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BOLUM 1

GIRIS

Bluetooth cihazlar glinlimiizde kisa mesafeli kablosuz veri iletimi i¢in yogun olarak
kullanilmaktadirlar. Bu ¢alismada bluetooth cihazlarin yaydigi sinyalleri kullanan
diisiik maliyetli, esnek, giivenlikli ve bluetooth dedektoriiniin tasarimi ve uygulamasi
anlatilmistir. Bu sistemde kapidan gegmek isteyen bir kisinin sahip oldugu cep
telefonu gibi bluetooth sinyal yayan herhangi bir mobil cihazin bilgileri, kullanilan
bluetooth modiiliin bagli oldugu mikrodenetleyiciyle okunmaktadir. Bu devre
bilgisayarla seri iletisime sokulup gelistirilen bilgisayar yazilimi yardimiyla yapilan
tek tarafli sifreleme yontemiyle gelen veriler incelenmektedir. Cihaz tanima islemi

neticesinde kisinin ortamdan ge¢mesi takip edilmis olmaktadir.

Giivenlikli olmasi istenen bina giriglerindeki gilivenlik goérevlilerinin ¢aligmasini
kolaylastirmak i¢in tanima ve kimlik dogrulama sistemlerinin kullanim1 giin gectikce
yayginlagsmaktadir. Bina giris ve c¢ikislarinda kisilerin elektronik ydntemlerle
taninmas1 bina ya da kampiis icindeki gidecegi yerin -elektrik, 1sinma ve
havalandirma gibi ihtiyaglarinin gereksiz kullanilmasini dnleyerek enerji tasarruf igin

kullanilabilecek bilgiler de elde etmeyi saglayabilecektir.

Kap1 gecis sistemlerinde sesle ve videoyla calisan, kartla calisan, tus takimiyla
calisan, yaklasim anahtarlariyla calisan, biyometrik sistemle c¢alisan, radyo

frekanslariyla calisan sistemler kullanilabilmektedir [1].

Kap1 giivenlik gorevlilerinin isini giivenli bir bicimde gerceklestirebilmeleri icin

mikroislemci tabanli kap1 giivenlik sistemleri lizerine ¢aligmalar yapilmistir [2].



kartlar kart okuyucuya kisa mesafeden okutulabilmektedirler, kirlendiklerinde ya da

hasar gordiiklerinde kullanilamamaktadirlar [3].

Manyetik seritli kartlar, lizerindeki manyetik serit igerisine bilgi saklanabilen
kartlardir manyetizmadan zarar gorebilmektedirler. Smart kartlar igerdikleri chip
sayesinde manyetik kartlardan daha fazla bilgiyi giivenli bir sekilde
saklayabilmektedirler. Manyetik seritli ve smart kartlar uygun kart okuyucularla
ATM ve POS cihazlarinda kullanilmaktadirlar [4].

Radyo frekans1 kullanarak tanima islemi yapmayi saglayan teknolojiye Radio
Frequency Identification (RFID) adi verilmektedir. RFID teknolojisi, tanima
bilgilerini igerecek bi¢imde programlanabilen bir etiket ve okuyucudan meydana
gelir. RFID etiketi, radyo frekansi ile yapilan sorgulart alip cevaplamaya olanak
taniyan bir silikon chip, anten ve kaplamadan meydana gelir. Chip, igerisinde
tanimlama bilgileri saklar. Anten, radyo frekansi kullanarak tanimlama bilgilerini
okuyucuya iletir. Kaplama ise etiketin bir nesne lizerine yerlestirilebilmesi i¢in yonga
ve anteni ¢evreler. Pasif olanlar1 hig bir enerji kaynagi barindirmazlar ve okuyucunun
giicliyle calisirlar. Aktif olanlariysa 3-5 voltluk bir besleme kaynagi igerirler, RFID
teknolojisinde, diisiik frekans (LF) 125-134 kHz, yiiksek frekans (HF) 13.56 MHz,
ultra yliksek frekans (UHF) 860-960 MHz, 2.45 GHz ve siiper yiiksek frekans (SHF)
5.8 GHz frekanslar1 kullanilabilmektedir. 0,5m ile 100 m arast mesafeden
okunabilmektedirler [5]. RFID tabanli kapi kontrol sistemleri iizerine yapilan

calismalar vardir [6].

Bluetooth teknolojisi; bilgisayar, cep telefonu ve bunlarin ¢evre birimlerinden olan
kulaklik, mikrofon, yazici vb. elemanlar arasinda 2,4 GHz frekansinda diisiik giic
tiiketimli bir bigimde kablosuz iletisim yapilabilmesini saglayan bir teknolojidir. Bu
frekans degeri ISM (Industrial, Scientific and Medical) bandi olarak adlandirilan
sanayi, bilimsel ve tibbi uygulamalar icin tahsis edilmis bir frekans araliginda yer
almaktadir. ISM bandi lisans gerektirmediginden igerdigi frekans araliginda g¢alisan,

degisik amaglarla kullanilabilen ¢ok ¢esitli cihazlar tiretilebilmektedir [7].



Bluetooth cihazlari, 1-100 mW mertebesinde gili¢ harcamaktadirlar ve 10-100m

mesafeden iletisim kurabilecek bicimde 3 farkli sinifta iiretilmektedirler [8].

Bluetooth teknolojisiyle RFID den daha iyi iletisim yapilarak RFID yerine Bluetooth
ile Yakin Saha Iletisimi “Near Field Communication” (NFC) teknolojisinin

kullanimini standartlastirma tlizerine ¢aligmalar yapilacagi ongoriilmektedir [9].

ID ve authentication caligmalarinda mobile phone ve smart phones kullanilarak
bluetooth sinyalleriyle tanima sistemleri iizerine yapilan g¢aligmalar vardir. Bu
sistemlerin bazilarinda ID web service (ID- WSF) frameworkii, j2ME platformu

kullananlar olmustur [10, 11].

Herhangi bir uzunluktaki sifrelenecek veriden sabit uzunlukta bir sifre elde edilmesi
yontemlerinden olan Message-Digest Algorithm (MD5); kullandigi  hash
fonksiyonlartyla 128 bitlik sifreyi tek tarafli bir sekilde tiretmektedir. Tek tarafl
oldugu icin orijinal veriye geri ulasmayr engelleyen bu algoritma Veri sizintisini

onleyerek veri biitiinliigiinii dogrulamak amaciyla kullanilmaktadir [12].

Bu yazida; kimlik tanimlama islemini bluetooth sinyallerini kullanarak hafif
giivenlikli bir bicimde yapan mikrodenetleyici tabanli ve PC erisimli bir sistem
tanitilmistir.  Bluetooth cihazlar1 algilamak amaciyla yapilan bluetooth tabanli
dedektor uygulamasi; iki temel kissmdan meydana gelmektedir. ilk kisim sinyalleri
algilamak i¢in yapilmis olan bluetooth sorgulama devresi, ikinci kisim da sorgulama
kismindan elde edilen sonuglar bilgisayar ekraninda gostermek i¢in olusturulmus PC

arayiiz yazilimdir.

Bu tez calismasi su sekilde organize edilmistir. Boliim 2°de bluetooth teknolojisi
tanitilmistir, Boliim 3’te sifreleme isleminden bahsedilmistir. Boliim 4’te sistemin
genel mimarisi, donanimi ve yazilimi hakkinda bilgiler verilmistir, Bolim 5’te
sistemin uygulama calismalar1 hakkinda bilgi verilmistir ve son boliimde de elde
edilen sonuglar dile getirilerek gelecekte konuyla ilgili yapilabilecek c¢alismalar

hakkinda oneriler sunulmaktadir.



BOLUM 2
BLUETOOTH TEKNOLOJIiSi

Bluetooth, kablosuz erisim yontemi kullanarak cihazlar arasinda veri alis-verisi
saglayan bir teknolojidir. Bilgisayar, cep telefonu, kulaklik vb. degisik cihazlarin
iletisim saglayabilmesi i¢in tasarlanmis diisiik gili¢ tiiketimine sahip, ucuz bir
teknolojidir. Bluetooth iletisiminde lisansiz ISM bandinda yer alan 2,4 GHz frekans
degeri kullanilir. Bluetooth teknolojisi; Frekans Kaydirmali Anahtarlama
Modiilasyonu (Gaussian Frequency Shift Keying) (GFSK) yontemini kullanan bir
teknolojidir. Ispanya, Fransa ve Japonya’da 23 RF kanali kullanilirken; Fransa ve
Ispanya hari¢ tiim Avrupa iilkeleriyle, Amerika ve diger iilkelerde 79 RF kanali
kullanilir. Her kanal 1MHz band genisligine sahiptir. Kanallarm kullanimi igin
Frekans Atlamali Yaygin Spektrum (Frequency Hopping Spread Spectrum) (FHSS)
teknigi uygulanmaktadir. Ayni frekansta calisan baska cihazlardan etkilenmemek
icin kanallar arasinda, saniyede 1600 atlama yapilmaktadir. 1ki yénlii iletisim
yaparken; Zaman Bolmeli Coklama (Time-Division Duplex) (TDD) plani
kullanilmaktadir. Veri iletim hiz1 720 kbps seviyesindedir. Bluetooth teknolojisinde
noktadan noktaya ya da noktadan ¢ok noktaya baglant1 yapilabilmektedir. Piconet ve
scatternet denilen topolojilerle; seyyar yapisiz aglar (mobile ad-Hoc Network)

olusturulabilmektedir [7].

()
Erisim Noktas! @
isisel Bilgisayar

Cep Telefonu Diziistii

Akil ll Telefon
Tablet Bllglsayar

Sekil 2.1. Bluetooth kablosuz iletisim teknolojisine sahip bir kullanici modeli.

m
a?
w
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2.1. BLUETOOTH TEKNOLOJISININ TARIHCESI

Bluetooth, 1994 yilinda Ericsson firmasi tarafindan cep telefonlar1 ve ¢evre birimleri
arasinda baglant1 kurabilmek i¢in diisiik gii¢ tiiketimli ve ucuz bir baglant1 arabirimi
izerinde caligmastyla ortaya ¢ikmistir. Yapilan ¢alismalar esnasinda bilgisayarlar ve
diger donanim birimleri arasinda da kablosuz iletisim saglayabilecek sekilde genis

bir uygulama alaninin olabilecegi anlasiimistir.

Bluetooth teknolojisi baglangigta; Ericsson, IBM, Intel, Nokia ve Toshiba firmalari
tarafindan, kizil6tesi (IrDA) ve kablolu baglant1 yerine kisa mesafeden yiiksek hizda
veri iletimi gergeklestirmek amaciyla piyasaya siiriildii. Bu firmalar tarafindan

gelistirilen bir standart olarak 1998 yilinda tanitilmistir.

1998 yilinda aralarinda 3Com, Ericsson, IBM, Intel, Lucent, Microsoft, Motorola,
Nokia ve Toshiba firmalar1 da olan 400 kadar firma birleserek Bluetooth 6zel ilgi
grubu, Special Interest Group (SIG) kurulmustur. Cihazlar arasi kablo karmasasinin
ortadan kalkmasinin yani sira; kiigiik ag baglantilarinda da kullanilabilecek bir
teknoloji olacagi ongoriilen Bluetooth teknolojisi i¢in SIG tarafindan 1999 yilinda ilk
teknik Ozellikler sartnamesi yani spesifikasyonu yaymlanmistir. Yayinlanan ilk
spesifikasyon Bluetooth v1.0 olarak isimlendirilmistir. Ardindan yayinlanan v1.0B
ile eksiklikler giderilmistir. 2002 yilinda IEEE; Bluetooth teknolojisinin 815.1.15
kablosuz iletisim sartnamesiyle uyumlulugunu onaylamistir. 2003 yilinda SIG
tarafindan v1.2 agiklanmistir. 2004 yilinda v2.0, 2009 yilinda v3.0, 2010 yilinda da
v4.0 yayinlanmistir. Giinlimiizde SIG 15000°1 asan {iyesi olan bir kurulus olmustur
[13].

Bluetooth ismi Ericsson firmasinca; 10. yiizyilda Danimarka ve Norveg'i birlestiren

Danimarka Krali Harald Blatand’tan esinlenilerek konulmustur [14].

Bluetooth sembolii (eB); Runic (Viking) alfabesindeki H (*) ve B (B) harflerinin

birlesiminden tiiretilmistir [15].



2.2. BLUETOOTH TEKNOLOJISININ TEKNIK YAPISI

2.2.1. Bluetooth Radyo Frekansi

Bluetooth teknolojisinde ISM bandinda yer alan 2400 — 2483,5 MHz’lik bir frekans
araligr kullanilir. Bu frekans bandi; 1MHz’lik 79 RF kanalina ayrilmistir; bazi

ulkelerde 23 RF kanali kullanilmaktadir.

Cizelge 2.1. Bluetooth calisma frekans araligi [7].

Ulke Frekans Araligi (GHz) RF Kanallar1 (MHz)

Amerika, ¢ogu Avrupa iilkesi
_ _ 2.400 — 2.4835 f=2402+k, k=0,...,78
ve diger diinya ilkeleri

Ispanya 2.445 — 2.475 f=2449+k, k=0,...,22

Fransa 2.4465 — 2.4835 f=2454+k, k=0,...,22

2.2.2. Bluetooth Verici Karakteristikleri

Bluetooth cihazlari, verici giicii bakimindan {i¢ simifa ayrilmaktadir. Verici giicii
mesafeyi etkileyen bir faktordiir. Ortamda bulunan; Metaller ve kalabalik bir insan
toplulugu gibi faktorler, Bluetooth sinyalini bloke edip emeceginden, yayilma

mesafesi azalacaktir.

Cizelge 2.2. Bluetooth verici gii¢ siniflar1 [8].

Giig¢ Smifi Maksimum Cikis Giicii (mW) Mesafe (m)
1 100 mW 100
2 2,5mW 10
3 2mW 1




2.2.3. Bluetooth Cihazlarin Teknik Altyapisi

Bluetooth sistemi, radyo birimi (Radio Frequency) , Baseband kontrol birimi
(Baseband Controller), link yoneticisi (Link Manager) ve kullanici ug cihazi arayiiz
fonksiyonlaria destek veren bir birimden olusmaktadir. Ana kontrol arayiizii (HCI -
Host Controller Interface); ana birimin bluetooth donanimina erismesi i¢in bir arag

vazifesi gérmektedir [16].

‘ RF Baseband Link
Controller Manager HOST

Sekil 2.2. Bluetooth sistemi yapisi [16].

Radio Frequency (RF): Sayisal veriyi 2.4 GHz’lik analog sinyale gevirir.

Baseband: Bluetooth’un Sayisal kismidir. Paketleri olusturma, sifreleme ve hata
diizeltme isini yonetir. Giivenli baglant1 esnasinda veriyi sifreler ve sifrelenmis beriyi

¢ozer, radyo frekansini hesaplar, senkronizasyonu saglar.

Link Manager: Baglanti olusturur, baglantiyr sonlandirir ve baglant1 kalitesini

goriintiiler.

Logical Link Control and Adaptation Protocol (L2CAP): Ust diizey protokoller ile
baseband servisleri arasinda arabirim olusturur. Biiyiik paketlerin iletilirken ayirma

(segmentation) ve geri birlestirme (reassembly) islemleri gerceklesmektedir.

Service Discovery Protocol (SDP) : Uygulamalarin, var olan servisler ve yapilari

hakkinda bilgi edinmesini saglar

RFCOMM: L2CAP protokoliinden RS232 seri port ile iletim saglar.



Host Controller Interface ( HCI ): Ana birim ile Bluetooth donanimi arasinda bir
araylizdiir. HCI, Baseband ve Link manager arasinda bir komut arayiizii olusturarak

donanim ve kontrol registerlarina erisimi saglar [17].

Sekil 2.3. Bluetooth protokol katmanlari [18].

2.2.4. OSI Bluetooth Karsilastirmasi

Bluetooth teknolojisi OSI (Open Systems Interconnect) referans modeli ile birebir
modellenemekle birlikte, Bluetooth protokol yigini ile OSI referans modelini
Bluetooh protokol yigmindaki goérev dagilimini ifade etmek igin, birbiri ile
iligkilendirilebilir. Sekil 2.4° te OSI referans modeli ile Bluetooh protokol yigininimn

karsilastirilmasi gosterilmistir.



Sekil 2.4. OSI referans modeliyle bluetooth protokol yigininin kargilastirmasi [19].

Fiziksel katman, iletisim ortami ile kanal kodlamasi ve modiilasyonu da kapsayan
elektriksel bir ara yiiz olusturmaktadir. Dolayisiyla RF katmani ve Baseband

katmaninin bir boliimiine karsilik gelmektedir.

Veri baglanti katmani, belli bir baglant1 {izerinden iletim, cer¢eveleme ve hata
kontrolii ile gorevlidir. Dolayisiyla, hata kontrolii ve diizeltmesini de igermektedir,

Link Controller katmani ve Baseband katmaninin st kismu ile 6rtiismektedir.

Ag katmani, ortamdan ve belli bir ag topolojisinden bagimsiz olarak, ag iizerinden
veri transferinden sorumludur. Link Controller katmaninin st kismini ve Link

Manager katmaninin bir kismini kapsamaktadir.

Tasima katmani, Ag katmanindan uygulama tarafindan belirlenen seviyeye transfer
olan verinin giivenilirlik ve ¢ogullamasindan sorumludur. Dolayisiyla, Link Manager
katmaninin iist kismi ve gergek veri transfer mekanizmasini saglayan HCI katmani

ile ortiismektedir.



Oturum katmani, yonetim ve veri akis kontroli ile ilgili servislerden sorumludur.

L2CAP katmani ve RFCOMM / SDP katmanin alt kismu1 ile ortiismektedir.

Sunum katmani, data birimlerine servis yapilarini ekleyerek Uygulama katmani i¢in
genel bir sunum saglamaktadir. Dolayisiyla, RFCOMM/SDP katmanm ile

benzesmektedir.

Son olarak, Uygulama katmani, ana bilgisayar uygulamalari arasindaki

haberlesmenin yonetimi ile gorevlidir. Aplication katmani ile ortiismektedir [19].
2.2.5. Bluetooth Cihaz Algilama
Bluetooth cihazlari; inquiry prosediiriinii kullanarak once etraflarindaki diger

aygitlart bulurlar. Haberlesmek isteyen aygitlar ise page scan ile baglanti kurabilirler
[20].

s T oma T e

Sekil 2.4. Bluetooth sorgulama ve baglant1 prosediirii [21].



2.2.5.1. Inquiry Scan

Bluetooth cihazlar, algilanabilmek amaciyla periyodik olarak inquiry paketlerini
yayma ve dinleme moduna girerler. Taninma amaciyla; Inquiry Access Code (IAC)
igeren ID paketleri gonderilir. HCI tarafindan bu kontrol edilir. Arastirma baslatmak
i¢in HCI_Inquiry komutu kullanilir. HCI_Inquiry_Result olayi arastirma sonucu olup

olmadigi bilgisini gonderir.

2.2.5.2. Page Scan

Bluetooth cihazlar diger cihazlarin kendisine page scan mode ile baglanmasina izin

verirler. Bluetooth diger cihazlarla paging tarafindan baglant1 kurabilir.

HCI_Create_Connection komutu paging prosediiriinii baslatir. Bu komut baglanti
kurabilmek i¢in gereken tiim bilgiyi icerir [17]. Cihazlarin birbirini tanimasindan
sonra baglant1 kurmalar1 ‘Connection Request’ ve ‘Connection Response’ komutlari

ile gerceklesmektedir.

2.2.6. Bluetooth Cihaz Adresleri

Bluetooth cihaz adresleri (Bluetooth Device Address) (BD_ADDR); 48 bitlik
adreslerdir ve sorgulama neticesinde bu adres 12 adet hexadecimal karakter olarak

gosterilir. Ornegin: 00:0c:3e:3a:4b:69 gibi.

= Lower adres kismi (LAP) 24 bittir. Uretici firma tarafindan verilir.
= Upper adres kismi(UAP) 8 bittir. Uretici firma bilgisini icerir.
= Nonsignificant adres kismi1 (NAP)16 bittir [18].

LSB MSB
\ Company_assigned N Company_id

AN

Sekil 2.5. Bluetooth cihaz adresleri [18].
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BOLUM 3

SIFRELEME ISLEMIi

Veriyi sifrelemek i¢in genellikle 3 yontem kullanilmaktadir.

» Simetrik sifreleme yontemi
» Asimetrik sifreleme yontemi

» Hash sifreleme yontemi

3.1. SIMETRIK SiIFRELEME YONTEMI

Agik anahtarlama olarak da adlandirilan bu yontemde veriyi sifrelerken ve
sifrelenmis veriyi ¢dzerken ayni anahtar kullanilmaktadir. Ancak bu yontemde
kaynagin kullandigi sifreleme anahtarmin giivenli bir sekilde hedefe iletilmesi
gerekmektedir. DES, Triple DES, RC2, Rijndael algoritmalar1 simetrik sifreleme
manti@in1 kullanmaktadirlar. Simetrik anahtarli sifreleme yontemleri: yerine koyma,

yer degistirme ve cebirsel yontemler olarak siniflandirilabilir [22].

Anahtar Anahtar

Sekil 3.1. Simetrik sifreleme yontemi.
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3.2. ASIMETRIK SIFRELEME YONTEMI

Bu yontem, simetrik sifrelemeye gore daha giivenlidir. Kaynakta veri acik anahtarla
sifrelenmekte hedefteyse gizli anahtarla sifre c¢oziilmektedir (public key) (private
key). Bir bilgi acik anahtarla sifrelediginde, ancak gizli anahtarla tekrar
acilabilmektedir. Acik anahtar bilginin gonderildigi kiside, 6zel anahtarsa gonderen
kiside kalir. DSA, RSA algoritmalar1 asimetrik sifreleme mantigin1 kullanmaktadirlar

[23-24].

Sifreleme Anahtari Sifre C6zme Anahtari

Sekil 3.2. Asimetrik sifreleme yontemi.

3.3. HASH SIFRELEME YONTEMI

Bu algoritmalar sifrelenmis sifre olarak tanimlanabilir. Glinlimiizde kullanilan ¢ogu
sifreleme yOntemi hash algoritmasina dayanir.  Hash algoritmast i¢in "hash
fonksiyonlar1" denilen fonksiyonlar kullanilir, bunlar veriyi tek yonlii olarak sifreler.
Verilen herhangi bir uzunlukta giris igin, sabit uzunlukta bir ¢ikig saglar. Bunun
anlamu sifrelenecek veri ne uzunlukta olursa olsun hash algoritmasiyla elde edilen
ciphertext hep aymi uzunluktadir. MDS5, SHAI, SHA256, SHA384, SHAS512
algoritmalar1 Hash sifreleme mantigimi kullanmaktadirlar. MDS5’ m en c¢ok
kullanildig1 yerlerden biri, bir verinin (dosyanin) dogru transfer edilip edilmedigi
veya degistirilip degistirilmediginin kontrol edilmesidir. Hash fonksiyonlar1 veriyi
sifrelemeden Once rasgele bir string kullanir. Bu sayede ayni sifreler kullanilsa bile,
hash degerleri ayn1 olmaz. Bu olay kriptografi de tuzlama (salting) olarak, kullanilan

string degeri de tuz olarak bilinir [26, 27].
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3.3.1. MD5 Hash Kodlamasi

Veri bitiinligiinii test etmek i¢in kullanilan, bir sifreleme algoritmasidir. Bu
algoritma girdinin biyiikliigiinden bagimsiz olarak 128 bitlik bir ¢ikti1 tretir ve
girdideki en ufak bir bit degisikligi bile ¢iktinin tamamen degismesine sebep olur
[25].

Bu calismada seri porttan okunan verinin MD5 Hash koduna cevrilerek daha
Onceden veri tabanina kaydedilen kod ile karsilastirma yapilmasi saglanmaktadir.
Boylece veri tabaninda kisini 6zel kayitlarinin tutulmamakla birlikte veri

biitiinligiiniin test edilmesi de amaglanmaktadir.
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BOLUM 4
MATERYAL METOD
Kimlik  tanmimlama  islemini  Bluetooth  sinyallerini  kullanarak  yapan

mikrodenetleyicili ve PC erisimli Bluetooth kimlik tanimlayicinin genel yapis sekil

4.1°de gosterilmistir.

d @ Pc Araviizii
or

R

(Qé}Bt Cihaz

Personel

Sekil 4.1. Bluetooth dedektorii uygulamasinin genel yapisi.

Bluetooth cihazlar1 algilayarak personel tanima amaciyla yapilan bluetooth
dedektdrii uygulamast; iki temel kisimdan meydana gelmektedir. Ilk kistm bluetooth
sinyalleri algilamak i¢in yapilmis olan bluetooth sorgulama devresi, ikinci kisim da
sorgulama kismiyla elde edilen veriler yardimiyla 6nceden tanimlanmis cihaz sahibi
personelin kimlik ve resim bilgilerini cihazin bagli oldugu bilgisayar ekraninda

gostermek i¢in olusturulmus PC arayiiz yazilimidir.
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iy

Sekil 4.2. Bluetooth dedektorii uygulamasinin bilesenleri.

4.1. BLUETOOTH SORGULAMA DEVRESI

Bluetooth modiil, mikrodenetleyici ve RS232 seri iletisim baglant1 birimlerinden

meydana gelmektedir.

Sekil 4.3. Bluetooth sorgulama devresi.

Bluetooth sorgulama devresi etrafta bulunan bluetooth sinyallerini bulabilecek bir
yapida tasarlanmistir. Bluetooth dedektorii uygulamasinin sorgulama yapan kisminin

baski devresi, malzeme yerlesim plani, {istten ve alttan ili¢ boyutlu isis gdriiniimii

asagidaki sekillerde gosterilmistir.



Sekil 4.4. Bluetooth sorgulayici baski devresi.
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Sekil 4.5. Bluetooth sorgulayict malzeme yerlesimi.
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Sekil 4.6. Bluetooth sorgulayici iistten goriinimii.

?‘ agoooob

sl ls

Sekil 4.7. Bluetooth sorgulayicr alttan goriniimii.
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4.1.1. Bluetooth Modiil

Bluetooth Modiil: class 1 modiil kullanilmistir. 3.3 volt ile c¢alisan modiil
mikrodenetleyiciyle yazilimsal olarak seri iletisime (Universal Asenkron Receive
and Transmit) (UART) sokulmustur.

Sekil 4.8. LM400 Bluetooth modiil.

LM400 BT modiili AT komutlartyla kontrol edilmektedir. AT komutlar1 ETSI
(Europen Telecommunication Instute)’nin cep telefonlar1 ve modem benzeri cihazlar
icin gelistirdigi standartlardan biridir. AT komutlar1 ilgili cihazlarin mevcut
ozelliklerini 0grenmek, cihazla cesitli uygulamalar yapmak ve cihaz ayarlarimi
degistirmek igin kullanilirlar [28]. Modiiliin sorgulama yapabilmesi i¢in manual
master moda ayarlanmas1 gerekmektedir. Iletisim hizi ayar 6rnegi ve temel AT

komut islevleri tabloda gosterilmistir.

Cizelge 4.1. Bluetooth modiil ayarlari.

AT Komutu Islevi
ATL1\r 9600 bps iletisim hiz ayari
ATRO \r Master Mod
ATOL1 \r Manual Master Mod
ATF? \r Tarama islemi
ATL1\r 9600 bps iletisim hiz ayar1
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4.1.2. Mikrodenetleyici

Bu ¢alismada, Bluetooth modiil ile iletisim kurmak i¢in Microchip firmasi tarafindan
iretilen 18F452 mikrodenetleyicisi  kullanilmistir.  Bu  mikrodenetleyiciyi

programlamak i¢in CCS C yazilimi1 kullanilmistir.

MCLR/VPP —=[] 1 Nauld 40 [J =— RB7/PGD
RAD/AND <[] 2 39 [ «—» RBB/IPGC
RATANT <[] 3 38 [T =—— = RB5/PGM
RAZ/ANZNVREF- -—=[] 4 37 ] =—= RB4
RA3/AN3/VREF+ <-—=[] 5 35 [] =—» RB3/CCP2"
RA4/TOCKI <= []6 5 [T «—» RB2/INT2
RAS/AN4/SSILVDIN =—=[] 7 N oy 40— RBUNTI
REO/RD/ANS <—=[] 8 I © 33 [T =— RBO/INTO
RE1WR/ANE =—=[] 9 N ¥ m0=<——~="oo
RE2/CS/IAN7 =—=[]10 @ o  31[] =——Vss
VoD — [ & &y 300 <— RD7/PSP7
&)
Vss ___w[]12 F 7 29[ <—» RDEPSPE
OSC1/CLKI — ] 13 g [] =—— RDS/PSP5
OSC2/CLKO/RAE =[] 14 57 [] «—» RDA4/PSP4
RCO/T10SOM1CKI +—[] 15 26 [] =—= RCT/RX/IDT
RC1T10SICCP2* - =[] 16 25 [ =— RCBTXICK
RC2/CCP1 =[] 17 24 [] =~— RC5/SDO
RC3/SCK/ISCL =—=[] 18 23 [] =— RC4/SDI/SDA
RDO/PSP0 «— [ 19 59 [] «—s RD3/PSP3
RD1/PSP1 <—[] 20 21 [] «=—= RD2/PSP2

Sekil 4.9. 18F452 Mikrodenetleyicisi ayak baglanti uglart.

PIC18F452 mikrodenetleyicisi 40 bacakli bir mikrodenetleyicidir. Giris ¢ikis olarak
kullanilabilecek 33 adet I/O bacagi vardir. Bu bacaklardan 8 tanesi, 10 bitlik ADC
(analog digital dontistiiriicii) bacaktir [29]. PIC18F452 mikrodenetleyicisi, Amerikan
Microchip firmasmin iretmis oldugu 8 bitlik CMOS FLASH yapisinda bir
mikrodenetleyicidir [30].

4.1.2.1 PIC18F452 Mikrodenetleyicinin Temel Ozelikleri

1. 32 Kbyte dogrusal program hafizasi adresleme
2. 1,5 Kbyte dogrusal veri hafizasi adresleme
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. 16 bit komut boyutu ve 8 bit veri bayutui

. Osilator frekanst 40 MHz’dir ve 10 MHz komut ¢alisma frekansi 200 ns’dir.
. 3 harici kesme girisi

. 8 bit Timer0 yazmaci/zamanlayici

. 16 bit Timer1 yazmaci/zamanlayici

. 8 bit Timer2 yazmaci/zamanlayici

© o0 9 O 01 b~ W

. 16 bit Timer3 yazmaci/zamanlayici

10. Cift Capture/Compare, PWM (CCP) modiilii

11. Senkron seri port (SSP) ile SPITM ve I12CTM

12. Donanimsal adreslenebilir asenkron seri alict verici (USART)
13. 10 bit, 8 kanal analog sayisal ¢evirici (ADC)

12. Cift analog karsilastirict modiilii

13. Devre iizerinde seri olarak programlanabilme (ICSP)
14. Program hafizasini okuma ve yazma girisi

15. Diisiik gerilim ile programlanabilme

14. Watchdog Timer (WDT)

15. Programlanabilir kod korumasi

16. Gii¢ koruma modu

17. Secilebilir osilatér opsiyonu

18. Diisiik giiclii yiiksek hizli Flash/EEPROM teknolojisi
19. Genis ¢alisma gerilim araligi (2V- 5.5V)

4.1.2.2. PIC18F452’ yi Programlamak icin Gerekli Araclar

PIC18F452 mikrodenetleyicisini programlamak i¢in Oncelikle yazilan programi
Hegzadecimal (HEX) koduna geviren derleyiciye ihtiya¢ vardir. Bu tezde programi
yazmak i¢in C dili kullanildigi i¢cin CCS C derleyicisi tercih edilmistir.
Mikrodenetleyiciyi programlayacak olan elektronik devrenin bilgisayar ara yiizi
caligtirtlir. Programcinin bilgisayar arayliziine derlenen HEX dosyasinin yeri
gosterilir. Boylelikle programlama islemi yapilabilir. Sonugta bir PIC’ i
programlamak ig¢in; program.c, derlenmis program (.hex), programci arayiizii ve

programlama karti1 gerekir.
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4.1.3. IR Sensor

Icerisinde Kizildtesi Isin (IR) yayan bir diyot ve IR 1sinla karsilastiginda voltaj
iireten bir fotodiyot vardir. IR diyotun yaydigi 1simn bir engele carpip geri
yansidiginda, yansiyan 1sin sensoriin alicisi tarafindan algilanir. Engel ile IR sensor

arasindaki mesafeye bagli olarak voltaj tiretmektedir.

Sekil 4.10. IR Sensor.

IR Sensor bir islemsel yiikselte¢ (OpAmp) yardimiyla olusturulan gerilim bdliicii
devre  kullanarak referans geriliminden fazla bir wvoltaj irettiginde

Mikrodenetleyiciye arama islemi yapmasi i¢in sinyal yollamay1 saglamaktadir.

+5v

A
RV1

U1:A
10K o
i+
0

R1 sensar [>—=4—{ —
Bi L7 Lvaos

Sekil 4.11. IR Sensorlii gerilim bdliicii devresi.
4.1.4. PC Seri iletisim Birimi
PC Seri Iletisim Birimi: RS232 iletisim protokoliiyle MAX232 entegresi kullanarak

mikrodenetleyiciyle PC arasinda iletisim kurulmasini saglan kisimdir.
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Sekil 4.12. MAX232 seri iletisim birimi.

4.1.5. RS232

RS232 EIA (Electronic Industries Association) tarafindan gelistirilmis bir standarttir.
+15V ve -15V arasinda iki voltaj seviyesi kullanarak 15 metreye kadar haberlesme
igin gelistirilmistir. Modem, klavye ya da terminal gibi kisa mesafelerdeki birimlere

sayisal veri aktarmak icin kullanilir.

Veri genelde 8 bitlik karakterler halinde iletilir (ASCII karakterlerinin 8 bit
tanimlanmasi nedeniyle). Ancak tercihe bagli olarak 7 ve 5 e kadar daha diisiik bitler
halinde de iletilebilir. Tletim seri yapilir (bitler ardisil gonderilir). Iletim standartta
hem senkron hem asenkron olacak sekilde farkli farkli tanimlanmistir. Asenkron
olmasi halinde gonderici ve alicinin koordine olmasi gerekmez.

Gonderici belli bir formatta hazirlanan veriyi hatta aktarir. Alic1 ise devamli olarak
hatt1 dinlemektedir, verinin geligini bildiren isareti aldiktan sonra gelen veriyi toplar

ve karakterleri olusturur.

RS-232’de, eksi voltaj seviyesi “1”, art1 voltaj seviyesi “0” anlamindadir. Hattin
bos oldugu eksi voltaj seviyesi ile ifade edilir. Veri gonderilecegi voltajin art1 degere
cekilmesi (0, baslangig biti) ile ifade edilir ve ardindan karakter serisi gonderilir. Her

bit i¢in voltaj (1 i¢in -3,-25 V ; 0 i¢in +3,+25 V arasi) belli bir siire ayn1 seviyede
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tutulur. Gonderici ve alict birimler bu siireye gore ayarlanmistir. Her karakterin

sonuna bir bitis biti “1” eklenir.

RS-232 Cihazlar1t DTE (Data Terminal Equipment) ve DCE (Data Communication
Equipment) olarak siniflandirilir. Her iki taraf da hem veri alma hem de génderme
ozelliklerine sahiptir. RS-232 protokolii orijinal olarak DB25 konnektorle ¢alismak
tizere tanimlanmustir. DB25 te iki RS-232 haberlesme kanali bulunur. Giiniimiizde en

yaygin tercih edilen konnektor tipi DB9 tek haberlesme kanalli konnektoriidiir.

GHD

Rl
DTR

CTS
TxD

{~RTS
RxD |

D8R

Ch+

O

RS-232

Sekil 4.13. DB9 disi konnektor.

24



C
N

f‘: OSC1/CLKIN RBO/NT ﬁ
OSC2/CLKOUT RB1 ¢
RE2
~2— RAD/AND RE3/PGM |—22
—1 RAT/AN RB4 [—iL
~2—| RAQIAN2IVREF-ICVREF RE5 -2 c1
2| RAS/ANG/VREF+ REB/PGC —2
- Rag/TCKI/CTOUT RB7/PGD —[l
RAS/ANA/SS/C20UT T
__ RCO/TIOSOMICK —2 n
£ REVANSRD  RCUTIOSKCCR2 [—&
Jﬁ—’: RE1/ANGAR RC2/CCP1 ﬁ c1+ c1-
RE2/AN7ICS Rea/sciscL 1 bl c2
RC4/SDI/SDA T1IN Ti0UT o4
L MCRAppTHY RC5/SDO 44 2o riour RN 12
RCBITX/CK T2IN T20UT o-BL— i
RC7/RYDT f—28——3 o ROOUT R2IN
RDO/PSFO |12 WS+ é c3
RD1/PSP] 2L VS
RD2/PSF2 ﬁ e
RD3/PSF3 c2+ c2
RD4/PSPa |2
RD5/PSPA ﬁ e et
RDB/PSPE 22
RD7/PSF7 —E D—
FIC1BF452 100n
O 4
OJOJOTO[O
] OO - D) 0O ~=T| 0')||-D

Sekil 4.14. Mikrodenetleyici seri iletisim semasi.

4.2. YAZILIM

Bluetooth dedektorii uygulamasinda iki tane yazilim vardir. Bunlar mikrodenetleyici

yazilimi ve PC arayiliz yazilimidir. Sistemin genel akis diyagrami Sekil 4.15°de

verilmistir.
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START

I

SENSOR

E

MAC & ID
OKU

v

KOD=MD5(ID+MAC)

BiLGI[SAYAC]=KOD

MAC & ID

AD & RESIM

/

STOP

Sekil 4.15. Sistemin genel akis diyagrama.

4.2.1. Mikrodenetleyici Yazilim

CCS C ile yazilan programda; once kullanilacak denetleyicinin baglik dosyast
tanitilip, denetleyici yapilandirma ayarlari, gecikme fonksiyonu i¢in kullanilacak
osilator frekansi belirtilip. global degiskenler tanimlanip, veri geldiginde yapilacak
olaylar ve LCD ekran fonksiyon tanimlamalari yapilmaktadir. Ardindan ana
programda bluetooth modiiliin sorgulama yapabilmesi igin asagidaki kodlar

calistirilmaktadir.
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printf(lcd_putc,” DETECTOR ");

if(ne==1)

{
FPUTC('A',sensor);
FPUTC('T',sensor);
FPUTC('F',sensor);
DELAY_MS(90);
FPUTC('?",sensor);
DELAY_MS(90);
FPUTC(13,sensor);
DELAY_MS(90);
ne=0;

Mikrodenetleyici yazilimi1 IR sensor Onilinden birisi gectiginde Bluetooth modiiliin
sorgulama yapmasini saglamaktadir. Sorgulama sonucunda cihaz adi ve MAC
numarasi algilanmaktadir. Elde edilen bu degerler seri port iizerinden PC’ye

gonderilmektedir.

4.2.2. PC Ara Yiiz Yazilim

Arayliz yazilimi giivenlikli gecis islemini su sekilde gergeklestirmektedir: sorgulama
devresindeki sensor bir kisiyle karsilastiginda mikrodenetleyici bluetooth modiiliin
sorgulama yapmasini saglamaktadir. Sorgulama neticesinde kisinin bluetooth cihazin
ad1 ve MAC numarasi elde edilmektedir. Elde edilen bu bilgi PC ye aktarilmakta ve
oncelikle MDS5 hash algoritmasiyla 128 bitlik bir koda doniistiiriilmektedir. Bu kod,
daha 6nceden kaydedilmis PC’deki kayitlarla karsilastirilmaktadir. Bunun sagladigi
fayda bilginin dogru iletildiginin kontroliiniin yapilmis olmasidir. PC de kayith bir
kodla karsilagildiginda kisinin resim ve adi gosterilmektedir. Bina ve kampiis
girigleri i¢cin kullanim s6z konusu oldugunda taninan kisinin giris saati bir listeye
yazdirilmaktadir. Burada istenirse diger bilgileri de ekrana aktarilabilir. Kisi binadan
cikarken tekrar sensorle karsilastigindaysa bu sefer c¢ikis saati listeye

yazdirilmaktadir.
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© BLUETOOTH DEDEKTOR VE GUVENLIKLI GECIS DENETLEYICISI [ESEER

25.12.2012
18:27:57
| [rarama
MEHMET TUMAY  Giris saati 25.12.2012 18:24:09
s e Y
1 acer It 001C-26-F9F030

ABDULLAH CAVUSOGLU  Giris saati 25.12.2012 18:25:2| com5  ~

1 B5702 60A1-0A-4EBCEC ) ) MEHEMET TUMAY
ABDULLAH CAVUSOGLU  Giris saati 25.12.2012 18:25:2( | KAPAT

Giris - 18:26
2 acer It 001C-26-F9F030
MEHMET TUMAY  Ciks saati 25.12.2012 18:25:44
1 MTUMAY 0013-EF-F143D9
ABDULLAH CAVUSOGLU  Ciks saati 25.12.2012 18:25:4
2 acer It 001C-26-F9F030
MEHMET TUMAY  Giris saati 25.12.2012 18:26:50
1 MTUMAY 0013-EF-F143D9

RESET

Sekil 4.16. PC arayiizii.

4.2.2.1. PC Ara Yiiz Yazihm Veritabam Bilesenleri

Microsoft Access ile olusturulan Personel.accdb veritabaninda ID, MACID,

adisoyadi, ResimURL, Durum ve TarihSaat alanlar1 bulunmaktadir.

Personel
¥ D
MACID
AdiSoyadi

ResimURL
Durum
TarihSaat

Sekil 4.17. Personel veritabani veri alanlari.
Personel veritabaninda bulunan alanlarin  genel Ozellikleri Sekil 4.18’de

gosterilmistir. ID alan1 benzersiz (unique) olarak tanimlanmis ve veri tabanindaki

kisilerin sirasini1 gostermektedir.
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Dedistirilme Tarihi: 24.12.20... ResimURL Metin personelin resminin bulundugu dizin
Durum Metin personel icerde mi? digarda mi? E=igerde H=disarda
TarihSaat Metin personelin enson yaptigi iglemin zamani =

Alan Ozellikleri

Genel |Arama,

Alan Boyutu Uzun Tamsay!

Yeni Degerler Artan

Bicim

Resim Yazisi

Siralt Evet (Yineleme Yok)
Akilli Etiketler

Metin Hizala Genel

Sekil 4.18. Personel veritabani ID alani.

Al =
i 1
Girig Olustur Dis Veri Veritabani Araclan Tasanm @ 0

= 3 ) 3, 3 fsz] 5= =
! M; , = satirEkle g@ﬂ Z B =) 5%3 E‘j :
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Goranamler Araclar Gaster/Gizle Alan, Kayit ve Tablo Olaylan Tligkiler
| Tam Access Nesneleri ¥ « || ZJ Personel | %
»@ra... yol Alan Adi Veri Tard Tanim -
7% %D Otomatik Sayi veritabanindaki kisi sirast =
Tablolar 2 Y
| P TaElo MACID Metin Personelin bluetooth cihazinin adi ve mac no'dan elde edilen MD5 hash kodu
=== Olusturuldugu Tarih: 2312... Adlsoyadl Met!n personelfn adlso_y?dl —
Degistirilme Tarihi: 24.12.20... ResimURL Metin personelin resminin bulundugu dizin
Durum Metin personel icerde mi? disarda mi? E=igerde H=disarda
TarihSaat Metin personelin enson yaptigi islemin zamani =
Alan Ozellikleri
Genel |Arama
Alan Boyutu 255 i
Bicim 3
Girig Maskesi il
Resim Yazisi

Varsayilan Deger
Gecerlilik Kurali
Gecerlilik Metni

Gerekli Hayir

Sifir Uzunluk Izni Evet

Sirali Hayir

Unicode Sikistirma Evet

IME Modu Denetim Yok

IME Timce Modu Hicbiri

Akill Etiketler '

Sekil 4.19. Personel veritabant MACID alan.

Personel veri tabani ID alani personelin sahip oldugu bluetooth cihazin adindan ve
MAC numarasindan elde edilen MDS5 Hash kodunu saklamaktadir. Bu deger geri
dontstiiriilemez bir sekilde elde edildigi i¢in kodu elde eden birisi cihaz adi ve MAC
numarasini  bulamayacagindan kisinin 06zel bilgileri koruma altina alinmaya

calisilmis olmaktadir.
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Hash kodu elde etmek igin c# yazilimindan faydalanilmistir. Seri porttan okunan
verinin MDS5 Hash koduna doniistiiriilmesi islemi i¢in C# yaziliminda
System.Security.Cryptography namespacei eklenip, MD5CryptoServiceProvider

sinifl kullanilmaktadir.

using System.Security.Cryptography;

void oku()
{
string i ="";
i = serialPortl.ReadLine();

if (i.Contains("-")) {
//Sira numarasini sildir
string okunanVeri = i.Substring(i.IndexOf(" "));
VeritabanindanOku(MD5eCevir(okunanVerti));

}
Thread.Sleep(100);

string MD5eCevir(string gelenMACID )

MD5CryptoServiceProvider md5_nesne = new MD5CryptoServiceProvider();
char[] kar_dizi = gelenMACID.ToCharArray();
int uzunluk = kar_dizi.Length;
byte[] byte_dizi_kullanici = new byte[uzunluk];
for (int i = 0; i < uzunluk; i++)
{
byte dizi_kullanici[i] = (byte)kar_dizi[i];
}
UnicodeEncoding uni_nesne = new UnicodeEncoding();
byte[] byte_dizi_parola = uni_nesne.GetBytes(dcrypt. Text);
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byte[] sifeli_kullanici = md5_nesne.ComputeHash(byte_dizi_kullanici);
byte[] sifeli_parola = md5_nesne.ComputeHash(byte_dizi_parola);
string kullanici_str = BitConverter. ToString(sifeli_kullanici);

string parola_str = BitConverter. ToString(sifeli_parola);

return kullanici_str;

Personel ad1 ve soyadi ve resmini saklamak i¢in olusturulan veri alanlar1 Sekil 4.20
ve Sekil 4.21’de gosterilmistir. Resim dosyalar1 veritabaninda ¢ok yer

kaplayacagindan resmin kendisi degil de dizin adresi kaydedilmektedir.

o e
m Girlg Olustur Dis Veri Veritabani Araclan Tasanm a 0

i f = = Satir Ekle ZA =7 5= 528 e 2z
| Ly . : £7 e e == =)
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Anahtar Kurallarini Sina 250 Aramalar Degistir Sayfasi Olustur ~ Adlandir/Sil Bagimliliklar
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TarihSaat Metin personelin enson yaptigi islemin zamani =

Alan Ozellikleri
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Sekil 4.20. Personel veritaban1 AdiSoyadi alani.
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Sekil 4.21. Personel veritaban1 ResimURL alani.

Durum alaninda personelin i¢eride mi? digsarida mi? oldugu bilgisi kaydedilmektedir.

Baslangic durumu icin ‘H’ disarida anlamma gelmektedir. Iceri girildiginde durum

‘E’ olarak degistirilmektedir.
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Sekil 4.22. Personel veritaban1 Durum alani.
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Sekil 4.23. Personel veri taban1 TarihSaat alani.

4.2.2.2. Veritabaninda Sorgulama Yapilmasi

Personel veritabaninda sorgulama yapilip cihaz sahibi kisinin bilgilerine ulasabilmek
icin c# yaziliminda, System.Data ve System.Data.OleDb namespaceleriyle, OleDb
nesnesi kullanilmistir.

Veritabanindan okuma, sorgulama ve giincelleme islemleri yapilabilmesi igin

asagidaki program blogu ¢alismaktadir.

using System.Data;

using System.Data.OleDb;

void VeritabanindanOku(string arananMAC) {
OleDbConnection cn = new
OleDbConnection(@"Provider=Microsoft. ACE.OLEDB.12.0;Data
Source=C:\Users\mtumay\mtumay_tez\Data\Personel.accdb");
if (cn.State == ConnectionState.Closed)

{
cn.Open();
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string AdiSoyadi ="",

string ResimURL =",

string Durum = "H";
//Kisinin MD5 Bulundu, Kisinin kim oldugunu bul

OleDbCommand cmd = new OleDbCommand("SELECT * FROM
Personel WHERE MACID ="' + arananMAC + ™", cn);

OleDbDataReader r = cmd.ExecuteReader();
if (r.HasRows)
{
r.Read();
AdiSoyadi = r["AdiSoyadi"].ToString();
ResimURL = r["ResimURL"].ToString();
Durum = r["Durum"].ToString();

//Formda Kisiyi Goster (Var olanlara ekle)
string s = Directory.GetCurrentDirectory();
pictureBoxPersonel.Image =

Image.FromFile(@"C:\Users\mtumay\mtumay_tez\bluetoot_mt\prs\" + ResimURL);
IbIPersonel. Text = AdiSoyadi;

}

else
{

MessageBox.Show("Veritabaninda kayitli olmayan kisi giris yapti1 !");
¥
r.Close();

if (Durum =="H") //Durum Giincelle, Giris Cikis giincelle
{

cmd.CommandText = "UPDATE Personel SET Durum ="'E’,
TarihSaat="" + DateTime.Now.ToShortTimeString() + "™ WHERE MACID="" +
arananMAC + ",

IbIDurum.Text = "Giris - " + DateTime.Now.ToShortTimeString();
¥

else {
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cmd.CommandText = "UPDATE Personel SET Durum = 'H',
TarihSaat="" + DateTime.Now.ToShortTimeString() + " WHERE MACID="" +
arananMAC + "™,

IblDurum.Text = "Cikis - " + DateTime.Now.ToShortTimeString();

¥
cmd.ExecuteNonQuery();
cn.Close();

HINVT Bitis

Veritabanindaki 6rnek kayitlar Sekil 4.24°te gosterilmistir

] Personel
D - MACID - AdiSoyadi & ResimURL v| Durum - | TarihSaat -~
1 85-20-D7-07-85-E4-D4-BS-3E-22-C8-10-37-01-94-45 MEHMET TUMAY ljpg H 17:03
2 70-CD-B1-34-27-47-C8-DB-B8-59-08-47-4D-8B-9E-11 ABDULLAH (;AVU$OGLU ac_.jpg H
3 41-A4-AA-0E-E1-30-DB-93-5F-E5-3A-DE-EE-C1-2E-DE MUSTAFA TEKE mteke.jpg H
4 31-E0-11-A7-46-D4-25-DB-AF-73-0B-D9-19-54-D6-E6 METE SUNSULI mete.png H 17:05
* Yeni H

Sekil 4.24. Veritabanindaki 6rnek kayztlar.
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BOLUM 5

UYGULAMA CALISMALARI VE SONUCLARI

Bluetooth dedektorii uygulamasimin mikrodenetleyicili kismi ve PC yazilimi ile ilgili
yapilan uygulama calismalarinda goriiniir durumda olan bluetooth sinyallerinin

sistem tarafindan algilanabildigi tespit edilmistir.

5.1. MiKRODENETLEYIiCi UYGULAMALARI

Mikrodenetleyici CCS C Seri port uygulamasiyla yapilan ¢alismalarda sistemin cihaz
adi ve MAC numarasi bulabildigi goézlenmistir. Bluetooth modiil arama yapabilsin
diye kullanilan AT komutlart ve mikrodenetleyicinin sistemi denetlemesi igin
kullanilan  komutlar asagidaki ¢izelgede verilmistir. Bu komutlar hem

mikrodenetleyici programinda hem de PC ara yiiziinde kullanilabileceklerdir.

Cizelge 5.1. Mikrodenetleyicinin sistemi denetlemesi i¢in kullanilan komutlar.

Komut Islevi
1 Etraftaki bluetooth cihazlari tarama
2 LCD ekrani sola kaydirma
3 LCD ekrani saga kaydirma
4 Ekran bilgilerini PCye aktarma
5 Sistemi resetleme

5.1.1. Seri Port Uygulamasi

CCS C Seri port uygulamasi kullanilarak bluetooth modiiliin 1 yani ATF? Komutunu
calistirarak tarama yapmasi saglanmistir bu durumda elde edilen tarama sonucunun

serial input/output monitor tarafindan izlenebilmistir.
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Sekil 5.1. CCS C Seri port uygulamasi.

5.1.2. Sistem ISIS Modeli

Sistemin benzetimini olusturmak i¢in Labcenter Elektronics tarafindan iiretilen ISIS
simiilatorii kullanilmistir. Bu modellemede mikrodenetleyicinin iki cihaz arasinda
haberlegsme yapmasi ve LCD uygulamas: lizerinde durulmustur. Birinci cihaz olarak
bluetooth modiil mikrodenetleyiciyle iletisime sokulmus ve veri alisverisi
saglanmistir. Ikinci cihaz olarak PC diisiiniilmiis ve mikrodenetleyiciyle iletisime
sokulmustur. Dolayisiyla bluetooth modiil ile PC arasinda veri alis verisinin

mikrodenetleyiciyle yapilabilecegi sonucuna ulagilmistir.
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RXD

TXD U1

RIS —— RCO/T10SO/T1CKI  OSC1/CLKI
RC1/T10SCCP2A  MCLRA/PP
RC2/CCP1

RC3/SCK/SCL RAQ/AND
RC4/SDI/SDA RAT/ANT
RC5/SDO RA2/AN2/VREF-

ElS——

L

GSE——

RCB/TX/CK RAS/ANSAVREF +
RIS —— RC7/RX/DT RA4/TOCKI

RAS/AN4/SSILYDIN
RDO/PSPO RAB/OSC2/CLKO
RD1/PSP1

TXD

L

RXD RD2/PSP2 RBO/INTO
RD3/PSP3 RB1/NT1
RD4/PSP4 RB2/INT2
D f— —— RD5/PSPS RB3/CCP2B |——
—— RDE/PSPE RB4
ol —— RD7/PSP7 RBS/PGM
_ RBE/PGC
B l— —— REO/RDIANS REB7/PGD
— RE1ANRIANG
A —— RE2/CSIANT

PIC18F452

Sekil 5.2. Bluetooh Dedektoriiniin benzetimi.

5.1.3. Mikrodenetleyici Yazilimi

Mikrodenetleyici yaziliminda once kullanilacak kiitiiphaneler atanmakta, seri iletisim
hiz1 ayarlanmakta ve degiskenler tanimlanmaktadir. Ana programdaysa; bluetooth
modiile sorgulama yaptirma islemi, LCD ekrandaki arama sonucunu RS232 seri
iletisimiyle PC ye aktarma islemi ve ekrandaki yazinin sola veya saga kaydirilmasi

islemini gerceklestiren program pargalar: bulanmaktadir.

#include <18F452.h> // Kullanilacak denetleyicinin baslik dosyasi tanitiliyor.
#fuses
hs,NOWDT,NOPROTECT,NOBROWNOUT,NOLVP,NOPUT,NOWRT,NODEBU
G,NOCPD // Denetleyici konfigilirasyon ayarlari

#use delay (clock=20000000) // Gecikme fonksiyonu i¢in kullanilacak osilator
frekans1 belirtiliyor.

#use rs232(baud=9600,xmit=Pin_c6,rcv=Pin_c7,stream=terminal,timeout=1000)//
#use rs232(baud=9600,xmit=Pin_D2,rcv=Pin_D3,stream=sensor,timeout=1000)
#define use_portb_lcd true

#include <lcd.c>/##*##x kst x GLOBAL DEGISKENLER*# s kskx/
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void Goster(char Durum);
char Ekran[1024]={0};
char DGeldi1;

char Gosterge[17];

char j;

int i=0,x=0,k=0;

int gg=0,ne=0;

intl durum=0,drm;

int16 p;

[Pk Rk Vo] Geldi Olaylarr***sss kst o)
#int_rda
void KestiGecti()
{
disable_interrupts(int_rda);
ne=fgetc(terminal);
fputc(ne,terminal); //ne gelirse onu geri gonderir

enable_interrupts(int_rda);

Jrkssskkk s EKRAN FONKSTY QN skt
void Goster(char Durum)
{

DGeldil=0;

if (Durum ==0 && i>0) i--;

if (Durum ==1 && i<x) i++;

if (Durum == 2 && x>16) i= x-15;

for(j=0;j<16:j++){
if (i+j<x) {
Gosterge[j]=Ekran[i+j];

else
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Gosterge[j]=0;

}
¥
lcd_gotoxy(1,1);
printf(lcd_putc,” ");
Icd_gotoxy(1,1);
printf(lcd_putc,"%s",Gosterge);
99=0;

¥

jREdsasas ANA PROGRAM FONKSIY QONU *###ckss®/

void main ()

{ setup_psp(PSP_DISABLED); // PSP birimi devre dis1
setup_timer 1(T1_DISABLED); // T1 zamanlayicisi devre dist
setup timer 2(T2 DISABLED,0,1); // T2 zamanlayicis1 devre dist
setup_adc ports(ANO_AN1 AN3); // ANALOG giris yok

setup_adc(ADC clock div_32); // ADC birimi devre dis1
setup CCP1(CCP_OFF); // CCP1 birimi devre dis1
setup CCP2(CCP_OFF); /I CCP2 birimi devre dis1

set_tris_b(0);

set_tris_c(128);

set_tris_a(255);

set_tris_d(0);

output_high(PIN_d7); //yazilimsal reset
output_high(PIN_a4); //yazilimsal reset
led_init(); / LCD baslangic ayarlar1 yaptiriliyor
printf(lcd_putc,"\f  HAZIR");
delay_ms(300);

durum=read_eeprom(0);

while(true)

{

enable_interrupts(int_rda);
enable_interrupts(GLOBAL);
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Icd_gotoxy(1,2);
printf(lcd_putc,” DETECTOR ");
// sorgulama iglemi
if(ne==1){
FPUTC('A',sensor);
FPUTC(T',sensor);
FPUTC('F',sensor);
DELAY_MS(90);
FPUTC("?",sensor);
DELAY_MS(90);
FPUTC(13,sensor);
DELAY_MS(90);
ne=0; }
// sorgulama sonucunu PC ye aktarma islemi
if(ne==4){
for(x=0;x<k;x++){
fputc(Ekran[x],terminal);}
ne=0; }
// resetleme islemi
if(ne==5){
output_low(PIN_d7); //bt RESET
delay_ms(20);
output_high(PIN_d7);
delay_ms(2000);
output_low(PIN_a4);
delay_ms(20);
output_high(PIN_a4); //PIC DONANIM reset
ne=0; }
99=1;
while(gg){
gg=fgetc(sensor); /BT DEN GELENI OKUMA
Ekran[x]=gg;

X=x+1;
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k=x; }
09=1;

if(ne==2)
Goster(1); //EKRANI SOLA KAYDIR
if(ne==3)
Goster(0); //EKRANI SAGA KAYDIR
if(gg==1X{
Goster(2); //ILK KARAKTERI BASA ATAMA
if(x>25 && drm==1){
for(x=0;x<k;x++)/////////////////]///////bunu bir defa yaptir
{ fputc(Ekran[x],terminal);}
drm=0; }
}
if(input(PIN_a0)){
delay _ms(100);
Goster(0); }
if(input(PIN_al)){
delay_ms(100);
Goster(1); }
if(durum==21){
durum=0;
write_eeprom(0,durum);
FPUTC('A',sensor);
FPUTC('T',sensor);
FPUTC('F',sensor);
DELAY_MS(90);
FPUTC('?',sensor);
DELAY_MS(90);
FPUTC(13,sensor);
DELAY_MS(90);
ne=4;, }
if(input(PIN_a2)){

42



drm=1,;
durum=1;
write_eeprom(0,durum);
output_low(PIN_d7); //bt RESET
delay_ms(20);
output_high(PIN_d7);
delay_ms(2000);
output_low(PIN_a4);
delay_ms(20);
output_high(PIN_a4);}
}
}

Tarama islemi sonucunu sistem kendi iizerinde bulunan LCD ekranda da
gosterebilmektedir. Ekrandaki goriintii sola veya saga kaydirilabilsin diye kart

lizerine butonlar yerlestirilmistir.

Sekil 5.3. Bluetooh Dedektdriiniin tarama ¢aligmasi.
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Sekil 5.4. Bluetooh Dedektoriiniin tarama sonucu.

5.2. PCUYGULAMALARI

Bluetooth dedektorii uygulamasinin  zamanlayiciyla (timer), sensorle ve PC
tizerinden elle c¢aligtirilmast miimkiin olmaktadir. C# yazilimiyla gergeklestirilen
caligmalarda seri portun dinlenerek mikrodenetleyicinin gonderdigi degerlerin
algilanmasi saglanmistir gelen veriler MDS5 hash fonksiyonuyla saglamas: yapilarak

PC’deki kayztlarla karsilagtirilarak kayith kisilerin bilgilerine ulasildigi gézlenmistir.

Bu iglemlerin gerceklestirilebilmesi i¢in c¢# yazilimina seri port nesnesi eklenmistir
ve port okuma isleminin otomatik gerceklesebilmesi i¢in DataReceived olay1

kullanilmistir.

void oku()
{
stringi=""
I = serialPortl.ReadLine();
ecrpt. Text=i;
if (i.Contains(*'-"))
{//Sira numarasini sildir

string okunanVeri = i.Substring(i.IndexOf(" ™));
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VeritabanindanOku(MD5eCevir(okunanVeri));
by
if (i '="ERROR\r" && i I="OK\r" && i '="\r" && i I="ATF\r" && i I="Inquiry
Results:\r* && i '="2\r")
{
listBox1.ltems.Add(i/* + " ... " + DateTime.Now.ToString()*/);

listBox1.SelectedIndex = listBox1.ltems.Count - 1;

}

private void serialPortl DataReceived(object sender, SerialDataReceivedEventArgs

e)

Thread paralell = new Thread(new ThreadStart(oku));
paralell.Start();

paralell.Join();

Thread.Sleep(100);

5.2.1. Bluetooh Dedektoriinde Zamanlayic1 Kullanim

Giin igerisinde verilen zaman araliginda istenilen siklikta programin otomatik ¢alisip
etraftaki goriiniir bluetooth sinyallerini algilayip bir listeye aktarmasini saglayan bu
kistm comboBoxlarla ayarlanan baslangig, bitis zamani araliginda ve segilen siklikta

sistemin ¢alismasini gergeklestirmektedir.

private void timer_btn_Click(object sender, EventArgs e)
{

DateTime zaman = DateTime.Now;

DateTime start = Convert. ToDateTime(*"0:0:0");

DateTime stop = Convert. ToDateTime("0:0:0");
start = start. AddHours(Convert. ToInt32(comboBox1.Selectedltem.ToString()));
start = start. AddMinutes(Convert. Tolnt32(comboBox2.Selectedltem.ToString()));
stop = stop.AddHours(Convert.ToInt32(comboBox3.Selectedltem.ToString()));
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stop = stop.AddMinutes(Convert. ToInt32(comboBox4.Selectedltem.ToString()));
if (DateTime.Now < start)//ileriki bir zamanda tarama baslayacak
{
tarama_i.Enabled = true;
listBox1.ltems.Add(comboBox1.Selectedltem.ToString() + ™" +
comboBox2.Selectedltem.ToString() + " ile " +
comboBox3.Selectedltem.ToString() + ":" + comboBox4.Selectedltem.ToString() +
" Saatleri arasinda" + comboBox5.SelectedItem.ToString() + " dakika arayla Tarama
yapilacaktir." + DateTime.Now.ToString());
listBox1.SelectedIndex = listBox1.Items.Count - 1;
}
else //zaman aralig1 belirleme
if (DateTime.Now > start && DateTime.Now < stop) {
tarama.Interval =
Convert.ToInt32(comboBox5.Selectedltem.ToString()) * 60000;//tarama  siklig1
belirleme
tarama.Enabled = true;
listBox1.ltems.Add(comboBox1.Selectedltem.ToString() + ™" +
comboBox2.Selectedltem.ToString() + " ile " +
comboBox3.Selectedltem.ToString() + ":" + comboBox4.Selectedltem.ToString() +
" Saatleri arasinda" + comboBox5.SelectedItem. ToString() + " dakika arayla Tarama
yapilacaktir." + DateTime.Now.ToString());
listBox1.SelectedIndex = listBox1.ltems.Count - 1;

}

else//alarmi eski zamana kurdurmama!

{

MessageBox.Show("zaman araligini kontrol edin!!!");

return;

}

private void comboBox5_SelectedindexChanged(object sender, EventArgs e)

//tarama sikl1g1 belirleme

{
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tarama.Interval = System.Convert. ToInt32(comboBox5.Text);

}

private void tarama_Tick(object sender, EventArgs €)
{
if (DateTime.Now > start && DateTime.Now < stop)
//alarm1 eski zamana kurdurmamal
{

if (IserialPort1.1sOpen)

{ serialPort1.0pen();}

serialPortl.Write(new byte[] { 1 }, 0, 1);

}
tarama_.Enabled = true;
¥
private void tarama__Tick(object sender, EventArgs e)
{
serialPortl. Write(new byte[] {4 }, 0, 1);
¥

25.12.2012

BASLANGIC BITIS SIKLIK
17 v 30 v 17 - 50 - 10 - TIMER 17:39:10

17:00 ile 17:25 Saatleri arasmndaS dakika arayla Tarama yapilacakty| | TARAMA
Inquiry Results:

1 MTUMAY 0013-EF-F143D9 SONE
Tarama Zamanr 25.12.2012 17:19:06
Inquiry Results:

1 MTUMAY 0013-EF-F143D9
Tarama Zamanr 25.12.2012 17:24:06
Inquiry Results:

1 acer_It 001C-26-F9F030

Sekil 5.5. Zamanlayici kullanarak bluetooth dedektoriiniin ¢alismas.
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5.2.2. Arayiiz Yazilmu Uzerinden Bluetooh Dedektériinii Elle Cahstirma

Arayliz yazilim penceresi lizerine yerlestirilen butonlar yardimiyla gilivenlik
sisteminin kontroliinii saglamak miimkiindiir. Tarama butonu arama islemini
gerceklestirirken, reset butonu modiilii resetlemekte, sag sol butonlar1 LCD ekran
goriintiisiinii kaydirma yoniini belirlerken, sonug butonu da en son algilanan aramay1

listeye tekrar yazdirmaktadir.

private void tarama_btn_Click(object sender, EventArgs e) //tarama islemi
{
DateTime zaman = DateTime.Now;
listBox1.ltems.Add(" Tarama Zamani: " + DateTime.Now.ToString());
listBox1.SelectedIndex = listBox1.ltems.Count - 1;
it (IserialPort1.1sOpen)

{
serialPort1.0pen();

¥

serialPortl.Write(new byte[] { 1 }, 0, 1);//1-200
sn = DateTime.Now;

sn = sn.AddSeconds(10);

tarama_sonuc.Enabled = true;

}

private void tarama_sonuc_Tick(object sender, EventArgs e)//timer tarama sonucunu

ekrana alma

{

DateTime zaman = DateTime.Now;
if (zaman > sn)
{
if (IserialPort1.1sOpen)
{serialPort1.0pen();}
serialPortl. Write(new byte[] { 4 }, 0, 1); //modiil taramasin1 okuma
Thread.Sleep(100);
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tarama_sonuc.Enabled = false;

) BLUETOOTH DEDEKTOR VE GUVENLIKLI GECIS DENETLEVICE

25.12.20 17:56:30

Tarama Zamanr 25.12.2012 17:52:59 MEHMET
T « TOMAY
1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Girig saati: 25.12.2012 17:53:10

Tarama Zamanr 25.12.2012 17:53:25

1 acer_lIt 001C-26-F9F030
ABDULLAHCAVUSOGLU  Giris saati: 25.12.2012 17:53:37
Tarama Zamanr 25.12.2012 17:53:56

1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Cikis saati: 25.12.2012 17:54:08

Tarama Zamanr: 25.12.2012 17:54:45

1 acer It 001C-26-F9F030
ABDULLAHCAVUSOGLU  Ciks saati: 25.12.2012 17:54:56
Tarama Zamanr 25.12.2012 17:55:19

1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Giris saati- 25.12.2012 17:55-30

Sekil 5.6. Arayliz yazilimi iizerinden bluetooth dedektoriiniin elle ¢aligtiriimasi.
5.2.3. Bluetooh Dedektoriiniin Sensorlii Kullanimi
Kullanilan IR sensor yardimiyla modiile yaklasan bir kisinin 2m uzaktan geldigi
algilanarak sistemin otomatik ¢alismasi saglanmaktadir. Elde edilen cihaz verileri

sorgulanarak bilgisayar sisteminde O©nceden kaydedilmis bilgiler 1s18inda

degerlendirilerek otomatik olarak sistemin tanima yapmasi saglanmaktadir.
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g T —— — N
) BLUETOOTH DEDEKTOR VE GUVENLIKL GEGIS DEN

25.12.20 16:25:37

| MEHMET
TOMAY

1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Giris saati: 25.12.2012 16:13:34

1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Cikss saati: 25.12.2012 16:19:02

1 acer It 001C-26-F9F030
ABDULLAHCAVUSOGLU  Giris saati: 25.12.2012 16:21:52
1 MTUMAY 0013-EF-F143D9

MEHMET TUMAY  Giris saati: 25.12.2012 16:22:32

1 acer It 001C-26-F9F030
ABDULLAHCAVUSOGLU Ciks saati- 25.12.2012 16:22:53

Sekil 5.7. Bluetooth dedektoriiniin Sensorlii kullanim.

5.2.4. Bluetooh Dedektoriiniin Coklu Girisi Desteklemesi

Bluetooth modiilden gelen verilerde tanman cihazlar yakinlik ve sinyal kalitesine
gore numaralandirilmaktadir bu numara bilgileri elimine edildiginde bluetooth

dedektdriiniin ¢oklu girisi desteklemesi miimkiin olabilmektedir.

void oku()
{

stringi="";
I = serialPortl.ReadLine();

ecrpt. Text=i;

if (i.Contains("-")) {
//Sira numarasini sildir
string okunanVeri = i.Substring(i.IndexOf(" "));
VeritabanindanOku(MD5eCevir(okunanVeri));
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}
Thread.Sleep(100);

if (i '="ERROR\I" && i '="OK\" && i =" \r" && i I="ATF\" && i !=
"Inquiry Results:\r" && i 1="?\r")

listBox1.ltems.Add(i/* + " ... " + DateTime.Now.ToString()*/);
listBox1.SelectedIndex = listBox1.ltems.Count - 1;
€ BLUETOOTH DEDEKTOR VE GUVENLIKLI GEGI§ DENETLEYICISI [EEERT
25122012
18:27:57
| TARAMA
MEHMET TUMAY  Giris saati 25.12.2012 18:24:09
1 MTUMAY 0013-EF-F143D9
ABDULLAH CAVUSOGLU  Cikis saati 25.12.2012 18:24:4
lacerlt  001C-26-FOF030

ABDULLAH CAVUSOGLU  Giris saati 25.12.2012 18:25:2| coms  ~
1 B5702 60A1-0A-4EBCEC ) ) PORTU MEHMET TEUMAY
ABDULLAH CAVUSOGLU  Giris saati 25.12.2012 18:25:2 i

Giris - 18:26
2 acer It 001C-26-F9F030
MEHMET TUMAY  Cikis saati 25.12.2012 18:25:44
1 MTUMAY 0013-EF-F143D9
ABDULLAH CAVUSOGLU Cikis saati 25.12.2012 18:25:4
2 acer It 001C-26-F9F030
MEHMET TUMAY  Giris saati 25.12.2012 18:26:50

1 MTUMAY 0013-EF-F143D9

RESET

i

Sekil 5.8. Bluetooth dedektoriiniin ¢oklu giris ¢aligmasi.
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BOLUM 6

SONUCLAR VE ONERILER

Tasarlanan ve uygulanan dedektor uygulamasi bluetooth sinyallerini kullanarak
istenirse PC’ye baglanmadan mobil olarak etraftaki cihazlar1 algilayabilmektedir. Bu
sistemle PC baglantis1 yapildiginda giivenlikli olmasi istenen bina, kampiis giris
kapilarindan gecislerde kullanilabilecek bir yapi olusturulabilmektedir [31]. Arayiiz
yazilimiyla cihaz sahibi personelin dnceden veritabanina kaydedilmis bilgilerine
ulagim miimkiin olmaktadir. Giivenlikli olmas1 istenen ortamlara giriste kullanilacak
bilgilerin kaydedilmesi ve kullanilmasi riskini azaltmak i¢in kullanilan MD5 hash
koduyla veritabaninda cihaz bilgileri kod olarak saklanarak kisisel bilgiler korumaya
alinmaya calisilmigtir. Bluetoot dedektor uygulamasi bina giris ¢ikislarinda kayit
amagh kullanilabilecegi gibi elde edilen kayit verileri ileride veri madenciliginde

kullanilabilecek bilgiler de tasimaktadir.

Personelin ¢alisma alani bilgileriyle bina otomasyon sistemi birlestirilecek olursa
1sitma, sogutma, aydinlatma islerinde tasarrufu yapabilecek bir sistemin pargasi

olabilecektir.

Bu sistem otoyol girislerine entegre edilerek bluetooth ile c¢alisan bir NFC 6deme
kart1 tasarimina da doniistiiriilebilir. Ustelik icinde sifreleme de olan ve benzerlerine
oranla daha diisiik maliyetli veya daha hizli ¢alisan bir 6deme sistemi tasarlanabilir.
Para veya kredi kullandigimiz mikrodenetleyicinin i¢inde degil de bir sunucudaki
hesapta yiiklii olur. Bluetooth cihazimiz alici bluetooth modiile yaklastirilmak
suretiyle O0deme islemi yapilabilir. Otoyol girisindeki bluetooth sorgulama
modiiliiniin modeme baglantis1 Ethernet, USB veya seri port {izerinden yapilabilir, bu
secilecek modem tipine gore degisir. GSM/3G modemlerle bu is ¢oziilebilmektedir.
Odeme islemi modemin bagli oldugu sunucuda kisinin ilgili hesabindaki para

diisiimii yapilarak gergeklestirilir.
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Bu tasarlanan sistem; bir saglik kimlik karti olarak da kullanilabilir. Hasta doktor
odasina girer girmez otomatik olarak sistem calisir ve hastanin tiim gecmise doniik
ve giincel saglik bilgileri, ge¢miste gec¢irmis oldugu rahatsizliklar, operasyonlar,
tedaviler, kullanmis oldugu ilaglar vs... PC'de gosterilir. Muayene sonrasi yapilan
tetkikler, kaydedilebilir. Doktorla eczaneler arasi ag kurulursa ve eczanelerde de bu
sistem kurulu oldugu takdirde, recete vs. gibi ilag listesi bilgilerini de benzer sekilde
tanima gergeklestirilerek, eczaci gereken ilaclar1 hastaya verebilir ve sisteme ilaglar

temin ettigine dair bilgiyi yazabilir.

53



10

11.

12.

KAYNAKLAR

Bardsley, N., “Access Control 2001 Market Report”, Key Note Ltd., Middlesex,
2-4 (2001).

Lau, K. T. and Choo, Y. K. “A microprocessor-based gate security system”,
IEEE Transactions on Consumer Electronics, 35 (4): 858-860 (1989).

Khandokar, M. R. H. and Tangim, G. and Islam, M.K., “Simultaneously multiple
3D barcodes identification using radio frequency”, Signal Processing Systems
(ICSPS), 2010 2nd International Conference on Signal Processing Systems
(ICSPS), 2: 633-636 (2010).

. Kay, J., “Magnetic stripe cards”, JTI Technologies Report, 10-12 (1995).

Ward, M. and Kranenburg R., “RFID: frequency, standards, adoption and
innovation”, JISC TechWatch Report, 10-20 (2006).

Ting-Kuo, L. and Chung-Huang, Y., “Design and implementation of campus gate
control system based on RFID”, Asia-Pacific Services Computing Conference,
2008. APSCC '08. IEEE, Taiwan, 1406-1411 (2008).

Internet: Bluetooth SIG, “Specification Of The Bluetooth System Version 1.0 B”,
http://grouper.ieee.org/groups/802/15/Bluetooth/core_10 b.pdf, (1999).

Kamer, D. and Mcnutt, G. and Senese, B. and Bray, J., “Bluetooth Application
Developer’s Guide: The Short Range Interconnect Solution”, Syngress
Publishing, 10-15 (2002).

Reynolds, F., “Whither bluetooth? ”, IEEE Pervasive Computing, 7 (3): 7-15
(2008).

. Kunyu P. and Jiande Z. and Jing Y., “An identity authentication system based

on mobile phone token”, IEEE International Conference on Network
Infrastructure and Digital Content 2009. IC-NIDC 2009., China, 570-575
(2009).

Umezawa, K. and Tezuka, S. and Hirasawa, S., “An authentication system using
smart phones as secure storage“, 2011 IEEE International Conference on
Systems, Man, and Cybernetics (SMC), Alaska, 415-420 (2011).

Yong-Xia Z., Ge Z., “MD5 research”, MMIT 2010 Second International
Conference on MultiMedia and Information Technology, 2: 271-273 (2010).

54


http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Liu%20Ting-Kuo.QT.&newsearch=partialPref
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4780614
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=4780614
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Zheng%20Jiande.QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Yang%20Jing.QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Umezawa,%20K..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Umezawa,%20K..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Hirasawa,%20S..QT.&newsearch=partialPref

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Internet: Bluetooth SIG “History Of The Bluetooth Special Interest Group”,
http://www.bluetooth.com/Pages/History-of-Bluetooth.aspx, (2011).

Internet: Bluetooth SIG “Bluetooth”, http://www.bluetooth.com/Pages/Fast-
Facts.aspx (2009).

Internet:  Cambridge  Brampton  School, “The Runic  Alphabet”,
http://cd7.e2bn.net/e2bn/leas/c99/schools/cd7/veryoldwebsite/Vikings.htm
(2011).

Bhagwat, P. “Bluetooth: technology for short-range wireless apps”, IEEE
Internet Computing, 5 (3): 96-103 (2001).

Sokullu, R. ve Dut, P. ve Kartal, B.,”Bluetooth interaktif egitim araci1 ve chat
uygulamas1”, ELECO'2006 I1l. Ulusal Aydinlatma Sempozyumu, Bursa, 425-
430 (2006).

Morrow, R., “Bluetooth Operation And Use”, The McGraw-Hill, New York,
150-160 (2002).

Gurovski, 1.,”Self-configuring bluetoothtm networks”, Master’s Thesis, Lund
Institute of Technolog, Sweden, 31-37 (2002).

Altundag, S., “Scatternet olusumu ve scatternet tizerinde adresleme igin
uygulanabilir bir yaklasim”, Yiiksek Lisans Tezi, Gebze Yiiksek Teknoloji
Enstitiisii Mithendislik Ve Fen Bilimleri Enstitiisii, Kocaeli, 4 (2006)

Topal, T., “Constructing efficient bluetooth scatternets”, Yiiksek Lisans Tezi,
Bilkent Universitesi Fenbilimleri Enstitiisii, Ankara,18-22 (2004).

Schneier, B., “Applied Cryptography: Protocols Algorithms and Source Code in
C, Second Edition”, Wiley&Sons, New York, 34-37 (1996).

Diffie, W. and Hellman, M.E., “New directions in cryptography”, IEEE
Transactions on Information Theory, 22 (6): 644-654 (1976).

Rivest, R. and Shamir, A. and Adleman, L., “A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems”, ACM Press, New York, 21 (2):
120-126 (1978).

Rivest, R., “The md5 message-digest algorithm”, RFC 1321, MIT LCS and
RSA Data Security Inc., Cambridge, 21-24 (1992).

Wang, F. and Wu, Q and Shi, Z., “Constant memory optimizations in md5 crypt
cracking algorithm on gpu-accelerated supercomputer using cuda”, The 7th
International Conference on Computer Science & Education (ICCSE 2012)
Australia, 638-642 (2012).

55


http://www.bluetooth.com/Pages/History-of-Bluetooth.aspx
http://ieeexplore.ieee.org/xpl/tocresult.jsp?isnumber=20242
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Feng%20Wang.QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Qiang%20Wu.QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Zhicai%20Shi.QT.&newsearch=partialPref

217.

28.

29.

30.

31.

Khayal, S.H. and Khan, A., “Analysis of password login phishing based
protocols for security improvements”, International Conference on Emerging
Technologies Pakistan, 368-371 (2009).

Cayiroglu, I. ve Gorgiinoglu, S., “Mobil telefon ve pic mikrodenetleyici
kullanarak uzaktan esnek kontrol saglanmasi”, Int. J. Eng. Research &
Development, Kirikkale, 2 (1): 20-25 (2010).

Bozkurt, N., “Mikrodenetleyici kontrollii servo gerilim regulatoriiniin tasarim ve
uygulamas1”, Yiiksek Lisans Tezi, Gazi Universitesi Fen Bilimleri Enstitiisii

Ankara, 35-40 (2006).

Keles, F., “Mikrodenetleyici Kontrollii redresor tasarim ve gergeklenmesi”,
Yiiksek Lisans Tezi, Dumlupinar Universitesi Fen Bilimleri Enstitiisii
Kiitahya, 30-35 (2006).

Cavusoglu, A. ve Tiimay, M., “Bluetooth tabanli ¢ok amagh giivenlik sistemi
tasarim ve gerceklemesi”, AB’13 Akademik Bilisim Konferanslart Antalya,
376-381 (2013).

56


http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=p_Authors:.QT.Khayal,%20S.H..QT.&newsearch=partialPref

OZGECMIS

Mehmet TUMAY 1972 yilinda Arguvan’da dogdu; ilk ve orta 6grenimini Mersin’de
tamamladi. Mersin Tevfik Sirr1 Giir Lisesi Matematik Boliimii’nden mezun oldu.
1990 yilinda Ankara Universitesi Fen Fakiiltesi Elektronik Miihendisligi
Bolimii’nde 6grenime baslayip 1995 yilinda mezun oldu. 1996 yilinda Ankara
Universitesi Cankir1 Meslek Yiiksekokulu’nda &gretim gorevlisi olarak goéreve
basladi. 2007 yilindan beri Cankir1 Karatekin Universitesi Meslek Yiiksekokulu
Elektronik ve Otomasyon Béliimiinde Ogretim Gorevlisi olarak calismaktadir. 2009
yilinda Karabiik Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi

Anabilim Dali’nda yiiksek lisans egitimine basladi. Evli ve 1 ¢cocuk babasidir.

ADRES BiL.GILERI

Adres: Abdiilhalik Renda Mh. Atatiirk cd. Sarigiil sk. Yamak Apt. 2/11
Merkez / CANKIRI

Tel: (536) 366 03 25

E-posta:  mtumay@gmail.com

57



