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Tarih boyunca insanlar kendileri i¢in 6zel saydiklar1 bilgilerin istemedikleri kisilerin
eline ge¢cmemesi i¢in c¢abalamislardir. Boylece ilkel sayilabilecek yontemlerle
sifrelemenin temelleri atilmistir. Giliniimiizde ise teknolojinin inanilmaz hizi
diisiintildiiglinde, teknolojinin gelismesiyle ortaya ¢ikan giivenlik a¢iginin ne kadar

Onem tasidig1 goriilmektedir.

Bu tezde, ilk olarak sifrelemeden ve bazi klasik sifreleme tiirlerinde bahsedilmis,
sonraki boliimlerde ise Fibonacci kodu ve Fibonacci kodunun bir varyasyonu olan
Gopala-Hemachandra (GH) kodu ¢esitli mertebelerden tanimlanmis, pozitif
tamsayilarin bazi mertebelerden GH kodlar1 veya temsilleri elde edilmistir. Bu
temsiller veya bu kodlar kullanilarak bazi kosullar altinda sifreleme Ornekleri

yapilmistir.
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Throughout history, people try not to learn the others the information which is
specific according to themselves. Thus, the foundations the cryptography are built by
relatively primitive methods. Today, considering the incredible speed of technology,
it is seen that the vulnerabilitiy emerging by the development of technology is very

important.

In this thesis, firstly it is cited that cryptography and some simple cryptosystems,
then it is defined that Fibonacci code and variations on the Fibonacci universal code
which may also be called the Gopala-Hemachandra code and it is obtained the some
ordered GH representations or GH codes of positive integer. Under the some
circumsitances, it is done applications of Gopala-Hemachandra (GH) codes or
Gopala-Hemachandra (GH) representations to cryptography by using this GH

representations or GH codes.
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BOLUM 1

KRIPTOLOJIYE GENEL BAKIS

1.1. GIRIS

Yazinin icadindan glinlimiize kadar, insanlar haberlesmelerinde gizliligi her zaman
on planda tutmuslardir. Insanoglu var oldugundan beri haberlesme icin yeni
yontemler gelistirmis ve iletilerini baska insanlardan saklama gerekliligi ortaya
ciktigindan beri de gizlilik, haberlesmedeki en Onemli kistas olmustur. Bilgileri
kodlama, binlerce yil dnce devletlerin ve imparatorluklarin gizli ve 6nemli bilgileri
diismanin eline ge¢meden iletebilmesi igin ortaya cikmustir. Ileti elden veya bir
koleyle gonderilse de, gliniimiizdeki gibi postacilarla veya internet iizerinden
gonderilse de her zaman baskalarinin eline gegme ihtimali vardir. Bu sebeple iletiyi
kodlama, yani baska bir deyisle bir sozciigiin veya climlenin baska bir sézclik, say1
ya da sembol ile yerini degistirerek génderme, mesajin bagkalar1 tarafindan

anlasilmasini zorlastirmaktadir [1].

Gliniimiizde kodlarin yerini sifreler almis, kod kelimesinin kullanimi azalmstir.
Sozciiklerin degil, harflerin yerlerini degistirerek daha temel diizeyde islev goren
sifre, alternatif bir koddur. Eski zamanlara gore sifrelerin kullanim alanlar1 degisiklik
gostermis, fakat kullanim amaglar1 eskisi gibi gizliligi saglamak olmustur. Bilgi
giiniimiiz rekabet ortaminda gitgide daha degerli bir konu haline gelmektedir.
Iletisim tekniklerindeki gelismeler de bilgiyi saklama ve iletme agisindan isleri
zorlastirmakta, yeni teknikler gelistirmek i¢in insanlari zorlamaktadir. Telefon
gorlismeleri uydudan yansimakta, internet {izerindeki haberlesmelerimiz de cesitli
bilgisayarlardan ge¢cmektedir. Haberlesme ve bilisimin genel sorunu bilgi
giivenligidir. Ozellikle son yillarda artan internet iizerinden yapilan sanal alisverisler,
bireysel bankacilik islemleri ve e-posta trafigi interneti daha giivenli bir ortam

olmaya zorlamaktadir. O halde sorun, bilgi ve haberlesme giivenliginin yiiksek



oranda saglanmasinin nasil ger¢eklesecegine odaklanmaktir. Bunu saglayacak olan
da sifre biliminin ta kendisidir. Sonu¢ olarak haberlesmenin giliniimiizde yo6n
degistirmesi eski ¢aglardaki kodlamadan yola ¢ikan ve giinlimiizde disiplinlerarasi

bir bilim haline gelmis kriptografinin ne denli 6nemli oldugunun altin1 ¢izmektedir

[1]

Gizli haberlesme, bundan yaklasik 4000 y1l dnce kullanilmaya baslanmis; 6zellikle
diplomasi ve askeri servislerde yer almis ve II.Diinya Savasi gibi modern savaslarda
onemli rol oynamustir. ilk olarak Eski Misirhlarin tarihi amitlarindaki hiyeroglif
yazilarin bazilarinda gériilen sifreleme daha sonra Ibranililerin kutsal kitaplarindaki

belirli kelimelerde goriilmiistiir [2].

Kriptografi, koken olarak Yunanca gizli sakli anlamina gelen kryptos ve yazmak
anlamina gelen graphein sozciiklerinden tiiretilmistir. Kriptografi gizlilik, kimlik
denetimi, biitlinlik gibi bilgi gilivenligi kavramlarmi saglamak icin c¢alisan
matematiksel yontemler biitiiniidiir. Bu yontemler, bir bilginin iletimi esnasinda
karsilasilabilecek saldirilardan bilgiyi, bilgi gdndericisini ve alicisini koruma amaci
tasir. Bir bagka deyisle kriptografi, okunabilir durumdaki bir bilginin istenmeyen

taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan tekniklerin tiimiidiir

[1]

Kriptanaliz ise ele gecen sifrelenmis, yani anlamsiz bir metinden bazi teknikleri
kullanarak dogru metni bulma yontemidir [1]. Analizcinin amaci herhangi bir
algoritma kullanilarak kapatilmis metinlerin ag¢ik metin halini elde edebilmektir.
Genellikle bu amaca algoritmada kullanilan gizli anahtarin tamami veya belli bir

kismui elde edilerek ulasilir [3].

Kriptoloji, matematigin hem sifre bilimi (kriptografi), hem de sifre analizini
(kriptanaliz) kapsayan dalidir. Sifre biliminin amaci, ileti giivenligini saglamak, sifre
analizinin amaci ise var olan sifreleri ¢ozmektir. Kriptolojinin temel kavramlarindan
biri olan sifreleme bir diiz metnin igerigini okunamayacak hale getirme islemidir.
Sifrelemede esas olan, iletinin istenmeyen kisiler tarafindan okunmasini

engellemektir. Desifreleme (sifre ¢6ziimii) ise sifrelemenin tam tersi olup sifreli



metnin diiz metne ¢evrilmesi islemidir. Bu islem kisaca asagidaki gibi gosterilebilir

12].

Ozgun |

Sifrels . — -y
Sifreleme TP menn ’1 Sifre gozme [‘_, P Dozmenn

Sekil 1.1. Bir diiz metnin sifrelenmesi ve desifrelenmesi [2].

Simdi kriptografide kullandigimiz baz1 matematiksel terimleri tanimlayalim.

1.2. TEMEL MATEMATIKSEL KAVRAMLAR

Tanim 1.2.1.

Bos olmayan A ve B ciimleleri verilsin. A ciimlesinden B ciimlesine bir f

bagmtist A’nin her X elemanini B ’nin en az bir ve en ¢ok bir elemani ile esliyorsa
bu bagintiya tanim ciimlesi A, deger ciimlesi B olan bir fonksiyon denir.

Bu tanima gore, A’dan B’ ye bir f bagmtisinin bir fonksiyon olmasi igin,

VxeA dye B, (x,y)ef

vxeA Jy,yeB, [(xy)efve(xy)efloy=y

Oonermelerinin dogru olmasi gerekir ve yeter.

Tanim 1.2.2.

Tanim ctimlesi A ve deger climlesi B olan bir f fonksiyonunun verildigi,

f:A—>B



bi¢iminde yazilarak anlatilir. (X,y)ef ise y ’ye x ’in f fonksiyonundaki

goriintiisti veya f ’nin X teki degeri denir. Bu deger ¢ogu kez f (x) ile gosterilir.

Bu tanima gore,

x,y)ef <oy=1(x)

dir.

y=F(x)

esitligine f fonksiyonunun kurali denir.

Tanim 1.2.3.

f : A—B bir fonksiyon olsun. X < A olduguna gore,

{y:yeB A (IxeX,y=1 (X))}

climlesine yani,

f(X) ={f ()IxeX}

cimlesine X ’in f fonksiyonundaki goriintiisii denir.

Tanim 1.2.4.

f:A—B bir fonksiyon olsun. yeB verilsin. y=f (x) olacak bigimde A ’nin bir X
eleman1 varsa bu X elemanina y ’nin bir fers gériintisii denir. y ’nin tim ters

goriintiilerinin ciimlesi,



F{y}) veya f7{y}

biciminde gosterilir.

Tanima gore,

f—l{y}gA ve fﬁl{y}:{X|X€AVe f(X) :y}

dir.

Tanim 1.2.5.

f:A—B bir fonksiyon olsun. A ’nin farkli elemanlarinin f fonksiyonundaki

gortintiileri farkli ise, f fonksiyonuna birebir fonksiyon denir. Tanima gore,

(f birebirdir ) <[Vx, X%, € Aigin, x, #X, = f(x) = f(x,)]

dir.

Tanim 1.2.6.

f:A—B bir fonksiyon olsun. B ’nin her elemaninin en az bir ters goriintiisii varsa

f fonksiyonuna érten fonksiyon denir. Tanima gore,

(f ortendir ) <vy[vye B = 3xeAigin T (x)=y]

dir.

Tanim 1.2.7.

f:A—B bir fonksiyon olsun. Bu durumda f ’nin tersine f fonksiyonunun tersi

denir. f fonksiyonunun tersi bir fonksiyon ise buna f ’nin ters fonksiyonu denir.

5



f ’nintersi f " ile gosterilir.

(x,y)e fe(y,x)ef™

dir.

Teorem 1.2.1.

f : A—>B fonksiyonunun tersinin bir fonksiyon olmasi i¢in gerek ve yeter kosul f

nin birebir ve orten olmasidir.

Tanim 1.2.8.

Herhangi bir A ciimlesinden A ciimlesine birebir ve orten bir fonksiyona A ’nin bir

permiitasyonu denir.

Tanim 1.2.9.

A ciimlesinde tanimlanan bir £ bagmtis1 yansiyan, simetrik ve ge¢isli ise bu

bagintiya A ciimlesinde taniml bir denklik bagintist denir.

Tanim 1.2.9.1.

A ciimlesinde tanimlanan bir bagint1 3 olsun.

VX (xe A= (X,X) € )

onermesi dogru ise B bagntisinin yansima ozelligi vardir veya B yansiyan bir

bagintidir, denir. Tanima gore,



S, A da yanswyyandir < Vx[xeAd =(x,x) €3]

dir.

Tanim 1.2.9.2.

A ciimlesinde tanimlanan bir bagint1 8 olsun.

VX y)I(xy) e = (y.x) € Al

onermesi dogru ise, B bagmtisinin simetri 6zelligi vardir veya A simetrik bir

bagintidir, denir. Tanima gore,

S simetriktir < V(x,y) [(x,y) € 8= (Y,X) € f]

dir.

Tanim 1.2.9.3.

A ciimlesinde tanimlanan bir bagint1 8 olsun.

V(X y), V(Y. 2) (% y) € B Ay, 2)ef) = (x2) € f]

onermesi dogru ise B bagmtisinin gegisme Ozelligi vardir veya S gecisli bir

bagintidir, denir.

Tanima gore,

B gegislidir < V(x,y), V(y,2) ((x,y) € B A(y,2)ef) = (x,2) € /]

dir .



Tanim 1.2.10.

a ve b tamsayilar olsun. Bu takdirde eger b=a.c olacak sekilde bir ¢ tamsayisi

mevcutsa a, b ’yi boler denir ve a|b ile gosterilir [4].



BOLUM 2

TEMEL SIFRELEME YONTEMLERI

Eski caglardan beri gizlilik tizerinde 6nemle durulan bir sorundur. Gizlilikte amag
gonderilen bir mesaj1 ilgili alicisindan baska kimsenin anlamamasidir [5]. Giiniimiiz
teknolojisinin inanilmaz hizi gz 6ntline alindiginda, teknolojinin gelismesiyle ortaya
c¢ikan giivenlik aciginin ne kadar 6nem tasidig1 goriilmektedir. Kriptoloji, kisiler arasi
veya O0zel devlet kurumlar1 arasindaki mesajlasmalardan sistemlerin olusumunda ve

isleyisindeki giivenlik bosluklarina kadar her tiirlii dalla alakalidir [2].

2.1. KRIPTOLOJIDE KULLANILAN TEMEL KAVRAMLAR

Kriptoloji: Sifre bilimidir.

Kriptografi: Kodunu yalniz alicisinin agabilecegi sekilde diizenlenen mesajlarin
icerigini gizleme ve mesaj1 tekrar eski orijinal haline geri doniistiirme prensipleri ve

yontemlerini i¢eren gizli doniistimler bilimidir.

Ac¢ik Metin(Plaintext): Gonderilen mesajin sifrelenmemis halidir. Yani orijinal

metindir. Diiz metin de denir.

Sifreli Metin(Ciphertext): Gonderilen mesajin bazi doniistimler uygulanmis halidir.

Anahtar(Key): Sadece gonderici ve alicinin bildigi, mesaji gonderen tarafindan

kullanilan 6nemli bilgilerdir.

Sifreleme(Encryption): Bir diiz metnin igeriginin anlasilmaz hale getirilmesi

islemidir.



Degsifreleme(Decryption): Sifrelenmis metnin tekrar anlasilabilir hale getirilmesi

islemidir.

Kriptanaliz: Bir kriptografik sistemin girdi veya ciktilarin1 inceleyerek bilgi ve
anahtar olmaksizin orijinal verilere ulasmay1 amaglayan yasa disi analizdir. Ayni
zamanda kod kirma (codbreaking) olarak da adlandirilir.

Kriptanalist: Kriptanalizle ugrasanlara denir.

Kriptografik Algoritma: Sifreleme ve desifreleme islemlerinde kullanilan

matematiksel islemler biitiiniidiir.

Simetrik Algoritmalar: Sifreleme ve desifreleme islemlerinde ayni anahtarin

kullanildig1 algoritmalardir. Gizli anahtarl algoritmalar da denir.
Asimetrik Algoritmalar: Sifreleme ve desifreleme islemlerinde ayr1 ayri anahtarin
kullanildig1, desifreleme anahtarinin sifreleme anahtarindan elde edilemedigi

algoritmalardir. A¢ik anahtarli algoritmalar da denir.

Bir sahis veya grup (entity): Bilgiyi kullanan, kabul eden ya da gonderen kisi veya

aragtir.

Bir gonderici (sender): Bir haberlesmede bilgiyi mesru olarak gonderen kisidir.

Bir alici(receiver): Haberlesmede bilgiyi alan kisidir.

Saldirgan (Adversary): Taraflar arasindaki haberlesmede, mesaj1 alan veya gdnderen

kisi olmay1p giivenligi kirmaya ¢aligan zararl kisidir.

Saldiri: Bir kriptosistemin bir kismini veya tamamini kirmak i¢in basarili veya

basarisiz olarak yapilan girigimdir.

Kanal: Bilginin bir sahistan digerine tasinmasina yardimci olan kisi veya aragtir.
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M : Mesaj uzayinin ciimlesi olarak adlandirilir. Tanim alfabesinin sembollerinden

olusur. M ’nin her bir elemanina diiz metin (plaintext) denir ve P ile gosterilir.

C : Sifreli metin uzaymin climlesidir. Tanim alfabesinin sembollerinden olusur. C

nin her bir elemanina gifreli metin denir.

K : Anahtar uzayinin bir climlesini belirtir. K ’nin bir elemani1 anahtar olarak

adlandirilir. Her bir e K, M ’den C ’ye birebir 6rten bir eslemeyi belirtir ve E, ile

gosterilir.

E. : Sifreleme fonksiyonu veya sifreleme dontisimidir. Her bir d € K, C’den M’ye
yani D,:C—M birebir-6rten bir esleme belirtir. Buradaki D, ; desifreleme

fonksiyonu veya desifreleme doniigtimiidiir.
Bir Sifreleme Tasarisi: Her bir e e K igin bir tek d € K olacak sekilde
D, =E,*
ozelligini saglayan

{E.:eeK}

sifreleme doniisiimlerinin ve buna karsilik gelen
{D,:deK}

doniisiimlerinin bir climlesidir. Burada biitiin
me M i¢in D, (E, (m))=m

dir.
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Sifrelemede sikga karsilasacagimiz bir bagka kavram ise bit kavramidir. Bilgisayar
sistemlerinde biitiin bilgiler, ikilik (binary) sistemde 0 ve 1 seklinde ifade edilen
karakterlerle depolanir. Ikilik sistemde her bir basamaga bit denir. Ornegin 10010
sayist bes bittir [2].

Kriptografideki temel bazi tamimlar1t verdik. Simdi ise konuyu kriptolojik bir

yaklagimla 6rnek tizerinde agiklayalim.

Kriptografinin amac1 gilivensiz bir kanal {izerinde genellikle Alice ve Bob olarak
adlandirilan iki kisi arasinda karsit kisi Oscar’in anlayamayacagi bigimde iletisim

kurabilmeyi saglamaktir. Ornegin bu kanal telefon hatt: ya da bilgisayar ag1 olabilir.

Alice’in Bob’a gondermek istedigi bilgi yani agik metin(plaintext), diiz bir metin,
sayisal bir veri ya da herhangi bir sey olabilir. Yani agik metin tamamiyla keyfi

olarak secilir. Alice ve Bob arasindaki bu iletisim su sekilde gerceklesir.

Alice 6nceden belirledigi bir anahtar kullanarak géondermek istedigi keyfi bilgiyi yani
acik metni sifreler(encrypt) ve kanal iizerine sifre metin(ciphertext) olarak gonderir.
Oscar, kanal tizerindeki bu sifrelenmis metni gérdiigli zaman bunun agik metin halini
yani gonderilen halini anlayamaz fakat sifreleme anahtarini 6nceden bilen Bob

sifrelenmis metni desifre eder (decrypt) ve agik metni yeniden yapilandirir.

Bu durum asagidaki matematiksel notasyonlar kullanilarak tanimlanir. Tanima gore

bir kriptosistem P,C, K, E, D 6geleri ile asagidaki sartlar1 saglamalidir.

1. P, miimkiin olan biitiin agik metinleri bulunduran sonlu kiime
2. C, miimkiin olan biitiin sifre metinleri bulunduran sonlu kiime
3. K, miimkiin olan biitiin anahtarlar1 bulunduran sonlu kiime

4. Her ke K icin e, € E olan bir sifreleme kurali ve d, e D olan bir desifreleme
kural1 vardir. Agik metindeki her xeP i¢in d, (e, (X)) = x dir.

Burada e, :P—C ve d, :C— P fonksiyonlardur.
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Burada temel dzellik 4.06zelliktir. Bu 6zellikle anlatilmak istenen e, kullanilarak bir
diiz metin( X ) sifrelenir ve elde edilen sifreli metin daha sonra d, kullanilarak

¢ozilir ve orijinal diiz metin(x ) elde edilir.

Alice ve Bob asagidaki  protokolii ~ belirli ~ bir  kriptosistem  kullanarak

calistiracaklardir. Oncelikle, rastgele bir anahtar secerler( ke K ). Anahtar segme

islemi Alice ve Bob ayn1 yerdeyken ve Oscar tarafindan gozetlenmiyorken ya da Alice

ve Bob farkli yerlerde olup giivenli bir kanala eristikleri zaman yapilabilir.

Daha sonra Alice’in Bob’a giivenli olmayan bir kanal {izerinden bir mesaj

gondermek istedigini varsayalim ve bu mesaj 6rnegin su sekilde olsun.

n=1, x P ,1<i<n igin

X=X X, ... X

n-*

Her x, onceden belirlenen K anahtari ile e,  sifreleme kurali kullanilarak

sifrelenir.

Alice, y.=e, (x), 1<i<n’ihesaplar ve sonug olarak sifreli metni

Y=Y1¥-Ya

olarak elde ederek kanal tizerine gonderir. Bob y=vy, y, ...y, 1 aldig1 zaman d, sifre

¢ozme kuralini kullanarak sifreli metni ¢ozer ve X=X X,..x, diiz metnini elde

n

eder. Bu haberlesme kanali Sekil 2.1°de gosterilmektedir.
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Oscar

Alice .| Sifreleme T .| Sifre Cazme Bob

1 r

k.
¥

¥

Giivenli Kanal

Anahtar

Sekil 2.1. Basit bir haberlesme sistemi [6].

Acikca goriildiigii tizere, her sifreleme fonksiyonu e, bire-bir fonksiyon olmalidir.

Aksi halde, sifre ¢ozme belirli bir ydntem kullanilarak gerceklestirilemez. Ornegin

y=g, (X) =6, (%) (X #X;)

oldugu bir durumda Bob, y 'nin X, ile mi yoksa x, ile mi ¢oziilecegini bilemez.
Eger P=C ise, her sifreleme fonksiyonu bir permiitasyondur. Yani, eger diiz

metinlerin ve sifreli metinlerin kiimesi 6zdes ise, her sifreleme fonksiyonu bu

kiimenin elemanlarini tekrardan diizenler [6].

Bir sifre sistemi algoritmalardan, diiz metinlerden, sifre metinlerden ve anahtarlardan
olusur. Kriptografik algoritma, sifreleme algoritmasi adi da verilen sifreleme ve sifre

¢Oziimii i¢in kullanilan matematiksel islemler toplulugudur.

2.2. KRIPTOGRAFIK ALGORITMALAR

Tim modern algoritmalar sifreleme ve sifre ¢cozme islemlerini kontrol etmek i¢in bir
anahtar kullanirlar ve bir mesaj sadece kullanilan anahtar sifreleme anahtariyla

uyustugunda ¢oziilebilir. Sifreleme siiresince anahtarli ya da anahtarsiz olmak iizere

iki farkli yontem kullamlabilir. Ozet (Hash) fonksiyonlari, sikistirma fonksiyonlar
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anahtarsiz yontemlere 6rnek olarak gosterilebilir. Anahtarli kriptosistemler iki ana

baslik altinda incelenebilir.

1. Simetrik anahtarl sifreleme (veya gizli-anahtarli sifreleme)

2. Asimetrik sifreleme (veya agik-anahtarl sifreleme)

2.2.1. Simetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalarinda mesajin sifrelenmesinde ve ¢oziilmesinde tek bir
gizli anahtar kullanilir. Sifreleme islemlerini gergeklestirdikten sonra sifreli metni
alictya gonderirken sifreli metinle birlikte gizli anahtarin da aliciya giivenli bir
sekilde gonderilmesi gerekmektedir. Simetrik sifreleme algoritmalari ¢ok hizl
sifreleme ve sifre ¢ozme islemleri gerceklestirebildiginden dolay1 giiniimiizde ¢ok

yaygin olarak kullanilmaktadir.

Simetrik anahtarli kriptosistemler, blok ve akan sifreleme olmak tizere ikiye

ayrilir. Simetrik sifreleme algoritmalart sunlardir:

1. Blok sifreleme algoritmalar1 (AES, DES, IDEA, Skipjack, RCS ...)
2. Akan Sifreleme algoritmalar1 (RC2, RC4...)

2.2.2. Asimetrik Sifreleme Algoritmalar:

Acik anahtarl kriptosistemlerde ya da baska bir deyisle asitmerik sifrelemede her iki
tarafin sahip oldugu a¢ik (e) ve gizli (d ) olarak adlandirilan bir anahtar ¢ifti
kullanilir. Sifreleme anahtar1 olarak kullanilan e’ nin gizli olmas1 gerekmez. Agik
anahtarli sifrelemenin altinda yatan temel diisiince acik anahtar, e, verildigi halde
sifre ¢ozme anahtar1 olarak kullanilan d ’nin bulunmasinin zor olmasidir. Agik
anahtarl1 sistemler sayisal imza ve anahtar degisim protokolleri gibi uygulamalarda

kullanilir.
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Asimetrik sifreleme algoritmalar1 sunlardir:

RSA
El Gamal
Eliptik Egri Sistemleri

Diffie-Hellman anahtar belirlemesi

o r w0 N

Kod-tabanli Kriptosistemler [7].

Biz bu tezde simetrik yani gizli anahtarl sifreleme algoritmalar1 kullanarak ¢aligmalar

yaptik.

Simdi de baz1 klasik simetrik sifreleme yontemlerinden bahsedelim.

2.3. KLASIK KRIPTOGRAFi

2.3.1. Kaydirma Sifresi (The Shift Cipher)

Burada, modiiler aritmetige dayanan kaydirma sifresini tamimlanacaktir.

Tamm 2.3.1. Kaydirma Sifresi (Shift Cipher)

P=C=K=2Z,, olsun, 0<k<28 igin

e, (X)=(x+k)mod29

ve

d, (y) =(y—k)mod 29

(X,y) €Z,, olarak tanimlanir.

Ozel olarak k=3 icin kriptosistem Caesar sifresi olarak bilinir [6].
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Burada kaydirma sifresi kullanarak sifreleme yapmak i¢in kolaylik olmasi i¢in

mod 29 daki Tiirk alfabesini kullanacagiz. Orneklerde kullanacagimz igin bu

yazilimu bir ¢izelge ile gosterelim.

Cizelge 2.1. Tiirk Alfabesinin mod 29 "ya gore tamsay1 karsiliklari.

A|B |C |¢ |D |E |F |G |G |H |I |I |J |K |L
o1 (2 |3 |4 |5 |6 |7 (8 |9 |10 (11 |12 |13 |14

M|N |[O |O |P R |S S T u (U |V |Y |Z
15|16 |17 |18 |19 (20 |21 |22 |23 |24 |25 |26 |27 |28

Ornek 2.3.1.

Kaydirma sifresi icin k=11 ve diiz metin de YARIN GELECEGIZ, olsun.

Oncelikle diiz metindeki her harf Cizelge 2.1 kullanilarak tamsayilara gevrilir ve

Y A R I N G E L E C E G 1 1z
27 0 20 10 16 7 5 14 5 2 5 8 11 28

elde edilir.

Daha sonra her birine mod 29 *ya gore 11 eklenir;

9 11 2 21 27 18 16 25 16 13 16 19 22 10

elde edilir.

Elde edilen bu tamsayilar sifreli metni elde etmek iizere Cizelge 2.1 yardimyla

alfabetik karakterlere ¢cevrilir ve
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sifre metni elde edilir.

sifre metni tam sayi1l1 ifadelere gevrilir.

9 11 2 21 27 18 16 25 16 13 16 19 22 10

Sonra mod 29 ’ya gore sirayla her sayidan 11 ¢ikarilinca

27 0 20 10 16 7 5 14 5 2 5 8 11 28

elde edilir. Tekrar Cizelge 2.1 yardimiyla tam sayilar alfabetik karakterlere gevrilerek

Y AR | N G E L E C E G 1 z

mesaji elde edilir.

2.3.2. Yer Degistirme Sifresi (The Substitution Cipher)

Diger bilinen kriptosistemlerden bir tanesi de yer degistirme sifresidir.

Tanim 2.3.2. Yer Degistirme Sifresi

P=C=Z, olsun. K ; 29 sembolin yani 0,1,..,28 in bitin olas

permiitasyonlarindan olugsun. Her 7K permiitasyonu igin,

77", 7 ’nin ters permiitasyonu olmak iizere;

e. (x)=7(x)

Ve
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d, (y)=7"(y)

olarak tanimlanir [6]. Diiz metin karakterleri biyiik harflerle ve sifreli metin

karakterleri de kiigiik harflerle yazilmistir. Bu durum Cizelge 2.2’de goriilmektedir.

Cizelge 2.2. Ornek = fonksiyonu.

A|B |[C |[C |D |E |F |G |G |H |I J
vV g |¢ y |u b d h |s 1 J

(@]
o}]
N

ey

~—
]

Sifre ¢ozme fonksiyonu alfabetik siranin tersidir. Bu durum Cizelge 2.3’te
goriilmektedir.

Cizelge 2.3. Ornek 7 fonksiyonu.

d |e f g g h 1
T

—
=

—
w
2
—
e

O =
ol<
o<
@

Omek olarak bu sifre fonksiyon kullamlarak ‘afcidciafjfoczciidr”  metni

desifrelenebilir ve BU AKSAM BULUSACAGIZ, diiz metni elde edilir.
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2.3.3. Affine Sifresi

Afin sifre oteleme sifresinin genel halidir.

Tanim 2.3.3. Affine Sifresi

P=C=Z,

Ve

K={(a,b)eZ,,x Z,, , gcd(a,29)=1}

olsun. k=(a,b)eK igin

e (X) = (ax+b)mod 29

ve

d, (y)=a"(y—b)mod29

(X,yeZ,,) olarak tanimlanir [6].

Ornek 2.3.3.

2.3.3’te verilen tamima gore anahtar k =(6,3) olsun. Buna gore,

6 mod29=5

tir. Sifreleme fonksiyonu

e (x)=6x+3
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ve buna bagli olarak sifre ¢ozme fonksiyonu da

d, (y) =5(y-3)=5y-15

olarak elde edilir.

dk (ek (X)): dk (6X+3)
=5(6x+3) —15
=x+15-15
=X

elde edilir.

2.3.4. Vigenere Sifresi

Vigenere sifresi ¢oklu alfabeli yer degistirme sifresidir. Burada, diiz metnin her bir

harfi ayr1 ayri sifrelenir [8].

Tanim 2.3.4. Vigenere Sifresi

m , pozitif bir tamsay1 olsun.

P=C=K=(Z,)" ve k=(k K,,....k.)

anahtar olmak lizere

e (X, Xy sy X )= (X +K, X, +Ky e, X K )

ve

e (Yo Yoo Y ) = (Vs =K Yo =Ky 1oy Vi — Koy )

olarak tanimlanir [6].
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Ornek 2.3 4.

““ GIZLI *’ kelimesini anahtar kelime olarak secelim ve “ BU ZARFI
ACMAYINIZ mesajim sifreleyelim. Once mesajimizi anahtar kelimemizin
uzunlugu kadar bloklara ayiralim.

BUZAR FIACM AYINI Z

I1k blok sifrelenirken

y=X+k (mod 29)

bagintist kullanilirsa x, =1 (B) , k,=7 (G) alinarak y,=8mod29 , x,=24 (U),
k, =11 (I) alinarak y,=6mod29 elde edilir. Benzer olarak y,,y,,y. bulunursa ilk
blok sayisal degerler olarak 8 6 27 14 2 seklinde elde edilir. Aym islemler diger

bloklar i¢in tekrarlanirsa sifre metnimiz sayisal degerler olarak

8627142 13212817 26 799121 6

elde edilir. Bu sayilar da harflere doniistiiriiliirse sifre metni

GFYLC KSZOV GHHBS F

olarak ortaya cikar. Desifre ederken de

x=Yy—k (mod 29)

bagintis1 kullanilir ve gonderilen mesaj

BUZAR FIACM AYINI Z

olur. Yani BU ZARFI ACMAYINIZ, olarak elde edilir [5].
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2.3.5. Hill Sifresi (Blok Sifreler)

Simetrik anahtar blok sifreler kriptografik sistemlerin en onemli ve en iyi bilinen
elemanlaridir. Bir blok sifre agik metni ¢dzebilen ve ayni anda bir blogu sifreleyen
sifreleme tasarisidir. Bagka bir ifadeyle bir blok sifre m blok uzunlugu olmak iizere
m - bitlik bir a¢ik metin blogunu m - bitlik sifre metin bloguna doniistiiren bir

fonksiyondur [2].

Tamim 2.3.5. Hill Sifresi (Blok Sifreler)

m>2 olan bir tamsay1 olsun. P=C= (Z,,)" ve

K={Z,, dam xm tipindetersi alinabilen matrisler}

olsun. Bir k anahtar1 i¢in

e, (X)=xk
ve
d (y)=yk™

olarak tanimlanir [6].

Ornek 2.3.5.
11 2 19

k=5 23 25
20 7 1

matrisini kullanarak*‘IlYI BAYRAMLAR’mesajin1 sifreleyelim [5]. Burada k

matrisi 3x3 liikk oldugundan 6ncelikle diiz metni {i¢ harfli bloklara ayiralim.
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Iyl BAY RAM LAR

Simdi de mesajdaki her bir harfe karsilik gelen tamsayiyr Cizelge 2.1°den elde

edelim.
I Y 1 B A Y R A M L A R
11 27 11 1 0 27 20 0 15 14 0 20

Simdi de k matrisini kullanarak sifreleme bagintisini elde edelim.

C,=11P, + 2P, +19P,
C,= 5P, + 23P, +25P,
C,=20P, +7P,+ P,

Yukaridaki her blok bu sifreleme bagintisiyla sifrelenirse

7 23 14 2 13 18 12 11 9 12 19 10

elde edilir.

Son olarak her tamsayiya karsilik gelen harf Cizelge 2.1’den elde edilirse sifre metin

G T L C K O J 1 H J P 1

olarak elde edilir.

2.3.6. Permiitasyon Sifresi

Buraya kadar bahsedilen biitiin kriptosistemler kaydirmay: igeriyordu. Diiz metin

karakterleri yerine, farkli sifreli metin karakterleri konuluyordu. Permiitasyon

sifresinde ise diiz metin karakterleri degistirilmez; ancak, tekrardan diizenlenerek

yerleri degistirilir [9].
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Tamm 2.3.6. Permiitasyon Sifresi

m herhangi bir pozitif tamsayr olsun. P=C=(Z,,)" ve K, {1,..,m} ’in tim

permiitasyonlarindan olussun. Bir 7 anahtar1 igin,

&, (K1 X ) = (%, () s X, (M)
A, (Yoo Vo)=Y s oy Y2 (M)

Buradaki 7, 7 permiitasyonunun tersidir [6].
Ornek 2.3.6.

m=6 ve anahtarda asagidaki gibi 7 permiitasyonu olsun.

7 (x) 3 5 1 6 4 2

Bu durumda 7 permiitasyonunun tersi de 7' permiitasyonu ise m=6 igin

olur. Génderecegimiz mesaj BU KRIPTOSISTEM COK GUVENLI, olsun.

Oncelikle m=6 oldugu icin mesaji 6 li pargalara ayiralim.

BUKRIP TOSIST EMCOKG UVENLI

Simdi de 7 permiitasyonuna gére mesaj1 yeniden yapilandirirsak
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KIBPRU SSTTIO CKEGOM ELUINV

olur. Yani sifre metin

KIBPRUSSTTIOCKEGOMELUINV

olarak elde edilir. Simdi sifrelenmis metni desifre edelim. Yine dncelikle sifre metni

6 11 parcalara ayiralim.

KIBPRU SSTTIO CKEGOM ELUINV

ve benzer sekilde 7' permiitasyonuyla sifrelenmis metni desifre edelim.

BUKRIP TOSIST EMCOKG UVENLI

Son olarak aradaki bosluklar: atarsak génderilen mesaj BU KRIPTOSISTEM COK
GUVENLI, olarak elde edilir.

2.3.7. Akas Sifreleri (Stream Ciphers)

Simetrik anahtar sifreleme tasarilarinin en 6nemli siniflarindan birini akis sifreleri
olusturur. Birbirine es uzunlukta bloklara sahip ¢ok basit blok sifreler olduklar1 da
sOylenebilir [2].

Tamim 2.3.7. Akas Sifreleri (Stream Ciphers)

Akis sifresi g fonksiyonu ve (P,C,K,L,E,D) 6geleri ile birlikte asagidaki sartlari

saglamalidir.

P, miimkiin olan biitiin agik metinleri bulunduran sonlu kiime
C , miimkiin olan biitiin sifre metinleri bulunduran sonlu kiime

K, miimkiin olan biitlin anahtarlar1 bulunduran sonlu kiime

A W nhpoe

L , anahtar akis alfabesi(keystream alphabet) olarak adlandirilan sonlu kiime
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5. g, anahtar akig tiretecidir(keystream generator) g , girdi olarak bir K
anahtarin1 alir ve her 121 i¢in 7z, €L olmak {lizere anahtar akisi olarak

adlandirilan z, ... sonsuz dizisini iiretir.

6. Her zelL i¢in, e, €E olan bir sifreleme kurali ve d, (e, (x))=x olan bir
desifreleme kurali vardir. €,:P—C ve d,:C —P acik metindeki her xeP

icin d, (e, (X))=x olacak sekilde fonksiyonlardir [6].

En iyi bilinen akis sifresi Vernam Sifresidir.

2.3.7.1. Vernam Sifresi

Akan sifreler ¢cogunlukla ikili alfabelerle gosterilirler. Bu durumda 6zel olarak

vernam sifresi olarak adlandirilirlar. Ornegin, P=C=L=Z,. Bu durumda,

sifreleme ve sifre ¢6zme islemleri:

e, (X)=(x+z)mod 2

ve

d, (y)=(y+z)mod2

olur [6].

Akan sifre sistemleri, mesajin her karakterini (bitini) ayr1 ayn sifreler. Sifreleme
islemi mesaj uzunlugunda bir anahtar kullanilarak yapilir. Anahtarin her biti mesajin

her bitiyle mod2 de karsilikli toplanir. Bu isleme XOR islemi denir ve @ ile
gosterilir [3].

Eger anahtar keyfi secilmis ve bir daha kullanilmaz ise Vernam Sifresi tek
kullamimbik serit (One — Time - Pad) veya tek kullanimlik sistem olarak adlandirilir.

Tek kullanimlik serit yollanacak mesaj kadar uzun olan bir anahtardir. Seritteki her
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harf rastgele se¢ilmis olmalidir. Mesajdaki her harf ve seritteki o harfe karsilik gelen
harf sayisal degerlerine ¢evrilip, toplanir. Sifreyi ¢6zmek i¢in ayni1 anahtar seridi ile
islem tersinden yapilir; bu sefer seritteki harfler mesajdaki harflerden ¢ikarilir.

Toplama ve ¢ikarma islemleri yine modiiler aritmetige dayali olarak mod29 da

yapilir [2].

Ornek 2.3.7.1.

Diiz metin : SIFRELERGIZLIVEONEMLIILETILERTASIR

ve

Serit :  KSLDMELRKMMNDILSOLIMMBCPSFGKCNBUPK

olsun.

O halde yukaridaki tanimdan faydalanarak sifre metni

Sifre metin : FCRURPPIRVLBMGPIDPVAVINUMOSOSIBOAD

olur.
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BOLUM 3
FiBONACCIi KODLARI VE VARYASYONLARI
3.1. FIBONACCI DiZiSi VE FIBONACCi KODLARI

Fibonacci kodu, pozitif tamsayilart sadece 0 ve 1 rakamlarmi kullanmak suretiyle
(ikili temsil) kodlayan, Fibonacci sayilarina dayali evrensel bir kodlamadir. m,

mertebe olmak {izere, m>2 i¢in Fibonacci sayilari F™ ile gosterilir ve smir

kosullart F™=1ve —-m<n<0 igin F™ =0 olmak iizere n >0 icin Fibonacci

n

sayilari
m _gm , g(m (m)
FY=F7T+F% +.+F"

olarak tanimlanir [10]. Zeckhendorf Teoremi her pozitif tamsaymmn ard arda
gelmeyen Fibonacci sayilarinin toplami olarak tek temsili oldugunu soyler [11].

Simdi ilk olarak 2.mertebeden Standart Fibonacci sayilarini olusturalim.

,
B pozitif bir tamsay1 olsun. B sayist, B:ZCiFi(m) olacak sekilde r uzunlugundaki
i-1

C,C, ...c, dizisiyle temsil edilebilir. Bu temsil, su sartlar kullanilirsa tektir: dncelikle

B ye esit ya da B den kiiciik, en biiyiik Fibonacci sayist F™ bulunur. Sonra,

B — F™ tekrarlanarak devam edilir. Ornegin 16=3+13 oldugundan, 16 sayisimn

2. mertebeden Fibonacci temsili 001001 olur. Bu durumun sonucu olarak bu

toplamda ardisik Fibonacci sayilari kullanilmaz. Yani pozitif tamsayilarin 2.

mertebeden Fibonacci temsilinde ardisik 1 bit bulunmaz.
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Simdi de bu durumu daha yiliksek mertebelere genellestirelim. B sayisi,

B= ZdiFi(m) olacak sekilde yukaridaki prosediir kullanilarak tanimlanirsa s

i=1
uzunlugundaki d,d,...d, ,d, dizisiyle tek tiirli temsil edilebilir. Bu durumun

sonucunda da bu temsilde ardistk m tane 1 bit bulunmaz [10].

Cizelge 3.1. Bazi kiigiik sayilarin standart Fibonacci temsili.

n 2 Zechendorf ( m= 2 i¢in 3 Zechendorf ( m= 3 i¢in
Standart Fibonacci temsili) Standart Fibonacci temsili)

1 1 1

2 01 01

3 001 11

4 101 001

5 0001 101

6 1001 011

7 0101 0001

8 00001 1001

9 10001 0101

10 01001 1101

11 00101 0011

12 10101 1011

13 000001 00001

14 100001 10001

15 010001 01001

Mertebesi m olan n pozitif tamsayisinin Fibonacci kodunu olusturmak igin n ’in

sonuna (m-1) tane 1 eklenir.

Cizelge 3.2. Bazi kiigiik sayilarin standart Fibonacci kodu.

n m = 2 i¢in Standart Fibonacci ~m = 3 i¢in Standart Fibonacci
kodu kodu

1 11 111

2 011 0111

3 0011 1111

4 1011 00111

5 00011 10111

6 10011 01111

7 01011 000111

8 000011 100111

9 100011 010111

10 010011 110111

11 001011 001111

12 101011 101111

13 0000011 0000111

14 1000011 1000111

15 0100011 0100111
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Pozitif tamsayilarin Fibonacci kodunun sifrelemeye de uygulanabilen ve ayni
zamanda Gopala-Hemachandra (GH) kodu olarak da adlandirilabilen ¢esitli
varyasyonlar1 vardir. Simdi de Gopala-Hemachandra (GH) dizisini tanimlayalim ve

bu varyasyonlari inceleyelim.

3.2. GOPALA-HEMACHANDRA (GH) DIZiSi VE GOPALA
HEMACHANDRA (GH) KODLARI

2. mertebeden GH dizisi; n pozitif tamsayi, a negatif tamsay1 ve b =1—a olmak

uzere
GH®(n)={a,b,a+b,a+2b,2a+3b,3a+5h, ..}
yani
GH® @ =a(aell7);GH® (2) =1-a
ve N>3igin
GH® (n)=GH® (n-1)+GH? (n-2)
olarak tanimlanmistir. @ =—2 igin
{-2,314,59,14,23,.. }
elde edilmistir [12].
GH dizilerinde a 'nin farkli degerleri igin farkli siralamalar elde edilir. Daykin
sadece Standart Fibonacci siralamasinda biitiin pozitif tamsayilarin bir tek

Zeckendorf temsili oldugunu kanitlamistir [13]. Ne var ki bu durum, Fibonacci

siralamasinin bir varyasyonu olan GH siralamas: ic¢in gecerli degildir. Yani GH
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dizisine gore bazi pozitif tamsayilarm birden fazla temsili olabilir. Ornegin hem

16=3+4+9 hem de 16=—2+4+14 oldugundan 16 sayisinin 2. mertebeden GH
temsili sirasiyla hem 010101 hem de 1001001 olur.

a=->5 i¢in 2. mertebeden GH dizisi
GH®?(n)={-5,6,1,7,8,15,23,38,...}

olarak elde edilmis ve n=512 pozitif tamsayillarinin GH kodunun mevcut

olmadigi(N/A) gosterilmistir [14].

Bu béliimde biz de 2. mertebeden GH dizisinin tanimindan faydalanarak oncelikle
3. mertebeden GH dizisini ; n pozitif tamsayi, a negatif tamsay1 ve b=1—a olmak
uzere

GH® (n) ={a,b,a+b,2a+2b,3a+4b,6a+7b,11a+13b,20a+24b, ..}

yani

GHP@M) =a(ael );GHP (2)=1-a;GH®P (3) =1

ve N >4 i¢in

GH® (n)=GH{ (n-1) +GH{ (n-2) +GHY (n-3)

olarak tanimladik. Ornegin a=—2 igin

GH® (n) ={-2,31,2,6,9,17,32, ...}

elde ettik.
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Daha sonra bu dizi yardimiyla pozitif tamsayilarin GH kodlarimi elde ettik.

Ayrica biz a=—11 i¢in 3. mertebeden GH dizisini

GHR()={-11121,2,1518,.. |

olarak elde ettik ve n =11 pozitif tamsayisinin GH kodunun mevcut olmadigi(N/A)

sonucuna ulastik.

Ayrica M. Basu ve B. Prasad -20<a<-2 i¢cin n=12,...,100 pozitif
tamsayilarinin 2. mertebeden GH kodlarini ya da ulagilamayan degerleri(N/A) tablo

ile gostermisler ve tablolardan sonuglar elde etmislerdir [12].

Biz de bu durumdan yola ¢ikarak bu ¢alismada —20<a <-2 i¢in n=12,...,100

pozitif tamsayilariin 3. mertebeden GH kodlarini ya da ulasilamayan degerleri(N/A)

Cizelge 3.3-3.10’da gosterdik ve bu gizelgelerden sonuglar elde ettik.
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Cizelge 3.3. 1<n<50 ve —-6<a<-2 igin n pozitif tamsayilarmin 3. mertebeden

GH kodlart.
3 3 3 3] 3

GHY GH® GH® GH?Y GH®
1 00111 00111 00111 00111 00111
2 000111 000111 000111 000111 000111
3 0111 001111 001111 001111 001111
4 1000111 0111 1000111 1000111 1000111
5 1010111 1010111 0111 1010111 1010111
6 0000111 1001111 1001111 0111 1001111
7 10000111 0000111 10000111 10000111 0111
8 10100111 10100111 0000111 10100111 10100111
9 00000111 10010111 10010111 0000111 10010111
10 11000111 00000111 10110111 10110111 0000111
11 00010111 11000111 00000111 0001111 1100111

12 11010111 00010111 11000111 00000111 0001111

13 10001111 11010111 00010111 11000111 00000111

14 10101111 10001111 11010111 00010111 11000111

15 100000111 10101111 10001111 11010111 00010111

16 101000111 100000111 10101111 10001111 11010111

17 000000111 101000111 100000111 10101111 10001111

18 110000111 100100111 101000111 100000111 10101111

19 000100111 000000111 100100111 101000111 100000111
20 110100111 110000111 101100111 100100111 101000111
21 100010111 000100111 000000111 101100111 100100111
22 101010111 110100111 110000111 11001111 101100111
23 100110111 100010111 000100111 000000111 00001111

24 100001111 101010111 110100111 110000111 11001111

25 101001111 100110111 100010111 000100111 000000111
26 100101111 100001111 101010111 110100111 110000111
27 110001111 101001111 100110111 100010111 000100111
28 000101111 100101111 100001111 101010111 110100111
29 110101111 101101111 101001111 100110111 100010111
30 1000000111 110001111 100101111 100001111 101010111
31 1010000111 000101111 101101111 101001111 100110111
32 0000000111 110101111 000001111 100101111 100001111
33 1100000111 1000000111 110001111 101101111 101001111
34 0001000111 1010000111 000101111 000110111 100101111
35 1101000111 1001000111 110101111 000001111 101101111
36 1000100111 0000000111 1000000111 110001111 001010111
37 1010100111 1100000111 1010000111 000101111 000110111
38 1001100111 0001000111 1001000111 110101111 000001111
39 1000010111 1101000111 1011000111 1000000111 110001111
40 1010010111 1000100111 0000000111 1010000111 000101111
41 1001010111 1010100111 1100000111 1001000111 110101111
42 1100010111 1001100111 0001000111 1011000111 1000000111
43 0001010111 1000010111 1101000111 010101111 1010000111
44 1101010111 1010010111 1000100111 0000000111 1001000111
45 1000110111 1001010111 1010100111 1100000111 1011000111
46 1010110111 1011010111 1001100111 0001000111 011001111
47 1000001111 1100010111 1000010111 1101000111 010101111
48 1010001111 0001010111 1010010111 1000100111 0000000111
49 1001001111 1101010111 1001010111 1010100111 1100000111
50 1100001111 1000110111 1011010111 1001100111 0001000111
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Cizelge 3.4. 50 <n<100 ve —6 <a<-2 igin n pozitif tamsayilarinin 3. mertebeden

GH kodlart.
3] 3 3 3 3
GHY GH® GH® GH?Y GH?
51 0001001111 1010110111 0000010111 1000010111 1101000111
52 1101001111 1000001111 1100010111 1010010111 1000100111
53 1000101111 1010001111 0001010111 1001010111 1010100111
54 1010101111 1001001111 1101010111 1011010111 1001100111
55 1001101111 1011001111 1000110111 0001100111 1000010111
56 10000000111 1100001111 1010110111 0000010111 1010010111
57 10100000111 0001001111 1000001111 1100010111 1001010111
58 00000000111 1101001111 1010001111 0001010111 1011010111
59 11000000111 1000101111 1001001111 1101010111 0010100111
60 00010000111 1010101111 1011001111 1000110111 0001100111
61 11010000111 1001101111 0000001111 1010110111 0000010111
62 10001000111 10000000111 1100001111 1000001111 1100010111
63 10101000111 10100000111 0001001111 1010001111 0001010111
64 10011000111 10010000111 1101001111 1001001111 1101010111
65 10000100111 00000000111 1000101111 1011001111 1000110111
66 10100100111 11000000111 1010101111 0010110111 1010110111
67 10010100111 00010000111 1001101111 0000001111 1000001111
68 11000100111 11010000111 10000000111 1100001111 1010001111
69 00010100111 10001000111 10100000111 0001001111 1001001111
70 11010100111 10101000111 10010000111 1101001111 1011001111
71 10001100111 10011000111 10110000111 1000101111 0000110111
72 10101100111 10000100111 00000000111 1010101111 0010110111
73 10000010111 10100100111 11000000111 1001101111 0000001111
74 10100010111 10010100111 00010000111 10000000111 1100001111
75 10010010111 10110100111 11010000111 10100000111 0001001111
76 11000010111 11000100111 10001000111 10010000111 1101001111
77 00010010111 00010100111 10101000111 10110000111 1000101111
78 11010010111 11010100111 10011000111 0001101111 1010101111
79 10001010111 10001100111 10000100111 00000000111 1001101111
80 10101010111 10101100111 10100100111 11000000111 10000000111
81 10011010111 10000010111 10010100111 00010000111 10100000111
82 10000110111 10100010111 10110100111 11010000111 10010000111
83 10100110111 10010010111 00000100111 10001000111 10110000111
84 10010110111 10110010111 11000100111 10101000111 1100101111
85 11000110111 11000010111 00010100111 10011000111 0001101111
86 00010110111 00010010111 11010100111 10000100111 00000000111
87 11010110111 11010010111 10001100111 10100100111 11000000111
88 10000001111 10001010111 10101100111 10010100111 00010000111
89 10100001111 10101010111 10000010111 10110100111 11010000111
90 10010001111 10011010111 10100010111 00011000111 10001000111
91 11000001111 10000110111 10010010111 00000100111 10101000111
92 00010001111 10100110111 10110010111 11000100111 10011000111
93 11010001111 10010110111 00000010111 00010100111 10000100111
94 10001001111 10110110111 11000010111 11010100111 10100100111
95 10101001111 11000110111 00010010111 10001100111 10010100111
96 10011001111 00010110111 11010010111 10101100111 10110100111
97 10000101111 11010110111 10001010111 10000010111 00101000111
98 10100101111 10000001111 10101010111 10100010111 00011000111
99 10010101111 10100001111 10011010111 10010010111 00000100111
100 11000101111 10010001111 10000110111 10110010111 11000100111
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Cizelge 3.5. 1<n<50 ve —10<a<-7 ig¢in n pozitif tamsayilariin 3. mertebeden

GH kodlart.
3 3 3 3

GH® GH® GH® GHE)
1 00111 00111 00111 00111
2 000111 000111 000111 000111
3 001111 001111 001111 001111
4 1000111 1000111 1000111 1000111
5 1010111 1010111 1010111 1010111
6 1001111 1001111 1001111 1001111
7 10000111 10000111 10000111 10000111
8 0111 10100111 10100111 10100111
9 10010111 0111 10010111 10010111
10 10110111 10110111 0111 10110111
11 0000111 010111 01111 0111
12 1100111 0000111 010111 01111
13 0001111 1100111 0000111 010111
14 00000111 0001111 1100111 0000111

15 11000111 00000111 0001111 1100111

16 00010111 11000111 00000111 0001111

17 11010111 00010111 11000111 00000111
18 10001111 11010111 00010111 11000111
19 10101111 10001111 11010111 00010111
20 100000111 10101111 10001111 11010111
21 101000111 100000111 10101111 10001111
22 100100111 101000111 100000111 10101111
23 101100111 100100111 101000111 100000111
24 01010111 101100111 100100111 101000111
25 00001111 01100111 101100111 100100111
26 11001111 01010111 01000111 101100111
27 000000111 00001111 01100111 0101111

28 110000111 11001111 01010111 01000111
29 000100111 000000111 00001111 01100111
30 110100111 110000111 11001111 01010111
31 100010111 000100111 000000111 00001111
32 101010111 110100111 110000111 11001111
33 100110111 100010111 000100111 000000111
34 100001111 101010111 110100111 110000111
35 101001111 100110111 100010111 000100111
36 100101111 100001111 101010111 110100111
37 101101111 101001111 100110111 100010111
38 000010111 100101111 100001111 101010111
39 001010111 101101111 101001111 100110111
40 000110111 010100111 100101111 100001111
41 000001111 000010111 101101111 101001111
42 110001111 001010111 011000111 100101111
43 000101111 000110111 010100111 101101111
44 110101111 000001111 000010111 010000111
45 1000000111 110001111 001010111 011000111
46 1010000111 000101111 000110111 010100111
47 1001000111 110101111 000001111 000010111
48 1011000111 1000000111 110001111 001010111
49 010001111 1010000111 000101111 000110111
50 011001111 1001000111 110101111 000001111
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Cizelge 3.6. 50<n<100 ve

-10<a<-7 igin n pozitif tamsayilarmin 3.

mertebeden GH kodlari.

3 3 3 3]
GH® GH® GH® GH)
51 010101111 1011000111 1000000111 110001111
52 0000000111 010110111 1010000111 000101111
53 1100000111 010001111 1001000111 110101111
54 0001000111 011001111 1011000111 1000000111
55 1101000111 010101111 011010111 1010000111
56 1000100111 0000000111 010110111 1001000111
57 1010100111 1100000111 010001111 1011000111
58 1001100111 0001000111 011001111 010010111
59 1000010111 1101000111 010101111 011010111
60 1010010111 1000100111 0000000111 010110111
61 1001010111 1010100111 1100000111 010001111
62 1011010111 1001100111 0001000111 011001111
63 0000100111 1000010111 1101000111 010101111
64 0010100111 1010010111 1000100111 0000000111
65 0001100111 1001010111 1010100111 1100000111
66 0000010111 1011010111 1001100111 0001000111
67 1100010111 0101000111 1000010111 1101000111
68 0001010111 0000100111 1010010111 1000100111
69 1101010111 0010100111 1001010111 1010100111
70 1000110111 0001100111 1011010111 1001100111
71 1010110111 0000010111 0110000111 1000010111
72 1000001111 1100010111 0101000111 1010010111
73 1010001111 0001010111 0000100111 1001010111
74 1001001111 1101010111 0010100111 1011010111
75 1011001111 1000110111 0001100111 0100000111
76 0101010111 1010110111 0000010111 0110000111
77 0000110111 1000001111 1100010111 0101000111
78 0010110111 1010001111 0001010111 0000100111
79 0000001111 1001001111 1101010111 0010100111
80 1100001111 1011001111 1000110111 0001100111
81 0001001111 0110010111 1010110111 0000010111
82 1101001111 0101010111 1000001111 1100010111
83 1000101111 0000110111 1010001111 0001010111
84 1010101111 0010110111 1001001111 1101010111
85 1001101111 0000001111 1011001111 1000110111
86 10000000111 1100001111 0100010111 1010110111
87 10100000111 0001001111 0110010111 1000001111
88 10010000111 1101001111 0101010111 1010001111
89 10110000111 1000101111 0000110111 1001001111
90 0000101111 1010101111 0010110111 1011001111
91 1100101111 1001101111 0000001111 0101100111
92 0001101111 10000000111 1100001111 0100010111
93 00000000111 10100000111 0001001111 0110010111
94 11000000111 10010000111 1101001111 0101010111
95 00010000111 10110000111 1000101111 0000110111
96 11010000111 0101001111 1010101111 0010110111
97 10001000111 0000101111 1001101111 0000001111
98 10101000111 1100101111 10000000111 1100001111
99 10011000111 0001101111 10100000111 0001001111
100 10000100111 00000000111 10010000111 1101001111
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Cizelge 3.7. 1<n<50 ve —15<a<-11 igin n pozitif tamsayilarimin 3. mertebeden

GH kodlari.
3 3 3 3 3

GHY  GHY  GHG GG GHO
1 00111 00111 00111 00111 00111
2 000111 000111 000111 000111 000111
3 001111 001111 001111 001111 001111
4 1000111 1000111 1000111 1000111 1000111
5 1010111 1010111 1010111 1010111 1010111
6 1001111 1001111 1001111 1001111 1001111
7 10000111 10000111 10000111 10000111 10000111
8 10100111 10100111 10100111 10100111 10100111
9 10010111 10010111 10010111 10010111 10010111
10 10110111 10110111 10110111 10110111 10110111
11 N/A N/A N/A N/A N/A
12 0111 N/A N/A N/A N/A
13 01111 0111 N/A N/A N/A
14 010111 01111 0111 N/A N/A
15 0000111 010111 01111 0111 N/A
16 1100111 0000111 010111 01111 0111

17 0001111 1100111 0000111 010111 01111

18 00000111 0001111 1100111 0000111 010111

19 11000111 00000111 0001111 1100111 0000111
20 00010111 11000111 00000111 0001111 1100111
21 11010111 00010111 11000111 00000111 0001111
22 10001111 11010111 00010111 11000111 00000111
23 10101111 10001111 11010111 00010111 11000111
24 100000111 10101111 10001111 11010111 00010111
25 101000111 100000111 10101111 10001111 11010111
26 100100111 101000111 100000111 10101111 10001111
27 101100111 100100111 101000111 100000111 10101111
28 0110111 101100111 100100111 101000111 100000111
29 0101111 0100111 101100111 100100111 101000111

30 01000111 0110111 N/A 101100111 100100111
31 01100111 0101111 0100111 N/A 101100111
32 01010111 01000111 0110111 N/A N/A

33 00001111 01100111 0101111 0100111 N/A

34 11001111 01010111 01000111 0110111 N/A

35 000000111 00001111 01100111 0101111 0100111
36 110000111 11001111 01010111 01000111 0110111
37 000100111 000000111 00001111 01100111 0101111
38 110100111 110000111 11001111 01010111 01000111
39 100010111 000100111 000000111 00001111 01100111
40 101010111 110100111 110000111 11001111 01010111
41 100110111 100010111 000100111 000000111 00001111
42 100001111 101010111 110100111 110000111 11001111
43 101001111 100110111 100010111 000100111 000000111
44 100101111 100001111 101010111 110100111 110000111
45 101101111 101001111 100110111 100010111 000100111
46 01101111 100101111 100001111 101010111 110100111
47 010000111 101101111 101001111 100110111 100010111
48 011000111 01001111 100101111 100001111 101010111
49 010100111 01101111 101101111 101001111 100110111
50 000010111 010000111 N/A 100101111 100001111
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Cizelge 3.8. 50<n<100 ve -15<a<-11 i¢in n pozitif tamsayilarinin 3.
mertebeden GH kodlart.

3 3 3 3 3
GHY _ GHG  GHD  GHY  GHY
51 001010111 011000111 01001111 101101111 101001111
52 000110111 010100111 01101111 N/A 100101111
53 000001111 000010111 010000111 N/A 101101111

54 110001111 001010111 011000111 01001111 N/A

55 000101111 000110111 010100111 01101111 N/A

56 110101111 000001111 000010111 010000111  N/A

57 1000000111 110001111 001010111 011000111 01001111
58 1010000111 000101111 000110111 010100111 01101111
59 1001000111 110101111 000001111 000010111 010000111
60 1011000111 1000000111 110001111 001010111 011000111
61 N/A 1010000111 000101111 000110111 010100111
62 010010111 1001000111 110101111 000001111 000010111
63 011010111 1011000111 1000000111 110001111 001010111

64 010110111 N/A 1010000111 000101111 000110111
65 010001111 N/A 1001000111 110101111 000001111
66 011001111 010010111 1011000111 1000000111 110001111
67 010101111 010110111  N/A 1010000111 000101111
68 0000000111 010110111  N/A 1001000111 110101111
69 1100000111 010001111  N/A 1011000111 1000000111
70 0001000111 011001111 010010111 N/A 1010000111
71 1101000111 010101111 011010111 N/A 1001000111
72 1000100111 0000000111 010110111 N/A 1011000111
73 1010100111 1100000111 010001111 N/A N/A

74 1001100111 0001000111 011001111 010010111  N/A

75 1000010111 1101000111 010101111 011010111 N/A

76 1010010111 1000100111 0000000111 010110111  N/A

77 1001010111 1010100111 1100000111 010001111  N/A

78 1011010111 1001100111 0001000111 011001111 010010111
79 N/A 1000010111 1101000111 010101111 011010111
80 0100000111 1010010111 1000100111 0000000111 010110111
81 0110000111 1001010111 1010100111 1100000111 010001111
82 0101000111 1011010111 1001100111 0001000111 011001111
83 0000100111 N/A 1000010111 1101000111 010101111
84 0010100111 N/A 1010010111 1000100111 0000000111
85 0001100111 0100000111 1001010111 1010100111 1100000111
86 0000010111 0110000111 1011010111 1001100111 0001000111

87 1100010111 0101000111 N/A 1000010111 1101000111
88 0001010111 0000100111 N/A 1010010111 1000100111
89 1101010111 0010100111 N/A 1001010111 1010100111
90 1000110111 0001100111 0100000111 1011010111 1001100111
91 1010110111 0000010111 0110000111 N/A 1000010111
92 1000001111 1100010111 0101000111 N/A 1010010111
93 1010001111 0001010111 0000100111 N/A 1001010111
94 1001001111 1101010111 0010100111 N/A 1011010111

95 1011001111 1000110111 0001100111 0100000111 N/A
96 0110100111 1010110111 0000010111 0110000111 N/A
97 N/A 1000001111 1100010111 0101000111 N/A
98 0100010111 1010001111 0001010111 0000100111 N/A
99 0110010111 1001001111 1101010111 0010100111 N/A
100 0101010111 1011001111 1000110111 0001100111 0100000111
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Cizelge 3.9. 1<n<50 ve —20 <a<-16 i¢in n pozitif tamsayilarinin 3. mertebeden
GH kodlar1.

GHG GHG  GHY  GHY  GHY

1 00111 00111 00111 00111 00111

2 000111 000111 000111 000111 000111

3 001111 001111 001111 001111 001111

4 1000111 1000111 1000111 1000111 1000111
5 1010111 1010111 1010111 1010111 1010111
6 1001111 1001111 1001111 1001111 1001111
7 10000111 10000111 10000111 10000111 10000111
8 10100111 10100111 10100111 10100111 10100111
9 10010111 10010111 10010111 10010111 10010111
10 10110111 10110111 10110111 10110111 10110111
11 N/A N/A N/A N/A N/A

12 N/A N/A N/A N/A N/A

13 N/A N/A N/A N/A N/A

14 N/A N/A N/A N/A N/A

15 N/A N/A N/A N/A N/A

16 N/A N/A N/A N/A N/A

17 0111 N/A N/A N/A N/A

18 01111 0111 N/A N/A N/A

19 010111 01111 0111 N/A N/A

20 0000111 010111 01111 0111 N/A

21 1100111 0000111 010111 01111 0111

22 0001111 1100111 0000111 010111 01111

23 00000111 0001111 1100111 0000111 010111
24 11000111 00000111 0001111 1100111 0000111
25 00010111 11000111 00000111 0001111 1100111
26 11010111 00010111 11000111 00000111 0001111
27 10001111 11010111 00010111 11000111 00000111
28 10101111 10001111 11010111 00010111 11000111
29 100000111 10101111 10001111 11010111 00010111
30 101000111 100000111 10101111 10001111 11010111
31 100100111 101000111 100000111 10101111 10001111
32 101100111 100100111 101000111 100000111 10101111

33 N/A 101100111 100100111 101000111 100000111
34 N/A N/A 101100111 100100111 101000111
35 N/A N/A N/A 101100111 100100111
36 N/A N/A N/A N/A 101100111
37 0100111 N/A N/A N/A N/A
38 0110111 N/A N/A N/A N/A
39 0101111 0100111 N/A N/A N/A
40 01000111 0110111 N/A N/A N/A
41 01100111 0101111 0100111 N/A N/A
42 01010111 01000111 0110111 N/A N/A

43 00001111 01100111 0101111 0100111 N/A

44 11001111 01010111 01000111 0110111 N/A

45 000000111 00001111 01100111 0101111 0100111
46 110000111 11001111 01010111 01000111 0110111
47 000100111 000000111 00001111 01100111 0101111
48 110100111 110000111 11001111 01010111 01000111
49 100010111 000100111 000000111 00001111 01100111
50 101010111 110100111 110000111 11001111 01010111
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Cizelge 3.10. 50<n<100 ve —-20<a<-16 i¢in n pozitif tamsayilarmin 3.
mertebeden GH kodlart.

GH _GHY  GHY  GHG  GHY

51 100110111 100010111 000100111 000000111 00001111
52 100001111 101010111 110100111 110000111 11001111
53 101001111 100110111 100010111 000100111 000000111
54 100101111 100001111 101010111 110100111 110000111
55 101101111 101001111 100110111 100010111 000100111

5 N/A 100101111 100001111 101010111 110100111
57 N/A 101101111 101001111 100110111 100010111
58 N/A N/A 100101111 100001111 101010111
59 N/A N/A 101101111 101001111 100110111
60 01001111 N/A N/A 100101111 100001111
61 01101111 N/A N/A 101101111 101001111
62 010000111  N/A N/A N/A 100101111
63 011000111 01001111 N/A N/A 101101111
64 010100111 01101111 N/A N/A N/A
65 000010111 010000111  N/A N/A N/A
66 001010111 011000111 01001111 N/A N/A
67 000110111 010100111 01101111 N/A N/A
68 000001111 000010111 010000111  N/A N/A

69 110001111 001010111 011000111 01001111 N/A

70 000101111 000110111 010100111 01101111 N/A

71 110101111 000001111 000010111 010000111 N/A

72 1000000111 110001111 001010111 011000111 01001111
73 1010000111 000101111 000110111 010100111 01101111
74 1001000111 110101111 000001111 000010111 010000111
75 1011000111 1000000111 110001111 001010111 011000111

76 N/A 1010000111 000101111 000110111 010100111
77  N/IA 1001000111 110101111 000001111 000010111
78 N/A 1011000111 1000000111 110001111 001010111
79 N/A N/A 1010000111 000101111 000110111
80 N/A N/A 1001000111 110101111 000001111
81 N/A N/A 1011000111 1000000111 110001111
82 010010111  N/A N/A 1010000111 000101111
83 011010111  N/A N/A 1001000111 110101111
84 010110111  N/A N/A 1011000111 1000000111
85 010001111  N/A N/A N/A 1010000111
86 011001111 010010111  N/A N/A 1001000111
87 010101111 011010111 N/A N/A 1011000111
88 0000000111 010110111 N/A N/A N/A

89 1100000111 010001111 N/A N/A N/A

90 0001000111 011001111 010010111  N/A N/A

91 1101000111 010101111 011010111  N/A N/A

92 1000100111 0000000111 010110111  N/A N/A

93 1010100111 1100000111 010001111  N/A N/A

94 1001100111 0001000111 011001111 010010111 N/A
95 1000010111 1101000111 010101111 011010111 N/A
96 1010010111 1000100111 0000000111 010110111 N/A
97 1001010111 1010100111 1100000111 010001111 N/A
98 1011010111 1001100111 0001000111 011001111 010010111
99 N/A 1000010111 1101000111 010101111 011010111
100 N/A 1010010111 1000100111 (0000000111 010110111
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Cizelgelerden Elde Edilen Sonuc¢lar

1. n=1,234,56,7,8910 ve a=-2-3,...,—20 i¢in bitin pozitif
tamsayilarin GH kodu mevcuttur.

2. 1<n<100 igin, 1<k <10 olmak iizere GH®  (n) siitunundaki GH

~(10+K)
kodlarinda en fazla k tane ardisik ulasilamayan deger(N/A) vardir.

3. 1<n<100 icin, 1<k <10 olmak iizere k artttkca GH®

S0+ (n) stitunundaki

GH kodlariin ulasilabilirligi azalir.

2. mertebeden GH dizisinde n pozitif tamsayilarinin bazi degerleri igin
GH?(n),GH®(n),...,GHZ (n) siitunlar1 kodlama yetenegine sahip degilken, 3.
mertebeden GH dizisinde n pozitif tamsayilarmin bazi  degerleri ig¢in
GHff)l(n),GHfi)z(n),...,GH%(n) siitunlart  kodlama yetenegine sahip degildir.
Dolayisiyla sifreleme agisindan 3. mertebeden GH kodlarimin 2. mertebeden GH

kodlarma gore daha avantajli oldugu ve ayn1 zamanda mertebe arttik¢a sifreleme

acisindan saglanan avantajin da artacagi sOylenebilir.

Biz [12]’ye baktigimizda ilk olarak n=5 ve a=—5 igin 2. mertebeden Gopala-

Hemachandra (GH) kodunun mevcut olmadigini(N/A) gordiikk. Ardindan kendi
yaptigimiz Cizelge 3.7°e¢ baktigimizda ise ilk olarak n=11 ve a=-11 igin 3.

mertebeden GH kodunun mevcut olmadig1 sonucuna ulastik.

Burada aklimiza soyle bir soru geldi: Acaba pozitif tamsayilarin daha yiiksek
mertebelerden GH kodlarinda ilk olarak hangi pozitif tamsayinin GH kodu mevcut

degildir? Bu sorudan yola ¢ikarak ve 2. mertebeden GH dizisinin tanimindan

faydalanarak 4., 5. ve 6.mertebeden GH dizilerini asagidaki gibi tanimladik.

4.mertebeden GH dizisini ; n pozitif tamsayi, a negatif tamsay1 ve b=1—a olmak

uzere

GH® (n) ={a,b,a+b,2a+2b,4a+4b,7a+8b,14a+15b,27a+29b, ...}
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yani

GHY ) =a(aell™); GH®(2) =1-a;GH¥ (3) =1,GH® (4) =2
ve N >5 i¢in

GH® (N)=GH® (n-1)+GH® (n-2) +GH® (n-3) +GH” (n-4)
olarak tanimladik. Ornegin a=-2 igin

GH®(n) ={-2,3,1,2,4,10,17,33, ...}

elde ettik.

Ardindan 5. mertebeden GH dizisini ; n pozitif tamsayi, a negatif tamsay1 ve

b=1-a olmak iizere
GH® (n) ={a,b,a+b,2a+2b,4a+4b,8a+8b,15a+16b,30a+31b, ...}
yani

GH® () =a (ae1"); GH®(2) =1-a;GH®(3) =1,GH® (4) =2,

GH® (5) =4
ve N> 6 i¢in

GH® (N)=GH® (n-1) +GH® (n-2) +GH® (n—3) +GH® (n-4) +

GH® (n-5)
olarak tanimladik.
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Ornegin a=-2 igin
GH®(n) ={-2,3,1,2,4,8,18,33, ..}
elde ettik.

Son olarak biz 6. mertebeden GH dizisini ; n pozitif tamsayi, a negatif tamsay1 ve

b=1-a olmak lizere
GH® (n) ={a,b,a+b,2a+2b,4a+4b,8a+8b,16a+16b,31a+32b, ..}
yani

GH® (1) =a (ael™); GH® (2) =1-a;GH® (3) =1,GHP (4) =2,
GH® (5) =4 ,GH® (6) =8

ve n>7 igin

GH® (n)=GH® (n-)+GH® (n-2) +GH (n—3) +GH® (n—4) +
GH®(n-5) +GH® (n-6)

olarak tanimladik. Ornegin a=—2 icin
GH® (n) ={-2,31,2,4,8,16,34, ..}
elde ettik.

Bu dizi tanimlarindan faydalanarak arastirma yaptigimizda pozitif tamsayilarin 4.

mertebeden Gopala-Hemachandra (GH) kodunun ilk olarak n=23 ve a=-23

icin mevcut olmadigini(N/A), 5. mertebeden Gopala-Hemachandra (GH) kodunun
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ilk olarak Nn=47 ve a=—47 i¢in mevcut olmadigin1 ve 6. mertebeden Gopala-
Hemachandra (GH) kodunun ilk olarak n=95 ve a=-95 i¢in mevcut olmadigini

elde ettik.

Bu durumdan yola ¢ikarak, pozitif tamsayilarin m. mertebeden GH kodu igin ilk

olarak n=(3.2(m_1) -1) ve a=—(3.2(m71) —1) i¢in mevcut olmayacagl sonucuna

ulastik. Yani pozitif tamsayilarin m. mertebeden GH kodu i¢in ilk mevcut olmayan

deger(N/A) n=(3. 2(m-D) —1) pozitif tamsayis1 i¢in GH ™ stitunundadir.

_(3.2(mfl) -1)
Ayrica ulastigimiz bagka bir sonug ise sudur: GH dizisinin tanimindan dolayi, bazi

a degerleri icin ayni elemanin dizinin iginde tekrar ettigi goriiliir. Dolayisiyla bu

durumdaki GH dizileri yardimiyla pozitif tamsayilarin GH kodlar1 bulunamaz ve
aym1 zamanda bu siitunlar sifrelemede kullanilamaz. Ornegin 4. mertebeden GH

dizisinde
a=-3 i¢in
GHY (n) ={-3,4,1,2,4,11,18, ..}

elde edilir.

5. mertebeden GH dizisinde

hem a=-3 i¢in

GH® (n) ={-3,4,1,2,4,819, ..}

hemde a=—7 igin
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GH® (n) ={-7,8,1,2,4,8,23, ..}

elde edilir.
6. mertebeden GH dizisinde

hem a=-3 i¢in

GH® (n) ={-3,4,1,2,4,8,16,35,...}

hem a=-—7 igin

GH® (n) ={-7,8,1,2,4,8,16, 39,..}

hem de a=-15 igin

GH9 (n) ={-15,16,1,2,4,8,16,47, ...}

elde edilir. Bu durumdan yola ¢gikarak m. mertebeden GH temsili i¢in de a=—-3 ,
a=—7, a=-15, a=-31 ..., ve son olarak da a:—(2(m’2) —-1) igin GH;m)

dizisinde ayn1 elemanlarin dizinin i¢inde tekrar edecegi sonucuna ulastik. Dolayisiyla

bu siitunlar sifrelemede kullanilamayacaktir.

3.3. IKINCI VE UCUNCU MERTEBEDEN GOPALA-HEMACHANDRA (GH)
KODLARININ SiIFRELEMEYE UYGULAMASI

Bu boliimde sifreleme yaparken 6zel olarak akis sifresi kullanacagiz. Ayrica biz bu

bolimde pozitif tamsayilarin GH kodunun sifrelemeye uygulamasini yapmak i¢in bir

yontem olusturduk. Simdi, bu yontemi agiklayalim.
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Gonderecegimiz mesaj1 sifrelerken ilk olarak, mesajin i¢indeki her bir harfi bir
saylyla eslestirecegiz. Bunu yapmak i¢in de kolaylik olmasi i¢in Tiirk alfabesini

kullanacagiz. Orneklerde kullanacagimiz igin bu yazilimi bir cizelge ile gosterelim.

Cizelge 3.11. Tiirk alfabesindeki harflerin pozitif tamsay1 karsiliklari.

A|B |[C |[C |D |E |F |G |G |H ]I I J K |L
3 14 |5 6 7 8 9 10 111 |12 |13 [14 |15

M | N O |0 P R S S T U U |V |Y |Z

16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28 |29

Sonra mesajdaki harflere karsilik gelen her bir saymin GH kodunu [12]’den (m=2
ise) ya da Cizelge 3.3 veya Cizelge 3.5°ten (m=3 ise )elde edecegiz. Ardindan
mesajdaki her saymin GH kodunun uzunlugu mesajdaki en uzun GH kod uzunluguna

esit olacak sekilde her saymin GH kodunun sonuna sifir (ya da sifirlar) ekleyecegiz.

Boylece P ’yi yani acik metni elde etmis olacagiz.

Ardindan K ’yi yani anahtar1 elde edecegiz. Bunu yapmak icin mesaj1 sifrelerken
kullandigimiz GH kod ailesindeki (GH™ ) a ’y1 eksiyle garpip —a *nin Standart

Fibonacci kodunu Cizelge 3.2’den elde edecegiz. Daha sonra bu kodun uzunlugu
mesajdaki en uzun GH kod uzunluguna esit olacak sekilde sonuna sifir (ya da
sifirlar) ekleyecegiz. Boylece K ’yi elde etmis olacagiz. K yardimiyla akis
anahtarmi1 da elde ettikten sonra son olarak sifreleme anahtarina gére mesajt

sifreleyecegiz ve C ’yi yani sifreli metni elde etmis olacagiz.

Mesaj1 alan kisi Bob olsun. Bob mesaj1 desifreleme anahtarina gore desifreleyecek
ve acik metni yeniden yapilandiracak. Simdi sira bu metni anlamlandirmaya geldi.
Bunu yapmak i¢in ilk olarak her bir par¢anin uzunlugu K ’nin uzunluguna esit olacak
sekilde agik metni parcalara ayiracak. kinci olarak, K dahil her parcanin sonundaki
sifir ya da sifirlar silecek. Sonra, mesajin hangi GH koduyla gonderildigini anlamak
icin Cizelge 3.2’den anahtar koda karsilik gelen sayiy1 elde edecek. Bu sayiy1 eksiyle
carptiginda mesajin hangi GH koduyla gonderildigini anlamig olacak. Bdylece o

ayirdig1 her bir parcaya karsilik gelen sayiy1 [12]°den (m =2 ise) ya da Cizelge 3.3
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veya Cizelge 3.5’ten (m =3 ise ) elde edecek ve son olarak da bu sayilar1 Cizelge
3.11°den alfabetik karakterlere doniistiirecek. Boylece gonderilen mesaj1 elde etmis

olacak. Bu yontemle birkag sifreleme 6rnegi yapalim.

Ornek 3.3.1.

2)

ilk 6rnegimizde a=—2 igin pozitif tamsayilarm 2. mertebeden GH kodunu GH %

kullanalim. Génderecegimiz mesaj, BU MESAJ COK ONEMLIDIR olsun. Mesaji
sifrelemek i¢in ilk olarak Cizelge 3.11°e gore mesajdaki her harfi bir sayiyla

eslestirelim.

B U M E S
2 25 16 6 22
A J C O K
1 13 4 18 14
0] N E M L
19 17 6 16 15
I D I R

12 5 12 21

Simdi de mesajdaki her bir harfe karsilik gelen saymnim GH kodunu bu &rnek igin

mertebe 2 oldugundan, [12]’den elde edelim.

10011 100100011 10010011 001011 101000011

0011 10100011 00011 10101011 00000011
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00001011 01000011 001011 10010011 00100011

0100011 000011 0100011 01010011
En uzun GH kodunun uzunlugu 9 oldugundan, her bir kod uzunlugu 9 olacak

sekilde sonuna sifir (ya da sifirlar) ekleyelim.

100110000 100100011 100100110 001011000 101000011
001100000 101000110 000110000 101010110 000000110
000010110 010000110 001011000 100100110 001000110
010001100 000011000 010001100 010100110

Boylece P ’yi

10011000010010001110010011000101100010100001100110000010100011000011
00001010101100000001100000101100100001100010110001001001100010001100
10001100000011000010001100010100110

olarak elde etmis olduk.

2)

Simdi de K ’yi elde edelim. Burada sifreleme yaparken GH 2 kodunu kullandigimiz

icin Cizelge 3.2°den 2 ’nin Standart Fibonacci kodunu 011 olarak elde ederiz. En
uzun kod uzunlugu 9 oldugu i¢in K ’yi 011000000 olarak elde ederiz. O halde akis

anahtari

01100000001100000001100000001100000001100000001100000001100000001100
00000110000000110000000110000000110000000110000000110000000110000000
11000000011000000011000000011000000

olur.
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Simdi  e,(X)=(X+z)mod2, x=(X,X,,...,X; )P denklemine gore P ’yi

sifreleyecegiz ve C’yi
11111000011110001111110011001001100011000001101010000011000011001111
00001100101100110001100110101100010001100100110001111001100100001100
01001100011011000001001100001100110

olarak elde edecegiz.
Simdi de mesaj1 alan kisinin C ’yi nasil desifre edecegine bakalim. Mesaj1 alan kisi

Cyi

11111000011110001111110011001001100011000001101010000011000011001111
00001100101100110001100110101100010001100100110001111001100100001100
01001100011011000001001100001100110

ve K ’yi 011000000 bildigi i¢in akis anahtarini
01100000001100000001100000001100000001100000001100000001100000001100

00000110000000110000000110000000110000000110000000110000000110000000
11000000011000000011000000011000000

olarak elde eder ve d,(y)=(y+z)mod2,y=(y,,Y,,.... Y, )€C denklemine goére P
’yi
10011000010010001110010011000101100010100001100110000010100011000011
00001010101100000001100000101100100001100010110001001001100010001100
10001100000011000010001100010100110

olarak bulur.

Simdi ise sira bu metni anlamlandirmaya geldi. Bunun icin oncelikle K ’nin

uzunlugu 9 oldugu i¢in P ’yi 9 li pargalara ayirir ve
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100110000 100100011 100100110 001011000 101000011

001100000 101000110 000110000 101010110 000000110

000010110 010000110 001011000 100100110 001000110

010001100 000011000 010001100 010100110

olarak elde eder. Simdi de K dahil her parcanin sonundaki sifir1 (ya da sifirlari) siler

10011 100100011 10010011 001011 101000011
0011 10100011 00011 10101011 00000011
00001011 01000011 001011 10010011 00100011
0100011 000011 0100011 01010011

ve K ’yi 011 olarak elde eder.

Simdi ise mesajin hangi GH koduyla gonderildigini anlamak ig¢in 011 in Cizelge
3.2°den karsiligina bakar ve 2 elde eder. 2 yi eksiyle carptiginda da mesajin GH )

kodu ile gonderildigini anlar. Dolayisiyla artik [12]’den her bir par¢adaki GH koduna

karsilik gelen say1y1

2 25 16 6 22
1 13 4 18 14
19 17 6 16 15
12 5 12 21
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olarak elde eder. Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11’den bakar

ve

B U M E S
A J C 0 K
O N E M L
i D i R

Yani BU MESAJ COK ONEMLIDIR, mesajin1 elde eder.
Ornek 3.3.2.

Ikinci 6rnegimizde a=-4 igin pozitif tamsayilarm 2. mertebeden GH kodunu

GH® kullanalim. Génderecegimiz mesaj, GIZLILIK HABERLESMEDE EN

ONEMLI KISTASTIR olsun. Mesaj: sifrelemek icin ilk olarak Cizelge 3.11°e gére

mesajdaki her harfi bir sayiyla eslestirelim.

G I V4 L I
8 12 29 15 12
L I K H A
15 12 14 10 1
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2 6 21 15 6
S M E D E
23 16 6 5 6
K i E N O
14 12 6 17 19
N E M L i

17 6 16 15 12
K | S T A
14 11 22 24 1

S T | R

22 24 11 21

Simdi de mesajdaki her bir harfe karsilik gelen sayinin GH kodunu [12]’den elde

edelim.

001011 010011 100000011 1001011 010011
1001011 010011 0010011 1010011 0011
10011 00011 00100011 1001011 00011
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10001011

0010011

10100011

0010011

10010011

10000011

010011

00011

01011

0101011

00011

00011

10000011

10010011

01011

011

10100011

1001011

0101011

00100011

00011

0001011

010011

0011

En uzun GH kod uzunlugu 9 oldugundan, her bir kod uzunlugu 9 olacak sekilde

sonuna sifir (ya da sifirlar) ekleyelim.

001011000

100101100

100110000

100010110

001001100

101000110

001001100

100100110

Boylece P ’yi

010011000

010011000

000110000

100000110

010011000

000110000

010110000

010101100

100000011

001001100

001000110

000110000

000110000

100000110

100100110

010110000

100101100

101001100

100101100

011000000

101000110

100101100

010101100

001000110

010011000

001100000

000110000

000110000

000101100

010011000

001100000

00101100001001100010000001110010110001001100010010110001001100000100
11001010011000011000001001100000001100000010001101001011000001100001
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00010110100000110000110000011000000000110000001001100010011000000110
00010100011000010110010100011000011000010000011010010110001001100000
10011000101100001001001100101011000011000001001001100101011000101100
00001000110

olarak elde etmis olduk.

Simdi de K ’yi elde edelim. Burada sifreleme yaparken GH% kodunu kullandigimiz

icin Cizelge 3.2’den 4 in Standart Fibonacci kodunu 1011 olarak elde ederiz. En
uzun kod uzunlugu 9 oldugu i¢in K ’yi 101100000 olarak elde ederiz.

O halde akis anahtari

10110000010110000010110000010110000010110000010110000010110000010110
00001011000001011000001011000001011000001011000001011000001011000001
01100000101100000101100000101100000101100000101100000101100000101100
00010110000010110000010110000010110000010110000010110000010110000010
11000001011000001011000001011000001011000001011000001011000001011000
00101100000

olur.

Simdi e,(X)=(x+z)mod2, x=(X,X,,...,X; )P denklemine goére P ’yi

sifreleyecegiz ve C’yi

10011100011111100000110001100100110011111100000100110011111100010010
11000001011001000000000010100001010100001001001100010011001010100000
01110110001100110101010000110100000101010000100101100111111000101010
00000010011010100110000010011010101000000110011000100110011111100010
01011001110100000010001101110011001000000000010001101110011001110100
00100100110

olarak elde edecegiz.
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Simdi de mesaji alan kisinin C ’yi nasil desifre edecegine bakalim. Mesaj1 alan kisi

Cyi

10011100011111100000110001100100110011111100000100110011111100010010
11000001011001000000000010100001010100001001001100010011001010100000
01110110001100110101010000110100000101010000100101100111111000101010
00000010011010100110000010011010101000000110011000100110011111100010
01011001110100000010001101110011001000000000010001101110011001110100
00100100110

ve K ’yi 101100000 bildigi i¢in akis anahtarini

10110000010110000010110000010110000010110000010110000010110000010110
00001011000001011000001011000001011000001011000001011000001011000001
01100000101100000101100000101100000101100000101100000101100000101100
00010110000010110000010110000010110000010110000010110000010110000010
11000001011000001011000001011000001011000001011000001011000001011000
00101100000

olarak elde eder ve d,(y)=(y+z)mod2,y=(y,,Y,,.... Y4 )€C denklemine gore P
Dyi

00101100001001100010000001110010110001001100010010110001001100000100
11001010011000011000001001100000001100000010001101001011000001100001
00010110100000110000110000011000000000110000001001100010011000000110
00010100011000010110010100011000011000010000011010010110001001100000
10011000101100001001001100101011000011000001001001100101011000101100
00001000110

olarak bulur.
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Simdi ise sira bu metni anlamlandirmaya geldi. Bunun i¢in Oncelikle K ’nin

uzunlugu 9 oldugu i¢in P ’yi 9 li pargalara ayirir ve

001011000

100101100

100110000

100010110

001001100

101000110

001001100

100100110

010011000

010011000

000110000

100000110

010011000

000110000

010110000

010101100

olarak elde eder.

Simdi de K dahil her par¢anin sonundaki sifir1 (ya da sifirlari) siler ve

001011

1001011

10011

10001011

0010011

10100011

010011

010011

00011

10000011

010011

00011

100000011

001001100

001000110

000110000

000110000

100000110

100100110

010110000

100000011

0010011

00100011

00011

00011

10000011
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100101100

101001100

100101100

011000000

101000110

100101100

010101100

001000110

1001011

1010011

1001011

011

10100011

1001011

010011000

001100000

000110000

000110000

000101100

010011000

001100000

010011

0011

00011

00011

0001011

010011



0010011 01011 10010011 0101011 0011
10010011 0101011 01011 00100011

ve K ’yi 1011 olarak elde eder.

Simdi ise mesajin hangi GH koduyla gonderildigini anlamak i¢in 1011 in Cizelge
3.2’den kargiligia bakar ve 4 elde eder. 4 ii eksiyle garptiginda da mesajin GH?

koduyla gonderildigini anlar. Dolayistyla artik [12]’den her bir parcadaki GH koduna

karsilik gelen sayiy1

8 12 29 15 12
15 12 14 10 1
2 6 21 15 6
23 16 6 5 6
14 12 6 17 19
17 6 16 15 12
14 11 22 24 1
22 24 11 21

olarak elde eder. Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11°den

bakar ve
G 1 Z L 1
L | K H A
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S M E D E
K i E N O
N E M L i
K | S T A
S T | R

Yani GIiZLILIK HABERLESMEDEKI EN ONEMLI KISTASTIR, mesajmi elde

eder.

Ornek 3.3.3.

Bu 6rnegimizde de a=—2 igin pozitif tamsayilarin 3. mertebeden GH kodunu GH)

kullanalim. Génderecegimiz mesaj, SIFRELEME UZUN BIR TARIHE SAHIPTIR
olsun. Mesaj1 sifrelemek i¢in ilk olarak Cizelge 3.11’e gére mesajdaki her harfi bir

saylyla eslestirelim.

S i F R E
23 12 7 21 6
L E M E U
15 6 16 6 25
ya U N B i
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29

21

10

12

25

24

20

17 2
A R
1 21
S A
22 1
T I
24 12

12

12

10

21

Simdi de mesajdaki her bir harfe karsilik gelen saymim GH kodunu Cizelge 3.3’ten

elde edelim.

100110111

100000111

110101111

100010111

11000111

11010111

11010111

0000111

101001111

100001111

0000111

110100111

10000111 100010111
101000111 0000111
000000111 000111
00111 100010111
101010111 00111
100001111 11010111

0000111

101001111

11010111

11010111

11000111

100010111

En uzun GH kod uzunlugu 9 oldugundan, her bir kod uzunlugu 9 olacak sekilde

sonuna sifir (ya da sifirlar) ekleyelim.

100110111

110101110

100001110
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100000111 000011100 101000111 000011100 101001111
110101111 101001111 000000111 000111000 110101110
100010111 100001111 001110000 100010111 110101110
110001110 000011100 101010111 001110000 110001110
110101110 110100111 100001111 110101110 100010111

Boylece P ’yi

10011011111010111010000111010001011100001110010000011100001110010100
01110000111001010011111101011111010011110000001110001110001101011101
00010111100001111001110000100010111110101110110001110000011100101010
111001110000110001110110101110110100111100001111110101110100010111

olarak elde etmis olduk.

Simdi de K ’yi elde edelim. Burada sifreleme yaparken GH® kodunu kullandigimiz

icin Cizelge 3.2’den 2 ’nin 3 .mertebeden Standart Fibonacci kodunu 0111 olarak
elde ederiz. En uzun kod uzunlugu 9 oldugu i¢in K ’yi 011100000 olarak elde
ederiz. O halde akis anahtar1

01110000001110000001110000001110000001110000001110000001110000001110
00000111000000111000000111000000111000000111000000111000000111000000
11100000011100000011100000011100000011100000011100000011100000011100
000011100000011100000011100000011100000011100000011100000011100000

olur.

61



Simdi e,(X)=(x+z)mod2, x=(x,X,,...,X; )P denklemine gére P i

sifreleyecegiz ve C’yi

11101011110100111011110111011111011101111110011110011101111110011010
01110111111001101011111010011111101011110111001110110110001010011101
11110111111101111010010000111110111101001110101101110011111100110110
111010010000101101110101001110101000111111101111101001110111110111

olarak elde edecegiz.

Simdi de mesaji alan kisinin C ’yi nasil desifre edecegine bakalim. Mesaj1 alan kisi

C’yi

11101011110100111011110111011111011101111110011110011101111110011010
01110111111001101011111010011111101011110111001110110110001010011101
11110111111101111010010000111110111101001110101101110011111100110110
111010010000101101110101001110101000111111101111101001110111110111

ve K’yi 011100000 bildigi i¢in akis anahtarini

01110000001110000001110000001110000001110000001110000001110000001110
00000111000000111000000111000000111000000111000000111000000111000000
11100000011100000011100000011100000011100000011100000011100000011100
000011100000011100000011100000011100000011100000011100000011100000

olarak elde eder ve d,(y)=(y+z)mod2,y=(y,,Y,,.... Y, )€C denklemine goére P
7yi

10011011111010111010000111010001011100001110010000011100001110010100
01110000111001010011111101011111010011110000001110001110001101011101

00010111100001111001110000100010111110101110110001110000011100101010
111001110000110001110110101110110100111100001111110101110100010111
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olarak bulur.

Simdi ise sira bu metni anlamlandirmaya geldi. Bunun i¢in oncelikle K ’nin

uzunlugu 9 oldugu i¢in P ’yi 9 li pargalara ayirir ve

100110111

100000111

110101111

100010111

110001110

110101110

110101110

000011100

101001111

100001111

000011100

110100111

100001110

101000111

000000111

001110000

101010111

100001111

100010111

000011100

000111000

100010111

001110000

110101110

000011100

101001111

110101110

110101110

110001110

100010111

olarak elde eder. Simdi de K dahil her par¢canin sonundaki sifir1 (ya da sifirlar) siler

ve

100110111

100000111

110101111

100010111

11000111

11010111

ve K ’yi 0111 olarak elde eder.

11010111

0000111

101001111

100001111

0000111

110100111

10000111

101000111

000000111

00111

101010111

100001111
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100010111

0000111

000111

100010111

00111

11010111

0000111

101001111

11010111

11010111

11000111

100010111



Simdi ise mesajin hangi GH koduyla gonderildigini anlamak i¢in 0111 in Cizelge
3.2°den karsihigma bakar ve 2 elde eder. 2yi eksiyle garptiginda da mesajin GH

koduyla gonderildigini anlar. Dolayisiyla artik Cizelge 3.3’ten her bir par¢adaki GH
koduna karsilik gelen sayiy1

23 12 7 21 6
15 6 16 6 25
29 25 17 2 12
21 24 1 21 12
10 6 22 1 10
12 20 24 12 21

olarak elde eder.

Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11°den bakar ve

S I F R E
L E M E U
z U N B i
R T A R i
H E S A H
i P T i R
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Yani SIFRELEME UZUN BIR TARIHE SAHIPTIR, mesajin1 elde eder.
Ornek 3.3.4.

Bu o6rnegimizde de a=-10 i¢in pozitif tamsayilarin 3. mertebeden GH kodunu
GH ) kullanalim. Gonderecegimiz mesaj, YARDIMA THTIYACIMIZ VAR olsun.

Mesaj1 sifrelemek igin ilk olarak Cizelge 3.11°e gore mesajdaki her harfi bir sayiyla

eslestirelim.

Y A R D I
28 1 21 5 11
M A I H T
16 1 12 10 24
I Y A C I
12 28 1 3 11
M I Z \Y A
16 11 29 27 1
R

21

Simdi de mesajdaki her bir harfe karsilik gelen saymim GH kodunu Cizelge 3.5’ten

elde edelim.

01000111 00111 10001111 1010111 0111
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0001111 00111 01111 10110111 101000111

01111 01000111 00111 001111 0111
0001111 0111 01100111 0101111 00111
10001111

En uzun GH kod uzunlugu 9 oldugundan, her bir kod uzunlugu 9 olacak sekilde

sonuna sifir (ya da sifirlar) ekleyelim.

010001110 001110000 100011110 101011100 011100000
000111100 001110000 011110000 101101110 101000111
011110000 010001110 001110000 001111000 011100000
000111100 011100000 011001110 010111100 001110000
100011110

Boylece P ’yi
01000111000111000010001111010101110001110000000011110000111000001111
00001011011101010001110111100000100011100011100000011110000111000000

00111100011100000011001110010111100001110000100011110

olarak elde etmis olduk.

Simdi de K ’yi elde edelim. Burada sifreleme yaparken GH®) kodunu kullandigimiz

icin Cizelge 3.2°den 10’un 3.mertebeden Standart Fibonacci kodunu 110111 olarak
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elde ederiz. En uzun kod uzunlugu 9 oldugu i¢in K ’yi 110111000 olarak elde
ederiz. O halde akis anahtar1

11011100011011100011011100011011100011011100011011100011011100011011
10001101110001101110001101110001101110001101110001101110001101110001
10111000110111000110111000110111000110111000110111000

olur.

Simdi e,(X)=(x+z)ymod2, x=(%,X,,..., X; )€P denklemine gore P yi

sifreleyecegiz ve C’yi

10011011011100100001010011001110010010101100011000010011100100010100
10000110101100111111111010010001001101101110010001110000001010110001
10000100101011000101110110100000100111001000010100110

olarak elde edecegiz.

Simdi de mesaji alan kisinin C ’yi nasil desifre edecegine bakalim. Mesaj1 alan kisi

Cyi
10011011011100100001010011001110010010101100011000010011100100010100
10000110101100111111111010010001001101101110010001110000001010110001
10000100101011000101110110100000100111001000010100110

ve K’yi 110111000 bildigi i¢in akis anahtarini
11011100011011100011011100011011100011011100011011100011011100011011

10001101110001101110001101110001101110001101110001101110001101110001
10111000110111000110111000110111000110111000110111000
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olarak elde eder ve d,(y)=(y+z)mod2,y=(y,,Y,,.... Y4 )€C denklemine gore P

b

yi
01000111000111000010001111010101110001110000000011110000111000001111
00001011011101010001110111100000100011100011100000011110000111000000
00111100011100000011001110010111100001110000100011110

olarak bulur.

Simdi ise sira bu metni anlamlandirmaya geldi. Bunun i¢in Oncelikle K ’nin

uzunlugu 9 oldugu igin P ’yi 9 li pargalara ayirir ve

010001110 001110000 100011110 101011100 011100000

000111100 001110000 011110000 101101110 101000111

011110000 010001110 001110000 001111000 011100000

000111100 011100000 011001110 010111100 001110000

100011110

olarak elde eder. Simdi de K dahil her parcanin sonundaki sifir1 (ya da sifirlari) siler

ve

01000111 00111 10001111 1010111 0111
0001111 00111 01111 10110111 101000111
01111 01000111 00111 001111 0111
0001111 0111 01100111 0101111 00111
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10001111

ve K ’yi 110111 olarak elde eder.

Simdi ise mesajin hangi GH koduyla gonderildigini anlamak i¢in 110111 in Cizelge
3.2’den karsiligmna bakar ve 10 elde eder. 10 ’u eksiyle ¢arptiginda da mesajin
GH® koduyla gonderildigini anlar. Dolayisiyla artik Cizelge 3.5°ten her bir

parcadaki GH koduna karsilik gelen sayiy1

27 1 21 5 11
16 1 12 10 24
12 27 1 3 11
16 11 29 27 1
21

olarak elde eder.

Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11°den bakar ve

Y A R D |

M A I H T
i Y A C |

M | Z \Y A
R

Yani YARDIMA IHTIYACIMIZ VAR, mesajin1 elde eder.
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BOLUM 4

POZITiF TAMSAYILARIN BESINCI VE ALTINCI MERTEBEDEN GOPALA
— HEMACHANDRA (GH) TEMSILININ SIFRELEMEYE
BiR UYGULAMASI

3.boliimde Fibonacci kodunu tanimlayip pozitif tamsayilarin Fibonacci temsilinin
sifrelemeye de uygulanabilen ve aym1 zamanda Gopala-Hemachandra (GH) temsili
olarak da adlandirilabilen ¢esitli varyasyonlar1 oldugunu sdylemistik. Ayrica
3.boliimde Zeckhendorf Teoremine gore her pozitif tamsaymin ard arda gelmeyen
Fibonacci sayilarinin toplami olarak tek Fibonacci yani Zeckhendorf temsili
oldugunu, ne var ki bu durumun, pozitif tamsayilarin GH temsili igin gegerli
olmadigina da deginmistik. Yani GH temsiline gére bazi pozitif tamsayilarin birden
fazla temsili olabilir ya da bazi pozitif tamsayilarin GH temsili mevcut olmayabilir.
Bu haliyle pozitif tamsayilarin GH temsili kullanilarak sifreleme yapilamaz. Ancak
GH temsiline bazi kosullar eklenerek ya da bazi sinirlandirmalar getirilerek pozitif
tamsayilarin sadece o kosullar altindaki GH temsili kullanilirsa bu temsil bir

fonksiyon haline getirilmis olur.

Bu boliimde pozitif tamsayilarin 5. ve 6. mertebeden GH temsilleri yardimiyla

sifreleme yapmak i¢in biz Tiirk alfabesindeki harf sayis1 kadar n tamsayisinin her
aell” i¢in GH dizisine gore ayni temsille var olmasi kosulunu ekleyerek kendi

olusturdugumuz sifreleme yontemiyle GH temsilinin sifrelemeye birkag

uygulamasini yaptik.

4.1. BESINCI VE ALTINCI MERTEBEDEN GOPALA-HEMACHANDRA
(GH) SIRALAMASI VE TEMSILI

Pozitif tamsayilarin 3. mertebeden Gopala-Hemachandra (GH) temsilinin ilk olarak

n=11 ve a=-11 igin mevcut olmadigim, 4. mertebeden Gopala-Hemachandra
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(GH) temsilinin ilk olarak n=23 ve a=-23 i¢in mevcut olmadigin1 ve 5.
mertebeden Gopala-Hemachandra (GH) temsilinin ilk olarak n=47 ve a=-—47
icin mevcut olmadigini 3.b6liimde sOylemistik. Ayrica ayni boliimde bu durumdan

yola cikarak, m . mertebeden GH temsili icin ilk olarak n=(3.2"" -1) ve

a=—(3.2" —1) i¢in mevcut olmayacag: sonucuna da ulasmustik.

Bu bolimde pozitif tamsayilarin GH temsiliyle sifreleme yapabilmek igin
ekledigimiz kosul Tiirk alfabesindeki harf sayist kadar n tamsayisinin her a e Z~
icin GH dizisine gore ayni temsille var olmasiydi. Bu da aslinda Tiirk alfabesindeki
harf sayis1 kadar yani 29 tane pozitif n tamsayisinin her a €Z™ i¢in GH dizisine
gore ayni temsille var olmasi anlamina gelir. O halde bu kosulla sifreleme
yapabilmemiz i¢in ilk kullanabilecegimiz mertebe 5. mertebedir. Ciinkd 2. 3. ve
4. mertebelerden GH dizisine goére 29 ’dan daha kii¢iik sayilarda mevcut olmayan
deger bulunur. Bu yiizden biz bu béliimde pozitif tamsayilarin 5. ve 6. mertebeden

GH temsillerini kullanarak sifreleme 6rnekleri yaptik.

4.2. POZITIiF TAMSAYILARIN BESINCI VE ALTINCI MERTEBEDEN
GOPALA-HEMACHANDRA (GH) TEMSILININ SIFRELEMEYE
UYGULAMASI

Bu boéliimde, biz pozitif tamsayillarin GH temsilinin sifrelemeye uygulamasini
yapmak ic¢in 3.boliimdekine benzer bir yontem olusturduk. Simdi, bu yontemi

aciklayalim.

Gonderecegimiz mesaj1 sifrelerken ilk olarak, mesajin i¢indeki her bir harfi bir
saylyla eslestirecegiz. Bunu yapmak i¢in de kolaylik olmasi i¢in Tiirk alfabesini
kullanacagiz. Bu durumu 3.boliimde ¢izelge 3.11 ile gostermistik. Ardindan da ilk
29 pozitif tamsayinin koydugumuz kuralla birlikteki GH temsillerini bir ¢izelge ile

gosterelim.
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Cizelge 4.1. 1<n<29 ig¢in n pozitif tamsayilarinin 5. ve 6. mertebeden GH

temsilleri.
n 5. mertebeden GH temsili 6. mertebeden GH temsili
1 001 001
2 0001 0001
3 0011 0011
4 00001 00001
5 00101 00101
6 00011 00011
7 00111 00111
8 000001 000001
9 001001 001001
10 000101 000101
11 001101 001101
12 000011 000011
13 001011 001011
14 000111 000111
15 001111 001111
16 1000001 0000001
17 1010001 0010001
18 1001001 0001001
19 1011001 0011001
20 1000101 0000101
21 1010101 0010101
22 1001101 0001101
23 1011101 0011101
24 1000011 0000011
25 1010011 0010011
26 1001011 0001011
27 1011011 0011011
28 1000111 0000111
29 1010111 0010111

Sonra mesajdaki harflere karsilik gelen her bir sayimnin GH temsilini Cizelge 4.1°den
elde edecegiz. Ardindan mesajdaki her saymin GH temsilinin uzunlugu mesajdaki en
uzun GH temsil uzunluguna esit olacak sekilde her saymin GH temsilinin sonuna

sifir (ya da sifirlar) ekleyecegiz. Boylece P ’yi yani acik metni elde etmis olacagiz.

Sonra K *yi yani anahtari elde edecegiz. Bunu yapmak icin GH ™ ailesindeki m “nin

2.mertebeden Standart Fibonacci temsiline Cizelge 3.1°den bakacagiz. Ardindan m
nin Standart Fibonacci temsilinin mesajdaki en uzun GH temsil uzunluguna esit
olacak sekilde sonuna sifir (ya da sifirlar) ekleyecegiz. Boylece K ’yi elde etmis
olacagiz. Son olarak sifreleme anahtarina gore mesaji sifreleyecegiz ve C’yi yani

sifreli metni elde etmis olacagiz.
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Mesaj1 alan kisi Bob olsun. Bob mesaji desifreleme anahtarina gore desifreleyecek
ve agik metni yeniden yapilandiracak. Simdi sira bu metni anlamlandirmaya geldi.
Bunu yapmak igin ilk olarak her bir par¢anin uzunlugu K ’nin uzunluguna esit
olacak sekilde acik metni parcalara ayiracak. Ikinci olarak, K anahtari dahil her
parganin sonundaki sifir ya da sifirlar1 silecek. Sonra, mesajin hangi GH temsiliyle
gonderildigini anlamak i¢in K anahtarina karsilik gelen sayiya Cizelge 3.1°den
bakacak. Mesajin hangi GH temsiliyle gonderildigini anladigi i¢in artik Cizelge
4.1°den agik metni ayirdig her bir parcaya karsilik gelen sayiyr elde edebilecek ve
son olarak da bu sayilar1 Cizelge 3.11°den alfabetik karakterlere doniistiirecek.
Boylece gonderilen mesaji elde etmis olacak. Simdi bu yontemle birka¢ Ornek

yapalim.

Ornek 4.2.1.

i1k 6rnegimizde pozitif tamsayilarn 5. mertebeden GH temsilini (GH® ) kullanalim.

Gonderecegimiz mesaj, ACIL DURUM olsun. Mesaj1 sifrelemek igin ilk olarak
Cizelge 3.11°e gore mesajdaki her harfi bir sayiyla eslestirelim.

A C I L D
1 3 12 15 5
U R U M
25 21 25 16

Simdi de mesajdaki her bir harfe karsilik gelen sayinin GH temsilini Cizelge 4.1°den

elde edelim.
001 0011 000011 001111 00101
1010011 1010101 1010011 1000001
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En uzun GH temsilinin uzunlugu 7 oldugundan, her bir temsil uzunlugu 7 olacak

sekilde sonuna sifir (ya da sifirlar) ekleyelim.

0010000 0011000 0000110 0011110 0010100
1010011 1010101 1010011 1000001
Boylece P

001000000110000000110001111000101001010011101010110100111000001

olarak elde etmis olduk.

Simdi de K yi elde edelim. Burada sifreleme yaparken GH® temsilini

kullandigimiz i¢in Cizelge 3.1°den 5’in 2. mertebeden Standart Fibonacci temsilini
0001 olarak elde ederiz. En uzun kod uzunlugu 7 oldugu i¢in K ’yi 0001000 olarak
elde ederiz. O halde akis anahtar1
000100000010000001000000100000010000001000000100000010000001000

olur.

Simdi e,(X)=(x+z)mod2, x=(X.,X,,...,X; )P denklemine gore P ’yi

sifreleyecegiz ve C’yi
001100000100000001110001011000111001011011101110110110111001001
olarak elde edecegiz.

Simdi de mesaj1 alan kisinin C ’yi nasil desifre edecegine bakalim. Mesaj1 alan kisi

C’yi
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001100000100000001110001011000111001011011101110110110111001001

ve K ’yi 0001000 bildigi igin akis anahtarini

000100000010000001000000100000010000001000000100000010000001000

olarak elde eder.

Dahasonra d,(y)=(y+z)mod2,y=(y,,Y,,..., Y, )€C denklemine gore P ’yi

001000000110000000110001111000101001010011101010110100111000001

olarak bulur. Simdi ise sira bu metni anlamlandirmaya geldi. Bunun i¢in dncelikle K

nin uzunlugu 7 oldugu i¢in P’yi 7 li pargalara ayirir ve

0010000 0011000 0000110 0011110 0010100

1010011 1010101 1010011 1000001

olarak elde eder. Simdi de K dahil her pargcanin sonundaki sifir1 (ya da sifirlari) siler

ve
001 0011 000011 001111 00101
1010011 1010101 1010011 1000001

ve K’yi 0001 olarak elde eder.

Simdi ise mesajin hangi GH temsiliyle gonderildigini anlamak i¢in 0001 in Cizelge
3.1’den karsihgma bakar ve 5 elde eder. Yani mesajin GH® temsiliyle

gonderildigini anlar. Dolayisiyla artik Cizelge 4.1°den her bir par¢cadaki GH

temsiline karsilik gelen say1y1
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25 21 25 16

olarak elde eder. Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11°den

bakar ve
A C I L D
U R U M

mesajint elde eder.

Ornek 4.2.2.

Bu &rnegimizde de pozitif tamsayilarm 6. mertebeden GH temsilini GH®

kullanalim. Gonderecegimiz mesaj, SIFRELEME GUVENLI ILETiSIM SAGLAR
olsun. Mesaj1 sifrelemek icin ilk olarak Cizelge 3.11°e gore mesajdaki her harfi bir

sayiyla eslestirelim.

S i F R E
23 12 7 21 6
L E M E G
15 6 16 6 8
U v E N L
26 27 6 17 15
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12 12 15 6 24
i S i M S
12 23 12 16 22
A G L A R
1 9 15 1 21

Simdi de mesajdaki her bir harfe karsilik gelen sayinin GH temsilini Cizelge 4.1°den

elde edelim.

0011101 000011 00111 0010101 00011
001111 00011 0000001 00011 000001
0001011 0011011 00011 0010001 001111
000011 000011 001111 00011 0000011
000011 0011101 000011 0000001 0001101
001 001001 001111 001 0010101

En uzun GH temsilinin uzunlugu 7 oldugundan, her bir temsil uzunlugu 7 olacak

sekilde sonuna sifir (ya da sifirlar) ekleyelim.

0011101 0000110 0011100 0010101 0001100

0011110 0001100 0000001 0001100 0000010
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0001011 0011011 0001100 0010001 0011110

0000110 0000110 0011110 0001100 0000011
0000110 0011101 0000110 0000001 0001101
0010000 0010010 0011110 0010000 0010101

Boylece P ’yi

00111010000110001110000101010001100001111000011000000001000110000000
10000101100110110001100001000100111100000110000011000111100001100000
00110000110001110100001100000001000110100100000010010001111000100000
010101

olarak elde etmis olduk.

Simdi de K ’yi elde edelim. Burada sifreleme yaparken GH!® temsilini

kullandigimiz i¢in Cizelge 3.1°den 6 'nin 2.mertebeden Standart Fibonacci temsilini
1001 olarak elde ederiz. En uzun kod uzunlugu 7 oldugu i¢in K ’yi 1001000 olarak

elde ederiz. O halde akis anahtari

10010001001000100100010010001001000100100010010001001000100100010010
00100100010010001001000100100010010001001000100100010010001001000100
10001001000100100010010001001000100100010010001001000100100010010001
001000

olur. Simdi e,(X)=(X+z)mod2, x=(x,X,,...,X; )P denklemine gore P ’yi

sifreleyecegiz ve C’yi

10101011001110101010010111011000100101011010001001001001100010010010
10100001110100111000100101100110101101001110100111010101101000100100
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10111001110101010110011101001001100010110110001011010101011010110001
011101
olarak elde edecegiz. Simdi de mesaji alan kisinin C ’yi nasil desifre edecegine

bakalim. Mesaj1 alan kisi C ’yi

10101011001110101010010111011000100101011010001001001001100010010010
10100001110100111000100101100110101101001110100111010101101000100100
10111001110101010110011101001001100010110110001011010101011010110001
011101

ve K’yi 1001000 bildigi i¢in akis anahtarini
10010001001000100100010010001001000100100010010001001000100100010010
00100100010010001001000100100010010001001000100100010010001001000100
10001001000100100010010001001000100100010010001001000100100010010001
001000

olarak elde eder.

Dahasonra d,(y)=(y+z)mod2,y=(y,,Y,,..., Y4 )€C denklemine gore P ’yi

00111010000110001110000101010001100001111000011000000001000110000000
10000101100110110001100001000100111100000110000011000111100001100000
00110000110001110100001100000001000110100100000010010001111000100000
010101

olarak bulur. Simdi ise sira bu metni anlamlandirmaya geldi. Bunun i¢in dncelikle K

nin uzunlugu 7 olduguicin P’yi 7 li pargalara ayirir ve

0011101 0000110 0011100 0010101 0001100

0011110 0001100 0000001 0001100 0000010
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0001011 0011011 0001100 0010001 0011110

0000110 0000110 0011110 0001100 0000011
0000110 0011101 0000110 0000001 0001101
0010000 0010010 0011110 0010000 0010101

olarak elde eder. Simdi de K dahil her par¢anin sonundaki sifir1 (ya da sifirlari) siler

ve

0011101 000011 00111 0010101 00011
001111 00011 0000001 00011 000001
0001011 0011011 00011 0010001 001111
000011 000011 001111 00011 0000011
000011 001111 001 0010101 0011101
000011 0000001 0001101 001 001001

ve K ’yi 1001 olarak elde eder.

Simdi ise mesajin hangi GH koduyla génderildigini anlamak i¢in 1001 in Cizelge
3.1°den 2. mertebeden kargiligina bakar ve 6 elde eder. Yani mesajin GH®

temsiliyle gonderildigini anlar. Dolayisiyla artik Cizelge 4.1°den her bir pargadaki
GH temsiline karsilik gelen sayiy1

23 12 7 21 6

15 6 16 6 8

80



26 27 6 17 15

12 12 15 6 24
12 23 12 16 22
1 9 15 1 21

olarak elde eder. Son olarak da bunlarin karsilik geldigi harfe Cizelge 3.11’den bakar
ve

S i F R E
L E M E G
U v E N L
i i L E T
i S i M S
A G L A R

Yani SIFRELEME GUVENLI ILETISIM SAGLAR, mesajini elde eder.
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BOLUM 5

SONUC

Giliniimlizde haberlesme sistemlerinin glivenliginin saglanmasi ic¢in kullanilan en
onemli islem, verilerin sifrelenerek anlamsiz hale getirilip hedefe gonderilmesi ve
hedefte tersi islem yapilarak yani desifrelenerek tekrar eski haline getirilmesidir.
Kriptografi bilimi araciligiyla verilerin giivenli bir sekilde sifrelenip génderilmesi ve
tekrar desifre edilebilmesi i¢in sifreleme algoritmalar1 olusturulmaktadir [15].
Kriptoloji, kisiler aras1 veya 6zel devlet kurumlar1 arasindaki mesajlasmalardan
sistemlerin olusumunda ve isleyisindeki giivenlik bosluklarina kadar her tiirlii dalla
alakalidir [2].

Bu c¢alismada ilk olarak kriptolojiye kisa bir giris yapilarak kriptolojinin
terminolojisinden ve kisaca kriptolojinin tarihinden bahsedilmigtir. Daha sonra
kriptolojinin icinde yer alan kriptografi ig¢in gerekli olabilecek matematiksel alt
yapiya deginilmis ve bazi basit kriptosistemlerden bahsedilmistir. Ayrica giinlimiizde
yaygin olarak kullanilan simetrik(gizli anahtarli) ve asimetrik(acik anahtarli)

sifreleme algoritmalari tanimlanmis ve simetrik sifreleme uygulamalari yapilmastir.

Ilerleyen boliimlerde ise pozitif tamsayilarin Fibonacci kodu tanimlanmis ve bazi
pozitif tamsayilarin Fibonacci temsilleri ve Fibonacci kodlart ¢izelgeler halinde
gosterilmistir. Ayrica Fibonacci kodlarinin varyasyonlarindan biri olan Gopala-
Hemachandra (GH) kodu c¢esitli mertebelerden tanimlanmis ve bazi pozitif
tamsayilarin ¢esitli mertebelerden GH temsilleri veya GH kodlar1 da ¢izelgeler

halinde gdsterilmistir.
Zeckendorf teoremine gore her pozitif tamsaymnin ard arda gelmeyen Fibonacci

sayilarinin toplami olarak tek Fibonacci temsili olduguna fakat bu durumun pozitif

tamsayilarin GH temsili veya GH kodu igin gegerli olmadigina deginilmistir. Yani
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GH dizisine gore bazi1 pozitif tamsayilarin birden fazla temsili olabilir ya da bazi
pozitif tamsayilarin GH temsili mevcut olmayabilir(N/A) sonucuna ulasilmistir.
Ayrica bu ¢alismada pozitif tamsayilarin GH temsilleri veya GH kodlar1 kullanilarak
sifreleme yapildigi i¢in hangi degerlerin mevcut olmadigi(N/A) son derece dnemlidir.
Cinkii  mevcut olmayan degerlerin  bulundugu  siitunlar  sifrelemede
kullanilamayacaktir. Bu ylizden bu g¢alismada oncelikle hangi degerlerin mevcut
olmadig: arastirilmig ulasilan sonuglar agiklanmistir. Ayrica bazi pozitif tamsayilarin
birden fazla GH temsili oldugu i¢in bu temsilin bir fonksiyon olmadigi belirtilmistir.
Bu yiizden pozitif tamsayilarin GH temsillerine veya GH kodlarina bazi
simirlandirmalar getirilerek veya bazi kosullar eklenerek bu temsiller veya kodlar bir
fonksiyon haline getirilmistir. Sonrasinda ise pozitif tamsayilarin bazi1 mertebelerden
GH temsilleri veya GH kodlar1 kullanilarak kendi olusturdugumuz bir yontemle

sifreleme ornekleri yapilmistir.
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