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Bu calismada dort farkli tanimlama teknolojisi kullanilarak kullanic1 gegis kontrolii
sistemi tasarlanmis ve gelistirilmistir. Proje temel olarak Raspberry Pi (mini
bilgisayar) tizerine insa edilmistir. Projede yiiz algilama ve tamima, parmak izi
tanima, RFID kart tanima ve karekod ¢6zme islemleri Raspberry Pi tizerinde Python
dili; sunucu tarafli dogrulama ve gegis kontrol islemleri Asp.NET yazilim teknolojisi
ve Sql Server veri tabani kullanilarak gerceklestirilmistir. Proje basta sirketler olmak
lizere gecis kontrol sistemi kullanilan tiim noktalarda ziyaret¢i ve personel giris
¢ikislarnin kontrol edilebilmesi i¢in kabul gérmiis teknolojilerle entegre ¢oziim
sunmaktadir. Projede kullanilan parmak izi cihazinin saklayabilecegi maximum 200
adet smnirlamast da ortadan kaldirilmistir. Sistemin ayni konfigiirasyonlarla farkli
noktalarda da kullanilabilmesi ve kolay kurulum yapilabilmesini saglamak veya
farkli nedenlerle cihazda olusabilecek veri kayiplarindan etkilenmemek adma yapilan

tim kayitlar farkli bir sunucu ilizerindeki veri tabanina aktarilmaktadir. Giris veya



c¢ikist istenmeyen kullanicilara aninda miidahale edilebilmesini saglamak amaciyla
tim sistem internet ortaminda caligmaktadir. Ayrica yapilacak gelistirmeler ile
kullanicilarin igeride veya disarida olma durumlari izlenebilir. Piyasada bulunan
cihazlarin saglamig oldugu giinliik, haftalik veya aylik puantaj, eksik caligma veya

fazla mesai hesaplamalarina kadar tiim raporlarin alinmasi saglanabilir.

Anahtar Sozciikler : Raspberry Pi, parmak izi tanima, yiiz tanima, RFID, karekod,
nesnelerin interneti.
Bilim Kodu - 905
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In this study, user access control system is designed and developed using four
different identification technologies. The project is basically built on Raspberry Pi
(mini computer). The project includes face detection and recognition, fingerprint
recognition, RFID card recognition and grcode decoding operations with the extra
hardware supported by Raspberry pi; server-side authentication and migration
control operations have been developed with Asp.NET software technology and Sql
Server database. The project provides an integrated solution with accepted
technologies for control of entry and exit of visitors and staff at all points to be
controlled. The maximum number of fingerprints (200 finger print template) that can
be stored by the fingerprint device used in the project has been eliminated. All the
records are transferred to the database on a different server to ensure that the system
can be easily used at different points with the same configurations or to be affected

by data loss which may occur in the device for different reasons. The whole system
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works online on the internet in order to provide immediate response to undesired
users. In addition, improvements can be made to monitor whether users are in or out.
It can be ensured that all reports can be obtained from daily, weekly or monthly

payroll, missing work or overtime calculations provided by commercially available
devices.

Key Word : Raspberry Pi, fingerprint recognition, face recognition, RFID,
grcode, internet of things.
Science Code : 905
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BOLUM 1

GIRIS

Siirekli artan niifus ve is giicii ile birlikte giivenlik problemleri tiim sektorlerdeki
isletmeler i¢in bir endise olusturmaktadir. Bu nedenle ¢alisma yasaminin en 6nemli
parcalarindan calisanlarin, ekipmanlarin ve bilgilerin giivende kalmasini saglamak
her gegen giin daha da zorlagsmaktadir. Bununla birlikte, ¢alisanlarin ve ziyaretgilerin
is yerine girmeleri i¢in basitlik ve kolaylik saglamak, ayn1 zamanda onlar1 sorumlu
tutmak 6nemli bir husustur. Olusabilecek giivenlik tehditlerinin 6niine gegmek igin
yararlanilabilecek en 6nemli araglardan bir tanesi gegis kontrol sistemleri olarak

diistiniilebilir.

Gegis kontrol sistemi Kkisilerin, araglarin veya nesnelerin hareketlerini kontrol
edebilecek mekanik ve elektronik sistemler biitiiniidiir. Gegis temel olarak 4 ana
bilesenden olusur. Bunlar; giris smirlayici, kontrol girdisi, kontrolor ve ¢ikis olarak
sOylenebilir. Giris simirlayici; genelde fiziksel gecisleri engelleyecek mekanik
simirlayicilardir. Turnike, bariyer, kapi kilidi bu sinirlayicilarin baslica 6rnekleri
olarak gosterilebilir. Cikis ise, giris smirlayiciy1 kontrol edecek islem veya islemler
biittiniidiir. Elektrikli motorlar, réleler bu bilesenin temel 6rnekleridir. Gegis kontrol
sistemlerinde en dnemli noktalar ise kontrol girdisi ve kontrolordiir. Kontrol girdisi
istenilen gilivenlik derecesine uygun olarak secilebilecek ve giris yapanin kimligini
tespit etmeye yarayacak bilesendir. Baslica kontrol girdileri; sifre veya pin
numaralari, proximity kartlari, parmak izi, retina, damar veya yiiz resimleri gibi
biyometrik tanimlar olarak siralanabilir. Kontrolor ise kullanilan girdilere uygun
olarak ilgili tarama donanimlarmi kontrol eden, girdiyi yorumlayan ve tepki lireten

karar mekanizmasidir.

Gegis kontrol sistemleri izinsiz gegislerin ve buna baglh olarak olusacak giivenlik

problemlerinin Onlenmesi i¢in son derece etkili araclardir. Giivenligin yani sira



bircok faydasi daha bulunmaktadir. Kimin veya neyin hangi noktadan ne zaman
gectiginin bilinmesi geg¢is kontrol sistemini kullanan kuruma bir¢ok farkli raporlama
ve Olciim imkani1 da saglamaktadir. Bu raporlamalar sayesinde kag¢ kisinin iceride
oldugu, mesai saatlerine uyulup uyulmadigi, ne kadar fazla mesai yaptig1 ne kadar
siire ile sistemde bulundugu, o noktadan geg¢is yapan kisi sayist gibi bilgiler
edinilebilir. Yine bu bilgiler 1s1ginda personel performans degerlendirmesi, eksik
veya fazla ¢alismalar1 da hesaba katan otomatik maas hesaplamasi veya bir noktaya
kurulacak olan isletmeye ugrayabilecek kisi sayisina kadar bir¢ok istatistiksel veri

elde edilebilir.



BOLUM 2
BiYOMETRIK TANIMA

Bio (yasam) ve metron (metrik) kelimelerinin birlesiminden meydana gelen
biyometrik tanimi fiziksel ve davranigsal Olgiileri istatistiksel olarak incelemek
anlamma gelmektedir [1]. Biyometrik kimlik dogrulamanin temel dayanagi, her
insanin  kendi fiziksel veya davranigsal Ozellikleri ile dogru bir sekilde

tanimlanabilmesidir [2].

Insanlar biyometrik tanima islemini dogdugundan itibaren gerceklestirmeye baslar.
Yeni dogan bebekler annelerin sesini, kokusunu ve cevresini duyu organlari ile
algilayarak kaydetmeye baslarlar. Daha sonra kaydettikleri verileri 6nceki veriler ile
karsilagtirarak tanima iglemlerini gergeklestirirler. Biyometrik tanima cihazlar1 da bir

bebegin tanima islevini yerine getirme yontemleri ile benzer ¢aligmaktadir.

Bir¢ok teknolojinin gelismesine sebep olan giivenlik problemi biyometrik tanima
cihazlarinin da gelistirmesinde en Onemli etken olmustur. Gelisen teknoloji ile
birlikte biyometrik 6zellikler analog diinyadan dijital ortama aktarilabilmektedir. Bu
aktarimla birlikte biyometrik verilerin ¢esitli algoritmalarla islenmesi ve
degerlendirilmesi de s6z konusudur. Sekil.2.1°’de  biyometrik tanimanin

gerceklestirilmesine iligkin akis semas1 gosterilmistir.

Karsilagtirma

AnalogrDi)rlaI

Donigtirme Ozellik Cikarma

Kayit

Sekil 2.1. Biyometrik tanima sistemi akis semast.



Sekil 2.1’de gosterilen biyometrik tanima akis semasi tiim biyometrik tanima
islemleri i¢in ortak olsa da algilayicilardan karsilastirma algoritmasina kadar tim
adimlar biyometrik tanima tiirleri i¢in farklilik gostermektedir. Biyometrik tanima
sistemlerinin tim degiskenleri sistemin dogrulugu ile direk olarak iliskilidir ve
kullanilacak sistemin net belirlenebilmesi igin sistem dogrulugunu 6lgmek
gerekmektedir. Bu noktada hem sistemin kendi dogrulugu hemde diger sistemlerle

iliskisini tanimlamak i¢in iki adet 6l¢iim parametresi bulunmaktadir. Bunlar;

e False Accept Rate (FAR) : Tiirkge karsilig1 hatali kabul etme oranidir. Bu
oran sistemde bulunmayan kisilerin sistemde varolan bir kisi ile eslestirilmesi
oranini1 vermektedir.

e False Reject Rate (FRR) : Tiikge karsiligr hatali reddetme oranidir. Bu oran

sistemde bulunan fakat taninamayan kisilerin oranidir.

Yukarida bahsedilen dogruluk 6l¢iim oranlarindan “FAR” en cok dikkat edilmesi
gereken husustur ¢iinkii kayitli olmayan personelin taninmasi tam olarak giivenlik
problemi olusturacak noktadir. Cizelge 2.1 “International Biometric Group”
tarafindan paylasilan ve en c¢ok kullanilan ticari biyometrik sistemlerden bazilari

arasindaki 6rnek “FAR” ve “FRR” degerlerini gdstermektedir.

Cizelge 2.1. Bazi ticari biyometrik sistemlerin “FAR” ve “FRR” degerleri [3].

Parmak Damari Avug Ici iris Parmak izi
Daman
Uretici Firma Hitachi - Omron Fujitsu Iris Guard BioScrypt
Cihaz UBReader PalmSecure H100 LifeView
Hatah Kayit 0.55 % 1.63 % 7.01 % 0%
FRR 1.26 % 4.23 % 1.76 % 1.67 %
FAR 0.01 % 0.01% 0.01% 1.46 %

Biyometrik sistemlerin yanlis tanima, hatali kayit gibi dezavantajlar1 bulunmasma
ragmen karthh veya sifreli kontrol sistemlerine karst unutma, g¢alinma, tahmin
edilebilirlik gibi problemlerinin bulunmamasi ve biyometrik &zelliklerini baska

birisine devredemiyor olmasi gibi avantajlar1 mevcuttur.



2.1. BASLICA BIYOMETRIK TANIMA YONTEMLERI

2.1.1. Parmak izi Tanima

Parmak izinin tarih¢esine bakildiginda ilk parmak izi 6rnekleri antik Babil Kentinde,
Kil tabletlerde ticari sozlesmeler igin kullanilmistir. 14.yyda Persler devlet
sozlesmelerinde parmak izi kullanmistir. Devlet tarafindan gorevlendirilmis bir
doktor; iki parmagin izlerinin birbiri ile tamamen farkli oldugunu farketmesiyle

kisiye Ozel bir isaret olarak daha yaygin kullanilmaya baslanmistir.

1686 yilinda Italya/Bologna Universitesi Anatomi Profesorii Macello Malpighi
parmak izinin oyuklardan, sarmallardan ve i¢ ice ge¢mis dongiilerden olustugunu
tezinde gostermistir fakat parmak izinin essiz olusuyla ilgili bir bilgiye yer

vermemistir [4].

Sir William Hershel parmak izinin kisisel bir veri olarak kullanilabilecegini kesfeden
ilk Avrupalidir. 1858 Hint Isgalinin ardindan, Herschel Hint Sivil Hizmetinin bir
iiyesi oldu ve Jungipoor'a gonderildi. 1858 yilmmm Temmuz ayinda, yol yapim
malzemelerinin temini i¢in yerli Konai ile bir s6zlesme hazirladi. Konai'nin daha
sonraki bir tarihte imzasini reddetmesini 6nlemek i¢in, Herschel belgeye bir parmak
izi koydu. Herschel, parmak izleriyle deney yapmaya devam etti ve kisa zamanda
sadece parmaklarin kullanilmasinin gerekli oldugunu fark etti. Arkadaslarindan ve
ailesinden baskilar topladi ve bir kisilerin parmak izlerinin zamanla degismedigi
sonucuna vardi. Herschel ayrica suglularin yakalanmasi ve takibi i¢in hapishanelerde
parmak izi kullanilmasi 6nerdi ve sagladi. Sekil 2.2°de Herschel tarafindan alinan el

ve parmak izine ait 6rnek bir resim gosterilmistir [5].
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Sekil 2.2. Herschel tarafindan alian el ve parmak izine ait 6rnek [5].

Parmak izi algilama islemlerinin tamamen dijitallesmesinden Once parmak izi
kayitlar1 genel olarak sugla miicadele i¢in miirekkep teknigi kullanilarak yapilmustir.
Bu teknikte parmak miirekkebe batirilir, kagida bastirilir ve yuvarlanir. Miirekkep ile
kagit tizerinde olusan parmak izi tarayicilar ile bilgisayara alinir ve bu sekilde dijital
parmak izi bilgileri olusturulur. Bu sekilde elde edilen parmak izi taramasia offline

algilama denir.

Offline algilama sistemleri pahali, zaman alic1 ve daginik bir islemdir. Anlik tarama
cihazlarinin gelistirilmesi offline algilama sistemlerinin kullanimini ortadan
kaldirmugtir. Dijital algilama sistemlerinde parmak izi resminin algilanabilmesi i¢in
cesitli algilayici tiirleri bulunmaktadir. Bunlar optik algilayicilar ve kati yiizey
algilayicilardir. Optik algilayicilarda temel iki ylizey arasindaki yansima ve gecis
kanunlarma dayanmaktadir. Gonderilen 151k parmak izi ile sensor yiizeyi arasinda
kirilir ve(ya) yansir. Fiziksel kurallar cergevesinde parmak izinin dogasinda bulunan
tepeler ve oyuklardan belirli bir gecikme ve kirilma ile yansiyan isik optik bir
CCD/CMOS algilayici veya elektro-optik sensorler ile algilanarak siyah beyaz resme
dontistiiriiliirler.  Sekil 2.3’te geleneksel optik algilayicilara 6rnek bir sema

verilmistir.
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Sekil 2.3. Geleneksel optik algilayict sematik gosterimi [12].

Optik algilayicilara ek iki tip kat1 yiizey algilayic1 da parmak izi algilamasinda
kullanilir. Bu tip algilayicilardan en bilineni ve en ¢ok kullanilan1 kapasitif
algilayicilardir. Kapasitif algilayicilar da optik algilayicilara benzer sekilde caligirlar.
Bu algilama tiiriinde parmak izi tepe ve oyuklarmin mesafesi yansima ve kirilma
prensiplerine gore degil elektrik alan siddetine gore belirlenerek parmak izi
gorlintlisii  olusturulur. Sekil 2.4’te kapasitif algilama prensibine dayanan bir

algilayicinin sematik gosterimi sunulmustur
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Sekil 2.4. Kapasitif parmak algilayici sematik gosterimi [12].

Parmak izi tanima ile ilgili daha ayrmtil1 bilgiler boliim 3’te verilmistir.

2.1.2. Yiiz Tanima

Yiiz tanima yillarca yalnizca bilim kurgu filmlerinde gergeklenebilecek bir olgu gibi
goriinse de son birka¢ yildir bu olgu bir gerceklige donlismekle kalmadi, gergek
hayatta da yaygin bir sekilde kullanilmaya baslandi. Yiiz tanima teknolojisi son
birka¢ yildir kullanim olarak yayginlagmaya baslamis olsa da ge¢misi 1960’11 yillara

dayanmaktadir. Cogu uzman bu teknolojinin babasmnin Woodrow Wilson Bledsoe
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oldugunu soyler. Bu sOylemin nedeni Bledsoe tarafindan gelistirilen ve
elektromanyetik bir kalem araciligi ile bir resmin &zelliklerinin yatay ve dikey
diizlemde koordinatlarinin belirlenmesini saglayan “RAND” tabletidir. Bu tablet
sayesinde g0z, sa¢ ¢izgisi dudaklar gibi yiiz 0Ozelliklerinin koordinatlar1
kaydedilebilir ve bir veri tabaninda tekrar dogrulama yapmak tizere kullanilabilir. Bu
0 zamanin teknolojisindeki islem giicii ile sinirli oldugundan ¢ok efektif olmamasina
ragmen yliz tanima ile ilgili atilan ilk adimd1. Sekil 2.5’te RAND tablete ait bir resim

gosterilmektedir.

Sekil 2.5. Bledsoe tarafindan gelistirilen RAND tablet [16].

1970'lerde Goldstein, Harmon ve Lesk tanima islemini otomatiklestirmek igin sag
rengi ve dudak kalmhigi gibi 21 spesifik subjektif belirte¢ kullandilar. El ile
hesaplanmas1 gereken Ol¢iimler ve konumlar, programin ¢ok fazla ¢aligma stiresi
gerektirmesine neden olsa da RAND Tablet teknolojisi ile karsilagtirildiginda daha

dogru sonuglar verdigi gézlemlenmistir [6].

1988'de Kirby ve Sirovich, yiiz tanima problemine, standart bir lineer cebir teknigi

olan temel bilesen analizini (PCA — Principle Component Analysis) uyguladi. Bu
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analiz uygun sekilde hizalanmis ve normalize edilmis bir yiiz goriintiisiinde yiiz

degerden daha az nokta ile tanimanin gergeklestirilebilecegini kanitlad [11].

1991'de, Turk ve Pentland, goriintiilerdeki yiizleri nasil tespit edeceklerini kesfederek
Ozyiiz (Eigenface) yaklasimmi gelistirdiler. Yaklasim cevresel faktorlerle
kisitlanmasina ragmen yine de otomatik yiiz tanima teknolojilerinin gelisiminde

onemli bir ilgi yaratt1.

Eigenface algoritmasi ile daha ¢ok ilgi odagi olan yiiz tanima teknolojisinde pazar
tesviki ve daha basarili yiiz tanima sistemlerinin gelistirilmesini saglamak amaciyla
FERET programi devreye alindi. 1990’11 yillarda baslayan ve en son 2003 yilinda
giincellenen, Savunma lleri Arastirma Projeleri Ajansi (DARPA) ve Ulusal
Standartlar ve Teknoloji Enstitiisii tarafindan desteklenen bu program sayesinde 856

kisiye ait 2413 adet yiiz resmi veri tabania aliarak paylasima agildi.

Yiiz tanima teknolojisinde yasanan gelismeler iizerine teknolojinin genis anlamda ilk
kullanim1 2002 yilinda giivenlik gorevlileri tarafindan Super Bowl projesi ile
kullanildi. Kullanim sonucu yapilan olumsuz geri doniisler nedeniyle yiiz tanima

sisteminin bu gelismeler ile kullanima tam hazir olmadig1 gortldii.

Super Bowl projesinden sonra genis ¢apl bir yiiz tanima teknolojisi 2010 yillarmnin
basinda Facebook sosyal medya platformu iizerinden sunuldu. Facebook yiiklenen
fotograflarda belirlenebilen kullanicilarin fotograf iizerinden etiketlenebilmesini
saglayarak basarili bir yiiz tanima sisteminin kullanimdaki ilk 6rnegi oldu. Bu
gelismelere paralel 2011 yilinda Panama havaalaninda sugla miicadele igin
kullanilmaya baslayan yiiz tanima sistemi Interpol tarafindan aranan bir¢ok su¢lunun

bulunmasma yardimda bulunmustur.

Bilgisayar teknolojilerinde gelisen yapay sinir ag1 ve derin 6grenme algoritmalari ile
yiiz tanima sistemlerinin de basarisi artarak devam etmekte ve kullanimi da ayni
oranda artmaktadir. Giliniimiizde yiliz tanima sistemleri havaalanlarindan bankalara,
stadyumlardan hastanelere, polis merkezlerinden kisisel mobil cihaz uygulamalarina

kadar genis bir alanda kullanilmaktadir.



Yiiz tanima sistemi genel olarak kameralardan alinan bir kare igerisindeki yiizlerin
bulunarak ayrilmasi, bulunan bu yiizlerden 6zellik noktalarinin ¢ikarilarak bir veri
tabanina kaydedilmesi ve karsilastirma i¢in gelen farkl bir yiiz fotografi ile belirli
algoritmalara uygun olarak karsilagtirilmasina dayanmaktadir. Tanima algoritmalari

ile ilgili ayrintili bilgi boliim 4’te anlatilmaktadir.

2.1.3. Iris Tamima

Iris g6z mercegi ile saydam tabaka arasinda bulunan, gdze rengini veren ve gdze
gelen 15181n yogunluguna uygun olarak biiziiliip genisleyen ve goziin renkli kismini

oluturan kas tabakasidir. Sekil 2.6’da g6ziin bolimlerine iligkin resim

gosterilmektedir.

Kirpik -~

 Goz Bebegi

iRIS

T~ Saydam —
Bolge Az Yogun Isik

Yogun Isik

Sekil 2.6. Goziin boliimleri.

GOz rengi genetik olarak bagimli olmasina ragmen iris igerisinde olusan desenler
genetik olarak bagimsiz olusmaktadir. Iris, doku zarmin siki bir sekilde
bicimlendirilmesi ve katlanmasi yoluyla dogum Oncesi biiyliime sirasinda gelisir.
Dogumdan 6nce gerceklesen dejenerasyonla géz bebegi acilir ve iriste rastgele
desenler meydana gelir. Bu nedenle tek yumurta ikizlerinin dahi irisleri farkhidir ve

bu durum iris tanimanin essiz olmasini miimkiin kilar.

Iris tanima icin ilk patent John Daughman tarafindan 1994 yilinda alinmis olsa da
tarihi daha eskiye dayanmaktadir. Iris tamma ile ilgili 1936'da gz doktoru Frank

Burch, bireyi tanimak i¢in bir yontem olarak iris desenlerini kullanma konseptini
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onerdi. 1953 yilinda ise goz fizyolojisti F.H. Adler kitabinda iris tanimadan “Aslinda,
irisin isaretleri o kadar belirgindi ki, fotograflar parmak izi yerine bir tanimlama arac1
olarak kullanilabilir.” diye bahsetmistir. 1980'lerde iki Amerikali g6z doktoru, L.
Flom ve A. Safir Adler irisin insan tanimlayicis1 olarak hizmet edebilecegi tezini
savundular, ancak bunu gerceklestirmek igin gergek bir algoritmalar1 ya da
uygulamalar1 yoktu. Bu nedenle Dr. Flom irisin otomatik olarak tanimlanabilmesini

saglayacak algoritmanin gelistirilmesi i¢in Dr. John Daugman'a bagvurdu.

1993 yilinda Flom, Safir ve Daugman’in ¢abalariyla niikleer savunma ajansi
tarafindan baglatilan arastirma ve gelistirme ile Daugman 1994 yilinda iris tanima
algoritmalar1 icin patent aldi ve 1995 yilinda basarili bir prototip iretimi

gerceklestirilerek ilk ticari iris tanima cihazi piyasaya sunuldu [7].

Iris tanima temel olarak 4 asamadan olusmaktadir. Bu asamalardan ilki goz resminin
bir kamera aracigihigi ile alinmasidir. Alinan goriintii gauss filtresi uygulanarak
yumusatilir. Bu sayede goz igerisinde olusan 151k yansimalar1 ve gliriiltiiler ortadan
kaldirilir. Sonraki asama iris tanimanmn sonucunu biiyiik derecede etkileyecek en
onemli nokta olan irisin resimden ayrilmasi islemidir. Insan goziiniin yapisindan ve
yakalanan gorilintiideki bozukluklardan (kirpikler, g6z kapaklar1 irisin goz
icerisindeki konumu vs.) dolay1 elde edilecek iris kodu hatali olacak ve bu durum
sonucun hatali olmasinda en etkili rolii oynayacaktir. Sekil 2.7°de hatali tanimaya

neden olabilecek resimler gosterilmektedir.

Sekil 2.7. a) Goz kapagi hatasi, b) hatali g6z konumu, €) yansima problemi.

Irisin g6z mercegi ve saydam bdlgeden ayrilmasi sonrasinda elde edilen iris radyal

diizlemden yatay diizleme doniistiiriilerek iris kodu elde edilir ve bu kod belirlenen
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bir veri tabaninda eslestirilerek saklanir. Daha sonrasinda taninmak istenen yeni iris
kodu ve kaydedilmis referans kodlar ¢esitli algoritmalar ile (6rn. hamming mesafesi
algoritmas1 ile) karsilastirilarak tanima sonucu iiretilir. Irisin gdz resminden
ayrilmasi igin yarigaplarin belirlenmesine iliskin algoritma semasi ve algoritma

sonucu Sekil 2.8’de gosterilmistir.

Gauss Filtresi : Iris
Géz Resmini lle Resmi Iris Yaricapini
Yeicals > Yumusat ve > Merkezini > ve
Gurultuleri Belirle T Degisimini
Kaldir Hayir Belirle
r/ \ Go6z Mercek
; Yaricapi Igin
me Ayniislemi [ Evet Tamamlandi
W preee Tekrarla
Max Degisim Degisim
Icin Yaricapi |« Maksimum
Tut Mu?

Sekil 2.8. Iris ve gdz mercegi yarigaplarmm belirlenmesi i¢in uygulanacak algoritma.

2.1.4. Damar Tanima

Damar tanima diger tanimalar ile karsilastirildiginda bulunusu ve gelisimi agisindan
cok daha yeni bir konumdadir. Bu tanima tiirii ilk olarak 1992 yilinda Dr. K.
Shimizu tarafindan BT goriintiileme tekniklerini kaleme aldigi bir makaleye
dayanmaktadir [8]. 1996 yilinda, yazar Yamamoto K, K. Shimizu ile birlikte, 6nceki
arastirmayi tartigtiklar1 bir baska makale sundu [9]. Biyometrik tanima igin damar
desenlerinin kullanimiyla ilgili ilk arastirma makalesi 2000°li yillarda yaymlandi
[10].

Damar tanima islemi herhangi bir cerrahi isleme gereksinim duymadan deri altinda
bulunan damarlarin taninmasi islemidir. Bu tanimayr diger tanimalardan (Orn:

parmak izi tanima) ayiran en dnemli 6zelligi canlilik 6zelligi gerektirmesinden dolay1
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hicbir sekilde taklit edilemez olmasidir. Yine diger tanima ozelliklerinden farkli
olarak damar tanima islemi farkl bir bilesene ihtiya¢ duymaktadir. Bu bilesen kizil
oOtesi 151k kaynadigir. Kizil 6tesi 1s1k normal isiktan farkli dalga boyunda yayim
yaptigindan derinin altina niifuz edebilmektedir. Deri altma niifuz eden kizil Gtesi
151k kan damarlarindaki hemoglobinin tarafindan (deriye oranla) daha fazla absorbe
edilmektedir. Deriden karsiya gegen 151k miktart damarlara denk gelen 1siktan daha
yogun olacagindan ccd kameralardan elde edilen goriintiide damarlar daha koyu
goriinmekte ve damar yollar1 belirlenebilmektedir. Sekil 2.9°da damar tanima ig¢in

gerekli algoritmanin akis semasi gosterilmistir.

Resim _Resim | | Ozellik =4
O Yakalama On Isleme Cikarma =

CCD Kamera Veri Tabam

= L 4

I_\ T I Sonuc < Karsilasorma

T R

IR LED

Sekil 2.9. Damar tanima islem ve uygulama akis semasi.

2.1.5. DNA Tanima

DNA (deoksiribo niikleik asit) diinya tizerindeki biitiin canli organizamalarinda ortak
olan, canliya ait tiim genetik bilgileri tutan molekiildiir ve tiim genetik bilgiler
canliya ait Ozellikleri belirttiginden essizdir. DNA, Francis Crick tarafindan

kesfedilmis ve bu kesif ona 1962 yilinda Nobel 6diilii kazandirmistir.

DNA tanimadan 6nce kimliklerin belirlenmesi ¢okta kolay degildi. DNA testlerinden
once yapilan testler (kan tiplemesi, serolojik testler HLA testleri) faydali olmasina
ragmen kimlik tanima ve kisiler aras1 iligkileri tanimlamak i¢in yeterli degildi. 1970-
1980 yillar1 arasinda DNA testlerinin baglatilmasiyla, DNA tanima ve iliskilendirme
gecerli hale geldi.
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1920’1 yillarin basinda bilim adamlar1 kanlarin igerisinde A, B, AB ve 0 gruplarini
olusturan antijenler oldugunu belirlediler. Bu gruplamalar doktorlara dondr ile alic
arasindaki kan transferlerini glivenli bir sekilde yapma imkani sagladi. Bilim
adamlar1 bu kan gruplarmin ebeveynlerden miras olarak alindigint ve cocuk ile
ebeveyn arasinda bu sayede baglanti kurulabilecegini anladi. Fakat kan gruplarindan
elde edilen bilgiler smirlt oldugundan kesin bir biyolojik iliski kurmak miimkiin
degildi.

1930’lu yillarda bilim adamlar1 ABO kan gruplar1 haricinde kan yiizeyinde bagka
proteinlerin bulundugunu farketti. ABO kan sistemi gibi Rh, Kell ve Duffy kan grubu
sistemleri ABO kan grubu sistemlerine ek katki saglasa da bu tanimlamalarda

biyolojik tanima icin yeterli degildi.

1970'lerin ortalarinda, bilim insanlar1 doku tiplerine odaklandilar ve kirmizi
hiicrelerin disinda viicutta bulunan 16kosit antijenini (HLA) kesfettiler. Kanda
bulunan beyaz hiicrelerinde yiiksek yogunlukta ve ¢ok farkli tiplerde HLA
bulundugu ve bu HLA tiplerinin iligkili olmayan insanlar arasinda farklilik gosterdigi
anlasildi. HLA tiplerinin iligkili olmayan insanlar arasinda gosterdigi bu yiiksek
cesitlilik ve farklilik biyolojik iliskilerin cevaplanmasinda 6énemli bir nokta oldu.
HLA testinin ABO ile birlestiginde %80, serolojik testte dahil oldugunda %90
oraninda tanima saglayabildigi goriilmiistiir. HLA testini zorlastiran en 6nemli faktor

cok yiiksek miktarda kan toplama ihtiyacini bulunmasi oldu.

1980'lerin basinda, DNA kullanarak ilk genetik test haline gelen ve RFLP
(Restriction Fragment Length Polymorphism) analizi olarak bilinen bir teknik
gelistirildi. DNA bilgileri ABO, HLA ve serolojik bilgilerde oldugu gibi
ebeveynlerden kalitsal olarak aktarilir. Bilim adamlar1 DNA igerisinde HLA ve kan
gruplarindan daha fazla degiskenlik gosteren alanlar oldugunu kesfettiler. DNA
kirmiz1 kan hiicreleri hari¢ tiim hiicrelerde bulundugundan biyolojik iliskilerin
¢oziimii i¢in ideal bir ¢oziimdiir. RLFP tekniginde DNA da tekrar eden bolgelerin
kesilmesi icin enzimler kullanilir. Bu enzimler DNA f{izerinde bulunan belirli
noktalar1 taniyarak kesim yapar ve DNA’y1 ikiye ayirir. Cocuk ve ebeveynlerin test

edildigi babalik testinde DNA’nin yaris1 anne diger yarisi ise baba ile eslesmelidir.
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Nadiren de olsa baz1 mutasyonlar veya dislamalar sonucu ¢ocukta bulunan bir konum
ebeveynlerle eslesmeyebilir. Fakat RLFP DNA testinin sonuglart %99.99
civarindadir. Fakat gerekli DNA miktar1 ve uzun hesaplama siireleri nedeniyle bu

test diizenli olarak uygulanmamaktadir.

1990’11 yillarda sadece yanaktan alinan birka¢ doku hiicresinden elde edilen PRC
(Polymerase Chain Reaction) ¢ok hizli bir sekilde sonug iiretebildiginden RLFP
tekniginin yerini almistir. PCR, DNA'da STR'ler (Short Tandem Repeats) adi verilen
oldukca degisken bolgeleri hedefler. Annenin, ¢cocugun ve iddia edilen babanin test
edildigi babalik testinde, cocugun DNA'si, mutasyon olmadikc¢a her iki biyolojik
ebeveyne uymalidir. Bu testte de RLFP tekniginde oldugu gibi %99.99 oraninda

dogru sonugclar iiretilmektedir.

2.2. BIYOMETRIK TANIMA KULLANIM ALANLARI VE FAYDALARI

Biyometrik tanima kisiye 6zgii tanimanin gerekli oldugu tiim islemler i¢in kanunlarin
izin verdigi Olgiide kullanilabilmektedir. Tanimanin sahada siklikla kullanildig:

alanlar kisaca su sekilde 6zetlenebilir.

e Yasalarin Uygulanmasi: Tarihsel olarak polis teskilatlar1 biyometrik
¢Ozlimlerin en ¢ok kullanildig1 alan olmustur. Yiizyildan uzun stiredir parmak
izi tanima, son birka¢ on yildir DNA tanima ve son birka¢ yildir ise yiiz
tamima sistemleri suclularin teshisinde ve yakalanmasinda Onemli rol
oynamistir.

e Tasimacilik: Hava, deniz, kara, demiryolu vb tasimaciliklarda yolculugun
giivenli bir sekilde tamamlamasini saglamak tagimacilik isletmelerinin ortak
paydasidir. Gog¢menlik, korsanlik, terdrizm gibi yasa dis1 girisimlerin
Onlenmesi, tanimlama i¢in gereken ve uzun siiren incelemeler (pasaport,
kimlik vb. kontrolleri) gibi sorunlarin Oniine ge¢mek igin biyometrik
dogrulama sistemleri kullanilmaktadir. Ozellikle son yillarda yiiz tanima
teknolojisi ile gelisen kimlik ve davranig tespitleri dogrultusunda bu tiir

sorunlar daha da azaltilmistir.
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Personel Devam Takip Sistemleri: Is giiciiniin devamli ve diizenli sekilde
yonetimi tiim isletmelerin yasam dongiisii i¢in bir zorunluluktur. Isler ve
calisanlar i¢in bu diizenin saglanabilmesi i¢in ¢ok c¢esitli yOntemler
bulunmaktadir. Gelisen diinyaya ayak uydurmak, zaman ve maliyet dengesini
saglayabilmek igin biyometrik tanima sistemleri gerekli hale gelmistir.
Isyerlerinin is kollarma ve isin onem derecesine uygun olarak c¢esitli
biyometrik tanima sistemleri mevcuttur. Yaygin olarak kullanilan biyometrik
tanima parmak izi tamimadir. Yiiz, iris, damar vb. tanima tiirleri de ayrica
kullanim alanlar1 bulmaktadir. Biyometrik tanima cihazlar1 ile ¢alisanin o an
orada bulunma zorunlulugu yerine getirilmis olacagi gibi, alinan verilerin giin
saat bilgileri ile aylik calisma raporunun olusturulmasi, maas hesaplanmasi,
izinsiz gegislerin engellenmesi gibi bircok fayda da bu cihazlar sayesinde
saglanmaktadir.

Bankacilik: Bankalar kisilerin kurumlarm maddi varliklarini degerlendirme
ve koruma amaciyla hizmet veren kuruluslardir. Bu nedenle finansal varliklar
dijital olarak daha fazla temel aldik¢a, bankalar sahtekarlikla miicadelede,
islem glivenligini arttirmada ve miisteri rahathigini arttirma ¢abasinda miisteri
ve calisan kimlik yOnetimini gelistirmek i¢in biyometrik teknolojiyi
kullamiyorlar. Kullaninmi giin gectikge artan mobil bankacilik islemlerine
erisim i¢in yiiz ve parmak izi tanmma teknolojileri kisisel olarak
kullanilmaktadir. Ayrica banka ATMlerinde yapilacak fiziksel islemlerde
(para giris-¢ikisi, bakim islemleri vb.) giivenligin kesin olarak saglanabilmesi
icin birden fazla kisi ve birden fazla tanima teknolojisi ile erisim giinlimiiz
bankacilik islemlerinde kullanilmaktadir. Bu teknolojilerin kullanilmasi ile
planlanmamis veya yetkisi olmayan kullanicilarm ATM igerisine erisimi
engellenmis olur.

Gozetim: Biyiik insan gruplarinin  bulundugu stadyumlar, konserler,
kutlamalar vb. gibi noktalarda anormal durumlarin ve davranislarin
belirlenmesi igin de biyometrik tanima sistemleri kullanilmaktadir. Grup
icerisinden belirgin bir kisinin taninmasit ve Ol¢iilmesi i¢in yiiz tanima

teknolojisi kullanilmaktadir.
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BOLUM 3

PARMAK iZi TANIMA

Parmak izi tanima, iki parmak izinin karsilastirmasina dayanarak, bir bireyin
kimligini belirlemek veya onaylamak icin kullanilan otomatik yontem anlamina
gelir. Parmak izi tamima en 1yi bilinen biyometrilerden biridir ve bugiine kadar
bilgisayarli sistemlerde kimlik dogrulama icin en ¢ok kullanilan biyometrik
¢ozlimdiir. Parmak izi tanimanin bu kadar popiiler olmasinin nedenleri; edinme
kolayligi, diger biyometrilere gore kabul edilebilirliginin tartigmasiz olusu ve her

bireyde ¢ok sayida kaynaginin (on parmak) olusudur.

Parmak izi parmak i¢ ylizey derisinde bulunan tepe (¢ikint1) yiizeylerinin
gorlintiisiidiir. Bu ¢ikintilar sonlanma, gatallanma ve kisa sonlanma olarak ii¢ temel
Ozellik (minutiae) olarak karsimiza ¢ikar. Sonlanma adindan da anlasilacagi tizere bir
c¢ikintinin sonlandig1 noktadir. Catallanma bir ¢ikintinin iki ayri1 ¢ikint1 olarak
ayrildig1 noktadir. Kisa sonlanma ise diger sonlanmalardan belirli bir sekilde kisa
uzunlukla sonlanan noktalardir. Sekil 3.1’de parmak izi 6zellik noktalarma iligskin

gorsel gosterilmektedir.

(@) (b)

Sekil 3.1. a) Parmak izi sonlanma 6zellik noktasi, b) parmak izi ¢atallanma 6zellik
noktasi.
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Parmak izi tanima sistemleri ise bir bireye ait 0zellik noktalarinin diger bireylere ait
Ozellik noktalar1 ile ¢esitli benzerlik ve eslestirme algoritmlar1 yardimiyla

karsilastirilmasini saglayan sistemler biitiinlinii ifade etmektedir.
3.1. PARMAK iZi TANIMA ALGORITMASI AKIS SEMASI
Parmak izi tanima sistemleri parmak izi goriintiisiiniin kameralar araciligi ile dijital

ortama almmas1 ile baglar. Alinan bu goriintiiler resmin daha saglikli olarak

islenebilmesi i¢in 8 bitlik gri renk uzaymna doniistiirtiliir.

Sekil 3.1. a) RGB renk uzay1 parmak izi goriintiisii, b)8 bit gri renk uzay1 parmak izi.

Elde edilen resim iizerine histogram esitleme teknigi uygulanir ardindan arkaplan ile
parmak izi gériintiisii birbirinden ayrilarak (segmentation) parmak izi hatlarinin net
olarak ortaya cikarilmas: saglanir. Sekil 3.2°de histogram esitleme islemi
gerceklestirilmis parmak izi goriintiisii gosterilmistir. Arkaplan giiriiltiisiinden de
arindirilan parmak izi goriintiisii tekrardan 8 bitlik gri renk uzayindan 2 bitlik siyah
ve beyaz renk uzaymma doOniistiiriilir ve Ozellik noktalarmin net olarak
belirlenebilmesi i¢in inceltme (thinning, skeleton) islemine tabi tutulur. Inceltme
islemi, parmak izi isaretlerinin bir piksel genislige diistirilerek 6zellik noktalarmin
kesin olarak belirlenebilmesi i¢in en Onemli asamalardan birisidir. Sekil 3.3’de 2
bitlik renk uzaymna doniistiiriilmiis (binarized) ve inceltilmis (thinned) parmak izi

goriintiileri gosterilmistir.
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Sekil 3.2. a) 8 bit gri renk uzayinda parmak izi goriintiisii, b) histogram esitleme
isleminden gecirilmis parmak izi goriintiisii.

Sekil 3.3. a) Binarized parmak izi goriintiisii, b) thinned parmak izi goriintiisi.

Cogu otomatik parmak izi eslestirme sistemleri 6zellik noktalarinin eslestirilmesi
esasina dayanir. Ozellik noktalar1 parmak izlerinde meydana gelen sonlanma ve
catallanmalar1 ifade etmektedir.

Parmak izi inceltmesinden sonra parmak izi Ozellik noktalarmin belirlenmesi
nispeten kolay bir islemdir. Ozellik noktalarinin belirlenmesinde tiim resmi tarayan

3x3 boyutunda bir 6zellik ¢ikarim penceresi kullanilir. Sekil 3.4°te gosterildigi gibi
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3x3 tarama penceresinde merkez pixel degeri 1 ve 1 degerinde 3 komsu pikseli

bulunuyorsa bu durumda merkez noktasi bir ¢atallanma 6zellik noktasidir.

Sekil 3.4. Parmak izi ¢atallanma noktas1 6rnek pencere goriintiisii.

Sekil 3.5’te gosterildigi gibi 3x3 tarama penceresinde merkez piksel degeri 1 ve 1
degerinde yalnizca 1 komsusu bulunuyorsa bu durumda merkez nokta bir sonlanma

Ozellik noktasidir.

Sekil 3.5. Parmak izi sonlanma noktas1 6rnek pencere goriintiisii.

Parmak izi resimlerinden elde edilen sonlanma ve catallanma noktalar1 daha sonra

eslestirme yapmak iizere belirlenen formatta veri tabanina kaydedilirler.
3.2. PARMAK 1Zi ESLESTIRME
Parmak izi eslestirme islemi Ozellik noktalar1 belirlenmis ve veri tabanina kaydi

gerceklestirilmis bir izin diger parmak izi ile karsilastirilmasi iglemidir. Eslestirme

islemi i¢in parmak izi noktalarmm piksel cinsinden yerlerinin ve tiirlerinin
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belirlenmesi yeterli degildir. Ciinkii parmak izi gorintiilerini her zaman ayni
pozisyonda almak miimkiin degildir bu nedenle bir referans o6zellik noktasi
gerekmektedir. Referans noktasinin belirlenmesi islemi igin ¢ikarilan ozellik
noktalarinin komsu 6zellik noktalar1 ile uzakligi ve acisi hesaplanir. Bu sayede
karsilastirilacak parmak izinin pozisyonunun onemi olmayacaktir. Sekil 3.6 ayni
kisiye ait ayr1 zamanlarda alinmis iki parmak izinin karsilastirilmasi i¢in kullanilacak

algoritma yapisini1 gostermektedir.

f » ' :
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Sekil 3.6. Parmak izi goriintiilerinin 6zellik noktalarinin eslestirilmesi [13].

Sekil 3.6’da mavi nokta ile isaretlenen 6zellik noktasi belirlenen referans noktasini,
yesil cizgiler eslesen komsu 6zellik noktasi kenarlarini ve sar1 ¢izgiler ise kenar

eslesmesini destekleyen kenarlar1 gostermektedir.

Eslesen 0zellik noktalarinin sayisina ve destekleyen kenarlarin sayisina uygun olarak
belirlenen bir esik degerini gecen karsilagtirma islemlerinde parmak izlerinin ayni
kisiye ait oldugu sdylenebilir. Arastirmalara gore eslestirilen 12 adet 6zellik noktas1
parmak izlerinin aym: kisiye ait oldugunun soylenebilecegi esik olarak

belirtilmektedir [14].
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BOLUM 4

YUZ ALGILAMA VE TANIMA

Yiiz tanima bir biyometrik tanima tiiriidiir. Teknolojinin en temel amaglarindan birisi
makinalarmn da insanlar gibi grenen varliklar haline gelmesidir. insanlarin belirli bir
yastan sonra otomatik olarak gerceklestirmis oldugu yiiz tanima islemi son birkag
yildir giivenlik endiselerinin artmasi ve teknolojinin de gelismesi ile bilgisayarlar

tarafindan yiiksek dogrulukla gergeklestirilebilmektedir.

Yiiz tanima sistemleri yiiz algilama (face detection) ve yiiz tanima (face recognition)
algoritmalarindan olugmaktadir. Yiiz tanima ve yiiz algilama birbiri ile karistirilan
konulardir. Yiiz algilama adindan da anlasilacagi iizere bir karede bir yiiz olup
olmadigmin, kare igerisindeki konumunun, pozisyonunun vb. gibi 0Ozelliklerin
belirlenmesini ifade etmektedir. Yiiz tanima ise algilanan yiizii referans alarak kime
ait oldugunun belirlenmesi olarak ifade edilebilir. Bu durumda yiiz algilama yiiz

tanimanin ilk basamagdir.

Yiiz tanima sistemleri de parmak izi tanimaya benzer olarak analog diinyadan
kameralar ile alinan gériintiilerin dijital ortama aktarilmasi ile baslar. Dijital ortama
alman resimler bir dizi resim diizenleme islemlerinden gegirilir. Daha sonra
diizeltilmis resim iizerinde bulunan yiizler tespit edilerek resimden ¢ikarilir ve bu yiiz
resimleri veri tabaninda bulunan diger yiiz resimleri ile karsilastirilarak uygun

sonuglar tretilir.
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Sekil 4.1. Yz tanima sistemi algoritma semasi.
4.1. YUZ ALGILAMA
4.1.1. Haar — Cascade Siniflandirici
Haar tabanli kaskad siniflandiricilar Paul Viola ve Michael Jones tarafindan dnerilen
etkili bir nesne algilama yontemidir [15]. Smiflandiric1 pozitif ve negatif resimlerle
egitildikten sonra daha once karsilasmadigi resimlerden pozitif olarak egitildigi

nesneleri tespit etmek iizere kullanilir.

Haar siniflandirict nesneleri tanimak igin Sekil 4.2°de gosterilen 6zellik pencereleri

ile pozitif ve negatif resimleri tarayarak aydinlik ve karanlik piksel degerleri

B

toplanmindan bir sonug¢ vektorii elde eder.

Sekil 4.2. Smiflandirici 6zellik pencereleri [17].
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Sekil 4.2°de gosterilen 6zellik pencereleri zayif siniflandiricilar olarak adlandirilirlar.
Zayif smiflandiricilar tek baglarina iyi bir smiflandirici olamazlar. Bu nedenle
nesnelerin belirlenmesinde birden fazla zayif siniflandirici kullanilir ve zayif
smiflandiricilardan  birkaginin  yliksek sonuglar {irettigi cergevelerin igerisinde
aranilan nesnenin bulundugu sonucuna varilir. Yiziin dogasi geregi pozlanmasi
esnasinda (1s181n gelis acisia da bagl olarak) gesitli karanlik ve aydinlik noktalar
bulunmaktadir. Ornegin yiiz iizerinde kaslar karanlik nokta olarak goriiniirken
kaslarin bagsladig1 alin noktasi aydmliktir veya pozlama sonrasit burun kemigi
aydmlik iken burun kenarlar1 veya goz ¢ukuru daha asagida bulundugundan daha
karanlik noktalar olarak goziikecektir. Sekil 4.3’te verilen orneklere ait iki adet zay1f

smiflandirict gésterilmistir.

Sekil 4.3. Yiiz tanima i¢in 6rnek olarak seg¢ilen zayif siniflandirict 6rnekleri [15].

Resim boyutlarmin ¢esitlilik gdéstermesi nedeniyle tarama cergeveleri ve zayif
smiflandiricilar kiigiikten baglayarak stirekli biiyiitiiliir ve genelde sol {ist kdoseden
baslayarak orijinal resim taratilir. Cerceve icerisinde yapilan tarama sonuglarindan
esik degerini asan ve en yliksek degere sahip olan c¢erceveler konumsal olarak

isaretlenerek nesne tanima islemi gergeklestirilir.

Sekil 4.3’te {ist satirin saginda bulunan zayif siniflandiric1 géz ¢evresini belirlemeye
yardimc1 oldugundan yararh smiflandiricidir fakat ayni siniflandirict agiz bolgesinin
belirlenmesinde yararsizdir. Bu nedenle yararli smiflandiricilar ve yararsiz
siniflandiricilar nesnenin daha yiiksek dogrulukla tanimlanabilmesi i¢in Adaboost

algoritmasi ile agirliklandirilirlar.
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Her bir g¢ergeve taramasi igin tiim olast smiflandiricilart kullanarak konvoliisyon
islemini gerceklestirmek ¢ok agir bir islem yiikii gerektirir (24x24 boyutunda bir
tarama penceresinde 160.000’den fazla 6zellige neden olur [18]). Bu konvoliisyon
islemlerini daha az islem yiikii ile gergeklestirmek i¢in integral resim algoritmasi
kullanilir. Integral resim algoritmasinda taranacak olan resmin her bir piksel degeri
sol tstten baslayarak ilgili piksel noktasini kapsayacak sekilde bir dikdortgen
cizildiginde tim piksel degerlerinin toplaminin hesaplanmak istenen piksel degerine
yazilmasi ile elde edilir. Ornegin belirli bir pencere igerisindeki degerlerin
ortalamasini hesaplamak i¢in klasik yontem ve integral resim algoritmasini asagidaki

sekilde karsilastirabilir.

5 4 3 8 3 g 1z | 20 | 23

3 9 1 2 6 21 25 | 35 | 44

9 6 0 5 7 17 36 40 | 55 | 71

7 3 B 5 9 24 46 56 | 76 | 101

1 2 2 8 3 25 49 61 | 83 | 117
a b

Sekil 4.4. a) Orjinal piksel degerleri, b) integral resim piksel degerleri.

Sekil 4.5. Klasik hesaplama ile ortalamasi hesaplanacak alan gergevesi.

Sekil 4.5’te isaretli alanin ortalama degerini hesaplamak i¢in klasik hesaplamada 9

adet islem kullanilmaktadir.

(9+1+2+6+0+5+3+6+5) / 9 = 4.11

Klasik hesaplama kullanilarak ayni islem 100 kez tekrarlandiginda islem adedi 900

olacaktir. Ayni1 islemleri integral resim yontemi ile hesaplarsak.
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Sekil 4.6. Integral resim hesaplama ile ortalamasi hesaplanacak alan gergevesi.

Sekil 4.5’te isaretli alanin ortalama degerini hesaplamak i¢in klasik hesaplamada 4

adet islem kullanilmaktadir.
((76 —20) — (24 -5))/9=4.11

Integral hesaplama kullanilarak ayni islem 100 kez tekrarlandiginda islem adedi 400
olacaktir. Integral resmin hesaplanmasi i¢inde gerekli olan 56 adim ile birlikte islem

yiikii yar1 yariya azaltilacaktir.
4.1.2. HOG Smiflandirici

HOG (Histogram of Gradient); bilgisayarli gorii ve resim islemede nesne algilama
amaciyla kullanilan bir 6zellik tanimlayicisidir. HOG kisi detektorii 2005 yilinda
CVPR konferansinda Dalal ve Triggs tarafindan tanitilmistir [19].

HOG siiflandiricida temel amag resmin bir ucundan diger ucuna resim igerisindeki
piksel degerlerinin degisimini elde etmektir. HOG siniflandiricilar resmin bloklara
boliinmesi ile baslar. Her blok, kendi igerisindeki tiim piksellerin komsu piksellerle

olan iligkisinin biiyiikliik ve yon cinsinden tanimlanmasi ile elde edilir.
Goriintii icerisindeki her bir pikselin x ve y yoniindeki renk degisimi gradyan olarak

tanimlanir. Resim gradyan hesabi biiyiikliik ve yon olmak iizere iki 6nemli 6zellik ile

belirlenir.

Biiyiiklik : g = \/gx* + g, (4.1)
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Ag1: 6 = arctan(g,, / gx) 4.2)

90
(x, y+1)

Hedef Piksel
105 o,

G )

Sekil 4.7. Ornek imge piksel degerleri.

Sekil 4.7 bir resim iizerinden alinmis piksel kesitlerini ve hesaplanacak piksel
degerlerinin komsu piksel degerlerini gostermektedir. Ornek resim iizerinde hedef

pikselin degisimi ve gradyan hesabi Esitlik 4.3 ve Esitlik 4.4 ile verilmistir.

vf = fx+1L,y)—f(x-1y) — f(x—-1, y)] [50—105 [ ] (4.3)
Clfoy+ D) —flxy—-1 — f(x,y—1) 90 — 40 50
g =502 + =502 =70.71 ve @ = arctan (—g) — —45° (4.4)

Fakat hesabin bu sekilde her piksel i¢in iteratif yolla uygulanmasi ¢ok yavas
¢ozlimler elde edilmesine sebep olmaktadir. Bu nedenle gradyan hesabinda gerekli
hizi elde edebilmek igin sobel c¢ekirdek matrisleri ([-1,0,1] , [+1,0,-1]) ile
konviillasyon islemleri gergeklestirilir. Sobel konviilasyonunun hesaplama islemi
Esitlik 4.5 ve 4.6’da verilmistir. Sobel konviilasyonu uygulanmis gorsel ise Sekil
4.8’de gosterilmigtir.

G, =[-1,0,1] *[105,255,55] = —105+ 0 + 55 = —50 (4.5)
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90
Gy = [1,0,—1]" * [255] =90+0-40=50
40

(4.6)

a b c

Sekil 4.8. a) Orijinal resim, b) x yoniinde sobel filtresi uygulanmis resim, c) y
yoniinde sobel filtresi uygulanmis resim [20].

Her piksel i¢in gradyanlar hesaplandiktan sonra bulunmak istenen objeye ait resim
8x8 piksel boyutunda pencerelere boliiniir. Her piksel biiyiikliikk ve a¢1 cinsinden 2
deger daha icereceginden 128 adet Gzellik elde edilir. Resmin 8x8 pencerelere

boliinmesi ve gradyan biiyiikliikleri Sekil 4.9°da gosterilmistir.

2 3 4 4 3 4
5 11 17 13 7 9 3 4

11 21 23 27 22 17 4 6

23 99 165135 85 32 26 2
91 155 133 136 144 152 57 28
98 196 76 38 26 60 170 51
165 60 60 27 77 85 43 136
71 13 34 23 108 27 48 110
Gradyan Biiyikligi

80 36 5 10 0 64 9 73

37 9 9 179 78 27 169 166

87 136 173 39 102 163 152 176
76 13 1 168 159 22 125 143
120 70 14 150 145 144 145 143

58 86 119 88 100 101 133 113

30 65 157 75 78 165 145 124
. "—::’: ‘L 11 170 91 4 110 17 133 110
T ~
) Ry Gradyan Agist

Sekil 4.9. 8x8 boyutunda pencerelere boliinerek gradyan biiyiikliiklerinin
hesaplanmasi [20].
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128 adet 6zellik 9 karakterlik bir say1 dizisi olarak saklanacak ve bu dizi 9 bolmeli
histogram olarak gosterilebilecektir. Bu sayede taninmak istenen objeye ait 6zellikler
kompakt ve SVM (support vector machine) gibi 6grenme algoritmalari i¢in de uygun
bir yapiya kavusmus olacaktir. Histogramlarin 9 bolmeli histogramlara boliinmesi
islemi hesaplanan piksel gradyan a¢i degerlerinin O - 180 derece arasinda 20’ser
derecelik bolmelere, gradyan biiyiikliiklerine uygun olacak sekilde atanmasi
islemidir. Histogram gradyanlarmin 9 bolmeli histogram dizisine donistiiriilmesine
iligkin gorsel Sekil 4.10°da gosterilmistir. Biiytlikliiklerin bolmelere dagitimi ig¢in
kullanilabilecek denklem,;

91 < 9 < 02 ve 02 = 01 + 200 (47)
60— 6, (4.8)
6, — 0 (4.9)
3ﬁsnﬁ4m?3 3"93“22
9 9 170 78 27 169 166 ' ”;@‘3? 9 3 4
87 136 173 39 102 163 152 176 ”,39' 23 27 2 17 4 6
/-
76 13 1 168 150 22 125 143 Zp 99 165135 85 32 26 2
120 70 14 150 145 144 145 143 s 4|8 195133736 744 152 57 28
58 B6 119 98 100 101 133 113 P 98 196 76 3B 26 60 170 51
s 7
30 65 157 75 78 165 145124 | » » 165 60 60 27 77 85 43 136
/
11 170 91 4 110 17 133}1.5 P 71 13 34 23 108 27 48 110
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Sekil 4.10. Gradyan biiyiikliiklerin histogram bdlmelerine dagilimi [20].
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Gradyan biiyiikliklerinden ve agilarindan histogram olusturulduktan sonra
smiflandiricinin 151k degisimlerinden etkilenmemesi igin resim tekrar 16x16
biiylikliigiinde pencerelere boliiniir. Bolimlenen her pencere igin histgoramlar
yeniden normalize edilir ve SVM gibi 6grenme algoritmalar1 ile benzer nesneleri

tantyabilmek i¢in kullanilirlar.

4.2. YUZ TANIMA

4.2.1. Temel Bilesen Analizi ve Ozyiizler Algoritmasi

Temel bilesen analizi (Principal Component Analysis - PCA); bir veri setinde
bulunan en verimli temel bilesenlerin boyutlarinin bulunmasini saglayan ve bu
sayede boyutlarin azaltilmasini saglayan analiz tiirtidiir. Varyans ise bir veri setinde
verilerin dagilimmi 6lgmede kullanilan bir tamimdir. Bu nedenle varyans, temel
bilesen analizinde temel bilesenlerin belirlenmesinin baslangic noktasidir. Varyans,
veride yer alan bilgileri kodlar. iki boyutla tanimlanan veri setinde her noktanin
tanimlanmasi i¢in iki veri (X,y) gereklidir fakat veri kiimesindeki tiim elemanlarin
Sekil 4.11°de gosterildigi gibi sabit y ekseninde dizildigi diisiiniildiiglinde veri setinin

tanimlanmasi i¢in X yoniindeki varyanslar yeterlidir.

3,5

2,5

1,5

0,5

Sekil 4.11. Degisken x ve sabit y diizleminde dizilmis veri seti grafigi.

Temel bilesen analizinin tam olarak gergeklestirdigi islem de veri setinden anlamsiz

olan bilgileri atmak ve anlamli bilgilerle veri setini tanimlamaktir.
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Ozyiiz terimi ise yiiz resimlerinden 6z vektor ve 6z degerlerin PCA ile analizinden

ortaya ¢ikmug bir kavramdir. Ornek bir nxn boyutlu x matrisinde Ax = Ax esitligi

saglantyorsa bu denklemde A matris 6zvektoriinii A ise matrisin 6z degeri olarak

tamimlanir. Ornek bir PCA hesaplamasi asagida gdsterilmistir.

Veri matrisinin olusturulmasi: Veri setinde bulunan tiim degerlerin

birlestirilmesi islemidir.

xl Xz wes xn
D=|n ¥ - yn] (4.10)
Z1 Zz Zn

Boyut ortalamalarinin  hesaplanmasi:  Veri setindeki tiim verilerin

ortalamasinin alinmasi islemidir. Veri seti boyutu kadar ortalama deger elde

edilecektir.
n
1
T EZ o (4.11)
=1
n
_1 z 4.12
IJ-y - n 2 Yi ( ' )
=1
n
1
= EZ z (4.13)
=1

Genel ortalamanin hesaplanmasi: Tiim boyut ortalamalarinin ilgili veri

noktalardan ¢ikarilmasi ile elde edilir.

(1 —1y) C2—=Hy) o (0 — 1)
M=|01—1y) z2=W) -« =M (4.14)
(Zl - uz) (ZZ - l'lz) (Zn - uz)

Kovaryans matrisinin  hesaplanmasi: Kovaryans matris ortalamasinin
transpozu ile konviilasyonundan elde edilir ve maksimum varyans degisimleri

kovaryans matristen elde edilir.
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C=MMT (4.15)

Veri seti varyans degisimlerinin kovaryans matrisi ile iliskisi Sekil 4.12°de

gosterilmistir.
A ®e ‘ e e
‘ ..'O:. ..co..
> ev0ce e > l::.o.t g o.o..:...
e %o ® . o e®q @
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LA SA P e o _ o8 o e’
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Sekil 4.12. Kovaryans matrisinin veri setine gore degisimi.

e Ozvektdrlerin ve 6z degerlerin bulunmasi: Temel bilesenler kovaryans
matrisinin 6z vektorleridir. En biiyiik 6z degere sahip olan en temel bilesen
olarak belirlenirken 6z deger ile dogru orantili olarak temel bilesenler

siralanacaktir.

Yiiz tanima islemi i¢in taninmak istenen tiim ylizler temel bilesen analizinde bir
boyutu ifade etmektedir. Taninmak istenen tiim yiizler bir diziye atandiktan sonra
PCA analizi ile 6z vektor ve 6zdeger agirlik matrisleri elde edilir ve kaydedilir.
Taninacak olan yeni yliz i¢inde ayni islemler uygulanarak agirlik matrisi elde edilir
ve iki agirhik matrisi arasindaki oklit uzakligi resmin veri tabani resimlerinden
hangisine ne kadar benzedigi hakkinda bir sonu¢ iiretecektir. Tanmnacak yiiz
fotograflar1 veri seti ve bu fotograflardan olusturulan 6zyliz resmi Sekil 4.13°te

gosterilmistir.
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Sekil 4.13. a) Orijinal yiiz fotograflar1 veri seti, b) 6zyiliz vektor resimleri.

4.2.2. Konvoliisyonel Sinir Aglan Ile Yiiz Tanima

Konvoliisyonel sinir aglar1 insan sinir sisteminin algilama ve iletim yapisindan ilham
almarak tiiretilmistir. Bilgisayar goriisii ile smiflandirma ve derin 6grenme
konularinin tiirlerinden biri olan konvoliisyonel sinir aglari, son zamanlarda
smiflandirma alaninda en sik kullanilan ve en olumlu sonuglarin alindigi islemler

butunudir.

Konvoliisyonel sinir aglari; siniflandirma konvoliisyon katmani, aktivasyon katmant,
havuzlama katmani ve néral ag katmanlarindan olusur. Bu katmanlardan néral ag
katmani, egitilebilmesi ve bu egitim sonucu 6grenebilmesi nedeniyle algoritmanin en
Oonemli asamasidir fakat noral sinir aglari resimleri direk siniflandirabilmek igin
kullanmak istersek resim tizerindeki tiim pikselleri aga giris olarak vermeniz gerekir.
Bu tiir bir siire¢ ¢ok uzun matematiksel islemler yani sira agin egitilebilmesini de
imkansiz hale getirecektir. Bu nedenle konvoliisyonel sinir aglarmda giris resminin
aga uygun hale getirilmesi gerekmektedir. Resimden aga uygun ndronlarmn elde

edilmesi i¢in izlenecek adimlar sirasiyla asagida verilmistir.

1. Konvoliisyon Katmam
Konvoliisyon katmani algoritmanm ilk katmamdir. Ilgili resim iizerine
uygulanan filtreler (cerceveler veya cekirdekler) araciligi ile hem resmin
boyutunu azaltmaya hemde resim igerisinde bulunan anlamli degerleri 6n

plana ¢ikarmaya yarar. Yiiz tanima bolimiinde de belirtildigi gibi belirli
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ozellik penceleri (kenar bulma, kdse tespiti gibi filtre pencereleri) ilgili
resmin tizerinde sol iist kdseden baslayarak 1 birim saga hareket ettirilir ve iki
resim arasindaki konvoliisyon sonucu ¢ikarilir. Sekil 4.14°te 5x5 boyutunda
bir matris ile 3x3 boyutunda bir matrisin konvoliisyon sonu¢ matrisi; sekil
4.15te ise yiiz tanmma i¢in kullanilan &zellik berlirleme filtreleri

gosterilmistir.

1|1(1]0/|0
o|1( 110 1101 14 ]3] 4
oo 1|11 0f1]0 2] 4] 3
ojoj1])1]0 1 (0|1 2131 4
oj(1(1]01}|0
a b c

Sekil 4.14. a) Ilgili resim matrisi, b) filtre matrisi, c) filtre konvoliisyon sonug
matrisi.

Sekil 4.15. a) Diisiik seviye, b) orta seviye, ¢) yiikksek seviye filtre ¢ergeveleri.

2. Aktivasyon Katmani
Aktivasyon katmani sinir aglarinin sonuna veya arasma eklenen bir
diigiimdiir. Bu diigiim agirliklandirilmis néronun bir sonraki ¢ikista tetiklenip
tetiklenmeyecegini belirtir. Yapay sinir aglarinin egitiminde kullanilan ¢esitli
aktivasyon fonksiyonlar1 mevcuttur. Aktivasyon fonksyionlarmm cesitleri

Sekil 4.16°da gosterilmistir.
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Slgm0|d

1+€_I

Leaky ReLU :
max(0.1z, z)
tanh Maxout
tanh(z max(w x + by, wlz + b)
T x>0
{o(e“ -1) z<0 - g io

max(0, x)
Sekil 4.16. Yapay sinir aglarinda kullanilan 6rnek aktivasyon fonksiyonlar1 [21].

Kullanilacak aktivasyon fonksiyonu sinir agmin uygulanacagi sisteme gore faklilik
gosterse de yapay sinir aglarinda uygun sonuglarin hizli bir sekilde {iretilmesi i¢in en
cok kullanilan aktivasyon ReLU fonksiyonudur. Asagida ReLU fonksiyonunun
yapay sinir aglarinda kullanimina iliskin bir drnek gosterilmistir. Ornegimizde

dogruluk tablosu Cizelge 4.1°deki gibi olan yapay sinir agmin olusturulmasimi

inceleyelim.

Cizelge 4.1 Ornek sinir ag1 dogruluk tablosu.

X1 Xz Y
0 0 0
0 1 0
1 0 1
1 1 0

Sekil 4.17 de dogruluk tablosuna uygun olarak olusturulacak yapay sinir ag1 blok
semas1 gosterilmistir. Burada “w1” ve “w2” ndronlarin agirliklarint “H1” gizli ¢ikis

katmanmi “Al1” uygulanacak aktivasyon fonksiyonunu “O1” ise sonucu temsil

etmektedir.
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Al (RELU)

______________________________________________

Sekil 4.17. Ornek yapay sinir ag1 gdsterimi.

Ornek sinir aginda wl ve w2 néron agirliklarini sirasiyla 1 ve -1 olarak

belirledigimizde her giris i¢cin olusacak ara katman sonuglar1 asagida

hesaplanmaistir.

Hi=wi X1 +w,xX,, =10+ -1%0=0 (4.16)
H,=wi X, +w xX;, =1x0+-1%1=-1 (4.17)
Hz=wi*X;3+w, xX;3=1x1+-1x0=1 (4.18)
Hio=wi* X, +wyxX;,=1x1+-1%1=0 (4.19)

Hesaplanan tiim gizli katmanlar ReLU (negatif degerler icin sifir diger
degerler i¢cin girise esit c¢ikis) fonksiyonundan gecirildiginde girisler icin
hesaplanan ¢ikis degerleri olusturulan dogruluk tablosuna uygun olarak

iiretilmis olacaktir.

. Havuzlama Katmani

Havuzlama katmani elde edilen matrislerin 6zelliklerinin kaybedilmeden
daha diisiik boyutlu matrislere indirgenmesi ve bu sayede hiz kazanilmasi i¢in
kullanilan bir katmandir. Havuzlama katman i¢in genel olarak maksimum
havuz katmanlar1 ve ortalama havuz katmanlar1 kullanilmaktadir. Maksimum
havuzlama katmaninda diisiik boyutlu bir kare cerceve resim igerisinde

gezdirilerek ¢erceve icerisindeki en yiiksek deger almirken, ortalama
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havuzlama katmaninda ¢ergeve icerisinde bulunan degerlerin ortalama degeri
alinir. 26x26 boyutunda giris matrisine 2x2 boyutunda maksimum havuzlama
yontemi uygulandiktan sonra elde edilen 13x13 boyutunda ¢ikis matrisi Sekil
4.18’de gosterilmistir.

00 00 00O 0O OO 00O 0O 00O 0O OO OO OO OO OO OO OO OO 0O 0O OO 0O 0O 00O 00 0O 00
00 00 00O 0O OO 00O 0O 00O 0O OO OO OO OO OO OO OO OO 0O 0O OO 0O 0O 00O 00 0O 00
00 00 00 0O 0O 00O 00O 00O 0O OO OO OO OO OO 0O 0O 0O 0O 0O 0O 0O 00 00 00 00 00
00 00 00O 0O OO 00O 0O 00O 0O OO OO OO OO OO OO OO OO 0O 0O OO 0O 0O 00O 00 0O 00
00 00 00 0O OO 00O 0O 00O 0O 0O OO OO OO OO OO OO OO 0O 0O OO 0O 0O 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00

00 00 00 00 00 00 00 00 00 _00 00 00 00 00

00 00 00 00 00 00 00 00 00 04 12 29 38 51 31 22 0100 00 00 00
00 00 00 00 00 00 00 00 OGANDANTONGSINENS 2415744152 1381250700 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 00 00 00

00 00 00 00O OO 0O 0O 0O OO 0O 00O 0O 00
00 00 00 00O OO 0O OO OO OO0 0O 00 00 00
0.0 0.0
0.0
0.0
0.0
0.0
0.0
0.0
0.0
0.0
0.0
00 00

00 00 00
00 00 00 00 00 00

Sekil 4.18. Maksimum havuzlama kullanilarak filtrelenmis 6rnek matris [22].

4. Yapay Sinir Ag1 Olusturulmasi ve Cikis Katmani
Konvoliisyonel sinir aglarinda amacg belirli 6zellikleri tasiyan matris
degerlerinden smiflandirilmis  sonuglar iiretmektir. Yapay sinir ag1
simiflandirmanin egitilerek ¢ikis katmaninin olusturulmasindan sorumludur.
Yapay sinir ag1 ilk ii¢c adimda belirtilen admmlarin birlesimidir.
Smiflandirilacak objeye wuygun olarak ilk {ii¢ katman ¢ogaltilabilir.

Siniflandirilmis ¢ikislarin elde edilmesi i¢in sinir aginin néron agirliklar1 geri
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yayllim algoritmasi ile egitilerek ag olusturulur. Egitim sonucunda daha
onceden egitilmemis bir matris aga giris olarak uygulandiginda belirlenen
agirliklara uygun olarak siniflandirma ¢ikisi iiretecektir. Ornek bir yapay sinir

ag1 akist Sekil 4.19°da gosterilmistir.

RELU RELU RELU RELU RELU RELU
CONV lCONV CONVl CONV lCONVl

. . R

alfplane
ship

horse

EAVEVRYE OB R TR

=
—
;
=
=
=
—
=
=

Sekil 4.19. Ornek konvoliisyonel sinir semas1 [21].
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BOLUM 5

GECIiS KONTROLUNDE SIK KULLANILAN DiGER YONTEMLER

Gegis kontrol sistemleri basta isletmeler olmak iizere kullanici yetkilendirmesi ve
izinsiz giriglerin engellenmesi i¢in kullanilmaktadir. Glinlimiizde gecis kontroliinde
biyometrik sistemler yaygin olarak kullanilsa da ge¢misten gelen kullanim
aligkanliklar1 da devam etmektedir. KVKK (Kisisel Verilerin Korunmasi Kanunu)
geregince kisilerden kimlik benzeri kartlarin talep edilmesi yasaklanmistir. Ozellikle
isletmelere ziyarette bulunan kisilerden biyometrik bilgilerin talep edilmesi de
miimkiin olmayacagindan gecis kontrol sistemlerinde biyometrik tanimaya oranla

daha az giivenli fakat hizli ¢éziimler kullanilmaktadir.

5.1. RFID TANIMA

RFID (Radio Frequency ldentification — radyo frekanslhi kimliklendirme) radyo
frekanslar1 ile canlilar1 veya nesneleri tanimak icin kullanilan kablosuz haberlesme
teknolojisidir. RFID sistemler basit anlamda kimlik bilgisini bulunduran bir etiket ve
etiket lizerindeki bilgiyi okuyacak bir alicidan olusur. RFID sisteminin ¢alismasina

iligkin gorsel Sekil 5.1°de gosterilmistir.

Degismis Veri

.. 3 S
GUG VE VERI P

|

ANTEN Cam veya
Plastik
Koruma

Mesafe
Manyetik Alan

Sekil 5.1. RFID sisteminin ¢aligma yapis1 [23].
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RFID teknolojisi giiniimiizde biiyiik aligveris merkezlerinde, stok sayimlarinda,
hayvan takibinde, havayolu ve kargo hizmetlerinde ve personel takip sistemlerinde
kullanilmakta ve kullanim siklig1 giderek artmaktadir. Bu teknoloji sayesinde insan
giicli kayb1 zamanla azaldig1 gibi stok kontrolii, {iriin takibi ve raporlar gibi ihtiyag

duyulan bilgiler de anlik ve hatasiz olarak izlenebilmektedir.

RFID sistemler kullandiklar1 frekanslara gore 3’e ayrilmaktadirlar.

1. Diisiik Frekans
Disiik frekans (LF — Low Frequency) bandi 30 KHz ila 300 KHz arasindaki
frekanslar1 kapsar. 134 KHz’de ¢alisan RFID sistemler olsa da genellikle 125
KHz’de calisan sistemler tercih edilmektedir. Bu band aralig1 10 cm’ye kadar
kisa bir okuma kapsami verir ve yiiksek frekansli modellerden daha yavas
okuma hizma sahiptir. Bu tiir RFID sistemler genellikle erisim kontrolii ve
evcil hayvan takip sistemlerinde kullanilirlar.

2. Yiiksek Frekans
Yiiksek frekans (HF — High Frequency) band1 3 MHz ile 30MHz arasindaki
frekanslar1 kapsar. Cogu HF sistemler 13,56 MHz frekansinda calisir ve
10cm ile 1m okuma araliginda c¢alisirlar. NFC (near field communication —
yakin alan iletisim) protokolii yiiksek frekans bandina 6rnek protokoldiir ve
glinimiizde cihazlar arasi iletisimde ve Odeme sistemlerinde kullanimi
yaygimlagmaktadir.

3. Ultra Yiiksek Frekans
Ultra yiikksek frekans (UHF — Ultra High Frequency) bandi 300 MHz ile
3GHz arasindaki frekanslar1 kapsar. Ulkeler arasmda degisiklik gostersede
UHF Gen2 standardi genel 900 ve 915 MHz araliginda ¢alisirlar. Okuma

araligi 12m mesafesinde olabilir.
RFID teknolojisinin kategorizasyonu frekans haricinde etiket 6zelligine gore de

yapilmaktadir. RFID sistemler, kullanilan etiketlerin enerji elde etme Gzelliklerine

gore 3’e ayrilmaktadir.
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1. Pasif Etiket

Pasif etiketler kendilerine ait gii¢ kaynagi olmayan etiketlerdir. Bu nedenle
etiketler haberlesebilmek icin gerekli enerjiyi okuyucu anteninden yayimlanan
enerjinin etiket antenlerinde endiiklemesinden elde ederler. Elde edilen enerji
etiket igerisindeki ¢ipi harekete gecirir ve ¢ip icerisindeki bilgi tekrardan
antenler ile okuyucuya gonderilir.

Yan Pasif Etiket

Yar1 pasif etiketler kendilerine ait gii¢ kaynagi olan etiketlerdir. Iletisime
gecme konusunda pasif etiket gibi davranarak okuyucudan sorgulama
beklerler. Veri gonderimi i¢in kendilerine ait gli¢ kaynaklarini
kullandiklarindan pasif etiketlere gore daha uzak mesafelerde iletisim
saglarlar.

Aktif Etiket

Aktif etiketler kendilerine ait gii¢c kaynaklar1 olan etiketlerdir. Okuyucu ile
iletisime ge¢mek i¢in okuyucu sorgulamasini beklemeden okuyucuya sinyal

gonderirler. Okuma mesafeleri uzundur fakat maliyetleri yiiksektir.

RFID etiket ve okuyucularm i¢ yapisi Sekil 5.2°de gosterilmistir.

ANALOG ON RLGILAMA
RF CIKIS ' ON .
SINVALI UG MODULU || | SIFRELEME 1
1 CARPISMA HAFIZA
ONLEYICI MODULU
mobiL | L
RF GiRIS A
SINYALI
_KONTROL | HF ARAYUZU
. i HARiCI | | INYALI
Giris/cIKis [€ > VERICi REGIKIS: SINYAL)
KONTROLOR § 3 »  ALCI <€— RF GIRIS SINYALI

o HAFIZA
1 | } cU¢

g1 )] ARAYDZ

Sekil 5.2. RFID etiket ve okuyucu i¢ yapist [23].
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5.2. KAREKOD TANIMA

Karekod teknolojisi 1994 yilinda Toyota’nin alt firmast Denso Wave tarafindan
monte edilen araglarm ve araglara monte edilen parcalarm hizlica taranarak takip
edilebilmesi i¢in gelistirilmistir.

Karekodlar barkod teknolojisinden farkli olarak iki boyutlu wveri mimarisine
sahiptirler ve bu sayede ¢ok fazla veriyi karekod igerisinde saklamak miimkiindiir.
Karekodlar ¢ok fazla veriyi saklayabilmesi sebebiyle hata giderme ve sifreleme gibi

teknikler ile veri aktarimima imkan saglamaktadir.

Karekodlar QRKod, AztecKod, MaxiKod gibi bir¢ok alt kategoriye ayrilmis olsa da
giniimiizde engok kullanilan karekod teknolojisi qrkod (quick response code)

teknolojisidir. Sekil 5.3’te karekod ¢esitlerine ait 6rnekler gosterilmistir.

T 0
s ek o)
g 4

Trillcode Quickmark Shotcode “mCode Beetagg

Sekil 5.3. Karekod gesitlerine ait 6rnek gorseller [24].

Karekod; adimi igerisinde bulunan ve karekodu olusturan sekillerden almaktadir.
Karekodu olusturan tiim sekiller karekod hakkinda bilgiler igermektedir. Karekod
teknolojisi ile iretilmis bir qrkod o6rnegi ve Ozellik smiflandirmast Sekil 5.4°te

gosterilmistir.
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3
Sekil 5.4. Karekod teknolojisi tiretilmis qrkod drnegi [25].
Sekil 5.4’te numaralandirilmis her bir sekil qrkodun igerigi, yonii ve hata gidermeleri

hakkinda bilgiler icermektedir. Yapilan numaralandirmalarin ozellikleri sirasiyla

asagida aciklanmustir.

1. Karekodun gevresinde bulunan ve igeriginin hatali okunmasma neden
olabilecek hatalar1 gidermek i¢in kodu ¢evreleyen beyaz cercevedir.

2. Uc kdsede bulunan biiyiik kareler kodun bir qrkod oldugunun belirlenmesini
ve kodun hangi acida oldugunun anlasilmasini saglar.

3. Kod basim ylizeyi hatalarindan dolay1 belirli bir miktar bozulmus olsa da
kodun yeniden diizeltilebilmesini saglar.

4, Zamanlama kalib1 ii¢ kdse deseni arasinda yer alir ve sirayla siyah beyaz
karelerden olusur. Bu 0Ozellik karekodun her bir hiicresini tanimlamayi
kolaylastirir ve kod bozuldugunda veya deforme oldugunda kullanighidir.

5. Qrkodun versiyon bilgisini tutan b liimdiir.

6. Qrkodun icerik bilgilerini olusturan hiicrelerdir.

Qrkod ylizeysel hatalar1 giderebilmesi, yiiksek miktarda veri tasiyabilmesi ve hizlica
taranabilmesi sayesinde giiniimiizde sikga kullanilmaktadir. Tiirkiye’de ilk olarak
27607 nolu Resmi Gazete’de yaymlanan yonetmelikle eczacilik alaninda ilaglarin
takibi i¢in kullanilmaya baglanmistir. Son zamanlarda bankacilik alaninda (para
¢cekme, 6deme ve transfer gibi islemlerde) ve her tiirlii biletleme (sinema, otobiis,

ucak vb gibi) islemlerinde siklikla kullanilmaktadir.
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BOLUM 6

AMACI VE GERCEKLENMESI

Bu ¢aligma ile isletmelerde personel ve ziyaretgi takibini ve kontroliinii online olarak
saglayabilecek tiimlesik bir ¢oziim elde edebilmek tlizere planlamis ve gelistirilmistir.
Piyasada bulunan PDKS sistemler RFID, yiiz tanima, parmak izi tanima ve karekod
okuma islemlerini gerceklestirebilecek entegre ¢oziim sunmamakla birlikte bu
ozelliklerden birkagmi biinyesinde bulundurabilen yerli tiretim bir PDKS iiriinii de
mevcut degildir. Giliniimiiz teknolojisinin 6nemli konularindan loT (internet of
things) ve goriintii isleme projelerine de altyap1 olusturmasi da calismanin bir diger

hedefidir. Calisma sistemine ait akis semasi1 Sekil 6.1°de gosterilmistir.

{.)—{ KAREKOD VE YUz B':izfclsoisbi(&a
GORUNTUSUNUN l l

;

AKTARILMASI AKTARILMASI

- PARMAK iZi ~SENSOR

% —— SENSOR BILGILERININ
BILGISININ SUNUCUYA |
AKTARILMASI GONDERILMESi

P Y
KILIT KONTROLUNUN J T_ v
ﬁ € SAGLANMASI SUNUCU GEGI$ 777"

BiLGiSiCEVABI|

Sekil 6.1. Proje calisma sistemi akis semasi.

Sekil 6.1°de gosterildigi gibi parmak izi sensoriinden alian parmak izi bilgisi, RFID
etiket okuyucudan alinan etiket bilgisi ve kameradan alinan yiliz goriintiileri ile
karekod goriintiileri SOC (system on chip) kartina aktarilmaktadir. Kameradan alinan
karekod ve yiiz gorintiileri SoC tarafindan ¢oziilerek web servisler araciligr ile
sunucuya gonderilmektedir. Parmak izi ve RFID sensorlerden gelen kimlik ve kod
bilgileri de veri tabani islemleri ile sunucu tizerinde islendikten sonra gerekli ¢ikis
bilgisi tekrardan SoC karta dondiiriilmekte ve gerekli ¢ikis sinyali iiretilerek ilgili

kilit mekanizmasi kontrol edilmektedir.
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6.1. KULLANILAN DONANIMLAR

6.1.1. Raspberry Pi 3 Model B+

Raspberry Pi gesitli 6zellikte giris ¢ikis pinleri barindiran ve ¢evre birimleri ile
donatilmig, tak calistir seklinde iiretilmis, iizerinde g¢esitli isletim sistemlerini
barindirabilecek altyapr ile tasarlanmis maliyeti ucuz bir mini bilgisayardir.
Raspberry Pi 3 Model B+ modeli 1.4GHz hizinda Arm Cortex-A53 64 bit islemci,
1GB DDR2 ram, 2.4GHz ve 5GHz destekli kablosuz ag baglantisi, bluetooth 4.2 ve
BLE destegi, 40 pin GPIO, HDMI ¢ikisi, 4 adet USB2.0 portu, CSI kamera
baglantisi, SD kart yuvast ve ethernet baglanti portu bulunmaktadir. Altyapisi
sayesinde Linux, Android ve IoT cihazlar i¢in 6zel olarak gelistirilmis Winl0O loT
Core isletim sistemlerini ¢alistirabilmektedir. Mikrokontrolciilerin hizinin yetmedigi
multithreading c¢alisma ve isletim sistemi {lizerinde calisan programlama dilleri
(python, java, c#, c++ vb gibi) ile ¢alisabilmesi sayesinde 10T projelerinde ve kiigiik
capl resim isleme projelerinde giin gegtikge artan bir sekilde kullanilmaktadir. Sekil
6.1 galisma akis semasinda da goriildiigli tizere Raspberry Pi sensorlerin internete

acilmasii saglayan internet nesnesi olarak kullanilmistir.

6.1.2. CSI Kamera Modiilii

CSI baglant1 noktasi sayesinde Raspberry Pi ile tam uyumlu kamera modiiliidiir.
IMX219PQ CMOS goriintii algilayicisi, 8 megapiksel ¢oziiniirliigii, 30fps 1080p ve
60fps’de 720p goriintli kalitesi sunabilmektedir. Kamera modiilii proje igerisinde

karekod ve yiiz karelerinin alinarak Raspberry Pi’ye aktarilmasini saglamaktadir.

6.1.3. GT511C3 TTL Parmak izi Sensor

Parmak izlerinin iizerinde bulunan goriintli sensérii ve islemcisi sayesinde yiiksek
dogruluk ve hizla tespitini saglayan modiildiir. Modiil {izerinde Arm Cortex M3
islemci bulundurmaktadir. 450dpi kalitesinde ve 202x258 piksel boyutunda goriintii
alabilmekte, birebir parmak izi dogrulama ve ¢oklu parmak izi karsilagtirma

yapabilmekte, UART seri haberlesme protokolii ile 11520 baud hizinda
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calisabilmekte ve 200 adet parmak izini kendi rom belleginde saklayabilmektedir.
UART haberlesme standardi ve bilgi kartinda [26] belirlenen protokolleri ile yeni
parmak izi kaydetme, kaydedilen parmak izlerinin sablonlarin1 disa ve igeri aktarma,
parmak izi goriintiisiinii elde etme gibi bircok fonksiyonu da bulunmaktadir. Parmak
izi sensorli parmak izlerinin kaydedilmesi ve eslesen kisilerin kimlik bilgilerinin
Raspberry Pi’e aktarilmasi islemlerini gergeklestirmektedir. Ayrica kullanilan yiiz
tanima Ozelligi sayesinde Cihazin saklayabilecegi maksimum 200 parmak izinin

adedinin sablon veri degisimleri ile sinirsiz olarak kullanilabilmesi de saglanmistir.

6.1.4. RC522 RFID Kart Okuyucu

Modiil okuma ve yazma i¢in 13.56MHz frekansinda NFC standardinda kablosuz
haberlesme yapmaktadir. Diger CPU cihazlarla SPI haberlesme protokoliinii
kullanarak 424 kbit/s haberlesme hiz1 ile dogrudan iletisim kurabilir. 3.3V besleme
gerilimine ihtiya¢ duymaktadir. Maximum 6cm’ye kadar okuma yazma islemi
yapabilir. RC522 projede personeller ile eslestirilen etiket essiz kimlik degerleri

erisim yetki kontrolii i¢in kullanilmistir.

6.1.5. Kullanilan Diger Malzemeler

Tanima islemleri sonrasi1 gegis izni verilen kisilerin gegislerinin saglanabilmesi i¢in
stiricti kartt malzemelerine ve mekanik Kilit sistemine de ihtiya¢ duyulmaktadir.
Role siiriicti kart1 i¢in bc528 transistér, koruma diyodu, direngler, réle, réle kartmin
kontrol edecegi selenoid kilit ve kilit i¢in12V harici besleme kaynagi kullanilmistir.
6.2. GELISTIRILEN YAZILIMLAR

6.2.1. Gerekli Kurulumlar ve Yapilandirmalar

Sistemin gelistirilmesi i¢in kullanilacak veritabani Sql Server 2017 Express siirtiimii

olarak secilmistir. Sql Server 2017 Express siirlimii Microsoft firmasi tarafindan

gelistirilen genis kullanim alanmma sahip (6zellikle modelleme ve prototip
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olusturmada) {icretsiz veri tabamidir. Veri tabani Microsoft resmi sitesinden

kullanilacak bilgisayar 6zelliklerine uygun olacak sekilde indirilip yiliklenebilir.

Bulut sunucu iizerinde calisacak yazilimin gelistirilmesi i¢in yine Microsoft
tarafindan gelistirilen Visual Studio 2017 Express stiriimii kullanilmistir. Sql Server
Express gibi Visual Studio Express siiriimii de iicretsiz olarak Microsoft resmi

sitesinden indirilerek kullanilabilir.

Raspberry P1 SoC karti1 i¢in Raspberry Pi firmasi tarafindan tiretilen Raspbian isletim
sistemi indirilerek SD kart icerisine kurulmus ve Raspberry Pi SD kart girigine
takilmistir. Raspberry Pi lizerinde bulunan HDMI portu ile monitére baglanilarak

gerekli ayarlar1 yapilmistir. Calismada gerekli olan 6zellik yapilandirmast Sekil

6.2°de gosterilmistir.

Raspberry Pi Configuration — X
System | Interfaces ‘ Performance | Localisation

Camera: * Enabled Disabled
SSH Enabled * Disabled
VNC + Enabled Disabled
SPI + Enabled Disabled
12C: Enabled *) Disabled
Serial Enabled * Disabled
1-Wire + Enabled Disabled
Remote GPIO: Enabled *) Disabled

Cancel OK

b

Sekil 6.2. a) Raspberry Pi ayar giris ekrani, b) ayar yapilandirmasi.

Sekil 6.2 b’de goriilecegi lizere Raspberry Pi baglantisi i¢cin “VNC” aktif hale
getirilmigtir. “VNC” uygulamasi sayesinde Raspberry Pi cihazina uzak baglanti
yapilabilmektedir. Ayrica ¢alismada kamera ve haberlesmeyi SPI {izerinden yapan
RFID modiil kullanildigindan bu konfigiirasyonlar da aktif duruma getirilmistir.
Raspberry’e uzak masaiistii yapilacak bilgisayarda “VNC Viewer” kurulmasi ve

Raspberry’nin bagli oldugu modemden almig oldugu IP adresinin bilinmesi
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gereklidir. IP adresi Raspberry igerisindeki “VNC Server” uygulamasi calistirilarak

veya terminal ekranma “ifconfig” komutu yazilarak 6grenilebilir.

6.2.2. Veri Tabanm1 Data Model Olusturulmasi

Gergeklenen sistemde personel ve ziyaretgi bilgilerinin tutulmasi i¢in Sekil 6.3°te 3
tablodan olusan data model gosterilmistir. Personel modeli ad, soyad, TC kimlik
numarasi, cep telefonu numarasi, gegis izninin olup olmadigi, ve yetkili personellerin
erisim yetkilendirmesi i¢cin RFID kart numarasinin saklandigi alanlardan
olugsmaktadir. Toplant1 tablosunda gercgeklestirilecek toplantinin konusu ve ne zaman
gerceklesecegi bilgisi saklanmaktadir. Giris yapmak isteyen ziyaret¢inin o giin
icerisinde toplantisi olup olmadigi bu tablo tizerinden kontrol edilecektir. Ziyaret¢i
tablosu ziyarete gelecek kisilerin adi, soyadi, karekodun gonderilecegi mail adresi ve
karekodun igerik bilgisinin bulundugu alanlardan olusmaktadir. Ayrica tim
modellerde diger modellerle iliskisinin tanimlanabilmesi i¢in otomatik artan

benzersiz deger alanlar1 da bulunmaktadir.

Personel
%@ PersonellD
PersonelAdi
PersonelSoyadi TOplanti
TCKimlikNo % ¥ ToplantilD
CepTelefonu ToplantiKonusu
CreateDate ToplantiTarihi
SensorlD CreateDate
Gecislzin Deleted
KartNo
Ziyaretci
@ ZiyaretcilD
ZiyaretciAdi
ZiyaretciSoyadi
ZiyaretciMail
= ToplantilD
GuidCode

Sekil 6.3. Gegis kontrol sistemi veri tabani data modeli.
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6.2.3. Web Sunucu Yazilim Gelistirilmesi

Gergeklenen gecis sistemine entegre edilen web sunucu yazilim teknolojileri
sayesinde sistemin internet nesnesi olarak calismasi saglanmistir. Web sunucu
yazilimi, Asp.Net frameworkii, MVC (model-view-controller) ve WebApi
teknolojileri kullanilarak gelistirilmistir. Sekil 6.4’te MVC mimarisine ait akis

semasi1 gosterilmistir.

CRUD iSLEMLER CONTROLLER GORUNTULEME

DEGISIKLIKLER DEGISIKLIKLER

Sekil 6.4. MVVC mimarisi ve ¢alisma yapisi.

MVC teknolojisi gorsel arayiizlerin hazirlanmasinda ve veri modellerinin veri tabani
ile iliskilendirilmesinde, CRUD (ekleme, okuma, giincelleme, silme) islemlerinin
gergeklestirilerek arayiizlerin degistirilmesi islemleri i¢in tanimlanmis bir yazilim
standardidir. Proje igerisinde gorsel arayiiziin hazirlanmasi ve veri tabani islemlerinin
gergeklestirilmesi MVC deseni iizerine insa edilen .NET MVC 5.0 teknolojisi ile

gelistirilmistir.

Web servis; tiim programlama dillerinde ortak goriilen veri yapilarmin (json, xml,
csv vb gibi) http protokolii lizerinden tasinarak platformlar arasi bilgi aligverisi
saglayan yapilara verilen genel isimdir. Haberlesme protokolii olarak json veri tiiriinii
kullanan yapilar WebApi olarak adlandirilir. Sekil 6.5°te WebApi ¢alisma yapisi

gosterilmistir.

49



SUNUCU

MVC - WebApi
Mobil Istemci ,

Web Istemci ii—Sunui;

Masaiistii Istemeci

Sekil 6.5. WebApi ¢aligma yapist.

Veri tabanmin tasarlanan data modeller tizerinden olusturulmasi, veri tabani tablo ve
kolon eslesmelerinin saglanmasi i¢in “EntityFramework” ORM Kkiitiiphanesi (object
related mapping) ve “CodeFirst” metodolojisi kullanilmistir. Visual Studio ortaminda
MVC — WebApi uygulamasi olusturmak “File > New Project” admlar1 izlenir,
ckranda “Asp.Net Web Application” segildikten sonra ¢ikan ekranda MVC ve
WebApi kutucuklar: isaretlenerek islem tamamlanir. Sekil 6.6’da olusturulan MVC

projesi dosya yapis1 gosterilmistir.

Solution Explorer

& Solution ‘MasterProject’ (1 project)
4 =] MasterProject
%% Connected Services

Team Explorer

Sekil 6.6. Visual Studio ortaminda olusturulan MVC projesi.

EntityFramework kiitiiphanesinin “Nudget” {izerinden projeye dahil edilmesi Sekil

6.7’de gosterilmistir.
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Build Debug Team Tools Test Analyze Window Help

Debug ~ AnyCPU - s le Chrome) - ¢ - 9 _

NuGet: Ma t MasterProject ~  Solution Explorer
Installed  Updates @ NuGet Package Manager: MasterProject

EntityFrameWaork hd ’f'_‘"p D Include prerelease Package source: nugetorg - f§§

ner EntityFramework @ )
ner EntityFramework @ by Microsof @ v620 Rebuild
Entity Framework is Microsoft's Clean

Installed: 620 Uninstall
recommended data access technolo... Vies

i - Version: 6.2.0
EntityFramework.SqlServerCom v6.20
e ct 40 to be REATER
v ) Options Overview
ope to This

. w Solution Explorer View
Description

to you by E

nmended data
nor does it grant ar "

access 9 v 2 ns.

Version: 6
i StartUp Project
Author(s): Microsoft
bug
Initialize Interactive with Project

- |® 0Emors | | £ 0 Wamnings es Build + IntelliSense - ¥ o CtrleX

Code Description Project Line  Suppression St.. Y/ { Remove Del
LELEE
Unload Project
Open Folder in File Explorer

Output Properties Alt+Enter

[/ This item does not support previewing A Add to Source Control =

Sekil 6.7. Nudget lizerinden EntityFramework kiitiiphanesi yiiklenmesi.

Veri taban1 data model tanimlamasmin EntityFramework ile veri tabanina
yansitilmas1t ve eslestirilmesi islemleri i¢in model smiflarmm olusturulmasi
gerekmektedir. Data model siniflar1 olusturulduktan sonra veri tabani baglantisini
saglayacak olan “DbContext” smifindan tiireyen obje olusturulur ve bu obje tlizerinde
veri tabaninda olusturulacak smiflar tanimlanir. Belirlenen smiflarin veri tabanina
yansitilmasi i¢in Visual Studio “Package Manager Console” (PM) kullanilir. Console
iizerinde swrasiyla asagida verilen komutlar caligtirilarak veri tabani olusturma ve

eslestirme islemleri tamamlanir.

e Enable-migrations : Bu komut mvc projesinde migration &zelliginin
acilmasini saglar. Komut calistirildiginda proje klasor yapisina “Migrations”
isimli yeni bir klasoriin ve gerekli dosyalarinin olusturuldugu goriilecetir.

e Add-migration [migration adi] : Belirlenen isimde yeni bir migration
olusturur.

e Update-database : Bu komut ile olusturulan migration veri tabanmna

yansitilarak modellerden veri tabani olusturma islemi tamamlanir.
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Sekil 6.8’de “Ziyaretci” data modeline uygun olarak olusturulan smnif igerigi, veri
tabanima uygulanacak degisikliklerin tutuldugu DbContext objesi i¢erigi, son olusan
proje klasor yapisi ve PM {izerinde calistirilan komut goriintiileri gosterilmistir.
MasterProjectContext.cs* opla e ¥ Ziyaretcics Solution Explorer

] MasterProject - aste C s.M: ~ & Personel v ] Mastel ject ~ #ig MasterProjectModels. ~  GuidCode

rY
-
-

(1 project)

model when you scaffold the next migrat

or_MasterProject].

Sekil 6.8. Veri tabani sinif yapilarinin ve context objesinin olusturularak PM araciligi
ile degisikliklerin veri tabanina aktarilmasi.

Veri tabani olusturulduktan sonra ziyaret¢i ve personel giris izinlerini, yetkili
personel kontroliinii ve yeni kullanici eslestirmesi islemlerini Raspberry’den gelen
parametrelere uygun olarak CRUD islemlerini gerceklestirecek WebApi u¢ nokta
metodlar1 hazirlanmistir.  Olusturulan u¢ nokta i¢in tanimlanan metodlar

parametreleri ve doniis degerleri Cizelge 6.1°de verilmistir.

Cizelge 6.1 WebApi u¢ nokta metodlar1 ve doniis degerleri.

Metod Ad1 Parametreler Ornek Déniis Degeri (json) ,Irslt;l;

PersonelGecisKontrol PersonelID { Persc‘)|neIAd| :"Al\'lper_, I?e'r'sgneISoyadl : GET
Akkaya" ,"Gecislzin" : true}

YetkiKontrol KartNo {"isOk":true,"Message":null,"IslemID":0} GET

bs64Facelmage,

PersonelKayit bs64FPData, TCKN

{"isOk":true,"Message":null,"IslemID":0} | POST

ZiyaretciGirisKontrol GuidCode “true” GET
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WebApi metodlar1 ile personel gec¢is kontrolii, personel eslestirmesi ve ziyaretgi
gecis kontrolii veri tabani sorgulamalariyla gerceklestirilebilmektedir. Fakat bu
kontrollerin gergeklestirilebilmesi i¢in veri tabani personel ve ziyaret¢i kayitlarinin
web arayliziinden olusturulmasi gerekmektedir. Bu nedenle Html, CSS, jQuery ve

Net MVC kullanilarak listeleme ve kayit form web araytizleri de olusturulmustur.

6.2.4. Istemci Yazzhminin Raspberry Pi Uzerinde Gelistirilmesi

Sekil 6.1°de goriildiigii lizere Raspberry Pi gercek diinyadan sensorler araciligi ile
aldig1 verileri Sekil 6.5’te gosterilen servise gondererek donen cevaba uygun olarak
¢ikis iretecektir. Bu islemleri yerine getirecek program Raspbian isletim sistemi
tizerinde Python dili ile gelistirilmistir. Kamera, parmak izi sensorii, rfid okuma ve
karekod ¢ozme islemleri i¢in uygun kiitiiphanelerinin hazir bulunmasi Python dilinin
secilmesinde en Onemli etken olmustur. Tez calismasinda Raspberry Pi ile
kullanilacak modiiller ve bulut sunucu ile haberlesmede kullanilacak kiitiiphaneler

asagida listelenmistir.

e OpenCV : PiCamera modiilii ile baglantinin saglanarak goériintiilerin alinmasi
icin kullanilan kiitiiphanedir. Kiitiiphane, Python dili i¢in Raspberry Pi
iizerinde derlenerek kurulmustur [27,28]. Kiitiiphane gelistirilen uygulama
icerisine “import cv2” baglik bilgisi ile aktarilmaktadir.

e fingerpi : GT511C3 parmak izi okuyucu ile haberlesme igin kullanilan
Python kiitiiphanesidir [29]. Kiitiiphane Github deposundan indirilerek
Raspberry iizerinde proje dosyalar1 igerisine klasor olarak kopyalanmis ve
uygulama icerisine “import fingerpi” baslik bilgisi ile aktarilmaktadir.

e pi-rc522 : RC522 RFID okuyucu modiilii ile haberlesmek igin kullanilan
Python kiitiiphanesidir [30]. Kiitiiphane terminal ekranindan “pip install pi-
rc522” yazarak Raspberry iizerine kurulmus ve uygulama igerisine “from
pirc522 import RFID” baslik bilgisi ile aktarilmaktadir.

e pyzbar : Resim karelerinden karekodun elde edilebilmesi i¢in kullanilan
Python kiitiiphanesidir [31]. Kiitiithane terminal ekranindan “pip install
pyzbar” yazarak Raspberry lizerine kurulmus ve uygulama icerisine “from

pirc522 import RFID” baslik bilgisi ile aktarilmigtir.
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e face recognition : Resim kareleri iizerinde yiiz algilama ve yiliz tanima
islemlerini gerceklestiren “dlib” derin 6grenme kiitiiphanesi {izerine
gelistirilmis bir kiitiiphanedir [32]. Kiitiiphane terminal ekranindan “pip
install face_recognition” yazarak Raspberry iizerine kurulmus ve uygulama
icerisine “from pirc522 import RFID” baslik bilgisi ile aktarilmustir.

e requests : WebApi ile haberlesme icin kullanilan kiitiiphanedir [33].
Kiitiiphane terminal ekranindan “pip install requests” yazarak Raspberry
tizerine kurulmus ve uygulama igerisine “import requests” baslik bilgisi ile

aktarimistir.

Gerekli kiitiiphane kurulumlarinin ardindan kullanilacak modiil baglantilar
saglanmistir. PiCamera modiilii CSI konnektorii ile Raspberry Pi’ye baglanmustir.
Sekil 6.9°da kamera pin yapilar1 gosterilmistir. Gt511c3 TTL parmak izi okuyucu
ise USB-TTL donistiiriici kullanilarak Raspberry USB portuna baglanmustir.
Parmak izi okuyucu ve USB-TTL kablosu pin yapilar1 ve baglantilar1 Sekil 6.10’da
gosterilmistir. RFID modiil, role ve réle siiriicli devresinin tak calistir olarak kolay

sekilde kullanilabilmesi i¢in Raspberry GPIO pinleri ile uyumlu HAT tasarlanmis ve

baglant1 semasi1 Sekil 6.11°de gosterilmistir.

<.,
it

CSI Connector

CAM1 DPQO
CAM1 DNO
GND

CAM1 DN1
| — GND |

SDAQ
('AM‘I_DD‘I

| SCLO |
CLK

3.3V

Sekil 6.9. PiCamera pin yapist ve Raspberry Pi baglantisi.
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VDD_325
RXD

PL2303 USB-TTL

Sekil 6.10. Gt511c3 pin yapis1 ve Raspberry Pi baglantisi.
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Sekil 6.11. RFID, réle siiriicti Raspberry Pi HAT.
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Kamera, parmak izi okuyucu ve HAT montaji yapildiktan sonra elde edilen devre

Sekil 6.12°de gosterilmistir.
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Sekil 6.12. Gegis sistemi devre karti.

Devre kart tasarimi tamamlandiktan ve Raspbian isletim sistemi iizerinde gerekli
modiiller kurulduktan sonra Python kodlar1 tarafindan yiiriitiilecek sistem akis semasi
olusturulmustur. Sekil 6.13’te verilen akis semasinda goriilebilecegi tizere uygulama
acilis ekraninda kamerayr tetiklemekte ve siirekli resim Kkarelerini (frame)
inceleyerek yiiz resmi veya karekod olup olmadigini kontrol etmektedir. Yiiz
goriintiisii veya karekod goriintiisii algilandiginda ilgili kiitiiphaneler yardimiyla yiiz
resminin hangi personele ait oldugu veya ilgili karekodun igerik bilgisi web
sunucusuna gonderilmekte ve sunucu tarafli kontol islemleri gergeklestirilerek geriye
uygunluk sonucu dondiiriilmektedir. Resimden elde edilen bilgi karekod igerik bilgisi
ise Cizelge 6.1 ile verilen “ZiyaretciGirisKontrol” servis u¢ noktasina igerik bilgisi
ile sorgu yapilarak uygunluk sonucu beklenir. Sunucu tarafindan dénen sonucun
uygun olmast durumunda réle siiriicii devresi enerjilendirilerek kilit agma islemi
gerceklestirilmektedir. Resimden elde edilen bilgi personele ait benzersiz kimlik
bilgisi ise Cizelge 6.1 ile verilen “PersonelGecisKontrol” servis u¢ noktasina
personel kimlik bilgisi ile sorgu yapilarak uygunluk sonucu beklenir; dénen sonucun

uygun olmasi1 durumunda istemci uygulamasi personele ait parmak izi bilgisini
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cihaza aktarir ve personelin parmak izini dogrulama islemini gerceklestirmesini
bekler. Parmak izi bilgisi yiizii taninan personel ile ayni olmasi durumunda yine kilit

mekanizmasi enerjilendirilerek kilit agma islemi saglanir.

Akis semasi isleyisi i¢in kodlarma 4 dosya olarak tasarlanmis ve kodlanmustir.
Ayrica dosya yollari, servis adresi baglant1 bilgisi, yiiz algilama metod tiirii ve yiiz
tanima egitimi sonucu olusturulacak smiflandirma dosyasina kolay erisim ve
degistirme imkani saglamak icin  “xml” formatinda konfigiirasyon dosyasi
hazirlanmigtir. Python ile kodlanan 4 dosya agiklamalariyla birlikte asagida

verilmistir.

1. MakeRequest.py : Webservis ile baglanti1 kurabilecek, xml konfigiirasyon
dosyasindan veri okuyabilecek ve belirlenen Kklasordeki resim datalarmni
alabilecek hazir metodlar1 bulunduran genel amag¢lh modiildiir.

2. FPKayitEkran.py :Parmak izi modiil kontroliinii saglayan ve role siiriicii
devresini kontrol eden form ekranidir. Kontrol ve dogrulama islemleri i¢in
MakeRequest.py dosyasini kullanir.

3. FaceRecognition.py : Kameradan aliman goriintiilerdeki yiiz tespiti, tanimasi
ve karekod ¢6zme islemlerini gergeklestiren form ekramidir. Kontrol ve
dogrulama islemleri icin MakeRequest.py modiiliinii, parmak izi islemleri
icin FPKayitEkran.py dosyasini kullanir.

4. PersonelKayitEkran : Yeni personellerin olusturulmasi ve yeni personellere
ait yliz resimlerinin egitilmesi islemlerini gergeklestiren form ekranidir.
Kontrol ve eslestirme islemleri icin MakeRequest.py modiiliinii, parmak izi

islemleri i¢in FPKayitEkran.py dosyasini kullanir.
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istemci uygulamasini

baslat Kamerayi caligtir

Goruntileri yakala |

Hayir

RFID kart yetkisini Resim karekod

Hayir veya yuz gérantusu
RORREL iceriyor mu?
Evet (Karekod)
[ Hayir Evet (Yiz Goruntusi )
I v
Evet I gfefidctan] Karekod igerigini coz

analiz et sonug uret

Istemci yeni kayit |, i

uygulamasini caligtir |
Bilgiyi Servise
Gonder
A
¥
Kayit edilecek yuz
gorintalerini al
l Evet—®  Sistem kilidini ac
Kayit edilecek
parmak izi bilgisini al
Hayir

h 4

Kayt bilgilerini
sunucuya gbnder

Hata ekrani goriintiile

Sekil 6.13. Istemci uygulamasi ¢alisma akis semast.

Sekil 6.14°de karekod ¢dzme, yliz tanima ve parmak izi dogrulama form ekranlarina

ait ekran goriintiileri gosterilmistir.
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_ Master ProleE - Personel Kayit

Vet Kayt

Yeni Kaytt Yiz Tarwma Basorh (Alpec)

th #2 It
Lutfen Parmadna Sensore Yerlestinn

a b

Sekil 6.14. a) Karekod tanima, b) yiiz ve parmak izi tanima form ekran goriintiisi.

Sistemin personelleri taniyabilmesi i¢in yiiz resimlerinin tanitilmasi, parmak izi
bilgilerinin tanimlanmasi ve veri tabaninda belirlenen personellerle eslestirilmesi
gerekmektedir. Bu nedenle “FPKayitEkran.py” isminde personel kayit formu
olusturulmustur. Personel kayit formunun agilmasi i¢in Sekil 6.14’te gosterilen form
tizerindeki yeni kayit butonuna basilir. Butona basildiginda yine sunucu tarafinda
benzersiz kimlik bilgisi bir personel ile eslestirilen RFID etiketin okutulmasi
beklenir. Okutulan RFID etiket bilgisi (kart numarasi) Cizelge 6.1 ile verilen
“YetkiKontrol” servis ug¢ noktasina gonderilerek etikete ait yetki tanimlamasinin olup
olmadig1 kontrol edilir ve sonug¢ bilgisi dondiiriiliir. Kartin yetkili karti olmasi
durumunda yeni kayit formu agilir. Sekil 6.15°te yeni kayit isleminin isleyisine ait

uygulama ekran goriintiileri gosterilmistir.

Master Project - Personel Kayit = Master Project - Personel Kayit Master Project - Personel Kayit

Resmi Kaydet

Parmak izi Kaydet

Yeni Kaytt Yeni Kayit

Lutfen Yonetici Kartini Okutunuz Tanimlama islemi Basarili. TC Kimlik No: [:
Yonlendiriliyorsunuz...
Génder Kaydet

Sekil 6.15. a) Yonetici kartinin beklenmesi, b) yetkinin dogrulanmasi, c) yeni kayit
ekrani ekran goriintiileri.
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Acilan yeni kayit ekraninda kaydedilecek personele ait goriintiilerin alinabilmesi i¢in
resim gorilintiileme alani, anlik goriintiileri yakalamak i¢in resim kaydet ve parmak
izi semasmin almabilmesi i¢in parmak izi kaydet butonlar1 bulunmaktadir. Resim
kaydet butonuna basildiginda anlik goriintii Sekil 6.16°da gosterilen dosya
sisteminde “TakenFaces” klasorli altina aktarilir. Aynmi sekilde parmak izi kaydet
butonuna basildiginda parmak izi sensoriine baglant1 yapilarak yeni kayit icin bilgi
dokiimaninda [26] belirtilen modiil fonksiyonlari ¢agirilir ve kayit sonrasi elde edilen
parmak izi sablon bilgisi dosya sistemi {izerinde “CapturedFingers” klasorii altma
aktarilir. Sunucu tarafinda tanimlanan ve eslestirilecek personel TC kimlik numaras1
yazilarak gonder kaydet butonuna basilir. Bu islemle birlikte TC kimlik numarasi,
parmak izi sablon bilgisi ve personele ait ¢ekilen goriintiiler Cizelge 6.1 ile verilen
“PersonelKayit” servis ug¢ noktasina gonderilerek eslestirme sonucu beklenir.
Eslestirme isleminin basarili olmasi durumunda sunucudan donen personel essiz
kimlik bilgisi kullanilarak, kaydedilen yiiz goriintiileri “FaceDatabases”; parmak izi
sablonu ise “FingerDatabases” klasoriine kaydedilir. Kaydedilen yiiz goriintiileri
tizerinden CNN Ogrenme algoritmas: ¢alistirilarak yapay sinir agi egitimi
gergeklestirilir ve tekrar tanima islemlerinde kullanilmak iizere kaydedilir. Tim
islemler basarili sekilde tamamlandiginda geg¢is form uygulamasi tekrardan agilarak

sistem baslangi¢c konumuna getirilir.

-0 x FingerDatabases - o %
Dosya Diizenle Goriinim Sort Git Araglar

fhome/pi/FaceandFinger vI P | BB |): E y | (P home/pi/FaceandFinger/Fir ¢ \d
CapturedFin FaceDataba FingerDatab  fingerp cache_ T 9 0

gers ses ases

® =
Config.xml encodings.p encodingsB encodingsN FaceRecogn FaceRecogn

ckle os.pickle eymarRonal tion.py tion.sh
dinho.pickle

FPKayitEkra MakeReque MakeReque PersonelKay PersonelKay RFIDKontro

n.py st.py st.pyc tpy t.sh py
RFIDKontro

sh

Sekil 6.16. Gegis kontrol sistemi Raspberry Pi dosya ve klasor yapisi.

60



BOLUM 7

SONUCLAR

Bu calismada tasarlanan gegis kontrol sistemi (yiiz tanima hari¢) hali hazirda kurulu
olan bir turnike sistemine basar1 ile entegre edilmis ve basarili sekilde calistigi

gbzlemlenmistir.

Sistem 10T teknolojisi ve web servis mimarisi sayesinde yerel veya bulut sunucular
iizerinde bulunan sistemler ile de entegre olabilmektedir. Bu tez ¢alismasinda bulut
sunucu kullanilmigtir. Parmak izi tanima i¢in sensor 6zellikleri kullanildigindan ve
cihazin hata orani ¢ok diisiik oldugundan hi¢bir hatali tanima gergeklesmemistir. Yiiz
tanima Ozelligi kullanilmadiginda, 200 adet parmak izi sinir1 olan cihaz daha yiiksek
kapasiteli tanima gerektiren noktalarda herhangi bir yazilimsal degisiklige ihtiyag
duyulmaksizin gt511c5 modeli ile degistirilerek 2000 parmak izi tanima kapasitesine

artirilabilmektedir.

Yiiz tanima iglevselligi i¢in alinan kamera modiilii yiiksek ¢oziiniirliiklii ¢cekimleri
desteklemesine ragmen Raspberry iizerinde bulunan yetersiz islemci ve GPU
sebebiyle diisiik ¢oziiniirliik degerleri ile yakin mesafe tanimalarda kullanilmistir.
Yiiz tanimanin daha iyi sonuglar vermesi i¢in ard arda algilanan 3 adet yiiz resminin
aynt kisiye ait oldugunun tespit edilmesi sonrasinda ge¢is kontrol islemlerinin

baslatilmasi saglanmistir.

Gegis kontrol sisteminin hali hazirda varolan turnike sistemi ve harici bir girket
yonetim uygulamasma entegrasyonu sayesinde personel eksik ¢alismalarmin, geg ise
giriglerin ve erken ¢ikislarinin tespiti saglandigi gibi fazla mesailerin ve maas
hesaplanmasinin da otomatize edilmesi saglanabilecektir. Ayrica ozellikle Ar-Ge
merkezleri i¢in bakanliklarin saglamis oldugu tesviklerden faydalanan personellerin

caligma siirelerinin de belirli periyotlarla ve istenilen formatlarda hizli bir sekilde
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elde edilerek gonderilmesi de saglanabilecektir. Kullanilan karekod teknoloji ile
ziyaret¢i kontrolii sayesinde gegis noktalarinda hiz ve giivenlik saglandigi gibi kimlik
vb. gibi kisisel kartlarin gegis noktlarinda birakilmasinin da 6niine gegilerek KVKK
uygunlugu da saglanmistir. Karekod ile geg¢is yapan kisilerin de sistemde kayit altina
alinmasi sayesinde hangi ziyaret¢inin ne zaman ve ne amagcla ziyaret gergeklestirdigi
bilgilerine kolay erisim saglanarak kurumsal hafizanin giigclenmesine de fayda
saglanmistir. Ayrica gelen ziyaretcilerin de yliz goriintiilerinin kamera tizerinden
almmasi, hatta alinan yiiz goriintiilerinin de egitime tabi tutulmas ile ziyaretcilerin

de yliz tanima sistemine entegre olmasi1 saglanabilir.
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EK ACIKLAMALAR A.

RASPBERRY Pl PYTHON UYGULAMA KODLARI
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#MakeRequest. py
#Yardimci Metodlar i¢in Gelistirilen Modiil

#Kutlphanelerin Eklenmesi
import time

import json

import base64

import requests

import RPi.GPIO as GPIO
from xml.dom import minidom
import os

#Kutuphanelerin Eklenmesi

#Servis Istekleri Icin Hazirlanan Metodlar
def MakePost(queryString,requestData):

headers = {'Content-Type': 'application/json;charset=utf-8', 'dataType"':
"json"}

servisadres=XmlVeriAl("ServisAdres")

print("Post Begin")

r= requests.post(servisadres+queryString,
data=json.dumps(requestData),headers=headers)

print(r)

isOk=False

if r.status_code==200:

isOk=True
return isOk,json.loads(json.loads(r.text))

def MakeGet(queryString):

isOk=False
ret="Sunucu Kontroli Hata ile Karsilasti™
try:

servisadres=XmlVeriAl("ServisAdres")
print(servisadres+queryString)
r= requests.get(servisadres+queryString)
if r.status_code==200:
isOk=True
ret=json.loads(json.loads(r.text))
except Exception as e:
printLog(e)
return isOk,ret
#Servis Istekleri Icin Hazirlanan Metodlar

#XML Parse Eden Fonksiyonlar
def XmlVeriAl(etiketadi):
try:
xmldoc = minidom.parse('/home/pi/FaceandFinger/Config.xml")
item = xmldoc.getElementsByTagName(etiketadi)[0]
printLog(etiketadi+" : "+EtiketIcerikGetir(item.childNodes))
return EtiketIcerikGetir(item.childNodes)
except Exception as e:
printLog(e)
printLog("Config Dosyasi "+etiketadi+" I¢erigi Okunurken Hata
Olustu.")
return ""
def EtiketIcerikGetir(nodelist):
rc = []
for node in nodelist:
if node.nodeType == node.TEXT_NODE:

67



rc.append(node.data)
return ''.join(rc)
#XML Parse Eden Fonksiyonlar

#Dizinde Belirtilen Dosyayil Base64 Formatinda Getiren Metoddur
def ReadBS64FileFromFolder(folderName,extension):
file_content =[]
for file in os.listdir(folderName):
if file.endswith(extension):
try:
with open( os.path.join( folderName, file ) ,"rb") as fd:

file_content.append(base64.b64encode(fd.read()).decode("utf-8"))
print("AlinanDosya:"+folderName+file)
except Exception as e:
printLog(e)
return file_content
#Dizinde Belirtilen Dosyayi Base64 Formatinda Getiren Metoddur

def printLog(logdata):
print(logdata)
#MakeRequest.py Dosya Sonu

#FPKayitEkran.py
#Parmak Izi Modiilii Haberlesme Kodlari

#Kutuphanelerin Eklenmesi
import fingerpi as fp
import time

import pickle

import numpy as np

from PIL import Image
import json

import base64

import cStringIO

import requests

import json

import Tkinter as tki
import os

import argparse

import RPi.GPIO as GPIO
import MakeRequest as Helper
#Kutuphanelerin Eklenmesi

#CIKIS GPIO Pin Ayarlamasi
rolepin = 13
GPIO.setmode(GPIO.BOARD)
GPIO.setup(rolepin, GPIO.OUT)
#CIKIS GPIO Pin Ayarlamasi

#Parmak Izi Modiiliin Entegre Edilmesi ve Degiskenlerin Belirlenmesi
f = fp.FingerPi()
fpOutputPath="/home/pi/FaceandFinger/CapturedFingers"

root = tki.Tk()

#Parmak Izi Modiiliin Entegre Edilmesi ve Degiskenlerin Belirlenmesi

#Bilgilendirme Etiketinin Degistirilmesi
def changeText(innerText):

root.update()

text = tki.StringVvar()
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text.set('")
lab = tki.Label(root, textvariable=text, fg='blue')
lab.pack()
text.set(innerText)
root.update()
lab.pack_forget()
#Bilgilendirme Etiketinin Degistirilmesi

#Parmak Izi Var M1 Yok Mu Kontrolii
def IsPressed():
time.sleep(1)
changeText("Parmaginizi Kaldirin")
while True:
responseispress=f.IsPressFinger()
if str(responseispress[@]["Parameter"])!="0":
break
changeText("Parmaginizi Tekrar Koyun")
while True:
responseispress=f.IsPressFinger()
if str(responseispress[@]["Parameter"])=="0":
break
time.sleep(1)
changeText("Isleniyor...")
return True
#Parmak Izi Var M1 Yok Mu Kontrolii

#Parmak Izi Cihaza Yeni Iz Kaydi Metodu
def YeniKayit(eklenecekid):
response = f.EnrollStart(eklenecekid)
if response[@]["ACK"]:
changeText("Parmaginizi Sensdre Yerlestirin™)
f.CmosLed(True)
while True:
responsecpl=f.CaptureFinger(True)
if responsecpl[@]["ACK"]:
responsenrolll= f.Enrolll()
changeText("enrolll:"+str(responsenroll1[@]["ACK"]))
break
IsPressed()
while True:
f.CmosLed(True)
responsecpl=f.CaptureFinger(True)
if responsecpl[@]["ACK"]:
responsenroll2= f.Enroll2()
changeText("enroll2:"+str(responsenroll2[@]["ACK"]))
break
IsPressed()
while True:
f.CmosLed(True)
responsecp2=f.CaptureFinger(True)
if responsecp2[@]["ACK"]:
responsenroll3= f.Enroll3()
#print(str(responsenroll3))
if responsenroll3[0]["ACK"]:
changeText(str(eklenecekid)+" ID Degeri Ile Eklendi")
f.CmosLed(False)
return True
else:
responsecapture= f.CaptureFinger()
if responsecapture[@]["ACK"]:
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responseid=f.Identify()
changeText("Hata Bu Parmak izi
"+str(responseid[@]["Parameter"])+" IDsi Ile Kayitli")

break
f.CmosLed(False)
else:
changeText(str(eklenecekid)+" ID Degerine Sahip Kayit Var")
return False
#Parmak Izi Cihaza Yeni Iz Kaydi Metodu

#Parmak Izi Dogrulama Metodu
def PIDogrula():
sensorid=-1
f.CmosLed(True)
changeText('Litfen Parmaginizi Sensére Yerlestirin')
print("Litfen Parmaginizi Sensore Yerlestirin")
dogrulamaAdet=0
while True:
responsecapture= f.CaptureFinger()
if responsecapture[@]["ACK"]:
responseid=f.Identify()
if responseid[@]["ACK"]:
sensorid=int(responseid[@]["Parameter"])
break
else:
dogrulamaAdet=dogrulamaAdet+1
print("Hata = "+str(responseid[@]["Parameter"]))
print(dogrulamaAdet)
if (dogrulamaAdet>2):
break
f.CmosLed(False)
return sensorid
#Parmak Izi Dogrulama Metodu

#Parmak Izi Cihaza Sablon Aktarma Metodu
def SetTemplate(FPID,Template):
responsesend=f.SetTemplate(FPID, Template)
print("Parmak Izi Aktarim Islemi Sonucu:"+str(responsesend))
donecekdeger=False
if responsesend[@]["ACK"]:
donecekdeger=True
return donecekdeger
#Parmak Izi Cihaza Sablon Aktarma Metodu

#Cihazdan Parmak Izlerinin Silinmesi
def TumunuSil():
responsedelete=f.DeleteAll()
print("Silme Islemi Sonucu:"+str(responsedelete))
donecekdeger=False
if responsedelete[@]["ACK"] or
responsedelete[@]["Parameter"]=="NACK_DB_IS EMPTY":
donecekdeger=True
return donecekdeger
#Cihazdan Parmak Izlerinin Silinmesi

#Parmak Izi Cihazdan Sablon Bilgisinin Klasére Alinmasi
def KayitIslemYap(IslemOk,FPID):
changeText('Baglanti Saglaniyor...")
print('Baglanti Saglaniyor...")
f.0pen(extra_info = True, check_baudrate = True)
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changeText('Baud Hizi Ayarlaniyor..."')
print('Baud Hizi Ayarlaniyor...')
f.ChangeBaudrate(115200)
f.CmosLed(False)
if TumunuSil():
if IslemOk:
if YeniKayit(®):
response=GetFPTemplate(0)
print(response)
if response[9]:
with
open("/home/pi/FaceandFinger/CapturedFingers/0OFP.bin","w+b") as wrt:
wrt.seek(0)
wrt.write(response[1]['Data'])
changeText ("Parmak Izi Aktariliyor™")
time.sleep(2)
sys.exit(0)
else:

fpFilePath="/home/pi/FaceandFinger/FingerDatabases/"+str(FPID)+"/OFP.bin"
print(fpFilePath)
file byte=GetFileByte(fpFilePath)
if SetTemplate(0,file_byte):
if PIDogrula()!=-1:
RoleIslem(FPID)
else:
changeText("Parmak Izi Dogrulama Islemi Basarisiz Oldu")
time.sleep(2)
else:
changeText("Parmak Izi Aktarim Islemi Basarisiz 0ldu")
time.sleep(2)
sys.exit(9)
#Parmak Izi Cihazdan Sablon Bilgisinin Klasére Alinmasi

#Personel Gec¢is Kontroll Ve ROle Pininin Aktif Edilmesi
def RoleIslem(PersonellD):
url="/PersonelGecisKontrol?PersonelID="+str(PersonellD)
isOk, response=Helper.MakeGet (url)
if isOk:
if str(response["GecisIzin"])=="True":
GPIO.output(rolepin, True)
changeText("Gecis Izni Onaylandi")
time.sleep(2)
GPIO.output(rolepin,False)
else:
changeText("Gecis Izniniz Bulunmamaktadir")
time.sleep(2)
#Personel Gec¢is Kontroli Ve R6le Pininin Aktif Edilmesi

#Cihazdan Parmak Izi Sablon Bilgisinin Alinmasi
def GetFPTemplate(TempID):
responsetemplate=f.GetTemplate(TempID)
return [responsetemplate[@]["ACK"],responsetemplate[1]]
#Cihazdan Parmak Izi Sablon Bilgisinin Alinmasi

def GetFileByte(filename):
return open(filename, "rb").read()

#Klasér Icerisindeki Dosyalarin Temizlenmesi
def RemoveFiles(folder):
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print(folder+" Klasori Temizleniyor...")
for the_file in os.listdir(folder):
file _path = os.path.join(folder, the_file)
try:
if os.path.isfile(file_path):
os.unlink(file_path)
elif os.path.isdir(file_path): shutil.rmtree(file_path)
except Exception as e:
print(e)
#Klasor Icerisindeki Dosyalarin Temizlenmesi

#Form Parametrelerinin Belirlenmesi Ve Formun Baslatilmasi

ap = argparse.ArgumentParser()

ap.add_argument("-i", "--fpid", required=True,
help="Yapilacak Islemi Belirtmelisiniz")

args = vars(ap.parse_args())

fpid= int(args["fpid"])

KayitIslem=True

if fpid!=-1:

KayitIslem=False
fpOutputPath="/home/pi/FaceandFinger/CapturedFingers"
RemoveFiles (fpOutputPath)
root.after(2000,KayitIslemYap(KayitIslem,fpid))
root.mainloop()

#Form Parametrelerinin Belirlenmesi Ve Formun Baslatilmasi
#FPKayitEkran.py Dosya Sonu

#PersonelKayit.py
#Yeni Personel Kayit Formu Kodlari

#Kutuphanelerin Eklenmesi

from _ future__ import print_function
from PIL import Image

from PIL import ImageTk

import tkinter as tki

import threading

import datetime

import imutils

from imutils import paths

import cv2

import os

import pickle

from imutils.video import VideoStream
import time

import shutil

import MakeRequest as Helper

import face_recognition

import subprocess

#Kutuphanelerin Eklenmesi

#Form Objesinin Olusturulmasi
class PersonelKayitApp:
#Form Objesinin Baslatilmasi
def __init_ (self, vs,faceOutPath,fpOoutPath):
#Form Temel Degiskenlerinin ve Elementlerinin Olusturulmasi
self.isPersonCaptured=True
self.vs = vs
self.frame = None
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self.thread = None

self.stopEvent = None

self.faceOutputPath=faceOutPath

self.fpOutputPath=fpOutPath

self.root = tki.Tk()

self.panel = None

self.root.attributes('-zoomed', True)

self.ButtonContainer=tki.Frame(self.root)

self.ButtonContainer.pack(side="top", fill="x")

self.CameraContainer=tki.Frame(self.root)

self.CameraContainer.pack(side="top", fill="x")

self.TxtContainer=tki.Frame(self.root)

self.TxtContainer.pack(side="top", fill="x")

self.FaceSaveButton = tki.Button(self.ButtonContainer, text="Resmi
Kaydet", command=self.takePicture,height = 5)

self.FaceSaveButton.grid(column=1, row = 1,sticky="N")

self.FPSaveButton = tki.Button(self.ButtonContainer, text="Parmak Izi
Kaydet",command=self.getFP,height = 5)

self.FPSaveButton.grid(column=2, row = 1,sticky="N")

self.1blTcKimlikNo=tki.Label(self.TxtContainer,text="TC Kimlik No:")

self.1blTcKimlikNo.grid(column=1,row=1,sticky="N",padx=5,pady=5)

self.txtTcKimlikNo = tki.Text(self.TxtContainer,height=1,width=11)

self.txtTcKimlikNo.grid(column=2,row=1,sticky="N",padx=5,pady=5)

self.btnSendServer = tki.Button(self.TxtContainer, text="Gonder
Kaydet",command=self.SendtoServer,height = 5)

self.btnSendServer.grid(column=1, row =
2,sticky="N",columnspan=2,padx=5, pady=5)

self.ButtonContainer.grid_columnconfigure(0, weight=1)

self.ButtonContainer.grid_columnconfigure(3, weight=1)

self.TxtContainer.grid_columnconfigure(@®, weight=1)

self.TxtContainer.grid_columnconfigure(3, weight=1)

self.CameraContainer.grid_columnconfigure(0, weight=1)

self.CameraContainer.grid_columnconfigure(2, weight=1)

#Form Temel Degiskenlerinin ve Elementlerinin Olusturulmasi

#Video gorintilemenin yeni thread ile baslatilmasi
self.stopEvent = threading.Event()

self.thread = threading.Thread(target=self.videoLoop, args=())
self.thread.start()

#Video gorintilemenin yeni thread ile baslatilmasi

self.root.wm_title("Master Project - Personel Kayit")
self.root.wm_protocol("WM_DELETE_WINDOW", self.onClose)
#Form Temel Degiskenlerinin ve Elementlerinin Olusturulmasi

#Video Dongu Metodu Formun Ana Metodudur
def videolLoop(self):
print("girdi")
try:
while not self.stopEvent.is_set():
self.frame = self.vs.read()
self.frame = imutils.resize(self.frame, width=300)
image = cv2.cvtColor(self.frame, cv2.COLOR_BGR2RGB)
image = Image.fromarray(image)
image = ImageTk.PhotoImage(image)
if self.panel is None:
self.panel = tki.Label(self.CameraContainer,image=image)
self.panel.image = image
self.panel.grid(column=1,row=2,sticky="N")
else:
self.panel.configure(image=image)
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self.panel.image = image
except RuntimeError as e:
print("[INFO] caught a RuntimeError")
#Video Dongl Metodu Formun Ana Metodudur

def onClose(self):
print("[INFO] closing...")
self.stopEvent.set()
self.vs.stop()
self.root.quit()

#Parmak Izi Formunun Baslatilmasi

def getFP(self):
os.system("/home/pi/FaceandFinger/FPKayitEkran.py -i -1")

#Parmak Izi Formunun Baslatilmasi

#Kameradan Resim GOrilintlisi Alinarak Kaydedilmesi

def takePicture(self):
ts = datetime.datetime.now()
filename = "{}.jpg".format(ts.strftime("%Y-%m-%d_J%H-%M-%S"))
p = os.path.sep.join((self.faceOutputPath, filename))
cv2.imwrite(p, self.frame.copy())
print("Kaydedildi {}".format(filename))

#Kameradan Resim GOrilintlisi Alinarak Kaydedilmesi

#Personel Bilgilerinin WebServise Gonderilmesi
def SendtoServer(self):
face_files=Helper.ReadBS64FileFromFolder(self.faceOutputPath,".jpg")
fpfile=Helper.ReadBS64FileFromFolder(self.fpOutputPath,".bin™)
isOk,data=
Helper.MakePost("/PersonelKayit",{ 'bs64FaceImage’:face_files, 'bs64FPData’ :fpfi
le, 'TCKN':self.txtTcKimlikNo.get("1.0",tki.END)})
if isOk:
print("Islem Sonucu="+data["Message"])
IslemKayitID=data["IslemID"]

faceDestinationPath="/home/pi/FaceandFinger/FaceDatabases/"+str(IslemKayitID)
fpDestinationPath="/home/pi/FaceandFinger/FingerDatabases/"+str(IslemKayitID)

self.MoveTemplates([faceDestinationPath,fpDestinationPath], [faceOutputPath, fp0O
utputPath])
if self.StartFaceEncoding():
self.stopEvent.set()
self.vs.stop()

child=subprocess.Popen("/home/pi/FaceandFinger/FaceRecognition.sh",stdout=subp
rocess.PIPE)
time.sleep(20)
self.root.destroy()
#Personel Bilgilerinin WebServise Gonderilmesi

#Parmak Izi Sablon Bilgisinin ve Resim Dosyalarinin Kayit Sonrasi
Klasorine Tasinmasi
def MoveTemplates(self,DestinationPaths,SourcePaths):
sira=0
for path in SourcePaths:
print(path)
files = os.listdir(path)
try:
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print(DestinationPaths[sira]+" Klasord Olusturuluyor™)
os.makedirs(DestinationPaths[sira]);
print("Klasér Olusturma islemi Basarili")
except:
print("Klasor Olusturulamadi. Bunun Sebebi Klasoriin Zaten
Bulunmasi Olabilir.")
for f in files:
print(f+":"+path+" ==> "+DestinationPaths[sira])
shutil.move(path+"/"+f, DestinationPaths[sira]+"/"+f)
sira=sira+l
#Parmak Izi Sablon Bilgisinin ve Resim Dosyalarinin Kayit Sonrasi
Klasorine Tasinmasi

#YlUz Tanima Egitim Algoritmasinin Calistirilmasi
def StartFaceEncoding(self):
imagePaths = list(paths.list_images(Helper.XmlVeriAl("DataSet")))
knownEncodings = []
knownNames = []
for (i, imagePath) in enumerate(imagePaths):
print("Resimler Isleniyor {}/{}".format(i + 1,len(imagePaths)))
name = imagePath.split(os.path.sep)[-2]
image = cv2.imread(imagePath)
rgb = cv2.cvtColor(image, cv2.COLOR_BGR2RGB)
boxes =
face_recognition.face_locations(rgb,model=Helper.XmlVeriAl("DetectionMethod"))
encodings = face_recognition.face_encodings(rgb, boxes)
for encoding in encodings:
knownEncodings.append(encoding)
knownNames .append(name)
data = {"encodings": knownEncodings, "names": knownNames}
f = open(Helper.XmlVeriAl("Encoding"), "wb™)
f.write(pickle.dumps(data))
f.close()
return True
#YlUz Tanima Egitim Algoritmasinin Calistirilmasi

#Belirlenen Klasorin Temizlenmesi
def RemoveFiles(folder):
print(folder+" Klasori Temizleniyor...™)
for the_file in os.listdir(folder):
file_path = os.path.join(folder, the_file)
try:
if os.path.isfile(file_path):
os.unlink(file_path)
elif os.path.isdir(file_path): shutil.rmtree(file_path)
except Exception as e:
print(e)
#Belirlenen Klasorin Temizlenmesi

print("Kamera Hazirlaniyor...")

#Kameray1 Calistir
vs=VideoStream(usePiCamera=True).start()
time.sleep(2.0)
faceOutputPath="/home/pi/FaceandFinger/TakenFaces"
fpOutputPath="/home/pi/FaceandFinger/CapturedFingers"
#islem Klasorlerinin Temizlenmesi
RemoveFiles(faceOutputPath)

RemoveFiles (fpOutputPath)

#Kayit Form Objesinin Ayarlanmasi

pba = PersonelKayitApp(vs,faceOutputPath,fpOutputPath)

75



#Form DOngusinin Baslatilmasi
pba.root.mainloop()

#PersonelKayit.py Dosya Sonu

#FaceRecognition.py Dosya Baslangici
#YlUz Tanima Ana Form Ekrani

#Kutlphanelerin Eklenmesi

from _ future__ import print_function
from PIL import Image

from PIL import ImageTk

import tkinter as tki

import threading

import datetime

import imutils

from imutils
import cv2
import os

import pickle
from imutils.

import time

import shutil

import paths

video import VideoStream

import MakeRequest as Helper
import face_recognition

from pyzbar import pyzbar
import subprocess

from pirc522

import RFID

import subprocess

import json

import RPi.GPIO as GPIO
#Kutuphanelerin Eklenmesi

#Cikis Pininin Ayarlanmasi

rolepin = 13

GPIO.setmode(GPIO.BOARD)
GPIO.setup(rolepin, GPIO.OUT)
#Cikis Pininin Ayarlanmasi

#Form Objesinin Olusturulmasi
class PersonelTanima:
#Form Objesinin Baslatilmasi
def __init_ (self, vs,array):

#Form Temel Degiskenlerinin ve Elementlerinin Olusturulmasi

self.
self.
self.
self.
.thread = None
self.
self.
"rb").read())
self.
self.
self.
self.
self.
self.
self.

self

isPersonCaptured=True
VS = Vs

array=array

frame = None

stopEvent = None
data = pickle.loads(open(Helper.XmlVeriAl("Encoding"),

detectionMethod=Helper.XmlVeriAl("DetectionMethod")
root = tki.Tk()

root.attributes('-zoomed', True)

panel = None

rdr = RFID()

util = self.rdr.util()

util.debug = True
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self.infoText = tki.StringVar()
self.infoText.set("'")
self.CameraContainer=tki.Frame(self.root)
self.CameraContainer.pack(side="top", fill="x")
self.TxtContainer=tki.Frame(self.root)
self.TxtContainer.pack(side="top", fill="x")
self.btnSendServer = tki.Button(self.TxtContainer, text="Yeni
Kayit",command=self.PersonelKaydet,height = 5)
self.btnSendServer.grid(column=1, row =
1,sticky="N",columnspan=2,padx=5,pady=5)
self.1lblInfo=tki.Label(self.TxtContainer,textvariable = self.infoText)
self.1lblInfo.grid(column=1, row =
2,sticky="N", columnspan=2,padx=5, pady=5)
self.TxtContainer.grid_columnconfigure(@, weight=1)
self.TxtContainer.grid_columnconfigure(3, weight=1)
self.CameraContainer.grid_columnconfigure(@, weight=1)
self.CameraContainer.grid_columnconfigure(2, weight=1)
self.stopEvent = threading.Event()
#Video gorintilemenin yeni thread ile baslatilmasi
self.thread = threading.Thread(target=self.videoLoop, args=())
self.thread.start()
#Video gorintilemenin yeni thread ile baslatilmasi
self.root.wm_title("Master Project - Personel Kayit")
self.root.wm_protocol("WM_DELETE_WINDOW", self.onClose)
#Form Temel Degiskenlerinin ve Elementlerinin Olusturulmasi

#Video Dongl Metodu Formun Ana Metodudur
def videolLoop(self):
try:
while not self.stopEvent.is_set():
self.frame = self.vs.read()
self.frame = imutils.resize(self.frame, width=300)
self.DecodeBarcode(self.frame)
tanimasonuc= self.RecognizeFace(self.frame)
image = cv2.cvtColor(self.frame, cv2.COLOR_BGR2RGB)
image = Image.fromarray(image)
image = ImageTk.PhotoImage(image)
if self.panel is None:
self.panel = tki.Label(self.CameraContainer,image=image)
self.panel.image = image
#tself.panel.pack(side="top", fill="x")
self.panel.grid(column=1,row=2,sticky="N")
else:
self.panel.configure(image=image)
self.panel.image = image
if len(tanimasonuc)>0:
if str(tanimasonuc[@])!="Bilinmiyor":
if self.all_the_same():

url="/PersonelGecisKontrol?PersonelID="+tanimasonuc[@]
isOk, response=Helper.MakeGet (url)
print(response)
if isOk:
self.changeText("Ylz Tanima Basarili
("+str(response["PersonelAdi"])+")")
if str(response["GecisIzin"])=="True":

os.system("/home/pi/FaceandFinger/FPKayitEkran.py -i "+tanimasonuc[@])

else:
time.sleep(2)
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self.changeText("Ge¢is Izniniz
Bulunmamaktadir")
else:
self.array=[0,0,0]
except RuntimeError as e:
print("[INFO] caught a RuntimeError")
#Video DoOngl Metodu Formun Ana Metodudur

#Dizi Icerik Kontrol Metodu
def all_the_same(self):
sonuc =len(self.array) < 1 or len(self.array)
==self.array.count(self.array[0])
print(sonuc)
return sonuc
#Dizi Icerik Kontrol Metodu

#Personel Kayit Formunun A¢ilmasi
def PersonelKaydet(self):
self.changeText("Litfen Yo6netici Kartini Okutunuz")
time.sleep(1)
self.rdr.wait_for_tag(10)
(error, data) = self.rdr.request()
info="Ayrilan Sire Sona Erdi.\nYonlendiriliyor..."
if not error:
self.changeText("\nKart Algilandi!")
(error, uid) = self.rdr.anticoll()
if not error:
kart_uid =
str(uid[@])+str(uid[1])+str(uid[2])+str(uid[3])+str(uid[4])
self.changeText(kart_uid)
self.changeText("Kart Bilgisi Kontrol Ediliyor™)
time.sleep(1)
url="/YetkiKontrol?KartNo="+kart_uid
isOk, response=Helper.MakeGet(url)
if isOk:
if str(response["isOk"])=="True":
self.changeText("Tanimlama Islemi Basarili.\n
Yonlendiriliyorsunuz...")
self.stopEvent.set()
self.vs.stop()

child=subprocess.Popen("/home/pi/FaceandFinger/PersonelKayit.sh",stdout=subpro
cess.PIPE)
time.sleep(20)
self.root.destroy()
else:
self.changeText("Karta Ait Yonetici Bulunamadi™)
time.sleep(2)
self.changeText("")
else:
self.changeText("Kart Kontrol Islemi Hata Ile
Karsilasti\nLitfen Daha Sonra Tekrar Deneyiniz")
time.sleep(2)
self.changeText("")
else:
self.changeText("Kart Bilgileri Alinirken Hata Olustu.\nLitfen
Daha Sonra Tekrar Deneyiniz")
time.sleep(2)
self.changeText("")
else:
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self.changeText("Y6netici Karti Belirlenen Siire icerisinde
Algilanmadi")
#Personel Kayit Formunun A¢ilmasi

#Tanima Formu A¢iklama GOsterimini Degistiren Metoddur.
def changeText(self,text):
self.infoText.set(text)
self.root.update_idletasks()
#Tanima Formu A¢iklama GOsterimini Degistiren Metoddur.

#Resim Karelerinden Karekod ¢ézme Islemi Yapan Metoddur.
def DecodeBarcode(self,frame):
barcodes = pyzbar.decode(frame)
for barcode in barcodes:
(x, y, w, h) = barcode.rect
cv2.rectangle(frame, (x, y), (x + w, y + h), (0, @, 255), 2)
barcodeData = barcode.data.decode("utf-8")
barcodeType = barcode.type
text = "{} ({})".format(barcodeData, barcodeType)
print("barcode:"+text)
url="/ZiyaretciGirisKontrol?GuidCode="+barcodeData
isOk, response=Helper.MakeGet (url)
print(response)
if str(response)=="True":
GPIO.output(rolepin, True)
time.sleep(2)
GPIO.output(rolepin,False)
#Resim Karelerinden Karekod ¢ézme Islemi Yapan Metoddur.

#Resim Yiz Tanima Yapan Metoddur.
def RecognizeFace(self,frame):
rgb = cv2.cvtColor(frame, cv2.COLOR_BGR2RGB)
rgb = imutils.resize(frame, width=250)
r = frame.shape[1] / float(rgb.shape[1])
boxes =
face_recognition.face_locations(rgb,model=self.detectionMethod)
encodings = face_recognition.face_encodings(rgb, boxes)
names = []
for encoding in encodings:
matches =
face_recognition.compare_faces(self.data["encodings"],encoding)
name = "Bilinmiyor"
if True in matches:
matchedIdxs = [i for (i, b) in enumerate(matches) if b]
counts = {}
for i in matchedIdxs:
name = self.data["names"][i]
counts[name] = counts.get(name, 0) + 1
name = max(counts, key=counts.get)
recarray=[name]
self.array=recarray+self.array[:2]
print(self.array)
names.append(name)

for ((top, right, bottom, left), name) in zip(boxes, names):
top = int(top * r)
right = int(right * r)
bottom = int(bottom * r)
left = int(left * r)
cv2.rectangle(frame, (left, top), (right, bottom), (@, 255, @), 2)
y = top - 15 if top - 15 > 15 else top + 15
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cv2.putText(frame, name, (left, y), cv2.FONT_HERSHEY_SIMPLEX,0.75,
(0, 255, @), 2)
print(name)
return names
#Resim Yiliz Tanima Yapan Metoddur.

#Form Kapatma Metodudur

def onClose(self):
print("Kapatiliyor...")
self.stopEvent.set()
self.vs.stop()
self.root.quit()

#Form Kapatma Metodudur

print("Kamera Hazirlaniyor...")
#Kameray1l Calistir
vs=VideoStream(usePiCamera=True).start()
time.sleep(2.0)

firstarr=[0,0,0]

#Tanima Form Objesinin Ayarlanmasi

pba = PersonelTanima(vs,firstarr)

#Form DOnglisiiniin Baslatilmasi
pba.root.mainloop()

#FaceRecognition.py Dosya Sonu
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