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OZET

BOZKURT, HABIP. KISISEL VERILERIN ISLENMESININ HUKUKI BOYUTU,
YUKSEK LISANS TEZI, Istanbul, 2019.

Kiiresellesen diinyada, bilgi teknolojilerindeki hizli gelismelere paralel olarak bireylerin
kisisel verileri, hukuka uygun ya da aykir1 sekilde dijital ortama aktarilarak erisime
acilmis olup, bu durum veri giivenligi tartismalarimi beraberinde getirmistir. Ozellikle,
II. Diinya Savast Oncesi yiikselen totaliter rejimlerin kisisel veri giivenliginin
aleyhindeki girisimlerinin varabilecegi noktayr milyonlarca hayatla tecriibe etmis
Avrupa'da ilgili hak, birgok diizenleme ile koruma altina alinmistir. Kisisel verilerin
korunmast hakkinin Tiirk Hukuku'nda anayasal giivence altina alinmasi i¢in 2010
yilinda yapilan Anayasa degisikligi beklenmisse de, bu alanda 6698 sayili Kisisel
Verilerin Korunmasi Kanunu'nun (KVKK) kabuliiyle birlikte, ilgili hak ilk kez kanuni
bir diizenlemeye sahip olmustur. Bu baglamda bir¢ok eksik yonlerine vurgu
yapilabilmekle birlikte KVKK ile, Tiirk Hukuku'nda kisisel verilerin korunmasi hakkina

iligkin 6nemli bir diizenleme ¢ercevesi getirildigi tespit edilmistir.

Anahtar Sozciikler: Kisisel Veri, Kisisel Verilerin Korunmasi, Ozel Hayatin Gizliligi,

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK).
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ABSTRACT

BOZKURT, HABIP. LEGAL DIMENSION OF PERSONAL DATA PROCESSING,
MASTER'S THESIS, Istanbul, 2019.

In the globalized world, throughout the rapid developments in information technologies,
the personal data of individuals has been opened to digital media in accordance with the
law or in contradiction and this situation has brought the discussions about data
security. Especially, in Europe where have been experienced with millions of lives
because of the totalitarian regimes' attemps to the personal data security before World
War 11, the right has been protected by many regulations. Although, the constitutional
amendment was expected until 2010 to ensure the protection of personal data for the
constitutional guarantee in Turkish Law, the right for the first time was granted with the
adoption of Law No. 6698 on the Protection of Personal Data in this field. In this
context, it can be emphasized that many deficiencies can be emphasized and it has been
determined that a significant regulatory framework regarding the right to protection of
personal data has been introduced in Turkish Law with Law No. 6698.

Keywords: Personal Data, Personal Data Protection, The Right of Privacy, Law
No0.6698.
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GIRiS

Tarihin erken donemlerinden itibaren toplumsal hayati organize etmek ve idari
stireclerin yiiriitiilmesi amaciyla yonetim organlar1 bireylerin verilerini toplamakta olup,
bu verilerin korunmasina yonelik erken donem hukuki enstriimanlarinin gelistirildigi
goriilmektedir. Ancak, 6zellikle II. Diinya Savasi oncesinde diinyadaki totaliter siyasi
egilimler, kisisel verilerin toplum aleyhine sinirsiz bir sekilde kullanimini beraberinde
getirmis ve bu durum biiyiik bir yikima neden olmustur. Modern dénemde, kisisel veri
taniminin genislemesi ve modern bireyi belirli ve belirlenebilir kilan birgok unsurun
eklenmesiyle, kisisel verilerin korunmasina yonelik uluslararasi ve ulusal
diizenlemelerin artti@1 goriilmektedir. Ancak, 6zellikle kiiresellesmenin biiyiikk bir hiz
kazandig1 ve bilgi teknolojilerinin sinirlart kaldirdigi giiniimiizde hem dolasima giren
veri sayis1 biiyiik bir hacme erigsmis hem de verilere kars1 yeni risk ve tehdit formlari
giindeme gelmistir. Daha onceden sinirli sayida kisi ya da kurum tarafindan fiziksel
ortamda depolanan kisisel veriler, bilgi teknolojilerindeki gelismeler dogrultusunda
hukuka uygun ya da aykiri sekilde dijital ortama aktarilarak erisime agilmissa da, bu
verilerin giivenligini arttiran degil, riskleri cogaltan bir¢ok durumu beraberinde

getirmistir.

Giliniimiizde de devletlerin vatandaslarinin kisisel alanlarma miidahalesi cesitli
diizeylerde siirmekle birlikte, siber olusumlarin bizatihi devletlerin tekelindeki verilere
yonelik girigimleri ile ulusal ya da uluslararast ticari igletmelerin pazarlama amaciyla bu
verilere erisme talebi bir¢ok hukuki soruna neden olmaktadir. OECD, Birlesmis
Milletler ve Avrupa Birligi gibi uluslararasi olusumlarin yami sira, devletlerin de
cogunlukla bu kurumlarin olusturdugu mevzuattan bazen ilham alarak bazense direkt
ulusal hukuka aktarim yontemiyle faydalandigi bir diizenleme iklimi s6z konusuysa da,

yeni sorunlar olugmaktadir.



Kisisel verilerin korunmasi alaninda uluslararasi ortamdaki gelismelere karsin uzun
yillar Tirk hukukunda anayasal bir giivence altina alinmayan Tiirk Hukukunda 2010
yilinda gergeklestirilen referandumun beklendigi goriilmistiir. Bu baglamda, kisisel
verilerin korunmasi hakki, Anayasa'nin 20'inci maddesine eklenen bir fikrayla Anayasal
bir giivence altina alinmis; 24.3.2016 tarihinde 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun (KVKK) kabuliiyle birlikte, bu hak 6zel bir kanuni diizenlemeye sahip

olmustur.

Bu dogrultuda c¢alismanin amact; doktrindeki tartismalar, uluslararasi ve ulusal
diizenlemeler ile mahkeme kararlar1 1s5183inda ve KVKK baglaminda kisisel verilerin
korunmasinin hukuki boyutunun ele alinmasidir. Caligmada; kisisel verilerin islenmesi

ve korunmasi hakki, ceza hukuku boyutu ile alinmamustir.

Calisma ti¢ bolimden olusmaktadir. Birinci boliimde kisisel veri tanimi, kapsami ve
unsurlari incelenirken; kisisel verilerin korunmastyla ilgili temel kavramlar, doktrindeki
tartismalar ve gerek uluslararasi gerekse ulusal diizeydeki yargi kararlari 1s18inda ele
alinmistir. Calismanin ikinci boliimiinde, kisisel verilerin korunmasi hakkinin medeni
hukuk, idare hukuku ve ceza hukuku baglaminda goriislerle saglanan hukuki niteligi ile
uluslararast1 (OECD, BM, AB vb.) ve ulusal diizenlemelerdeki (T.C. Anayasasi, Tiirk
Ceza Kanunu, KVKK vb.) hukuki dayanaklar1 belirtilmistir. Calismanin son bolimii ise
Tiirk hukukunda kisisel verilerin korunmasi hakkini koruyan ilk 6zel kanuni diizenleme
niteligindeki KVKK kapsaminda kisisel verilerin islenmesinin sartlarina odaklanmis
olup; kisisel verilerin korunmasina iliskin temel ilkeler, kisisel verilerin islenmesinin
hukuka uygunlugu, KVKK'da yer alan veri sorumlusunun yiikiimliilikleri ve ilgili
kisinin haklari, ongdriilen denetim mekanizmasi1 ve hukuka aykir1 olarak kisisel veri
islemenin  hukuki sonuglart incelenmis, doktrindeki tartismalar, uluslararasi
diizenlemeler ve giincel yargi kararlar 1s1ginda KVKK'in igerdigi eksiklikler ve

gelistirilmeye acik yonler tartigilmistir.

Calismanin olusturulmasinda; doktrindeki tartismalar baglaminda ulasilabilen tiim
ulusal ve uluslararasi literatiir (kitap, dergi ve online makaleler), giincel diizenleme ve

uygulamalarin taranmasi metodu kullanilmaistir.



BIRINCI BOLUM: KiSISEL VERI TANIMI VE KAPSAMI

1.1. Kisisel Verinin Tanim

Kiiresellesen diinyada teknolojik gelismelerin dinamizmiyle paralel olarak kisisel veri
tanim1 ve kapsami hizla degismekte olup, beraberinde dnemli bir hukuki sorun alanm

olusturdugu goriilmektedir.

Tirk Dil Kurumu'na (TDK) gore veri kelimesine iligkin alt1 tanim yer almakta olup en
uygunu, "“olgu, kavram ya da komutlarin, iletisim, yorum ve iglem igin elverisli bigimsel
ve uzlagimsal bir gosterimi" olarak tanimlanmakta iken, kisisel kelimesi ise "kisiye

iliskin, kisinin kendi mali olan, sahsi ve zati" seklinde tanimlanmaktadir.

En genel anlamda kisisel veri; "belirli ya da belirlenebilir nitelikteki bir kisiye iliskin
her tirlii bilgi" olup, "bir kisiyi belirlemeye yarayan akla gelebilecek her tiirlii bilgi, o
kisinin kisisel verisidir >. Bir baska tanima gore ise kisisel veri "kiginin sahsi, ailevi,
meslegine iliskin ayirt edici ozelliklerini ve niteliklerini géstermeye yarayan her tiirlii
bilgidir"®. Bir diger tamma gore ise kisisel veri; "bir kisinin belirlenebilir kilinmast,
verilerin dogrudan ya da dolayli olarak bir gercek kisiyle iliskilendirilmesi suretiyle
kisinin tamimlanabilmesi, yani sahsin o sahis oldugunu ortaya c¢ikarilabilmesi

ozelligidir™.

Ayrica, Kisisel veri kavrami bir¢ok ulusal ve uluslararasi metinde benzer sekilde
tanimlanmaktadir. Ornegin; 1995/46/AT sayilh Veri Koruma Direktifine gore
(Direktif)’; “fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine ézel

bir veya daha fazla faktore veya bir kimlik numarasina atif basta olmak iizere dogrudan

! Tiirk Dil Kurumu,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5c9894bf10f272.343407
34, Erisim Tarihi (25.03.2019).

2 Diilger, M. Volkan: Kisisel Verilerin Korunmast Hukuku (Kisisel Verilerin Korunmasit), Hukuk
Akademisi Yayinlari, istanbul 2019, s.1.

® Sen, Ersan: "Kisisel Verilerin Korunmasi Kanunu Tasarisi'nin Anayasa ve Tiirk Ceza Kanunu
Hiikiimleri Cercevesinde Degerlendirilmesi", Istanbul Barosu Dergisi, 83 (3), Istanbul 2009, s.1197.

4 Basalp, Nilgiin: Kisisel Verilerin Korunmas: ve Saklanmasi (Kisisel Verilerin Korunmasi), Yetkin
Yayinlari, Ankara 2004, s.16.

® Bundan sonra "Direktif" diye kullanilacaktir.



veya dolayli olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit
edilebilir gercgek kisiye (veri oznesi) iligkin herhangi bir bilgiyi kast edecektir" climlesi
ile bu tanim yapllmaktader. Bir¢ok tilkenin kendi i¢ hukuklarina aktardiklar1 bu tanim

igerik itibari ile oldukg¢a genis olup, farkli yorumlar1 beraberinde getirmektedir7.

1980 tarihli "OECD Kisisel Verilerin Siirasan Trafigi ve Verilerin Korunmasima Iliskin
Rehber Ilkeleri'nin" "Genel Tanimlar" baslikli 1. maddesinin (b) bendinde yapilan
tamima gore ise kisisel veri; tanimlanmus/belirlenmis veya tanimlanabilir/belirlenebilir
olan bireyle iliskili her tiirlii bilgidir". Dolayisiyla, kisisel veri tanimina uygun sartlarin
olugmasi i¢in; bir veri, bu verinin bir kisiye iliskin olmasi ve kisiyi belirli ya da

belirlenebilir kilma 6zelligini haiz olmasi gerekmektedir®,

Tiirkiye'de ise kisisel veri tanimi ilk olarak telekomiinikasyon sektoriine iliskin Veri
Koruma Yo6netmeligi'nin 3'liincii maddesinde yapilmis olup, su sekildedir; "Tanimlanmus
va da dogrudan veya dolayli olarak, bir kimlik numarast ya da fiziksel, psikolojik,
zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve
siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen gergek
ve/veya tiizel kisilere iliskin herhangi bir bilgi"®. Diger yandan, KVKK'da ise kisisel
veri; "kimligi belirli ya da belirlenebilir ger¢ek kisiye iligkin her tiirlii bilgi" olarak

tanimlanmis olup, tiizel kisiler kapsama alinmamaktadir'®,

Kisisel verilerin hayati 6neme sahip oldugu saglik verileri alaninda ise Saglik Bakanlig1
tarafindan hazirlanarak yiiriirliige giren "Kisisel Saglik Verilerinin Islenmesi ve

Mahremiyetinin Saglanmas1 Hakkinda Yonetmeligin" 4.maddesinin 1. fikrasinin (g)

¢ "Directive 95/46/EC", Official Journal L 281, 23.11.1995, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML, (Erisim Tarihi):
01.0.2019.

! Ayozger, A. Cigdem: Elektronik Haberlesme Sektoriinde Kisisel Verilerin Korunmast (Yayimlanmamis
Doktora Tezi), Istanbul 2016, s.14.

8 Diilger, Kisisel Verilerin Korunmasi, s.10.

’ Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmelik, R.G. 25365, 16.02.2004.

196698 sayili Kisisel Verilerin Korunmasi Kanunu, R.G. 29677, 07.07.2016.



bendinde kisisel saglik verisi, "kimligi belirli veya belirlenebilir ger¢ek kisiye iligskin her

tiirlii saglik bilgisi" olarak ele alinmistir™.

Tim bu tanimlardan ¢ikarimla kisisel veri kavramini, kimligi belirli veya belirlenebilir
gercek kisiye ait fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine

0zel verilerin tamami olarak tanimlamaktayiz.

Kisisel veri kavrami ile birlikte tartisilmasi gereken bir baska kavram ise "hassas
veridir". Baz1 kaynaklarda "duyarli veri" bazilarinda ise "6zel nitelikli kisisel veri"
olarak kullanilan bu veriler kamusallastiklari takdirde bireylerin toplumdaki yerini ve
diger insanlarin kisiye bakis acisin1 degistirme Ozelligine sahiptir. Dolayisiyla,
iceriginde inang, politik diisiince, cinsel tercih, etnik koken, kilik kiyafet gibi unsurlari
bulunduran bu verilerin agiklanmasi kisinin "6tekilestirilmesi" sonucunu dogurabilecegi
icin "hassasiyet" tasimaktadir. Kisisel verilerin daha fazla koruma saglandig: kii¢iik bir
grup olarak nitelenen bu veriler, i¢ hukukta uygun giivence saglanmadigi siirece
otomatik isleme tabi tutulamazlar'?>. Bu baglamda, hassas verilerin kapsami
genisletilemeyecegi ve sadece KVKK'nin 6'inc1 maddesinde yer alan istisnai hallerde
islenebilecegi icin, bu veriler bakimindan "kesin islem yasagi" soz konusudur™. Bu
baglamda, Tiirk Ceza Kanununun 135'inci maddesinde diizenlenen kisisel verilerin
kaydedilmesi sucgu sayet hassas kisisel verilerin kaydedilmesi suretiyle islenmekteyse,

verilecek ceza yari oraninda arttirlmaktadir™.

Ulusal ve uluslararast hukuki metinlerde kisisel veriler ile hassas veriler arasina ayrim
koyuldugu gériilmektedir. Ornegin; hem Direktif'te hem de 108 sayili S6zlesme'de 1k,
politik diisiince, dini inang, saglik ve cinsel hayat hassas veri kategorisinde kabul

edilirken, etnik unsur, felsefi diisiince, sendika ve ticari birlik tiyeligi Direktif'te; diger

" Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y 6netmelik, R.G. 29863,
20.10.2016.

2 Henkoglu, Tiirkay: Hassas Bilgi Varliklarmm ve Kisisel Verilerin Hukuksal Diizenlemeler ile
Korunmast1 ve Bu Kapsamda Universiteler Icin Bilgi Giivenligi Politikasimn ~Gelistirilmesi
(Yayimlanmamig Doktora Tezi), Ankara 2015, s.18.

B Yiicedag, Nafiye: "Medeni Hukuk Agisindan Kisisel Verilerin Korunmas: Kanunu'nun Uygulama Alam
ve Genel Hukuka Uygunluk Sebepleri", istanbul Universitesi Hukuk Fakiiltesi Mecmuast, 2, Istanbul
2017, 5.768.

% SQert, Seyma: Kisisel Verilerin 5237 Sayih Tirk Ceza Kanunu Kapsaminda Korunmasi
(Yayimlanmamis Yiiksek Lisans Tezi), Erzurum 2018, s.22.



inanglar ise 108 sayili Sozlesme'de hassas veri tiirleri olarak kabul edilmistir'®. Tiirk
hukukunda ise hassas veri yerine 6zel kisisel veri tabiri kullanilmis ve bu kapsamda;
kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger
inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, cinsel hayati, ceza

mahkumiyeti ve giivenlik tedbirleri ile biyometrik ve genetik veriler sayilmugtir®.

Biz ise bu noktada, KUZECI'nin "hassas veri ve diger veriler ayriminin kisisel verilerin

etkin korumasinin saglanmasi amacindan uzaklagsmadan tartlsllma81"17

gorusune
katilmaktayiz. Dolayisiyla; etnisite, din, felsefi goriis, ideoloji vb. tiim bu unsurlar
hassas kisisel veri kategorisinde kabul ederek; bunun maddi yansimasi kapsamina ise
tahlil sonucu, kisinin gecirdigi hastaliklar, kullandigi ilaglar, sabika kaydi, askerlik

muafiyet raporu, sendika ve parti tiyeligi gibi érnekleri almaktayiz.

1.2. Kisisel Verinin Kapsami ve Unsurlar

Kisisel verilerin simirlart ve kapsamli tartismali bir konu olup, bugiin de tam olarak
cizilememektedir'®, Bu baglamda, bir goriise gore kisisel veri kapsamina; dogrudan
veya dolayli olarak bir kisi ile iliskilendirilerek, kisinin kimligini belirli kilan veya
kilabilecek olan kimlik, etnik kdken, fiziksel 6zellikler, saglik, isttihdam, egitim, ikamet,
emniyet, kredi kart1 bilgileri, baskalar1 ile gerceklestirilen haberlesmeler, kisisel inang

ve ideoloji, aligveris aligkanliklar1 da girmektedirlg.

Kisisel veri kapsamina; telefon rehberi, maas bordrosu, vergi miikellefiyetine iliskin
bilgiler, fotograflar, kamera kaydi, ses veya goriintiisii, yiiz, iris, gen izi, yazi, ses
tanima gibi yontemlerle elde edilen verileri, bilgisayarlarin internet protokol adresleri

(IP), parmak izleri, telefon mesajlar1 ile nceki giin yedigi yemek?®; vakif, dernek,

15 Akgiil, Aydin: Kisisel Verilerin Korunmasi Ag¢isindan idarenin Hukuki Sorumlulugu ve Yargisal
Denetimi (Kisisel Verilerin Korunmast), (Yayimmlanmamig Doktora Tezi), Kocaeli 2013, s.16.

16 Sefer, Oguz: "Kisisel Verilerin Korunmas1 Hukukunun Genel ilkeleri", Bilgi ve Ekonomi Y&netimi
Dergisi, 13 (2), Ankara 2018, s.127.

7 Kiizeci, Elif: Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2018, s.237.

'8 Diilger, M. Volkan: "Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi (Ceza Normu)", istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, 3(2), Istanbul 2016, 5.102.

19 Aksoy, H. Can: Kisisel Verilerin Korunmasi, Cakmak Yaymevi, Ankara 2010, s.1.

20 Kiizeci, s.9.



sendika tyelikleri, adli sicil kayitlari, ekonomik bilgileri, sosyal medya hesaplari, kisisel
blog sayfasinda paylastig1 yazilar dahilken?'; kisi hakkindaki 6nemsiz sayilan veriler ve
acik kaynaklarda yayimlanmis veriler de aslinda birer kisisel veri niteligindedir ve daha
az 6neme sahip degildirzz. Diger yandan, kisisel veri alfabetik, sayisal, grafik, fotografik

ya da akustik bi¢imlerde olabilmektedir.

DULGER'e gore insanin insan olarak evrendeki yerini almas1 ve toplumsal konumu,
ona bagl bazi degerleri kisisel veriye doniistiirmektedir. Kiginin adi, adresi, medeni
durumu, hastaliklari, cinsel tercihleri kisisel verileri olarak 6ne ¢ikarken, 20. ylizyilin
son ¢eyreginden itibaren hizla artan teknolojik gelismeler birgok bilgiyi daha kisisel
veriye doOniistiirmiistiir. Bunlar; banka hesap numarasi, sosyal gilivenlik numarasi,
vatandaslik numarasi, elektronik posta adresi sifreleri ve sosyal medya hesaplarinin

sifreleri olarak siralanabilmektedir®.

Ozellikle ikinci kategoride yasanan gelismeler bas dondiiriicii bir hiza sahiptir. Sosyal
medya aracilifiyla her giin milyarlarca verinin paylasildig1 giiniimiizde kisisel veriler
ticari meta haline gelmis olup, bu verilerle islenen siber suglar hizla artmakta; izleme,
gozetlenme, denetlenme ile ilgili kaygilar tetiklenmekte, bu da kisisel verileri korumaya
yonelik mevzuatin yetersiz kaldigi bir diizleme referans vermektedir?®. Heniiz on bes yil
once kisisel veri olarak tamimlanmayacak birgok veri, bugiin kisisel veri olarak kabul

edilmekte ve koruma kapsamina alinmaktadir.

Bu nedenle, kisisel veriler iki baslik altinda toplanmaktadir. Ilk grupta insanin
varolusundan kaynaklanan kisilik bilgileri iken, ikinci grupta ise insanin modern
teknoloji ve bilisim toplumunda yer almasindan ve cesitli hizmetlere ulagmasinda
kullandig1 veriler yer almaktadir. Ancak bu ayrim, iki kategorideki kisisel verilerin

degerini ve korunmaya olan ihtiyaglarini birbirinden farkli kilmamaktadir®.

L Akgiil, Aydin: Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi (Danistay ve Avrupa), Beta Basim Yayin, Istanbul 2016, s.8-9.

?2 Bayram, M. Hanifi: Avrupa Birligi ve internet Hukuku, Seckin Yaymevi, Ankara 2011, s.23.

% Diilger, Ceza Normu, 5.102.

 Oguz, Habip: "Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalari ve
Ulkemizdeki Durum", Uyusmazlik Mahkemesi Dergisi, 3, Ankara 2014, s.2-3.

% Diilger, Ceza Normu, s.102.



Diger yandan, bir bilginin 6znel ya da nesnel; ger¢ek veya uydurma; agik veya gizli
olmasi ise, kisisel veri olarak kabul edilmesine yonelik bir engel degildir®®. Nitekim,
veri sahibine kendisiyle ilgili toplanmis olan ancak dogru olmayan Kkisisel verilerin
diizeltilmesi veya silinmesini talep etme hakki taninmis olup, gercek dis1 veriler

kayitlardan kaldirilabilmektedir?’.

Ote yandan, kisinin baska kisisel bilgisini icermeyen ve sadece isminin gegtigi
baskasina ait fiziksel belgeler veya e-postalar ise, kisisel veri kapsamina girmemektedir.
Bu noktada "kisiyle dogrudan ya da dolayli belirlenebilir kilmak" ifadesinden ne
anlasilmasi gerektigini netlestirmek onem arz etmektedir. Bu baglamda, bazen kisinin
ismi gibi bilgiler kisiyi dogrudan ve tek basina belirlemek icin yeterli olurken, "dolayl1"
kavram ise, kisinin kim oldugunu saptamakta tek basina yeterli olamayacak bilgilere
referans vermektedir. Ses kaydi, fotograf, telefon numarasi, meslek gibi bilgiler bu

anlamda baglanti kuran ve dolayli olarak kisiyi belirleyen bilgilerdir®.

Bu tanimlar beraberinde ¢esitli sorun alanlarini dogurmaktadir. Ornegin; Avrupa Insan
Haklar1 Mahkemesi'nin (AIHM) vermis oldugu von Hannover v. Almanya Karari®®
bagvurucunun fotograflar1 karara esas teskil etmistir. Buna gore bir paparazzi Monako
Prensesi Caroline'i siirekli takip ederek, c¢ocuklar: ile gezintisinden aligverisine kadar
her aninin fotograflarini kaydetmis ve magazin haberlerinde kullanmigtir. Bagvurucunun
sikayeti sonrasi durumu inceleyen Alman mahkemeleri, bagvurucunun kamuya mal
olmus bir kisi oldugu i¢in izole olmayan kamusal alanlarda ¢ekilmis fotograflarinin 6zel
yasamin gizliligi i¢in bir tehdit olusturmadigl yoniinde bir sonuca ulasmistir. Ancak

basvurucu davayr AIHM'ye tasimis ve AIHM her ne kadar basvurucunun kamusal bir

sahsiyet olsa bile, 6zel hayatina saygi duyulmasi gerektigi konusunda mesru bir

% Aksoy, s.14-15.

2" "Unutulma hakki" olarak ele alinan bu kavram dijital ya da yar fiziksel hafizada yer alan bireylere ait
rahatsiz edici her tiirlii kisisel igerigin, yine bireylerin talebi {izerine bir daha geri getirilemeyecek bigimde
ortadan kaldirilmasi/silinmesi" olarak tanimlanmaktadir. Bkz: Giilener, Serdar: "Dijital Hafizadan
Silinmeyi Istemek: Temel Bir insan Hakki Olarak Unutulma Hakki", Tiirkiye Barolar Birligi Dergisi,
102, Ankara, 5.226.

8 Aydin, S. Erdem: Kisisel Verilerin Kaydedilmesi Sugu, Oniki Levha Yaymcilik, istanbul 2015, s.5.

? Von Hannover vb. Germany, Basvuru No. 59320/00, 24.06.2004.



beklentiye sahip olabilecegini belirtmis ve eylemi Avrupa Insan Haklar1 S6zlesmesi'nin

(AIHS) 8'inci maddesine aykir1 bularak ihlale hiikmetmistir™.

Ancak, bugiin kisisel verinin kapsamina iligkin tartismalar kisiyle ilgili olan ve onun
taninmasini saglayan her tiirlii verinin kisisel veri olarak kabul edilmesinden kaynakli
olarak &nemini yitirmistir. Ornegin; bircok kisi kisisel veriyi yakin cevresi
haricindekilerin bilmesini istemedigi veri olarak tanimlarken, bazi bireyler kamunun
bilmesinin 6nemsenmedigi genel veriler konusunda hassas olabilmektedir. Dolayisiyla,
kisinin kendi mantik ¢ergcevesince saklamak istedigi veriler de kisisel veriler kapsamina
girmektedir. Doktrinde AKDAG tarafindan savunulan gériis de bu kisinin subjektif
konumunun bir 6nemi olmadigi ve kisinin bagkalar1 tarafindan bilinmesini 6nemli
bulmadigi ve acikladigi birgok verinin de aslinda kisisel veri kapsamina girdigi

o e .31
yoniindedir®.

Diger yandan, bir verinin kisisel veri olarak kabul edilebilmesi i¢in sahip olmasi

gereken dort temel unsur bulunmakta olup, bunlar sirasiyla incelenecektir.

1.2.1. Bir veri bulunmasi

Gerek AB mevzuatinda gerekse de bu mevzuattan hareketle olusturulan 6698 sayili
KVKK'da verinin kapsam1 "her tiirlii bilgi" olarak ¢evrelenmistir. Bu kapsamda veri;
"biligim sistemlerinin iizerinde islem yapabildigi, bu iglemlere dayali sonucglar
tiretebildigi, saklayabildigi, sakladiklarini sonradan tekrar okuyup igleyebildigi ve diger
bilisim sistemlerine iletebildigi her tiirlii bilgidir"”. Ancak, giinimiizde es anlamliymis
gibi kullanilmaktaysa da, veri ve bilgi kavramlarinin aslinda ayni sey olmadiklar ile
ilgili ciddi tartigmalar s6z konusudur. Aslinda bilgi alic1 i¢in anlamli bir formda islenen
tim verileri ifade ederken, veri ise bilgi iiretmek i¢in igslenen ve rafine edilen hammadde

olarak tanimlanmaktadir. Dolayisiyla, "bilgi = veri + anlam” olarak formiile

30
Aydin, s.5.

3! Akdag, Hale: Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Adalet Yaymevi, Ankara

2013, s.8.



edilmektedir. Buna goére veri bilgiden daha dar kapsamlidir ve ancak anlamli bir hale

geldiginde bilgiye doniismektedir®.

Nitekim, veriye dair gelistirilen bir bagka tanim da benzer sekilde islenmemis olma
durumuna referans vermektedir. Bu baglamda veri; "tek basina anlam ifade etmeyen
veya kullanilamayan, bununla birlikte enformasyona ve bilgiye temel olusturan
iliskilendirilmeye, gruplandiriimaya, yorumlanmaya, anlamlandiriimaya ve analiz
edilmeye gereksinim duyulan ham bilgidir**®. Burada dikkat ¢ekici olan husus verinin

islenmeye hazir olmasi ve bilgiye temel olusturmasidir.

Bununla birlikte veri koruma hukuku baglaminda veri (data), enformasyon
(informasyon) ve bilgi (knowledge) birbirlerinin yerlerine kullanilmaktadirlar®*,
Bununla birlikte her ne kadar farkli anlama sahip olsalar da, yararlandiklar1 hukuki

koruma bakimindan farklilasmamaktadirlar®.

Diger yandan veriler, sadece bilgisayar verisi ya da elektronik veri olarak
siiflandirilamaz. Boyle bir tanim bilgisayarlar ya da elektronik ortam disindaki veri
giivenliginin ihlaline iliskin suc¢lari kapsam dis1 birakma riski dogurmakta ve kisisel
verilerin koruma alanini daraltmaktadir. Bununla birlikte, verinin oznel ya da nesnel
olmasi; gergek ya da yanlis olmasi, nasil ve nerede bulundugu da kisisel veri olma
niteligini degistirmemektedir. Ciinkii kisiyi belirlemeye yarayan bir yanlis bilgi de
kisisel bir veridir®®. Dolayisiyla "her tiirli bilgi" kavrami, bireyin saklamak
isteyebilecegi tim bilgilere referans vermekte olup, genis bir kapsama sahiptir. Bir
sahsin ya da tiizel kisiligin kendisi ile ilgili paylasilmasina izin vermedigi tiim bilgileri
saklama hakki mahfuz olup, bir kiginin digerinden ayrigmasini saglayacak bilgiler
kisisel veri kapsamindadir. Kisinin i¢inde bulundugu toplumun diger iiyelerinden
ayrilmasina imkan saglayan her tiirlii bilgi onun kimliginin belirlenmesine yarayan bilgi

durumunda olup; ad-soyadi, bilgisayar ortamindaki dijital kimlikleri gibi birinin

2 Diilger, Kisisel Verilerin Korunmast, s.6.

% Dogan, Korcan ve Arslantekin, Sacit: "Biiyiik Veri: Onemi, Yapist ve Giiniimiizdeki Durum", DTCF
Dergisi, 56, Ankara 2016, s.16.

3 Aksoy, s.11.

% Kiizeci, s.12.

% Diilger, Kisisel Verilerin Korunmast, s.8-9.
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bulunmasina katki saglayan her tiirli bilgi kimligi belirleyen bilgiler arasinda yer

almaktadir®’.

1.2.2. Gergek Kkisiye ait olma

KVKK'ya gore bir bilginin kisisel olabilmesi icin gercek kisiye ait olmasi
gerekmektedir. DULGER de, kisisel verilerin korunmasi hakkimin bir insan hakki
oldugunu belirtmekte olup, bu koruma hakkinin gergek kisilere ait olmasi gerektiginin
altin1 ¢izmektedir. Ona gore, tiizel kisilerin kimlikleri kisisel veri niteliginde degildir.
Yine, tiizel kisilere ait olsa da, gercek kisilerle iligkilendirilemeyen bilgiler de yasal
koruma kapsaminda degildir. Tiizel kisilere ait olup gergek kisilerle iliskilendirme
miimkiinse bu veriler de KVKK'nin kapsamma girmektedir. Ornegin; 2014 tarihli
Anayasa Mahkemesi (AYM) kararinda kisisel bilgilerin sadece gergek kisilere iliskin
kimlik belirleyici bilgiler olmadiginin alt1 su ifadelerle cizilmistir; "..Tiizel kisilerin
reklam ve tanitim amaciyla da olsa fiziki ve elektronik adreslerinin rizalari disinda bir
baska 6zel hukuk tiizel kisisi ticari isletme tarafindan ticari amaclarla kullanmak iizere
Kanunla yetkilendirilmesi adaletsiz ve hakkaniyete aykirt oldugundan, hukuk devleti

ilkesiyle bagdasmaz"®.

Buradan da anlasilacag iizere tiizel kisilik aslinda hukuk diinyasinda kabul edilen bir
olgudur ve gercek kisiden bagimsiz degildir. Tiizel kisilik bilinyesinde ¢alisan X kisisine
ait bir cep telefonundaki veriler tiizel kisiye ait veriler olarak kabul edilse de, muhatap
X kisisidir. Dolayistyla, tlizel kisiye ait oldugu var sayilan bilgiler bile gercek kisilerle
iliskilendirilebildigi takdirde kisisel veri niteligini haiz olmaktadir. Bir diger deyisle,
kisisel verilerin korunmasini saglayan yasal diizenlemeler, ancak bu kisisel veriler

gercek kisilere aitse uygulama alani bulabilmektedir®.

¥ Kiizeci, s.13.
% AYM, E. 2013/84, K. 2014/183, KT: 4.12.2014, R.G. 29294, 13.03.2015.
% Diilger, Kisisel Verilerin Korunmasi, s.9-10.
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1.2.3. iliskin olma

Bir bilginin kisisel veri kapsamina girebilmesi ic¢in bir kisiye iligkin olmasi
gerekmektedir. Bu kapsamin disinda kalan, kisiye ait olmayan ya da kisiyle iliski
kurulamayan bilgilerin kisisel veri degerinde goriilmesi miimkiin degildir. Bu baglamda,
hangi baglant1 ve iligkilerin belirleyici oldugu ve nasil ayirt edilebilecegi onem arz
etmektedir. Nitekim kisisel veriler dogrudan kisileri gosterebilecegi gibi, o kisinin
kimligini tanimlamamakla birlikte herhangi bir baska kayitla iliskilendirilmesi

miimkiindiir ki, bu da onu KVKK kapsamina almaktadir.

Bir¢cok durumda (cep telefonu, isim, fotograf vb.) veri ile kisi arasinda dogrudan iliski,
kolayca kurulabilmektedir. Bu durumda verilerin aktardigi bilgiler, kisiyle agikca
ilgilidir. Ancak veriler bazen bireyle dogrudan iliskili olmayip, gercek Kkisiye ait
nesnelerle ilgilidir. Bu veriler dogrudan bir kisiye isaret etmese de, bireylerle veya
baska nesnelerle fiziksel ya da cografi bir yakinlik saglayabilmektedir ve bu da baska
verilerin kullanimiyla bir kisiye belirleyebileceginden yine de, o kisiye ait kabul

edilmektedir?.

Diger yandan verilerin kisi ile olan baglantisi; hukuka aykir1 sekilde, olaganiistii veya
beklenmedik yontemlerle kuruluyor ya da kurulmasina imkan tanmiyorsa, bu verinin

kisi ile iligkili oldugu ve kisisel veri kavramina dahil oldugu séylenememektedir®".

1.2.4. Belirli ya da belirlenebilir olma

Kisisel veri kavraminin bir diger énemli unsuru ise kisinin kimliginin hangi hallerde
belirli ya da belirlenebilir oldugunun tespit edilmesidir. Bu baglamda bir kisinin
kimliginin belirli olmast o kisinin bir grup insan arasinda ayirt edilebilmesi durumu
iken, belirlenebilir olmasi ise heniiz grup igerisinde ayirt edilememis birisinin
digerlerinden ayirt edilmesinin miimkiin oldugu durumlara referans vermektedir. Bu
baglamda, bir verinin bir gergek kisiyi belirlenebilir kilmasi dogrudan ya da dolaylh

olarak gerceklesebilir. Ornegin; kisinin kimliginin belirlenmesinde ismi bir dogrudan

0 Aksoy, s.19.
* Korkmaz, ibrahim: Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi (Kisisel Veriler ve Ceza),
Seckin Yaymevi, Ankara 2017, s.42.
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belirleme unsuru iken, telefon, ruhsat, sosyal giivenlik, pasaport numaralari ile yas,
meslek, ikametgah gibi birden c¢ok Olgiitiin birlesmesi de kisinin kimliginin
belirlenmesine dolayli olarak katk1 saglamaktad1r42. Bu unsurlarin sayisini ¢ogaltmak

elbette mumkiindiir.

Hangi sartlarda verinin ilgili kisinin kimligini belirlenebilir kilacak oldugunun tespiti
tartisma konusudur. Buna gore bir verinin bir kisiyi belirlenebilir kilip kilmadiginin
arastiritlmasi ciddi bir siire¢ olup, eldeki verinin ayrintili ve yogun bir ¢aba harcanarak
ilgili kisinin kimligini belirlenebilir kilacak niteligi haizse kisisel veri olarak kabul
edilebilecegi yoniinde bir goriis soz konusudur. Bir diger deyisle aragtirmacinin makul
olmayan maddi yiikimliiliik altina girmemesi gerekmektedir43. Diger yandan, ulusal
veri koruma mevzuati ise arastirma c¢ok fazla zaman veya g¢aba gerektirmeden kisiyi

belirlemeye yarayan verileri kisisel veri olarak kabul etmektedir™.

Bu noktada uygulanmasi gereken yontem, her somut olaydan hareketle siibjektif veri
olusturmak olup, amagc; verinin kimligi belirli ya da belirlenebilir bir gercek kisiyi
tanimlamaya yetip yetmediginin tespit edilmesidir. Dolayisiyla sorulmasi gereken
sorular; "elimizdeki herhangi bir veri gercek kisiyle iliskilendirilebiliyor mu? Bu veri
herhangi bir gercek kisiyi tammlayabiliyor mu?" olmalidir. Ornegin bir evin ekonomik
degeri bir nesneye iligkin goziikse de, bir kisinin mal varligin1 belirlemeye yardimci
olacagindan o kisiye ait bir kisisel veridir. Benzer sekilde, bir kisiyi tanimlamaya
yetmeyen dolayisiyla kisisel veri olmadig diisiiniilen takma isimler baska verilerle bir
araya getirilerek kisiyi tanimlamaya yardimci oluyorsa, kisisel veri kapsamina
girmektedir®. Calisan performans degerlendirme raporlari, miilakat sonuglari, miisteri

sikayet notlar1 da bu kapsamda kisisel veriye doniismektedir*®.

2 Aksoy, 5.22.

* Korkmaz, Kisisel Verilerin Korunmasi, s.41.

* Sarusta, Kader: Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi (Yayimlanmamis Yiiksek Lisans
Tezi), Gaziantep 2018, s.12.

* Atasoy, Kemal: "Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve Veri
Sahibinin Rizas1", Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi 3, Istanbul 2016,
$.295.

% KVKK: 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK Yayinlari, Ankara 2018, s.19.
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1.3. Kisisel Verilerin Korunmasina iliskin Temel Kavramlar

Kisisel verinin daha degerli ve ayn1 zamanda tehditlere agik oldugu gliniimiizde kisisel
verilerin korunmasina yonelik diizenlemeler artmaktadir. Bu dogrultuda kisisel verilerin
korunmasina iliskin temel kavramlarin dogru bir sekilde tanimlanmasi, artan risklere

yonelik hukuki diizenlemelerin gergeklestirilmesi agisindan 6nem arz etmektedir.

1.3.1. Veri kayit sistemi

Avrupa Birligi Genel Veri Koruma Tiiziigli'nde (GVKT) kisisel verilerin islenmesi;
"otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri setleri iizerinde
gergeklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya
degistirme, elde etme, danisma, kullanma, iletim yoluyla ac¢iklama, yayma veya
kullamima sunma, uyumlastirma ya da birlestirme, kisitlama, silme ya da imha gibi
herhangi bir islem veya islem dizisi"” olarak tanimlanmakta olup, tiim bu iglemlerin

gerceklestirildigi platform igin bir veri kayit sistemi gerekmektedir“.

Bu baglamda, GVKT'ya gore veri kayit sistemi ya da dosyalama sistemi; kisisel
verilerin belirli kriterlere gore yapilandirilarak islendigi/dosyalandigi kayit sistemleridir.
Bu sistemler fiziksel ya da elektronik ortamda olusturulabilmektedir. Bu sistemler
kapsaminda kimlik bilgilerinin yamn sira, trafik cezalarindan vergi ve banka bor¢larina
kadar genis bir amaglar yelpazesi s6z konusu olabilmektedir. Bu baglamda, 6nemli olan
gelisi glizel bir kayit degil; Kanun kapsaminda ve belirli bir kritere gore kayit tutmaktir.
Orneklendirmek gerekirse; A sehrinde oturanlar B hastanesinin hastalar1 C firmasindan
telekomiinikasyon hizmeti alanlar gibi siniflandirma belirli kriterlere gore yapildigindan
ve otomatik ya da yari-otomatik bir ortamda tutuldugundan Kanun kapsamina
girmektedir. Nitekim, KVKK'nin 3. maddesinde kisisel verilerin islenmesi kavrami igin
".. kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydiyla™ ifadelerine yer verilmektedir. Bu bakimdan GVKT
ile KVKK arasinda ciddi bir paralellik s6z konusudur®, Diger yandan, Aydinlatma
Yikiimliiligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig'le,

*" General Data Protection Regulation (GDPR), Official Journal of the European Union, 2016.
48 Aysun, M. Kose: Kisisel Verilerin Kaydedilmesi Sugu, Seckin Yayievi, Ankara 2018, s.82.
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veri kayit sistemi tanimi; kisisel verilerin belirli kriterlere gore yapilandirilarak

islendigi kayit sistemi olarak degistirilmistir.

Bu baglamda, otomatik olmayan yollarla yani insan miidahalesiyle tutulan kayitlar
kisisel 6zelligi haiz olsa da, bu kapsama girmemektedir. Ancak bu veriler kisisel veri
niteligini haiz olmayi siirdiirecegi i¢in bu verilere iliskin hukuka aykir1 eylemler Tiirk

Ceza Kanunu (TCK) kapsaminda sug teskil etmeyi siirdiirecektir™.

Diger yandan, kisisel verilerin muhafaza edilecegi veri kayit sisteminde verilerin
saklanma siiresi ve verilerin boyutlart ile ilgili sorunlar olusabilmekte olup kisisel
verilerin saklanmasi acisindan verilerin boyutlarinin ekonomik odlgeklere ¢ekilmesi ya

da bityiik veri kapsamindaki galismalarla daha giivenli saklanmasi saglanabilmektedir>”.

1.3.2. Tigili kisi/veri Kisisi

Bu kavram, Direktifiin 2. maddesinde ve 108 sayili Avrupa Konseyi (AK)
Sozlesmesinin 2. maddesinde "veri 6znesi” olarak nitelendirilmekte olup, referans
verilen husus "belirli veya belirlenebilir kildig1 gercek kisidir". KVKK'da bu kavram
yerine "ilgili kisi" kavrami tercih edilmekte olup, 3'lincii maddede, "kisisel verisi islenen
ger¢ek kigi" tanimina yer verilmektedir. Bir diger goriise gore ise veri 6znesi, kendisini
belirli veya belirlenebilir kilan verilerin iliskili oldugu, verileri isleme konusu yapilan

ve korunmasi gereken "ilgili kisidir"2.

Igili kisi kavraminin kapsami bir tartisma konusudur. Ornegin, tiizel kisi bu kapsama
girmemektedir ancak gercek kisileri ilgilendiren tiizel kisilere ait veriler bu kapsamda
sayilmaktadir. Ancak, herhangi bir girket olmadan tacir olarak ticari faaliyet yiiriiten

kisilerin verilerinin kisisel veri olarak kabul edilip edilmeyecegi tartismali olup,

* Aydinlatma Yiikiimliiliiginiin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligde
Degisiklik Yapildigina Dair Teblig, R.G. 30758, 20.04.2019.

% Giindiiz, Unsal: "KVKK ve GDPR Kapsaminda Veri Kayit Sistemi", https://unsalgunduz.av.tr/tr/kvkk-
ve-gdpr-kapsaminda-veri-kayit-sistemi, (Erigim Tarihi): 26.03.2019.

*! Erding, G. Hazar: Bilgi Giivenligi, Kisisel Verilerin Korunmasi ve Biyometrik Verilerin islenmesine
Iliskin Oneriler (Yayimlanmanus Yiiksek Lisans Tezi), Istanbul 2017, 5.105.

52 Kiizeci, s.17.
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Tiirkiye'de bu konudaki yaklasim heniiz belirsizdir’®. Diger yandan, vefat etmis kisilerin
"ilgili kisi" olmasi italya'da bazi durumlarda kabul goriirken, Tiirkiye'de ise bu soz
konusu degildir. Cocuklarin "ilgili kisi" olmasi hususunda ise Ispanya gibi bazi AB
iilkelerinde 6zel diizenlemeler bulunurken, Tirkiye'de ise 0zel diizenleme

bulunmamaktadir®.

1.3.3. Veri sorumlusu

Kisisel verilerin dolasim hizinin artmasiyla birlikte verinin sorumlulugu 6nemli bir
konu olmustur. Tarihte ilk veri sorumlusu devletler olup, kamunun giivenligini
saglamak ve hizmet sunmak i¢in insan kaynagmi bilmeye ihtiya¢ duyarlar. Devlet
disindaki 6zel sektor kuruluslarinin veri sorumlusu statiisiine sahip olmalar ise tiiketim
ekonomisiyle birlikte kisilerin belirli mal ve hizmetlerin miisterisine donilismesiyle

miimkiin olmustur®.

OECD Rehber llkeleri'nde veri sorumlusu; "bizzat sorumlu veya yetkili kildigi temsilcisi
tarafindan  toplanmis, yayilmis, depolanmis veya islenmis olup olmadigina
bakilmaksizin kisisel verilerin, ulusal hukukta kullaniimasi ve kullanim igeriginin
belirlenmesi konusunda karar vermeye yetkili kisi" olarak tanimlanirken®®, 108 Sayili
Sozlesmede "otomatik veri dosyasimin amacimin ne olacagi, hangi kisisel veri
kategorilerinin kaydedilmesi gerektigi ve bunlara hangi islemlerin uygulanacagi
hakkinda karar verebilecek olan gercek veya tiizel kisiler, kamu kurumu, birimi veya
ulusal kanunlara gore yetkili olan diger kuruluslar" seklinde tanimlanan "dosya
yoneticisi" burada veri sorumlusuna karsilik gelmektedir. GVKT veri sorumlusunu,
"kisisel verilerin islenme amacglarini ve araglarini belirleyen gercek veya tiizel kisi"
olarak tamimlarken, GVKT ile uyumlu KVKK'nin "Tanimlar" bashikli 3'inci

maddesinin 1'inci fikrasinin (1) bendinde ise veri sorumlusu; “kisisel verilerin isleme

% Uzun, F. Burak: Tirk Hukukunda Kisisel Verilerin Korunmasina Genel Bakis (Yayimlanmanus
Yiiksek Lisans Tezi), istanbul 2016, 5.9-10.

5 Uzun, s.10.

% 0guz, 5.122.

% "OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data",
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpe
rsonaldata.htm, (Erisim Tarihi):26.03.2019.
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amaglarint  ve araglarimi  belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gerc¢ek veya tiizel kigi” olarak ifade edilmektedir.

Veri sorumlusu kavraminin yani sira veri denetcisi (data controller) ve veri kiitiigii
sahibi terimlerinin de kullanildigin belirten KUZECI ise, daha kapsaml1 bir sekilde veri
sorumlusunu, "verilerin islenmesindeki amag ve araglara karar veren kisi ya da orgiit"

olarak tanimlamaktadir®’.

KVKK'ya gore tiizel kisiler, kisisel verileri isleme noktasinda gergeklestirdikleri
faaliyetler itibariyle bizatihi "veri sorumlusu" olurken, bunlarin eylemlerinden dogacak
hukuki sorumluluk tiizel kisiligin sahsindadir. Bu baglamda, sirketler biinyesinde yer
alan birimler tiizel kisilige sahip olmadigindan, veri sorumlusu olarak kabul
edilememektedir. Ancak bir sirketler toplulugunda, her bir sirket tiizel kisilige sahip

oldugundan, bu sirketlerin her birinin ayr1 veri sorumlusu olmasi s6z konusudur®.

KVKK'ya gore veri sorumlusu kisisel verilerin islenme amacini ve yontemini
belirlemektedir. Veri sorumlusunun tespiti igin, kigisel verilerin toplanmas1 ve toplama
yontemi, toplanacak kisisel veri tiirleri, toplanan verilerin hangi amaglarla kullanilacagi,
hangi Dbireylerin kisisel verilerinin toplanacagi, toplanan verilerin paylasilip
paylasilmayacagi, paylasilacaksa kiminle paylasilacagi ve saklanma siiresi konularinda

kimin karar verdigi nem arz etmektedir™.

Diger yandan, veri sorumlusundan KVKK'dan dogan biitiin yiikiimliiliikleri® yerine
getirmesi beklenmemektedir. Bu yiikiimliiliikklerin yerine getirmesinden sorumlu
tutulacak olanlar; yetkili organlar ve tiizel kisilik ¢evresinde bulunan gercek kisilerdir.
Bu baglamda, yiikiimliiliikklerin gerektigi gibi yerine getirilmemesinden dogacak hukuki

sorumluluk tiizel kisiligin kendisine yani veri sorumlusuna ait olacaktir®".

5 Kiizeci, s.15.

*% KVKK, 5.30.

* KVKK, s.30.

% Veri sorumluluklarmin yiikiimliiliikleri kisisel verilerin hukuka aykiri olarak iglenmesini ve erisilmesini
onlemek ile bu verilerin muhafazasini saglamak olup, ayrintili bilgi i¢in Bkz. 3. Boliim.

® Diilger, Kisisel Verilerin Korunmast, s.19.
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1.3.4. Veri isleyen

KVKK'ya gore veri isleyen, "veri sorumlusunun verdigi yetkive dayanarak ve veri
sorumlusu adina kigisel verileri isleyen, veri sorumlusunun organizasyonu disindaki
gergek, bagimsiz veya tiizel kisilerdir". Veri isleyenler veri sorumlusuna bagli olmak
zorunda degildir. Veri igleyenler kendilerine verilen talimata dayanarak verileri islerken,
veri sorumlusu ile veri isleyen arasinda kisisel veri sdzlesmesi yapilmaktadir. Bu veri
sozlesmesi kapsaminda; kisisel verilerin toplanmasi ve saklanmasi i¢in hangi bilgi
teknolojileri sistemlerinin veya diger metotlarinin kullanilacagi, veri koruma igin
alinacak giivenlik Onlemlerinin detaylari, veri aktariminin yontemleri, veri saklama
stirelerinin uygulanmasinda kullanilacak yontem ile kisisel verilerin silinmesi, yok
edilmesi ve anonim hale getirilmesi yontemleri karar verme yetkisi veri sorumlusu
tarafindan veri isleyene birakilabilmektedir. Bu durumlarin birer 6rnek oldugu
belirtilmis olup sayilar1 ¢ogaltilabilecektir. Ancak, veri sorumlusunun yetkisini veri
isleyene devretmesi onu sorumluluktan kurtarmayacak olup esas muhatap veri
sorumlusunun kendisidir. Bununla birlikte ilgili kisinin kisisel verileri iizerindeki
haklar i¢in bagvurmasi gereken kisi de yine veri sorumlusu olarak 6ne ¢ikmaktadir.
Veri sorumlusu ayni zamanda aydinlatma yiikiimliliigi, ilgili kisilerin haklar1 ve veri
giivenligi ile ilgili ylikiimliiliklere dair her tiirlii teknik ve idari 6nlemin alinmasinda da

sorumludur®.

KVKK'dan hareketle veri sorumlusuyla veri isleyen arasindaki miisterek bazi noktalarin
belirtilmesi gerekmekte olup, veri sorumlusunun bir sirket igerisinde veri isleme
faaliyetinden sorumlu kisi olmadig: bilinmelidir. Bu anlamda veri sorumlusu KVKK'nin
kendisine tanidig: statiiye gore tiizel kisilik olarak kabul edilmektedir. Bir diger deyisle

evrak teslim alan ya da kaydeden kisi "veri sorumlusu" sifatina sahip degildir.

Bir diger 6nemli husus ise her iki kavramin da hem tiizel hem gergek kisiler i¢in gecerli
oldugudur. Ornegin; serbest bir mali miisavir de, mali miisavirlik firmas1 da veri
sorumlusu ve veri igleyen pozisyonunda olabilir. Yine, bir tlizel ya da gergek kisi ayn1

anda hem veri sorumlusu hem de veri isleyen olabilmektedir. Ornegin bir

%2 Aysun, s.83.
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telekomiinikasyon sirketi kendi calisanlarinin verileri agisindan "veri sorumlusu"”
pozisyonunda iken, hizmet sundugu miisteriler agisindan "veri igleyen" sifatina sahip

olabilmektedir®.

1.3.5. Veri sorumlularn sicili

Veri sorumlulart sicili sorumlularinin kayit olmak zorunda olduklar1 ve veri isleme
faaliyetleri ile ilgili bilgileri beyan ettikleri bir kayit sistemidir. Direktif'in 21'inci
maddesinde iiye devletlere bir sicil tutma zorunlulugu getirilmistir. KVKK'nin 16.
maddesi uyarinca ise; "Kurulun gozetiminde Baskanlik tarafindan kamuya acik olarak
Veri Sorumlular: Sicili tutulmaktadr” ifadeleri ile Kisisel Verileri Koruma Kurulu'nun
gozetiminde, kamuya acik olarak Veri Sorumlulart Sicili tutulacagina iliskin bir
diizenleme yap11m1§t1r64. Bu husustaki diizenlemelerin ayrintilari ise "Veri Sorumlulari

Sicili Hakkinda Yonetmelik" ile belirlenmistir%.

Veri koruma sicilinin diizenlenmesinin amaci "ilgili kisilerin bilgilendirilmesi" olup, bu
ilke bireyin kisisel haklarini etkin bir sekilde kullanabilmesi ve idarenin seffafliginin

saglanabilmesi i¢in 6nem arz etmektedir®.

KVKK, veri sorumlularinin veri sorumlular: siciline kaydolmalarini zorunlu kilmakta
olup, bu uygulamanin amaci veri sorumlularinin kimler oldugunun kamuya agiklanmasi
ve bu sayede Kkisisel verilerin korunmasinin daha etkin sekilde kullanilmasidir. Bu
baglamda, ilgili sicilin kanun kapsaminda, kamuya agik olarak tutulmasi gerekmektedir.
Bu sekilde ilgili kisiler istedikleri her an sicili gorebilecek ve inceleyebilecektir.
Boylece, hak ihlallerine kars1 daha etkili sekilde miicadele etmesine imkan taninacaktir.
Dolayisiyla, tiim veri sorumlularinin Veri Sorumlular: Siciline kaydolmalar1 ve bu kayit

isleminin veri isleme siirecinin baglamadan tamamlanmasi gerekmektedir67.

% KVKK, Veri Sorumlusu ve Veri Isleyen, https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-
Veri-Isleyen, (Erisim Tarihi): 31.03.2019.

* Sert, 5.67.

% Veri Sorumlular: Sicili Hakkinda Yénetmelik, R.G. 30286, 30.12.2017.

* Kiizeci, 5.212.

%" Oguz, 5.132.
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KVKK'nin 28'inci maddesinin 2. fikrasinda sayilan hallerde kayit ylikiimliligiini
diizenleyen 16'mmc1 madde hiikiimleri uygulanmayacak olup, Kurul tarafindan kayit
zorunluluguna istisna getirme yetkisi verilmistir. Bu yetkiye istinaden belirlenen
kriterler ise; kisisel verinin niteligi, sayisi, islenme amaci, islendigi faaliyet alani,
liclincli kisilere aktarilma durumu, saklanma siiresi, veri konusu kisi grubu veya
kategorileri ile veri isleme faaliyetinin kanunlardan kaynaklanmasi olarak

siralanmaktadir®®,

Veri Kurulu Sicilinin olusturulmasi, GVKT ile kaldirilmis olup, hali hazirda kaldirilmis
olan bdyle bir organin, Tiirkiye'de yiiriirliie konmasi c¢esitli tartismalar1 beraberinde
getirmigtir. DULGER ise AB'de yirmi yildan fazla siire uygulanmis ve konuya iliskin
onemli bir farkindalik ve gliven ortami olusturmus olan bu organin kisisel verilerin
korunmasi mevzuatina yeni adapte olan bir iilkede var olmasi gerektigini

belirtmektedir®.

1.3.6. Tlgili kisinin acik rizas

Kapsami oldukc¢a genis olan kisisel verilerin islenmesi faaliyeti belirli sartlar bir araya
geldiginde hukuki dayanak kazanmakta olup, bunlarin basinda ilgili kisinin rizast yer
almaktadir”. Bu baglamda, ilgili kisinin rizas1 en énemli mesruiyet sart1 olarak kabul
edilmektedir’’. Riza kavrami sayesinde veri 6znesi yani ilgili kisi, verilerinin gelecegini
belirlemeye yonelik irade sahibi olurken, veri isleme prosediiriinde basit bir obje
konumunda kalmaktan kurtulmaktadir’, BASALP'e gore ise kisisel verilerin islenmesi
yasagimin uygulama alanini daraltan en kapsamli unsur, ilgili kisinin verilerinin
islenmesine karsi rizasidir’>. Doktrindeki tiim bu goriislerden de anlasilacag: iizere
kisisel verilerin islenmesinde hukuki mesruiyet saglanmasi icin ilgili kisinin rizasi en

onemli unsurdur.

% KVKK, s.70.

6 Diilger, Kisisel Verilerin Korunmasi, s.19.

® Develioglu, s.51.

™ Kiizeci, $.240.

2 Simsek, Oguz: Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinevi, Ankara 2008, s.128.
" Basalp, Kisisel Verilerin Korunmast, s.39.
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Ancak, verilerin islenmesine yonelik rizanin muteber kabul edilebilmesi igin gesitli
niteliklerle donanmis olmasi gerekmektedir. Bu baglamda, rizanin serbestge verilmesi,
spesifik olmasi, kisinin aydinlatilmasina/bilgilendirilmesine dayanmasi ve tereddiitsiiz
kabul gostermesi onu agik riza (expilicit consent) statiisiine doniistiirmektedir. Bu
unsurun yerine getirilmesi ayni zamanda kisisel verilerin "amacgla baglilik" ilkesine

uygun islenmesine de zemin saglamakt1r74.

Acik riza kavrami, hem 6zel nitelikli (hassas) hem de adi nitelikteki kisisel verilerin
islenmesi icin sart niteliginde temel kuraldir™. Ancak, kisisel verilerin islenmesinde
"tereddiide yer vermeyecek bir riza beyami" aranirken, hassas verilerin islenmesinde

"acik riza" beyani gerekmektedir76.

Bu baglamda, KVKK'nin olusmasinda 6nemli rolii olan Direktif'e gore agik riza; "ilgili
kisilerin ozgiirce, o konuya iligkin yeterli bilgi sahibi olarak ve belirsizlige mahal
vermeyecek sekilde irade beyanin dile getirmesi veyahut kendisine iliskin kigisel verinin
islenmesini kabul ettigine iliskin ac¢tk olumlu hareket” olarak tanimlanirken, KVKK 3.
maddesinde acik riza; "belirli bir konuya iliskin bilgilendirilmeye dayanan ve 6zgiir

iradeyle ac¢iklanan riza" seklinde tanimlanmaktadir.

Bu kural uyarinca ilgili kisiler, kisisel verilerinin islenmesi hususunda veri isleyene agik
riza vermelidirler. Nitekim, KVKK'nin 5. maddesinde "kisisel veriler ilgili kisinin agik
rizast olmadan islenemez" ifadesine yer verilirken, ayrica kisisel verilerin yurt i¢inde
aktarilmas1 (KVKK, md. 8) ve yurtdisina aktarilmasi (KVKK, md. 9) noktalarinda da
ilgili kisinin agik rizas1 sart kosulmaktadir. Ayrica, Anayasanin 6zel hayatin gizliligi ve
korunmasina iliskin 20'inci maddesinde de kisisel verilerin ancak kanunda ongoriilen

hallerde veya kisinin agik rizasiyla islenebilecegi belirtilmistir77.

" Akdag, s.34.
" Oguz,s.131.
e Basalp, Kisisel Verilerin Korunmasi, s.44.
" Erding, s.18.
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Acik rizanin olugmasi ile ilgili KVKK'da ii¢ husus aranmaktadir. Bunlar;

Belirli bir konuya iliskin olmak: Buna gore ilgili kisi neye riza verdigini, hangi
amaca yonelik ve hangi kapsamda kisisel verisini paylasacagini bilmeli ve
kisisel verisini buna gore paylasmaya riza gostermelidir. Buna gore agik riza
sartlariin olusabilmesi i¢in veri ilgilisi tarafindan veri sorumlusuna yoneltilecek
"Kisisel verilerimin islenmesini onayltyorum/kabul ediyorum" ya da "Biitiin
kisisel verilerimin her tiirlii konuya iliskin iglenmesine riza gosteriyorum” gibi
genel ifadeler Kanun'un aradigi niteligi haiz degildir. Veri ilgilisinin veri
sorumlusuna olumlu cevap vermesi de gegerli bir riza talebi olmayacaktir. Bu
nedenle hangi bilgilerin hangi konu i¢in islenebilecegi rizada acikga
belirtilmelidir®. Riza, 6zgiir iradeyle ve higbir tereddiide mahal birakmayacak
sekilde agik olacak sekilde sozlii, yazili veya elektronik ortamda alinmalidir’®.
Ayrica, kisinin riza gostermesini miiteakip, kisisel verinin ii¢lincii bir kisi ile
paylasilmasi ya da yurtdisina aktarilmasi s6z konusuysa bu hususlarda da ilgili

kisinin rizasini almmasi gerekmektedir™.

Bilgilendirme: Agik riza sartinin olugsmasi igin bir diger Onemli unsur
bilgilendirme olup, KVKK'nin 10'uncu maddesi bu dogrultuda bir diizenleme
icermektedir. Buna gore veri sorumlulari, kisisel veri paylasiminin kapsami ve
sonuclarindan 1ilgili kisileri bilgilendirmekle/aydinlatmakla yiikiimlidiir. Bu
bilgilendirme ise kisi acik rizasin1 vermeden once "dogru bir sekilde" yapilmasi
ve kisinin verecegi agik riza da bunun sonucunda gerceklesmelidir. Ayrica,
baska bir konuda kisisel verilerin islenmesi gerekiyorsa, bu konuda da ilaveten
riza alinmasi gerekliligi s6z konusudur®. Diger yandan, bilgilendirme metninde
yer almasi gereken bilgiler; veri sorumlusunun kimligi, verinin hangi amacla ne
kadar siire islenecegi, kimlere hangi amagla aktarilabilecegi, kisisel verileri

toplama yontemi ve hukuki sebebi gibi hususlar olarak siralanmaktadir. Ancak,

8 Uncular, s.144.
" Oguz, 5.131.
% Erding, s.21.
81 KVKK, s.26.
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somut olayin 6zelligi dogrultusunda bilgilendirmede yer almas1 gereken hususlar

bunlarla smirli olmayabilir®.

Ozgiir iradeyle aciklama: Son olarak agik riza tammmin tam anlamiyla
gerceklesmesi i¢in bir diger 6nemli unsur ise "6zglr iradedir". Buna gore ilgili
kisiler belirli bir konu hakkinda bilgilendirildikten sonra kisisel veri paylagsmaya
riza gosteritken higbir etki altinda kalmadan ve bilingli bir sekilde karar
vermelidir®®. Tehdit, korkutma, aldatma, yalan vb. durumlarda 6zgiir iradenin
varlig1 risk altinda olup, rizay1 sakatlayan durum ve rizayi1 etkileme derecesi
belirlenmelidir. Ornegin; isci-isveren iliskilerinde isciler is kaybi korkusuyla
kendilerinden istenen rizayr sunmak zorunda hissedebilmektedir. Bu nedenle
isverenler tiim ig¢ilerine esit ve agik bir bigimde riza gésterme hakki tanimali ve
riza gostermedikleri takdirde olumsuz sonuglarla karsilasmayacaklar1 konusunda
garanti vermelidir. Ancak isverenin Kanun'dan dogan isleme hakki soz
konusuysa is¢inin agik rizasma ihtiyag duymayabilecegi bilinmelidir. Isci buna
ragmen agik riza vermiyorsa iscinin hakli oldugu sdylenemeyecegi gibi, is¢i-

isveren iligkisinin siirmesi de beklenemeyecektir84.

Diger yandan, kisinin sessiz kalmasinin kigisel verisinin islenmesine onay verdigi

anlamina gelmedigi unutulmamali ve agik riza gerektiren bir durumda ilgili kisinin

susmas1 kabul degil ret olarak yorumlanmahdlr%. Diger yandan, kisinin sorulan sorular

karsisinda hareketsiz kalmasinin bir r1za gostergesi olmadigi belirtilmektedir®. Nitekim,

Kanuna gore kisi kendine ait verinin islenmesine kendi istegi ya da karsi tarafa onay

vererek agik irade beyan etmelidir. Bu agik irade beyani ise verinin smirlari, kapsamu,

gerceklestirilme sekli ve siiresini kapsamalidir. Bu irade beyani yazili olmak zorunda

olmayup, elektronik ortamda, yani tiim dijital mecralarda gergeklestirilebilmektedir87.

8 Yiicedag, s.774.

8 Develioglu, s.51; Erding, s.22.

# KVKK, s.27.

8 Kiizeci, s.221.

8 Uncular, Selin: Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmasi, Seckin Yaymevi, Ankara 2018,

s.144.

8 Erding, 5.22.
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Bu baglamda bir diger sorun alani ise, a¢ik rizanin geri alinip alinamayacagidir. Kisinin
kendi verileri iizerinde hakimiyet kurabilme ve verilerinin gelecegini belirleyebilme
hakki 1s181inda verilerinin islenmesini durdurma talebinin yerine getirilmesi en temel
haklar1 arasindadir. Ancak, bu haklar ileriye dogru isleyebilmektedir. Ilgili kisi boyle bir
talep gelistirdiginde daha onceden kaydedilen verilerden hareketle olusacak sonuglar
engellenemez. Ciinkii ilgili kayitlar gergeklestirilirken bu riza alinmistir. Bu nedenle
veri sorumlusu rizanin geri alinmasi yoniindeki beyan kendisine ulastigi andan itibaren

veri isleme faaliyetlerini durdurmak zorundadir®,

Kisisel veriler bakimindan acik rizanin aranmadig haller

Kisisel verilerin islenmesinde agik rizanin aranmadigi istisna durumlar s6z konusu olup,
bunlar; kanunlarda agik¢ca Ongoriilmesi, fiili imkéansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmasi, bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya
korunmasi i¢in veri islemenin zorunlu olmasi ve ilgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri

islenmesinin zorunlu olmasi olarak siralanmaktadir®.

Ozel nitelikli Kisisel veriler bakimindan ag¢ik rizanin aranmadig haller

Ozel nitelikli kisisel verilerin islenmesinde de acik rizanin aranmadig: istisna halleri
olabilmektedir. Bunlar; saglik ve cinsel hayata iliskin 6zel nitelikli kisisel verilerin ve
bunlarin disindaki 6zel nitelikli kisisel verilerin islenmesinde a¢ik riza aranmayan
durumlar olarak farkli diizenlenmistir. Buna gore saglik ve cinsel hayat digindaki 6zel

nitelikli veriler ancak kanunlarda 6ngoriilen hallerde islenebilmektedir. Saglik ve cinsel

88 KVKK, s.29; Aysun, s.89.
8 Sert, 5.19.
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hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaci dahilinde ve sir saklama yiikiimliiliigi

altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilmektedirgo.

1.3.7. Verilerin islenmesi

Kisisel verilerin islenmesi KVKK'nin 2'inci maddesine gore; kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak
kaydiyla otomatik olmayan yollarla ilk defa elde edilmesiyle baslayan bir siire¢ ve
devamindaki her tiirli isleme, veri isleme faaliyetidir. Bu baglamda, kisisel verilerin
hukuka uygun sekilde toplandiktan sonra silinmesi, yok edilmesi ya da anonim hale
getirilmesine silirecine kadar olan her tiirli faaliyet kisisel verilerin islenmesi

kapsamindadir.

Kigisel verilerin islenmesinde c¢esitli yontemler kullanilmakta olup, bunlar; kisisel
verilerin ilk kez elde edildikleri an itibari ile isleme fiiline baslamay:1 ifade eden elde
etme veya kaydetme; fiziksel ya da dijital ortamda kisisel verilerin saklanmasi,
tutulmasi ya da depolanmasi islemin yani depolama/muhafaza etme; kisisel verilerin
cesitli yontemlerle degistirilmesi ya da diizenlenmesi olan degistirme/yeniden

diizenleme; cesitli yontemlerle kisisel verilerin iletilmesi olan aktarim/ devralmadir™.

Diger yandan verilerin igslenmesi otomatik ya da bir veri kayit sisteminin parcas1 olmak
kaydiyla otomatik olmayan yollarla yapilabilmektedir. Otomatik isleme mecralari; bir
algoritma cergevesinde, yazilim veya donanim 6zellikleri sayesinde bilgisayar, telefon,

saat vb. islemci sahibi cihazlardir™.

% K VKK, Ozel Nitelikli Kisisel Verilerin islenme Sartlari, s.3.
%1 KVKK, 6698 Sayili Kanun'da Yer Alan Temel Kavramlar, s.11-12.
%2 KVKK, 6698 Sayili Kanun'da Yer Alan Temel Kavramlar, s.13-14.
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1.3.8. Anonimlestirme

Kisisel verilerin korunmasina dair bir diger 6nemli kavram ise anonimlestirmedir.
Verilerin iliskin oldugu kisinin maskelenmesi®® olarak da nitelendirilen anonimlestirme;
"verilerin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek" hale getirilmesi olarak ifade edilmektedir.
Anonimlestirmede Onemli kriter, veri ile veri sahibinin iligkisinin kesilmesidir.
Dolayisiyla, anonimlestirme faaliyeti yapildiktan sonra hala verinin kime ait oldugu

anlasilmaktaysa, verinin anonim hale gelmesi s6z konusu degildir.

Ancak, anonimlestirilmis ve anonim veri farkina dikkat etmek gerekmektedir. Buna
gbre anonim veri basindan itibaren kisiyle iliskilendirilme imkani olmayan veri iken,
anonimlestirilmis veri ise daha Oncesinde bir kisiyle iliskilendirilmis ancak sonradan

baglantist kesilmis olan veridir®.

Diger yandan, anonimlestirmenin tam bir koruma saglayip saglamadigi tartisma
konusudur. Ornegin; bilimsel arastirmalar i¢in elde edilen verilerin daha uzun siire
depolanabilmesi i¢in anonimlestirme mahremiyet hakkinin korunmasina hizmet
edebilirken, saglik verilerinin anonimlestirilmesinde veri kisisinin verdigi onami geri

alma ya da vazge¢me hakkini kullanamamasina neden olmaktadir®.

1.4. Kisisel Verilerin Korunmasina Iliskin Temel Kavramlara Dair Degerlendirme

Kisisel verilerin korunmasina iliskin kavramlara dair gerek doktrinde gerekse de ulusal
ve uluslararast mahkeme kararlarinda yorum farklar1 s6z konusudur. Bunlardan ilki kisi
kavraminin igerigidir. Bu dogrultuda doktrin ve mevzuatta bir goriis birligi s6z konusu
olmaylp TEZCAN; veri koruma yasalarinin sadece gercek kisilere ait verileri

kapsadigin1 sdylemekte ve tiizel kisilerin koruma kapsamina alinmasmna karsi

% Kiizeci, .224.

% KVKK, 6698 Sayili Kanun'da Yer Alan Temel Kavramlar, s.18.

% Biiken N. Ornek ve Unsal, C. Zeybek: "Kisisel Verilerin Korunmasi Kanunun Biyomedikal Alana
Yansimalar1 Acisindan Degerlendirilmesi, Hacettepe Hukuk Fakiiltesi Dergisi 7, Ankara 2017, s.36.
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¢ikmakta®®, buna karsilik SEN tarafindan dile getirilen goriis ise tiizel kisilerin de kisisel
veri niteligine sahip olabilecegini belirtmektedir”’. Diger yandan, KORFF ise tiizel
kisilerin kisisel verilerinin de korunmasi gerektigini savunmakta, 6zellikle dini, siyasi
ve sendikal orgiit niteligini haiz tiizel kisilerin verilerinin diger tiizel kisilere gore daha

siki bir koruma gergevesi ¢izilmesi gerekliligine vurgu yapmaktadir®,

Bir diger 6nemli husus ise Kisisel veri ile hassas kisisel veri arasindaki ayrima iliskin
olup, doktrinde baglamsal ve amagsal olmak tizere iki farkli goriis s6z konusudur.
Baglamsal goriisiin savunucularina gore, verilerin siniflandirilarak bir kisminin hassas
veri seklinde sayilmasi kabul edilemeyecektir. Ciinkii herhangi bir veri, baglami geregi
hassas kisisel veriye doniigsebilecektir. Dolayisiyla, hassasiyet diizeyine karar

verilmeden Once bir degerlendirme gergeklestirilmelidirgg.

Amagsal yaklagim gorlisiiniin sahiplerine gore ise, bir verinin hassas veri olup
olmadiginin tespitinde verinin islenme amaci dikkate alimmalidir'®. Nitekim bu goriise
gore, isleme amaci dikkate alinmadan bir degerlendirme yapilmamasi durumunda bir
kimsenin soyadi bile etnik kokenini ortaya koyacagi i¢in hassas veri sayilabilecektir. Bu
nedenle, bir kimsenin ceza mahkumiyetine dair bilgileri hassas veri, 6zlik dosyasinin
tutulmasi i¢in aliman niifus ciizdan1 fotokopisi iizerindeki veriler ise normal veri

niteliginde kabul edilmelidir'®*

. Ancak, bu goriis "hassasiyet diizeyine karar verecek
merciinin kimligini giindeme getirmesi nedeniyle" elestirilmektedir. Diger yandan
doktrinde; iilkemizde dernek ve vakif iiyeligi ile kilik kiyafet tercihlerinin bir ayrimeilik
sebebi olarak algilandigi ve bu nedenle bunlarin 6zel nitelikte kisisel veri olarak
sayllmas1 gerektigi yoniinde bir goriis bulunmaktadir. TASTAN ise vakif ve dernek

tiyeliginin bu niteligi haiz oldugunu ve gizli kalmas1 gerektigini ancak kilik kiyafet

% Tezcan, Durmus: "Bilgisayar Karsisinda Ozel Hayatin Korunmas1", Anayasa Dergisi, Ankara 1991, s.
389.

% Sen, 5.1202.

% Korkmaz, Kisisel Verilerin Korunmasi, s.89'den naklen Korffun goriisii alinmustir.

% Akgiil, Kisisel Verilerin Korunmast, s.15.

100 Aksoy, 5.34.

191 yiicedag, s.770.
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tercihlerinin kisi tarafindan alenilestirilmesi nedeniyle KVKK'nin 5'inci maddesiyle

celisecegini belirtmektedir'®?.

Bu noktada AIHM'nin verdigi S. ve Marper v. B. Krallik karar1 veri kategorilerinin
niteliginin degiskenligine dair Onemli bir gosterge niteligindedir. S. ve Marper
tarafindan B. Krallik aleyhine yapilan bagvuru sonucunda ATHM; hiicre 6rnekleri, DNA
profili ve parmak izi kayitlarinin belirli ya da belirlenebilir bir kisi ile iliskilendirilmesi
halinde kisisel veri oldugunu ancak nitelik farki nedeniyle bunlarin ayr1 ayn
degerlendirilmesi gerektigini belirtmis ve kisisel veriler arasinda bir ayrim
yapilabilecegine hiikmetmistir'®. Dolayisiyla bu noktada, KUZECi'min gbriisii olan
verilerin niteligi ile ilgili tartigmalarda etkin koruma perspektifinin unutulmamasi

gerektigi fikrine'® katilmaktayz.

Doktrinde bir bagka goriis ise veri isleme faaliyetine iliskin olup, hangi islemlerin
kisisel veri isleme faaliyeti kapsaminda degerlendirilecegine kesin ve net bir cevap
verilemeyecegi, ayrica isleme faaliyetlerinin sinirl olarak sayilmadigi savunulmaktadir.
DULGER, veriler iizerinde herhangi bir islem ya da degisiklik yapmadan sadece bir
dijital ortamda saklanmasinin bile isleme faaliyeti oldugunu belirtmektedir'®. Bununla
birlikte, kisisel verilerin elde edilmesi asamasindan baslayarak, silinme, degistirme, yok
edilme, isaretlenme, siiflanma ve anonim hale getirilmesinin isleme faaliyeti olarak
kabul edilmesi gerektigi savunulmakta'®®, buna ilaveten kisisel verilerin aktariimasi

islemi de hukuki mahiyeti itibari ile isleme faaliyeti olarak kabul edilmektedir'®’.

Doktrinde bir baska goriis farkliligi ise veri kayit sisteminin hukukiligine iligkindir.
KORKMAZ tarafindan 6ne siiriilen bir goriis, kisisel verilerin tamamen ya da kismen
otomatik olan yollarla ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla

otomatik olmayan yollarla kaydedilmesi gerektigini, aksi takdirde su¢ olusacagi

192 Tastan, F. Giiven: Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, Oniki Levha Yayincilik,
Istanbul 2017, 5.42.

193 5 and Marper v UK, https://justice.org.uk/s-marper-v-uk-2008, (Erisim Tarihi): 03.04.2019

104 Kiizeci, 5.237.

105 Diilger, Kisisel Verilerin Korunmasi, s.16.

1% Oguz, s.128.

197 Arslan, Cetin: "Avrupa Birligi Hukukunda Kisisel Verilerin Ugiincii Ulkelere Aktarilmasi", BAUHF
Kazanci Hakemli Hukuk Dergisi, Mart-Nisan, Istanbul 2011, s.41.
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yoniindedir'®. Ancak, TCK 135'inci maddeye gore kisisel verilerin kaydedildigi yerin,
bir veri kayit sisteminin pargasi olmak zorunda oldugunda dair herhangi bir diizenleme
s0z konusu olmayip, bir bilgisayarda bulunan kisisel verilerin hicbir veri kayit
sisteminin pargasi olmayan kagida yazilmasi da kisisel verilerin hukuka aykir1 olarak

kaydedilmesi sugunu olusturmaktadir™®.

Acik rizada ortiilii beyanin yeterliligi, doktrinde en ¢ok tartisilan hususlardan biridir.
KUZECI, siipheye yer birakmayacak sekilde veri sahibinin iradesini ortaya koyan &rtiilii
beyanin riza olarak kabul edilebilecegini belirtirken''®, TASTAN ise ortiilii beyan ile

agik rizanm kabul edilmeyecegini belirtmektedir™

. Bu baglamda, kisinin neye acik riza
gosterdigini bilmesi ve gostermesi gerekmektedir. Bunun tek istisnasi, dogas1 geregi
kisisel verilerin agiklanmadan ya da bir tasiyiciya teslim edilmeden verilmesi miimkiin

olmayan hizmetlerdir.

Bu baglamda, acik rizanin amaci ile baglhiligi dogrultusunda her konu i¢in ayri ayri
alinmasi ile ilgili bir karar burada 6nem kazanmaktadir. Buna gore, 2012 tarihli
Hamburg Veri Koruma Komisyonu'nun Facebook aleyhine idari kararidir. Buna gore
yiiz tanima yoluyla arkadas bulma sistemi gelistiren platform, yeni kullanicilarin
onaylamasi1 gereken kullanim sart ve kosullarinda bu duruma riza gosterilmesine de yer
vermistir. Ancak, Hamburg Veri Koruma Komisyonu, standart sartlar ve kosullarda
yapilan atfin, agik bir bilgilendirme kapsamina girmeyecegine karar vermis ve
facebook'un biyometrik profil veri tabanini silmesi gerektigine karar vermistir.
Dolayisiyla, agik rizanin gegerli olabilmesi i¢in tiim hususlarin ayirt edilebilir sekilde

ilgiliye sunulmasi gerekmektedir''2.

Acik rizaya iligkin doktrindeki bir bagka tartisma ise sinirli ehliyetsizlerin tek basina
riza gosterip gostermeyecekleri konusudur. AKSOY'a gore kisisel verilerin islenmesine

riza gosterilmesi nisbi anlamda kisiye siki siki bagli hak olmasindan Otiirii sinirh

108 K orkmaz, Kisisel Verilerin Korunmasi, s.332.
109 gert, 5.79.

M0 Kiizeci, 5.222.

1 Tagtan, s.156.

12 Aybzger, s.121.
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ehliyetsiz ile birlikte yasal temsilcinin agik rizasi ile verilebilirken'®, TASTAN'a gore
ise, miimeyyiz kiigiik ve kisitlilarin kisisel verileri Tiirk Medeni Kanunu (TMK) 16'inc1
madde dogrultusunda kisiye siki sikiya bagli haklar oldugundan tek baglarina riza

gostermelerini gerektirirll4.

3 0puz, s.131.
14 Tagtan, s.163.
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IKINCI BOLUM: KiSISEL VERILERIN KORUNMASI HAKKI VE
HUKUKI DAYANAKLARI

2.1. Kisisel Verin Korunmasi1 Hakki ve Hukuki Dayanaklari

Kisisel veriler kisinin kendisi ve hayatiyla ilgili bilgiler oldugundan 6zel hayat
kavraminin sinirlart igerisindedir. Dolayisiyla, bunlarin kisinin istegi disinda elde
edilmesi, toplanmasi, kaydedilmesi noktasinda haksiz miidahaleler ve bu bilgilerin
yayillmast o kisinin 6zel yasaminin ihlalidir. Ancak, son yillarda kisisel verilerin
korunmasina "6zel hayat kavramindan hareketle yaklasan perspektifin terk edilmeye
baslandig1 goriilmektedir. 2000 tarihli AB Temel Haklar Sarti'nin 8. maddesi ile kisisel
verilerin korunmasi bagimsiz bir hak olarak kabul edilirken, GVKT'nin 1. maddesi ile

.. . o ey il o 115
kisisel verilerin korunmasi ana amacinin kisilerin korunmasi oldugu vurgulanmistir .

Bu baglamda, Kisisel verilerin korunmasini 6zel diizenlemelerinin konusu olmasinin en
temel sebebi; veri sahibinin kisilik haklarmin korunmasi ile, bilginin serbest dolagimi
arasindaki dengenin dogru sekilde tesis edilmesidir. Bu baglamda, demokratik
toplumlarda kisilerin bilgi edinme ve haber alma haklari bulunmaktadir. Ancak,
bireylerin haber alma haklari, kisisel verilerin kullanilmasin1 da kapsamakta olup,
kisisel verilerin korunmasina yonelik diizenlemelerin, bu hakki smirladigina iligkin
tartigmalar giindeme gelmistir. Ozellikle, "bilginin gii¢ oldugu" perspektifinden
hareketle, kamu kurumlari kamu hizmeti sunmak, suglarla miicadele etmek ve vergi
toplamak ozel sektor ise tiiketicilere erismek amaciyla kisisel verileri toplamaktadir.
Kamu kurumlar1 acgisindan, 19601 yillardan itibaren bu gelismeler "fisleme"
tartigmalarin1  beraberinde getirirken, bu bilgiler ayn1 zamanda igiincii taraflarla

paylasilarak, ticari kazang vesilesine de déniismektedir'™®.

Ozellikle teknolojideki hizli gelismeler, birbirinden bagimsiz ve tek basma anlamsiz
duran verilerin "veri simsarlar1" tarafindan toplanarak arsivlenmesini, mukayese

edilmesini ve kazang elde edilecek sekilde satilmasini miimkiin kilacaktir. Bir adim

15 Aysun, 5.95.
18 Aksoy, 5.75.
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Otesinde ise, gesitli iliskilendirme ve analiz yontemleriyle, toplanan veri ile ¢ok zararli

sonuclar olugabilecektir''’.

Ornegin; 2016 yilinda Londra merkezli Cambridge
Analytica isimli sirket, 50 milyon Facebook kullanicisin hesaplarindan izinsiz olarak
topladig1 kisisel verileri, Kasim 2016'daki ABD baskanlik se¢imleri ile Haziran 2016'da
Britanya'da gergeklesen Brexit Referandumu'nun sonuglarini etkilemek amaciyla

kullanmas1 ihtimaliyle biiyiik bir sorusturmaya ugramistir**®,

Bu bilgiler 1s181nda kisisel verilerin korunmasi meselesinin bilgi alma hakki ile toplanan
bilgilerin zararli kullanimi arasinda bir "Ozgiirlik mi giivenlik mi?" catigmasi
yaratabilecegi sdylenebilir. Nitekim, bu gelismeler 6zel hayatin mahremiyeti, miidahale
edilmezlik, yalniz kalma hakki veya kamusal olmayan konularda kisinin ifsadan uzak
tutulmasi ile ilgili tartigmalar1 giindeme getirmis ve bireyin kendiyle ilgili veriler
tizerinde tasarruf hakki oldugunu belirten "kontrol merkezli" tanimlari beraberinde
getirmistir. Bu tanimlardan biri, "bilgilerin gelecegini belirleme hakkidir". Alman
Anayasa Mahkemesi'nin 15 Aralik 1983 tarihinde verdigi Niifus Sayimi (Census) Karari

. JERY .. . 119
buna Onemli bir Ornektir

. Buna gore niifus sayis1 sirasinda vatandaslardan kimlik
bilgisi harici verilerin (gelir, egitim durumu, ¢alisma saati vb.) toplanmasi ve yerel
yonetimlere aktarilmasi, Niifus Sayimi Kanunu'nda kisi hak ve 6zgiirliikleri yeterince
korunmamaktadir. Bu nedenle, kisiler kendilerinden elde edilen bilgilerin kim
tarafindan ne kadar siireyle ve hangi amaglarla toplandig1 konusunda bilgi sahibi olmali
ve bu bilgiler sinirsiz sekilde islenmekten korunmalidir. Mahkeme kararina gore kisisel
bilgilerin gelecegini belirleme hakki, Anayasa ile giivence altindaki insan onuru ve

kisiligi serbestce gelistirme hakkinin kapsamlndadlrlzo.

Ote yandan ABD'de gerceklestirilen bir arastirmada elde edilen sonuca gore, kisisel
verilerin korunmasi bilgi edinme hakkina zarar vermemekte, aksine bu hakki garanti
altina almaktadir. Bunun nedeni, kisisel verilerin korunmasinin serbest bilgi dolagiminin
sinirin1 belirlemesi ve bu sinir ¢ergevesinde veri sahiplerinin kisisel verilerinin

islenmesine riza gostermek zorunda olmalarnidir. Bu baglamda, kisisel verilerin

W Kiizeci, 5.68-69.

118 Sefer, 5.123.

19 "BV/erfGE 65, 1 (44)", https://www.datenschutzbeauftragter-online.de/das-bundesdatenschutzgesetz-
bdsg/urteile-des-bverfg-zur-informationellen-selbstbestimmung, (Erisim Tarihi): 28.03.2019.

120 Akgiil, Danistay ve Avrupa, s.75.
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korunmasi ile ilgili yasalar, bireyin mahremiyet hakkini korumayi amacgladigir gibi
bilginin serbest dolagimini da saglamaktadir. Ciinkii, kisisel verilerinin glivenligine
iliskin daha az endise tasiyan bireyler, bu verileri daha ¢ok paylagsma egilimine sahip

olmakta ve bu sayede daha ¢ok sayida ve ¢esitli bilgi paylagima acilmaktadir™’.

Iste tiim bu bilgiler 15131nda devletin yiikiimliiliigii, vatandaslarina ait verilerin hangi
sartlarla islenebilecegini diizenlemektir. Bu dogrultuda, hem ulusal hem de uluslararasi

mevzuatta kisisel verilerin korunmasi ile diizenlemeler yapilmaktadir.

Asagida sirasiyla medeni hukuk, idare hukuku ve ceza hukuku agisindan, kisisel

verilerin islenmesine yonelik yaklasim bi¢imleri ele alinacaktir.

2.1.1. Medeni hukuk baglaminda hukuki niteligi

Kisisel verilerin korunmasi hakkinin hukuki niteligine iliskin bir¢ok goriis bulunmakta
olup, bu alanda tartismalar giincel bir sekilde yiiriirliiktedir. Bu baglamda, bu baslik
altinda kisisel verilerin korunmasi hakkinin hukuki niteligine iliskin {i¢ ana goriis olan
kisilik hakki, miilkiyet hakki ve fikri miilkiyet hakki goriisleri medeni hukuk

baglaminda incelenecektir.

Kisilik hakki goriisii

Tiirkgeye "kisi" olarak gecen "person" kavraminin kokeni Latince "persona"” kelimesi
olup, Romal1 aktdrlerinin sahnede kullandiklar1 "maskelere" referans vermektedir.
Kisilik hakki ya da insan haklar1 kavramlari, insanlarin dogustan sahip olduklar1 bir
takim hak ve Ozgiirliiklere sahip oldugu fikrinden hareketle Magna Carta (1215),
Virginia Haklar Bildirgesi (1776) ve Fransiz Insan ve Vatandas Haklar1 Bildirgesi
(1789) gibi metinlerde yer alarak modern hukuk sistemlerine girmistir'?’. Bu baglamda,
kisilik hakk: goriisii "insan haklar1 yaklagimi" baslig1 altinda ele alinmaktadir ve 6zel

yasamin gizliligi temelde bir insan hakki olarak kabul edilmektedir. Bu yaklasim,

21 Culnan, Mary J., "How Did They Get My Name?": An Exploratory Investigation of Consumer
Attidudes toward Secondary Information Use", MIS Quarterly3, 1993, s.360.

122 Akkurt, S. Sami. "Kisilik Hakkimn Sosyal Medya Kullanicilari Tarafindan ihlali Halinde Ortaya
Cikacak Cezai Sorumluluga Medeni Hukuk Baglaminda Bir Bakis", Selguk Universitesi Hukuk Fakiiltesi
Dergisi, 25 (2), Konya 2017, 5.343-344.
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ozellikle Avrupa'da yaygin olup, bazi Amerikan yargi kararlarinda da bu goriisiin baskin

oldugu ifade edilmektedir'®.

Ozellikle Nazi Almanya'st ve Mussolini Italya'st gibi bireysel 6zgiirliiklerin kamu
kurumlarinin elinde biiyilik felaketlerle karsilastigi ve bu nedenle bireysel 6zgiirliikler
cevresinde Onemli hassasiyet olusmus olan Kita Avrupa'sinda hakim olan kisilik hakki
gorlisliniin savunucularina gore, kisisel veriler kisilik hakkinin bir parcasi olup, kisisel
verilerin korunmasi ile amaglanan kisilik hakkinin goriiniimleri olan mahremiyet ve
0zel hayatinin korunmasidir. Bu goriise gore, mahremiyet bireyin kisiligine bagli,
devredilemez ve vazgegilemez bir insan haklar1 degeri niteligindedir. Bu deger
kapsaminda en onemli hususlardan biri de, bilgi mahremiyetidir. Bilgi mahremiyeti
kavram1 1s18inda kisiler, kendilerine ait bilgilerin toplanmasi, kullanilmasi ve
agiklanmas1 iizerinde denetim hakkina sahiptir'?. Dolayisiyla, yurttas olmanmn
temelinde bireylerin kisisel verilerinin korunmasi ¢ok biiyiik bir dneme sahip olup,
kisinin insan onuru ve kisilik hakki aym1 zamanda yurttagliginin da bir geregidir125.
Diger yandan, kisilik hakki kavramina bilimsel, teknolojik gelismelerin yarattigi yeni
iligkilerin ortaya ¢ikartabilecegi tehlikelere karsi koyabilmek i¢in de gerek oldugu
belirtilmektedir. Yani bu hak sayesinde kisiler, gozetlenmeden yalniz kalabilecegi,
kendi 6zel giiven duydugu kisilerle iletisim kurabilecegi ve kendisini gelistirebilecegi

0zel bir alanin varlig1 konusunda garanti altina alinmaktadir'?.

Kisilik haklarin siiflandirilmasinda ise, doktrinde bir goriis birligi bulunmamakta olup,
en temel anlamda ise, iki ana yaklagim s6z konusudur. Bunlar séyle siralanmaktadir'®”;
e Egger'in Yaklasimi: Buna gore kisisel varliklar i¢ ve dis kisisel varliklar olarak
ayrilmaktadir. I¢ kisisel varliklar; dogustan kaynaklanan haklardir. Viicut,
yasam, saglik gibi varliklar (bedensel); ruhsal tamlik iizerindeki haklar, faaliyet
ozgiirligii ve kisisel isgiicii lizerindeki irade gibi varliklar (ruhsal) bu kapsamda

yer alirken dis kisisel varliklar kapsaminda ise sosyal iligkiye girme hakkidir. Bu

123 Kiizeci, .69.

124 Aksoy, $.55.

125 Akgiil, Kisisel Verilerin Korunmasi, s.26.
126 Sert, 5.54.

127 Aksoy, s.45.
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kavram kapsaminda; isim, meslek unvanlari, armalar, seref ve haysiyet, ticari

markalar vb. yer almaktadir.

e Bucher'in Yaklasimi: Bu yaklasima gore, kisisel varliklar; psisik alan (utanma
duygusu, oOliilere saygi vb. kisinin duygusal durumuna iliskin), fiziksel alan
(bedensel dokunulmazlik) ve sosyal alan (isim, resim, marka, meslek durumu,

ekonomik durum, seref ve haysiyet ile 6zel yasam) olarak iige ayrilmaktadir.

Tirk hukuk doktrininde en genis sekilde kabul goren smiflandirma, kisilik hakki
tiirlerinin esas alindig1 simiflandirmadir. Bu baglamda, Tiirk hukuk sisteminde kisi "hak
edinebilen varlik" seklinde tanimlanmis olup, kisiler herhangi bir 06zel sebep
aranmaksizin tam ve sag dogmak kosuluyla kisilik kazanmaktadir. Ancak kisilik sadece
dogustan bazi haklara ehil olmakla sinirlandirilamaz. Bu baglamda, en genis tanimiyla
kisilik hakki, "para ile 6l¢iilemeyen, manevi (tinsel) bir degere sahip ve kisilerin manevi
kisisel degerleri tizerinde (onur ve sayginlik, 6zgiirliik, giz, ehliyet vb.) gecerli olan
haklardir". Bu haklar kapsaminda; maddi (bedensel) haklar, manevi haklar ve mesleki

128

ve ekonomik haklar girmektedir-=". Dolayisiyla, kisilik hakkinin korunmasi, insana

. . o . .. .. . e 129
manevi ve sosyal bir deger verilmesini ve saygi gosterilmesini saglamaktadir™".

Kisilik hakki kavrami ve sinirlarina iliskin 19. yiizyil sonu ve 20. ylizyil basinda iki
temel goriis yer almaktadir. Bunlardan ilkinin sahibi olan Romanist hukukgulara gore,
kisiye ait varliklar hem kamu hukuku hem de 6zel hukuk tarafindan korundugundan
"kisilik hakki" adi altinda, bagimsiz bir kavramin kabuliine gerek bulunmamaktadir.
Onlara gore, hak kisisinin kendi kisiligini olusturan manevi ve maddi varliklari ile olan
iliskisi hak niteliginde olmayan hukuki menfaatlerden ibarettir. Bu yaklasima gore
kisiligi saldirtya ugrayan birinin 6zel hukuk kaynakli tazminat isteme hakki icin
saldirganin kusurlu olmasi ve saldirinin haksiz bir fiil teskil etmesi gerekmektedir. Bu
yaklasgimin egemen oldugu Alman Medeni Kanunu'nun 823'lncii maddesinin 1.

fikrasinda "diger haklar" ifadesine yer verilmekteyse de, bunlar daha ziyade miilkiyete

128 Dogan, P. Bahar: "Catisan Iki Deger: Haber Verme Hakki ve Kisilik Hakki", Ankara Barosu Dergisi,
4, Ankara 2014, s.480.

129 Sancakdar, Oguz: "Kamu Hukukunda Kisiligin Korunmas1", istanbul Kiiltiir Universitesi Hukuk
Fakiiltesi Dergisi, 16, Istanbul 2017, s.40.
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iliskin olan marka, bulus, firma adi gibi haklara referans vermektedir. Ayni tarihlerde
one cikan ikinci goris ise, Cermen hukukgularina ait olup, onlar kisilik hakk: adi altinda
bagimsiz bir hakkin varligin1 kabul etmektedirler. Onlara gore, her kisi kendi kisilik
alanii olusturan varliklar tizerinde kendine egemenlik saglayan bir hakka sahiptir ve bu
nedenle kisisel varliklarina yonelebilecek tehditleri ve miidahaleleri dnleme hakkina
sahiptirler. Bu nedenle, kisilik hakkinin ihlal edildigi durumlarda zararin tazmin

edilmesi gerekmektedir'*°.

Bagimsiz bir kisilik hakkmnin benimsendigi ilk Kanun olan Isvigre Medeni Kanunu
olup, 28/1 fikrasinda "Sahsi menfaatleri tecaviize ugrayan kimse, hakimden tecaviiziin
men'ini talep edebilir" hiikkmiinii igermektedir. Nitekim, bu kanunun Tirk hukukuna
iktibas edilmesiyle, ilgili hak Tiirk hukukuna da girmis olup, TMK m.24 ve Tiirk
Borglar Kanunu (TBK) m.49 cergevesiyle beraber 6zel kisilik hakkina iliskin daha
bir¢ok diizenleme getirilmistir. Bunlardan bazilar;; TMK m.25-26 ad iizerindeki hak;
Fikir ve Sanat Eserleri Kanunu'nda (FVSK) mali ve manevi haklara tecaviize yonelik
m.66.; TBK m.47'deki cismani zarar veya Oliim halinde ddenecek manevi tazminata
yonelik diizenlemeler bunun en énemli 6rnekleridir™®. Diger yandan, tek bir genel
kisilik hakki vardir ve 6zel olarak diizenlenmis kisisel hak tiirleri birden ¢ok kisilik

hakkinin var oldugu anlamina gelmemektedir™*2.

Bu baglamda, Tiirk Hukukunda kisilik hakk: "par¢alanamayan bir biitiin" olarak kabul

edilmektedirt®®

. Kisilik hakkinin 6zelliklerini maddeler halinde siralamak gerekirse;

o Mutlak bir haktir ve hak sahibine en genis yetkiyi saglarlar. Hak sahibi bu
sayede bu degerlere saygi gosterilmesini liglincii sahislardan ister ve yapilan
miidahaleleri 6nleme yetkisine sahiptir.

e Sahis varlig1 haklarindadir ve bu nedenle kisilik degerlerini koruma kapsamina

alirlar. Bu degerlere yapilan saldir1 sonucunda maddi tazminat hakkinin

olusmasi1 bunlarin manevi boyutunu goz ardi etme sonucu dogurmaz.

130 Aksoy, 5.39-40.

131 Aksoy, s.41.

132 Serozan, Rona: "Kisilik Hakkimin Korunmasiyla Ilgili Bazi Diisiinceler”, Mukayeseli Hukuk
Aragtirmalar1 Dergisi 14, 1977, 5.96, http://dergipark.gov.tr/download/article-file/14235, (Erisim Tarihi):
31.03.2019.

133 Uncular, s.41.
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o  Sahsa siki sikiya baghdir. Buna gore kisilik hakki mutlak bir hak oldugundan,
herkese kars1 ileri siiriilebilmekte, kisiye siki sikiya bagli oldugundan
devredilmesi, vazgecilmesi ya da zaman asimina ugramasi miimkiin
olmamaktadir. Bu baglamda, kisilik hakki hak sahibine esas olarak savunma
sagladigindan, bu savunma hakki da bir baskasina devredilemez. Diger bir
deyisle, bir kimse kisilik hakkina dayanarak bir baskasindan hukuki islem
yapmasini isteyemez. Diger yandan tiizel kisiliklerde ise kisilik haklar1 kurulus
ile birlikte herhangi bir isleme gerek duyulmaksizin kendiliginden
baslamaktadir.

o Oliimle sona erer. Kisilik haklarinin ihlalinden dogan bazi maddi tazminat
haklar1 belli sartlar altinda (TMK md. 25) mirascilara gegebilmekle birlikte,
kisilik hakki kisiligin ortadan kalkmasi ile birlikte sona erer.

e Icra takibine konu olmaz ve zaman asimina ugramaz. Bu haklar icra takibinin
konusu olamaz, haczedilemez, iflas masasina girmez. Diger yandan, kisilik
hakki zaman agimina da ugramaz. Ancak, bu saldiridan dogan tazminat hakki

< 134
zaman agimina ugramaktadir ",

Isvigre ve Tiirk hukuklarinda kisilik hakk tiirleri mutlak bir bigimde belirlenmesi kanun
koruyucunun gorevi olmayip, her somut olay c¢ercevesinde mahkeme igtihatlari ve
hakimin takdirine gore sekillenmektedir. Bu dogrultuda her somut vakada hakim bir kez
daha basta Anayasa olmak iizere hem 6zel hukuk kurallarini hem de kamu hukuku
kurallarim1 inceleyerek iddiaya konu olan kisisel varligin hukuk diizeni tarafindan
korunup korunmadigini tespit etmektedir™®. Diger yandan, kisisel verilerin korunmasi
hakki hem Kita Avrupa'st hem de Tiirk hukukunda kanun koyucu tarafindan bir kisilik
hakki olarak goriilmiis ve menfaat dengesi kisisel veri sahibi olan bireyler lehine

kurulmugtur®.

134 Akgiil, Kisisel Verilerin Korunmasi, s.44-46.

135 Aksoy, s.42.

138 Cekin, M. Serdar: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, Oniki Levha Yayincilik, Istanbul 2018, s.13.
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Miilkiyet hakk: goriisii

Kisisel verilerin hukuki niteligine iliskin "ekonomik yaklagim" kapsaminda sayilan
ikinci goriis 6zellikle Amerikan hukukunda agirlik kazanan "miilkiyet hakki" goriisiidiir.
Bu goriise gore kisisel veriler sadece kisiligin bir uzantisi degil ayn1 zamanda kisiligin
iriini niteligindedir. Bu bakis acisindan hareketle tiim bireyler kendi kisisel verilerinin
sahibi olup, miilkiyetindeki bu verilerin hangi sartlar altinda kullanilabilecegini kontrol
edebilmelidir. Miilkiyet hakki, sahibine en genis yetkileri tanimakta olup, bu yetkiler

kullanma, yararlanma ve tasarruf yetkileridir'®’.

Bu goriisiin Kita Avrupa'daki yaklasimdan en temel farki, ABD'de bilgi toplumundan
ziyade bilgi ekonomisi yaklagiminin benimsenmesi olup, merkezinde "ekonomik deger"
kavram1 yer almaktadir. Nitekim bugiin kisisel verilerin ticarilestirilmesi ile ilgili en
hizli mesafe kat etmis iilke ABD'dir. Ozellikle yapay zeka ve benzeri teknolojilerinin
kullanimiyla kisisel veriler en iist diizeyde ticari kazang¢ saglamak i¢in hayati 6neme
sahiptir ve sadece veriye erisen degil, veriyi paylasan acgisindan da O6nemli ve ayni
zamanda riskler igeren bir ticari hacim s6z konusudur. Bugiin veri sahipleri, ii¢lincii
taraflarin verilerine erismesinde kaynakli bircok olumsuz sonugla karsi karsiya

kalmaktadir ve veri pazarinda kisisel veri sahiplerinin oynadiklar1 rol ¢ok azdir'®.

Dolayisiyla, bu goriise gore kendi verileri lizerinde miilkiyet hakkina sahip olan kisiler,
bu bilgilerin hangilerinin hangi isletmelerle paylasilacagina karar verebilecek ve bunun
karsiliginda elde edebilecegi bedelle ilgili pazarlik yapabilecektir. Bununla birlikte, bu
gorlisiin kabul edilmesi uygulama agisindan da kolayliklar sunacak, boylece kisisel
verilerin korunmasi i¢in ilave bir sistem kurulmasina gerek kalmayacaktir. Oysa ki, Kita
Avrupa'sinda her iilke biinyesinde kurulmasi 6ngoriilen denetleme mekanizmalar1 daha
biirokratik ve daha yiiksek maliyetli ¢oziimlere isaret etmektedir. Bu goriisii savunanlar,
kisisel verileri lizerinde miilkiyet hakkina sahip olan bireylerin bu verileri devretmesi
tasarrufuna sahip olmasinin aslinda gercek anlamda insan haklarini garanti alan bir
mekanizma olusturdugunu belirtmektedir. Onlara gére bu mekanizma, ayni zamanda

veri giivenligi ile veriye erisim hakki arasindaki dengeyi de dogru bir bi¢imde

137 Aydin, s.15.
138 Kiizeci, s.63.
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saglayacaktir. Ciinkii herkesin kendi verileri iizerinde hak ve bedel talebiyle birlikte veri
satin almak ve bunlari ti¢ilincii kisilerle paylagsmak isteyen taraflar daha az veri toplama
egilimine gireceklerdir. Bu da veri kalitesini yiikseltecek ve veri elde etmeye yonelik
yatirimlarin karsiliginin daha optimum sekilde alinabilecegi bir ¢erceveyi beraberinde

getirecektir. Dolayisiyla pazar daha iyi islerken, daha az hak ihlali gergeklesecektirlag.

Bu goriise kars1 c¢ikanlar ise veri sahiplerine kisisel verileri lizerinde miilkiyet hakki
taninmasinin bireyin kisilik haklarinin ihlaline neden olacagini 6ne siirmektedir. Ciinkii,
malike verilen tasarruf yetkisi sonucunda verileri satin alan taraflar, bu verileri istedigi
gibi lglincli taraflarla paylasabilecek ve veri sahibinin verilerinden soyutlanmasi
sonucunu doguracaktlr140 ve ister bir bedel karsiligr isterse karsiliksiz olsun, kisisel
verilerin miilkiyet hakkinin bir ticari sirkete devrini bir¢ok agidan sakincali olacaktir.
Her ne kadar, fikri savunanlar miilkiyet hakkinin devri karsiliginda "adil ve makul" bir
bedel fikrini onerseler de, 6zellikle hassas verilerin devri ile olusabilecek bireyin kendi
hayatin1 6zgilirce yonlendirebilme hakkinin ihlali hi¢bir "adil ve makul" 6lciite karsi
daha az 6nemli olmayacaktir'*’. Bir baska goriise gore ise, miilkiyet hakki dogadaki
sinirli kaynaklarin dagilimini saglamayr amaglasa da, kisisel veriler so6z konusu
oldugunda bir "kitlik" ihtimalinden bahsedilemez. Bu da miilkiyet hakki goriisiiniin bu

< o . 142
alana uyarlanamayacagini gostermektedir™".

Fikri miilkiyet hakki goriisii

Kisisel verilerin hukuki niteligine iliskin bir bagka goriis ise, fikri miilkiyet hakkindan
hareketle olusturulan yaklasimdir. Bu goriis sahiplerine gore fikri miilkiyet hakkinin
taninmasi ile kisisel verilerin korunmasi arasinda "bilginin korunmasi ve dagitiminin
denetlenmesi" baglaminda amagsal benzerlik s6z konusudur. Bu dogrultuda, fikri
miilkiyet hukukundaki eser sahibinin manevi haklar1 aslinda eser sahibinin kisi olma
vasfindan ileri gelen haklardir. Bu baglamda manevi haklar eser sahibinin esere verdigi
ozelliklerin degistirilmesinin Onlenmesi, eserin kamuya tanitilmasi ve hangi sartlar

altinda sunulacag ile ilgili haklar olup tipk: kisilik haklar1 gibi hak sahibine ekonomik

139 Aksoy, 5.59-60.
140 Aydzger, s.15.
11 Aydin, s.16.

142 Kiizeci, s.63.

39



yarar getiren sozlesme ve tasarruflara ve rehin, cebri icra veya hapis hakkina konu

et . 143
olmazlar ve eser sahibinin 6liimii durumunda mirasgilara gegmezler .

Bu goriise yonelik bazi elestiriler séz konusudur. 1k olarak her iki kavramin amaci da
verinin bilgi ekonomisine katilmasi olmasmna ragmen iki kavramin aslinda farklar
icermesidir. Buna gore fikri miilkiyet hakkinin konusu olan degerler eser sahibinin
bilingli ¢abasinin sonucu iken, kisisel veriler kendi bireysel yasamindan kaynaklan1r144.
Diger yandan fikri eserler bir amaca (sanat, bilim, endiistri vb.) hizmet ederken, kisisel
veriler kendiliginden bdyle bir amaca hizmet etmemektedir. Bundan dolay: da kisisel
verilerin dagilimi i¢in miilkiyet hakki taninmasina gerek bulunmamaktadir. Son olarak
fikri miilkiyet hakkinin korunmamasi durumunda dogabilecek zararlar 6ngoriilebilirken,
kisisel verilerin korunmamasi durumunda olusabilecek zararlar cok daha biiyiik capli ve
ongoriilemez boyuttadir*®. Bununla birlikte, kisisel verilerin korunmasinda énemli
olanin kisisel veri sahibinin izni kadar, bu verilerin kimin tarafindan hangi kosullarda
islendigi ve kullanim amaci olduguna vurgu yapilmakta ve fikri miilkiyet hakkinin

kisisel verilerin korunmasina zemin saglayamayacag belirtilmektedir.

Kisisel verilerin kisilik hakkinin bir parcast oldugunun kabul edilmesi, onu Medeni
Kanun'un konusu kilmaktadir. Bu baglamda, TMK'nin kisiligi koruyan hiikiimleri olan
m.23, m.24 ve m.25 devreye girecektir. Ancak bu maddelerin amagsal farklari tartisma
konusu olmustur. Bir goriise gore TMK m.23 kisilik hakkini bizzat kisinin kendisine
kars1 koruyarak, bir i¢ korumay1 diizenlemekteyken, bir baska goriise gore ise bu madde

kisilik hakkini kisinin kendi rizasi ile disaridan yapilan saldirilara karsi korumaktadir™’.

Ote yandan, hem m.23 hem de m.24 kisiligi distan gelen saldirilara kars1 korurken, m.
23 kisinin, disaridan yapilan saldirilara karsi (kisiler arasi esitsizlik, kendi
diisiincesizligi, zayif karakterli olmasi, hafifligi ve gozii karaligindan vb. kaynakli);
m.24 ise yine disaridan ancak riza dis1 yapilan saldirilara karsi korumaktadir. Bununla

birlikte m.25 ise kisilik hakkinin riza dis1 ihlaline yonelik bir maddedir. Diger yandan

%3 Aksoy, 5.60-61.
144 Aydin, s.17.

¥ Uncular, 5.40-41.
198 Kiizeci, 5.67-68.
17 Aysun, s.80.
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24%incl maddeye gore kisisel verilerin kisilik hakkinin bir parcasi olmasi nedeniyle
bunlart ihlal eden kisilerin sorumlulugu s6z konusudur. Bu sorumluluk durumu ise
kisinin kisilik hakkindan vazgectigine dair bir beyan ile ortadan kalkmaktadir. Ancak
bu beyan kisinin bu haklardan vazgectigi durumda olusabilecek sonuglari
Ongorebilmesine imkan taniyacak sekilde bilingli ve 6zgiir iradesine dayanmali ve
ahlaka aykir1 olmamalidir. Benzer sekilde kamu yarari ya da ihlalin kanunun kisiye
tanidig1 bir yetkiye dayanmasi durumlarindan da ihlalden kaynakli bir sorumluluktan
s0z etmek miimkiin olmayacakt1r148. Bir goris ise, md. 24 ile getirilen korumanin kural
olarak kisinin gizli ve 6zel hayatin1 korumaya yonelik oldugunu, bu alanlarin belirli
kisilere acik olmasinin, kamuya acik hale gelmesi sonucunu dogurmayacagini kabul
etmektedir. Dolayisiyla, kisinin gizli ve 6zel hayatina yapilan her tiirlii hukuka aykir

girigim, kisilik hakkina saldir mahiyetindedir14g.

TMK'nin 25'inci maddesi kisisel verilere bir saldir1 sonucunda kisilik hakki ihlal edilen
kisilere yonelik bu saldirmin sona erdirilmesini, sona erdirilse dahi etkileri siiriiyorsa
saldirinin hukuka aykiriliginin tespitini ve saldir1 tehlikesinin 6nlenmesini talep ve daha
hakki tanimaktadir. Bu madde ayn1 zamanda, kisiye dogacak saldirilardan olusan maddi
ve manevi tazminat hakki ile elde edilen kazancin vekaletsiz is gérme hiikiimleri
uyarinca kendisine verilmesi hakki da tammaktadir™. Ancak, doktrinde bir goriise
gore, m.24 ve m.25'te yer verilen hiikiimlere dayanarak kisisel verilerin korunmasini
talep etmek hem pratik hem de hukuk teknigi agisindan makul bir ¢éziim ydntemi

olarak kabul edilmemektedir®®:.

Bir goriise gore, KVKK'da hukuka uygunluk sebepleri 6zel olarak diizenlendiginden
TMK m.24 (2)'deki hiikiimde yer alan hukuka uygunluk sebeplerinin islemenin hukuka
uygunlugunun tayininde dikkate alinmayacagi belirtilmektedir. Bu baglamda, KVKK
md. 5 ve md.6'daki hiikiimlerin dikkate alinmasi gerekmektedir’®?., Nitekim TMK'nin

kisisel verilerin korunmasini belirli bir oranda sagladigi ancak KVKK yiiriirliige girene

148 Aksoy, s.80.

149 Akgiil, Kisisel Verilerin Korunmasi, s.56.

%0 Giirpinar, Damla: "Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk", D.E.U. Hukuk
Fakiiltesi Dergisi, Ozel Say1, Izmir 2017, 689-690.

131 Basalp, Kisisel Verilerin Korunmast, s.293.

152 Yiicedag, s.771.
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kadar temel ilkeleri belirleyen bir yasanin eksikliginin hissedilmesine engel olamadigi
belirtilmektedir*®>. Bir diger goriis ise medeni kanunun kendine 6zgii niteliginden otiiri,
genel hiikiimlerle kisisel wverileri etkin sekilde korumanin her zaman miimkiin

olmadigini belirtmektedir™*,

2.1.2. idare hukuku baglaminda hukuki niteligi

Kisisel verilerin korunmasi ile ilgili en 6nemli mercilerin basinda idareler gelmektedir.
Idareler; kamu hizmetinin vatandaslara ulastirilmasi, giivenligin saglanmasi, planlama
vb. gerekgelerle bireylerin kisisel verilerine ihtiya¢ duymaktadir. Kimlik, pasaport,
ehliyet bagvurusu, vergi beyani, evlilik, niifus sayimi gibi islemler kapsaminda beyan
edilen kisisel veriler bunlarin en 6nemli 6rnegi olup, idarenin bunlar1 hukuka uygun
olarak toplamasi, islemesi, kullanmasi ve aktarmasi konusunda bir ayricalig
bulunmamaktadir. idare hukuku baglaminda, yetkili kamu idareleri, bireyin 6zel yasami
hakkindaki bilgiyi sadece yasal nedenler ve toplumun menfaati nedeniyle talep
edebilmektedir. Ancak, bunu talep ederken, kamu menfaati ile diger bireylerin haklar
arasinda bir denge kurma gorevine sahiptir*>®. Bu baglamda, kisisel verilerin toplanmas1
ve tutulmasmmin yasal bir dayanagi olmasi, hukuki diizenlemelerde Ongoriilen
gerekliliklere uygun olmasi ve verilerin islenmesi ile hedeflenen amacin dengeli

olmasina atifta bulunulurken, idarenin roliine dikkat cekilmektedir®®.

Buna gore, kisisel verilerin idare tarafindan hukuka aykir1 olarak iglenmesi, bu isleme
faaliyetinin ise, birey aleyhine maddi veya manevi zarar olusturmasi ve idarenin islem
veya eylemleriyle bireyin zarari arasinda illiyet bagi bulunmasi durumunda idarenin
hukuki sorumlulugu kapsaminda tazmin yiikiimliiliigli s6z konusu olacaktir. Bu ayni
zamanda "idarenin hukuka bagli olmasi" ve "hukuk devleti" ilkelerinin de bir

<+ 1+ 157
geregidir >

153 Kiizeci, 5.382.
154 Aydzger, s.98.
155 Akgiil, Kisisel Verilerin Korunmasi, s.263.
156 Kiizeci, s.199.
157 Akgiil, Kisisel Verilerin Korunmasi, s.264.
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Tazminat cezas1 disinda, idare hukuku acgisindan KVKK'da 6ne ¢ikan bir diger husus ise
idari yaptirimdir. KVKK'nin 18'inci maddesinde yer alan bazi ylikiimliiliiklerin gercek
kisi ya da 6zel hukuk tlizel kisisi olan veri sorumlusu tarafindan yerine getirilmemesi
durumunda idari yaptirim; kamu kurum ve kuruluslari ile bu nitelikteki meslek
kuruluglar1 biinyesinde boyle bir ihlal islenmesi halinde ise disiplin sorumlulugu
giindeme gelmektedir. Bu baglamda, veri sorumlusu aydinlatma, veri gilivenligi, kurul
tarafindan verilen kararlar1 yerine getirmeme ve veri sorumlular1 siciline kayit ve
bildirim yiikiimliiliiklerini yerine getirmedigi takdirde 5,000 ila 1,000,000 Tiirk Liras1

arasinda degisen cezalarla karsilasmaktadir™®,

Ancak, idarenin hukuka bagl oldugu bir hukuk devleti olmakla birlikte uzun siiredir AB
tiyeligi icin girisimlerini siirdiiren Tiirkiye'de 108 sayili s6zlesmenin imzalanmasini
miiteakiben gecen kirk yila yakin siirecte mesafe kat edilmemis oldugu yoniinde ¢ok
sayida elestiri bulunmaktadir. 2016 yilinda yiiriirliige giren KVKK ile birlikte kisisel
verilerin korunmasina dair bireylere temel bir koruma diizeyi getirildigi goriilse de,
idareye taninan istisnai ¢ergevenin kapsaminin ¢ok genis tutulmasi nedeniyle aslinda
AB standartlar1 ile uyumlu olmadig1 belirtilmekte ve bu durum AB giivenlik
teskilatlarindan Europol ve Eurojust ile operasyonel isbirligi yapilmasina engel

olmaktadir™®,

Bu baglamda, AB Komisyonu'nun (ABK) 2016 tarihli Tiirkiye raporunda su ifadelere
yer verilmektedir; "..Bu konuya iligkin hi¢cbir mevzuatin bulunmadigr onceki durumla
kiyaslandiginda bu kanun, bir ilerleme olduguna isaret etmektedir. Ancak, bu kanun,
ozellikle kisisel verilerin kullanilmasini denetlemekten sorumlu makamin olusumu ve
isleyisine iliskin hiikiimlerin bu kurumun tamamen bagimsiz hareket etmesine yonelik
giivenceler saglamamasi ve infaz mercileri ile yargt makamlarinin faaliyetlerini, kisisel
verilerinin korunmasi kurallarina riayet edilmesi yiikiimliiliigii ¢ergevesinde kapsama
tam olarak dahil edilmemesi nedeniyle hali hazirdaki AB miiktesebati ile uyumlu

degildir. Kisisel Verileri Koruma Kurumunun bagimsiz bir sekilde hareket edebilmesini

158 Aysun, 5.104.
159 Kiizeci, s.313.
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ve infaz mercilerinin faaliyetlerinin kanun kapsamina alinmasini saglamak icin Tiirkiye,

kisisel verilerin korunmast mevzuatini AB miiktesebati ile uyumlu hale getirmelidir" **°.

ABK'nin ilgili kanunu, AB miiktesebatina uygun bulmamasina neden olan faktérlerden
biri; KVKK hazirlanirken 6rnek alinan Direktif'tekine nazaran ¢ok daha genis bir
istisnalar listesi diizenlenmesi ve boylece Kanun'un uygulama alaninin daraltilmasidir.
KUZECI'ye gore bu istisnalar son derece belirsiz, genis kapsamli, soyut ve ucu agik
kavramlarla dolu olup, bu durum kisisel verilerin korunmasina dair keyfi uygulamalara

ve hak ihlallerine kap1 aralamaktadir*®,

Ozellikle, KVKK 28'inci maddenin a, ¢ ve ¢ bentleri, bu ihlallere en ¢ok kapi
aralayabilecek maddelerdir. Ornegin;

"a) Kigisel verilerin, ticiincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya
ayni  konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi"
maddesinde goriildiigii tizere yukaridaki madde Direktifiin m.2/2 (c)'sine tekabiil
etmekte ancak ona gore ¢ok daha kisitli bir kapsam sunmaktadir. Buna gore Tiiziik'te
"tamamen kisisel veya ev i¢i faaliyet esnasinda bir gercek kisi tarafindan
gergeklestirilen" islemler kapsam disindayken, KVKK'da "tamamen kendisiyle veya
ayn1 konutta yasayan aile fertleriyle ilgili isleme faaliyetleri" kapsam dis1 tutulmus ve
kisinin kendisiyle veya TMK'ya gore aile ferdi konumundaki kisilerle ilgili olmayan
tim igleme faaliyetleri KVKK kapsaminda alinmistir. KVKK'nin gerek¢esinde, bu
konuyla ilgili herhangi bir agiklama bulunmamaktadir. Dolayisiyla, bu durum kisinin
kendisiyle veya aym konutta yasayan aile fertleriyle ilgili olmayan veriler igeren
ornekler ya da aile ferdi olmayan ama ev arkadasi ya da sevgili gibi birlikte
yasayanlarin ¢evrimig¢i etkinlikleri ac¢isindan yasanabilecek sorunlar1 beraberinde

getirmektedir. Bu nedenle, "lciinii kisilere verilmemek" sarti ile, ticari ¢ikar igeren

160 Avrupa Komisyonu'nun 09.11.2016 tarihli, SWD (2016), 366 nihai sayili AB Genisleme Politikasina
fliskin 2016 Tiirkiye Raporu,

https://www.ab.gov.tr/files/ceb/Progress Reports/2016_ilerleme raporu_tr.pdf, (Erisim Tarihi):
29.03.2018.

1! Kiizeci, 5.331-340.
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belirsizlikler de g6z 6nilinde bulunduruldugunda, KVKK'nin bu maddesinin, Direktif'in

m.2/2 (c) dogrultusundan yorumlanmasinin daha uygun olacag belirtilmektedir™®2.

Diger yandan, (c) ve (¢) maddelerine iliskin tartismalar ise su sekildedir;

¢) Kisisel verilerin milli savunmay:, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade
ozgiirliigii kapsaminda islenmesi. 1lgili maddeye gore veri islemenin hangi durumlarda
suc icerecegi farkli yorumlara agik olup, her somut durum beraberinde kisisel verilerin
korunmasi hakki ile ilgili menfaat arasinda adil bir denge saglanmasi1 gerekliligi s6z
konusudur. Diger yandan, (¢) maddesinde; "Kisisel verilerin milli savunmayi, milli
giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yénelik
olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen
onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi” ifadelerinde gorildigi
izere, kapsam bu sekilde soyut, belirsiz ve genis tutuldugunda keyfi uygulamalara hatta
fislemeye kap1 aralama tehlikesi s6z konusudur. Bununla birlikte, bu bentte istisna ya da
yetki sinirinin olmamasi, yetki asimi ve kotliye kullanimlara karsi etkin koruma
yollarinin belirlenmemesi ve bireyin devlet otoritesi karsisinda korumasiz birakmasi
nedeniyle verilerin korunmasi hakki ile ilgili menfaatler arasindaki denge, kisisel
verilerin korunmasi hakkiin aleyhine yorumlanabilecektir. Bu nedenle her somut
olayda, insan haklari, veri koruma hukukunun temel ilkeleri, hakkaniyet esas alinarak

dar yorumlanmasi ve titizlikle degerlendirilmesi tavsiye edilmektedir'®®,

2.1.3. Ceza hukuku baglaminda hukuki niteligi

Kisisel verilerin kaydedilmesi, ele gecirilmesi, liclincii sahislarla paylasilmasi ve yok
edilmemesi gibi eylemler sug olarak kabul edilmekte olup, ceza hukuku agisindan gesitli
sonuglart bulunmaktadir. Diinyada kisisel verilerin korunmasina iliskin suglara yonelik
diizenlemelere dair iki yaklasim s6z konusu olup, italya ve Almanya gibi iilkelerde bu
suglar konuya iligkin 6zel diizenlemeler kapsaminda yer almaktadir. Ancak, Fransa gibi

iilkelerde ise ceza kanunlar1 kapsaminda diizenlemeler s6z konusudur. Nitekim

182 Uncular, s.100.
183 Uncular, 5.100-101.
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Tiirkiye'de Fransa'da benimsenen yontem izlenmis olup, ceza hukuku agisindan basta
TCK ve 5271 sayili Ceza Muhakemesi Kanunu (CMK) kapsaminda kisisel verilerin
korunmasina iligkin ihlallere yonelik bircok diizenleme s6z konusudur'®. TCK'da
md.135, md.136 ve md.138 kisisel verilerin hukuka aykir1 olarak kaydedilmesini,
verilmesini, yayilmasini, ele gecirilmesini ve yok edilmemesini su¢ olarak

185 Bu diizenlemeler ile, "toplumsal diizenin devami i¢in bir ceza

diizenlemektedir
normuyla korunmasit gereken soyut, manevi ve ideal degerlerden olan ozel hayatin
gizliligi ve kisisel verilerin korunmasi" saglanmaktadir'®®. Ancak doktrinde ifade edilen
bir goriise gore, bu maddelerin verilerin islenmesi kapsaminda ele alinan fiilleri tam

olarak kapsamadig isaret edilmektedir'®’.

Bu baglamda, TCK'nin 135'inci maddesi bireylerin kisisel verilerinin amaca aykir1 bir
bicimde kullanilmasi ve kaydedilmesinin 6nlenmesi amactyla diizenlenmis olup, kisisel
verilerin hukuka aykir1 olarak kaydedilmesinin fiili su¢ olduguna hiikmetmektedir.
Buna gore hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila
kadar hapis cezast verilirken, "hassas kisisel verilerin" kaydedilmesi durumunda
verilecek ceza yart oraninda artirilmaktadir. Maddenin gerekgesinde bu sucun
diizenlenmesine neden olan fiillerin bazi kurum ve kuruluslarin kisilerle ilgili kayitlart
bilgisayar ortamina gegirerek saklamalari oldugu belirtilmis olup, 6rnek olarak
hastaneler, sigorta sirketleri, bankalar ve kredi kart1 ile aligveris yapilan magazalarda

tutulan ve amag dis1 kullanilarak {igiincii sahislara aktarilan veriler Verilmistir168.

Diger yandan, TCK'nin 136'inc1 maddesinde kisisel verilerin baskasina verilmesi ve
yayilmasi yani korunmasina yonelik ihlaller sug olarak diizenlenmistir. Ilgili maddede
sug tipi; kisisel verilerin verilmesi, yayilmasi ve ele gegirilmesi se¢imlik hareketli suglar
olarak tarif edilmektedir ve bu hareketlerin gerceklestirilmesi ile sugun tamamlandigi

kabul edilmektedir. Bir diger deyisle suc, soyut tehlike sucu olarak tanimlanmaktadir'®®.

184 Kiizeci, $.401.

1658ar1usta, s.111.

166 Sert, 5.76.

167 Akdag, s.35.

168 Sert, 5.75-76.

%9 Dl ger, Ceza Normu, s.132.
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Ancak, bu iki maddeye dayanarak acilan davalarin sayisinin artmasinin asil nedeni 2016
yilinda vyiiriirliige giren 6698 sayili KVKK'dir. Ciinkii o tarihe kadar 5237 sayili
Kanun'un kisisel verileri korumaya iligskin temel ilke ve kavramlarini diizenleyen ulusal
bir mevzuat ya da i¢ hukuka dahil edilmis uluslararasi bir sozlesme bulunmamaktadir.
Ancak KVKK heniiz tasar1 asamasindayken bile kamuoyuna yansiyan tartismalar ve
ilgili sug tiplerinin ihlaline iliskin davalarin sayisinda ciddi bir artis gézlemlenmistir.
Teknolojik gelismelerin hizina paralel olarak bu maddeye dayanan davalarin bundan

sonra da hizla artmas1 éngoriilmektedir'™.

TCK'da Kisisel verilerin korunmasinin ihlali sugunu tanimlayan fiil olan "kisisel
verilerin baskasina verilmesi" ile referans verilen bagkasi "gercek ya da tiizel kisi"
olabilmektedir. Vermek eylemi ise, elden ya da elektronik mecralar yoluyla
gerceklestirilebilmektedir. Bununla birlikte, Yiiksek Mahkeme kararina gore, Kkisisel
veri gerektiginde hukuka uygun olarak o veriyi gereksinen makama verilebilmektedir.
Yaymak eylemi ise, bircok kimseye duyurmak olarak ifade edilmektedir ve e-posta,
telefon, yazili ve gorsel medya mecralarinda gergeklestirilebilmektedir. Gerek verme
gerekse yayma eylemleri, yaygin goriise gore iki ayr1 sug¢ degil, tek bir sugtur. Ancak,
yayma eyleminin gergeklesebilmesi i¢in kulaktan kulaga degil, bir aragla hayata

gecirilmis olmasina referans verilmektedir'",

Vermek ve yaymaktan sonra tiglincii onemli fiil olan "aktarmaya" yonelik diizenlemeler
ise KVKK'nin 8 ve 9'uncu maddelerinde kendisine yer bulmaktadir. Veri kisisinin "agik
rizasinin bulunmadig1" durumlarda ya da verinin aktarilacagi yabanci tilkede koruyucu
mevzuat ve kurumlar yoksa bu suclar TCK 136'inct maddede diizenlenen "kisisel
verileri hukuka aykiri olarak verme ve yayma sugu" kapsamina girmekte olup
cezalandirilacaktir. Bu baglamda, bir diger kavram ise "ele gecirmedir". Buna gore fail
olagan kosullarda ele ge¢irmesine imkan olmayan kisisel verileri se¢imlik hareket
olarak elde etmektedir. Bu durum kisisel verilerin korunmasi ile ilgili bir ihlal ve ihmali

giindeme getirmektedir172.

170 Qarmusta, s.113.
171 Aysun, 5.108.
172 Uncular, 5.94..
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Son 6nemli sug ise, kisisel verilerin belirlenen siireler i¢erisinde "yok edilmemesi" olup,
TCK 138'inci madde bu suca yonelik bir diizenlemedir. Bu diizenlemeye gore;
"kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem icinde yok
etmekle yiikiimlii olanlara gorevierini yerine getirmediklerinde bir yildan iki yila kadar
hapis cezast verilir". Burada ihlal edilen yok etme eylemi, verinin tiimii ile erisilemez,
tekrar kullanilamaz, veri kisisi ile baglantis1 kopartilmis ve veriden hareketle veri
kisisinin  belirlenmesinin imkansizlastirilmis olmasmi gerektirmektedir. Ancak,
ongoriilen siire icerisinde kisisel veriler yok edilmediginde su¢ tamamlanmakta ve

herhangi bir zarar dogmast sart olmadigindan bu da bir soyut tehlike sugu olmaktadir'™,

Bu baglamda, baz1 hukukcular "hiikiimde cezalandirma icin fikra ayrimi yapilmaksizin
138'inci maddenin uygulanacagmin ifade edilmesi ve sugun nitelikli halinin de
cezalandirmaya iligkin bir hiikim olmasi nedeniyle teorik olarak KVKK’nin 17.
maddesinin 2'inci fikrasinda yer alan su¢ acisindan 138'inci maddenin 2'inci fikrasinin
uygulanabilecegini" diisiinmekteyken, DULGER, uygulamada sorusturma makami olan
savcilik ve onun yardimeisi olan kolluk giicleri ile kovusturma makami olan
mahkemeler ve hakimlikler kisisel veri kaydetme vb. islemleri 6zellikle CMK ve diger
yasalardan aldiklar1 yetki dogrultusunda gergeklestirmesi nedeniyle TCK’nin 138/2.
maddesinde belirtilen kisisel verilerin 6698 sayili Yasanin istisnasin1 olusturdugunu
belirtmekte olup, hukuka uygun olarak sorusturma veya kovusturma igin kisisel veri
kaydeden ya da isleyen makamlarin bunlarin yok edilmesi i¢in Ongoriilen siire
gecmesine ragmen bunu yapmamalar1 halinde 6698 sayili Yasanin 17. maddesinin 2.
fikrasindan hareketle TCK’nin 138'inci maddesinin 1l'inci fikrasini ihlal ettiginden
bunun nitelikli hali olan 138'inci maddenin 2'inci fikrasinin dogrudan uygulanmasi

gerektigini belirtmektedir'™.

Buna ilaveten, CMK'nin 135'inci maddesine gore ise yapilan iletisimin tespiti ile
dinlenmesi siirecinde kayda alinan bilgiler kisisel veriler nitelikte olup, silipheli

hakkinda kovusturmaya yer olmadiginda dair karar verilmesi ya da 135/1'e gore gerekli

173 gert, 5.127.
Dl ger, Ceza Normu, s.139.
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olan hakim onaymnin alinmamasi halinde yapilan tespit ve dinleme kayitlarinin yok

edilmesi zorunludur®”.

2.1.4. Bor¢lar hukuku baglaminda hukuki niteligi

Kisisel verilerin korunmasini diizenleyen bir diger hukuki alan ise Bor¢lar Hukuku
olup, KVKK'nin 11'inci maddesinde belirtilen is¢inin tazminat talep etme hakkindan
s0z edilmis ve bu hiikmiin kisilik haklarinin korunmasi acisindan TMK'nin basta 25'inci
madde olmak {izere ilgili hiikiimlerine atifta bulundugu belirtilmistir. Bu yorum kabul
edildiginde, tazminat hususunda genel hiikiim niteligindeki TBK hiikiimleri uygulama
alan1 bulmaktadir'®. Bu baglamda TBK'min 58'inci maddesinde kisisel verilerinin
hukuka aykir1 sekilde islenmesiyle kisilik hakk: ihlal edilen is¢inin manevi tazminat
talebinde bulunmasi miimkiin olup, "Kisilik hakkinin zedelenmesinden zarar goren,
ugradigi manevi zarara karsilik manevi tazminat adi altinda bir miktar para odenmesini

isteyebilmektedir".

TBK 471'inci maddesi ise “kanuna ve sézlesmeye aykuri davranisi nedeniyle is¢inin
oliimii, viicut biitiinliigiiniin zedelenmesi veya kisilik haklarimin ihlaline bagh zararlarin
tazmini, sozlesmeye aykiriliktan dogan sorumluluk hiikiimlerine tabidir” ifadeleriyle,
isverenin hizmet sézlesmesinden kaynaklanan kisilik haklar1 ihlalinden dogan zararin
tazmininin s6zlesmeye aykiriliktan dogan sorumluluk hiikiimlerine tabi oldugu hiikiim
altina almmstir'”’. Diger yandan, igverenin talimati ile bir is¢iye yonelik bir baska is¢i
tarafindan kisisel veri ihlali gerceklestiginde, isverene doniik olarak TBK'nin 116'ic1
maddesinde yer verilen ifa yardimcisinin eyleminden dogan sorumluluk hiikiimlerine

gore sorumluluk yiiklenmesi miimkiin olacaktir'’®,

75 Aysun, 5.115.

176 Belge, A. Merve: "Ozellikle Kisisel Verilerin Korunmas1 Kanunu Cergevesinde Iscilerin Kisisel
Verilerinin Thlali ve Korunmasi Yollar1", D.E.U. Hukuk Fakiiltesi Dergisi, Ozel Say1, Izmir 2017, 1045-
1046.

7 Belge, 5.1046.

8 Uncular, s.111.
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2.2. Kisisel Verilerin Korunmasinin Hukuki Dayanaklari

Kisisel verilerin korunmasiin hukuki dayanagi gerek uluslararasi gerekse de ulusal
diizenlemelerle hayata gecirilmis olup, bu bashik altinda bu diizenlemelere yer

verilecektir.

2.2.1. Uluslararasi diizenlemeler

Kisisel veriler bircok uluslararasi diizenleme ile koruma altina alinmis olup, bu

diizenlemeler ve ilgili kavrama dair ¢izdikleri ¢erceveye asagida yer verilecektir.

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD)

Kisisel verilerin korunmasina dair girisimde bulunan ilk uluslararasi 6rgiit OECD'dir.
Bu baglamda, kurum tarafindan 23 Eyliil 1980 tarihinde yaymlanan "Ozel Yasamin
Korunmas: ve Kisisel Verilerin Sinir Otesi Akisina Iliskin Yonlendirici Ilkeler” baslikli
metin bir ilk niteligindedir'"®. Bu metnin OECD iiyesi iilkeler agisindan bir baglayicilig:
olmasa da, ulusal diizeydeki kisisel verilerin korunmasina iligkin yasalarin
uyumlastirilmasina yoneliktir. OECD iiyesi olan iilkelerde serbest piyasa ekonomisini
gelistirmeyi amacgladigindan bu metindeki perspektif, normalde catisan egilimler olan
veri korunmasi ile serbest dolasimi arasinda bir denge kurmak iken, ana amag ise insan
haklarinin, serbest piyasa ekonomisinin ve ¢ogulcu demokrasinin saglikli isleyisinin

< 1
saglanmasidir 80,

OECD tarafindan yaymlanan ve sekiz maddeden olusan "Rehber ilkeler" sadece OECD
tiyesi llkeler i¢in tavsiye niteliginde olmayip, biitlin {ilkeler tarafindan takip edilebilir
niteliktedir. Bu dogrultuda OECD iiye iilkelerde kisisel verilerin korunmasi ve bireysel
ozgiurliiklerle ilgili hukuki diizenlemelerin bu ilkeler gozetilerek yapilmasini tavsiye
ederken, beraberinde smir asir1 veri trafiginin haksiz yere engellenmemesini, mevcut
engellerin kaldirilmasin1 ve bu ilkelerin hayata gecirilmesinde isbirligini One

glkartmaktadlrlsl.

179 Diilger, Kisisel Verilerin Korunmasi, s.50.
% Develioglu, H. Murat: Avrupa Birligi Genel Veri Tiiziigii, Oniki Levha Yaymecilik, istanbul 2017, s.6.
181 Aydin, s.28-29; Akgiil, Kisisel Verilerin Korunmasi, s.113.
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Bu baglamda, OECD ilkelerinin {ilkelere i¢ hukuklarindaki diizenlemelere yonelik
getirdigi yiikiimliiliikkler; iiye devletlerin uygun i¢ hukuk diizenlemelerini yapmak,
vatandaglarin haklarin1 kullanacaklar1 uygun aracglari saglamak, ilkelere uyulmadigi
zaman bagvurulabilecek hukuki yontemleri ve yaptirimlar1 6ngdrmek ve ilgili kisilerin

haksiz sekilde ayrimciliga tabi olmasini engellemek olarak siralanmaktadir™®2.

Rehber ilkeler'de dne ¢ikan asgari veri koruma ilkeleri su sekilde siralanmaktadir;

o Veri Toplamanin Smirli Olmasi: Bu ilke kisisel verilerin toplanmasini hukuka
uygunluk, diiriist araclar,veri 6znesinin rizasi veya bilgisi ile sinirlandirmaktadir.

e Veri Kalitesi: Buna gore kisisel veriler amacina uygun ve bu amaca yonelik
gerekli dlgiide, eksiksiz ve gilincel olmalidir.

o Amacwin Belirli Olmasi: Kisisel verilerin toplanma amact verilerin toplanma
aninda belirlenmis olmali ve bu amag diginda kullanilmamalidir.

e Kullanmamin Stmirli Olmasi: Kisisel veriler veri 6znesinin rizas1 veya kanun
tarafindan 6ngoriilen durumlar hari¢ olmak tizere agiklanamaz.

o Veri Giivenligi: Kisisel veriler kaybolma, yetkisi olmayanlar tarafindan erigim,
tahrip edilme, kullanilma, degistirilme ya da ifsa edilme gibi risklere kars1 uygun
giivenlik 6nlemleri araciligiyla giivenlik altina alinmalidir.

o Acikhik: Kisisel verilere iligkin islem ve Onlemler "agiklik politikas1"
cercevesinde hayata gegirilmelidir.

e Bireyin Katilimi: Bireyler katilim hakki ¢ercevesinde esas veri sorumlusu ya da
baska bir usulle verilerin {izerinde degistirme, silme, eksiklikleri tamamlama ya
da onay hakkina sahiptir. Bu talebi ger¢eklesmiyorsa, bunu nedeni kendisine
bildirilmelidir. Birey tiim bu durumlarda hukuki yollara bagvurabilme hakkina
sahip olmalidir.

e Hesap Verilebilirlik: Veri sorumlusu tim bu ilkelerin hayata gegirilmesi ve

gerekli onlemlere uyulmasi i¢in hesap verebilir durumda olmalidir'®,

182 Kiizeci, 5.119.

183 "OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data",
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpe
rsonaldata.htm, (Erisim Tarihi): 26.04.2019.
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OECD tarafindan ilgili metin 2013 yilinda revize edilerek yeniden yaymlanmustir'”.
Bugiin 34 OECD Hiyesi lilkeden 33'ii kisisel verileri koruma yasasina sahip olup, son
olarak Tiirkiye'de KVKK'nin yiirlirliige girmesi sonucu bu konuda yasaya sahip
olmayan tek lilke ABD olarak kalmistir’®®. Bu metnin OECD iiyesi iilkeler agisindan bir
baglayiciligi olmasa da, en 6nemli 6zelligi uluslararasi diizeyde ilgili ilkeler konusunda

. o e . 4. 186
uzlagmaya varilabilecegini gostermesidir™ .

OECD tarafindan hazirlanan diger metinler ise, 1985 yilinda yaymlanan "Sinirdtesi Veri
Transferi Hakkinda Bildirge" ve 1998 tarihli "Global Ag Gizliliginin Korunmasi

Hakkinda Bakanlik Bildirgesi" olarak siralanmaktadir'®’.

Birlesmis Milletler (BM)

Kisisel verilerin korunmasina iliskin diizenleme gelistiren bir diger uluslararasi
organizasyon ise BM'dir. BM'nin ana ilgi alani iletisim teknolojileri ile insan haklari
iliskisi olup, bu dogrultuda BM Genel Kurulu 14 Aralik 1990 tarihinde "Bilgisayarlarla
Islenen Kisisel Veri Dosyalar: Hakkinda Yénlendirici Ilkeler" baslikli bir metni kabul
etmistir. Bu karar ile hedeflenen husus, liye devletlerin asgari kisisel veri koruma
standartlar iizerinde uzlasmasidir'®®. Metnin en 6nemli ve ayiric1 6zelligi, "kisisel
verilerin korunmasi i¢in yetkili ve bagimsiz organlarin kurulmasmi o6ngoéren ilk

uluslararas: hukuk belgesi" olmasidir*®°.

BM tarafindan yaymlanan ve hem kamu hem de 6zel sektore yonelik diizenlemeler
igeren bu metin de tipki OECD Rehber Ilkeleri'nde oldugu gibi tavsiye niteligindedir ve
tiye devletler agisindan hukuki baglayiciligr s6z konusu degildirlgo. Bu baglamda BM
Rehber Ilkeleri; OECD ilkeleri ve 108 sayili AK Sézlesmesi'nin hukuki alanda énemli

bir mesafe kat etmesiyle, smirli bir etkiye sahip olabilmigtir™".

8 Develioglu, s.6.

185 Aysun, s.42.

188 Kiling, Dogan: "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1", Ankara Universitesi Hukuk
Fakiiltesi Dergisi 61 (3), Ankara 2012, s.1111; Kiizeci, s.120.

87 Kiling, s.1111.

188 Basalp, Kisisel Verilerin Korunmasi, s.24-25.

189 Aydin, 5.29.

190 Aysun, s.43.

191 Develioglu, s.10.
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BM tarafindan belirlenmis olan ilkeler su sekilde siralanmaktadir;

Yasallik ve diiriistliik: Kisisel veriler kanunun 6ngoérdiigiiniin disinda ve diiriist
olmayan yontemlerle toplanmamali ve toplanma amaci ile temel hak ve
ozgiirltiklerle ilgili ilkelere aykir1 olarak kullaniimamalidir.

Dogruluk: Toplanan verilerin dogru, eksiksiz ve giincel olarak saklandigi
kontrol edilmelidir.

Amacn belirli ve hakli olmasi: Kisisel verilerin toplanma amaci hakli ve kesin
olarak belirlenmeli ve ilgililere agikga bildirilmelidir.

Igili kisilerin erisim hakki: Tlgili kisi kimligini kanitladig: takdirde kendisi
hakkinda toplanan bilgilerin nasil bir isleme tabi tutuldugunu 6grenebilmeli ve
bunlarin anlasilir bir 6rnegini asir1 bir maliyetle karsilasmadan ve zaman kaybi
yasamaksizin elde edebilmelidir.

Ayrimeiliktan kacinma: Tlgili kisinin etnik kokeni, ki, dini, ideolojisi, felsefi
inanclart ve cinsel kimligi gibi duyarli konulardaki bilgiler ancak yasanin izin
verdigi hakli ve gerekli durumlarda toplanmalidar.

Istisna koyma: Kisisel veriler s6z konusu oldugundan gérevli mercilere milli
giivenlik, kamu diizeni, halk sagligi, genel ahlakin korunmasi ve diger kisilerin
hak ve ozgiirliiklerine zarar vermemek amaciyla yasallik, diirtistliik, dogruluk,
amacim belli ve hakli olmasi durumunda kisisel verilere erisim yetkisi
taninabilmektedir. Ayrimciliktan kaginma ilkesine getirilecek istisnasinin temel
hak ve 6zgiirliiklere aykir1 olmamasi gerekmektedir.

Giivenlik: Kisisel verilerin toplanmasi, islenmesi ve korunmasi ile ilgili tiim
kurumlar bu verilerin kaza, dogal afet, insan hatasi, kusur ve su¢ tehlikelerine
karsin korunmasina yonelik her tiirlii 6nlemi almakla yiikiimliidiir.

Denetim ve yaptirim: Kisisel verilerin korunmasina yonelik ongoriilen ilke ve
kurallarin hayata gecirilmesi, 6nlem alinmasi1 ve gerekli denetimlerin yapilmasi
ile ilgili sorumluluk tarafsiz, yetkin ve adil bir makam tarafindan yiiriitiilmelidir.
Sinwr otesi veri transferi: Kisisel verilerin saklandigr lilkeden bir diger iilkeye

aktarilmasi i¢in iki {ilkenin de mevzuatlarinin buna uyumlu olmasi gerekirken,

53



alict tiilkenin sagladigi korumanin gonderici lilkedeki korumadan daha asagi

- . 192
seviyede olmamas1 gerekmektedir™".

Avrupa Konseyi (AK)

II. Diinya Savasi'nin getirdigi yikim sonrast Avrupa'da barisin saglanmasi, demokratik
rejimlerin yeniden tesisi, insan haklar1 ve hukuk devletinin ilkelerinin stirekliligi
amaciyla 1949 yilinda kurulmus uluslararasi bir orgiit olan AK, bugiine kadar kisisel
verilerin korunmasina dair bir¢ok diizenlemenin altina imza atmistir™>®. 1973 tarihli
"Ozel Sektorde Elektronik Veri Bankalari Karsisinda Bireylerin Ozel Yasamlarinin
Korunmasina Iliskin Karar" ve 1974 tarihinde yiiriirliige giren "Kamu Sektoriinde
Elektronik Veri Bankalar: Karsisinda Bireylerin Ozel Yasamlarimin Korunmasina
Iliskin Karar" bunlarin en erken tarihlileri olup, bu Kkararlarla elektronik veri
bankalarinda tutulan kisisel bilgilerin korunmasina yonelik asgari standartlar ortaya
koyulmustur. Bu kararlar aynt zamanda 1981 tarihinde kabul edilen 108 sayili
Sozlesme'nin  hazirlayicisi niteligindedir194. Bu baglamda, kurum tarafindan

gerceklestirilen diger onemli diizenlemelere asagida sirayla yer verilecektir.

Avrupa Insan Haklari Sézlesmesi (AIHS)

AK kurulus ilkeleri dogrultusunda 4 Kasim 1950 tarihinde ATHS'yi kabul etmis olup, bu

metin insan haklarinin ve 6zgiirliikklerinin korunmasi bakimindan en temel uluslararasi

1% AIHS'in esasi; bireyin 6zel haklar ile

kamu menfaati veya diger bireylerin haklar1 arasinda bir denge gorevi gormesidir™.

hukuk diizenlemelerinin basina gelmektedir

Sozlesmenin 8. maddesi;
"1. Herkes ozel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesi

hakkina sahiptir.

102 Aydin, s.30-31; Diilger, Kisisel Verilerin Korunmasi, s.53; Kiling, s.1111-1112; Akgiil, Kisisel
Verilerin Korunmast, s.116-117; Develioglu, s.10.

193 Aysun, s.45.

194 Atak, Songiil: "Avrupa Konseyi'nin Kisisel Verileri Agisindan Sagladigi Temel Giivenceler", TBB
Dergisi 87, Ankara 2010, s.100.

195 Kiizeci, s.135.

196 Akgiil, Kisisel Verilerin Korunmasi, s.120.
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2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,
kamu emniyeti, iilkenin refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin énlenmesi,
saghgin veya ahlakin veya baskalarmin hak ve ozgiirliiklerinin  korunmast igin
demokratik bir toplumda gerekli olan olgiide ve yasayla ongoriilmiis olmak kosuluyla
s6z konusu olabilir” **" ierdigi ifadeleri ile bireyin 6zel yasamu, aile yasami ve evi ve
haberlesmesinin temel bir insan hakki oldugu ve bu nedenle kisisel verilerin
korunmasmin 8. madde kapsaminda degerlendirilecegine referans verirken'%,
SIMSEK'e gore bu verilerin hukuka aykir1 olarak toplanmasi, kaydedilmesi, tekrar
kullanilmast ve devredilmesine karsin bireyin korunmasi hakkinin "ozel yasama saygi

gosterilmesi hakkinin" 6zel olarak sekillendirilmis kismi bir alanini olusturmaktadir'®®,

Burada yer alan "saygi gOsterilmesi" ifadesi, devletin sadece miidahalede
bulunmamasii degil, ayn1t zamanda bu haklarin fiilen ve gerg¢ekten kullanilmasina
imkan tanityacak Onlemleri alma konusunda pozitif bir yiikiimliligi oldugunu
belirtmektedir. Bu baglamda, devletin negatif yiikiimliliigii 6zel yasamin korunmasina
yonelik eylemlerden sakinmasi yani kisisel verileri Sozlesme'ye aykir1 sekilde
toplamasini, saklamasini ve islemesini engellerken, pozitif yiikiimliligii ise, 6zel yasam

hakkina saygiy1 giivence altina almak i¢in gerekli dnlemleri almasina isaret eder®®,

Avrupa Insan Haklart Mahkemesi (AIHM) Kararlart

AIHS'de kisisel verilerin korunmasina dair agik¢a ve ayrica bir diizenleme yer almamis
olsa da, 8'inci maddeye dayandirilarak olusturulan ATHM igtihatlar1 ile bu kavram
s6zlesme kapsaminda yorumlanmaktadir. Buna gére AIHM 6niine gelen davalarda ilk
olarak fiilin 8'inci maddede yer alan 6zel yasam hakkina yonelik bir miidahale olusturup
olusturmadigini degerlendirmekte, bir miidahale olduguna kanaat getirdigi takdirde, bu

201

miidahalenin ulusal yasalara uygunlugunu incelemektedir”™". Ancak, miidahalenin

ulusal yasalara uygunlugunu yeterli bulmamakta ve hem AIHS, hem de 108 sayili

97 Avrupa Insan Haklari Sézlesmesi,
http://www.danistay.gov.tr/upload/avrupainsanhaklarisozlesmesi.pdf, (Erisim Tarihi): 01.04.2019.
198 Kiizeci, 5.136.

19 Simsek, s.31.

29 Atak, 5.102.

201 Akgiil, Kisisel Verilerin Korunmasi, s.123.
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Sozlesme'ye uygun olup olmadigim degerlendirmektedir®®. Bu baglamda AIHM,
kisisel verilerin kullanim1 ve kayit altina alinmasit hususunda bireylerin denetim hakkin

kabul etmektedir?®,

Bu konuda ele alinacak ilk dava ornegi, 6 Eylil 1987 tarihinden verilen Klass ve

204 jstihbarat orgiitlerinin milli giivenlik ihtiyac

Digerleri v. Almanya karardir
nedeniyle bireyleri gizli izlemeye (telgraf ve mektuplarin okunmasi, telefon
goriismelerinin dinlenmesi ve kaydedilmesi) tabi tutmasinin s6z konusu edildigi davada,
Mahkeme, bu izlemenin birey haklarina miidahalesinin etkin bir denetime tabi tutulmasi
gerektigini belirtmis ve Avrupa iilkelerinin her durumda milli giivenlik ihtiyacina
basvurup uygun gordiikleri her tedbiri alamayacaklarina hitkmetmistir®®. Buna gore
AIHM, bireylerin 6zel yasam kapsamindaki bilgilere yonelik kamusal miidahaleleri
bireyin koruyucu uygun ve etkili yasal diizenlemeler bulunmadigi siirece 8'inci

maddenin ihlali olarak kabul etmektedir®®®.

Leander'in Isvec aleyhinde basvurusuna dair AIHM'nin 26 Mart 1987 tarihli karar bir
baska 6nemli drnektir®®’. Buna gore bagvurucu, kendisine dair giivenlik sorusturmasi
sonucunda askeri giivenlik bolgesinde yer alan denizcilik miizesindeki gorevinden
atilmig olup, sorusturmaya konu olan bilgileri talep ettiginde ise bilgiler kendisine
verilmemistir. Bagvurucu kendisi hakkinda bilgi toplanmasinin, toplanan bilgilerin
igeriklerinin kendisiyle paylasilmasinin ve bilgilerin yanlighgini kanitlama hakkinin
kendisine taninmamasinin 6zel yasam hakkini ihlal ettigini iddia etmistir. Mahkeme
kararinda &zel yasam hakkina yonelik miidahale oldugunu kabul ederken, bu
miidahalenin "ulusal gilivenlik" gerekgesiyle hakli kosullari olduguna hitkmetmistir®®.

Bu karar yargi yolu kullanmaksizin da etkili bir denetim yolunun saglanabileceginin

22 Atak, 5.103.

203 Kiizeci, 5.123.

204 nCase of Klass and Others v. Germany", Bagvuru No: 5029/71, 06.9.1978,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57510%22]}, (Erisim Tarihi): 01.04.2019.
205 Atak, s.103.

206 K 1ling, 5.1099-1100.

207 v eander v Sweeden", Bagvuru No: 9248/81, 26.3.1987, https://swarb.co.uk/leander-v-sweden-echr-
26-mar-1987, (Erisim Tarihi): 01.04.2019.

208 Aysun, 5.120.
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ornegi olarak kabul edilmekteyse de, verildigi tarihte bir¢ok elestirinin hedefi olmustur.

Ancak, Mahkeme bu davada devletin negatif yiikiimliiligiine referans vermistir?®.

Devletin pozitif yiikiimliiligiine referans verilen bir dava 6rnegi ise, Gaskin v. Birlesik
Krallik davasidir™™®. Bu dava, AIHM'nin kisisel verilere erisim hakkim tartistigt bir
karar niteliginde olup, AIHM basvurucunun, ulusal makamlar tarafindan tutulan ailevi
iliskilerine dair kisisel verilerine ulasmasinin engellenmesini AIHS'nin 8'inci
maddesinin ihlali olarak gérmﬁstiirZH. Buna gore basvurucu Bay Gaskin ¢ocuklugunu
sosyal hizmetlerin bakimi altinda gecirmis olup, o glin yasadigi sorunlarin
coziilebilmesi icin gecmisi hakkinda bilgi sahibi olmasi gerektigi argiimaniyla
kendisiyle ilgili raporlar ilgili mercilerden talep etmistir fakat ilgili merciler bu talebe
olumsuz cevap vermistir. Bu noktada basvurucunun sikayeti devletin eylemi degil,
eylemsizligidir ve bu nedenle 8'inci maddeyi ihlali bu perspektiften incelenmelidir.
Mahkeme, Gaskin'in ¢ocukluguna iliskin veri talebini yasamsal bir fayda olarak
degerlendirmistir ve buna goére devlet boyle bir talebi karsilamakla yiikiimlidiir. Bu
nedenle ilgili raporlarin hazirlanmasina katki sunan kisiler bunu aciklamaya riza
gostermiyor ya da cevap vermiyorsa buna iliskin nihai karar bagimsiz bir otorite
tarafindan verilmelidir. Mahkeme bu sartlarin yerine getirilmemesinden dolay1 8'inci

maddenin 6ngdrdiigii pozitif yiikiimliiliigiin ihlaline karar vermistir®*2.

108 Sayih AK Sozlesmesi

Teknolojideki yiliksek hizli gelismeler sonrasi bireylerin kisisel verilerin korunma
sartlar1 daha da zorlasmis ve bu ihtiyag artik AIHS'min 8'inci maddesi ile
giderilememeye baglamistir. Ozellikle, 6zel sektorde kisisel verilerin bilgisayar
ortamina islenmesi siireci beraberinde bir¢ok sorunu giindeme getirmistir. Bu baglamda,
AK agisindan doniim noktas1 28 Ocak 1981 tarihinde 108 sayili "Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair

Sozlesmeyi" (ETS 108) kabul etmesidir. Sozlesme 5 Konsey iiyesi iilke Isvec, Norveg,

299 Atak, 5.104-105.

210 »Case of Gaskin v. the United Kingdom", Basvuru No: 10454, 7.7.1989,
http://www.juridischeuitspraken.nl/19890707EHRMGaskin.pdf, (Erisim Tarihi): 01.04.2019.

21 Akgiil, Kisisel Verilerin Korunmasi, s.124.

212 Atak, $.106-107.
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Fransa, Almanya ve Ispanya'nin oylamasi sonucunda 1 Ekim 1985 tarihinde yiiriirliige
girmistir213. Bu s6zlesmenin OECD ve BM diizenlemelerine gore, en 6nemli ve ayirici
Ozelligi kisisel verilerin korunmasi hakkinda hukuki baglayiciligi olan ilk metin
olmasidir. 108 sayili S6zlesmenin 4. maddesine gore, taraf devletler s6zlesme metninde
yer alan verilerin korunmasina iliskin ilkelere islerlik kazandiracak onlemleri alma yani
yasal diizenlemeler ile i¢ hukuklarini bu sézlesmeye uygun hale getirmek zorundadir.
Diger yandan, 11. madde ise taraf devletlere sézlesmenin 6ngordiiglii korumadan ¢ok

daha fazla koruma saglama imkani tanimaktadir®,

Sozlesmenin bir diger dnemli 6zelligi ise, hem 6zel hem kamu sektdriine yonelik ele
alinmasinin yani sira, sadece otomatik verilerle sinirlandirilmamasi yari1 otomatik igleme

stireglerini de kapsam igerisine almasidir. Ancak, elle islenen veriler kapsam d1§1d1r215.

Sozlesmenin S'inci maddesine gore veriler; hakli ve yasal yollarla elde edilmeli,
islenmeli, kaydedilmeli, hakli amaci disinda kullanilmamali, ugruna kaydedildikleri
ama¢ her neyse onu gerceklestirmeye elverisli olmali, yalnizca gerektigi kadar
kaydedilmeli, dogru ve giincel olmali, ilgili kisinin kimligine ulasabilecek bi¢cimde ve
dogru siireyle smirli  olmalidir®®. Bu madde, ayni zamanda isleme tabi tutulacak

verilerin kalitesinin saglanmasini amaglamaktadir’.

Sozlesmenin 6'mc1 maddesi "hassas veriler" kavramina yer vermekte olup, bu kavram
kapsamina ilgili kisilerin etnik kokenleri, ideolojileri, dini deger ve inanglari, saglik ve
cinsel yasamlari, ceza mahkumiyetleri girmektedir. Bu veriler, i¢ hukukta uygun
giivence saglanmadik¢a otomatik isleme tabi tutulamazlar®*®, Diger yandan, 7'inci
madde ise devletlerin bu verileri kazaen veya izinsiz olarak yok edilmesi, elde edilmesi,
degistirilmesi, izinsiz olarak dagitilmasina karsi uygun gilivenlik Onemleri alma

zorunlulugu getirmistir®®,

23 Kiizeci,s.126; Aysun, s.50.

2 Develioglu, s.9.

215 Kiizeci, s.134.

218 Ayozger, S.76.

217 Aksoy, 5.100.

218 Akgiil, Kisisel Verilerin Korunmasi, s.131.
19 Aysun, s.51.
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Sozlesmenin 8'inci maddesi ilgili kisiler hakkinda ek giivencelere isaret etmekte olup,
bu ek giivenceler; ilgili kiginin kendisine ait otomatik olarak islenen veri olup
olmadigini, islenme amacini, veri yoneticisinin kimligini 6grenme; islenen verilerin
kendisine bildirilmesini saglama; gerektigi durumlarda islenen veriler iizerinde
diizeltme, eksikleri tamamlatma; hukuka aykiri olarak islenmesi durumunda verileri
sildirtme ve bu talepleri yerine getirilmedigi durumda yasal yollara bagvurma olarak

siralanmaktadir®?’.

Sozlesme uyarinca S'inci, 6'me1 ve 8'inci maddelere istisna getirilebilmektedir. Bunun
icin gerekli olan kosullar; devlet ve kamu giivenligi, devletin mali menfaati, suglarin
onlenmesi, ilgili kisinin korunmasi, baskalarinin hak ve ozgiirliiklerinin korunmasi ve
demokratik bir toplumun isleyisi i¢in zorunlu durumlar olarak siralanmaktadir®?’. Diger
yandan, Sozlesmenin 12'inci maddesi taraf devletler arasinda sinir Gtesi veri akigini
engellemeyi yasaklarken, bunun i¢in belirtilen istisnalar ise; 6'inct maddede belirtilen
alic1 iilkenin yasalarinin yeterli korumay1 garanti etmemesi ve aktarimin sozlesmenin

tarafi olmayan bir iilke araciliiyla yapllma51d1r222.

Sozlesme kapsaminda bir Danigsma Komitesi ve sdzlesmeye yapilan ek protokol ile
bagimsiz kontrol organlar1 olusturulmustur. Komitenin gorevleri; Ssozlesmenin
uygulanmasin1  kolaylastirmak, gelistirmek ve bu amagla Onerilerde bulunmak,
sozlesmede degisiklik Onerisinde bulunmak, degisiklik Onerileri hakkinda goriis
bildirmek, s6zlesmenin uygulanmasi ile ilgili sorular hakkinda goriis bildirmek olarak

siralanmaktadir®?®.

Diger yandan; AK'nin sdzlesmede ortaya konan asgari standartlari gelistirmek amaciyla
cesitli tavsiye kararlar1 aldigr goriilmektedir. Bu kararlarin bir kismi su sekilde
siralanmaktadir;

o Dogrudan Pazarlama Amaciyla Kullanilan Kisisel Verilerin Korunmasina

Iliskin Tavsiye Karart.

220 Aysun, s.51.

22! Kiizeci, 5.133.

222 Asikoglu, S. ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmas ve Biiyiik Veri, On
Iki Levha Yayincilik, Istanbul 2018, s.43.

223 Akgiil, Kisisel Verilerin Korunmasi, s.145.
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o Sosyal Giivenlik Amaciyla Kisisel Verilerin Korunmasi Konusunda Tavsiye
Karar.

o Emniyet Alaninda Kisisel Verilerin Kullaniminin Diizenlenmesine Iliskin Tavsiye
Karar.

o [stihdam Amaciyla Kullanilan Kisisel Verilerin Korunmasina Iliskin Tavsiye
Karar.

e Odeme ve Diger Islemler Icin Kullanilan Kisisel Verilerin Korunmasina Iliskin
Tavsiye Karart.

o Kamu Makamlarimin Elinde Bulunan Kisisel Verilerin Uciincii Kisilere
letilmesine Iliskin Tavsiye Karari.

e Telefon Hizmetleri Alamndaki Kisisel Veriler Basta Olmak Uzere,
Telekomiinikasyon Hizmetleri Alamindaki Kisisel Verilerin Korunmaswna Iliskin
Tavsiye Karari.

e Tibbi Verilerin Korunmasina Iliskin Tavsiye Karari.

o [statistiksel Amaglarla Toplanan ve Islenen Kisisel Verilerin Korunmasina
Iliskin Tavsiye Karart.

e [nternette Ozel Yasamin Korunmasina Iliskin Tavsiye Karari. Sigorta Amaciyla

Toplanan ve Islenen Kisisel Verilerin Korunmasina Iliskin Tavsiye Karari®®.

"Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun®"

un yaymlanmasi ile
Tiirkiye de sozlesmeyi imzalayip yiiriirliige koyan AK'ye iiye devletler arasina katilmis

ve boylece istisna iilke kalmamistir.

Son olarak 18 Mayis 2018 tarithinde AK Bakanlar Komitesi tarafindan 108 Sayili
So6zlesme'yi Yenileyen Protokol (CETS N.223) kabul edilmistir’®. Bu protokoliin amaci
uluslararas1 bir standart kurmak olup, sadece Konsey iiyesi iilkelerde degil, kiiresel

diizeyde veri akisinin kurallarinin belirlenmesi olarak 6ne ¢ikmaktadir. Metinde; insan

224 Aysun, $.52.

2 Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmast Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun, R.G. 29703, 05.05.2016.

226 "Convention 108 +, Convention for the protection of individuals with regard to the processing of
personal data"; https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1, (Erisim Tarihi): 26.04.2019.
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onuruna ve bireysel 6zerklige daha fazla vurgu yapilirken, uluslararasi kuruluslarin
Sozlesme'ye taraf olmasina imkan taninmis, veri isleme siireclerinde seffafligi
arttirmaya yonelik yeni kurallar getirilmistir. Genetik ve biyometrik verilerle birlikte
Ozel nitelikte kisisel veri kategorisi genisletilirken, ayrimcilik riskine karsi giivence
vurgusu yapilmistir. Bunlara ilaveten veri kisisinin temel haklarina miidahale olarak
degerlendirilebilecek veri sizintilarinin gecikme olmadan bildirilmesi yiikiimliiligi
getirilmistir. KUZECI'nin gériisii, 108+1 olarak da tanimlanan bu protokoliin Tiirkiye
tarafindan da onaylanacagi y6nﬁndeyken227, DULGER, 108 sayil1 Sézlesmede yasanan
gecikmenin bu protokoliin imzasinda yasanmayacagini ve i¢ hukuka dahil edilecegini

belirtmektedir??®,

Avrupa Birligi (AB)

Kigisel verilerin korunmasina yonelik 6nemli Onlemleri hayata gecirmis bir diger
uluslararas1 kurulus ise Avrupa Birligi'dir. 20. yiizyilda totaliter rejimler nedeniyle
kisisel verilere erisimin ortaya cikardigi biiylik yikimlara maruz kalan Avrupa, bu
olumsuz deneyimleri gidermek amaciyla kisisel verilerin kontrolsiiz kullanimini

6nlemek i¢in bircok 6nlemi hayata gegirmektedir®®’.

Bugiin Avrupa'nin kalic1 bir baris igin hayata gecirdigi en biiyiik proje olan AB'nin
temel amacina ulasabilmesi i¢in kisilerin, hizmetlerin, mallarin ve sermayenin serbest
dolagimi gerekmekte olup, bunun icin verilerin islenmesi ve korunmasi Onem arz
etmektedir. AB tiyesi devletler ayn1 zamanda AK'nin de iiyesi oldugundan 108 Sayili
So6zlesme'yi onaylamistir. Ancak, liye tlilkelerin i¢ hukuklarindan verilerin korunmasina
iliskin farkliliklar stirmekte olup, bu durum beraberinde biitiinciil ve etkin koruma

< 230
sorunu dogurmustur”".

2T Elif Kiizeci, "Avrupa Konseyi'nin 108 Sayili Kisisel Verilerin Korunmasi S6zlesmesi Yenilendi!
Sozlesme 108+, Carpenter karar1 ve diger bazi gelismelere iliskin bir degerlendirme",
https://medium.com/@elfkzc/avrupa-konseyinin-108-say%C4%B11%C4%B1-ki%C5%9Fisel-verilerin-
korunmas%C4%B1-s%C3%B6z1e%C5%9Fmesi-yenilendi-bc8daad9decc, (Erisim Tarihi): 26.04.2019.
228 Diilger, Kisisel Verilerin Korunmas, s.54.

229 Tekin, Nurullah: "Kisisel Verilerin Korunmast ile ilgili Tiirkiye'deki Kanun Tasarisiim Avrupa Birligi
Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmazlik Mahkemesi Dergisi 4, Ankara 2014,
5.224.

230 Akgiil, Danistay ve Avrupa, s.211.
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Dolayisiyla, AB bu alandaki sorunlari gidermeye yonelik diizenlemeleri hayata
gecirmeyi siirdiirmektedir. Bugiin Avrupa kisisel verilerin korunmasi iilkiisiiniin
anavatani olarak kabul edilebilecek oldukca gelismis bir mevzuata sahiptirzsl. Asagida

bu mevzuati olusturan diizenlemelere yer verilecektir.

95/46/AT Sayili Veri Koruma (Direktifi)

AB biinyesindeki tilkelerde kisisel verileri korumaya yonelik mevzuat bulunmaktaysa
da, her iilkede baska bir yaklasimi yansitmaktadir. Ornegin; Almanya, Fransa ve
Iskandinav iilkelerinde kisisel verilerin korunmas1 hakki bir insan hakki olarak kabul
edilirken, B. Krallik'ta bu diizenleme uluslararasi ticaretin korunmasini hedeflemektedir.
Dolayisiyla bu yaklasim farkliliklar1 veri akisi ile hak ve ozgiirliikler arasinda catisma
ortamini dogurmakta, bu da AB'nin temel felsefesi olarak "Ortak Pazar" ve kisisel hak

ve Ozgiirliiklerin hayata gegirilmesini aksatmaktadir®®?,

Bu aksakliklar1 gidermek amaciyla Avrupa Birligi blinyesinde ilk girisim Avrupa Birligi
Komisyonu tarafindan 1990 yilinda hazirlanan ilk kisisel veri koruma taslagi olup, bu
taslak 24 Ekim 1995 tarihinde kabul edilerek ii¢ yil sonra yiiriirliige konmustur. 25
Ekim 1998 tarihi itibariyle veri koruma kanunu tiim Avrupa'da daha giiglii bir konuma
gelmigtir. Ilgili Direktif bir cerceve metin niteliginde olup, iiye iilkelerin metin
ongordigiiniin lizerinde bir koruma diizeyi 6ngormektedir. Nitekim, AB'de direktifler,
kanun yapma araglarindan biri olup, dogrudan baglayici olmamasinin yani sira birer
uyumlastirma aracidir®®®. Bu Direktif, kisisel verilerin korunmasi hukukundaki en etkili
diizenleme niteligine sahiptir ve en onemli 6zelligi, liye iilkelerde kisisel verilerin

korunmasina dair asgari standartlar belirlemesidir?®”,

Direktif'te kullanilan anahtar terimler ve icerikleri su sekilde siralanmaktadir;
e Kigsisel Veri: Bir kimlik numarasi ile iliskilendirilmek veya fiziksel, psikolojik,
ekonomik, kiiltiirel kimligi yansitan bir igerik tasimak sureti ile bir kisiyi belirli

veya belirlenebilir kilan ger¢ek kisiye iliskin herhangi bir bilgi (isim, pasaport,

23! Kiizeci, s.154.

232 Asikoglu, 5.57-58.
23 Tekin, 5.226.

%4 Develioglu, s.10.
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sosyal giivenlik numarasi, telefon, motorlu tasit plakasi, fotograf, ses, 6zge¢mis,
parmak izi, genetik bilgiler)

e Isleme: Kisisel verilerin toplanmasi, elde edilmesi, kaydedilmesi, saklanmasi,
organizasyonu, degistirilmesi, kullanilmasi, transferi, yayilmasi, kombinasyon,
blokaj, silinme, yok edilmesi gibi her tiirlii islem

o Verilerin otomatik olarak islenmesi: Bilgisayar vb. otomasyon sistemleri gibi
yontemlerle islenmesi

o Verilerin otomatik olmayan arac¢larla islenmesi: Otomasyon sistemlerine

basvurulmadan alfabetik ya da kronolojik olarak verilerin islenmesi®*°.

Bu baglamda Direktif; genel hiikiimler, kisisel verilerin islenmesinin yasalligi, yargi
yollar1, sorumluluk ve miieyyideler, kisisel verilerin {igiincii iilkelere transferi, etik
kurallar, denetleyici makam, calisma grubu ve Birlik uygulama onlemleri olmak {iizere
yedi boliim ve toplam otuz dért maddeden olugsmaktadir. Direktif'in koruma diizeyi hem
kamu hem de 6zel sektor igin ayni olup, 3/1'inci maddesinde “biitiiniiyle veya kismen
otomatik araglarla, ve ..bir dosyanin parcasini olusturan veya bir dosyanin par¢asinin
olmasimin istendigi kisisel verilerin otomatik araglarimin haricinde her tiirlii yolla"
ibaresiyle islemler arasinda da ayrim ortadan kaldirilmistir. Buna gore, elle veri isleme

sadece kisisel veri dosyalama sisteminin bir parcast ise isin i¢ine girmektedir?®®.

Bununla birlikte Direktife koruma, ses ve goriintiller yoluyla da olsa belirli veya
belirlenebilen gercek bir kisiyle iliskin herhangi bir bilgi olarak "kisisel veri" ile sinirh
tutulmustur. Dolayisiyla, bankalarin kurdugu giivenlik kameralari, dijital imzalar ya da
veri Oznesinin rizasiyla bile olsa tutulan kayit sistemlerine iligkin istisna ya da rehber

ilke igermemektedir237.

Istisna kapsamina almacak ve Direktifin uygulanmayacag: hususlar ise; ceza hukuku
alanindaki devlet faaliyetleri, devlet gilivenligi, savunma, kamu giivenligi ile ilgili
verilerin iglenmesi ve AB hukuku kapsami1 disinda diisen bir faaliyet ve gercek bir kisi

tarafindan, tamamen kisisel veya ev ici faaliyet esnasinda yapilan (Ornegin; mezuniyet

2% Basalp, Kisisel Verilerin Korunmast, s.33.
% Develioglu, s.11.
27 Tekin, 5.227.
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partisi davetleri igin bilgisayarda hazirlanmig bir elektronik ¢izelge vb.) olarak

siralanmaktadir®8.

Direktif'in getirdigi diger yenilikler; erisim hakki, verilerin diizeltilmesi, silinmesi ve
bloke edilmesini isteme hakki ve itiraz hakki gibi bir takim haklardir. Erisim hakki ayni
zamanda veri 6znesinin kisisel verilerine serbestge ulagilabilmesi hakki olup bu nedenle
verilerin hangi amagla islendigi, bu amag¢ i¢in hangi islemlerin siralandig1 ve veri
kisisinin istememesi durumunda ne gibi islemlerin yapildiginin bildirilmesini
kapsamaktadir. Veri kisisi bu hakka dayanarak bu bilgileri ¢esitli araliklarla tekrardan

6grenebilme hakkina sahiptir®®.

Bir diger onemli yenilik ise gelisen teknolojiler sonucunda oldukg¢a karmasik sorunlar
dogurabilen kisisel verilerin ti¢iincii iilkelere aktarimi ile ilgilidir. AB tiyesi iilkelerde
veri aktariminin bir ¢esit veri isleme olarak kabul edilmektedir®®. Dolayisiyla, kisisel
verilerin korunma diizeyi zayif iilkelere bir kez transferi durumunda geleceginin
belirsizlesmesi en temel endise nedeni olup, bu Direktif ile aktarim yapilacak AB dis1
tilkenin koruma seviyesinin Direktif ile uyumlu olmasi gerekliligi aranmaya
baglanmistir. Buna gore aktarimin yapilacagt AB disi ilkelerde; verinin niteligi,
ilgililerin kimliginin bilinebilirligi, amaca baglilik, ilgililerin erisim hakkinin bulunup
bulunmadigi, veri isleme faaliyetinin hukukiligini denetleyen makam bulunup
bulunmadigi ve bu makamlarin etkinligi ile hukuka aykiri isleme faaliyetlerine yonelik

yaptirimlarin varligi hususlarinin degerlendirilmesi gerekmektedir24l.

Yapilan inceleme sonucunda '"yeterli koruma diizeyi" tespit edilemezse, bu
degerlendirmeyi yapan Komisyon'un ve iiye devletlerin birbirilerini haberdar etme

22 Direktifin 26'me1 maddesinde bu sartlari haiz

yiiktimliilikleri bulunmaktadir
olmayan tiglincii tilkelere veri transferine dair istisnalar belirlenmis olup, bunlar; veri
sahibinin agik rizasinin olmasi, veri sahibi ile veri isleyen arasindaki bir s6zlesmenin

ifasi, veri sahibinin hayati menfaati, veri isleyen ile dglincli taraf arasinda

238 Asikoglu, s.62.

29 Aysun, $.59.

240 Kiizeci, s.174.

1 Bagsalp, Kisisel Verilerin Korunmast, s.68-69.
242 Kiizeci, s.176.
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gerceklestirilen sdzlesmenin ifasi, hukuki veya kamu yarar1 ya da kamuya acik sicildeki

bir bilgi olmasi durumudur®®.

Direktif sadece AB smirlar1 kapsaminda degil bu sinirlar disinda da kisisel verilerin
korunmasina yonelik genel bir anlayisin olusmasina katki saglamistir. Dolayisiyla, bu
Direktif'ten esinlenen ve veri koruma kanununa sahip AB dis1 iilkelerde de bu yaklasim

genel kabul gt')rmijstiir244.

Nitekim, AB'nin vize muafiyetinden c¢esitli miizakere
fasillarinin agilmasina kadar genis bir alanda kisisel verilerin korunmasina yonelik yasal
ve yonetsel diizenleme talebi bir baski faktoriine doniiserek, Tirkiye'de bu alandaki

diizenlemelere sekil verdigi belirtilmektedir®®.

2016/679 Sayili Genel Veri Koruma Tiiziigii (GVKT)

AB igerisinde 108 Sayili Sozlesme ve Direktif'in kisisel verileri koruma mevzuatina
onemli agilimlar getirse de, iilkeler arasindaki farkli pratikler ve veri aktariminin diigiik
koruma diizeyi olan iilke iizerinden gergeklestirilmeye calisilmasi gibi nedenlerle
AB'nin "dijital ortak pazar stratejisine" yonelik risk son bulmamis ve kisisel verilerin
korunmasi alanindaki reform ihtiyact siirmiistiir®®. Reform ihtiyacina binaen 2010
yilinda baglanan ¢aligmalar 2012 yilinda AB Komisyonu tarafindan kabul edilen GVKT
taslagi ile karsilik bulmustur. 27 Nisan 2016 tarihinde ise Direktif'te belirtilen ilkelerin
gelistirilmesi ve teknolojik gelismeler karsisinda daha etkin koruma saglanmasi
amaciyla 2016/679 sayili GVKT, 25 Mayis 2018 tarihinde yliriirliige girmek iizere

kabul edilmistir ve bu yeni diizenleme ile Direktif ilga edilmektedir®*’.

GVKT'nin en temel amaci "kiiresel veri akisi ve yeni bilisim teknolojilerinin hizli
gelisimi nedeniyle karsilasilan sorunlarin asilmasimin saglanmasi" iken®®, en Snemli

ozelligi AB'nin bu kez bir Direktif degil, sektorel konularda kullandig: tiiziikk formunu

3 Aksoy, 5.104.

244 Basalp, Nilgiin: "Avrupa Birligi Veri Korumasi Genel Regiilasyonu'nun Temel Yenilikleri" (Avrupa
Birligi), Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi 1 (21), Istanbul 2015, s.81.
2% Kutlu, Onder ve Kahraman, Selcuk: "Tiirkiye'de Kisisel Verilerin Korunmasi Politikasinin Analizi",
Siyaset, Ekonomi ve Y&netim Arastirmalar1 Dergisi 5, Istanbul 2017, s.46.

248 Kiizeci, $.200; Diilger, Kisisel Verilerin Korunmasi, s.64.

7 Asikoglu, 5.64.

248 Kiizeci, s.201.
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tercih etmesidir. Bu tercihle, AB ilgili mevzuatin {iye iilkelerde dogrudan uygulanabilir

olmasini saglamak istemektedir®®.

Nitekim GVKT, Avrupa Birligi'nin Isleyisi Hakkindaki Antlasma'nin 288'inci maddesi
uyarinca genel uygulama alanma sahip olup baglayict niteliktedir ve liye iilkelerde
uygulanacaktir. Bununla birlikte, metnin uluslar iisti yapisini korumak admna iiye
iilkelerin GVKT hiikiimlerini kendi i¢ hukuklarina aktarmalar1 engellenmistir. Ig
hukukla GVKT arasinda bir farklilik bulunmasi durumunda GVKT'nin esas alinmasi
karar1 verilmistir. Bunun tek istisnasi, devletin i¢ hukukundaki veri koruma
diizenlemelerinin GVKT'ya gore daha kapsamli oldugu durumlardir. Bu baglamda, 6zel
ya da tiizel gercek hukuk kisilerinin idareye acacagi ya da birbirlerine kars1 acacaklari
davalar GVKT'ya dayandirilabilir ve mahkeme kararmi GVKT'yr esas alarak

verebilir®°.

Dijital ¢cagin en kapsamli hukuk uyumlastirma projelerinden biri olarak nitelendirilen®*
GVKT'nin igerdigi en oOnemli yenilikler; veri kisisinin haklarmin daha etkin
korunabilmesi amaciyla veri isleyen ve veri kontroloriiniin sorumluluklarinin arttirilmis
olmasi, Veri kontroloriiniin veri sahibine haklarina iliskin bilgilendirme ve bunu
belgelendirme yetkisi getirilmesi, veri sahibinin verilerinin iglenmesi igin iznin zorunlu
kilmmasi, unutulma hakki- Ucretsiz, hizli ve kolay bicimde veri sahibinin sistemden
cikis hakki (opt-in), verilerin islenmesi igin veri sahibinin rizasinin Ozgiirce,
aydinlatilmis ve amaci konusunda kesin bilgilendirilmis sekilde alinmasi (Riza
kosulunun giiclendirilmis olmasi), Veri isleyenlerin tamaminin veri islemeden sorumlu
tutulmasi, veri sahibine verileri tasima hakki taninmasi, veri kontroldriiniin yapacagi
ithlallerin temel hak ve ozgiirliikleri tehdit etme riski dogurmasi durumunda 72 saatten
gec olmamak kaydiyla veri sahibinin bilgilendirilmesi, veri kontroloriiniin riskli isleme
faaliyetlerinden once veri koruma etki degerlendirmesi yapma sorumlulugunun
getirilmesi, AB iiye iilke vatandaslarina ait verilerin sinir tesine aktariminin daha siki
kosullara baglanmasi, Verilerin hukuka aykiri sekilde islenmesi durumunda veri

sahibine tazminat hakki diizenlemesinin getirilmesi ve riicu imkan1 tanimasi ve daha

9 Develioglu, s.12.
20 Aysun, $.61.
21 Basalp, Avrupa Birligi, s.77.
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agir yaptirnmlara zemin saglamasi ve Kisisel verilerin korunmasina iligskin daha elverisli

mekanizmalarin 6ngoriilmesi olarak siralanmaktadir®?.

Ancak, bunlarin arasinda en énemlisi 17'inci maddede yer alan silinme ya da unutulma
hakki olarak kabul edilmektedir®®®. Unutulma hakki ve kisisel verilerin gerektigi olgiide
ve siirede saklanmasi konulari, kisisel verilerin korunmasi hakkinin ¢atis1 olarak tarif
edilmektedir®®. Bu baglamda, unutulma hakks; " dijital ya da yar fiziksel hafizada yer
alan bireylere ait rahatsiz edici her tiirlii kisisel igerigin, yine bireylerin talebi iizerine bir
daha geri getirilemeyecek bicimde ortadan kaldirilmasi/silinmesi"  olarak
tamimlanmaktadir®®. KUZECI ise bu hakkin, "yasamda beyaz sayfa agabilme hakk:"

olarak anlasildigini belirtmektedir®®.

Ozetle unutulma ya da silinme hakki toplanma amaci bakimindan artik ihtiyag
bulunmayan verilerin tamamen silinmesi hakki olup, GVKT'min 17'inci maddesiyle
bireylere kisisel verileri ¢ok uzun siiredir toplanma amaglar1 ile baglantili sekilde
kullanilmiyorsa ve veri sahibini ilgili verilerin toplanmasina rizas1 yoksa bu verilerin
silinmesini saglama ve daha fazla yayilmasina engel olma konusunda bir hakki ilk kez
tanimistir. Bununla birlikte GVKT, onceki metinlere gore veri sahibinin rizayr geri
¢ekebilmesi, islemeye itiraz edebilmesi ve bu durumda veri kontrolorii gecikmesizin bu

verileri silme yiikiimliiliigiinii de igerecek sekilde gelistirilmistir257.

Bu hakkin kullanimina dair en énemli 6rnek AB hukukunun uygulanmasinda son sozii
sOyleyen yargi organi niteligindeki Avrupa Birligi Adalet Divan1 (ABAD) tarafindan

verilen 13 Mayis 2014 tarihli "Google Karar1"dir®®

. Ispanyol Vatandas1 Costeja
Gonzalez tarafindan Ispanya Veri Koruma Ajansi'na (IVKK) Google Ispanya, Google

Inc. ve La Vanguardia adinda bir giinliik gazeteye aleyhinde yapilan sikayetten tiireyen

252 Develioglu, s.13; Aysun, s.62-63.

3 Develioglu, s.13.

4 Akgiil, Aydin: "Kisisel Verilerin Korunmasinda Yeni Bir Hak: "Unutulma Hakk1" ve AB Adalet
Divani'nin "Google Karar1" (Unutulma Hakki), Tiirkiye Barolar Birligi Dergisi, 116, Ankara 2016, s.14.
% Giilener, 5.226.

%6 Kiizeci, s.231.

" Elmalica, Hasan: "Bilisim Cagmin Ortaya Cikardigi Temel Bir insan Hakki Olarak Unutulma Hakk1",
Ankara Universitesi Hukuk Fakiiltesi Dergisi 65, Ankara 2016, 5.1612.

%8 ABAD, C-131/12 Google Spain SL, Google Inc v Agencia Espanola de Proteccion de Datos, Mario
Costeja Gonzalez, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131,
(Erisim Tarihi): 13.5.2014.
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davanin konusu bu mecralarda ilgili sahsa yonelik sosyal gilivenlik borglari nedeniyle
uygulamaya konulan haciz isleminin bilgilerinin yer almasidir. Arama motorlarinda
ismi arandiginda bu haberle karsilasilan Gonzalez, Direktif'e dayanarak gazeteden bu
sayfalarin kaldirilmasin1 ya da kendisiyle ilgili kisisel verilerin goériinmeyecek sekilde
revize edilmesini talep etmisti. [IVKK, gazete hakkindaki sikayet, ispanyol hukukundaki
diizenlemelere dayanarak reddetmis ancak Google Ispanya ve Google Inc. sirketleri
hakkindaki sikayeti kabul etmistir. IVKK sirketlerden bu haberdeki kisisel verilerin
silinmesini talep etmis, buna karsilik sirketler Ispanya Ulusal Mahkemesi nezdinde dava
acmustir. Ispanya Yiiksek Ulusal Mahkemesi bu davalar1 birlestirmis ve konu hakkinda

goriis bildirmesi i¢in ABAD'a tagimistir™”.

ABAD, Direktif'e dayanarak aldigi "unutulma hakkina" iligkin kararinda®®°:

e Arama motorlariin faaliyetlerinin bir kisisel veri isleme faaliyeti oldugu ve bu
nedenle Direktif'in 2. maddesine gore veri kontrolorii niteligini haiz oldugu,

e Arama motorlarinin Direktifin 12. maddesine gore erisim hakki kapsaminda
yetersiz, ilgisiz, gecersiz verilerin silinmesi veya diizeltilmesinden sorumlu
olduklari,

e [llgili verilerin "iistiin kamu yarar1" kavramu ile bir ilgisi olmadig1 ve bu nedenle
tiim bu verilerin arama sonuglarina iligkin dokiimlerden ¢ikarilmasi gerektigi
belirtilmistir ve bu karar ilgili hakkin kullanilmasi konusunda mihenk tasi

olarak kabul edilmektedir.

Bu basvuru sonucunda ABAD''!n verdigi karar, sadece "unutulma hakki" i¢in degil,
yabanci bilisim sirketlerinin AB topraklarindaki faaliyetleri tlizerinde de 6nemli bir

etkiye neden olmustur®.

Amerika Birlesik Devletleri (ABD)

ABD'de kurumsal bir veri koruma diisiincesi hala uygulamaya gegmemis olup, anayasal

olarak da korunmamaktadir. ABD'de verilerin korunmas: Avrupa'ya kiyasla ¢cok daha

*%° Elmalica, s.1613-1614.
200 Akgiil, Unutulma Hakk, s.31.
1 Kiizeci, 5.232.
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esnek bir yaklasimla gerceklestirilirken, bu yaklasim dogrultusunda ABD, OECD
Rehber ilkelerini 1981 yilinda imzalamis ancak i¢c hukukuna dahil etmemistir®®.
Federal diizeyde sektor bazli diizenlemeler bulunmaktaysa da, ABD'de 6zellikle Bilgi
Edinme Hakki Kanunu (The Freedom of Information Act) nedeniyle kisisel verilerin

korunmasinin olumsuz olarak etkilendigi savunulmaktadir®®,

Diger yandan, tlilkede kisisel verileri korumaya iligskin ¢er¢eve metinler sunlardir;
e ABD Anayasasi'min 4. Eki: Kisisel verilerin korunmasi kapsaminda kisilerin
evleri ve belgeleri hukuk dis1 aramalara karsi koruma altindadir ancak bireyin bu

korumadan faydalanmasi i¢in mesru bir beklentisi olmalidir.

e Ozel Yasamin Gizliligi Kanunu (The Privacy Act): Kisilerin isimleri, kimlik
numaralary, parmak izi, ses kaydi veya fotograf gibi belirleyici hususlari,
egitimi, finansal islemleri, saglhigi, adli sicili ve is hayatlarmma dair bilgilerin
toplanmasin1 diizenleyen bir kanun olup, 6zel sirketlere karsi tiiketicinin
haklarin1 diizenleyecek sekilde genisletilmektedir. Ancak bu kanun, smirli bir

uygulama alanina sahip olmast itibariyle elestirilmistir®®”.

e Safe Harbor Ilkeleri: AB yaklasiminin aksine verilerin {iglincii iilkelere aktarimi
ile ilgili ABD'de, iilke vatandasi olmayan bireylerin kapsam dis1 birakilmasi,
bagimsiz bir denetleme mekanizmasi olmamasi, amaca baglilik ve amacin
gerektirdiginden daha uzun siire elde tutulamamasi gibi ilkelerin hi¢ olmamasi
ya da eksik diizenlenmesi s6z konusudur. AB ile ABD arasinda bu gibi
farkliliklar1 gidermek amaciyla yedi temel maddeden olusan ilkeler yiiriirliige
konulmus olup, buna gére ABD, AB'den veri transfer ederken veri 6znelerini
bilgilendirecek, 0Oznenin izni olmayan lgiincii {ilkelerle bu verileri
paylasmayacak, bu sartlar saglansa bile daha diisiik koruma diizeyi olan tigiincii
iilkelere bu verileri aktarmayacak ve veri Oznelerinin sikayetlerine karsilik

verecek bagimsiz denetim organlari kuracaktir®®. Bu ilkeler ABD menseli

262 Asikoglu, s.54.

263 Aysun, s.69'dan naklen Schwartz ve Reidenberg'in gériisii alinmistir.
204 Asikoglu, s.54.

265 Aksoy, 5.106.
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Google, Amazon, Facebook gibi diinyanin en biiylik veri isleme sirketleri i¢in de

baglayiciliga sahiptir®®.

ABD'de 6zel yasamin korunmasina yonelik bu diizenlemelerin, hukuki yapilanmanin
ifade Gzgirliigii temelinde kurulmasi nedeniyle kisith kaldigi ifade edilmektedir®’.
Ancak, son yillarda ABD mahkemeleri tarafindan verilen kararlarla birlikte ABD'deki
kisisel wverilerin korunmasi hukukunda da yaklasim degisiklikleri goriilmeye
baslanmistir. Carpenter v. B. ABD karar1 uyarinca cep telefonu baz istasyonu verileri
araciligiyla veri kisisinin konum bilgisine erisebilmek icin kural olarak kolluk
giiclerinin arama emrine sahip olmalar1 gerekmekte olup, bu kararlar kisilerin konum

verilerine devletin siirsiz erisimi reddedilmektedir?®.

Asya-Pasifik Ekonomik Isbirligi (APEC) Orgiitii Cerceve Belgesi

Asya-Pasifik bolgesinde ekonomik gelisim ve refah1 desteklemek amaciyla 1989 yilinda
Avustralya, Brunei Dariilselam, Kanada, Endonezya, Japonya, Giiney Kore, Malezya,
Yeni Zelanda, Filipinler, Singapur, Tayland ve ABD 06nciiliiglinde kurulan ve bugiin 21
tiyesi bulunan APEC biinyesinde elektronik ticaretin iiye iilkeler arasinda
yayginlastirilmasi amaciyla 2005 yilinda "Ozel Yasamin Gizliligi Cerceve Belgesi
(APEC Privacy Framework)" kabul edilmistir. Direktif dogrultusunda veri akiginin
saglanmasi ve 6zel hayatinin gizliliginin korunmasini amaglayan belge, OECD Rehber

[lkeleri'nden esinlenerek olusturulmustur269.

Uye iilkeler agisindan baglayicilig1 olmayan ve iki boliimden olusan belgenin ayristirict
ozelligi kisisel verileri koruma konusunda AB iilkelerine gore daha daginik ve etkisiz

bir koruma diizeyi olan Asya-Pasifik iilkelerinde daha giiclii yasal diizenlemeleri

266 Aydzger, s.85; Aysun, s.71.

27 Asikoglu, s.53.

28 Elif Kiizeci, "Avrupa Konseyi'nin 108 Sayih Kisisel Verilerin Korunmas: Sézlesmesi Yenilendi!

Sozlesme 108+, Carpenter karart ve diger bazi1 gelismelere iligkin bir degerlendirme",

https://medium.com/@elfkzc/avrupa-konseyinin-108-say%C4%B11%C4%B1-ki%C5%9Fisel-verilerin-

I2<6c;runmas%C4%B1—s%C3%BGzIe°/oC5°/o9Fmesi-yeniIendi—chdaad9decc, (Erigim Tarihi): 26.04.2019.
Kiizeci, s.150.
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desteklemesi ve serbest ticaret ile kisisel hak ve 6zgirliikler arasinda denge tesis etme

yoniinde hukuki bir girigim olmasidir®™.

2.2.2. Ulusal diizenlemeler

Kisisel veriler sadece uluslararasi diizenlemeler ile koruma altina alinmamis olup, AB
dis1 iilkelerin de kendi i¢ hukuklar1 bu yondeki diizenlemeleri igermektedir. Tiirkiye de
AB etkisinde olmakla birlikte bu alandaki diizenlemelerini kanunlastirma yoluna giden
iilkelerden biridir. DULGER'e gore Tiirkiye'de ilgili konulardaki kanunlasmanin
Avrupa tlkelerine gore daha geriden gelmesinin nedeni bu {iilkelerdeki teknolojik ve
hukuki gelismelerin hizidir. Dolayisiyla, bu iilkelerdeki ihlaller arttikga hukuk da buna
cevap vermek i¢in daha hizli cevap vermeye ¢aligmaktadir. Ancak Tiirkiye 108 Sayili
Sozlesme'ye imza atan ilk {ilkelerden biri olmakla birlikte, uzun siire kisisel verilerin

korunmasi ile ilgili somut bir adim atmamistir’ .

Asagida Tirkiye'de kisisel verilerin korunmasina yonelik mevzuatin gelisim agamalari

niteligindeki metinlere yer verilecektir.

1982 Tiirkiye Cumhuriyeti Anayasasi

Kisisel verilerin korunmasini talep etme hakki AB iiye devletlerinde temel bir insan
hakk1 olarak kabul gérmesine karsin sadece bazi iiye iilkelerin anayasalarinda temel bir
insan hakki olarak diizenlenmistir’’?. Tiirkiye'de ise anayasal gelismeler igerisinde bu
hakkin zamanla kendisine yer buldugu ve olgunlastifi goriilmektedir. Bu baglamda,
1982 Anayasasi'nda dogrudan kisisel veriye atif yapmayan ama kisisel verilerin
korunmasina yonelik dolayli hitkiimler bulunmakta olup, bunlar; hukuk devleti ilkesi,
insan onuru ve kisinin maddi ve manevi varligin1 serbest¢e gelistirme hakki (md.5,
md.17), 6zel hayatin gizliligi (m.20), konut dokunulmazligi (m.21), haberlesmenin
gizliligi (md.22), din ve vicdan hiirriyeti (m.24), diisiince ve kanaatleri agiklamaya

zorlanmama hakki (m.25, m.26) gibi anayasal gﬁvencelerdir273.

2% Uncular, s.82.

27 Diilger, Kisisel Verilerin Korunmasi, s.69.
272 Asikoglu, 5.96.

2% Aksoy, $.93.
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Bu baglamda, Anayasa'nin 17'inci maddesinde su ifadelere yer verilmektedir®’;

"MADDE 17- Herkes, yasama, maddi ve manevi varligint koruma ve gelistirme hakkina
sahiptir. Tibbi zorunluluklar ve kanunda yazili haller disinda, kisinin viicut biitiinliigiine
dokunulamaz; rizast olmadan bilimsel ve tibbi deneylere tabi tutulamaz. Kimseye
iskence ve eziyet yapilamaz; kimse insan haysiyetiyle bagdasmayan bir cezaya veya

muameleye tabi tutulamaz. (Degisik: 7/5/2004-5170/3 md.; 16/4/2017-6771/16 md.)".

20'inci maddede ise ozel hayatin gizliligi ve korunmasi hakkinin ihlaline iliskin

hikimler s6z konusudur.

"MADDE 20- Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz. (Miilga ciimle:
3/10/2001-4709/5 md.) (Degisik: 3/10/2001-4709/5 md.) Milli giivenlik, kamu diizeni,
su¢ islenmesinin onlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin
hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagh olarak,
usuliine gore verilmis hdkim karart olmadik¢a; yine bu sebeplere bagli olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadik¢a; kimsenin iistii, ozel kdgitlart ve esyast aranamaz ve bunlara el
konulamaz. Yetkili merciin karart yirmidort saat iginde gorevli hdkimin onayina
sunulur. Hakim, kararini el koymadan itibaren kirksekiz saat i¢inde aciklar, aksi halde,

el koyma kendiliginden kalkar".

Goriildiigii lizere, Anayasa'nin 20'inci maddesine gore; "kisisel verilerin korunmasini
talep etme hakki, 6zel hayatin gizliliginin korunmasi hakkindan dogan temel hak ve

Ozgiirltiklerden birisi" olarak 6ne glkmaktadlr275.

Gilintimiizde akilli telefonlar ve e-postalar iizerinden gergeklesen biiyiik kisisel veri
trafigine karsilik haberlesmenin gizliligi 6nem arz etmektedir. Anayasa'nin 22'inci
maddesi kisisel verilerin korunmasina yonelik bu konuyla ilgili hitkkmii igermekte olup,

bu hiikiim su sekildedir;

24T C. Anayasasi, Kanun No: 2709, Kabul Tarihi: 7.11.1982
" Oguz, 5.123.
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"MADDE 22- (Degisik: 3/10/2001-4709/7 md.) Herkes, haberlesme hiirriyetine sahiptir.
Haberlesmenin gizliligi esastir. Milli  giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saghk ve genel ahlakin korunmast veya baskalarinin hak ve
ozgtirliiklerinin korunmasi sebeplerinden biri veya birkagina bagh olarak usuliine gore
verilmis hdakim karart olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca
bulunan hallerde de 5 kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a;
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karart yirmidort
saat iginde gorevli hakimin onayina sunulur. Hakim, kararmm kirksekiz saat iginde
aciklar; aksi halde, karar kendiliginden kalkar. Istisnalarin uygulanacagr kamu kurum

ve kuruluslar: kanunda belirtilir".

2010 yilinda yapilan referandum sonucunda Anayasa'nin 20'inci maddesine eklenen ve
dogrudan kisisel verilerin korunmasina atif yapan ek fikra asagidaki gibi olup;

"(EK fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullamlip kullanilmadigint 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasuyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir". Bu ek fikra ile kisisel
verilerin korunmasi hakki iilkemizde ilk defa agikca anayasal gilivence altina

6

allnm1$t1r27. Bazi sorunlu yanlar1 olmakla birlikte, bu hiikmiin kisisel verilerin

korunmasina yonelik bazi temel ilkeleri kapsamasi dolayisiyla daha etkin bir koruma

yolunda énemli bir adim oldugu ifade edilmektedir®’”.

Bu fikranin gerekgesi ise, Anayasa'da kisisel verilerin korunmasina yonelik dolayli
hiikiimler yer almakla birlikte yeterli olmamasi, mukayeseli hukuk ve uluslararasi
diizenlemeler uyarinca herkesin kisisel verilerinin korunmasinmi isteme hakkinin
anayasal bir hak olarak teminat altina alinmasidir. Bu sekilde kisisel verilerin korunmasi
hakki temel insan hakki olarak anayasal giivence altina alinmistir. Bu diizenleme ile

garanti alinan haklar kapsamina; veri ilgilisinin bilgilendirilmesi, verilere erigmesi,

276 Aydin, 5.58.
21 Kiizeci, $.296.
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verilerin hatali olmas1 halinde diizeltilmesini istemesi, gerektigi takdirde silinmesini

talep etmesi ve hangi amaglarla kullanildigini grenme hakki alinmustir®’®,

Diger yandan diizenlemenin elestiriye ugrayan yonleri ise; kisisel verilerin islenmesi
hususunda bagimsiz bir denetim makamini 6ngérmemesi ve Anayasanin 13'{incii
maddesindeki temel hak ve Ozgiirliklerin sadece Anayasamin ilgili maddelerindeki
sebeplere bagli olarak sinirlanabilecegine hiikmiine karsin kisisel verilerin kanunda
ongoriilen hallerde veya kisinin acik rizasi ile islenebilecegi ifadesidir®”®. Bu ucu acgik
ifadeler ayn1 zamanda bir kisisel verileri isleme kanununa olan ihtiyacin da ifadesi

niteligindedir®®.

5237 Sayih Tiirk Ceza Kanunu

Kisisel verilerin korunmasina iliskin mevzuatin bir diger baglayicit unsuru ise TCK'dir.
765 sayili TCK'da kisisel verilerin korunmasi ile ilgili hiikiimler sadece; "Hiirriyet
Aleyhine Islenen Ciiriimler" kapsaminda besinci fasil icerisinde "Sirrin Masuniyeti
Aleyhine Ciirtimler" kapsaminda diizenlemistir. Buna gore fiilen cezay1 diizenleyen bazi
hiikkiimler s6z konusudur. Buna gore; "kisinin kendisine gonderilmemis mektup, telgraf
va da kapali zarfi kasten agmast ya da baska bir sahsin, posta ve telgrafla vaki a¢ik
muhabere evrakini anlamak i¢in hukuka aykirt olarak ele gegirmesi (md.195); kendisine
gonderilmis olmayan posta ve telgraf muhaberesini ortadan kaldirmas: (md.196) ve bu
evrakin  ifsa  edilmesi (md.197) ile ilgili diizenlemeler bu baglamda

degerlendirilmektedir®®

. Ancak bu diizenlemeler kisisel verilerin korunmasina iligkin
hiikiimler icermemeleri ve yeterli addedilemedikleri i¢in kisisel verilerin izinsiz olarak
kaydedilmesi ve paylasilmast ceza hukuku alaninda degerlendirilme imkanina sahip
olamamistir. Bu baglamda, daha kapsamli ayrintili bir diizenleme i¢in 1 Haziran 2005
tarthinde ylriirliige giren 5237 sayili TCK beklenmistirzsz. Yeni TCK ile, 765 sayil
TCK'nin dogrudan koruma ihtiyact duymadig: kisisel verilerin hukuka aykir1 olarak

islenmesi eylemleri su¢ olarak diizenlenmistir. Nitekim, 6698 sayili KVKK da iglenen

278 Diilger, Kisisel Verilerin Korunmasi, s.70.
27 Kiizeci, $.266.

280 Aydin, s.61.

281 Aysun, 8.77.

282 Asikoglu, 5.101.
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suglar bakimindan 5237 sayili TCK'ya atif yapmaktadir®™. Bu sekilde, her iki yasa

arasinda dogrudan bir iliski kurulmaktadir®®*,

Yeni TCK'da kisisel verileri korumaya iliskin diizenlemeler md.135, md.136 ve
md.138'de kendisine yer bulmakta olup, bu maddeler Tiirk hukukunda kisisel verilerin
korunmasina dair gergeklestirilen ilk somut kanuni diizenlemeler olarak kabul
edilmektedir®®. 135'inci madde ile diizenlenen "gergek kisiye iliskin her tiirlii bilgi
olarak™ kisisel verilerin, herhangi bir ara¢ ile ve herhangi bir formatta hukuka aykiri
olarak kaydedilmesidir. Bu verilerin kisilerin siyasi, felsefi, dini goriisleri, etnik ve dini
kokenleri, ahlaki egilim, cinsel yagam, saglik durumlar1 ya da sendikal baglantilarina
iliskin olmasi durumunda cezay1 agirlastirici neden s6z konusudur. Bu madde
kapsaminda sug¢ isleyen kimseye bir yildan {i¢ yila kadar hapis cezasi ongoriiliirken,
islenen verinin hassas veri olmasi durumunda ceza yari oraninda artirilmaktadir. Bu
sucla korunan hukuki deger, toplumsal diizenin devami i¢in bir ceza normuyla
korunmasi elzem olan soyut, manevi, ideal degerlerdir286. Ancak, bu maddeye iliskin
doktrinde de tartigmalar s6z konusudur. Bir goériise gore, kisisel veriler gizli olarak
kabul edilen hayat alanimiza dahil sir niteligindeki bilgilerdir ancak madde gizli veya sir
kapsamina referans vermemektedir. Bir diger goriis ise, kisisel verinin konusunu

olusturan degere gore korunan hukuki degerin belirlenmesini savunmaktadir®’.

TCK'nim 136'mc1 maddesinde ise kisisel verilerin hukuka aykir1 olarak verilmesi,
yayilmasi ve ele gecirilmesi sug olarak diizenlenmistir. Bu diizenlemenin amaci, kisisel
verilerin yetkisiz ti¢iincii kisilerin eline gegmesinin ve igeriklerinin 6grenilmesinin
engellenmesi iken, korunan hukuki deger ise Anayasa'da dayanagi bulunan 6zel hayatin
gizliliginin korunmasinin bir pargasini olusturan kisisel verilerin korunmasi hakkidir.
Bu madde kapsaminda sug isleyen kimse iki yildan dort yila kadar hapis cezasi ile

288

cezalandirilmaktadir Bu maddenin gerekcesinde Ozellikle hastaneler, sigorta

%83 Sariusta, s.104.

284 Kiizeci, 5.402.

%85 Aksoy, 5.113.

2% Sert, 5.99-100.

%87 Sarmusta, s.116-117'dan naklen Tiitiinciibasi'nin goriisii almmustir.
288 Sert, 5.136.
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sirketleri, bankalar, magazalar gibi ¢esitli kurum ve kuruluslarin veri isleme ve bu

verileri paylasma siirecinin olusturabilecegi zararlara atifta bulunulmaktadir®.

Bir diger onemli hiikiim ise "Verileri yok etmeme" baslikli 138'inci maddede yer
almaktadir. Bu madde ile hukuka uygun olarak kaydedilen kisisel verilerin, kaydedilme
veya elde edilme amacmin gercgeklestirilmesi, amacin ortadan kalkmasi, 0 veriye
ihtiyacin kalmamasi veya kisisel verinin saklanmasina imkan taniyan kanuni diizenleme
ile 6ngoriilen saklama siiresinin dolmasina ragmen verinin imha edilmemesi durumunda
ortaya c¢ikan suglar diizenlenmektedir. Bu sugla korunan hukuki deger, 6zel hayatin
gizliligi basta olmak {izere kisisel verilerin korunmasi hakkidir. Bu madde kapsaminda
suc isleyen kimseye bir yildan iki yila kadar hapis cezas1 dngoriiliirken, yok edilmeyen
verinin CMK'ya gore ortadan kaldirilmasi veya yok edilmesi gereken bir veri olmasi

durumunda ceza bir kat artirilmaktadir®®.

Ayrica, 132'inci maddede haberlesmenin gizliligini ihlal, 133'liincii maddede kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi, 134'lincii maddede 6zel hayatin
gizliligin ihlal suglar1 diizenlenmistir. Buna ilaveten TCK 137'inci maddeye gore bahsi
gecen suclar kamu gorevlisi tarafindan ve gorevinin verdigi yetkinin kotiiye
kullanilmas: suretiyle veya belli bir meslegin ve sanatin sagladigi kolayliktan
yaralanmak suretiyle islenmigse cezanin yar1 oraninda arttirilmast s6z konusu

olacaktir®.

Diger Kanunlardaki Kisisel Verilerin Korunmasina Mliskin Diizenlemeler

Kisisel verilerin korunmasima dair kanuni diizenlemeler yukarida sayilanlarla sinirl
olmayip, asagida diger ilgili diizenlemeler de siralanmaktadir.

4857 sayil Is Kanunu (iK)

AIHM igtihadinda da belirtildigi iizere is bulmak, issiz kalmamak ve huzurlu bir is

diizenine sahip olmak bireysel tatmin agisindan 6nem arz etmekte olup, is; saglik ve aile

289 Asikoglu, s.101.
20 gert, 5.152.
21 Uncular, 5.94-95.
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yasamindan sonra en onde gelen konu niteligindedir. Diger yandan, is iliskisinin ayirt
edici Ozelligi olarak is¢inin ekonomik ve hukuki bagimliligi sz konusudur®?. Bu
baglamda, 10 Haziran 2003 tarihinde yiiriirliige giren IK'nin 75'inci maddesine gore
igveren calistirdig1 her is¢i i¢in bir 6zliikk dosyasi diizenlemekte olup, is¢inin kimlik
bilgilerinin yan1 sira cesitli belge ve kayitlar1 eklemektedir. Bunlarm Is Kanunu ve diger
kanunlar uyarinca tutulmasi gereken kayitlar oldugu ve amaca baglilik ilkesine riayet
edilmesi gerektigi unutulmamalidir. Dolayisiyla, amaca bagli olmayan verilerin
(6rnegin; is¢ilerin ruhsal, sosyal, fiziksel, ekonomik vb. verileri) bu dosyada tutulmasi
bir ihlaldir. Bu belge ve kayitlar istendigi takdirde yetkili memur ve mercilere
gosterilmek zorundadir. Buna gore isveren, tim bu belge ve kayitlar1 kaydetme,
saklama, iicilincii kisilere aktarma gibi hususlarda "diiriistliik kurallar1 ve hukuka uygun
olarak kullanmak zorundadir". Bununla birlikte igverenin 06zliik dosyasinda
bulundurdugu ve gizli kalmasinda is¢inin hakli ¢ikari1 olan bilgileri agiklamamakla
yikkiimlii olmas1 bir tiir sir saklama yiikiimliiliigii olarak kabul edilmektedir®®®. Bu
baglamda, kisisel verileri hukuka uygun olarak islenmeyen ve tutulmayan iscinin Is
Kanunu'nun madde 24/1I ¢ercevesinde is akdini hakli nedenle feshedebilecegi ve genel

hiikiimlere gore zararin tazminini talep edebilecegi goriisii 6ne ¢ikmaktadir®®,

6098 sayih Tiirk Borclar Kanunu (TBK)

Bu kanunun 417'inci maddesinin 1. firkasi uyarinca; "Isveren, hizmet iliskisinde iscinin
kisiligini korumak ve saygi gostermek ve isyerinde diiriistliik ilkelerine uygun bir diizeni
saglamakla, ozellikle is¢ilerin psikolojik ve cinsel tacize ugramamalarini ve bu tiir
tacizlere ugramis olanlarin daha fazla zarar gormemeleri igin gerekli onlemleri

almakla yiikiimli" kilmmistir®®®,

419'uncu maddede ise "Isveren, isciye ait kisisel verileri, ancak iscinin ise yatkinligiyla
ilgili veya hizmet sézlesmesinin ifasi icin zorunlu oldugu olciide kullanabilir. Ozel

kanun hiikiimleri saklidir" denmekte olup buna gore, isverenin is¢iye ait kisisel verileri

2% Kiizeci, 5.384.

298 Basalp, Kisisel Verilerin Korunmas, s.77.

2% Manav, Eda: "[s Iliskisinde is¢inin Kisisel Verilerinin Korunmas1", Gazi Universitesi Hukuk Fakiiltesi
Dergisi, 2, Ankara 2015, s.106.

2% Uncular, s.88-89.
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is¢inin kigiliginin korunmasi baglaminda koruma yiikiimliligi s6z konusudur. Ancak
bu maddede yer alan "is¢inin ige yatkinlig1" ve "sozlesmenin ifasi i¢in zorunlu oldugu
Olclide" ifadeleri uluslararasi diizenlemelere gére daha belirsiz bir igerige sahiptir ve bu

nedenle etkin bir koruma 6ng6rmemektedir296.

Burada bahsedilebilecek diger diizenlemeler ise; 5070 sayili Elektronik Imza Kanunu,
1512 sayili Noterlik Kanunu, 5411 sayili Bankalar Kanunu, 3682 sayili Adli Sicil

Kanunu ve 1587 sayili Niifus Kanunu olarak siralanmaktadir®”.

6698 Sayil Kisisel Verilerin Korunmasi1 Kanunu

Avrupa'nin bir¢ok iilkesinde kisisel verilerin korunmas ile ilgili kanunlarin ge¢misi
neredeyse yarim yiizyila ulasmistir. Bu yondeki gelismelerin sebebi; bazi iilkelerin
gecmisindeki otoriter deneyimler nedeniyle bireysel hak ve 6zgiirliiklerin korunmasina
verilen Onem; elektronik ticaret basta olmak iizere teknolojinin yarattii riskleri
engellemek ve Avrupa ile ticaret yapmak isteyen tiglincii lilkelere veri aktariminin
koruma altina alinmak istenmesidir. Tiirkiye'de de bir kisisel verileri koruma kanunu

icin tiim bu nedenler bulunmaktadir®®.

Ulkemizde kisisel verileri koruma yéniinde cesitli kanun calismalar1 olmakla birlikte
bunlar zamanimn ruhunu yakalamaktan uzak kalmustir. Ozellikle, teknolojik ve toplumsal
gelismeler sonucunda "verinin" kazandigi icerik beraberinde hukuki bir ¢ergceveye olan
ihtiyaci da arttirmigtir. Tlrkiye'nin taraf oldugu uluslararasi sézlesmeler, veri akisindaki
muhatap iilkelerin hukuklarinda konuya yonelik diizenlemeler ve verilerin islenmesi
gerekliligi ile kisisel verilerin korunmas1 hakkinin kars1 karsiya gelmesi tilkemizin de bu

yonde bir diizenleme yapmasinit zorunlu kilmugtir®®,

KVKK'y1 doguran nedenler; insan haklarinin korunmasi bilinciyle birlikte kisisel

verilerin korunmasi noktasinda artan onem, Tiirkiye'de kisisel verilerin korunmasina

9 Uncular, 5.88-89.

297 Aksoy, 5.113-115.

2% Korkmaz, Ibrahim: "Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Degerlendirme" (Kisisel
Verilerin Korunmasi), Tiirkiye Barolar Birligi Dergisi 124, Ankara 2016, s.84-85.

29 Kiizeci, 5.305-306.
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iligkin alan1 biitlinciil olarak diizenleyen 06zel bir kanun ve etkin bir denetim
mekanizmasinin olmamasi, TCK'da 135'inci ve takip eden maddelerde diizenlenmis
suclara yonelik 6zel bir kanun bulunmamasinin getirdigi karisikliklar, AB'ye tam iiyelik
siirecinde gercgeklestirilen miizakere fasillariin ilerletilmesi gerekliligi, uluslararasi
suglularin takip edilebilmesini saglayan EUROPOL sisteminde Tiirkiye ile veri
paylasilan iilke arasinda hukuki uyumsuzluklarin olmasi, saglik kuruluslarinda ¢ok
sayida Ozel nitelikli kisisel veri olmasma karsin bunun hukuki bir dayanaga sahip
olmamasi, Tiirkiye'de yasayan yabancilar ile yurtdisinda yasayan Tiirklerle ilgili
verilerin paylagiminda sorun yasanmasi, Tiirkiye'nin 2003 Ulusal Programinda kisisel
veriler konusunda kanun hazirlama taahhiit etmesi, yabanci sermaye ¢ekebilmek ve bu
yatirimlarin etkin yonetimi i¢in mevzuatin buna uygun olmast ve Tiirkiye'nin bir¢cok
kisisel veri koruma konulu uluslararasi diizenlemenin tarafi olmasi ve i¢ hukukunu buna

uydurmasi gerekliligi olarak siralanmaktadir®®.

Tiirkiye'de kisisel verileri korumaya yonelik kanun calismalar1 1989 yilina kadar

gotiiriilebilse de3*

, en genis kapsamli ve Tiirk kisisel verilerin korunmasi hukukunun
temel diizenlemesi olan®*** KVKK'nin gegmisi 13 Eyliil 1995'e kadar geri gitmektedir.
Bu tarihte "Kisisel Verilerin Korunmasi Kanun Tasarisin1" hazirlamak tizere TBMM
blinyesinde komisyon olusturulmus, c¢alismalarint tamamlayamadan dagilan bu
komisyon 18 Eyliil 2000 tarihinde yeniden kurularak ti¢ yillik bir ¢aligma sonucu 2003
yilinda bir kanun tasarist hazirlamistir. Bu kanun tasarisinin TBMM Bagkanligina
iletilmesi ise 2008 yilin1 bulmus, Baskanlik tasariy1r esas komisyon olarak Adalet
Komisyonu'na, tali komisyon olarak AB Uyum Komisyonu'na gondermis ancak
giindemin yogunlugu ve TBMM secimleri sebebiyle tasari hiikiimsiiz kalmistir.
Sonrasinda Adalet Bakanlig1 tarafindan revize edilen tasar1 Basbakanlik tarafindan
ikinci kez TBMM Baskanligi'na gonderilmis ancak benzer sebeple yeniden hiikiimsiiz

kalmistir. Son olarak 18 Ocak 2016 tarthinde TBMM Bagkanligi'na génderilen tasar1 24
Mart 2016 tarihinde TBMM Genel Kurul'unda kabul edilerek kanunlasmis olup,

300 Diilger, Kisisel Verilerin Korunmast, s.107.
%% Uncular, 5.97.
%92 Develioglu, s.15.
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kanunlasma gerekgesi olarak 108 Sayili AK Sozlesmesi'nde ve 95/46 sayili Direktif'e

atif yapilmustir®®.

Diger yandan, KVKK'nin kanunlagsma siirecinin hizlanmasinda asil etken, vize
muafiyeti saglamak ilizere AB standartlarina uygun bir Kanun'un yiiriirliige girmesi
gerekliligi olarak belirtilmektedir’®. Ancak bu diizenlemeye ragmen, AK'nin 2016
tarihli raporunda kolluk kuvvetlerinin yasa kapsaminda olmamasi ve bagimsiz veri
koruma otoritesinin bulunmamasi nedeniyle KVKK'nin yeniden gozden gegirilmesi

gerektigine vurgu yapildigr goriilmektedir®®.

Bununla birlikte, KVKK'nin 25 Mayis 2018'de ilga edilecek Direktif'ten hareketle
hazirlanmas1 daha bastan degisiklik gerektirecek bir Kanun oldugu seklinde
yorumlanmaktadir. Ciinkii, Tlirk mevzuati ile uyumlu olmayan ve Direktifiin yerine
gecen GVKT, veri Oznelerine taninan haklari genigletmis ve veri sorumlularina
yiiklenen yiikiimliiliikleri ise arttirmistir. Bu uyumsuzlugun dogurabilecegi en temel
risklerin basinda ise AB {iyesi iilkeler ile Tiirkiye arasinda veri aktarimini engelleyecek
olan ve GVKT'nin 83'lincii maddesi uyarinca bu ihlali gergeklestirenler i¢in giindeme

gelebilecek 20 milyon euro'ya ulasabilecek para cezalaridir™®.

KVKK'nin amact 1'inci maddede; "kisisel verilerin iglenmesinde basta 6zel hayatin
gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri
isleyen gergek ve tiizel kigilerin yiikiimliiliikleri ile uyacaklari usul ve esaslart
diizenlemek" olarak agiklanirken, ama¢ Anayasa'nin 20'inci maddesi c¢ergevesinde
diizenlenmistir. Ayrica, Direktif'in 1'inci maddesi ve AB Kisisel Verilerin Korunmasi

Y énetmelik Taslagi'mn 1'inci maddesi ile paralellik arz etmektedir®”’.

KVKK'da yer verilen veri kisilerinin temel hak ve ozgiirliiklerini koruma amacini
yerinde bulmakla birlikte, kisisel verilerin korunmasi hakkinin bir insan hakki olarak

acikca ifade edilmedigini belirtilmektedir. Dolayisiyla, bu hakkin temel bir insan hakk1

%03 K orkmaz, Kisisel Verilerin Korunmasi, s.86.
304 Kiizeci, s.311.

395 Uncular, 5.98.

306 Aysun, s.80.
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olarak altinin ¢izilmesi kisisel verilerin korunmasina iligkin farkindaligin artmasina ve

zihniyet gelisimine katki saglayacaktir®®,

KVKK'in kapsami ise 2'inci maddede; "kisisel verileri iglenen gercek kisiler ile bu
verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
par¢ast olmak kaydiyla otomatik olmayan yollarla igleyen ger¢ek ve tiizel kisiler" olarak
tanimlanmistir. Bu baglamda, kanun gergek kisiler ile bu verileri isleyen gercek ve tlizel
kisiler hakkinda uygulanacak olup, kamu ve 6zel sektor ayrimi yapilmamistir. Ayrica,
kisisel verilerin otomatik ya da herhangi bir veri kayit sisteminin pargasi olmasi

kaydiyla otomatik olmayan yollarla iglenmesi de kapsama girmektedir.

Calismanin tgiincii bolimiinde KVKK, kisisel verilerin korunmasi alanina getirdigi
yenilikler ve kendinden 6nceki mevzuatla kurdugu iligki itibariyle tiim boyutlariyla ele

alinacaktir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik

Ulusal diizenlemelerden bir digeri ise KVKK'nin 7/3'tincii ve 22/1'inci maddelerine
dayanarak hazirlanmis olan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik olup, veri sorumlular1 hakkinda uygulamrsog.
Yonetmeligin amaci, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslari
belirlemektir. Yonetmelikte asgari olarak veri sorumlulari tarafindan yiiriitiilecek kisisel

veri saklama ve imha politikasinin; hazirlanma amaci, kayit ortami, saklama ve imha

stiregleri ile siireler ve ilgili idari ve teknik tedbirlere dair bir gergeve ¢izilmektedir.

Yonetmelige gore kisisel veri saklama ve imha politikast hazirlamis olan veri

sorumlusu, kisisel verileri silme, yok etme ya da anonim hale getirme yilikiimliiliigiiniin

%% Uncular, $.99.
%09 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik, R.G.:
30224, 28.10.2017.
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ortaya ¢iktig1 tarihi takip eden ilk imha isleminde kisisel verileri siler, yok eder ya da
anonim hale getirir. Periyodik imha siireleri; alt1 ay1 gegemez. Yiikiimliiliigii olmayan
veri sorumlusu ise yiikiimliiliigiin ortaya ¢iktigi tarihi takip eden {i¢ ay iginde silme, yok

etme ya da anonim hale getirme islemini yerine getirmektedir.

Yonetmelige gore ilgili kiginin silme ya da yok etme talebi olmasi durumunda, kisisel
veri isleme sartlar1 tamamen ortadan kalkmissa, bu talep en gec¢ otuz giin igerisinde
sonuglandirilarak ilgili kisiye bilgi verilir. Bu veriler tigiincii kisiye aktarilmigsa, liglincli
kisiler bilgilendirilir ve Yonetmelik kapsaminda gerekli iglemlerin yapilmasi temin
edilir. Ancak kisisel veri isleme sartlar1 tamamen ortadan kalkmamigsa bu talep veri
sorumlusu tarafindan KVKK'nin 13/3'lincii maddesi uyarinca gerek¢e aciklanarak
reddedilebilir ve en geg otuz giin igerisinde yazili ya da elektronik ortamda ilgili kisiye
bildirilir.

Yonetmelik, 28.04. 2019 tarihinde Resmi Gazete'de yaymlanan Yonetmelik ile
degistirilmis olup, kisisel veri isleme envanterinin kapsami genisletilmis ve kisisel veri
islenmesinin hukuki sebebi gibi unsurlar da envantere eklenmistir. Ayrica, veri
sorumlusuna, kigisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
islemiyle ilgili uyguladigi yontemler veya anonim hale getirilmesi islemiyle ilgili
uyguladigi yontemleri ilgili politika ve prosediirlerinde agiklama ylikimliligi

getirilmistir310.

Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda

Yonetmelik

Kisisel veriler alaninin 6nemli bir boyutunu olusturan ve 6zel nitelikli veriler arasinda
yer alan kisisel saglik verilerinin islenmesinde, bu verilere erisim igin kurulacak sistem,
kisisel saglik verisi kayd: tutulan sistemlerin giivenligi ve denetimi ile saglik hizmeti

sunumundaki personel hareketlerinin Saglik Bakanligi'na bildirilmesine iliskin

319 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelikte
Degisiklik Yapilmasina Dair Yonetmelik, R.G.: 30758, 28.04.2019.
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islemlerde uyulacak usul ve esaslart diizenleyen bu Yonetmelik®", bircok elestiriye
maruz kalmistir. Bunlar; henliz KVKK'nin yeni yiiriirliige girmis olmasi, kavram ve
terimlerin heniiz yeterince anlagilmamis olmasi, Kisisel Verileri Koruma Kurulu'nun
isleyisi basta olmak {izere usul ve esaslarnin belirlenmemis olmasi ve bu Kurul'un

goriigiiniin alinmamis olmasi olarak 51ralar1maktayd1312

. Yukarida da goriildiigi {lizere
ilgili yonetmelik birgok tartismayr ve yonetmeligin iptali hakkindaki davalar
beraberinde getirmistir. Bu yonde yapilan yonetmeligin muhtelif maddelerinin ve
tiimiiniin yiiriitmesinin durdurulmasi ve iptaline dair bir davada davacilar, Anayasa'da
kisisel verilerin otomatik isleme tabi tutulmasina dair usul ve esaslarin ancak kanunla
diizenlenebileceginin belirtilmesine ragmen, saglik verilerinin islenme ve korunma
kurallarinin yonetmelikle diizenlendigini; Kisisel Veri Koruma Kurulu olusturulmadan
alana dair diizenleme yapildigini; Kanun'un 22/1'inci maddesine goére diger kurum ve
kuruluslarin kisisel verilere dair hiikiim igeren mevzuat taslaklar1 hazirlanirken
Kurul'dan goriis alinmasinin zorunlu oldugu; yonetmelik hazirlanirken hekimlerin basta
sir saklama olmak tiizere mesleki hak ve yiikiimliilikkleri ile veri sahibi hastalarinin
haklarinin yok sayildigi ve bu durumun Anayasa'nin 56'inc1 maddesinde giivence altina
aliman saglik hakkimin ihlali anlamina geldigi; saglik verilerinin riza alinmaksizin
islenebilecegi istisnai hallerin 108 Sayili S6zlesme'ye aykiri olarak ¢ok genis tutuldugu;
hicbir istisna hali birakmaksizin kisisel saglik verilerinin kamu kurumlari ve uluslararasi
giicler arasinda paylagilmasinin insanlar1 saglik hizmeti almaktan alikoyabilecegi yani
baz1 temel hak ve hiirriyetleri kullanmaktan imtina edebilecegi; yonetmeligin saglik
verilerinin korunmasina dair yeterli ve objektif hiikiimler icermedigi; yonetmeligin
dayandigi KVKK'nin bir¢ok hiikkmiiniin ana muhalefet partisi tarafindan AYM'ye
gotiirtildiigli gerekgelerini One siirmiistiir. Buna karsilik Saglik Bakanligi, Anayasa'nin
20'inci maddesi ile KVKK'nin 20'inci maddesi uyarinca yonetmelige imkan taniyan 6n
sartlarin hazir oldugunu; itirazlarin igeriginin Tiirkiye'de higbir kurum tarafindan saglik
verisi islenemeyecek bir cerceve cizecegini; Kurul'un isleyisinin usul ve esaslarinin

diizenlenmemis olmasmin bir gerek¢e olarak sunulmasimin tutarli bir yam

11 Kigisel Saglik Verilerinin iglenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelik,
R.G.:29863, 20.10.2016.

312 Diilger, M. Volkan, " Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik'in Getirdikleri ve Dikkat Edilmesi Gereken
Hususlar",http://dulger.av.tr/2018/07/12/kisisel-saglik-verilerinin-islenmesi-ve-mahremiyetinin-
saglanmasi-hakkinda-yonetmelikte-degisiklik-yapilmasina-dair-yonetmelikin-getirdikleri-ve-dikkat-
edilmesi-gereken-hususlar/ (Kisisel Saglik), (Erisim Tarihi): 21.04.2019.
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bulunmadigini; ayrica davacimin iddiasinin aksine mevzuat taslaklarini hazirlarken
Kurul'dan goriis alinmasinin KVKK'da bir zorunluluk olarak belirtilmedigini ve bu
anlama gelmeyecegini savunmasinda belirtmistir. Tiim bu sav ve savunmalar 1518inda
Danistay Onbesinci Dairesi ise kararinda Kurul'iln heniiz olusmadigini, KVKK'nin
6/4'tincli maddesine gore kisisel verileri korumaya iligkin yeterli 6nlemlerin Kurul
tarafindan belirlenmedigini, yonetmelik hazirlanirken genel nitelikte bir kontrol ve
denetim yetkisine sahip olan Kurul'dan sart olmasina karsin goériis alinmadigini ve bu
nedenlerle yiirlitmenin durdurulmasi isteminin kabul edilmesine, yoOnetmeligin

yiiriirliigiiniin durdurulmasina oy coklugu ile karar vermistir®**,

Danistay'in karari, Kurul i¢in segilen tiyelerin 12 Ocak 2017 tarihinde yemin ederek
goreve baslamasi, 28 Ekim 2017 tarihinde "Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik"in yaymlanmasi ve 16 Kasim
2017 tarihinde "Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair
Yonetmelik"in yaymnlanmasi ile birlikte s6z konusu yonetmelikte uyumlastirma
amactyla bazi degisiklikler yapilmasi zorunlu hale gelmis; bu nedenle yonetmelikte
degisiklik yapan yonetmelik yiiriirlige girmistir®*®. Ancak, yeni yonetmelik kisisel
saglik verilerinin korunmasi bakimindan tatmin edici yenilikler saglamamasi nedeniyle
Tiirk Tabipler Birligi ve Tiirk Dishekimleri Birligi tarafindan dava konusu edilmistir.
Iptal talebine konu olan hiikiimler, Yonetmelik'te m. 5/8; m.7/1 ve m.8/1'e iliskinken, bu
talebe dair gerekgeler ise; kisisel verilerin merkezi saglik veri sistemine aktariimasi
kuralinin 6ziinde hukuka aykiri olmasi, merkezi veri sistemine aktarim faaliyetinde
anonimlestirmenin Ongoriilmemis olmasi, idarenin erisimine herhangi bir sinirlama
getirilmemis olmasi, saglik hizmeti sunucularinin kullanmalart gereken yazilim
standartlarinin belirtilmemis olmasi, m.7/1 ve m.8/1 ile aktarim zorunlulugu getirilmis
olmasi, saglik hizmet sunuculari tarafindan yapilacak kayit yiikiimliligliniin belirsiz
olmasi, ilgili hiikiimlerin temel hakkin 6zline zarar veren miidahale niteliginde olmasi

olarak siralanirken, Danistay Onbesinci Daire, kararinda, yiiriitmesi durdurulan bir

313 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y énetmeligin
Yirtitmesinin Durdurulmasi1 Hakkinda Danistay Karari, Danistay 15. Daire; E. 2016/10500, 6.7.2017.
31 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelikte
Degisiklik Yapilmasina Dair Yonetmelik, R.G.:30250, 24.11.2017.

84



diizenlemede kismi degisiklikler yapmak suretiyle hukuka aykiriligi saptanmis olan

diizenlemenin canlandirilmasinin hukuken miimkiin olmadigim belirtmistir®™.

DULGER, Danistay'in iptali istenen hiikiimler hakkinda herhangi bir inceleme
yapmamis olmasini, iptali istenen hiikiimlerin yer aldig1 Yonetmeligin tamami hakkinda
daha 6nceden yiiriitmenin durdurulmasi karari vermis olmasma baglamaktir. ilgili
diizenlemede kisisel verileri koruma mevzuatinin aksine, kisisel verilerin islenmesi
istisna degil, kural haline gelmekteyse de, Saglik Bakanligimin Karar'daki hususlari
dikkate alip yeni bir yonetmelik yayinlayarak yola devam etmeye ¢alisacagini tahmin

etmektedir’®

. Bizim gorlisiimiiz de, saglik verilerinin islenmesini diizenleyen bir
yonetmeligin her yoniiyle acik, net ve belirli olmasi, ayrica genel mevzuatla her

asamada uyumuna dikkat edilmesi gerektigi seklindedir.

315 Kisisel Saglik Verileri Yonetmeliginin Yiiriitmesinin Durdurulmasma iligkin Karar, Danigtay 15.
Daire; 2018/1490 Y.D., 9.10.2018.

318 Diilger, Kisisel Saglik.
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UCUNCU BOLUM: KISISEL VERILERIN KORUNMASI KANUNU
KAPSAMINDA KIiSIiSEL VERILERININ ISLENMESININ SARTLARI

3.1. Kisisel Verilerin Korunmasina Iliskin Temel Ilkeler

Kisisel verilerin korunmasma yonelik diizenlemelerde temel amag, verilerle ilgili

islemlerin insan onuru ve degerlerine uygun yalpllma51d1r317

. Doktrine gore, bu
uygunlugu saglamak amaciyla dagmik olarak diizenlemelerde kisisel verilerin
korunmasinda genel ilkeler belirlenmistir. Bunlar; diiriist toplama, asgarilik, amaca
baglilik, smirl kullanim, dogruluk, koruma (giivenlik), bireyin katilmasi ve sorumluluk
ilkesi olarak siralanmakta olup®®, bu ilkelere uyulmadig: takdirde, kisisel verilerin iyi
niyetle ve hukuka uygun islenmedigi ve kotiiye kullanim siiphesine imkan taniyan bir
ortamin olustugu 6ngoriilmektedir™™. Diger yandan, genel ilkeler tek basina hukuka
uygunluk sebebi degilse de, riza alindig1 durumlarda bile, genel ilkelere uyulmuyorsa,
hukuka aykiri veri isleme s6z konusu olacaktir. Bu baglamda, bu ilkelerin en temel
ozelligi; kisisel verilerin elde edilme asamasindan, veriler lizerinde gerceklestirilen tiim
islemlere kadar uyulmasi gereken kurallarin belirlenmesini saglamasidir. Bir diger
deyisle, kisisel veriler sadece kanuni diizenlemelerin Ongordigii temel ilkeler

kapsaminda ve bu usul ile esaslara uygun olarak islenip, korunabilir’®.

[lkeler ayn1 zamanda bir iilke ya da uluslararas1 kurulusun kisisel veri koruma hukukuna
dair bakis acisini ortaya koymaktadir. Buna gore, bir kisisel verileri koruma mevzuatina
hakim olan genel ilkeler incelendiginde, ayn1 zamanda o iilkenin kisisel verileri nasil ve
ne Ol¢iide korumaya ¢alistigi ve veri koruma hukukundaki amaci anlasllmaktadlrgzl. Bu
ilkelerin birbirinden kesin ¢izgilerle ayrilmasi zor olup, bazi ilkeler digerlerine

kaynaklik etmekte, bazilar1 ise, tamamlayici role sahip olmaktadir®?2. Bununla birlikte,

s Ketizmen, Muammer: Tiirk Ceza Hukukunda Bilisim Suglar1, Adalet Yayinevi, Ankara 2008, s.269.
318
Oguz, s.129.
319 K orkmaz, Kisisel Verilerin Korunmas, s.99.
320 Develioglu, H. Murat: Avrupa Birligi Genel Veri Koruma Tiiziigii, Oniki Levha Yayincilik, Istanbul
2017, s.44.
%! Diilger, Kisisel Verilerin Korunmas, s.108.
822 Kiizeci, s.195.
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bu ilkeler verilerin sahip olmasi gereken nitelikleri diizenlemekte ve verilerin Kaliteli

olmasi ilkesi olarak da tanimlanmaktadir®?®,

Kisisel verilerin toplanmasi ve islenmesine yonelik genel ilkeler, biiyiik dlgiide 108
sayil1 S6zlesme'ye uyumlu ve Direktif'ten iktibas edilerek olusturulan KVKK'nin 4'{incii
maddesinde kendisine yer bulmustur®®. Bu ilkeler, KVKK'ya esas olan asagidaki alt

basliklarla ele alinacaktir.

3.1.1. Hukuka ve diiriistliik kurallarina uygun olmasi

Kisisel verilerin korunmast ile ilgili birgok metinde birbirine yakin ifadelerle yer verilen
bu ilke®®, diger bircok ilkeyi kapsamasi ve kaynak olusturmasi nedeniyle kisisel
verilerin korunmasi hukukunun ¢ekirdegi olarak degerlendirilmektedir®®. KVKK'nin
4incii maddesinde kendine yer bulan bu ilke, kisisel verilerin islenmesi faaliyeti
esnasinda kanun ve diger hukuki diizenlemelere uygun olarak hareket edildiginin
teminati niteligindedir327. Bu baglamda, hukuka uygunluk sifati, veri islemenin kast
edilen her tirli pozitif hukuk kurali, uluslararasi ve ulusal yasalar ve diger
diizenlemelerde Ongoriilen ilkelere uygun olarak gerceklestirildigini belirtirken,
diirtistliik kuralina uygun olma ise, veri 6znesinin menfaati ile makul beklentilerinin

dikkate alinmasini ifade etmektedir?®

. Her iki nitelik bir arada kullanildiginda, kisisel
verilerin hukuka ve diiriistliik kuralina uygun olarak islenmesi ile referans verilen husus,
veri sorumlularinin verileri iglerken "adil davranmakla" yiikiimlii olmasi, yani "hakl
menfaat" ve "hakli beklenti" arasinda denge kurulmasini saglamas1d1r329. Bu nedenle,
veri sorumlusu miimkiin olan en az miktarda veri islerken, veri sahibinin ¢ikarlarini ve

beklentilerini gozetmelidir®*°,

323 Aysun, s.84.

24 Oguz, 5.129.

325 Bazi metinlerde hukuka ve objektif iyi niyet kurallarina uygunluk olarak ifade edilmektedir. Bkz.
Basalp, s.37.

326 K orkmaz, Kisisel Verilerin Korunmas, s.100; Basalp, Kisisel Verilerin Korunmast, s.37.

%27 Kiizeci, 5.196.

328 Develioglu, s.44.

829 Kiizeci, s.196.

%0 Oguz, 5.132.
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Bu ilkelere seffaflik (agiklik) ilkesi de eklenmis olup, ilkenin eklenme amaci veri
kisisinin verilerinin hangi maksatla islendiginin bilinmesini saglamaktir. Seffaflik ilkesi
Direktif'te ifade edilmese de, GVKT'da ayrintili bir sekilde diizenlenmistir. KVKK'nin
4'incii maddesinde de ilk olarak bu ilkeye yer verilmistir*®!. Bu baglamda, veri isleme
stireci seffaf yiirtitiilmeli; veri isleme sorumlulari veri islemeye baslamadan once, ilgili
kisiyi, veri iglemenin amaci, veri sorumlusunun kimligi ve adres bilgileri gibi
hususlarda bilgilendirmeli, kanunun agik¢a 6ngordiigii haller haricinde veri islemede
gizlilik ve tstii kapalilik gozetilmemeli ve ilgili kisiye verilere erisim hakki taninmasi

332 Ozellikle son yillarda, miisteri bilgilerinin reklam amaciyla diiriistlitk

saglanmalidir
kuralina aykir1 olarak kullanilmasimna yonelik diizenleme getiren bu ilke ile, veri
kisisinin kendisi hakkinda veri toplayan kisiyi bilmesi, bilgi edinmesi, yanlis bilgileri

diizeltmesi ve sildirmesi gibi katilim haklardan faydalanmasi da kolaylasmaistir.

Bu baglamda, kisisel verilerin hukuka aykiri olarak toplanmasi, kayit altina alinmasi ve
islenmesi faaliyeti, ayn1 zamanda kisinin Anayasa'nin 17'inci maddesi ile teminat altina
alman, maddi ve manevi varligim1 koruma ve gelistirme hakki ile 20 ile 22'inci
maddelerinde koruma altina alinan, 6zel hayatin gizliligi ve korunmasi hakkinin ihlali
anlamina gelecektir. Nitekim TCK'nin 135'inci maddesi ile hukuka ve diirtistliik
kurallarina uygun olmayan veri isleme faaliyeti, cezai miieyyideye tabi tutulmustur. Bu
ilkenin istisnasi, veri sorumlusunun kanun hiitkmiinii yerine getirmesi ya da s6zlesmenin

ifas1 geregi verilerin acgiklanma zorunlulugudursss.

3.1.2. Dogru ve gerektiginde giincel olma

Kisisel verilerin giincel ve dogru olarak islenmesi, hem veri 6znesinin temel hak ve
Ozgiirliikleri ile manevi ve ekonomik durumu ilizerindeki etkisi hem de veriyi isleyenin
kaliteli veriye erisimi agisindan Onemlidir. Verilerin dogru tutulmamasi durumunda
ilgili kisinin temel hak ve Ozgiirliikleri ile Ozellikle ekonomik faaliyet ve manevi
biitlinliigiine karsi riskler ortaya ¢ikmaktadir. Diger yandan, kisisel verilerin yanlig

olmas: ise veri sorumlusunun ¢ikarlarini zedeleyecektir®*. Ornegin; adres bilgileri

31 Develioglu, s.44-45.

332 Aysun, 5.84.

%3 Oguz, 5.132.

334 Korkmaz, Kisisel Verilerin Korunmasi, s.101; Kiizeci, s.208.
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yanlis tutulan birine gonderilecek 6nemli bir tebligatin, ii¢lincii bir tarafin eline ge¢mesi
ciddi bir zarar olusturacaktir. Nitekim KVKK'nin 11'inci maddesinde bu denge, ilgili
Kisi igin ".kisisel verilerin yanls ya da eksik islenmis olmasi halinde bunlarin

diizeltilmesini isteyebilir" seklindeki hiikiimle diizenlenmistir.

Bir diger onemli ilke ise, giincellik olup; giincellik ilkesi ile kisisel verilerin maddi
dogrulugunun gerceklestirilmesi yani verilerin giincel ve dogru olmasi teminat altina

almmaktadir®®

. Bu baglamda KVKK, kisisel verilerin dogru ve gerektiginde giincel
olarak tutulmasii veri sorumlusunun devredilemeyecek yiikiimliilikleri arasinda
saymistir. Ancak, verilerin gilincelliginin saglamasini yapmak igin, veri sorumlusu
stirekli bir takip faaliyeti icerisinde de olamaz. Bu durum ise verilerin dogruluk ve
giincelliginin  belirlenmesini  sikintiya sokmaktadir. Unutulmamalidir ki, verilerin
giincelligini denetleyebilecek olan ilgili kisinin kendisidir. Bilgilerine ulasamayan kisi
ise, bu denetim imkadnindan yoksun kalmaktadir. Bu ilkeye uyumlulugun tesis
edilebilmesi i¢in veri sorumlusu, ilgili kisinin bilgilerine ulasabilecegi ve onlar

336

denetleyebilecegi bir sistem olusturma ¢oziimiine bagvurabilir Bu nedenle,

"gerektiginde giincel olma" ilkesinin gercgeklestirilmesi icin ilave bir diizenleme

yapilmasinin gerekliligine vurgu yapllrnak‘[adlr337

. Sahsi kanaatimiz de bdyle bir ilave
diizenlemenin sistemin dogru ve giincel bilgilerden olusmasinin tesis edilmesi agisindan

gerekli oldugu yoniindedir.

GVKT'de verilerin dogru ve giincel tutulmasi ile ilgili one ¢ikan ve dikkat edilmesi

gereken hususlar su sekilde siralanmaktadir®®;

- Verilerin ilk elde edilmesi asamasinda veri dogrudan ilgili kisiden rizasi1 dahilinde
ediniliyorsa; s6z konusu veri, ilgili kisi tarafindan dogru bir sekilde verilmelidir. Bunu
kontrol etme yiikiimliiliigii veri sorumlusu {izerinde olsa her veri i¢in bu ayr1 ayr

miimkiin olmayacaktir.

- Yanlis veri isledigini anlayan bir veri sorumlusu GVKT'ye gore yanlig verileri

islenecegi amaclarla ilgili bir gecikme yasanmasina imkan tanimaksizin silinmesi ya da

3% Basalp, Kisisel Verilerin Korunmasi, s.38.

336 Kiizeci, $.220.

%37 0guz, s.133'den naklen Bainbridge'in goriisii alinmustir.
%% Diilger, Kisisel Verilerin Korunmasi, s.131.
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diizeltilmesi igin gerekli girisimleri yapmalidir. Tiiziikk diizenlemesi gecikmeyi
yasaklamakta ve veri sorumlularmma veri varliklarini daha aktif yonetmeye sevk

etmektedir.

- GVKT'ye gore verilerin giincel tutulmasi dogru tutulmasma gore daha az gerekli
olmakla birlikte, "gerektiginde" ifadesi verilerin kamu ya da 6zel ¢ikarlar ilgilendiren

operasyonlart aksatmayacak sekilde tutulmasi gerekliligini dogurmaktadir.

Verilerin giincel tutulmasiyla ilgili sorumluluk bariz sekilde veri sorumlularinda
olmayip, veri kisisi tarafindan en giincel verilerin iletilmesi gerektigi agik olsa da,
DULGER sorun yasanmamasi adma veri sorumlusunun 6 ay ya da 12 ay gibi
periyotlarla elindeki veri varhigini giincelleyecek sekilde veri kisilerine ulasmasi

gerektigini 6nermektedir®®

. Sahsi kanaatim de, dogru ve gerektiginde giincel olma
ilkesinin isleyisi agisindan boyle bir yontemin sorumlulugun dogru paylasimina katki

saglayacagi yoniindedir.

3.1.3. Belirli, acik ve mesru amacglar i¢in islenme

Bu ilkeye gore, veri isleme faaliyeti en basindan itibaren belirli, acik ve mesru amaglar
icin gergeklestirilmeli, veri isleme faaliyetinin hedefi belirlenmis olmalidir®®.
Dolayisiyla veri sorumlusu, kisisel verileri islerken amacini agik ve kesin olarak
belirlemeli, belirsiz ifadelerden kaginmali, veri isleme faaliyetini mesru bir amaca
dayandirmalidir. Amacin mesrulugu, veri toplamanin yasal bir temele sahip olmasi,
hukuki diizenlemelerde oOngoriilen gerekliliklere uygun olmast ve veri isleme
faaliyetinin hedefiyle dengeli olmasim ifade etmektedir®*’. Nitekim veri sorumlusu,

342

kigisel verileri belirttigi amaglar disinda islerse, bundan sorumlu tutulacaktir®“. Amaca

baglilik ilkesi, aym1 zamanda kisisel verilerin diiriist ve hukuka uygun olarak

islenmesinin denetlenmesine yonelik tamamlayici ilke niteligini de haizdir®*,

Bununla birlikte, kisiler verilerin islenmesi igin alinan riza belirli bir ya da iki amagla

siirli olmali ve bu amag en geg veri toplanirken belirlenmis olmalidir. Mevcut durumda

339 Diilger, Kisisel Verilerin Korunmast, s.133.
340 Aydin, s.113.

¥ Kiizeci, 5.199.

%42 K orkmaz, Kisisel Verilerin Korunmas, s.101.
3 Ketizmen, 5.225.
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olmayan ve gelecekte ortaya cikabilecek amaglar i¢in veri islenemez. Buradan
hareketle, her yeni amag igin belirlilik, aciklik ve mesruluk kriterlerine bir kez daha
uyulmas1 ve muhakkak yeni bir rizanin alinmasi gerekliligine ulagiimaktadir®*,
Mesruluk ise, kamu menfaatinin bulunmasi ve kisi hak ve 6zgiirliikklerini ilgilendirmesi
ile saglanmaktadir. Ornegin; bir havayolu firmas1 yolcularinin daha saglikl1 bir yolculuk
gecirmesi i¢in koltuk numarasi, engelli yolcu bulunup bulunmadigi, alkollii igecek ya da
helal yiyecek tercihlerine uygunluk amaciyla bu bilgileri talep edebilirken, bu bilgilerin
gidilen tilkenin gé¢men biirosu tarafindan talep edilmesi miimkiin olmayip, yeni ve ayri

bir hukuki temele dayandiriimasi gerekir®®.

Bu baglamda, bir diger ¢arpici drnek ise AIHM'nin Peck v. B. Krallik kararidir**®. Buna
gore, basvurucu giivenlik kamerasi tarafindan kaydedildigini bilmeden sokakta
bileklerini kesmek istemis ancak durumu fark eden polisler tarafindan kurtarilmigtir. Bu
olaymm medyada aktorlerin yiizleri sansiirlenmeden kullanilmasi {izerine, basvurucu
durumu mahkemeye intikal ettirmis ve mahkeme bu goriintiillerin dogrudan ifsa
edilmesinin mesru bir amaca dayanmadigini belirterek, S6zlesme'nin ihlal edildigine

karar vermistir.

Gortildiigi tizere, belirlenen amacin sonradan degistirilmesi ancak agiklanan amagla

uyum gosterdigi siirece uygunluk kazanabilecektir®®’.

Bu durum degerlendirilirken,
kosullar tiim yonleriyle dikkate alinmalidir. Bu baglamda, kisisel verinin toplanmasi
amaci ile ilerdeki islem amaglar arasindaki iliski; kisisel verilerin toplandigi baglam ve
veri konularinin ilerideki kullanimlarina iliskin makul beklentileri; kisisel verilerin
dogas1 ve veri konulariyla ilgili diger islemlerin etkisi; veri kisileri iizerinde herhangi
bir uygunsuz etkinin olugsmasini engellemek amaciyla adil islemeyi saglamak i¢in veri
sorumlusu tarafindan benimsenen giivenceler g6z oOnilinde bulundurulmalidir.
Dolayisiyla, son tahlilde belirleyici olan somut olaydan hareketle yorum ilkesi olup,
nitekim Direktif agisindan da her bir somut olayda amaglar arasinda iliskinin

incelenmesi ve "uyumluluk” tespit edilmesi tavsiye edilmektedir®®®. Ayrica, kisisel

344 Oguz, s.134; Basalp, Kisisel Verilerin Korunmast, s.38.

3% Aysun, 5.85-86.

34 nCase of Peck v. The United Kingdom", Bagvuru No: 44647/98, 28.1.2003, https://www.5rb.com/wp-
content/uploads/2013/10/Peck-v-UK-ECHR-28-Jan-03.pdf, (Erisim Tarihi): 14.04.2019.

37 Basalp, Kisisel Verilerin Korunmast, s.38.

8 Diilger, Kisisel Verilerin Korunmas, s.123.
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veriler toplanirken ortaya ¢ikabilecek ve baglangicta olmayan bir amaca doniik toplama
yasagmnin "6l¢iiliiliik" ilkesi kapsaminda degerlendirilmesi gerektigini belirtmektedir®*®.
Direktif ise tiye devletlerin uygun Onlemleri almalar1 sartiyla kisisel veriler tarihsel,

istatistik ve bilimsel amaglarla sonradan islemelerine istisna tanimaktadir>>°.

Bir diger 6nemli husus ise, amaglarin ayrinti seviyesidir. Diger hususlar1 g6z onilinde
bulundurmak sartiyla, amaglarin ayrinti seviyesini belirlemek icin dikkat edilmesi
gereken faktdrler DULGER tarafindan, veri 6znesinin sayis1, cografi alan, farkliliklarin
(vas, cinsiyet) yonetilebilmesi i¢in amaglarin daha net sekilde belirlenmesi; veri islemi
geleneksel olan1 asma durumundaysa, daha fazla ayrintiya ihtiya¢ olmasi; veri isleme
amaci alt amaglara ayrilarak, amacin anlasilabilirligi arttirilmalisi; katmanli mahremiyet
bildirimleri ile veri 6znelerine "6z" diizeyinde ve kullanici dostu sekilde anahtar bilgiler

verilmesi ve bu sayede seffaflik saglanmasi olarak siralanmaktadir®”.

KUZECI'in énemle altm ¢izdigi konu ise, bu ilkenin etkin bir sekilde uygulanabilmesi
icin veri sorumluluklarinin yiikiimliiliiklerinden 6nce yasal diizenlemelerin amacinin
belirli ve agik olmasi gerekliligidir. Ciinkii agik ve belirli tanimlanmamis bir ¢ercevede
veri sorumlulariin ilgili ilkeye uygun hareket etmeleri beklenemeyecektir. Boyle bir
durum veri sorumlusunu hali hazirdaki simirli ilkelerden hareket etmek zorunda
birakacaktir ki, bu da ilkenin dogru sekilde hayata gecirilmesini engelleyecektir%z.
Dolayisiyla, oncelikle mevzuat bu ilkelere uygun olmali yani yasal diizenlemeler

araciligiyla kanun hiikiimleri acikliga kavusturulmalidir.

3.1.4. Islendikleri amacla baglantili, simirh ve 6lgiilii olma

"Veri minimizasyonu" ya da "verilerin asgarilestirilmesi" olarak da ifade edilen®** bu
kavram, Direktif'te "toplandigi ve/veya ayrica islendigi amaglara iliskin olarak
yeterlidir, ilgilidir ve bu amact asamaz" seklinde diizenlenirken, GVKT'da ise,

"islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli olanlar simirlidir”

9 Akdag, 5.78.

%0 K orkmaz, Kisisel Verilerin Korunmasi, s.102.
1 Diilger, Kisisel Verilerin Korunmast, s.118.
%2 Kiizeci, $.209.

%3 Oguz, s.134.
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seklinde ifade edilmektedir®. KVKK'da ise, kisisel verilerin "islendikleri amaclar
baglantili, simirli ve ol¢iilii olma” ilkesi olarak ifade edilmistir. Burada isaret edilen
hususlar; veri isleme faaliyetinin amagla baglantisi bulunmasi, islenen kisisel veri ile
isleme hedefi arasinda illiyet bagi bulunmasi ve hedefe ulasmak i¢in ilgili kisisel veriyi
islemenin gerekli olmasidir®®. Dolayisiyla, amaglari gergeklestirmeye imkan taniyan
kisisel veriler islenmeli, amacgla ilgisiz ya da amacin gergeklestirilmesine hizmet

356

etmeyecek kisisel veriler islenmesinden kaginilmasi gerekmektedir™". Sayet kisisel

veriler toplanma nedeninden bagska bir amag i¢in kullanilacaksa, bunun yasal ve mesru

bir temele sahip olmasi gerekmektedir®’.

Bu baglamda, veri sorumlulart kisisel veri toplama faaliyetine baslamadan oOnce
verilerin kullanilma gerekliligine bakmali, kisisel verilerden amacina ulagsmasina
yetecek kadarini toplayarak islemeli ve gereginden fazla veri toplamamahdir®®, Veri
sorumlulariin bu ilkelerle uyum igerisinde hareket edip etmediklerini belirleyebilmeleri
icin iki asama s6z konusudur. Bunlardan ilki, ilgili ama¢ veya amaglarin tespit
edilmesidir. Buna gore "veri sorumlusunun ulagsmak istedigi hedef nedir ve bu hedefe
ulagmak i¢in hangi kisisel veri isleme faaliyetlerini yerine getirmelidir?" sorusuna dogru
cevap verilmelidir. ikinci asamada ise amagclar belirlendikten sonra her bir isleme
aktivitesinin ne kadar gerekli oldugunun tespit edilmesidir. Veri sorumlusu, bu tespitleri
disinda kalan amaglar1 yerine getirmek igin gerekli olmayan herhangi bir veriyi toplar
ya da kullanirsa ilke, ihlal edilmis olacaktir. Dolayisiyla, kisisel verinin hangi amacin
gerceklestirilmesine yonelik oldugu aciklanmigsa veri sorumlusu bu amag i¢in yeterli
oldugu noktada isleme faaliyetini sinirlamalidir®™. flke geregi belirlenen amaca kisisel
verilerin islenmesi disinda bir aracgla ulasilabiliyorsa, Oncelikle bu araglarin tercih
edilmesi tavsiye edilmektedir. Ayrica, bu araglar kisisel verilerin korunmasinin hedefi
olan temel hak ve 6zgiirliiklere daha az miidahil oluyor ya da hi¢ miidahale etmiyorsa,

360

bu da onlara oOncelik taninmasini gerektirmektedir Ancak, veri isleme bir

mecburiyetse, bu durumda da en az sayida veri islenmeye dikkat edilmelidir.

%4 0guz, s.12.

%5 Aysun, s.87.

%56 K orkmaz, Kisisel Verilerin Korunmasi, s.103.
%7 Kiizeci, $.208.

38 Akgiil, Kisisel Verilerin Korunmas, s.158.
%9 Diilger, Kisisel Verilerin Korunmas, s.127.
%0 Opuz, 5.134.
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3.1.5. Ilgili mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire

kadar saklanma

KVKK'nin 4'iincii maddesinde yer alan bu ilkeye gore kisisel verilerin gerektiginden
daha fazla kayitli bulundurulmamasi ve saklanmamasi gerekmektedir. Kisisel verilerin
saklanmasi, ulasilmak istenen amag gergeklesene kadar hukuka uygun sayilacaktir®",
Buna gore, bir amagla ilgili olarak toplanan kisisel veriler, bu amag¢ saglandiginda,
kanuni bir zorunluluk s6z konusu degilse, daha fazla bulundurulmamali, imha edilmeli,
imha edilmese bile, kisinin kimligi ile arasindaki baglar koparilmalidir. Anonimlestirme
olarak ifade edilen baglarin koparilmasi, kisisel verilerin belirli alanlarinin silinerek ya
da yildizlanarak kisinin belirlenemez hale geldigi "maskeleme" ya da verinin "baska
adlar altinda toplanmasi" olarak kullanilabilir. Bu durum ayni zamanda kisilerin
"unutulma hakki" ile dogrudan ilintilidir ve yerine getirilmediginde hukuka aykirilik s6z
konusu olacaktir. Kisisel verilerin gelecekte yararlanma ihtimaline binaen saklanmasi
da, bu hukuka aykir1 durumun bir parcasidir. Dijitallesmenin hizla arttig1 ve beraberinde
dijital riskleri giindeme getirdigi bu donemde bu verilerin 6ngoriilen siireden daha fazla
depolanmast ayni zamanda veri sorumlusu adma da Onemli bir sorumluluk

dogurmaktad1r362.

Kisisel verilerin islenme siirelerinin belirlenmesinde kural olarak kanunlarda yazili olan
siirelerin dikkate alinmasi gerekli olup, bunun disinda kalan alanlarda Kisisel Verilerin
Korunmasi Kurulunun aldig: ilke karari ile de siire belirlenebilmektedir. Ancak bdyle
bir sinirlama s6z konusu degilse, veri sorumlusu verileri ancak isledigi amagla simirh

olan siireyle saklayabilmektedir®®®

. KVKK'in 16'!nc1 maddesine gore, veri sorumlulart
verileri saklama siiresini bildirmekle yiikiimlii olup, azami siire, verinin mevcut ve
gelecekteki degeri, saklama ve gilincellemeyi siirdiirme durumunda olusacak maliyet ve
risk ve sorumlulugu gibi faktdrler goz Oniinde bulundurularak belirlenir®®*. Kisisel

verilerin saklanacag siire ile ilgili olarak bir diger diizenleme ise, 28 Ekim 2017 tarihli

361 Basalp, Kisisel Verilerin Korunmast, s.39.
%62 Aysun, 5.87-88.

%3 Kiizeci, 5.203; Develioglu, s.49.

%4 Oguz, 5.135.
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"Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik" olup, bu yonetmelikle, amag i¢in verileri ne kadar siireyle saklanacagina

dair kuralin uygulanmasi saglanmaya caligilmistir™®.

3.1.6. Hesap verebilirlik ve sorumluluk

Yukarida sayilan ilkelere, Direktif'in 5'inci maddesinin 2'inci fikrasiyla getirilen hesap
verilebilirlik (accountability) ilkesi de ilave edilebilir. Bunun nedeni, yukarida da
belirtildigi iizere baz1 ilkelerin diger ilkelere kaynaklik etmesi ve diger bir ilkenin onun
icin tamamlayici role sahip olmasidir. Buna gore KVKK'da diizenlenmeyen, dolayisiyla
birebir karsiligr olmayan verilerin biitiinliik ve gizlilik iginde islenmesi ile sorumluluk
ilkeleri GVKT'da diizenlenmistir®®®. Biitiinliilik ve gizlilik ilkesinde amag; kaybolma,
yetkisiz kisilerin erigimi, tahrip, kullanma, degistirilme, ifsa gibi islemlere karsi
giivenlik tedbirlerinin alinmasidir. Bu baglamda, veri sorumlulari ve veri isleyenlerden
kisisel verilerinin korunmasma yonelik kurumsal politikalar gelistirmesi, teknik ve
organizasyonel tedbirler alinmasi, yiiksek riskli isletmeler i¢in 6z denetim
mekanizmalar1 kurmalar1 talep edilmektedir. Ornegin; bir saglk isletmesinin
biinyesindeki 6zel nitelikteki kisisel verileri korumaya yonelik kurumsal bir politika
gelistirmesi ve kisisel verileri "maskeleyerek" siniflandirmasi ya da bir bilginin sadece
hastayla ilgilenen sorumlu kisilerin erisimine agik olmasi bu Onlemler arasinda

say11abilecektir367.

Sorumluluk ilkesi ise, veri sorumlusu ve veri isleyenin ilgili ilkelere uygun hareket etme
yoniinde sorumluluk tasidigini ve bu yonde hareket ettigini gosteren bir ilkedir. Bunun
en Oonemli gostergesi ise kurumsal tedbirlerin alinmasi ve bu tedbirlere iliskin kayitlar
olusturulmasidir. Bu ilkeyi benimsemis kurumlar, veri sorumlular1 ve veri isleyenlere

kars1 idari yaptirimlar 6ng6rmektedir368.

%5 R.G. 30224, 28.10.2017.
%6 Oguz, 5.129.

%7 Develioglu, s.50.

%8 Develioglu, s.51.
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3.2. Kisisel Verilerin Islenmesinin Hukuka Uygunlugu

KVKK'nin 5'inci ve 6'inc1 maddelerinde kisisel verilerin islenmesinde hukuka uygunluk
halleri diizenlenmis olup, buna gore kural olarak kisisel verilerin ilgili kisinin agik rizasi
olan durumlar ya da bazi istisnalar disinda igslenmesi hukuka aykiridir. Dolayisiyla,
oncelikli olarak bir hukuka uygunluk gostergesi olan (agik) rizanin varligi ele

alinacaktir.

3.2.1. Acik rniza

Kisisel verilerin islenmesinde esas olan, isleme faaliyetinin hukuka uygun olmasidir. Bu
baglamda, kural olarak verileri islenen kisinin verilerinin islenmesine riza gostermesi
gerekmektedir®®. Riza, Direktifte "kendisine dair kisisel verilerin islenmesi icin veri
oznesinin kabuliine isaret eden, ozgiirce ve bilgilendirme yapildiktan sonra alinan
beyan" olarak tanimlanirken, kisisel verileri koruma hukukunda en giincel metin
niteligindeki GVKT'nin 4/11'inci maddesinde ise, "kendisi ile ilgili kisisel verilerin
islenmesine yonelik olarak veri oznesinin bir beyan veya net bicimde onay ifade eden
bir islemi vasitasi ile ozgiirce verilmig, spesifik, bilgilendirmeye dayali ve acik kabul”
olarak ifade edilmistir. KVVK'da ise acik riza, "belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza" olarak tanimlanmaktadir.
Her iki uluslararasi metinle kiyaslandiginda, agik rizanin tanimi ¢ok daha genel bir

sekilde yapllmaktadlr?’m.

Bu baglamda, KVKK'nin 3'lincii maddesinde agik riza, hem 6zel hem de genel nitelikli
kisisel verilerin islenmesinin hukuka uygun hale getirilmesi i¢in sart kosulmaktadir.
Ancak onemle alt1 ¢izilmelidir ki, veri dznesinin riza gostermesi veri isleme faaliyetini
hukukilestirse de, bu riza veri isleme faaliyetinde belirleyici olan ilkelerden feragat
edilmesi anlamima gelmeyecektir. Bu baglamda, kisisel verilerin islenmesinde ilgili
kisinin usule uygun acik riza gostermesinin islemenin bastan hukuka uygun hale

gelmesinin yeterli olacagi kabul edilirken®”, ilgili kisinin rizasi en énemli mesruiyet

369 Basalp, Kisisel Verilerin Korunmast, s.39.
370 Aysun, s.89.
1 Develioglu, s.51.
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sartt olarak belirtilmektedir®"

. Diger yandan, kisisel verilerin islenmesi yasaginin
uygulama alanini1 daraltan en kapsamli unsurun ilgili kisinin verilerinin islenmesine
karst rizast oldugunun altim ¢izilmektedir’’®. Daha énceki boliimde belirtildigi iizere,
kisisel verilerin islenmesinde hukuki mesruiyet saglanmasi igin, ilgili kisinin rizasi en
onemli unsur oldugu ancak bazi durumlarda hukuka uygunlugun tek basina teminati

olamayacagi yoniindeki goriise katiliyorum.

Bu baglamda, kisisel verilerinin islenmesine yonelik ilgili kisi tarafindan verilen rizanin
"acik riza" niteligini haiz olabilmesi i¢in; rizanin serbest¢e verilmesi, bir konuya 6zgii
olmasi, kisinin aydinlatilmasina dayanmasi ve kisi tarafindan sliphe olmaksizin kabul
edilmesi gerekmektedir. Acik riza, bu yoniiyle ayn1 zamanda, kisisel verilerin "amacla

74 Ancak riza, genel

baglilik" ilkesine uygun islenmesinin de teminati niteligindedir
olmamali, konuya 6zel ve aydinlatmaya dayali olmalidir. Ozellikle, belirli veya
belirlenebilir bir isleme faaliyetine yonelik rizada bu husus belirtilmelidir. KVKK'nin
10'uncu maddesi bu dogrultuda bir diizenleme icermekte olup, buna goére veri
sorumlulari, kisisel veri paylasiminin kapsami ve sonuglarindan ilgili kisileri
aydinlatmakla yiikiimliidiir. Bilgilendirme metninde yer almasi gereken bilgiler ise; veri
sorumlusunun kimligi, verinin hangi amagla ne kadar siire islenecegi, kimlere hangi
amagla aktarilabilecegi, kisisel verileri toplama yontemi ve hukuki sebebi gibi hususlar
olmalidir. Ancak, somut olaymn o&zelligi dogrultusunda bilgilendirmede yer almasi

gereken hususlar bunlarla sinirlt olmayabilir375.

Yine acik riza, veri islenmeye baslanmadan 6nce alinmalidir. Yazili olmasi zorunlu
olmamakla birlikte, rizanin anlasilir, yalin ve giincel sozciikler kullanilarak alinmasi
gerekmektedir. Nitekim KVKK, rizayr bir sekil sartina baglamamis olup, 06zgiir
iradeyle, agik ve slipheye yer birakmayacak sekilde acik olmasit durumunda sozlii, yazili
ya da elektronik ortamda aliabilmektedir®’®. Ancak, "Kigisel verilerimin islenmesini
onayliyorum/kabul ediyorum™ ya da "Biitiin kisisel verilerimin her tiirlii konuya iliskin

islenmesine riza gosteriyorum” gibi genel ifadeler KVKK'nin aradigi niteligi haiz

372 Kiizeci, 5.240.

37 Basalp, Kisisel Verilerin Korunmast, s.39.
374 Akdag, s.34.

3 Yiicedag, s.774.

378 Develioglu, s.51.
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degildir. Veri ilgilisinin veri sorumlusuna olumlu cevap vermesi de gegerli bir riza
talebi olmayacaktir. Bu nedenle hangi bilgilerin hangi konu icin islenebilecegi rizada

acikca belirtilmelidir®"”.

Ortiilii beyanin yeterli olup olmadig1 ise bir baska tartisma konusu olup, KUZECI ve
KORKMAZ bu noktada slipheye yer birakmayacak kadar veri sahibinin iradesini ortaya
koyan ortiilii beyanin riza olarak kabule yeterli oldugunu belirtmekteyken®®; TASTAN
ise, Ozel nitelikli kisisel veriler agisindan ortiilii beyanin agik rizanin kabuli anlamina

gelmeyecegini belirtmektedir®”

. Benim goriigiim, kisinin rizasini ne i¢in verdigini agik
bir sekilde gostermesi gerektigi yoniinde olup, bazi hizmetlerin dogas1 geregi Ortiilii

beyanin agik riza anlamina gelebilecegini kabul etmekteyim.

Diger yandan, kisinin sessiz kalmasinin kigisel verisinin islenmesine onay verdigi
anlamina gelmedigi unutulmamalidir. Buna gore, acik riza gerektiren bir durumda ilgili
kisinin susmast kabul degil, ret olarak yorumlanmah380. Kisinin sorulan sorular

381 Bu durumda,

karsisinda hareketsiz kalmasi ise bir riza gostergesi sayillmamalidir
Ornegin, internet ortaminda verilen riza beyanlar1 da tartismaya agiktir. Buna gore, bir
web sitesi ya da aplikasyonun bilgilendirme metninde yer alan bilgiler asir1 uzun,
kapal, site igerisindeki yonlendirmeleri zorlastiran veya asir1 teknik bir dille yazilmissa,
bu durum daha zayif bir koruma ongoérmekte ve AB mevzuatina goére riza beyan
gecersiz sayilmaktadir®®?. Ayrica Kisisel Verileri Koruma Kurumu, sézlesmelerde ilgili
kisilerin anlayamayacagi terimlerin kullanilmasi ya da rnizamin yazili istenmesi

durumunda metinlerin 12 puntodan kii¢iik olmasini da kabul etmemektedir®®®,

Ayrica, kisisel verinin ligiincil bir kisi ile paylagilmasi ya da yurtdigina aktarilmasi s6z
konusuysa, ilgili kisinin yeniden rizasinin alinmasi gerekmektedir384. Acik riza kavrama,

hem &zel nitelikli (hassas) hem de genel nitelikteki kisisel verilerin iglenmesi igin sart

37 Uncular, s.144.

378 Kiizeci, $.222; Korkmaz, Kisisel Veriler ve Ceza, s.45.
37 Tastan, s.156.

380 Kiizeci, s.221.

%81 Uncular, s.144.

%2 K orkmaz, Kisgisel Verilerin Korunmasi, s.108.

%83 Asikoglu, $.120.

%4 Erding, s.21.
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niteliginde temel kuraldir®®. Ancak, genel nitelikteki kisisel verilerin islenmesinde
genel bir riza beyani aranirken, hassas verilerin islenmesinde "agik riza" beyani

gerekmektedir®®.

Acik rizaya iliskin bir bagka sart ise, veri kisisinin beyan esnasinda hicbir baski altinda
bulunmamasi, veri isleme faaliyetinin amaci ve sonuglari hakkinda agikca
bilgilendirilmesi ve riza beyaninin sonuglarinin makul 6l¢iide somutlagsmis olmasidir.
Ancak, ozellikle saglik sektoriindeki veri talepleri ile is¢i-isveren iliskisinden kaynakli
veri paylagiminda "acik riza" kavraminin tehdit altinda oldugu goriilebilmektedir.
Ozellikle, isci-isveren iliskisinde beyandan kaginmak ya da riza vermemek haksiz is
akdi feshine neden olmakta, dolayisiyla isciler bunun korkusuyla ozgilir iradesi
olmaksizin beyan vermektedir. Bu nedenle, isverenler tiim iscilerine esit ve agik bir
bicimde riza gosterme hakki tanimali ve riza gostermedikleri takdirde olumsuz
sonuclarla karsilagmayacaklar1 konusunda garanti vermelidir. Ancak isverenin
Kanun'dan dogan isleme hakki sdz konusuysa (Orn; 6zliik dosyasindaki verilerin
islenmesi, is saglig1 ve giivenligi ile is yerinin ve isin kontrol, deneyim ve giivenligini
saglamak amaciyla sesli ve goriintiilii kayit sistemleri kurulmasina yonelik parmak izi,
retina taramasi vb. yapilabilmesi), is¢inin agik rizasina ihtiyag duymayabilecegi
bilinmelidir. Is¢i buna ragmen acik riza vermiyorsa, iscinin hakli oldugu

sOylenemeyecegi gibi, is¢i-igveren iligkisinin slirmesi de beklenemeyecektir387.

Diger yandan, saglik sektoriinde ise, karsi tarafindan talep ettigi verileri paylasmadigi
taktirde eksik tedavi gérme, tedavi gormeme ya da Onyargiya maruz kalma ¢ekincesi
one cikmakta olup, bu da agik riza sartlari tizerinde bir risk faktorii olarak belirmektedir.
KVKK'nin 6/3"lincii maddesi ile kisinin saglig1 ve cinsel hayatina iliskin kisisel veriler
acisindan acik riza kuralina dair bir istisna daha s6z konusudur. Buna gore bu veriler
kamu sagligini dogru planlamak, finanse etmek, yonetmek; koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yliriitiilmesi adina sir saklama yiikiimliligii

388

altinda bulunan kisiler veya yetkili kurumlarca iglenebilmektedir™" . Bu baglamda, Z. v.

%5 Oguz, s.131.

386 Basalp, Kisisel Verilerin Korunmast, s.44.
%¥TKVKK, $.27.

388 Diilger, Ceza Normu, s.145-146.
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Finlandiya kararinda bu tiir verilerin korunmasinin sahip oldugu ayri1 éneme dikkat
cekilmigtir. Bu kararda, bagvurucunun eski esi HIV virlisi tasimakta olup,
basvurucunun eski esine cinsel saldirisi nedeniyle kamu davasi agilmistir. Bu
dogrultuda, doktorlardan tibbi veri talep edilmis ve bu veriler dava dosyasina dahil
edilmistir. Temyiz mahkemesi de bu verilere dosyada yer verilmesini uygun bulmus ve
AIHS'nin 8'inci maddesinin ihlal edilmedigine karar vermis ancak kararin iizerinden on

yil gegmeden aciklanmasi yasaklanmlst1r389.

Burada temel gerekce, bu tip hassas verilerin agiklanmasinin bireyin toplumdan
dislanmasina kadar varabilecegi olup, kisinin 6zel yasami ile kamu yarar1 arasinda ince
bir denge tesis edilmesi gerektigidir. Ancak, Helsinki Temyiz Mahkemesi ise, bu
verilerin on y1l sonra kamuya agilacak olmasinin bagvurucunun, 6zel ve aile yasamina

30 Ayrica, saglik

saygt hakkinin aleyhine 6l¢iisiiz bir miidahale olduguna isaret etmistir
calisanlar1 meslegini uygularken 6grendigi sirlari, sir saklama yiikiimliliigi geregi
saklama zorunluluguna sahip olup, hastanin 6liimii halinde bile bunlar sakli kalmali ve

ifsa edilmemelidir®".

Cocuklarin agik rizas1 Direktif'te ilk kez uluslararasi boyutta ele alinirken, ¢ocuklarin
riza talebiyle karsilasmasi durumunda riza ehliyeti ancak en az 16 yasinda olan
cocuklara taninmistir. Dolayisiyla, hukuka uygunlugun saglanmasi i¢in ¢ocugun en az
16 yasinda olmasi gerekmekte ya da velayet sahibi kisilerin izin veya rizasi glindeme
gelmelidir. KVKK'da bu konuda herhangi bir hiikiim bulunmamakta olup, bu

%92 Qahsi kanaatim, dijital medyada

diizenleme ihtiyaci olan bir alana isaret etmektedir
cocuklara yonelik istismarlarin bu kadar genisledigi bir donemde bu boslugun

giderilmesi yoniinde olacaktir.

Son olarak, a¢ik rizanmn geri alimip alinamayacagi bir baska sorun alanini
olugturmaktadir. Kisinin kendi verileri {izerinde hakimiyet kurabilme ve verilerinin
gelecegini belirleyebilme hakki 1s18inda, verilerinin islenmesini durdurma talebinin

yerine getirilmesi en temel haklar1 arasindadir. Ancak, bu haklar ileriye dogru

%89 »Case of Z v. Finland", Bagvuru No: 22009/93, 25.1.1997,
http://www.worldlii.org/eu/cases/ECHR/1997/10.html, (Erisim Tarihi): 14.04.2019.

%0 Aydin, s.115-116.

%1 Giiven, Vesile: Saghk Hukukunda Tibbi Kayitlarin Tutulmasindan ve Saklanmasindan Dogan
Sorumluluk, Ankara 2016, 5.99.

%92 Sariusta, s.38.
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isleyebilmektedir. ilgili kisi bdyle bir talep gelistirdiginde KVKK'nin vyiiriirliige girdigi
7 Nisan 2016 tarihinden daha onceden kaydedilen verilerden hareketle olusacak
sonuglar engellenemez. Ciinkii ilgili kayitlar islenirken bu riza alinmistir. Bu nedenle
veri sorumlusu rizanin geri alinmasi yoniindeki beyan kendisine ulastigi andan itibaren
veri igleme faaliyetlerini durdurmak zorundadir. Durdurmadig: takdirde idari yaptirim

giindeme gelecektir®®

. KVKK yiiriirliige girdigi tarihten sonra islenecek veriler
Kanun'un 6ngordiigii sekilde islenmelidir. Bununla beraber KVKK'nin yayimindan 6nce
islenmis olan veriler ise yayim tarihinden itibaren iki yil i¢inde Kanun hiikiimlerine
uygun hale getirilmelidir. Buna gore, 7 Nisan 2018 tarihine kadar hukuka aykiri olarak
islenmis verilerin hukuka uygunlugunun saglanmasi talep edilmistir. Diger yandan
Kanun'un yayn tarihinden itibaren veri kisisinin rizas1 Kanun'a uygun sekilde alinmigsa
ve bir yil icerisinde ilgili kisinin aksi yonde bir irade beyani yoksa bu veri gegerli

say11acakt1r394.

3.2.2. Diger hukuka uygunluk halleri

Igili kisinin rizas1 olmamasina ragmen yapilan islemenin hukuka uygun olacag: haller
yani 6zel nitelikteki kisisel verilerin igslenmesi yasaginin istisnalar, KVKK'nin 5'inci
maddesinin 2'inci fikrasinda belirtilmis olup; "(..) Asagidaki sartlardan birinin varligi

’

halinde, ilgili kisinin ac¢ik rizasi aranmaksizin kisisel verilerinin iglenmesi miimkiindiir'

ifadelerine yer verilmektedir. Bu sartlar soyle siralanmaktadir®®;

o Kanunlarda agik¢a ongoriilmiis olmasi; KVKK 5'inci maddede yer alan
gerekgede, bu duruma Ornek olarak 2559 sayili Polis Vazife ve Salahiyet
Kanunu'nun 5'inci maddesindeki siiphelilerin parmak izlerinin alinmasi ya da
5352 sayili Adli Sicil Kanunu uyarinca Adalet Bakanligi'min kisilerin ceza
mahk(miyet bilgilerini islemesi verilmis olup, burada kanunlarda agiklikla
Oongoriilmiis olmast hukuka uygunluk sebebidir. Ayrica, kanunlardan yetki
almamis herhangi bir yonetmelik ile veri islemesi de Anayasa'ya aykirilik teskil

edecektir*®®. KUZECI ise, KVKK disinda bagka yasalarda konuya iliskin agikca

33 KVKK, 5.29; Aysun, 5.89.
% Yiicedag, 5.770.

% Develioglu, s.58.

3% Asikoglu, s.122-124.
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diizenleme sartina dikkat ¢ekmekte ve genel bir yetkinin mesru isleme nedeni
olmayacagini belirtmektedir®®’. Veri islemenin KVKK disinda diger kanunlarda

da ¢ergevesinin tam olarak ¢izilmesi yoniindeki egilimi dogru bulmaktayim.

Fiili imkdnsiz nedeniyle rizasini ac¢iklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taminmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi, Direktif ile
paralellik arz eden bu diizenleme ilgili kisinin rizasini agiklayamayacak olmasi
ya da rizasina sonu¢ baglanamayacak olmasi durumunda kisisel verilerinin
isenebilecegini kabul etmektedir®®. Bu haller KVKK'da; kisinin bilincinin
yerinde olmamasi, akil hastasi olmasi ya da tibbi miidahale esnasinda kan grubu
veya ameliyat Oncesi kullandigi ilaglarin islenmesi olarak somutlagtirilmistir.
Buna gore yaralanan ve yaninda kimse bulunmayan bir hastaya doktora
miidahale etmesinde {iistiin nitelikte 6zel yarar bulunmaktadir®™®. Ancak, bu
verilerin 6zel nitelikli kisisel verileri igermesi nedeniyle KVKK'nin 8'inci
maddesinin nasil yorumlanacagi konusunda belirsizlik dogmakta olup, bu
orneklerin sehven mi yoksa bilingli olarak m1 belirtildigi hususu netlestirilmeye
ihtiya¢ duymaktadir. Bu baglamda, hukuka uygunlugun sabit olabilmesi icin fiili
imkansizlik ya da ilgili kisi veya flgiincii kiginin hayati ya da beden
biitiinliglinlin ~ korunmast  i¢gin  gerekli olan hallerin tespiti  Onem

400

kazanmaktadir™". Bu baglamda, saglik verilerinin iglenmesi KVKK'in 6'mc1

maddesi uyarinca bu baslikta yazilandan farkli bir usule tabi tutulmahdir*™,

Bir sozlesmenin kurulmast veya ifasivla dogrudan dogruya ilgili olmast
kaydiyla, sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli
olmasi; Veri sorumlusunu, sozlesme Oncesinde ya da sozlesme esnasinda
iliskide oldugu ya da ileride olabilecegi kisi ile ilgili gerekli bilgilere (6deme

giicii, krebilitesi, uzmanlik alani, is ahlaki vb.) erismesi durumunda olusabilecek

%7 Kiizeci, 5.345.

%% K orkmaz, Kisisel Verilerin Korunmasi, s.109.
%9 Sert, 5.122.

90 Asikoglu, s.126.

401

Kiizeci, s.346; Saglik verilerinin igslenmesinin sartlar1 sonraki bagliklarda ele alinacaktir.
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risklere karst korumayi amaglayan bu hiikiim*®, KVKK'min 5/2'inci maddesine
kendisine yer bulmustur. Bu dogrultuda, s6zlesme kurulmaz ise bu veriler imha
edilmeli ya da ilgili kisiye iade edilmelidir. Bu baglamda, bir sigorta sirketinin
polige gondermek i¢in ilgili kisinin adresini talep etmesi, hukuka uygunluk arz
ederken, saglik bilgilerine erismesi ise acik rizaya tabidir. Diger yandan, bu
verilerin harici danisman, dagitici, tedarike¢i gibi ligiincii kisilere aktarilmasi
durumunda da hukuka uygunluk devreye girmekte olup, miisterisine sattig1 mali
teslim etmesi i¢in kargo sirketine miisterinin adresini vermek, buna en uygun

ornektir’®,

o JVeri sorumlusunun hukuki yiikiimliiltigiinii yerine getirebilmesi igin zorunlu
olmasi;, KVKK'nin 5/a maddesi uyarinca, veri sorumlularinin hukuki
yiikiimliiliiklerini yerine getirmeleri i¢in kisisel verileri islemeleri zorunluysa bu
durum veri isleme faaliyetine hukuka uygun hale getirmektedir. Kanun'un
gerekeesinde bu hallere igverenin maag tespiti i¢in, ¢alisaninin medeni durum,
sosyal sigorta numarasi, banka hesap numarasi gibi verilerini islemesi ya da
vergi denetimi sirasinda miifettislere ¢alisanlar1 ve miisterilerine iliskin bilgileri

4% Bu baglamda, ozel

sunmak zorunda olmasi, 6rnek olarak gosterilmektedir
nitelikli kisisel verilerin veri sorumlusunun hukuki yiikiimliiligi kapsaminda
islenmesi hukuka uygunluk sebepleri arasinda gosterilmemektedir’®. Bununla
birlikte, mahkeme tarafindan talep edilen bir bilgi hukuki yiikiimliliik
kategorisine girse de, zorunlu ve talep edilen belgelerin diginda fazla bilgi ve
belge sunulmast hukuka aykirilik teskil etmektedir. Bu dogrultuda, Yargitay
12'inci Hukuk Dairesi bir kararinda borg¢lu bir sirketin telefon numarasi, adresi,
cek hesab1 disinda hesap bilgileri, bor¢lu ortaklarinin hesap bakiye bilgilerinin

2004 sayili icra ve Iflas Kanunu'nun 367'inci maddesinde yer alan®®, "Icra ve

[flas dairelerinin bor¢lunun meveuduna dair isteyecegi biitiin malumat: hakiki

402 Basalp, Kisisel Verilerin Korunmasi, s.41.
%8 Develioglu, s.60-62.

404 Basalp, Kisisel Verilerin Korunmasi, s.41.
05 Asikoglu, 5.129.

“®R.G.: 2128, 19.06.1932.
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ve hiikmi her sahis derhal vermege ve talep halinde mevcudu bu dairelere

teslime mecburdur" hiikmii kapsaminda istenemeyecegi hiikkmiine varmustir*”’.

Stiphesiz veri sorumlusu hukuki yiikiimliiliik kapsaminda olsa bile kisisel
verilerin iglenme amaci ile baglantili olarak gerekli siire kadar saklanmasi

ilkesine uymalidir.

o [lgili kisinin kendisi tarafindan alenilestirilmis olmasi; KVKK'ya gore, veri
sahibi tarafindan kamuya agiklanmis yani alenilestirilmis olmasi durumunda
genel nitelikli kisisel verilerin islenmesi hukuka uygun olarak kabul
edilmektedir. Dolayisiyla, burada korunmasi gereken bir hukuki yararin
bulunmadigr belirtilmektedir. Diger yandan, doktrindeki tartismalara gore; bir
verinin veri sahibi tarafindan alenilestirilmesi, veriye ve ilgili kisiye dair koruma
alanini ortadan kaldirmamaktadir*®. DULGER de, kamuya mal olmus kisiler
istisna olmak iizere, kisinin verilerini alenilestirmesinin herkes tarafindan
kullanilmasma ac¢ik rizasi olmasi anlamina gelmeyecegini belirtirken, karsit
goriis olarak KARAGULMEZ ise verilerini paylasan kisinin bunun baskalarinca

409

da paylasilmasina riza gosterdigine atifta bulunmaktadir™". Nitekim Yargitay'in

benzer karar1 séz konusudur*?:

“Olusa ve dosya kapsamina gore;, mankenlik meslegini icra etmesi ve 2009
vilinda yapilan bir giizellik yarismasinda ikinci olmasindan dolayr kamuoyu
tarafindan tanminan, ozellikle magazin basini tarafindan zaman zaman haberleri
vapilan katilan Senem ile onunla ayni meslegi icra eden tamik Ebru’nun,
facebook adli sosyal paylasim sitesinde birbirlerini arkadas olarak ekledikleri,
tanmik Ebru’nun, iiniversite 6grencisi olan sanik Serap ile ayni evi paylastigi
2009 yili Haziran ayinda, facebook oturumunu agik birakmasindan faydalanan
sanik Serap’in, tanik Ebru’dan habersiz, onun arkadas listesinde yer alan

katilan Senem’in sayfasina girip, katilana ait 20 adet fotografi, kendi elektronik

posta hesabina gonderdikten sonra, aym sitede, katilan adina ve onun bilgisi

7 Yargitay 12. Hukuk Dairesi, Esas Sayisi: 2015/16404, Karar Sayisi: 2015/28245, 16.11.2015.
% Yiicedag, s.780.

9 Dl ger, Ceza Normu, s.142.

#1912, CD. 17.2.2014, E. 2013/7765, K. 2014/3758.
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disinda olusturdugu sahte profile, ele gecirdigi katilana ait fotograflar: koymak
suretiyle verileri hukuka aykirt olarak verme veya ele gecirme sugunu isledigi
iddia ve kabuliine konu olayda, Katilanin rizasina aykirt olarak ele gecirdigi
fotograflarini, onun isim ve soy ismiyle birlikte, belirli olmayan ve birden fazla
kisi tarafindan algilanabilme imkdani bulunan facebook adli sosyal paylasim
sitesinde, hukuka aykiri olarak yayan samigin eyleminin verileri hukuka aykirt
olarak verme veya ele gecirme su¢unu olusturdugunun kabuliinde bir

isabetsizlik goriilmediginden, temyiz itirazlarimin reddine ™.

Bu baglamda bizim goriisiimiiz, ilgili kisinin kisisel verilerini alenilestirme
maksadimin ve hangi baglamda gerceklestiginin her somut olayda bir kez daha

ele alinmasi yoniinde olacaktir.

o Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi;, KVKK'nin 5/e maddesinde belirtilen ancak Direktif ve GVK'te karsiligi
bulunmayan bir diger hukuka uygunluk sebebi ise, kisisel veri islemenin bir
hakkin  tesisi, kullanilmast ve  korunmasi i¢in  zorunlu  olarak
gerceklestirilmesidir. Veri sorumlusunun hukuki yiikiimliligli ve kanunlarda
acikeca Ongoriilme hukuka uygunluk sebeplerinden farkli olarak burada, hakkin
veri sorumlusuna mi yoksa ilgili kisiye mi ait olduguna iliskin bir ayrim
yaptlmadigi goriilmektedir. Nitekim KVKK'nin gerekgesinde, bir sirkete galisan
tarafindan acilan bir davada ispat icin, ¢alisanin kisisel verilerini kullanmasi ya
da kisith bir kisinin haklarin1 savunmak amaciyla kayyim ya da vasinin kisith
Kisinin bilgilerine erisebilmesi, bu hukuka uygunluk sebebine Ornek olarak
verilmistir. Boyle durumlarda, isle ilgili smirli kalmak kaydiyla veri isleme
hukuka uygunluk arz ederken, bu verilerin 6l¢iilii olmasi ve islem i¢in zorunlu

olmas1 sartinin gozetilmesi gerekmektedir411

. Bu baglamda, hekimlik ya da
avukatlik mesleginin icrasi kapsaminda kayit altina alinan verilerin hak teskil
etmesinden Otiirii su¢ olusturmadigini belirtilmektedir*?. Ancak, KVKK

gerekgesinde yer verilen "bazi veriler" ifadesi muglak bulunmakta ve hangi

1 Asikoglu, 5.133.
12 gert, 5.118'ten naklen Sen'in goriisii alinmustir.
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hakkin tesisi, kullanilmast ya da korunmasinin séz konusu oldugunun

incelenmesi gerektigine dair serh diisiilmektedir®™.

o [lgili kiginin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmast;
KVKK™in 5/f maddesi uyarinca ilgili kisinin temel hak ve 6zgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri iglenmesinin
zorunlu olmasi halinde riza aranmaksizin hukuka uygunluk sebebi gerceklesmis
olmaktadir. Ornegin; kamuya acik bir sirketin seffaflik politikas1 dogrultusunda
yoneticilerine ddedigi maasi1 hisse sahiplerine agiklamasi hem bir zorunluluk
hem de mesru menfaat nedenidir*®. Ancak mesru menfaat deyimi tartismaya
acik bir konu olup*®, mesru menfaatin kime ait oldugu énem arz etmektedir. Bu
yoniiyle doktrinde bu hak, mesru ticari ¢ikarlar olarak da ifade edilmektedir*®.
Bu baglamda, GVKT'nin aksine KVKK'da mesru menfaat sahibi, veri sorumlusu

olarak isaret edilmektedir®’.

Buna gore bir sirket sahibi temel hak ve
ozgiurliikleri zedelememek kaydiyla, calisanlarinin terfi, maas zammi ve diger
sosyal haklarin diizenlenmesi ile isletmenin organizasyon yapisini etkinlestirmek
icin kisisel verileri isleyebilir. Bu baglamda, isletmenin yeniden yapilandirilmasi
veya liyakatli c¢alisanlarin terfi almalari, veri sorumlusu olan sirket sahibinin
mesru menfaatinedir*®. Bir diger sorun alani ise "zorunluluk" sartlarinin neler
oldugudur. CEKIiN'e gore gereklilik ve 6lgiiliiliik ilkesi goz 6niinde
bulundurularak bu verilerin ve veri isleme faaliyetinin gergekten gerekli olup

olmadigi degerlendirilmelidir*®. YUCEDAG ise sirket birlesmelerinde

gerceklestirilecek veri aktarimlarmi zorunluluk dairesinde kabul ederken,

413 Kiizeci, 5.348.

414

Develioglu, s.67.

5 Cekin, 5.72.

M Kiizeci, s.211.

7 Yiicedag, s.783.

418 Eralp, Ozgiir: "Veri Sorumlusunun Mesru Menfaatleri icin Veri Islenmesinin Zorunlu Olmas1", ,
https://www.ozgureralp.com.tr/soru-327-ilgili-kisinin-temel-hak-ve-ozgurluklerine-zarar-vermemek-
kaydiyla-veri-sorumlusunun-mesru-menfaatleri-icin-veri-islenmesinin-zorunlu-olmasi-ne-anlama-
gelmektedir/, (Erigsim Tarihi): 15.04.2019.

19 Cekin, s.72.
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devralinacak sirketin biinyesindeki tiim bilgilere erisim ve kayit hakk: talep

edilmesini orantililik ilkesi ile bagdasmaz bulmaktadir*®,

Ancak yukarida sayilan tiim bu durumlarda, isleme faaliyetinin sadece "miimkiin”
oldugu ve son tahlilde somut vakadan hareketle, hakimin hukuka uygunluk nedeninin
degerlendirilmesinde takdir yetkisi oldugu unutulmamalidir. Dolayisiyla, bu maddede
sayilan durumlarda bile hakim, kisisel verilerin hukuka aykir1 olarak islendigine kanaat
getirebilecektir*?!. Dolayisiyla, bu hukuka uygunluk halleri, her haliikarda kisisel veri
isleme faaliyetinde giidillen amaca yonelik olmali ve kisi bu dogrultuda
bilgilendirilmelidir. Bu ayni zamanda "belirli, a¢ik ve mesru amaglarla islenme"
ilkesinin bir gdriiniimii olan aydimnlatma yiikiimliiligi ile de diizenlenmektedir*?.
Islemenin amaca uygunlugunun tespitinde ise; kisisel verilerin elde edilmesindeki amag
ve sonradan islenmesinde giidiillen amag¢ arasindaki baglantilar, kisisel verilerin elde
edildigi sartlar ile kisiler ile veri sorumlusu arasindaki iligki, kisisel verilerin dogasi ve
baz1 0zel veri kategorilerinin veya cezai hiikiimler ve suglara iliskin verilerin islenip
islenmedigi, planlanan islemeni ilgili kisiler agisindan olas1 sonuglar1 ve kriptolama ya

da psédonimlestirme*?® dahil uygun tedbirlerin varlig1 goz éniinde bulundurulacaktir®*,

3.2.3. Agirlastirilmis hukuka uygunluk halleri

KVKK'da yer verilen iki diizenleme, islemenin hukuka uygunlugunu daha agir sartlara
tabi tutarken, bunlardan ilki 6zel nitelikli kisisel verilerin islenmesi, digeri ise kisisel

verilerin yurtdisina aktarilmasina iligkindir.

Ozel Nitelikli Kisisel Verilerin Islenmesi Bakimindan

KVKK'nin 6/4 maddesinde, 0zel nitelikli kisisel verilerin tanimi verilmemis ancak
nelerin 6zel nitelikte kisisel veri kapsamina girdigi sayilmis olup, bunlar "kisilerin 1rki,

etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve

0 Yiicedag, s.784-785.

2! Develioglu, s.58.

22 Asikoglu, s.118.

23 Kriptolama ile ilgili kisilerin bilgilerinin sifrelenmesine atifta bulunurken, psédonimlestirme ise
kisilere mahlas (takma isim) takilmas1 yoluyla verileri ile baglantilarinin kopartilmasi islemidir.

2% Develioglu, s.68.
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kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve

giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

KVKK'nin 6/3"incii maddesinde acik riza aranmaksizin 6zel nitelikli kisisel verilerin
islenebilecegi haller diizenlenmistir. Bu baglamda, saglik ve cinsel hayat disindaki
kisisel veriler kanunlarda Ongoriilen hallerde ilgili kisinin agik rizast aranmadan
islenebilecek, saglik ve cinsel hayata iliskin kisisel veriler ise kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin isleyisi,
saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir saklama
yikiimliligii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

islenebilecektir.

Bununla birlikte, KVKK 6/4"lincii maddede 6zel nitelikli kisisel verilerin islenmesi igin
Kisisel Verileri Koruma Kurulu'nun belirledigi yeterli onlemlerin alinmasin sart
olduguna dair bir diizenleme s6z konusudur*®®. KUZECI, genel nitelikli verilerde
kanunda "agik¢a" Ongoriilme kosulu aranmasi, buna karsin saglik ve cinsel hayat
disindaki 6zel nitelikli veriler i¢in "kanunda 6ngoriilmenin" yeterli goriilmesinin, hassas
verilerin daha etkin korunmasi ilkesine zarar verici nitelikte oldugunu belirtmektedir.
Bu baglamda, agik¢a dngdriilme kosulu tiim hassas veriler i¢in 6ncelikli olmalidir*?. Bu

yondeki bir diizenlemeye ihtiya¢ oldugu agiktir.

Bu baglamda, 6zel nitelikli veriler olarak saglik ve cinsel yasam verilerinin islenmesi
onemli bir konu bashigi olup, kisinin gilindelik hayatta en ¢ok islenen verileri
niteligindeki bu veriler, diger kisisel verilere gore 6zel bir koruma gerektirmektedir*?’,
GVKT'de saglik verileri, "sagliga iligkin kisisel veriler" olarak tanimlanirken, atifta
bulunulan, "gercek bir kisinin saglik durumu hakkinda bilgi ortaya koyan saglik
hizmetleri kayitlar1 dahil olmak {izere kisinin fiziksel veya akil sagligina iliskin
verilerdir". Kigisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi

Hakkinda Yo6netmelik'in 4/1'inci maddesinde kisisel saglik verilerinin iglenmesi, "kisisel

saglik verilerinin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

25 K orkmaz, Kisgisel Verilerin Korunmasi, s.118.
426 Kiizeci, s.353.
2 Basalp, Kisisel Verilerin Korunmast, s.43.
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sisteminin par¢ast olmak kaydiyla otomatik olmayan Yyollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, a¢iklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast ya da kullaniimasinin
engellenmesi gibi saglk verileri iizerinden gerceklestirilen her tiirlii islem" olarak

tanimlanmaktadir. Bu diizenleme KVKK'daki tanimla birebir aymdir*?®,

Buna gore saglikla ilgili kisisel veriler, gercek kisiye ait hastaligin tiirii, hasta ve
hastaligin Oykiisii, teshis, tedavi, psikolojik gostergeler, organ eksiklikleri, muayene ve

29 Bir AIDS hastasmna iliskin verilerin

tibbi tahlil sonuglari, goriintiileme filmleri vb'dir
ilgili siirece dahil ve sir saklama yiikiimliiligiine sahip kisiler haricindeki kisilerle
paylasilmasi, hastanin toplumdan yalitilmast ve maddi ve manevi varliginin zarara
ugramasina neden olabilecektir. Bu nedenle, bu veri kategorisinin islenmesinde ayr1 bir
hassasiyet so6z konusudur. Nitekim, Campbell v Mirror Group davasina neden olan
siirecte bir Ingiliz gazetesi, uyusturucu bagimlilarina yonelik bir rehabilitasyon merkezi
cikisinda c¢ektigi fotograflari kamuyla paylasmis, veri kisisinin tedavisine iliskin

ayrintilari iceren bu fotograf ve haber, hassas veri olarak kabul edilmistir*°,

Diger yandan; davacilarin yakinlarinin bir Devlet Hastanesinde yaptirdigi HIV testinin
sonucunun pozitif ¢iktigini 6grenmesinin etkisiyle intihar etmek suretiyle yasamini
yitirmesi sebebiyle ugranildig: ileri siirlilerek maddi ve manevi zararin tazmini istemiyle
agilan davada®! Danistay; “olayda, davacilar yakininin Devlet Hastanesinde yapilan ve
pozitif ¢itkan HIV testinin sonucunun, davacilarin yakint da dahil olmak iizere
dogrulama testi yapiimadan hi¢ kimseye agiklanmamasi ve ilgilinin dogrulama testi i¢in
bir iist basamak saglik kurulusuna sevki gerekirken, laboratuvar teknisyeni tarafindan
dogrulama testi yapiumadan Jnceki asamada pozitif ¢ikan test sonucunun
agtklanmasimin neden ve etkisiyle davacilar yakini intihar etmek suretiyle yasamini
yitirdigi, dava konusu olayin olus sekli, hastaligin niteligi ve ozelligi dikkate
alindiginda, davacilar yakinin idarenin agwr hizmet kusurunun neden ve etkisiyle intihar

etmek suretiyle yasamini yitirmesi sonucunda dogan zarar ile idari faaliyet arasinda

428 Diilger, Ceza Normu, s.111.

429 Akgiil, Kisisel Verilerin Korunmas, s.11.

#0 nCase of Campbell v. Mirror Group Newspapers", Basvuru No: UKHL 22, 6.5.2004, ,
https://www.5rb.com/case/campbell-v-mgn-Itd-hl/, (Erisim Tarihi): 16.04.2019.

1 Danistay 10.D., 28.12.2005, E:2005/8407, K: 2007/6526, Y K.

109


https://www.5rb.com/case/campbell-v-mgn-ltd-hl/

uygun nedensellik bagr bulundugu” gerekgesiyle aksi yondeki idare mahkemesi kararin

bozulmasina hiikmetmistir**2.

Benzer sekilde, davaciya AIDS teshisi konulup, bu teshisin kesinlesmesi beklenmeden
basin aracilifiyla ilgili durumun duyurulmasini miiteakip, davacinin issiz kalmasi
sonucu ugranildig1 6ne siiriilen maddi ve manevi zarar1 tazmin istemiyle agilan davada
Idare Mahkemesi'nin verdigi karar 6nem arz etmektedir. Buna gore, davali idare
tarafindan olaym kendi gorevlileri tarafindan basma intikal ettirilmedigini
savunulmasina ragmen, davali idare, savunmasinda olayin hastane gorevlileri tarafindan
basin mensuplarina sahsin fotografi ve mesleki bilgileriyle agik¢a belirtildigine ve
heniiz kesinlesmeyen bu taninin basinin sizdirilmasinda idarenin hizmet kusurunun agik
olduguna, davacinin bu olay nedeniyle igsiz kalmasi sonucu ugradigi maddi zararin ve
duydugu elem iiziintii ve sarsinti nedeniyle ugradifi manevi zararin tazmininin
gerektigine, idare Mahkemesince karar verilmis ve bu karar Damistay tarafindan da

onaylanmlstlr433 :

Burada da goriildiigii tizere, kisisel verinin kisinin saglik durumuna iliskin bilgi igermesi
durumunda, korunan hukuki fayda kisinin saglik hakkidir***. Kisinin saglik bilgilerinin
kisi ile iliskili tutulmasi, hasta acisindan fayda saglarken; kisinin tibbi verilerinin
yeterince korunmadigima dair bir diislincesi, onu saglik hizmetinden faydalanmamaya

tesvik edebilecektir*®.

KVKK kapsaminda 6zel nitelikli kisisel verilerden olan saglik verilerinin hukuka aykiri
olarak kaydedilmesini cezay: arttiran bir nitelikli hal olarak kabul etmektedir. Diger
yandan, saglik durumu bilgisi bir kisiye yonelik degil, anonim veri olarak kaydedilip
istatistik amaglara hizmet etmekteyse, bu maddeye gore sug¢ olusmamakta olup, veriler
kisisel veri niteligini kaybetmektedir436. Ancak bir goriis ise saglik verileri gibi 6zel
verilerde karsilagilabilecek rahatsizliklarin sadece TC kimlik numarasi veya adresi

silmekle "anonimlestirme" igin yeterli olmayacagimi ve binlerce satira ulasabilen

432 Akgiil, Kisisel Verilerin Korunmasi, s.233.

3 Danigtay 10. D., 31.1.1996, E: 1994/5314, K: 1996/29, Y K.

434 Sartusta, s.117.

% K orkmaz, Kisisel Verilerin Korunmasi, s.115.

*® Diilger, Ceza Normu, s.137'den naklen Karagiilmez'in goriisii almmustir.
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verilerde anonimlestirme i¢in sadece hukuk¢u ya da teknik kisinin degil, bir tip
hekiminin de devreye girmesi gerektigini belirtmektedir. Ayrica, anonimlestirmenin
silme ya da yiikleme isleminden daha énce mi yoksa sonra m1 gelecegine, neyin silinip
neyin anonimlestirilecegine kimin karar verecegi de bir bagka sorun alanini

olusturmaktadir®®’.

Bir baska onemli konu ise, verilerin korunamamasi durumunda kisinin cinsel
yasamindan kaynakli ayrimciliga tutulmasi riskidir. Ozellikle escinsel bireyler, bir¢ok
toplumda sapkin, toplumsal cinsiyet kaliplarina tehdit kisiler olarak goriilmekte,
istihdam, egitim, askerlik hizmeti ve saglik alanlarinda cesitli sorunlarla
karsilasmaktadir*®, AIHM'nin karara bagladigi X. v. Tiirkiye davasinda tutuklu bir
escinsel olan basvurucu, cinsel egilimi nedeniyle diger mahkimlarin siddet ve taciz
eylemlerine maruz kaldigini, bunun {izerine cezaevi yonetiminden diger escinsel
mahkimlarla ayn1 kogusa konulmasimi talep ettigini, buna karsilik sekiz ay on giin
boyunca daha kotii fiziksel sartlarda tecrit muamelesiyle karsilastigini belirtmistir.
AIHM ise kararinda, basvurucunun cinsel yonelimi nedeniyle ayrimciliga tabi
tutuldugun ve Sozlesme'nin 3'lincii ve 14%Uncii maddelerinin ihlal edildigini
belirtmistir*®. Bu somut olay, kisinin cinsel yasamna iliskin kisisel verilerinin 6zel

nitelikli veri olarak kabul edilmesinin ne kadar yerinde oldugunu gosteren bir 6rnektir.

Kisisel Verilerin Yurtdisina Aktarilmasi1 Bakimindan

Kisisel verilerin aktarilmasi daha once de belirtildigi iizere kisisel verilerin islenme
tiirlerinden biridir**°. Bununla birlikte, Kanun'da aktarima iliskin hiikiimler diger isleme
tiirlerinden ayr1 olarak diizenlenmistir. Bu baglamda, KVKK'nin 9'uncu maddesi, ilgili
kisinin acik mnizast bulunmadan kisisel verilerin yurtdisina aktarilamayacagini
belirtmekte olup, genel nitelikteki veriler igin KVKK'nin 5/2'inci maddesindeki; Fiili
imkansizlik nedeniyle rizasim agiklayamayacak durumda bulunan veya rizasina hukuki

gecerlilik taminmayan kisinin kendisinin ya da bir baskasinin hayati veya beden

7 Siraci, Sertel: "Agik Riza Baglaminda Fiziki ve Sanal Ortamda Uygulama Sorunlari", Kisisel Saghk

Verileri 3. Ulusal Kongresi Bildiri Kitab, istanbul 2018, 5.23.
% Aysun, s5.137.

9 X/Tiirkiye, Bagvuru No: 24626/09, 9.10.2012.

M0 Arslan, s.41; Kiizeci, s.355.
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biitiinliigiiniin korunmasi igin zorunlu olmasi ya da 6zel nitelikli veriler i¢in KVKK
6/3"incti maddesindeki; "Saglik ve cinsel hayata iliskin kisisel veriler ise, ancak kamu
saghgimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiirtittilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amacuyla, sir
saklama yiikiimliltigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin ag¢ik rizasi aranmaksizin islenebilir” hilkkme uygunluk s6z
konusuysa ve Kkisisel verinin aktarilacagi iilkede yeterli koruma bulunuyorsa ya da
yeterli koruma olmadigi durumlarda, Tirkiye'deki ve ilgili yabanci iilkedeki veri
sorumlulariin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulunun izni

bulunmasi kaydiyla ilgili kisinin agik rizasi olmadan yurtdisina aktarim miimkiindiir.

Bu sartlar1 tasiyan tilkeler, Kurul tarafindan belirlenerek ilan edilecektir. Bu baglamda,
kisisel verilerin yurtdisina aktarilmasina iligkin diger kanun hiikiimleri sakli tutulurken,
uluslararas1 sézlesme hiikiimleri sakli kalmak {izere Tirkiye'nin veya ilgili kisinin
menfaatinin ciddi bir sekilde zarar gorecegi durumlarda aktarim i¢cin kamu kurum veya

1 Ancak, Tiirkiye'nin ya da

kurulusu ile Kurum'un izninin alinmasi1 éngdriilmektedir
ilgili kisinin menfaatlerinin zarar gorecegi durumlart objektif olarak saptayabilecek bir
Ol¢iitiin ne oldugunu belirlemek gii¢ olup, elinde herhangi bir 6lgiit olmayan ve yasaya
uygun hareket etmeye ¢alisan iyi niyetli veri sorumlusunun, hukuka aykir1 etkinlikleri

Oongorebilme acisindan sorunlarla karsilasacagi ac;1kt1r442.

3.2.4. istisnalar

KVKK'da ¢esitli hiikiimlerin uygulanmasina iligkin istisnalar getirilirken, 28/1'inci
maddede ayri bir baslik altinda genel ve Ozel nitelikteki tiim kisisel verilerin
tamamindan istisna edilen bazi isleme faaliyetleri s6z konusu edilmistir. Bunlara

asagida yer verilmektedir;

o Gergek kisinin kendisiyle veya ayni konutta yasayan aile bireyleriyle ilgili
verileri islemesi; KVKK'nin ilgili hiilkmii, kisisel verilerin {i¢iincii kisilere

verilmemek ve veri giivenligine iligkin yiikiimlere uyulmak kaydiyla gercek

“! Develioglu, s.80.

442 Kiizeci, s.357.

112



kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda islenmesinin istisna kapsamina girdigi yoniindedir.
DULGER, hem veri ilgilisinin hem de veri isleyen kisinin menfaatlerini
gozettigini belirttigi bu hiikkmiin, aile icerisinde veri isleme prosediiriiniin ve
giindelik hayatin kolaylastirilmasi1 amaci tasidigt ve bu nedenle Anayasa'ya
aykir bir yonii bulunmadigim belirtmektedir*®. KUZECI, AB mevzuatinda
benzer hiikiimlerde "kisisel amaglarla islenen" verilerden s6z edildigini yani
maddi ¢ikar olmadan ve ev i¢i amagclarla islenen verilere atifta bulunuldugunu
ifade ederekn, ayni konutta yasayan kisilerle degil, aile fertleriyle ibaresine yer
verilmesi TMK kapsaminda aile ferdi olmayan ancak ayni konutta yasayan
unsurlarin  kigisel verilerinin islenmesi faaliyetinin iizerinde belirsizlik

olusturdugunun altin1 cizmektedir***.

o [statistik, arastirma ve planlama amacwyla verilerin islenmesi; KVKK'da resmi
istatistikler ve anonimlestirmek kosuluyla arastirma, planlama ve istatistik
amaciyla diger veri islemeler, kanundan istisna edilmistir. Resmi istatistik
konusu beraberinde bircok tartismayr getirmistir. Bir gOriise  gore,
anonimlestirmeden kaydedilecek kisisel verilerin resmi istatistik Kkategorisine
girmesi; TUIK, Calisma ve Sosyal Giivenlik Bakanlig1 gibi kurumlar tarafindan
islenen verilerin kapsam dis1 birakilmasi i¢indir*?. Ozellikle, TUIK'in veri
toplama faaliyetleri daha 6nce de AYM'ye basvuru konusu olmus ve AYM 2008
yilinda verdigi ilk kararda, "bir iilkede en gii¢lii veri tekelinin idare olduguna ve
bu giiciin sinirlandirilmasinin 6zel yasamin ve diisiince ve kanaat 6zgiirliigiiniin
korunmast bakimindan O6nemli olduguna" hitkmetmigtir**®. Diger yandan,
anonimlestirme kaydiyla istisna edilen diger unsurlar yeterince agik olmayip,
anonimlestirilmis bir veri kisisel veri niteligini yitirrnektedir447. DULGER de
se¢cim zamanlarinda anket yapan ve siyasi diisiince bilgisi toplayan sirketler

orneginden hareketle, bu bilgilerin baslangicta anonim halde toplanabilecegini

43 Diilger, Kisisel Verilerin Korunmasi, s.202.

4% Kiizeci, 5.333-334.

445 Seker, A. Omer, "Bilimsel Arastirmalarda Kisisel Veri", https://medium.com/@aseker/bilimsel-
ara%C5%9Ft%C4%B 1rmalarda-ki%C5%9Fisel-veri-e3fc72a616eb, (Erisim): 21.04.2019.

% AYMK, E. 2006/167, K.2008/86, 20.3.2008.

aa7 Kiizeci, s.335.
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veya toplanip amaca ulastiktan sonra anonimlestirilebilecegini belirtmektedir.
Bu sekilde, veri islenmesinin yeterli kabul edilmesi durumunda, bu verilerin

ilgili amaglarla dogrudan toplanmamasinin alti ¢izilmistir**.

o Sanat, tarih, edebiyat veya bilimsel amacglarla ya da ifade Oozgiirliigii
kapsaminda verilerin islenmesi;, KVKK'da milli savunma, milli giivenlik, kamu
giivenligi, kamu diizeni, ekonomik giivenlik, 6zel hayatin gizliligi veya kisilik
haklarin1 ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat
veya bilimsel amaglarla ya da ifade Ozgiirliigli kapsaminda islenmesi
durumunda, ilgili islemeyi istisna saymaktadir. Bu istisna, bir¢ok tartismayi
beraberinde getirmektedir. Sanat, tarih, edebiyat veya bilimin milli savunma,
giivenlik ve kamu diizenini tehdit etme oOl¢iisi muglak olup, buna kimin
tarafindan karar verilecegi oldukca tartismalidir. Dolayisiyla, bu karmasik
durum bizi diisiinceyi aciklama ozgiirliigii tartismalarina ulastirmaktadir. Bu
noktada diistinceyi agiklama 6zgiirligi ile kisisel verilerin korunmasi hakki bazi
durumlarda birbirlerini destekleyen, bazense birbirleriyle yarisan haklar olarak
one ¢cikmaktadir. Dolayisiyla, iki hak arasinda hassas bir denge kurmaya yonelik
hiikiimlerin bulunmasi dogal kabul edilmektedir. Ancak KUZECI, maddenin
kaleme alinis sekli itibariyle bazi durumlarda dengenin, disiinceyi agiklama
Ozgiirliigiiniin aleyhine gelisebilecegi endisesi tasidigini belirtmekte ve kisisel
verilerin korunmasi hakki ile tiim bu 6zgiirliiklerin yaristigi durumlarda, insan
haklarinin temel ilkeleri 1g1ginda somut vakaya gore degerlendirme yapmayi
tavsiye etmektedir. Unutulmamalidir ki, diisiinceyi aciklama o6zgiirliiglinde
oldugu gibi, bilim, sanat, edebiyat gibi alanlardaki faaliyetler de anayasal

giivence altindadir™®.

Diger yandan, bilimsel arastirmalarda kisisel veri islemenin belirli sartlar

dahilinde gerceklesmesi kabul edilebilir olsa da, aslinda buradan bilimsel

8 Diilger, Kisisel Verilerin Korunmas, .203.
449 Kiizeci, s.337.
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arastirmalar icin bir istisna ¢iktigi degil, kirmizi ¢izgilerin belirlendigi yoniinde

yorum yapilmaktadir®®

e Onleyici, koruyucu ve istihbari faalivetler kapsaminda verilerin islenmesi;
KVKK'da milli, ekonomik ve kamu giivenligini, kamu diizenini saglamaya
yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslarinin
yiirlitmesine izin verilen bu istisna, olduk¢a genis bir alani KVKK kapsami
disina almaktadir. Dolayistyla, bu hiikiimdeki soyut, belirsiz ve genis kapsamli
ifadeler keyfi uygulamalara hatta fislemelere kadar varabilecek sorunlari
beraberinde getirebilecek, istisna ya da yetki sinirinin olmamasi, yetki asimi ve
kotliiye kullanimlara karsi etkin koruma yollarinin belirlenmemesi ve bireyin
devlet otoritesi karsisinda korumasiz birakmasi nedeniyle, denge kisisel verilerin
korunmasi hakkinin aleyhine kullanilabilecektir. Bu nedenle her somut olay,
insan haklari, veri koruma hukukunun temel ilkeleri hakkaniyet esas alinarak dar

yorumlanmali ve titizlikle degerlendirilmelidir*".

o Sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin verilerin
islenmesi; Yargt makamlar1 ve infaz mercileri tarafindan gerceklestirilen
islemlere uygulanan bu istisna, kisisel verilerin islendigi 6nemli bir alam
ilgilendirmekte olup, bu alanin veri koruma ilkelerinin disinda kalmas1 bir¢cok
hak ihlaline imkan taniyacak bir zeminin olusmasina neden olabilecektir.
KUZECI, bu faaliyetleri yiiriiten kurumlarin nitelikleri gdz oniinde
bulundurularak, veri isleme faaliyetinin hukuki giivence altina alinacagi
diizenlemeler yapilabilecegini, bu dogrultuda 2016/680 sayili AB Direktifi'nin

g6z Oniinde bulundurulabilecegini belirtmektedir**?.

Diger yandan, KVKK'nin 28/2'inci maddesinde, bazi madde hiikiimlerinin
uygulanmayacagi belirtilmektedir. Bunlar; su¢ islenmesinin Onlenmesi veya sug

sorusturma igin gerekli olmasi; ilgili kisinin kendisi tarafindan alenilestirilmesi; isleme

0 geker, A. Omer, "Bilimsel Arastirmalarda Kisisel Veri", , https://medium.com/@aseker/bilimsel-
ara%C5%9Ft%C4%B 1rmalarda-ki%C5%9Fisel-veri-e3fc72a616eb, (Erisim): 21.04.2019.

51 Uncular, 5.100-101.

42 Kiizeci, s.337-338.
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kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslar ile
kamu kurumu niteligindeki meslek kuruluslarinca, denetleme ve diizenleme
gorevlerinin yiiriitilmesi ile disiplin sorusturma ve kovusturmasi i¢in gerekli olmasi ve
isleme biitge, vergi ve mali konulara iliskin olarak devletin ekonomik ve mali
cikarlarinin  korunmasi ic¢in gerekli olmasidir. Ancak ikinci fikrada diizenlenen
istisnalar, birincisindeki gibi tamamen veri koruma kapsami disinda olmayip,
aydinlatma yilikiimliiligd, ilgilinin haklar1 ve sicile kayit yiikiimliiliigii agisindan hukuka

uygunluk sebebi olusturmaktadir*®.

KVKK'nin gerekgesinde de belirtildigi gibi, kisiler verilerin korunmast hakkinin sinirsiz
korunan bir hak olmadig1 ve belirli kosullar altinda miidahale edilmesinin miimkiin
oldugunun alt1 ¢izilmekte, bu yonden istisnalarin, bu hak ile diger kamusal ve kigisel
menfaatler arasindan denge ve Olgiiliilik saglanmasi agisindan gerekli olduguna vurgu
yapilmaktadir®®. Diger yandan 28'inci maddenin (c), (¢) ve (d) bentleriyle Direktif ile
karsilastirildiginda, KVKK'nin ¢ok genis bir istisnalar listesi diizenledigi ve bunun

Kanun'un uygulanma alanim daralttig1 belirtilmektedir®®®.

KVKK'nin  istisnalarmin  kigisel  verilerin ~ korunmasi  hakkinin  aleyhine
yorumlanabilecek c¢esitli soyut, belirsiz ve genis kapsamli ifadeleri icerdigi seklindeki
goriise katilirken, bu hiikmiin, kisisel verilerin korunmasi amacindan ¢ok, kamu kurum
ve kuruluslar1 tarafindan kisisel verilerin serbestge islenebilmesine mesruluk

kazandirma amaci tasidigi izlenimine neden oldugunu belirtmek gerekmektedir.

3.3. Veri Sorumlusunun Yikimliliikleri

KVKK'nin "Tanimlar" baslikli 3'iincti maddesinin 1'inci fikrasinin (1) veri sorumlusu;
"kisisel verilerin isleme amacglarimi ve araglarint belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel kigi"” olarak ifade
edilmektedir. Tiizel kisiler, kisisel verileri isleme konusundaki faaliyetleri ile bizatihi

veri sorumlusu olarak kabul etmekte ve hukuki sorumluluk tiizel kisilik sahsina

*3 Sert, 5.126.
% K orkmaz, Kisisel Verilerin Korunmasi, s.148'den naklen Dag'in goriisti alinmstir.
% Aysun, s.81.
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dogmaktadir. Veri sorumlusu; kisisel verilerin islenme amacimi ve ydntemini
belirlemektedir. Veri sorumlusunun tespiti i¢in, kisisel verilerin toplanmasi ve toplama
yontemi, toplanacak kisisel veri tilirleri, toplanan verilerin hangi amaclarla kullanilacagi,
hangi bireylerin kisisel verilerinin toplanacagi, toplanan verilerin paylasilip
paylasilmayacagi, paylasilacaksa kiminle paylasilacagi ve saklanma siiresi konularinda

kimin karar verdigi 6nem arz etmektedir.

3.3.1. Aydinlatma yiikiimliiliigii

Kigisel verilerin islenmesi sirasinda ilgili kisinin bilgilendirilmis olmasi, kiginin
haklarin1 ger¢ek anlamda kullanabilmesine imkan tanimaktadir. Bu nedenle kisinin veri
sorumlusu tarafindan bilgilendirilmis olmasi bir 6n kosuldur. Bununla birlikte, idarenin
seffafligi da saglanmaktadir®®. KVKK'min 10'uncu maddesinde Direktifle paralel
sekilde, wveri kisisinin veri sorumlusu tarafindan bilgilendirilmesi zorunlulugu,
aydinlatma yikiimliliigii olarak ifade edilmektedir. Veri sorumlusu, aydinlatma
yiikiimliiliigli uyarinca; veri sorumlusu ya da varsa veri temsilcisinin kimligi, kisisel
verilerin islenme amaci, bu verilerin kimlere ve hangi amaglarla aktarilabilecegi, kisisel
veri toplama yontemi ve hukuki dayanagi, kisisel verilerin islenmesinin sonuglar1 ve
KVKK 11'inci maddede yer verilen haklari gibi konularda veri kisisini bilgilendirmeli
ve bu bilgilendirme yapilmaksizin kisisel veri toplanmamali ve islenmemelidir®’.
BASALP, o6zellikle veri kisisinin hak arama yollar1 konusunda aydinlatilmis olmasi
gerektigini yani veri islemeye itiraz, diizeltme, silme, yok etme hakkini kullanmak
istiyorsa bu bilgilerin mutlak surette aydinlatma yiikiimliiliigii belgesi igerisinde olmasi
gerekliliginin altim1 ¢izmekte, bu yoniiyle aydinlatma yilikiimliliigi belgesinin kisa

degil, uzun bir belge olmasi gerektigini belirtmektedir*®®,

Biitiin bu bilgiler sonucunda, ilgili kisi aydinlatilmis veya islemeye dair biling sahibi
olarak riza gostermis olmahidir™®. Bu baglamda kisinin, verilerin islenmesine yonelik

talebin hangi amagla ve kimin tarafindan yapildigini, islemenin igerigini, sakli tutulma

% Kiizeci, 5.224.

a7 Yiicedag, s.774; Diilger, Kisisel Verilerin Korunmasi, s.112
8 Basalp, Acik Riza, 5.23.

9 Basalp, Kisisel Verilerin Korunmast, s.39.
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stiresi ve verilerin ne surette kullanilacagi hususunda tam aydmlatilmis olmasi

gerekmektedir®.

KVKK'da genel hatlariyla diizenlenmis olmasi nedeniyle ¢esitli belirsizlikler igeren bu
hilkmiin uygulanmasma dair usul ve esaslar, Kurum tarafindan "Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig"*®*
ile diizenlenmistir. Buna gore aydinlatma yiikiimliiliigii uyarinca, bilgilendirme veri
sorumlusu tarafindan sozlii, yazili, ses kaydiyla, ¢agri merkeziyle vb. fiziksel ya da

dijital mecralardan yapilabilmektedir.

Bu baglamda, acik riza ya da diger kanuni isleme sartlarina bagl olarak veri islendigi
her durumda aydinlatma yiikiimliiliigii yerine getirilecek olup, bir faaliyet kapsaminda
birden fazla kez veri islenecekse bilgilendirmenin sadece faaliyet kapsaminda yapilmasi
yeterli olacak ancak kisisel veri islemenin amaci degisirse veri isleme faaliyetinden
once bu ama¢ i¢in aydinlatma yilikiimliiliigli ayrica yerine getirilecektir. Yine veri
sorumlusunun farkli birimlerinde ayni veri islenecekse aydinlatma yiikiimliliigii her bir
birim nezdinde yeniden devreye girecektir. Sicile kayit zorunlulugu oldugu durumlarda,
ilgili kisiye verilecek bilgiler, Sicile aciklanan bilgilerle uyumlu olmalidir. Diger
yandan, aydinlatma yiikiimliliigiinin yerine getirilmesi ilgili kisinin talebinden

bagimsizken, yerine getirildigine dair ispat ise veri sorumlusuna aittir.

Diger yandan, Teblig'de yapilan degisiklikle veri kayit sistemi tanimi; kisisel verilerin

belirli kriterlere gére yapilandirilarak islendigi kayit sistemi olarak degistirilmistir*®.

Bu noktada, agik riza ile aydinlatma ytlikiimliiliigii arasindaki iligki 6nem arz etmektedir.
Buna gore, kisisel veri isleme faaliyeti agik riza sartina dayali olarak gerceklesirse,
aydmlatma yiikiimliligi ve acgik riza talebi ayr1 ayr1 yerine getirilmelidir. Dolayisiyla,
bu iki islem birbirlerinin yerine ikame edilemeyecektir. Bununla birlikte, aydinlatma

yikiimliligi kapsaminda gerceklestirilecek veri isleme faaliyetinin belirli, acik ve

60 K orkmaz, Kigisel Veriler ve Ceza, s.45.

1 Aydimlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig, R.G.
30356, 10.03.2018.

%2 Aydinlatma Yiikiimliiliiginiin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligde
Degisiklik Yapildigina Dair Teblig, R.G. 30758, 20.04.2019.
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mesru olmasi; bildirimin ise sade ve agik bir dil kullanilarak yapilmasi1 gerekmektedir.
Bu baglamda, veri sorumlusuna diisen bir bagka yiikiimliiliik ise, "hukuki dayanagin"
belirtilmesidir. Bir diger deyisle veri sorumlusu, KVKK 5'inci ve 6'inc1 maddelerinden
hangisinden hareketle veri isleme faaliyeti ger¢eklestirdigini ilgili kisiye belirtmelidir.
Ayrica, kisisel verilerin aktarilma amaci ve aktarilacagi gruplar ile tamamen veya
kismen otomatik yollarla ya da veri kayit sisteminin pargasi olmak kaydiyla otomatik
yollardan hangisiyle elde edildigi agik¢a belirtilmeli ve yiikiimliiliik yerine getirilirken

eksik, yaniltic1 ve yanlis bilgilere yer verilmemelidir.

Diger yandan, kisisel veriler ilgili kisiden elde edilmiyorsa; veri sorumlusu, kisisel
veriyi elde ettigi andan itibaren makul bir siire icerisinde ilgili kisiyi bilgilendirmeli,
irtibat kurdugu ilk anda aydinlatma yiikiimliligiinii yerine getirmeli ve ilgili kisinin
ticiincli kisiden elde edilen verisi aktarilacaksa en ge¢ veri aktariminin yapilacagi
esnasinda aydinlatma yiikiimliligii yerine getirilmelidir. Buna gore irtibat hig

kurulamazsa, aktarimin yapilamayacagi anlagilmaktadir*®,

Aydinlatma yiikiimliiliigiine getirilen istisnalar, KVKK'nin 28'inci maddesinde tamamen
veya kismen getiriler istisnalarla ayni olup, bu durumlarda ilaveten aydinlatma

yiikiimliiliigliniin yerine getirilmesinden bahsetmek miimkiin olmayacaktir.

3.3.2. Veri giivenligine iliskin yiikiimliiliikler

GVKT'ye gore ¢ok daha genel bir diizenleme 6ngoren KVKK 12'inci maddesi; veri
sorumlusuna kisisel verilerin kazara ortadan kaldirilma, yetkisiz erisim, degistirme,
silinme ve yayilmalarini dnleyecek her tiirlii teknik ve idari tedbirleri alma yiikiimlilagii
getirmektedir. Bu baglamda veri sorumlusu, ayrica ilgili tedbirlerin alinmasinda kisisel
verileri kendi adma isleyen diger gercek veya tiizel kisilerle miistereken sorumlu
tutulmustur. Bununla birlikte, 12/3"lincii madde uyarinca, veri sorumlusu, kendi kurum
veya kurulusunda Kanun hiikiimlerinin uygulanmasini saglamak i¢in gerekli denetimleri
yapmak veya yaptirmak zorundadir. Veri sorumlular1 ve veri isleyenler, veri isleme

gorevleri sirast ve sonrasinda bu verileri baskalarina agiklayamazlar ve isleme amaci

%3 Develioglu, s.100.
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disinda kullanamazlar’®*. Bu yiikiimliiliikle, ayn1 zamanda ¢esitli tehditlere kars1 kisisel
verilerin giivenliginin saglanmasi yoluyla temel bir hak olan kisisel verilerin korunmasi

hakk1 da giivence altina alinmaktadir*®®.

Veri giivenligi ilkesine aykir1 davranan ve ylkimliiligii yerine getirmeyen veri
sorumlularinin, TCK 136'mmc1 maddesi kapsaminda sorumlu tutulmalari gerekmekte
olup, KVKK 18'inci maddesine gore ise bu yiikiimliilikklere aykir1 davranilmasi kabahat
olarak diizenlenmistir. Bu kabahatle korunmak istenen hukuki fayda kamusal, kisilerin
kamusal makamlara olan giiveni; TCK 136'mc1 maddede tarifi verilen sucla korunan
hukuki fayda ise kisilerin 6zel yasam gizliligi ve kisisel verilerin korunmasi hukukudur.
Bu dogrultuda Kurum'un yorumu failin, sadece sug¢ olusturan fiilden sorumlu tutulmasi
yoniindeyken, bir baska goriis ise hem suctan hem de kabahatten dolay1 ayri ayri

cezalandirilmasi gerektigi yoniinde bir kanaat soz konusudur*®®.

3.3.3. Ozel nitelikli Kisisel verilerin islenmesinde veri sorumlularinca ahnmasi

gereken onlemler

KVKK'nin 6/4'iincii maddesinde "Ozel nitelikli kisisel verilerin iglenmesinde, ayrica
Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir” ifadesi yer almaktadir.
Bu ¢ercevede, KVKK'nin 22/1'inci maddesi (¢) ve (e) bentleri uyarinca kapsaminda 6zel
nitelikli kisisel verilerin islenmesinde veri sorumlularinca alinmasi gereken yeterli

467

onlemler, Kurul tarafindan alinan karar™" ile belirlenmistir olup, alt1 ana maddeden

olusmaktadir.

Buna gore 6zel nitelikli kisisel veri sorumlular ilk olarak; 6zel nitelikli kisisel verilerin
giivenligine yonelik sistemli, kurallar1 net sekilde belirlenmis, yonetilebilir ve
stirdiiriilebilir ayr1 bir politika ve prosediir belirlemelidir. Bununla birlikte, 6zel nitelikli

kisisel veri igleme siirecinde yer alan calisanlarla gizlilik sdzlesmesi yapilmali, onlara

6% Kiizeci, .267.

%5 Akgiil, 5.172.

466 Sarusta, s.149-150.

467 Kisisel Verileri Koruma Kurulu,'nin 2018/10 sayil1 Karari, "Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler", K.T.: 31.01.2018, R.G.: 30353,
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diizenli egitimler verilmeli, verilere erisebilen kullanicilarin yetki kapsamlar1 ve siireleri
net olarak belirlenmeli, periyodik yetki kontrolleri gerceklestirilmeli, isten ayrilan ya da
gorev degisikligi olan calisanlarin yetkileri hizla kaldirilmali, veri sorumlusu tarafindan

tahsis edilen envanter iade alinmalidir.

Bununla birlikte, 6zel nitelikli kisisel verilerin islendigi, muhafaza edildigi ya da
erigildigi ortamlar elektronik ise; veriler kriptografik yontemlerle muhafaza edilmeli,
veriler lizerindeki tiim hareketlerin islem kayitlar1 giivenli olarak loglanmali, verilerin
bulundugu ortama ait giivenlik giincellemeleri siirekli takip edilmeli ve bu dogrultuda
gerekli giivenlik testleri yapilarak bunlar kayit altina alinmali, verilere erisim bir
yazilimla yapilmaktaysa yetkilendirilmeler yapilmali, bu yazilimin giivenlik testleri
diizenli olarak yapilmali ve test sonuglar1 kayit altina alinmalidir. Ayrica, veriler
uzaktan erisim gerektiriyorsa, en az iki kademeli kimlik dogrulama sistemi

saglanmalidir.

Diger yandan ilgili ortamlar fiziksel ise; ortamin niteligine gore elektrik kacagi, yangin
su baskini, hirsizlik vb. durumlara karsi yeterli giivenlik onlemi alindigina emin

olunmas1 ve bu durumu tehdit eden yetkisiz giris ¢ikislarin engellenmesi gerekmektedir.

Bir diger husus ise bu verilerin aktarimina iliskin olup; verilerin e-posta ile aktarilmasi
durumunda sifreli olarak kurumsal e-posta ya da kayithi elektronik posta (KEP) ile;
taginabilir bellek, DVD, CD vb. ortamlarla aktarilmas: kriptografik yontemlerle
sifrelenerek ve kriptografik anahtarin baska yerde tutuldugu sekilde; farkli fiziksel
ortamlardaki sunucular arasi aktarim s6z konusuysa VPN kurma ya da giivenli dosya
tasima protokolii (SFTP) yontemiyle; veriler kagitla aktariliyorsa ¢alinma, kaybolma,
yetkisiz Kkisilerin eline ge¢me risklerine karsi engel alinarak ve "gizlilik dereceli

belgeler" formatinda aktarimi gerekmektedir*®®,

Tiim bu 6nlemlere ek olarak, Kurul, Kisisel Veri Giivenligi Rehberi'nde belirtilen uygun
giivenlik diizeyinin teminine yonelik teknik ve idari tedbirlerin de dikkate alinmasi

gerektigini belirtmektedir.

%88 Kisisel Verileri Koruma Kurulu, "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler”, K.T.: 31.01.2018, R.G.: 30353,
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3.4. Ilgili Kisilerin Haklar

KVKK'ya gore ilgili kisi; kisisel verisi islenen gercek kisi olup, kanun sadece gergek
kisilerin verilerini korumaktadir. Bu baglamda, KVKK'daki kisisel veri tanimi geregi
tiizel kisilere ait bir verinin gercek kisiyi belirlemesi ya da belirlenebilir kilmas1 halinde
ise bu veriler de koruma kapsamina girmektedir. Ancak, korunan menfaat tiizel kisiye

degil, diizenleme geregi belirlenen ya da belirlenebilecek gercek kisiye ait olacaktir.

Bu dogrultuda, ilgili kisilerin haklari; bilgi edinme, erisim, diizeltme, unutulma,
islemenin smirlandirilmasi, verilerin tasinmasi, itiraz ve irade sergileyebilme ve

otomatik karar alinmasin1 kisitlama olarak siralanmakta olup, sirasiyla incelenecektir.

3.4.1. Bilgi edinme hakki

fgili kisilerin kendilerine ait hangi kisisel verilerin, hangi sartlarda, kim tarafindan ve
ne amagla islenecegini bilmesi hayati 6neme sahiptir. Bu bilgilere sahip olan ilgili kisi,
hukuki dayanaklardan hareketle haklarin1 kullanarak kisisel verilerinin akibeti tizerinde
sdz sahibi olabilecektir®®. Bu yoniiyle bilgi edinme hakki, verilerin korunmasina dair
diger ilke ve haklara kaynaklik eden, islerlik kazandiran bir ana ilke konumundadir*™.
Bu ilke 1s181nda, veri sorumlusu, isleme faaliyetini hukuka uygun, adil ve seffaf bi¢imde

yiiriitmelidir*"*.

KVKK'in ana ilkelerini sekillendiren GVKT'da, veri sorumlusu tarafindan ilgili kisiye
saglanmas1 gereken bilgilerin basinda veri sorumlusunun ya da temsilcisinin kimligi ile
iletisim bilgileri yer almaktadir. Ayrica, bilgi giivenliligi sorumlusunun iletisim bilgileri
de buna ilave edilmektedir. Bununla birlikte, hedeflenen amag, islemenin hukuki
dayanagi, verilerin aktarildigr kisi ya da kisi kategorileri, veri sorumlusunun mesru
menfaati s6z konusuysa bu menfaatin ne oldugu, {iiciincli iilkelere aktarim s6z
konusuysa ABK'nin uygunluk karari, aktarim tedbirleri ve bunlara ne sekilde

erisilebilecegi diizenlenmistir®’%.

%% Simsek, s.83.

10 Kiizeci, 5.229.

" Diilger, Kisisel Verilerin Korunmast, s.152.
2 Develioglu, s.80-81.
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KVKK'nin 10'uncu maddesi de, ilgili kisilere bilgi verilmesi gerekliligini, veri
sorumlusunun ytikiimliiliikleri arasinda diizenlemistir. Daha 6nce de belirtildigi iizere
bu hak, aydinlatma yiikiimliiliigi ile miitekabiliyet iliskisi i¢erisinde olup, ana amaci
seffaflig1 tesis etmek ve ilgili kisinin haklarini etkin bir sekilde kullanmasini saglamak
olan aydinlatma yiikiimliligii yerine getirilmediginde, isleme faaliyeti hukuka aykir

olmaktadir. Bununla birlikte bilgilendirme, diiriistliik kuralinin da bir geregidir*".

Bu baglamda, KVKK'da veri sorumlusu veya yetkilendirilen kisiler, ilgili kisileri sekil
sarti Ongoriilmeksizin; veri sorumlusunun ve varsa temsilcisinin kimligi, kisisel
verilerin islenme amaci, islenen verilerin kimlere hangi amaglarla aktarilabilecegi,
kisisel veri toplamanin yontemi ve hukuki dayanagi ile KVKK'nin 11'inci maddesindeki
haklar1 hakkinda bilgilendirmekle yiikiimliidiir. Gereken bilgilerin verildigine iliskin

ispat yiikii ise, veri sorumlusu ya da veri sorumlusu temsilcisine aittir.

3.4.2. Erisim hakki

Bu hak ile 6zellikle teknolojik gelismelerle dolasimi risk altina giren kisisel verilerin
kotiiye kullanilmasini dnlemek amaglanmaktadir. Bu nedenle veri sorumlusu tarafindan
ilgili kisinin kisisel verilerinin, seffaf ve erisime agik tutulmasi gerekmektedir474. Veri
Oznesi, kisisel verilerinin igslenmesine iligkin bilgilere erisemiyorsa, kisisel verilerin

korundugu var sayilamayacaktir*”.

Kisinin verilerinin herhangi bir isleme faaliyetinin konusu olup olmadigi ile baslayan bu
hak kapsaminda, GVKT'nin 15'inci maddesi ilgili kisilere; islemenin amaglari, veri
kategorileri, verilerin ifsa edildigi veya edilecegi, aktarim durumunda aktarilan
kategoriler, miimkiinse kisisel verilerin saklanma siiresi degilse saklanma kriterleri, veir
sorumlusundan diizeltme, silme, islemenin sinirlandirilmasinm talep etme ve islemeye
itiraz haklarinin varligi, denetim makamina sikayette bulunma hakki, verilerin ilgili

kisiden elde edilmedigi durumlarda kimden edinildigine dair bilgiler,

73 K orkmaz, Kisisel Verilerin Korunmasi, s.129.
ard Kiizeci, s.95.
75 Simsek, s.88.

123



otomatiklestirilmis karar vermenin uygulanip uygulanmadigi ve bu uygulamanin
mantig1, islemenin énemi ve ilgili kisi agisindan doguracagi sonuglara iligskin bilgilere

erisme hakki tanimaktadir*’®.

Nitekim GVKT ile paralel sekilde, KVKK 11'inci maddede de ilgili kisilerin; kisisel
verilerinin islenme durumu, islenmisse buna iliskin belgeler, islenme amaci ve amaca
uygunluga iliskin bilgiler, yurti¢i veya yurtdisinda kisisel verilerin aktarildig: iiglincii
kisileri 6grenme hakkina sahip oldugu belirtilmektedir.

3.4.3. Diizeltme hakki

Bu hak bilgi edinme hakki kapsaminda kabul edilmekte olup, bireyler kendilerine
iligkin verilerin hatali ya da eksik olmasi halinde bunlar1 diizelttirebilme hakkina
sahiptir*’’. Direktif, ilgili kisiye bu durumda diizeltme ve silme talep edebilme hakkiyla
birlikte veriye erisimin engellenmesi isteme hakki da tammmustir’’®. GVKT 5/1'inci
maddesinde yer alan "dogruluk" ilkesi baglaminda, ilgili kisiye dogru olmayan kisisel
verilerin gecikmeden diizeltilmesini talep etme hakki tanimaktadir®”®. KVKK'da da
paralel sekilde, ilgili kisilerin verilerinin eksik ya da yanlhs islendigi kanaatine
vardiklar1 takdirde bunlarin diizeltilmesini isteme hakkina sahip oldugu agikca

belirtilmektedir.

3.4.4. Sildirme ya da unutulma hakki

Direktif'in 12'inci maddesi ve GVKT'nin 17'inci maddesinde yer verilen "sildirme” ya
da "unutulma hakki" kavrami, ilgili kisinin kurallara uygun olmayan sekilde islenen,
eksik veya yanlis olan kisisel verilerinin silinmesini talep etme hakkidir. Bu yaniyla
GVKT, Direktif'e gore bireylerin bu tip bilgilerin silinmesi talep etme hakkini ¢ok daha

ayrintili sekilde diizenlemis, kisilerin bu hakki kullanmas1 durumunda kisisel verilerin

% Develioglu, 5.87.

41 Akgiil, Kisisel Verilerin Korunmasi, s.170.
478 Sariusta, s.48.

7 Develioglu, s.88.
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miimkiin olan en kisa zamanda silinmesi konusunda veri sorumlusunun yiikiimlii

oldugunun altim ¢izmistir*®.

KVKK'in 11'inci maddesinde ilgili kisi, veri sorumlusuna bagvurarak kendisiyle ilgili
verilerin 7'inci maddede ongdriilen sartlar ¢ergevesinde silinmesi ya da yok edilmesini
talep etme hakkina sahiptir. Bu durum, kisisel veriler hukuka uygun islenmis olsalar ve
islenmeyi gerektiren sebepler ortadan kalksa bile degismeyecektir. Dolayisiyla, boyle
bir taleple karsilastiginda veriler, veri sorumlusu tarafindan silinmeli, yok edilmeli ya da
anonim hale getirilmelidir. Veri sorumlusu bu iglemi res'en yapabilecegi gibi, ilgili

kisinin talebiyle de gerceklestirebilir.

KVKK'nin 7/3%lincti ve 22/1'inci maddelerine dayanarak hazirlanmis olan ve veri
sorumlulart hakkinda uygulanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmeligi ile tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine
iligkin usul ve esaslar1 belirlenmis, asgari olarak veri sorumlular: tarafindan yiiriitiilecek
kisisel veri saklama ve imha politikasinin; hazirlanma amaci, kayit ortami, saklama ve

imha stiregleri ile siireler ve ilgili idari ve teknik tedbirlere dair bir ¢ergeve ¢izilmistir.

Yonetmelige gore kisisel veri saklama ve imha politikast hazirlamis olan veri
sorumlusu, kisisel verileri silme, yok etme ya da anonim hale getirme yiikiimliiliigliniin
ortaya ¢iktig1 tarihi takip eden ilk imha isleminde kisisel verileri siler, yok eder ya da
anonim hale getirir. Periyodik imha siireleri; alt1 ay1 gegemez. Yiikiimliiliigli olmayan
veri sorumlusu ise ylikiimliiliigiin ortaya ¢iktig1 tarihi takip eden {i¢ ay ig¢inde silme, yok
etme ya da anonim hale getirme islemini yerine getirmektedir. Ayrica, ilgili kisinin
silme ya da yok etme talebi olmasi durumunda, kisisel veri isleme sartlar1 tamamen
ortadan kalkmissa, bu talep en ge¢ otuz giin icerisinde sonuglandirilarak ilgili kisiye
bilgi verilir. Bu veriler {i¢iincii kisiye aktarilmigsa, iiclincii kisiler bilgilendirilir ve
Yonetmelik kapsaminda gerekli islemlerin yapilmasi temin edilir. Ancak kisisel veri

isleme sartlari tamamen ortadan kalkmamigsa bu talep veri sorumlusu tarafindan

0 Develioglu, s.90.
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KVKK'nin 13/3'Mincii maddesi uyarinca gerekce agiklanarak reddedilebilir ve en geg

otuz giin igerisinde yazil1 ya da elektronik ortamda ilgili kisiye bildirilir.

Yargitay Genel Kurulu'nun unutulma hakkini ve bununla iligkili olan kisisel verilerin
gerektigi Olglide ve en kisa siireligine depolanmast veya tutulmasi kararini kisisel
verilerin korunmasi hakkinin catis1 sayan kararina®® ragmen, KVKK'da unutulma
hakkina yer verilmemesi, Kanun bakimindan bir eksiklik olarak elestirilmektedir. Buna
gore KVKK'nin tanidigt hak GVKT'da yer alan unutulma hakkindan daha cok,
Direktif'te yer alan silinme hakkia daha yakin goriilmektedir®”. Nitekim ayni kararda,
kisiye unutulma hakkinin saglanmasi ile birlikte 6zel hayatin gizliligin de korunmus

olacag tasdik edilmektedir.

3.4.5. islemenin smirlandirilmasi hakki

GVKT 4/3%incii maddeye gore bu kavram ile depolanmis kisisel verilerin, ileride
islenmelerini sinirlandirmak amaciyla isaretlenmesine referans verilmektedir. Bu hak;
verilerin bloke edilmesi, veri sorumlusunun veri isleme yetkisinin devretmesi, verilerin
sadece veri sorumlusunun kontroliinde sinirli amaglarla kullanilabilmesi ve igslemenin
engellenmesi anlamlarina da gelmektedir483. Buna gore ilgili kisi, kisisel verilerinin
dogru olmadigimi belirttiginde, ilgili kisi verilerin dogrulugunu teyit etmek i¢in elverisli
bir siire boyunca veri islemeyi smirlandirmaktadir. isleme hukuka aykiriysa ve ilgili

kisiden gelen bir itiraz s6z konusuysa yine isleme simirlandiriimaktadir®,

Ilgili kisinin itiraz1 durumunda veri sorumlusunun mesru menfaatlerinin daha baskin
olup olmadig1 tayin edilene kadar veri islemeye devam etmenin tek istisnasi ilgili
kisinin rizas1 ve gergek veya tiizel kisilik haklarmin korunmasi veya Birlik veya Uye
Devlet'in 6nemli kamu menfaatleridir. Diger yandan, KVKK'da bu hakka referans veren

bir dizenleme bulunmamaktadir.

! Yargitay Hukuk Genel Kurulu, "Unutulma Hakkma iliskin Yargitay Hukuk Genel Kurul Karar",
2014/4-E. 2015/1679 K.

82 Akgiil, Danistay ve Avrupa, s.93.

%3 Basalp, s.90.

8 Develioglu, 5.94.
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3.4.6. Bildirimde bulunulmasini talep etme hakki

GVKT'nin 19'uncu maddesine gore veri sorumlusu, imkansiz olmadikca ya da orantisiz
bir ¢aba gerektirmedigi takdirde, ilgili kisiye verilerini diizeltme, silme ve islemenin
siirlanmasi ve aktarim hallerini talep iizerine bilgilendirmekle ylikiimlidiir. KVKK'nin
11'/1'inci maddesinde bu hak, 7'inci maddede Ongoériilen sartlar ¢ergevesinde kisisel
verilerin silinmesi ya da yok edilmesi hakkinin bir uzantisi olarak yer almaktadir. Buna
gore ilgili kisilerin kigisel verileri hakkindaki islemlerin, verilerin aktarildig {i¢ilincii

kisilere bildirilmesini isteme hakki bulunmaktadir®®®.

3.4.7. Verilerin tasinmasi hakki

Direktif'te olmayip, ilk kez GVKT'nin 20'inci maddesinde diizenlenen verilerin
tasinmasi hakkiyla, rizaya veya sozlesmeye dayali olarak ve ilgili kisiden otomatik
yontemlerle elde edilen verilerin engelsiz sekilde baska bir veri sorumlusuna
iletilmesine imkan taninmaktadir. Bunun disinda kisisel verilerin tasiabilirligi hakkinin

% Bu hak ilgili kisinin veri transferini

baska bir hukuki dayanagi bulunmamaktadir
talep etme hakki olarak da ifade edilmektedir. Bu hak ayni zamanda ilgili kisinin
memnun olmadig bir bilgi teknolojileri sisteminden verilerini ¢ekip alarak bir digerine
tasimasi, kopyalamas1 ya da aktarilmasi ile servis saglayicilar1 arasinda gegis yapmayi
saglamaktadir. Bir diger deyisle, memnun olmadig1 servis saglayiciyr degistirmesine
elverisli bir ortam yaratarak, servis saglayicilar arasindaki rekabet ortamini da
diizenlemektedir®®’. Bu durumun ilgili kisiyi kisisel verilerinin kontrolii konusunda

giiclendirme hedefi tasidigt ve AB i¢inde ozgir veri akisim1 destekleyecegi

6ng6n’ilmﬁstﬁr488.

Bu baglamda veri sorumlusu, ilgili kisiden gelen kisisel verilerin bir bagka veri
sorumlusuna aktarilmasina talebine engel olmamalidir. Ancak kisisel verilerin gercekten
talep edenin kontroliinde oldugundan, kisisel ve ailevi amagclarla istendiginden ve

aktarilan veri sorumlusunun g¢ikarma ve amacma hizmet etmeyeceginden emin

5 Develioglu, 5.95.

486 Diilger, Kisisel Verilerin Korunmast, s.160-161.
487 Sariusta, s.53.

#88 Kiizeci, 5.230.
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olunmalidir. Boyle bir durumda da, aktarim iglemi hukuka aykirilik arz edecektir’®®. Bu
hakkin kullanilmasi, GVKT'nin 17'inci maddesinde belirtilen ilgili kisinin kigisel
verilerinin ~ silinmesini talep etme hakkin1 kullanmasi1 agisindan bir engel
olusturmamaktadir*®. Diger yandan, KVKK'da bu hakkin diizenlendigi bir madde

bulunmamaktadir.

3.4.8. itiraz ve irade sergileyebilme hakki

GVKTnin 21'inci maddesinde diizenlenen bu hakka gore ilgili kisiler; mesru
menfaatlerinin korunmasi gerekgesiyle kisisel verilerinin iglenmesine itiraz etme
hakkina sahiptir*”. Bu baglamda veri sorumlusu, ilgili kisi kendi hakkindaki verilerin
islenmesine itiraz ediyorsa ve bu itiraz hakli bulunuyorsa bu verilere dayanarak isleme
faaliyeti gerceklestiremez. Dolayisiyla, kanuni diizenlemeler 1s1ginda kamu yarar
gerekeesiyle kisisel verilerin islenmesine imkan taninmigsa bile, ilgili kisinin itiraz
hakki hukuki diizenlemelere aykiri veri isleme faaliyetine karsi, hak ve ozglirliikklerin

korunmasini saglamaktad1r492.

Direktif'in 14/a hitkmiine gore ilgili kisi belirli durumlarda verilerinin islenmesine itiraz
edebilecegi gibi, 14/b hiikmiine goére ise islenme dogrudan pazarlama amaciyla
yapilmigsa, ilk kez acgiklanmigsa, tliglincii kisilere dogrudan pazarlama amaciyla
aktarilmigsa, bu itiraz hakki bedelsiz bir sekilde kullanilmaktadir. Direktif, aym
zamanda ilgili kisinin bu hakk: ile ilgili veri sorumlusu tarafindan bilgilendirilmesi

gerektigini de belirtmektedir*®.

KVKK'nin 11'inci maddesi ile ilgili kisilerin, otomatik sistemler aracilifiyla analiz

edilmesi suretiyle aleyhinde olusabilecek bir sonucun olusmasina itiraz etme hakki

bulunmaktadir*®*,

8 Sariusta, s.54.
0 Develioglu, 5.96.
9! Bagalp, 5.96.

2 Simsek, s.94.

*8 Kiizeci, 5.236.
% Develioglu, 5.98.
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3.4.9. Otomatik karar alinmasini kisitlama hakki

Bu hakkin temel amaci, kisilerin otomatik surette degerlendirilmesiyle (profil
cikartilmasi) verilecek kararlara karsi irade gostererek bireysel 6zerkligin korunmasi ve
onlari basit bir veri objesine doniistiiriilmesini engellemesidir®®®. Bu baglamda
Direktif'in 15/1'inci maddesi ile her birey kendisini etkileyerek hukuki sonuglara
olusturan otomatiklestirilmis veri islemesine dayanan kisitlamalara tabi olmama
hakkina sahip olmaktadir*®®, Ilgili kisileri kisitlayan otomatik veri islemelere Ornek
olarak kredi itibari, ig performans raporlari, psikolojik testler 6rnek olarak verilebilecek
olup, bu verilerden hareketle kisiler ise alinamamakta ya da kendilerine kredi
verilmeyebilmektedir. Bu nedenle, ilgili hakkin kisisel verilerin korunmasi agisindan

pozitif anlamda yeni bir bakis a¢is1 sagladigi belirtilmektedir*®’,

Diger yandan GVKT'nin 22'inci maddesinde bu hakkin kullanilmasina iliskin istisnalar
diizenlenmis olup, bunlar; ilgili kisinin agik rizasinin bulunmasi, sézlesmenin ifasi i¢in
gerekli olmasi1 ve uygun tedbirleri almasi halinde veri sorumlusunun mesru menfaatinin
gozetilmesidir. Bu durumlarda veri kisisi otomatik karar alinmasina ve profil
¢ikartmaya itiraz edemeyecektir’®. Bununla birlikte, KVKK'da bu hakla ilgili bir

diizenleme yapilmadigi goriilmektedir.

3.5. Ongériilen Denetim ve Yaptirim Mekanizmasi

Uluslararas1 ve ulusal olgekte kisisel verilerin korunmasina yonelik tiim kanunlarin
gereginin yerine getirilip getirilmedigini denetlemek c¢esitli veri koruma otoriteleri
ongoriilmiis olup, bu otoriteler; denetleyecekleri verilerin niteligine gore ayrilmaktadir.
Bununla birlikte ¢esitli kanun ve diger mevzuatla, KVKK'da cercevesi cizilen kisisel
verilerin islenmesi ve korunmasina dair ihlallere yonelik hukuki, idari ve cezai
yaptirimlar diizenlenmistir. Sirasiyla ongoriilen denetim ve yaptirnmlara asagida yer

verilecektir.

% Simsek, s.47.

9% Kiizeci, 5.236-237.

*7 Diilger, Kisisel Verilerin Korunmas, s.175.
%8 Sartusta, s.55-56.
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3.5.1. Kisisel Verileri Koruma Kurumu ve teskilati

Kanunun 20'inci maddesi ile kisisel verilerin korunmasi bakimindan uygulamalar ve
mevzuatla ilgili gelismelerin takip edilmesi, paydaslarla isbirligi yapilmasi amaciyla
mali ve idari 6zerklige sahip ve kamu tiizel kisiligini haiz Kisisel Verileri Koruma
Kurumu kurulmus olup, 21'inci maddesi ile ise Kurumun gerek bu Kanun gerekse diger
mevzuattan dogan yetkilerini kendi sorumlulugu altinda bagimiz olarak yerine
getirecegi ve uygulayacagi belirtilmistir*®. Bu yapinin kurulmasina gerekge olarak, 108

Sayili Sézlesme ile Direktif'e atifta bulunuldugu goriilmektedir®®.

Kurum, karar organi niteligini haiz, Kisisel Verileri Koruma Kurulu ve Bagkanliktan
olugsmaktadir. Kurumun gorevleri KVKK'nin 20'inci; Kurulun gorevleri 22'inci;
Bagkan'in gorevleri 24'iincii; Baskanlik organizasyonu ise 25'inci maddelerinde

diizenlenmistir*®.

KVKK 20'inci madde uyarinca; Kurumun gorevleri daha ziyade ilgili alanda arastirma
yapma, ulusal ve uluslararas1 alandaki gelismeleri takip etme gibi konularla sinirlt olup,
hazirladig: yillik faaliyet raporunun muhatabi Cumhurbagkanligi, TBMM Insan Haklar
Inceleme Komisyonu ve Basbakanlik'tir. Bununla birlikte, diger kanunlarda Kurum'un

ayni1 zamanda KVKK'da yer alan ek gorevlerle donatilabileceginin alt1 ¢izilmistir.

KVKK 22'inci madde uyarinca; Kurul ise dokuz iiyeden olusmaktadir. Bes iiyesi
TBMM, iki iiyesi Cumhurbagkani, diger iki {iyesi ise Bakanlar Kurulu tarafindan
secilmektedir. Kurul'a liye olarak seg¢ilmek icin; gorev alanindaki konularda bilgi ve
deneyim sahibi olmak, devlet memuru olmaya iliskin genel sartlar1 tasimak, herhangi
bir siyasi parti liyesi olmamak, en az dort yillik lisans diizeyinde yiiksekdgrenim gormiis
olmak ve kamu kurum ve kuruluslarinda, uluslararasi kuruluslarda, sivil toplum
kuruluslarinda ve kamu kurumu niteligindeki meslek kuruluslarinda ya da 6zel sektorde

toplamda en az on yil ¢alismis olmak gerekmektedirsoz.

99 Aysun, 5.104-105.

500 Diilger, Kisisel Verilerin Korunmast, s.175.

01 K VKK, Kisisel Verileri Koruma Kurulu'nun Yapisi ve Gérevleri, s.3-4.
%02 K VKK, Kisisel Verileri Koruma Kurulu'nun Yapist ve Gérevleri, s.3-5.
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503.

Kurul'un genis bir gorev alan1 bulunmakta olup, bunlar sdyle siralanmaktadir™";

Denetleme: Bu gorev kapsaminda Kurul;, kisisel verilerin temel hak ve
Ozgiirliklere uygun sekilde islenmesini saglamak, kisisel verilerle ilgili hak
ihlaline ugradigini ileri siirenlerin sikayetlerini karara baglamak, sikayet iizerine
veya ihlal iddiasin1 6grenmesi durumunda res'en gorev alanina giren konularla
kisisel verilerin kanunlara uygun islendigini incelemek ve gerekirse gecici
Oonlemler almak, KVKK'da 0Ongoriilen yaptirnmlart belirlemek ve Veri

Sorumlulari Sicili'nin tutulmasini saglamakla gorevlidir.

Diizenleme: Kurul; 6zel nitelikli kisisel verilerin islenmesi i¢in yeterli dnlemleri
belirlemek, Kurul'un gorev alani ile Kurumun isleyisine iliskin konularda gerekli
diizenleyici islemleri, veri giivenligine iliskin yiikiimliliikleri belirlemek
amaciyla diizenleyici islem, veri sorumlusunun ve temsilcisinin gorev, yetki ve
sorumluluklarina iliskin diizenleyici islem yapmaktan ve diger kurum ve
kuruluslar tarafindan hazirlanan ve kisisel verilere iliskin hiikiimler igeren

mevzuat taslaklar1 hakkinda goriis bildirmek gorevlerini iistlenmistir.

Yonetim: Kurul'un diger gorevleri ise yonetimle ilgili olup; kurumun stratejik
plani ile amag¢ ve hedeflerine uygun olarak hazirlanan biitge teklifini goriigmek
ve karara baglamak, kurum performans, mali durum, yillik faaliyet ve ihtiyag
duydugu konular hakkinda hazirlanan rapor taslaklarini onaylamak ve
yayinlamak, tasmmmaz alim-sattmi ve kiralanmasi konularinda onerileri

gorliserek karara baglamak olarak siralanmaktadir.

KVKK 24'incii madde uyarinca; bir diger 6nemli aktor ise Kurul Bagkani olup, kendi

iyeleri arasindan Kurul tarafindan secilir. Kurul'un Bagkani1 ayni zamanda Kurum'un da

Baskanidir. Bagkan, Kurum ve Kurul'un isleyisi agisindan genis yetkilerle donatilmis

olup, bunlar; Kurul toplantilarin1 idare etmek, Kurul kararlarinin tebligini ve Kurulca

gerekli goriilenlerin kamuoyuna duyurulmasin saglamak ve uygulanmalarimi izlemek,

Baskan Yardimcisini, daire baskanlarimi ve Kurum personelini atamak, hizmet

birimlerinden gelen oOnerilere son seklini vererek Kurula sunmak, stratejik planin

%3 Kiizeci, 5.364-366.
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uygulanmasini saglamak, hizmet kalite standartlar1 dogrultusunda insan kaynaklar1 ve
calisma politikalarini olusturmak, belirlenen stratejilere, yillik amag ve hedeflere uygun
olarak Kurumun yillik biit¢esi ile mali tablolarin1 hazirlamak, Kurul ve hizmet
birimlerinin uyumlu, verimli, disiplinli ve diizenli bir bicimde caligmasi amaciyla
koordinasyonu saglamak, Kurumun diger kuruluslarla iligkisini yiiriitmek, Kurum
Bagkani adina imzaya yetkili personelin gorev ve yetki alanini belirlemek ve Kurumun

yonetim ve isleyisine iliskin diger gorevleri yerine getirmektir504.

KVKK 25'inci madde uyarinca; Kurumun ve Kurulun biiro ve sekretarya islemlerini
yiiriitmek, Kurumun tarafi oldugu davalar ile icra takiplerinde avukatlar araciligiyla
Kurumu temsil etmek, davalar takip etmek veya ettirmek, hukuk hizmetlerini yiirtitmek
ve Veri Sorumlular Sicilini tutmak gibi islerden sorumlu Baskan Yardimcisi ve hizmet
birimlerinden olusan Baskanlik olusturulmus olup, bu yapi denetim organi agisindan

biiylik 6nem arz etmektedir*®.

Bu baglamda, kisisel verileri isleyen gercek ya da tiizel kisilerin, isleme siirecine
baslamadan once tescil edecekleri bir sicilin olusturulmasi gerekmekte olup, bu
baglamda denetim mekanizmasi igerisinde bir diger 6nemli unsur ise Veri Sorumlular
Sicili'dir. Kisisel Verileri Koruma Kurulu gozetiminde Baskanlik tarafindan kamuya
acik olarak tutulacak Veri Sorumlular1 Siciline kayit olacak tiizel kisiler i¢in bir ayrim
ongoriilmemis olup, kamu ve 06zel olmak iizere bu yiikiimliiliik tim tiizel kisileri
kapsamaktadir. Ancak, Kurul tarafindan sicile kayita dair istisnalar getirilebilmektedir.
Bu istisnalarin belirlenmesinde kisisel verilerin niteligi, sayisi, hukuki dayanag ve
ticiincii kisilere aktarilmasi gibi objektif dlciilere referans verilmektedir. Ayrica; kisisel
verilerin sug¢ islenmesinin onlenmesi veya su¢ sorusturmasi i¢in gerekli olmasi, kisinin
kendisi tarafindan alenilestirilmis olmasi, kamu kurum ve kuruluslar1 tarafindan
denetleme veya diizenleme gorevlerinin yiiriitilmesi ile disiplin sorusturma veya
kovusturmasi i¢in gerekli olmasi, kisisel verilerin biitce, vergi ve mali konulara iliskin
olarak devletin ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi durumunda
kayit yiikiimliliglii uygulanmamaktadir. Veri Sorumlular1 Siciline kayit basvurusu
yapilirken veri sorumlusu ya da veri temsilcisinin, kimligini ve veri isleme amaci gibi

konular hakkinda bildirim yapmasi zorunlu olup, bu alandaki usul ve esaslar bir

4 KVKK, Kisisel Verileri Koruma Kurulu'nun Yapist ve Gérevleri, s.7-8.

505 Kiizeci, s.367.
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Yénetmelik ile diizenlenmistir’®. Diger yandan, Yénetmelikte yapilan giincel degisiklik
ile irtibat kisisi, veri sorumlusu temsilcisi gibi kavramlar yeniden diizenlenmis ve
Baskanlik tarafindan Veri Sorumlular sicilinde yer alan ve kamuya agiklanan bilgilere

KEP adresi ilave edilmistir507.

Veri Kurulu Sicilinin olusturulmasi, GVKT ile bir yiikiimliiliik olmaktan ¢ikartilmistir.
Buna karsin KVKK'da bu isleme yer verilmesi, tartismaya agik kabul edilmektedir.
Ayrica, AB'de yirmi yildan fazla siire uygulanmis ve konuya iliskin 6nemli bir
farkindalik ve giliven ortami olusturmus olan bu organin kisisel verilerin korunmasi

mevzuatina yeni adapte olan bir iilkede var olmasi gerektigi belirtilmektedir®®.

KVKK kapsaminda ilgili kisiye bazi haklar ve bu haklarla iligkili olarak bagvuru ve
sikdyet usulleri ongoriilmekte olup, 11'inci maddede ilgili kisi kanun kapsamindaki
taleplerini yazili olarak ya da Kurum tarafindan belirlenecek diger yontemleri
kullanarak veri sorumlusuna iletebilir. Veri sorumlusu otuz giinii gegmemek kaydiyla
miimkiin olan en kisa siirede talebi kabul etme (ki bu durumda veri kisisinin bagka bir
makama basvurmasina gerek yoktur) ve gerekgesini aciklamak kosulu ile talebi
reddetme yoniindeki kararimi yazili olarak ya da elektronik ortamda bildirmelidir.
Burada "bildirilmeli" ifadesinin kullanilmasinin nedeni veri sorumlusunun 7201 sayil
Tebligat Kanunu hiikiimlerine tabi olmayan ger¢ek kisi ya da 6zel hukuk tiizel kisisi
olmasindan kaynaklanmaktadir. Talep kabul edildigi takdirde veri sorumlusu tarafindan
yerine getirilecek olup, veri sorumlusunu bagvuru kurula sikdyetin 6n kosuludur.
Nitekim veri sorumlusunun talebi reddetmesi durumunda gerekgesinin yetersiz olmasi
ya da otuz giinde cevap vermemesi gibi durumlarda veri kisisinin Kisisel Verileri
Koruma Kurulu'na sikayet hakki dogmaktadir. Ancak, Kurul 3071 sayili Dilekge
Hakkinin Kullanilmasina Dair Kanun'un 6. maddesindeki sartlar1 tasiyan ihbar ve
sikdyetlere altmis giin igerisinde cevap vermedigi takdirde veri kisisinin talebi

reddedilmis sayilacaktir. Sayet ihlalin varligina karar verilirse Kurul bu durumu veri

506 veri Sorumlular: Sicili Hakkinda Ydnetmelik, R.G: 30286, 30.12.2017.

597 \/eri Sorumlular: Sicili Hakkinda Y netmelikte Degisiklik Yapilmasina Dair Yonetmelik, R.G: 30758,
28.04.2019.

*% Diilger, Kisisel Verilerin Korunmast, s.19.
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sorumlusuna teblig edecek ve en ge¢ otuz giin igerisinde hakli bulunan talep yerine

getirilecektir®®.

Diger yandan, KVKK'nin 15'inci maddesine gore; Kurul ihlalin yaygin olduguna karar
vermesi halinde ilke karar1 alabilecek olup, yani sira telafisi glic ya da imkansiz bazi
0zel durumlarda ya da acik hukuka aykirilik durumlarinda veri isleme ya da yurtdisina

aktarimi durdurmaya karar vermeye de yetkilidir.

3.5.2. Kisisel verilerin hukuka aykiri olarak islenmesinin hukuki sonuc¢lari

KVKK'da kisisel verilerin hukuka aykiri olarak islenmesine yonelik tazminat, idari
yaptirim ve cezai yaptirim basliklar1 altinda cesitli yaptirimlar 6ngoriilmekte olup,

bunlara sirasiyla asagida yer verilmektedir.

Tazminat

Kisisel verilerin hukuka aykiri olarak islenmesi sonucunda ilgili kisiler maddi ve
manevi zararlara ugrayabilmektedir. Buna gore; TMK c¢ercevesinde kisisel verileri
hukuka aykir1 olarak islenen kisilerin Genel Hiikiimler kapsaminda her zaman tazminat
talep etme hakki bulunmakta olup, bu genel Hiikiimler; TMK'nin 24'iincii ve 25'inci
maddeleri ile BK'nin 53"iincii, 54'iincii, 56'inc1 ve 58'inci maddeleridir®®®. KVKK 11'inci
madde gergevesinde; "kisisel verilerin kanuna aykirt olarak islenmesi halinde zararin
giderilmesini talep etme hakki" diizenlenmistir. Dolayisiyla, KVKK yiirtirliige girmeden
once TMK kapsamindaki hiikiimlerden hareketle olusan bu hukuki yola, kanundan

sonra daha sik bagvurulacag 6ngoriiler arasindadir®*’,

Bunun yani sira, KVKK'nin 14/3. maddesi uyarinca kisilik hakki ihlal edilenlerin genel
hiikiimlere gore tazminat hakkinin sakli oldugu belirtilse de, genel hiikiimler uyarinca

talep edilecek tazminat bakimindan oncelikle veri sorumlusuna bagvurulmasinin gerekip

%09 Aysun, 5.101-102.
*10 Giirpinar, s.689.
> Kiizeci, 5.369.
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gerekmedigi konusunda kanun yeterince acik degildir. Ancak, "Basvuru yoluna
gitmenin zorunlu, sikdyet yoluna gitmenin ise ihtiyari olmast sebebiyle, basvurusu
zimnen veya agik¢a reddedilen ilgili kiginin bir yandan dogrudan adli veya idari yargi
yvoluna gidebilmesi miimkiin olacaktir. Ancak, ilgililerin masrafsiz ve daha hizli sonug
alinmast miimkiin olan gsikayet yolunu tercih edecekleri degerlendirilmektedir”
seklindeki goriis géz oniinde bulunduruldugunda kurula sikayette oldugu gibi, tazminat
davasinin da veri sorumlusuna basvuru Onkosuluna baglandig1 sdylenebilmektedir.
Nitekim idare tarafindan kamu hizmetinin saglikli sunulabilmesi i¢in toplanan kisisel
verilerin korunamamasi ve lciincii kisilere agiklanmasi tam yargi davalarinin konusu
olmus ve Danistay tarafindan kisilik haklarinin ihlal edilmesi ile ilgili hizmet kusurunun

bulundugu tespit edilmistir®*?,

Diger yandan, kisisel verilerinin hukuka aykir1 islenmesinden dolay: zarar goren kisiler,
sayet bu zarar malvarhiginin eksilmesi seklindeyse, maddi zararin tazmin edilmesi
miimkiindiir. Bunun i¢in zarar gorenin miilkiyet veya zilyetlik gibi temel koruma
normlar1 tarafindan korunan hukuki degerlerinden birinin ihlal edilmesine gerek yoktur.
Bu yoniiyle, KVKK ayni zamanda zarar gérenin mal varligini korumaya doniik bir 6zel

koruma normu olarak da degerlendirilmektedir®®?,

Idari Yaptirim

KVKK'in 18'inci maddesi kisisel verilerin islenmesinde veri sorumlusu olan gercek
kisiler ve 6zel hukuk tiizel kisileri tarafindan gergeklestirilebilecek ihlallere yonelik
kabahatler diizenlenmis olup, Kurul tarafindan degisen oranlarda idari para cezalari,
idari yargi yolu agik olmakla birlikte verilecektir. Ote yandan, kamu kurum ve
kuruluglar1 ile bu nitelikteki meslek kuruluglar1 biinyesinde bdyle bir ihlal islenmesi

halinde ise disiplin sorumlulugu giindeme gelmektedir.

512 v olayda, davaciya ait rontgenlerin hasta dosyasi igerisinde yer almamasi ve idare tarafindan ibraz

edilememesi hizmet kusurunu olusturdugundan yapilan tibbi miidahalenin irdelenme imkanini ortadan
kaldirdigi, tibbi miidahalenin irdelenmemesine yol agan grafiklerin saklanmamasi seklindeki hizmet
kusuru sonucu davacilarin mevcut belirsizlikten dolayr duydugu iliziintii ve sikintilarin kismen de olsa
giderilebilmesi i¢in mahkemece takdir edilecek manevi tazminatin 6denmesi gerektigi..", Danistay 10. D.,
27.12.2011, E: 2009/9151, K: 2011/5976.

*3 Giirpinar, 5.690.
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Bu kapsamda veri sorumlusu; aydinlatma, veri giivenligi, veri sorumlular siciline kayit
ve bildirim ylikiimliilikleri ile kurul tarafindan verilen kararlari yerine getirmedigi
takdirde 5,000 ila 1,000,000 Tiirk Liras1 arasinda degisen cezalarla karsilagsmaktadir.
Buna gore aydinlatma yiikiimliiliigiin ihlali, 5,000-10,000 TL; veri giivenligine iliskin
yiikiimliiliiklerin ihlali 15,000 TL-100,000 TL; Kurul tarafindan verilen kararlarin
yerine getirilmemesi 25,000-1,000,000 TL ve sicile kayit ve bildirim yiikiimliiligiiniin
yerine getirilmemesi ise 20,000-1,000,000 TL arasinda idari para cezasina

carptirilmaktadir.

Ancak, KVKK'daki bazi diizenlemelerin idari agidan yaptirrma tabi olmadigi
goriilmektedir. Buna gore, verileri mesru amaglar i¢in islemeyen ve KVKK 4/2'inci
maddedeki hiikme aykir1 hareket eden veri sorumlulart i¢in idari para cezasi
ongoriilmemektedir. Diger yandan cezalarin araliginin genis tutulmasi ile alt ve tist
siirlarinin uygulanmasinda temel alinacak kriterlerin kanunda gosterilmemesi bir baska
belirsizliktir. Bir goriise gore bu oOlgiitlerin kanunda ekonomik giice iliskin somut
gostergelerle belirlenmesinin  yerinde oldugu belirtilmekte ve GVKT 0Ornegi

14
sunulmaktadir®

. Buna goére GVKT'de cezalarin iist sinirlart sirketlerin cirolarina oranla
belirlenirken, idari para cezasinda ihlal siiresi, agirligi, kapsami gibi hususlar goz

oniinde bulundurulmustur.

Bir bagka a¢ik olmayan husus ise, idari cezalarin eylem temelli mi yoksa ilgili kisi
temelli mi uygulanacagi konusu olup, Kabahatler Kanunu'nun 15'inci maddesindeki bir
fillin birden fazla islenmesi halinde en agir idari para cezasi verilecegi hiikmiinden
hareketle hemen hemen her durumda en st sinir olan 1,000,000 TL'nin uygulanmasi
gerekecektir ki, bu da hakkaniyete uygunluk ilkesiyle celismektedir. Bu baglamda
GVKT'de idari para cezast miktar1 iizerinde; ihlalin niteligi, agirligi, stiresi, islenilen
veri tiirli, isleme amaci, ihlalden zarar goren kisi sayisi ve zarar miktar1 hususlar1 g6z

oniinde bulundurulmaktadir.

514 Kiizeci, s.370.
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Diger yandan, ilgili ihlalin kamu kurumunda gerc¢eklesmesi halinde memur ya da diger
kamu gorevlileri hakkinda disiplin hiikiimlerine gore islem yapilacak ve sonu¢ Kurula
bildirilecekken, kurumda yaygmlik s6z konusuysa nasil bir yaptirim uygulanacagi
yeterince agik bulunmamaktadir. Bu baglamda en biiyiik veri tekeli olan idarenin idari
para cezast almayacagi kabul edilse de, idarenin tekelindeki kisisel verilerin genel

ilkelere gore islenmesini saglayacak bir yapiya ihtiya¢ duyuldugu agiktir®®,

Cezai Yaptirnm

KVKK'da ihlal hallerine dair cezai yaptirnmlar TCK'nmin 135 ila 140'mc1 madde
hiikiimlerine atifla "Suglar" baslikli 17'inci maddede belirtilmistir. Bu suglar; kisisel
verilerin kaydedilmesi, hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
ile verileri yok etmemedir. Buna gére TCK'nin 135'inci maddesi, bireylerin kisisel
verilerinin amaca aykir1 bir bigcimde kullanilmasi ve kaydedilmesinin Onlenmesi
amaciyla diizenlenmis olup, kisisel verilerin hukuka aykir1 olarak kaydedilmesinin fiili
su¢ olduguna hiilkmetmekte ve hukuka aykir1 olarak kisisel verileri kaydeden kimseye
bir yi1ldan {i¢ yila kadar hapis cezas1 dngérmektedir. Diger yandan, 6zel nitelikli kisisel

kaydedilmesi durumunda verilecek ceza yar1 oraninda artirilmaktadir.

Ancak, KVKK'daki ve TCK'daki 6zel nitelikli veriler arasinda uyusmazlik s6z konusu
olup, ahlaki egilimler TCK'da 6zel bir kategoriyken, KVKK'da degildir. Ote yandan
KVKK uyarinca 6zel nitelikli kisisel veriler olan etnik kdken, mezhep ve diger inang,
kilik-kiyafet, dernek ya da vakif {iyeligi, giivenlik tedbirleri, biyometrik ve genetik
verileri TCK'da belirtilen hiikiimde yer almamaktadir. Bu da KVKK'da ayn1 kategoride
yer alan ve ayni diizenlemenin konusu olan kisisel verilerin farkli cezai yaptirimlar

karsilagsmasi sonucunu dogurrnaktadlr516.

TCK'nin 136'ic1 maddesinde ise kisisel verilerin bagkasina verilmesi ve yayilmasi yani
korunmasina yonelik ihlaller sug olarak diizenlenmistir. flgili maddede sug tipi; kisisel

verilerin verilmesi, yayilmasi ve ele ge¢irilmesi se¢imlik hareketli su¢lar olarak tarif

515 Kiizeci, s.373.
516 Kiizeci, s.373.
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edilmektedir ve bu hareketlerin gergeklestirilmesi ile sugun tamamlandigr kabul

edilmektedir. Bu suga dair cezai yaptirim ise 2 yildan 4 yila kadar hapis cezasidir®"’.

KVKK'nin 7'inci maddesine aykir1 sekilde kisisel verileri silmeyen ya da anonim hale
getirmeyenler TCK'nin 138'inci maddesine gore bir yildan iki yila kadar hapisle
cezalandirilmaktadir. Sugun konusu CMK hiikiimlerine gore ortadan kaldirilmasi ya da

yok edilmesi gereken veri ise verilecek ceza bir kat artmaktadir.>®,

Ayrica, TCK'nin 140'mmc1 maddesi yukaridaki maddelerde sayilan suglarin iglenmesi
nedeniyle tiizel kisilerin hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmedilecegi
diizenlenmis olup, bu tedbirler TCK 60'nc1 maddede; kamu kurumu tarafindan verilen
veri isleme izninin iptali, esya ve kazang miisaderesi diizenlenecegi 6zel hukuk tiizel
kisileri de kapsayacak sekilde belirtilmistir®®®. TCK'nin 139'uncu maddesi ile soz
konusu suglarin sikdyete bagli olmadigi kabul edilmistir®’. Diger yandan, TCK'da
kisisel verilerin islenmesi ihlaline iliskin suglar bakimindan TCK ve CMK hiikiimleri
uyarinca cezanin ertelenmesi ve hiikkmiin aciklanmasinin geri  birakilmasi
uygulanmayabileceginden, hiikiim kesinlesirse hapis cezasi kaginilmaz olabilmektedir.
Ancak, kisisel verileri ihlal eden birinin hapis cezasi ile cezalandirilmasi nadir goriilen
bir uygulama olup, yaptirim sisteminin etkili olabilmesi i¢in cezanin caydiriciliginin

yani sira, orantili olmasi da gézetilmelidirSZl.

s Diilger, Ceza Normu, s.132.

518 Kiizeci, $.375.

9 Cal, Alp: "Kisisel Verileri Koruma Kanunu'na Aykirilhik, Yaptiimlar ve Yargi Yolu",
https://www.ozbek.av.tr/kvk-blog/kisisel-verileri-koruma-kanununa-aykirilik-yaptirimlar-ve-yargi-yolu/,
(Erisim Tarihi): 27.04.2019.

>0 Develioglu, 5.126.

521 Kiizeci, s.373.
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SONUC

Tarihin en eski donemlerine dayanan ve idari siirecleri kolaylagtirmayr amaglayan
kisisel verilerin kayit altina alinmasi ve buna karsin hukuka uygun sekilde idari tekel
haricinde bu verilere erisilmemesine yonelik kisisel verilerin korunmasi hakki biiyiik
onem arz etmektedir. Bu hakkin, 6zellikle II. Diinya Savasi'ndan once yiikselen totaliter
egilimlerle birlikte biliylik toplumsal yikimlara sebebiyet verecek sekilde ihlal edildigi
gorilmektedir. Savas sonrasinda, diinya barisini yeniden tesis etmek iizere olusturulan
kurumlarin gergeklestirdigi diizenlemelerde ve yargi kararlarinda bu hakkin korunmasi
yoniinde gelismelerin s6z konusu oldugu, ancak bilgi teknolojilerindeki gelismeler ve
kiiresellesmeyle birlikte kisisel verilerin taniminin gelistigi, buna karsilik ilgili verilerin
korunmas1 hakkina karsi yeni riskler ve tehditler olustugu goriilmektedir. Bugiin bir
yanda kamu diizeni, bir yanda ticari girisimlerin hukuka aykir1 ya da uygun kisisel
veriye erigim talebi, diger yanda ise kisilerin kisilik hakkinin bir pargasi olarak kisisel

verileri koruma hakk: bulunmaktadir.

Kimligi belirli veya belirlenebilir nitelikteki bir gergek kisiye iliskin her tiirlii bilgi olan
kisisel verilerin korunmasit hakki, kisilerin toplum igerisinde mahremiyetlerine doniik
endise yagamadan ve kisiliklerini serbestce gelistirmelerine imkan taniyan bir haktir ve
hukuki dayanagin kisilik hakki ve 6zel hayatin gizliligi hakki olusturmaktadir. Sinirsiz
bir sekilde korunmayan bu hak, OECD, BM, AB gibi uluslararast1 kurumlarin
diizenlemelerinde ve basta Avrupa iilkeleri olmak iizere devletlerin ulusal hukuklarinda
uzun siiredir yer almaktadir. Bazi iilkelerin gegmisindeki otoriter deneyimler nedeniyle
bireysel hak ve 6zgiirliiklerin korunmasina verilen 6nem; elektronik ticaret basta olmak
tizere teknolojinin yarattig1 riskler ve Avrupa ile ticaret yapmak isteyen {igiincii iilkelere
veri aktariminin koruma altina almak isteyen bu diizenlemeler 1s181inda bir kisisel

verileri koruma kanunu i¢in gerekli ortam Tiirkiye'de de bulunmaktadir.
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Nitekim ilgili hak, 2010 yilinda gerceklestirilen referandum sonrast Anayasa'nin 20'inci
maddesine eklenen fikrayla bu yondeki c¢alismalarin 1989 yilina kadar geri
gotiiriilebilecegi Tiirk hukukunda anayasal glivence altina alinmis, KVKK'nin kabuliiyle
birlikte 6zel bir kanuni diizenlemeye sahip olmustur. Bu sayede, 108 sayili AK
Sozlesmesimin 4'lncii maddesinde belirtilen yiikiimliilik ile Anayasamin 20'inci
maddesinde belirtilen kigisel verilerin korunmasina iliskin esas ve usullerin kanunla

diizenlenecegi hiikkmii yerine getirilmistir.

Goriildiigii lizere Tiirkiye'de gerek ge¢misteki fisleme iddialarina kadar varan gelismeler
ve devletin merkezi rolii gerekse de bagli olunan uluslararasi anlagmalar ve orgiitlerin
perspektifleri itibari ile kisisel verilerin korunmasi hakki dinamik bir kategori olmay1
stirdiirmektedir. Nitekim Tiirkiye bu alanda son yillarda biiyiik bir gelisme kaydetse de,
bu alanda diizenleyici asil kanun olan KVKK'nin bugiin Direktif, GVKT ve 108 sayili
sozlesmeye kiyasla birgok geriden gelen boyutu oldugu, KVKK'nin ilga edilen
Direktif'ten hareketle hazirlanmasi, KVKK ile GVKT arasindaki uyumsuzluklar hem
doktrindeki tartisma konular1 arasindadir hem de AB raporlarinda eksiklikler olarak serh
disiilmiigtir. KVKK'da daha genis tanimiyla unutulma hakkinin yerine sildirme
hakkiyla sinirli kalinmasi, seffaflik ilkesinin ayrintili sekilde diizenlenmemesi, hesap
verilebilirlik ilkelerine yer verilmemesi, bir hakkin tesis, kullanilmas1 veya korunmasi
i¢in veri islemenin zorunlu olmasi istisnasi, ¢gocuklarin agik rizasina dair bir diizenleme
yapilmamasi, veri gilivenligine iliskin ytlikiimliliklerin ¢ok daha genel sekilde
diizenlenmesi, islemenin sinirlandirilmasi hakkina, otomatik karar alinmasini kisitlama
hakkina ve wverilerin tasinmasi hakkina yer verilmemesi vb. buna Ornek olarak

verilebilir.

Bununla birlikte KVKK 28/1'inci maddesindeki, kisisel verilerin islenmesinde istisna
durumlar gelmektedir. Ornegin; kisisel verilerin sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirliigii kapsaminda iglenmesi hususu bunlardan biridir. Buna
gore, KVKK'da "milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni,
ekonomik giivenlik, 6zel hayatin gizliligi veya kisilik haklarini ihlal etmemek ya da sug
teskil etmemek kaydiyla" ibaresi, bu Olgiitleri muglak kilmakta ve kimin tarafindan

karar verilecegi tartismasini beraberinde getirmektedir. Metnin kaleme ele alinig bi¢imi,
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bazi durumlarda diisiince Ozgiirliigliniin aleyhine bir isleyise imkan tanimaktadir.
Benzer sekilde "Onleyici, koruyucu ve istihbari faaliyetler kapsaminda verilerin
islenmesine" istisna taniyan fikra da, igerdigi soyut, belirsiz ve genis kapsamli ifadeler,
istisna ya da yetki siirinin olmamasi, yetki asimi ve kotiiye kullanimlara karsi etkin
yollarin belirlenmemesi ve bireyin devlet otoritesi karsisinda korumasiz birakilmasi
itibari ile keyfi uygulamalara ve figlemelere kadar varabilecek bir zemin saglamaktadir.
Bu baglamda, gerek VKY gerekse onu ilga eden GVKT ile karsilastirildiginda
KVKK'in ¢ok genis bir istisnalar listesi diizenlendigi ve bunun aslinda Kanun'un

uygulama alaninm daralttii gorilmustiir.

Bir diger sorun ise KVKK oncesi ulusal mevzuat ile KVKK'da ele alinan bazi
kategorilerin uyusmamasi, bununsa hukuki sonuclar itibari ile uygulama alanini
daraltmasidir. Ornegin; TCK'daki 6zel nitelikli kisisel veri kategorisi ile KVKK'dakiler
arasindaki ayrigma, cezai yaptinm konusunda uyumsuzluklar olusturmaktadir.
KVKK'da GVKT'ye kiyasla ilgili kisilerin haklarinin ¢ok daha sinirli sayida

diizenlenmis olmasi ise bir baska giincellik sorunudur.

Tiirkiye'nin 6zellikle AB {iyelik siirecinde gerceklestirdigi reformlarla ciddi bir mesafe
kaydettigi asikar olmakla birlikte, merkezi devlet yapisi, giiglii glivenlik paradigmast,
keyfi uygulamalara acik zemin ve genis istisnalar listesi KVKK'nin uygulanmasi
tizerindeki golgeler olarak One c¢ikmaktadir. Sahsi kanaatimiz, tim bu olumlu ve
olumsuz elestirilere ragmen KVKK'nin yiirtirliige girmesi Tiirk hukukunda ¢ok biiyiik
bir boslugu doldurdugu yéniindedir. Ayrica, her ne kadar igerdigi baz1 unsurlarin (Orn;
Veri Sorumlulari Sicili) glincel AB mevzuatinda yer almamasi tartisma konusu edilse
de, bu alanda yeni mesafe kat etmeye baslamis bir iilkede farkindalik diizeyini

arttirmaya katki saglayacagi agiktir.

Unutulmamalidir ki, kisisel verilerin etkin sekilde korunmasinin yolu, bu baglamda bir
toplumsal kiiltiir olusmasina baglidir. Bunun yolu ise ulusal mevzuatin uyumlastirilmasi
ve kisilerin kigisel verileri hakkinda bilinglenmesiyle iliskilidir. Nitekim KVKK ile
olusturulan Kurum, bu yonde Oncii g¢aligmalar yapmakta ve bdyle bir kiiltiiriin
olugsmasina katki saglamaktadir. Bu kiiltiir sadece ilgili kisilerin degil ayn1 zamanda veri

sorumlular1 ve varsa veri temsilcilerinin de gerek 6zel gerek kamu sektorii olarak
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bilinglenmesiyle tesis edilecektir. Bu sayede kisisel veri koruma kiiltiiriiniin giiclenmesi
ve kigisel verilerin korunmas: hakkma kars1 ihlallerin sayisinin  azalmasi
beklenmektedir. Bu amag, iilkemizin insan haklarina saygili, demokratik bir hukuk

devleti olma idealinin ger¢eklesmesine biiyiik katki saglayacaktir.
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