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Hazirlamis oldugum tez 6zgiin bir ¢alisma olup YOK ve ITICU Lisansiistii
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kaynaktan yaptigim ayrintili alinti olmadigini beyan ederim. Bu tezin ihtiva ettigi tiim
hususlar sahsi goriisim olup Istanbul Ticaret Universitesinin resmi goriisiinii

yansitmamaktadir.



oz

Bilgi teknolojilerinde 19. yiizyilin son ¢eyreginden itibaren yasanan gelismeler,
her alan1 oldugu gibi isletmeleri de etkilemis, bilgi teknolojilerinin daha yogun kullanildig:
is siireclerinin olusmasina neden olmustur. Onceleri kagit ortaminda yapilan ve uzun
zaman alan islemler artik bilgi sistemleri ile ¢ok daha kisa siirelerde yapilir hale gelmistir.
Bu durum isletmelere biiyiik faydalar saglamanin yani sira bir takim riskleri de beraberinde
getirmistir. Bu ¢alismada, bilgi sistemleri ve bilgi teknolojileri ile ilgili temel kavramlara
deginilmis, bilgi sistemi ortaminda i¢ kontrol diizenlemeleri siniflandirilmasi ele alinmis ve
konu o6zellikle uygulama kontrolleri Ornekleri ile irdelenmistir. Ayrica séz konusu
kontrollerin etkinliginin test edilmesi i¢in kullanilan teknik ve araclara deginilmistir. Konu
ile ilgili olarak muhasebe bilgi sistemi denetimi yaklagimlar1 kisaca ele alinmistir.
Calismanin sonunda bir isletmede bilgi sistemleri kontrolleri ve bunlarin test edilmesine
iliskin 6rnekler kisaca aktarilmaya calisilmistir. Bu ¢alisma ile i¢ denetgilerin ve bagimsiz
denet¢ilerin denetimde bilgisayar kullanimi ile saglayacagi faydalara da kisaca

deginilmistir.
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ABSTRACT

The developments that took place since the end of the last quarter of 19th century,
effected the enterprises as it did to every aspects of our lives. This situation caused to
emergence of the intenser usage of the information technologies in business processes. The
proceses which were being done on papers and taking long time, have started to take
shorter time by the help of information systems. This situation provided great benefits to
enterprises along with some risks. In this study, the basic concepts related to information
systems and information Technologies have been discussed and the classification of
internal controls on informaton system environment has been analyzed. Also the subject
especially scrutinzed by application control instances. In addition to that such techniques
and tools that are used for testing the effectiveness of controls are discussed. Related to the
subject, approches to the audit of accounting information systems have been briefly
discussed. At the end of the study, examples of information systems controlls and testing
of these controlls have been shown. By this study, it has been aimed to show the benefits

of computer usage in audit process for the auditors.
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Giri’

Biitiin igletmelerin, etkin ve verimli ¢alismalarini saglamak amaciyla yazili ve
etkin olmasa da bir takim plan, kural, tedbir ve diizenlemeleri vardir. Bu kural ve
tedbirler, isletme i¢i suiistimalleri onlemek, kaynaklar1 etkin ve verimli kullanmak,
hatalar1 en aza indirmek gibi faydalarin yami sira isletmenin verimliligini artirip
hedeflerine ulasmasina yardimci olacak diizenlemelerdir. Bu diizenlemelerin yeterliligi
ve etkinliginin test edilmesi ve gerektiginde gelistirilmesi i¢in ¢alismalar yapilmalidir.
Son zamanlarda sermaye hareketlerinin ve rekabetin artmasi, isletme faaliyetlerin
cesitliligi ve fazlalhigi, isletme ici hile ve usulsiizliikklerin artmasi ve teknolojik

gelismeler gibi nedenler ile bu tiir diizenleme ve kurallara olan ihtiya¢ daha da artmistir.

Bunun yani sira teknolojide, o6zellikle bilgi teknolojilerinde meydana gelen
gelismeler isletmeleri de etkilemis, isletmeler, faaliyetlerini gerceklestirirken bilgi
teknolojilerini daha ¢ok kullanir hale gelmistir. Daha 6nce ihtiyag duyulmayan CRM
(Customer Relationship Management - Miisteri Iliskileri Yonetimi), MRP (Materials
Resource Planning - Malzeme Ihtiya¢ Planlamas1), ERP (Enterprise Resource Planning
—Kurumsal Kaynak Planlamasi), e-ticaret gibi bir takim bilgisayar yazilimlar1 birgok
isletme icin vazgec¢ilmez olmustur. Ozellikle, internet ve mobil cihazlarin
yayginlagsmasi, bilgi teknolojileri ile gergeklestirilen elektronik ticaretin artmasini
dolayis1 ile bilgi sistemlerinin isletme, tedarik¢iler ve miisterileri tarafindan

kullanilmasini yayginlastirmistir.

Faaliyetlerinin  biiylik ¢ogunlugunu bilgi sistemlerinde gerceklestiren
isletmelerin s6z konusu kural ve diizenlemelerde bilgi sistemlerini dikkate almasi
zorunlu hale gelmistir. Bilgi sistemleri, isletme faaliyetlerini kolaylastirmasinin yani
sira, gerekli kontrol ve denetimlerinin yapilmadigi durumlarda isletme igi ve isletme
dis1 hile ve usulsiizliiklerin de kolayca yapilmasina zemin hazirlamaktadir. Bu nedenle
isletmeler, bilgi sistemlerini 1yi kurgulamalari, i¢ kontrol ile ilgili diizenlemelerini bilgi
sistemlerini dikkate alarak planlamali, bunlara iligkin politika ve prosediirlerini

olusturmalidir.

Isletmelerin bilgi sistemlerinde kurgulanmis i¢ kontrol sisteminin etkinligi ve

verimliliginin test edilmesi, gerekli giincellemelerin yapilmasi ic¢in i¢ denetim



faaliyetleri de bilgi sistemleri ile yapilmalidir. Bilgi sistemleri dikkate alinmadan
yapilan bir denetimin isletme faaliyetlerine deger katmasi ve gelistirmesi miimkiin

degildir.

Bilgi sistemlerinde kontroller ve bilgi sistemlerinin denetimi konusu her gegen
giin 6nemi artarak devam etmektedir. Konu ile ilgili uluslararasi mesleki kuruluslar
olusturulmus (Ornegin ISACA), bu kuruluslar tarafindan bilgi sistemlerinin kontrolii ve
denetimi konusunda standartlar ve rehberler yayinlanmistir. Artik i¢ denetgi ve bagimsiz
denetgilerin bilgi sistemleri denetimini dikkate almadan bir denetim ¢alismas1 yapmasi
miimkiin degildir. Bu durumda i¢ denet¢i ve bagimsiz denetci isletmenin kullandigi
bilgi sistemlerini ve bunlarin nasil ¢alistigini anlayacak derecede bilgi sahibi olmasi

gerekmektedir.



1. Temel Kavramlar

Isletmeler igin her gecen Onemi artan bilgi teknolojileri-bilgi sistemleri, i¢
denetim ve i¢ kontrol birbirinden farkli konular olmasma ragmen, isletmelerde
bilgisayar kullaniminin yayginlasmasi ile birbirleri ile i¢ ige ge¢mis bir duruma
gelmistir. Bilgisayarsiz bir igletme yonetimi diisliniilemedigi gibi bilgi teknolojileri ve
bilgi sistemlerinden bagimsiz bir i¢ kontrol ve i¢ denetim de miimkiin degildir. Bu
caligmada her iki alanda da konunun detaylarina deginilmesi miimkiin olmamakla
birlikte, calismanin anlasilmasi i¢in bir takim temel kavramlara asgari diizeyde

deginilmistir.

1.1. i¢ Kontrol ve i¢ Denetim

Yonetimin temel fonksiyonlarindan biri olan kontrol, daha ¢ok sonuclanmis
islem ve faaliyetlerin degerlendirilmesi, hata ve sapmalarin tespiti olarak, isi yapanin
disinda kisiler tarafindan yapilan bir faaliyet olarak algilanmaktadir.  Ancak
Uluslararast i¢ Denetim Standartlari’nda kontrol, islemlerin kontrol altinda tutulmast,
islemlerin gergeklestirilme agamasinda uygulanan bir siire¢ olarak kabul edilmektedir’.
Kontrol, tek seferlik bir islem olmayip isletme faaliyetleri boyunca devam eden ve

tekrarlayan islemlerdir.

COBIT’in tanimina gore kontrol; “isle ilgili hedeflerin basarilmasimna ve
istenmeyen olaylar1 Onlenmesi, tespit edilmesi ve diizeltilmesine makul gilivence
saglamak amaciyla tasarlanmus politikalar, usuller, uygulamalar ve kurumsal yapilar®

olarak tanimlanmistir.

Isletmelerin varliklarini siirdiirebilmeleri i¢in yonetim kurulu ve iist yoneticiler
tarafindan belirlenmis hedeflere ulasmalar1 gerekmektedir. Bu hedeflere ulagmak
amaciyla gergeklestirdikleri faaliyetler i¢cin bir takim kural, prosediir ve politikalar

tanimlanmistir. Bu diizenlemeler ile isletmenin hedeflerine ulasmada daha etkin ve

! Cetin Ozbek, i¢ Denetim Kurumsal Yonetim Risk Yénetimi ve i¢ Kontrol, istanbul: TIDE Yayinlari,
2012 s.136
? http://www.isaca.org/COBIT/Pages/default.aspx, (Erisim Tarihi: 25.01.2015),
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verimli olmasi, isletme kaynaklarinin korunmasi, karsilagilacak risklerin 6nceden tespit
edilip etkilerinin en aza indirilmesi beklenmektedir. Bu amagla isletmenin tiim
faaliyetlerini kapsayacak sekilde yapilan bu tiir diizenlemeler i¢ kontrol sistemini
olusturmaktadir. Bu kural ve prosediirlerin etkin olarak calismasi isletme tarafindan
hazirlanan finansal raporlarin giivenirliligini de etkileyecektir. I¢ kontrol, sadece
finansal nitelikli islemleri degil, isletme faaliyetlerinin tamamini kapsayan tiim
kontrolleri igerir . Ornegin, bir iiretim isletmesinde is¢i giris-cikis saatlerinin tespit
edilmesi i¢in kart okuma sisteminin kullanilmasi kurali, i¢ kontrol sisteminin bir

pargasini olusturmaktadir.

1985 yilinda hileli finansal raporlamalarin Onlenmesi amaciyla kurulan
Treadway Komisyonunu Destekleyen Kuruluslar Komitesi (Committee of Sponsoring
Organizations of Treadway Commission-COSO) tarafindan 1992 yilinda yayinlanan “ig
Kontrol-Biitiinlesik Cerceve (Internal Control-Integrated Framework) adli raporda i¢
kontrol kavraminin uluslararas1 diizeyde kabul edilen tanimi yapilmis, temel ilkeleri
ortaya konulmustur. Birgok iilke ve kurulus i¢ kontrol ile ilgili diizenlemelerde s6z
konusu raporu dikkate almistir. Avrupa Birligi iyelik goriismeleri devam eden
iilkemizde de, Avrupa Komisyonu tarafindan tiim aday iilkelere tavsiye edilen COSO
modeli ile uyumlu Kamu I¢ Kontrol sistemlerinin kurulmasi yoniinden adimlar
atilmistir. Bu kapsamda 2003 yilinda 5018 sayili Kamu Mali Y6netimi Kontrol Kanunu
cikarilmig, bu kanunla kamu idarelerinde i¢ kontrol sistemi kurulmasina rehberlik etme
gorevi Maliye Bakanligi'na verilmis buna istinaden 2007 yilinda Kamu i¢ Kontrol
Standartlar1 Tebligi yaymlanmistir*.  Séz konusu kanunda i¢ kontrol ile ilgili
diizenlemeler yapilmis olup 55. maddesinde i¢ kontroliin tanimina yer verilmistir. Buna

gore i¢ kontrol;

"Idarenin amaclarina, belirlenmis politikalara ve mevzuata uygun olarak
faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiriitlilmesini, varlik ve
kaynaklarin korunmasini, muhasebe kayitlarimin dogru ve tam olarak

tutulmasini, mali bilgi ve yonetim bilgisinin zamaninda ve giivenilir olarak

3 Ersin Giiredin, Denetim ve Giivence Hizmetleri SMMM ve YMM'lere Yonelik ilkeler ve Teknikler,
13. b., Istanbul: Tirkmen Kitabevi, 2012, s.316.

‘T.C. Maliye Bakanligi Biit¢e ve Mali Kontrol Genel Miidiirliigii (07 Subat 2014), Kamu I¢ Kontrol Rehberi
http://www.bumko.gov.tr/Eklenti/8227,kamuickontrolrehberilversiyon12.pdf?0 — (Erisim Tarihi:
29.12.214)



iiretilmesini saglamak iizere idare tarafindan olusturulan organizasyon,

yontem ve siiregle i¢ denetimi kapsayan mali ve diger kontroller biitiini"
olarak tanimlanmistir’,

Uluslararas1 I¢ Denetim Standartlar1 Terimler Sézliigii'nde kontrol; ydnetimin,
denetim kurulunun, yonetim kurulunun ve diger uygun birimlerin riski yonetmek ve
belirlenen amag ve hedeflere ulasma ihtimalini arttirmak amaciyla aldig: tedbirler olarak
tanimlanmaktadir®.

Uluslararast Muhasebeciler Federasyonu (International Federation of
Accountants - [FAC) yayilanan Uluslararas1 Denetim Standartlar1 ve bunun paralelinde
Kamu Gozetim Kurumu tarafindan yaymlanan Bagimsiz Denetim Standartlarinda ic

kontrol asagidaki sekilde tanimlanmustir’.

"Finansal raporlamanin giivenilirligi, faaliyetlerin etkinligi ve verimliligi ile
ilgili mevzuata uygunluk agisindan isletmenin amaglarina ulastigina dair
makul giivence saglamak amaciyla iist yonetimden sorumlu olanlar, yénetim
ve diger personel tarafindan tasarlanan, uygulanan ve siirekliligi saglanan
stirectir. “Kontroller” terimi bir veya daha fazla i¢ kontrol bileseninin herhangi

bir yoniinii ifade eder."

S6z konusu i¢ kontrol faaliyetlerinin etkinligi, yeterliligi ve siirekliligi i¢
denetim faaliyetleri ile degerlendirilir. I¢ denetim, yaptig1 faaliyetler ile i¢ kontrol
sistemine iliskin giivence saglar, aym1 zamanda degerlendirmeler ile i¢ kontrol

faaliyetlerinin olusturulmasi ve gelistirilmesine danigsmanlik yapmis olur®.

Ic denetim, isletmelerde belirlenen kontrollerin etkinligini denetler’.

Uluslararas1 i¢ Denetim Enstitiisii (Institute of Internal Auditors IIA) tarafindan yapilan

> 5018 Sayili Kamu Mali Yénetimi ve Kontrol Kanunu md. 55.

6 Tiirkiye I¢ Denetim Enstitiisii, I¢ Denetim Standartlar1 Terimler Sozliigii,

http://www.tide.org.tr/uploads/IcDenetimTerimlerSozlugu.pdf (Erisim Tarihi: 12.01.2015)

7 Kamu Go6zetim Kurumu, Tiirkiye Denetim Standartlari - Bagimsiz Denetim Standard1 315, isletme ve
Cevresini Tanimak Suretiyle “Onemli Yanlishik” Risklerinin Belirlenmesi ve Degerlendirilmesi.

http://www.kgk.gov.tr/contents/files/BDS/BDS_315.pdf (Erisim Tarihi: 12.01.2015)

¥ Ozbek, a.g.e., s.553.

? Giiredin, a.g.e., s.20.




tanimda i¢ denetim; bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak
amacini giiden bagimsiz ve objektif bir giivence ve danismanlik faaliyetidir. I¢c denetim,
kurumun risk yonetim, kontrol ve kurumsal yonetim siireglerinin etkinligini
degerlendirmek ve gelistirmek amacina yonelik sistemli ve disiplinli bir yaklasim

getirerek kurumun amaglarina ulagmasina yardimer olur'.

Son donemde isletmelerde bilgi teknolojilerinin yogun olarak kullanilmasi ile,
diinyada ve iilkemizde meydana gelen bir takim usulsiizliikler, bilgi teknolojileri
denetimini giindeme getirmis, bu konu ile alakali ¢alismalar yogunluk kazanmistir.
Bilgi teknolojilerinin denetimi konusunda uluslararasi meslek orgiitleri olusturulmus, bu

orgiitler tarafindan bir takim standartlar yayinlanmaistir.

1.2. Bilgi Sistemleri

Teknolojideki gelismeler tiim diinyada ve her alanda degisiklige neden oldugu
gibi, isletmelerin faaliyetlerinde bilgi teknolojilerinin kullanimini da kisa siirede yogun
bir sekilde artmistir. Onceleri basit bor¢ alacak takibi icin kullanilan elektronik tablolar
daha sonralari, birbirleri ile entegre calisan alt sistemlerden olusan karmasik bilgi
sistemlerine doniismiistiir. Islem sayilarmin coklugu, islemlerin birbirleri ile olan
iligkileri, islemlerde karmasik hesaplamalarin yapilmasi, zamaninda dogru bilgiye
ulagsma ihtiyact ve benzeri bir¢ok nedenle bilgi sistemleri ve bilgi teknolojilerinin
kullanilmadig1 bir isletmede faaliyetlerin saglikli yiiriitiilmesi miimkiin degildir. Bu
nedenle Ozellikle biiyiikk isletmelerde, finans, insan kaynaklari, tretim gibi
fonksiyonlarma ait giinliik islem ve faaliyetlerin tamami bilgi sistemleri kullanilarak
yerine getirilmektedir. Isletmenin iyi tasarlanmis bir bilgi sistemine sahip olmasi,

maliyet, zaman, verimlilik ve etkinligine 6nemli 6lciide katki saglayacaktir''.

Bilgi sistemleri (Information Systems IS), Bilgi Teknolojileri (Information
Technology IT), Bilisim Teknolojileri terimleri bazen birbirlerinin yerine kullanilmakta

olup caligsmada agagida yapilan tanimlar esas alinmistir.

' Tiirkiye i¢ Denetim Enstitiisii, a.g.e.
" O’Brein J., Marakas G., Manegement Information Systems, (10. Ed.), New York: The McGraw-Hill
Companies, 2007, s.4.



Bilgi Sistemleri; verinin saklanmasi, yonetilmesi, islenerek kullanilabilir
faydal1 bilgiye doniistliriilmesi ve isletme iginde ilgili kisi ve birimlere zamaninda ve
dogru bir sekilde iletilmesi amaciyla bir araya getirilen bilgisayar donanimi, yazilim ve

diger bilesenlerinden olusan bir biitiin olarak tanimlanabilir'?.

Bilgi sistemleri, bir organizasyonda karar verme ve kontrolii destekleyen
bilgileri isleyen, saklayan ve dagitan, birbirleri ile iliskili bilesenlerden olusan bir
sistemdir'®. Bilgi sistemleri siireci, girdi, islem ve ¢ikti faaliyetlerinden olusur.
Siireglere ait kullanicilar tarafindan girilen ve diger kaynaklardan alinan veriler bilgi
sisteminin girdisidir, bu veriler belirli islemlerden gecirilip siniflandirilarak saklanir,
daha sonra ya bagka bir bilgi sistemine kaynak veri olarak aktarilir veyahut kullanicilara

rapor seklinde sistem ¢iktis1 olarak iletilir.

Isletmelerin faaliyetlerinin ¢oklugu ve faaliyetleri sonucunda olusan verilerin
oldukca fazla olmasi verilerin yonetimi ve iglenmesi ancak bilgi sistemleri ile miimkiin
olmaktadir. Bilgi teknolojilerindeki gelismeler, isletmenin ihtiya¢g duydugu bilgilerin
daha hizli, daha dogru ve daha kolay bir sekilde yonetilmesine yardimci olmaktadir.
Isletme bilgi sisteminin bilesenleri olan muhtelif uygulamalar ile, sisteme veri girisleri,
verilerin saklanmasi ve yonetilmesi, islenerek ihtiyac duyulan bilgiler-raporlar
iiretilmesi, iretilen bu rapor ve bilgilerini, internet ve iletisim aracglar1 ile ihtiyag

duyulan kisiler ile paylagilmasi miimkiin olabilmektedir.

Bilgi Teknolojileri ise; bilgi sistemlerinde girdi, isleme ve cikt1 faaliyetleri
icin kullanilan fiziki ve fiziki olmayan teknolojilerin tamamidir. Bilgisayar donanimlari,
bunlart kontrol eden yazilimlar, bilgi sistemlerinde iletisimin saglanmayan ag ve
telekomiinikasyon teknolojileri, verinin yonetilmesi i¢in kullanilan veritaban

uygulamalari ve internet bilgi teknolojilerinde kullanilan araglardir'®.

Bilgi sistemleri genelde bilgisayarlardan olusmakla birlikte artik gliniimiizde
bircok makine ve alet bilgi sistemlerinin bir pargasi olmaktadir. Ornegin kap:
girislerine kurulan bir turnike personel bilgi sistemine personelin giris ve ¢ikis saat

bilgilerini gondererek sisteme bilgi girisi saglayan bir cihaz olarak bilgi sisteminin bir

12 Hasan DURUCASU vd., I'letme Bilgi Sistemleri, Eskisehir: Anadolu Universitesi Yaymnlari, s.7.

'3 Kenneth C. Laudon ve Jane P. Laudon, Manegement Information Systems Managing The Digital
Firms, New Jersey: Pearson Education, 2012, s.16.

" a.g.e., 5.20.



parcast olabilmektedir. Bilgisayar yazilimlari, barkod okuyucular, otomasyon sistemleri
gibi bircok teknoloji bilgi sistemlerinin parcasi olarak kullanilmaktadir.  Bazi
kaynaklarda c¢alisanlar ve iletisim aglari da bilgi sisteminin bir pargasi olarak

degerlendirilmektedir.

Son zamanlarda, internet, ag teknolojisi ve mobil cihazlardaki gelismeler cep
telefonu tablet bilgisayar gibi cihazlar1 da bilgi sisteminin vazgegilmez bir parcasi
haline getirmis, isletme disinda dahi isletme bilgi sistemini kullanma imkani
saglamistir. Ofis dis1 ¢alisanlar, herhangi bir cihaz ile isletme bilgi sistemine rahatlikla
baglanip islerini yapabilmekte veyahut bilgi sisteminin gonderdigi rapor ve bilgileri
takip edebilmektedir. Ornegin, herhangi bir islem icin bilgi sistemlerinde tasarlanan
miktar-tutar limit kontrolleri sonucu iglem onay i¢in yetkili ¢alisanin akilli telefonuna

gonderilebilir, akilli telefon ile yapilan onay sonrasi isleme devam edilebilmektedir.

Isletmelerde kullanilan bilgi sistemleri temel olarak iki gruba ayrilmaktadur,
Operasyon Destek Sistemleri, Yonetim Destek Sistemleri.  Operasyon destek
sistemleri, isletmenin giinlik faaliyetlerini yerine getirirken kullanmis oldugu
uygulamalardir. Isletmelerin giinliik faaliyetlerine ait, banka hareketleri, cari hesap
hareketleri, faturalar, iiretim hareketleri gibi kayitlarin takip edildigi sistemlerdir.
Bunlara hareket isleme sistemleri (Transaction Processing System) de denilmektedir.
Hareket isleme sistemleri diger yonetim sistemleri i¢in temel bilgi iireticisidir, bu
nedenle buradaki bilgilerin dogrulugu ve eksiksiz olmasi durumunda karar sistemleri
dogru calisacaktir. Isletmelerde hareket isleme sistemlerinin kisa siireli ¢alismamasi
durumunda bile ciddi kayiplara neden olabilir'. ileriki béliimlerde detayli olarak
anlatilacagl lizere uygulama kontrolleri daha c¢ok hareket isleme sistemlerinde
planlanmaktadir. Hareket isleme sistemlerinin disinda e-posta, kelime islem ve
elektronik tablo uygulamalari gibi yardimer uygulamalar da operasyon destek sistemleri

olarak degerlendirilmektedir.

Yonetim destek sistemleri, yoneticilerin etkili karar vermeleri i¢in bilgi ve
destek saglayan uygulamalar olup hareket isleme sistemleri tarafindan saglanan verileri
raporlayarak isletmenin faaliyetlerini Ozetleyip raporlamaktadir. Orta diizey

yoneticilerin karar vermelerine yardimci olacak onceden belirlenmis standart raporlar

" Laudon, a.g.e., s.44.



tiretir. Karar destek sistemleri ise rutin olmayan konularda karar almada ydneticilere

yardimei olur'®.
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Sekil 1. Hareket I'leme Sistemleri ve Yonetim Bilgi Sistemleri

Kaynak: Laudon, a.g.e., 5.46

1.2.1. Bilgi Sistemleri ve Bile enleri

Bilgi sistemlerinin ana unsuru bilgisayarlar oldugu i¢in isletmeler en ¢ok

bilgisayarlardan faydalanacaktir. Bilgisayar donanim (hardware) ve yazilim (software)

olarak temel iki bilesenden olusur. Donanim, bilgisayarlar1 olusturan ve fiziksel olarak

caligmasini saglayan fiziki aygit ve cihazlarin tiimiidiir.

Bilgisayarin haricinde bilgi

sisteminde girdi ve ¢ikt1 ve iletisim islevlerinde kullanilan g¢evre birimleri - g¢evre

donanimlar1 ad1 verilen yazici, tarayici ve benzeri diger fiziki aygitlar bilgi sistemlerinin

bir parcasi olan donanimlardir.

Yazilim, elektronik aygitlarin belirli bir is yapmasini saglayan programlarin

tiimline denir. Bilgisayarlarda ise yazilim, bilgisayar donanimlarinin fonksiyonlarinin

yerine getirilmesini ve kullanicilarm bilgisayar ile iletisimini saglayan programlardir'’.

' O’Brein, a.g.e., s.13.



Temel olarak sistem yazilimi ve uygulama yazilimi olarak iki gruba
ayrilmaktadir. Sistem yazilimlari, bilgisayarin ¢aligmasini ve yonetilmesini saglayan
yazilimlar ve sistem gelistirmede kullanilan programlardir; isletim sistemi, aygit
stiriiciileri, programlama dilleri gibi. Uygulama yazilimlar ise, isletim sistemi {izerinde
calisan, belirli bir amaca yonelik hazirlanmis 6zel programlardir. Metin editorleri, hesap
tablolari, muhasebe programlar1 bu tiir yazilimlardir. Kullanicilar, bilgisayar ile
uygulama yazilimlar1 ve isletim sistemi vasitasiyla iletisim kurarlar. Bilgisayarlarin
kullaniminin artmasi ve kullanicilarin ihtiyaglarinin ¢esitliligine bagli olarak uygulama

yazilimlar1 sayilamayacak derecede ¢oktur.

| \
i Bilgisayar i
! Yazilimlari |
L |
Son kullanicilar igin Uygulama _ Bivlgisayar sistémleri v.e'
bilgi isleme gérevini Sistem Yazilimlari;ag (network) islemlerini
gergeklestirir Yazilimlari yOnetir ve destekler
. ; i
Genel Amach Ozel Amagh | Sistem Yonetim | | iSistem Gelistirme
Uygulamalar Uygulamalar | Programlari | Programlar
J |
o Kelime islemciler o Muhasebe Programlari, o isletim Sistemleri e Programlama Dilleri
o Hesap Tablolari CRM, Miigteri iligkileri * Ag Yonetim Prog. * Programlama
o Elektronik Posta Yénetimi, Kurumsal * Veritabani Yénetim Editorleri ve Araglar
e Veritabani Yonetici Kaynak Planlama, Sistemleri e Bilgisayar Destekli
e Web tarayici Elektronik Ticaret e Uygulama Sunuculari Yazihm Muhendisligi

e Bilim ve Mihendislik Sistem Araclan

Performans ve

Uygulamalari )
Glvenlik Izleyiciler

Sekil 2. Bilgisayar Yazilhmlarimin Siniflandiriimasi
Kaynak : O’Brein, a.g.e., s.133.

Bilgi sistemlerine girilen verilerin kaydedilip saklanmasi ig¢in veritabani
uygulamalar kullanilir. Birbirleri ile iliskili biiylik verilerin depolandigi ve yonetildigi
yazilimlara veritabam denir. Onceleri basit bilgi ihtiyaclar1 tablolarda kaydedilip,
saklanirken daha sonralar1 verilerin biiyiimesi, veriler arasi iligski kurulmasi ihtiyaci, veri

giivenliginin saglanmasi ve detayli raporlamalar gibi nedenler ile veritabani

7 0’Brein, a.g.e., 5.130.
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yazilimlarina olan ihtiyag artmustir'®. Veritabani iligkili verilerin saklandig1 tablolardan
olusur. Bilgi sisteminde bilgi isleme amagli kullanilan her bir yazilimin verileri
sakladig1 mubhtelif tablolar1 vardir. Uygulamaya herhangi bir islem kaydedildiginde bu

isleme ait onlarca veri, veritabaninda ilgili tablolara kaydedilir.

Ornegin, benzer uygulamalarda farkliliklar olmakla birlikte basit olarak, bilgi
sisteminde bir satig faturasi olusturuldugunda, bu faturaya ait biitiin veriler birgok
tabloya kaydedilir. Fatura tarihi, fatura numarasi, siparis numarasi, fatura tutari, irsaliye
tarihi vb genel bilgiler fatura tablosuna, fatura satirlarini olusturan malzeme/hizmet
kodu, birim fiyati, miktar1 gibi detaylar, fatura detaylar1 tablosuna, fatura ile olusan
borg/alacak hareket kaydi hesap hareketleri tablosuna, faturadaki malzeme hareketleri

de malzeme hareketleri tablosuna kaydedilir.

SATIS FATURASI

Faturalar Tablosu

Miigteri Adi ALITVELI 1D Ho | Fatura Mo | Fatura Tarihi Miigteri Adi Matrah KDV| Fat. Toplam
Fatura No " 1234 1 1234 01.01.2014|ALI VELI 14.000 2520 16.520
Fatura Tarihi 01.01.2014
Vade 31.01.2014

Malzeme Hareketleri Tablosu

Malzeme Kodu Malzeme Adi  Miktar BrFivat Tutar IDNo| Tarin Malz. Kodu Malz. Adi Miktar Br Fiyat Tutar|
"101 HAVAFILTREST 100 10 1.000 1 01.01.2014|101 HAVA FILTRESI 100 10 1.000
"102 vad FILTRESI 200 15 3.000 2 | 01.01.2014(102 vAG FILTRESI 200 15 3.000
"103 BALATA 500 20 10.000 3 | 01012014103 BALATA 500 20 10.000

Cari Hesap Hareketleri

TOPLAM 14.000 ID No Tarih Iglem No Miigteri Adi Tutar | Agiklama Vade
KDV 2.520 1 |01.01.2014 1234|ALIVELI 16520(1234 nolu FT | 31.01.2014]

GENEL TOPLAM 16.520

Sekil 3. Bilgi Sisteminde Sati” Faturasi ve Ili'kili Tablolar

Iyi tasarlanmis bir veritabami, verimli ve etkin bir ydnetim bilgi sisteminin
temelini olusturur, ayn1 zamanda kaydedilen verilerin zamaninda, dogru ve tam olarak
raporlanmasi veritabaninin etkinligine baglidir. En ¢ok kullanilan veritabani yazilimlari

Microsoft SQL ve Oracle SQL yazilimlaridir.

'8 Nancy A. Bagranoff, Mark G. Simkin, Carolyn S. Norman ,Core Concepts of Accounting
Information Systems, John Wiley & Sons Inc., 2011, s.116.
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1.3. Yonetim Bilgi Sistemi ve Muhasebe Bilgi Sistemi

Isletme faaliyetlerine iliskin verilerin anlamli bilgiler haline déniismesi igin
bilginin yOnetilmesi ve islenmesi gerekmektedir. Bilgi yonetimi,  Bilgi ydnetimi
giinlimiizde isletmeler i¢in oldukc¢a 6nemli hale gelmistir. Rekabetin artmasi, teknolojik
gelismeler, miisteri talepleri, kar oranlarinin diismesi ve benzeri nedenler ile isletmeler
i siire¢lerini tekrar gdzden gegirmis, kaynaklarin daha etkin ve verimli kullanilmasina
saglamak i¢in daha fazla bilgiye ihtiya¢ duymustur. Gelecege yonelik uzun dénem
yatirim kararlar1 veyahut kisa donem satis, iiretim gibi kararlar i¢in de bilginin dogru ve
zamaninda olusmasi, analiz edilebilecek kalitede olmasi ve ilgililere ulagmasi
gerekmektedir.

Her tiirli bilgi kayitlarinin eksiksiz tutulmasi, bilgilerin analiz edilip dogru
kararlar verilmesi, birimler arasi iletisimin hizli saglanabilmesi, uzun zaman alacak
hesaplama ve raporlama gibi islemlerin ¢ok daha kisa silirede yapilabilmesi ig¢in
isletmenin kullanmis oldugu bilgi teknolojileri ve wuygulamalar yonetim bilgi
sistemlerini olusturur.

Isletmenin faaliyetlerinin biiyiik cogunlugunu gerceklestirmek igin bilgi
sistemlerini kullandig1 durumlarda yonetim bilgi sistemlerinden soz edilebilir'”.

Isletmelerin fonksiyon ve siireclerini gerceklestirebilmeleri icin farkl
ozelliklere sahip bilgi sistemlerine ihtiya¢ duymaktadir. Ornegin pazarlama bilgi
sistemi, insan kaynaklar1 bilgi sistemi, liretim bilgi sistemi, muhasebe bilgi sistemi gibi.
Onceleri birbirinden bagimsiz olarak ¢alisan bu sistemler daha sonralar1 Kurumsal
Kaynak Planlama (ERP - Enterprise Resource Planning) adi verilen uygulamalar adi
altinda birbirleri ile entegre hale gelmistir. Ornegin; satis bilgi sisteminde girilen bir
satig siparisinin bilgisi, hammadde tedarigi i¢in satinalma bilgi sisteminde, iiretimin
planlanmasi i¢in iiretim bilgi sisteminde, finansal kaynak planlamasi i¢in muhasebe
bilgi sisteminde kayitlar olusmasini saglar. Bu sekilde isletmeler biitiin faaliyet ve

islemlerini bilgi sistemlerinde takip edip, kayit altina alir ve ilgililere bu sistemler ile

' Senay Lezki vd., i'letme Bilgi Sistemleri, A¢ikogretim Fakiiltesi Yaynlari, Eskisehir, 2012, s.62.
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raporlar. Kullanicilar ve yoneticiler bu bilgi ve raporlar ile kararlar alir, yorum ve
analiz yapar®’.

Yonetim  bilgi  sistemi, isletmenin kaynaklarinin, isletme amaclar
dogrultusunda etkin ve verimli bir bigimde kullanilmasini planlamak, orgiitlemek,
kontrol etmek i¢in, yonetimin ihtiya¢ duydugu isletme ici ve isletme dis1 finansal ve
finansal olmayan bilgileri, gerektigi yer ve zamanda, gerekli kisilere kullanabilecekleri
sekilde stirekli olarak saglamak amaciyla kurulan, ¢alistirilan sistemler biitiiniidiir*.

Muhasebe bilgi sistemi ise; mali nitelikteki verileri kaydeden, simiflayan,
ihtiyaca gore isleyen ve kullanicilara raporlayan bir bilgi sistemidir*®. Muhasebe bilgi
sistemi ayni zamanda varliklar iizerinde koruyuculuk ve hesap verebilirlik gorevi
{istlenmistir™.

Yukaridaki tanimlardan anlagilacagi iizere muhasebe bilgi sistemi, yonetim
bilgi sisteminin bir alt sistemi olmakla birlikte diger bilgi sistemleri ile birebir iligkilidir.
Isletmenin diger faaliyetlerinin de muhasebe bilgi sisteminde izleri olusur.
Yoneticilerin karar verebilmesi i¢in isletmenin muhasebe disindaki birimlerce yapilan
finansal faaliyetlerin muhasebe bilgi sistemi tarafindan smiflandirilip raporlanmasi
gerekmektedir.

Isletmelerde ilk kullanilan sistem genellikle muhasebe bilgi sistemi olmaktadur.
Mubhasebe bilgi sistemi ayni zamanda isletmenin yasal olarak tutmak zorunda oldugu

defter ve kayitlarin olusturuldugu ve raporlandig: bilgi sistemidir.

2 O’Brien ve Marakas, a.g.e. 5.289.

2 Lezki vd., a.g.e., 5.62.

2 Fevzi Stirmeli, Melih Erdogan, Nurten Erdogan vd. Muhasebe Bilgi Sistemi, (T.C. Anadolu
Universitesi Yayin1 No:1644, Eskisehir, 2005), s.32.

» Lezki vd., a.g.e., 5.62.
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Sekil 4. Yonetim Bilgi Sistemi — Muhasebe Bilgi Sistemi ili' kisi

Son yillarda e-fatura, e-defter, e-arsiv gibi uygulamalar ile bazi igletmelerde

muhasebe bilgi sistemi yasal zorunluluk haline gelmistir. Ayrica 29.12.2013 tarihinde

yayinlanan 431 sira no’lu Vergi Usul Kanunu Genel Tebligi ile, bazi igletmelerin alis

kayitlari, satis kayitlari, envanter kayitlari, ithalat ihracat kayitlar1 ve iiretim kayitlarinin

bilgi sistemlerinde tutulmasi zorunlulugu getirilmis olup, belirli bir siire sonra bu

diizenlemenin kapsaminin genisletilecegi diisiiniilmektedir.

“Vergi denetim faaliyetlerinin gelisen teknolojilere uygun bir sekilde
yiriitillebilmesi amaci ile belirlenen konulara iliskin kayitlarin elektronik

ortamda olusturulmasi, muhafazasi ve ibraz edilmesine (Kayit Saklama

Gereksinimleri) dair usul

. 24
etmektedir™.”

ve esaslar bu Tebligin konusunu tegkil

Isletmenin mali durumunu gdsteren temel mali tablolar da yine muhasebe bilgi

sisteminde olusturulmaktadir.

Mali tablolarin giivenilirlik diizeyinin yiiksek olmasi

icin, bu tablolarin olusturuldugu bilgi sistemlerinin de denetlenmis, kontrol edilmis,

" 431 SiraNo'lu Vergi Usul Kanunu Genel Tebligi,
http://www.gib.gov.tr/index.php?id=1079&uid=dmPFSoYSC7YfpYzQ&type=teblig (Erisim Tarihi:

10.12.2014)
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hesaplamalarin ve raporlamalarin hatasiz oldugu, islemlerinde hile ve hata ihtimalinin
olmadig1 konusunda giivence saglanmalidir. Bu da bu sistemlerin standartlar

cercevesinde denetlenmesi ile olacaktir.

1.4. Bilgi Sistemleri Denetimi ve Bilgi Sistemi Denetimine 1li'kin

Diizenlemeler

Isletmelerin bilgi sistemlerine olan bagimlilign nedeni ile denetimde de
bilgisayarlarin kullanilmasi kag¢inilmaz olmustur. Yine isletmenin faaliyetleri sonucu
olusan verilerin ¢oklugu, islemlerin karmasiklig1 ve sadece bilgi sistemlerinde olusan
kayitlar gibi nedenler ile bazi durumlarda da bilgisayarsiz denetim imkansiz hale
gelmektedir. Ornegin yeni diizenlemeler ile zorunlu hale gelen e-fatura ve e-defter
uygulamalar1 kapsaminda olusan kayitlara yonelik bir denetimin bilgi sistemleri
olmadan yapilmast miimkiin degildir.  Bilgisayar kullanimi ile hesaplamalar,
dogrulamalar, analizler daha kisa siirede yapilabilir hale gelmistir. Yine bu sayede bilgi

sistemindeki isletme kayitlarinin tamaminin denetlenebilme imkani dogmustur.

Konun daha iyi anlagilabilmesi i¢in Oncelikle, bilgi sistemleri denetimi ile
bilgisayarli denetim konularim1 aciklamak gerekmektedir. Bilgisayarhh denetim,
denetim faaliyetlerinde bilgisayar ve yazilimlarinin kullanilmasidir. Bilgisayarli

denetim konusuna sonraki sayfalarda detayli olarak yer verilmistir.

Bilgi sistemleri denetimi ise, isletmenin faaliyetlerinde kullandig1 bilgi
teknolojileri kaynaklarinin degerlendirilmesi siirecidir. Bilgi sistemlerinin igletmenin
hedef ve amacglarina uygun, ihtiyaclarina cevap verebilecek, kaynaklarin verimli
kullanilmasini, varliklarin korunmasini ve veri biitiinliigiinii ve giivenligini saglayacak
sekilde tasarlanip tasarlanmadiginin tespit edilmesine yonelik kanit toplama ve

degerlendirme siireci olarak tanimlanabilir®.

* Topkaya, Adem, “Bilisim Sistemleri Denetiminde Sayistay Modeli”, D1’ Denetim, Y.Y. 2011, S.3,
Ocak-Mart, s.118.
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Bilgi sistemlerinin isletmede yaygin olarak kullanilmasi denetime olumlu
katkilarinin yani sira olumsuz etkileri de olmaktadir. Kullanilan uygulamalardaki
hatalar, kullanici hatalari, yanlis yetkilendirmeler gerekli i¢ kontrollerin bilgi
sistemlerinde uygulanmamas1 ve benzeri durumlarda hatali ve hileli kayitlarin
kolaylikla olusmasina neden olabilir. Bu durum bilgi sistemlerinde olusturulan
kayitlarin ve raporlarin giivenirliligini olumsuz yonde etkileyecektir. Yine, bilgi
sistemlerinde olusan kanit niteligi tagiyan kayitlarin fiziksel ortamdaki kanitlara gore

daha kolay degistirilip silinebilecegi gibi riskleri de goz ardi etmemek gerekir.

Bilgi sistemleri denetiminde denetci temel olarak asagidaki su ii¢ soruya cevap

aramaktad1r26,

- Isletmenin bilgi sistemi is akisin1 aksatmayacak sekilde her zaman
kullanima uygun mudur?

- Sistemdeki  bilgilere  sadece  yetkili  kisiler tarafindan
erisilebilmektedir?

- Sistemdeki veriler her zaman ulasilabilir, dogru ve giincel midir?

Konunun diger bir boyutu ise sadece bilgi sistemlerinde kaydedilen ve
saklanan verilerin degil, uygulamalarin ¢alistig1 sistemlerin risklerinin de belirlenip
denetlenmesi gerekmektedir. Bu denetimin gercgeklestirilebilmesi i¢in bilgi teknolojileri
konusunda ileri diizeyde bilgi gerekmekte veyahut uzman kisilerden yardim alinmasi
gerekmektedir’’. Bilgi sistemlerini olusturan bilesenlerin fiziki ve digital giivenligi,
hizmet siirekliliginin saglanmasi, uygulama gelistirme ve degisiklik ihtiyaglar1 ve
bunlarin karsilanmasi, yedekleme ve acil durum planlar1 gibi konular da bilgi sistemleri

denetiminde dikkate alinmalidir.

Konu ile ilgili uluslararasi meslek kuruluslar1 standartlar ve diizenlemeler

yayinlamistir.

Uluslararas1 Denetim ve Giivence Kurulu (International Auditing and
Assurance Standarts Board - TAASB) tarafindan mali tablolarin denetiminde

kullanilmak iizere yayinlanan Uluslararas1 Denetim Standartlar1 (International Standarts

? Liitfiye Defne YALKIN, “Bilgi Teknolojileri Denetimi” (Ankara Universitesi Sosyal Bilimler
Eqstitﬁsﬁ Isletme':. Anabilim Dali1 Yayinlanmamis Doktora Tezi), Ankara, 2011, s. 19.

*7 [zzet Gokhan Ozbilgin “Bilgi Teknolojileri Denetimi ve Uluslararasi standartlar”, Say1’tay Dergisi,
S.49.5.123
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on Auditing - ISA), denetimin kalitesine yonelik bir takim diizenleme ve ilkeleri
icermektedir. Bu standartlarda bilgi sistemleri ve bilgi sistemleri ortaminda denetime
yonelik bir takim diizenlemeler bulunmaktadir. Onceleri UDS (Uluslaras1 Denetim
Standartlar1 ) 401 - Bilgi Sistemleri Ortaminda Denetim  (ISA - 401 Auditing in a
Computer Information Systems Environment) numarali standartta diizenlenmis iken
daha sonra bu standart yiiriirliikkten kaldirilmig olup, diger standartlarda bilgi sistemleri

ile ilgili muhtelif diizenlemeler getirilmistir*®.

Ornegin, UDS - 240 Finansal Tablolarin Bagimsiz Denetiminde Bagimsiz
Denet¢inin Hileye iliskin Sorumluluklari, standardinda bilgisayar destekli denetim
tekniklerinin kullanilabilecegi, UDS-300 Finansal Tablolarin Bagimsiz Denetiminin
Planlamas1 standardinda, planlamada, verilerin erisebilirligi ve bilgisayar destekli
denetim tekniklerinin uygulanabilirliginin dikkate alinmasi, UDS - 315 Isletme ve
Cevresini Tammak Suretiyle "Onemli Yanlishk" Risklerinin Belirlenmesi ve
Degerlendirilmesi standardinda, i¢ kontrol sisteminin degerlendirilmesi igin bilgi
sistemlerindeki genel ve uygulama kontrollerine, bilgi sistemlerinin mali tablolarin
olusturulmasinda kullanilmas1 halinde bilgisayar destekli denetim tekniklerinin
kullanilmasi, ve girdi, islem ve ¢ikt1 kontrollerine deginilmistir. Ayrica diger bazi
standartlarda da bilgi sistemleri denetimi ve bilgisayar destekli denetim tekniklerine

yonelik ¢esitli diizenlemeler bulunmaktadir.

UDS'lere paralel olarak, Kamu Gozetim Kurumu (KGK) tarafindan yayinlanan
Bagimsiz Denetim Standartlari'nda da (BDS) bilgi sistemlerinde denetime yonelik
diizenlemeler bulunmakla birlikte, kurum tarafindan 2014 yili igerisinde "Tirkiye Bilgi
Sistemleri Denetim Standartlari"nin yayinlanmasi, bu konuda denetim yapacak
kuruluglarin ve denetgilerin mesleki yeterliliklerinin belirlenmesine yonelik ¢aligmalari

devam ettigi belirtilmesine ragmen heniiz yaymlanmamigstir™.

Bilgi sistemlerinin denetlenmesine yonelik standartlarin belirlenmesi amaciyla
1967 yilinda kurulan ve su an 180 iilkede subesi bulunan Bilgi Sistemleri Denetim ve
Kontrol Dernegi (Information Systems Audit and Control Association - ISACA)
tarafindan COBIT (Control OBjectives for Information and elated Technology) "Bilgi

% International Federation Of Accountants (IFAC) “International Standards on Auditing” ,
http://www.iaasb.org/publications-resources (Erisim Tarihi: 15.01.2015)

% Kuzu Dursun Ali, Bilgi Sistemleri Denetimi, http://kgk.gov.tr/contents/files/dalikuzusunum.pdf (Erigim
Tarihi: 10.01.2015)
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ve llgili Teknoloji i¢in Kontrol Amaglar" adli bir kilavuz yaymlanmistir. Bu yayin,
isletme hedeflerine yonelik ihtiyaclara bilgi sistemlerinin ne 6l¢iide cevap verdiginin
tespitine yonelik bir takim kontrol kriterleridir, bilgi teknoloji yonetiminde ulasilmasi

gereken hedefleri ortaya koymaktadir®.

Ik olarak 1996 yilinda yaymlanan COBIT, daha sonralar1 farkli tarihlerde
giincellenmis, son olarak 2012 yilinda COBITS versiyonu yaymlanmistir. COBIT bilgi
sistemlerindeki kontrollerinin hedeflerini ve ne olmasi gerektigini ortaya koyar nasil
yapilmas1 gerektigi ile ilgilenmez. Bes temel unsuru vardir, yonetici 6zeti, cerceve,
kontrol amaglari, denetim ilkeleri ve yonetim ilkeleridir. COBIT c¢ercevesi, isletmenin
bilgi sistemlerindeki kontrol hedeflerini dort ana baslik altinda toplamis olup, bunlar;
planlama ve organizasyon, tedarik ve uygulama, teslimat ve destek, izleme ve
degerlendirmedir. Bu dort ana baglik altinda belirlenen kontrol hedeflerinin herbiri i¢in

0’dan 5’e kadar derecelendirmeler yapilarak degerlendirilir.

Ulkemizde de Bankacilik Diizenleme Denetleme Kurumu (BDDK), I¢ Denetim
Koordinasyon Kurulu (IDDK) ve Sayistay tarafindan bilgi sistemleri denetim ile ilgili
bir takim yasal diizenlemeler ve rehberler yaymlanmistir. Bunlardan BDDK tarafindan
14.10.2007 tarihli resmi gazete yayimlanan “Bankalarda Bilgi Sistemleri Yonetiminde
Esas Almacak Ilkelere iliskin Teblig”de bilgi sistemlerindeki riskler ve bunlarmn
yonetilmesi  konusuna deginilmis, bilgi sistemlerinde yapilacak i¢ kontrol
diizenlemelerini “Uygulama Kontrolleri” ve “Genel Kontroller” olarak siniflandirarak

tanimlamasi yapilmustir’ .

1.5. Bilgi Sistemleri ve Denetci

Bilgi sistemlerinin isletmelerde her asamada yogun olarak kullanilmasi,
denetim yapacak bagimsiz denetciler ve i¢ denetcilerin bu konu hakkinda yeterli
seviyede bilgi sahibi olmasini gerektirmektedir. Denet¢i denetime baslamadan once,

denetlenecek isletmenin bilgi sistemi ve kontrollerine iliskin degerlendirmeler yapip,

30 Information Systems Audit and Control Association, http://www.isaca.org (01 .04.2014).
3! Deniz Umut Erhan, “BDDK Tebligi Cercevesinde Bilgi Sistemleri Kavranumn irdelemesi ve Giincel
Gelismeler”, Muhasebe ve Denetime Baki®™ Dergisi, (Ocak 2009), s.91.
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denetimde bilgisayar ve bilgisayar destekli denetim tekniklerinden ne derecede
yararlanacagi, uzman bir bilgi sistemleri denetgisine ihtiya¢ olup olmadigr konusunda
planlama yapmalidir. Bu nedenle denet¢inin bilgi teknolojileri ve bilgi sistemleri
hakkinda temel diizeyde bilgi sahibi olmasi, is siireglerinin bilgi sistemlerindeki

isleyisini anlayabilmesi gerekmektedir.

Uluslararas1 Muhasebeciler Federasyonu (International Federation of
Accountants - IFAC) tarafindan yayimnlanan Uluslararas1 Egitim Bildirileri El Kitabi'nda
muhasebe meslek mensuplarinin ruhsatlandirma 6ncesi ve sonrasi bilgi teknolojileri
(Information Technologies) bilgisi ve yeterlilik sartlar1 belirlenmis, denetcinin bilgi
teknolojileri bilgisi ve yeterlilik sartlarin1 konu konu detayli olarak ele alinmistir. Bu
yayinda bilgi teknolojileri bilgisi ve yeterlilik sartlar1 temel konu basliklar1 asagidaki
gibidir’”.

a. Genel IT (Information Technology) Bilgisi

b. IT kontrol bilgisi,

c. IT kontrol yeterlilikleri,

d. IT kullanic yeterlilikleri,

e. Bilgi sistemleri yoneticisi, degerlendiricisi, ya da tasarimcist rollerinin

yeterliliklerinin biri ya da bunlarin karisima.

Ayrica IIA “I¢ Denetgiler Enstitiisii” (The Institute of Internal Auditors - IIA)
tarafindan Uluslararas I¢ Denetim Standartlarindan 1210 — Yeterlilik ve Azami Mesleki
Ozen ve Dikkat standardi A3. nolu paragrafinda bilgi teknolojileri ve denetgiler

konusuna deginmistir’’.

1210- A3. Ig denetgiler, verilen gérevi yerine getirebilmek igin kilit bilgi
teknolojisi riskleri ve kontrolleriyle ilgili yeterli bilgiye ve mevcut

teknoloji tabanli denetim tekniklerine sahip olmak zorundadir.

32 Uluslararasi Egitim Bildirileri El Kitab1 - IFAC, Cev. Oztiirk, Y., TURMOB Yayinlari, Ankara, 2010,
s.126.

33 f¢ Denetim Standartlari, Tiirkiye i¢ Denetim Enstitiisii,
http://www.tide.org.tr/uploads/UMUC _2013.pdf (Erisim Tarihi:10.05.2014).
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ISACA, bilgi sistemleri denetgileri i¢in rehber olacak, mesleki etik kurallar1 ve
denetim standartlarinin, belirlendigi “Denetim, Giivence ve Kontrol Uzmanlarmin BT
Standartlari, Rehberleri, Ara¢ ve Teknikleri” bir rehber yaymnlamistir. ISACA
tarafindan uluslararasi gecerliligi olan, denet¢inin bilgi sistemlerinin denetiminde
yeterliligini belgeleyen, Sertifikali Bilgisayar Sistemleri Denetcisi (Certificated
Information Systems Audit - CISA) sertifikalar1 diizenlenmektedir.

1.6. Bilgi Sistemleri Giivenligi ve Bilgi Sistemlerindeki Riskler

Isletmelerin bilgi sistemlerine olan bagimliliklarin artmasi nedeni ile bilgi
sistemlerindeki giivenlik bosluklart ve bunlart meydana getirebilecegi risklerin
yonetilmesi 6nem kazanmstir. Onceleri fiziki ortamda saklanan ve her gegen cok daha
onemli hale gelen bilgi, giiniimiizde artik bilgi sistemlerinde sanal ortamda bulunmakta
ve oncekinden daha fazla tehdit ve saldirilara maruz kalmaktadir. Yapilan aragtirmalar
her gegen giin bu saldir1 ve tehditlerin artigin1 ve giderek daha tehlikeli hale geldigini
géstermektedir34. Uluslararasi biiyiik sirketler, devlet kurumlari dahi zaman zaman bu
tir tehdit ve saldirilar sonucu maddi ve manevi kayiplara ugramakta, hizmetlerinde

aksamalar yasanabilmektedir.

Bilgi sistemleri, faaliyetler ve yonetim siireglerinde kolayliklar saglarken ayni
zamanda sistemlerin karmasiklig1 kontroliinii zorlastirmistir. Onceleri belge iizerinde
yapilan hile ve usulsiizliikler, bilgi sistemlerinde ¢ok daha kolay yapilabilmekte ve
geleneksel yontemler ile tespiti neredeyse imkansiz olmaktadir. Bilgi sistemlerinin
olmadig1 durumlarda islenilemeyen suglar bilgi sistemleri ile islenir hale gelmistir. Bu
nedenle hile ve suiistimallerin 6nlenmesi i¢in bilgi sistemlerindeki kontroller ve
denetimler 6nem kazanmistir. Bilgi sistemindeki agiklar, kontrol eksikligi veyahut
kullanict hatalar1 gibi nedenler ile isletme ic¢i ve isletme dis1 hile ve usulsiizliiklere
neden olabilecektir. Bu durumun isletmeler i¢in maddi ve manevi kayiplara neden

olmasi kacinilmazdir.

3 Mete Eminagaoglu ve Yilmaz Goksen, “Bilgi Giivenligi Nedir Ne Degildir, Turkiye’de Bilgi Giivenligi
Sorunlar1 ve Coziim Onerileri” Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii Dergisi, (2009) Cilt
11,S.4.,s.1.
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Bilgi giivenligi, bilginin yetkisiz kisiler tarafindan erisilmesi, kullanilmasi,
degistirilmesi veyahut silinmesini engelleyecek dnlemler alinmasidir. Bilgi glivenliginin
saglanmas1 sadece bir takim teknik onlemler alinmasi degildir, ayn1 zamanda yonetim
tarafindan bir takim kural ve prosediirlerin belirlenmesi ve ¢alisanlarin bunlara
uyumunun saglanmasi da gerekmektedir. Bilgi giivenligi yonetimi bir seferlik yapilan
bir iglem olmayip silirekli devam eden bir siirectir™”. Bilgi varliklar1 ve bilgi
sistemlerinin giivenliginin saglanabilmesi i¢in karsilasilacak tehditlerin 6nceden tahmin

edilip risk analizi yapilarak dnlemler alinmalidir.

Bilgi giivenliginde temel olarak gizlilik, biitiinliik ve erisebilirlik kavramlari
tizerinde durulmakla birlikte baz1 kaynaklarda ger¢eklik ve inkar edilemezlik de bunlara
eklenmistir. Bilgi giivenliginin saglanabilmesi i¢i bu temel kavramlarin saglanmis
olmas1 gerekmektedir. Isletme “kurumsal kontroller” kapsaminda hazirlayacag: politika,

prosediir ve kurallarda bilgi giivenligi ile ilgili temel kurallar1 belirlemis olmalidir.

Gizlilik, isletme verilerine iceriden ve disaridan yetkisiz kisilerce ulagilmasinin
engellenmesidir. Ozellikle internet ve ag teknolojilerindeki gelismeler, mobil cihazlarin
kullanimindaki artis dis kaynakli tehditlerin artmasina neden olmustur, bilgi hirsizligina
yonelik su¢ olaylar1 da artmistir. Isletme icinde kullanici yetkilendirmelerde yapilan
hata ve eksiklikler veyahut uygulamanin yetkilendirmedeki yetersizligi de gizliligin

ihlal edilmesine neden olmaktadir.

Gizlilik ihlalleri sadece isletmeyi ilgilendiren bir durum degildir, 6rnegin bir
bankadaki miisteri verilerinin yetkisiz kisilerin eline gegmis olmas1 milyonlarca kisi ve

kurulusu olumsuz etkileyecek bir durum olacaktir.

Biitlinliik, bilginin kaynagindan kullaniciya eksiksiz, tam ve dogru olarak
ulastirilmasidir, bu kullanic1 bir kisi veyahut bir sistem olabilir. Erigebilirlik ise, bilgi
sistemlerinden beklenen islerin zamaninda kullanicilar tarafindan ulasilabilir olmasidir.
Erigebilirlik bazen bir kotii niyetli yazilim ve kisiler tarafindan engellenebilecegi gibi,
bazen de iyi tasarlanmamis bir bilgi teknolojileri altyapisi da erisimi riskine neden

olabilir.

3> Mehmet Tekerek, “Bilgi Giivenligi Yonetimi”, KSU Fen ve Miihendislik Dergisi, S.11(1), 2008,
s.133.
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Bilgi sisteminin giivenliginin bir diger unsuru da inkar edilemezlik, kayit (log)
tutma, sistemde yapilan her bir islemin kim tarafindan, ne zaman ve ne yapildiginin
detayli olarak kaydedilmesidir. Bu sayede isletme i¢inde yapilan herhangi suiistimal ve

usulsiizliikler daha kolay bir sekilde tespit edilebilecek, inkar edilemeyecektir.

Isletmede bilgi giivenliginin saglanmis olmasi, iliskili olunan kisilere ait
bilgilerin glivende oldugu giivencesini saglar. Meydana gelebilecek herhangi bir
olumsuz durumda isin devamliligin1 saglayarak kayb1 en aza indirir. Isletme bilgilerinin

istenmeyen kisilerin eline gegmesi engellenmis olur.

Isletmeler tarafindan kullanilan uygulamalar, teknolojinin dogasi geregi,
uygulama kullanicilar1 ve uygulamanin yonetilmesinden kaynaklanan bir takim riskleri
her zaman icermektedir. Bu risklerin yonetilmemesi durumunda bilginin tam, dogru ve
zamaninda olugmasina olumsuz etkisi olacaktir. Tespit edilen bu risklerin yonetilmesi

icin uygulama kontrolleri kullaniimaktadir™.

Denetim faaliyeti i¢in ayrilan kaynaklar sinirsiz degildir, bu nedenle denetimin
daha etkin olmasi i¢in risk odakli denetim yaklasimai ile bilgi sistemlerinde risklere gore
bir plan yapilmahdir. i¢ denet¢i veyahut bagimsiz denetgi, denetimi planlarken
isletmenin bilgi sistemlerindeki risklerinin ne oldugunu degerlendirmeli, risklere karsi
alinan genel ve uygulama kontrol tedbirlerinin yeterli ve etkin olup olmadigini analiz

etmeli, gelistirilmesine katki saglamalidir.

Bilgi sistemlerini olumsuz etkileyip isletmenin faaliyetlerini yerine getirmesini

engelleyecek riskler bes ana baslikta toplanabilir®”.

a. Personel riski; isletme calisanlarinin bilingsiz kullanimi veyahut koti
niyetli kullanimi nedeniyle olusan risklerdir.

b. Teknolojik riskler; kullanilan donanim ve yazilimdan kaynaklanan
risklerdir.  Antivirlis programimin bulunmamasi, yazilimdaki hatali

kodlamalar ve benzeri durumlarda olusabilir.

36 Christine Bellino, Jefferson Wells ve Steve Hunt, Global Technology Audit Guide 8 — Auditing
Application Controls, USA:The Institute of Internal Auditors (ITA), 2007. s.2.

37 Fatih Akyol, “Cobit Uygulayan Sirketlerde Bilgi Giivenligi Politikalarinin Sirket, Personel ve Siiregleri
Etkileri” (Beykent Universitesi Sosyal Bilimler Enstitiisii Isletme Yonetimi Ana Bilim Dali Yénetim
Bilisim Sistemleri Dal1), Istanbul, 2013, s. 12.
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c. Organizasyon riski; bilgi sistemlerinin ve kullanicilarin, yanlis
planlanmasi gibi hatalar nedeni ile ortaya ¢ikar.

d. Yasal riskler

e. Dis riskler; Fiziki veyahut fiziki olmayan saldirilar, dogal afet ve benzeri

nedenler sonucu olusabilecek riskler.

Yukarida bahsedilen risklerden en 6nemlisi kotii niyetli personel tarafindan
sistem i¢inde yapilabilecek suiistimallerdir. ACFE’nin (Association of Certified Fraud
Examiners - Uluslararas1 Suistimal Inceleme Uzmanlar1 Dernegi) 2014 Kiiresel
Suiistimal Caligmasi’na gore suiistimallerin isletmelere maliyetinin cirolarinin %5’
oraninda oldugu tahmin edilmektedir. 100 den fazla iilkede 1.483 vakia {izerinde
yapilan ¢aligma sonucu olusturulan raporda suiistimalin tarifi yapilmis, en sik da
varliklarin kétiiye kullanilmasi yolu ile suiistimalin gergeklestigi ortaya konulmustur.
Bu suiistimaller de isletmenin faaliyetlerini takip etmek i¢in kullandig1 bilgi sistemleri
yolu ile yapilmaktadir. Ornegin, sistemde olusturulan hayali sirketler veyahut hayali
calisanlara 6deme yapilmasi, gelir kaydetmeme, gider yazma, alacak kaydirma, sahte

satilar gibi*®,

Bu tiir suiistimallerin dnlenmesi i¢in genel kontroller ve uygulama kontrolleri
kullanilmakta, = meydana gelmesi durumunda tespit edilebilmesi i¢in de bilgi
sistemlerinde ¢esitli veri analiz teknikleri uygulanmaktadir. Proaktif yontem denilen bu
yontemde, isletme verilerinin 6rnekleme yolu ile alinan bir kismi {izerinde hile denetimi
yapilan geleneksel yonteme karsilik, veri analizi teknikleri ile biitiin veride denetim
yapilabilmektedir. Bilgi sistemleri kullanilarak gergeklestirilen proaktif yontemlerde
herhangi bir talep veyahut ihbar olmaksizin, hile olma ihtimaline karsin bir denetim

vardir®’,

Bilgi giivenligi konusu ulusal ve uluslararasi birgok kurum tarafindan giindeme
alinmis bu konuda bazi standartlar ve diizenlemeler yapilmistir.  Ornegin BDDK
tarafindan yayinlanan “Bankalarda Bilgi Sistemleri Y&netiminde Esas Alinacak ilkelere

Iliskin Teblig”inde “Banka, bankacilik faaliyetlerinde bilgi teknolojilerini kullanryor

3 ACFE, Report To The Nations On Occupational Fraud And Abuse,
http://www.acfe.com/rttn/docs/2014-report-to-nations.pdf (Erigim Tarihi 06.01.2015)

3% Y1ldirim Ercan Calig, Emrah Keles, Ahmet Engin, “Hilenin Ortaya Cikartilmasinda Bilgi
Teknolojilerinin Onemi ve Bir Uygulama” Muhasebe ve Finansman Dergisi, S.64, (Temmuz 2014),
s.93.
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olmasindan kaynaklanan riskleri 6lgmek, izlemek, kontrol etmek ve raporlamak iizere
gerekli onlemleri alir. Bilgi sistemlerine iligkin risklerin yonetilmesi, bilgi sistemleri
yonetiminin onemli bir bileseni olarak ele alimir’.”  Yine iilkemizde Tiibitak
bilinyesinde bilgi giivenligi ile ilgili giincel uyarilar ve bilgilendirici yayimnlar yapmak
iizere “Ulusal Bilgi Giivenligi Kapisi” programu yiiriitiilmektedir*'. Konu ile ilgili Tiirk
Standartlar1 Enstitiisii tarafindan 02.03.2006 tarihinde “ISO 27001 ve ISO 27002 Bilgi

Giivenligi Yénetim Sistemi Standartlar” yaymnlanmustir*.,

40 BDDK, Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Tliskin Teblig, Resmi Gazete
14.09.2007 Say1 26643.

! https://www.bilgiguvenligi.gov.tr/hakkimizda.html , (Erisim Tarihi: 24.12.2014)

2 http://www.tse.org.tr/tr/Default.aspx , (Erisim Tarihi: 24.12.2014)
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2. Bilgi Sistemlerinde i¢ Kontrol

Bilgi teknolojilerinin, isletme faaliyetlerinin gergeklestirilmesinde yardimci
olmasmin yani sira, isletmenin, hile, aldatma, hirsizlik, yetkisiz erisim, bilgi
sistemlerinin ¢alisilamaz duruma getirilmesi gibi tehdit ve risklere maruz kalma
ihtimalini de artirmustir. Ozellikle internet ve ag teknolojilerindeki gelismeler ile aga
bagli herhangi bir yerden bilgi sistemlerine miidahale edilebilmesi miimkiindiir. Yine
fiziki ortamda bulunan ve isletme disina ¢ikarilmasi miimkiin olmayacak derecede
bliyiik hacimli igletmeye ait bir ¢ok bilgi, bilgi sistemlerinde saniyeler i¢inde yetkisiz
erigsim, suistimal veyahut kaybolma gibi durumlara maruz kalmasi miimkiin hale
gelmistir. Bu tiir tehditler isletme disindan olabilecegi gibi, isletme i¢i tehditlerin ¢cok
daha fazla oldugu goriilmektedir. Bilgi sistemlerinde kontrol, isletmenin bilgi sistemleri
kullanmasi ile karsilasacagi risklerin ortadan kaldirilmasina veyahut etkilerinin en aza
indirilmesine yardime1 olur®. Bilgi sistemlerinde diizenlenen bu kontroller i¢ kontrol
sisteminin birer pargasidir, isletmede bilgisayar kullanimin yogunlugu derecesinde bu

kontrollerin, i¢ kontrol sistemindeki konumu ve 6nemi artmakta veyahut azalmaktadir.

2.1. Kontrollerin Siniflandirilmasi

Bilgi sistemleri kontrollerinin amaclarmin ve genel i¢ kontrol sistemindeki
yerinin daha iyi anlasilmasi i¢in farkli acilardan asagidaki sekilde siniflandirmalar

yapilmaktadir.

* Steve MAR, vd., Global Technology Audit Guide 1 — Information Technology Controls, USA, The
Institute of Internal Auditors, 2012, s.
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Kurumsal Kontroller

Diizeltici Kontroller

Yonetim Kontrolleri

Tespit Edici Kontroller

Onleyici Kontroller

\

Teknik Kontroller

\

Sekil 5. Kontrollerin Siniflandirilmasi

Kaynak: Mar, a.g.e., s.2

2.1.1.Genel Kontroller ve Uygulama Kontrolleri

Genel Kontroller, isletmede kullanilan bilgi sisteminin tiim siire¢ ve bilesenleri
ile 1ilgili tiim kontrollerdir. Uygulama kontrolleri, isletmelerin faaliyetlerini
gerceklestirmek icin kullandigi uygulamalar kapsaminda belirlenen kontrollerdir.
Isletme faaliyetlerinin ¢coklugu nedeni ile kullandig1 uygulamalar da bu derece fazladir
ve birbirlerinden farklidir. Bu nedenle uygulama kontrolleri her bir isletme ve
uygulama icin, kontrol ihtiyaglar1 kapsaminda belirlenmelidir. Sonraki boliimlerde

uygulama kontrolleri ile ilgili daha detayli bilgiler verilecektir.

ISACA tarafindan yayinlanan, Denetim, Giivence ve Kontrol Uzmanlarinin
Bilgi Teknolojileri Standartlarindan S15 BT Kontrolleri standardinda bilgi
sistemlerindeki kontroller, genel kontroller ve uygulama kontrolleri olarak

siiflandirilmis, yine bir¢ok standardinda konuya detayl olarak deginilmistir.
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2.1.2. Yonetim Acisindan Kontrollerin Simiflandirilmasi

Kontroller i¢in bir diger smiflandirma ise, kurumsal, yonetsel ve teknik
kontrollerdir. ~ Kurumsal kontroller (Governance Controls), yonetim kurulunun,
isletmenin bilgi sistemleri politika ve prosediirlerinin var oldugunu ve etkin bir sekilde
islediginin giivencesini saglamasidir. Yonetim kontrolleri (Management Controls),
isletmenin iist diizey yoneticileri tarafindan, yonetim kurulu tarafindan belirlenen
politika ve prosediirler gercevesinde isletme hedeflerini gerceklestirecek bir sekilde
bilgi sistemleri kontrollerinin varligmin ve islerliginin gilivencesini saglamaktir.
Yonetim kontrollerinin temelini olusturan teknik kontroller (Technical Controls), bilgi
sistemlerinin teknik alt yapist ile ilgili kontrollerdir. Yetkisiz erisim, degisiklik

kontrolleri, veritabani kontrolleri, giinliik kayitlar gibi kontrollerdir**.

2.1.3.Onleyici, Tespit Edici ve Diizeltici Kontroller

I¢ kontroller bir baska agidan oOnleyici, tespit edici ve diizeltici olarak
smniflandirilmaktadir. Onleyici kontroller, istenmeyen bir durumun meydana gelmesini,
ortaya cikabilecek bir hatayr 6nlemek igin diizenlenmis kontrollerdir. Ornegin, bilgi
sistemine veri girisi esnasinda verilerin uygulama mantigina uygun oldugunu
dogrulamak ve sadece dogru verilerin girisine izin vermek, yanlis ve gecersiz verilerin
girisini engellemek bir onleyici kontrol tipidir*. Bilgi sistemlerinde uygulama

kontrollerinden girdi kontrolleri 6nleyici kontrollere drnek olarak verilebilir.

Tespit edici kontroller, uygulama mantigina, is slire¢lerindeki kurallara uygun
olmayan kayitlarin tespit edilmesine yonelik kontrollerdir. Bu kontroller ayn1 zamanda
onleyici kontrollerin etkinliginin 6lciilmesinde de kullanilir*®. Her ne kadar girdi
kontrolleri ile istenmeyen ve uygun olmayan verilerin girisi kontrol altina alinmak

istense de zaman zaman hatali giris riski devam etmektedir. Baz1 durumlarda onleyici

* Mar vd., a.g.e., s.17
* Bellino vd., a.g.e. s.6.
* Ozbek, a.g.e. s.541.

27



kontrollerin bulunmamasi veyahut olsa bile etkin ve yeterli olmamasi durumunda
istenmeyen bilgi sisteminde istenmeyen kayitlar olusabilir. Iste bu durumlarda hatal
verilerin tespit edilmesi i¢in bu kontrol tipleri kullanilmaktadir. Ornegin kasa 6deme
hareketlerinin incelenip limitlerin iizerindeki O6demelerin tespit edilmesine yonelik

kontroller, tespit edici kontrollerdir.

Diizeltici kontroller ise, istenmeyen bir olayin gerceklesmesi ve bunun tespit
edilmesi halinde hatanin diizeltilmesi i¢in belirlenmis kontrollerdir®’. Ornegin, bir satis
faturast girisinde sisteme tanimlanan fatura serisinin son numarasi kontrol edilir,
kullanicinin farkli bir numaralandirma yapmasi durumunda, belge kayit asamasinda

yeni numara uygulama tarafindan siradaki numara ile kaydedilmesi saglanabilir.

2.2. Genel Kontroller

Bilgi sisteminin tiim bilesenleri ve siireglerini kapsayan, diizgiin ¢aligmasini
saglayan ve riskleri en aza indirmeyi hedefleyen kontrollerin biitiiniidiir. ~ Genel
kontroller daha ¢ok sistemi olusturan bilgi teknolojileri ile ilgili teknik kontroller
olmakla birlikte bir kism1 da isle ile ilgili kontrollerdir. Genel kontroller bilgi sistemi
kontrollerinin temelini olusturur, bu nedenle genel kontrollerin zayif ve giivensiz olmasi
diger kontrolleri de etkileyecektir dolayisi ile denetcinin bilgi sistemi kontrollerine
bakisi ve kontrolleri test yontemleri de buna gore belirlenecektir®®. Etkin olmayan bir
genel kontrol ortaminin bulundugu durumda uygulama kontrollerine olan giiven de

sorgulanmas1 gerekmektedir.
Genel kontroller sunlar igerir;
Bilgi teknolojileri gilivenligi,
Risk yonetimi,
Kaynak yonetimi,

Uygulama gelistirme ve kullanic1 yonetimi,

a.g.e. s.541.
* Mar vd., a.g.e., s.16.
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Fiziksel ve dijital (logical) giivenlik,
Yedekleme ve veri kurtarma,

Is siireclerinin devamlilig1 ve felaket sonrasi kurtarma kontrolleri.

2.3. Kullanici Tammmlama ve Yetkilendirme — Kimlik Tespiti

Uygulama kontrollerine ge¢cmeden once hem genel kontroller hem de
uygulama kontrolleri kapsaminda degerlendirilen kullanici tanimlamalar1  ve
yetkilendirme konusunun incelenmesi gerekmektedir. Bu konuda isletme politikalari,
personel gorev ve yetkileri ile isletmede kullanilan uygulamalarin yetkilendirme ile
ilgili kabiliyetleri birlikte degerlendirilmelidir. Isletme organizasyonunda bilgi
sistemlerini kullanan personellerin gorev ve sorumluklari birbirinde farkli olmas1 nedeni
ile bilgi sistemlerini kullanma ve erisim yetkilerinin de bunlara uygun olmasi

gerekmektedir.

Yapilan anketlerde bilgi sistemlerinin gilivenliginde en Onemli konunun
kullanic1 erisim ve yetkilendirme oldugu goriilmektedir. Bu durum, konunun karmasik
olmasi, isletmelerde gorev ayriligi ilkesinin tam oturmamis olmasi ve uygulamalardaki

yetkilendirme ile ilgili eksiklikler gibi nedenler ile meydana gelmektedir.

Bu yetki ve erisim tanimlamalari, bilgi sistemindeki verilerin giivenligi,
yapilan iglemlerin izlenebilir olmasi gibi nedenler ile olusturulan “kullanici hesaplar1”
ile yapilmaktadir. Hemen hemen her uygulama, giris aninda daha dnce olusturulan bu
hesap bilgilerini kullanicindan talep eder, kullanici, kullanici hesab1 ve sifresi olmadan
programa giris yapamaz, uygulama tarafinda kimlik tespiti yapildiktan sonra giris
saglanir. Bu kontrol bilgi sistemindeki kontrol diizenlemelerinin en dnemlilerindendir,
ciinkii uygulamalardaki her tiirli yetkilendirme bu kullanici hesaplarina

tanimlanmaktadir.

Kullanicilar, sisteme giris esnasinda dogrulama saglayan bu sifreleri kolayca
hatirlamak icin basit ve zayif belirleyebilmekte veyahut bagkalar1 ile paylasabilmekte,

kolayca hatirlayabilmek icin bir yerlere yazabilmektedirler. Bu durum bilgi sisteminin
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giivenligini tehlikeye sokmaktadir. Bu nedenle veri glivenligi amaciyla bir¢ok isletmede
uygulamalarda tanimlanan kullanici hesaplarma ait sifreler de yonetilmektedir. Ornegin,
belirli araliklar ile kullanici sifrelerinin degistirilmesinin zorunlu olmasi, sifrenin
belirlenen format ve uzunlukta olmasi, kolay sifrelerin engellenmesi gibi kontroller ile
kullanict hesabinin dolayist ile isletme verilerinin giivenligi saglanmis olmaktadir. Bazi
bankalarin uygulamalarinda, kullanicilarin, dogum giinii, kimlik numaras1 veyahut cep
telefonu numaras1 gibi bilgilerin sifre olarak belirlenmesine izin verilmemektedir.
Sifrenin yam1 sira bazi sistemlerde, jeton, akilli kart veyahut biometrik dogrulama

yontemleri de kullanici erigimi igin kullamImaktadir®.

Bir¢ok uygulamada farkli yetkilendirme mantiklar1 olusturulmus olmakla
birlikte bu calismada O©rnek olayda kullanilan Logo-Tiger uygulamasindaki

yetkilendirme islemleri dikkate alinarak konunun detayina inilmeye ¢aligilmistir.

Uygulamalarda her bir kullanici i¢in tek tek yetkilendirme yapilabilecegi gibi,
grup bazinda yetkilendirilmeler de yapilabilmektedir. Grup bazinda yetkilendirmede
her bir gorevin gerektirdigi ve ihtiyag duydugu erisim ve islem yetkileri belirlenir, bu
yetkiler gruplara tanimlanir ve kullanicilara bu grubun yetkisi verilir. Boylelikle ayni
gorevde calisan kullanicilar i¢in yetkilendirmede bir standart olusturulacaktir. Sonraki
yetkilendirme ihtiyaclarinda grup bazinda yapilacak degisiklikler ile tiim kullanicilarin
yetkileri giincellenmis olacaktir. Grup bazinda yetkilendirme islemine rol tabanli erisim
kontrolii de denmektedir. Grup bazinda yetkilendirme, islemleri ve kontrolii
kolaylastirmakla birlikte ozellikle kiiciik ve orta biiylikliikteki isletmelerde gorev
ayriliginin olmamasi ve gorevlerin net olmamasi nedeni ile uygulanmasi imkansiz hale
gelmektedir. Bu durumda her bir kullanici igin biitiin yetkilerin tek tek tanimlanmasi
gerekmektedir. Bu da sistemde kontrol edilemez bir yetkilendirmenin dogmasina neden

olmakta, suistimallere maruziyeti artirmaktadir.

Kullanilan yazilimlarda farkliliklar olmasina ragmen yetkilendirmenin temelde
birka¢ boyutu vardir. Bunlar; erisim yetkisi, islem yetkisi, hareket/kayit yetkisi, alan
yetkisi gibi yetkilendirmelerdir. Kullanici yetkilendirmede isletme organizasyon ve

ihtiyaclarina gore bu yetki tiirlerinin tamami veyahut birkaci kullanilir.

9 Laudon, a.g.e., s.350
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Erisim yetkisi, kullanicinin programa ilk girisi asamasinda kimlik tespiti ve
hangi modiil, ekran ve meniileri kullanacaginin belirlenmesi islemidir. Ozellikle ERP
programlarinda isletmenin tiim fonksiyonlarma ait modillerin tamami tek bir
uygulamada bulunmaktadir, herhangi bir yetkilendirme yapilmadigi durumda kimlik
tespiti kontroliinden sonra programa giris yapan kullanici, bu modiillere ait tim
meniilere erismis olacaktir. Isletmede, uygulamalar1 kullanan ¢alisanlarin birimleri ve
gorevleri farkli olacagindan uygulamadaki meniilere erisim haklar1 da gorevleri ve
yetkileri ¢ercevesinde olmalidir. Ornegin depo béliimiinde ¢alisan bir kullanicinin insan

kaynaklar1 uygulamasi ve verilerine ulagmasi istenilmeyecektir.

Bazi1 uygulamalarda erisim yetkisi ile islem tiirleri bazinda yetkilendirme de
yapilabilir, 0rnegin satis faturalarina erisim yetkisi olan kullanicilar1 mal satig faturasi,
hizmet satis faturasi, iade faturasi gibi fatura tiirlerinin her biri i¢in ayr1 ayri

yetkilendirmek miimkiindiir.

Islem yetkisi, kullanicilarin erisim hakki verilen kayit ve hareketlerde hangi
islemleri yapmaya yetkili olduklarinin belirlenmesidir.  Kayit ve hareketlerde
goriintiileme, olusturma, degistirme, silme, kopyalama, iptal etme gibi farkh
islemlerinin kimler tarafindan yapilacaginin belirlenmesi gerekmektedir. Gorevler
ayriligi ilkesi geregi kullanicilarin kayitlar tizerindeki yetkileri de farkli olmalidir. Bazi
kullanicilara, ekleme, degistirme yetkisi verilirken sadece silme yetkisi tek bir

kullanicida olmasi istenebilir.

Hareket yetkisi, kayitlara ait farkli hareket tiirlerinin yetki seviyelerinin
belirlenmesidir. Ornegin bir stok kartina ait, alis hareketi, satis hareketi, iade hareketi
gibi hareket tiirleri bulunmaktadir, satig biriminde ¢alisan bir kullanicinin alis hareketini
gbérmesi istenmeyebilir, ama ayni1 zamanda satis hareketlerini de gérmesi gerekmektedir,
bu durumda sadece malzeme hareketlerine yetki verilmesi yeterli olmayacak hareket
tiirlerine gore de yetkilendirme yapilmasi gerekecektir. Ayrica TIGER uygulamasinda
tiim kayit ve hareketlerin yetki kodu alanlar1 bulunmakta olup bu alanlar ile de yetki
kontrolii yapilabilmektedir. Ornegin kullanicilar tiim kayitlar icinde sadece “A” yetki
kodlu kayitlar1 gormesi saglanabilir. Yetki kodlar1 ile aymi hareketler ve kayitlar
arasinda bir smiflandirma yapilarak yapip kullanicilarin erigimleri kontrol edilebilir.
Ornegin, 6demeler arasinda personellere yapilan ddemelerin diger finans kullanicilari

tarafindan goriilmesi engellenebilir.
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Alan yetkisi ise hareket yetkisine benzer bir yetkilendirmedir, yukaridaki 6rnek
ile devam ettigimizde depo ¢alisanlar1 malzeme hareketlerinin tamamini gormelidir
ancak bu hareketlerdeki birim fiyatlarin goriilmemesi istendiginde alan bazinda

yetkilendirme ile bu kontrol saglanabilir.

Bu yetkilendirme tiirlerinin yani sira, uygulamalarda isyeri, depo, boliim,
fabrika ve benzeri temel siniflandirmalar ile yetkilendirmeler yapilabilmektedir. Bu
yetkilendirme daha genel bir yetkilendirme olup isletme organizasyonuna gore
belirlenebilir. Bu yetkilendirmelerin tamami sadece varolan verilere ulasim i¢in degil
ayni zamanda veri girisi esnasinda sadece yetkili oldugu alan ve kayit girislerinin
yapilmasimi da saglamaktadir. TIGER uygulamasinda, kullanicilara tanimlanan,
varsayilan (default) kullanict bilgileri ile sadece yetkili oldugu igyeri, boliim ve yetki
kodu ile kayit girmesi saglanabilir. Ozellikle birden fazla isyeri veya boliimii olan
bliyiik isletmelerde bu yetkilendirme kontrollerinin iyi planlanmadig1 durumlarda ciddi

kayit karmasalar1 meydana gelebilecektir.

Kullanict yetkilendirme tek seferlik bir islem olmayip gorev degisikligi,
kullanic1 talepleri vb. durumlarda giincelleme ihtiyaglar1 ortaya cikacaktir. Bu tiir
degisiklik ve talepler goz Oniinde bulundurulacak sekilde bir yetkilendirme politikasi

olusturulmalidir.

Bilgi sistemlerinde yetkilendirme, sadece isletme i¢i kullanicilarin
yetkilendirilmesi ile sinirhi degildir. Giinlimiizde e-ticaretteki artis nedeni ile ¢alisanlarin
disinda miisteri ve tedarikcilerden isletme bilgi sistemini kullanan diger kullanicilarin
da yetkilendirilmesi bu kapsamda degerlendirilmelidir. Bankalarin sayilar1 milyonlara
varan kullanicilariin her biri tanimlanan yetkiler ile banka bilgi sistemlerine eriserek

islem yapmakta, kisisel bilgilerine ulagmaktadir.

2.4. Uygulama Kontrolleri

Uygulama kontrolleri, isletme tarafindan kullanilan, finans, iiretim, pazarlama
gibi is siireglerini takip ettigi 6zel bilgisayar programlarina ait kontrollerdir. Uygulama
kontrolleri, programlarin igerisinde gomiilii olan, veri girisi, verinin iglenmesi ve veri

¢ikisini kontrol etmek i¢in kullanilan manuel veyahut otomatik teknikler olarak tarif
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edilebilir’®. Genel kontroller, uygulama kontrolleri ile entegre bir halde calisir ve

uygulama kontrollerinin daha etkin ve dogru islemesine yardime olur’'.

Uygulama kontrolleri, miinferit ig siire¢lerinin bilgi sistemine giris, islem ve

cikt1 asamasindaki kontrollerdir, bu nedenle uygulama kontrollerinin amac1’;

- Veri giriglerinin tam, yetkilendirilmis ve dogru oldugu,

- Verilerin gecerli zaman iginde islendigi,

- Saklanan verilen tam ve dogru oldugu,

- Ciktilarin tam ve dogru oldugu,

- Verilerin giris, islem ve c¢ikti asamalarin izlemek icin kayit

tutuldugundan emin olmaktir.

Isletmelerde kullanilan uygulamalar ihtiyaglar dogrultusunda ¢ok farkl
olmasma ragmen her birinde kendi iginde tasarlanmis bir takim yetkilendirme ve
kontroller mevcuttur. Bu kontrollerin bir kismi sabit ve degismezdir, 6rnegin herhangi
bir uygulamaya giris i¢in kullanici bilgilerine ihtiyag duyulmasi gibi, bir kismi ise
ihtiyaca bagli olarak parametrik olarak kullanilabilir. Isletme, bilgi sistemlerinde
yapacagl i¢ kontrol modellemesinde uygulamalarin yetkilendirme ve kontrol
ozelliklerini de dikkate almalidir. Uygulamada teknik olarak gerceklestirilemeyecek bir
kontrol faaliyetinin planlanmasi pratikte miimkiin olmayacagi i¢in faydali da
olmayacaktir. Etkin olmayan bir kontroliin varligi, baska bir kontrol 6nleminin

alinmasini da etkileyecektir.

Uygulama kontrollerin olmadigr durumlarda asagidakiler gibi olumsuz

sonuclar ile kargilasilmasi muhtemeldir™>;

- Hileli ver girisi ve islenmesi,

- Alacaklilara veyahut diger hak sahiplerine yanlis &demeler
yapilmasi,

- Uygun olmayan varlik ¢ikislari, 6deme ¢ekleri gibi,

- Ticari bilgilerin ifsa olmasi,

3% Sandra Senft, Frederick Gallegous, Information Technology Control and Audit, Newyork, Auerbach
Publications, 2009, s. 386.

3! Bagranof vd, s.396.

52 Mar vd., a.g.e., 5.8

>3 The Chartered Institute of Public Finance and Accountancy (CIPFA), Computer Audit Guidelines,
London, 2002 6. Ed., s.230
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- Isletmenin itibar ve kredibilite kayba,

Uygulama kontrolleri, temel olarak girdi kontrolleri, islem kontrolleri ve ¢ikti
kontrolleri olmak {izere {i¢ sinifa ayrilabilir. Bu ii¢ kontrol ile ilgili agiklamalara asagida

detayli olarak deginilmistir.

2.4.1. Girdi Kontrolleri

Bir¢ok isletmede bilgi sistemlerine veri girisleri tarayici, barkod okuyucu gibi
cihazlarla yapilmasina ragmen el ile veri girislerinden tamamen vazgeg¢ilmesi miimkiin
degildir. Bu durum hatal1 giriglerin olmasini da miimkiin kilmaktadir. Bu nedenle veri
girisi esnasinda meydana gelecek hatali giris riskini en aza indirmek ig¢in bir takim
kontrollere ihtiya¢ vardir. Girdi kontrolleri bilgi sistemine girilen verinin dogrulugu,

tamlig1 ve gecerliligini saglar.

Bilgi sistemlerinde veri girisi sistemin dogru islemesi i¢in birinci dnceliktir.
Girdi kontrolleri, verinin sisteme dogru girilmesinin yani sira verinin bilgiye doniismesi
i¢in islenmesine uygun olmasimni da saglar. Ornegin hatali formatlarda girilen tarih
verilerin uygulama tarafindan hesaplanmasi, siralanmasi, filtrelenmesi gibi islemleri de

miimkiin olmayacaktir.

Isletmenin kullandig1 hareket isleme sistemlerindeki uygulamalar birbirinden
farkl1 olmasina ragmen, programlama mantig1 geregi veyahut ilgili kayit hareketine ait
verinin standart olmasi nedeni ile bazi1 uygulamalarda bu tiir kontroller hazir olarak
bulunmaktadir. Ornegin cek girisi esnasinda ¢ekin vadesinin girilecegi alanin “Tarih”
formatinda olmas1 gerektiginden uygulama yazilimcilar: bu alana tarih disinda herhangi

bir veri girilmesini standart olarak hatalarin 6niine gegilebilecektir.

Uygulamalarin 6zellikleri, igletmelerin ihtiyaci ve veriye gore farkli girdi
kontrolleri tasarlanip uygulanabilir.  Genel olarak kullanilan girdi kontrollerine

asagidaki gibidir.
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2.4.1.1. Kaynak Belge Kontrolleri

Bilgi sistemine veri girisine kaynaklik eden belgelerin giris 6ncesi kontrollerin
saglanmas1 gerekmektedir. Giris esnasinda yapilan hatali ve yanlis girisler sistemde
yanlis olarak devam edecektir. Kullanicilar tarafindan, olmayan bir satinalma fatura
girisi, veyahut varolan bir faturanin birden fazla girilmesi durumunda, isletme
kaynaklarinda kayiplar meydan gelecektir. Bu tiir hatalarin 6niine gecilmesi icin isletme

bilgi sistemlerinde asagidaki sekilde kontroller planlamalidir™®.

Kaynak belgeler, kendi aralarinda gruplandirilarak numaralandirilmalidir. Bilgi
sistemine bu numaralar ile girilmeli, ayn1 numaranin birden fazla girisi engellenmelidir.
Yapilan kontroller ile s6z konusu numaranin aralik kontrolleri yapilip, varsa eksiklikler
incelenmelidir. Bu yontemde aralikta bulunan tiim belgelerin iptal veyahut deforme
olmus olsa bile eksiksiz girilmesi gerekmektedir. Miiteselsil numaralandirma ile takip
edilen satis faturalarinda herhangi bir eksiklik olmasi durumu, satisin kayda girmeden

kaynak evrakin imha edildigine isaret olabilir.

2.4.1.2. Dogrulama Rakam - Data Kodlama Kontrolleri

Y Onetim bilgi sistemlerinde miisteri kodlari, malzeme kodlari, muhasebe hesap
kodlar1 gibi bir takim kodlamalar yaygin olarak kullanilmaktadir. Bu kodlamalar ile s6z
konusu 06geler gruplanarak toplu islemlerde, raporlamalar, tanimlamalar gibi benzeri
islemler dogru ve daha kolay yapilabilir. Giris esnasinda yanlis kodlanan bir verinin

daha sonraki iglemleri de hatal1 olacaktir.

Ornegin, miisteri hesaplarinda kullanilan kodlama sistemindeki bir karakter
miisteri grubu i¢in kullanilip, bu karakter ile miisteri gruplarina 6zel iskontolar
tanimlanabilir. Yanlis kodlanan bir miisteride bu iskonto tanimlamalar1 da hatali

olacaktir.

>* James A.Hall, Information Technology Auditing and Assurance, USA:Cengage Learning, 2011, 5.290
35



Bu kodlamalarda hatali girisleri engellemek i¢in dogrulama rakami (Check
Digit) kullanilir. Bu durumda uygulama tarafindan hesaplanan dogrulama rakami koda
eklenir, bir sonraki kod girisinde ilk kod ile karsilastirir, hatali olmas1 durumunda izin

vermez.

Bu kontrol yonteminde en c¢ok kullanilan teknik 11'e bolme yontemidir.

Asagidaki islem basamaklar1 konunun anlasilmasina yardimei olacaktir™.

1. Her bir basamak i¢in farkli agirliklar atanir, ve o basamaktaki rakam bu
agirliklar ile ¢arpilir. 5372 kodu ile tanimlanmis bir miisteri kaydini ele

alalim.

Rakamlar Agirhk Carpim
5 X 5 25
3 X 4 12
7 X 3 21
2 X 2 4

2. Carpim sonuglari toplanip 11'e boliiniir. (25+12+21+4=62)/ 11 =5 kalan 7
3. Boliimden kalan say1 11'den ¢ikarilir kalan dogrulama rakamidir. => 11-7=4

4. Dogrulama rakami kodlamanin sonuna eklenir, bu durumda yeni kod 53724
olacaktir.

Kredi karti numaralar1 ve kimlik numaralar1 gibi kodlamalarda buna benzer

kontroller ile kendi i¢inde bir saglama bulunmaktadir.

2.4.1.3. Alan Kontrolleri

Uygulamalarda veri girilen alanlarda yapilan bazi kisitlamalar ile verinin dogru
ve eksiksiz girilmesi saglanabilir. Genel olarak kullanilan bazi alan kontrolleri asagidaki

gibidir.

> James A.Hall, Accounting Information Systems, USA:Cengage Learning, 2011, 5.746.
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Karakter Sayisi Kontrolii; baz1 verilerde karakter sayist dnemli olabilir, bu
durumda verinin eksiksiz olmas1 i¢in ilgili alana girilecek verinin karakter sayisi
belirlenebilir, boylelikle karakter sayisinda fazla veyahut eksik karakter girilmesi
engellenerek verinin tam girilmesi saglanacaktir. Bu kontrol 6zellikle muhasebe bilgi
sistemlerinde  kimlik numaralar1 ve vergi numaralar1 alanlarinda  siklikla

kullanilmaktadir.

Gegerli Karakter Kontrolii; ilgili alanda 6zellikle girilmesi istenen bir karakter
i¢in kontroller konulabilir. Ornegin miisteri karti tanimlamalarinda e-posta alanina
girilen verinin gecerli bir e-posta adresi olup olmadiginin kontrolii "@" karakterinin

varligi test edilip bu alanda bu karakter zorunlu tutulabilir.

Sayisal ve Alfabetik Karakter Kontrolii; verinin tiiriine gore ilgili alana dogru
girisin yapilabilmesi icin sayisal veyahut alfabetik karakter kontrolleri konulabilir.

Ornegin, herhangi bir sayisal alaninda harf girilmesinin engellenmesi gibi.

2.4.1.4. Dogrulama Kontrolleri

Bilgi sistemine girilen verinin istenilen dogru verilerden olmasi i¢in daha 6nce
belirlenmis ve sisteme tamitilmis listeler ile karsilagtirllmasi yapilir, eslesmesi
durumunda veri girisi gerceklesir. Bu kontrol daha ¢ok belirli ve sabit olan veriler i¢in
kullanilir. Ornegin iilkeler, sehirler, daha dnce belirlenmis deger araliklari, unvanlar

gibi.

Bu kontrol ayn1 zamanda ilgili alana girilen verinin tekil ve her seferinde dogru
olarak girilmesini saglar. Bir uygulamada herhangi bir alana birden ¢ok kullanici
tarafindan veriler giriliyor olabilir veyahut tek kullanici dahi olsa farkli zamanlarda veri
girisi yapilacaktir. Bu durumda istenilen verinin her giris isleminde farkli olmamasi
icin dogrulama kontrolleri kullanilabilir. Ornegin miisteri karti tanimlamalarinda
miisterinin bulundugu sehir alan1 icin "Ist.", "Istanbul", "Istanbul" gibi farkli girisler
daha sonra kayitlarin kullanilmasinda, filtrelemesinde hatalara neden olacaktir. Bu alan
i¢in tanimlanan dogrulama kontrolii, verinin "Istanbul" olarak dogru sekilde girilmesini

saglayacaktir.
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Ilgili alan icin belirlenen dogru degerler az sayida ise, kullanicin veri girisi

esnasinda ekranda listelenen kayitlardan se¢cim yapmasi saglanabilir.

Dogrulama kontrolleri, 6deme sistemlerinde de siklikla kullanilmaktadir.
Muhasebe bilgi sistemine tanimlanan tedarik¢ilerin banka hesaplarinin haricinde 6deme

yapilmasini engellemek icin dogrulama kontrolleri uygulanmaktadir™®.

2.4.1.5. Limit Kontrolleri

Limit kontrolleri, verinin herhangi bir alan i¢in 6nceden belirlenmis alt ve {ist
limitler arasinda olmasim1 saglar. Uygulama sistemlerinde bir¢cok islemde
kullanilmaktadir. Y6netimin i¢ kontrol diizenlemelerinde, nakit 6demeler, harcamalar,
siparis tutar1 gibi iglemler icin iist limit; ekonomik siparis miktari, kritik stok seviyesi ve
liretim siparig miktar1 gibi islemler i¢in alt limitler belirlenmis olabilir. Bu durumda
ilgili islemler i¢in tanimlanan limit kontrolleri, i¢ kontrol sistemine yardimci olacaktir.
Girilen degerin belirlenen limitler araliginda olmamasi durumunda uygulama ilgili

kaydin yapilmasina izin vermeyecektir.

Limit kontrolleri, organizasyon kademeleri arasinda farkli tutarlarda
belirlenebilir. Ornegin, i¢ kontrol sisteminde, satis temsilcisinin azami indirim yetkisi
%10 olup bunun iizerinde bir indirim uygulanmast durumunda satis miidiiriiniin

onaylamasi kurgulanmis olabilir.

2.4.1.6. Eksik Veri Kontrolleri / Zorunlu Alan Kontrolleri

Bilgi sistemlerine girilen veri kiimelerinin / kayitlarinin eksiksiz olmasi i¢in
konulan kontrollerdir. Bu kontrolde ilgili veri kiimesinde istenilen kritik veriler zorunlu
alan olarak tanimlanir, bu alanlarin bos birakilmasi durumunda uygulama kaydin

tamamlanmasina izin vermez, kullaniciyr uyarir. Ornegin, bir miisteri kart: tanimlamasi

°% Hall, Accounting..., a.g.e.,s.747.
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asamasinda miisteriye ait, telefon, e-posta, vergi kimlik numaras1 gibi alanlarin eksiksiz

olmasi istendiginde bu alanlarin zorunlu olmasi eksik veri girisini engelleyecektir.

Fatura girisi esnasinda her bir satira fatura satir1 i¢in birim fiyat alanina veri
girisi yapilmasi zorunlu hale getirildiginde, birim fiyat1 olmayan fatura satirlar1 var ise

faturan1 kaydedilmesi engellenmis olur.

2.4.1.7. Zaman Kontrolleri

Veri girisi esnasinda en ¢ok kullanilan kontrollerden biri de zaman
kontrolleridir. Kayitlarin belirlenen araliklar arasinda olmasi veyahut belirlenen tarih
Oncesine giris yapilmamasi istendiginde uygulamada zaman kontrolleri kullanilir.
Ozellikle malzeme hareketleri, kasa hareketleri gibi kayitlarin sadece ayn1 giin girilmesi
istenmekte, geg¢mis tarihli kayitlara izin verilmemektedir. Yasal beyannameler
verildikten sonra ilgili doneme ait mevcut kayitlarin degistirilmemesi veyahut kayit

eklenip ¢ikarilmamasi i¢in de tarih kontrolleri kullanilmaktadir.

Herhangi bir tarih kontroliiniin olmamasi1 durumunda ge¢mis tarihli kayitlarin
hata, suiistimal ve hilelere maruz kalmas1 miimkiindiir. Isletmelerde 6zellikle muhasebe
birimlerinde donemsellik ilkesi geregi o doneme ait kayitlar tamamlanip, kontrol
edildikten sonra tasnif edilip kaldirilir ve yonetim raporlari, maliyetlendirme, mutabakat
vb islemler yapilir. Tim bu islemler yapildiktan sonra doneme ait islemler
tamamlandig1 diisiincesi ile tekrar ilgili dSneme doniis olmayacaktir. Iste bu durumda

ilgili doneme ait verilerin giivenligi tarih kontrolleri ile saglanmalidir.

Zaman kontrolleri sadece ilgili kaydin tarihinin kontrolii i¢in kullanilmaz,
kaydin yapildigi zamanin kontrolleri i¢in de bu kontrol kullanilabilir. Ornegin mesai
saatleri disinda veri girisi engellenebilir veyahut sevkiyat planlamasi igin satis

siparislerinin giin i¢ince belirlenene saatten once girilmesi istenebilir.
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2.4.2. Bilgi i'leme Kontrolleri

Bilgi sistemine veri girisi asamasindan sonra verinin bilgiye doniismesi i¢in
uygulamada bir takim matematiksel ve mantiksal islemlerden geger. Isleme kontrolleri
verinin bu islemler esnasinda herhangi bir kayip, hata ve degisiklik olmas1 riskine

karsilik diizenlenmis kontrollerdir’’.

2.4.2.1. Yigin Kontrolleri (Batch Controls)

Bu kontrol, ¢ok sayida verinin bilgisayara toplu olarak islenmesi durumunda
kullanilan bir kontrol yontemidir. Bu kontrol ile, tlim kayitlarin islendigi ve herhangi bir
kaydin miikerrer islenmediginin kontrolii saglanmis olur’®.  Ornegin bir satis
sisteminden giin sonunda tiim satis faturalarinin listelenerek muhasebe bilgi sistemine
toplu olarak girisi yapiliyor olsun, bu durumda veri girisinden 6nce faturada tutar,
numara vb. herhangi bir sayisal alan i¢in toplamlar alinir ve bir kontrol toplami
olusturulur. Veri girisi tamamlandiktan sonra kontrol toplamu ile bilgisayarda ilgili alan

toplaminin esitligi kontrol edilir.

Bazi isletmeler, is siireclerindeki 6zel durumlar nedeni ile finans, satis,
envanter, insan kaynaklar1 gibi islemlerini farkli uygulamalarda takip etmek zorunda
kalabilir. Bu durumda isletme biinyesinde kullanilan ve isletme bilgi sisteminin bir
parcasi olan bu farkli uygulamalarin birbirleri online-entegre olarak veri aligverigine
ihtiya¢ duyulmaktadir. Bu veri alis verisinin entegre bir sekilde yapilamadigi
durumlarda yi1gin veri isleme s6z konusu olacaktir. Bu y18in veri isleme elle-manuel
sekilde yapilabilecegi gibi ara yazilimlar vasitasiyla bilgisayar ile toplu olarak
islenebilir. Her iki durumda da kaynak veriler ile islenen verilerin dogrulugunu test

etmek icin y18in kontrolleri kullanilabilir.

°7 Gallegous, a.g.e., s.388.
>¥ Hall, Accounting..., a.g.e., s.747.
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Y1gin kontrolleri, sisteme veri girisi agamasinda baslar ve verinin islendigi her
asamada devam eder. Yigin kontrolleri, benzer verilerin bir yigin olarak
gruplandirilmast ve islem asamasinda bir biitiin olarak kontrol edilmesidir”. Yigin
kontrollerinde, tek bir alan1 kontrol i¢in kullanmak yeterli olmayabilir, bu nedenle
uygun olan birden fazla sayisal alanlarin toplamlari ile kontrol daha dogru olacaktir. Bu

belge detayindaki toplamlar igin Hash Total — detay toplam terimi kullaniimaktadir®.

Ornegin, elimizde kaynak olarak 4 adet satis faturast oldugunu
varsaydigimizda, fatura sayisi, fatura numaralari, miisteri numaralari, miktar ve fatura

tutar1 verilerinin toplamlar (hash total), y1§in kontrolleri amaciyla kullanilabilir.

*a.g.e.,s.747.
60 Hall, Information..., a.g.e., s.295.
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Ft No 1125407
Mist. No : 8520
Tarih :12.05.2015

Ft No 1125408
Mist. No : 3012
Tarih :12.05.2015

Ft No 1125409
Mist. No : 2451
Tarih :12.05.2015

Ft No 1125410
Mist. No : 3012
Tarih :12.05.2015

Miktar : 120 Miktar : 10 Miktar : 13 Miktar : 10
Tutar :25.000 Tutar :1.000 Tutar :17.500 Tutar :1.000
R T
Sira No Ft No Miisteri No  Tarih Miktar Tutar
1 125407 8520 12.05.2012 120 25.000
2 125408 3012 12.05.2012 10 1.000
3 125409 2451 12.05.2012 13 17.500
4 125410 3012 12.05.2012 10 2.300
Toplamlar 4 Adet 501634 16995 153 45.800

Sekil 6. Yi1gin Kontrolleri

2.4.2.2. Gec¢i' Kontrolleri (Run to Run — Adim Adim Kontrol)

Gegis kontrolleri, yigin kontrol toplamlarini kullanan bir kontrol yontemidir.

Bu kontrol ile bilgi sistemi i¢indeki her bir islemden sonra degerler kontrol toplamlari

ile karsilastirilir ve kaydin dogru islendiginin saglamasi yapilir®'.

Bilgi sistemine

girilen veriler adim adim islemlerden gecer ve her bir asamada ilgili tablolarda kayitlar

olusturur, gecis kontrolleri ile ilgili kaydin her agsamada dogrulugu test edilmis olur.

Bir satis stirecini ele alip, 4 asamadan olusan bir siire¢ oldugu diisiiniildiigiinde;

veri girisi (1) asamasinda daha once belirlenen kontrol toplamlarit (hash total) ile

karsilastirilir, dogru olmasi durumunda bir sonraki asama olan, alacak kaydi yapilir (2)

ayni kontroller tekrar edilip, dogruluk saglandiktan sonra, envanter kayitlarinin

6! Melih Erdogan vd., Denetim, Eskischir: Anadolu Universitesi Yaymnlari, 2012, 5.126
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giincellenmesi (3) islemine gecilir, buradaki kontrolden sonra son asama raporlama (4)
asamasidir. Her bir asamada varsa hatali kayitlar tespit edilerek isaretlenir (red flags)
ve hata dosyasma islenir. Gegis kontrolleri asagidaki sema ile anlatilmaya

calisgtimigtir®.

Satis Sip. Girisi

.

v
islem+Toplam
Kontrolleri

o

Alacak Hes.
Glincelleme

islem+Toplam
Kontrolleri

Envanter
Glinceleme

0T
L0 b

islem+Toplam
Kontrolleri

Ozet Satis Rapor Ciktilari
Raporlari

A
A 4

islem+Toplam
Kontrolleri

Sekil 7. Ge¢i® Kontrolleri (Run to Run Controls)

Kaynak: Hall, Information..., a.g.e., s.304.

2.4.2.3. Kullanic1 Miidahale Kontrolleri

62 Hall, Accounting..., a.g.e., s.748-749.
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Uygulamalar, bir isleme devam etmek, veyahut yeni bir islem baslatmak gibi
durumlarda kullanicinin miidahale etmesini gerektirebilir. Bu durum insan kaynakli
hatalarin meydana gelme olasiligini arttirir. Bu olasiligin tamamen ortadan kalkmasi
miimkiin olmasa da bazi sistemlerde bu hatalarin en aza indirilebilmesi i¢in kullanici
hareketleri sinirlandirilir. Uygulamalarda belirlenen bazi parametreler ile bu tiir
hatalarin 6niine gec¢ilmesi saglanmis olur®.

Muhasebe bilgi sistemlerinde kullanilan uygulamalarda, herhangi bir finansal
harekete iligkin yevmiye kayitlarinin dogru olmasi i¢in bu yontem kullanilmaktadir.
Bilgi sistem kullanicilarin muhasebe bilgileri yeterli olmayabilir veyahut bu tiir kayitlar
muhasebe disinda birimlerce olusturulmus olabilir. Bu durumda her bir kayda iliskin
muhasebe kayitlariin tekrar tekrar olusturulmasi yerine belirlenen sablonlar dahilinde
muhasebe hesab1 default olarak getirilebilir. Ornegin kalem grubu malzemelerin
satisinda satis kodu 600.01, defter grubu malzemelerde ise 600.02, %18 kdv oraninda
hesaplanan kdv hesabinin 391.18, %8 oraninda 391.08 olarak belirlenmis olmasi
belirlenmis olabilir, bu durumda kullanicin miidahalesine ihtiya¢ kalmadan her bir satis

faturasinda belirlenen yevmiye kayitlari olusur.

2.4.2.4. Denetim Izi Kontrolleri (Audit Trail)

Islem kontrollerinden en énemlilerinden biri, denetim izlerinin korunmasidir.
Denetim izi, bir islemin, verinin kaynagindan islendigi her asamada raporlandigi sonuca
kadar takip edilebilir olmasinin miimkiin olmasi demektir. Ornegin bir muhasebe bilgi
sisteminde kaynak belgeden, mali verilerin raporlanmasina kadar her asamada takip
edilmesi gerekmektedir. Mantiel sistemlerde bu belgeler iizerinde kolayca

yapilabilmektedir. Ancak bilgi sistemlerinde denetim izinin sekli degismistir®*.

Islem giinliikleri (Tansaction Logs); sistemde basariyla islenen her bir islemin
giinliigii kaydedilmis olmalidir. Bilgisayar uygulamalarinda yapilan islemlere ait izler
iki tlirlidiir. Birincisi veri girisi esnasinda iglem tamamlanip bir sonraki asamaya

gecinceye kadar olan gegici dosyalar seklindeki izler, digeri tamamlanan veri giriginin

63 Hall, Information..., a.g.e., s.304.
% O’Brein, a.g.e., 5.569.
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izleridir. Bunlar denetgi i¢in gerekli olan tamamlanan kayitlara iligskin izlerdir, ¢iinkii

finansal ve finansal olmayan raporlar etkileyecek olan bu tamamlanmis kayitlardir®|

Hareket isleme uygulamalarinin birgogunda bulunan denetim izlerinde, ilgili
kaydin hangi kullanici tarafindan, hangi zamanda, olusturuldugu, var olan kaydin kim
tarafindan giincellendigi, silindigi, yazdirildigi, acildigi, okundugu gibi bilgiler
tutulmaktadir. Baz1 uygulamalarda alan bazli loglama yapilmaktadir, kayitlardaki hangi
alanlarin giincellendigi, giincelleme Oncesi ve sonrasi degerinin ne oldugu gibi detayli

bilgiler de tutulmaktadir.

Denetim izleri sadece kullanicilar ile ilgili bilgileri degil diger uygulamalar
tarafindan yapilan hareketlerin izlenmesinde de kullanilir. Denetim izleri ile giivenlik
ihlalleri, sistem performansi ve sorunlar1 tespit edilebilir. Denetim izleri, yapilan
islemlerde bireysel kullanicilarin sorumluluk bilincinin artmasimna fayda saglar.
Denetim izlerinin 6nceden belirlenen kural ve kriterlere gore izlenip analiz edilmesi
gerekmektedir. Bu tiir gbzden gegirmeler, belirli bir olay sonrasi yapilabilecegi gibi,

periyodik olarak da yapilabilir®.

Ornegin, eski tarihli kayitlar {izerinde yapilan degisiklikler, kayitlara yetkisiz
erisim, kayit silme ve benzeri olaylar loglardan siiziilerek standart dist durumlar

yorumlanmasi gerekmektedir.

2.4.3.Cikt1 Kontrolleri

Bilgi sistemine verilerin girilmesi ve islenmesinden sonra karar vericiler
tarafindan kullanilabilmesi i¢in, ekran, yazici, rapor gibi farkli ortamlarda ozetlenip
sunulmasi gerekmektedir. Verilerin bu sunumu bilgi sistemlerinin ¢iktisidir.  Cikti
kontrolleri, bu c¢iktilarin kullanicilara dogru, eksiksiz, zamaninda ve gizliligi ihlal
edilmeden iletilmesi icin tasarlanmis kontrollerdir®’. Bu kontroller, ¢ciktilari girdiler ile

kiyaslayarak dogrulugunu saglar. Ciktilarin dogrulugu ve giivenilirligi girdi ve islem

65 .
Hall, Accounting..., a.g.e., s.750.

% http://csre.nist.gov/publications/nistbul/itl97-03.txt, Erisim Tarihi:12.05.2015.

%7 Gallegous, a.g.e., $.390.
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kontrollerinin varligina baglidir ancak bunlarin dogru ¢alismasi ¢iktilarin da kesinlikle
dogru olacagmin giivencesini saglamaz. Bu nedenle hangi ortamda olursa olsun bilgi
sistemi tarafindan iiretilen ¢ikt1 i¢in bir takim kontroller diizenlenmelidir. Ciktilarin
yanlis, eksik ve gec iiretilmesi sonucu uygulama, beklenen faydayr saglayamayacaktir,
ciktilarin baska bir uygulama i¢in kaynak olusturan veriler iiretmesi durumunda sonraki

uygulamanin da yanlis ¢alismasina neden olacaktir®,

Ciktilarin kontrol edilmemesi isletme i¢in ciddi maddi ve manevi kayiplara
neden olabilir.  Ornedin, miisteri bilgileri, ticari sirlar, arastirmalar gibi bilgi
sistemlerine kaydedilmis kritik verilerin yanlis yonlendirme sonucu figiincii kisilere

ulasmast gibi®.

Bilgi sisteminin ¢iktilar1 bilgisayar ortaminda (digital-online) veyahut basili
(hard copy) ortamda olabilir. Her iki ortamda da olas1 risklere karsi kontrollere ihtiyag

vardir.

Biiyiik verilerin islendigi sistemlerde yazdirma araglarinin kapasitesinin
tizerinde (6rnegin serit yazicilar) ¢ikti ihtiyaci olabilir. Bu durumda yaziciya gonderilen
ciktt1 aym1 anda yazdirilamaz, bilgisayar ortaminda biriktirilir, yazicinin kullanilabilir
oldugu zaman yazdirilir. Ciktilarin biriktirilmesi esnasinda ilgili dosyalara erisilip,
verilerin degistirilmesi, silinmesi, kopyalanmas1 gibi suiistimallere maruz kalabilir’.
Ornegin bilgisayarlar ile yazdirilan ¢ek, dekont, bordro gibi benzeri evraklara miidahale

edilerek tutarlar1 degistirilebilir.

Is siireclerinin takibi i¢in kullanilan uygulamalarda bir takim standart raporlar
bulunmakla birlikte her bir isletmenin farkli rapor ihtiyaclar1 olabilmektedir. Ve bu
ihtiyaclar tek seferlik olmayip, isletme faaliyetlerine devam ettigi miiddetce mevcut
raporlarda gilincellemeler ve yeni rapor ihtiyaglart da devam edecektir. Bu ihtiyacin
karsilanmasi i¢in uygulama raporlarinda degisikliklere ve yeni raporlar olusturmaya izin
verilmektedir. Isletme, raporlardaki bu tiir miidahaleleri sadece yetkin ve Kkisiler
tarafindan yapilmasini saglamali, bunun disindaki son kullanicilarin raporlarda
degisikliklere izin verilmemeli kontrol altina alinmalidir. Degistirilen veyahut yeni

olusturulan her bir raporun detayli kontrolleri yapilmadan sisteme dahil edilmemelidir.

68 CIPFA, a.g.e., 5.248.
% Hall, Information..., s.306.
" a.g.e., s.306.
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Raporlamalardaki bu tiir degisiklikler i¢in bir prosediir belirlenmeli, degisiklik ihtiyaci,
nelerin degistirildigi, onceki ve sonraki Ornek raporlarin saklanmasi gibi kurallar

belirlenebilir.

Basili olan raporlamalarda kullanilan bir kontrol tiirii de numaralandirmadir.
Sayfa ve bolim numaralandirmalarinin kullanilmasi raporun biitiinliigli hakkinda
kullanicilara bilgi verir. Numaralandirmada sadece sayfa numarasi kullanilacag: gibi,
sayfa numarasinin yaninda raporun toplam sayfa sayisi yazili olarak da kullanilabilir.

Yine bazi durumlarda kag¢ kopya yazdirildig: da raporlarda belirtilebilir.

Uygulamalarda bazi durumlarda ilgili fis veyahut raporun yazdirilip
yazdirilmadigi, yazdirildi ise ka¢ kez yazdirildigma dair bilgiler de ¢ikti kontrolleri
olarak kullanilabilir. Ornegin bilgi sisteminde olusturulan herhangi bir fatura matbuu
evraka tek bir kez yazdirilmalidir, bu nedenle uygulamada yazdir komutu ile ilgili fatura
icin yazdirildigina dair bir kayit olusturulur ve bir sonraki yazdir komutunda faturanin
daha 6nce yazdirildig: bilgisi ile kullanic1 uyarilir. Bu kontrol ile yazdirilan bir fatura,
irsaliye gibi islemlerin uygulamada degistirilmesi de kontrol edilebilir. Cek, senet,
yevmiye defteri, defteri kebir gibi ¢iktilarin bir kez yazdirilmasi gerektiginden bu

kontrol kullanilabilir.

Isletmeler tarafindan kullanilan bazi uygulamalarda yazdirilan islemlerin
kayitlar1 (log) tutulmaktadir. Hangi islem ve raporun kim tarafindan, ne zaman, hangi
filtreleme secenekleri ile yazdirildiginin kayitlarn tutulur, boylelikle sistemdeki
verilerden hangilerine kimler tarafindan ulasildig: da tespit edilmis olur. Isletmede bu
tiir uygulamalarin bulunmasi, kullanicilara, raporlar {izerinden olusacak suiistimaller

i¢in caydirict bir kontrol olacaktir.

Bilgisayar ortamindaki ¢iktilarin tiiriine gore farkli kontroller uygulanabilir.
Bu c¢iktilarin bir kismi baski dncesi ekran goriintiileri olup, dijital ortamda bilgisayar
dosyasi olarak saklanmakta ve ilgililer ile paylasilmaktadir. Bu ¢ikt1 tiirlerinde basili
ciktilardaki kontroller kullanilabilir. Ayrica bu ¢ikti dosyalarinin kopyalanmasi ve
yetkisiz kisilere ulagsmasinin engellenmesi icin bilgi glivenligi ve bilgi sistemleri genel

kontrollerindeki prosediir ve kurallara da dikkat edilmesi gerekmektedir.
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3. Bilgi Sistemleri Uygulamalarinda Kontrollerinin Test Edilmesi ve

Bilgisayar Destekli Denetim

3.1. Bilgi Sistemleri Uygulamalarinda Kontrollerin Test Edilmesi

Isletmeye mali durumu hakkinda ilgililere bilgi veren mali tablolar, isletmede
kullanilan bilgi sistemleri uygulamalarinin ¢iktilaridir.  Dolayisi ile bilgi sistemleri
denetimini dikkate almadan finansal denetimin yapilmasi miimkiin olmayacaktir.
Ozellikle genel kontrollerin yam sira uygulama kontrollerinin incelenmesi ve test

edilmesi gerekmektedir’'.

Bilgi sistemlerinin temel unsurlarinin neler oldugunu bilen denet¢i, denetim
yapacagl isletmenin bilgi sistemleri hakkinda da bilgi sahibi olmalidir.  Bilgi
sistemlerini isletmede ne derecede kullanildigi, isletmenin is siireglerinin neler oldugu
hangi siireclerinin bilgi sistemleri ile ger¢eklestirildigini, bilgi sisteminin donanim ve
yazilim altyapisinin Ozellikleri, bilgi sistemindeki risklerin neler oldugu ve risk
degerlendirilmesinin nasil yapildigi, sistemdeki risklere karsin alinan genel ve
uygulama kontrollerinin neler oldugunu arastirmalidir’?.  Denetimin planlama
asamasinda yapilacak bu calismalar ile ayrica denetimde teknik konular i¢in bir bilgi
sistemleri denetgisine ihtiya¢ olup olmadiginin belirlenmesi gerekmektedir. Yine
denetimin planlanmasi asamasinda sistemdeki risklere iliskin bir degerlendirme

yapilmalidir.

Bilgi sistemleri denetimi genel kontroller ve uygulama kontrollerinin test
edilmesini kapsamakla birlikte bu ¢alismada daha ¢ok uygulama kontrollerinin denetimi

uzerinde durulacaktir.

Tiim teknolojik uygulamalarda oldugu gibi operasyon destek uygulamalarinda

da bir takim riskler bulunmaktadir.  Bu risklerin yoOnetilmesi i¢in isletmeler,

" Yalkin, a.g.e., s.16.
2 T.C. Saystay, Bili'im Sistemleri Denetim Rehberi, Ankara:2013, s.4.
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uygulamada var olan veyahut daha sonra uyarlanan uygulama kontrollerini
kullanmaktadirlar. I¢ denetim ydneticileri tarafindan uygulama kontrollerinin uygun bir
bigimde tasarlanip tasarlanmadiginin, ne derece etkin ve faydali olduklarinin periyodik
olarak denetlenmesi ve test edilmesi gerekmektedir’>. Yapilan bu denetim ile tasarlanan

uygulama kontrollerine giiven derecesi de belirlenmis olur.

Uygulama kontrollerinin denetlenebilmesi i¢in igletmenin kullanmis oldugu
programlarin yeterince anlasilmasi gerekmektedir. Bu nedenle bilgi hazirlanmasi, girisi,
islenmesi ve cikti asamalan siireglerindeki is akislari ele alinip, isletme tarafindan
olusturulan uygulama kontrolleri belirlenmelidir’®. Isletmenin olusturdugu kontrollerde
eksik oldugu diisiiniilen islemler ile ilgili denetimin danigmanlik hizmeti kapsaminda

Onerilerde bulunabilir.

Uygulama kontrollerinin denetimlerinde kapsamin belirlenmesi i¢in iki farkli

yontem uygulanmaktadir. Bunlar’;

I' Siireci Yontemi; belirli bir is siirecinde kullanilan uygulamalarin veyahut
modiillerin tamamindaki kontrollerinin degerlendirilmesi ydntemidir. Ornegin bir
satinalma isleminde, siparisten 6demenin yapilmasina kadar siparis, tedarik, envanter,
fatura ve 6deme gibi bir¢ok islem s6z konusudur, bu islemler isletme tarafindan farkl
uygulamalarda takip edilebilir, bu durumda sadece tek bir uygulama degil siirecte
kullanilan tiim uygulamalar denetim kapsamina dahil edilmelidir. Ozellikle birbirleri ile
entegre calisan ERP modiillerinin kullanildig1 isletmelerde is silireci yontemi tercih

edilmektedir.

Tekli Uygulama Yonteminde ise, is slireci yerine tek bir modiil veyahut
uygulamanin kontrolleri denetim kapsamina dahil edilir. Sadece envanter hareketlerinin
kaydedildigi bir uygulamada giris ve ¢ikis hareketlerine iliskin kontrollerin test edilmesi

durumunda bu yontemden bahsedilebilir.

Bilgi sistemleri denetimi temel olarak i{ic asamada gerceklestirilir bunlar;
denetimin planlanmasi (1), kontrollerin test edilmesi (2) ve son olarak test sonuglarinin

degerlendirilmesi (3) asamalaridir. Planlama asamasinda denet¢i, hangi testleri

& Bellino, a.g.e., s.8.
™ Sayistay, a.g.e., s.107.
7 Bellino, a.g.e., s.17.
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uygulayacagina karar verebilmesi i¢in isletmenin bilgi sistemleri altyapisi, isletme
politikalar1 ve uygulamalar1 hakkinda bilgi edinmelidir. Bu asamada daha c¢ok risk
analizleri yapar, uygulamalar iizerindeki kontrolleri anlamaya calisir. Ikinci asamada,
cesitli teknikler ile uygulama kontrollerinin etkinligini test eder. Kontrollerin var
oldugunu etkin ve diizgiin calistigindan emin olmak i¢in ¢aligsmalar yapar. Son asamada
maddi dogruluk testleri ile hesap bakiyelerinin arastirilmasi detayli sorusturmalar yapar.

Bu asamada daha cok bilgisayar destekli denetim tekniklerini (BDDT - CAATT’s)

76
kullanir™.
Organizasyon Kontrol Testlerinin Maddi Dogruluk
Politikalarimn1 Uygulanmasi Testlerinin
Baslangig¢ . b ' Y ygu —
Gozden Gegirilmesi Uygulanmasi
v v
Genel Kontrollerin Test Sonuglarinin Sonuglarin ve
ve Uygulama Degerlendirilmesi Rapor Konularinin
Kontrollerinin Degerlendirilmesi

Gozden Gegirilmesi

v v
Kontrol Testleri ve Kontrollerin Giiven Denetim Raporu
Dogrulama — Derecelerinin —
Testlerinin Belirlenmesi
Planlanmasit \_/—

Sekil 8. Bilgi Sistemi Denetiminin A amalari

3.2. Bilgisayarh Muhasebe Sistemlerinde Denetim Yakla'imlari

Faaliyet ve siireclerinde bilgi sistemlerini kullanan isletmelerin denetiminde

temel olarak {i¢ yaklasim bulunmaktadir’’.

76 Hall, Information..., a.g.e., s.11.
" Erdogan vd., a.g.e., s.113.
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3.2.1.Bilgisayar Etrafindan Denetim (Black Box)

Bu yaklasim isletmenin kullandig1 bilgi sistemleri dikkate alinmadan
geleneksel yontemlerle yapilan denetim yaklagimidir. Denetgi sadece girdi ve ¢ikti ile
ilgilenir, bilgi sistemlerinde girilen verilerin hangi siireclerden gegerek raporlandigi ile
ilgilenmez.  Dolayis1 ile bilgi sistemlerinin yapisi ve isleyisi ile herhangi bir
degerlendirme ve caligma yapmaz. Bu yaklasimda denet¢inin bilgi sistemlerine ait
teknik bilgi ihtiyact yoktur. Kiiciik ve bilgi sistemlerini daha az kullanan isletmelerde
kullanilmast miimkiindiir ancak denetimde etkinligi ve verimliligi 6nemli olgiide

diisiirecektir’®.

A

Girdi

l

Uygulamalarin Denetcinin Uygulama

Ana Tablolar Gozden Girdileri ile Ciktilarini
Gegirilmesi Karsilastirmasi

Cikti

A

Sekil 9. Bilgisayar Etrafindan Denetim Yakla' imi

Kaynak: Hall, Information..., a.ge., s.311.

Ornegin, bu yaklasimda denetci, 6rnekleme ydntemi ile belirleyecegi girdi olan

herhangi bir fatura evraki ile bu faturanin mali defterlere kaydedilip kaydedilmediginin

78 Hall, Information..., a.g.e., s.311.
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tespitini yapacaktir. Bu evrakin bilgi sistemine, girisi, islemesi ve raporlama asamasi ile

ilgili herhangi bir inceleme yapmaz.

3.2.2.Bilgisayarin icinden Denetim (Through The Computer - White Box)

Bu yaklasimda denet¢i, bilgi sistemlerinin isleyisi, uygunlugu, genel ve
uygulama kontrolleri, girdi, islem ve ¢iktilarin denetimini yapmalidir. Bu yaklagimda
denet¢i, bilgi sistemleri ile ilgili temel bilgilere sahip olmasi gerekmektedir. Bilgi
sistemlerinde belirlenmis olan i¢ kontrollerin ne derecede etkin oldugunun tespit
edilmesi risk analizinde denet¢iye Onemli derecede yardimci olacaktir. Yine bilgi
sistemlerinde yapilan hesaplamalar ve raporlamalarin dogru olmasi, verilerin
maddiliginin test edilmesi, kayitlarin tamaminin kontrol edilebilmesi denetimin giiven

derecesini arttiracaktir.

Bilgisayarin i¢inden denetimde denet¢inin kullandig1 testlerden bazilari

asagidaki gibidir”’;

- Dogruluk Testlert,

- Gegerlilik Testleri

- Tamlik testleri,

- Fazlalik Testleri

- Erisebilirlik Testleri

- Denetim izleri Testleri

Bu yaklasimda denetimde Genellestirilmis Denetim Yazilimlar1 (Generalized
Audit Software-GAS) ve Bilgisayar Destekli Denetim Teknikleri (Computer Assisted
Audit Technic and Tools - CAAT's) kullanilir, baz1 durumlarda uzman bilgi sistemleri

denet¢isi, veyahut bilgi teknolojilerinde uzman personele ihtiya¢ duyulabilir.

3.2.3.Bilgisayarla Denetim

7 Hall, Information..., a.g.e., s.311.
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Bu yaklasim, isletmenin verilerinin analizi ile denetim yaklagimidir. Bu
yaklasimda bilgi sistemlerinin i¢ yapist degil bilgi sistemlerinde kaydedilmis veriler
dikkate almir, yukarida bahsedilen yazilim ve teknikler kullamlir.  Isletmenin
faaliyetlerinin karmasik olmasi, bilgi sistemlerinin anlasilmasinin  zor oldugu

durumlarda bu yaklagim ile denetim, daha etkin ve hizli olacaktir.

Denetci kullandig1 herhangi bir veri analiz program ile (Excel, Access, Sql
vb.) isletmenin kullandigi uygulamanin veritabanina baglanarak  veyahut
uygulamalardan alinan verileri analiz programina aktararak ¢aligma yapar. Ornegin,
kasa hareketlerinde limitler disinda herhangi bir 6deme olup olmadiginin sorgulanmasi

gibi.

3.3. Bilgisayar Destekli Denetim Teknik ve Araclar1 (BDDT-CAATT's)

3.3.1.Genelle tirilmi° Denetim Yazilimlar1 — GDY (Generalized Audit
Software GAS)

Bilgisayarla denetimde, denetgiler genel amagli kullanilan kelime islem,
elektronik tablolar ve veri tabani yonetim programi gibi uygulamalardan
faydalanabilmektedir. Ornegin mutabakat mektuplar1 veyahut denetci raporu igin kelime
islem programina ihtiya¢ duyacaktir, elektronik tablolar ile karmasik hesaplamalar
kolayca vyapabilirler ya da biiyiikk verilerin analizi i¢in veri tabani yOnetim

programlarinda raporlar hazirlanabilmektedir.

Bunlarin yani sira 6zel olarak denetim amacgl yazilimlar da iiretilmistir. Bu
yazilimlara genel olarak, Genellestirilmis Denetim Yazilimlar1 (Generalized Audit
Software - GAS) denilmekte olup, denetgilerin devamli kullandiklar1 genel formlar ve
yazigmalar ile bilgisayarli denetim tekniklerini igermektedir. Denetci, denetlenecek
isletmeye ait verileri bilgisayar ortaminda alip GDY yazilimlarina aktarir ve denetim
caligmalarin1 bu programlar ile yapar. Bir ¢ok isletmede rahatlikla kullanilabilen bu
programlar, denetcinin yapmis oldugu ¢alismalar1 standart igermektedir. Standart

sablonlar ile denetim ile ilgili temel hesaplama ve analizler, kisa siirede
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gerceklestirilebilir®™. Bu programlar ile denetci, uzman seviyede bilgisayar bilgisine
sahip olmadan kisa egitimler ile detayli analizler yapabilir. Bu yazilimlarda bulunan
standart veri analiz yontemleri ile verinin tamaminin denetlenmesi miimkiin olmaktadir.
Ancak daha ¢ok muhasebe bilgilerinin analizlerine yonelik uygulamalar oldugu i¢in
bagimsiz denetciler tarafinda daha fazla kullamlmaktadir®™. Verilerin bilgisayara
islendikten sonraki sonuglarin denetime tabi tutulmasi nedeni uygulamalar iizerindeki

kontrollerin test edilememesi bu tiir programlarin dezavantajlarindandir®.

Bu programlardan en ¢ok kullanilanlari, ACL. (Audit Command Language),
IDEA (Interactive Data Extraction and Analysis) ve CAP (Computerized Audit
Program) programlaridir. Bunlardan CAP adli program Tiirkiye’de gelistirilmis olup,
Tiirkce olmasi ve bagimsiz denetime ait miisteri kabulliinden denet¢i raporunun
olusturulmasina kadar tiim siireclerin takip edildigi bir uygulama olmasi nedeni ile
Tirkiye’de ¢okea tercih edilmektedir. Ayrica CAP programini gelistiren ayni firmanin

i¢c denetimin tiim siireclerini izlendigi bir uygulamas: da meveuttur®.

Ana Ekran - S

Program  Vardim  Tam Denetimleri Disan Aktar  Eski Dosyalan Dandstir

— & ; — &

Sirket
Denetgilarinin
Tanimianmas:

Denetim
Dosyasi
Olusturuimass

Denetim
Parametreleri

Denelgilerin
Program Kullamm
Yetkileri

Devamh
Denetim
Dosyasi

Raporlama

Yonetimsel o Aktarma | Digan
Araglar

Sekil 10. CAP Programi Ana Ekrani

% Selvi, Yakup, Tiirel, Ahmet ve Senyigit, Bora, “Elektronik Bilgi Ortamlarinda Muhasebe
Denetimi”, 7. Muhasebe Denetimi Sempozyumu Nisan 2005, Istanbul.,

#1 Serhan Giirkan, “Bilgisayar Destekli Denetim Tekniklerinin (BDTT) Muhasebe Denetimine Etkileri ve
Tiirkiye’dki Bagimsiz Denetim Kuruluglarinin BDTT Uygulamalarina iliskin Bir Arastirma”, (Karaelmas
Universitesi Sosyal Bilimler Enstitiisii Isletme Ana Bilim Dali, Yiiksek Lisans Tezi), Zonguldak, 2008,
5.68.

%2 Cemal Elitas, Arman Aziz Karagiil, “Bilgisayar Destekli Denetim Teknikleri”, Sosyal Bilimler
Dergisi, S.2, Aralik 2010, s.145.

% http:/futurecom.com.tr/, (Erisim tarihi, 15.02.2015)
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3.3.2. Bilgisayar Programlarinin Test Edilmesi

Bilgisayar programlariin test edilmesindeki amag, sisteme girilen verinin giris
ve islenmesi asamasinda uygunlugunun saglanmasinda programin basarili olup
olmadigidir. Denetgiler programlarin test edilmesinde asagidaki iic yontemden birini

kullanir®.

3.3.2.1. Veri Testi Teknigi

Bu teknikte denet¢i, isletmenin bilgi sistemlerinde planlamis olan kontrollerin
etkinligini test eder. Denet¢i tarafindan tespit edilen, isletme faaliyetlerine iliskin
veriler kullanilan bilgi sistemlerine girisleri yapilarak elde edilen sonuglar
degerlendirilir. Beklenen sonuglar ile elde edilen sonuglarin uyumlu olmasi durumunda
kontroliin yeterli oldugu kanaatine varilr®.  Bu teknikte sistemin kontrollerinin
etkinligini test etmek amaciyla hatali kayit girisleri de yapilabilir. Veri testinin avantaji
bilgisayar sistemindeki kontroller ile ilgili direkt bilgi vermesidir, bununla birlikte veri
testlerinin hazirlanmasinin uzun siirmesi ve denetcinin tiim kontrollere hakim

olamamas: gibi dezavantajlari da vardir®.

Tablo 1. Ornek Test Verileri Tablosu

Program Giri’ Programdan Beklenen Test Verisi
Testi
Tamlik 6 karakter gerekliligi 12345
Numerik alan Sadece numerik karakter 123C45
Isaret (+ veya -) Sadece pozitif sayilar -1234
Kabul Edilebilirlik | Haftalik ¢aligma 45 saati agmamasi 60
Dogrulama Kodu Fatura icin “I”, Odeme icin “P” kabul edilebilir C
Deger Araligi 01.01.2014 — 31.12.2014 tarih araliklarindaki | 01.01.2010
tarih girilebilir.

Kaynak: Bagranoff, a.g.e., s.461.

84 Bagranof vd., a.g.e., s.461.
% Hall, Accounting..., a.g.e., 5.756.
% Elitas ve Karagiil, a.g.e.,s.158.
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3.3.2.2. Biitiinle'ik Veri Test Teknigi (Integreated Test Facility-1TF)

Veri testinin benzeri bir teknik olup, farki testin tim muhasebe bilgi sistemini
icerecek sekilde yapilmasidir®’. Denetgi sistemde verilerin biriktigi hayali kayitlar
olusturup, bu kayitlara bir takim ger¢ek olmayan veriler girer, veri girisi sonucunda
ortaya ¢ikan sonug ile beklenen sonug karsilastirir. Ornegin bilgi sisteminde hayali bir
cari hesap kart1 acilir, bu cari hesap kartina, fatura, havale, ¢ek tahsilati ve benzeri
veriler girilir, sonucglar beklenen sonuclar ile karsilastirilip degerlendirilir. Veri testi
teknigi programa veri girisi esnasinda uygulanan kontroller ile ilgili sonuglar verirken,
Ozellikle veri girisi sonrasi islenmesi asamasindaki kontrollerin test edilmesinde etkili

degildir. Bu nedenle biitiinlesik veri testi tekniginin kullamlmas: gerekmektedir™.

Bu teknigin dezavantaji, test amaglh girilen verilerin bilgi sisteminde gergek
veriler ile birlikte bulunmasi ve test sonucunda silinmesi asamasinda bir takim riskleri

tagimasidir. Bilgi sistemindeki gergek verilen silinmesi ciddi kayiplara neden olabilir®.

3.3.2.3. Paralel Benzetim (Simiilasyon) Teknigi

Bu teknikte gercek veriler, isletmenin bilgi sistemi ile denet¢inin programina
paralel olarak islenir, daha sonra her iki programin ¢iktilar1 karsilagtirilir. Bu teknikte
amag, birbirinden bagimsiz her iki programin, girdi, islem ve ¢ikt1 sonuglarinin test
edilmesidir’®. Bu teknikte denetgi isletmenin bilgi sistemini, her bir asamada detayl
olarak test edebilecek, uygulamalarin kontrolleri ile ilgili daha kesin sonuglar elde

edebilecektir.

87 Erdogan vd, a.g.e., s.128.

% Ozgiir TERAMAN, “Elektronik Bilgi Ortaminda Bilgi Ortaminda Bilgisayarli Denetim Programlari
Aracilig1 ile Muhasebe Denetimi ve CAP Uygulamasi”, (Dokuz Eyliil Universitesi Sosyal Bilimler
Enstitiisii Isletme Ana Dilim Dali Muhasebe Programi Yayimlanmamus Yiiksek Lisans Tezi), Izmir:2011,
s.88.

% Serhan Giirkan, a.g.e., s.79.

% Murat Kiraci, “Bir Bilgisayar Destekli Denetim Teknigi Olarak Paralel Simulasyon Teknigi”, Mali
Céziim Dergisi, S.(68), Istanbul, 2004, s.145.
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Verilerin gercek ortama girilmemesinden dolayi, veri karmagsikligina neden
olmayacak, test sonra verilerin temizlenmesindeki riskler ile karsilasilmayacaktir.
Ancak denetcinin alternatif bir uygulama kullanmasinin maliyeti bu teknigin en biiyiik

dezavantajidir.

Simiilasyon programlar1 ile ortaya c¢ikan sonuglarin karsilastiriimasinda
farkliliklar iki nedenle olabilir. Ya ger¢ekten denetlenen uygulamadaki islemlerin ve
kontrollerin eksik olmasi, veyahut simiilasyon uygulamasinin eksikligi nedeniyle

olabilir. Bu nedenle denetgi farkliliklar1 degerlendirirken dikkatli olmalidir’'.

Isletmenin
Gergek Verisi

Bilgisayar Islemi

Y
Elle Isletmenin
Gergek
Ciktist

Bilgisayar
Ciktis1

Kargilagtirma

Sekil 11: Paralel Simiilasyon Teknigi

Kaynak: KIRACI, a.g.e., s.145.

3.3.3. Veri Analiz Teknikleri

Isletme faaliyetlerine iliskin bilgi sisteminde olusan biiyiik verilerin anlamli
hale gelmesi icin analiz edilmesi gerekmektedir. Veri analizi mevcut verilerin g¢esitli
istatistiki ve matematiksel yontemler ile karar verme ve destek amaciyla kullanilabilir
hale getirilmesidir’®. Bircok bilim alaninda kullanilan veri analiz yontemleri isletme

bilgi sistemlerinin yayginlasmasi ile denetimde de kullanilmaya baslanilmistir. TAA

o Hall, Information..., a.g.e., s.320.
%2 http://en.wikipedia.org/wiki/Data analysis (Erisim tarihi:01.04.2015)
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tarafindan yaymlanan I¢ Denetim Standartlari’nda veri analiz tekniklerinin kullanimina

asagidaki paragrafta deginilmistir’,

“1220.A2 — Azami mesleki 6zen ve dikkati gosterirken, i¢ denetgiler, teknoloji destekli
denetim ve diger veri analiz tekniklerini kullanmayi diistinmek zorundadir.”

Onceki konularda anlatilan teknikler ile uygulamalarin kontrollerini test eden
denet¢i, so6z konusu kontrollerin etkin bir sekilde ¢alistigindan emin olduktan sonra bilgi
sistemlerinde olugan verilerin dogrulugunu Genellestirilmis Denetim Yazilimlar
veyahut genel amagli kullanilan MS Excel, MS Access, MS SQL, ORACLE SQL gibi
bir takim veri isleme programlari ile test etmesi gerekmektedir Bu tiir programlar ile,
isletmenin bilgi sistemindeki denetlenecek verilere dogrudan ulasilarak gerekli

hesaplama ve analizler yapilir.

Veri analizinde en ¢ok kullanilan teknikler bu boliimde alt basliklar halinde
anlatilacaktir, bununla birlikte isletmenin faaliyetlerine, denet¢inin tecriibesi ve bilgi

teknolojilerindeki yeterliligine ve denetimin amacina gore farkli analizler de yapilabilir.

3.3.3.1. Yeniden Hesaplama

Veri analiz programlari ile ulagilan isletme bilgi sistemindeki veriler yeniden
hesaplanarak igletme tarafindan raporlanan hesap bakiyelerinin ve diger hesaplamalarin
dogrulugu test edilebilir. Bir¢ok programda kullanicilarin kendi kullandiklar1 raporlara
miidahale izini verilmektedir. Bu tiir durumlarda kotii niyetli ve programa hakim bir
kullanic1 raporlarin  hesaplamalarina miidahale edebilecek diizenlemeler yapabilir,

yeniden hesaplama yontemi ile bu sekilde yapilan usulstizliiklerin tespiti yapilabilir.

% http://www.tide.org.tr/uploads/UMUC_2013.pdf (Erisim tarihi: 01.04.2015)
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3.3.3.2. Katmanlara Ayirma ve Ozetleme

Bu teknik biiyiik ve karmagik verileri belirli kriterlere gore alt katmanlara
ayirma ve gruplandirma teknigidir. Biiyiik miktardaki veriler biitiin halde analizleri
anlamli sonuglar vermeyebilir. Bu tlir durumlarda verinin 6zelligine gére muhtelif alt
konular belirlenebilir. Ornegin, zaman, miisteri, malzeme, lokasyon, satici, personel
gibi. Satis verilerinin yer aldig1 bir tablonun biitliniine bakildiginda herhangi bir dikkat
cekici durum gozlenmezken, bu veri saticilar bazinda alt katmanlara ayrilarak

analizinde saticilarin satis tutarlar1 arasinda farklilik olup olmadigi degerlendirilebilir’.

Ornegin, cari hesaplarin denetiminde, hesaplarin tedarikgi, miisteri gibi
tiirlerine ayrilarak incelenmesi katmanlara ayirma islemidir. Bu hesap hareketlerinin
miisteri, lokasyon, tarih gibi alt siniflara ayrilarak hesaplanmasi, sayilmasi ve benzeri

islemelere tabi tutulmasi ise 6zetlenmesi olarak ifade edilebilir.

Hatali bir fatura tutarmin tespiti i¢in tiim faturalar i¢cin de yapilacak bir
incelemede tutarsal olarak ortalamanin altinda kalan bir satis faturasi, miisteri, tarih,

tirtin vb. alt kriterler ile 6zetlendiginde ortaya ¢ikabilir.

3.3.3.3. Ornekleme

Orneklemenin bir sistem dahilinde bilgisayar yazilimlar1 kullanilarak yapilmasi
yontemidir, denetcinin bilgi sisteminde Ornek se¢mesini saglar.  Genellestirilmis

denetim yazilimlarinda kullamlan temel Grnekleme yontemleri asagidaki gibidir®.

- Para birimine dayali 6rnekleme
- Katman Orneklemesi
- Tesadiifi Ornekleme

- Sistematik Ornekleme

% Kiirsat Taskn, (2011). “Yolsuzlugun Tespit ve Onlenmesinde Bilgisayar Destekli Denetim
Teknikleri” 3. Ulusal Kurumsal Yonetim, Yolsuzluk, Etik ve Sosyal Sorumluluk Konferansi,
Nevsehir, 07-11 Haziran 2011.

% Emine Yarar, Bilgisayar Destekli Denetim Teknikleri Kurs Notlari, Ankara: Sayistay , 2011, s.11.
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3.3.3.4. Tekrarlanan Kayit Kontrolleri

En kolay kullanilabilen yontemlerden biridir. Fatura, tahsilat, 6deme wvb.
kayitlarin birden fazla kez sisteme girilip girilmediginin kontrol edilmesidir. Bir ¢ok
sistemde bu tiir kontroller mevcut olmakla birlikte suiistimal niyeti ile bu tiir kontrolleri
atlatma  girisimleri  olabilir. Bu nedenle islemlerin miikerrerligini  farkh
kombinasyonlarinin da kontrol edilmesi gerekmektedir. Ornegin sistemin fatura
numarast bazinda miikerrerlik oldugunu varsayalim, bu kontrol kullanicilar tarafindan,
basinda herhangi bir karakter eklenerek veyahut rakamlarin yerleri degistirmek suretiyle
numarada basit degisiklikler ile atlatilabilir’®. Bu tiir durumlarin engellenmesi icin,
fatura tarihi, tutari, fatura carisi, fatura numarasi, irsaliye numarasi gibi diger bilgileri

ile birlikte degerlendirilmelidir.

Tekrarlanan kayit kontrollerinde hata ile yapilan kayitlar tespit edilebilirken,
Ozellikle suiistimal ve hile amaci ile yapilan kayitlarda kullanic1 yaniltma amaci ile
benzer kayitlar kullanacaktir. Bunlarin tespit edilebilmesi ise Bulaniklik Eslestirilme
(Fuzzy Matching) teknikleri gelistirilmistir. Daha cok bilgisayar tabanli ¢eviri
programlarinda kullanilan bu yontemde farkli gibi goériinen verilerin ayni olma
ihtimalleri goz oniinde bulundurularak degerlendirmeler yapilir. Bu teknikte verilerin
%100 eslesmesi yerine benzerleri ile eslestirme yapilir’’. Kotii niyetli hareketlerin
haricinde 6zellikle uygulamalarda metin alan1 gibi serbest girise izin verilen alanlara
kullanic1 tarafindan hatali girislerde de bu yontem kullanilabilir. Genellestirilmis
denetim yazilimlarinda bu tiir karsilagtirmalar i¢in en yaygin kullanilan alanlar, isim,
adres, telefon numaralari, dogum yeri, iliskili kisi gibi alanlarin karsilastirilmasi olarak

gortilmektedir.

3.3.3.5. Bo 'luk Belirleme ve Dizi Kontrolleri

% Kiirsat, a.g.e., S.
7 http://www.techopedia.com/definition/24183/fuzzy-matching (Erisim Tarihi:02.04.2015)
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Bilgi sistemlerinde girilen baz1 kayitlarda veyahut kaynak belgenin iizerinde
matbuu olarak seri takibi yapilmaktadir. Bu yontem, kayitlarin serileri arasinda
kullanilmayan bosluklar1 olup olmadiginin kontrol edilmesidir. Bu kontroller ile varolan
bir belgenin kaydedilmemesi, kaydedilen bir belgenin sonradan silinmesi gibi hata ve
usulsiizliiklerin tespiti yapilabilir. Dizi kontrollerinde ise seri ic¢indeki hatali ve

tekrarlanan numaralandirmalarin tespiti yapilir.
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4. Ornek Uygulama

4.1. Uygulamanin Amaci

Ornek uygulama ile amag, calismamizda bahsedilen genel ve uygulama
kontrollerinin bir isletmede pratikte nasil ve nerelerde kullanildigina dair fikir
vermektir. Senaryo bir igletmenin tiim siireclerini icerecek sekilde kapsamli olmamakla
birlikte, bazi yerlerde kontrollere ornekler verebilmek icin detaylandirilmistir.
Unutulmalidir ki her bir igletmenin risk degerlendirmesi, kullandig1 yazilim, bulundugu
sektor, biiylikligli ve benzeri bircok kriter farkli olacagi icin belirleyecegi kontrol
uygulamalar1 birbirinden farkli olacaktir. Ancak kullanilan ara¢ ve teknikler agagidaki

orneklere benzerlik gosterecektir.

Ornek uygulamada otomotiv sektdriinde faaliyet gdsteren kobi dlgeginde ve
giinliik hareketlerinde bilgi sistemlerini kullanma zorunlulugu bulunan ve planl bir
bilgi sistemi olmayan bir isletme ele almmistir. Oncelikle mevcut durumun analizi
yapilmig, genel uygulamalardaki kontrollere kisaca deginilmis ve uygulama
kontrollerine 6rnek olacak diizenlemeler siire¢ bazinda incelenmeye ¢alisilmistir. Daha
sonra bazi veri analiz teknikleri ile denetim amach bir takim rapor Ornekleri

olusturulmustur.

4.2. Mevcut Durum ve Ihtiya¢ Analizi

ABC Otomotiv As., otomotiv sektoriinde ara¢ satis, satis sonrasi servis
hizmetleri ve toptan yedek parca dagitimi faaliyetlerinde bulunmaktadir. Faaliyetlerini
bir merkez iki sube olmak iizere ii¢ farkli isyerinde, farkli organizasyonlar ile

gerceklestirmektedir.

Mevcut durumda isletmenin faaliyetlerini takip ettigi tek bir bilgi sistemi

yoktur, merkezde muhasebe defterleri, beyanname ve bordro gibi yasal zorunluluklari,
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yerine getirmek amaci ile sadece muhasebe kayitlarmin tutuldugu bir muhasebe
programi kullanmakta, subelerde ise birbirinden bagimsiz hareket isleme uygulamalari
ile giinliik faaliyetler takip edilmektedir. Giinliik islemler subelerde detayli olarak
girilmesine ragmen ortak bir uygulama kullanilmadigindan, muhasebe kayitlar1 i¢in
merkezde yeni veri giris islemine ihtiya¢ duyulmaktadir. Bu da isletmenin her bir
islemi i¢in ikinci bir is yiikii getirmektedir. Ayrica mali tablolara kaynak olan kayitlar
ile gilinliik hareketler farkli uygulamalarda takip edildigi i¢in birbirleri ile baglantisi

olusmamaktadir.

Birbirinden bagimsiz bu uygulamalar etkin kullanilmamakta, her bir uygulama
siirecin ilgili adimim1 gerceklestirmekten ote bir fayda saglamamaktadir. Bilgi
sisteminden alinan raporlamalar ihtiyaca cevap vermediginden uygulama disinda cesitli
diizenlemeler ile birimlere ait yeni raporlar hazirlanmaktadir. Bilgi sisteminin diginda
hazirlanan bu raporlar zaman zaman hatali oldugu goriilmektedir. Uygulamalarda
ongoriilen herhangi bir kontrol bulunmadig1 gibi yetki tanimlamalar1 da detayli olarak
yapilmamistir. Herhangi bir kullanic1 sistemde ge¢mis tarihli herhangi bir kaydi
silebilmekte veyahut olamayan bir kayit girisi yapilabilmektedir.

Faaliyetlerin artmasi sonucu, yevmiye kayitlarina dayali bu siire¢ de artik
devam ettirilemez bir hale gelmistir. Mevcut durumun hata ve suiistimallere agik
oldugu agik¢a goriilmekte ve bu durumun biiyiik riskler icerdigi kabul edilmektedir.
Tekrarlanan islemler sonucu olusan is yiikii mevcut kadro ile altindan kalkilamaz bir
durumdadir. Bilgi sisteminin plansiz ve diizensiz olmasi, uygulamalarin saglayacagi
faydalar1 en aza indirmekte verimsiz bir c¢alisma ortaminin olusmasina neden

olmaktadir.

Her bir igyerinin tiim faaliyetleri birbirinden bagimsiz personel tarafindan
yerine getirilmekle birlikte tek vergi kimlik numarasi oldugu i¢in vergi bildirimlerini tek
beyanname ile vermektedir. Bu nedenle farkli isyerindeki is siireclerinin ortak bir
uygulamada takip edilmesi gerekmektedir. Ayni zamanda yonetim kurulu ve ortaklara
yonelik yapilan raporlamalarin eksiksiz olmasi i¢in de tek bir uygulamanin kullanilmasi
tercih edilmektedir. Tek bir uygulama kullanilmasinin, isyerlerindeki is siireclerinin ve
i¢ kontrollere iligkin tanimlamalarin biitiinligii, ek bir uygulama maliyetinin olmamasi

ve raporlama kolaylig1 gibi faydalar1 da vardir.
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Her bir isyerinin etkinligi ve verimliliginin Ol¢iilebilmesi isletmeye ait tiim
raporlamalarin igyeri bazinda yapilmasi istenmektedir. Bu nedenle isletmedeki is
siireclerine ait tiim islem ve hareketlerin isyeri bazinda kaydedilmesi gerekmektedir.
Her bir isyerinin cari hesaplari, banka kayitlari, stok hareketleri ve muhasebe hareketleri
gibi bilgi sistemlerine girilen tiim hareketlerin, sadece o igyerindeki personel tarafindan
goriilmesi istenmektedir. Merkezde biitiinii géren ve vergi beyannamelerini diizenleyen,
ortak bildirimleri yapan bir muhasebe miidiirii bulunmaktadir. Muhasebe miidiiriiniin bu
bildirimleri eksiksiz vermesi i¢in 1ilgili kayitlarin tamamina ulagsma yetkisi

gerekmektedir.

Giinliik faaliyetlerin takibi ve kaydedilmesi i¢in kullanilan uygulamalarda hata
ve suiistimallerin dnlenmesi icin bir takim kontrollere ihtiya¢ oldugu goriilmiis, bu

kontrollerin azami diizeye kullanilmasina karar verilmistir.

Isyerleri fiziki olarak farkli ortamlarda bulundugu igin ortak kullanilmasi
diisiiniilen uygulamaya erisimin nasil olacagi, yetkisiz erisim tehdidi, kayitlarin anlik

bilgi sistemine kaydedilmesi gibi sorunlarin varligi da isletmeyi kaygilandirmaktadir.

Isletme ydnetimi mevcut durumun iyilestirilmesi igin bilgi sisteminin daha
etkin kullanilmas1 gerektigi goriisiinde fikir birligindedir. Isletme, hizmet aldig1
danismanlar1 ve birim amirleri ile yapmis oldugu uzun toplant1 ve c¢aligmalar sonucu,
kismen kullanilan ve alternatif programlara gore daha az maliyet ile gilincelleme
yapilarak ihtiyaclar1 karsilayabilecegini diislindiikleri LOGO — TIGER programini

kullanmaya karar vermis ve bir proje ekibi olusturmustur.

4.3. Bilgi Sistemleri Genel Kontrolleri

Calismamizin konusu bilgi sistemlerinde uygulama kontrolleri olmakla birlikte,
konunun biitiinliigli ve anlagilmasi i¢in 6rnek uygulama iginde genel kontrollere kisaca
yer verilmistir. Genel kontroller konusunun daha kapsamli ve daha ¢ok, teknik bilgi
gerektiren bir konu oldugu unutulmamalidir. Bu nedenle bu konuda uzman teknik

kisilerden yardim alinmas1 gerekmektedir.
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4.3.1. Kurum Seviyesi Kontroller

Yonetim kurulu, isletmenin etkin ve verimliligi i¢in bilgi sistemlerinin daha 1yi
kullanilmas: gerektigini, bu sayede miisteri memnuniyetinin artacagi ve rekabette
iistlinliik saglayacaklarini, bununla birlikte bilgi gilivenliginin vazgecilmez oldugunda
fikir birligindedir. Finansal raporlamalara kaynag1 olan verilerin girildigi, islendigi ve
saklandig1 bilgi sistemlerinin tiim siireglerinde bilginin dogru, tam ve eksiksiz olarak
girilip islendigi ve raporlandigi bir bilgi sisteminin olusturulmasi istenmektedir. Bu
nedenle mevcut durumun analizi ve iyilestirilmesi icin siireglerin gdzden gegirilmesi,
teknik altyapinin degerlendirilmesi ve gerekli prosediir ve politikalarin olusturulmasi
icin yoneticileri gorevlendirmis, bu konudaki kararliklarin1 géstermek amaciyla genel

bir duyuru yayilamiglardir.

4.3.2. Yonetim Seviyesi Kontroller

Birim yoneticileri, yonetim kurulunun bilgi sistemlerine bakisi ¢ercevesinde
isletmenin gilinliikk islerini yerine getirirken kullanmis oldugu yazilimlar go6zden
gecirilmis, tiim stirecin bilgi sisteminde ylriitiilmesi i¢in ¢aligmalar yapmistir. Genel
bilgisayara kullanim talimatlari, giivenlik prosediirleri, personel gorev ve yetkilendirme,
bilgi giivenligi ve kurallar, bilgi sistemi kullanicilarin egitimi ve benzeri konularda

genel politikalar belirleyip talimatlar hazirlamislardir.

Bilgi sistemlerindeki riskler ile ilgili calismalar yapilmis olup, bunlar
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4.3.3. Teknik Kontroller

Proje ekibi ¢alismalarina bilgi sistem altyapisini inceleyerek baslamaya karar
vermistir. Isletme, biinyesinde teknik personel yetersizligi nedeni ile genel kontrollerin
gerceklestirilmesi i¢in dis destek almaktadir. Danigman teknik firma tarafindan
oncelikle bilgi sistemlerindeki mevcut teknolojilerinin bir envanteri c¢ikarilmis,

ihtiyaclar ile karsilastirilip eksiklikleri ve riskleri belirlenmistir.

Bilgi Teknolojilerinin isletme fonksiyonlarini karsilamasinin
degerlendirilmesi i¢in yapilan ¢alismalarda uygulamanin kurulacagi, ana bilgisayarin
mevcut durumda teknik olarak yeterli oldugu ancak, kullanici sayisindaki artis halinde
yavaslamalar yasanacagi degerlendirilmektedir, ana bilgisayarin kapasitesini arttirmak
icin donanim yatirimi yapilmasi gerektigi goriilmiistiir. Bilgisayar ag yapis1 gézden
gecirilmis uygulamalarin kullanimi icin yeterli oldugu degerlendirilmistir. Subelerin
uzak erigimi i¢in kullanilmak tizere VPN (sanal ag)’lar olusturulmus, sadece belirlenen
IP’ler iizerinden erisime izin verilmistir. Bu kontrol ile subeler haricinde isletme dis1
baglant1 girisimleri engellenmistir. Uzak erisimin kalitesini arttirmak ve subelerde bilgi

sisteminin daha hizli kullanilmasini saglamak i¢in yeni fiberoptik hatlar tesis edilmistir.

Bilgi sistemlerinin fiziki giivenligi ile ilgili ¢alismalarda, isletme verilerinin
saklandig1 ana bilgisayarlar i¢in ayrilmis kapali bir oda bulundugu ancak anahtarlarin
birden fazla kiside bulundugu goriilmiistiir. Sistem odasi fiziki olarak diger birimlerden
ayr1 bir yerdedir, ancak odada bilgisayarlar uygun konumlandirilmamistir. Sistem
odasinda ana bilgisayarin disinda giivenlik kamera sistemlerinin yonetildigi diger
bilgisayarlarda bulundugu bakim vb. nedenler ile bilgi sistem c¢alisanlar1 disinda kisiler
rahatlikla girebilmektedir. Mevcut durumda bilgi sistemlerinin fiziki giivenligi tehdit
altinda oldugu goriilmektedir.  Fiziki gilivenligin saglanmasi ic¢in Oncelikle, ana
bilgisayarin bagimsiz bir odada olmasi ve kabinet denilen 6zel dolaplarda bulunmasi

gerektigi kararlagtirilmigtir.

Bilgi sisteminin veritabami giivenligi ile ilgili yapilan degerlendirme
caligmasinda, isletme biinyesinde kullanilan farkli uygulamalarin veritabaninin (MS
SQL) tek bir ana bilgisayarda oldugu, uygulamalara destek almak amaciyla farkl kisiler

icin tam yetkili veritabani kullanicilar1 olusturuldugu gorilmiistiir. Bu kisiler istedigi
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zaman isletme i¢ veyahut disinda herhangi bir lokasyondan veri tabanina erisim
saglayabilmekte istedikleri islemleri yapabilmektedir. Bu durum veri tabani giivenligin
ciddi tehdit altinda oldugu, yetkisiz erisimlere maruz kalabilecegi anlamina gelmektedir.
Bu nedenle varolan kullanicilarin tamamu silinmis, sadece yetkili oldugu veritabanina
erisim saglayabilecekleri kullanicilar olusturulmustur. Ayrica destek amagli olusturulan
bu tiir uzak baglantilar sinirlandirilmis sadece izin verilen IP numaralarinin (Internet

Protocol Number) sisteme uzak erisimine izin verilmistir.

Veritaban1 giivenligine iliskin incelemelerde, sirket i¢inde raporlama amagh
kullanilan ve tiim verilere ulasabilecek sekilde yetkilendirilmis, bolim yoneticileri ile
paylasilan bir ortak bir veritabani kullanicisi bulundugu ve kullanic1 hesabinin birgok
kisi tarafindan bilindigi tespit edilmistir. Bu kullaniciya sadece verileri okuma yetkisi
tanimlanmistir ancak bu kullanic1 hesabint kullanan herhangi bir ¢alisan veritabanina
sinirsiz baglanarak bilgi sistemindeki tiim verilere ulasabilmekte, kopyalama veyahut
aktarim yapabilmektedir. Veri giivenligi ve veriye yetkisiz kisilerin erisimine neden
olan bu kullanic1 hesabi iptal edilmis, rapor ihtiyacinin tamamen kullanilan uygulamalar
ile kargilanmas1 kural olarak belirlenmistir. Bu kontrol diizenlemesi ile verilere yetkisiz

kisilerin erisimi engellenmis, hatali rapor-¢ikti iiretim riski de ortadan kaldirilmastir.

Mevcut durumda yedekleme sadece veritabani i¢in her giin bilgi islem
calisanlar1 tarafindan el ile (maniiel) yapilmaktadir, kapasite sorunu nedeni ile sadece
gecmis bir haftalik yedek tutulmakta, bir hafta sonra o giine ait yedegin yerine yeni
giiniin yedegi kopyalanmaktadir. Bu yedekleme islemi icin yine verilerin bulundugu
ana bilgisayar kullanilmakta dolayis1 ile asil veri ve yedek fiziken aymi ortamda
bulunduklar1 i¢in risk olusmaktadir. Mevcut durumun iyilestirilmesi i¢in otomatik
yedekleme yapabilen gelismis yedekleme uygulama ve araglari kullanilmasi, yedegin
fiziken ayr1 bir ortamda bulundurulmasi ve yedeklerin saklandigi cihazlarin da
giivenliginin saglanmas1 kararlastinnlmigtir. ~ Ayrica isletmenin is siirekliliginin
saglanmasi i¢in sadece veritabani yedeklemesinin yeterli olmadigi, bununla birlikte
IMAGE yontemi ile ana bilgisayarin tamaminin yedeginin alinmasi kararlagtirilmistir.
Bu kontrol ile herhangi bir saldiri, dogal afet, yangin vb. nedenler ile olusacak veri

kaybinin 6niine gecilecek, is siirekliligi saglanmis olacaktir.
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Isletme ici ag erisimi i¢in domain altyapisi bulunmakta, sistemdeki tiim
bilgisayarlarin erisim izinleri bu yontem ile takip edilmektedir. Mevcut durum ag

giivenligi icin yeterli bir kontrol uygulamasi olarak degerlendirilmistir.

Viriis, trojan, spam ve benzeri sanal saldirilara maruz kalinmamasi i¢in firewall
(Ates Duvar1) uygulamasi ve virlis programi kullanilmaktadir. Viriis programi tiim
kisisel bilgisayarlara kurulmus olup, programa kullanicilarin miidahalesi engellenmistir.
Program internet {lizerinden siirekli kendi gilincellemektedir. Sisteme tehdit igerecek
herhangi bir ¢evre birimi dahil oldugunda viriis programinin gerekli kontrolleri yapmasi

saglanmstir.

Verilerin kopyalanmasi, taginmasi veyahut yetkisiz kisilere ulastirilmasinin
engellenmesi amaciyla bir takim kontroller tasarlanmistir. CD yazici, USB bellek gibi
veri depolama araglarinin kullanimi bilgisayarda yasaklanmistir. Bazi ¢alisanlarda
bulunan tagimabilir bilgisayarlarin rahatlikla disar1 ¢ikarilabiliyor olmasi risk olarak
degerlendirilmis bununla ilgili sinirlamalar getirilmistir. E-posta gonderimlerinde
uygulanan dosya biiyiikliigii kontrolleri ile veri igerecek bliyiik dosyalarin e-posta ile
gonderilmesi engellenmistir. Yine e-posta hesaplarindan, Hotmail, Gmail gibi genelde

sahsi olarak kullanilan e-posta hesaplarina gonderimler yasaklanmistir.

Elektrik kesintisi durumunda i" siirekliliginin saglanmasi amaciyla bilgisayar
ve ¢evre birimlerini destekleyen merkezi gii¢ tiniteleri (power supply) bulunmaktadir,
mevcut durumda gii¢ {initesine bagli olamayan bilgisayarlar sisteme dahil edilmis,

gereksiz araglarin kullanimini engellemek amaci ile 6zel prizler kullanilmistir.

4.4. Uygulama Kontrolleri

Temel is siirecleri i¢in kullanmaya karar verdigi TIGER uygulamasi
incelendiginde, farkli isyerlerindeki operasyonlar1 uygulamada mevcut isyeri ve bolim
ayrimlan ile siniflandirarak ¢6zmeyi planlamaktadir. Uygulamada tiim hareket ve
fislerde igyeri ve boliim alanlari1 bulunmakta ve kullanicilar i¢in varsayilan (default)
degerler tanimlanabilmektedir. Isletme veri girisi esnasinda tiim hareketlerde bu

alanlan kullanarak kayitlarin igyeri bazinda siiflandirmasi yapabilecektir.
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4.4.1. Kullania1 Yetkilendirme Cali" malari

Kullanicilarin yetkilerinin belirlenmesinde, kullanici temelli yetkilendirmenin
daha sonra karmagsiklia neden olmamasi ic¢in rol temelli yetkilendirme yontemi
belirlenmistir. Oncelikle personelin is siireglerindeki gdrev ve yetkileri belirlenmis
buna paralel olarak TIGER uygulamasinda her bir gorev i¢in asgari yetki ihtiyaglari
degerlendirilip, roller olusturulmus belirlenen yetkiler bu rollere tanimlanmigtir. Bir

personel i¢in birden fazla rol tanimlamas1 yapilabilmektedir.

Ayrica kullanicilarin  programlara erisimleri sadece kendi bilgisayarlari
tizerinden yapilabilecek sekilde yetkilendirilmistir. Kullanic1 tanimlamalarinda
kullanic1 ad1 olarak personelin adi ve soyadi belirlenmistir, bdylelikle islem loglarinda
hangi kullanic1 tarafindan olusturuldugu agik¢a goriilecektir. Uygulama {izerinden,
kullanicilarin sifrelerinin 60 giinliik araliklarla degistirilmesi zorunlulugu getirilmistir.
Genel olarak kullanicilara kayit silme yetkisi verilmemis, sadece belirli kayitlarin birim

sorumlular1 seviyesindeki kullanicilar tarafindan silinmesine izin verilmistir.
Yapilan bu diizenlemeler ile hedeflenen temel kontroller asagidaki gibidir.

- Kullanicilar sadece kendi isyerleri ile ilgili yetkilendirildikleri
kayitlar1 gorebilecektir.

- Sadece yetkili olduklar islemleri yapabilmeleri saglanacaktir,

- Kullanicilarin bir bagka bilgisayar1 kullanmas1 engellenmistir.

- Rol tanimlamalar1 ile kullanicilara 6zel yetki tanimlamalarinin
Oniine gecilmek istenmistir.

- Uygulamada kullanicilarin yaptiklar1 her bir kayit, degisiklik ve

silme iglemi log kayitlari ile izlenebilecektir.

Ana hatlar1 ile belirlenen roller ve yetkileri asagidaki gibidir. Her bir yetki i¢in
yetki derecesi belirlenmis boylelikle yetkilendirmeler kendi iginde seviyelendirilmistir.
Yetkilendirme dereceleri kendinden &nceki islemleri de kapsamaktadir. Ornegin 5
derecesinde verilen Sil yetkisine sahip kullanici, ayn1 zamanda 4 Diizeltme, 3

Kopyalama, 2 Yeni, 1 Inceleme yetkilerine de sahip olacaktir.

69



0- Yetki Yok ; 1-Inceleme ; 2-Yeni ; 3- Kopyalama ; 4-Dizelime ; 5-§i
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FINANS
ANA KAYITLAR
Cari Hesaplar 1 1 4 1 b} b} 1 1 11 1 1 1 1
Odeme Planlan 111 1 1 5
Cekler- Senetler 111 3 4 5
Bankalar 1 4 1 1 4 3
Kasalar 11 1 1 1 5
HAREKETLER
Cari Hesap Hareketleri [ 1 1 4 1 5 5
Cek Senet Bordrolan 1 11 3 5 5
Banka Hareketleri 1 3 3 1 5 5
Kasa Hareketleri 311 1 3 3

Sekil 12: Yetkilendirme Sablonu

Bu rollerin isletme organizasyonuna ve calisanlarin gorevlerine gore hangi
kullanicilara verilecegi tek tek belirlenmistir. Uygulamada ilgili modiillerde-ekranlara

yetkisinin tek bir kullaniciya verilmesine dikkat edilmistir.

Uygulamada alan detayinda yetki belirleme imkan1 bulunmakla birlikte,
rollerin ve iglemlerin ¢oklugu nedeni ile bu detaya inilmemis, daha sonra ihtiyag¢ halinde

alanlarda kisitlamalar ile kontroller saglanacaktir.

4.4.2. Ana kayitlar ve Hareketlerde Yetki Kodlar

Uygulamada cari hesap, muhasebe hesabi, malzeme kart1 gibi tanimlamalara
“Ana Kayitlar”, bunlara ait borg alacak, giris ¢ikis gibi giinliik islemlere iligskin kayitlara
da “Hareketler” denilmektedir. Isletmede ana kayitlar ve hareketlerinde isyeri bazinda
ayr1 olmast ve sadece ilgili personel tarafindan girilebilmesi ve goriilebilmesi
istendiginden bunlara da “Yetki kodlar1” tanimlanmistir. Personel bilgi sistemine

herhangi bir veri girdiginde sadece kendi kullanic1 hesabina tanimlanmis yetki kodu ile
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giris yapabilecek, sadece bu kodlu kayit ve hareketleri gorebilecektir. Bu kontrol ile

ortak kullanilacak uygulamada veri karmasasinin ve yetkisiz erigsimin Oniine gecilmistir.

Temel kural tiim ana kayitlarin her bir igyerinde ayri1 ayr1 tanimlanmasi
olmakla birlikte, stok kartlarindaki uygulamada farklilik vardir. Otomotiv sektoriinde
yedek parca stoklari c¢esit olarak c¢ok fazla oldugu i¢in isletme stok Kkartlarinin
tanimlanmasin da yeni bir kodlama ¢alismasi yapmayip iiretici isletme tarafindan
belirlenen stok tanimlama kodlarimi referans almaktadir. Aymi yedek parcalar biitiin
isyerlerinde kullanilmaktadir, dolayis1 ise temel kural olarak isyerlerinde ayr1 ayri
tanimlanmak istendiginde ayni kodla birden fazla kez tanimlama yapilmasina uygulama
izin vermemektedir. Bu durum stok kartlarmin tiim isyerleri tarafindan ortak
kullanilmasini gerektirdiginden isyeri temelinde yetkilendirme yapilamayacaktir. Ayni
zamanda farkli isyerlerinde kullanicilarin birbirinden habersiz olarak stok kartlarini
degistirmeleri durumunda ciddi sorunlarla karsilasilabilir, bu nedenle stok kartlarinda

tiim isletmede sadece tek bir kullanic1 yetkilendirilmistir.

4.4.3. Finans Modiilii ve i¢ Kontroller

4.4.3.1. Cari Hesap Kartlarinin Tamimlanmasi

Isletme icin cari hesap kodlamasi oldukc¢a 6nemlidir. Oncelikle cari hesaplarin
igyeri bazinda ayristilabiliyor olmas1 gerekmektedir, ayrica isletmenin muhtelif miisteri
tipleri mevcuttur. Bu ayrimlarin cari hesap kodlarinda olmasi istenmektedir. Isletme
yapmis oldugu kodlama caligmasi ile cari hesap kartlarinin kodlamasinda 10 karakter
kullanacaktir. Kodlama mantiginin dogru iglemesi icin tiim cari kartlarinin 10 karakter
olarak olusturulmasi gerekmektedir, bu nedenle uygulamada tanimlanan bir girdi
kontrolii ile cari hesap kodlarmin 10 karakterden fazla veyahut eksik olmasi

engellenmistir.

Cari hesaplarin ve bunlara iliskin kayit ve raporlamalarin yonetilmesi i¢in kayit

esnasinda belirlenen asgari verilerin de tanimlanmasi zorunludur. Bu nedenle belirlenen
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bu alanlar i¢in uygulamada bulunan ve bos oldugunda kaydin tamamlanmasina izin

vermeyen “Zorunlu Alan” iglevi kullanilacaktir. Cari hesaplar icin belirlenen zorunlu

alanlar ve bunlar ile hedeflenen kontroller asagidaki tabloda verilmistir.

Tablo 2. Uygulanan Alan Kontrolleri

Alan Adi Kontrol Sekli Hedef Kontrol
Cari Hesap Kodu | Karakter Sayis1 10 Dogru smiflandirma igin kodlamanin eksik
veyahut fazla olmasinin engellenmesi
Cari Hesap Adi Bos birakilamaz
Vergi Numarasi/ | Bos birakilamaz ve gergek | Bu bilgiler, faturada yasal zorunluluk oldugu
TC Kimlik kisi ve sahis isletmeleri i¢i | olup eksiksiz olmasi faturalardaki eksikligi
Numarasi TC alam1 ve 11 karakter, | de onleyecektir.

kurumlar i¢in Vergi no

alani ve 10 karakter.

Isyerlerinde ayn1 miisterilere ait cari hesap
kartlarinda farkli unvanlar kullanilabilir, bu
alanin zorunlu olmasi BA ve BS
beyannameleri ve benzeri ortak raporlama
gerektiren durumlarda biitiinliik
saglayacaktir.

Karakter say1s1 kontrolleri ile degerlerin
yanlis alana girilmesi ve eksik fazla

girilmesi engellenmek istenmistir.

Odeme Sekli ve
Vade

Zorunlu Alan

Toptan yedek par¢a grubunda malzeme fiyat
iskontolar1 miisteri tipi ve vadesine gore
belirlendigi i¢in girisi zorunlu yapilmis,

belirlenen iskonto oranlarinin kontroli

saglanmugtir.
Yetki Kodu Zorunlu Alan / Kullanici | Kullanicinin sadece kendi yetki kodu ile cari
Yetki Kodu hesap kart1 tanimlanmasi saglanmis ve yetki
kodu olmayan cari kartin tanimlanmasi
engellenmistir.
Adres Bilgileri Il ve Ilce Kodlar1 Zorunlu | Isletme icinde muhtelif raporlamalar icin

Alan

adres bilgileri kullanilmakta olup, bunlarin
dogrulugu i¢in il ve il¢e kodlar1 6nceden
tanimlanan listelerden alinarak yanlis

girigler engellenmistir.
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Mubhasebe Zorunlu Alan Cari hesaplara iligkin hareketlerin
Baglant1 Kodu muhasebelestirilmesi asamasinda sorun
olmamasi i¢in baglanti kodunun girilmesi

gerekmektedir.

Ozel Kod Zorunlu Alan Miisteri ve tedarikgileri gruplandirmak igin
bu alan zorunlu alan olarak belirlenmistir.
Ozel kod tanimlamalarinin dogrulugunun
kontrolii, bu alan i¢in 6nceden belirlenmis

degerler ile karsilastirilarak yapilacaktir.

4.4.3.2. Cari Hesap Limit Risk Takibi

Isletme bazi miisterileri ile vadeli calismak zorundadir, bu da belirli tutarlarda
acik hesap bakiyelerinin olugmasina neden olmaktadir. Ancak bu bakiyelerinin her
miisteri i¢in belirlenen miisteri riskinin iizerinde olmamasi istenmektedir. Aksi takdirde
isletmenin kaynaklar1 verimsiz kullanilmis olacak, alacaklar etkin yonetilemeyecek,
alacak riski artacaktir. Bunun i¢in uygulamada var olan limit ve risk takibinin
kullanilmasina karar verilmistir. Oncelikle her bir miisteri i¢in en yiiksek limitler
belirlenmis ve hangi islemlerin risk olarak kabul edilecegi kararlastirilmistir. Bu kontrol
ile miisteri risklerinin belirlenen limitler dahilinde kalmasi saglanmis, limit asiminda
borg hareketi olusturacak islemlere izin verilmemistir. Ornegin 1.000 TL limiti ve 900
TL riski bulunan bir miisteriye 100 TL satis faturasi diizenlenmek istendiginde

uygulamadaki bu kontrol isleme izin vermeyecektir.

Uygulamada islem bazinda limitler tanimlanabilmektedir, ancak isletme toplam
limit kontrolii yapmak istemektedir. Risk toplamina dahil edilen islemler ve limit
asiminda programin nasil bir kontrol saglayacagi planlanmistir. Siparis kayitlar1 cari
hesabinda bor¢ kaydi olusturmamasina ragmen isletme, onayli siparisleri de toplam
riske dahil etmistir ¢linkii onaylanan siparisler depoya sevk emri olarak iletilmekte ve

depo bu emre istinaden hazirlik yapmaktadir, mal toplama islemi tamamlandiktan sonra
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limit nedeni ile irsaliye doniistiiriilememesi ciddi is kayiplarina neden olmaktadir. Bu

nedenle siparis agamasinda risk limit kontrolii yapmak uygun goriilmiistiir.

fletisim | Ticari Bilgiler | Risk Bilgleri | parametreler | Dijer | LogoConnect | Teminat Bilgileri | Form Tasanmlar | Banka Hesap Bilgileri

Cek Senet Risk Takibi
kendi 0 0 Karsilksiz Cek Yerel Para Birimi
Misteri 0 0 Protestolu Senet Risk Kontroli Toplamlar Bazinda Yapil
Ciro 0 0
Miisteri Cek/Senetleri Agk Hesaptan disllsin
Ciro Cek/Senetleri Agk Hesaptan distlsin

Risk Kriterleri Limitler Kapanan Riskler Toplamlar
Agk Hesap i 300.000,00 0 434,772,38
Kendi CekjSenetlerimiz od 0 0
Miisteri Cek/Senetleri o 0 S 54.893,94
Ciro Cek/Senetleri i 0 LRE) 128.732,27
Irsaliye ] 0 0
Irsaliye Oneri 0 0
Siparis (Sevkedilebilir) o4 0 0 12,384,458
Siparis (Gneri) 0 0 11.284,60

300.000,00 263,530,565
Risk Limiti Asildijinda
Ack Hesapta Islem Durdurulacak Sipariste Islem Durdurulacak
Kendi Cek/Senedimizde  isiem Durdurulacak Siparigte (Oneri) Isleme Devam Edilecek
Muigteri Cek/Senetierinde  iglem Durdurulacak Irsaliyeds Islem Durdurulacak
Ciro Cek/Senetlerinde Islem Durdurulacak Irsaliyede Oneri Isleme Devam Edilecek

Sekil 13. Cari Hesap Limit Kontrollerinin Uygulanmasi

Miisteri toplam risk limitindeki degisikliklerinin nasil gergeklesecegi bir
prosediire baglanmis bu degisikligin bilgi sisteminde finans departmani yoOneticisi

tarafindan giincellestirilmesine izin verilmistir.

4.4.3.3. Finans Diger Ana Kayitlar

Banka tanimlamalarinda, bir banka subesinde birden fazla isyerinin hesabi
olabilecegi nedeni ile banka ve sube kartlar1 ortak olarak kullanilmis, isyerlerinin
subelerdeki hesaplarinin ise isyeri temelinde yetkilendirilmistir. Banka hesaplarinin
coklugunun muhasebede karigikliga neden olmamasi i¢in ayr1 ayri1 hesaplarda takip
edilmesi gerekmektedir, bu nedenle her bir banka hesabinin muhasebe hesap kodlar1 da

tanimlanmustir.
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Kasalar, igyeri temelinde yetkilendirilerek tanimlanmistir, her igyerinin bir
veyahut birden fazla kasasi olabilir ve sadece o isyerindeki yetkilendirilmis kullanicilar

tarafinda goriilebilir ve islem yapilabilir. Kasalarin muhasebe kodlar1 da belirlenmistir.

4.4.3.4. Finans Hareketleri ve Kontroller

Finans hareketlerinin tamaminda genel kural olarak, isyeri bazinda
yetkilendirme yapilip, kullanicilara tanimlanan varsayilan degerler ile kayitlara izin
verilmistir.  Finans hareketlerinde “Isyeri” ve “Yetki Kodu” alanlar i¢in belirlenen

kontroller ile bu alanlarin bos olmasi1 engellenmistir.

Uygulamada mevcut bor¢ dekontu, alacak dekontu fisleri ile tek tarafli borg-

alacak kaydi olusturan fislerin kaydedilmesi engellenmistir.

Finans hareketlerinin tamaminin muhasebelestirilmis olmas1 kurali getirilmis
olup bu kontrol ile tiim islemlerin muhasebe hesaplarina eksiksiz kaydedilmesi
saglanacaktir. Donem sonlarinda cari hesap hareketleri i¢in tarih kontrolleri konulmus,
bu tarihten onceki kayitlarda herhangi bir degisiklik, ekleme ve ¢ikarma islemine izin

verilmemektedir.

Isletmede kasa islemlerinin giinliik olarak islenmesi gerekmekte, giin sonu kasa
raporu almarak mevcut tutar ile karsilastirilmast ve tutanak altina alinmasi
istenmektedir. Bu nedenle gegmise doniik hareketlerin olugturulmasi, silinmesi veyahut

degistirilmesi tarih kontrolleri ile engellenmistir.

Kasa hareketlerinin azaltilmas1 amaci ile 6deme ve tahsilatlar i¢in tutarsal sinir
belirlenmis olup 1.000 TL {izeri nakit hareketlerin banka yolu veyahut cekler ile
yapilmasi istenmektedir. Bu nedenle uygulamada kasa hareketlerinde 1.000 TL ve tizeri

kayit girisi, kasa islem limiti ile kontrol altina alinmistir.

Uygulama, donem bazli ¢caligmakta her bir yil i¢in yeni bir donem tanimlamasi
yapilip hareketlerin toplamlar1 sonucu olusan bakiyeler bir sonraki doneme agilis fisi
olarak aktarilmaktadir. Donemler arasinda sadece ana kayitlar sabit ve ortak

kullanilmakta olup, donem hareketleri birbirlerinde bagimsizdir, yani devir yapildiktan
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sonra bir Onceki donemdeki herhangi bir degisiklik, sonraki donem acgilis fisini
etkilememektedir. Bu nedenle devir sonrast dnceki donemde yapilacak herhangi bir
degisikligin engellenmesi amaciyla tarih kontrolleri kullanilmistir. Ayni sekilde yeni
donemde acilis fisinde yapilan bir degisikligin, oOnceki donem ile baglantisi
olmayacagindan hata ve suistimale neden olmamasi i¢in kullanict miidahalesine
kapatilmig ve sadece uygulama tarafindan acilis fisinin olusturulmasi saglanmistir.
Ornegin, acilis fisinde cari hesap bakiyelerinin herhangi birinin bor¢ veyahut alacak
tutarlarinin degistirilmesi isletmenin varliklarinda kayba neden olacak bir hareket olup,
bu degisikligin anlagilmas1 ancak 6zel raporlamalar ile miimkiindiir. Bu nedenle

yukaridaki kontrol uygulamalar1 ile bu gibi degisiklikler sinirlandirilmigtir.

4.4.4. Malzeme Yonetimi Kontrolleri

4.4.4.1. Malzeme Kart1 Tanimlamalari

Malzeme kartlar1 isyeri bagimsiz ortak kullanilacagi icin tek bir kullanici
tarafindan tanimlanmasi gerektigi kararlastirilmis ve yetkiler bu sekilde tanimlanmistir.
Bu kontrol ile yanlis kodlamanin Onlenmesi planlanmigtir.  Malzeme kartlar
tanimlamasinda kullanilacak iireticinin belirledigi kodlar 20 karakter olup hatali
kodlama yapilmamasi i¢in malzeme kodu alani i¢in karakter sayis1 kontrolii konulmus,

20 karakterden az veyahut fazla giris engellenmistir.

Malzeme kartlarinin sonraki siireclerde yonetilmesi ve bunlara iligkin
raporlamalarin daha kolay yapilabilmesi i¢in malzeme kartlarinda bazi alanlar zorunlu
alan olarak belirlenmis olup bu alanlar ve kontrol amaglar1 asagidaki gibidir. Ayrica bu
alanlardan bazilar1 i¢in kullanicin herhangi bir degeri degil, sadece dnceden tanimlanan
degerlerden herhangi birinin girilmesi istendigi i¢in sec¢imli liste kontrolleri

belirlenmistir.
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Tablo 3. Malzeme Kartlarindaki Belirlenen Kontroller

Alan Ad1

Kontrol

Kontrol Amaci

Malzeme Kodu

20 karakter zorunlulugu

Malzeme kodlarmin eksik
veyahut faza girilmesi

engellenmistir.

Ozel Kodl

Zorunlu Alan / Se¢imli Liste

Malzemelerin
siniflandirilmasi i¢in

kullanilmaktadir

Yetki Kodu

Zorunlu Alan

Yetkilendirmeyi yonetmek

icin zorunludur.

Marka Kodu

Zorunlu Alan / Se¢imli Liste

Malzeme hareketi
raporlarinda stirekli marka
temelinde raporlar alinmakta

ve analizler yapilmaktadir.

KDYV Oranlari

Zorunlu Alan

Alis ve Satis hareketlerinde
KDYV oraninin dogru

uygulanmasi i¢in zorunludur.

% Dosya Dizen [zle Araclar Pencere  Yardim

Kodu 2014-MYA-12500431-01

Agklamam | FREN BALATASI- ARKA
E-I5 Kodu

Agklama 2

04l

HWareo La

L

=y (=

34 (5 (6

Genel Bilgiler | izleme ve Sralama | Birimler | Alternatifier | Malzeme Ozellideri | Muhasebe Hesaplan | Musteriler Tedarikgiler | E-Mafiaza | Satinalma/Sats Fiyatlan

Ozel Kodu | BAKIM
‘YetkiKodu |99
Grup Kodu | BALATA

Uretici Kodu | 2014-MYA-12500431-01

KDV Orani (%)
Satnalma 18
Satg 18 | Perakende Satg
iade 18 | Perakende fade
GTiP Kodu

Thracat Kategori MNo.
Marka Kodu ABC

[[] Tevkifat Uygulansin

IS0 No.

Uretim Yeri

Uretim Girdi Seviyesi o

Satis Tevkifat Orani 20/ 3

Ozel Kod2 Odeme Sekli
Ozel Kod3 Raf Omri 0 || Gin v
Ozel Kod4 Statisl Kullarimda v
Gzel Kods Ek Vergi Kodu
Erisim Bilgileri Kullamim Yeri
E-i5 Ortaminda Erigilebilir Malzeme Yanetimi
18| [_|E-Magiazada Erigiebilr [¥] satinalma
18 Sat Moktalannda Erigilebilir Satg ve Dadibm
[“5tok Yeri Takibi Yaplacak
|:| Arag

[]6zel Matrah Uygulansin

Satinalma Tevkifat Orar

3

Ort. Stokta Kalma Siiresi

o

Sekil 14. Malzeme Karti Tanimlamasi
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Yonetim, satis ve satinalmalarin yonetilmesi ve etkin stok maliyeti i¢in bazi
malzemelerde asgari ve azami stok seviyeleri belirlemek istemektedir. Bunun i¢in ilgili
malzemelerin her biri i¢in seviyeler belirlenmis, programda Sekil 13.’de gosterildigi
gibi tamimlanmis, stoklar bu seviyelere ulastiginda kullanicilarin bu malzemelere ait

herhangi bir kayit olusturdugunda uygulama tarafindan uyarilmasi saglanmistir.

Ambar Bilgileri = B
Asgari Stok Seviyesi 20
Azami Stok Seviyesi 200
Givenli Stok Seviyesi 50
Stok Yeri Ondederi e
ABC Kodu - hd
Giris Kontrold Isleme Devam Edilecek v
Cikig Kontroll isleme Devam Edilecek v

Asgari Stok Seviyesi Kontrold ¥ullaria Uyariacak v

Azami Stok Seviyesi Kontroli

Givenli Stok Seviyesi Kontroli

Negatif Stok Seviyesi Kontroli

Islem Durdurulacak W

Kaydet Vazgeg

Sekil 15. Malzemelerde Miktar Kontrollerinin Uygulanmasi

Asgari stok seviyesinde satisin durdurulmayip, sadece belirli miisterilere birer
adet satilmasi istenmektedir ancak uygulamada bu istegin kontrol edilebilmesi miimkiin
degildir bu nedenle gelistirme ve degisiklik yapilmasi gerekmektedir. Konu bilgi

sistemlerinde dis destek alinan danisman firmaya iletilmistir.

4.4.4.2. Alim ve Sati” Fiyatlarinin Tanimlanmasi

Malzeme alis fiyatlarinda aylik donemlerde degisiklikler olmakta, buna paralel
satig fiyatlar1 da her ay gilincellenmektedir. Bu hizli fiyat degisikligi nedeni ile alis ve
satiglarda malzeme birim fiyatlarinda hata riskine kars1 icin her ay yeni fiyatlar sisteme
tanimlanmakta olup belirlenen oranlarda sapmalarin disinda fiyat farkliliklarinda alis ve

satig kayitlart yapilmasi engellenmistir.
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~ Malzeme Satis Fiyat: - 2014-MYA-12500431-01 - o IES
Kodu £00000000000000000000001 | fsyeri| Hepsi =
Tiirii - Malzeme Kodu 2014 Mya-12500431-0[.]
Aclkdama FREN BALATAI - ARKA
Statiisl | Kullarimda v Yetk Kodu
Birim Fiyat 20514000 | Birim Set 05 Birim | ADET v
KDV Harig W Déviz L ¥ [ Diger Birimlere Cevrilebilir
Cari Hesap Kodu CH Ozel Kodu2
CHTIG B CH Gzel Kodu3
CH Yetii Kodu CH Gzel Kodu4
CHOzelKodu  |AGRUBU CH Ozel Kodus
Grup Kodu o] COncelik Siralama
Baslangic Tarihi [01.01.2014 low|| Teslimat Kodu
Baslangic Saati | 00:00:00 | Teslmat (gun)
Odeme Plar v | Bitis Tarihi 31.01.2014 ..
Ticari Islem Grubu .| Bitis 5aati [Es:se:se |
Fiyat Degigtirme Limiti
. - _ Turd : Limiti . [[]E1s ortamirida Gegerlidic
At Didzey et _YUZdE e 1 9 [EMatiazada Gecerlidir
Elrta ?UZEV Ye%h fizde v 10,00 | [T]sahs Noktalannda Gecerlidir
Uzt Diizey Yetkli | Yiizde - 15.00
Kosul
Fiyat Agklamas: OCAKAY]SATIS FRvATLARI
Kaydet Wazgec

Sekil 16. Malzeme Sati” Fiyati Tamimlamasi

4.4.4.3. Malzeme Hareketleri

Malzeme hareketlerine ait fisler alis ve satis irsaliyeleri ile olusmaktadir,
dolayisi ile donem iginde irsaliye disinda herhangi bir islem ile giris veyahut ¢ikis
yapilmasina izin verilmemistir. Donem sonlarinda yapilan sayim sonucu fazla ve eksik
miktarlariin nedenleri incelenip diizenlenen tutanaklar ile sayim fazlasi ve sayim eksigi
figleri ile islenecektir. Donem basi devir fisleri sistem tarafindan bir 6nceki donemden

devredilecek olup herhangi bir kullaniciya devir fislerinde miidahale izni verilmemistir.
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Malzeme Satinalma Islemleri

Malzeme satinalma kararlar1 6nceki donem malzeme hareketlerinin analizi ile
yapilan Ongdriiler ve miisteri siparisleri dikkate alinarak belirlenmektedir. Programda
onceki donem analizleri detayl1 bir sekilde yapacak bir uygulama bulunmadigindan bu

thtiyac MS Access programi ile veritabani baglantisi olusturarak yapilmaktadir.

Malzeme satin alma siireci talep, siparis, teslim alma ve fatura iliskisi
kurularak yapilmakta bu siirecin disinda herhangi bir satin alma islemi yapilmamaktir.
Bu siireci uygulamada kontrol altina alinmasi i¢in kaynaksiz belge olusturulmasi

kisitlanmaistir, slire¢ uygulamada asagidaki adimlar ve kontroller ile yiiriitiilecektir.

Satin alinmas: talep edilen malzemeler i¢in talep fisi miisteri detay1, miktari,
tedarik¢isi birim fiyat1 gibi detaylar ile 6neri konumunda olusturulmaktadir. Birim fiyat
daha once her bir malzeme i¢in tanimlanan satin alma fiyatlarindan gelmektedir. Satin
alma yoneticisi belirli araliklar ile 6neri konumundaki talepleri kontrol edip, gerekirse

degisiklikler yaptiktan sonra uygun gordiiklerini satin alma olarak onaylar.

Satinalma birimi daha 6nce onaylanan talep fislerindeki kayitlar ile tedarik¢i ve
malzeme temelinde siniflandirma yaparak satinalma siparislerini olusturmakta, bu
siparis ile depoda mal kabulii yapilmaktadir. Mal kabuliiniin yapilabilmesi i¢in
sistemde satinalma sipariginin olmasi gerekmektedir, siparisi olmayan bir malzemenin

depo tarafindan kabul edilmesi engellenmistir.

Ayrica mal kabulii esnasinda siparis miktar1 ile gelen miktar arasinda
farkliliklarin olmast durumunda kullanicinin uyarilmasi istenmis ancak programda bu
kontrol uygulanamamigstir. Bu farkliliklarin tespiti belirli araliklarla veri analiz

programlari ile yapilmasi planlanmistir.

Depo tarafindan mal kabul islemi yapildiktan sonra, uygulamada satin alma
irsaliyesi olusmakta ve irsaliye muhasebe tarafindan siparis ile karsilastirilip faturaya
doniistiiriilmektedir. Faturadaki birim fiyat satin alma siparisinde fiyat ile karsilagtirilip,

yiiksek birim fiyat olmast durumunda faturanin kaydedilmesi 6nlenmistir.

Tiim malzeme hareketlerinin muhasebe kayitlarina gegmesi icin, satin alma
irsaliyelerinin mutlaka faturalanmis olmasi, faturalarin da mutlaka muhasebelestirilmis

olmast kurali belirlenmistir. Uygulamada, irsaliyelerde faturalandigina dair ve
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faturalarda ise muhasebelestirildigine dair igaretler bulunmakta olup dénem sonlarinda

yapilan kontroller ile eksik iglemler tamamlanmaktadir.

Hem satis hem de satinalma tarafinda siirecinde islemlerin bir 6nceki islem ile
baglantili olmasi ve birden fazla birim tarafindan yerine getirilmesi hata ve suistimal
riskini azaltmistir. Ornegin irsaliye olmadan herhangi bir fatura girisinin engellenmesi

gercek olmayan bir fatura kaydina engel olacaktir.
Malzeme Satig Islemleri

Miisteri siparisleri uygulamada satis siparisi fisi olarak olusturulmakta,
onaylanan siparisler depoya sevk emri olarak iletilmekte, depoda mal toplama igleminin
tamamlanmasi ile satig irsaliyesine ve daha sonra satig faturasina doniistiiriilmektedir.

Satis islemlerinin her bir asamasinda bir takim kontroller planlanmustir.
Siparig Figinin Olusturulmasi

Miisteri satis siparigleri satig personeli tarafindan, telefon, faks, e-posta gibi
iletisim araclar ile alinip sisteme “Oneri” olarak kaydedilir. Malzeme satis fiyatlari
sisteme daha once girilen o tarihe ait briit fiyatlardan gelmekte, miisteri tipi ve vadesine
gore farkli indirimler uygulanmaktadir. Taniml fiyatlarin haricinde kullanici tarafindan
birim fiyat girisi izin verilmeyerek, yanlis fiyatlama riski kontrol edilmistir.
Indirimlerin dogru uygulanmas igin indirim oranlar1 programda tanimlanmis olup, fis
olustururken miisteri ve vadeye gore ilgili oran otomatik gelmekte, kullanici tarafindan

degistirilmesine izin verilmemektedir.

Siparis sevkiyatlarinin yonetilebilmesi i¢in siparis tipi, sevkiyat tipi ve sevk
tarihi bilgilerine ihtiya¢ duyulmaktadir, bu bilgiler i¢in uygulamada zorunlu alan

tanimlamalar1 yapilmais, bilgiler girilmeden siparis fisinin kaydedilmesi dnlenmistir.

Oneri konumundaki siparisler, gerekli kontroller yapildiktan sonra satis birim
yoneticileri tarafindan onaylanmakta, onay ile depoya sevk emri olarak iletilmektedir.
Onay asamasinda miisteri risklerinin belirlenen limitler dahilinde olup olmadigi
uygulama tarafindan kontrol edilmekte, risk toplaminin limit toplamint astig1

durumlarda siparisin onaylanmasina izin verilmemektedir.
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Depo tarafindan alinan sevk emirleri depoda kullanilan el terminalleri ile
hazirlanmaktadir. Sevk emrinde malzeme kodu ve adi, sevk miktar1 ve depodaki yeri
belirtilmistir, depo ¢alisan1 bu bilgiler ile ilgili depo rafina gidip, rafta ve malzemede
bulunan barkodlar1 okutarak malzemeleri toplar. Barkod okutmadan malzeme toplama
islemine izin verilmeyerek yanlis malzeme gonderimi engellenmek istenmistir. Sevk
emri tamamlandiktan sonra sistemde satig irsaliyesi olusturulur ve daha sonra satis
faturasina doniistiiriiliir.  Faturada kullanicilar tarafindan cari hesap, vade, birim
fiyatlarda ve miktarlarda herhangi bir degisiklik yapilmasina izin verilmemistir. Sevk

irsaliyesi olmadan kullanicinin fatura olusturulmasi engellenmistir.

Donem sonlarinda yapilan kontroller ile tiim siparislerin sevk edildigi, tiim
irsaliyelerin faturaya donistiiriildiigli ve tiim faturalarin da muhasebelestirilerek
muhasebe kayitlarina ulastirildiginin kontrolleri yapilir. Bu kontroller program iginde
yapilabilece§i gibi veri analizi programlarinda olusturulacak raporlar ile de

yapilabilecektir.

Satis birimi, satis politikas1 gere8i bazi 6zel malzemelerin satis miktarlarini
kontrol altina almak istemektedir. ilgili malzemelerin bir sipariste belirlenen adetlerde
satilmasint bu adetlerin {lizerinde satisa izin verilmemesi gerekmektedir, ancak bu

kontrol programda gerceklestirilememektedir.

Isletme, miisterilerinin kendi siparislerini olusturmalarin1 saglayan, aym
zamanda bir takim cari hesap bilgilerine de ulasabilecegi B2B (Busines to Busines)
benzeri bir uygulamaya ihtiyag duymaktadir. Mevcut programin bu ihtiyaci

karsilamadig1, bu nedenle uygulamada gelistirilme yapilmasi gerektigi goriilmiistiir.

4.4.5. Ara¢ Sat1” ve Servis I lemleri

Arag satis ve servis siireclerinin takibi isletmenin diger faaliyetlerinden
farklidir. Her iki faaliyette de temel is siireglerinde kullanilan TIGER uygulamasinin
yeterli olmadigi sektore 6zel yazilimlarin kullanilmasi gerektigi degerlendirilmistir.
Ayni zamanda iretici firma kendi yazilimlarinin kullanilmasini istemektedir. Bu
durumda isletmenin bu faaliyetleri ile ilgili siireclerini yiirlitmek i¢in ihtiya¢ duyacagi
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yazilimin tasarimi ve uyarlanmasi i¢in kaynak ayirmayacak olmasi bir avantajdir.
Bunun yani sira bu faaliyetlere iligkin bilgilerin ana program olan TIGER’da olmamasi

da isletme i¢in dezavantajdir.

Bu uygulamalarda da bir takim kontroller bulunmaktadir. Ornegin ge¢mis
tarihli fis girisine izin verilmemektedir, hareketlerin tamamen silinmesi engellenmistir,
malzeme ve iscilik kodlarina miidahaleye izin verilmemistir, satis birim fiyatlari
tanimlanan birim fiyatlar ile gelmekte, indirim oranlar1 belirlenen kampanya ve kurallar

ile miigteriye gore uygulanmaktadir.

Servis stireci kisaca asagidaki adimlardan olugmakta ve tamamu bilgi sistemleri

tizerinden takip edilmektedir.

Gelen miisteri i¢in ruhsat bilgileri ile sistemdeki bilgiler karsilastirilarak is emri
acilir is emri olmayan ara¢ i¢in serviste isleme baglanilmaz. Teknik eleman ilgili is
emri i¢in gerekli olan yedek parcayr depodan talep eder, is emri olmadan depodan
malzeme ¢ikisina izin verilmez, yapilan is¢ilikler is emrine hem kagit {izerinde hemde
bilgisayar ortaminda belirtilir, islemler tamamlandiktan sonra is emri kapatilip faturaya

dontstiiriiliir. Belirli araliklar ile kapatilmayan is emri kontrolleri yapilmaktadir.

Yapilan c¢alismalar sonucunda arag¢ satis ve servis siireclerinde kullanilan
uygulamadaki verilerin tamaminin TIGER’a aktarilmas1 miimkiin degildir. En azindan
stireclere ait fatura ve cari bilgilerinin ana uygulamaya aktarilmasi kararlagtirilmistir.
Her iki uygulama birbirleri ile entegre bir sekilde ¢alismamakla birlikte {iretici firmanin

uygulamasinda gelistirilme yapilmasina izin verilmemektedir.

Servis ve arag¢ satis faturalarimin ana uygulamaya girilmesi i¢in iki yontem
vardir. Birincisi, iiretici firmanin uygulamasinda olusturulan faturalar tekrar kullanicilar
tarafindan girilebilir, ancak bu durumda her bir islem iki kez yapilacak ve bu da ¢ok
zaman alacaktir. ikinci yontem ise alinan raporlarin ana uygulamaya ara bir yazilim ile

aktarilmasidir. TIGER programina bu yontemle veri aktarilmast miimkiindiir.

Yapilan caligmalar sonucunda aktarimin dogru ve eksiksiz yapilabilmesi i¢in
bir takim kontroller planlanmistir. Yapilan aktarimlar TIGER uygulamasinin belirledigi
kural ve prosediirler ¢ergevesinde yapilmasi kararlastirilmig, boylelikle ciddi riskler

tagiyan veritabanina direkt veri yazilmasinin (Insert Data) oniine gecilmistir. Bu sekilde
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aktarillan verilerin ana uygulama standartlarina uygun kayitlar olusturulmasin
saglanmis, gereksiz veritabani miidahaleleri ile hatali kayitlarin olugmasi engellenmistir.
Ayni zamanda ana uygulamada planlanan uygulama kontrollerinin de islerligi devam
edecektir. Fatura aktarimlarinda onceki béliimlerde anlatilan y18in isleme kontrolleri
kullanilmaktadir. Aktarim uyarlamasi kaynak rapordan okudugu verileri programa
detaylar1 ile aktaracaktir, her bir detay ilgili tablolara yazilmasi gerekmektedir, herhangi
bir aksaklik nedeni ile detaylar1 kaydedilemeyen fatura sisteme kaydedilmeyecektir.
Ornegin A-1234 nolu ii¢ kalem malzemeden olusan bir satis faturasinin aktarilmasi
esnasinda malzemelerin herhangi birinin uygulamada kaydi yok ise bu malzeme satir
eklenemeyecektir dolayis1 ile faturanin tutar1 eksik olacaktir, bu durumda yigin
kontroliinde toplam fatura tutar1 eslesmeyecegi i¢in kayit yapilmayacak eksik kaydin

Oniine gecilecektir.

Fatura Detaylan Raporu

Malzeme | Malzeme

Rapordan Fatura Satir No | FTNO Tarih || T .- | Miktar Br Fivat Tuter
Satirlar Okunur Kodu Adh
8120 2014[101 KALEM 100 2, 120
2 8120 2014[102 FALEM - KIR 200 S 20
3 3120 2014[103 SiLGi 500 0,05 25
Keontrol Toplamlan J—
Kontrol Toplamlar
Belirlenir (Miktar, 6 [ soo | [ ss
Tutar, Satir Sayisi)
FATURA DETAYLARI TABLOSU v v
. Karsilastr
Herbir Satir Tek LINE ID |FTLINENO| DATE |INVOICE ID| STOKREF | AMOUNT PRICE TOTAL
Teklglenir 925 1 2014| 225 1254 100 0, 10
228 2 225 2540 200 = 20
227 3 225 871 500 0,05 25
islemler Sonrasi Keontrol Toplamlan |
800 55

Fatura Satrlan | 5]

Kentrol Toplamlan
ile Karsilastnhr

Esit Esit Degil [ _|

Fatura Kaydin
Tamamlamr,
Fatura Olusturulur

| Herhangi Bir Kayit
Yapilmaz

Sekil 17. Toplu Kayit Aktarim A’ amalarn

Aktarimlar sonucu tiim faturalarin aktarildiginin ve herhangi bir faturanin
birden fazla aktarilmadigimin kontrol edilmesi gerekmektedir, bunun da uygulamalar

farkl1i oldugu i¢in bilgi sistemi {izerinde yapilmasi miimkiin degildir. Bu nedenle belirli
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araliklar ile her uygulamadan alinan satig raporlar ¢iktilarinin el ile kontrol edilmesi

planlanmistir.

4.6. Veri Analiz Tekniklerinin Uygulanmasi

Isletme bazi islemlerin kontrol ve denetimi icin veri analiz teknikleri ile
birtakim raporlar olugturmustur. Bu raporlar ile ilgili kayitlarin tamaminin kontrolii ¢ok
kisa siirede kolayca yapilabilmektedir. Bu iglemler i¢in isletmede bulunan genel amaclh
uygulamalardan MS Excel ve MS Access uygulamalar1 kullanilmaktadir. Verilerin
ilgili programlara online (anlik) veri aktarabilmesi i¢in raporlama yapacak kullanicilarin
bilgisayarlarinda ODBC (Open Database Connectivity) tanimlamalar1 yapilmistir. Bu
sekilde bilgi sisteminde herhangi bir veri kaydedildiginde raporda da ayni anda

gorlntiilenecektir.

User DSN | System DSN | Fie DSN | Drivers | Tracng | Connection Pooiing | About

Platform  Driver

............. 32/64bt  SQL Server
dBASE Files 32t Microsoft Access dBASE Driver {".dbf, “ndx, Femove
Excel Files 32bt  Microsoft Excel Driver ("xis, “xsx, “xdsm, "¢
MS Access Datsbase 32t Microsoft Access Drver ("mdb, *accdb) Cordigure
TIGER 32/64pt  SQL Server

© Thés wizand will halp you ereate an ODBC data source that you can useta
connect to SQL Server.

What name do you want 1o use to referto the dats source?

Neme: [IEEE

How do you want to describe the data source?
Description: | TIGER

Which SQL Server do you want to connact to7
Server: |132.168.0.251

Sekil 18. Veritaban1 Baglantis1 Tanimlama
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Bu tiir raporlarin olusturulabilmesi i¢in uygulamanin veritabani yapisi, tablo

adlar1, alan adlar1 ve birbirleri ile iliskilerinin bilinmesi gerekmektedir.

4.6.1. Kasa Hareketlerinde Tutar Kontrollerinin Test Edilmesi

Isletmede kullanilan uygulamada 1.000 TL iizerindeki kasa hareketlerine izin
verilmemis, girig kontrolii ile bu tiir kayitlar engellenmesi planlanmisti. Bu kontroliin
etkinliginin test edilmesi icin MS Access programi kullanilarak olusturulan rapor

asagida adim adim anlatilmistir.

Oncelikle Access programi ile ilgili tablolarn baglantis1  yapilmasi
gerekmektedir. Bunun i¢in program meniisiinden sirasi ile “Dis Veri > Diger > ODBC

Veritaban1” butonlar segilir.

Verkern kaynafin ve hodefini segn

-
L, ]
=

Paf  Paemies duursers wovess bajusric
e

Werleri gegert s v et paman depolamak
= Lk 131 Dl
W it 131 i ) " il bk Exbllayeh al.
Beirtien nemne yolas, ACOTE bo NEFRY sl Belrtlen nesne Zaten VIrsa, ACTEST Sun nEsner adee sonuri b sy ekler.
sk ke e (1abkolm s verber Cafd) papdan Dedrpiibler gegerh anInaAnda panutmar.

Cl ﬂﬁhwmwhﬁ.
Access loyyra verlere uuﬂ.mh:u-,numm e ekl vemlerde pacdan defpphdider kapnak venlerde vr kel
verkerde yapian defrshdider Acoess'dels verkende yanorir

Sekil 19. Access Program Veritabam Baglantisi olu’ turma

Agilan pencerede kullaniciya iki segenek sunulur, birincisi veritabanindaki
ilgili tablolarin o anki verileri Access uygulamasina aktarilir, ikincisinde ise ilgili tablo
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ile baglant1 kurulmas1 saglanir. Bu kontrol belirli araliklarla devamli yapilacagi igin

ikinci segenegi ile devam edilmesi dogru olacaktir.

Ilgili segimden sonra tamam butonu tiklandiktan sonra gelen pencereden daha

once tanimlanmis ODBC baglantis1 segilir.

File Data Source  Machine Data Source |

Data Source Mame | Type | Description
COMNMNECT ser
dBASE Files |ser
Excel Files |ser
MS Access Database |ser

TIGER User

Mew...

A Machine Data Source is specific to this machine, and cannot be shared.
"User" data sounces are specific to & user on this machine. "System” data
sources can be used by all users on this machine, or by a system-wide service.

Sekil 20. Access Programm Veritabam Secimi

Yapilan bu islem ile uygulamanin veritabanindaki erisim saglanmis olur.
Sonraki pencerede veri analizinde kullanacak verilerin kaydedildigi tablolar secilip
Access ile tablo baglantisi olusturulur.  Baglanti yapildiktan sonra, Access

uygulamasinda segilen tablolar asagidaki sekilde goriinecektir.
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Tabiolar |

| dbo.LG_210_CHARCODE
dbo.LG_210_CHARSET
1dbo.LG_210 i O‘HRSEI’#WE iptal
:hn.I.GZ DAY =

| 80..G_210_CLCARD_01
| dbo.LG_210_CLCARD 02
{db0.LG_210 CLCARD 03

1

Gy | Olugtur | OrgVed  Vertaban Araglan

| o6 210 OPaLnE ; 3| .
d50.LG_210_COMPANSEACC j j —‘-'j E

| dbo.LG_210_COPRDEOM Table Tablo  SharePoint Tablo Form Foimu  Birden
| dbo.LG_210_CROACREF Sablonlan = Listelen= Tasanmi Bol  Gok Oge
Tablotar Fo

Tim Access Nesneleri o«

o.LG_210_DISCPAYLDES Tablolar 2
o LG_210_DISPLINE BT dbo_LG_210_07.

| doo.LG_210_DISPLINECOST £ M
1dbo.LG_210_DISTLINE *@ dbo LG 210,07 KSLINES
dbo.LG_210 C

| dbo.LG_210_DISTROUTING *@ dbo_ LG 210 CLCARD
ﬁﬁ:tg:ﬁg% *@ dbo_LG_210 KSCARD

|dbo.LG_210_DISTVEMICLE

Sekil 21. Ilgili Tablolarin Secilmesi

Kasa hareketlerinin incelenmesi i¢in olusturulmasit planlanan raporda
kullanilacak dort adet tablo bulunmaktadir. Bunlar; Kasa kartlarinin kaydedildigi
. KSCARD tablosu, kasa hareketlerinin kaydedildigi ... KSLINES tablosu, cari

hesaplarin  tanimli oldugu ... CLCARD ve cari hesap fislerinin bulundugu
. CLFCIHE tablosudur.

Sonraki asamada Access sorgu araci kullanilacaktir. Siras1 ile Menii > Olustur
> Sorgu tasarimi tiklandiktan sonra, sorgu tasarim ekrani acgilacaktir. Bu ekranda

sorguda kullanilacak ilgili tablolar segilir.
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@ nlnalouun-[wuu esitabars Absglan :

Tabt !aua Eﬁmn mwm:'ﬂm mmum Rapsr | Soipi w!u:a?a'
+ Tatanm Bol Cek Ope T TOm FOmIM * Tasarimy | 13 apor Sinirma favanm | Sihaten Taanm o+ |
 Tim Acoess MNesniberi - Vel Newne: Sorgu
“ B * Taranm gasundmdinde yend,
B D7 BiF pargy eheunn.
'@
* - - -
’: P2 Giy Olute  Daven  Veltsbendugan | Teae
g, =
e - ) Bty Jesatw ke 3 Suten B 5 Oreik Saytai
! E e A WS IS s Y mm
Gomnds Calty 1 Tﬁ;& Eide Gincellesti Ctm! it o Ve Tanum ‘:I;I:II:r 2\ miphirues ,:-'M": ey < || Toplamiar #qh-rmm;r-u
Fonugia . th Jotgu Ciu GAiteGine
Tim Access Nesneleri = ’
Tablolsr z
"9 dvo L6 210,07, CLAICHE dbo A6 21007 CI.HCHE dho 1G_210 07_KSLINES dbo LG-210 CLCARD dbo_1G 210 KSCARD
@ obo_LG_210.07_KSUNES - K - * -
? 5 ¥ LOGIALAEF | ¥ oGarer @]* ¥ 10GICALREF L= ¥ woaicaner
*@ dbo_LG_210 CLCARD FICHEND CARDAEF ACTIVE copt
*@ avoL5_210.a5CARD DATE. VCARDREF CARDTVPE MAME
¢ DRCODE TRANSREF CODE SPECODE
TRCODE ALCREP DEFIRIMON,_ CIPHCODE
SPECCOOE CEWTERREF SPECODE EXPLN
CIPMCODE CSACCREF CIPHCODE ADGRY
BRANCH CSCENTERREF Apoa ADDR2
DEPARTMENT DATE_ ADDR2 CAMBLOCK_CREATEDEY
GENERP HOUR_ oy CAPBLOCK_CREADEDDAT
GEMENFZ hEhLTE, COUNTRY CAPIBLOCK_CREATEDHOL
GENEXFI - TRECOE - POSTEODE - CAPIBACICK_CREATEDMIIN =
4] —
Alarr i
|
Suisle: |
‘*“: e (8] o a a O a a

Sekil 22. Access Sorgusunun Olu’ turulmasi -1

Bu dort tabloda ilgili kayitlara iliskin bircok veri bulunmaktadir, bunlarin
birgogu olusturulacak rapor i¢in gerekli degildir. Bu nedenle sorgu tasariminda sadece
gerekli olan alanlar secilecektir. Alan se¢iminden Once tablolarin birbirleri ile iliskili

olan alanlarin tanimlamasi yapilmalidir. Bu iligki asagidaki tabloda gosterilmistir.
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Tablo 4. Raporda Kullanilan Tablo Alan ve Alanlar Arasi ili'kiler

Tablo Ad ..._ KSCARD | ... KSLINES | ... CLFCIHE | ... CLCARD
Kasa kartlarmin | Kasa Cari hesap fis Cari hesap
Tablo tanmiml oldugu | hareketlerinin kayitlarinin bilgilerinin
Agiklamasi1 | tablo kayitli oldugu bulundugu tablo | kaydedildigi
tablo tablo
LOGICALREF CARDEF
Miskili Alan / g
s XI an an Her bir kasa Ilgili hareketinin
Aciklamasi kartinin hangi kasaya ait
tanimlanmis oldugu bu
Uniqe degeridir. | alanda yazilidir.
FICHENO FICHENO
Miskili Alan /
s XI an an Kasa hareketinin | Cari hesap
Aciklamasi fis numarasi. hareketlerinin fis
numarast
CLCARDREF | LOGICALREF
Mliskili Alan/ Cari hareketin | Cari hesap
Alan iliskili oldugu | kartlarinin unige
Agiklamast cari hesap (tekil) degeridir.
kartinin referans
numarast.

Tablolar arasi iligki kurulduktan sonra raporda listelenmesi istenen alanlar ve

bu alanlara iliskin filtrelerin tanimlamalar1 yapilir.

asagidaki gibidir.
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Tablo 5. Raporda Kullanilan Tablo Alanlari

TABLO ADI

ALAN ADI

ALAN ACIKLAMASI

FILTRE

dbo_LG_210_KSCARD

CODE

Kasa Kodu

dbo_LG_210_KSCARD

NAME

Kasa Adi

dbo_LG_210_07_KSLINES

DATE_

Hareket Tarihi

dbo_LG_210_07_KSLINES

AMOUNT

Tutar

> 980 (sinira yakin
degerlerin
listelenmesi
istenmistir)

dbo_LG_210_07_KSLINES

LINEEXP

Hareket Agiklamasi

dbo_LG_210_07_KSLINES

CANCELLED

iptal Edilmis / iptal
Edilmemis (0 degeri iptal
edilmemis, 1 degeri iptal
edilmis)

0 (iptal edilmemis
kayitlarin
listelenmesi
istenmistir)

dbo_LG_210_07_KSLINES

SIGN

Borg / Alacak isareti (O
deger Borg, 1 deger
alacak)

dbo_LG_210_07_KSLINES

CAPIBLOCK_CREATEDBY

Olusturan Kullanici

dbo_LG_210_07_KSLINES

CAPIBLOCK_MODIFIEDBY

Degistiren Kullanici

dbo_LG_210_CLCARD

DEFINITION_

ilgili hareketin cari
hesap adi

Tablolardaki ilgili alanlar1 Access sorgusuna ekleyip filtrelerin

yapilir. Son olarak sorgu goriintiisii asagidaki gibi olacaktir.

tanimlamasi

Girig  Olustur  Dig Veri %
E ' 57| = . #' ' « i qE= FESatrEde  f SatunEkle 5P Orellik Sayfas:
| L3 £E ,_.J . 3 . i < ., gy |
@ Dogrudan = satr # satun sit 25 7ablo Adian|
|Gartndm | Cahistir | | Sec | Tablo Ekle Guncellestir Capraz il Tablo i Toplamlar' 5
B Z NeriTanimi || Gaster ™ Olusturucy 308 Don: Tomd = {21 Parametreler
Yap blo "4 Goster & !
Sonuglar Sargu Turd Sorgu Olugtur Goster/Gizle
Tiim Access Ne... = | « || 23 KasaHareketler =
Tablolar % — 2
*@ dbo LG 210.07.C. dbo_LG_210_KSCARD dbo_LG_210_07_KSLINES dbo_LG_210_07_CLFICHE dbo_LG_210_CLCARD [
* - o e & B - * a
dbo_LG_210_07_K.. g =
@ dbo_Lc 21007 ¥ LOGICALREF m 7 LOGICALREF E‘ 7 LOGICALREF 7] ¥ LOGICALREF =
*@ dbolGc20ClC. CODE s CARDREF FICHENO i AcTIvE
* NAME = NEARDREE DATE_ CARDTVPE
dbo_LG 210 KSC...
Bt oL SPECODE TRANSREF DOCODE CODE
Sorgular £ CYPHCODE ACCREF TRCODE DEFINITION_
3 KasaHareketleri EXPLAIN CENTERREF SPECCODE SPECODE
ADDRI CSACCREF CYPHCODE CYPHCODE
ADDRZ CSCENTERREF BRANCH ADDR1
CAPIBLOCK_CREATEDBY DATE_ DEPARTMENT ADDR2
CAPIBLOCK_CREADEDDAT HOUR: GENEXP1 oy
CAPIBLOCK_CREATEDHOL MINUTE_ GENEXP2 COUNTRY
CAPIBLOCK_ CREATEDMIN ¥ TRCODE - GENEXP3 = POSTCODE -
| 3
Alan: |CoDE | NAME DATE_ AMOUNT LINEEXP CANCELLED SIGN CAPIBLOCK_CREATED| CAPIBLOCK_MODIFIEL
Tablo: |dbo_LG_210 KSCARD | dbo_LG 210 KSCARD dbo_LG 210 07 KSLIN dbo_LG_ 210 07 KSLIN dbo LG 210 07 KSLIN dbo LG 210 07 KSLIN dbo_LG 210 07 KSLIN dbo_LG 210 07 KSLIN dbo LG 210 67 KSLIN dbo LG 210 €LC
Sirala:
Goster: il ¥ [l
Olgat: >980
veya:

Sekil 22. Access Sorgusunun Olu’ turulmasi -2
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Sorguyu kaydedip calistirdigimizda istemis oldugumuz hareketlere iliskin
rapor agagidaki sekilde gelecektir.

- Girig Olustur Dus Verl Veritabant Araclan
bZ - cation R | T R R e - : =
e N2 Kopyaa — =8 kaydet 9F Yazim Denetimi || E| 7 Geligmis * =G
G Rt == [ = | = =|[® || Tamon Bul
Sl ¢ B Boyansr ||| T £ |||~ |- =2 [l TOnind e e > Filrey| Dt N
Garunamiet Pana LF) Yaz Tipl || Zengin Metin Kayrtiar Sirala ve Fiftre Uyguia Bul
Tiim Access Ne.. = | <« || 3] KasaHareketieri |
Tablolar 2 CODE = NAME - DATE_ ~| AMOUNT - LINEEX - | CANCELLED - SIGN - CAPIBLOCK_~ |CAPIBLOCK_ - DEFINITION -
*@ dbo_lG_210.07.C. 20101 TL KASA MERK| 01.01.2015 3000 IBRAHIM | 0 1 529 529 K OM—_— |
TLKASA MERKI 03.01.2015 1533 7Z-131934 0 [} 529 529 (K S——

*@ dbo_LG_210.07.K.. 20101
*@ dbo LG 210.ClC.,
*@ dbo LG 210 KsC...

Sorgular A
? KasaHareketleri

Sekil 23. Access Sorgusunun Sonucu Rapor

Listelenen raporda 2 adet hareketin belirlenen {ist limitlerin {izerinde oldugunu
gostermektedir. Bu durumda isletme tarafindan uygulamada tasarlanmis kasa limit

kontroliiniin etkin olarak c¢alismadigin1 veyahut kullanicilar tarafindan bir sekilde

atlatildigin1 géstermektedir.

Olusturulan bu sorgu ile istenildigi her an, o anki durumda bilgi sisteminde
kayith tiim kasa hareketlerinden belirlenen filtreler dahilindeki kayitlar1 saniyeler i¢inde
raporlayacaktir. Ozellikle hareket sayis1 ¢ok olan isletmelerde bu tiir bir rapor ile alinan

sonuglara bilgisayar olmadan ulasilmasi ¢ok zaman alacak bazen de imkansiz olacaktir.

4.6.2. SQL Kodlan Ile Ana Hesap Bakiyelerinin Test Edilmesi

Isletmenin is siireclerinin takibi i¢in kullandigi TIGER programi MSSQL
veritaban1 yonetim programi ile ¢alismaktadir. TIGER programindan alinan
raporlardaki tutarlarin dogrulugunun test edilmesi i¢in SQL dili ile olusturulan raporlar
kullanilabilir. Bu tiir raporlar i¢in 6nceki raporlamada oldugu gibi SQL dilini ve

TIGER tablo yapisini bilmek gerekmektedir.
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Muhasebe hesap bakiyelerini olusturan hareketler ...EMFLINE tablosunda
takip edilmektedir. Bu tabloda raporlama icin gerekli alanlar, hesap kodunun saklandigi
KEBIRCODE, bor¢ tutarlarinin saklandigt DEBIT ve alacak kayitlarinin saklandigi
CREDIT alanlaridir. Microsoft SQL Server uygulamasinda yeni bir Query dosyasi
acilip asagidaki sorgu kodu calistirildiginda sonug olarak ana hesaplara ait hesap
toplamlar1 ¢ok kisa bir siirede raporlanmis olur. Olusturulan rapor ile igletme kayitlarina
ait 219.985 adet hareketin ana hesap bazinda Ozeti saniyeden daha kisa siirede

raporlanmistir.

.- Microsoft SOL Server Management Studio

File Edit Wiew Query Project Debug  Tools  Window  Community  Help
Hvewcuery | [0y | £ 0 B [ |5 H S B g

00 3 | aTiGan o Veeate p w38 L)y @G| = 2 == %
E‘ SQLQuery2.sql ..M (rapor (58)) “SOLQueryl.sql -.. (rapor {151))% |
g [ SELECT cho.LG 210 07 _EMFLINE.KEBIRCODE A3 [ANA HESAP],
rxgn AU (cdho.LG_210_07_EMFLINE.DEEIT, A% EBORG,
% HUM (dho.LG 210 07 ENFLINE.CREDIT) AS ALACLE
B FROM cdbo.LG 210 07 _EMFLINE
GROUP BY cho.LG 210 07 EMFLINE.KEBEIRCODE
4
[ Results | fa Messagesl
ANA HESAR | BORG | alacae |
i e Linestea
2 | 338 58765472 1635304
3 |17 95678 0
4 540 1] 103663618
5_ E73 2645367 42431827
N RE] 7050 b
7| &00 1] E1732803,3
8| e 81745323 0
S_I A 220359045 2413590.45
10 | 323 8653616 81665,33
-9 GQuery executed successfully,
SELECT dbo.LG 210 07 EMFLINE.KEBIRCODE AS [ANA HESAP],
SUM(dbo.LG 210 07 EMFLINE.DEBIT) AS BORC,
SUM (dbo.LG 210 07 EMFLINE.CREDIT) AS ALACAK
FROM doo.LG 210 07 EMFLINE
GROUP BY dbo.LG 210 07 EMFLINE.KEBIRCODE

Sekil 24. SQL ile Ana Hesap Bakiyelerinin Test Edilmesi

Olusturulan bu rapor, uygulamanin disinda verilerden olusturuldugu igin ayni
zamanda uygulamanin islem ve ¢ikti asamalarinda etkinliginin test edilmesinde de

kullanilabilecektir.
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4.6.3. SQL Kodlar ile Kasa Hesabindaki Yiiksek Tutarlarin Tespiti

Bir onceki ornekte anlatilan yontem ile kasa hesabina ait yliksek tutarli
O0demelerin listelenerek yorumlanmasi istenmektedir. Bu raporda da ayni tablo
kullanilarak olusturulmustur. Kullanilacak alanlar bir dnceki rapordaki alanlar ile
hareket tarihinin saklandigt DATE alani, hareket aciklamasinin saklandigi LINEEXP
alan1 ve 6demenin kars1 hesabi1 olan CROSSCODE alanlaridir. Raporda 5.000 TL ve
tizerindeki 120 hesaplara yapilan 6deme hareketlerinin raporlanmasi istenilmektedir bu

nedenle olusturulan SQL sorgu kodu asagidaki sekilde olacaktir.

_'-_.: Microsoft SQL Server Management Studio

File Edit WView Query Project Debug Tools  Window  Community  Help
2 vow query | [ | BB 13 (| 3 | 5 b 8 | 0

g | aTiGAN - | ¥ Execu oSS I | & EEEY = 2| EE AL L
im Pexere b W v 33 ] 0 Q| = 2 |EEIA L
= SQLQuery1.sql -... (rapor {151)F* |
9| = sELECT
z KEBIRCODE A5 [ANAL HESAP],
o DATE_ A3 [TARIH],
= CREDIT L5 [ALLCAE],
g LINEEXP L5 [AGIKLAMA],
CROSSCODE A5 [KARSI HESAP]
FROM LG 210_07_EMFLINE
WHERE KEBIRCODE='100'
AND CREDIT > 5000
AND CROSSCODE LIKE '120%
4|
[ Results | 3 Messages!
ANA HESAR | TARIH | alLacak | ACIKLAMA | KaRSIHESSE |
1100 2NS0306 000000000 13000 | 0B.03.2075 TaiiKasaislem  120.0201.71.0124
2 | 1w 20150513 000000000 16762 13052015 Taihl Kasaiglem  120.0201.10.8679
3 | 1w 201501 06 0DX00:00.000 5600 06 0. 2015 Taribl asaiglemi 120.02.01.028411
SELECT
KEBIRCODE AS [ANA HESAP],
DATE AS [TARIH],
CREDIT AS [ALACAK],
LINEEXP AS [ACIKLAMA],
CROSSCODE AS [KARSI HESAP]

FROM LG 210 07 EMFLINE
WHERE KEBIRCODE='100"
AND CREDIT > 5000
AND CROSSCODE LIKE '120%'

Sekil 25. Kasa Hareketlerinin SQL ile incelenmesi
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Sonug¢

Giliniimiizde isletmelerin faaliyetlerini gerceklestirmede bilgi sistemlerini
yogun olarak kullanmasi tiim siirecleri etkiledigi gibi i¢ kontrol ve denetim siireglerinde
de etkili olmustur. S0z konusu faaliyetler i¢in tasarlanan i¢ kontrol diizenlemeleri ve
denetimin de bilgi sistemleri ile yapilmasi kaginilmazdir. Bu nedenle bu g¢aligmalar
yapacak meslek mensuplarinin bilgi teknolojileri ve bilgi sistemleri ile ilgili temel

diizeyde bilgi sahibi olmas1 gerekmektedir.

Bilgi sistemlerinin denetimi ile ilgili uluslararas1 mesleki orgiitler olusturulmus
ve konu ile ilgili standartlar yayinlanmis olmasina ragmen iilkemizde konu yeteri kadar
ele alimmamistir. Yapilan c¢alismada, Ozellikle Tiirk¢e yayinlanmis akademik
calismalarin eksikligi goze ¢arpmaktadir. Universitelerin ilgili béliimlerinin lisans
diizeyi egitimlerinde ders listelerinde konu ile ilgili derslere rastlanilmamistir. Onemi
giderek artan bilgi sistemleri ve bilgi teknolojileri denetimi konusu {ilkemizde meslek
orgiitleri tarafindan giindeme alinmali, bu alanda egitim veren {iniversiteler

boliimlerinde bu konuyu ders planlarina eklemelidirler.

Bu caligmada bilgi sistemleri denetimi ve kontrolleri konusunda temel bilgilere
deginilmis, i¢ kontrol calisanlar1 ve denetcilerin bu konuya dikkatleri c¢ekilmek
istenmistir. Oniimiizdeki yillarda dnemi ¢ok daha artacak olan bu konu hakkinda bilgi
sahibi olan ve calisma yapmus denetgilere olan ihtiya¢ da artacaktir. Ozellikle ISACA
tarafindan verilen ve tiim diinyada gegerliligi olan CISA, CISM, (Certified Information
Security Manager - Sertifikali Bilgi Glivenligi Yoneticisi) gibi sertifika sahibi denetgiler

aranir olacaktir.

Gilinliik faaliyetlerini gerceklestirmek icin bilgi teknolojileri ve bilgi
sistemlerini kullanan isletmeler, bu faaliyetlere iliskin kontrollerin uygulanmasinda da
bilgi sistemlerini kullanacaktir. Bu durum kontrol diizenlemelerinde farkliliklara neden
olmustur. Bilgi teknolojilerinin kullanilmasi, sagladigi faydalarin yani sira isletmeler
i¢in yeni riskleri de beraberinde getirmistir. Ornegin verilerin kopyalanmasi, kullanic
yetkilendirme gibi konular bilgi sistemleri ile isletmeler i¢in yeni riskler olarak ortaya

cikmustir. Isletme bilgi sistemi risklerini iyi anlamali ve bu riskler i¢in gerekli kontrol
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tedbirlerini almalidir. Bu kapsamda isletme, geleneksel i¢ kontrol diizenlemelerin yani
sira bilgi sisteminde genel ve uygulama kontrollerini de diizenlemeli ve etkinligini
denetlemelidir. Bu konuda isletmeler, uluslarasi meslek orgiitlerince bilgi sistemi
denetimi ile 1ilgili diizenlenmis standartlar ve rehberlere uygun calismalarda

bulunmalidir.

Bilgi sistemlerinin isletme faaliyetlerini destekleme ve ihtiyaclarina cevap
verebilmesi, is stirekliligin saglanmasi i¢in bilgi teknolojileri genel kontrolleri iyi
kurgulanmali ve siirekli denetlenmelidir. Ozellikle bilgi sistemlerine bagl siireglerin bir
anlik durmasi isletmeler i¢in ciddi kayiplara neden olabilir. Bu nedenle isletmelerin bu
kontrolleri tiim siiregleri kapsayacak sekilde planlamali, etkinligini test edip gerekli

giincellemeleri devamli yapmalidir.

Uygulama kontrolleri her isletme ve kullandigi uygulama icin farklilik
gostermektedir.  Isletme uygulama kontrollerini planlarken is siireclerini ve bu
siireglerde kullandig1 uygulamalar1 detayli olarak ele alip incelemelidir. Ozellikle
planlanan kontrol diizenlemesinin uygulamada yapilabilirligi dikkate alinmalidir.
Uygulama tarafinda miimkiin olmayan bir kontrol planlanmasi fayda saglamayacagi
gibi stirecteki diger kontrollerin varligimi da etkileyecektir. Bu nedenle isletme
uygulama kontrollerine iliskin ¢alismalar1 hem siiregleri hem de uygulamayi iyi bilen

kisiler ile yapmalidir.

Uygulama kontrollerinde isletmenin fayda maliyet analizi yapmasi da
gerekmektedir. Ornegin veri girisi esnasinda planlanan kontrollerin veri giris siiresini
olagandan cok daha fazla artirmasi veyahut veri girigini imkansiz hale getirmesi is
siirecini tikayacaktir. Bu tiir durumlarda alternatif kontroller diisiintilmeli siirecin
sonraki agsamalarinda kontroller planlanmalidir. Gerektiginde onleyici kontroller yerine,

tespit edici veyahut diizeltici kontroller kullanilmasi diistiniilmelidir.

Isletmenin mali tablolarina kaynaklik eden hareketlerin kaydedildigi bilgi
sistemlerinin giivenilirligi bu tablolara olan giiven derecesini etkileyecektir. Bu nedenle
isletme bilgi sistemlerinin standartlar ¢ergevesinde denetlenmis olmasi gerekmektedir.
Denetci bilgi sistemlerinde, verinin giris, isleme ve ¢ikti asamalarinda dogru, eksiksiz

ve uygun olarak islendiginden emin olmalidir. Bu nedenle denetgi bilgi sistemlerini ve
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isleyisini anlayacak derecede tanimali, gerektiginde detayli denetim konulari i¢in uzman

kisilerden yardim almalidir.

Giliniimiizde bilgisayarsiz bir denetim imkansiz hale gelmistir, denetim
calismasinin daha etkin olmasi ve daha kisa siirede tamamlanmasi i¢in denet¢inin
bilgisayar  destekli  denetim  tekniklerinden = faydalanmasi  gerekmektedir.
Genellestirilmis denetim yazilimlar1 ve genel amagli uygulamalardan faydalanan
denet¢i hem tiim verilerin denetimini yapmis olacak hem de etkin analiz teknikleri ile
kisa siirede denetimini tamamlayacaktir. Bu calismanin son boliimiinde de anlatilan
ornek raporlamalarla ulasilan sonuglarin bilgisayar kullanilmadan elde edilmesi c¢ok

uzun zaman alacak bazen de neredeyse imkansiz olacaktir.
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