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Calismamizda iletisim teknolojileri ve araglart ile kisaca sirketler arasi e-
ticaretin diinyada ve iilkemizde KOBI’lerdeki boyutu ele almacak ve tiim bu
gelismelerin etkileri olarak 6102 sayili Yeni Tiirk Ticaret Kanunu’nu ile diizenlenen

elektronik islemler ve giivenli elektronik imza konular1 irdelenecektir.
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GIRIS

Teknolojinin akil almaz hizla gelistigi diinyamizda bunun bir yansimasi
olarak iletisim teknolojileri alaninda da biiyiik gelisme gostermistir. Teknoloji
hayatimizin her alaninda kolayliklar sagladigi gibi uluslararasi ticaretteki islemleri,
mesafeleri, siireleri, prosediirleri, ve onaylara kisa siire igerisinde ¢oziim
getirdiginden vazgecilmez olmayr basarmustir. iletisim ve iletisim araglarmdaki
teknolojik gelismelere ve Ozellikle son yirmi yilda internete bagli olarak diinya

ticaretinde de hizla elektronik ticarete gecis yapilmaya baglanmustir.

Diinyadaki bu gelismelere bagli olarak iilkemizde de bu teknolojiye ayak
uydurarak yeniliklere adapte olunmus ancak, bu degisimle beraber bu alanda
hukuksal diizenlemelerin de yapilmasi ihtiyaci ortaya ¢ikmig, bu konuda gerek
kamu gerek ticaret oOrgiitleri tarafindan degisik taslak metinlerden sonra degisik

kanunlarda bir takim hukuki diizenlemeler yapilarak giinimiize gelinmistir.

Bu kapsam dahilinde c¢alisgmamizda bu iletisim teknolojilerinin ne oldugu,
sirketler arasi ticaretin bundan nasil etkilendigi, diinyada se¢ilmis iilkelerde ve
iilkemizde KOBI’ lerde e-ticaretin yeri ile TTK’ da elektronik islemler ve giivenli
elektronik imza konularinda se¢ilmis bazi hukuki diizenlenmelerinin irdelenmesinin

gerekliligi bizi bu ¢alismaya sevk etmistir.

Calisma, 1ii¢ ana bdlimden olusmaktadir. Birinci bolimde iletisim
teknolojisinin ne oldugu, elektronik ticarette hangi iletisim teknolojisi araglarinin

kullanildig izah edilmis,

Ikinci boliimiinde, elektronik araglarla yapilan e-ticaret modeli, gelisimi,
ozellikleri ve sorunlarina yer verilerek diinyadaki secilmis iilke uygulamalart ile
Tiirkiye deki elektronik araclarla yapilan sirketler arasi ticaretin KOBIlerdeki

boyutu ele alinmis,



Calismanin tgilincii boliimde ise 6102 sayili Tiirk Ticaret Kanunu’ndaki
elektronik ortamda yapilabilen islemler ve giivenli elektronik imza ile ilgili

diizenlemeler irdelenmis,

Calismanin sonunda bu arastirmadan ¢ikarilan degerlendirmelere sonug¢

boliimiinde yer verilmistir.



BIRINCi BOLUM

ILETiSIM TEKNOLOJISI

1.1. Kavram

Insanlarin biiyiik bir toplum icinde yasamalar1 onlar1 birbirleri ile siirekli
iligkilere zorlar. Bu iliskiler ancak iletisim (haberlesme) yolu ile miimkiindiir. Her
insan toplulugu; toplumun bir {iyesi olarak elde ettigi inang, ahlak, bilgi, hukuk,
gelenek ve gorenekler olarak siniflandirilabilecek cesitli 6zelliklerden olusan bir
kiiltiire sahiptir. Toplumun iiyeleri bu kiiltiire sosyallesme yolu ile sahip olurlar.t
Bunun i¢in de kisiler ve sosyal gruplar arasinda iletisim zorunludur. Yani iletisim

toplumlarin yasamasi i¢in zorunlu bir sﬁre(;tir.2

Iletisim, bilgi, diisiince ve davranislarin, ortak semboller sistemi vasitasiyla
kisiler arasinda degis tokus edilmesidir.® Iletisim teknolojileri ise insanlar arasinda

haberlesmeyi saglayan araglarin tiimiidiir.

1.2. Tarihge

Iletisimin tarihi insanhk tarihi kadar eskidir. Insanlik tarihinin basindan
itibaren var olan iletisim kavraminin temelinde; paylasma ihtiyacinin giderilmesi

yatmaktadir.

! Sulhi Dénmezer, Sosyoloji, 8.b., Ankara: Savas Yaynlari, 1982, s. 116.
2 Kayihan Igel ve Yener Unver, Kitle Haberlesme Hukuku, Istanbul: Beta Yaynevi, 7.b., 2007, s.3
3

a.g.e., s.4.



Iletisim teknolojileri matbaanin bulunmasindan itibaren, diizenli posta
sistemleri ile baslamig, telefon ve telgraf ile gelismeye devam etmistir. Zaman
ilerledikge, iletisim teknolojilerinin arasina giiniimiizde iletisim teknolojisi

denildiginde ilk akla gelen bilgisayar teknolojileri de ortaya ¢ikmistir.

Iletisim teknolojisinin giiniimiize kadar olan siiregte kuskusuz en dnemli ve
en ¢ok gelisim gdsteren araci internettir. Internet, APRANET adi ile Amerika
Birlesik Devletleri tarafindan tamamen askeri amagh kurulup gelistirilen bir sistem
olup, daha sonra bu haberlesme agina yeni bilgisayarlarin eklenmesiyle gelisti ve
askeri projeler lizerinde ¢alisan akademisyenler de kendi arastirmalarini yiiriitiircken
APRANET ’ten yararlanmaya bagladilar. ARPANET in gelisiminin sonucu olarak
sahsi bilgisayar kullanim1 artt1 ve bolgesel haberlesme aginda gelisme kaydedildi.
ARPANET’in miikemmelligi ve giicii, yeni haberlesme agi birimlerinin
yaratilmasini sagladi ve bu yolla son derece dar bir ¢ercevede islem yapabilen

bilgisayar, kalabalik kitlelerce taninmus oldu.”

Son elli y1l i¢inde bilgisayarlarin giiciiniin hizla artmasi ile masraflarin biiytik
oranda diigmesi, bilginin tretilip dagitildig1 teknolojiler arasinda yakinlagmaya
neden oldu. PC (personel computer) devrimi ve masaiistii bilgisayarlara sahip olan
kigilerin oraniin toplumda artmasi ile kagida ve miirekkebe dayali teknolojileri
giinlimiiz gereksinimleri karsisinda yetersiz birakti; boylece dijital iletisime agilma

ve bilgiye elektronik yoldan ulasim daha gekici hale geldi.”

Bugiin iletisim teknolojisi dendiginde ilk akla gelen internet siradan bir
insanin hayatin1 20. yy. basinda telefonun, 1950-1960’11 yillarda televizyonun
etkilediginden daha fazla etkilemis, ¢ok kisa siirede ¢ok hizli gelisim gostererek
egitimden tutun da tip, medya, ekonomi, hukuk, ticaret vb gibi hayatin her alaninda

vazgecilmez olmustur.

* Ipek Saglam, Elektronik Sozlesmeler, istanbul: Legal Yaymcilik, 2007, s.33.
® Okan Tansu, M. Yesim Atamer (der), Bilisim Cag1, Yeni Tammmlamalar ve Hukuki
Diizenlemeler, internet ve Hukuk, Istanbul: Sena Ofset Yayincilik, 2004, s. 154.



1.3. Elektronik Ticarette Kullamlan Tletisim Teknolojisi Araclar

Elektronik ticaret tanimi olarak, “Internet iizerinden mal alisverisi, hizmet
sunulmasi, tirtinlerin ve hizmetlerin tanitilmast ve bunlarin ticari amaclarla
piyasaya arz edilmesi, satislarimin yapilmasi ve satis bedellerinin tahsil edilmesi e-
ticaret olarak” tanimlanmustir®. Elektronik ticaret hem klasik araglardan hem de

teknolojik gelismeler sonucunda ortaya ¢ikan yeni araglardan yararlanmaktad1r.7
1.3.1. Tletisim Araglar ve Ozellikleri

Elektronik ticaret en yaygin olarak alti ara¢ vasitasi ile gerceklesmektedir.
Bunlar; telefon, faks, televizyon, elektronik 6deme ve para transfer sistemleridir.®
Bunun yaninda elektronik veri degisi (EDI) sistemi ve internet, elektronik ticaret
acisindan 6nemli bir konuma sahiptir. Elektronik ticarette kullanilan klasik ve

cagdas araglar sunlardir:

Tablo 1. Elektronik Ticaretin Araclari

Klasik Araclar Cagdas Araclar
Televizyon-Radyo Internet

Telefon FTP

Faks Elektronik Posta

Elektronik Odeme ve Para Sistemi: | Konferans Sistemleri:
(Bankamatik Makineleri, Kredi Kartlar,

POS Makineleri) ( Telekonferans, Data Konferans, Video
Konferans)
Internet Kapali Bilgisayar Aglar; Mobil iletisim Igin Kiiresel ~Sistem

Teknolojisi: Kisa Mesaj Servisi (SMS),

Elektronik Fon Transferi (EFT) WAP:  Telsiz Uygulama  Program

) ) L Protokolii
Elektronik Veri Degisimi (EDI)

Kaynak: Mehmet Akif Cakirer, Elektronik Ticaret, Ekin Yaymncilik, 2013, s.107.

® Muzaffer Seker, “Elektronik deme sistemleri” istanbul Ticaret Universitesi Sosyal Bilimler
Dergisi, Y1l 10, S. 20, Giiz 2011, 5.56.

" Ercan Alptiirk, Elektronik Ticaretin Hukuku ve Vergilendirilmesi, istanbul: Gelir Kontroldrleri
Dernegi, 2005, s.33.

® Mehmet Akif Cakirer, Elektronik Ticaret, Ekin Yaymcilik, 2013, .107.



1.3.1.1. Telefon

Elektronik ticaretin bilinen en eski ve en dnemli araci olan telefon, interaktif
ve esnektir. Ticari islemlerde telefonun en yaygin arag¢ olarak kullanilmasinin
sebebi, cok fazla 6zellige sahip olmasidir.’ Bunun yani sira, hemen hemen herkes
tarafindan kullanilmasi da telefonu, ticari islemler agisindan vazgecilmez hale
getirmistir. Hizmetlerin biiyiik bir kismu telefonla dagitilip, bedeli telefon faturasi
araciligi ile 6denmektedir. Telefon teyit araci olarak kullanilmasiyla beraber iiriin

siparigi vermek i¢in de kullanilir.

Telefon goriisme {icretleri iilkeden iilkeye farkliliklar gostermektedir.
Ozellikle uluslararas1 goriisme iicretleri ¢ok yiiksektir. iletisim teknolojisindeki
gelismeler sonucunda ortaya ¢ikan telefon konferansi ve goriintiilii konferans da

ozellikle yurt dis1 baglantili elektronik ticarette sik¢a kullanilmaya baslanmistir.

Son donemde yayginlasan “Cagri Merkezi” (Call Center) uygulamast
elektronik ticaretin yayginlasmasinda biiyiik katkisi olan bir gelismedir. Ulkemizde
bankalarin ve pek ¢ok biiylik sirketin 444°le baslayan telefon numaralari; sirketlerin
mal ve hizmet sunumu ig¢in tiiketici gruplarina sunduklari yeni hizmet seklini ifade
etmektedir. Bu yontemle simirsiz hizmet ve kolay erisim avantajlar1 miisteriye
oturdugu yerden telefonla konusarak sunulmakta ve aninda ¢oziimler getirerek
miisteri memnuniyeti arttirilmaya ¢alistimaktadir. ™ Cagr1 Merkezi uygulamalariyla
internet altyapisina sahip olmayan ya da interneti gesitli sebeplerle kullanmak
istemeyen tliketici grubuna, telefon sistemi ile elektronik ticaret imkani

sunulmaktadir.

® Onder Canpolat, E-Ticaret ve Tiirkiye’deki Gelismeler, Sanayi ve Ticaret Bakanhg Yayimlari,
Ankara 2001, (Cevrimici) http://01-e.ticaret sanayi ve Ticaret bakanl pdf. , (Erisim Tarihi:
24.07.2015), s.14.

‘% Nihal Karg1, Bilgi Ekonomisi, Bursa: Ekin Kitabevi, 2006, s.241.




1.3.1.2. Faks

Fakslar ticari islemlerde hizli bir iletisim saglamakta ve yine hizli bir
sekilde dokiimanlarin isletmeler arasinda transferini gerceklestirmektedir. Faksin en
onemli yani geleneksel mektup hizmetlerinin yerini alarak ¢ok hizli dokiiman
transferini gerceklestirmesidir. Faks bu niteligi ile teleksin yerini alarak ticari

islemlerde 6nemli bir kolaylik saglamlstlr.11

1.3.1.3. Televizyon

Televizyon ¢ok yaygin olarak kullanilmakla beraber tek yonlii bir iletisim
aracidir. Gilinimiizde tim diinyada yaym alan bir milyarin iizerinde televizyon
oldugu ileri stiriilmektedir. 12 Elektronik ticaret agisindan televizyonlarda ortaya
¢ikan en dnemli siirlama, ¢ok yonlii islemlerin yiiriitiillmesi zorunlulugudur. Buna
ragmen televizyonlarda reklam ve icaba davet yoluyla tek yonlii iletisim kurularak

“evde aligveris” gittikce yaygmlasmaktadlr.13

1.3.1.4. Elektronik Odeme ve Fon Transfer Sistemi

Elektronik 6deme ve para transfer sistemleri, elektronik ticarette
kullanilmalar1 nedeniyle, elektronik ticareti dnemli bir 6lgiide kolaylastirmakta ve
bunun ayrilmaz bir pargasi haline gelmektedirler. Ancak otomatik gise makineleri
olan ATM ( Automated Teller Machines)’ler, kredi, bor¢ ve akilli kartlarin sadece

para transferinde kullanilmalari sebebiyle ticarette sinirh bir igleve sahiptirler. 1

" Karg, a.g.e., 5.241.

12 Cakirer, Elektronik, a.g.e., s.109.
Bage.

¥ Canpolat, a.g.e., s.16.



1.3.1.5. Elektronik Veri Degisimi (EDI)

Elektronik veri degisimi, ticaret yapan iki sirket arasinda, insan yardimi
olmadan bilgisayar aglar1 aracilig1 ile yapilanmis bilgi ve belge transferini saglayan
bir sistem olup, elektronik ticaretin en énemli araglarindan biridir.®> EDI ile; iki
isletme veya isletme ile kamu kurulusu aralarinda 6nceden belirlemis olduklar1 bir
mesaj formati, bu formata yerlestirilecek veri ve bu veriyi anlamli bir dile ¢eviren
soz dizimi ile bilgisayarlar arasinda bilgi degisimi yapilir.'® EDI kullanabilmek
icin, Ozel bir telekomiinikasyon alt yapisi ve standart formlar gerekmektedir.
Herkes tarafindan ulasilamayip sadece kullanicilara agik olan bir sistem olmasi
sebebiyle giivenilirligi ¢ok yiiksektir ancak maliyetin de bir o kadar yiliksek olmasi

sebebiyle yayginlasamamaktadir.'’

1.3.1.6. Mobil Sistemler

Internet, mobil kavramu ile birleserek, belli bir yere baglhlig1 ortadan kaldirip
yepyeni olanaklar1 da beraberinde getirmistir. Tasinabilir iletisim araclar ile

insanlar yepyeni bir hayat tarziyla tamsmuslardir.™®

Glinlimiizde mobil sistemler denince herkesin aklina hemen hemen her
bilitceye uygun bir modeli olan akilli telefonlar gelir. Akilli telefonlarla birlikte
diziistli bilgisayarlar, tabletler, mobil 6deme cihazlar1 da “mobil sistemler”
kategorisinde yer almaktadir. Mobil araglarla herhangi bir mekana veya zamana
bagli olmadan ticaret yapilabilmesi miimkiindiir. Bu teknolojik gelisime ve
yeniliklere ayak uydurabilen sirketler de akilli telefon ve tabletler igin gelistirdikleri
uygulamalarla, tiiketicinin kendilerine ¢ok daha kolay ve hizli sekilde ulasmasini
saglamistir. Mobil sistemlerin son kullaniciya saglayacagi faydalar su sekilde

sayilmistir. ™

> Canpolat, a.g.e., s.16.

*a.g.e.

ag.e.

18 Cakirer, Elektronik ..., a.g.e., s.111
Yag.e., s.112.



I.  “Esneklik”: Erisim ve 6deme sekli kullanicinin kendi istegine gore
degisebilir.

ii. “Giivenli Islemler”: Odeme yapilmasi gereken islemler i¢in mobil
cihazlar ile iist diizeyde glivenlik saglanabilir.

ii.  “Kolaylik”: Mobil telefonlar araciligiyla bilgi, kullanicinin arzu
ettigi sekilde goriintiilenebilir. Kullanict ara yliziinde yapilan degisikliklerle daha
iist seviyede servis etkilesiminin saglanmasi miimkiindiir

iv.  “Kullamshiik”: Kullanicilar zaman sinirlamasi olmadan her yerde

banka servislerine ulasip, 6demelerini yapabilirler.

Mobil ticaret, elektronik ticareti desteklemekle beraber elektronik ticaretle
birlikte gelismesi de muhtemeldir. Elektronik ticaret, internetle beraber ortaya ¢ikan

ag sistemi igerisinde mobil sistemi de kapsayan bir ticaret sekli haline gelmistir.

1.3.1.7. Internet

Internet kelime anlami olarak uluslararasi bir ag olarak tanimlanabilir.
Kavramsal olarak ise internet, diinya ¢apinda bilgi ve kaynaklardan olusmus bir
gruba verilen addir. 2 Bazi yazarlar 2L interneti; “birbirleri ile bag bulunan
bilgisayarlardan olusan, boylelikle kisiler ve iilkelerarasi serbest, acik bir iletisim
sunan, bilgilerin dogmasi, yayiUmasi ve paylasilmasina aracilik eden global,

sirsiz, modern bir haberlesme agi olarak™ tanimlamistir.

Internetin bulunmasi, birgok kesifte oldugu gibi yine bir kriz aninda
gerceklesmistir. ABD’nin 1960 yilindan sonra Rusya, Vietnam, Kiiba ile yasadigi
savaglar ve beraberindeki niikleer tehditler nedeniyle federal biitcenin biiyiik kismi
arastirma laboratuarlarina yatirilmigtir. 22 Sonraki yillarda, ABD Savunma
Bakanligi, savas c¢ikmast halinde iletisimi saglamak ve bilgiye sorunsuz

ulasabilmek i¢in gereginin yapilmasi i¢in Savunma Arastirma Projeleri Teskilati’'ni

2 Mehmet Akif Cakirer, Lider Ogretmen, Crea Yaynlari, istanbul 2009,s. 106.

! Muzaffer Seker, “6098 Sayili Yeni Borglar Kanununa Gére Internet Uzerinden Sozlesmelerin
Kurulmas1” istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y1l 11, S. 22, Giiz 2012/2,
s.128.

%2 Klepper Michael, Gunther Robert, En Zengin 100 Amerikali, Aksoy Yayincilik, Istanbul 1999,
5.352.



(DARPA: Defence Advanced Research Project Agency) gorevlendirmistir. 3

Boylece internet, 1969 yilinda giiniimiizdeki agirlikli kullanim amaci disinda ve

farkl1 bir adla (ARPANET) ortaya ¢ikmistir. 1986 yilinda ABD Ulusal Bilim Vakfi

internetin gelisimine katki saglayarak bugiin dahi kullandi§imiz internet omurga

yapisin temellerini atmistir.?

Internet iiriin gelistirmeden iiretime, lojistikten dagitima, perakende satistan

hizmetlere kadar her tiirlii siirece uyum saglayabilen bir teknolojidir. Bugiin

internet araciligi ile sirketler daha hizli ve daha iyi kararlar alabilmekte,

miigterilerle daha verimli iletisimi daha diisiik maliyetlerle saglayabilmektedir.

Internetin Diinya’da ve Tiirkiye’deki gelisimi asagidaki gibidir25:

Tablo 2. internet’in Diinya’daki Gelisimi

1969 ARPANET kuruldu (ABD)

1971 [lk e-posta kullanild:

1972 Ik chat konferans yapildi

1973 Ingiltere ve Norveg’e baglant1 gergeklesti
1979 Haber gruplar agildi

1984 DNS yapisi ortaya ¢ikti

1990 Modemle ilk iicretli baglant1 gerceklesti
1992 Host sayis1 1 milyonu gecti

2000 Internet kullanici sayis1 304 milyar1 gecti
2007 Internet kullanici sayis1 1 milyar gecti
2012 Internet kullanici sayis1 2 milyar1 gecti

Kaynak: Cakirer, Elektronik ..., a.g.e., s.115.

% Klepper, Gunther, a.g.e., 5.352.

*ag.e.

» Cakarer, Elektronik ..., a.g.e., s.115.
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Tablo 3. internet’in Tiirkiye’deki Gelisimi

1993 ODTU’de ilk internete baglamldi. TURNET tamamlandi.
1995 Internet servis saglayici sirketleri kurulmaya basland.
1996 Tiirkiye, tr grup ismiyle internete baglandi.

1998 Tiirkce igerikli web sitesi sayisi artti.

1999 Aktif abone say1s1 250-300 bini buldu

2000 En fazla reklam harcamasi yapan sektor ISS’ler oldu.
2001 Diinya ve Tiirkiye’deki ekonomik kriz internet pazarini olumsuz etkiledi.
2002 Abone sayisit 800-900 bine ulasti.

2003 GPRS mobil internet erisimi gergeklestirildi.

2007 Internet abone sayis1 17 milyona ulasti.

2012 Internet abone sayis1 35 milyona yaklasti.

Kaynak: Cakirer, Elektronik ..., .a.g.e., s.115.

1.3.1.8. Intranet (Sirket i¢i Ag)

Internet teknolojisinde kullanilan araglardan, isletme ici iletisim amaci ile

kullanilmak tizere yararlanilmasi intranet olarak adlandirilir. Sirketlerin veri,

iletisim ve islem gilivenligi sebebiyle tercih ettikleri ag uygulamasi olan intranet; bu

ag yapisimnin kapsamina tedarikgileri, sirketin ¢esitli boliimlerini, uzak ofislerini,

bayileri, acenteleri ve is birligi yapilan diger sirketleri de alir. Bu yap1 vasitasiyla

siiregler biiyiik 6l¢iide sadelestirilir, iletisim kolaylasir ve faaliyet etkinligi arttirilir;

sonugcta isletmenin rekabet giicli ve karlilig1 artirilmis olur.®

% Cogkun Dolanbay, Yeni Ekonomide Basarinin Anahtari: E-Ticaret Strateji ve Yontemleri,

Meteksan Sistem Yayinlari, Ankara 2000, s.15.
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1.3.1.9. Extranet (sirketler Arasi Ag)

Extranet; bir isletmeyi, tedarik¢ileri, miisterileri veya ortak isletmelere
internet teknolojilerini kullanarak baglayan bir agdir. Extranette, intranetin teknik
alt yapisi ve sistemi kullanilir. Extranet agina sadece onceden belirlenen ve giris
izni verilen kisiler veya isletmeler girebilir. Zaman ve mekan tanimayan extranette

tiim sistemler firmalarin hizmet alanina gore bicimlendirilebilmektedir.”’

Extranet; kaynaklarin is ortaklariyla paylasilmasi ve ortak iiriinlerin
gelistirilebilmesi agisindan oldukc¢a yararli bir sistem olmakla beraber diisiik

28 Ekstranetin

maliyet, cabukluk ve kesintisiz miisteri hizmetleri saglar.
avantajlarinin yaninda goz ardi edilemeyecek dezavantajlart da mevcuttur. Extranet
karmagik bir sistem olup, is ortaklik aginin tam kontroliinli saglamamasi sebebiyle

baz1 sirketler acisindan tercih edilmeme sebebi olmasi miimkiindiir.”®

Iletisim teknolojilerindeki gelismeler ile geleneksel yollarla yapilan griisme,
telgraf, teleks, telefon, mektup, yazili belgelerle yapilan iletisim, agirlikli olarak
internet aglar1 lizerinden gerceklestirilmeye baslanmistir. Bu gelismeler ile insanlar
arasindaki diyalog daha fazla derinlesmis, bunun yansimasinin bir sonucu olarak
6zellikle uluslararas: ticarette® diisiik maliyetli e-ticaret sistemleri gelistirilmistir.
Bu yontemler ile rekabet yoniinden tstiinliik saglanmasinin yaninda ticaret hacmini
de ¢ok onemli 6l¢iide genisletmistir. Geleneksel sistemlerle yapilan ticarete nazaran
iletisim teknolojileri yoluyla yapilan ticaretin Oniindeki bir¢ok biirokratik islem
ortadan kaldirilmis ve otomasyona baglanarak kagit belge kullanimi ortadan
kalkmistir. Bundan sonra sirketler icin en 6nemli amag ¢ok diisiik maliyet saglayan
elektronik araclar kullanilarak ¢ok daha fazla tanitim, pazarlama, dogrudan satis vb

gibi islemlerin yapilabilme imkan1 saglamaktir.

2T Alptiirk, a.g.e., s.41.

28 Cakarer, Elektronik ..., a.g.e., s.121.

# Alptiirk, a.g.e., s.41.

* Mehmet Melemen, Uygulamah Uluslararasi Ticaret islemler, Tiirkmen Kitabevi, 2.b., istanbul
2012,s..2vd
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IKINCi BOLUM

ELEKTRONIK TiCARET VE UYGULAMALARI

2.1. E-Ticaret Kavrami ve Tanimi

Diinyadaki gelismelere bagli olarak hizla gegis yapilan elektronik ticaret
kavrami en genel anlamiyla “bilgisayar aglart aracilig ile iiriinlerin tanitiminin,

. .. - 1
satisinin, Odemesinin ve dagitiminin yapilmast” olarak tanimlanmaktadir®®.

E-Ticaretin tanimin1 bazi1 kuruluslar tarafindan farkli olarak ifade edilmistirgz.

Bu kuruslardan;

World Trade Organization (WTO); “Mal ve hizmetlerin tiretim, reklam, satis
ve dagitimlarimn  telekomiinikasyon aglari iizerinden yapilmas: ve Internet
lizerinden satilan ve ddenen iiriinlerin fiziksel ve dijital olarak teslim edilmesi

olarak”,

Organization for Economic Co-operation and Development (OECD); “A¢ik
network (internet gibi) ya da kapali network (AOL ya da minitel gibi) iizerinden
sayisallastiriimig yazili metin, ses ve video goriintiiniin iglenmesi ve iletilmesine

dayanan kigileri ve kurumlar ilgilendiren tiim ticari islemler” denilerek,

Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Islemlerini Kolaylastirma
Merkezi (UNCEFACT); “Is, yonetim ve tiiketim faaliyetlerinin yiiriitiilmesi icin
yapilanmis ve yapilanmamus ig bilgilerinin tireticiler, tiiketiciler ve kamu kurumlari

ile diger organizasyonlar arasinda elektronik araglar (elektronik posta ve mesajlar,

%1 0.Ayhan Erdem/Ozlem Efiloglu, “Bilgi Caginda Elektronik Ticaret”,
http://m.y.beykoz.edu.tr/serkan/files/2010/12/BILGI -CAGINDA- ELEKTRONIK
TICARET.pdf.(Cevrimigi),Erisim Tarihi, 25.07.2015, s.2., Seker, a.g.m., s.56.

% Erdem,Efiloglu, a.g.m., 5.2 vd.
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elektronik biilten panolari, www teknolojisi, akilli kartlar, elektronik fon transferi,
elektronik veri degisimi vb.) iizerinden paylasiimas:” seklinde tanimlamalar

getirilmistir.*®

Ulkemizde de bazi kuruluslar; Elektronik Ticaret Koordinasyon Kurulu
(ETKK); “Elektronik ticaret; bireyler ve kurumlarin a¢ik ag ortaminda (internet)
va da smirlt sayida kullanici tarafindan ulasilabilen kapali ag ortamlarinda
(intranet) yazi, ses ve gortintii seklindeki sayisal bilgilerin igslenmesi, iletilmesi ve
saklanmasi temeline dayanan ve bir deger olusturmayr amaclayan ticari islemlerin
timiidiir. Bu ¢ercevede, ticari sonuglar doguran ya da ticari faaliyetleri
destekleyecek egitim, kamuoyunu bilgilendirme, tanitim vb. amaglar igin elektronik
ortamda yapilan islemler de elektronik ticaret kapsaminda oldugunu” ve Ihracat
Gelistirme Etiit Merkezi (IGEME); “Dogrudan fiziksel baglanti kurmaya ya da
fiziksel degis tokus islemine gerek kalmadan, taraflarin ekonomik olarak iletisim

kurduklar: her tiirlii is etkinligi” olarak tanimlamuslardir.®

Biitiin bu tanimlamalardan elektronik ticaretin bilgisayar ve benzeri araglar
vasitasiyla elektronik ortamda yapilan islemler kapsaminda oldugu ortaya

cikmaktadir.

2.2. Elektronik Ticaretin Kapsamm

E-ticaretin kapsamina bu ticari islemleri meydana getiren her gesit tirtinler ile
hizmetler dahil olabilecegi gibi, degisik tiirde kullanilan elektronik iletisim araglari
ile yapilan reklam ve 6demeler de bu gergevede ele alinabilir. Yine bu kapsamda
elektronik ortamda mallarin alim satimi ile elektronik ortamda sayisal 6zellikli
mallarin alim satimini ayirt etmekte fayda vardir. Ciinkii sayisal 6zellikli mallarin
alim satimi1 ve teslimi internet {izerinden yapilabilmekte ve satig sonrasi servis dahil

tiim hizmetler bu elektronik yollardan verilmektedir.

** Erdem, Efiloglu, a.g.m., s.2.
*a.g.m.
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Tiim bu gelismeler elektronik ticaretin kapsaminin daha c¢ok genisleyerek
devam edecegi ve yeni ve cesitli alanlarda ¢ok Onemli degisiklikleri meydana

getirecegi goriilmektedir.

2.3. Elektronik Ticaretin Avantajlar

Elektronik ortamda internet iizerinden yapilan e-ticaret, mesafe
gozetmeksizin biliylik kitlelere hitap etmesi sebebi ile c¢ok biiylik avantajlar
saglamaktadir. Bu avantajlar saticilar agisindan; zamandan tasarruf, maliyetlerin
diisiiriilmesi, genis pazarlara ulasma imkani, daha iyi tanitim, arsivlemede kolaylik
sundugu gibi; tiiketiciler veya alicilar agisindan da diinyanin her yerinde zamana
bagli olmadan alis veris yapabilme, cesitli liriin secenegine ulasma, siiratli teslimat

ve ucuz mal alabilme imkanlari sunmaktadir.®
2.4. Elektronik Ticaretin Araclari

E-ticaret, agirlikli olarak telefon, faks, televizyon, elektronik 6deme ve para
transfer sistemleri, elektronik veri degisimi ve internet lizerinden yapilmaktadir.
Bazen elektronik ticaret kavrami internet aracilifiyla yapilan ticaret sekli i¢in
kullanilmakta ve internet lizerinden yapilan ticaret olarak isimlendirilmektedir.*® Bu

araglar birinci boliimde izah edilmis oldugundan bu kisimda tekrar edilmeyecektir.

2.5. Elektronik Ticaretin Sekilleri

Elektronik ticaretin internet ilizerinden yapilan ticaretle birlikte, her tiirli
destek ve taraflarin her tiirlii iletisimini de kapsamasi sebebiyle bir¢cok alanda
degisik etkilerin ortaya ¢ikmasini saglamstir. 37 Elektronik ticaret farkli sekilde
siniflandirilmakla  birlikte bunlardan en yaygin olam1 taraflarina  gore

siniflandirilmasidir.

% Cakarer, Elektronik ....,a.g.e., 5.102-105.
*® Erdem,Efiloglu, a.g.m., s.4.
37 Cakirer, Elekronik ..., a.g.e.,s.121.
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2.5.1. isletmeden Tiiketiciye Elektronik Ticaret (B2C)

Bir tarafin igletme diger tarafin tliketici oldugu elektronik ticaret seklidir.
Isletmeler {iriin ve hizmet sunarken, tiiketici ise sunulan {iriin ve hizmetten
yararlanmak isteyen miisterilerdir. Bu ticaret seklinde internet siteleri aracilig ile
isletmeler tliketici ile dogrudan iletisim kurabilmekte, hizli ve kesintisiz hizmet
verebilmektedir. Bu sekilde isletme agisindan; hizli ve Kkesintisiz hizmet
saglanmakla birlikte uluslararasi pazarlara acilmak daha ucuz maliyetlerle

gerg;ekles,tirilebilir.?’8

Isletmeden tiiketiciye elektronik ticarette amag; tiiketiciye mallarin satis ve
hizmetinin yapilmasidir. Internet iizerinden tiiketiciye satis yapan birgok sirket
olmasi sebebiyle artik en kolay yoldan ddeme yapilabilen, mali en ¢abuk tiiketiciye
teslim edebilen sirketler elektronik ticarette on plana ¢ikan, daha ¢ok alis veris
yapilan internet siteleri olmaya baslamistir. internet {izerinden alis veris yapilan
siteler sagladig1 kolayliklar sebebiyle iilkemizde de giin gegtik¢e daha ¢ok tercih
edilmeye baglanmistir. Giinlimiizde evden yemege kadar her sey internet iizerinden
almabilmektedir. Tiirkiye’de elektronik ticarette en ¢ok tercih edilen siteler arasinda

siipermarketlerin ve karma alis veris sitelerinin 6ne ¢iktig1 goriilmektedir.*

2.5.2. Tiiketiciden Tiiketiciye Elektronik Ticaret (C2C)

Tiiketiciden tiiketiciye elektronik ticarette, tiiketiciler bu amacla hazirlanmis
internet siteleri araciligiyla birbirleri ile alis veris yapma imkanina sahip olurlar. Bu
elektronik ticaret seklinde tiiketici elindeki iirliniin fotograflarin1 ve kendi iletisim
bilgilerini bu elektronik pazarlara yiikleyip iiriiniiniin bir diger tiiketici tarafindan
satm almmasim bekler.”* Son yillarda iilkemizde hizlica yayginlasan tiiketicilerin
birbirlerinden alis veris yaptiklari internet sitelerinde, teknolojik esyadan eve kadar

akla gelebilecek her sey satilmaktadir.

** Murat Doganer, “Elektronik Ticaret Tiirkiye’de Elektronik Ticaretin Gelisimi ve isletmeden
Tiiketiciye Elektronik Ticaret Uzerine Bir Arastirma”, (Selguk Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Isletme Anabilim Dal1 Yiiksek Lisans Tezi), Konya 2007, s.24.

» Cakarer, Elektronik ..., a.g.e., s.123.

* Doganer, a.g.e., 5.29.
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2.5.3. isletmeden Kamuya Elektronik Ticaret (B2G)

Sirketler ile kamu kurumlarinin internet lizerinden bilgi aligverisi ve islem
yapmasini belirten bu elektronik ticaret sekli heniliz ¢ok yaygin olmasa da yakin
gelecekte islemlerin isletmeler ve kamu arasindaki islemlerin tamaminin internet
ortamindan yapilmasi amaclanmaktadir.* Internet ortaminda isletmeler ile kamu
arasinda yapilabilecek; vergilendirme, sosyal giivenlik hizmetleri, elektronik imza,
elektronik glimriikkleme, sigortacilik, kamu ihalelerine elektronik ortamda

ulasabilme ve teklif sunma benzeri birgok islem drnek olarak verilebilir.*?

2.5.4. Tiiketiciden Kamuya Elektronik Ticaret (C2G)

Kamunun verdigi hizmetin internet {iizerinden yapilmasini ifade eden
tilkketiciden kamuya elektronik ticaret Bati Avrupa ve Amerika’da yaygin olarak
kullanildig: gibi lilkemizde de sagladig: kolayliklar sebebiyle tercih konusu olmaya
baglamistir. Bugiin Tiirkiye’de e-devlet uygulamasi {iizerinden yapilabilecek
islemler ¢ok fazla oldugu gibi bunlara 6rnek olarak; bir¢ok alanda sorgulama,
sikayet, bilgi edinme, pasaport, ara¢ ve vergi ile ilgili birgok islem, vatandaslik

islemleri, SGK islemleri gosterilebilir.

2.5.5. Sirketler Arasi Elektronik Ticaret (B2B)

B2B, bircok ticari alict ve ticari satict firmanin elektronik ortamda bir araya
gelip alim satim islemlerini gerceklestirdikleri ticaret seklini ifade etmektedir.®®

B2B’nin temelinde; sirketlerin internet tizerinden birbirlerine mal satmasi yatar.

4 Cakarer, Elektronik ..., a.g.e., s.126.

*? Canpolat, a.g.e., 5.19.

* Eren UYGUR, “E-Ticaret ve Tiirkiye’deki Durumu”, Atilim Universitesi Sosyal Bilimler
Enstitiisii Isletme Ana Bilim Dali Yiiksek Lisans Tezi, Ankara 2010, s.25.
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B2B’nin kullanilmasi; bilgi ve belgenin sanal ortamda web siteleri iizerinden
karsilikli olarak akiginin saglanmasi yoluyla yapilmaktadir. B2B ile bir mal veya
hizmetin siparigi, satigi, sigortasi, nakliyati, faturasi, 0demesi ve satig sonrasi
hizmetleri gibi ticaretin biitiin faaliyetleri yapilir. Ayrica, sirketler arasi ortak ar-ge,
projelendirme, iirlin tasarimi, mithendislik hizmetleri ile iiriin dagitim ve teslimat
islemleri de bu kapsamda yapilmaktadir. Sirketler arasi iligkiler olabilecegi gibi
firma i¢i iliskilerde de, 6rnegin sirket, dagitici, tedarikgiler de bu kapsamda yer

alabilmektedir.*

B2B, elektronik ortamda yiiriitiilen islerin diinya ¢apinda en ¢ok benimsenmis
boliimiidiir. Bu ticaret sekli; sirketler arasi ticaret olarak ifade edilmis olup
sirketlerin kendi internet siteleri veya sektorel portallar vasitasiyla yiiriitiilmektedir.
B2B, kurumlarin kendi alanlarinda daha gii¢lii olmalarin1 saglamakla beraber
ozellikle kriz zamanlarinda yeni pazarlar ve kendi pazarlarinda yeni miisterilere

A 45
ulasma imkani da sunmaktadir.

2.5.5.1. Sirketler Arasi Elektronik Ticaretin Genel Ozellikleri

Sirketten sirkete elektronik ticaret modelinin farkli 6zellikleri iizerinden

tanimlanabilecegi belirtilmis,tir.46 Yazara gore bu ozellikler;

a) “Belli bir sisteme dayali ticaret”; Bu ticaret tiirlinde B2B tiirii olan
modeller, bircok kural ve yontemleri i¢inde bulunduran, belli bir organizasyon
cercevesinde yapilan ticaret yontemleridir. Yazara gore; bu modeller iizerinden
yapilan ticari iglemlerde, iirlin tamitimi ve dagitimi, 6deme, sigorta ve sonradan
meydana gelebilecek ticari anlasmazliklarin ¢oziimii gibi islemlerin belli kurallar

cergevesinde yerine getirilebilecektir.

* Uygur, a.g.e., 5.25.

* M. Nusret SARISAKAL/ M. Ali AYDIN, “E-Ticaretin Yeni Yiizii ve Mobil Ticaret”, Havacihk
ve Uzay Teknolojileri Dergisi, S.2 ( Temmuz 2013), s.84.

*® Zafer Kiyan, “Kiiresel Ekonomi Baglaminda Firmadan Firmaya E-Ticaret”, Ankara
Universitesi Sosyal Bilimler Enstitiisii Gazetecilik Anabilim Dali Yiiksek Lisans Tezi, Ankara 2009,
$.53.
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b) “Merkezi, rekabete dayanan fiyat pazariigi yontemi”; Birgok alici ve
satic1 belli bir ortam iizerinde toplanarak, alic1 ve satici taraflarin agik arttirma gibi
birbirlerini etkilemeye, saf dis1 birakmaya calistiklar1 bir yontem olarak ifade
edilmistir.

C) “Uzaktan erisim imkdni”; Farkli ve uzak yerlerde bulunan
potansiyel alict ve saticilarin, bulunduklar1 yerlerden iletisim teknolojileri

vasitasiyla kolayca katilma imkanina sahip olduklar1 yol seklinde agiklanmustir.

d) “Tamitima dayali satis ”’; Genelde yazili veya gorsel olarak tiriinlerin

tanitilip satildigr satis tiirli olarak belirtilmistir.

e) “Satig sonrasi iiriin dagitimi”; Bu yolla tiriinlerin farkli yerlerde
bulunan alicilar tarafindan satin alinmasi sebebiyle pazarlik islemi bitene kadar
dagitimi  yapilmamakta, ancak bu pazarlik islemi tamamlanip satis
gergeklestirildikten sonra satim konusu {iriiniin aliciya tesliminin saglanmasi olarak

ifade edilmistir.

Tim belirtilen bu 6zellikler incelendiginde; B2B e-ticaretin tek bir 6zellik
tizerinden tanimlanmadigi, farkli ozellikleri ile agiklanmaya caligildigi, bu
uygulama kapsaminda, sirketler aras1 B2B e-ticaretin, birden fazla uygulama

modeline sahip oldugu goriilmiistiir.*’

2.5.5.2. Sirketler Arasi Elektronik Ticaretin Gelisimi

Bilgi ve iletisim teknolojileri, 6zellikle son birka¢ yil igerisinde kurumlarin
yapilarina etki edecek boyutta bir degisim gosterdi. Bu degisim, katma deger zinciri
icerisindeki tiim unsurlarin etkinligini arttirarak yeni is siireglerini de beraberinde
getirdi. 1970’li yillardan itibaren isletmelerin, biiyikk Olgekli veri isleme

sistemlerinin 6nemini fark ederek bu alanda ¢alismalara basladiklar1 goériilmiis, bir

* Kiyan, a.g.e., 5.54.
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taraftan PC (Personal Computer) kullaniminin yayginlasmasiyla birlikte, her gegen

giin gelisimini siirdiiren elektronik aglara gecis asamasina gelinmistir.*®

B2B isletmelerinin, teknolojik gelisim siirecinde iizerinde durduklari
sistemlerin basinda; Kurumsal Kaynak Planlama® (Enterprise Resources Planning

— ERP) ve etkin e-posta sistemleri gelir.

Bu sistemlerle birlikte iletisim ve veri paylasimi etkin ve kolay bir hale
gelmis, biitiin bu avantajlara karsilik 6zellikle ERP sistemlerinin bazi olumsuz
yonleri olan oldukea yiiksek maliyetler ve uygulama problemleri ortaya ¢ikmustir.
Yine, birlikte entegre etmek agisindan kullanigsiz olan bu sistem, diger mevcut
sistemlere de adapte olmakta zorlaninca daha gelismis ve kullanisht ¢oziimler igin

arayislar baglamistir.>

Bu gelismelere karsi giiniimiizde isletmelerin ana hedefi kendi biinyeleri
icerisinde olusturduklari ERP ve benzeri sistemleri, miisteri ve tedarikgilerin
sistemleri ile uyumlu hale getirilmekte, bu sekilde maliyetlerde ciddi diisiisleri
saglayarak beraberinde her iki taraf agisindan verimliligi de etkileyen bir gelisme

olarak ortaya ¢cikmaktadir.>*

2.5.5.3. Sirketler Aras:1 Elektronik Ticaretin Gelisme Nedenleri

Sirketler aras1 elektronik ticaretin hizli gelisimine bir¢cok etkenler

bulunmaktadir. Bu boliimde bu etkenler kisaca belirtilecektir.

* Cemile Karan Adin, “isletmeden isletmeye (B2B) E-Ticaret ve Kiitahya ilinde Bilisim
Sektorii isletmelerinin incelenmesi”, Dumlupinar Universitesi Sosyal Bilimler Enstitiisii Isletme
Anabilim Dal1 Yiiksek Lisans Tezi, Kiitahya 2007, 5.94.

“a.g.e., s.95.

2 a.g.e.

lage.
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2.5.5.3.1. islem Maliyetinden Tasarruf, Ucuz Uriin ve Hizmetler

B2B elektronik ticarete giris maliyeti, diger ¢6ziimlerden ¢ok daha ucuzdur.
Bir sirket, herhangi bir ag iizerinden, desteklenen bir sayfaya veya c¢evrimigi

baglantiya kolayca sahip olabilir.>?

Elektronik ortamda yapilan islemlerin, normal islemlere nazaran zaman ve
personel agisindan ¢ok daha ucuza mal olmasi sebebiyle, piyasada hem alici hem de

satici ciddi 6lgiide zaman ve maliyetlerden tasarruf edebilme imkénima sahiptir.>

Elektronik ticaretin sirketlere sundugu en Dbiiyilk avantaj islem
maliyetlerinden tasarruf saglamasidir. Veri tabani destekli yazilimlar ile miisteri ve
iiriin bilgileri diizenli, hizli ve giivenli bir sekilde tutulmaktadir. Tutulan miisteri ve

tirtin bilgileri tizerinden kolayca istatistik de yapilabilir.

Otomasyon sistemleri araciligiyla yapilan envanter kontrolii, siparis ve alim
satim idaresi islemleri ve is yonetimi araglari sayesinde, personelden kaynaklanan
hatalar ortadan kalkarak, zaman tasarrufu ile birlikte is giicii ihtiyac1 azalmaktadir.>*
Maliyetlerdeki bu diisiisiin iiriin fiyatlarina da yansimasiyla rakipler karsisinda

avantaj saglanabilmektedir.55

Pazara diisiik maliyetlerle girmek, yatirnmda hizli geri doniisiime de neden
olmaktadir. Internet iizerinden ¢evrimigi katalog hazirlayan bir iiretici, elektronik
siparig ile miisterilerine ayri bir hizmet sunabilir. Bunlarin yaninda siparis ve
dagiim islemlerindeki evrak detaylarmin olmamasi, yiikksek oranda tasarruf

sag;rlamaktadlr.s6

> Adin, a.g.e., 5.95.

> Tijen Erdut, Yeni Teknolojilerin is iliskileri Uzerinde Etkisi, TUHIS Yayinlari, Ankara 1998,
s.5.

>* Ahmet Deniz, Cagdas Teknolojik Degismeler, Ankara Universitesi Yaymlari, Ankara 1970, s.2.
** Kemal Giileg, “Verimliligin Arttirilmasinda Yeni Gelisen Teknolojinin Etkileri”, Verimlilik
Dergisi, MPM Yayinlar1 1991, s.158.

*® Adin, a.g.e., 5.96.
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2.5.5.3.2. Thtiyac¢lara Hizh Erisim

B2B ticaret sekli, goz ardi edilemeyecek miktarda zamandan tasarruf
saglamaktadir. Ilk asamada internete baglanabilmek, bir elektronik posta adresine
sahip olmay1 ve internet agi {izerinde dolasabilmeyi saglar, bunlar da B2B ticaretin

gelismesinde biiyiik rol oynamaktadir.

B2B ticaretle birlikte yeniliklere aninda uyum saglayabilen bir teknoloji
pazar1 ortaya cikmistir. Boyle bir teknoloji pazarinin ortaya c¢ikmast sirketler
arasinda rekabeti beraberinde getirmis, bu rekabet de yeniliklerin ortaya ¢ikmasina
sebep olmustur. Saticilar, iiriin ve hizmetlerini herhangi bir siir olmaksizin tiim
diinyaya tanitma ve satma olanagi bulmus, alicilar da piyasaya sunulan iiriin ve

hizmetler arasindan kolayca se¢im yapabilme imkanina sahip olmuslardir.

Elektronik ticaretle beraber isletmeler, fiziksel ofis veya magazalar kurmadan

yeni pazarlara agilabilir, diinyanin her yerinden yeni miisteriler kazanabilirler.>’

2.5.5.3.3. Uriinleri Ucuz Elde Etme ve Ulasabilme

B2B ticarette, farkli yerlerde bulunan alici veya saticilar internet ortaminin
cabuklugu sebebiyle saniyeler icinde farkli fiyat alternatiflerine ulagabilirler.
Bununla beraber saticilar, miisterilerine internet lizerinden her an ulasabildikleri
icin biitiin ihtiyaglari ayrintili olarak hizli bir sekilde Ogrenerek herkese

ihtiyaglarina gore hizmet sunmalar1 da kolaylagsmustir.

2.5.5.4. Sirketler Arasi Ticarette Giivenlik

Elektronik ticarette taraflar internet ortaminda is yaptiklari i¢in karsilikli
giivenin saglanabilmesi i¢in bir takim dnlemler alinmasina ihtiya¢ duyulmustur. ilk

etapta taraflar birbirlerinin kimliklerinden emin olmak isterler. Buna kars1 {igiincii

> Adin, a.g.e., 5.96.
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bolimde detaylica incelenecek olan “elektronik imza” kavrami gelistirilmistir.
Elektronik imza vasitast ile her iki taraf birbirlerinin kimliklerinden emin

olabilmektedir.>®

Giivenlik sebebiyle elektronik ticareti kullanmayan alicilarin en ¢ok ¢ekindigi
husus; internet ortaminda aligveris yaparken kredi karti veya fatura diizenlenmesi
icin gereken bilgilerin saticiya iletilirken ti¢lincii sahislarin eline gegme ihtimalidir.
Bu ylizden bu bilgilerin korunmasi; e-ticaretin gelismesi ve daha biiyiik kitleler

tarafindan kullanilmasini saglamak i¢in biiyiik bir 6nem tagimaktadir.”®

Giinliik hayatta yapilan aligverislerde kredi kart1 bilgilerinin baskasinin eline
geeme riski elektronik ticarettekine nazaran ¢ok daha fazladir. Ciinkii giinliik
hayatta 6deme esnasinda kredi kart1 saticiya verilmekte ve satici bir bakista kredi
kartt numarasi, son kullanma tarihi ve giivenlik numarasini gorebilmektedir.
Elektronik ticarette; kullanici, banka ve sirket arasindaki bilgi aktarimi esnasinda
bilgilerin sifrelenerek aktarilip, miisteriye banka tarafindan iznine dair mesaj

gonderilerek bilgilerin bagka bir kisinin eline gegmesi 6nlenmis olur.®

Internet ortamindaki bilgi akisi, bazi giivenlik protokolleri araciligiyla
“sifrelenerek” saglanir. Bunlardan en popiileri giivenlikli web oturumu ve karsilikli
bilgi degis tokusu (SSL) ve kredi karti uygulamalari (SET)’tir. Secure Sockets
Layer (SSL) ve Secure Elektronic Transaction (SET) ile birlikte, bilgi giivenilir
olarak sadece dogru kisiye iletilir ve bilgiyi gonderen bilgisayar ile alan bilgisayar
arasinda giivenli bir veri iletisimi saglanir.®® Miisterilerin elektronik pazaryerlerine
giivenli erisimi i¢in SSL standardi kullanilir. Satici firma, bir onay kurumundan
aldig1 elektronik web sitesi kimligi ile magazasinin elektronik pazaryerlerindeki

kaydini gerqeklestirir.62 Miisteri ile satici sirket arasindaki giivenligi saglayan SSL,

*® Fatih Séylemez, “Tiirkiye’de i1k 1000 Biiyiik isletme icin isletmeler Arasi Elektronik
Ticaretin (B2B) Durum Degerlendirilmesi ve Oneriler”, (Cukurova Universitesi Fen Bilimleri
Enstitiisti Yiiksek Lisans Tezi), Adana 2006, s.53.

*® S6ylemez, a.g.e., 5.53.

®a.g.e.

*la.g.e. s.54.

6 Naciye Ozdemir, “E-Ticaret Cercevesinde Mobil Ticaret’in isletmelerin Rekabet Giicii
Uzerine Etkileri: Tiirk Finans Sektorii Uygulamalar1”, ( Selcuk Universitesi Sosyal Bilimler
Enstitiisii Isletme Anabilim Dal1 Yiiksek Lisans Tezi), Konya 2006, s.26.
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internette ulasilan adresin gergekten aranan magaza olup olmadigini kontrol ederek
bilgilerin sifrelenerek gonderilmesini saglamaktadir. Satici sirket ile banka

arasindaki iletisimin giivenligi ise SET protokolii ile gergeklestirilmektedir.®®

Miisterilerden SSL ile alinan 6deme bilgileri, satici sirket tarafindan bankaya
SET protokolii ile sifrelenerek gonderilir. Banka, miisterinin hesabinin uygun
olmast durumunda, aligverisini onaylar ve provizyon bilgisini satici sirkete
gonderir. Satici sirket, miisterisine siparisin tamamlandigini1 bildirdikten sonra

bankaya baglanarak aligveris tutarin1 hesabina aktarmaktadir.®*

Elektronik ticaret yukarida bahsedilen asamalarla ger¢eklestigi icin gevenlik
endisesi sebebiyle bu sistemi kullanmayanlara da sistemin giivenligi yine elektronik
pazaryerleri araciligiyla agiklanarak, elektronik ticaretin daha fazla insan tarafindan

gerceklestirilmesi saglanabilir.

2.6. Elektronik Ticarette Pazaryerleri

Elektronik pazaryerleri; sirketlerin internet ortamindan mal alis verisi
yapmalarini saglayan sistemlerdir. E-Pazar veya sanal pazar olarak da adlandirilan

bu sistemler, alic1 ve saticilarin alis veris yapmak i¢in bulustuklari yerleri olusturur.

Elektronik pazaryerleri katilimci olan alici ve saticilarin yillik veya aylik
iyelik aidati olarak iletisimde bulunmalarint ve islem yapmalarini saglayan

sistemler olup, bu sistemlerde genelde biiyiik 6lgekli ticaret yapilmaktadir.

Tedarik¢i ve alicilarin elektronik ticaretle ilgili is ve islemlerini yerine
getirebildikleri internet ortami olan B2B e-pazaryerleri, sirketler arasi elektronik
ticaretin gergeklestirilmesini saglayan en 6nemli araglardan biri olma konumuna

gelmi§‘[ir.65

63 Ozdemir, a.g.e., s.27.

*a.g.e.

® KOBITEK, B2B’nin Sagladig1 Avantajlar, (Cevrimigi)
http://www.kobitek.com/b2b_nin_sagladigi_avantajlar (Erisim Tarihi: 25.04.2015), s.1.
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2.6.1. Saticilar i¢in E-pazaryerlerinin Faydalar

Saticilar igin e-pazaryerlerinin  bir¢ok faydalar1 bulunmaktadir. Bazi

kurumlar®® bu faydalart;

i.  “ Diinyanmin her yerinden yeni alicilar veya ticari ortaklar tarafindan
kolayca ulasilabilir olmak,
ii. Fiziksel olarak ulasmast zor olan veya bilinmeyen pazarlara satis
yapma imkani,
iii. Herhangi bir araciya ihtiya¢ duyulmaksizin dogrudan aliciya
ulasilabilmek,
Iv.  Cok daha diisiik maliyetli bir pazarlama aract olmas,
V.  Bazi alicilarin bu sistemi daha giivenli bulup is yaptiklar: sirketlerin
elektronik pazaryerinde yer almalarini istemesi,
Vi.  Bu sistemin ayni zamanda bir tanitim araci olarak da kullanilmast,
Vil.  Biiyiik ol¢ekli firmalarin tedarik zinciri i¢indeki miisterileri ile iligki
kurarak kendi miisteri portfoyiinii genisletebilme imkdani saglamasi,
viii.  Biiyiik dlgekli firmalar ile kiiciik dlgekli firmalarin bu sistemde ayni
avantajlara sahip olarak aralarindaki farkin ortadan kalkmasi,
IX.  Bagska sirketleri ve iirtinlerini takip edebilme imkani saglamast,
X.  Agik arttirma yoluyla satig yapilabilmesi,
xi. Ulkeler arasindaki saat farki sebebiyle farkli ¢alisma saatlerinden
kaynaklanan sorunlari ortadan kaldirarak giin boyu alicilara ulasmay: ve alicilar

s 67

tarafindan ulasilabilir olmayr saglamas:” > olarak aciklanmistir.

* KOBITEK, a.g.e., s.1.
ag.e.
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2.6.2. Ahcilar i¢in E-Pazaryerinin Faydalar
Alicilar i¢in e-pazaryerlerinin faydalari ise;

i.  “Diinyamin her yerinden kolayca yeni tedarik¢iler veya ticari
ortaklar bulabilmek,

il.  Cok daha diisiik maliyetli satin alma aract olmas,

. Aracilart ortadan kaldirarak tedarikgilere ve iiriinlere dogrudan
ulagma imkani saglamast,

iv. Satin alma siirecinde fiyatlar ve stok diizeyi gibi alanlarda daha
fazla alternatifler saglayarak é6nemli oranda seffaflik saglamasi,

V. Ulkeler arasindaki saat farki sebebiyle farkli ¢alisma saatlerinden
kaynaklanan sorunlari ortadan kaldirarak saticilara giin boyu ulasabilmeyi ve
ulasilabilir olmayr saglamasi,

vi. Eksiltme veya acik arttirma yoluyla alimlar: ger¢eklestirebilmek,

vii.  Uriin ve hizmetlerin nasil ve nereden temin edinilebilecegine iligkin
elektronik kaynak olusturabilme imkdni,
viii.  Tedarikgi se¢ciminde farkli alternatifler saglamasi,

IX. Piyasada mevcut iiriin ve fiyati hakkinda giincel bilgiye kolayca
ulasmayt saglamasi,

X.  Tek bir noktadan, bircok tedarik¢i kanaliyla iiriiniin uygunlugunun

ve fiyatimin kontrol edebilme imkani saglamas:” seklinde belirtilmistir.*®

2.7. Elektronik Ticarette Yasanan Sorunlar

Giliniimiizde geleneksel yontemlerle yapilan ticaret hala diinya pazarmin ¢ok
bliylik bir boliimiinii olusturmakla beraber, elektronik ticaretin hacmi de ¢ok hizli
bir sekilde gelisip biiyiimeye devam etmektedir.®® Tabi ki her konuda oldugu gibi

bu konuda da baz1 sorunlarin ortaya ¢ikmasi kaginilmazdir.

® KOBITEK, a.g.e., s.2.
% brahim Kircova / Pinar Oztiirk, internette Ticaret ve Hukuksal Sorunlar, istanbul: ITO
Yayinlar1,2000, s.65.
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2.7.1. internet Esitsizligi Sorunu

Internet, gelismis teknolojilerin birlesmesinden olusan bir agdir. Iyi ¢alisan
bir iletisim alt yapisinin olmasi, bu alt yapi tarafindan desteklenen servis
saglayicilar, uygulama sirketleri, e8itimli personel, yazilim ve donanim benzeri
unsurlar olmadan internetin varligindan s6z edebilmek miimkiin degildir. Bu
unsurlarin hepsi yiiksek miktarda yatirnmla olugmakla birlikte internetin gelismis

iilkelerde daha yaygin olmasinin sebebi de budur.”

Geligmis iilkelerde internet kullanim orani yiiksekken, gelismekte olan veya
az geligsmis tilkelerde bu oran ¢ok daha azdir. Hem kisisel hem de kurumsal
baglantilar agisindan meydana gelen bu fark internet esitsizligi olarak adlandirilir.
Elektronik ticaretin yaygin olmadig: iilkelerden ticaret yapmak isteyen sirketlerin
geleneksel ticaretle elektronik ticaretin i¢ ice gegtigi bir politika izlemeleri daha

faydali olacaktir.”

2.7.2. Guvenlik Sorunu

Internet ortaminda tam olarak bir giivenligin saglanamamasi; herkes
tarafindan kullanilabilir bir platform olusu, belli bir kurum ya da kurulusa bagh
olmayisi, milyonlarca kullanicisinin olmasi gibi nedenlere baglanabilir. Daha 6nce
belirtildigi gibi, kredi karti kullanimi bir¢ok giivenlik asamalarindan ge¢mesine
ragmen, giivenlik sistemleri heniiz bu kadar yaygin degilken bir siirii hirsizlik
meydana gelmis ve kullanicilarin ag tlizerinden islem yapmaktan kaginmalarina

neden olmustur.72

% Kircova, Oztiirk, a.g.e., s.65.
a.g.e.
" a.g.e., 5.66.
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Sirketler aras1 pazarda daha c¢ok sirketlerin miisterileri ile ya da iiretim,
pazarlama, satig, arastirma gelistirme gibi caligmalariyla ilgili bilgi tabanlarina
yonelik hirsizlik saldirilar1 ¢ok sik karsilasilan bir durumdur. Bununla beraber
internet sitelerinin tahrip edilerek (hack) kullanilamaz hale getirilmesi de ¢ok ciddi

bir sorundur.

Yapilan bir arastirmaya gore ticari web sitelerin diger sitelere nazaran ii¢ defa
fazla saldiriyla ugradigi belirlenmistir. ® Béylece ticari internet sitelerin bu

saldirilarla cok daha fazla zarara ugradigi da anlasilabilir.

2.7.3. Yasal Sorunlar

Internet ortamindaki ticaret dnceleri yazili ya da sozlii herhangi bir kanita
dayanmadigi i¢in sirketler yasal olarak daha fazla sorunla karsilasabiliyordu. Ancak
giiniimiizde elektronik ortamda fatura diizenlemek ve bunu elektronik imza
seklinde imzalamak miimkiin hale gelmistir. Bununla beraber; uluslararasi
islemlerde hala bazi sorunlar ortaya ¢ikmakta, kara ve deniz ticaret hukuku ile
¢oziime  kavusturulan  birgok  sorun, elektronik ticaret hukuku ile
¢coziimlenememektedir. Bu gibi ticari faaliyetlerin bir kismui igin yiiriirlikteki

yasalardan yararlanmak miimkiinse de bazi sorunlar hala askida kalmaktadir.”

Hukuk sistemimize bakildiginda, internet ve elektronik ticaret konusunda
uluslararas1 islemlerde oldugu gibi bazi hususlarin ¢6ziimii bulunmakla beraber
internet tizerinden yapilan 6zel hukuk iliskilerinin daha ¢ok sozlesmeye dayali isler
olmas1 sebebiyle genel olarak bakildiginda mevcut hiikiimler yeterli goziikmekle

beraber, sozlesme dis1 iliskilerde bosluklar ortaya cikmaktadir.”

7 Kircova, Oztiirk, a.g.e., s.67.
a.g.e.
7> Canpolat, a.g.e., 5.24.
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2.7.4. Elektronik Sézlesmelerle Tlgili Sorunlar

Elektronik soézlesmeler; internet sitesi {lizerinde alic1 ve saticinin karsilasip
alim satim niyetini karsilikli olarak ifade etmeleri sonucunda olusur. Bir
sozlesmenin hukuki bir deger tagimasi i¢in yazili veya sozlii yapilmasi gerektigi
halde, internet tzerinde taraflar olmayip, sozlesmenin Kkimler tarafindan

olusturuldugu belli degildir.

Elektronik sozlesmelerle ilgili herhangi bir sorun ¢iktiginda bu sorunun nasil
¢ozillecegi ile ilgili kesin kurallar yoktur. Ornegin internet {izerinden belli bir
fiyattan belli bir miktarda siparis veren alicinin siparisinin teslim edilmemesi
durumunda hangi yola basvurmasi gerektigi belli olmadigi gibi, bir sirketin
stoklarinin sinirsiz olmast da miimkiin degildir. Ayn1 anda birden fazla misterinin
toplamda, stok sayisindan fazla siparis vermesi durumunda alicilarin

magduriyetinin nasil giderilecegi konusu hala agiklanmis degildir.

2.7.5. imza Sorunu

Bir s6zlesmenin hukuken baglayict olmasimin en 6nemli unsuru imza ile bir
sorumluluk yiiklenir, bu sekilde sozlesmenin sartlarini ve taraflar1 giivence altina
almakla beraber anlagmazlik durumlarinda karsi tarafin onayini gosteren bir delil
olarak da kullanilir. Ancak elle atilan imza benzeri bir imzayi, internet ortaminda
atmak neredeyse imkansizdir. Bu sorunu gidermek i¢in dijital (elektronik) imza
sistemi gelistirilmistir. Dijital imza, elektronik belgelerin 6zel bir sifreleme yontemi

ile imzalanmasidir.

Elektronik imza sisteminin ortaya c¢ikmasiyla birlikte artik elektronik
imzann, klasik 1slak imzadan daha giivenli oldugu s6ylenebilir.”® Bu konu iigiincii

boliimde detaylica incelenecektir.

7® Kircova, Oztiirk, a.g.e., 5.67.
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2.7.6. Sifreleme Sorunu

Internet iizerinden gonderilen ticari veya kisisel bilgi icermesi sebebiyle
liclincii bir sahsin eline gegmesi istenmeyen bilgilerin karsi tarafa giivenli bir
sekilde iletmek icin sifreleme sistemi kullanilmaktadir. S6z konusu sifreleme
sistemi, bilgilerin sadece taraflarca okunabilecek hale getirilmesi islemi olup
internet ortaminda mesajlarin giivenligi bu sekilde saglanir. Sifreleme sisteminin bir
baska oOzelligi ise dijital imzali metinlerin kim tarafindan imzalandiginin belli

olabilmesidir.

Sifre programlarinin kontrolii amaciyla iilkemizin de taraf oldugu uluslararasi
ihracat kontroliinii diizenleyen Wassenaar Sozlesmesi hiikiimleri uygulanr. '
Ancak sifre konusundaki standartlar heniiz uluslararasi alanda tam anlamiyla kabul

gdrmemis olmamasi sebebiyle bu konuda hala eksiklikler mevcuttur.”

Sifreleme yOnteminde giivenligin saglanabilmesi i¢in bazi sifreleme

yontemleri kullanilmaktadir. Bunlarin;

* “Gizli (simetrik) anahtar algoritmasi
* Acik (simetrik olmayan) anahtar algoritmasi

« Gizli ve acik anahtar algoritmasi” seklinde oldugu goriilmektedir. ™

Gizli anahtar algoritmasi, sifrenin hazirlanma ve ¢oziilme asamalari i¢in ayri
anahtar kullanmakta ve iletiyi ¢6zebilmek i¢in alici, kullanilan anahtarin ¢esidini

bilmek zorundadir.®°

Agik anahtar algoritmasinda ise; sifrenin yapimi ve ¢Ozimil i¢in farkl
anahtarlar kullanilip, bu sebeple de sifrenin yapiminda kullanilan anahtar ¢esidi
bilinse dahi, bu anahtar vasitasi ile sifreyi ¢ézmek miimkiin degildir.?" Iki algoritma

cesidini karsilagtirmak gerekirse gizli anahtar algoritmadaki sifrenin ¢ézlimii, agik

"’ Kircova ve Oztiirk, a.g.e., s.67.
" a.g.e., s.68.

”® Erdem ve Efiloglu, a.g.m., s.14.
¥ a.g.m., s.15.

#a.g.m.
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anahtar algoritmadakinden ¢ok daha kisadir. Yine ayni sebeple agik anahtar
algoritmalarin gizli anahtar algoritmalara oranla ¢ok daha giivenli oldugu

belirtilmistir.®

2.7.7. Altyap1 Sorunu

Internetin varlign ve siirekliligi iletisim alt yapilar1 ve bilgi teknolojileri
vasitasi ile saglanir. Buna bagl olarak diinyanin her yerinden her an yapilabilen
elektronik ticaret, en gelismis iletisim gsebekesi ve bilgisayarlarla bu sebekeye
baglanan bilgi teknolojileri ile yapilir. Elektronik ticaretin kapsami ve kullaniminin
her gecen giin biliylimeye devam etmesi altyapt sorunlarini da beraberinde

getirmigtir. Zamanla ortaya ¢ikan alt yap1 sorunlarin;

I. “Telekomiinikasyon altyapisi  gelistirilip herkesin bu hizmetlerden
yvararlanmasi saglanmalidr,
ii. fletisim ve bilisim teknolojisi pazarlarlarimin  rekabete —acilmasi
gerekmektedir,
iii. lletisim alaminda teknik standartlarin belirlenmesi gerekir,
iv. Hizmet saglayicilar, kullanicilar ve tiiketiciler igin giivenli bir ortam tesis

edilmelidir” seklinde siralamak miimkiindiir.®®

2.7.8. Spamming Sorunu

Internet ortamindaki her kullanicinin, her kurulusun ve her sirketin bir
elektronik posta servisi vardir. Bu adresler internet servis saglayicilarinda kayitlidir.
S6z konusu adreslerin ticareti yapilmakta ve cesitli sirketler tarafindan isteyene
belli bir ticret karsiliginda satilmaktadir. Cogunlugu konuyla ilgisi olmayan kisilere
gonderilen bu mesajlarin meydana getirdigi rahatsizlik spamming olarak

adlandirilmaktadir. &

® Erdem ve Efiloglu, a.g.m., s.15.
® Canpolat, a.g.e., 5.26.
#a.g.e.
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2.7.9. Vergi Sorunu

Elektronik ticarette Ozellikle uluslararasi islemlerde vergi biiyiik bir sorun
teskil etmektedir. Biitiin islemlerin internet ortaminda gergeklestirildigi durumlarda
yapilan parasal islemlerin hangi islem kapsaminda oldugunun belirlenmesi sorun
olmakta, beraberinde vergi kayiplar1 ile uluslararasi ticari islemlerde ¢ifte

vergilendirme sorunlar1 da ortaya ¢ikmaktadir.®®

2.7.10. Denetim Sorunu

Internetin herhangi bir iilke veya kurum tarafindan denetlenmemesi cesitli
sorunlarin ortaya ¢ikmasina sebep olmakla beraber ayni ortamda iki farkli iilkeye
bagl sirketler ic¢in farkli uygulamalar da ortaya ¢ikmaktadir. Bunlar ancak bir
denetim kurumunun yetkilendirilmesi ve bununla ilgili hukuki diizenlemelerin
yapilmast ile ¢oziime kavusabilir. 8 (lkemizde bu konuda bircok dilizenleme
yapilmis ve “Avrupa Birligi Siber Suglar S6zlesmesi’’ne taraf olunmus ve 2 Mayis

2014 tarih ve 6500 sayili kanun ile onaylanarak Resmi Gazete®de yayinlanmistir.

2.7.11. Dil Sorunu

Internet ortaminda islemlerin ¢ogunlukla Ingilizce olmas: sebebiyle genelde
internetin resmi dilinin Ingilizce oldugu kabul edilir. Halbuki internetin diinyanin
her yerine ulastig diisiiniildiigiinde Ingilizce bilmeyen insanlarin dil sorununun
ortaya ¢ikmast kaginilmazdir. % internet tizerinden otomatik ceviri yapan
programlarla ve her sirketin kendi hedef kitlesine hitaben internet sitesini ¢esitli

dillerde diizenlemesiyle de bu soruna bir ¢dziim bulunabilir.

¥ Canpolat, a.g.e., 5.26.

% Kircova ve Oztiirk, a.g.e., s.68.
¥ RG., T. 02.05.2014, S. 28988.
# Kircova ve Oztiirk, a.g.e., 5.69.
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2.8. Diinyada ve Tiirkiye’de Elektronik Ticaret

Elektronik ticaret uygulamalar1 diinyada hizli gelisme gdstermis, bunun
yansimalar1 iilkemizde de karsiligint bulmustur. Bu bdliimde kisaca diinyada
secilmis {ilkelerden Amerika, Japonya ve Avrupa Birligi’'ndeki e-ticaret
uygulamalarinin baslangici ve Tiirkiye’de kurumsal olarak se¢ilmis Kiigiik ve Orta
Biiyiikliikteki Isletme (KOBI)’lerdeki durum irdelenecektir.

2.8.1. Avrupa Birligi’nde E-Ticaret

AB’nin, 1980 yilindan itibaren elektronik ticaret alaninda 6nemli ¢aligmalar
yapmasinin sonucunda 1994 yilinda Avrupa Komisyonu tarafindan resmi olarak

“Elektronik Ticaret Girisimi (Electronic Commerce Initiative)” baslatilmistir.

Avrupa Komisyonu tarafindan 1997 yilinda yayinlanan resmi haberlesme
dokiimani ile Avrupa Birligi'nin elektronik ticaretle ilgili hedefi olarak Avrupa’da
elektronik ticaretin hizla gelismesini saglamak olarak amaclanmistir. % Bununla
birlikte; elektronik ticarete olan giiveni ve tek bir pazara tam olarak girisi saglamak
da belirlenen hedeflerin icerisinde yer almaktadir.®® Ayrica bu sekilde elektronik
islemlerde para birimi olarak da Euro’nun yaygin olarak kullanimi da, elektronik

pazarin AB diizeyinde gelismesine imkan saglayacagi diisiiniilmiistiir.

Avrupa Birligi Komisyonu 8 Aralik 1999 tarihinde E-Europe girisimini
baglatmigtir. S6z konusu girisimin amact; biitlin Avrupa kapsaminda dijital
teknolojilerin yayginlagsmasi ve bunun kullanilmasi i¢in Avrupalilarin gerekli beceri
ve birikime sahip olmasini saglamaktir. E-Europe girisimi Avrupa ekonomisinin

modernlestirilmesi ve teknolojinin gelisimine ayak uydurabilmesi i¢in 6nemli bir

® Canpolat, a.g.e., s. 30.
*a.g.e. s.31.
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role sahiptir. Bu sebeple de Aralik 1999 tarihinde yapilan Helsinki Zirvesi’'nde E-

Europe girisimi Avrupa Konseyi tarafindan kabul gérmiistiir.”*

E-Europe girisimi ile; Avrupa’nin teknolojik giiciiniin arttirilmasi, egitim
imkanlarindan faydalanma ve var olan girisimci potansiyelin ortaya ¢ikmasi igin
elektronik ortamda ekonominin avantajlarindan tam olarak verim alinabilmesinin

miimkiin hale gelmesi atmac;lanrmstlr.92

Avrupa Birligi cergevesinde, bilgi toplumunun olusabilmesi icin bircok
tedbirler alinmistir. Bunlara 6rnek olarak; “telekomiinikasyonun liberallesmesini
arttirmak, elektronik ticaret konusunda yasal bir ¢evrenin olugmasini saglamak vb”

alanlarda faaliyetlerin desteklenmesi gosterilebilir.*®

Avrupa Birligi Komisyonu; Haziran 2000’de devlet bagkanlarinin talep etmesi
sonucunda Feira Zirvesi’nde “E-Europe Eylem Plani’n1 kabul edip, bu plan

cercevesinde calismalara baglamistir.
E-Europe Eylem Plan: nin temel hedefleri su sekilde belirtilmistir;

l. “Her evin, okulun, igyerinin ve kamu binasinin internet baglantisinin
olmasi,
Il.  Sayisal konulardan haberdar, girigimci bir Avrupa’nin saglanmasi,

.  Toplumsal olarak kabul gériilmiis olan bilgi toplumu olusturmak. 94

Avrupa Birligi tarafindan elektronik ticaret alaninda yasal diizenleme

yapilirken dikkate alinmas1 gereken hususlar asagidaki sekilde agiklanmistir:

*! Canpolat, a.g.e., 5.30.
*a.g.e., s.31.

*a.g.e., s.32.

*a.g.e.
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I.  “Faydali bir yasal diizenleme i¢in gereksiz diizenlemelerin
vapilmamasi gerekir,
ii.  Diizenlemelerin hepsinde tek Pazar ozgiirliigii amag¢lanmalidrr,
iii.  Diizenlemeler is hayati gerceklerine uygun bir sekilde yapimalidur,
Iv.  Diizenlemeler eksiklikleri ve hedefleri tamamlayacak sekilde

95
hazirlanmalidir.”

Avrupa Birligi’'nde, e-ticarette giiveni saglayip tek pazara girme amaciyla,
yukarida bahsedilmis olan bilgiler 1s18inda, elektronik ticaretin yasal ¢ercevesini
diizenlenmis olan 08.06.2000 tarihinde 2000/31 “Elektronik Ticaret Yionergesi”
yiirlirliige girmis, bu kapsam Avrupa Birligi icerisinde internetin hukuki alanlari

belirlenerek kabul edilmistir.®

2.8.2. Amerika’da E-Ticaret Uygulamalari

Amerika Birlesik Devletleri (ABD); internetin dogdugu ve en yaygin olarak
kullanildig: iilke olup, elektronik ticaret konusunda diinyada lider iilkelerdendir.
Bunun sebebi de devletin bilim ve teknoloji alanina verdigi 6énem ve bu alan i¢in
yaptig1 bliylik yatirimlardir. Yatirimin karsiligi da ABD’yi elektronik ticaretin en
yaygin olarak kullanildig: iilke durumuna getirmistir. Bugiin bakildiginda diinyanin
en ¢ok aligveris yapilan siteleri ABD kaynakli siteler olup en ¢ok bilgisayar ve
internet kullanimi da ABD’dedir.”’

ABD ekonomisinin de diinyada en biiyiik ekonomi olmasinin sebebi; bilisim
teknolojilerinde en {ist sevide olmalart ve internet kullaniminin her alanda yaygin
olmasidir. Bunun sonucu da ¢ogu teknolojik buluslarin ve internet ortaminda en

cok kazanan sirketlerin kaynaginin ABD olmas1 sonucunu dogurmustur.

* Firat Keskin, “Avrupa Birligi Hukukunda Elektronik Ticaret ve Tiirkiye’deki Gelismeler”,
(Gazi Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Yiiksek Lisans Tezi),
Ankara 2008, s.23.

% Keskin, a.g.e., 5.23.

%7 Canpolat, a.g.e., 5.32.
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ABD’de elektronik ticaret konusundaki uygulamalars;

» “Ulusal Bilgi Altyapilar: kapsaminda National Information Infastructure

(NM) e-ticaret altyap: programi hazirlanmus,

* 1995 yilinda “Federal Elektronik Ticaret Ekibi” olusturulmus, elektronik

ticaretin hiikiimet tarafindan kullanilma olanaklari degerlendirilmis,

» ABD 'nin genel yaklasimi, “Kiiresel Elektronik Ticaret I¢in Bir Cergeve”

dokiimant ile aciklanmis,

* Mart 1994 yiuinda Baskan Yardimcisi A.Gore, Buenos Aires’de Diinya
Iletisim Konferansi'nda yaptig1 konusmada elektronik ticaret alaninda giicliiklerin

kaldirilmasina deginilerek” gelismesini devam ettirmistir. *

Doénemin bagkan yardimcisi A. Gore’a gore 9 , ABD’de hiikiimet
politikasinin iletisim alaninda benimsemesi gereken ilkeler; “hiikiimet tarafindan
kontrol edilen iletisim gsirketlerinin ozellestirilmesi vasitasiyla ozel sektor
yatirnmlarmin tegviki, monopol niteligi tasityan telefon sektoriinde rekabete imkan
taminmast, iletisimin adil fiyat politikasi ile yapilmasinin giivence altina alinmasi,
pivasalarin yabanci yatirimcilara agilmasi ve tekellesmeye karsi uygulamalarin
gliclendirilmesi, sistemin a¢ik girise dayandirilarak kullanicilarin genis bir bilgi ve
hizmet alanina girebilmesi, teknolojik gelisme ile birlikte esnek, rekabet¢i, bagimsiz

’

bir diizenleme olusturulmasi” seklinde belirtilmistir. Bu agiklama ile diger
tilkelerdeki politikacilara, elektronik ticaret sistemlerine karsi giivenin saglanmasi
ve gerektiginde sorunsuz calisan bir internet altyapisi olusturmak igin Yyasal

adimlarin atilmasi yoniinde 6neri getirilmistir.

ABD hiikiimeti bu asamada elektronik ticaretin yayginlagsmasini saglamak

icin bes temel ilkeyi i¢eren bir politika aciklamistir. Bu temel ilkeler; 100

% Nusret Ekin, “Bilgi Ekonomisinde Elektronik Ticaret”, ITO Yaymlari, S. 1998-61 (Kasim 1998),
5.142.

* Canpolat, a.g.e., 5.33.

% Ekin, a.g.e., 5.142.
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“Ozel sektoriin onciiliik etmesi,
Hiikiimetin elektronik ticarette asirt sinirlamalardan kacinmast,

Hiikiimetin ancak; agik, siirekli ve basit bir yasal ortam olusturma konusunda

suirll bir miidahalesinin olmast,
Hiikiimetlerin internetin kendine ozgii yapisini kabul etmeleri gerekliligi,

Internet temelli elektronik ticaretin kiiresel diizeyde kolaylastirilmasinin

saglanmasi” olarak belirtilmistir.

Biitiin bu gelismeler 1994 yilinda hayata gegirilmis olup hiikiimetin zamanla
bu politikalardan vazgecmeyip yenileyerek devam ettirmesi sebebi ile bugiin ABD

bilisim teknolojisi acisindan diinyada onderligini siirdiirmektedir.

2.8.3. Japonya’da E-Ticaret Uygulamalari

Japonya e-ticaretin gelisimi ve yayginlasmasi i¢in kurumsal olarak calisan,
bunlarla ilgili projeler yiiriiten {ilkelerin bagindadir. Bu ¢aligmalar ilk olarak 1996
yilinda Japonya Elektronik Ticareti Gelistirme Merkezi (Electronik Commerce

Promotion Council of Japan — ECOM) ’nin kurulmast ile tam olarak baglamustir.'%*

ECOM, taraflarin katilimu ile pilot projeler uygulayarak elektronik ticaret ile
ilgili uygulamalar gelistirip sorunlarini tespit etmekte ve bu sorunlarin ¢oziimii i¢in

caligmalar yapmaktadir.

ECOM, hizla yayginlasan ve her gecen giin gelismeye devam eden elektronik

ticaret islemlerinde iizerinde durulmasi gereken konularin, “malin dagitimi, fikri

1% Canpolat, a.g.e., 5.34.
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miilkiyet haklari, vergilendirme, isletmenin yonetimi” seklinde oldugunu ifade

etmistir.*%?

2.8.4. Tiirkiye’de Elektronik Ticaret Uygulamalari

Elektronik ticaretin Tiirkiye’deki uygulamalarindan kurumsal olarak segilmis

Kiiciik ve Orta Biiyiikliikte Isletme (KOBI)’deki uygulamalar1 kisaca irdelenecektir.

2.8.4.1. Kiiciik ve Orta Biiyiikliikte isletmenin Tanim ve Ozellikleri

Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi
Baskanlhigi (KOSGEB) yonetmeliginde kiiciik ve orta biiyiikliikteki isletmelerin

“«“

tanim1 su sekilde yapilmaktadir; imalat sanayi sektoriinde 1-50 arast ig¢i

calistiran sanayi isletmeleri kiiciik; 51-150 arast is¢i ¢alistiran sanayi isletmeleri

ise orta olgekli sanayi isletmelerini ifade eder”. 103

Ulkelerin geligmislik diizeylerindeki farkliliklar sebebiyle uluslar arasi bir
KOBI tanmimlamas: yoktur. Isletme biiyiikliiklerinin genel degerlendirilmesi
kapsaminda; is goren sayisi, kullanilan iiretim teknigi, kullanilan teknoloji,
kullanilan enerji miktari, {iretilen malin o6zellikleri, zaman, ekonomik diizey,
sanayilesme diizeyi, pazarin bliyiikligi, faaliyette bulunulan is kolu, kurulus ve

asamalar onemli bir yer tutar.'*

Isletme biiyiikliigiiniin belirlenmesinde, istihdam edilen personel sayisi ele
alindiginda; tcretli is goren ¢aligtirmayip, sadece isletme sahibi ve aile bireylerinin
calistigi isletmeler esnaf igyerleri; 1-49 arasi is goren calistiran isletmeler ¢ok

kiiciik; 50-99 arasi is goren calistiranlar kiiclik; 100-499 arasi is goren calistiranlar

102

Uygur, a.g.e., s.57.

1% KOSGEB, Kii¢iik ve Orta Biiyiikliikteki isletmelerin Tanimu, Nitelikleri ve Stmflandirilmas
Hakkinda Yonetmelik, (Cevrimi¢i) http://kosgeb.gov.tr , (Erisim Tarihi: 20.04.2015), s.1.

104 Alptiirk, a.g.e., 5.569.
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orta; 500 ve lizeri is goren istihdam edenler ise biiyilik 6lgekli isletme olarak kabul

edilebilir.1®

KOBI’lerin biiyiik isletmelerle rekabette sansinin diisiik oldugu diisiiniilse de
halkin i¢inden olmalar1 sebebiyle girisimciye, miisteri ve personelle daha yakin
iligkiler igerisine girme konusunda biiyilk avantaj saglayabilir. Ayrica bir diger
avantaj da; KOBI’lerin daha kiiciik isletmeler olmasi sebebiyle pazarlama, iiretim

ve hizmet konusunda daha esnek olabilmeleridir.

KOBI girisimcileri yerel pazarin icinde olduklari igin bu pazari biiyiik
isletmelerden daha iyi tanirlar, pazarin eksikliklerini daha iyi gorebilirler. Ozellikle
miisterilerle olan yakin iliskileri sebebiyle bu konuda biiyilik isletmelerden daha
iistiindiirler. KOBI’lerin en 6nemli dzelliklerinden birisi de KOBI’lerin sahibi ya da
kurucusunun isletme ile biitiinlesmis hale gelmesidir. Bu 6zellik KOBI’lere miisteri
ve personelle daha iyi iliski kurmasi acisindan bir avantaj saglasa da teknoloji
cagmin getirdigi yeniliklere uyum ve kurumsallasma konusunda bir sorun olarak

ortaya cikmaktadir.'®®

Ulkemizde KOBI’lere destek saglayan iki biiyiik kurulus mevcuttur.
Bunlardan biri olan Halkbank, KOBI’lere tesvik amacli destekte bulunmaktadir. Bir
diger biiyiik kurulus ise Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme
Idaresi Baskanligi (KOSGEB)’dir. KOSGEB’in destegi ise Halkbank’a gére ¢ok
daha genis kapsamlidir. KOSGEB; organizasyona yonelik egitim calismalari
yapmak, liniversiteler ve sanayi is birligi yaparak programlar organize etmek, veri
tabam gelistirmek, bilgi ag1 kurmak gibi cesitli konularda KOBI’lere destek

saglayan kuruluslardan biri olup bu konuda ¢ok énemli bir isleve sahiptir.107

1% Alptiirk, a.g.e., 5.570.
% a.g.e.
7 a.g.e., 5.571.
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2.8.4.2. KOBI’lerin Elektronik Ticaret Boyutu

Elektronik ticaret, KOBI’ler icin etkili ve ucuz bir pazarlama firsati
saglamistir. KOBI’ler bu sayede diinya ¢apinda milyonlarca kisi ve kurulusu
hedefleyebilmislerdir. KOBI’ler; elektronik ticaret vasitasiyla yiiksek miktarda
yatirirm ve harcama yapmadan bir¢ok pazara girebilme, buralara hizli, kaliteli ve
ucuz {irlin satabilme ve nihayet kendileri de bu yolla ucuz hammadde teminini elde

etme imkanlarimi bulabilmektedirler.!%®

KOBI’ler agisindan uluslararast pazarlarda geleneksel yontemlerle is
yapabilmek, bu sekilde biiylik sirketlerle rekabet etmek icinde bulundugumuz
teknoloji ¢aginda miimkiin goriilmemektedir. Pazarlama kanallarindan yoksun, her
gegen giin gelismekte olan teknolojiye ayak uydurmayip geleneksel yontemlerle
ticaret yapmaya calisan KOBI’ler, elektronik ticarette varliklarim siirdiiremedikleri
takdirde, elektronik ticaret yapan firmalar karsisinda piyasada tutunmalar1 ¢ok zor

olacaktir.

Elektronik ticaret, KOBI’ler igin biiyiik firmalarla rekabet edebilecekleri bir
imkan olusturmustur. Internet {izerinden satis yapan sanal magaza olarak
adlandirilan elektronik pazaryerleri, KOBI’lere etkili ve ucuz bir pazarlama kanali

sunarak diinyanin her yerinden miisterilere hitap edebilmeyi saglamistir.

KOBI’ler agisindan biiyiik isletmelerle rekabette biiyiik firsatlar sunan
elektronik ticaret, KOBI’lere yiiksek yatirim ve harcama yapmadan birgok pazara
girebilme, bu pazarlarda hizli, ucuz ve Kkaliteli {irlin sunabilme imkan
saglamaktadir.'®® Bu imkanlarin yaninda; KOBI’lerin iiretime dayali bir yapilarmimn
olmasi, art arda gelen ekonomik krizler, Tiirk parasinin dolar ve euro karsisinda
deger kaybetmesi, internet teknolojilerine yatirim yapmalarin1 ve bunun i¢in kaynak

ayirmalarini zorlagtirmaktadir.**

1% Alptiirk, a.g.e., 5.572.

1% Serdar Simsek, “Tiirkiye’de Elektronik Ticaret ve E-Ticaretin Kobiler Uzerindeki Etkisi”,
(Istanbul Ticaret Universitesi Sosyal Bilimler Enstitiisii Uluslararasi Ticaret Anabilim Dal1 Yiiksek
Lisans Tezi), Istanbul 2012, 5.52.

10 Alptiirk, a.g.e., s. 573.
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Internet, 6zellikle KOBI’lerin ticari hedeflerini yeniden gdzden gecirmelerine
sebep olmustur. Uluslararasi ticaretteki teknolojik gelisimi yakalayan firmalar,
sanal diinyada magaza acarak yeni miisterilere ulasmaya calismaktadir. Yedi giin
yirmi dort saat agik ve diinyanin her yerinde subesi olan magaza agma, isletme

maliyetleri internetle birlikte KOBI’lerin karsilayabilecegi seviyeye inmistir.**

Internette agilan bir magaza, isletmeye c¢ok diisiik {icrette mal oldugu icin bu
durum direk olarak mallarin satis fiyatlaria da yansimaktadir. Internet, isletmelere
stirekli miisteri ile irtibatta olabilme, sorunlara aninda ¢6ziim bulabilme imkani da

saglamistir.

Diinyadaki tiim bu gelismelere karsin e-ticaretin KOBI’ler agisindan en
yilksek seviyede faydali olabilmesi igin Oncelikle hedef pazarin belirlenmesi
gerekir. Yine bununla birlikte elektronik ticarette basariya sahip olabilmek igin
teknik bilgiye ihtiyag vardir. KOBI’ler i¢in en onemli maliyet bu bilgiye ve
birikime sahip olabilmek icin katlanilacak olan maliyetlerdir. Tiirkiye’de faaliyet
gosteren KOBI’ler elektronik ticaret agisindan zayif kalmaktadir. Bunun en énemli
sebebi Ozellikle Anadolu’daki isletmelerin aile temelinde Orgiitlenmis olmasidir.
Aile cercevesinden bir tiirlii kurtulamayan isletmeler kurumsallasma ve elektronik
ticaret i¢in gereken is ve gorev standartlarini olusturmakta zayif kalmaktadir.
Buralarda geleneksel hale gelmis yasam sekli sebebiyle teknolojiye yapilan
yatirimin kiigiimsenmesi ve insan kaynaklarindaki yetersizlikler sonucu KOBI’ler
elektronik ticaret diinyasinda istenilen diizeye ulasmada zayif kaldig:

gozlenmistir. 2

Y Alptiirk, a.g.e., s. 574.
2 a.9.e., 5.575.
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UCUNCU BOLUM

TURK TICARET KANUNU’NDA ELEKTRONIK ISLEMLER
VE GUVENLI ELEKTRONIK IMZA

3.1. Elektronik Ortamda Yapilan Islemler

Kiiresellesme ve Avrupa Birligi tiyelik siireci ile birlikte elektronik islemler
hayatimizin vazgecilmezi haline gelmistir. Her gecen giin gelisen ve bununla
birlikte hizlica yayilan elektronik islemlerin yasal bir diizenleme altina alinmasi
ihtiyact ortaya ¢cikmistir. Bu boliimdeki calismada bu gelisime ayak uydurmak ve
Avrupa Birligi’ne uyum saglamak i¢in 6102 sayili Tiirk Ticaret Kanunu (TTK) '3
ile bununla birlikte “Elektronik Imza Kanunu” diizenlemeleri getirilmistir. Biz bu

boliimde bu kanunlarla getirilen diizenlemeleri irdeleyecegiz.

3.2. TTK ile Getirilen Diizenlemeler ve Yiikiimliiliikler

Tiirk Ticaret Kanunu’nda elektronik islemlerle ilgili yasal diizenlemeler su

sekilde siiflandirilabilir;

e Internet sitesi kurma mecburiyeti,
e Belgeler, beyanlar ile senetlerin elektronik ortamda diizenlenme ve
islem gormesi,

e Elektronik ortamda yonetim kurulu ve genel kurul,

B RG., T. 14.02.2011, S.27846.
14 Tayfun Ercan, Yeni Tiirk Ticaret Kanunu’nun Getirdigi Bashca Yenilikler ve Mali Hukuka
Etkileri, Ankara: Adalet Yayinevi, 2012, s.205.
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e Ticaret sicil kayitlarinin elektronik ortamda tutulmasi ve islemlerin
elektronik ortamda yapilabilmesi,

e Defter ve belgelerin elektronik ortamda tutulmasi ve saklanmasi,

e Elektronik ortamlar, alanlar, adlar ve isaretler gibi degerlerin
sermaye olarak konulabilmesi,

e Q@Giivenli elektronik imza.

Elektronik islemler agisindan en 6nemli ve temel kosul; bilgi giivenliginin
saglanmasidir. Islem ve bilgi giivenliinin saglanmas1 ile birlikte; islemi
gerceklestiren kisinin kimliginin tespit edilebilmesi ve islemin yapildigin1 inkéar
edememesi, islemin ne zaman gergeklestirildigi, islem gerceklestirildikten sonra
islemle ilgili kayitlarin degisiklik yapilamamasi veya yapilan degisikliklerin belli
olmas: gerekmektedir. Islem sonucunun taraflar arasinda giivenli bir sekilde
transferinin saglanmasi, islem kayitlarmin giivenli ortamda arsivlenmesi, islem
sonuclarinin denetlenebilirligi ve ihtiyag duyulan durumlarda islemin gizliliginin
saglanabilmesi gerekir. ™™ Gizliligin saglanmasi yaninda erisimin kolayhigi ve
seffafligin da saglanmasi i¢in TTK ile sermaye sirketlerine elektronik ortamda
yapilmas1 mecburi kilinan bir¢ok sorumluluklar ve yiikiimliilikler getirilmistir. Bu

sorumluluk ve mecburiyetlere asagida kisaca deginilmistir.

3.2.1. TTK’ da internet Sitesi A¢ma

6102 sayili Tiirk Ticaret Kanunu ile getirilen yeniliklerle beraber en iist
diizeyde seffafligin saglanmasi amaglanmistir. TTK m.1524 ile 01.07.2013
tarthinden itibaren sermaye sirketlerine; bir internet sitesi agmak, sirketin internet
sitesi Onceden mevcutsa, bu sitenin belli bir béliimiiniin herkese agik olacak sekilde
diizenlenmesi yiikiimliiliigii getirilmistir. Bu yiikiimliiliik sadece sermaye sirketleri
acisindan getirilmis, sahis sirketleri ve adi ortakliklar bakimindan internet sitesi

kurma zorunlulugu dngériilmemistir.**® Ayrica sermaye sirketlerine getirilen bu

115

Ercan, a.g.e., s.206.
% a.9.e., 5.207.
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yikimlilik, 37.05.2013 tarihli ve 28663 sayili Resmi Gazete’de yayinlanan

“Sermaye Sirketlerinin Acacaklar: Internet Sitelerine Dair Yonetmelik” U7 le

diizenlenmistir.
3.2.1.1. TTK’ da Internet Sitesi Kurma Yiikiimliiliigii Olan Sirketler

Tiirk Ticaret Kanunu m.1524 ile ilgili yonetmelik m. 2 uyarmmca TTK 'nin
denetime iliskin 397. maddesine gore belirlenir. Buna gore; 23 Ocak 2013 tarihli
Resmi Gazete’de yaymnlanan “Bagimsiz Denetime Tabi Olacak Sirketlerin
Belirlenmesine Dair Karar” kapsaminda; “bagimsiz denetime tabi olacak sirketler,
ayni zamanda internet sitesi agcarak soz konusu yonetmelik ile belirlenen ilanlar: da
bu internet sitesinde yapmakla yiikiimliidiirler.” **®

“Bagimsiz Denetime Tabi Olacak Sirketlerin Belirlenmesine Dair Karar 119
ile birlikte hangi sirketlerin bagimsiz denetime tabi olmasi gerektigi diizenlenmistir.
Bu karar gore tek basina veya bagli ortaklar1 ve istirakleriyle birlikte asagida
belirtilen Olciitlerden en az ikisini saglayan sirketler ile karar ekinde yer alan

sirketler bagimsiz denetime tabi olacaktir. Bunlar;

i. “Aktif toplami 150 milyon ve tistii Tiirk Lirast,
ii.  Yillik net satis hasilati 200 milyon ve iistii Tiirk Lirast

iii. Calisan sayisi 500 ve tistii olan sirketlerdir.” 120

3.2.1.2. TTK’ da internet Sitesi Kurma Yiikiimliiliigii
Sermaye Sirketlerinin Acacaklar1 Internet Sitesine Dair Yonetmeligin

yiirtirliige girdigi tarihten sonra kurulan sirketlerin, ticaret siciline tescil tarihinden

itibaren {i¢ ay, yonetmeligin yiiriirlige girdigi tarihten 6nce kurulmus sirketlerin ise

" RG., T. 31.05.2013, S. 28663.

'8 Erdem & Erdem Avukatlik Biirosu, Tiirk Ticaret Kanunu Uyarnca Sermaye Sirketlerinin
internet Sitesi Kurma Yiikiimliiliigii, (Haziran 2013), http://www.erdem-erdem.com (Erisim
Tarihi: 15.04.2015), s.1.

"RG., T.01.02.2015, S. 29254.

120 Mehtap Karakog, “Tiirk Ticaret Kanunu fle Birlikte Bagimsiz Denetimde Meydana Gelen
Gelismeler”, Muhasebe ve Finansman Dergisi, Temmuz 2013, s.20.
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01.07.2013 tarihinden itibaren ii¢ ay i¢inde, yani 01.10.2013 tarihine kadar internet
sitesi agmalar1 ve kanunda belirtilen zorunlu igerigi yayinlamalari gerekir. Bu
tarihlerden sonra kapsama dahil olan sirketler ise, kapsama dahil olmalarindan
itibaren ii¢ ay i¢inde internet sitesi agmak ve kanunda belirtilen zorunlu igerigi

yayinlamak zorundadir.**

Internet sitesinde yayimlanmasi gerekenler, mevzuatta belli bir siire
belirtilmis ise bu siire iginde, belirtilmemis ise yayimlanmasi gereken hususu
doguran igslem veya durumun gergeklestigi tarihten itibaren en ge¢ bes giin icinde
siteye konulmalidir. Sirketin kurulusundan, internet sitesi agilmadan Once var olan
ve yayimlanmasi gereken iceriklerin ise sitenin acildigi tarihte derhal siteye

konulmas1 gerekir.122

Sirketler, internet sitelerini diizenlemede erisime agilmasi gereken icerigi
giivenli ortamda tutma, sirketin erisimine hazir bulundurma ve arsivleme benzeri
faaliyetler ic¢in, Guimriik ve Ticaret Bakanlhig: tarafindan verilen faaliyet izni ile
yiirtitiilen 6zel hukuk tiizel kisisi olan merkezi veri tabanli hizmet saglayicisindan
destek alabilirler. Bu sirketler agisindan bir zorunluluk olmayip onlara fayda

saglamak i¢in sunulmus bir hizmettir.*?®

3.2.1.3. TTK’ da Internet Sitesi Icerigi

Internet sitesi kurma yiikiimliiliigii hiikmiiniin amaci kisitlama getirmek degil,
seffaflig1 arttirmaktir. internet sitesinde yayrmlanabilecek belge, rapor, cagri, tablo
ve bilgilere dair bir kisitlama getirilemez sadece bir takim hususlarin internet

sitesinde yayimlanmasi yonetmelik ile zorunlu tutulmustur. **

Internet sitesinde bulunmasi gereken igerik siireye gére ayrilmustir. Siirekli

olarak erisime agik olacak bilgilerden bir tanesi; sirketin ticaret unvani, merkezi,

121

Erdem & Erdem Avukatlik Biirosu, a.g.e., S.2.
122
a.g.e.
Page.
ag.e.
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Odenen ve taahhiit edilen sermaye miktar1 ve sirketin yonetim organlarinin tiyeleri
ile denetciye dair bilgilerdir. Stirekli erisime acik olmasi gereken bir diger bilgi de;
anonim ve limited sirketlerde bir tiizel kisinin yonetim kurulu iiyesi veya miidiir
olarak se¢ilmesi halinde bu tiizel kisiye ve onun temsilcisine dair bilgilerdir. Siirekli
olarak erisime acik olacak bilgilerde yapilan degisikliklerin de yapildiklar tarihte

internet sitesinde yayimlanmast mecbur kilimustir.

3.2.14. TTK® da linternet Sitesi Kurma Yiikiimliiliigiine

Uyulmamasinin Sonuglari

Internet sitesi kurmakla yiikiimlii bir sirket, internet sitesi kurmadig1 veya
internet sitesinde yayimlanmasi gereken hususlar1 yayimlamadig: siirece TTK m.
1524’te belirtilen yaptirimlarla kars1 karsiya kalacaktir. Internet sitesinde
yayimlanmasi gereken bir karar yayimlanmazsa, kanuna aykirilik ortaya ¢ikar ve
s06z konusu kararin iptal edilmesi gerekir. Genel kurul kararinin iptal edilmesiyle
beraber yonetim kurulu sorumlu tutulur ve islemin gegerlilik kazanamama

ihtimalini de beraberinde getirebilir.**®

Internet sitesi kurma yiikiimliiliigiine uyulmamasi karsiliginda olusacak cezai
yaptirnmlar TTK m. 562’de diizenlenmistir. S6z konusu maddede diizenlenen
hiikiimlere gore; “internet sitesi kurmayan sirketin yonetim kurulu organi iiyeleri,
yiiz giinden ti¢ yiiz giine kadar adli para cezasi ile ayrica ayni maddede belirtilen
internet sitesine konulmasi gereken igerigi usuliine uygun bir sekilde koymayan
failler yiiz giine kadar adli para cezasi ile cezalandwrilir”. Sorumlu kisiler anonim
sirketlerde yonetim kurulu ftyeleri, limited sirketlerde miidiirler ve sermayesi

paylara boliinmiis komandit sirketlerde yonetici olan komandite ortaklardir.'?®

Internet sitesi kurma yiikiimliiliigiine uymayan sirketlere karsi uygulanacak
cezai yaptirnmlar gikayete tabi degildir. Gerekli bilgilerin yer almamasi veya bu

bilgilere erisimin engellenmesi halinde herkes yasal yollara bagvurabilir. So6z

1% Soner Altas, “Yeni Tiirk Ticaret Kanuna Gére Internet Sitesi Agma ve Yonlendirilmis Mesaj

Bulundurma Zorunlulugu”, Mali Coziim Dergisi, Ocak — Subat 2011, s.146.
126 Zehra Uysal, Sermaye Sirketlerinin internet Sitesi Kurma Yiikiimliiliigii, (19.10.2013),
http://www.dunya.com (Erisim Tarihi: 16.04.2015), s.2.
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konusu cezai hiikiimlerin degistirilmesinden 6nce aynt maddede, sorumlu kisilerin
aykiriliklarindan dolay1 hapis cezasi diizenlenmistir. Bu tiir bir aykiriligin hapis
cezas1 ile cezalandirilmasi oldukga elestirilmistir. Yaptirima dair bu hiikiim
degistirilerek hapis cezast kaldirilmis sadece adli para cezasi yoOniinde

diizenlenmistir.*’
3.2.2. TTK’ da Elektronik Ortamda Genel Kurul

Anonim sirketlerde elektronik genel kurul toplantis1 6102 sayuli Tiirk Ticaret
Kanunu’nun 1527. maddesi ile diizenlenmistir. Bu madde geregince elektronik
ortamda genel kurul yapilmasi artik yasal olarak miimkiindiir. Ayrica yine bu
konuyla ilgili olarak “Anonim Sirketlerde Elektronik Ortamda Yapilacak Genel
Kurullara Iliskin Yonetmelik 7 (EGKY) 28.08.2012 tarih 28395 sayii Resmi

Gazete’de yayimlanarak yiiriirliige girmistir.

6102 sayili Tiirk Ticaret Kanunu ile elektronik islemler ve bilgi toplumu
hizmetleri ¢ercevesinde anonim sirketlerin genel kurullarimin fiziki ortamda
yapilmasinin yaninda elektronik ortamda yapilabilmesi olanagi da sunulmugtur.'?®
Belirtildigi tizere; arzu eden sirketler, gerekli kosullar1 saglayarak genel kurul
toplantilarin1 elektronik ortamda da yapabilme imkénina sahip olmustur. Pay
senetleri borsaya kote sirketlerin ise genel kurul toplantilarini elektronik ortamda
yapmalar1 zorunludur.'?®

TTK madde 1527 ile genel kurul toplantilarinin fiziki olarak yapilmasi
ortadan kalkmamus, fiziken yapilan toplantiya elektronik yontemle katilmak i¢in
yasal zemin diizenlenmistir. Bu amacla; Merkezi Kayit Kurulusu (MKK) tarafindan

hazirlanan “Elektronik Genel Kurul Sistemi (EGKS)” 1 Ekim 2012 tarihinde borsa

kote sirketlerin tiim ortaklarina hizmet vermeye baglamistir. 130 Borsaya kote

27 Altas, Yeni ...,a.g.e., 5.149.

1% Leyla Keser Berber ve Umit ihsan Yayla, “Elektronik Genel Kurullar Tiirkiye Uygulamas1”,
Regesta Ticaret Hukuku Dergisi, C.2, S.3 (2012), s.14

% Soner Altas, “Genel Kurul Toplantilarim Online Yapacak Anonim Sirketlerin Uymasi Gereken
Esaslar”, Mali Coziim Dergisi, Temmuz — Agustos 2013, s.119.

3% Keser Berber, Yayla, a.g.e., 5.25.
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sirketler, EGKS platformu ile hazirlik islemlerinden baglayarak her tiirlii islemi

elektronik yontemle gergeklestirebilirler."*!

Elektronik Genel Kurul Sistemi’nin uygulanacak oldugu anonim sirketlerin
esas sozlesmelerinde, EGKY 5. Maddesi’'nde belirtilen su hilkkmiin yer almasi

gerekir:'%

“Genel kurul toplantisina elektronik ortamda katilim:

Sirketin genel kurul toplantilarina katilma hakk: bulunan hak sahipleri bu
toplantilara, Tiirk Ticaret Kanununun 1527 nci maddesi uyarinca elektronik
ortamda da katilabilir. Sirket, Anonim Sirketlerde Elektronik Ortamda Yapilacak
Genel Kurullara liskin Yéonetmelik hiikiimleri uyarinca hak sahiplerinin genel
kurul toplantilarina elektronik ortamda katilmalarina,
goriis actklamalarina, 6neride bulunmalarina ve oy kullanmalarina imkan
taniyacak elektronik genel kurul sistemini kurabilecegi gibi bu amag igin
olusturulmus sistemlerden de hizmet satin alabilir. Yapilacak tiim genel kurul
toplantilarinda  esas  sozlesmenin ~ bu  hiikmii uyarinca,  kurulmug olan
sistem zizerinden  hak sahiplerinin ve temsilcilerinin, anilan Yonetmelik

hiikiimlerinde belirtilen haklarim kullanabilmesi saglanir.”

Elektronik ortamda genel kurul toplantilarina katilim ve oy kullanilmasina
imkan saglayacak olan anonim sirketler, yukaridaki so6zlesme hiikkmiinii
degistirmeden bu metni esas sozlesmelerine eklemekle yiikiimliidiir. Esas sozlesme
hiikmiinii ekleyen sirketler, yapilacak olan her genel kurul toplantisinda elektronik

ortamda katilima ve oy kullanimima imkén saglamak zorundadir.'®
3.2.2.1. Elektronik Ortamda Genel Kurul Oncesi Yapilmasi1 Gerekenler

Anonim Sirketlerde Elektronik Ortamda Yapilacak Genel Kurullara Iliskin

Yonetmelik madde 6 geregince;

131

Keser Berber, Yayla, a.g.e., 5.26
132 Altas, Genel ..., a.g.e., s.121.
P age., s.122.
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“Tiirk Ticaret Kanunu’'nun 1527. maddesi uyarinca EGKS’yi uygulayacak

sirketlerin,

o Genel kurul toplantilarina iliskin Kanun ve esas sézlesme geregi
yapilmasi zorunlu olan ¢agrilari,

o genel kurul éncesi hak sahiplerinin incelemesine sunulmasi zorunlu
olan belgeleri

e ve toplanti giindemine iligkin olan belgeleri;
giivenli elektronik imzali olarak Kanunda ongériilen siireler iginde Elektronik
Genel Kurul Sisteminde hak sahiplerinin erisimine hazir bulundurmalart

zorunludur. "*

Hak sahiplerinin genel kurul toplantisina elektronik ortamda katilma
isteklerini  EGKS vasitasiyla bildirmeleri gerekir. Temsilcinin genel kurula
katilmas1 halinde kimlik belgesinin EGKS’ne kaydedilmesi sarttir. Ayrica
temsilcinin toplantiya fiziken katilacagi durumlarda da yetkilendirme EGKS

vasitasiyla yapllabilir.135

3.2.2.2. Elektronik Ortamda Yapilacak Genel Kurul Toplantisina
Katilim Ve Bu Konudaki Kurallar

Hak sahipleri veya temsilcileri, genel kurul toplantilarina elektronik ortamda
katilmalart durumunda bunu, ilgili genel kurul tarihinden iki giin oncesine kadar
EGKS iizerinden bildirmekle yiikiimliidiir. Borsaya kote sirketlerde bu siire bir giin

olarak dl'izenlenmistir.136

Elektronik ortamda genel kurul toplantisina katilim i¢in sisteme giris, genel
kurul baglama saatinden bir saat 6nce baslayip, baslama saatine bes dakika kalaya

kadar devam edecektir.*¥’

134 Altas, Genel ..., a.g.e., 5.122.

135 Keser Berber, Yayla, a.g.e., 5.35.
130 Altas, Genel ..., a.g.e., s.124.

37 Keser Berber ve Yayla, a.g.e., 5.36.
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Elektronik ortamda nasil goriis agiklanacagi ve nasil oy verilecegi hususunda
da baz1 diizenlemeler mevcuttur. hak sahibi veya temsilcisi, goriligiilmekte olan
giindeme iliskin goriisiini EGKS iizerinden yazili olarak iletebilme imkanina

sahiptir.**®

Her bir goriis metni en fazla 600 karakter icermekle birlikte her bir
giindem maddesi i¢in en fazla iki adet goriis iletilebilir. Glindem maddelerine
iligkin oylamalar her iki ortamda katilan hak sahipleri i¢in ayni1 anda baslar, oylar

sadece bes dakika icinde gonderilmelidir.**°

3.2.2.3. Elektronik Ortamda Genel Kurul Aminda Yapilmasi Zorunlu
Olan islemler

Anonim Sirketlerde Elektronik Ortamda Yapilacak Genel Kurullara Iliskin
Yonetmelik ile bu konu detayl olarak diizenlenmistir. Yénetmeligin 8. maddesi ile
belirtildigi gibi;

“Genel kurula elektronik ortamda katilim, hak sahiplerinin veya

temsilcilerinin giivenli elektronik imzalari ile EGKS ye girmeleriyle gerceklesir.”

Genel kurul toplantis1 fiziken baslatilan saatte elektronik ortamda da
baslatilmak zorundadir. Genel kurul toplantisina elektronik ortamda katilan hak
sahibi veya temsilcisi goriislerini de elektronik olarak iletip, oylarin1 EGKS
iizerinden kullanirlar.**® Giindem maddesine iliskin oylar degistirilemez. Oylama

sonucu toplant1 baskanina yine EGKS {izerinden iletilir.***
3.2.3.3. Elektronik Genel Kurul Sisteminde Alinan Sirket Genel Kurul
Kararlarinin Tescil Ve ilam

Anonim Sirketlerde Elektronik Ortamda Yapilacak Genel Kurullara Iliskin
Yonetmelik’in 12. Maddesi 'nde belirtildigi tizere;

138 Altas, Genel ..., a.g.e., s.124.
PFage.

“ag.e.

! Keser Berber, Yayla, a.g.e., 5.36.
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“Hazir bulunanlar listesi ve toplanti tutanagi toplant: bitiminde Bakanlik
temsilcisine elektronik belge tasimaya ve saklamaya elverisli bir ortam igerisinde

’

de teslim edilir.’

Ilgili yonetmelik madde 14/2°de belirtildigi gibi;

“ EGKS iizerinden olusturulan belgeler; toplanti baskanlhigint olusturan
tiyeler, sirket yoneticileri ve Bakanlik temsilcisi tarafindan giivenli elektronik imza

ile de imzalanabilir.”

Ayni yonetmeligin “gegici hiikiim” bashgi altinda diizenlenen maddesine

gore 18¢;

“Bakanlikca, genel kurula iliskin belgelerin EGKS tarafindan MERSIS e
elektronik ortamda aktariimasi uygulamasimin baglatilmasina kadar genel kurul
belgeleri toplanti bitiminde, toplanti baskani tarafindan, Bakanlik temsilcisinin
kurumsal elektronik posta adresine veya Kayith Elektronik Posta hesabina
gonderilir veya elektronik belge tasimaya ve saklamaya elverisli bir ortam iginde

’

Bakanlik temsilcisine teslim edilir.’

3.2.3. Defter ve Belgelerin Elektronik Ortamda Tutulmasi ve

Saklanmasi

Yenilenen Tiirk Ticaret Kanunu ile birlikte tacirler tarafindan tutulmasi
gereken defterlerin tutulmasi ve saklanmasinin elektronik ortamda yapilmasi ile

ilgili baz1 diizenlemeler yapilmistir.

Tiirk Ticaret Kanunu defter tutma yiikiimliligi adi altinda diizenlenen

madde 64/2’de belirtildigi tizere;

“Tacir, isletmesiyle ilgili olarak gonderilmis bulunan her tiirlii belgenin,
fotokopi, karbonlu kopya, mikrofis, bilgisayar kaydi veya benzer sekildeki bir

kopyasini, yazili, gorsel veya elektronik ortamda saklamakla yiikiimliidiir.”
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Tiirk Ticaret Kanunu madde 65'te ise defterlerin tutulmasi ile ilgili

diizenlemeler yapilmistir;

“(1) Defterler ve gerekli diger kayitlar Tiirk¢e tutulur. Kisaltmalar, rakamlar,
harfler ve semboller kullanildig takdirde bunlarin anlamlart agik¢a belirtilmelidir.

(2) Defterlere yazimlar ve diger gerekli kayitlar, eksiksiz, dogru, zamaninda
ve diizenli olarak yapilir.

(3) Bir yazim veya kayit, onceki icerigi belirlenemeyecek sekilde ¢izilemez ve
degistirilemez. Kayit swrasinda mi yoksa daha sonra mi yapildigi anlasilmayan
degistirmeler yasaktir.

(4) Defterler ve gerekli diger kayitlar, olgu ve islemleri saptayan belgelerin
dosyalanmasi seklinde veya veri tasiyicilart araciligiyla tutulabilir; su sartla ki,
muhasebenin bu tutulug bicimleri ve bu konuda wuygulanan yéntemler Tiirkiye
Muhasebe Standartlarina uygun olmalidir. Defterlerin ve gerekli diger kayitlarin
elektronik ortamda tutulmasi durumunda, bilgilerin saklanma siiresince bunlara
ulasitimasimin ve bu siire iginde bunlarin her zaman kolaylikla okunmasinin temin
edilmis olmasi sarttir. Elektronik ortamda tutulma hdlinde birinci ild ii¢iincii fikra

1

hiikiimleri kiyas yoluyla uygulanir.’

3.2.4. Elektronik Ortamlar, Alanlar, Adlar Ve Isaretler Gibi

Degerlerin Sermaye Olarak Konulabilmesi

6102 sayu Tiirk Ticaret Kanunu ile diizenlenen bir diger yenilik; elektronik
ortamlar, alanlar, adlar ve igaretler gibi degerlerin sermaye olarak konulabilmesidir.
Tiirk Ticaret Kanunu’nun sermaye koyma borcu bashigi altinda diizenlenen 127.
Maddesi ile sermaye olarak konulabilecek degerler arasinda; hakli olarak kullanilan
devredilebilir elektronik ortamlar, alanlar, adlar ve isaretler gibi degerler de

142

sayllmistir. S6z konusu madde ile sermaye olarak konulabilen elektronik

degerlerin maddi olarak da 6nem tasidig: yasal bir hale gelmistir.

"2 Ercan, a.g.e., 5.218.
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3.25. Ticaret Sicil kayitlarinin Elektronik Ortamda Tutulmasi ve

Islemlerin Elektronik Ortamda Yapilabilmesi

Ticaret sicil kayitlar1 ve bununla ilgili islemlerin elektronik ortamda
yapilabilmesi i¢in 6102 sayili Tiirk Ticaret Kanunu ile bir takim diizenlemeler

yapilmustir.'

Tiirk Ticaret Kanunu’'nun 24. maddesine gore;

“Ticaret sicili, Giimriik ve Ticaret Bakanliginin gozetim ve denetiminde
ticaret ve sanayi odalari veya ticaret odalari biinyesinde kurulacak ticaret sicili
miidiirliikleri tarafindan tutulur. Bir yerde oda mevcut degilse veya yeterli teskilati
yoksa, ticaret sicili, Giimriik ve Ticaret Bakanliginca belirlenecek bir odadaki

ticaret sicili mudirliigi tarafindan tutulur.”

Kanunun 26. maddesi ile de bu konuda usul ve esaslari, sicil mudiirlerinin
kararlarina kars1 bagvurulabilecek itiraz yollarini ayrica miidiirliikklerdeki personele
iliskin diizenlemelerin yapilabilmesi amaci ile Bakanlik¢a c¢ikarilabilecek bir

yonetmeligin yasal zemini hazirlanmistir.

Ilgili kanun maddesinin diizenlenmesi sonucunda da 27.01.2013 tarih ve
28541 sayitl Resmi Gazete ile yayimlanan “Ticaret Sicili Yonetmeligi” yiiriirliige

girmistir.

3.2.5.1. Sicil Islemlerinin Gerceklestirilmesi ve Kayitlarin Elektronik

Ortamda Tutulmasi

Ticaret sicil kayitlarinin elektronik ortamda tutulmas: Ticaret Sicil
Yonetmeligi ile detayli bir sekilde diizenlenmistir. Yonetmeligin 13. maddesine

gore;

3 Ercan, a.g.e., 5.218.
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“(1) Sicil islemleri, MERSIS iizerinden gerceklestirilir ve buna iliskin sicil
kayitlart bu sistemde tutulur.

(2) Tescil edilen ticari isletmeler ile ticaret sirketleri ve bunlarin subelerine,
tescilleri ile birlikte MERSIS numarasi verilir. MERSIS numarasi, miinhasiran
bunlara o6zgiilenmis numaralar olup degistirilemez. Subelerin veya diger yerel
birimlerin MERSIS numarasi, merkezin MERSIS numarasina sira numarasi

>

eklenerek tiretilen numaralardan olusur.’

MERSIS ile; ticaret sicil islemlerinin elektronik ortamda yiiriitiilmesi, ticaret
sicil kayitlar ile tescil ve ilan edilmesi gereken igeriklerin depolanmasi, elektronik
ortamda sunulmasi gerceklestirilir.'** MERSIS, Giimriik ve Ticaret Bakanhg: ile

Tiirkiye Odalar ve Borsalar Birligi nezdinde olusturulmus bir sistemdir.

Elektronik ortamda yapilan kayitlarin; kayit tarihlerine gore yapilmasi, giincel
kayitlarin  aktif, degisen veya silinen kayitlarin pasif, istenildigi zaman

erisilebilecek sekilde tutulmasi gerekmektedir.145

Sicil miidiirliikleri tarafindan kayit aninda yapilan maddi hatalar, sicil miidiirii
veya miidiir yardimcisi tarafindan diizeltilip, maddi hata sebebiyle diizeltme

yapildig belirtilir, diizeltme ilaninin sicil gazetesinde yayimlanmasi gerekir.146

3.2.5.2. Sicillerin Veri Giivenligi

Elektronik ortamda kaydedilen verilerin giivenliginin saglanmasi, sicil
kayitlarinin elektronik ortamda saklanabilmesi agisindan biiylik 6nem tagimaktadir.
Bu husus, Ticaret Sicili Yonetmeligi'nin 14. maddesi ile veri gilivenligi baslig

altinda diizenlenmistir. S6z konusu maddeye gore;

“*H. Erciiment Erdem, Ticaret Sicil Yonetmeligi, (Cevrimigi) http://www.erdem-erdem.com,

(Erisim Tarihi: 20.04.2015), s.2.

> Erdem, a.g.e., s.2.

Soner Altas, “Ticaret Sicili Midiirligii Personelin Hukuki ve Cezai Sorumluluklarint Doguran
Haller”, Pratik Ticaret ve Hukuk Dergisi, Y.1, S.1 ( Agustos 2014 ), s.39.

146
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“Sicilde tutulan defterler icin kullanilacak elektronik sistemlerin asagidaki
sartlart saglamasi zorunludur;

a) Kaydedilen veriler, hukuki giivenlik, kalicilik ve kalite acisindan
uzun siireli elektronik arsivlemeye iliskin standartlara uygun olarak muhafaza
edilir.

b) Verilerin formati, uluslararasi karsilikli islerlik ve kabul géren
standartlar c¢ergevesinde yaygin olarak kullanilan formatlar dikkate alinarak
belirlenir, belirli elektronik sistemler ya da yazilimlar iireten bir firmaya bagiml
olamaz.

C) Verilerin giivenligi, kabul edilmis normlara ve giincel teknik
standartlara uygun bi¢imde saglanir.

d) Veri saklama formatina ve programina iligskin bir dokiimantasyon

’

olusturulur.’

Ayni maddenin devaminda ise elektronik sistemlerin islerligi ve giivenligi

icin alinacak onlemler diizenlenmistir. Buna gore;

“Giimriik ve Ticaret Bakanlig: ile TOBB, elektronik sistemlerin islerligi ve

giivenligi i¢in asagidaki onlemleri alir:

a) Sistemler arasinda veri aligverigini saglamak,

b) Verileri yedekleme amacuyla periyodik olarak merkezi olmayan veri
tasiyicilarina kopyalamatk,

C) Verilerin ve elektronik sistemlerin giincellemelerini ve teknik
bakimini yapmak,

d) Verilere erisim yetkilisine ve ilgili elektronik sistemlerin kullanimina
iliskin olarak standartlara uyQun bir sekilde diizenleme yapmak.

e) Verilerin ve elektronik sistemlerin kotiiye kullaniimasini engelleyici
teknik onlemleri almak,

f) Elektronik sistemlerdeki teknik arizalarin giderilmesine iligkin

onlemleri almak,

55



g) Sistemlerin bilgi giivenligi ve siber giivenlik agisindan uygunlugunu
test etmek iizere Bilgi Teknolojileri ve Iletisim Kurumu tarafindan diizenlenen

Ulusal Siber Giivenlik Tatbikatina katilmak.”

3.2.6. Belgeler, Beyanlar ve Senetlerin Elektronik Ortamda Islem

GoOrmesi

Beyanlar, belgeler ve senetlerin elektronik ortamda diizenlenebilecegi TTK m.

1525 'te ongoriilmiistiir. Madde hiikkmiine gore;

“Taraflarin agik¢a anlagmalart halinde;

e ihbarlar,

ihtarlar,

e itirazlar ve benzeri beyanlar,

o fatura,

e teyit mektubu,

e istirak taahhiitnamesi,

o toplanti ¢agrilart ve bu hiikiim uyarinca yapilan elektronik
gonderme ve elektronik saklama sozlesmesi, elektronik ortamda diizenlenebilecek,
yvollanabilecek, itiraza ugrayabilecek ve kabul edilmisse hiikiim ifade eder”

seklinde diizenlenmistir.

Bu diizenleme kapsaminda getirilen istisna ile birlikte, tacirler arasinda diger
tarafi temerriide diisiirmeye, sozlesmeyi feshe ve sozlesmeden donmeye iliskin
thbar veya ihtarlar noter araciligr ile taahhiitlii mektupla, telgrafla veya gilivenli
elektronik imza ile yapilma zorunlulugu getirilmistir.

3.2.6.1. Kayith Elektronik Posta Sistemi

Kayitli  Elektronik Posta Sistemi (KEP), standart elektronik postanin

eksikliklerini ortadan kaldirarak, yasal olarak gegerli ve teknik olarak giivenli bir e-
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posta olarak karsimiza c¢ikar.'*” KEP sistemi ile bir elektronik postanin sahibi ve
kime gonderilmis oldugu anlasilir. Ayrica KEP sistemi ile gonderilen iletinin
icerigi, bu icerigin baskasi tarafindan degistirilip degistirilmedigi ve gonderim
zamani da tam olarak tespit edilebilmektedir.**® Bu sebeplerle Kayitli Elektronik

Posta Sistemi’nden iletiler hukuki olarak gegerlilik taninarak, mahkemede delil
olarak kabul edilir.**

KEP sistemi ile resmi, 6zel ve ticari her tiirlii belge veya yazi kurum, kurulus
ve sahislar arasinda elektronik olarak gonderilip alinmasi miimkiin olup, yasal
olarak gecerli bir sekilde elektronik yazisma ve bildirim (beyanname, bildiri,
basvuru, tebligat, ihtar, ihbar vb.) yapilmaktadir. Ayrica KEP sistemi ile sirketler ile
gercek kisiler arasinda ve kurum i¢i her tiirlii yazisma, belge paylasimi, sdzlesme,
tebligat, ihtar/ihbar, e-fatura, telefon goriisme dokiimleri, banka talimatlari, hesap
Ozetleri, kredi kart1 hesap 6zeti gonderimleri, siparisler, ihale teklifleri, elektronik

ticaret islemleri gibi hizmetler de saglamr.lS0

KEP sistemi ile gelen iletinin miicbir sebep disinda bir is giinlinde gelen
iletinin en ge¢ ertesi is glinii sahibine ulasip okundugu kabul edilmektedir. Bu
sistemle taraflarin iletiyi almadiklarini iddia etmeleri imkéansiza yakindir. Bunun
sebebi de; KEP sistemince tutulan olay kayitlarinin, hizmetin verilmesi sirasinda
meydana gelen tiim islemleri kayit altina almasidir. KEP hesabr ile gergeklestirilen

islemlere iliskin hukuki sonuglar hesap sahibi iizerinde dogar.151

KEP sisteminin isletilmesi, yasalara uygun uluslararas1 KEP; bilgi giivenligi,
ortak kriterler, i devamlilig1 ve olay yonetimi standartlarina uygun bir sekilde alt

yapist kurulmus ve Bilgi ve Teknoloji Kurumu (BTK) tarafindan yetkilendirilmis

" Varol, Bastiirk, a.g.m., 5.272.

Dizayn Serbest Muhasebeci ve Mali Miisavirlik ve Bagimsiz Denetim Limited Sirketi, “Kayith
Elektronik Posta Sistemi Nedir”, (Cevrimigi) http://www.dizaynsmm.com, (Erisim Tarihi:
21.04.2015), s.1.

" Varol, Bastiirk, a.g.m., s.272.

% a.g.m.

Bla.g.m.

148
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Kayith Elektronik Posta Hizmet Saglayicilart (KEPHS) tarafindan gergeklestirilir.
Ulkemizde KEPHS’lar, BTK tarafindan denetlenir. ™

KEP hesab1 sahibinin bagvuru i¢in gereken belge ve bilgileri dogru ve
eksiksiz bir sekilde KEPHS’ne vermesi, bilgileri hakkinda sonradan olusacak
herhangi bir degisikligi derhal bildirmesi gerekir.’>® Ayrica KEP hesabi sahibi,
hizmet saglayiciyla imzalamis oldugu sozlesme veya taahhiitnamede belirtilmis
olan hiikiimlere uymak, kendisine kimlik dogrulama sebebiyle verilmis olan

bilgileri korumak, bu bilgileri baskasiyla paylasmamakla yiikiimliidiir.**

3.2.6.1.1. Kayith Elektronik Posta (KEP) Sisteminin Yararlari
Kayitl Elektronik Posta Sistemi nin yararlart;

i. Islemi yapan kisi ile elektronik belgenin kaynaginin
belirlenmesi,

ii. Elektronik belgede sonradan degisiklik yapilmasi
Onlenerek belgenin korunmasi,

iii. Gonderilen veya alinan elektronik belge iizerinde
yapilan islemin tarihinin ve saatinin belirtilmesi,

iv. Islemi yapan gergek kisi veya tiizel kisi ve temsilcisi
belgeyi kendisine ait elektronik imza ile imzalamak suretiyle, islemi yapanin iglemi
inkar etmesinin 6nlenmesi,

V. Elektronik ~ ortamda  giivenli  haberlesmenin
saglanmasi,

Vi. Elektronik bilgi ve belgelerin giivenli bir ortamda

saklanmasi, seklinde belirtilmistir. 155

2 Yavuz Akbulak, “Kaytli Elektronik Posta Sistemine iliskin Detaylar”, Mali Coziim Dergisi,
S.114 (Kasim — Aralik 2011), s.183.

>3 Akbulak, a.g.e., 5.184.

Btage.

BSag.e.
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3.2.6.1.2. Kayith Elektronik Posta (KEP) Sistemi ile Saglanan

Hizmetler

Kayith Elektronik Posta Sistemi ile saglanan hizmetler,
I Kamu kurum ve kuruluslan ile gercek veya tiizel
kisiler aralarinda elektronik ortamda yazisabilirler,
ii. Kamu kurum ve kuruluslar ile vatandaslar elektronik
ortamda yazisabilirler,
iii. Kamu kurum ve kuruluslarti kendi aralarinda
elektronik ortamda yazisabilirler,
iv. Gergek veya tiizel kisiler elektronik ortamdaki her
tiirlii bilgi ve belgelerini giivenli bir sekilde paylasabilir,
V. Kamu kurum ve kuruluslart ile gergek veya tiizel
kisiler aralarinda;
a) e-beyanname,
b) e-bildirge,
c) e-fatura,
d) e-sozlesme,
e) e-tebligat,
gibi uygulamalar1 hukuki sonuglar doguran bilgi ve belgeleri gonderip,

alabilecekler, seklinde sayilabilir. *°

Yeni TTK’da iletisim teknolojilerindeki bu gelismelere paralel olarak birgok
imkan saglanmistir. Bunlardan elektronik islemler, internet sitesi zorunlulugu,
belgeler ve senetlerin elektronik ortamda diizenlenmesi, giivenli elektronik imza,
elektronik ortamda yonetim kurulu ve genel kurul, ticaret sicil kayitlarinin
elektronik ortamda tutulmasi ile defter ve belgelerin elektronik ortamda kayit altina
alinmas1 ile bu sekilde; seffaflik, erisim kolayligi, ticaretin kolaylastiriimasi,
rekabet, verimlilik, hiz, kalite artisi gibi ¢ok Onemli avantajlar elde edilmesi

amaclanmustir.

¢ Akbulak, a.g.e., 5.185.
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3.2. Giivenli Elektronik imza

Iletisim teknolojisindeki gelismeler sonucunda kagit ortamlar1 yerini internet
ortamlarina birakmis ve elektronik ticaretin her gecen giin daha ¢ok yayginlagmasi

“elektronik imza” kavramini ortaya ¢ikarmistir.

Internet; sirketlere kiiciik bir maliyetle diinyanin her yerine ulasabilmelerini
saglamis, bu sayede sirketler iirlinlerini diinyanin dort bir ucuna pazarlama
imkanina kavusmus boylece internetteki biitiin kullanicilar potansiyel miisteri
haline gelmistir. Teknolojideki bu hizli gelisim, internet iizerinden yapilan

islemlerde giivenlik problemini de beraberinde getirmistir."’

Hiz ve sinir tanimayan bir olgu olan bilgi ve iletisim teknolojileri, biitiin
diinyadaki insanlar1 ilk Once “internet” olarak adlandirilan kiiresel ag ile
tanistirmistir. Daha sonrada bu ag tizerinden kendisinden kilometrelerce uzakta
bulunan kisilerle haberlesmek veya sozlesme yapmak isteyenlerin bu islemlerini
baglayict kilmak i¢in kimliklerini ispata yarayacak “elektronik imza” kavram ile

tamstlrmlstlr.158

[letisim teknolojisindeki gelismeler birgok avantajlarm yaninda dezavantajlart
da ortaya ¢ikarmustir. Internet iizerinden yapilan islemler esnasinda ortaya
cikabilecek bir hile, arkasinda herhangi bir delil veya iz birakmadigl igin
ispatlanmasi da bu acidan son derece zordur. Bu alandaki giivenlik boslugunun

astlmasi amaciyla elektronik imza ve sifreleme teknikleri gelistirilmistir.159

Elektronik imza alt yapisi, elektronik belgenin sifrelenerek, degistirilmesini
onlemekte ve mesajin sifrelendigi anahtar kelimeyi 6grenmelerine gerek kalmadan,
birden ¢ok kisi ile elektronik yoldan haberlesmenin gerceklestirilmesini miimkiin

kilmaktadir.*®°

" Emine Oz, Elektronik imza —Hukuki Boyutu-, (Marmara Universitesi Sosyal Bilimler

Enstitiisii Hukuk Anabilim Dali, Ozel Hukuk Bilim Dal1 Yiiksek Lisans Tezi), Istanbul, 2006, s.17.
158 24

Oz, a.g.e,s.17.
Leyla Keser Berber, Sekil ve Dijital imza, Elektronikteki Gelismeler ve Hukuk, Noterlik
Hukuku Sempozyumu:VII, NOTEV, Ankara 2001, s.76.

160 K eser Berber, Sekil..., a.g.e., s.77.
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Elektronik imza ile 6zellikle elektronik ticaret i¢cin zorunluluk olan gilivenli
bir ortamin saglanmasi amaglanmaktadir. Boylece bazi yazarlar “Neden elektronik
imza?” sorusuna verilecek cevabr su sekilde agiklamiglardir: 181 yazara gore,
“internet artik hayatimizin olmazsa olmaz bir parcasidir. Isimizi yapabilmemiz icin
her gecen giin daha ¢ok “online (¢evrimigi)” olmamiz gerekmekte”. Yine ayni
yazarca “her giin eskisinden daha fazla belgeyi sayisal olarak tiretiyor, isliyor ve
saklyyoruz” seklinde cevap verilmistir. 162 By gekilde teknolojik gelismeler
sonucunda bir anlamda yenilenmis sayilan is diinyasinda belgelerin elektronik
ortamda imzalanmasinin islemleri hizlandiracagi belli olunca, elektronik imza da

hayatimizda yerini almistir.

Bu konuda Elektronik Imza Kanunu m.4’te;

“Giivenli elektronik imza;

a) Miinhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan, giivenli elektronik
imza olusturma amacu ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapulip yapimadigimin tespitini saglayan, elektronik imzadir” seklinde ifade

edilmistir.

Elektronik imza, 1slak imzanin elektronik ortamdaki karsilig1 sayilabilir. Bir
elektronik belge, elektronik imza ile imzalandig1 zaman; imzada adi gecen sahis
tarafindan olusturulup imzalandig1 ve imzalandiktan sonra tek bir harfinin dahi
degistirilmedigi konusunda emin olunur. Hatta bazi hususlarda elektronik imzanin,
1slak imzadan daha giivenli oldugu sdylenebilir. Ornegin; 1slak imzada, imza taklidi

miimkiinken, elektronik imzada bu miimkiin degildir. Ayrica slak imza ile

161 24

Oz, a.g.e., s.18.
Zafer Babiir, “Miihiirden Elektronik Imzaya”, (Cevrimici) http://www.e-imza.gen.tr, (Erisim
Tarihi: 26.04.2015), s.1.
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imzalanan belge {iizerinde tahrifat yaparak belgeyi degistirmek miimkiinken,

elektronik imzada bu imkansizdir.'®®

Elektronik imza, elle atilan 1slak imzadan farklidir. Elektronik imzanin 1024
bit kriptolu algoritmadan olusturulan bir sayisal veri olmasi sebebiyle bu imzanin
kirilmas1 uygulayicilar ve servis saglayicilar tarafindan miimkiin goriilmemektedir.
Bunun sebebi de; elektronik imza ile gonderilen bir yazinin alicisina ulastiginda,
gonderenin sertifikasiyla yolda higcbir degisiklige ugramadigina dair bir uyari
mesaj1 ile birlikte ekrana yansimakta ve herhangi bir degisiklik olmasi halinde
kullanici yani mesaji alan tarafindan otomatik olarak uyarilmasidir.*®* Elektronik
imzalar, uygulamali matematigin mesajlar1 anlasilmaz formlara g¢eviren bolimii

yardimiyla kripto yoluyla olusturulurlar.*®

3.2.1. Giivenli Elektronik imza Cesitleri

Giivenli elektronik imza gesitleri ¢esitli sekillerde siniflandirsa da gliniimiizde

yaygin olarak kullanilanlar; biyometrik imza ve dijital (sayisal) imzadir. 166

Biyometrik imza; insanlarin ses, goz retinasi, parmak izi gibi kisisel
ozelliklerinin sayisallagtirilmasi ile elde edilen verilerin, imzalanmasi istenen metne

eklenmesi seklindeki elektronik imza uygulamasidir.

Dijital imza; imzalanacak olan elektronik metnin sifrelenmesi seklindeki
elektronik imza uygulamasidir. Elektronik imza daha fazla ¢esitlendirilse de su an
giivenilirligi sebebiyle en yaygin olarak kullanilan dijital imza uygulamasidir.

Bir kagittaki metnin altina atilan 1slak imza, metnin igeriginin ve igerigi
kapsayan hususlarin o kisi tarafindan kabul edildigini ifade eder. Elektronik
islemlerde de baglayicilig1 saglamak icin 1slak imza gibi hiikiim ifade edecek bir

araca ihtiya¢ duyulmasinin sonucunda dijital imza kavrami gelistirilmistir. Dijital

163

Mesut Orta, Elektronik imza ve Uygulamasi, Ankara: Segkin Yayicilik, 2005, s.37.

164 2+

Oz, a.g.e., s.23.

Mesut Orta, Elektronik imza ve Uygulamasi,a.g.e., s.38.
166 (3

Oz, a.g.e., s.24.
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imza; 1slak imzada oldugu gibi, elektronik ortamda gdonderilen bilginin veya iletinin
kime ait oldugunu gostermek i¢in kullanilir. Ayrica s6z konusu bilginin veya
iletinin o kuruma veya kisiye ait oldugunu dogrulayarak, verinin bagkasi tarafindan

yollanmadigini garanti eder.*®

Dijital imza, kisinin el yazisi ile attig1 1slak imzanin sahip oldugu 6zellikleri
elektronik ortamda gergeklestirmeye ¢alisan matematik formiillerine veya sifreleme
programlarina verilen isimdir. Bugiin dijital imza, internette islem giivenligini

saglamak i¢in en c¢ok tercih edilen elektronik imza cesididir.'®®

Birlesmis Milletlerin hazirlamis oldugu taslakta dijital imza ile ilgili olarak iki

farkli tanim mevcuttur®®:

Bunlardan birincisi dijital imzay1; “mesaj ozetleme fonksiyonu ve asimetrik
sifreleme sistemi yardimiyla bir veri mesajinin doniistiiriilmesinden tesekkiil eden
bir tiir elektronik imza olarak” tanimlamaktadir. Bu sekilde donilisiime ugramamis
ilk mesaja ve imzacinin agik anahtarina sahip bir kisi, doniisiimiin imzacinin agik
anahtarima denk gelen agik anahtariyla gerceklestirip gerceklestirmedigini ve
dontisimden sonra ilk mesajin degisip degismedigini kusursuz olarak tespit

edebilmektedir.

Digeri ise; “dijital imzayr veri mesajina eklenen sayisal bir deger” olarak
tanimlamaktadir. Imzacinin gizli sifreleme anahtaria baglh matematiksel yontemle,
bu deger yalnizca imzaci tarafindan iiretilebilmektedir. Bu matematiksel yontem bir
veri mesajina uygulandiginda mesaj1 doniistiirmekte ve mesaji alan taraf imzacinin
acik anahtarmi bildiginden, doniisiimiin imzacinin agik anahtarina karsilik gelen
gizli anahtariyla gergeklestirip gerceklestirmedigini ve doniisiimden sonra orijinal

mesajin degisip degismedigini kusursuz olarak tespit imkanina sahip olmaktadir.

167 25

Oz, a.g.e., s.26.

*ag.e.

169 Ayse Ozyilmaz ve Saliha Evsenal, “Elektronik imza”, Active Bankacilik ve Finans Dergisi,
Y .2, S.14, (Agustos-Eyliil 2000), s.2.
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Dijital imzanin amaci; elle atilmis olan 1slak imza isleminin elektronik
ortamda elektronik bir sekilde yapilmasidir. Dijital imza, gilivenlikli kimlik
dogrulama ve bilginin tutarliligini saglamaktadir. Bir bilginin, mesajin, hareket
veya dosyanin hangi gercek kisi tarafindan gonderildigi dijital imza ile
dogrulanmaktadir.'”

Kanundaki tanimina gore elektronik imzayi, “giivenli elektronik imza ve basit
elektronik imza” olarak tamimlamak miimkiindiir. 1" Sayisal bir sifre ile
kodlanmaksizin bilgisayar ekranina kalemle atilan imza, biyometrik imza, dijital
imza ve el Uirlinli imzanin taranmasi, elektronik ortama gonderilmesi ve elektronik
ortamda saklanarak kullamlmasi basit elektronik imza olarak tanimlanabilir.'"
Guvenli elektronik imza ise, basit elektronik imza taniminda bahsedilen verinin
biitiinltiglinlin korunmasi ile birlikte imzalayanin kimliginin de tespitinin miimkiin

oldugu imza olarak ifade edilmistir.'"®

3.2.2. Giivenli Elektronik imzanin Ozellikleri

Elektronik imza, imzayr kimin attigmm tespit ederek kimlik dogrulama,
icerigin degismedigini garanti ederek biitlinliik kontrolii, sonradan imzalanmadigini
ileri slirmeyi engelleyerek inkar edememe fonksiyonlar: ile erisim kontrolii ve

verimlilik de saglamaktadir.

Elektronik imzanin fonksiyonlar1 su sekilde siniflandirilabilir:

Gizlilik / Erisim Kontrolii: Elektronik imza ile gonderilen bilgilere

ve kaynaklara sadece izin verilmis olan kisiler tarafindan ulasilabilmesi garanti

174

edilmektedir.”"™ Dosya izin verilmemis kisiler tarafindan ele gegirilse bile herhangi

bir anlam ifade etmez. Izin verilmis kisi, okudugu mesaj1 baskasina gonderdiginde

Y0 Ozyilmaz, Evsenal, a.g.e., s.4.

Y Mete Ozgiir Falcioglu, Tiirk Hukunda Elektronik Satim Sézlesmesi ve Kurulusu, Ankara:
Yetkin Yayinevi, 2004, s.95.

"2 inci Bigkin, “Elektronik imza ve Elektronik imza ile Ilgili Yasal Diizenlemeler”, Tiirkiye
Barolar Birligi Dergisi, S. 2006/63 ( Mart — Nisan 2006), s.111.

”Bickin, Elektronik Imza ..., a.g.e., s.111.

74 Orta, Elektronik imza ve Uygulamasi,a.g.e., 5.60.
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kendi imzas: ile sifreleyebilir. Verinin gizliligi, alicinin anonim anahtariin mesajt

sifrelemede kullanmasi ile gerc;eklesir.175

Biitiinliik: Elektronik imza ile verinin biitiinliigli korunmakta,
gonderilen mesajin iceriginin degismedigi, mesajin alicinin gizli anahtarina sahip
olmayan biri tarafindan agilamayacagi ve gondericinin de bu mesaji
degistiremeyecegi garanti edilmektedir. *’® Dijital olarak imzalanan dokiimanimn
kiigiik bir 6zl tutulur, imzalama islemi sonrasinda dokiimanda yapilacak herhangi

bir degisiklik bu sayisal 6zii gegersiz kilar.*’’

Reddedilemezlik: Bilgiyi olusturan veya gonderen, dijital imzadan
sonra bilgiyi kendisinin olusturdugunu ya da gonderdigini inkar edemez. 178 By
sekilde; gonderilen mesajin, gonderilen tarafindan reddedilememesi ve bu yolla
islemi gergeklestiren agisindan hukuki sorumluluk olusturulmasi saglanmaktadir.
Reddedilemezlik, elektronik ticaret i¢in hayati bir 6neme sahip olup, internet
iizerinden iletisime gilivenilmesini saglayarak elektronik ticaretin gelisimini olumlu

yonde etkilemistir. '

Kimlik Belirleme / Dogrulama: Dijital imza ile belgeyi imzalayan
kisinin kimligi dogrulanmakta, karsi tarafin kiginin kim oldugunun bilinmesi kesin
bir sekilde saglanmaktadir. Teknik olarak, taraflar sertifika otoritesi lizerinden
birbirlerinin kimliklerini dogrulamaktadir. Bu 6zelligin temeli; elektronik imzanin
sahibinin imzasi lizerinde kontrolii kaybetmedikce taklidini yapmanin miimkiin
olmamasidir. Gizli anahtarin bagkasinin eline ge¢gmesi, imzanin devredilmesi ile

ayn1 anlama gelrnektedir.180

175 A

Oz, a.g.e., 5.28.
Mesut Orta, “Elektronik Imza ve Kavramlar”, Uygulamali Elektronik imza Semineri, Adalet
Bakanlig1 Bilgi Islem Dairesi Bagkanligi, Ankara, 7 Nisan 2007, s.29.

Ya.g.e.

Orta, Elektronik imza ve Kavramlar, a.g.e., .29.
179 2

Oz, a.g.e., s.28.
¥ a.9.e.,5.29.
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Elektronik imzanin dzellikleri su sekilde siralanabilir'®":

1. Elektronik imza, internet lizerinden gonderilen bilgilerin, gonderen
kuruma veya kisiye ait oldugunu, baska bir kimse tarafindan gonderilmedigini

garanti eder.

2. Elektronik imza, veri akisi sirasinda bilginin bir baska kimsenin
eline gecmesini veya degistirilmesini engelleyip, s6z konusu bilginin sadece aliciya

gittigini ve sadece alici tarafindan okunacagini garanti eder.

3. Elektronik imza ile bilgiyi gondereni ve alani saklamak miimkiin
degildir. Bu sebeple; imzalanmis bir dokiimani yollayan veya gonderen kisi onu

yolladigini veya aldigini inkar edemez.

4. Gonderilen bilgi tarth acgisindan damgalandigr i¢in bu tarih

degistirilemez ayrica bilginin arsivlenebilmesini kolaylastirir.

S. Internet iizerinden génderilen bilgide herhangi bir hukuki prosediir
ve fiziki olarak bir evrak gonderme islemi olmadig1 icin karsi tarafa aninda ulasir,

maliyet en az seviyededir.

Elektronik imza bilginin dogrulugunu korur, bilgi lizerinde taraflarin rizasi
olmadan degisiklik yapilmasini engeller. Dijital imza, teknik agidan imzalanmis
belgenin 06ziinii icerdiginden igerikte yapilacak olan herhangi bir degisiklik

belgenin 6ziinii gegersiz kilar. '

Dijital imza uygulamasinda en ¢ok kullanilan
yontem olarak “asimetrik sifreleme” yonteminde, birbirleriyle haberlesmek isteyen
her bir tarafin biri gizli digeri agik olmak {iizere bir ¢ift anahtar1 mevcut
olmasidir. **¥ Hazirlanan metni elektronik olarak imzalayabilmek i¢in mesaji

gonderecek kisinin gizli sifresini kullanmasi gerekir. Gonderilecek mesaj Once

1 Oz, a.g.e., 30

182 Savas Bozbel, “Internet Uzerinden Yapilan Hukuki Islemler”, Yargitay Dergisi, C.27, S.1-2
(Ocak-Nisan 2001), s.290.

'8 Bozbel, a.g.e., 5.290.
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ozgiin bir sekilde kisaltilarak mesajin yeni bir versiyonu elde edilmekte ve buna
“hash (6z)”'** yontemi denilmektedir. Sonra gizli anahtar kullanilarak mesajin yeni
hash degeri kodlanarak mesajin iletilirken degistirilmesi halinde bunun hashi ilk
mesajdan farkli olur. Buradan da anlasilacagi iizere, dijital imza mesaj1 gizli sifreye

6zgii olup dijital imza mesaja eklenir ve mesajla birlikte aliciya gider™.

3.2.3.  Elektronik imzanin Avantajlar

Imza, giinlik yasamda yazili iletisimde bulunan taraflarin kimliklerini
dogrulamak amaciyla kullanilan bir teknolojik uygulamadir. Elle atilan 1slak imza
da teknolojik uygulama olmasina ragmen, yillardir kullanilan bir uygulama olmasi
sebebiyle giinliikk yasamsal fonksiyonlarimizla birlesmistir. Elektronik imza da ayni1

1slak imza gibi bir takim unsurlarin bir araya gelmesi ile ortaya cikmugtir. *%

Bunlar: ¥’

e Elektronik imza olusturma amagh kullanilan sadece imza sahibi tarafindan

bilinen ve sadece sahibi tarafindan aktif hale getirilebilen “imza olusturma verisi”,

e i¢erigine herkes tarafindan ulasilabilen imza olusturma verisi ile imzalanan
bilginin, o veri ile imzalandigim1 dogrulama imkam taniyan “imza dogrulama

verileri”,

e imza dogrulama verisini iginde bulunduran ayni1 zamanda elektronik kimlik

karti olarak da kullanilabilen bir elektronik kayittan olusur.

Elektronik imza ile hukuki prosediirlere gerek kalmamis, dosya gonderim

stireci tamamen ortadan kalkmistir. Bu sayede elektronik imza ozellikle is

** Bozbel, a.g.e., 5.291.
®ag.e.
186

Oz, a.g.e., s.33.
¥ a.g.e.
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stireclerini kagit belge ile yiirliten kurum ve kuruluslara israf 6nleme ve verimlilik

acisindan biiytik bir fayda saglamistir.

Elektronik imza ile islemler internet ilizerinden gercgeklestirildigi i¢in zaman
ve mekan bagimsizligi saglamistir. Ayrica elektronik imzanin, 1slak imzadan daha
giivenli oldugu da kabul edilmistir. Elektronik imzanin en biiylik avantaji ise;
yerlestirildigi metinde sonradan degisiklik yapildiginda fark edilmesinin miimkiin
olmasidir.

Elektronik imzanin avantajlar sunlardir'®;

1) Elektronik imza, internet iizerinden haberlesmeyi baglayici kilmanin
en Onemli sartidir.

2) Elektronik imzanin olusturulmasi ve kullanilmasi kolaydir.

3) Hazirlanan metin elektronik imzanin igine yerlestirildiginden, metin
iizerinde sonradan yapilacak degisiklikleri fark etmek miimkiindiir.

4) Metni gonderen kisinin kimligini elektronik imza ile ispat etmek
miimkiindiir. Elektronik imzay1 taklit etmek neredeyse imkansiz oldugu i¢in, gizli
anahtara imza lzerinden ulasilmasi miimkiin degildir. Bu nedenle bilgi ag1
tizerinden elektronik imzanin elde edilmesi zordur.

5) Fikri haklar ve telif haklar1 da elektronik imza ile imzalanabilir.

Elektronik imza, e-ticaret ve e-devletin alt yapisi olarak, internetin gelisimiyle
elektronik ortama aktarilan kurumsal ve ticari alandaki birgok uygulamay: etkin,

tasarruflu ve giivenilir hale getirmektedir.189
3.24. Elektronik imza Kanunu
5070 sayili Elektronik Imza Kanunu 23.01.2004 tarih ve 25355 sayili Resmi

Gazete’de yayimlanmis, bu tarihten itibaren alti ay sonra 23.07.2004 tarihi

itibariyle ytriirliige girmistir.
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Saban Kayihan ve Habib Yildiz, Elektronik Ticaretin Hukuki ve Vergi Boyutu, Ankara:
Seckin Yayincilik, 1.b., 2004, s.156.
'8 Kayihan ve Yildiz, a.g.e., 5.156.

68



Elektronik ticaretin gelisip, e-imzanin da daha fazla kullanici tarafindan
yaygin olarak kullanilmasi ancak agik ag sistemine giiven duyulmasinin saglanmasi
ile olur. Bu giivenin saglanabilmesi i¢in karsilikli génderilen bilgilerin gizliligi ve
biitiinliigli korunarak taraflarin kimlik bilgilerinin dogrulugunun giivence altina

alnmasi hakkinda hukuki diizenlemelerle miimkiin olabilir.**

Elektronik Imza Kanunu ile elektronik imza detaylica incelenmis olup;
olusumu, kullanimi, elektronik imzali belgelerin gegerliligi, ispat niteligi gibi

konular hakkinda diizenlemeler yapilmistir.
Elektronik Imza Kanunu’nun 5. Maddesine gore;

“ Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile

teminat sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.”

S6z konusu maddede belirtilmis olan; kanunlarin 6zel bir sekli veya li¢ilincii
kisinin sahitligine ihtiya¢ duydugu noter tarafindan diizenleme yolu ile yapilacak

191 Flektronik Imza

islemler elektronik imza kullanilarak yapilamamaktadir.
Kanunu ile bdyle bir kisitlamaya gidilmesinin sebepleri olarak; hukuki islem
giivenligini saglayabilmek, kanuni sekil sartlarinin tam olarak yerine getirilmesi ve
devamliliginin saglanabilmesi, hukuki islemin taraflarinin detaylica diisiinmesine
imkan saglanmasi ,g,ré')sterilebililr.192 Ancak Elektronik Imza Kanunu’nda sekle baglh
kanuni islemlerden resmi sekilde diizenlenenleri ayr tutarak, adi yazili sekle tabi
(alacagin temliki benzeri) ve nitelikli sekle tabi sozlesmelerde (el yazisi ile

vasiyetname gibi) elektronik imza kullanilip kullanilmayacagi hakkinda herhangi

bir diizenleme é’)ngt')rmemektedir.193

%0 Alptiirk, a.g.e., 5.219.

" inci Bigkin, “Elektronik imzamin Hukuk Sistemimizdeki Yeri”, Ankara Barosu Bilisim ve
Hukuk Dergisi, S. 2007/1 (Ocak — Subat — Mart 2007), s.46.

%2 Mesut Orta, Elektronik imza ve Uygulamasi,a.g.e., 5.139.

'% Bickin, Elektronik imzanm ..., a.g.e., 5.49.
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Elektronik Imza Kanunu’nda 6zellikle iizerinde durulmasi gereken bir diger

madde ise 23 ve 22. maddelerdir.

Elektronik Imza Kanunu 22. maddesine gore;

“Giivenli elektronik imza elle atilan imza ile ayni ispat giiciinii haizdir.”

Elektronik Imza Kanunu 23. maddesine gore;
“Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler senet

hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.”

Giivenli elektronik imzanin elle atilan imza ile ispat giiciiniin ayni olmasi
giivenli elektronik imza ile imzalanan belgelerin kesin delil sayilmasina sebep
olmustur. Bununla birlikte sadece giivenli elektronik imzaya sahip olan belgelerin
kesin delil niteligi tasiyacagi diizenlenmistir. Elektronik imzali belgeler senet degil
senet hiikmiinde sayilmistir; elektronik bir verinin sekil olarak senet halinde degil

belge halinde de diizenlenmesi miimkiindiir.'**

Mahkemeye delil olarak sunulan belgenin giivenli elektronik imza ile
imzalanmis olup olmadig1 mahkemece; karsi tarafinin itirazi, imzanin inkar ya da
gerekli durumlarda resen arastirilir. Boyle bir durumda; delil olarak godsterilen
elektronik belgenin mahkemeye sunulmasi, elektronik veri tasiyicist olan araglarla

veya mahkemeye gonderilecek e-posta ile olur.*®
3.25. Elektronik Imza Siirecleri ve Teknik Kriterlere Iliskin Teblig

“Elektronik Imza Ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig”,
Telekomiinikasyon ~ Kurumu  tarafindan  “Elektronik  Imza  Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yénetmelik™’in 34. maddesine
dayanilarak hazirlanmig, 06.01.2005 tarih ve 25692 sayili Resmi Gazete’de

yayimlanarak ylrtirliige girmistir.

194 Bickin, Elektronik imzanm ..., a.g.e., s.51.

1% Alper Bulur, “E-ispat”, Ankara Barosu Dergisi, Y.66, S.2 (Bahar 2008), .99.
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Teblig ile elektronik imzaya iliskin siirecler ve elektronik imza i¢in gereken
teknik kriterler detaylica aciklanmistir. Bu tebligde; elektronik sertifika uygulama
esaslar1 ve ilkeleri, nitelikli elektronik sertifikanin basvurusundan iptal edilmesine
kadar olan ve elektronik sertifika hizmet saglayicisi hakkindaki tiim hususlar

diizenlenmistir.'*®

3.2.6. Elektronik Imza Kanunun Uygulanmasmna iliskin Usul ve

Esaslar Hakkinda Yonetmelik

“Elektronik Imza Kanunu'nun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik’”’in amaci elektronik imzanin hukuki ve teknik yonleri ile
uygulanmasina iliskin usul ve esaslar1 diizenlemektir. 1lgili yonetmelik, 15.01.2004
tarih ve 5070 sayili Elektronik Imza Kanunu’na dayanilarak hazirlanmus,
06.01.2005 tarih ve 25692 sayili Resmi Gazete’de yayimlanarak yiiriirliige

girmistir.

Yonetmelikle kapsanan hususlar; bildirim ve sertifika siirecleri, giivenli
elektronik imza olusturma ve dogrulama verileri ile araglari, elektronik sertifika
hizmet saglayicisi, kurum, nitelikli elektronik sertifika sahibi ve ii¢ilincli kiginin
yikiimliilikleri, denetimi, faaliyetin sona durumlari, zaman damgasi, yabanci

elektronik sertifika, glivenlige ve mali hususlara iliskin usul ve esaslardir."¥’

Yonetmeligin dordiincii boliimiinde; elektronik sertifika hizmet saglayicisinin

yiiktimliiliikleri diizenlenmistir.

Yonetmeligin 14. maddesine gore;

“Elektronik Sertifika Hizmet Saglayicisi; nitelikli sertifika verilecek kigiyi

nitelikli elektronik sertifika vermeden énce asgari olarak;

a) Kanunda ongoriilen smirlamalar sakli  kalmak iizere, giivenli

elektronik imzanin elle atilan imza ile egdeger olduguna,

1% Alptiirk, a.g.e., 5.228.
¥ a.g.e.,s. 230.
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b) Imza olusturma verisini ve aracim baskasina kullandirmamasina,

C) Nitelikli elektronik sertifikanin  kullamimi ile ilgili  usul ve
stmirlamalarin kapsamina,

d) Nitelikli elektronik sertifikanin iptal durumuna,

e) Nitelikli  elektronik  sertifika sahibi ile arasinda ¢ikacak
uyusmazliklarda bagvurulabilecek alternatif uyusmaziik ¢oziim yollarna,

f) Sozlesmenin hiikiim ve sartlarinda meydana gelecek degisikliklere

iliskin yazili olarak bilgilendirir.”

Elektronik  Sertifika  Hizmet  Saglayicilarr’nin,  elektronik  sertifika
basvurusunda talep edilen bilgileri, belge ve elektronik verileri, elektronik sertifika
ile 1ilgili tim islemlerin kayitlarim1 en az yirmi yil siire ile saklamasi

gerekmektedir'®.

Elektronik Sertifika Hizmet Saglayici, yonetmelige gore;

i.  “Sertifika uygulama esaslarmmin sertifika sahibini veya iigtincii
kisileri ilgilendiren béliimlerini ve sertifika ilkelerini internet
sayfasinda yayimlamakla,

ii.  Nitelikli elektronik sertifika, zaman damgasi ve elektronik imza
ile ilgili hizmetlere ait iicretleri bunlari uygulamaya koyduktan
sonra on bes giin iginde kuruma bildirmekle,

ii.  Sertifika mali sorumluluk sigortasi yaptirmakla,

iv.  Nitelikli elektronik sertifika sahibine imza olusturma araci
vermesi durumunda, bu aracin giivenli imza olusturma araci

olmasini saglamakla yiikiimliidiir. 199

Ilgili yénetmeligin ekinde bildirimde sunulacak bilgi ve belgelere iliskin
olarak belirlemeler yapilmistir. S6z konusu belirlemelere gore, Elektronik Sertifika

Hizmet Saglayici olmak isteyen kamu kurum ve kuruluslart ile gergek veya 6zel

%8 Alptiirk, a.g.e., 5.231.
% ag.e., s.232.
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hukuk tiizel kisileri, yapacaklar1 bildirimde Telekomiinikasyon Kurumu’na sunmak

zorunda oldugu belgeler sunlardir:

i.  “Iletisim bilgileri,

il. Sirket ile ilgili belgeler: Ticari sirket ise sirketin kurulusuna iliskin
Ticaret Sicil Gazetesi, vergi levhasi, imza sirkiileri, ticaret sicil belgesi, sirketi
temsile yetkili kisi ya da kisilerin adli sicil kayitlar: ve iletigim bilgileri,

iii. Personel: Istihdam edilen kisilerin Elektronik Sertifika Hizmet
Saglayicisi personeli oldugunu gosteren sosyal giivenlik kurumlarindan alinan
belgeler, istihdam ettigi ve ettirdigi tiim personelin adli sicil kayitlart ile teknik
personelin 6zge¢misi ve uzmanligini ispatlayan belgeleri ve organizasyon semasi,

iv.  Sertifika Ilkeleri ve Sertifika Uygulama Esaslart,

V. Kendi sertifikasinin bir 6rnegi,

vi.  Sertifika Mali Sorumluluk Sigortasi,

Vii.  Sozlesme Ornegi: Nitelikli elektronik sertifika sahipleri ile yapacag
sozlesmenin bir ornegi,

viii.  Hizmet Sozlesmesi: Hizmet almast durumunda hizmet aldigi taraf ile
imzaladigi s6zlesmenin bir 6rnegi,

200 olarak belirtilmistir.

iIX. Teblig ile istenilen bilgi ve belgeler

Yeni TTK’ da iletisim teknolojilerindeki bu gelismelere paralel olarak birgok
imkan saglanmistir. Bunlardan elektronik islemler, internet sitesi zorunlulugu,
belgeler ve senetlerin elektronik ortamda diizenlenmesi, glivenli elektronik imza,
elektronik ortamda yonetim kurulu ve genel kurul, ticaret sicil kayitlarinin
elektronik ortamda tutulmasi ile defter ve belgelerin elektronik ortamda kayit altina
alimmas1 ile bu sekilde; seffaflik, erisim kolayligi, ticaretin kolaylastiriimasi,
rekabet, verimlilik, hiz, kalite artis1 gibi ¢ok Onemli avantajlar elde edilmesi

amaclanmustir.

200

Alptirk, a.g.e., 5.232.
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Her giin yeni buluslarin ortaya ¢iktig1 teknoloji diinyasi, artik takip edilemez
bir haldedir. Bugiin elektronik ticarette en ¢abuk olan 6deme yontemi, yarin sadece
zaman kaybindan ibaret olabilir. Bir taraftan iletisim teknolojisindeki gelismeler
ticaret hayatin1 kolaylastirmakla beraber, her yeni giin bunu istismar eden ve
giivenligini tehlikeye diisiiren yeni dolandiricilik yontemlerinin de ortaya ¢ikmasina

neden olmaktadir.

Bugiin herhangi bir sirket, milyon dolarlara mal olabilecek bir ticareti,
elektronik ortamda dakikalar igerisinde yapabilmektedir. Ancak; giivenlik
acikliklari, yasada bulunan agikliklar, denetim, vergi sorunlari oldugu ve bu
sorunlara devlet tarafindan ¢6ziim bulunulmadig: siirece internet iizerinden biiyiik

capli ticaretler sayica az olmaya devam edecektir.

Diinyada ve iilkemizde internet yoluyla e-ticaretin uygulamalarina ve yeni
gelismelere hizli adapte olmakla beraber diger yandan, e-ticaretin gelismesine ve
glivenligine olumsuz miidahaleleri an ve an takip edilmesi ve 6nleyici tedbirlerin

alinmasini da gerektirmektedir.

Ulkemizde kisaca KOBI olarak adlandiran kiiciik isletmelerin diisiik
maliyetlerle uluslararasi pazarda yer almasini saglayan elektronik ticaret, zaman
zaman yeterli olmayan giivenlik 6nlemleri ve igletmelerin bu konudaki bilgisizligi,
kurumsal olan biiyiik isletmelere nazaran kiigiik isletmelerin daha ¢ok magdur
olmalarma sebep olmaktadir. Giivenli elektronik imza ve benzeri sifreleme
sistemleri yeterli gelmemekte, bazi sistemlerde ise hala aksakliklar ortaya
cikmaktadir. Ornegin; bankalar tarafindan SMS aracilifiyla sifre gonderim sistemi

hala her seferinde ¢alismayip miisteriyi magdur durumuna diisiirebilmektedir.

Kiicik isletmelerin ~ Anadolu’nun  geleneksellesmis  yasam  tarzini
benimsemeleri, yeniliklere acik olmamalari1 sebebiyle elektronik ticaret hakkindaki

bilgisizlikleri internet {izerinden yapilan elektronik ticaretten uzak durmalarina
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sebep olmaktadir. Devlet tarafindan bu isletmeler bilgilendirilerek, yapilacak

yardimlarla elektronik ticaret, kii¢iik isletmeler i¢in cazip hale getirilmelidir.

Internet {izerinden yapilan sirketler arasi ticaretin nasil isledigini, 6102 say1li
Tirk Ticaret Kanunu ve buna bagli yonetmeliklerle yapilmis diizenlemeleri

incelemek dnemlidir.

6102 sayil1 Tiirk Ticaret Kanunu, elektronik ortamda yapilan islemlere iliskin
diizenlemeler ile birlikte sirketlere internet sitesi kurma yiikiimliiliigii ve benzeri
zorunluluklar getirilmis, bazi islemlerin elektronik ortamda yapilmasi alternatifi
sunulmustur. Alternatifler zorunluluk haline getirilip, sirketlerin ¢cok daha fazla
islemi internet lizerinden yapabilmesi saglanarak, daha kolay, daha hizli ve hukuki
islemlerin en aza indirildigi elektronik ticaret, sirketler i¢in kaginilmaz bir yontem

olabilir.

2011 yilinda yenilenen Tiirk Ticaret Kanunu, Elektronik Imza Kanunu ve
ilgili yonetmeliklerle bir takim diizenlemeler yapilmakla birlikte hala {ilkemizde
kapsamli olarak elektronik ticareti diizenleyen bir kanun bulunmamakta, ortaya
cikan sorunlar karsisinda yonetmelik, karar veya tebliglerle diizenlemeler
yapilmaktadir. Kald1 ki; sadece 2011 yilindan giiniimiize bakildiginda bile birgok
teknolojik yenilik ortaya ¢ikmisken, bu yeniliklerin hukuki bir diizenleme haline
getirilmedigi goriilmistiir. Hukuki diizenlemelerin, hizla degisen teknolojiye adapte

edilmemesi bilgi ¢aginin gerisinde kalmamiza sebep olacaktir.

Teknoloji hi¢bir zaman sabit kalmayip her gecen giin kesfedilen yeni
buluslarla gelismektedir. Bununla beraber, uygulanacak Kanun ve yonetmeliklerin
de sabit kalmasi1 beklenemez. Onlar da teknolojik yeniliklerin ortaya ¢ikardig yeni
durumlara kendilerini gelistirip adapte etmek zorundadir. Bu nedenle bir yandan
teknolojik yenilikler yakinen takip edilmeli ve teknolojik dogabilecek agikliklara
yonelik onlemler alinmali, diger yandan yeni kanuni diizenlemeler, yonetmelikler
cikarilmali veya var olanlar iizerinde degisikler yapilmasi ile ancak giivenli

elektronik iletisim ve e-ticaretin yayginlasabilecegi diisiiniilmektedir.
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