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Bu caligmanin amaci elektronik ticarette denetim uygulamalarini incelemek, karsilasilan
sorunlar1 6rneklerle ortaya koymak ve denetim sisteminin elektronik ticarette daha iyi
isleyebilmesi i¢in Onerilerde bulunmaktir. Calisma sonuglar1 géstermistir ki e-ticaretteki
hizl1 gelismeler {ilkeleri, e-ticaret alaninda karsilasilan sorunlarin ¢oziimlenmesi ve e-
ticaretin kontrol altina almmasi1 dogrultusunda calismalar yapmaya yOneltmistir. E-
ticaretin geleneksel ticaretten farkli olmasi sebebiyle denetim mekanizmasinin
isleyisinin de farklilastigi gerce§i bu calismalar ile ortaya konmustur. Bu noktada
denetcilerin e-ticaretin bilgi teknolojilerinin e-ticaret materyallerini 6grenmelerinin, nasil
isledigini anlamalarinin, isleyis detaylarim1i 6grenmelerinin ve bilgi teknolojileri ile
yakindan ilgili olmalarinin denetimin vazgegilmez sartlarindan bazilar1 oldugu
belirlenmistir. Bu baglamda e-ticaret isletmeleri icin hem ¢alisanlarin hem de denetgilerin
oldukca bilgili ve egitimli olmalar1 ayn1 zamanda ¢ok da dikkatli hareket etmeleri
gerektigi sOylenebilir. Gergekten de e-ticaret hakkinda yeterli denetcilerin e-ticaret
isletmeleri hakkinda yeterli bilgiye sahip olmalar1 e-ticarette denetim icin sarttir. Bu
calisma kapsaminda e-ticarette denetim i¢in gerekli olan bir diger sartin kontrol unsuru
oldugu belirlenmistir. Daha c¢ok i¢ denetimin konusu i¢inde ele almnan kontroller,
denetimin vazgecilmez sartidir. Bu noktadan hareketle giivenligin isletmelerce son

derece onemli bir olgu olarak ele alinmas1 ve kontroliiniin saglanmasi gerekmektedir.

Anahtar Kelimeler: E-ticaret, i¢ Denetim, Bagimsiz Denetim
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ABSTRACT

The main aim of this study was to examine the auditing and problems related to auditing
in e-businesses. In this context, in this study, examples are provided and
recommendations are given in order for auditing to be done in a better way in e-
businesses. Findings of this study showed that developments in e-commerce and fast
changes in the environment led countries to work on the problems related to e-
commerce. Because of the differences between traditional commerce and e-commerce,
it was identified that education of the auditors is very important in auditing of e-
businesses. In this perspective, it was identified that “education” of the auditors with
regards to conduction of e-commerce, details in its application and information systems
considered as very important for auditing in e-commerce. In this respect, it was
suggested that auditors and employees of the e-businesses should be highly educated
with abovementioned issues. Control mechanism is found as the second main issue that
the companies should focus on in e-commerce auditing. Therefore, it was suggested that

companies should improve their security to achieve healthy control mechanism.

Key Words: E-commerce, Internal Auditing, Independent Auditing
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GIRIS

Teknolojideki gelismelerin insanlara c¢esitli yenilikler ve imkéanlar sundugu bir
gercektir. Internet ve internetin kullanilmaya baslanmasiyla, insan hayatini kolaylastiran
firsatlar bu yeniliklerin en basinda sayilabilir. Artik insanlarin pek ¢ok isini internetten
gerceklestirdigi ve zamandan tasarruf ettikleri goriilmektedir. Biitlin diinya ekonomisini
etkisi altina alan ve kiiresellesme siirecini hizlandiran bilgi teknolojilerindeki
gelismeler, isletmeleri ve bunlarin 6rgiit yapilarint da etkilemis ve “e-isletme” denilen

yeni bir olusumun ortaya ¢ikmasina neden olmustur.

Ancak sanal ortamda gerceklestirilen faaliyetlerde iirtinleri takip etmek oldukga giictiir.
E-ticaret alanindaki iiriin ve hizmetler iki farkli gruba ayrilmaktadir. Bu ayrim; fiziksel
iirin ve hizmetler ile dijital mal ve hizmetler seklinde karsimiza ¢ikmaktadir. Fiziksel
iriin ve hizmetlerin elektronik ortamda siparis edilmesine ragmen teslimatinin
geleneksel yollardan gerceklesmesi nedeniyle vergilendirilmesinde ve denetlenmesinde
cok sorun yaganmamaktadir. Fakat tam tersi dijital liriin ve hizmetlerin siparisi de
elektronik ortamda teslimati da elektronik ortamda ger¢eklesmektedir. Dolayisiyla s6z

konusu iiriin ve hizmetlerin takip edilmesi olduk¢a zordur.

Bu nedenle ¢ogunlukla vergi dis1 kalan bu iiriinler, iilkelerin gelir kaybetmesine yol
acmaktadir. Bu noktadan hareketle elektronik ticaret yapan isletmelerin isleyis
siireclerini inceleyerek denetimin bu siiregte karsilastigi zorluklar ve sorunlari,
denetgilerin sahip olmasi gereken ozellikleri, egitimin bu siiregte oynadigi roli ve
gercek hayattaki uygulamalarin nasil oldugunu ortaya koymak bu caligmanin genel

kapsamii olusturmaktadir.



Bu calismanmn amaci ise elektronik ticarette denetim uygulamalarmi incelemek,
karsilagilan sorunlar1 Orneklerle ortaya koymak ve denetim sisteminin elektronik
ticarette daha iyi isleyebilmesi i¢in Onerilerde bulunmaktir. Bu baglamda bu calisma
kapsaminda incelenmek iizere piyasada hala faaliyette bulunan bir e-ticaret isletmesi
secilmistir. Bu isletme {lizerinde satistan tedarik zincirine, tedarik zincirinden miisteri
teslimatlarina kadar olan tiim siire¢ detayli olarak incelenerek denetim kavraminin bu
siiregler icindeki yeri ve Onemi detayli olarak anlatilmistir. Isletmenin ismi sakli

tutulmustur.

Bu amactan hareketle bu ¢alisma toplamda dort boliimden olusturulmustur. Birinci
bolimde bilgi teknolojilerinde yasanan gelismeler ve bu gelismelerin denetim
uygulamalar1 tizerindeki etkisi incelenmistir. Bu inceleme sirasinda denetim kavrami da
aciklanarak calisma konusunun temeli olusturulmustur. Ikinci bdlimde elektronik
ticaret kavrami derinlemesine incelenmistir. Bu inceleme sirasinda elektronik ticareti
geleneksel ticaretten ayiran en 6nemli etkenlerden biri olan tedarik zinciri kavramina ve
elektronik ticarette muhasebe uygulamalarina da deginilmistir. Calismanin {ig¢ilincl
bolimiinde ise e-ticaret isletmelerinde denetim kavrami inceleme altina alinmistir.
Calismanin son bolimii ise uygulama bolimiidiir. Bu boliimde ismi sakli tutulan e-

ticaret isletmesinin isleyis ve denetim siireci detayli olarak incelenmistir.



1. BILGI TEKNOLOJILERINDE YASANAN GELISMELERIN
DENETIM UZERINDEKI ETKILERI

Ikinci Diinya Savasi’nin ertesinde yasanan teknolojik ilerlemelerin de etkisiyle, bilisim
teknolojileri (BT) devrimi olarak da adlandirilan doniisiim silirecinin hiz kazandigi
goriilmektedir. Time Dergisi’nin 1983’te bilgisayar1 “yilin adami” olarak se¢mesi
neticesinde, bu siirecin insanlik tarihinde birakmis oldugu ve birakacagi izlerin boyutlari
ortaya c¢ikmistir. 90’li yillarla birlikte bilgisayarlarin  kurumsal is siireglerinin
yiiriitiilmesinde kullanildig1 ve yine bu donemde basta ABD olmak iizere, ¢cogu iilkede
teknolojik ve ekonomik biiylimenin esas unsuru haline geldigi bir gergektir. Buna baglh
olarak 3. diinya iilkelerindeki politik ve ekonomik geri kalmislik olgusu, teknolojik
kullannm iizerinden agiklanmaya cahisilmistir (Kayrak, 2012). Calismanin bu
boliimiinde bilgi teknolojilerinde yasanan bu gelismelerin denetim {izerindeki etkileri
konusu derinlemesine ele alinmistir. Bu baglamda ilk olarak denetim kavrami, tanimi ve
amacma deginilmis ve sonrasinda bilgi teknolojilerinin denetim uygulamasi iizerindeki

etkisi anlatilmaya caligilmistir.
1.1. Denetim Kavrami, Tanimi ve Amaci

Denetim kavrami; kontrol, teftis ve revizyon gibi kavramlarla fazlasiyla karistirilan bir
kavramdir. Kontrol kavrami, denetimin baslangici ya da oncesinde gerceklesen faaliyet
anlamina gelirken; daha farkli ve 6zel bir arastirmay1 ifade eden teftiste ise bir seyin
gergeginin, dogrusunun ya da islerin dogru yiiriitiiliip yiriitiilmediginin incelendigi bir
degerlendirme s6z konusu olmaktadir. Denetim bir seyin geneline iliskin; teftis ise
genel i¢indeki Ozel durumlara dair bir incelemeyi ifade etmektedir. Teftisin
yapilmasindaki amag¢ uygulanmasi gereken kistaslara ya da kurallara uyulup
uyulmadigin denetlenmesidir. Gozden gecirmek, tekrar incelemek anlamma gelen
revizyonda ise, ¢ogunlukla finansal olaylarla belge vs. gibi vergi hesaplari

incelenmektedir (Selimoglu, 2013).



E-ticaretteki hizli gelismeler iilkeleri, e-ticaret alaninda karsilasilan sorunlarin
coziimlenmesi ve e-ticaretin kontrol altina alinmast dogrultusunda ¢aligmalar yapmaya
yoneltmistir. Buna bagh olarak, iilkelerin yeni bir olgu olan e-ticarete uyum saglamaya
calistiklar1 da goriilmektedir (Organ ve Cavdar, 2012). Bu uyum siirecleri otomasyon
diizeyinin artmasma ve bilisim sistemlerinin gelismesine yol a¢cmistir. Otomasyon
diizeyinin artmasi ve bliylik bilisim sistemlerinin yaygin bir bicimde kullanilmasiyla
birlikte 6n plana ¢ikan bilgisayar i¢inde denetimde, denetgilerin sistemler iizerindeki
genel kontroller ve uygulama kontrolleriyle ilgilenmek suretiyle bugiinkii manasiyla BT

denetimini icra etmeye basladiklar1 gériilmektedir (Yildiz, 2007).

Bu baglamda denetim kavrami; bagimsiz uzman bir ekibin, iktisadi bir birim ya da bir
doneme ait veri ve bilgilerin 6nceden belirlenmis olan kriterlere uygunluk derecesini
arastirmasi, kanit toplamasi, degerlendirmesi ve biitiin bunlar1 raporlayarak diizenlemesi
sireci seklinde tanimlanmaktadir (Bozkurt, 2012). Buna bagh olarak denetimin

nitelikleri su sekilde incelenebilir (Haftaci, 2007):

e Denetimin konusunu olusturan calismalarin belirli bir iktisadi birim veya
doneme yonelik olarak yapilmasi,

e Denetlenen bilgilerle 6nceden belirlenmis olan standartlarin karsilastirilmast,

e Denetimin, isi bilen uzman kisilerce yapilmasi,

e Denetim faaliyetinde, ulagilmasi gerekli kanitlarin toplanmasi ve kanitlarin
dayanaklarla karsilastirilmasi suretiyle detayl bir bicimde degerlendirilmesi,

e Ulasilan sonuglarin rapor haline doniistiiriilmesiyle, yonetim kademesine veya
denetim gorevini verenlere sunulmasi,

e Denetimin belli bir siireci ifade etmesi
1.2. Denetimin Tiirleri ve Bilgi Teknolojileri ile Etkilesimi

Bagimsiz denetim ve i¢ denetim kavramlar1 olmak tizere temelde iki denetim tiiriinden
bahsedilebilir. Bu anlamda calismanin bu bdliimiinde denetimin tiirleri derinlemesine

incelenerek bunlarin bilgi teknolojileri ile olan etkilesimi ele almacaktir.



1.2.1. Bagimsiz Denetim

Denetim, kiiresellesen diinya ve ekonomik gelismelerle ilkelerin diinyadaki kit
kaynaklar1 paylagmasi ve bu ayrilan kaynaklari da halklarinin faydalanmasi karsiliginda
vergi sistemlerine doniistiirmesi neticesinde ortaya c¢ikmistir. Denetimin, isletmelerin
cevresindeki menfaat gruplarinin giderek genislemesiyle daha da ¢ok deger kazandigi
goriilmektedir. Bu nedenle isletmelerle iliskisi bulunan menfaat gruplarinin, karar alma
siirecinde temel ve giivenebilecekleri kaynaklar olan bagimsiz denetim isletmelerinin ya
da bagimsiz denetgilerin iiretmis olduklar1 gegmis donem finansal gostergelerden
yararlanmalar1 s6z konusu olmaktadir (Bezirci ve Karasioglu, 2011). Finansal
gostergeleri olusturan finansal tablolarin, isletmenin finansal hali, performans
gostergeleri (faaliyet bilangolar1) ve finansal pozisyonlarinda goriilen her ¢esit degisime
iliskin bilgi edinmelerinde yardimci oldugunun sdylenmesi miimkiindiir. Bu baglamda
finansal tablolarda olmasi gereken kalite oOzellikleri su sekilde siralanmaktadir:
anlasilabilirlik, ihtiyaca hizmet edebilme, giivenilirlik ve karsilastirilabilirlik. Denetim,

s0z konusu bu 6zeliklerin tarafsizligini desteklemektedir.

Isletme ve isletme ile baglantis1 olan menfaat gruplarimin arasinda, giiven tesisinin
onemi biyiiktiir ve isletmeler tarafindan hazirlanarak ilgililerin bilgisine sunulan bu
finansal gostergelerin de s6z konusu giivenin tesisinde onemli bir rolii bulunmaktadir.
Gerek finansal bilgiyi kullananlar, gerekse de isletme disindan bagimsiz ve tarafsiz
denetleyici birey veya isletmeler tarafindan yapilan denetimler, ortaya konan finansal
bilgilerin giivenilirliginin artmasina neden olmaktadir. Bu da denetimin isletmeler

acisindan ne denli 6nemli bir mekanizma oldugunun bir gdstergesidir (Kaval, 2008).

Bu noktadan hareketle bagimsiz denetim tanimlamasi yapilmistir. Selimoglu’na (2013)
gore bagimsiz denetim; finansal tablolarin ve tiim finansal verilerin, finansal raporlama
tarafindan belirlenen standartlara uygunlugu noktasinda denetlenmesi ve bu
degerlendirilme sonucunda bir rapor olusturulmasi stirecidir. Selimoglu (2013)
tarafindan yapilan bagimsiz denetim taniminda, bilhassa iizerinde durulan {i¢c 6nemli
unsur karsimiza c¢ikmaktadir. Bunlardan ilki bagimsiz denetimin daha Onceden
belirlenen odlgiitlere (Genel Kabul Goérmiis Muhasebe Ilkeleri ile Tiirkiye Muhasebe

Standartlar1) dayanmasi ilkesidir. Tanimda yer alan ikinci unsur ise, bagimsizlik



ilkesidir. Yapilan denetimin degerini, denet¢i raporunu kullanan kisiler ya da
isletmelerin denet¢inin bagimsizligma iliskin inanci ortaya koymaktadir. Denetci, gerek
kanit toplarken, gerekse de bu kanitlarim degerlendirme asamasinda 6nyargisiz, uzman
ve tarafsiz olmalidir. Tanimda {giincii unsur olarak ise denetim standartlarina uyum
ilkesi lizerinde durulmaktadir. Kiiresellesen sermaye ve is piyasalarmin diinya ¢capinda
tam bir benzerlik gdsteren ve ortak olarak kullanilan denetim kriterlerinin belirlenmesi
konusunda giiclii bir egilim i¢cinde olduklar1 goriilmektedir. Bu baglamda denet¢inin,
cesitli otoritelerin  olusturmus oldugu kriterlere ve denetim ilkelerine uymasi
gerekmektedir (Selimoglu, 2013). Denetimin sistematik olmasi nedeniyle tiim
asamalardaki caligmalar planli, rasyonel ve 6rneklemeye dayanmaktadir. Denetimin bir
yandan isletmeye, bir yandan da bilgi kullanicilarma hizmet etmesi s6z konusu
oldugundan, siirecin tarafsiz ve objektif bir bi¢cimde yapilip sonuglandirilmasi

gerekmektedir.

Gercekten de bagimsiz denetim kavrami finansal bilgi kullanicilarmin 6zellikle de
isletme pay sahiplerinin korunmasma yonelik olarak ortaya ¢ikmistir. Bu baglamda
ozellikle sermaye piyasasinda igslem goren isletmelerin denetlenmesi ¢ok Onemlidir.
Gercekten de bagimsiz denetim, isletmelerin finansal durumlariyla ilgili yatirimciya
tarafsiz ve saglikli bilgiler vererek, asimetrik bilgi ve ters se¢cim unsurlarinin ortaya
¢ikmasina engel olmaktadir (Inam, 2007). Buradaki denetimi isletme disindan, isletme
ile herhangi bir organik bagi olmayan kimseler yapmaktadir. S6z konusu denetim
siireci; finansal tablolarin, genel kabul géren muhasebe ilkelerine, kriterlerine ve
normlarina uygunluguyla, bilgilerin dogrulugunu ve ashinin diiriist olarak yansitilip
yansitilmadigini, denetgilerin denetimin ilkeleri ve kurallar1 dogrultusunda kayitlar,
defterler ve belgeler lizerinde incelemesini ve ulastiklar1 yargilar1 bir rapora baglamasini
kapsamaktadir. Denetciler bu denetimde asagidaki baslica hususlara 6nem vermelidir

(Htiner, 2014):

e Denetci isletme ile sdzlesmede belirtilen tutar disinda hicbir ticret iliskisinde
bulunmamali ve bu licret disinda herhangi bir baska isime bagka bir 6deme
yapilmamalidir.

e Denetci isletme ile herhangi bir ekonomik faaliyette bulunmamali, bir is iliskisi,

ticari bir iligki ve danigsmanlik gibi bir iligki kurmamalidir.



e Denetci isletme ile bir bor¢ alacak iliskisi i¢inde olmamali, isletmeden borg

almamal1 veya vermemelidir.
1.2.2. i¢ Denetim

I¢ denetim, isletmede devamli bir c¢alisan olarak, isletmenin denetim faaliyetini
gerceklestiren kimseler olan i¢ denetgilerin yerine getirdigi bir denetim tiriidiir
(Bozkurt, 2012). Ancak son donemlerde isletmeler bu hizmeti, i¢ kaynaklara ek olarak
dis kaynaklarla da, hatta her iki kaynagmn da kullanildig1 es kaynak yonetimi olarak
ifade edilen yontemle de yerine getirmektedir (Catikkas, 2005).

Tiirkiye I¢ Denetim Enstitiisii i¢ denetim kavrammi, Tiirkiye Muhasebe ve Denetim
Standartlar1 Kurulunu (TMUDESK) temel alarak, isletmelerin muhasebe ve i¢
kontrollerinin incelenmesine yonelik yonetim ve yonetim kurullarmin olusturdugu
degerleme ve izleme sistemi olarak tanimlamaktadir (Tiirkiye I¢ Denetim Enstitiisii,
2011). S6z konusu denetimde, isletmede devamlilik gosteren ya da isletme dis1 siirekli
bir bi¢cimde i¢ denet¢i olarak hizmet veren finansal niteligi olsa da olmasa da isletmenin
tiim faaliyetleri incelenmektedir. Diger bir ifadeyle i¢ denetim, kamu veya 6zel sektorde
kuruma veya isletmeye bir ticret sozlesmesiyle baglt bulunan kisilerin yonetim adina

iistlendikleri bir denetim tiirii seklinde tanimlanabilmektedir.

I¢ denetci, kamu veya ozel sektorde, isletmelerde bulunan ve genellikle isletmenin
yonetim birimlerine elde ettigi bilgileri sunan kisileri ifade etmektedir. S6z konusu
denetciler, bagli bulunduklari isletmelerin i¢ kontrol yapilarini inceleyerek, onlara
onerilerde bulunmaktadir. Asagida bahsi gecen denetcilerin gorev alaninda bulunan

faaliyetler yer almaktadir (Hiiner, 2014):

e Isletmenin muhasebe islemleriyle hazirlanan raporlarmmn  dogrulugunu
belirlemek

e Isletmenin faaliyetlerinin, planlar ve biit¢e hedeflerine uygunlugunu belirlemek

e Yonetimce ortaya konmus olan politika, uygulamalar ve yoOnergelerin
uygunlugunu belirlemek

o Isletmede goriilen yanlislik veya hileleri agiga ¢ikarmak



e Uygunluk ve faaliyet denetimlerini yliriitmek

e YoOnetimin istemis oldugu 6zel denetimleri yerine getirmek

1.3. Bilgi Teknolojilerindeki Gelisimin Muhasebe Bilgi Sistemleri Uzerindeki
Etkileri

Hiz, kalite, maliyet ve teknolojik yenilikler gibi etmenlerin giderek dnem kazandigi
bugiiniin rekabet piyasasinda, isletmeler bunlara ulasabilmek adina yeni organizasyon
modelleri ve yonetim sekilleri gelistirmeye ve uygulamaya baslamistir (Once ve
Isgiiden, 2012). Bilgi temelli organizasyonlarin giderek énem kazanmasinda, bilginin
cok onemli bir tretim girdisi seklinde kabul edilmesinin faktorii biiytliktiir. Gelisen
teknolojinin hizla uygulanmasi, is sartlarmin giderek karmasiklagmasi, bireysel
kullanicilar tarafindan internet kullanimmm hizla artmasi gibi etmenler sonucunda,
isletmelerin is siireclerinde ve stratejilerinde birtakim degisikliklerin meydana gelmesi

s0z konusu olmaktadir (Y1lmaz, 2003).

Isletmelerin biinyesinde bilgi teknolojilerini daha etkin kullanmalari ile birlikte, siirekli
ogrenen ve kendini yenileyen organizasyon modeline dogru bir yonelim mevcuttur. Bu
model ile daha esnek bir yap1 ve daha hizli akan bilgi s6z konusu olmaktadir; bunun
sonucunda da yukari, asagi, capraz ve yanlamasimna iletisim yollarmin agilmasi
gereksinimi dogmaktadir. Bilgi akisini olusturan diizenlemeler ve is siirecleri ise
isletmenin yapisina sekil vermekte, 6rnegin bilgiyi toplamak ile sorumlu olan orta
kademe yoneticilerin yerini artik bilgi teknolojilerinin almasi ile birlikte, isletmelerin
hiyerarsik yapisimnin yerini de yatay bir orgiit yapisi1 almaya baslamaktadir (Sarihan,

1998).

Isletmelerin stratejik amaglarina erisebilmesi adma en dogru bilgi ve bilgi
teknolojilerini kullanmasi gerekmektedir, c¢ilinkii bilgi organizasyonlarinda verilen
kararlar ve uygulamalar en giincel veri ve bilgilere dayanmaktadir. Yaraticilik ve
yenilik¢iligin en fazla oldugu organizasyonlar olan bilgi organizasyonlari, bilgiyi
organizasyon merkezi olarak kabul etmektedir. Bu anlamda, bilgi teknolojilerinin en
etkin ve etkili bir sekilde kullanildig1 bilgi organizasyonlari, teknoloji yOnetiminin
basarili olarak uygulandigi organizasyonlar seklinde nitelendirilmektedir (Bek¢i ve

Omiirbek, 2007).



Bilgi
Teknolojisi

)

Sekil 1. Yeni Bilgi Cevresi

YENI BILGI CEVRESI

KARAKTERISTIKLERI
-Bilgi akis hacminde katlamal arti.
-Zaman ve uzaklik iletisim tizeninde
artik engel degildir.

BILGININ -Sosyoteknik degisiklikler, etkileri ve

ELEKTRONIK yarattiklan neticeler arasindaki zaman
YENIDEN yastiginda azalma.

URETIMI -Bilgi ve iletisim hizmetlerine
ISLENMESI VE bagimhlikta artis.

AKTARILMASI -Temel sosyal hizmetlen karsilayan

karmagik baglantili sistemlerin artis1.
-Ortak bilgi i¢in gerekli gen besleme
nedeniyle dnceden 6zerk olan
kurumlar ve daireler arasinda giderek
artan karsiikh bagimlhihk.
-Sosyofiziki cevrenin algilanmasinda
ani degisiklikler.
-Ana bilg ve iletigimin neden oldugu
kokten kavramsal degisiklikler.

Kaynak: AYDIN, Emin Dogan. Degisen Bilgi Toplumu: Her Sosyal Kurum Bir Bilgi/Bilisim
Sistemidir Degisen Bilisim Cevresi Bilisim Toplumu. Istanbul: Beta Basim Yayim Dagitim. 1996, s. 13

Bilgi teknolojilerindeki gelisim hem muhasebe bilgi sistemlerinin gelisiminde hem de

kullanilan muhasebe sistemlerinin giivenilirligi konusunda bir¢ok gelisme ve degisimi

de beraberinde getirmistir. Bu noktadan hareketle sonraki boliimlerde bu degisim ve

gelismeler ele alinmustir.



1.3.1. Bilgi Teknolojilerindeki Degisimin Muhasebe Kayitlarinin Denetlenmesine

Etkisi

Diinyanin pek cok bolgesinde giderek artan 6zel yasamin gizliligine iliskin sorunlar,
bazi iilkelerin vatandaslarinin 6zel yasamlariin korunmasi adina yasalar hazirlamasina,
endiistri diizeyinde kendi kendini denetleyecek uygulamalar1 yapmasina veya bu yolda
idari ¢Ozlimler olusturmalarma neden olmustur. Kisisel bilginin elde edilmesi, bu
bilginin agiklanmasi ve online olarak kullanilmasina iliskin uyulmasi gereken degerler,
gizlilik ilkelerini ifade etmektedir. Bu degerler bilgiyle ilgili olup; gizlilik, dogruluk ve
kaliteden miitesekkildir. Bu nedenle kisisel bilgiye ulagilmasi ve kullanilmasina iliskin,
kisilerin makul gizlilik beklentileri kargilanmalidir. Kisisel bilginin yersiz degistirilmesi
veya yok edilmesinin de Oniine gegilmesi gerekmektedir. Ayrica bilginin; dogru ve
eksiksiz temin edilmesi ve kullanilmasi da tlizerinde onemle durulmasi gereken bir

konudur (Yiikg¢i ve Gonen, 2009).

Daha once de belirtildigi tizere BT kullanimmnin yayginlagmas1 ve gelismesi; yeni
yolsuzluk metotlari, hak ihlalleri, usulsiizliikler, su¢ tanimlari ve yeni kontrol
gereksinimlerini ortaya c¢ikarmistir. Bu baglamda gelismis iilkelerin bir¢ogu kisisel
verilerin korunmasi, kurumsal veri giivenligi, e-ticaret, telif haklari, BT nin kontrol
ortami, bilisim suglar1 ve internet erisimine iliskin hususlarda cesitli yaptirim
diizeylerinde yasal diizenlemeleri hayata ge¢irdigi bilinmektedir. Bununla birlikte,
gelismis tlilkelerde bulunan uygulamadaki iy1 6rneklerden hareketle ulusal ve ¢ok uluslu
standartlar olusturulmustur. Bu gelismeler c¢ercevesinde denetciler, mevzuattan
kaynaklanan yasal yiikiimliiliikkler ve standartlara uyum konusunu, yapilan denetimin

tiirli ve kapsami1 dahilinde degerlendirmeye baslamiglardir (Kayrak, 2012).

Bunun yaninda teknolojik doniisiim siireci neticesinde, risk algis1 da BT risklerini
kapsayacak  bicimde degismistir (Yildiz, 2007). Zira kisisel yanliglarin
sistematiklesmesi, islemi yapanm tespit edilememesi, yetkisiz kisilerce verilerin
degistirilmesi, veri kayb1 ve gizli ya da kisisel bilgilerin ifsa edilmesi gibi BT kaynakli
risklerin degerlendirilmesinin ve denetim sonuglarina muhtemel etkilerinin saglikli

analiz edilmesinin gerekliliginin ortaya ¢iktig1 bir gergektir. Dolayisiyla is siireclerinin
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bilisim teknolojileri ortaminda gergeklestirilmesi neticesinde yeni denetim uygulamalari

meydana gelmistir (Kayrak, 2012).

Teknolojik doniisiimiin denetim iizerindeki yansimalariyla birlikte, 1950 yili itibariyla
bilgisayar c¢evresinde denetim, bilgisayarli denetim ve bilgisayarin i¢inde denetim
olmak iizere iic farkli kavram ortaya ¢ikmustrr. Ilk dénemleri ifade eden bilgisayar
cevresinde denetimde denetgiler, bilgisayara girilen kaynak verileri ve c¢iktist alinan
dokiimanlar1 dikkate alarak denetim izini aramakta, fakat bilgisayarm kendisiyle
ilgilenmemektedir. Sonrasinda goriilen bilgisayarli denetim, bilisim sistemlerinin
kullaniminin artmasi neticesinde, denetgilerin veriler lizerinde genel denetim yazilimlari
ve diger programlar1 kullanmak suretiyle analiz yaptiklar1 ve istatistiki yontemleri
uyguladiklar1 donemi ifade etmektedir. Son olarak ise otomasyon diizeyinin artmasi ve
biiylik bilisim sistemlerinin yaygmn bir bigimde kullanilmasiyla birlikte 6n plana ¢ikan
bilgisayar i¢inde denetimde, denetcilerin sistemler iizerindeki genel kontroller ve
uygulama kontrolleriyle ilgilenmek suretiyle bugiinkii manasiyla BT denetimini icra

etmeye basladiklar1 goriilmektedir (Yildiz, 2007).

Glinlimiizde BT sistemi kullanan isletmelerde denetim, asagida yer alan sira ile

yapilmaktadir (Toraman, 2002):

e Isin ve kullamilan bilgi sisteminin anlasilmasi

e Risklerin belirlenmesi ve risk tanimlamasina bagli denetim uygulamasmin
meydana getirilmesi

e Denetim testlerinin yapilmasi

e Elde edilen bulgularin raporlastiriimasi

Denetciler tarafindan, elektronik veri degisimi sistemlerinin bilinmesi, 6grenilmesi ve
kullanilmasi i¢in gerekli olan yetenek ve bilgiye sahip olunmasi gerekmektedir. Tiim
bunlarla birlikte denetcinin, elektronik veri degisimi sistemlerinin igletmedeki diger
faaliyetler ile nasil uyum saglandigi ve gelecege dair biliylime planlar1 hakkinda da bilgi

sahibi olmas1 gerekmektedir (Kaya, 1993).
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Herhangi bir kagit belgeyi kapsamayan BT sisteminde, denet¢inin tamamen
isletmelerde yer alan bilgisayarlara odaklanmasi gerekmekte ve birkag farkli denetim ve
kontrol uygulamasi yapabilmesine firsat saglamaktadir. Aslinda denetim amac1 higbir
sekilde farklilagsmayan bu sistem, ilk bakista oldukc¢a karmasik gibi algilanabilmektedir.
Elektronik veri degisimi, kontrollerin etkinliginin test edilmesine, dogrulayici testlerin
yapilmasindan ¢ok daha fazla giivenmektedir. Denet¢iler tarafindan, elektronik veri
degisimi sistemi ile isletmenin yOnetim siireci kavrandiktan sonra, denetim plan ve
siiregleri elde edilen bilgilere gore yeniden diizenlenmesi gerekmektedir (Once ve

Isgiiden, 2012).

1.3.2. Bilgi Teknolojilerindeki Gelismenin Muhasebe Bilgi Sistemlerindeki Bilgi
Giivenligine Etkisi

BT’nin kullanilmasinda etkili olan temel giidli, bilgisayarlarin yardimiyla is ve
islemlerin otomasyonunun saglanmasi suretiyle, maliyetlerin azaltilmasi ve iiretkenligin
arttirilmasidir. Kurumsal faaliyetlerini daha etkili bir sekilde yiirlitmeyi arzu eden
isletmeler, oncelikle BT’yi muhasebe birimlerinde kullanmaya baslamistir. Son
donemlerin gelismis toplumlarinin tiim 6zel veya kamu kurumlarinda is siireclerinin
onemli bir cogunlugunun bilisim ortaminda yiiriitiildiigii ve bilginin dogmasindan yok
olmasmma kadar var olan yasam dongisiiniin bilisim sistemleri aracilifiyla
gerceklestirildigi goriilmektedir (Kayrak, 2012). Bu 6zellik, birbirleri ile ticaret iligkisi
icerisinde olan taraflar arasinda yapilan islemlerde ortak bir veri formatinin
kullanilmasimni gerektirmektedir (Toraman, 2002). Ancak bu durum ayni zamanda

giivenlik sorununu da beraberinde getirmektedir.

Isletmelerde muhasebe bilgi ve verileri bilgisayarlarda olusturulmakta ve kullanicilara
da bilgisayar ortaminda iletilmektedir. Isletmelerin dlgeklerine bagli olarak muhasebe
kayitlari, tek bir bilgisayarda veya isletmelerin kendi 6zel aglarmi kurmalar1 sonucu
olusturulan bir sistemde tutulabilmektedir. Fakat biitiin departmanlarin internete ve
intranet ile birbirlerine baglanmasi1 ve bilgilerin tek bir yerde yer almasi sonucunda,
bilgisayar ortaminda saklanan bilgilerin giivenirliligi daha da biiylik bir 6nem arz

etmistir (Acar ve Oksiiz, 2013).
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Gergekten de BT isletmelere bir¢ok avantaj saglasa da bir¢ok yeni giivenlik tehdidini de
beraberinde getirmistir. Bu tehditler su sekilde siralanabilmektedir: bilginin ¢alinmasi,
bilgi gizliliginin kaybolmasi, onaylanmamis bilgi kullanimi, bilgilerin ve bilgisayarlarin
hile ile kullanilmasi, onay alinmadan yapilan degisiklikler veya veri manipiilasyonu
neticesinde bilgi biitiinliiglinlin bozulmasi, kasti veya kotii niyetli hareketler sonucu
olusan islem hatalar1 (Demir, 2005). Muhasebe bilgi sistemlerinde meydana gelen
giivenlik tehditleri, kasti veya kasti olmayan davranislardan kaynaklanabilecegi gibi; i¢
veya dis kaynaklardan da gelebilmektedir. Bununla birlikte, dogal afetler de muhasebe
bilgi sistemleri icin giivenlik riski tasimaktadir. Isletme personeli gibi isletmenin
icindeki kisiler veya isletmenin disindaki kisiler, bu kasti veya kasti olmayan bu
davranislar1 sergileyerek bir giivenlik tehdidinin olusmasma neden olabilmektedir. Bu
davranislar neticesinde; yazilim, donanim, sistem, veri, bilgi ve iletisim aglarina zarar
verilebilmektedir. Bu noktada o6zellikle verilerin hayati 6nemi bulunmaktadir. Ciinki
veri, denetcinin kullandig1 bilginin ham halidir. Yani verilerin islenmesi sonucu bilgi
ortaya ¢cikmaktadir. Eger verilerde bir hata olusursa ortaya ¢ikan bilgi de yanls olacak
ve neticesinde bilgiye ihtiyac duyan denet¢i yanlis ¢ikarimlara ulasacaktir. Bu da

giivenligin ne derece 6nemli oldugunu gostermektedir.

Isletme igerisindeki veya disarisindaki kisiler, farkli yollar ile giivenligi tehdit
edebilmektedir; bu yollar su sekilde siralanmaktadir: bilgisayar viriisleri, bilgisayar
hileleri, hirsizlik, teknik problemler, bilgi hackerlari, yetkisiz erisimler, yetkili erisimleri

kasti veya kasti olmayarak kotiiye kullanma vb. (Giiney, 2016).

Isletmeler hem de bireysel internet kullanicilari; internetin herkesin kullanimma agik
olmasi, biitiin diinyadaki hacker korkusu, yasal diizenlemelerin yetersiz kalmasi ve
bilhassa tilkemizde finansal isletmelerle edinilmis olan tecriibeler nedeniyle hem teknik
hem de psikolojik anlamda rahatsiz olmaktadir. Potansiyel e-ticaret miisterilerinde
goriilen bu giivensizlik ve korku, e-ticarette c¢oziilmesi gerekli olan en Onemli
sorunlardan birinin giivenlik konusu olmasmi da beraberinde getirmektedir (Olcay,
2006). Her ne kadar bilgi hirsizligi, sistemlerin ¢okertilmesi, zarar verilmesine yonelik
kotli amacli faaliyetlerle ilgili cok biiylik gelismeler meydana gelmis olsa da, giivenlik

konusunda heniiz arzu edilen diizeye ulasilamamistir (Yiik¢ii ve Gonen, 2009).
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1.3.2.1. isletme icinden Gelen Tehditler

Her ne kadar genel olarak saldirilarin isletme disindan gelecegi diisiiniilse de, isletme
calisanlarinin da giivenligi tehdit eden Onemli bir faktér oldugunu soylemek
miimkiindiir. Calisanlar kasitl ya da kasitsiz olarak yani hata/hile ile muhasebe
bilgilerinin gilivenligi konusunda tehdit olusturabilmektedir. Bilgisayarlarm iletisim
agiyla birbirine bagh oldugu isletmelerde ¢alisanlardan yalnizca muhasebe personelinin
degil, diger departmanlardaki ¢alisanlarin da muhasebe bilgi sistemi agindan glivenligi
tehdit ettigi bilinmektedir. Calisanlarin yaptiklar1 isle ilgili yeterli egitime sahip
olmamasi, isletme icinde i¢ kontroliin olmamasi ya da yetersiz olmasi, yorgunluk
sebebiyle dikkatini tam verememesi gibi unsurlar, personelin hatali bir bicimde bilgi
gilivenligini tehdit etmesinin temel sebepleri arasinda sayilabilmektedir. Bu kisilerin
hatali bir sekilde yanlis veri girebilmesi ya da kaza ile bu bilgilere zarar verebilmeleri
miimkiindiir. Gereksiz bir bigcimde ag mesgul edilebilmektedir. Fiziksel manada
donanima zarar vermeleri ya da sistem ve uygulama yazilimlarmi bozabilmeleri de s6z

konusudur (Demir, 2005).

Muhasebe Bilgi Sistemlerinde Giivenlik Tehditleri

Isletme Icinden Gelen Tehditler Isletme Disindan Gelen Tehditler

Bilgi hackerlar1
e Isletme rakipleri
Dogal afetler

e Muhasebe departmaninda
calisanlar
e Diger departmanlarda ¢alisanlar

Sekil 2: Muhasebe Bilgi Sistemlerinde Giivenlik Tehditleri

Kaynak: DEMIR, Berna. “Muhasebe Bilgi Sistemlerinde Bilgi Giivenligi”. Muhasebe ve Finansman
Dergisi. S. 26 (2005). s. 150.
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1.3.2.2. isletme Disindan Gelen Tehditler

Isletme dis1 tehditler isletme ici tehditlerde de karsilasilabilecegi gibi kasitl ortaya
cikan tehditler olarak diisiiniilmektedir. Bu kisilerin bilingli bir bicimde muhasebe
verilerine zarar vermek istedikleri bir gercektir. S6z konusu kisilere karsi onlem
almmasi, isletme icindeki ¢aligsanlara karsi onlem alinmasina nazaran ¢ok daha kolay
olmaktadir. Zira potansiyel olarak bu tehditlerin tahmin edilebilmesi miimkiindiir.
Isletmeler iletisim aglariyla isletme disma da agildiklar1 igin, isletme disindan
gelebilecek tehditlere acik hale gelmistir. Isletmenin rakipleri, bilgi hackerlar1 gibi
kisilerin, yetkisiz olarak isletme bilgisayarlaria girmeleri ve muhasebe bilgilerine zarar
vermeleri s6z konusu olabilmektedir. Bu kisilerin sisteme viriis bulastirarak sistemi
islemez hale getirebildikleri goriilmektedir. Dogal afetler de isletme disindan gelen

tehditler arasinda sayilmaktadir (Demir, 2005).

1.3.2.3. Muhasebe Bilgi Sistemlerinde Bilgi Giivenliginin Saglanmasi

Muhasebe sisteminin liretmis oldugu bilgi; bugiin isletmelerin, kiiresellesen diinyada
faaliyetlerini en 1iyi bi¢cimde siirdiirebilmeleri, artan rekabet ortaminda rekabet
edebilmeleri ve kararlar alabilmeleri acisindan olduk¢a Onemlidir. Dolayisiyla
isletmeler agisindan cok 6nemli olan bu bilgilerin gilivenliginin saglanmasi noktasinda,
isletme i¢cinde ve disinda olusan tehditlere karsi gereken giivenlik 6dnlemleri alinmalidir
(Acilar, 2009). Dogru, eksiksiz ve giivenilir muhasebe bilgilerinin elde edilebilmesi
adina, yalnizca verinin olusmasindan sonra degil, verinin bilgisayara girilmesi,
islenmesi ve bilgiye doniisiim siireclerinde de gereken Onlemlerin alinmasi
gerekmektedir. Bundan dolayi, bilgisayar destekli muhasebe veri/bilgilerinin giivenligi

konusunda yapilmasi gerekenler sunlardir (Demir, 2005):

e Ag giivenligi (Intranet ve Internet)
e Sistem giivenligi,

e Veri giivenligi.

Yukaridakilerden sadece birinde bir giivenlik 6nlemi alinmadiginda, bu digerleri
iizerinde de bir etki yaratmaktadir. Isletmelerde bilgisayarlarin ag yoluyla birbirlerine
bagl olduklar1 diisiiniildiigiinde, bilgisayar sisteminin ve uygulamanin giivenliginin
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saglanmasi i¢in, Oncelikle ag giivenliginin saglanmasi gerekmektedir. Ag giivenligi i¢in
ise oncelikle bir kurumsal giivenlik politikasi olusturulmalidir. Dogru, etkili ve yazili
hale getirilmis bir kurumsal giivenlik politikasi belirlenmeden, giivenlik ¢aligmalari
basariya ulasamamaktadir. Ag yoneticilerinin ya da birimlerin, bagkalar1 tarafindan bu

aglarm zarar gédrmemesi adina gereken dnlemleri almalar1 gerekmektedir (Demir, 2005).

Asagida yer alan Sekil 3, glivenlik kavrami ve iliskilerini gostermektedir:

Deger

ISLETME SAHIPLERI

En aza indirme istegi

Uygulatma

| KURALLAR VE
» OLCUTLER

Azalma
> RISK
TEHDIT EDICI
ETKENLER
Artma
Y ikseltme )
— TEHDITLER > VARLIKLAR

\ 4

Sug isleme ve/veya zarar
verme istegi

Sekil 3: Giivenlik Kavramu ve iliskiler

Kaynak: AGCA, Ahmet, Ali éLAG(")Z, Melih ERDOGAN ve Murat AZALTUN. Muhasebede Bilgi
Yonetimi. Eskisehir: Anadolu Universitesi Yaymnlari. 2013, s. 70

Sekil 3’den de anlasilacag: iizere isletme sahipleri belirli bir sermayeyi amaclarina
uygun bir sekilde varliga ¢cevirmektedir. Nakit, hammadde, mal, yap1, makine, ekipman
gibi isletme varliklar1 sekline ¢evrilen sermayelerin korunmasi ve faaliyetlerine devam
ederek varliklarmi arttirmak, isletmelerin ana amaglar1 arasinda yer almaktadir.
Varliklarmi tehdit eden ve risk yaratan unsurlari belirlenmesi ve degerlendirilmesi igin
1yl bir yonetim olmasi gerekmektedir. Yonetim tarafindan risk 6nlemleri belirlenerek

kurallar ve Olgiitler olusturulmaktadir. Bu anlamda, temel amaclar1 varliklarini korumak
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ve gelistirmek olan isletmeler adina giivenlik kavrami ve iligkileri ortaya ¢ikmaktadir
(Agca, Alagdz, Erdogan ve Azaltun, 2013). Giivenlik kavrami asagidaki sekilde de
belirtildigi lizere ¢ok ¢esitli noktalarda ortaya ¢ikmaktadir:

Dosya Seviyesmde | -Fima yedeklenmis dosyalarm koruyor mu?

-Firma dosyalarma girebilme smirlandinloms mi?, Kime?

-Siirekli dosyalar sadece okunabiliyor ve kilitl mi?

-Dosyalar hangi siklikla gincellenmekte?

Yazlm Seviyesmde | -Kullamlan bir argrver var mQ, Arsiv kit altmda mm?

-Firma yazilmma kimler girebiliyor?

-Fimanm kullandi$n yazilm, fima icm 6zel tiretmm mi), yoksa seri iiretim bir yazilm
m?

-Yazilmmla birlikte teknik destek veriliyor mu?

Donanim Seviyesmde | -Hafiza kayb: gibt belirli donanm anza ve kayiplarma kars: almmis onlemler var miQ,
-Uygulanan kontroller nelerdir?

-Viriislere kars: 6nlem almmis m?

-Acil durumlar i¢m yedek sistem bulunduruluyor mu?

-Her bilgisayara ait kullamicilar belirlenerek, ayn ayp sifreler verilmis mi?

-Donanm i¢m destek almabilecek bir servis hizmeti bulunuyor mu?

Ag Seviyesmde -Veri tabanma girebilen eski fima ¢ahsanlan var m?

-Veri tabanma girebilmek icm sifre mevcut mu?, Bu sifreler diizenli arahklarla
degistiriliyor mu?, Veri tabanma kimler girebiliyor?

-Firma diymdan modem aracihi@: ile veri tabanma girenler var m1?, kimler?, firewall gib,
dis mitdahaleleri onleyen uygulamalar var m?

-Yonetmm 2§ uygulamalarma verdigi onem derecest hangi boyutlarda?

-Kullamicilara yonelik bir el kitabi var m1?, Ag icerismde meydana gelebilecek aksakhik
ve problemler nasil rapor ediliyor?

ID numaras: ve firma giivenlik kart gibi yetkilendirme saglayan uygulamalar var m?
Firmada EDP denetgis1 ve ¢ denetim personeli var mi?

Kullanm Islemlerm kaydi ve varhklarm gézlemlenmesiyle ilgili gorevler uygun bir sekilde
Seviyesmde birbirmden aynlm m?

Calhisma saatlermden sonra bilgisayarlar ve bilsayar odalarmm giivenligi saglamyor mu?
Bu saatlerde giris yetkisme kimler sahip?

Giivenlik personeli tarafmdan girisler kontrol ediliyor mu?

Firma bmasmda alarm var m? ygva en azmdan giivenli bolgeler meveut mu?

ID veya anahtarlar gibi site giriy kontrolleri tarafndan girist smurlandinlmy baska
bélgeler meveut mu?

Donanm kullannmmdaki yetkilendirmelerde, parmak izi, ses tamma gibi biometrik
araglar kullamlhiyor mu?

Tepe yonetimm kontrol yontemlerme bakis agisi nasi?

Sekil 4: Kontrol Cesitleri

Kaynak: TORAMAN, Cengiz. “Gelisen Bilgi Teknolojilerinin Denetime Olan Etkisi”. Mali Coéziim
Dergisi. S. 62. (2002). s. 6

Sekil 4°de belirtildigi iizere gilivenlik kavrami once dosya seviyesinde daha sonra,
yazilim seviyesinde, sonrasinda donanim seviyesinde daha sonra ag seviyesinde ve
sonu¢ olarak kullanim seviyesinde ortaya c¢ikmaktadir. Bahsi gecen herhangi bir
seviyede ortaya cikan giivenlik agigi son noktada ortaya g¢ikacak olan ve denetgi
tarafindan dogrulugunun ¢ok 6nemli oldugu bilgiyi etkileyecek ve denetim kavraminin
giivenilirligine zarar verecektir. Bu noktadan hareketle giivenligin isletmelerce son

derece onemli bir olgu olarak ele alinmas1 ve kontroliiniin saglanmasi gerekmektedir.
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1.3.2.3.1. isletme icinden Gelen Tehditlere Karsi Alinacak Giivenlik Onlemleri

Isletmelerin deger olusturma, varhiklarini koruma ve gelistirme adina ydnetilen siiregte
kulland1g1 ve korudugu bilgiye, izinsiz ulasilabilirligin engellenmesi i¢in olusturulan
tedbir ve onlemlerin biitlinii “bilgi glivenligi” olarak tanimlanmaktadir (Agca ve diger.,
2013). Isletme igerisindeki risk, ¢ogunlukla isletme ¢alisanlarmin bilgi giivenliginin
zayif noktalarini kesfederek istismar etmeleri sonucu olugsmaktadir. Bu kisiler genellikle
muhasebe faaliyetlerini yiiriitenler, satis elemanlar1 veya fabrika calisanlar1 gibi
islemleri yiiriiten ya da yoOnetici pozisyonunda gorev yapan calisanlar olmaktadir
(Demir, 2005). Ozellikle, islemleri gerceklestiren gahsanlar, siirekli isletme varliklari ile
ilgilenen ve bu varliklar1 kolaylikla ¢calma imkanmna sahip olan kisilerdir. Bununlar

birlikte varliklarin sinirli da olsa bilgisayar kayitlarina ulasim imkéani da bulunmaktadir.

Isletme disindaki tehditler agisindan ag giivenliginin saglanmasinin 6nemli oranda
yeterli oldugu bir gercektir. Zira bu kisilerin isletmenin donanimina, sistemine,
yazilimina, veri ve bilgiye ag yoluyla ulasabildikleri bilinmektedir. Veriyi bilgiye
doniistiiren, sistemi, uygulama yazilimlarini, bilgisayar donanimlarmi ve yerel alan
agm kullananlarm isletme i¢i personel olmasi, bu kisilerin olusturacaklar1 tehditler

karsisinda daha genis kapsamli 6nlemler alinmasini gerektirmektedir (Demir, 2005).
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Muhasebe Girdisi
(Veri)

- muhasebe fisleri
- fatura
B cek/senet
- irsaliye
- siparig
- bordro
- uretim
‘ -vd. veriler

igleme (igleme +
programlar+veri)

- yevmiye defteri
- buyiik defter

- mizanlar

Muhasebe (hiktis:
(Bilgi)

- Bilanco

- Gelir tablosu

- Nakit akim tablosu
- Kar dagitim tablosu
- Yonetsel raporiar

1

|

- Gegersiz gerl yaratma
- Veriyi defigtirme

- Veriyi silme

- Veriyi kopyalama

- Yetkisiz veri olusturma

- Yetkisiz olarak yazilhimin

kullanilmas:

- Yazilimin vasal olmayan
yollarla kopyalanmasi

- Programlarin yok edilmesi
veya yetkisiz olarak
degistirilmesi

- Depolanmg verinin yok
edilmesi, degistirilmesi veya
kopyalanmas:

- Ciktinm tahrip edilmesi

- Uydurma/dogru olmayan
qikt1 yaratilmasi,

- Gonderilemeden dnce
bilgisayar ¢iktisinda hatal
degisiklik yapilmas:

- Giktimin ¢almmasi

Ciktimin yetkisiz olarak
clde edilmesi

- Bilginin yetkisiz olarak
yazicidan alinmasi

- Yetkisiz kigilere ciktinin
ulastimimas:

Sekil S: Muhasebe Bilgi Sistemlerinde Veri/Bilgi Akis Siirecinde Olusan Giivenlik Tehditleri

Kaynak: DEMIR, Berna. “Muhasebe Bilgi Sistemlerinde Bilgi Giivenligi”. Muhasebe ve Finansman

Dergisi. S. 26 (2005). s. 152.

1.3.2.3.2. isletme Disindan Gelen Tehditlere Kars1 Alnacak Giivenlik Onlemleri

Isletme disindan gelen risk ise, isletmelerin iliskilerini bilen ve isletme varliklarmi
calma imkanma sahip olan kisiler tarafindan gergeklestirilebilecek potansiyel suclari
kapsamaktadir (Agca ve diger., 2013). Ozellikle dis tehditlere karsi, isletmeler
tarafindan internet giivenliginin olusturulmasi gerekmektedir. Disaridan gelebilecek tiim
tehditlere karsi internet glivenligini olusturmak adma asagidakiler yapilabilmektedir

(Demir, 2005):
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e internette e-posta veya elektronik dosyalar ile bulasabilecek ¢ok sayida viriis
tehlikesi bulunmaktadir. Bu virlislere karsi bilgisayarlara mutlaka koruyucu
yazilimlar yiiklenmelidir.

e (Giivenlik duvar1 aktif hale getirilerek internet ile isletmenin 6zel iletisim ag1

arasindaki baglant1 kurulmalidir.

[ —— W

Guvenlik duvar g

L

internet

Yerel Ag

Sekil 6: Giivenlik Duvari (Firewall)

Kaynak: DEMIR, Berna. “Muhasebe Bilgi Sistemlerinde Bilgi Giivenligi”. Muhasebe ve Finansman
Dergisi. S. 26 (2005). s. 154.

1.3.3. Bilgi Teknolojilerindeki Gelismelerin Muhasebe Bilgi Sistemlerinde
Gerceklestirdikleri Degisiklikler

Mubhasebeciler giintimiizde stirekli olarak degisim gosteren ve kendini yenileyen bir is
ortaminda caligmaktadir. Piyasada artan rekabet ile birlikte, i organizasyonlar1 da
yonetim yapilarini ve isleyislerini devamli surette degistirmektedir. Isletmeler, yine
artan rekabet sonucunda tiim igsel faaliyetlerini tekrar gozden gegirmekte ve en diisiik
maliyet ile en yiiksek degeri saglayabilmek adina ¢aligmalar yiiriitmektedir. Isletmeler
artan rekabet ortamina ayak uydurabilmek i¢in, tesis ve ekipman gibi bir kaynagi ifade
eden bilgi sistemlerine yonelmektedir. Rekabet edebilmek adma ¢ok dnemli bir unsur
olan prodiiktivite, bilgi sistemleri ile ¢ok daha fazla ve 1iyi bir gekilde
arttirillabilmektedir. Organize edilmis yararli veriler, dogru kararlarin alinmasinda
kullanilan bilgileri ifade etmektedir. Bir muhasebe bilgi sistemi, finansal ve diger tiim

verileri bilgiye ¢evirmek i¢in olusturulmaktadir. Bir isletmenin uzun siirecli basarisinda

temel rol oynayan en 6nemli faktor, etkin bir muhasebe bilgi sistemidir (Altug, 2014).
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Teknolojide ve ekonomide yasanan gelismeler ile birlikte isletmelerin yonetim ve
organizasyonlarinda meydana gelen degisimler, muhasebe olgusunda da birtakim
gelisim ve degisimlere Onciiliikk etmektedir. Tiim bunlar neticesinde de muhasebe
kavrammin bir sistem olarak tanimlanmasi ve isleyis siireci ile ilgili karmagiklik

kuvvetlenmistir (Sakrak, 2013).

Teknolojik gelismelerin ve kiiresel rekabet ortamimin yarattig1 etkilerin, giiniimiizde
isletmelerin iiretim teknikleri ve yonetim yaklasimlarinda 6nemli arayislara ve hizli
degisimlere oOnciiliik ettigi goriilmektedir. Bu gelismelere paralel olarak isletmelerin
yonetim muhasebesi sistemleri lizerinde, bu degisimlere uyum saglanmasi adma yeni

yaklagim ve sistemlere gereksinim ortaya ¢ikmaktadir.

Bu noktada karsimiza c¢ikan en Onemli husus, klasik anlamda maliyet ve yOnetim
muhasebesi sistemlerinin, yeni ¢evrenin dinamikleri ile ayni1 hiz ve esneklige sahip
olmamasidir. Dolayisiyla isletmelerin ¢evresinde yasanan degisime uyum saglamasi igin
gelistirilen farkli teknik ve yaklagimlarin tasarimmin ve uygulama siire¢lerinin 6nemi
artmaktadir. Muhasebe bilgi sistemi yalnizca yeni gelisen teknik ve yaklagimlarin
irdelenmesini, uygulanabilirliklerinin analizini yeterli bulmamakta, bununla birlikte
icinde bulunulan c¢evrenin ve her isletmenin kendi i¢ dinamiklerinin devamli surette
degerlendirilmesiyle, mevcut muhasebe sistemlerinin siirekli gelistirilmesi amaciyla
yapilan arastirma ve ¢aligsmalarin yogunluk kazanmasia da 6nem vermektedir (Sakrak,
2003). Isletmelerdeki bilgisayar sistemleri ilk muhasebe islemleri iizerinde
uygulanmustir. Bilhassa biiyiik Isletmlerin faydalanmis oldugu bu sistem, kisisel
bilgisayarlarin artmasiyla orta ve kiigiik 6lcekli isletmeler tarafindan da kullanilmaya
baslamistir. Son zamanlarda muhasebe igslemlerini, bilgisayar destekli yapmayan isletme
sayisinin olduk¢a az oldugu goriilmektedir. Cogu isletmenin muhasebe elemanlarinin
kurulabilen, diizenlenebilen ve isletilebilen bilgisayar sistemi kullandiklar1
bilinmektedir. Fakat islemlerin bilgisayar ortamimda yapiliyor olmasi muhasebe
bilgisinin gerekliligini ortadan kaldirmamaktadir. Aslinda temel muhasebe bilgisine
sahip olmadan, herhangi bir muhasebe programi kullanilamamaktadir. Bu anlamda,
muhasebe calisanlar1 da bilgi yonetim sistemleri ve isletme fonksiyonlarma iliskin temel

bir bilgi sahibi olmak zorundadir (Mugan, 2000, akt. Bek¢i ve Omiirbek, 2007).
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Muhasebe bilgi sisteminin; biiyilik defter giincelleme zamanlari, aylik kapatma islemleri
ve finansal raporlama hususlarinda biiyilkk defter ve raporlama sistemlerinin
verimliligini ve etkinligini arttirdig1 da goriilmektedir. Muhasebe bilgi sistemi sayesinde
raporlar daha hizli ve etkili bir bi¢cimde hazirlanabilmektedir. Ayrica muhasebe bilgi
sistemi, elle yapilmasi miimkiin olmayacak kadar spesifik ve ayrmtili bir raporlama
yapilmasma da olanak saglamaktadir (Atrill ve McLaney 2001, akt. Bekci ve Omiirbek,
2007).
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2. E-TICARET

Calismanin bu boliimiinde e-ticaret kavrami derinlemesine incelenerek e-ticarette
muhasebe ve vergilendirme konularina deginilmistir. Bu baglamda, e-ticaret kavrami ve
isleyisi, e-ticaretin cesitleri, avantajlar1 ve dezavantajlari, e-ticaret yapi tasi olarak
tedarik zinciri, avantajlar1 ve dezavantajlari1 incelenmistir. Muhasebelestirme ve
vergilendirme denetimin temel konusunu olusturdugu icin calismanin bu boliimiinde bu

iki temel konudan da bahsedilmistir.
2.1. E-Ticaret Kavram ve Isleyisi

Diinya Ticaret Orgiitii (DTO) e-ticareti, iiriin ve hizmetlerin iiretim, reklam, satis ve
dagitimlarinin telekomiinikasyon aglar1 lizerinden yapilmasi seklinde tanimlamaktadir
(Canpolat, 2001). E-ticaretin, biitiin diinyada ticaretin serbestlestirilmesi egilimi
dogrultusunda, 2000’lerden sonra goriilen ve bilgi iletisimini kolay hale getiren
teknolojik gelismelerin bir pargasi olarak ortaya ¢iktigmin sdylenmesi miimkiindiir.
Geleneksel pazarlama yOntemlerinin yanina internetin imkanlarin1 da ekleyen
isletmelerin, yalnizca belli bir kitleye satis yapabilmenin 6tesinde, iiretkenliklerini ve
yaraticiliklarini arttiran global e-ticaret baglantilar1 kurma sansini da elde edebilmeye

basladiklar1 goriilmektedir (Vurgun, 2013).

Isletmeyle hedef kitlesi arasinda dogrudan bir iliski kurmasi, pazarlamacilara istedikleri
bilgilerin sunulmasi, hizli ve diisiik maliyete sahip olmasi ve biitlin bunlarin sanal
ortamda yapiliyor olmasi gibi unsurlar, e-ticaretin bu denli gézde olmasma neden
olmustur. Dagitimda kolaylik ve ucuzluk, tiiketiciyle daha rahat etkilesim, aninda geri
dontis, dikkat ¢ekicilik, global piyasayla tanigsma, kesintisiz hizmet ve aninda satis gibi

faktorler ise e-ticaretin diger olumlu unsurlar1 arasindadir (Garipcan, 2011).
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E-ticareti bilhassa iletisim teknolojilerinin de yardimiyla sadece yeni bir satis yontemi
veya degisik bir alanda magaza olarak degerlendirilmemek gerekmektedir. Isletmeler e-
ticaretin beraberinde getirmis oldugu; yeni bir tedarik zinciri, liriin dagitim hizmeti,
iiretim maliyetinde azalma, dogrudan satis ve ekonomik olarak yasamsal daha pek ¢ok
firsat1 bilhassa degerlendirmelidir. Siteyi kurup internete ‘upload’ etmenin, kepenkleri
acip miisteri beklemekten bir farki yoktur. Fakat internet {izerinde miisteri ¢ekmenin
cesitli  yOntemleri bulunmaktadir ve bunlarin  basarmmin anahtarlar1  seklinde
degerlendirilmesi  gerekmektedir. S6z konusu anahtarlarin  bulunmasi  ve

degerlendirilmesi zorunludur (Dolanbay, 2000).

E-ticaretin icerigindeki islemlerden dolayr oldukca genis bir kavram oldugu
goriilmektedir. Sanal ortamdaki {iriin ya da hizmet alim satimi, bu kapsamda
degerlendirilecek ilk kavrami ifade etmektedir. Buna bagli olarak tasmir ve/veya
tasinmaz olmak tizere ayrilabilecek mallarin “liriin” kapsamma girdigi; danismanlik,
hukuk, egitim gibi servislerin ise “hizmet” kapsaminda degerlendirildigi
belirtilmektedir. Sanal ortamdaki iirlin ve hizmet aligverisini kapal1 ya da agik olan aglar
iizerinden yapmak miimkiindiir. Bunlarin yaninda e-ticaretin iceriginde reklam, tasarim,
borsa, bankacilik islemleri, video ya da ses kaydi olusturulmasi ve iletilmesi gibi bagka
islemler de mevcuttur (Binatli, 2002). E-ticaretin varliindan bahsetmek i¢in ¢ok ¢esitli
unsurlara gerek duyulmaktadir. Teknolojik kavramlari ifade eden bu unsurlarin
koordinasyonu ve uyumu, e-ticaretin ger¢eklesebilmesi acgisindan oldukga biiyiik 6nem
arz etmektedir. Bu unsurlar; bilgisayar, internet networkii, islemci ve sunucu mimarili
bilgi islem, “elektronik data interchange” (EDI), elektronik bilgi toplama sistemleri vb.
gibi unsurlardir (Elibol ve Kesici, 2004). Diger bir ifade ile bilgisayar ve iletisim
teknolojileri basta olmak {izere, veri tabani yonetim sistemlerinin e-ticaretin olmazsa
olmazlar1 oldugu bir gergektir. S6z konusu unsurlarin birlikte koordineli bir bigimde
kullanarak sanal ortamda islem yapmaya baslanildiginda, kiiresel anlamda e-ticaret
yapilmaya baslanmis demektir. Bu ¢ercevede e-ticareti olusturan ii¢c temel unsur asagida

ele alinmistir (Garipcan, 2011):
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1. Altyapi: Altyapiyr meydana getiren unsurlar ise veri iletimini gerceklestiren
yazilim, veri tabani, donanim ve iletisim networkiidiir. Ancak asil 6nemli unsur
world wide web (www), internet ve internetin kullanilmasini saglayan
kablolu/kablosuz aglardir.

2. Hizmetler: E-ticaret icin gerekli olan bilesenlerden ikincisi olan hizmetler
bileseni: e-posta, EFT ve EDI’dir.

3. Uriinler ve Yeni Olusumlar: Internet/intranet temelli isbirlikleri, tedarik

zinciriyle biitiinlesme, aracilik islemleri gibi olusumlardir.

2.2. E-Ticaretin Cesitleri

Katilimcilar acisindan e-ticaret, alt1 farkli grupta incelenebilir. Asagida bu gruplara ve

aciklamalara yer verilmistir.

1. lIsletme - Tiiketici (B2C): Bu grupta isletmelerin dogrudan alicilara satis
yapmalar1 s6z konusudur (Torlak, 2013). Elektronik kataloglar1 kullanan
tikketicilerin bilgi, {iriin ve hizmet aligverisi, 0deme yaptiklar1 elektronik
bankacilik, danigsmanlik ve sigortacilik islemleri yer almaktadir. Miisteri
iligkileri yOnetimi ve tiiketicinin korunmasi da bu kapsam igerisinde
bulunmaktadir (Canpolat, 2001).

2. lsletme - Isletme (B2B): Bu grupta yalnizca alicilar ve saticilar degil ayn
zamanda is organizasyonlar1 da bulunmaktadir. Bu baglamda bu kategoriye
ornek olarak; bir isletmenin acik ya da kapali bir network kullanmak suretiyle
miisterilere iletilmek iizere tedarik¢ilerinden iiriin sipariginde bulunmasi, 6deme
yapmast ve karsiliginda fatura almasi gosterilebilmektedir (Biiyilikyildirim,
2015).

3. Tiiketici - Tiiketici (C2C): Bu kategorinin diger kategorilere oranla daha yeni
bir uygulama oldugu bilinmektedir. Burada tiiketicilerin herhangi aract olmadan
birbirleri arasinda islemlerde bulunmalar1 miimkiin olmaktadir. Tiiketicilerin bu
islemleri gerceklestirebilmek adma sanal ortamdaki bir platformu “saglayict”
olarak kullandiklar1 goriilmektedir. Buna bagli olarak satigtan reklama kadar her
siirecte bulunan her tiirlii aktivite bu platformlardan gergeklestirilmektedir

(Torlak, 2013).
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. Tiiketici - Isletme (C2B): Bu kategorinin igeriginde; tiiketicilerin sanal ortamda
taleplerini  olusturmalar1t  ve  bu  taleplerin  isletmeler tarafindan
fiyatlandirilmasiyla, tiiketicilerin isletmelere ya da alicilara satis yapmasi
bulunmaktadir. Miisteri talep havuzlari bu e-ticaret sekline en giizel 6rnegi teskil
etmektedir (Biiytikyildirim, 2015).

. Isletme - Personel (B2E): Bu e-ticaret sekli temel olarak, isletmelerle
calisanlar1 arasindaki iiriin, hizmet ya da bilgi aligverisini ifade etmektedir. S6z
konusu e-ticaret seklini, ¢ogunlukla ¢alisan sayismnin yiiksek oldugu, cesitli
noktalarda pek ¢ok ofise sahip ya da sanal ofisler araciligiyla “freelance” olarak
calisani olan isletmeler kullanmaktadir (Torlak, 2013).

. Isletme - isletme - Tiiketici (B2B2C): Bu kategori ¢ogunlukla sanal ortamda
diger isletmelerin iiriinlerini miisteriye satisini yapan isletmelerin kullandig1 bir
kategori olarak karsimiza ¢ikmaktadir. Ornek olarak; “Mizu.com”, “nll.com”
ve benzeri pek ¢ok isletme gosterilebilmektedir (Torlak, 2013).

. lIsletme - Devlet arasi: Bu kapsamda, isletmelerin kamu ile olan iliskilerinin
internet ortaminda yiiriitiilmesi yer almaktadir. Bu anlamda bu kapsam
icerisinde degerlendirilen bazi konular su sekildedir: elektronik ortamda
vergilendirme, elektronik giimriikleme, istatistiki bilgi ve verilerin elektronik
ortam aracilig1 ile saglanabilmesi, denetlenebilmesi, elektronik imza, sifreleme,
sosyal glivenlik hizmetleri, elektronik noter, elektronik ortamda hukuki anlamda

sorumlulugun diizenlenmesi vb. (Cakmak, Giineser ve Terzi, 2011).

. Vatandas - Devlet arasi: Bu kategoride vatandaslarin da devletlerle ¢ok farkli

hizmet ve bilgi aligverigine girebilmeleri miimkiindiir. Bu e-ticaret sekline 6rnek
olarak; vatandaslarin vergilerini 6deyebilmeleri, trafik cezalarini 6deyebilmeleri
ve benzeri gibi bircok uygulama gosterilebilir (Cakmak, Giineser ve Terzi,

2011).

2.3. E-Ticaretin Avantaj ve Dezavantajlan

Geleneksel ticaret ortaminda, daha fazla bilgiye sahip olmak daha iyi se¢im yapmay1 da

beraberinde getirmektedir. Fakat bahsi gegen bilginin aranmasi, miisteriye bir maliyet

yaratmaktadir. Bu maliyetin, arama i¢in harcanan vakit ve cabalarin maliyetlerinin

toplamina esit oldugu goriilmektedir. Bunun yaninda psikolojik ve sosyal maliyetler de

g0z Oniinde bulundurulmalidir. Diger taraftan yanlis seg¢eneklere ulagsma riskinin de
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minimuma indirilmesi i¢in yollar aranmaktadir. Bilgi arayisinin maliyeti, miisterinin
katlanmak zorunda olacagi maddi ve manevi kiilfeti ifade etmektedir (Odabas1 ve Baris,
2002). E-ticaret ortaminda ise, isletmelerin web sitelerinde iirlinlerini satis1 sirasinda o
irtine iligkin hizmetlerini, tirtinle 1lgili tiikketicilere yonelik bilgilendirmelerini yaptiklari
bilinmektedir. Bununla birlikte web sayfalarina miisteri ¢ekebilmek adina da gilincel

haberlere ve yasama dair bilgilere de yer verilmektedir.

Geleneksel pazarlamada isletmelerden araciya, aracidan da miisteriye dogru olan bir
iletisim s6z konusudur. Bu iletisim tiirtinde asagida yer alan Sekil 7°den anlasilacagi
iizere, isletmenin kendisiyle ilgili bilgileri araciya tek yanli bir bicimde gondermesi s6z
konusu olmaktadir. Aracilarin ise igletmelerden almis olduklar iirlinlerini tiiketiciye

sunarken, tek tarafli bir bilgi aktariminda bulunduklar1 goriilmektedir (Kircova, 2002).

Boyle bir bilgi aktarimi esnasinda isletme devre disi oldugundan, eksik bilgi aktarimi
giindeme gelebilmektedir. Bunun yaninda tiiketicilerden gelen iiriinle ilgili talepler ve
sikayetlere iliskin aracilara ve ireticilere geribildirim olmamasi nedeniyle, pazarlama
faaliyetlerinde taraflar i¢cin her daim birtakim dezavantajlar olmasi miimkiindiir. Bu
nedenle klasik pazarlama faaliyetlerinde bir dezavantaj olusturan bu sorunun internette
cok tarafl iletisime (Sekil 8) doniistiigii gdriilmektedir. Isletme, aracilar ve miisteriler
arasinda her daim ve cift tarafli bicimde bir etkilesim bulunmaktadir. Dolayisiyla
dreticilerin ~ zamaninda ve yerinde tiiketici taleplerini ve  sikayetlerini
cevaplayabilmeleri, aracilara bildirebilmeleri, miisteri memnuniyetini ve sadakatini

bugiiniin rekabet sartlarinda karsilayabilmeleri miimkiin olmaktadir (Kircova, 2002).

M
> | igerik > | Araci 4%‘ M
M

Sekil 7: Bir isletmeden Cok Miisteriye iletisim

Kaynak: Kircova, 2002, akt. TAGIYEV, Ravil. “E-ticaret ve Internet Uzerinden Pazarlama”. (Yiiksek
Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii). Ankara, 2005, s. 37
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Sekil 8: Bir isletmeden Cok Miisteriye letisim - internet

Kaynak: Kircova, 2002, akt. TAGIYEV, Ravil. “E-ticaret ve Internet Uzerinden Pazarlama”. (Yiiksek
Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii). Ankara, 2005, s. 38

Elektronik ortamda pazarlamanim belki de en 6nemli 6zelliginin, tiiketicilerin sunmus
olduklar1 mal ve hizmetlerde direkt etki yaratabilmelerine yardimci olan karsilikli
etkilesimin oldugunun sdylenebilmesi miimkiindiir. Internetin interaktif olma &zelligi
nedeniyle isletme, tiiketicinin O6vgii ve yergilerini aninda gorebilmekte ve
cevaplayabilmektedir. Bu da isletmenin zaman ve maliyet tasarrufu saglamasma

yardime1 olmaktadir (Kircova, 2002).

Glinlimiizde e-ticaretin bu denli biliylimiis olmasi, beraberinde birtakim dezavantajlari
da getirmektedir. Bircok girisimcinin isini sanal ortama tagimak istemesi, sektordeki
rekabetin de ayni oranda artmasma neden olmaktadwr. Ayrica stok ve lojistik
maliyetlerinde goriilen siirekli artis neticesinde de, depo ve stok sahibi olmayan e-ticaret

isletmelerinin miisteri kaybetmesi kacinilmaz olmaktadir (e-ticaretmag, 2013).

2.3.1. E-ticaret Yapr Tas1 Olarak Tedarik Zinciri ve Karsilasilan Avantaj ve

Dezavantajlar

Tedarik zinciri e-ticaretin vazgeg¢ilmez unsurlarindan biridir. Bu anlamda ¢alismanin bu
boliimiinde tedarik zinciri kavrammin tamimlamasi yapilarak e-ticarette karsilasilan

avantaj ve dezavantajlar belirlenecektir.
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2.3.1.1. Tedarik Zinciri

Timur, Baskol, Cekerol ve Suvact’ya (2013) gore tedarik zinciri; hammaddeyi temin
eden, bunlar1 yar1 ve tamamlanmis mallara ¢eviren ve bu nihai {irlinlerin tiiketicilere
dagitilmasmi saglayan, iireticiler ve dagiticilardan miitesekkil bir ag1 ifade etmektedir.
Tedarik zincirinin, tedarikgileri, ireticileri, perakendecileri, dagiticilar1 ve lojistik
hizmet saglayicilari i¢ine alan ve bunlarm arasindaki malzeme, bilgi akis1 ve {iriin olan
bir elemanlar kiimesi oldugu seklinde de ifadede bulunulmustur (Timur ve diger.,
2013). Tedarik zincirine iliskin baska bir tanim ise, tedarik zincirinin bir veya daha fazla
irin grubuyla ilgili elde etme, iiretim ve dagitim faaliyetlerinden kollektif olarak
sorumlu olan otonom veya yar1 otonom is faaliyetlerinden meydana gelen bir sebeke

oldugunu ortaya koymaktadir (Cizmeci, 2002).

Tedarik zincirinin teknik tanimi ise malzeme tedarik islemlerini yerine getiren, onlar1
ara irlin ve nihai mallara doniistiiren ve ardindan bu {riinleri miisterilere ulastiran
dagitim ve hizmet seceneklerinden olusan bir sebeke oldugudur. Tedarik zinciri; “Temel
Tedarik Zinciri, Genisletilmis Tedarik Zinciri ve Ust Seviye Tedarik Zinciri” olmak
iizere lic grupta incelenmektedir. Her ne kadar tedarik zincirinde sadece miisteri ve
tedarik¢i s6z konusu olsa da, iist seviye tedarik zincirinde bunlara ii¢iincli parti bir
tedarikci, miisteri ve saglayicilarin da eklendigi goriilmektedir (Aydin, 2000). Asagida

Sekil 9°da bahsi gegen tedarik zinciri yapisina yer verilmistir.

Isletmelerin tedarikgilerinden tedarikgilerine, miisterilerinden miisterilerine kadar
uzanan, mal, hizmet, kaynak ve bilgi akis1 “tedarik zinciri” seklinde tanimlanmaktadir.
Tedarik zinciri yonetimi ise, tiim bu akis i¢erisinde miisteri gereksinimlerinin daha hizli,
kolay, ucuz ve kaliteli bir sekilde karsilanabilmesi adina, bu zincirde var olan is
stireglerinin birbirleri ile biitiinlesmesini saglayarak, tiiketici memnuniyetini yiikseltecek

stratejilerin ve modellerin olusturulmasi seklinde tanimlanmaktadir (Ciravoglu, 2006).
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80’11 yillarin baslarindan beri tartisilan bir konu olan tedarik zinciri yonetimi, teorik
acidan tam olarak anlasilamamistir ve birgok arastirmaci tarafindan tedarik zinciri
yonetimiyle 1ilgili a¢ik bir tanima ve baglamsal cercevelere ihtiyag oldugu
vurgulanmustir. Akla uygun bir tedarik zinciri yonetiminin gelistirilmesi adina, kuramsal
cer¢evede modellerin ve tedarik zinciri anlayisinin da gelistirilmesi gerekmektedir. Bu
noktada oOnemli olan zincirde malzeme akis1 eylemlerinin anlasilmasina yarayan
yetenektir ve bu durum tedarik zinciri yonetim siire¢lerini daha iyi anlamak hususunda

bir temel olusturmaktadir.
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Sekil 9: Tedarik Zinciri Yapisi

Kaynak: EYMEN, Erman U. “Tedarik Zinciri Yonetimi”. Kalite Ofisi Yaymnlar1. S. 14 (2007). ss. 1-22.

Tedarik zinciri yonetimi ise, hammaddenin sisteme girerek nihai kullaniciya teslimatina
kadar gegen siirede zincirde hem yukar1 (upstream, girdi saglayanlar) hem de asagi
(downstream, dagitim ve pazarlama sonrasi hizmetler) yonde tiim malzeme ve bilgi
akiglarinin  kontroliiniin ve koordinasyonunun kapsandigi bir faaliyet seklinde

tanimlanmaktadir (Eymen, 2007).
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Bir iirliniin satin alinmasiyla ve alman iriinlin isletme i¢inde nasil dolasacagina dair
prosesler arasinda farkliliklar bulunmaktadir. Yine {iretilmis bir malin depolanmas1 ve
depodan alip misteriye ulastirilmasi siireglerinin de birbirinden farkli oldugu
goriilmektedir. Her bir is silireci birbirine bir zincirin halkalar1 kadar iyi kenetlenmistir
ve dolayisiyla bu siire¢ kendi i¢inde 1yi degerlendirilmelidir. Zincirin saglam olmasi,
ancak tiim halkalarin saglamligi ile miimkiindiir (Cizmeci, 2002). Bunun yaninda s6z
konusu yOnetimin yalnizca bir teknik faaliyet olmadigi, bir yonetim felsefesi olarak
degerlendirilmesi gerektiginin diisliniilmesi de buradan elde edilecek faydanm en {ist
diizeye cikarilmasini saglayacaktir. Ayni sekilde bu yonetimle miisterilerin istekleri,
istenilen sekilde ve en kisa zamanda yerine getirilmekte ve maliyetler, katma deger
iretmeyen faaliyetler ve gerekli goriilmeyen malzemeler elimine edilerek
azaltilmaktadir. Neticede tedarik zinciri yonetiminin etkili bir bigimde kullanilmasi,
stoklar1 azaltmakta, daha diisiik operasyonel faaliyetler yapilmasini saglamakta ve
driinlerin zamaninda miisteriye ulastirilmas1 sayesinde miisteri memnuniyetini

arttirmaktadir (Aydm, 2000).

Tedarik zinciri yonetimi kavram olarak nispeten giincel bir diizeydedir ve literatiiriin
onemli bir boliimii daha eski tanimlayict kavramlarmin kullanilmasiyla veya

gelistirilmesiyle olugsmaktadir. Sekil 10°da klasik tedarik zinciri modeli yer almaktadir.

Tedarik Talep
Planlama Planlama

isletme

Ie Donik Uretim/Dagitim Disa Doniik
Lojistik Planlama Lojistik
DEGER KAT
AL SAT

Sekil 10: Klasik Tedarik Zincirleri
Kaynak: BATMAZ, Hiiseyin Cagdas, Oguzhan ZIREK ve Mustafa KARADAG. “Tedarik Zinciri ve

Lojistik Faaliyetlerinin Tiirk Spor Endiistrisinde Uygulanmasi”. Uluslararas1 Hakemli Ekonomi
Yonetimi Arastirmalar: Dergisi. S. 4 (2015). ss. 248-265.
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Uretim asamasmda ortaya ¢ikan icsel avantajlar, giiniimiizde gerek isletmeler arasi
gerekse de tedarikgiler ve miisteriler gibi {glincli kisilerle entegre edilmesi ile
belirlenmektedir. Teknolojik gelismeler ve tiiketicilerin ihtiyag¢larindaki artis nedeniyle,
isletmelerin itme tipi iiretim sistemlerinden ziyade ¢ekme tipi liretim sistemleriyle uyum
icinde olmalar1 gerekmektedir. Dolayisiyla isletmeler liretim sistemlerini ve tedarikgileri
ile iligkilerini esnek ve degisen miisteri taleplerini karsilayacak sekilde tasarlamalidir.
Bu baglamda, kalite ve maliyet iligkilerini optimum diizeyde tutan isletmelerin miisteri
memnuniyetinde artig saglamalar1t miimkiin olmaktadir (Tiirker, Balyemez ve Biger,

2005).

Kiiresel rekabet ortaminda faaliyetlerini yiiriiten isletmelerin rekabetteki {istiinliiklerini
koruyabilmeleri adina; farkli iriinler iretmeleri, kalite seviyelerini iyilestirmeleri,
verimliligi arttrmalari, kalite seviyelerini diisiirmeden maliyetlerini azaltmalar1 ve
talepteki degismeler karsisinda aninda cevap verebilmeleri gerekmektir (Dursun, 2001).
Bu da isletmelerin faaliyetlerini birbirini tamamlayan bir tedarik zincirinde

gergeklestirmeleri gerekliligini ortaya ¢ikarmaktadir.
2.3.1.2. Dropshipping Sistemi

Dropshipping sistemi, lojistik ve stok problemlerine alternatif bir yontem olarak ortaya
cikmaktadir. Tiirkge’de tam bir karsilig1 olmayan dropshipping kavramy, iilkemizde yeni
yeni kullanilmaya baglanmistir. Dropshipping; stok tutmadan, bir tedarik¢inin ya da
toptancinin deposundan ve stogundan faydalanmak suretiyle iiriinlerin satigini internet
iizerinden yapmasi seklinde ifade edilmektedir (Ticaret Yonetim, 2015). Saticinin, bir
iicret karsiliginda veya iicretsiz olarak toptancinin {iriin veri tabanma girerek, Uriinlerin
fiyat, resim ve aciklama bilgilerine erismesi s6z konusu olmaktadir. Bu veri tabani
sayesinde, {irtinlerin tavsiye edilen satis fiyatlarina ve stok durumlarma da
ulasilabilmektedir. Bu sekilde hem toptanci veya tedarik¢i isin stok ve lojistik kismiyla
direkt ilgilenebilmekte, hem de internetten satis yapacak olan kisinin bu konular

iizerinde diisiinmek zorunlulugu ortadan kalkmaktadir (e-ticaretmag, 2013).
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Dropshipping’in baslica avantajlar1 asagida siralanmistir (e-ticaretmag, 2013):

Depo ve stok yonetimi gibi biitiin sorumluluklar:1 istlenerek dropshipping
hizmeti sunan tedarik¢iler sayesinde, e-ticaret sitelerinin gerek zamandan
gerekse de paradan tasarruf ettikleri goriilmektedir.

Depo yonetimi gibi bir sorumlulugun olmamasmdan dolayi, bu boliimde
calisacak personele ihtiyagc duyulmamasi nedeniyle maliyetlerin azaldig:
goriilmektedir.

Tedarik¢i isletmelerinin lojistik hizmetleri ve iirliniin paketlenmesi gibi isleri
iizerine almasi nedeniyle, e-ticaret girisimcilerinin kargo isletmeleri ile bir
anlagsma yapma geregi duymadiklar1 goriilmektedir.

Saticinin, yalnizca sattigi Uriinlerin stok bedelini 6dedigi ve dolaylisiyla site
iizerinde bir iriin satilmadiginda bu triini siteden kaldirildigi ve satilmayan
iirline hi¢bir bir stok bedeli 6demedigi goriilmektedir.

Stok maliyetinin olmamas1 sebebiyle, yeni baslayan girisimciler biiytlik biitcelere
gereksinimleri olmadan online aligveris siteleri kurabilmektedir.

Stok maliyeti olmadigindan, pek c¢ok farkli {iriiniin internet sitesinden satiga
sunuldugu goriilmektedir.

Dropshipping yapan bir tedarik¢iyle anlagsma saglanmasi halinde, internetin
oldugu her yerden internet sitesinin ve siparislerin yonetilmesi miimkiin
olmaktadir.

Test amaciyla siteye yeni bir {iriin eklenmek istendiginde, o iiriin i¢in hicbir
maliyet ddenmeden satislarin gézlemlenebilmesi miimkiindiir.

Dropshipping {irlinlerin satin alinmadan, satisin yapilmaya baslanmasina imkan

saglamaktadir.

Dropshipping’in avantajlar1 disinda bazi dezavantajlar1 da bulunmaktadir. Bunlar

asagida yer almaktadir (e-ticaretmag, 2013):

Herhangi bir sorun karsisinda tiiketici ilk olarak satislar1 yapan e-ticaret
isletmelerini muhatap almaktadir.

Dropshipping ile yapilan satislarda, Oncelikli olarak isletmelerin diisiik kar
marjlar1 ile ¢alismay1r g6z Oniinde bulundurmasi gerekmektedir. Rekabetin
fazlaligi nedeniyle isletmelerin iriinlerini miimkiin olan en diisliik fiyattan
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satmaya calistiklar1 goriilmektedir. Bundan dolay1 da dropshipping yapan e-
ticaret isletmelerinin karhliklar1 diisiik olabilmektedir.

Tedarik¢inin, giivenilir ve siparisleri zamaninda teslim edebiliyor olmasi
gerekmektedir. Aksi halde miisteriler karsisinda mahcup duruma diisecek olan
tedarik¢iden cok, yine satis1 gerceklestiren e-ticaret isletmesi olmaktadir.

Depo ve stok verileri giincel olmalidir. Toptanci isletme tarafindan bu verilerin
devamli surette giincellenmesi gerekmektedir. Aksi halde miisterinin stokta
olmayan bir siparig vermesi halinde, miisterinin muhatap alacagi igletme yine e-
ticaret sitesi olmaktadir.

Hakkinda herhangi bir bilgi sahibi olunmayan iirlinlerin satismnin ardindan
miisterilerin sorunlarina yardime1 olmak zor oldugu i¢in, satisi yapilan iirtinlerle
ilgili e-ticaret isletmelerinin miimkiin oldugunca bilgi sahibi olmasi
gerekmektedir.

Tiiketici bir sorunla karsilastiginda e-ticaret sitesi ile goriismek isteyecektir,
bundan dolay1 da e-ticaret sitesinin bu gibi sorunlar i¢in bir ¢agr1 merkezi
olusturmasi ve kargo takibi konusunda da toptanci isletme ile es zamanli olarak
calismas1 gerekmektedir.

Iyi bir sisteme sahip olan ve rekabetci fiyatlar olusturan dropshipping
isletmelerinin sayis1 olduk¢a az oldugu icin iirlinleri dropshipping ile alip,
iizerine kar koyup arada farkli bir dropshipping isletmesi gibi hizmet veren
isletmelere kars1 dikkatli olunmalidir.

Cok satan veya hi¢ satmayan lriinlerin takip edilerek, hangi {irtinlerin 6n plana
cikartilmasiyla ilgili glin i¢inde birkacg saatin bu igse ayrilmasi gerekmektedir.

Bir iiriiniin satisinda arada PayPal gibi 6deme sistemlerinin kesecegi komisyon
oranlarinin da g6z Oniine almmas1 gerekmektedir; zira bu komisyonlarin

kesilmesinin ardindan elde edilen karda diisme meydana gelmektedir.

E-ticaret isletmelerinin dropshipping’te kullanacaklar1 tedarik¢ilerini 1yi seg¢meleri

gerekmektedir. Bir tedarik¢ide olmayan bir stogu, baska bir tedarik¢iden temin etmek

miimkiin oldugundan, birden ¢ok tedarik¢i isletmeyle caligmanin 6nemi biiyiiktiir. Bu

sekilde tiiketicilerin magduriyeti engellenmis olmaktadir. Ancak birden ¢ok tedarik¢i

isletmeyle ¢aligmak, tedarikg¢ilerin stoklarinin ve site lizerinde gdsterilen iiriinlerin takip

edilmesini zorlastirabilmektedir. Bu nedenle bir kaos ortamina sebebiyet vermemek
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adina sistemin 1yi ve oturmus bir diizene sahip olmasi gerekmektedir. Siparislerde
gecikme olmamasi ve zamaninda ulastirilmasi adina, tedarikgilerle bir anlagma
yapilabilmesi miimkiindiir. Geg, eksik ya da hasarli olarak gonderilen {iriinlere bir ceza
uygulamasi veya taraflar arasinda bu konuyla ilgili bir anlagma ongoriilebilmektedir. Bu
sekilde tedarikcilerin sipariglerle ilgili daha hassas olmalar1 saglanabilmektedir (e-

ticaretmag, 2013).

2.3.1.3. Elektronik Pazaryeri

Daha once birbirlerinden haberleri olmayan, tesadiifi olarak bir araya gelmis alict ve
saticilardan olusan e-pazaryerleri, “sanal pazar, ag pazaryeri veya e-pazar” seklinde de
adlandirilabilmektedir. Bu sistem, alic1 ve saticilarin merkezi bir pazaryeri lizerinden
iligki i¢cinde bulunmalarini, iletisim kurmalarim1 ve islem yapmalarini saglamaktadir.
Yilik veya aylik sekilde tiyelik ticreti almman bu sistemde, alici ve saticilar
pazaryerlerine ziyaret¢i veya aktif katilimci olarak yaklagmaktadir (Dis Ticaret

Miistesarligi, 2008).

2.4. E-Ticarette Muhasebe ve Vergilendirme Sorunlar

21. yiizyllm en 6nemli ekonomik gelismelerinden biri olarak diisliniilen e-ticaretin,
bilhassa vergilendirilmesi hususunda tam bir ¢6ziim saglanamamasi nedeniyle bazi
sorunlar ortaya c¢ikmaktadir. E-ticaretin sinirsiz bir bicimde gergeklestirilebilmesine
karsm, bu durum uluslararasi vergi hukukuna iliskin bazi sorunlar1 beraberinde
getirmistir. Ayrica e-ticaretin niteliginden ileri gelen birtakim sorunlardan da bahsetmek

miimkiindiir (Organ ve Cavdar, 2012).

Tim bu yasanan sorunlarin vergi denetiminin saglikli bir bigimde yiiriitiilmesini
zorlastiran ~ Oncelikli  sorunlar oldugu bir gergektir. Asagida e-ticaretin

vergilendirilmesinde yasanan temel sorunlar siralanmistir (Sarag, 2006):

e Devletler arasinda goriilen gelirin ne sekilde vergilendirileceg§ine dair
belirsizlikler,
e Web sitesinin bulundugu sunucu bilgisayarlarin “web sunucu” iilkeler agisindan

vergilendirme konumunda farkliliklarin olmas,
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e Web sitesini konuk eden isletmelerin yabanci miisterilerinin vergiden sorumlu
olup olmayacagi,

e Veri iletisim alt yapisinin ulusal ve uluslararasi rekabete alinmasinda goriilen
belirsizlik,

e Sanal ortamda elde edilen delillerin tanmmmasi noktasinda mevzuat
degisikliklerine gereksinim duyulmasi,

e internet ortammin vergi denetimini giiclestirme olasihigmn yiiksekligi, bunun

sonucunda yeni denetim yontem ve tekniklerine duyulan gereksinim.

E-ticaretin sinirsiz gergeklestirilebilmesi, internet iizerinden yapilan mal ve hizmet
satiglarindan saglanan gelirlerin vergilendirilmesi noktasinda halen belirsizlikler

yasanmasina neden olmaktadir.

Ayrica sunucu bilgisayarlarin bulundugu tlkelerdeki vergi kanunlarinin, diger iilkelere
oranla farkliliklar gosterdigi de bir gercektir. E-ticaret faaliyetlerinde kaynak tilkenin
tespitinin giic olmasi nedeniyle, gerceklesen islemlerin hangi devletin vergi mevzuati
dogrultusunda  vergilendirilece§i  konusunda sikintilar yasanmaktadwr. Web
sunucularmin uzaktan kontrol edilebilirligi 6zelliginden dolay1, 6rnegin biiyiik vergisel
avantajlar1 olan vergi cenneti olarak bilinen herhangi bir yerde kurulmasi miimkiin
olabilmektedir. Dolayistyla ¢ogu isletme vergisel avantajlar nedeniyle, web sitesi konuk
eden isletmelerle ¢alismayi tercih etmekte ve elde edilen gelirler vergi dis1 kalmaktadir.
Bununla birlikte e-ticaret faaliyetleri, vergi denetiminin gili¢lesmesine de neden
olmaktadir. Zira teknoloji kaynakli bir alam1 ifade eden e-ticaretin devamli gelisen

teknolojiyle birlikte yenilendigi goriilmektedir (Organ ve Cavdar, 2012).

E-ticarette muhasebe acisindan olduk¢a fazla sorun bulunmaktadir. Ornegin, bir vergi
miikellefinin ikametini belirlemek genellikle basittir, ¢linkii ikamet edilen iilke aslinda
bir vergi miikellefinin en yakin kisisel baglarmin bulundugu cografi konumdur. OECD
Model Vergi Antlasmasi’na gore ikamet edilen iilke, bir kisinin “konut, rezidans,
yonetim yeri veya benzer yapida diger herhangi bir kritere” sahip oldugu yer ve eger
[iki veya daha fazla] eyalette kalic1 evi var ise kisi, kisisel ve ekonomik iliskilerinin
daha yakm oldugu eyaletin sakini olarak kabul edilmektedir. Isletmenin ikameti

belirlendikten sonra ikamet edilen iilke isletmenin gelirleri tlizerine vergi
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koyabilmektedir. Ornegin Amazon.com’un ikamet ettigi iilke ABD’dir. Bu nedenle
ABD Amazon.com’un gelirlerine vergi koyma hakkima sahiptir. Bu tespit normalde
“neredeyse biitlin vergi miikellefleri bir yerde ikamet ettikleri i¢in” biiyiik bir kesinlikle
yapilmaktadir. Ancak, ikamet edilen iilkenin tespit edilmesinin goreceli kolayligina
karsin ikamet edilen iilkenin isletmeye siber ortamda gergeklestirilen bir islem i¢in vergi
uygulayip uygulayamayacagi konusunda birgok belirsizlik ve sikint1 ortaya ¢ikmaktadir
(Schaefer, 2000).

Bir iilke ayrica kaynak tabanli vergilendirme yoluyla uluslararasi ticaretten elde edilen
gelir lzerinde vergi getirebilmektedir. Genel olarak gelir kaynagi, geliri yaratan
ekonomik faaliyetin gerceklestigi yerdir ve kaynak tabanlh vergilendirme, bir iilkenin, o
iilkede ikamet etmeyen ancak tilkenin smirlari icerisinde gelir elde eden isletmeye vergi
yiliklemesidir. Bu tiir bir igletme hem kendi iilkesinde (ikamet edilen tilke), hem de
gelirin elde edildigi yabanci iilkede (kaynak {ilke) vergilendirmeye tabi olabilmektedir.
Cifte vergilendirmeden kaginmak i¢in ikamet edilen iilke genellikle isletmelere vergi
kredisi veya vergi muafiyeti saglamaktadir. Bir vergilendirme kurumu sadece iilke
icerisinde kalict bir kurulus oldugunu tespit ettigi hallerde kaynak tabanl vergilendirme

uygulayabilmektedir (Schaefer, 2000).

Ornek olarak; hizmeti is amacli satin alan alicinin Avrupa Birligi (AB) i¢inden olmasina
karsin arz edenin AB iilkelerinden biri olmamasi verilebilir. Bu anlamda Tiirk
miitesebbisten elektronik hizmet alan Alman is adami, Katma Deger Vergisi (KDV)
sorumluluk uygulamasi dahilinde KDV’yi hesaplar ve ilgili makamlara yatirir (Giindiiz,
Aslan, Basg ve Hemdil, 2009). Tiirk KDVK’nun 6/b maddesi bu uygulamay1 asagidaki

sekilde diizenlemistir.

Business to Costumers (Isletmeden Nihai Tiiketiciye) Yapilan Hizmetler: Topluluk
icinde mukim olmayan, igyeri veya daimi temsilcisi bulunmayan bir e-ticaret isletmecisi
tarafindan, vergi ylikiimliliigli olmayan AB’li bireysel tiiketicilere elektronik hizmet

sunulmasi halinde 6zel bir vergilendirme rejimi getirilmistir (Madde 26/c).
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Bu mevzuatla yabanci isletmenin elektronik olarak iiye devletlerden herhangi birine
kayit yaptirarak, AB icinde yararlandirdigi e-hizmetlerinden kaynaklanan KDV’ nin bu
miikellefiyet kaydina bagh olarak o devlete 6denmesi saglanmaktadir. Kayit yaptirilan
bu iilkenin (member state of identification) AB disinda yer alan vergi yiikiimliisiinden,
unvani, posta adresi, web sitelerini de kapsayan elektronik adresi vb. gibi bircok konuda
bildirim istemesi s6z konusudur. Kayit tilkesinin, vergi yiikiimliisiiniin yatirdigi KDV’yi
tiketim iilkesinin buna iligkin belirlemis oldugu banka hesabina aktarmasi
ongoriilmektedir. Ornek olarak; e-hizmet alicismin AB’de bireysel tiiketici veya
ekonomik amaci olmayan bir igletme, satici/hizmet saglayicinin ise AB’de olmayan bir
isletme olmasi durumunda, Fransiz tiiketicisi tarafindan satin aliman elektronik hizmetin
KDV sini tahsil eden Tiirk isletme bunu Fransiz vergi idaresine 6demektedir (Giindiiz

ve diger., 2009).

WITSA (2000, akt. Yapar, Bayrakdar ve Yapar, 2015) e-ticaretin karsilastig1 engelleri
arastiran caligmasinda, vergilendirme ve gizlilik alaninda diizenlemelerin oraninin %8
oldugunu ifade etmektedir. Her ne kadar isletmelerin %36’s1 vergi engellerinin
etkilerinin giiclii oldugunu belirtmis olsalar da, isletmelerin %4°1i vergilendirmenin e-
ticaretin gelismesinin Oniinde bir engel olmadigmni belirtmistir. WITSA e-ticaret
iizerinde en bliyiik olumsuz etkiye sahip olan vergilerin yabanci vergiler, yerel veya
eyalet satis ve kullanim vergileri oldugu sonucuna varmistir. CRITO (2002, akt. Yapar,
Bayrakdar ve Yapar, 2015) 10 iilkedeki iiretim, dagitim ve finans sektorlerindeki 2139
isletme arasinda gerceklestirilen ankette, vergi engellerinin %16,5 O6neme sahip
oldugunu bulmustur. Vergilendirme engelleri en fazla dagitim sektoriinii, en az ise
finans sektoriinii etkilemektedir. Tigre ve Dedrick (2004) Brezilyali isletmeler iizerine
yaptiklar1 ¢aligmalarinda, e-ticaret engelleri iizerinde vergilendirme hakkindaki
endiselerin %26,8’lik 6neme sahip oldugunu bulmustur. Bu engelin kii¢lik ve orta boy
isletmeler iizerinde daha da fazla etkisi bulunmaktadwr. PWC (1999, akt. Yapar,
Bayrakdar ve Yapar, 2015), Asya Pasifik Ekonomik Isbirligi bolgesindeki kiiiik ve orta

boy isletmelere e-ticaretin tesviki i¢in atilacak adimlar1 sormustur.
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Sonug olarak, ¢evrimici islemler i¢in adil vergilendirme politikalari, telekomiinikasyon
altyapisinin 1yilestirilmesi, yeni bir e-ticaret stratejisinin olusturulmasi, e-ticaret
kullanimini arttirmaya yonelik egitimler ve tesvikler on plana ¢ikmistir. Scupola (2003)
Giiney Italya’da kiiciik ve orta boy isletmelerin e-ticaret adaptasyonunu incelemis; vergi
indirimi, finansal tesvik, bilgilendirme siirecleri ve Ingilizcenin konusulma oranindaki
artisin e-ticarete adaptasyona olanak sagladigini 6ne siirmiistiir. Cimat ve Degirmenci
(2003) telekomiinikasyon sektorii lizerindeki finansal yiikiimliiliikleri inceledikleri
calismalarinda, e-ticaretin  gelismesini  engelleyen en biiyilk problemlerin
vergilendirmede belirsizlik ve diger yasal dilizenlemeler oldugunu belirtmistir.
Kommerskollegium (2012) AB iilkeleri disinda e-ticaretin engelleri ve firsatlarini
arastrmistir. Bu engeller, iilkeler arasinda 6zel 6deme yontemlerinin gerekliligi ve vergi
diizenlemelerindeki farkliliklarin fazladan maliyete ve idari sorunlara neden olmasi
olarak belirtilmektedir. Gergeklestirdikleri goriismelerde isletmelere farkli iilkelerde
mal ve hizmetlerin kullanimindaki farkhiliklar, belirsiz ve adil olmayan KDV
diizenlemeleri ve ¢ifte vergilendirme olasiliklar1 gibi konularda sorular sormustur

(Yapar, Bayrakdar ve Yapar, 2015).

Tirk vergi mevzuati, diger lilkelerde de oldugu gibi miikelleflerin bilindigi ve islemin
yapildig1 yerin tespit edilebildigi fiziki varliklar1 konu almaktadir. Bundan dolay1 e-
ticaretin dogas1 geregi bazi nitelikleri, yeni bir vergi tabani olusturan e-ticaretin mevcut
vergi mevzuatiyla vergilendirilmesi konusunda bazi sorunlar1 da beraberinde
getirmektedir. Tirk hukuk sistemi igerisinde e-ticaretin mevcut vergi mevzuati
dahilinde vergilendirilmesi konusunda ortaya c¢ikan sorunlar; dijital iiriin satisi, sanal
isletmeler gibi pilir e-ticaret kapsaminda degerlendirilen ticaret sekillerinden
kaynaklanmaktadir. Anayasa’nin 73. maddesindeki “vergilerin kanuniligi ilkesi” ve
hem ceza hukukunda hem de vergi hukukunda goriilen “kiyas yasagi”, birbirini
tamamlayan iki ilkedir ve bahsi gegen piir e-ticaretin mevcut vergi kanunlariyla

vergilendirilmesi konusunda zorluklar meydana getirmektedir (Coskun, 2005).

E-ticaretin vergilendirilmesinde, Tiirk vergi hukukunda goriilen sorunlarin ayrintili bir
bi¢imde irdelenmesi bir tarafa, biitiin vergi hukukunu etkisi altina alan bir soruna dikkat
cekilmesi gerekmektedir. E-ticaretle birlikte olusan yeni terminolojide yer alan “sanal”

ve “elektronik” gibi kavramlarin, geleneksel ticaret terminolojisini esas alan vergi
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kanunlarini temelden etkileyecegi bir gercektir (Coskun, 2005). Ne diger tilkelerin ne de
Tirk vergi yasalarinin e-ticaretten dolay1 ortaya c¢ikan bu yeni terminolojiyi ve
kavramlari, herhangi bir bigimde Ongdrmedigi gorilmektedir. Dolayisiyla vergi
yasalarinda e-ticaret terminolojisine yer verilmemis olmasi, en biiyiik eksiklik olarak

karsimiza ¢cikmaktadir (TOBB, 2002).

E-ticaretin vergilendirmesinde ortaya ¢ikan sorunlar asagida basliklar halinde genel

hatlariyla siralanmistir (Coskun, 2005).

A-) Vergi usul hukukuyla ilgili sorunlar;
1-Vergi iliskisinde taraflarin belirlenmesi
2-Sanal ortamda islemin yapildig1 zamanin tespit edilmesi ve stireler
3-Dijital {iriin satis1 esnasinda vergiyi doguran olaym tespit edilmesi
4-Verginin tebligi
5-Miikelleflerin gorevleri ve e-belge, kayit diizeni
6-Verginin denetimi
B-) Gelir iizerinden alinan vergilerle ilgili sorunlar;
1-Miikellefiyet tipinin saptanmasi
2-Gelirin kazanildig1 yerin belirlenmesi
3-Kazanilan gelirin niteliginin belirlenmesi
4-Vergi matrahinin tespit edilmesi
C-) Harcamalar lizerinden alinan vergilerle ilgili sorunlar,
D-) Glimriik vergisi uygulanmasi
E-) Damga vergisi uygulanmasi

F-) Banka ve sigorta muameleleri vergisi uygulanmasi

AB c¢aligmalarinda yer alan bir yaklasimdan yola ¢ikarak, e-ticaret dolayli ve dolaysiz e-
ticaret bicimde ele almilirsa; biitiin sorunlarin dolaysiz e-ticarette yogunlastigmnin,
dolayli e-ticaretin ise mevcut Tirk vergi mevzuatindaki uygulanabilirliginin dikkat

cekiciliginin vurgulanmasi gerekmektedir (Coskun, 2005).
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3. E-TICARET ISLETMELERINDE DENETIM

Bilgi teknolojileri ile yasanan degisimlerin, bugiiniin diinyasini pek c¢ok agidan
dontistimler icine soktugu bir gercektir. Diinyadaki gelismeler ve degisimlerle meydana
gelen teknolojinin yarattigi imkanlar, globallesmeyle birlikte diinyanin daha da
kiiciilmesine, ticaret aglarinin genislemesine ve isletmelerin ¢alisma sekillerinin
degismesine yol agmistir (Once ve Isgiiden, 2012). Bu noktada hareketle ¢alismanm bu
bolimiinde bilgi teknolojileri gelisiminin bir sonucu olan e-ticaret isletmelerinde
denetim kavrami incelenecektir. Bu baglamda e-ticarette denetim kavrami ve
gerekliligi, denetimin etkinligini arttiran faktor olarak egitimin 6nemi ve e-ticarette

denetim uygulamalar1 ¢aligmanin bu bo liimiiniin konularimi olusturmaktadir.
3.1. E-Ticarette Denetim Kavrami ve Gerekliligi

Bilgi teknolojilerinin, isletmelerin ticari faaliyetlerini elektronik bicimde ydnetmelerine
ve finansal tablolarini ger¢ek zamanl sistem tizerinden olusturmalarina imkén sagladig:
bilinmektedir. Ger¢gek zamanli muhasebe sistemleri pek ¢ok finansal bilgi ve denetime
iliskin kanitlarin elektronik olarak saklanmasina yardimci olmaktadir. Bugiiniin denetim
sirecinin de, fiziki belgelemeyle ger¢eklestirilen muhasebe sisteminin klasik
denetiminden, bilgisayar araciligiyla gerceklestirilen denetimlere dogru kaydigmi

soylemek miimkiindiir (Once ve Isgiiden, 2012).

Gilintimiizde gitgide karmasik bir hal alan ekonomik ¢evre, hizli bir gelisme i¢inde olan
teknoloji ve e-ticaretten dogan asil riskler nedeniyle, isletmeler i¢ denetim faaliyetinde
cesitli giigliiklerle karsilasmaktadir. Bilhassa bilgi teknolojileri alaninda goriilen
gelismeler, i¢ denetgilerin i¢ kontroliin etkinliginin degerlendirmesi noktasindaki bilgi

ve becerilerini gelistirmesinin gerekliligini ortaya koymaktadir (Spira ve Page, 2003).

41



Bilgi teknolojilerinde yasanan gelismeler, denetim tlizerindeki en 6nemli etkenlerdendir.
Bu gelismeler, bilhassa e-ticaret, elektronik veri degisimi, kurumsal kaynak planlamasi,
elektronik veri isleme teknolojileri ve internet gibi uygulamalarla isletme icindeki islem
sireglerine ve i¢ denetim alanina etki eden biiylik degisimler olarak karsimiza
¢ikmaktadir (Rezaee, Elam ve Sharbatoghlie, 2001). Ornek olarak, elektronik veri
degisimi vasitasiyla degisen is goriiniimii, giivence olarak dogrulama ve gizlilik
kaygilar1 c¢oziilmek suretiyle daha ¢ok isletmenin internet ortamma katilmasi

gosterilebilir.

Isletmeler, finansal bilgilerini internet iizerinden yaymlamalarmda meydana gelen artis
nedeniyle, kagit {iizerinde yer alan denetim politikalarin1 ortadan kaldirirken,
denetcilerin yeni denetim teknolojilerini de benimsemelidirler (Kurnaz ve Cetinoglu,
2010). Bu noktada bilgisayar cevresinden denetim ve bilgisayarin i¢inden denetim
kavramlar1 ortaya ¢ikmaktadir. Gergekten de denetciler bilgi teknolojileri hakkindaki
egitimlerine gore iki cesit denetim yOntemini ortaya koymaktadirlar. Bunlardan ilki
bilgisayarin cevresinden denetim kavramidir. Bu tarz denetimde denetciler bilgisayara
girilen verilerin bilgiye doniisme siireciyle ilgilenmemekte aksine sadece bilgiye
dontlismiis olan girdi ve ¢iktilarin denetimini saglamaktadirlar. Her ne kadar daha kolay
bir yontem olarak goziikse de bu tiir denetim, bilgisayarlarin yapabilecegi veya viriis
yliziinden hatali olusabilecek siireclerin denetimini kapsamamasindan oOtiiri ciddi
denetim zafiyetine sahiptirler. Diger bir denetim sekli olan bilgisayarin iginden denetim
kavrami ise bahsi gecen verilerin bilgiye doniisme siireclerini de kapsamakta olup daha
glivenilir bir denetimin ortaya konmasini saglamaktadir. Ancak bu denetimin
gergeklesebilmesi icin denetgilerin bilgi sistemleri, programlama ve benzeri gibi

konularda ciddi bir egitime sahip olmalar1 gerekmektedir (Elitas ve Karagiil, 2010).

Gergekten de denetime iliskin ciddi kaygi yaratan bir takim faktorler bulunmaktadir.
Bunlar; bilgi teknolojileri uygulamalarinin yarattigi riskler ve bu risklerin tanimlanmasi
seklinde ifade edilmektedir. Isletme faaliyetlerinin gitgide daha c¢ok elektronik veri
islemeye (EDP-Electronic Data Processing) dayanmasi neticesinde i¢ denetim konusu
bazi risklerle kars1 karsiya kalmustir (Once ve Isgiiden, 2012). isletme faaliyetlerinin,
elektronik veri isleme ve ¢evrimici islem gibi uygulamalarin ortaya ¢ikmasiyla birlikte,

bir degisim i¢ine girdigi goriilmektedir. Bahsi gecen uygulamalarin yetkisiz ticari
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islemlerin ortaya ¢ikmasina ya da biiyiikk 6lciide hatali finansal tablolarin olusmasina
sebebiyet veren asil risk faktdrlerini de beraberinde getirdigi bir gercektir. i¢ denetimin
etkinliginin arttirilmast noktasinda, finansal duruma ve isletmenin faaliyetleriyle ilgili
risklerin vaktinde engellenmesi veya tespit edilmesi i¢cin denetim plani stratejisinin daha
cok dikkate alinmasi gerekmektedir (Ahmed, 2007). Bilgi teknolojilerine iliskin
gelistirilen yazilimlarin, ¢ogu i¢ denet¢inin denetim uygulamalarini ¢evrimigi (on-line)
olarak gerceklestirmesine imkan sagladigi ve bilgisayarlarm bellek kapasitelerinin
yeterliligi nedeniyle ¢ogu islemin elektronik bigimde gergeklestirilebildigi
goriilmektedir. Bilhassa elektronik veri degisimi gibi teknolojilerin, klasik denetim
izlerini kaybettirdigi ve kagit c¢iktilara dayanan denetim siirecinin biitliniiyle

degismesine neden oldugu sdylenmektedir (Bierstaker, Burnaby ve Thibodeau, 2001).
3.2. E-Ticarette Bagimsiz Denetim

Mubhasebe bilgi sistemlerinde verinin dogru ve gecerli olarak yaratilmasmin biiyiik rol
oynadig1 belirtilmektedir. Kasti olsun olmasin gecersiz veri yaratilmasi, degistirilmesi,
silinmesi ve kopyalanmasi, sistemin bir ¢iktis1 olan bilginin de dogru ve giivenilir
olmasma engel olmaktadir. Ornek olarak; hayali fatura diizenlenmesi, irsaliyede
miisteriye gonderilen mallarin adetinin kasith bir bi¢imde degistirilmesi, miisterinin
borg¢ bilgilerinin yanliglikla silinmesi gibi durumlarda olusturulan muhasebe kayitlarinin
ve raporlarin gercek bilgileri yansitmayacagini sdylemek miimkiindiir. Muhasebe bilgi
sistemlerinde bilgi islem bolimi disindaki personelin (muhasebe ya da diger
departmanlardaki personel) yapacaklari hata ve hilelerin, bilhassa muhasebe verilerinin
olusturulmas1 asamasinda karsimiza ¢iktigi bir gergektir (Demir, 2005). Bu noktada BT
denetimi, kaynaklarda bagimsiz bir denetim tiirii olarak kabul edilmekte ve risk odakli

bir yaklasima sahip oldugu ifade edilmektedir.

Is piyasasinda yasan hizli gelismelere ayak uydurabilmek adina isletmeler, etkin bir
yonetim bigimi benimsemek ve faaliyetlerini belirli ilke ve kurallar kapsaminda
gergeklestirmek zorundadir. Isletme yonetiminde dogru zamanli, uygun ve giivenilir
bilginin 6nemi olduk¢a biiyiiktiir. Bu anlamda, isletmelerde finansal durumun
belirlenmesi, degerlendirilmesi, planlanmasi ve gereken Onlemlerin alinmasi adina
gereksinim duyulan bilginin olusturulmast muhasebe bilgi sistemi tarafindan

saglanmaktadir (Mirzahi, 2011). Temel konusu kiymet hareketlerini izlemek olan
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muhasebe bilgi sistemi, yonetim bilgi sistemleri i¢inde yer alan en eski ve en gelismis
durumda olan bir sistemdir. Isletmelerin varlik ve kaynaklarinda degisime sebep olan
finansal 6zellikteki islemlere yonelik olan bilgilerin toplanmasi, kategorize edilip analiz
edilmesi, raporlanmas1 ve 1lgili kisi ya da gruplara sunulmas1 muhasebe bilgi sisteminin
islemleri arasinda yer almaktadirr (Biiyiikmirza, 2000). E-ticaretin en Onemli

unsurlarindan biri de bilgi sistemlerinin yogunlukla kullaniliyor olmasidir.

Bilgi sistemleri; plan, kontrol ve analiz slire¢lerinden meydana gelen, karar verebilmesi
adina bilginin toplanmasi, muhafaza edilmesi ve yayilmasi amaglar1 i¢in hizmet veren
birbirleriyle iligkili unsurlar grubu olarak da tanimlanabilmektedir. Ham veriyi bir
bilgiye c¢evirmek ve gerektigi zamanlarda bu bilgiye ulasilmasini saglamak, bilgi
sistemlerinin amaglarindan birini olusturmaktadir. Hem 6zel sektorde hem de kamu
sektorii igerisinde faaliyetlerini yiiriiten tiim isletmeler, gliniimiizde is siireclerini bilgi
sistemleri altyapisina dayandirrmaktadir. Boylelikle, finansal denetime tabi olan tiim
finansal veri ve tablolarm meydana getirilmesinde bilgi sistemlerinden
yararlanilmaktadir. Kamu otoritelerinin yapmis oldugu finansal denetimin en etkin ve
dogru bir sekilde yapilabilmesi i¢in e-ticarette kullanilan bilgi sistemlerinin denetiminin

de yapilmas1 gerekmektedir (Meral, 2016).

Degisik bi¢imlerde adlandirilmis olan BT denetimi, denetimi yapan isletmenin
ozelligine gore de farkli anlamlar barindiracak bigimde tanimlanmaktadir. 2000
yillarina gelene kadar BT nin amaci elektronik veri islemek iken, sonrasinda bilgiyi
yonetmek olgusunun 6n plana ¢iktig1 goriilmektedir. Dolayisiyla elektronik veri isleme
denetimi teriminin de yerini bilisim sistemleri denetimi veya bilisim teknolojileri
denetimi kavramlarina birakti§1 ifade edilmektedir. Weber bilisim teknolojileri
denetimini; bilgisayar sistemlerinin bilgi varliklarini korumasi, veri biitiinliigiiniin ve bir
isletmenin amacglarma verimli ve etkili bir bigimde ulagsmasinin saglanmasi gibi
konularla ilgili yapilan bir inceleme olarak tanimlamaktadir. Yani BT denetimi, daha
onceden belirlenen denetim hedeflerine yonelik, bilisim ortaminda kanit toplama ve
degerlendirme siirecini ifade etmektedir. Bu da e-ticaret denetiminin en temel
unsurlarindan biridir. 26170 say1 ve 16 Mayis 2006 tarihli Resmi Gazete’de yayimlanan

“Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
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Denetimi Hakkinda YoOnetmelik”in 4. Maddesi, bilgi sistemleri denetimini

tanimlamaktadir (Kayrak, 2012).

Buna gore bilgi sistemleri denetimi; denetlenen isletmelerin  faaliyetlerini
gergeklestirmek icin kullandiklar1 yazilim ve donanim gibi biitiin bilgi sistemi
unsurlarinin, bilgi sistemi siireclerinin, finansal veri liretiminde kullanilan bilgi sistemi
ve siire¢lerinin ve bunlara iliskin tesis edilen i¢ kontrollerin nitelik, isleyis, yeterlilik,
biitiinliik, giivenlik ve giivenilirliklerinin incelenmesi ve rapora baglanmasidir. Hesap
pusulalari, faturalar, g¢ekler gibi belgeler elektronik veri degisimi sistemleri ile
elektronik mesajlara ¢evrilebilmektedir. Elektronik veri degisimi sistemleri ile e-ticaret
isletmeleri, tiim is iliskilerini elektronik ortamda siirdiirebilmektedir. Fakat bazi
elektronik kanitlarin kisa donemde olusturulmasi1 miimkiin oldugu i¢in, belirli bir zaman
icinde degistirilememekte ve yedekleri saklanmaz ise kullanilabilirliklerini
kaybedebilmektedir. Bu anlamda, denetc¢i tarafindan elektronik bilginin elde edildigi
zamanin dikkatle kontrol edilmesi ve bu bilginin zamanini ve bi¢imini ortaya koyan
dogrulayici testlerin de kontrol amaci ile yapilmas: gerekmektedir (Once ve Isgiiden,

2012).

Denetime tabi olan veri ve bilgilerin elektronik ortamlarda olusturulmas ile birlikte,
denetciler bu veri ve bilgilerin giivenirliligini, gegerliligini ve eksiksiz olmalarmi test
etmek zorundadir (Kocak ve Kavakoglu, 2010). Denet¢ilerin elektronik bilgi kapsayan
gonderi ve siiregleri, elektronik kanitlarmin saglikli olmasi i¢in bunlar1 test etmeleri
gerekmektedir; bunun sonucunda da olumlu veya olumsuz denet¢i gorisi
olusabilmektedir. Bir kismi sadece elektronik formda almabilen esas ve ikincil
muhasebe defterleri, elektronik fon transferleri, sozlesmeler, faturalar gibi belgelerin

hepsinde muhasebe bilgileri mevcuttur (Toraman, 2002).

BT denetiminin ¢ok uluslu BT denetim standartlar1 ve rehberleriyle belirlenen
metodoloji dogrultusunda; planlanma, uygulama ve raporlama gibi asamalar1 s6z
konusudur. Bu denetim, hem baska denetim tiirlerinden bagimsiz bir sekilde icra
edilebilir hem de finansal denetim, uygunluk denetimi ve performans denetiminin bir
parcas1 olarak gerceklestirilebilmektedir. BT denetiminin finansal denetimle beraber

yiiriitiilmesi durumunda; denetgilerin goriis verdigi finansal tablolarin bilisim sistemleri
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tarafindan iretilen verilerle olusturulmast halinde denetlenen isletmedeki BT’nin
kullannminin, finansal tablolara ve finansal siireclere yapmis oldugu etkiyle ortaya
koymus oldugu riskler ele alinmaktadir. Bu denetim tiirii; verilerin BT kullanilarak
islenmesi, saklanmasi ve iletilmesinin, i¢ kontrol sistemlerine olan etkisini ve yapisal
riskler ya da kontrol risklerle ilgili denet¢i kanaatine ne derecede tesir ettigini
incelemektedir. Neticede finansal bilgiler iizerinde dogrudan ve biiyiik bir etkisi olan
bilisim sistemlerine iliskin BT kontrolleriyle ilgili bir fikir ortaya koyulmaktadir. BT
denetiminin performans denetimi ile beraber yiiriitiilmesi durumunda; denetim konusu
i siireglerinin bilisim sistemleri ve ylriitiilen kisimlar1 belirlenmekte ve BT nin bahsi
gecen 1 siireclerini verimli ve etkili bir bicimde destekleyip desteklemedigi konusu
degerlendirilmektedir. BT denetiminin uygunluk denetimi ile beraber yliriitiilmesi
durumunda ise; is siiregleriyle ilgili mevzuat tarafindan 6ngdriilen hususlarin bilisim
sistemleri uygulamalar1 araciligiyla hayata gecirilmesi halinde bunlarm Ongoriilen
sekilde uygulanip uygulanmadigmmin ve gereken i¢ kontrol mekanizmalarinin

olusturulup olusturulmadiginin tespiti yapilmaktadir (Kayrak, 2012).
3.2.1. E-Ticaretin Vergi Denetimi ve Vergi Idaresi Uzerindeki Etkileri

E-ticaretle ilgili islemlerin belirsiz olmas1 ve takip edilememesi neticesinde, elektronik
ortamlarin vergiden kacimnma ve vergi kacwrma faaliyetlerine imkan sagladiginin
sOylenmesi miimkiindiir (Organ ve Cavdar, 2012). Vergi idareleri sanal ortamlarda
gerceklestirilen islemlerdeki taraflari, mevcut teknolojide kesinlikle
belirleyememektedir. Bunun yaninda islemlerin gergeklestirildigi cografi mekanlar tam
olarak tespit edilemediginden, islemlerin hangi lilkede vergilendirilecegine iliskin
problemler de ortaya g¢ikmaktadir. Bazi durumlarda halihazirdaki kurumsal iligkiler
icinde geleneksel yontemler vasitasiyla ticari faaliyetlerine devam eden bir igletmenin,
ayni zamanda sanal ortamlarda da ticari faaliyetlerini silirdiirdiigii; ancak isletmenin
ticaret odasmna ya da vergi dairelerine kayitli adiyla sanal ortamlarda faaliyetlerine
devam ettigi internet isletme kimliginin (domain name vs.) birbirinden farkli oldugu
goriilmektedir. Bu da isletmenin web sitesinin kimin tarafindan isletildiginin, diger bir
ifadeyle miikellefin belirlenmesini zorlastirmaktadir. Kimi durumlarda da internetten
cok uluslu satis islemini gergeklestiren isletmelerin, satis yapmayi hedefledikleri
iilkelerde geleneksel olarak ticari faaliyetlerine devam ettiren isletmelere taninmis olan

vergi imtiyazlardan veya tesviklerden yararlanabilmek i¢in kendilerini bu tiir igletmeler
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gibi gosterebildikleri bilinmektedir. Neticede biitiin bunlar, vergi denetiminin istenen

oranlarda yapilmasini engellemektedir (Cak, 2002).

Ayrica sanal ortamlarin kiy1 bankacilig1 faaliyetlerini arttirmasi ve bu faaliyetlerin de
cogunlukla vergi cenneti olarak adlandirilan iilkeler {izerinden gercgeklestirilmesi
nedeniyle, hem vergi idarelerinin miikellefler hakkinda bilgi toplama ve denetim
yapabilme imkanlar1 ortadan kalkmakta, hem de bankalar arasinda rekabet esitsizligi
goriilmektedir (Colak, 2016). Elektronik ortamlarda dijital mal ve hizmetler i¢in
yiiriitiilen ticari faaliyetler sayesinde aracilara olan ihtiyacin tamamen ortadan kalkmas1
ve dolayisiyla da miikelleflerin beyanlarmim teyit edilmesi i¢in kullanilan banka
hesaplar1 ve kredi kart1 dokiimleri gibi veri kaynaklarinin olmamasi, denetimi
zorlastiran bir diger unsurdur. Ayrica ¢ogunlukla sinir 6tesi islemlerin gergeklestirildigi
e-ticaret ortaminda, vergi idarelerinin vergiye dair bilgileri ancak {ilke simirlar1 i¢inde
isteme yetkisi olmasi sebebiyle iilkeler arasinda bu yOonde bir koordinasyon
gerekmektedir (Organ ve Cavdar, 2012). Bunun yaninda e-ticaretin uluslararasi
isletmelere transfer fiyatlamasiyla vergilendirilebilir gelirlerini, yiiksek vergi oranina
sahip tllkelerden diisiik vergi oranlarina sahip lilkelere rahatlikla aktarmasina imkan
vermesinin, vergi idarelerini bu hususta uluslararasi alanda birlikte hareket etmeye ittigi

bir gergektir (Cak, 2002).

Diger taraftan e-ticaretin vergi yonetimi ve denetimine iliskin sebebiyet verdigi
problemlere karsin; bahsi gecen birim ve faaliyetlere yeni olanaklar da sundugu
goriilmektedir. Her seyden Once elektronik ortamlarda gonderilen bilgilerin giivenligi
konusunda teknolojide meydana gelen sifreleme gibi gelismelerin, vergi idarelerinin
vergi denetimi ile ilgili fonksiyonlarmi kolaylastiran bir 6zelligi bulunmaktadir.
Boylelikle miikelleflerin, kendilerinin gergeklestirdigi hicbir islemi reddetmeleri
miimkiin olmamaktadir. Bilisim teknolojilerinde yasanan gelismeler neticesinde, vergi
idarelerinin idari ve miikelleflerin vergilemeye uyum maliyetleri de azalmaktadir (Cak,
2002). Ayrica miikellefler i¢cin yapilan hizmetleri de iyilestiren bir 6zellige sahip
olduklar1 goriilmektedir. Oyle ki bugiin ¢ogu gelir idaresi tarafindan yapilan islemlerin
daha etkin olmasini saglayan internet esasli programlar kullanilmaktadir. S6z konusu

hizmetlerin is kesimlerinin vergi kurallarina uyumlarmi kolaylastirdiginin, vergi
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dairelerinde harcanan vakti ortadan kaldirdiginin ve kagit tasarrufu sagladiginin

sOylenmesi miimkiindiir (Colak, 2016).
3.3. E-Ticarette i¢ Kontrol ve i¢ Denetim

Calismanin bu bolimiinde e-ticarette i¢ denetim kavrami derinlemesine incelenecektir.
E-ticarette i¢c denetim i¢ kontrolleri de beraberinde getirmektedir. Bu baglamda
isletmenin kullandig1 bilgi isleme yonteminin (elle, mekanik, bilgisayarla) i¢ muhasebe
denetiminin Orgiitlenmesini  ve uygulanacak kontroller1 etkiledigi bilinmektedir
(Gliredin, 1998). Bilgisayarli ortamlarda kontroller iki grupta incelenebilmektedir,

bunlar; genel kontroller ve uygulama kontrolleridir.
3.3.1. Genel Kontroller

Bu gruptaki kontroller Elektronik Veri Isleme (E.V.1.) béliimii ve bu béliimiin ilgili
oldugu diger calisma bdliimlerinin temel yapist ve biitiin bilgisayar faaliyetleriyle
ilgilidir (Comlekei, Kepeke¢i ve Erdogan, 1993). Bunlar; orgiitsel kontroller ve
belgelendirme kontrolleri; sistem gelistirme kontrolleri; donanim kontrolleri; erigim

kontrolleri ve diger giivenlik kontrolleridir.
3.3.1.1. Orgiitsel Kontroller ve Belgelendirme Kontrolleri

E.V.I. boliimiiniin orgiitlenmesi en &nde gelen genel kontrollerden biridir. E.V.IL
boliimiiniin, isletmelerin 6rgilit yapilarindaki yerinin isletmeden isletmeye farkliliklar
gostermesi miimkiindiir. Bu noktada E.V.I. boliimiine gérevlerin aymmu ilkesiyle
catigmayacak bir bicimde Orgiit yapist i¢inde yer verilmesi iizerinde dnemle durmak
gerekmektedir. Gorevlerin ayrimi ilkesinin; faaliyetleri yiiritmek, islemleri onaylamak,
islemleri kaydetmek ve varliklar1 korunmak gibi gérevlerin birbirinden degisik kisilerin
ve bolimlerin sorumluluguna verilmesini 6ngordigli bilinmektedir. Bu ilke
cercevesinde kalinmak kaydiyla gereken Onlemlerin alinmasiyla degisik orgiitleme
bigimlerinde tatmin edici kontroller elde edilebilmektedir (Erden, 1996). Ancak
bilgisayar destekli muhasebe verilerinin girisine izin verilmis kisilerin, diiriist ve iyi
niyetli olmalarina ragmen yorgunluk, yetersiz egitim ve ithmale bagl olarak veriyi silen
kasti olmayan hareketlerde bulunmalari miimkiin olabilmektedir. isletmede erisim

iznine sahip olan kisilerin muhasebe verilerine kazara verecekleri zararlarin 6nlenmesi

48



adina, yaptiklar1 is ve bilgi glivenligi konusunda egitilmeleri gerekmektedir. Bununla
birlikte isletme i¢i etkin bir i¢ kontrol sonucunda veri (girdi) lizerinde kasti ya da kasti

olmayan tehditler 6nlenmis olacaktir (Demir, 2005).

Gergekten de ulagilan bir verinin veya bilginin bagimsiz olmasi, giivenilir olmasi ile
direkt ilintilidir. Bu noktada, denet¢i tarafindan denetim kanitma katkida bulunulmasi
da bliyiikk 6nem arz etmektedir. Denetim kanitinin giivenilir ve gegerli olmasi i¢in

asagida yer alan 6zelliklerin bulunmasi gerekmektedir (Toraman, 2002):

e Yapilan islemlere ait dokiiman ve belgelerin eksiksiz ve gecerliliginin yiiksek
olmasi

e Denetim kanitmin anlasilabilir ve degerlendirilebilir olmas1 i¢in kullaniminin
kolay olmasi

e Denetim kanit1 ile farkli denetciler tarafindan da ayni sonuca varilmasini

saglayan agiklik ve doyuruculuk gibi faktorlerin kanitta yer almasi

I¢ kontrollerle ilgili olarak E.V.I. bdliimiiniin kendi icinde 6rgiitlenmesinin de dnemi
biiyiiktiir. Sayet E.V.I. béliimiinde uygun i¢ kontroller olusturulmak istendiginde
orgiitlenme; sistem analizi, programlama, bilgisayar isletmenligi, veri giris isletmenligi
ve kontrol birimi  gorevlerinin  birbirinden ayr1 olarak yiirlitiilmesiyle

gergeklestirilmelidir (Comlekci, Kepekei ve Erdogan, 1993).

Bir bilgisayar sistemi i¢inde gereken kontrollerin tesis edilmesi, uygun belgelendirme
islemlerinin etkili bir bi¢imde yerlestirilmesi ve yliriitiilmesi ile miimkiin olmaktadir.
Belgelendirme  kontrolleri gdz ©niinde  bulundurularak E.V.I.  sistemindeki
belgelendirme islemleri, kayitlarin ortaya cikisinin ve korunmasmin giivence altina
almmas1 gerekmektedir. S6z konusu kayitlarm E.V.I. sisteminin yonetim ve
denet¢ilerce degerlendirilmesinde ve yorumlanmasinda ana unsurlar1 olusturma 6zelligi
bulunmaktadir. Bu belgelendirme islemlerini asagidaki sekilde siralanmaktadir (Erden,

1996):
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e Kavramlar, ¢iktilar ve sistemin hedeflerine iliskin yonetime net bir goriis elde
etme 1imkani1 saglanmasi ve yonetimin belirledigi politikalarin  yerine
getirilmesinin temin edilmesi,

e Ic ve bagimsiz denetgilerin muhasebe ve i¢ kontrollerin gdzden gegirilmesine bir
temel olarak yardimci olmasi,

e Mevcut sistem ve programlarin korunmasinda sorumlulugu bulunan sistem

analistleri ve programcilar1 adina uygun bir referans saglamasi

Yeterli olmayan bir belgelendirme, E.V.I. sistemindeki i¢ kontrollerin zayifligina isaret

etmektedir.
3.3.1.2. Sistem Gelistirme Kontrolleri

BT’nin kullanilmasinda etkili olan temel giidli, bilgisayarlarin yardimiyla is ve
islemlerin otomasyonunun saglanmasi suretiyle, maliyetlerin azaltilmasi ve {iretkenligin
arttirilmasidir. Kurumsal faaliyetlerini daha etkili bir sekilde yiiriitmeyi arzu eden
isletmeler, oncelikle BT’yi muhasebe birimlerinde kullanmaya baslamistir. Son
donemlerin gelismis toplumlarinin tiim 6zel veya kamu kurumlarinda is siireclerinin
onemli bir cogunlugunun bilisim ortaminda yiiriitiildiigii ve bilginin dogmasindan yok
olmasmma kadar var olan yasam dongisiiniin bilisim sistemleri aracilifiyla
gergeklestirildigi goriilmektedir. Teknolojik ilerlemenin hizi her gegen yil giderek
artti1 icin isletmelerin, eski BT lerini bir kenara birakmalari; bilgi, zeka, entegrasyon

ve inovasyona yonelik ¢oziimler iiretmeleri gerekmektedir (Kayrak, 2012).

Sistem gelistirmenin, sistem ya da sistemlerin amaglari dogrultusunda islemesini
saglayan bir siire¢ oldugunun sdylenmesi miimkiindiir. Sistem gelistirme ile sistem
adina belirlenmis hedeflerle sistemin isleyisi karsilastirilmakta ve istenmeyen yondeki
sapmalarin sebepleri dikkate almmarak sistemden arzu edilen neticelerin nasil elde
edilebilecegi arastirilmaktadwr (Comlekci, Kepek¢i ve FErdogan, 1993). Sistem
gelistirilmenin  temelinde kullanilan bilgisayar donanimmin ve yazilimlarmnm,
isletmenin ihtiyaclarina tam anlamiyla karsilik verememesi ya da ileride karsilik
veremeyecegi diisiincesi bulunmaktadir (Erden, 1996). Bu siiregte uygulanacak

kontroller, yoneticilerin ve kullanic1 boliimlerin ihtiyaglarina karsilik verecek sekilde

50



diizenlenmelidir. Asagida bu amag¢ dogrultusunda g6z 6niinde bulundurulmasi gereken

onemli noktalar siralanmistir (Comlekci, Kepekei ve Erdogan, 1993):

e Standart belgeleri ve yonetmeleri kullanmak

e Yeni uygulamalar dizayn etmek ve program degisikliklerinin yalnizca
yetkililerce yapilabilmesi i¢in belli yontemleri gelistirmek

e Uygulamadan once gereken testleri yapmak

e Program ve belgeleri koruyan bir sistem olusturmak

Sistem gelistirme kontrollerinin temel gerekleri ve teknikleri ise sunlardir (Comlekei,

Kepeke¢i ve Erdogan, 1993):

e Standart yontemler ve belgeler
e Kiitiikleri korumak
e Sistemleri ve programlar1 test etmek ve diizeltmek

e Onay ve yetki siireci
3.3.1.3. Donanim Kontrolleri

Isletmeler e-ticareti asama asama kullanmaya baslamaktadir. Isletmelerin bir web
sayfast olusturularak, bu site vasitasiyla iirlin ve/veya hizmetlerinin tanitimini
gerceklestirmesi ve miisterilerine satis sonrasi {iriin ve hizmetleri konusunda destek
hizmetleri vermesi ilk asamay1 ifade etmektedir. Daha sonraki agsamada ise, isletmenin
artik basit oldugu disiiniilen ticari islemleri sanal ortamda gerceklestirebildigi ve
bilhassa kredi kartlar1 vasitasiyla miisterilerine satis yapabildigi goriilmektedir. Bu iki
asama temel asamalardir ve bu asamalar1 gecmis olan isletmelerin ileriki asamalarda
biitlin {iriin ve hizmetleriyle ilgili kurulmus olduklar1 tilkedeki 6deme ve dagitimlarin
sanal ortam tizerinden gergeklestirmeye baslamasi sz konusu olmaktadir. Bir sonraki
asamada da, bitin bu o6deme ve dagitimin iilke disinda da gerceklestirilmeye
baslanmasi olmasina ragmen; degisik yasal, siyasal, hukuksal ve politik uygulamalarin
varli§1 uluslararas1 e-ticareti olduk¢a karmasik ve zor bir hale getirmektedir

(Biiytikyildirim, 2015).
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Bu baglamda denetim siireci i¢inde; biitlin muhasebe verilerini isleyen, aritmetik
hesaplamalar1 yapan, bilgi depolayan, rapor ilireten ve muhasebe gorevini 6nemli oranda
istlenen bir bilgisayar sisteminin hatasiz ¢alistif1 ve verilen gorevleri tam anlamiyla
yaptig1 varsayilmaktadir. Fakat bu durum, sistemin hata yapma olasiliginin sifir oldugu
ve ariza yapmayacagl anlamini tasimamaktadir. Denetimin sagliklt bir bigimde
yiiriitiilmesi acisindan sistemin hatasiz ¢alistigina dair bir giiven tesis edilmelidir. Bu
ama¢ dogrultusunda makine kontrolleri ad1 verilen bir dizi kontrol ortaya ¢cikmistir. S6z
konusu kontroller ise, sistemin tasariminda zaten bulunan kontrollerdir (Comlekei,

Kepekei ve Erdogan, 1993).

Denet¢inin sistemi kontrol etmesi esnasinda bir dizi testin etkin sonuglar vermesi
miimkiindiir. Fakat sistemin kontroliinde en 6nemli unsurun sistem teknisyeninin raporu
oldugu goriilmektedir. Teknisyenler tarafindan sistem bilgisayar isletmelerine bagh bir
sekilde bakim sozlesmesi geregince periyodik olarak test edilmektedir. Bunun da bir

raporla belgelenmesi zorunludur (Erden, 1996).
3.3.1.4. Erisim Kontrolleri ve Giivenlikle Ilgili Diger Kontroller

Bilgisayar sistemleri tizerindeki i¢ kontrollerin baska bir 6nemli boliimii de, bilgisayar
donanim ve yazilimlarinin giivenligi olarak karsimiza ¢ikmaktadir. Bircok isletmenin
bilgisayar donaniminin isletmenin sinir sistemi merkezi gorevini istlendigini idrak
etmeye basladigi goriilmektedir. Dolayisiyla tam bir i¢ kontrol sisteminin E.V.I.
sisteminin ve bilgilerin saklandig1 yerin fiziki olarak korunmasi adina Onlemleri de
icermesi gerekmektedir (Comlekei, Kepekei ve Erdogan, 1993). Bilgisayar donanimimin
fiziki glivenliginin saglanmas1 amaciyla bilgisayar merkezine girislerin izne tabi olmasi,
kap1 ve pencerelerin elektronik kilitlerle acilmasi, kapali devre televizyon sisteminin
olmas1 gibi politikalarin gelistirilmesi miimkiindiir. Bunun yaninda bilgisayar
merkezinin hirsizlik ya da baska sebeplerle meydana gelebilecek kayiplara karsi
isletmenin korunmasi amaciyla sigortalanmasi1 gerekmektedir. Ayrica ekipmanlar i¢in
bunlarin koruyucu bakim islemleri, diizenli servis islemleri ve diger gerekli
uygulamalarmi da kapsayacak bigimde, fiziki kontrollerin olusturulmasi da 6nemlidir.
Kiitiiklerin yeniden olusturulmasi, isletme binasi1 disinda bilgi depolama ve bilgisayar

yazilimlarinin korunmasima yonelik kontroller dahilindedir (Erden, 1996).
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Ancak sadece teknolojik Onlemlerle (anti-viriis, giivenlik duvari sistemleri gibi) is
sireglerinde bilgi giivenligi saglanamamaktadr. Bilgi giivenliginin, siireclerin bir
parcast olmasit ve bu yoOniiyle bir is anlayisi, yonetim ve kiiltliir sorunu olarak ele
almmas1 gerekmektedir. Her isletmenin mutlaka bireysel olarak ve isletme bazinda bir
gilivenlik politikas1t olusturmasi, bunu yazili olarak belgelemesi ve calisanlarina, is
ortaklarina, paydaslarina aktarmasi gerekmektedir. Biitiin ¢alisanlarin bilgi giivenligiyle
ilgili bilingli olmalari, erisebildikleri bilgiye sahip ¢ikmalar1 ve 6zenli davranmalari
gerekmektedir. Ust yonetim tarafindan yaymnlanan “Bilgi Giivenligi Politikas1”, isletme
acisindan bilgi giivenliginin 6nemini ortaya koymasi, sorumluluklar1 belirlemesi,
calisanlar1 bilgilendirmesi ve bilgi giivenligi sisteminin is ortaklarmi (taseron, miisteri,
ortak isletme, tedarik¢i vb.) da kapsamasi zorunludur. Internet iizerinden iletilen
bilgilerim ticlincii kisiler tarafindan ulasilma riskine sahip olduklar1 bilinmektedir.
Internet ortaminda giivenli dzel bilgi aligverisi konusunda dijital sifreleme (encryption)
ve kimlik kontrol (authentication) ¢éziimlerinin saglanmasi gerekmektedir. Calisanlarin
internet baglantistm1 dogru kullanmasi, oldukg¢a biiyiik 6nem arz etmektedir (Demir,

2005).
3.3.2. Uygulama Kontrolleri

Cesitli kaynaklardan sagladiklar1 verileri (bilgi ve raporlar) kullanmak suretiyle
degerlendirmelerde bulunan karar vericiler tarafindan, isletme kaynaklarinin ne yonde
kullanilacag: ile ilgili kararlar almmaktadir (Sayistay, 2007). Dolayisiyla stratejik
kararlarin dogru bir bicimde alinabilmesi noktasinda, is siire¢lerine olmasi gerektigi gibi
destek veren bilisim sistemlerine ek olarak karar verme siireglerine saglikli, tutarli ve
uygun bilgiyi vaktinde sunabilen yonetim bilgi sistemleri ihtiyaci dogmaktadir. Bu
anlamda verilerin dogru olarak islenmesi, kaydedilmesi ve raporlanmasma iligkin giiven

olusturmaya yonelik kontrolleri isaret eden uygulama kontrolleri 6nemlidir.

Bir bilgisayar sisteminin en hassas noktasi, cogunlukla hatalarm ve hilelerin
kaynaklanabilecegi veri girme noktasi olarak karsimiza ¢ikmaktadir. Dolayisiyla girdi
kontrollerinin, girdiye dair verilerin hatasiz bir bigimde elde edilecegine, verilerin
sistemin algilayabilecegi bigcime doniistiiriildiigiine ve sisteme girildigine giiven verecek
bi¢imde gelistirilmesi gerekmektedir. Islem kontrollerinin amaci ise veri islem siireci

icinde bir hataya imkan tanimamak ve olasi hatalarin bulunup ¢ikartilmasidir. Cikt1
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kontrolleri ise ¢iktilarin tamammin girdi kontrolleriyle karsilastirarak varsa farkliliklarin

sorusturularak mutabakat saglamak amaciyla yapilmaktadir.
3.3.3. Kontrollere Bagh Olarak Ortaya Konan I¢ Denetim Uygulamalar

Asagida herhangi bir e-ticaret ortamindaki i¢ denetim hedefleri yer almaktadir (Tiirkiye

I¢ Denetim Enstitiisii, 2016):

e Elektronik islemlere iligkin deliller,

e Giivenlik sistemlerinin kullanilma noktasinda hazir olmasi ve giivenilir olusu,

e E-ticaretle finansal sistemler arasindaki etkili arayiiz,

e Parasal islemlerdeki giivenlik,

e Miisterinin kimlik kontrolii siirecindeki etkinlik,

e Is devamlilig siireglerindeki operasyonlarm yeniden baslatilmasi da dahil olmak
iizere yeterlilik,

e Genel ortak gilivenlik standartlariyla uyum,

e Dijital imzalarm etkili kullanilmasi ve kontrolii

e Genel anahtar sertifikalarmin kontrol edilmesinde kullanilan sistemler,
politikalar ve prosediirlerdeki yeterlilik,

e Isletme verileri ve bilgilerindeki yeterlilik ve vaktinde elde edilebilirlik,

e Etkili bir i¢ denetim sisteminin varligma iligkin deliller.

Belli isletmelerde elektronik faaliyetlerin denetlenmesinde uygulanan denetim
programlarinin ayrintilarmin; ilgili sektor, lilke ve hukuk ve is modelleri dogrultusunda
degistigi goriilmektedir. Asagida temel alanlarda kullanilacak elektronik kontrol

protokoliiniin temel faktorleri siralanmustir (Tiirkiye I¢ Denetim Enstitiisii, 2016):

A) E-ticaret drgiitlenmesi: I¢ denet¢inin yapmasi gerekenler asagida yer almaktadir:

e Islemlerin degerinin tespit edilmesi,
e Hissedar ve diger hak sahiplerinin (i¢ ve dis) tanimlanmasi,
e Degisim yonetim siirecinin gozden gecirilmesi,

e Onay siirecinin incelenmesi,
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e E-ticaret faaliyetlerinin is planinin gézden gegirilmesi,

e Genel anahtar sertifikalar ile ilgili politikalarin degerlendirilmesi,

e Dijital imza prosediirlerinin gézden gecirilmesi,

e Alicy, tedarikei ve sertifikalandirma yetkisi ile gergeklestirilen hizmet diizeyi
anlagmalarmin incelenmesi,

e Kalite giivencesi politikalarinin arastirilmast,

e E-ticaret faaliyetlerinde 6zel yasam ve bilgiler politikasiyla bu politikaya
uyumun degerlendirilmesi,

e Arizalara cevap (miidahale) yeteneginin incelenmesi ve degerlendirilmesi,

B) Suistimal: i¢ denet¢inin asagidaki hususlarda alirmda olmasi gerekmektedir:

e Yetki dis1 para hareketleri, diger bir ifadeyle fonlarn geri alinmasi yaninda
kurtarilmasinin kolay olmayacag tilkelere para transferleri,

e Odemelerdeki tekrarlar, diger bir ifadeyle ¢ift 6deme yapilmasi,

e Alnan ya da verilen siparislerle teslimati yapilan iirlinlerin ya da ddemelerin
kabul edilmemesi,

e Kural dis1 durum raporlariyla prosediirler ve takipteki etkinlik,

e Tim islemlerde dijital imzalarmm kullanilip kullanilmamasi, bunlara kimlerin
yetki verdigi ve kimlerin erigim hakki oldugu gibi hususlar,

e Viriisler ve korsanlik faaliyetlerinden korunma adina alinan tedbirler,

e FErisim hakkinin diizenli bir bicimde gozden gecirilip gegirilmemesi, personel
degisikliginde erisim haklarinda da derhal degisiklige gidilip gidilmemesi,

e Faaliyetlerin yetkisi olmayan kisilerce engellenmesi ve durdurulmasma iliskin

gecmisteki kayitlar.

C) Dogruluk Kontrolii (Authentication): I¢ denetcinin gerceklestirilen faaliyetlerdeki
dogruluk kontrolii ve uygulanan denetimlerin degerlendirilmesine iliskin politikalar

gozden gegirmesi gerekmektedir: Bunlar:

e (Gozden gegirme ve diizenli incelemelerdeki deliller,

e Yonetim tarafindan kullanilan denetim 6zdegerlendirme araclari,
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e Diizenli bagimsiz denetimler,
e (GOrev ayirimi,
e Yonetim tarafindan sahip olunmasi gereken; giivenlik protokolleri, sifre

yonetimi, bagimsiz mutabakat gibi araglar.

D) Verilerin Bozulmas:: I¢ denet¢inin  veri biitiinliigiine dair denetimleri

degerlendirmesi gerekmektedir. Bunlar:

e Kataloglarda ve fiyatlarda ya da ticretlerde kimlerin degisiklik yapabilecegi ve
onay mekanizmasinin ne oldugu,

e Kontrol izlerinin yok edilip edilemeyecegi,

e E-biiltenlerdeki degisikliklere kimin onay verme yetkisinin oldugu,

e Siparis ve kayit prosediirlerinin ne oldugu,

e (Cevrimici ihale siirecinde yeterli dokiimantasyonun verilip verilmedigi,

e Saldr karsisinda gozlem yazilimi, otomatik zaman asimi (time-out) ve egilim
analizi gibi savunma yonetimi, e-ticaret sunucularina yonelik fiziksel glivenlik,
degisim kontrolii ve mutabakat yonetimce sahip olunmasi gereken araglar ifade

etmektedir.

E) Is Kesintisi: I¢ denetcinin is devamliligi planini incelemesi ve planin test edilip
edilmedigini tespit etmesi gerekmektedir. YOnetim tarafindan bir kesinti durumunda
islem ve hareketlerin siirecine iligkin alternatif bir yol olusturulmalidir. Asagida

yonetimin ¢ozmesi gereken potansiyel durumlara yer verilmistir:

e Disk veya manyetik bant alan1 saldirilari,

e Servisin reddine iliskin saldirilar,

e E-ticaretle finans yonetimi arasindaki arayiize iliskin yetersizlik,

e Yedeklememe olanaklari,

e Korsanlik, saldirilar, giivenlik engellerinin kirilmasi, viriisler, solucanlar
(worms), Truva atlar1 (Trojan horses) ve arka kapilar (back doors) gibi

sorunlarla miicadelede olusturulan stratejiler.
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F) Yonetim Sorunlart: I¢ denetginin, is birimlerinin e-ticaret siirecini dogru ydnetip
yonetmedigini degerlendirmesi gerekmektedir. Asagida bununla ilgili birtakim hususlar

yer almaktadir:

e Kisisel inisiyatifler ve gelistirme projeleri ile ilgili proje yonetim incelemesi,

e Satici tercihi, saticilarin nitelikleri, personel gizliligi ve baglilik,

e Uygulamanin ardindan yapilan ekonomik incelemelerde beklenen faydalilarin
elde edilip edilemedigi, basarmmin Olciilmesinde hangi kistaslarin kullanip
kullanilmadig,

e Uygulamanm ardindan siire¢ incelemesinde yeni siireclerin olup olmadig1 ve

etkin ¢alisip calismadigi.

Ancak i¢ denetimde cesitli riskler bulunmaktadir. Bu baglamda asagida i¢ denetci
tarafindan ele almmmasi gereken risk ve kontrol sorunlar1 siralanmustir (Tiirkiye I¢

Denetim Enstitiisii, 2016):

e Genel proje yonetim riskleri

e Hizmetin reddedilmesi, fiziksel saldirilar, viriisler, kimlik hirsizlig1 ve bilgilere
izinsiz erigilmesi ya da bilgilerin agiklanmasi vb. hususi giivenlik tehditleri

e Bilgi depolarma olan baglantilarinin islem biitlinliigiiniin korunmasi,

e Tam zamanl (24 saat) hizmet veren karmasik ve gelismis tiiketici 6zelliklerinin
ve yeteneklerinin ve sik degisikliklerin oldugu ortamlarda web sitesinin
iceriginin incelenmesi ve onaylanmasi

e Teknolojideki hizli degisiklikler

e Biitiin diinyada kisilerin 6zel yasamlar1 ve bilgilerinin korunmasi adma yapilan
diizenlemelerdeki artis; isletmelerin yurtdis1 sézlesmelerin ifa edilebilirligi ve
vergi ile muhasebe problemleri olmak iizere yasal konu ve problemler,

e (evresel is siiregleriyle orgiitsel yapilarda goriilen degisiklikler.

Yukarida listelenenler disinda i¢ denet¢i, isletmelerinin hangi bolgelerde is yaptigmi ve
bu bolgelerin her birinin ilgili yasalarini bilmelidir (Baumer 2002). i¢ denetgiler ayrica
isletmenin web sitesi hakkinda tiiketici giivenini arttiracak web giivence servisleri ile de

asina olmalidir. Bu asinalik i¢ denetcinin bilgi teknolojilerinin kullanimi, web sitesinin
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etkinliginin degerlendirilmesi, giivence sozlesmeleri ilizerinde bagimsiz denetciler ile
calisma ve web gilivence servisleri ile isletme prosediirlerine ve politikalarma uyma
arasindaki iligkinin anlasilmasi1 hakkinda yOnetime tavsiyelerde bulunmasini
saglamaktadir (Hicks, 2004). I¢ denetciler genellikle Yeminli Mali Miisavir (YMM)
isletmeleri ile tasdik anlagsmasini ayarlamakla sorumlu kisiler olup, ayrica isletmelerinin
internet faaliyetlerinin etkinligi ve etkililiginin degerlendirilmesinden de sorumlu

olmaktadir (Giiredin, 1998).
3.3.4. E-ticaret Faaliyetlerinde Bagimsiz Denetim

Uygulayicilarin, isletmelerin ve yasa diizenleyicilerinin e-ticaret faaliyetlerini
anlamalar1 ve kabul etmeleri, etkin ve etkili bir e-ticaret faaliyetlerinin denetiminin
saglanmasi i¢in birinci kosul niteligindedir. E-ticaret faaliyetlerinin denetimi ihtiyacinin
taraflarca kabul edilmesi, denetim sonucunun etkinliginin artmasinda 6nemli bir yer

teskil etmektedir (Ozbilgin, 2003).

E-ticaretin tiim asamalarinda etkin kontrollerin bulunmasinin saglanmasi denetimin
genel amacini olusturmalidir.  Bir isletme iginde etkin bir i¢ muhasebe kontrol sistemi
varsa, yaymlanan finansal tablolarin dogruluk ve giivenilirlik derecesi artmaktadir. I¢
kontrol sisteminin etkinligi finansal tablolarin hatali olma riskinin azalmasina neden
olmaktadir. Finansal tablolarin hatali olma riski az oldugunda da, bagimsiz denetim
goriisiine ulasmada gerekecek denetim islemlerinin say1r ve kapsami daralmaktadir
(Giiredin, 1998). Gergekten de isletmenin muhasebe islerinin bilgisayarla yiiriitiiliilyor
olmasi, i¢ muhasebe kontrol sistemi tizerinde etkilidir. Bu durumda denetg¢i, isletmenin
E.V.i. sistemini gozden gegirerek degerlendirmektedir. Buna bagli olarak bu bir
degerlendirmeyi yapacak denetcinin bilgi ve deneyiminin ne olmasi gerektigi sorusu

ortaya ¢ikmaktadir (Erden, 1996).
3.4. Denetimin Etkinligini Attiran Faktor Olarak Egitim

Bugiiniin diinyasinda varlik yonetiminde bilgiye onem verilmektedir. S6z konusu
bilgilerin sistemlerle entegrasyonunda muhasebecilerin uygulamalar kapsaminda yeni
roller tistlendikleri goriilmektedir. Yonetim bilgi sistemlerinin yoneticilere karar verme
asamalarinda bilgi destegi vermesi buna bir 6rnek teskil etmektedir. S6z konusu destek

finansal bir yapida, iiretime iliskin bilgileri kapsamanm yaninda, ayni zamanda
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piyasalarda beklenen bir degisimin isletmenin iiretimi iizerindeki etkilerini de

kapsamaktadir. Sonug olarak, muhasebeciler biitiin bu bilgileri saglamaktadir.

Bu noktada muhasebe bilgi sisteminin dinamizminin isletmelere gergcekten de katma
deger kazandiracagini dikkate alan Amerikan Muhasebe Birligi (Amerikan Accounting
Association - AAA), 1987°de 6zel bir komitesi araciligiyla “Muhasebe Bilgi Sistemi
Egitimine Cagdas Yaklasimlar” adi verilen bir rapor yaymlamistir. Bu raporda,
muhasebe bilgi sistemi kapsamindaki e§itim uygulamalarinda 6ngdriilmiis olan dokuz
alanin tanim1 yapilmistir. Bu alanlar sirayla su sekildedir: veri tabani konseptleri, i¢
kontrol, bilgi sistemleri teknolojisi, sistem teknolojilerinin kullanimi, MBS (AIS)
uygulamalari, bilgi yonetiminin kullanimi, bilgi sistemlerinin yonetimi, sistem analizleri
ve dizayni, MBS’nin denetimi. Bu alanlar kapsaminda bir program olusturulmus
olmasina ragmen, literatiirde bu alanda ¢ok fazla yeni gelismeler olmustur. Fakat AAA
tarafindan yapilan bu rapor, uluslararast bir¢ok egitim kurumunda temel olarak

almmastir (Gokdeniz, 2005).

Buna bagh olarak asagida AICPA tarafindan belirtilen E.V.I. ortaminda denetim
gerceklestirecek denetciler adina yardimei olabilecek nitelikteki egitim diizeyine iliskin

hususlar yer almaktadir (Erden, 1996):

e Temel bilgisayar kavramlar1 ve E.V.I. kontrolleriyle ilgili bilgi sahibi olma,

e [Kayit ve kiitiik isleme konusunda bilgi sahibi olma,

e Bir bilgisayar diliyle ¢alisabilme,

e E.V.i. ortaminda belgelemenin temel kavramlari ile ilgili bilgi sahibi olma,

e Genellestirilmis bilgisayar denetim programlarinin kullanilmasi ile ilgili bilgi

sahibi olma.

Sayet isletme tarafindan muhasebe sisteminde sistemin uygulamasi basit veya karmasik
olursa olsun E.V.I. kullaniliyor ise, denet¢inin sistemin temel kontrol &zelliklerini
tantyabilmek ve degerlendirebilmek amaciyla biitiin sistemi yeteri kadar anlamasi
gerekmektedir (Erden, 1996). Bunun saglanmasi noktasinda denetim isletmeleri
tarafindan, iicretle E.V.I. uzmam tutulmasi, biinyelerindeki denetgilerin bir kismmimn

E.V.I. sahasinda uzmanlastirmak {izere egitilmesi ya da biitiin denetim elemanlarma
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E.V.I. egitimi imkAninin saglanmasi gibi yollara bagvurulmaktadir. Netice olarak E.V.I.
ortaminda denetim yapacak denetginin isletmenin sahip oldugu E.V.I. sisteminin temel
kontrol 6zelliklerini taniyabilecek ve degerlendirebilecek seviyede bir E.V.1. bilgisine
sahip olmas1 gerekmektedir. E.V.I. uygulamalarinin karmasikligi karsisinda ise
denetcinin gerekli denetim islemlerini yerine getirilebilmesi i¢in E.V.I.’de uzmanlagmis

ehliyetli bir kisiye miiracaat etmesi zorunludur (Giiredin, 1998).

Tiirkiye Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler Odalar1
Birligi (TURMOB), hem muhasebecilerin hem de denetgilerin e-ticaret isletmelerinde
yapmalar1 gereken ve sahip olmalar1 gereken bilgi ve nitelikler i¢in ¢ok c¢esitli egitimler
hazirlamistir. Bunlar 6zellikle uluslararasi satis1 da igeren egitimlerdir ¢linkii e-ticarette
en onemli konular cifte vergilendirme, glimriik vergisi ve KDV’nin nerede tahsil
edilecegi sorunlaridir. Bu sorunlarin ¢6éziimlenmesi icin egitimler gelistirilmekte ve

denet¢ilerin bilgi seviyeleri arttirilmaya ¢aligilmaktadir.

Web iizerinden satiglardaki artis ile isletme ve miisterilerin bir satista anlagsmazlik
oldugunda kimin sorumluluk sahibi oldugunu anlamalar1 da ¢ok 6nemli hale gelmistir
(Hicks, 2004). Bu calisma i¢ denetciye bilmesi gerekenlerin neler oldugunu belirtmekte
ve temel yasal konular hakkinda bilgi saglamaktadir. Boyle bir durumda bir i¢ denetgi
icin dort temel konu g6z oOniinde bulundurulmalidir bunlar: elektronik kayitlarm ve
yazili belgelerin benzerligi, yazilim lisanslarinin tatbik edilebilirligi, verilen bir siparisin
miisteri tarafindan inkér edilmesinden kaginilmasi ve dijital imzalarm kullanimidir
(Baumer, 2002). Bu anlamda denetcilerin bu konulara hakim ve yakindan ilgili olmalar1
gerekmektedir. Elektronik islemleri yasaklayan baska kanunlarin bulunmadigi
durumlarda, elektronik kayitlar1 yazili kayitlar gibi ele alan yeni kanunlar getirilmistir.
Bu anlamda da denetcilerin egitimli ve bilgili olmalar1 gerekmekle beraber mevzuati da

yakindan takip etmeleri gerekliligi agiktir.

Sonu¢ olarak muhasebecilerin, isletme organizasyonunda onemli fonksiyonlara sahip
olmalar1 nedeniyle egitimlerine 6nem verilmesi gerekmektedir. Bu durumda ihtiyag
duyulan bilgilerin muhasebe sistemi ve yonetim bilesenleri kapsaminda muhasebe alt
sistemlerinin sagladig1 bilinmektedir. Muhasebeciler biitiin bilgileri olusturmakta ve

koordinasyonunu saglamaktadir. Ayrica muhasebeciler, isletmelerin i¢ kontrol
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sistemlerini etkili bir bicimde gelistirilmeleri konusunda yardimci olmaktadir
(Gokdeniz, 2005). Dolayisiyla muhasebeciler muhasebe bilgi sisteminin  hem

dizayninda, hem de uygulamasinda 6nemli bir rol oynamaktadir.

3.5. E-Ticaret Isletmesinde Denetim Uygulamalar

A

i¢ Denetim Egitim

Finansal Tablolar

A 4
Bagimsiz Denet¢i

A 4

Egitim

Bagimsiz Denetim Kamu Gozetim Kurumu

Sekil 11: E-Ticaret isletmesinde Denetim

Kaynak: Yazar tarafindan olusturuldu
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Sekil 11°de e-ticaret isletmelerinde gerceklesen denetim siireci kisaca ifade edilmistir.
Buna gore e-ticaret isletmesinde ilk olarak i¢ denetim mekanizmasi islemekte ve bu
denetim muhasebe departmani tarafindan veya serbest muhasebeci tarafindan
gerceklestirilmektedir. Bu denetimin i¢inde yer alan konular ise baslica giderler,
islemlerin uygunlugu, muhasebe bilgi sistemi denetimi, KDV tahakkuku, glimriikleme
konular1 ve gelirin niteligi konularidir. Bu siiregte denetimi yapan kisinin egitimli ve
bilgili olmas1 olduk¢a 6nemlidir. Bu denetimler sonucunda i¢ denetim kontroliinden

gecmis olan finansal tablolar olusturulmaktadir.

Bu finansal tablolarin denetimi ise bagimsiz denetci tarafindan yapilmaktadir ve tipki i¢
denet¢i gibi bagimsiz denetimi yapan kisinin e-ticaret konusunda bilgili ve egitimli
olmas1 oldukca onemlidir. Bu denetim iki alanda gergeklesmektedir; bunlar sirasiyla
islemlerin uygunlugu ve gecerliligidir. Bu siirecle birlikte bagimmsiz denetim

gerceklesmektedir.

Goriildigi tlizere egitim unsuru hem i¢ denetgiler i¢in hem de bagimsiz denetgiler i¢in
vazgecilmez bir unsurdur. Bu baglamda denetgilerin egitiminin nasil olmasi gerektigi ve
neleri igermesi gerektigi konusunda uluslararasi standartlar belirlenmistir. TURMOB
tarafindan yayinlanan “Uluslararas1 Egitim Bildirileri El Kitabi”nda Uluslararas1 Egitim
Uygulama Aciklamast 2 (UEUA 2) ‘de muhasebe meslek mensuplart i¢cin bilgi
teknolojisi egitim sartlar1 belirtilmis ve bu kitapcikta 8 degisik uluslararasi egitim
standardinin oldugu belirtilmistir. Bu baglamda denetcilerin bu standartlar ¢ergevesinde
egitimlerini almis olmalar1 gerekmektedir. Bu 8 standart asagida listelenmistir

(TURMOB, 2010):

1. Muhasebe Meslegi Egitim Programina Girig Sartlar1
Muhasebe Meslegi Egitim Programlarmin Igerigi
Mesleki Beceriler ve Genel Egitim

Mesleki Degerler, Etik ve Tutumlar

Staj Sartlar1

Mesleki Yetenekler ve Yeterliligin Degerlendirilmesi

A U R o

Siirekli Mesleki Gelisim: Yasam Boyu Ogrenme ve Mesleki Yeterliligin Siirekli

Gelisimi Programi

62



8. Denetciler i¢in Yeterlilik Sartlar1

Yukarida anlatilan slire¢ semasi 15181 altinda asagida, sekilde verilen konular i¢ denetim

ve bagimsiz denetim basliklar1 altinda derinlemesine incelenmistir.
3.5.1. i¢ Denetim

Bu boliimde i¢ denetim uygulamalari ¢er¢cevesinde muhasebe bilgi sistemlerinin (MBS)
denetimi, KDV, giimriikleme, satislar, giderler ve islemlerin uygunlugu konulari

derinlemesine incelenecektir.
3.5.1.1. Muhasebe Bilgi Sistemlerinin (MBS) Denetimi

Bilgi  sistemleri, isletmelerdeki  yOnetimlerin  karar almasinda;  bilgisayar
teknolojisindeki hizlt gelismelerin muhasebe sistemleri iizerinde etkili olmasi
neticesinde &n plana ¢ikmustir. Isletmelerin karhiligi, bilgi girdi ve ciktilarmin kontrol
altina alinmasin1 etkilemistir. Bundan boyle kiiclik ve orta olgekli isletmelerin de
muhasebe sistemleri bilgisayar ortaminda gerceklestirildiginden, onlara sinirsiz faydalar
saglamast mimkiin olmaktadir. Bilgisayar destekli muhasebe sistemlerinin tercih
edilmesinin nedeni hizli, kesin ve cok giivenilir olmasindan kaynaklanmaktadir.
Bilgisayar teknoloji sayesinde isletmelerin genis bir alana yayili olan verilerini
yiikleyip, saklayabilmeleri ise bir diger 6zelligi ifade etmektir. Fakat bahsi gecen
teknolojinin muhasebe sistem ve organizasyonunda kullaniminin isletmelere getirecegi

maliyet yiikiiniin oldukga yiiksek oldugu da bir gercektir (Gokdeniz, 2005).

Sekil 12°de herhangi bir girdinin muhasebe bilgi sistemi sayesinde nasil bir bilgiye
dontistiigii ve kimler tarafindan ne sekilde kullanildigi agiklanmistir. Buna gore
muhasebe bilgi sistemine islenen veriler, bilgi sistemi sayesinde devletlerin,
yoneticilerin ve li¢lincii kisilerin rahat¢a kullanimini saglayan bilgilere doniismektedir.
Bu bilgiler raporlar, muhasebe kayitlar1 ve benzeri sekilde bu bilgiye ihtiya¢c duyanlara
sunulmaktadir. Ornegin yonetim kademesi bu bilgiler sayesinde hem isletme i¢i hem de

isletme dis1 kararlar almakta ve uygulamaktadir.
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Sekil 12: Muhasebe Bilgi Sistemi

Kaynak: Siirmeli, 1998, akt. OZKAN, Azzem, Filiz Ozsahin KOC ve Ibrahim CIDEM. “Hastanelerde
Muhasebe Bilgi Sistemi Etkinligi: Ic Anadolu Bolgesinde Faaliyet Gosteren Hastaneler Uzerinde Bir
Arastirma”. SU IIBF Sosyal ve Ekonomik Arastirmalar Dergisi. Y. 13 S. 26 (2013).s. 9.

Dogru, giivenilir ve vaktinde bilgilerle raporlarin hazirlanmasi muhasebe bilgi
sisteminin farkli gereksinimleri tatmin etmesine neden olmaktadir. Bu noktada
muhasebenin genel kabul gérmiis ilkeleri 6ne ¢ikmaktadir (Ding ve Abdioglu, 2009).
Bu ilkelerle; muhasebe uygulamalarindaki farkliliklarin azaltilmasi, isletme i¢i ve
isletmeler arasi karsilastirmaya uygun finansal tablolarin, raporlarin elde edilmesine
olanak saglanmasi amag¢lanmaktadir. Muhasebe uygulamalarinin ¢agdas 6zelliklerinin,
bilgi ve raporlama sisteminde ortaya ¢iktig1 ve bu bilgilerin giivenilir, kolay anlasilabilir

ve ulasilabilir olmasinin 6nem arz ettigi belirtilmektedir.

Global diinyada muhasebenin bir sistem anlayisi i¢inde alinmasinin onemi gitgide
artmakta ve bilgi kullanicilar1 i¢in diizenli ve vakitli bilgi akisinin gerekliligine vurgu
yapilmaktadir. Uluslararasi igletmelere dair, ilgili ¢ikar gruplarmin, finansal raporlama
karsilagtirmalar1  yapmak suretiyle yatirim karar1 verdikleri bilinmektedir. Bu
karsilagtirmalarin dogru yapilabilmesi adina muhasebe bilgi sisteminin sagladig1 hesap
verebilir, sorumluluk anlayisina dayanan, seffaf ve giivenilir finansal raporlara ihtiyag

vardir. Bu baglamda muhasebe bilgi sistemi, isletmelere ait finansal raporlarin seffaf,
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sorumlu ve hesap verebilir bir anlayis icinde hazirlanmasinda 6nemli bir ara¢ oldugu
ifade edilmektedir. Bu noktada bilgi sisteminin yerine getirdigi goérevler, kurumsal
yonetim anlayis1 ve ilkeleriyle de benzerlikler igermektedir (Ding ve Abdioglu, 2009).
Muhasebe bilgi sisteminin veri akist ve ¢ikar gruplart iligkisine Sekil 13’de yer

verilmistir.

| Veri saZlayxcilax |

Bilgirin olugumu Bilgi yonetimi

~e toplanmasi
Bilgi ureticilexi — T Bilgi yoneticileri
Om: Muhasebeciler _ DIuhasebe

Bilga

=i
Sistemi
MIBS)

\—/
Bilgi rmruhafiza

Om: Bilgi tekmolojisi Tasarnm ve geligtirme MBS gdzlemleme
yéneticileri

ic demetcilex

[l Faydal Bilgi

l

Bilgi Kullarucilar:
Orn: Ust yonetim ve genel
kullanicilar

Sekil 13: Muhasebe Bilgi Sisteminde Veri Akisi ve Cikar Gruplar iliskisi

Kaynak: Xu, 2003 akt. DINC, Engin ve Hasan ABDIOGLU. “Isletmelerde Kurumsal Yonetim Anlayisi
Ve Muhasebe Bilgi Sistemi Iliskisi: IMKB-100 Sirketleri Uzerine Ampirik Bir Arastirma”. Bahkesir
Universitesi Sosyal Bilimler Enstitiisii Dergisi. Y. 12 S. 21 (2009). s. 165.

Isletmeler muhasebe bilgi sistemi olusturulmasi konusunda bazi ilkelere sahip olmalidir.

Bu ilkeler sunlardir (Ding ve Abdioglu, 2009);

e Uygun Maliyet ilkesi: Muhasebe bilgi sisteminin kurulmasi ve isletilmesi
konusunda fayda-maliyet analizine dikkat edilmelidir.

e Raporlama Ilkesi: Muhasebe bilgi sistemi diizenli olarak ve gercegi yansitacak
bicimde finansal tablolarin ve diger raporlarin hazirlanmas: gerekmektedir.

e Insan Etkeni ilkesi: Muhasebe bilgi sistemini isletecek personelin yeterli sayida
ve mesleki yeterlilige sahip olmas1 gerekmektedir.

e Orgiit Yapsi ilkesi: Muhasebe bilgi sisteminde, kusursuz bir personel yonetimi
olmali, yetki ve sorumluluklar uygun bir bi¢imde dagitilmali, goérev tanimlari
yapilmis olmalidir.

e Acik ve Anlasilabilir Olma Ilkesi: Muhasebe bilgi sistemi rahatlikla anlasilabilir

ve agik olmalidir.
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e Veri Biriktirme ve Isleme Ilkesi: Muhasebe bilgi sistemi igerisinde gelen veriler
diizenli bir bi¢imde kaydedilmeli, bu kayitlar islenerek ¢esitli bilgiler tiretilmeli
ve bu bilgiler belgeler yardimiyla saklanmalidir. Bu ilkeyi kisaca, girdi islem-

¢ikt1 olarak tanimlamak miimkiindiir.

E-ticaret isletmelerinde ¢alisanlarin 6zellikle de muhasebe boliimiinde ¢alisanlarin bu
sistemlerin isleyisi, hata paylari, diizenlemeleri ve yapilmasi gerekenler konusunda bilgi
sahibi olmalar1 gerekmektedir. Bu baglamda i¢ denetgilerin de bilgili ve egitimli olmasi
ka¢milmazdir. Yetersiz bilgiye sahip olmak veya egitimli olmamak isletmenin ceza

almasina hatta lisansinin iptal edilip kapanmasina sebep olabilecektir.

3.5.1.2. KDV

Musteri Kayit

Teslim Onayi
Puan Verme / Yorumlama

Sekil 14: n11.com Satis Siireci

Kaynak: n11.com. “Uriin Satm Alma Siireci”, (2016). (Cevrimigi) http://www.n11.com/genel/urun-satin-
alma-islemi-65203 (Erisim Tarihi: 21.06.2016)

Denetgilerin bu satig siireci igerisinde bilmeleri ve denetlemeleri gereken ilk husus
KDV’nin dogru tahsil edilip edilmedigi olacaktir. KDV’nin nerede tahsil edilecegi
hususu e-ticaretin en énemli sorunlarmdan biridir. Ornegin, n.11.com’dan ahsveris
yapan bir miisterinin KDV’yi iilke i¢inde 6deyecegi aciktir. Ancak, yurt digindan satin

alan bir miisteri i¢gin KDV nin nerede 6denecegi konusu a¢ik degildir.
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3.5.1.3. Giimriikleme

Bilindigi iizere 3065 sayili Katma Deger Vergisi Kanunu’nun 11/1-a bendiyle; “Ihracat
teslimleri ve bu teslimlere iliskin hizmetler ile yurt disindaki miisteriler i¢in yapilan
hizmetler ve karsilikli olmak sartiyla uluslararasi roaming anlagmalari ¢ergevesinde yurt
disindaki miisteriler i¢in Tiirkiye’de verilen roaming hizmetleri” KDV’den istisna
edilmistir. Ancak bir malin ihracat sayilabilmesi i¢in ancak giimriikten ¢ikmis olmasi

gerekmektedir (BilgiliDenetim, 2016).

Bunun i¢in de giimriik beyannamesi hazirlanmali ve ilgili makamlara sunulmalidir. Bu
anlamda beyan edilmeyen bir satis beyan edilmeyen bir KDV’yi beraberinde getirecek
ve bu nedenle (6rnegin nl1.com) hem satic1 hem de alic1 icin KDV yiiklenmek zorunda
kalacaktir. Bu durumlarin olusmamasi i¢in hem denetcinin egitimli ve bilgi sahibi
olmas1 hem de isletmelerin bilinglenmesi gerekmektedir. Sekil 15°de bu durum bir sema
yardimiyla agiklanmistir. Buna gore nll.com Fransiz bir miisteriye satis yapmustir.
KDV satis1 yapilan {iriin Fransa’da teslim edildigi i¢in orada &denmistir. Ancak
isletmenin giimriilk beyannamesinde bulunmadigi diisiiniildiigiinde iiriin Tiirkiye’de
satilmis gibi goziikecek ve KDV 6demesi Tiirkiye’de de yapilacaktir. Gelir vergisi zaten

Tirkiye’de 6denmektedir.
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Tiirk Isletme R Satis
nll.com \
Fransiz
Miisteri
v
Gelir KDV
Vergisi Eksik Giimriik
Beyannamesi
v v
Tiirkiye Fransa
"\5
Cifte KDV Ceza Kapanma

Sekil 15: Giimriikleme

Kaynak: Yazar tarafindan olusturuldu

3.5.1.4. Satislar

E-ticaret muhasebesinin, satiglardaki faturalandirma islemlerinin titizlikle yiiriitiilmesi
acisindan en onemli islemler arasinda yer aldig1 goriilmektedir. Faturalandirmanin hatali
olmas1 olumsuz neticelerle hatta iflas gibi en kotii bir neticeyle karsilagilmasi riskini
dogurmaktadir. E-ticaret isletmelerinin faturalandirma islemlerini hatasiz bir bigimde
gerceklestirilebilmesi noktasinda muhasebe programi kullanilmalidir. Satis esnasinda
faturalandrma yapilabilmesi adina etkin bir muhasebe programinin kullanilmasi

gerekmektedir.

Ayn1 zamanda bu programim e-ticaret sitesiyle sorun yasanmadan entegre
edilebilmesinin de Onemi biiyliktiir. Faturalandirma islemleri sirasinda geleneksel
yontemleri kullanan isletmeler faturalar1 elle doldurmaktadir. Dolayisiyla bu islemlerde
istenmeyen hatalar ortaya c¢ikmaktadir. Bilhassa tedarik¢i isletmelerden alinan

driinlerdeki fiyat degisiklikler ve doviz kurundaki degisiklikler nedeniyle elle yazilan
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faturalarda bazi hatalar goriilebilmektedir. Buna bagli olarak maliye denetimlerinde

isletme agisindan olumsuz sonuglarla karsilagilmasi miimkiin olmaktadir.

Asagida “xxx.com” e-ticaret isletmesi i¢in satis siireci 1s18mnda olusturulan 6rnek bir
finansal denetim siireci verilmistir. Sekil 16’ya gore finansal tablolarin olusturulmasma
kadar gecen siire¢ i¢ denetimin konusudur. Finansal tablolar olusturulduktan sonra

bagimsiz denetim baslamaktadir.

XXX.com Satis
v
I¢ denetim .| MBS
‘7\5
Gelir KDV
| '
MBS .| E-fatura
/ \ \ 4
Geli Miisteri
Bevamaros: KDV
eyannamesi
Bagimsiz
Denetim

Sekil 16: Finansal Denetim Siireci Ornegi

Kaynak: Yazar tarafindan olusturuldu

3.5.1.5. Giderler

I¢ denetim konularindan bir digeri ise giderler kalemidir. Bu kalemlerin
muhasebelestirilmesi, amortisman ayirimi ve benzeri konularda oldukca fazla sorunu

beraberinde getirmektedir. Bu kalemlerin denetimi de i¢ denetimin konusu i¢indedir.
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3.5.1.6. Uygunluk

Her e-ticaret isletmesi, normal ticarethaneler gibi finansal tablolarini hazirlamak ve bu
baglamda gelir gider beyaninda bulunarak vergisini 6demekle yiikiimliidiir. Bu
baglamda var olan yasalar ile uyumluluk, zamaninda 6deme ve benzeri konular da e-

ticarette i¢c denetim kapsamina girmektedir.
3.5.2. Bagimsiz Denetim

Bagimsiz denetim wuygunluk ve gecerlilik olmak iizere iki alt baglikta

degerlendirilecektir.
3.5.2.1. Uygunluk

E-ticaret ve kiiresellesme geleneksel vergilendirme sistemleri i¢in zorluklar
yaratmaktadir. Eskiden mallarin fiziksel olmas1 sebebiyle, bu mallarin iiretim, dagitim
ve tiiketimleri kolaylikla vergilendirilmektedir. Fiziksel mallar bir iiretim tesisinde
iiretilmekte, toptancilara gonderilmekte, perakendecilerin raflarinda kutulanmakta ve
son tiiketici parasit (ve vergisi) 6denmis bir {iriinle ayrilmaktadir. Vergi toplama isi
perakendecilerin elindedir. Perakendeci tiiketicilere KDV veya satis vergisi
uygulamakta ve sonra bunu devlete gondermektedir. Kiiresellesme mal, sermaye ve
emegin smirlar arasinda hareketini daha az seffaf hale gelmesine yol agarak, isletme ve
kisilerin {ilkeler arasindaki vergi farkliliklarint kendi c¢ikarlari i¢in kullanmalarina
olanak saglamaktadir. Internet iilkeler arasindaki sinirlar1 ortadan kaldrarak ticareti
neredeyse tamamen goriinmez kilmaktadir. Benimsenecek biitiin vergilendirme

coziimlerinin verimli, basit ve esnek olmas1 gerekmektedir (Jones ve Basu, 2001).

Tiiketim vergilerinin veya satis vergilerinin tiiketici tarafindan karsilanmasi amag¢lanmis
olup, perakendecilerin vergi toplayicilar olarak islev gérmelerine baglidir. Fakat diizgilin
bir sekilde tasarlanmadigi durumlarda satis vergisi isletmeler iizerinde ekonomik bir
yiik yaratabilmektedir. Saticilar, iirlinlin cinsi, miisterinin tiirii ve bulundugu yere gore
uygun vergi oranmin belirlenmesi yiikiinii iistlenmekte; vergi kurallarma uygun bicimde
faturalarin hazirlanmasi; verginin toplanmasi; verginin dosyalanmasi ve Odenmesi;
vergi kayitlarmin tutulmasi gibi sorumluluklara sahip olmaktadir. Eger vergi hatali

degerlendirilir ise genellikle satict (veya onun Tgilincii taraf acentesi) biitiin
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eksikliklerden sorumlu tutulmakta ve bu eksigi miisteriden karsilayamamaktadir. Maddi
olmayan iirtinlerin arasinda bir yerde “liretilen” ve baska bir yerde “tiiketilen” miizik,
yazilimlar ve medikal veya hukuki danigsmanliklar gibi hizmetler yer almaktadir (Lukas,
1999). Maddi olmayan iirlinlerin ve hizmetlerin satis1 i¢in vergi kurallarmm diger
driinlerinkiler ile ayni olmasi, yani teslimat seklinin vergi muamelesinde degisiklik
yaratmamasi genel olarak kabul edilmektedir. Bu sekildeki “teknolojik acidan tarafsiz”
vergilendirme, basili bir kitabin satisini dijital bir kitabin satigindan farkli bir bigimde
degerlendirmemektedir. Diger bir yandan hangi iirlinlerin fonksiyonel olarak birbirine
esdeger oldugunu belirlemek ise olduk¢a karmasiktir. Bilgisayar ekraninda
gortintiilenen yazi, basili bir kitap ile gergekten de ayn1 midir? Bilgisayarin sabit diskine
indirilen bir film, gercekten de video kiralama ile ayn1 sey midir? Bu sorularin cevaplari
o kadar da acik degildir. Eger dijjitallestirilmis iirlinler hizmetler olarak ele almirsa,
hizmetler i¢cin hangi tedarik kurallariin gegerli olacag1 hakkinda daha fazla rehberlige
ihtiya¢ duyulacaktir, ¢linkii bircok farkli hizmet tiiri i¢in farkli kurallar mevcuttur
(Jones ve Basu, 2001).

Su anda telekomiinikasyon, yayimcilik, danismanlik, miihendislik, egitim ve ogretim,
veri isleme, bilgi kaynagi, veri tabanlarma erisim, eglence ve ¢esitli tiirdeki igerikler
gibi hizmet ve maddi olmayan mallar i¢in tilkeler farkli ve tutarsiz kurallara sahiptir. E-
ticaretin bir parcasi olarak kabul edilebilecek bir¢ok hizmet tiirii icin tutarli tanimlarin,
smiflandirmalarin ve vergi oranlarinin gelistirilmesine 6nem verilmesi gerekmektedir.
Bu c¢aba sadece aciklik ve kesinlik saglamakla kalmayip, ayni zamanda cifte
vergilendirmeyi ve vergiden kagmak icin smiflandirmalart manipiile etme girisimlerini
de azaltmaktadir. Tutarh kilavuzlar, ayn1 zamanda kombine veya paket hizmetler i¢cin de
gereklidir; 6rnegin, birbirlerinden ayrilmasi zor olabilen ve ozellikle farkli kurallara
veya vergi oranlarma tabi olabilen telekomiinikasyon ve internet erisimi gibi. Ayrica
iicretsiz hizmetlerin satin alinan hizmetlerle bir arada sunulmasi da gittik¢ce daha yaygin

hale gelmektedir (Jones ve Basu, 2001).

Ele alinmas1 gereken diger bir konu ise hizmetlerin bir {ilke igerisinde ve disarisinda
kullaniminin paylastirilmasidir; 6rnegin, telekomiinikasyon hizmetleri veya bir intranet
aginin kullanimi gibi. Uyum konularinda isbirligi, olas: ikili veya ¢ok tarafli anlasmalar

kapsaminda ele alinabilmektedir.

71



3.5.2.2. Gegerlilik

Her e-ticaret isletmesi, normal ticarethaneler gibi finansal tablolarini hazirlamak ve bu
baglamda gelir gider beyaninda bulunarak vergisini 6demekle yiikiimliidiir. Bu
baglamda var olan yasalar ile uyumluluk, zamaninda 6deme ve benzeri konularda

bagimsiz denet¢ilerin yapilan islemlerin gegerliligini belirlemeleridir.
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4. ORNEK “ABC.COM” SURECI VE DENETIM

Calisma dahilinde incelenen “abc.com™ isletmesinin ismi sakli tutulacaktir. Isletme
“dolayl1 e-ticaret” yapan bir isletmedir ve bu baglamda c¢alismanin bu bdliimiinde mal
alis siirecinden miisteriye tedarik silirecine kadar olan islemler anlatilmis ve bu
siireclerde yasanabilecek denetim risklerine ve kontrol oOnerilerine deginilmistir.
Denetim ile ilgili konular her bolum altinda ayr1 ayr1 verilmistir. Bu isletmeye iliskin

isleyis siireci ve yapilmasi gereken denetimler asagida verilmistir:

E-ticaret isletmesinde siirecler asagidaki araglar ile gerceklestirilir;

e Kargo isletmeleri, tedarik¢iler ile veri akisini saglayan bu bilgileri miisteriye
internet sitesi araciligi ile sunan ve aligverise imkan saglayan yazilim programi

e Isletmenin yazilim sisteminde olusan bilgilerin aktarildig1 ve devlet ile isletme
arasindaki iglemlerin yapilmasina olanak saglayan muhasebe paket programi

e Program diizenleyici ve kullanici isletme personeli

Kullanilan yazilimlar ve paket programlar ¢esitlilik gdstermektedir. Uygulamada bahsi
gecen islemler orta Glgekli bir e-ticaret isletmesinin kullandigi yazilim ve muhasebe
paket programimnin isleyisini anlatmaktadwr. Bu isleyisteki siirecler Sekil 17°de

Ozetlenmistir:

! abc.com bir e-ticaret isletmesidir. isletme uzun siiredir Tiirkiye’de faaliyet gostermektedir ancak galisma
kapsaminda ismi gizli tutulmustur.
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Tedarik Zinciri Olusum Siireci

|

Yazilima Gegis Siireci

l

Mal Tedarik Siuireci

i

Satis ve Tahsilat Siireci

|

Miisteriye Teslimat Siireci

J,

Iade Siireci

Sekil 17: E-Ticaret Uygulamasi Siire¢c Ozeti

Kaynak: Yazar tarafindan olusturuldu
4.1. Tedarik Zinciri Olusum Siireci

Isletmenin satis ekibi piyasa rekabet sartlari, miisteri analizi gibi arastirmalar sonucu
satisa konu olacak iirlinleri belirlemektedir. Bu iirlinlerin tedariki ile ilgili tedarik¢i
arayis1 baslamaktadir. E-ticaretin yapis1 geregi satisa sunulan her bir iiriin ¢esitlilik ve
degisiklik gosterecektir. Bu durumda da tedarik zincirindeki tedarikgiler sik sik
degismekte ya da bu zincirdeki tedarikciler ile yapilan anlagmalar siirekli

yenilenmektedir. Bu noktadan hareketle is ortaklig1 yapilacak tedarikei ile;

o Sozlesme yapilir (Sozlesme igerigi hukuk departmaninin onayindan ve
yoneticilerin onayindan ge¢mis olmalidir)
e (Odeme vadesi ve sekli belirlenir,

e Fiyat listeleri belirlenir (Listede yonetimin onay1 olmalidir)
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e Kampanya, indirim vs. olacak ise buna uygun olarak fiyat listeleri karsilikli
olarak revize edilir (Yeni listede yonetimin onay1 olmalidir)

e Uriinlerin tedarik siireci goriisiiliir (Uriinlerin haftalik mu yoksa giinliik mii
getirilecegi, lirliniin hazirlanis siiresinin belirlenmesi vb.)

e Tedarikci ile hangi yontemde calisilacagi belirlenir (Klasik isleyis, Dropshipping
Isleyisi ve Marketing Places-Pazar Yeri Isleyisi)

4.1.1. Klasik E-ticaret isleyisi

Bu isleyiste tedarikci ile e-ticaret isletmesinin arasinda EDI (Elektronik Veri Degisimi)
sistemi olusturulur. E-ticaret isletmesine gelen miisteri siparisleri tedarik¢i sistemine de
iletilir. Ilgili iiriin talepleri isletmeler arasindaki (tedarik¢i ve e-ticaret) tedarik siireci
anlagsmasina gore e-ticaret isletmesinin deposuna tedarik¢inin diizenledigi fatura ile
getirilir. Bu fatura ve tirlinler e-ticaret isletmesinin yazilimma ve yazilim programindan
da muhasebe paket programina aktarimi saglanir. Tedarik¢iden alman irlinler
isletmenin sitesinde satisa sunulur ve siparis alinmasi1 durumunda e-ticaret igletmesinin

deposundan isletmenin kargosu ile miisteriye ulastirilir.
4.1.2. Dropshipping E-Ticaret Isleyisi

Bu isleyiste tedarikci ile e-ticaret isletmesinin arasinda EDI sistemi olusturulmaktadir.
Miisteri alisverisini e-ticaret isletmesinin sitesi iizerinden gergeklestirir. Odemesini e-
ticaret isletmesine yapar. Bu siparis kurulan EDI sistemi sayesinde tedarik¢iye iletilir.
Tedarikei ilgili iirtinleri diizenleyecegi tasima irsaliyesi ile miisteriye iletir. Kargo
bilgisini e-ticaret isletmesi ile paylasir ve gonderdigi iiriin i¢in e-ticaret isletmesine

fatura diizenler.

Kargo bilgisini ve tedarik¢iden gelen alim faturasmi alan e-ticaret isletmesi alim
faturasin1 6nce yazilima daha sonra da muhasebe paket programina aktarir. Boylece
satis1 yapilan iiriin e-ticaret igletmesinin stoklarmna eklenmis olur bu islemin ardindan
satisin faturalandirilmasma iliskin yasal siireye dikkat edilerek miisterinin faturasi e-
ticaret isletmesi tarafindan diizenlenir ve miisteri ile paylasilir. Bu isleyisin

uygulamadaki riskleri agagidaki gibi agiklanabilir;
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Tedarik¢i, sistemine diisen her bir siparis i¢in ayri ayr1 fatura (e-ticaret
isletmesine diizenlenen) diizenlemek istememektedir. Bu nedenle gonderdigi
irtinler icin toplu fatura diizenlemektedir. Bu da e-ticaret isletmesinin ilgili
satiglar icin gerekli alimi yapmasini tarihsel olarak geciktirmektedir. Bu gecikme
e-ticaret isletmesinin miisteriye diizenleyeceg§i satis faturasinin alimdan Once
diizenlenmesine neden olmaktadwr. Bunun sonucunda e-ticaret isletmesi
stoklarinda olmayan {iriinii satmis konumuna dismektedir. Sistem eksi stok
vermektedir. Bu durum da vergilendirme agisindan sorun yaratmaktadir ¢ilinkii
isletme malin1 satmis ancak fatura diizenlememis gibi goriinmektedir. Bu
noktada denetcilerin konu hakkinda bilgi sahibi olmalarmin 6nemi ortaya

¢ikmaktadir.

E-ticaretle ilgili islemlerin belirsiz olmas1 ve takip edilememesi neticesinde, elektronik

ortamlarin vergiden kacinma ve vergi kacirma faaliyetlerine imkan sagladiginin

sOylenmesi miimkiindiir. Sanal ortamlarda gerceklestirilen alim satim islemlerindeki

taraflar ve taraflar arasinda yapilan islemler mevcut teknolojilerle net bir sekilde

belirlenememektedir. Bu anlamda denet¢inin e-ticaret konusunda bilgili ve egitimli

olmasi1 olduk¢a 6nemlidir.

Bazi isletmelerde paket programlar eksi stok satisina izin vermemektedir. Bu durumda

diizenlenecek satis faturasinin diizenlenememesi riski olusmaktadir:

Bu yontemde iadeler de takip gerektiren konulardandir. Miisteri ilgili {irtinii iade
etmek istediginde elindeki fatura e-ticaret isletmesinden geldigi icin ya da
O0demesini bu isletmeye yaptigindan iiriinii e-ticaret isletmesinin deposuna
gondermektedir. Bu noktada e-ticaret isletmesi satis1 ger¢eklesmemis tirtinii geri
almig durumuna diismekte bu da vergi kagirdigi goriisiiniin ortaya ¢ikmasina
sebep olmaktadir. Bu noktada denetcilerin konu hakkinda bilgi sahibi
olmalarinin 6nemi ortaya c¢ikmaktadir. Bu bilgiler temelde: temel bilgisayar
kavramlar1 ve E.V_I. kontrolleriyle ilgili bilgi sahibi olma, kayit ve kiitiik isleme
konusunda bilgi sahibi olma, bir bilgisayar diliyle calisabilme, E.V.I. ortamimda

belgelemenin temel kavramlar1 ile ilgili bilgi sahibi olma, genellestirilmis
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bilgisayar denetim programlarmin kullanilmasi ile ilgili bilgi sahibi olma,

seklinde siralanmaktadir.
Gergekten de e-ticaret isletmesi {iriin i¢in heniiz satig faturasini olusturmamisken iade
gelmis ise stoklarinda hi¢ olmayan iirlinlin iadesini almak durumuna diigmektedir.
Bunun olmamasi i¢in de {irtinii tedarik¢iye tagima irsaliyesi ile gondermekte, miisterinin
parasini iade etmektedir. Bu siirecte tedarikg¢iler iade olmus olmasina ragmen ilgili tiriin
icin e-ticaret isletmesine fatura diizenleyebiliyor ve kontrol sistemi olmayan ya da
yazilim engellemeleri olmayan e-ticaret isletmesi satisi olmamis iirliniin alimim
yapabilmektedir. lade geldiginde e-ticaret isletmesi gerekli alim1 yapmis ve miisteriye
de faturasi diizenlemis ise kontrol biraz daha saglanabilir olmaktadir ancak bu seferde
tek bir iade i¢in is yiikii olduk¢a artmaktadir. Oncelikle deposuna gelen iade iiriin icin
tedarik¢iye fatura diizenlenmekte ve {iriinii tedarik¢inin deposuna gondermektedir.
Miisterinin 6demesi iade edilmekte ve bu islemi belgeleyen satis iade faturasi
olusturulmaktadir. Bu noktada i¢ denetgilerin konu hakkinda bilgi sahibi olmalarinin

Onemi ortaya ¢ikmaktadir.
4.13. Marketing Sales-Pazar Yeri E-Ticaret Isleyisi

Bu isleyiste tedarik¢i ile e-ticaret isletmesinin arasinda EDI sistemi olusturmaktadir.
Miisteri aligverisini e-ticaret igletmesinin sitesi {izerinden gerceklestirmektedir. Odemesi
e-ticaret isletmesine yapilmaktadwr. Bu siparis kurulan EDI sistemi sayesinde
tedarik¢iye iletilmektedir. Tedarik¢i ilgili {irtinleri diizenledigi satis faturasi ile
miisteriye iletmektedir. Kargo bilgisini e-ticaret isletmesi ile paylasmaktadir. E-ticaret
isletmesi de miisterinin 0demesini tedarik¢i ile anlastigi vadede tedarikgiye
gondermekte ve yine anlastiklari miktarda komisyon faturasi diizenlemektedir. Iade
siirecinde ise tedarik¢iye Uriin iade edilir tedarik¢i miisterinin iade talebini sisteme
tanimlamaktadir. Bu tanimlama {izerine e-ticaret igletmesi miisteri hesabina iade tutarini
gonderir ve bu tutar kadar tedarik¢iyi bor¢landirir. Eger anlasmalarinda var ise tedarikei

komisyon 6demesini e-ticaret isletmesinden talep eder.
4.2. Yanhma Gecis Siireci

Bu siiregte bahsedilen yazilim e-ticaret isletmesinin ticaret faaliyetini gergeklestirmesi

icin kullanima ihtiya¢ duydugu alanlar1 icermektedir. Tedarik¢i bilgilerinin, iriin
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bilgilerinin, miisteri bilgilerinin depolandig, stok islemlerinin takip edildigi, faturalarin
diizenlenmesine olanak saglayan, miisterilerin ziyaret edebildigi ve aligveris yapabildigi
siteyi olusturan, muhasebe paket programina ve tedarik zincirindekilere veri aktaran
alandir. Bu alan yoOnetimin talepleri ve yapilan e-ticaret islemlere gore sekillenir.
Isletmeye bagli ¢alisan yazilim ekibi tarafindan olusturulan bu alan zaman icerisinde
ihtiyaglar ve talepler dogrultusunda gelistirilebilen dinamik bir yapidir. Isletmeler
arasinda farkliliklar gosterebildigi gibi yazilim ekibi yeteneklerine gore de farkliliklar
gosterecektir. Tedarik¢i zinciri olusturulduktan sonra ilgili tedarik¢iler ve bunlardan
alimacak tiim {irtinler bu sisteme tanimlanir. Bu tanimlama satis departmani tarafindan
ya da isletmede yonetimce belirlenmis herhangi bir departman tarafindan yapilmaktadir.

Bu tanimlamalarda bazi kontrol riskleri ¢ikmistir. Bunlar;

e Bu bilgileri tanimlayan elemanin fiyat listesini yanlis tanimlamasi ya da onaysiz
fiyat1 sisteme tanimlanmasi - 6rnek olarak; 3.000TL degerindeki bir televizyon
ilgili elemanm yaptig1 yanliglik sonucu 1.500TL olarak yazilima tanimlanmistur.
Bu nedenle bu televizyon 1.500TL’den satisa sunulmustur. Bu yanlislik fark
edilene kadar ilgili iirtin 1.500TL’den satilmis ve isletme zarar etmistir. Bu
noktada belirtilmelidir ki 6zellikle, islemleri gerceklestiren calisanlar, siirekli
isletme varliklar1 ile ilgilenen ve bu varliklar1 kayit altina alan calisanlarin
egitimli olmas1 kontrollii olmas1 ve denetlenmesi gerekmektedir. Aksi taktirde
bu sekilde zararlar miimkiin olacaktir. Ayrica calisanlarin isletmenin
varliklarinin koruyucusu olduklarina, giivenligin kendilerinin gorevi olduguna
ve hilelerden haberdar etmelerinin kendi sorumluluklarinda olduguna inanmalar1
halinde, hilelerin meydana gelme ihtimalinin ¢ok daha az oldugu
belirtilmektedir. Bu kiiltiiriin gelistirilmesi adina ¢aligsanlarin giivenlik 6nlemleri
konusunda egitilmesi, giivenlik Onlemlerinin uygulanmas1 ve izlenmesi
gerekmektedir.

e Tedarikci ile iletisimde olan satig ekibi talepler ve pazarlama stratejisi geregi
tedarikci ile daha once belirlenmis tirlin fiyatlarinda degisiklige gidebilir. Bu
degisiklik yazilimda da yapilmaz ise ilgili tiriinler yanlis fiyattan satilacaktir.

e Fiyat bilgilerindeki degisiklik yetkisi yonetimce belirlenen departman ya da
kisilerde toplanmalidir ki kontrol riski diisiiriilsiin. Erisim kisitlamalar1 riski

azaltmaya yarayacaktir.
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e Yonetimce yetkilendirilmis kisilerce yazilimda takip edilen stoklarm durumu
takip edilmeli aksi halde stoklarda olmayan bir {iriin yazilim tarafinda revize
edilmemis ise satisa acik goriinlir ve bu durumda olmayan iirliniin satiginin
yapilmast gibi miisterilerce giiven kaybina neden olacak sonuglar ile

karsilagilabilir.

Tim bu riskler gelismis paket programlari, yetenekli yazilimcilar ve yonetimin alacagi
yerinde Onlemler ile azaltilabilir ancak kontrol mekanizmasi hem sistemden hem de
insanlardan kaynakli eksiklikler nedeniyle hicbir zaman tamamen ortadan

kaldirilamamaktadir.

Isletmelerde bilgisayarlarin ag yoluyla birbirlerine bagh olduklar1 diisiiniildiigiinde,
bilgisayar sisteminin ve uygulamanin giivenliginin saglanmasi i¢in de Onlemler
alinmalidir. Oncelikle ag giivenliginin saglanmasi gerekmektedir (Demir, 2005). Ag
giivenligi icin ise Oncelikle bir kurumsal giivenlik politikast olusturulmalidir. Dogru,
etkili ve yazili hale getirilmis bir kurumsal giivenlik politikas: belirlenmeden, giivenlik

calismalar1 basariya ulasamamaktadir.
4.3. Mal Tedarik Siireci

E-ticaret isletmesinin yazilimmna ilgili departmanca islenen bilgilerden sonra alimlar
fiziki olarak gerceklesmeye baslayacaktir. Her alim isleminde yazilim ve yazilimdan da
muhasebe paket programu ilgili alimi kayda aliyor olacaktir. Mal tedariki kontrolii {i¢

farkli alanda gerceklesmelidir. Bunlar;

1. Depo Kontrolii:
e Tedarik¢iden gelen iirlin depoda gorevlilerce fiziki sayim ile kontrol edilmeli.
e [llgili iiriinler e-ticaret isletmesine uygun barkodlanmali ve bu barkodlar ile
yazilima tanimlanmali
2. Satis Departmani Kontrolii:
e Satis ekibi deponun fiziki sayim sonucu ve tedarik¢iden gelen evraka istinaden

yazilima isledigi bilgilerin kontroliinii yapmalidir (Uriin adedi, fiyat1 vs.).
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e Herhangi bir degisiklik talebinde ilgili degisiklik i¢in tedarik¢i ile goriisiilmeli
ve gerekli degisiklikler yaptirilmalidir. Bu degisiklikler yaptirilmadan
yazilimdan miisteriye ve yine yazilimdan muhasebe paket programa gidecek
veriler onaylanmamalidir.

3. Muhasebe Departmani1 Kontrolii:

e Satis departmaninin onaymin olup olmadigini kontrol etmelidir

e Deponun fiziki sayim onaymin olup olmadigini kontrol etmelidir

e Onaylar1 tam olan evrakin, yazilimdan paket programa alim faturasi olarak

aktarilan bilgiler ile kontroliinii yapmalidir.

Tiim bu kontroller sonucunda durum asagidaki gibi olacaktir:

Depodaki Uriinler e Yazilima islenen — Muh. Paket Programa
ve Adetleri == Uriinler ve Adetleri === Aktarilan Urlinler ve
Adetleri

4.4. Satis ve Tedarik Siireci

Bu siiregte yer alan tiim alanlar ve islemler e-ticaret isletmelerinin 6ncelikli giivenlik
alanlarimdandir. Bu alanda giivenlik en iist diizeyde olmali ve siirekli olarak giivenlik
tedbirleri kontrol edilmeli, gelistirilmelidir. Ciinkii bu alanda satis ve yazilim tamamen
yazilimin sundugu imkanlar lizerinden gerceklestirilir. Kisi miidahalesi s6z konusu
degildir ve ilgili bilgiler kisisel verilerden olusmaktadir. Bu siireci olusturan islemler

asagidaki gibidir;

1. Miisteri e-ticaret isletmesinin sitesini ziyaret eder ve aligverise baglar
2. Algverise karar vermesi durumunda tiyelik olusturur
3. Uyelik olusturmak i¢in miisteri bilgilerinin talep edildigi alan doldurulur. Bu
alanda istenilen bilgiler;
e Fatura bilgileri: Bu alana girilecek bilgiler muhasebe ag¢isindan oldukca
onemlidir ¢iinkii bu bilgiler ile miisteriye fatura diizenlenmesi saglanacaktir.
Uygulamada goriildiigli kadariyla fatura diizenlenmesine engel olacak bir

eksiklikte, aranan miisteriler bilgi vermekten ka¢cinmaktadir.
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Kargo bilgileri: Bu alan da teslimat i¢in olduk¢a 6nemlidir. Yanlis ya da eksik
bilgi olmast durumunda miisterinin gonderisi taahhiit edilen siirecte
ulagamayacaktir buna ek olarak geri donen ve tekrar miisteriye iletilmek iizere
kargolanan {irlinlerde hasar riski artmaktadwr bu da maliyetleri olumsuz
etkilemektedir.

Miisteri 6deme bilgileri: Bu alanda yapilan tiim veri girigleri e-ticaret isletmesi
ile degil miisterinin bankasi ile paylastig1 bilgilerdir. Miisterinin girdigi bilgiler
e-ticaret igletmesi tarafindan goriilmemektedir. Sadece yapilan ve onaylanan

O0deme i¢in banka miisteri adna islemin yapildigma dair bilgi paylasir.

4. Miisteri 6demesini onaylar ve tahsilat yapilmis olur.

Denetgilerin bu satig siireci igerisinde bilmeleri ve denetlemeleri gereken ilk husus

KDV’nin dogru tahsil edilip edilmedigi olacaktir. KDV’nin nerede tahsil edilecegi

hususu e-ticaretin en Onemli sorunlarindan biridir. Yurt disma gerceklesen satisin

KDV’si farkh kayitlanacaktir.

4.5. Miisteriye Teslimat Siireci

Tedarikei ile yapilan anlagma iizerine teslimat siireci degisiklik gosterebilmektedir. Bu

baslik altinda islem tiirlerinden “klasik e-ticaret isleyisi” iizerinden teslimat siirecinden

bahsedilecektir. Bu siireci olusturan islemler asagidaki gibidir;

I.

Miisteri 6demesi onaylandiktan sonra ilgili tahsilat verileri yazilimdan muhasebe
paket programina aktarilir. Bu asamadaki kontrol muhasebe departmaninca ya
da finans departmaninca yapilabilir. Banka ve paket program kayitlari
karsilastirilir.

Yazilima diisen miisteri siparisi, depoda gerekli birimlerce hazirlanir ve
isletmenin anlagmali oldugu kargo isletmesine teslim edilir.

Kargo isletmesi ve e-ticaret isletmesi arasinda EDI sistemi vardir ve bu sistem
sayesinde kargoya teslim edilen siparis icin kargo isletmesi bu sistem
araciligiyla yazilima bilgi aktarir.

Kargo isletmesinden, isletmenin yazilimma gelen bilgiler ile yazilim
programinda miisterinin faturasi olusturulur. Fatura ile birlikte {iriinler miisteriye
gonderilir.
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5. Diizenlenen satis faturasi yazilimdan muhasebe paket programina aktarilir.

6. Aktarillan satig faturas1 muhasebe departmaninca kontrol edilir. Bu kontrolde
hem banka bacagi hem de yazilim bacagi dikkate alinir. Tahsilat var fatura yok
ise kontrol edilmelidir. Yazilimdaki bilgiler ile programa aktarilan bilgilerin
dogrulugu kontrol edilmelidir. Satis faturalar1 sistemden diizenlenmektedir ve
indirimler kampanyalar ya da KDV orani farkliliklarinda sistemde karisiklik
olabilmektedir. Bu nedenle muhasebe departmani faturalar1 igerik ve tutar

konusunda dikkatle incelemelidir.
4.6. iade Siireci

Iade siireci denetim riskinin yiiksek oldugu alanlardandir. Ciinkii bu siiregte hem insan
miidahalesi, hem yazilim uygulamalar1 hem de organize ¢alismasi gereken birden ¢ok

departman yer almaktadir. Iade siireci degisim ve para iadelerini igerir.
4.6.1. Degisim

e Miisteri degistirmek istedigi iirliinli ya da driinleri (yanls, hasarli {iriin vb.)
elindeki fatura ile e-ticaret isletmesine geri gonderir.

e Depo gelen iiriinleri kontrol eder ve durumuna gore (hasarli/hasarsiz) deposuna
alir. Bu islemi yazilima isler.

e Miisteri para iadesi islemedigi i¢in yazilim sisteminde miisterinin tekrar istedigi
iirlin icin siparis olusturulur. Bu siparigin 6demesi ilk iade ettigi aligverigin
O0demesi ile baglanir ve yeni {iriin i¢cin faturasi ile miisteriye gonderisi tekrar
yapilir.

e Depodan yazilima aktarilan bilgiler muhasebe paket programina aktarilir.
Muhasebe tarafindan aktarimlar kontrol edilir. Gilinlin sonunda miisterinin
hesabinda 2 adet satis faturasi, 1 adet satis iade faturasi, 1 adet tahsilat

goriinmektedir.

4.6.2. Para iadesi

Para iadesi yapilan islemler kismi ve tam iade olarak ikiye ayrilir:
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1. Kismi Iade: Satis1 yapilan siparisteki iiriinlerin bir kisminmn iade edilmesi

durumudur.

Miisteri iade etmek istedigi Uriinii elindeki fatura ile e-ticaret isletmesine
gonderir.

Depocu iirliniin durumuna gore (hasarli/hasarsiz) stoklarma alir ve yazilima
gerekli bilgiyi isler.

Yazilim tarafina islenen bu bilgiler muhasebe paket programina “satis iade
faturas1” olarak aktarilir.

Iade faturas: ile birlikte finans departmanma 6demeyi onaylamasi igin iade
talebi iletilir. Kontrol edilen ve sistemden verilen onay sonrasinda isletmenin
banka hesabindan miisterinin hesabina iade tutari transfer edilir.

Yapilan iade islemi de muhasebe paket programina aktarilir. Muhasebe

departmaninca bu islem banka ekstreleri ve program tlizerinden kontrol edilir.

Kismi iade de kontrol riskini arttiran unsurlar olusur. Bunlar;

Kismi iade de kargo ticretinin miisteriye iade edilmemesi gerekmektedir. Bu
nedenle sistemin olusturdugu iade tutarinda kargo ticreti kontrol edilmelidir.
Kismi iadesi yapilacak olan satista indirim ya da kampanya uygulanmis
olabilir bunlarinda kontrol edilmesi gerekecektir. Ornegin; Miisteri
100TL’lik aligveris yapmis ve bu aligverisinde 100TL ve tizeri aligverislerde
6,95TL tutarmdaki kargo ticretinin alinmamasin1 saglayan bir kampanyadan
yararlanmigtir. Miisteri yaptig1 iade de 60TL’lik bir tirlinii 1ade etmektedir bu
durumda kampanya sartlarin1 saglayamaz ve ilgili iade 60TL olarak degil 60-
6,95 olarak gerceklestirilecektir.

Benzer bir durum hediyeli iiriinler i¢inde gegerlidir. Ornegin bir {iriin satm
almig bir miisteri bu iiriin yaninda hediye bir iirtine daha sahip olmus olabilir.
Bu baglamda geri iadede hediye urunun durumunun da kontrol edilmesi

gerekmektedir.

Kampanyalardaki cesitlilik iade sisteminin tek diizende islemesine engel olmaktadir bu

da diisiik-orta biit¢eli yazilim ve muhasebe paket programlarinda bu islemlerin otomatik

yapilmasmi miimkiin kilmamaktadir. Bu nedenle miikerrer 6demeler ya da yanlis
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tutarlarin geri 6denmesi gibi risklerden isletmeyi korumak i¢in ilgili departmanlarda

calisanlarin ekstra kontroliine ihtiya¢ duyulmaktadir.

2. Tam lIade: Miisteri alisverisindeki tiim iiriinleri faturasi ile isletmeye geri
gonderir.

e Depocu Tlriiniin durumuna goére (hasarli/hasarsiz) stoklarina alir ve yazilima
gerekli bilgiyi isler.

e Yazilim tarafina islenen bu bilgiler muhasebe paket programima “satis iade
faturasr” olarak aktarilir.

e Aktarilan bu fatura muhasebe departmani tarafinca kontrol edilir.

e Iade faturasi ile birlikte finans departmanma 6demeyi onaylamasi igin iade talebi
iletilir. Kontrol edilen ve sistemden verilen onay sonrasinda isletmenin banka
hesabindan miisterinin hesabina iade tutar1 transfer edilir.

e Yapilan iade islemi de muhasebe paket programma aktarilir. Muhasebe

departmaninca bu islem banka ekstreleri ve program tlizerinden kontrol edilir.
Tam iade siirecinde kargo iicretinin miisteriye 6denmesi ya da 6denmemesi yonetimce

belirlenen isletme politikasinda karara baglanmistir. {ade siirecindeki kontrol de bu bilgi

dogrultusunda yapilmalidir.
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SONUC VE ONERILER

Calisma sonuglar1 gostermistir ki e-ticaretteki hizli gelismeler iilkeleri, e-ticaret
alaninda karsilasilan sorunlarin ¢6ziimlenmesi ve e-ticaretin kontrol altina almmasi
dogrultusunda c¢alismalar yapmaya yOneltmistir. Buna bagli olarak, iilkelerin yeni bir
olgu olan e-ticarete uyum saglamaya c¢alistiklar1 da goriilmektedir. Bu uyum siirecleri
otomasyon diizeyinin artmasma ve bilisim sistemlerinin gelismesine yol ac¢muistir.
Otomasyon diizeyinin artmasi ve biiyiik bilisim sistemlerinin yaygm bir bigimde
kullanilmasiyla birlikte 6n plana ¢ikan bilgisayar icinde denetimde, denetgilerin
sistemler iizerindeki genel kontroller ve uygulama kontrolleriyle ilgilenmek suretiyle

bugiinkii manasiyla e-ticaret denetimini icra etmeye basladiklar1 gortiilmektedir.

E-ticarette i¢ denetim ve bagimsiz denetim olmak {izere iki temel denetim cesidi
bulunmaktadir. I¢ denetim finansal tablolarm olusturulmasma kadar gegen siiregte
isletme i¢ci denetimi ele alwrken bagimsiz denetim finansal tablolarin denetimini
kapsamaktadir. Gergekten de e-ticaret isleyisine uygun bir i¢ denetim siirecini
tamamlayan isletme icin yeni konu e-ticarete uygun bir bagimsiz denetim
uygulamasinin gerceklesmesidir. Bu baglamda i¢ denetim sonucunda olusturulan
finansal tablolarda var olan islemlerin yasalara uygunlugu ve gecerliligi bagimsiz

denetimin temelini olusturmaktadir.

Her ne kadar siirecler bu sekilde net olsa da bu ¢alisma kapsaminda e-ticarette denetim

icin gerekli olan iki temel sart belirlenmistir.

E-ticarette denetim yapabilmek i¢in ilk sartin “kontrol” unsuru oldugu belirlenmistir.
Daha c¢ok i¢ denetimin konusu i¢inde ele alinan kontroller, denetimin vazgecilmez

sartidir. Kontrollerin gerekliligine iliskin baz1 &rnekler verilebilir. Ornegin: 3.000TL
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degerindeki bir televizyon ilgili elemanm yaptigi yanlislik sonucu 1.500TL olarak
yazilima tanimlanmistir. Bu nedenle bu televizyon 1.500TL’den satisa sunulmustur. Bu

yanlighik fark edilene kadar ilgili tiriin 1.500TL’den satilmis ve isletme zarar etmistir.

Bu noktadan hareketle e-ticarette denetim i¢in gerekli olan ikinci temel sartin hem
calisanlarin hem de denetcilerin oldukga bilgili ve egitimli olmalar1 ayn1 zamanda c¢ok
da dikkatli hareket etmeleri gerektigi sdylenebilir. E-ticaret hakkinda yeterli bilgiye
sahip olmayan, bilgi teknolojilerini 1yi kullanamayan denetcilerin e-ticaret
isletmelerinin denetiminde basarili olabileceklerini diisiinmek yanlis olacaktir. Ornegin:
bir toptanciyla anlagilarak, onun S0TL lik tirtinii 10TL karla 60TL’ye satmaya baslandu.
Uriin satm alindiginda, toptancidan iiriin satin alimmis olmakta ve toptanci da kargoyu
satin alan kisi adina paketleyerek tiiketiciye e-ticaret isletmesinin faturasi ile birlikte
gondermektedir. Sonrasinda da, kargo takip numarasi ve bilgilerini dropshipping
sistemiyle calisan e-ticaret isletmesine ulastirmaktadir. Bu sekilde tiiketicilerin siparis
takiplerini kolaylikla yapabilmesi miimkiin olmaktadir. Ancak bu yOntemle
gerceklestirilen satiglarin iadesi durumunda miisteri icin muhatap olan taraf tedarikei
degil satis1 yapan e-ticaret isletmesidir. Bu baglamda iadelerde miisteri satin almis
oldugu mal1 e-ticaret sitesine gondermekte ve bu nedenle e-ticaret sitesinde hem stok
fazlas1 olugsmakta hem de stokunda goriinmeyen {iriinliin satisin1 yapmis gibi
goriinmektedir. Bu {iriiniin muhasebelestirilmesi olduk¢a zordur ve iiriiniin tedarikgiye
geri gonderilmesi siireci de olduk¢a fazla is yilikii yaratan bir durumdur. Bu siireci
bilmeyen bir denet¢i icin de yapilan islemleri dogru bir sekilde denetlemesi
beklenmemektedir. Bu anlamda denetgilerin almasi gereken egitimin rolii ve dnemi

ortaya ¢ikmaktadir.

Bu bulgular 15181nda yapilacak oneriler agsagida listelenmistir:

e TURMOB’un egitim kitap¢igina uygun olarak belirlenen uluslararasi standartlar
cercevesinde denetcilerin gerekli egitimleri almalari
e Egitimler sonucunda sadece yeterlilik belgesi sahibi olan denetgilerin e-ticaret

isletmelerinin denetimini saglamasi
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e Isletmeler i¢in i¢ kontrol sistemlerinin gelistirilmesi ve calisanlara gerekli olan

egitimlerin verilmesi
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