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0z

Hile, insanlik tarihi kadar eski bir ge¢mis boyunca var olmus ve giliniimiizde hala
isletmelerin kar elde etme amacini tehlikeye atan bir sorun olarak var olmaya devam
etmektedir. Bunun yani sira isletmelerin siirdiiriilebilirliklerini tehdit ediyor olmasi
sebebiyle de 6nemini korumaktadir. Ozellikle son yillardaki muhasebe skandallari ile
hilenin sadece isletmelere degil, yatirimcilara da énemli miktarlarda finansal kayip
yasattigr gorilmustiir. Bu sebeple hile riski politikalar1 isletmelerin kurumsal
hedefleri igerisine yerlesmeye baslamistir. Hile, dogas1 geregi gizlenme egilimi
tasidigindan, geleneksel denetim yaklasiminin uygulanarak hileyi gerceklestikten
sonra ortaya cikartmaktan ziyade hilenin Onlenmesi ve Oniine gegilmesi iizerine
yogunlasilmasi, isletmelerin kars1 karsiya kalacaklari maddi ve manevi kayiplari
azaltacaktir. Bu calismada isletmelerin hile ile karsilagtiktan sonra degil, heniiz
ortada gergeklesmis bir hile yokken muhtemel tehditleri kavrayip bu tehditleri
ortadan kaldirmaya yonelik Onlemleri proaktif yaklagimlarla isletme genelinde
uygulamaya koyabilmelerinin 6nemi agiklanmaya c¢aligilmistir.

Anahtar Kelimeler: Hile, Hile Denetimi, Proaktif Denetim Yaklasimlari

ABSTRACT

Fraud has existed from the earliest times of humanity and its presence still
continuous as an issue against corporations’ purpose of earning profit. Furthermore,
it remains its significance by being a threat to sustainability of corporations.
Accounting scandals in the recent years particularly shows that fraud does not only
cause financial losses to the corporations, but also investors. Therefore fraud risk
policies begin to settle among corporate objectives. Since fraud has an inherent
tendency to be concealed, rather than using traditional auditing approach to try to
reveal the fraud after its occurrence, focusing on fraud prevention and fraud
deterrence would reduce the financial and moral consequences that the corporations
are exposed. In this study, it has been tried to explain the importance of
understanding the possible fraud threats and implementing proactive approaches into
corporate culture to eliminate these threats even before the occurrence of a possible
fraud, instead of experiencing one.

Keywords: Fraud, Fraud Audit, Proactive Audit Approach
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GIRIS

Hile giinlimiizde bilinen haliyle olmasa bile antik ¢aglardan bu yana her
isletmenin ¢6ziim bulmaya c¢alistig1 bir sorun olarak siiregelmektedir. Antik ¢agda
sadece dini, askeri veya siyasi kuruluslarin biiyiik 6lgekli olmasi, ¢iftlik veya kiiglik
diikkan, han gibi ticari isletmeler ise aileler tarafindan yonetilmekte ve isletme
sahibinin de ayn1 zamanda isletmenin idarecisi konumunda bulunmasi sebebiyle
hilenin 6nlenmesi ve caydirilmasi yontemleri olarak fiziksel cezalandirma, hapsetme
ve dini, politik veya sosyal dislanma korkusunu kullaniliyordu. Fiziksel olarak
cezalandirma yontemleri, aileden veya topluluktan uzaklastirilma cezalari, hileli
eylemlerin gerceklesmesini Onlemek i¢in bir korkutma yontemi seklinde

kullanilmaktaydi.

5. yy sonunda Roma Imparatorlugu’nun ¢okiisiinden 15. yy’a kadar Papalik,
aristokratlar ve feodal rejimdeki derebeylerinin egemenligi altinda olan Bati
Diinyasinda monarsiler, “krallarin kutsal hakki” bahanesine siginarak giicii ellerinde
tutmakta ve yetki monarsiden sirayla ayricalikli siniflara yani aristokratlara, ruhban
sinifina ve askeriyeye aktarmaktaydi. Bu ayricalikli simiflar da yine antik
caglardakine benzer ydntemlerle kontrolii saglamaktaydi. Isletmeler hala kiigiik ve
sahipleri tarafindan isletilmekte, i¢ kontrol yontemleri hala bilinmediginden hilenin
Onlenmesi ve tespit edilmesi i¢in baski ve korku kullanilmaktaydi (Cendrowski &
Petro, History of Fraud Deterrence, 2007).

Endiistri devrimi ve kapitalizmin yilikselmesinin yani sira kesiflerin ve
ticaretin ilerlemesi ile isletmelerde sahiplik ve yonetim kavramlarinin ayrilmasi
dolayistyla kurumsal yapmin gelismesi, sinirli sorumluluk ve sermaye yaratabilme
gibi kavramlart da beraberinde getirmistir. Isletmelerde kontrol, isletme
sahiplerinden siyrilarak sahip adina ¢alisan profesyonel yoneticilere gegmistir.
Kurumsal yapilagsma ile birlikte isletmeler biiylimeye ve yapilari karmasiklasmaya
baslamistir. Hilenin Onlenmesini ve tespit edilmesini saglayacak i¢ kontrol
sistemlerine olan ihtiya¢ da yavas yavas kendini gostermeye baslamistir (Cendrowski
& Petro, History of Fraud Deterrence, 2007).



Denetim iizerine ilk metin Lawrance R. Dicksee tarafindan ingiltere’de 1892
yilinda, Amerika Birlesik Devletleri baskisi ise 1905 yilinda yaymlanmistir. Bu
yayin ile birlikte i¢ kontrollerin 6nemine yonelik genis kapsamli farkindalik ortaya
cikmistir. Dicksee’nin belirttigine gore “Denetcinin, arastirmalarina baslamadan 6nce
hesaplarmn nasil tutulduguna iliskin detayli bilgi sahibi olmas1 gerekliliktir. Isleyise
hakim olmakla birlikte denet¢i sistemin zayif noktalarini bulmaya c¢alismalidir.”
(DeLuccia, 2008). Dicksee’nin 1892 yilinda 3 madde ile 6zetledigi kontroller bugiin
standart hale gelmistir: (Cendrowski & Petro, History of Fraud Deterrence, 2007):

- Varliklarin ve kayitlarin birbirinden ayrilmasi
- ki tarafli dengelenen bilango

- Gorevlerin rotasyonu

Gliniimiize gelindiginde, modern caydirici hile politikalari, kanunlarin,
diizenlemelerin, i¢ kontrol sistemlerinin geleneksel yontemlerle birlikte
kullanilmasini igermektedir. 1800°lii yillarin sonunda énemi vurgulanmaya baslayan
stireg, Sarbanes-Oxley Yasasi, Kamu Gozetim Kurumlari, denet¢inin bagimsizligi

gibi kurum ve kavramlar1 hayata ge¢irmistir.

Basta Enron skandali olmak tizere Merrill Lynch, WoldCom, Tyco gibi
skandallar neticesinde 2002 yilinda imzalanan Sarbanes-Oxley yasasi ile
kullanicilara agiklanan finansal tablolarin degerlendirilmesi siirecinde finansal
raporlama hilesi bulunup bulunmadiginin tespiti i¢in ekstra prosediirler uygulanmasi

gerekliligi taninmistir.

Bu c¢aligmanin amaci; denet¢inin hilenin ortaya c¢ikarilmasma iligkin
sorumluluklart c¢ergevesinde, denetim standartlarinda yer alan ve hali hazirda
geleneksel denetim prosediirleri dahilinde uygulamakta oldugu denetim tekniklerinin
proaktif yaklasim ile nasil kullanilabileceginin ortaya konulmasidir. Hilenin
Onlenmesi ile hilenin 6niine gegilmesi arasindaki farki olusturan proaktif yaklagimin,
bir isletmenin hile denetimde kullanilmas1 iizerine bir vaka ¢aligmasi ile agiklanmaya

caligilmistir.



1. HILE

M.O. 1800’lii yillarda mevcut olan Hammurabi Kanunlari’nda dahi hile,
“kendisine koyun ve s1g1r emanet edilen ¢oban, hile yaparak dogan hayvanlar1 yanlig
bildirir veya para karsiligi satarsa, suglu bulunarak hayvanin sahibine zararinin 10
katin1 6demekle cezalandirilir” seklinde tanimlanmistir (Golden, Skalak, & Clayton,
2006). ik yazili kanunlardan bugiine kadar cezalandirilmis ve &niine gegilmeye
calisilmis olmasina ragmen, hile giiniimiizde hala isletmelerin yiizlesmek zorunda
kaldig1 en biiyiik sorunlardan birisidir (Golden, Skalak, & Clayton, 2006). Hile
(Ingilizce “Fraud”) kelimesinin kdkeni, esas olarak “zarar verme, yanlis yapma,

kandirma” anlamlarini1 barindiran Latince “fraus” ismine dayanmaktadir. (Silverstone

& Sheetz, 2007).
Tiirk Dil Kurumu (“TDK?) hileyi (Tiirk Dil Kurumu, 2015);

- Birini aldatmak, yaniltmak icin yapilan diizen, dolap, oyun, ayak oyunu,
alavere dalavere, desise, entrika

- Cikar saglamak icin bir seye degersiz bir sey katma olarak tanimlamaistir.

Webster’s New World Dictionary ise benzer bir sekilde (Merriam Webster
Dictionary, 2015);

- Bir kisinin sahip oldugu bir degeri elden ¢ikartmasi veya bir hakkindan
feragat etmesi i¢in gercegin bilingli olarak saptirilmasi

- Aldatma veya yanlis sunma eylemi olarak tanimlamistir.

2016 yilinda yayinlanan ACFE Hile Raporu, mesleki hileyi” kisinin ¢ikar elde
etmek amaciyla mevcut pozisyonundan faydalanarak isverenin kaynak ve varliklarini

kotiiye kullanmasi olarak tanimlamustir.

" Mesleki Hile (Occupational fraud): Ilk defa 1996 yilinda yaymlanan ACFE Hile Raporunda,
isletmelerin ekonomik kriz, dogal afet gibi pek ¢ok riske maruz kalmalarina ragmen en biiyiik riskin
isletmenin kendi calisan ve yoneticilerinden kaynaklandig belirtilerek, 1996 yilindan giiniimiize kadar
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Hilenin bir diger tanim1 “bir kisiyi kendi zararina hareket etmeye ikna etmek
amaciyla gergegin bilingli olarak yanlis beyan edilmesi veya gizlenmesi”dir (Vona,

2008).

Hile ¢ogunlukla hirsizlik, yolsuzluk, zimmete gecirme, kara para aklama,

risvet eylemlerini igerir (Chartered Institute of Management Accountants, 2008).

Insanlik tarihi kadar eski olan bu kavrami tiim y&nleriyle aciklayacak kadar
kapsamli tek bir tanim yapmak zor olmakla birlikte, eylemin kendisi incelendiginde,
her hile eyleminde ortak goriilen dort unsurdan bahsedilebilir (Golden, Skalak, &
Clayton, 2006):

- Onemli bir bilginin (niteligin) yanlis veya oldugundan farkl1 sunulmast,
- Kasit unsurunun bulunmasi,
- Yanlis bilginin sunuldugu kisinin, edindigi bilgiye giiveniyor olmasi,

- Neticesinde maddi bir zarar veya haksiz edinim olusmasi

Stiphesiz kasit unsurunun varligi hileyi hatadan ayiran en 6nemli 6zelliktir.
Kasit unsurunun varligi, ayni zamanda hilenin ve hilenin sebep oldugu zararin ortaya

cikarilma ihtimalini de azaltmaktadir.

Isletmelerin dikkat etmedigi veya gdz ardi ettifi bazi gostergeler, hilenin
gerceklestirilmesine firsat verecek ortamlar yaratilmasinda etkili olabilmektedir

(Pickett, 2007). Bunlardan bazilart:

- Isletme igi hile politikalarinin yazili hale getirilmemis, tiim ¢alisanlara
bilgilendirmesi yapilmamis veya uzun siiredir giincellenmemis olmast;

- Thbar hatlarnin verimsiz olmasi, ihbarda bulunmak isteyen ¢alisanlarin
biirokratik engellerle karsilagsmas;

- Isletmelerin “Bizim basimiza gelmez” anlayis1 nedeniyle hile riskine goz
ard1 etmelert;

- I¢ denetim departmanlarinin olmamas1 veya az sayida calisaninin olmasi

sebebiyle gerekli incelemelerin yapilamamasi.

diizenli aralikla ¢ikarttig1 kiiresel hile ¢aligmasi raporu ile mesleki hilenin ve hilekarin dogasina dikkat
¢ekmektedir.



Ne yazik ki hile sadece baska sirketlerde meydana gelen, ¢ok sik
karsilagilmayan, riski géz ardi edilebilecek bir durum degildir (Coderre, 2009). 2016
yilinda yayinlanan ACFE Hile Raporu, isletmelerin bir yil igerisinde gelirlerinin
%5’in1 hile nedeniyle kaybettiklerini ortaya koymustur. Hile tek sefere mahsus
yapilan bir eylem olmadig i¢in, hileyi ortaya ¢ikartip durdurmadik¢a hilekarlarin
neden oldugu zarar katlanarak ¢ogalmaktadir (ACFE, 2016).

1.1 Hile Cesitleri

Isletmelerin karsilasabilecekleri hile gesitlerinin tamamni kapsayan tek bir
gruplandirma yapmak miimkiin olmasa da, niteliklerine gére hileler “Isletme ici ve
isletme dist hileler”, “Sistematik ve tek seferlik hileler”, “Kayit dis1 ve kayit i¢i
hileler” gibi ¢esitli kategorilere ayrilabilmektedir (Bozkurt, 2011). Bu kategorilerin
yant sira, meslek mensuplarin1 ve denetgileri yakindan ilgilendiren beyaz yakali
calisanlarin yaptiklart hilelerin (mesleki hile), 3 temel Kkategoriye ayrildigi
goriilmektedir. Bunlar “Varliklarin Koétiiye Kullanimi”, “Yolsuzluk™”, ve “Hileli

Finansal Raporlama”dir.

Mesleki Hile

Varliklarin Kétiiye Hileli Finansal
Yolsuzluk
Kullanimi Raporlama

Sekil 1. Mesleki Hile Cesitleri

Kaynak: ACFE, Report to the Nations, 2016

1.1.1 Varhklarin Kétiiye Kullanim

Cogunlukla caliganlar tarafindan, igletme varliklarinin (nakit para, stok vb.)
calinmasi veya suistimal edilmesi (hileli 6deme, tahsilatlar vb.) seklinde gergeklesir
(Golden, Skalak, & Clayton, 2006). Sadece calisanlarin degil {iglincii kisilerin de
isletme kaynaklarina erigimlerinin bulunmasi1 ve karmagik yontemlere ihtiyag
duyulmadan da gerceklestirilebiliyor olmasi dolayisiyla isletmelerde en sik rastlanan

hile tiiriidiir (Kaya, 2013).



Varhiklarin Kétiiye Kullanim |

I
. Stok ve Diger
NI Varhiklar
[ I ] I
Hileli Odemeler | | Hwsunk | | Nakit Makbuz Hileleri | |Suistimal| | Hirsizlk |
| 1
l | _I | _I l ]
Fatura Bordro (§; dlglerfe Cek iladel: Kayit Oncesi Nakit Varlik
Hileleri Hileleri . . Tahrifati VT Hileleri Hirsizhg Transferi
Hileleri Hileleri
| | | | | | | | |
Goriintisteki var Yanhs Sahte Hatali iade ve Sahte
Sirketler Olmayan Tanimlanmig Kesideci iptaller Satislar Alacaklar Digerleri Satl_s,
Calisanlar Harcamalar Nakliye
| [ | | | | | [
Var o er Satin
Olmayan Deglstmlmls Abartilmig Sahte Ciro Hatah Kaydetmeme Alagaklarl Alim ve
Ucretler Harcamalar ladeler Silme :
Saticilar Tedarik
I I I I I I I
Satin Komisyon Uydurma Borglunun Tutar1 Diigiik Ekleme Bilgi
Alimlar Diizmeceleri Harcamalar Degistirilmesi Gosterme Hirsi1zig1
I I I
. Yetkili Nakit Tahsilatin
Miikerrer S
= Kesidecinin Kayda
Odemeler o .
Degistirilmesi Alimmmamasi

Sekil 2. Varhiklarin Kétiiye Kullanim Hile Cesitleri

Kaynak: ACFE, Report to the Nations, 2016



1.1.2 Yolsuzluk / Ahlaki Olmayan Davramslar

Yolsuzluk, isletme calisanlarinin, kendilerine duyulan giiveni, kisisel ¢ikar
elde etmek amaciyla (riigvet, c¢ikar catigsmalari vb.) kotiiye kullanmalart olarak
aciklanabilmektedir (Golden, Skalak, & Clayton, 2006). Eylem, isletme ¢alisaninin,
isletme dis1 bir taraf ile isbirligi yapmasi suretiyle gerceklestirilir (Leung, 2011).

Yolsuzluk

Cﬁ::l?ll;lm Riisvet Alma Y];l;z;iilssl Elé(:lr:lc;gik
Satin |Alma Rﬁs‘vet
Hileleri vdite
| Saus Pllileleri | Hileli‘ ihale
| Dizlir,er | | Di‘ger |

Sekil 3. Ahlaki Olmayan Davramslar Hile Cesitleri

Kaynak: ACFE, Report to the Nations, 2016

1.1.3 Hileli Finansal Raporlama

Finansal raporlama hileleri, finansal tablo kullanicilarini yaniltmak amaciyla
finansal raporlardaki tutar ve agiklamalarin bilingli olarak yanlis ifade edilmesi veya
tamamen goz ardi edilmesi olarak tanimlanabilir. Muhasebe hesaplarinda tahrifat
yapilmasindan, muhasebe politikalarinin yanlis uygulanmasina kadar ¢esitli yollarla
isletmenin durumu oldugundan farkli gosterilebilir. Bu hileler daha ¢ok isletmenin
iist kademelerdeki yoneticileri tarafindan gerceklestirilebildiginden, ortaya ¢ikarilma

sikliklart diger hileler kadar fazla olmasa da, sonuglari itibariyle hissedar ve



yatirimeilar {izerindeki etkisi ¢ok daha fazladir (Golden, Skalak, & Clayton, 2006).

ACFE’nin yaymlamakta oldugu hile raporlar1 da bu sonuglar1 dogrular niteliktedir.

Finansal Tablo
Hileleri
Aktif ve Gelirleri Aktif ve Gelirleri
Yiiksek Gostermek Diisiik Gostermek
Kayit Zamanindaki Degisiklikler Kayit Zamanindaki Degisiklikler
Sahte Gelir Yaratma Gelirleri Oldugundan Az Gosterme |
Yiikiimliilik ve Giderlerin Az Yiikiimliiliikk ve Giderlerin Cok
Gosterilmesi Gosterilmesi
| Varliklarin Yanlis Degerlemesi | Varliklarin Yanlis Degerlemesi |

| Yanlis Agiklamalar |

Sekil 4. Finansal Tablo Hile Cesitleri

Kaynak: ACFE, Report to the Nations, 2016

Bu hilelerin her birinin gerceklesme sikliginin ve isletmeye verdikleri maddi
zararin boyutunun farkli oldugu kolaylikla tahmin edilebilir. 2016 yili ACFE Hile
Raporu, varliklarin kétiiye kullaniminin en sik rastlanan hile tiirii olmasma ragmen,
maddi olarak verdigi zararin diger hile tiirlerine gore daha diisiik oldugunu ortaya
koymaktadir. Ote yandan, hileli finansal raporlama en az gerceklesen hile tiirii
olmasma ragmen, sebep oldugu zarar ¢ok daha genis capli ve yiiksek tutarh
olmaktadir. 2000’11 yillarda meydana gelen Enron, Worldcom gibi sirket skandallar
neticesinde finansal raporlama hilelerinin yaratabilecegi sorunlarin boyutlar1 agikca
gorilmiistiir. Buna ragmen sirketlerin, yonetici ve ortaklarina karsi hukuki yaptirm
uygulama ihtimallerinin, ¢alisanlarina oranla daha diisiik oldugu goriilmektedir.
Bunlarin neticesinde finansal tablolarin sirketlerin finansal durumunu dogru
yansittigina dair yatirnmcinin giivenini tekrar kazanabilmek adina, 2002 yilinda
Amerika’da Sarbanes-Oxley Yasasi (“SOX”) yiiriirliige girmistir. Bu yasa ile aym
zamanda bagimsiz denetgilerin yiiriittiigii denetim uygulamalarindaki ihmallere de

son verilmesi hedeflenmistir (Silverstone & Sheetz, 2007).



Hilenin 6nemli bilesenlerinden bir tanesi de gizleme eylemidir. Hileyi yapan
kisi hilenin varligindan haberdar olunmasmi istemez. Hile ortaya c¢iksa bile,
kendisiyle baglant1 kurulamamasi i¢in miimkiin olan her sekilde hileyi gizlemeye
calisacaktir. Hile tespit edilip ortadan kaldirilmadig stirece, bir hileyi diger bir hile
ile kapatmaya kadar gidebilecektir. Ornegin varliklarmn kétiiye kullanimi, artik

gizlenemedigi noktada hileli finansal raporlama hilesine doniisebilecektir (Zack,
2009).

Kiiciik ya da biiyiik, 6zel ya da kamu isletmesi olmalarina bagli olmaksizin
her igletmenin nihai amaci kar elde etmek ve faaliyetlerine devam etmektir. Bu
nedenle isletmeler finansal zorluklarla karsilastiklarinda, ¢alisanlar islerini kaybetme
korkusu, benzer pozisyonda is bulamama endisesine kapilmalari son derece dogaldir.
Boyle bir durumda isletmenin devamliliginin saglanmasi birincil hedef haline
gelmekte, bu da isletme yOnetiminin etik olmayan kararlar almasma neden
olabilmektedir. Finansal zorluk icerisindeki isletmeyi ayakta tutma motivasyonu ile
finansal raporlama hilelerine basvurulabilmektedir (Cendrowski & Petro, Fraud

Deterrence as a Business Management Tool, 2007).

1.2 Hilenin Unsurlar

Calisanlarin ¢ogu kariyerlerine islerinin geregini diiriistce yerine getirerek
baglamakta ve hile yapma firsatlar1 olsa bile bu yola basvurma ihtiyaci
duymamaktadir (Pedneault, Fraud 101 Techniques and Strategies for Understanding
Fraud, 2009). Ne var ki kisilerin diiriistliik algilar1 zaman iginde degisebilmekte veya
finansal zorluklar hileye basvurmayr cazip kilabilmektedir. Hile yapanlari,
kendilerine duyulan giiveni suistimal etmeye iten nedenleri ilk defa arastiran Donald
R. Cressey, 250 hile suclusu ile yaptig1 goriismeler sonucunda hile eyleminin
gerceklesmesi i¢in {i¢ ortak unsur bulunmasi gerektigi sonucuna varmistir (Gbegi &
Adebisi, 2013). Cressey’in tespit ettigi bu ti¢ unsur, finansal tablo denetiminde hile
degerlendirilmesine iliskin SAS 99 ve BDS 240 Finansal Tablolarin Bagimsiz
Denetiminde Bagimsiz Denetcinin Hileye Iliskin Sorumluluklar1 standardinda

“baski, firsat ve hakli gdsterme” olarak yer almaktadir. Hile iliggeni olarak tabir



edilen bu li¢ unsurun var olmasi, hilenin ger¢eklesmesi igin gerekli ortami

saglamaktadir.

BASKI / MOTIVASYON

HAKLI FIRSAT
GOSTERME

Sekil 5. Hile Unsurlari

Kaynak: Wolfe, David T.; Hermanson, Dana R. The Fraud Diamond: Considering the
Four Elements of Fraud, 2004

Baski, calisanlarin yetersiz maas almasi, fazla ¢alismasi, finansal zorluk
icerisinde olmalar1 veya finansal yeterliklerini asan bir hayat standardi stirmeleri ile
ortaya cikabilmektedir. Hakli gosterme hilekarin davranigini makul sebepler
yaratarak aklama siirecidir. Zayif i¢ kontrol sistemleri veya dikkatsiz kontroller ise
hilenin gergeklestirilmesine firsat saglamaktadir (Alleyne & Howard, 2005). Son
yillarda dordiincii bir unsur olarak “kabiliyet” etkeninin géz 6niinde bulundurulmasi
ile hilenin tespit ve Onlenmesinde daha verimli olunabilecegi goriisleri One
cikmaktadir. Kisisel 6zellikler ve yetenekler, hilenin gergeklestirilmesin 6nemli bir

role sahiptir (Wolfe & Hermanson, 2004).

Hile karosu olarak isimlendirilen bu teori, hile yapmak i¢in uygun firsatlarin
mevcut olmasi, kiside baski ve hakli gosterme unsurlarinin bulunmasi durumunda
bile, bu firsatlar fark edip istismar edebilecek bilgi ve kapasiteye sahip olmayan bir
kisinin hile eylemini gerceklestirmesinin zor oldugu belirtilmektedir. “Kim hile
firsatin1 gorerek bu firsatt eyleme doniistiirebilir?” sorusunun sorulmasi ve kabiliyet
unsurunun hile ti¢cgeni teorisinde yer alan hilenin unsurlarma bir katki olarak

goriilerek hile riskinin degerlendirilmesi esnasinda dikkate alinmalidir (Wolfe &
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Hermanson, 2004). Hilenin 6nlenmesi ve hilenin 6niine gegilmesi proaktif fark, ayni

denetim bilgilerinin farkli amaglar i¢in kullanildig1 bu noktada dogmaktadir.

1.2.1 Baski/ Motivasyon

Baski, kisiyi neticede sug¢ islemeye siiriikleyen ihtiya¢ veya sebep olarak
aciklanabilir. Hilenin motivasyon unsuru, bir diger deyisle baski, farkli nedenlerle ek
gelir yaratma istegini doguran unsurdur. Bu unsurun varligi, kaynag kumar gibi
yasadis1 eylemler olsa bile, daha 6nce kurallara bagli yasamis kisileri hile yapmaya
tesvik edebilmektedir. Motivasyon unsuru da hilenin kendisi gibi ¢ogu zaman
Onemsiz sebeplerle ortaya ¢ikarak zaman i¢inde artma egilimindedir (Cendrowski &
Martin, The Fraud Triangle, 2007).

Kiginin hileye basvurmasmi tetikleyen baski ya da ihtiyag olarak
aciklanabilecek olan baski unsuru, calisanlarin maddi sikinti ¢ekmesi, yiiksek borg
altinda olmas1 gibi finansal sebeplerle ortaya ¢ikabilecegi gibi, isyerinde elde
edilmesi gilic hedefler verilmesi veya kusurlu yapilmis bir isin gizlenmek istenmesi
gibi finansal olmayan sebeplere de dayanabilir (Coenen, 2008). Bask1 unsuru, hilenin
yapilmasindaki ilk kivileim olarak tanimlansa bile, baski altinda olan her calisanin

hile yapacagi anlamina gelmemektedir (Gbegi & Adebisi, 2013).

Her zaman igin etik, sosyolojik ve psikolojik degerleri ve adalet anlayisi
farklilasmis, beyaz yaka suglar1 da dahil olmak iizere her ¢esit sugu islemeye hazir ve
dahasi istekli insanlar olmustur. Farkli bir bakis agisi ile giiniimiizde teknolojinin ve
sosyal medyanin Onemi arttikca, kisilerin sosyoekonomik konumlarini yiikseltme
thtiyact duymalari, ekonomik olarak kendilerini zorlayan hayat standardim
benimsemelerine de neden olabilmektedir. Ekonomik baskilarin artmasi, ¢alisanlarin
hile yapma baskisina ¢ok daha kolay boyun egmelerine sebep olmaktadir (Singleton
& Singleton, 2010).

Caresi kalmayan kisilerin, akil almaz eylemleri yapabilecek kapasitede

oldugu unutulmamalidir (Pedneault, Anatomy of a Fraud Investigation, 2010).
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Motivasyon/baski  yaratan sebeplere asagidaki Ornekler verilebilir

(Cendrowski & Martin, The Fraud Triangle, 2007):

- Hayat standard: Kisinin kendi finansal giicii ile karsilayamayacagi
bir hayat siirdiirmesi hile yapmasina sebep olmaktadir. Bu hayat
standard1 kisinin satin alim giliciiniin yetmedigi pahali giyim, yemek,
varlik alimlari, seyahat veya tatil harcamalari, liiks ara¢ alimi gibi
harcamalarla siirdiiriilebiliyor olabilir. Kisinin alim giiciiniin 6tesinde
bir hayat siirmesi de, finansal durumunun yetersiz kaldigi noktada
hileye basvurmasina sebep olabilmektedir. Bu hayat standardini
gozlemleyebilen yonetici veya diger isletme calisanlari, bu durumu
hile belirtisi olarak degerlendirebilmektedir.

- Yasadis1 eylemler: Uyusturucu, kumar bagimliligi veya daha 6nce
yapilan bir hileyi tazmin etme niyeti, kisinin kendisine fon yaratma
cabasina girismesini ve dolayistyla hileye yonlenmesine neden
olabilmektedir.

- Diger baskilar: Ongériilemeyen saglik, egitim harcamalar1 ya da
kredi karti borg¢larmin birikmesi gibi durumlarda kisiler normal
kazanglari ile bu durumu asamamaya basladiklarinda kendilerine hile

yaparak fon yaratmaya yontemine bagvurabilmektedir.

Calisanlarin baski sebepleri cogunlukla isletme harici kaynakli oldugundan
isletmelerin bu sebepleri kontrol altinda tutmasi zordur. Fakat baski altindaki

calisanlar i¢in danigsmanlik hizmeti sunarak hileye basvurmalarinin 6niine gegilebilir

(Cendrowski & Martin, The Fraud Triangle, 2007).

1.2.2 Hakh Gosterme

Temel olarak hakli gosterme, hilekarin kendi istek ve ihtiyaglarini
baskalarininkinden daha 6nemli oldugu yoniinde bilingli olarak bir karara varmasidir
(Vona, 2008). Elbette hilekarin ne kadar “hakli” oldugu, kisinin ahlak anlayisi ile
baglantilidir. Bu siire¢ kisinin hileli davranista bulunmasinin kendisince “makul”

olduguna karar vermesidir. Ahlaki degerlerden yoksun olan kisiler i¢in bu karar
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kolaylikla alinabilse de, digerleri kendi i¢lerinde bir ikna siireci yasayarak kendilerini
hakli gormeye calisabilmektedir. Hak ettiklerini diistindiikleri bir prim veya zam
yerine hileli davranis1 koyarak, aldiklarini yerine koyacaklarini diisiinerek veya zaten
kimsenin fark etmeyecegini soOyleyerek hileli davranislart ig¢in bahaneler
tretebilmektedir. Hakli gosterme isletmeler icin en tehlikeli hile unsurudur ¢ilinkii
kontroller en az bu unsur tizerinde bulunmaktadir ve isletmenin ¢alisanlarin diisiince
yapilarim1 degistirme ihtimalleri bulunmadigindan bu unsuru ortadan kaldirmak

neredeyse imkansizdir (Coenen, 2008).

Hilekarlar kendi eylemlerini ender olarak bir su¢ veya isletmenin
varliklarindan haksiz yararlanma olarak tanimlamaktadir. Hilekarlarin yaptiklari
eylemin yasa dis1 olmasin1 goéz ardi edebilmeleri i¢in kendilerini hakli gosterecek
sebepleri vardir ve hilekar bu sebebi bahane ederek hileli eylemi gergeklestirmekte
sakinca gormemektedir. Hilenin yanlis oldugu gergegini atlatabilecek hakli gosterme
slirecinin mevcut olmadigr durumda hile de gergeklestirilmeyecektir (Cendrowski &
Martin, The Fraud Triangle, 2007).

Hile eylemi ¢ogu zaman kiigiik miktarlarla baslayip kisi yakalanmadikca
hileye konu ettigi miktarlar biiylidiigii i¢in, hilenin tutari ne olursa olsun isletmelerin
hileye tolerans gostermemesi gerekmektedir. Ufak bile olsa hilenin gerceklestirilmis
olmasi, ilgili kisinin diisiince sisteminde hakli gdsterme unsurunun varligini belirtir
ve ilerleyen zamanlarda gerekli kosullar olusursa daha 6nemli ve maliyetli bir hilenin

de gerceklestirilebileceginin gostergesidir.

1.2.3 Firsat

Kendini baski altinda bulan c¢alisanlar, finansal sorunlarini isletmedeki
pozisyonlarina duyulan giiveni suistimal ederek ¢o6zebileceklerini ve yakalanma
thtimallerinin  diistik oldugunu fark ettiklerinde hileye bagvurabilmektedir.
Kontrollerin bulunmadig1 veya etkin olarak islemedigi bir isletmede kisilere verilen
genis  yetkiler, sadece hilenin gerceklestirilmesini degil ayn1 zamanda
gizlenebilmesini de miimkiin kilacaktir (Coenen, 2008). Hile tiggeninde isletmelerin

miidahil olabilecekleri hile unsuru firsat oldugundan, hilenin Onlenmesi i¢in i¢
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kontrol sisteminin islemedigi bir ortam yaratilmasindan ka¢inilmalidir. islenen sucun
sonucunda faydalarin hizli alindigi, suc islemek i¢in ¢ok fazla fiziksel ve zihinsel
cabanin ortaya konmasinin gerekmedigi ve islenen sucun tespit edilme ihtimalinin az
oldugu durumlarin, hile i¢in firsat olusturacagi bilinmelidir (Kapardis & Kapardis,
2004). I¢ kontrol sisteminin yetersiz kaldig1 veya etkin islemedigi durumlar hilenin

gerceklestirilmesine firsat yaratabilecektir.

Cogu hilenin kiiciik miktarlarla basladigi unutulmamalidir. Hilekarlar i¢
kontrollerde bir agik bulduklarinda “hata” olarak agiklayabilecekleri kiigiik miktarli
hileler ile bu agig1 test etmektedir. Yakalanmadiklari siirece bu kontrol agigini
istismar etmeye ve daha yliksek miktarli hileler gergeklestirmeye devam etmektedir.
Ornegin tahsilat yapma yetkisi olan bir calisan ayn1 zamanda isletme alacaklarina
kayit yapma yetkisine de sahipse, yapilan tahsilat1 alip 6yle bir alacak var olmamis

gibi kayitlan diizeltebilecektir.

Hilenin ii¢ unsuru arasindan, firsat unsurunu ortadan kaldirmak hileye karsi
en etkili ¢6ziimii sunmaktadir. isletmeler baski ve hakli gdsterme unsurlarina kars:
tetikte kalmakla birlikte i¢ kontrol sisteminin etkin ve verimli islemesini saglayarak
ve 1i¢ kontrolleri giincel tutarak firsat unsurunu biiyiik o6l¢iide ortadan
kaldirabilecektir. I¢ kontrol sistemlerinde var olabilecek kisitlamalar ise firsat
unsurunun olusmasima sebep olacaktir. Isletmenin i¢ kontrollere uyulmasini tesvik
eden bir etik kiiltlirlin noksanligi, personelin operasyonel prosediirler hakkinda
egitim ve bilgilendirmesine Onem verilmemesi, personel mevcut prosediirlere
uymadigr durumlarda yaptirim uygulanmamasi, olagandisi islemlere veya kirmizi
bayrak olarak tanimlanmis olan hilenin belirtilerine dikkat edilmemesi, i¢ kontrol
sisteminin etkin ve verimli islemesine yonelik kisitlamalari olusturmaktadir. Bu
kisitlamalar1 ortadan kaldirmaya yonelik 6nlem alinmadigi takdirde firsat unsurunu
ortadan kaldirmaya yonelik onlem alindigim1 sdylemek de miimkiin olmayacaktir
(Queensland Treasury, 2016). Hile ve usulsiizliiklerin ortaya g¢ikarilmasiyla ilgili
olarak bagimsiz denetimin dogasindan kaynaklanan kisitlamalar nedeniyle de her
zaman i¢in hileli islemlerin tespit edilememesi riski mevcuttur. Hile ve usulsiizliige
neden olan eylemlerin muvazaali islemlerle desteklenerek gizlenmesi bagimsiz

denet¢inin hileyi ortaya ¢ikarmasi zorlastiracaktir (SPK X.22).
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Kisaca belirtildigi iizere, hilenin unsurlarindan baski ve hakli gosterme
unsurlarinin ~ kigilere bagli olmasi, bu unsurlarin  varligini tespit etmeyi
zorlastirmaktadir. Hile wunsurlarindan birinin noksanligr neticesinde hilenin
ger¢eklesmeyecegi gz Oniine alindiginda, hile unsurlarindan en az birinin ortadan

kaldirtlmast, hilenin proaktif olarak 6nlenmesine katki saglayacaktir (Leung, 2011).

1.3 Hilenin Belirtileri

Hilenin belirtilerini taniyarak bu belirtilere kars1 tetikte olmak, hilenin erken
tespit edilmesi ac¢isindan Onem tagimaktadir. Miikerrer 6demeler, destekleyici
belgelerin  bulunmadigi muhasebe kayitlari, vadesi ge¢mis alacaklarin takip
edilmemesi, bazi c¢alisanlarin izin kullanmamasi, maas bordrolarinda imza
bulunmayan personel, mal teslimlerinde eksiklikler, agiklanamayan giderler,
misterilerden gelen sikayetler veya kurum i¢i ihbarlar hilenin varliina yonelik

belirtilerden bazilaridir.

Hilenin devam ettigi siire ile meydana gelen maddi zarar arasinda dogrusal bir
iliski bulunmakta, hile tespit edilmeden ne kadar uzun siire devam ederse, hilenin
maliyeti o kadar yiiksek olmaktadir (ACFE, 2016). Hilenin erken tespit edilebilmesi
de bu nedenle 6nem kazanmaktadir. Geleneksel yontemlerden farkli olarak isletmeler

proaktif yontemleri kullanarak hileye kars1 dnlem alabilmektedir.

1.3.1 Hilekar Analizi

Hileyi engellemek veya tespit edebilmek igin isletmenin” siipheciligi elden
birakmadan, hilekar bakis acisin1 anlamasi hatta daha ileri giderek bir hilekar gibi
diisiinebilmesi gerekir (Silverstone & Sheetz, 2007). Isletme kaynaklarina kolay
erigsimi olan, birden fazla gorevde sorumlu olan (fatura kesmek, tahsilat yapmak,
muhasebe kayitlarin1 yapmak gibi), ¢aliganlara veya i¢ kontrol lizerinde yetki sahibi

olan kisilere duyulan giiven, bu kisiler lizerindeki kontrolleri aksatacak seviyeye

Burada s6zii gegen isletme kelimesiyle vurgulanmak istenen, isletmenin igerisinde hile riski
yonetiminden sorumlu olan yonetici, i¢ denet¢i veya yararlaniliyor ise bagimsiz denetgidir.
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gelmemelidir. Isletmede giiven duyulan kisilerin, paylasamadiklar1 bir finansal
problem ile karsilastiklarinda ve bu problemi ellerinde tuttuklari yetkiler ile
¢ozebildiklerinde kaginilmaz olarak hile yapabildikleri unutulmamalidir (Coenen,
2008).

Hilekarlar arasinda yapilan aragtirmalarda genellikle benzer kosullarin hileye
sebep oldugu goriilmektedir, isinden memnun olmayan, madde veya kumar
bagimlilig1 olan, finansal borglar1 artan, “diger calisanlarin da hile yaptigini” géren
ve yakalanmayacagini diisiinen kisiler, hile yapmaya yatkin olmaktadir (Alleyne &
Howard, 2005).

Kayitlara gecirilen hile vakalar1 incelendigi zaman, hile eylemine karisanlarin
bir takim karakteristik 6zelliklerinde yigilma oldugu goriisiine ulasilmistir (ACFE,
2016). ACFE 2016 yili Hile Raporu, hile yapanlarin;

- %40’ 11 ¢alisanlar, %37’sini miidiir/yoneticiler, %19’unu ise isletme
sahiplerinin ve iist yonetimin olusturdugunu,

- %55’inin 31-45 yas araliginda ve %69 unun erkek oldugunu,

- %42’sinin 1-5 il arasinda, %27’sinin ise 5-10 yil arasinda isletmede
calistigini,

- Calisanlarin hile yapma olasilig1 daha yiiksek olsa da, isletme sahiplerinin
yaptiklari hileler ile daha fazla zarara neden oldugunu ve hilenin tespit
edilmesinin daha uzun siirdiigiini,

- Egitim diizeyi yiikseldikce hilelerin daha karmasik, tespit edilmesinin
daha zor ve isletmeye maliyetinin daha yiiksek hale geldigini ortaya

koymustur.

Hileye maruz kalan isletmelerde yapilan anketlerde, hilekarin %56 oraninda
isletme i¢inden, %40 isletme disindan oldugu belirtilmistir. Hilekarin isletme i¢inden
olmasmin hilenin Oniine gegilmesi i¢in bir avantaji, i¢ kontrollerin siire¢ ve
politikalarin iyilestirilmesiyle, isletme i¢ginde mevcut olan hile riskinin azaltilabilecek
olmasidir. Isletme disindan birinin yaratacag: riski azaltmak bundan ¢ok daha zor

olacaktir (PWC, 2014). Bu nedenle isletmelerin bu avantaji kullanarak, hilenin
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Onlenmesinde ve denetiminde proaktif yoOntemleri kullaniyor olmasi Onem

tasimaktadir.

Ayrica “kirmizi bayraklar” olarak nitelendirilen bazi1 davraniglarin da hile
yapanlar tarafindan sergilendigi goriilmiistiir. Kisinin imkanlarini asan bir hayat
standard: silirdlirmesi, finansal sikintida olmasi, miisteri ve tedarik¢ilerle olagandist
bir yakinlikta olmasi, goérev ve sorumluluklarin1 paylasmaya yanagmamasi, en ¢ok
gorilen hile belirtilerindendir. Bu belirtiler, isletme tarafindan kontrol edilebilen hile
unsurlarinin ortadan kaldirilmasi ve degisen hilekar profiline gore kontrol ortaminin

giincel tutulmasi i¢in birer igaret olarak algilanmalidir (ACFE, 2014).

1.3.2 Kirmuzi Bayraklar

Bir sirketin operasyonlarinda veya sirket yapist i¢erisinde, hilenin erken tespit
edilmesini saglayan uyarilar yer alabilmekte, hatta gerek tahrif edilmis veya
dogrulugu sorgulanabilir belge ve dokiimanlarin gerekse de caligsanlar arasindaki
alisilmisin disindaki iliskilerin varligi gibi hilenin gergeklestigine iliskin bir takim
isaretler goriilebilmektedir (Coenen, 2008). Sirketlerin bu tiir isaretleri tanimalari
muhtemel bir hile vakasini tespit edebilmeleri agisindan 6nem tasidigindan, en ufak

bir isaret bile goz ard1 edilmemelidir (Sweat, 2008).

Isletme icerisinde gergeklesen her hilenin arkasinda biraktig1 iz fark edilmeli
ve bu izler — kirmiz1 bayraklar olarak agiklanmis olan isaretler — incelenerek bir
suistimale isaret edip etmedigi arastirtlmalidir. Kirmizi bayraklar dogru analiz
edildigi siirece etkin bir proaktif hile tespit yontemi olarak kullanilabilir. Hile
belirtileri muhasebe sistemindeki isaretler (cari hesaplardaki mutabakatsizliklar,
denklesmeyen hesaplar vb.), i¢ kontrol sistemindeki zayifliklar (gorevlerin ayriligi
ilkesinin mevcut olmamasi vb.), analitik belirtiler, ¢alisanlarin miisrif ve olagandisi

hayat standartlarinin olmasi gibi gruplarda incelenebilir (Giines, 2014).
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1.3.2.1 Yapisal Kirmuzi Bayraklar

Isletmelerde gorevlerin ayrilig1 ilkesinin yerlesmemis olmasi hile yapilmasina
uygun firsatlar yaratabilmekte veya sirketin faaliyet ve siireclerine asina olan
calisanlar mevcut zayifliklar1 istismar edebilir (Coenen, 2008). Coenen (2008)’¢c
gore, sirket kiiltiiriinlin ¢alisanlar, miisteri ve tedarikgiler ile ortaklara yonelik etik
davraniglar ortaya koymasi ve bu davranislarin lizerinde durmasi, hile kaynakh
problemlerin daha az yasanmasmi saglayabilmektedir. Ust yonetimden sorumlu
olanlarin, ¢alisanlara 6rnek teskil edecek davranislar sergilemesi de, etik kiiltiiriiniin

yerlesmesine yardime1 olacaktir.

ACFE Hile Raporu’nda (2016) da belirtildigi lizere, sirketin is iliskisi icinde
bulundugu firmalar ile sirket personelinin birlikte ¢alistig1 siire uzadik¢a, muhtemel
bir hilenin neden olacagi maddi zarar da artacaktir. Calisanlar arasinda rotasyon

olmasi, bu tiir kisisel iliskilerin hile ile sonuglanmasi ihtimalini azaltabilmektedir.

Sirketlerin ¢alisanlarina uyguladiglr egitim programlarinin hile ve etik
politikalart da icermesi de yine c¢alisanlarin bu politikalara bagli kalmasini
saglayabilecektir. Elbette etik politikalarin sadece varligi degil, ayn1 zamanda
istikrarl1 bir sekilde uygulaniyor olmasi ve her tirlii ihlalin uygun bir ceza ile
cezalandiriliyor olmasi gereklidir (Coenen, 2008). Ayni zamanda sirketlerin hirsizlik
ve varliklarin kotiiye kullanimi hilelerine yonelik fiziksel giivenlik onlemlerini, bilgi
hirsizligr ve hilenin elektronik delillerinin gizlenmesini onlemek amaciyla da

elektronik giivenlik 6nlemlerini almalar1 6nem tagimaktadir.

1.3.2.2 Calsanlara Iliskin Kirmuzi Bayraklar

Calisanlara iligkin kirmizi bayraklarin tespit edilebilmesi ve bu isaretlere karsi
onlem alinmasi, hile karsiti politikalar icerisinde proaktif olarak uygulanan
yontemlerden biridir. Bu hususta isletmelerin insan kaynaklari departmaninin
yiirlitecegi 6zgecmis arastirmalari, ise alimlardan 6nce yapilacak karakter analizleri,
etik kiiltiiriiniin yerlestirilmesi ve personel egitimlerinin verilmesi gibi uygulamalar

calisan hilelerinin &niine gecilmesinde etkili olacaktir (Ozkul & Ozdemir, Calisan
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Hilelerinin Onlenmesinde Proaktif Yaklasimlar: Kurumsal Isletmelerde insan

Kaynaklar1 Yéneticileri Uzerine Nitel Bir Arastirma, 2013).

Yeterli sayida ve dogru is tecriibesiyle personel c¢alistirilmasi, ¢alisanlarin
beklentileri karsilayamama veya gorevlerini yerine getirememelerini saklamak adina
hileye bagvurmalarinin Oniine gegebilecektir. Ayni zamanda, yeterli egitim ve
deneyime sahip olmayan bir c¢alisanin isinin geregini yerine getiremeyecek olmasi
durumunda da bu yetersizligi hile ile ortbas etmeye ¢alisabilecegi unutulmamalidir

(Coenen, 2008).

Ayrica, etik ve diirlist olmayan davramiglar gosteren personelin bu
davraniglarinin personel dosyasinda kayit altina alinmasi ile ilerleyen zamanlarda bu
personelin hile yapmasma daha miisait — 6rnegin direkt nakit para ile ¢alisilan —

pozisyonlara terfi etmenin Oniine gegilebilir.

Personel maaglarinin yeterli ve piyasa diizeyinin altinda olmamasi,
calisanlarin hile ve hirsizliga bagvurmalarinin 6niine gecebilir. Calisanlar kendilerine
adil davranilmadigini diisiindiikleri zaman kendilerini hile yapmak ic¢in hakl
gorebilmektedir (Ozkul & Ozdemir, Calisan Hilelerinin Onlenmesinde Proaktif
Yaklasimlar: Kurumsal Isletmelerde Insan Kaynaklar1 Yoneticileri Uzerine Nitel Bir

Arastirma, 2013).

1.3.2.3 Operasyonel Kirmmz1 Bayraklar

Sirketin faaliyetlerini devamli olarak zaman kisitlamasi altinda ve acele
ederek siirdiirliyor olmasi, uyulmas: gereken siireglerin goéz ardi edilebilecegi
anlamina gelebilmektedir. Bu durumda c¢alisanlarin olagandisi bir durumu tespit
etmesi zorlagsmaktadir. Sirket icinde personelin yetkilerindeki belirsizlikler,
personelin silipheli, etik olmayan bir davranis gordiigii zaman bu durumu kime
bildirecegi hususunda celiskiye diismesine neden olabilmektedir. Sirket i¢indeki
hiyerarsinin net olmasi ve biitiin calisanlarin bu hiyerarsiyi anlamis olmasi, etik

olmayan davraniglarin kime iletilecegini netlestirecektir (Coenen, 2008).
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Sirketlerde i¢ kontrollerin eksikligi en énemli kirmiz1 bayraklardan birisidir.
Olmayan i¢ kontrol sistemi c¢alisanlarin sirkete zarar verebilecek davraniglar
sergilemek konusunda kendilerini daha rahat hissetmelerine sebep olacaktir. Ornegin
az calisana sahip sirketlerin calisan sayilarinin yetersiz olmasmi ileri siirerek
gorevlerin ayrilig1 ilkesine bagh kalmamasi, tek bir kisiye fazla yetki verilmesine
neden olacaktir. Sirketin yliksek hile riski tagidigi alanlarda mutlaka i¢ kontrol

sisteminin iyilestirilmesi gerekir.

1.3.2.4 Muhasebe Sistemlerindeki Kirmizi Bayraklar

Etkin bir i¢ kontrol sisteminin eksikligi hem muhasebe sistemi hem de sirket
yapist i¢in kirmizi bayrak olarak nitelendirilebilir. Calisanlarin hicbirinin hileye
basvurmamis olmast durumunda bile muhasebe kayitlarinin tamaminin hatasiz
girilmis olmasi ihtimali oldukg¢a distiktiir. Fakat takip ve kontrol edilebilir bir
belgeleme sisteminin olmasi, hatalarin kolaylikla tespit edilmesine yardimci
olacaktir. Muhasebe kayitlarinin kontroliiniin yapilmiyor olmasi, ¢alisanlarin
yaptiklar1 hilelerin tespit edilemeyecegini varsaymalarina sebep olacaktir. Kayitlarin
eksik bilgilerle yapilmasi, hileye iliskin kanitlarin saklanmasini da kolaylastiracaktir.
(Coenen, 2008). Belgelerde tahrifat yapilmasi, kaybolan belgeler, evraklardaki tarih
uyumsuzluklari, orijinal olmayan belgeler, siipheli imzalar, birbiriyle c¢eligkili

belgeler muhasebe sistemindeki belirtilere 6rnek verilebilir (Demir, 2014).

Hesap ve kayitlarda tespit edilen bir yanlisligin altinda mantikli bir agiklama
bulunamadiginda hilenin varligindan siiphelenilebilir. Dénem sonu bakiyelerinin
analitik olarak incelenmesi, donemler arasinda yiizdesel ve tutarsal karsilagtirma
yapilmas1 neticesinde finansal tablolarda sebebi tespit edilemeyen degisimler tespit
edilebilir. Muhasebe kayitlarinin olagandisi tarihlerde (mesai saatleri disinda veya
hafta sonu) yapilmasi, sirketin normal faaliyetlerine nispeten ¢ok sik veya ¢ok seyrek
yapilan islemler, olagandis1 tutarlar, iligkili taraflara veya siirekli calisiimayan
firmalara yapilan yiiksek tutarli 6demeler gibi sorgulanabilir eylemler, muhasebe

sistemlerindeki muhtemel kirmizi bayraklara 6rnek olarak gosterilebilir (Coenen,
2008).
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1.3.2.5 Finansal Performansa iliskin Kirmiz1 Bayraklar

Sirketlerin sik yaptiklar1 hatalardan birisi, gergeklestirilmesi olduk¢a zor olan
performans hedefleri koymalaridir. Performans hedeflerinin yliksek olmasi,
sirketlerin bliylime planlarin bir parcasi olarak goriilse de, hedeflerin altinda kalan

caliganlar hileye yonelebilmektedir (Coenen, 2008).

Sektore gore onder konumda olan sirketler incelenirken, sirkette entelektiiel
sermaye, operasyonel verimlilik gibi arti deger yaratan niteliklerin bulunmadigi
goriiliiyor ve buna ragmen biiyiik bir basar1 elde edilebiliyorsa durumun dikkatlice
incelenmesi gerekmektedir. Giderlerin eksik gosterilmesi veya gelirlerin sisirilmesi
gibi finansal tablo hilelerinin yapilmis olmas1 ihtimali g6z 6niinde bulundurulmalidir.
(Coenen, 2008). Calisma sermayesi yetersiz veya yiiksek borg yiikii altinda olan
sirketler de daha yiiksek hile riski tagimaktadir. Sirketin oran analizlerinin yillar ve
ticer aylik donemlerle karsilagtirilmasi, kdr marjinin azaliyor veya operasyonel
giderlerin artiyor olmasi gibi durumlarin onceden goriilmesi ile bu alanlardaki
hilenin erkenden tespit edilebilmesine yardimci olacaktir. Oranlarin diger sirketler ve
sektor ortalamalar1 ile karsilagtirilmasi ile sektorden daha diisiik olan devir hizlari
veya yiksek biiyiime oranlart gibi olagandisi sonuglarin ¢iktigi alanlar tespit

edilebilecektir (Coenen, 2008).

Faaliyette bulunulan sektoriin degisken yapisi, miisteriye bagimliligin yiiksek
olmasi, azalma trendi gosteren kar marj1 veya hukuksal problemler de, finansal

performansa iliskin kirmiz1 bayraklar arasinda sayilabilir.
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2.  HILE RiSKi VE YONETILMESI

Hile riski, isletmelerin faaliyetlerini siirdiirmeleri esnasinda isletme igerisinde
hileli eylemlerin meydana gelme olasiligin1 ve isletmenin bu olasiliklar karsisindaki
yeterliligini ifade etmektedir (Akdemir, 2010). Cogunlukla daha 6nce hileye maruz
kalmis sirketlerce benimsenmis olan hile riski yonetimi, finansal raporlama
skandallarinin ortaya ¢ikmasi ile birlikte daha fazla sirketin dikkatini ¢ekmeye
baslamistir. Bu nedenle calismanin bu béliimiinde ¢alismanin amaci dogrultusunda
hile riski ve yonetilmesi siireci proaktif yaklagimlar igerisinde ele alinmaya
calisilmistir. Hile riskini ortadan kaldirmanin miimkiin olmamasi, isletmenin hilenin
Onlenmesi ya da hilenin miimkiin olan en hizli sekilde tespit edilmesi i¢in proaktif
yaklasimlar1 hile riski yOnetimi siireclerine dahil etmesini zorunluluk haline
getirmistir. Aksi takdirde isletmelere uygun tedbirlerin alinmasi igin hile ile
karsilasmak kacgimilmaz bir baslangic noktasi olacaktir. Proaktif yaklasimlarla
anlatilmak istenen, hile ile karsilagsmadan risklerin 6ngoriilmesi ve gerekli 6nlemlerin

onceden uygulamaya konulabilmesidir.

Biitiin isletmeler i¢in gecerli olacak tek bir hile riski yonetimi politikasindan
bahsetmek miimkiin degildir. Bu nedenle isletmenin kendisini ve paydaslarini hilenin
olumsuz etkilerinden korumak icin faaliyet alanini, isletmenin biiyiikliglind,
islemlerin karmasikligin1 gz oniine alarak kendine 6zgii politikalar1 olusturmasi ve
bu politikalar siirekli giincel tutmas1 gerekmektedir (ACFE, 2009). Isletmenin hile
riski yonetimi kapsaminda hile riskini degerlendirmesi; risk iceren alanlarin
belirlenmesi, etki-olasilik analizleri ile riskin Olgiilmesi, uygulanacak strateji ve

kontrollerin belirlenmesi gibi adimlari icermelidir (CIMA, 2014).
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Sekil 6. Hile Riskinin Yonetilmesi

Kaynak: PricewaterhouseCoopers, Fraud, A Guide to Its Prevention, Detection and Investigation,
2008

Hile riski degerlendirmesi, isletmelerin hile riski yoOnetimi kapsaminda
uyguladigi adimlardan bir tanesidir. Bu degerlendirme, hile risklerinin tanimlanmast,
riskin 6l¢iilmesi ve riske yonelik stratejilerin belirlenmesi adimlarini igerir. Hile riski
degerlendirmesinin amaci hileyi yakalamak degil, hile riskinin yiiksek oldugu
alanlarin goriilerek hentiz hile gerceklesmeden Oniine gegebilmek ve bunun ig¢in

gereken tedbirleri alabilmektir.

Hile, isletmenin biiyiikliigii, faaliyette bulundugu sektér ve zaman dilimi
dikkate alinmaksizin her isletme igin kurumsal bir problemdir. Hileyle miicadelede
yonetimin Onciiliigiiyle hilekdrdan daima bir adim O6nde olmak icin kontrol
faaliyetlerinin proaktif bir bi¢gimde tasarlanmasi ve uygulanmasi gerekmektedir
(Ozkul & Ozdemir, Calisan Hilelerinin Onlenmesinde Proaktif Yaklagimlar:
Kurumsal Isletmelerde insan Kaynaklar1 Yoneticileri Uzerine Nitel Bir Arastirma,
2013). Proaktif uygulamalar sadece siireglerin iyilestirilmesinden ziyade, isletmenin

etik ve kurum kiiltiiriinii gelistirmesi ile miimkiindiir

Isletmelerin hileye kars1 uygulayabilecekleri dért ydntem bulunmaktadir: (1)
hilenin Onlenmesi, (2) hilenin proaktif olarak tespit edilmesi, (3) hileden
siiphelenildigi noktada uygulanan hile incelemesi ve (4) hile yapanlara yonelik yasal
takip. Pek cok isletme, goriiniirde daha az maliyetli oldugunu diisiindiikleri son iki

yontemi hile karsiti politikalarinda kullanmay1 tercih etmekte, fakat bu yontemler
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uzun vadede daha maliyetli olmaktadir (Albrecht, Albrecht, Albrecht, & Zimbelman,
2011). Hile ve yolsuzlugun 6nlenmesi, uzun vadede erisilmesi gereken bir hedef
olarak goriilmekteyken, isletmelerin hileyi gergeklestikten sonra tespit etmek ve
akabinde hile eylemine karisanlar1 cezalandirmak hususunda daha etken olmaktadir

(Donohue, 2015).

Hile risklerinin tanimlanmasi, isletmenin dogal risklerini, herhangi bir kontrol
mekanizmasinin var olmamasi durumunda hilenin ortaya ¢ikmasimin en muhtemel
oldugu riskli alanlarin belirlenmesini ifade etmektedir. Bu asamada isletmelerin
asagidaki sorular1 kendilerine yoneltmeleri beklenebilir (Albrecht, Albrecht,
Albrecht, & Zimbelman, 2011):

Isletmenin hangi boliimiinde hile yapilma olasihg daha yiiksektir?

Her isletmenin is akisi ve faaliyet yonetimindeki farkliliklar1 g6z Oniine
alarak kendisine ait riskli boliimleri tespit etmesi gerekecektir. Ornegin bir sirkette
nakit tahsilatlar ve 6demeler araciligi ile kasa hile riski igeriyorken, bir digerinde tiim

tahsilat ve 6demeler banka araciligiyla yapilmakta olabilir.
Calisanlarimizdan hangisinin pozisyonu hile yapmaya miisait?

Boliim 1.3.1°de bahsedilmis olan hilekar analizi, ¢alisanlar arasinda hileye
yatkinlig1 olanlarin tespit edilebilmesi i¢in bir yontemdir. Bunun yani sira, ¢aligan
anketleri’, gorev ve yetkilerin aynstirnlmadigi bélimlerdeki pozisyonlarda yer

alanlarin hile yapma ihtimalinin yiiksek oldugu diisiiniilebilir.
Bu hileler gerceklesmis olsaydi, ne tiir isaretleri olurdu?

Hile riskinin yiiksek oldugu boéliimler ve pozisyonlarin tespit edilmesinin
ardindan, bu hilelerin gergeklesmis olmast durumunda ortaya cikacak belirtilerin

bilinmesi, hilenin erken tespiti hususunda isletmelere yardimci olacaktir. Literatiirde

“ Calisan memnuniyet anketleri, insan kaynaklari departmanlar: tarafindan yapilmakta olup, calisma
kosullarindaki eksiklikleri gorerek iyilestirme amacinin yani sira, bulundugu pozisyondan memnun
olmayan, takdir edilmedigini diisiinen, maddi olarak tatmin olmayan (diger bir deyisle hile {iggeninde
yer alan “hakli ¢ikarma” unsuruna iliskin 6zellikleri tagiyan) calisanlar tespit edebilmek i¢in kullanigh
bir aractir.

24



“kirmiz1 bayraklar” olarak kabul edilen bu belirtiler fark edildiginde, uyar1 olarak

kabul edilerek arastirilmalidir.

Isletmenin risk tanimin1 yapmasi ve tiim potansiyel risklerini tespit etmesinin
ardindan, bu risklerin gerceklesme olasiligi ve yaratacaklari etki analiz edilerek
riskin verecegi zararin boyutu Olciilmelidir. Bu analiz i¢in nicel (her bir etki ve
gerceklesme olasiligi igin sayisal bir deger kullanilmasi) veya nitel yontemle (etki ve
gergeklesme olasiligmma  diistik-orta-yliksek gibi  degerler verilmesi) seklinde
yapilabilir. Ister nicel, ister nitel yontemle yapiliyor olsun, mutlaka risklerin birbirleri

ile karsilastirilmasina imkan saglamalidir (CIMA, 2014).

Hile riski degerlendirmeleri, isletmelerin  Ozellikle g6z  Oniinde
bulundurmalart gereken bir hile karsiti yontemi goéz ardi edip etmediklerini
anlayabilmek icin kullanilabilir (PWC, 2014). Ornegin;

Isletmenin maruz kaldig: risklerin belirlenmesi;

En fazla tehdit olusturan risklerin degerlendirilmesi (6nem ve

gerceklesme olasiligl g6z Oniine alinabilir);

Bu riskleri ortadan kaldirabilecek veya kabul edilebilir seviyeye

indirebilecek kontrollerin tespiti ve degerlendirilmesi;

Isletmedeki hile karsit1 politika ve kontrollerin genel degerlendirmesi ve

Kontrollerdeki herhangi bir boslugun kapatilmasi i¢in uygun ¢dziimlerin

iretilmesi, gibi.

Hile riski yOnetiminin isletme genelinde yayginlasmasi ve tiim calisanlar

tarafindan benimsenmesi igin agsagidaki adimlar izlenebilir (Pickett, 2007):

Hilenin nasil bir tehdit olduguna dair yonetim kurulu seviyesinden

baslayarak detayli bir etik kiiltiirii olusturulmasi

Hilenin ve sonuglarinin betimlenmesi

Hilenin Onlenmesi, tespit edilmesi ve aragtirllmasi hususunda
farkindaligin arttirilmasi

Isletmenin hileye maruz kalmasi durumunda finansal kaybin yani sira

itibar kaybina maruz kalacaginin belirtilmesi
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- Calisanlar1 hile riski yonetimi konusunda sorumluluk almaya ve hilenin
onlenmesinde aktif olarak rol almaya tesvik edilmesi
- Hile riski yonetimi programinin kurumsal risk yonetiminin bir parcasi

olmasinin saglanmasi

Bu yiizden, isletme i¢in herhangi bir risk degerlendirmesi yapilirken ayni
zamanda bu riskten dogabilecek muhtemel hileler de diisiiniilmeli ve bu risklerin
¢Ozlimlenmesi basit bir uyum sorununu ¢ozmekten ziyade isleyislerin gelistirilmesi
iyilestirilmesi i¢in bir firsat olarak goriilmelidir (Pickett, 2007). Bu siirecin

yonetilmesinde asagidaki hususlar goz oniine alinmalidir:

- Her bir siireci yoneten kisinin hile riski degerlendirmesinde dahil olmasin
saglamak. Siirecleri sadece kagit iistiinde inceleyerek elde edilemeyecek
bilgiye, siirece dahil olanlar ile birlikte yapilacak degerlendirmelerle
ulasilabilir

- Hilenin hedef alanlarimi belirlemek ve ayirmak. Bilisim giivenligi, hibe
basvuru ve kullanimlari, kredi kart1 gelirleri, ticretler, cagri merkezleri,
yurtdist operasyonlar gibi.

- Ani degisimlerin, kiiciilmelerin, riskli operasyonlarin hile ihtimalini
arttirabilecegi unutmamalidir. Bu gibi durumlarda risk degerlendirmesi
tekrar yapilmalidir.

- Risklerin nasil bertaraf edilecegini tespit etmek. Bilgi hirsizligi riskini
bilisim teknolojileri kontrolleri ile hileli finansal raporlama riskini,
raporlama sistemi iizerindeki kontrollerle bertaraf edebilmek.

- Ortaya ¢ikabilecek yeni risklere yonelik tetikte olmak.

BDS 240’a gore hilenin Onlenmesi ve tespit edilmesine iliskin esas
sorumluluk, yonetime ve {ist yonetimden sorumlu olanlara ait olsa da, denetci
bagimsiz denetimini hile kaynakli “Onemli yanlishk™ risklerinin belirlenmesinde,
degerlendirilmesinde ve bu tiir yanligliklarin tespit edilmesine yonelik prosediirlerin

tasarlayacak sekilde yiiritmekle sorumludur (KGK, 2013).
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Hileyi onlemek ve tespit etmek icin isletmelerin uygulayacag: hile karsiti
programlarin temel aldig1 baglica yaklasimlar sunlardir (Singleton T. , Singleton,
Bologna, & Lindquist, 2006):

- Direkt Yaklasim: Direkt yaklasim daha c¢ok ylizlesmeye dayali ve
buyurucudur. Calisanlara verdigi mesaj “hirsizlik yapmayin, yaparsaniz
ve bunu fark edersek sizi kovariz” seklindedir. Hileyi onlemek icin ¢aba
harcamak istemeyen igletmelerin bilingli veya bilingsiz olarak bu yontemi
uygulamakta olduklar1 sdylenebilir. Eger isletmelerinde bir hile meydana
geldiyse ve bu tespit edilirse, hileye sebep olan ¢alisan isten ¢ikartilacak,
yiiksek olasilikla hakkinda daha detayli bir sorusturma acgilmayacak ve
isletme yoOnetimi de c¢alisanin nasil olur da boéyle bir eylem
gerceklestirebildigine sasiracaktir.

- Onleyici Yaklasim: Onleyici yaklasimda potansiyel hilekarlar tespit
edilmeye caligilir. Bunun i¢in 6zge¢mis incelemeleri, adli sicil kaydi,
referans kontrolii ve heniiz lilkemizde yeni yayginlagmaya baslayan kredi
notu kontrolleri yapilir. Karakter analizi testleri ile kisinin diiriistliik ve
etik degerleri hakkinda fikir sahibi olmaya calisilir. Boylece hile yapma
potansiyeli olan kisinin ise alim siirecinde tespit edilmesi hedeflenir.
Ayrica gorevlerin ayriligi gibi isletmenin i¢ kontrolleri de Onleyici
yaklagimin bir pargasi olarak kullanilabilmektedir.

- Tespit Edici Yaklasim: Bu yaklasimda iist yonetim muhasebe
kontrollerini ve i¢ denetim fonksiyonlarini kullanarak potansiyel hileleri
gozlemlemeyi hedeflemektedir. I¢ denetim uygulamalari ile diizenli
olarak varliklarin gergekligi/sahipligi ve yapilan islemlerin uygunlugunu
dogrulamaktadir. Diizenli yapilan denetimlerin yan1 sira muhasebe
kontrolleri de gerceklesebilecek hileleri ortaya c¢ikartmak amaciyla
kullanilmaktadir.

- Gozlem Yaklasimi: Bu yaklasim, varliklarin fiziksel varliginin ve ¢alisan
davraniglarinin gézlemlenmesi {izerine kurulmustur.

- Arastirmact/Incelemeci  Yaklasim: Ornek olarak isletme hirsizlik

iddialarin1 arastirabilir, stoklardaki olumlu ya da olumsuz degisimler
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incelenebilir, igletmenin olagandisi buldugu her tiir tutarsizlik incelenerek
potansiyel hile olup olmadig1 arastirilir.

- Sigorta Yaklasimi: Bu yaklasim hilenin gergeklesmesini azaltmaya
yonelik degil, isletmelerin muhtemel bir hile neticesinde karsilasacagi

finansal kaybini azaltmaya yoneliktir.

SAS 99, ayrica bilgi toplama siirecinin akabinde belirlenen risklerin tiirline
(yonetim veya calisan), Onemlilik, gerceklesme olasiligt ve yaygmligina gore
ayristirilmasini zorunlu kilmistir. Hilenin yaygimligindan kastedilen, hileden kaynakli
yanligligin finansal tablolarin tamaminda mi1 yoksa bir boliimiinde mi gerceklestigine

gore ayristirilmasidir (Donaldson, Hengeveld, & Petro, 2007).

2.1 Hilenin Onlenmesi

Hilenin 6nlenmesi, hile karsiti politikalarin isletme i¢inde benimsenmesi ve
caydirict politikalar gibi hileyi gerceklesmeden 6nce Onlemeye yonelik eylemleri
icermekteyken, hilenin tespiti, gerceklesmis bir hilenin erken sathalarda ortaya

cikartilmasini amaglamaktadir (Leung, 2011).

Mesleki hilenin sebep oldugu zararlar yildan yila artmaktayken, direkt ve
endirekt zararlari azaltabilmek i¢in hilenin tespit edilmesine ve hilenin dnlenmesine

yonelik prosediirler kullanilmaktadir (Bierstaker, Brody, & Pacini, 2006).

Isletmelerin uygulayabilecegi bu prosediirlerin bazilari asagidaki gibidir ve
her isletme kendi faaliyet ve organizasyon yapisina gére bunlarin bir veya daha

fazlasini kullanarak kendilerine en uygun politikay1 olusturabilir (Pickett, 2007).

- Diiriistliik ve etik kurallara dayanan bir sirket kiiltiirii olusturulmasi

- Gerektiginde hissedar ve alaninda uzman kisilere hilenin 6nlenmesine ve
tespit edilmesine yonelik alinabilecek tedbirler hakkinda danisilmasi

- Isletmeye uygun hile riski ydnetimi gercevesi olusturulmasi

- Calisanlarin egitimine énem verilmesi ve sorumluluklarin agik ve net bir
sekilde tanimlanmis olmasi

- Saglam bir gozetim sistemi tasarlanmasi
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fletisim yollarinin agik olmasi ve isletme ¢aliganlarmin uygulamalardan
haberdar edilmesi

Kirmizi bayraklara dikkat edilmesi, sorunlar1 bildiren isletme
calisanlarinin desteklenmesi ve tesvik edilmesi

“Bizim igletmemizde olmaz” anlayisinin terk edilmesi

Isletmenin hile riskinin yiiksek oldugu alanlarin belirlenmesi ve 6zellikle
bu risk alanlarinin tizerinde durulmasi

Olagandis1 islemlerin, disaridan temin edilen hizmetlerin, yeni kurulan
sistemlerin ve biiyiik projelerin titizlikle gozlenmesi

Isletme calisanlarmin, kendileri i¢in tasarlanan egitimlere katilabilmeleri
icin zaman yaratilmasi

Hile riski tasiyan alanlarin degisebilecegini gbz oniinde tutarak hile riski
politikalarinin giincel tutulmasi

Calisan  anketleri ile c¢alisanlarin  igletmeye karsi tavirlarinin
degerlendirilmesi

Organizasyonel 6grenme ile kontrollerin iyilestirilmesi

Isletme genelinde uyumun saglanmasi

Calisanlar icin hedefler belirleyerek aktif katilimin saglanmasi

Merkez ve subelerin dnceliklerinin ayr1 ayr1 belirlenmesi

Isletme kiiltiiriinii degistirmeye yonelik bu ¢alismalara isletme icinde itiraz ve

direnislerin gelebilece§i goz oOniinde bulundurularak, hile karsiti politikalarin

uygulanmasinin da bagli basina bir hile riski olusturabilecegi de unutulmamalidir

(Pickett, 2007).

2.1.1 Diiriist ve Etik Kiiltiiriiniin Olusturulmasi

Halka agik sirketler ve ¢ok uluslu firmalar hile ve vyolsuzluk Kkarsiti

programlar1 giiclendirirken diizenleyici kurumlarin gerekliliklerine uyum saglamay1

on planda tutarken, aslinda bu politikalarin giiclendirilmesinin en biiyiik faydasi

isletmelerin hedeflerine ulagma yetilerini giiclendirecek kurumsal diiriistliigiin

saglanmasidir. Isletmenin sadece yazili davramis ve etik kurallar1 ile faaliyet

prosediirleri olusturmasindan ziyade, bu prosediirler gerekli egitim ile birlikte tim
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isletme caliganlarina bildirilmeli ve igletmenin en {iist kademesinden baslayarak bu

prosediirlere uyum saglanmalidir (Newman & Neier, 2014).

Hile veya isletme politikalar1 ile uyumlu olmayan bir eylem gergeklestiginde
bu eylemin sonuglar1 {ist yonetimin tepkisi ve meseleyi nasil ele aldigina bagh
olacaktir. Dolayisiyla igletmenin hile ve yolsuzluk karsiti politikalarinin hileli
eylemin sonuglarinin neler olacagini da kapsamasi ve yonetimin bu politikalara bagh
kalmas1 gerekmektedir. Ayrica hilenin gergeklesmesine firsat veren sistem agiklarini
ve firsatlar1 tespit edecek proaktif bir yaklasimla tasarlanmamis hile riski yonetimi
programlart da tamamlanmis sayillmaz (Newman & Neier, 2014). Bu proaktif

yontemlere kisaca deginecek olursak:
- Ihbar Hatti Kurulmas:

Ihbar hatt1 kurulmasi, hilelerin énlenmesinde hem maliyetsiz, hem de etkili
olmasi sebebiyle kullanimi yayginlasan bir yontemdir (ACFE, 2014). Ihbar hattinda
ipucunu birakan kiginin kimliginin gizli kalmasi, bu hatlarin kullanilmasimni ve
iletilecek bilginin rahatlikla verilebilmesine yardimci olmaktadir (Bierstaker, Brody,
& Pacini, 2006). Hilelerin neredeyse yarisinin bu ihbarlar ile ortaya g¢ikarildigi,
isimsiz e-mail veya sesli mesajlar yerine tercihen disaridan egitimli bir personelin
thbarct ile konusmasmin gelen ihbardan en yiiksek faydayr saglayacagi

unutulmamalidir (Pickett, 2007).

Isletme ici etik kiiltiiriiniin oturtulmasi ile siipheli bir durumun, muhtemel bir
hilenin bildirilmesi tesvik edilmeli ve hile karsit1 politikalarda calisanlarin da
sorumluluklart oldugu diisiincesi yerlestirilmelidir (PWC, 2008). Calisanlarin hile
gibi etik olmayan davraniglar1 raporlayabilmesi i¢in isletme tarafindan kurulabilecek
“thbar hatlar1” sayesinde, calisanlar arasinda ihbarlarin zamaninda ve uygun
sonuglandirildigina iliskin algr olusmasi, hile Onleme siirecinin aktif olarak
islemesine katki saglayabilecektir (Ozkul & Ozdemir, Calisan Hilelerinin
Onlenmesinde Proaktif Yaklasimlar: Kurumsal Isletmelerde Insan Kaynaklari

Yoéneticileri Uzerine Nitel Bir Arastirma, 2013)

Kisisel intikam duygusu ile ihbar hatlarinin manipiile edilebilecegi ihtimali de

g0z ard1 edilmeden, gelen ihbarlarin kataloglanmasi, dogrulugunun degerlendirilmesi
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ve arastirilmasi hilenin tespit edilmesinde ve kimi zaman 6nlenmesinde etkili bir arag
olarak degerlendirilmektedir (Bozkurt, 2011). Genel kani itibariyle casusluk,
ispiyonculuk, muhbirlik olarak goriilen fisildama eyleminin olumsuz imajindan
styrilarak toplumsal fayda sagladigi algist yayginlasmali ve uygulama alani

genisletilmelidir (Giines, 2014).
- Caligsan referans kontrolii

Etik davraniglara yonelik proaktif kontrol prosediirleri ilk olarak ise alim
siirecinde kullanilir (Ozkul & Ozdemir, Calisan Hilelerinin Onlenmesinde Proaktif
Yaklagimlar: Kurumsal Isletmelerde Insan Kaynaklar1 Yoneticileri Uzerine Nitel Bir
Arastirma, 2013) Hile egilimi olan bir calisan, hileleri tespit edilmeden bir
isletmeden digerine gegmeyi tercih edebilir. Bu nedenle ige alimlardan 6nce yapilan
referans kontrolleri 6nem tasimaktadir. Ozge¢mislerdeki bilgilerin dogru olup
olmadig1 kontrol edilmelidir. Onceki iste yapilmis olan hile, calisanmn isten
ayrilmasindan daha sonra ortaya gikartilabilecegi goz Oniinde bulundurularak, ise
alimlardan belirli bir siire sonra ikinci bir referans kontrolii yapilmasi, bu durumdan
haberdar olunarak gerekli 6nlemlerin alinmasi agisindan yararli olacaktir (Bierstaker,

Brody, & Pacini, 2006).
- Ekonomik Casusluk Tehdidi Analizi

Isletmenin entelektiiel varliklarma yonelik tehditleri analiz etmesi, sahip
oldugu bilgiler1 korumasi i¢in gereklidir. Bu analiz, sahip olunan entelektiiel
varliklarin neler oldugunun ve bu varliklarin nasil kotiiye kullanilabileceginin
degerlendirilmesini icermelidir. E-ticaret, hizmet, teknoloji tabanli sektorlerde
isletmenin sahip oldugu ticari sirlar ve gizli isletme bilgilerinin ¢alinmasi, istismar
edilmesi de ekonomik casusluk tehdidi olarak algilanmalidir. Satis ve pazarlama
verileri, iirlin gelistirme bilgileri, miisteri listeleri ticari sir olarak sayilmaktadir.
Ticari sirlarin korunmasi i¢in temel adimlar oncelik isletmede ticari sir olarak
nitelendirilebilecek bilgileri tespit etmek ve daha sonra bu bilgilerin korunmasi igin
gerekli Onlemleri uygulamak olarak oOzetlenebilir (Pacini & Brody, 2005). Bu

Onlemlere 6rnek olarak;

- Misteri, tedarik¢i ve personel ile yapilacak gizlilik sozlesmeleri
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- Fiziksel erisim kisitlamasi getirilmesi
- Bilgisayar ve ag erigim kisitlamasi getirilmesi
- Gizli dokiimanlarin saklanmasi ve imhas1 gibi hususlar ig¢in

dokiimantasyon politikas1 uygulanmasi verilebilir.

Satici/Tedarik¢i Sozlesme Kontrolleri

Isletmenin miisteri ve tedarikgileri ile yaptif1 sdzlesmelerin incelenmesi,
rigvet, ¢ikar ¢atigsmasi, haksiz prim gibi hileli eylemlerin belirlenmesinde yardimci
olabilmektedir. Personel ile tedarik¢i arasinda olugsmus bir anlagma, her iki tarafin da
haksiz kazang elde etmesine neden olabilecektir. Soézlesmeler kontrol edilirken
istikrarli olarak fiyat tekliflerini en son veren, en diisiik fiyat teklifini veren
tedarik¢iler kontrol edilmelidir. Ayrica herhangi bir sebep olmaksizin siirekli
sOzlesme yapilan tedarik¢ilerin varlig1 da tedarikgi firma ile personel arasinda riigvet

veya prim gibi bir anlasmanin varligina isaret edebilir (Pacini & Brody, 2005).
- Analitik Incelemeler

Mevcut hilelerin gizlenmesi i¢in manipiile edilen hesaplardaki degisimler, bu
hesaplarla baglantili olan diger hesap kalemleri ile karsilastirildigi zaman hileyi
isaret eden olagandisi sonuglari tespit etmeye yardimci olabilir (Bierstaker, Brody, &
Pacini, 2006). Takip eden yillarin analiz edilmesi, yapilan hilenin finansal etkisinin

goriilmesi i¢in yerinde olacaktir.

Isletmelerde i¢ denetim departmani mevcut ise, burada gorev alan
denetcilerin hile karsit1 analitik inceleme prosediirleri, isletmenin mevcut politikalar
ile paralellik gostermelidir. Her bir isletmenin kendi ihtiya¢ ve kosullarina gore
sekillendirilecek olan bu prosediirler ile en yiiksek faydayr diisiik maliyetle elde
etmek miimkiin olacaktir (Pacini & Brody, 2005).

Isletmelerin biiyiikliigiinden, sektdriinden ve lokasyonundan bagimsiz olarak
finansal tablo analizlerinin yapilmasi, biitcelenen ve gergeklesen veriler arasindaki
farklarin, gider gruplarinda veya iligkili hesaplar arasinda agiklanamayan
degisimlerin tespit edilmesi ve bunlarin raporlanmasi proaktif bir degerlendirme

olacaktir.
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- I¢ Kontrol Testlerinin ve Degerlendirmelerinin Arttirilmasi

Hilelerin ¢ogu i¢ kontrol sistemlerindeki zayiflik nedeniyle meydana
gelmektedir. Bazi durumlarda gerekli kontroller hi¢ bulunmazken, bazi durumlarda
ise bu kontroller gecersiz hale getirilmistir. I¢ denetgiler bu risklerin goriilmesi ve
diizeltici adimlarin atilabilmesi i¢in en uygun konumdadir. SOX Kanunu da, i¢
kontrol raporlama gerekliligi olarak, i¢ denetcilerin tespit ettikleri zayifliklar
tizerinde durmalarinmi ve iist yonetimle birlikte ¢alisarak bu zayifliklarin diizeltilmesi
gerektigini vurgulamaktadir. Bu siirecin etkinligini saglamak adina, i¢ denetim
departmanin direkt olarak bir denetim komitesine rapor vermesi 6nem tasimaktadir.
Gergeklesen finansal raporlama hileleri gz Oniinde bulunduruldugunda, i¢
denetcilerin  bagimsizliklarin1  korumalar1 ve inceleme alanlarmi  Ozgiirce

belirleyebilmeleri gerekmektedir (Pacini & Brody, 2005).

I¢ denetgiler bagimsiz denetci ile birlikte ¢alisarak kontrollerin etkinligini test
edebilmektedir. Denetcilerin birlikte ¢alismasi hem denetimlerin kalitesini arttiracak,

hem de hilenin tespiti ve 6nlenmesi olasiligini arttiracaktir. (Pacini & Brody, 2005).
- Bilgi Sistemlerinin Giivenliginin Gelistirilmesi

Bilgi sistemlerini kapsayan hileler, girdi tahrifati, ¢ikti tahrifati ve siireg
tahrifat1 olarak kategorize edilebilir. Girdi tahrifati bilgi sistemlerine yanlis veya
hileli veri girilmesi olarak, ¢ikti tahrifati ise sistem icerisinde yer alan bilgilerin
hirsizlig1 —miisteri listesi, birlesme planlari, ticaret sirlar1 gibi- olarak agiklanabilir.
Stireg tahrifati ise bilgisayar program ve kodlarinin degistirilmesini kapsamaktadir.
Isletmelerin muhasebe bilgi sistemleri icerisinde (i) sistem kullamicilari, (ii) veri
islenmesi, saklanmasina yonelik prosediirler, (iii) isletmenin kendisi ve faaliyetleri
ile ilgili bilgi, (iv) veri isleme yazilimlari, (v) bilgisayar ve diger destekleyici araclar,
(vi) kontrol ve giivenlik uygulamalar1 yer almaktadir (Ozkul & Rena, 2015). Bu
unsurlardan herhangi bir iizerinden gergeklestirilebilecek hileli eylemleri 6nlemek

icin yine bilgi sistemleri iizerinden uygulanabilecek 6nlemler alinabilir.

Parola / Sifre: I¢c denetcilerin yetkili olmayan kullanicilarin ag ve veri
erisimini kisitlayabilmek i¢in kullandiklar1 en eski fakat en etkili yontem sifre

kullanimidir. Elbette bu yontemin etkili olmast igin sifrelerin harf, rakam ve 6zel
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karakter kombinasyonu ile tesadiifi olusturulmas: ideal olandir. Etkin bir giivenlik
sistemi parola ve sifrelerin periyodik olarak degistirilmesini gerektirmektedir. Bu
periyodik  siire, isletmenin risk seviyesine gore kisalabilmekte veya
uzayabilmektedir. Isletmenin isletim sistemi, basarisiz erisim denemelerini de kayit
alinda tutmali ve gerekirse deneme sayisimi kisitlanmali ve bu durum
raporlanmalidir. Biitiin bunlara ek olarak c¢alisanlar1 parolalarint kimse ile

paylasmamalar1 ve goriiniir birakmamalar1 gerekmektedir (Pacini & Brody, 2005).

Sifreleme: Dosyalanan ve veri hatlari lizerinden gonderilen verilerin erigim
yetkisi olmayan personel ve {igiincii taraflarca ele gegirilmesi zor degildir. Bu riski
azaltmanin bir yolu, gonderilen verilerin sifrelenerek gonderilmesidir (Pacini &
Brody, 2005).

- Sistem Erigim Kayitlar

Isletmenin isletim sistemine giris yapilan tarihin, kullanici admn, yapilan
islemlerin kaydini tutmasi ile hem hileli bir islemden siiphelenildiginde buna benzer
islemlerin yapilip yapilmadigini goriilmesine yardimci, hem de kayitlarin

tutuldugunu bilen ¢alisanlarin hileye bagvurmasinda caydirici olabilecektir.
- Ag Giivenlik Kontrolleri

Bilgisayar ve isletim sistemleri giivenligi alaninda yetkinlige sahip i¢
denetciler, isletmenin gilivenlik kontrollerini gozden gecirerek etkin kullanilip
kullanilmadigint ve var ise hile yapilabilecek giivenlik zafiyetlerini ortaya

¢ikarmakta etkili olacaktir.
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- Yedekleme

Isletme kendine ait verileri iigiincii kisilerin veya calisanlarin ¢almasi ya da
yok etmesi ihtimaline kars1 yedeklenerek saklanmalidir. i¢ denetgiler isletmenin veri
yedekleme prosediirlerini diizenli araliklarla degerlendirerek yedeklerin giivenli bir

yerde saklanip saklanmadigindan emin olmalidir.

Isletmeler calisanlarinin her kosulda diiriist davranacaklarinin garantisini
veremez, fakat onlar1 bu sekilde davranmaya tesvik edebilmek i¢in 6nlem alabilir.
Kisilerin i¢inde bulunduklar1 ortama uyum sagladiklart diisiiniildiigiinde,
giincellenmemis bir etik kurallar kitabinin mevcudiyetinden ziyade sirket kiiltiiriiniin
etik degerlere baglihigi tesvik eder sekilde yerlesmis olmasi, kisileri diiriist
davranmaya yoneltecektir (Pickett, 2007).

Her isletme, calisanlarina yol gosterecek bir hile politikasi olusturmali ve bu
politikayr sikica uygulamalidir. Kurumsal bir hile politikasi, etik kurallardan ayri
tutulmal1, ¢alisanlarin agikca anlayabilecegi sekilde tasarlanmalidir. Ise yeni alman
calisanlara verilecek oryantasyon egitimi, donemsel egitim seminerleri ve yillik
performans degerlendirmeleri ile hile politikalarinin anlagilir olmasi saglanabilir.
Ayrica her calisandan miimkiinse diizenli olarak hile politikasinin okunduguna ve
kabul edildigine dair yazili bir beyan alinmahdir. (Bierstaker, Brody, & Pacini,
2006).

2.1.2 Caydiric1 Hile Politikalar

Caydiric1 hile politikalart temelde bir siire¢ iyilestirme ve gozlemleme
aracidrr. Isletme igerisinde basarili bir sekilde uygulandigi zaman hem isletmenin
kendisi, hem c¢alisanlar hem de isletme ile iligki igerisinde olan diger taraflar
bunlardan faydalanabilmektedir. Isletmenin i¢ kontrol yapisiin genis kapsamli bir
haritasin1 da ortaya koymaktadir. Bu politika, prosediirler, iletisim standartlari,
sistemler, davranig beklentilerinin tamami, isletme igerisinde islemlerin etkin ve
verimli yiiriitilmesini saglamaktadir. Caydirma politikalar ile varliklar1 korumak ve

finansal tablolarin dogru gosterilmesini saglamak iki temel hedef olsa da, isletme
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bunlarin yani sira pek c¢ok ek faydadan da yararlanabilmektedir (Cendrowski &
Petro, Fraud Deterrence as a Business Management Tool, 2007).

Caydiric1 hile politikalar1 hilenin gergeklesmesine sebep olan faktoriin
proaktif olarak belirlenmesi ve ortadan kaldirilmasi eylemidir. Bu eylem hilenin
rastlantisal olarak gergeklesmedigi, aksine hilenin ger¢eklesmesine sebep olan
kosullarin mevcut olmast durumunda hilenin gergeklestigi varsayimina dayanir.
Hilenin temel unsurlarini azaltmanin veya ortadan kaldirmanin hileye karsi en etkin
savunma oldugu diisiincesiyle, hem kisa vadeli (prosediir hedefleri ile) hem de uzun
vadeli (kiltiirel hedefler ile) adimlar atilmasini amaglanmaktadir. Caydiric
politikalarin hedefi hilenin erken tespit edilmesi degildir. Hilenin tespiti, gegmis
verilerin incelenmesi ile uyumsuz islemlere ait gdstergelerin belirlenmesini igerir.
Caydirici hile politikalar1 ise temel olarak mevcut kosul, prosediir ve elemanlar ile
ilerleyen donemlerde ne olabilecegini analiz etmektedir (Cendrowski & Martin,
Definition of Fraud Deterrence, 2007).

Caydirict  hile politikalar1 isletmenin kontrol zayifliklarima dayanarak
olusturulan hile tespit siireglerini dnceliklendirmek i¢in isletmenin haritasini ¢ikartir.
Caydirma 6ziinde bir hile 6nleme eylemi olsa da, “Onleme” fiilinden hile riskinin
tamamen ortadan kaldirilmasi anlami da c¢ikartilabilir. Halbuki s6z konusu hile
oldugu zaman bu risk hi¢bir zaman tam anlamiyla ortadan kaldirilamaz (Cendrowski

& Martin, Definition of Fraud Deterrence, 2007).

2.2 Hile Riskinin Degerlendirilmesi

Risk degerlendirmesi, isletmenin hedeflerine ulasmasini engelleyebilecek
seylerin Onceden tespit edilebilmesine yonelik ileriye doniik bir aragtirmadir.
Caydiric1 hile politikalar1 ile de iliskilendirilebilecegi gibi, risk degerlendirmesi
isletmenin i¢inde veya disinda gerceklesip i¢ kontrol sistemini atlatabilecek,
varliklarin kotiiye kullanilmasina sebep olabilecek, {ist yonetimden gizlenen
eylemlerin belirlenmesini igerir. Risk degerlendirmesi yaratici bir siiregtir, miimkiin

oldugunca c¢ok potansiyel tehdidin tespit edilmesini ve degerlendirilerek bunlara
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uygun eylemlerin belirlenmesini icerir (Cendrowski & Martin, Internal Control and
Fraud Deterrence: The COSO Integrated Framework, 2007).

Ideal olarak risk degerlendirme siireci isletmenin tiim ¢alisanlarinin da dahil
oldugu devamli bir siiregtir. Risk tespit edildikge, iist yonetimin uygun kademesine
degerlendirilmek iizere sunulur. Bu tiir bir risk degerlendirmesi zamanla isletmenin
kontrol g¢evresinin bir pargasi haline gelir (Cendrowski & Martin, Internal Control
and Fraud Deterrence: The COSO Integrated Framework, 2007).

Isletmelerin (Albrecht, Albrecht, Albrecht, & Zimbelman, 2011);

- Riskli alanlar1 dogru bir sekilde tanimlamas1 ve 6l¢ebilmesi,

- Bu riskleri yonetmek i¢in uygun Onleyici ve tespit edici kontrollerin
uygulanmasi,

- Calisanlar iizerinde izleme politikalarinin yerlesmesi ve

- Bagimsiz ve i¢ denetim hizmetlerinin mevcut durumu degerlendiriyor olmasi

hile firsatlarin1 ortaya ¢ikmadan onlemeye imkéan taniyabilecek uygulamalarin

baslicalaridir.

2.2.1 Hile Riskinin Tanimlanmasi, Olciilmesi ve Onceliklendirilmesi

Risk  tanimlamasi, muhtemel tehditleri  degerlendirmeden  once
gerceklesebilecek biitlin tehditlerin tanimlanmasini igerir. Bu asama risk tanimlamasi
yapilan departmanda isletmenin siiregleri hakkinda detayli bilgi sahibi olan kisilerin
de dahil edilmesini gerektirir (Cendrowski & Martin, Internal Control and Fraud
Deterrence: The COSO Integrated Framework, 2007).

Hile riskinin Olgiilmesi, isletmelere risk degerlendirilmesinde Oncelik
verecegi alanlar1 gorebilmesi i¢in firsat saglar. Riskin etkisi ve ger¢eklesme olasilig
denkleminin sonucuna gore olusacak risk matrisinde bu riskleri onlemek igin
uygulamada olan mevcut kontrollerin olup olmadigi, var olan kontrollerin ise

planlandig1 gibi isleyip islemedigi degerlendirilir. Isletmenin kabul edilebilir risk
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seviyesi, mevcut durumdaki risklere karsi gelistirilecek stratejilerin belirlenmesinde

Olctit olacaktir.

Hile risklerinin gerceklesme olasiliginin belirlenmesi, isletmenin daha once
gerceklesmis hile vakalarmin analiz edilerek, bir hilenin ka¢ kere ve ne siklikla
meydana geldigi veya isletmenin i¢ kontrollerinin etkinligi g6z oniine alinacak olursa
bu hilelerin yapilma olasilig1 nedir sorusuna verilecek yanitlar ile baslar (Akdemir,
2010). Proaktif yaklasimda ise hile riskinin gergeklesme olasiliginin belirlenmesi,
hile vakasi ger¢ceklesmemis veya tespit edilememis olsa bile bu sorulara yanit

aranmasi ile baglar.

Risk degerlendirmesinin amaci, isletmenin maruz kaldig: risklerin objektif ve
bagimsiz bir degerlendirmesini yapmaktir. Belirlenen her bir risk kalemi yaratacagi
etki ve gergeklesme olasiligina gore degerlendirilir (Cendrowski & Martin, Internal
Control and Fraud Deterrence: The COSO Integrated Framework, 2007):

- Etki: Riskin ger¢ceklesmesi durumunda isletmenin hedeflerine
ulagmast lizerinde nasil bir sonucu olacagi

- Olasilik: Riskin gergeklesme olasiligi

Risk kalemlerini bu iki faktore gore degerlendirmek, isletmenin Oncelik
vermesi gereken risk kalemlerini siralamasina yardimer olacaktir (Cendrowski &
Martin, Internal Control and Fraud Deterrence: The COSO Integrated Framework,
2007).

Bir 6rnek iizerinden gidecek olursak, hile risklerini tanimlayan bir isletmenin,

asagidaki hile cesitlerine maruz kalabilecegini tespit ettigini varsayalim.

- Finansal Tablo Hileleri: Sahte Gelir Yaratilmasi, Gelirlerin Yanlis (Erken
veya Geg) Tahakkuku

- Varliklarin Kotiiye Kullanimi: Kasa Hirsizhigi, Bordro Hileleri, Stok
Hirsizlig, Sahte Cek Diizenlenme, Sabit Kiymet Hirsizligi, Sahsi
Harcamalarin Giderlestirilmesi

- Yolsuzluk: Riigvet, Tedarik¢i Yandasligi, Hediye
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Tanimlanan hile riskleri gergeklesme olasiliklarina gore “Gergeklesme
Olasiligt Disiik=1", “Gergceklesme Olasiligt Orta=2", “Gergeklesme Olasilig

Yiiksek=3" kriterlerine dayanarak derecelendirilmektedir.”

Benzer bir sekilde, tanimlanmis risklerin isletme ve finansal tablolar {izerinde
yaratacaklar1 etki géz oniinde bulundurularak énem derecesi “Onemlilik Seviyesi
Diisiik=1", “Onemlilik Seviyesi Orta=2", “Onemlilik Seviyesi Yiiksek=3" olarak

derecelendirilmektedir. isletmenin maruz kalabilecegi hilelerin risk puan1 hesaplanur.

Tablo 1. Hile Risk Puani

Gergceklesme Yaratacagi Risk
Hile Tiirii Olasilig Etki Puam
Finansal Tablo Hileleri
Risk 1  Gelirlerin Yanlis Tahakkuku 2 3 6
Risk 2  Sahte Gelir Yaratilmasi 2 2
Risk 3  Varliklarin Yanlis Degerlenmesi 1
Varhiklarin Kétiiye Kullanimi
Risk4  Kasa Hirsizligi 3 3 9
Risk 5  Sahsi Harcamalarin Giderlestirilmesi 3 2 6
Risk 6  Bordro Hileleri 2 2 4
Risk 7 Stok Hirsizlig 1 3 3
Risk 8  Sabit Kiymet Hirsizlig 2 1 2
Risk 9  Sahte Cek Diizenlenmesi 1 1 1
Yolsuzluk
Risk 10 Tedarik¢i Yandaglig 3 3 9
Risk 11 Hediye 3 1 3
Risk 12 Risvet 1 2 2

Risk puanlarinin, isletmenin risk matrisine yerlestirilmesi ile 6nem sirasina
gore siralanir. Hile risklerinin puanlarinin hesaplanmasi, isletmenin 6ncelik verecegi

alanlarin belirlenmesini saglayacaktir.

“ Nitel yontem olarak kabul edilen bu yontem haricinde, her bir riskin agirliklandirilarak gerceklesme
olasiligin ve yaratacag etkiyi rakamsal olarak hesaplayan bir algoritma kullanmak da miimkiindiir.
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Onemlilik Seviyesi

Risk Matrisi Onemsiz Onemli Cok Onemli
1 2 3
Yiiksek
. “;e Risk 11 Risk 5 Risk 4, 10
g -
2 Orta
=< g ) Risk 8 Risk 2, 6 Risk 1
50 -
0 Diisiik . . .
1 Risk 3, 9 Risk 12 Risk 7

Sekil 7. Risk Matrisi

Her isletmenin risk algis1 ve kabul edecegi risk seviyesi farkli oldugu igin,
uygulamaya konulacak olan hile karsit1 politikalar da isletmeler arasinda farklilik
gosterecektir. Ornek olmasi igin 3 kademeli olusturdugumuz hile matrisini daha
detaylandirilarak, risk puanlart arasindaki karsilastirma da daha detayli yapilabilir.
Risk toleransi diisiik olan bir isletme i¢in risk puani 1’in iistiinde ¢ikan her risk i¢in
eylem plan1 olusturulurken, risk toleransi daha yiiksek olan igletmelerde bu puan 3’e

cikabilir.

Riskler ayrica dogal risk ve Kkontrol riski seviyelerine gore de
degerlendirilebilir. Dogal risk, herhangi bir kontrol mekanizmasinin iglemedigi
durumda maruz kalman risk seviyesini, kontrol riski ise etkin isleyen kontrol
mekanizmalar1 neticesinde kalan risk seviyesini ifade eder. Dogal riskin baz
alinmasi, risklerin sebep olacagi sonuglarin 6nemi veya gerceklesme olasiliklar
dikkate alinmadan biitiin risk kalemlerinin degerlendirilmesi ile sonuglanacaktir. Ote
yandan kontrol risklerine gore degerlendirme yapilmasi, kontrol eylemlerinin etkin
calistigt varsayimi 1ile yapilacagindan gercekte etkin olmayan kontrollerden
sizabilecek risklerin g6z ardi1 edilmesi ile sonuglanabilir. Bu nedenle risk
degerlendirmesi yapilirken diisiik etki ve gergeklesme olasiligini ¢ikartan
kontrollerin mevcut ve etkin oldugunun da kontrol edilmesini igerir. Onleyici
kontroller, riskin gergeklesme olasiligini azaltmaya yonelik ilerlerken, tespit edici ve
diizeltici kontroller de riskin gergeklesmesi durumunda sebep olacagi etkiyi
azaltmaya yonelik olarak planlanmalidir (Cendrowski & Martin, Internal Control and
Fraud Deterrence: The COSO Integrated Framework, 2007).
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Hile risklerinin tanimlanmasi ve 6l¢iilmesi ayn1 zamanda isletmenin olas1 bir
hile durumunda karsilasacagi kayiplarin 6ngdriilmesi, bu risklerin kabul edilebilir

risk seviyesinin altinda olup olmadigini analiz edebilmesine de firsat verecektir.

Risk degerlendirmesi isletme g¢evresine ve mevcut kontrol yapisina bagh
olarak potansiyel hilelerin belirlenmesini  kolaylastirir.  Bu nedenle  risk
degerlendirmesi daha 6nceden tahmin edilememis eylemlerin isletmenin kontrollerini
aslp asamayacagini gérmek i¢in 6nemli bir aragtir. Risk degerlendirmesi ayrica
isletmeye fazladan giivence saglayabilmek adina ek kaynak kullanimina ihtiyag
duyulabilecek alanlarin 6nceliklendirilmesini de saglar (Cendrowski & Martin,
Internal Control and Fraud Deterrence: The COSO Integrated Framework, 2007).

COSO i¢ kontrol gercevesindeki en onemli degisikliklerden biri, hile riski
degerlendirmesi konseptinin dahil edilmesi olmustur. COSO ayni1 zamanda hileli
eylemlerin gerceklestirilmesine firsat saglayan hile riski iiggeni elemanlar1 olan
“baski / motivasyon, hakli gosterme ve firsat”in degerlendirilmesini de tartigir

(Newman & Neier, 2014).

Hile riski degerlendirmeleri, isletme icerisinde meydana gelen hile
eylemlerini belirleme ve her bir hile riskini hileden etkilenecek igletme siireci ile
iliskilendirmeye yardimci olur. Isletme ydnetimi hile riski degerlendirmelerinden,
hile tespit edilmesi durumunda uygulanacak eylemleri belirlemek ve sonrasinda
gerceklesebilecek hileli eylemleri engelleyebilmek adina nasil daha giiclii kontrol
sistemleri uygulayabileceklerini belirlemek  i¢in  faydalanabilir. Bu
degerlendirmelerin asama asama yapilmasi en iyi sonucu verecektir (Newman &

Neier, 2014).

1. Asama: Isletmenin yonetimsel, operasyonel ve finansal
sistemlerinin detayli bir analizinin yapilmasi. Bu asama kilit personel ile
goriismelerin yapilmasi, yonetim ile gorlisme, kontrol ¢evresi ve kiiltiirliniin
degerlendirmesini igerir.

2. Asama: Birinci asamada tespit edilen tehlikeye agik alanlar

tizerinde analitik incelemeler yapilmasi.
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3. Asama: Yonetim ile birlikte risklerin degerlendirilip isletmenin
maruz kaldig: hile riskini azaltilmasi potansiyel hile eylemlerinin daha hizl

raporlanmasi i¢in yeni prosediirler uyarlanmasi

2.2.2 Kontrollerin Degerlendirilmesi

Isletmenin maruz kaldig1 risklerinin belirlenmesinin ardindan, bu risklere
yonelik kontrollerin mevcut olup olmadigi, mevcut kontrollerin ise riskleri ne 6l¢iide

tespit edebildigi/Onleyebildigi degerlendirilir.

Tespit edici ve Onleyici kontrollere asagidaki ornekler verilebilir (ACFE,

2011):
Onleyici Kontroller:

- Hile riski yonetimi ¢ercevesinde ¢alisan farkindaliginin arttirilmasi,
- Calisanlarin gegmislerinin arastirilmasi,
- Isten ayrilan ¢alisanlar ile ¢ikis goriismesi yapilmast,

- Gorevlerin ayriligr.
Tespit Edici Kontroller:

- “Ihbar hattr” kurulmasi: ACFE Hile Raporu’na gore hilenin tespit
edilmesinde kullanilan yontemler arasinda ilk sirayr anonim olarak
birakilan sikayet ve ihbarlar almaktadir. Anonim ihbarlar ile hilenin tespit
edilmesindeki yiiksek basari orani, isletmelerin calisanlarini bilgi akisini
saglamanin onemi hususunda egitmelerinin ve ayni zamanda bu bilgiyi
iletebilmeleri igin bir siire¢ olusturmanin énemini vurgulamustir. Isletme
tarafinda ise elde edilen bilgilerin toplanmasi, incelenmesi ve islenmesi
icin gerekli sistem kurulmalidir (Pedneault, Fraud 101 Techniques and
Strategies for Understanding Fraud, 2009).

- Fiziki sayim, mutabakat yapilmasi,

- Siirpriz denetim yapilmasi: Isletmenin departmanlar arasinda veya
subelerinde beklenmeyen denetimlerin yapilmasi, hilekarlarin eylemlerini

saklamaya firsatlar1 olmadan bu eylemlerin agiga ¢ikarilmasina yardimci
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olabilmesinin yaninda, diger c¢alisanlarin da bu denetimlerden
etkilenebilecegi goz oniinde bulundurulmalidir. Bu denetimler esnasinda
isletmenin olagan is akisinin devam ettirilmesi gerekeceginden, yapilan
denetimlerin sikligi ve gerekliligi denectimlerin ¢alisanlar1 {izerindeki
olumsuz sonuglart da goz Oniinde bulundurularak diizenlenmelidir
(Pedneault, Fraud 101 Techniques and Strategies for Understanding
Fraud, 2009).

Bu asamada, oOnleyici ve tespit edici kontrollerin hile riskini azaltip
azaltmadig1 degerlendirilmelidir. Hile risklerine yonelik i¢ kontrollerin varlig1 ve bu
kontrollerin etkinligi degerlendirildikten sonra isletmelerin kars1 karsiya kaldigi
“kontrol riski” seviyesi ve risk algisi, uygulamaya konulacak stratejileri belirleyici
olacaktir. Kontrol riskine yonelik uygulanabilecek stratejiler riskten kaginma, riski

transfer etme, riski azaltma ve riski kabullenme olarak tanimlanabilir (ACFE, 2011):

- Riskten Kacinma: Isletmeler, hile riski yaratan varlik veya eylemi
faaliyet dig1 birakarak riskten kacinabilmektedir. Bu uygulama, riski
azaltmak i¢in uygulanacak kontrollerin maliyetinin, risk olusturan
eylem veya varlig1 saglayacag: gelirden ¢ok olmasi durumunda tercih
edilebilir.

- Riski Transfer Etme: Isletmeler riskin bir kismin veya tamaminu,
sigorta yaptirmak suretiyle sigorta sirketlerine devredebilir.

- Riski Azaltma: Isletmeler, risklere karsi uygun onleyici ve tespit
edici  kontrolleri  (fayda-maliyet analizlerinin  yapilmasi ile)
uygulamaya koyarak riski azaltma yoluna gidebilir.

- Riski Kabullenme: Isletmeler, risk puam diisiik olan (gerceklesme
ihtimali ve yaratacagi etkisi diisiik olan) riskleri kabullenmeyi tercih

edebilir.

2.3 Hilenin Tespit Edilmesi

Hilenin tespiti, hileyi ger¢eklesmeden Onlemeyi hedefleyen hilenin
onlenmesi prosediirlerinin aksine, gerceklesmis mevcut hileyi miimkiin olan en kisa

stirede ortaya c¢ikartabilmeyi hedefler. Yalniz unutulmamalidir ki hilenin proaktif
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olarak tespitinin isletmeye faydali olabilmesi i¢in isletmenin karsilagtigi belirtileri
goz ardi etmemesi gerekmektedir (Albrecht, Albrecht, Albrecht, & Zimbelman,
2011).

Hile dogas1 geregi gizlendigi i¢in, hilenin tespit edilmesi, hilenin isaret¢ilerini
nerede aramak gerektigini bilmeyi gerektirir. Hilenin ger¢eklesmesine olanak
saglayan bir giivenlik a¢iginin tespit edilmesi, bu agikla birlikte daha once
goriilemeyen bir hilenin ortaya ¢ikartilmasin1 saglayabilir. Hilenin 6nlenmesi
amaciyla hile unsurlarini ortadan kaldirmayr hedefleyen prosediirler ayn1 zamanda
hilenin tespit edilebilmesine de olanak saglayabilmektedir. Hile eylemine yatkin
yiiksek risk profiline sahip ¢alisanlarin belirlenmesi, isletmenin hile arastirmalari i¢in
baslangi¢ noktasi olarak kullanilabilir. Veya belirli yetki ve kontrollerin bu kisilerin

is tanimlarina eklenmesi konusunda daha tedbirli olunabilir (Leung, 2011).

Hile sorusturmasi neticesinde hilenin gelecekte tekrar etmesini engellemek

icin asagidaki bes hususun isletme tarafindan benimsenmesi 6nem tasimaktadir
(Leung, 2011):

- Hile riskini belirlemek amaciyla isletme ve kontrol ¢evresini incelemek,

- Tespit edilen her bir risk icin sistematik ve devamli bir degerlendirme
yapmak

- Hilekar bakis agisina sahip olup bir hilekar gibi diisiinebilmek, hile
yapabilmek i¢in suistimal edilebilecek risk i¢eren alanlari belirlemek,

- Hile kaynakl1 bulgular1 tan1yabilmek ve tespit edebilmek,

- Elde edilen veriler igerisinde hile isaretlerini taniyabilmek.

Isletmenin i¢c kontrol sistemlerini gelistirme siireci her zaman igin risk
degerlendirmesi ile baglamalidir. Zira isletme hangi risklerle kars1 karsiya oldugunu
bilmedigi siirece, bu risklere yoOnelik kontrolleri tasarlamasi da miimkiin
olmayacaktir. Bu nedenle hem riskleri belirlemek, hem de ilk etapta ele alinacak
risklerin hangileri oldugunu gorebilmek ic¢in belirlenmis riskleri dnem sirasinda
dizmek 6nem tasimaktadir. Isletmenin faaliyetlerine uygun risklerin belirlenmesini
takiben isletme yonetiminin bu riskleri yonetmek i¢in uygun stratejiler belirlemesi

gerekecektir. Bu stratejiler daha yiiksek risk tasiyan ve dolayisiyla daha fazla
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finansal kayip ihtimali olan alanlarin belirlenmesi, diizenleyici kurumlar tarafindan
getirilmis diizenlemeler ile uyumlu olmayan alanlarin olup olmadiginin tespiti ve
operasyonel agidan oOncelikli olarak ele alinacak hususlarin belirlenmesini igerir

(Coenen, 2008).

Onemli olan bir diger husus, sirketin operasyonel anlamda isleyisinde
degisiklik gerektirecek veya calisanlarin  olumlu karsilayarak daha kolay
kabullenecegi degisikliklerin hangileri oldugunun belirlenmesidir. Bunun yam sira
goreceli olarak kolay gergeklestirilebilecek ve olumlu sonuglarin hizlica alinabilecegi
degisikliklerin yapilacagi alanlarin da tespit edilmesi ile hile karsit1 politikalarini

gliclendirebilecektir (Coenen, 2008).

Bir isletmede gerceklesen tiim ticari ve operasyonel islemler igerisinde
mevcut ise hilenin tespit edilmesinde, teknoloji temelli olan ve olmayan olmak iizere
iki ayr1 yaklagim benimsenebilir. Teknoloji temelli olmayan yaklagimda daha 6nce
de bahsedilen ihbar hatlar1 ve kirmizi bayraklarin taninip incelenmesi yer alirken,
teknoloji temelli yaklasimlarda finansal tablo analizlerinden veri madenciligine kadar

genis bir skalada calisilabilir.

Son yillarda artan veri toplama ve saklama ihtiyact ile bu ihtiyac1 gidermeye
yonelik veri tabanlari, elektronik veri erisim depolar1 kurulmus, bu amaca yonelik
yilda milyonlarca hatta milyarlarca dolar harcanmis olmasina ragmen, toplanan bu
yiikli miktarda veriyi analiz etmeye yonelik harcanan zaman ve para miktar
kiyaslandigi zaman oldukca diisiik kalmaktadir. Bilhassa toplanan veri etkin bir
sekilde analiz edilmedigi, nasil kullanilacagi ve veriden ¢ikartilmasi gereken sonug

bilinmedigi siirece beklenen faydalari saglayamayacaktir (Westphal, 2008).

Isletmeler zayif noktalarinin farkina varmaya basladik¢a, bu zayif noktalari
istismar ederek isletmeye zarar verebilecek hile ve yolsuzluklarin tanimlamanin ve
kendilerini bu hilelerden korumanin da yollarin1 arastirmaya baslamiglardir. Sadece
hileden korunmanin Gtesinde, sektorel rekabetten korunabilmek ve rakiplerin
ilerisinde olabilmek amaciyla da isletme i¢i siiregleri iyilestirmeye yonelik olarak
veri madenciliginden faydalanilmaktadir. Sebep ne olursa olsun siire¢ ihtiyag

duyulan veriye etkin bir sekilde ulagsmayi, birlestirmeyi ve analiz etmeyi
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icermektedir. Amac ise eldeki sonsuz veriyi anlamlandirarak 6nemli sablonlar1 ve
iliskileri kesfetmektir. Teknoloji temelli yontemler giinden giine gelismekte, verinin
degerlendirilmesi, analiz edilmesi ve raporlanmasi i¢in daha verimli yeni metot ve
yaklasimlar uygulanmaktadir. Stirekli degisime uyum saglanarak yeni yontemleri
uygulamaya koyabilmek, isletmeye yonelik tehditleri kontrol edebilmeyi de
kolaylastirabilmektedir (Westphal, 2008).

2.3.1 Veri Analizi

Veri analizi, finansal tablo denetimlerinde, hile denetimlerinde ve risk
analizlerinde kullanilabilen i¢ ve dis kaynaklardan elde edilen verilerden daha 6nce
goriilemeyen ve agik olmayan sonuglari ¢ikarma teknigidir (Demir, 2014). Hilenin
tespit edilmesinde siklikla kullanilan veri analizi prosediirleri icerisinde Benford

Kanunu’nun kullanilmasi ve veri madenciligi yer almaktadir.

2.3.1.1 Veri Madenciligi

Veri madenciligi, hangi potansiyel bilginin veriler arasinda oldugunu bulmak
ve problemi ¢ézmek icin yontemlerin nasil uygulanacagini kesfetmek i¢in veriler ile
ugrasmanin bir diger adidir (Kirlioglu & Ceyhan, 2014). Elektronik ortamda
depolanan veri yiginlar1 igerisinden istatistiki ve matematiksel yontemler kullanilarak
veriler arasindaki baglantilar1 ve fark edilmesi zor olan baglantilar1 ¢ikartma
yontemidir. Hilenin tespit edilmesi de veri madenciliginin en sik kullanildig

alanlardan birisidir (Gtlines, 2014).

Veri madenciligi prosediirleri ile finansal defter kontrollerinin tamaminin
taranmasi1 ve denetlenmesinde ile diger yontemlere oranla daha az hata pay1 olmasi
sebebiyle muhasebe denetiminde yaygin kullanim alani bulmustur. Veri madenciligi
yontemi ile miikerrer 6demeler, hafta sonu yapilan 6demeler, hatali 6demeler, imza
veya onay gerektiren islem limitlerinin altinda kalan o6demeler gibi islemler

kolaylikla tespit edilerek sliphe uyandiran durumlarin tespit edilmesi kolaylagsmistir
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(Ozkul & Pektekin, Muhasebe Yolsuzluklarinin Tespitinde Adli Muhasebecinin Rolii
ve Veri Madenciligi Tekniklerinin Kullanilmasi, 2009).

2.3.1.2 Benford Kanunu

Adin1 fizik¢i Frank Benford’dan alan bu kanun, bir istatistik verisinde her bir
rakam i¢in rastlanma olasiliklarin1 veren bir matematik kuralidir (Giines, 2014).
Finansal tablolar1 olusturan muhasebe bilgileri icinde yer alan hileli islemlersi,
istatistiki bir yontem olan Benford Kanunu ile tespit etmek miimkiindiir. Benford
Kanunu’na gore eger istatistik verisinden ya da herhangi bir sayr kiimesinden
rastgele bir say1 secerseniz bu saymin ilk hanesinin 1 olma olasiligi, biitiin sayilarin
ayni olma olasiliginin aksine %30,1°dir. Bu sayiminin ilk hanesinin 2 olma olasilig
ise %17,6dir, boyle takip ederek 9 olma olasiligi ise %5’dir. Bu tespit zaman iginde
muhasebe denetiminde kullanilmaya yonelik ¢alismalara konu olmus ve Benford
Kanunu hileli islemlerin bulunmasinda yol gosterici bir unsur olmaya baslamigtir
(Demir, 2014). Bir veri kiimesi icerisinde rakamlarin ortaya ¢ikma sikliklarinda
Benford Kanunu’na uymayan bir durum s6z konusu ise, bu uyumsuzluga neden olan
bir dis etken oldugu diisliniilebilir. Bu ise muhasebe verileri iizerinde kasith olarak
yapilan bir girisime isaret olabilmektedir (Ozkul & Pektekin, Muhasebe
Yolsuzluklarinin Tespitinde Adli Muhasebecinin Rolii ve Veri Madenciligi

Tekniklerinin Kullanilmasi, 2009).

Benford Kanunu’nun denetgiyi hileli islemlerin oldugu alanlara yonlendirdigi
fakat hileli islemlerin tespit edilmesinde tek basina yeterli olmadig1 unutulmamalidir.
BDS 240°da da belirtildigi lizere denet¢inin mesleki yargisim1 kullanarak Benford
Kanunu’nun yan sira diger denetim prosediirlerini de kullanmasi gerekmektedir

(Demir, 2014).

47



2.3.2 Finansal Tablo Analizi

Analitik prosediirler finansal raporlama hilelerinin tespit edilmesi i¢in en
etkili metotlardan birisidir. Analitik prosediirlerin kullanilmasindaki siiregler
asagidaki gibidir (Zack, 2009):

- Tahmin yaratmak: isletmenin tahmini satig tutari, belli bir finansal oran
vb. gibi hususlarda makul tahmini bir deger belirlemek

- Gergeklesen sonuglart tahmini deger ile karsilagtirmak, gergeklesen
sonuclardaki sapmalarin kabul edilebilir sinirlar igerisinde olup
olmadigina bakmak.

- Kabul edilebilir sapmalarin disinda kalan sonuglar1 incelemek

Finansal tablo analizleri esnasinda dikkat edilmesi gereken isletme igi
faktorler muhasebe diizeni, personelin yeterlilikleri, isletme icin bilgilerin kapsam ve
niteliginin belirlenmesi gerekir (Arat, 2005). Isletme dis1 faktdrler arasinda ise
iskollarindaki rekabet, ekonomide daralma, dogal felaketleri, siyasi degisimler ve
ekonomi politikalarinda daralma, uluslararas: ithalat kisitlar1 vb. etkenler g6z oniine
alinmalidir (Argun, Ibis, & Demir, 2008).

Finansal tablo analizinde siklikla kullanilan yontemler

- Yatay analiz,

- Dikey analiz ve

- Faaliyet oranlar1 analizidir.

2.3.2.1 Yatay Analiz

Analitik prosediirlerin en temel analizi olan yatay analizde hesap kalemleri
yan yana karsilastirilarak agiklanamayan artis / azalislar olup olmadig1 kontrol edilir.
Cari donemde gerceklesmis olan sonuglar onceki donem verileri ile veyahut cari
doénemin biitgelenmis verileri ile karsilastirilir. Onceki dénem finansal tablolarinin
birden fazla donemi igerecek sekilde karsilastirilmasi ile isletmenin uzun vadeli trend
analizinin de yapilmasina imkan saglayarak isletmeye faydali olabilmektedir. Ayrica

biitcelenmis veriler ile gerceklesenler arasindaki sapmalart inceleyerek agiklama
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getirilmesi, her igletme i¢in i¢ kontrollerin standart bir parcasi haline getirilmelidir.

(Zack, 2009).

Yatay analiz, hesap kalemlerinin karsilastirilmasi sekilde yapilabilecegi gibi,
ayni tiir hesaplarin gruplanmasi ile (6rnegin genel yonetim giderleri hesaplarindan
kira, elektrik su gibi sabit giderlerin bir arada ele alinmasi) veya gelir ve giderlerin

faaliyet alanina gore gruplanarak karsilastirilmasi ile de yapilabilir (Zack, 2009).

2.3.2.2 Dikey Analiz

Dikey analiz tek bir hesabin veya hesap kalemleri toplaminin toplam veya
grup igerisindeki oransal biiyiikliiglinlin hesaplanmasina dayanmaktadir (Cabuk &
Lazol, 2012). Dikey analiz ile isletmenin finansal tablolar: sektor ortalamalari ile de
karsilastirilabilir. Bir hesap kaleminin toplam igerisindeki oraninin yillara gore
degisimi takip edebilmek ve anomalileri tespit edebilmek agisindan faydali bir

yontemdir (Zack, 2009).

2.3.2.3 Faaliyet Oranlar

Oran analizi finansal tablo hilelerini tespit etmek i¢in kullanilabilecek en
giivenilir yontemlerden birisidir (Zack, 2009). Oran analizinde finansal tablolarda yer
alan tutarlarin birbirleri arasindaki iligkileri incelenir ve isletmenin finansal durumu
hakkinda bilgi edinilir (Cabuk & Lazol, 2012). Elbette her degisimin altinda hile
oldugu iddia edilemez, fakat aciklanamayan degisimler veya tahmin araliklarinin
disinda gerceklesen oranlarin  kirmizi bayrak olarak goriilerek incelenmesi

gerekmektedir (Zack, 2009).

Oran analizleri igerisinde likidite oranlari, karlilik oranlari, kaldirag oranlar
gibi analizler yer almaktadir. Bu oranlara gore hilenin tespit edilebilmesi, hile
riskinin degerlendirilmesi asamasinda hangi hesap kalemlerinin birbirleri ile
baglantili oldugunun tespit edildigi tam bir risk degerlendirmesi yapilmasina

dayanmaktadir. Bu degerlendirme neticesinde isletmenin olagan faaliyet akisinda
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beklenilen faaliyet oranlari hakkinda fikir sahibi olunabilecek ve gergeklesen

oranlardaki sapmalar goriilebilecektir (Zack, 2009).

Finansal tablo analizleri yapilirken her analiz y6nteminin kendine 06zgii
olumlu ve olumsuz yonleri olabilecegi unutulmamalidir. Analizler yapilirken
muhasebe uygulamalarinda fiyatlar genel seviyesinde, igletmelerin i¢cinde bulundugu

ekonomik konjonktiirlerde degisimler olabilecegi unutulmamalidir (Durmus, 2015).
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3. HILE DENETIMINDE PROAKTIF YAKLASIMLAR

Hile denetiminin amaci; finansal tablolarin bagimsiz denetiminden farkli
olarak, finansal tablolarin hazirlanma esasina dayanan genel kabul gérmiis muhasebe
ilke ve politikalar1 hakkinda goriis vermekten ziyade, hileli islemlerin ortaya
cikarilmasidir (Gilines, 2014). Finansal tablolarin denetimi siiresince denet¢inin
karsilastig1 denetim kisitlari, finansal tablolardaki mevcut hata ve hilelerin ortaya
cikartilmasint zorlastirmaktadir. Dolayisiyla, finansal tablo kullanicilarinin genel
yargisinin  aksine, hata ve hilelerin ortaya ¢ikartilmast bagimsiz denetginin
sorumlulugunda degildir. Bu durum, hile denetiminin finansal tablo denetiminden

farklilasmasi gerekliligini de beraberinde getirmistir.
Hile denetiminde ii¢ ayr1 yaklagim bulunmaktadir (Vona, 2008):

1. Pasif Yaklasim: Denetim, mevcut oldugu ve etkin ve verimli sekilde
isledigi varsayimi ile gerceklestirilir. Denetim yaklasimmin amaci, kontrollerin
varligin1 belirlemek ve kirmizi bayraklara kars1 tetikte olmaktir. Ornekleme rastgele

ve tarafsiz sekilde yapilir.

2. Reaktif Yaklasim: Bu yaklasimda incelemeler hile iddialarinin neticesinde

yapilir ve uygulanan prosediirler bu spesifik iddialar1 ¢6zmeye yonelik olusturulur.

3. Proaktif Yaklasim: Bu yaklasimda hilenin tespitine yonelik aragtirmalar
herhangi bir hile iddiast veya hilenin gerceklesmesine sebep olabilecek bir kontrol

zay1flig1 olmadan baglatilir.

Proaktif yaklasimi1 benimseyen denet¢iler, ortada bir hile iddias1 veya hilenin
gerceklestigine yonelik herhangi bir kontrol zafiyeti bulunmasa bile gergeklesmis
muhtemel hileleri de arastirmak iizere ¢aligmasini planlar. Bu yaklagim ayni zamanda

isletmeler tarafindan hile riskine yonelik bir karsilik olarak da kullanilabilir.
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Denetgilerin finansal tablolarda yer alan hileleri tespit etmesi, teknolojinin de
gelismesi ile hilekarlarin finansal tablolardaki aykirilik ve diizensizlikleri saklamak
i¢in kullanabilecekleri yontemler arttig1 igin, gitgide zorlasmistir (Salem, 2012). Bu
nedenle denetgiler, hilenin tespit edilmesinin kendi sorumluluklarinda olmamasi
gerektigini iddia etmektedir (Alleyne & Howard, 2005). Ozellikle y&netimden
sorumlu olanlarin, denetgilerin elde edebilecegi denetim kanitlarmi bilingli olarak
degistirerek hileyi kolaylikla gizleyebilecekleri diistiniildiigiinde, hilenin denetgci
tarafindan tespit edilebilmesinin zorlasacagi agikardir (Trotman & Wright, 2012).

Denetimin gelismis oldugu iilkelerde uzun yillar boyunca denetgilerin hileden
sorumlu olmasi beklenmemistir. Fakat AICPA tarafindan yayimlanan tebliglerle
denetciler hile denetiminde rol almak durumunda kalmistir. Ulkemizde de
uygulamasi bulunan tam tasdik adi verilen denetimlerinde, yeminli mali
miisavirlerden hatalarin yani sira hilelerin de denetlenmesi beklenmektedir (Ataman,

Bozkurt, Haciriistemoglu, 2001).

Tirkiye’de gecgerli olan 240 No’lu Bagimsiz Denetim Standardi (“BDS”)
hilenin 6nlenmesi ve tespit edilmesine iliskin esas sorumlulugun, yonetime ve iist
yonetimden sorumlu olanlara ait oldugunu belirtmistir. Denet¢inin sorumlulugu, bir
biitlin olarak finansal tablolarda hata veya hile kaynakli onemli yanlisliklarin
bulunmadigina dair makul giivence elde etmektir (KGK, 2013). Uluslararasi
mevzuatta da benzer sekilde denetginin, finansal tablolarin belli bir finansal tablo
raporlama ¢ergevesi igerisinde, Tlrkiye’de gegerli olan Tiirkiye Finansal Raporlama
Standartlar1 (“TFRS”), Amerika Birlesik Devletleri’nde (“ABD”) gegerli olan Genel
Kabul Gormiis Muhasebe Ilkeleri (“GAAP”) ve Uluslararasi Finansal Raporlama
Standartlar1 (“UFRS”) biitiin 6nemli yonleriyle dogru ve diiriist olarak yansitildigina
iligkin goriis verdigi belirtilmistir. Finansal tablolar gegerli finansal raporlama
cercevesine uygun hazirlanmadigi halde, uygun olarak hazirlandigi iddiast ile
finansal tablo kullanicilarina ve denet¢iye sunmak da isletme yoOnetimi tarafindan

yapilan bir hile olarak goriilmelidir (Zack, 2009).
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3.1 Proaktif Yaklasimn isletmelere Sagladigi Fayda

Hilenin tespit edilmesi denetginin birincil sorumlulugu olmasa da, finansal
tablolardaki hata ve hileden kaynaklanan 6nemli yanlisliklar1 ortaya ¢ikartacak
kapsamli  denetim  prosediirlerini  tasarlamak ve uygulamak denet¢inin
sorumlulugundadir (KGK, 2013). Buna gore denet¢i, isletmenin 6nemli yanlislik
riskini degerlendirerek denetim testlerini muhasebe hata ve hilelerini tespit
edebilmeye yeterli olacak sekilde gerceklestirmelidir (Jayalakshmy, Seetharaman, &
Khong, 2005).

Gelismis sermaye piyasasina sahip her iilkede yatirimcilari korumaya yonelik
diizenleyici kurulus ve mevzuat mevcuttur. Sirketler de ortaklarina, kredi
kullandiranlara ve potansiyel yatirimcilara sirketin finansal durumunu karsilastirmali
olarak sunmak adina finansal verilerini agiklamaktadir. Bu isleyisteki sorun, sirket
yonetimi ile bilgi kullanicilarimin arasinda asimetrik bilgi olmasidir. Yonetim,
gercekleri yansitmayan finansal tablolarla yatirimcilari yanhs yonlendirerek fayda
saglamay1 hedefleyebilir (Beelde, Cooreman, & Leydens). Bu asimetrik bilgi
paylasimi, denetg¢inin finansal tablolarda yer alan hata ve hileleri tespit edebilmesini
de zorlastirir. Sirket yonetimi, hileyi kolaylikla saklayabilecek konumda oldugu i¢in,
denetciler de hilenin tespit edilmesinin kendi sorumluluklarinda olmadigim iddia

etmektedir.

Finansal tablo kullanicilar1 tarafinda ise, finansal tablolarin denetimi
sonucunda denetginin finansal tablolarin dogru ve diiriist bir sekilde yansitildigina
iliskin goriis verilmesinin 6tesinde, finansal tablolarda yer alan hilelerin de tespit
edilmesi gerektigine yonelik bir beklenti yer almaktadir (Salehi & Azary, 2008).
Taraflar arasindaki bu algi farki, beklenti agigin1 meydana getirmektedir (Lee, Ali, &
Gloeck, 2008). Finansal tablolar1 bagimsiz denetimden ge¢mekte olan isletmeler
kendilerini hileye karsi korunuyor hissetmekte ve hile denetiminin maliyetlerine
katlanarak i¢ siireglerine dahil etmekte isteksiz davranmaktadir (Ozkul & Ozdemir,
2011)
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Hile denetiminde proaktif yaklagimlar, isletmenin hile politikalarinin
haricinde gelecekte gerceklesme ihtimali bulunan risklere yonelik 6nlemlerin isletme
ile paylasilmasini icermektedir. Bu acgidan bakildigindan hile denetiminin kendisi de
proaktif bir yaklasim olarak isletmelerce kullanilabilmektedir. Isletme icerisinde yer
alan hile unsurlarin1 ortadan kaldirmaya yonelik diizenlemeler, hilenin gerceklesme
olasiligini minimuma indirecektir. Hilenin ¢ogu zaman isletme igerisinden biri
tarafindan yapiliyor olmasi sebebiyle, isletmenin i¢ kontrollerine iliskin siire¢ ve
politikalarindaki eksiklikleri iyilestirip firsat unsuruna miidahale edebilecektir. Etkin
bir i¢ kontrol sisteminin eksikligi hem muhasebe sistemi hem de yapisal kirmizi
bayrak olarak nitelendirilebilir. Muhasebe kayitlarinin, muhasebe bilgi sistemi ve i¢
slireglerinin isletme yonetimi tarafindan kontrol edilmemesi, c¢alisanlarin yaptiklari

hilelerin tespit edilemeyecegi varsayimina ulasmalarina sebep olacaktir.

Hesap ve kayitlarda tespit edilen bir yanlishigin altinda mantikli bir agiklama
bulunamadiginda hilenin varligindan siiphelenilmelidir. Muhasebe kayitlarinin
olagandis1 tarihlerde yapilmasi, sirketin normal faaliyetlerine nispeten ¢ok sik veya
cok seyrek yapilan islemler, olagandisi tutarlar, iliskili taraflara veya siirekli
calisilmayan firmalara yapilan yiiksek tutarli 6demeler gibi sorgulanabilir eylemler,
muhasebe sistemlerindeki muhtemel kirmizi bayraklara 6rnek olarak gosterilebilir.
Insan kaynaklar1 departmaninin yiiriitecegi dzgegmis arastirmalari, ise alimlardan
once yapilacak karakter analizleri, etik kiiltiiriinlin yerlestirilmesi ve personel
egitimlerinin verilmesi gibi uygulamalar da calisan hilelerinin 6niine gegilmesinde

etkili olacaktir.

Finansal tablo denetiminde kullanilan denetim prosediirlerinin proaktif olarak
kullanilabildiginden bahsedebilmek i¢in, bu prosediirleri muhtemel hilelerin
gerceklesmesini Onlemek veya gergeklesmis bir hileyi miimkiin olan en kisa siirede
tespit edebilmek amagli kullanmak gereklidir. Ayni sekilde, isletmelerin genelinde
hile karsit1 politika ve prosediirlerden bahsedildiginde ilk akla gelen hilenin firsat
unsuruna miidahale ederek hileyi 6nlemektir. Oysaki insan temelli (baski ve hakli
gosterme) unsurlara miidahale ederek, bu unsurlarin ortaya ¢iktigina dair kirmizi
bayraklarin 6nceden tespit edebilebilmesi ile hile riskini proaktif olarak

yonetilebilecegi unutulmamalidir.
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Denetim tekniklerinin, hile denetimi siirecinde proaktif olarak uygulanmasina
iliskin hususlara, ¢alismanin birinci ve ikinci boliimlerinde deginilmistir. Bu sebeple

bu boliimde bu hususlara ayrica yer verilmemistir.

3.2 Vaka Calismasi

Calismamizda uygulama oOrnegi olarak, merkezi Istanbul’da bulunan bir
ticaret isletmesinin hile riski yonetiminin bir pargasi olarak 3 yilda bir diizenli olarak
aldiklar1 hile denetimi hizmeti ele alinmustir. Uygulamada gercek olaylardan

uyarlanmig bir 6rnek hile denetimi hizmeti proaktif yaklasimla ele alinmustir.

Uygulamanin degerlendirilmesinden 6nce, hile denetiminde de finansal tablo
denetiminde oldugu gibi denet¢inin mesleki yargisinin  Gnem  tasidig
unutulmamalidir. Denet¢inin deneyimi ile elde ettigi, gelistirdigi mesleki yargisi, hile
riskinin yonetilmesi siirecinde ve akabinde uygulanacak denetim prosediirlerinin

belirlenmesinde etkili olmaktadir (Tirta & Sholihin, 2004).

Isletmenin faaliyet konusu her tiirlii bilgisayar yazilim ve donanim sistemleri
ithalati, ihracati, taahhiidii, toptan ve perakende alim satimi ile bunlarla ilgili her
tirlii bakim onarim, egitim, danismanlik ve pazarlama hizmetlerini vermektir. Sirket
bu hizmetler i¢in yurt i¢inde ve yurt disinda bayilikler olusturmakta ve yurt i¢i ve
yurt disindaki firmalarin bayilik ve temsilcilik miimessillik ve acentaliklarini

almaktadir.

2015 yili igerisinde biiyiime planlar1 gercevesinde online satig altyapisinin
hazirliklarimi  hizlica tamamlayarak online satis hizmetinin uygulanmasina
gecilmistir. Isletmenin bu uygulamay1 hayata gecirmekte acele etmesinin sebebi,

ticari alacak devir hizinin diismesi sebebiyle nakit akista sikint1 yasanmasidir. Online

“ Bu calismada, hile denetimi uygulamas: incelenen sirketin iinvani ve sirketin kimligini ortaya
cikaracak nitelikteki diger bilgiler verilmemis, genel olarak sirkette kullanilan prosediirlere iliskin

ifadelerin sunum ve {islubu y1lda degistirilmistir.
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satiglar ile hem rekabet giiclinlin arttirilmasi, hem de kredi karti ile banka tizerinden

tahsilat yapilacag icin tahsilat sikintisinin asilabilecegi diistincesidir.

Isletme sektdrde %13 pazar payma sahiptir. 31.12.2015 tarihi itibariyle
Tiirkiye genelinde 50°den fazla magazasinda 1000’den fazla personel ile faaliyet
gostermektedir. Son {i¢ yilda 4.5 milyonun TL istiinde ciro gerceklestirmistir. Satis
sonrasi destek hizmetleri ve miisteri baghilik programlar1 uygulamalar ile sektor

payini arttirmayi hedeflemektedir.

Giivence dist hizmetler kapsaminda verilen hile denetimi hizmetinde yer alan
denetciler, ¢alismanin devaminda “denetim ekibi” olarak anilacaktir. Donem sonu

finansal tablolarin bagimsiz denetimini yiiriitenler ise “denet¢i” olarak anilacaktir.

Denetim ekibi finansal tablolarin hile denetimi siirecinde hile riski ile ilgili

olarak asagidaki hususlara dikkat etmistir:

- Riskleri belirlemek i¢in bilgi toplanmasi
- Risklerin belirlenmesi,
- Risklerin degerlendirilmesi

- Risklere karsilik verilmesi

3.2.1 Riskleri Belirlemek i¢in Bilgi Toplanmasi

Denetim ekibi, ¢alismanin baslangicinda isletme ve sektor hakkinda bilgi
toplayarak ne tiir risklerle karsilasilabileceginin 6n galismasi sonunda su riskler

belirlenmistir:

- Isletmenin perakende satislarimi cogunlukla kredi kartlar1 ve banka

- Bankalarla yapilan kredili satis anlagsmalarina gore satiglarin isletme
hesabina gegis siiresi 30 giin ile 180 giin arasinda degismektedir.

- Isletmede senet karsilig1 satis sadece tiizel kisilere yapilmaktadir.
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- Isletmenin muhasebe boliimiinde uzun siiredir yetersiz sayida personel ile
calisilmaktadir.

- Isletmenin ticaretini yaptig1 iiriinlerin teknoloji agirlikli olmas1 sebebiyle
yiiksek ¢ikmasi beklenen stok devir hizi sektér ortalamasindan diisiik
cikmistir.

- Sevkiyat, depo, kargolama bdliimlerinde calisan mavi yakali personel
sirkiilasyonu oldukga yiiksektir. Mavi yaka personele isletmenin etik kodu
ve i¢ kontrol siirecleri anlatilmamaktadir.

- Donem sonlarinda bankalar ile hesap mutabakati yapilmakta, cari
hesaplarin  mutabakatt personel yetersizligi nedeniyle g6z ardi
edilmektedir.

- E-ticaret sitelerinin teknolojik iiriinlerde fiyat avantaji sunmasi ve sektore
artan rekabet nedeniyle kar marjinda daralma yasanmaktadir.

- Isletme donem sonlarinda bagimsiz denetimden gegmektedir.

- Isletme dénem sonlarinda iist yonetim icin faaliyet raporu
hazirlamaktadir.

- Isletmenin aylik bazda finansal tablo analizine ¢alismada yer
verilmemekle birlikte, yil igerisinde satiglarda dalgalanma oldugu
goriilmistlir. Konu incelendiginde yil igerisindeki dalgalanmalarin, cep
telefonu markalarinin yeni model lansmanlar1 ile ayni donemlere denk

geldigi goriilmiistiir.

Isletmeye ait bu bilgilerin yan1 sira, denetim ekibi aym sektérde yer alan
halka acik firmalarin finansal tablo ve verilerine Merkezi Kayit Kurulusu Kamuyu
Aydimnlatma Platformu’ndan (“KAP”) ulasarak, daha sonra isletmenin finansal

oranlari ile karsilagtirmak tizere sektor ortalamalarini elde etmistir.
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3.2.2 Risklerin Belirlenmesi

Denetim ekibi, finansal tablo analizi neticesinde isletmenin alacaklarinin
tahsil siiresinin son 3 yilda artmakta oldugunu tespit etmistir. Bilindigi {izere
Tiurkiye’de 26.11.2013 tarihinde “Banka Kartlart ve Kredi Kartlar1 Hakkinda
Yonetmelik’te yapilan degisiklik ile elektrikli ve elektronik esya ile bilgisayar
alimlari, ara¢ kiralama, telekomiinikasyon ve kuyumculukla ilgili islemlerde taksit
stiresi en fazla alt1 ay olacak sekilde diizenlenmistir. Dolayisi ile satiglarinin biiytik
cogunlugunun perakende yapildig1 da g6z Oniine alindiginda, alacak vadelerinin 12
aydan uzun donemlere yayillmamis olmasi gerektigi denetim ekibinin dikkatini
cekmisti. SO0z konusu isletmenin satiglarinin biiylik ¢ogunlugu kredi kart1 ile
yapiliyor olmasma karsin, sektorde 60-180 giin araliginda olan ortalama tahsil
stirelerinin fazlasiyla {izerinde gerceklesen tahsilat siireleri nedeniyle kisa ve uzun

vadeli ticari alacaklar hesabinin incelenmesi gerekli goriilmiistiir.

Bunun yam sira isletmenin stok devir hizinin son 3 yilda azaldig tespit
edilmistir. Isletmenin faaliyet konusunun bilgisayar yazilim ve donanim sistemleri
olmasi ve bu faaliyet alaninda teknolojik gelismelerin hizli olmasi sebebiyle stoklarin
hizlica elden ¢ikartilmasi gerekliligi géz Oniine alinarak, stoklarin gerce§e uygun
degerlerini yansitip yansitmadiginin arastirilmasi ve gerek gortliirse isletmenin de
izni alnarak denetim ekibi ile goriisiiliip fiziki stok sayimi yapilmasina karar

verilmistir.

Isletmenin 31.12.2015 tarihli olagan finansal tablo denetimine iliskin
bagimsiz denet¢inin kayda alinmayan bulgular notlar1 gézden gecirilmis, ticari
alacaklar hesabinda yapilan mutabakatlarda baz1 firmalarin mutabakat mektuplarina
“Borcumuz bulunmamaktadir” seklinde doniis yaptigi bilgisine ulasiimistir. Bu
hesaplarla ilgili olarak muhasebe sorumlusu ile goriisiildiigii ve isim benzerligi
nedeniyle tahsilatlarin bagka firmalarin altina kaydedilmis olabilecegi, mutabakat

farklarinin toplamda 6nemlilik seviyesinin altinda kalmasi1 sebebiyle hesap bakiyesi
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ile ilgili bagka bir denetim prosediirii uygulanmadigi denet¢inin notlarinda yer

almaktadir.

Isletme calisanlar1 ile yapilan giindelik konusmalar esnasinda calisanlarin
maag, 0deme sikintilari, isletme kaynakli memnuniyetsizlikler, diger calisanlar
hakkindaki bilgiler gibi konularda konusmakta ¢ekince duymadiklari denetim ekibi
tarafindan tespit edilmistir. Calisanlarla yapilan bu tiir giindelik konusmalar, bir nevi
ihbar hatti islevi gorerek, denetim ekibine kagit iistiinde elde edemeyecegi isletmeye
ozel bilgiler sunmaktadir. On muhasebe elemam ile yapilan bdyle bir gdriisme
sonucunda isletmenin 2 yil dnce 6zel saglik sigortasi firmasinda degisiklige gittigi
Ogrenilmistir. Sigorta giderlerinin artmasi sebebiyle isletme yOnetimi, sigorta
kapsami1 daha dar ve prim gideri de daha diisiik olacak sekilde yeni bir saglik
sigortast poligesine gecmistir. Bu yeni policede, daha dnceden police dahilinde olan
masraflar1  siirprime tabi olmustur. On muhasebe elemani, insan kaynaklari
departmaninin eski ve yeni police kapsamlari arasindaki farklar1 hakkinda
bilgilendirme yapmadigini belirtmistir. Muhasebe sorumlusu dahil olmak tizere pek
cok calisan, Onceki sigorta policesinde teminat kapsaminda olan tedavilerin yeni
policede slirprime tabi tutuldugunu sigorta sirketi saghik faturalarini 6demeyi

reddettiginde 6grenmistir.

Yapilan incelemeler sonucunda, isletmenin karsi karsiya kalmasi muhtemel

riskler agagidaki gibi tespit edilmistir:

- Risk1l Gelirlerin Yanlis Tahakkuku

- Risk2 Nakit Tahsilatin Kayda Alinmamasi

- Risk3  Kasa Hirsizligi

- Risk4  Sahsi Harcamalari Isletme Gideri Olarak Gosterme
- Risk5  Stok Hirsizlig1
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3.2.3 Risklerin Degerlendirilmesi

Denetim ekibi, belirlenmis oldugu risklere yonelik isletme tarafindan

uygulanmakta olan kontrollerin varligi ve etkinligi tizerine bilgi almaya karar

vermistir. Risklerin yogunlagsmis oldugu satis ve tahsilat dongiisiine iliskin is akis

semasi talep edilmistir.

Tablo 2. Satis Tahsilat Dongiisii

1 2 3 4
M}ll_ztlflrilfye Miisteriden Onay Fatura ve Irsaliyenin Siparis Formunun
; s Alinmasi Hazirlanmasi Depoya Iletilmesi
Verilmesi
8 7 6 )
Vade Sonuna Depo Sorumlusu Depodan
Dogru Tahsilat . Tarafindan Sevk Formu | Dep
g . Sevkiyatin . . ... .| | Siparisin Hazir
I¢cin Geri Gereeklesmesi ile Fatura/Irsaliyenin Oldusu Bileisi
Bildirim gexies Mutabakatinin £ &
Gelmesi
Yapilmasi Yapilmasi
9 10 11 12
Banka ile Nakit Tahsilat Senet ile Tahsilat Vadesi Gelen
Tahsilat (Nakit Tahsilat (Senet Makbuzu | | Cekin Keside
(Bakiye Makbuzu Kesilir, Kesilir, Senet Vadesi Edilmesi ile
Kapanir) Bakiye Kapanir) Takip Edilir) Bakiye Kapanir

Isletme yonetiminin bu is akis semasini yeni ise baslayan depo personeline

anlatmadigi, bu nedenle 6. asamada yapilmasi gerek kontrolin zaman zaman

yapilmadan sevkiyatin ¢ikabildigi 6grenilmistir. Ayrica 3., 4., 10. ve 11. asamalarda

¢ift imza ile onay alinmasi gerektigi halde personel yetersizligi sebebiyle ¢ogu zaman

sadece muhasebe sorumlusunun imzasi ile islem yapildig1 6grenilmistir.
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Bir diger taraftan, isletme yonetiminin online satis sistemini hizli bir sekilde
uygulamaya ge¢irmenin ardindan depo alani sikintisi ¢ekmis ve internet iizerinden
yapilacak satiglarda “sifir stok” yontemini uygulamaya karar vermistir. Fakat online
satig sistemi icerisinde satis ile tedarik¢i arasinda kurulmus olmasi gereken baglanti
kurulamamistir. Bir diger deyisle, internet iizerinden yapilan bir satigin akabinde
tedarik¢iden tiriiniin temin edilmesi siirecinde entegrasyon sikintis1 yaganmis, satigi

yapilan iriinlerin isletme tarafindan tedarik siireleri uzamstir.

Bu bilgi neticesinde denetim ekibi gelirlerin kaydedilmesinde dénemsellik
esasina uyulmamis olabilecegi ihtimalini gz Oniine alarak belirlenmis hile risklerini

revize etmistir.

Risklerin degerlendirilmesi asamasinda tespit edilen risklerin isletme
icerisinde gerceklesme olasilig1 ve gerceklesecegi zaman isletmeye verecegi finansal
zararin ~ boyutlar1  Ongoriilerek  bu  riskler  denetim  ekibi  tarafindan
onceliklendirilmistir. Denetim ekibinin risk degerlendirmesi yaparken deneyim ve

mesleki yargisindan yararlanmaktadir.

Risk 1 - Gelirlerin Yanls Tahakkuku: Isletmenin is akis semasinda tespit
edilen eksiklikler firsat unsurunu olusturmaktadir. Calisanlar isletme yonetiminin son
donemlerde sergiledigi tavir ile ¢alisan memnuniyetini arka plana ittigini diisiinmekte
oldugundan hilenin hakli gosterme unsurunun varligindan s6z edilebilmektedir.

Isletme finansal tablolar1 iizerinde etkisinin yiiksek oldugu dngériilmiistiir.

Risk 2 - Nakit Tahsilatin Kayda Alinmamast: Nakit tahsilatlarin ve tahsilat
muhasebe kayitlarinin yetkisinin tek bir kiside birakilmis olmasi firsat unsurunu
olusturmaktadir. Calisanlar arasinda hilenin hakli gésterme unsurunun varligindan
burada da soz edilebilir. Alacaklar hesabinda yapilan analitik incelemelerde dikkat
ceken kirmizi bayraklar, bu hesabin isletmenin ger¢eklesme olasiligi en yiiksek
risklerinden biri olduguna isaret etmektedir. Isletme finansal tablolar: {izerinde

etkisinin yiiksek oldugu 6ngoriilmiistiir.

Risk 3 - Kasa Hwsizligi: Hilenin firsat ve hakli gdsterme unsurlar

mevcuttur. Isletme yonetimi giinliik 6deme ve tahsilatlarini miimkiin oldugunca
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banka tizerinden gerceklestirilmesine 6zen gostermektedir. Risk 2’de belirlenen

riskten bagimsiz olarak kasa hirsizlig1 ger¢ceklesme ihtimali diisiik goriilmiistiir.

Risk 4 - Sahsi Harcamalarin Giderlestirilmesi: Hilenin firsat ve haki
gosterme unsurlart mevcuttur. Buna ragmen isletme finansal tablolar1 tizerinde

yaratacagi etkinin diigiik oldugu 6ngoriilmiistiir.

Risk 5 - Stok Hirsizligr: Stoklarin depoya giris ¢ikislari tizerindeki kontrolleri
zayiftir. Yapilan analitik kontrollerde de stok devir hizinin bir teknoloji sirketinden
beklenmeyecek  sekilde  diisik  oldugu  goriilmistiir.  Siirekli  envanter
tutulmamaktadir. Satin alim ve satis is akislarindaki kontrollerin muhasebe

tizerinde etkisinin yiiksek oldugu 6ngorilmistiir.

Risk 6 - Kayit Zamamindaki Degisiklikler: Online satig sisteminde satis ve
tedarik siirecleri arasinda entegrasyon saglanamamistir. Bu durum isletmenin sahip
olmadig: Urtinlerin satisin1 yaparak gelir olarak kaydetmesine firsat saglamaktadir.
Gergeklesme olasilig yiiksek olsa dahi internet iizerinden yapilan satislarin toplam
satiglara oraninin diisiik olmasi nedeniyle finansal tablolar iizerindeki etkisinin diisiik

olmas1 ongoriilmiistiir.

Tablo 3. Hile Risklerinin Olciilmesi

R Gerceklesme Yaratacagi Risk

Hile Tiird §01asfhg1 Etﬁi Puam

Risk 1 Gelirlerin Yanlis Tahakkuku 2 3 6
Risk 2 Nakit Tahsilatin Kayda Alinmamasi 3 3 9
Risk 3 Kasa Hirsizlig1 1 2 2
Risk 4 Sahsi Harcamalarin Giderlestirilmesi 2 1 2
Risk 5 Stok Hirsizligi 3 3 9
Risk 6 Kayit Zamanindaki Degisiklikler 2 1 2

Belirlenen riskler, denetim ekibi tarafindan risk matrisi olusturma suretiyle

onceliklendirilmistir.
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Gergeklesme Olasiligt

. Ris‘kl Risk 2
‘Risks
Risk 4
2 - 2 2
1 Risk 4 o o Risk 6
O T T 1
0 1 2 3 Etki

Sekil 8. Vaka Risk Matrisi

Denetim ekibi, ticari alacak hesaplarmnin son 3 yillik muavin kayitlarini
inceleyerek merkez deposunda hafta sonu faaliyet bulunmayan isletmede hafta
sonlarinda atilan muhasebe kayitlarini ¢ikartmistir. Bu muavin kayitlarinin igerisinde
hesap mutabakatsizlig1 olan firmalara iligkin kayitlarin da bulundugu ve firmalardan
alacaklarin kisa wvadeli ticari alacaklar hesabindan uzun vadeye simniflandig:
goriilmiistiir. Bu firmalarin mutabakat mektuplarinda borglar1 olmadigini belirtmeleri
sebebiyle alacaklarin tahsilatinin kayitlara gecirilmemis olabilecegi ihtimali lizerinde

durulmustur.

Denetim ekibi denetim tekniklerini, bu firmalarla iletisime gececek sekilde
genisletmeyi uygun gormistiir. Ekip isletme araciligi ile firmalarla iletisime
gecilmesini ve firmalarin kendi muhasebe sistemlerinde yer alan cari hesap ekstresini
gondermelerini talep etmistir. Gelen cari hesap ekstreleri incelendiginde, firmalarin
O0deme yaparak hesap bakiyesini kapattiklar1 tarihi takip eden hafta sonlarinda, bu
firmalardan olan alacaklarin vadelerinin uzatilarak uzun vadeli ticari alacaklar
hesabina siniflandigi tespit edilmistir. Bu bilgiler 1s18inda muhasebe sorumlusunun

bazi alacaklarin tahsilatin1t muhasebe kayitlarina gecirmedigi sonucuna ulagilmistir.
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Denetimin devaminda denet¢i stok devir hizinin ve kar marjinin sektor
ortalamalarinin altinda kalmas1 ve dramatik olarak diisiis gostermesinin altinda yatan
sebepleri arastirmaya yonelmistir. Stok tedarik maliyetlerinde artisa neden olabilecek
konjonktiirel degisimlerin (doviz kurlarindaki artisin ithal iirtin maliyetlerini
arttirmas1  gibi) satig fiyatina yansitildigi isletme yonetiminden Ogrenilmistir.
Bilgisayar yazilim ve donanim {irlinlerinin satisinin yapiliyor olmasi sebebiyle eski
teknoloji olarak ifade edilebilecek stoklarin finansal tablolar igerisinde nasil yer

aldig1 6grenilmek amaciyla tekrar muhasebe sorumlusu ile goriistilmiistiir.

Depo calisanlar1 ile depoda atil vaziyette duran stok olup olmadigini
O0grenmek lizere goriistilmiistiir. Goriisme esnasinda depo calisanlart siirekli sevkiyat
oldugunu ve hatta baz1 dénemlerde muhasebe sorumlusunun istegiyle hafta sonlari
dahi c¢alisildigi Ogrenilmistir. Hafta sonlari yapilan sevkiyatlarda irsaliye ve
faturalarin isletmeye teslim edilmedigi ve bu durumun gerekgesi olarak da faturanin
daha sonra posta yoluyla muhasebe sorumlusuna iletildigi bilgisi alinmistir.
Isletmenin stok tedarik prosediirleri hakkinda yeterli bilgiye sahip olmayan depo
sorumlusu, siparis formlarinin ve irsaliye ile faturalarin noksanligini isletme
yonetimi ile paylagsma gerekliligi duymamistir. Muhasebe sorumlusunun etik
diizenlemelere uyumu hakkinda duyulan siiphe ve depo calisanlarinin yogun mesai
yapildigini belirtmesine ragmen stok devir hizinin ve kar marjinin diislis gdstermesi,
denet¢iyi aciktan yapilan tahsilatlarin yani sira aciktan stok alim satiminin da

yapilabilecegi ihtimaline yonlendirmistir.

3.2.4 Risklere Karsihik Verilmesi

Yapilan hile denetimi neticesinde isletme calisanlarinin olagan faaliyetlere
iliskin prosediirler ve i¢ kontroller hakkinda bilgilendirilmeleri, isletme icerisindeki
i¢ kontrol eksikliklerini fark ettik¢e isletme yonetiminin haberdar edilmesi amaciyla
ihbar hatlarinin olusturulmasina 6énem verilmesi, tahsilat ve kayit yetkilerinin tek bir
kiside toplanmas1 yerine gorevlerin aykiriligi ilkesinin yerlestirilmesi gerekliligi gibi

bulgular isletme yoOnetimine sunulmustur. Insan kaynaklari departmani ile
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goriisiilerek personel alimlarinda referans kontroliinlin yan1 sira, her yil
gerceklestirilecek memnuniyet anketleri ile mevcut kazang ve pozisyonundan
memnun olmayan personelin tespit edilmesi ve bdylece hilenin hakli gosterme
unsurunun mevcut olup olmadigimin proaktif olarak arastirilmasinin gerekliligi

hakkinda bilgi verilmistir.

Isletmenin finansal tablo analizlerini diizenli olarak gergeklestirse de bu
analizlerin sonuclarin1 degerlendirmedigi ve sektor ortalamalarindan sapma gosteren
veya beklentilerin 6tesinde degisim gosteren hesaplara iligkin arastirma yapilmadigi
bu denetim sonucunda ortaya ¢ikmistir. Kredi karti ile yapilan tahsilatlarda dahi
isletmenin alacaklarinin vadesinin bir yildan uzun olmamasi1 gerektiginin isletme
yonetimince biliniyor olmasina ragmen, finansal tablolarda bu hususa dikkat
edilmemesinin, muhasebe sorumlusunun gergeklestirdigi hileli eylemin uzun siire
devam edebilmis olmasina imkan verdigi yonetime agiklanmistir. Finansal tablo

analizlerinde tespit edilen tiim anomalilerin arastirilmasi gerekliligi vurgulanmistir.

Sirket i¢i uygulamalarda daha onceden gerceklesmis bir takim varliklarin
kotiiye kullanimi vakasina g6z yumulmus olmasi da bu vakada bir tesvik unsuru
olarak algillanmstir. Isletmenin ceza tehdidinin az olmadigi ve ihbar hatlari ile
desteklenebilecek bir 0Odiil-ceza yonteminin hile politikalarinda yer almasi

gerekliligine hazirlanan raporda yer verilmistir.

Online satis sistemindeki entegrasyon sikintisinin, isletmenin elinde olmayan
tirtinleri faturalandirilmasi ve gelir olarak kaydedilmesine neden olacaktir. Bu durum
da finansal tablolarin donemsellik ilkesine uymamasi ile sonuc¢lanacaktir. Finansal
tablolarin dogruyu yansitmasi amaciyla donem sonlarinda olusacak fiktif gelirlerin
tespit edilmesine ve bu gelirlerin gegici fark olarak ertelenmis vergiye tabi
tutulmasina Onem gosterilmesi gerekliligi vurgulanmistir. Ayrica olasi bir vergi
incelemesinde bu durumun vergi miifettisleri tarafindan sakincali bulunacagi ve

muhtemel bir vergi cezasinin s6z konusu olacagi hususuna da deginilmistir.

Isletmenin biiyiime planlar1 cercevesinde online satis altyapisina gegmis

olmasi fakat personel eksikliginden dolayr web sitesinin muhasebe siire¢lerinin de
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hilekdra verilecek olmasi, bu vakanin tespit edilememis olmasi durumunda

gerceklesebilecek hilelerin ¢ok daha fazla olabilecegini gostermektedir.

Gergeklesen hilenin niceliksel boyutu 6nemli olmakla birlikte, hileye karsi
mevcut kontrol ve anlayisin devam etmesi gelecekte gerceklesebilecek daha biiyiik
ve onemli hilelere firsat yaratacaktir. Bu riskin Oniine ge¢ebilmek amaciyla igletme

yonetimine alinabilecek proaktif onlemler hakkinda bilgi verilmeye caligilmistir.

Tablo 4. Faaliyet Oranlar:

31.21.2015 31.21.2014 31.21.2013

Ortalama tahsil siiresi (giin) 253,704 230,205 205,636
Stok devir hizt 0,472 0,640 1,395
Briit kar marj1 10% 14% 15%
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4.  SONUC

Tirk Dil Kurumu Giincel Tiirkge Sozliigii’nde proaktif kelimesinin Tiirkge
karsiligi bulunmamakla birlikte, Merriam-Webster sozliigii Ingilizce “proactive”
kelimesini “gelecekteki muhtemel sorunlarin, ihtiyaglarin veya degisimlerin
ongoriilecek sekilde hareket edilmesi” seklinde ifade etmektedir. Proaktif yaklagim;
hesaplar 6zelinde birebir uygulanabilecek bir matematik formiilasyonundan ziyade

isletmenin geneline yayilmasi gereken bir diisiince bi¢cimidir.

Proaktif teknik ve proaktif yaklagim arasindaki farki su sekilde vurgulamak
miimkiindiir. Ise alim sirasinda yapilan referans kontrolii uygulamasini proaktif bir
teknik olarak degerlendirmek miimkiindiir. Oysaki ise alimlardan belli bir siire sonra
tekrardan gerceklestirilecek referans kontrolii, ¢alisanin eski isletmesinde yapmis
olabilecegi hilenin etkilerinin yeni ortaya c¢ikabilecegi ihtimalinin de gdz Oniine

alinarak gerceklestirilen proaktif bir yaklasimdir.

Proaktif yaklagim mevcut denetim prosediirlerinin ele alinis bigimlerinin
yeniden yorumlandigr bir uygulama bi¢imi olarak karsimiza g¢ikmaktadir. Bu
baglamda mevcut denetim prosediirleri ile kisa vadeli ¢oziimlere ulasmak miimkiin
olmakla birlikte, uzun vadeli hedeflere ulagilmasi i¢in proaktif yaklagimlarin gerek
isletme gerekse denetciler tarafindan benimsenmesi bir zorunluluktur. Mevcut
denetim uygulamalarinda s6z konusu olan sey geriye doniik bir arastirma olup
denetime hazirlanmis finansal tablolar tizerinde bir inceleme yapmak s6z konusudur.
Proaktif yaklasim ise isletme faaliyetlerinin Oniine ¢ikabilecek risklerin ongoriilerek

gerekli tedbirlerin alinmasina iliskin ileriye yonelik bir aragtirmadir.

Elbette hile denetgisinin yetkinliginin, mesleki silipheciliginin ve hile
risklerini degerlendirme ve karsilik verebilmekteki basarisinin proaktif denetim
yaklasimlarinin basarisi ile paralel ilerledigi gz onlinde bulundurulmalidir. Zaman
veya biitge kisitinin bulunmasi veyahut miisterinin kaybedilebilme korkusu, denetim

stirecinin saglikli bir sekilde siirdiiriilmesini engellememelidir.
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Isletme ihtiyaclarinin giin gectikce hizla artmasi ve siirekli raporlama adi
altinda anlik ve devamli raporlamaya olan ihtiyag da g6z Oniine alindiginda
literatiirde sikga karsilasilmakta olan siirekli denetim yaklasiminin geleneksel
yontem ve mevcut standartlarla yiiriitilmesinin zorlugu asikardir. Bu nedenle
proaktif yaklasimlar igletme ve denet¢inin karsilikli sorumluluk ve gorevlerinin agik

ve net bir sekilde ortaya konulmasina yardimcidir.

Ulkemizde yapilan ¢alismalar incelendiginde hileye karsi daha ¢ok tespit
edici yaklasimin benimsendigi goriilmektedir. Tespit edilmis hilelerin finansal
etkilerinin nicel olarak 6lgtildiigli ve grupladigi bir ¢alismaya ise rastlanilmamuistir.
Bu sebeple ¢alismada proaktif yaklasimin uygulanmasinin faydalarinin nicel olarak
ortaya konulmasi miimkiin olmamigtir. Fakat yapilan vaka calismasinda igletmenin
olast hileli alanlarinin nitel olarak belirlenmesi, hileye maruz kalan isletmede daha

sonra gergeklesebilecek hile eylemlerinin 6niine gegebilecek bir uygulama olacaktir.

Bagimsiz denetcilerin hile denetiminde kullandiklar1 yontemlerin icerisinde
analitik incelemeler, hile riski degerlendirmeleri, muhasebe varsayimlarinin
uygunlugu, olagandis1 islemlerin incelenmesi ve muhasebe standartlarinin
uygulamalarina uyulup uyulmadigmin kontrol edilmesi gibi finansal tablo
denetimlerinde de kullanilan geleneksel yontemler mevcuttur. Ayrica finansal tablo
denetiminin “6nemlilik” kistasina tabi olmasi, hileli islemlerin 6rneklem dist kalma
thtimalini fazlasiyla arttirmaktadir. Denetimin dogasindan kaynaklanan kisitlarin
asilamamas1 sebebiyle bu yontemler tek baslarma %100 etkili olmaktan uzaktir ve
hile denetiminde her zaman i¢in gergeklesmis hilelerin tespit edilememesi riski s6z
konusu olabilmektedir. Bu nedenle hileyi miimkiin olan en kisa siirede tespit etmek,
hatta hilenin ger¢eklesmesine olanak vermemek igin yoneticilerin isletmelerin
proaktif yaklasimlarin uygulanmasini benimsemeleri ve bu yaklasimlari igletme

kiiltiiriiniin bir pargas1 haline getirmeleri gerekmektedir.

Proaktif yaklagimlar formiile edilemeyecek, isletmeye ve o isletmenin
kosullarina 6zgii olarak siirekli gelistirilmesi ve tiim personel tarafindan uygulanmasi
gereken yaklasimlardir. Hile denetiminin lilkemizde profesyonel bir hizmet olarak
yaygin olmamasi, beraberinde getirdigi faydalarin olgiilmesini engellemektedir.

Isletmeler oncelikle dolandirildiklarinin farkinda olmamakta, sonrasinda ise goz
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yummaya devam etmektedir. Nitekim gergeklestirilen vaka ¢alismasinda biiyiimekte
olan isletme i¢in sonraki yillarda personelin bilinglenmesi adma daha sik
gerceklestirilmesi Onerilen egitimler ve hile denetimi konusunda bir bilgisayar
yaziliminin satin alinarak ig siireclere entegre edilmesi onerileri maliyetli bulunarak

isletme yonetimince goz ardi edilmistir.
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EKLER
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Ek 1 Ornek isletme Finansal Tablolar1 — Varhklar

VARLIKLAR 31.12.2015 31.12.2014 31.12.2013 31.12.2012
Dénen Varlhiklar 13.081.303 16.453.778 7.322.117 6.372.735
Nakit ve Nakit Benzerleri 291.415 321.200 213.959 522.453
Ticari Alacaklar
- iliskili Olmayan Taraflardan Ticari Alacaklar 2.179.650 3.804.900 2.321.079 2.861.206
Diger Alacaklar
- lligkili Taraflardan Diger Alacaklar 1.314.028 2.233.567 467.674 469.546
- liskili Olmayan Taraflardan Diger Alacaklar 5.051 3.832 1.545 1.545
Pesin Odenmis Giderler 719.361 146.708 24.360 940.674
Stoklar 8.247.928 0.241.484 4.064.581 1.541.186
Diger Donen Varliklar 323.870 702.087 228.920 36.126
Duran Varhklar 2.698.987 2.044.751 6.065.439 4.051.537
Ticari Alacaklar
- [ligkili Olmayan Taraflardan Ticari Alacaklar 240.995 127.500 12.140 --
Diger Alacaklar
- liskili Olmayan Taraflardan Diger Alacaklar 1.137 1.137 1.137 18.230
Maddi Duran Varliklar 2.340.934 1.875.989 6.018.122 3.532.250
Maddi Olmayan Duran Varliklar 38.096 26.668 24.434 500.606
Ertelenen Vergi Varliklari 77.825 13.457 9.605 452
TOPLAM VARLIKLAR 15.780.290 18.498.528 13.387.556 10.424.273
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Ek 2 Ornek isletme Finansal Tablolar1 — Yiikiimliiliikler

YUKUMLULUKLER 31.12.2015 31.12.2014 31.12.2013 31.12.2012
Kisa Vadeli Yiikiimliiliikler 12.517.972 15.324.385 10.356.554 8.966.159
Kisa Vadeli Bor¢lanmalar 897.478 906.168 2.292.138 6.669.719
Ticari Borglar
- [liskili Olmayan Taraflara Ticari Borglar 7.045.246 6.224.078 5.952.468 2.367.618
- Tliskili Taraflara Ticari Borglar 4.314.365 6.970.348 1.943.042 --
Diger Borglar
- 1liskili Taraflara Diger Borglar 132.132 887.780 -- --
Donem Kart Vergi Yukimlaligi 49.313 233.354 54.621 8.074
Calisanlara Saglanan Faydalar Kapsaminda Borglar 47.391 78.189 27.933 9.180
Kisa Vadeli Karsiliklar 6.715 2.687 7.302 (169.507)
Diger Kisa Vadeli Yiikiimliiliikler 25.332 21.782 79.051 81.074
Uzun Vadeli Yiikiimliiliikler 53.368 15.115 9.601 1.934
Uzun Vadeli Karsiliklar
- Calisanlara Saglanan Faydalara Iliskin Uzun Vadeli Karsiliklar 5.060 3.115 1.705 1.934
Ertelenmis Gelirler 48.308 12.000 7.897 --
OZKAYNAKLAR 3.208.950 3.159.028 3.021.401 1.456.180
Odenmis Sermaye 2.057.000 2.057.000 2.875.000 1.900.000
Kardan Ayrilan Kisitlanmis Yedekler 40.636 40.636 40.636 40.636
Kar veya Zararda Yeniden Siiflandirilmayacak Birikmis
Diger Kapsamli Gelirler veya Giderler
- Diger Kazang/Kayiplar 19.738 16.775 8.518 --
Gecgmis Yillar Kar / (Zararlart) 1.044.616 625.728 (250.390) 24.687
Net Dénem Kari / (Zararlari) 46.959 418.888 347.636 (509.143)
TOPLAM KAYNAKLAR 15.780.290 18.498.528 13.387.556 10.424.273
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Ek 3 Ornek isletme Finansal Tablolar1 — Gelir Tablosu

01.01. - 01.01. - 01.01. - 01.01. -
31.12.2015 31.12.2014 31.12.2013  31.12.2012

SURDURULEN FAALIYETLER
Satis Gelirleri 4.570.022 4.967.212 4.610.004 2.888.492
Satiglarin Maliyeti (-) (4.130.970) (4.255.728) (3.911.107) (3.295.142)
Ticari Faaliyetlerden Briit Kar 439.052 711.485 698.896 (406.650)
Faaliyet Giderleri (-) (415.331) (315.800) (280.538) (211.875)
Esas Faaliyetlerden Gelirler 197.074 144.040 122.746 500.418
Esas Faaliyetlerden Giderler (-) (80.552) (100.941) (39.370) (42.932)
ESAS FAALIYET KARI 140.244 438.785 501.734 (161.039)
Yatirim Faaliyetlerinden Gelirler 46.663 285.749 -- --
Yatirim Faaliyetlerinden Giderler (-) (87.650) (192) -- --
FINANSMAN GiDERi ONCESi FAALIYET KARI 99.256 724.341 501.734 (161.039)
Finansman Gelirleri 39.910 - - -
Finansman Giderleri (-) (63.651) (180.258) (54.750) (310.943)
SURDURULEN FAALIYETLER VERGiI ONCESi KARI 75.515 544.083 446.985 (471.982)
Siirdiiriillen Faaliyetler Vergi Gelir/(Gideri) (28.555) (125.195) (99.349) (37.161)
- Donem Vergi Gideri (93.665) (131.111) (110.632) (37.613)
- Ertelenmis Vergi Geliri / (Gideri) 65.109 5.916 11.283 452
SURDURULEN FAALIYETLER DONEM KARI / (ZARARI) 46.959 418.888 347.636 (509.143)
Kar veya Zararda Yeniden Siniflandirilmayacaklar
Diger Kar veya Zarar Olarak Yeniden Siniflandiriimayacak Diger Kapsamli Gelir Unsurlar 37.036 103.214 106.479 --
Kar veya Zararda Yeniden Siiflandiriimayacak Diger Kapsamli Gelire iliskin Vergiler

- Ertelenmis Vergi Gideri (7.407) (20.643) (21.296) -
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