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ONSOZ VE TESEKKUR

Son yillarda kiiresel capta yasanan finansal problemlerin ortasinda ortaya ¢ikan
kripto paralar ve blok zincir teknolojisi 2017 yilinda Bitcoin kripto parasinda yasanan
fiyat hareketleri ile herkesin ilgisini ¢ekmeyi basarmistir. Kripto paralarda yasanan
yuksek fiyat hareketlerinden olay1 Kripto para piyasasini ve Kullandiklar1 Blok zincir

teknolojisini anlamak amaciyla ¢alismalar yapmay1 gerektirmistir.

Bu ¢alismada Bitcoin, Ethereum ve XRP kripto paralarinda sirasiyla 05.02.2012-
05.05.2019, 09.08.2015-05.05.2019, 04.08.2013-05.05.2019 doénemleri arasindaki
balonlar1 SADF ve GSADF Testleri ile incelenmistir ve fiyat balonu olusumlari tespit

edilmisgtir.

Tez c¢alismam sirasinda kiymetli bilgi, birikim ve tecriibeleri ile bana yol
gosterici ve destek olan, sabirla ve biiytik bir ilgiyle bana faydali olabilmek icin elinden
gelenden fazlasini sunan, gelecekteki mesleki hayatimda da bana verdigi degerli
bilgilerden faydalanacagimi diisiindiigiim kiymetli ve danisman hoca statiisiinii hakkiyla

yerine getiren Dog. Dr. Ayben KOY” a sonsuz tesekkiir ve saygilarimi sunarim.



OZET

Kiiresel ¢apta kabul gérmiis geleneksel para birimlerinin aksine merkezi bir
otoriteye ihtiya¢ duymadan kendi igerisinde olusturdugu onay ve arz mekanizmalar1
ile son yillarda kripto para piyasasinda yasanan fiyat hareketleriyle beraber kripto
paralar, Ozellikle Bitcoin 6nemli 6lgiide ilgi gormeye ve ¢ogalmaya baslamustir.
Olusan fiyat hareketleriyle birlikte kripto paralar iizerinde bilinirligin artmasindan
dolay1 fiyatlarda spekiilatif hareketler artmaktadir. Gergeklesen spekiilatif fiyat
hareketleri ile olusan fiyatlarda fiyat balonu olup olmadig1 kripto para piyasasinin
istikrar1 ve gliveni konusunda ciddi énem teskil etmektedir. Ayni1 zamanda Kripto
paralarin ve benimsedikleri Blok zincir teknolojisinin Bankacilik-Finans sektoriinde
kullanimi1 ve sektor icerisinde bu teknolojiler verimli bir sekilde faydalanilabilecegi
gbzlemlenmistir. Kripto para piyasasinda pazarin biiylik cogunluguna sahip olan
Bitcoin, Ethereum, ve XRP kripto para birimlerinde spekiilatif balonlarin varligi,
balonlarin var olup olmadig1 ne zaman ortaya ¢iktig1 ve ne zaman ortadan kalktig
Sup Augmented Dickey Fuller (SADF) ve Genellestirilmis Sup Augmented Dickey
Fuller (GSADF) yontemleri ile test edilmistir. Sonuglar, 6zellikle Bitcoinde 2013-
2014 ve 2017-2018, Ethereum’da 2016 ve 2017-2018, XRP’de 2014-2015 ve 2017-
2018 yillar1 arasinda olusan fiyat balonlari ile beraber Bitcoinin, Ethereum ve XRP

spekiilatif hareketlere agik oldugunu gostermistir.

Anahtar Kelimeler: Kripto para, Bitcoin, Blok zincir SADF, GSADF, Fiyat Balonu



ABSTRACT

Contrary to the globally accepted traditional currencies, with the approval
and supply mechanisms created within itself without the need for a central authority,
with the price movements in the crypto money market in recent years, crypto
currencies, especially Bitcoin, have started to attract significant interest. Speculative
movements in prices are increasing due to the increase in the awareness of crypto
currencies with the resulting price movements. Whether there is a price bubble in
the prices formed by the speculative price movements or not is crucial for the
stability and confidence of the crypto money market. At the same time, it has been
observed that the use of the Crypto coins and the Block Chain technology adopted in
the Banking-Finance sector and that these technologies can be utilized efficienty in
the sector.The presence of speculative balloons in Bitcoin, Ethereum, and XRP
crypto currencies, which have the majority of the market in the crypto currency
market,when balloons exist and when they disappear with testing Sup Augmented
Dickey Fuller (SADF) and Generalized Sup Augmented Dickey Fuller (GSADF)
methods. The results showed that Bitcoin, Ethereum and XRP are open to
speculative movements, especially with price bubbles formed between 2013-2014
and 2017-2018 in Bitcoin, 2016 and 2017-2018 in Ethereum, 2014-2015 and 2017-
2018 in XRP.

Keywords: Crypto currency, Bitcoin, Blockchain SADF, GSADF, Price Bubble



ICINDEKILER

Sayfa No
ONSOZ VE TESEKKUR .........oooiviitiieeiiesteseee e esaesese s ens s s s senss s senes s i
(@ 4 N SRS i
A B S T R A T e e e e e e e e e e e araae e \Y
ICINDEKILER ..........oooviiiiiieeeeeeeeeteee ettt sttt v
TABLOLAR LISTESI .......coooiiiiiiiisses s X
SEKILLER LISTESI........oiiiiiiiiieeee ettt sn sttt Xi
KISALTMALAR LISTESI ........cooiiiiiiiiiseeeeecess e xii
L] 120 TR 1
BIRINCI BOLUM........coooiiiiiiiiccis et 3
TEMEL KAVRAMLAR ...ttt e e e e e e nnnaeee e 3
1.1. Para. 4 F....... A0 ... 8 .. W s 3
O O T = T L= | PSSR 3
I O = 01 = U DSOS PRURPRPRRP 4
1.0.0.2. TeMSHIE P ..o 4
1.1.1.3. Itibari Para (Fiat MONEY) ......ccveveveeeeeeieieeeeceeie e 5
I R B Y L o T WS USSP 6
L1115, SANAIPAIA .o 6
1.1.0.6. KEIPLO PAIA.....ciiiiiicieeite e 7
1.2, SUIT DAVIANIST....eeiiiiiieiiiie ittt sttt e e eeaneeas 8
1.2.1. Rasyonel SUrlh DavIani§1........cccooeirieiiiiieiec e 8
1.2.2. Trrasyonel SUIt DAVIANISI.......c..civiiriverireiisiieissesesese s 9
IR T )V L =71 o] U SRS 9
1.3.1. Spekulatif balonlar ..o 10
R S 1 o (o] (o] | ISR UPUPPR 10
TKINCI BOLUM ..ot 11
BLOK ZINCiRI TEKNOLOJISI VE FINANS SEKTORUNDE UYGULAMA
N N N N g SR 11
0 I =1 o] Q4 [ o] 1 SR 11
2.1.1. TEKNIK OZEIIKIET .......ecvveeeceeeeieeeeeete ettt 11



2.1.1.1. Anahtarlar (Private key & Public Key).........ccoooeiiiiiiine e 11

2.1.0.2. HASK 1 ettt enes 13
2.1.1.3. MErKIE KOKU ....c.vevieiiiieieisie ettt 13
2.1.1.4. Is Kanitlar1 Hesaplanmas1 (Madencilik & Madenciler)..........c.coceeverevennnne. 14
2.1.0.5. GUVENTIK. c.c.veiiiiiieiee sttt ne s 15
2.1.1.6. Dagitik Kaydi Sistem ve Seffaflik.........ccccvvviiiiiiii e 16

2.2. Blok zincir Teknolojisinin Faydalart ...........ccoccviiiiiiiniiiiicecee e 17
2.3. Blok zincir Kullanim Alanlari...........cccoccveiieiieeiee e 18
2.3.1. Blok zincir Teknolojisinin Bankacilik ve Finans Sektorlerinde Kullanimi ....... 19
2.3.1.1. Varlik Yonetimi (Ticari islemler ve UzIasma) ...........ccccevcuerrveererreerereennnn. 19
2.3.1.2. Sigorta (Taleplerin ISIENMESi) .......ccocrveviviiierereiieiecce e 20
2.3.1.3. Odeme (Sinir Otesi Odemeler) ..........ccvvveeieereririeeeeeeeeeeee e 20
2.3.2. RIPPIE o e nes 21
2.3.3. R3 KONSOISIYUM ......viiiiiiiieiieeie ettt ba e sr et e e esneesneennennes 22
2.3.4. Linux Foundation- Hyperledger Project..........ccooviririneiiieie e, 22
2.3.5. Post-Trade Distributed Ledger GroUP .......ccovierererinieieiee e 23
2.3.6. IBIM ..ottt re e et nens 23
2.3.7. SWITE oot e et e e 23
PG I S T [ o I AV, o] o - U SRR PPRRPRRPIS 23
2.3.9. Australian Securities EXChange (ASX) ......covoveiieieiie e 24
2.3.10. Depository Trust and Clearing Corporation (DTCC).......ccccceevveveevieiieirenee 24
2.3.11. Japan Exchange Group (JPX)....cccecoiiieiieie et 24
2.3. 02, NASUAG ...ttt bbbt 25
2.3.13. Singapore EXChange (SGX) .....ooiiiriiieieiesie e 25
2.3.15. Mizuho FINANCIal GrOUP .......ooiiiiiiiiiiieeiee e 25
2.3.16. OVEISTOCK. ... ecuiiiieeieeie ettt reeae s e sneenreeneennes 26
2.3.17.Bankacilik ve Finans Uygulamalart ...........ccccooviiiiiiiiniiieecee e 26
2.4, DeerlendiIie. ........coeiviiiiiiieiriiie i s 27
UCUNCU BOLUM ...ttt st 29
KRIPTO PARALAR VE TEKNIK HUSUSLARI BITCOIN, ETHEREM, RiPPLE
(0,03 2 TSSO 29
T80 = 1 1 (oo [ PSSP P PSP 29

vi



3.1.1. TASATTM VE ISIEYIS .ucveviviieceieeieieeeeeee ettt 30

3111 BIOK ZINCIF ..ot 30
3.1.1.2. MAAENCHIK ... 30
3.1.1.3. Islemlerin ONaylanmast ..........ccceeveverereeeeeeereeeereeis et sese s, 35
3.1.1.4. Bitcoin Transfer ISIEmICIi........cccoovevieeeiiiececeeccee et 37
TN O | 1 0 - T o7 31 - LSS 38
3.1.2.1. Yarts SAlAITIST coueieiiiiiieiie ettt 38
3.1.2.2. FINNEY SAlAITIST...cviiiiiiiiiiiiiiiiiciecse s 38
3.1.2.3. VEeCtor76 SaldIrIST...cciuiiiiiiiiiiiieiieesiie ettt 39
3.1.2.4. Kaba Kuvvet SaldiriS1.....ccciiiiiiiiiieiiiiiie e 39
3.1.2.5. 9050 SALAITIST . ciieieiiiiiieiee et 39
3.1.3. Bitcoin CUzdan (Wallet)...........coiiieiieece e 39
3.1.3.1. CUzZAan CeSItIOTT. .uuiiuiiiiiiiieiiiei it e e snee e 40
3.1.4. Bitcoin ile T1gili Diger HUSUSIAT ......cccevveiuireriiiieeceeie et 42
S.LENTArz ... A0 ... . L 42
B.1.4.2. GUVENTIK. ... 44
BLLlA.3. FOTK o 45
3.1.5. Bitcoin Lightning Network SISTEMI ........cccceiiiiiiiiiiiieeece e 46
3.1.6. Bitcoin Alim Satim Platformlart ..........cccoooiiiiiiiieie e 48
3.1.6.1. Yerli BOrSAlar.........cccovviiiiiiiiiiieiiecse e 48
3.1.6.2. Yabanct BOrsalar..........ccciiiiiiiiiieiii e 48
3.1.7. Rakamlar ile BitCOIN VErleri ... 48
3.2, ENEIBUM .. s 51
3.2. 1. MAAENCHITK ... 52
3.2.2. ETNEreUmM TOKEN .....ooiiiiiicecesie e 52
3.2.2.1. ERC20 Standardl ........coocueiiiiiiiiiieeiiie et 52
3.2.3. 1CO (Intial Coin Offering) 11k Para Arzi..........cccovovevererriiereresrieeeeesssesesenns 52
3.2.3.1. ICO Calisma Prensibi .......cciiviiiiiiiiiiieiiiie s siee s ine e nee e 53
3.2.4. Ethereum CUZAN ......ccoviiiiiiie e 54
3.2.5. AKIII SOZIESMEIET .....vvvi ittt e e aee e 54
3.2.6. Ethereum Piyasa Verileri.......ccccviiiiiiie i 56
3.3  RIPPIE (XRP).. ittt bbb 57

vii



3.3.1. XRP SiStem ISIEYiSi..cecriririiereriiieereieieseeeeee et es ettt en e s 57

3.3.1.1. Ripple Protokolii BileSenleri...........ccoceriiiiiiiiiiiiiiiiiiccece e 58
3.3.1.2. Sistem Kattlimetlart ........coooviiiiiie e 59
3.3.2. MAENCIHTK V& AIZ ... 59
3.3.3. XRP AVANLAJIATT c.vvviiiiiiiiiie it 60
3.3.4. XRP Dezavantajlari.........cccociuieiiiieiiiiie it 60
3.3.5. Diinyada Ripple Sisteminin Kullanimi............ccoooveiiiiiiiiiiniiiicc 61
3.3.6. XRP PIYaSa VEIIEIT ..ot 63
3.4. Kripto Para Birimlerinin Fayda ve RISKIEr ...........ccocoiiiiiiiiiiii e, 64
BLA. L FAYTAIAN ... 64
3.4.1.1. YUKSEK IS16mM HIZI ...vovivieiiieeeeceee ettt 64
3.4.1.2. DUSTK MalTYet.....ccoiiiiieiiiiiii e 65
3.4.1.3. Islem Bilgilerinin GUVENIZI .......ccvvevevireversieeisiscieisesesseseseseses s 65
B2 RISKIET ... 65
3.4.2.1. DUSTK Seffaflik....ccueiiiieiiiiiiie e 66
3.4.2.2. YaSal RISK ... 66
3.4.2.3. SUrdUIrEDIIINTIK ... 66
3.4.2.4. YUksek OynakliK ..o 66
3.5. Blok zincir Teknolojisi ve Kripto Paralar ile Ilgili Hukuki Diizenlemeler............... 66
B0, L ATTTKA. it 67
3520 AMEBITKA ...t e 67
BT BNV B PP 68
354 AVIUDA ... 68
35,5, AVUSTIAIYA ..o 68
3.5.6. Orta Dogu ve Kuzey AfT1Ka ......coooviiiiieiiie e 68
BT TUIKIYE .ottt bbbt 69
DORDUNCU BOLUM ..ottt 70
BiTCOiN, ETHEREUM, XRP KRIPTO PARALARDA FIYAT BALONU
INCELEMESI ........oooiiiiii s 70
AL LITEIATUN ... 70
A2 YONIEIM ..o 73
4.3. Veriler ve Ampirik Bulgular ... 75



4.3.1. Bitcoin SADF & GSADF Test SONUGIArt......c.coveiiiiiiiiiiieiie e 77

4.3.2 Ethereum SADF & GSADF Test Sonuglart ........ccooceeviiiiiiiiiiiesieeee e 80
4.3.3. XRP SADF & GSADF Test SONUCIArT........cccvveeiiiiiieieiiiiiec e 84
5. SONUGC ...t b et b ettt ettt enes 88
KAYNAK G A ettt e bt e bbb e et et be et e 90



TABLOLAR LISTESI

Tablo 1: Bitcoin, Ethereum, XRP Degiskenlerin Stokastik Zaman Serisi Ozellikleri....76
Tablo 2: Bitcoin SADF testi sonuglari..........c.ooouiieiiiiiiii i, 77
Tablo 3: Bitcoin GSADF testi SonuGlari...........c.ooiviiiiiiiii i 78
Tablo 4: Bitcoin Balon Tarihleri.... ... 79
Tablo 5: Ethereum SADF testi SONUGIATIT...........coiviiiiiiiiii e 80
Tablo 6: Ethereum GSADF testi sonuglari..............oooviiiniiiiiiiiiiiiiiiianenn.. 80
Tablo 7: Ethereum Balon Tarihleri...... ..., 83
Tablo 8: XRP SADF testi SONUGIAIT. ........iiuiiet it e, 84
Tablo 9: XRP GSADF testi SONUGIArT........c.ooviviitiitiii i 84
Tablo 10: XRP Balon Tarihleri..........c.oiiiriiiiiiii e, 86
Tablo 11: Bitcoin, Ethereum, XRP Balon Tarihleri Arasindaki Iliski........................ 87



SEKILLER LISTESI

Sekil 1: Blok zincir Anahtarlarmim ISIeyisi...........cooivviiiiiiieiiii e, 13
Sekil 2: Merkle KOKii ISIOYISI. ... o.uevieieee e, 15
Sekil 3: Merkezi ve Dagitik Sistemler....... ..., 18
Sekil 4: Bitcoin Madencilik Hash Rate.............c.ooiiiiiiii e, 34
Sekil 5: Bitcoin MadenCiliK Geliri.............oooiii i 35
Sekil 6: Bitcoin Blok Olusturma Zorlugu. .........c.ooviiriiiiiiii e 35
Sekil 7: Onaylanmay1 Bekleyen islemlerin Sayist ................ccoeeveiineiiieiineninns, 37
Sekil 8: Harcanmamig Bitcoin islemlerinin Sayist ..........ccoovvviiiiiiiiiiniinineneannn, 38
Sekil 9: Olusturulan Toplam Blok zincir Clizdant ....................coooiiiiiiiinnn 42

Sekil 10: Bitcoin Arzinda ki Degisim .............ccoooiiiiiiiiiiiiini e 44

Sekil 11: Bitcoin Aginda Ortalama Blok Olusturulma Stiresi ...............ccoeinvnnnnn. 44
Sekil 12: BitCOIN Piyasa DeZeri........ovviuiiniiniii i 48
Sekil 13: Bitcoin Ticaret HaCMi USD ... .. ..ot 50
SeKil 14: BItCOIN Fiyatl.......ooouiii i e 50
Sekil 15: Ethereum Piyasa Degeri USD.........ccoiiiiiiiiiiiiii e 56
Sekil 16: Ethereum Fiyatt USD.......o.oiiiiiii e 56
Sekil 17: Ripple Sistemindeki Finansal Kuruluslar....................ocoooii, 62
Sekil 18: XRP Piyasa Degeri USD.......c.oiiiiiiiiiiii e 63

Xi



Sekil 19: XRP Fiyatt USD.......oeeeee e 63

SeKil 20(a): BItCOIN. ... .ot 75
SekKil 20(b): Ethereum. ... 75
SEKIl 20(C)1 XRP.....ooeee e 75
Sekil 21: Bitcoin SADF TSt SONUCU. ......ooviireiiii e 78
Sekil 22: Bitcoin GSADF TeSti SONUCU. .......viieeiit it 79
Sekil 23: Ethereum SADF TeSti SONUCU. .......ooviieiiii e 81
Sekil 24: Ethereum GSADF TeSti SONUCU. .......oouviietieii e 82
SekKil 25: XRP SADF TeSti SONUCU. ......ovtineiti e 85
SekKil 26: XRP GSADF TeSti SONUCU. ......cuvitiitti e e 85

Xii



KISALTMALAR LiSTESI

AB: Avrupa Birligi

ABD: Amerika Birlesik Devletleri

ADF: Augmented Dickey Fuller (Genisletilmis Dickey-Fuller) Testi
ASX: Australian Securities Exchange

BAML.: Bank of America Merrill Lynch

BBVA: Banco Bilbao Vizcaya Argentaria

BiST100: Borsa istanbul 100 Endeksi

BTC: Bitcoin

CME: Chicago Mercantile Exchange (Chicago Ticaret Borsasi)
CPU: Central Processing Unit (Merkezi islem birimi)

DDKT: Dagitik Defteri KebirTeknolojisi

DLT: Distributed Ledger Technology

DTCC: Depository Trust and Clearing Corporation

ETH: Ethereum

FINTECH: Finansal Teknoloji

GSADF: Generalized Sup Augmented Dickey Fuller Test (Genellestirilmis Sag
kuyruklu birim kok testi)

HSBC: Hong Kong and Shanghai Banking Corporation

ICO: (Intial Coin Offering) Ilk Para Arzi

xiii



IIN: Interbank Information Network

IMF: international Monetary Fund (Uluslararas1 Para Fonu)
JPM: JPMorgan Chase & Co

JPX: Japan Exchange Group

P2P: Peer-to-peer (Esler arasi)

POS: Point Of Sale

POS: Proof of Stake

POW: Proof of Work

RBC: Royal Bank of Canada

RTXP: Ripple Islem Protokolii

SADF: Sup Augmented Dickey Fuller Test (Sag kuyruklu birim kok testi)
SWIFT: Bankalar aras1 Finansal Telekomiinikasyon Dernegi
SGX: Singapore Exchange

UNL: Ripple Protokolii Oy Birligi Algoritmasi diigiim listesi
XLM: Stellar Lumens Kripto Parasi

XRP: Ripple Sirketinin Olusturmus Oldugu Kripto Para

Xiv



GIRIS

Kripto paralar mevcut 6deme sistemlerine bir alternatif olarak ortaya ¢ikmasi ile
beraberinde getirdikleri avantajlari ve kullandiklar1 teknoloji sayesinde kisa siirede
finans diinyasinin dikkatini ¢ekmislerdir. Finansal piyasalarda yasanan olumsuzluklar
Kripto paralarin ortaya ¢ikmasinda biiyiik rol oynamustir. Bir¢ok odeme islemleri
geleneksel finansal sistemler ’inde ger¢eklesmekte ve bu sistemlerde yapilan islemlerin
elektronik takas ve mutabakat islemlerinde ficlincii taraflar hizmet vermektedir.
Geleneksel sistemlerde tglincii taraflar tarafindan yasanan maliyetler, 6demelerde
yasanan aksakliklar ve masraf sorunlari kripto paralarin ve blok zincir teknolojisinin
ortaya ¢ikmasinda biiyiik rol oynamistir. Karsilikli giiven unsuruna ve sifreleme ve is

kanitina dayali olan bu sistem sayesinde li¢lincii taraf riskleri ortadan kaldirilmastir.

2017 Yilinda kripto para birimi olan Bitcoin’de tamamen medya ve sosyal ¢evre
etkileri ile birlikte ve akabinde yasanan psikolojik davraniglar neticesinde fiyat balonlari
gozlemlenmistir (Kiyilar & Akkaya, 2016). Yasanan fiyat hareketlerinin akabinde
Bitcoin’de yiiksek derecede ilgi sadece fiyatina degil kullandigi teknolojiye de
yonelmistir. (Nakamoto, 2008) makalesinde mevcut sistem elestirileri ve liretmis oldugu
Bitcoin’in aksine yeni bir sistemin tanimlarini aktarmaktadir. Blok zincir adindaki bu
teknoloji taraflarin bir araciya ihtiyag duymadan bir ag tizerinden iki kullanict arasindaki
islemlerin dogrudan gergeklestirildigi ve ardindan yapilan igslemlerin sifrelenerek agdaki
diger kullanicilarla paylasildigi, diger kullanicilar tarafindan islemin ag protokoliine
gore dogrulanip onaylandigi ve kendinden 6nce gelen diger bloga eklenerek islem
kaydinin olusturuldugu tiim kullanicilara agik bir defter-i kebir teknolojisidir. Bu
teknolojide veriler merkezi sistem olmaksizin sirali bir sekilde bloklara kaydedilerek bir
veri tabani olusturulmaktadir. 2017 yilinda Bitcoin’in fiyatinda arkasinda herhangi bir
ekonomik neden olmadan irrasyonel bir sekilde yasanan %2000 e varan artig, fiyatlarda
balon olusumu iizerine bir ¢aligma yapmanin Snemini arttirmistir. 2019 Mayis ayi
itibariyle kripto para piyasasinda 2150 adet kripto para mevcut bulunmaktadir. Piyasa
kapitilizasyonu en yiiksek ve en ¢ok bilinen para birimi olan Bitcoin yaklasik %57,7



paya sahiptir (Coinmarketcap.com). Bu kapsamda calismada balon olusumlarinin
incelenmesi amaciyla Bitcoin’de analiz edilen donem 2012 Subat — 2019 Mayzs,
Ethereum’da analiz edilen donem 2015 Agustos- 2019 Mayis, XRP de analiz edilen
donem 2013 Agustos — 2019 Mayzs ile sinirli tutulmustur.

Bu tez ¢alismasi, Kripto Paralarin ve Blok zincir teknolojisinin ortaya
¢ikmasinda rol oynayan faktorleri, konuyla ilgili temel kavramlari, Kripto Paralarin
bilisim altyapilarini 6ne ¢ikan 6rnekler tizerinden agiklamay1 ve Bitcoin, Ethereum, XRP

Kripto paralarinda fiyat balonu olusumlarini incelemistir.



BIiRINCi BOLUM
TEMEL KAVRAMLAR

Calismanin  bu boliimiinde geleneksel para tamimlarindan baslayarak,
arastirmanin konusu olan kripto para tanimlar1 ve kripto paralarda yasanan fiyat
hareketlerine neden olan yatirnmcilarin davranigsal hareketlerine iligkin tanimlar yer
almaktadir. Ayn1 zamanda arastirmanin konusu geregi kripto paralarda fiyat balonu

olusumlarina iligkin tanimlar ve diger temel kavramsal tanimlardan s6z edilmistir.

1.1. Para

Insanlik tarihi her donemde yasadigi zorluklar nedeniyle bircok alanda
islemlerini daha hizli ve kolay gerceklestirebilmenin yollarint aramistir. Eski zamanlarda
ihtiyaclar neticesinde mal veya hizmetler igin takas yontemi kullanirken, zaman
icerisinde. Emtia paraya ge¢mislerdir. Sonrasinda ise degerli madenleri kullanarak
(Altin/Giimiis) ihtiyaglarini gidermeye ¢alismiglardir. Zaman igerisinde degerli madenler
karsiligi kagit paralara gegilmis, en sonunda giiniimiizde kullanilan itibari paraya
gelinmistir. Insanlik hayat standartlarmi yiikselttikge bilim, ekonomi gibi alanlarda
kendisini gelistirdik¢e kullanilan mal ve hizmetlere daha hizli ulagsmay1 basarmistir. Bu
hiz1 saglayan en onemli etki de paranin yasadigi degisim olmustur. Giiniimiizde artik
para, itibari paradan dijital, sanal para hatta kripto paralara dogru yol almaktadir. Bitcoin
21. Yiizyilda miibadele arac1 olan paranin nerelere geldiginin en son Ornegi

konumundadir.

1.1.1. Para nedir
Para, mal ve hizmet degisimi i¢in kullanilan en yaygin kullanilan aragtir. Paranin

dort islevi mevcuttur (Bankalar, 2019).

1. Paranin degisim araci islevi: Para bir mubadele, yani degisim,
takas aracidir. Mal ve hizmet alimlari i¢in kullanilan mal karsiligt mal
sisteminden, mal karsiligi para veya para karsiligt mal sistemine gegisi

saglamistir



2. Paranin hesap ve deger birimi islevi: Paranin degeri ortaktir.
Diger bir ifadeyle yirtik para daha az degere sahip degildir. Tim paralar
kullanildig1 her bolgede esittir.

3. Paranin deger biriktirme ve spekiilasyon islevi: Tasarruf ve
yatirim araglariin en yaygini paradir.

4. Paramin bir iktisat politikas1 araci olmasi islevi: Para, ulusal

ekonomilerde iktisat politikalarini kontrol etmede en dnemli aragtir.

1.1.1.1. Emtia Para

Degerini yapildig: iirtinden alan paralara “’emtia para’’ denir. Emtia paralar fiziki
olarak saklanabilir ve taginabilmektedirler. Eski ¢caglarda bir¢cok emtiaya karsilik yapilan
paralar mevcuttur, ancak tim zamanlarda kabul goérmiis olan en yaygin sekilde
kullanilan emtia para altin ve giimiis olmustur. Emtia paralar giivenilir yatirim araci
olmalari ile taninirlar ve piyasalarda riskler arttigi zaman 6n plana ¢ikmaktadir. Yabanci
paralarin gozden diistiigii zamanlarda, emtialarin yiikselise gegmesinin nedeni de budur.
Ayrica farkli yatinm yontemleri ile degerlendirilebilmeleri sayesinde her yatirimciya

uygundurlar (Borsa Nasil Oynanir, 2019).

1.1.1.2. Temsili Para

Zaman igerisinde emtia paranin kullaniminda zorluklar ¢ikma bir¢ok sorunu
beraberinde getirmistir. Emtia paradan temsili paraya ge¢mistir. Temsili para kiymetli
madenlere cevrilebilen paralardir. Temsili paralar basildigi kiymetli madene gore
istenildigi anda emtia paraya doniistiiriilebilmektedir. Temsili para sisteminde kiymetli
maden iizerinden basilan kagit para miktarinda ellerinde kiymetli madenlerden
(altin/giimiis) tutarlar (Carkacioglu, Eylil 2016, s. 3). Bugin temsili paralar

kullanilmaktadir. Temsili paralar kendi arasinda alt1 grupta toplanir.

- Altin ve Giimiis Sertifikalari: Kiymetli maden paralarinda
yasanan problemler nedeniyle Altin ve giimiis karsiliginda bankerlere verilen
paralar karsiliginda alinan sertifikalardir. Belgeler temsil ettikleri para yerine
gectiginden dolayr zaman igerisinde miibadele araci olarak kullanilmis ve ilk

temsili para ortaya ¢ikmistir



- Banknot: Zaman igerisinde bankalar kendilerine emanet edilen
altin ve giimiislerin geri istenmedigini fark ettiler ve kendilerinden borg
isteyenlere kiymetli maden karsiligi olmayan ama istenildiginde kiymetli
madenlere c¢evrilebilen sertifikalar ¢ikartmislardir. Bu sertifikalara banknot
denilmistir.

- Kagit Para: Merkez bankalari banknotlarin altina ¢evrilmesi
yerine kagit para ile degistirilmesi sistemini getirmislerdir. Giiniimiizde her
ulkenin parasimi o Ulkenin merkez bankalar1 basarak piyasaya sunarlar.

- Madeni Para: Kiigiik ve kiisuratli 6dem tahsilatlarin yapilmasi
icin kullanilir.

- Kaydi Para (Banka Parasi): Odeme islemlerinde kullanilan
banka mevduatidir. Kisiler paralarini vadesiz mevduat hesaplarina yatirarak,
odemelerini ¢ekle, kredi kartiyla ya da virman yoluyla yapmaktadirlar. Kaydi
para kullanimi, nakit para tasimak ve nakit ddemekten daha kolaydir.

- Para Yerine Gecenler: Bankacilik hizmetlerinin gelismesi ile
banka hesabinda para olmadan da aligveris yapilabilmektedir. Ornegin “Plastik
Para” da denilen “Kredi Kartlar1i” bu 6¢deme araglarindan bazilaridir (Alonot,
2019).

1.1.1.3. itibari Para (Fiat Money)

1944 yilinda ABD’nin New Hampshire eyaletine bagli Bretton Woods
kasabasinda toplanan Birlesmis Milletler para ve finans konferansi gerceklestirmislerdir.
Konferans sonucunda birgok iilke parasini Amerikan dolarina endeksli itibari para
yapmistir ve Amerikan dolarini ise altina dayali olmasina karar vermistir. Bu karardan
dolay altina doniistiiriilebilen tek para ABD dolart olmustur diger para birimlerinin
degerleri ise ABD dolarina gore ayarlanmasina karar verilmistir. 1971 yilinda Amerika
Birlesik Devletleri Bagkani Richard Nixon altin karsiliginin  bulundurulmasi

zorunlulugunu kaldirmigtir (Mahfi Egilmez, 2019).



Merkezi otoriteye giiven lizerine kurulmus ve diizenlenen kurumlar tarafindan
basilan ve higbir sekilde taklit edilmesi yasak olan, mal ve hizmet aligverisi i¢in

kullanilan kagit paralara itibari Para (Fiat Money) denilmektedir.

1.1.1.4. Dijital Para

1980'lerin sonunda, Hollanda'da gece yaris1 yakit alan kamyon soférlerini ve
benzin istasyonlarini hirsizliga karsi korumak i¢in, akilli kartlara para yiiklenmesi ve bu
paralarla yakit alinabilmesi elektronik 6demenin ilk 6rneklerindendir. Yine o tarihlerde,
Albert Heijn isimli bir perakendeci, miisterilerinin banka hesaplarindan dogrudan 6deme

yapabilmeleri i¢in bankalara baski yapiyordu. Bu baski sonucunda, simdilerde herkesin

bildigi POS (Point Of Sale) cihazlari ortaya ¢ikt1 (Inci & Alper, 2018, s. 32).

Dijital paralar elektronik olarak saklanan ve transfer edilebilen paralardir.
Bankalarin hemen her yerde kullanilmasiyla fiziki paranin kullanimini azaltarak dijital

paralarin yayginlasmasini saglamaktadir.

DigiChash, Amerikali sifreleme yazilim uzmani David Chaum tarafindan
gelistirilen ilk merkezi olarak yonetilen kriptografik elektronik sistemidir. DigiCash'in
en Oonemli avantaji, kullanicilara anonimlik saglamasiydi. DigiCash tam anlamiyla bir
para birimi degildi, ancak taraflar arasi transfer islemlerinin gizli ve giivenilir
yapilmasini saglayan bir aracti. Sirket, aldig1 yanlis kararlar sonucu 1998 yilinda iflas
etti. Digichash’in batmasindan sonra First Visual ve PayPal piyasadaki boslugu

doldurmustur (Bitcoin Magazine, 2019).

Karayipler’de fiziki altin karsiliginda kaydi altin hesabi tutan ve miisterilerine

altin kredisi agan e-gold kuruldu.

1.1.1.5. Sanal Para

Sanal paralar dijital paradirlar, ancak sanal paralarin temsil ettikleri bir fiziksel
gerceklik yoktur. Sanal para disindaki dijital paralar ise itibari kagit paralar1 temsil
ederler. Sanal paranin tanim iizerinde literatiirde karmasa vardir Subat 2015'te revize

edilen tanima gore ise sanal para, ‘’'Herhangi bir merkez bankasi, kredi kurulusu veya e-



para kurulusu tarafindan ihra¢ edilmedigi halde, bazi durumlarda paranin yerine

kullanilabilen bir degerin dijital temsilidir’ (Inci & Alper, 2018, s. 33).

2014 yilinda Avrupa bankacilik otoritesinin tanimina goére sanal para “Bir
merkez bankasi veya kamu otoritesi tarafindan ihrag¢ edilmedigi halde, dogal olarak
veya yasal kisiler tarafindan édeme, transfer, saklama ve elektronik transfer sekli icin
kabul goren, karsihgmmin olmasi da sart olmayan degerin dijital temsilidir”

(Carkacioglu, Eyliil 2016, s. 8).

Amerikan Hazine Bakanlifima gore sanal para, “Gergek paramin tiim
Ozelliklerini tasimadigi halde, bazi ortamlarda para gibi kullanilabilen degisim
medyasidir” (Carkacioglu, Eyliil 2016, s. 8).

1.1.1.6. Kripto Para
Kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para arzina olanak
saglayan dijital degerlere kripto-para denir. Kripto-paralar alternatif para birimidirler,

Dijitaldirler ve aynm1 zamanda sanal paradirlar (Inci & Alper, 2018, s. 33).

Kripto paralar merkezi bir otoriteye sahip olmadan klasik bankacilik sistemine
aykirt olacak bir sekilde merkezi otorite olmadan caligmaktadirlar. Kripto paralar
merkezi olmayan sistem Blok zincir teknolojisiyle islem kontrollerini saglamaktadir.
(Carkacioglu, Eyliil 2016, s. 8).

Kripto paralar, 6zellikle Bitcoin, dijital veya sanal paralar ile karistirilmamalidir.
Bitcoin bash bagma kendiliginden bir para birimi olup dijital ve sanal paralar ise kendi
baslarina bir para birimi degillerdir merkezi otoriteler tarafindan tiretilen temsil niteligi

tasiyan para 6zelligi tagirlar (Carkacioglu, Eyliil 2016, s. 8).

Kripto paralar merkezi olmayan sistemler lizerinde dnceden belirlenmis kurallar
neticesinde Uretilirler. Geleneksel para sisteminde oldugu gibi disaridan para girisi veya
miidahale s6z konusu degildir sistem kendi igerisinde belirledigi arz ve islem onay
mekanizmalar1 sayesinde kullanicilar tarafindan kontrol edilmektedir. Hicbir merkezi

otorite daha 6nce Uretilen bir kripto parayi basamaz (Ccn, 2019).



Geleneksek para sisteminde islemlerin gerceklestirilmesi i¢in liglincli kisilere
ihtiyag duyulmaktadir. Ornegin para transferi gerceklestirmek isteyen sahislar kendileri
adina a¢ilmis olan banka hesaplarina paralar1 gondermektedir ve hesaplarinin bulundugu

bankalara giiven duyulmaktadir.

Kripto paralarda herhangi bir igiincii taraf olmadigindan giliven gereksinimi
bulunmamaktadir. Kripto para ekosisteminde taraflarin birbirlerine giivenmek zorunda
degildir, ancak sistemin olduk¢a giivenli oldugunu bilirler. Sistemin gilivenligi kendi
icerisindeki kullanicilar tarafindan gergeklestirilmektedir ve kiiresel capta hesap

defterlerinde kayitlarin dogrulugu saklanmaktadir.

Kripto paralar dnceden belirledikleri arz miktarmi1 zamanla sistem kullanicilar
tarafindan piyasaya c¢ikartilarak dolasimdaki para arzini sabitlemek icin ¢aligsmaktadirlar

ve ayn1 zamanda dolasima ¢ikartilan para miktar1 da azalmaktadir

1.2. Siirii Davramsi

Finansal piyasalarda siirii davranisi; bilgi, sayginlig1 koruma kaygisina ve iicret
yapisina gore rasyonel bir olgu olarak agiklanmustir. Siirli davranisinin rasyonel
olmayan, psikolojik nedenlerden kaynaklanabilecegi ve irrasyonel olabilecegi de ileri

stiriilmiistiir (Kiyilar & Akkaya, 2016, s. 217).

1.2.1. Rasyonel Stirii Davramsi

Finansal piyasalarda yatirnmcilarin karar alma siireclerinde piyasadaki tim
bilgileri dikkate aldiklarin1 belirtilmektedir. Rasyonel siirii davramisinda piyasalarin
birbirini takip ve taklit etme egiliminin varligin1 gostermektedir. Rasyonel siirii
davranisina somut gelismeler neticesinde yatirimcilarin aldiklari kararlar 6rnek olarak

gosterilebilir (Kiyilar & Akkaya, 2016, s. 208).



1.2.2. irrasyonel Siirii Davramsi

Fiyatlar neden ¢ok dalgali seyretmektedir veya fiyatlar kazang haberlerine asir1
reaksiyon veya diisiik reaksiyon vermektedir gibi sorulara verilen cevaplar geleneksel
finansta rasyonel nedenlerle iliskilendirilirken, irrasyonel yaklagimda ise ekonomik
nedenler yerine sadece psikolojik nedenlerden kaynaklanabilecegi ileri stirtilmistiir.
Inanglardaki siirii davranisi, finansal davranislarda siirii davranisina ve sonugta piyasa

fiyatlarinda dalgalanmalarina neden olmaktadir.

Irrasyonel yaklagim, siirii davramisini sosyal baski, moda ve medya ile

aciklamaktadir (Kiyilar & Akkaya, 2016, s. 217).

1.3. Fiyat Balonu

Balon tanimlart iki grupta toplanabilir. Birinci gruptaki tanimlara gore; finansal
piyasalarda ¢okiis ortaya ¢ikmadikca balon hakkinda bir sey soylenememektedir (Kiyilar
& Akkaya, 2016, s. 230).

J Carpici fiyat artiglar1 ve onlar takip eden ¢okiisler.

. Uzun siiren yukart dogru bir fiyat hareketi ve onu takip eden ice

¢okiis.
Ikinci grup tanimlarda ise “’temel deger’” den bahsedilmektedir.
J Fiyat temel degeri agmasi.

. Insanlarm gelecekte daha da yiiksek fiyata satabilme beklentileri

sebebiyle varliklarin temel degerini asan fiyatlar.

J Bir varligi, sagladig1 getiri oran1 yerine, onu daha yiikselebilir

fiyattan satabilme beklentisine gore satin almak.



1.3.1. Spekdulatif balonlar

Bir varligin ger¢ek degerinden farkli olarak, tamamen spekiilatif hareketlerle
ilgili varligin fiyatinda ortaya ¢ikan hizli artis durumu olarak tanimlanmaktadir.
Spekiilatif balonlar, gelecek donem getiri beklentilerine ait biiyiik dalgalanmalarin,
spekiilatif istah i¢in uygun oldugunun diisliniilmesi durumunda meydana gelmektedir ve

boylesi siire¢ finansal krizlere neden olmaktadir.

Lale Cilginligi, Giiney Denizi Balonu, Mississippi Balonu, ABD’deki Hisse
Senedi ile Gayrimenkul Balonu ve 1929 Buyiik Buhran, Japonya Gayrimenkul Balonu,
Isve¢ Gayrimenkul Balonu, Internet Balonu ve Mortgage Krizi Spekiilatif balonlara

ornek olarak gosterilebilir. (Koy, 2018)

1.4. Kriptoloji

Gilinlimiizde internet kullaniminin artmasi ile beraber verilerin korunmasinda ve
saklanmasinda gliven problemleri ortaya ¢ikmustir. Bu nedenden dolay1 kriptoloji ile
verileri sifrelenerek gozlerden uzak bir sekilde saklanmasi saglanmaktadir (Blok zincir
101 sf20). Kriptoloji bir veri kiimesini sifreleyerek ve belirli bir kurala gore gizli
kalmasimi ve degistirilememesini saglamaktadir. Sifrelenen verilere yalnizca sifreleme
sirasinda kullanilan anahtarlar ile ulasilabilmektedir. Bu uygulama sayesinde kimlik
denetimi diizenli bir sekilde yapilir ve baskalari adina islem yapilmasinin Oniine

gecilmektedir (Turan, 2018, s. 2).
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iKiNCi BOLUM
BLOK ZINCIRi TEKNOLOJISI VE FINANS SEKTORUNDE UYGULAMA
ALANLARI
Bu bolumde blok zincir teknolojisinin genel hatlart ile teknik 6zellikleri, sistemin

isleyisi blok zincir teknolojisinin sagladigi faydalar ve finans sektoriinde gergeklestirilen

blok zincir uygulamalari ele alinmustir.

2.1. Blok zincir

Blok zincir, taraflarin bir araciya ihtiya¢ duymadan bir ag iizerinden iki kullanici
arasindaki islemlerin dogrudan gerceklestirildigi ve ardindan yapilan islemlerin
sifrelenerek agdaki diger kullanicilarla paylasildigi, diger kullanicilar tarafindan islemin
ag protokoliine goére dogrulanip onaylandigi ve kendinden once gelen diger bloga
eklenerek islem kaydinin olusturuldugu tiim kullanicilara agik bir dagitik defter-i kebir
teknolojisidir. Bu teknolojide veriler merkezi sistem olmaksizin sirali bir sekilde

bloklara kaydedilerek bir veri tabani olusturulmaktadir (Giiven & Sahindz, 2018, s. 44).

2.1.1. Teknik Ozellikler

2.1.1.1. Anahtarlar (Private key & Public Key)

Blok zincir’de ag tizerinde bir islem kayd: yapilabilmesi i¢in dncelikle iki tarafin
karsilikli anlagmalarina istinaden birbiriyle iliskileri bulunan kisisel bilgisayarlarin
bulundugu mevcut aga giris yapmalart gerekmektedir. Yapilacak olan islem ig¢in
taraflardan alic1 taraf, anahtar tiretme protokoll ile anahtar ¢ifti Gretir bu anahtarlara
“Private Key> (Ozel Anahtar) ve “’Public Key’’ (Acik Anahtar) denir. Private key,
imza niteligi tasimaktadir, saklanmasi gereken bir kod dizinidir, bu kod dizini ile sahip
olunan mesaj1 baskasina gonderebilmek i¢in ihtiya¢ duyulan anahtardir. Public key ise
adres gorevindedir hem blok zincir kullanicisina bir Bitcoin veya mesaj gonderilmesini
saglar, hem de gonderici baskalarina Bitcoin ve mesaj gonderdiginde hem alic1 hem de

agdaki tiim kullanicilar tarafindan denetlenmesini saglamaktadir (Nakamoto, 2008, s. 2).
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Genel olarak private key ile imzalayip sifrelenen bir mesajin, icerigini gérmek ve
denetlenmesini saglamak amaciyla gondericinin public keyi ile mesaji agilmiyor ise

dogru bir islem gergeklestirilmemistir ve islem gegersiz kilinmaktadir.

Private key ile imzalanan ve sifrelenen mesaj sadece islemin alicisina degil P2P
Networkte bulunan tiim kullanicilara yayinlanir. Mesaj1 ilk kez alan kullanicilar iglemin
kurallara uygun ve gecerli oldugunu denetledikten sonra onu bagli olduklar
kullanicilara yayimlar. Boylece kisa siirede islem, islemin alicis1 dahil tiim aga yayilir.
Mesaji alan kullanicilar public keyimizi kullanarak mesaji “’decrypt” yani agmaya
kontrol etmeye calisir. Islem basarili bir sekilde onaylaninca uygun zincirin son bloguna
eklenir. Eger dogrulama islemi basarisiz olursa mesaj reddedilir ve islem bagarisiz

sayilir (Yildirim, 2018, s. 3).

islem islem islem
1. Sahibin 2. Sahibin 3. Sahibin
Acik Anahtari Acik Anahtan Acik Anahtan
Ozet L. L Ozet
66‘-, O
@‘q}g}x\ gf"‘;fﬁj
0. Sahibin T~ 1. Sahibin &l 2.Sahibin
imzasi ~ imzasi E imzasi
A D
P P
< A
1. Sahibin t 2. Sahibin 3. Sahibin
Ozel Anahtar Ozel Anahtari Ozel Anahtan

Sekil 1: Blok zincir Anahtarlarmin Isleyisi (Nakamoto, 2008, s. 2)
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2.1.1.2. Hash

Ag igerisinde olusturulacak olan, islem agda bulunan onceki islem blogunun
“hash’” (Ozetini) almalidir. Hash, fonksiyona girmis olan islem veya mesaj 256 bit
uzunlukta degistirilemez bir mesaj 6zeti olusturulmaktadir. Fonksiyona girilen mesajda
en ufak bir degisiklik, ¢ikista mesaj 6zetinin tamamiyla degismesine yol agmaktadir. Bu
kriptografig yapidan dolayr ag iizerinde yapilan her islem kendinden Onceki islemin
Ozetini alip ve agda diger kullanicilar tarafindan denetlenip, kendinden 6nceki bloga
eklenerek zincir devam ettirilmektedir. Eger ki kaydedilen bir blok disaridan koti niyetli
bir sekilde saldiriya ugrar veya degistirilmek istenildiginde her blok kendinden &nceki
hash (6zeti) aldigindan dolay1 kendinden sonra gelen tiim bloklar1 tekrardan denetletip
onaylatmas1 gerekecektir. Ag tizerinde diger kullanicilar bunun bir tehdit oldugunu
algilayacaklarindan yapilmakta olan islemi reddedecekler ve islemi sonlandiracaklardir

(Gliven & Sahinoz, 2018, s. 45).

2.1.1.3. Merkle Kok

Bir blok olusturulmasinda blok igerisindeki islemlerin hash degerleri bulunarak
ikiserli olarak gruplanarak tekrar hash degerleri hesaplanarak en son halde kalan iki adet
islem hashinin birbirleri ile hashlenince Merkle Kokii bulunmus olur. Bu sekilde
hesaplanan hash degerlerine Merkle Agacit denir. Block zincir’in en Onemli
unsurlarindan biri olan Merkle kokUnun birinci gorevi, var olan islemlerin ikiserli olarak
hashlenmesi ile elde edildiginden, islemlerden bir tanesinde herhangi bir degisiklik
yapildiginda merkle kokiinde degisiklik meydana getirecektir. Bu durum olusturulan
blogun bagligi ve blogun basliginin hashinde degisiklige yol acgacaktir. Hash degeri
degisen bu blok, kendinden sonra gelen blogun 6zetini olusturdugundan bir sonraki
bloklarda gecerliligini kaybetmis olacak. Bu durumda var olan blogun hash degeri degil
de blok baslhiginin hashinin alinmasi yeterli olacaktir. Ag iizerinde yer alan bilgisayarlar
tarafindan yapilan iglem teyitleri i¢in blok icerisindeki tiim iglemlerin ig¢inden tek bir
islemin dogrulugunun veya varliginin kontrolii yapilmaz, var olan islemin hash giftleri
ile merkle kokii mukayese edilerek olumlu veya olumsuz teyit yapilir. Bu da merkle

kokiiniin sagladig ikinci gorevdir.
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En Uzun is-Kamiti Zinciri

Blok Baghg: Blok Baghg: Blok Baghig

—|  Onceki Ozet {Amarr,”‘ ]1 Onceki Ozet ‘ |7Amac7| — ™ Onceki Ozet [Amqg I —>
Merkle Kok | Merkle Kok Merkle Koku

[ ey
_ ez

‘ islem3

Sekil 2: Merkle Kokii Isleyisi (Nakamoto, 2008, s. 3)

2.1.1.4. Is Kamitlar1 Hesaplanmasi (Madencilik & Madenciler)

Ag tizerinde gergeklestirilmis olan basarili ve gegerliligi kontrol edilmis zincire
eklenmeyi bekleyen islemler ‘’teyit edilmemis islem havuzu’’ olarak tanimlanan bir
listeye kaydedilirler. Blok zincir teknolojisinde zincire eklenmeyi bekleyen islemler
“’madenci’’ denilen diigiimler vasitasiyla blok haline getirilmeye ¢alisilirlar. Bu islemi
gerceklestirebilmeleri i¢in blok haline getirecekleri islemler kendinden 6nceki blogun
igerisinde yer alan islem Ozetlerine hashe baglidir. Madenciler ¢ok sayida deneme ile
hash koduna ulagsmaya g¢alismaktadir. Ag tizerinde bu degere ilk ulasan madenci yeni
blogun hash degerini ve hashi bulmak i¢in yapilan denemeler sonucunda hashi bulmasini
saglayan “’Nounce’’ adinda baska bir sayisal degeri agdaki diger kullanicilara yayimlar.
Madenci bu gerceklestirdigi islem sonucunda blogunu zincire ekler ve fikir birligi
islemini yerine getirerek islemden dogan odiiliinti alir. Madencilerin gergeklestirdikleri
siirekli olarak deneme islemine ‘’madencilik’’ denir. Madencilik isleminde ¢ok fazla
CPU giiciinden yararlanilmaktadir ve stirekli hesaplamalar yapilmaktadir hizh
hesaplamalar yapan hash ve nounce bulan ve dogrulayan madenciler CPU hizlarina gore
zincire ne kadar blok eklerlerse ayni orantida blok ddiillerini almaya hak kazanirlar.
Gergeklestirilen bu islem dogrulama sistemine Proof Of Work (PoW) olarak

nitelendirilir.
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Blok zincir’de is kanitlarina ulagmak i¢in Proof of Work (PoW) gibi Proof of
Stake (PoS) algoritmasi da kullanilmaktadir. POW da islem gelirlerini arttirmak igin
madencilik faaliyetlerinde kullandiginiz sistem cihazlariniz1 siirekli olarak biiyiitmeniz
gerekmektedir. PoS ise bir nevi para basma olarak adlandirilabilir. PoS sisteminde bir
islemi dogrulamak i¢in sadece elektronik cilizdaninizda bu sistemi kullanabilen kripto
paranin bulunmasi yeterlidir. Ag {izerinde dogrulanmay1 bekleyen islemler sirasina gore
rastgele bir sekilde elektronik ciizdaninda ilgili coini bulunan madenciye iletilir ve
dogrulamas1 yapilir. PoW madencilik sistemi PoS’a gore daha fazla maliyet
icermektedir. Yogun bir sekilde denemelerde bulunan, yiksek miktarda elektrik
harcayan, ayn1 zamanda islemlerin dogrulanmasi zaman igerisinde daha zor bir hale
gelmesinden dolayi, madencilik sistemini surekli yenilemek ciddi anlamda maliyetler
olusturmaktadir. PoS’da ise tek yapilmasi gereken elektronik cilizdanimizda gegerli
coin’den bulundurulmasidir ve ciizdaninizda yer alan coin miktarina orantili olarak
kazang elde edilir. PoW yonteminde madencilerin islemci giigleri 6n plandadir, daha
hizl1 giice sahip olan madenci daha hizli bir sekilde blok olusturmaktadir ve blok
odiiliinii kazanmaktadir. PoS yonteminde herhangi bir blok odiilii yoktur sistemde
rastgele bir madenciye atanan islem blok haline getirilerek sadece gerceklestirdigi islem

komisyonunu alirlar.

2.1.1.5. Guvenlik

Tarih boyunca insanoglunun yapmis oldugu icatlarin ¢ogu var olan sistemler
tzerinde belirli eksiklikleri gidermek amaciyla yapilmistir. Ornegin 15. Yiizyilda
Matbaanin icadi ile kalem ve el ile yazilan bilgilerin kaybolmasinin oniine gegilerek ve
hizl1 basimlar gergeklesti ve dagitilmaya baslandi. 1800’li yillarda ise Sanayi Devrimi
ile buharli makineler yardimiyla is giliciinde yasanan eksiklikler tamamlandi. 1900l
yillarda Internetin bulunmasiyla beraber insanlar arasinda zaman alici mesafeler
kisalmaya bagladi. Giiniimiizdeki dijital diinyamizdaki en temel sorun givendir. Bugin
var olan tim bilgilerimiz internet tiizerinde saklanmaktadir. Saklanmakta olan
bilgilerimiz giivenligi genelde ligiincii kisilere giivenerek gerceklestirilmektedir. Bundan
dolay1 hacklenme ve siber saldirilar sonucunda kisisel bilgilerin ele geg¢irilme durumuna

kars1 giiven eksikligi ¢ekilmektedir. Blok zincir de guven higbir aract kuruma gerek
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kalmadan kullanicilarin islemlerini dogrudan kendi arasinda gergeklestirebildikleri ve
gergeklestirilen islemlerin bloklar halinde dagitik bir sekilde sakli tutulmasinda saklidir.
Ag iizerinde islemi gergeklestiren taraftan sifrelenen bilgiler, ag tizerindeki herkes
tarafindan onaylandiktan sonra ilgili bloga eklenerek kayit glivence altina alinmaktadir.
Ag lizerinde iglemleri gergeklestirenlerin kimlikleri gizli tutulurken yapmis olduklar
islem ve kayitlar herkese agik ve seffaf bir sekilde goriilebilmektedir. Ag iizerinde
guvenlikten kastedilen, gergeklestirilen kayitlarin degistirilemeyecegi ve dagitik sekilde
tutulan kayitlarin her birinin ayn1 olmasidir. Ag lizerinde ge¢mis olan bir kayit koti
niyetli kisiler tarafindan degistirilmek istendiginde ilgili blogun hash degeri degisecektir.
Bu asamada bloklar kendinden 6nceki blogun hash degerini 6zet olarak aldiklarindan
dolay1, kendinden sonra gelen bloklarinda hash degerleri degisecektir ve sonraki bloklar
gecerliligini  kaybedeceklerdir. Kayit iizerinde degisiklik yapan koti niyetli kisi
degisiklik yaptig1 kayittan sonra gelen tiim bloklarda hesaplama islemlerini
gerceklestirmek zorunda kalacaktir. Ag iizerinde bir blok olusturmak ortalama 10 dakika
siirmektedir ve degistirmek istedigi blok sayis1 kadar emek harcamak zorunda kalacaktir.
Blok zincir verileri ag tizerindeki tiim kullanicilarda mevcuttur ve hepsinin birbiriyle
aynt olmasi saglanmalidir. Agdaki bulunan kullanicilara farkli uzunlukta zincirler
gelebilmektedir, sistemleri uzun olan zinciri kabul edip kullanmaktadirlar. Agda kotii
niyetli bir sekilde blokta degisiklik yapan saldirgan degisiklik yaptig1 bloklar gegersiz
kalacagindan zincir boyu kisalmig olacaktir. Boylece agdaki diger kullanicilarin
bilgisayarlar1 tarafindan degistirilmis zincirin reddedilmesine sebep olacaktir. Bu
sebeple ag igerisindeki blogun degistirilemeyecegi sonucuna varabilmekteyiz. Ayni
zamanda olusturulan bu zincirler ag tizerinde dagitik bir sekilde tutuldugundan, merkezi
bir sistem olmadigindan dolayr tek bir noktaya saldir1 girisimi yapilamayacagini
gostermektedir. Ag da bulunun binlerce kullanicinin sistemlerinin yarisindan ¢ogunu
ayni anda ele gegirmeleri gerekecektir. Ve buna %51 saldirist denir (Giiven & Sahindz,
2018, s. 63).

2.1.1.6. Dagitik Kaydi Sistem ve Seffaflik
Blok zincir sisteminde P2P Network iizerinde gerceklestirilen islemler diger

kullanicilar tarafindan kontrol edilip ve onaylandiktan sonra blok haline getirilip

16



olusturulan zincire eklenerek saklanmaktadir. Blok zincirler bir gesit veri deposu gorevi
gormekte ve yapilan islemleri herkese agik ve giivenli bir sekilde saklamaktadir. Ag
tizerindeki tim kullanicilar olusturulan ve dogru kabul edilen en uzun blok zinciri
kendilerinde saklamaktadirlar. Sonu¢ olarak seffaf, giivenli bir dagitik kaydi sistem

olusturulmaktadir (Mendi & Cabuk, 2018, s. 14).

Sorumlulugun

Merkezi Dagitilmasi

Dagitik

Sekil 3: Merkezi ve Dagitik Sistemler

2.2. Blok zincir Teknolojisinin Faydalar:

Blok zincir teknolojisi, internet ag1 lizerinde yapilan iglemlerin var olan biiyiik
merkezi sistemlere sahip sirketlerin kontrollerinin merkezi olmayan sistemlere
aktarilmasiyla bireylerin internet ag1 iizerinde hakimiyetlerinin artirmalarinin Oniinii
acmistir. Bu noktada merkezi olmayan sistemler sagladigi faydalar ile 6n plana

cikmaktadir. Bu faydalar kisaca soyledir;

Giivenilir ve ulasilabilir: Tiim katilimcilar tarafindan istenildigi an aga giris
yapilabilir ve gerceklestirilen islemler birgok kullanici tarafindan saklandigi igin

herhangi bir saldir1 ve degistirilme durumlarina kars1 direnclidir.
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Seffaf: Sistem iizerinde gergeklestirilen biitiin iglemlerin ag tizerindeki her
kullanic1 tarafindan goriilebilmekte ve denetlenebilir olmasi sistemdeki giveni

arttirmaktadir.

Degismez: Sistemde yapilan herhangi bir islem iizerinde degisiklik yapmak
neredeyse imkansizdir. Merkezi bir onay mekanizmasi olmamasindan dolay1 yapilacak
olan veri veya bilgi degisikligi ag tizerindeki diger kullanicilar tarafindan

onaylanmayacagindan yapilan islem gegersiz sayilacaktir.

Geri Almamaz: Blok zincir sistemi iizerinde yapilan hicbir islemin geri

aliamamasi, sistemde kayitlarin dogrulugunu arttirmaktadir.

Dijital: Blok zincir sisteminde yapilan islem ve kayitlarin tamami sifreli bir

sekilde siniflandirilip kaydedilmektedir.

2.3. Blok zincir Kullanim Alanlar1

Blok zincir teknolojisinde herhangi bir aracit ve merkezi onay mekanizmasina
ihtiya¢c duymadan islemlerin gergeklestirilmesini giivenli bir sekilde ¢esitli kriptografik
sifrelemeler ile verilerin dagitik bir sekilde saklanabilecegini 2008 yilinda Sathosi
Nakamato’nun yayimladigi makale ile gostermistir. Yayimlanan makalede daha ¢ok
Bitcoin kullanimi ve finans sektoriindeki sorunlara ve sistemin artitk bu sekilde
ilerlemeyecegi hususlarma deginilmesine ragmen, ilerleyen siregte blok zincir ’in
sadece finans sektoriiniin isleyisine koklii degisiklikler getirebileceginden ziyade bir¢ok

alana etki edebilecegi gbzlemlenmistir. Bu alanlar kisaca soyledir;

Bankacilik (Finans), Kisiden Kisiye borglanma ve dagitik yapili kredi sistemleri,
tedarik zinciri , elektronik oylama sistemleri, noterlik miessesesi, akreditif islemleri,
nesnelerin interneti, degerli belgelerin yaratilmasi, transferi ve saklanmasi, e-ticaret ve
6demeler, online muzik sektort, menkul kiymet aracilik ve saklama hizmetleri,
takasbank ve borsalar, saglik hizmetleri, kimlik yonetim sistemleri, bagis sistemleri ve
mikro 6demeler, telif haklari, paylasim ekonomisi, orijinal Grinler icin kronolojik kayit

gibi ve bunlar gibi aracilik faaliyeti yapan bir ¢ok sektor, alan Blok zincir sistemine
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entegre edilebilmektedir. Ayni zamanda kisisel olarak degerli goriilen ve zarara
ugramamasi istenilen bir seyin korunmasi ve taginmasini blok zincir sistemi zerinden
yapilabilir (Kirbag, 2018, s. 80).

2.3.1. Blok zincir Teknolojisinin Bankacilik ve Finans Sektorlerinde
Kullanimi

2008 yilinda yasanan finansal kriz ile beraber ayni yil Satoshi Nakamato adinda
bir kisi veya bir grup tarafindan yayimlanan Bitcoin: Esten Ese Elektronik Nakit Odeme
Sistemi adli makalesi ile Bankacilik (Finans) sektoriiniin artik geleneksellesmis
yontemler ile yoOnetilemeyecegini belirtmistir. Kriz ile beraber ¢ok biiyiik ve koklii
gecmisi olan finans kurumlarmin batmasi, merkezi otoritelerin parasal genislemelerle
problemlere careler aramasi ve ardindan toplumlarin iizerine yikilan yiiksek vergiler
finans sektoriine olan giiveni biiyiik Ol¢lide etkilemistir. Nakamato bu ortamda artik
merkezi olmayan herhangi bir kisi veya gruplar tarafindan yonetilmeyen kullanicilarin
islemlerini t¢ilincii kisilere giivenmek zorunda kalmadan gergeklestirebildikleri Bitcoin

ve blok zincir teknolojisini anlatmaya ¢alismistir (Unsal & Kocaoglu, 2018).

Bitcoin ve blok zincir ilk ¢iktig1 yillarda ¢ok fazla dikkat ¢ekmeyi bagsaramasa da
takip eden zaman icerisinde 6zellikle Bankacilik (finans) sektoriinde ciddi sekilde ilgi
duyulmaya ve anlasilmaya baslamistir. Ozellikle Bitcoin ilk zamanlarda bircok kurum
ve devlet tarafindan kullanimi ve madenciligi yasaklanmasina ragmen guniimizde
geemis donemlerden daha ilimh bir sekilde yasaklarin belli dlgiilerde kaldirilmasiyla,
Bitcoin kullanimi, ticareti ve madenciligi yapilabilmektedir. Blok zincir teknolojisinin
finans sektoriinde kullanilmasi i¢in birgok deneme ¢alismalarina da baslanmistir (Koyld,

2017).

Blok zincir teknolojisinin finans sektoriinde uygulamalar1 asagidaki basliklar ile

incelenebilmektedir.

2.3.1.1. Varhk Yonetimi (Ticari Islemler ve Uzlasma)

Varlik yonetiminde geleneksel ticaret siireclerinde ve Ozellikle de sinir otesi
islemler s6z konusu oldugu zaman durum gitgide karmagsiklasir ve maliyeti ve riski artar.
Islem icerisinde yer alan her araci ve uzlagsma yodneticisi kurum ciddi derecede
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verimsizlik yaratan ve hataya agik kendi kayit defterini tutar. Blok zincir teknolojisi bu
kayit defterini agik ve kusursuz bir sekilde tutarak aracilara olan ihtiyaci tamamen

ortadan kaldirir (Uzer, 2017).

2.3.1.2. Sigorta (Taleplerin islenmesi)

Sigorta sektoriinde taleplerin islenmesi sinir bozucu ve yorucu islemlerdir.
Sigorta ¢aliganlari, sahte iddialar, hatali verilerden terkedilmesi gereken politikalara
kadar bircok seyle yilizlesmek ve ayirt etmek zorundadir. Hata olasiligi ¢ok yiksektir.
Blok zincir teknolojisi ise en az risk ile bu siireclerin yonetimini miimkiin kilar (Uzer,
2017).

2.3.1.3. Odeme (Smmr Otesi Odemeler)

Guiniimiiziin kiiresel fon transferi sistemleri hataya agik ve maliyetlidir.
Gonderdiginiz paranin diinyanin 0biir ucuna ulasmasi en iyi olasilikla giinler siirerken,
haftalar1 da bulabilir. Blok zincir tabanli hizli ve diisiik maliyetli uluslararas1 6deme
sistemleri  gelistiren ve uygulayan birgok firma buyidk boyuttaki 6demeleri
gerceklestirebilmektedir ve Dbirgok finansal kurum ile ortaklik anlagmalari
yapmaktadirlar (Uzer, 2017).

Blok zincir teknolojisi finans sektoriine entegre edilmeye baglamasi ile beraber
islemlerin daha hizli sekilde gerceklestirilebilmesi, kullanicilarin bilgi ve verilerinin
giivenli bir sekilde dagitik defter-1 kebirde saklanmasi gergeklestirilebilecektir. Ayni
zamanda islemlerin gerceklestirildigi kullanicilar tarafindan seffaf bir sekilde takip
edilebilecektir. Blok zincir, saglayacagi bu faydalar sayesinde sektore olan giiven
artacaktir. Bu sebeplerden dolay1 kiiresel capta islemler yapan bir¢ok banka ve finansal
kuruluslar kendi biinyelerine Blok zincir teknolojisini entegre etme uygulamalari
yapmaktadir. Blok zincir ve kripto paralar ekosisteminde bu teknolojiyi kullanan ve
kullanmak isteyen kuruluglara hizmet veren sirketler Ripple, R3, Jp Morgan, IBM ve
SWIFT olarak karsimiza ¢ikmaktadir.
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2.3.2. Ripple

Ripple, miisterilerine diinyanin herhangi bir yerindeki 6demelerini aninda,
glivenilir ve daha distik maliyetlerle islemek icin gelistirilmis bir dijital varlik
olan XRP’yi kullandirir. Merkezi olmayan kiiresel banka ag1 ve 6deme ag1 olan Ripple
Net, American Express gibi blyuk 200'den fazla finansal kurum ortagina sahiptir
(Ripple, 2019). Ayrica bir siire once Akbank, ile ortakligin1i duyurmustu. Yapilan
testlerin Akbank’in Almanya’da faaliyet gdsteren istiraki Akbank AG lizerinden yiiriittii
ve XRP ile 6deme yapabilmektedir (Akbank, 2019).

Ripple sirketi gelistirdigi teknolojisi ile Finans sektoriindeki sorunlara ¢oziimler
uretmek icin kurulurmustur. XRP adinda kripto paraya sahip olan Ripple uluslararasi
O6deme sistemlerinde Blok zincir tabanli teknolojisini kullanarak geleneksellesmis
sistemlerin aksine hiz, maliyet ve Olgeklenebilirlik avantaji saglamaktadir (Ripple,

2019).

Ripple, olusturmus oldugu “’Ripple Net’’ sayesinde finansal kurumlari bir araya
toplayarak  O6deme  islemlerini  diisiik maliyetlerde ve  yiiksek  hizlarda
gerceklestirmektedir.  Finans sektoriine sagladigi avantajlardan dolayr gilinlimiizde
O0deme sistemlerinde kullanimda olan SWIFT e rakip konumuna gelmistir. SWIFT te
O0demeler 4-5 glnleri bulurken Ripple’da ise ©Odemeler 4 saniye icerisinde

gerceklestirilmektedir (Ripple, 2019).

Finans sektdrlinde Ripple sirketi ile anlasma yapan kurumlardan Santander Bank,
MUFG Bank, Ital Unibanco, Standart Chartered, CimbBank, Amerikan Express, Money
Gram, Instarem, SBI Remit, SEB Bank, UAE Exchange, PNC Bank, RakBank, Al Rajhi
Bank, Mizuhobank, SABB, Akbank, Axisbank, Cebuana Lhuillier, MercuryFX, Ulusal
Kuveyt Bankasi, Kotak Mahindra Bank, EuroEximBank, Worldcom finance, BeeTech,
iRemit, Transfer Go, Cargills Bank gibi daha birgok finansal kurum ve 6¢deme sistemi

Net agini1 kullanmaktadir (Ripple, 2019).
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2.3.3. R3 Konsorsiyum

R3, 250’den fazla banka, merkez bankas1 ve finansal kuruma ev sahipligi yapan
bir konsorsiyumun lideri konumundadir. Temel olarak agik kaynakli bir blok zincir
projesi olan ve liye kurumlarin birbiri ile is birligi yapabilmesini saglayan Corda agini
pazarlayan R3, bu agin odemeleri gerceklestirmek igcin XRP kripto para birimini
kullanmaktadir (R3, 2019).

Sektor igerisinde uygulamalar arttk “’FinTech’’ ile paralel gelisim gostermeye
baslamistir. Odeme sistemleri, mutabakat sistemleri, menkul kiymet islemleri, sigorta
islemleri, konut kredileri, bireysel krediler ve mikro krediler, ile ilgili birgok uygulama
ve gelisim goriilmektedir. Sektdrde aksayan ve maliyet yaratan hizmetleri gelistiren bu
girisimler iyilestirilmis ¢6ziimler sunmaktadirlar. ’R3’’ gibi kurumsal Blok zincir
firmalar1 birgok sektor igin Blok zincir uygulamalarini gelistirmektedirler. R3 sirketi
kurumsal sermayenin dijital kredi agi Instamatch Global ile ortaklik yapmaktadir.
Instamatch R3’lin Corda Settler aracigiyla 50 bankada XRP ile islemleri test etmektedir
(Koin Medya, 2019).

2.3.4. Linux Foundation- Hyperledger Project

Hyperledger, sektorler aras1 blok zinciri teknolojilerini gelistirmek i¢in yaratilan
acik kaynakli bir is birligi cabasidir. Finans, bankacilik, Nesnelerin Interneti, tedarik
zincirleri, tiretim ve Teknoloji alanlarinda liderler de dahil olmak {izere Linux Vakfi

tarafindan barindirilan kiiresel bir is birligidir (Hyperledger, 2019).

Bu projenin amacit kullanicilarin  kendi piyasalarindaki sartlara gore
olusturacaklar1 uygulamalar1 ve platformlan yiiriitebilecekleri, agik kaynakli bir dagitik
defter-i kebir ¢ergevesi ve kodu yaratmaktir. Linux’un finansal kuruluslar, takas
platformlari, yeni kurulmus sirketler ve danigmanlik firmalarini igeren iiyelerinin sayisi

Agustos 2019 itibariyla 270’in iizerindedir (Hyperledger, 2019).
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2.3.5. Post-Trade Distributed Ledger Group

Grubun amaci, lyelerin is birligi yapabilecekleri ve satig sonrasi islemlerde
ozellikle takas, mutabakat ve islemlerin raporlanmasina iliskin Blok zincir uygulamalari
hakkinda bilgi paylasiminda bulunabilecekleri bir platform saglamaktir. Grup London
Stock Exchange Group, CME Group, Euroclear, Societe Generale ve UBS’in iginde
bulundugu 40 katilimcidan olugsmaktadir (Ptdigroup, 2019).

2.3.6. IBM

Blok zincir teknolojileri konusunda lider durumda sayilabilecek IBM, isletmeler
ve tiiketiciler i¢in Ozellestirilmis siir Otesi 6demeler konusunda, transfer siresi ve
maliyetleri azaltmak icin tasarlanmig bir blok zincir bankacilik ¢6ziimii acikladi. Bu
¢Oziim su anda, Stellar ve KlickEx Group ile is birligi i¢cinde, Pasifik adalari, Avustralya,

Yeni Zelanda ve Birlesik Krallik genelinde 12 farkli para birimi i¢in islemleri canl

olarak gergeklestirmektedir (IBM, 2019).

2.3.7. Swift
Diinya Capinda Bankalar arast1 Finansal Telekomiinikasyon Dernegi’nin

kisaltmas1 olan SWIFT, uluslararas1 6demeler i¢in esanlamli olarak kabul edilmektedir.

SWIFT, 2017 yilinda uluslararas1 Nostro Hesap’larin1 izlemekte ve yonetmekte
zorlanan bankalara yardim etmek amaci ile uluslararast sinir oOtesi Odemeler

icin PoC (Proof of Concept) kullanmaya baslamistir (Medium, 2019).

Bu, smir 6tesi 0demelerde yeni standartlar belirlemeyi amaglayan SWIFT in
kiiresel 6demeler inovasyon girisiminin bir pargasidir. Proof of Concept blok zincir
uygulamas: tizerindeki testleri i¢in, Temmuz 2017'de girisime 22 yeni banka katilmistir.

Bu say1 Mart 2018'de 34 olmustur (Medium, 2019).

2.3.8. Jp Morgan

J.P. Morgan, Kanada Kraliyet Bankasi, Avustralya ve Yeni Zelanda Bankacilik
Grubu is birligiyle Blok zincir’e dayali Bankalar aras1 Bilgi agini1 kurdu (Jp Morgan,
2019).
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[IN, daha az adimda ancak daha gilivenli bir sekilde hizli transferler
gergeklestirerek kiiresel 6deme yapisindaki problemleri en aza indirmek i¢in (DLT,
Distributed Ledger Technology) Dagitik Defter Teknolojisini basit bir deyisle blok
zincir kullanmay1 hedefledi. Listede toplam 75 civarinda banka bulunuyor. Tirkiye’de
faaliyet gosteren (Denizbank A.S, Kuveyt Tiirk Katilim Bankas1 A.S, Tiirkiye Finans
Katilim Bankasi1 A.S) ii¢ banka da bu listede yer almaktadir (Jp Morgan, 2019).

JPMorgan Chase bir fiat para birimini temsil eden kendi dijital tokenini baslatan
ilk ABD bankasi olmustur. JPM Coin, aslinda bazi JP Morgan miisterileri arasinda
O0demelerin aninda aktarilmasina yardimci olan bir aragtir. Miisteri taraflari arasinda bir
blok zinciri defteri tizerinden para alisverisi yapabilmek amaciyla islemi kolaylastirmak
icin dijital bir para birimi kullanilmast zorunludur. JPM Coin, bu islemi geleneksel
yerlesim yerlerinden daha verimli bir sekilde tamamlamaya yardimci olan bir arag

durumundadir (Jp Morgan, 2019).

2.3.9. Australian Securities Exchange (ASX)
ASX bankalara, satis sonrasi takas ve mutabakat siirecinde yardimci olacak blok
zincir uygulamalart yaratmaktadir. Projenin beklenen faydasi, varlik islemlerinin

mutabakatinin daha hizli, neredeyse ger¢ek zamanli olarak yapilabilmesidir (Asx, 2019).

2.3.10. Depository Trust and Clearing Corporation (DTCC)

DTCC ABD hazine kagitlar1 ve mortgage bazli repo islemlerinin takasi ve
mutabakati i¢in blok zincir ¢ozimleri tretmektedir. Blok zincir ile DTCC gergek
zamanh repo islemleri i¢in merkezi karsi taraf olacak ve repo piyasasi i¢in firmalarin
risk ve sermaye yiikiimliiliikleri azalacaktir. Repo islemlerin takas ve mutabakati i¢in
blok zincir’in kullanilmasinin bir bagka avantaji ise yiikiimliliiklerin gln icinde

netlestirilmesinin miimkiin olmasidir (Dtcc, 2019).

2.3.11. Japan Exchange Group (JPX)
JPX, IBM Japonya ile is birligi halinde, Blok zincir’in likiditenin disiik oldugu

piyasalardaki takas ve mutabakat i¢cin nasil kullanilabilecegini degerlendirmektedir.
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Nisan 2016’da blok zincir’in menkul kiymet piyasalarina uygulanabilirligini test etmek

i¢in projenin ikinci agamasini baglatmiglardir (Jpx, 2019).

2.3.12. Nasdaq

Nasdaq Ling, blok zincir kullanarak Aralik 2015°te bir 6zel sektér menkul
kiymetinin ihracini ve kaydini basariyla gergeklestirmistir. Nasdaq, bu uygulama ile
ithrag¢inin dijital bir miilkiyet kaydi yaratmasina olanak saglamistir. Boylelikle kagit
formlu sertifikalara ihtiya¢ kalmamaktadir. Firmalar dolaysiz olarak yatirimeilara paylari
ihrag ve transfer edebildiginden mutabakat siireleri kisalmaktadir. Nasdaq Linq ikincil

piyasa islemleri i¢in yatirimeilarin paylart diger yatirimcilara satmasini da mimkin

kilmaktadir (Business Nasdaq, 2019).

2.3.13. Singapore Exchange (SGX)

SGX tezgah istii sabit gelirli menkul kiymet piyasalari i¢in blok zincir
uygulamalar1 gelistirmektedir. Bu sistem, bonolarin kaydi ve blok zincir ile takas ve
mutabakatlarinin gerceklestirilebilmesi icin mevcut platforma entegre edilecektir. Bu
¢Oziimiin faydasi, ikili alim satim islemlerinden merkezi bir aracinin oldugu bir modele
gecisi ile risklerin azalmasidir. Coziim dagitik defteri kebir teknolojisinin izinli ve 6zel

olarak uygulanmasini icermektedir. (Uzer, 2017)
2.3.14. Bank of America Merrill Lynch (BAML) ve HSBC

BAML ve HSBC, Hyperledger projesi bunyesinde blok zincir altyapisini
kullanarak bir blok zincir testi yiiriitmektedirler. Bu proje kredi mektuplarinin ve diger
dokiimanlarin takasin kolaylastirmayi, dijitallestirmeyi ve akilli sozlesmeler araciligiyla

allm satim sozlesmelerini otomatik olarak gergeklestirmeyi amaglamaktadir

(BofAML&HSBC, 2019).

2.3.15. Mizuho Financial Group

Temmuz 2016’da Mizuho blok zincir kullanarak sinir 6tesi ilk 6deme denemesini
gergeklestirmistir. Bu proje, R3 Konsorsiyum is birligiyle ve Ripple mutabakat
teknolojisi kullanilarak yiriitilmektedir. Temel fayda bankalarin muhabir banka

kullanmak zorunda kalmadan islemleri direkt ve gercek zamanli gerceklestirmesiyle
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takasin genel masrafinin azalmasi ve uluslararasit havale siirecinin daha seffaf hale

gelmesidir (Mizuho, 2019).

2.3.16. Overstock

Agustos 2015°te baslayan proje hisse senedi ve bonolar1 dijital varliklar olarak
ihra¢ etmek suretiyle takas ve mutabakat stireglerini doniistiirmeyi amaglamaktadir. Mart
2016’da sirket halka agik paylarini kendi blok zinciri araciligiyla ihrag edecegini ilan
etmistir (Uzer, 2017).

2.3.17.Bankacilik ve Finans Uygulamalari

IMF ve Diinya Bankasinin Blok zincir teknolojisini daha iyi 6grenmek ve daha
iyl anlamak i¢in ve uygulama alanlarini arastirmak amaciyla “’Learning Coin’’ adi
verilen yar1 kripto para niteligi tasiyan bir para birimi iizerine girisimler baslatmistir

(Bctr, 2019).

Irlanda’nin en biiyiik {ic bankasi, banka personelinin kimligini dogrulamak icin

blok zincir teknolojisinden faydalaniyor.

Deloitte tarafindan gelistirilen bir Blok zincir ¢6ziminu deneyen Bank of
Ireland, AB ve Ulster Bank, pilot proje kapsaminda banka personelinin kimligini dagitik
defter teknolojilerini kullanarak dogruluyor. Avrupa genelinde finansal servisler sektorii
igin tirtiniin ilk 6rnegi oldugu sdylenen bu ¢oziim, Deloitte’in Dublin’deki EMEA
Finansal Servisler Blok zincir Laboratuvari’nda Ethereum kullanilarak gelistirildi (Bctr,
2019).

Diinyanin en biiyiik bankalarindan bazilari, blok zincir teknolojisini kullanarak
dijital bir nakit sistemi olusturmak icin, yaklasik 50 milyon dolar tutarinda bir yatirim
gerceklestirdiler. Yatirim turuna katilan ve projenin ¢esitli asamalarinda calistiklarini
aciklayan bankalar arasinda UBS, Banco Santander, New York Bankas1 Mellon Corp,
State Street Corp, Credit Suisse Group AG, Barclays PLC, HSBC Holdings Plc ve
Deutsche Bank AG bulunuyor (Bctr, 2019).
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Glney Kore’'nin en eski bankasi olan Shinhan Bank, kredi siireclerini
hizlandirmak i¢in blok zincir tabanli kredi platformu kuracaktir. Shinhan Bank’in Blok
zincir teknolojisi ile galisan kredi sistemi, kredi verme siirecindeki maliyet ve zaman
verimliligini artirmayr hedefliyor. Yeni sistem halkin ¢evrimi¢i olarak kredi
basvurusunda bulunmasmi ve yiiz ylize etkilesim olmadan kredilerini almasini

saglayacak.

Giiney Kore’nin en biiyiik ikinci ticari bankasi olan Shinhan Bank, 2018yilinda
blok zincir teknolojisini aktif olarak benimseyen bankalardandir. 2019’un sonlarina
dogru insan hatasin1 azaltmak i¢in i¢ siireglerde Blok zincir teknolojisinin

uygulanacagini da duyurdu (Bctr, 2019).

SBI Group Japonya menseli diinyanin en biiylik finansal hizmet sirketlerinden
birisi olarak biliniyor ve grubun bilgi teknolojileri, biyo-teknoloji, canli bilimi, mobil /

kablosuz ¢evre ve enerji alanlari {izerine bile yatirimlar: bulunmakta.

Blok zincir tabanli 6demeler ile bankacilik ve finansal sektdr alanlarindaki
odeme aglarini degistirmeye ¢alisan Ripple ve Blok zincir yazilimi gelistirme konusunda
kendini ispatlamig R3 firmalari ile olan ortaklik kuran SBI Group iki biiyiik blok zincir
firmasini, emlak, saglik, tedarik zinciri, doviz alim satim endiistrisi, kiiresel para

yonetimi gibi ¢esitli alanlarda kullanmay1 planlamaktadir (Koin Bdlteni, 2019).

2.4. Degerlendirme

Blok zincir teknolojisi, bir kripto para olan ve Satoshi Nakamoto tarafindan
yapilan Bitcoin’in ortaya ¢ikisiyla biiyiik bir merak uyandirmustir. Ancak ilerleyen
yillarda blok zincir teknolojisinin Bitcoin’in arkasinda ki asil gii¢ oldugu fark edilmistir.
Satoshi Nakamoto yayimladigi makalesinde her ne kadar Bitcoin’den bahsetmis olsa da
detaylariyla blok zincir teknolojisinin nasil isledigini agiklamistir. Blok zincir, verilerin
sifrelenerek herkese agik bir sekilde kayitlarin gerceklestirildigi giivenli seffaf bir veri
taban1 olarak karsimiza c¢ikmistir. Geleneksel finans sisteminin artik bu sekilde
ilerlemeyecegi para transferlerindeki yiiksek ticretler komisyonlar ve bekleme

stirelerinin uzun olmas1 ayn1 zamanda yasanan 2008 finans krizi sebebiyle bankacilik
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sektoriine duyulan giiven problemi ile beraber sektor islerligine alternatif ¢oziimler
tiretmek amaciyla ortaya ¢ikmistir. Blok zincir teknolojisi merkezi bir yapiya sahip
olmadigindan dolayr basta finans sektorli olmak iizere bir¢ok sektér ve alanda
kullanicilar arasinda yapilan herhangi bir islemde aracilar1 ortadan kaldirmaktadir.
Merkezi onay mekanizmasina ihtiyag duymadan kendi agi icerisinde bulunan
kullanicilar tarafindan ¢ogunluk onayiyla hareket eden sistem hem verilerin hizlh
aktarimi hem de kaydedilen verilerin bir merkez yerine tiim agda kayithh halde
tutulmasiyla herhangi bir saldir1 riskine karsi giivenle saklanmasini saglamaktadir.
Merkezi sistemlerde kullanicilarin kisisel bilgi ve verileri hemen her anda saldirilara
aciktir ve bununla beraber sahsi bilgilerimizin giivenligi i¢in ti¢lincii bir tarafa giivenmek
zorunda kalmaktayiz Blok zincir bu giiven problemini ortadan kaldirmistir. Giinlimiiz
dahil olmak tizere Blok zincir teknolojisi ¢ok hizli bir sekilde bir¢cok alana entegre
olmaya baglamigtir hi¢ kusku yok ki ilerleyen yillarda Blok zincir giinliik yasantimizin
biiyiik bir parcasi olacaktir.
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UCUNCU BOLUM

KRiPTO PARALAR VE TEKNiK HUSUSLARI BiTCOIN, ETHEREM, RiPPLE
(XRP)

Bu boliimde arastirmamizin konusu olan Bitcoin, Ethereum ve XRP kripto

paralarinin teknik Ozellikleri, her bir kripto paranin sagladiklar1 avantaj ve

dezavantajlari, piyasadaki guncel verileri ve genel bir bakis ile kripto paralarin fayda ve

riskleri yer almaktadir.

3.1. Bitcoin

2008 yilinda ABD’de ortaya ¢ikan ’Finansal Kriz’’ ile beraber para sisteminde
s0z sahibi olan Merkez Bankalar1 tarafindan yapilan para basimlari ve finans sektoriinde
s0z sahibi bankalar1 kurtarma politikalar1 ile beraber yapilan faiz indirimleri, ayni
zamanda toplumun iizerine yikilmis yiiksek vergiler, gelir diizeyleri diismiis ve bunalim
igerisindeki hane halkinin var olan sisteme karsi biiyilk bir gliven problemini ortaya

cikartmistir (Carkacioglu, Eyliil 2016, s. 11).

Boylesine biylk kuresel capta sorunlarin ortasinda 2008 yilinda Sathosi
Nakamoto adinda bir kisi <’Bitcoin Esten-Ese Elektronik Nakit Odeme Sistemi’’ adinda
yayimladigr makalesinde artik geleneksellesmis sistemlere giivenin oldukg¢a azaldigim
ekonomik olarak transfer ve 6demelerin elektronik para sistemi ile herhangi bir finansal
aract kuruma ihtiya¢ olmadan yapilabilecegini anlatmistir. Bununla beraber
kullanilabilecek olan Bitcoin’i tasarlamustir. Aslinda merkezi bir yapiya sahip olan
Bitcoin, merkezi bir otoriteye bagli olmamak i¢in Blok zincir teknolojisini
benimsemistir ve bu sayede merkezi bir otoritenin yeni para basmasi islemlerin

izlenmesi ve yapilacak olan iglemlerin kontrolii saglanmaktadir (Bitcoin, 2019).
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3.1.1. Tasarim ve Isleyis
Bitcoin kullandig1 Blok zincir teknolojisiyle kendi ag1 iizerinde yapilan islemleri
dagitik bir gekilde saklama imkanina sahip olmakta ayni zamanda bu iglemleri

gerceklestirmek i¢in yapilan madencilik faaliyetleri 6nemli rol oynamaktadir.

3.1.1.1. Blok zincir

Blok zincir, teknolojisi Bitcoin agi tizerinde taraflarin kendi aralarinda yapmis
olduklar1 iglemleri bloklar halinde dagitik bir sekilde saklanmasina olanak
saglamaktadir. Bitcoin agma katilan diigimler blok zincirin en gincel halini
bilgisayarlarina indirebilirler. Diigiimler Bitcoin aginda gergeklesen islemleri takip
ederek ve dogrulayarak blok zincire eklerler ve tiim aga duyururlar. Diiglimler
vasitasiyla islemlerin blok zincire eklenmesi i¢in {iglincli kisilere ihtiyact ortadan
kalkmaktadir. Bu teknolojiyle veriler merkezi sistem olmaksizin sirali bir sekilde

bloklara kaydedilerek bir veri tabani olusturulmaktadir.

3.1.1.2. Madencilik

Bitcoin aginda kullanicilar arasinda gerceklestirilen islemlerin kontrol edilip,
dogrulanip blok zincire eklenmesini saglayan madencilerdir. Madencilik bir nevi kayit
hizmetidir. Bitoin aginda yapilmis olan islem ag iizerindeki tiim diigiimlere iletilir.
Bitcoin aginda zincire eklenmeyi bekleyen islemler ‘’Madenci’’ denilen diigtimler

vasitasiyla blok haline getirmeye calisirlar (Uzer, 2017, s. 32).

Bitcon {iretimi ve ag tizerinde gerceklesen islemlerin dogrulanma siirecini
madenciler gerceklestirmektedir. Bitoin ilk ¢iktig1i zamanlarda hem madencilik
yapanlarin az olmasi1 ve ayni zamanda blok ddiillerinin yiiksek olmasi1 nedeniyle yiiksek
miktarlarda Bitcoin iiretmek miimkiin olmaktaydi. Giiniimiizde madencilik faaliyetleri
sistem igerisindeki zorlugun artmasi ayn1 zamanda madenci sayisinda yiikselis ilk
zamanlarda sadece Microsoft Outlook ile  programini indirip ¢alistirarak madencilik
yapilabilirken giiniimiizde yiiksek elektrik harcayan makinelere gecilmesi nedeniyle

Bitcoin madenciligi maliyetli ve daha az karl1 hale gelmistir (Dilek, 2018, s. 18).
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Bu islemi gergeklestirebilmeleri igin blok haline getirecekleri islemler kendinden
onceki blogun igerisinde yer alan islem Ozetlerine hashe baglidir ve madenciler gok
sayida deneme ile bu hash koduna ulagmaya calismaktadir. Ag iizerinde bu degere ilk
ulagan madenci yeni blogun hash degerini ve hashi bulmak ic¢in yapilan denemeler
sonucunda hashin bulmasini saglayan ‘’nounce’’ adinda baska bir sayisal degeri agdaki
diger kullanicilara yayimlar. Madenci bu gerceklestirdigi islem sonucunda blogunu
zincire ekler ve fikir birligi islemini yerine getirerek islemden dogan 6diiliinii ve islem

ticretini alir (Uzer, 2017, s. 32).

Madencilerin gergeklestirdikleri siirekli olarak deneme islemine ‘’madencilik’’
denir. Madencilik isleminde c¢ok fazla CPU giiciinden yararlanilmaktadir ve stirekli
hesaplamalar yapilmaktadir bu islemde daha ¢ok ve hizli hesaplamalar yapan hash ve
nounce bulan ve dogrulayan madenciler CPU hizlarina gore zincire ne kadar blok
eklerlerse ayn1 orantida blok ddillerini yani Bitoin almaya hak kazanirlar.
Gergeklestirilen bu islem dogrulama sistemine PoW olarak nitelendirilir. Bitcoin aginda
islemlerin kaniti icin POW kullanilmaktadir. POW islem gelirlerini arttirmak ig¢in
madencilik faaliyetlerinde kullandiginiz sistem cihazlarinizi siirekli olarak biiyiitmeniz

gerekmektedir (Usta & Dogantekin, 2017, s. 122).

PoW madencilik sistemi yliksek maliyet icermektedir ¢iinkii yogun bir sekilde
denemelerde bulunan yiliksek miktarda elektrik harcayan ayni zamanda islemlerin
dogrulanmas1 zaman igerisinde daha zor bir hale gelmesinden dolayr madencilik
sistemini stirekli yenilemek ciddi anlamda maliyetler olusturmaktadir. POW yonteminde
madencilerin islemci giicleri 6n plandadir daha hizli giice sahip olan madenci daha hizl

bir sekilde blok olusturmaktadir ve blok 6diiliinli kazanmaktadir.

Bitcoin de PoW yapisina uygun olarak yaklasitk 10 dakikada bir blok
uretilebilmektedir. Bu siire¢ kisaca su adimlari izlemektedir (Usta & Dogantekin, 2017,
s. 122).
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- Yeni blok igerisinde yer almasi istenen igslemler/veriler segilir.

- Bu iglemler/veriler kullanilarak merkle agaci yapist ve merkle kok
degeri olusturulur

- merkle kok degeri, bir onceki blogun Ozetleme degeri, zaman
bilgisi ve ardisik olarak artan bir sayac olarak tanimlanabilecek nounce degeri
kullanilarak blok baslig1 olusturulur.

- Blok baslig1 6zetlenerek (hashing) uygun bir deger (belirli bir
karakter kiimesi ile mi bagliyor gibi) olusup olusmadigi kontrol edilir.

- Eger uygun bir blok 6zetleme degeri olustu ise yeni blok basarili
bir sekilde olusturulmus demektir, bu bilgi ag tizerindeki tim kullanicilar ile
paylasilir.

- Eger uygun bir blok 6zetleme degeri olugsmadi ise nonce degeri
arttirllarak uygun Ozetleme degeri yaratilmaya galigilir. nonce degeri limitine
geldiginde hala gegerli bir blok olusturulamadi ise (yani gegerli bir dzetleme
degeri olusturulamadi ise) bu durumda blok basligini olusturan diger degerlerde
(blok igerisinde yer alacak islemler kiimesinin sirasi, igerigi gibi) gtincelleme

yapilir ve akis tekrar bastan ele alinir.

Bitcoin aginda gergeklestirilen islemlerin is kanit1 sistemine gore tzerinde en ¢ok
caligilan islem gegmisini segmekten gegmektedir. Ag tizerindeki en uzun zincir tizerinde
en c¢ok calisilan ve diigiimler tarafindan kabul goriildiigli anlamini tasimaktadir ve islem
gegmisleri en uzun oldugundan dolay1 defter-i kebiri olusturmakta ve kabul gérmektedir.
Blok zincir igerisinde hesaplanmayip yarim kalan bloklara yetim blok denilmektedir.
Yetim bloklar kabul gormiis blok zincirden kisadir ve bir zincir haline gelebilmesi igin
tekrar hesaplanmasi ve dogrulanmasi gerekmektedirler. Bu bloklar uzun zincirin bir
parcast olmadigindan dolayr hesaplanmasi ve dogrulanmasi halinde madenciler herhangi

bir blok 6diilii veya islem iicreti kazanamayacaklardir (Uzer, 2017, s. 32).

Ag icerisinde madencilerin yapmis olduklar1 dogrulama ve blok olusturma
islemlerinde her zaman agin iyi niyetli kisiler tarafindan yonetilmesi esas alinmaktadir.

Dagitik sistemde tiim bilgilerim her bir kullaniciya seffaf bir sekilde gonderilmesi ve
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genel kabul gormiis blok zincirin devam ettirilmesi sistem igerisindeki iyi niyetli
madencilere baghdir. Ag icinde blok zincire kotii niyetli kisiler tarafindan yapilan saldir
veya blok iizerinde degistirme isleminde bozulmus olan blok zincir iyi niyetli
madenciler tarafindan fark edilmekte ve blok zincir kabul gérmemektedir. Bunun nedeni
her zaman en uzun blok zincir tizerinde en ¢ok islem yapilan tim diigimler tarafindan
kabul edilmesine baglanmaktadir. Ag iizerinden ortalama 10 dakikada bir blok
olusturulmaktadir. Kotii niyetli kullanicilar blok zincir zerinde herhangi bir blokta
degisiklik yapmas1 halinde kendinden sonra gelen tiim bloklar1 da hesaplamak zorunda
kalacaktir. Sayet iyi niyetli diigiimler olay1 fark edip her seferinde bu islemi reddedip
islemi onaylamayacaklardir. Kotii niyetli kullanicilar ag tizerindeki yeterli hesaplama
guciini elde eder ve elinde tutarsa en uzun blok zinciri kendisi olusturabilecektir bu
nedenle bu olaya %51 saldir1 denmektedir. A iizerinde islem yapan diigiimlerin iyi

niyetli olmasi sistem giivenligi ve iglerligi agisindan biiyiikk 6neme sahiptir (Nakamoto,
2008).

Sekil 4: Bitcoin Madencilik Hash Rate

Sekil 4’de oldugu gibi Bitcoin aginda madencilik faaliyetinden kaynakli ortaya
cikan hash rate yillara gore dagilimi goéziikmektedir. Zaman icerisinde aga katilan

madenci sayilarinin artmasiyla hash rate de artis gostermistir (Blockchain, 2019).
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Sekil 5: Bitcoin Madencilik Geliri

Sekil 5’de goriildiigii iizere tiim zamanlar1 kapsayan madencilikten elde edilen
gelirler goziikmektedir. Grafikten anlasilacagi iizere Bitcoin fiyatinda yasanan
yiikselisler nedeniyle Bitcoin’de madencilik gelirlerine dogrudan etki etmektedir
(Blockchain, 2019).

2009

Sekil 6: Bitcoin Blok Olusturma Zorlugu

Sekil 6’da tiim zamanlarin gosterildigi Bitcoin agi {izerinde madencilerin
sayisinin artmasiyla beraber olusturulacak yeni bir blogun zorlasmaya basladigi

gorulmektedir (Blockchain, 2019).
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3.1.1.3. islemlerin Onaylanmasi

Yapilacak olan islemler Bitcoin madencileri tarafindan kontrol edilip
onaylanmaktadir. Eger ki ¢ikt1 toplamlar: ile girdi toplamlarindan biiyiik olursa islem
reddedilir. Islem baslatildiginda Bitcoin aginda ki tiim diigiimlere duyurulur. Yapilan
islemin igerigindeki dijital imzasin1 kontrol eder eger imza dogru ise tiim aga

dogrulugunu yayar dogru degil ise islemi reddeder.

Bitcoin ag1 lizerinde yapilan transfer islemleri aninda gergeklesmektedir ancak
islemlerin dogrulanip blok zincire kaydedilmesi zaman almaktadir bundan dolay1 ag
Uzerinde gergeklestirilmis olan basarili ve gegerliligi kontrol edilmis zincire eklenmeyi
bekleyen islemler “’Teyit Edilmemis Islem Havuzu’’ olarak tanimlanan bir listeye
kaydedilirler. Bitcoin aginda zincire eklenmeyi bekleyen islemler ‘’Madenci’’ denilen
diigimler vasitasiyla blok haline getirmeye c¢alisirlar. Blok haline getirilen islemler
higbir sekilde degistirilemeyecek sekilde blok zincire kaydir gergeklestirilir ve tiim agda

bulunan kullanicilara iletilir.

Transfer iglemlerinde alic1 tarafin 6deme yapilacagi anda internete bagli olmasina
gerek yoktur. Blok zincir Uzerinde Bitcoin adresinizin aktif olmasi burada yeterli
olacaktir ¢iinkii internete bagli olmasaniz bile size gelecek olan transferlerde yapilacak
olan gonderim islemi ag tlizerinde dogrulanip onaylanacagindan ve ardindan transfer
islemi Blok zincire kaydedileceginden dolayi islem otomatik bir sekilde tiim aga
duyurulur ve sonrasinda internete baglanildiginda hesabiniza gelen transferler

gorilebilmektedir (Arican & Taninmus, 2018, s. 94).

Bitcoin aginda gergeklestirilen islemler Satoshi Nakamoto’nun gelistirmis
oldugu sekilde 10 dakikada bir blok onaylanmasi seklindedir. Zaman zaman ag
tizerindeki yogunluktan ve sistemin olusturdugu algoritma ile beraber dogrulama

zorlugunun artmasi bu siireyi uzatabilmektedir.

Bitcoin ciizdan uygulamalarimin bir kismi islem emri verilmis ama heniiz
onaylanmamis Islemleri "harcanmis" veya "onaylanmamis" (spent/unconfirmed) olarak

gosterir, onaylandiginda onaylandi bilgisi goriiliir. Pratikte, en az 6 ugtan onaylandi

35



bilgisi gelmis islem, onaylandi olarak kabul edilir. Bitcoin sistemi her 10 dakikada bir,
blok onayinin {iretilmesi i¢in dinamik olarak kendini ayarlar. Alici tarafindan alinan
Bitcoinlerin harcanabilmesi i¢in gereken 6 ayr1 ugtan gelecek olan "onaylandi" bilgisi,

¢ok nadir de olsa, baz1 durumlarda 1 saate kadar uzayabilir (Arican & Taninmis, 2018, s.

94).

Bitoin ag1 kullanilarak yapilacak olan transfer veya Bitcoin gonderim
islemlerinde kendi ciizdaninda Bitcoin bulundurarak kisaca asagidaki islem adimlarini

uygular (Uzer, 2017, s. 41).

- Ik olarak Bitcoin alacak olan kisi transferi yapacak olan kisiye
Bitcoin ciizdan1 adresini gonderimi yapacak olan kullaniciya iletir.

- Gonderici sahip oldugu Bitcoinleri gerceklestirmek istedigi
islemin kendinden once gelen blogun 6zet bilgisi ile beraber 6deme yapilacak
adres ve Odenecek tutar olmak Uzere (¢ temel unsuru iceren bir mesaj
olusturmaktadir.

- Gonderici hesabmin kontrolii altinda oldugunu ispatlamak ig¢in
dijital imzasin1 atmakta ve islemi aga duyurmaktadir.

- Madenciler gondericinin  yeni islemini diger islemlerle
birlestirerek yeni blok adaylar1 olusturmaktadirlar. Islem  blogunun
dogrulanmasinin dogrulama ve oybirligi olmak iizere iki unsuru vardir.

- Madenci gondericinin islemini igeren bir blogu dogruladiktan
sonra aga duyurmakta, diger kullanicilar kendi zincir blok kopyalarinin sonuna

bu blogu eklemektedir.
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Sekil 7: Onaylanmay1 Bekleyen Islemlerin Sayist

Sekil 7’de tiim zamanlar iceren ag iizerinde gergeklestirilmeyi bekleyen

islemlerin sayis1 gosterilmektedir. (Blockchain, 2019)

0,000,000
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Sekil 8: Harcanmamig Bitcoin iglemlerinin sayisi

3.1.1.4. Bitcoin Transfer Islemleri

Bitcoin ciizdanlarina ait olan Bitcoin’lerin bagka bir clizdanina aktarilmasi veya
sahip olunan Bitcoin’lerin harcanmasi birer islemdir. Her islemin bir girdisi ve ¢iktisi
mevcuttur girdi toplamlari ile ¢gikt1 toplamlar1 birbiriyle esit olmalidir. Yapilacak olan bir
islemin girdileri kendinden 6nce gelen islemin ¢iktisidir. Ve islemi yapan kisi tiim

girdileri ve transfer yapilacak olan Bitcoin adreslerini kendi 6zel anahtariyla imzalar.

Yapilan girdilerin birden fazla ¢iktisi olabilecegi gibi olusan ciktilar da birden
fazla Bitcoin ciizdan adresine ait olabilmektedir. Eger bir kisi baska bir kisiye Bitcoin
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transfer etmek isterse Bitcoin gonderecegi kisinin Bitcoin cilizdan adresini bilmesi
gerekmektedir. Transfer islemini baslatmak isteyen kisi Bitcoin cilizdan programlariyla

islemi baglatir (Arican & Taninmuis, 2018, s. 91).

Bitoin transferi yapacak olan kisi daha once harcanmamis Bitcoin islemlerini
kullanarak Bitcoin gonderecegi kisilerin Bitcoin adreslerine gonderim islemini
baslatabilir. Ornegin 5 BTC gonderecek olan bir kisi girdi olarak daha &nce
harcanmayan 3 BTC ve 2BTC islemlerini kullanir. Girdilerinizi olustururken gondermek
istediginiz kisilerin Bitcoin ciizdanlarina ise 2BTC, 2BTC ve 1 BTC olarak

tanimlandiginda bu veriler ¢iktilariniz olur ilgili islemlerin tersi de miimkiin olmaktadir.

3.1.2. Cift Harcama

Bitcoin ag1 son derecede guvenli olsa da c¢ift harcama yapma riski her zaman
thtimaller arasinda bulunmaktadir. Ag {izerinde transfer islemleri aninda gerceklesirken
islemlerin onaylanma siireci zaman almaktadir. Bitcoin aginda gergeklesen bir 6demenin
onaylanacaginin bir garantisi bulunmamaktadir Ag {izerinde beklemede olan
dogrulanmamis olan islemler ¢ift harcama yapilma riskini arttirmaktadir. Ayni paranin
birden ¢ok harcanmasina ¢ift harcama denilmektedir. Cift harcamalar1 azaltmak ig¢in
Bitcoin agma bagl en az 6 farkli ugtan islem onay1 beklenir. Muhtemel ¢ifte harcama

ataklar1 sunlardir (Arican & Tanmmus, 2018, s. 96).

3.1.2.1. Yans Saldirisi

Bitcoin aginda gergeklestirilen islemler sonucunda herhangi bir onay almadan
O0demeleri kabul eden tacirler iirlin veya hizmet sunmalari durumunda zarar etme
olasiliklar1 mevcuttur. Onay almamis 6demelerde c¢ift harcama olusabileceginden ag
tizerinde hizli bir sekilde bagka bir 6deme i¢in kullanilabilir. Yaris saldirisindan zarar

gormemek i¢in yapilan 6demeler i¢in en az 6 onayin beklenmesi gerekmektedir.

3.1.2.2. Finney Saldiris1
Finney saldirisinda isin igerisine ek olarak madenilerde girmektedir. Bu saldirida
belirlenmis olan bir olay serisi olusturulmaktadir ve saldirinin gergeklestirilmesi oldukga

zor ve maliyetlidir.
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3.1.2.3. Vector76 Saldirisi

Yaris saldirist ve Finney Saldirisinin bir kombinasyonu olarak olusturulmaktadir.
Saldirt i¢in yapilan 6demelerde sadece tek bir onayin yapilmasi yeterlidir yapilan tek
onayli 6demeler her zaman ¢ift harcama olasilifin arttirmaktadir. Yarig saldirisindan
korunmak ig¢in yapilan islemler aymi sekilde bu saldirinin riskini de 6nemli Olgiide

azaltmaktadir.

3.1.2.4. Kaba Kuvvet Saldirisi

Kotii niyetli madenilerin ¢ift harcama yapilan bloklar1 onaylamasiyla yapilan
saldin tiiriidiir. Burada 6nemli nokta Bitcoin aginda madencilerin ne kadar hesaplama
giicline sahip olduklaridir. Ag {lizerinde ne kadar hakimiyet fazlaysa yapilan saldirilarin

basar1 oran1 o kadar yiiksek olmaktadir.

3.1.2.5. %50 Saldirisi

Bu saldiriya daha ¢ok %51 saldirist da denilmektedir. Bitcoin agindaki
hesaplama giicliniin yarisindan fazlasin1 elinde bulundurur ag tizerinde iyi niyetli
diiglimler islemlerini gergeklestiremez duruma gelir ve ag kotii niyetli diigiimlerin eline

gecer. Bu saldirinin gergeklesmesi kaba kuvvet saldirisini da basarili kilmaktadir.

3.1.3. Bitcoin Cuizdan (Wallet)

Bitcoin ciizdan(adres), sistem tizerinde madencilik, alim satim veya Bitcoin
gonderim islemleri yapanlarin verilerini gilivenli bir sekilde saklamalari i¢in sahip
olmalar1 gereken genellikle 27-34 alfa sayisal (hem alfabetik hem sayisal) karakterin
tesadiifi siralanmasindan olusan bir adrestir. Bu ciizdanlarda “’Private Key” (Ozel
Anahtar) ve “’Public Key’’ (A¢ik Anahtar) ve kripto paralar muhafaza edilir. Private key
imza niteligi tasimaktadir ve saklanmasi gereken bir kod dizinidir, bu kod dizini ile
sahip olunan mesaj1 baskasina gonderebilmek i¢in ihtiya¢ duyulan anahtardir. Public key
ise bizim adresimiz gorevindedir hem bir Bitcoin veya mesaj gonderilmesini saglar hem
de bagkalarina Bitcoin ve mesaj gonderildiginde hem alict hem de agdaki tiim

kullanicilar tarafindan denetlenmesini saglamaktadir (Bitcoinwiki, 2019).
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Private Key (Ozel Anahtar) Bitcoin ciizdanlariyla giiglii bir sifreleme kodu ile
baghdir ¢oziilmesi ve bulunmasi ¢ok diisiiktiir. Ozel anahtarlar higbir sekilde
yedeklenemezler ve kayip olmalart durumunda artik higbir sekilde Bitcoin alim

gonderim iglemlerinde ciizdan kullanilamaz (Arican & Taninmus, 2018, s. 79).

Public Key (A¢ik Anahtar), matematiksel olarak Private Key (Ozel Anahtar)
imizden tiliretilmistir. Acik anahtar bir Bitcoin adresine gercekten sahip olup
olunmadigin1 gostermektedir. Agik anahtar ile Bitcoin adresi karistirilmamalidir agik
anahtarlar matematiksel olarak 256 bit uzunluktadir Bitcoin clizdan adresleri ise 160 bit
uzunluktadir (Arican & Taninmis, 2018, s. 79).

Bitcoin cilizdani, adresine bagli her islemi ve ciizdaniniza gelen giden tiim
islemleri depolar ve kullanicilara yapmis oldugunuz islem aligkanliklarina (harama ve

alma) gore genel bir bakis agis1 saglamakta ve saklamaktadir (Arican & Taninmus, 2018,

s. 79).

3.1.3.1. Ciizdan Cesitleri
Bitcoin ciizdanlar1 temel olarak iki grupta incelenmektedirler. Online ciizdan
(Sicak Ciizdan) ve Offline Ciizdan (Soguk Ciizdan) olarak (Arican & Taninmis, 2018, s.

81). Online Ciizdan (Sicak Ciizdan) Internete bagl olarak faaliyet gdsteren ciizdanlardir.

3.1.3.1.1. Online ciizdan c¢esitleri

3.1.3.1.1.1. Masaustu Cuzdanlar

Masalstu cuzdanlar bilgisayara indirilen cilizdan programlari ile saklama
faaliyetleri gostermektedirler. Kendi igerisinde ikiye ayrilir full node ve full node
olmayan. Full node ctizdanlar butlin blok zinciri kendi bilgisayariniza indirerek saklama
isleminde bulunur bu tiir ciizdanlar i¢in ¢ok iyi derecede internet hizina sahip olunmasi
gerekmektedir. Full node olmayan cizdanlar ise batun blok zinciri bilgisayara
indirmeden saklama islemleri yaparlar. Bu tir ciizdanlarin baglica riski online
olmalarindan dolay: bilgisayarinizin hacklenmesi, viriis ve bilgisayarmizin kaybolmasi

gibi durumlarda saklanilan bilgilerin kaybolmasi olas1 durumlardir.
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3.1.3.1.1.2. Web Cuzdanlar
Web ciizdanlar1 blok zincir ile sizin aranizda bir ara yiiz gorevi gormektedirler.
Olusturdugunuz ciizdanlarda teslimiyet siteye verilmektedir. Riskleri sitelerin

hacklenmesi, sahtekarliklar, istenildigi zaman siteye ulasilamamas1 olarak sayilabilir.

3.1.3.1.1.3. Mobil Cuzdanlar

Mobil cuzdanlar verilerinizi telefon veya tabletlerde saklanabilmesini
saglamaktadir. Bu tiir clizdanlar full node 6zelligi tasimamaktadir. Mobil ciizdanlarda en
onemli ozellik offical (Resmi) olmasidir ve en giivenli seklidir (Ve Chain) ciizdanlari

ornek olarak gosterilebilir.
Offline Ciizdan (Soguk Ciizdan) internete bagl faaliyet gosteren ciizdanlardir.

3.1.3.1.2. Offline Cuzdan Cesitleri

3.1.3.1.2.1. Kagit Cuzdanlar

Kagit cuzdanlar ile verileri dijital ortamdan ¢ikartilip fiziki olarak saklanabilir.
Etkin olmayan ciizdan sadece islem yapilacagi zaman etkinlestirilir. Kagit clizdanlar
olusturan web siteleri mevcuttur ilgili sitede clizdan agma islemini gerceklestirerek site
tarafindan verilen 6zel ve agik anahtarlariniz kesinlikle ¢ikti alarak veya bir yere yazarak
saklanmalidir ayni zamanda kripto para alim ve gonderim islemleri igin QR kod
verilmektedir. Kagit clizdanlarda tiim bilgilerinizi fiziki olarak saklandigindan dolay1

kaybolma riski mevcuttur bundan dolay1 birgok kopya ile saklanmas1 gerekmektedir

3.1.3.1.2.2. Donamim Ciizdanlar

Donanim clizdanlar piyasada faaliyet gosteren bazi sirketler tarafindan yapilan
bir fiziksel wvarlik icerisinde mevcut olan mikrocipte saklama islemlerini
gerceklestirmektedir. Bu tiir ciizdanlarin kaybolmasi veya ¢alinmasi gibi durumlarda
herhangi bir sorunla karsilagilmamaktadir ¢iinkii ciizdanlara PIN kodlaryla giris
yapilmaktadir. Ayn1 zamanda ciizdani1 elde ederken bir ¢esit kelime grubu kullaniciya
verilir ayn1 kelime grubu ile kaybedilen veya calinan ciizdanlart yeni bir ciizdana

aktarabilir ve bu sekilde verileriniz kaybolmadan giivenli bir sekilde saklanmaya devam
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eder. Donanim ciizdanlar su anda en giivenilir veri saklama cilizdanlaridir. Trezor,

Ledger ciizdan sirketleri 6rnek gosterilebilir.

Sekil 9: Olusturulan Toplam Blok zincir Ciizdani

Sekil 9’da tiim zamanlarda olusturulan ciizdanlar gosterilmektedir. Son yillarda
Bitcoin fiyatinda yasanan hareketlerden kaynakli saklama ve transfer islemleri igin
clizdan olusturma sayisinda artis gozlemlenmektedir. Toplumsal olarak Blok zincir
teknolojisi ve kripto paralar daha fazla benimsenmeye baslandigi siirece artig egilimi
devam edecektir (Blockchain, 2019).

3.1.4. Bitcoin ile Tlgili Diger Hususlar

3.14.1. Arz

Satoshi Nakamoto Ocak 2009’da Bitcoin agi ilk agik kaynak kodlu Bitcoin
istemcisinin yayinlanmasi ve ilk Bitcoin’in iiretilmesiyle ortaya ¢ikti. Satoshi Nakamoto,
Bitcoin’in ilk blogunu (orijinal blok, genesis blogu ya da baglangi¢ blogu olarak da
bilinir) kaziyarak, 50 Bitcoin’den olusan ilk blok madenciligi o6diilini kazandi
(Coinmarketcap, 2019).

Ik destekgilerden, benimseyenlerden, Satoshi ile ilk Bitcoin transferi
yapanlardan biri pogramci Hal Finney’di. Finney, piyasaya ilk siiriildiigiinde Bitcoin
yazilimimi indirdi ve diinyanin ilk Bitcoin isleminde Nakamoto’dan 10 tane Bitcoin aldi
ve ilk transfer islemi bu sekilde gerceklesti.
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Satoshi Bitcoinin arzim1 21.000.000 olarak smirli tutmustur ve Bitcoin’in
piyasaya arzi olusturulan genesis blok ile beraber Bitcoinler, Bitcoin aginda
gerceklestirilen islemlerin madencilik faaliyetleriyle elde edilen blok odiilleri ile
piyasaya ¢ikmaktadir. Giiniimiizde piyasada 17.705.775 Bitcoin madenciler tarafindan
cikartilmig durumda ve para arzi her 210.000 blokta yani 4 yilda bir yarilanmaktadir.

2019 wyilinda islem dogrulayabilen basarili madenciler 12.5 BTC 6diil
kazanmaktadir. Para arzi1 sistem sorunsuz bir sekilde islemeye devam ettiginde 2140
yilinda bitecektir ve madenciler artitk BTC 06diilii kazanamayacaklar, sadece islemleri
dogrulayip blok haline getirip zincire ekleyerek iglem {icreti alacaklardir. Madenciler

arzin Otesinde, tiim islemleri onaylar ve islemlerin gerceklesmesini saglarlar.

Sekil 10: Bitcoin Arzinda ki Degisim

Sekil 10°da goriildiigii iizere dolasimdaki Bitcoin sayist yapilan madencilik
faaliyetleri neticesinde artis hizi azalarak yiikselis gostermektedir. Artis hizinin
azalmasmin en biiyiikk nedeni olarak 210.000 blokta yani 4 yilda bir blok 6diillerinin
yarilmasidir. (Blockchain, 2019)
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Sekil 11: Bitcoin Aginda Ortalama Blok Olusturulma Siiresi

Sekil 11°de goriildiigii tizere Bitcoin agi iizerinde gergeklestirilen islemler
ortalama 10 dakikada blok haline gelmektedir (Blockchain, 2019).

3.1.4.2. Guvenlik

Geleneksel sistemlerin aksine Bitcoin benimsemis oldugu Blok zincir teknolojisi
ile beraber merkezi olmayan bir sistem iizerinde calismaktadir. Merkezi sistemlerde
yapilacak olan islemler ¢ogunlukla bir {i¢iincii tarafin onay veya dogrulamasina baglh
olmakla beraber tim veri ve bilgileri tek bir merkezde toplamaya dayanmaktadir.
Ornegin bir banka transferi yapildiginda bankadan aliciya para gonderimini yaparken
tim kigisel bilgileri de ilgili bankalarda saklidir. Merkezi sistemlerde bilgi ve verileri
korumakta olan tigiincii kisiler bir merkez iizerinde oldugundan, kotii niyetli kisiler
tarafindan saldirtya ugramasi giivenlik risklerini beraberinde getirmektedir. Bitcoin
merkeziyetsiz sistem {izerinde gerceklestirdigi tiim islemleri islemler sonucunda dogan
veri ve bilgileri kendi ag1 tizerinde blok zincir teknolojisini kullanarak dagitik bir sekilde

hi¢bir ti¢lincii kisilere ihtiyag duymadan saklayabilmektedir.

Bitcoin ag1 dagitik sekilde kullanicilar arasinda islemlerin giivenli bir sekilde
isleyisini saglamakla beraber agdaki kullanicilarin iyi niyetli olmalar1 konusu biiyiik
Oonem arz etmektedir. Ag iizerinde gerceklestirilecek olan islemler iyi niyetli kullanicilar
tarafindan onaylanip blok zincire degistirilemez bir sekilde kayit edildikten sonra kotii

niyetli bir kullanic1 zincir iizerinde bir degisiklik yaptig1 zaman bu degisikligi tim aga
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duyurmak zorunda kalacaktir ancak blok zincir agdaki tim kullanicilarin
bilgisayarlarinda oldugundan kotii niyetli kullanici tarafindan bozulmus olan blok zincir
diger kullanicilar tarafindan kabul edilmeyecektir. Blok zincirde esas kurallardan biri her

zaman lizerinde en ¢ok islem goriilen en uzun blok zinciri dogru kabul edilmesidir.

Bitcoin ag1 iizerinde islem gergeklestirmek isteyen bir kullanict isleminin
dogrulanip blok zinciri kaydedilmesi i¢in agda bulunan tiim kullanicilara duyurmaktadir.
Aga duyurulan bu islemi diger kullanicilar islemin dogrulugunu kontrol etmektedir.
Burada bu kontrol islemini agda bulunan kullanicilar madencilik faaliyetiyle
gergeklestirirler. Madenciler olusturulan islemin dogrulugunu CPU giigleri ile siirekli
denemelerle bir gesit algoritmay1 hesaplayarak yapmaktadirlar. Bitcoin aginda yaklasik
10 dakikada bir blok iiretilmektedir. Yukarida da bahsedildigi gibi kot niyetli
kullanicilar iyi niyetli kullanicilar tarafindan olusturulmus olan dogru kabul edilen
Uzerinde en ¢ok islem yapilan en uzun blok zinciri belirlenen bir noktadan saldiri
gergeklestirdikleri zaman blok zincirin boyunu kisaltmus olurlar ve ayni zamanda
degistirdikleri bloktan sonra gelen tiim bloklar1 hesaplamak zorunda kalirlar 10 dakikada
bir blok Uretiliyorsa bu islemin olduk¢a uzun bir siireye tekabiil edecegi agiktir. Sayet
kotl niyetli kullanicilar tiim ag tizerindeki hesaplama giiciinii %51 ini eline alirsa blok
zincir iizerinde hakimiyet kurabilir bu olaya %51 saldirt denmektedir. Bir madenci veya
madencilik havuzu ag {izerindeki hesaplama giiciiniin %51linden sorumlu oldugu
durumlarda kendisine kontrol i¢in gonderilen islemleri, ayn1 Bitcoin tutarini iki kez
harcamak, gercek bir ¢ift harama islemleri, ayn1 Bitcoin tutarini iki kez harcamak 6nemli
bir sorun haline gelebilir ve bu durumda gerceklestirilen islemlerin hangisinin dogru
hangisinin yanlis oldugunu sdylemek imkénsiz olacaktir. Ancak bu saldirmin kimseye

bir yarar1 olmayacagindan gergeklesmesi diisliniilmemektedir (Arican & Taninmis,

2018, s. 135).

3.1.4.3. Fork

Fork’un Tiirkge anlamm  “’Catallanma’> veya  “’Catallagma’  olarak

adlandirilabilir. Var olan bltun blok zincirler birer (Biitiin Kripto Paralarda) yazilimdan
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olusmaktadir ve bu yazilim igerisinde farkliliklar meydana gelmektedir. Forklar bu
farkliliklar1 temsil etmektedir (Inci & Alper, 2018, s. 68).

Forklar kendi i¢inde Soft Fork ve Hard Fork olarak ikiye ayrilmaktadir.

3.1.4.3.1. Soft Fork

Soft Fork Kripto paralarin blok zincire islenmesini saglayan yazilimlarin {izerinde
yapilan teknik gelistirmelere denmektedir. Soft Fork uygulanmis bir blok zincirde artik
uygulandigi bloktan sonra yenilenmis Soft Fork zinciri dereye girmektedir ve eski zincir
kullanimi1 durdurulmaktadir. Soft Fork’a ugramig olan blok zincir her ne kadar eski
zincirin kullanimini devre disi1 biraksa da yeni zincirin igerisinde eski zincirin

dosyalarin1 da igerisinde tutmaktadir. Kisaca Soft Fork’te geriye doniik bir uyumluluk

s6z konusudur (Inci & Alper, 2018, s. 69).

3.1.4.3.2. Hard Fork

Hard Fork bir kripto paranin blok zincir {tizerinde ¢atallanmasi olarak
adlandirilmaktadir.  Soft  Fork’e  gore geriye doniik  bilgileri  igerisinde
barindirmamaktadir ve bir uyum s6z konusu degildir. Hard Fork’te yepyeni farkli bir
blok zincir olusturulur. Bitcoin blok zincirinde iki adet Hard Fork gergeklesmistir ve
bunlara 6rnek olarak °’Bitcoin Gold”’ ve Bitcoin Cash’ Kripto para birimleri
kendilerine 6zel ve farkli blok zincirleri ile piyasaya ¢ikmustir (Inci & Alper, 2018, s.
69).

3.1.5. Bitcoin Lightning Network Sistemi

Bitcoin ortaya ¢iktigi giinden bu yana gerek kendisi gerekse kullandigi blok
zincir teknolojisi olsun kendi degerindeki yiikselisler nedeniyle nezdinde ¢ok buyik
kitlelerin dikkatini ¢ekmistir. Bitcoin her ne kadar insanlarin dikkatini ¢ekmeyi basarsa
da finansal sistemimizin bir gelecegi olarak goriilse de kendi algoritma yapisi buna engel
olmaktadir ve Bitcoin bir dlgeklenebilirlik sorunu yasamaktadir. Ornek verilecek olursak
diinya ¢apinda bilinen 6deme saglayicilarindan olan VISA saniyede yaklagik 4.000 islem
gerceklestirirken Bitcoin ise saniyede 7 islem gergeklestirmektedir ve bu islemi de IMB
boyutundaki bloklar halinde yapmaktadir (Coin Adam, 2019).
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Lightning Network bu asamada Bitcoin’in ana blok zincirinin 6lgeklendirilebilir
olmamasi sorununu ortadan kaldirmaktadir. Lightning Network sisteminde amaglanan
hemen her giin gergeklesen kiiciik islemlerin ana blok {izerinde saklanmamasini ve blok

zincir tizerindeki yogunlugu azaltarak kapali zincir olusturmayi saglamaktir.

Lightning Network sisteminde iki taraf bulunmaktadir birinci taraf 6demeyi
yapan ikinci taraf ise 6demeyi alan taraf. Bu iki taraf arasinda Bitcoin ana bloguna agilan
bir 6deme kanal1 olusturulmaktadir. Ayn1 zamanda taraflarin ortak olarak kullanacaklar
ve Bitcoin’in giincel degerine bagh olarak depozito belirledikleri “’¢coklu imza adresi’’
olusturulur. Burada 6deme kanalina bir mali veya hizmeti alacak olan kisi depozitoyu
O6demektedir. Coklu imza adresi tiim kullanicilarin onay1 ile agilabilen bir kasadir ve bu
O0deme kanali acildiginda igerisinde fonlarin kimlere dagilacagini gosteren levha
bulunmaktadir. Ayn1 zamanda bu sistem Bitcoin ana blogunda ag¢ilmis oldugundan

taraflar arasi seffaflik saglanmaktadir ve kullanicilarin ne alacagi var takip edilmektedir.

Odeme kanali agik oldugu her anda mal veya hizmet alan taraf levha {izerindeki
siparisinde degisiklikler yapabilir. Yapmis oldugu degisiklikler neticesinde alici tarafa
olan yukdmlilik bedelini kendi hesabindan diiserek karsi tarafin hesabina yazar
sonrasinda hem alict hem de satict levhayr kendilerine ait private key ile imzalarlar ve
bir 6rneklerini kendilerinde saklarlar (Inci & Alper, 2018, s. 63).

Odeme kanali agik oldugu siirece kanala dahil olan herkes sinirsizca islem
yapabilmektedir. Kanal herhangi bir kullanici tarafindan kapatilmadan once en son
imzali olan levhanin Bitcoin agma duyurulmas: gerekmektedir. Ciinkii burada devreye
madenciler girerek levhalar tizerindeki islemleri onaylamaya c¢alisirlar onaylama

islemleri sonucunda ortaya ¢ikan iicretlendirmeleri levhaya gonderirler.

Lightning Network sisteminde siirekli olarak ek bir 6deme kanali agilmasina
gerek yoktur daha once agilmis olan bir ddeme kanali referans olabilir. Ornek olarak
Bitcoin gondermek istenildiginde var olan bir 6deme kanali vasitasiyla Bitcoinler ag

igerisinde dolastirabilir. Bu sistem taraflar arasinda yapilan 6demelerde en ucuz ve en az
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miktarda ara madde ile yol bulmaya ¢alismaktadir ve siirekli yapilan islemlerden dolay1

ana blokta karsilasilan yiiksek madencilik giderlerini azaltmay saglamaktadir.

3.1.6. Bitcoin Alim Satim Platformlari

Bitcoin temin etmenin en kolay yollarindan biriside satin almaktir. Ulusal ve
uluslararas1 borsalardan fiat para ile Bitcoin temin edilebilmektedir. Burada énemli
husus herhangi bir diizenlemenin olmadig1 kripto para piyasasinda giivenilir borsalarda
islemler yapmaktir. Yatirimcilar ister borsalar tarafindan sunulan saklama (Cuzdan)
hizmetlerinden yararlanabilir veya piyasadan almis olduklar1 Bitcoinleri borsaya
bildirdikleri clizdan adreslerine gonderebilirler. Bitcoin temin edebilmek icin yerli ve
yabanc1 borsalar bulunmaktadir (inci & Alper, 2018, s. 146).

3.1.6.1. Yerli Borsalar
Tiirkiye 6zelinde acilmis ilk Bitcoin borsast BTC Tirk’tiir. Bitcoin, Ethereum,

Litecoin, XRP, Xlm kripto paralarinin alim satimi hizmetini sunmaktadir.

Cogu kripto para borsalart hemen hemen ayni 6zellikleri tasimasindan dolay1 en
biiylik farkliliklar1 islem goren kripto para tiirleri ve komisyon oranlaridir. Tiirkiye
genelinde giincel borsalar “’Paribu, Koineks, Koinim, Bitmatrix’’6rnek olarak

gosterilebilir.

3.1.6.2. Yabanci Borsalar

Yabanci kripto para borsalarina ornek olarak, en ¢ok islem hacmi gosteren
borsalar ‘’Binance, OKEx, Bit-z Huobi Global, DOBI Exchange, Bitfinex’’ olarak
gosterilebilir.

3.1.7. Rakamlar ile Bitcoin Verileri

Bitcoin fiyatinin zaman igerisinde artig gdstermesinde kesin olmayan sebepler ile
beraber Avrupa’da yasanan ekonomik sorunlar (Giiney Kibris Krizi), Asya tlkelerinde
ozellikle Cin’de yasanan sermaye kisitlamalar1 ile biiylik sirket sahiplerinin
sermayelerini iilke disina ¢ikartabilmek i¢in Bitcoin’e talebi biiylik 6l¢iide arttirmustir.
Bitcoin yiiksek talep ile beraber 2013 ve 2018 yillarinda yiiksek seviyelere ¢ikmuistir.

Bitcoin 2013 yilinda yasanan yasa dis1 internet sitesi olan Silk road adli sitenin federal
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sorusturma biirosu (FBI) tarafindan kapatilmast ve 2014 yilinda Mt Gox takas
platformunda yasanan Bitcoin hirsizliginin ardindan iflas etmesi Bitcoin fiyatinda ciddi
diisiislere neden olmustur. 2017 yilina gelindiginde Bitcoin fiyati tarihi seviyelere
¢ikmistir akabinde Asya iilkelerinde yasanan Bitcoin kullaniminin yasaklanmalar1 ve
cesitli sosyal medya sitelerinde kripto para reklamlarina sinirlamalar getirilmesi 2019

yilina kadar gegen suregte Bitcoin fiyatinda biiyiik diisiise neden olmustur.

Sekil 12: Bitcoin Piyasa Degeri

Sekil 12’de Bitcoin’in tim zamanlari kapsayan dolasimdaki arz miktart ile
giinliik ortalama fiyat1 ile hesaplanan piyasa degerleri goriilmektedir. Piyasaya ¢iktigi
glinden bu yana 335 milyar dolar ile en yiiksek seviyesine 2017 yilinda ulagmistir 2019
yilt itibariyle Bitcoin piyasa degeri 156 milyar dolar seviyelerinde izlenmektedir
(Blockchain, 2019).
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Sekil 13: Bitcoin Ticaret Hacmi USD

Sekil 13’de Bitcoin ticaret hacmi 2017 yilinda en yiiksek seviyelerini gormiistiir.

2019 yilinda azalan talep dogrultusunda diisiis yasamustir (Blockchain, 2019).

22,500

Sekil 14: Bitcoin Fiyat1

Sekil 14’de Bitcoin’e ait tiim zamanlar1 kapsayan fiyat hareketleri gorilmektedir.
Ortaya ¢iktigi donemlerde stabil hareketlerde bulunan Bitcoin 2013 yilinda artis
gostermistir ve 2015 yilinin ortasina kadar fiyatinda diisiis gerceklesmistir. 2017 yilinda
tarihi zirvesine ulasan Bitcoin 2019 yili itibariyle giincel fiyatt 8700 USD seviyelerinde

izlenmektedir (Blockchain, 2019).
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3.2. Ethereum

Ethereum merkezi olmayan sistem (zerinde kurulan uygulamalar icin alternatif
bir protokol olusturmaktadir. Bu protokol ile beraber yazilimcilarin kendi yazilimlarini
yaratabilecekleri ve merkezi olmayan uygulamalar i¢in genis bir platform olusturmak
amaclanmaktadir. Uygulama siniflar1 i¢in hizli gelisim, farkli uygulamalar ile etkilesime

girebilme ve giiven unsurunun On plana ¢ikartildigr faydali bir etkilesim ortami

olusturulmaktadir (Github, 2019).

Vitalik Butterin tarafindan 2015 yilinda kurulan Ethereum merkezi olmayan
uygulamalar1 yoneten bir uygulama olarak ortaya ¢ikmistir. Teknolojik arka planinda
blok zincir kullanilmaktadir. Merkezi olmayan uygulamalar Ethereum sayesinde
guvenilirlik kazanmakla beraber her zaman c¢alisabileceklerdir. Ethereum akilli
kontratlar1 devreye sokarak bir¢ok uygulamay1 hayata gecirmektedir ve yonetmektedir
ayni zamanda kullandigi blok zincir teknolojisi ile de tiim kayitlar1 giivenli bir sekilde

saklamakta ve riskleri ortadan kaldirmaktadir (Ethereum, 2019).

Ethereum kullandigi “’Virtural Machine’’ adinda teknolojisi sayesinde akilli
sozlesmeleri yoneterek, uygulamalarin olusturulmasinda uzun siiren yazilim siire¢lerine
gerek kalmadan her tiirlii yazilim diline bakilmadan yazilimcilarin Ethereum blok zincir
alt yapisini kullanarak yazilimlarini olusturabilmektedir. Uzun streler alabilecek projeler
bu alt yap1 sayesinde kisa siirelerde ortaya g¢ikabilmektedir. Ethereum platformunun
calismasini saglayan en onemli unsur “’Ether’” dir. Ether platform igerisinde yapilan
transfer ve islem iicretleri i¢in olusturulmustur. 2014 yilinda 6n satis1 ile 60 milyon
Ether ¢ikartilmistir ayni yil igerisinde yillik Ether dGretimi 18 milyon ile
sinirlandirlmustir. Su anda piyasada dolasimda olan Ether 106.171.502 dur (Inci &
Alper, 2018, s. 74).
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3.2.1. Madencilik

Ethereum aginda da Bitcoin’de oldugu gibi “’is kanmit1”> adli sistem
kullanilmaktadir. Ethereum aginda gergeklestirilen islemler ile ilgili tiim bilgileri blok
zincire giivenli bir sekilde kayit edilmesi ve ag tarafindan hem fikir olunmasini
saglamaktadir. Bu islemler madencilik faaliyetleri ile yiritiilmektedir. Ethereum,
Bitcoin’de oldugu gibi PoW sistemini kullanmaktadir. Harcadig: yiiksek elektrik enerjisi
ve maliyetlerin artmasi sebebiyle 2017 yilinda daha az madencilik iglemi gerektiren PoS
sistemine gitme yolunda adimlar atilmistir ve g¢alismalart 2019 yilinda hala devam
etmektedir. Bu amagla hem sistem {izerinde gerceklestirilmesi olasi olan %51
saldirisinin olma ihtimali ortadan kalkacak aynm1 zamanda madencilerin yiiklenmek
zorunda kaldiklar1 yiiksek maliyetler ortadan kalkacak (Ethereum, 2019) (Inci & Alper,
2018, s. 74).

3.2.2. Ethereum Token

Ethereum agini kullanarak hemen herkesin uygulamalarini kodlayabilmesi ve
merkezi olmayacak sekilde bu uygulamalarin satimi i¢in token olusturulmus ve bu
tokenler icin ERC20 token standartlarin1 ¢ikartmistir. Bu standartlarda satilacak olan
tokenlarin uymas1 gereken kurallar yer almaktadir. Olusturulan kurallar ¢ercevesinde
tokenlarin olusturulmasi ve siirlarinin 6tesinde iglemler yapabilme imkanina sahip

olmasina olanak saglamaktadir (Github, 2019).

3.2.2.1. ERC20 Standard1

ERC20, Ethereum agindaki diger akilli kontratlarin kolayca anlayacagi alti
fonksiyondan olusur. Bunlarin basinda tokenlerin nasil transfer edilecegi (token sahibi
tarafindan veya onun adina) ve tokenler hakkinda verilere nasil erisilebilecegi (isim,
sembol, toplam deger, bakiye) gelir. Standart ayn1 zamanda bir akilli kontrata génderip

bir digerinin fark edebilecegi sinyalleri tanimlar (Cointirk, 2019).

3.2.3. ICO (intial Coin Offering) ilk Para Arz1
Kripto para piyasasinin popiilerlesmesiyle beraber olugan bu ekosistem igerisinde
merkezi olmayan sistem igerisinde halka arz sistemleri geligsmistir. Bu sistem ICO olarak

adlandirilir, Bitcoin ve Ethereum karsiliginda kripto para satma islemidir. 2013 yilinda
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ortaya c¢ikan bu sistem her kesim tarafindan tam anlamiyla kabul edilmemis olmasina
ragmen tiim diinyada hizla yayilmaya ve kullanilmaya baslanmistir. ICO sayesinde kitle
fonlamaya olan ragbet hizla artmustir ¢iinkii yapmaya c¢alisilan projelerin gerekli
tanitimlar1 yapilarak yatiricilardan online bir sekilde finanse etmelerini saglanmaktadir

(Inci & Alper, 2018, s. 104).

Bu sistemde ICO yatirimlari normal para olarak yapabilecegi gibi Bitcoin ve
Ethereum ile de yapabilmektedir. Ozet olarak yapilan her Bitcoin ve Ethereum yatirimi
karsihiginda yatirimciya projenin tokeninden verilmektedir ve bu sistemi kullanabilme
hakk1 tanimaktadir (Inci & Alper, 2018, s. 105).

ICO yatirimlan ilerleyen donemlerde cok karli olabilmektedir ¢iinkii yapmis
oldugunuz Bitcoin ve Ethereum yatirim karsihiginda aldiginiz tokenlar, projenin son
halini alip tamamlanmasiyla beraber tokenlar kripto para piyasasinda alim satima konu
olurlar ve buralarda olusabilecek arz ve talebe gore fiyatlanirlar. Proje kendini kanitlayip

ilgi gérmeye basladiginda yatirimeilar igin karli bir hal almis olur (Saltiirk, 2019, s. 29).

ICO’larin en 6nemli avantaji seffaflik olup projelere yatirim yapan yatirimeilarin
projelerin baslangicindan itibaren projeye dahil olmasini saglamaktadir. ICO projelerinin
“Whitepaper’’ proje ama¢ ve detaylarini anlatan kataloglar yayimlamaktadir (inci &
Alper, 2018, s. 105).

3.2.3.1. ICO Cahisma Prensibi

Ethereum agi tizerinde bir akilli kontrat olusturulur.

Bu kontrat Gzerinden Bitcoin veya Ether karsiliginda kontratinizin para birimine

belli 6deme yapilir.

Olusturulan kripto paralardan 1 Ether karsiligi 6nceden belirlenmis miktarda

kripto para verilir ve bu sekilde sermaye toplamis olunur.
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Ilerleyen safhada olusturulan kripto paranin sistemde dolasacak miktari
belirlenerek 6deme alinan kripto paraya boliiniir ve karsilikli kurlar olusturulur 6rnek

XCoin/ETH.

Proje baglangicinda gerekli olan ilk sermaye toplanamazsa yatirimcilarin

paralariin geri iadesi gerceklestirilir.

3.2.4. Ethereum Clzdan

Ethereum ciizdanlar1 Bitcoin sisteminde oldugu gibi Etherlerin saklamasma ve
transfer islemlerinin gergeklestirilmesine olanak saglamaktadir. Ciizdanlar sayesinde
ICO lara yatirimlarinin yapilabilecegi gibi, Ethereum alim satim borsalarinda islemler
yapilabilmektedir. Bitcoin’de oldugu gibi Ethereum ciizdanlarda borsalarin sundugu
clizdan hizmetlerinin kullanilmas1 6nerilmemektedir. Su anda en giivenli olan Ethereum
clizdan “’MyEtherWallet”” olarak hizmet vermektedir. Borsalarin verdigi Ethereum
clizdanlar1 sadece ticari amagcla kullanilmaktadir. ICO yatirimlarindan elde edilen
tokenlar1 bu borsalarda listelenmedigi i¢in borsa ciizdanlarinda saklanamamaktadir.
Borsalar bir kurum tarafindan yonetildiginden hacklenme olaylarinin yaganmasi
muhtemeldir. MyEtherWallet burada hem Ethereum saklama hem de yapilan ICO
yatirimlarindan elde edilen tokenlar1 saklama olanagi tanimaktadir (Airdropoo.com,
2019).

3.2.5. Akilh Sozlesmeler

Akilli s6zlesmeler taraflar arasindaki anlasmalarin sartlari ile dogrudan yiiriirliige
girebilen sdzlesmelerdir. Igerisinde mantiksal akislarin tanimlanmis oldugu bu
sozlesmeler, Blok zincir gibi dagmik bir yapida tutulabilir. 1990’11 yillarin baginda Nick
Szabo isimli kriptogtafi uzmani, akilli kontratlarin blok zincir teknolojisi ile beraber
kullanilabilecegini sOylemistir. Bununla beraber yapilacak olan sozlesmeler bir
bilgisayar koduna doniistiiriilerek saklanabilecek ayni zamanda sistem iizerinde
cogaltilip blok zincir ag1 lizerinde ¢alisan bilgisayarlar tarafindan denetlenebilecektir
(Inci & Alper, 2018, s. 47).
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Akilli sozlesmeler kullanimda olan geleneksel sozlesmelere gore cesitli

avantajlar sunmaktadir.

Akilli  sozlesmeler el ile ylritilen islemlerin yazilim tabaniyla
otomatiklestirilmesiyle is akislarini hizlandirmaktadir. Bu s6zlesmeler ile beraber beseri

hatalar minimize edilmektedir.

Akilli sozlesmelerin, belirli bir merkez yerine dagitik veri tabanlarinda
saklanmas1 sozlesmeler iizerinde olusabilecek c¢esitli riskleri (degistirilme, yerine

getirilmeme) azaltmaktadir.
Akilli sézlesmeler, araci kurumlara duyulan ihtiyact azaltmaktadir.

Akillr s6zlesmeler, daha az insan girdisine/takibine ihtiyag duymasi ve araci
kurumlara daha az bagimli olmasindan dolayr daha disiik maliyetlidir (Usta &
Dogantekin, 2017, s. 129).

Akilli sdzlesmeler, finans sektoriindeki hizmetlerden, saglik, sigortacilik, emlak
ve tedarik zinciri gibi aracilik faaliyetlerinin yiiriitiilebildigi ve sézlesme islemleri igin
insan girdisine ihtiya¢ duyulan bir¢ok sektorde kullanim imkanlarina sahiptir. Akill
sozlesmeler gliven, yedekleme, 6zerklik, hiz, giivenlik, tasarruf, dogruluk gibi yararl
ozellikleri sunmaktadir (Inci & Alper, 2018, s. 47).
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3.2.6. Ethereum Piyasa Verileri

Sekil 15: Ethereum Piyasa Degeri USD

Sekil 15’de Ethereum’un tiim zamanlarini kapsayan dolasimdaki arz miktar ile
giinliik ortalama fiyati ile hesaplanan piyasa degerleri goriilmektedir. Piyasaya ¢iktigi
ginden bu yana 139 milyar dolar ile en ylksek seviyesine Ocak 2018 yilinda ulasmustir
2019 yili itibariyle Ethereum piyasa degeri 28 milyar dolar seviyelerinde izlenmektedir
(Coinmarketcap, 2019).

(asm

Sekil 16: Ethereum Fiyat1 USD

Sekil 16’da Ethereum’a ait tiim zamanlar1 kapsayan fiyat hareketleri
goriilmektedir. Goriildigii lizere ilk ortaya c¢iktigi donemlerde stabil hareketlerde
bulunan Ethereum 2015 yilinda artis gostermis ve 2016 yilinin ortasina kadar fiyatinda
diisiis gergeklesmistir. 2017 yilinda hizli bir yiikselis gostererek 2018 yilinda tarihi
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zirvesine ulagsan Ethereum 2019 yili itibariyle giincel fiyat1 271 USD seviyelerinde
izlenmektedir (Coinmarketcap, 2019).

Ethereum, kripto para piyasasinin Bitcoin’den sonra en buylk ikinci kripto
parasidir. Gelistirdigi teknoloji sayesinde bir¢ok altcoin’in alt yapisini olusturmaktadir.
Ethereum son 24 saatlik ticaret hacmi 9.8 Milyar USD olarak gergeklesmektedir
(29.05.2019 itibariyle) (Coinmarketcap, 2019).

3.3. Ripple (XRP)

Ripple sirketi, 2012 yilinda bir 6deme ag1 olan Ripple Net ile birlikte, merkezi
olmayan ve 6deme sistemlerinde blok zincir teknolojisini kullanarak daha hizli islemler
yapmasini saglamak i¢in kurulmustur. Ripple, kendi kripto parast olan XRP’nin temel

prensibi gergek zamanli olarak uluslararasi para gondermektir.

Kurumsal kullanim igin Ripple sirketi tarafindan tasarlanan XRP, bankalara ve
0deme saglayicilarina, sinir 6tesi 6demeler igin likidite saglama konusunda glvenilir ve
istege bagli bir secenek sunar. Bankalar XRP kullanarak nostro hesaplarina
fon ayirmak zorunda  kalmadan talep  iizerine likidite saglamaktadir. Odeme
Saglayicilari, yeni pazarlara erisimi genisletmek, doviz maliyetlerini diistirmek ve daha
hizli 6deme ¢o6ziimii saglamak i¢cin XRP'yi kullanmaktadir. Bankalar arasi finansal
islemlerin daha hizli, daha ucuz ve daha giivenilir olmas1 amaciyla dizayn edilen Ripple
sirketi hali hazirda, Santander, BBVA ve RBC, hatta American express gibi dev finansal
kuruluslar1 Ripple agina ¢ekmeyi basarmistir (Ripple, 2019).

3.3.1. XRP Sistem Isleyisi

Ripple sirketi kendi gelistirdigi teknoloji ¢ergevesinde veri ve hesap kayitlarin
igeren dagitik bir defter-i kebir kullanmaktadir. Bu dagitik sistem igerisinde tiim veriler
ve islemlerin kaydi tutulmaktadir. Ripple agina katilan her kullanici bu defter-i kebiri
kendi bilgisayarinda bulundurabilmektedir. Sirket kendisine ozgii gelistirdigi Islem
Protokolii (RTXP) sayesinde ag {iizerinde bu protokole bagli bilgisayarlardaki tim
defter-i kebirlerde yapilan bir degisikligin o bilgisayar adina saniyeler i¢erisine otomatik
bir sekilde giincellenebilmesini saglamaktadir (Schwartz, Youngs, & Britto, 2014, s. 3).

57


https://onedio.com/etiket/bitcoin/5a81627d1e7c9bc824ceb583

3.3.1.1. Ripple Protokolii Bilesenleri
Server: Ripple teknolojisinin g¢alismasini ve islemlerin gergeklestirilmesini

saglayan aragtir.

Ledger: Kullanicilarin hesaplarindaki para birimlerinin ag protokoliine gore
basarili bir sekilde kayit edildigi ve hesaplarda yapilan degisikliklerin giincellendigi
defterdir.

Last-Closed Ledger: Agin durumunu temsil eden en iyi fikir birligine varilan ve

onaylanan defterdir.

Open Ledger: Her diigiimde bulunmasi gereken defterdir. Diigiimlerin ¢alisma
durumlarimi ve kullanicilar tarafindan baglatilan islemlerin izlenmesini saglar. Defter

tizerindeki islemlerin ¢ok bir 6nemi yoktur ancak son kapatilan defter olmaktadir.

Unique Node List (UNL): Ripple protokolii oy birligi algoritmasi diigiim
listesidir. Ripple sistemine bagli olan tiim diigiimlerin sahip oldugu oy birligi listesine
bir islemi onayr i¢in tiim agdaki kullanicilarin onayindan ziyade sadece UNL’si

icerisinde oldugu katilimcilar tarafindan dikkate alinmaktadir.

Proposer: Herhangi bir kullanici tarafindan ag iizerine bir islem yayinlanabilir.
Yayinlanan islem uzlasma siirecine dahil edilir ve her kullanici islemleri eklemeye
calisir ancak oy birligi siirecinde UNL’deki kullanicilar esas olarak dikkate alinir

(Schwartz, Youngs, & Britto, 2014, s. 3).
Ripple protokolii su asamalardan olusmaktadir;

- Kendi bunyesinde katilimcilara kendi UNL’sini belirleme yetkisi
vermesi.

- Kendi biinyesinde yapilacak olan islemler i¢in madencilik
faaliyetlerinde bulunulmamasi ve is kanit1 aranmamasi.

- Her turlu sanal ya da itibari para birimini, bor¢ senedini ya da

sertifikay1 kabul etmesi.
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- Degerinin oynak bir varliga bagli olmamasi.

Ripple, bu 6zellikler sayesinde bankalarin ve diger finansal kuruluslarin géziinde

cazip hale getirmektedir.

3.3.1.2. Sistem Katilhmcilari

Ripple, hedefledigi kiiresel finans sektoriinde 6deme sistemleri Gizerine alternatif
cozumler Ureterek, smir 6tesi para transferlerini ¢ok hizli bir sekilde diisiik maliyetlerde
gergeklestirmek i¢in ¢aligmalarini siirdiirmektedir. Bu nedenlerden dolay1 Ripple sistemi
kullanicilar1 daha ¢ok islem taraflari, finansal kuruluslar ve likidite saglayicilardir (Uzer,
2017, s. 51).

Islem  taraflan Ripple sistemi sayesinde o0deme islemlerini
gergeklestirebilmektedir. Geleneksel sistemler ile sinir 6tesi 6deme ve transfer iglemleri
yavas ve yiiksek maliyetleri nedeniyle siirekli olarak fon kaynagi yaratmalarina neden
olmaktadir. Ripple sirketi, mutabakat sistemi sayesinde islemleri saniyeler icinde

gergeklesmekte ve masraflart ¢cok diisiik olmaktadir.

Finansal Kkuruluslar Ripple sistemi igerisinde mutabakatlarin1 ger¢ek zamanl
olarak gerceklestirebilmektedirler. Bu sistem sayesinde {iglincii sahislara ihtiyag

duymadan bankalar direkt olarak birbirleriyle islem yapabilmektedir.

Ripple agindaki likidite saglayicilart farkli para birimlerindeki fonlari tutarak
sinir  Otesi islemlerin gerceklesmesini, aym1 zamanda iglem taraflar1 ile finansal
kuruluslarin gercek zamanli islemlerini yapabilmelerine olanak saglamaktadir. Likidite

saglayicilart sayesinde karsi taraf ve kur riskleri daha iyi yonetilmektedir.

3.3.2. Madencilik ve Arz

Ripple sirketi, olusturdugu gercek zamanli dagitik 6deme protokolii ve kendisine
Ozgii is kanit1 sistemiyle Bitcoin’den farkli bir sekilde ¢alismaktadir. Ripple’da diger
kripto paralardan farkli olarak herhangi bir madencilik faaliyeti yapilmamaktadir. Ripple
sirketine ait XRP coini, sirket gelistiricileri tarafindan toplam 100 Milyar adet olacak
sekilde arz1 belirlenmistir. Bu miktarin 42 Milyar fiili dolagimda, 58 Milyar adet XRP
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kendi biinyesinde tutmaktadir. Sirket aylik olarak 1 milyar XRP’yi piyasaya
sirmektedir. Ancak piyasaya siiriilen tokenler borsalarda satilamamaktadir. Aksine,
ortaklara veya ilgili li¢lincii taraflara piyasa degeri lizerinden teklif edilmektedir.
Piyasaya sirilen coinlerden bir kismi satilmazsa, kalan kisim emanet hesaba tekrar

teslim edilmektedir.

3.3.3. XRP Avantajlari

XRP’nin, hem kripto paralar arasinda hem de geleneksel sistemler karsisinda,
sinir Otesi 0demeleri gerceklestirirken kisa siirede finansal kuruluslar tarafindan tercih
edilmesinin ana nedeni hizli olusudur. Ripple aginda 6demeler, 4-5 saniye icerisinde
gerceklesirken, Ethereum aginda 2 dakika ve tizeri, Bitcoin aginda ise 1 saatten daha
uzun siireleri almaktadir ve geleneksel sistemlerde ise 3-5 gilinlere kadar bu sireler

uzamaktadir.

XRP, Ethereum ve Bitcoin gibi kripto paralar ile kiyasla Olgeklenebilirligi
acisinda ¢ok daha gelismistir. Saniyede 1500 islem gergeklestirebilmektedir hatta bazi
zamanlar saniyede 50bin iglemle Visa’dan daha fazla islem gerceklestirdigi gorilmiistiir.
Ethereum 15, Bitcoin ise 7 islem yapabilmektedir.

Her ne kadar merkezi bir sisteme bagli olan kripto parasi olsa da teknolojisinin
arkasinda blok zincir kullanilmakta ve islemleri dagitik defter-i kebirde saklamaktadir.

Bu sayede seffaf olusu giiven yaratmaktadir (Ripple, 2019).

3.3.4. XRP Dezavantajlari
Kripto para piyasasinda her ne kadar merkezi olmayan sistemler ile ¢alistiklarini
sOylense de piyasada bulunan XRP kripto paranin bilyiik ¢ogunlugu Ripple sirketinin

elinde bulunmaktadir.

Ripple ag1 herkese agik sekilde kodunu yayinladigi i¢in, ag iizerindeki diigiimler
manipiilasyon edilebilir ve kullanicilarin XRP erisimleri kisitlanabilir hatta calinma

ihtimali giindeme gelebilir.
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Ripple sirketi her ne kadar merkezi olmayan sistem iizerinde calistiklarini
aciklasa da bazi piyasa aktorleri tarafindan ademi merkeziyet ilkesinin tam olarak

benimsenmediginin ekosistem iizerinde olumsuz etki yaratacagi yoniindedir.

3.3.5. Dunyada Ripple Sisteminin Kullanimi

Ripple, misyonu mevcut finansal sistemleri birbirine baglamak ve islemlerin
takasini ve mutabakatini gercek zamanli ve diisiikk maliyetli yapmak iizere, finansal
kuruluslara ortak bir defter-i kebir saglayarak yeni sistemler kurmaktir. Daha ¢ok
geleneksel piyasalarin isleyislerini kolaylastirmay1 hedeflediginden dolayr giiniimiizde
bir¢ok finansal kurulusu kendi ag1 ilizerinde birbirleri ile etkilesim icerisine sokmayi
basarmustir. Ripple sirketi, gelistirdigi teknoloji sayesinde son donemlerde (Diinya
bankalar aras1 finansal telekomunikasyon dernegi) Swift’in yerini alabilecegi seviyelere

gelmistir.

Ripple sistemini ilk kullanan bankalardan olan Fidor Bank ile 2014 yilinda
anlagsma yapilmistir. Fidor bank online bankacilik hizmetleri vermektedir. 2014 yili
icerisinde Croos River Bank ve CBW Bank Ripple sistemini kullanacaklarini

agiklamiglardir.

Western Union ripple sisteminde denemeler yapmaya baglamistir. Ayni yil
icerisinde Commonwealth Bank of Australia bankasi1 da Ripple sistemini transferler igin

denemistir.

SBI Ripple Asia, Ripple teknolojisi ile beraber 6deme ve mutabakat iglemlerini
gerceklestirme karart almistir ve 42 Japon bankasindan olusan bir konsorsiyum

kurulmasiyla ¢aligmalara baslamistir.

Ripple, kiiresel 6demeler i¢in dagitik finansal teknolojiyle ¢alisan ilk bankalar
arast grubun kurulusunu ilan etmistir. Bank of America Merrill Lynch, Santander,
UniCredit, Standard Chartered, Westpac Banking Corporation ve Royal Bank of Canada
GPSG’nin kurucu tyeleridir. Bu grup Ripple 6deme islemi kurallarinin, Ripple ile

yapilan islemlerin resmi standartlarinin olusturulmasi ve korunmasinin goézetimini
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yapacak ve Ripple 6deme kapasitesi uygulamalarmin gelismesi icin faaliyetlerde

bulunacaktir.

Ripple ayn1 zamanda uluslararasi para transfer sirketi olan Moneygram ile 2018
yilinda ortakligini1 duyurmustur. Ripple, uluslararas1 6demeler sistemi igerisinde yer alan
diinya genelinde 200'den fazla banka ve 6deme saglayicisinin giiglii ag1 tlizerinden

baglanmay ve islem yapmay1 kolaylastirmistir.

Tiirkiye’de ise Ripple ile anlasan ilk banka olan Akbank yurtdisi para transferleri
icin blok zincir teknolojisini kullanmaktadir. Bu sayede yurt disi transferlerinde hiz
kazanmay1 ve maliyetleri diisiirmeyi hedefleyen Akbank Almanya’da faaliyet gosteren

istiraki Akbank AG sirketi tizerinden ¢alismalarin1 strdurmektedir (Akbank, 2019).

(;32'::? & & Santander j}g;‘;?g; ::: transferGo B CIMB BANK

)
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Sekil 17: Ripple Sistemindeki Finansal Kuruluglar
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3.3.6. XRP Piyasa Verileri

Sekil 18: XRP Piyasa Degeri USD

Sekil 18’de XRP’nin tiim zamanlarimi kapsayan dolasimdaki arz miktar1 ile
giinlik ortalama fiyati ile hesaplanan piyasa degerleri goriilmektedir. Piyasaya ¢iktigi
ginden bu yana 148 milyar dolar ile en ylksek seviyesine Ocak 2018 yilinda ulasmstir
2019 yili itibariyle XRP piyasa degeri 18 milyar dolar seviyelerinde izlenmektedir
(Coinmarketcap, 2019).

@s

$0.800000

Sekil 19: XRP Fiyat1 USD

Sekil 19’da XRP’ ye ait tiim zamanlar1 kapsayan fiyat hareketleri goriilmektedir.
Sekilde goriildiigl tizere ilk ortaya ¢iktigi donemlerde stabil hareketlerde bulunan XRP,

2013 yilinda artis gostermistir ve 2016 yilinin sonuna kadar fiyatinda dalgalanmalar
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gerceklesmistir. 2017 yilinda hizl bir yiikselis gostererek 2018 yilinda tarihi zirvesine
ulasan XRP 2019 yili itibariyle giincel fiyat1 0.44 USD seviyelerinde izlenmektedir
(Coinmarketcap, 2019).

XRP, Kripto para piyasasinda ademi merkeziyet anlayisina aykiri hareket ettigi
gerekgeleriyle bazi kesimler tarafindan kuskuyla yaklasilsa da geleneksel 6deme
sistemlerine getirmis oldugu avantajlar neticesinde kripto para piyasasinda en biiyiik
Uclinct kripto para olmayi basarmustir. XRP son 24 saatlik ticaret hacmi 2.6 Milyar
USD olarak gergeklesmektedir (29.05.2019 itibariyle) (Coinmarketcap, 2019).

3.4. Kripto Para Birimlerinin Fayda ve Riskleri

Kripto paralar, 6deme sistemleri ve ddeme araglarina benzer sekilde finansal
piyasa katilimcilar i¢in bazi faydalar sunmakta ve cesitli riskler arz etmektedir (Uzer,
2017, s. 66). Kripto paralara talep her gegen giin artmasi ile beraber sagladigi fayda ve
olusturdugu riskleri arasinda denge olusmaktadir. Kripto paralarin teknolojik arka
planinda yer alan blok zincir teknolojisi sayesinde, kripto paralar1 geleneksel
yontemlerden bir adim 6ne tagimaktadir. Kripto paralar barindirdigi risklere karsi

sagladig faydalar1 daha fazla oldugu rahatlikla sdylenebilmektedir.

Kripto paralar sagladigi teknolojik yenilikler ile beraber oOzellikle finansal
odemeler konusunda kullanicilara Islemlerin gerceklestirilme hizi, diisiik maliyet ve

giivenlik faydalarin1 saglamaktadir.

3.4.1. Faydalar
Kripto paralarin sagladigi faydalar yiiksek islem hizi, islem bilgilerinin gilivenligi

ve diislik maliyet olmak iizere 3 ana baslikta incelenebilir.

3.4.1.1. Yiiksek Islem Hiz1

Geleneksel sistemlerde para transferlerinin veya 6demelerin mutabakati Kripto
paralara gore daha uzun sirmektedir. Kripto paralarda 6deme sistemleri geleneksel
sistemlerin aksine 7/24 zaman diliminde gergeklestirilebilmektedir. Sagladiklar:

teknolojik yenilikler sayesinde kullanicilarin sadece internet agina baglanmalariyla
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islemlerini gerceklestirebildiginden ve kripto para ciizdanlarinda saklayabilmesinden
dolay1 islem ag1 kiireseldir. Bundan dolay1 yapilan islemlerin mutabakat ve onay1 hizi
cografi konumdan bagimsiz olarak gerceklesmektedir. Bazi1 kripto paralar1 inceleyecek
olursak Bitcoin islemleri yaklasik 10 dakikada, Ethereum 2 dakika ve XRP 4 saniye gibi
surelerde blok zincir’e kaydedebilmektedir (Uzer, 2017, s. 67).

3.4.1.2. Diisiik Maliyet

Kripto paralar ile geleneksel sistemler arasindaki onemli farklardan biriside
diisiik islem maliyetleridir. Ozellikle sanal ciizdanlarda saklanan kripto paralar icin
herhangi bir hesap ucreti verilmemektedir. Ayn1 zamanda para transferleri, 6demeler ve
smir otesi 6demeler islemleri clizi miktarda maliyetle gergeklestirilebilmektedir. Kripto
para piyasasinda geleneksel sistemlerde bulunmayan i¢ denetim sistemleri olmadig1 igin

maliyetlerin diisiik seviyede olmasini saglamaktadir (Uzer, 2017, s. 68).

3.4.1.3. islem Bilgilerinin Giivenligi

Kripto paralar uyguladiklar1 teknolojiler sayesinde kullanicilarin islemlerini
gergeklestirirken herhangi bir resmi platformlardan onay veya izin almasina gerek
yoktur. Kullanicilar bilgilerinin gizliligini hi¢bir kimseye vermek zorunda degildir
sadece karsilikli mutabakat yapmasi yeterlidir bdylelikle kisisel bilgilerin giivenligi
saglanabilmektedir. Bu durum, hassas miisteri bilgilerini korumakla yiikiimlii tiiccarlar

icin de kolaylik saglamaktadir (Uzer, 2017, s. 68).

3.4.2. Riskler

Kripto paralar kullanicilar i¢in sagladigi faydalarin yami sira daha gelisim
asamasinda olmasindan dolay1 ekosisteminde riskler de barindirmaktadir. Kripto paralar
O0deme sistemlerinde geleneksel sistemlerde bulunan likidite, kredi ve operasyonel risk
unsurlarini ortadan kaldirmaktadir ancak hizla gelisen bilim teknolojileri ve ag baglilig
gerektiren mekanizmalar bilgisayar korsanciliginin artmasina da yol agmaktadir. Kripto
paralarin ¢alinmasi veya ciizdan kayiplarinin yasanmasi durumlarinda sorunlari
cOzebilecek bir merkezi organ bulunmamaktadir. Kripto para sisteminde onay

mekanizmalar1 sabote edilmesi durumunda sahtecilik goriilebilmektedir.
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3.4.2.1. Diisiik Seffaflik

Kripto paralarin hakkinda bilgi edinmenin kisitli olmas1 ve seffaflifi konusunda
dizenlemelerin bulunmamasi, kullanicilarin Kripto paralarin risklerini ya da yol agtigi
kayiplar1 degerlendirme giiciinii azaltmaktadir. Seffafligin olmamasi sahtekarlik riskinin

de artmasina sebep olmaktadir.

3.4.2.2. Yasal Risk

Kripto para islemlerine iligkin yasal bir c¢ergeve heniiz netlesmedigi igin
kullanicilar, beklenmedik yasal zorunluluklarla karsi karsiya kalabilir ve yaptiklari
islemler yasa dis1 ya da gergeklestirilemez islemler olarak nitelendirilebilir. Bir¢ok

ulkede konu ile ilgili vergi kurallar: da heniiz net degildir.

3.4.2.3. Surdurebilirlik
Bircok sebeple kripto paralar igin sireklilik garanti edilememektedir.
Kullanicilar, kripto para faaliyetlerindeki ani ve beklenmedik bir kesintiyle beraber,

ellerinde degeri olmayan para birimleriyle bas basa kalma riskiyle kars1 karsiyadir.

3.4.2.4. Yiiksek Oynakhk

Kripto parlar, kullanicilar agisindan en onemli risklerinden biriside yliksek
oynakliktir. Odeme islemlerinde iki tarafli islemlere konu olan kripto paralarda yasanan
ani fiyat degisimleri taraflarin zarar gormesine neden olabilmektedir. Yiiksek oynaklig1
kontrol altinda tutabilecek mekanizmalarin olmamasindan dolayr riski daha da
arttirmaktadir. Kripto paralar daha ¢ok spekilatif hareketlerden yararlanmak ve yatirim

araci olarak kullanilmaktadir.

3.5. Blok zincir Teknolojisi ve Kripto Paralar ile Tlgili Hukuki Diizenlemeler

Blok zinciri teknolojisi adini ilk kez kripto paralar ile duyurmustur. Blok zinciri
teknolojisinin merkeziyetci olmayan ve herkes tarafindan dogrulanabilir yapisinin dijital
kimlik, akilli sozlesmeler gibi uygulamalarda da karsimiza ¢iktigini gormekteyiz.
Siiphesiz ki zaman igerisinde blok zinciri teknolojisi temelli daha birgok uygulama ile

karsilagilacaktir ancak oncelikli olarak kripto paralarin, dijital kimlik ve akilli s6zlesme
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gibi uygulamalarin bir regiilasyon ihtiyacin1 giindeme getirecegi diisiiniilmektedir

(Ozkan, Subat 2019).

Kripto paralar, blok zinciri teknolojisinin en popiiler uygulamalarindan birini
olusturmaktadir ve piyasada kisilerin ellerine &nemli bir gii¢ odag1 vermektedir. Ote
yandan blok zinciri teknolojisi, merkezi olmayan teknoloji algisina sahip olup dagitilmig
veri tabani 6zelligi ile islem kayitlarmin daimi olarak tutulabiliyor olmas1 gibi birgok
kisi i¢in cezbedici ozellikteyken devlet sistemleri ve uygulayicilart i¢in bu kadar cazip

bir alg1 yaratmamaktadir.

Diinya’da blok zinciri teknolojisinin iilkeler arasindaki yerine basta Bitcoin
olmak Uzere blok zinciri teknolojisine dayali kripto paralarin piyasadaki uygulamalari
gerceklestirilen hukuki diizenlemelere deginecek olursak Afrika, Amerika, Asya,
Avrupa, Avustralya Orta Dogu ve Kuzey Afrika’da bulunan bazi iilkelerdeki bu konuda
duzenlemeler gerceklestirmislerdir (Ozkan, Subat 2019).

3.5.1. Afrika

Bolgede ¢ogu iilke halen blok zinciri teknolojisini ve kripto paralarin durumunu
izleme asamasindayken genel itibariyle kripto paralar tedavile sahip para birimleri
olarak kabul gérmemektedir. Guney Afrika, Kenya, Nijerya gibi tlkelerde herhangi bir
diizenlemeye tabi tutulmamaktadirlar ancak ilerleyen donemlerde blok zinciri

teknolojisini kullanabilmek icin ¢aligmalar yiiriitiilmektedir (Ozkan, Subat 2019).

3.5.2. Amerika

Gliney Amerika {ilkelerinde kripto paralarin hukuki statiisii lilkeden {ilkeye
farklilik arz ederken kuzey Amerika’da blok zinciri teknolojisine daha olumlu bakildig:
gorulmektedir. Kripto paralar, Ekvator ve Bolivya’da herhangi bir dizenlemeye tabi
degillerdir ayn1 zamanda kripto paralarin kullanimlarinda yasaklar bulunmaktadir ve
kanuni bir 6deme araci olarak da goriilmemektedir. Arjantin ve Brezilya’da ise kripto
paralar kanuni bir 6deme araci olarak gosterilmemektedir, ancak Brezilya’da blok zinciri
platformlar1 igin merkez bankasi tarafindan ¢alismalar yapilmaktadir ve Kripto paralari

bir emtia olarak kabul etmektedirler (Ozkan, Subat 2019).
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Amerika Birlesik Devletleri’'nde eyalet bdlgelerine goére hukuki statlsi
farkliliklar gostermektedir ve Blok zinciri teknolojisi desteklenmektedir. Kanada’da ise
kanuni bir 6deme araci olarak goriilmemektedir ancak ticari hayatta kullanilabilecegi

hiikiimet tarafindan duyurulmustur (Ozkan, Subat 2019).

3.5.3. Asya

Kripto para ticaretinin biyiik c¢ogunlugu Asya kitast iilkeleri iizerinden
gerceklesmektedir. Kripto paralarin hukuki statiisii ve blok zinciri teknolojisine dair
yenilikler kita iilkeleri arasinda cesitlilik arz etmektedir. Japonya’da blok zincir ve Kripto
paralar yasal dayanaga kavusmus durumdadir. Rusya’da kanuni bir ddeme araci
goriilmemekle beraber regiilasyon ¢alismalar1 yapilmaktadir. Cin ve Hindistan’da blok
zincir teknolojisine 6nem verilmektedir ancak yasal bir ¢alisma mevcut degildir.
Singapur, Filipinler ve Giliney Kore’de hukuki diizenlemeler yapilmaktadir ayni

zamanda blok zincir teknolojileri desteklenmektedir (Ozkan, Subat 2019).

3.5.4. Avrupa

Avusturya, Danimarka, Fransa ve Almanya’da Herhangi bir hukuki diizenleme
mevcut olmamasiyla beraber kripto paralar kanuni bir para birimi olarak
gosterilmemektedir. Isvicre, Cebelitarik, Estonya, Malta’da ise Regiilasyon ve hukuki
caligmalar siirmektedir ayn1 zamanda blok zinciri teknolojisi tesvik edilmektedir ve

Isvigre’de kanuni bir para birimi olarak kabul edilmektedir (Ozkan, Subat 2019).

3.5.5. Avustralya

Kripto para faaliyetlerinin ve blok zinciri teknolojisinin kita iilkelerinin
hukimetleri tarafindan genel itibariyle desteklendigi goriilmektedir. Avustralya ve Yeni
Zelanda’da Hukuki calismalar1 devam etmektedir (Ozkan, Subat 2019).

3.5.6. Orta Dogu ve Kuzey Afrika
Iran, Israil’de, Birlesik Arap Emirlikleri’nde blok zincir teknolojisine yonelik
calismalar yiiriitmektedir Iran ve Israil kripto paralar ile ilgili calismalar

gerceklestirirken Birlesik Arap Emirlikleri’nde kripto para ¢aligmalar1 bulunmamaktadir.
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Libnan da kripto para kullanimi istememekle beraber blok zincir teknolojisine yonelik
calismalar1 da bulunmamaktadir (Ozkan, Subat 2019).

3.5.7.Turkiye

25 Kasim 2013'te bankacilik diizenleme ve denetleme kurumu, Bitcoin'le ilgili
bir agiklama yapmustir. Agiklamada, dijital para Bitcoin'in, 6493 sayili “6deme ve
menkul kiymet mutabakat sistemleri, 6deme hizmetleri ve elektronik para kuruluslar
hakkinda kanun” kapsaminda olmadigini ve elektronik para olarak degerlendirilmedigi
icin gozetim ve denetiminin miimkiin olmadigin1 belirtilmistir. Ayrica, Bitcoin
sisteminde kimliklerin bilinmemesi sebebiyle, Bitcoin'in yasadis1 faaliyetlerde
kullanilabilecegi, degerinin asir1 oynak olmasi, dijital clizdanlarin c¢alinabilmesi,
kaybolabilmesi, usulsiiz kullanilabilmesi ve islemlerin geri dondiiriilemez olmasinin

risklere agik oldugu da vurgulanmistir (Carkacioglu, Eyliil 2016).

Diinya’nin bir¢ok iilkesinde oldugu gibi Tirkiye’de de blok zincir ve kripto
paralara olan yaklasim belirli mesafe igermektedir. Tiirkiye’de kripto paralar kanuni para
birimi olarak kabul edilmemektedir. Turkiye blok zincir ve kripto paralar konusunda

gunidmdizde de caligmalar yiirlitmektedir.
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DORDUNCU BOLUM

BITCOIN, ETHEREUM, XRP KRiPTO PARALARDA FIYAT BALONU
INCELEMESI
Bu boliimde ge¢mis yillarda yasanan fiyat balonu 6rneklerinden olusan literatiir
arastirmasindan ve arastirmamiza konu olan Bitcoin, Ethereum ve XRP kripto
paralarinin verileri ile fiyat hareketlerinde balon olusumlarmi tespit eden SADF ve
GSADF yontemleri ile test edilen ve testlerden elde edilen ampirik bulgular yer

almaktadir.

4.1. Literatir

Spekulatif hareket ve getiri beklentileriyle beraber olusan fiyat balonlar1 farkli
piyasalarda ortaya ¢ikabilmektedir.1634 yilinda Hollanda’da ger¢eklesmis olan lale
cilginligr (Tulipmania) buna bir ornektir. Bir adet lale sogani 10.000 Guilder’e
satilmig olup, bu rakam donemim Hollanda’sinda iyi bir ev fiyatina denktir. 1720
yilinda patlayan ve tarihin ilk finansal krizi olarak kabul edilen giiney denizi balonu
(The south sea bubble), ayni yil igerisinde Fransa’da patlayan Mississipi balonu
(The Mississipi bubble), 20.Yiizyil iginde ABD’de hisse senedi, gayrimenkul
balonlar1 ve ardindan yasanan 1929 biiyiik buhrani, Japonya gayrimenkul balonu ve
Isve¢ gayrimenkul balonlar1 diger balon 6rnekleri arasinda yer almaktadir. 2000
yilinda ABD’de Internet Balonu (The dotcom bubble) olarak gergeklesen internet
firmalariin hisse senetlerindeki fiyat balonlarindan kaynaklanmigtir. 2008 yilinda
ABD’de gergeklesen mortgage balonu, kullandirilan kredilerin asir1 artmasi ve
gayrimenkul fiyatlarinin diismesi ve kredilerin geri 6denememesi ile beraber
bankacilik ve finans sektoriiniin aldig1 biiylik zarar neticesinde uluslararasi finansal

kriz gerceklesmistir (Kiyilar & Akkaya, 2016).
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Literatiirde fiyat balonlarinin tespiti i¢cin ¢ok farkli metodolojiler kullanilmakla
beraber (Santoni,1987; Chan ve dig., 1998; Case & Shiller, 2003; Yanik & Aytiirk,
2011), Phillips, Shi ve Yu’nun 2012 yilinda kullandigi GSADF modeli son yillarda
coklu balonlarin tespitinde 6n plana ¢ikmugtir. Bettendorf ve Chen (2013), Zeren ve
Ergilizel (2015), Korkmaz, Erer ve Erer (2016), ve Koy (2018) gibi ¢ok sayida
calismada pay piyasalar1 ve gayrimenkul piyasalar1 basta olmak iizere balon
arastirmalarinda GSADF analizine bagvurulmustur. Korkmaz vd. (2016) alternatif
yatirim araglarmin olusan balonlarin borsa Istanbul 100 endeks getirileri iizerindeki
oynaklik etkilerini incelemistir. Balonlar1 belirlemek amaciyla SADF ve GSADF
analizlerinin kullanildig1 ¢alismada, alternatif yatirnm araglarinda olusan balonlarin
BiST100 endeksinin oynakligini arttirdign gozlemlenmistir. Akkaya (2018), Tiirkiye
hisse senedi piyasasinda 2008 kiiresel krizi ve sonrasinda yasanan balon
olusumlarini incelenmistir. Uygulanan testler sonucunda yurtdis1 yerlesiklerin hisse
senedi portfoyii ve Borsa Istanbul getiri endeksindeki balonlar arasinda iliski oldugu
goriilmiistiir. Gelismekte olan piyasalarda olusan balonlarin baslangic ve bitis
tarihlerinin arastirildigi ¢alismada Koy (2018), SADF ve GSADF testleri
kullanilarak Tirkiye, Brezilya, Endonezya, Meksika, Sili, Giiney Kore, Rusya
Hindistan ve Katar piyasalarinda balon olusumlari tespit edilmistir. Altay (2008),
calismasinda 1998-2006 dénemi i¢in Borsa Istanbul’da yedi farkli alt endekse iliskin
fiyat temettii oranlar1 dikkate alinmistir. Yapilan analiz sonucunda, alt endekslerde
balonlarin varligi tespit edilmistir. Yanik & Aytlrk (2011), 2002-2010 dénemi igin
Tiirkiye’de hisse senedi piyasasinda spekiilatif balonlarin var olup olmadigini. Sure
bagimlilig: test sonucuna gore, BIST100 endeksinde rasyonel spekulatif balonun var
olmadig1 gdzlenmistir. Tasc1 & Okuyan, (2009), IMKB’de spekiilatif siskinliklerin
varligin siire verisi modeli ile test etmisler ve incelenen tiim sektorlerde spekiilatif
siskinliklerin var olmadigin1 gozlemlemislerdir. Bozoklu & Zeren, (2013), Ocak
1998 — Nisan 2013 doneminde geleneksel ve sakli es biitiinlesme testleri kullanarak
Borsa Istanbul hisse senedi piyasasinda rasyonel kopiiklerin  varligim
arastirmiglardir Kullandiklar1 yontemin geleneksel es biitiinlesme testlerine gore
daha {istlin oldugunu 6ne siiren arastirmacilar, finansal balonun olmadig1 sonucuna
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ulasmiglardir. Cagli & Mandact (2017) Kasim 2006- Mayis 2016 donemleri arasi
borsa Istanbul’daki 21 endeksin dahil edildigi ¢alismada finansal krizlerin de
bulundugu c¢alismasinda endekslerde ve borsa genelinde Ozyinelemeli esnek
tahminleme araliklar1 algoritmasina dayali ekonometrik yontemini uygulayarak

spekiilatif balonlarin varliklari tespit edilmistir.

Ceylan vd. (2015) Kripto para birimleri olan Bitcoin ve Ethereum (zerinde balon
arastirmalar1 sonucunda calismalarinda ADF (GSADF) testini kullanilmistir ve
sonuglarinda birgok fiyat balonu olusumlarina rastlanmigtir. Cheung ve dig. (2015)
2010- 2014, Corbet ve dig. (2018), Bitcoin fiyatinda 2009-2017 dénemini, Ethereum
ise 2015-2017 donemini yine ayni yontemler ile analiz etmislerdir. Cheah ve Fry
(2015), Bitcoin temel degerinin “sifir” olduguna dair kanitlar sunarken, Li ve dig.
(2019) Cin ve ABD piyasasinda bes ve alt1 sayida balon olusumuna dikkat ¢ekerek,
devlet otoritelerinin de Bitcoin yatirimcilarini uyarmalart konusunu giindeme
tagimistir. Dowd (2014) Bitcoin fiyatlarinin temel dinamiginden bir sapma olarak
tanimlanacak balonlar igerdigini gostermistir. MacDonell (2014) 2013 yili sonunda
Bitcoin fiyatlarindaki egilimi analiz etmistir ve balonlarin  varligini

dogrulamaktadir.

Bitcoin de meydana gelen fiyat degismelerine yonelik Kristoufek (2014), islem
hacmini yansitan tahmini ¢iktidaki artisin uzun vadede Bitcoin fiyatinda diisiise yol
acacagini ifade etmektedir. Ciaian ve dig. (2015) ve Bouoiyour & Selmi (2015),
ticaret ve takas iglemlerinin Bitcoin’in kullanim oranini artirdigini ve bunun uzun

vadede fiyatinda artisa neden oldugunu savunmaktadir.
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4.2.YOntem

Calismada Philips, Si and Yu (2011) tarafindan gelistirilmis olan sag kuyruklu
birim kok testleri olan (SADF) ve Genellestirilmis (GSADF) testleri kullanilmistir.
GSADF modeli ile rassal ve patlayici siiregler bagsarili bir sekilde birbirinden ayrilmakta
ve spekdlatif ataklar belirlenebilmektedir.

Balonlarin tespiti i¢in kullanilan regresyon modeli asagidaki gibi yazilabilir;
yt =dT "+ @yt—1+¢ ,5~"N(0,a2), 0=1; (1)

d: Sabit,

T: Gozlem sayist,

D>

12 = rl + rw olup; rw fraksiyonal pencere genisligi iken; r{" ile baslayip i} ile

biten bir drnek varsayildiginda regresyon modeli asagidaki gibi yazilabilir:

k .
Ayt :°<r1r2+ ﬁrlrz yt—l + 21=1 (piﬁerAYt_i + €t

)
k = gecikme sayisi,
€t ~Hd N (O' aglrz )'
T, = |Tr,] = regresyon denklemindeki gozlem sayisi
Regresyona ait ADF istatistigi (t istatistigi) ADFTZ2 olarak gosterilir.

ry = pencere genisligi
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Pencere genisligi 0’ dan 1’e kadar genisleyebilmektedir.
Her r2 6rnegi rw ile sonlanmaktadir.

0’dan r2 ye kadar olan regresyonun ADF degeri ADFOr2 ile gosterilir. SADF
istatistigi supr2€[r0;1] ADF,? olarak tanimlanip SADF (r0) olarak gdsterilir.

GSADF testi asagidaki formiille hesaplanabilmektedir (Philips vd, 2012;
2015(a); 2015 (b)).

wp (ADE)
GSADF(r0) = ry elro, 1] ;
r €0, — 1]

(3)

Regresyon modelinde bir sabit igeren ve bos hipotezi rassal yiiriiyiis olan

GSADEF testinin limit dagilim1 agsagidaki gibidir:

“rw[W@)? - w(ry)? —rl=f 2 w@ar w(r,)-w(ry)]
1 2 %
rv%,{rw frrlz w (r)zdr—[frrlz w (r)dr] }
15 €[1y, 1]
Tl € [OI TZ - TO]

sup

(4)
r, = 1, — 11 ve W standart bir Wiener strecidir.

Asimptotik GSADF dagilimi en kii¢iik pencere genisligi r0’a baghdir. Toplam

gozlem degeri (T) kiigiikkse, 0 tahmin i¢in yeterli sayida gozlem olduguna emin
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olunmalidir. T biiyiikse r0 daha kii¢iik bir say1 olarak belirlenebilir (Phillips, Shi and Yu
(2011)).

4.3. Veriler ve Ampirik Bulgular

Calismada 2012-2019 yillar1 arasindaki Bitcoin, 2015-2019 yillar1 arasindaki
Ethereum, 2013-2019 yillar1 arasindaki XRP haftalik kapams fiyati calismanin
orneklemini olusturmaktadir. Veri seti, Bitcoin’de 05.02.2012-05.05.2019 tarihleri
arasini kapsayan 379 adet gozlemden Ethereum’da 09.08.2015-05.05.2019 tarihlerini
arasini kapsayan 196 adet gozlemden °‘de 04.08.2013-05.05.2019 tarihleri arasini
kapsayan 301 adet gézlemden olusturulmustur. Veriler Investing.com ve CoinMarketcap
veri tabanindan alinmustir. Sekil 20°de kullanilan degiskenlere yonelik gorsel tespitler

yer almaktadir.
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Sekil 20(a), 20(b) ve 20(c) incelendiginde her ii¢ para biriminin de ele alinan
zaman donemi boyunca ani fiyat yilikselis ve diisiis trendi sergiledikleri goriilmektedir.
S6z konusu ani yiikselis ve diisis donemleri incelenen para birimleri i¢in bir balon
gostergesi sayilabilir mi? Sayet fiyatlarda spekdlatif bir balonun olustugu tespit edilirse,
s0z konusu balonun meydana geldigi donemleri belirlemek miimkiin miidiir? Bu iki soru
iki agidan 6nem tasimaktadir. Birincisi balonlarin analizinde kullanilan diger yontemlere
gore ¢alismada kullanilan ydntemin {istiinliigiinii 5ne ¢ikarmaktadir. Ikincisi ise finansal
zaman serilerinde ¢ok sayidaki balonlarin tespitine olanak veren bu yeni teknik krizlere
kars1 bir "erken uyar1" araci niteliginde sayilabilir. Bu agidan degerlendirildiginde balon
donemlerinin tespit edilip s6z konusu donemlerin analizi ile erken uyari niteliginde
politika onerilerinin gelistirilmesi, sorulan sorularin ikinci ve ne 6énemli sonucunu ortaya

koymaktadir.

Tablo 1: Bitcoin, Ethereum, XRP Degiskenlerin Stokastik Zaman Serisi Ozellikleri

Bitcoin Ethereum XRP
Ortalama 2026.143 204.633 0.1740
Maksimum 19187.00 1380.00 2.6500
Minimum 4.4000 0.5200 0.0025
Standart Sapma 3189.144 264.528 0.3221
Carpikhk 2.1494 1.7531 3.4981
Basikhk 7.9580 6.1193 20.3264
JB 680.0388 179.862 4378.949
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Tabloda 1’de goriildiigii gibi Bitcoinin, Ethereum ve XRP ye ait ortalama ve

maksimum fiyat seviyeleri arasinda oldukg¢a yiiksek bir sapmanin goriilmektedir.

Bitcoin, Etherium ve XRP fiyatlarinin saga garpik ve asir1 basik bir yapi sergiledikleri

anlasilmaktadir. Jarque Bera istatistigine bakildiginda kalin kuyruk 6zelligi tagiyan bu

iki fiyat serisinin normal dagilmadigi goriilmektedir. Fiyatlardaki bu stokastik

Ozellikler her iki para biriminde 6zellikle de Bitcoin ve XRP de balon etkisinin

olabilecegini ve bu etkinin siddetinin yiiksek olacagi yoniinde bilgi vermektedir.

4.3.1. Bitcoin SADF & GSADF Test Sonuglar:

Tablo 2 ve Tablo 3’de, Bitcoin’de SADF ve GSADF testlerinin sonuglarina yer

verilmistir. Her iki test de analiz edilen donemde balon varligin1 destekler kanitlar

sunmaktadir.
Tablo 2: Bitcoin SADF testi sonuglari
Degisken Test Istatistigi Gozlem Pencere Gecikme SONUC
Uzunlugu
Bitcoin 17.82576 379 39 0 BALON
VAR
Tablo 3: Bitcoin GSADF testi sonuglari
Degisken Test Istatistigi Gozlem Pencere Gecikme SONUC
Uzunlugu
Bitcoin 17.82576 379 39 0 BALON

VAR




Sekil 21 ve Sekil 22’de yesil ¢izgiler, Bitcoin’in haftalik kapanig degerlerini
gostermektedir. Kirmizi cizgiler, %95 giliven araliginda hesaplanmis kritik
degerlerdir. Mavi c¢izgilerin kirmizi ¢izgileri astig1 araliklar balonlarin varligina

isaret etmektedir.
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Sekil 21: Bitcoin SADF Testi Sonucu
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GSADF test

20,000
- 15,000
. 10,000

20 | | 5,000

15 | o]

10 |

5]

0 4 A AAL Ar/\

1 LUNIDIVAL U o Sl 4 \Mw\-

2012 2013 2014 2015 2016 2017 2018 2019

— Backwards SADF sequence (left axis)
— 95% critical value sequence (left axis)
— BITCOIN (right axis)

Sekil 22: Bitcoin GSADF Testi Sonucu

Tablo 4’te, balon tarihleri ve siireleri yer almaktadir. Bitcoin fiyatlarinda
olugan balon etkisinin en uzun oldugu dénem 26/03/2017 — 14/01/2018 tarihleri
arasinda goriilen (295 giin) giinliik siiredir. Bu dénemi sirasiyla 20/01/2013 —
14/04/2013 donemleri aras1 (85 giin), 15/01/2017 — 12/03/2017 dénemleri aras1 (57
guin), 03/11/2013 — 15/12/2013 donemleri aras1 (43 giin), 29/05/2016 — 03/07/2016
donemleri arasi (36 giin), 29/12/2013 — 26/01/2014 ve 11/12/2016 — 08/01/2017
donemleri arast (29 giin) 29/11/2015 — 20/12/2015 (22 gun), 25/10/2015 -
01/11/2015 (7 giin) olarak donemler izlenmistir.
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Tablo 4: Bitcoin Balon Tarihleri

Tarih Siare
20/01/2013 — 14/04/2013 85 gln
03/11/2013 — 15/12/2013 43 giin
29/12/2013 - 26/01/2014 29 gun
25/10/2015 - 01/11/2015 7 gln
29/11/2015 - 20/12/2015 22 gun
29/05/2016 — 03/07/2016 36 gun
11/12/2016 — 08/01/2017 29 gun
15/01/2017 — 12/03/2017 57 glin
26/03/2017 — 14/01/2018 295 gln

4.3.2 Ethereum SADF & GSADF Test Sonuclari

Tablo 5 ve Tablo 6’de, Ethereum’de SADF ve GSADF testlerinin
sonuglarina yer verilmistir. Her iki test de analiz edilen donemde balon varligini

destekler kanitlar sunmaktadir.
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Tablo 5: Ethereum SADF testi sonuglari

Degisken Test Gozlem Pencere Gecikme SONUC
Istatistigi Uzunlugu
Ethereum 16.59704 196 27 0 BALON
VAR
Tablo 6: Etherem GSADF testi sonuglari
Degisken Test Gozlem Pencere Gecikme SONUC
Istatistigi Uzunlugu
Ethereum 16.99545 196 27 0 BALON
VAR

Sekil 23 ve Sekil 24’de yesil ¢izgiler, Ethereum haftalik kapanis degerlerini

gostermektedir.

Kirmizi

cizgiler,

%95 gliven araliginda hesaplanmis kritik

degerlerdir. Mavi ¢izgilerin kirmizi ¢izgileri astigir araliklar balonlarin varligina

isaret etmektedir.
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Sekil 23: Ethereum SADF Testi Sonucu
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Sekil 24: Ethereum GSADF Testi Sonucu
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Tablo 7°da balon tarihleri ve siireleri yer almaktadir. Ethereum fiyatlarinda
olusan balon etkisinin en uzun oldugu doénem 26/02/2017 — 09/07/2017tarihleri
arasinda goriilen (134 giin) giinliik siiredir. Bu dénemi sirasiyla 12/11/2017 —
28/01/2018d6nemleri aras1 (78 giin), 31/01/2016 — 03/04/2016 donemleri aras1 (64
gun), 30/07/2017 — 03/09/2017 doénemleri arasi (36 giin), olarak donemler

izlenmistir.

Tablo 7: Ethereum Balon Tarihleri

Tarih Siare
31/01/2016 — 03/04/2016 64 Gun
26/02/2017 — 09/07/2017 134 Gin
30/07/2017 — 03/09/2017 36 Gin
12/11/2017 - 28/01/2018 78 Gun
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4.3.3. XRP SADF & GSADF Test Sonuclari

Tablo 8 ve Tablo 9°de, XRP SADF ve GSADF testlerinin sonuglarina yer

verilmistir. Her iki test de analiz edilen donemde balon varligini destekler kanitlar

sunmaktadir.
Tablo 8: XRP SADF testi sonuglari
Degisken Test Gozlem Pencere Gecikme SONUC
Istatistigi Uzunlugu
XRP 19.13406 301 34 0 BALON
VAR
Tablo 9: XRP GSADEF testi sonuglart
Degisken Test Gozlem Pencere Gecikme SONUC
Istatistigi Uzunlugu
XRP 26.34099 301 34 0 BALON
VAR

Sekil 25 ve Sekil 26°da yesil cizgiler, XRP haftalik kapanig degerlerini

gostermektedir. Kirmizi gizgiler, %95 giiven araliinda hesaplanmig kritik degerlerdir.

Mavi cizgilerin kirmizi ¢izgileri astig1 araliklar balonlarin varligina igaret etmektedir.
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Sekil 25: XRP SADF Testi Sonucu
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Tablo 10°da XRP’ deki balon tarihleri ve siireleri yer almaktadir. XRP
fiyatlarinda olusan balon etkisinin en uzun oldugu dénem 19/03/2017 — 21/05/2017
tarihleri arasinda goriilen (63 giin) giinliik siiredir. Bu donemi sirasiyla 03/12/2017 —
14/01/2018 donemleri aras1 (42 giin), 30/11/2014 — 04/01/2015 dénemleri aras1 (36

giin), olarak donemler izlenmistir.

Tablo 10: XRP Balon Tarihleri

Tarih Siare
30/11/2014 — 04/01/2015 36 Gun
19/03/2017 — 21/05/2017 63 GUn
03/12/2017 — 14/01/2018 42 Gin
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Tablo 11: Bitcoin, Ethereum, XRP Balon Tarihleri Arasindaki Iliski

BiTCOIN BALON SIRA | ETHEREUM BALON | SIRA XRP BALON SIRA
TARIHLERI TARIHLERI TARIHLERI
20/01/2013-14/04/2013 - 31/01/2016-03/04/2016 3 30/11/2014-04/01/2015 -
03/11/2013-15/12/2013 - 26/02/2017-09/07/2017 7 19/03/2017-21/05/2017 8
29/12/2013-26/01/2014 - 30/07/2017-03/09/2017 | 10 | 03/12/2017-14/01/2018 | 11
25/10/2015-01/11/2015 1 12/11/2017-28/01/2018 | 12

29/11/2015-20/12/2015 2
29/05/2016-03/07/2016 4
11/12/2016-08/01/2017 5
15/01/2017-12/03/2017 6
26/03/2017-14/01/2018 9

Tablo 11°de {i¢ kripto paraya ait balon tarihleri gosterilmektedir. Ayni
zamanda Bitcoin, Ethereum ve XRP kripto paralarinda olusan fiyat hareketlerinde

tespit edilen balon tarihleri arasinda iligski oldugu gézlemlenmektedir.

Kripto para fiyatlarinda yasanan ani yiikselis ve diisiislerin ilk kripto para
olan Bitcoin ile basladigi goriilmektedir. Bitcoin fiyatinda baslayan hareketlerin
zaman igerisinde yavaslamasi ve daha sonra diger kripto paralarda fiyat
hareketlerine yol agmaktadir. Tablo 11°de fiyat hareketlerinde iligki tespit edilen
balon tarihlerinin sirasi numaralar ile gosterilmis olup Bitcoin’de baslayan fiyat
hareketlerinin Ethereum ve XRP kripto paralarinda da swrasiyla izlendigi
gozlemlenmektedir. Tablo 11°de yer alan balon tarihlerinde Bitcoin’de 20/01/2013-
14/04/2013, 03/11/2013-15/12/2013, 29/12/2013-26/01/2014 balon tarihleri

XRP’deki 30/11/2014-04/01/2015 balon tarihi arasinda uzun zaman gegisleri oldugu

ile
gozlemlenmistir ve herhangi bir iliski kurulamamistir. Iliski kurulamayan tarihlerde

olusan fiyat hareketleri ile ilgili kripto paralar hakkinda ¢ikan haberleri etkili oldugu

gozlemlenmistir.
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5. SONUC

Kripto para piyasasinin olusmasinda oOnciiliik saglayan Bitcoin, kullandigi
blok zincir teknolojisi ile beraber seffaf, giivenli ve herhangi bir merkezi otoriteye
ihtiya¢ duymadan islemlerin gerceklestirilebildigi mevcut finansal sistemi elestiren
bir yaklasimla ortaya cikmustir. Ozellikle Bitcoin ¢iktig1 giinden bu yana gerek
yatirimcilar gerekse medya etkisiyle hizla taninir hale gelerek biiyiimistiir. Hizla
gelisen ve biiyiiyen Kripto paralar ve kullandiklari blok zincir teknolojisi, zaman
icerisinde her kesimin dikkatini ¢ekse de 6zellikle finans sektorinu hedef alarak
ortaya ¢ikmasi, bu sektorlerin kripto para ve blok zinciri teknolojisini anlamaya
yonelik uygulamalar yapmaya itmistir. Giiniimiizde geleneksellesmis finans
sektorinde bircok blok zincir uygulamalarini gergeklestirilmeye c¢alisiimaktadir.
Siiphesiz gelisen teknoloji ile beraber finans sektoriinde blok zincir ve kripto paralar
daha cok anlasilmaya ve uygulanmaya baslanacaktir. Kripto para piyasasinda
yasanan yliksek ilgi ile beraber gelen asir1 fiyat hareketleri bu piyasayr anlamaya
yonelik yeni yontemlerinde gelismesine olanak saglamistir. Calismada, Bitcoinde
05.02.2012-05.05.2019 doénemleri arasinda Dokuz farkli balon tarihi, Ethereum’da
09.08.2015-05.05.2019 donemleri arasinda Dort farkli balon tarthi, XRP
04.08.2013-05.05.2019 donemleri arasinda g farkli balon tarihi, Philips vd (2015)
tarafindan gelistirilen SADF ve GSADF yontemleri kullanilarak tespit edilmistir.

Diinyada ki hemen her sistem degisime, doniisiime ve gelisime adapte bir
sekilde yasam dongiisiinii siirdiirmektedir bu adaptasyonu benimsemeyenler ve
direnenler ise sektdr ve piyasalarda zaman igerisinde omiirlerini tamamlamislardir.
Bugiin gegmise gore bircok sektoriin cok daha hizli bir sekilde degisim ve
doniisime maruz kalmaktadir. Geleneksellesmis finans sektdriinde bulunan birgok
aktorun benimseyecekleri blok zincir teknoloji ile beraber gerek aktorler agisindan
gerekse sektor agisindan ilerleyen yillarda faydalar saglayacagini 6n gorllmektedir.
Tirkiye’de de blok zincir ve kripto para uygulamalarin gelistirilmesi ve uygulanma
alanlarinin olusturulmas: ile beraber biiyiik faydalar1 da beraberinde getirecegi

asikardir.
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Kripto paralar, fiyatlarinda yasadiklari yiiksek hareketlerden dolayr son
yillarda bir¢ok yatirimcinin dikkatini ¢ekmeyi basarmistir. Henliz daha ¢ok yeni ve
anlasilmaya calisilan kripto paralar, alinip satildiklar1 borsalarda gerekli giivenlik
onlemlerinin eksikligi ve ¢ogu devletin kripto paralar ile ilgili regulasyonlar
yapmamasindan dolayi, hala yatirim ve alim-satim i¢in oldukga riskli olduklari
goziikmektedirler. Kripto para piyasalarinda kimi zaman nedeni belli olan kimi
zamansa herhangi bir neden olmadan yasanan ani fiyat hareketlerinden, borsalarda
ve kripto para cilizdanlarinda yasanan hirsizliklardan dolayr bu piyasalarda islem

yapan aktorlerin dikkatli olmalar1 gérilmektedir.
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