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ONSOZ

Yillardir gelismekte olan teknoloji insanlar1 kendisine cekmeyi basarma yolunda biiyiik yollar kat
etmistir. Teknolojinin kullanimi, bir program ya da basit bir esyanin kullanimi degil bir hayat
tarzinin belirlenmesi demek olmustur. Yine bu kapsamda Maslov’un Ihtiyaclar Hiyerarsisine
baktigimizda varolma ya da fiziksel ihtiyaclarin arkasini giivenlik takip etmektedir. Bu giivenlik
thtiyaci biitiin gercek diinyada oldugu gibi sanal diinya olan teknolojik ortamda da gereken yerini
almistir. Ciinkii kullanicilart gercek yasamda nasil zarara ugramak istemezlerse teknolojik
ortamda da zarara ugramak istemezler. Bunun engellenememesi durumunda ortama girmeyen
kullanicilar yasam digina ¢ikmis olurlar.

Biitiin diinyanin kabul ettigi bir sistem tarafindan korunmak bir giivendir. Hele isinizde cok
biiyiik miktarlarda mali durumlar doniiyorsa daha da 6nem kazanmaktadir. Iste biitiin bunlarin
¢Oziim yolu yillardir filmlere konu olan dijital kart veya elektronik imza yontemidir. Dagitim ve
ulastirma siireclerinde elektronik imza ise kullaniciya bu giivenlik ihtiyacin1 saglamaktadir.

Bu tez kapsaminda elektronik imzanin kavramalari, nitelik ve nicelikleri, elektronik belge
kavrami, elektronik imzanin Diinya ve Tiirkiye’deki uygulamalar1 ve yasama olan etkileri ele
alinmistir. Bu sayede “Elektronik imza daha etkin nasil kullamilir” sorusunun cevabina da
yaklasmis olundu. Ciinkii elektronik imza kullanicilara bir ¢ok fayda saglayan konumda olmasi
nedeniyle cabuk gelistirilen ve siirekli konuma sahip bir sistem durumuna geldi.

Dagitim ve Ulastirma Siireclerinde Elektronik Imza konulu tezimin hazirlanmasi siirecinde
tecriibelerini benden esirgemeyen tez damismanim Prof. Dr. Eralp OZIL’e, yine bilgilerini ve
degerli zamanim benimle paylasan Dr. Alper OZPINAR’a, her zaman yanimda olan esim, ailem
ve tiim dostlarima sonsuz tesekkiirlerimi sunarim.

Mehmet CIKRIKCI

Kasim 2007
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OZET

Elektronik imza diinya ¢apinda yayginlasan bir sistemdir. Kullanim1 kolaylastikca yayilacak bir
kapasiteye sahiptir. Kullanimi giivenlik ve dogrulama gibi islemleri tamimlar. Ayrica zaman
olgusunu da tasir. Belgelerin iletimi esnasinda kullanicilara gizli olarak iletisim imkani verir. Bu
kadar 6neme sahip bir sistem artik kanunlarla tammlanmaktadir. 5070 Sayili Elektronik imza
Kanunu cercevesine dagitim ve ulastirmada elektronik imzanin kullanimi incelenmigtir.
Giivenligi ve giivenirliligi, dogrulama sihhati, zaman olgusu ve gizliligi elektronik imzanin
degerini artirmaktadir. Bu konu igerisinde elektronik imza ile ilgili kavramlar ele alinmaktadir.
Konunun daha iyi anlasilmasi i¢in gerekli kavramlar incelendikten sonra elektronik imzanin
etkileri ele alinmaktadir. Daha sonra elektronik imzanin alabilecegi tehditler degerledirilmektedir.
Ele alinan konular arasinda elektronik imzanin gelisimi de yer almaktadir. Ulkemizde ve diinyada
elektronik imzanin kullanim alanlar1 incelenmekte ve bu alanlarin isleyisleri hakkinda bilgi
verilmektedir. Elektronik imza kavraminin yanisira yine bu tez igerisinde elektronik belgelerin
standartlar1 hakkinda da bilgi verilmektedir. Elektronik belgelerin tasidig1 nitelikler ve elektronik
imzanin nasil kullanildig konusuna da deginilmektedir. Elektronik imzanin nasil yayginlastigi ise
bir baska bagliktir. Su anda kullanimda olan iilkelerin uygulamalar1 6rnek olarak incelenmistir.
En son ise giinliik hayat {izerine yaptig1 etkiler incelenerek tez tamamlanmistir.

Anahtar Kelimeler: Elektronik imza, Elektronik belge, Elektronik belgerin giivenlik



ABSTRACT

Digital signature is a system which becomes widespread in world. It has a structure for spreading
while easy using. It definites security and verification. And also it carries timing. Users can
communicate with high security. These important systems protect with some rules. Ditribution
and communication with digital signature studying about Elektronic Signiture Law Number:
5070. Digital Signature has importancy with security, verification, timing information and
privacy. Concepts of digital signature discuss under this subject. There is a discussion about
threats against digital signature. And also this thesis studying about evolution of digital
signature. After these parts digital signature analyzed at home and at world. And also there is
some information about standard of electironic documents with digital signature. Some subjects
replay like “How is the usage of digital signature?” and “What is qualities about digital
signature”. And also there is a subject about spreading of digital signature. Then there is a
discussion about some digital signature, which is using by some country. At the end thesis is over
with focusing on the effect of digital signature.

Keywords: Electronic signature, Electronic document, Security of electronic documents
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1 GIRIS

Insanlar, hayatlarinda her zaman riskin en az olacagi, olumsuz ihtimallerin minimum seviyede
tutulacagl bir ortamda yasamak icin caba sarf ederler. Eskiden denizlerde korsanlar ticaret
yapmak veya seyahat etmek isteyen gemilerin yolunu keserek onlar1 bir sekilde zarara
ugratirlardi. Giliniimiizde ise yine ayni isimle anilan grup daha biiyiik bir deniz olan dijital
diinyada insanlar1 zarara ugratmaya devam etmektedir. Bu biiyiik denizde yapilan faaliyetlerin
giivenlik altina alinarak risklerin minimuma indirilmesi caligmalar1 da korsanlarin faaliyetleri
Olciisiinde devam etmektedir. Bu karsilikli olusum bir silah — karsi silah anlayis1 icinde devam
etmektedir.

Yillardir bilgi ve belge ulasimindaki giivenlik acgisindan olan eksiklikler askerler, filolar veya
giivenlikli kutular sayesinde kapatilmaya calisilmaktaydi. Yiginla kagitlara yazilarak iki taraf
arasinda karsilikli imza atilmasiyla varilan ve yukaridaki gibi ulagimlari saglanan anlagmalar
giincel ihtiyaclar nedeniyle artik yerini yavas yavas dijital ortamda yapilan anlagmalara
birakmaya bagladi. Ciinkii hizla biiyiiyen diinyanin iki ucu arasindaki mesafe ticari ve iletisimsel
anlamda kisalmis; gercek mesafe olarak ise ulasim yoniinden teknoloji ne kadar geligse de heniiz
yeterli kisaliga ulasamamistir. Bu durumda iki tarafin da zaman olgusunu kar hesaplamasinda
aktif bir ¢arpan oldugunu kabul ettigi icin dijital ortamin kullanilmasi zorunlulugu dogmaktadir.
Dijital ortamda yapilan bu bilgi ve belge aligverislerinin giivenli bir ortamda yapilabilmesi i¢in
bir giivenlik filosu olusturmak gerekmektedir. Bu islemin ise dijital ortamda faaliyet gostermesi
icin bir takim giivenlik sistemlerinin kullanilmas1 gerekmektedir. Iste tam burada elektronik imza,
giivenlik ihtiyacinm belirli oranda karsilayan sistem gorevini iistlenmektedir. Bu gorev, belge veya
bilgilerin biitiinliigiiniin, gizliliginin, kaynaginin, adresinin, giivenirliliginin ve giivenliginin
korunmasi1 olarak karsimiza ¢ikmaktadir. Bu gorevleri ile “Dagitim ve Ulastirma Siireclerinde
Elektronik Imza”min giiniimiiz kosullarinda ne kadar giivenilir oldugu biiyiik bir soru isareti

olarak akillarda yerini korumaktadir.



2 DAGITIM VE ULASTIRMA SURECLERINDE ELEKTRONIK iMZA
2.1 Elektronik Veri Tanim

5070 sayili Elektronik Imza Kanunu gercevesinde elektronik veri “Elektronik, optik veya benzeri
yollarla iiretilen, taginan veya saklanan kayitlar” olarak tanimlanmaktadir. Elektronik verinin
tammmi pek c¢ok yabanci devletin elektronik imza ile ilgili kanun veya direktiflerinde yer
almamistir. Sadece Irlanda ve Litvanya’da bu tanima benzer bir elektronik veri tanimi yapilmig

ancak daha kapsamli olarak ele alinmistir. (Keser, 2004)
2.2 Elektronik imza Kavram

Kanunda elektronik imza “Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” olarak
tanimlanmaktadir. Burada elektronik imzaya bir elektronik verinin iletisimdeki kisilerin kimlik
bilgilerini de iceren baska bir elektronik veriye kisiler arasinda iletilecek olan bilgilerin kimler
arasinda iletildigi ve biitiinliigiiniin bozulmadiginin dogrulanmasi gibi islevleri istlendiren bir rol
yiiklenmektedir. Bu kapsamda degisik tamimlar1 yapilan elektronik imzanin sadece sayisal veya
yazisal bir veri olmaktan ¢ikarilip farkli formatlar1 da igerdiginin kabul edilmesi gerekmektedir.
Yani aslinda elektronik imza, bir kisinin elle atmis oldugu imzanin taranarak gonderilen belgeye
eklenmesi veya fotograf olarak yapistirilmasindan goz retinasi, parmak izi ya da ses gibi
biyolojik 0Ozelliklerinin kaydedilerek kullanildigi biyometrik yontemleri de igeren genis bir

yelpazede ele alinmasi gereken kavramlari da icermektedir.
23 Elektronik imza Sahibi veya Kullanicisi

Kanunda imza sahibi veya kullanicis1 "Elektronik imza olusturmak amaciyla bir imza olusturma
aractm kullanan gercek kisi" olarak tanimlanmustir. imza sahibinin gercek kisi olabilecegi gibi
sertifikalarda aciklikla belirtilmesi durumunda, tiizel kisiler adina da gercek kisiler elektronik

imza yaratabilir ve elektronik sertifikaya sahip olabilirler.



24 Elektronik imzanin Olusturulmasi

Elektronik imzanin olusturulmasi Kanun’da; "Imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi veriler" seklinde tanimlanmistir. Bu tamim uygulamada "private key" olarak
bilinen 6zel veya kapali anahtari belirtmektedir. Imza olusturma verisi hem hizmet saglayici

tarafindan hem de sertifika sahibi tarafindan olusturulabilmektedir.
2.5 Elektronik imzanin Dogrulanmasi

Elektronik imzanin dogrulanmasi tanimi Kanun'a gore "Elektronik imzayir dogrulamak ig¢in
kullanilan sifreler, kriptografik acik anahtarlar gibi veriler" seklindedir. Bu tanim uygulamada

"public key” olarak bilinen agik anahtar: belirtmektedir.
2.6 Elektronik imza Olusturma Araci

Elektronik imza olusturma araci Kanun'da; "Elektronik imza olusturmak iizere, imza olusturma
verisini kullanan yazilim veya donanim arac1” seklinde yerini almaktadir. Bu araglarinin bazilari
akilli kartlar, USB’ler, bilgisayarlar veya veri isleme kapasitesi olan el terminalleri, bilgisayar

programlari, isletim sistemleri veya 6zel yazilimlar seklinde listelenebilir.
2.7 Elektronik imza Dogrulama Araci

Imza dogruluma aracimin tanimi Kanun'a gore "Elektronik imzayr dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim araci” seklindedir. Imza olusturma araclar
ayn1 zamanda imza dogrulama araglar1 olarak da kullanilacagindan dolayr burada istisnai olarak
sadece imza dogrulama araci olarak kullanilacak olan donanim veya yazilim bazli araglarin

degerlendirilmesi gerekir.
2.8 Elektronik imzada Zaman Kavram

Kanun'a gore elektronik imzanin tasidigi zaman kavramn "Bir elektronik verinin, iretildigi,
degistirildigi, gonderildigi, alindigi veya kaydedildigi zamanin tespit edilmesi amaciyla,

elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kayit’tir.

2.9 Elektronik imzanin Kullanim



Yazili dokiimanlarda kullandigimiz imzalar gibi, elektronik imzalar da giinlimiizde elektronik
posta veya elektronik verilerin sahiplerini tanilamada kullanilmaktadir. Bir bilgiyi imzalamak,
giivenli bir aligverisi gerceklestirmek icin kendi 0zel Elektronik Sertifikaniza ihtiya¢ vardir.
Giiniimiizde uluslararasi yasama organlari elektronik imzalar1 elle atilan imzalar gibi yasal olarak

baglayici ve uluslararasi ¢apta kabul edilebilir kilmak icin yasalar ¢ikarmislardir.
Elektronik imzalarin sagladigi baslica 6nemli islevleri soyledir:

- Imzalayanin tanimlanmasi

- Veri biitiinltigiiniin kontrol edilmesi

- Gizliligin korundugunun teyidi

- Inkar etmenin engellenmesi

2.9.1 Imzalayanin Tanimlanmasi

Bir belgeyi gonderen veya alan ve altinda imzasi bulunan kisinin kimliginin dogrulanmasidir.
Veriyi imzalayan kisinin o imzay1 kullanmaya yetkinligini garanti ederek isleme kimin dahil
oldugu ya da mesajin kimden geldigi bilgilerini tasir. Tanimlama isleminin dogru ve giivenilir

olarak yapilabilmesi i¢in sayisal sertifika saglayicisinin tarafsiz ve giivenilir olmasi gerekir.
29.2 Veri Biitiinliigiiniin Kontrol Edilmesi

Sayisal imzalar verinin biitiinliiglinii koruyarak okudugunuz mesajin, kazayla veya kotii niyetle
size gelene kadar degismedigini veya degistirilmedigini garanti eder. Bu garantinin verile bilmesi
icin sayisal olarak imzalanan dokiimanin hash denilen kiiciik bir 6zeti tutulur. Bu 6zet sayesinde

veride yapilan herhangi bir degisiklik iletim aninda ortaya ¢ikar.
293 Gizliligin Korundugunun Teyidi

Verinin gizliligi, alicinin anahtarinin mesajin sifresini ¢dzmesi sayesinde gerceklestirilir. Eger
mesaj sifrelendiyse alicida bulunan ve essiz olan anahtar olmadan mesajin iceriginin ac¢ilmasi
imkansizdir. Bu sayede elindeki anahtariyla sifreleme islemini bitiren ve mesaji gonderen imza

sahibinin aliciy1 belirlemesi gizliligin saglanmasi asamasinin birinci adimdir.



294 Inkar Etmenin Engellenmesi

Sayisal imza ayn1 zamanda mesaji imzalayanin kimligi hakkinda gerekli ve yeterli bilgileri de
tasir. Inkar edilememe ozelligi, alisverisin devami esnasinda isleme veya iletisime kimlerin
katildiginin kanitlanmasina da imkan verir. Bir dokiiman1 imzalayan veya o dokiimani alan kisi
daha sonra s6z konusu islemleri yapmadigini inkar edemez. Basit olarak inkar edememe bilginin

reddedilememesi anlamina gelmektedir.
2.10 Sayisal imza

Sayisal imza, mesaj Ozetleme fonksiyonu ve asimetrik sifreleme sistemi yardimiyla bir veri
mesajinin doniistiiriilmesinden tesekkiil edilen bir tiir elektronik imzadir. Bir diger tanimiyla
sayisal imza veri mesajina eklenen sayisal degerdir. Imzacinin gizli sifreleme anahtarina bagh
matematiksel yontemle elde edilen bu deger yalnizca imzaci tarafindan iiretilebilmektedir. Bu
matematiksel yontem, bir veri mesajina uygulandiginda mesaji doniistirmekte ve mesaji alan
taraf imzacinin agik anahtarini bildiginden, doniisiimiin imzacinin agik anahtarina karsilik gelen
gizli anahtariyla gerceklestirilip gergeklestirilmedigi ve doniisiimden sonra orijinal mesajin
degisip degismedigi hususunun kusursuz olarak tespit edilmesi imkanini alictya yani kullanicilara

sunmaktadir.

Bu sayede alict gelen mesajin sahte olup olmadigi, biitiinliigliniin bozulup bozulmadigi
konusunda giivenilir bir dayanaga sahip olacaktir. Yani sayisal imzanin asil amaci bir bilgi veya
belgenin iletisim esnasinda sahtelesip sahtelesmedigini kodlamalar yardimi ile belirleyerek iki
tarafinda giivenligi acisindan yeterli bilgileri barindirmaktir. Bu iletisimin giivenirliliginin temel

dayanagini olusturmaktadir.
2.11 Elektronik imzanin Olusturulmasinin Teknik Temelleri

Elektronik imza bu kadar gorevi iistlenmesi agisindan giivenli bir sisteme oturtulmasi ve
isletiminin yeterli saglamlikta bir temele dayandirilmasi gerekmektedir. Bu gereksinim teknik
olarak acik birakmayacak sekilde ve yeterli giivenirliligi saglayacak bicimde olmasi

zorunlulugunu dogurmaktadir.

2.11.1 Elektronik imza Giivenlik Mekanizmalari



Giivenlik hizmetleri elektronik imzanin giivenirliligi cercevesinde yukarida listelenmis olan dort

temel hususun saglanmasi amaciyla olusturulmus mekanizmalardir. Bu dort temel husus;
- Imzalayanin tanimlanmasi

- Veri biitiinliigiiniin kontrol edilmesi

- Gizliligin korundugunun teyidi

- Inkar etmenin engellenmesi

2.11.2 Sifrelemeye Dayali Olmayan Giivenlik Sistemleri

Sifrelemeye dayali olmayan giivenlik sistemleri bir mesajin iletimi esnasinda kullanilan basit,
agilabilir, kolayca taklit edilebilir ya da maliyeti agisindan uygulanmasi zor olan sistemlerdir. Bu

sistemlerden bazilari;
- Saysallagtirilmis imzanin kullanimi
- Kisiye o6zel kullanic1 adlar1 ve parola sistemleri
- Biyometrik verileri kullanarak tanimlama yontemidir.

Bu giivenlik sistemleri kullanimi acisindan fazla giivenilir olmayip ¢ok yaygin olarak da

kullanilmamaktadr.
2.11.2.1 Sayisallastirillmis imzanin Kullanin

Sayisallagtirilmis imza elle atilan imzanin taranarak veya fotograflanarak belgeye eklenmesi veya
yapistirilmasi yolu ile elde edilen bir imza cesididir. Bu imza yontemi kolayca taklit edilebilecegi
gibi icerigin degistirilmesine mani olma durumu da mevcut degildir. En az kullamilan
yontemlerden olan sayisallastirilmis imza iki kisi arasindaki iletisimin dogrulugunu da ispat
yetisine sahip degildir. iki tarafin iletisim halinde bulundugu hatta iiciincii bir kisi tarafindan
kolayca okunabilir ve degistirilebilir icerige sahip mesaj durumuna gelen belgenin imza sahibi
tarafindan gonderilmesinin ispati da miimkiin degildir. Boylece saglanmas1 gereken dort temel

ilkenin hicbirisinin saglanmadig1 ortaya ¢ikmaktadir.



2.11.2.2 Kisiye Ozel Kullanic1 Adlar1 ve Parola Sistemleri

Daha ¢ok basit internet ortamlarinda kullanilan ve herkes tarafindan giivenirliliginin olmadigi
kabul edilen bir sistemdir. Kullanic1 adi ve parola sistemi, yonetici statiisiine sahip bir tarafca
verilen kullanici ad1 ve kullanici tarafindan degistirilebilen ancak yonetici tarafindan ulasilabilir
ozellige sahip parolalar yontemi ile olusturulur. Bu yontemde gonderilen mesaj tarafsizligi ve
giivenirliligi belirli olmayan yonetici tarafindan degistirilebilecegi gibi yonetici roliiniin bir
dordiincii kisi tarafindan iistlenilmesi veya gerekli bilgilere sahip olunmasi/calinmasi yoluyla da
ayn1 olay gerceklestirilebilir. Bu yOntem sadece gonderen ve alan arasinda sadece kimlik
tespitinin yapilmasina yardimci olmaktadir. Hatta kullanici adi bilinen parola yardimi ile
kullanilarak iiclincii veya dordiincii tarafca gonderilmemis olan bir verinin gonderilmesi
saglanabilir. Boylece bu durumda kullanic1 adi yontemi de yeterli giivenirlilik gorevini yerine

getirememis olmaktadir.
2.11.2.3 Biyometrik Verileri Kullanarak Tamimlama Y ontemi

Diger iki yonteme gore daha giivenli olan biyometrik verileri kullanarak tanimlama yontemi,
imza sahibinin diger kisilerden farkli fiziksel Ozelliklerinin kullanilmasi yoluyla imzanin
olusturulmasi yontemini esas almaktadir. En basit akla gelen parmak izinden baslayip goz retinasi
taramaya, ses algilamasina, viicut sicakligi tanimlamasina kadar varan biyometrik yelpazeyi
kapsamakta olan yontem, taramalar ve tanimlama cihazlarinin ekonomik degerleri nedeniyle ¢ok

az kullanim alanina sahiptir.(inal(')z,2003)
2.11.3 Sifrelemeye Dayali Olan Giivenlik Sistemleri

Sifrelemeye dayali olmayan giivenlik sistemlerinin kullanim kisitliligi ve giivenirliliginin az
olmas1 nedeniyle iletisimde daha giivenilir bir sistem bulma cabasi artmis ve sifrelemeye dayal
giivenlik sistemleri ortaya ¢ikmaya baslamistir. Sifreleme yoluyla mesajlarin anlamsiz birer
Ozetinin veya sifreli biitiiniin yollanmasi yolu ile elde edilen yontemler daha ¢ok kabul gormiis ve

yayginligi o derece artmustir. Sifrelemeye dayali olan giivenlik sistemlerinden bazilar;
- Simetrik sifreli anahtarlarin kullanimi

- Asimetrik sifreli anahtarlarin kullanimi



- Ozet alma ve sifreleme yontemi olarak siralanabilir.

Bu yontemler ele alinirken sifrelemeyi yapan tarafin giivenirliliginin her iki tarafca da kabul
edilmesi gerekmektedir. Aksi halde giivenilir olmayan bir sifreleme de aslinda sifrelemeye dayali
olmayan giivenlik sitemlerinden ¢ok farkli bir icerige sahip olamaz. Ciinkii yukarida da
bahsedilen dort temel hususun hicbirisinin saglanmasi diisiiniilemez. Bu temel hususlarin

saglanmadi@1 bir iletisim ise giivenilir ve istenilen bir iletisim olamaz. (inal6z,2003)
2.11.3.1 Simetrik Sifreli Anahtarlarin Kullanimm

Simetrik anahtar sifrelemesinde iletisim halindeki iki taraf arasinda ayni kod algoritmasina sahip
sistemlerin bulunmasi gerekmektedir. Bu sistemler icerisinde algoritmalarin yiiklii oldugu bir
anahtar cifti seklinde uygulanabilir. Bu sayede imza sahibinin kodladig1 mesaj alic1 tarafindan
biitlinliigii bozulmadan, gizlilik i¢inde, gonderenin kimligi tanimlanmis ve inkar edilemez bir
sekilde alinir. Burada istisna sadece iiglincii tarafin sifreyi ele gegirmesi veya ¢ozmesi yolu ile
ulasmasidir. Bu durumu sifresiz iletisimle aynm1 kategoride degerlendirmek gerekmektedir.

(Inal6z,2003)
2.11.3.2 Asimetrik Sifreli Anahtarlarin Kullaninm

Asimetrik sifreli anahtarlarin kullanimu, birisi agik digeri gizli iki ayr1 anahtarin kullanimi esasina
dayanmaktadir. Her kullanicida bir adet acik ve bir adet de gizli anahtar bulunmaktadir. Mesaji
gonderen kisi, acik anahtar ile gondermek istedigi mesaj1 gonderecegi kisinin gizli anahtarina
gore sifreler. Bu sirada sifrelenen mesaj artik gizli bir icerige sahip, gonderen kisinin kimligini
tasiyan, veri biitiinliigi korunmus ve zaman bilgisine sahip bir sekilde adresine ulasacak nitelik
kazanmistir. Bu mesaji ancak alicinin elindeki gizli anahtar ¢cozebilecek sifreye sahiptir. Uciincii
bir kisi acik anahtara sahip olsa bile sifrelenmis olan mesajin gizli anahtarini elinde
bulundurmadig i¢cin mesaja erisim yapamaz. Dolayis: ile daha giivenilir bir yol ¢izilmis olur. Bu
yontem diger yontemlere gore daha giivenli olmasina ragmen algoritmalarin olusturulmasi ve
gizliliginin korunmasi asamasinda bazi durumlar ortaya cikabilir. Bu yolla elde edilmis ve
kullanilmakta olan elektronik imzanin gizliliginin korunmasi i¢in bazi temel maddelerin

olusmasina ihtiyac vardir. Olugmasi gereken maddelerden bazilar;

- Algoritmalarin ve sayisal imzanin liretimiyle ilgili parametrelerin gizliliginin korunmasi



- Anahtar ¢iftinin benzersizligi ve bilgilerinin gizliligi
- Gizli ve acik anahtarin bir bagka yolla iiretilememesidir. (Inal6z,2003)
2.11.3.3 Acik Anahtar Altyapisimi Olusturan Temel Elemanlar

Acik anahtar altyapisi, asimetrik sifreli anahtar sisteminin diger bir adi olup daha kolay
anlasilmas1 acisindan bu isimle de amlmaktadir. Uzerinde bir cok arastirma yapilmis olan bu
konu aslinda elektronik imzanin temel alt maddelerinden biri olarak da ele alinabilecek kadar
oneme sahiptir. Elektronik imzanin temel ilkelerinin tamamini karsilayan bir sistem olan agik

anahtar altyapisi bazi temel elemanlari barindirmaktadir. (inal6z,2003)
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Sekil 2.2 Elektronik imza dogrulama prosediirii (Orta, 2006)
2.11.34 Kayit Altinda Tutma

Acik anahtar altyapisinda bulunan kullanicilarin bilgilerine erisim yetki ve imkanin1 saglar. Her
kullanicinin belli ol¢iiler dahilinde erisim ve arama yetkisinin tanimlanmasi i¢in yine ii¢iincii
tarafin gorev yaptig1 bir temeldir. Bu temelde giincellemeler, iptal listeleri, yedeklemeler ve

dagitim islemleri bulunur.
2.11.3.5 Yapilan islemlerin Dogrulanmasi

Acik anahtar altyapisinin Onemli temellerinden birisi de yapilan islemlerin giivenilirliginin
dogrulanmasidir. Bu temel altinda sifreleme ve sifre ¢6zme, yetkilerin dogrulanmasi,

alici/gonderen bilgisi bulunmaktadir.
2.11.3.6 Sifrelemenin Yapilmasi

Mesajin kripto algoritmalar1 sayesinde karmagik bir yapiya kavusturularak giiven ve gizlilik

icerisinde ulagmasi gereken adrese iletilmesi isleminin yapilmasi temelini olusturur.
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2.11.3.7 Zaman Kavraminin Barindirilmasi

Zaman kavraminin barindirilmasi islemi veriye eklenen zamanin dogrulanmasi, iiretilmesi ve
kaydedilmesi gibi islemleri igerir. Bu 0Ozellik acik anahtar altyapisinin zamana bagimh

islemlerinde biiyiik 6nem tagir.
2.11.3.8 Inkar Etmenin Engellenmesi

Inkar etmenin engellenmesi, verilerin islenmesi, toplanmasi, tekrar elde edilmesi ve
dogrulugunun onaylanmast gibi islemleri icerir. Bu islemler bagimsiz ve tarafsizligi kabul
edilmis iiclincii kisi tarafindan gerceklestirilir ve olusturma, iptal etme, karisiklarin ¢oziimii ve

onaylama gibi islemlerden biinyesinde barindirir.
2.11.3.9 Anahtar Yonetimi

Anahtar yonetimi anahtarlar ile yapilan biitiin islemlerin gerceklestigi temeldir. Anahtarlarin
tiretilmesi, dagitilmasi, gizliliginin korunmasi, sahiplerine giivenle ulastirilmasi, kopyasinin ya da

izinsiz ulagimin engellenmesi, yedeklenmesi, giincellenmesi ve iptal edilmesi gibi islemleri igerir.
2.11.3.10 Sertifika Yonetimi

Anahtarla veri arasinda iliski kuran bag olan sertifikalarin depolanmasi, iiretimi ve iptali gibi

islemlerin icra edilmesini saglayan temel unsurdur.
2.11.3.11 Sorgulama Servisleri

Acik anahtar altyapisinda bulunan kullanicilarin bilgilerine erisim yetki ve imkanini saglar. Her
kullanicinin belli ol¢iiler dahilinde erisim ve arama yetkisinin tanimlanmasi ic¢in yine {i¢iincii
tarafin gorev yaptig1 bir temeldir. Bu temelde giincellemeler, iptal listeleri, yedeklemeler ve

dagitim islemleri bulunur.

2.11.3.12 Yetki Verme
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Bu temelde yetkilerin veya erisimlerin paylasilmasi s6z konusudur. Gruplarin tanimlanmasi, grup

ici haklarin yonetilmesi ve yonetim haklarinin belirlenmesi fonksiyonlarini igerir.(Geng, A¢ik

Anahtar Altyapisi ve Problemleri)

2.11.3.13 Ozet Alma ve Sifreleme Yontemi

Hash fonksiyon sifrelemesi olarak da adlandirilan yontem, gonderilen mesajin icerisinden sabit
olmayan degerlere bagli olarak mesajin anlamsiz bir Ozetinin alinarak sifrelenmesi sistemi
esasina dayanir. Bu Ozet bir sabit degere bagl olarak alinmadig icin ayni kisi tarafindan
tekrarlansa bile ayn1 sonuclar1 vermez. Bu yolla elde edilen 6zet, mesaj ile birlikte sifrelenerek
alictya gonderilmektedir. Bu durum, giden mesajin sifrelenmesi anlamina gelmemekte ve dort
temel husustan gizlilik hususunu ihlal etmektedir. Yani gonderilen mesaj ticiincii kisi tarafindan
goriilebilir durumdadir. Ancak sifrelenmis 6zet alicitya mesajin biitiinliigii, gonderen hakkinda
gerekli bilginin dogrulanmasi ve inkar etmenin engellenmesi hususunda giivenilirligi
saglamaktadir. Ciinkii mesajda yapilan bir degisiklik sifrelenmis olarak gonderilen 6zet ile mesaj
metni arasinda uyusmay1 engelleyecegi icin anlasilacaktir. Aym sekilde iicilincii kisi tarafindan
degismis mesajin yeniden Ozetinin ¢ikarilmasi kisi bilgilerinin dogrulanmasini engelleyecektir.
Bu sayede alic1 mesajin kaynaginin kim oldugunu ve mesajin iceriginin degisip degismedigini
kolayca anlayabilecektir. Bu yontem oOzellikle imza altina alinmasi gereken, icerisinde gizli
bilgiler barindirmayan ancak biitiiniiniin korunmus olmasi esas olan anlagsma metinleri veya basit

ve rutin mesajlasmalarda kullanilir.
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Sekil 2.3 Hash (6zet) algoritmasi (Orta,2006)

2.12 Giivenli Elektronik imza Tanim

5070 sayil Elektronik Imza Kanuna gére giivenli elektronik imza;
- Miinhasiran imza sahibine bagl olan,

- Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma

araci ile olusturulan,
- Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

- Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini  saglayan, elektronik imzalar giivenli elektronik
imzadir.” seklinde tamimlanmistir. Giivenli elektronik imzalar elle atilmis imza ile
ayn1 hukuki sonucu dogurmalar1 nedeniyle biiyiik 6nem tasirlar. Giivenli elektronik

imzalarin ortak noktalari, nitelikli elektronik sertifikaya dayanarak ve giivenli
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elektronik imza olusturma araciyla olusturulmus olmalarndir. Kanunumuzda

sadece elektronik imza ve giivenli elektronik imza ayrimi vardir.(Kanun,2004)

2.13 Giivenli Elektronik imzamn Hukuki Acidan Getirdigi Sorumluluklar
2.13.1 Elle Atilan imza ile Aym Hukuki Etkiye Sahip Olmasi

Kanunun 5nci maddesinde;

- Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu dogurur.

ibaresi yer almaktadir. Bu ibare kullanilan giivenli elektronik imzaya elle atilan imza yetkisi
tanimladig1 ve bu alandaki islemlerde kolaylik sagladigi gibi kullanilmasi durumun ayni derecede
sorumluluk da yiiklediginin agik bir ifadesidir. Yapilan anlasmalar, iletilen veriler ve mesajlar
gibi bir ¢ok islem de kullanilabilirligi olan giivenli elektronik imza, yukarida sayilan bir cok

temel unsurun tamamini baridirdig ve inkar etmenin engellendigi anlamina gelmektedir.
2.13.2 Elektronik imzanin Delil Niteligi

Kullanilan elektronik imzanin bir belgeye atilan imzadan farkli olmamasi ayni oranda imzalanmis
belge icin onaylamanin yapildigi ve belirlenen yiikiimliiliik altina girildigini belirler. Bu belgeler
ve veriler senet niteligi tasirlar. Bu verilerin ya da yapilan islemlerin inkari aksi ispat edilmedikce
miimkiin degildir. Burada onemli hususlardan birisinin de kanunumuzda tanimlanan hukuki

etkinin sadece giivenli elektronik imza kapsaminda taninmis olmasidir. Ancak elektronik imzalar;
- Elektronik bicimde olmast,

- Nitelikli sertifikaya dayanmamasi,

- Akredite edilmis bir sertifika hizmet saglayicinin sagladig sertifikaya dayanmamasi,

- Giivenli elektronik imza olusturma araci ile olusturulmamis olmasi,

nedenlerinden herhangi birisi sebebiyle delil niteligini yitirmezler. Bu da giivenli elektronik

imzalarin yaninda diger elektronik imzalara da delil niteligi kazandirma yolunu agmaktadir.
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2.13.3 Elektronik imzanmin Kullamlamayacag Alanlar

Kanun giivenli elektronik imzalara genis Olciide kullanim imkani saglarken istisnalari da

belirtmistir. Elektronik imzanin kullanilamayacag yerlere ;

- Kanunlarin resmi sekle veya Ozel bir merasime tabi tuttugu hukuki islemler ile teminat

sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.

seklinde aciklik getirilmistir. Yani buradan nikahlar gibi fiilen memur 6niinde olmas1 gereken
islemler, noter huzurunda yapilmasi gereken islemler ve resmi bir kurumun katilimini veya
tescilini gerektiren islemlerin yapilamayacagi sonucu ¢ikarilmaktadir. Bu kisitlama aslinda hizla
teknolojinin gelistigi giiniimiizde resmi makamlarin sundugu firsatlarin bir kismina engel niteligi
teskil etmektedir. Ancak imkanlarin gelismesi Ol¢iisiinde bu maddenin degismesi veya gézden

gecirilmesi durumu mevcuttur.

2.134 Giivenli Elektronik imzann Olusturulmas:1 Kavram

Giivenli elektronik imza olusturulmasi ile ilgili olarak Kanunun 6nc1 maddesinde;

“Giivenli elektronik imza olusturma araclari;

- Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasini,

- Uzerinde kayith olan elektronik imza olusturma verilerinin ara¢c disina hicbir bicimde

cikarilamamasini ve gizliligini,

- Uzerinde kayith olan elektronik imza olusturma verilerinin, iigiincii kisilerce elde

edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige kars1 korunmasini,

- Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi

tarafindan imzanin olusturulmasindan 6nce goriilebilmesini,
Saglayan imza olusturma araclaridir.”

ifadeleri yer almaktadir. Bu ifadeler daha 6nceden ele alinmis olan konularin bir yansimasidir.
Giivenli elektronik imzanin essiz olmasi, giivenligi, gizliligi ve sahibine 6zel olmas1 6zelliklerini

barindirmasi gerektigi iizerinde durulmaktadir.
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2.13.5 Giivenli Elektronik imzamn Dogrulanmasi1 Kavranu

Giivenli elektronik imzanin dogrulanmasi kanunda farkli bir madde igerisinde yer almasina
ragmen imza olusturma araclarmin bazilari aym1 zamanda imza dogrulama araci olarak da
kullanilmaktadir. Bu durumu kanunda ayrica ele almasi, imza olusturma araci olmayanlar araclar
ile bir kavram kargasas: igerisine girilmemesi icindir. Giivenli elektronik imzanin dogrulanmasi

kanunun 7nci maddesinde;
“Gtivenli elektronik imza dogrulama araclart;

a) Imzanin dogrulanmas: icin kullanilan verileri, degistirmeksizin dogrulama yapan kisiye

gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde ¢aligtiran ve dogrulama sonuglarini

degistirmeksizin dogrulama yapan kisiye gosteren,
c¢) Gerektiginde, imzalanmis verinin giivenilir bir bi¢imde gosterilmesini saglayan,

d) Imzanin dogrulanmasi icin kullanilan elektronik sertifikanin dogrulugunu ve gecerliligini

giivenilir bir bicimde tespit ederek sonuglarii degistirmeksizin dogrulama yapan kisiye gosteren,
e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

f) Imzamin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini

saglayan,
Imza dogrulama araclaridir.”

seklinde yerini almistir. Burada dogrulamanin énemli taraflarindan birisinin yonetici konumunda
olan {ligiincii kisi oldugu goriilmektedir. Bu kisi gerektiginde verinin igerigi dahil olmak iizere
kontrol yetkisini barindirmaktadir. Dogrulama yetkisine sahip kisi aynm1 zamanda biitiin taraflarca

giivenilirligi kabul edilmis kisi niteligi tasimasi bu noktada biiyiik 6nem tagimaktadir.

2.13.6 Elektronik Sertifika Hizmet Saglayicisi
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Asimetrik sifrelemeye dayali anahtar yapisi ile iletisimde kullanilan anahtarlarin kripto
algoritmasini ve bunlarin giivenliklerini saglayan kamu kurumu veya kurulus, gercek veya 6zel
hukuk tiizel kisileridir. Elektronik sertifika hizmet saglayicist giivenli iiriin ve hizmet araci
sunmak, hizmeti giivenilir bicimde yiiriitmek ve sertifikalarin taklit edilmesini engellemekten
sorumludur. Bu durumlarin herhangi birisini yerine getirememesi durumunda bir ay siire ile
eksigini diizeltme siiresi verilir ve faaliyetleri dondurulur. Bu siire zarfinda eksigini gideremeyen

sertifika saglayicisinin faaliyetine son verilir.
2.13.7 Nitelikli Elektronik Sertifika

Nitelikli elektronik sertifikalarda diger elektronik sertifikalardan farkli olarak birkac ozellik daha
eklenmektedir. Bunlar daha ¢ok imza sahibinin bilgilerinin dogrulanmasi i¢in gerekli islemlerdir.
Daha yiiksek Oneme haiz islemlerin gerceklestirilmesinde kullanilan nitelikli sertifikalarda

bulunmas1 gereken ozellikler;

- Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

- Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

- Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

- Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

- Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

- Sertifikanin seri numarasinin,

- Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,
- Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

- Varsa sertifikanin kullanim sartlar1 ve kullanilacag islemlerdeki maddi sinirlamalara iliskin

bilgilerin,

- Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli elektronik

imzasinin bulunmasidir.
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Nitelikli sertifika saglayicilar, diizenli olarak kullanicilarin imza yetkilerini ve kullanim siirelerini
takip etmelidir. Kullanim siireleri dolan veya hatali kullanim yapan imzalar i¢in iptal listeleri
yayinlamalar1 gerekmektedir. Imza sahipleri de diizenli olarak imza iptal listelerinin takibini
yaparak kendi imzasinin mesruiyetini takip etmesi gerekmektedir. Bu takip icin her seferinde
iptal listelerini indirerek tek tek incelemek yerine sertifika saglayicilarinca olusturulmus olan
depolarin kullanimi daha kolaydir. Bu depolara bir kez giris yapip bilgilerin oraya kaydi

gerekmektedir. Daha sonra bu depolardan imza iptal listeleri takip edilebilir.

2.13.8 Nitelikli Elektronik Sertifikalarin iptal Edilmesi

Nitelikli elektronik sertifikalarin hizmet saglayicilart tarafindan iptalini gerektiren durumlar

Kanunun 11nci maddesinde;
- Nitelikli elektronik sertifika sahibinin talebi,

- Sagladig1 nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin sahteliginin

veya yanligh@inin ortaya ¢ikmasi veya bilgilerin degismesi,

- Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin

ya da oliimiiniin 6grenilmesi

olarak belirtilmistir. Bu durumlarda sertifika hizmet saglayicisi imzanin iptaline iligkin zamanin
tespiti icin ve ligiincii kisilere verilecek bilgiler icin bir kayit olusturur. Ayrica eger sertifika
saglayicisi faaliyetine son vermisse ve baska bir saglayiciya devredemiyorsa da imzanin iptalini

icra eder.
2.14 Elektronik imza Aldig Saldirilar

Elektronik imzaya yonelik saldirilar1 genel olarak iki baslik altinda incelenebilir. Bunlardan birisi
aktif saldirilaridir. Direkt olarak sifreleme sisteminin ara¢ yapisina saldirma yoluyla icra edilir.
Bunlarda kendi aralarinda 6l¢iim ve hata olusturma saldirilar1 olarak ikiye ayrilirlar. Diger bir

saldir ¢esidi olan analiz saldirilar1 ise kendi arasinda dort baslik altinda incelenir:

- Zamanlama analizi saldirilar
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- Giig analizi saldirilar
- Elektromanyetik analiz saldirilar

- Akustik analiz saldirilan

3 ELEKTRONIK TABANLI BELGELER
3.1 Genel Bilgiler

Elektronik tabanli belgeler kamu adina gorev yapan kurum ve kuruluslarin, faaliyetlerini kayit
altina almasi ve bu bilgileri vatandaslarla paylagsmasi konusunda herkesin, her zaman, her yerden
kolaylikla ulasabilecegi seffaf, verimli ve sade bir devlet yapisini destekleme a¢isinda 6nemli
yere sahiptir. Bilgisayar ve iletisim teknolojilerindeki gelismeler bu alt yapiin olusmast i¢in
istiin olanak saglamaktadir. Kamu kurum ve kuruluslarinca iiretilen bilgi ve belgelerin
verimliliginin arttirllmas1 i¢in ortak standartlarin belirlenmesi goz ardi edilemez bir
gereksinimdir. BOyle bir ¢calisma kullanimi kolay, erisimi hizli, giivenilir, ucuz, siirekli ve saglam
"elektronik devlet" yapisinin olusumuna katki saglayacaktir. Bu yolla olusan elektronik
dokiimanlarin belge vasfinin korunmasi, onlarin iiretim asamasinda ve hatta iiretim Oncesinde
elektronik bilgi sistemleri tasarimi asamasinda ele alinmalarini gerekli kilmaktadir. Belge
kavraminin sistem tasarimcilar1 ve kullanicilar tarafindan iyi algilanmasi ve belge yoOnetimi

gereksinimlerinin uygulanmasi gerekmektedir.
3.2 Elektronik Belgenin Nitelikleri

Elektronik belgede bulunmasi gereken diplomatik 6zelliklerin belirlenmesi, elektronik belgelerin
hukuki gecerliliklerinin saglanmasi icin alinmasi gereken Onlemler, elektronik imza ve miihiir

sistemlerinin uygulanmasi i¢in gerekli sistem alt yapisinin tanimlanmasidir.
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Elektronik belge yonetimi son derece genis ve karmasik bir alandir. Bu alan bir sistem yaklasimi
ile ele alinmali ve sistemi olusturan 6gelerin birbiri ile uyumlu ¢alismasi icin gerekli 6nlemler
alinmalhdir. Sistemi olusturan dgelerin basinda yazilim gelmektedir. Elektronik belgekullanmak
kurum bu konuda uygun bir yazilima ihtiya¢c duyacaktir. Bu yazilimlar kurum fonksiyonlarini
elektronik ortamda yiiriitmek i¢in kullanilan diger yazilimlarla entegre calisabilen bagimsiz bir
paket olabilir. Bu bir yazilimda bulunmasi gereken asgari fonksiyonel ozellikleri

tanimlamaktadir.
33 Belge Yonetimi ve Dokiiman Yonetimi

Elektronik tabanli belgelerin kurumlarin giindelik islerini yerine getirirken olusturulan her tiirlii
dokiimantasyonun igerisinden kurum aktivitelerinin delili olabilecek belgelerin ayiklanarak
bunlarin igerik, format, ve iliskisel 6zelliklerinin korunmasi ve bu belgeleri iiretimden nihai
tasfiyeye kadar olan siire¢ icerisinde yoOnetilmesi elektronik tabanli belge yonetim sistemince
tistlenilmektedir. Bu noktada karsimiza ¢ikan elektronik dokiiman yonetim (EDY) ve elektronik
belge yonetimi (EBY) kavramlari zaman zaman birbirinin yerine kullanilsa da amaclar1 acisindan

farklilik gosterirler.(Kandur,2006)
34 Dosyalama Planlari

Elektronik belgeler ait oldugu kurumun yapisini ve fonksiyonlarini yansitacak bir dosyalama
planim icinde barindir ve kurum dosyalama plani ile uyumlu bir bicimde calisir. icerisinde temsil
edilecek olan dosyalama plan1 hiyerarsik bir yapida ve minimum ii¢ seviyeden olusmasina imkan
saglar. Minimum seviye tercih edildiginde birim, seri ve dosya seviyeleri tercih edilir. Dosyalama
planinda temsil edilecek seviyelere herhangi bir sinirlama getirilmemektedir. Dosyalama planinin
kurulum asamasi sonrasinda dogabilecek giincelleme ihtiyaclarina imkan tanir. Ancak herhangi
bir seviyeden bir elemanin ¢ikarilabilmesi sadece o elemana bagh alt elemanlarin veya elektronik

belgelerin olmadig1 durumlarda miimkiin olabilir.

Kullanicilarin elektronik belgelere erisimi icin gorsel bir kullanici ara yiizii kullanilmaktadir.
Kullanicilar, yetkileri dahilinde, grafik ara yiizii aracilig: ile elektronik belgeler arasinda gezir,
istedikleri belgeleri se¢me, goriintilleme, kopyalama ve yazdirma gibi islemleri ellerinde

bulundururlar.
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Dosyalama plani, igerisinde temsil edilen verilerin kimlikleri i¢in iki tanim alani1 bulundurur. Bu

alanlar:

* Tekrar etmeyen alfa niimerik bir kod numaras1 alani .
e Alfa niimerik bir ad alani(Kandur,2006)

34.1 Dosyalama Planinin isletilmesi

Bir seri veya klasor altinda sisteme dahil edilmis olan elektronik belgeler, toplu halde baska bir
seri veya klasor altina taginabilir. Elektronik belgenin yeniden dosyalanmasina iliskin islemler
kayit altina alinmaktadir. Icerisinde planlanmis herhangi bir elektronik belgenin tamaminin veya
bir boliimiiniin silinmesi veya degistirilmesi engellenilir. Elektronik bir belgenin imha islemi

ancak asagidaki sartlarda miimkiin olabilir:

 Saklama zamani planlar1 geregince yonetici kontrol ve yetkisinde,

* Herhangi bir hatay: diizeltmek amaciyla yapilan islemler sirasinda silinebilir.
Bu islemler yetkili yonetici tarafindan yapilir ve islem kayit altina alinir.

Klasorleri kapama veya yeni boliim a¢gma kriterleri kurulum asamasinda belirlenir. Yonetici

klasorlerin kapanma zamanlari ilgili olarak

* Y1l bitisi gibi zaman dilimleri,

* Klasore ilk belge kaydindan itibaren belli bir zamanin ge¢gmesini esas alan zaman periyotlart,
» Igerikte yer alacak dosya sayis1 veya toplam biiyiikliik gibi sayisal kriterler gelistirebilir.
Sistem biitiinliigliniin ve giivenirliginin saglanmasi i¢in

* Her tiirli onarim islemlerini,

e Tiim kullanici hareketlerini,

* Sistem hatalarin1 ve arizalarini kayit altina alinir. (Kandur,2006)
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34.2 Belge Saklama Planlar:

Dosyalama plani ile sisteme dahil edilen her bir belge i¢in bir saklama plani tanimlanir. Sistem,
tanimli her bir belgeye ait saklama planin otomatik olarak takip eder ve saklama siiresi dolanlarin

imha islemlerinin yapilabilmesi i¢in elektronik belge yoneticisini uyarir. (Kandur,2006)
343 Elektronik Belgelerin Hiyerarsik Yapisi

Sistem igerisinde elektronik belge hiyerarsisi en iist seviyeden baslayarak su sekildedir:
Fon: Belgeyi iireten kuruma ait seviyedir.

Birim: Kurum i¢indeki birimlerin seviyesidir.

Seri: Birimlerin benzerlik gosteren fonksiyonlar sonucunda olusan dosya ve klasorlerinini

tamanmudir.

Klasor: Konu biitiinliigii agisindan bir arada bulunan belgeler toplulugudur.
Belge: Tek bir islemi gosteren dokiimandir.

Belge bileseni: Bir elektronik belgeyi olusturan eklerdir. (Kandur,2006)
344 Imha Islemi Tanimlar

Siirekli Saklama: Sistem icerisinde tanimlanan herhangi bir elemanin saklama kriterlerinden bir
veya birkac¢i nedeniyle siirekli saklanacagini ve hicbir sekilde imha edilmemesi gerektigini ifade

eder.

Degerlendirme: Elektronik belgenin ileri bir tarihte degerlendirmeye tabi tutulacagini ve imha

kararinin bu degerlendirme sonucuna gore alinacagini ifade eder.
Imha: Elektronik belgenin saklama siiresinin bitiminde imha edilecegini gosterir.

Transfer: Elektronik belgenin iiretildigi kurumdaki saklama siiresinin bitiminde bagka bir

kuruma transfer edilecegini gosterir. (Kandur,2006)
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3.5 Elektronik Belgelerin Kaydedilmeleri
Kayit, elektronik belgelerin sistem icerisine dahil edilmesidir.
Elektronik belgelerin sisteme kaydu ile ilgili olarak:

* Teknolojik ©zellikleri ne olursa olsun her tiirlii elektronik belgeyi kayit altina alma ve

yonetebilme,
* Elektronik belgeleri dosyala ve saklama planlar ile iliskilendirme,
* Elektronik belgenin iiretildigi uygulama programu ile entegre calisabilme,

* Elektronik belgeye ait iist verilerin kontrol ve kayit islemlerini gerceklestirebilme 6zellikleri

bulunur. (Kandur,2006)
351 Tasima, Kopyalama ve Silme

Sistem, elektronik belgelerin bulunduklar klasorlerden alinarak baska bir klasorle tasinmalarin
imkan tanimaktadir. Yeniden dosyalama olarak adlandirilan bu islem yalnizca yetkili kullanicilar
tarafindan yapilabilir. Kopyalanan elektronik belgeye ait gizlilik statiisii ve erisim haklari

kopyalanan elektronik belge i¢in de gecerlidir. (Kandur,2006)
3.5.2 Arama

Biinyesinde bulunan belgeler iizerinde full-text arama yapabilmelidir. Kullanicilar, arama islemi
sirasinda herhangi bir elemana ait list veri bilgilerini veya herhangi belgeye ait igerigi kaynak
gosterebilmelidir.Bu durumda arama islemi kaynak dosya iginde gecen anahtar kelimeler

tizerinden yapilmalidir. Arama islemi birden fazla kavramla yapilabilmeli ve bu kavramlar farkl

kaynaklardan gelebilmelidir. Arama sonuglar1 kullaniciya liste halinde sunulmalidir. Arama

sonucu olumsuz ise kullanict uyarilmalidir. (Kandur,2006)
353 Raporlama

Sistem yoneticisine ve yetkili kullanicilara sistem yonetimi, kullanici aktiviteleri ve istatistik

raporlari sunabilmelidir. (Kandur,2006)
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3.54 Erisim Kontrolii ve Giivenlik
Kullanicilarin sisteme girisini kontrol altina almaya yonelik bir mekanizmaya sahip olmalidir.

Boyle bir mekanizmanin en basit hali, kullaniciya bir kullanici adi ve sifrenin verilmesidir.
Kendisine kullanict adi ve sifresi verilenler icin erisim haklarim gosteren bir profil
tanimlanmalidir. Ayrica kullanicinin sistem igindeki rolleri ve ait oldugu kullanici grubu bu profil

icerisinde tamimlanmalidir. (Kandur,2006)
3.5.5 Erisim Haklari

Kullanicilar; seri, klasor veya belge gibi sistem elemanlarina atanacak erisim haklarinin sistem
yoneticisi tarafindan tanimlanmasina izin vermelidir. Sistem biinyesinde yer alan elemanlar i¢in

en azindan bes kademeli erisim haklar tanimlayabilmelidir. Bunlar:

» Tasnif disi: icerdigi konular itibariyle, gizlilik dereceli bilgi tasimayan, bilgi, belge, evrak,

mesaj ve dokiimanlara verilen gizlilik derecesidir.

* Hizmete o0zel: icerdigi konular itibariyle, gizlilik dereceli konular diginda olan, giivenlik
islemine ihtiya¢ gosteren ve Devlet hizmetine ait Ozel bilgileri ihtiva eden bilgi, belge, evrak,

mesaj ve dokiimanlara verilen gizlilik derecesidir.

« Ozel: icerdigi konular itibariyle, miisaadesiz olarak aciklandigi takdirde, milli menfaatlerimizi
olumsuz yonde etkileyecek olan bilgi, belge, evrak, mesaj ve dokiimanlara verilen gizlilik

derecesidir.

* Gizli: Miisaadesiz olarak agiklandig takdirde, ulusal giivenligi, milli prestij ve menfaatlerimizi
ciddi ve onemli derecede zedeleyecek olan bilgi, belge, evrak, mesaj ve dokiimanlara verilen

gizlilik derecesidir.

* Cok Gizli: Miisaadesiz olarak aciklandig takdirde, ulusal giivenligi biiyiik 6l¢iide tehlikeye
diisiirecek, Devletimize ve miittefiklerimize biiyiik dlciide zararlar verebilecek olan bilgi, belge,

evrak, mesaj ve dokiimanlara verilen gizlilik derecesidir.(Kandur,2006)
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3.5.6 Kullanicr Rolleri

Kullanicilarin sistem igerisindeki fonksiyonlarini belirleyici nitelikte roller tanimlayabilmelidir.
Bu roller kullanicilarin erisim haklarini diizenleyici nitelikte olacaktir. Bu rollerin tanimlanmasi
ve kullanicilara atanmasi yetkisi sistem yOneticisinde olmalidir. Bu rollerin neler olacagi
kurumlarin hiyerarsik yapisina gore degisebilir. Asagidaki roller bir¢ok kurum hiyerarsisine

uygun olabilir.

* Sistem Yoneticisi: Sistem iizerindeki en yetkili kullanicidir. Bilgisayar sisteminin diizenli ve

kurumsal fonksiyonlara uygun olarak calismasindan sorumludur. (Kandur,2006)
3.5.7 Kullanic1 Gruplari
EBYS, kullanict gruplari tanimlamaya uygun olmalidir. Bu gruplardan bazilar sunlar olabilir:

* Fonksiyonel gruplar: Ayni birimde calisan benzer fonksiyonlar1 gerceklestiren kisilerden

olusan gruplar.
» Yonetici gruplar: idari olarak yonetici sorumlulugu bulunan kisilerden olusan gruplar.

* Proje gruplari: Belli projeleri gerceklestirmek i¢in belirli zaman dilimlerinde bir araya

getirilmis kisilerden olusan gruplar. (Kandur,2006)
3.5.8 Denetim

EBYS otomatik olarak bir giinliik tutabilmelidir. Bu giinliik sistemdeki kullanici aktivitelerinin

kay1t altina alinmasini saglamalidir. Giinliikte asgari olarak su bilgiler tutulmalidir:
* Gergeklestirilen aktivitenin ne oldugu (kayit ekleme, degistirme, arama, v.s),

s islemin hangi EBYS eleman iizerinde gerceklestirildigi,

« Islemin kim tarafindan gerceklestirildigi,

» Islemin gerceklestirildigi tarih ve saat.

Giinliik dosyasinda takip edilmesi gereken aktivitelerden bazilar1 sunlardir:

25



* Elektronik dokiimanlarin belge olarak tanimlanma islemine ait tarih ve saat bilgisi,
* EBYS elemanlarin birbirleriyle iliskilendirme ve/veya yer degistirme islemleri,

* Saklama plan1 ve saklama siirelerinde yapilacak degisiklikler,

* EBYS elemanlarina ait iistveri bilgilerinde yapilan degisiklikler,

* Erisim haklar1 ve bunlarin atanmasi ile ilgili yapilan degisiklikler,

* Elektronik belgelerin kopyalama, tasima ve silme islemleri(Kandur,2006)

3.6 Belge Ozellikleri

Tanmmlanabilirlik: Elektronik ortamda iiretilen dokiimanlardan belge statiisii kazananlar EBYS
icerisinde tanimlanabilir olmalidir. Tanimlanabilirlik, herhangi bir elektronik belge iireticisi,
yazari, alicist ve belgeye ait tarth bilgilerinin kayit altina alinmasi ile saglanir. Elektronik
belgeleri diger elektronik dokiimanlardan ayirt etmek i¢in asagidaki tanmim referans olarak
kullanilmalidir. Buna gore elektronik belge; Herhangi bir bireysel veya kurumsal fonksiyonun

yerine getirilmesi i¢in

alinmis, ya da fonksiyonun sonucunda iiretilmis, icerik, iliski ve formati ile ait oldugu fonksiyon

icin delil teskil eden kayitl bilgidir.

Uretici: Herhangi bir elektronik belgenin iiretilmesi icin yetkili tiizel kurulus ve gercek kisiler
tiretici olarak tanmimlanir. Geleneksel sistemlerde bir belgeye ait iiretici bilgisi evrakin basinda

antet olarak veya evrakin sonunda imza boliimiinde yer alir.

Yazar: Herhangi bir belgenin entelektiiel sorumlulugunu tasiyan kisi veya kurumdur. Genel
olarak belgeyi imzalayan kisi yazar olarak tamimlanir. Yazar, entelektiiel sorumlulugu kendi
adina tasiyabilecegi gibi yetkilisi oldugu kurum adina da tasiyabilir. Bir belgeye ait yazar

sorumlulugu ile iiretici sorumlulugu ayni kisi veya kurulusu isaret edebilir.
Gonderen: Herhangi bir belgenin cikis kaynagi olan kisi, kurum veya siire¢ sorumlusudur.

Bir belgenin iireticisi, yazar1 veya gondericisi tarafindan diger bir kuruma veya sahsa

gonderilmesi dokiimanlarin belgeye doniismesindeki en Onemli unsurdur. Gonderilme islemi
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fonksiyonu tetiklemesi ve sekillendirmesi acisindan son derece Onemlidir. Bir belgeye ait

gonderen sorumlulugu, yazar ve / veya iiretici sorumlulugu ayni kisi veya kurulusu isaret edebilir.

Cikis yeri: Elektronik belgenin iiretildigi veya gonderildigi yere ait cografi bilgidir. Elektronik
belgeye ait ¢ikis yeri bilgisi kurumsal ihtiyaclara gore detaylandirilabilir. Ulke, bolge, sehir, ilge
gibi detaylar EBYS icerisinde gerekli oldugu durumlarda hiyerarsik olarak verilebilmelidir.

Uretim tarihi: Belgenin iiretildigi tarih bilgisidir.
[letim tarihi: Belgenin gonderildigi tarihtir.
Arsivleme tarihi: Elektronik belgenin kurumsal arsiv sistemine dahil edildigi tarihtir.

Transfer tarihi: Elektronik belgenin kurum arsivine veya kurum dis1 bir arsive transfer edilme
tarihidir. Transfer islemi birden fazla gerceklesebilir. Bu nedenle belgenin miilkiyet zincirinde bir

kopukluk olmamasi i¢in tiim transferlere ait tarih bilgileri kayit altina alinmalidur.
Imha tarihi: Elektronik belgenin kurum saklama planlari cergevesinde imha edildigi tarihtir.

Alcr adi: Elektronik belgenin islem yapilmak veya bilgilendirmek iizere gonderildigi kisi, kurum

veya siire¢ sorumlularidir. Alici birden fazla olabilir. Alicinin birden fazla oldugu durumlarda
geregi icin gonderilenlerle bilgi icin gonderilenler ayirt edilebilmelidir.

Fonksiyon adi: Elektronik belgenin ilgili oldugu kurumsal fonksiyonun adidir. Bu bilgi
elektronik belge iizerinde kayith olmayabilir. Dolayisiyla genelde bir belgeye ait fonksiyon
bilgisi icerik analizi yapildiktan sonra belirlenebilir. Fonksiyon bilgisi olusturulurken
kullanilacak anahtar kelimeler kurumsal dosya tasnif planlar1 icerisinden sec¢ilmelidir.

(Kandur,2006)
3.7 Onay ve Kayit Bilgisi

EBYS, elektronik belgelerin iireticisi tarafindan onaylanmasina ve kurumsal kayit sistemleri
icerisinde temsil edilmesine imkan saglayacak teknolojileri biinyesinde barindirmali ya da bu
tiirden bagimsiz sistemlerle entegre calisabilmelidir. Bu sistemlerin yasal ve prosediirsel olarak
kabul edilebilir olmasi uygulamada bir ©nkosul olmalidir. Geleneksel evrak yoOnetim
sistemlerinde bir belgenin ‘resmi’ bir hiiviyet kazanabilmesi i¢in o belgenin imza yetkisine sahip
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kisilerce imzalanmis olmasi ve belgenin kurumsal evrak kayit sistemi igerisinde yer almasi
esastir. Belge ile ifade edilen mal ve hizmet alma iliskileri, medeni iliskiler, hak ve alacak
iliskilerinin hukuki gecerliginin olabilmesi i¢in belgenin ilgili ve yetkili kisilerce imzalanmis ve

bir kayit sistemi icerisinde gosterilmesi esastir. (Kandur,2006)
3.8 Dokiiman Yonetimi

Dokiiman yonetim sistemleri (DYS), genel olarak kurumsal bilgi kaynaklarinin elektronik
ortamda depolanmas1 ve kullanilmasi icin gelistirilmis sistemlerdir. Bu sistemler kurum
icerisinde belge statiisii kazanmig dokiimanlarin yani sira belge 6zelligi tasimayan ancak icerdigi
bilgi acgisindan depolanan ve kullanilan dokiimanlar1 diizenleme, tanimlama ve erisim gibi

fonksiyonlar1 yerine getirmek tizere kullanilir.

Dokiiman yonetim sistemleri kurum bilgi kaynaklarinin etkin ve verimli bir sekilde kullanilmasi
ile zaman, maliyet ve isgiicii tasarrufu saglamasi acisindan kurumlar icin onemli bir aractir. Bu
sistemler, elektronik belge yoOnetimi sistem kriterleri acisindan iki temel fonksiyonu yerine

getirmek icin kullanilabilir:

* Dokiiman yOnetim sistemleri, diger bilgi kaynaklari i¢in oldugu gibi, elektronik belge 6zellikleri

korundugu takdirde, elektronik belgelerin yonetimi i¢in de kullanilabilir.

* Dokiiman yonetimi sistemi igerisine dahil her tiirlii bilgi kaynagi potansiyel olarak bir belge
olarak tamimlanabilir. Bu nedenle dokiiman yonetim sistemleri EBYS i¢in bir 6n proses aract
olabilir. Sistem i¢indeki dokiimanlardan bir boliimii belge statiisii kazandirilarak ayr1 bir yonetim

prosediiriine tabi tutulabilir. (Kandur,2006)

39 Elektronik Tabanh Belge Yonetiminde Referans Alinan Kaynaklar
3.9.1 Uluslararasi Arsiv Konseyi

Bu konsey su konularla ilgilenmistir:

* Belgelerin iiretimi ve arsivleme yontemleri icin aragtirmalar yapmak,

* Arsiv kurumlar arasinda iletisimi saglamak,

* Elektronik belgeler ile ilgili olarak detayl bir literatiir caligmasi1 yapmak.
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1997 yilinda yayinlanan rehber iki bolimden olusmaktadir. Birinci boliim elektronik belgelerin
yonetimini etkileyen yasal, teknolojik ve kurumsal etkileri aragtirmakta ve elektronik belgelerle
ilgili baz1 temel kavramlar analiz etmektedir. Bu boliimde ayrica arsiv kurumlarinin elektronik
belge yonetimi icin gelistirebilecekleri stratejilere yer verilmektedir. Ikinci boliim daha
uygulamaya yonelik konular1 icermektedir. Ozellikle birinci boliimde tammlanmis olan
stratejilerin nasil hayata gecirilecegini gostermekte ve cesitli uygulama taktikleri sunmaktadir.

(Kandur,2006)
3.9.2 Ingiliz Milli Arsivleri

Ingiliz Milli Arsivleri biinyesinde olusturulan EROS (Electronic Records from Office Systems)
programi ¢ergevesinde iiretilen bu kaynak iki cilt halinde hazirlanmistir. Birinci cilt elektronik
tabanli belgelerin yonetim prensipleri iizerinde dururken ikinci cilt prosediirleri tanimlamaktadir.

Rehber temel olarak elektronik belgelerin;

* kayit altina alinmasi, korunmasi ve hizmete sunulmast,
* envanterlerinin hazirlanmasi, ayiklanmasi ve tasfiyesi,

* stirekli saklama stratejileri ve arsive transfer islemlerini,

ele almakta ve bu konularla ilgili prensipleri ve prosediirleri ortaya koymaktadir. Rehber,
ozellikle ofis sistemleri biinyesinde iiretilmis elektronik tabanli belgeler ve goriintiileme
sistemleri ile elektronik ortama aktarilmis olan belgelerinin kullammui ile ilgili konular1 ele

almaktadir. (Kandur,2006)
3.9.3 Avustralya Milli Arsivleri

Avustralya Milli Arsivleri tarafindan hazirlanan bu rehber kamu kuruluslarinda elektronik
belgelerin iiretim ve saklanmasi ile ilgili konularda tavsiyeler icermektedir. Rehberde elektronik
belgelerin diger belge formatlarinda oldugu gibi kurumsal aktivitelerin kayit altina alinmasinda,
kurumsal devamliligin saglanmasinda ve kurumsal sorumluluklarina yerine getirilmesindeki

onemine vurgu yapilmaktadir. Rehber spesifik olarak elektronik tabanli belgelerin;

* Kullaniminin 6nemi ve entegre bir modelin nasil olmasi gerektigi,
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o Uretimi ile ilgili verilerle birlikte nasil temsil edilecegi,

* Acil durum planlamasi dahil olmak iizere giivenli depolama ve koruma kosullarinin neler

olabilecegi,
* Erisim islemlerinin nasil gerceklestirilecegi,

» Tasfiye islemlerinin nasil yapilacagi konularinda tavsiyeler icermektedir. Ayrica elektronik
tabanli belge tiirlerinin yaygin olanlarinin  karakteristik  ©ozellikleri incelenmektedir.

(Kandur,2006)
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4 ELEKTRONIK IMZANIN GELIiSiMi
4.1 Elektronik imza Uygulamasia Gecmis Bazi Avrupa Ulkeleri

Diinyada 1996 yilinda, iilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki altyapisi
belirlenmeye baslanan elektronik imza, giiniimiizde bir¢ok iilkede yasal olarak uygulanmaya
baslamistir. Elektronik Devletin ve yaklasik 6 trilyon dolar degerindeki Elektronik Ticaretin
altyapisi olan elektronik imza; internetin hizli gelisimiyle elektronik ortama aktarilan kamusal ve
ticari alandaki bircok uygulamay:1 giivenilir, etkin, verimli ve tasarruflu hale getirmektedir.
Elektronik imza, Birlesmis Milletler Uluslararast Ticaret Hukuku Komisyonu (UNCITRAL)
tarafindan, 1996 yilinda Elektronik Ticaret Model Yasasi’nin ve 2001 yilinda Elektronik Imza
Model Yasasi’nin ¢ikarilmasiyla, diinya iilkelerince gerekli hukuki diizenlemeler yapilarak

uygulamaya gecirilmeye baslanmustir.

Avrupa Birligi, elektronik imzanin kullanilmasini kolaylastirmak ve hukuken taninmasina
katkida bulunmak amaciyla 13 Aralik 1999 tarihli ve 99/93/EC sayili Elektronik Imza
Direktifi’ni yaymlamistir. Direktif; elektronik imza sertifikalari, sertifika hizmet saglayicilar ve
bunlarin denetimi ile ilgili esaslar1 belirlemektedir. Bilisim toplumu hizmetlerinin iiye iilkeler
arasinda serbest dolasimini saglamak amaciyla hazirlanan 8 Haziran 2000 tarihli 2000/31/EC
sayil1 Elektronik Ticaret Direktifi ile de elektronik sozlesmeler ve bunlarin hukuki neticelerine

iligkin 6nemli hususlar belirlenmistir.

Avrupa’da elektronik imzanin en yaygin kullanildig1 alan elektronik bankacilik olup elektronik

devlet uygulamalar1 da yine onemli 6lciide goze carpmaktadir.

Bireysel bankacilik islemlerinde elektronik imza tiim AB iilkelerinde birkag yildir
kullanilmaktadir. Bu islemler genel olarak akilli kart kullanilarak yapilmaktadir. Elektronik imza
genel olarak bankacilik islemlerinde giris ve dogrulama amaciyla kullaniliyor olsa da bankalar
aras1 islemlerde elektronik sertifikalar yiiksek oranda kullanilmaktadir. Ciinkii bu islemlerde

yiiksek oranda giivenlik gerekmektedir.

Elektronik devlet, Avrupa’da hizla gelisen bir elektronik imza uygulamasi olmaktadir. Avusturya,

Finlandiya, Almanya, irlanda, Italya, isve¢, Cek Cumbhuriyeti, Polonya, Romanya, Ingiltere gibi
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bircok iilke elektronik devlet uygulamalarina baslamislardir. Elektronik devlet uygulamalar:

genelde elektronik kimlik kartina dayalidir.

Avrupa’da genel olarak elektronik imzanin yaygin kullaniminin ve pazarda kabul gormesinin
oniindeki en biiyiikk engel ulusal ve uluslararas: diizeyde birlikte kullanilabilirlik konusundaki
eksikliktir. Avrupa’da elektronik imza kullanict maliyetleri biiylik degisiklikler gostermektedir.
Elektronik bankacilik uygulamalarinda neredeyse bedava olup elektronik devlet uygulamalarinda

akill karta dayali olarak yillik 60 Euro’yu bulmaktadir. (Karakogak, 2005)
Elektronik imza Uygulamasia Gecmis Bazi Avrupa Ulkeleri

Italya, Almanya, Portekiz,Ispanya, Fransa, Danimarka, Liiksemburg, Ingiltere, irlanda,
Avusturya, Cek Cumhuriyeti, Estonya, Litvanya, Slovenya, Belgika,isve¢, Macaristan, 1zlanda,
Norveg, Hollanda,Polonya

Amerika Kitasinda Elektronik imza Uygulamasima Gecmis Bazi Ulkeler
Bermuda,Peru, Kolombiya, Kanada, Arjantin

Elektronik imza Uygulamasina Gecmis Diger Ulkeler

Rusya, Hindistan, Singapur, Japonya, Hong Kong, Filipinler, Tayland (Karakocak, 2005)
4.2 Avrupa’dan Elektronik imza Uygulama Ornekleri

4.2.1 Almanya: Koln Sehir Kart1 Projesi

Sehir kart1 projesi, belediye hizmetleri icerisinde bulunan is siireclerinin calisanlar ve vatandaslar
icin gilivenli elektronik bir ortama tasinmas: siireclerini kapsamaktadir. Vatandas ve belediye
arasindaki elektronik iletisimin saglanmasi, yasal olarak kullanilan elektronik imzalar i¢in teknik
altyap1 ve acik, ileriye doniik ve standart bir ¢oziim gibi ihtiyaclara yonelik olarak A¢ik Anahtar
Altyapist ile akilli kartlarin biitiinlestirildigi bir ¢6ziim sunmustur. Buna bagh olarak is siiregleri
sayisal imzalar yardimiyla iyilestirilmis; ¢coklu uygulamal kartlarla birlikte ¢oziim egitim, kiiltiir

ve saglik alanina da genisletilmistir.(Karakogak, 2005)
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4.2.2 italya: icisleri Bakanh@ Kimlik Kart1 Projesi

Italya, Avrupa’da elektronik imza uygulamasina gegen ikinci iilkedir. italya icisleri Bakanlig1’ nin
vatandaslarin kimliklerinin tanimlanmasinin gelistirilmesi ve vatandas ile kamu otoriteleri
arasindaki iligkinin kamu kuruluglarimin disina tasinmasini saglamak amaciyla olusturdugu
¢Oziim, akill kart teknolojisine dayali yeni bir kimlik kart1 {istiine kurulmustur. Proje kapsaminda
merkezi yonetimi ile koordineli olarak belediyelerde online elektronik kimlik karti dagitimi
prosediirleri ve siirecleri gerceklestirilmistir. Proje pilot asamasinda Milano, Palma ve Roma ‘da
bulunan 83 belediye ve 280,000 vatandasi kapsamistir. 5 yil icerisinde italyan Hiikiimeti yaklasik
40 milyon elektronik kimlik kart1 olusturacaktir. (Karakogak, 2005)

4.3 Tiirkiye’deki Gelismeler Ve Uygulamalar

Tiirkiye’de elektronik imzanin hukuki olarak anlam kazanmasi ve elektronik imza kullaniminin
hukuken gecerli sayilmas1 5070 Sayili ve 23 Ocak 2004 tarihli Elektronik Imza Kanunu’nun
cikarilmasiyla saglanmistir. S6z konusu kanunun iilke gerceklerine uygun olarak uygulamaya
gecirilebilmesi i¢in gerekli diizenlemeleri yapma gorevi ise Telekomiinikasyon Kurumu’na
verilmistir. Kurumun, elektronik imzanin uygulanmasina iliskin ikinci mevzuati, diger iilkelerin
ve Ozellikle Avrupa Birligi iiye iilkelerinin hukuki diizenlemelerini ve teknik uygulamalarini,
konuyla ilgili yetkili ve sorumlu uluslararasi kuruluslarca belirlenmis standartlari inceleyip,
Tiirkiye’de olusacak bu yeni sektoriin 6nemli aktorlerinin de goriislerini degerlendirerek 23 Ocak
2005 tarihinde c¢ikarmistir. Kanunla, gerekli mevzuatin tamamlanmas: ile birlikte olusacak
elektronik imza sektoriiniin saglikli ve mevzuata uygun isleyisinin saglanmasindan da yine

Telekomiinikasyon Kurumu sorumlu tutulmustur.

Uygulamalar acisindan Tiirkiye’deki mevcut duruma bakildiginda; kurumsal islemlerin ve
vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu, bu anlamda kamu
sektoriinde birbirinden bagimsiz ¢aligmalar yapildigi, kurumlarin bilgi verme amach olarak ana
kap1 olusturdugu, ancak heniiz bu ana kapilar iizerinden elektronik islem yapilmasi ¢aligmalarinin

heniiz baslangi¢ asamasinda oldugu goriilmektedir.

Tiirkiye’de olusturulacak elektronik imza altyapisinin iilke ¢ikarlarina ve uygulama kolayligina
hizmet verecek sekilde olabilmesi amaciyla; elektronik sertifika saglayicilarinin  kok

anahtarlarinin Tiirkiye’de iiretilmis olmasi, kamu kurum ve kuruluslarinin tek bir altyapi ve
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standart  altinda toplanmasi, kit kaynaklarin verimli kullanilmasi ve yapmn tek elden
koordinasyonunun saglanmasi gerekmektedir. Bu anlamda, Tiirkiye e-Doniisiim Icra Kurulu
Karar1 dogrultusunda tiim kamu kurum ve kuruluglarinin kurumsal sertifika ihtiyacinin
karsilanmast icin TUBITAK- Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
gorevlendirilmis, bazi istisnalar disinda kamu kurum ve kuruluslarinin elektronik sertifika

ihtiyacinin bu kurum tarafindan karsilanmasi saglanmustir.

Elektronik imzanin Tiirkiye’deki kamusal uygulamalarinin;

° Her tiirlii bagvurular (OSS, KPSS, pasaport basvurulari vb.)

° Kurumlar aras1 islemler (Emniyet/Niifus ve Vatandashk Isleri)
. Sosyal giivenlik uygulamalar1 (Emekli Sandig1, SSK, Bagkur)
. Saglik uygulamalar1 (Saglik personeli - hastaneler - eczaneler)

. Vergi 6demeleri

Elektronik oy verme islemleri

Ticari uygulamalarinin ise;

. Internet bankacilig
. Sigortacilik islemleri
. Elektronik Siparis

Elektronik Sozlesmeler
alanlarindan bir kismu gerceklesmis bir kismi ise gelistirilmektedir.

Haziran 2004 tarihinde Elektronik Imza Ulusal Koordinasyon Kurulu Altyapt Calisma Grubu
Ilerleme Raporu’nda yer alan ve on bes adet kamu kurum ve kuruluslarina yonelik yapilan bir
arastirma sonucunda, Tiirkiye’de kamu sektoriiniin elektronik imza uygulamalar ile ilgili bazi

beklentilerine iligkin sonuclar saptanmistir. Elektronik imzanin genel olarak kurum ici ve
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kurumlar arasi kullamiminin sistem girisleri seklinde olacag: tespit edilmistir. Arastirmaya tabi
olan kamu kurum ve kuruluslari: Adalet Bakanligi, Maliye Bakanligi, Tiirkiye Noterler Birligi,
Denizcilik Miistesarligi, Devlet Meteoroloji Isleri Genel Miidiirligii, Devlet [statistik Enstitiisii,
Dis Ticaret Miistesarligi, Emekli Sandigr Genel Miidiirliigi, T.C. Merkez Bankasi, Niifus ve
Vatandaslik Isleri Genel Miidiirliigii, T.C. Devlet Demiryollar1, Tiirk Isbirligi ve Kalkinma
Idaresi Baskanligi, Tiirk Standartlar1 Enstitiisii, Sermaye Piyasast Kurulu, Gilimriik

Miistesarligr’dir. (Karakocak, 2005)
44 Ulkemizdeki Uygulama Ornekleri

Ulkemizde elektronik imza uygulamasina iliskin asagida belirtilen iki projeden bahsedilecektir.
Bunlar sirasiyla Sermaye Piyasasi Kurulu’nun Kamuyu Aydinlatma Platformu ve Dis Ticaret

Miistasarlig1 tarafindan yiiriitilen Dahilde isleme Rejimidir.
44.1 Sermaye Piyasasi Kurulu’nun Kamuyu Aydinlatma Platformu

Sermaye piyasalarinda islem goren halka acik sirketlerin ve tiim araci kuruluslarin mali
tablolarinin, 6zel durum agiklamalarinin ve diger bildirimlerinin bilgisayar aglar1 iizerinden
elektronik imza teknolojisi kullanilarak giivenli bir sekilde iletilmesini hedefleyen Kamuyu
Aydinlatma Platformu, Sermaye Piyasas1 Kurulu ve Istanbul Menkul Kiymetler Borsas1 (IMKB)
ortaklaga gerceklestirilmigtir. Tim bagimsiz denetim sirketleri de ilgili mali tablolar

imzalamakla sinirli olmak kosuluyla Kamuyu Aydinlatma Platfrmu kapsaminda yer almaktadir.

Kamuyu Aydinlatma Platformu bir elektronik devlet uygulamasinda olmasi gereken tiim
unsurlart (Devlet: Serbest Piyasalar Kurulu, Sirket: Kamuyu Aydinlatma Platformu sirketleri,
Vatandas: Sermaye Piyasasi Yatirnmcisi) icermesi sebebiyle, tam bir elektronik devlet
uygulamasi olarak Sermaye Piyasasi Kurulunun Avrupa Birligi siirecinde attigi 6nemli bilisim
yatirimlarindan birisi olarak durmaktadir. Cografi olarak tiim Tiirkiye’ye yayilmis 530’u askin

sirketi ve 2500’1 agkin kullaniciyr kapsamaktadir.

Kamuyu Aydinlatma Platformu kapsaminda gelistirilen ve sirketlerin kullanimi i¢in hazirlanan
uygulama yazilimi aracilifiyla bildirimler doldurulur ve belirli bir hiyerarside imza yetkisine haiz
kisilerce, elektronik imza ile imzalanarak internet iizerinden Serbest Piyasalar Kurulu sistemine

gonderilir. Gonderilen bildirimler veri tabanina kaydedilir ve aninda kamuoyu ile paylasilir.
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Sirket bildirimlerini yazilimlara ¢evrim disi olarak kaydedebilir. Belli donemlerde bagimsiz
denetim sirketleri de elektronik imzalarini bildirim génderme siirecindeki sirasi ile atarak bildirim

gonderme siirecine katilmaktadirlar.

Kamuyu Aydinlatma Platformu, elektronik imzanin Tiirkce elektronik belgelere entegrasyonunun
saglandig ve Tiirkiye’de sertifika hizmet saglayicilifi konusundaki ilk isletme uygulamasidir.

(Karakogak, 2005)
4.4.1.1 Kamuyu Aydinlatma Platformu’nun Gelisim Siireci

Giiniimiizde Istanbul Menkul Kiymetler Borsasi’nda (IMKB) islem goren 307 sirket ile 141 araci
kurulus, sermaye piyasast mevzuatinda belirlenen mali tablolari, tanimlanan araliklar ic¢inde

kamuya aciklamak zorundadir.

Mali tablolar ve “Ozel Durum Agiklamalar1”, halen yiiriirliikkte olan uygulama dahilinde disketle
ve son durumda mutlaka basili bir bicimde kagit giktilarla SPK ve IMKB’ye gonderilmektedir.
Bu uygulamada, bilgilerin sisteme ulagmasi ve islenmek lizere veri tabanina kaydedilmesi
siirecleri, zaman ve isgiicii kaybina yol agmakta; hata ve tekrarlardan dogan maliyet artislari

ortaya ¢ikmaktadir.

Kamuyu Aydinlatma Platformu ile s6z konusu kayiplarin en aza indirilmesi igin, sirket
bildirimlerinin internet {izerinden giivenli bir sekilde yapilmasimi saglayacak elektronik imza

teknolojilerine dayal bir altyapinin kurulmas: 6ngoriilmiistiir.

Bugiin itibariyle, ilgili sirket ve kuruluslarca bildirim gonderilmeye devam edilmektedir.
Ozellikle kullanim aliskanliginin kazanilmast icin belli bir siire ongoriilmiistiir. Bu siire icerisinde
bildirimler dogrudan kamuoyuna sunulmamakla birlikte sisteme iliskin gozlem, iyilestirme ve
ayar konularinda degerlendirmeler yapilmaktadir. Ayrica KAP kapsaminda yiiriitiillen sertifika
hizmetlerine ve sirketlere destek hizmeti kapsaminda TUBITAK BILTEN tarafindan yardim

hizmetleri yogun olarak devam etmektedir.

KAP kapsaminda duyuru yapabilecek diger kurumlar olan IMKB Takas ve Saklama Bankasi
A.S. (TAKASBANK), Tiirkiye Sermaye Piyasasi Aract Kuruluslar Birligi (TSPAKB) ve
Merkezi Kayit Kurulusu (MKK) da Kamuyu Aydinlatma Platformu’nda yer almakta olup ilgili
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kurum kullanicilar1 proje hakkinda bilgilendirilmis ve uygulama kapsaminda -elektronik

sertifikalar1 dagitilmistir.

Entegrasyon, elektronik belgelerin tasinmasi ve elektronik olarak imzalanmasi icin kullanilan en
yaygin agik standart olan “XML Signature” standardini desteklemektedir. Buna gore, Kamuyu
Aydinlatma Platformu elektronik belgelerindeki elektronik imza, diger kisilerce de
dogrulanabilmektedir. Uygulama ayrica, Elektronik imza Kanunun da sart kostugu gibi,
imzalanacak metnin  tamaminin, imzalama islemi Oncesi  kullanic1  tarafindan
goriintiilenebilmesine olanak tanimaktadir. Uygulamanin 6zgiin 6zelliklerinden biri de metinlerin

birden fazla kullanici tarafindan imzalanabilmesidir.

Uygulama acik standartlara uygun olarak gelistirildigi icin, farkli elektronik sertifika hizmet
saglayicilan tarafindan verilmis farkli kullanici sertifikalariyla calisabilme Ozelligine sahiptir.
Uygulama ayrica, markadan bagimsiz olarak farkli akilli kart ve akilli kart okuyuculan ile
uyumlu calisabilmektedir. Sistemin tiim modiillerinde, kimlik dogrulama ve giivenli iletisim
protokolleri, acgik standartlarla uyumlu ve acgik anahtar altyapr teknolojileri kullanilarak

gerceklestirilmektedir.

Uygulamada, yonetim yazilimi olarak, tiimii daha 6nceden platform bagimsiz ve tamamiyla yerli
gelistirilen Tiirkce bir iiriin olan ZEUGMA kullamlmstir. Kullanilan iiriin TUBITAK BILTEN

tarafindan gelistirilmis ve uluslararasi standartlara uyumludur. (Karakogak, 2005)
4.4.1.2 Kamuyu Aydinlatma Platformu’nun Etkileri

- Giivenilirlik: Faks veya posta yoluyla gelip yaymnlanan bilgilerin elektronik imza ile

gonderilmesi suretiyle verilerin giivenilirligi saglanmaktadir.

- Bilgiye Ulagma: Yapilan aciklamalarin bekletilmeksizin, sisteme gonderildigi anda kamuya
aciklanmasi suretiyle kullanicilar es zamanli, giivenli ve hizli bir sekilde bilgiye ulagmis

olacaklardir. Bu durum igeriden 6grenenlerin ticareti uygulamalarini da azaltacaktir.

- Bilgide Etkinlik: Kullanicilar bilgiye daha hizli ulasmalarinin yaninda, mali tablo karsilastirma,
mali tablo kalemlerinin karsilagtirllmast ve ©0zel durum agiklamalarimi konularina gore
karsilagtirma olanaklarin1 kullanarak daha kullanilabilir ve etkin sekilde ulasmis olacaklardir.

Sorgulamalar ve mali analiz i¢in gerekli alt yap1 da kurulmustur.
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- Giincellik: Her bir sirket bazinda, ilgili sirket hakkinda yatinmcilar i¢in 6nem tasiyan genel
bilgileri iceren “Sirket Genel Bilgi Formu” adi altinda bir form olusturulmustur. Bu formun
biiyiik bir kismu sirketler tarafindan yapilan 6zel durum aciklamalariyla otomatik olarak
giincellenmektedir. Bu sekilde hem kullanicilar ilgili sirket hakkindaki bilgilerin siirekli olarak
son seklini gorebilmekte, hem de ilgili sirketler kendi bilgilerini giincellemek icin ekstra bir ¢aba

harcamamaktadirlar.

- Tam ve Yeterli Bilgi: Tasarruf sahipleri, ortaklar ve diger ilgililerin zamaninda
bilgilendirilmesini temin etmek suretiyle hazirlanan ilgili teblig uyarinca sirketler, tebligde yer
alan hususlarda kamuya 6zel durum aciklamasi yapmaktadirlar. Kamuyu Aydinlatma Platformu
kapsaminda yapilacak her bir 6zel durum ac¢iklamasi i¢in ayr1 olmak iizere yaklasik 250 adet 6zel
durum sablonu olusturulmustur. Olusturulan her bir sablonun her bir hiicresi sorgulamaya miisait
olarak dizayn edilmistir. Bu sistem bulundugu bolimde tiirleri acisinda Diinyadaki ilk

uygulamadir.

- Maliyetlerde Azalma: Mevcut durumda kagit ortaminda SPK ve/veya IMKB’ye gonderilen
bilgilerin elektronik ortamda sisteme gonderilmesiyle zaman, kagit ve isgiicii tasarrufu saglanmis
olacaktir. (Sirketler tarafindaki is giicii hesaba katilmadan, sadece kagit tasarrufuyla yilda

yaklasik 300 bin YTL’lik bir kazan¢ saglanmis olacaktir.) (Karakocak, 2005)
4.4.1.3 Dis Ticaret Miistesarhgi: Dahilde isleme Rejimi

Dis Ticaret Miistesarligi’nin Dahilde Isleme Rejimi , Tiirkiye capinda on ii¢ Thracatci Birligi’ne
mensup 5000°den fazla firmanin, birlik kullanicilarinin, giimriik kapilarindaki kullanicilarin ve
Dis Ticaret Miistesarligi uzmanlarinin kullanicist oldugu bir sistem olarak hayata gecirilmistir.
Bu sistemle, Dahilde isleme Izin belgelerinin Dis Ticaret Miistesarligi’na ulastirilmasi ve
onaylarinin alinmasi siirecinde yasanan biirokratik gecikmeler en aza indirilmistir. Sistem
sayesinde yine belge basvurusunda bulunacak olan sirket bagvurusunu internet aracilig ile
elektronik ortamdan yapabilmekte ve basvuru sonucunu yine elektronik ortamda takip
edebilmektedir. Ayrica sirketin bagvurusundan sonra Dis Ticaret Miistesarligl igerisindeki is
akis1 da yine elektronik ortamda gergeklestirilmektedir. Elektronik ortamdaki bu is akisina
katilan  sirket ve Dis Ticaret Miistesarligit kullanicilari, kimliklerini uygun bir sekilde
dogrulayarak sisteme girmek ic¢in kendileri icin 6zel olarak iiretilmis akilli  kartlarini

kullanmaktadirlar. Ayrica elektronik islemlerde biitiinliik ve inkdr edememe hizmetlerini vermek
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amaciyla elektronik imza islevleri uygulamaya dahil edilmistir. Bu amacla Tiibitak Bilten

tarafindan gelistirilen Zeugma Acik Anahtar Altyapisi yazilimi kullanilmistir. (Karakocak, 2005)
44.14 Saghik Hizmetleri Alaminda Elektronik Imzanin Kullanilmasi

Saglik hizmetleri, hizmetin verilmesinden verilen hizmetin 6denmesine kadar pek ¢ok asamayi
iceren, siirekliligi olan bir siirectir. Boyle bir hizmetin entegre ve siirekliligi goz oniine alinarak
yerine getirilebilmesi, bilgilerin etkin yonetilmesini gerektirir. Thtiya¢ duyulan tiim bilgiler, dogru
zamanda, dogru yerde ve dogru kisinin kullanimi i¢in kolaylikla ulagilabilir olmalidir. Boyle bir
hizmetin elektronik imza kullanilarak giivenli bir ortamlarda yapilmasi asagida siralanan bazi

kazanclar1 saglayacaktir.

- Saglik sektoriinde kullanilan recete, rapor, fatura, vb belgeleri elektronik ortama tasiyarak kagit

masraflarini azaltacaktir.
- Kagitlarin bir yerden bir yere taginmasina gerek birakmayarak islem hizini artiracaktir.
- Kagit islemlerini azalttig1 icin toplam maliyeti diistirecektir.

- Eczaciya getirilen regete yetkilendirilmis kisiler tarafindan yazilmis olacaktir. Bdylece sahte

recete kullaniminin Oniine gecilecektir.

- Hekimlerin el yazilarinin okunaksizlifi nedeniyle yanlis ila¢ verilmesi durumunun Oniine

gecilecektir. Boylece yanlis ila¢ sonucu zarar gérmenin Oniine gegilecektir.

-Ulkemizde zaman zaman yesil ve kirmizi regetelerin g¢alinmasi sorunu yasanmaktadir.

Recetelerin elektronik ortama aktarilmasi ile bu tip sorunlarin 6niine alinacaktir.

-Elektronik recetelemenin kullaniminin artmasi, receteleme hatalarin1 saptayan yazilimlarin da

kullanilmasinin artmasina sebep olacak, bu sekilde hastanin giivenligi daha da artacaktir.

-Veri biitiinliigliniin ve gilivenliginin saglanmas1 miimkiin olacaktir. Hastaya ait bir tibbi bilginin
gonderildikten sonra kasithh veya kasitsiz olarak bozulup bozulmadigini tespit etme

kolaylagacaktir.

-Recete, rapor, hekim talimati gibi hukuki sorumluluk isteyen belgelerin elektronik ortama
taginabilmesi i¢in bu belgenin kimin tarafindan olusturuldugu ve olusturulduktan sonra
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degistirilip degistirilmediginin saptanabilmesi gerekir. Satin alma gibi c¢esitli biirokratik
islemlerde taraflarin hukuki sorumluluklar1 vardir. Elektronik imza yardimi ile saglk

sektoriindeki pek ¢cok belge ve bunlarla ilgili siiregler elektronik ortama taginabilecektir.

-Elektronik imzanin kullanilmasi, hastane bilgi sistemi ve saglikla ilgili diger yazilimlarin
kullanimin1 tesvik edecek, sektorel bir maliyet azalmasi ve kalite artisina dolayli etkide

bulunacaktir.

- Ayrica bu bilgiler sayesinde daha dnceden hastanin hangi rahatsizliklar: tasidigr veya tedavi

oldugu tespit edilebilecektir. (Karakocak, 2005)
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5 ELEKTRONIK IMZANIN ETKIiLERIi
5.1 Ekonomik etkileri

Elektronik pazarlar, mal ve hizmetlere iliskin geleneksel pazarlara paralel olarak ortaya ¢ikmig ve
teknik gelismeler dogrultusunda tiiketim, iiretim, pazarlama, 6deme gibi ticari islem bi¢imlerini
yeniden sekillendirmistir. Elektronik ticaret, bu yeni pazarin anahtar elementi olarak
goriilmektedir. Firmadan miisteriye elektronik ticaretin, birkag trilyon dolar diizeyine ulasacagi
tahmin edilmektedir. Bu diizeyde bir ekonomik hareketlilik elbette, tiim bilim dallarinda oldugu
gibi hukuk cevrelerinde de iist diizey bir heyecan yaratmistir. Elektronik ticaretin boyutlarina
iliskin tahminler kimilerine gore ¢ok yiiksek kimilerine gore de ¢ok diisiik goriinse de internetin
acik bir ag yapisi olmasi ve ticaret alan1 olarak kullanilmasi yoluyla ekonominin kiiresellesmesi
unsurlarinin, internet tizerinden gerceklestirilen ticari islemlerin, giivenlik, dogrulanabilirlik, gibi
konularda hukuki sorunlar yarattifi goriilmektedir. Firmalar ve tiiketiciler de bu sorunlar
coziimlere kavusturulmadan, c¢ok biiyiik oranlarda elektronik ticaret yatirimlari yapmak
konusunda cekingen davranmaktadirlar. Zira, diinyanin pek c¢ok bolgesinde giivenlikli ve
giivenilebilir bir online ticaret ortami i¢in yeterli garantiler saglanamamaktadir. Buna bagh
olarak, giivenlik ile ilgili konular elektronik ticaretin daha yiiksek boyutlara ulasabilmesi icin,
hem ulusal hem uluslararas1 platformda ¢oziime kavusturulmaktadir. Birbirlerini hi¢ géormemis,
cografi konumlarindan habersiz, ticari durumlarimi tespit edemeyecek kisi ve kuruluslar,
elektronik ticaret araciligiyla alim satim, kiralama, danigsmanlik, aracilik vb. her tiirlii hizmetin
ticaretini yapacaklardir. Su halde elektronik ortamda gerceklestirilecek, her tiirlii islemin

giivenilirliginin saglanmasi, elektronik iletisimde dogrulanabilirligin tespiti onemli olacaktir.

Elektronik devletin ve elektronik ticaretin giiven noktast ve altyapisi olan elektronik imza,
internetin ve teknolojilerin hizli gelisimi, diinyada artan kullanici sayist ve rekabet ortami
sayesinde, bilisim teknolojisi ve uygulamalari alaninda kendisine olduk¢a ©nemli bir yer
edinmigstir. Ancak elektronik imza ve uygulamalari, gerektirdigi teknolojik ve hukuki altyapiyla
birlikte; sagladigr giivenlik, verimlilik ve tasarruf gibi faydalar1 ile yaygin hale gelmeye

baglamistir.

Giiniimiizde, yaklasik bir tahminle, kurum ve kuruluslarin % 90’indan fazlasinin, is siireclerini
kagit belge ile yiiriittiigli, dokiimanlarin azzimsanmayacak bir kisminin yanlis yerlestirilmis ve bir

daha bulunamayacak durumda oldugu, kullanicilarin haftada en az 8 saatini belge islemleri i¢in
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bedensel hareket ile kaybettigi, belgelerin zaman iginde ortalama c¢ok sayida kopyasinin
yaratildigt ve calisanlarin zamanlarimin biiyiilk bir kismini dokiiman yonetimine yonelik
caligmalara harcadigi soylenebilir. Ozellikle kamu kurumlar1 g6z oniine alindiginda bu kayiplar
daha da artmaktadir. Elektronik imza bu anlamda bir¢cok a¢idan kurumlara ama 6zellikle kamu

kurumlarina israf 6nleme ve verimlilik acisindan biiyiik faydalar saglamaktadir.

Elektronik imza ile; imzalanmasi gerekecek belgelerin ve yine kagit ortamindaki kopyalarinin
taraflar arasinda fiziksel olarak taginmasi gerekmeyecektir. Biitiin bilgi ve belgeler kullanicilarin
izni dahilinde online olarak elektronik ortamdan tasinacak ve boylelikle kagit tasarrufu
saglanabilecektir. Bu bilgi ve belgelerin taraflar arasinda taginmasi elektronik ortamdan

yapilacagi i¢cin zaman tasarrufu da saglanacaktir.

Elektronik imza altyapisinin sagladig1 giivenlik sayesinde bilgi ve belgelerin gizliligi saglanacak
ve bunun icin onceden yapilan baska fiziki prosediirlere gerek kalmayacaktir. Ayrica bilgi ve
belgeler elektronik ortamda bir arsivde gizliligi saglanarak tutulabilecek ve mevcut durumda

kullanilan dosya, dolap ve arsiv odas1 gibi uygulamalarda tasarruf saglanabilecektir.

Dolaysiyla kagit ortaminda yapilan belge yonetimine oranla elektronik ortamda yapilacak belge
yonetimi ¢ok daha etkili olacaktir. Zaman, mekan ve kagit tasarrufu saglandiginda ise verimlilik

artacaktir.
Elektronik imzanin ekonomiye etkilerini ;
. Diisiik Maliyet,

° Karsilikli igletilebilirlik

. Is siireclerinin iyilestirilmesi,
. Is giiciiniin dogru kullanim,

. Kagt tiiketiminde azalma,

. Daha diisiik yonetim giderleri,
. Bilgi hirsizligin azalmast,
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. Kayit dis1 ekonominin kayit altina alinmasina katkisi,

. Verimliligin artmasi,
. Telekomiinikasyon giderlerinde azalma seklinde siralayabiliriz.(Karakogak, 2005)
5.2 Sosyal Etkileri

Cografi, sosyo-ekonomik kosullar1 farklt kurumlar ve bireylerin, bilgi ve haberlesme
teknolojilerine erisim olanaklar1 agisindan esit konumda olmayislart bilgi ¢aginin en Onemli
toplumsal problemidir. Birlesmis Milletler Kalkinma Programi’min Insani Gelismislik
Raporlarinda da giindeme gelen ayni olanaklara erisim esitsizligi ile ilgili olarak, 1997 yilinda,
“Bilgi ve iletisim alanindaki firsatlar, kaynaklar ve erisim dagiliminda gittikce artan bir
esitsizligin bulundugu, gelismis ve gelismekte olan iilkeler arasinda bilgi teknolojileri ve
baglantili ugurumun giderek derinlestigi ve bilgi yoksullugu olarak adlandirilan bir ¢esit yeni
yoksulluk ortaya c¢iktigi” Birlesmis Milletler tarafindan acik¢a ifade edilmistir. BM gibi uluslar
arast olusumlarin yam sira, ulus devletler tarafindan cesitli tedbirlerin alinmaya calisildigi bu

konuda sorun, aslinda, maliyetin nasil ve kimler tarafindan karsilanacagina iliskindir.

Elektronik imza bu duruma bir ¢6ziim olmamakla birlikte, ulasilabilirliginin artmasi, bu ugurumu

azaltmaya katki saglayacaktir.

Sayisal ugurumun engellenmesi bir yana, bilisim ¢aginin 6nemli sorunlarindan bir digeri, bilgiye
erisim olanaklarina sahip kesimin, icinde bulundugu karmasa ortamidir ve adeta bilgi
bombardimaninin yani sira ¢ok ¢esitli saldirilara maruz kalan bireyin durumu giictiir. Olmasi
gerektigi iizere, insan oglunun iyiligi, refahi, mutlulugu i¢in oldugu kadar, tam tersi yonde de
kullanilabilen teknolojik gelismelerin hizina ayak uydurmasi, hi¢ de kolay goriinmeyen hukuki
sistem eksikligi, varolan hukuk diizenlemelerinin de kiiresel capta uygulanabilir olmayisi
sonucunda, elektronik sahtekarlik gibi, her gecen giin cesitlenen suclar ortaya ¢ikmaktadir. Her
tiirlii metin, goriintii, veri ve bilginin internet araciligi ile denetimsiz bi¢cimde akisi, kiiresel aglara
bagl kitlelerin kars1 karsiya kaldig1 bahsi gecen tehlikeleri bertaraf edecek teknolojik ¢oziimlerin
de herkes tarafindan etkin olarak kullanilamamasi, hukukun ise yeterince cezalandirici ya da
caydiric1 olamamasi, ciddi bireysel ve toplumsal sorunlara neden olmaktadir. Bireysel bazda,

asir bilgi yiiklemesi ve bilgi kirlenmesi ile karsi karsiya kalan veya en hafifinden bilgi denizinde
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bogulmama savasi veren bilisim toplumu fertlerinin “dogru” ve ‘“yararli” bilgiye kolaylikla

ulastigin1 soylemek artik zor bir olasiliktir.

Bu noktada elektronik imza, giivenlik, giivenilirlik ve reddedilemezlik saglamasi dolayisiyla bu

problemlere teknolojik bir ¢dziim olarak diisiiniilebilir.

Endiistri toplumundan bilisim toplumuna geciste “stratejik kaynak™ sermaye olmaktan ¢ikmus,
bilgi haline gelmistir. Bugiin en 6nemli kaynak olarak nitelenen bilginin, temelinde tiiketimin
yattgr endiistri caginda etkin olan diger kaynaklardan farkhilik gosteren oOzelligi, geleneksel
manada tiiketilir olmamasi ve kullanilip, paylastikca artan bir kaynak olmasidir. Bilisim
toplumunda endiistri ¢agimin kimi iretim mekanlarinin yerini bilgi merkezlerinin ve ag
ortamlarinin almasiyla, fiziksel emegin ikamesi, zihinsel emegin ikamesi sekline doniismiistiir.
Baglantili olarak nitelikli ¢alisan ihtiyaci giderek artis gdstermis, her tiirlii egitimin, dnemi biiyiik
Olclide artarak, sosyo-ekonomik yapidaki degisimin ardindan yaraticilik baglaminda niteligi,
yasam boyu siirekliligi baglaminda da, zaman boyutu degisiklik gostermistir. Toplumun merkezi
degiskenleri olan emek ve sermayenin yerini alan bilgi ile birlikte, Locke ve Smith’den Ricardo
ve Marx’a dek birbiri pesi sira gelen diisiiniirler tarafindan formiillestirilen klasik “emek — deger”

kuramu, yerini bir “bilgi-deger” kuramina birakmak durumunda kalmistir.

Gelecegin toplumuna birakilacak en Onemli miras, “kirletilmemis” bilgi kaynaklar1 olacaktir.
Bilginin stratejik kaynak ve bilgi toplumunun temel degeri olmasi, bu kaynagin kirletilmeden
korunmasini gerekli kilmaktadir. Elektronik imza da toplumun bu 6nemli kaynagim koruyan bir

yapidir.

Teknolojik degisim, ancak ve ancak yer aldigi sosyal yapr baglaminda anlasilabilir. Baglantili
olarak, siirekli ve son derece hizli gelisen teknolojilerin, yeni yasam bicimlerini belirleyen en
onemli unsurlardan biri olduguna dair siiphe yoktur. Bilgi devrimi olarak nitelenen olgunun da
temelinde yatan yeni teknikler, yeni enerji tiirleri, yeni iiretim bicimleri ve giicleri, toplumsal
degisime onayak olur ve yap1 derinden etkilenir. Ote yandan, mekanizasyon, endiistri devrimi
icin ne anlama geldiyse, bilgisayar teknolojisi de, bilgi cagr icin aym anlami tasimakta ve
onceden isciler tarafindan yerine getirilen fonksiyonlar1 igerdigi icin tehdit eder nitelik

tasimaktadir.

44



Bugiinkii ekonomik diizende “Bilgi”, klasik iiretim faktorlerini geride birakarak birinci siraya
yerlesmis, digerleri arasinda yerini nispeten koruyabilen faktor ise maddi sermaye olmustur.
Gelismis iilkelerdeki sermaye, bilgiyi hem izleyip, hem de beraberinde tasiyarak teknolojik ve

hukuksal yapist elverisli, isgiicii potansiyeli yiiksek, gelismekte olan pazarlara yonlenmistir.

Elektronik imzanin yayginlasmasi, is yapis tarzlarim daha verimli ve etkin bir yonde
degistirecektir. Uygun hukuksal ve teknolojik altyapr kurulabilirse, iilkemize sermaye akisi

saglamaya yardimci olabilir.

Internet ve teknolojik alanda yasanan gelismelerin hizina, hele ki cografi sinirlarin mevzu bahis
olmadig1 bir ortamda, hukuksal diizenlemeler vasitasiyla hele ki uluslararas: etkinlikte olacak
sekilde yetisilmesi miimkiin olamamaktadir. Internet iizerinden islenen sucglar her gecen giin

cesitlenip, yayginlastikca mevcut hukuk sistemlerinin yetersizligi daha da net anlagilmistir.

Her zaman ve her yerden aninda kurulabilen kiiresel capta iletisim sayesinde bilisim caginda

zaman ve mekanin boyutlar1 ve anlamlart da degisime ugramistir.

Enformasyonun, Kkiiltiirii giice doniistiirebilecegi diisiincesinde olan Castells’e gore; “Bilgi
caginin giic savaslari, kiiltiir savaslaridir. Giiclin kaynag olarak kiiltiir ve sermayenin kaynagi

olarak giic, bilgi caginin yeni sosyal hiyerarsisinin temelini olusturmaktadir”

Bilisim toplumu iizerine ¢alismalar1 ile taninan Masuda’ya gore sanayi toplumunun siyasal
sistemi olan ‘“Parlamenter Demokrasi”, bilisim toplumuna doniisiimle birlikte yerini, “Katilimci
Demokrasi”’ye birakacaktir. Nitekim, giiniimiizde, bilisim toplumu olgusunun savunuculari,
bireyin ve sivil toplumun, politikalarin belirlenmesine etki etme ve boylelikle kendi geleceklerine
sahip ¢ikma potansiyelinin her gecen giin arttigini ileri siirmektedirler. Ote yandan, kullandik¢a
stirekli izlenebilir hale gelen birey ve kitleler hakkinda iiretilecek ve derlenip
degerlendirilebilecek olan bilgilerin kontroliinii elinde bulunduranlarin ¢ok biiyiik gii¢ sahibi

oldugu agiktir.

Elektronik imza ile ilgili diizenlemeler, bu giiciin hukuksal cercevede kontroliinii saglamaktadir.
Katilime1r demokrasiye ulagilmasi konusunda elektronik imza ©nemli bir basamak teskil

etmektedir.(Karakogak,2005)
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5.3 Elektronik imza Kanunu ve Yansimalari

Elektronik imza ve 6zellikle giivenli elektronik imza ve elektronik sertifika hizmet saglayicisi
gibi, elektronik imza usuliinde gerekli unsurlar Kanunda ayrintili olarak diizenlemekle birlikte,

elektronik belge tanimi bulunmamaktadir.(Keser,2004)
53.1 Borc¢lar Kanunu’na Olan Yansimalar

5070 sayili Elektronik Imza Kanununun 22. maddesine gore, Bor¢lar Kanununun 14. maddesinin
birinci fikrasina eklenen ciimle soyledir: “Giivenli elektronik imza elle atilan imza ile ayni ispat
giiciinii haizdir”. Boylece Elektronik Imza Kanununun 5. maddesindeki istisnalar disinda her
tiirlii hukuki islem giivenli elektronik imza ile olusturulabilecektir. Kanunun 5. maddesinin II.
fikras1 sOyledir: “Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile

teminat sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.” (Keser,2004)
5.3.2 Hukuk Usulii Muhakemeleri Kanunu’na Olan Yansimalar

5070 sayili Elektronik Imza Kanununun 23. maddesiyle Hukuk Usulii Muhakemeleri Kanununa
295. maddeden sonra gelmek iizere 295/A maddesi eklenmistir. Bu maddenin birinci fikrasina
gore, “Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler senet hitkmiindedir.
Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.” ikinci fikrada ise giivenli elektronik
imza ile olusturulmus verinin inkar1 durumunda nasil bir inceleme yapilmasi gerektigi konusunda
Hukuk Usulii Muhakemeleri kanununun 308. maddesine kiyas yoluyla uygulanmak iizere atif
yapilmistir. Bu fikraya gore, “Dava sirasinda bir taraf kendisine karsi ileri siiriilen ve giivenli
elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308. maddesi kiyas yoluyla

uygulanir.”

308 inci madde ;"Davanin esnay1 tahkikinda bir taraf kendisine nispet olunan senette muharrer
yazi ve imzay1 inkar veya tamimadigini beyan ederse iki tarafin ifadati ve olbapta serdolunan
deliller iizerine hakim kafi derece kanaat hasil eyledigi takdirde senedi kabul veya hiikiimden
1skat ederek esas hakkinda karar verir. Kanaat hasil olmazsa hakim iki tarafin tayin olunacak
giinde bizzat ispati viicut etmelerine karar verir. Her iki taraf muayyen giinde miitekabilen senet

hakkinda izahat ita ve medar tatbik olacak evraki irae ve tayin ve yazi ve imzanin mevsukiyetini

46



ne sekilde ve ne vasita ile ispat edebileceklerini beyan ederler." Seklinde olup elektronik imzada

bu hiikmiin kiyasen uygulanmasinda sikintilar yasanabilir.

Hukuk Usulii Muhakemeleri Kanunu'nun 295/A maddesine gore inkar edilen husus "giivenli
elektronik imza ile olusturulmus veri"dir. Maddenin birinci fikrasina gore de bu veriler senettir.
Bu nedenle imza degil, senet inkar edilmis olmaktadir. Oysa, kiyasen uygulanacak olan 308 inci

madde imza inkarin1 diizenlemektedir.

308 nci maddenin imza inkar1 olarak yorumlanmas: halinde bile sorunlar yasanacaktir. 308 nci
maddeye gore; imza inkar1 halinde hakimin Once taraflar1 dinlemesi ve gosterdikleri delillerle bir
kanaat edinmeye calismasi, yeterli kanaat elde edemezse yeni bir durugma giinii belirleyerek iki
tarafin bizzat durusmada hazir bulunmalarini istemesi, taraflarin da durusmada uygulamaya
elverisli belgeleri belirtmesi, gostermesi ve iddialarinin dogrulugunu ne sekilde ve hangi vasita
ile ispat edeceklerini mahkemeye bildirmesi gerekmektedir. Nitelikli elektronik sertifikaya dayali
elektronik imzanin dogrulugunun taraflarin beyanlari ile anlasilmasi veya 1slak imzada oldugu
gibi taraflarin uygulamaya elverisli bir belge sunmalari miimkiin degildir. Mahkemeye
sunulabilecek tek belge giivenli elektronik imzanin dayanagi olan nitelikli sertifika veya sertifika
hizmet saglayicisindan alinan ve giivenli elektronik imzanin gegerliligine iliskin sunacagi bir
belge olabilir. Ama sertifika hizmet saglayicisi bir kamu otoritesi, bir noter olmadigina gore
verecegi belgenin mahkemece kabul edilip edilmeyecegi de tartisma konusu olabilir.

(Keser,2004)
53.3 cra iflas Kanunu’na Olan Yansimalar

Elektronik imzali belgelerin Icra ve iflas Kanunu (IIK) bakimindan durumlan ise su sekilde
degerlendirilebilir. Elektronik imzal1 belgeler [iK.nin 68. maddesinde diizenlenen itirazin kesin
kaldirilmasi bakimindan imzasi ikrar edilmis bir senet sayilacak muidir? Elektronik belgelerin,
elektronik imzayla olusturulduklar1 takdirde icra mahkemesindeki yargilamada imzasi ikrar
edilmis senet olarak ibrazinin nasil miimkiin olacag: ve icra mahkemesinin bu senedi incelemeye

yetkili olup olmadigi degerlendirilmelidir.

Bu durum imzanin giivenli imza olmasi veya bu imza disinda kalan herhangi bir elekt-ronik imza
cesidiyle belgenin olusturulmus olmasi tartigmasindan ziyade, elektronik belgelerin senet

niteligine (0zellikle yazililik ve cisim bulmus olma unsurlar1 agisindan) sahip olup olmadigiyla
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ilgilidir. Elektronik imzali belgenin senet niteligi kabul edildigi takdirde, senedi imzalayan kisi
tarafindan imzanin ikrar edilmesi durumunda bu elektronik belge 68. madde anlaminda belge
olarak degerlendirilebilir. Buna karsilik, imzasi ikrar edilmis elektronik belgenin, senet
ozelliklerini tasitmamasi sebebiyle itirazin kaldirilmasinda sinirli inceleme yetkisi olan icra
mahkemesi tarafindan incelenmesi miimkiin olamayacaktir. Ciinkii, elektronik formda ibraz
edilen, elektronik belgenin icra mahkemesince goriiliip algilanabilmesi ve itirazin kaldirilmasi
konusunda kanaat edinilebilmesi i¢in bilirkiginin yardimi zorunludur. Bu sebeple hangi cesit
imzayla imzalanmis olursa olsun, imzasi ikrar edilmis elektronik imzali belge icra mahkemesinin
sinirlt inceleme yetkisi sebebiyle itirazin kaldirilmas1 agamasinda 68/I anlaminda belge olarak

nitelendirilemez.

Bundan bagka, alacakli takip talebi ile senedin aslin1 vermemisse itirazin kaldirilma-sinda,
senedin ashini vermelidir. Fotokopi veya faks senet olmadigi icin alacaklinin itirazin
kaldirilmasinda bu belgelere dayanmasi miimkiin degildir. Ayni sekilde senedin mikro filmi de

tek basina itirazin kaldirilmasi i¢in yeterli degildir .

Buna karsilik, alacaklinin senet fotokopisini ibrazi halinde, fotokopinin bor¢lu tarafin-dan kabul
edilmemesi durumunda icra mahkemesi tarafindan fotokopinin degerlendirilemeyecegi goriisii
dikkate alindiginda borg¢lu tarafindan fotokopinin kabul edilebilecegi sonucu ¢ikmaktadir.
Elektronik imzal1 belge ciktisinin bu anlamda itirazin kaldirilmasina yarar bir belge oldugu
diisiiniilebilir. Ciinkii, elektronik belgenin c¢iktisi, icra mahkemesi tarafindan, goriiliip
algilanabilecegi icin, incelenebilecektir. Belgenin ¢iktisinin, senedin 6zelliklerinden olan cisim
bulma ve yazililik niteliklerini karsiladigr soylenmelidir. Senedin diger 6zelligi olan, imzanin
bulunmas: unsurunun ise bor¢lu tarafindan elektronik belgedeki imzanin ikrar edilmesi sonucu
karsilanmis oldugu diisiiniilebilir. Ancak biitiin bu sdylenenler bakimindan, takibin dayanaginin

itirazin kaldirilmast durusmasinda ibraz edilen elektronik belge olmasi gerektigi belirtilmelidir.

Elektronik imzali belgedeki imza inkar1 durumunda ise icra mahkemesinin bu imzayi Icra Iflas

Kanununun 68/a maddesine gore incelemesi miimkiindiir. (Keser,2004)
5.34 Bankalar Kanunu’na Olan Yansimalar

Bankalar Kanununun, hesap ve kayit diizeni bashikli 13. maddesinin besinci fikrasinda,

bankalarin, 213 sayili Vergi Usul Kanunu hiikiimleri sakli kalmak kaydiyla, aldiklar1 yazilarla
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faaliyetleri ile ilgili belgelerin asillarim1 veya miimkiin olmadig hallerde sihhatlerinden siipheyi
davet etmeyecek kopyalarini ve yazdiklari yazilarin makine ile alinmis suretlerini tarih ve numara
sirast ile diizenleyerek usulleri dairesinde saklamak zorunda olduklart diizenlenmistir. Bu
belgelerin Kurulca tespit olunacak usil ve esaslar ¢cercevesinde mikrofilm, mikrofis seklinde veya
elektronik, manyetik veya benzeri ortamlarda saklanmalar1 miimkiindiir. Bankalarin yonetim
kurulu kararlar1 ile yurtdisinda kurulu bankalarin Tiirkiye’deki subelerinin miidiirler kurulu
kararlari, aralarinda agiklik birakilmamak ve satir aralarinda ¢ikintt olmamak sartiyla, tarih ve
numara sirastyla 29/6/1956 tarihli ve 6762 sayili Tiirk Ticaret Kanununun defterlerle ilgili
hiikiimleri geregince onaylanmis miiteselsil sayfa numarali ayr1 birer deftere metnin
dogrulugundan higbir sekilde siipheyi davet etmeyecek sekilde giinii giiniine kaydedilir ve her
kararm alt1 iiyeler tarafindan imza olunur. Is hacimleri biiyiik olan bankalarda Kurumun izni ile
ve yil sonlarinda ciltlettirilmeleri kaydiyla karar defterleri yerine yapraklari noterce tasdikli ve

miiteselsil sira numarali ayr1 kalamoza kullanilabilir.

Bu fikrada belgelerin saklanmasi ve karar defterleri ile ilgili bir diizenleme mevcuttur. Bankalarin
saklama zorunlulugu olan defter ve belgelerin fazlaligi sebebiyle bunlarin Maliye Bakanligi’nin
tespit edecegi sartlar cercevesinde mikrofilm olarak saklanmasi imkani getirilmistir. Bankalar,
belgelerin asillarin1 veya bu miimkiin degilse gercekliklerinden siiphe duyulmayacak kopyalarini
saklayabilirler. Bu diizenleme Bankalar Kanunu agisindandir. Mahkemelerde buna dayanarak,
senetle ispat kurallar1 ¢ercevesinde her durumda belgelerin asli yerine kopyasini ibraz etmek

miimkiin olmayacaktir. (Keser,2004)

5.3.5 Tiiketicinin Korunmasi1 Hakkinda Kanunda Degisiklik Yapilmasina Dair

Kanun’a Olan Yansimalar

Tiiketicinin Korunmasi Hakkinda Kanun 6.3.2003 tarihinde 4822 sayili Kanun ile
degistirilmeden Once, mal, ticaret konusu tasinir esya olarak tanimlanmisti. Kanun degisikliginde
elektronik ticaret dikkate alinarak mal, “alig-verise konu olan taginir esyay1, konut ve tatil amacl
tasinmaz mallar1 ve elektronik ortamda kullanilmak iizere hazirlanan yazilim, ses, goriintii ve
benzeri gayri maddi mallar1”, kapsayacak sekilde tanimlanmustir. Tiiketicinin korunmasi
bakimindan kanun koyucunun elektronik ortamda artan alig verisi gozardi etmemesi olumlu

karsilanmalidir.
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Bundan bagka, 4822 sayili Kanunun 14. maddesi ile 4077 sayili Kanuna 9. maddeden sonra
gelmek lizere 9/A maddesi eklenmistir. Bu maddede mesafeli sozlesmelere iliskin diizenleme
yapilmistir. Kanuna gore, mesafeli sozlesmeler, yazili, gorsel, telefon ve elektronik ortamda veya
diger iletisim araglar1 kullanilarak ve tiiketicilerle kars1 karsiya gelinmeksizin yapilan ve malin
veya hizmetin tiiketiciye aninda veya sonradan teslimi veya ifas1 kararlastirilan sozlesmelerdir

(TKK md.9/A/).

Bu hiikiimle, elektronik ortamda ve tiiketici ile kars1 karsiya gelinmeksizin yapilan sézlesmeler
Kanunun kapsamina alinmistir. Ancak mesafeli satis sozlesmesinin elektronik ortamda yapilmasi
durumunda da sozlesmenin yapilmasindan Once, ayrintilar1 Bakanlikca cikarilacak tebligle
belirlenecek bilgilerin tiiketiciye verilmesi zorunludur. S6zlesmenin akdedilmesi i¢in tiiketicinin,
bu bilgileri edindigini yazili olarak teyit etmesi gerekir. Elektronik ortamda yapilan
sOzlesmelerde teyit isleminin, yine elektronik ortamda yapilmas: miimkiindiir (TKK md.9/A/II).
Elektronik ortamda yapilan mesafeli sozlesmeler bakimindan, satict veya saglayicinin elektronik
ortamda tiiketiciye teslim edilen gayri maddi mallarin veya sunulan hizmetlerin teslimatinin
ayipsiz olarak yapildigimi ispatla yiikiimlii olacag belirtilmistir (TKK md.9/A/IV). Aslhinda
tilkketicinin kendisine teslim edilen malin veya sunulan hizmetin ayipli oldugunu ispat etmesi,
genel kuraldan hareketle vakiadan lehine hak ¢ikaran (MK md.6) kisi olarak tiiketiciye aitken, bu
hilkim sonucunda, elektronik ortamda malin veya hizmetin ayipsiz teslim edildigini ispatla
yiikkiimlii olan kisi satici ve saglayict olacaktir. Bdylece kanun tarafindan ispat yiikiiniin

belirlendigi bir durum s6z konusudur. (Keser,2004)
54 Elektronik imzanin Toplumda Yayginlastirilmasi
54.1 Elektronik Bireyin Yeniden Tanimm

Bireylerin bilgisayar okuryazar1 olmasi, hizla gelisen teknolojiden haberdar olmasi, bilgisayar
kullanabilir olmasi, interneti kullanabilmesi, konumu veya meslegi geregi elektronik ortamda
sunulan bir bilgiye erisme yollarini bilmesi ve o bilgiyi kullanabilme yetisine sahip olmasi,
toplumu olusturan bireylerin bilisim teknolojilerini kullanabilir donanimda olmasi o topluma hiz

ve dinamizm kazandirir.
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Bilisim toplumunda elektronik kurumlar’in olugsmasina paralel olarak ortaya elektronik birey
olusumlar ¢ikacaktir. Yeni toplum yapilarinda bireyler, teknolojileri yasamlarinin her evresinde

biiyiik 6l¢iide kullanilir hale geleceklerdir.

Yasami boyunca, iletisimini istedigi yer ve zamanda, elektronik ortamda kolaylikla
gerceklestirebilen, katilimci ve iletisimden Ote oy verme dahil olmak iizere sanal ortamda
gerceklesebilecek tiim islemlerini elektronik imza kullanarak bu ortamda yapmay: tercih eden,
fikrini ve goriisiinii paylasabilecek yetenek ve motivasyona sahip kisi” yi elektronik birey olarak

tamimlamak gerekir.

Elektronik birey; is veya egitim icin arastirma yapmak, iletisim kanallarini kullanmak (elektronik
posta, video konferans, aninda mesaj), bankacilik hizmetlerini kullanmak, fatura 6demelerini
yapmak, 6zel kurumlarla ilgili sunulan online hizmetleri kullanmak, devlet dairelerinin hangi
hizmetleri verdigini 6grenmek ve o hizmetten yararlanmak, potansiyel is olanaklari ile ilgili bilgi
almak, herhangi bir konu iizerine yorum/sikayette bulunmak, oyun, eglence kanallarini
kullanmak, aligveris yapmak gibi faaliyetleri elektronik ortamda da yapacak olan bireydir.
Yasaminin her aninda yapacagi bu faaliyetleri elektronik ortamda yapamayan birey, bilgi
toplumunu bireyi olamayacagi gibi iilke ekonomisine de katkis1 daha diisiik bir birey olarak

toplumda yerini alacaktir. (Karakogak,2005)
54.2 Elektronik imzanin Yaygilasmasim Engelleyen Bazi Hususlar

Elektronik imzanin toplumda yayginlastirilmasimi saglamak icin oncelikle bireylerin elektronik
imzanin ne oldugunu kavramalar1 ve elektronik yasamla birlikte elektronik imza kullaniminin

hayatlarina getirecegi kolayliklar1 fark etmeleri gerekmektedir. Bu amacla yapilacak etkinlikler;

Temel egitim, Basii ve gorsel medya, Universiteler, Sivil toplum orgiitleri araciligiyla

yapilabilir.

Temel egitim: ik ve orta dgretim kademelerinde mevcut miifredat progranu icerisinde yer alan
derslerin icerigine elektronik devlet, e-doniisiim ve elektronik imza kavramlar1 eklenerek bu

konuyla ilgili kavramlarin bu diizeyden baglanarak 6grencilere verilmesi saglanmalidir.
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Basili ve gorsel medya: gerek giinliik gazeteler ve siireli yayinlar gerekse radyo ve televizyon
gibi yayin organlarn aracilifiyla vatandasin elektronik imza konusunda anlayabilecekleri bir

diizey ve sekilde bilinglendirilmesi saglanmalidir.

Universiteler: Universiteler, oncelikle kendi iclerindeki elektronik uygulamalarda (6grenci ve
ders kaydi, not takibi, transkript, ¢ikis islemleri gibi) elektronik imzayr kullanarak iiniversite
elemanlar1 ve 6grencileri arasinda e - imza uygulamalarim yayginlastirmalidir. Bununla birlikte
ilgili boliimlerde lisans diizeyinde kavramlar verilmeli, yiiksek lisans diizeyinde de kavramlarin
derinlemesine incelenmesi ve konuya 0zel akademik caligmalarin yapilarak sonuglarin giinliik

hayattaki uygulamalara aktarilmasi saglanmalidir.

Sivil toplum orgiitleri: Tiim sivil toplum orgiitlerinin elektronik imza kavrami hakkinda farkinda
olmanin artirilmasi, Oncelikle kendi uygulamalarinda elektronik imza uygulamalarini hayata
gecirmeleri saglanmalidir. Farkinda olmay1 saglamis sivil toplum orgiitleri elektronik imzanin
yayginlastirilmasi icin hem vatandaslar arasinda yayginlagtirma calismalarini siirdiirmeli hem de

konu ile ilgili yiiriitme organlarini siirekli takip etmeli ve iizerlerine diisen gorevi yapmalidir.

Elektronik imzanin yaygin olarak kullanildigi alanlart basinda elektronik ticaret gelmektedir.
Dolayisiyla elektronik ticaretin yayginlagsmasi elektronik imzanin yayginlasmasiyla adete es
anlaml olmaktadir. Bu itibarla, hukuksal kurallarin ve kurumlarin, elektronik ticarette giivenligi
ve giivenilirligi, seffafligi, ucuzlugu ve kolay erisilebilirligi saglayacak bicimde tesisi devletin

ikinci 6nemli roliinii olusturmaktadir. Bu konu ile ilgili olarak;

- Elektronik islemler sirasinda agiklanan, kisisel verilerin gizliligi ve korunmasi konusunu da
iceren ve Adalet Bakanligi tarafindan hazirlanan, "Kisisel Verilerin Korunmasi Kanun

Tasarisinin" bir an 6nce yasalagmasi,

- Elektronik 6deme araclar1 arasinda yer alan elektronik parayr cikaracak olan kurum veya
kurumlar ve bunlarla ilgili hukuki cerceve ile elektronik paranin ihracina iliskin kosullarin

belirlenmesi,

- Elektronik 6deme sistemlerinde faaliyet gosterecek operatorlerin saptanmasi, bu operatorler
arasinda yapilacak sozlesmeler acisindan, Rekabet Kanunu’ndaki ilkeleri dikkate alan hukuki

kurallarin saptanmasi,
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- Elektronik 6deme araglarim1 verenler ile kullananlar arasindaki sorumluluk dagiliminin,
hukuken ve adil bir orant1 gozetilerek tesisi; bu araglarin ¢calinmasi veya kaybedilmesi halinde

sorumluluk ve ispat yiikii konularinin diizenlenmesi,
- Elektronik ticaret ortaminda, haksiz rekabet, aldatici icerik ve reklamlarin irdelenmesi,

- Vergileme ilke ve kurallarinin elektronik ticaret dikkate alinarak gdzden gecirilmesi; ancak,
vergileme konusundaki yaklagimin, elektronik ticarete iliskin ulusal politikanin belirlenmesinden

sonra saptanmast,

- Elektronik ticaret ortaminin vergi denetimini giiclestirmesi nedeniyle, muhtemel vergi geliri
kayiplarinin telafisi i¢in, iletisim teknolojisinin sundugu olanaklardan da yararlanilarak yeni

denetim yontem ve tekniklerinin gelistirilmesi,

- Isyeri muhasebe kayitlarinda, elektronik ticaretin ayri bir kalem olarak tutulmasini saglayici

diizenlemeler yapilmasi,

- Gumriiklerle ilgili olarak, fiziksel teslimin ucuz, kolay ve zamaninda yapilmasini saglayan
tedbirlerin iizerinde durulmasi; Kyoto Sozlesmesi (Uluslararast Giimriik Islemlerinin

Basitlestirilmesi ve Uyumlastirilmasi S6zlesmesi) ile ilgili ¢calismalarin yakindan izlenmesi,

- Marka ve ticaret adlar ile ikinci derece alan isimleri arasinda ¢ikacak uyusmazliklarin ¢oziim
yeri, sekli ve ikinci derece alan isimlerinin devri ile ilgili kurallarin belirlenmesi; marka, isletme
ad1 ve unvanina ait veri tabanlarinin kamuya acilmasi; ozellikle markalar konusunda uluslararasi

bir ¢oziim arayisinin gerekliligi ve tilkemizin bu hususu yakindan izlemesi. (Karakogak,2005)

Tablo 5.1 Diinyanin Tiirkiye hakkindaki verileri (Orta,2007)

Deger Kaynak Yil Siralama

Nlfus 73,197,200 internetworldstats.com 2003
internet Kullanici Sayisi 2,500,000 nationmaster.com 2002 36/162

4,900,000 internetworldstats.com 2003
Kisisel Bilgisayar Sayisi 2,500,000 nationmaster.com 2000

2,700,000 Birlesmis Milletler 2001
Internet Ana Bilgisayari 1,100,000 nationmaster.com 2003 64/119
ISP Sayisi 50 nationmaster.com 2001 19/28
20 saat internet kullaniminin 11,20% 2001
ortalama maliyeti
e-Devlet Projesi Sayisi 200 Brown Uviversitesi 2003
e-Devlet Olgunluk Dlzeyi 56/190 Birlesmis Milletler 2002 56/190
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83/196 Brown Uviversitesi 2001 83/196

51/178 nationmaster.com 2003 51/178
e-Devlet Performansi 6/198 Brown Uviversitesi 2003
54.2.1 Teknolojiden Kaynaklanmakta Olan Uygulama Giicliikleri:

Anahtar ve sertifika tiretimi, dagitimi, yenilenmesi, iptali, genel olarak anahtar ve sertifikalarin
yonetilmesi karmagik bir siirectir. Sertifika hizmet saglayicilari, sertifika yonetimi altinda
sertifika bagvurularinin gerceklestirilmesi, sertifikalarin tiretilmesi, yenilenmesi, yayinlanmasi,
gerek duyuldugunda iptal edilmesi ve tiim bu islemlere iliskin ayrintili kayitlar1 tutmak
durumundadir. Sertifika bagvurularinin giivenilir bir bicimde yapilmasinin saglanmasi, gercek
kisilere dogru sertifikalarin verilmesinde son derece onemlidir. Sertifika iiretim siireci, azami
fiziki, teknik ve idari giivenlik icinde gerceklestirilmelidir. Hizmet saglayicinin gizli anahtarina
izinsiz erisim, telafisi gii¢ sorunlara neden olur. Sertifikalar yasayan bir sistemin en Onemli
unsurlardir. Genellikle bir yi1l gecerlilik siiresi verilen sertifikalarin, siiresi tamamlanmadan once
ayn1 anahtar ¢iftiyle yenilenmeleri veya yeni bir sertifikanin alinmasina ihtiya¢ olacaktir. Siiresi
icinde olmasina karsin, bir sertifikanin ¢ok farkli nedenlere dayali iptali gerektiginde, bu zaman

yitirmeden ve giivenli bir bigcimde hizmet saglayici tarafindan yapilabilmelidir.

Sertifika sahiplerinin gizli anahtarlarini korumalari i¢in yeterince bilingli olmalari, uygun araglar
bu amagla kullanmalar1 ve sistemin isleyisine iliskin genel de olsa bilgi sahibi olmalar1
gerekmektedir. Aksi halde, imzadan dogacak yasal sorumluklarin isletilmesinde ciddi sorunlarla

karsilasilabilir. (Karakocak,2005)

Tablo 5.2 Gelir dagilim1 ve bilgisayar sahipligi (Orta,2007)

Gruplar Alt Alt Orta Orta Ust Orta Ust
Gelir Durumu (%) 42 33 14 8 3
Bilgisayar

Sahipligi(%) 2 8 24 44 65
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54.2.2 Yiiksek Uygulama Maliyetleri

Acik anahtar sayisal imza teknolojilerinin yayginlasmasinin oniindeki diger bir engel olarak,
potansiyel kullanici kitlesinde belirli diizeyde bir bilgi birikimi gerektirmesidir. Teknolojinin
karmagikligi nedeniyle kullanici, bilingli bir kullanim diizeyi i¢in en azindan sertifika hizmet
saglayicisinin uygulama ilke ve esaslar1 hakkinda bilgi sahibi olmalidir. Aksi takdirde, elektronik
imza kanunuyla kendisine yiiklenmis sorumluluklar1 tasimasinda giicliikler olacaktir. Imzanin
olast agir ve baglayici sonuclariyla birlikte teknolojinin karmasikligi ve kullanim giicliigii bir
araya geldiginde, kullanicimin gercekten istekli, bilingli ve bilgili olmasi zorunlu hale

gelmektedir. (Karakocak,2005)
54.2.3 Bilgi ve Bilin¢ Eksikligi

Acik anahtar sayisal imza teknolojileri yiiksek maliyetli bir uygulamadir. Sertifika hizmet
saglayicisi, sistemin gerektirdigi giivenligi saglamak ilizere bina, yazilim, donanim ve iletisim
altyapis1 yatirimi yapar; hizmette beklenen kaliteyi saglamak iizere yiiksek isletme giderleriyle
kars1 karstya kalabilir. Bir yanda yasalarin 6ngordiigii standartlar1 yakalamak iizere calisirken ote

yanda rekabetci bir ortamda yasayabilmek i¢in yiiksek Pazar pay: elde etmeye calisir.

Sertifika kullanicilari, kart, okuyucu ve token gibi yazilim ve donanim gereksinimlerinin yani
sira, sertifikalara da belli bir ticret ddemek durumundadir. Sertifikadan sertifika sahibine veya
diger kisilere dogabilecek zararlar i¢in mali sorumluluk sigortas1 yaptiritlmasi bir zorunluluktur;
bu durumda sertifika maliyetleri daha da artar. Sertifikalarin gecerlilik siiresi sonunda

yenilenmeleri, iptal durumlarinda yenilenmeleri diger ek maliyet unsurlaridir. (Karakogak,2005)

Tablo 5.3 Diinyada internet kullanim siralamasi (Orta,2007)

Ulke Intern'et kullgn}0151 Niifusa orani

(milyon kisi) (%)
1. ABD 202.9 68.5
2. Cin 103.0 67,9
3. Giiney Kore 31.6 63.3
4. Japonya 78.0 60.9
5. Almanya 47.1 57.0
6. Hindistan 39.2 56,6
7. Ingiltere 35.8 53.8
8. Italya 28,6 48.8
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| 24. Tiirkiye

7,3

9,9
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6 SONUC

Elektronik imza, eskiden filmlere konu olan ancak giiniimiiz diinyasinda artik bir ihtiya¢ haline
gelen dijital ortamlarda bilgi aligverisinin temelinde yerini almistir. Artik devletler vatandasina
daha fazla imkan saglayabilmek i¢in daha hizli iletisim araclarim tercih etmektedir. Bu da
elektronik ortamin giivenilir olarak kullanilmasi, daha korunakli hale getirilmesi yoluyla
olmaktadir. Elektronik imza tam bu noktada iletisimin giivenligini saglamak icin devreye
girmektedir. Dagitimin ve ulastirmanin giivenligini koruma gorevi iistlenen sistem tam bir kapali
kutu olarak caligmay: siirdiirmektedir. Biinyesinde dis etkenlerden etkilenmeyecek bir sistem

barindirmasi gereken elektronik imzanin kullanicilarin;
- Imzalayanin tanimlanmasi

- Veri biitiinliigiiniin kontrol edilmesi

- Gizliligin korundugunun teyidi

- Inkar etmenin engellenmesi

- Zamanlama bilgisi

gibi ihtiyaclarini da kargilamas: gerekmektedir. Bunlar elektronik imza iireticilerince kullanicilara
saglanan hizmetlerdir. Giintimiizde elektronik imza her alanda faaliyet gosterme adayi olup
teknoloji ile icice yasayan kurum veya bireylerin kaginilmazi olmugstur. Elektronik imza sadece
yiiksek maliyeti ile sinirli kullanicilara hitap eden bir sistem biitiinii olmaktan cikarilip herkes

tarafindan kullanilabilecek seviyeye getirilmesi gereklidir. Bunun Oniindeki bazi biiyiik engeller;
- Teknolojiden kaynaklanmakta olan uygulama giicliikleri
- Yiiksek uygulama maliyetleri

- Bilgi ve biling eksikligi olarak siralayabiliriz. Bu engellerin asilarak elektronik imzanin toplum

hayatina gecirilmesi durumunda bir biitiin olarak devlet daha fazla verimli bir hale gelecektir.
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