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OZET

Giiniimiizde artik bir yagam bi¢imi halini alan bilgisayar diinyasinda dosyalar1, bilgileri
ozetle veriyi korumak en &nemli konu olarak karsimiza ¢ikiyor. Ozellikle paylasimli ve

halka agik iletisim sistemlerinde veri guvenligi daha da fazla énem arz ediyor.

Bir diger 6nemli konu ise ag giivenligidir ki son kullanici ve merkez arasi haberlesme
protokolleri ile saglanan haberlesme yontemlerinde veriyi korumak hayati 6nem tasir. Ag
giivenligi tedbirleri verinin iletimi sirasinda onun korunmasini esas alir. Bu g¢alismada
ozellikle 150’ye yakin saha lokasyonu olan bir kamu kurulusunda saha ile merkez arasi
network ve veri giivenligi ile merkezde bu alanda alinmasi gerekenlerin vurgulanmasi
hedeflenmistir. Ayrica, Istanbulkart’in Ispark uygulamalarina entegrasyonu sirasinda bu

onlemlerin uygulanmasi ile ortaya ¢ikan giigliikler ve sonuglar bu ¢alisma ile sunulmustur.



ABSTRACT

Nowadays, it is the most important issue to protect the computer files of the world, which is
now a life style, and to keep the information summarized. It is especially important in shared

and public communication systems.

Another important message is that it is vital to protect data in the communication methods
provided by the users and the center-to-center communication protocols. Network security
precautions are based on the protection of the transmission of the grant. In this study,
especially in a public institution with a field location close to 150, the observation of the
connection with the field and data security and emphasizing the need to be taken in the
center. In addition, the difficulties and consequences of the implementation of these
measures during the integration of Istanbul Card into Ispark applications are presented in

this study.
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KISALTMALAR

AES : Advanced Encryption Standard, Gelismis Sifreleme Standard1

CAT TP : Card Application Toolkit Transport Protocol, Kart Uygulama Araci
[letisim Protokolii

ECC : Ecliptic Curve Cryptography, Eliptik Egri Kriptografisi

EFS : Encrypted File System, Sifrelenmis Dosya Sistemi

ETSI : European Telecommunications Standards Institue

HSM : Hardware Security Module, Giivenli Donanim Modiilii

http : Hypertext Transfer Protocol, Hypertext Transfer Protokoli

MD5 : Message-Digest Algorithm 5, Mesaj-Ozet Algoritmasi 5

MNO : Mobile Network Operator, Mobil Ag Operator

NFC : Near Field Communication, Yakin Alan letisimi

OTA : Over The Air, Hava lizerinden

POS : Point Of Sale, Satis Noktasi

RFID : Radio Frequency Identification, Radyo Frekans

RSA : Rivest — Shamir - Adleman

SD - Security Domain, Givenli Alan

SHA : Secure Hash Algorithm, Glivenli Karma Algoritmasi

SMS : Short Message Services, Kisa Mesaj Servisi

SP : Servis Provider, Servis Saglayici

TSM : Trusted Service Manager, Guvenli Servis Y0netimi

UAC : User Account Control, Kullanic1t Hesap Denetimi

uICC - Universal Integrated Circuit Card, Entegre Devre kart

WEP : Wired Equivalent Privacy, Kabloya Esdeger Mahremiyet

WPA : Wi-Fi Protected Access, Wi-Fi Korumali Erisim

BIOS : Basic Input/Output System, Temel Giris/Cikis Sistemi

DNS : Domain Name System, Alan Ismi Sistemi

SSID : Service Set Identifier, Servis Seti Tanimlayicisi
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DHCP : Dynamic Host Configuraiton Protocol, Dinamik Bilgisayar
Konfiglirasyon Protokoli

NASL : Nessus Attack Scripting Language/ Nessus Saldir1 Senaryosu Dili
JTR : John The Ripper, Parola C6zme Yazilim Araci

GUI : Graphical User Interface, Grafiksel Kullanic1 Araylzi

IPS . In-Plane Switching, Diizlem Gegisi

LFI - Local File Include, Yerelden Dosya Eklemek

RFI : Remote File Include, Uzaktan Dosya Eklemek

LAN - Local Area Network, Yerel Alan Agi

MITM : Man in the Middle, Ortadaki Adam Saldirisi

EPC : Event Process Chain, Olay Sire¢ Zinciri



1. GIRIS

Veri ve ag giivenligi demek, biitlin isyerleri, kamu ve iniversiteler dahil veri
haberlesmelerini birbirine bagli aglar {izerinden yaptiklarindan ortaya ortak bir agin
cikmasiyla birbirine bagli aglar kavrami da ortaya ¢ikmaktadir. Bu durumda
koruma, agdaki biitiin birimleri kapsar. Bilgiye ulasimi saglayan hizmetler
(http,ftp,vb.) ayn1 zamanda zararli hale gelebilir. Burada yapilmasi gereken zarari
minimize etmektir. Dolayisiyla veri ve ag giivenliginde atilacak her bir adim igin

oncelikle korunmasi gereken varliklarin tespit edilmesi gerekmektedir.

1.1 Korunmasi Gereken Varhklar

Bu béliimde veri giivenliginin saglanmasi igin gereken varliklar ele alinmaktadir.

1.1.1 Veriler

Verilerin giivenligi U¢ maddede 6zetlenebilir [1].

e Gizlilik: Verilerin baskalar1 tarafindan goriintiillenmesinin istenilmemesi

e Butunluk: Verilerin bagkalari tarafindan degistirilmesi istenilmemesi

e Kullanim: Verilerin istenildigi zaman ve mekandan ulasilabilir ve kullanima

hazir olmasinin istenmesi

1.1.2 Kaynaklar
Kurum i¢indeki bilgisayarlardaki kaynaklara (hard disk,islemci,bellek vb.)
ulagimin tamamen kisitlanmasi gerekir. Aksi diisiiniilemez. Bunun sebebi erigim

halinde 6ngoriilemeyen boyutlarda giivenlik riskleri olusturmasidir.

1.1.3 Sayginhk

Kurumun sayginliginin gergek hayatta oldugu gibi sanal ag iizerinden de korunmasi
gerekir. Herhangi bir veri sizintis1 veya hacking olayinda kurumun karsilagsacagi
itibar kaybi telafisi miimkiin olmayan sonuglar dogurabilecegi gibi kurumun

giivenligini de derinden sarsacak bir durum olusturur.



2. TEMEL BiLGILER

Onceki basliklarda bahsi gegen varliklarin korunmas adma éncelikle bir giivenlik
politikas1 olusturmak ve gelistirmek zaruridir. En iyi giivenlik, kurumdaki merkez
ve saha haberlesmelerini saglayan ag tasarimmin saglamhig ve kisilerin
erigilebilirlik yetkilerinin sinirlanmasi ile baglar. Kurumdaki giivenlik politikasi
guvenligin en temel 0&gesidir. Bu politika ile korunmasina Onem verilen
veriler/varliklar belirlenir. Bunu belirlemek adina oncelikle, hangi personelin
nerde, ne zaman ve ne tiir bir yetki ile donatilacagi sorular1 sorulmalidir. Bu politika
olabildigi kadar sade ve diger ¢aligsanlar tarafindan anlasilabilir olmalidir.

Politikanin hazirlanip kurum ig¢i bilgilendirme yapildiktan sonra yapilmasi gereken,
kurulan networkii ve fiziksel cihazlar1 (sunucular, modem, router, switchler vb.) i¢
ve dis tehditlere kars1 korumak olmalidir. Bu varsayim kurum i¢inde kullanilan cep
telefonlar1 ve mobil cihazlar i¢inde gegerlidir [2]. Bunun igin de Oncelikle

varliklarimiza kars1 gelebilecek risklerin analizi yapilmalidir.

2.1.  Veri Giivenligi

Veri giivenligi, disk, iletisim ag1, yedekleme iinitesi ya da baska bir yerde tutulan
verilerin, programlarin ve her tiirli bilginin korunmasini ifade eder.

Bu koruma sadece tek bir yonde diisiiniilmemelidir. Veri glivenliginin 3 ana boyutu
vardir. Fiziksel giivenlik; ¢alinma, diisme gibi dis etkenlerden dolay1 hasar gérme
risklerini kapsar [1]. Bilgisayar giivenligi ile, bilgisayara fiziksel olarak erisen yerel
kullanicilarin yetki denetimlerinden, sistem arizalarina kadar uzanan genis bir
koruma perspektifini ifade eder.

lletisim giivenligi ise, ister yerel ag diizeyinde, ister internet diizeyinde olsun

bilgisayarlar arasi iletisimden dogan tehditler ile ilgilenir.



2.1.1. Tehdit scmiflandirmalari

Bilgisayarlara yonelik tehditler, kaynaklaria ve tiirlerine gore siniflandirilabilir.
Tehditlerin kaynagi, teknik saldirilar, kotii niyetli kisi saldirilari, sistem hatalari
veya yangin, su baskini, terdr gibi dis etkenler olabilir.

Tehdit tiirleri ise para hirsizligl, yazilima zarar verilmesi, bilgi ¢calinmasi, bilgiye
zarar verilmesi, servislerin izinsiz kullanilmasi, zarar vermeden giivenlik ihlali ve
sistemlerin kismen veya tamamen devre dis1 kalmasi olarak sayilabilir.

Bazi tehditlerin bu acidan 6nemsiz olarak degerlendirilmesi ise biiyiik bir hata
olacaktir [3]. Zarar vermeden giivenlik ihlali yapilan bir sistem, ayn1 zamanda her
tiirlii hasara da agik demektir.

Ayrica sistemlerin kismen veya tamamen devre dis1 kalmasi, ¢ok ciddi zaman

maliyetlerine de sebep olabilir.

2.1.2. Saldirn yontemleri

Gilintimiizde bilgisayara yonelik saldirilarin ¢ok sayida tiirii vardir. En yaygin saldir1
tiirti, virtisler, solucanlar ve truva atlar1 gibi kotii amagli yazilimlardir. Bir sonraki
onemli tehdit yazilim agiklari ve arka kapilardir [4].

DoS saldirilart ile sistemi agir1 yiikle bloke etme,

Somut hasar hedefleri olan mantiksal bombalar,

Phishing saldirilari, oltalama saldirilar

IP spoofing saldirilari, IP gizleyerek yapilan saldirilar

Host dosyasinin ¢alinmast,

Sosyal miihendislik ile aldatilma,

Mesajlagsma yazilimlar1 ve internet trafiginin izlenmesi,

Ve sifre kirma sistemleri, diger saldir1 yontemleri olarak sayilabilir.

2.1.3. Korunma yontemleri

Bilgisayara yonelik saldirilar ve tehditler karsisinda, elbette cok sayida da korunma

yontemi s6z konusudur.



Kimlik dogrulamasi, giivenlik yazilimlari, yazilim glncellemeleri, verilerin
yedeklenmesi, veri erisim izinleri, verilerin sifrelenmesi ve giivenli silme bu
kapsamda ele alinacak basliklardir. Ancak kullanicinin egitimi, saldirilara karsi

korunmada en iyi yontemdir.

2.1.3.1. Kimlik dogrulamasi ve sifreler

Kimlik dogrulamasinda en yaygin yontem sifrelerdir. Sifreler belirli bir kullanici
adina bagh olarak girilebilecegi gibi, kullanict adi olmaksizin sadece sifre ile
koruma saglayan sistemler de bulunmaktadir..

Kimlik dogrulamasmin ise yaramasi, yani giivenlik saglamasi igin, giiclii bir
sifrenin olusturulmasi ve bu sifrenin iyi korunmasi zorunludur.

Diinyada asilmasi “imkansiz” bir sifre yoktur. Ancak asilmasi imkansiza yakin

derecede zor olan sifreler vardir [4]. Sekil 2.1.3.1de 6rnek sifreler gosterilmistir.

ANy

Ornek Sifreler Degerlendirme

123456 Inanilmaz kolay; ayni zamanda en yaygin kullanilan sifre
|ocrian7 Giglt ve kinlmasi zaman alan bir sifre

This1sV#ryS3cure  Cok giclii ve kinlmasi ¢ok zor olan bir sifre

Sekil 2.1.3.2. Sifre 6rnekleri

2.1.3.2. BIOS sifreleri

Bilgisayara koyabileceginiz ilk sifreler BIOS sifreleridir. Cogu BIOS yaziliminda,
BIOS ayarlarinm1 degistirebilmek ve bilgisayart a¢mak i¢in 2 ayr sifre
belirlenebilmektedir.



Bu sifreler fiziksel erisim imkani1 bulunan kisiler i¢in anlamhidir. Yani bu sifreler
herhangi bir ag veya internet giivenligi sunmaz. Ayrica yetkisiz kisi sistem kasasini
acabilecek durumda olursa, BIOS sifrelerini gecersiz kilmasi son derece kolaydir.
Buradaki koruma, ¢ok giiclii bir giivenlik saglamasa da, basit sekilde erisimlerin
ondndn kesmekte idealdir. Sekil 2.1.3.3.1 de BIOS sifre boliimii gosterilmistir.

[Enter]
[Enter]

[Disabledl

Sekil 2.1.3.4.1. BIOS sifre boliimii

2.1.3.3. Drivelock denetimi sifresi

DriveLock denetimi ise, Ozellikle tasinabilir bilgisayarlarda kullanilan bir
sistemdir. Etkinlestirilmesi durumunda, bilgisayarin Onyiiklemesi sirasinda
kullanicinin hard disk i¢in sifre girmesi istenir. Yanlis sifre girilirse siirticii kilitlenir
ve Onylikleme yapilamaz. Bu koruma, 6zellikle bilgisayarin ¢alinmasi durumunda
kritik verilerinizin giivenligi agisindan onemlidir. Eger bilgisayarin bu 6zelligi
varsa, bu da BIOS fizerinden yapilandirilir. Sekil 2.1.3.5.1de DriveLock sifreleme

yontemi gosterilmistir.

Sekil 2.1.3.6.1. DriveLock sifreleme 6rnegi

5


http://www.systemuzmani.com/wp-content/uploads/2011/02/Resim14_9.jpg
http://www.systemuzmani.com/wp-content/uploads/2011/02/Resim14_10.jpg

2.1.3.4. Windows Kullanic1 Hesabi Sifreleri

Windows erisimi i¢in bir kullanict hesabi adi ve sifresi gereklidir.
Kullanict hesabi sifresi sadece oturum denetimi sunar; verileri sifrelemez. Eger
kullanici isterse, kullanic1 hesabini sifresiz olarak da kullanabilir; ancak bu ciddi bir
giivenlik agig1 kabul edilir. Ayn1 zamanda bazi ag servisleri de, sifresiz hesaplarla
caligmayacaktir. Denetim masasi, yonetimsel araglar dizininde bulunan yerel
giivenlik ilkelerinden, kullanict hesab1 parolalarinin tabi olacagi kurallar
degistirilebilir. Sekil 2.1.3.4.1.°de oldugu gibi buradan en kisa parola limiti
koyabilir, parolanin maksimum ve minimum gegerlilik siiresini belirleyebilirsiniz.
Tekrar kullanim limiti ise, gegiste kullandiginiz parolay: tekrar kullanmaniz icin
arada degistirmeniz gereken parola sayisini ifade eder. Karmagiklik derecesini
zorunlu tutarsaniz, parolalarda harf ve rakamin bir arada kullanilmasi gibi
zorunluluklar aranir.

Windows normalde parolalar1 geri doniistiiriilemez sekilde kaydeder.
Ancak kullanicr isterse, 6zel durumlar i¢in parolalarin ters cevrilebilir sifrelemeler

ile depolamasina da izin verebilir.

) Yerel Gvenlik ikesi
Dosya Eylem Gorinim  Yardim
| 2[E = HE
f Guvenlik Ayarlan Tike : Gavenlik Ayan
44 H.es:p “kel;" - En kisa parela uzunlugu 0 karakter
= Haml& Kj'tl.'::t.t ks Parola gegerlilik siresi alt sinin 0 gan
: i i 1 Parcla gecerlilik sdresi dst sinin 42 gin
5 Yerel llkeler P G I 0 .
_| Geligmig Guvenlik ile birlikte Windows | a1Jia pecmmigini Liygu's . AL AN SAIE
] Aj Liste Yoneticisi likeler Parolalar karma;rkl?k g.e.rel:.!enne uymnalidir Devre Dii
%] Ortak Anahtar Iikeleri Parclalan, ters cevrilebilir sifreleme kullanarak depela Devre Digi
1 Yazihm Kisitlama likeleri
| Uygulama Denetim Tikeleri
,g Yerel Bilgisayar Uzerinde Gavenlik Ilke |
| Geligmig Denetim lkesi Yapilandirma:|
¢ | i »
k _— ——

Sekil 2.1.3.7.1. Windows sifreleme yonetim ekrani
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2.1.3.4. Windows sifrelerinin sinirlar

Windows kullanici hesaplarinin sifrelenmesi sadece oturum denetimi sundugunu,
sabit disk zerinde bulunan verileri ise sifrelemedigini soylemistik. Bu sebeple,
Windows hesabina sifre koysaniz dahi, sabit diskiniz bagka bir PC’ye takildiginda
bu sifre bir anlam ifade etmeyecektir. Ayrica bilgisayar1 CD siiriiciisiinden baglatma
imkani olan bir kisi, 6zel bir yazilim ile Windows kullanic1 hesabi sifresinin {izerine
yazabilir, sifreyi silebilir veya yedekleyebilir. Yapamayacag: tek sey, sifrenin ne
oldugunu 6grenmektir. Bize fark ettirmeden giivenliginizi asmaya ¢alisan bir Kkisi,
oncelikle oturum sifrenizi bir flash bellek veya diskete yedekleyebilir. Daha sonra
sifreyi silip oturumunuzu agarak; isini bitirdikten sonra da yedeklenilen sifreyi geri
yukler. Bu sayede siz birisinin sisteminize girdigini hi¢bir sekilde
anlamayabilirsiniz. Bu yazilim aracinin tek iyi tarafi, sifresi kaybolmus sistemlerde
kurtarma amaclh olarak kullanabilmesidir. Kullanicilar, Windows sifrelerinin
sinirlarini 1yi bilmelidir; kendisini sonsuz giivende hissetmek bir kullanicinin en

zayif noktas1 olacaktir.

2.1.3.5. UAC: Kullanic1 Hesabi Denetimi

Kullanic1 hesabi denetimi, sadece Windows Vista, Windows 7 ve sonraki
strumlerinde bulunan bir 6zelliktir.

Yonetimsel yetki gerektiren bir islem s6z konusu oldugunda, bu islem giivenli bir
masaiistii ile kullaniciya iletilir ve kullanicinin onayi istenir. Bu her ne kadar guzel
bir koruma sistemi gibi goriinse de, Windows Vista’da kullaniciy1 bunaltacak
diizeyde uyarilar vermesiyle ¢ogu kullanici tarafindan pasif duruma getirilmistir.
Windows 7’de ise bircok agidan diizenlenmis ve sadece gergekten Onemli
islemlerde uyar1 vermesi saglanmistir. Windows 10°da ise yerel hesap denetimleri

kullanicinin igini daha kolay hale getirmistir.



Windows 7’de kullanici hesaplari kismindan uyar1 diizeyleri yonetilebilirken,

Windows Vista’da sadece bu denetim acik veya kapali duruma getirilebiliyordu.

Bilgisayanimizdaki degisikliklerle ilgili olarak ne zaman uyanlacaginizi secin

Kullanici Hesabi Denetimi, zararh olabilecek programlann bilgisayanmizda degisikiik yapmasim engellemeye
yardim eder.

Kullanici Hesabi Denetimi ayarlan hakkinda daha fazla bilgi ver

Her zaman uyar

i Varsayilan - Yalnizca programlar bilgisayanmda degigiklik
yapmaya calsagjanda uyar

®  Windows ayarlarinda degigiklik yaptigimda uyarma

i} Bilinen programlar kullaniyor ve taninan web
-] - sitelerini ziyaret ediyorsaniz 6nerilir.

Higbir zaman uyarma

(B ) [

Sekil 2.1.3.8.1. Kullanict hesab1 denetim ekrani
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2.1.3.5 Akilh kartlar

Sekil 2.1.3.5.1.’da yer alan akilli kartlar, kimlik dogrulamasinda kullanilan ikinci
yontemdir. “Kisinin sahip oldugu bir sey” kategorisine giren bu kartlar bir kredi
kart1 yapisindadir ve veri depolanabilen bir ¢ipe sahiptir. Bu ¢ip lizerinde kullanici
kimligini tanimlayan veriler bulunur. Gelismis akilli kartlar ileri diizey sifreleme

algoritmalari kullanan 6zellestirilmis donanima sahiptirler.

Bugiin Maliye Bakanlig1 gibi bazi kamu kuruluslari, Tiibitak tarafindan gelistirilen

akilli kartlar ile dijital imza kullanimin1 kabul etmektedirler.

Sekil 2.1.3.5.1. Akalli kartlar

2.1.3.6. Biometrik aygitlar

Sekil 2.1.3.6.1.’da 6rnekleri verilen biometrik aygitlar, parmak izleri, retina ve iris
orlintiileri ile kemik yapist gibi bedensel oOzellikleri algilayan aygitlardir.
Giliniimilizde parmak izi tarayicilar1 tasiabilir bilgisayarlar veya USB aygitlarinda
yaygin bi¢imde kullanilmaya baslamistir.

Windows oturum a¢ma sifresi yerine parmak izinizi kullanmaniz bile miimkiindiir.
Havaalant veya devlet kurumlar1 gibi ortamlarda ise, daha gelismis biometrik

okuyucu sistemleri kullanilmaktadir.



Sekil 2.1.3.6.1. Biometrik aygitlar

2.1.4. Yazihm ac¢iklar: ve arka kapilar

Yazilim acgiklart ve arka kapilarin olusturdugu tehditler, herhangi bir istenmeyen
zararli yazilimin sisteminize bulagmasina bagl degildir. Yazilimda bulunan bir kod
duzeni, yetkisi olmadigi halde bir kullanicinin istiin yetkilerle sisteme miidahale
etmesini saglayabilmektedir [5].

Eger bu bilingli yerlestirilmis bir islem noktasi ise, arka kapi; eger yanlishkla
unutulmus bir islev ise yazilim a¢181 olarak tanimlanir. Ornegin yogun kullanildig1
donemlerde mIRC scriptleri bolca giivenlik acig1 bulunan yazilimlardi. Hatta

bazilari, bilingli yerlestirilmis arka kapilardi.

2.1.5. DoS: denial of service

Sekil 2.1.5.1.’de yer alan Denial of Service kelimelerinin kisaltmasindan olusan
DoS ifadesi ile bilinen saldirilarda sistem veya programlara virlis bulagmaz.
Saldirinin amaci, hedef sistemi asir1 yiikleme ile bloke etmeye dayanir. Ornegin 10
dakika icinde 100.000 e-posta gelmesi durumunda e-posta hizmeti veren sunucular
islevlerini géremez hale gelebilir. Saldir tiiriinden de anlasilacagi iizere bu saldiri
verilere ciddi bir zarar vermez; ancak bir web sitesinin yayinin kesilmesi, ¢ok daha

onemli bir kayip olabilir.
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| SMBdie vO.1 ﬂ
Vit of oot Cae e S
sa
@ 15 2 possible 1o crath Widows computers by (ECTI— E
tanding & specially crafted SMB request NETBIOS name
Whal computers arm vuneratle 7 [ordbsovel Close
Windows NT/2/#P/ NET RC1 vith NETBIOS
Status
A nbiakzed.
zmbOGoencnd 0

Denial of Service Attack

Attacker
sends command for his
bots to attack bank.

==
o

mgomi

Internet
Thousands of requests are sent to the
bank website simultaneously.

O

Bank

Bank is flooded with requests
and cannot operate effectively.

By & 5y 5 5y

(@s» NEWS

Sekil 2.1.5.1. Denial of Service

2.1.6. Phishing - oltalama

Phishing yani oltalama yontemi, kullanicinin benzerlik ile kandirilmasina dayanir.
Bir internet sitesinin veya e-posta mesajlarindaki gonderen adinin, benzer bir isim
kullanilarak taklit edilmesidir. Kisilerin gizli sifre ve mali bilgilerini elde etmeyi
hedefler. Ozellikle bankalardan geliyormus gibi goriinen e-posta mesajlar1 ve banka

web tasarimlarinin kopyalandigi sahte banka web siteleri son zamanlarda ¢ok

yaygin goriilmektedir.

B Account Information - Message (HTML)

Pl Edt Vew Imsert Fomat Jook Actions Help
§C aBeply | CReplyto Ml | (g Forward [ | ¥ | X | @)

EEX

From: HSWBankcom Sent: Fri11/25/2005 2:04 PM
To: John Doe

Ce:

Subject:  Account Information

[ http: 0 325.him)|
‘ 1. Generic greeting

2. Request for personal information

3. Threat

4. Suspicious Link
< ¥

Sekil 2.1.6.1. Phishing ekran
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2.1.7. IP spoofing — 1p gizleme,yamltma,sizdirma

Bir hedef IP adresine baska bir IP adresinden geliniyormus gibi baglant1 saglanmasi
islemine IP Spoofing denilir. Giinliik kullanimda IP adresinin ¢alinmasi olarak da
bilinir.

Proxy sunucular lizerinden baglanmak gibi c¢esitleri olsa da gergek IP spoofing
giden paketlerdeki kaynak adresi degistirerek yapilir. Spoofing terimi, yaniltma
anlamu ile diger bir¢ok internet tabanli tehdit i¢in de kullanilir; ancak daha gok IP

Spoofing terimi ile kullanimi yaygindir.

Omegin DNS spoofing veya e-mail spoofing tabirlerini de duymak oldukca

mimkdn.
Valid User
(156.12.25.4)
Company XYZ
Public Network
(Internet)
156.12.265.4 | 132.12.25.1 DATA
Hacker IP Source  IP Destination
(168.12.25.5) *

DoS Attack(1)
Weh Server
(132.12.25.1)

Sekil 2.1.7.1. TP spoofing ag1

2.1.8. Host dosyasimin ¢alinmasi

Bilgisayariniz web sunucu isimlerini host dosyasindan ve devaminda DNS
sunucular tizerinden Ogrenir. Eger host dosyanizin igerigi degistirilmis veya
bilgisayarinizi giivenli olmayan bir DNS veya Proxy sunucusuna yonlendirilmis

ise, gercek olmayan web sitelerine gitme ihtimaliniz vardir.
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Yani eger bir sekilde yanlis bir isim ¢oziimlemesi yapilirsa, gergek bankanin degil,
taklit bankanin web sitesine gidilebilir. Phishing saldirisindan dikkatli davranarak
kurtululabilir; ancak host dosyasinda, bunu anlamak ¢ok daha zordur. Guvenlik
yazilimlar1 host dosyasini bu durumlar igin takip ederler. DNS sunucular icin ise,

internette her buldugunuz her sunucu IP adresine giivenilmemelidir.

B hosts - Notepad

File' Edit Format Wiew Help

# Copyright (c) 1993-1999 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCR/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

: \

# For example: P~D .

: \"}

# 102.54.94 rhino.acme.com # source server

# 38.25. X.acme.com # x client host
127.0.0.1 localhost

114.285.12.3 google.com

0.0.0.8 malwarehost.net

Sekil 2.1.8.1. Host dosyast

2.1.9. Firewall: giivenlik duvarlar

Giivenlik duvarlari, bilgisayarin veya aglarin, ag ve internet ortamu ile iletisimini
takip eden ve tamimli kurallara gore bu trafigi yoneten yazilimlardir. Kurumsal
alanlarda genellikle agin internet ¢ikisinda bulunurken, bilgisayarlar da ozel
yazilim olarak da bulunabilir. Bir glivenli duvari yazilimy, izin verilenler disindaki
tim portlar kapatir. Acik olan portlar lizerindeki paket trafigi ise siki kurallar
tarafindan denetlenir. Windows tiim isletim sistemlerinde yerlesik giivenlik duvari
bulundurmaktadir.

Internet

SR
- &8 &

Sekil 2.1.9.1. Windows giivenlik duvari yapisi
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2.1.10. Verilerin sifrelenmesi

Sifreleme, verilerin bir algoritma ile, dogru anahtara sahip olunmadig1 siirece
okunamaz hale getirilmis olmasidir. Bu anahtar okuma veya degistirme sifresi gibi
tanimlarla da ifade edilir. Eger sifreleme ve sifrelenmis veriyi okuma islemleri ayni
anahtar ile gergeklesiyor ise simetrik sifreleme yapilmistir. Birazdan bazilarina
deginecegimiz EFS, BitLocker, WEP, WPA, Kerberos, AES gibi sifreleme
sistemleri simetrik sifreleme yaparlar. Eger verinin sifrelenmesi i¢in ortak, verinin
okunmasi i¢in ise Ozel olarak 2 anahtar var ise, asimetrik sifreleme yapilmistir.

RSA ve ECC en vyaygin kullanilan asimetrik sifreleme teknikleridir.

Asimetrik anahtar kullanim1 kesinlikle daha giivenli, ancak ¢ok daha karmasiktir.
Asimetrik sifreleme i¢in hafizada tutulamayacak, hatta elle yazilamayacak yapida
anahtarlar kullanilir. Asimetrik sifreleme genelde kurumsal veri aktarim

sistemlerinde, iletisim kanallarinin giivenliginde kullanilir.

2.1.11. Batunlik dogrulama sifrelemeleri

Biitiinliik dogrulama sifrelemeleri ise, matematiksel olarak olusturulmus sayilardir
ve geri doniisii olacak sekilde ¢oziilemezler. Daha ¢ok indirilen dosyalarin
biitlinliigiiniin kontrolii veya veri tabanlarinda sifrelerin saklanmasi islevlerinde
kullanilirlar.

SHA ve MD5 en bilinen biitiinlik dogrulama sifreleme yontemleridir.
Siz bir sitede oturum agmak istediginiz sifreniz MD5’¢ donistiiriiliir ve daha dnce
olusturulan MDS5 ile karsilastirilir. Bu sayede site yoneticileri bile girdiginiz

sifreleri Ogrenemezler.

14



2.1.12. Ag kimlik dogrulamasi

Veri sifreleme yontemlerine bir 6rnek kullannm da Windows’un ag kimlik
dogrulama islevidir. Windows’ta network i¢in oturum actiginiz zaman kimlik
dogrulamasi Kerberos protokolii ile korunmaktadir. Bu koruma, ag boyunca kimlik
dogrulamasi yapilacak sekilde kullanici adi ve sifresi i¢in koruma katmani saglamis
olur.

21

Locstion | ManagedBy | Object | Secuity | Diskin |
Generl |  OperstingSystem | Member Of Delegation

Delegation is 3 security-sensitive operation, which allows services to act on
behalf of another user.

" Dg not trust this computer for delegation
" Trust this computer for delegation to any service (Kerberos only)
& Trust this computer for delegation to speciied services only
" Use Kerberos only
& Use any authentication protocol
Services lo which this account can present delegated credentials:
Service Type | User or Computer Port | Service Name | Dc

W~

Web Server SQL Server
4 | |
" b s | [ ]
ok | cecel | soob |

Sekil 2.1.9 Veri kimlik dogrulama semasi

2.1.13. Potansiyel giivenlik a¢ig1 bulunduran yazilhhmlar

Bazi yazilimlar, gilivenlik tehditleri i¢eren yapilandirmalar gergeklestirirler ve
kullanicilar bunun farkinda olamayabilirler.

Veya daha 6nce bahsettigimiz gibi bizzat kendilerinde giivenlik agiklar1 veya arka
kapilar varolabilir.

Sekil 2.1.13.1.”de gosterilen P2P yazilimlari, whatsapp vb. sohbet platformlari, bir
zararli yazilim olmamakla beraber ¢alisma mantiklar geregi giivenlik zafiyetleri
bulunan yazilimlardir.

Bu yazilimlar ¢aligmalari i¢in gerekli olan sistemler sebebiyle kullanildiklari

bilgisayari saldiriya agik hale getirebilmektedirler.

Zorunlu olmadikga kullanicilar bu yazilimlardan uzak tutulmali; hatta i yerinde

bu tip yazilimlarin kullanimina kesinlikle miisaade edilmemelidir..
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“ hd-Aware SE Personal

AOEAWAIE SCRR I E T

.- J Performing System Scan v
Cumrent Operation

= Deep scanning local registry Objects Scanned 84725
S )

# CLSID\25E609E5-B253-11CF-BFC7-444553540000)

i) Summary

48 Runnin

0 Processes Identified

2368 Proces les 0 Modules Identified
%L S @ Registry Keys ldentified
0 Objects Recognized 0 Registry Values ientified
0 Objects |gnored 0 Files Identified
0 New Ciitical Objects 0 Folders identified
DNow scanning, clck “Cancer” to stop. X cancel )
Lavagor ] Ad-Awere SE Personal, Buld 1 061

Sekil 2.1.13.1. P2P yazilimlar1

2.1.14. Kablosuz baglantilarda giivenlik tehditleri

Kisisel kullanici giivenliginde gliniimiizde en ¢ok giivenlik problemi yasanan diger
bir konu da, kablosuz baglanti giivenligidir. Kablosuz modem ve diger erisim
noktalart mutlaka sifreli olmali ve miimkiin oldugu kadar WPAZ2 sifreleme yontemi
kullanilmalidir. WPA2 kirilmasi ¢ok daha zor olan bir sifreleme sistemidir. Ayrica
erisim noktasinin SSID yayinlamasi ve istemcilere DHCP servisi sunmasi da
zorunlu olmadigi siirece kapatilmalidir. Fabrika ayarinda gelen erisim sifresi
mutlaka degistirilmelidir. Kullanicilarin %90°1 bunun farkinda degildir. Bu sebeple
IP adresi bilinen bir internet kullanicisinin modemine yetkili olarak erismek, artik
giiniimiizde basit hale gelmistir. Yapilabilecek son givenlik 6nlemi de MAC
adresleri igin filtre uygulanmasidir. Bu sayede sadece sizin izin verdiginiz MAC

adresleri kablosuz aginiza baglanabilir.

ZyXEL

TOTAL INTERNET ACCESS SOLUTION
Wireless LAN - 802. 1x/WPA

i bl 802.1x Authentication

Wireless Part Control ( Authentication Required b | ]
SEANCEESHN ReAuthentication Timer 1800 (In Seconds)
¢ Password )

Idle Timeout 3600 (In Seconds)
¢ LAN ]
e Wireless LAN 1

Key Management Protocol WPA-PSK »
= WAN
— re-Shared Key |deneme123
¢ Dynamic DNS [ wPa Mixed Mode
© Time and Date Group Data Privacy TKIP
¢ Firgwsll WPA Group Key Update Timer 1800 | (In Seconds)

' Content Fiter

o VPN

~ Remote Management

IBack] [Appiy] [ Cancel ]

Sekil 2.1.14.1. ZyXEL modem arayiiz ekrani
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2.1.15. Kurumsal veri siniflandirmasi

Kurumsal alanda cesitli veri smiflandirmalari vardir. Kurumsal agidan 6nemli
verilere yetkisiz kisiler tarafindan ulasildiginda, giivenlik kaybina veya bir sirket
igin yararli olmama ile sonuclanabilir. ISO standardina gére veriler 5 ana sinifa
ayrilirlar; genel, dahili, ticari, gizli ve ¢ok gizli. Bir diger siniflandirma yaklasimina
gore ise kategoriler genel, kisiye 6zel, hizmete 6zel, kuruma 6zel, gizli ve ¢cok gizli
olarak sayilir [18]. Askeri ve kamu hizmetleri alaninda genellikle bu siiflandirma

yaklasimi gortilmektedir..

2.1.16. Onemli kurumsal giivenlik aciklar

Kurumsal alanda, bireysel bilgisayar kullannomindan daha fazla ve daha ciddi

giivenlik agiklar1 s6z konusu olabilir [6].

e Hatali kablosuz ag yapilandirmasi
e Hatali yapilandirilmig VPN sunuculari
e Web uygulamalarinda yazilim acgiklari ile SQL sorgularinin
degistirilebilmesi
e Web uygulamalarinda baska siteden kod calistirma
e Kolay tahmin edilebilir veya kirilabilir sifreler olusturmak
e @iincellemeleri yapilmamis sunucular ve isletim sistemleri
e Isletim sistemi ve hazir uygulamalarin standart ayarlarla kurulmasi
e Giivenlik duvari tarafindan korunmayan sistemler
Hatali yapilandirilmig saldir1 tespit sistemleri, 6nemli kurumsal giivenlik agiklar

olarak sayilabilir [6].
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2.1.17. Kurumsal guvenlik ihmalleri

Kurumsal alanda teknik glivenlik agiklarinin yani sira, tehdit dogurabilecek 6nemli
gorev ihmalleri de olabilir.

En biiyiik ihmal, sorun ¢ikana kadar ¢6ziimiin ertelenmesidir. Kurumsal bilginin ve
prestijin maliyetinin kavranilamamasi da ciddi bir problemdir. Bir ¢evrimici satis
sitesinin yazilimsal agiklar sebebiyle hacker saldirisina kalmasi, o sitenin ticari
hayatini bitirebilecek bir giiven sarsilmasina sebep olabilir.

Bilgisayar giivenligini yetersiz kisilere birakmak ve sorumlu personelin egitim
stireclerinin ihmal edilmesi de 6nemli bir etkendir. Sorumlu personelin kendilerini
gelistirmesine imkan verecek sekilde is yiiklerinin dengelenmesi son derece

O6nemlidir [6].
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3. RISK ANALIZi

Risk analizi korunacak varliklarimizin ve potansiyel saldirilarin belirlendigi
stirectir. Dogru risk analizinin yapilmasi énemli bir maddedir. Bu analizi saglikli

yapabilmek adina baz1 sorular sorulmalidir.

e Korunacak varliklar nelerdir?

e Varliklarimizi nelerden korumaliy1z?

e (Gelecek bir zararda kuruma maliyeti ne olacaktir?

e Kimler saldir diizenleyebilir?

e Yapilan saldirn sonucunda varligimizin veya verinin bozulma/kaybolma
olasilig1 nedir?

e Kaybolan verinin geri yiiklenmesi i¢in harcanan maliyet ne olacaktir
(Yedekleme Maliyeti)?

Bu gibi sorular veri ve ag giivenliginin saglanmasinda en Onemli asamayi

olusturmaktadir.

Bu calismada, Ustte sayilan tum yontemler uygulandiktan sonra kurum igin
kullanilan ¢esitli metot ve yontemlerle penetrasyon testleri ve sonuglari tizerinde
bir ¢ikarim yapilmistir. Oncelikle penetrasyon testi kavrami ve zafiyet tarama ile
ilgili bilgi verildikten sonra bu ¢ikarimlar tizerinde bulunan agiklarin raporlamasini

yaparak agiklarin kapatilmasi adina neler yapilmasi gerektigi gosterilecektir.
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4. UYGULAMA

Bu bdlimde penetrasyon testlerinin ¢esitleri ve ozellikleri agiklanmustir.
Devaminda, hem agiklanan test aracglarindan kullanilan hem de kendi
olusturdugumuz kiitiiphaneden faydalanarak ortaya ¢ikan uygulama ile ilgili
bilgilere yer verilmistir. Sonu¢ bdliimde ise uygulama degerlendirmeleri ve

sonugclar tartigilmistir.

4.1 Penetrasyon Testi

Temel olarak belirli giivenlik diizeyindeki ihlallerin bulunmasi ve ardindan bu
ihlallerin azaltilmasi, gereken adimlarin atilmasini saglamak icin var olan giivenlik

mekanizmalarini denetleme ve bu mekanizmalari atlatma denemelerinden olusur

[7].

Veri aglan ve Sistemlere saldiran kisilerin sayisi, bilgi ve becerisi, zamani ve
motivasyonu her zaman giivenlik uzmanlarinin sahip oldugu zaman, bilgi ve
motivasyonun fiistiindedir. Bilisim giivenligi temelde ikiye ayrilirsa bunun biri
savunmaci giivenlik olarak adlandirilan korumaci giivenlik, digeri de proaktif
guvenliktir. Penetrasyon testi calismalar1 proaktif giivenlik anlayisinin bir

sonucudur [7].
4.2 Test Surecleri

Penetrasyon testinin yapilmasi birkag asamadan olusur. Bu test sayesinde disaridan
saldirgan bakis agisiyla giivenlik agiklarinin kontrolii ve raporlanmasi saglanir.
Sistemlerin kendi iglerindeki giivenlik tedbirleri cogunlukla yeterli olmamakta ve
onlemler giincelligini koruyamamaktadir. Ayrica kotii niyetli kisilerin sayisinin
artmasi ve bilgi diizeylerinin genellikle bir¢ok sirket ¢alisanindan 6nde olmasi
pentestin Onemini ortaya koymaktadir. Pentest bir sirketin bilisim sistemleri i¢in i¢
ve dis tehditlere karsi gilincel dnlemler alinmasini ve zafiyetlerin giderilmesini

saglar [8].

Penetrasyon testinin EPC (Event Process Chain) diyagramina gore olay siireg
zinciri Sekil 4.2.1 de gosterildigi gibidir.

20



METAS PLOID
CORE IMPACT
CANVAS
saL MAP
FIMAP

NETSPARKER

ZAAFIYET
TARAMA NESSSUS SIZMA SURECI
SURECI

MEDUSA ,
HYDRA SIFRE KIRMA

JONH THE SURECI
RIPPER

NEXPOSE

WEB
UYGULAMA
GUVENLIK
TESTLERI

YEREL AG
YERSINIA PROTOKOLLERI
ETTERCAP GUVENLIK
TESTLERI

SONUC /
RESULT

Sekil 4.2.1. Penetrasyon Siireg Zinciri
Penetrasyon testi;
o Saldirilara kars1 daha direngli bir biligim altyapisi olusturulur.
o Kullanici bazl olarak bilgi giivenligi farkindalig: artar.
o Sistemlerin durdurulma veya kaynak doldurmalar engellenir.
e Kurum prestijinin ve marka degerinin korunmasi saglanir.

Bu test siireci veri ve ag giivenliginin altyapisini olusturur. Asagida test bilesenleri

ve kullanilan temel elemanlar agiklanmustir.
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Zafiyet tarama sureci ve kullanilan temel araglar

Bu siirecin amaci belirlenen hedef sistemlerdeki agikliklarin ortaya ¢ikarilmasidir.
Bunun icin sunucu servislerdeki bannerlar (afis) ilk asamada kullanilabilir. Ek
olarak birden fazla zayiflik tarama araci ile bu sistemler ayr1 ayri taranarak
olusabilecek false positive (yanlis pozitif) orani diisiiriilmeye calisilir.

Bu asamada hedef sisteme zarar vermeyecek taramalar gerceklestirilir. Zayiflik
tarama sonuclari mutlaka uzman gozler tarafindan tekrar tekrar incelenmeli, oldugu
gibi rapora yazilmamalidir. Otomatize zafiyet tarama araglar1 6n tanimh ayarlariyla

farkli portlarda galisan servisleri tam olarak belirleyememektedir.

4.2.1.1 Nessus

Sekil 4.2.1.1.1.°de gosterilen Nessus giivenlik camiasinin ilk ac¢ik kod zafiyet
tarayicilarindandir. 3.x stiriimiyle birlikte lisans modeli degismistir. Ucretsiz
olarak ticari amag harici kullanilabilir[9]. Piyasadaki en iyi agiklik

tarayicilardandir. Kendi agiklik tanimlama dili (NASL) sahiptir.

Reports

Repoart Info

Name: localhost

Last Update: Nov 3, 201011:29 127.0.0.1 | 90% ] 61 1 3 31 26

Status: Running

Sekil 4.2.1.1.1.Nessus
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4.2.1.2 Nexpose

Rapid7 i¢in ¢alisan Sekil.4.2.1.2.1.°de gosterilen Nexpose tiim giivenlik acig1
yonetimi yasam dongiisiinii desteklemeyi amaglayan bir giivenlik tarayicisidir [10].
Kesif, tespit, dogrulama, risk siniflandirmasi, etki analizi, raporlama ve hafifletme

bolumlerini igerir.

mepose' i  Assets  Vemerabites  Posicies Tickets  Administration $i 7 nudminv
Pt
Creale a repl B View reporls. Manage report templates
Rows 1- 1002 I b3
Tempiate Nams - Description
| B AudtReport ::m?::‘?:;‘l:r:“hde:::imlsa:a.:ascmwdassels.
-4 U Baswline Companizon Compares curmznt Scan resuts 1o mose-of an carior baseing scan

Sekil.4.2.1.2.1. Nexpose [10]

4.2.1.3 Netsparker

Sekil.4.2.1.3.1.’de yer alan Netsparker tespit ve giivenlik agilarindan yararlanmay1
da iceren bir web uygulama giivenligi tarayicisidir. Basarili bir istismar sonrasi teyit

edilen acikliklari raporlar aksi halde buldugunu test eden bir aragtir.

Sekil.4.2.1.3.1. Netsparker
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4.2.2 Sizma sireci ve kullanilan temel araglar

Belirlenen agikliklar icin POC kodlari/araglari belirlenerek denemeler
baglatilabilinir. A¢iklik i¢in uygun ara¢ yoksa ve imkan varsa ve test igin yeteri

kadar zaman verilmisse sifirdan yazilmasi ¢ok daha iyi olacaktir [10].

Genellikle bu tip araglarin yazimi i¢in Python, Ruby gibi betik dilleri tercih edilir.
Bu adimda dikkat edilmesi gereken en 6nemli husus ¢alistirilacak exploitlerden
once mutlaka yazili onay alinmasi ve miimkiinse laboratuvar ortamlarinda 6nceden
denenmesidir. Zira aksi halde canli sistem igerisinde yapilacak ilk islem, sisteme

geri doniisii olmayan zararlar verebilecektir.

4.2.2.1 Metasploit

Sekil.4.2.2.1.1.’de gosterilen Metasploit, agik kaynak kodlu exploit gelistirme ve
calistirma aracidir. 600 civar1 calisan exploit bardirir. Aux modiilleriyle bilgi
toplama, ag kesfi gibi islemler gerceklestirilebilir. Web, GUI ve konsoldan
calistirllabilir. Gelismis AV, IPS atlatma Ozelliklerine sahiptir. Bir giivenlik¢inin

mutlaka kullanmas1 gereken araclarin basinda gelir. Rapid7 firmasi tarafindan satin

altap_salamander_pdb
aol_phobos_bof
audio_wlkstn_pls

misc
mmsp

alimmustir.
uuuuuuu -
E_ dcerpc » " =
TR e ’Wm
o_IJ :stdi : email Y| acdsee_xpm Search
0| giamp ¢ eme E al:l.ivepdf,wehgra??u tunnel_peer | wia_exploit |  via_payload | desc | uuid
1-| freebsd ffhf“’m“ | adobe_collectemailinfo
— 3 firewall } adobe_flashplayer_newfunction
irix v ftp *| adobe_flatedecode_predictoro2
—— | G | adebe_geticon
S " !f[lll *| adobe_illustrator_v14_eps
e b !'5 P adobe_jbig2decode
osx | HEE *| adobe_libtiff
S Isapi *| adobe_media_newplayer
Lest " |f|3I1 *| adobe_pdf_embedded_exe
Tl 3 license } adobe_u3d_meshdec
T ETNED lotus ¥ adobe_utilprintf
nd »
»
»
»
»
»
»
»
»
»
»

motorola audiotran_pls

mssql blazedvd_plf

mysql ca_cab

nfs cain_abel_4918_rdp

nntp deepburner_path

novell destinymediaplayerl6
4] i | oracle djvu_imageurl

More...

emc_appextender_keyworks
etrust_pestscan
fdm_torrent iliary 212 payload modules575 exploit 290 auxiliary 212 payload modules

Sekil.4.2.2.1.1. Metasploit
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4.2.2.2 Core impact

Pahali olmasina ragmen yaygin olarak kullanilan en gii¢lii isleme araci olarak kabul
edilir. Sekil.4.2.2.2.1.’de yer alan Core Impact diizenli guncellenen veritabani
sayesinde profesyonel exploitler yaparak diger makinalara kurdugu tiinel sayesinde

onlar1 rahatlikla exploit edebilir.

Sample Penetration Test - CORE IMPACT -1ol x|

JFiIe Edit ‘iew Modules Tools Help |

| D D”| & EH& ? J@E@“ IP Pt 2 |visibiity View j|
Modules Pl | Entity view =4l Executed Modules
Rapid Penetration Test El v ocabost Hame | started [+ Fina
;E localagent ¥ 5 Information Gathering 5/19/2004 11:05:24 AM  5{19/2(
_ i QQQ 192, 168,36.0 {5 Information Gathering Hel... 5/19/2004 11:05:26 &M 5{19/2(
Lo Adnel o el 3192.168.36.1 S Information Gathering Hel... S/19/2004 11:05:26 &M 5/13/20
= 2:Attack and Penetration r_i 192.168.36.20 5 Information Gathering Hel,.. 5/19/2004 11:05:27 AM  5{19/2(
g_i 192,168,36.23 5 Information Gathering Hel,.. 5/19/2004 11:05:27 &M {1920
= 3:Local Information Gathering ] !

5 Information Gathering Hel,.. S/19(2004 11:05:27 &M 5/19/20+
| v

il
Executed Module Info

Information Gathering >

= 4 :Privilege Escalation

= 5:Clean Up

Llv

= b :Report Generation
Information Gathering for '/192.168.36.55"

x| Operating System
l [» name windows hd|

4/ b\ RPT { Advanced M[ 4[» [hi]\ Output {Tog|Debug’, Cantest

.

#2192.168.36.55 % |o| o) ml=
Host Properties
Name: [192.168.36.55
IP: 192,165,36.55
0S: Windows 2000
Architecture: 336

5 v|
g; E\ Quick Info /System log Jﬂ 2
Cione l_ ’W 4

Sekil.4.2.2.2.1. Core Impact

4.2.2.3 Immunity canvas

Sekil.4.2.2.3.1.de yer alan Immunity Canvas Ticari bir aragtir. 370’den fazla
exploit igerir. Core Impact ve Metasploit’in ticretli stirimiinden daha ucuzdur. Full

kaynak kodu ile ve bazen de zero day aciklik bilgileri ile kullaniciya sunulur.
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o Immunity CANVAS (http://www.immunityinc.com/)
Eile Listeners
+* L% 2 - -
Add Host Stop Exploit OS Config Listener Shell -172.16.173.3
Inetstat -an| I = Browse
MName D
~ Exploits 4 & & & & L J ==
~ Remote Rg
~ Windows A (CANVAS) $pwd =
. CAWINMNTAsystem32
b All Windows B (canwAS)$netstat -an
P Windows 2000 E
b Windows XP c BActive Connections
I Windows 2003 E Proto Local Address Foreign Address State
b Windows NT = TCP  0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENIMNG
~ MS Advisory E TCP 0.0.0.0:1025 0.0.0.0:0 LISTEMNING
MS01.026 is| I 90001031 90009 USTENNG |-
= £l »
Current Status |Canvas Log Debug Log
Status  Action Start |
aEmn Windows Server Service Owverflow (MS0E&-040) attacking 172.16.173.3:445 (succeeded!) 05:08
b WMRERER_ Dot ce cmrmnrs ceoemsime 1T 1S 1T 190 fadamal fal — e L
5
Set Covertness: 1.0

Sekil.4.2.2.3.1. Immunity Canvas
4.2.2.4 Sglmap

SQL injection’lar1 tespit eden ve kusurlar1 istismar ederek uc¢ Veritabani
sunucularma  erisimi  saglayan acik  kaynakli  penetrasyon aracidir.
Sekil.4.2.2.4.1.°de 6rnegi gosterilen SqlMap Out of band yoluyla isletim komutlar

DB’den veri getirmekte hatta temel dosya sistemine erisim saglamaktadir

§ pathon salmap.py =u “hitesftarmtAwlnapheTidel” —-batch

1] [INFT] heas-iztic Ghecic) test shows that CET parimeter "' might b
e [possible IIEG: “HeSIL')

Sekil.4.2.2.4.1. SqlMap
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4.2.2.5 Fimap

Sekil.4.2.2.5.1.’de yer alan Fimap bir python aracidir. Bu arag, bulur, hazirlar,
denetimi yapar, istismar eder ve webapps’lerdeki bug’lar1 bulur. Sqlmap’e benzer,
farki LFI / RFI buglar1 bulmasidir.

BN C\Windows\System32\cmd.exe - python fimap.py -x |E@ﬁ

=how—1og . php
site—footer—xss—discussion.php
source—viewer.php

text—file—viewer.php
uzage—instructions . php
user—info.php
uzer—poll. php
view—someones—hlog.php
fishellBwww—data:/varsuwe/mutillidae%> uname —an
Linux metasploitahle 2_6.24-16—server #1 SMP Thu Apr 18 13:58:688 UTC 2988 i6Be G
MU /Linux
fishellBwwu—data:/varsuwwe/mutillidaes> mc
Cannot get terminal settings: Invalid argument 22>
TERM environment variahle needs set.
FizhellBwwu—data:/var/uwe/mutillidaet> who
msfadmin ttyl Jun 22 11:56
oot ptssB Jun 22 11:54 {:B.8>
FizshellBwwu—dataz /var/uwwe/mutillidaes> w
:22:81 up 28 min, 2 users, load average: B.08,. B.PA, B.80
TTY FROH LOGINE IDLE JCPU PCPU WHAT
- 11:56 25:48m B.8Ys @.83s -bhash
H: 11:54 27:44m B.81s B.081s —bash
FishellBwwu—data:/var/uww/mutillidaed>

Sekil.4.2.2.5.1. Fimap

4.2.3 Sifre kirma siireci ve kullanilan temel araclar

Sifre ve parolalar siber diinyanin en zayif halkalarindan biridir. Tek bir parola tim
giivenlik sistemlerini devre dig1 birakarak sistemin ele gecirilmesine sebep olabilir

[10]. Parola(sifre) kirma yontemleri

» Online parola(sifre) kirma (AKktif)
= Offline parola(sifre) kirma (Pasif)

Asagida sifre kirma siirecinde kullanilan yontemlerle ilgili bilgiler verilmistir.

4.2.3.1 Medusa

Ag lizerindeki servislere yonelik (http, telnet, ssh, ftp gibi) aktif parola kirma

aracidir. Farkli portlarda ¢alisan servisler i¢in port ayari yapilabilir.
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Paralel saldir1 diizenleme segenegi vardir. Ag baglantisina ve servisin durumuna

gore hiz1 degigsmektedir. Sekil.4.2.3.1.1.’de Medusa gosterilmektedir.

:~# medusa
Medusa v2.0 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net=

ALERT: Host information must be supplied.

Syntax: Medusa [-h host|-H file] [-u username|-U file] [-p password|-P filel [-C file]l -M module [OPT]
-h [TEXTI : Target hostname or IP address
-H [FILE] : File containing target hostnames or IP addresses
-u [TEXTI : Username to test
-U [FILE] : File containing usernames to test
-p [TEXTI] : Password to test
-P [FILE] : File containing passwords to test -
-C [FILE] : File containing combo entries. See README for more infefmation.
-0 [FILE] : File to append log information to -
-e [n/s/ns] : Additional password checks ([n] No Password, [s] Password = Username)
-M [TEXTI : Name of the module to execute (without the .mod extension)
-m [TEXT] : Parameter to pass to the module. This can be passed multiple times with a
different parameter each time and they will all be sent to the module {ive:
-m Paraml -m Param2, etc.)
: Dump all known modules
[NUM] : Use for non-default TEP port number |

Sekil.4.2.3.1.1. Medusa [10]

4.2.3.2 Hydra

Sekil.4.2.3.2.1.’de yer alan Hydra, paralel ag servisleri parola denetim(kirma)
aracidir. Konsol ve grafik arabirimden ¢alistirilabilir. Hesap kitleme riski vardir.
30’dan fazla protokole kars1 (telnet, ftp, http, https, smb vb.) brute force ataklarda

kullanilir.

L=][o][x]
#l quit

Target I Passwords ]Tunlng i Specific Start

Output

Hydra v4.1 (c) 2004 by van Hauser / THC - use allowed only for legal purposes.
Hydra (http://www.the. org) starting at 2004-05-17 21:58:52

[DATA] 32 tasks, 1 servers, 45380 login tries (1:1/x45380), ~1418 tries per task
[DATA] attacking service ftp on port 21

[STATUS] 14056.00 tries/min, 14056 tries in 00:01h, 31324 todo in 00:03h
[STATUS] 14513.00 tries/min, 29026 tries in 00:02h, 16354 todo in 00:02h
[21][rtp] host: 127.0.0.1 login: marc password: success

Hydra (http:/fwww.the. org) finished at 2004-05-17 22:01:38

<finished=

Stop Save Output Clear Output

“hydra 127.0.0.1 ftp -| marc -P /tmp/passlist.txt e ns £ 32
L

Sekil.4.2.3.2.1. Hydra
28



4.2.3.3 John the ripper

Sekil.4.2.3.3.1.”de gosterilen John The Ripper, pasif sifre kirma(denetim) aracidir.
Bilgi toplama vs sonrasi ele gecirilen hashlenmis parola dosyalarim1 kirmak i¢in
kullanilir. Yeni nesil Linux parolalar1 (Sha512 kullanilmig) JTR kirmak icin ufak

bir yama gerekmektedir.

5 john passwd
reated directory: ~homerdavid.. john
Loaded 3 password hashes with 3 different salts (Traditional DES [64-64 BS MMX1)

Chomer )
(root)

Sekil.4.2.3.3.1. John The Ripper

4.2.4 Web uygulama giivenlik testleri ve kullanilan temel araclar

Siber diinyanin yeni gézdesi web uygulamalaridir. Her yazilan kod ayr1 bir giivenlik
riski olusturur. Heniiz oturmus bir yazilim gelistirme standardinin olmamasi

sebebiyle ¢esitli glivenlik agikliklar: bulunmaktadir [11].

Gartner’a gore zafiyetlerin %75’ web uygulamalarinda, guvenlik i¢in harcanan

paranin %90 ag giivenligi lizerine olmaktadir.

4.2.4.1 Nikto

Sekil.4.2.4.1.1°de yer alan Nikto, statik web agiklik tarayicisidir. Ayni zamanda ilk
web agiklik tarayicilarindandir. Giivenlik agikligi barindiran web sunucu
yazilimlari, test, dev. gibi yanlislikla unutulmus dosyalari, yapilandirma hatalarini
bulmak icin kullanilir. Nessus entegrasyonu vardir. Giinlimiiz uygulamalar1 i¢in

yeterli degildir.
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# perl nikto.pl -h http://localhast

127.0.0.1
+ Target Hostname:  localhost
+ Target Port: i
+ Start Tie: 2010-11-04 05:11:19

+ Server: Apache/2.2.9 (Ubuntu) PHP/5.2/GR0tE™Nith™Suhosdn-Patch

+ ETaq header found on server, inode: 139083, size: 45, mting: Oxd6af3fl83d500

+ Number of sections in the version string differ from those in the database, the ‘server reports:‘apache/2.2.9 while the dat
abase has: 2.2.15. This may cause false positives.

+ Nunber of sections in the version string differ from those in the database, the server reports:"php/.2.6-bt@ while the da
tabase has: 5.3.2. This may cause false positives.

+ PHP/5.2.6-bt0 appears to be outdated (current is at least 5.3.2)

+ Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE

+ 0SVDB-B77: HTTP TRACE method is active, suggesting the host is vulnerable to XST

Sekil.4.2.4.1.1 Nikto

4.2.4.2 W3af

Web aplikasyonu acikliklarint bulmada son derece popiiler, giiglii ve esnek bir
aragtir. Kullanimi1 kolay bir ara ylize sahiptir. Birgok web degerlendirme
ozellikleriyle istismar eklentilerinin gelisiminde kullanilmaktadir.
Sekil.4.2.4.2.1.’de 6rnek bir W3AF yer almaktadir.

w3af - Web Application Attack and Audit Framework

profiles  Edit Joels gConfiguration Helg
= I % > ¥ =
Scan config
Prafiles Target: |httpiftestmeathome com [== Start
empty_profile. Plugin Ac |s@d =
OWASP_TOP10 b audit >
audit_high_risk o Eitaraiie
bruteforce @ basicAuth@rute 3 |This plugin is a stream editor for web requests and respc
Fast_scan 5
= @ farmauthBrute Three configurable parameters exist:
full_audit b discovery - prierity
full_asudit_manual_disc asior Wbl
o = - L arasen - fixContentLen
sitermap b grep =
vombs haFrmmErict arm e Stream edition expressions are strings that tell the sed |
- = uses regular expressions, some examples:
B sed - ghfUser/MNotLusar/
This will make sed search in the the re[gluest [h]lea
replace it with MotLuser.
- sby[irJormiferm
This will make sed search in the re[s]ponsa [blady f
and replace it with form.
<l «1+] [Multiple expressions can be specified separated by cormi
Plugin Active =
b outpit expressions =

Sekil.4.2.4.2.1. W3AF
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4.25 Yerel ag protokolleri giivenlik testleri siireci ve kullanilan temel araclar

Yerel ag protokolleri gilivenlik testleri genellikle Gnemsenmez ya da ikinci plana
atilir. Yerel ag saldirilarini saglikli olarak test edecek yazilim eksikligi “Yersinia”

ile sik kullanilan LAN protokollerini test amagl “Ettercap” araglari kullanilir [12].
4.2.5.1 Yersinia

Sekil.4.2.5.1.1.de yer alan Yersinia ile birlikte kullanilan protokoller;

e Spanning Tree Protocol (STP)
e Cisco Discovery Protocol (CDP)
e Dynamic Trunking Protocol (DTP)

e Dynamic Host Configuration Protocol (DHCP)
e Hot Standby Router Protocol (HSRP)

e IEEE 802.1Q

e |EEE 802.1X

e Inter-Switch Link Protocol (ISL)

e VLAN Trunking Protocol (VTP)

[ N

Load defaull List aitacks Clearstats | Capiure it mode

= |

[ corlonce sox 10 [weaax|ore | Hene [ [sre [vie | woini o |

xs
o a220 0800 1" 1041 220% 224005 0% Sep O8:11:5%
1 0220 0800 1P 10.41.220.2 2240018 1 03 Sep 08:11:53
ek 0220 0000 1P 10.41.220.3 224005 1 03 Sep 08:11:53
o P 1041.221.79 1017 i 1 OF San A-11:8%
o 20,3 tho 2
ra7 tho
151 3] tho
Fatd R [L'l pte | 0220 0800 1P 10.41.220.3%  10.41. a2 o " ho 1
Source MAC 00:05:05.C2.CC:re 0220 0800 1P 10.41.220.3% 10.41.221.04 06 tcp etho 1 03 Sep 08:11:53
o MAC FFFFFF S
o220
oo
oo
owos Anp
nnnnnnnn hon MAS
uKN
P 10412202
RIS 1041 2201017 VLAN 1 Prionty 7 CF1 oo LZProtol oano WLANZ IZ Priority I? cr 00
rrrrrr uskn
Faytoud LzProtez  [0800 Sicp [5.8.0.1 st b [733.233.795.233 e eor [or
nnnnn Tace etho
Payload  [YERSTNIA
08:11:54 =
Y - [T
Bl = = - [ B

Sekil.4.2.5.1.1. Yersinia
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4.2.5.2 Ettercap

Sekil.4.2.5.2.1.’de gosterilen Ettercap yerel aglarda araya girme, bilgi ¢alma ve dos

yapmak i¢in kullanilan gelismis bir aragtir. MITM i¢in ¢esitli yontemler kullanir.

Bu yontemler;

e ARP poisoning
e |CMP Redirect
e Port Stealing

e DHCP spoofing

= ~ ettercap NG-0.7.3
Start Targets Hosts ‘iew | Mitm | Filters Logging Plugins Help

rp poisoning...

Plugins -

lernp redirect...

| Marme | “ersion | It Paort stealing... | Ij
o 11 Al Dhecp spoofing...

autoadd 1.2 Al S atiackis) in the target range
chk_poison 1.1 Check if the poisoning had success

dns_spoof 1.1 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity @

? IE
28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services

4|

Sekil.4.2.5.2.1. Ettercap

4.3 Zafiyet Tespit Aragclarimin Artilari/EKksileri

Bu araclar her zaman kesin sonu¢ vermemektedir. Yaniltabilme paylari yiiksektir.

Bulunan her zafiyetin varliginin fiziksel olarak test edilmesi dogru sonuca goturdr.

Dogru sonug almak igin birden ¢ok ara¢ kullanmak gerekir. Zafiyet tespit etmek

icin en dogru ara¢ seg¢ilmelidir. Yanhls {riin ile dogru sonu¢ alinmayacagi

bilinmelidir..
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4.4 Sonug/Result

Tlm bu bilgiler 15181nda uygulama sonuglar1 asagida tartisilmistir. Test siirecleri ve

ilgili raporlamalar asagida yer almaktadir.

4.4.1 Penetrasyon testi raporlama sireci

Penetrasyon testinin ardindan yapilacak raporlama siirecinde islemlerimizi adim
adim yaparak oncelikle siireci degerlendirmek en dogru yol olacaktir. Asagida bu

yontemler anlatilmistir [13].

4.4.1.1. Sistem giivenligi ana hatlar

Ag diizeyinde proaktif penetrasyon Testi yapilacak tiim aygitlar listelenir. Sistem
giivenligini saglayan protokoller, prosesler, ag bilesenleri, ara birimler ve giivenlik

gereksinimleri arastirilir.

4.4.1.2. Sistem zayiflik incelemesi

Ag ve sistemlerde bulunan potansiyel zayifliklar aragtirilir. 1. Adimda elde edilen
bilgiler dogrultusunda potansiyel zayiflik arastirmalart ve saldirt planit gelistirilir.

Potansiyel ag altyapis1 zayifliklart ve eksiklikleri tespit edilir.

4.4.13. Zayiflik degerlendirmesi

Ag haritast c¢ikarilir ve 2. Adimdaki tiim bilesenlerde bulunan zayifliklar
degerlendirilir. Hedef analizi sonrast hangi bilesenlere, sistemlere hangi

protokollerle saldirilacag: belirlenir.
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4.4.14. Arag analizi

Arastirma, inceleme ve degerlendirme siiregleri sonrasi s6z konusu senaryolar i¢in

hangi araglarin kullanilacaginin listesi ¢ikarilir.

4.4.1.5. Penetrasyon saldirilar:

4.Adimda belirlenen araglar ve 3. Adimda belirlenen saldir1 senaryosu kullanilarak
penetrasyon saldirilart  diizenlenir. Bu saldirilar sonucu basarili olanlar

siiflandirilir.

4.4.1.6. Zayifhik analizi

Ortaya c¢ikan zayifliklarin analizi yapilarak ortaya g¢ikabilecek ek zayifliklar ve
aksiyonlar gz oniine alinarak riskin minimize edilmesi saglanir. Zayifliklar arasi

baglantilar olup olmadig: risk grubuna gore gozlenir.

44.1.7. Geri bildirim sireci

Sistem glivenlik veritabani, zayiflik veritabani ve araclar diizenlenerek raporlama

asamasina gegcilir.
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4.4.2 Bulgu 6nem dereceleri

Ag ve sistemlerde bulunabilecek riskler ¢esitli kategorilerde siniflandirilir. Asagida
bu risk siniflandirmalar1 ve yol agabilecegi zararlar 1518inda sonug raporun énem

derecesi belirlenir.

Acil risk simifi; Sistemin biitiinligiinii tehdit eden tarzda saldirilar bu sinifta goriiliir.
Bu sinifta bulunan zayifliklar saldirganin en ¢abuk sekilde sistemlere erismesini

saglar. Niteliksiz saldirganlar dahi bu zayifliklarla sistemlere erisim saglayabilirler.

Kritik risk sinifi; Bu smiflandirma sistemde bulunan belli smiftaki verilere dis
agdan erisim saglar. Saldirganin sistemleri tamamen ele gecirmesi ile

sonuglanabilecek saldirilara sebep olan agikliklardir [14].

Yuksek risk smifi; Yiiksek risk derecesindeki zayifliklar sistemden bazi kritik bilgi
edinme ile sonuglanabilecek saldirilar1 tanimlar. Ayrica yerel agdan ya da sunucular

tizerinden hak yiikseltmeyle sonug¢lanacak saldirilara sebep olabilirler.

Orta risk smifi; Yerel agdan veya sunucu iizerinden gerceklestirilebilecek, hizmet

dis1 birakma, servis engelleme ile sonuglanan saldirilara sebep olan agikliklardir.

Diisiik risk smifi; Sistem ile ilgili bilgilerin desifre edilmesi veya sistem, ag
tizerinde c¢alisan riskli bir servisin haberdar edilmesi amaciyla kullanilir. Bu sinifta
yer alan sistem ve ag ile ilgili yoneticilerin haberdar olmas1 i¢in belirtilir. Bu bilgiler

1s181nda sikilastirma (hardening) ¢alismalar1 yapilmasi gerekmektedir.
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5. YONTEM VE METOD

Son olarak yukaridaki bilgileri 6zet bir tabloda toparlanip zayifliklar listelenmistir.

Daha sonra da bu zayifliklarin giderilmesi adina ¢éziim Onerileri uygulanmistir.

Sonug olarak uygulanan ¢6zimiin s6z konusu zayifligi ortadan kaldirdigr goriildi.

Zayiflik

Web Server Dizin Listeme Zayifligi

Disariya Acik HP Procurve Yonetim Paneli Zayiflig
Sifrelenmeden lletilen Web Tabanli Kimlik Dogrulama Zayifligi
Web Otomatik Sifre Tamamlama Zayiflig

Hatali Tasarlanmis Captcha Kullanimi

Apache Web Server Coklu Zayifliklar

PHP Coklu Zayifliklar

PHPmyadmin BBcode Tag XSS Zayifig

Web Sunucusu HTTP Baslig ¢ IP ifsasi

Disariya Acik Kritik Servisler

Apache Tomcat JSP Varsayilan

Sekil.5.1. 1k diizey bulgu nem derecesi

Zayiflik

Bulgu Onem Derecesi

Orta

Orta

Orta

Dusuk

Orta

Acil

Acil

Yiksek

Disik

Orta

Orta

Bulgu Gnem Derecesi

VMware ESXi File Descriptors Zayifligi

VMware ESXi NFC Trafigi Servis Engelleme Zayiflig
Desteklenmeyen isletim Sistemi Debian Sarge
Yetkisiz Kritik Dosya Erisimi Zayiflig:

Yapilandirma Sorunu / Zararli Yazilim / Desteklenmeyen Isletim Sistemi
Windows

MySQL Coklu Zayifliklar
ProFTPD Race Condition Zayifhgi

Nginx Web Server DoS ve Bilgi Edinme Zayifhgi

Sekil.5.2. ikinci diizey bulgu 6nem derecesi

Yiiksek
Yiksek
YUksek
Yilksek

Acil

Yiksek
Orta

Yiksek

Unutmamak gerekir ki, bu fonksiyonel bir test degildir. Pentest'te amaciniz sistemde

giivenlik aciklar1 bulmaktir. Asagida bazi1 genel test durumlar1 bulunmaktadir ve tiim

uygulamalar igin gecerli olmayabilir.
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Oncelikle web uygulamasmin, web sitesinde kullanilan iletisim formlarinda spam
saldirilarini tanimlayip barindirabildigi kontrol edilmelidir.Proxy sunucusu - Ag trafiginin
proxy uygulamalari tarafindan izlenip arastirmadigini kontrol edilmelidir. Proxy sunucusu,
bilgisayar korsanlarinin agin i¢ ayrintilarin1 almasini ve bdylece sistemi dis saldirilardan

korumasini zorlastirir.

Spam e-posta filtreleri - Gelen ve giden e-posta trafiginin filtrelenip filtrelenmedigini ve
istenmeyen e-postalarin engellendigi dogrulanmalidir. Birgok e-posta istemcisi,
ihtiyaglarimiza gore yapilandirilmasi gereken yapilandirilmamis spam filtrelerine sahiptir.

Bu yapilandirma kurallari e-posta basliklarina, konudan veya belge icinde uygulanabilir.

Gilivenlik Duvar1 - Tim agin veya bilgisayarlarin Giivenlik Duvari ile korunmasini
saglanmalidir. Bir Giivenlik Duvari, sisteme yetkisiz erisimi engellemek i¢in bir yazilim
veya donanim olabilir. Giivenlik Duvari, iznimiz olmadan ag disindan veri géndermeyi

engelleyebilir.
Tim sunucular, masaiistii sistemler, yazicilar ve ag aygitlar1 kullanilmalidir.

Tiim kullanict adlan ve sifrelerin sifrelendigini bununla birlikte https gibi givenli

bir baglant1 lizerinden aktarildig1 dogrulanmalidir.

Web sitesi ¢erezlerinde depolanan bilgileri dogrulanmalidir. Bu bilgiler okunabilir

bicimde olmamalidir.

Diizeltmenin ¢alisip ¢alismadigini kontrol etmek i¢in daha 6nce bulunan glvenlik
aciklarint dogrulanmalidir.

Agda acgik baglantinin olmadig1 dogrulanmalidir.
Tiim mobil cihazlar dogrulanmalidir.

WIFI giivenligi dogrulanmalidir.
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Tablo 5.1 de yer alan tim HTTP yontemlerini dogrulanmalidir. PUT ve Delete
yontemleri web sunucusunda etkinlestirilmemelidir.

Tablo 5.1. Web Sunucusu HTTP Bashig i¢ IP Ifsasi

Web Sunucusu HTTP Baslig i¢ IP ifsasi

Kullanic Profili Genel Kullanici

Erisim Noktasi Kurum Dig A8l

Onem Derecesi Disiik

Etkisi Kurum i¢ agi ile ilgili bilgi edinme

Web sunucusu i¢ ip adreslerini disaridaki kullanicilara
ifsa etmektedir. Bu tarz bilgi edinme temelli zayifliklar
saldirganlara i¢ ag hakkinda bilgi edinme sansi
Aciklama tanimaktadir.

Asagida yer alan Microsoft biltenleri yardimiyla sorun
¢Oziimlenebilir;
http://support.microsoft.com/default.aspx?scid=kb;EN-

Us;Q218180
http://support.microsoft.com/default.aspx?scid=kb;EN-
Cozim uUs;Q834141
Bulgunun tespit edildigi
bilesenler IP/URL: http://..., Port: /tcp.../tcp, Sistem: Windows

Parolanin gereken standartlari karsiladigi dogrulanmalidir. Parola, en az bir say1 ve
bir 6zel karakter igeren en az 8§ karakter uzunlugunda olmalidir.

Kullanict ad1 “admin” veya benzeri isimlerde se¢ilmemelidir.
Basarisiz birkag giris girisimi iizerine Uygulama giris sayfasi kilitlenmelidir.

Hata mesajlar1 genel olmali ve "Gegersiz kullanict adi" veya "Gegersiz sifre" gibi
belirli hata ayrintilarini belirtmemelidir.

Ozel karakterlerin, HTML etiketlerinin ve komut dosyalarinin bir giris degeri
olarak diizgiin sekilde islenip islenmedigini dogrulanmalidir.

Dahili sistem bilgileri herhangi bir hata veya uyar1 mesajinda gosterilmemelidir.

Web sayfast ¢okmesi durumunda son kullaniciya ©zel hata mesajlart
gosterilmelidir.

Kay1t defteri girdilerinin kullanimin1 dogrulanmalidir. Hassas bilgiler kayit altina
almmmamalidir.

Tum dosyalar sunucuya yiklenmeden 6nce kontrol edilmelidir.

Hassas veriler, web uygulamasinin farkli dahili modiilleri ile iletisim halindeyken
URL'lerde iletilmemelidir.

Sistemde herhangi bir sabit kodlanmis kullanici adi veya sifre bulunmamalidir.
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Tiim girdi alanlarin1 bosluklu ve bosluksuz uzun girdi dizisi ile dogrulanmalidir.
Sifre sifirlama islevselliginin giivenli olup olmadigin1 dogrulanmalidir.
SQL Enjeksiyon bagvurusu dogrulanmalidir.

Onemli giris dogrulamalari, istemci tarafinda JavaScript denetimleri yerine sunucu
tarafinda yapilmalidir.

Sistemdeki kritik kaynaklar sadece yetkili kisiler ve servisler tarafindan
kullanilabilmelidir.

Tiim erisim giinliikleri uygun erigim izinleriyle korunmalidir.

Oturumu kapattildiginda kullanici oturumunun sona erdigini dogrulanmalidir.
Sunucudaki dizine gézatmanin devre dist oldugunu dogrulayin.

Tiim uygulamalarin ve veritabani siirtimlerinin giincel oldugunu dogrulanmalidir.

Web uygulamasinin istenmeyen herhangi bir bilgi géstermedigini kontrol etmek
icin URL manipulasyonu kontrol edilmelidir.

Bellek sizintisini ve arabellek tasmasini dogrulanmalidir.

Trojan saldirilarin1 bulmak i¢in gelen ag trafiginin taranip taranmadigini
dogrulanmalidir.

Sistemin Brute Force Attacks'den gilivenli olup olmadigini kontrol edilmelidir.

Sistem veya sebekenin DoS (servis reddini) saldirilarindan korunup korunmadigini
dogrulanmalidir. Hacker, hedef sistemdeki hangi kaynaklarin asgir1 yiiklenerek yasal
isteklere kars1 hizmet reddine yol agtig1 igin siirekli istekleri olan ag veya tek bir
bilgisayar1 hedefleyebilir.

HTML komut dosyas1 enjeksiyon saldirilar1 i¢in uygulama belirlenmelidir.
COM ve ActiveX saldirilarina karsi tedbir alinmalidir.

Sistemi parodi saldirilarina karst dogrulanmalidir. Spoofing birden c¢ok tiirde
olabilir. IP adresi sizdirma, e-posta kimligi sizdirma, ARP sizdirma, yonlendirici
sizdirma, arayan kimligi sizdirma, dosya paylasim aglarinin zehirlenmesi, GPS
sizdirma bu tiirlere 6rnek olabilir.

Kontrolsiiz bigim dizesi saldirisi olup olmadigini kontrol edilmelidir.

XML enjeksiyon saldirisini dogrulanmalidir. Bu yontem uygulamanin mantiini
degistirmek i¢in kullanilir.
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Sistem Kanoniklestirme saldirilarina kars1 dogrulanmalidir.

Hata sayfalarinda bilgisayar korsaninin sisteme girmesine yardimci olabilecek
herhangi bir bilgi gosterilip gosterilmedigi kontrol edilmelidir.

Sistemdeki gizli dosyalarda sifre gibi kritik bilgilerin depolanip depolanmadiginm
dogrulanmalidir.

Uygulamanin, gerekli olandan daha fazla veri dondiiriip yedeklemedigini
dogrulanmalidir.

Yukaridaki yontemler Pentest'i kullanmaya baslamak i¢in temel test senaryolaridir.
Elle veya otomasyon araglariyla yapilabilen yiizlerce gelismis penetrasyon yontemi
vardir.

Penetrasyon testinin EPC (Event Process Chain) diyagramina gore yagam dongiisii
Sekil.5.3 de gosterilmistir.

BASLANGIC
BULGULARININ RAPORLAMA
TOPLANMASI

DENETIM VE .

Sekil.5.3. Penetrasyon testinin EPC (Event Process Chain) diyagramina gore

yasam dongiisii
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6. SONUC ve GELECEK CALISMALAR

Sonug¢ olarak, yapilan tiim arastirmalar ve testler verinin ve varliklarin
korunmasinin 6nemini gozler oniine sermektedir. Yapilandirilan kurum agi, merkez
ve saha arasindaki veri iletisiminin stirdiiriilebilirligi ne kadar 6nemliyse bu verinin
giivenligini saglamak da ayni oran da 6nemlidir. Bu calismada agimizdaki tehditler,
onem derecelerine gore farkli araglarla tespit edilerek ¢6zim konusunda uygun
prosedirler uygulanmak suretiyle tehdit bertaraf edilmistir. Bu ¢alisma farkli

kurumlar igin de rahatlikla planlanabilmektedir.

Hali hazirda ¢alismis oldugum kurumumda (Ispark A.S.) her yil diizenli olarak bu
testler yapilmaktadir. Ozellikle Metasploit ve Coreimpact yontemlerini kullanarak
kullanic1  bilgisayarlarindaki zafiyetler ve sistemde olusturdugu etkisini
gorebilmekteyiz. Ilave olarak da cesitli giivenlik firmalarinin inhouse denilen yerel
yazilimlarindan da istifade ederek glvenlik seviyemizi Ust seviyede tutmaya
calismaktayiz. Ayni ydntem yeni baslayan ve zamanla yayginlasacak, tiim Ispark
otoparklarinin Istanbul Kart ile ¢alismaya baslamasiyla arttirarak devam edecektir.
Zira Istanbul Kart entegrasyonu ile Ispark otoparkina araglarini park edenler yoluna
toplu tasima araclari ile ve indirimli olarak devam edebilecekler. Bu hizmeti
saglarken Istanbul Kart operasyonunu yiiriiten yine IBB sirketi Belbim A.S. ile
ortak entegrasyon ve giivenlik caligmalar1 yaparak kullanima baglanmasindan
sonraki giivenlik agiklar1 ihtimalleri tespit ediliyor olacaktir. Daha sonra da bu
ihtimaller iizerinden gerekli tedbirleri alarak hizmete baslamis ve sonrasinda
sahadaki uygulamaya gore giivenlik tedbirlerimizi sik sik tekrarlamis olacagiz.
Istanbul Kart en fazla 20 Milyon insan tarafindan kullanir diisiincesiyle yukarida
bahsettigim araglar1 kullanmaya devam edecegiz ve bu minvalde eksiklerimiz varsa
da onlar1 gbérmiis olacagiz. Yine ayn1 minvalde olusan biiyiik verinin korunmasi

adina yeni test araclari liretilmeye devam edilecektir.
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