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OZET

Glintimiizde akilli tablet ve cihazlar sayesinde bilgisayar ¢agi bir tist seviyeye ¢ikmis
bulunmakta ve yasam standartlarimiz da bu dogrultuda degismektedir. Kullandigimiz
O0deme sistemleri, kredi kartlari, debit kartlar vb. hayatimizin bir pargasi olmustur.
Artan niifus popiilasyonu beraberinde giivenli alternatif 6deme sistemlerinide

getirmistir.

Bunlardan en 6nemlisi gelecekte hayatimiza daha ¢ok etki edecek olan akilli kartlardir.
Istanbul gibi metropoliten ve trafigin yogun oldugu bir sehirde toplu tasimada biiyiik

rol oynayan akilli kartlar otopark sektoriinde de kullanilmalidir.

Akilli kartlar kredi kartlarindan ve diger debit kartlardan daha gilivenlikli
diyebilecegimiz bir DES sifreleme yapisina sahiptir. Ayrica her akilli kartin kendine
ait bir ID numaras1 olmasi, otoparklart kullanan miisterilerin biraktigi kullanim

istatistiklerinin toplanmasinda ve kullanilmasinda etkili olmaktadir.

Akilli kartlar kullanim1 kolay, glivenligi yiiksek, kisisel veri a¢ig1 olmayan, dolumu
basit, kirilmast zor bir NFC iirliniidiir. Bu nedenle otoparklarda 6deme araci olarak

kullanilmas1 nakit ve diger kartlara gore her zaman bir adim 6nde olmustur.

Ayrica Istanbul’da akilli kartlarin toplu tasimadan sonra otoparklarda da 6deme araci
olarak kullanilmasi, hem kullanicinin isini kolaylastirarak zaman tasarrufu

yaptirmakta hem de Istanbul’u bir adim daha akilli sehir diizeyine getirmektedir.



ABSTRACT

Today, with intelligent tablets and devices, the computer has reached an upper level
and our living standards are changing in this direction. We use payment systems, credit
cards, debit cards and so on. It is part of our life. The growing population has brought

together safe alternative payment systems.<

The most important of these is the smart cards that will have more impact on our lives
in the future. Smart cards, such as Istanbul, which play a major role in public transport

in metropolitan and traffic-intensive cities, should also be used in the parking sector.

Smart cards have a DES encryption scheme which we can say is more secure than
credit cards and other debit cards. In addition, each smartcard has its own ID number,
which is effective in collecting and using usage statistics left by customers using car

parks.

Smart cards are easy to use, high security, non-personal data-hungry, simple to refill,
and difficult to break. For this reason, it is always one step ahead of cash and other

cards to use as a payment tool in parking lots.

Furthermore, the use of smart cards in Istanbul as a means of payment in parking lots
after mass transportation makes it easier for the user to save time and brings Istanbul

to the next level of smart city.
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GIRIS

Ulkemizde sanayinin ve ticaretin gelismesi ile beraber, tarimla ugrasan kirsal kesimden
sanayinin ve ticaretin gelistigi sehirlere go¢ baslamistir. Bu gogiin etkisi ile lilkemizde
her dort kisiden tigli Cumhuriyetin ilk yillarinda kirsalda yasarken, giiniimiizde sehirlerde
yasamaktadir. Sehirlerde artan niifus yogunlugu konut, altyapi, ulasim, egitim, saglik,
giivenlik, ¢evre ve enerji gibi alanlarda sorunlar1 da beraberinde getirmistir. Yerel
idareciler, hem bu sorunlart “akilli”ca ¢6zmeli hem de sehir halkina daha yasanabilir
sehirler sunmalidir. Hizla gelisen bilgi ve iletisim teknolojileri, daha yasanabilir sehirler
icin “Akilli Sehir” ¢oziimleri sunar. Bu ¢oziimler birbiri ile uyumlu, ihtiyaglara hitap
eden, miimkiin olan en son teknolojileri kapsayan Akilli Sehir sistemlerinden olusur.
Akallr sistemlerin akilli ¢oziimler iiretmesinin de tek yolu, her giin binlerce donanimdan
toplanan "Biiyiik Veri"nin akilli siire¢lerden gecerek sehir halkina ve yoneticilerine katma

degerli bir bilgiye doniismesidir.

Sehrin niifusu arttik¢a enerji, su, saglik, barinma, ulasim, haberlesme, giivenlik gibi
yasamsal ihtiyaglarin artmasi; bu ihtiyaglar1 karsilayan kaynaklarin daha verimli
kullanilmast i¢in akilcr stratejiler gelistirmeyi zorunlu kilmaktadir. Giinlimiizde bir
yandan sehirlerin sorunlarini ¢ézerek onlar1 daha yasanabilir hale getirmek amaclanirken,
diger yandan insanlarin hayat kalitesini iyilestirecek “Akilli Sehir” ¢oziimleri 6nem
kazanmaktadir. Ayrica gelisen teknolojiyle birlikte 1990’larda kullanilmaya baglayan
mobil cihazlar ve telefonlar giintimiizde kisisel bilgisayarlarin bile yerini alarak dijital

0deme diinyasinda zirve yapmustir [1].

Iste tamda bu noktada akilli sehir kartlar1 6nemli bir role sahip olmaktadir. Gerek

aligverislerde kullanilmasi gerekse toplu tasima, gerekse de parklanma.

Parklanma tabiri son yillarda ortaya ¢ikmis yeni bir kelimedir. Artan niifus yogunlugu
beraberinde tarik ve park sorununu da getirmistir. Insanlar kolay parklanacaklari alanlar
ve sistemlere gereksinim duymaktadir. Istanbul’daki trafigin ise %49 gibi bir rakami park
yeri arama veya parklanma ihtiyact i¢in duraklama gibi sebeplerden meydana
gelmektedir.



Bu tarz durumlarin yaganmamasi i¢in akilli sehir kartlari ve uygun 6deme sistemleri bir

arada miisteriye sunulmali ve hizmet transferinin bedeli hizli bir sekilde ger¢ceklesmelidir.

Bugiin gerek Diinya Futbol Sampiyonasi (FIFA), gerek Avrupa Futbol Sampiyonasi
(Gilintimiizde Euro 2016), gerekse de Olimpiyat Oyunlar1 i¢in Tiirkiye’nin simgesi
Istanbul olmaktadir. Istanbul bu gibi organizasyonlarda New York, Singapur, Sydney,
Tokyo, Barcelona, Roma, Londra, Lizbon gibi akilli sehirciligin iist diizeyde oldugu
sehirler ile kiyaslanmakta ve rekabete tutulmaktadir. Tiim bu sehirlerin ortak yani ise, her
sehrin kendisine has city kartin1 vatandaslarin sehirdeki her aktive de etkili bir bicimde

kullanabilmeleridir.

Ornegin herhangi bir vatandas sahip oldugu city kartin1 park etmede, alisveriste, benzin
alimlarinda, market aligverislerinde, hatta anlagsmali olan c¢ogu giyim firmalarinda

kullanabilmektedir.

Istanbul, bu gibi rakipler ile bas edebilmek i¢in ISPARK gibi akill sehirciligi destekleyen
kamu istiraki firmalarin giicline ve yaraticiligina ihtiyag duymaktadir. Fakat dnce bu
firmalarin kendi iclerinde BT sistemlerini oturtmus etkili teknoloji kullanan ve ¢agdas bir

kurum olmasi1 gerekmektedir.



1. AKILLI SEHIRLER

BT, bir isletmenin iiretkenlik ve etkinligini arttirabilmek i¢in yoneticilerin kullanabilecegi
en onemli araglardan biridir. Ayn1 zamanda diger standart sistemlere giivenlik diizeyi

politikalar1 bir hayli gelismistir.

Bilgi teknolojileri stirekli gelisen ve degisen bir yapida oldugundan, bilgi giivenliginin
bir defaya mahsus saglanmasi veya yapilandirilmast kurumsal bilgi sistemleri a¢isindan
yeterli degildir. Kurumsal bilgi giivenliginin saglanabilmesi amaciyla bilgi giivenligi
yasayan bir siire¢ olarak ele alinmali, sistemler giincellenmeli, egitimler alinmali,
olusabilecek yeni riskler karsisinda yatirimlarin zamaninda ve dogru bir sekilde yapilmasi
gerekmektedir. Ayrica tiim bu evrelerde giivenlik seviyesinin istenilen diizeyde saglanip
saglanamadiginin saptanmasi, varsa mevcut zafiyetleri agiga c¢ikarmak, agik kapilari
bulmak, uygulanan kurumsal bilgi giivenligi politikalarinda yeni aciklar olup olmadigini
anlamak amaciyla belirli zaman dilimlerinde sistemlerin gozden gecirilmesi

gerekmektedir.

Kurumsal bilgi sistemlerinin giivenliginin saglanmasinda zafiyetlerin erken tespitinin
onemi biyiktir. Saldirn gelmeden Once giivenlik zafiyetlerinin tespit edilerek
giderilmesini saglayan giivenlik testleri kurumsal bilgi giivenliginin saglanmasi a¢isindan
bliylik 6nem tagimaktadir. Giivenlik testlerinin siniflandirilarak kurumlarin ihtiyaglar
dogrultusunda, belirli bir yontem ve disiplin ¢er¢evesinde etik kurallara saygili glivenlik
uzmanlari tarafindan yapilmasi giivenlik testlerinin basarili olmasi i¢in 6nemlidir. Bu
testlerin amaci kurumsal bilgi sistemlerine diizenlenebilecek saldirilari, saldirgan goziiyle
kontrollii olarak saldir1 gelmeden once kontrollii saldirilar diizenleyerek gerekli
tedbirlerin oOnceden alinmasinda kurumlara yardimci olmaktir. Kurumsal bilgi
sistemlerinin giivenligi sadece teknik onlemlerin alinmasiyla saglanamaz. Teknolojik
sebeplerden kaynaklanmayan konularda bilgi sistemlerinin glivenligini tehdit etmektedir.
Giivenlik testleriyle sinanan bilgi sistemleri teknik (bilisim sistemleri, dokiiman yonetim
sistemleri, siire¢ analizleri, vb.) ve teknik olmayan (¢alisanlarin bilinci, kurum kiiltiirt,
yonetimsel prosediirler, fiziksel giivenlik vb.) etkenler dikkate alinarak bir biitiin olarak
degerlendirilmelidir. Giivenlik testleri degisen risklere paralel olarak periyodik zaman

araliklarinda tekrarlanmalidir.



Tekrarlama zaman dilimi kurumlarin riskleri dikkate alinarak belirlenmelidir. Kurumsal
bilgi giivenliginin saglanmasinda 6nemli bir role sahip olan, iilkemizde bu alanda
kullanimi ¢ok yaygin olmayan giivenlik testleri konusunda bu ¢alismada kapsamli bir
arastirma yapilmistir. Yapilan incelemelerde oncelikle literatiirdeki mevcut tanimlar
gozden gecirilmistir. Daha sonraki boliimlerde giivenlik testlerinin amaglari,
siiflandirilmasi, kapsami ve sinirlari, standartlar, kullanilan yaklagimlar, test teknikleri,

test asamalar1 ve test asamalarinda kullanilan araglar sirasiyla agiklanmustir.



2. KURUMSAL BiLGIi GUVENLIGi VE STANDARTLARI

Iletisim ortamlarmin yayginlasmas: ve kullanimmin artmasi sonucunda elektronik
ortamlarda bulunan bilgilerin her gecen giin katlanarak artmasindan paylasimi, bilgiye
her noktadan erisilebilirlik, bu ortamlarda meydana gelen agiklarin biiyiik tehdit
olusturmasi ve en 6nemlisi kisisel ve kurumsal kayiplarda meydana gelen artislar olarak

siralanabilir.

Kisi ve kurumlarin bilgi giivenligini saglamadaki eksikliklerinin yaninda saldirganlarin
saldir1 yapabilmeleri icin ihtiya¢ duyduklar1 yazilimlara internet {izerinden kolaylikla
erisebilmeleri fazla bilgi birikimine ihtiya¢ duyulmamasi ve en 6nemlisi ise kisisel ve
kurumsal bilgi varliklarina yapilan saldirilardaki artislar, gerek kisisel gerekse kurumsal
bilgi giivenligine daha fazla 6nem verilmesine yeni yaklagimlarin ve standartlarin
kurumlar bilinyesinde uygulanmasi zorunlulugunu ortaya c¢ikarmistir. Kurumsal bilgi
giivenligi, bilginin iiretildigi, islendigi ve saklandig1 her ortamda saglanmak zorundadir.
Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar ve insan kaynaklar1 dikkate
alinmalidir. Bilginin korunmasina ¢aligildigr ilk giinden itibaren giivenlik zincirinin en
zayif halkasini her zaman insanlar olusturmuslardir . Birgok teknik veya teknik olmayan
giivenlik kontrolleri uygulansa dahi bu kontroller saldirganlar tarafindan en zayif halka

olan insan faktorii kullanilarak gesitli yontemlerle asilabilmektedir.

Genel bir soylem olan “giiciiniiz en zay1f halkaniz kadardir” ilkesi bilgi giivenligi i¢inde
gecerlidir. Yapilan ¢alismalarda bilgi giivenligi agiklari ve kayiplarinin artmasi sebebiyle
bu konunun heniiz dogru olarak anlagilmadigi, gereken Onemin verilmedigi ve
bilinglenmenin gereken seviyede olmadigini bizlere gostermektedir. 2005 yilinda yaygin
olarak kullanilan ve 2006 yilinin son aylarina damgasini vuran ve giiniimiizde hala
popiiler olan sazan avlama (phishing) saldirganlar tarafindan kullanilan etkili bir saldir1
yontemidir. Ge¢gmis yillarda bilgi sistemlerine en biiyiik zararlar1 veren virtisler 2006 y1li
itibariyle yerlerini casus programlarin sazan avlama yontemiyle kullanildig saldirilara

birakmustir.

Diinyada oldugu gibi iilkemizde de sik¢a karsilagilan bu yontemde genellikle bilgi
giivenligi bilinci olmayan kullanicilar kurban olarak segilmekte ve internet bankaciligi

odakl1 soygunlar yapilmaktadir.



Sazan avlama calisma grubu (Anti-Phishing Working Group) tarafindan Temmuz 2006
tarihinde yayinlanan aylik rapora gore 14,191 web sitesi iizerinde kimlik hirsizligi,
soygun ve diger kotiiciil amaglar i¢in kullanilan 23,670 tekil sazan avlama vakasi tespit
edilmistir. Netcraft firmasi tarafindan gelistirilen ve web tarayicilariyla biitiinlesik olarak
calisan giivenlik yazilimi sayesinde sazan avlama saldirilar1 konusunda yapilan
incelemelerde 2005 yilinda 41.000 olan saldir1 sayisinin 2006 yili sonunda 609.000°e

ciktig1 gézlemlenmistir.

Diinyaca Unlii giivenlik firmasi tarafindan verilen bu rakamlar tehlikenin hangi hizla
ilerlediginin gosterilmesi agisindan onemlidir. Sazan avlama konusunda Messagelabs
firmas1 tarafindan yapilan bir baska arastirmada Netcraft firmasmin sonuglarini
desteklemektedir. Ocak 2006 tarihi itibariyle %10,6 olan sazan posta orant Aralik 2006
sonu itibariyle %68,6 gibi yiiksek bir rakama ¢ikmistir. Bu artigin 2005 yili genelinde
%13,1 oldugu goz oOniline alindiginda 2006 yilindaki rakamin ne kadar biiyiik oldugu
goriilmektedir. Ulkemizde sazan avlama ve benzeri saldir1 teknikleriyle ilgili arastirmalar
yapilmadigindan, bu konuda istatistikler verilememistir. Ancak bu tiir aragtirmalarin bilgi
giivenligine dnem veren gelismis iilkelerde yapildigini (A.B.D. Ingiltere, Avustralya, vb.)

g0z Oniine alirsak iilkemizde durumun daha da kétii oldugu ortaya ¢ikacaktir.

Buradan da anlasilacagi gibi onlimiizdeki yillarda ¢ok yiiksek teknik bilgiler {izerine
kurulu saldirilardan ziyade bilgi glivenligi bilincine haiz olmayan kisilerin kandirilmasi
sonucunda ortaya ¢ikan gilivenlik agiklarinin saldirganlar tarafindan ustaca kullanilacag:
tahmin edilmektedir. Gartner ve Deloitte gibi bagimsiz aragtirma kuruluslarinin raporlari
incelendiginde kurum ve kuruluslarin giivenlik teknolojilerine yeterli 6lgiide yatirim
yapmadiklar1 goriilmektedir. Deloitte firmasinin 30 tilkede 2006 yilinda gergeklestirdigi
aragtirmada kurumlarin %73 niin giivenlik yatirim1 yaptig1, yatirim yapan firmalarin bilgi

islem miidiirlerinin %54 niin ise bu yatirimlar1 yetersiz bulduklar: belirtilmistir.

Tiirkiye’de yapilan arastirmalarda ise 2005 yil1 bilisim genel yatirimlar: 19 milyar dolar
iken giivenlik yatirimlar1 30 milyon dolar, 2006 yilinda bilisim yatirimlar1 23 milyar dolar
iken giivenlik yatirimlar1 40 milyon dolara ulagsmakta ve 2007 yilinda ise 47 milyon dolar

olmasi beklenmektedir.



Literatiirde yasanan 6nemli olaylardan goriilecegi lizere kurumsal bilgi glivenliginin iist
seviyede saglanabilmesi i¢in bilgi giivenliginin devamlilik gerektiren bir siire¢ oldugu ve
bu siirecin kurumsal bilgi giivenligi standartlar1 ¢ergevesinde yonetilmesi gerektigi

unutulmamalidir.

Sazan avlama saldirilariyla kullanicilarin kandirilmasini 6nlemenin yegane yolunun
kurumsal bilgi giivenligi yonetim sistemleri ¢atist altinda yapilacak olan egitim ve

bilinglendirme ¢aligmalarinin oldugu unutulmamalidir.

Bu calismanin amaci; kurumsal bilgi giivenligini genel olarak incelemek, mevcut
caligmalar1 6zetlemek, kurumsal bilgi giivenliginin kurumlarda etkin bir sekilde hayata
gecirilmesinin 6nemini vurgulamak, kurumsal bilgi giivenliginin etkin bir sekilde hayata
gecirilmesinde onemli bir yer tutan ISO tarafindan yeni yaymlanan ve hali hazirda
gelistirilmekte olan ISO/IEC 27000 serisi standartlarimi kisaca sunmak, iilkemizde
konuya daha ¢ok 6nem verilmesini saglamak ve kurumsal bilgi glivenliginin énemini
giincel acidan degerlendirmek, kurumsal bilgi giivenliginin iist seviyede saglanmasina
yonelik gilincel tehditler ve egilimleri incelemek, konunun Onemini bir kez daha
vurgulamak ve konuya tekrar dikkat cekmek, lilkemizde bu alanda yayinlanmis kapsamli
bir makale olmamasindan dolay1 bu konudaki bilgi agigin1 kapatmak, konuya genis bir
acidan bakarak bu konudaki farkindaligini daha da artirmak, yiliksek seviyede kurumsal
bilgi giivenligini tehdit eden 6nemli agiklari tespit etmek ve giderilmesine yonelik

Oneriler sunmak olarak siralanabilir.

2.1. Kurumsal Bilgi Giivenlik Testleri

Giivenlik testleri bilgisayar sistemlerinin giivenligini degerlendirmede kullanilan en eski
yontemlerden birisidir. 1970'lerin basinda A.B.D Savunma Bakanligi, daha giivenli
sistemler olusturmak igin yazilimlarin gelistirilmesindeki ve bilgisayar sistemlerindeki
giivenlik zafiyetlerinin gdsterilmesinde bu yontemi kullanmistir. “Bilisim sistemlerinde
sizma testi” kavrami 1995 yilinda gelistirilen ve ilk Unix tabanli ilk zafiyet tarama sistemi

olan “SATAN” programiyla birlikte kullanilmigtir.



Genel bir fikir vermesi amaciyla giivenlik testleri (Sekil 2.1.1.)’de verilmistir.
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Sekil 2.1.1. Giivenlik Testlerinin Yap-Boz Gosterimi

Kablosue

Tetleri Testleri

Giivenlik testlerinin sematik gdsterimi bir yapboz seklinde tarafimizdan bu calisma
kapsaminda ifade edilmistir. Bu gosterimin amaci giivenlik testlerine bir biitiin olarak
bakilmasi, i¢lerinden herhangi birinin yapilmamasi veya diizglin olarak yapilmamasi
durumunda kurumsal bilgi giivenligini zafiyete ugratacagindan bu testlerin tamamlayici
oldugunu vurgulamaktadir. Bu yiizden sekilsel olarak dikkat ¢ekici olmas1 i¢in bu ¢alisma
kapsaminda yapboz gosterim tercih edilmistir. Literatiirde gilivenlik testleriyle ilgili

yapilan tanimlardan 6nemlileri asagida 6zetlenmistir.

» Bilgisayar ag1 ve ag kaynaklarindaki zafiyetlerin tespit edilerek bilgi
sistemlerinin giivenlik seviyesini degerlendirmek iizere hazirlanan testlerdir. Cogu zaman

etik amacl saldirilar (Ethical Hacking) olarak da adlandirilir.
* A¢ik kap1 bulma sanatidir.

* Bilgisayar aglarinin giivenligini artirmak, yeni zafiyet ve sOmiiriileri ortaya
cikarmak, bilgi sistemlerinin ne derece giivende oldugunu anlamak iizere yapilan

testlerdir.

Kurum veya kuruluslarin giivenligini saglamak amaciyla gercek diinyadaki saldir1
ve saldirgan mantigiyla bilgi sistemlerinin ne derece giivende oldugunu anlamak {izere

bilgisayar aglarina yetkisiz erisim saglamak i¢in yapilan testlerdir.



* Yetkili kisiler tarafindan bilinen zafiyetlerin sistematik ve planli olarak
kullanilmastyla bilgi kaynaklarina (uygulamalar, bilgisayarlar, bilgisayar aglari ve

bilesenleri) yapilan kontrollii saldirilardir.
* Bilgi giivenligi dl¢iimlerinin yapilmasini saglayan bir yontemdir.

* Saldirganlarin yapabilecegine benzeyen kotiiciil saldirilar yapilarak bilgisayar

sistemlerinin ve aglarinin giivenliginin degerlendirilmesi yontemidir.

* Giivenlik danigsmanlar1 (Ethical Hacker) tarafindan sistem veya ag lizerinde
saldirganlarin hangi tiir aciklar tespit edebilecegi ve aciklara dayali bilgilerle neler

yapabileceklerinin goriilmesi amaciyla yapilan giivenlik testleridir

* Bilgisayar aglar lizerinde saldirganlarin beceri ve teknikleri kullanilarak, var
olan zafiyetlerin uzak konumlardan bulunmasi amaciyla aglarin taranmasi, tarama
sonuclarinin incelenmesi, var olan zafiyetlerin kétiiye kullanilmasi ve son olarak zafiyetin

giderilmesi amaciyla yapilan giivenlik testleridir.

» Bilgi varliklarinin (uygulamalar, bilgisayar aglari, bilgisayar sistemleri)
giivenlik durumunu degerlendirmek i¢in zafiyet, yapilandirma hatalari, zayifliklar

yoniinden saldirgan teknikleri ile analiz edilmesi siirecidir.

» Kurumlar tarafindan saldirilar ve yetkisiz erisimlerden bilgisayar sistemlerinin

nasil korunacagyla ilgili zafiyetlerin degerlendirilmesinde kullanilan ortak bir yoldur.

» Koruma sistemlerinin sahip oldugu zafiyetlerin gosterilmesi amaciyla yapilan

sizmalardir.
* Teknik donanimli ehil kisiler tarafindan yapilan sistematik testlerdir.

* Sizma testlerinin amaci giivenligin test edilmesi olup, kurumsal bilgi

sistemlerinin kirilmasi olarak algilanmamalidir.

* Giivenli Hesaplama Esaslarmin (TCB) giivenlik seviyesinin degerlendirmede
kullanilan yontemlerden bir tanesidir. Yukarida yapilan tanimlar dikkate alindiginda, bu
calisma kapsaminda kisisel tanimimizi su sekilde yapabiliriz. Kurumsal bilgi varliklarinin

(bilisim sistemleri, insan faktori, is siirecleri) zafiyetlerinin saldirgan géziiyle ortaya



cikarilarak giderilmesi amaciyla belirli zamanlarda, yazilimlar, donanimlar ve insanlar

tizerinde isinin ehli bir ekip tarafindan yapilan etik testlerdir.

2.2. Kurumsal Bilgi Giivenlik Testlerinin Amaglari

1974 yilinda Paul A. Karger ve Roger R. Schell tarafindan yazilan “zafiyet analizi”, 1975
yilinda Richard R. Linde tarafindan uluslararasi bir konferansta sunulan “igletim
sistemleri ve sizma testleri” isimli bildiriler literatiirdeki bu konuyla yapilmis ilk
caligmalardir. O giinden bu giine, kurumsal bilgi giivenliginde giivenlik testlerinin

kullanimi1 ve 6nemi giin gegtikge artmaktadir.

Yapilan bu testlerin ortak amaci, kurumsal bilgi varliklarina ait giivenlik tehditlerinin
(zayifliklar, zafiyetler, yapilandirma hatalari, vb.) kotii niyetli saldirganlardan Once
belirlenerek gerekli giivenlik 6nlemlerinin kurumlar tarafindan alinmasina yardimci
olmaktir. Giivenlik testlerinin amaci kotii niyetli kisilerin yetkisiz erisimlerini engellemek
amactyla zafiyetlerin tanimlanarak giderilmesidir. Giivenlik testleri kurumlar tarafindan

cok ¢esitli amagclar i¢in pek ¢ok alanda kullanilmaktadir. Bu testler;
* Yeni zafiyetlerin bulunmasi,
* Tasarim zafiyetlerinin belirlenmesi,
* Glivenilir kurum imajimin korunulmasi,
* Bilgi giivenlik politikalarinin gézden gegcirilmesi,
* Bilgi giivenligi sertifikasyonlarina uyumda siirekliligin saglanmasi,
» Etkili ve bilingli giivenlik yatiriminin yapilmasi,
* Glivenlik yatirimlarinin geri doniistimiiniin miimkiin oldugunca yiiksek olmasi,

* Teknik personelin sorumlulugunun gézden gecirilmesi,
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» Kurumsal bilgi sistemlerine yapilabilecek olan muhtemel saldir1 veya saldirilara
kars1 giivenligimizi siirekli olarak yiliksek seviyede saglamak amacli yapilmaktadir.
Yukarida maddeler halinde agiklanan giivenlik testlerinin amaglar1 takibeden alt

basliklarda sirasiyla agiklanmaistir.

2.2.1. Yeni zafiyetlerin bulunmasi

“Giivenlik satin alinacak bir iirlin degil devamlilik gerektiren bir siirectir” yaklagimi
giivenlik diinyasinda kabul gormiis bir yaklasimdir. Bu yaklagim gilivenligin sadece bir
defaya mahsus olarak baslangictaki zafiyetler dikkate alinarak saglanmasinin yeterli
olmayacagi, bu siirecin dinamik oldugunu ve giivenligin siirekliliginin saglanmasinin

O6nemini vurgulamaktadir.

Kurumsal ihtiyag¢larin her gegen giin artmasi ve degismesine bagli olarak yeni teknolojiler
ve yeni yaklagimlarin kullanilmasiyla birlikte sistemler ilk kuruldugu andaki

zafiyetlerden ¢ok daha fazlasini igcermektedir.

Giivenligin yiiksek seviyede saglanabilmesi i¢in bilgi giivenligi yasam dongiisiinde
kullanilan yeni teknolojilerin veya yeni saldir1 yontemlerinin beraberinde getirdigi yeni
zafiyetlerin giivenlik testleriyle bulunmast ve Onlemlerin Onceden alinmasi
gerekmektedir. Bilgi yasam dongiisii boyunca meydana gelebilecek yeni zafiyetlerin
(kurtcuklar, isletim sistemi agiklari, virlisler, protokol agikliklari, personel, vb.) tespit

edilememesine bagl olarak giivenlik ihlalleri yagsanacak ve kurumlar zarar gorecektir.

2.2.2. Tasarim zafiyetlerinin tanmimlanmasi

Bilgi sistemlerinde kullanilacak yazilimlarin tasarimlarinin veya bilgi sistemlerinin
yerlesecegi fiziksel mekanlarin tasarimlar1 yapilirken tasarimcilar ¢ogunlukla giivenlik
gereksinimlerini atlamakta veya gereken Onemi vermemektedirler. Yazilimlarin
tasarlanmasi asamasinda tasarimci programa dis diinyadan yapilacak erisimleri en aza
indirgemeli ve dis diinya ile temasta olan kisimlarin giivenliginin yiiksek seviyede

saglanmasina yonelik bir tasarim ortaya koymaya 6zen gostermelidir. Bunu takiben dis
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diinyadan yapilacak olan veri girislerinin kodlayicilar tarafindan yeterince

dogrulanmamas1 sonucunda zafiyetler olusacaktir.

Ilk bakista fark edilmesi zor olan tasarim kaynakli kusurlar1 igeren zafiyetler ancak
giivenlik testleriyle ortaya ¢ikarilabilecektir. Tasarim zafiyetlerinden dolay1 baslangigta
giivenli oldugu varsayilan bilgi sistemleri ¢esitli saldirilara maruz kalabilmekte ve biiyiik

kayiplar yasanabilmektedir.

Tasarim zayifliklarindan kaynaklanan zafiyetlere bir baska Ornek ise fiziksel ag
tasarimlar1 yapilirken ag bilesenlerinin (router, switch, hub, kablo, panel, fiber optik kablo
sonlandiricilar1) fiziksel giivenligin (kilitsiz dolaplar, kilitsiz odalar, vb.) yeterince
ciddiye alinmamasidir. Bu tasarim zayifligina bagl olarak yetkisiz kisiler ag aktif
cihazlan {izerinden bilgilere yetkisiz olarak erisebilecek ve bilgi giivenligi ihlallerinin

yasanmasina sebebiyet verecektir.

Bu tasarim zayifligindan kaynaklanan zafiyetlerin kullanilmast durumunda ag
yonlendiricisinin saldirtya ugramasi (hack edilmesi), verilerin dinlenmesi, hizmetin
durmasi gibi ciddi saldirilar meydana gelebilecektir. Mantiksal ve fiziksel tasarimlardan
kaynaklanan zafiyetlerinin giivenlik ihlallerine donlismeden 6nce giivenlik testleriyle
tespit edilerek Onlemlerin alinmasi kurumsal bilgi gilivenliginin yiiksek seviyede

saglanmasi agisindan 6nemlidir.

2.2.1. Giiven saglanmasi

Giivenilir kurum imaji, elektronik ortamlarda is yapan kurum ve kuruluslarin en biiytik
sermayelerinden birisidir. Miisteri sayisinin artmast ve mevcut miisterilerin korunmasi
ancak ve ancak “gliven” veya “glivenirlik” duygusunun siirekliligidir. Elektronik
ortamlarda kurumlarin bu imajimni saglamlastirmalari i¢in saldiriya ugramadan veya
zafiyetlerle karsilasilmadan Once Onlemler alarak, maddi ve manevi kayiplar

engelleyebilirler. Bunun i¢in ise giivenlik testleri 6nemli bir yer tutmaktadir.
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2.2.2. Bilgi giivenlik politikalarinin olusturulmasi

Bilgi giivenlik politikalarinin olusturulmasinda, kurumsal bilgi sistemlerinin glivenligini
tehlikeye atan tehditler glivenlik testleriyle tespit edildikten sonra risk degerlendirmeleri
ve risk analizleri yapilir. Risk analiz sonuglar1 kurumsal bilgi giivenligi politikalar
icerisinde yer alan prosediirler ve standartlarin olusturulmasi i¢in yapilan calismalara

teknik bir dayanak olusturur.
2.2.3. Sertifikasyonlar

Giivenlik testleri kurumsal bilgi giivenligi sertifikasyonlarmin alinmasi igin ¢ogunlukla

yapilmasi zorunludur.

Kurumsal bilgi giivenligi yonetim sistemlerinin olusturulmasi ve isletilmesi adimlarinda
kurumsal bilgi varliklarina ait giivenlik risklerinin tespiti ve analizi ¢aligmalarina
yardimc1 olmasi amaciyla giivenlik testlerinin uygulanmasi ve sonuclarinin

degerlendirilmesi standartlar tarafindan zorunlu tutulmustur.

2.2.4. Giivenlik yatirimlari

Giivenlik yatirimlarinin dogru ve zamaninda yapilmas ile ilgili olarak bir¢ok kurum ve
kurulus problem yasamaktadir. Ozellikle ticari kaygist olan firmalarin yanls
yonlendirmeleriyle yetersiz veya gereginden ¢ok fazla tiriinler satin alinmakta dolayisiyla
dogru yatirnmlar yapilamamaktadir. Buna ek olarak giivenligin sadece bazi yatirimlar
yapilarak saglanabilecegi diislincesini tasiyan yoneticilerin ikna edilebilmesi de
yatirimlar konusunda yasanan bir diger zorluktur. Ornegin bir giivenlik duvari ve
antiviris yazilimlarinin satin alinmasiyla giivenligin tamamen saglanacagini diisiinen
bircok yonetici hatta teknik personel oldugu bilinmektedir. Ancak ger¢ekte bilgi
giivenliginin saglanabilmesi i¢in bu ¢oziimlere ek olarak, ag ve host tabanli IDS/IPS
(Intrusion Detection / Prevention Systems) kisisel bilgilerin gizliliginin saglanmasi i¢in
gerekli olan koruma sistemleri, e-posta temelli antiviriis yazilimlari, igerik filtreleme,
spam posta filtreleme, casus yazilim engelleme ve egitim gibi yatirimlarin da yapilmasi

gerekmektedir.
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Giivenlik yatirimlarinin dogru yapilmamasi, yapilsa bile yanlis yapilandirilmasindan
kaynaklanan zafiyetler giivenlik testleriyle tespit edilebilir. Giivenlik testlerinin
sonucunda ortaya ¢ikan bilgiler gerekli giivenlik yatirimlarinin dogru, etkili ve ol¢iilii bir
sekilde yapilmasi konusunda yoneticilere ve teknik sorumlulara yardimei olacaktir.
Ayrica giivenlik yatirnmlarinin dogru yapilmasinin bir diger sonucu ise yatirimin geri

dontistimudiir.

Giivenlik testleri sayesinde dogru giivenlik yatirimlar1 yapilmasi kurumlarin maddi ve
manevi anlamda kar etmelerini, sayginliginin, itibarinin ve giivenilirliginin artmasini

saglayacaktir.

2.2.5. Insan faktorii

Bilgi giivenligini en {ist diizeyde tehdit eden ve giivenlik kontrollerinin asilmasin
saglayan 6nemli risklerin baginda insan faktorii gelmektedir. Ornegin teknik personelin
verimliliginin ve yaptig1 isin kalitesinin Ol¢iimlenmesi giivenligin saglanmasi igin
onemlidir. Calisanlar bilgi eksiklikleri ve ¢alisma motivasyonlariin diisiik olmasindan
kaynaklanan, bilerek veya bilmeden 6nemli hatalar yapmaktadirlar. Diizenli olarak yedek
alinmamast veya alinan yedeklerin test ortamlarinda smanmamis olmasi, bilgi
sistemlerinin iiretim esnasinda verilen varsayilan (default) sifre ve yapilandirmalarla
kullanima alinmasi, yaymnlandigi halde yazilimlara ait giincelleme ve yamalarin
yapilmamasi, glivenlik yazilimlarindaki  kural hatalari, gereksiz  servislerin
kapatilmamasi, imza tabanli giivenlik yazilimlarinin veritabanlarinin giincel tutulmamasi
gibi kusurlar insan faktoriinden kaynaklanan hatalara O6rnek olarak gosterilebilir.
Giivenlik testleriyle insan faktoriinden kaynaklanan hatalar zamaninda tespit edilerek

gerekli 6nlemlerin alinmasi saglanabilir.
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3. ISPARK’IN KURUMSAL BIiLGi GUVENLIiGi VE NFC
ALTYAPISI

ISPARK igin kisilerin bilgi giivenligi énem arz ederken, bundan daha 6nemlisi, kisilerin
giivenligini dogrudan etkileyen kurumsal bilgi giivenligidir. Her birey otoparklari
kullanirken bilgi sistemleri tizerinden hizmet almakta ve kurumsal bilgi varliklarini
dogrudan veya dolayli olarak kullanmaktadir. Bu hizmetler kurumsal anlamda ISPARK
icin bir parklanma hizmet sunumu olabilecegi gibi, bankacilik islemleri veya bir kurum
icerisinde yapilan bireysel islemler de olabilir. ISPARK’1n kurumsal bilgi varliklarinm

giivenligi saglanmadikca, miisterilerin kisisel giivenlikleride saglanamaz.

Bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin gdndericisinden
alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve baskalar
tarafindan ele gecirilmeden biitlinliigiiniin saglanmasi1 ve giivenli bir sekilde iletilmesi

stireci bilgi giivenligi olarak tanimlanabilir.

Kurumsal bilgi giivenligi ise, kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik

analizlerinin yapilarak 6nlemlerinin alinmasi olarak diisiiniilebilir.

ISPARK 1n kurumsal bilgi giivenligi insan faktorii, egitim, teknoloji gibi birgok faktdriin

etki ettigi tek bir ¢at1 altinda yonetilmesi zorunlu olan karmasik siireclerden olusmaktadir.

Bu gibi firmalarda siireglerin yonetilmesi, giivenlik sistemlerinin uluslararasi
standartlarda yapilandirilmas1 ve yliksek seviyede bilgi giivenliginin saglanmasi amaciyla
tim diinyada oldugu gibi Tiirkiye’de de kurumsal bilgi giivenliginin yonetiminde
standartlasma c¢alismalar1 hizla siirmektedir. Standartlasma konusuna Onderlik eden
Ingiltere tarafindan gelistirilen BS—7799 standardi, ISO tarafindan kabul gérerek dnce
ISO-17799 sonrasinda ise ISO-27001:2005 adiyla diinya genelinde bilgi gilivenligi
standardi olarak kabul edilmistir. Ulkemizde Avrupa Birligi Uyum Kriterlerinde de ad
gecen bu standartlarin uygulanmasi konusunda yapilan caligmalar yetersiz olup bu

standard1 uygulayan kurum ve kuruluslarin sayist yok denecek kadar azdir.
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ISO-27001:2005 standard1 iilkemizde Tiirk Standartlar Enstitiisii (TSE) tarafindan TS
ISO/IEC 27001 “Bilgi Giivenligi Yonetim Sistemi” standardi ad1 altinda yayinlanmis ve
belgeleme ¢alismalar1 baglatilmistir. Bu standart kapsaminda kurumsal bilgi varliklarinin
giivenliginin istenilen diizeyde saglanabilmesi amaciyla; gizlilik, bitiinliik ve

erisilebilirlik gibi glivenlik unsurlarinin kurumlar tarafindan saglanmasi gerekmektedir.

ISPARK’m Bilgi Giivenligi Yonetim Sistemleri (BGYS); insanlari, siiregleri ve bilgi
sistemlerini i¢ine alan ve list yonetim tarafindan desteklenen bir yonetim sistemidir.
ISPARK acisindan énemli bilgilerin ve bilgi sistemlerinin korunabilmesi, risklerin en aza
indirilmesi ve siirekliliginin saglanmasi, BGYS’nin tiim otoparklarda hayata

gecirilmesiyle miimkiin olmaktadir.

BGYS’nin kurulmasiyla; olasi risk ve tehditlerin tespit edilmesi, giivenlik politikalarinin
olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun yontemlerin gelistirilmesi,
orgiitsel yapilar kurulmasi ve yazilim/donanim fonksiyonlarinin saglanmasi gibi bir dizi

denetimin birbirini tamamlayacak sekilde gergeklestirilmesi anlamina gelmektedir.

Kurumsal bilgi giivenlik politikalarinin olusturulmasi, BGYS kapsaminin belirlenmesi,
risk yonetimi, denetim kontrollerinin secilmesi, uygulanabilirlik beyannameleri BGYS
kurulabilmesi i¢in, yapilmasi gereken adimlardir. ISPARK tiim bu adimlar1 ISO-27001
standartlarin uygun sekilde gerceklestirmistir.

3.1. Temassiz Akilh Kartlar

Temassiz kartlar, okuyucuya yaklastirildiginda okuyucu ile iletisime gecip ¢alisabilirler.
Hem kart okuyucu hem de akilli kart, birer antene sahiptirler. Bu sayede iki tarafli bir
iletisim kurulur. Asagidaki sekilde de goriildiigii gibi, anten ve ¢ipi barindiran ortadaki
kisim, kartin iist ve alt katmanlarinin arasinda yer alir. Anten, kartin etrafini 4-5 tur donen

ince bir telden ibarettir.

Temassiz akilli kartlarin bir islem gerceklestirebilmeleri ig¢in bir anten yanindan
gecirilmeleri gerekir. Bunlarda plastik kredi kart1 goriiniimiindedirler. Onlardan tek fark:

iclerinde bir mikrogip ve bir de anten gomiilii olmasidir.
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Bu bilesenler fiziksel bir temas gerektirmeden, kartin anten ile baglant1 elemani arasinda
iletisim kurmasini saglar. Islemlerin ¢ok hizli yapilmasmmn gerekli oldugu toplu
tagimacilikta ve jetonla calisan sistemlerde temassiz akilli kartlarin kullanimi ideal bir

¢oziimdiir. Temassiz akilli kart (Sekil 3.1.1.)’de gosterilmistir.

IC ¢c1p

Anten

Sekil 3.1.1. Temassiz Akilli Kart

3.1.1. Temassiz kartlarin diger kartlara gore avantajlari

e Akulli kart gecis sistemlerinde anahtar vazifesi goriir.

e Cip kart icinde gomiilii oldugundan sudan giinesten etkilenmez.
e Diger kartlardan etkilenmez, diger kartlar1 etkilemez.

e Manyetik ortamdan etkilenmez kolay deforme olmaz.

e Kartin kopyalanmas1 neredeyse imkansizdir.

e Kartin okuyucuya fiziksel temasi1 yoktur.

e Personel gecisleri daha seri ve sorunsuz olmaktadir.

e Kartin kapali bir kilif i¢ginden okutulmas1 miimkiindir.
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3.2.  Kombi Kartlar

Temasli ve temassiz akilli kartlarin avantajlar1 ve dezavantajlar1 vardir. Temash kartlar
daha giivenlidir ve mevcut bir alt yapilar1 vardir. Temassiz kartlar ise daha elverisli ve

verimli bir iglem ortami1 sunar.
Bu iki kartin da avantajlarindan yararlanmak i¢in her iki 6zellige sahip kombi Kartlar

gelistirilmistir. (Sekil 3.2.1)’de Kombi kart gosterilmistir.

Temas noltasi

IC ¢1p
Anten

Sekil 3.2.1. Kombi Kart

Akilli kartlar standartlar agsagidaki gibidir.

* [SO 7810 Fiziksel Karakteristikleri

* ISO 7811 Manyetik Serit, Kabartma Kayit Teknigi
+ ISO 7813 Finansal Islem Kartlar1

* [SO 7816 Kontakli Tiimlesik Devre Kartlari

* [SO 10373 Test Metodlar
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* ISO 10536 Kontaksiz Tiimlesik Devre Kartlari
* ISO 11693 Optik Bellekli Kartlar-Genel Karakteristikleri

* ISO 11694 Optik Bellekli Kartlar- Dogrusal Kayit Metodu Bellek alanlar1 ise biiyiik
miktarda veri saklamak i¢in kullanilir ve biiyiikliigii 1K ile 64K arasinda degisir.

3.3.  Fiziksel Yap1

Baglant1 bi¢imi, i¢indeki birimler, ¢aligma sekli, boyutu gibi bir ¢ok parametreye gore
akilli kartlar1 siniflandirmak miimkiin. Temelde hepsi ISO ‘nun bu konuda getirdigi
bicimsel ve iletisimsel standartlar1 desteklemektedir, boylece farkli kartlar ve okuyucular
bir arada kullanilabilmektedir. Temel kart bicimi ve boyutu ISO 7810 standardinda
tanimlanan ID-1 dir. Bu manyetik ve ¢ipli tiim kredi kartlarinin uydugu ortak boyut olup,
asagidaki Ozellikleri tagimaktadir. Sekil (3.3.1.)’de Akilli Kart Fiziksel Yapisi

gosterilmigtir.

11
Cip

Birinci Alan
D-00

ikinci Alan

101/

Sekil 3.3.1. Akilli Kart Fiziksel Yapisi
Kartin &n yiiziindeki birinci alan kabartma olarak kart numarasi i¢in ayrilmustir. ikinci
alan ise gene kabartma olarak kart sahibine iliskin isim ve adres gibi bilgiler i¢indir. Arka
yiizdeki manyetik serit, ii¢ ayr1 iz halinde ayrilmustir. Ik iki iz okunabilir, iigiincii iz ise
hem okunabilir hem yazilabilir bilgi tasir. Manyetik seritin kapasitesi 1000 bit civarinda
olmakla birlikte, kabartmalardaki bilgileri tagimak i¢in fazlasiyla yeterlidir. Kart
tizerindeki ¢ip gene sabit bir konumda bulunmakta ve belirli noktalardaki temas yiizeyleri
aracilifiyla iletisim kurmaktadir. Bu kart boyutunun cep telefonlar: i¢in biiylik kalmasi
nedeniyle GSM kartlar1 i¢cin ID-000 adli daha ufak bir bicim de standartlastirilmistir.

Kartin sik degismedigi ortamlar i¢in tasarlanan bu boyut disinda bir de iki boyut arasinda
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ID-00 mini-card standard: vardir. ID-1 boyutundaki temasl: ¢ip kartlar1 kesilerek mini
boyuttaki kartlar elde edilebilir.

34. NFC

MasterKart, ISIS (Ortaklik,Verizon, Barclaykart ve Discover), ve Google gibi diinya
devleri mobil ciizdan duyurularini yaptilar. 2000 yilindan bu yana 6deme diinyasindaki
en Onemli rollere sahip olan mobil operatorler, finansal hizmet saglayan firmalar ve
saticilar mobil ddemenin uygulanabilirligini degerlendirmektedir ve bu rollera sahip

oyuncularin son gelismelerde mobil 6demeye tesvik olusturdugu ortadadir.

Yeni gelistirilen NFC teknolojisi, yakin alan haberlesmesi demektir ve mobil cihazlarda

temassiz haberlesmeyi miimkiin hale getirmektedir.

Temassiz haberlesme teknolojilerin basinda RFID, NFC yer almaktadir. NFC
teknolojisinin mobil cihazlarda temassiz 6deme saglamasi ile mobil 6deme uygulama
cesitliligi, kuponlar, biletler ve promosyonlar gibi sektdrlerde sigrama yasandi. NFC
tabanli mobil 6demelerde giderek artis yasanmaktadir. Sekil (3.4.1.)° de iki telefon

arasinda NFC ile veri aktarimi gosterilmistir.

Sekil 3.4.1. Iki Telefon Arasinda NFC Ile Veri Aktarimi

NFC teknolojisinin otopark sektoriinde mobil bilet, akilli posterler, temassiz okuyucu gibi
birgok alanda kullanilmasi ile toplu tasima operatorlerine ve kullanicilarina birgok

faydasinin olacagi beklenmektedir.
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Temassiz 6deme sistemlerinde miisteri ile POS cihaz1 arasinda fiziksel temas

gerektirmeden 6deme islemi gerceklesir.

Temassiz 6deme isleminde miisteri POS terminaline temassiz 6deme kartini, cep
telefonunu veya temassiz 6deme yapacagi cihazini yaklastirir ve Radio Frekans (RF)

dalgalari ile 6deme bilgileri iletilir. Sekil (3.4.2.)’ de temassiz POS &demesi

gosterilmistir.

Sekil 3.4.2 Temassiz Pos Odemesi
Temassiz 6deme sistemleri diinyada artik bir¢ok 6deme alaninda yer almaktadir ve NFC
teknolojisi ile mobil ddemenin hizli bir giris yapmasi ve temassiz 6deme trendini

artirmasi beklenmektedir.

Tiiketicinin mobil 6deme uygulamasindan hesaplarini kontrol edebiliyor olmas1 ve iiriin
pazarlamaya yonelik NFC teknolojisinin sundugu tesvikler mobil 6demeye yonelmeyi

hizlandirmaktadir.
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Radyo frekansi tanimlama (RFID) tabanli temassiz cihazlar kullanarak ve yakin alan
iletisimi (NFC) konsepti ile birlikte miisterilere giivenli bir sekilde 6deme yapmalari

saglanmaktadir.

NFC’li toplu ulasim bileti ve diger 6deme sistemlerinde NFC’nin hizla tercih edilmesi ile

temassiz 6deme sistemleri giderek biiytimektedir.

2008 yili basinda, MasterKart PayPass, Visa payWave veya American Express
ExpressPay markali 35 milyondan fazla temassiz finansal 6deme kartlar1 yayinlanmigtir
ve 80.000 sirket 400.000 'den fazla okuyucunun temassiz 6deme sistemlerine ve NFC
haberlesmeye uyumlu sekilde calistigi goriilmiistiir. Temassiz 6deme sistemleri ile NFC

Ozellikli cihazlara gecis kolaylagmistir [2].

Elektronik 6deme sistemlerinin en ¢ok kullanildigi alanlardan birisi olan otoparklarda
mobil bilet uygulamalar1 gelecekte yaygin bir sekilde kullanilacaktir. Mevcut temassiz
O6deme saglayan RFID o6zellikli sisteme NFC 6zellikli okuyucularin entegre edilmesi ve
NFC o6zellikli cep telefonlarinin mobil bilet olarak kullanilmasi miimkiin olacaktir.
NFC’li okuyucu ile NFC 6zellikli cep telefonu arasinda iki yonlii iletisim ile haberlesme
gerceklestirilir. Ayrica NFC 6zellikli cep telefonunun okuyucu olarak kullanilmas: ile
akilli  bilete kontor yilikleme bakiye bilgilerini goriintileme uygulamalari
gelistirilebilmektedir. Sekil (3.4.3.)” de Visa ve Master kart uyumlu NFC okuyucu ve cep

telefonu uygulamasi gosterilmistir.

Sekil 3.4.3 Visa ve Master Kart uyumlu NFC Okuyucu
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Bu yiikleme uygulamalari ile kullanicilar sahip olduklar1 akilli kartlara kontor yiikleme
islemi i¢in bir satis gisesine gitmeye gerek duymadan kendi cep telefonlarimi bir pos

cihazi gibi kullanabilmektedir.

Ayrica Akilli posterlerdeki NFC etiketleri okuyabilen NFC cep telefonu uygulamalar ile
posterdeki bilgiyi kendi telefonuna indirebilmekte ve boylece dijital bilgiye hizli bir
sekilde ulagsmaktadir. Sekil (3.4.4.)’ de NFC Ciizdan uygulamasi gosterilmistir.

W Google watet

Google = y & cfﬁ';}--_' _________
B~ - 5~ 50% OFF
o - = |

Google prepaid card
“
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Sekil 3.4.4. NFC Ciizdan

NFC hakkinda uluslararas1 yapilan calismalar ve mobil 6deme ydnetimi konusunda
gelistirilen uygulamalar incelendiginde inovatif uygulamalar ile NFC’nin yeni kullanim
alanlar1 her gegen giin artmaktadir. Mobil 6deme ve NFC alaninda interaktif yeni
uygulamalar ile farkli sektorlerin NFC teknolojisinin kullanimina ilgisi oldugu
gozlemlenmistir. NFC bir¢cok goriise gore, cep telefonlarinin verdigi hizmetler olan
konusma ve kamera’dan sonra dokunma yoluyla bilgiye erismede bir devrim olarak

goriilmektedir.
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NFC hiz, giivenlik ve kolaylik sunan yeni bir teknolojidir. Yaklasik 10 yillik bir ge¢cmisi
olmasia ragmen kismen yeni bir teknolojidir. Uzak dogu iilkeleri bu teknolojiyi daha

aktif kullanirken, Avrupa bu konuda biraz geride kalmistir.

Ulkemizde de bu teknolojiyi GSM sirketleri ve bankalar aktif kullanmakta ve degisik

projeler iizerinde ¢alismalar yapilmaktadir.

Mobil o6deme, e-bilet ve e-ciizdan gibi alanlarda uygulamalar gelistirilmektedir.
Gelistirilen projelerin arka baglantisinda ya bir banka ya da bir GSM sirketi bulunmakta
iken Avrupa’da ilk kez gelistirilen MicroSD kart tabanli NFC uygulamas: ile bu

kisitlamanin da ortadan kalkacaga benziyor.

NFC teknolojisinin giivenirligini, kullanim kolayligin1 ve popiilerligini tesvik etmek icin
2004 yilinda NFC Forum sitesi kurulmustur. Boylece standartlar1 olusturma belli bir ¢ati
altinda toplanmustir. NFC ile ilgili tiim organizasyonlar bu site iizerinden yapilmakta ve

genis bir katilim saglanmaktadir.

2006 yilinda ise NFC etiketlerinin standartlar1 belirlenmis ve akilli posterler
gelistirilmeye baslanmistir. NFC’nin kullanim alanlarinin ¢ok genis olmasindan dolay1
simdiden ¢ok kullanilacak ve ragbet gorecek bir teknolojisi olacag: diisiiniilmekte ve bu

alandaki yatirimlar artmaktadir.

"NFC World Asia 2010" konferansinda yapilan "The Foundation for Progress with NFC"
sunumuna gore Tiirkiye, NFC projesinin basarili oldugu ve biiytidiigii 100 iilke arasinda

ilk 15 iilke arasinda yer almaktadir.

Ay zamanda 2015 yilinda Istanbul’daki 6 {iniversitede 6grenci kart1 ve Istanbul kartlar
birbirine entegre edildi. Kartlarin 6n yiizi tiniversite kimlik kartinin gorseli, arkasi ise
standart Istanbul kart gorseli ile kaplandi. Bdylece bu iiniversitelerde dgrenciler iki ayr1
kart tasimak yerine tek kart tasimas1 hedeflendi. Sekil (3.4.5.)’ de NFC &zellikli Istanbul-

Ogrenci Kart gosterilmistir.
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Sekil 3.4.5. NFC Ozellikli istanbul-Ogrenci Kart

3.4.1. NFC é6nemi

Yasadigimiz bu zamanda insanlarin bir ¢ogu mobil bir cihaza sahip. Bu cihazlarla ilk
ciktig1 zamanlarda sadece ses ve kisa mesaj iletimi yapilirken gilinlimiizde multimedya
servisleri, TV, internet ve hayati kolaylastiracak bir¢ok uygulamalar ve donanima sahip
cihazlar gelistirilmektedir. Bunlarin yan1 sira SIM kart ireticileri, NFC 06deme
uygulamasini giivenli olarak hafizasinda tutabilen SIM kartlar1 tireterek MNO’lar

araciligiyla kullanicilara ulastirmaktadir [3].

Son zamanlarda Ozellikle ulasim alaninda akilli kartlarin kullaniminin artmasi ile bu
alandaki calismalara agirhik verilmistir. ilk zamanlar basit hafiza kartlar1 kullanilmustir.
Sonrasinda akilli temasli ve temassiz kartlarin kullanimi ile bu alandaki gelismeler hiz

kazanmigtir. Sekil (3.4.1.1.)’ de NFC kullanim alanlar1 gosterilmistir.
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Sekil 3.4.1.1. NFC Kullanim Alanlar1 [8]
Bu gelismeler olumlu yonde olurken, en biiyiik problem kullanicilarin her bir servis igin

farkli farkli kartlar1 kullanmasi gerekiyordu.

Ulasim, kiitiiphane, sinema, alis-veris ve akilli elektronik sistemler icin ayri kartlari
tizerlerinde tagimalar1 gerekiyordu. 90l yillarda elektronik clizdan ve ¢oklu uygulamali

akilli kart alanindaki ¢alismalar bu sinirliliginda ortadan kaldirilabilecegini gosterdi.

Aranan cevap, tiim islemlerin yapilabilecegi bir islem giicii ve birden fazla bagimsiz
uygulama ¢aligtirabilen akilli kartlar veya tiim bu uygulamalari tagiyabilecek mobil bir
cihaz idi. Mantikli ¢6ziim cep telefonlart idi. Sekil (3.4.1.2.) de NFC o&zellikli akill

telefon gosterilmistir.
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Sekil 3.4.1.2. NFC Ozellikli Akill1 Telefon

3.4.2. NFC teknolojisi ve akilh kart sistemleri

NFC teknolojisinin otoparklarda 6deme araci olarak kullanilabilmesi i¢in teknik ve is
modelinde yasanan sikintilardan dolayr NFC teknolojisinin otoparklarda 6deme araci

olarak kullanilabilmesi ve NFC’li inovatif projelerin hayata gecmesi gecikmistir.

Bu ¢alismada NFC uygulamalarinin parklanma sektoriinde kullanilabilmesi igin akilli

sehir uygulamalarina farkl bir bakis sunulmaktadir.

NFC teknolojisinin daha iyi anlasilmasi ve parklanmada kullaniminin yayginlastiriimasi

icin en ideal 13 modelinin kurulmasi amaglanmistir.

Calismanin amaci otopark kullanan insanlarin hayatini kolaylastiracak, gelistirilmis
NFC’li 6deme Uygulamasi ile kolay gegis imkani sunan kullanici ile interaktif bir yap1
hazirlamaktir. Sekil (3.4.2.1.)° de NFC kart 6deme o0zellikli otopark prototipi

gosterilmistir.
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Sekil 3.4.2.1. NFC Kart Odeme Ozellikli Otopark Prototipi

3.4.3. NFC teknolojisine genel bakis ve NFC’nin gelecegi

NFC hakkinda uluslararas: yapilan ¢aligmalar ve mobil 6deme yonetimi konusunda
gelistirilen uygulamalar incelendiginde, NFC’li cep telefonlarmin sayisinin artmasi,
temassiz 6deme sisteminde yer alan firmalarin NFC’li 6demeye destek vermesi ve
inovatif uygulamalarin sunumu ile NFC’nin yeni kullanim alanlari her gegen giin

artmaktadir.

2020 yilinda cep telefonlarinin yaridan fazlasinin NFC destekleyecegi beklenmektedir ve
NFC’nin goriinen amaci temassiz 6deme olsada gelistirilen interaktif uygulamalarin
birgok sisteme uygulanabilirligi gézlenmektedir. Tablo (3.4.3.1) ve Tablo (3.4.3.2)’ de

NFC cihazlarin yillara gore iiretim oranlar1 arastirma sonuglarina gore verilmektedir.
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Tablo 3.4.3.1. NFC Cihaz Uretim Oranlar1 2005-2013 [4]

Global Unit Shipments (MM

700,000

600,000 - 4: 10: Inflection Point

vt
Smartphones+Tablets > Total PCs |

500,000 -

400,000

300,000

200.000 -

100,000

2005 2006 2007 2008 2009 2010 2011 2012 2013

Desktop PCs Notebook PCs Smartphones Tablets

Tablo 3.4.3.2. NFC Cihaz Uretim Oranlar1 2010-2016 [4]

Operatorler, bankalar, kart lreticileri ve diger servis saglayict sirketlerin NFC’nin

yayginlagsmasina yonelik yapmis olduklar1 ¢alismalar NFC’nin gelisimini ve gelecekte

yaygin bir sekilde kullanilacagini gostermektedir.
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Bu ¢alismalara 6rnek verecek olursak;

[J Odeme sistemlerinde ¢dziimler sunan Diinyanin énde gelen firmalarindan
Mastercard NFC’li Paypas uygulamasini duyurdu. NFC telefonunuzda Paypas hesabinizi
aktiflestirdikten sonra paypas kabul eden terminale tek bir dokunusla aligverisinizi rahat
ve eglenceli tamamlayabilmektesiniz. Yine NFC’li temassiz 6deme sistemi ¢oziimlerini

sunan visa kart, PayWave destegi ile NFC’li temassiz 6demenin Oniinii agmaktadir.

[J Temassiz 6deme sistemlerinde 6nemli bir role sahip olan NXP, Diinyada Toplu
ulasimda ve otoparklarda 6demenin hizl bir sekilde temassiz 6demeye gegtigini ve NXP
tirtinlerinin kullanimi ile NFC’li temassiz 6demeye gegisin hizli olacagini belirtmektedir.

Sekil (3.4.3.1.)’ de Hollanda’ da bulunan NXP merkez binas1 gosterilmistir.

Sekil 3.4.3.1 Hollanda’da Bulunan NXP Merkez Binasi

[] Istanbul, Londra ve Nice’de otopark bileti i¢in NFC ¢alismalar1 yapilmistir.
[1 Dubai’de otopark bileti olarak artik NFC’li cep telefonu kullanilmaktadir.

(1 Tiirkiye’de Banksoft, NFC Mobil 6deme sistemlerinde tiim operatorlerden ve

bankalardan bagimsiz bir TSM ¢oziimii gelistirmistir.
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[1 ABD genelinde yaygin bir sekilde kullanilan ISIS Mobile Wallet, NFC uyumlu
Android telefonlarda ve NFC destekli SIM kartlarda ¢alisan Mobil clizdan uygulamasidir.
Sekil (3.4.3.2.)” de ISIS mobile wallet uygulamas1 gosterilmistir.

|S|s - -« -Mobile~ SIS "READY TO PA) .s.s Add Payment Card i

Enter Wallet PIN CHASE B Payment Cards Loyalty Cards

freedom S S Green care®

VISA

Card Ending in 1234 Cj

Y ﬁm “-i Chase Freedom®
LIARC OV D Offers 2 = )

Capital One Cash Rewards’

Tt/

. Isi h ®
515 CASH Seiias

Sekil 3.4.3.2. ISIS Mobile Wallet Uygulamasi
Google’un duyurmus oldugu Google Wallet projesi ile temassiz 6deme olanagi
sunulmaktadir ve bir¢ok iilkede kullanilmaya baslanmistir. Sekil (3.4.3.3.) ve Sekil
(3.4.3.4.)’ de Google Wallet uygulamasi gosterilmistir.

“Y Google wallet Y Google wallet

- EX

Payment cards Loyalty cards (JOOSIG ”)

L W

My Offers Google Prepaid Card
$21.71 remaining

Sekil 3.4.3.3. Google Wallet Uygulamasi
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“¥ Google wallet

¥ Wallet

Do you want to install this application?

Allow this application to

e Your location COO*{IC )
C
£l

Network communication

Your accounts

Google Prepaid Card

Storage
$10.00 remaining

Services that cost you money

) Oefault card
Phone calls

Cancel Install

Sekil 3.4.3.4. Google Wallet Uygulamasi

(1 Sony, elektronik firiinlerinde NFC 06zelligi tasiyan cihazlar(Laptop, cep
telefonu, tablet) ve kullanimlar i¢in gerekli spesifikasyonlar1 tanitarak NFC cihazlar ile
NFC Etiketler arasinda tek bir dokunusla haberlesmeyi (paylasim, yiikleme, dinleme,
goriintiileme) saglamaktadir. Sekil (3.4.3.5.)’ de Sony NFC tablet gdsterilmistir.

Sekil 3.4.3.5. Sony NFC Tablet
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[1 Otomotiv sektoriinden Almanya’dan PLDS firmasi, cep telefonu, tabletler
araciligiyla nfc teknolojisinin kullanim alanlarini(anahtar, cd/dvd, usb.) tanitmigtir [5].
Nfc teknolojisine dayali projelerle siiriicliler araglarda bulunacak olan kablosuz sarj
cihazina telefonunu yerlestirerek cep telefonu ile araba arasinda NFC’li haberlesme
saglanmakta cep telefonundan aracin hiz, 151k, koltuk, ayna ayarlarmmin kontrollerini
yapabilmektedir. Sekil (3.4.3.6.)’ de PLDS firmasinin iirettigi NFC 6zellikli araba, Sekil

(3.4.3.7.)’ de NFC’li otomotiv ¢6ziim modelleri gosterilmistir.

Push-Push Concept Integrated Modules

Sekil 3.4.3.7. NFC’li Otomotiv Céziim Modelleri [5]
Japon hava yollari, yeni uygulamasi olan NFC’li boarding, ge¢isin nasil kullanilacag:

tanittt ve havalimanlarinda NFC’li Boarding, yolcularin check in ve ge¢is islemlerini
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kolaylastirarak vakit kazanci saglamaktadir. Sekil (3.4.3.8)’ de Japonya hava yollart NFC

check in ve gecis sistem semast gosterilmistir.

v S v

. - Security & = Shops
Purchase | = Information Check-in Immigration Boarding gate Inflight Destination Landmark
O=|p 2e ® ; B & 2 PP |
= .»i —
T - o |
Touch Touch Touch Touch Touch Touch Touch
. \ authentication % contents,
airport map \ connecting purchasing
and coupon inflight sales
Flight and
destination
Check-in \ information
authentication .
e L]

Getting destination airport and
town information and coupon

.y . .y
Membership number imbedded in secure element | JAL server Getting nearby town information and coupon

Purchasing Ticket

SE : Secure element

Sekil 3.4.3.8. Japonya Hava Yollar1t NFC Check In ve Gegis Sistem Semasi

[ Otopark sekotiirnde Diinya’nin bilinen biiyiik sehirlerine akilli ve giivenli
¢ozlimler sunan firmalardan olan Thales’in NFC Mobil Bilet projesi ile otopark
kullananlarin  akilli kart bilet tagimaktansa cep telefonlarin1 bilet olarak
kullanabileceklerdir. Buna benzer olarak Fransa’da Cityzi firmasmin Nice sehrinde
uygulanan mobil bilet uygulamasi dinlenildi. Uygulama tiim Fransiz operatorler

tarafindan desteklenmektedir.

[1 Avusturya’dan Evva firmasinin cep telefonlarinin elektronik anahtar olarak
kullanilmasini amaglayan AirKey uygulamasi ile kapida bulunan NFC’li ug ile haberlesen
cep telefonu anahtar gorevi gormektedir. Sekil (3.4.3.9)’ da kablosuz anahtar uygulama

Ornegi gosterilmistir.
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Sekil 3.4.3.9. Kablosuz Anahtar Uygulama Ornegi

[1 Canon, PowerShot SX700 HS kamerasina NFC o6zelligini ekleyerek
kullanicilarin android telefon veya tabletlerine dokunarak goriintii paylasabileceklerini
duyurdu. Sekil (3.4.3.10) da PowerShot SX700 NFC o6zellikli Canon kamera

gosterilmistir.

Sekil 3.4.3.10. PowerShot SX700 NFC Ozellikli Canon
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3.4.4. NFC iletisim modlari

Ulaslar aras1 NFC standartlarina gére NFC iletisim modlar aktif mod ve pasif mod olarak

2 grupta siralanmustir.

3.4.4.1 Aktif mod

Bu modda iki cihaz gili¢ kaynagina sahiptir ve irettikleri sinyal iizerinden birbiriyle
iletisim kurabilirler. NFC okuyucu cihazlar aktif modda ¢alisir. NFC’li cep telefonu, aktif
15 modda ¢alisan bir NFC cihaz oldugundan NFC etiketlerden bilgi toplamanin yanisira,
diger NFC cihazlar ile de bilgi alisverisinde bulunabilmektedir. Ornegin Akilli posterden
bilgi okuyan bir cep telefonu aktif modda calisir. Ancak NFC’li 6deme yapan bir
uygulama sirasinda cep telefonu pasif modda uygulamay1 kabul eden NFC okuyucu aktif

modda calisir.

3.4.4.2 Pasif mod

Bu modda, baglatici cihaz radyo sinyalleri iiretir ve hedef cihaz bu elektromanyetik alan
tarafindan olusturulan giicii alir. Hedef cihaz, mevcut elektromanyetik alan ile baslatici
cithaza yanit verir. Manyetik alan tarafindan desteklenerek c¢alisan NFC Etiket’ler pasif

modda calisir.

3.4.5. NFC calisma modlari

NFC Linkte her iki cihaz, veri tagiyan bir RF sinyali iiretmek i¢in bir aktif mod vardir bir
de sadece tek bir NFC cihazinin RF sinyali iirettigi pasif mod calismaktadir. NFC
standardinin pargasi olan iki baglant1 i¢in farkli calisma modlar1 tanimlanmistir. Pasif
cihaz geri RF sinyali (baslatici cihaza ) iireten cihaza veri aktarmak i¢in diizenli bir

yiikleme modiilasyonu kullanir.
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Iki calisma modu da NFC tabanl cihaz i¢in en uygun olacak uygulamalar1 tanimlamaya
yardimci olmak i¢in NFC Forum tarafindan belirtilen iletisim modlar1 kullanirlar. NFC
Forum tarafindan belirlenen 3 farkli ¢alisma modu vardir. Bunlar; Kart Emulasyon modu,

Ugtan uca modu ve Okuyucu/Yazict modudur.

Kart Emulasyon modu kullanilarak giivenli bir veri aktarimi ile cep telefonu akilli kart
gibi davranir. Okuma Yazma iletisim modu uygulamalari, NFC Forum tarafindan
belirtilen ileti bigimini kullanarak veri transferi saglayan bir okuma / yazma modunu
igerir ve lig¢lincli bir ugtan uca modu ile bir cihazdan bagka bir cihaza cihaza baglanti

saglanarak iletisim desteklenir.

3.4.5.1. Kart emulasyon mod

Bu modda NFC cihazi sanki bir akilli kart gibi davranir. Akilli kart okuyucu cep
telefonunu akilli kart1 okudugu sekilde okuyabilir. Bu modda 6zellikle Odeme ve bilet
uygulamalar1 c¢alismaktadir. Temassiz O6demenin cep telefonundan yapilabildigi
elektronik 0deme sistemi igin olusturulmustur. Toplu ulasim biletleri, park 6deme
uygulamalar1 bu modda ¢alisan uygulamalara 6rnektir. Bu modda cep telefonunuz, bir
banka karti, kredi karti, toplu tasima bileti, sadakat karti, kimlik ve anahtar olarak

kullanilabilmektedir.” Dokun ve Ode” sloganiyla duyrulur.

3.4.5.2. Okuyucu/yazic1 mod

NFC cihazi bagka bir akilli karta okuyucu gibi erisecek moddadir. Bu modda NFC cihazi
pasif NFC etiketindeki bilgileri okuyup, NFC etikete yazabilecek sekilde ¢alismaktadir.
NFC cihaz NFC etikete dokunduruldugunda haberlesme baglar ve NFC etikette yer alan
bilgi NFC cihaza aktarilir. Akilli posterler ve {irlinler hakkinda bilgi veren NFC etiketler
bu modda ¢alisan uygulamalara en iyi drneklerdendir. Sekil (3.4.5.2.1.)” de NFC telefon

NFC etiket okuma yazma modu gosterilmistir.
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NFC enabled phone

Tag

Sekil 3.4.5.2.1. NFC Telefon NFC Etiket Okuma Yazma Modu

3.4.5.3. Uctan uca mod

Bu modda iki NFC cihaz birbiriyle haberleserek bilgi alisverisinde bulunabilir. Bu
modda bir cihaz aktif durumda iken diger cihaz pasif durumdadir. Bu modda iki cihaz
arasinda yapilan paylagima en iyi 6rnek bluetooth eslestirme bilgisidir. NFC teknolojisi
ile veri aligverisi gerceklestirilmektedir ancak ¢ok biiyiik boyutlu verilerin tasinmasinda
Bluetooth, Wifi gibi diger iletisim kanallarina ihtiyag duymaktadir. Sekil (3.4.5.3.1.)’ de
birka¢ NDEF dosyasinin NDEF tag uygulamasindaki 6rnegi gosterilmistir.

NDEF Tag Application
(D2760000850101h) NDEF file (E104h)

CC file (E103h)

S L NDEF file (E105h)
IDEF File Control TLV:

“ Used Memory Area

Sekil 3.4.5.3.1. Birkag¢ NDEF Dosyasmin NDEF Tag Uygulamasindaki Ornegi [7]
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Iki cihaz arasinda NFC ile eslestirme kolayca gergeklestirildikten sonra veri biiyiik
boyutta ise Wifi baglantisi ile birlikte taginir. Bu modda NFC cihazlar iletisim kurarken
NFC Forum’un Logical Link Control Protocol, Mantiksal Baglanti Kontrol Protokol
(LLCP)’nii kullanirken Simple NDEF Exchange Protocol, Basit NDEF Veri Tasima
Protokol (SNEP) ile iki cihaz arasinda NDEF mesajlagsma saglanir. Sekil (3.4.5.3.2.)’ de
ayni NDEF dosyasinda iic NDEF mesaji Ornegi ve patentli veri blogu Ornegi

gosterilmistir.

WDEF Tag Application

(D2760000850101h)

CC file (E103h)

MDEF file (E104h)

MLEN __J]__“’i“'d '

: Record 2
L i

[—r !
” @DEF Messaqe ‘I/
7

[

I'\‘\\NDEF Message 2

|
L1

b

Propietary El_a_té"-'H
MNDEF Message 3

I

Sekil 3.4.5.3.2. Ayt NDEF Dosyasinda Ug NDEF Mesaji Ornegi Ve Bir Patentli Veri
Blogu Ornegi [7]

NFC cihazlar arasinda kolayca Bluetooth eslestirme, fotograf, miizik, URL paylasimlari
ornek verilecegi gibi sosyal aglarin kullaniminda ve oyunlarda etkin kullanimi olan bir
moddur. Bu modda calisan uygulamalar “Dokun ve Paylas”, “Dokun ve Eslestir”
sloganlariyla duyulur. Sekil (3.4.5.3.3.)° de NFC Bluetooth kulaklik eslestirme
gosterilmistir.  Sekil (3.4.5.3.4.)’ de NFC standart arabirimi {i¢ c¢alisma modu

gosterilmistir.
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Sekil 3.4.5.3.3. NFC Bluetooth Kulaklik Eslestirme [6]

NFC Card Peer-to-Peer Mode Reader/Writer Mode
. Emulation Mode

Applications

2EC Fmlll:.“OPBE)(. & : RTD
 ———— Record Type
Card Definition
Emulation &
bty LLCP NDEF
Devices Link Protocol Format

Tag type 1,2,3,4

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 3.4.5.3.4. NFC Standart Arabirimi Ug Calisma Modu [7]

3.4.5.4. NFC yasam dongiisii

NFC yasam dongiisii [NFCT4TV2] tarafindan belirlenen yasam dongiisii gosterir. Yasam
dongiisiinde gegisler 4 tip etiket yonetmek i¢in NFC Forum cihazda uygulanir. MIFARE
DESFire NFC Forum yasam dongiisii ile tam uyumludur. Sekil (3.4.5.4.1.)° de NFC

forum yasam dongiisii gosterilmistir.
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\“
Y READ/WRITE
N — ——_y Entryin the Life Cycle (also
\‘ called formatting procedure)
y NFC Farum transition

A READ-ONLY defined in [NFCT4TVZ]

Sekil 3.4.5.4.1. NFC Forum Yasam Dongiisii [7]

MIFARE DESFire yasam dongiisii ise ek bilesenler, girisler ve spesifik MIFARE
DESFire ozelliklerinden faydalanmak gegisler ile birlikte NFC Forum tarafindan
belirlenen yasam dongiisii gosterir. Sekil (3.4.5.4.2.) de Mifare Desfire yasam dongiisii

gosterilmistir.

NFG Forum Life Cycle

/A A

f “ |
W INTiALISED
)
LY
\‘ LY
‘\
N
" READIWRITE |- | e
Mifare DESFire transition
N i ; not defined in [NFCT4TVZ]
A A k v ____, Entry in the Life Cycle (also
AN bESF called formatting procedure)
\ | READ-ONLY R R READ-OILSLY NFC Forum transition

\ /f ™ defined in [NFCTATV2]

Sekil 3.4.5.4.2. Mifare Desfire Yasam Dongiisii [7]
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3.4.6. Giivenli/secure element

Odeme uygulamalarinda key, hesap bilgileri gibi énemli verilerin depolandig1 ve
yonetildigi dis midahalelere dayanikli giivenli alandir. Birgok NFC uygulamasi
korunmasi gereken gizli veriler kullanmaktadir. Bu gizli bilgilerin saklandig1 yer Secure
element olarak adlandirilir ve NFC teknolojisinin olmazsa olmaz bir pargasidir. Secure
element, isletim sistemi tizerinde akilli kart uygulamalarinin bulundugu mobil cihazlarda
yer alan giivenli alandir. Odeme uygulamalarinda gizli bilgilerin saklanmasini saglayan
ve glvenligi kolaylastirmak icin yapilan sifreleme islemlerine destek veren giivenli

bellektir.

Yeni iiretilen secure elementlerde yer alan 6deme uygulamalarina 6rnek olarak American
Express ExpressPay, Discover Zip, MasterKart PayPass, Visa payWave gosterilebilir [8].
Ayrica otoparklarda 6demenin yapildigi bilet ile kapi anahtari gibi giivenli erisim
gerektiren uygulamalarida destekler. (Sekil 3.4.6.1.)’de belirtilen iletisim kanallarina
gore Secure elementte Global platform standartlari gecerlidir ve Java kart igletim
sistemine gore diizenlenmistir. Secure element iireten firmalar, secure elementi sahibi
olacak MNO, banka gibi diger firmalara istenilen 6zelliklerde secure element iiretimi
saglarlar. Secure elementin sahibi olan firma secure elementin yoOnetiminden ve
korunmasindan sorumlu olur. NFC ekosisteminde yer alan aktorler arasindaki iliski
secure elementin roliine gore degisiklik gdsterebilmektedir. NFC Secure Element,

icerisindeki akilli kart yonga giivenligini saglayarak gizli bilgileri hafizasinda tutar.

Telefonun anakart: lizerinde gomiilii pargas: veya sonradan eklenen giivenli bir yonga
seklinde ve SIM kart iizerinde giivenli 6ge olmak tizere 3 ¢esit NFC Secure element

bulunmaktadir [9].

42



Maobile Phone

Baseband
Communication

A

Wireless Network

Y

NFC Controller Mobile Phone Secure Element
Interface  ——- Hest Cantrollar a—Controller Interface
JSR 257 JSRATT

RF Reader

NFC Device NFC Controlier s Secure

RF Tag Element

N RF

/ * Communication "

Sekil 3.4.6.1. Secure Element Iletisim Sekli [9]

3.4.6.1. Gomiilii yonga

Cep telefonu iireticileri tarafindan telefondaki NFC Kontrol6r icerisine Secure element
yerlestirebilmektedir. Giivenli bellek dogrudan anakarta lehimlenmistir. Cep telefonunda
gomiilii bir glivenli alan i¢in telefon {ireticileri ve diger aktorler arasinda is birligine
varilip ortak bir standart getirilmesi gerekmektedir. MNO’lar bagimsiz bir model
olacagindan ve OTA yOnetiminin maliyetinin daha diisiik olmas1 nedeniyle Bankalar ve
diger servis saglayicilar tarafindan desteklenen bir model olmustur. Ancak telefon
igerinde glivenli alan i¢in elverisli bir alan olmasi gerektiginden ve iireticilerin maliyetini
artiracagindan, secure elementin yonetiminde telefon lireticilerine ayrica bir sorumluluk

yiikleyeceginden dolay1r SIM Kart daha alternatif gériinmektedir.

Mobil 6deme uygulamasi telefonda gomiilii olarak bulunan secure elementde yer alacagi

icin kullanict telefonunu degistirdiginde yeniden uygulamay1 yiiklemesi gerekmektedir.
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Telefon degisikligi veya kullanic1 degisikligi birtakim giivenlik sorunlarmida ortaya
cikaracagindan birgok kullanici tarafindan tercih edilmeyecektir bu model. Teknik olarak

SWP protokol ile haberlesme saglanmaktadir.

3.4.6.2. SIM (UICC)

SIM Kkart, cep telefonlarinin GSM servisinden yararlanmasini saglayan akilli karttir.
UICC, GSM aglarindaki mobil cihazlarda kullanilan akilli kart oldugu gibi ayn1 zamanda
ETSI Akilli kart platformu tarafindan tanimlanan UMTS sebekelerinde de
kullanilmaktadir. Mobil 6demelerde giivenli elementin SIM kart {izerinde oldugu bir is
modelinde 6deme uygulamasi SIM kart iizerine yiiklenir. Mobil 6deme uygulamasinin
UICC iizerinde yer alabilmesi icin birtakim islemlerden ge¢mesi gerekmektedir. SIM
kartin dmrii cep telefonu ve diger harici hafiza kartlarina gore daha uzun oldugu i¢in
giivenli elementin SIM kart iizerinde olmasi daha avantajlidir. Her Servis saglayici
yalnizca kendisinin erisebilecegi 6zel giivenli alanlara sahip olabilmektedir. SIM kart
tizerinde. OTA uygulamalar ile gilivenli alana uygulama yiiklenebilir, giincellenebilir,
kisisellestirebilmektedir. Boylece kullanicilara daha hizli hizmet verilecektir. Cep
telefonunuzun imha oldugu durumlarda 6zellikle uzaktan SIM karta erisim yapilarak
giivenli bir sekilde uygulamalar kaldirabilmektedir. Kullanic1 telefonunu degistirmek
istediginde ise SIM kartinda bulunan mobil 6deme uygulamas1 SIM kart araciligiyla
kullaniciy1 tanimasindan sonra yeni telefonunda aktif hale gelir. SIM kartin NFC
Kontrolor ile ve uygulamalarla haberlesebilmesi i¢in birtakim standartlara sahip olmasi
gerekmektedir. ETSI ve Global Platform spesifikasyonlarina gore standartlastiriimistir.
Single Wire Protokol (SWP) kullanilarak SIM kart ile NFC Kontrolor arasinda iletisim
saglanmaktadir [10]. Sekil (3.4.6.2.1.)’ de SIM (UICC) 6rnegi gosterilmistir.

W\
EGE

Sekil 3.4.6.2.1. SIM(UICC) Ornegi
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3.4.6.3 Hafiza kart (SD Kart)

Cep telefonu ve diger mobil cihazlar ile entegre etmek i¢in tasarlanmais bir bellek kartidir.
NFC 6zelligi bulunmayan cep telefonlarinda NFC Kontrolor ve Secure Elementin bir
arada bulundugu 6zel yongalardir. SD kartin kullanildigi Mobil 6deme uygulamasi
modelinde Service Provider’lar MNO’lara mobil hizmet iicreti 6demek zorunda
kalmadan uygulamarim secure elementte saklayabilmekteler. Odeme uygulamalarinin
SD kart {lizerinde yer almasi ve yOnetilmesi i¢in standartlarin olusturulmasi
gerekmektedir. SD kartin 6deme uygulamalarinin yonetiminde SIM kart modeline
benzerlik gdstermesi, veri depolama yerinin SIM karttan ve telefondan ayri1 olmasi
avantajlarindandir. Yani kullanic1 mobil aboneligini nereden aldigindan etkilenmeden
SIM kartindan bagimsiz bir sekilde ddeme uygulamalarimin bulundugu SD kartini
kullanabilecektir. Ayrica daha fazla depolama hafizasi sunabileceginden kullanicinin 6zel
kullanim ihtiyacin1 karsilayabilecektir ve SIM kart gibi sinirli olmayarak kullaniciya
bellek boyutu se¢imi sunabilecektir. SD kart teknik olarak NFC Kontrolor ile SWP
tizerinden iletisime gegmektedir. Sekil (3.4.6.3.1)° de NFC kontrolor ve Secure Element

iletisim kanal1 gdsterilmistir.

Micro SD

NFC Controller

uUICC

Embedded SE

Sekil 3.4.6.3.1. NFC Kontrolor ve Secure Element Iletisim Kanali [11]
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3.4.7. NFC ve giivenlik yapisi

NFC teknolojisi yakin mesafe haberlesmeyi desteklediginden iki cihazin dokundurulacak
kadar yaklastirilmas1 aradaki haberlesmeyi giivenli hale getirir. Boylece telefondaki

veriler ve SE igerisindeki veriler ¢calinmaya kars1 korunmus olur.

Gelisen teknolojiler her zaman giivenlikle ilgili bazi endiseleri de beraberinde
getirmektedir. Ornegin iki cihaz arasindaki iletisim esnasinda {iciincii bir tarafin hatt:
dinlemesi seklinde olabilir. Bu dinlemede aradaki sifrelemenin kirilmasi ile bilgilere 3.
Sahislarin da erisebilmesi demektir. Diger bir endise ise gonderilen bilginin degistirilmesi

ya da bozulmasidir. Bir digeri ise isletim sistemi iizerinden bulasan virtislerdir.

Giivenlik risklerine kars1 kartl1 6deme sektdriinde gesitli onlemler alinmaktadir. Ornegin
Visa ve MasterCard gelistirdikleri giivenlik yontemleri ve koyduklar1 kurallarla
saldirilara maruz kalinmasini, kart bilgilerinin kopyalanmasi ve siipheli islemlerin kontrol

edilerek engellenmesini saglamislardir.

NFC 6zellikli iki cihaz arasinda verilerin gizlenmesi amaciyla sifrelenmesi gerektiginde

AES (Advanced Encryption Standart-Gelismis Sifreleme Standardi) kullanilmaktadir.

NFC teknolojisinin gelecegi hakkinda ABI arastirmalarina gore Oniimiizdeki 5 yil
icerisinde Diinya’da 32 milyar bilet mobil olacaktir ve bunlarin % 30’u NFC cep

telefonlarindan temassiz gergeklestirilecektir [12].

3.4.7.1. Giivenlik yapisi

NFC uygulamas1 ve veriler NFC cihaz bilgilerin gizlilik durumuna gore iizerinde sifreli
veya sifresiz olarak saklanabilir. Otopark biletinde kullanicilarin bilgilerin, bakiyelerini
ve diger bilet bilgilerini igeren bu hassas bilgilerin NFC cihaz {izerinde giivenli bir sekilde

saklanmasi ve yonetilmesi gerekmektedir.

Cep telefonlarinda veriler i¢in en giivenli ortami sunan SIM kartlardir [10.]. Olusturulan
Global Platform standartlar1 ile SIM kartlarin MNO, SP ve cep telefonu fireticileri ile

NFC’li 6deme sisteminde haberlesmeleri giivenli bir sekilde gergeklestirilmektedir
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NFC Mobil Bilet Ekosistemindeki tiim paydaslar, giivenli bir 6deme icin sahtecilige
kars1 standartlara uygun bir sekilde giivenligi saglamalidir. Kullanicilarin bilgileri ve
O0deme bilgileri sifreli bir sekilde giivenli bir kanal iizerinde iletilerek SP TSM, MNO
TSM ve Telefon arasinda giivenli kanal olusturulur. Bilet Uygulamasinin
personalizasyonu ve yonetiminde kullanilan anahtarlarin olusturulmasi ve saklanmasi
HSM tarafindan gergeklestirilerek 3. Kisilerin bu anahtarlara erismesi engellenmektedir.
Akilli kart sistemlerinde anahtarlar1 yliklemek i¢in kart basim merkezine ve giivenli oda
ile personele ihtiya¢ duyulurken NFC Mobil Bilet sisteminde fiziksel bir ortama gerek
kalmadan OTA iizerinden yiiklenebilmektedir.

Secure Channel Protocol olarak bilinen SCP’ler ile uygulamalarin giivenli dagitimi1 OTA
tizerinden gerceklestirilir. Global Platform spesifikasyonlarinda belirtilen SCP’ler

sifreleme hizmetleridir.

3.4.7.2. HSM ile sifre yapisi

HSM, Hardware Security Module; hassas kriptografik anahtarlari fiziksel ortamlarda
saklamak ve kriptografik islemleri en giivenli sekilde ger¢eklestirmek icin iiretilmis 6zel
giivenlik donanimlaridir. Bu donanim uygulamanin giivenli bir sekilde ¢caligmasini saglar.
Kritik glivenlik seviyesine sahip uygulamalarin key yonetimi ve sifrelenmesini saglayan
donanim tabanli ¢alisan parcadir. PIN yonetimi, Kok anahtar korunumu, online
bankacilik, veritabani sifreleme, kod imzalama gibi islemler HSM ile calisan
uygulamalara o6rnektir [13]. HSM’ler saldirilara karsi savunma sistemleri ile
donatilmiglardir. Veri gilivenliginin saglanmasi gereken durumlarda HSM, giivenli
internet kanali {izerinden verilerin dagitimini  gergeklestirir. NFC’li  Odeme
uygulamalarinda anahtar yonetimi ve kriptografik islemlerde HSM Onemli rol
oynamaktadir. NFC Mobil Bilet uygulamasinin personalizasyonu ile uzaktan
yonetiminde gerekli anahtarlar HSM araciligiyla giivenli bir sekilde iiretilmekte ve HSM
izerinde saklanabilmektedir [14]. Sekil (3.4.7.2.1.)’ de HSM ile sifreleme yapisi

gosterilmistir.
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@ Build server submits requost 4
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s

@ Database's encrypted
private keys are fetched
from the Luna SA HSM

Web server returns
signature to Build server

@ Luna 5A HSM decrypts private keys,
performs signing, and returns to Web server

Sekil 3.4.7.2.1. HSM ile Sifreleme Yapisi [13]

3.4.7.3. Giivenli kanal protokolleri/secure channel protocols

Secure Channel giivenli kanal olarak bilinen protokoller, SIM karta génderilen verilerin
Global Platform uyumlu APDU komutlariyla giivenli kanal {izerinden sifreli olarak
gonderilmesini saglar. NFC Cep telefonu ile TSM arasinda HTTP {izerinden iletisim
kurulur ve Mobil Uygulama arayiiziinden SIM karta erigim saglanir. Global Platform
spesifikasyonlarina gore birden fazla uygulamanin yonetimi tek bir simkart iizerinde
olabilmektedir. Her bir giivenli alanin yonetimi glivenli kanal iizerinden
gerceklesmektedir [15]. Sekil (3.4.7.3.1.)’ de Secure Elementin mimarisi ile giivenli alan

ve uygulamalar1 gosterilmistir.
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Architectural view of secure element with security domains and applications

Sekil 3.4.7.3.1. Secure Elementin Mimarisi ile Giivenli Alan ve Uygulamalar [16]

3.4.7.4. SCP 02

SCP 02 protokolii SIM kart {izerinde giivenli alanla disardan ISO arayiiziinden direk
erisim salayan protokoldiir. Giivenlik gerektiren 6deme uygulamalarinda kullanilmak i¢in
olusturulan giivenli kanaldir. SIM kart ile SP TSM arasindaki veriler SCP 02 anahlarlari

ile sifrelenerek iletilir.

3.4.7.5. SCP 80

SCP80, Global Platform ETSI TS 102 225 standardi ile tanimlanan giivenli OTA bir

protokoliidiir.
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3.4.7.6. SCP81

SCP81 Global Platfrom 2. 2 tarafindan ETSI TS 102 226 standardi ile tanimlanan TLS
giivenli protokolii temsil eder. HTTPS {izerinden uzaktan giivenli uygulama islemlerinde
kullanilir. SCP80/81 {izerinden SCP 02 protokolleri, SP ve MNO’larin uygulama
yonetimindeki rollerini ayirmada kullanilir. SE’e gonderilecek olan her bir uygulama
bilgisinin (script) giivenli iletimi igin SCP 02 olusturulur. SCP 02 ile sifrelenmis bilginin
giivenli iletimi i¢in SCP 80 veya SCP 81 olusturulur.

SCP kullanmak asagidaki nedenlerden dolay1 gereklidir:

o [ Uygulama yoneticisi olan SP ve MNO tarafindan ¢ift tarafli onaylanma

gerektirir. Iki taraf onaylamadan erisime izin verilmez.

o SP’lerin mevcut kigisellestirme (personalizasyon) sistemleri SCP 02’ye
dayalidir ancak OTA iizerinden yeniden sifrelenerek taginmasi gerceklestirilir.

o Olusturulan iki protokoliin yonetimi (Sekil 3.4.7.3.3.1.)’de ki gibidir. Her
bir SCP protokolii farkli SD’ler i¢in kullanilir.

SCP 02 Security SCP 80 Secunty

Sekil 3.4.7.3.3.1. SCP Protokolii

3.4.7.7.0deme bilgilerine erisme

Odeme Bilgileri olan, miktar, gegis zamani, otopark yeri (bariyer bilgisi), bilgilerine

O0demeyi kabul eden cihaz, otopark merkez operatorii ve miisteri gorebilir.
3.4.7.8.Standartlar

NFC Kart Emiilasyon Modda calisan bariyer sistemleri ve el terminalleri ile Temassiz
okuyucu, ISO 14443 Tip A veya ISO 14443 Tip B uyumludur.
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ETSI, Mifare4Mobile ve Global Platform spesifikasyonlar1 gereklidir.

Anahtar Yonetimi; Mobil NFC servisi i¢in gelistirilen GPS services 1.0 mesajlagsma

spesifikasyonuna gore yapilmaktadir [16].

Ayrica kullanicinin kredi kart1 veya banka kart1 bilgileri alinacaksa PCI standartina sahip

olunmalidir.

3.5. Temassiz Akillh Kart Teknolojisi ve Mifare4Mobile

Temassiz akilli kartlar, i¢inde bir mikro islemcili yonga ve anten bulunan plastik
kartlardir. RFID teknolojisini kullanarak kart okuyucular ile haberlesir. Temassiz
haberlesme karttaki antenin kart okuyucuya yaklastirilmasi ile saglanir. Temassiz
teknoloji, ISO / IEC 14443 ve ISO / IEC 15693 olmak iizere iki ana standarda dayalidir.
ISO /IEC 15693, 1 metre mesafeye kadar haberlesme olanagi sunarken, ISO / IEC 14443
standardi an fazla 10 santimetreden yakin haberlesmeyi saglayarak bankacilik gibi
temassiz O0deme sistemlerinde giivenlik gerektiren uygulamalarda kullanilmakta,

temassiz kartlar ISO / IEC 14443 standardina dayalidir.

Diinya’da 1,2 milyar insanin kullandigi Mifare Temassiz teknolojisi Toplu ulasimda
kullanilan biletlerin % 74’iinii olusturmaktadir. Mifare {riinleri, ISO / IEC 14443

standardina dayalidir ve uluslararas1 giivenlik sertifikalarina sahiptir.

Mifare4Mobile 2008’de NXP tarafindan mobil cihazlarda Mifare tabanli uygulamalar

yonetmek i¢in olusturulmus bir spesifikasyondur.

Sekil 3.5.1.’de gosterilen Mifare4Mobile teknolojisi, mevcut ISO / IEC 14443 standardi
ile uyumlu ve NFC’li mobil cihazlarda mifare uygulamalarin yonetimini standardize

etmektedir.
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Sekil 3.5.1. Mifare4Mobile Servis Yonetiminde TSM ve Cilizdan Arayiizleri [17]

MIFARE4Mobile V2.0 spesifikasyonu, MIFARE DESFire, MIFARE DESFire EV1 ve
MIFARE Classic bilet yapilarint mobil yapmak i¢in gelistirilmistir. Mifare4Mobile farkli
platformlar(UICC, Gomiilii Giivenli Eleman, Mikro SD kart, Servis saglayicilar, MNO,
digerleri) arasinda birlikte ¢alisilabilirligi saglamaktadir [17]. Mifare4Mobile
Spesifikasyonu;

. Ayni anda birden fazla TSM servisi ile ¢alismaya uyumludur.
. Bir Secure Element iizerinde birden fazla Mifare uygulamasinin

bulunmasini destekler. Global Platform 2. 2 kart spesifikasyonlarina uygundur.

. Servis Saglayici ile Mifare uygulama arasinda ugtan uca giivenlik saglar.

Mifare4Mobile NFC o6zellikli cihazlarda bilet yonetimi i¢in mevcut akilli kartlardaki
hafiza, uygulama yapisinin, fonksiyonlarmin aynm1 olmasi gibi gerekli temel
gereksinimleri karsilamalidir. MIFARE4Mobile V2.0 ile Secure Element iizerinde
mevcut akilli kartlarin fonksiyonlarini yerine getirebilen birden fazla sanal kart vardir.
Sekil (3.5.2.)” de elektronik cilizdan ¢alisma semasi verilmistir. MIFARE4Mobile V2.0

sanal kartlarin ozellikleri:

. Ayni1 anda birden fazla akilli kart ¢alistirir.
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o Temassiz okuyucular, ISO / IEC 14443 tarafindan tanimlanan anti-
collision(cakismay1 6nleme)’yi desteklemeye ihtiya¢ duymaz.

. Sanal kartlar tek bir UID(kartin seri numarasi)’yi ortak kullanabilirler.

J Ayn1 UID’ye sahip ve cakismayan sanal kartlar(birden fazla desfire
uygulamasi) ayni anda aktif edilebilir.

o Sanal kartin yetkilendirilmesi daima Secure Elementin sahibi
tarafindan(SEI TSM veya SEI adina gorevli TSM) yapilir.

J Birden fazla servis saglayict TSM’le ¢alismaya uyumludur.

o Sanal kart yalnizca bir Servis Saglayici ya da servis saglayicilar adina

hizmet veren ortak TSM tarafindan yonetilebilir [18].

Purse I
Card Issuer | provider || Loronit |

LSAM | Electronic Secure Communications
1 Money Flow

Merchant
Aquirer

Load
Device

Load Aquirer

Goods

Services

Merchant

Purchase
Device

Electronic
Purse

Cardholder

B Andreas Steffen, 190022009, SmartCard_IF_Appppt 12

Sekil 3.5.2. Elektronik Ciizdan Calisma Semasi [18]

3.5.1. Mifare - desfire

MIFARE Desfire (MF31ICD40) MIFARE Classic’e gore daha fazla donanim ve yazilim
giivenlik 6zelliklerine sahip olup, SmartMX benzeri bir ¢ekirdegine dayali sekilde 2002

yilinda tanitilmistir. Basit bir dizin yapisi ve dosyalari sunan genel amacli Mifare Desfire
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isletim sistemi ile 6nceden programlanmis olarak gelir. 4 tiir halinde satilmaktadir. Bir
tanesi sadece Triple-DESIi ve 4 Kb depolamaya sahip, diger ligii AESlidir (2, 4 veya 8
Kb). (AES: Advanced Encryption Standard).

AES varyantlart CMAC gibi ek giivenlik 6zelliklerine sahiptir. MIFARE DESFire ISO /
IEC 14443-4 ile uyumlu bir protokol kullanmaktadir. Kart ¢ok hizli islemi miimkiin kilan,
3DES/AES kripto hizlandiricili 8051 islemcisine dayanmaktadir.

Kart ve kart okuyucu desfire terminal arasindaki maksimum okuma/yazma mesafesi 10
cmdir. Fakat gergek mesafe okuyucu tarafindan olusturulan alan giiciine ve anten

boyutuna baglidir.

3.5.1.1.Desfire kart uygulamasi

NXP firmasinin tiretmis oldugu Mifare Desfire EV1 kartlar, ISO 14443-4 uyumlu 4 KB
hafiza biiytikliigline sahip, yliksek giivenlikli akilli kartlardir. 28 tane farkli uygulamaya
destek verebilmesi, hizli ve giivenli veri iletimi, esnek hafiza yapisi ve bagimiz
calisabilmesi agisindan otopark kullanirminda ideal bir bilet uygulamasi olarak
goriinmektedir. Tip 4 NFC Etiket ini kullanan Mifare Desfire kart, ISO14443-4, 7Byte
UID, 2k or 4kByte, 3DES, encryption, MACing, Enciphering desteklemesi ve Java
tabanli olmasi ile uygulamaya yiiksek giivenlik kazandirmaktadir. Sekil (3.5.1.1.1.)" de

DES algoritmas1 gosterilmistir.
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| Final Permutation |

Sekil 3.5.1.1.1. Des Algoritmasi

Otoparklarda kullanilmasi diisiiniilen desfire kart uygulamasint NFC telefondaki SIM
karta koymak miimkiindiir. SIM kart tabanli yapilan NFC Mobil Bilet Projesinde desfire
kart uygulamasi kullanilmistir. SP TSM ve MNO TSM tarafindan nasil yonetilecegi, SIM
kartin lizerinde nasil yer alacagi ve haberlesme standartlart Mifare4Mobile

spesifikasyonlarina gore belirlenmektedir.

3.5.1.2.Blok sifre sistemi / algoritma

Desfire blok sifre yapisinda N-bit agik metin blogunu n-bit kapali metin bloguna tasir.
Burada n, blogun uzunlugudur. Klasik bir DES sifreleme metodu asagidaki (Sekil
3.5.1.2.1.)’de belirtilmistir.
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56-bit
key

Plaintext

Bu algoritma (fonksiyon), k-bit vektorler anahtar uzay1 K dan segilen gizli anahtar K ile

parametrize edilir.

Sekil 3.5.1.2.1. DES Sifreleme Metodu

Burada genel varsayim; gizli anahtar rastgele segilir.

P ve C kiimelerinin her birinin eleman sayis1 2 ise

eld n . .
Toplamda P iy ye CP = 2™2" fonksiyonu vardir. Fakat 1-1 fonksiyon sayisi

2™ dir.

Her bir gizli anahtar K € K, biitiin 1-1 fonksiyonlarm K=2¥ tane arasindan birini segcmek

icin kullanilir. Tablo (3.5.1.2.1.)’ de DES simetrik ve Asimetrik anahtar tablosu

gosterilmistir.

0 I I I
55—bil' DESl
key

ol T LI 1 11o
R . @Plainten}

Tablo 3.5.1.2.1. DES Simetrik Ve Asimetrik Anahtar Tablosu [18]

Apik Metin (P) Sifreli Metin Sifre Cozme Isleminden
() Sonra
X=P Y=<’

Sembol Say X (mod 33) Y (mod 33) Sembol
¢ 11 1331 11 19487171 11 K
R 18 | 5832 24 4586471424 18 R

I 9 729 3 2187 9 1
P 16 4096 4 16384 16 P
T 20 8000 14 105413504 20 T
O 15 | 3375 9 4782969 15 O
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DES algoritmasi bir Block Cipher algoritmasidir. Yani sifrelenecek metin bloklar halinde
sifreleme isleminden gegirilir. Ayrica DES algoritmasi simetrik sifreleme prensibine
dayanmaktadir. Yani DES, veri bloklarini1 sifrelemek ve desifrelemek i¢in ayni anahtarlari
kullanmaktadir. DES 64 Bitlik diiz metin bloklar iizerinde islem yapmaktadir. 64 bitlik
veri bloklari, 56 bitlik bir anahtarin kontroliinde sifrelenerek yine 64 bitlik sifrelenmis
metin bloklarina doniistiiriiliir. Desifrelenirken de 64 bitlik sifrelenmis veri bloklari, 56
bitlik bir anahtarin kontroliinde desifrelenerek yine 64 bitlik desifrelenmis metinlere(diiz
metne) doniistiiriliir.

DES’ de sifreleme ve desifreleme i¢in yer degistirme, permiitasyon gibi bir dizi islem
yiriitillerek gerceklenmektedir. Bu islemlerin siras1 sifreleme ve desifreleme igin
birbirlerinin tam tersi seklindedir. Simdi DES algoritmasini basit olarak inceleyelim;

[P(Initial Permutation) sifreleme isleminde kullanilacak ilk permiitasyondur.
Verilen bir diiz metin(x) iizerine ilk permiitasyon uygulanarak x0 elde edilir.
x0=IP(x)=LOR O

LO= x"in ilk 32 biti

RO=x"in son 32 biti

Ardindan 16 defa tekrarlanan bir fonksiyonla yeni degerler hesaplanir.
LiRi(1<=1<=16) asagidaki kurala gére hesaplanir:

Li=Ri-1

Ri=Li-1 f(Ri-1,Ki)

iki bit stringinin Exclusive-or islemine tabi tutulacagini gosterir.

En son olarak da R16L16"ya IP -1 uygulanarak sifreli metin elde edilir.
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Sekil 3.5.1.2.2.’de goriildiigii gibi 64 bitten olusan bir metnin Oncelikle 2 parcaya
ayrilmasi gerekir, soldaki ve sagdaki parga ayr1 ayr1 islenmektedir. Bu isleme sagdaki 32
bitlik par¢canin f fonksiyonuna anahtar ile birlikte girmesi ve parcalarin yer degistirmesi
seklinde yapilmaktadir. Asagidaki sekilde (+) islemi yahut islemidir (xor (exclusive or,
0zel veya))

Sekilde DES i¢in yapilan bir gegis ¢izilmistir, DES sifrelemesinde bu islem 16 defa tekrar
edilmektedir.

64 bitten olisan agik metin
32 bit 32bit |
L bit Rbit

| 48 bit |
K (anahtar)

64 bitten olugan agik metn
32 bit 32bit
L bit Rbit

Sekil 3.5.1.2.2. DES Ag¢ik Metin Yapist
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Sekil 3.5.1.2.3.’de gosterildigi gibi S1, ... S8 ile gosterilen kisma SBox denir. Bu kisimda
48 bitlik bir bitstringinden 32 bitlik bir bitstringi olusturulur. DES"te 8 tane SBox vardir.
SBoxlar 6 bitlik bir bitstringten 4 bitlik bitstringler elde ederler. Sekil 3.5.1.2.2.’de bir
DES gegisi (pass) i¢indeki f fonksiyonunun nasil ¢alistigi gosterilmistir. Bu fonksiyon bir
32bit’lik parcay: alarak 48 bit’lik anahtar ile 32 bit’lik sonug tliretmektedir. Bu iiretme
islemi sirasinda en kritik islem yukaridaki sekilde E olarak goriintiillenmis expansion
islemidir. Bu islem basitce ayni bit i¢in birden fazla sonug iiretilebilmesini 6n goriir.
Asagida detaylica anlatilacaktir ancak yukaridaki resmin detaylarma devam edilecek
olursa genisletilmis (expanded) bili, anahtar ile xor islemine tabi tutulur. Sonugta 48 bitlik
olarak tiretilen metin 8 bloga boliiniir. Her blok 6 bitlik bir parcadan olugsmaktadir. Her 6
bitlik parca bu sefer expansion isleminin tersi olarak kiigiiltiilmekte ve 4 bit’e
indirilmektedir. Sonugta 4 bitlik 8 blok yani toplam 32 bitlik veri tiretilmistir.

32 bitlik metin 48 bitlik anahtar

Genisletilmis Metin

48 bitlik sonug

/

B1 B2 B2 B8

] | |

s1 || s2 || s3 58

4 bit

32 bitlik sonug

Sekil 3.5.1.2.3. DES Sifreleme Gegisi

Tablo 3.5.1.2.2.’de mantik basitce bir saymin birden fazla pozisyonda bulunmasidir. Bu
durumda 6rnegin 1 sayisi i¢in hem 2. hem de 4. konumda karsilik bulunmaktadir. DES

ile ilgili diger bir ayrint1 da anahtar {iretilmesidir. Dikkat edilirse DES’in 64 bitlik bir
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anahtar ile calistig1 ve 8 bitlik parity kontrolii ¢ikarilacak olursa bu anahtarin 56 bitlik
oldugu yukarida anlatilmisti. Ancak f fonksiyonuna giren her gecisteki anahtar boyutu
yukarida 48 bit olarak verilmistir. Dolayisiyla aslinda her gegis (pass) icin farkli bir

anahtar uretilmektedir. Bu anahtarlar 56 bitlik esas anahtardan tiretilen anahtarlardir.

= 7] |5 O = S | s SR [ ) 5 ] e S
4 |5 (5 [7 [28|30(|7 |9
9 |'Z |10 |8 | 22 11 |11 | 15
29 112|114 | 17| 15|16 | 12| 18
13712319 |21 | 15 | 17 | 14 | 18
31120( 21| 20| 24| 25| 26 | 27

Tablo 3.5.1.2.2. Expansion Tablosu

Sekil 3.5.1.2.4.’de gosterildigi gibi 56 bitlik giris anahtarindan her gegis i¢in gereken
anahtarlarin iiretilmesi gosterilmistir. Bu islem 16 adimda yapilmaktadir ve her adimda o
adim i¢in iretilmis olan tablo kullanilmaktadir. Her adim Oncelikle 2 adet 28 bitlik
parcaya boliinmiistiir. Tablolara PC1'den PC16'ya kadar isimler verilmistir. Ayrica her
tablo girisinden 6nce bir kaydirma islemi kullanilarak {iretilen anahtar degistirilmektedir.
Buna gore 6rnegin 10. adimda orijinal verinin her iki pargast da 10 bit kaydirilmis
olacaktir. DES ile sifrelenmis bir metni agmak i¢in ayn1 algoritmaya sifreli metni (cipher

text) ayni anahtar ile vermek yeterlidir.
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56 bitlik anahtar

=

28bit 28bit

4

» Anahtar 1

>

7
PC1 J

» Anahtar 2

Anahtar 3

PC3

(—
v

Anahtar16

v

PC16 |

Sekil 3.5.1.2.4. DES Cipher Text Yapisi

DES i¢in zaman iginde bilgisayarlarin islem hizinin gelismesi ile saldirilar kolay hale
gelmistir. DES’in daha zor saldirilir hale gelmesi i¢in 128 bit anahtar uzunlugu kullanan

ticlii DES uygulamasi gelistirilmistir.
3.5.2. Mifare — desfire EV1

Daha 6nceden DESFire8 olarak isimlendirilen MIFARE Desfire EV1 MIFARE DESFire
kartinin geligsmis versiyonu olup genel olarak geriye dogru uyumludur. 2 KB, 4 KB ve 8
KB NV-Bellek ile kullanilabilir.

Diger Ozellikler Sunlardur:
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. Rastgele ID destegi
. 128-bit AES destegi

. Donanim ve igletim sistemi EAL 4+ diizeyinde Common Criteria

onaylhidir.
MIFARE DESFire EV1 kamuya Kasim 2006 yilinda ilan edildi.

Mifare Desfire EV1 temassiz akilli kart, birka¢ doniislii bobine bagl ve standard ISO
akilli kartina gomiilii olup NXP MF3 IC D41 tabanlidir.

Aktarim protokolii ISO 14443-4 ile uyumludur. Desfire ISO7816-4 uyumlu APDU mesaj
yapisint da destekler. Bu bir temassiz data ve enerji iletimidir. Pile ihtiyag
bulunmamaktadir. Desfire’1n bir iist versiyonu olan Mifare Desfire EV1 daha yiiksek bir
giivenlik seviyesine sahiptir. Mifare Desfire EV1 veri iletimini sifrelemek i¢in 3DES
donanim sifreleme motorunu kullanir. Kart, 28 farkli uygulama ve uygulama basina 32
dosya tutabilir. Her dosyanin boyutu Mifare Desfire EV1 gergekten esnek ve uygun bir
iiriin olacak sekilde, olusturulma aninda tanimlanir. Kart sahipleri temassiz uygulama
tecriibesini rahatca yasarken, ayni zamanda ayni cihazi otomatlarda, erisim kontrol

sistemlerinde ve benzeri uygulamalarda kullanma imkanina sahiptirler.

. Model : MIFARE DESFire™ Ev1
o Frekans : 13.56 MHz

. Protokol : ISO14443A

. EEPROM Boyutu : 4096 Byte
. Materyal : PVC

. Calisma Is1 Aralig : -20 - +50

. Boyut : 85.6 x 54 x 0.86 ( mm )

Gelisen teknoloji ile birlikte mifare desfire yapisida hizla gelismektedir. Ilk olarak
Amerikan Savunma Sanayisi’nde kullanilan ve EV2 yapisi ortaya ¢ikmistir. EV2 heniiz

kullanim1 EV1 kadar yaygin olmasa da diinya genelinde kullanilmaya baslanmistir.
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3.5.2.1 Cahisma sekli

Mifare Desfire EV1 temassiz akilli kart, birka¢ doniislii bobine bagl ve standard ISO
akilli kartina gomiilii olup NXP MF3 IC D41 tabanlidir. Aktarim protokolii ISO 14443-4
ile uyumludur [19]. Desfire ISO7816-4 uyumlu APDU mesaj yapisini da destekler. Bu

bir temassiz data ve enerji iletimidir. Pile ihtiyag bulunmamaktadir.

Mifare, haberlesme gibi bilgi gonderim ve alimini saglayan anten ve bilgi depolamasini

saglayan, antene entegre ¢ip (IC internal circut) olmak iizere iki par¢adan olugsmaktadir.

IC; Segmentlere boliinmiis ve giivenlik mekanizmasinca korumali bir hafizaya sahip olup

Access kontrol sistemlerinde kullanilmaktadir.

Mifare kartlar esnek, yiiksek giivenlige haiz, sitilist temassiz plastik kartlardir. Bu
kartlarin 6zelligi, mifare okuyuculara sinyal gonderen bir ¢ipin kartin i¢ine gomiilii

olmasidir.

Mifare kartlarin bir ¢ok kisi tarafindan 6zellikle bilet ve diisitk miktarlardaki finansal

islemlerde tercih etmesi bu tip kartlarin popiileritesini arttirmistir.

Mifare kartlar ISO/IEC 14443 norm ve standartlar1 dogrultusunda 13.56 Mhz iletisim
frekansina sahiptir. Diger proximity kartlar gibi mifare kartta yaklasik 10 cm lik okuyucu
mesafesi sinirlart igerisinde aktivasyon saglamaktadir. Kart tarafindan gonderilen kod
okuyucu tarafindan tanimlanir. Kart ve okuyucu arasinda kurulan iletisim sifreli olmasi

sebebiyle yliksek giivenlik 6zelligine sahiptir.

MIFARE DESFire EV1 hem hava arayiizii hem de sifreleme yontemleri i¢in acik kiiresel
standartlara dayalidir. ISO / IEC 14443 A nin tiim 4 diizeyi ile uyumludur ve opsiyonel
ISO / IEC 7816-4 komutlarini kullanir. Sekil (3.5.2.1.1.)° de ISO / IEC 14443A yapisina

uygun bir RFID iletisim semas1 gosterilmistir.
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13.56MHz READER MAGNETIC

MAXB6020
S — | oour
TRANSMITTER oL é\"'
SWITCHED
LOAD

<} RI_IN

Sekil 3.5.2.1.1. ISO / IEC 14443 A Yapisina Uygun Bir RFID Iletisim Semas1

Bir on-chip yedekleme yonetim sistemi ve karsilikli ii¢ gecisli kimlik dogrulama ile
birlikte, bir MIFARE DESFire EV1 kart1 28 farkli uygulama ve uygulama bagina 32
dosyaya kadar tutabilir. Her dosyanin boyutu Mifare Desfire EV1 gercekten esnek ve

uygun bir {irlin olacak sekilde, olusturulma aninda tanimlanir.

Buna ek olarak, islem odakli veri biitiinliiglinii garanti altina alan, her dosya tipleri i¢in
bir anti-tear mekanizmas1 mevcuttur. Mifare Desfire EV1 ile 848 Kbit/s ile veri transfer
hizina erisilebilir. Bu cihazin temel 6zellikleri DESFire EV1 adiyla gosterilir: DES, veri
iletimini sifrelemek i¢in 3DES donanimli sifreleme motorunu kullanarak yiiksek diizeyli

giivenligi gosterir. Sekil (3.5.2.1.2.)° de 3DES donanimli sifreleme algoritmasi

gosterilmistir.
e DES DES DES
(Encrypt) (Decrypt) (Encrypt)
Plaintext K1 K2 K3 Ciphertext
; ! '
- DES DES

(Decrypt)

Sekil 3.5.2.1.2. 3DES Donanimli Sifreleme Algoritmasi
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FIRE ise onun temassiz proximity islem piyasasinda hizli, yenilik¢i, giivenilir ve giivenli
bir IC olarak istiin konumunu gosterir. Bu yiizden, MIFARE DESFire EV1 son
kullanicilar i¢in birgok fayda getirir. Kart sahipleri temassiz uygulama tecriibesini rahatca
yasarken, ayn1 zamanda ayni1 cihazi otomatlarda, erisim kontrol sistemlerinde ve benzeri
uygulamalarda kullanma imkanina sahiptirler. Diger bir deyisle, MIFARE DESFire EV1
silikon ¢6ziimii giivenlik ve giivenilirlik ile birlikte gelistirilmis tiiketici dostu sistem

tasarimi sunmaktadir.
3.5.2.2 Mifare kart tipleri

Mifare Classic — 1024 bytes bilgi depolama kapasitesine sahiptir ( Mifare 1K ). NXP NFC
controller chiplere sahip Samsung smart mobil telefon gibi diger cihazlar arasinda da
kullanilabilirler. Sekil (3.5.2.2.1)’ de Klasik Mifare kart gosterilmistir.

=

Sekil 3.5.2.2.1. Klasik Mifare Kart

Mifare Ultralight ve Mifare Ultralight EV1— Yalnizca 512 byte hafizaya sahiptir.
Giivenlik 6zelligi yoktur, genellikle tek kullanimlik bilet olarak kullanilmaktadir. Sekil
(3.5.2.2.2.)’ de Mifare Ultralight kart gosterilmistir.
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Sekil 3.5.2.2.2. Mifare Ultralight Kart
Mifare Ultralight C — Diisiik maliyetlidir, tek kullanimlik bilet i¢in uygundur. Belli bir
dereceye kadar giivenlik 6zelliklerine sahiptir. Sekil (3.5.2.2.3.)’ de Mifare Ultralight C

kart gdsterilmistir.

T —

Sekil 3.5.2.2.3. Mifare Ultralight C Kart

Mifare DESFire — Mifare Classic den daha fazla giivenlik 6zelliklerine sahiptir. Hizli
islem kabiliyeti i¢in sifre hizlandiric1 6zelligi vardir. Sekil (3.5.2.2.4.)° de Mifare
DESFire kart gosterilmistir.
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Sekil 3.5.2.2.4. Mifare DESFire Kart

Mifare DESFire EV1 — 2006 yilinda piyasaya siiriilmistiir. Karisik ID yi destekleyen 128
bit sifreleme standartlarmna sahiptir. Sekil (3.5.2.2.5.)’de Mifare DESFire EV1 kart

gosterilmistir.

Sekil 3.5.2.2.5. Mifare DESFire EV1 Kart

Mifare Plus — Mifare classic in degisenidir. Daha fazla giivenlik 6zelliklerine sahiptir ve
kolayca Mifare plus x’e yikseltilebilir. Sekil (3.5.2.2.6)’da Mifare Plus Kkart

gosterilmistir.
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MIFARE® card

| -
Sekil 3.5.2.2.6. Mifare Plus Kart
3.5.2.3 Temel o6zellikleri ve faydalari
. MIFARE temassiz akilli kart islemleri i¢in Onde gelen endiistri
standardidir.
. 10 milyondan fazla mifare okuyucu g¢ekirdek bilesenleri ile diinya ¢apinda

genis bir kullanici tabanina satilmistir ve 1 milyardan fazla da temassiz ve ikili arayiiz IC

satilmigstir.
. ISO 14443A ile tam uyumlu.
. Gelecege doniik evrim yolu ve yol haritas1 — Standart arayiizii bugiiniin

altyapisinin kolaylikla gelecekteki kart ICleri i¢in yiikseltilmesini temin eder.

. Tutarl iirlin portfoyli ve ¢oklu deger zincirinin her diizeyinde kaynaga

sahip olma.
. Hizli programlama ile 2/4/8-Kbyte EEPROM.
. Giivenli, yiiksek hizda komut seti.

. ISO / IEC 14443-4 uyarinca yiiksek veri oranlari: 848 Kbit /s’ye kadar.
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secenegi.

Esnek dosya yapisi.

Donanimda a¢ik DES/2K3DES/3K3DES/AES  kripto

Gizlilik korumasi.
Benzersiz 7 baytlik seri numarasi (ISO kademeli diizey 2).

Veri biitiinliigli: CRC ve fiziksel katmanda bit sayimu.

3.5.2.4 Baslica uygulama alanlari

Toplu tasimada elektronik bilet sistemi

Yol gecis 6deme sistemleri.

Havayolu biletleri

Erisim (Access) kontrol

Coklu uygulamalar

Sadakat programlari

Sosyal hizmetleri iceren e-devlet uygulamalari
Kapal1 dongiisel mikro 6deme

Karth 6deme sistemleri

E-kimlik

Otopark 6deme sistemlerinde

algoritmasi

Mifare Desfire EV1 bir temassiz kart iizerinde birden fazla uygulamayi birlestirmek ve

desteklemek isteyen ¢oziim gelistiriciler ve saglayicilar i¢in idealdir.

Hizli ve giivenli veri iletimi, esnek bellek organizasyonu ve mevcut altyapi ile

caligabilirlik gereksinimleri ile tamamen uyumludur.
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Mifare Desfire EV1 hava arabirimleri ve sifreleme yontemlerinin her ikisi i¢in agik
kiiresel standartlar1 temel almigtir. ISO / IEC 14443 A’nin tiim dort diizeyiyle uyumludur
ve istege bagh olarak ISO / IEC 7816-4 komutlarin1 kullanir.

On-chip yedekleme yonetim sistemi ve li¢ gecisli kimlik dogrulama 6zelligiyle Mifare
Desfire EV1 kart1 28 farkli uygulamay1 ve kisi basina 32 dosyayi tutabilir. Her dosyanin
boyutu ve erisim kosullar1 Mifare Desfire EV1 gercekten esnek ve uygun bir iiriin olacak

sekilde, olusturulma aninda tanimlanir.

Buna ek olarak, islem odakl1 veri biitiinliiglinii garanti altina alan, her dosya tipleri i¢in
bir anti-tear mekanizmas1 mevcuttur. Mifare Desfire EV1 ile 848 Kbit/s ile veri transfer
hizina erisilebilir. Cipin ana 6zellikleri Mifare Desfire’in ilk evrimi olan Desfire EV1

isminde belirtilmistir: DES yiiksek giivenlik seviyesinin taahhiitiinii belirtir.

Mifare Desfire EV1 iletim veri gilivenligini saglamak i¢in bir DES, 2K3DES, 3K3DES

ve AES donanim sifreleme motoru kullanir.

Mifare Desfire EV1 son kullanicilar i¢in bir¢ok fayda getirir. Kart sahipleri temassiz
uygulama tecriibesini rahatga yasarken, ayni zamanda ayni cihazi otomatlarda, erigim
kontrol sistemlerinde ve benzeri uygulamalarda kullanma imkanina sahiptirler. Diger bir
deyisle Mifare Desfire EV1 silikon ¢oziimii, glivenli ve glivenilir tiikketici dostu sistem
tasarimi1 sunar. 70 pF segenegi kiiciik anten form faktorlerinin okuma mesafesi

Iyilestirmesini saglar.

Mifare Desfire EV1 miikemmel hiz dengesi, performans ve maliyet verimliligi sunar.
Onun agik konsepti Yakin Alan Iletisimine (NFC) dayali akilli kagit bilet, anahtar foblarr,
mobil bilet gibi diger medyanin gelecekteki sorunsuz entegrasyonunu saglar. Ayrica

mevcut mifare okuyucu donanim platformu ile tam uyumludur.

MIFARE DESFire EV1 tasimacilikta, eDevlet veya kimlik uygulamalarda coklu

uygulamali akilli kart kullanmak isteyen servis saglayicilar igin idealdir.

Hizli ve son derece giivenli veri iletimi, esnek hafiza organizasyonu ve mevcut

altyapisiyla birlikte calisabilirlik gereksinimleri i¢in tam uyumludur.
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4. iISPARK VE NFC OZELLIKLi ISTANBUL KART
ENTEGRASYONU

ISPARK, mevcutta bulunan tiim otopark bilet verme makinelerini degistirerek, Istanbul
Kart yapisina uygun Mifare Desfire uyumlu kart okuyuculara sahip yeni nesil bilet verme
makineleri (Parkmatik) ile degistirmistir. Toplamda 500 iin lizerinde otoparkda revizyona
giden ISPARK tiim otoparklarinda bu parkmatikleri kullanmistir. Ayn1 zamanda merkezi
yazilimi sifirdan itibaren degistirerek NFC, debit kartlar, finans teknolojileri ile 6deme
sistemleri, internet ile 6deme, mobil 6deme ve akilli kart destekli yap1 tasarlamistir.

Bunlardan en giiveilir olan Mifare Desfire V1yapisina sahip olan akilli karttir.

4.1. istanbul Kart Nedir?

Istanbul kart Mifare Desfire yapisina sahip bir akilli karttir. ilk olarak seyahat amagl
¢ikarilan bu kart, giiniimiizde B2B ve B2C deki mobil 6deme sistemlerinin gelisimi, NFC
teknolojilerinin etkin kullanimi sonucu roliinii arttirmustir. Sekil (4.1.1)” de Istanbul Kart

gosterilmistir.

Sekil 4.1.1. Istanbul Kart
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4.2. Otopark Sistemlerinin Sayisal Firmaya Ddoniisiimii ve ERP Yapisinin

Olusturulmasi

Birikim ve belediye enformasyon tabanli sehir ekonomileri, akilli sehircilik kapsaminda
vatandasa sunulan ve sunulmasi gereken yeni iiriin ve hizmetler, liretken ve stratejik bir
mal varlig1 olarak bilgi birikimi, zaman {izerine kurulu sehir bazinda kiiltiirel teknolojik
rekabet, daha kisa iirtin dongli 6mrii, kaotik ortam, calisanlarin kisitli bilgi birikim
havuzu, klasik otopark sistemlerinin sayisal bir firmaya doniismesinin baslica
etmenleridir. Bunlardan en &nemlisi ISPARK’m akilli sehircilik kapsaminda biiyiik rol

tistlenmis olmasi veya tistlenecek olmasidir.

Peki ISPARK 1n sayisal bir firmaya déniisebilmesi ve Istanbul Kart uygulamasi igin

nereden baslanmasi gerekti?

Tabiki donanimsal olarak alt yapiy1 degistirmek, sonrasinda bu donanimlar1 besleyecek
giintimiizde ki kurumsal sistemlerin diline uygun bir yazilimla beslemek ve bu sistemleri
etkin kullanacak nitelikli personel yetistirmekti. Sekil (4.2.1.)" de organizasyonlar ve

enformasyon sistemleri arasindaki karsilikli bagimlilik gdsterilmistir.

Donanim

is Strateji Kurallan )
Veri Tabani

Sekil 4.2.1. Organizasyonlar ve Enformasyon Sistemleri Arasindaki Kargilikli
Bagimlilik
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4.3. Otopark Sistemlerinin Degisim Oncesi Sistemsel Yapisi

Aslinda herhangi bir kurumsal proje icin ISPARK’in sistemsel yapisi oldukga
uygunsuzdu. Veriler daginik, birden fazla veri tabanin da tutuluyordu. Bir birimin veya
iskolunun diger paralel ¢alistig1 iskolu veya birimle sistemsel bagi yoktu. Donanimlari

giinii kurtarmaya yeten, kombinasyon olarak birbiriyle cokta uyusmayan iirlinlerdi.

ISPARK birgok lokasyonun dan anlik olarak veri alamiyordu. Buda ISPARK’1n kurumsal
mimarisinin olmadiginin en biiyiik kanitiydi. Kamera sistemleri, bariyer sistemleri, el
terminali sistemleri gibi baslica is kollarinin veri tabanlar1 daginik ve oldukga karisikti.
Saha da elde edilen veriler local olarak saklaniyor, gerektiginde SQL server lar ile

almabiliyordu. Bu sistemde bir yoneticiye detayli bir rapor bile sunmak imkansizdi.

Enformasyon sistemleri yalnzca teknolojiden ibaret degildir. isletmeler, deger yaratmak
ve karlilig1 arttirmak i¢in BS’ne yatirim yaparlar. ISPARK gibi kamu istiraki firmalar ise
kaliteli hizmet ve akilli Enformasyon sistemlerine yatirim yaparlar. Fakat her iki kurulus
icinde bilgi teknolojileri is ortamindan kaynaklanan zorluklara kars1 gelistirilmis orgiitsel
ve yonetimsel bir ¢éziimdiir. ISPARK’da bu ¢dziim igin basta Istanbul kart uygulamasini
hayat sokmasi icin BT ¢oziimlerini tercih etmistir. Sekil (4.3.1.)’ de Ispark otopark

sistemlerinin degisim Oncesi sistemsel yapis1 gosterilmistir.
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Bariyer Sistemleri

SMS Park

El Terminalleri Trafik Yogunluk Haritasi

Sekil 4.3.1. Otopark Sistemleri ISPARK Degisim Oncesi Sistemsel Yapisi
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4.4. Otopark Sistemlerinin Yeni ERP Yapisi ve Kurumsal Entegrasyon Sistemlerine

Uyum Stratejisi

[k zamanlarda geleneksel kurum 6rnegi sergileyen ISPARK mevcut yapisini tamamen

degistirerek giiniimiize uygun modern bir hale getirmistir.

Oncelikle sistem tarafindaki donanimlar1 IBM ve CISCO iiriinleri ile degistiren ISPARK,
firewallda siirlim yiikseltime gitmis, birimleri ve is kollarin1 yeniden tanimlayarak is
siireclerini belirlemistir. Her bir is siire¢lerine ileride kurulacak bir ¢ok kurumsal

sistemlere frekans degerleri atanacak sekilde tasarlanmigtir.

Daginik halde bulunan veri tabanini implementasyon isleminden sonra tek bir veri tabani
haline getirerek BigData ve veri madenciligi gibi siireclerin &niinii agmustir. Istanbul Kart
ve diger uygulamalar i¢in diisiiniilen BI ve CRM gibi is kollarinin altin1 beslemistir. Tiim
bu degisikleri Belbim ile birlikte yiiriittiigli kurumsal ERP yazilimi ile desteklemistir.
Sekil (4.4.1.) de Ispark’ 1n yeni ERP yapis1 gsterilmistir.

Merkez Yonetim

Musteri
Plaka Tanima Hizmetleri
Sistemleri

Gagn Merkezi v Web Hizmetleri

Bankalar

Yazilimi
BT Yonetim i ERe
" K-SA-MUH-
Sistem Odasi Ao
izleme/Kontrol
VERi TABANI Merkezi
GIs
Acik, Kapal , Yol Kenan sirket ici Dicikitaior Abonelik ve Ka
Kath Otoparklar Otoparkian Hizmetler $ Hizmetleri
Bariyer Sistemle Yér?;ﬁrgics‘flmi Yafik Yoduniug Abghigisarh
4 Haritasi Hizmetleri
ve s Akist
Guvenlik istatistik
Sistemleri Raporlama Akilli Kart
istemieri P Sehir Rehberi Uygulamalan
Kamera, Yangin is Zekasi

Teknik Servis Loyality ve
Bakim/Onanm Banka
Hizmetleri Uygulamalan

VMS Sistemleri

Rezervasyonlu
Park Hizmetleri

PORTAL

Sekil 4.4.1. ISPARK yeni ERP Yapisi
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4.5. Istanbul Kart Entegrasyonu Icin Altyap: Ve Donanim Degisiklikleri

Bir otopark sisteminin akilli sehircilik kavramina katki saglayabilmesi ve kendi i¢inde
veri madenciligi yaparak eksik ve negatif siireclerini gelistirmesi i¢in kullandigi
donanimlar1 akilli sehir yapisina uygun olarak giincellemelidir. Ornek verdigimiz

ISPARK bu baglamdaki degisimlerini alt basliklar halinde inceleyelim.

4.5.1. Merkezi sistemlerde yapilan degisiklikler

ISPARK merkezde kullandig1 eski sunuculari yeni nesil sunucular ile degistirdi. Tiim
donanimlarda ve ana ¢at1 sunucularda Cisco {iriinlerini tercih etti. Kullanilan Firewall
giivenlik sistemini ABD’de top 5 de olan bir Firewall ile degistirdi. Yeni nesil sanal
sunucu serverlari kuruldu. Onem derecesine gére bazi sistemleri bu sanal sunuculara
tasindi. Boylece hem giivenlik anlaminda hem de bakim maliyeti anlaminda 6nemli

ol¢iide ilerleme sagladi.

Donanim degisikliklerinden sonra ISPARK bu donanimlar1 galistiracak bir yazilima
ithtiya¢ duydu. Staratejik planlamadan sonra ileride kullanilacak olan her tiirlii teknoloji
diisiintilerek yeni bir kurumsal yazilim tasarlandi. Bu yazilimin i¢inde NFC’li 6deme

sistemleri de yer almaktadir.

4.5.2. Saha genelinde yapilan donanmimsal degisikler

ISPARK, mevcutta bulunan tiim otopark bilet verme makinelerini degistirerek, Istanbul
Kart yapisina uygun Mifare Desfire uyumlu kart okuyuculara sahip yeni nesil bilet verme
makineleri (Parkmatik) ile degistirmistir. Toplamda 500 iin tizerinde otoparkta revizyona

giden ISPARK tiim otoparklarinda bu parkmatikleri kullanmustir.
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5. OTOPARK SISTEMLERI VE iISTANBUL KART
UYGULAMASI

ISPARK gerekli alt yapi, donanim ve yazilimsal degisikleri yaptiktan sonra Istanbul
genelinde ulasim basta olmak iizere birgok alanda kullanilan Istanbul akilli kart

uygulamasini bariyerli ve bariyersiz otoparklar bazinda iki sekilde tasarlamistir.

5.1. Sistem Tasarim ve isleyis

ISPARK donanimsal olarak biitiin sistemlerini HyperConverged sistemler ile degistirdi.
HyperConverged, sanal platform igin gelistirilmis bir altyapidir. Hypervisor altinda
birbirinden bagimsiz tiim BT bilesenlerini basarili bir sekilde birlestiren ve yoneten bir
mimaridir. HyperConverged, BT islemlerini daha verimli hale getirerek altyap1
kullanimini biiyiik 6l¢iide kolaylastirir. Sanal platform kullanimini hizlandirir, kaynak
kullanimini etkili bir sekilde yonetmeyi saglar ve en Onemlisi HyperConverged,

maliyetleri biyiik 6lgiide azaltir.

Yazilimlar ve birlestirici uygulamalar bu sistemlere kurulmustur. Sistemler genel
merkezde tutulmaktadir. Bulut imkani sunabilen bir yapiya sahiptir. Bariyerli ve
bariyersiz tiim otoparklar merkezle baglantilidir ve diizenli olarak veri aligverisinde
bulunurlar. Bariyerli otoparklar TTVPN iizerinden merkezle haberlesir. Burada

kullanilan protokol IPSEC dir.

Bariyersiz; yani el terminali kullanilan otoparklar ise mobil operatorler iizerinden
olusturulan APN kanallari iizerinden IPSEC-VPN protokolii ile merkezle baglanti kurar.
Boylece yapilan her islem ve hareket merkezi olarak takip edilebilmektedir.

Sifrelemeler local olarak yapilir. Coziimleme ise merkezde yapilir. Yani otoparklarda
NFC kart ile yapilan islemler local olarak sifrelenir fakat ¢oziimleme merkezde yapilir.
Siradan NFC okuyucularinin oldugu sistemlerde ise ¢6ziimleme genelde ayni yerde

gerceklesir.

76



Burada diger sistemlerden farkli olarak sifreleme local sekilde yapilir ve TTVPN boyunca
iletilen veriler kriptolu olarak gonderilir. Kriptolu olarak merkeze gelen islem verisi
¢oziliir ve kars1 cevabi tekrar Kriptolu olacak sekilde kriptolayarak local otoparka
gonderir. Otoparklarda ise sifreleme ve ¢ézme islemini sam-modiil yapar. Bu modiil
bariyerli otoparklarin bilet alma-verme makinalarinda ve 6deme isleminin yapildig
otomatik parkomat sistemlerinin iginde bulunmaktadir. Sekil (5.1.1)° de Ispark

otomasyon sistem tasarimi gosterilmistir.

EL TERMINALI

iISTANBUL
KART iSPARK MERKEZ SUNUCU

DATABA

CLOUD

LOCAL DATABASE

ap

D :

ISTANBUL
KART

BARIYER

Sekil 5.1.1. ispark Otomasyon Sistem Tasarimi
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Tasarlanan bu sistemin kirtlmasi ve bir islem bitinin ¢6ziimlenmesi igin 6ncelikle IPSEC

yapisini kirmak, sonrasinda ise DES siflerini ¢oziimlemek gerekir. Ancak bu sekilde

yapilan islemin icerigi goriintiilenebilir. Bu islem Amerikan Savunma Sanayisi’nin

Stipernova bilgisayarlarina erismek ve sisteme sizmak kadar zordur ama imkansiz

degildir.

5.2. Bariyerli Otoparklarin Entegrasyonu (Acik ve Kapal)

ISPARK toplamda 118 adet bariyerli otoparka sahiptir. Bu otoparklarmn tamaminda

Istanbul kart uyumlu donanimlar kullanmistir. Otoparklarin ¢alisma prensibinden

bahsedecek olursak;

Miisteri otoparka giris yaptiginda bir bilet verme makinasi ile karsilasir. Bu
makinada Istanbul Kart okuyucusuda yer almaktadir. Abone olan miisteriler bilet
almadan direkt olarak Istanbul kartin1 okutup otoparka giris yapabilirler. Yine

cikista da Istanbul kartin1 okutarak ¢ikis yapabilecekler.

Abone olmayan bireysel miisteriler ise Istanbul kartin1 ddeme araci olarak kullanacaktir.

Senaryo su sekildedir;

Miisteri giris bilet verme makinasindan bilet aldiktan otoparka giris yapar.
Parklanmay1 tamamladiktan sonra otomatik giseye gelir.

Otomatik giseye, girig biletmatikten aldig: bileti verir.

Miisteri karsisina ¢ikan ddeme tiplerinden Istanbul kart1 seger. Kartin1 otomatik
gisede bulunan okuyucuya okutur ve iicret karttan alinir.

Gise, 6demesi Istanbul kart ile yapilan bileti miisteriye geri verir. Miisteri
arabasina binip ¢ikis bariyer gisesine gelir.

Odemesini yaptig1 bileti ¢ikis bilet yutmatige verir. Yutmatik bileti yutar ve

O0demesi yapilan biletin bariyerini agarak miisterinin ¢ikisini saglar.

Otomatik giselerde ayn1 zamanda Istanbul kart satilabilecek ve dolumuda

yapilabilecektir.
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Sekil (5.2.1.)" de Bariyerli Otoparklarin EPC Diyagramina Gore

gosterilmistir.
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Sekil 5.2.1.

Bariyerli Otoparklarin EPC Diyagramina Gére s Akis Semasi
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5.3. Bariyersiz Otoparklarin Entegrasyonu (Yol Ustii-Single Park)

ISPARK hali hazirda biinyesinde 250 den fazla yol iistii otopark isletmektedir. Bu
otoparklarda bulunan el terminalleri sayesinde sayisal islemleri yiiriiten Ispark, Istanbul
kart entegrasyonunu bu cihazlar ile de saglamistir. ISPARK yol iistii otoparklarinda NFC
uyumlu el terminalleri kullanmaktadir. Sekil (5.2.1)° de NFC uyumlu bir el terminali

gosterilmistir.

Sekil 5.3.1. NFC Uyumlu Bir El Terminali

Bu cihazlarin iizerinde bulunan okuyucular Istanbul kart yapisim desteklemektedir.
Dolayisiyla merkezi yazilim iizerinden ¢alisan el terminallerine Istanbul kart projesi
birka¢ yazilimsal miidahale ile entegre edilmistir. Su anda aktif olarak tiim cihazlarda

denemeler devam etmektedir. Kullanim senaryosuna bakacak olursak;

e Miisteriler yol iistii bir otopark kullandiklarinda, parklanma oOncesinde veya
sonrasinda Istanbul kart ile ddeme yapabileceklerdir. Bakiyesi yetersiz gelmeleri

durumunda yine el terminalleri lizerinden {icret yliklemesi yapilabilecektir.
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Sekil (5.3.2.)" de Bariyersiz Otoparklarmn EPC Diyagramina Gore Is Akis Semasi

gosterilmistir.
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Sekil 5.3.2. Bariyersiz Otoparklarin EPC Diyagramina Gére Is Akis Semasi
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6. SONUC

Mifare kartlar sagladiklart minimum islem zamani, dolandiriciligin  minimize
edilmesi gibi sunmus oldugu avantajlar sayesinde toplu tasimacilik, kartli gegis
sistemleri ve elektronik ciizdan gibi uygulamalarin yani sira otopark sektoriinde de
diinyada en fazla tercih edilen ve biiylimeye devam eden sistem olmaktadir. Bu baglamda
ISPARK gibi otopark firmalari, Istanbul’un smart city olmasi icin en Onemli

istiraklerinden biri haline gelmistir ve gelecektir.

Akillt kartlarin ulasim sektorii ve diger 6deme sistemlerinden sonra otoparklarda
kullanilmasi, hem miisteri hem de kurum acisindan kazan-kazan modeli olusturmaktadir.
Kullanim1 basit, riski az, glivenligi yiiksek, temini kolay olan bu kartlarin otoparklarda
kullanimu siiphesiz Istanbul’da parklanmay1 daha basit hale getirecek, parklanma siiresini

diisiirecek ve trafigi olumlu yonde etkileyebilecektir.

Ayn1 zamanda giivenlik alt yapisit sayesinde vatandaslarin kullandiklar1 diger debit
kartlara gore bir list seviyede olacaktir. NFC kartlarin kullandig1 AES sifre yapist buna
paralel olarak 56bit’lik DES algoritmasi bu kartlarin giivenlik altyapisini seviyesini

yiikselten temel unsurlardir.

Akill kartlarin dolum limitine sinirlama getirildigi takdirde kayip, ¢alint1 gibi durumlarda
diger debit kartlar gibi yiiksek meblaglarla kullaniciyr zarara ugratmayacak veya

vatandasin isin hukuki boyutlar1 ile ugragsmasina gerek kalmayacaktir.

Akallr kartlar kisiye 6zel tanimlandig1 takdirde E-Devlet uygulamasindan aninda kayip
veya calint1 halinde pasif hale getirebilir. Yine ayni uygulamada vatandas taniml1 kredi
kartindan akilli kartina aninda bakiye yiikleyebilir veya eskiyen kartin yenisi E-Devlet
deki ikamet adresine talep edebilir.

Akalli kartlarin Smart City tanim1 kapsaminda tiim sehrin aligveris noktalarina veya diger
ihtiyaclar konusunda kullanildig1 diinya 6rneklerinde goriilmektedir. Dolayistyla tek bir
kart ile sehirde ki her olanaktan faydalanmanin ve riski yok denecek kadar az olan bir

akilli kartin otopark sektoriinde de kullaniminin yayginlastirilmas: gerekmektedir.
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