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OZET
Yiiksek Lisans Tezi

NESNELERIN INTERNETINDE UYGULAMA KATMANI UZERINDEKI
HABERLESME PROTOKOLLERININ INCELENMESI VE DENEYSEL
KARSILASTIRILMASI

Cem GULTUNCA

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dal

Damisman: Prof. Dr. Abdiil Halim ZAIM

2018 / 39 sayfa

Gilinlimiizde internet artik her alanda yayginlagmis, diinyanin neredeyse her kosesinde
insanlarin yasaminda yer almaya baslamistir. Simdi ise artik ¢ok ¢esitli cihazlarin
internete baglanabilir oldugu bir doneme giris yapmaktayiz. Yani nesnelerin interneti
olarak adlandirilan bir donemin baglangici olarak diislinebiliriz. Nesnelerin internetini
bircok cihazin internete baglanmasi, birbirleri ile haberlesmesi ve elde ettigi verileri
baska noktalara iletebilmesi olarak tanimlayabiliriz. Buradaki cihazlar telefonlar,
tabletler, ev aletleri olabilecegi gibi kiiciik sensdrler de olabilir. Ozellikle kiigiik yani
kaynaklarin daha kisith oldugu cihazlar g6z 6niinde bulunduruldugunda nesnelerin
internetinde 1iletisimin nasil saglanacagi konusu Onem kazanmaktadir. Nesneleri
internetinde iletisimde kullanilan dort ayr1 protokol bulunmaktadir. Bunlar AMQP,
CoAP, MQTT ve XMPP dir. Bu ¢alismada ise bu protokoller yapilar1 ve ¢alisma
mantiklar1 anlatilmis ve yapilan deneysel calismalar ile performans karsilagtirilmasi
yapilmasi saglanmistir.

Anahtar Kelimeler: AMQP, COAP, Nesnelerin interneti, MQTT, XMPP
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Today the Internet has become ubiquitous, has touched almost every corner of the
globe, and is affecting human life in unimaginable ways. We are now entering an era
of even more pervasive connectivity where a very wide variety of appliances will be
connected to the web. We are entering an era of the “Internet of Things” (abbreviated
as 10T). IOT is defined as a paradigm in which objects equipped with sensors,
actuators, and processors communicate with each other to serve a meaningful purpose.
Several IOT protocols have been introduced in order to provide an efficient
communication for resource-constrained applications. However, their performance is
not as yet well understood. I evaluated and compared four communication protocols,
namely, AMQP, MQTT, XMPP, and COAP. I implemented a some IOT application
using open source software for these protocols and measured their performance. In our
tests, we compare these protocols.

Keywords: AMQP, COAP, Internet of Things, MQTT, XMPP
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1. GIRIS

Internet’in giiniimiizde artan énemi ile birlikte, nesnelerin interneti de oldukca artan
bir ivme ile gelismektedir. Akilli ev sistemleri, akilli sehir uygulamalari, giyilebilir
teknoloji cihazlar1 ve daha bir¢ok internete baglanabilen cihazlar hayatimizi
kolaylastirmak i¢in ortaya c¢ikmaya ve gelismeye devam etmektedir. Nesnelerin
interneti lizerine pek ¢ok proje gelistirilmekte ve yeni iiriinler piyasaya sunulmaktadir.
Yenilik¢i teknoloji firmalar1 da bu akima ayak uydurarak ve Ar-Ge yatirimlari yaparak

bu alanda gelisen trendi takip etmek icin yliksek bir ¢aba sarf etmektedir.

Ancak bu cihazlarin internete ya da birbirlerine baglanarak siirekli iletisim halinde
olmasi, iletisimin nasil saglanacagi, hangi yontemlerin kullanilacagi gibi sorular1 da
beraberinde getirmektedir. Bu alanda bircok ¢alisma s6z konusudur. Oncelikle burada
onemli olan yapilacak olan uygulamanin ihtiyaglarimi iyi ¢ikarmaktir. Geligtirme
sirasinda birgok parametreyi géz oniinde bulundurmak gerekmektedir. Ornek vermek
gerekirse nasil bir cihaz liretilecegi, cihazlarin kullanilacagi ortam, cihazlarin enerji
ihtiyaglarinin nasil karsilanacagi bunlar1 yaparken enerji tasarrufunun nasil
saglanacagi gibi dikkat edilmesi gereken konular vardir. Bunlardan en 6nemlilerinden

biride bu cihazlarin nasil iletisim kuracagidir.

Iletisim altyapisim1 kurarken ilk etapta baglantinin nasil saglanacagina karar
vermeliyiz. Sonraki asamada ise onemli konulardan biride bu baglant1 {izerinden
iletisim kurulurken hangi protokolii kullanacagimizdir. Burada birden ¢ok uygulama
katman1 protokolii mevcuttur. Her protokoliin kullanim alanina gére avantajlari ve
dezavantajlar1 bulunmaktadir. Uygulama alanimiza gére bize en uygun protokolii
secerek Urliniimiizii gelistirmeliyiz. Bu arastirmada da bu konuyla iligkili olarak
iletisimde kullanilan MQTT, AMQP, COAP ve XMPP gibi protokoller incelenerek,
farkliliklar1 ve performanslari karsilastirilacaktir. Yapilacak olan deneysel ¢alismalar

ile birlikte de desteklenecektir.



2. LITERATUR OZETi

2.1. Nesnelerin Interneti (IoT)

Nesnelerin interneti glinlimiizde sik¢a duymaya basladigimiz, Onlimiizdeki
donemlerde de kesinlikle daha da sik duyacagimiz bir kavram haline gelmistir. Bu
kavrami herhangi bir cihazin yani nesnenin internete baglanabilir olmasi olarak
tanimlayabiliriz. Bagka bir deyisle diinya ¢apinda bir ag ve bu aga benzersiz bir adrese
sahip olarak baglanan nesnelerin belirli protokoller kullanarak birbirleri ile haberlesme

igerisinde olmasidir.

Sekil 2.1-1 Nesnelerin Interneti (IoT)

Nesnelerin internetinin tarihgesine bakacak olursak ilk olarak 1999 yilinda Kevin
Ashton tarafindan kullanilmistir. Ardindan bu konsepte cihazlar gelistirilmeye
baslanmistir. Bu alandaki talep giin gegtikce artan bir ivme ile yiikselmektedir. Yapilan
aragtirmalara gore glinlimiizde yaklasik 10-11 milyon civarlarinda cihazin internete
bagli oldugu tahmin edilmekte ve bu saymin 2020’de ¢ok daha yukarlarda yaklasik 50

milyar seviyelerinde olmas1 6n goriilmektedir. Bu alanda kullanilan cihazlar ya da



sistemler tanimlanirken genellikle akilli kelimesi kullanilmaktadir. Birka¢ Ornek

vermek gerekirse, akilli saatler, akilli gozliikler, akilli sehirler vb.

Sekil 2.1-2 Akilli Evler

Yakin gelecekte yapilan yatirimlar sayesinde bir¢ok cihaz Wi-Fi veya Bluetooth
teknolojisi ile internete baglanabilir hale gelecektir. Nesnelerin interneti kavrami
altinda gelistirilen cihazlar genellikle mobil telefon veya tabletlerle birlikte
kullanilabiliyor ve bu mobil cihazlar iizerinde bulunan uygulamalar sayesinde takip
edilip yonetimi saglanabiliyor. Ayrica gelistirilen mobil bildirim uyar1 sistemleri
sayesinde kullanicilar istedikleri kriterlere goére tanimlamalar yaparak, cihazlar

iizerinden bildirimler alabiliyorlar.

Teknolojinin hizla ilerlemesi ile birlikte nesnelerin interneti hayatimizin i¢inde daha
cok yer almaya devam edecektir. Ayrica gelistirilen akilli ev sistemleri olsun, akill
sehir sistemleri olsun, bu kavramdaki bir¢ok uygulama veya cihaz hayatimizi

kolaylagtirmada ¢ok 6nemli bir rol oynayacaktir.



2.2. Ge¢mis Calismalar

Jordan iiniversitesinde yapilan bir calismada nesnelerin internetinin kritik amaci;
nesneler arasinda etkin iletisim saglamak ve aralarinda farkl tiirde uygulamalar
kullanarak siirekli bir bag kurmak olarak tanimlanmistir. Ayrica bu ¢alismada XMPP,
MQTT, COAP, RESTFUL, DSS, AMQP ve WebSocket karsilastirilmistir. Uygulama
katmani, hizmet sunumundan sorumludur ve uygulama diizeyinde ileti gegisi i¢in bir
dizi protokol belirler. Nesnelerin interneti ortami farkli ve genis senaryolardan olusur.
Her senaryo farkli ortami, farkli uygulamalar ve farkli cihazlar igerir ve her cihaz
hesaplama kabiliyetinde degisiklik gdsterir. Ayrica her uygulamanin amacina istenen
sekilde ulagsmak icin farkli gereksinimlere ihtiya¢ duyulur. Bir protokol se¢mek, bir
uygulamadir ve ¢cevreye bagimlidir. Diisiik giigte sinirli bir iletisim ortaminda, destekli
protokol verimli bir sekilde calisabilir, ancak pil ile calisan cihazlarda MQTT

protokolii iy1 bir se¢im olarak kabul edilir.

Uygulama siklikla ihtiya¢ duyuldugunda ve biiyiik miktarda veri giincellestirildiginde,
yayilama / abone olma protokolii daha sonra iyi bir se¢im olarak kabul edilir. Uygun
uygulama katmani protokoliiniin se¢imi, cihazlar, uygulama ve g¢evre ile ilgili farklh
faktorlere baglidir. Cihazlara dayal olarak, hesaplama ve iletisim yetenegi 6nemli bir
faktordiir. Cevrenin diisiik giicti ile ilgili olarak, kisith iletisim, uygulama katmani
protokoliinii segmek icin kritik bir rol oynamaktadir; bunun yani sira, uygulamanin
kendisine baghdir, farkli uygulamalar farkli ihtiya¢ ve gereksinimler anlamina gelir,

bu nedenle farkli uygulamalar farkli protokolleri tercih eder.

Yapilan bagka bir arastirmada ise MQTT, COAP ve WebSocket lizerinde durulmustur.
Ayrica iletisim kurmak i¢in uygulama katmani protokollerinin gerekli oldugu kisimlar
aciklanarak ortak bir mimari sunulmustur. Protokoller arasindan COAP'1 UDP
izerinden c¢alisan tek protokol olarak tanimlanmis ve UDP kullanmasi sayesinde hafif
bir protokol haline gelmistir. COAP’1n ardindan iletisim yiikiinii 6nemli 6l¢lide azaltan
WebSocket gelmektedir. Ilgili cihazlarin hesaplama ve iletisim yetenegi de en uygun
protokolii segerken dikkate alinmalidir. Kisith iletisim ve pil tiiketimi bir sorun

degilse, RESTful hizmetler kolayca uygulanabilir ve diinya capinda HTTP kullanarak



internet ile etkilesim kurabilir. Facebook Messenger tarafindan kullanilan MQTT,
HTTP kadar yaygin olarak kullanilmaz, ancak pil ile ¢alistirilan cihazlar i¢in daha
verimli oldugu kanitlanmistir. Buna ek olarak, hedeflenen nihai uygulamalar aym
degere gore biiyiik capta giincelleme gerektiriyorsa, yaymlama / abone olma
protokolleri daha uygundur. Ozetlemek gerekirse, en énemlileri cihazlarin hesaplama
ve iletisim yetenegi, pil tiikketimi ve nihai uygulamanin akilda tutulmasi gereken bir

uygulama katmani protokoliiniin se¢imini etkileyen ¢esitli faktorlerdir.

Farkl1 bir arastirmada ise DPWS, COAP ve MQTT protokolleri CPU, memory
ve giic kullanimi agisindan karsilastirilmistir. Yapilan mesaj gonderme
testlerinde  DPWS 130 milisaniye, COAP 100 milisaniye, MQTT 97
milisaniyede 100 adet mesaj gonderimini saglamistir. CPU agisindan en iyi

degeri DPWS, memory ac¢isindan da MQTT olmustur.



3. UYGULAMA KATMANI PROTOKOLLERI

3.1. AMQP

3.1.1. AMQP nedir?

AMQP (Advanced Message Queuing Protocol — Ileri Mesaj Dizisi Protokolii),
IOT protokolleri arasinda anilir. Sunucular arasindaki is emri mesajlarini iletir.
Banka endiistrisiyle ortaya ¢ikmis mesaj-merkezli 6zel bir protokoldiir ve siraya
konulmus binlerce is emrini giivenle yerine getirir. AMQP protokoliiniin mesaj
kaybina ¢ok fazla tahammiilii yoktur. Bu sebeple mesaj verilerini kaybetmemek
tizerine odaklanmistir. AMQP protokolii giivenilir noktadan noktaya bir
baglant1 sagladigi i¢in TCP iizerinden calisir. Hatta u¢ birimler her bir ileti i¢in

mesaj1 aldiklarina dair bir onay bildiriminde bulunmalidir.

Protokol ayni zamanda ¢ok-fazli dizi isleme 6zelligine sahip opsiyonel bir is
emri modunu da tanimlar. Koklerine bakildiginda AMQP tiim mesajlar1 takip
etmeye odaklanmis, her bir mesajin hatadan bagimsiz, istenildigi sekilde
eristiginden emin olmaya c¢alisan bir protokoldiir. AMQP genellikle ticari
mesajlagsmada kullanilmaktadir. AMQP’ye gore “cihaz” kavrami back-office
veri merkezleri ile haberlesen mobil el-aletleri olarak tanimlanir. IOT tarafinda
ise AMQP kontrol katmani veya sunucu tabanli analiz fonksiyonlari i¢in

uygundur. Daha ¢ok sunucudan sunucuya (S2S) sistemler i¢in hizmet goriir.

3.1.2. AMQP nasil calisir

¢ Yayinci tarafindan iiretilen mesaj Exchange’e gonderilir.
e Exchange kurallara(route) gére mesajlar1 kuyruklara iletir.

e Kuyruklar tizerinden de son olarak mesajlar alicilara iletilir



Publish

Consume

| \ Broker

Sekil 3-1 AMQP Mimarisi

3.1.3. Mesajlasma mimarileri
3.1.3.1. Noktadan noktaya (direct exchange)

e Bir mesajin iireticisi tarafindan (producer, sender) sadece bir tiiketiciye
(consumer, receiver) iletildigi yapidir.

e Burada birden fazla tiiketicinin olmasinda bir sakinca yoktur. Fakat tek
bir mesaj sadece tek bir tiiketici tarafindan islenir.

e Mesaja exchange’e gonderilirken gidecegi kuyrugun key’i eklenir.



resizer

Sekil 3-2 Direct Exchange

3.1.3.2. Yayin / abone (fanout exchange)

e Bir mesajin iireticisi tarafindan tiim tiiketicilere iletildigi yapidir.

e Bir nevi observer pattern’in baska uygulamalar arasinda dagitilmis hali
gibi diislinebiliriz.

e Bir etkinlik olustugunda tiim dinleyenler tetikleniyor. Bir exchange’e
farkli kuyruklar baglaniyor. Fanout exchange, gelen mesaj1 bagl olan
tim kuyruklara dagitiyor.

e Burada gonderilen route key goz ardi ediliyor.



3.1.3.3.

Sekil 3-3 Fanout Exchange

Topic exchange

Bu tip mesajlagsma kullanildiginda mesaj iletimi farkli kurallara gore
point-to-point ya da publish-subscribe seklinde davranabiliyor.

Bu tip bir yapida kullanacagimiz anahtarimizin belirli 6zelliklere sahip
olmasi gerekiyor. Yani belirli bir sablonda olmas1 gerekiyor.
Anahtarimizda arka arkaya gelen kelimeler bulunur ve aralarinda ayrag
olarak . (nokta) kullanilir. Ornegin: kelimel.kelime2.kelime3

Sablon ayrica * ve # igerebilir.

O pozisyonda herhangi bir kelime olmasini, # ise higbir kelime

olmamasi1 ya da birden ¢ok kelime olmasini temsil ediyor.



Topic Exchange

Producer
"* red fast"

"* green.™

Routing key: "first.green fast"

Consumer

Sekil 3-4 Topic Exchange

3.1.34. Header exchange

e Kontrol etmek istenilen bilgiler mesajin baslik kisminda tanimlanir.

e Bagslikta oldugu gibi hem noktadan noktaya (point-to-point) hem de
yayinci-abone(publish-subscribe) seklinde davranabiliniyor.

e Eslesme tipi olarak (x-match arglimani) "Any" ya da "All" seg¢ilebilir.

e "Any" secildiginde anahtarlardan herhangi birinin eslesmesi yeterlidir.

e "AIl" secilirse anahtarlardan hepsinin eslesmesi gerekmektedir.

Queues
Consumer

“x-match”, "any",
"key1" "valuet"”,
"key2" "value2" )

Headers Exchange

{ "x-match”, "any",
"key3", "keyd" }

Producer Consumer

Headers: { "key1", "value1"}

@

Sekil 3-5 Header Exchange
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3.14.

3.1.5.

Teknik ozellikleri

Verimli: AMQP protokol talimatlar1 ve bunun iizerinden aktarilan is
mesajlar1 icin ikili kodlamay1 kullanan bir baglanti yonelimli
protokoldiir. Bu agin kullanimin1 ve bagli bilesenleri maksimize etmek
icin gelismis akis-kontrol semalar1 igerir. Yani protokol verimliligi,
esneklik ve birlikte calisabilirlik arasinda bir denge i¢in tasarlanmistir,
Giivenilir: Noktadan noktaya bir baglant1 saglar. TCP {lizerinden ¢alisir.
Esnek: AMQP farkli topolojileri desteklemek i¢in kullanilan esnek bir
protokoldiir. Hem client-to-client, client-to-broker, hem de broker-to-
broker iletisimi i¢in kullanilabilir

Broker modeli bagimsiz: AMQP spesifikasyonu bir komisyoncu
tarafindan kullanilan mesajlasma modeli {izerinde herhangi bir
gereksinime sahip degildir. Bu kolayca mevcut mesajlagsma brokerina
AMAQP destegi eklemenin miimkiin oldugu anlamina gelir.
Standartlasmis: AMQP 1.0 uluslararasi bir standart olan ISO ve ISO/IEC
19464:2014 olarak IEC tarafindan onaylanmistir.

AMQP mesaj brokerlar:

RabbitMQ

Windows Azure Service Bus
Apache Qpid

Apache ActiveMQ

SwiftMQ

StormMQ

WSO2 Message Broker
OpenAMQ

RABBITMQ

RabbitMQ mesaj broker uygulamasidir

Acik kaynakli ve Erlang dilinde gelistirilmistir.
AMAQP versiyon destegi: 0.8, 0.9 ve 0.9.1
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3.1.7. Operasyonel ozellikler

e Yiiksek Kullanilabilirlik (High Availability)

e Kiimeleme (Clustering)

e Yonetim: HTTP API i¢in yonetim eklentisi, Web Ara yiliz, Komut
Sistemi Araglari

e Giivenlik: Sanal Sunucular, Kimlik Dogrulama & Izinler

3.1.8. AMQP teknoloji saglayicilar: ve kullananlar

Teknoloji Saglayicilari: Axway Software, Huawei Technologies, IIT Software,
INETCO Systems, Kaazing, Microsoft, Mitre Corporation, Primeton
Technologies, Progress Software, Red Hat, SITA, Software AG, Solace
Systems, VMware, WSO2, Fenika

Kullanan Firmalar: Bank of America, Credit Suisse, Deutsche Boerse,

Goldman Sachs, JPMorgan Chase

3.1.9. AMQP’nin tarihcesi

Cizelge 3-1AMQP'nin Tarihgesi

Tarih
2003 AMQP JP Morgan da gelistirilmeye baglanda.
2005 AMQP calisma grubu kuruldu
Haziran AMQP 0.8 / Aralik AMQP 0.9
2006
yayinlandi
Rabbit teknoloji RabbitMQ ilk siiriimiinii
2006
yayinladi
2011 AMQP 1.0 yayinland1
Ekim 2012 AMQP 1.0 OASISd?Itg?dartlarlnda kabul

12



3.2. MQTT

MQTT (Message Queuing Telemetry Transport — Telemetry Mesajlagsma Protokolii),
abone olma ve yaymlama mantigina dayanan telemetri mesajlasma protokoliidiir.
Nesnelerin internetinde cihazlar arasindaki haberlesmenin saglanmasinda yaygin
olarak kullanilmaktadir. Diger benzer haberlesme protokollerinden MQTT yi ayiran
en Onemli Ozelligi ise hafif olmasi ve bu nedenle bir¢ok platformda rahatlikla
kullanilabilmesidir. MQTT IBM de ¢alisan Dr Andy Stanford-Clark ve Arcom da
calisgan Arlen Nipper tarafindan 1999 yilinda olusturulmustur. Uygun maliyetli,
goriintiilenecek aygitlarin baglantis1 kolay olan bu protokol, ilk baslarda uzaktan

erisim cihazlariyla yag ve gaz endiistrisinde kullanilmak iizere yapilmistir.

3.2.1. MQTT nasil ¢ahsir

Abone birimleri mesaj almak i¢in abone olan birimlerdir ve hangi birimlerden hangi

mesajlar1 alacaklarin1 bulutta bulunan broker birimine “konu” olarak bildirirler.

\OQ

D
@ @
Iy

topic: A

Sekil 3-6 MQTT Abone Olma

Yayinci birimleri ise mesaj yayimlayan birimlerdir ve yayinlamak istedikleri mesaji,
konu bilgisi ile birlikte broker birimine iletirler. Broker, ilgili konuya iiye olan

abonelere ilgili mesaj iletilir.
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Sekil 3-7 MQTT Mesaj Gonderimi

Yayincit ve abone birimleri gerekirse birden fazla broker birimi iizerinden diger

birimler ile iletisim kurabilirler.

topic: A
msg: a

topic: A
msg: a

Sekil 3-8. MQTT Coklu Broker Kullanimi

3.2.2. MQTT calisma prensibi

MQTT calisma yapis1 dort farkli boliimden olusur
e Baglant,

e Kimlik Dogrulama,

14



o lletim,
e Sonlandirmadir.

Miisteri, oncelikli olarak broker birimine TCP/IP baglantis1 kurar. Bunu kurarken,
broker’in islemcisi tarafindan belirlenmis standart port ya da 6zel bir port numarasi

kullanir.

Standart port numaralari; sifresiz baglantilar i¢in 1883, sifreli baglantilar i¢in 8883 tiir.
Bu portlar SSL/TLS kullanirlar. SSL/TLS uyustugu sirada, miisteri birim sunucu
sertifikasini dogrular ve kimlik dogrulama islemi gergeklesmis olur. Miisteri birim

ayrica broker birimine miisteri sertifikasini da acabilir.

MQTT Broker

Topic

Subscriber

MQTT protokolii genel olarak kaynak agisindan daha kisith olan cihazlara yonelik bir

Sekil 3-9 MQTT

protokol olarak kalmay1 hedefledigi i¢in, SSL/TLS her zaman bir se¢cenek olmayabilir.
Hatta bazi durumlar icginde istenmeyebilir. Bu gibi durumlarda, kimlik
dogrulama cihaz iizerinden sunucuya gelen herhangi bir metot ile sifrelenmemis agik
bir metin seklinde kullanici ad1 ve parola ile yapilir. Bu baglanti/baglanti geri bildirimi
paket siralamasmin bir parcasidir. Bazi broker birimleri, o6zellikle internette
yaymlanan broker birimleri, kimligi belirli olmayan miisteri cihazlarini kabul ederler.

Boyle durumlarda kullanici ad1 ve sifresi boliimii bos olarak birakilir.
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MQTT hafif protokol olarak anilir. Ciinkii tiim mesajlar kiiciik kodlara sahiptir. Her
mesaj sabit ve 2 byte biiyiikliigiinde bir basliga sahiptir. Ek bir secenek olarak degisken
bir bagliga da sahip olabilirler. Mesajin tasima kapasitesi bilgi ve “Quality of Service”
seviyesi olarak 256 MB’a sinirlandirilmistir. Hizmet Kalitesi, kisaca QoS, ag iletisimi
hizmet kapasitesi olarak bilinmektedir. Ag lizerindeki uygulamalar1 6nceliklendirerek
zaman kaybini azaltmayi1 hedefleyen bir ag servisidir. Bir ag baglantisi iizerinden
calisan bir trafik veya program tiiriine oncelik veren ¢esitli tekniklere karsilik gelir. 3
farklr hizmet kalitesi seviyesi vardir. Bu seviyeler MQTT protokoliiniin igerikleri nasil
yonetecegini belirler. Yiiksek seviyeli hizmet kalitesi daha giivenilir olsa da daha fazla
gecikme yasarlar ve bant genisligi ihtiyaglar1 vardir. Bu nedenle abone birimler
kendileri ne almak istiyorlarsa ona gore yiiksek hizmet kalitesi seviyelerini

belirleyebilir.

Hizmet kalitesi seviyelerinden ilki “Unacknowledged Service” yani onaylanmamis
servistir. Bu hizmet kalitesi seviyesi yayinlama (publish) paket siralamasini kullanir.
Yayinci, broker birimine bir kere mesaj1 yollar ve broker birimi de bu mesaj1 bir kez
abone birime yollar. Mesajin ulasip ulasmadigindan emin olunacak bir mekanizma
yoktur ve mesaj kaydedilmez. Bu seviye “QoS0” olarak da adlandirilir. Kisaca
Ozetlenirse bu hizmet kalitesi seviyesinde mesaj iletilmeyebilir ancak minimum ag

trafigi kullanimi1 vardir.

Hizmet kalitesi seviyelerinden ikincisi ise “Acknowledged Service” yani onaylanmis
servistir. Bu hizmet kalitesi seviyesi yaymlama/onay (PUBLISH/PUBACK) paket
siralamasini kullanir. Onayli bir paket, icerigin alindigin1 ve eger alinmadiysa belirli
zaman araliklarinda icerigin tekrar yollandigini dogrular. Bu durumda abone birim
ayn1 mesajdan birden ¢ok kopya alabilir. Bu seviye “QoS1” olarak da adlandirilir.
Ozetlemek gerekirse bu seviyede mesaj kesin iletilir fakat mesaj birden fazla kez

iletilebilir.

Hizmet kalitesi seviyelerinden {iglinciisii “Assured Service” yani garanti servis
denilebilir. Bu hizmet kalitesi seviyesi mesaj1 iki cift paket halinde iletir. ik ¢ift
PUBLISH/PUBREC  olarak  adlandirilirken  ikinci mesaj  paketi  ¢ifti
PUBREL/PUBCOMP olarak adlandirilir. Bu servis seviyesinde mesaj kesin iletilir.
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Tek seferde iletilen bu hizmet kalitesi seviyesinde maksimum ag trafigi kullanimi

vardir.

3.2.3.

3.2.4.

MQTT mesaj tiirleri

CONNECT: Sunucuya baglant1 kurmak i¢in gonderilen mesaj tiiriidiir.
CONNECTACK: Baglant1 mesajina karsilik génderilen onay mesajidir.
PUBLISH: Mesaj1 yayinlama gonderilen mesajlardir.

PUBACK: Yayinlama mesajina karsilik génderilen onay mesajidir.
PUBREC: Yayinlama mesajlarinin alindigina dair kullanilan mesaj tiiriidiir.
PUBREL: Yaymlama mesajlarmin yayinlandigina dair gonderilen mesaj
tirtidiir.

PUBCOMP: Yaymlama isleminin tamamlandigina dair gonderilen
mesajlardir.

SUBSCRIBE: Abonelik i¢in gonderilen mesaj tiiriidiir.

SUBACK: Abonelik mesajinin onayidir.

UNSUBSCRIBE: Abonelikten ¢ikmak icin gdnderilen mesaj tiiriidiir.
UNSUBACK: Abonelik iptal mesajinin onayidir.

PINGREQ: Baglanti kontrolii i¢in gonderilen bir mesajdir.

PINGRESP: Baglant1 kontrolii mesajia karsilik cevap olarak gonderilen bir
mesajdir.

DISCONNECT: Baglantinin koptuguna dair gonderilen bir mesaj tiirtidiir.

MQTT protokoliiniin genel ozellikleri

Asenkron bir protokoldiir.

Broker temelli haberlesme mekanizmasina sahiptir.
Konuya dayali adresleme vardir.

Giivenlik olarak SSL/TLS destekler.

En az kaynak kullanimini hedefler.

Milisaniyeler seviyesinde bir haberlesme sunar.

17



o TCP/IP baglant: tiirlinti kullanir.
e Varsayilan port 1883 tiir.

e TCP/IP protokoliiniin yazilabildigi Linux, Windows, Android, i0S, MacOS

isletim sistemlerinde calisir.

3.3. XMPP

XMPP (Extensible Messaging and Presence Protocol- Genisletilebilir Mesajlasma ve
Varlik Protokolii) onceki adiyla Jabber, Internet'teki iki ucun herhangi bir yapisal
bilgiyi birbirleri arasinda karsilikli ve neredeyse es zamanli aktarmalarina olanak
saglayan XML protokol ve teknolojilerinden olusan agik bir yapidir. XMPP esnek bir
yaptya sahip oldugundan gelistirilebilir bir teknoloji olarak karsimiza ¢ikmaktadir.
Esnek oldugu i¢in dosya gonderimi, oyun oynama veya herhangi yeni fikri uygulama
imkan1 saglamaktadir. XMPP ayn1 zamanda bir¢ok popiiler anlik mesajlagsma
uygulamasinin da mesajlasma altyapisinda kullanilan protokol olmustur. Bu
uygulamalar arasinda WhatsApp, Facebook Messenger ve Google GTalk

uygulamalarini sayabiliriz.

o Aciktir: XMPP protokolleri agik ve 0Ozgiirdiir, kolayca anlasilabilirdir;
istemciler, sunucular, bilesenler ve kod kiitiiphaneleri i¢in birden fazla
uygulama mevcuttur.

e Standarttir: IETF cekirdek XML siirekli yaymn protokollerini kabul edilen
mesajlasma teknolojisi olacak sekilde standartlagtirmistir. XMPP'da
kullanilmakta ve IETF'nin standartlasma siirecine uygun olarak XMPP
standartlar kurulusu tarafindan gelistirilmeye devam etmektedir.

e Giivenilirdir: XMPP teknolojisi ilk olarak 1998'de gelistirilmeye baslanmigtir
ve su anda yliksek oranda kararli bir yap1 haline gelmistir. Su anda XMPP
teknolojileri yiizlerce gelistirici tarafindan gelistirilmekte, on binlerce
sunucusu Internet iizerinde calistirilmakta ve milyonlarca insan mesajlasma
i¢cin kullanmaktadir.

e Merkezi degildir: XMPP aginin mimarisi e-posta mimarisine ¢ok benzer,

herhangi bir kisi bir XMPP sunucu isletebilir.
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e Giivenlidir: Herhangi bir XMPP sunucu, XMPP agindan tamamen izole
edilebilir. Ornegin sadece yerel bir ag icerisinde kullanilabilir ve gekirdek
XMPP spesifikasyonlarinda yer verilen SASL ve TLS ile gii¢lii ve saglam bir
giivenlik sunar.

e Genigsletilebilirdir: Herhangi birisi XML'den faydalanarak ¢ekirdek protokol
tizerine kendi istedigi fonksiyonlar1 insa edebilir.

e Esnektir: XMPP uygulamalar1 XMPP'in sundugu altyapt sayesinde
mesajlasmanin dtesinde, ag yonetmek, dosya ve igerik paylasmak, uzaktaki
sistemlerin durumunu goriintiilemek, oyun oynamak icin de kullanilabilir.

o Kozmopolittir: Cok sayida sirket ve acgik kaynak kodlu proje XMPP
protokoliinii kullanmaktadir, gercek zamanli uygulamalar ve servisler

gelistirmektedir.

3.4. COAP

COAP (Constrained Application Protocol — Kisitli Uygulama Protokolii), IETF
tarafindan tasarlanmis bir uygulama katmani protokoliidir. Adindan da
anlasilabilecegi gibi birincil amaci kisith kaynaklara sahip cihazlar iizerinde ve kisitl
bant genigligine sahip aglarda ¢aligmak olan COAP, tasarimi basit tutmak i¢in UDP
tizerinde calisir. COAP, uygulama ug birimleri arasinda etkilesimli bir istek/cevap
modeli sunar; servisler ve kaynaklarin kesfi i¢in yerlesik destege sahiptir; URI gibi

anahtar web kavramlarini barindirir.

COAP’m etkilesim modeli HTTP’nin istemci/sunucu modeline benzer ancak CoAP
makineden-makineye calistigl icin COAP hem istemci hem sunucu rollerini iistlenir.
HTTP’den farkli olarak bu etkilesim UDP {izerinde asenkron olarak gergeklestirilir.
Bu siireg, opsiyonel olarak giivenilirligi desteklemek i¢in mesaj katmanlarinin

mantiksal kullanimi ile gerceklestirilebilir.

3.4.1. Mesajlasma modeli

COAP’ta dort farkli mesajlagma tipi vardir: Onay gerektiren (confirmable), onay

gerektirmeyen (Non-Confirmable), onay (Acknowledgment) ve reset.

19



Onay gerektiren mesajlarin  karsiliinda bir onay mesajinin  gonderilmesi
gerekmektedir. Bu onay mesajlar1 cevapla birlikte gonderilebilecegi gibi ayr1 olarak

da gonderilebilir.

Onay gerektirmeyen mesajlarin karsiliginda onay mesaj1 gonderilmesine gerek yoktur.

Onay mesajlar1 mesajlar onay gerektiren mesajlara karsilik olarak gonderilirler.

Reset mesajlari, bir nedenden dolay1 yerine getirilemeyen istek karsiliginda génderilir.
Ayrica bos bir reset mesaji1 bir cihazin ulasilabilir olup olmadigini anlamak i¢in de

kullanilabilir.

COAP, 4 byte’lik sabit bir baslik kullanir. Her mesajda 16 bitlik mesaj kimligini iceren

bir bilgi bulunur. Bu da saniyede 250 tane mesaja kimlik bilgisi eklemek i¢in yeterlidir.

Giivenilirlik, onay gerektiren mesajlar ile saglanir. Bir onay gerektiren mesaj, bu mesaj
icin bir onay mesaj1 alinana kadar bir zaman asimi1 mekanizmasi kullanilarak yeniden
gonderilir. Bir cihaz bir istegin igerigini yerine getiremeyecegi zaman onay mesaji
yerine reset mesaji gonderir. Giivenilir olmasi gerekmeyen mesajlar ise onay
gerektirmeyen mesaj tiirlinde gonderilirler. Bu mesajlarin tasidigi istegin yerine

getirilememesi halinde ise ayni sekilde reset mesaji gonderilebilir.

3.4.2. Istek/Cevap modeli

Metot kodu veya cevap kodu igeren COAP istek/cevap semantigi COAP mesajlari
lizerinde taginir. Bir istek onay gerektiren veya onay gerektirmeyen mesaj iizerinde
taginabilir; eger bir onay gerektiren mesaja verilebilecek cevap hazirsa, olusturulan
onay mesaj1 ile birlikte gonderilebilir. Bu cevap verme yontemine “piggybacked”
denmektedir. Bu cevap tipinde ayr1 onay ve ayri cevap yoktur. Ikisi mesaj birlestirilmis

olarak gonderilmektedir.
Eger sunucu, istegi aninda cevaplayacak durumda degilse basit¢e bos bir onay iiretir

ve kars1 tarafa gonderir. Cevap hazirlandigi zaman yeni bir onay gerektiren mesaj

olusturulur ve cevap bu mesaj vasitasi ile gonderilir. Bu cevap verme tiiriine “ayrilmis
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cevap” denir. Bu durumda istemci, kendisine onay gerektiren mesaj icerisinde gelen
cevap karsiliginda onay mesaj1 gondermek zorundadir. Aksi taktirde sunucu siirekli
olarak ayni cevab1 gonderecektir. COAP, cevaplari isteklerle eslestirmek i¢in bir jeton

(token) kullanir. Jeton kavrami mesaj kimliginden farkli bir kavramdir.

Eger bir istek onay gerektirmeyen olarak gonderilmisse, cevap onay gerektirmeyen

veya onay gerektiren mesaj olarak gonderilebilir.

COAP, GET, PUT, POST, DELETE gibi temel http komutlarin1 http’dekine benzer

sekilde kullanir. Ayrica unicast iletisimin yani sira multicast iletisime de olanak tanir.

3.4.3. Mesaj formati

0 1 2 3
ol 1] 2]3]4]5]6]7]8]9 0] 1]2]3]4]5]|6| 7|8 9]o]1]2]3]4]5]6]7[8/9]0]1
Ve [T |TKL Code Message ID

T

TOKEN

OPTIONS

11 1] 1] 1] 1] 1] 1[ PAYLOAD

Sekil 3-10 COAP Mesaj Formati

e Versiyon (Ver): iki bit isaretli tamsayidir. CoAP’1in versiyon numarasini

gosterir.

e Tip (T): iki bit isaretli tamsayidir. Mesaj tipini gosterir. Onay Gerektiren (0),
onay gerektirmeyen (1), onay (2) ve reset (3).

e Jeton Uzunlugu (Token Length — TKL): 4 bitlik igaretsiz tamsayidir. Degisken

uzunluklu jeton alaninin uzunlugunu gosterir.

e Kod (Code): 8 bitlik isaretli tamsay1. Bu alan bir istegi, basarili bir cevap

bilgisini, bir istemci hata cevabini veya bir sunucu hata cevabini gosterebilir.

e Mesaj Kimligi (Message ID): 16 bitlik isaretsiz tamsayi. Mesaj tekrarlarini

tespit etmek i¢in kullanilir. Ayrica, mesaj tiplerini eslestirmek i¢in kullanilir.
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Bagliktan sonra jeton(TOKEN) degeri gelmektedir. Jeton degeri istekleri ve

cevaplari iligkilendirmek icin kullanilir.

Baslik ve Jeton alanlarindan sonra segenekler(OPTIONS) alan1 gelmektedir.
CoAp mesaj1 higbir opsiyon barindirmayacagi gibi birden fazla opsiyon da
barindirabilir. Segenek alanini yiik (PAYLOAD) alanindan yiik isaret¢isi adi
verilen 1 byte’lik alan ayirir. Yiik alanlar iletilen verilerde gercek istenilen

mesajin parcasidir.

Son olarak opsiyonel yiik alan1 gelmektedir. Eger bir yiik alan1 varsa, bu yiik
alanindan Once 8 tane bitten olusan yiik isaret¢isi gelir. Yiik alani, yiik

isaretcisinden sonra UDP data graminin sonuna kadar uzatilabilir.
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4.1. Protokollerin Ozelliklerinin Karsilastiriimasi

4. PROTOKOLLERIN KARSILASTIRILMASI

Cizelge 4-1 Protokol Karsilastirmalari

MQTT AMQP XMPP COAP
Noktadan- Noktadan-
Yayinlama / Noktaya ya da Noktaya ya da :
Tamm Abonelik Yayinlama / Yayinlama / Istel/Cevap
Abonelik Abonelik
Uygulal.n?l Broker Broker XMPP Server Client-Server
Mimarisi (broker)
Onayl veya
Hizmet Kalitesi 3 3 Yok Onaysiz mesaj
secenegi
Birlikte .
Cahsabilirlik Kismi Var Var Var
Gk Yok Yok Yok Yok
Zamanh
Tletisim
Protokolii TCP TCP TCP UDP
Uyelik Hiyerarsik eslesme Sl . Konuya bagh Goklu
. 4 kuyruk ve mesaj N Adresleme
Kontrolii ile konular diigiimler -
filtreleme destegi
Veri Sistem veya Konfigiire
Serilestirme Tampdlunmamig kullanic1 tanimli XML edilebilir
OASIS MQTT OASIS XMPP IETE
Standartlar Standartlart AMQP Standartlar COAP
Kurumu Standartlari
Kodlama Ikili Ikili Diiz Metin Ikili
Lisanslama Agik Kaynak & Acik Kaynak | Acik Kaynak & | Acik Kaynak
. . & Kurumsal Kurumsal & Kurumsal
Modeli Kurumsal Lisans . . .
Lisans Lisans Lisans
Dma.mlk Yok Yok Var Var
Kesif
Mobil Cihaz .
Destegi Var Var Var H ZIII}: d‘e/flkﬂ
(Android, iOS) vz
. 6LOWPA§ Var Uyg.l.l lar}laya Yok Var
cihaz destegi Ozgi
-COk Fazh Var Var Yok Yok
Islemler
Giivenlik / Basit- Kullanici SASL kimlik SASL kimlik
Sifreleme Ady/Sifre modeli, Veri | dogrulama, Veri | dogrulama, Veri DTLS
. . Sifreleme icin SSL sifreleme icin sifreleme i¢in
Yontemler
! destegi TLS destegi TLS destegi

4.2. Protokollerin Uygulama Alanlarina Gore Karsilastirilmasi

Nesnelerin internetindeki bu protokollerin uygulama alanlarina goére avantaj ve

dezavantajlar1 vardir. iletisimin kurulacag: iki noktay: diisiindiigiimiizde bu baglanti
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sunucular arasinda yapiliyorsa AMQP burada en avantajli protokoldiir. Cihazlar ve
sunucular arasinda bir veri iletisimi var ise diger protokoller tercih edilebilir. Ayrica
gonderilen mesajlarin eksiksiz iletisi konusunda da AMQP diger protokollere gore bir

adim Ondedir.

Kullandigimiz cihazlar i¢in enerji kullaniminin diisiik olmasmin 6nemli oldugu
durumlarda ise MQTT 6ne ¢ikmaktadir. Ozellikle hafif bir yapiya sahip olmasi islem
giiciiniin diisik oldugu ve pil ile c¢alisan bir uygulama ortaminda avantaj
saglamaktadir. Ayrica eger bizim i¢in iletilen mesajlarin tiimiiniin anlik olarak
iletilmesi 6nemli degilse hizmet seviyesi en diisiik seviye olarak ayarlanarak ayni
zamanda ag kullanimindan da tasarruf saglanabilmektedir. Ayn1 zamanda COAP
protokolliide bu tarz bir kullanima uygun olarak kisith kaynaklarda c¢alisabilecek ve

diisiik ag kullanimi yaratacak sekilde tasarlanmistir.

Ornek vermek gerekirse; bir veri merkezinde sensérler ile sicaklik dlgtiigiimiizii ve
sicaklik degerine gore sogutma sistemlerini ¢alistirdigimizi diistinelim. Sicaklik
Olciimlerini 10 saniyede bir kontrol sunucumuza iletirken arada birka¢ mesajin
iletilememesi bizim i¢in sorun teskil etmeyebilir. Bu kisimda hafif 6zelliklere sahip
protokolleri kullanabiliriz. Ancak kontrol sisteminden sogutucuyu calistiracak mesajin
iletilememesi bizim i¢in kabul edilebilir bir durum olmayacaktir. Bu ylizden
kullanacagimiz protokolleri segerken genel olarak tiim sistemi diisiinerek hareket

etmeliyiz.

XMPP protokoliine gelecek olursak daha ¢ok kullanim alani olarak mesajlagsma
uygulamalar1 gelmektedir. Ayrica esnek bir yapiya sahip olmast kendi
uygulamalarimiz1 gelistirirken bize biiyiilk bir avantaj saglamaktadir. Sunucu
yaziliminda gonderilen mesaji iletilememesi durumunda tutmasinda ¢evrimdist mesaj
bir mesajlasma altyapist da sunmaktadir. Bu nedenle XMPP mail sistemine de

benzetilmektedir.
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5. DENEYSEL CALISMALAR

Bu arastirmada nesnelerin internetinde uygulama katmaninda kullanilan protokoller
arasindaki karsilastirmay1 gorebilmek icin bazi testler yapilmistir. Yapilan bu testler

sirasinda ¢ikan sonuglar ayr1 ayri kaydedilerek karsilastirilma yapilmasi saglanmastir.

5.1. Deneysel Calisma Ortami

Bu ¢alismada 2 adet Raspberry pi 3 modeli cihaz kullanilmistir. Cihazlar arasindaki
baglantiy1 saglamak icin 1 adet TP-Link 1 Gbit bant gelistigine sahip switch ile
kategori 5 network kablolar1 kullanilarak cihazlar arasinda lokal bir network baglantisi
olusturulmustur. Baglantinin hiz1 Raspberry pi cihazlar1 destekleyebildigi maksimum
hiz olan 100 mbit/sn dir. Raspberry pi cihazlar Respbian jessie isletim sistemi ile
caligmaktadir. Ayrica programlama, sunucu ve kullanici tarafi testler yapilabilmesi
i¢in python, javascipt ve C# dilleri kullanilarak kiigiik test uygulamalar1 yapilmistir.
Ayrica testlerde MacOSX isletim sistemine, 17 iglemci, 16 GB memory ve ssd disk’e
sahip MacbookPro bilgisayar kullanilmistir.

Sekil 5-1 Test Cihazlar
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Yazilan test programlari ile dort protokol {lizerinden de mesaj gonderim denemeleri
yapilmistir. Bu denemeler sirasinda 5 farklt boyutta mesaj kullanilmistir ve her
boyuttaki mesaj seri olarak bir dongii icerisinde 1000 kere gonderilerek toplam

gonderim siiresi 0l¢climlenmistir.

5.2. Kullanilan Programlama Dilleri ve Uygulamalar

e Python

e Javascript

o C#, Net
e NodelS
e RabbitMQ

e Mosquitto
e c¢lJabber

5.3. Kullanilan Mesajlar

Yapilan testlerde 5 farkli boyuta sahip mesajlar kullanilmistir. Online “lorem ipsum”

ireteci kullanilarak iiretilen mesajlar boyutlarina goére su sekildedir;

e 50 byte: “Praesent sagittis dignissim ipsum, eu dapibus sed.”

e 100 byte: “Nam consequat pellentesque lacus pretium interdum. Sed aliquet
ante id velit eleifend bibendum amet.”

e 150 byte: “Nulla facilisi. Vivamus vehicula nisi purus, et vulputate libero
sodales vitae. Sed sapien metus, efficitur quis eleifend posuere, bibendum non
metus.”

e 200 byte: “Vestibulum quis ullamcorper sapien. Vivamus imperdiet tincidunt
arcu, sit amet fringilla nisl pharetra vitae. Nullam id magna a nunc placerat
blandit. Sed faucibus nulla ac est dignissim, luctus amet.”

e 250 byte: “Lorem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas
non purus vitae mi sagittis placerat id a ligula. Vivamus ultrices consequat
arcu, quis luctus justo tempor sit amet. Nunc in consectetur sapien. Vestibulum

felis diam, vulputate amet.”
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5.4. MQTT Performans Testi

5.4.1. Test ortaminin olusturulmasi

Oncelikli olarak MQTT testleri igin C programlama dilinde yazilmis olan agik kaynak
Mosquitto mesajlasma broker’t kullanilmistir. Bu broker yazilimi1 Raspberry Pi a
yiiklenerek cihaz iizerinden c¢alismasi saglanmistir. Ayrica python programlama dili
kullanilarak bir abone ve yayinci uygulamalar1 yazilmistir. Ayrica Node-RED isimli
NodelJS iizerinde c¢alisan uygulama ile MQTT broker iizerinde konfigilirasyonlar
yapilmistir. Baglik ve hizmet kalitesi seviyesi belirlenerek sistem caligtirilmistir.

Yapilan testler sirasinda hizmet kalitesi seviyesi 2 olarak secilmistir.

& Node-RED X a

€ C | ® localhost Y -]

Q Flow 1 + info debug
v input Py Node
msg.payload —
gpayl = Type mqtt in
inject
D "ffda5fds5.97fb1"
catch topic "event”
qos "
status Q 1 -
event broker 192.168.1.30:1883
link ] show less
tt -
o Information
http Connects to a MQTT broker and

subscribes to messages from the

CrelozRl e specified topic.
tep v Outputs
g pa\jrload string | buffer
ul
2 a string unless detected as a binary
buffer.
amqp
topic string
| Watson loT the MQTT topic, uses / as a heirarchy
separator.
serial qos number
0, fire and forget - 1, at least once - 2,
v output once and once only.
retain boolean
debug e -
link
maqtt
http .
response vid »

Sekil 5-2 MQTT Test Ortami
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5.4.2. Performans sonuclari

Yayinct uygulama iizerinden mesaj gonderimi baslatilarak siire ol¢iimlemesi

yapilmistir. Cikan sonuglar sekil 5.3’deki gibidir.

Milisaniye/1000 Mesaj
600
500
400 /-
300

200
100

Milisaniye

50 100 150 200 250
Mesaj Boyutu (Bytes)

Sekil 5-3 MQTT Performans Sonuglari

MQTT testlerinde sekil 5-3 ‘deki grafigi de goz onilinde bulundurursak mesaj
boyutunun artmasi goénderim siiresini etkilemis hafifte olsa bir yiikselme olmasina
neden olmustur. Ancak arka arkaya seri bir sekilde 1000 mesaj gonderildigini

diisiiniirsek siireleri kabul edilebilir degerler olarak gorebiliriz.
5.5. AMQP Performans Testi

5.5.1. Test ortaminin olusturulmasi

Oncelikli olarak AMQP protokolii igin ise erlang dilinde yazilmis olan RabbitMQ
mesajlasma broker’1 kullanilmistir. Bu broker yazilimi Raspberry Pi a yliklenerek
cihaz tlizerinden calismasi saglanmistir. Ayrica python programlama dili kullanilarak

bir abone ve yayinci uygulamalar1 yazilmistir.
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RabbitMQ Management - Chromium e
kb RabbitMQ Manag x
< C | ® 192.168.1.30:15672/#/exchanges/%2F/event T2lm 9

1 User: guest
L t
m R d b b |t RabbitMQ 3.1.5, Erlang 17 29 °
Overview Connections Channels m Queues Admin

Exchange: event

Overview

Message rates (chart: last minute) (?

250/s Publish (In) 0.00/s
200/s
150/s
100/s
50/s

16:10:20 16:10:30 16:10:40 16:10:50 16:11:00 16:11:10

Details

Type | direct
Parameters  durable: true

Policy

Message rates breakdown
Bindings
Publish message

Nalata thic avchannan

Sekil 5-4 AMQP Test Ortami

5.5.2. Performans sonuclari

Yayinct uygulama iizerinden mesaj gonderimi baslatilarak siire ol¢iimlemesi

yapilmistir. Cikan sonuglar sekil 5.5’deki gibidir.

milisaniye/1000 mesaj

120
100

0]
o

|

Milisaniye
()]
o

N
[eNe]

50 100 150 200 250
Mesaj Boyutu (Bytes)

Sekil 5-5 AMQP Performans Sonuglari

AMQP testlerinde sekil 5-5 ‘deki grafigi de goz Onilinde bulundurursak mesaj

boyutunun artmast 6nce gonderim siiresinde bir azalmaya sonra hafifte olsa bir
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yiikselme olmasina neden olmustur. AMQP diger protokollere gore daha iyi
performans saglamis ve en diisiik gonderim siireleri elde edilmistir. Ayrica testler
sirasinda kullanilan AMQP brokerlarindan biri olan RabbitMQ bu alanda en iyi
gelisim ve sonugclara sahip brokerlardan biridir. Ayrica hem AMQP’nin yapist hemde

brokerin 6zellikleri ile birlikte mesajlar1 iletim durumu ¢ok yiiksektir.
5.6. COAP Performans Testi

5.6.1. Test ortaminin olusturulmasi

Oncelikli olarak COAP protokolii i¢in ise javascript dilinde yazilmis olan ve NodeJS
tizerinde calisan bir server yazilimi kullanilmistir. Ayrica yine javascript programlama
dili kullanilarak NodeJS {izerinde calisan bir abone ve yayimci uygulamalar

yazilmastir.

clientjs x

coap = require('coap') var coap = require('coap')
B , server = coap.createServer()
console. time("coap");
r(i=0;1<1000; it+) { server.on('request’, (req, res) {
console. log( req.payload);
req = coap.request('coap://192.168.1.30/cg'); res. pipe(process. stdout)
ar payload = "Nulla facilisi. Vivanus vehicula nisi p res.end('Hello * + req.url.split("'/')[1] + "\n')

)

req.write(JSON. stringify(payload)); server. Listen(function() {
req.on('response', function(res) { var req = coap. request ('coap://localhost/cg')
res. pipe(process. stdout)
res.on('end, (){ req.on('response’, function(res) {
process. exit(0) res.pipe(process. stdout)
i res.on('end’, function() {
)
H
req.end(); H
}

console. timeEnd("coap”)|

Sekil 5-6 CoAP Test Ortamu
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5.6.2. Performans sonuclari

Yayinct uygulama iizerinden mesaj gonderimi baslatilarak siire ol¢iimlemesi

yapilmistir. Cikan sonuglar sekil 5.7 ‘deki gibidir.

millisaniye/1000 mesaj

-

50 100 150 200 250
Mesaj Boyutu (Bytes)

Milisaniye

= = = =
w iy U (o))
o o o o

=
N
o

Sekil 5-7 COAP Gonderim Performansi

COAP testlerinde sekil 5-7 ‘deki grafigi de goz Oniinde bulundurursak mesaj
boyutunun artmasi gonderim siireleri kiiclik diizeyde oynamalar ile birbirine yakin
degerler olarak gozlemlenmistir. Ayrica cihazin network ve islemci kaynak durumuna

gore diger protokollerde de olabilecek ufak dalgalanmalar gézlemlenebilmektedir.

5.7. XMPP Performans Testi

5.7.1. Test ortaminin olusturulmasi

Oncelikli olarak XMPP protokolii i¢in ise ejabbered XMPP sunucusu kullanilmustir.
Ayrica yine python programlama dili kullanilarak nodejs {izerinde ¢alisan bir abone

ve bir yayinci uygulamasi yazilmstir.

31



NN A AR RN NRANRAnA|

eatherd pi2@localhost Kullanicisinin Mesaj Kuyrugu

Erigim Kontrol Listeeri Zaman Kimden Kime Paket
(AcL)
Erigim Kurallar <message fron='piflocalhost/29783163431514391436896856'
CEHCTE to="pi2¢localhost'
Tl D7 160707 igcabos2TR3IGRABIS1AR0143609858 iGlocahst f;{?;a;;‘f?ew
Erigim Kontrol Listeler <bodp>Praesent sagittis dignissin ipsun, eu dapibus sed.</body>
(ACL) <[message>
Erigim Kurallan
Kullanicilar
] Secilenleri Si
Bagl Kullanicilar
Son Aktivite
Diigiimler
Istatistikler

Paylagimh Kontak
Listesi Gruplan

Diigimler
fstatistikler

Sekil 5-8 XMPP Test Ortami
5.7.2. Performans sonuc¢lari

Yayinci uygulama iizerinden mesaj gonderimi baslatilarak siire Olglimlemesi

yapilmistir. Cikan sonuglar sekil 5.9 ‘deki gibidir.

milisaniye/1000 mesaj

Milisaniye

50 100 150
Mesaj Boyutu (Bytes)

Sekil 5-9 XMPP Sonuglari
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XMPP protokolii izerinden yapilan denemelerde bir takip sorunlar ila karsilagilmistir.
150 byte’in lizerinde seri olarak 1000 mesaj gonderimi sunucunun kilitlenmesine ve
cevap veremez hale gelmesine neden olmustur. Bunun iizerinde bu boyutlarda farkl
sayida denemeler yapilmistir ve maksimum anlik olarak 300 mesaj gonderimi
saglanmistir. Bu rakamin iizerine c¢ikildiginda sistemsel sorunlar yasandigi

goriilmektedir.

Bu sorunun baglica nedenleri olarak Raspberry cihazlarin yetersiz kalmasi, sunucu
yazilimin eksikleri, hatali konfigiirasyon yapilmis olmasi protokoliin mimarisinden
kaynaklanan yetersizlikler olarak diisiinebiliriz. Bu baglamda bu sorunu agmak icin
daha yiiksek oOzellikli altyapt ve daha iyi optimize edilmis bir sunucu alt yapisi

kullanilabilir.

Ornek vermek gerekirse diinya iizerinde en ¢ok kullanilan iletisim uygulamasi olan
WhatsApp altyap: olarak protokoliinii kullanmaktadir. WhatsApp altyap1 uygulama
yazilimlarini Erlang programlama dili kullanarak gelistirmis ve dagitik arttirilabilir bir
sunucu altyapis1 olusturmustur. Bu yiizden yapilan testlerde génderim sirasinda hatalar
alimsa da daha gelistir altyapir ve yazilimlar kullanarak yiiksek bir performans

saglanabilmektedir.

5.8. Islemci ve Ag kullanim Oranlar1

Yapilan testler sirasinda ayrica islemci ve ag kullanimlar1 da gézlenmistir. Protokoller
icin genel olarak diisiinecek olursak mesaj gonderimleri sirasinda anlik olarak islemci
kullanimlar1 %30-40 seviyesinde olmustur. Ag kullanimi ise yaklasik olarak %3-6
seviyesinde seyretmistir. Nesnelerin interneti icin disiindiigiimiizde cihazlar
tizerinden belirli araliklarda mesaj iletimi olacagin1 g6z oniinde bulundurursak bu

degerlerin kabul edilebilir seviye de oldugunu varsayabiliriz.
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CPU Usage

Current Avg, CPU usage: 3%

N
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Current Memory usage: 29mo LB

40M
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Sekil 5-10 Raspberry Pi Kaynak Kullanimi
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6. SONUC VE ONERILER

Sonug olarak ¢agimizin teknoloji ¢agi oldugunu ve internetin hizla daha ¢ok cihaza
eristigini diislinlirsek, gelismekte olan sanayide nesnelerin interneti konusu oldukga
onemli bir hal almaktadir. Ozellikle hayat: kolaylastiran uygulamalar yapmada, akill
sehirler ve akilli evler tasarlamada hizla yayginlasan bu teknoloji ilerde daha ¢ok
yasamin bir parcasi olacaktir. Bu ylizden bu iletisimde kullanacagimiz altyapi ve
protokollerin se¢imi, sistemin kendini hizla gelistirmesi, enerji tasarrufu ve
kullanilabilirlik acisindan ¢ok dikkat edilmesi gereken hassas bir konu olmustur.
Yapilan incelemeler dikkate alinarak bu teknolojiler daha da gelismeye ve hayatimizin

bir parcasi olmaya artarak devam edecektir.

6.1. Arastirma Bulgulan

Bu arastirmada nesnelerin internetinde uygulama katmaninda kullanilan protokoller
incelenerek, her bir protokoliin mimari yapisi, iletisim modeli, giivenligi ve hizmet
kalitesinin degerlendirmesi agisindan incelemeler ve testler yapilmistir. Yapilan bu
testler sonucunda protokoller arasinda AMQP veri iletimi agisindan en hizli protokol
olmustur. Her protokoliin kendine has avantajlar1 ve dezavantajlar1 vardir. Bu
baglamda gelistirmek istedigimiz tiriiniin gerekliliklerini diizgiin olarak belirlememiz
ve kullanacagimiz altyap1 teknolojilerini buna goére belirlememiz gerekmektedir. Bu
arastirmada onemli noktalardan biri olan cihazlar arasindaki iletisim saglanmasi
konusuna deginilmistir. Burada avantajlara ve dezavantajlara da dikkat edip uygulama

asamasina gecerken bizim i¢in en uygun secimi yapmamiz gerekmektedir.

6.2. Gelecek Calismalar

Bu arastirma iletisim altyapisi kurulurken kablolu bir baglanti kullanilmistir. Ancak
her uygulama ortaminda bdyle bir yap1 kurulmasi miimkiin olmayabilir. Bu yiizden
sonraki caligmalarda kablosuz teknolojilerden Wi-fi ve 6zellikle diisiik giic tiikketimi
ile dikkat ¢eken Bluetooth’un BLE teknolojisi iizerinden testler ve incelemeler
yapilmasi hedeflenmektedir. Bunlarin yani sira yine Bluetooth {izerinden iletisim

kuran iBeacon teknolojisi de incelenmek istenmektedir.
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6.3. Oneriler

6.3.1. Farkh baglanti tiirleri ile birlikte kullanimi

Bu arastirmada olusturdugumuz test ortaminda cihazlarin birbirleriyle olan iletisimi
kablolu bir ag altyapisi olusturarak saglamistir. Ancak nesnelerin internetindeki
cihazlarin kullanim yerlerini diisindiigimiizde farkli ag altyapilarina ihtiyag
olabilecegini gdzlemleyebiliriz. Olusturulacak uygulamaya yapilacak olan kurgu ya
gore daha siklikla kablosuz iletisim daha siklikla kullanilacaktir. Buradaki baglanti

yapilarindan kisaca sdyle bahsedebiliriz.

6.3.1.1. WI-FI (kablosuz baglantr) kullanimi

Gerekli olan ag cihazlar1 kullanilarak olusturulacak bir ag altyapisinin kullanimi
saglanabilir. Burada dikkat edilmesi gereken konular ise, sisteme baglanilacak
cihazlarla iletisimin yeteri kadar saglanabilmesidir. Yani cihazlarin bulundugu
noktadaki ¢ekim giicii olarak da sdyleyebiliriz. Olusturulan altyapi lizerinden secilmis
olan protokol kullanilarak cihazlar arasi iletisim saglanabilir. Burada cihazlarin gii¢
durumlar1 da gok 6nemli bir rol oynamaktadir. Uzerlerinde bulunduracak olan Wi-Fi

modiliiniin gii¢ ihtiyaclarini karsilayabilecek diizeyde olmasi gerekmektedir.

6.3.1.2. Bluetooth kullanim

Nesnelerin internetinde cihazlar arasindaki iletisimi saglamanin bir yolu da Bluetooth
teknolojisidir. Cihazlar tlizerindeki Bluetooth modiillerini kullanarak bir iletisim
altyapisi olusturulabilir. Ozellikle son zamanlarda bu teknolojinin gelismesi,
Bluetooth’un iist versiyonlarinda baglant1 mesafesinin artmast, anlik olusturulabilecek
baglant1 sayisinin artmasi bu teknolojinin kullaniminda 6nemli rol oynamaktadir.
Ayrica son olarak ¢ikan BLE teknolojisi Bluetooth iletisimine diisiik enerji kullanimi

ile avantaj saglamistir.
Nesnelerin internetinde kullanacagimiz cihazlarin enerji ihtiyaglart goz Oniinde

bulundurdugumuzda daha diisiik enerjili bir iletisim altyapis1 olusturmak ¢ok onemli

bir hal almaktadir. Clinkii cihazlar1 her zaman dogrudan bir enerji hattina baglamak
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miimkiin olmayabilir. Bu yilizden BLE teknolojisi iletisim konusunda biiyiik bir

avantaj saglayabilir.

6.3.2. Sektorel oneriler

Nesnelerin interneti giliniimiizde o6zellikle elektronik esyalar alaninda c¢ok biiyiik
ilerlemeler kaydetmekte ve bu alanda birgok Ar-Ge ¢alismasi yapilmaktadir. Teknoloji
alanindaki iist diizey firmalar 6zellikle akilli ev konseptinde birgok iiriin ¢ikarmis ve
cikarmaya devam etmektedir. Bunlarin yaninda bir¢ok beyaz esya da evlerimizde ki
internete baglanarak cep telefonundaki uygulamalar yardimai ile kontrol edilebilir hale
geldi. Ornegin eve gelmeden evdeki klimanizin ¢aligmasini saglayabilirsiniz. Bunlarin
yaninda nesnelerin interneti ile birlikte akilli asistanlarda evlerimizde yer almaya
basladi. Firmalarda bu konuda gelistirdikleri tirlinlerle sadece seslenerek evimizdeki
bir¢ok cihazi kontrol etmemizi saglayacak iirlinler gelistirmekte ve yapay zekayr da
bu alana entegre ederek yasami kolaylastiracak {riinlerle tiiketicinin karsisina

cikmaktadir.

Bunun yaninda kurumsal alanda kullanilabilecek bir¢cok uygulamada ¢ikt1 ve cikmaya
da devam etmektedir. Kurumsal alanda genellikle otomasyon uygulamalar1 goz
oniinde oldugu gibi is takibi, ortam durum takibi gibi kullanimlara da sikga
rastlanmaktadir. Ornek vermek gerekirse mesela bir giftlikte hayvanlarin durumu,
ortamdaki nem, sicaklik, 151k miktar1 vb. gibi ¢esitli parametreler sensorler yardimiyla
ana sistemlere aktarilip cift¢inin takibini kolaylastirmakta ayni zamanda olas1 acil

durumlarda da hizli miidahaleyi kolaylastirmaktadir.

Her ne kadar bir¢ok {irlin ve uygulama piyasaya ¢ikmis olsa da nesnelerin interneti
gelismeye cok acik bir alandir. Bu alanda yapilabilecek bir siirti uygulama fikri su an
gelistirilmekte ya da gelistirme i¢in beklemektedir. Burada en 6nemli konular 6zellikle
hangi sektore hitap edilecegi, nasil bir ortama kurulum yapilacagi veya hangi
ortamlarda kullanilacagi, saglanacak fayda gibi bir siirii kritere dikkat edilmesi
gerekmektedir. Ozellikle giiniimiizde enerji tasarrufu ¢ok dnemli oldugundan énem
verilmesi gereken bir noktadir. Bunun yaninda dogru hedefe dogru {iriinii yapmak en

onemli konudur.
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