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OZET

Yiiksek Lisans Tezi

KAOTIK YONTEM ILE EN DUSUK DEGERLIKLI BIT
STEGANOGRAFI MODELI VE UYGULAMASI

idris BAYAM

Istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Danisman: Dr. Ogr. Uyesi Mustafa Cem KASAPBASI

2018, 85 Sayfa

Bu c¢alismada, kaotik yontemler kullanilarak en disiik degerlikli bit
steganografisine ait bir model ortaya konularak bir uygulamaya gelistilmistir.
Kaotik algoritmalarin ilk degere hassas baglligi ilkesinden yola cikilarak piksel
secimi gerceklestirilmis boylelikle giivenlik acisindan hem rassallik ilkesi hem
de gizli anahtar boyutlarinda giiclii bir kazanim saglanmistir.

Gizli icerik, tasiyici resme gomiilmeden once sikistirilarak veri manipiilasyonu
en aza indirilmistir. Boylelikle goriinmezlik, yiik kapasitesi, goriinti
manipiilasyonlara  karst  saldin  ve  istatistiksel = saptanamamazlik
gliclendirilmistir.

MSE, PSNR, Histogram Analizi, Enerji, Kontrast, Homojenlik, Korelasyon,
Entropi gibi istatistiksel oOl¢titler ve VSL kullanilarak modelin basaris1 dl¢iilmiis
ve modelin basarisi agikc¢a ortaya konulmustur.

Anahtar Kelimeler: En az anlaml bit, kaotik algoritmalar, korelasyon, PSNR,
Steganografi.



ABSTRACT
M.Sc. Thesis

THE LOWEST BIT STEGONOGRAPY WITH CHAOTIC
ALGORITHMS AND AN APLLICATION OF THE MODEL

idris BAYAM

istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Ass. Prof. Mustafa Cem KASAPBASI

2018, 85 pages

In this study, a model of the least significant bit steganography was introduced
by using chaotic methods and put into practice. Pixel selection was performed
by sensitive dependency to initial values for chaotic algorithms, thus providing a
strong gain in both randomness principle and secret key domains in terms of
security accessed.

Hidden content is compressed before embedding in the carrier image for
minimizing data manipulation. Thus, invisibility, load capacity, attack against
image manipulations and statistical undetectability have been strengthened.

The success of the model was measured using statistical metrics such as MSE,
PSNR, Histogram Analysis, Energy, Contrast, Homogeneity, Correlation, Entropy,
VSL, and the success of the model was clearly demonstrated.

Keywords: Least significant bits, chaotic algorithms, correlation, PSNR,
Steganography.
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SIMGELER VE KISALTMALAR

MSE Mean Square Error ( Ortalama Karesel Hata)

PSNR Peak Signal to Noise Ratio (Tepe sinyali Giirtiltii Orani)
LSB  Least Significant Bit (En az Degerlikli Bit)

dB Desibel

Pixel Resim Ogesi



1.GIRIS

Gizli bilginin iletisimi, bilgi teknolojisinde artan seviyelerdeki karmasikliklarla
zorluklar yaratmaya devam eden kritik bir faktérdiir. Iletisim, aym giivenli ag
lizerinde bulunan taraflar arasinda gergeklestiginde, bu zorluklar yonetilebilir
olarak distnitlebilir. Ancak, modern ¢agda beklenti kisinin bilgi gizliligini
tehlikeye atmadan diinyayr dolasabilmesi ve aynm1 zamanda gizli bilgi

alabilmesidir.

Diinyay1 kapsayan genislikte 6zel bir ag hattina sahip olma olasiliginin diisiik
olmasi1 nedeniyle, uzak kullanicilar arasinda gergeklesen iletisim, ¢ogu zaman
mevcut internete dayanir. World Wide Web (www) ve e-posta gibi genel
kanallar, uzaktan iletisim icin uygun olup, kullanilabilirlikleri temel avantajdir.
Bununla birlikte, kabul edilebilir giivenligin belirsizligi bu halka acgik
kanallarinin en 6nemli dezavantajidir. Bazi senaryolarda, iki taraf arasinda 6zel
bir tiinel araciligiyla giivenli iletisimi kolaylastirmak icin sanal 6zel aglar
(VPN'ler) uygulanabilir (Conklin ve ark. 2004: 266-7). Ancak, bu kosullarda bile
bir VPN ag1 kurmak icin internet kullanilmaya devam edilir ve bir davetsiz
misafir bir VPN tiineline girdiginde, tiim aga erisimi saglanmis olur (Mavrakis

2003: 12).

Steganografi, dijital ortamda gizli bilgileri gizlemek i¢in kullanilan ve boylelikle
gizli iletisimin gerceklestigini gizleyen bir teknolojidir (Jamil 1999: 10). Gizli
bilgileri daha az siipheli dijital ortamlarda saklayarak, e-posta ve sosyal ag
siteleri gibi taninmis kanallardan kaginilir. Bu sayede bilginin aktarim sirasinda
sizma riskini azaltir (Artz 2001: 75).Bir saldirganin masum goriiniimli bir resim
dosyasina saldirmak icin bir nedeni olmayacagindan dolay: iletisimin givenli

saglanmis olur.



2. LITERATUR OZETI

Bilgisayar bilimlerinde giivenlik Cheddad ve ark. (2010) tarafindan Sekil
2,1’deki gibi siniflandirilmistir. Bu siniflandirmada veri giivenligi kriptografi, sir

paylasimi ve steganografi olmak lizere li¢ temel alana ayrilmistir.

Giivenlik Sistemleri

v 3 v

Sir Paylasimi Kriptografi Bilgi Gizleme

y v
Linguistik Teknik I
Stegonografi Stegonografi ﬂﬁas

]
. ' . ,

Resim Video ‘ Miizik Metin

Sekil 2.1 Bilgisayar bilimlerinde, giivenlik sistemlerinin siniflandirilmasi

Boliim 1'de verilen amaglardan biri, kriptografiye uygun bir alternatif olarak
steganografinin gorilebilir olup olmadigini ortaya koymaktir. Bu bdliimde
kriptografi ve steganografi tartisilmakta ve steganografi ile kriptografinin
karsilastirilmasi igin cesitli kiriterlere deginilmektedir. Aytica tarihsel siireg

icerisinde gelisimleri ele alinmaktadir.

Karsilastirma icin, oncelikle her bir teknoloji hakkinda temel bilgiler
verilecektir. Detayli bir sekilde steganografi ortaya koyuldugu gibi karsilastirma
amach kriptografinin de temel 6zelliklerine deginilmistir. Hem steganografi hem
de kriptografinin giiclii ve zayif noktalar1 incelenmis, iki teknoloji arasindaki

farklhiliklar ve benzerlikler izerinde durulmustur.



Dahas1 steganografi ve Kriptografinin karsilastirilmasi, her bir teknolojinin
gerceklestirmeyi amacladigl, her birinin sundugu giivenlik hizmetlerinin, her bir
teknolojiyle ilgili problemlerin ve bunlarin uygulamalarinin karsilastirilmasi ile

yapilmaktadir.

2.1 Karsilastirma Olgiitleri

Her seyden once, steganografi ve kriptografi arasindaki ana fark, amaglarinda
yatmaktadir. Kriptografi bir mesajin igerigini saklamaya odaklanirken,
steganografi mesajin varligini gizlemeye odaklanir. Bu nedenle, hangisinin daha
iyi oldugunu tespit etmek icin bu iki teknoloji dogrudan karsilastirilamaz.
Bununla birlikte, karsilastirma, giivenlik agisindan her bir hizmetin sundugu

hizmetleri karsilastirilarak genisletilebilir.

Glivenlik genel olarak ili¢c temel boyutta tanimlanmistir: gizlilik, biitlnlik ve
ulasilabilirlik. Bu ti¢ giivenlik boyutunun bir incelemesi olarak, ISO 7498-2
(1989) de bes giivenlik hizmetini tanimlamaktadir:
e Tanimlama ve kimlik dogrulama, bir kisinin kendini tanimlamasina
ve sistemin bu kimligi dogrulamasina izin verir.
e Yetkilendirme, sistemin erisim hakki verilen eylemlere izin veririp
yasaklanan eylmeleri kisitlamasidir.
e  Gizlilik, yetkisiz bir kisinin bilgi okumasini engeller.
e Butinlik, yetkisiz kisilerin bilgileri degistirmesini 6nler.
e Inkar edilemezlik, bir kisinin yaptigi bir eylemi inkdr etmesini

engeller.

Steganografi ve kriptografinin karsilastirilmasi, iki teknolojinin, her birinin
sundugu giivenlik servislerinin hangileri oldugu, iki teknolojinin birbiriyle nasil

iligkili oldugunu ve birbiriyle nasil ¢elistigini gostererek yapilabilir.

Ayrica karsilastirma sadece her teknolojinin sundugu giivenlik hizmetlerini
icermemelidir ayni zamanda her bir teknolojiyle iliskili problemleri de

icermelidir. Bes giivenlik hizmetinin tiimiinii sunan ancak ayni anda c¢ok fazla



sorun yaratan bir teknoloji, yalnizca bir veya iki giivenlik hizmeti sunan ancak
ek bir sorunu olmayan bir teknolojiden daha iyi bir giivenlik ¢6ztimi degildir.
Son olarak, karsilastirmanin bir pargasi olarak, iki teknolojinin uygulanmasi

karsilastiriimistir.

Bir sonraki bolimde kriptografinin temellerini olusturan ana kavramlar kisaca
ele alinacaktir. Buradaki odak noktasi, kriptografi ve ilgili ortak sorun

alanlarinin sundugu giivenlik hizmetleridir.

2.2 Kriptografi

Kriptografi alanmi kagit-kalem yontemlerinden baslayarak, 6zel olarak insa
edilmis makinelerden ve bugiin kullanilan matematiksel fonksiyonlara kadar
zengin ve onemli bir tarihe sahiptir. . Kriptografinin kisa bir tarihg¢esi Cimen ve

ark. (2008) tarafindan su sekilde verilmistir.

1900'li yillarin basinda Misirh bir yazar, yazdig1 yazitlarda standart olmayan

hiyeroglif isaretler kullanmistir.

MO 60-50 Julius Caesar devlet iletisiminde normal harflerin yerini degistirerek
resmi devlet yazismalarinda kriptografik yontemi kullandi. Bu teknik metindeki
her harfin alfabede kendisinden sonra gelen 3. harfle degistirilmesine

dayaniyordu.

725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi. Bizans
imparatoru i¢in Yunanca yazilmis sifreli bir metni ¢6zmesi bu kitabi yazmasinda
ilham kaynagidir olmustur. Abu Abd al-Rahman, sifreli metni ¢6zmek icin ele

gecirdigi mesajin basindaki acik metni tahmin etme yontemini kullanmistir.

1000 - 1200 yillar arasindan, Gaznelilerden kalan bazi dokiimanlarda sifreli

metinlere rastlanmistir. Bir tarih¢inin bu doénemle ilgili yazdiklarina gore



yuksek riitbeli devlet gorevlilerine yeni gorev yerlerine giderken Kkisiye 6zel

sifreleme bilgileri veriliyordu.

1586 Blaise de Vigenere (1523-1596) sifreleme ile ilgili bir kitap yazdi. Bu
kitapta ilk kez, acik metin ve sifrelenmis metin icin otomatik anahtarlamadan
bahsedilmistir. Buglin, bu yontem hala DES CBC ve CFB modlarinda

kullanilmaktadir.

1623 yilinda, Sir Francis Bacon 5-bit bir ikili kodlama ve karakter tipi

degisikligine dayanan bir stenografi yontemi buldu.

1790'da Thomas Jefferson, Strip Cipher'1 gelistirdi. Bu makineye dayanarak, M-
138-A, II. Diinya Savasi'nda ABD donanmasini kullanmistir.

1917'de, Joseph Mauborgne ve Gilbert Vernam tek seferlik ped olarak

adlandirilan ve miikkemmel sayilabilecek bir sifreleme sistemi buldular.

1920'lerde ve 1930'larda FBI kacakgilarin iletisimini ¢6zmek icin bir arastirma
biirosu kurdu. William Frederick Friedman, Riverbank Laboratuvarlari'ni kurdu
ve ABD icin kriptoanaliz yapti. Ikinci Diinya Savasi'nda Japon Mor Makine
sifreleme sistemini ¢6zdi. II. Diinya savasinda Almanlar, Arthur Scherbius
tarafindan icat edilen Enigma makinesini kullandilar. Bu makine Alan Turing ve

ekibinin ¢alismalari sonucunda ¢é6ziildii.

1970'lerde Horst Feistel (IBM), bugiin hala kullanilmakta olan ve DES'in

temelini olusturan Lucifer algoritmasini buldu.

1976 yilinda, DES (Data Encryption Standard) ABD tarafindan FIPS 46 (Federal
Bilgi Islem Standard) olarak ilan edildi.

1976 Whitfield Diffie ve Martin Hellman, A¢ik Anahtar sistemi hakkinda bir

makale yayinladu.



1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA algoritmasini
buldular.

1985'te Neal Koblitz ve Victor S.Miller, ayr1 c¢alismalarinda eliptik egri

kriptografik (ECC) sistemlerini tanimladilar.

1990 yilinda Xuejia Lai ve James Massey, IDEA algoritmasini buldu.

1991 yilinda Phil Zimmerman PGP sistemini gelistirdi ve yayinladi.

1995 yilinda, SHA-1 (Giuivenli Karma Algoritmasi) 0Ozet algoritmasi1 NIST
tarafindan standart olarak yaymlanmistir. 1997 yilinda, NIST (Ulusal
Standartlar ve Teknoloji Enstitiisti), DES'in yerini alacak bir simetrik algoritma

icin bir yarisma acti.

2001 yilinda, NIST kazanan Belcikali Joan Daemen ve Vincent Rijmen'in Rijndael

algoritmasi, AES (Advanced Encryption Standard) olarak standartlastirildu.

2005 yilinda, bir Cinli ekip tarafindan SHA-1 algoritmasinin kirildig agiklandi.
Amerika, Microsoft ve Sun gibi bir¢cok biiyiik sirket artik kullanmayacaklarini

acikladu.

2007'de, her programci simdi algoritmay1 gelistirebilir ve bu algoritmay:
programlayabilir. Bununla birlikte, gelistirilen algoritmalar her seferinde
kirllarak dogrulanamadi. Bu gelismeler Tiirkiye'de UEKAE tarafindan takip
edilmekte ve konuyla ilgili calismalar gerceklestirilmektedir. (Ulutiirk, 2010).

2.2.1 Kriptografinin tanimi

Gollman (1999:200) tarafindan tamimlandigr gibi kriptografi, kodlanmis
mesajlarin sifreleme ve desifre etme yoluyla gizli yazisma bilimidir(Moerlan

2003). A ve B kisilerini dinleyen bir kisinin mevcut olmasi ve muhtemelen



iletisimi yakalayabilmesiyle, glivensiz bir kanal tlizerinden haberlesmeleriyle

ilgilenir.

Gollmann(1999:205) kriptografi teriminin genellikle sunlari iceren kiriptografik

mekanizmalarin toplamina denk geldigini belirtir:

e Sifreleme ve desifreleme algoritmalar:
e Biitiinliik kontrolii fonksiyonlari

e Dijital imza diizenleri

Sifreleme algoritmalarn yetkili olmayan kisiye karsi veriyi karistirarak
anlasilmaz hale getirip gizli mesajin 6zel tutulmasi iizerine odaklanir. Ote
yandan, desifreleme algoritmalar), sifrelenmis mesaji tekrar desifre ederek

yetkili kisinin okuyabilmesi i¢in acar.

Biitiinliik fonksiyonun bir 6rnegi de kriptografik hash fonksiyonudur(Whitman
ve Mattord 2003:13). Bu, 6zglin olarak daha biiyiik dijital nesneleri tespit
edebilen kii¢lik bilgi parcalarini hesap eden matematiksel bir fonksiyondur.
Farkli nesneler farkli hash degerleriyle sonuclanir. Bu yiizden var olan nesneyle
ayni hash degerine sahip olacak baska bir nesne yaratmak hesap bakimindan
miimkiin degildir (Schneier 1963:94). Bu hash fonksiyonlar1 bir mesajin
gonderim sirasinda degistirilmedigini dogrulamak icin kullanilir. Biitiinlik
kontrol fonksiyonlarinin bir diger 6rnegi mesaj dogrulama kodlaridir (MDK)
(Gollmann 1999:206). Bir MDK iki girdiden islenir: mesaj ve gizli kriptografik

anahtar, ve ayrica veriyle oynanmadigini belirten kontroller.
Dijital imza diizenleri, asimetrik sifreleme ile ayni prensipleri kullanarak bir
mesajin  iletisim  kanalinda  dinleyen kisi tarafindan  degistirilip

degistirtilmedigini tesbit etmeye yarayan mekanizmalardir.

Genel olarak sifreleme ve kriptografi terimleri birbirlerinin yerine kullanilirlar.



2.2.2 Kriptografinin geleneksel kullanimlari

Esas olarak, kriptografinin sifreleme kismi hassas bilgiyi yetkili olmayan
kisilerden korumak amaciyla kullanilir. Bu kayith veriler icin sifrelemeyi ve
giivenli iletisimi saglamak icin bilgiyi sifrelemeyi de icerir (Conklin ve ark.
2004:98). Eger gizli dinleyen kisi mesaji1 yakalayabilirse de sifrelendikten sonra

mesajin okunmasi imkansiz olmalidir.

2.2.3 Sifreleme algoritmalari ve kriptografik anahtar

Auguste Kerckhoff 1883’te kriptografi miihendisliginin ilk prensiplerini
sekillendirdi. (Petitcolas, Anderson ve Kuhn 1999:1062). Kerckhoff prensibine
gore sifreleme teknigi baskalar1 tarafindan bilinebilir ama esas olan mesaji
desifre etmek icin kullanilacak olan anahtar bilgisidir (Moerland 2003). Bu
anahtar hem sifreleme evresinde hem de desifre etme evresinde kullanilir ve
anahtar olmaksizin sifrelenmis mesaj desifre edilemez, sifreleme algoritmasi
bilinse bile. Modern sifreleme algoritmalari iki boliime ayrilabilir. Simetrik ve
asimetrik sifreleme. Her bir teknikteki anahtarlarin kullanishligina dayanir.
Ayrica gizli anahtar sifrelemesi diye bilinen simetrik sifreleme sistemleri
gondericinin ve alicinin ayn1 anahtara sahip olmasini gerektirir. Bu anahtar hem
mesajin sifrelenmesi ve desifre edilmesi icin gereklidir. Acik anahtar sifreleme
diye de bilinen asimetrik sifreleme sistemi prensipleri alicinin ve géndericinin

bir cift anahtara sahip olmasidir. Anahtarlardan biri acikken digeri gizli tutulur.

Bu sifreleme algoritmalarinin ikisi de gilivensiz bir kanal iizerinden iletisim

sirasindaki agiklara karsi koyabilecek giivenlik hizmetleri sunarlar.

2.2.4 Kriptografi tarafindan sunulan hizmetler

Sifreleme algoritmalarinin uygulanmasi yoluyla, gizlilik kriptografi tarafindan
sunulan en temel giivenlik hizmetidir. Hem simetrik hem de asimetrik sifreleme
algoritmalar veri gizliligi saglar. Ama ikisinde de bilginin gizliligini giivenceye

alan kullanilan teknik ve anahtarlarin uzunlugudur.



Bir mesaj gonderildiginde hem gondericinin hem de alicinin iletisim sirasinda
bilginin degisiklige ugramadigini bilmesi gerekmektedir. Bu degisiklik isteyerek
ya da istemeyerek olmus olabilir. Bu yiizden kriptografik hash fonksiyonlari

verinin biitiinliigini giivenceye almak i¢in kullanilir.

Hash fonksiyonlar1 kriptografik anahtarlarla beraber kullanildiginda, MDK ler
dogrulamayla beraber veri giivenligi de saglarlar. Gonderici belirli bir mesaj icin
MDK calistirmak i¢in ortak bir gizli anahtar kullanir. Alict MDK yi ¢calistirdiginda
ve gondericiden aldigi MDK ile karsilastirdiginda, kullanici transfer sirasinda
mesajin degistirilmedigine karar verir. ki MDK degerinin kiyaslanmasiyla, alici
da mesajin bekledigi kisiden geldigine karar verir. Boylece gondericinin

tanimlanmasi ve dogrulanmasi saglanir.

Dijital imza duzenleri de veri kaynagin1 dogrulamayi saglarlar (Schneier 1963).
Ayrica inkdr edememeyi de saglar(Gollmann 1999:206). Asimetrik sifrelemeyle
ayn1 prensiplere dayali olarak, dijital imza da mesaj1 6zel bir anahtarla sifreler.
Sifrelenmis mesaj imza olarak goérev alir. Ciinkt sadece belirli bir 6zel anahtar

belirli bir sonucu dogurabilir.

Ozetlemek gerekirse, kriptografi ISO 7498-2 tarafindan belirlenen bes giivenlik

hizmetlerinden asagidakileri sunar:

o Gizlilik
e Veri bitinligu
e Tanimlama ve Dogrulama

e Inkar edememe

Ancak kriptografiye yonelik incelemeler burada bitmez. Clinki kriptografiye

bagli sorunlar ayrica kiyaslama énlemlerinin bir kismini olusturur.

2.2.5 Sifreleme sorunlari

Farkl sifreleme algoritmalarindan yola ¢ikarsak, simetrik sifrelemenin bariz

sorunlarindan biri eger anahtar calinirsa iletisimin agiga ¢ikabilecegidir. Bu
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baska bir soruna da yol agar: anahtarlarin giivenli dagittmi (Schneier 1963).
Anahtar dagitimi ya iki tarafin yliz yiize bulusmasiyla, ya giivenilir bir kurye
yoluyla ya da var olan mevcut bir kriptografik kanalla yapilmasini icerir. ilk iki
secenek genellikle pratik ve glivenli degildir. Ancak {li¢lincii se¢enek énceden bir
anahtar degisiminin giivenligine dayanir. Ayrica anahtarlar: giivenli bir sekilde
dagitmak da yeterli degildir: anahtarlar giivenli bir sekilde depolanmalidir,
giivenli bir sekilde kullanilmalidir ve en sonunda gilivenli bir sekilde yok

edilmelidir.

Agik anahtar sifrelemesi, simetrik sifrelemenin anahtar dagitim sorununu ¢ézer
ama bu da kendine has sorunlar igerir. A¢ik anahtar sifrelemesinin dayandigi
matematiksel fonksiyonlar heniiz ¢ozilemez olduklarini  kanitlamis
degiller(Gisin ve ark. 2002:147). Su anda, bir anahtar1 diger anahtar1 aciga
¢ikarmak icin kullanilan ve agik/6zel anahtar arasindaki matematiksel iliskiyi
hizlica hesaplayan algoritmalar yoktur ama olamayacak da denemez. Eger bir
bilim insani boyle bir algoritma gelistirirse de sifreleme metodu savunmasiz

kalacaktir (Gisin ve ark. 2002:147).

Son olarak, kriptografi tarafindan sunulan tiim giivenlik hizmetleri kriptoanalize
karsi savunmasizidir. Bazi sifreleme algoritmalar1 ve hash fonksiyonlar:1 ¢oktan
kirptoanaliz tarafindan kirilmistir. (Wang ve Yu 2005:1; Gilbert ve Peyrin
2010:365; Bogdanov, Khovratovich ve Rechberger 2011:344).

Gollmann’a gore (1999:207) kriptografi nadiren bir giivenlik sorununa ¢6zim
olabilir. Daha ¢ok bir sorunu baska bir soruna doniistiirme mekanizmasi halini
alir. Bir gluvenlik sisteminde kirptografiyi uygulamak, sadece problemi giivenli
iletisim sorunundan anahtar yonetim sorununa dontsturir. Bu da genellikle
sonugta ortaya c¢ikan sorunun esas sorunu c¢ozmekten daha kolay olmasi

umudundan kaynaklanir.

Ozetlemek gerekirse, kriptografinin karsilastig1 sorunlar:

e Anahtar dagitim sorunu
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e Asimetrik sifrelemenin matematiksel a¢iklari
e Devletler tarafindan koyulan yasal sinirlar

e Kriptoanaliz

Buraya kadar kriptografi ile bilgiler verildi, giivenlik hizmetleri yaygin sorunlar
tartisildi. Esas soru peki stegonografi kriptografiye karsi uygun bir alternatif

olabilir mi?

Bu soruyu cevaplamak icin bir sonraki bolim stegonografi {izerine
odaklanacaktir. Temel kavramlar agiklanacak ve stegonografinin kullanimlari
vurgulanacaktir. En o6nemlisi de stegonografi tarafindan sunulan giivenlik

hizmetleri ve belirgin sorunlar kiyaslama i¢in kullanilacaktir.

2.3. Steganografi

Stegonografi ¢ok eski alan olsa da, modern formiilasyonu Simmons (1983:57)
tarafindan mahkum problemi olarak ileri siirtilmiistiir. Daha resmi tanimi ise
Birinci Uluslararasi Veri Gizleme Calisma grubunda yapilmistir. Ancak, mahkim
problemi stegonografi uygulamalar1 i¢cin hala genel problem ifadesi olarak

kullanilir.

Mahkim problemi, iki mahkimun bir kagis plani olusturmak icin gizli bir
sekilde iletisim kurmasidir. Mahkumlar1 biitlin iletisimleri bir gardiyan
tarafindan iletilir ancak gardiyan herhangi acgik bir iletisimden siiphe duyarsa
ikisini de hiicreye atacaktir (Chandramouli, Kharrazi ve Memon 2004:35). Bu
yiuzden mahkimlar siiphe uyandirmadan iletisim kurmanin yollarim
bulmalidirlar. Mahkiimlar arasindaki iletisimi istedigi gibi izleyebilen gardiyan,
isterse aktif isterse pasif olabilir. Pasif bir gardiyan sadece iletisimi izler ve gizli
bilgi icerip icermedigini anlamaya calisir. Eger gardiyan iletisimde gizli bilgi
oldugundan siiphe ederse, pasif gardiyan bunu not alir ve disardaki bir kisiye

rapor eder ve mesaja da engel olmaz. Ote yandan, aktif gardiyan, siipheli
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iletisimdeki bilgide degisiklikler yaparak bilgiyi silmeye calisir (Anderson ve
Petitcolas 1998:474-81).

2.3.1 Stegonografinin tanimi

Steganografi, gizli bir mesaji ortili bir mesaja biitiinlestirmekle ilgilenen bir
teknolojidir, oyle ki icindeki veri gizli kalir (Anderson ve Petitcolas 1998:475).
Gizli mesaj agik yazi, sifreli yazi ya da veri akisi olarak temsil edilebilecek
herhangi bir sey olabilir. (Johnson ve Jajodia 1998(a):273). Entegre etme islemi
bazen, stego anahtar denilen gizli bir anahtarla parametrize edilir ve bu anahtar
bilgisine sahip olmaksizin yetkili olmayan kisinin gizli mesaj1 tespit etmesi ve

cikarmasi zordur. Ortiilii nesne bilgiyi icine aldig1 anda buna stego nesne denir.

Katzenbeisser ve Petitcolas’a gore (1999:25) giivenli bir steganografi sistemi
esas Ortiilii nesnenin stego nesnesinden ne bir insan tarafindan ne de istatistiki
bir diizen arayan bir bilgisayar tarafindan ayirt edilemez olmasi gibi
tanimlanabilir.

Simdiye kadar kriptografiyle steganografi arasindaki fark netlesmis olmasi
gerekir. Ancak, steganografiyle yakindan alakali olan ama farkin o kadar da net

olmadig1 teknolojiler de mevcuttur.

Steganografiyle yakindan iligkili olan ve aymi bilgi gizleme alanina giren iki
teknoloji daha vardir: filigran ve parmak izi ¢ikarma (Anderson ve Petitcolas
1998:47481). Bu teknolojiler esas olarak fikri miilkiyetin korunmasi ile ilgilenir.
Boylece, li¢c algoritma amag, giic ve saklama kapasitesi bakimindan ayrisir

(Wang ve Wang 2004:10).

Filigranda biitlin nesneler ayn sekilde “isaretlenir”. Filigran kullaniminda telif
hakki korunmasi amaciyla genellikle koken, sahiplik gibi bilgiler yer alir
(Marvel, Boncelet ve Retter 1999:1075). Parmak izi ¢ikarma ise, 6te yandan,
farkli miisterilere dagitilan farkli kopyalara 6zgilin isaretler yerlestirir. Bu da

fikri miilkiyet sahibine hangi miisterinin tiriinii Giglincii sahislara vererek lisans
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anlagsmasini ihlal ettigini anlama imkani sunar (Anderson ve Petitcolas

1998:476).

Bu li¢ teknoloji arasindaki en temel fark filigran ve parmak izi ¢ikarmada
iletisim nesnesi ayn1 zamanda telif korumasini tasiyan nesnedir (Wang ve Wang
2004:10). Ote yandan, steganografide gonderilecek sey entegre edilmis veridir

ve tasiyici nesne maske olarak hizmet verir.

Filigranda ve parmak izi ¢ikarmada bilginin dosyada gizlenmis olmasi herkes
tarafindan bilinebilir ve hatta gozle de gortilebilir. Ancak steganografide verinin
algilanamamasi 6nemlidir. Steganografik bir sisteme yapilan basarili bir
saldirida karsi taraf dosyada bilgi gizlendigini gozleyebilir (Artz 2001:75).
Ancak filigrana ve parmak izi ¢ikarmaya karsi yapilan bir saldirida ise esas olan

gozlemlemek degil bu izleri silmektir.

2.3.2 Steganografinin geleneksel kullanimlari

Genelde steganografi gizlice ve ozgiirce iletisim kurmak isteyen insanlar
tarafindan kullanilir. Iletisimin gizliligi gozetlenen ortamlarda o6zellikle
onemlidir. Steganografi ayrica kriptografinin kullanimina izin olmayan ya da
stiphe uyandiracak ortamlarda 6zel iletisimi korumak i¢in kullanilabilir (Wang
ve Wang 2004:10). Conklin ve ark. (2004:24) tarafindan onerildigi gibi
alternatif olarak steganografi diger giivenlik mekanizmalariyla beraber katmanl
bir giivenlik saglayarak da kullanilabilir. Eger davetsiz misafir bir katmanda

basarili olursa diger katmanlarda da basarili olmak zorunda kalacaktir.

Askeri ve istihbari ajanlar 6zellikle géze carpmayan iletisim kurmak isterler.
icerik sifrelenmis olsa bile, modern bir savas alaninda bir sinyalin tespiti
gonderene karsi bir saldiriya doniisebilir (Petitcolas, Anderson ve Kuhn

1999:1063). Steganografi bu sinyalleri gizli tutmak icin kullanilabilir.
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Staganografi ayrica baskasina gonderilmesi gerekmeyen verileri depolamak i¢in
de kullanilabilir. Banka bilgileri gibi hassas bilgiler bilgisayarimizda ortiili bir

nesne icerisinde tutulabilir.

2.3.3 Steganografi algoritmalar ve steganografik anahtar

Biitiin steganografi sistemleri gizli bir anahtar kullanimini gerektirmez. Ama
Kerckhoff prensibini steganografiye de uygulayarak teknoloji daha da giivenli
hale getirilebilir. Bu prensibe gore, yetkisiz kisinin steganografik sistemin
dizayni ve uygulanmasi ile ilgili tam bilgiye sahip oldugu varsayilir. Béylece gizli
anahtarlar1 ya da a¢ik anahtarlar1 uygulamak steganografi uygulamalan igin

daha giivenlidir.

Ancak bircok mevcut steganografi uygulamalr1 hala iclerinde anahtar

bulundurmamay tercih ediyorlar.

2.3.4 Steganografi trafindan sunulan giivenlik hizmetleri

Steganografi bilgiyi baska bilgi icinde saklayarak hassas verinin giivenligini
saglar. Tanimlama ve dogrulama sadece anahtar mevcutsa yapilabilir. Ama,
bilginin saklanma tarzi ve kullanilan teknikler de kimlik olarak kullanilabilir.
Bilgiyi entegre etme teknigi de bdylece paylasilan bir sir olur ve dogru sekilde

entegre edilip ¢ikarildig1 zaman tanimlama ve dogrulama araci olur.

Entegre edilen bilginin biitiinliigii kontrol edilemez ¢iinkii bilgi kasti ya da kasti
olamadan degismis olabilir ve yapilan degisiklikler de fark edilmeyecektir.
Steganografide bilginin kokenini dogrulama islevi olmadigi i¢in, inkar edememe

de sunulmaz ¢link biri sonradan bilgi entegre ettigini inkar edebilir.

ISO 7498-2'de tanimlanan bes giivenlik hizmeti arasindan stegonografi gizlilik

sunar ve kismen de tanimlama ve dogrulama sunar.
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2.3.5 Steganografi sorunlari

Bu alandaki en biiylik endise steganalizdeki ve karsi steganalizdeki arastirma
ilerlemeleridir (Wang ve Wang 2004:10). Telif haklarin1 muhafaza etmek i¢in
filigran multimedya saticilar1 tarafindan basta ¢ok ilgi goérdi. Ancak son
zamanlarda uzmanlar steganografinin yasadisi kullaniminin diinya bilgi
altyapisinda ciddi bir tehdit olusturabilecegini kabul ettiler(Kovacich ve Jones
2002:35). Ornegin steganografi teréristler tarafindan devletin bilgisi olmadan
iletisim kurabilirler. Bu tehdit yiiziinden arastirmacilar aktif olarak var olan
sistemlerdeki kusurlar1 basarili bir sekilde bulabiliyorlar. Bu kusurlar sadece
gizli bilgiyi gormeye degil ¢ikarmaya ve yok etmeye de yarar. Steganaliz iki
biiytlik teknigi icerir: gorsel analiz ve istatistiki analiz. Gorsel analiz gizli bilgiyi
ya ciplak gozle (eger ses ise dinleyerek) ya da bilgisayar yardimiyla aciga
cikarmaya calisir. Ote yandan istatistiki analiz ise entegre yiiziinden meydana

gelen kiiciik degisiklikleri tespit etmek icin kullanilir (Wang ve Wang 2004:10).

Hem kriptografi hem de stagonografi aslina bakilirsa bilgileri saklayarak masum
insanlara zarar vermek icin koétiiye kullanilabilir. Standart sifreleme
algoritmalar1 kriptoanalize karsi daha giicli oldugu icin devlet gii¢leri buna
kars1 daha glgli diizenlemelere yoneldi. Steganografi, 6te yandan, hala
steganalize kars1 zayiftir ve verinin yakalanip okunma riski mevcuttur(Wang ve

Wang 2004:12; Li ve ark. 2011:142).

Steganografiye karsi baska bir tehdit de, giivenli iletisim icin e-mail servisinin

bir giivenlik duvart ile fotograflar1 engellemesidir.

2.4. Kriptografi Vs Steganografi

ikisi de bir mesajin farkli yonlerine odaklansa da amaclar1 mesajin giivenligini
saglamaktir. Ikisi arasindaki problemleri kiyaslarken sadece sorunlarin sayisini
saymak elverisli degildir. Bunun yerine, sorunlarin etkisi ve bunlarin

¢oziminiin olup olmadigr diisiiniilmelidir. Steganografiye karsi en biiytik risk
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steganalizdir. Eger gizli anahtar kullaniliyorsa, anahtar dagitimi da sorun

olabilir.

Diger taraftan kriptografik uygulamalar anahtar icermek zorundadir. Ancak
anahtar dagitimina iliskin ¢éziimler de (Bellare ve Rogaway 1994:232; Khalili,
Katz ve Arbaugh 2003:342; Elboukhari, Azizi ve Azizi 2010:59) tarafindan

sunulmustur.

2.5. Sonug

Kiyaslamalardan sonra steganografinin Kkriptografiye alternatif olarak
sunulabilecegini iddia etmek zordur. Kriptografi daha fazla giivenlik hizmeti
saglamaktadir ama daha fazla sorunu da beraberinde getirir. Ama bu
steganografinin Kkirptografi yerine kullanilamayacagi anlamina gelmez. Bu
sadece steganografinin su anki envanterine daha fazla giivenlik hizmeti koymasi

gerektigini belirtir. Tez boyunca steganografi asagidaki senaryolarda kullanilir.
e Oz-iletisim

¢ Kisiden kisiye iletisim
e Kisiden ¢ok kisiye iletisim
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3. STEGANOGRAFININ SINIFLANDIRILMASI

Steganografiyi sinflandirmak icin iki yaklasim vardir: (1) entegre etme

siirecindeki farkli teknikleri tanimlayarak, ve (2) tasiyici dosya tiirlerine gore.

3.1 Steganografik Tekniklere Gore Siniflandirma

Ortii nesnesine bilgi entegre etmenin ii¢c yéntemi vardir(Weiss
2009:1):yerlestirme, degistirme ve yaratma. Veri saklama teknikleri veriyi son

kullaniciyla alakasi olmayan sekilde yerlestirilmesiyle ugrasir.

Degistirme temelli teknikler ise kapaktaki veriyi gizli veriyle degistirerek
calisirlar. Bu daha biiyiik boyutlu bir dosya olusturmaz ama kapak maddesine
ve steganografik algoritmaya bagh olarak degistirme kapak nesnesini 6zelligini

distirebilir (Fridrich 2010:55).

Olusturma teknigi is 6zel olarak bir kapak nesnesi yaratarak veriyi gizler.
Olusturulan kapak nesnesi genellikle gizli mesajin yapisina dayahdir (Fridrich
2010:55). Yerlestirme ve degistirme teknikleri stegoyu orijinal nesneyle
kiyaslayarak kesfedebilirse de, olusturma teknikleri buna karsi korunmalidir

cunki olusturma algoritmasinin sonucu orijinal nesnenin kendisidir.

Kipper (2003:39) alti yeni kategori daha tanimlamistir: ana olarak yer
degistirme, doniisim alani, yayilma spektrumu, istatistiki metod, tahribat ve

ortl uretme teknikleri.

Tabloda da gosterildigi gibi yer degistirme en yaygin tekniktir. Yer degistirme
teknikleri kapak nesneye bilgi eklemedigi icin boyutu da artirmaz. Ama yer
degistirme tekniginin dezavantaji degistirilecek orijinal nesnenin veri miktaridir
ve dikkatle secilmelidir. Eger dikkatle secilmezse, gizli bilgi arayan Kkisi i¢in
gorlinir olabilir. Bir¢cok steganografik algoritma yer degistirme teknigini

uygular.
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3.2 Tasiyici Tiirlerine Gore Siniflandirma

Dijital dosyalarda islevsiz bitler nesnenin kullanimi ve islenmesi i¢in
gerekenden cok daha fazla dosya kalitesi saglayan bitler olarak tanimlanirlar
(Currie ve Irvine 1996:194). Ornegin, insan gozii sadece10 milyon farkli renk
algilayabilirken resim dosyalar1 16 milyon farkli resmi gosterebilirler (Owens
2002:9). Boyece bir nesnenin islevsiz Dbitleri tespit edilemeden
degistirilebilir(Anderson ve Petitcolas 1998:474). Steganografide yiiksek
seviyede islevsiz bitlere sahip dosyalar tercih edilir ¢linkii bu bitler gizli bilgiyle

degistirilip algilanamayacak sekilde diizenlenebilir.

Resim ve ses dosyalar1 oOzellikle islevsizlik gorevi i¢cin gayet uygundur ancak

bunu i¢in baska dosya tiirleri de vardir.

e Yazl

e Resim

e Ses

e Protokol

Bu dosyalarin her biri kendine has bilgi saklama tekniklerine uygundurlar.

3.2.1 Yazi steganografisi

Yazi igerisine bilgi saklamak tarihi olarak steganografinin en 6nemli metodudur.
Yaz1 icine bilgi saklama metodlarindan biri anlamsiz sifredir. Burada her
kelimenin N’inci harfi gizli mesajin bir harfini saklamak i¢in kullanilir (Rabah

2004:245).

Bir diger teknik de kitap sifresi olarak bilinir (Anderson ve Petitcolas
1998:474). Herkese acik kitap ya da gazete gibi kaynaklar 6rtii nesnesi olarak

kullanilir. Taraflar arasinda karakterleri gosteren bir kod paylasilir. Ornegin
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sifre grubu “54316” sayfa 54, 3. Satir ve 16nc1 karakter anlamina gelebilir. Gizli
mesaj1 bilmek i¢in gizli kodu bilmek gerekir (Krenn 2004:3).

Ancak internetin cikisiyla ve diger dijital dosya tiirlerinin ¢ikmasiyla anlamsiz

sifreler ve kitap sifreleri dnemini yitirmistir (Moerland 2003).

Dijital diinyada, fontlara, font biiytikltigline, satir araliklarina, kalinliga yapilacak
ufak degisiklikler, steganografi i¢cin uygulanabilir. Mevcut bazi programlar
White spacing ya da tabbing kullanirlar. Bu sekilde satirin sonundaki bir tab biri

gosterebilirken tabin yoklugu ise sifir1 gosterebilir. (Moerland 2003).

Metin icinde bilgi saklamak icin bir takim farkh teknikler tanimlanabilse de
(Shirali-Shahreza 2008: 1912; Por, Ang ve Delina 2008: 735) metin
dosyalarinda ¢ok az miktarda gereksiz veri oldugu i¢in, dijital dosyalari kullanan

metin steganografisi popiilaritesi azalmistir.

3.2.2 Resim steganografisi

Dijital gorintiilerin temsil edildigi sekilde yaratilan blyik miktarda
islevsizlikten dolayi, resimler, steganografi i¢cin en uygun tasiyicl tiptir.
Resimlerdeki steganografi, ayn1 zamanda, sik sik web sitelerinde, e-posta ekleri,
vb. Yerlerde sikg¢a goriildiigii icin, en popiler bi¢cimidir. Bu nedenle, dijital bir

gorunti kullanildiginda, en az sekilde siiphe cekilir.

Goruntiillerin popitler bilgi medyasinin yani sira ideal tasiyicilar oldugu
distiniildiigiinde, bu tez sadece sonraki bélimlerde ve uygulamalarda goriinti

steganografisine odaklanir.

3.2.3 Ses/vidyo steganografisi

Ses sikistirma, esas olarak, insan kulaginin biyolojik 6zellikleri tizerinde yapilan

arastirmalara dayanmaktadir, o6zellikle ses dosyasindan ¢ikarilmadan ses

19



dosyasindan cikarilabilen veri miktarina baghdir (Bandyopadhyay ve digerleri
2008: 109). Ses sikistirma algoritmalari, 6rnegin MPEG Model 1 Katman III
(MP3), ses kalitesini kaybetmeden kii¢liik dosya boyutlarini elde etmek i¢cin bu
ozellikleri kullanir (Atoum ve ark. 2011: 184). Bu 6zellikler, ses dosyalarindaki
bilgileri isitilebilir olmaksizin gizleyerek ses steganografisi i¢in de kullanilabilir.
Sesin dijital gosterimi, belirli bir zamanda ses yogunlugunu temsil etmeyi icerir.
Bu ses yogunlugu i¢in 16 bitlik bir ses dosyasi tipik olarak 216 seviyesine sahip

oldugu i¢in, 1 seviyedeki bir fark insan kulagi tarafindan farkedilmeyecektir.

Ses steganografisine 0zgii bir teknik maskelemedir; soluk, ancak duyulabilir bir
ses, daha yuksek sesli duyulabilir bir sesin varliginda duyulmaz hale gelir
(Kipper 2003: 53). Yanki gizleme, bir ses dosyasina duyulmayan eko
eklendiginde olusan baska bir tekniktir (Bender ve dig. 1996: 332).

Steganografik potansiyeldeki goriintiilere neredeyse esit olmakla birlikte,
anlamli ses dosyalarinin biiytikliigli onlar1 goriintiilerden daha az popiiler hale

getirmektedir (Artz 2001: 75).

Genel olarak, video dosyalari, goriintiilerin ve seslerin bir koleksiyonu olarak
gorilebilir, bu nedenle goriintii ve ses steganografik tekniklerinin ¢cogu videoda
da kullanilabilir (Papapanagiotou ve ark. 2005: 589). Video steganografinin
avantajlari, videolarin biiyiik miktarda veriyi gizleyebilmeleridir. Gortintiilerin
ve sesin hareketli bir akisi oldugu gercegi de faydahdir, ¢linkii aksi takdirde
dikkati dagitan carpitmalar insanlar tarafindan kolayca algilanmayacaktir. Video
steganografinin bir dezavantaji, normal iletim kanallar1 iizerinden diizenli

olarak iletilmeyen bir video klibin biiytik boyutudur.

3.2.4 Protokol steganografisi

Protokol steganografisi terimi, ag iletiminde yaratilan degisken veriler icerisine

bilgi katma teknigini ifade eder (Rabah 2004: 250).
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Bir ag paketi, paket basliklari, kullanic1 verileri ve paket kutularindan olusur.
OSI ag modelini izleyen bir ag tlizerinden gonderilen tim paketler ayni paket
yapisina sahiptir. OSB ag modelinin katmanlarinda steganografinin
kullanilabilecegi gizli kanallar bulunmaktadir (Handel ve Sandford 1996: 23).
Bilgi, mesajlarin islevsiz kisimlarinda gizlenebilir ve ag tlizerinden paketlerin

iletilmesi icin ag kontrol protokolleri kullanilabilir.

Ahsan ve Kundur (2002), bir TCP / IP paketinin bashginda bilgilerin
gizlenebilecegi bir érnek sunmaktadir. Istege bagli veya hi¢ kullanilmayan
alanlar bilgileri gizlemek icin idealdir. Her bir TCP paket segmenti, 6 bitin
protokol tarafindan kullanilmadigl, tek bicimli olarak bicimlendirilmis 20
baythik bir baslik ile baslar (Rabah 2004: 251). Tim bu bitler gizli mesaji

saklamak icin kullanilabilir.

3.3 Sonug

Bu bolim, var olan farkli steganografi yontemlerini gostermek icin
steganografiyi kategorilere ayirmistir. Steganografi icin uygun olan farkh
tasiyici tiplerinden, dijital goriintiiler su anda mevcut olan en yaygin dosya
tiridir (Fridrich 2010: xvii). Bu tezin kalan kismi sadece goriinti
steganografisine odaklanir. Bir sonraki bdlimde farkli goriinti dosyasi
formatlar1 ve lizerlerinde kullanilan sikistirma teknikleri ele alinmaktadir.
Goriintit dosya formatlar1 ve sikistirma tlzerine bir tartisma, gorinti

steganografisi icin algoritmalar incelenmeden 6nce gereklidir.
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4, DIJITAL RESIM TURLERI VE SIKISTIRMA

Steganography resim teknigini anlayabilmek icin resimlerin arka plandaki
ozellikleri ile ilgili cok sayida sayisal verileri incelenmesi gerekmektedir. Bu
boliimde resimlerin nasil saklandigy, dijital resimlerin yapisi, renk kavramlari ile

ilgili genis bir bakis a¢is1 sunmaktadir.

Steganography teknigi resim ozelliklerini bilgiyi saklayabilmek icin bir
mekanizma olarak kullanildig1 i¢in bu teknigin iyi anlasilabilmesi i¢in dijital
resimlerin tanimlanmasi, resimlerin sikistirilmasi, farkli resim formatlar1 ve
ozellikleri incelenecektir. Bu bdliimde ele alinan kavramlar, Steganography
teknigi ile ilgili oldugu icin secilmistir ve bu nedenle, resim tanimlari, resim

sikistirma yontemleri veya resim dosyasi formatlarinin kisa bir listesi degildir.

Bir sonraki boliimde renk gosterimi ve resim tanimi gibi dijital goriintiileme
kavramlar1 tartisiimaktadir. Bolim 3, gorinti sikistirma teknikleri ile ilgili
ayrintilar1 ve boliim 4 uzamsal etki alani kategorilerinde tipik resim dosya

bicimlerini inceler.

4.1. Dijital Resim Kavramlar

Bilgilerin goriintiilere nasil saklandigini tam olarak anlayabilmek i¢in, dijital
resim alaninda distliniilmesi gereken birka¢ kavram vardir. Renkler bolim

2.1'de ele alinmis ve resim tanimina bélim 2.2'de yer verilmistir.

4.1.1 Renk gosterimi
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Goriinebilir 151k, elektromanyetik dalgalardan olusur ve renkler, belirli bir dalga
boyunda mevcut olan enerji miktar: ile tanimlanir. Insan gozii, sayllamayacak
kadar ¢ok renk olmasina ragmen, sadece nispeten az sayida olasi rengi ayirt

etme yetenegine sahiptir.

Trichromatik renk teorisine gore, insan goziinlin algilayabilecegi her renk, ii¢
temel renkten elde edilebilir: kirmizi, yesil ve mavi. Bu teori, her sayisal olarak
temsil edilen rengin kirmizi, yesil ve mavi bilesenlerin dogrusal bir
kombinasyonu olarak temsil edildigi ek renk modelinde kullanilmaktadir. Katki
renk modeli de RGB rengi olarak bilinir. R, G ve B ile gosterilen her bir renk

miktari ile model.

Bir baska popiiler renk modeli, YUV renk modeli veya parlaklik / renklilik
modelidir - RGB kanallarinin agirlikli lineer kombinasyonu olarak tanimlanan
parlaklik Y ile birlikte, U ve V renk bilgilerini tasir. Y, U ve V'nin 8-bit tam
saylilarla temsil edilecegi sekilde doniistiiriildiigiinde, renk modeli YCrCb renk

modeli olarak bilinir.

4.1.2 Resim tanimi

Bilgisayara gore, Resim, goruntinin farkhh alanlarindaki farkhh 1sik
yogunluklarini olusturan sayilar toplulugudur ( Johnson ve Jajodia 1998(b):26 ).
Noktalar piksel olarak ifade edilir ve pikseller, her bir pikselin bulundugu ve
renginin bulundugu dikdoértgen bir harita olusturur (Murray ve van Ryper

1996:124).

Bit derinligi olarak adlandirilan bir renk semasindaki bit sayisi, her piksel icin
kullanilan bit sayisina karsilik gelir (Owens 2002: 8). Ornegin, bir gériintiiniin
bit derinligi 8 ise, her pikselin rengini tanimlamak i¢in 8 bit kullanilir ve toplam

256 farkl renk gosterilebilir.
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Sekil 4.1. 256 farkli yogunlukta griyi gosterebilen bit derinligi 8 olan gri

tonlamali bir gérintiiniin bir 6rnegini gostermektedir.

B . .
- - ¥ 11010110 Baytlar, Gri rengin
u farkl tonlanni
-——* 101L101l belirtir.

.'@'.
T TP 117

Sekil 4.1 8 bitlik gri tonlamali bir gériintiiniin piksel ve bit gésterimi

Dijital renkli resimler genellikle bit derinligi 24 ile temsil edilir ve ger¢ek renk
olarak da bilinen RGB renk modelini kullanir (Schneider ve Gersting 2004: 146).
24 bit gorintilerin pikselleri i¢cin tiim renk varyasyonlar1 li¢ ana renkten
tiretilir: kirmizi, yesil ve mavi ve her ana renk 8 bit ile gosterilir (Johnson ve

Jajodia 1998 (b): 26).

Her piksel 3 bavt ile
temsil adilir; Her bir

I— % 00011011 00000101 11011010 ana rengin miktarm

| belirten bir kurmazy,

"""""""""""" bir mawi ve bir yagil
bulunur.

(=
,
I

Sekil 4.2 RGB renk modelinide 24 bitlik piksel ve bit gosterimi

Bir pikselde, 16 milyondan fazla kombinasyona sahip, 16 milyondan fazla renkle

sonuglanan 256 farkli kirmizy, yesil ve mavi renk olabilir.
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Karsilastirma yapmak igin, bir kalite ofset baski makinesi yaklasik 4000 renk
basabilir, bir film fotografi 6 milyon renkte bulunabilir ve insan gozii yaklasik 10
milyon rengi taniyabilir (Owens 2002: 9). Olusan bu biiyiik atik miktarini

Steganography algoritmasi avantaj olarak kullanabilmektedir.

Resim  sikistirma  teknikleri,  bilginin  dijital  goriintilere  nasil

yerlestirilebilecegini anlamada da ¢ok 6nemlidir.

4.2 Resim Sikistirma

Resimlerin makul bir siire icinde goriintiillenmesi ve goriintiinliin saklanmasi
icin makul miktarda alan kullanilmasi amaciyla, resmin dosya boyutunu
kiigiiltmek icin teknikler kullanilmalidir. Bu teknikler, resim verilerini analiz
etmek ve yogunlastirmak icin matematiksel formiillerden yararlanir ve daha
kiiciik dosya boyutlarina neden olur. Bu siirece sikistirma denir (Schneider ve

Gersting 2004: 147).

iki tip gériintii stkistirma yéntemi vardir: kayiph ve kayipsiz (Moerland 2003:
4). Her iki yontem de depolama alanindan tasarruf saglar, ancak uyguladiklar
prosediirler farklilik gosterir. Asagidaki alt boliimler kayipli ve kayipsiz
arasindaki farki anlatmaktadir. Kayipsiz sikistirma bé6liim 3.1'de anlatilmistir ve
bolim 3.2'de kayiph sikistirma anlatilmistir. Sikistirma ve steganografi
arasindaki iliski, boliim 3.3'te anlatilmistir. Farkli resim formatlarini anlatirken,
sikistirma yontemlerinin her birinin bir 06rnegi daha sonra bdélimde

verilmektedir.
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4.2.1 Kayipsiz sikistirma

Kayipsiz sikistirma, orijinal resimden herhangi bir bilgiyi kaldirirken,
matematiksel formiillerde verileri temsil eder. Orijinal resimlerin biitiinligi
korunur ve sikistirilmis resim ¢iktisi orijinal resim girisiyle bit bazinda aynidir.

(Schneider ve Gersting 2004: 149).

4.2.2 Kayiph sikistirma

Kayipli sikistirma, orijinal resimden fazla resim verisi atilarak daha kiiciik
dosyalar olusturur. insan goziiniin ayirt edilmesi icin ¢cok kiiciik olan ayrintilar:
ortadan kaldirir, tam bir kopya olmasa da, orijinal resmin yakin tahminleri ile

sonuglanir (Schneider ve Gersting 2004: 149).

4.2.3 Sikistirma ve steganografi

Sikistirma, steganografik algoritmalarin tasariminda ¢ok 6nemli bir rol oynar.
Kayipl sikistirma teknikleri, daha kii¢lik resim dosyasi boyutlariyla sonuglanir,
ancak gomilii mesajin, gereksiz gorlntli verilerinin kaldirilmasi nedeniyle

kismen kaybolabilme olasiligini artirir (Dunbar 2002: 5).

Kayipsiz sikistirma, orijinal dijital goriintliyii bozulmadan goriintii ayrintilarini
kaybetmeden korur. Ancak, gorinti kiicik bir dosya boyutuna

sikistirlmamistir (Johnson ve Jajodia 1998 (b): 32).

Bu sikistirma tiirlerinin her ikisi icin farkli steganografik algoritmalar
gelistirilmistir. GoOriintii steganografi algoritmalar1 bir sonraki bdliimde

anlatilacaktir.
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4.3.Resim Dosya Formatlari

Resimlerin saklanma sekli ¢ogunlukla resmin dijital gosterimi ve sikistirma
seviyesi arasinda farklilik gosterir. Resim dosyasi formati genellikle goriintiiniin
kullanim amacina baghdir, ¢iinkii farkli resim dosyasi formatlari belirli bir amag

dogrultusunda gelistirilmistir.

Cok cesitli resim dosyasi formatlar1 olmasina ragmen, asagidaki boliimlerde
aciklananlar, resim steganografisi ile ilgili olarak kabul edilir ve ¢ogu resim

dosyasi formati, bu formatlardan birinin bir varyasyonu olarak goriilebilir.

Resim formatlari iki alana ayrilabilir: uzamsal alan ve doniisiim alani. Uzamsal
alan formatindaki bir goriintli, yogun bir dikdortgen piksel 1zgarasi olarak

temsil edilir (Fridrich 2010: 18).

Bununla birlikte, insan gorsel sistemi bir resmi bir 1zgara olarak algilamaz,
aksine bir resmi dokuyla dolu pargalarin bir koleksiyonu olarak algilar.
Dontlistim alani formatindaki bir resim, daha yliksek bir sikistirma oranina izin
vermek icin sikistirma tekniklerine dayanan matematiksel formiiller olarak

temsil edilir (Fridrich 2010: 22).

4.3.1 Uzamsal alan formatlari

Uzamsal alan formatlar1 raster resim formatlarina ve palet tabanli resim
formatlar1 olmak {izere ikiye ayrilabilir. Bir sonraki boliim raster resim
formatlarini anlatmaktadir ve palet tabanhi gorintiiler bolim 4.1.2'de daha
ayrintili olarak ele alinacaktir. Her boliim, resim dosya formati gortntiilerini
ornekler verir ve varsa, her format i¢in kullanilan sikistirma yodntemlerini

anlatmaktadir.
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4.3.1.1 Raster resimler

Raster resim formatinda, bit derinligine bagh olarak bir pikseli saklamak i¢in
kullanilan bir veya daha fazla bayt iceren piksellerin sirali bir satirinda bir resim

gosterilir (Fridrich 2010: 18).

Sekil 4.1 ve 4.2, raster resimlerin farkli bit derinliklerinde nasil saklandigini
gosteren orneklerdir. Microsoft Windows bitmap dosyasi (BMP), bilgileri raster

resim olarak saklayan bir resim dosyasi bicimidir.

BMP formati, kullanimdaki en basit resim dosyasi formatlarindan biridir.
Resimler, 1 derinlik (2 renk), 4 (16 renk), 8 (256 renk), 16 (65 536 renk) veya
24 (16,7 milyon renk) ile saklanir.

BMP resim dosyas1 biciminde sikistirma istege baghdir, ancak sikistirma

gerektiginde kayipsiz sikistirma kullanilabilir (Murray ve van Ryper 1996: 125).

BMP dosya formatlari ile kullanilabilen kayipsiz bir teknik, uzunluk kodlamasini
(RLE run length encoding) calistirmaktadir (Salomon 2004: 20). Bu sikistirma
yontemi, v1, v2,.., vn gibi 6zdes degerlerin bir dizisini, v degerinin n kez
cogaltildigini belirten bir degerler cifti (v, n) ile degistirir (Schneider ve Gersting
2004: 147).

Calisma uzunlugu kodlamasi igin iki yontem vardir: Birinci yontem, bitisik
pikselleri bularak bir resmi sikistirir, 6rnegin, kirmizi, yesil ve mavi bilesenlerin
bit derinligi 24 icin aym1 olan piksellerdir. Bu pikseller, piksel ciftlerine

sikigtirilir. Ornegin, 24 bit renkli bir goriintiide asagidaki ayni piksel 1zgarast:
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RED GREEN BLUE

10100110 11000100 00001100
10100110 11000100 00001100
10100110 11000100 00001100

Tablo 4.1 24 Bit renkli bir goriintiide piksel 1zgarasi

Pikseller 10100110 11000100 00001100 degerine 3 kez sikistirilabilir. Belirli
bir rengin sikhigr arttikca, 6rnegin bir diiz renk blogu olan bir resimde,

sikistirma orani o kadar ytiksektir.

Calisma uzunlugu kodlamasi icin ikinci yontem, her bir rengi ayr1 ayn
sikistirmaktir. Belirli bir renk bileseni i¢in ayni degere sahip bitisik pikseller,
diger iki renk bileseninin degerlerinden bagimsiz olarak sikistirilabilir. Bu
yaklasim, ayni rengin genis alanlarina degil, belirli bir rengin aym

yogunlugunun tekrarina dayanmaz.

BMP resimleri ¢ok biiyiik dosyalara (Fridrich 2010: 18) neden olabilir, ancak
basitligi nedeniyle popiiler bir resim dosyasi formati olarak kalir. BMP dosyalari
resim steganografisi icin de popiilerdir, ¢linkii nispeten biiylik mesajlari
saklama kapasitesi vardir (Fridrich 2010: 18). BMP dosyalarim kullanan resim

steganografi algoritmalari, 5. boliimde ele alinmistir.

4.3.1.2 Palet tabanh goriintiiler

Palet tabanh goriintiiler, Internet'te yaygin olarak kullanilan bir baska popiiler
resim dosyasi formatidir. Bilgisayar tarafindan olusturulan grafikler, cizgi

cizimleri ve c¢izgi filmler gibi resimler genellikle palet tabanli resimler
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kullanilarak saklanir. En yaygin olarak bilinen palet tabanli resim dosyasi

format1 GIF'dir.

Bir GIF resminin format 0Ozellikleri, bir GIF resminin 8'den biraz daha fazla
derinlige sahip olamayacagini, dolayisiyla bir GIF'i renklendirmek igin

kullanilabilecek maksimum renk sayisinin 256 oldugunu belirtmektedir.

p Piksel deferlert,

renk palstine
F wimelik dizinlerdir

T

T TT T T

Sekil 4. 3 Resim paletiyle 8 bitlik GIF goriintiisiiniin pikselleri ve dizinleri

Palet tabanl resim formati kayipsiz bir formattir. Bununla birlikte, bir raster
resmini palet tabanl bir resime dontstirirken, bir ayrinti kaybi olusabilir. 24
bit RGB tarama resmini palet tabanl resime doniistiirmek icin, renk paletini
olusturup orijinal renkleri yeni olusturulan palete eslemek gerekir (Fridrich
2010: 19). Orijinal resmi 256'dan fazla farkl renk igeriyorsa, orijinal resimdeki
renklerin sayisinin azaltilmasi gerekir. Renk nicellestirme, orijinal renklerin
sayisini, mimkiin olan en az gorsel bozulma ile palete sigacak sekilde daha az

farkl renklere indirgemek i¢cin kullanilan bir islemdir.

Palet elde edildikten sonra, orijinal renkler renk paletine dithering denen bir
siirecle eslestirilir. Renk paletinde olmayan orijinal renkler i¢in, en az gorsel

bozulma ile sonuclanan bir yaklasim bulundu. Dithering de kayip bir stirectir.
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4.3.2 Doniisiim domain formatlari

Dontistiirme alani teknikleri, sikistirilmasi kolay resimleri ele alir. Bu tiir
teknikler normal olarak kayiphdir ve bu nedenle, orijinal resmin bir detay

kaybiyla bir yakinlastirilmasini olusturur.

Kayipli sikistirma teknigini kullanan bir resim formati o6rnegi, Joint
Photographic Experts Group (JPEG) dosya formatidir. JPEG dosya formati,
goriintilerin kiiciik boyutu nedeniyle Internet'teki en popiiler resim dosyasi
formatidir. Ozellikle gercek diinyadaki sahnelerin veya nesnelerin foto grafik
resimlerinin sikistirllmasinda iyidir ve genellikle dijital kameralar ve tarama

cihazlari i¢in yazilim tarafindan kullanilmaktadir.

JPEG sikistirma, resmi kolayca sikistirilabilir bir forma doniistiirmek i¢in ayrik
kosiniis doniisiimiinden (DCT) yararlanir. Bir JPEG goriintiisiini sikistirmak
icin, RGB renk gosterimi ilk énce bir YCrCb temsiline déniistiiriiliir. insan gozi,
bir pikselin parlakligindaki degisikliklere, renkteki kii¢lik degisikliklerden daha
hassastir. Dosyanin boyutunu azaltmak icin chrominance bilesenini
ornekleyerek kayipli sikistirma semasi tarafindan kullanilabilir. Kayip

sikistirmanin bu bileseni Sekil 4.4'te gosterilmistir.

RGB ¥CbCr | [ CbCr downsampling
process

Sekil 4.4 RGB doniisiim ve UV 6rnegi

Bir sonraki adim, resmin ger¢ek dontsimiidiir. JPEG resimleri icin DCT
kullanilir, ancak benzer doniisiimler 6rnegin ayrik fourier doniisiimi (DFT) ve

ayrik dalgacik dontisiimii (DWT) olabilir. DCT, uzamsal alandan bir sinyali bir
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frekans temsiline donistlriir - doniisiim alani. Pikseller ilk énce 8 x 8 piksel
bloklara ayrilir. Her bir piksel blogu daha sonra DCT matematiksel formiil

kullanilarak 64 DCT katsayilarina dontistirulir.

Sikistirma, bir resmi saklamak i¢in gereken verileri azaltmak icin iki teknige

dayanmaktadir:

1. Gorintiinin DCT katsayilarinin niteliklendirilmesi, bir miktarin olasi
degerlerinin sayisini azaltmak, boylece gorseli temsil etmek i¢in gereken bit

sayisini azaltir.

2. Nicellestirilmis verileri miimkiin oldugu kadar kompakt bir sekilde temsil
etmek icin kuantize edilmis katsayilarin entropi kodlamasi. Niceleme sirasinda
DCT katsayilan ilk olarak bir tamsay1 degerine boéliniir. Boliimde kullanilan
tamsayilar kuantizasyon adimlar1 olarak adlandirihir ve degerleri JPEG
standardiyla Onerilmektedir. Niceleme adimlar1 daha yiiksek frekanslar i¢in
daha biiytiktiir, bu ylizden ytiksek frekanslarin ¢ok kii¢iik olmasini saglar. Daha
biiylik kuantizasyon adimlar1 daha yiliksek sikistirma ile daha kiiciik dosya

boyutlar tiretir, ancak daha fazla gérsel bozulma ortaya ¢ikarir.

Daha biiytlik kuantizasyon adimlari daha ytiksek sikistirma ile daha kii¢ilik dosya

boyutlar tiretir, ancak daha fazla gérsel bozulma saglar.

Boliimden sonra sonuglar tamsay1 degerlerine yuvarlanir. Algoritmanin kayip
kismi yliksek frekanslar icin, bu ¢ogunlukla sifir olacaktir, bu da sikistirilmasi
daha kolay olan biiytik sifir siralari ile sonuglanir. Katsayilar daha sonra entropi
kodlamasi kullanilarak kodlanir, 6rnegin Huffman kodlamasi, renk frekanslarini
sayisal degerlere donilstirmek ve daha da kiigiiltmek icin kodlama

yapmaktadir. DCT siireci Sekil 4.5'te tasvir edilmistir.
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& x & pixel block

Compressed image
DCT coefficients Encode ———»

Sekil 4.5 Ayrik kosiniis déniistimii (DCT) siireci

4.4.Sonug¢

Bu boélim, kabul edilen resim dosyalarinin formatini ve sikistirmasini ele
almistir. Resim steganografisinde bir ¢alismanin devami i¢in 6nemli. Uzamsal
alanda ve doniisim alanindaki goriuinti formatlarn tartisildi. Her alandaki ilgili
sikistirma yontemleri de tartisildi. Bir sonraki boliim, mekansal ve donilisiim

alanindaki resim steganografisini inceler.
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5. RESIM STEGANOGRAFiISi

Bu boliim, resim steganografisine odaklanmakta ve tezin geri kalani icin gerekli
temel bilgileri vermektedir. Nihai amag, goriintii steganografisinin gilivenli
iletisim gereksinimlerine uygun olup olmadigin1 belirlemektir. Bu amaca
ulagsmak i¢in farkli uygulamalar i¢in uygun algoritmalar belirlenmeli ve bu

algoritmalarin teknik detaylari ele alinmalidir.

Bolim 4'te ele alindig1 gibi, uzamsal alanin ve transform domainin JPEG
gorlintiilerinin raster ve palet tabanl goriintiileri, en popiler goriintli dosyasi
formatlaridir. Bu nedenle bu bdélim sadece wuzamsal ve trasnform
domainlerindeki resimleri i¢in 6zellikle gelistirilmis steganografi algoritmalarini
inceler. Bilgi teorisine, istatistiksel fizige veya sinyal islemeye dayanan

steganografi algoritmalar1 bu bélimin disinda tutulmustur.

Bununla birlikte, bu boliim o6nce resim steganografi algoritmalar1 igin
degerlendirme kriterlerini ele almaktadir. Bir resim steganografi algoritmasinin
belirli bir uygulama i¢in uygun olup olmadigim1 gérmek icin, algoritmalar bir

takim kiriterlere gore degerlendirilir.

Mekansal steganografi algoritmalar1 boélim 3'te tartisiimakta ve transform
domaini algoritmalar1 boélim 4'te ele alinmistir. Veri ¢ikarma islemi genellikle
gomme isleminin tersi oldugu icin, her steganografi algoritmasi i¢in sadece veri

gomme islemi ele alinmistir.

Son olarak bélim 5, bolim 3 ve 4'te ele alinan gorinti steganografi
algoritmalarinin bolim 2'de tartisilan degerlendirme kiriterlerine nasil

uydugunun bir 6zetini vermektedir.
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5.1. Degerlendirme Kriterleri

Wang ve Wang (2004: 78) bir resim steganografi algoritmasinin ii¢ énemli
gerekliligi olarak saldirilarilara karsi gortinmezlik, yiik kapasitesi ve saglamlik
kriterlerini tespit etmislerdir. Fridrich (2010: 13) bir baska 6nemli gereklilik

olarak istatistiksel olarak saptanamazligi bu kriterlere ekledi.

Degerlendirme kriterleri asagida agiklanmistir:

Gorinmezlik - Gomiili bilgilerin goériinmezligi ilk ve en 6nemli gerekliliktir,
clinkli resim steganografisinin giicii insan gozii tarafindan fark edilmeme
yeteneginde yatmaktadir. Resimde degisimler fark edildigi an algoritma

tehlikeye girer.

Yiik kapasitesi - Yiik kapasitesi, gorintiintin bozulmasina yol agmadan dijital bir
goruntiiye gomilebilen bilgi miktaridir. Gizli iletisim icin resim steganografisi
kullanildig1 i¢in, algoritmalar yeterince biiylik gizli mesajlar1 saklamaya uygun

olmalidir.

Gorintii manipilasyonu saldirilarina karst dayaniklihik - Yetkili taraflar
arasinda bir stego resim ile saglanan iletisimi sirasinda, goriinti gizli bilgileri
silinerek aktif bir gézlemci tarafindan degisikliklere ugratilabilir. Bu nedenle,
steganografik algoritmalarin, goriintiide kasitsiz olarak yapilan degisikliklerin

yani sira kot niyetli yazilimlara karsi da gii¢lii olmasi 6nemlidir.

istatistiksel saptanamazlik - Bir¢ok steganografik algoritma bilgi gomerken
geriye istatisktisel yontemlerle kolayca tespit edilebilecek izler birakir. Bir
algoritmanin istatistiksel olarak tespit edilememesi i¢in, bir gézlemcinin gizli

bilgilerin varligini istatistiksel olarak kanitlamasi imkansiz olmalidir.
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Resim steganografi algoritmalarinin yukaridaki kiriterlere uyma derecesi,

sonraki boliimde ele alinmaktadir.

5.2. Spatial Domain Steganografisi

Uzamsal domain steganografisi, bilgileri gizlemek i¢cin uzamsal bicimindeki
goriintii formatlarini kullanir. Uzamsal domain teknikleri, bilgi gommek i¢in bit
ekleme ve glriilti manipiilasyonuna dayanan bit tabanh yontemleri kapsar
(Johnson ve Jajodia 1998(a):273). Veri yerlestirme islemi, goriinti pikseli
degerlerinin verilerinin dogrudan gizli bilgilerle degistirilmesisyle yapilir (Li ve
ark. 2011:146). Uzamsal domain steganografi algoritmalari, dijital goriintilerin
uzamsal alanda depolanma bi¢iminde yaratilan fazla miktardaki veriden

yararlanir. (Kipper 2003:41).

Raster goriintiilere uygulanabilen goriintii steganografi algoritmalari, boliim
3.1'de tartisiimistir ve bolim 3.2, palet tabanli goriintiiler igin goriinti

steganografi algoritmalarini ele alinmistir.

5.2.1 Raster resimler

Raster goriintiiler icin gelistirilen en iyi bilinen algoritma, en az anlamh bit
(LSB) algoritmasidir (Fridrich 2010:59). Bir baytin son bitinin degerindeki
degisiklikler, baytin temsil ettigi bilgiler lizerinde en az etkiye sahipt
oldugundan en az anlaml bit olarak kabul edilir. Bolim 3.1.1, LSB ile veri
gommenin ve glc¢lii noktalarinin kisa bir 6zetini verilmistir. Daha sonra
algoritmanin zayif yonleri boliim 3.1.2'de analiz edililip ve boélim 3.1.3, LSB ile
veri gdmiilmesine dayanan fakat daha fazla giivenlik saglayan bir algoritma ele

alinmistir.

36



5.2.1.1 LSB gomiilmesine genel bakis

En az anlamh bite (LSB) veri saklama, bir baytin en az anlamh bitini
degistirirken olusan kii¢lik farklardan yararlanir ve bir tasiyici goriintiiye bilgi
saklamak icin yaygin ve basit bir yaklasimdir (Johnson ve Jajodia 1998(b):28).
Bir resmin i¢indeki baytlarin bir kisminin veya bazilarinin en az anlamh bit'i
(diger bir deyisle 8'inci bit) degistirilerek gizli iletinin bir pargasina
donustiirilur. Popiiler bir yaklasim, gondericinin ve alicinin paylastigi bir stego
anahtardan iretilen bir yalanci rasgele yol boyunca gizli mesaji bitlere

gizlemektir. Bu yola se¢cim kanali denir (Fridrich 2010:54,60).

24 bitlik bir goriintii kullanildiginda, kirmizi, yesil ve mavi renk bilesenlerinin
her biri bir byte ile temsil edildiginden her bir bilesenin bir kismi kullanilabilir.
Boylece yiik kapasitesi, goriintiideki piksel sayisinin {i¢ kati kadar
ylksekseltilebilir (Moerland 2003). Uzamsal domain steganografisinde, bir
algoritmanin gomme kapasitesi piksel basina bit olarak tanimlanir (bpp) (Li ve
ark. 2011:146). LSB 24 bit renkli bir goriintiiye i¢in kullanildigindan 3 bpp'lik

bir gomme orani vardir.

Her bir renk kanali1 256 olas1 yogunluk degerine sahip oldugundan, bir pikselin
LSB'sinin degistirilmesi, renklerin tonundaki kii¢iik degisikliklerle sonuglanir.
Bu degisiklikler insan goziiyle algilanamaz (Fridrich 2010:60), bu durum da LSB
gomiilmesinin farkedilememezlik ilkesine uygundur. lyi secilmis bir goriintii ile
en anlamsiz iki bitin sec¢ilmesi durumunda dahi farkedilememezlik ilkesi

saglanabilir (Johnson ve Jajodia 1998(b):28).

LSB ile veri yerlestirme iki genis kategoriye ayrilabilir: veri saklamak icin
kullanilan her bir baytin LSB'lerinin sayisina bagl olarak sabit biiyiikliikte veri
yerlestirme yontemleri ve degisken biiytlikliikte veri ekleme yontemleri olarak
iki kategoride ele alinabilir (Potdar, Han ve Chang 2005:717). Sabit boyutlu

ekleme yontemleri, tasiyic1 goriintiiniin her baytinda sirr1 saklamak i¢in sabit
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sayida LSB kullanir (Lou ve Liu 2002:449). Degisken biiyiikliikte yerlestirme
yontemleri, her pikselin gomiilme uygunluguna goére bilgileri gommek icin
kapak goriintiisiiniin her baytindan degisken sayida LSB kullanir (Lou ve Liu
2002:449). Tek rengin hakim oldugu biiytik alanlarindaki pikseller ya da keskin
sekillere sahip sinirlarda bulunan piksellerden kag¢inilmaldir, ¢iinkii bu
piksellerdeki degisiklikler goriintiiniin gorsel olarak bozulmasina neden olabilir.
Bununla birlikte, yiiksek kontrasth ve yiiksek parlaklik alanlarindaki pikseller,
fark edilebilir bir fark olmaksizin gizli mesajdan daha fazla biti barindirabilir
(Lou ve Liu 2002:449). Goruntiiniin uygun olmayan alanlarda gémiilmesini
onlemek i¢in tasarlanan algoritmalara adaptif steganografi algoritmalar1 denir
(Fridrich 2010:54).

5.2.1.2 LSB gomiilmesinin zayif yonleri

LSB gomiilmesi, uygulama kolaylig1 nedeniyle popiiler bir gériintii steganografi
algoritmasidir. Bununla birlikte, algoritmanin zayif yoni, bir saldirganin
kullanilan teknigin farkinda olmasi durumunda goémiilii bilgiyi kolayca tespit

edilebilmesidir (Wang ve Wang 2004:10).

LSB ile veri yerlestirme, goriintii kirpma, yeniden boyutlandirma, renk alani
doniisimii veya yeniden Ornekleme gibi goriintii isleme saldirilarina da
duyarhdir (Venkatraman, Abraham ve Paprzycki 2004:347). LSB algoritmasi,
kayipl sikistirmayla sikistirilmis gorintiiler i¢cin uygun degildir. En az anlamh
bit cogu zaman kayiph sikistirma algoritmalar1 tarafindan gereksiz olarak
gorilmekte ve bu nedenle sikistirma sirasinda atilmaktadir. LSB gémiilmesi bu
nedenle gorinti isleme saldirilarina kars: glgli degildir. Katistirilmis bilgilerin
algilanmasi kolay oldugu icin LSB gomiilmesi istatistiksel saldirilara kars1 da
direncli degildir. Histogram saldiris1 olarak adlandirilan olduk¢a basit bir
istatistiksel saldiri, bir stego goriintiisiiniin histogramini inceleyerek gomiilii

bilgilerin varligin1 tespit etmek icin kullanilabilir (Fridrich 2010:63). LSB
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gomiilmesi sirasinda kapak gorintisiniin LSB'lerini degistirme islemi,
steganografinin kullanildigin1  tanimlamak icin kullanilabilecek gortinti

histograminda karakteristik artefaktlara yol acar (Xi, Ping ve Zhang 2010:203).

5.2.1.3 LSB gomiilmesine yonelik iyilestirmeler

LSB gomme icin LSB degerlerini degistirmek, algilanmasi kolay olan dogal
olmayan bir histogram ile sonuglanir(F ridrich, Soukal ve Goljan 2005:596). LSB
gomiilmesinin istatistiki saptamaya karsi savunmassini gelistiren, * 1
gomiilmesi adi verilen bir algoritma deisikligi yapilabilmektedir (Li ve ark.
2011:147). Bir LSB'nin degismesi gerektiginde, bitin karsit bit degerine
cevrilmesi yerine, baytta depolanan deger bir arttirilir ya da azaltilir (Fridrich
2010:119). Bu, LSB'yi modifiye etme etkisine sahiptir, fakat diger bitleri de
degistirebilir. Ornegin, orijinal bayt 127 degerini (011111112) bir arttirilirsa
128 (100000002) olarak degisir. + 1 gomme algoritmasi, stego gorintiisiiniin
histogrami lizerinde agik bir imza birakmadigi i¢cin LSB gomiilmesinden daha

zor algilanir(Fridrich, Soukal ve Goljan 2005:596).

5.2.2 Palet tabanh goériintiiler

Palet tabanlh gortintilerde, bir goriintii bir paletteki renklere isaretci olarak
saklanir. LSB yerlestirme, orijinal LSB algoritmasina birka¢ ayarlamayla birlikte
palet tabanl bir goriintiide bilgi gizlemek icin kullanilabilir. Bolim 3.2.1, palet
tabanli gorintlilerde LSB gomiilmesine genel bir bakis ve palet tabanh
goruntiileri daha verimli bir sekilde yerlestirmek icin LSB'ye yapilmasi gereken
ayarlamalar1 gostermektedir. Bolim 3.2.2, palet tabanl goriintiilerde LSB'nin
zayifliklarin1  tartismaktadir. Palet tabanli goriintiler icin gelismis bir
steganografi algoritmasi olan optimal parite yerlestirme, bolim 3.2.3'te ele

alinmistir.
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5.2.2.1 Palet tabanli Goruntiilere LSB gémme

Palet tabanli bir gorintiulerde pikselinin renkleri yerine indeksler
saklandigindan LSB'lerinde degisiklikler gorsel bozulmaya neden olabilir. Bir
pikselin en az anlamh biti degistirilirse, renk paletindeki indeks degistigi icin
piksel tamamen farkl bir renk gosterebilir (Johnson ve Jajodia 1998(c):113).
Bitisik palet girisleri benzer ise, ¢ok az veya hi¢ fark edilmeyen bir degisiklik
olabilir, ancak bitisik palet girisleri ¢ok farkli olursa, degisiklik belirgin ve gizli
bilgi gorinir olacaktir. Bitisik palet girislerinin renk degerleri arasindaki
degisiklikler kademeli olarak degisebilir, ancak bir bit kaymasi nadiren

olusabilir (Johnson ve Jajodia 1998(a):273).

Yogun renk degisikliklerinden kaginmak i¢in basit bir ¢éziim olarak palet i¢in 6n
isleme yapilabilir (Fridrich 2010:69). Paleti 6nceden islemek i¢in bir yaklasim
paleti renk olarak siralamaktir boylelikle ardisik renkler arasindaki farklar

minimize edilmis olur (Wang ve Wang 2004:79).

Baska bir yaklasim, veriyi yerlestirmeden oOnce paletteki renk sayisini
azaltmaktir. Farkli renklerin sayisi azaldiginda, renkler tekrar orijinal renklere
yakin olan renk paletine eklenir, ancak bu sefer farkli bir indekslerle ekleme
yapilir (Katzenbeisser ve Petitcolas 1999:53). Ornegin, orijinal palet maksimum
256 renkten olusuyorsa, renkler ilk 6nce renk nicemlemesi ile 128'e diistiirtliir.
128 rengin her biri i¢in, orijinal rengin aynisi olan, ancak farkh bir indeksle yeni
bir renk eklenir. Palet daha sonra siralanirsa, bir dizinin LSB'si, orijinal rengin
bir kopyasina isaret eder. Palet 128 renge diiserse, gomme orani 1 bpp'dir.
Ancak, orijinal renkler 64 veya 32'ye dustriiliirse, piksel basina iki veya ti¢ bitlik

bir gdmme orani elde edilebilir (Fridrich 2010:69).
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5.2.2.2 Palet tabanli goriintiilerde LSB gomiilmesinin zayifliklari

LSB'nin palet tabanli goriintiilerde gomiilmesinin ana zayifligi, palet tabanh
goruntiniin kendisinin dogasi ve indekslerin degistirilmesi gerektiginde gorsel
bozulma olasiligiginin ortaya ¢ikmasidir. Paleti 6n islemek, gomiili bilginin
gorinmezligini artirir, ancak ayn1 zamanda, paletle kurcalama islemi geriye net
bir imza biraktigindan dolay1 gomiili bilginin tespit edilebilirligini de arttirir.
Renk degerlerine gore siralanan bir paletin dogal olarak olusmasi muhtemel
degildir (Fridrich 2010: 70) ayn1 zamanda iki, dort veya sekiz 6zdes renk iceren
bir palet de stiphelidir.

Optimal parite yerlestirme algoritmasi, palette degisiklik olmadan palet tabanl
goruntiilerin iceriklerini gizlemek i¢cin Fridrich ve Du (1999: 47-60) tarafindan
gelistirilmistir.

5.2.2.3 Optimal parite goémme

Optimal parite gomme, renk paletindeki her rengi o renklerin kirmizi, yesil ve
mavi degerlerine gore bir eslik biti (0 veya 1) atar (Fridrich ve Du 1999:50).
Parite biti P, asagidaki gibi formiil 4.1 ile hesaplanir:

P=(R+G+B)mod?2 (4.1)

Burada P eslik biti, R, G, B renk kanallarini temsil eder.

Gizli bir mesaj1 yerlestirirken, mesajin her bir biti i¢in bir piksel segilir ve
pikselin parite biti ve mesaj biti arasinda bir karsilastirma yapilir. Ayni degilse,
algoritma paletteki en yakin rengi zit parite ile belirler. Bu renk bulundugunda,

pikselin indeksi en yakin renge isaret edecek sekilde degistirilir.
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Bilgiler, piksellerin LSB degerlerinde degil, piksellerin parite bitlerinde gizlenir.
Goruntideki gorsel bozulma, pikseldeki paletlerde benzer renklere isaret

edecek sekilde degistirildigi icin minimumda tutulur.

5.3. Doniisiim Domain Steganografisi

Doéntisiim domainindeki steganografi, gorunti dontisiimlerinin
manipiilasyonunu igerir(Johnson ve Jajodia 1998(a):273). Bu teknik ile gizli
mesaj resmin daha anlamli alanlarina saklanir béylece saldirilara karsi daha
dayanikli hale gelir ve saklanan veri kayipli ve kayipsiz sikistirmalarda
korunabilir(Provos ve Honeyman 2001)). Ddsiimiin domain steganografisinin
bir 6rnegi olarak asagidaki alt boéliimler JPEG steganografisini kullanir. Bolim
4.1, JPEG steganografisine genel bir bakis sunmakta, ardindan algoritmanin
zaylf yonleri boluim 4.2 de tartisilmaktadir. JPEG goriintii icin daha gelismis
steganografi algoritmalari, Outguess ve F5, daha sonra bolim 4.3 ve 4.4'te

kisaca ele alinmaktadir.

5.3.1 JPEG steganografi

JPEG sikistirma algoritmasi, genel olarak kayipli ve kayipsiz asamalara
ayrilmistir. Huffman kodlamasi (Fridrich 2010: 23) daha fazla kayipsiz veri
sikistirmak i¢in kullanilirken bir o©nceki bélimde ele alinan DCT ve
kuantizasyon fazi kayipl veri sikistirma asamasinin bir pargasini olusturur.
Steganografi, genellikle gereksiz verilerdeki bilgileri gizlediginden ve kayiph
sikistirma sirasinda gereksiz veriler ¢ikarildig i¢in, DCT ve kuantizasyon fazlari
sirasinda steganografi yapilamaz. Steganografi, ancak, kayip ve Kkayipsiz
asamalar arasinda gergeklesebilir. JPEG steganografisi icin, Huffman
kodlamasini uygulamadan 6nce mesaji sifir olmayan tiim DCT katsayilarinin en
az anlaml bitlerine yerlestirmek icin LSB gdmme kullanilir (Kipper 2003:50).

Veriyi piksellere, baska bir deyisle uzamsal alana yerlestirmek yerine déniisiim
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domaininde bilgiler DCT katsayilarina gomiilerek gizli veriyi gériinmez kilar
(Fridrich 2010:67). Donlisiim alani steganografi algoritmalari i¢cin gdémme orani
sifir olmayan katsayilar basina bit olarak ol¢tliir (bpnc) (Li ve ark. 2011:150).
Bu nedenle JPEG steganografi icin gomme orani 1 bpnc'dir (Fridrich 2010:67).

5.3.2 JPEG steganografisinin zayif yonleri

Dogal bir gortintiiniin DCT katsayilarinin histogrami, tiim JPEG gortintiileri igin
sifir civarinda yogunlasmis belirli bir simetrik dagilim gosterir (Fridrich
2010:29). Bu dagilimin karakteristiklerine dair bilgi sayesinde gizlenmis bilgi
bulunmayan bir gorintiiniin dagilimi ile bir stego gortntiisiiniin histogramini
karsilastirarak bir bilginin gizlenip gizlenmedigi tespit edilebilir. JPEG
steganografisi bitlerin yerini degistirdiginden histogram normdan sapar ve
gomuli bilgilerin varhigl istatistiksel olarak tespit edilebilir (Westfeld
2001:291).

JPEG steganografisinin istatistiksel olarak tespitini zorlastirmak icin, Outguess
ve F5 algoritmalar, istatistiksel saldirilara karsi daha ytiksek bir direnc¢ seviyesi

sunmak tizere gelistirilmistir.

5.3.3 Outguess

Outguess algoritmasi ilk olarak Provos (2001: 323) tarafindan tanmitilmis ve
istatistiksel restorasyon gerceklestiren steganografik algoritmalarin bir 6rnegi
olarak gorilmektedir. LSB gomilmesi, sifir ve bir katsayilar hari¢, DCT
katsayillarinin LSB'lerine mesaj bitlerini gommek icin kullanihir (Li ve ark.
2011:150). Histogramda gortiniir degisikliklerden kaginmak icin sifir ve birler
atlanir (Fridrich 2010:108). Gommme isleminden sonra , tasiyici goriintiiniin
histogrami stego gorintiiniin katsayilarinin histogramina uyarlamak igin
kullanilmayan DCT katsayilarinda diizeltmeler yapilir (Provos 2001:323).

Gommeden oOnce, algoritma yerlestirilebilecek gizli mesajin maksimum
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uzunlugunu icin diizeltme asamasinda yeterli kullanilmayan katsayilarin olup

olmadigini tespit eder (Fridrich 2010:108).

5.3.4F5

F5 algoritmasi Westfeld (2001: 289) tarafindan gelistirilmis ve ayni zamanda
bir stego goruntiisiiniin histograminin korunmasina odaklanmistir. Gomme
sirasinda, LSB, mesaj bitine uymayan katsayilarin LSB'lerini degistirmek yerine,
F5 algoritmasi, katsayilarin mutlak degerini birer azaltmaktadir (Li ve ark.
2011:150). Bir birine esit olan katsayilar, gorsel bozulmadan sakinmak i¢gin
kullanilmamaktadir (Fridrich 2010: 120). Katsayilarin LSB'lerinin iizerine
tekrar yazilmadigindan, tasiyic1 goriintisindeki degisiklikler artik stego

goruntisiinin histograminda gériinmez (Westfeld 2001: 300).

Yik kapasitesini arttirmak ve F5 algoritmasinin istatistiksel olarak
saptanamazligini daha da artirmak igin, tasiyicrt goriintiisiinde yapilan
degisikliklerin sayisini azaltmak adina matris gdomme islemi yapilir (Westfeld

2001:297).

5.4. Gorunti Steganografi Algoritmalarinin Degerlendirilmesi

Bolim 2, goriintli steganografi algoritmalari i¢in dort degerlendirme kriterini
tartismistir: goriinmezlik, yiik kapasitesi, gortiinti maniptlasyonu ataklarina
kars1 saglamlik ve istatistiksel goriinmezlik. Bolim 3 ve 4'teki farkli goriintii
steganografi algoritmalarinin tartismalar sirasinda, algoritmalarin kriterlere
uyma diizeyi ele alinmistir Bu béliim yedi goriintii steganografi algoritmasinin
degerlendirmesinin bir 6zetini sunmaktadir: LSB gomme, + 1 gdmme, LSB palet
tabanli goriintiilere gomme, optimum eslik gomme, JPEG steganografi, Outguess

ve F5.
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Asagidaki yer alan 5.1 ile 5.4 boliumleri, algoritmalari goriinmezlik, yuk
kapasitesi, goriintii manipiilasyon ataklarina karsi saglamhik ve istatistiksel
olarak saptanamazliga gore degerlendirmektedir. B6lim 5.5, farkli goriinti

steganografi algoritmalarinin karsilastirmasinin bir 6zetini vermektedir.

5.4.1 Goriinmezlik

Palet tabanli goriintiilerde LSB gomiilmesi haricinde, yukaridaki goriinti
steganografi algoritmalarinin hepsinde goriinmezlik diizeyi ytliksektir. LSB ile
palet tabanli goriintiilerde gomme isleminin goriinmezligi sadece palet
siralama veya renk cogaltma yoluyla 6n islem yapilirsa yiiksek olur. Paleti 6n
isleme tabi tutmadan palet tabanlh goriintiilerin LSB degerlerinde degisiklikler

yapilsmasi gorsel bozulmalara yol agabilir.

5.4.2 Yiik kapasitesi

Goriuntii  steganografi algoritmalarinin yiik kapasitesi karsilastirildiginda,
uzamsal domain steganografisi ile doniisiim domain steganografisi arasinda bir
ayrim yapimistir. uzamsal alan steganografi algoritmalarinin gomme orani bpp
(piksel basina bit) olarak o6lciiltirken, doniisiim alan1 steganografisinin gomme
orani bpnc (sifir olmayan katsay1 basina bit) olarak o6lc¢iltir. Bu ytizden farkl
alanlardan gelen algoritmalarin yiik kapasitesi dogrudan karsilastirilamaz.
Uzamsal alanda, LSB gémme, palet tabanli goriintiilere LSB gémme ve + 1
gomme, her biri 3 bpp'ye kadar bir gdmme oranina sahiptir. Tasiyic1 gorinti
olarak girultili gorintiller kullaniliyorsa bu algoritmalar, herhangi bir

bozulma olmadan gorsellere daha fazla bilgiyi gémebilir.

Bununla birlikte iletiden, LSB yerine her pikselin parite biti icine bir bit gomili
oldugundan optimal eslik gomme 1 bpp'ye karsilik gelir. Ancak, Outguess'in yiik

kapasitesinin belirlenmesi daha zordur ¢iinkii gdmme sadece sifir olmayan
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katsayilarin bir alt kiimesi tUzerinde gergeklestirilebilirken, goriintiideki
histogrami diizeltmek icin yeterli kullanmlmayan katsayilarin kalmasini
gerekiyor. Gomme orani, mesaj uzunlugu ile goriintiiniin sifir olmayan
katsayilarinin sayisi arasinda bir oran olarak gorilebilir ve bir goriintiiden

digerine degisebilir.

5.4.3 Goriintii manipiilasyonu saldirilarina karsi dayaniklihik

Goriintii  manipulasyonu saldirilarina  karsi algoritmalarin  saglamligini
belirlerken, uzamsal domaindeki goriintiiler ile doniisim domainindekiler
arasinda bir ayrim yapilabilir. uzamsal domain formatlar1 ve bu nedenle
uzamsal domain steganografi algoritmalar1 goriintii manipiilasyonu saldirilarina
kars1 gilicli degildir, c¢linkii goriintiideki degisiklikler mesajin bitlerinde
dogrudan degisikliklerle sonuglanir. Diger yandan, donilisim domaini
steganografi algoritmalarinda, goriintii verileri doniisiim domaini alaninda
depolandigindan ve dogrudan erisilemediginden, goriintii isleme saldirilarina

kars1 daha dayaniklidir.

5.4.4 istatistiksel saptanamazhk

Bir goriintii steganografi algoritmasinin istatistiksel olarak saptanamamasi
seviyesi, normal bir goriintii ile bir stego goriintiisii arasindaki fark edilebilir
fark miktarina gore belirlenir. Gomme genellikle, dogal olarak meydana
gelmeyecek bir stego goriintiisiiniin histograminda degisikliklere yol acar ve bir
gozlemci tarafindan tespit edildiginde gizli bilgilerin varligini isaret etmis olur.
Palet tabanli goriintiilerde LSB gomiilmesi durumunda, paletin 6n islemesi
yoluyla istatistiksel olarak saptanamazlig: arttirilir. LSB gémiilmesinin, LSB'nin
palet tabanlh goriintiilere gémiilmesinin ve JPEG steganografisinin istatistiksel
olarak saptanamamasi distktir bu nedenle gelismis algoritmalar ortaya
cikmistir: LSB gomiilmesinde + 1 gdmiilme, palet tabanlh goriintiilerde yer alan

LSB gomiilmesinde optimal parite gomiilmesi gelistirilmis ve hem Outguess
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hem de F5, JPEG steganografisinde iyilestirme saglayan yontemler olarak
gelistirilmistir. Gelistirilmis dort algoritma, goriintii histograminda birakilan
imzanin gomiulme yoluyla en aza indirilmesi amaciyla gelistirilmistir ve boylece

bu algoritmalarin istatistiksel olarak saptanamamasi ytikseltilmistir.

5.4.5 Goriintii steganografi algoritmalarnin karsilagtirmali 6zeti

Tablo 5.1, goriinti steganografi algoritmalarinin bir karsilastirmasini
gostermektedir. Her algoritma igin, algoritmanin degerlendirme Kkriterlerine
uygun oldugu seviye, yiiksek veya diisiik olarak belirtilmistir. Yiik kapasitesi
gomme oranini verir. Tablo 5,1’den gorildigii gibi, ylik kapasitesi ve istatistik
gorinmezlik arasinda bir édiinlesim s6z konusudur. Daha gelismis algoritmalar
genellikle istatistiksel saldirilara karsi daha fazla direng saglar, ancak gomme
kapasitesinde bir kayip olur. Geride bir imza birakmadan, bir goriintiiye mesaj

gommek sadece kii¢iik mesajlarla basarili bir sekilde yapilabilir.

5.5. Sonug¢

Bu boliim, tiim olas1 goriintii steganografi algoritmalarinin tam bir listesini
sunmamistir, bunun yerine, giivenli iletisimde goriintii steganografisi tizerine
uygun gorilen ve iyi bilinen algoritmalarin bir listesi verilmistir. Bu boliimiin
odak noktas1 farkli goriintii steganografi algoritmalari ve bunlarin nasil
uygulandigiydi.  Goriintii  steganografi  algoritmalarinin  islevselliginin
bilinmesiyle giivenli iletisim uygulamalar igin algoritmalarin uygunlugu
konusunda bilingli kararlar verilebilir. Bu boliimde yapilan goriintii steganografi
algoritmalarinin degerlendirilmesi de karar verme siirecine yardimci olmak i¢gin

kullanilabilir.
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Tablo 5.1 Gortlintl steganografi algoritmalarinin karsilastirilmasi

LSB +1 Palet Optimal PEG Outguess F5
gomme | gomm tabanlh parite | steganogr
e resimlerd | gémme afi
eLSB
gomme
Gorinmezlik | Yuksek | Yiiksek | Yiiksek* Yiiksek Yiiksek Yiiksek Yiiksek
Yiik 3bppye | 3bpp 3 bpp ye 1 bpp 1 bpnc Resime 1 bpnc
kapasitesi kadar ye kadar* gore
kadar degisir
Gorinti Diisiik Diisiik Diisiik Diisiik Yiiksek Yiksek Yiksek
manipiilasyo
nu
saldirilarina
karsi
dayaniklilik
Istatistiksel Diisiik | Yiksek | Diisiik* Yiiksek Diisiik Yiiksek | Yiiksek
saptanamazl
k

* palet 6n islemeye tabi tutulduysa

Bu tezin ilk yarisi, bu bolim de dahil olmak tizere, goriintii steganografisini

ayrintili olarak incelemeye odaklanmis ve teknolojinin durumu hakkinda bilgi

vermek i¢cin mevcut literatiir géozden gegirilmistir.
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6.GZipP

Gzip dosya sikistirma ve sikistirilmis dosyayr agmak icin kullanilan bir dosya
formati ve yazlim uygulamasidir. Program Jean-loup Gailly ve Mark Adler
tarafindan erken Unix sistemlerinde kullanilan ve GNU tarafindan iicretsiz bir
yazilim olarak ("g", "GNU" dan geliyor) kullanilmas1 amaglanan bir sikistirma
programi olarak yaratildi. Versiyon 0.1, ilk olarak 31 Ekim 1992 tarihinde
yayimlandi ve bunu Subat 1993’te siiriim 1.0 takip etti.

6.1 Dosya Formati

Gzip, LZ77 ve Huffman kodlamasinin bir kombinasyonu olan DEFLATE
algoritmasina dayanir. DEFLATE, zaman icinde, sikistirma ve diger popiiler
arsivleyicilerin kullanilabilirligini sinirlayan LZW ve diger patent-korumali veri

sikistirma algoritmalarinin yerini almay1 amaglamistir.

"gzip" genellikle gzip dosya formatini ifade etmek icin de kullanilir ve asagidaki

ozelliklere sahiptir:

e Sihirli bir say1 (1f 8b),sikistirma kimlik numarasi, dosya bayraklari,
zaman damgasi, sikistirma bayraklar ve isletim sistemi kimligini iceren
10 baytlik bir baslik bilgisine sahiptir.

e Orijinal dosya ad1 gibi dosya bayraklari ile belirtilen istege bagh ekstra
basliklar.

e DEFLATE ile sikistirmis veriyi iceren govde kismu.

e CRC-32 saglama bitlerini ve orijinal sikistirlmamis verinin uzunlugunu

iceren 8 baytlik bir altbilgi.

Her ne kadar dosya formati, ¢oklu dosyalarin birlestirilmesine izin verse de
(sikistirllmis dosyalar, tek bir dosyaymis gibi sikistirnlmistir) , gzip normalde

sadece tekli dosyalar sikistirmak i¢in kullanilir. Sikistirilmis arsivler, genellikle
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dosya koleksiyonlarinin tek bir tar arsivine birlestirilmesi ve ardindan bu
arsivin gzip ile sikistirllmasiyla olusturulur. Nihai .tar.gz veya .tgz dosyasina

genel olarak tarball denir.

Gzip kendisi gibi DEFLATE kullanan ZIP arsiv formati ile karistirilmamalidir. ZIP
formati1 harici bir arsivleyici olmadan dosya yiginlarini tutabilir, ancak ayni1 veri
miktar1 icin tarballardan daha az sikistirma yapar ¢linkii dosyalar tek tek

sikistirir ve dosyalar arasinda artik alanlardan yararlanamaz (kati sikistirma).

6.2 Uygulamalar

Programin c¢esitli uygulamalari yazilmistir. En yaygin olarak bilinen GNU
Projesi'nin Lempel-Ziv kodlamasi (LZ77) kullanilarak yapilan uygulamadir.
OpenBSD'nin gzip siiriimii, aslinda OpenBSD 3.4'te gzip formatinin eklenmesini
saglayan sikistirma programidir. Bu 6zel versiyondaki 'g' gratis (bedava) i¢in
kullanilir. FreeBSD, DragonFlyBSD ve NetBSD, GNU siiriimii yerine kullanilan
BSD lisanshi uygulamalardir; aslinda GNU uygulama secenekleri ile uyumlu

olmasi amaglanan zlib bir komut satir1 arabirimidir.

6.3 Kullanim Alanlar1

6.3.1 Web tabanli sistemlerde veri trafiginin sikistirilarak yonetilmesi

Web sitesini kodlarken bir ¢ok farkli dosya kullaniriz mesela resimler, videolar,
yazilar, javascript, html veya php kodlar1 gibi dosyalara hig bir islem yapmadan
sunucumuza yiiklersek dosya boyutu haliyle cok olur bu da web sitemizin yavas
yuklenmesine neden olur. GZip, web sitenize giris yapan ziyaretgilerinize, web
sitenizin dosyalarin sikistirarak iletmesinde kullanilir. Ornegin internet sitenize
giren bir ziyaretci, normalde indirecegi boyut 80KB olmasina karsilik, bunu
GZip ile 12-13KB olmasidir. Bu sayede hem hizh girisler yapilir, hem de CPU

sorunu yasamanizi engeller.
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Arama motorlar sitenin ag¢ilma hizina 6nem verirler. Bizim bu kullandigimiz
dosyalarin bi sekilde boyutunu azaltmamiz(sikistirmamiz) lazim ki sitemiz

goruntiisiinden ve ¢alismasindan hi¢cbir 6din vermeden hizlansin.

6.3.2 Dosya sikistirma/a¢ma islemlerinde

Gzip hem uygulama olarak bagimsiz bir sekilde hem de programlarin igcinde
kitiphane seklinde dahil edilerek kullanilabilir. Uygulamamizda gzip bir
kiitiiphane olarak eklenmis ve sikistirma amach kullanilmistir.
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7. UYGULAMADA KULLANILAN KAOS TABANLI ALGORITMALAR

Kaos teorisi, baslangi¢c kosullarina olduk¢a hassas bagimli olan ve dinamik
sistemlerin davranisina odaklanan bir matematik dahdir. 'Kaos', kaotik
karmasik sistemlerin gorinirdeki rasgeleligi icinde, altta yatan paternler,
stirekli geri besleme dongileri, tekrarlama, 6z benzerlik, fraktallar, 06z-
orgltlenme ve baslangi¢c kosullarina hassas bagimlilig1 ifade eden disiplinler

arasl bir teoridir.

Kaotik sistemler, dogrusal olmayan dinamik sistemlerin basit bir alt tirudiir.
Cok az etkilesimli parca igerebilirler ve bunlar ¢ok basit kurallar izleyebilir,
ancak bu sistemlerin hepsi baslangi¢c kosullarina ¢ok hassas bir bagimhliga
sahiptir. Belirleyici basitliklerine ragmen, bu sistemler zaman icinde tamamen
tahmin edilemez ve cilginca iraksak (aka kaotik) davranislar tiretebilirler. Bu
yizden kaos teorisinin babasi olarak kabul edilen Edward Lorenz, kaos'u
“simdiki gelecegi belirler, ancak simdiki yaklasik, gelecekteki yaklasigi

belirlemez” seklinde tanimlamistir.

7.1 Baslica Kaotik Haritalama Yéntemleri

Bu ¢alismada kullanilan baslica kaotik haritalama yéntemleri:

e Lojistik Harita

e Tent (Cadir) Harita

e (Quadratic (Kuadratik) Harita
e Bernoulli Harita

e Sine Harita

e Chebyshev Harita

Ayrica kaotik olmayan, ardisil bitler lizerinden sirali islme yapan Sequential

Harita 6rnekleri kullanilmistir.

7.1.1 Lojistik harita
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Bu model, bir niifusun, tasima kapasitesine ulasmasi esnasinda gittikce
azalmadan, once yavasca daha sonra hizla biiytidiigiinii gosteren ortak s egrisi
lojistik fonksiyonuna dayanmaktadir. Lojistik fonksiyon, zamani siirekli olarak
degerlendiren diferansiyel bir denklem kullanir. Lojistik harita, ayrik zaman
adimlarina bakmak i¢in dogrusal olmayan bir fark denklemi kullanir. Buna
lojistik harita denilmesinin nedeni niifus degerini herhangi bir zaman adiminda
bir sonraki zaman adimindaki degerine eslemesidir. Lojistik haritanin denklemi

formiil 7.1 de verildigi gibidir.

Xnp1 = pXn (1 — Xp) (7.1)

X, herhangi bir t anindaki ntifusu temsil eder ve p, biiylime oranini temsil eder.
Baska bir deyisle, herhangi bir zamanda niifus seviyesi, biiylime orani
parametresinin ve onceki zaman adimi niifus diizeyinin bir islevidir. Biiyiime
oran1 ¢ok dusiik ayarlanirsa, niifus 6lecek ve soyu tiikenecektir. Bu denklemde

belirli bliylime orani parametrelerinde sistem kaotik davranmaya baslar.

10
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Sekil 7.1 Biforkasyon (¢atallanma)diyagrami
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7.1.2 Tent (cadir) harita

Pargali olarak tanimlanabilen ¢adir haritanin parametrik yapisi asagidaki gibi

formiil 7.2 ile tanimlanabilir.

1
2rX, OSxSE

T.(x) = (7.2)

2r(1 — x), %<xs1

0 <r < 2i¢in bu harita araliklarin her birinde siirekli, dogrusaldir (-1, 1/2)
ve[1/2, 1] (egim r ve -r'ye gore) grafiginde (0,0) ve (1,0) noktalar1 vardir. Bu
harita, ¢adir haritalar1 olarak bilinir ve genellikle dogrusal olmayan ayrik
dinamik sistemler icin kaotik harita literatiiriiniin ilk 6rneklerinden biri olarak
tanitilir. Dinamiklerinin sergiledigi c¢esitli ozellikler kaotik sistemlerin
tanimlanmasinda yaygin olarak kullanilmaktadir. Kaos teorisi, karmasik
hareketleri ve hassas sistemlerin dinamiklerini tanimlar. Kaotik sistemler
matematiksel olarak belirleyicidir fakat tahmin edilmesi neredeyse imkansizdir.
Kaos, uzun vadeli sistemlerde kisa vadeli sistemlere gore daha belirgindir.
Kaotik sistemlerde davranis, periyodiktir, baska bir deyisle, hicbir degisken,
degerlerin diizenli tekrarina giren sistemin durumunu tarif etmez. Kaotik bir
sistem, diizgiin ve diizenli goériinen bir sekilde evrim gecirebilir; Bununla
birlikte, kaos, baslangi¢ kosullar1 dogru bir sekilde biliniyorsa, herhangi bir
sistemin dogru ve uzun vadeli tahminlerini yapmanin miimkiin olup olmadigina

bakmaktadir.

Deterministik kaos, cadir haritasi T, gibi deterministik harita ile asagidaki

sekilde tanimlanabilir:

0 ile 1 arasindaki herhangi bir noktadan baslayarak, haritanin izi hala emici bir

set olan cadir haritasinin [0, 1] aralifinda yer alacaktir. Ayrica, [0, 1] icindeki
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her bir nokta, herhangi bir 'tipik' ¢6ziim tarafindan keyfi olarak yakin ve sonsuz

bir sekilde ziyaret edilecektir, dolayisiyla bu nokta ayni zamanda bir ¢ekicidir.

Biz 0 <r < 2 durumunda gozlemlerimizi sinirlandirabiliriz. Belirli parametre
degerleri icin, haritalama, germe ve katlama dontisimlerine ugrar, baslangi¢

kosullarina ve periyodiklige duyarlilik gosterir.

Cadir haritasi, dinamik sistemlerin matematiginde c¢alisiimaktadir. Basit sekli
nedeniyle, cadir haritasi iterasyonlar altinda ¢ok iyi sekilde anlasilmistir. Ancak
basit sekline ragmen, birkac ilgin¢ 6zelligi vardir.Asagida cadir haritanin [1,2]

araliginda sergiledigi kaotik davranisinin haritasi verilmistir.
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Sekil 7.2 Tent haritasina ait ¢atallanma diyagrami

Bir bifirkasyon, ¢6zimiin dogasindaki temel bir degisikliktir. Dinamik
sistemler calisirken, genellikle sistemin ne zaman bifiirkasyon gecirdigini
bilmek isteriz. Bir bifiirkasyon diyagrami, degisen parametrenin degerini, bizim
durumumuzda r, bir eksende ve diger eksende sisteme olan ¢6ziimi gosteren

bir tiir ¢izimdir.

Genellikle sistem davranislarinin parametreler lizerinde nasil oldugunu bilmek
isteriz. Cadir haritasi T, denkleminde tek bir parametre olan r degerine sahibiz
ve r <1/2 icin kararh bir denge oldugunu zaten biliyoruz. Ayrica r> 1/2 icin iki

adet sabit olmayan denge durumu mevcuttur, bazi kararsiz periyodik ¢éziimler
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ve daha 6nce de gordigiumiiz gibi kaotik ¢éziimler oldugunu biliyoruz. Boylece
tim bunlarin, bir bifiirkasyon diyagrami ile r parametresine nasil bagh

olduguna dair bir genel bakis elde edebiliriz.

7.1.3 Quadratic(kuadratik) harita

Kuadratik harita kaos davranisi sergileyen basit bir ayrik sistemdir ve asagidaki

gibi formiil 7.3 ile tanimlanmus.

Xnar =7 — Xj (7.3)

Burada 0 <r < 2 kontrol parametresi olarak adlandirilir ve X, € (—2,2)
sistemin durum degiskeni olarak tanimlanir. Kuadratik harita, duragan bir
sistemden kaotik bir duruma kadar zengin dinamik davranislar gosterebilir. r €
(0.0.74) oldugunda, harita sabit durumda hareket eder ve r € [0,74,1.5) ise,
harita periyodik davranisa sahiptir. r€ [1.5,2] oldugunda, kuadratik harita ¢ok
karmasik bir davranisi sergileyebilir, bu da haritanin ¢ikisinin, baslangig
kosullarina aperiyodik, yakinsak olmayan ve ¢ok hassas oldugu anlamina gelir.
Bu nedenle, kontrol parametresinin degeri sistemin dinamik davranisini

belirler.
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Sekil 7.3 Kuadratik haritanin ¢atallanma diyagrami

7.1.4 Bernoulli harita

Basit deterministik sistemler, ¢ok karmasik ve rastgele davraniglar
sergileyebilen kaotik siirecler tiretebilir. Bunun yaninda kaotik fonksiyonlarla
kaotik dizileri olusturmak icin en basit sekilde tek boyutlu haritalar
kullanilabilir. Ayni zamanda bernoulli haritasinin basit bir sayisal
iplementasyonu mevcuttur. Bu fonksiyon asagidaki 7.4 formiiliiyle ifade

edilebilir.

2,uxi+%, ve0 < x < 0.5

(1-p)
2

(7.4)

Xiy1 =
(2uxl- - 1) +

,ve05<x<1
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fix)

Sekil 7.4 Bernoulli haritasinin ¢atallanma diyagrami

7.1.5 Siniis harita

Siniis haritas1 formiil 7.5 teki gibi tanimlanir. Haritanin unimodal olmasi i¢in

X € [0,1] araligini kullanacagiz

Xn+1 = psin(Xy) (7.5)

Sinlis haritasi tek modelli ve maximum yakininda ikinci dereceden davranisa

sahip oldugu icin, lojistik haritaya benzer davranislar gosterir. 0 sabit noktasi

u< % icin kararli durumdadir.
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Sekil 7.5 10000 iterasyon i¢in ¢atallanma diyagrami

7.1.6 Chebyshev harita

Chebyshev haritasi formiil 7.6 daki gibi verilebilir.

Xp+1 = cos(k * cos™1(X,,)) (7.6)

Burda —1 < X < 1 ve k kontrol parametreleridir.
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Sekil 7.6 Chebyshev haritasina ait 6rnek bir ¢atallanma diyagrami.
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8. UYGULAMA

Uygulama Eclips IDE ve MySQL Administrator kullanilarak asagidaki

teknolojiler yarimiyla gelistirildi.

e Spring Boot 1.5
e PrimeFaces 6.1
e JoinFaces 2.4

e Maven 3.5

e |JSF

e JPA

e Hibernate

e MySQL

e Afterdark Tema

8.1 UYGULAMA ARAYUZU

Uygulamayaaraytiziiniin ilk sayfasi sekil 8.1 de verildigi gibidir.
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| Home | | Statistical Values |

Upload An Image..

+ Choose

Stegonography and Chaotic Algortihms

Enter text and image below

Select Algorithm " | @ Submit x Clear Compressed And Encode

Sekil 8.1 uygulama araytizii home sekmesi.

Uygulama arayiiziini anlatabilmek icin ilgili

asagidaki gibi verilmistir.
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Extract Compressed Content

yerler numaralandirilarak

Download




[ Hoihe| Staistzal Values |

Upload An Image..

+ Choose

Stegonography and Chaotic Algortihms

Enter text and image below

Select Algorithm £ u A Submit ¢ Clear Compr :ssed And Encode Extra » Compressed Content I+, wnload

Sekil 8.2 Numaralnadirilmis uygulama arayiizii

8.1.1 Chose butonu (1)

Bu buton yardimiyla tasiyici olarak kullanilacak resim segilir. Ayrica istenilirse
resim fare yardimiyla secilip komponentin iistiine birakilarak da ayni islem
gerceklestirilebilir. Uygulamanin o6rnek bir resim secilmis hali sekil 8.3 te

verilmistir.

| Home | | Statistical Values |

Upload An Image..

+ Choose 3 Upload 2 Cancel

—~

\

firefoxpng  530.2 KB

Stegonography and Chaotic Algortihms

Enter text and image below

Sekil 8.3 Uygulamada 6rnek bir resim se¢ilmis ekran goriintiisi
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8.1.2 Upload butonu (10)

Bu buton yardimiyla secilmis olan resim sisteme yiiklenir. Sisteme Yiiklenen

resimler ayni1 zamanda veri tabaninda sekil 8.4’teki gibi tutolmaktadir.

# MySQL Query Browser - Connection: / cnf - o ®
File Edt View Query Script Tools Window MySQL Enterprise Help
© SELECT + FRON “caf . image o
Rafrash Bmcsee m
O Resultset 1 Schemata
id contert eventDate genisik  imageExtension mageName imagePath ~
183 0 0180505143918 512 W 42050 C\Users\Kafer\Deskicp\peszonah\ TEZ% A | |14 opy
184 00 2180505150424 512wt 42050 C\Users\KaferNDeskiop\pessonah TE2\ » T cotegoses
185 B 18050515052 512 W 42050 CAUsers\Katem'\Deskiop\persona\ TEZ\s » T hbemate_sequance
196 0= 180505150851 512 W “ 20180505, (= » T image
197 0= QR 0180505152814 512 W [ 20180606, CAUseniK; »
188 0 2180505154858 512 W 42050 CAUsers\Kafein\Decktop\personsh TEZ\: | & | information,_schema
169 00 2160505172919 512 W a205 C\Users\KaferhDeskicp\pessonsh TE2\: || 1 myadt
190 0= 2180505173615 512 W 42085 C\Users\Kadein\Deskiop\pessonehTE2\ | | ¥ [ peddomance,_schema
19 - 0180505173635 512 42051 C:\Users\Kafen\Desktop\persona\ TEZ\k bE -t
1% o= M18050517.3647 52 W 4205 C\Users\KafeinDeskiop\persona\ TE2\s
193 0= 20180505 173659 512 wf 42051 C\Users\Kalen\Deskiop\personal\ TEZ\y
194 00 MBOS0517.736 512 W 42080 C\Users\Kafein\Desklop\pereona TEZ\e
195 T 2180505173747 512 W 42080 C\Users\Kafein\Deskiop\persona TE2\e
19 0= 180505173800 512 W 4205 C\Users\Kalem\Deskicp\personsh TEZ\
197 0 AB50517.3812 52 W 42050 C\Users\Kafer\Deskiop\pessonah TE2\
199 0= 2160505173824 512 W 42050 CAUsers\Kafein\Deskiop\pessonal TE2\
199 B3 2180505175815 512 (42.05}3301 To-1324_20180606.1 126 Csers\K
200 B3 2180505 175841 512 (420513301 To1224_20180506_1 c
2m &= 0180505175855 512 W (420513301 To1324_20180505_173615-237-14428630. C\Users\Kafein\Deskiop'\personal\ TEZ\e
200 T 180505175914 512w “ 20180505 CAUsers\K
203 0 2180505175331 512 14.2.0513301.To-1324_20180605_173747 CAUsers\K
24 XD 2160505175345 512 W 142.05)3301-T01224_20180506_17361 c
205 0 2180505175957 512w (4205133010 1324_20180505,_17: CAUsers\K
205 T 0180508185350 52 W 42050 CAUsers\Kafein\Deskiop\ostsonah TEZ | [y
207 T3 2180508185300 512 “ 20180508 cw
200 T MBI512024146 52w 205 CAlisers\KaforkDeskioplpmsanahTEZY; || & D2 Defriton Statenents
) Data Manpudaton Statements
209 0180512043144 512 Wt 4205 [= ) MysQLUty
210 0 2180512101430 512 W 4205 CAUsers\Kafeir\Deskiop\personshTEZ\ || ) MySQL Transactionl and Loding
2n m 201805121041 51 512 W 4205w C\Users\Kater\Desktop\personah TEZ\y: . Database Admnst aton Statements
» 2120 2180512104500 512 ut “2 5_20180512_ [= @ Rapication Stetements
203 218060222045 52w 4205 CAUsers\Kafen\Deskiop\personal TEZ\ || SQU Syiax for Prepared Statements
< >
201 rows faeched n 3.32508 (0.07774 7 e b M e | P Sech

Sekil 8.4 Sisteme yiiklenen resimlere ait veri tabani goriintiisii

Ekleme isleminin basarili bir sekilde tamamlandigina dair kullaniciy

billgilndirmek amach sekil 8.5 teki gibi ekrana bir mesaj verilir.

Suecesful
firefoxpng is uploaded.

| Home | | Statistical Values |

Upload An Image.

+ Choose

Sekil 8.5 tasiyici resmin basarili yliiklenmesine ait bilgilendirme mesaju.
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8.1.3 Cancel butonu (11)

Yiklenmek iizere sec¢ilmis resmin sisteme ylklenmesini iptal etmek icin
kullanilir. Aynm1 zamanda sekil 8.3 teki “X” butonuna basmakla da bu islem

gerceklestirilebilir.

8.1.4 Text editoriom meniisii (2)

Editor, zengin metin diizenleme yeteneklerine sahip bir giris bilesenidir. Bu alan
yardimiyla girisi yapilan metnin still ve font ayarlari, sol/sag hizalama gibi
temel islevlerinin yani sira video link ve resim icgeriklerinin secilerek

bicimlendirilmesi saglanir.

Bu alanda yazilanlar tasiyici resmin icine gomiilecek gizli mesajimizi olusturur.

8.1.5 Text editor mesaj alani (3)

Gizli mesajin yazildig1 alandir. Sekil 8.6 ve 8.7 de goriildiigu gibi zengin metin

icerikler gizli mesaj olarak eklenebilir.
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Enter text and image below

A New Chaotic Steganography Scheme in Spatial Domain
Idris Bayam!, Mustafa Cem KasapbasiZ,

1 Kicukyall E5 Kavsadi Inonu Cad. No: 4, Kicikyal 34840, Istanbul idrisbayam@gmail.com
2 Kiiciikyah E5 Kavsagi Inénii Cad. No: 4, Kiciikyah 34840, istanbul mckasapbasi@ticaret.edu.tr

Select Algorithm " @ Submit % Clear Compressed And Encode Extract Compressed Content Download

Sekil 8.6 Formatl zengin metin ve resim igeren mesaj

Enter text and image below

Sekil 8.7 Gomiilii video iceren igerik

8.1.6 Gomme isleminde kullanilacak algoritma sec¢imi (4)

Gomme islemi sirasinda pixel se¢imi i¢in kullanilacak algoritma girisi i¢in
kullanilir. Sekil 8.8’den gortllldiigii gibi meniiden ilgili algoritma segilerek giris

algoritmasi belirlenmis olur.
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Stegonography and Chaotic Algortihms

Enter text and image below

A New Chaotic Steganography Scheme in Spatial Domain

e idris Bayam?, Mustafa Cem Kasapbasi?,

In order Encoding _ . - .
E5 Kavsagi Inont Cad. No: 4, Kicilkyal 34840, Istanbul idnsbayam@gmail com

map - -
5 ) Kavsagi Inéni Cad. No- 4, Kigikyah 34840, Istanbul mckasapbasi@ficaret edu ir

Tent map
Quadratic Map

Bernoulli Map
oncealing information/message in a medium, so that it can not be noticed by unintended parties.

Sine Map
ering variety of techniques in the literature utilizing LSB image steganography but enhanced

Chebyshev map

Select Algarithm i B Submit % Clear Compressed And Encode Extract Compressed Content Download

Sekil 8.8 Pixel Secim algoritmalari

8.1.7 Submit butonu (5)

Submit butonu , gémiilmiis veri ¢ikartilirken tam ekran haline getirmek icin
kullanilir. Sekild 8.9 da goruldiigl tizere yeniden boyutlandirilabilin bir pop up
alanmi agilarak kullanicinin daha rahat bir sekilde sonu¢ metninin gérmesi

saglandi.
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study a new stec comtent

Quadratic Map, E Basic

data. The messa

Quality of the stec A New Chaoti rography Scheme in Spatial Domain
correlation, entror

is strong and sec

onginal image tha  dris Bayam?, Mustafa Cem Ka:

Key Words: Steg

1 indnd Cad. No: 4, yali 34840, Istanbul idrisbayam@gmail.com

1 In6nd Cad. No: 4, cyali 34840, Istanbul mckasapbasi@ticaret.edu.tr

Logistic map

Abstract

n a medium, so that it can not be noticed by unintended parties. Tk
g LSB image steganography but enhanced steganographic schemes
f stego-image as well as computational performance. In this study a new steganographic scheme is presented v
amely Lo map, Tent map, Quadratic Map, Bernoulli Map, Sine Map, Chebyshev map i
s on for hiding data. The message is compressed before embedding in the cover im
improved. ity of is ass h not only by statistical values like PSNR, MSE and histogram but also in terms
homog f, CO st, & ergy. It is understood from the statistical results that the proposed me is strong and

ation in a digital medium. The resultant stego image is almost identical to the original image that is deduced from varie

Abstract 1ography, Chaotic map, spatial domain steganography, PSNR, data compression, statistical analysis

Steganography is
There are many studies offering variety of techniques in the literature utiizing LSB image steganography but enhanced

Sekil 8.9 Submit butonu ile sonu¢ metninin gésterilmesi.

8.1.8 Clear butonu (6)

Bu buton yardimiyla text editdor mesaj alanina yazilmis igerik temizlenir.

Boylece bir sonraki mesaj icin kullanici araytiziintin hazir hale getirilmis olur.

8.1.9 Compressed and encode butonu (7)

Bu botun yardimiyla text editor mesaj alanindaki icerik once ziplenerek
sikistirilir. Daha sonra se¢ilmis olan kaotik algoritmaya gore en az anlaml bit
yontemi uygulanarak tasiyici resme saklanir. Sekil 8.10 da gorildigi tlizere
“compressed message is encoded” uyarisyla birlikte islem bitiminde kullanici

bilgilendirilir.

69



Succesful

Compressed Message is encoded!

| Home | | Statistical Values |

Upload An Image...

+ Choose

Stegonography and Chaotic Algortihms

Enter text and image below

study a new steganogi heme is presented which utilizes different chaotic maps namely Logistic map, Tent map,
Quadratic Map, Bernoulli M: Sine Map, Chebyshev map in different combinations to select the pixel location for hiding
data. The message is compressed before embedding in the cover image so that the capacity of embedding is improved
Quality of the stego image i ssed with not only by statistical values like PSNR, MSE and histegram but also in terms of
correlation, entropy, homogeneity, contrast, and energy. It is understood from the statistical results that the proposed scheme
is strong and secure for hiding the information in a digital medium. The resultant stego image is almost identical to the
original image that is deduced from variety of statistical analyses.

Key Words: Steganography, Chaotic map, spatial domain steganography, PSNR, data compression, statistical analysis

7 ' 8 Submit % Clear Compressed And Encode Extract Compressed Content Download

Sekil 8.10 Mesajin sikistirilip tasiyici resme gémiilme islemi

8.1.10 Extract compressed content butonu(8)

Resmin igine zipli sekilde gdmiilmiis veriyi ¢ikartarak dnce zipten ¢ikartip daha
sonra ikinci text editorii mesaj alanina yazar. Sekil 8.11 de goruldigi iizere ilgili
icerik gdbmmede kullanilan kaotik algoritmanin sec¢ilmesiyle birlikte elde
ediliyor. Burda resim icine gomme islemi yapilirken kullanilan baslangi¢
degerleri ve katsayilar ayni odugu icin gémme isleminin yapildig1 pikseller

tespit edilebilir.

e - |

- B Submit % Clear Compressed And Encode Extract Compressed Content Download

A New Chaotic Steganography Scheme in Spatial Domain

Idris Bayam1, Mustafa Cem KasapbasiZ,

1 Kicikyal E5 Kavsadi inona Cad. No: 4, Kiiciikyall 34840, istanbul idrisbayam@gmail com
2 Kacukyal E5 Kavsagi Ingnt Cad. No: 4, Kagukyal 34840, Istanbul mckasapbasi@ticaret.edu.tr

Abstract

Steganography is an art of concealing information/message in a medium, so that it can not be noticed by unintended parties.
There are many studies offering variety of techniques in the literature utilizing LSB image steganography but enhanced

Sekil 8. 11 Tasiyici resimden elde edilmis icerik
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8.1.11 Download butonu(9)

Download butonu kullanilarak icine veri saklanmis tasiyici resim indirilebilir.
indirilen tasiyic1 resimler sekil 8.12 deki gibi bir dosya hiyarersisi olusturularak
alt dosyalara ayrilir. Tasiyict dosya kaydedilirken, dosya adlar1 secilen ve

kodlamasi yapilan algoritmaya gore belirlenir ve ilgili klasoriin altina atilir.

atisticts > test_1

MName Date modified Type Size
Bernoulli Map 5/5/2018 11:19 PM File folder
Chebyshev map 5/5/2018 5:38 PM File folder
histograms 5/5/2018 10:38 PM File folder
In order Encoding 5/5/2018 5:36 PM File folder
Logistic map 5/5/2018 5:36 PM File folder
Quadratic Map 5/5/2018 5:37 PM File folder
Sine Map 5/5/2018 5:38 PM File folder
Tent map 5/5/2018 5:37 PM File folder

Sekil 8.0.12 Sistemden indirilen dosyalara ait klasor hiyerarsisi

indirilen resimin adlandirilmasi yapilan isleme ait ipuclar icerekecek sekilde
yapildi. Ornek bir adlandirmay: sekil 8.13 te gorebilirsiniz. (4.2.05)-3301-To-
1324_20180505_173635-552-5080550436422206001.tiff

Tasiyicinin adlandrilmasina yakindan baktigimizda tablo 8.1 deki gibi kisimlarin
oldugu goriilecektir.

isticts > test_1 > Logistic map

(4.2.05)-3301-To-
1324_20180505_1
73635-552-50805
5043642220600...

Sekil 8.13 Taslyici resmin adlandrilmasi islemi
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ACIKLAMA DEGER

Orijinal resmin ad1 (4.2.05)

Orijinal mesajinuzunlugu 3301

Mesajin sikistirilmis uzunlugu 1324

Islem tarihi 20180505

Islem zamani(milisaniye) 173635-552

Random say1 5080550436422206001
Resim uzantisi Tiff

Tablo 8.1 Tasiyic1 resmin isimlendirlmesi

8.1.12 Statistical value meniisii

Elde edilen tasiyici resimlerin orijinal resimlerle karsilastirilmasi i¢in sekil 8.14
teki gibi bir araytiz kullanilmistir. Bu araytizden 2 adet resim secilerek entropy,
MSE ve PSNR degerleri elde edilebilir. Diger istatiksel karsilastirmalar i¢in R

programlama ve Adobe Photoshop kullanilmistir.

| Home | | Statistical Values |

Upload An Image 1

+ Choose 3 Upload @ Cancel

42.05.4ff  768.1 KB

Upload An Image 2

+ Choose 3 Upload @ Cancel

(4.2.05)-3301-To-1324_20180505_173635-552- 768.7 KB
5080550436422206001.tiff

Entropy

Sekil 8.14 Statistical Values mentisii ve degerlerin elde edilmesi
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9. ISTATISTIKSEL METRIKLER

9.1 Mean Squared Error (MSE)

istatistikte, bir Kkestiricinin (gézlemlenmemis bir miktar1 tahmin etmek icin bir
prosedirin) ortalama kareli hatas1 ( MSE ) veya ortalama kareli sapma ( MSD ),
hatalarin veya sapmalarin karelerinin ortalamasini 6lger - ki bu tahmin ediciler

arasindaki farktir ve tahmin edilmektedir.

MSE, karesel hata kaybinin veya kuadratik kayiplarin beklenen degerine karsilik
gelen bir risk fonksiyonudur. Fark, rassallik nedeniyle veya tahmincinin daha
dogru bir tahminde bulunabilecek bilgileri hesaba katmadigindan
kaynaklanir. MSE, bir kestiricinin kalitesinin bir él¢iisiidiir - her zaman negatif

degildir ve sifira daha yakin degerler daha iyidir.

MSE, hatanin ikinci anidir (orijin etrafinda) ve dolayisiyla hem Kkestiricinin
varyansini hem de 6nyargilarini icerir. Bir tarafsiz tahmincide MSE, tahmincinin
varyansidir. Varyans gibi, MSE de tahmin edilen miktarin karesi ile ayni 6l¢iim
birimlerine sahiptir. Standart sapmaya analog olarak, MSE'nin karekokiinii
alarak, tahmin edilen miktarla ayni birimlere sahip olan kok-ortalama karesel
hata veya kok-ortalama-karekok sapmasini (RMSE veya RMSD) verir; Tarafsiz

bir tahmincide RMSE, standart sapma olarak bilinen varyansin karekokiidiir.

1,(i,j) ve I,(i,j) gibi iki goriintii arasindaki ortalama karesel hata (MSE), bizim

durumumuzdaki kapak resmi ve stego goriintiisii, formiil 9.1 olarak verilmistir.

St I I )12 (6]
MxN

MSE =

(9.1)

Burada M ve N, kapak goriintiisiiniin satir ve siitunlarinin sayisidir.
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9.2 Peak Signal to Noise Ratio (PSNR)

PSNR, gomme isleminden kaynaklanan stego goruntiisiindeki bozulmanin bir
Olciisiidiir ve logaritmik desibel (dB) cinsinden ifade edilir. PSNR degerini

6l¢mek i¢in formiil 9.2 kullanilir.

2
PSNR = 10log; e (9.2)
Burada MAX degeri, bir piksel 8 bit kullanilarak temsil edildiginde (her bir kanal
8 bit olarak alinir), goriintiiniin maksimum olasi piksel degeridir ki bu da 255

degerine karsilik gelir.

9.3 Histogram Analizi

Bir goriintli histogrami, bir goriintiideki piksel yogunlugu dagiliminin grafiksel
bir gosterimidir. Diger bir ifadeyle tekrarli sayilardan olusan elimizdeki verileri,
uygulanan islemlerden sonra once tabloya, tablodan yararlanarak grafige
aktarilmasi yani veri gruplarinin grafiginin dikdortgen siitunlar halinde
gosterilmesine histogram denir. Resimler i¢in histogram goriintiiniin renk

yogunluklarina gore piksel sayisindaki degisimi verir.

Saklanma tekniginin basarili kabul edilebilmesi icin hem stego gértintiiniin hem
de kapak goriintiisiiniin oldukca benzer histogramlara sahip olmasi
gerekmektedir. Sekil 9.0.1 de goriilecegi lizere orjinal resim ve tasyici

resimlerin histogram grafikleri bir birine olduk¢a yakindir.
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Sekil 9.1 Histogram gfrafiklerinin karsilastirismasi

9.4 Enerji

Enerji 6zelligi goruntiideki homojenligin bir dlciistidiir. Tekdiizelik veya acisal
ikinci moment olarak da bilinir. Sabit goriintiiler icin enerji 1’dir. Karsitlik
ozelligi goriintiide bulunan yerel degisimlerin miktarin1 gosterir. Bir piksel ve

komsusu arasindaki yogunluk zithgidir.
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Her bir matris elemaninin kare toplami, goriintiilerin gri tonlamali dagilim
homojenligini ve doku sertligini yansitir. Tum birlikte olus matrisinin ayni
degerleri, kiiciik enerji profilleri ile sonuglanir. Birlikte meydana gelen matris
degerleri arasindaki esit olmayan degerler durumunda ytksek enerji

beklenebilir. Enerji hesaplama denklemi formiil 9.3 ile verilmistir.

Engo = Z Z Pao (1,1)7

i=1j=1 (9.3)
Burda Py,(i,j) ; (ij) konumundaki renk degerinin (normalize histogram)

yogunlugunun olasiligini ifade eder.

9.5 Kontrast

Resimlerin netligini ve dokularin derinligini yansitir. Daha derin doku oluklari
yuksek kontrast ve daha iyi gorsel netlik ile iliskiliydi; Aksine, diisiik kontrast,
s1g oluklara ve bulanik resimlere yol acar. Sabit goriintiilerde kontrast 0’dir. Gri
tonlamada ytliksek farkliliga sahip daha yiiksek piksel sayisi daha yiiksek

kontrast degerleri ile iliskilendirilir.

Constrasty , = Z Z (i — )% pao(i))
i=1j=1 (9.4)

9.6 Homojenlik

Homojenlik 6zelligi GLCM’deki elemanlarin dagiliminin diyagonal GLCM'’deki
elemanlarin dagilimina yakinhiginin bir o6l¢listudir. Doku o6zellikleri analizi,
resimlerde homojenligin degerlendirilmesi i¢cin en o6nemli yaklasimlardan

biridir. Homojenlik formiil 9.5 ile ifade idilir.

Homogeneityy , = Z Pao (1))
Va,o = —
L+ [i—]l

=1 j=1 (9.5)
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9.7 Korelasyon

Korelasyon goriintii dokusunun tutarhiligini yansitir ve formil 9.6 ile ifade

edilebilir.

Korelasyon ozelligi goriintiideki gri seviyesi lineer bagimliliklarinin bir
olgusudir. Bir piksel ve komsusunun birbiriyle nasil iligkili oldugunu gdésterir.
Korelasyon o6zelligi birbirleriyle tamamen pozitif iligkili goriintiilerde 1 ve

tamamen negatif iligkili gériintiilerde ise -1’dir

Correalationg, = Z (1~ u) UQ_ ;J»’)pd.o (L.j)
y p (9.6)

Formiilde Qx ve Q olasilik yogunluk fonksiyonunu, Py, (i,j) satirlarin ve

stitunlarinin ortalamasi ve standart sapmasidir.

9.8 Entropi

Entropi, gorinti dokusunun tekdiizeligi ve karmasikligini yansitir ve formiil 9.7

ile ifade edilir.

Entropi goriintiide bulunan gri seviyelerinin uzaysal diizensizliginin diizeyini

gosterir.

Entropyao = = ). ) Pao(i)) 10g@aoi.i)
i=1 j=1 (9.7)
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10. SONUC VE ONERILER

Ornek degerler tablo 10.0.1 de verilmistir. Bu degerlere bakildiginda PSNR
degerinin 3.3K lik bir veri i¢in 65 db Ustiinde olmasi sistemin basarli sonug
urettiginin bir gostergesidir. Literatirde 40 db usti sonuglar basarili kabul
edilmektedir. Ayrica korelasyon degerinin 1’e olduk¢a yakin olmasi tasiyici
resim ve orijinal resim arasinda ytuksek bir ilski oldugunu yani degisimin az

oldugunu gostermektedir. Ayni iliski entropi ve MSE degerleri incelendiginde de

gorilmektedir.

3.3Kbyte Bernoulli Chebyshev Logistic Quadratic Sine Tent

Orjinal

resmin 0.15658537

entropisi 0.1565853749505 0.1565853749505 0.1565853749505 0.0202522277832 0.1565853749505 49505

Tasiyic

resmin 0.15658652

entropisi 0.1565857788824 0.1565867290263 0.1565850577751 0.1565855630971 0.1565852400236 14799

Entropi 0.00000114

fark: -0.00000040393196-0.00000135407587 -0.00000135407587 -0.00000018814662 0.00000013492685 652948
0.99999826

Korelasyon 0.99999826637121 0.99999826406839 0.99999824765612 0.99999825685202 0.99999824634734 669674
0.02013778

MSE 0.02014160156250 0.02016830444336 0.02035903930664 0.02025222778320 0.02037429809570 686523

65.0898636028575 65.0841097241446 65.0432308001598 65.0660755747841 65.0399770485043 65.0906862
PSNR 0 0 0 0 0 0818610

Tablo 10.1: Kaotik yontemlere ait istatistiksel metrikler.

LSB steganografi tespit etmek icin en popiiler algoritma Forczmanski ve
Wegrzyn tarafindan Digital Resimler i¢in Sanal Steganografi Laboratuvar: (VSL)
adiyla gelistirilmistir. Steganografi ve stegoanaliz i¢in oldukc¢a popiiler araglar
saglar. VSL'ye dahil olan LSB-RS algoritmasinin, LSB steganografisini tespit
etmek icin en giicli algoritma oldugu bilinmektedir. Bununla birlikte, bu
calismada gosterilen yazilimla ftretilen stego-goriintiilere uygulandiginda,
VSL'nin, iclerinde steganografinin varligini tespit edemedigi gorilmiistir.
Bununla birlikte, bu ¢alismada gosterilen yazilimla liretilen stego-goriintiilere
uygulandiginda, VSL'nin, iglerinde steganografinin varhigini tespit edemedigi
bulunmustur. Sekil 10.1, VSL'nin stego-goriintiileri analiz etmek i¢in kullanilma

seklini gostermektedir.
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Sekil 10.1 VSL ile stegoanaliz

Elde edilen sistemde verinin gomiilecegi piksellerin tespitinde kaotik
algoritmalar kullanildigi icin anahtar degerler bilinmeden ti¢linct parti kisilerce

gomiilen verinin elde edilmesi neredeyse imkansizdir.

Sistem daha kaotik hale getirilmek i¢in secilen kanal yine kullanilan kaotik
harita yardimiyla belirlenebilir. Boylece hem pixel se¢cimi hem de RGB kanal

secimi olmak tuzere ¢ift katmanl bir kaotik rassallik saglanmis olur.

Piksel seciminde Entropi degeri yliksek alanlardan ve keskin kenarlarin oldugu

adalardan kaginilarak stegoanaliz bakiminda sistem daha da gli¢lendirilebilir.

Veri sikistirilirken bir AES sifreleme teknigiyle sifrelenirse giivenlik icin ekstra

bir katman daha eklenmis olur.
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