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OZET
Doktora Tezi

DERIN OGRENME YAKLASIMI KULLANARAK BULUT ORTAMLARI iCiN
SALDIRI TESPIT HIZMET TASARIMI
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Istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dali

Danisman: Prof. Dr. Abdiil Halim ZAIM

Es Danisman: Dog¢. Dr. Akhan AKBULUT
2019, 137 sayfa

Saldirn tespiti, siber giivenligin temel tas1 olarak kabul edilir. Erken ve etkili
saldir1 tespiti, son on yilda arastirmacilardan biyiik ilgi gérmiistiir. Bununla
birlikte, siber giivenlige saldir1 tespiti icin derin 6grenme modellerinin
kullanim1 konusunda derin ve yeterli bir c¢alismanin varligi nadiren
miimkiindiir. Bu tez ¢alismasinda kisisel bilgisayar, ag ve bulut bilisim olmak
lizere li¢ farkl ortamda saldir1 saptama problemini arastirdik. Kisisel bilgisayar
ve ag ortamlar ile ilgili olarak, sirasiyla maskeli ve ag saldiri tespiti icin bir dizi
derin 6grenme modeli gelistirdik. Ayrica, hem 06zellik hem de hiperparametre
sec¢imi i¢in yeni ve etkili bir ¢ift Parcacik Siirti Optimizasyonu (PSO) tabanli bir
algoritma oOnerdik. Eski algoritmayi, derin 68renme modelinin antrenman
oncesi asamasinda, verilen antrenman setinin optimum 6zellik alt kiimesi ve
azaltilmis antrenman setinin dogrulugunu en iist diizeye c¢ikartan modelin
optimum hipermetreleri elde edilecegi sekilde kullandik. egitim asamasina.
Ayrica, gelistirilen derin 6grenme modellerinin saldir1 tespitinde iyi bilinen bir
dizi veri seti ve cesitli analizler kullanarak etkinligini dogruladik. Deneysel
sonuglar, cift PSO tabanhl algoritmayi kullanarak 6n egitimli derin 68renme
modellerinin  performans  acgisindan  geleneksel = makine  6grenme
yontemlerinden daha iyi performans gosterdigini, tespit oranini 1% ile 10%
arasinda artirdigini ve yanlis alarm oranini 1% ile 5% arasinda azalttigin1 ¢ogu
durumda gostermistir.

Kisisel bilgisayar ve ag ortamlari i¢in saldir1 tespitindeki bulgularimiz, dinamik,
karma ve ¢ok is parcacikli bir bulut tabanl saldir algilama sistemi tasarlamak
icin kullanilir. Buna ek olarak, ticiincii taraf bir bulut hizmeti, énerilen bir bulut
tabanl saldir1 algilama sistemini izlemek ve yonetmek, ayrica bir saldir1 alarmi
verildiginde bulut kullanicilar1 ve bulut hizmeti saglayicisiyla iletisim kurmak
icin de tasarlanmistir.

Anahtar Kelimeler: Derin 6grenme, pargacik siiriisii optimizasyonu, saldiri
tespiti, siber glivenlik.
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ABSTRACT
Ph.D. Thesis

A DEEP LEARNING APPROACH FOR DESIGNING A CLOUD INTRUSION
DETECTION SERVICE

Wisam ELMASRY

Istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Abdul Halim ZAIM

Co-Supervisor: Assoc. Prof. Dr. Akhan AKBULUT
2019, 137 pages

Intrusion detection is deemed to be a cornerstone of cyber security. Early and
effective intrusion detection has been attracted much attention from
researchers in the last decade. However, the existence of a deep and adequate
study in using deep learning models for intrusion detection in cyber security is
still seldom. In this thesis, we have investigated the problem of intrusion
detection in three different environments, namely, personal computer, network
and cloud computing. Regarding personal computer and network environments,
we have developed a set of deep learning models for masquerade and intrusion
detection, respectively. Furthermore, we proposed a novel and efficient double
Particle Swarm Optimization (PSO)-based algorithm for both feature and
hyperparameter selection. We utilized the former algorithm in the pre-training
phase of the deep learning model in such a way that the optimal feature subset
of the given training set and the optimal hyperparameters of the model which
maximizes the accuracy over the reduced training set, are obtained prior to
training phase. Moreover, we validated the effectiveness of the developed deep
learning models in intrusion detection using a set of well-known datasets and
various analyses. The experimental results demonstrated that the deep learning
models with pre-training using the double PSO-based algorithm outperformed
the traditional machine learning methods in terms of performance, increased
the detection rate between 1% to 10%, and decreased the false alarm rate
between 1% to 5% in most cases.

Our findings in intrusion detection for personal computer and network
environments are exploited to design an integrated cloud-based intrusion
detection system which is dynamic, hybrid and multithreaded. In addition to
that, a third party cloud service is also designed to monitor and manage the
proposed cloud-based intrusion detection system as well as communicate with
cloud users and cloud service provider when an alert of attack is raised.

Keywords: Cyber security, deep learning, intrusion detection, particle swarm
optimization.
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1. GIRIS

Siber giivenlik, 1950'lerden bu yana kritik bir endise kaynag olmustur.
Internetin yayginhgina dayanarak, ag kullanicilar1 ve organizasyonlar arasinda
bilgi paylasiminin yayginhigi hizla artmistir. Bu konu, diinya capinda sayisiz
gizlilik veya gilivenlik saldirilarini miimkiin kilmistir. Bu nedenle, isletmeler,
hiikiimetler, yasa koyucular, akademisyenler, arastirmacilar, bilim insanlar1 ve
halk arasinda siber giivenlik konusunda biiylik zorluklar potansiyel bir risk

olarak ortaya ¢cikmistir (Kadam, 2011).

Bulut bilgi islem diinyadaki en yeni gelisen teknolojidir. Bilgi islem giicti, veri
depolama, platform, yazilim ve bilgi gibi paylasilan bilgisayar sistem
kaynaklarinin kullanilabilirligi, kullanicinin dogrudan aktif yonetimi olmadan
saglandig), internet lizerinden istege bagh bir bilgi islem teknolojisidir. Bu
dinamik olarak sanallastirilmis ve 6lgeklendirilebilir kaynaklar, ticiincii taraf bir
saglayicidan bir hizmet olarak kiralanir ve ardindan kullanici yalnizca kullandigi

kaynaklar1 6der (Modi vd., 2013).

Bulutun masaiistiine bir sey yiiklemeye gerek kalmadan sundugu cesitli
ozellikler nedeniyle, bulut bilgi islem ag1 ag alaniyla iliskili kisiler i¢in tercih
edilen bir ortam haline gelir. Ayrica, mevcut ag sistemi diinyasindaki
kullanicilar, gelistiriciler ve yoéneticiler, bulut bilisimi farkhh etkinlikler icin
yaygin sekilde kullanmaktadir. Bu nedenle, son zamanlarda giivenlik saglama,
bulut bilisimde en zorlu konulardan biri haline geldi. Kaynaklardan dolay: bu,
bulut ortamindaki tim sunucular, bireyler ve kullanicilar arasinda

paylasilmaktadir (Mehmood vd., 2013).
1.1. Arastirma Sorunu Beyani

Giintimiizde Nesnelerin Interneti (IoT) cihazlarinin gomiilii oldugu, bagh oldugu
ve bliyiikk miktarda veri lrettigi biliylik bir veri diinyasiyla kars1 karsiyayiz.
Cesitli kotii amach yazilim cesitlerinin ve tehditlerin daha hizli bir sekilde ortaya

ciktig1 giivenlik endiistrisi ve akademi i¢in bir meydan okuma iiretiyorlar, ancak



bilinen saldir1 imzasina baghh olarak c¢alisma zamaninda bunlarla bas
edemiyoruz. Buna ek olarak, bulut ortamindaki Saldir1 Tespit Sistemi (IDS) icin
mevcut arastirma perspektifleri cogunlukla IDS'nin bu ortak aglarin ana
omurgasindan gecen muazzam trafik hacmini idare etme kabiliyetine ve IDS'nin
yapilanmasina odaklanmistir. Bulutun giivenlik altyapisinin bir parc¢asi olmak.
Ote yandan, yakin tarihli calismalarin bircogu, IDS'yi buluttaki miisterilere
hizmet olarak sinirh bir sekilde saglama yetenegini arastirmistir. Baska bir
deyisle, IDS'nin mevcut uygulamalar1 bulutun misterisinin gortslerini dikkate
almadi (Dhage vd., 2011). Bu arastirma, yukarida belirtilen kayginin ¢éziimiine
katkida bulunmak i¢in bulutun iist katmaninda bir Bulut Izinsiz Giris Tespiti

Hizmeti (CIDS) 6nermektedir.

1.2. Arastirma Onemi

Son giinlerde, hesaplama makinelerinin giicii, 6zellikle Yapay Zeka (Al) alaninda
biiylik bir gelisme gosterdi. Makine 6greniminin ileri mimarileri, 6zellikle derin
o6grenme, giivenlik alaninda kullanilmakta ve yeni sonuglar ve sorunlar
bildirilmektedir. Al ile, daha 6nce oldugu gibi herhangi bir giivenlik uzmani
bilgisine ihtiya¢c duymadan, IDS'yi gerceklestirmenin yani sira saldir tespitinde
dogruluk ve saglamlik derecelerini 6nemli 6l¢lide artirabiliriz. Bu arastirmanin
Oonemi, bulut ortamindaki saldir tespit elestirisinin farkli bir perspektiften ele
alinmasindan kaynaklaniyor, temel olarak IDS'nin miisterilere cesitli optimize
edilmis derin 6grenme modellerinden olusan bir topluluk mimarisini kullanan
liclincii taraf bir hizmet olarak sunulmasina olanak saglama olanaklari. Buna
gore, bu arastirma CIDS i¢in yeni bir derin 6grenme yaklasimi 6nermek icin

derin 6grenmenin giiclii yeteneklerini kullanacaktir.

1.3. Arastirma Amaci

Bu arastirmanin amaci su sekilde dort katidir: i) Maskeli saldir1 tespiti ve ag
saldir1 tespit alaninda genis kapsamli ampirik ¢alismalarin tanitilmasi; ii) Derin
O0grenme modelinin hiperparametre secimi i¢cin bir Pargacitk Siri

Optimizasyonu (PSO) tabanl bir algoritma 6nermek, ardindan hem 6zellik hem



de hiperparametre secimleri icin ¢ift PSO tabanli bir algoritma elde etmek icin
ikincisini gelistirmek; iii) Kotii niyetli paketleri etkili bir sekilde tespit etmek
icin en iyi duruma getirilmis ii¢ derin 6grenme modelinden olusan bir dizi
kullanan giiclii bir 6ngoértci bulut IDS tasarimi 6nermek; iv) Son olarak, bulut

kullanicilari tarafindan yapilandirilabilen entegre bir CIDS tanitilmasi.

1.4. Arastirma Kapsami

Bu arastirma, bir bulut bilisim ortaminda gelismis CIDS gelisimi ile ilgili
zorluklart ve sorunlari sunmaktadir. Son yaygin bulut hizmetlerini ve
kaynaklarini giivence altina almak icin en son farkl arastirma calismalarini bir
araya getirerek CIDS'i gelistirmenin olasi ¢6zlimiine dikkat ¢ekmeyi amaclhyor.
Ayrica, yeni bir derin 6grenme yaklasimi kullanarak bulut bilisim igin istenen

CIDS'i tanimlar.

1.5. Hedef Kitle

Bu tez, bulut bilisim ve saldir algilama sistemleri hakkinda temel bilgilere sahip
okuyuculara yoneliktir. Ayrica, bulut girisini tespit etmek ve 6nlemek icin
kullanilan makine 6grenme yontemleri ve bulutun iistiindeki derin 6grenme
modellerinin faydalarini bir hizmet olarak kullanarak bir bulut aginin nasil
korunacagini bilmek istiyorlar. Bulut saldir1 tespit sistemleri gelistiren

arastirmacilar i¢in bu calisma daha fazla sistem gelisimi icin kullanighdir.

1.6. Arastirma Metodolojisi

Mevcut bulut saldir1 tespit veri setlerinin olmamasindan dolayi, ¢alismalarimizi

bu tez boyunca iist liste dort asamaya boldiik:

o Ug iicretsiz maskeli algilama veri kiimesinden yararlanarak Kisisel Bilgisayar
(PC) ortaminda maskeli algilama. Bu asamanin amaci, li¢ derin 68renme
modelinin 6n egitim ile etkinligini, 6nerilen hiperparametre secimi igin
onerilen bir PSO tabanh algoritma kullanarak arastirmaktir. Ayrica, birgok

degerlendirme olciitiint kullanarak performanslarini karsilastirmak.



iki ticretsiz IDS veri setini kullanarak ag ortaminda saldin1 algilama. Bu
asamanin amacli, oOnerilen c¢ift PSO tabanh algoritmay1 kullanarak
hesaplamalar1 azaltmak, kaynaklar1 korumak ve saldir tespitinde ti¢ derin
ogrenme modelinin performansim artirmaktir. ikili PSO tabanl algoritma,
biri 6zellik secimi icin iki farkli PSO degiskeni kullanir, ikincisi ise
hiperparametre secimi icin o6nceki asamada Onerdigimiz sey. Ayrica,
onerilen ikili PSO tabanl algoritma ile 6n egitim kullanilirken ve 6n egitim
kullanmadan derin 6grenme modellerinin performansinin derin bir analizi,
hem ikili hem de ¢ok siniflandirma gorevleri i¢in bircok degerlendirme
6lctimi kullanilarak saglanir.

Bulut ortaminda, bes modiil igeren tiimlesik bir IDS tasarlayarak saldir
algilama. Modiillerin ¢alismasi o6nceki iki asamadaki bulgularimizdan
faydalanmaktadir. Daha sonra, bulut disindaki kullanicilarla ilgilenebilecek
olan CIDS'in yapisini sunuyoruz.

Bitirme tezini ve Onerileri yazmak i¢in bitirme asamasi. Sekil 1.1, tez

metodolojisinin akis semasini gostermektedir.

Maskeli saldir1 tespiti Faz 1
A 4

Ag Saldin Tespiti Faz 2
A 4

Bulut Saldir1 Tespiti Faz 3
A 4

Bitirme Faz 4

Sekil 1.1. Tez metodolojisinin akis semasi

1.7. Tez Organizasyonu

Bu tezde bes bolim vardir. Dort bolimin geri kalani asagidaki sekilde

diizenlenmistir. Boliim 2, maskeli saldir1 tespiti alaninda kapsamli bir deneysel

calisma sunmaktadir. 3. Boliimde, onerilen derin 6grenme yaklasiminin aga



saldir1 tespit alanindaki etkinligini dogrulamak icin karsilastirmali bir ¢alisma
baslattik. Ardindan, Béliim 4, yeni bir bulut IDS'nin tasarimini agiklar ve bulut
kullanicilar1 ile ilgilenen tgiincii taraf bir CIDS'in islevselligini tartisir. Son

olarak, 5. Boliimde gelecekteki calismalar i¢in sonuglar ve tavsiyeler verilmistir.



2. LITERATUR OZETi

Bu béliimde, siber glivenlik alaninda derin 6grenmenin metodoloji ve sonuclari

ile ilgili kullanimi tizerine son ¢alismalari sunuyoruz.

2.1. Maskeli Saldir1 Tespiti

Maskeli saldir1 tespiti, bilgisayar giivenligi alanindaki 6nemi ve hassashgi
nedeniyle son on yilda aktif olarak arastirilmistir. Kisacasi ve bu calismanin
kapsamini kisitlamasi igin, temel olarak, literatiirdeki makine 6grenme
yaklasimlarini ve iyi bilinen UNIX komut satir1 tabanh veri setlerini kullanarak

anomaliye dayali maskeli saldir1 algilamaya odaklandik.

Ik 6nce Schonlau vd. (2001), SEA adh bir UNIX komut satir1 tabanh veri seti
onerdiklerinde. Ayrica SEA veri yapilandirmasinda ¢esitli istatistiksel yontemler
kullanmis ve sonuglar1 karsilastirmiglardir. Kisa stirede, SEA veri seti anomaliye
dayali maskeli saldirn saptama teknikleri alaninda c¢ok popiiler hale gelir.
Okamoto vd. (2003), SEA veri yapilandirmasinda bagisiklik tabanli bir Gizli
Markov Modeli sundu ve 60% Hit ve 1% Yanlhs Alarm Orani (FAR) elde ettiler.
Naive Bayes , metin siniflandirma gorevleriyle iyi c¢alisan {nlii bir
smiflandiricidir. ilk olarak SEA veri yapilandirmasina Maxion ve Townsend
(2002) tarafindan, biri giincelleme kullanic1 profili (Hit=61.5%, FAR=1.3%),
digeri giincelleme yapilmayan (Hit=61.5%, FAR=1.3%) olmak tizere iki modelde
uygulanmistir. Ayrica, SEA 1v49 adli SEA veri kiimesinden yeni bir veri
yapilandirmasi Onerdiler ve ayni zamanda SEA 1v49 veri yapilandirmasini
giincelleyerek Naive Bayes siniflandiricisini test ettiler ve 62.8% Hit ve 4.6%
FAR'a sahiplerdi. Wang ve Stolfo (2003), SEA veri yapilandirmasinda bir Naive
Bayes siniflandiricist (Hit=70%, FAR=2%) ve One-Class Destek Vektor Makinesi
(OCSVM) modelini (Hit=70%, FAR=4%) wuygulamistir. Yung (2003)
calismalarinda SEA veri yapilandirmasina uygulanan giincelleme ve geri
bildirimle bir Naive Bayes siniflandiricis1 sunmustur (Hit=76%, FAR=2%).

Onceki calismasim gelistirdi ve SEA veri yapilandirmasini giincelleyerek



kendiliginden tutarli bir Naive Bayes modeli énerdi (Yung, 2004). Daha iyi
sonuglar ald1 ve Hit'i 79%'a yiikseltti, ancak FAR hala 2%'dir.

Destek Vektor Makinesi (SVM) ayni zamanda hem siniflandirma hem de
regresyon icin kullanilan iyi bilinen bir makine 68renme yontemidir. Chen ve
Aritsugi (2006), SEA veri yapilandirmasina uygulanan Eigen Birlikte Olusma
Matrisini kullanarak cevrimigi giincelleme ile maskelenme tespiti icin SVM
tabanl bir yontem getirmistir. Tek sinifl (Hit= 62.77%, FAR =6%) ve iki Stmfl
(Hit=72.24%, FAR=3%) siniflandirma modelleri i¢in 6nerilen yontemlerini test
ettiler. Li vd. (2006), kullanic1 davranisinin temel 6zelliklerini Prensip Bilesen
Analizi (PCA) kullanarak Correlation Eigen Matrix'ten ¢ikardilar, daha sonra bu
ozellikleri SEA veri yapilandirmasi iizerine SVM tabanli maskeli saldir1 algilama
sistemi ile beslediler. Hit=82.6% ve FAR=3% ile ¢ok iyi sonu¢ aldilar. Kim ve
Cha (2005), oylama motorlu SVM siniflandiricisini kullanarak maskeli saldiri
tespiti alaninda ampirik bir ¢alisma yaptilar. SVM siniflandiricilarini, iki UNIX
komut satir1 tabanli veri setinde, yani SEA veri kiimesi ve Greenberg veri kiimesi
(Greenberg, 1988) lizerinde test ettiler. SEA veri kimesi ic¢in, SVM
siniflandiricilarini SEA veri yapilandirmasi (Hit=80.1%, FAR=9.7%) ve SEA 1v49
veri yapilandirmas1 (Hit=94.8%, FAR=0.7%) olmak tuzere iki farkli veri
yapilandirmasina uyguladilar. Buna ek olarak, SVM smiflandiricilarini
Greenberg veri kiimesi icin iki farkli veri konfigiirasyonuna uyguladilar, yani
Greenberg Kesilmis ve Greenberg Zenginlestirilmis veri konfiglirasyonlari
(Maxion, 2003). Greenberg Kesilmis veri yapilandirmasi icin Hit=71.1% ve
FAR=6%, bu arada Greenberg Zenginlestirilmis veri yapilandirmasi igin
Hit=87.3% ve FAR=6.4%. Yang vd. (2007), maskeli saldirilarin tespit etmek i¢in
string cekirdek siniflandiriciya sahip bir OCSVM sundu. Siniflandiricilarini, iki
adet UNIX komut satir1 tabanl veri setinde, yani SEA veri kiimesi ve PU veri
kiimesi (Lane ve Brodley, 1997) flizerinde test ettiler. SEA veri seti icin
modellerini SEA veri yapilandirmasina uyguladilar (Hit=62%, FAR=1.5%) ve PU
veri seti icin modellerini PU Zenginlestirilmis veri yapilandirmasina (Hit=60%,

FAR=2%) uyguladilar.



Greenberg Kesilmis ve Greenberg Zenginlestirilmis veri yapilandirmalarinda
hem glincellenen kullanici profili olan bir Naive Bayes modeli (Maxion, 2003)
tanitildi . Buna karsin, Greenberg Kesilmis veri yapilandirmasi, bir Hit=70.9% ve
FAR=4.7%, Greenberg Zenginlestirilmis veri yapilandirmasi, bir Hit=82.1% ve
FAR=5.7% verdi. Gebski ve Wong (2005), PU Zenginlestirilmis veri
yapilandirmasinda maskeli saldir1 tespiti icin aga¢ tabanli bir model sundu
(Hit=85%, FAR=10%). REDDY ve PUSHPALATHA (2014), maskeli saldirilar
tespit etmek icin sarth bir Naive Bayes siniflandiricis1 O6nermistir.
Siniflandiricilarini, SEA, Greenberg ve PU veri setleri olmak tizere tli¢ farkli UNIX
komut satir1 tabanli veri seti lizerinde test ettiler. SEA veri kiimesi igin,
siniflandiricilarini SEA veri yapilandirmasi (Hit=84%, FAR=8.8%) ve SEA 1v49
veri yapilandirmas1 (Hit=90.7%, FAR=1%) olmak tuzere iki veri
yapilandirmasina uyguladilar. Greenberg veri kiimesi igin, siniflandiricilarini
Greenberg Zenginlestirilmis veri yapilandirmasina uyguladilar (Hit=84.13%,
FAR=9.4%). Son olarak, smiflandiricilarini PU Zenginlestirilmis veri

yapilandirmasi izerinde test ettiler ve bir Hit=84% ve bir FAR=8% elde ettiler.

Cizelge 2.1, yukaridaki 6nceki calismalarin en iyi sonuglarinin, her veri kiimesi
icin Hit yiizdesi bakimindan bir 6zetini sunmaktadir. Cizelge 2.1'den fark
edebilecegimiz gibi, daha yliksek Dogruluk ve Vurus (Hit) i¢cin bir maskeli saldir
algilama modelinin ve daha diisiik FAR degerlerinin gelistirilmesi hala biiyiik bir

zorluktur.

2.2. Ag Saldir1 Tespiti

Ozellikle, son on yilda, aga saldir1 tespitinde derin 6grenmenin kullanilmasi
lizerine yogun olarak arastirilmislar. Gergekten de, ag saldir1 tespitinden 6nce
sadece Ozellik seciminde kullanilan makalelere odaklandik. Tang vd. (2016),
yazilim tanimlanan ag, ag saldir1 saptanmasi icin bir DNN modeli 6nerilmistir.
Bu NSL-KDD veri kiimesi alt1 6zelliklere egitilmis. Ahmad (2015), Ana Bilesen
Analizi (PCA) NSL-KDD ozelligi transformasyonu i¢in kullanilir. Sonra PCA elde

edilen ozellik alt kiime PSO'lar1 algoritmasi kullanilarak optimize edilmistir.



Optimize edilmis 6zellikleri ag saldir1 tespiti icin bir modiiler Neural Network

(MNN) model ile birlikte kullanilir.

Cizelge 2.1. Maskeli saldir1 tespiti alanindaki ilgili calismalarin en iyi sonuglari

Model Veri seti Yapilandirma Hit (%) FAR (%)
HMM SEA SEA 60 1
SEA 79 2
SEA SEA 1v49 62.8 4.6
Saf Bayes Greenberg Kesilmis 70.9 4.7
Greenberg Gl.‘eenb.eljg . 82.1 57
Zenginlestirilmis
SEA 84 8.8
: SEA SEA 1v49 90.7 1
Kosullu Naif Greenberg
Bayes Greenberg Zendibstirilily 84.13 9.4
PU PU Zenginlestirilmis 84 8
SEA 82.6 3
pral SEA 1v49 94.8 0
Greenberg Kesilmis 71.1 6
SVM
Greenberg Greenberg
. o 87.3 6.4
Zenginlestirilmis
PU PU Zenginlestirilmis 60 2
Agac tabanl PU PU Zenginlestirilmis 85 10

Chae vd. (2013), Bunlar Ozellik Oram1 (AR) kullanilarak bir 6zellik se¢me
yontemi Onerilmistir. Sonra onlar 6zellik alt kiimesini se¢mek icin NSL-KDD,
Onerilen yontem uygulanir. Onlar bir karar agaci siniflandirici secilen 6zellikler
test etti. Wahba vd. (2015), onlar Korelasyon bazl Ozelligi Secimi (FCS) ve Bilgi
Kazanci (IG) dayal bir hibrit 6zellik secme yéntemi énerdi. Onerilen yontem
NSL-KDD uygulanir ve Naif Bayes siniflandiricis1 (AdaBoost) teknigi Arttirilmasi
Adaptif kullanilarak secilen o6zellikler ile ilgili egitilmistir. Sasan ve Sharma
(2016), bir yanhs algilama yaklasimi SIRA (CART) kullanilarak sunulmustur.
Onerilen model NSL-KDD veri kiimesi {izerinde uygulanir. Kurban vd. (2013),
yazarlar melez iki Katmanh davramssal temelli 6zellik secimi yaklasimi
onerdiler. Onerilen yéntem, NSL-KDD veri setinde degerlendirilir. Ambusaidi vd.
(2016), karsilikh bilgilere dayanarak bir 6zellik secme yontemi onerilmistir ve
optimal 6zellikler NSL-KDD iizerinde En Kiiciik Kareler Destek Vektor Makinesi
tabanli IDS (LSSVM-IDS) iizerinde test edilir.



Naidoo vd. (2015), yazarlar Kiime Gecerlilik Endeksleri denilen iki asamali
ozelligi segme yoOntemini girmistik. Birinci asamada bir K-ortalama kiime
algoritmasi aday 0Ozelligi belirli alt kiimelere NSL-KDD uygulanir. Daha sonra,
ikinci asamada, bir genetik algoritma (GA) uygun bir 6zellik alt grubu tespit
etmek icin kullanilir. Nkiama vd. (2016), 6zellik secimi bir yaklasim bir karar
agaci simiflandiric kullanilarak 6zyinelemeli 6zelligi ortadan kaldirilmas ile
baglantili tek degiskenli 6zellikler secimi kullanilarak kullanilir. Bu NSL-KDD
veri seti lzerinde test edilmistir. Pervez ve Farid (2014), onlar NSL-KDD ¢oklu
ozellik belirli alt kiimelere bir SVM siniflandirici kullanmistir. Sonra onlar ¢ok
sinifli siniflandirma icin bir SVM siniflandirici bu alt kiimelerini test edilmis ve

sonuglar kaydedildi.

Cizelge 2.2, basarilariyla ilgili calismalarin sonuglar1 6zetlemektedir. Cizelge
2.2'den fark edebilecegimiz gibi, yliksek Algilama Orani (DR) ve diisiik FAR ile
optimal 6zellik alt kiimesine uygulanan ag saldir1 tespiti icin derin bir 6grenme

yaklasimi gelistirmek hala biiyiik bir zorluktur.

Cizelge 2.2. Ag saldir1 tespiti alanindaki ilgili calismalarin sonuglari

Calisma Ozelliklerin sayis1 DR (%) FAR (%)

Tang vd. (2016) 6 76 -

Ahmad (2015) 8 99.4 0.6
Chae vd. (2013) 22 - -

Wahba vd. (2015) 13 - 4.2
Sasan ve Sharma (2016) 29 88,23 -
Kurban vd. (2013) 20 - -

Ambusaidi vd. (2016) 18 98.76 0.28
Naidoo vd. (2015) 19 - -
Nkiama vd. (2016) 12 99.79 -

Pervez ve Farid (2014) 36 82 15

2.3. Bulut Saldir1 Tespiti

Bulut saldir1 tespiti alaninda daha 6nce yapilmis pek ¢ok ¢alisma var. Ancak bu
calismada, kullanilan algilama y6nteminden ziyade sadece bulut IDS'lerinin ve
hizmetlerinin tasarimina odaklaniyoruz. Baslamak icin, Yee vd. (2007), web

servislerini belirli saldirilara karsi1 korumak icin bir IDS tasarlamistir. Onerilen
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web hizmeti bulut kullanicilar tarafindan kontrol edilemez. Bosin vd. (2008)
tarafindan yeni nesil IDS modeli ortaya kondu. Kullanicilarin gerektiginde
izinsiz giris saldir1 tespit hizmetlerine erismelerini saglamak icin bir web
hizmeti Onerdiler. Ayrica, web servisleri bulut kullanicilarinin tiim bulut

IDS'lerini kontrol etmelerine izin vermez.

Vieira vd. (2009), veri paketlerini yakalamak ve daha sonra bunlari bir hibrit
bulut IDS kullanarak analiz etmek icin bulut katman katmaninda bir CIDS
onermistir. Teklif ettikleri CIDS'i taklit ettiler ve performansini gercek zamanh
bulut ortami icin kabul edilebilir buldular. Buna ragmen, bulut kullanicilarina
CIDDS'lerinde bir raporlama mekanizmasi dahil etmediler. Roschke vd. (2009),
Laureano vd. (2007)'nin 6nerdigi VM tabanli IDS'yi temel alan bir web servisiyle
isbirligi yapan merkezi bir bulut IDS yonetimini tanitti. Cergeveleri, farkl bulut
katmanlarindan veri toplamak i¢in birgok sensor kullandi. Daha sonra denetim
verileri veri tabaninda saklanir ve analiz bileseni tarafindan analiz edilir.
Merkezi IDS bir saldir1 tespit ederse, kullaniciy1 bilgilendirecek ve IDS'yi
izlemesi ve yonetmesi i¢in tam kontrol saglayacaktir. Dastjerdi vd. (2009), mobil
ajanlart kullanarak bulutlarda izinsiz giris saldir1 tespiti icin dagitilmis bir
sistem onermektedir. Bilinen ve bilinmeyen saldirilar1 ger¢ek zamanl olarak
tespit etmek icin her VM'de bulundu. Buna ragmen, sistemlerinde ziyaret

edilecek VM sayisi lizerinde bir zayiflik noktasi vardir.

Lo vd. (2010), bulut bilisim aglar igin isbirligine dayali bir IDS cercevesi
onermistir. Dagitik cerceveleri, bir web servisi ve bir IDS olan iki ayr1 bilesenden
olusuyordu. Web servisi, bulutu DDoS saldirilarindan immiinize etmek igin
tasarlanmistir. Ote yandan, IDS, Ragsdale vd. (2000) ve Spafford ve Zamboni
(2000)'nin ¢alismalarina gore uygulanmaktadir. Mazzariello vd. (2010), bir
NIDS'i, kullanici sanal makinelerini barindiran fiziksel makinenin sanal
anahtarina yerlestirmistir. NIDS, biiylik hacimli verilerin yiik paylasimi
acisindan etkinligini kanitladi. Bakshi ve Dujodwala (2010), bulutu DDoS
saldirilarindan korumak igin VM'lerde bir IDS tanitti. Yalnizca bilinen DDoS

saldirilarini etkili bir sekilde tespit edebilen bir NIDS'ti.
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Patel vd. (2011), cogu zaman saldir1 tlirlerini gergcek zamanli olarak tespit etmek
icin otonomik bir ajan tabanh 6zyonetim bulutu Saldir1 Tespit ve Onleme
Sistemi (IDPS) 6nerdi. Buna ragmen, islerinin uygulanmasi hakkinda herhangi
bir ayrinti vermediler. Gul ve Hiiseyin (2011) tarafindan c¢oklu is parcacigi
kullanarak biiyiik miktarda trafik akisini gerceklestirebildigi dagitilmis bir bulut
IDS modeli tanmitildi. Ayrica, bulut kullanicisina bilgi izlemekten ve
gondermekten ve CSP'ye bir uzman tavsiyesi gondermekten sorumlu tgiinci
taraf bir CIDS uyguladilar. Lee vd. (2011), bulut bilisimde her konuk isletim
sisteminde cok diizeyli bir HIDS ve giinliik yonetimi tasarladi. Hibrit HIDS,
saldirilar1 hizh bir sekilde tespit edebiliyor, ancak yiiksek seviye kullanicilar icin

daha fazla kaynak tiiketiyor.

Ayrica, bu alandaki 6nemli arastirmalardan biri, bulut tabanl bir IDS i¢in bir
cerceve gelistirdiklerinde, Kholidy ve Baiardi'in (2012) c¢alismalardir.
Cerceveleri, tehditleri melez bir sekilde tespit edebilen merkezi bir
koordinasyon olmadan o6lgceklenebilir ve esnektir. Bir saldir1 tespit edilirse,
sistem CSP'yi bir raporla uyarir. Alsafi vd. (2012), hem IDS hem de Izinsiz giris
saldir1 Onleme Sistemini (IPS) tek bir mekanizmada birlestiren etkili ve verimli
bir IDPS tanittr. Onerilen IDPS, cesitli saldirilar1 tespit edip durdurabilen bir
karma algilama sistemidir. Zarrabi ve Zarrabi (2012) tarafindan bulut bilisim
tabanli 6lgeklenebilir bir CIDS gelistirilmistir. Bulut bilisim 6zelliklerinden
yararlanmak yerine, siber saldirilarin listesinden gelir. Shaikh ve Sasikumar
(2012) galismasinda, bulut ortamlarinda giivenligi saglamak i¢in giivene dayal
bir ¢ergeve onerilmistir. Onerilen ¢erceve, hem CSP hem de kullanicilar icin bir
giivenlik gilici degerlendirmesi olarak kullanilabilecek bir giiven degeri
hesaplamasina baghdir. Shelke vd. (2012), ¢ok is parcacikli dagitilmis bulut
tabanl bir IDS'yi tanitti. Bulut icindeki saldirilar1 tespit etmek i¢in karma
algilama yontemini kullanir ve figlincii taraf bir bulut hizmeti tarafindan

kullanicilara raporlar gonderir.

Kholidy vd. (2013), sistem olaylarim1 izleyebilen, analiz edebilen ve risk
seviyesini degerlendirebilen hiyerarsik, 6zerk ve 6ngérmeye dayali bir bulut IDS

Oonermistir. Holt-Winters algoritmasini ¢alistiran bir tahmin motoruna dayanan
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bir NIDS'dir. Kholidy vd. (2014), o6nerdikleri Autonomic Cloud Intrusion
Detection Framework (ACIDF) icin {i¢ saldir1 tahmin modeli sundu. Olasilikli Son
Ek Agaci (PST) ile Degisken Siparis Markov Modeli (VMM) kullanan Sonlu
Baglam Tahmin Modeli (FCPM), Sonlu Durum Gizli Markov Ongérii Modeli
(FSHMPM) ve Holt-Winters Ongérii Modeli (HWPM) olarak ii¢c modeli
incelediler. Incelenen modellerin DARPA veri setinde dogrulandifinda iyi
sonugclar elde ettiklerini bildirdiler. Bulut ortamina yasadisi erisim icin bir tespit
yontemi Alguliev ve Abdullaeva (2014) tarafindan onerilmektedir. Onerilen
anomaliye dayali tespit yontemi, buluttaki herhangi bir anormal davranisi
kosinlis benzerligi yontemi kullanarak ve isbirlik¢i filtreleme yontemini
uygulayarak tespit etti. Wang vd. (2019), bir Bulut Hizmeti Giiven
Degerlendirme Modeli (CSTEM) tasarladilar. Agirliklarin birlestirilmesi ve gri

korelasyon analizine dayanan 6nerilen model.

Son olarak, yukarida deginilen literatiirden, bazi ¢alismalarin ¢ok is parcacikli
bir bulut IDS o6nererek biiyiik bir bulut verisi akisini ele alma problemini
cozmeye yogunlastig1 fark edilebilir. Digerleri, saldir1 gerceklestiginde bulut
kullanicilariyla ilgilenmek i¢in ti¢iincti taraf bir bulut hizmeti tasarlamaya calisti.
Bu arada geri kalan, buluta bilinen ve bilinmeyen saldirilara kars1 bagisiklik
kazandirmak icin hibrit algilama IDS'yi tanmitti. Bu nedenle, tlgilincli taraf
kullanic1 dostu bir bulut hizmeti ile ¢ok is pargacikli, hibrit ve dinamik olan

tiimlesik bulut tabanl bir IDS'nin tasarimi hala biiyiik bir zorluktur.
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3. MASKELI SALDIRI TESPITi

Maskeli saldiri tespiti, 6zel bir saldir1 tespit tipidir. Etkili ve erken saldiri tespiti,
bilgisayar giivenligi icin ¢ok 6nemli bir faktordir. Her ne kadar kayda deger
calismalar on yildan fazla bir siire maskeli saldirinin tespitine odaklanmis
olmasina ragmen, bu alanda derin 6grenme modellerini kullanan derin bir

calismanin varlig1 nadirendir.

3.1. Giris

Bilgisayar giivenlik alaninda, bir maskeleyici gercek bir miisteriyi taklit etmek
isteyen bir davetsiz misafir olarak tanimlanir. Bir maskeli saldirisi, bir maskeli
mesru bir kullanicinin kimlik bilgilerini kullanarak mesru bir kullanicinin
bilgisine yetkisiz erisime ulastiginda gerceklesir. Bu saldirilarin bilgisayar
giivenligine yonelik en ciddi tehditler arasinda oldugu diisiiniilmektedir. Bu tiir
saldirilar1 6nlemenin en etkili yolu, tiim kullanicilar i¢in izleme saglayabilen ve

herhangi bir anormal davranisi arayabilen IDS kullanmaktir (Huang, 2010).

Bilgisayar giivenligi tasarimi, iki ortak IDS yaklasimina sahiptir: imza tabanh
algilama ve anomali tabanl algilama. imza bazl tespit veya yanhs tespit olarak
da adlandirilan, maskeli saldir1 imzasi zaten bilindiginde kullanim ic¢in
degerlidir. Alternatif olarak, Anomaliye dayali tespit, bilinen veya bilinmeyen
maskeli saldirilar1 icin kullanilabilir. Bu avantaj anomaliye dayali algilama
yaklasimini popiiler hale getirir ve son on yilda bu konuda ¢ok sayida dnceki
calisma yayimlanmistir (Bertachini ve Fierens, 2008). Anomaliye dayali algilama
yaklasiminin ardindaki ana fikir, kullanici davranisini her kullanici hakkinda
cesitli bilgiler toplayarak profillendirmek ve daha sonra bazi o6zellikleri baz
alarak her kullanic1 icin bir profil olusturmak i¢in bu bilgileri kullanmaktir.
Sistem kullanildiginda, kullanici tarafindan yapilan son etkinlikleri orijinal
profille karsilastirmak icin bir giivenlik kontrolii yapilir. Kullanici davranis: var
olan normal profilden saparsa, oturum olasi bir maskeli saldir1 olarak
siniflandirilir. Pek ¢ok anomaliye dayali tespit teknigi kullanilmaktadir, ancak

bunlar arasinda, bilgisayardan 68renme yontemleri verilerden 6grenme ve
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normal ve kotii niyetli kullanicilari ayirt edebilmeleri nedeniyle en sik kullanilan

yaklasimlardir (Erbacher vd., 2007).

Siniflandirma gorevleri icin geleneksel (s1g) makine 6grenme ydntemlerinin
kullanilmasinin popiilaritesine ragmen, bunlar asagidaki gibi ele alinmasi
gereken bircok eksiklige sahiptir: tam o6zelliklerin gosterilmesi perspektifi,
problemin  karmasikligt  ve  statik  smniflandirma = uygulamalarinin
sinirlandirilmasi (Deng, 2014). 2006'da Yapay Sinir Agina dayali, derin 6grenme
olarak adlandirilan yeni bir temsil 6grenme kavrami 6ne siirdi. Derin 6grenme,
hiyerarsik mimarilerde oOriinti tanima veya siniflandirma igin bircok bilgi
isleme asamas1 katmanina sahip bir makine 6grenme teknikleri sinifi olarak
kabul edilir. S1ig makine 6grenim yontemlerinin eski eksikliklerinin tistesinden
gelmek yerine; Son zamanlarda bir¢ok arastirma alaninda biiylik basarilar elde
ediyor. Derin 0Ogrenmenin temel avantajlar1 su sekilde 0Ozetlenebilir:
uygulanabilirligi, denetimsiz 6zellik 6grenme veya veri kiimelerinden c¢cikarma
yetenegine sahip olma ve gii¢lii kendi kendine 6grenme yetenegine sahip olma
(Du vd., 2016). Autoencoder (AE), Derin Inan¢ Aglar1 (DBN), Konvoliisyonel
Sinir Aglar1 (CNN) ve Tekrarlayan Sinir Aglar1 (RNN) olmak tizere dort tipik
O0grenme modeli vardir . Derin 68renme basarisi ve istikrar1 saglamak igin,
glinimiizde su gibi ¢ok ¢esitli uygulamalarda aktif ve siirekli olarak
kullanilmaktadir: bilgisayarla gorme, dogal dil isleme ve saldir1 algilama

sistemleri.

3.2. Veri Setleri ve Yapilandirmalar

Bu boélimde veri setleri, veri yapilandirmalari ve ayrica egitim ve test
metodolojisi aciklanmaktadir. Aslinda, davranisini modellemek igin her bir
kullanic1 hakkinda bilgi toplamak ve ardindan normal profilini olusturmak i¢in
kullanilabilecek cesitli mekanizmalar vardir: kullanici komut satirlar1 gegmisi,
Grafiksel Kullanici Arabirimi (GUI), kullanici dosya sistemi navigasyonu ve
sistem cagrilar; isletim sistemi seviyesi. Bu yazida, kullanicilarin UNIX komut
satir1 gecmisini temel alan ti¢ veri setini sectik: SEA, Greenberg ve PU. Internette

lcretsiz ve halka a¢ik olmalarindan ziyade, anomaliye dayali maskeli saldir
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algilama alaninda en sik kullanilan veri setleridir, bu nedenle sonuglarimiz

oncekilere gore kolayca karsilastirilir. Cizelge 3.1, veri setlerini ve 6zelliklerini

gostermektedir.
Cizelge 3.1. Veri setleri ve 6zellikleri
. Gergek
Veri seti la];[f(()) S;_tmu Klsl::ag:u le:lf;:? Zenginlestirilmis? Kirlenmis? Oturumlar? maskeli Yil
P y s saldirilar?

SEA Unix 50 Korlilrllllt)iarl Hayir Evet Hayir Hayir 2001
Greenberg Unix 168 Korlilrllllt)iarl Evet Hayir Evet Hayir 1988

PU Unix 8 Koglrlilt)iarl Evet Hayir Evet Hayir 1997

3.2.1. SEA veri seti

En son yayinlanan maskeli saldir1 saptama alanina odaklanmis yazilar bu veri
setini kullanmigstir. SEA (Schonlau Et Al.), ticretsiz bir UNIX komut satir1 tabanh
veri setidir. Birka¢ ay boyunca 50 farkl kullanicidan gelen komutlar1 toplamak
icin UNIX acct denetim aracini kullandilar. SEA veri seti, her kullanici i¢cin 15000
komut kiimesi igerir ve bu komutlar yalnizca bu kullanic1 tarafindan verilen
komut adlarini igerir. Her kullanici i¢in, 15000 komut kiimesi, her biri 100
komut iceren 150 bloga boliinmiistiir. Her kullanici igin ilk 50 blok orijinal kabul
edilir ve bir egitim seti olarak kullanilir. Her kullanicinin kalan 100 blogu bir
test seti olarak kabul edilir. Test bloklarindan bazilari, diger kullanicilarin
verileriyle rasgele Kirletilir, yani her kullanicinin test setinde 0 ila 24 blok
arasinda degisen maskeli saldir1 bloklar vardir. Bu veri setiyle ilgili iki veri

yapilandirmasi literatiirde kullanilmistir: SEA ve SEA 1v49.

3.2.1.1. SEA

50 kullanicinin her biri i¢in ayr1 bir smiflandirict olusturulmustur. Her
siniflandiriciyr iki profil olusturmak igin egittik: belirli bir kullanicinin ilk 50
blogunu kullanan 6z-davranis icin bir profil ve diger 49 kullanicinin (49 x 50)
egitim bloklarini kullanan 6z-davranis i¢in bir profil. Her kullanicinin test seti

alt boliim 3.2.1'de agiklandig gibi olacaktir.
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3.2.1.2. SEA 1v49

Her kullanici i¢gin bir siniflandirici olusturulmustur ve verilerinin yalnizca ilk 50
egitim blogu ile egitilmistir. Ote yandan, her bir kullanic icin belirlenen test,
diger 49 kullanicinin ilk 50 antrenman blogundan olusur ve bu, 76 ila 100 blok
arasinda degisen orijinal normal bloklarina ek olarak 2450 maskeli saldir1 blogu

ile sonuglanir.

3.2.2. Greenberg veri seti

Bu veri seti daha 6nceki ¢alismalarda yaygin olarak kullanilmistir. Csh kabugunu
kullanan 168 UNIX kullanicisindan toplanan komutlar1 igerir. Bu veri setinin
kullanicilarinin, asagidaki dort gruptan birine iiye oldugu disiiniilmektedir:
acemi programcilar, deneyimli programcilar, bilgisayar uzmanlari ve programci
olmayanlar. Bu veri seti zenginlestirilmistir, yani her kullanici i¢in oturumun
baslangi¢ ve bitis zamani, ¢alisma dizini, komut adlari, komut parametreleri,
komut takma adlar1 ve bir hata bayragi hakkinda bilgiler iceren oturumlar
vardir. Bu veri setiyle ilgili iki veri yapilandirmasi literatiirde kullanilmigtir:

Greenberg Kesilmis ve Greenberg Zenginlestirilmis.

3.2.2.1. Greenberg kesilmis

Bu yapilandirmada, 6ncelikle kesilmis komut satirlarini yalnizca komut adlarini
iceren Greenberg veri setinden c¢ikardik. Daha sonra, Greenberg veri setinde
mevcut olan 168 kullanicidan, 2000 ila 5000 komutu normal olan 50 kullanici
arasindan rastgele sectik. Ardindan, 50 kullanicinin her birinin komutlarini her
biri 10 komutlu bloklara boéldiik. Her kullanicinin ilk 100 blogu egitim seti
olacaktir. Oysa sonraki 100 blok, test setinde 6z-davranisin dogrulanmasi olarak
kullanilacak. Ondan sonra, kalan 118 kullanicidan ek 25 kullaniciy1 rastgele
sectik. Daha sonra, 50 normal kullanicinin her biri i¢cin, maskeleyicilerinin
verilerinden rastgele 30 blok sectik ve bunlari test setinde rastgele konumlara

girdik; bu da test icin toplam 130 blokla sonuglandu.
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3.2.2.2. Greenberg zenginlestirilmis

Greenberg kesilmis'de aciklanan metodolojiye sahiptir, ancak yalnizca bir farkla,
bu veri yapilandirmasi icin sadece zenginlestirilmis komut satirlarin1 Greenberg
veri setinden ¢ikardik. Zenginlestirilmis komut satiri, kullanici tarafindan girilen
tim diger adlarla birlikte girilen komut adi ve komut parametrelerinin
birlestirilmesi anlamina gelir. Greenberg Zenginlestirilmis veri konfiglirasyonu
icin yukarida acgiklanan Greenberg Zenginlestirilmis veri konfiglirasyonu, 50
normal kullanicinin her birine sahiptir: egitim icin 100 blok ve test i¢cin 130

blok.

3.2.3. PU veri seti

Purdue Universitesi (PU) veri seti, 2 y1l boyunca Purdue Universitesi'ndeki 8
farkli kullanicidan toplanan temizlenmis komutlar1 igerir. Bu veri seti
zenginlestirilmistir, bu da komut adlarina ek olarak icerdigi anlamina gelir,
ayrica: komut parametreleri, bayraklar ve kabuk meta karakterleri. Ayrica, bu
veri setinin 8 kullanicinin her biri i¢in oturumlari vardir. Buna ek olarak, her
kullanicinin verileri bir belirte¢ akisina islenir. Burada belirteg, komut ad1 veya
komut parametresi anlamina gelir. Bu veri setiyle ilgili iki veri yapilandirmasi

literatiirde kullanilmistir: PU Kesilmis ve PU Zenginlestirilmis.

3.2.3.1. PU kesilmis

Bu konfigiirasyon icin 6ncelikle, kesilmis jetonlar1 PU veri setinden, yani sadece
komut adlarini iceren jetonlar: ¢ikarttik. Daha sonra, PU veri setinde mevcut 8
kullanicinin her biri icin verilerini her 10 jetondan olusan bloklara boldiik.
Ardindan, her kullanicinin ilk 150 blogu egitim seti olarak kabul edilecektir.
Bundan sonra, her kullanici i¢in bir sonraki 50 blok, test setinde 6z-davranisin
dogrulanmasi olarak kullanilacaktir. Maskeli saldir1 faaliyetlerini simiile etmek
icin, her bir kullanici i¢in, diger yedi kullanicinin test verilerini (7 x 50) ekledik;

bu, 8 kullanicinin her biri icin toplam 400 blok test sonucu elde etti.
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3.2.3.2. PU zenginlestirilmis

PU kesilmis'de ac¢iklanan ayni metodolojiye sahiptir, ancak PU Zenginlestirilmis
veri yapilandirmasi i¢in sadece bir farkla, burada yalnizca zenginlestirilmis
jetonlari, yani PU veri setindeki tiim jetonlar1 c¢ikardik. PU Kesilmis veri
konfiglirasyonuna gelince, PU Zenginlestirilmis veri konfiglirasyonu, 8
kullanicinin her birine sahiptir: egitim icin 150 blok ve test i¢cin 400 blok.

Cizelge 3.2, veri yapilandirmalariyla ilgili tiim detaylar1 6zetlemektedir.

Cizelge 3.2. Kullanilan veri yapilandirmalarinin yapisi

Veri yapilandirmasi

Ozellikleri Greenberg Greenberg PU PU
SEA  SEAES Kesilmis Zenginlestirilmis Kesilmis Zenginlestirilmis
kullanici sayisi 50 50 50 50 8 8
Blok 100 100 10 10 10 10
boyutu
Her oot 2500 50 100 100 150 150
kullanici Test
icinblok . 100 2526~2550 130 130 400 400
SYISL Toplam 2600 2576~2600 230 230 550 550
Tim E%Lttllm 125000 2500 5000 5000 1200 1200
kullanicilar Test
icinblok ... 5000 127269 6500 6500 3200 3200
SYISL Toplam 130000 129769 11500 11500 4400 4400
___ Normal 2500 2500 5000 5000 1200 1200
Egitim Maskeli
setinin 122500 0 0 0 0 0
dagitimi saldin
8 Toplam 125000 2500 5000 5000 1200 1200
Normal 4769 4769 5000 5000 400 400
Test Maskeli
setinin )’ 231 122500 1500 1500 2800 2800
dagit
B S plam 5000 127269 6500 6500 3200 3200

3.3. DNN Hiperparametre Secimi

Bu boéliimde, Derin Sinir Aglarinin (DNN) hiperparametrelerini segcmek i¢cin PSO
tabanli bir algoritma sunacagiz . Bu algoritma, maskeli saldir1 tespiti icin DNN
insa etme deneylerimizde ilerlememize yardimci olacaktir. DNN, bir¢ok gizli
katmani olan ¢ok katmanli bir Yapay Sinir Agidir. DNN'nin agirliklari tam olarak

baglanmistir, yani, herhangi bir belirli katmandaki her néron, bu belirli katmana
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bitisik olarak yerlestirilmis olan yiliksek dereceli katmanin tiim ndronlarina
baglanir (Deng, 2014). DNN'deki bilgiler ileri beslemeli bir sekilde, yani
girdilerden gizli katmanlar yoluyla ¢iktilara yayilir. Sekil 3.1, tipik bir DNN'nin

temel yapisini gosterir.

Hidden Layers

%
oA DN cAN

Sekil 3.1. Tipik bir DNN'nin temel yapisi

Input Layer

£
B

HE)|-
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==X

DNN'ler ¢esitli makine 6grenme gorevlerinde yaygin olarak kullanilir. Buna ek
olarak, makine 6grenme tekniklerinin ¢ogunu performans agisindan ge¢me
yeteneklerini kanitlamiglardir (Liu vd., 2015). Bununla birlikte, herhangi bir
DNN'nin performansi, hiperparametrelerinin degerlerinin secimine dayanir.
DNN hiperparametreleri , temel makine 6grenme gorevinde bu DNN'nin
yapisinl, davranisini ve performansini kontrol eden kritik parametreler kiimesi
olarak tanimlanir. Aslinda, iki tiir hiperparametre vardir : genel parametreler ve
katman tabanli parametreler. Global parametreler, DNN'nin 6§renme orani, ¢ag
sayisl, parti biiyiikligii, katman sayis1 ve kullanilan optimize edici gibi genel
davranisini tanimlayan parametrelerdir. Ote yandan, katman tabanli parametre
degerleri DNN'deki her katmana baghdir. Katman bazli parametrelerin
ornekleri, bunlarla sinirli olmamak tizere, katman tipi, agirlik baslatma yéntemi,

aktivasyon islevi ve bir dizi nérondur.
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Sorun, bu hiperparametrelerin gérevden goreve degismesi ve egitim siirecinden
once ayarlanmasi gerektigidir. Bu sorunun iistesinden gelmek igin bilinen bir
¢ozlim, DNN hiperparametrelerini tam olarak ayarlamak icin temel makine
O0grenme gorevine uygun bir uzman bulmaktir . Ne yazik ki, béyle bir uzmanin
varligt her durumda mevcut degildir. Baska bir olast ¢6ziim, bu
hiperparametrelerini deneme yanilma yontemiyle manuel olarak ayarlamaktir.
Bu, 1zgara arama veya rastgele arama gerceklestirerek hiperparametrelerin
alanin1 arayarak ele alinabilir ( Bergstra vd., 2011; Bergstra ve Bengio, 2012).
Bir 1zgara arastirmasi, bu araligin daha Once altta yatan gorevin Onceki
bilgilerine bagh olarak tanimlandigi tanimlanmis hiperparametre araliklari
lizerinde gerceklestirilir . Bundan sonra, kullanici art arda 6nceden belirlenmis
araliklardan gelen hiperparametre degerlerini toplar ve DNN'nin antrenman
setindeki performansini test eder. Tiim olas1 hiperparametre degerlerinin
kombinasyonu test edildiginde, DNN'yi yapilandirmak ve test setinde test etmek
icin en iyi kombinasyon segcilir. Rastgele arama, grid aramaya benzer, ancak
hiperparametre degerlerini metodik bir sekilde toplamak yerine, kullanici
rastgele onceden tanimlanmis araliklardan hiperparametre degerlerini secer.
Snoek vd. (2012), Bayesian Optimizasyonuna dayanan bir hiperparametre
secim yOntemi Onermistir. Bu yontemde, kullanici, bir sonraki deney icin
hiperparametrelerin nasil ayarlanacagina karar vermek icin herhangi bir
deneyden elde edilen bilgileri kullanarak hiperparametreleri se¢me bilgisini
gelistirir. Izgara ile elde edilen iyi sonuclar olsa bile, bazi1 durumlarda rasgele ve
Bayesian optimizasyonu aranir, ancak genel olarak, DNN hiperparametre
degerlerinin karmasiklig1 ve genis arama alani bu tiir manuel algoritmalari

olanaksiz ve ¢ok yorucu bir arama islemi yapar.

Evrimsel Algoritma (EA), dogrusal olmayan bir islevin global optimosunu
bulmak i¢cin miikemmel bir performans gosteren meta-sezgisel bir algoritmadir,
ozellikle c¢oklu yerel minima veya maksima oldugunda. EA'lar, DNN
parametrelestirme problemini otomatik olarak ¢6zmek icin umut verici
algoritmalar olarak diisiinmektedir. Literatiirde, miimkiin oldugunca yiiksek bir
dogruluk degeri elde etmek icin DNN hiperparametrelerini optimize etmede

EA'lar1 kullanmayr amaglayan ¢ok sayida c¢alisma onerilmistir. En {nli
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EA'lardan biri olan Genetik Algoritma (GA), ag parametrelerini optimize etmek
icin kullanilmis ve ilk agirliklar taniminmi iceren ¢aprazlama ve mutasyon
operatorleri arasinda Taguchi metodu uygulanmistir (Abdalla vd., 2014). GA'lar
ayrica, ¢ok siniflandirma gorevine dayanan denetlenen adimdan 6énceki egitim
oncesi adimda da kullanilir (Belharbi vd., 2016). Egitim siiresini azaltmak icin
GA kullanan bir bagka yaklasim (Tirumala vd., 2016). GA, sinir agnin
agirliklarimi gelistirerek DNN'yi gelistirmek i¢in kullanilir (David ve Greental,
2014). Koti amac¢hh  yazillm  simiflandirma  goérevleri icin DNN
hiperparametrelerini optimize eden otomatik GA tabanl bir yaklasim (Martin

vd., 2017).

Ayrica, PSO ayni zamanda en taninmis ve popiiler EA'lardan biridir. Lorenzo vd.
(2017a, b), PSO'yu kulland1 ve iki yaklasim oOnerdi; ilki sirali ve ikincisi
paraleldir, herhangi bir DNN'nin hiperparametrelerini optimize etmek igin.
Daha sonra Nalepa ve Lorenzo (2017), eski iki yaklasimin yakinsama
kabiliyetini resmen kanitladi ve bunlari sirasiyla tek bir is istasyonunda ve sirali
ve paralel yaklasimlar kiimesinde ayr1 ayr test etti. Son olarak, Ye (2017), DNN
hiperparametrelerini biiyiik 6lcekli ve yiiksek boyutlu verilerde se¢mek icin
otomatik bir PSO tabanli bir algoritma Onerdi. Boylece, DNN icin
hiperparametreleri otomatik olarak se¢cmemizi saglamak icin PSO kullanmaya
karar verdik. Daha sonra, bu algoritmanin bir maskeli saldir1 tespiti
senaryosunda kullanilan statik siniflandirma deneyleri icin nasil uyarlanacagini
aciklayacagiz. Alt bolim 3.3.1, standart PSO'nun nasil c¢alistigini gozden
gecirmenin gerekli ve kisa bir 6nso6zlinii ortaya koymaktadir. Ardindan, bu
boliimiin geri kalani, DNN hiperparametrelerini optimize etmek icin 6nerilen

PSO tabanl algoritmamizi sunar.

3.3.1. Siirekli PSO

PSO, stirekli arama alaninda dogrusal olmayan fonksiyonlar1 optimize etmek
icin bir meta-sezgisel algoritmadir. Eberhart ve Kennedy (1995) tarafindan
onerilmistir. PSO, hayvanlarin sosyal davranislarini taklit etmeye cahsir. Siiri

kavrami, parcacik adi verilen bir¢ok iiyeden olusan bir kavramdir. Siirtideki
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partikiillerin sayisi S ile ifade edilen ve siirii bliyiikliigii olarak adlandirilan bir
tamsayidir. Belirli bir kiimedeki her partikiil N uzunlugundaki iki vektore
sahiptir, burada N, problemin tanimlanmis degiskenlerinin (boyutlarin)
biyiikligidir. ik vektdre konum vektérii, problemin arama alanindaki o
partikiiliin o anki pozisyonunu tanimlayan P ile isaret etmektedir. Her pozisyon
vektorii, problemin bir aday ¢éziimii olarak diisiiniilebilir. ikinci vektor, bir
sonraki yinelemede problemin arama uzayindaki o partikiiliin hem hizin1 hem
de yonini belirleyen hiz vektorii (V) olarak adlandirilir. PSO'nun yiritilmesi
sirasinda, her yinelemede iki vektor daha kaydedilmelidir. Birincisi, kisisel en iyi
vektor olarak adlandirilan Pipes, simdiye dek kesfedilen siiriiniin igindeki en iyi
pozisyonu gosteren Pl ile ifade edilir. Siiriideki her partikiil, diger
partikiillerden bagimsiz kisisel en iyi vektoriine sahiptir ve her yinelemede
giincellenir. Ikinci vektor, simdiye kadar siirgiiniin iizerinde bulunan en iyi
konumu gosteren Gres: 'in kiiresel en iyi vektoriidiir. Siirtideki tiim parcaciklar
icin tek bir kiiresel en iyi vektor vardir ve her tekrarda gilincellenir. En iyi kisisel
vektore, partikiiliin bilissel bilgisi olarak bakilabilirken, kiiresel en iyi vektor,
stiriinlin sosyal bilgisini temsil eder. Matematiksel olarak, her bir yinelemede
sturiide S her parcacik icin i, V hiz1 ve P vektorleri, sirasiyla Denklem 3.1 ve

3.2'ye gore bir sonraki yineleme t+1'e giincellenir.

Vi = WVE 4 Ciry(©) (Phose — PE) + Cory(8) (Gpest — PL) (3.1)
Pti+1 = Pti + Vti+1 (3.2)

W, bir sonraki denemede mevcut tekrarda parcacigin hizinin etkisini kontrol
eden sabit Atalet agirlik, boylece partikiill hiz1 ve yonii parcaciginin arama
alaninin disinda olsun izin verme icin ayarlanabilir yerlerde sorun. Bu arada, C;
ve (2 sabitleri ve ivme katsayilari, r; ve r; olarak bilinen homojen [0,1] dagitilan,
rastgele degerlerdir. Her yineleme baslangicinda, r; ve rznin yeni degerler
rasgele bilgisayarli ve bu tekrarinda siirisii tiim partikiiller i¢in sabitlerdir
edilir. Cy, Cz, r; ve rz sabitleri kullanilarak amaci pargacik bilissel bilginin her iki
Olcek ve hiz degisiklikleri siirlisii sosyal bilgisi. Bu nedenle, tiim pargaciklarin
yeni pozisyon vektorleri, problemin en uygun ¢éziimiine yaklasacaktir. Sekil 3.2,

stirekli PSO'nun akis semasini gostermektedir.
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(8) Compute r,(t) and r,(t)
)

B - - (9) For all S particles: 13) Output G, as
(1) Input (3) P € == , i< 1t0S UpdateV, P, F(P) and P, (13) IEPUL Bpece
(4) Gy & —* es the optimal solution
‘S' N! Cir CZ! Wu F/ rmax best (10) Update Gbesr

(5) For all S particles:

_ (11) t & #+1
Compute F(P) and update P,

(2) Initialize P and V (6) Update G,,
vectors of S particles (7t&1 . (12) Check
each of N length - Yes
Stop Criterion

satisfied?

Sekil 3.2. PSO akis semasi

Kisacasi, PSO asagidaki gibi calisir: i1k énce, kullanici gibi baz1 gerekli girisleri
girer: kiilme biiytkligi (S), Parcaciklarin boyutlar1 (N), hizlanma sabitleri (C,,
C;), atalet agirlik sabiti (W), uygunluk fonksiyonu (F) partikil sorun alani
performansi ve yineleme maksimum sayida (tmax) skoru. Daha sonra, PSO
surusteki tim parcaciklar icin belirtilen boyutlarda konum ve hiz vektoérlerini
rastgele olarak baslatir. Daha sonra, PSO siirtideki her parcacik icin kisisel en iyi
vektoru belirtilen boyutlarla baslatir ve ¢ok kii¢lik bir degere ayarlar. Ayrica,
PSO siiriiniin global en iyi vektoriinii belirtilen boyutlarla baslatir ve ¢ok kiigtik
bir degere ayarlar. PSO, fitness fonksiyonunu kullanarak her partikiil i¢in fitness
skorunu hesaplar ve tlim partikiiller icin kisisel en iyi vektorleri ve siiriniin
global en iyi vektoriinii glinceller. Bundan sonra, PSO, sirasiyla, Denklem 3.1 ve
3.2'ye gore, her bir pargacik icin r; ve r. rasgele, giincellemeler hiz ve konum
vektorlerinin hesaplanmasi ile ilk yineleme baslar. Buna ek olarak, PSO verilen
fitness fonksiyonuna gore her bir partikiil icin fitness skorunu tekrar hesaplar
ve bu partikiiliin bu yineleme sirasindaki fitness skoru kisisel en iyi vektoriin
fitness skorundan biiyiikse, her partikiil icin en iyi kisisel vektorii giinceller bu
pargacigin (F(P})>F(P},s:))- Ayrica, PSO, partikiillerin Kisisel en iyi vektoriiniin
zindelik puanlarindan herhangi birinin, swarm'in kiiresel en iyi vektoriiniin
zindelik puanindan daha biiyiik olmasi durumunda, kiimenin global en iyi
vektoriinii giinceller (F(P}os;)>F(Gpese) , i=1 to S). Ardindan, PSO durma
Olctitiinlii kontrol eder ve eger tatmin edilirse, PSO global en iyi vektori en
uygun c¢o6ziim olarak verir ve sonlandirir. Aksi takdirde, PSO bir sonraki
yinelemeye ilerler ve yukaridaki ilk yinelemede ac¢iklanan prosediirii, durma

kriterine ulasana kadar tekrarlar.
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Durma Kkriteri, egzersiz hatasi 6nceden tanimlanmis bir degerden (€) kiiciik
oldugunda veya maksimum yineleme sayisina ulasildiginda gergeklesir. Son
olarak, PSO basitlik ve genellik bakimindan GA'dan daha iyi bir performans
sergiliyor (Escalante vd., 2009). PSO, GA'dan daha basittir c¢iinkii yalnizca bir
operator icerir ve uygulamasi kolaydi. Ayrica, PSO'nun genelligi, PSO'nun
herhangi bir optimizasyon problemine uygulanacak herhangi bir modifikasyona
ihtiyac duymadig1 ve hesaplamalar1 azaltan ve kaynaklari koruyan optimum

¢ozlime yakinlasmanin daha hizli oldugu anlamina gelir.

3.3.2. Hiperparametre sec¢imi icin 6nerilen PSO tabanl algoritma

DNN'nin hiperparametrelerinin secimi ,bir optimizasyon gorevi olarak
yorumlanabilir, bu nedenle ana amag, M'nin DNN modeli ve T'nin egitim seti
oldugu kayip fonksiyonunu L(M,T) en aza indirmektir. Bu hedefe ulasmak icin,
PSO'yu optimize edilmis hiperparametrelerin vektoriinii ¢ikaran optimizasyon
algoritmamiz olarak sectik. Hiperparametreler H tarafindan ayarlanan DNN M
modelini olusturduktan sonra L fonksiyonunu en aza indiren H ve egitim seti
T'de egitildi. PSO tabanh algoritmamizin fitness fonksiyonu F: RNV —R, bu
vektori hyperparameters tarafindan ayarlanmis ve test grubu Z test egitimli
DNN bir gercek degerli dogruluk degerine N bir wuzunluga sahiptir
hyperparameters bir gercek degerli vektorii haritalar R. Baska bir deyisle, PSO
tabanli algoritmamiz test setindeki egitimli DNN'nin dogrulugunu en iist diizeye
cikarmak i¢in verim veren olas1 tiim hiperparametre kombinasyonlar1 arasinda
optimum hiperparametreler vektoriinii bulur. Ayrica, optimize edilecek ve DNN
kullanarak herhangi bir siniflandirma gorevine kolayca uyarlanabilecek
DNN'den bagimsiz olmasi anlamina gelen PSO tabanl algoritmamizin genelligini
saglamak icin, kullanicinin ¢alismalarinda hangi hiperparametrelerin kullanmak
istedigini se¢mesine izin verecegiz. Bu nedenle, kullanicinin her bir
parametrenin tiirtinii ve alanini oldugu kadar hiperparametrelerin sayisin1 da
tanimlamasi sorumludur. Bir parametrenin alani, bu parametrenin tiim olasi
degerlerinin kiimesidir. Bundan sonra, PSO tabanli algoritmamiz, her bir

parcanin sirusiindeki  hiperparametreler vektoriinii baslatmak icin
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tanimlanmis parametrelerin sayisina ve alanlarina bagli olan 6zel bir yerlesik

jenerator kullanacaktir.

Onerilen algoritmanin yiiriitiilmesi sirasinda ve her bir yinelemede, dogrulama
islemi, 6nceden tanimlanmis parametrelere uygun olacak sekilde giincellenmis
konum ve hiz vektorlerini dogrulamak icin onerilen algoritmaya dahil edilir.
Son olarak, hesaplamalar1 azaltmak ve daha hizli bir sekilde birlestirmek icin,
her yinelemenin sonunda iki farkli durma kosulu ayni anda kontrol edilir.
Birincisi, kiiresel en iyi vektoriin zindelik puani, kullanici tarafindan belirtilen
bir esikten £ daha az arttifi zaman meydana gelir. Onceki kosulun amaci,
maksimum yineleme sayisina heniiz ulasilmamis olsa bile, kiiresel en iyi
vektoriin daha da gelistirilemeyecegini garanti etmektir. Ikinci kosul,
maksimum yineleme sayis1 gergeklestirildiginde gerceklesir. Birinci veya ikinci
kosul yerine getirildikten sonra énerilen algoritm en iyi ¢6ziim olarak global en
iyi H vektorinli verir ve arama islemini sonlandirir. Sekil 3.3, PSO tabanh

hiperparametreler secim algoritmamizin akis semasini géstermektedir.

(8) For all S particles:
Compute F*(P) and update P/,
(¢) Update G,

(10)t <1

(1) Preprocessing Phase (2) Initialization Phase (3) Evolution Phase (4) Finishing Phase
rr———————g———————— Ty —————= 5 ___ _i
(11) Compute ry(t) and roft) | (16) Output | |
[(S)InputIZ,E, Cu G W, tmx} (12) For all S particles: | H& Gy |
T Update V, P, F*(P) and Pl..¢ : I
(2) Define Domains for hk (13) Update Gpeqt | I
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I

(3) Create Hyper-parameters &
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Sekil 3.3. Onerilen PSO tabanli algoritmanin akis semasi

3.3.3. PSO parametreleri

PSO parametrelerinin degerinin secimi (S, Vimax, Vmin, C1, C2, W, tmax, €) cok
karmasik bir siirectir. Neyse ki, bu sorunu ¢6zmek i¢in bircok deneysel ve teorik
onceki calisma yayinlanmistir (Shi ve Eberhart, 1998; 1999; Kennedy ve
Mendes, 2002; Clerc ve Kennedy, 2002). Alinabilecek PSO parametrelerinin bazi
onerilen degerlerini sundular. Cizelge 3.3, her PSO parametresini ve karsilik

gelen Onerilen degeri veya aralig1 ve secilen degeri gosterir.

26



Cizelge 3.3. PSO parametreleri 6nerilen degerler veya araliklar

Parametre Deger / Aralik Secilmis deger

S [5,40] 20

Vinin {0,1} 0

Vinax {0,1} 1
C1 [1,5] 2
C2 [1,5] 2
w [0.4,0.9] 0.9

tmax [30,50] 30
& [0.001,0.0001] 0.0001

3.4. Deneysel Kurulum ve Modeller

Bu boéliim, deneysel deneylerimizi gerceklestirmenin metodolojisini ve maskeli
saldirilar1 tespit etmek icin kullandigimiz derin 6grenme modellerinin
aciklamasini agiklar. Boliim 3.2'te belirtildigi gibi, ti¢ UNIX komut satir1 tabanh
veri seti (SEA, Greenberg, PU) sectik. Bu veri kiimelerinin her biri, her metin
dosyasinin bir kullaniciy1 temsil ettigi bir metin dosyalar1 koleksiyonudur.
Belirli bir veri kiimesindeki her kullanicinin metin dosyasi, o kullanici
tarafindan verilen bir dizi UNIX komutu icerir. Bu veri kiimelerinin gercek

maskelenmeyenleri icermedigi gercegini yansitmaktadir.

Bununla birlikte, maskeleyicileri simiile etmek ve bu veri setlerini maskeli
saldir1 algilamada kullanmak icin, deneylerimize devam etmeden 6nce 6zel veri
yapilandirmalart uygulanmalidir. Bolim 3.2'e gore ve alt boliimleri, her veri
setinin iki farkl tir veri yapilandirmasina sahiptir. Bu nedenle, her birinin ayr1
ayr1 gozlenecegi alt1 veri yapilandirmasi elde ettik. Sonuc¢ olarak, her model i¢in
alti bagimsiz deney elde edilir. Son olarak, maskeli saldirn tespiti bu veri
konfiglirasyonlarina statik siniflandirma ve dinamik siniflandirma olmak tizere
iki farkli ana yaklasimi izleyerek uygulanabilir. Takip eden iki alt boliim,
aralarindaki farki ve her biri icin derin 6grenme modellerinden yararlanildigini

gosterir.
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3.4.1. Statik siniflandirma yaklasimi

Statik siniflandirma yaklasiminda, siniflandirma gérevi, bir dizi statik 6zellik
tarafindan temsil edilen bir 6rnek veri seti kullanilarak gerceklestirilir (Martin
vd., 2017). Bu statik 6zellikler, siniflandirmanin uygulanacagi gérevin niteligine
gore tanimlanir. Buna ek olarak, veri seti ornekleri veya gozlem olarak da
adlandirilanlar, bu siniflandirma goérevi alaninda calisan bazi uzmanlar
tarafindan elle toplanir. Bundan sonra, bu 6rnekler sirasiyla secilen modeli
egitmek ve test etmek icin egitim ve test setleri olarak bilinen iki bagimsiz
kiimeye boélinmistir. Statik siniflandirma yaklasiminin artilar1 ve eksileri de
vardir. Daha hizli ve kolay bir ¢6ziim sunsa da, statik 6zelliklere sahip kullanima
hazir bir veri kiimesi gerektirir. Bu veri setinin varligi bazi karmasik
siniflandirma gorevlerinde bulunmayabilir. Bu nedenle, statik 6zelliklere sahip
bir veri seti olusturma denemesi zor bir gorev olacaktir. Calismamizda, alti
farkl veri yapilandirmasi uygulamak igin ii¢ tinlii UNIX komut satir1 tabanh veri
setinin varligimi kullanmaya karar verdik. Ozel veri konfigiirasyonundaki her
kullanici, bir dizi statik 6zellik ile temsil edilen belirli sayida bloga sahiptir.
Aslinda, bu o6zellikler, kullanicinin davranisini tanimlamaktan sorumlu olan ve
daha sonra simiflandiricinin maskeli saldir1 algilamasi icin siniflandiriciya
yardimct olan kullanicitnin  UNIX komutlaridir. Uygulanan alti  veri
konfiglirasyonundaki statik maskeli saldir tespit gorevini gerceklestirmek igin
DNN ve RNN adh iki iyi bilinen derin 6grenme modelini kullanmaya karar

verdik.

3.4.1.1. DNN

Icinde Béliim 3.3, detaylar DNN yapisin1 ve hiperparametreleri se¢imi sorun
acikladi. Ayrica verilen egitim ve test setlerinde DNN'nin dogrulugunu en iist
diizeye cikaran optimum hiperparametreler vektoriinii elde etmek icin PSO
tabanli bir algoritma 6nerdik. Bu alt b6liimde, 6énerilen PSO tabanl algoritmayi
ve DNN'yi, statik maskeli saldir1 tespit gorevinde, SEA, SEA 1v49, Greenberg
Kesilmis, Greenberg Zenginlestirilmis, PU Kesilmis ve PU Zenginlestirilmis alt1

veri yapilandirmasi kullanarak nasil kullandigimizi acikliyoruz. Bunlarin her
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veri yapilandirmasi, Boélim 3.2'te aciklandigl gibi kendi yapisina ve belirli
sayilda kullaniciya sahiptir. Boylece, alt1 ayr1 DNN deneyimiz olacak, her deney

veri yapilandirmalarindan birinde yapilacak.

DNN deneylerimizin metodolojisi, arka arkaya doért asamadan olusur, bunlar:
baslatma, optimizasyon, sonu¢ ¢ikarma ve sonlandirma asamalari. ilk asama,
gerekli tiim isletim parametrelerini baslatmak ve her bir dosyanin o veri
konfiglirasyonunda bir kullaniciy1 temsil ettigi belirli veri konfiglirasyonunun
dosyalarini hazirlamaktir. Kullanici dosyasi, bu kullanicinin test setini takip
eden egitim setinden olusur. Soyle, tim DNN-deneyler icin tim PSO
parametrelerini ayarlamak : $=20, Viuin=0, Vinax= 1, C1=C2=2, W=0.9, tmax=30 ve
€=10+  Ardindan, baslatma asamasindaki son adim DNN'nin
hiperparametrelerini ve etki alanlarini tanimlamaktir. On iki farkli DNN
hiperparametresi kullandik (N=12). Cizelge 3.4, her DNN hiperparametresini

ve ilgili tanimlanmis alanini géstermektedir.

Cizelge 3.4. Hiperparametreler ve tanimlanmis alanlari

Hiperparametre Alan Tip
Ogrenme orani [0.01,0.9] Siirekli
Moment [0.1,0.9] Suirekli
Ciirtime [0.001, 0.01] Siirekli
Ayrilma orani [0.1,0.9] Suirekli
Gizli katman sayisi [1,10] Adim 1 ile ayrnk
Gizli katmanlarin néron [1,100] Adim 1 ile ayrik
sayisl
Devir sayisi [5,100] Adim 5 ile ayrnk
Parti boyutu [100,1000] Adim 50 ile ayrik
Doktoru {Adagrad, Nadam, Adam, Adim 1 ile ayrik

Adamax, RMSprop, SGD}

{Zero, Normal, Lecun
uniform, Uniform, Glorot
uniform, Glorot normal, He
uniform, He normal}

Baslatma fonksiyonu Adim 1 ile ayrik

Katman tipi {Dropout, Dense} Adim 1 ile ayrik

{Linear, Softmax, Relu,
Aktivasyon fonksiyonu Sigmoid, Tanh, Hard sigmoid, Adim 1 ile ayrik
Softsign, Softplus}
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Kullanilan tiim hiperparametreler asagidakiler disinda niimeriktir: Doktor,
Katman tipi, Baslatma fonksiyonu ve Aktivasyon fonksiyonu hiperparametreleri
kategoriktir. Bu durumda, olas1 tiim degerlerin bir listesi 1 ile o listenin
uzunluguna sirali numarali bir araliga indekslenir. Doktoru liste elemanlarinm
iceren: Adagrad, Nadam, Adam, Adamax, RMSprop ve SGD. Katman tipi
listesinde iki 0ge bulunur: Dropout ve Dense. Baslatma fonksiyon listesi
Ogelerini igerir: Zero, Normal, Lecun uniform, Uniform, Glorot uniform, Glorot
normal, He uniform, ve He normal. Son olarak, Aktivasyon fonksiyonu listesi
sekiz 6gelerin oldugu: Linear, Softmax, Relu, Sigmoid, Tanh, Hard sigmoid,
Softsign ve Softplus. Tim kategorik hiperparametrelerin 6gelerinin Keras

uygulamasinda tanimlandigi belirtilmeye degerdir (Martin vd., 2017).

Optimizasyon ve sonug¢ ¢ikarma asamalarinda belirli bir veri konfiglirasyonu,
her bir kullanic1 icin bir kez gergeklestirilir, yani her kullanic1 igin tekrar
edilecektir U; , i=1,2,..., Q, Q sayidir belirli bir veri konfigiirasyonu D kullanici.
Optimizasyon asamasinda, kullanicinin U; verileri bolerek baslar iki bagimsiz
takimdan halinde T; ve Z; (egitim ve test setleri), iinc sirasiyla kullanicinin.
Bolim 3.2'te aciklanan belirli veri yapilandirmasinin yapisini takip etti. Egitim
ve test setlerinin tiim bloklar1 metinden sayisal degerlere doniistiiriiliir ve sonra
[0,1]'de normallestirilir. Bundan sonra, biz optimize hiperparametreler vektori
H bulmak icin o6nerilen PSO tabanl algoritmaya bu setleri verilir icin i
kullaniciya. Buna ek olarak, bir kopyasini kazandiracak H;zamandan tasarruf ve
soz konusu veri yapilandirmasi D ait RNN-deneyde onlar1 yeniden kullanmak
lizere, bir veri tabaninda degerler sunulacak. Sonu¢ c¢ikarma asamasi, H;
tarafindan ayarlanan DNN'yi insa ederken DNN'yi T;'de egitim ettiginde ve Z;'de
DNN'yi test ettiginde gerceklesir. Siniflandirma c¢iktilar1 degerleri: Gergek pozitif
(TP)), yanhs pozitif (FP;), gercek negatif (TN;) ve yanlis negatif (FN;),iinci kullanici
icin belirli veri konfigiirasyonu D ekstre edilmis ve kaydedilir daha sonraki

islemler igin.

Daha sonra, bir sonraki kullanic1 gézlemlenir ve ayni optimizasyon prosediiri
ve sonu¢ cikarma asamalari, 6zel veri konfiglirasyonunda D son kullaniciya

ulasilana kadar gerceklestirilir. Son olarak, belirli veri yapilandirmasindaki tiim
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kullanicilar tamamlandiginda, son asama (Sonlandirma Asama) gergeklestirilir.
Sonlandirma asama tamamlanmasi belirli bir veri konfigiirasyonu D tiim
kullanicilarin her edilen TP'leri toplamini hesaplar ile belirtmektedir TP. Ayn
stire¢ FP, TN ve FN gibi diger sonuglara da uygulanacaktir. Denklemleri 3.3, 3.4,
3.5ve 3.6: TP, FP, TN ve FN formiillerini ifade eder, sirasiyla.

TP = Y2 TP, (3.3)
FP = %% FP, (3.4)
TN = %2 TN, (3.5)
FN = %2 FN, (3.6)

Son islem asamasi bu sonuglar1 rapor edip kaydedecek ve belirli veri
yapilandirmasi D icin DNN deneyini sonlandiracaktir. Daha 6nceki sonuglar,
Bolim 3.5'de belirtildigi gibi DNN'nin belirli bir veri yapilandirmasi D
tizerindeki performansini degerlendirmek icin iyi bilinen on iki degerlendirme
Olctitiinii hesaplamak icin kullanilacaktir. Her bir veri yapilandirmasi icin
yukarida a¢iklanan prosediiriin uygulanacagini sdylemeye deger. Sekil 3.4, DNN

deneylerinin metodolojisinin akis semasini gostermektedir.

(1) Initialization Stage

(2) Optimization Stage

(3) Results Extraction Stage

M
(6) Execute the proposed PSO-based
algorithm

(3) Define Domains for
Hyper-parameters

oo L]
3.4.1.2. RNN

(9) Construct DNN that is tuned by H;
(10) Train DNNon T;

(11) Test DNN on Z;

(12) Obtain and save TP;, FP;, TN; and

(13) i<iv1

|
|
|
|
|
|
FN; for the user U; |
|
|
|
|
}
|

No /l\Yes
(14)1si>M?

Sekil 3.4. DNN deneylerinin akis semasi

(4) Finishing Stage

(15) Compute and save
TP, FP, TN and FN for D

(16) Output
TP, FP, TN and FN

RNN, geleneksel ileri beslemeli Yapay Sinir Aginin (ANN) 6zel bir tirtdiir.
Geleneksel ANN'den farkl olarak, RNN'de, gizli katmanlarin herhangi birindeki
her bir néron, ayni gizli katmanin diger noéronlarinin yani sira, c¢iktisindan

kendisine (kendi kendini tekrarlayan) ek baglantilara sahiptir. Bu nedenle,
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RNN'nin gizli katmaninin herhangi bir ¢t adimindaki ¢iktisi, mevcut girdiler ve
gizli katmanin onceki t-1 adimindaki ¢iktisi icindir. RNN'de, bu yonlendirilmis
cevrimler bilginin agda dolasimini saglar ve gizli tabakalar1 biitiin agin
depolama birimi olarak yapar (Yin vd., 2017). RNN'nin 6nemli 6zellikleri bellege

sahip olma ve periyodik diziler liretme kabiliyetidir.

Buna ragmen, yukarida tarif edilen geleneksel RNN yapisi, 6zellikle RNN, geri
yayllma teknigi kullanilarak egitildiginde ciddi bir problemi vardir. Problem,
kaybolan ve patlayan olarak gradyan bilinir (Bengio vd., 1994). Gradyan
kaybolma sorunu, gradyan sinyali ag lizerinde ¢ok kii¢iik oldugunda, 6grenmeye
yol agan ya da yavaslayan durdugunda ortaya ¢ikar. Ote yandan, gradyan
patlamasi  problemi, gradyan sinyali 0grenmenin farkhilastigi kadar
biiylidiiglinde ortaya cikar. Geleneksel RNN'nin bu problemi RNN kullanimini
sadece kisa siireli hafiza gorevlerinde sinirladi. Bu sorunu ¢6zmek icin
Hochreiter ve Schmidhuber (1997) tarafindan yeni bir RNN mimarisi 6nerildi.
Uzun Kisa Siireli Bellek (LSTM) olarak bilinenler. LSTM, olusan ve hafiza hiicresi
denilen yeni bir yap1 kullanir dért par¢a bunlar: bir giris kapisi, kendinden
tekrarlamali baglantiya sahip bir ndéron, bir unutma kapisi ve cikis kapisi. Bu
arada, kendiliginden tekrarlayan baglantiya sahip bir néron kullanmanin asil
amaci, bilgiyi kaydetmek, li¢ kap1 kullanmanin amaci, bellek hiicresinden veya
icine hiicre akisin1 kontrol etmektir. Giris kapisi, gelen bilgilerin bellek
hiicresine girmesine izin verip vermemeye karar verip vermeyecegine karar
verir. Ayrica, unutma kapisi, bellek hiicresinin mevcut durumunu degistirmek
icin bellek hiicresinin 6nceki durumundan gecip ge¢meyecegini veya bunu
engelleyip engellemedigini kontrol eder. Son olarak, c¢ikis kapisi, bellek
hiicresinin c¢ikisinin gecip gecmeyecegini belirler. Sekil 3.5, bir LSTM bellek
hiicresinin yapisini gésterir. LSTM modelinden ziyade, konvansiyonel RNN'nin
sorunlarini asar; Ayn1 zamanda, 6zellikle uzun siireli hafiza gorevlerinde,
geleneksel RNN'yi performans acisindan daha iyi performans gostermektedir
(Du vd., 2016). LSTM-RNN modeli, RNN'nin gizli katmanlarindaki her néronu
bir LSTM bellek hiicresine degistirerek elde edilebilir (Kim vd., 2016).
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Input

Output

Sekil 3.5. Bir LSTM hiicresinin yapisi (Kim vd., 2016)

Bu calismada LSTM-RNN modelini, tiim veri yapilandirmalarinda statik bir
maskeli saldir1 tespiti gorevi yapmak i¢in kullandik. 3.4.1.1 alt béliimiinde
belirtildigi gibi, alt1 veri yapilandirmasi vardir ve bunlarin her biri ayr1 deneyde
kullanilacaktir. Boylece, alt1 ayr1 LSTM-RNN deneyi yapacagiz, her deney veri
yapilandirmalarindan birinde yapilacak. Tiim bu deneylerin metodolojisi
aynidir ve asagidaki gibidir: verilen veri konfigiirasyonu D i¢in, 6nce tiim veri
konfiglirasyon dosyalarini tiim bloklari metinden sayisal degerlere
dontstirerek ve ardindan [0,1] 'de normallestirerek hazirladik. Bunun yaninda,
her bir U; kullania igin D iginde, i=1,2,..., Q ve Q kullanic1 sayisinin ise D,
asagidaki adimlari yaptik: Biz verileri bolmek U; iki bagimsiz kiimeler halinde T;
ve Z; (egitim ve test setleri) vardir, ii"e kullanici D sirasiyla. Boliinme islemi,

Boliim 3.2'te agiklanan belirli veri yapilandirmasinin yapisini takip etti.

Bundan sonra, depolanmis optimize alinan hiperparameterleri vektoriinii H;,
iinci kullanici i¢in 6nceki DNN deneylerde olusturulur veri tabanindan. Sonra H;
tarafindan ayarlanan RNN modelini yaptik. LSTM-RNN modelini elde etmek icin,
gizli katmanlarin herhangi birindeki her néron, bir LSTM bellek hiicresine
degistirilir. Insa LSTM-RNN modeli T: iizerinde egitilmistir Z; iizerinde test
edilmis. Test islemi bittikten sonra, ekstre edilmis ve sonuclar kaydedildi :TP;,
FP;, TN;, and FN; arasinda /"¢ D kullanicinin. Sonra, bir sonraki kullaniciya gecin
D son kullanici kadar ayni 6nceki adimlari yapmak D ulasilir. D'deki tiim
kullanicilardan sonra tamamlandiktan sonra, sirasiyla Denklemleri 3.3, 3.4, 3.5

ve 3.6'y1 kullanarak veri yapilandirmasi D'nin TP, FP, TN ve FN toplam
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sonuglarini hesapladik. Sekil 3.6, LSTM-RNN deneylerinin metodolojisinin akis

semasini gostermektedir.

- (7) Train LSTM-RNN (12) Compute and
_(4z Sl;“t d:tza OftUr modelon T, save TP, FP, TN
into T;and Z; sets. T
(1) Input 7 - (8) Test LSTM-RNN andFiffor D
Data configurationD, M delon Z
(6) Construct LSTM-RNN | H; (5) mo ion ! (13) Output
model that is tuned by H; Database
(2) Prepare files of D ’ (9) Obtainand save TP, FF;, TN, TP, FP, TN and FN
| and FN; for the user U;
(10) ici+1
No /\ Yes
(11)Isi>M?

Sekil 3.6. LSTM-RNN deneylerinin akis semasi

3.4.2. Dinamik siniflandirma yaklasimi

Statik siniflandirma yaklasiminin aksine, dinamik siniflandirma yaklagiminin
statik o6zelliklere sahip kullanima hazir bir veri setine ihtiyaci yoktur. Dogrudan
metin, resim, video, ses ve sinyal dosyalar1 gibi ham veri kaynaklar ile
uyumludur ve bunlar1 dinamik olarak ayiklar. Bu yaklasimi kullanan modeller,
denetlenmemis bir sekilde 6zellikleri 68renmeye ve temsil etmeye ¢alisir. Daha
sonra, bu modeller goriinmeyen verileri siniflandirabilmek icin ¢ikarilan

ozellikleri kullanarak kendilerini egitiyorlar.

Derin 6grenme modelleri bu yaklasim icin ¢ok uygundur, c¢iinkii derin 6grenme
modellerinin temel amaglari otomatik o6zellik ¢ikarma ve kendi kendine
O6grenme yetenegidir. Bundan ziyade, dinamik siniflandirma modelleri veri
setleri g6liiniin  probleminin tstesinden gelir; Statik siiflandirma
modellerinden daha verimli ¢alisir. Bu avantajlara ragmen, Dinamik
siniflandirma yaklasiminin da sakincalar1 vardir. Dinamik siniflandirma
modelleri daha yavastir ve statik siniflandirma modelleriyle karsilastirildiginda,
bu modellerin karmasik derin yapilar1 ve yapilmasi gereken c¢ok sayida
hesaplama nedeniyle, egitilmesi uzun zaman alir. Ayrica, dinamik siniflandirma
modelleri, yiiksek dogruluk degerleri elde etmek i¢in ¢ok biiylik miktarda giris

ornegi gerektirir.
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Bu arastirmada, lic metin veri setinden uygulanan alti veri yapilandirmasi
kullandik. Bu veri yapilandirmalarina dinamik maskeli saldir1 tespit uygulamak
icin, kullanicinin komut metni dosyasindan dinamik olarak ozellikleri
cikarabilen ve daha sonra kullaniciy1 normal bir kullanic1 veya maskeli saldir
olarak iki siniftan birine siniflandirabilecek bir modele ihtiyacimiz var. Bu
nedenle, bir metin siniflandirma gorevi ile ilgileniyoruz. Metin siniflandirmas,
icerigine gore bir veya daha fazla sinifa bir metin pargas1 (bir kelime, ciimle
veya hatta bir belge) atayan bir gorev olarak tanimlanir. Aslinda, ciimle
siniflandirmasi, duyarlilik analizi ve belge siniflandirmasi olmak tizere ii¢ tir
metin siniflandirmasi vardir. Ciimle siniflandirmalarinda, verilen bir ciimle olasi
siniflardan birine dogru bir sekilde atanmalidir. Ayrica, Duyarlilik analizi,
verilen bir ciimlenin belirli bir konuya karsi pozitif, negatif veya notr olup
olmadigini belirler. Buna karsilik, belge kategorizasyonu belgelerle ilgilenir ve
verilen bir olas1 sinif sinifindan hangi sinifa ait oldugunu belirler. Dinamik
siniflamanin dogas1 ve metin siiflandirmasinin islevselligine gore, derin
o6grenme modelleri, giliclii 6grenme yetenekleri nedeniyle, bu siniflandirma
tirleri i¢in diger makine 6grenme modelleri arasinda en uygun olanidir.
Dinamik siniflamanin dogas1 ve metin siniflandirmasinin islevselligine gore,
derin 0Ogrenme modelleri, giicli 6grenme yetenekleri nedeniyle, bu
siniflandirma tiirleri icin diger makine 68renme modelleri arasinda en uygun
olanidir. Dinamik siniflamanin dogasi ve metin siniflandirmasinin islevselligine
gore, derin 6g8renme modelleri, giicli 6grenme yetenekleri nedeniyle, bu
siniflandirma tiirleri icin diger makine 6grenme modelleri arasinda en uygun

olanidir.

Literatiirde metin siniflandirma alaninda derin 6grenme modelleri kullanilarak
cok cesitli arastirmalar yapilmistir. Bu tarafindan baslatildi LeCun vd. (1998)
LeNet ailesi olarak bilinen 6zel bir CNN topolojisi 6nerdiginde ve bunlar1 metin
siniflandirmada verimli bir sekilde kullandi. Ardindan, metin siniflandirma
algoritmalarini ve performansi etkileyen faktorleri tanitmak icin cesitli
calismalar yayinlanmistir (Aggarwal ve Zhai, 2012; Zhang ve LeCun, 2015;
Zhang ve Wallace, 2015). Kim (2014), CNN modeli, bir dizi metin veri kiimesi

kiyaslamasi lizerinden ciimle siniflandirma goérevi icin kullanilmaktadir. Bir
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bolge temelli metin gobmme 6grenmek icin tek bir boyutlu CNN onerilmistir
(Johnson ve Zhang, 2014). Zhang vd. (2015), metin siniflandirma isleri igin
rekabetci sonuclara sahip yeni bir karakter tabanli ¢ok boyutlu CNN'yi tanitti.
Metin smiflandirma icin Hiyerarsik Derin Ogrenme (HDLTex) adi verilen yeni
bir Hiyerarsik yaklasim, Kowsari (2017) tarafindan 6nerilmis ve DNN, RNN ve
CNN olan ti¢ derin yap1 kullanilmistir. Tekrarlayan evrisimsel ag modeli Metin
siniflandirma i¢in tanitilmis ve yiiksek sonuclar belgeler diizeyinde veri
setlerinde elde edilmistir (Lai vd., 2015). LSTM tabanl yeni bir model tanitildi
ve cok gorevli 68renme cercevesine sahip metin siniflandirmasi i¢in kullanildi
(Liu vd., 2016). Yang vd. (2016), belge smiflandirma i¢in hiyerarsik dikkat agi
adi verilen yeni bir model 6nerdi ve iyi sonuclarla alt1 biiyiik belge diizeyinde
veri kiimesi lizerinde test edildi. Derin CNN kullanarak metin siniflandirma
gorevleri icin karakter diizeyinde bir metin sunum yaklasimi 6nerilmis ve test
edilmistir (Prusa ve Khoshgoftaar, 2017). Gorildigi gibi, CNN metin
siniflandirma gorevleri i¢in en ¢ok kullanilan derin 6grenme modelidir. Bu
ylzden, CNN'yi tiim veri yapilandirmalarinda dinamik maskeli saldir1 tespit i¢in
kullanmaya karar verdik. Asagidaki alt bolim CNN'i goézden gecirirken,
kullanilmis CNN modelinin yapisini ve CNN deneylerimizin metodolojisini

aciklar.

3.4.2.1. CNN

CNN, hayvan gorsel korteksinden biyolojik olarak ilham alan derin bir 6grenme
modelidir. CNN, geleneksel ileri beslemeli ANN'nin 6zel bir tiliri olarak
diisliniilebilir. ANN ve CNN arasindaki en biiyiik fark, ANN'nin tamamen bagh
mimarisi yerine, CNN'deki bireysel noronlarin, giris alaninin alt boélgelerine
bagli olmasidir. CNN'nin néronlari, tiim giris alanin1 kaplayacak sekilde
diizenlenirler. Tipik CNN, bir giris katmani, evrisimli katman, havuzlama
katmani, tam bagh katman ve bir ¢ikis katmani olmak {lizere bes ana bilesenden
olusur. Giris katmani, giris verilerinin CNN'ye girildigi yerdir. ilk evrimsel
CNN'deki tabaka, her birinin girdi alaninin kiiciik bir alt kiimesine bagh oldugu
ayr1 ayr1 noronlardan olusur. Bir sonraki evrisimsel katmanlardaki néronlar

yalnizca 6nceki havuzlama katmani ¢iktisinin bir alt kiimesine baglanir. Dahasi,
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CNN'deki evrisimli katmanlar, her bir filtrenin 6nceki katlarinin g¢iktisinin
belirtilen alt kiimesine uygulandig1 bir dizi 6grenilebilir ¢ekirdek veya filtre
kullanir. Bu filtreler, her 6zellik haritasinin aynmi agirliklar1 paylastig1 6zellik
haritalarin1 hesaplar. Alt 6rnekleme katmani olarak da bilinen havuz katmani,
girisinin alt kiimelerini yogunlastiran dogrusal olmayan bir 6rnekleme islevidir.
CNN'de havuz katmanlarini kullanmanin temel amaci karmasikhigr ve
hesaplamalari azaltmaktir 6nceki katmanin ¢iktisinin boyutunu kiiciilterek. Cok
sayida havuzlama dogrusal olmayan fonksiyonlar kullanilabilir, ancak bunlarin
arasinda, verilen havuzlama penceresindeki maksimum degeri secen en cok
kullanilan havuzlamadir. Tipik olarak, CNN'deki her evrisimsel katmani bir max-
biriktirme katmani izler. CNN bir veya daha fazla yigilmis evrisimlidir, tiim
girdiden o6zellikleri ¢cikarmak ve ardindan bu 6zellikleri bir sonraki tam bagh
katmanlarina eslemek i¢cin katman ve maks. CNN'nin list katmanlari, DNN'deki
gizli katmanlara benzeyen tam bagh katmanlardan biri veya daha fazlasidir. Bu,
tamamen baglhh katmanlarin noéronlarinin 6nceki katmanin tiim ndronlarina
bagh oldugu anlamina gelir. Cikis katmani, CNN'deki son katmandir ve CNN'nin
cikis degerini bildirmekten sorumludur. Son olarak, geri yayillma algoritmasi,
CNN'leri tam olarak baglanmis katmanlarin agirliklarini ayarlamak icin
Stochastic Gradient Decent (SGD) araciligiyla calistirmak i¢in kullanilir (Albelwi
ve Mahmood, 2017). CNN'nin c¢esitli degisken yapilar1 literatiirde
onerilmektedir, ancak LeNet Yapi, bir¢cok bilgisayar vizyonu ve metin

siniflandirma uygulamasinda kullanilan en yaygin yaklasimdir.

Metin siiflandirmadaki kararliligl ve yiiksek etkinligi ile ilgili olarak, tiim veri
yapilandirmalarinda dinamik bir maskeli saldir1 tespiti icin (Zhang vd., 2015)
tarafindan onerilen CNN modelini sectik. Kullanilan model, bir metin dosyasini
girdi olarak alan ve siniflandirma puanini veren bir karakter seviyesi CNN'dir
(giris metni dosyasi normal bir kullaniciyla ilgiliyse 0, aksi takdirde 1).
Kullanilan CNN modeli LeNet ailesine ait ve bir giris katmani, bunu takiben alti
evrisim ve maksimum havuz c¢ifti, ardindan iki tam bagh katman ve ardindan bir
cikis katmani izliyor. Giris katmaninda, kullanilan model 70 metrelik bir
alfabenin tek bir sicak gosterimini kullanarak giris metni dosyasindaki tim

harfleri kodladiginda metin niceleme islemi gerceklesir. Tim evrisimsel

37



Kullanilan CNN modelindeki katmanlar, bir ReLU dogrusal olmayan aktivasyon
fonksiyonuna sahiptir. Kullanilan CNN modelinde iki tam bagli katman, diisme
olasilig1 0,5'e esit olan tip katsayili katmandir. Buna ek olarak, kullanilan CNN
modelindeki iki tam bagh katman, Sigmoid dogrusal olmayan bir aktivasyon
fonksiyonuna sahiptir ve bunlarin her biri ayni boyutta 2048 ndérona sahiptir.
Kullanilan CNN modelindeki ¢ikis katmani, softmax'a aktivasyon fonksiyonu ve
iki noronun bilyukligi sahip olmasinin yani sira yogun katmandandir.
Kullanilan CNN modeli, SGD iizerinden geri yayilim algoritmasi ile egitilmistir.
Son olarak, kullanilan CNN modeline su parametreleri koyariz: 68renme
orani=0.01, epochs=30 ve parti biiyiikliigii=64. Bu degerler deneysel olarak bu
parametrelerin miimkiin olan en iyi degerlerini bulmak icin bir 1zgara aramasi
yapilarak elde edilir. Sekil 3.7, kullanilan CNN modelinin mimarisini

gostermektedir (Zhang vd., 2015).

2048 2048

sigmoid  sigmoid
User’s Command C1 features map P1features map negurcns negurons

Text Files 2

Input Layer A =

0 (Normal)

1 (Masquerader)

Output
dense layer

Convolutional layer Max-Pooling layer ... Fully-Connected

dropout layers

Sekil 3.7. Kullanilan CNN modelinin mimarisi

Calismamizda, tiim veri yapilandirmalarinda dinamik bir maskeli saldir tespiti
gorevi gerceklestirmek icin bir CNN modeli kullandik. 3.4.1.1 alt béliimiinde
belirtildigi gibi, alt1 veri yapilandirmasi vardir ve bunlarin her biri ayr1 deneyde
kullanilacaktir. Bu ylizden, alti ayr1 CNN deneyimiz olacak, her deney veri
yapilandirmalarindan birinde yapilacak. Tim bu deneylerin metodolojisi
aynidir ve su sekildedir: verilen veri konfiglirasyonu D icin, 6ncelikle, her veri
dosyasinin D deki bir kullanicinin egitim ve test setlerini temsil ettigi sekilde
tlim veri konfiglirasyonunun metin dosyalarini hazirladik. Bunun yaninda, her
bir kullanic1 U; igin, D iginde, i=1,2,..., Q ve Q kullanic1 sayisinin ise D, asagidaki
adimlar yaptik: Biz verileri bolmek U; icin, iki bagimsiz kiimeler halinde T; ve Z;
egitim ve test setleri vardir, iincikullanict D sirasiyla. Bollinme islemi, Boliim

3.2'te agiklanan belirli veri yapilandirmasinin yapisini takip etti. Ayrica, biz de
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kullanic1 egitimi ve test setleri her blok tasindi U; ayr1 bir metin dosyasina. Bu
demektirki, kullanic1 egitimi ve test setleri her U:.. Her bir metin dosyasinin bir
UNIX komut blogu icerdigi belirli sayida metin dosyasindan olusur. Ondan sonra
kullanilmis CNN modelini yaptik. insa CNN modeli T; iizerinde egitilmistir Z
lizerinde test edilimitir. Test islemi bittikten sonra, ekstre edilmis ve sonuclar
kaydedildi : TP;, FP;, TN;, ve FN; arasinda "¢ D kullanicinin. Sonra, bir sonraki
kullaniciya gecin D son kullanici kadar ayni1 6nceki adimlar1 yapmak D ulasilir.
Ddeki tiim kullanicilardan sonra tamamlandiktan sonra, sirasiyla Denklemleri
3.3, 3.4, 3.5 ve 3.6'y1 kullanarak veri yapilandirmasi D'nin TP, FP, TN ve FN
toplam sonuglarini hesapladik . Sekil 3.8, CNN deneylerinin metodolojisinin akis

semasini gostermektedir.

3 — 3 . —
- - (9) Obtain and save TP;, FP;, TN;
G| fommmrine] | [z
;and Z; text sets (10) i< i+1
(1) Input M J,
Data configurationD, M (5)_Move each block (7) Train CNN model No Yes
\/ inT,andZ, toa
X onT;
_ separate text file 7
(2) Prepare text files of D ! (12) Compute and save TP,
(8) Test CNN model on FP, TN and FN for D
p Z ¥
3, 1
B3)ic - ((13) output 7, FP, TN and N ] .I

Sekil 3.8. CNN deneylerinin akis semasi

3.5. Sonucglar ve Tartisma

DNN deneyleri, LSTM-RNN deneyleri ve CNN deneyleri olan ii¢ ana deneysel
deney yaptik. Bunlarin her biri, her bir alt deneyin veri konfiglirasyonlarindan
birinde yapildig1 alti ayr1 alt deneyden olusur: SEA, SEA 1v49, Greenberg
Kesilmis, Greenberg Zenginlestirilmis, PU Kesilmis ve PU Zenginlestirilmis.
Temel olarak, hiperparametre sec¢imi icin PSO tabanh algoritmamiz Python

3.6.4 (Python, 2018) ve NumPy (NumPy, 2018) ile yapildi. Ustelik, tiim
modelleri (DNN, LSTM-RNN ve CNN) egitim ve esas alinarak test edilen ve insa
edildi ile Keras (Chollet, 2015; Keras, 2018) ve TensorFlow 1.6 (Abadi vd., 2016;
TensorFlow, 2018) bu CUDA 9.0 (CUDA, 2018) ve cuDNN 7.0 (cuDDN, 2018)

lizerinden geri dondi. Buna ek olarak, tiim deneyler Intel Core i7 CPU (3.8 GHz,

16 MB Onbellek), 16 GB RAM ve Windows 10 isletim sistemine sahip bir is
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istasyonunda yapildi. Tim deneylerde hesaplamalar1 hizlandirmak i¢in, NVIDIA
Tesla K20 GPU 5 GB GDDR5 ile GPU hizlandirmali bir hesaplama yaptik.

Deneysel ortam 64 bit modunda islenir.

Herhangi bir siniflandirma goérevinde dort olas1 sonucu vardir: Gergek Pozitif
(TP), Gergcek Negatif (TN), Yanhs Pozitif (FP) ve Yanhs Negatif (FN). Bir
maskeleyici olarak dogru bir sekilde simiflandinldiginda bir TP alinz. lyi bir
kullanici dogru bir kullanici olarak dogru bir sekilde siniflandirildiginda, bunun
bir TN oldugunu séyleriz. lyi bir kullanici maskeli saldiri olarak yanls
siniflandirildiginda bir FP olusur. Buna karsilik, FN bir maskeleyici iyi bir
kullanic1 olarak yanlis siniflandirildiginda ortaya c¢ikar. Cizelge 3.5, maskeli
saldir1 saptama sonuglarinin karisikhk matrisini gostermektedir. Her veri
yapilandirmasi i¢in, on iki taninmis degerlendirme 6lgiitiinii hesaplamak i¢in bu
veri yapilandirmasi i¢in elde edilen sonuglar1 kullandik. Bundan sonra, bu
degerlendirme olciitlerini kullanarak, her derin 6grenme modelinin bu veri

yapilandirmasindaki performansini degerlendirdik.

Cizelge 3.5. Maskeli saldir1 tespiti sonuglarinin karisiklik matrisi

Ongoriilen
Gergek simf Normal kullanici  Maskeleyici
Normal kullanici TN FP
Maskeleyici FN TP

Basit olmasi i¢in bu degerlendirme metriklerini iki kategoriye ayirdik: Genel
Siniflandirma Olgiitleri ve Maskeli Saldir1 Saptama Olciitleri. Genel Siniflandirma
Olgiitleri, Dogruluk, Kesinlik, Geri Cagirma ve F1-Puami gibi herhangi bir
siiflandirma gorevi icin kullanilan él¢iimlerdir. Ote yandan, Maskeli Saldiri
Saptama Olciitleri, genellikle bir maskeli saldir1 veya saldir1 saptama gérevi icin
kullanilan metriklerdir; bunlar: Vurus Orani, Kayip Orani, Yanhs Alarm Orani,
Maliyet, Bayes Saptama Orani, Bayes Ger¢ek Olumsuz Orani, Geometrik
Ortalama ve Matthews Korelasyon Katsayisi. Kullanilan degerlendirme
metrikleri tanimi ve karsilik gelen Denklemleri asagidaki gibidir:

e Dogruluk, tiim test setlerinde dogru tespit oranini gosterir.

TP+TN
TP+TN+FP+FN

Accuracy = (3.7)
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Kesinlik, test setindeki maskeli saldirilar1 olarak siniflandirilan tim

bloklardan dogru siniflandirilmis maskeleyici oranini gosterir.

TP
TP+FP

Precision = (3.8)

Geri cagirma, test setindeki tim maskeli saldir1 bloklar ilizerinde dogru

siniflandirilmis maskeleyici oranini gosterir.

TP
TP+FN

Recall =

(3.9)

F1-Puani, hem Precision (P) hem de Recall (R) ol¢iimleriyle ilgili

siniflandiricilarin dogrulugu hakkinda bilgi verir.

F1 Score = (3.10)
PR

Vurus orani, test setinde sunulan tiim maskeli saldir1 bloklara gore dogru
siniflandirilmis maskeli saldir1 bloklari oranini gosterir. Ayni zamanda Hits,

True Positive Rate (TPR) veya Detection Rate (DR) olarak da adlandirilir.

TP
TP+FN

Hit Rate =

(3.11)

Kayip orani (MR), Hit Rate'in (Miss=100-Hit) tamamlayicisidir, yani test
setindeki tiim maskeli saldir1 bloklardan normal bir kullanici olarak yanhs
siniflandirilan maskeli saldir1 bloklarin oranini gosterir. Ayni zamanda Yanlis

Negatif =~ Oran1 (FNR) veya  Misses olarak da  adlandirilir.

FN
FN+TP

Miss Rate =

(3.12)

Yanlis alarm oran1 (FAR), test setinde sunulan tiim normal kullanic1 bloklari
uzerinden maskeli saldir olarak siniflandirilan normal kullanic1 bloklarinin

orani hakkinda bilgi verir. Ayn1 zamanda Yanlis Pozitif Orani (FPR) olarak da

adlandirilir.
FAR = £ (3.13)
FP+TN

Maliyet. hem MR hem de FAR ol¢ciimleriyle ilgili siniflandiricilarin etkinligini
degerlendirmek icin Maxion ve Townsend (2002) tarafindan 6nerilen bir
Olctimdiir.

Cost = MR + 6 X FAR (3.14)
Bayesian sapatma orani (BDR), Axelsson (1999) tarafindan ele alinan Baz
Oran Yanilgisi sorununu temel alan bir 6l¢limdiir. Baz Oran Yanilgisi,
Bayesian istatistiklerinin temellerinden biridir ve insanlar olasiliklardaki

problemleri ¢ozerken temel insidans oranini (Baz Orani) dikkate
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almadiklarinda ortaya ¢ikar. Hit o6lciimiinden farkli olarak BDR,
maskeleyicilerin taban oranini géz 6niinde bulundurarak tiim test setlerine
gore dogru siniflandirilmis maskeleyici bloklar1 oranini gosterir. Let [ ve I”
sirasiyla bir maskeli saldir1 ve normal bir davranis gostermek. Dahasi, A ve A”
sirasiyla belirtilen maskeli saldir1 ve normal davranisi géstermesine izin
verin . O zaman, BDR P(I[A) olasilik olarak hesaplanabilir denklem 3.15'e gore
(Axelsson, 1999).

P(DXP(A|D
P(DXP(A|D)+P(I*)xP(A|l*)

BDR = P(I|A) = (3.15)

P(I) test kiimesi icinde maskeleyici bloklarin oranidir, P(A/I) vurus orani ise,
P(T’) test kiimesi normal bloklarin oranidir ve P(A/I") FAR'd1r.

Bayesian gercek negatif oran1 (BTNR), Baz Oran Hataliligina da dayaniyor ve
ongoriilen normal davranisin gercekten normal bir kullaniciy1 gosterdigi tiim
test kiimeleri lizerinde gercekten siniflandirilmis normal bloklarin oranini
gosteriyor (Axelsson, 1999). Let I ve I " sirasiyla bir maskeli saldir1 ve normal
bir davranis géstermek. Dahasi, A ve A” sirasiyla belirtilen maskeli saldir1 ve
normal davranisi gostermesine izin verin. Daha sonra, BTNR, Denklem

3.16'ya gore P(I'/|A”) olasilig1 olarak hesaplanabilir (Axelsson, 1999).

P(I*)xP(A*|I)
P(I*)XP(A*|I")+P(I)xP(A*|I)

P(I") Test setindeki normal bloklarin orani, P(A*/I") Ger¢cek Negatif Orandir
(TNR) hesaplanarak kolayca elde edilen (1-FAR), P(I) Test setindeki maskeli
saldir1 bloklar ve P(A*[I) Kayip oranu.

BTNR = P(I*|A") =

(3.16)

Geometrik Ortalama (g-mean), her iki hatanin da esit oldugu diisiintilen
gercek negatif orani ve gercek pozitif orani belirli bir esikte birlestiren bir
performans 6lciimiidiir. Bu metrik dengesizlik veri setindeki siniflandiricilari
degerlendirmek icin bir¢cok arastirmaci tarafindan kullanilmistir (Zeng and

Gao, 2009). Denklem 3.17'ye gore hesaplanabilir (Kubat ve Matwin, 1997).

TPXTN
g-mean = \/(TP+FN)><(TN+FP) (3.17)

Matthews Korelasyon Katsayisi (MCC), dogru ve yanlis pozitifleri ve

negatifleri hesaba katan bir performans o6lciitiidiir ve genellikle siniflar ¢ok
farkli boyutlarda olsalar bile (dengesizlik veri kiimesi) kullanilabilecek

dengeli bir 6l¢ti olarak kabul edilir (Boughorbel et al., 2017). MCC -1 ila 1
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araligina sahiptir; burada -1, tamamen yanlis bir ikili siniflandiriciyi
gosterirken, 1, tamamen dogru bir ikili simiflandiriciyr belirtir. Yukarida
tartisilan diger metriklerin aksine, MCC, denklem 3.18'e gore hesaplanabilen
denklemdeki konflizyon matrisinin tiim hiicrelerini dikkate alir (Matthews,

1975).

(TPXTN)—(FPXFN)

MCC = \/(TP+FN)><(TP+FP)X(TN+FP)><(TN+FN)

(3.18)

Asagidaki iki alt boliimde, deneysel sonuclarimizi sunacagiz ve bunlar iki tiir

analiz kullanarak aciklayacagiz: Performans Analizi ve ROC Egrileri Analizi.

3.5.1. Performans analizi

Herhangi bir modelin maskeli saldir1 tespit etmedeki etkinligi, degerlendirme
Olctitlerinin degerlerine baghdir. Dogruluk, Kesinlik, Geri Cagirma, F1-Puani,
Vurus Orani, BDR, BTNR, Geometrik Ortalama ve MCC degerlerinin yani sira
Kayip Orani, FAR ve Maliyet degerlerinin diisiik degerleri de verimli bir
smiflandiricr oldugunu gésterir. ideal siniflandirici, Dogruluk ve Vurus Orani
degerlerinin 1'e ve Kayip Orani ve FAR degerlerinin 0'a ulasmasina sahiptir.
Cizelge 3.6, DNN deneyleri, LSTM-RNN deneyleri ve CNN deneyleri icin
kullanilan degerlendirme olciitlerinin yiizdelerini goéstermektedir. Aslinda,
Cizelge 3.6'da DNN ve LSTM-RNN tarafindan etiketlenen satirlar, sirasiyla DNN
ve LSTM-RNN modelleri kullanilarak statik maskeli saldir1 tespitinin sonuglarini
gostermektedir. Oysa, Cizelge 3.6'da CNN ile etiketlenen satirlar, CNN modelini
kullanarak dinamik maskeli saldir1 tespitinin sonuclarini goéstermektedir.
Ayrica, kalin satirlar ayni veri yapilandirmasi arasinda en iyi sonuclari temsil
eder. Oysa, acik gri ile vurgulanan degerler, tiim veri yapilandirmalar1 icin en

iyisidir.

Oncelikle, PSO tabanli algoritmamizin hem DNN hem de LSTM-RNN
modellerinin elde edilen sonuglarinda kullanilmasinin etkisinin oldugu
goriilmektedir. PSO tabanh algoritma, hiperparametre secimini optimize etmek
icin kullanilir. Bu, dogrulugu en iist diizeye ¢ikardi; bu, TP ve TN sonuglarinin
toplaminin 6nemli 6lciide artirilacagl anlamina geliyor. Bu nedenle, Denklem
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3.11 ve 3.13'e gore, TP ve TN'nin toplaminin arttirilmasi kesinlikle vurus

oraninin degerini artirmanin yani sira FAR'1n degerini de diisiirecektir.

Cizelge 3.6. Deneylerimizin sonuglari

Veri

Degerlendirme 6lgiitleri (%)

Veri seti Model
yapilandirmasi o F1- . ) g-
Accuracy Precision Recall Hit Miss FAR Cost BDR BTNR McCC
Score mean
DNN 98.08 76.26 84.85 80.33 84.85 15.15 1.28 22.83 76.25 99.26 91.52 79.45
LSTM-
SEA RNN 98.52 82.30 86.58 84.39 86.58 13.42 0.90 18.83 82.33 99.34 92.63 83.64
CNN 98.84 87.77 87.01 87.39 87.01 12.99 0.59 16.51 87.72 99.37 93 86.78
SEA
DNN 96.54 9998 96.43 98.17 96.43 3.57 0.48 6.47 99.98 52.04 97.96 70.64
LSTM-
SEA 1v49 RNN 97.86 9998 97.79 98.87 97.79 2.21 0.38 4.48 9998 63.70 98.7 78.74
CNN 98.78 99.99 98.74 99.36 98.74 1.26 0.19 2.40 99.99 75.51 99.27 86.22
DNN 93.97 92.23 80.67 86.06 80.67 19.33 2.04 31.57 92.22 94.41 88.89 82.53
Greenberg  LSTM- ¢, ,) 9488 81.53 87.70 81.53 1847 1.32 26.39 94.87 94.68 89.7 8476
Kesilmis RNN
CNN 9543 96.16 83.53 89.40 83.53 16.47 1.0 22.47 96.16 95.24 90.94 86.86
Greenberg
DNN 97.57 96.92 92.40 94.61 92.40 7.60 0.88 12.88 96.92 97.75 95.7 93.08
Greenberg  LSTM- o, g5 9757 9360 95.54 93.60 6.40 0.70 10.60 97.56 98.10 9641 94.28
Zenginlestirilmis RNN
CNN 98.60 98.55 95.33 96.92 95.33 4.67 0.42 7.19 98.55 98.61 97.43 96.03
DNN 81.0 99.59 78.61 87.86 78.61 21.39 2.25 34.89 99.59 39.49 87.66 54.63
. LSTM-
PU Kesilmis RNN 82.19 99.69 79.89 88.70 79.89 20.11 1.75 30.61 99.68 41.10 88.6 56.46
CNN 83.75 99.74 81.64 89.79 81.64 18.36 1.50 27.36 99.73 43.38 89.68 58.79
PU
DNN 90.44 99.84 89.21 94.23 89.21 10.79 1.0 16.79 99.84 56.72 93.98 70.64
. PU. . LSTM- 91.31 99.88 90.18 94.78 90.18 9.82 0.75 14.32 99.88 59.08 94.61 72.61
Zenginlestirilmis RNN
CNN 93.75 99.92 92.93 96.30 92.93 7.07 0.50 10.07 99.92 66.78 96.16 78.52

Her model i¢in SEA 1v49 veri konfigiirasyonunun dogruluk degerleri, SEA veri

konfiglirasyonunun ilgili degerlerinden biraz daha diisiik olmakla birlikte, ayni

zamanda, tiim modellerde SEA 1v49'da hit degerler ¢arpici olarak, (10%-14%),

SEA veri yapilandirmasi. Bunun nedeni, SEA 1v49 test setinde, SEA veri

konfiglirasyonundaki sadece 231 bloga kiyasla, 122500 maskeliyci blogunun
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bulundugu SEA 1v49 veri konfigiirasyonunun yapisidir. Dahasi, Tiim modeller
icin SEA 1v49'un FAR degerleri, SEA veri yapilandirmasinin karsilik gelen
degerlerinden 6nemli 6l¢iide diistiktlir. Bu nedenle, SEA veri setiyle ilgili olarak,

SEA 1v49, maskeli saldir1 algilamada SEA veri yapilandirmasindan daha iyidir.

Diger taraftan, Bekledigimiz gibi, Greenberg Zenginlestirilmis, Greenberg
Kesilmis veri yapilandirmasinin karsilik gelen degerlerinden kullanilan tim
degerlendirme 6l¢timleri acisindan tiim modellerin performansini gézle gorilir
bicimde arttirdi. Bu, Greenberg Zenginlestirilmis veri yapilandirmasinin,
Greenberg Kesilmis'de yalnizca komut adiyla karsilastirildiginda komut adi,
parametreler, takma adlar ve bayraklar dahil olmak iizere kullanic1 davranisi
hakkinda daha fazla bilgiye sahip olmasi ile agiklanabilir. Bu nedenle, Greenberg
veri seti ile ilgili olarak, Greenberg Zenginlestirilmis veri yapilandirmasi daha
iyidir. Greenberg Kesilmis'den daha maskeli saldir1 saptamasinda kullanin. Ayni
sey, PU Zenginlestirilmis veri yapilandirmasinin, tiim modellerde PU Kesilmis
'den daha iyi sonuglara sahip oldugu PU veri setinde de oldu. Bu nedenle, PU
veri seti ile ilgili olarak, PU Zenginlestirilmis, maskeli saldir1 tespitinde PU

Kesilmis veri konfiglirasyonundan daha iyidir.

Aslinda, PU Kesilmis ve Greenberg Kesilmis veri yapilandirmalari, yalnizca
komut adinin dikkate alindig1 SEA ve SEA 1v49 veri yapilandirmalarini simiile
eder. Buna ragmen, kullanilmis tiim modellerde, SEA 1v49, diger kesilmis veri
yapilandirmalar1 arasinda en iyi sonuglar1 kaydetti. Diger taraftan, PU
Zenginlestirilmis ve Greenberg Zenginlestirilmis, kullanicilar hakkinda ek
bilgilerin dikkate alindig1 zenginlestirilmis veri yapilandirmalar1 olarak kabul
edilir. Bu nedenle, zenginlestirilmis veri yapilandirmalari, modellerin,
kullanicinin davranis profilini kesilmis veri yapilandirmalarindan daha dogru
sekilde olusturmasina yardimci olur. Tim modellerle ilgili olarak, Greenberg
Zenginlestirilmis ile 6zellikle dogruluk, vurus orani ve FAR degerleri agisindan
iliskili sonuclar, PU Zenginlestirilmis veri yapilandirmasinin karsilik gelen
degerlerinden daha iyidir. Ciinkii PU veri seti nispeten az sayida kullaniciyla
(sadece 8 kullanici) cok kiiciik bir maskeli saldir1 algilama veri setidir. Ayrica, bu

neden birka¢ dnceki ¢alismalarin maskeli saldir1 saptamasinda PU veri setini
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neden kullandigini aciklayabilir. Bununla birlikte, veri konfigiirasyonlari, elde
edilen sonuclara gore, tiim kullanilmis modeller i¢in yukaridan asagiya dogru
siralanabilir: SEA1 v49, Greenberg Zenginlestirilmis, PU Zenginlestirilmis, SEA,

Greenberg Kesilmis ve PU Kesilmis.

Kisaliklik ve alan simirlamasi adina, Sekil 3.9 ve 3.10'da gorsel olarak
gosterilmek tlizere Cizelge 3.6'deki kullanilmis performans ol¢iitlerinin bir alt
kiimesini sectik. Sekil 3.9 (a), 3.9 (b), 3.9 (c), 3.9 (¢), 3.9 (d), 3.9 (e), 3.9 (f) ve 3.9
(g) kullanilan modellerin Dogruluk, Vurus orani, Kayip orani, FAR, Maliyet, BDR,
F1-Puani ve MCC yiizdeleri sirasiyla her bir veri yapilandirmasinda. Sekil 3.10
(a), 3.10 (b), 3.10 (c), 3.10 (¢), 3.10 (d) ve 3.10 (e), ortalama performans icin
Dogruluk, Vurus orani, FAR, BDR, F1-Puani ve MCC yiizdelerini veri setlerinde
kullanilan modellerin sirasiyla gosterir. Sekil 3.9 ve 3.10, her veri
yapilandirmasi ve veri seti icin oldugu kadar tiim veri setlerinde kullanilan
derin 0grenme modellerinin performansinin gorsel bir Kkarsilastirmasini

verebilir.

Sekil 3.9 ve 3.10'a bakildiginda, derin 6grenme modellerinin kararhhgini, bir
veri konfiglirasyonundan digerine tutarl bir sekilde maskeli saldir1 algilamay1
tespit edecek sekilde fark edebiliyoruz. Bunu agiklamak icin, elde edilen
sonuglar1 statik ve dinamik maskeli saldir1 algilama teknikleri agisindan
tartisacagiz. Statik sayisal Ozelliklere sahip veri konfiglirasyonlarinda statik
maskeli saldir1 algilama tespit gorevi yapmak icin DNN ve LSTM-RNN
modellerini kullandik. DNN ve LSTM-RNN, hiperparametrelerini optimize eden
PSO tabanli bir algoritma ile desteklenir. Bir kullanicinin verilen egitim ve test
setlerinde dogrulugu en ist diizeye cikarmak icin. Eski gercege 6nem veren
DNN ve LSTM-RNN modellerimiz, belirli veri konfigiirasyonunda her kullanici
icin ulasabilecekleri kadar iyi maskeli saldirn algilama g¢iktilar1 vermektedir.
Buna gore, sonucta, performanslar1 bu belirli veri konfigiirasyonunda 6nemli
Olclide gelistirilecektir. Ayrica, performanslarinin bu sekilde artmasi, birinden

digerine farklilik gosteren veri konfigiirasyon yapisindan etkilenecektir.
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Sekil 3.9. Veri yapilandirmalarindaki modeller arasinda degerlendirme
metrikleri karsilastirmasi a) Dogruluk, b) Vurus Orani, c) Kayip
Orany, ¢) FAR, d) Maliyet, e) BDR, f) F1-Puani, g) MCC
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Sekil 3.10. Veri setlerinde modellerin ortalama performanslari icin degerlendirme
Olcttleri a) Dogruluk, b) Vurus Orani, c) FAR, ¢) BDR, d) F1-Puan, e) MCC

Her neyse, LSTM-RNN, tiim veri konfigiirasyonlar1 ve veri setleri ile ilgili
kullanilan tiim degerlendirme 6l¢timleri acisindan DNN'den daha iyi performans
gosterdi. Bu, LSTM-RNN modelinin tiim gizli katmanlarda yapay noéronlar yerine
LSTM bellek hiicrelerini kullanmasi nedeniyledir. Ayrica, LSTM-RNN modeli,
ayni gizli katmandaki bellek hiicreleri arasindaki baglantilarin yani sira kendi
kendine tekrarlayan baglantilara sahiptir. DNN'de bulunmayan LSTM-RNN'nin
bu ozellikleri, LSTM-RNN'nin 6nceki durumlari ezberlemesine, aralarindaki
bagimliliklar1 kesfetmesine ve nihayetinde ¢iktiyr tahmin etmek icin mevcut
girdilerle birlikte kullanmasina izin verir. Bununla birlikte, LSTM-RNN ve DNN
modellerinin tiim veri konfigiirasyonlarindaki performansi arasindaki fark,
goreceli olarak diistiktiir; bu, vurus ve dogruluk icin (1%-3%) arasinda ve tiim

durumlarda FAR i¢in (0.2%-0.8%) arasindadir .

Statik maskeli saldir1 algilama tekniginin yani sira, veri yapilandirmalarinda
dinamik maskeli saldir1 algilama gorevini gerceklestirmek icin CNN modelini
kullandik. Aslinda, CNN, belirli bir veri konfigiirasyonunda girisin her kullanici
icin komut metni dosyalar1 oldugu metin siniflandirma goérevinde kullanilir.
Elde edilen sonuclar, CNN'nin tiim DNN ve LSTM-RNN modellerini, tim veri
yapilandirmalarinda kullanilan tiim degerlendirme dl¢iimleri agisindan daha iyi
performans gosterdigini acikca gostermektedir. Bunun nedeni, giris metin

dosyalarindan dinamik olarak kullanicinin bireysel komutlarn arasindaki
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iliskinin taninabilecegi sekilde c¢ikarillan ve 06grenilen derin yapi karakter
diizeyinde bir CNN modeli kullanilmasidir. Daha sonra, ¢ikarilan 6zellikler, daha
sonra maskeli saldirilarini etkin bir sekilde saptamak icin kullanilacak
kullanicinin normal profilini olusturmak i¢in kendini gelistirmek icin tamamen
bagh katmanlariyla temsil edilir. Bu dinamik siire¢ ve kendi kendine 6grenme
yetenekleri, bu tiir derin 6grenme modellerinin ana hedeflerini ve giicli
yonlerini olusturur. Kullanilan CNN modeli, tiim veri konfigiirasyonlarinda ¢ok
iyi sonuglar vermistir, dogruluk (83.75%-98.84%), vurus orani (81.64%-
98.74%) ve FAR (% 0.19-1.5) arasindadir. Bu nedenle ¢alismamizda dinamik
maskeli saldir1 algilama, statik maskeli saldir1 algilama tekniginden daha iyidir.
Bu, dinamik maskeli saldir1 saptama tekniginin, UNIX komut satir1 tabanh veri
kiimeleriyle ilgili olarak maskeli saldir1 saptamasi i¢in en iyi secenek oldugu
izlenimini verir, ¢linki bu veri setleri baslangicta metinsel veri setleridir ve
bunlar statik sayisal veri setlerine doniistiirtirler, onlar1 yeterli miktarda bilgi
kaybedebilir. Buna ragmen, DNN ve LSTM-RNN, veri yapilandirmalarinda

maskeli saldir1 tespitinde de ¢ok iyi performans gosterdi .

BDR ve BTNR o6lctimleri ile ilgili olarak, tiim kullanilmis modeller ¢ogu durumda
yuksek degerlere sahiptir, bu modellerin 6ngoriilen davranislarinin
giivenliginin ¢cok yliksek oldugu anlamina gelir. Aslinda, bu incelenen veri
yapilandirmasinin yapisina baghdir, yani BDR, incelenen veri yapilandirmasinin
test setindeki maskeleyici bloklarinin sayisi kadar artacak ve vurus orani degeri
daha biiytik olacaktir. Buna karsilik, BTNR, incelenen veri yapilandirmasinin
test setindeki normal bloklarin sayisi arttikca FAR degeri daha kiiglik artacaktir.
Tilim kullanilan veri yapilandirmalar1 dengesiz olmasina ragmen, kullanilan tiim
derin 6grenme modelleri, tiim veri yapilandirmalar: i¢in yliksek g-ortalama
ylzdelere sahipti. Ayn1 sey, kullanilan tiim derin 6grenme modellerinin PU
Kesilmis hari¢ tlim veri yapilandirmalari i¢in yiiksek ytlizdeleri kaydettigi MCC

Olctimiinde de oldu .

Cizelge 3.6'daki sonuglarin daha ayrintih bir incelemesini yapmak igin,
Friedman ve Wilcoxon testleri olmak tizere iki iyi bilinen istatistiksel test yaptik.

Friedman testi, li¢ veya daha fazla tekrarlanan numune (veya tedavi arasindaki)
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farklar1 bulmak icin parametrik olmayan bir testtir (Daniel, 1990). Parametrik
olmayan test, testin verilerinizin belirli bir dagitimdan geldigini varsaymadigi
anlamina gelir. Bizim olgumuzda, kullanilan derin 6grenme modellerinden biri
ve alti denekten (R=6) her biri i¢in Ug¢ tekrarli tedavimiz var (k=6). Her
muamelede, her bir konunun, kullanilan veri yapilandirmalarindan biriyle ilgili
oldugu. Friedman testinin bos hipotezi, tedavilerin hepsinin ayni etkilere sahip
olmasidir. Matematiksel olarak, eger hesaplanan Friedman testi Istatistigi (FS),
Kritik Friedman testi degerinden (FC) daha biiyiikse ve bos hipotezi
reddedebiliriz .

Ote yandan, Siralama Toplamui testini veya Isaretli Sira testini ifade eden
Wilcoxon testi, iki eslestirilmis grubu (k=2) karsilastiran parametrik olmayan
bir testtir (Wilcoxon, 1945). Test, esas olarak her bir cift seti arasindaki farki
hesaplar ve bu farkhiliklar1 analiz eder. Bizim olgumuzda her tedavide alt1 denek
(R=6) ve lg¢ eslestirilmis grup var, yani p1=(DNN,LSTM-RNN), p2=(DNN,CNN),
and p3=(LSTM-RNN,CNN). Wilcoxon testinin bos hipotezi medyan farkin sifir
olmasidir. Matematiksel olarak bos hipotezi reddedebiliriz, eger ve sadece
kullanarak hesaplanan olasilik (P-deger) Wilcoxon testi Istatistik (WS), belirli
bir anlamlilik seviyesinden (a) daha kiigiiktiir. Secilmis a olduk¢a yaygin oldugu
icin @=0.05. Cizelge 3.7, TP, FP, TN ve FN 6l¢timleri icin Friedman ve Wilcoxon

testlerinin sonuclarini géstermektedir.

Cizelge 3.7. Istatistiksel testlerin sonuglari

Wilcoxon testi
Friedman testi

Olgiimler pl p2 p3
FS FC WS P-degeri WS P-degeri WS deg;ri
TP 12 7 0 0.0025 0  0.0025 0 0.0025
FP 12 7 0 0.0025 0  0.0025 0 0.0025
TN 12 7 0 0.0025 0  0.0025 0 0.0025
FN 12 7 0 0.0025 0  0.0025 0 0.0025
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Cizelge 3.7'den, Friedman testinin bos hipotezini tiim durumlarda
reddedebilecegimiz anlasilabilir ¢linkii (FS>FC). Bu, kullanilan her 6grenme icin
kullanilan derin 6grenme modellerinin puanlarinin farkl oldugu anlamina gelir.
Friedman testinin sonuglarini gorsel olarak yorumlamanin bir yolu, Kritik Fark
Diyagrami'ni ¢izmektir (Demsar, 2006). Sekil 3.11, kullanilan derin 68renme
modellerinin Kritik Fark Diyagramini gostermektedir. Calismamizda Kritik Fark

(CD) degeri 1.3533'e esittir.

CD

DNN 3— CNN
2 LSTM-RNN

Sekil 3.11. Tiim veri yapilandirmalarinda kullanilan derin 6grenme modellerinin
Kritik Fark Diyagrami

Ayrica, Cizelge 3.7'den biz hipotezini reddedebilir Wilcoxon testi icin P-degeri
daha kiicik oldugu a tim durumlarda (0.0025<0.05). Boylece, her bir
eslestirilmis grubun ortancalarinin farkli olduguna dair istatistiksel olarak
anlamli kanitlara sahip oldugumuzu séyleyebiliriz. Son olarak, tiim 6l¢iimlerin
ayni sonuclarinin nedeni, sirali modellerin (CNN, LSTM-RNN, DNN) TP ve TN'de
daha yiiksek puanlara sahip olmasinin yani sira, tiim veri yapilandirmalarinda

FP ve FN'de daha kii¢iik puanlara sahip olmasidir.

Sekil 3.12(a), 3.12(b), 3.12(c), 3.12(¢) and 3.12(d) geleneksel makine 6grenme
modellerinin performansi ile kullanilan derin 6grenme modellerinin i¢in Hit ve
FAR yiizdeleri agisindan karsilastirilmasini, sirasiyla, SEA, SEA 1v49, Greenberg
Kesilmis, Greenberg Zenginlestirilmis ve PU Zenginlestirilmis gosterir.
Geleneksel makina 6grenme modelleri icin Hit ve FAR yiizdelerini Cizelge
2.1'den literatiirdeki en iyi sonug olarak aldik. Geleneksel makine 6greniminin
performansi ile kullanilan derin 68renme modelleri arasindaki fark acikca

algilanabilir. DNN, LSTM-RNN ve CNN, hiperparametreler icin PSO tabanli bir
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algoritma nedeniyle tiim geleneksel makine 6grenme modellerinden daha iyi
performans gosterdi. DNN ve LSTM-RNN ile kullanilan ve CNN ile kullanilan
ozellikli 6grenme mekanizmasinin secimi. Buna ek olarak, derin 08renme
modelleri geleneksel makine 6grenme modellerinden daha derin yapilara
sahiptir. Kullanilan derin 6grenme modelleri, cogu durumda geleneksel makine
O0grenimi modellerine gore vurus oraninin ytizdelerini (2%-10%) artt1 ve FAR

yuzdelerini (1%-10%) azaltt.

3.5.2. ROC egrileri analizi

Alic1 Calisma Karakteristigi (ROC) egrisi, Y eksenindeki Gercek Pozitif Oranin
(veya Vurus) X eksenindeki Yanlis Pozitif Orana (veya FAR) karsi degerlerinin
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Sekil 3.12. Her veri yapilandirmasi i¢in modeller performans karsilastirmasi a)
SEA, b) SEA 1v49, c) Greenberg Kesilmis, ¢) Greenberg
Zenginlestirilmis, d) PU Zenginlestirilmis

Farkli makine 6grenme algoritmalarinin performansini degerlendirmek ve en
uygun siniflandiriciy1 se¢mek icin aralarindaki dengeyi gostermek icin yaygin
olarak kullaniir. ROC'nin diyagonal c¢izgisi referans cizgisidir ve bu,
performansin 50%'sinin elde edildigi anlamina gelir. ROC'nin sol iist kosesi,
100% ile en iyi performans anlamina gelir. Sekil 3.13, tiim derin 6grenme
modellerinin her birinin ortalama performansinin ROC egrilerini tiim veri
yapilandirmalar1 iizerinden gosterir. ROC egrileri, sirayla modellerin: CNN,
LSTM-RNN ve DNN'nin tiim veri yapilandirmalari tizerinde etkili maskeli saldir1
tespiti icin performansina sahip oldugunu gostermektedir. Ancak, bu ili¢ derin

O6grenme modelinin tiimii hala oldukea iyi bir uyum sergiliyor.

Egri Altindaki Alan (AUC) ayrica cesitli ROC egrileri arasinda kantitatif olarak
karsilastirma yapmak i¢in iyi bilinen bir 6l¢ii olarak kabul edilir (Cortes ve
Mohri, 2004). Bir ROC egrisinin AUC degeri, 0 ile 1 arasinda olmaldir. ideal
siniflandirici, AUC degerinin 1'e esit olmasini saglar. Cizelge 3.8, kullanilan ii¢
derin 6grenme modelinin Sekil 3.13'te ¢izilen ROC egrilerinin AUC degerlerini
gostermektedir. Tim bu modellerin neredeyse 1'e ulasan c¢ok yiiksek AUC
degerlerine sahip oldugunu acik¢a gorebiliyoruz, bu da UNIX komut satiri
tabanli veri kiimelerinde maskeli saldir1 algilamakta etkin olmalarinin oldukca

kabul edilebilir oldugu anlamina geliyor.
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Sekil 3.13. Tim veri yapilandirmalarinda kullanilan modellerin ortalama
performansinin ROC egrileri

Cizelge 3.8. Kullanilan modellerin ROC egrilerinin AUC degerleri

Model AUC
DNN 0.9246
LSTM-RNN 0.9385
CNN 0.9617
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4. AG SALDIRI TESPITi

Saldirinin 6nlenmesi, ag glivenliginin temel tasi olarak kabul edilir. Son on yilda
ag saldir tespitinde asir1 bir calisma yapilmis olmasina ragmen, giiclii saldir
tespit mekanizmasina sahip saldir tespit sisteminin bulunmasi hala oldukca
istenmektedir. Cok sayida yanlis alarmin ve diisiik bir algilama oraninin 6nde
gelen nedenlerinden biri, veri kiimelerinde yedekli ve alakasiz o6zelliklerin
varligidir. Bu sorunu 6nlemek icin, tek bir islemde hem 6zellik alt kiimesini hem
de hiperparametreleri se¢gmek icin cift Pargacik Siirtisii Optimizasyonu tabanlh
bir algoritma 6nerdik. S6z konusu algoritma, egitim 6ncesi asamada optimize
edilmis 6zellikleri ve modelin hiperparametrelerini otomatik olarak se¢mek icin

kullanilir.

4.1. Giris

Hacim, Hiz ve Cesitlilik: Bugiinlerde verinin li¢ Vs biiylimesi artan "Biyiik
Verilerden" c¢aginda yasiyoruz. Hacim olusturulan veri boyutu ve GB,
terabyte'tan, hatta petabayttan o6lctilebilir. Hiz verileri belirli bir zaman birimi
basina elde edildigi orani anlamina gelir ise, ¢esitli bu verilerin tiri vardir. Veri
depolama, isleme, satin alma, ve gecis bu sayisiz degisiklikleri takip amaciyla,
bilgi sistemleri lizerinde bir devrim talep edilir ve BT endiistrisi tarafindan
ortaya koydu. Ayni derecede oOnemli, zorluklar ve tehditler giivenlik

perspektifinde kadar monte edilmistir oldugunu (Mahmood ve Afzal, 2013).

Siber giivenlik olarak, bir yabancinin bazi anonim parti sistemi giivenlik
aciklarimi kullanarak gergek bir istemci 6zelliklerini amaglamaktadir oldugunu.
Oncelikle, bilgisayar ag saldir1 baslatilmasi saldirilara elde edilebilir. Bir siber
saldirgan mesru bir kullanicinin bilgilerine yetkisiz erisim elde etmek icin ya da
sistemi asag1 yapmak ya siipheli faaliyetleri baslattiginda bir bilgisayar agi
saldiris1 gergeklesir. Hizmet Reddi (DoS), Problama (Prob), Yerelden Uzaka
(R2L), Kokten Kullaniciya (U2R), Brute Force, vb. Bilinen pek cok bilgisayar ag1
saldiris1 vardir. Kullanic1 akilda tutarak bu saldirilarin olabilecegini dyle ki bir

sonucu olarak vb HTTP, FTP, ICMP, TCP, UDP, SMTP gibi ag protokolleri ve
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hizmetlerden herhangi birini, bu saldirilar daha yaygin hale geliyor ve ag
giivenligi en ciddi tehdit olarak kabul edilir kullanilarak yiiriitiiliir. Ozellikle, bu
tlir saldirilar1 6nlemenin en etkili yolu, sistemin fiziksel ve yazilim altyapisini
izleyebilen ve herhangi bir anormal davranisi arayabilen Ag Tabanli Saldin

Tespit Sistemi (NIDS) kullanmaktir (Marir vd., 2018).

Ag giivenlik literatiiriinde, NIDSs iki genel yaklasim vardir: imza tabanh
algilama ve anomali tabanh algilama. imza tabanl algilama ya da adlandirilan
kotiiye kullanma tespiti saldir1 imzas1 zaten bilindigi kullanilacak deger. Ote
yandan, bilinen veya bilinmeyen ataklar i¢in anomaliye dayali tespit
kullanilabilir. NIDS kullanmanin arkasindaki ana fikir, arka arkaya li¢ adimda
trafik tanimlamasidir. ilk olarak, NIDS agdan gecen trafigi yakalar. Daha sonra,
yakalanan trafigi trafik kayitlari olusturacak sekilde isler. Bu kayitlarin her biri,
dogrudan yakalanan trafikten elde edilen bir¢ok kullanishi 6zellikten olusur.
Ardindan, o6nceden egitilmis veri madenciligi algoritmalarindan birini
kullanarak, test edilen trafik kaydini normal veya saldir1 faaliyetlere gore
siniflandirir. Pratik olarak, bir trafik kaydi anormal olarak siniflandirildiginda,
NIDS kirmizi bayrag yiikseltir ve sistemin olasi bir saldiriya ugradigi alarmini
verir. Bircok ag saldir tespit algoritmasi kullanilmis, ancak aralarinda makine
o6grenme modelleri veriden 6grenme ve normal ve kotii niyetli kullanicilar ayirt

edebilmeleri nedeniyle en sik kullanilan yaklasimlardir (Dong ve Wang, 2016).

4.2. Veri Setleri

Onemli olan, bir NIDS'in etkinligini 6lcmek icin etkili bir veri setine ihtiyac
vardir. Etkili bir veri kiimesi, bir veri kiimesinin, gercek diinyadaki aglari
yansitan yeterli miktarda glivenilir veriden olustugu anlamina gelir. Boylece,
1998'den bu yana ¢ok sayida IDS veri seti olusturulmustur. Bu ¢alismada NSL-
KDD ve CICIDS2017 olarak iki farkli IDS veri seti sectik. Her ne kadar NSL-KDD
veri seti nispeten eski olsa da, hala iyi bilinen bir kriter olarak kabul edilir ve
yaygin olarak aga saldir tespit alaninda kullanilir. Cesitlilik ve giincel IDS veri
setinin arastirilmasi i¢in CICIDS2017 veri seti bu ¢alismaya dahil edilmistir.

Gelecek alt boliimler, her veri kiimesinin yapisini agiklar. Cizelge 4.1, kullanilan
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veri setlerinin temel 6zelliklerini gostermektedir. Cizelge 4.1'deki CICIDS2017
veri setinin hem egitiminde hem de test setinde bulunan 6rneklerin sayisinin

sadece 10% oldugunu sdylemek gerekir.

Cizelge 4.1. Kullanilan veri setleri ana 6zellikleri

Ozellikleri NSL-KDD  CICIDS2017
Yil 2009 2017
Denetim bicimi tcpdump pcap
Ozelliklerin sayis1 41 80
Protokollerin sayisi 6 5
Saldirilarin sayisi 38 20
Saldir kategorin sayisi 4 7
Etiketli siniflarin sayisi 5 8
Normal 67343 18750
Egitim setinin Dagilimi Saldirilar 58630 131250
Toplam 125973 150000
Normal 9711 18750
Test setinin Dagilim1  Saldirilar 12833 131250
Toplam 22544 150000

4.2.1. NSL-KDD veri seti

Ik olarak MIT Lincoln Laboratory DARPA veri setini olusturdugu zaman
baslamistir (MIT Lincoln Laboratory, 1998). Kisa siirede, gercek diinyadaki ag
trafigini temsil etme sinirlamasi nedeniyle DARPA'nin ag saldir1 tespitinde
yetersiz oldugu belirtildi (McHugh, 2000). Bu nedenle, DARPA'nin giincellenmis
bir versiyonu, yani KDD CUP 99, 1999'da tcpdump kisminin islenmesiyle
yaratilir (Stolfo vd., 2000). KDD CUP 99'un 10%'u, aga saldir tespiti alaninda
yaygin olarak kullanilmasina ragmen, yeni bir IDS veri setine ihtiyag
duyulmasini1 gerektiren dogal problemlerden ciddi sekilde zarar géormektedir.
Dolayisiyla, Tavallaee vd. (2009), KDD CUP 99 veri setinin 10%'unun, NSL-
KDD'nin gelistirilmis ve azaltilmis bir versiyonunu 6énermistir. KDD CUP 99'un
10%'unun tiim dezavantajlarini iki sekilde ¢ozdiiler. Oncelikle, tiim gereksiz
kayitlar1 hem egitim hem de test setlerinden elimine ettiler. ikinci olarak,
kayitlar cesitli zorluk seviyelerine ayirdilar, ardindan KDD CUP 99 veri setinin
orijinal 10%'undaki kayitlarin yuzdesiyle ters orantili olarak her zorluk

seviyesinden kayit sectiler. Sonug¢ olarak, NSL-KDD hem egitim hem de test
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setlerinde makul sayida kayda sahiptir ve deneyleri tiim sette ylirtitmeyi uygun
kilar. Ayrica, NSL-KDD veri kiimesi Internet iizerinde kamuya aciktir (NSL-KDD
Dataset, 2009).

NSL-KDD'nin yapis1 ile ilgili olarak, her numune normal veya bir saldir
kaydinda etiketlenir. Temel olarak, NSL-KDD'ye dahil olan toplam 38 tip saldir
vardir. NSL-KDD'nin egitim setinde, yalnizca 24 saldin tiirlinden 6rnekler
ortaya ¢ikti. Buna karsilik, test setinde her tiir saldiridan 6rnekler ortaya cikti.
Bu, test setinde NIDS'in egitim setinde goriinmeyen yeni saldirilar1 tespit
etmedeki etkinligini degerlendirmek icin kullanilir. Buna ek olarak, algilama
oranini iyilestirmek icin, benzer saldirilar, DoS, Probe, R2L ve U2R olmak {izere
dort ana saldir1 kategorisi olusturan tek bir kategoride bir araya getirilir. Buna
gore, NSL-KDD veri setinde Normal, DoS, Probe, R2L ve U2R olan bes sinif
vardir. NSL-KDD'nin egitim kiimesinde toplam 125973 trafik 6rnegi varken, test
kiimesinde 22544 6rnegi bulunuyor. Egitim kiimesinde 6rneklerin her sinifa
dagilimi soyledir: Normal (67343), DoS (45927), Prob (11656), R2L (995) ve
U2R (52). Diger taraftan, test kiimesindeki drneklerin dagilimi asagidaki gibidir:
Normal (9711), DoS (7458), Prob (2421), R2L (2887) ve U2R (67).

NSL-KDD, SMTP, HTTP, FTP, Telnet, ICMP ve SNMP gibi alt1 farkhh ag
protokoliine ve servisine sahiptir. Son olarak, temel 6zellikler, trafik temelli
ozellikler ve icerik temelli 6zellikler olmak tizere ii¢ tiire ayrilabilen 41 6zellik

icerir. Bu 6zelliklerin veri tipleri nominal (3), ikili (4) ve siireklidir (34).

4.2.2. CICIDS2017 veri seti

Kanadali Siber Giivenlik Saldir1 Tespit Sistemi (CICIDS2017), 2017 yilinda teklif
edilen ve sahiplerinin talebi iizerine Internet iizerinden kamuya acik bir sekilde
sunulan modern anomali tabanlhi IDS veri setidir (Kanada Siber Giivenlik
Enstitlisii - IDS, 2017). Bu veri setinin olusturulmasinin arkasindaki amag,
arastirmacilarin modellerini dogru bir sekilde degerlendirmelerine yardimci
olmak icin gercekei bir veri igeren giivenilir ve giincel bir veri seti sunmaktir.

Ayrica, bu veri setinin, mevcut diger IDS veri setlerinin tiim eksikliklerinin
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tistesinden geldigi bildirilmektedir (Sharafaldin vd., 2018). Saldir1 Ag1 ve Kurban
Ag1 olmak iizere iki ayr1 agdan olusan bir ¢evre altyapisi kullandilar. Kurban Agj,
B-Profile sistemini kullanarak iyi huylu davranisi saglamak ig¢in kullanilir
(Sharafaldin vd., 2017). Ote yandan, Saldin Ag, saldin akislarim
gerceklestirmek icin kullanilir. Her ikisi de gerekli ag aygitlar ve farkl isletim
sistemleri calistiran bilgisayarlar ile donatilmistir. Ayrica, yakalanan pcap
verilerini bes is glinii boyunca analiz etmek icin CICFlowMeter'i kullandilar. Bu
veri setindeki ag baglantis1 kayitlari, HTTP, HTTPS, FTP, SSH ve e-posta
protokollerini temel almaktadir. Buna ek olarak, saldir1 akislar1 toplam 20
saldiridan olusur ve Brute Force, Heartbleed, Botnet, DoS, DDoS, Web saldirisi
ve Sizma olmak lizere yedi ana kategoriye ayrilir. Son olarak, CICIDS2017, belirli
trafik kaydini sekiz olasi siniftan birine tanimlamak i¢in bir sinif etiketinin yani

sira 80 farklh 6zellik icerir.

Hem egitim hem de test icin belirli sayida 6rnegin bulundugu NSL-KDD veri
setinden farkli olarak, CICIDS2017, farkli dosyalarda yaklasik 3 milyon ag
akisina sahip c¢ok biiyiik bir veri kiimesidir (Kanada Siber Glivenlik Enstitiisii -
IDS, 2017). Ayrica, CICIDS2017 veri setinde, deneylerde kullanilacak belirli bir
egitim veya test kiimesi yoktur. Bu nedenle, egitim ve test sliresini makul bir
sekilde azaltmak icin CICIDS2017'nin 10%'unu egitim ve test i¢in seg¢tik. Ciinkii
CICIDS2017'nin tam boyunu kullanirken, egitim ve test siireleri ¢ok uzun
olacaktir. CICIDS2017'nin 10%'u, bir nesne secildikten sonra popiilasyondan
cikarilmasini saglamak i¢in yerine koyma teknigi olmadan oOrnekleme
kullanilarak rastgele secilir. Trafik kayitlarinin c¢esitliligini saglamak ve fazla
uydurmamaktan kacinmak igin, dengeli egitim ve test setleri uyguladik, yani
bunlar esdegerdir (her birinde 150 bin 6rnek). Egitim kiimesindeki érnekler
asagidaki gibi esit sekilde dagilmistir: Normal (18750), Brute Force (18750),
Heartbleed (18750), Botnet (18750), DoS (18750), DDoS (18750), Web saldirisi
(18750) ve Sizma (18750). Ardindan, test setini olustururken ayni islem
tekrarlanir, ancak egitim verilerinde bulunmayan ve egitim kiimesinde oldugu
gibi esit olarak dagitilan oOrneklerle tekrarlanir. Ayrica, baz1 saldir tirleri,
kullanilmis NIDS'in bunlar dogru sekilde siniflandirabildigini incelemek icin

verilen egitim setinden ziyade yalnizca test setine dahil edilir. Bu prosediire
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gore hem egitim hem de test kiimelerinin dengeli olduguna ve kullanilan
modellerin egitim asamasinda herhangi bir sinifa egilimli olmayacagina

inaniyoruz.

4.3. Onerilen Cift PSO Tabanh Algoritma

Bu boliimde, hem 6zellik hem de hiperparametre se¢imi igin ¢ift PSO tabanh
algoritmamizi tanitiyoruz. Onerilen algoritma, egitim éncesi asamada, aga
saldir1 tespitinde derin 6grenme modellerinin performansini artirmak icin

kullanilacaktir.

4.3.1. Ozellik se¢imi

Oncelikle, herhangi bir smiflandirma gorevinde, o6zellik alani, bir
siniflandiricinin  performansini  etkileyen o6nemli bir faktordiir. Eldeki
siniflandirma gorevi icin hangi 6zelliklerin 6nemli oldugunu belirlemek zor bir
stirectir. Bu sorunu ¢6zmek icin, 6nemsiz 6zellikleri kaldirma, 6rnegin; gereksiz
ve alakasiz o6zellikler. Gereksiz 6zellikler, bir veya daha fazla baska nitelikte yer
alan bilgilerin ¢ogunu veya tamamini ¢ogaltmak anlamina gelirken, alakasiz
ozellikler, belirli veri madenciligi gorevi icin yararh olan higbir bilgi icermez.
Ozellik seciminin faydalari, énemsiz ézelliklerin ortadan kaldirilmasi ile sinirh
degildir, ayn1 zamanda boyutsalligin lanetini 6nlemek, giiriiltiiyti azaltmak, veri
madenciliginde gereken zamani ve alan1 azaltmak ve daha kolay
gorsellestirmeyi saglamak icin de gecerlidir. Ozellikle, 6zellik secimi saldir
tespitinde siniflandiricinin performansini 6nemli dlciide artirir, ¢ciinkii gereksiz
ve alakasiz 6zellikler siniflandiriciy1 karistirir ve yanlis siniflandirma sayisini
artirabilir. Ayrica, calisma siiresini kisaltarak ve modelin yapisini basitlestirerek

hesaplama verimliligini artirabilir (Dash ve Liu, 1997).

Geleneksel 6zellik se¢im yontemlerinden biri, cok uzun zaman alabilecek en iyi
ozellik altkiimesini bulmak icin kapsamli bir arama yapmaktir (Yang vd., 2008).
Bu nedenle, en uygun ¢ozliimden ziyade makul bir siire icinde iyi bir ¢éziim

bulmak gercek diinyadaki uygulamalarla daha fazla ilgilenmektedir. Son
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zamanlarda, 6zellik se¢imi probleminin optimal veya optimal ¢6ziimiinl elde
etmek i¢cin Evrimsel Hesaplama (EC) teknikleri uygulanmistir. Ornegin, GA
(Oliveira vd., 2002; Waqas vd., 2009), PSO (Azevedo vd., 2007; Lin vd., 2008;
Mohemmed vd., 2009), Genetik Programlama (GP) (Purohit vd., 2010;
Neshatian vd., 2012) ve Karinca Koloni Optimizasyonu (ACO) (Sivagaminathan
ve Ramakrishnan, 2007; Ke vd., 2010). Diger EC tekniklerine kiyasla, PSO'nun
ozellik secimi problemleri i¢in etkili bir algoritma oldugu gosterilmistir
(Azevedo vd., 2007; Lin vd., 2008; Huang ve Dun, 2008; Mohemmed vd., 2009).
Uygulamasi1 daha kolay ve daha hizli bir sekilde birlesmesi daha kolaydir
(Kennedy ve Spears, 1998). PSO'nun teorik arka planini ve varyasyonlarini ve
ozellik seciminde kullanimimi agikladiktan sonra, o6zellik secimi icin

deneylerimizde kullandigimiz algoritma olan 4.3.1.3 alt boliimiinde sunuyoruz.

4.3.1.1. ikili PSO

Geleneksel PSO, siirekli alanlar icin iyi ¢alisir, ancak ayri alanlarla ilgilenirken
sonuglar tizerinde olumsuz etkiler yaratabilir. Bu nedenle, Kennedy ve Eberhart
(1997), bu sorunun iistesinden gelmek icin Ikili PSO (BPSO) algoritmasin
tanitti. PSO'dan farkli olarak, BPSO'da, pozisyon, kisisel en iyi ve global en iyi
vektorler ikili dizelerle temsil edilir, yani tiim vektorlerin elemanlar1 0 veya 1 ile
sinirlandirilir. Konum vektoriinde 1 degerini alir. Matematiksel olarak, her
yinelemede hiz vektoriini giincellemek i¢cin Denklem 3.1 hala uygulanir. Daha
sonra, Denklem 4.1'deki sigmoid islevi V/, i'yi [0,1] araligina déniistiirmek i¢in
kullanilir. Daha sonra, BPSO her parcacik i¢cin konum vektoriinii Denklem 4.2
kullanarak giinceller; buradaki rand (), [0,1] 'de diizgiin bir dagilimdan segilen

rastgele bir sayidir.

1

S(Vti+1) = (4.1)

7
1+e Y+t

1,eger rand() < S(Vti+1)

. . (4.2)
0, aksi takdirde

Pti+1={

Geleneksel BPSO algoritmasinin iki ana dezavantaji oldugu bildirilmistir (Zhou

vd., 2014). Birincisi, bir sonraki yinelemede parcacigin konumu yalnizca hiz
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vektoriine baghdir. Bu nedenle, mevcut partikiil pozisyonunun etkisini hesaba
katarak yeni partikiil pozisyonunu hesaplamak icin yeni bir yola ihtiya¢ vardir.
Ikincisi, BPSO'nun genel cesitliligi koruyarak erken bir yakinsamaya sahip olma
ihtimalinin biiyiik olmasi. Bu nedenle, parcacigin siirekli olarak en iyi ¢ozlime
dogru hareket etmesini saglamak icin hiz giincelleme formiiliinii degistirmeye
de ihtiya¢ vardir. Sonu¢ olarak, yukarida bahsedilen iki sorunu ¢6zmek icin
Fitness Proportionate Selection ikili Parcacik Siirii Optimizasyonu (FPSBPSO)
adli yeni bir ikili PSO algoritmasi 6nerdiler. FPSBPSO, partikiiliin hizin1 ve
konumunu, sirasiyla Denklem 4.3 ve 4.4'e gore bir sonraki yinelemede gilinceller

(Zhou vd., 2014).

mr, egerng =0

Vi, = 1n— mr,egern, =0 (4.3)
L aksi takdirde
No+nq
i 1, eger rand() < V}
Pl = { & 4.4
t+l 0, aksi takdirde (4.4)

mr, algoritmanin serbest parametresiyse, ny, partikiilin mevcut pozisyonunun
karsilik gelen bitlerinin, partikiiliin kisisel en iyi ve global en iyi vektorlerin
karsilik gelen bitlerinin sifir degeridir ve nj, no'in tersidir ve (3- ng) esitir.
FPSBPSO algoritmast BPSO'nun dezavantajlarini  ¢dzmekten ziyade,
FPSBPSO'nun, o6zellikle 6zellik se¢im siirecinde, optimizasyon problemlerinin
sonuglarini iyilestirdigi de gosterilmistir (Zhou vd., 2014). Ayrica, FPSBPSO'nun
ayarlanmasi BPSO'dan daha kolaydir, ciinkii sadece bir parametreye sahiptir.
Cogu durumda, 0.01 degerinin mr parametresi icin iyi bir secim oldugu
sonucuna vardilar. Son olarak, ikili PSO genellikle, 6zellik se¢cimi probleminin
ayr1 bir arama alaninda meydana gelmesi nedeniyle, 6zellik se¢im probleminde
stirekli PSO'dan daha iyi performans gosterir (Cervante vd., 2012). Bu nedenle,

ozellik secimi yonteminin tasariminda ikili PSO'dan yararlanacagiz.

4.3.1.2. Ozellik secimindeki BPSO

Genel olarak, ozellik secimi yontemlerinden herhangi birinin, aday o6zellik

altkiimelerinin iyiligini 6l¢mek icin bir degerlendirme siirecine ihtiyaci vardir.
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Acikgasi, BPSO algoritmasi siirtideki her partikiil i¢in fitness skorunu
hesaplayarak bu gorevi yerine getirmek icin énceden tanimlanmis bir fitness
fonksiyonunu kullanir. Bu nedenle, uygunluk fonksiyonunun bir 68renme
algoritmasi icerip icermedigine bagh olarak, Langley (1994) bunlan iki genis
kategoride gruplandirmistir: filtre tabanli yaklasimlar ve sarici bazh
yaklasimlar. Filtre tabanli yaklasimlar, bir degerlendirme kriteri olarak bir
ogrenme algoritmasi kullanmadan 6zellikleri secer. Ote yandan, sarici bazlh
yaklasimlar, degerlendirme prosediiriinde goriinmeyen veriler iizerinde aday
ozellik alt kiimesini test etmek icin bir siniflandirict kurmaktadir. saric1 bazh
yaklasimlara ragmen, genellikle 6zellik secim problemindeki filtre temelli
yaklasimlardan daha iyi sonuglar elde edilir (Tran vd., 2014), ancak ozellikle
ozellik sayis1 yliksek oldugunda, bunlar hesaplamali olarak pahahidir (Purohit
vd., 2010). Bununla birlikte, filtre temelli yaklasimlar, o6zellik se¢imi
gorevlerinde en ¢ok tercih edilenlerdir, ¢linkii hesaplama agisindan daha ucuz
ve daha genel olduklarini iddia etmislerdir (Chakraborty, 2008; Yang vd., 2008).

Bu nedenle ¢alismamizda filtre tabanli yaklasimlar tizerinde durduk.

Ayrica, istenen oOzellik se¢cim ydntemlerinin amaci, en diisiik simiflandirma
kesinligini elde edebilecegi gibi en kiiciik olan optimum 6zellik alt kiimesini
bulmaktir. Bu perspektife gore, ozellik secimi temel olarak ¢ok amacgh bir
optimizasyon problemidir ve gesitli takas ¢oziimleri (6zellik alt kiimeleri) tliretir
(Subbotin ve Oleynik, 2008). Tek hedefli 6zellik secim yontemi, birincinin
yalnizca bir tane optimal 6zellik alt kiimesi olusturabildigi cok hedefli ile
tamamen celiskilidir (Tran vd., 2014). Calismamizda, sadece tek objektif 6zellik
secim yontemlerine odaklandik ciinkii kullanicinin herhangi bir miidahalesi
olmadan tek bir optimal 6zellik alt kiimesi liretmeyi gerektiren yaklasimimizin

dogasi.

Literatiirde 6nerilmis olan birkac¢ tane tek objektif filtre temelli 6zellik segme
yontemi vardir. Cervante vd. (2012) tarafindan onerilen iki yontem oldugu
bildirildi, digerlerine gore etkinlik ve tstlnliiklerini kanitlamistir (Tran vd.,
2014). BPSO ve bilgi teorisi kullanarak iki adet tek objektif filtre temelli 6zellik

secim yontemi gelistirdiler. Birincisi, her bir 6zellik ciftinin karsilikh bilgilerini
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Olcerek, secilen ozellik alt kiimesinin alaka diizeyini ve fazlaligin1 degerlendirir.
Matematiksel olarak, ilk yontemin uygunluk fonksiyonu Denklem 4.5

kullanilarak elde edilebilir (Cervante vd., 2012).

Fitness; = a; XDy — (1 —a1) X R, (4.5)

where, D; = ZxEX,cEC I(x;c),

Rl = in, ijXI(xi; x])

X, secilen ozelliklerin kiimesidir ve C, sinif etiketlerinin kiimesidir. D;, her bir
ozellik ile siif etiketleri arasindaki karsilikli bilgileri belirleyerek, secilen
ozellik alt kiimesinin sinif etiketlerine uygunlugunu hesaplar. Ote yandan, R,
secilen her bir ozellik cifti tarafindan paylasilan karsilikli bilgileri gostererek,
ozellik alt kiimesinde bulunan fazlaligi degerlendirir. Fitness;'i kullanmanin
amaci, sinif etiketleriyle en fazla alaka diizeyine sahip ve ayni anda birbirleriyle

minimum yedeklilik saglayan bir 6zellik alt kiimesi se¢mektir.

Bu arada, ikinci yontem, her bir 6zellik grubunun entropisini olgerek, segilen
ozellik alt kiimesinin alaka diizeyini ve fazlaligini belirler. Matematiksel olarak,
ikinci yontemin uygunluk fonksiyonu Denklem 4.6 kullanilarak elde edilebilir

(Cervante vd., 2012).

Fitness, = a, X D, — (1 —ay) X R, (4.6)
where, D, = Y .cc1G(c|X),

Ry = 16 Zxex G (x|{X/x}) .

X ve C, Denklem 4.5'te tamimlandig1 gibidir. Dz, secilen 6zelliklerle ilgili bilgi
verilen sinif etiketlerindeki bilgi kazancini (entropi) hesaplayarak, secilen
ozelliklerle sinif etiketleri arasindaki iliskiyi gosterir. Rz, secilen tiim 6zelliklerin
eklem entropisini Olcerek, secilen o6zellik alt kiimesinde bulunan fazlalig
degerlendirir. Fitness, fazlahgl en aza indiren (R:) ve eszamanl olarak alaka
diizeyini (D2) en list seviyeye ¢ikartan bir maksimizasyon fitness islevidir. Buna

ek olarak, a; ve az [0,1] arasinda degisen sabit degerler olan agirlik
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parametreleridir. Bu parametreler, Onerilen yontemlerin performansini
iyilestirmek icin secilen 6zelliklerin alaka diizeyinin ve fazlaliginin 6nemini
kontrol etmek icin kullanilir. Deneysel sonuglar bu parametrelerin uygun
degerlerinin 0.8 veya 0.9 oldugunu géstermistir. ik yéntem daha kiiciik bir
ozellik alt kiimesi tretti, ikinci yontem de 6zelliklerin sayisin1 6nemli 6lciide
diisiirdi ve daha yiiksek siniflandirma dogrulugu elde etti (Cervante vd., 2012).
Bu nedenle, ikinci yontemi 6zellik se¢cim algoritmamizin alt boliimde 4.3.1.3

temelini sectik.
4.3.1.3. FPSBPSO-E algoritmasi

FPSBPSO ve Entropy (FPSBPSO-E) kullanarak tek objektif bir filtre tabanh
ozellik secim algoritmasi sunuyoruz. Onceki alt béliimde aciklanan ikinci
yonteme benzer sekilde calisir, ancak biiyiik bir farkla. Geleneksel BPSO
kullanmak yerine, pargacigin konum ve hiz vektorlerini gilincellemek icin
FPSBPSO algoritmasini kullandik. Bu 6nemli degisiklik erken yakinsamay1 dnler
ve Ozellik secim siirecinde genel performansi gelistirir. Sekil 4.1, FPSBPSO-E

algoritmasinin akis semasini gostermektedir.

Input: Output:
’ -Global best as best solution.
_SSZBEiOaprZﬁZZtrears -Reduced dataset D* with
gntp 2 selected features.

-DatasetD

i

-Create the swarm.
-Initialize randomly position
and velocity for each particle.

L

-Evaluatefitness score for each
particle using Equation (8) on
thetraining set of D

l

Update:
-Personal best for each particle. —— ——
-Global best of the swarm.

Stop Criterion
satisfied?

-Update position for each
particle using Equation (6).

-Update velocity for each
particle using Equation (5).

Sekil 4.1. FPSBPSO-E algoritmasinin akis semasidir
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Ik olarak, algoritma belirli sayida partikiil iceren bir siiriiyii olusturur. Her
parcacik, uzunlugunun veri kiimesindeki tiim kullanilabilir 6zelliklerin
boyutuna esit oldugu bir ikili dize ile temsil edilir. Ikilik dizgide, her bitin degeri
karsilik gelen 6zelligin secilip secilmedigini gosterir, yani "1" degeri, 6zelligin
secildigini ve aksi takdirde "0" anlamina gelir. Daha sonra, algoritma her
parcacigin konumunu ve hizin1 rastgele baslatir. Bundan sonra, algoritma
asagidaki adimlar1 uygular: verilen veri setinin egitim setinde Denklem 4.6
kullanarak her bir parcacik i¢in uygunluk puanini hesaplar. Ayrica, her parcacik
icin kisisel en iyi vektorii ve ayrica siirtiniin global en iyi vektoriinii gilinceller.
Daha sonra, her pargacik icin, parcaciklarin konum vektoriintin her bir bitini
Denklem 4.4'e gore glincellemekle birlikte, pargaciklarin hiz vektoriiniin her
bitini Denklem 4.3'e gore glinceller. Ayrica, durma Kriterini karsilayip
karsilamadigin1 kontrol eder. iki farkli durma kriteri belirledik, ilki énceden
tanimlanmis yineleme sayisina ulasiyor, ikincisi ise kiiresel en iyi vektoriin
zindelik puaninin gelisimi 6nceden belirlenmis esikten daha az (£). Bu
kosullardan herhangi biri karsilanirsa, algoritma en iyi ¢6ziim olarak global en
iyi vektori dondiiriir, yalnizca segilen o6zellikleri koruyarak ve digerlerini
kaldirarak orijinal veri kiimesini azaltir ve sonlandirir. Aksi takdirde, algoritma
bir sonraki yinelemeye baslar ve durma kriterine ulasilana kadar ayni adimlari

tekrarlar.

4.3.2. Hiperparametere secimi

Her ne kadar derin 6grenme modelleri karmasikliklarindan dolay1 egitim
sliresini uzatabilse de, performans acgisindan geleneksel makine Ogrenme
algoritmalarindan daha iyi performans gosterirler. Bununla birlikte,
performanslary, hiperparametrelerin secilen degerlerine son derece
dayanmaktadir. Bu nedenle, bu derin 6§renme modellerinden birini kullanirken
kritik olan endise, hiperparametrelerini nasil dogru sekilde ayarlayacagidir. Son
zamanlarda, Elmasry vd. (2018), hiperparametre sec¢imi icin yeni bir PSO
tabanli algoritma dnermistir. Bu calisma, 6nerilen algoritmanin verilen herhangi
bir derin 6grenme modeli icin tutarli ve esnek olmasi nedeniyle dikkat

cekmistir. Onceki PSO tabanl algoritma alt béliim 3.3.2'de énerdigimiz seydir.
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Sekil 4.2, hiperparametre sec¢imi icin PSO tabanli algoritma siirecini
ozetlemektedir. Belirli bir veri setinin egitim setinin, sadece egitim i¢in 66% ve
dogrulama i¢in 34% oraninda bir tutma orneklemesi kullanilarak iki ayri

boliime ayrildigini sdylemek gerekir.

-PSO parameters
-Define hyperparametersand
theirdefaultdomains.

Y

-Splitthe trainingset into training

Input: Output:
-Global best as the optimal solution.

Stop Criterion

only (T) and validation (V) sets. satisfied?
-Specify the deep learning model (M).
N
N -.Createthe swarn.'\.. Update:
-Initialize r.andomlypomtlo.n (H) -Velocity for each particle using
and velocity for each particle. Equation (1).
1 -Position for each particle using
Foreach particle: Equation (2).
-Construct M thattuned by H. T
-TrainMonT.
-Testtrained Mon V. Update:
- Evaluatethe accuracy of M as the -Personal best for each particle.
fitness score. -Global best of the swarm.

Sekil 4.2. Hiperparametere secimi icin PSO dayali algoritmanin akis semasidir

4.3.3. Cift PSO tabanh algoritma

Cift PSO tabanli algoritma, hiyerarsik ¢ok amagh bir optimizasyon
algoritmasidir. Yukaridan asagiya dogru bir algoritma iki seviyeden olusur.
FPSBPSO-E algoritmasin1 kullanan 6zellik secimi icin iist seviye, alt boliim
4.3.2'de acgiklanan PSO tabanl algoritmayi kullanan hiperparametre sec¢imi icin
alt seviye. Kullanici, gerekli tiim isletim parametrelerini iki seviyeye ayri ayri

girmekten sorumludur.

Daha sonra, ¢ift PSO tabanli iist seviyede baslar ve bir dizi 6zellik (D) 'nin
tamamini iceren orijinal veri setini bir girdi olarak alir. FPSBPSO-E algoritmasi
cikt1 olarak yalnizca secilen 6zellik alt kiimesine (D*) sahip olan azaltilmis veri

klimesini tiretir. Ardindan, cift PSO tabanl algoritma daha diisiik seviyeye iner
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ve girdi olarak D* kopyasiyla birlikte derin 6grenme modeli (M) tiirtini alir. PSO
tabanl algoritma, M icin en uygun hiperparametre vektoriini (H*) bir cikis
olarak bulur. Son olarak, ¢ift PSO tabanh algoritma hem D* hem de H* ¢ikislarini
sonra sonlandirir. Sekil 4.3, Onerilen algoritmanin mekanizmasini

gostermektedir.

Upperlevel

DatasetD | FPSBPSO-E | — | Reduced Dataset D*

DL model M H PSO }—>| Hyperparameters H*

Lower level

H* D*

Sekil 4.3. Cift PSO tabanl algoritma mekanizmasi

4.4. Deneysel Kurulum

Her biri Bolim 4.2'te aciklanan veri setlerinden birinde iki temel deneysel
deney yaptik. Aslinda, her bir deney iki defa, 6nce ikili bir siniflandirma igin,
sonra ¢ok smifli bir simiflandirma gorevi icin yapilir. Ustelik, her deneyde, ii¢
derin 0grenme modelinin aga saldin tespitindeki performansi belirli veri
setinde dogrulanmistir. Gelecek alt boliimlerde, deneysel deneylerimizi yiiriitme

metodolojisini ve her modelin tanimini agikliyoruz.

4.4.1. Metodoloji

Metodolojimiz a¢ik ve anlasilir olacak sekilde tasarlanmistir. On isleme, 6n

egitim, egitim ve test asamalarindan olusan arka arkaya doért asamadan olusur.
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Bu asamalarin detaylar1 asagidaki alt boliimlerde sunulmustur. Sekil 4.4, deney

metodolojimizin diyagramini géstermektedir.

Data Preprocessing Pre-training Training Testing
Dataset DLModel
y Trained DL Model
N Untrained DL
Data Double PSO—Based N Hyperparameters Model
Numericalization Algorithm Vector Saveand Evaluate
OQutcomes

Test set
Sekil 4.4. Deneylerin yontem semasi

4.4.1.1. Veri 6n isleme

Ilk olarak, veri sayisallastirma ve normalizasyon islemlerini uygulayarak belirli
veri setinde veri 6n isleme uyguladik. Deneylerimizin ilk kisit;; Makine 6grenim
modellerinin ¢ogu, egitim ve test i¢in sadece sayisal degerlerle calisabilir. Bu
nedenle, sayisal olmayan tiim degerleri bir veri sayisallastirma gerceklestirerek
sayisal degerlere  dontlistirmek  gerekir. Aslinda, literatlirde veri
sayisallastirmasini gercgeklestirmenin iki yontemi vardir. Birincisi, nominal
ozelligin her tlriine farkh bir ikili vektér veren "tek-sicak kodlama" olarak
adlandirlir. Ornegin, NSL-KDD veri kiimesinde, 'protokol_tipi', 'hizmet' ve
'bayrak’ 6zellikleri olmak tlizere ii¢ nominal 6zellik vardir. 'protokol_tipi' 6zelligi
icin, Uic tiir nitelik vardir: 'tcp’, 'udp' ve 'icmp' ve sayisal degerleri ikili vektorler
olarak kodlanir (1,0,0), (0,1,0) ve (0,0,1). Benzer sekilde, 'hizmet' 6zelligi 70 tiir
Oznitelige sahiptir ve 'bayrak' 6zelligi 11 tiir 6znitelige sahiptir. Bu sekilde
devam ederek, 41 boyutlu 6zellikler doniisiimden sonra 122 boyutlu 6zelliklerle
eslesir. Ikinci yéntem bu calismada kullandigimiz yontemdir, her nominal
ozellik i¢in degerleri alfabetik olarak siralanir. Bundan sonra, siralanan nominal
degerler, [1, listenin uzunlugu] arasinda degisen her degiskene 6zel degerler
atanarak sayisal degerlere dontstiiriliir (6rnegin, 'icmp' = 1, 'tcp' = 2 ve 'udp' =

3).

Bir-sicak kodlama yontemiyle karsilastirildiginda, ikinci yontemi kullanmayi

tercih ediyoruz, c¢iinkii bircok avantaja sahip. Ikinci yontem, ézellik sayisim

70




artirmaz, ¢linkii dontstiiriilen her nominal 6zellik, bir deger ile temsil edilir.
Buna Kkarsilik, bir sicak kodlama yontemi, 6zelliklerin sayisin1 arttirmaktadir,
clinkli dontstirilen her nominal 6zellik, uzunlugu, nominal 6zellik degerlerinin
sayisina bagh olan bir ikili vektor ile temsil edilmektedir. Sonug olarak, ikinci
yontemi kullanirken modellerin mimarisi, bir-sicak kodlama yo6ntemini
kullanmaktan daha basit olacaktir ¢iinkii modelin girisleri daha az olacaktir. Bu
nedenle, ikinci yontem modeli egitmek ve test etmek icin gereken zamani

azaltir.

Daha sonra, veri setindeki tiim sayisal 6zellikler (dontstlirilmiis nominal
ozellikler dahil), denklem 4.7'ye sahip Min-Max doniisiimii kullanilarak dogrusal

olarak [0,1] olarak eslendiginde, veri normallestirme islemi gergeklestirilir.

Xi_ X{—Min (4‘7)

“Max—Min

Xi, orneklemenin sayisal 6zellik degeri ise, Min ve Max, her sayisal 6zelligin

sirasiyla minimum ve maksimum degerleridir.

4.4.1.2. On egitim

On egitim asamada, onerilen c¢ift PSO tabanli algoritmayr kullanmak igin
zorunludur. Bu nedenle, 6nceki asamadan elde edilen 6nceden islenmis veri seti,
Onerilen algoritmaya girdi olarak derin 6grenme modeli ile birlikte gecirilir. Cift
PSO tabanl algoritma bittiginde, kullanilan modelin optimal hiperparametre
degerlerini ve ayrica belirli veri setinin azaltilmis versiyonunu verir. Bu ¢iktilar
daha ileri islemler i¢in bir sonraki asamaya iletilir. Cizelge 4.2, onerilen
algoritmanin ana ¢alisma parametrelerinin degerlerini gostermektedir. Segilen
degerler, dnceden tanimlanmis etki alanindaki her parametre icin bir 1zgara
aramasi gerceklestirilerek elde edilir. Buna ek olarak, bircok teorik ve ampirik
onceki ¢calismada etki alanlar1 dnerilmektedir (Shi ve Eberhart, 1998; Clerc ve

Kennedy, 2002).
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Cizelge 4.2. Cift PSO tabanl algoritmanin ana ¢alisma parametreleri

Secilen deger
Parametre Alan Ozellik se¢imi H1perpar.an_1etere
secimi
FPSBPSO-E Siirekli PSO
Siiri biytkligi [5,40] 20 40
En az hiz1 (Vinin) {0,1} - 0
Maksimum hiz1 (Vinax) {0,1} - 1
Hizlanma katsayilar (Cy, C2) [1,5] - 1.43
Atalet agirlik sabit (W) [0.4,0.9] - 0.69
Tekrarlamalar maksimum 30,50] 30 50
sayisl
Esik Durdurma (¢) [0.001,0.0001] 0.0001 0.001
Ucretsiz parametresi (mr) [0,1] 0.01 -
Agirlik parametresi (az) [0,1] 0.9 -

Onerilen ¢ift PSO tabanl algoritmanin iist seviyesindeki FPSBPSO-E
algoritmasini kullanan 6zellik se¢im siireci ile ilgili olarak, her bir veri seti icin
secilen 6zellik alt kiimesi ve 0zellik azaltma orani Cizelge 4.3'te listelenmistir.
Ozellik azaltma orani, tiim 6zellik kiimesinden kaldirilan 6zelliklerin sayisi

hakkinda bilgi verir. Denklem 4.8'e gore hesaplanabilir.

number of selected features
! A (4.8)

Feature Reduction Rate = 1 —
number of all features

Cizelge 4.3. Her veri seti icin 6zellik se¢cimi sonugclari

Secilen Secilen Ozellik
R Ozelliklerin . . . Oe¢ . ozelliklerin  azaltma
Veri seti Secilen 6zellikler ozelliklerin . .
say1sl sayisi yiizdesi orani
(%) (%)
NSL-KDD 41 1,2,3,5,6,23,25,30,32,37 10 24.39 75.61
CICIDS2017 80 8,11,15,18,20,23,24,26,28,31,33,37,43 23 28.75 7125

,44,51,53,54,59,70,73,74,77,80

Cizelge 4.4, ilgili veri setlerinde derin 6grenme modelleri i¢in iligkili olan kiiresel
hiperparametrelerin degerlerini gostermektedir. Bu bulgular, énerilen ¢ift PSO
tabanli algoritmanin alt seviyesindeki PSO tabanli algoritma kullanilarak
hiperparametre se¢im isleminin bitmesinden sonra elde edilir. Tabaka bazh
hiperparametreler ve her derin 6grenme modelinin kisa bir agiklamasi alt

boliim 4.4.2'de sunulmaktadir.
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Cizelge 4.4. Ortaya cikan kiiresel hiperparameterelerin degerleri

NSL-KDD CICIDS2017
Hiperparametere LSTM- LSTM-
DNN RNN DBN DNN RNN DBN
Ogrenme orani 0.4 0.2 0.09 0.1 0.06 0.01
Ciirime 0.01 0.01 0.008 0.005 0.003 0.001
Moment 0.71 0.55 0.2 0.3 0.14 0.1
Epok sayisi 55 30 20 15 10 5
Parti boyutu 200 350 400 450 550 550
Doktoru SGD Adagrad Adamax ilx)i Nadam Adam
Baslatma islevi Normal Lgcun He Uniform Zero .He
Uniform  normal uniform
Birakma orani 0.5 0.4 - 0.25 0.1 -

4.4.1.3. Egitim ve test

Derin 68renme modelini yaptik ve en uygun hipermetrelerle ayarladik. Ortaya
cikan model, azaltilmis veri setinin tam egitim seti {izerinde egitilmistir. Daha
sonra, egitimli model azaltilmis veri setinin test setinde test edilir. Son olarak,

siniflandirma sonuglar1 daha sonra tekrar islenmek tizere saklanir.

4.4.2. Modeller

Her veri setinde aga saldir1 tespitini gerceklestirmek icin, DNN, LSTM-RNN ve
DBN olmak iizere ii¢ iyi bilinen derin 6grenme modelini kullandik. Aslinda, bu
modellerin secilmesi i¢in diger derin 6grenme tekniklerinden ¢ok nedenler var.
Birincisi, bircok inceleme makalesi aga saldir1 tespit problemini ¢é6zmedeki
basarilarina isaret etmektedir (Aminanto ve Kim, 2016; Vani, 2017). Ayrica,
saldir1 tespiti gibi statik siniflandirma goérevlerinde de yaygindir. Son olarak,
yukarida bahsedilen modeller literatiirde yaygin olarak kullanilmaktadir, bu

nedenle sonuclarimiz kolayca karsilastirilabilir.

4.4.2.1. DNN

DNN yalnizca ANN'i degil, bircok derin gizli katmana sahiptir (Hinton vd., 2012).
Genellikle, DNN bir giris katmani, bir veya daha fazla gizli katman ve bir ¢ikis
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katmanindan olusur.

Gizli

katmanlar, DNN'deki en oOnemli isi yapmis

sayiliyordu. DNN'deki her katman, tez noronlarinin katmandan katmana tam

olarak baglanacag sekilde bir veya daha fazla yapay nérondan olusur. Ayrica,

bilgi DNN yoluyla ileri beslenerek islenir ve yayilir, yani giris katmanindan cikis

katmanlarina gizli katmanlar araciligiyla iletilir. Sekil 4.5, ikili ve ¢ok siifh

siniflandirmalarla ilgili her veri seti icin ortaya ¢ikan DNN

sunmaktadir.
Layer type: Dropout Dropout
Activation function: Softsign Hard sigmoid

©
©
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Input layer Hidden layer
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Activation function: Tanh Softsign Softplus
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Layer type: Dropout Dropout Dropout Dense
Activation function: Linear Softplus Sigmoid Softmax
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Sekil 4.5. ilgili olarak DNN mimari a) NSL-KDD (ikili), b) NSL-KDD (¢ok simifl1),
c) CICIDS2017 (ikili), ¢) CICIDS2017 (¢ok sinifl1)

4.4.2.2. RNN

Geleneksel ANN'den farkli olarak, RNN'nin gizli katmanlarinin herhangi

birindeki her bir néron, ¢iktisindan kendisine, kendisinin tekrarlayan ve ayni
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gizli katmandaki bitisik ndronuna ek baglantilara sahiptir. Bu nedenle, agda,
gizli katmanlar1 pratik olarak biitiin agin bir depolama birimi olarak yapan
bilgiler dolasmaktadir. Bununla birlikte, geleneksel RNN'nin yapisi, gradyan
kaymasi ve patlamasi olarak bilinen i¢sel dezavantajdan muzdariptir (Bengio
vd., 1994). Bu ciddi problem, siklikla RNN, geri yayilim metodu kullanilarak
egitildiginde ortaya c¢ikar. RNN kullaniminmi yalnizca kisa siireli hafiza
gorevlerinde sinirlar. Bu sorunu ¢ézmek igin, Hochreiter ve Schmidhuber
(1997) tarafindan bir LSTM yapis1 tanitilmistir. LSTM; giris kapisi, kendinden
tekrarlamali baglantiya sahip néron, unutma kapisi ve ¢ikis kapisi olmak iizere
dort boliimden olusan bir bellek hiicresi kullanir. Kendini yineleyen bir néronu
kullanmanin temel amaci bilgiyi kaydetmek olsa da, ii¢ kap1 kullanmanin amaci,
bellek hiicresinden ya da igine hiicre akisini kontrol etmektir. Sekil 4.6 (a), bir
LSTM bellek hiicresinin yapisini gosterir. LSTM-RNN modelinin, RNN'nin gizli
katmanlarindaki her bir néronu bir LSTM bellek hiicresine degistirerek kolayca

elde edilebilecegi rapor edilmistir (Kim vd., 2016).

Alternatif olarak, geleneksel RNN'de gradyanin ortadan kalkmasi ve patlamasi,
Cho vd. (2014), Gegitli Tekrarlamali Unite (GRU) olarak adlandirilan yeni bir
karmasik gecis mekanizmasi 6nermistir. LSTM ve GRU arasindaki ana ayrim,
GRU’nun LSTM’de li¢ yerine sadece iki kapisina (glincelleme ve sifirlama) sahip
olmasidir. Bu nedenle, GRU gizli icerigi yalnizca kontrol etmeden gosterir. Sekil
4.6 (b), bir GRU biriminin yapisini géstermektedir. Sezgisel olarak, giincelleme
kapisinin GRU'daki islevi, 6nceki bilgilerin ne kadarinin saklanmasi gerektigini
belirlemektir. Ote yandan, sifirlama kapisi 6nceki bilgilerin ne kadarinin
unutulacagina karar vermekten sorumludur. Aslinda, GRU'nun performansi
genel olarak LSTM ile aynidir, ancak LSTM’ler biiyiik veri setlerinde GRU’dan
daha iyi performans gosterir (Chung vd., 2014). Sekil 4.7, ikili ve ¢ok sinifli
siniflandirmalarla ilgili her veri seti icin ortaya ¢ikan LSTM-RNN mimarisini

sunmaktadir.
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To higher hidden layer

X, input
h, ;: preceding LSTM state

c.;: previous state
+: plus operation
X: Multiplication
o: sigmoid function
tanh: tanh function

i The input gate
fi The forget gate

c,: The cell state
o,: The output gate

h,: output

x,: input
h, ,: preceding GRU state
+: plus operation
@: Hadamard product
o: sigmoid function
tanh: tanh function

u,: The update gate
r,: The reset gate

h,: output

Cr1
ht—l
X, —> h
(a)
To higher hidden layer
ht—l
X

(b)

Sekil 4.6. Kapili RNN temel yapisi a) LSTM hiicresi, b) GRU birimi
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Softplus Tanh Softmax

O
&

@_’ Normal

’ | @‘“’ Intrusive
/% 7 I‘

Layer type: Dropout Dropout

Activation function: Sigmoid

Softsign

Dense

Linear

Dense

Softmax

©
©

—> Normal

> DoS

[ Probe

—> R2L

™ U2R

OGO

Input layer +—2 Hidden layers —s Output layer
Input layer Hidden layer Output layer (b)
(a)
Layer type: Dropout  Dropout Dense Dense Dense Layer type: Dropout Dense Dense Dense Dense
Activation function: Linear Tanh Sigmoid Hardsigmoid  Softmax Activation function: Softsigh Softplus Tanh Linear Softmax
@'—) Normal
N3 — 1 1 1 3 1
° g o oI
2 2 2 2
@—’ Normal [~ H.b.
' ' ' @‘“) Botnet
’ ’ ’ @»-—) DoS
' ' ' ™ Intrusive
20 12 4 11 9 @\:-DDDS
O )
™ W.A.
8

Inputlayer e——— 3 Hidden layers —e Output layer

(c)

Input layer

> Inf.

o——— 3 Hidden layers —— Output layer

(¢)

Sekil 4.7. ilgili olarak LSTM-RNN mimari a) NSL-KDD (ikili), b) NSL-KDD (¢ok

4.4.2.3.

sinifl), c) CICIDS2017 (ikili), ¢) CICIDS2017 (¢ok sinifl)

DBN

Boltzmann Makinesi (BM) sadece iki basamakli katmandan olusan, goriintr

katman (v) ve gizli katmandan (h) olusan, enerji bazl bir sinir ag1 modelidir

(Aminanto ve Kim, 2016). Sekil 4.8 (a), bir BM'nin temel yapisini gosterir. BM,

log-linear Markov Rastgele Alaninin (MRF) belirli bir seklidir ve tiim néronlari

ikilidir, yani ya 0 ya da 1'i verir. BM'nin yapisina gore, hem ayni katmandaki

noronlar arasinda hem de noéronlar goriinlir ve gizli katmanlar arasindaki

yonlendirilmemis baglantilarla baglanir.
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Hidden Layers ——————  yjsible layer

RBM 1 RBM 2 RBM n BP layer
h2 v2 h v [Outputs
1 1 1 1> 0,
2 2 2 2h1> 0,
: ’ 3,..,n1
@ m r shHt=0

(c)

Sekil 4.8. Tipik yapis1 a) BM, b) RBM, c) DBN

Son zamanlarda, BM'nin o0Ozellestirilmis bir siiriimi Kisitlanmis Boltzmann
Makinesi (RBM) olarak tanitilmaktadir (Salakhutdinov ve Hinton, 2009). RBM,
bir tiir stokastik liretken 6grenme modeli olarak kabul edilir. Goriliniir-gérintr
ve gizli-gizli baglantilar1 olmayan bir BM'den baska bir sey degildir, yani tim
baglanti yalnizca goriiniir katman ile gizli katman arasindadir. Bir RBM'nin

temel yapisi Sekil 4.8 (b) 'de gosterilmektedir.

Hinton vd. (2006), DBN adi1 verilen bir iretici olasiliksal sinir ag1 énermistir.
Sekil 4.8 (c) DBN'nin tipik yapisini1 gostermektedir. Yapisal acidan bakildiginda,
DBN birkag¢ istiflenmis RBM'yi bir Arka Yayilma (BP) sinir ag1 katmanina
birlestiren derin bir siniflandiricidir (Rumelhart vd., 1986). Bu sirada, y181lmis
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RBM'ler DBN'nin gizli katmanlar1 olarak kabul edilir, BP katmani goriiniir
katmandir. Buna ek olarak, DBN'deki tiim gizli katmanlar arasindaki baglanti,
yonlendirilmemis baglantilardir. Buna Kkarsilik, son RBM, yonlendirilmis

agirliklar ile gériiniir tabakaya baglanir.

Acik literatiirde, konvansiyonel DBN, antrenman 6ncesi ve ince ayar yapan iki
sirall prosediire sahiptir. Antrenman oncesi prosediir, tim gizli katmanlari
(RBM'ler) katman bazinda egiterek gerceklestirilir, yani, alt katmanin girisi
olarak kullanilan yiiksek katmanin ciktisi ile bir seferde yalnizca bir kat caligir.
Bunu basarmak icin, etiketlenmemis bir egitim verisi ile birlikte acgozli bir
katman seklinde denetimsiz bir egitim algoritmasi kullanilir (Hinton, 2002).
Daha sonra, tim DBN'nin parametreleri, etiketli egitim verileriyle birlikte BP
O6grenme algoritmasi kullanilarak ince ayarlanmistir. Son zamanlarda, DBN
biiytik ilgi gordii ve bir¢ok veri madenciligi uygulamasinda kullandi. Bu
uygulamalardan bazilar1 denetlenmemis bir 6zellik ¢ikarma ve 6zellik azaltma
modeli olarak DBN kullaniyor. Bu durumda, DBN yalnizca herhangi bir BP
katmani olmayan istiflenmis RBM'lere sahiptir. Ote yandan, baz1 uygulamalar
siniflandirma gorevleri icin DBN kullanmaktadir ve bu durumda, DBN bir BP
katmani ile birlikte birkac istiflenmis RBM'den olusmaktadir (Salama vd., 2011).
Bu calismada, DBN'yi her veri setinde bir siniflandirici olarak kullandik. Sekil
4.9, ikili ve ¢ok sinifli siniflandirmalarla ilgili her veri seti icin DBN'nin sonug

mimarilerini géstermektedir.

Dahasi, e'nin RBM katmanlarinin sayisini ifade ettigi DBN'e terimi, bir DBN
modelinin yapisini tarif etmek i¢in kullanilmaktadir. Elde ettigimiz sonuglara
gore; DBN3 (10-5-3-2), DBN? (10-8-5), DBNZ (23-14-2) ve DBN* (23-17-16-10-
8) NSL-KDD (ikili), NSL-KDD (¢ok sinifli), CICIDS2017 (ikili) ve CICIDS2017 (¢ok
smifl), sirasiyla. Iterasyon sayisiyla ilgili olarak, NSL-KDD (ikili), NSL-KDD (¢ok
sinifli), CICIDS2017 (ikili) ve CICIDS2017 (¢ok sinifli) DBN modelleri i¢in 250,

350,450 ve 500 iterasyon sayisl, sirasiyla da vardir.
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4.5. Degerlendirme Olgiitleri

Bu calismada, hem ikili hem de ¢ok simifli siniflandirma goérevleri icin
deneylerimizi gerceklestirdik. Boliim 4.2'te belirtildigi gibi, her veri setinde
normal (negatif) ve cesitli saldir (pozitif) 6rneklerinin bir karisimi vardir. ikili
siniflandirmada, normal ve saldir1 olmak tlizere sadece iki etiketli sinif vardir.
Saldir tirine bakilmaksizin, saldir1 sinifi, bir siniftaki tim saldir1 6rneklerini
icerir. Ote yandan, ¢ok simifli siniflandirma sadece kétii amach bir baglantiyn
tespit etmekle Kkalmayip, ayni zamanda dogru tiri de tayin etmeyi
amaclamaktadir. Sonug olarak, etiketli siniflarin sayisi veri kiimesinden digerine

(normal sinif + n saldir1 sinifi) degisir. Asagidaki alt boliimlerde, ikili ve ¢ok
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sinifli siiflandirmalar1 ve bunlarla birlikte hangi degerlendirme 6l¢timlerinin

kullanildigini tanitiyoruz.

4.5.1. ikili siniflandirma

Ozellikle, herhangi bir siniflandirma gorevinden (TP, TN, FP ve FN) elde
edilebilecek dort ana sonuc¢ vardir. Cizelge 4.5, ag saldirn tespitini ikili
siniflandirma olarak uygularken olasi karisiklik matrisini gostermektedir. Daha
sonra, dort sonug, derin 6grenme modelinin belirli bir veri setindeki
performansini degerlendirmek icin iyi bilinen on bes degerlendirme o6lciitiint
hesaplamak icin kullanilir. Kullanilan metriklerin bazilari, ag saldir1 tespit
konusuna odaklanan 6nceki ¢alismalarda yaygin olarak kullanilmaktadir, bu

nedenle okuyucularin sonuglari karsilastirmasi kolay olacaktir.

Cizelge 4.5. Ag saldir tespit ikili siniflandirma karisiklik matrisi

Ongoriilen simif

Gercek simf Normal Saldir
Normal TN FP
Saldiri FN TP

Degerlendirme Olgiitlerinin tanimi ve bunlara karsilik gelen denklemlerin listesi
asagidaki gibidir:

e Dogruluk, tiim test seti icin gergcek siniflandirmalarin oranidir.

TP+TN
TP+TN+FP+FN

Accuracy = (4.9)

e Kesinlik, siniflandiricinin kesinligini, yani, bir saldir1 olarak siniflandirilan
test setindeki tiim numunelerden bir saldir1 olarak dogru sekilde etiketlenen

numunelerin oranini gésterir.

TP
TP+FP

Precision = (4.10)

e Geri cagirma, siniflandiricinin eksiksizligini, yani test setinde bulunan tiim
saldir1 6rnekleri i¢in dogru bir saldir1 olarak siniflandirilan 6rneklerin oranini

gosterir. Ayn1 zamanda Hit, TPR, DR veya Hassasiyet olarak da adlandirilir.

TP
TP+FN

Recall = (4.11)
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F1-Puani, hem Precision (P) hem de Recall (R) metriklerinin harmonik

ortalamasi olarak kabul edilir. Ayn1 zamanda F1 metrik olarak da bilinir.

2XPXR
P+R

F1_Score = (4.12)

FAR, test setinde bulunan tim normal numuneler icin bir saldiriya

siniflandirilmis normal numunelerin oranidir. Ayrica FPR olarak da

adlandirilir.
FAR = —2 (4.13)
TN+FP

Spesifiklik, test setinde bulunan tiim normal numuneler icin dogru tahmin

edilen normal numunelerin oranini goésterir. TNR olarak da bilinir.

TN
TN+FP

Specificity = (4.14)

FNR, geri ¢agirma isleminin tamamlayicisidir, yani test setindeki tiim saldir1
orneklerinden hatali olarak normal bir sinif olarak siniflandirilan saldiri

orneklerinin orani hakkinda bilgi verir. Ayn1 zamanda Kayip orani denir.

FN
TP+FN

FNR = (4.15)

Negatif Kesinlik, test setinde normal sinif olarak siniflandirilan tiim
numuneler Uzerinde dogru siniflandirilmis normal numunelerin oranini

gosterir.

TN
TN+FN

Negative Precision = (4.16)

Hata Orani, tiim test setii icin yanlis tahminlerin orani hakkinda bilgi verir.

FP+FN

Error Rate = ——— (4.17)
TP+TN+FP+FN

BDR, ilk olarak Axelsson (1999) tarafindan ele alinan Baz Oran Yanilgisi
problemine dayanmaktadir. Baz Oran Yanilgisi, Bayesian istatistiklerinin
temellerinden biridir. Olasiliklardaki problemleri ¢6zerken, insanlar temel
insidans oranini (Baz Orani) dikkate almazlarsa ortaya c¢ikar. Geri cagirma
metriginin aksine, BDR, saldir1 sinifinin taban oranin1 g6z Oniinde
bulundurarak tim test kiimeleri icin dogru siniflandirilmis saldiri
orneklerinin oranini gosterir. Matematiksel olarak, I ve I" saldir1 ve normal
davraniglari, sirasiyla gosterelim. Ayrica, A ve A® 'nin sirasiyla ongoriilen
saldir1 ve normal davranisi gostermesine izin verin. Daha sonra BDR,

denklem 4.18'e gore P(I[A) olasilig1 olarak hesaplanabilir (Axelsson, 1999).

P(I)xP(A|I)
P(I)XP(A|D)+P(I*)xP(A|I*)

BDR = P(I|A) = (4.18)
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P(I) test setindeki saldir1 6rneklerinin orani ise, P(A/I) Geri Cagirma, P(I") test
setindeki normal 6rneklerin oranidir ve P(A/I") FAR'dir.

e BTNR, Baz Oran Hatalihg sorununa da dayanmaktadir. Ongériilen normal
davranisin gercekten normal bir baglantiy1 gosterecegi sekilde tiim test seti
icin dogru smniflandirilmis normal O6rneklerin orani hakkinda bilgi verir
(Axelsson, 1999). Matematiksel olarak, I ve I, sirasiyla saldir1 ve normal
davranislar1 gosterelim. Dahasi, A ve A™ 'nin sirasiyla 6ngériilen saldir1 ve
normal davranisi géstermesine izin verin. Daha sonra BTNR, denklem 4.19'a

gore  P(I'f/A”) olasihig1 olarak hesaplanabilir (Axelsson, 1999).

P(I*)xP(A*|I)
P(I*)XP(A*|I")+P(I)xP(A*|I)

BTNR = P(I*|A") = (4.19)

P(T’) test setindeki normal 6rneklerin orani ise, P(A*[/I") Spesifiklik, P(I) test
setindeki saldir1 6rneklerinin orani ve P(A"/I) FNR'dir.

¢ Geometrik Ortalama (g-mean), her iki hatanin esit oldugu kabul edilen
Spesifiklik ve Geri Cagirma metriklerini belirli bir esikte birlestirir.
Siniflandiricilarin dengesizlik veri setindeki performansini degerlendirmek
icin son derece kullanilmistir (Zeng ve Gao, 2009). Aslinda, iki farkli denklem
sahiptir. G_mean; hem olumlu hem de olumsuz siniflara odaklanirken (Kubat
ve Matwin, 1997), g_ mean; yalnizca olumlu sinifa odaklanmaktadir (He ve

Ma, 2013).

g_mean; = \/Recall X Specificity (4.20)

g_mean, = VRecall X Precision (4.21)
e MCC, konfiizyon matrisinin tiim hiicrelerini denklemindeki hesaba katan bir
Olctidiir. Sinmiflar ¢ok farkli boyutlarda olsalar bile dengesizlik veri setleriyle
kullanilabilecek dengeli bir 6l¢ii olarak kabul edilir (Boughorbel vd., 2017).
MCQC, -1 ila 1 araligina sahiptir; burada -1, tamamen yanlis bir siniflandiriciy1
belirtirken 1, tamamen dogru bir siniflandiriciyr belirtir. Denklem 4.22

kullanilarak hesaplandigi gibi (Matthews, 1975).

(TPXTN)—(FPXFN)

MCC = \/(TP+FN)><(TP+FP)X(TN+FP)><(TN+FN)

(4.22)

e Egitim siiresi, modelin egitim asamanin tamamlanmasi icin gecen zamandir.

e Test sliresi, modelinin test asamanin tamamlanmasi icin gecen zamandir.
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4.5.2. Cok sinifli simiflandirma

Cok smifli bir siiflandirma gorevinin karisiklik matrisi, éngoérilen siniflar
yerine gercek siniflar listesinden olusturulmustur (Swets, 1988). Bu 6nlemin
faydasinin yorumlanabilirliginde oldugu ¢ok kullanigh ve sezgisel bir 6nlemdir.
ikili siniflandirmadan farkli olarak, dort ana sonucun cok smifli siniflandirma
gorevinde biraz farkli anlami vardir. Baslamak icin, TN normal numunelerin
dogru smiflandirma numarasidir. Bunun aksine, FP, saldir1 siniflarinin herhangi
birine gore siniflandirilmamis tiim iyi huylu trafik durumlarinin toplamidir. FP
denklem 4.23'e gore hesaplanabilir, burada B saldir1 siniflarinin sayisidir ve FP;,
saldir1 sinifina yanlis sekilde simiflandirilmis iyi huylu trafik durumlarinin
sayisidir. TP, 4.24 denklemiyle hesaplanan, uygun saldir1 sinifina gergekten
siniflandirilmis tiim saldir1 6rneklerinin toplamidir; burada TP;, saldir1 sinifinin
dogru tahminlerinin sayisidir. Son olarak, FN, hatali olarak normal sinifa
siniflandirilan tiim saldir1 érneklerinin toplamidir. FN, denklem 4.25'e gore
hesaplanabilir, burada FN;, normal sinifa yanlis siniflandirilmis saldir1 sinifi

orneklerinin sayisidir.

FP=Y8 Fp, (4.23)
TP =Y8.TP (4.24)
FN =Y% FN; (4.25)

Ardindan, dort sonug, cok sinifli bir siniflandirma gorevi gergeklestirirken ortak
onlemler olan on bes degerlendirme 6l¢iitiinii hesaplamak i¢in kullanilir. Bazi
denklemlerin yukarida aciklanan ¢ok sinifli siniflamanin terminoloji tanimina
adapte olacak sekilde modiile edildiginden bahsetmekte fayda vardir.
Degerlendirme metriklerinin tanimlar1 ve karsilik gelen denklemlerinin listesi
asagidaki gibidir:

¢ Genel Dogruluk, tim test seti icin genel gercek tahminlerin oranidir.

TP+TN

Overall Accuracy = —————
Test set size

(4.26)

e Ortalama Dogruluk, bir siniflandiricinin ortalama sinif basina etkinligidir

(Sokolova ve Lapalme, 2009).
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Zl tpj+in;
L=1tpi+fni+fpi+tni
l

Avearge Accuracy = (4.27)

tpi, fpi, tni ve fn;, sirasiyla iinci sinifi igin gercek pozitif, yanlis pozitif, gercek
negatif ve yanlis negatif oldugunda ve [, veri setindeki kullanilabilir siniflarin
sayisidir.

Genel Hata Orani, tiim test kiimeleri i¢cin genel yanlis tahminlerin orani

hakkinda bilgi verir.

FP+FN

Overall Error Rate = —————
Test set size

(4.28)

Ortalama Hata Orani, sinif basina ortalama siniflandirma hatasidir (Sokolova

ve Lapalme, 2009).

l fpitfn;
‘=1fpi+f;1i+fpi+mi (4.29)

Avearge Error Rate =

Makro Ortalamali Kesinlik, her bir sinifin Kkesinliginin ortalamasidir.

Zl tp;

i=1¢p. .
Precisiony = %m (4.30)

M indeksi, Makro Ortalama'y1 sunar.

Makro Ortalamali Geri Cagirma, her bir sinifin geri cagirmanin ortalamasidir.

1t
l=1tpl-+fni

l

Recally, = (4.31)

Makro Ortalamali F1-Puani, sinif basina F1-Olgii ortalamasidir (Hossin ve

Siilleyman, 2015).

2XPrecisionpyXRecall
F1_Scorey = Y M (4.32)

Precisionpy+Recally

Mikro Ortalamali Kesinlik, pay ve payda toplamindan hesaplanan kesinliktir.

Precision = Zatni (4.33)
sl epit o)) .

u indeksi, Mikro Ortalama'y1 sunar.
Mikro Ortalamali Geri Cagirma, genel bir b6liimii hesaplamak i¢in sinif basina

geri cagirma metrigini olusturan temettiiler ve bolenlerin toplamidir.

Yoy tpi
Recall, = o 2=1Pi__ 4.34
RV IR, (#:34)

Mikro Ortalamali F1-Puani, her bir sinifi mikro ortalamali kesinlik ve geri

cagirmadan hesaplanan F1 6lciimudiir.

ZxPrecisionuxRecallu

F1_Score, = (4.35)

Prec:lslonu+Recallu
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e Kayip Orani (MR), Elhamahmy vd. (2010), tarafindan énerilen ¢ok sinifli bir
siniflandirici icin bir performans olciitiidir. Saldir1  sinifinin  yanlhis
siniflandirilmast (MC) gibi c¢ok smifli bir karmasa matrisinden elde
edilebilecek yeni bir sonu¢ tanimladilar. MC, baska bir saldir1 sinifina yanhs
sekilde siniflandirilan belirli saldir1 sinifi 6rneklerinin sayisini belirler. Bu
durumda, bu yanlis etiketlenmis 6rnekler doért ana sonucun higbirine ait
olamaz. MR, denklem 4.36 kullanilarak hesaplanabilir.

MR = FN+Y!_, Mc;
Actual attacks size

(4.36)

MC;, iinci saldir sinifinin MC'sidir.

¢ Yanlis Oran1 (WR) ayni zamanda ¢ok sinifli bir siniflandirici icin ve MC
sonucuna dayanan bir performans ol¢iitiidiir (Elhamahmy vd., 2010). Yanhs
etiketlenmis saldir1 6rneklerinin test setinde saldir1 olarak siniflandirilan ve

denklem 4.37'ye gore hesaplanabilen tiim 6rneklerle orantili boliimiidyiir.

WR = FP+Y!_, MC;
TP+FP+Y}_, MC;

(4.37)
e Maliyet Basina F-puanmi (FPC), ¢ok simifli bir simniflandirici igin yeni bir
Olctimdiir ve F1-Puani, MR ve WR o6l¢limlerine dayanir (Elhamahmy vd.,
2010). FPC degeri 0 ile 1 arasinda degismektedir, burada 0 tamamen yanlis
bir siniflandiriciy1 ifade eder. Aksi takdirde, 1'e esit oldugunda ideal bir

siniflandiriciya atifta bulunur.

F1_Score
FpC= J(F1_Score)?+(Cost)? (4.38)
Where, Cost = \/(MR)? + (WR)? (4.39)

e Egitim siiresi ve Test siiresi metrikleri alt boliim 4.5.1'de tanimlandig gibidir.

4.6. Sonuclar ve Tartisma

Cift PSO tabanh algoritma, NumPy kiitliphanesi (NumPy, 2018) ile Python 3.6.4
(Python, 2018) programlama dili stiriimii kullanilarak gerceklestirildi. Ayrica,
tim derin 6grenme modellerini, Keras acik kaynakli sinir ag1 kiitiiphanesini
(Chollet, 2015; Keras, 2018) TensorFlow 1.6 makine 6grenme ¢ercevesi siirim
(Abadi vd., 2016; TensorFlow, 2018) tizerinden CUDA 9.0 (CUDA, 2018) entegre
arka sirim ve cuDNN versiyon 7.0 (cuDDN, 2018) kullanarak dagittik.
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Donanim ortami asagidaki gibidir: Intel Core i7 CPU (3.8 GHz, 16 MB Onbellek),
16 GB RAM ve Windows 10 isletim sistemi (64 bit modu). Hesaplamalari
hizlandirmak ve verimliligi artirmak i¢in, NVIDIA Tesla K20 GPU 5 GB GDDR5 ile
GPU ile hizlandirilmis hesaplama da kullanilmaktadir. Asagidaki alt boliimlerde,
deneysel sonuglarimizi sunuyoruz ve bunlar1 performans analizi, Friedman

istatistiksel testi ve siralama yontemleri gibi li¢ farkli analizle tartisiyoruz.

4.6.1. Performans analizi

Bir modelin degerlendirme 0lciitlerinin puanina dayanarak ag saldir
tespitindeki etkinliginin kilit bileseni. Dogruluk, Kesinlik, Geri Cagirma ve F1-
Puanin'daki yiiksek degerler ile FNR, Hata Orani1 ve FAR'daki diisiik degerler
etkin bir simiflandiriciyr belirtir. Ideal simiflandirici, Dogruluk ve Geri Cagirma

degerlerinin 1'e, FNR ve FAR degerlerinin ise 0'a ulastigini gosterir.

4.6.1.1. ikili ssmflandirma sonuglari

Cizelge 4.6 ve 4.7 sirasiyla NSL-KDD deneyi ve CICIDS2017 deneyi icin
degerlendirme oOlgiitlerinin degerlerini sunmaktadir. Aslinda, Saniye cinsinden
Egitim siiresi ve Test stiresi haric¢ tiim degerler yiizde biciminde sunulur. Ayrica,
kalin degerler ayni veri setinde en iyi sonuclar1 temsil eder. Performans
farkliliklarim1 gostermek igin, Cizelge 4.6 ve 4.7'deki eksi isaretli stitunlar (-),
yaklasimimizi kullanmadan modelin sonuglarini (tam 6zellik kiimesi)
belirtirken, art1 isaretli siitunlarin (+) Onerilen ¢ift PSO tabanli algoritmayi

kullanarak bir egitim 6ncesi asama uygularken modelin sonucunu belirtir.

Veri setleri ile ilgili olarak, tiim kullanilmis modeller CICIDS2017'de NSL-
KDD'den daha yliksek performans kazandi. Bunun nedeni, CICIDS2017 veri
setinin, NSL-KDD veri setinden daha giivenilir olan modern IDS veri setleri
bicimi olmasidir. Bununla birlikte, NSL-KDD icin kaydedilen tiim modellerin
egitim ve test stireleri, CICIDS2017 icin karsilik gelen degerlerden daha azdir.
Bu, NSL-KDD veri setinin, CICIDS2017'ye (tam ozellikli icin 80, ozellik alt

kiimesi icin 23), kiyasla az sayida 6zellige (tam 6zellik i¢in 41, 6zellik alt kiimesi
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icin 10) sahip olmasi ile agiklanabilir. Ayrica, CICIDS2017'nin egitim ve test

setlerindeki 6rnek sayisi, NSL-KDD veri setindeki 6rneklerden daha fazla.

Cizelge 4.6. NSL-KDD deneyinin ikili siniflandirma sonuglari

Metrik DNN LSTM-RNN DBN
(%) - + - + - +
Dogruluk 92.18 97.72 94.07 98.8 95.72 99.79
Kesinlik 95.77 99.6 97.23 99.7 9837 99.83
Geri ¢cagirma 90.25 96.38 92.21 98.18 94.04 99.81
F1-Puan 9293 9796 94.65 9894 96.16 99.82
FAR 5.26 0.51 3.47 0.39 2.06 0.23
Spesifiklik 94.74 99.49 96.53 99.61 9794 99.77
FNR 9.75 3.62 7.79 1.82 5.96 0.19
Negatif kesinlik 88.03 9541 90.36 97.65 92.56 99.74
Hata orani 7.82 2.28 5.93 1.2 4.28 0.21
BDR 95.77 99.6 97.23 99.7 9837 99.83
BTNR 88.03 9541 90.36 97.65 92.56 99.74
g meanl 92.47 9792 9434 98.89 9597 99.79
g _mean?2 9297 9797 94.69 9894 96.18 99.82
MCC 84.39 9543 88.16 97.57 9145 99.57
Egitim siiresi (saniye) 7938 740 8241 936 9059 1552
Test sliresi (saniye) 1421 132 1475 168 1621 278

Bekledigimiz gibi, egitim 6ncesi asamali derin 6grenme modelleri, tim metrikler

ve tlim veri setleri icin 6n egitim olmadan ayni modellerden daha iyi

performans gosterdi. Bu, derin 68renme modellerinin egitim déncesi asamasinda

cift PSO tabanli algoritmanin kullanilmasinin etkisiyle miimkiin olmustur.

Bolim 4.3'te agiklandigl gibi, cift PSO tabanli algoritma, modelin yapisini

basitlestiren optimum 6zellik alt kiimesi ile azaltilmis veri setini olusturur. Buna

ek olarak, cift PSO tabanlh algoritma, verilen veri setindeki dogrulugu en tst

diizeye cikaran modelin optimal hiperparametrelerini se¢meye calisir. Denklem

4.9'a gore, dogruluk degeri arttikca, paydaki sabit oldugu icin, paydaki TP ve TN

toplam1 6nemli 6lciide artacaktir. Bu nedenle, geri ¢agirma gibi siniflandirma
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metriklerinin degerini Kkesinlikle artirmanin yami sira FAR gibi yanls
siniflandirma metriklerinin degerini de diistiriir. Bulgulara gore, 6n egitim almis
olan derin 6grenme modelleri, geri cagirma metriklerini (4%-6%) arttird1 ve
FAR metriklerini (1%-5%) azaltt, 6n egitim almadan ayni1 modellerin karsilik

gelen degerlerinden ayni veri setinde.

Cizelge 4.7. CICIDS2017 deneyinin ikili siniflandirma sonuglari

Metrik DNN LSTM-RNN DBN
(%) - + - + - +
Dogruluk 9292 97.85 9441 98.83 9582 9991
Kesinlik 99.5 9996 99.69 99.98 99.83 99.99
Geri ¢cagirma 92.38 97.58 93.9 98.68 95.38 99.92
F1-Puani 95.81 98.76 96.71 99.33 97.56 99.95
FAR 3.24 0.28 2.02 0.16 1.11 0.1
Spesifiklik 96.76 99.72 9798 99.84 9889 99.9
FNR 7.62 2.42 6.1 1.32 4.62 0.08
Negatif kesinlik 64.45 85.5 69.65 91.55 7537 9941
Hata orani 7.08 2.15 5.59 1.17 4.18 0.09
BDR 99.5 9996 99.69 9998 99.83 99.99
BTNR 64.45 855 69.65 91.55 7537 9941
g_meanl 9454 98.64 9592 99.26 97.12 9991
g_mean2 95.87 98.76 96.75 99.33 97.58 99.95
MCC 755 9119 7982 9496 842 99.61

Egitim sliresi (saniye) 9310 1274 10043 1492 10688 1617
Test sliresi (saniye) 4665 637 5029 846 5439 915

Bir bakista, LSTM-RNN modelleri, tiim veri setleri ile ilgili tim degerlendirme
Olciitleri agisindan DNN modellerinden daha iistiin performans gésterdi. Bunun
arkasindaki gercek, geleneksel yapay nodronlar1 tiim gizli katmanlarda
kullanmak yerine, LSTM-RNN modelinin LSTM bellek hiicrelerini kullanmasiyla
sonu¢lanmaktadir. Ayrica, LSTM-RNN modelleri, ayn1 gizli katmandaki isleme
elemanlar arasinda, gizli-gizli baglantilara sahiptir. Boylece, DNN modellerinde

bulunmayan LSTM-RNN modellerinin bu yerlesik 6zellikleri, siniflandiricinin
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onceki durumlar1 ezberlemesine, aralarindaki bagimliliklar1 kesfetmesine ve
son olarak ¢iktiyr tahmin etmek icin mevcut girdilerle birlikte kullanmasina
olanak tanir. Bu arada, LSTM-RNN ve DNN modellerinin tim veri setlerindeki
performansi arasindaki fark (1%-2%) arasinda olan geri ¢agirma metrigi i¢in
onemlidir, ancak (0.1%-0.2%) arasinda olan FAR metrigi i¢in ¢ok kiigtiktiir tiim

vakalarda.

Her ne kadar DNN modelleri en iyi egitim ve test stirelerini atsalar da, deneysel
sonuglar DBN modellerinin tim veri setlerindeki diger derin 0grenme
modellerine gore ustiinligiini gostermistir. Bu, DBN’nin derin yapisinin dogasi
geregi, bir dizi RBM’nin ardindan tam olarak baglanmis bir BP katmani
icermektedir. RBM'ler, gizli ve goriinlir katmanlarin1 kullanarak girdilerden
faydal 6zellikleri 6grenmeye cahisirlar. Ogrenme siirecinde, RBM'ler denetimsiz
bir sekilde 6nceden egitilmistir. Daha sonra, ¢ikarilan kisaltilmis 6zellikler, geri
yayllimin denetimli bir sekilde kullanilmasiyla tiim ag ile ince ayarlanmis bir BP
katmanina beslenir. Bu nedenle, bu islevsellik DBN'yi temeldeki gérevi derinden
anlayabilen giiclii bir siniflandirici yapar. DBN modelleri, tiim veri setlerinde
geri ¢agirma i¢in (99.81%-99.92%) ve FAR i¢in (0.1%-0.23%) arasinda kalanlari
hatirlayan miikemmel sonuclar elde etti. Buna ragmen, DNN ve LSTM-RNN
modelleri, kullanilan veri setlerinde ag saldirn tespitinde ¢ok iyi performans

gosterdi.

Kisalik ve alan sinirlamasi acisindan, Sekil 4.10'da gorsel olarak sunulacak
sadece standart siniflandirma 6lgttlerini sectik. Sekil 4.10 (a), 4.10 (b), 4.10 (c)
ve 4.10 (¢), her veri setindeki tiim modellerin Dogruluk, Geri ¢agirma, F1-Puani
ve FAR ylizdelerini gostermektedir. Oysa, M- notasyonu, tam 6zellikli veri setine
uygulanan egitim oOncesi asamasi olmayan derin bir 6grenme modelini M
belirtirken, M+ onerilen ¢ift PSO tabanl algoritmay1 kullanarak 6n egitim ile
derin bir 6grenme modelini M'yi belirtir. Sekil 4.10, her veri setindeki tiim

modellerin performansinin gorsel olarak karsilastirilmasini saglayabilir.
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Sekil 4.10. Her veri seti icin modeller arasinda standart metrik karsilastirma a)
Dogruluk, b) Geri ¢agirma, ¢) F1-Puani, ¢) Yanhs Alarm Orani

4.6.1.2. Cok siifli siniflandirma sonuglari

Cizelge 4.8 ve 4.9, sirasiyla NSL-KDD deneyi ve CICIDS2017 deneyi igin
degerlendirme oOlgiitlerinin degerlerini gostermektedir. Egitim siiresi ve Test
siiresi saniye cinsinden hari¢ tiim degerler yiizde olarak sunulur. Cizelge 4.8 ve

4.9'daki eksi ve art1 isaretleri, Cizelge 4.6 ve 4.7'deki ile ayn1 anlama sahiptir.

Benzer sekilde, NSL-KDD veri seti dengesiz bir yapiya sahiptir. Dengesiz veri
seti genellikle tim siniflarin esit sekilde temsil edilmedigi siniflandirma
gorevleriyle ilgili bir sorunu ifade eder. NSL-KDD veri seti durumunda, test seti

dagilimi: Normal, DoS, Probe, R2L ve U2ZR siniflan icin sirasiyla 43%, 33%,
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10.7%, 13% ve 0,3%'tiir. Bu nedenle, 6grenme modelleri kiiciik azinliklardan
ziyade oOrneklerin biiyiik cogunluguyla siniflara yonelmektedir. Bu, NSL-KDD
veri setinin, ¢ok sinifli siniflandirma yerine Normal (43%) ve Saldir1 (57%)
siniflar1 arasinda kigik bir fark oldugu ikili siniflandirma icin daha uygun
olduguna yol acar. Ote yandan, ¢cogu durumda sonugclar1 zenginlestiren dengeli

bir CICIDS2017 veri seti kullandik.

Cizelge 4.8. NSL-KDD deneyinin ¢ok sinifli siniflandirma sonuglari

Metrik DNN LSTM-RNN DBN
(%) - + - + - +
Genel dogruluk 73.35 90.63 74.68 93.6 86.53 9691
Ortalama dogruluk 89.34 96.25 89.87 9744 94.61 98.77
Genel hata orani 25.09 7.84 23.09 549 12.03 2.45
Ortalama hata oramm  10.66  3.75 10.13 2.56 5.39 1.23

Precisiony 83.37 93.86 83.3 9585 9139 98.1
Recally 47.61 80.61 50.4 86.19 69.82 92.29
F1_Scorey 60.61 86.73 62.81 90.76 79.16 95.11
Precision, 73.35 90.63 74.68 93.6 86.53 96.91
Recall,, 73.35 90.63 74.68 93.6 86.53 9691
F1_Score, 73.35 90.63 74.68 93.6 86.53 96.91
MR 43.53 14.81 4237 10.38 21.85 5.07
WR 9.62 4.83 9.47 2.68 5.27 1.53
FPC 84.59 98,57 85.69 99.36 96.81 99.85

Egitim siiresi (saniye) 9452 881 9813 1115 10787 1848
Test stiresi (saniye) 1692 157 1756 200 1930 331

Nitekim dogruluk degeri sadece veri setindeki temel siif dagilimini
yansitmaktadir. Bu kosul, dogruluk degerinin modelin tam performansini
yansitmadigl dogruluk paradoksu olarak da bilinir. Genel olarak, mikro
ortalamali 6l¢limlerin dengesiz veri setleriyle kullanilmasi daha ¢ok tercih edilir,
yani tlim siniflar1 sik sinifa yonlendirmek istedigimizde. Buna karsilik, makro
ortalamali metrikler dengeli veri setleri i¢in yararhdir ve her bir sinifa esit

agirlik vererek tiim siniflara ayni vurguyu koymak istiyoruz. Ancak, egitim ve
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test siireleri degerleri ikili siniflandirmada karsilik gelen degerlerden daha
ylksektir. Bunun nedeni, ¢ok siifli bir siniflandirmadaki modellerin mimarisi,

ikili bir siniflandirmadakilerden daha karmasiktir.

Cizelge 4.9. CICIDS2017 deneyinin ¢ok sinifli siniflandirma sonuglari

Metrik DNN LSTM-RNN DBN
(%) - + - + - +
Genel dogruluk 76.19 88.04 7881 9241 82 95.81
Ortalama dogruluk 94.05 97.01 94.7 98.1 95.5 98.95
Genel hata orani 6.29 2.34 5.25 1.23 4.03 0.58
Ortalama hata orani 5.95 2.99 5.3 1.9 4.5 1.05
Precisiony 76.35 88.08 7892 9244 82.08 95.82
Recally, 76.19 88.04 7881 9241 82 95.81
F1_Scorey 76.27 88.06 7887 9243 82.04 95.81
Precision,, 76.19 88.04 7881 9241 82 95.81
Recall, 76.19 88.04 7881 9241 82 95.81
F1_Score, 76.19 88.04 7881 9241 82 95.81
MR 24.33 12.76 21.9 821 1889 4.63
WR 23.24 12.02 20.81 7.77 17.88 4.3
FPC 9294 98.26 9442 99.31 9596 99.79

Egitim stiresi (saniye) 13950 1911 150645 2238 16032 2426
Test stiresi (saniye) 6998 956 7544 1269 8156 1373

Acikgasi, bulgularimiz 6n egitim asamali modellerin tiim 6l¢iimlerde ve tiim veri
setlerinde 6n egitimsiz modellerden daha iyi performans gosterdigini dogrulad.
Sekil 4.11 (a) ve 4.11 (b), NSL-KDD ve CICIDS2017 veri setlerinde her bir sinifin
tespit oranini gostermektedir. Sekil 4.11'e gore, Onerdigimiz yaklasim,
modellerimizin  sadece bizim modelimizi kullanmadan modellerin
performansini arttirmakla kalmayip, ayni zamanda her bir sinifin tespit oranini

da 6nemli 6lglide arttirdu.
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Sekil 4.11. Veri seti her smif i¢cin bir model tespit oranm1 a) NSL-KDD, b)

CICIDS2017

4.6.1.3. Onceki calismalara karsilastirilmasi

Cizelge 4.6 ve 4.7'deki sonuglarimizin, derin 6grenme modellerimizin 6zellikle
DNN'nin Cizelge 2.2'deki tim listelenen modellerden daha iyi performans
gosterdigini kolayca fark edebiliriz. Calismalara ragmen Tang vd. (2016) ve
Ahmad (2015), 6nerdigimiz ¢ift PSO tabanl algoritmamizdan daha kii¢iik 6zellik
alt kiimeleri olusturmustur, ancak ¢alismamizda secilen 6zellikler, modellerin
hem ikili hem de ¢ok sinifli siniflandirmalardaki genel performansini

iyilestirmistir.
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4.6.2. Friedman testi analizi

Friedman testi birka¢ tekrarl tedavi arasindaki farkhiliklar1 kesfetmek icin iyi
bilinen bir parametrik olmayan istatistiksel testtir (Daniel, 1990). Parametrik
olmayan, testin verilerinizin belirli bir dagitimdan geldigini varsaymadigi
anlamina gelir. Bu calismada, her biri veri setlerinden biri icin iki ilgili tedavimiz
(k = 2) ve her tedavide alt1 denegin (R = 6) oldugu gibi, her denegin modellerden
biriyle iligkili oldugu goriilmektedir. Friedman testi icin bos hipotez, tim
tedavilerin ayni etkilere sahip oldugu, yani tedaviler arasinda hicbir fark
olmadigidir. Matematiksel olarak, eger sadece FS FC'den biiyiikse ve P-degeri
secilen anlamlilik seviyesinden () diisiikse bos hipotezi reddedebiliriz. Cizelge
4.10, TP, TN, FP ve FN olcimleri icin Friedman testinin sonuglarini
gostermektedir. Tim testlerde anlamlhilik seviyesini 0,05'e esit sectik c¢ilinkii

oldukga yaygin.

Cizelge 4.10. Her bir sonug icin Friedman test sonuglari (a= 0.05)

Olciimler FS FC P-degeri
TP 12 7 0.01431
TN 12 7 0.01431
FP 9.33 7 0.0094
FN 12 7 0.01431

Buna gore, Friedman testinin bos hipotezini reddettik, ¢iinkii her durumda (FS>
FC) ve (P-degeri<a). Bu nedenle, her bir 6l¢ciim i¢cin modellerin puanlarinin
birbirinden 6nemli 6l¢lide farkl oldugu sonucuna varilabilir. Friedman testinin
sonuglarint gorsel olarak yorumlayabilmek i¢in, Kritik Fark Diyagramini da
cizdik (Demsar, 2006). Sekil 4.12, kullanilmis modellerin tiim veri setlerinde
Kritik Fark Diyagramini gostermektedir. Son olarak, rakamin tizerinde ¢ubuk

olarak gosterilen CD degerini 5.3319'a esittir.

4.6.3. Siralama yontemler analizi

Siralama yontemleri genellikle farkli makine 6grenme algoritmalari arasindaki

dengeyi gostermek ve en uygun siniflandiriciy1r se¢mek icin performanslarini
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degerlendirmek icin kullanilir. Siralama yontemlerinin ana avantajlari,
siniflandiricinin  tam c¢alisma araliginda gorsellestirme veya Ozetleme
performansi saglamak ve verilerin egriligi ile ilgili bilgileri vurgulamaktir (He ve
Ma, 2013). Bu calismada, Alict Calisma Karakteristik (ROC) egrileri ve Kesinlik-
Geri cagirma (PR) egrileri olmak tzere iki popiler siralama ydntemi sectik.
Aralarindaki en biiyiik fark, PR egrileri olup, dengesiz veri setleriyle calisirken
modelin performansiyla ilgili daha bilgilendirici bir resim verir (Davis ve
Goadrich, 2006). Baska bir deyisle, PR egrileri sinif dengesizligi problemi icin
daha iyidir. Aksi takdirde, ROC egrileri dengeli veri setleri icin daha iyidir.

DEMN+ DiM-
LSTMRMNN+ LSTMRIMNM-
DN+ & 3 DEN-

Sekil 4.12. Tim veri setleri tlizerinde kullanilan modellerin Kritik Fark
Diyagrami

Baslangicta, bir ROC egrisi, bir siniflandiricinin yanls pozitif oraninin (veya
FAR) bir fonksiyonu olarak gercek pozitif oranin (veya Geri Cagirma) bir
grafigidir (Fawcett, 2006). ROC'nin ¢apraz cizgisinin, performansin 50%'sinin
elde edildigini gosteren bir referans c¢izgisi oldugu kabul edilir. ROC'nin sol st
kosesi, 100% ile en iyi performans: ifade eder. Sekil 4.13, CICIDS2017 veri

setinde test edilen modellerin ROC egrilerini gostermektedir.

ROC egrisi Altindaki Alan (AUC-ROC veya basitce AUROC), cesitli ROC egrileri
arasinda nicel olarak karsilastirma yapmak icin yaygin olarak kullanilan bir
Olctidiir (Bradley, 1997). AUROC degeri, karsilik gelen ROC egrisini 0 ile 1
arasinda tek bir degerde 6zetler. Optimal siniflandirici, AUROC degerine 1 sahip
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olacaktir. Cizelge 4.11, Sekil 4.13'te cizilen ROC egrilerinin AUROC degerlerini

gostermektedir.
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Sekil 4.13. CICIDS2017 veri seti tizerinde modellerin ROC egrileri

Cizelge 4.11. ROC egrilerinin AUROC degerleri

Model AUROC
DNN- 0.9457
DNN+ 0.9865

LSTMRNN- 0.9594
LSTMRNN+ 0.9926
DBN- 0.9713
DBN+ 0.9991

Ote yandan, bir PR egrisi, X ekseni iizerinde Geri ¢agirma kars1 Y eksenindeki
Kesinlik bir grafigidir. ideal model sag iist kosede bir PR egrisi verir; bu,
modelin yalnizca yanlis pozitif ve yanlis negatif olmayan gercek pozitifleri elde
ettigi anlamina gelir (Davis ve Goadrich, 2006). Sekil 4.14, test edilen modellerin

PR egrilerini NSL-KDD veri setinde gostermektedir.

Son olarak, PR egrisi Altindaki Alan (AUC-PR veya sadece AUPR), bir modelin PR
egrisinin altindaki alandir (Landgrebe vd. 2006). Temel olarak, AUPR degeri

[0,1] araligindadir ve miikemmel siniflandirict AUPR degerine 1 esittir. Cizelge
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4.12, Sekil 4.14'te cizilen PR egrilerinin AUPR degerlerini gostermektedir. ROC
ve PR egrileri, sirali modellerin: DBN, LSTM-RNN ve DNN'nin tiim veri setleri

lizerinde ag saldir1 tespitinde etkin performansa sahip oldugunu

gostermektedir. Ancak, kullanilan tiim modeller hala olduk¢a iyi bir uyum

sergiliyor.
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Sekil 4.14. NSL-KDD veri seti lizerinde modellerin PR egrileri

Cizelge 4.12. PR egrilerinin AUPR degerleri

Model AUPR
DNN- 0.9301
DNN+ 0.9799
LSTMRNN- 0.9472
LSTMRNN+ 0.9894
DBN- 0.962
DBN+ 0.9982
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5. BULUT SALDIRI TESPITi

Bu boliimde, bulut saldir tespiti icin entegre bir IDS ve liciincii taraf bir servis
olusturmak i¢in 6nceki boliimlerdeki bulgularimizi bir araya getirdik. Yaklasan
alt boliimler, bazi materyalleri ve yontemleri aciklar ve ardindan 6nerilen IDS

ve bulut hizmetini sunar.

5.1. Giris

Son yillarda, bulut bilisim, Bilgi Teknolojisi (BT) diinyasinda en yeni ortaya
cikan internet tabanli teknoloji olarak kabul edilir. Google’in 2006’da bulut
bilisim kavramini ortaya ¢ikarmasiyla basladi. Ardindan BT endiistrisinde yer
alan her bireyin ve kurulusun tercih ettigi tercih haline gelene kadar hizla
biiyliyor. Bulut bilisimin yayginliginin arkasindaki sebep, bilisim diinyasinda
yeni bilisim ve iletisim paradigmalariyla yapilan devrimdir. Ornegin,
kullanicilardan endise duymadan yonetim cabasiyla hizli bir gsekilde
saglanabilen ve yayinlanabilen dinamik olarak dlceklenebilir ve sanallastirilmig
kaynaklar sunar. Ayrica, depolama, bilgi, platformlar, uygulamalar ve sunucular
gibi paylasilan bu kaynaklar, bulut kullanicilarina talep ilizerine servis olarak
sunulur. Bu nedenle, kullanicilar yalnizca kullandiklar1 kaynaklar icin 6deme
yapar. Buna gore, bu kullanim basina 6deme sekli pek ¢cok isletme kurulusunun
geleneksel BT icin karsilayamayacaklar1 sermaye harcamalarindan kaginmasini

miimkiin kilmaktadir (Mehmood vd., 2013).

Temel olarak bulut bilisim, sistem katmani, platform katmani ve uygulama
katmani olmak tizere li¢ soyut katmandan olusur. Sanal Makineler (VM) ve
isletim sistemiyle ilgili ilk iki katman, sonuncusu bulut tabanli web tabanh
uygulamalar gibi saglanan uygulamalari igerir. Ayrica, hizmetler kullanicilara tg
farkli modelde sunulmaktadir: Hizmet Olarak Altyap: (IaaS), Hizmet Olarak
Platform (PaaS) ve Hizmet Olarak Yazilim (SaaS). IaaS, yoneticileri, VM'leri ve
agin tam kontrolii ve bakimi i¢in hedefler. Bu arada, PaaS modeli, gelistiricilerin
kullanici  tarafindan  olusturulan uygulamalar1 bulutta dagitmalarin

hedeflemektedir, SaaS, kullaniclarin  saglayicilarin = uygulamalarini
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ylriitmelerini saglar. Bulutun mimarisiyle ilgili olarak, iki sirali bilesenden
olusur. ilk kullanici tarafindan goriilen kisim olan 6n ug¢ olarak bilinir;
kullanicinin ag1 veya bilgisayar1 ve buluta bir kullanici arayiizii araciligiyla
erismek icin kullanilan uygulama. Ikinci bilesen, aslinda cesitli sunuculardan

olusan bulutun kendisi olan arka uctur (Modi vd., 2013).

Bulut bilisimin yararlar1 ve popilerliginin yani sira, basarisinda engel teskil
eden ciddi engellerden muzdariptir. Bunlardan biri, ¢ogu kurum tarafindan
bulutun benimsenmesi icin biiyiik bir engel olarak kabul edilen bulut
giivenligidir. Bu, bulut ortaminin dogasinin agik ve tamamen dagilmis olmasi
nedeniyle glivenlik tehditlerine ve giivenlik aciklarina daha yatkin hale gelir. Bu
nedenle, davetsiz misafirleri buluta veya bulut icindeki cihazlara karsi
potansiyel saldirillar baslatmaya tesvik eder. Bulut gilivenliginin bir diger
beklentisi ve siiphesi, kullanicilarin yalmizca Bulut Hizmet Saglayicis1 (CSP)
tarafindan yapilan verilerin saklanmasi ve siirdiiriilmesi sorumlulugu olmadan
buluttaki uzak sunuculardaki verilerine erismeleridir. Veri ve uygulama
tizerindeki kontroliin sonlandirilmasi, veri btiinliigii, gizlilik ve erisilebilirligin

kritik endiselerini ortaya koymaktadir (Dhage vd., 2011).

Bulut glivenligi aktif bir arastirma alanidir ve birgok ¢6ziim 6nerilmekte ve ¢ogu
gelistirilmektedir. Buna ragmen, geleneksel bulut mimarisi bir bulut girme riski
icin kap1 acar. Izinsiz Saldiri, bir bilgisayarin, agin veya bulutun Gizlilik,
Biitiinliik ve Kullanilabilirligini (CIA) tehlikeye atma girisimi olarak tanimlanir.
Bu, bir veya daha fazla izinsiz giris saldir1 gerceklestirerek gerceklestirilebilir.
Bulut bilisim, 6rnegin DDoS, sel, liman taramasi vb. gibi bir¢ok saldiri
gerceklestirilebilir. Bu tiir saldirilar1 énlemek icin iyi bilinen mekanizmalardan

biri bulut tabanl bir IDS kullanmaktir (Kadam, 2011).

Aslinda, bulut tabanli IDS, tiirtine ve kullandiklar algilama yontemine bagh
olarak degisir. Ug {inlii bulut tabanl IDS tiirii vardir: Ana Bilgisayar tabanl IDS
(HIDS), Ag tabanh IDS (NIDS) ve Dagitilmis IDS (DIDS). HIDS, miidahaleci
olaylar tespit etmek icin toplanan verileri izlemek ve analiz etmek icin belirli

bir ana bilgisayar iizerinde cahsir. NIDS, agdaki tiim trafigi izleyerek ve
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yakalayarak kilit ag noktalarindaki izinsiz giris saldirilar1 tespit eder. DIDS, hem
HIDS hem de NIDS kullanir. Tespit yontemleri ile ilgili olarak, literatiirde, imza
bazli tespit, anomali bazli tespit ve hibrit tespit olmak iizere {i¢ iyi bilinen teknik
vardir. Imza tabanh algilama veya yanhs kullanim tespiti, toplanan verileri,
bilinen saldirilarin veya 6nceden tanimlanmis bir kurallar kiimesinin bir veri
tabaniyla eslestirerek izinsiz giris saldirilar1 tanimlar. Onceki teknigin ana
dezavantaji, yalnizca bilinen saldirilar1 tespit edebilmesidir. Ote yandan,
anomali temelli tespit, toplanan verileri yerlesik bir temele gore karsilastirarak
izinsiz giris saldirilar tespit eder. Mevcut etkinlik normal durumdan saparsa,
olas1 kot amach saldir1 alarmini verir. Anomaliye dayali tespitin bilinen veya
bilinmeyen ataklari tespit edebilmesinin temel avantaji. Son olarak, imza tabanh
ve anomaliyi bir arada bir araya getiren karma algilama. Hibrit tespit kullanan
IDS'nin diger tekniklerden daha iyi sonuclar elde ettigi bildirilmistir (Patel vd.
2013).

Literatiirde, bulut bilisime izinsiz girisi saldir1 tespit etmek icin bircok IDS
Onerilmistir. Buna ragmen, mevcut bulut tabanh IDS'lerin ¢ogu, bulut aginda
ylksek hizda erisime uyum saglama yetenegi, yeni ve dagitilmis saldirilari tespit
etme glivenlik a¢181, kullanicilarin kontroliiniin eksikligi gibi baz1 sinirlamalara
sahiptir (Gul ve Hussain, 2011). Bu nedenle, tiim bu ortaya ¢ikan sorunlari

dikkate alarak giivenilir bir bulut tabanl IDS gelistirmeye ihtiya¢ vardir.

5.2. Ozellik Cikarma

Makine 6grenmesi temelli glivenlik yaklasimlari, mesru bir savunucunun yanlis
siniflandirilmasindan veya egitim veri setini Kkirleterek tespit edilmekten
kacinmak isteyen saldirganlarin neden olabilecegi zehirli veri setlerine karsi
savunmasizdir. Laboratuar ortami ile gercek diinya arasinda da belirgin
bosluklar var. Bulut tabanl herhangi bir IDS'nin bir parcasi olarak bir denetim
sistemine ihtiyac duyulmasini gerektiren eski gercege onem vermek. Tespit
yonteminin tlriinden bagimsiz olarak, denetim sistemi bulutun tim
altyapisindan gecen veri akisini yakalar. Daha sonra, toplanan akis, 6zellik

cikarimi olarak adlandirilan 6nemli bir islem gergeklestirilerek analiz
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edilmelidir. Daha sonra, bu cikarilan oOzellikler egitim veya bina tahmin

modelleri icin kullanishdir.

Temel olarak, "6zellik" terimi kayittaki bilgilerin belirli bir yoniinii ifade eder.
Bu nedenle, 6zellik ¢ikarimi, her bir paket i¢in ayr1 ayr trafik akisinin bir
aciklayici istatistik setinin ¢ikarildig1 bir siirectir. Bundan sonra, bu ¢ikarilan
ozellikler bir arada, bu kaydin her alaninin ¢ikarilmis 6zelliklerden birini temsil
ettigi yerde kaydedilir. Bu sekilde devam ederek, egitim veya test amaciyla farkl
veri paketlerinin bir dizi kaydi elde edilir ve bir veri tabaninda veya veri
deposunda saklanir. Acikgasi, toplanan ham verilerden hangi o6zelliklerin
cikarilacaginin belirlenmesi biiytlik bir ikilemdir. Ciinkii yalnizca kaynak veri
paketlerinin aktivitesini basarili bir sekilde karakterize edebilecek 6zellikleri
cikarmak ¢ok Onemlidir. Bu, paketin kotli niyetli bir faaliyet olup olmadigini
belirlemeye yonelik tahmin modellerine yardimeci olacak ve ardindan hangi
trafigin gecebilecegine ve hangi trafigin engellenecegine buna gére bir karar
alinacaktir. Bu alt bolumde, oOnerilen IDS'nin denetim sistemi tarafindan
cikarilacak bir dizi 6zellik belirtiyoruz. Bu ozellikler iyi bilinmektedir ve

literatlirdeki 6nceki calismalarin bazilarinda bildirilmistir.

Lashkari vd. (2017), Kanada Siber Giivenlik Enstitiisii web sitesinde kamuya
acik olan CICFlowMeter olarak bilinen yeni bir yazilim sundu (CICFlowMeter,
2017). CICFlowMeter kullanarak, Tor akislarini olusturdular ve Tor trafigini
tanimlamak ve karakterize etmek i¢in zamana bagh bir dizi 6zellik 6nerdiler.
Buna ek olarak, zamanla ilgili 6zellikleri kullanarak sadece Tor trafigini bir

dereceye kadar tanimlayabildiklerini ve niteleyebildiklerini kanitladilar.

Bundan sonra, Sharafaldin vd. (2018) oOnceki calismay1r genisletmis ve
CICIDS2017 (Kanada Siber Giivenlik Enstitiisii - IDS 2017, 2017) adh yeni ve
giivenilir bir IDS veri seti yayinlamistir. Alt bolim 4.2.2'de belirtildigi gibi,
CICIDS2017 tamamen veri setinde etiketlenmistir ve CICFlowMeter kullanarak
pcap ham verilerinden elde edilen 80 ag trafigi 6zelligine sahiptir. Ayrica, gesitli
uygulamalara ve ag protokollerine dayanan hem iyi hem de miidahaleci akiglar

icin o6zellikler cikarilir ve hesaplanir. Cok cesitli ortak saldir1 senaryolarini ele

102



almak icin Brute Force, Heartbleed, Botnet, DoS, DDoS, Web ve Infiltration
olmak iizere yedi ana saldin ailesine veya kategorisine ayrilabilen 20 farkl
saldir1 tipi uyguladilar. Dahasi, yedi saldirn kategorisinin tiimii icin ayarlanmis
en iyi algilama ozellikleri olabilecek en iyi kisa bir 6zellik alt kiimesini secmek
icin RandomForestRegressor kullanarak 80 cikarilan 6zelligi test ettiler.
Dolayisiyla, 23 6zellikten olusan bir alt kiimenin tiim saldir tipleri i¢in en uygun
ozellik oldugunu bildirmislerdir (Sharafaldin vd. 2018). Yermi u¢ optimal
ozelliklerin listesi ve bunlara karsilik gelen saldir kategorileri ve protokolleri
Cizelge 5.1'in ilk satirinda gosterilmistir. ileri terimi, kaynaktan hedefe giden
trafik akis1 anlamina gelir. Oysa, Geriye doniik terim ters yonde, yani hedeften
kaynaga olan trafik akisini belirtir. Son olarak, Akis terimi, her iki yonde de iki

yonli bir akis anlamina gelir.

Benzer sekilde, Coburg Izinsiz giris saldir1 Tespiti Veri Seti (CIDDS), anomallige
dayali IDS'nin degerlendirilmesi icin etiketli bir akis bazh veri setidir ve ayrica
Internet iizerinden kamuya agiktir (CIDDS-Coburg Intrusion Detection Data
Sets, 2017). Gergekten de, CIDDS'nin CIDDS-001 (Ring vd., 2017a) ve CIDDS-002
(Ring vd., 2017b) olmak tizere iki siirimii vardir. CIDDS-001'in toplam 92
saldir ile cesitli saldin tiirlerine sahip oldugu arasindaki temel fark, bu arada
CIDDS-002, yalnizca toplam 43 port tarama saldirisi olan veri kiimesi baglanti
noktasi1 tarama saldirisidir. Ayrica, tek yonli NetFlow denetim verilerini
topladilar ve 10 farkl 6zelligi ve uygun etiket icin ek bir 6zellik elde etmek icin
bunlar analiz ettiler. CIDDS-001'deki 92 saldir1 ayni1 zamanda DoS, Brute Force,
Port Scan ve Ping Scan gibi dort ana saldir1 kategorisinde gruplandirilmistir. Bu
nedenle, kalan 6zelligin ¢ogaltildig1 Cizelge 5.1'deki ikinci siraya dokuz CIDDS
ozelligi dahil ettik.

Dahasi, NSL-KDD iyi bilinen bir IDS veri setidir ve izinsiz giris saldir tespit
alaninda yaygin olarak kullanilmaktadir (Tavallaee vd., 2009; NSL-KDD Dataset,
2009). Alt boltim 4.2.1'de belirtildigi gibi, NSL-KDD, KDD CUP 99 veri setinin
tim siirlamalarini ¢6zen gelistirilmis bir versiyondur (Stolfo vd., 2000; UCI
Machine Learning Repository: KDD CUP 1999 Data Set, 1999). Tcpdump raw

verilerini yakaladilar ve 41 farkl 6zellik ¢ikarmak i¢in islediler.
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Cizelge 5.1. Alinan o6zelliklerin listesi ve karsilik gelen saldir1 aileleri ve

protokolleri

Ozellikleri

Saldir

kategorileri

Protokoller

Backward Packet Length Minimum
Subflow Forward Bytes
Total Length Forward Packets
Forward Packet Length Mean

Backward Packet Length Standard deviation

Flow Inter Arrival Time Minimum

Forward Inter Arrival Time Minimum

Flow Inter Arrival Time Mean
Flow Duration

Flow Inter Arrival Time Standard deviation

Active Minimum
Active Mean
Backward Inter Arrival Time Mean
Initial Window Forward Bytes
Acknowledge Flag Count
Forward Push Flags
Synchronization Flag Count
Forward Packets/second
Initial Window Backward Bytes
Backward Packets/second
Push Flag Count
Average Packet Size
Forward Inter Arrival Time Mean

Brute Force
Heartbleed
Botnet
DoS
DDoS
Web Attack
Infiltration

HTTP
HTTPS
FTP
SSH

Email protocols

Source IP Address
Source Port
Destination IP Address
Destination Port
Transport Protocol
Start Time Flow First Seen
Number of Submitted Bytes
Number of Transmitted Packets
TCP Flags

DoS
Brute Force
Port Scan
Ping Scan

TCP
UDP
ICMP

Network Service
Number of Received Bytes
Source Connections Count

Synchronization Flag Error Rate
Different Services Rate
Destination Connections Count
Reject Flag Error Rate

Rate of connection to different destinations

DoS
Probe
R2L
U2R

SMTP
HTTP
FTP
Telnet
ICMP
SNMP

Buna ek olarak, NSL-KDD: DoS, Probe, R2L ve U2R olmak tzere dort ana saldiri

kategorisinde birlestirilen 38 tip saldiriya sahiptir. Her saldir1 kategorisine
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uygun Ozellik alt kiimelerini segmek icin NSL-KDD'ye bir 6zellik secim siireci
gerceklestirilmis bircok calisma vardir (Natesan ve Balasubramanie, 2012;
Wahba vd., 2015; Naidoo vd., 2015; Aminanto ve Kim, 2016; Ambusaidi vd.,
2016). Bu ozellik alt kiimelerini g¢ogaltilmis O6znitelikleri ¢ikardiktan sonra

Cizelge 5.1'in liglincii satirinda tamamladik.

Bu calismada, yukarida tartisilan 6nceki ¢calismalarda kullanilan prosediirlerin
aynisin1 kullanarak, denetim sistemimizdeki trafik akislarindan hesaplanip
cikartilmak tizere Cizelge 5.1'deki 40 o6zelligin timiini sectik. Bu o6zellik
kiimesinin, kullanicilarin yaygin saldir1 ailelerini kapsayacak sekilde farkh
etkinliklerini temsil edebildigine inaniyoruz. Son olarak, Gharib vd. (2016), IDS
veri setleri i¢in gecerli bir veri kiimesinin o0zelliklerini yansitan bir
degerlendirme c¢ercevesi O6nermistir ve Komple Ag Konfiglirasyonu, Komple
Trafik, Etiketli Veri Kiimesi, Komple Etkilesim, Komple Yakalama, Mevcut
Protokoller, Saldin Cesitliligi, Anonimlik, Heterojenlik, Ozellik Seti ve Meta
Veriler gibi on bir 6zellikten olusur. Secilen 6zelliklerin yukarida belirtilen
degerlendirme cergevesine tamamen uygun oldugu gosterilmistir (Garib vd.,

2016).

5.3. Topluluk Sistemi

Topluluk sistemi veya topluluk 6grenme olarak da bilinen, gelismis bir bilesik
model olusturmak amaciyla c¢esitli siniflandiricilarin  kombinasyonunun
kullanildig1 bir tekniktir (Dasarathy ve Sheela, 1979). Bir topluluk sisteminin
yapisi ya farkl tiirdeki siniflandiricilara (heterojen topluluk) ya da ayni tlirdeki
(homojen topluluk) siniflandirmaya dayali olabilir (Folino ve Sabatino, 2016).
Bu tiir bir topluluk sistemini kullanmanin asil yarari, dogrulugu ve saglamligi,
daha iyi genelleme ve daha fazla veri isleme yetenegini arttirmaktir. Topluluk
sisteminin arkasindaki ana fikir, tiim birlesik siniflandiricilar egitim setinde
ayni anda egitmektir. Daha sonra, goriinmeyen her veriyi bir dizi 6grenilen
siniflandiriciya karsi, her siniflandiricinin kararini verecegi sekilde test etmek.
Daha sonra, nihai karar1 almak icin kararlar bir araya getirilir. Literatiirde, tiim

kararlar1 bir araya getirmek icin iki yontem vardir, yani Torbalama metodu ve
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Artirma metodu. Torbalama metodu, tim siniflandiricilar1 bir siniflandirici
toplulugu tlzerindeki tahminin ortalamasini alarak birlestirir. Oysa Artirma

yontemi, bir siniflandirici koleksiyonu ile oy agirlikli olarak gergeklesti.

Son zamanlarda, izinsiz giris saldir1 tespit alanindaki topluluk sisteminden
yararlanmak, Ji ve Ma (1997), Dzeroski ve Zenko (2002), Chebrolu vd. (2005),
Borji (2007), Ludwig (2017) ve Marir vd. (2018). Onceki ¢calismalarin deneysel
sonuglari, topluluk temelli yaklasimin, tek siniflandirici ile karsilastirildiginda

daha giivenilir sonuclara ulastigini gostermistir.

Bu ¢alismada, bulut tabanlh IDS'imizdeKki izinsiz giris saldirilari tespit etmek icin
Torbalama topluluk sistemini kullanmaya karar verdik. Onerilen Torbalama
topluluk sistemi, Sekil 5.1'de gosterildigi gibi iki bitisik parcadan olusur. ilk
boliim, DNN, LSTM-RNN ve DBN olmak iizere ii¢ derin 6grenme modelinden
olusur. Diger derin 6grenme modellerinden ziyade bu modellerin sec¢ilmesinin
nedenleri sunlardir: i) 3. ve 4. boliimdeki bulgularimiz hem maskeli saldiri
tespiti hem de ag saldin tespitinde etkinliklerini dogruladi; ii) bir¢cok inceleme
makalesi izinsiz giris saldir tespit probleminin ¢6ziilmesindeki basarisina
dikkat ¢cekmistir (Aminanto ve Kim, 2016; Vani, 2017); iii) izinsiz giris saldir1
tespiti gibi statik simiflandirma goérevlerinde ortaktirlar. Ote yandan, ikinci
kisim, tek tek modellerin tiim oylarini ¢cogunluga (en fazla oylama) bagh olarak
nihai karara baglamak icin kullanilan bir oy ¢ogunlugudur. Cizelge 5.2, cogunluk
oylama motorunun dogruluk tablosunu sunmaktadir. Kesin olarak, son karari
alirken ¢ogunluk gilivence altina alinmistir, ¢linkii u¢ modelimiz var. Son olarak,
boyle bir Torbalama topluluk sistemi kurmanin, diger derin 6grenme modelleri
tarafindan tek bir derin 6grenme modelinin hatalarini telafi etmenin faydah

olduguna inaniyoruz.

5.4. Onerilen Bulut Tabanli IDS

Bulut bilisimin a¢ik ve dagitilmis dogas1 ve hizmet odakl paradigmasi, bulut
altyapisini cesitli potansiyel saldirilara karsi ¢ok savunmasiz hale getiriyor.

Geleneksel IDS'ler bu tiir cevre ve tehditler icin yetersizdir. Bu nedenle, tasarimi
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sirasinda ortaya c¢ikan tiim sorunlari ve zorluklar1 géz 6niinde bulunduran
entegre bir bulut tabanlh IDS gelistirmeye gercek bir ihtiyac vardir. Entegre bir
IDS, tek bir platform {lizerinden iletisim kurmak i¢in tinlii ¢6zlimler igermesi
anlamina gelir. Bu boélimde, tiimlesik bulut tabanli IDS'imizin tasarimini

Ooneriyoruz.

DNN

Database

Maijority
Voting | Final Decision
Engine

D LSTM-RNN

DBN

Dy Data Tuple
P: Prediction

Sekil 5.1. Onerilen torbalama topluluk sisteminin temel yapisi

Cizelge 5.2. Cogunluk oy motorunun dogruluk tablosu

Tahminler

DNN LSTM-RNN DBN Son karar
Normal Normal Normal Normal
Normal Normal Saldir Normal
Normal Saldir Normal Normal
Normal Saldin Saldin Saldir
Saldir Normal Normal Normal
Saldir Normal Saldir Saldir
Saldin Saldin Normal Saldin
Saldin Saldin Saldin Saldin

Sekil 5.2, énerilen bulut tabanh IDS'nin akis semasini gostermektedir. Izleme,
isleme, analiz, tahmin ve yanit modiilleri olmak {izere bes ana modiilden olusur.

Her bir modiiliin detaylar1 gelecek alt béliimlerde ele alinmaktadir.
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« Capturing traffic flows
» Feature extraction

Processing

Response

*Update master database
* Taking a reaction according
to the final decision

+ Logging
h

« Data labeling

No + Saving data record in

its appropriate database
» Data preprocessing

Prediction e

Analysis
« Constructing ensemble system + Feature selection
with optimized models * Hyperparameter selection
« Prediction for unseen data * Training models

Sekil 5.2. Onerilen bulut tabanh IDS'nin akis semasi

5.4.1. izleme modiilii

Oncelikle, bulut kullanicilar1 bulut ag uzerinden CSP'nin sitesindeki uzak
sunuculardaki verilerine ve uygulamalarina erisirler. Bu nedenle, kullanicilarin
eylemleri ve istekleri bir denetim sistemi aracilifiyla izlenmeli ve
kaydedilmelidir. Izleme modiilii, 6nerilen bulut tabanl IDS'nin denetim sistemi
olarak kabul edilir. Trafik akislarin1 yakalamak ve 6zellik ¢ikarimi olmak tlizere

iki ayr1 islevi yerine getirir.

Izleme modiiliiniin ilk islevi, bulut ag1 icinde dolasan tiim dahili ve harici veri
paketlerini yakalamaktir. Bu gorevi kolaylastirmak icin izleme modili ag
trafigini hassaslastirmak i¢in sensorler kullanir. Ayrica, izleme modiilii, TCP,
UDP, ICMP, IP, HTTP, SMTP, vb. gibi farkli uygulama, tasima ve ag
protokollerinin veri paketlerini yakalama esnekligine sahiptir. Toplanan trafik
akislar1 derhal paylasilan siraya kaydedilir. Paylasilan kuyrugu kullanmanin
amaci, paket yakalama ve 6zellik ¢ikarimi arasinda bir ara istasyon olmak, yani

toplanan veri paketlerini, 6zellik ¢ikarici bunlar1 sirayla isleyene kadar
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depolamaktir. Paylasilan Kkuyrugu, toplanan veri paketlerini tasmadan

depolamak i¢in depolama kapasitesi agisindan yeterli alana sahiptir.

Daha sonra, 6zellik ¢cikarma islemi bir 6zellik cikarici araciligiyla gerceklestirilir.
Ozellik ¢ikaricimiz, paylasilan kuyruktaki her veri paketini, alt béliim 5.2'de
belirtildigi gibi veri paketinden 40 6zellik cikaracak sekilde isler. Daha sonra,
veri paketinin c¢ikarilan tiim o6zelliklerini bir veri kaydina veya dizgisine
yerlestirir ve sonraki modiile, yani isleme modiiliine gonderir. Bu veri kayitlar,
sahnenin 6zii ve egitim ve 6ngori icin ihtiya¢c duydugumuz hammaddedir. Sekil
5.3, izleme modiiliiniin islemini géstermektedir. izleme modiiliiniin calismasinin

kalici, stirekli ve diger modiillerden bagimsiz oldugunu séylemek 6nemlidir.

Feature 12 40

Extractor ..--
Shared 40 Features -
Queue Data Record

. e —
Traffic Flows S % — | =

Sensor Data
Packets

Sekil 5.3. Izleme modiiliiniin siireci

5.4.2. Isleme modiilii

Isleme modiilii, 6ngoérii isleminden 6nce gerekli tiim gérevleri yerine getirir.
Oncelikle, o6zellik ¢ikaricisindan veri kayitlari alir ve bunlari uygun simf
etiketine ("Normal" veya "Saldir") atamaya calisir. Bu, denetlenen veri kaydini
bilinen saldir1 modelleriyle eslestirmek icin 6nceden tanimlanmis bir dizi kural
(imza) kullanan imza bazlhh bir algillama prosediirii  kullanilarak
gerceklestirilebilir. Bir eslesme varsa, veri kaydi saldir1 olarak etiketlenir. Aksi
takdirde, normal olarak etiketlenir. Bu kurallar bulut servis saglayicisi
tarafindan tanimlanir ve belirlenir. Bundan sonra, islem modiili etiketli veri

kaydini "ana veri tabani" olarak adlandirdigimiz bir veri tabaninda saklar.

Onceki siire¢ sadece sistemin ilk calismasinda gerceklesecek. Baska bir deyisle,
ilk calistirmada, islem modilii sifirdan ana veri tabanini yaratacak, veri

kayitlarin1 alacak, yukarida belirtilen yontemi kullanarak veri kayitlarini
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etiketleyecek ve etiketli veri kayitlarini sirayla ana veri tabanina kaydedecektir.
Ana veri tabani ¢esitlilik ve miktar bakimindan yeterince zenginlestiginde, islem
modiilii onceki islemi durduracak ve "gorlinmeyen veri tabani" olarak
adlandirdigimiz sifirdan baska bir veri tabani olusturacak. Ardindan, gelen tiim
yeni veri kayitlari, etiketlenmeden goriinmeyen veri tabanina kaydedilecektir.
Buna gore, etiketli veri kayitlarini iceren ana veri tabani, bulut tabanl IDS'nin
egitim seti olarak kullanilacaktir. Ote yandan, etiketlenmemis veri kayitlarin

iceren goriinmeyen veri tabani test seti olacaktir.

Isleme modiiliiniin en son islevi veri 6n islemedir. Islem modiilii ana veri
tabanina doldurma islemi bittiginde gerceklesir. Veri on isleme, alt bolim

4.4.1.1'de agikladigimiz prosediir kullanilarak ana veri tabaninda ele alinacaktir.

5.4.3. Analiz modiilii

Analiz modiilii, derin 6grenme modellerinin egitim 6ncesi ve egitim asamalarini
gerceklestirir. Egitim Oncesi asamada, analiz modiilii, hem o6zellik hem de
hiperparametre se¢imi icin alt bolim 4.3.3'te onerdigimiz c¢ift PSO tabanh
algoritmay yiiriitiir. ik olarak, analiz modiilii, veri 6n isleme isleminden sonra
ana veri tabaninin bir kopyasini alir. Daha sonra, optimum 6zellik alt kiimesini
bulmak icin ana veri tabaninda c¢ift PSO tabanh algoritmanin iist seviyesini
calistirir. Ondan sonra, sadece optimal 6zellikleri kullanarak ana veri tabanini
azaltir. Ardindan, istenen derin 6grenme modelinin optimal hiperparametre
vektoriinli elde etmek icin azaltilmis ana veri tabanimi kullanarak ¢ift PSO
tabanl algoritmanin alt seviyesini uygular. U¢ derin 6grenme modelimiz
oldugundan, ikinci adim DNN, LSTM-RNN ve DBN modelleri i¢in sirasiyla ii¢ kez
tekrarlanacaktir. Daha sonra, egitim asamasi, azaltilmis ana veri tabaninda ayri

ayr1 her 6grenme modeli i¢in gergeklestirilir.

5.4.4. Tahmin modiili

Tahmin modiild, iki siral islevi gerceklestiren bulut tabanli IDS'nin 6zidiir.

Bunlardan ilki, analiz modiiliinden elde edilen 6grenilmis DNN, LSTM-RNN ve
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DBN modellerini kullanarak Bélim 5.3'te 6nerdigimiz Torbalama Topluluk
sisteminin insasidir. Ardindan, isleme modiilii goériinmeyen veri tabaninin bir
kopyasini alir ve lizerinde de 6n isleme yapan bir veri gergeklestirir. Tahmin
modiiliintn ikinci islevi, 6nceden islenmemis goériinmeyen veri tabanindan bir
veri kaydini sirayla almaktir. Bundan sonra, toplanan veri kayitlar1 Torbalama
Topluluk sistemi kullanilarak test edilir ve Torbalama Topluluk sisteminin

cogunluk oylama motorundan alinan son karar yanit modiiliine iletilir.

5.4.5. Yanit modiili

Yanit modiili, Ui¢ ana islevi yerine getirerek teklif edilen bulut tabanli IDS'nin
tamaminin tamamini Kontrol etmekten sorumludur. ilk olarak, test edilen veri
kaydi ile birlikte son karari alir ve ardindan test edilen veri kaydini son kararla
etiketler. Bundan sonra, yeni etiketli veri kaydini kaydederek ana veri tabanini
giinceller. Ikinci islev, normal m1 yoksa saldir1 m1 olduguna karar vermesi
lizerine tepki almaktir. Normal durumda, yanit modiili, tahmin modiiliine,
etiketini tahmin etmek lizere goriinmeyen veri tabanindaki bir sonraki veri

kaydina devam etmesi i¢in bir komut génderir.

Ote yandan, alinan nihai karar saldir ise, yanit modiilii, bulut aginin potansiyel
bir kotii niyetli faaliyet altinda oldugu konusunda bir alarm verir. Daha sonra,
yanit modiili saldirganin oturumunu sonlandirir ve ayni zamanda bu koti
niyetli faaliyete ait tiim trafik akislarin1 engeller. Buna ek olarak, yanit modiili
islem modiillinii glincellenmis ana veri tabaninin yeni bir kopyasinda 6n isleme
islemi yapmak icin zorlar ve oOnceden islenmis ana veri tabanini analiz
modiiliine gonderir. Ardindan, analiz modiilii yeniden optimize edilmis yeni
derin 6grenme modelleri iiretmek icin tekrar calisir ve bunlar1 Torbalama
Topluluk sistemini tekrar olusturan ve goriilmeyen veri tabanindan yeni bir veri

kaydi tahmin eden tahmin modiiliine génderir.

Yanit modiiliinlin son islevi, daha sonraki islemler i¢in tiim olaylar1 6zel bir
glinliik dosyasina kaydetmektir. Sekil 5.4, 6nerilen bulut tabanl IDS ¢ercevesini

gostermektedir.
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Sekil 5.4. Onerilen bulut tabanh IDS’in ¢ercevesi

5.5. Tartisma

Bu béliimde, 6nerilen bulut tabanlh IDS'nin avantajlarini ve IDS'imizin, Boliim
2.3'te tartistifimiz mevcut bulut tabanhi IDS'lerin sinirlamalarini nasil

¢6zdliginl sunuyoruz.

5.5.1. Hibrit IDS

Geleneksel IDS'lerin bulut ortami icin uygun olmadigi, c¢iinkii imza bazh tespit
IDS'lerinin yeni veya bilinmeyen saldirilar tespit edemedigi, bu arada, anomali
bazl tespit IDS'lerinin hesaplama ag¢isindan pahali oldugu ve ¢ok miktarda saf
normal verilere ihtiya¢ duydugu bildirildi (Modi vd. 2013). Bolim 5.4'te
belirtildigi gibi, 6nerilen bulut tabanh IDS iki algilama teknigini bir araya getirir,
islem modiiliinde bilgiye dayali algilama (6nceki saldirilarin bilinen izleri)
gerceklestirdiginden ve tahmin modiiliinde davranisa dayali (son kullanici
eylemlerinin olagan davranisla karsilastirilmasi) gerceklestirir. Sonug olarak,
onerilen bulut tabanl IDS, bilinen tiim saldirn imzalarin1 ve yeni tehditlerin
bilgisini kapsayacaktir. Ayrica, bir hibrit algilama IDS'sinin kullanilmasi
dogrulugu artiracak ve yanlis alarm orani 6énemli 6l¢lide azaltacaktir. (Giil ve

Hiiseyin, 2011).

112



5.5.2. Dinamik IDS

Onerilen bulut tabanh IDS, ii¢ farkhh perspektifle dinamiktir. Birincisi,
performans agisindan geleneksel makine 6grenimi yontemlerine gore tisttiinliigi
olan iyi bilinen ii¢ derin 6grenme modelini birlestiren izinsiz giris saldir1 tespiti
icin bir Torbalama Topluluk sistemi kullanir. ikincisi, derin 6grenme
modellerinin mimarisini dinamik olarak degistiren hem o6zellik hem de
hiperparametre secimi icin c¢ift PSO tabanlh algoritmay: kullanir. Bu, analiz
modiiliintin ¢ift PSO tabanli algoritmay: her ¢alistirdiginda, ana veri tabanindan
yeni bir optimum o6zellik alt kiimesi olusturmasi, ardindan azaltilmis ana
veritabani olanlarin dogrulugunu maksimize eden her derin 6grenme modeli

icin optimal hiperparametreleri ¢cikarmasiyla agiklanabilir.

Uciincii bakis a¢isi, yanit modiiliiniin ana veri tabaninm periyodik olarak yeni
o6ngoriilen normal ve saldir1 veri kayitlari ile giincellemesidir. Buna gore, bu ana
veri tabaninin gergek diinya trafiginin temsili bir veri kiimesi olmasini saglar.
Ayrica, bir saldir1 durumunda, yanit modiilii analiz modiiliinii, gériinmeyen bir
veri kaydi i¢in yeni bir tahmin olustururken yeni 6zellik ve hiperparametre

secimi i¢in ¢ift PSO tabanl algoritmay1 tekrar ytriitmek i¢in zorlar.

5.5.3. Cok okuyuculu IDS

Ayni derecede 6nemli olan, bulut bilisimin ytliksek bir ag erisim hizi nedeniyle
biiylik miktarda veri iiretmesidir. Bu nedenle, bulut tabanli IDS'ler yanlis
pozitiflere ve giiriiltii verilerine karsi saglam olmalidir. Genel olarak, geleneksel
IDS'ler asagidaki gibi bircok nedenden dolay1 bulut benzeri ortamlar i¢in yeterli
degildir: bu IDS'ler tek dislidir ve bulut bilgi islem bu kadar biiyiik bir veri
akisin1 gerceklestirememeye mahkum olan ve zengin veri kiimesi nedeniyle

biiylik bir ag trafigine sahiptir akis (Giil ve Hiiseyin, 2011).

Bu endisenin listesinden gelmek icin, bulut tabanh IDS'imizi ¢ok is pargacikl bir
IDS olacak sekilde tasarladik, yani her modiil ayn1 sunucudaki bagimsiz bir is

parcacigl icinde ayri ayri ¢alisir. Bu, ¢ok is parcacikli bulut tabanli IDS'nin biiytik
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miktarda veri isleyebilmesini, paket kaybin1 azaltmasini ve VM barindiran
IDS'nin asir1 yiiklenmesini 6nlemesini saglar. Sonu¢ olarak, 6nerilen bulut

tabanl IDS, bulut altyapisi lizerindeki performansi artiracak.

Daha fazla gelisme ugruna, bulut tabanh IDS tasarimimizdaki ¢oklu kullanim
seviyelerine de ekledik. Ust seviye tiim ana modiilleri icerirken, alt seviye her
modiiliin tim fonksiyonlarini icerir. Sekil 5.5, dnerilen ¢ok is parcacikli bulut
tabanli IDS'nin mekanizmasini gostermektedir. Son olarak, bodyle bir Veli-

Cocuklar hiyerarsisinin hizli bir islem saglayacagina inaniyoruz.

1
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Sekil 5.5. Onerilen bulut tabanh IDS'de ¢ok okuyuculu mekanizmasi

5.6. Onerilen CIDS

Geleneksel IDS'lerin bir baska eksikligi, kullanicinin kontroliiniin olmamasidir,
cinki genellikle geleneksel IDS'ler bulut servis saglayicisi tarafindan izlenir ve
yonetilir. Bu nedenle, bir davetsiz misafir kullanicinin verilerine girip onu
calmay1 veya ona zarar vermeyi basarirsa, kullaniciya dogrudan bildirimde
bulunulmaz. Bunun yerine IDS, CSP'ye izinsiz giris saldiriyle ilgili tim bilgileri
gonderir ve bulut kullanicis1 ona giivenmek zorunda kalir. Imaji ve séhreti
ugruna, CSP bulut kullanicisin1 kayip hakkinda bilgilendirmeyebilir ve bilgileri
gizleyebilir. Boyle bir senaryoda, tarafsiz bir bulut hizmeti, bulut kullanicilari

icin yeterli uyari ve izleme saglayabilir.

Onceki duruma énem vererek, teklif edilen bulut tabanh IDS'yi izleyebilecek ve
hem bulut kullanicilar1 hem de CSP icin uyar1 raporlar1 saglayabilecek bir
lclinci taraf bulut hizmeti 6neriyoruz. Aslinda, yonetim ve raporlama olmak

lizere iki ana islevi olan web tabanl bir bulut hizmetidir. Idare islevi, 6nerilen
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bulut hizmetinin, 6nerilen bulut tabanh Kimlikleri belirli ayricaliklara gore
yapilandirmalarina izin vermek icin hem kullanictc hem de CSP ile
ilgilenebilecegi anlamina gelir. Ote yandan, bir saldirganin kullanicinin verileri
veya uygulamalar1 ilizerinde kotii amacgh bir etkinlik yapmayr basarmasi
durumunda, 6nerilen bulut hizmeti, glinliik dosyasinda en son bilgileri igeren
yanit modiiliinden bir uyar1 alir. Bu nedenle, 6nerilen bulut hizmeti ayrintili bir
rapor hazirlar ve dogrudan bulut kullanicisina ve CSP'ye de gonderir. Sekil 5.6,
liciincii taraf bulut hizmetinin ana islevlerini gdstermektedir. Uciincii taraf

CIDS'i kullanarak, bilgilerin seffaflig1 ve verilerin giivenliginin saglanabilecegine

inaniyoruz.
- Configuration (-~ ~~ 3 Administrating ,
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Sekil 5.6. Uciincii taraf bulut hizmetinin ana islevleri

Bulut altyapisi icindeki IDS tiirti ve konumu, bulut tabanlh bir IDS tasarlarken
ortaya ¢ikan cok kritik konulardir. Temel olarak, bulut bilgi islem, bir¢ok bulut
kullanicisinin bulut veri merkezindeki bir fiziksel makine "hiper yoOnetici
sunucusu” tlizerinde barindirildig1 kaynaklarin "sanallastirilmasi” kavramini
kullanir. IDS'yi hipervizérde HIDS olarak kullanmak, CSP'nin bu hipervizordeki
VM'leri izlemesine izin verecektir. Ancak muazzam miktarda trafik ve veri akisi
oldugunda, IDS'yi barindiran VM'yi diisiiren ve asir1 yiikleyen veri paketleri
olacaktir. Ayrica, rahatsiz edici bir saldirgan ana makineyi tehlikeye sokarsa, bu
ana makinede barindirilan HIDS nétrlestirilir. Bu nedenle, IDS'yi NIDS olarak

dagitmak bulut ortamlarinda en iyi se¢enek olacaktir (Gul ve Hussain, 2011).

Buna gore, onerilen bulut tabanl IDS bir NIDS olacak sekilde tasarladik ve bunu
dahili ve harici izinsiz giris saldir tespiti icin bulut altyapisinin arka tarafina

yerlestirdik. Daha spesifik olarak, onerilen bulut tabanh IDS, bulut
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sunucularinin bulundugu yerdeki anahtar gibi anahtar ag bogulma noktasi
tizerindeki VM sunucularinin disina yerlestirilecektir. Sistemin bu kiiresel
goriisl, onerilen bulut tabanh IDS'nin ag trafigini verimli bir sekilde izlemesini
saglayacaktir. Buna ek olarak, onerilen bulut hizmetini, bulut altyapisinin en
tstliine (dogrudan bulutun sonundan sonra) yonlendirici veya ag gecidi gibi ag
noktalarinin sise boynuna yerlestirdik. Sekil 5.7, dnerilen bulut tabanli IDS ve

tclinci taraf bulut hizmetinin mimarisini gostermektedir.
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Sekil 5.7. Onerilen bulut tabanlh IDS ve ti¢iincii taraf bulut hizmetinin mimarisi

Sekil 5.7'den goriilebilecegi gibi, 6nerilen bulut hizmetini bulutun tistiinde HIDS
olarak yerlestirmek ve onerilen bulut tabanh IDS'yi bulutun arka ucundaki
merkezi noktada NIDS olarak yerlestirmek, tasarimimizi su sekilde yapiyor,

bulutun tiim boélgelerine dagilmis bir yaklasim.
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6. SONUC VE ONERILER

Bu béliimde, gelecekteki calismalar icin 6nerilen bazi1 6neriler sunmanin yani

sira isimizden sonuglar ¢ikardik.
6.1. Sonug¢

Maskeli saldir1 tespiti, bilgisayar giivenligi alanindaki en 6nemli konulardan
biridir. Cesitli arastirma c¢alismalar1 bile, on yildan uzun bir siire boyunca
maskeli saldir1 algilamaya odaklanmistir, ancak bu alanda derin 68renme
modellerini kullanan derin bir ¢alismanin varlig1 nadirendir. Béliim 3'te, DNN,
LSTM-RNN ve CNN modellerini kullanarak maskeli saldirilarin tespiti icin
kapsaml bir deneysel calisma sunduk. Literatiirde en ¢ok kullanilan ti¢ UNIX
komut satir1 veri setini kullandik. Buna ek olarak, bu veri setlerinden alt1 farkl
veri yapilandirmasi yaptik. Bu veri konfiglirasyonlari tizerindeki maskeli saldir
algilama, iki yaklasim kullanilarak gergeklestirilir: birincisi statik ve ikincisi
dinamiktir. Bu arada statik yaklasim, statik sayisal oOzelliklere sahip veri
konfiglirasyonlarinda uygulanan DNN ve LSTM-RNN modelleri kullanilarak
gerceklestirilirken, dinamik yaklasim kullanicinin komut metni dosyalarindan
dinamik olarak kullanicinin 6zelliklerini alan CNN modeli kullanilarak

gerceklestirilir.

Hiperparametre se¢cimi problemini ¢6zmek ve ayni zamanda yliksek performans
elde etmek icin, DNN hiperparametrelerini optimize etmek icin PSO tabanl bir
algoritma da 6nerdik. Onerilen PSO tabanli algoritma, dogrulugu en iist diizeye
cikarmaya calisir ve hem DNN hem de LSTM-RNN modellerinin deneylerinde
kullanilir. Ayrica, kullanilmis modellerin performansini degerlendirmek i¢in on
iki taninmis degerlendirme olciitiinii ve istatistiksel testleri kullandik ve
performans sonuglarini ve ROC egrileri analizini kullanarak deney sonugclarini
analiz ettik. Elde ettigimiz sonuclar, kullanilan modellerin, kullanilan veri
setleriyle ilgili maskeli saldirn algillamada basar1 sagladigini ve tim
degerlendirme Olgiitleri bakimindan tim geleneksel makine 06grenme

yontemlerinin performansini geride biraktigini géstermektedir. Ayrica, CNN
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modeli tiim veri yapilandirmalarinda hem DNN hem de LSTM-RNN
modellerinden daha iistiindiir; bu, dinamik maskeli saldir1 algilamasinin statik
olandan daha iyi oldugu anlamina gelir. Bununla birlikte, sonu¢ analizleri tiim
kullanilmis modellerin maskeli saldir1 tespitindaki etkinligini, Dogruluk ve
Vurus orani ile 1% ila 10% oraninda artirdiklari birlikte FAR ytizdelerini 1% ila
10% oraninda azalttiklan sekilde kanitlamistir. Son olarak, sonuglara gore,
derin 6grenme modellerinin siber giivenlik alaninda kullanilabilecek ¢ok umut

verici araglar gibi goriindiigiini soyleyebiliriz.

Dortiincii boliimde, li¢ derin 68renme modeli kullanarak ag saldir1 tespiti
lizerine kapsamli bir deneysel calisma sunduk: DNN, LSTM-RNN ve DBN. Bu
modeller ¢ift PSO tabanl bir algoritmadan yararlanilarak 6n egitilmistir. Onceki
algoritma iki seviyeden olusur: verilen veri seti icin en uygun ozellik alt
kiimesinin secildigi list seviye, daha sonra alt seviyede, indirgenmis veri
setindeki dogrulugu en st diizeye c¢ikaran modelin optimize edilmis
hiperparametreleri vektorii otomatik olarak belirlenir. Buna ek olarak,
deneylerimizde NSL-KDD ve CICIDS2017 olarak iki ortak IDS veri seti
kullanilmistir. Birincisi, bir referans noktasi olarak kabul edilir ve literatiirde

genis capta kullanilir, ikincisi ise en giincel giivenilir NIDS veri setidir.

Ayrica, deneylerimizi iki farkli perspektifte, ikili ve ¢ok sinifli siniflandirmalarda
yaptik. Modellerin performansi hakkinda derin bir fikir vermek i¢in, deney
sonuglarini performans analizi, Friedman istatistik testi ve iki siralama yontemi
kullanarak analiz ettik. Sonug¢larimiz, yaklasimimizin egitim Oncesi asamada
olmayan modellerin performansina kiyasla ag saldir1 tespitinde bir basari
sagladigini gosteriyor. Dahasi, derin 6grenme yaklasimimiz, 6nceki ¢alismalarda
derin 6grenme modellerinin performansini daha iyi bir performansa soktu ve
ayni zamanda c¢ogu durumda yanlis alarm oranimm1 1% ila 5% arasinda
diistirmenin yani sira dogruluk ve algilama oranini 4% ila 6% arasinda artirma

yetenegini kanitladu.

Besinci Boliimde, bulut bilisimde izinsiz giris saldir1 tespiti alaninda ortaya

cikan sorunlar ve zorluklar arastirdik. Geleneksel ve varolan IDS'lerin ¢ogunun
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bulut benzeri ortamlar i¢gin yeterince yetersiz oldugunu goérdiik. Bu nedenle,
literatiirdeki mevcut IDS'lerin tiim sinirlamalarini ¢6zmek icin etkili ve verimli
bir derin 6grenme yaklasimi tasarladik. Yaklasimimiz bulut tabanl IDS ve bulut

hizmeti olmak iizere iki bilesenden olusur.

Onerilen bulut tabanl IDS, izleme, isleme, analiz, tahmin ve yanit olmak tlizere
bes modiilden olusan entegre bir NIDS'tir. Bu modillerin her biri belirli
gorevleri ve islevleri yerine getirir. Dahasi, giivenilir veri tabanlar1 olusturmak
icin cevrimici olarak c¢ikarilacak 40 o6zellik belirledik. Ayrica, bir dizi DNN,
LSTM-RNN ve DBN modellerinden olusan bir ¢ogunluk oylama motorundan
olusan bir torbalama toplulugu sistemi 6nerdik. Torbalama topluluk sistemi
kullanmanin amaci, izinsiz giris saldir1 tespitinin dogrulugunu arttirmaktir.
Ayrica, derin 6grenme modelleri, topluluk sisteminin kurulmasindan 6nce ¢ift
PSO tabanh algoritmanin kullanilmasiyla optimize edilmistir. Son modiil olan
yanit modiili olaylar1 kaydeder ve topluluk sisteminin nihai kararina bagh

olarak bir tepki alir.

Buna ek olarak, hibrit algilama, dinamik yap1 ve ¢ok okuyuculu gibi bulut tabanh
IDS'imizin avantajlarini, biiytik trafik ve veri akisini ebeveyn-¢ocuk tarzinda ele
almak icin ele aldik. Bilgi ve veri givenliginin seffafliin1 saglamak adina,
onerilen bulut tabanh IDS'yi izlemekten ve yonetmekten sorumlu li¢iincii taraf
bir bulut hizmeti de 6nerdik. Yanit modiliinden uyarilar alir ve hem bulut
kullanicis1 hem de bulut servis saglayicisi icin raporlar gonderir. Son olarak,
teklif edilen bulut tabanl IDS'yi bulutun arka ucunun ortasina yerlestirdik ve
ayni zamanda bulutun tstlindeki Onerilen bulut hizmetini yerlestirdik. Bu
dagitilmis yaklasim, verimli bir yaklasim olan eszamanlh veri analizi islemlerini

gerceklestirme yetenegine sahiptir.

6.2. Oneriler

Gelecekteki bir ¢alisma olarak iki éneride bulunmak istiyoruz. ilki, énerilen

bulut tabanl IDS ve bulut hizmetimizi gercek diinyadaki bir bulut ortaminda
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test etmedigimizdir. Bu nedenle, 6nceki dagitilmis yaklasimi dagitmaya ve

gercek diinya bulut saldir1 tespitinde etkinligini 6lcmeye ihtiyac var.

Ikinci endise, 6nerilen bulut tabanl IDS'de performans agisindan ¢ok okuyuculu
kullanmanin etkisidir. Alternatif olarak, 6nerilen bulut tabanlh IDS'yi uygulamak
icin bulut programlama tarafindan saglanan biiyiik kaynaklari, ¢ok okuyuculu
yerine 0Ozellikle Hadoop'a paralel programlama teknikleri kullanarak
kullanabiliriz. Bu tiir tekniklerin kullanilmasi, izinsiz giris saldir1 tespit etmenin
etkinliginde paralel programlama kullanmanin yani sira hesaplama maliyeti

acisindan performansin etkisinde derinlemesine calismay gerektirir.
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