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ABSTRACT

Information is the greatest value of our era. With the rapid and continuous
developments in technology, all kinds of information are easily accessible at any time.
The relationship between information and technology is provided via information
systems. Information systems could be seen in many areas such as economics, heath,
education and scientific research. Today, many institutions and organizations such as
government agencies, commercial enterprises and banks use information systems to
perform all their business and transactions. It must be point out that information
systems have a feature which would make the commitment of crimes easier. This
feature of information systems has been used by malicious people to commit crimes
and this has led to the emergence of cybercrime as a new type of crime. Apart from
those new types of crimes, some previous types of crimes have now been committed
by the use of information systems as well. Therefore, in order to fight the crimes,
which are committed by the use of information systems, new various types of
offences are regulated under the Turkish Criminal Code. The crime “Prohibited
devices or programmes” regulated under Article 245/A of the Turkish Criminal Code
is one of the offenses that was recently introduced by the legislator.

Article 245/A of the Code punishes the acts that constitute a preparatory
movement for the cybercrimes. With the introduction of this crime, an important and
positive step was taken for an effective and deterrent fighting against cybercrimes
from the very beginning.

This study is prepared in the light of a comprehensive literature review, and
all resources and doctrinal discussions related to the topic are taken into account to
properly tackle the subject. As there is no judicial decision to be taken into
consideration for this new type of crime as of the date of submission of this study,
judicial decisions on the general concepts related to cybercrimes are examined in this
work.

The aims of this study are to help the determination of the scope of
application of this new type of crime, to guide the scientific studies related to
cybercrimes, and to shed light on the solutions that may occur in practice.

Keywords: Cybercrime, technological developments, fight against crime,
preparatory movement, device and program
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OZET

Icinde bulundugumuz ¢agin en biiyiik degeri bilgidir. Teknoloji diinyasinda
yasanan hizli ve stireklilik arz eden gelismelerle birlikte, her tiirlii bilgiye her an
kolaylikla ulasilabilmektedir. Bilgi ile teknoloji diinyasi arasindaki iligki bilisim
sistemleri araciligiyla saglanmaktadir. Bilisim sistemleri ekonomi, saglik, egitim ve
bilimsel aragtirmalar gibi hayata dair birgok alanda karsimiza ¢ikmaktadir.
Giliniimlizde devlet kurumlari, ticari isletmeler ve bankalar gibi bir¢ok kurum ve
kurulus biitiin is ve islemlerini gerceklestirirken bilisim sistemlerini kullanmaktadir.
Bu denli biliyilk bir 6nem sahip olan bilisim sistemlerinin, su¢ islenmesini
kolaylastiran yapist dikkat cekmektedir. Bilisim sistemlerinin bu 6zelligi, kotii niyetli
kisilerce su¢ islemek amaciyla kullanilmistir. Bu durumda yeni bir sug tiirii olan
bilisim sistemlerinin ortaya ¢ikmasina sebep olmustur. Bu suglarin yaninda var olan
baz1 sug tipleri de bilisim sistemlerinin kullanilmasi suretiyle islenmeye baslanmistir
Bu suglarla miicadele kapsaminda Tiirk Ceza Kanunu’ nda ¢esitli bilisim suglar
diizenlenmistir. Kanun koyucu tarafindan yakin gecmiste kabul edilen yeni
sayilabilecek TCK 245/A maddesinde diizenlenen ‘ Yasak cihaz veya programlar *
sucu da bu suglardan biridir.

TCK 245/A maddesi, bilisim suglarina hazirlik hareketi niteligindeki fiilleri
cezalandirmaktadir. Bu sugun kabul edilmesiyle bilisim suglariyla daha yolun basinda
etkin ve caydiric1 bir sekilde miicadele edilmesi bakimindan énemli ve olumlu bir
adim atilmistir

Bu ¢aligma kapsamli bir kaynak arastirmasi 1s18inda hazirlanmis ve konunun
uygun bir sekilde incelenebilmesi icin, konu ile ilgili tiim kaynak ve doktrin
caligmalar1 esas alinmistir. Hukukumuza yeni giren bu sug tipi i¢in, ¢alismamizin
kaleme alindig: tarih itibariyle yolumuzu aydinlatabilecek nitelikte bir yargi karari
mevcut olmadigindan bilisim suglariyla ilgili genel kavramlara iligkin yargi
kararlarina yer verilmistir.

Calisgmamizin amaci, hukukumuza yeni giren bu sugun uygulama alaninin
belirlenmesine yardimci olmak, bu suga yonelik olarak gerceklestirilecek bilimsel
caligmalara rehberlik edebilmek ve uygulamada yasanabilecek sorunlarin ¢dziimiine
151k tutabilmektir.

Anahtar Kelimeler: bilisim sucu, teknolojik gelismeler, su¢la miicadele, hazirlik
hareketi, cihaz ve program
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GIRIS

Uygarlik adma tarihin her doneminde insanligi bir adim ileriye gotiiren
buluslar yapilmistir. icad1 teknolojik bir devrim olarak kabul edilebilecek bilgisayar
artik cebimizde bile tasinabilir hale gelmistir. Giinlimiiz diinyasinda bagimlilik
boyutlarina ulasan teknolojinin en 6nemli unsurlar1 bilgisayarlar, akilli telefonlar ve
bu kavramlarin ortak paydasi olan internettir. Internetle beraber teknolojik gelismeler
farkli bir ivme kazanmis ve bahsi gegen cihazlar bugiinkii kullanim oranlarina

ulasmustir.

Bilgisayarin ve sonrasinda internetin kisisel kullanima agilmasiyla bu iki

kavram giinliik hayatimizin vazgecilemez unsurlari haline gelmistir.

Icinde bulundugumuz siiregte hemen hemen herkes bilisim sistemleri ve
internetle bilgisayarlar, akilli telefonlar yada baska bir sekilde baglanti kurmaktadir.
Bahsi gegen bilisim sistemleri ekonomi, saglik, egitim, bilimsel faaliyetler, savunma,
idare gibi hayata dair bircok alanda karsimiza ¢ikmaktadir. insanlar artik bilisim
sistemlerini, ¢ogu zaman da bilisim sistemlerinin amiral gemisi olan interneti
kullanarak doktor randevusu, tatil plani, bankacilik ve ders kaydi gibi islemlerini
gergeklestirebilmekte, ayrica diinya genelinde olan giincel haberlere an be an
erisebilmekte, yine hayata dair iirettigi, duydugu, gordiigii herhangi bir seyi aninda
paylasabilmektedir. Ayrica artik devlet kurumlari, ticari isletmeler, bankalar gibi
birgok kurum ve kurulus biitiin is ve islemlerini gergeklestirirken bilisim sistemlerini
kullanmaktadir. Bilisim sistemleri, para dahil her tiirlii bilgi ve deger, zahmetsizce ve
kolaylikla muhafaza edilmesine imkan tanimaktadir. Yine bilisim sistemleriyle,
saklanan yukarida bahsi gegen bilgi ve degerler istenilen anda ve ¢ok fazla emek sarf

etmeden hazir hale getirebilmektedir.

Goriildigl tizere teknolojik gelismelerle degisen ve biiyiiyen bilisim
sistemleri, insanlarin hayatim kolaylastirmaktadir. Ozellikle, diinya genelinde var olan
bu sistemleri birbirine baglayan internet teknolojisiyle bilgiye erisim ve iletisim her

an miimkiin hale gelmistir.



Ancak bilisim sistemleri, insanlara zarar vermek isteyenler tarafindan da
kullanilabilmektedir. Bu ayricalikli diinya, sahip oldugu 6zellikleriyle kotii niyetli

kimseler i¢in bulunmaz bir nimet niteligindedir.

Akil almaz boyutlara ulasan teknolojinin tehlikelere maruz kalmasi, yeni sug
tiplerinin de ortaya ¢ikmasina sebep olmustur. Klasik suglar olarak tabir
edebilecegimiz uzun yillardir islenen hirsizlik, dolandiricilik, mala zarar verme,
hakaret, tehdit ve yaralama gibi sug tiplerine bahsi gecen teknolojik gelismelerle

birlikte bilisim suclar1 da eklenmistir.

Internetle birlikte cografi simirlar énemini yitirmistir. Bilisim sugu failleri,
suc isledikleri lilkede hi¢ bulunmadan eylemlerini gergeklestirebilmekte, suc islemek
istediklerinde dijital izleri yok ederek suc¢a anonimlik kazandirabilmektedir.
Teknolojinin gelismesiyle birlikte bilisim suclarmin da gelistigi, cesitlendigi ve
faillerinin yakalanmamakta ustalagtigini sdylemek yanlis olmayacaktir. Failler ¢ok
biiylik emek sarf etmeden, bilgisayarlar1 basinda oturarak gelistirdikleri yontemlerle
giivenlik agiklarindan faydalanip, insanlarin banka hesaplarindan para transferleri
yapabilmekte, ¢ocuk kullanicilar1 hedef alip onlar1 kandirarak cinsel yonden istismar
edebilmekte ya da bilisim sistemleri ile ¢alisan cihazlar vasitasiyla toplumsal hayati

felg edebilecek nitelikte zararlar verebilmektedir.

Teknoloji ¢aginin insan hayatina kattifi en biiyiikk olumsuzlugun bilisim
suglari oldugu kabul edilebilir. Bu sug¢ tipiyle ortaya ¢ikan zarar yukarida ifade
edilmeye calisildig1 lizere ¢ok biiyiik boyutlara ulasabilmektedir. Kanun koyucu sahip
oldugu o6nemi g6z Oniine alarak bilisim suglarina sebebiyet verebilecek fiilleri

diizenleme altina alarak ortaya ¢ikabilecek zararlarin 6niine gegmek istemistir.

Esasinda bilisim suglariyla etkin bir sekilde miicadele edilmesi, daha en
basinda, bilisim sugu faillerinin su¢ isleme kararini verip bunu uygulamaya koyma
yoniinde attiklar1 ilk adimda baslamalidir. Burada isaret etmek istedigimiz bilisim
suglarinin temelini olusturan suca iliskin olarak faillerin gerceklestirdigi hazirlik

hareketleridir.



Bilisim sugclariyla, etkin ve caydirici bir sekilde, kaynaginda yani sugun en
basinda miicadele edilebilmesi i¢in hazirlik hareketlerinin cezalandirilmasi
kacinilmazdir. Avrupa Konseyi Siber Suglar Soézlesmesi’nin ¢ Cihazlarin koétiiye
kullanilmasi © baglikli 6. maddesiyle uluslararasi bir diizenlemeye tabi tutulan biligim
suclarina sebep olan hazirlik hareketleri yoniinden i¢ hukukumuzda var olan bosluk
kanun koyucunun “Yasak cihaz veya programlar” baslikli su¢u kabul etmesiyle son

bulmustur. Biz de hukukumuza yeni giren bu sug tipini incelemeye c¢alisacagiz.

Calismamiz i¢in, genis kapsamli bir kaynak arastirmasi yapilmis, bu
kaynaklarin tamami dikkate alinmis ve bize yapacagi katki da dikkate alinmak
suretiyle doktrindeki tartismalara da miimkiin oldugunca yer vermeye gayret

edilmisgtir.

Calismamiz iki boliimden olusmaktadir. Tlk boliimde inceleme konumuz olan
su¢ tipi agisindan onem arz eden biligim sistemi ve bilisim suclarina temel olusturan
kavramlara deginilmeye calisilmig, bu kavramlarin tarihsel gelisim siireglerinden
bahsedilmis, su¢ diinyasina giin be giin bir yenisi eklenen bilisim sug¢larnin iglenme
yontemleri izah edilmeye c¢alisilmig, genel olarak bilisim suglar1 ulusal ve uluslararasi

boyutuyla ele alinmistir.

Calismamizin ikinci boliimiinde ise “Yasak Cihaz veya Programlar” sugu
acisindan korunan hukuki deger, sucun unsurlar1 ile tesebbiis, istirak, ictima,

muhakeme, yaptirim ve zamanasimi gibi temel konular degerlendirilmistir.

Sonug boliimiinde ise inceleme kapsaminda elde etmis oldugumuz tespitler

ile degerlendirmelere yer verilmistir.



BIRINCI BOLUM

BILiSIM SISTEMLERINE ILISKIN TEMEL KAVRAMLAR VE BILISIM
SUCLARI

1. BILISIM SISTEMLERINE iLiSKIN TEMEL KAVRAMLAR

1.1.Bilisim Kavramm

Icinde bulundugumuz ve “bilgi ¢agr” olarak nitelendirilen 21. yiizyilin hig
kuskusuz en bliyiik degeri bilgidir. Bilgi diinyas1 ile teknolojik diinya arasindaki
kopriiyii kuran bilisim kavramimin kaynagi,' ayni kokten gelen Fransizca informatique
sOzciigiidiir. Bu sozciik Tiirkgeye de ¢evrilmis ve emformasyon olarak kullanilmistir.
Ilerleyen siirecle birlikte bu sozciik yerine bilisim sdzciigii tercih edilmistir. Bilgi
kokenine dayandigi icin bu sOzciigiin tercih edilmesinin yerinde oldugu
diisiiniilmektedir.” Aydin Koéksal’in dilimize kazandirdigi bu kavram, “bilismek”

fiilinden tiiretilmek suretiyle meydana getirilmistir.3

Bilisim terimi ile ilgili olarak ortak kriterlerden yola ¢ikilarak farkli
tanimlar yapilmistir. Bilisim suglariyla ilgili olarak; hem icerik ve kapsami hem de
doktrindeki tanimlarin ortak yonlerine yer vermesi hususlart dikkate alinmak suretiyle

asagidaki tanimlamaya yer verilmistir :

“Bilisim insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandig1 bilginin, 6zellikle bilgisayar araciligiyla diizenli ve akilei
bicimde islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi,
bilginin bilgisayarda depolanmasi ve kullanicilarin erisimine agik bulundurulmasi

T |
bilimidir.”

! Altiok, Ebru/Vural, Ali Fatih, “Biligim Suglari”, Denetisim Dergisi, 2011, Say1 8, s. 74.

2 Diilger, Murat Volkan, Bilisim Suglart ve Internet Iletisim Hukuku, Seckin Yaymcilik (7. Baski),
Ankara 2018, s. 68.

¥ Koksal, Aydin, Ad: Bilgisayar Olsun, istanbul 2010, s. 44.

* Diilger, s. 70.



Mevzuatimizda bilisime ilk olarak 1989 yilinda TCK On Tasarisi’nda
rastlanilmaktadir. Tasariya iliskin 342. maddenin gerekg¢esinde bilisim alani, “bilgileri
depo ettikten sonra bunlar1 otomatik isleme tabi tutan ve sistemlerden olusan alan”
seklinde aciklanmistir. Ancak 765 sayili TCK’da bilisim alanindaki suglari
diizenleyen 525/a ve 525/b maddelerinde bu kavrama yer verilmemis iken madde
metninde yer almayan bu kavram, 11. babin bashginda kullanilmistir. 5237 sayili
TCK’nin gerek ilgili maddelerinde gerekse gerekgesinde bilisim kavraminin tanimi

bulunmamaktadr.”

1.2. Bilisim Sistemi
Inceleme konumuz olan TCK md. 245/A, madde metninde de belirtildigi gibi
bilisim sistemlerinin ara¢ olarak kullanilmasi1 suretiyle islenen suglar1 da konu

edindigi i¢in biligim sistemi ile ne kastedilmek istendigi onem arz etmektedir.

765 sayilh TCK’da, Fransiz Ceza Kanunu’'ndaki ifadesine karsilik olarak

“bilgileri otomatik isleme tabi tutma” ibaresi kullamlrmstlr.6

1989 tarihli TCK On Tasaris1’ nin 342. maddesinin gerekcesinden yukarida
bahsedilmisti. Burada otomatik kelimesi ile kastedilen “insan miidahalesinin

7
bulunmamasidir.”

5237 sayili TCK’da ise bilisim sistemi terimi tercih edilmistir. 5237 sayili
Kanun’un 243. maddesinin gerekcesinde bilisim sistemi, “verileri toplayip,
yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik

sistemler” olarak tamrnlanrms‘ur.8

Bilisim sistemi ile ilgili birkag¢ farkli tanima daha deginmek gerekirse;

° Taskin, Saban Cankat, Bilisim Suglari, Beta Yayinlari, Bursa 2008, s. 6.

® Yazicioglu, R. Yilmaz, Bilgisayar Su¢lari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar: Ile, istanbul
1997.s. 129.

" Helvacioglu, Asli Deniz. “Avrupa Konseyi Siber Su¢ Sozlesmesi-Temel Hiikiimlerin Incelenmesi”,
Yesim Atamer (Ed.), Internet ve Hukuk, Istanbul, Bilgi Universitesi Yayinlari, 2014, No. 51, s. 280.

8Yalvag, Giirsel, Ceza ve Yargilama Hukukuna Iliskin Temel Kavramlar Gerek¢eli TCK CMK CGTIK,
Adalet Yaymevi (17. Baski1), Ankara 2018, s. 529.



Bilisim sistemi, verileri isleyen ve verileri ileten araglar biitiiniidiir.” Ancak
TCK 243. madde gerekgesinde verilen bilisim sistemi taniminda, verileri otomatik
isleme tabi tutma unsuru bulunmakla birlikte verileri iletme unsurunu kapsamadigi

goriilmektedir.

Bilisim sistemi, yazilim ve donanim teknolojisine dayali olarak idari
birimlerin karar almasi adina degisik kaynaklardan bilgiyi elde eden, isleyen,

muhafaza eden ve raporlayan sistemdir.*

TCK’ da bilgisayar -bilisim sistemi noktasinda bilisim sistemi terimi tercih
edilmesinin nedeni bilisim sistemi teriminin daha genis bir anlama sahip olmasidir.
Giliniimiizde var olan verilerin depolanmasini, islenmesini, kullanilmasini ve
nakledilmesini saglayan tiim cihaz ve programlar ile gelecekte icat edilmesi miimkiin,
bu oOzelligi tasiyacak olast cihaz ve programlar bu kapsama dahil edilmeye
calisiimistir.”* Bu da diinya tizerindeki en biiylik ag olan internetin bilisim sistemi

kavramina dahil olmas1 anlamina gelmektedir.12

Bilisim sistemi ¢ok genis bir kavramdir. Bilgisayar ve yukarida bahsi gecen
diger cihaz ve programlarin iirettikleri verileri baska bilgisayar veya cihazlara
aktarmada kullanilan soyut veya somut aglar da bilisim sistemi kavramina dahildir.

Bilisim sistemini bilgisayardan ayiran énemli noktalardan birisi de budur.™

o Erdag, Ali ihsan, “Bilisim Alaminda Suclar (Tiirk ve Alman Hukukunda)”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, 2010, Cilt 14, Say1 2, s. 278.

10 Gﬁlgs, Hasan Kﬁrsat, “Bili;im Sistemlerinin Toplam Kalite Yéonetimindeki Yeri ve Onemi”, Dokuz
Eyliil Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 2000, Cilt 15, Say1 1, s. 105.

Y Kurt, Levent, Aciklamali, I¢tihath Tiim Yonleriyle Bilisim Sug¢lari, Seckin Yayincilik, Ankara 2005,
s. 139.

12 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara 2008, s. 20.

B Yenidiinya, A. Caner, “Bilisim Sistemine Hukuka Aykiri Erisim Sucu”, Legal Fikri ve Sinai Haklar
Dergisi, 2005, Say1 4, s. 1030.



Bilisim sistemi tabirindeki “sistem” ile anlatilmak istenilen, sadece
bilgisayarlar degil, verilerin depolanmasini, islenmesini, kullanilmasin1 ve

nakledilmesini saglayan cesitli cihazlar ve olgularin biitiniidiir.**

Bilisimin bir bilim dali olarak gelismesi, bilgisayarin ortaya ¢ikisiyla ayni
doneme denk geldigi icin, bilgisayar ve bilisim siirekli olarak yan yana kullanilan iki
kavram olmustur.® Ancak zaman icinde teknolojinin de gelismesiyle “bilgileri
otomatik isleme tabi tutabilen” yeni cihazlar ortaya ¢ikmis ve bilgisayar ifadesi
bunlan ifade etmeye yeterli olmamistir. “Akilli” olarak nitelenen buzdolaplarini,
televizyonlari, tartilari, lambalari, prizleri yine ayni sekilde sesli yardim asistanlarini,
kisisel saglik takip cihazlarini, navigasyon cihazlarini ve cep telefonlarmi bu cihazlara
ornek olarak verebiliriz. Esas itibariyle bu cihazlarin ¢alisma mantiklart da
bilgisayarlarla benzerdir. Ancak bilgisayarlar disinda belli algoritmaya gore verileri
isleyen diger cihazlar, gérecekleri fonksiyonlara gore 6zel bir programlama igerirken,

® Bilgisayarlar, verileri

bilgisayarlar genel programlama islemiyle ¢aligirlar.*
isleyebilme ve kullanabilme Ozellikleri ile diger makinelerden ayrilirlar. Yine pos
cihaz1 gibi bilgisayar olarak nitelendirilemeyen diger cihazlar da bilisim sistemi

kavramu iginde degerlendirilmektedir.”’

Bu iki kavram doktrinde ve uygulamada bazen ayni1 anlamda kullanilsa da
her ikisi de farkli kavramlardir. Bilisim sistemi, bilgi teknolojilerini ve bilgisayar1 da

kapsayan tist kavramdir.

YCGK, bilisim sisteminin, bilgisayardan daha {ist bir kavram oldugunu,
bilginin otomasyona tabi tutulmasi sonucunda iglenmesini, yani verinin organize

edilmesini, saklanmasini, degerlendirilmesini, ¢ogaltilmasini, nakledilmesini de

Y“Yazicioglu, s. 224.
15 Ketizmen, s. 1.

1% Ozen, Muharrem/Bastiirk, ihsan, Temel Hak ve Ozgiirliikler Baglaminda Bilisim-Internet ve Ceza
Hukuku, Ankara 2011, s. 10; Yazicioglu, s. 217

7 Artuk, M. Emin/Gokeen, Ahmet/Yenidiinya, Caner, Ceza Hukuku Ozel Hiikiimler, Adalet Yaynevi,
13. Baski, Ankara 2013, s. 837.



kapsadigini, bilisim sistemlerinde veri iletisiminin, bilgisayarla birlikte manyetik,
elektronik veya bazi mekanik araglarla bir ag {iizerinden saglanabilecegini

belirtmistir.™®

CD, Hard-Disk, SSD ve hafiza kartlar1 gibi veri tasima niteligine sahip
araclar da bilisim sistemi kavrami i¢inde kabul edilmektedir. Veri tasima cihazlar1 da
veri depolama o6zelligine sahip olmalar1 hasebiyle bilisim sistemi kavramina dahil
olmalidir aksi taktirde bu cihazlarda yer alan veriler, hukuki glivenlik kapsam1 disinda

kalma tehlikesi ile kars1 karsiya kalirlar. ™

Cep telefonlarinin, kisi veya araglar1 elektronik olarak taniyan giivenlik
araclarinin, cep bilgisayarlarinin da bilisim suglarinin konusu olmast mimkiindiir.
Oyle ki Yargitay vermis oldugu bir kararmnda ilk derece mahkemesince cep
telefonunun bilisim sistemine dahil olmadigin1 belirten karar1 bozarak cep

telefonunun da bilisim sistemine dahil oldugunu belirtmis‘[ir.20

Yargitay, bilgisayar haricinde para ¢ekme makinesi olan bankamatik olarak
bilinen ATM’lerin de bilisim sistemi igerisinde sayildigin1 ve ATM’lere kars1 islenen

suclarin da bilisim sistemlerine kars1 islenen suglardan oldugunu kabul etmistir.21

Yukarida da deginilen akilli cep telefonlar1 disindaki telefonlar, dekoderler,
takograf cihazlar1 bilisim sistemine dahil edilmemektedirler. Bu noktada bir
sisteminin bilisim sistemi olup olmadigi noktasinda tereddiit s6z konusu olursa,

alaninda uzman bir bilirkisiye incelemeye yaptirilmasi yoluna basvurulabilir.?

Bunun yani1 sira otomatik daktilo, telesekreterler, tasinabilir el hesap makineleri ve

18 Bkz. YCGK 19/06/2007 T., 6-136/150; YCGK 17/11/2009 T., 2009/11-193 E., ve 2009/268 K.

9 Acikgdz, Emre ikbal, Bilisim Sistemi Araciligivla Haksiz Yarar Saglama Sucu, (Yaymlanmamis
Yiiksek Lisans Tezi), Yildirrm Beyazit Universitesi Sosyal Bilimler Enstitiisii, Ankara 2017, s. 10.

20y, CD. 18/03/2015 T, 2014/30037 E. ve 2015/2015 K. sayil ilamu.

2 YCGK 10/4/2001 T., 2001/76-30 E., 2001/757 K., Yargitay Kararlar1 Dergisi, Haziran 2001, s. 913
vd.

2 Taskin, Saban Cankat, “Bilisim Hukuku Uluslararasi Anlasmazliklar”, Tirkiye Barolar Birligi
(TBB) Dergisi, 2009, Say1 85 s. 334.



benzeri aygitlar bilisim sistemi sayllmazlar.23
1.3. Bilgisayar

1.3.1. Genel Olarak

Bilgisayar, Ingilizce olan “computer” sozciigiiniin Tiirkge karsiligidir.
Computer sozciigiiniin  “bilgisayar” olarak dilimizde kullanilmasin1 saglayan
elektronik, bilgisayar ve yazilim miihendisi dilbilimci Aydin Koksal’dir.?* Computer
kelimesinin dilimizdeki karsili1 olarak, yabanci dillerin etkisinde kalinmak suretiyle
“kompiitiir”, “elektronik beyin”, “ordinator” gibi kavramlar kullanilmistir. Fakat
giinlimiizde biitlin bu kelimelerin yerine kullanilmak {izere bilgisayar kelimesi
iizerinde tam bir uzlagma saglanmistir. Bilgisayar kelimesi yabanci kdkenli bir kelime
degildir. Oz Tiirkge bir kelime olan bilgisayar sozciigii Ingilizcedeki computer
kelimesinden daha genis bir anlama sahip olup sadece hesaplayic1 anlamina
gelmemekte, daha genis bir kavrami ifade etmektedir. Bilgi isleme kokiinden tiiretilen

bu kavram bilgi vermek, bilgi saymak anlamlarini ihtiva eder.?

Bilgisayarlarin bilgi isleyen ya da hesaplama yapabilen diger araglardan farki
programlanabilir olmalaridir. Bu hususun bilgisayarlari, hesap makinesinden ayirarak
programlanabilme 6zelligine sahip ¢amasir makinesi ya da televizyon gibi cihazlara
yaklastirdigi kabul edilmektedir. Bilgisayarlarin bilisim 6zelligi, yani genel amach
kullanilabilme 6zelligine sahip olmas1 gézden kagmamalidir. Bir bilgisayar ile bilgiler
depolanabilmekte, istenilen bilgilere ulasilabilmekte, hesap yapilabilmekte, miizik

dinlenebilmekte, ses ve goriintii kayd: yapilabilmektedir.?

2 Olmez, Aslan, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Kopyalama ve Bunlara
El Koyma”, THD (Terazi Hukuk Dergisi), Subat 2009, Y1l 4, Say1 30, s. 45.

2 Ucgar, Hﬁdaverdi, Tiirk Ceza Kanunu’nda Bilisim Suc¢lari, (Yaymlanmamis Yiiksek Lisans Tezi),
Cankaya Universitesi Sosyal Bilimler Enstitiisii, Ankara 2014, s. 3.

% Diilger, s. 58-59.

% pally, Hayati, Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari, (Yayinlanmamis Yiiksek
Lisans Tezi), Erciyes Universitesi Sosyal Bilimler Enstitiisii, Kayseri 2008, s. 6.
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Terim olarak bilgisayarin dilimize ¢evrilme siirecini yukarida 6zetlemeye
calistik. Icad: bilisim agisindan milat olarak kabul edilen bu makinenin ana hatlariyla

incelenmesine gegmeden Once taniminin yapilmasinda fayda goriiyoruz:

1.3.2. Tanmm
Teknolojik ilerlemelere paralel bir sekilde gelisimini siirdiiren bilgisayar
onceleri biiylik bir monitdr ve kasa olarak tiretilirken, giiniimiizde diz st bilgisayar
(lap top), tablet, cep telefonu gibi bir¢ok tiirde ve hatta dokunarak calisma 6zelligine
sahip makineler olarak iiretmeye baslanmigtir. Bu gelisim canli bir sekilde devam
etmekte, sesle calisabilir, katlanabilir, cebe konabilir bilgisayarlar i¢in hali hazirda
calismalar devam etmektedir. Bu kapsamda teknolojinin hizla ilerliyor olmasi

bilgisayarin tanimin1 yapmayi her gegen giin giiglestirmektedir.?’

Inceleme konumuz olan TCK 245/A maddesinde ifade edilen yasak cihaz
veya programlar baslikli sucun en sik kullanilan uygulama alanlarindan biri de

bilgisayarlardir. Bu kapsamda birbirinden farkli bilgisayar tanimlar1 yapilmistir.

Bilgisayar, digaridan elde ettigi verileri, biinyesindeki programlar ile
depolama, isleme, yeni sonuglar ortaya koyma, bu sonuclar1 kullanicilara ulagtirma

seklinde veri iletisimine olanak saglayan makinelerdir.”®

Bizim de bilgisayarin ¢alisma seklini ve kullanilis amacini detayli sekilde
acikladig1 icin istirak ettigimiz bir tanimda bilgisayar, bir giris-¢ikis aygitt ve bir
bellegi bulunan, her tiirlii simgesellestirilmis islemi yapabilen ve bu islemleri
bellegine kaydedilmis yazilimlarla gergeklestiren bir ana islemciye sahip, veriler
iizerinde doniistirme islemi yapan isletim yazilimi bulunan, bilgileri belirli bir

diizende saklayan, lizerine farkli yazilimlar yiiklenebilip ayn1 yontemle ¢ikartilabilen,

2" Alp, Baris Emre, 5237 Sayili Tiirk CEZA Kanununda Bilisim Sistemini Engelleme, Bozma, Verileri
Yok Etme Veya Degistirme Su¢u, (Yayinlanmamis Yiiksek lisans Tezi), Cankaya Universitesi Sosyal
Bilimler Enstitiisti, Ankara 2018, s. 3.

2 Yenidiinya, A. Caner/Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari,
Legal Yaymcilik (1. Bask), Istanbul 2003, s. 19.
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veri iletisimini saglayan, salt bir konuya 6zgiilenmemis, her tiirli islemi yapabilmek

icin genel amacl olarak iiretilmis veri islem aygitlar olarak ifade edilmistir.29

Bilgisayarlarin bilisim suglar1 diinyast anlaminda verileri saklama, alma ve
gonderme ozellikleri dikkat gekicidir. Bunun yaninda depolama 6zellikleri de gozden
uzak tutulmamalidir. Bilgisayara iligskin yapilan tanimlamalarda depolama 6zelligine
deginilmemektedir. Bilgisayarlar, veri depolama 6zellikleriyle bir anlamda sanal arsiv
hizmeti sunmakta ve bu sanal arsivler de birgok bilisim sugunun icra sahasi

olabilmektedir.*°

Yukarida bilgisayarin taniminin yapilmasinin  zorlugundan bahsettik.
Esasinda bu durumun ana nedeni yapilacak tanimin teknolojinin an be an gelismesi

karsisinda zamanla yetersiz kalacag: diisiincesidir.®*

1.3.3. Tarihsel Gelisimi

Hesaplama yapmak igin icat edilip gelistirilen bilgisayarin tarihinin, bilinen
ilk hesap makinesi olarak kabul edilebilecek olan abakiis ile basladig:
diisiiniilmektedir. Abakiis ile baslayan hesaplamaya yonelik calismalar birgok
asamadan gee¢mis ve her seferinde iizerine koyarak gelisen sayisiz denemeler
sonucunda giiniimiizdeki bilgisayarlar ortaya c¢ikmustir.** Bilgisayar olarak kabul
edilebilecek ilk makine 1940’lh1 yillarda Amerikan ordusunun topcu atislarinin
yoriingelerinin hesaplanmasinda kullanilmak i¢in tasarlanan 30 ton agirliginda 18.000
vakum tiip ve 15.000 degistirgecten olusan 180 metrekarelik alana kurulu ENIAC tir.
ENIAC Ingilizce “Electronic Numerical Integrator And Calculator” sézciiklerinin basg

harflerinden olusmaktadlr.33 Bilim adamlarinin ayni yillar siiresinde ¢alistigt EDVAC

2 Diilger, s. 66.
% Alp, s. 5.
3 Artuk/Gokeen/Y enidiinya, Ozel Hiikiimler, s. 835.

% Topaloglu, Mustafa, Bilgisayar Programlari Uzerindeki Haklar ve Bu Haklarin Korunmasi, Altan
Matbaacilik, Istanbul 1997, s. 21.

% Diilger, s. 87-89.
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adinda bir proje de bulunmaktadir. EDVAC’1in o6zelligi ilk kez bellege yiikli

programlarla ¢alisan sayisal bilgisayar olmasidir.®*

1950°’li yillarin sonundan itibaren bilgisayarin donanim unsuru yerine
yazilim unsuruna agirhik verilmis, uzmanlar tarafindan yazilim {retilmeye
baslanmistir. Transistorlerin (mikrogipler) kii¢iik boyutlara indirgenmeleri Amerikali
mucit Howard H. Aiken’in, silisyum olan transistorlii islemciyi bulmasiyla
gerceklesmistir. 1970’11 yillarda transistorlerin yerine tiimlesik devreler kullanilmaya
baslanmis, bilgisayarlar artik ulasilamaz makineler olmaktan ¢ikarak giindelik islerde

kullanilan makine haline gelmistir.35

1970’11 yillarla birlikte uygulama yazilimlar1 gelistirilmis, her tiirlii isin
bilgisayarlarda yapilmas: miimkiin olmustur. Basta Apple isimli bilgisayar sirketi ve
devaminda diger sirketlerin de devreye girmesiyle islemci ve tiimlesik devrelerin
gelistirilip  kiictliltiilmesiyle c¢ok sayida is yerinde bilgisayarlar aktif halde
kullanilmaya baslanmistir. 1990'lh yillarda internetin kisisel kullanima agilmasiyla

bilgisayar giintimiizdeki kullanim boyutlarina ulagmustir.*

1.3.4. Cahsma Sistemi ve Ozellikleri
Bilgisayarin ¢alismaya baslayabilmesi i¢in, ne yapacagi ve bunu nasil
yapacagl hakkinda insanlardan komutlar almasi gerekmektedir.®” Bilgisayarlarin sahip
oldugu en onemli ozelliklerden biri, hem islenmesi i¢in kendisine girisi yapilan
verilere, hem de bu verilere uygulanmasi istenen islemlere hafizasinda yer

verebilmesidir.

Burada deginilmesi gereken bir diger husus bilgisayarin programlanabilme

ozelligidir. Ayrica bilgisayar belli bir fonksiyonu gergeklestirmeyi hedef almamak,

* Yazicioglu, s. 35.

¥ Aydin, Emin Dogan, Bilisim Su¢lar: ve Hukukuna Giris, Doruk Yaymevi Ankara 1992, s. 13.
% Diilger, s. 90-91.

3 Aydm, s. 6.
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genel amagh olarak kullanilmak suretiyle programlanabilir diger aletlerden

ayrllmatktadlr.38

Bilgisayar1 kendisiyle benzer diger cihazlardan ayirt etmek icin iki ana kriter

s0z konusudur :

Ik olarak bahsedilmesi gereken ozellik, bilgisayarlarin iizerinde yiiklii
bulunan yazilimlarin programlanip yiiklenerek calistirilmasi, gerektiginde bu
yazilimlarin gilincellenmesi, silinebilmesi ve degisiklik yapilabilmesi, ayrica ihtiyag
duyulan bagka yazilimlarin da yiiklenebilmesidir. Bu 6zellik bilgisayarlarin, bir hesap
makinesinden veya bir GPS cihazindan ayirt edilmesini saglamaktadlr.39 Ikinci kriter
ise, yazilim yiikkleme ozelliginin genel amacgli olmasi, donanim o&zelliklerinin el

verdigi dlciide her tiirlii islemi gergeklestirebilmesidir.*°

Bilgisayarlar sadece elektrik sinyalleriyle calisirlar. Sayisal bir makinedirler ve
veriler “0” veya “1” seklinde iki sembolle ifade edilirler. Bilgisayarin elektronik
devreleri arasinda 5 volt elektrik akis1 olursa bu “1” olarak; hi¢ elektrik akisi olmazsa
bu da “0” olarak tanimlanir. Bu yiizden bilgisayarlarda islem yapabilmek i¢in ikilik
sayl sistemine diger adiyla binary sistemi kullanilmaktadir.* Deyim yerindeyse
bilgisayarlarin alfabesi sadece 1’ler ve 0’lardan olusur, bu da bilgisayarlarin biitiin
islemlerini 0 ve 1’leri yan yana getirerek yaptiklari anlamma gelir. Ozetlemek
gerekirse resimler, miizikler, videolar, yazilar; kisaca bilgisayar ekraninda
gorebildigimiz her sey esasinda 0 ve 1’lerin yan yana getirilmis seklidir. Bahsetmis

oldugumuz 0 ve 1’ler makine dilini ifade ederler.*

* Yaziciogly, s. 26.

% Karagiilmez, Ali, Bilisim Suglart ve Sorusturma-Kovugturma Evreleri, Seckin Yaymcilik (4. Baski),
Ankara 2013, s. 36.

40 Akbulut, Berrin Bozdogan (2000). “Bilisim Suglari”, SUHFD, Milenyum Armagani, C.8, S.1-2,
2000, Konya, s.545.

4 Karagiilmez, Ali, Bilisim Suglart ve Sorusturma-Kovusturma Evreleri, Se¢kin Yayincilik (5. Baski),
Ankara 2014, s.47- 48.

2 Agikgdz, s. 6.

13



1.3.5. Unsurlan
Bilgisayar soyut ve somut olmak {izere iki temel unsurdan olusmaktadir.
Gozle goriilen biitlin fiziki parcalart1 donanim teknik tabiriyle hardware unsurunu
olusturur.  Bir bilgisayarin klavyesi, faresi, yazicisi, bellegi, mikro islemcisi gibi
fiziksel kisimlar1 donanim unsuruna verilebilecek orneklerdir. Bu fiziki pargalarin
nasil ¢alistigini belirleyen fiziki olmayan soyut kismi yazilim yine teknik tabiriyle
software olarak isimlendirilmektedir. Elle tutulamayan veri veya programlar

bilgisayarin yazilimini olusturur. Yazilim bilgisayarin ruhu donanim ise kalbidir.

1.3.5.1. Donanim (Hardware)

Bilgisayarin  elle tutulabilen fiziki pargalar1 donanim  unsurunu
olusturmaktadir. Bir bilgisayarda teknik agidan bulunabilecek donanim unsurlari
olarak, merkezi islem birimi, salt okunur bellek, rastgele erisilebilen bellek, klavye,
fare, yazici, tarayici, ekran, cd-room, ekran ve ses Karti, bilgisayar giris ¢ikis birimleri

gibi parcalar sayilabilir. Bu unsurlarin en 6nemlilerini kisaca agiklamaya calisalim:

1.3.5.1.1. Merkezi Islem Birimi ( Central Processor Unit — CPU )
Central Processor Unit’dan c¢evrilen bu bolim, islemlerin yapildigi
bslimdiir.®* CPU, tim bilgisayar sisteminin yoOnetim birimi ve ana beynidir.

Bilgisayara giris ve ¢ikislar1 kontrol eder, islem géren veriyi gegici olarak saklar.**

1.3.5.1.2. Salt Okunur Bellek ( Read Only Memory-ROM )

Ingilizce Read Only Memory ibaresinden dilimize ¢evrilmistir. Bilgisayar
kullanicisinin degistiremedigi kalic1 programlari i¢inde barindiran bellek birimidir. Bu
hafiza sadece okuma islemi gerceklestirir ve kayit yapilamaz. Giris ve ¢ikis birimleri
arasindaki iletisimi gerceklestiren temel programlar dretici firma tarafindan buraya

yerlestirilmistir ve istenilse dahi ya da elektronik devreye gelen akim kesilse dahi

* Yayci, Esra, Bilisim Suglari, (Yaymnlanmams Yiiksek Lisans Tezi), Gazi Universitesi Sosyal
Bilimler Enstitiisii, Ankara 2007, s. 6.

“ Beygu, Sahin, Yaymncilikta Bilgisayar El Kitabt, Yalgin Ofset Matbaasi, Istanbul 1990, s. 10.
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bunlarin degistirilmesi veya silinmesi s6z konusu degildir.45 Merkezi igslem birimi

tarafindan sadece okunmak i¢in kendisine ulatslhr.46

1.3.5.1.3. Rastgele Erisimli Bellek ( Random Access Memory-RAM )

Random Access Memory kelimelerinden Tiirkgeye cevrilen bolim yiiksek

hizda ve CPU’nun iizerinde islem yaptigi, okuma ve yazma islemi gerceklestiren,
program ve verilerin gecici olarak saklandigi elektronik devreye gelen akim
kapatildiginda tiim kayitlarin silindigi,*’ disk ya da disketlere saklanan yazilimlarmn
yiiklenip ¢aligtirildigi, yapilan iglemlerin sonug olarak iizerinde depolanmadigi bellek

tiiri olarak karsimiza <;1kar.48

1.3.5.1.4. Cevre Giris-Cikis Birimleri - Basic Input/Output System
(BIOS)

Cesitli nitelikteki bilgilerin, islenmeden once bilgisayarin anlayacag sekle
sokulmasina ihtiya¢ duyulmaktadir. Bu islemlerin yapilmasina yardim eden {initelere
giris birimleri, istenilen sekildeki bilgiye doniistiirdiikkten sonra da insanlarin
anlayacagi hale getiren bolimlere ise c¢ikis birimleri ismi verilmektedir.*®
Bilgisayarlarla bilgi ve veri aligverigini gergeklestiren {initelerin tamamina da cevre
birimleri ad1 verilmektedir. Bu {initeler, veri girisinin yapildigi klavye, fare, USB kart
CD-ROM siiriicii, disket siiriicli, harici disk, tarayici, kamera, mikrofon gibi giris
birimleri ile yazici, ekran, hoparlér gibi ¢ikis birimlerinden meydana gelmektedir.
Ekran (monitor), disket, sabit disk, flash bellek ve optik disk hem giris hem de ¢ikis

birimlerindendir.>® Bu birimler sayesinde bilgisayar kullanici ile iletisim kurmakta ve

* Kan, Ismet, Bilgisayar Temel Ilkeleri ve Basic, Uludag Universitesi Yaymlari, Bursa 1990, s. 10;
Beygu, s. 10.

% Kiziltan, Mehmet Burak, 5237 Sayili Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme, Sistemi
Engelleme ve Bozma Suglari, (Yaymlanmamis Yiiksek Lisans Tezi), Istanbul Universitesi Sosyal
Bilimler Enstitiisii, Istanbul 2006 s. 10, Pall1, Bilisim Suglart, s. 12.

“"Kan, s. 10.

“8 Beygu, s. 46.

“Kurt, s. 34.

* Giirler, Fazil, Teknik Ve Hukuksal Yonleriyle Bilisim Alaminda Suglar, (Yaymnlanmamis Yiksek
Lisans Tezi), Cankaya Universitesi Sosyal Bilimler Enstitiisii, Ankara 2013, s. 20.
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istenilen bilgileri kullanicisina sunmaktadir.> Teknolojik gelismelere paralel olarak

birtakim yeni ¢evre giris ¢ikis birimlerinin de ortaya ¢ikmasi muhtemeldir.

1.3.5.2. Yazihm (Software)

Bilgisayarin soyut bilesenini olusturan komutlarin tiimiine yazilim
denilmektedir. Yazilim, verileri islemek, bunlardan saglikli sonuglar elde etmek
amaciyla bir isi veya hesabi bilgisayara yaptirabilmek i¢in olusturulan, algoritma
seklinde bir diizen ve mantik silsilesi halinde yazilan, bilgisayara yapilmasi istenilen
islemlerden Once yiiklenilen, bilgisayara islerlik kazandiran komutlar dizisine verilen
isimdir.>®> Algoritma kavrami ise verilerden arzu edilen neticenin ne sekilde elde
edilecegini anlatan bir uygulama metodu seklinde aciklanabilir.® Bir diger tanimda
yazilim, donanimin c¢aligmasini saglayan, belli talimatlar1 olan, bu talimatlar
kullanilarak belli bir is i¢in islem olusmasin1 saglayan programlar olarak
belirtilmistir.>* Her tiirlii bilgisayar programlari, program pargalari, yazilim dilleri

bilgisayarm yazilim kismin1 olusturur.>

1.3.5.2.1. isletim Yazihmi (Operating System)

Isletim yazilimlari bilgisayarin isleyisini saglamak ve kontrol etmekle gorevli
olup, bellegin bir boliimiinde yer alarak diger yazilimlar y(inlendirmektedir.56
Bilgisayar ile kullanicis1 arasinda képrii gorevi goriir.”’ Bilgisayar kullanicilari ekran,

klavye, disket siiriiciisii gibi birimleri kullanirken farkinda olmadan isletim yazilimin

*! Diilger, s. 63.

%2 Degirmenci, Olgun, Bilisim Suglari, (Yaymnlanmig Yiksek Lisans Tezi), Marmara Universitesi
Sosyal Bilimler Enstitiist, Istanbul 2002, s. 169.

53 Topaloglu, s. 25.

* Sénmez, Yagmur, Giiniimiiz Internet Ortaminda Bilisim Suclar: ve Tiirkiye 'deki Internet Haber
Sitelerine Yansimalari, (Yayinlanmamig Yiiksek Lisans Tez), Marmara Universitesi Sosyal Bilimler
Enstitiisii, Istanbul 2018, s. 6.

*® Demircan, Tung, Bilisim Alaninda Su¢lar, Legal Yaymcilik, Istanbul 2016, s. 14.

% Kurt, s. 35.

* Yenidiinya/Degirmenci, s. 23.
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devreye sokarlar, islemlerin nasil yerine getirildiginden haberleri olmadan komutlarla

isletim yaziliminin birimlerini ydnlendirirler.®

Diger bir adi da “isletim sistemi/sistem yazilim1” olarak gegen isletim
yazilimlar1 olmadan bilgisayarlar ¢alisamazlar.”® Bu yazilim tiirii genellikle konunun
uzmanlar1 yani yazilim sirketleri veya bilgisayar iireten sirketler tarafindan meydana
getirilmektedir. En iyi bilinen isletim yazilimi bilgisayarin igletim sistemidir. Bu
isletim sistemleri, bilisim sugu a¢isindan bir delil toplama ortamidir. Uzman bir kisi
tarafindan gerceklestirilecek delil toplama faaliyetleri ile ¢ok sayida olay

aydinlatilmasi miimkiindiir.%

1.3.5.2.2. Uygulama Yazilim (Application Program)

Bu tiir yazilimlar bilgisayarlarin 6zel bir bolgede islem yapabilmesine imkan
verirler.® Uygulama yazilimlari kullanicinin belli bir isi yapabilmesi, kendisi i¢in
faydali sonuglar elde edebilmesi i¢in kullanilmaktadir. Genel amacli kullanilan isletim

yazilimlarindan bu noktada ayrllurlar.62

Uygulama yazilimlar genel anlamda program olarak anilmaktadir. Inceleme
konumuz TCK 245/A maddesi, madde bashiginda da belirtildigi iizere program

kavrami lizerine kurulu bir diizenleme oldugundan bu husus son derece dnemlidir.

Uygulama yazilimlar1 yazi1 yazma, hesap yapma, tasarim olusturma vb. gibi
islerin bilgisayar ortaminda yapilmasina olanak saglayan programlardir. Ornegin, okul
yonetim sistemleri, muhasebe programlari, bilgisayar oyunlari, program dilleri

derleyicileri vb.%

% Beygu, s. 18.

¥ Kyziltan, s.11.
% Alp, s. 12

® Kurt, s. 36.

% Diilger, s. 65.
63 Soénmez, s 7.
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Uygulama yazilimlari olmasaydi, bilgisayarda yapilmasi gereken her is ile
ilgili kullanicilar kendi yazilimini1 yapmak zorunda kalacak veyahut bu isin uzmani
olan sahislara her defasinda bu tarz isleri yaptirma zorunlulugu ile karsi karsiya

kalmus olacaklard:.®*

Onceki dénemlerde sadece askeri veya ticari alanlarla ilgili yazilimlar bilisim
suclarina konu olurken, giliniimiizde neredeyse biitiin yazilimlar bilisim suglarinin
icrasinda  kullanilmaktadir. Ozellikle konumuz ¢ergevesinde diisiiniildiigiinde
calismamizin ileriki agamalarinda deginilecegi iizere bircok sug, zararli yazilim

programlari liretilmesi ve bunlarin kullanilmasi suretiyle gergeklestirilmektedir.65

1.3.6. Bilgisayar Aglar1 (Network)

Bilgisayar ag literatiirdeki adiyla network, bilgisayarlarin kendi aralarinda
iletisim kurmasia imkan veren fiziki ortam ve bu ortamin islevini gergeklestiren
donamimdan ibarettir.® Bilgisayarlarin birbirleri ile iletisime gegebilmesi aralarinda
fiziksel bir altyapinin kurulmus olmasina ve bu bilgisayarlarin ayni dili kullaniyor
olmasina baglidir.®” Bilgisayarlar arasindaki ihtiya¢ duyulan baglant: bakir tel, fiber
optik kablolar, radyo-link sistemleri, haberlesme uydulari, kizilotesi iletisim
sistemleri, radyo dalgalar1 ile haberlesen sistemlerden herhangi birisi ile

gergeklestirilebilir.68

Bilgisayar aglar1 genel itibartyla Lan ve Wan olmak iizere ikiye

ayrilmaktadir:

® Yenidiinya/Degirmenci, s 24-25.

6 Diilger, s. 65.

% Yenidiinya/Degirmenci, s 24-25.

% Demirkol, Zafer, Internet Teknolojileri, Pusula Yaymcilik, Istanbul 2001, s. 2.

68 Cekic, Burak, Internet Aracihigi Ile Islenen Suglar, (Yaymlanmanms Yiiksek Lisans Tezi), Marmara
Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2006, s. 45.
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1.3.6.1. Lan ( Local Area Network — Yerel Ag Alani)
Bu ag baglantisinda esas olan, sistemlerin ayn1 ortamda ve birbirlerine yakin
mesafede bulunmalaridir.®® Ornek olarak bir ofisteki bilgisayarlarin birbirleri ile yakin

baglantili olmasi verilebilir.

1.3.6.2. Wan ( Wide Area Network — Genis Alan Ag1)

Cografi olarak uzak mesafedeki bilgisayarlarin birbirleri ile baglantilarinin
kurulmasi suretiyle olusturulan bilgisayar agidir. Genis alan aglari, kii¢lik aglarin bir
araya gelmesiyle olusur. Bilisim suglar1 agisindan hayati 6nem arz eden ve
calismamizin ilerleyen asamalarinda detayli sekilde agiklanacak olan internet de bu
ikinci gruba yani genis alan agina dahil bir agdir ve neredeyse yeryiiziindeki biitiin
aglar birbirine bagladigim sdylemek miimkiindiir.”® Bilgisayarlarin birbirine
baglanmasindaki amag¢ gergeklestirilen islemler agisindan hiz, ekonomiklik ve

kolaylik saglanmaya g¢alisilmasidir.

1.4. VERI
Bilisim diinyas1 ve bilisim suglarinin en sik karsimiza ¢ikan materyallerinden

biri olan veri bu kapsamda 6nemli bir yere sahiptir.

Veri, Ingilizcede “data” sozciigiiniin dilimizdeki karsiligidir. Bilisim
sistemlerinin amaci veriyi islemek, sonu¢ ¢ikarmak ve saklamak seklinde
siralanabilir. Bu agidan veri kavrami, bilisim suglar1 agisindan 6nemli bir yere

sahiptir.

Veri kavramiyla ilgili farkli tanimlamalar mevcuttur. Veriyle ilgili su
tanimlama cerceveyi daha belirgin bir sekilde cizmektedir : “Bilisim sistemlerinin

iizerinde islem yapabildigi, bu islemlere dayali sonuglar iiretebildigi, saklayabildigi,

% Ozdilek, Ali Osman, Internet ve Hukuk, Papatya Yayncilik, Ankara 2002, s. 14.
"0 Ketizmen, s. 20
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sakladiklarin1 sonradan tekrar okuyup isleyebildigi ve diger bilisim sistemlerine
571

iletebildigi her tiirli bilgidir.

Bu kapsamda iizerinde 6nemle durulmasi gereken bir noktada bilgisayar
veya bilisim sistemi verilerinin yalnizca bilgisayarlarda olmadigidir. CD, Hard-Disk,
SSD ve hafiza kartlar1 gibi veri tagima araglarinda da veri yer alabilir; elbette ki bu
araclardaki veriler ancak bir bilgisayar veya bilisim sistemi araciliiyla insanlarin

anlayabilecegi bir hale getirilebilir.

Bir bagka 6nem arz eden konu da verinin Tiirk Ceza Kanunu’ nda taginir mal
olarak kabul edilmemesidir. Bu durumda dogal olarak veri, hirsizlik suguna konu
olamayacaktir. Veri esya olarak da kabul edilmediginden miisaderesi de s6z konusu

degildir
1.5. INTERNET

1.5.1. Genel Olarak
Tabiri caizse artik glinlimiiz diinyasinda insanlarin bir organi olarak kabul
edilebilecek bir 6neme sahip internet; bilisim, bilisim sistemleri, bilgisayar ya da veri
isleme ya da nakletme gibi 6zelliklere sahip diger tiim cihazlarin en 6nemli uygulama
alamdir. Yukarida bilgisayar ag1 kavramim ifade etmeye calismistik. Internet

bilgisayar aglarinin birbirine baglanmasiyla meydana gelmistir.

Bilgisayar ve programlanabilen diger cihazlarin irettikleri verileri baska
bilgisayar veya cihazlara aktarmada kullanilan soyut veya somut aglar bilisim sistemi
kapsamindadir. Tiim bilisim sistemlerini birbirine baglayan internet bilisim sisteminin

vazgecilmez bir par(;as1d1r.72

Internetin en énemli 6zelligi herhangi bir kisinin ticari mali olmamasi, bir
sahibi, yoneticisi ya da denetleyicisinin bulunmamasidir. Biiytik bir ag sistemine giren

kisilerce olusturulmus anonim yapi konumundadir. Bu nedenle internete baglanmak

™ Diilger, s. 79.
& Taskin, Saban. Cankat., Internete Erisim Yasaklari, Seckin Yayincilik, Ankara 2016, s. 31
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icin Ozel izin, onay ya da basvuru s6z konusu degildir.73 Internet verilerin
toplanmasina, smiflandirilmasina, karsilastirilmasina, aktarilmasina imkan saglamis
ve bu durum da bilisim alaninda yasanan gelismelerin hizinin artmasina sebep

olmustur.

Internetin yukarida sayilan birgok olumlu ozelliginin yani sira birtakim
olumsuzluklar1 da beraberinde getirdigi, bilisim suglarinin islenmesini daha kolay ve
hizli hale getirdigi, bu nedenlerle bilisim sugu faillerinin rahat¢a bagvurdugu bir arag
ve suga sebebiyet veren fiillerin icra edilmesine miisait bir alan haline geldigi de

gbzden uzak tutulmamalidir.™

1.5.2. Tanim
Internet sozciigii, “international” ve “network” kelimelerinden meydana
gelmistir. Uluslararas1 ag anlamma gelmektedir.”” Diinya iizerindeki tiim aglarin ve
bilgisayarlarin birbirine baglanmasi ile olusur. Her gegen giin yeni aglar bu sisteme
dahil olmaktadir. Bu yiizden internete “tim diinya bilgisayar aglarmin agi” ve

“aglarin ag1” da denilmektedir.”

Insan hayati icin bdylesine biiyiik bir éneme sahip olan internetin tanimima

deginmeye ¢alisalim. Diilger interneti su sekilde tanimlamastir:

“Internet, birden fazla haberlesme agmin birlikte meydana getirdigi metin,
resim, miizik, grafik, yazili metin vb. gibi dosyalar ile bilgisayar yazilimlarinin, kisaca
insanlar tarafindan olusturulmus her tiirli bilginin veri halinde paylasildigi ve

iletildigi bilisim sistemleri arasindaki ag seklinde ifade edilebilir.””’

s Diilger, s. 83.

™ Mahmutoglu, Fatih Selami, “Karsilashrmali Hukuk Bakimindan internet Sujelerinin Ceza
Sorumlulugu”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Internet Ozel Béliimii, 2001, Cilt 59,

Sayr 1-2, s. 39.

™ Giingdr, Necmi Murat, Yeni Tiirk Ceza Kanunu Kapsaminda Bilisim Suglari ve Emniyet Genel
Miidiirligii Uygulamalari, (Yaymlanmamis Yiksek Lisans Tezi), Istanbul Universitesi Sosyal Bilimler
Enstitiisii, Istanbul 2007, s. 15.

" Diilger, s. 80.

" Diilger, s. 80. 21



1.5.3. Tarihsel Gelisimi

Internetin ortaya ¢ikis siireci ABD’nin “Advanced Research Project
Authority Net” (ARPANET) projesi ile baslamistir. Soguk savas doneminde ABD ve
o zaman ki adiyla Sovyetler Birligi arasindaki miicadele ve karsilikli duyulan bir
kaygi durumu s6z konusuydu. Sovyetlerin 1957 de Sputnik’i uzaya géndermesi
Amerika Birlesik Devletleri’nde Sovyetlerin teknolojik giicii daha net bir sekilde
anlagilmasina sebep olmustur. ABD’de bulunan ve “think-thank™ olarak bilinen
politik ve askeri strateji gelistirme kuruluslarindan olan RAND Corparation tarafindan
olast bir niikleer savas sonrasinda haberlesme ve iletisimin nasil saglanacagi
endigesiyle 1964 yilinda bir ag sistemi gelistirilmesi fikri dogmustur. Sistemin
kurulma amaci niikleer savas veyahut sosyal karisiklik ortaya c¢ikmasi halinde
yoneticilerin birbirleriyle, askeri kaynaklarin cesitli silah iireticileriyle haberlesmesini
kesintisiz ve giivenli bir sekilde saglamaktan ibaretti. Bu yiizden tek bir servis
saglayict bilgisayar kullanmak yerine bircok bilgisayarin birbiriyle iletisim kurdugu
bir ag sistemini kurmak i¢in hiikiimet destekli ve temelli olarak caligsmalar
baslatilmistir. Bu sistemi gelistirmek i¢in Amerikan Hiikiimeti, Savunma Bakanligi
bilinyesinde ARPA isimli bir daire kurulmus daha sonraki siirecte bu farkli sistemleri
birbirine baglamak i¢in ARPANET adli bir askeri bilgisayar agi kurulmustur. 1969
yilinda California’daki ii¢ ayr1 merkez ile Utah’daki bir merkezde bulunan toplam
dort diiglim noktasindaki bilgisayarlar arasinda baglanti saglayan ve gelistirilen bu
teknoloji sayesinde bilgi aktarimi yapllmlstlr.78 Bundan sonra ARPANET basariya
ulastigi i¢in uygulamaya konulmus ve bu sistemden Once ordu sonralari ise

tiniversiteler faydalanmaya baslamustir.”

Daha sonralarinda ise bu sistemdeki farkli 6zellikteki bilgisayarlarin birbirini
tanimasina yarayan ve aralarindaki uyusmazliklari ¢6zme amaci tasiyan, giinlimiizde
de diinyadaki milyonlarca bilgisayarin ve yerel aglarin birbiriyle iletisim kurmasi

islemini gerceklestiren kurallar biitiinii olarak bilinen, TCP/IP kurallar1 ortaya

" Diilger, s. 92-93.
79 - .
Degirmenci, s. 24.
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cikmistir. Ilerleyen siiregte de bu sistem sivil bilgisayarlarinda kullanimina acilmis ve

1990°da sistem daha da gelistirilerek adim adim bugiinkii halini almaya baslamugtir.®

Askeri amaglar i¢in olusturulan ARPANET, zamanla diger kamu
kurumlarinin bilgisayarlar araciligiyla iletisimini saglayacak sekilde gelistirilmistir.
Ilerleyen siirecte askeri amaclarla kullanilan ag, 1983 yilinda MILNET olarak
ayrilmig, ARPANET tamamen kamusal kullanima agilmis ve internet kendisine her
giin daha fazla bilgisayar eklenerek giiniimiizdeki inanilmast giic konumuna

gelmistir.*

1989’ da world wide web (www) teknolojisi ortaya ¢ikmistir. 1990 da dosya

transfer protokolii “http”82

gelistirilmistir. Bu suretle ARPANET ilga olmustur. Ag
omurgalar1 tek yapida birlestirilmistir. Internetin bireysel kullanima agilmustir.
Akabinde ¢ok sayida bilgisayar kullanicist tek aga baglanmistir. Biitiin bu

gelismelerle birlikte internetin yayginlagmasi saglanmlstlr.83

1.5.4. Tiirkiye’de Internet ve Gelisimi
Ulkemizde bu konuda ilk calisma 12 Nisan 1993 tarihinde ODTU’de
gerceklestirilmistir. Bu proje TUBITAK tarafindan desteklenmistir.®* Baslangicta
akademik hayatta bilimsel veri aligverisi ve iletisim amagh kullanilmistir. Sonrasinda

internet, kisa siire igerisinde Tiirkiye’de bireysel kullanima au;llmls‘ur.85

Ulkemizde ilk olarak ODTU’de kullanilan internet bir siire biitiin {ilkenin
tek internet c¢ikist gorevi gOrmiistir. Daha sonra 1994 yili basinda Ege

Universitesi’nde baska bir internet ¢ikis1 olusturulmustur. Ardindan sirastyla, 1995°de

8 Sinar, Hasan, Internet ve Ceza Hukuku, Beta Yaymevi (1. Baski), Istanbul 2001, s. 22.

8 Kaya, Mehmet Bedii, Teknik ve Hukuki Boyutlariyla Internete Evisimin Engellenmesi, istanbul 2010,
S. 6-7.

8 Ingilizce hyper text transfer protocol sdzciiklerinin bas harflerinden olusmaktadir.
8 Sinar, s. 111; Ozdilek, s. 19; Diilger, s. 94.

8 Degirmenci, s. 22; Sinar, s. 111.

& Diilger, s. 94.
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Bilkent ve Bogazi¢i Universiteleri’nde bu islem gerceklestirilmistir. 1996 da ise

ITU de internet baglantis1 saglanmustir.

1.5.5. Internete iliskin Kavramlar
1.5.5.1. TCP/IP Protokolii (Transmission Control Protocol/Internet

Protocol fletim Kontol Protokolii/ Internet Protokolii)

Birbirlerine bagli bilgisayarlarin ayn1 6zellikte olmamasi sebebiyle,
bilgisayarlar arasinda veri iletisimini kolaylastirmak amaciyla ¢esitli protokoller
kullanilmaya baglanmistir. Protokoller, iletisimdeki esler arasindaki mesaj trafiginin
kurallarin1 olusturmaktadir. Amagclart ise daha etkin bir iletisim saglanmamdlr.86 Su
anda en yaygin olarak kullanilan protokol TCP/IP protokolleridir. Bu kavram, ¢ok
sayida bilgisayarin kendi aralarinda iletisime ge¢melerine imkan veren ortak dil
seklinde agiklanabilir. IP bilginin makine diline yani dijital formata doniistiiriilmesini,
TCP ise dijital formata doniistiiriilen bilginin yani verinin nihai iletim adresine
ulastirilmasmi ~ saglamaktadir.’”  TCP/IP, dért katmanh (uygulama, ulasim,
yonlendirme ve fiziksel katmani) bir yapiya sahip internet ag mimarisinin protokol

kiimelerinden olusmak‘[adlr.88

1.5.5.2. World Wide Web Sistemi

1989 yilinda CERN bilimsel arastirma kurulusu tarafindan world wide web
(www) gelistirilmistir. Diinyay1 saran ag olarak dilimize ¢evrilen ve kisaca web olarak
anilan bu sistem aracilifiyla yazi, resim, ses, film ve yapay canlandirma gibi pek ¢ok
farkli veri tiiriine ulagilmas1 miimkiin hale gelmistir. Bu sayede 90’11 yillarin baginda
isimle aranabilen ve yliklenebilen dosyalar internet ortaminda yerini almistir. Tarayici
olarak adlandirilan, istenilen verilerin bulunmasini saglayan ve genellikle web sayfasi
yada web sitesi olarak anilan, istenilen verilerin goriintiilenmesini saglayan uygulama
yazilimlar1 bir araya gelerek bu sistemi meydana getirirler. World Wide Web ile

bilgiye ulasim ve bilginin aktarimi kolaylasmustir. Internet hiyerarsisi olmayan ticari

% Ozdilek, s. 16.
8 Sinar, s. 24.
8 Yenidiinya/Degirmenci, s. 39.
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bir yapiya biirlinmistiir. 90’larin ikinci yarisi itibariyle internet kiiresel ekonomik

rekabetin onemli bir aktorii olmustur.89

Giinliik hayatimizin bircok kisminda internet kullanilmaktadir. Internet
araciliftyla bankacilik islemleri yapilabilmekte, canli olarak goriintiili konusma
gergeklestirilebilmekte, elektronik ileti yoluyla hizli, ucuz ve basit haberlesme
saglanabilmekte; haberler internetten takip edilebilmekte dosya, fotograf ve goriintii
aktarimi gerceklestirilebilmektedir. Ayrica bazi internet sayfalari kullanilarak bilimsel
aragtirmalar  yapilabilmekte; c¢esitli bilimsel yazilara ve kitaplara erisim
saglanabilmektedir. Cep telefonlarina kadar giren ve kullanilan internetle insanlar

kendilerine hayat arkadas1 bile bulma imkanina sahiptir.90

Verilerin hizli bir sekilde iletilmesine firsat veren bilisim diinyasinda
gelismeler devam etmektedir. Bu durum bir¢ok noktada yarar saglamaktadir. Ancak
bu gelismeler beraberinde birtakim olumsuzluklari da getirmekte ve yeni ihlal alanlar
olusturmaktadir. Bilisim sistemlerini birlestirerek uluslararasi bir iletisim ag1
olusturan internetin birgok faydasi olmakla birlikte, sug¢ islenmesi i¢in ¢ok uygun bir

ortam konumundadir.*
2. BILIiSIM SUCLARI

2.1. Genel Olarak
Teknolojik gelismeler maliyetleri azaltmaktadir. Bu da daha ¢ok insanin
bilisim sistemlerini aktif sekilde kullanmasina yol agmaktadir. Bilisim sistemlerinin

yaygin sekilde kullanilmasi bilisim suglariin ortaya ¢ikmasinda 6nemli bir unsurdur.

Bilisim sistemleri ile ¢ok yiiksek diizeyde bilginin muhafaza edilmesi, bu

sistemlere karsi yapilan suglarin magdurunun belli olmamasi, sugun sisteme karsi

8 Avel, Artun, Tiirkive'de Internet ve Ifade Ozgiirliigii, Legal Yaymcilik, Istanbul 2013, s. 30; Diilger,
s. 83.

% Taskin, Bilisim Suglari, s. 15.
! Mahmutoglu, s. 39.
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islenmesi, faillerin tespitinde yasanana zorluklar faillerin istahin1 kabartmakta ve

bilisim sucu faillerine firsat yatratmatkt'cldlr.92

2.2. Tanmm
Bilisim sugu; siber sug, bilgisayar sugu, sanal sug¢ veya internet sugu seklinde
isimlendirilmektedir. Bu isimlerle “bilisim sistemine kars1 ya da bilisim sisteminin

kullanildig1 suglar” kastedilmek istenmektedir.”

Yukarida bilisim suglariin degisik sekillerde isimlendirildiginden bahsettik.
Bilisimin, bilgisayara gore daha kapsayici olmasi ve giinliik hayatta kullanilan bir¢cok
elektronik aletin (6rnegin cep telefonlari, bankamatikler, pos makinesi), bilgisayar
olmadigi halde bilisim sistemi olmasi1 hususlar1 géz 6niine alindiginda, islenen suclara
bilgisayar suglart denmesi uygun bulunmamustir. Bu suglarin internet suclari olarak
adlandirilmas1 da yerinde degildir. internet, bilisim suclarinin islenmesi acisindan
bircok imkani i¢inde barindirmasina ragmen, internet disinda baska bilgisayar aglari

da mevcut olup bunlar iizerinde de biligim suglar1 islenmesi miimkiindiir.*

Burada bilisim suglari- siber suglar kavramlar1 arasindaki iliskiye dikkat
cekmek istiyoruz. Genel itibariyle yukarida bahsedilmeye calisilan sug¢ tipi i¢in
uluslararas1 kaynaklarda “siber sug¢” tabiri kullanilmaktadir.® Ancak bilisim
suclarmin siber suclar1 da icine alan bir iist kavram olduguna yonelik goriisler de
mevcuttur.®® Yine siber suc¢ kavrami, Tiirk¢e karsiliginin sanal su¢ olmasi, sanal sug
ifadesinin amaclanan kavrami ifade etmekte yetersiz kalmasi, islenen suglarin sanal
degil tamamen gercek olmasi kimi zaman internet gibi bilisim aglar1 iizerinde

islenmesinin bu suglarin fiziki gerceklikten yoksun oldugu anlamina gelmedigi

o Aydm, Emin Dogan, “Bilisim Sistemlerinde Giivenlik, Giivenilirlik, Mahremiyet ve Bilisim
Suglar1”, Marmara Iletisim Dergisi, 1992, Say1 1, s. 20.

% Karagiilmez, Bilisim Su¢lari (4. Baski), s. 43.
% Yenidiinya/Degirmenci, s. 32.

% Ermeydan, Damla, Tiirk Ceza Kanunu'nda Bilisim Suglari, (Yaymlanmams Yiiksek Lisans Tezi),
Cag Universitesi SBE, Mersin 2018, s. 1.

% Yenidiinya/Degirmenci, s. 33.
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hususlar belirtilmek suretiyle elestiriye ugramaktadlr.97 Bugiin itibariyle bu suglar

ifade etmede bilisim suglar1 kavrami lizerinde uzlasma saglanmis bulunmaktadir.

Su¢ diinyasinda bilisim teknolojilerinin ilk kez kullanildig1 tarihten
giinlimiize kadar bir tanimlama yapmak zor olmustur. Bilisim alaninin yeni bir alan
olmasi, bunun yaninda her gegen giin yeni bir bilisim sugunun islenme seklinin ortaya
cikmasi sebebiyle bilisim sugu kavrami lizerinde goriis birligi saglanamamustir.
Ayrica bilisim teknolojilerinin gelisme diizeyi ve kullanim orani diinyanin her yerinde
ayni degildir. Bu yiizden herkesin kabul ettigi {izerinde uzlagma saglanan bir tanim
yapilamamustir.”® Uzlagi saglanamamasmin sebebi tanim yapilirken hangi eylemin
bilisim sugu olarak degerlendirilip hangilerinin bu kapsam disinda birakilacaginin
kesinlik kazanamamis olmasidir. Hukukumuzda da bilisim sugunun tanimina iliskin

herhangi bir bilgi bulunmamaktadir.*®

Bu alanda en ¢ok itibar edilen tanim Avrupa Ekonomik Toplulugu Uzmanlar
Komisyonu’nun Mayis 1983°teki Paris Toplantisi’nda yaptigir tanimdir. Burada
bilgisayar suglari, ‘bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan
bir sitemde gayri kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirli

davranis’ seklinde tanimlanir.®

AKSSS’de de tamimlama yapmaktan kaginilmis ve bilisim sucu

olabilecegi diisiiniilen eylemlerin tek tek sayilmasi tercih edilmistir.

Bilisim sug¢larinin taniminin yapilmasina yonelik caligmalarda dikkat
edilmesi gereken, yapilacak tanimin temelinin bilgisayar veya bilisim sisteminin
kendisine degil, bunlardaki veriye dayanmasidir. Bilisim suglarim1 klasik sug¢lardan
ayirt edebilmek ve siirekli sekilde degisim ve gelisim gosteren teknoloji karsisinda

eskiyecek ve yetersiz kalacak tanimlamalardan uzak durulmasi adina bu husus 6nem

o Diilger, s. 74.

% Kurt, s. 20.

% Diilger, s. 75.

% yaziciogly, s. 142.
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arz etmektedir. Bilisim suclarinda faillerin amacinin bilisim sistemlerinin olmadigi,
sistemdeki veriler oldugu herkesin malumudur. Bilisim sisteminin fiziki varligi hedef
alindiginda bu bir bilisim suguna degil ancak klasik sug tiplerinden mala zarar verme
yahut hirsizlik gibi mal varligina karsi suglardan birisini olusturacaktir. Anilan
sebepler dolayisiyla bilisim suglarini, bilisim sistemlerindeki verilere karst ya da
sistemdeki veriler hedef alinmak suretiyle sisteme karsi, bunlarin giivenligini ve

biitiinliiglinli bozacak nitelikteki suclar seklinde tanimlamak yerinde olacaktir.'*

2.3. Tarihsel Gelisimi

Yukarida verilen bilgiler 1s18inda bilinen ilk bilisim su¢u ABD’de islenmis
ve 18 Ekim 1966 tarihli “Minneapolis Tribune”de yayimnlanan “bilgisayar uzmani
banka hesabinda tahrifat yapmakla suclaniyor” baslikli yazi ile kamuoyuna

duyurulmustur.*®

Ulkemizde ise ¢ocuklarin pornografik gériintii ve resimlerini gekip internet
araciligiyla satmak iddiasiyla yakalanan rehber ogretmen Ozgen Imamoglu’nun

Tiirkiye’de bu konudaki ilk su¢lu oldugu kabul edilmektedir.'®

Bilgisayar teknolojisindeki takibi son derece gili¢ ve insan hayatini bir o
kadar kolaylastiran gelismeler, basta ticaret, egitim, 6zel kurumlar ve devlet
kurumlarinin bu anlamda boyut degistirmesini saglamistir. Bilgisayar ve teknolojinin
yogun olarak kullanilmaya baslanmasiyla birlikte bilisim suglar1 da ortaya ¢ikmustir.
Internetin kesfedilmesi ve bunun kisisel kullanima agilmasiyla birlikte de bilisim
suclarinin islenme sayis1 oldukga artig gostermistir. Sugun teknolojinin i¢inde viicut
bulmasi, bilgisayar ve teknolojiyi bir¢ok kullanici i¢in gilivensiz ortam olarak

kilmaktadir."® Bilgisayar ve teknoloji, daha genis bir tabirle elektronik ortama iligkin

101 Acikgdz, s 17.

102 Aydm, Bilisim Suglart ve Hukukuna Giris, S. 13.
183 Kurt, s. 54.

104 S3nmez, 41.
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hukuki diizenlemeleri zamaninda yaparak giiniimiiz bilisim teknolojilerine uyum

saglayan toplumlar, diger toplumlara gore bir adim 6nde olacaklardir.'®

2.4. Bilisim Suclarimin Tasnifi

Bilisim suglarinin tasnifinde yapilan ¢alismalarin ¢ikis noktasi bilisim
teknolojilerinin “amag¢” ve “ara¢” olarak kullanilmasi oldugunu soyleyebiliriz. Bu
kapsamda bilisim suglar1 ve bilisim yoluyla islenen suglar seklinde tasnifin
gerceklestirilmesi daha yerinde olmakta, yapilan diger tasniflerle de uyum

gt')stermektedir.106

Tiirk hukuk 6gretisinde kabul edilen genel goriise gore, bilisim suglar1 dar
anlamda bilisim suglar1 ve genis anlamda bilisim suglart olmak {izere ikiye
ayrllmaktadlr.lo7 Bu ayrim olduk¢a énemlidir. Dar anlamda bilisim suglartyla, bilisim
sistemlerinin varlig ile ortaya ¢ikan suglar kastedilmektedir. Genis anlamda bilisim
suclar ile klasik sucglar olarak tabir edilen, bilisim sistemlerinin kesfinden 6nce de
hukuk diizeninde mevcut olan suglarin, bilisim sistemlerinin ara¢ olarak

kullanilmasiyla islenmesi ifade edilmek istenmektedir.*®

5237 sayili TCK’da dar anlamda bilisim sucglar1 ve genis anlamda bilisim
suglarinin her ikisinin de diizenleme alani1 buldugu goriilmektedir. 5237 sayili TCK’da
dar anlamda bilisim suglari, topluma kars1 suglar kisminin onuncu béliimiinde bilisim
alaninda suglar ile kisilere kars1 suglar kismiin dokuzuncu boliimiinde 6zel hayata ve
hayatin gizli alanina kars1 suglar olarak kabul edilirken, genis anlamda bilisim suclar
ayr1 bir boliim olarak diizenlenmemis bilisim sistemlerinin ara¢ olarak kullanildig:

suclar ilgili kanun maddelerinde ayr1 ayr1 hiikkiim altina alinmastir.

105 Cekig, s. 1.

106 Akarslan, Hiiseyin, Bilisim Suglari, Segkin Yayincilik, Ankara 2012, s. 39-40.

97 Avsar, Zakir/Ongéren, Giirsel; Bilisim Hukuku, istanbul 2010, s. 124; Diilger, s. 77-78:
108 Ergiin, ismail, Siber Suclarin Cezalandiriimasi ve Tiirkiye ’de Durum, Ankara 2008, s. 29.
19 Giirler, s. 82.
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2.5. Bilisim Suclarinin islenme Yontemleri (Modus Operandi)

2.5.1. Genel Olarak

Gelisen teknoloji, su¢ isleme diisiincesine sahip olan faillere yeni firsatlar
saglamaktadir.™'® Bilisim teknolojilerinde yasanan gelismelere paralel olarak bu
suglarin iglenmesinde yeni yontemler ve teknikler ortaya ¢ikmaktadir. Asagida kisaca
bahsedilen yontemler, islenen bilisim suglarinin tespit edilmis yontemlerine iliskindir.
Bunlarin yaninda heniiz tespit edilemeyen yontemler bulundugu gibi bu alanda her an
yeni isleme su¢ yoOntemlerinin ortaya c¢ikmasi da soz konusudur. Bu yiizden,
bahsedilen yontem ve teknikler sinirlayici olarak ele alinmamali, kanun uygulayicilar

bakimindan 6rnekleyici ve agiklayici olarak kabul edilmelidir:

2.5.2. Truva Ati1 (Trojan Horse)
Truva ati yazilimi, adint Yunan mitolojisinde ki Troyalilar ile Akhalilar
arasinda yapilan savas i¢inde gerceklestirilen taktikten almaktadir. Bu yontemde fail,
bilgisayarda kullanilan programin istedigi ¢alismay1 gergeklestirmesi i¢in programin

icine gizli baska bir bilgisayar programi eklemektedir.***

Bu yazilim kendisini bir uygulama programi igerisinde gosterebilecegi gibi
internetten indirilen miizik, oyun ya da herhangi bir dosyanin igerisine de
yerlestirilmesi de miimkiindiir. Ayn1 sekilde elektronik posta gonderilmesi yoluyla da
bu yazilim kullanicilara ulasabilir. Bu zararli yazilimin yiiklenmesi, yazilimi gonderen
kisinin, magdurun tiim bilgisayar1 lizerinde hakimiyet kurmasma imkan tamr.'*?
Kendi kendilerine ¢alisamazlar, islem gerceklestiremezler. Bu zararli yazilim ancak

magdurun programi ¢alistirmasiyla harekete geger.113

Truva atlar1 bir bilisim sugu failinin, hedefte bulunan uzaktaki bir bilgisayar

sistemini kontrol etmesini saglamaktadir. Bu yazilimin kullanim alan1 ¢ok genistir. Bu

10 Kurt, s. 60.

1 yazicioglu, s. 153.

1z Diilger, s. 104, Cakir, Hiiseyin/Kilig, Mehmet Serkan, Giincel Tehdit Siber Suglar, Seckin
Yayincilik, Ankara 2014.s. 28.

13 Akarslan, s. 94.
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zararh yazilim ile,yazilimin sahibi ya da kullanicisi bilisim sisteminde hemen hemen
her tirli eylemi gercekl estirebilmektedir. Bilisim sugu failleri bu sug¢ isleme
yontemiyle, CD-ROM’u ag¢ip kapatabilmekte, sistemin ekranma istedigi yazilari
gonderebilmekte, istedigi dosyalar1 silebilmekte, sistemi kapatabilmekte, istedigi
bilgileri kendi bilgisayarna internet vasitasiyla transfer edebilmekte,, istedigi bir
uygulamayi bilgisayara yiikleyebilmekte, hedef bilgisayarin sifresi, kredi kart1 sifresi

114

gibi bilgiler temin edebilmektedir.™" Bu sebeple bilisim alanindaki suglarin hemen

hemen hepsi bu yazilim yolu ile islenebilmektedir.**®

[lk Truva ati tiirii zararli yazilim olarak “IBM Christmes Tree” viriisii
bilinmektedir.*'® “Promis™ isimli yazilimi barindiran bilisim sistemlerinin Urdiin’e
satilmas1 Truva ati tlirii yazilima verilebilecek bir diger Ornektir. Bu yazilimla
Urdiin’{in Filistin hakkinda ellerinde bulundurduklar1 dosyalar, Truva at1 yaziliminin

isletilmesi yoluyla ABD ve Israil tarafindan 6grenilmistir.**’

2.5.3. Salam Teknigi (Salami Teqniques)

Salam teknigi ile kastedilen, fazla sayidaki kaynaktan, az sayidaki degerlerin
transferi ve tek bir hesapta toplanmasidir.’*® Bu bilisim sucu isleme ydntemi
bankalarin bilisim sisteminde yaygin olarak gerceklestirilmektedir. Bilisim sistemleri
ile hesap edilen bankacilik alanindaki degerlerin ¢arpimlari sonucu ortaya ¢ikan
degerler ¢ok basamakli olmasina karsin, bu degerler uygun bir basamaga kadar hesap
edilir, giinliik konusma dilindeki tabiriyle yuvarlanir. Bulunan rakam, belli bir hesaba
transfer edilir. Boylelikle hesaplarda fark edilemeyecek degisiklikler yapilmaktadir.
Hesaplardaki rakamlarin virgiilden sonra ki kiisuratlarinin ya son rakami ya da son iki

rakam1 yani kuruslar failin belirledigi baska bir hesaba aktarilmakta ve orada

1 Giingor, s. 62; Dogan, Ramazan, 5237 Sayili Tiirk Ceza Kanunu’'nda Bilisim Suclar:, Adalet
Yayncilik, Ankara 2014, s. 24.

% Diilger, s. 104.

1 Giingor, s. 62-63, Boga, Ugur, Bilisim Suclariyla Miicadele Yontemleri, (Yaymlanmams Uzmanlik
Tezi), RTUK, Ankara 2011, s. 36-37.

Y Odabas1, Arda, Bilgi Toplumu mu, Gézetim Toplumu mu? Bilim ve Utopya, Istanbul 1999, s. 29-30.
118 Degirmenci, S. 84.
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birikmesi saglanmaktadlr.119 Ancak bir hesap i¢in ¢cok degersiz goriinen bu degerlerin,
alternatif bir hesaba aktarilmasi durumunda toplanan miktarlar biiyilk rakamlara
tekabiil etmektedir. Yani bu degerler bagka bir hesapta toplanarak yiiksek meblaglara
ulagmakta, fail i¢inde biiyilik oranda bir hukuka aykir1 yarar olusturmaktadir.

2.5.4. Gizli Kapilar (Trap Door)

Tuzak kapisi, hile kapisi ya da acik kapi isimleriyle de anilmaktadirlar.
Sistemin  yazilimin1  gerceklestiren  kisilerce, yazilima gizlice bir virlis
yerlestirilmektedir. Bu kisiler, uzaktan erisimle hedef bilgisayara erisim
saglayabilmektedir. Ayrica failler sistem Kkontrollerine yakalanmadan bilisim
sistemine sizabilmektedir. Yine failler ileride ortaya ¢ikabilecek yeni durumlara gore
gerekli degisiklikleri gerceklestirebilme ya da sistem tizerine yeni sifreler girebilmek

amaciyla ayarlama yapabilme imkani yaratmak istemektedir.'?°

Gizli kapilar hatalar1 onarmak i¢in gidermek amaciyla konulurlar. Program
ve igletim sistemi tamamlandiginda programcilar tarafindan temizlenmeli ve
kapatilmalidirlar. Bazi durumlarda hata sonucu olarak veya ileride kullanilmak i¢in
birakildiklar1 da olabilir. Kapatilmazlarsa kotii niyetli sahislar sisteme sizma firsati

121

bulabileceklerdir.”> Zarar vermekten ziyade, teknoloji hirsizligi ve ticari kaygilar

nedeniyle ortay ¢ikmistir. '

Yazilimi gerceklestiren kisilerce konulduklarindan bilisim uzmani olmayan
kullanicinin fark etmesi miimkiin degildir. Herhangi bir sorun ¢ikmasi durumunda

yazilimi inceleyen uzmanlar tarafindan tespit edilebilmeleri miimkiin olacaktir.'?

19 Yazicioglu, s. 155.

120 Boga, s. 50, Yazicioglu, s. 156.

121 Boga, s. 50.

122 Alaca, Bahaddin, Ulkemizde Bilisim Suglari ve I'nternetin"Suga Etkisi (Antropolojik ve Hukuki
Boyutlar ile), (Yaymlanmamis Yiiksek Lisans Tezi), Ankara Universitesi Sosyal Bilimler Enstitiisii,
Ankara 2008, s. 62.

12 Ermeydan, s. 15.
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2.5.5. Ag Solucanlar1 (Nextwork Worms)
Ag solucanlar1 kullanicinin etkisi olmadan bilgisayar yerine ag {iizerinde
kendi kendine cogalip calisabilen ve aynen kendisi gibi bir kopyasini, veri iletim
agma baglantis1 olan diger bilisim sistemlerine, aglara kopyalayabilen ve

bilgisayardan bilgisayara dolasabilen yazilim tiirlerine verilen genel isimdir.***

Ag solucanlari, iyi olusturulmamis giivenlik duvarindan sizarak eylemlerini
gerceklestirmektedir.'”® Uzerinde tasidigi Truva ati yazilimini sisteme birakabilecegi
gibi dogrudan kendisi de yazilima zarar verebilir. Ag solucanlar1 bunlar1 yaparken
arkasinda biraktig1r izleri silmekte ve bu sebeple bulunmalari imkansiz hale
gelmektedir.® Kendi baslarma ilerleyebilirler. Kendilerini biiyiik sayilarda
cogaltabilmeleri dikkat g¢ekici bir 6zelliktir. Solucanlarin kontrol dis1 ¢ogalmalari,
sistem kaynaklarint asirt kullandiginda veya diger islemekte olan gorevleri
yavaglattiginda veya bu gorevlerin sonlanmalarina neden oldugunda fark edilebilir.*?’
Ag solucanlart sistem i¢inde bu eylemlerini gerceklestirirken, girdikleri aglarda da her
tirlii veriyi toplar, gizemli mesaj birakir, hareketlerine iliskin tiim izleri siler, bu

durumda bulunmalarini ¢ok gii¢lestirir.'?®

Ik olarak 2 Kasim 1988 tarihinde ABD’de ortaya ¢ikan ag solucanlari o
giinkii veri iletim agina yiiklenen yazilim, iilkenin tiim bilim kuruluglarina ve askeri
arastirma merkezlerinin sistemlerine bulagsmis ve ¢ok hizli bir sekilde yayilarak

sistemleri kullanilamaz hale getirmistir.129

124 Diilger, s. 109; Kurt, s. 67.
125 Yayci, s. 35.

126 Turhan, Oguz, Bilgisayar Aglart Ile Ilgili Suclar (Siber Suglar), Basbakanlik Devlet Planlama
Teskilatt Mistesarligt Hukuk Miisavirligi Uzmanlik Tezi, Ankara 2006.

127 Canbek, Giirol/Sarioglu, Seref, “Kotiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”, Bagkaya,
Senol (Ed.), Gazi Universitesi Miithendislik Mimarlik Fakiiltesi Dergisi, 2007, Cilt 22, No. 1, s. 124.

128 Degirmenci, s. 87.
2 Diilger, s. 110.
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2.5.6. Sistem Giivenligini Kirma- Bilisim Korsanhgi (Hacking)
2.5.6.1. Genel Olarak

Hacking eyleminden once “hacker” kavramini agiklayalim. “Hacker” deyimi
ilk olarak 1960’1 yillarda, Amerika’da ki Massachusetts Institute of Technology
(MIT) bilisim laboratuvarlarinda, kullanilan programlar1  gelistirenler icin
kullanilmistir. Hackerlar ilk olarak “phreaker” adiyla 1960’11 yillarda Amerika’da bir
telefon sirketinin bilisim sistemlerinin isleyisini merak edip bu sistemlere miidahale
eden kisiler olarak ortaya c¢ikmiglardir. Bilgisayarin bulunmasiyla, bu kisiler
kendilerine “hacker” demistir. Ancak zaman igerisinde bu kavraminin yaninda bir de
“cracker” kavrami ortaya ¢ikmistir. Crackerlar kot niyetli olarak kendisine veya
baskasina ¢ikar saglamak maksadiyla sistemlerin giivenlik duvarlarin1 agarak, sistem
dahilindeki verileri bozan degistiren kimselere verilen addir. Hackerlar ise, bilisim
sisteminin i¢ine girerek her tiirlii bilgiye ulasmalarina ragmen sisteme herhangi bir
zarar vermezler. Ancak bugiin itibariyla her iki kavramda i¢ ice gectigi sdylenebilir.

Bu kisilere bir biitiin olarak bilisim korsanlar1 denilmektedir.**

Bilisim sistemlerinin glivenliginin kirilip iceri girilmesi eylemini; diger sug
tiplerinden ayiran en onemli Ozellikse, genellikle sisteme giris sirasinda yardimci
yazilimlar kullanilmadan eylemin bizzat bilisim suc¢u failinin becerisiyle

ger<;el<lestirilmesidir.131

Bu yontem kademe kademe gerceklestirilmektedir ve ilk adimi da kesif
yaprnaktlr.132 Ikinci kismi ise tarama yapmaktir. Hedef sistemi taramanin amaci ise
isletim sistemini, ¢alisan servisleriyle paylasilan kaynaklari belirlemektir. Ugiincii
adim sisteme sizmaktir. Ger¢ek anlamda hacking olayr da aslinda bu asama da

gerceklesir. Sisteme sizmak i¢in hackerlar pek c¢ok farkli yontem denemektedir.

130 Diilger, s. 106; Yayct, s. 31.
BI Diilger, s. 107.
132

Erglin, s. 19.
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Oturum ¢almak, sifre kirmak, ag1 gozetlemek, tampon bellegi tasirmak, dos saldirilari

yapmak bu yontemlerden ilk akla gelenleridir.133

1997 yilinda ABD’de bulunan bir havaalaninin bilisim sistemine gen¢ bir
korsan girmis ve havaalani telefonlarini alt1 saat boyunca devre dist birakmistir. Buna
bagli olarak havaalani bir siire kullanilamamistir. Ayn1 bilisim korsani bir eczanenin
bilisim sistemine girerek hastalarla ilgili biitiin kayitlar1 ele gecirmistir. Bu korsan
ABD’de yargilanan ilk korsan olmus ve iki yil boyunca gozetim altinda tutulma ve
250 saat sosyal hizmetlerde c¢alistirilma cezasi verilmistir. Ayni sekilde 2008 yilinda

bir grup bilisim korsani 40 milyon kredi kart1 bilgilerini ele ge¢irmistir.>*

Ulkemizde ise TBMM basin mensuplarina “tbmm.gov.tr” uzantili bir e-posta
gonderilmis, hatta bu e-posta meclis baskanligindan gonderilmis gibi gosterilmistir.
Bu e-postada “tiim milletvekillerimize ge¢mis olsun, sistemin bu kadar basit ele
gecirilmemesi gerektigi, bilgi islem dairesinde ¢alisanlarin aforoz edilmesi gerektigi,
bu karisik ortamda bu konunun Onemsenmesi gerektigi, saygilarimla; MUSE”

yazilmis ve basin mensuplarina gonderilmistir."*

2.5.6.2. Ethical Hacker Kavrami
Inceleme konumuz olan md. TCK 245/A Avrupa Konseyi Siber Suglar
Sozlesmesi’nin 6. maddesinin hukukumuzdaki karsiligi konumundadir. Aciklayict
raporda da belirtildigi lizere pentest adi verilen testler (sizma faaliyetleri) onem

tasimaktadir. Tam da bu nokta da ethical hacker kavrami 6nem kazanmaktadir.

Bilisim alaninin gerceklesen hizli gelismelere paralel olarak bilisim
alanindaki suglar da artis gostermektedir. Bilisim sistemlerini kullanan kisiler ve

kurumlar bu sug¢lardan korunmak i¢in giivenlik 6nlemleri almaktadirlar. Bu glivenlik

33 Yilmaz, Davut, Hacking Bilisim Korsanhgi ve Korunma Yéontemleri, Hayat Yaymlari, istanbul
2004, s. 227.

3 Diilger, s. 107.
3 Diilger, s. 108.
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onlemlerinin aktif halde ¢alisip ¢alismadigin1 gérmek igin test etme faaliyetlerinde

bulunmuslardir. Bu kapsamda “ethical hacker” kavrami ortaya (;1km1§t1r.136

Bir bilisim sisteminin giivenliginin, daha onceden korsanlik yapmayan bir
kisiye kontrol ettirilmesi yeterince basar1 gostermeyince daha Onceleri bilisim
korsanligi yapmis olanlar, yani sug isleyenler ethical hackerler olarak kullanilmaya
baslanmistir. Ethical hackerler, test edilecek bilisim sistemine gercekten bir saldiri
olmas1 halinde ilk nerenin hedef alinacagini1 ve bu hedef alinan yerlerden ne gibi bir
bilgilere ulasilabilecegini, bu saptamalar1 yaptiktan sonra sisteme neler
yapilabilecegini belirlerler ve son olarak sisteme yetkisiz erisim halinde bu yetkisiz

erisimlerin fark edilip edilmedigini tespit etmeye caligirlar.™*’

Ethical hackerler, sistemi test ederken miisterilerinin gizli bilgileri
ogrendikleri i¢in glivenilir bir karaktere sahip olmalidirlar. Ayrica kendi alanlarinda
bilgi ve giiclii bir donanima sahip olmalari, bilgisayar konusunda uzman olmalari,
ileri teknolojiyi iyi derecede bilmeleri, sabirli ve inisiyatif sahibi olmalar
aranmaktadir.’® Ethical hackerlik kapsammnda ilk c¢ahisma James Christy’nin
olusturdugu takimin 15 saniyede Pentangon’un erisime kapali sistemine girmeyi

basarmasidir.

ABD’de “Dijital Millennium Copyright Act” adli kanunun 1201. maddesiyle

- 1
bu kavram kanuni giivence altina almistir.*>

Ethical hacker kavrami ABD’de yasal diizenleme altina alinmisken
iilkemizde herhangi bir yasal diizenleme bulunmamaktadir. Ulkemizde yasal
diizenleme noktasinda var olan bosluk inceleme konumuz olan TCK md. 245/A’nin
kabul edilmesiyle son bulmustur. Bilisim sistemlerini ethical hackerlarina test

ettirmek istenmesi halinde, sistem sahibinin yapilan test islemine rizasinin, onaymin

138 Karagiilmez, Bilisim Suglari, (5. Bask1), s. 91.
Y37 Karagiilmez, Bilisim Suglari, (5. Baski), s. 92-93.
138 Karagiilmez, Bilisim Sug¢lari, (5. Baski), s. 96-97.
' Altinok E/Vural A. F., s. 83.
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bulunmas1 sebebiyle hukuka uygunluk nedeni kapsaminda degerlendirilecektir. Ozetle

test eylemi herhangi bir su¢ olusturmayacaktir.

2.5.7. Bilisim- Bilgisayar Viriisleri

Bilisim virlisleri, kendi kendini ¢ogaltabilme 6zelligine sahip olan,
kopyalarini ¢esitli yontemlerle diger sistemlere bulastirarak bu sistemleri de etkileyen
zararli yazilim tiirleridir.**° Bilgisayar viriisleri, yazilimdan yazilima, dosyadan
dosyaya rahatlikla kopyalanabilmektedir. Bu kiigiik yazilimlara viriis denmesinin
nedeni, biyolojik olan viriislerde ki gibi kendi kendine ¢ogalip, bulagabilme ve sistemi
hasta ederek kullanilmaz hale getirmelerinden dolayidir.*** Bilgisayar veya bilisim
virlisleri Ozellikle internet vasitasi ile ¢ok hizli bir sekilde yayllmatktadlr.142 Bu
konuda ki en bilinen 6rneklerden biri de, 2001 yilinda Filipinli bir bilgisayar 6grencisi
tarafindan yazilan LoveBug (Ask Viriisii) isimli virlis programinin, yayilmaya

basladiktan 18 saat sonra Diinya’da yiiz milyon bilgisayara bulagsmis olmasidir.**

Virlisler, en eski ve aym zamanda en tehlikeli kotiiciil oOzellikteki

yazilimdir.***

flk ortaya ¢iktiklarinda baska kullanicilarin bilgisayarlarinda sorun
¢ikarma ya da tabiri caizse, muziplik yapma amaci tasimaktaydilar.**® Ancak zaman
icerisinde viriisler, bagskalarinin bilgisayarlarina girerek c¢ok c¢esitli suglarin
islenmesinde kullanilmistir. Viriislerin bulagmasi 6nce disketlerin yayginlasmasi ile
artmis, ardindan ag teknolojileri ve en biiyiik ag olan internetle beraber en iist noktaya

(;1km1§t1r.146

14 = .
% Degirmenci, s. 88.

Y yazicioglu, s. 161.

Y2 Ergiin, 5. 27.
3 Ergiin, s. 27
144 Canbek G./Sarioglu S., s. 123.

Y5 Ozkaya, Elif, “Bilgi Teknolojisinin Yarattigi Parazitler”, Girdilek, Rasit (Ed.), NTV Bilim Dergisi,
2009, Say1 1, s. 61.

18 Kurt, s. 70.
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Tarihte belgelenen ilk viriis saldiris1 22 Ekim 1987 tarihinde Pakistanli iki
kardesin zarar verme amaci olmaksizin meydana getirdikleri “brian viriisii” diir. Bu

viriis ¢ok biiyiik ¢abalar sonucu temizlenebilmistir.**’

Viriislerin, ekranda rahatsiz edici, ¢alismaya kisa siireligine de olsa mani
olan mesajlar gostermek gibi zararsiz sayilabilecek tiirlerinin de bulunmasina karsin,
¢ogu virlis programlarinin, 6nemli dosyalar1 silmek veya konak (host) sistemini
tamamen calismaz hale getirmek gibi yikici etkilerinin oldugu bilinmektedir.
Virlislerin en belirgin farki, insan etkilesimiyle harekete ge¢mesidir. Yani bir e-
postanin agilmasi, bir dosyanin ¢alistirilmasi ile viriis kendiliginden yayilmaya

baslamaktadir.

Virtisler ile diger bilisim suglarinin islenme yontemleri olan Truva ati,
solucanlar ve mantik bombalar1 birbirlerine benzeseler de viriisiiler kendi kendilerine
cogalabilme ve diger programlara bulasabilme o6zellikleriyle bu yontemlerden

ayrlhrlar.148

Virlisten korunmanin yontemi Antiviriis programlart kullanmaktir. Ancak
baz1  virisler kendini gelistirerek antiviriis programlarma takilmayarak
yayilabilmektedir. Bu nedenle antiviriis programlarini siirekli giincellemek gerekir.
Ayrica elektronik ticaretin yayginlagsmasi ve bankacilik hizmetlerinin internet
iizerinden ylriitilmesi nedeniyle virlis yazmanin kazangli bir meslek haline geldigi

diistiniilmektedir.

2.5.8. Casus Yazihimlar (Spyware)

Casus yazilim tiirleri, kendilerini gizlerler ve tespit edilmeleri oldukca
zordur. Bagka programlar kurulurken, onayiniz alinarak bilgisayarimiza kurulurlar. Bu
yazilim tirleri genellikle, reklam pencereleri goriintiileyen yazilimla ya da kisisel
veya Oonemli bilgileri takip eden yazilimla baglantili hale getirilir. Bu sekildeki her

yazilimin kotii oldugu sonucu ¢ikarilmamalidir. Reklamlari almay:r kabul ettiginizde

il Diilger, s. 113; Giinggdr, s. 69.
18 Dogan, s. 30.
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bir miizik hizmetine bedel 6demeden kaydolma imkanina sahip olabilirsiniz. Casus
yazilimlar bilgisayarimizda rahatsiz edici degisikliklere, yavaglamalara veya
kilitlenmelere sebebiyet verebilir. Ayrica sz konusu yazilimlar, ayarlarinizi daha

onceki orijinal degerlerine dondiirmenizi de gii(;lestirir.149

2.5.9. Oltalama (Phishing)
Fishing ve password sdzciiklerinin birlesmesi ile elde edilen bir terimdir.*
Phishing, kredi kart1 bilgileri ya da parolalar gibi ¢esitli 6zel ve gizli kalmasi1 gereken,
baskalar1 tarafindan bilindiginde kisilerin zor durumda kalmasina neden olabilecek
gizli bilgilere erismek ve onlar elde etmek icin sanki bu bilgileri kisiye veren ve

giivenilir bir yerden geliyormuscasina goriinen e-postalar ya da web siteleri hazirlayip

kullanicilardan bu bilgileri paylagsmalarini isteme eylemlerinin genel adidir.

Bu tiir saldirilardan kurtulmak igin bankalar1 internet sitelerine adres
cubuguna manuel yani el ile yazilmak suretiyle giris yapilmali, kullanicilar gereksiz e-
postalar1 agmamalar1 konusunda bilgilendirilmeli, bu tiir saldirilarin sosyal medya
siteleri lizerinden de yapilabilecegi diisiiniilerek kullanicilarin tanimadiklar kisileri
arkadas olarak eklememeleri, silipheli kisilerden gelen mesajlar1 agmamalari

. . 151
Onerilmektedir.

2.5.10. Veri Aldatmacasi (Data Didding)
Veri aldatmacasi ismi verilen su¢ isleme yontemi, verinin bilgisayara ya da
bellege kaydi esnasinda verinin degistirilmesi ya da bilgisayara yanlis veri girilmesi
seklinde aciklanabilir. Bilisim sucglar1 igerisinde islendikten sonra meydana

cikarilmasinin ¢ok zor olmasi nedeniyle en ¢ok tercih edilen sug yéintemidir.152

149 http://www.mugla.pol.tr/fethiye/Sayfalar/Casus-Yaz%C4%B11%C4%B1m-Nedir.aspx
(erisim tarihi 21.04.2019); https://eezgiozgenn.wordpress.com/zararli-yazilim-nedir/ (erisim tarihi
21.04.2019).

150 http://www.hurriyet.com.tr/bilgisayar-kullanicilari-oltaya-geliyor-21226684  (erisim tarihi
11.04.2019).

51 Hekim, Hakan, “Oltalama (Phishing) Saldirilar1”, Tombul, F., Giinestas, M., Bagibiiyiik, O. (Ed.),
Siber Suglar Tehditler, Farkindalik ve Miicadele, Global Politika ve Strateji, Ankara 2015, s. 75-78.

152 Kurt, s. 62.
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Veri aldatmacasi1 yetkisiz erisimle depolanmis bilgilerin degistirilmesini
ifade eder. Belgelerin bozulmasi, degistirilmesi, ek karakter kaydi, bazi kayitlarin
iptali gibi aldatmacalar gereklestirilebilir.'®® Bu hareketlere drnek olarak, disketlerin,
sabit disklerin ya da manyetik bantlarin Onceden hazirlanan kopyasiyla
degistirilmesini sayabiliriz.***

2.5.11. Mantik Bombalar1 (Logic Bombs), Yazilim Bombalari,
Saatli Bombalar (Time Bombs)

Truva ati metodunun bir ¢esididirler. Mantik bombasi, bilgisayar sisteminde,
kotii niyetli bir hareket gergeklestirebilmek i¢in uygun durumlarda veya siirekli olarak
faaliyet gosteren bir program olup, bilgisayar sistemlerini bozmak, islemez hale
getirmek amaciyla kullanilmaktadir.®®® Onceden belirlenmis 6zel durum gerceklesene
kadar “Truva at” konumundadir. Ozel durum gergeklestikten sonra zararli etkisini

gosterir.

Bu konuda Cernobil Viriisti 6rnek olarak verilebilir. Cernobil viriisii bellekte
beklemekte ve her ayin 26’sinda harekete gegerek etkisini gdstermektedir.**® 2002
yilinda Amerika’nin New Jersey eyaletinde isvereni ile arasi iyi olmayan bir ¢aligsanin
isten ayrilmadan Once sisteme zaman ayarli bir kod yerlestirmesi, bu kodun sistemin
yazilimlarii ve satig bilgilerini silmesi bu su¢ isleme yontemine verilecek bir baska

ornektir. ™’

Yazilim bombalari ise tiretilmesi kolay ve yaygin olarak kullanilan zararli
yazilimlardandir. Herhangi bir uyar1 ve belirti olmaksizin ¢arpma aninda patlayarak

verileri ortadan kaldiran yazilimlardir. 158

153 Dogan, s. 48.

B4 Cakar, H./Kilig, M. S., s. 29, Yayct, s. 33-34.
5 Yazicioglu, s. 157.

Y Diilger, s. 112.

7 Alp, s. 33.

158 Kurt, s. 76.
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Saatli Bombalar (Time Bombs) mantik bombalar1 ile benzer o6zelliklere
sahiptir. Belirli bir sayida ¢alistirildiktan sonra, belli bir tarihte patlayacak sekilde
programlanabilirler.”®® Herhangi bir tarih patlama tarihi olarak belirlenerek eylem

gerceklestirilebimektedir.

2.5.12. Es Zamansiz Saldirilar (Asynchronous)

Bilgisayarlarin birden fazla islemi ayni anda yapabilmelerine eszamanl
calisma denilirken bazi durumlarda belirli bir sirada calismalarina, bir islemin
baslayabilmesi i¢in diger islemin sonucu beklenilmesine ise es zamansiz ¢aligma adi
verilmektedir.*® Bu yontem biligim sistemlerinin programlarinin es zamansiz olarak
caligmasindan faydalamr.161 Sistemin mevcut programlari es zamanli yani ayni anda
kullanilmadigindan, bilgisayar kullanicinin taleplerini belirli bir diizen ve sira i¢inde
yerine getirirken, bekleme aninda bazi failler saldirilar yapmakta ve veriler iizerinde

cesitli ihlaller, degisiklikler gerceklestirmektedir.'®?

2.5.13. istem Dis1 Ahnan Elektronik Postalar (Spam-Spiced Pork
And Ham)

Spamlar giiniimiizde bir¢ok internet kullanicisinin ve 6zellikle biiyiik biligim
sistemlerinin ugrastig1 6nemli bir sorundur. Tiirk¢ede “istem dis1 ileti” ya da “y1g8in
ileti” terimleriyle karsilik bulan spamlar163 kisaca, istem dis1 alinan e-postalar1 ifade
etmek icin kullamilir.'®* Bilgi bankalarindan, tartisma platformlarindan veya herhangi
bir yolla elde edilen elektronik posta adreslerine kisilik haklarina yonelik bir ihlal
teskil etmese de rahatsiz edici ve istem dis1 olarak atilan her tiirlii ileti ve ekleri olarak

spam kapsaminda degerlendirilir.165

159 Aydin, Bilisim Suglar: ve Hukukuna Girig, S. 51.

160 Boga, s. 51.

161 = .
81 Degirmenci, s. 83.

192 Yazicioglu, s. 158.
163 Dogan, s. 31.

164 (UUnal, Cahide/ Sahin, Ismail, “Istenmeyen Elektronik Postalarin (SPAM) Filtrelenmesi Icin Bir
Uzman Sistem Tasarimi ve Gergeklestirilmesi”, Politeknik Dergisi, 2017, Say1 20, s. 268

1% Kurt, s. 71- 72; Diilger, s. 113. 41



Dilimizdeki karsiligi “baharathh domuz eti ve jambon” olarak terciime
edilebilecek spamin, ABD kaynakli “Hormel Foods Corparation” isimli bir sirketin
drettigi gidalar ile ilgili kullandig1 bir kisaltmadir “spiced pork and ham”
sozciiklerinin bas harflerinden olusmaktadir. Ilgisiz olmasma ragmen istem disi

gonderilen elektronik postalari ifade etmek i¢in kullanilmistir.

Spamlar1 gonderen kisiye spammer denilir. Her tiirlii ticari, ideolojik veya
pornografik duyuru yapmak isteyen kisiler spammerlara bagvurarak genis kitlelere
ulasabilir. Spammerlar bu e-posta adreslerini, web siteleri, haber gruplari, posta
listeleri, forumlar, yeniden iletilen e-postalar, sohbet odalar1 gibi yerlerden temin
ederler.'®® Bir iiriiniin pazarlanmasi, reklami ve pornografik igerikli reklam veya
mesajlarin  diinya ¢apinda genis Kkitlelere ulastirilmasit  amaciyla spamlar
kullanilmaktadir. Bu tiir mesajlarin, biinyesinde birgok kisinin elektronik adresi
bulunan ¢esitli firma ve sirketlerin sahip olduklar1 veri tabanlarin1 satmalartyla arttigi
diisiincesi hakimdir.'®’ Giiniimiizde internet iizerinden yapilan ticaretteki artis,

sliphesiz ki spamlarin artmasina ¢ok biiyiik katki saglamistir.

Ulkemizde spam konusunu diizenleyen yasal bir diizenleme 2014 yilina
kadar yer almamaktaydi. Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ile
spamlar mevzuatimiza dahil edildi. Bu kanunun 6. maddesinde kisilere ticari amagh
gonderilen e-postalarda kisilerin 6nceden onayimin alinmasi sarti getirildi. Bu onayin
yazili olmasi1 gerektigi ayrica kanunda belirtildi. Bu kanun haricinde spamlar herhangi
bir yerde bahsedilmemektedir. Istem dist alinan elektronik postalara iliskin
mevzuatimizda 6zel bir diizenleme yer almamaktadir. Ancak e-postalarin igerigine
gore ceza kanunlarmmizdaki sug tiirlerine ait hiikiimler uygulanabilir. E-postanin
iceriginde tehdit var ise TCK 106. maddesi, hakaret var ise TCK’nin 125. maddesi, bu
e-postalar, sistemi engelleyecek boyuta gelirse TCK’nin 244. maddesi, istemedigimiz

halde kanun maddesindeki ifadesiyle sirf huzur ve siikkunu bozmak amaciyla 1srarla e-

166 Cakir H./Kilig, M. S., s. 31.; Giingér, s. 71-72.
1" Degirmenci, s. 96-98.
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posta gonderilmesi halinde TCK’nin 123. maddesi, ter6r 6rgiitii propagandalar1 varsa

Terorle Miicadele Kanunu’nun ilgili hitkiimleri devreye girecek‘[ir.168

2.5.14. Dos ve Ddos Saldirilar:

Dos saldirisi, bir tiir hizmet aksatma yontemidir ve bu alan igerisindeki en
bilinen saldir tiiriidiir.*® Bu yontemde sisteme diizenli ve sik sik saldirilmaktadir.
Hedefteki sistemin hizmet veremez duruma gelmesi veya sistemin biitiin
kaynaklarinin sifirlanmasi amaglanir. Sunucuya durmadan istekte bulunularak hem
sunucuyu hem de bilisim sistemini mesgul etme olarak aciklanabilir. Farkli
yontemlerle hizmet aksatma saldirilar1 gergeklestirilmesi miimkiindiir. Bir markete
sadece gezinmek amaciyla bir yi1gin insan génderilmesi, bu insanlar yiiziinden gergek
aligveris yapmak isteyen kisilerin kalabaliktan dolay1 aligverislerini yapamamasi hali
ornek olarak wverilebilir. Bu tiir saldirilar genellikle internet alt yapisindan

kaynaklandig1 icin engellenmesi de ¢ok zordur.*™

Bu saldiri, Dos saldirist yapilacak
olan sisteme erisilerek ardindan saldirty1 yapacak olan programin yiiklendigi toplu
giivenlik kirma asamasi ve hedefteki sisteme saldirinin yapildig:i saldir1 asamasi

olmak iizere iki asamalidir.*"™

“Ddos” saldirilarinda hedef internet siteleri ve bilisim sistemlerine internet
tizerinden bunlarin kapasitelerinin ¢ok iizerinde taleplerde bulunarak, hedef sistemin
gercek kullanicilarin taleplerine cevap verememesine neden olmaktadir. Ddos
saldirilart kimi zaman ¢ok biiyiik zararlara sebep olmaktadir. 21 Ekim 2016°da bir
ABD’de bir internet alan adi saglayicisi sirketine yapilan “Ddos” saldirisinda

neredeyse internetin yarisina diinya genelinde erigim saglanarnamls‘ur.172 Eszamanl

168 Yayci, s. 34.

189 Hekim, s. 143.

70 Unal, Ahmet., “Dagitik Servis Dis1 Birakma (DDOS) Saldirilari: Giincel Yontemler ve Miicadele”
Tombul F.; Giinestas M.; Bagsibiiyiik O. (Ed.), Siber Suglar Tehditler, Farkindalik ve Miicadele, Global
Politika ve Strateji, Ankara 2015, s. 14-15.

Y http://bidb.itu.edu.tr/eskiler/seyirdefteri/blog/2013/09/07/denial -of-service-(dos)-
5ald%C4%B1r%C4%B1lar%C4%B1-ve-korunma-y%C3%B6ntemleri (erisim tarihi 11.04.2019).

172 Acikgoz, s. 22.
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olarak yapilan bu saldirilar, saldirinin boyutunu arttiracagi gibi saldiriy1 yapan kisinin
gizlenmesine de imkan vermektedir. Bu islemleri yapan araglar “zombie” olarak

anilmaktadir. Bu tiir saldir1 yapan failin tespiti ise ok giigtiir."®

Dos saldirisint Ddos saldirisindan ayiran en 6nemli fark, Dos saldirisinda
genelde tek bilgisayar ve tek internet baglantisi kullanilirken, Ddos saldirilarinda ayni
anda birden fazla bilgisayar ve birden fazla baglanti desteginin olmasidir. Bu yiizden
Ddos saldirilart daha kapsamli ve biiylik olup verebilecegi zararlar daha fazladir ve
onlem alinmasinda da bir o kadar zorluk yasanmaktadir. Bu iki tiir saldir1 yontemiyle
bir bolgenin elektriginin kesilmesi, sularinin bosa akitilmasi, ugaklarin rotalarindan
cikartilmasi, kurumlarin alt yapisinin ¢okertilmesi gibi saldirilarin  yapilmasi

miimkiindiir. Bu durumda bircok istihbarat drgiitiiniin dikkatini ¢ekmektedir.!™

2.5.15. Tavsanlar (Rabbits)

Bir bilgisayar viriisii olup adini aldiklar1 hayvan gibi hizla tireme 6zelligine
sahiptirler. Yerlestikleri sisteme gereksiz isler yapmasi yoniinde araliksiz komut
gonderirler. Hizla ¢ogalma o6zelligi veri isleme giiciine zarar vermektedir. Bu durum
zamanla sistemin islemez hale gelmesine sebep olmaktadir.'” Zararh etkisini

gostermesi i¢in dosyanin c¢alistirilmasi ya da acilmasi gerekmez.176

2.5.16. Web Sayfas1 Hirsizhig1 ve Yonlendirmesi
Bu su¢ isleme yonteminde, genellikle bir internet adresi almak isteyenler
kurban secilmektedir. Magdur internet servis saglayiciya basvuruda bulundugu sirada,
sisteme miidahale eden bir bilgisayar korsani veya bu bilgiye ulasan bir internet servis

saglayict calisan1 tarafindan kendileri veya iiglincli bir kisi adina daha hizh

% Diilger, s. 117.

1% Bolikbas, Candan, “Yeni Nesil Teknolojik Silahlar: DoS/DDoS” (22 Aralik 2014),
https://siberbulten.com/makale-analiz/yeni-nesil-teknolojik-silahlar-dosddos/ (erigim tarihi
11.04.2019).

> Degirmenci, s. 103.

8 Henkoglu, Tiirkay, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yaymlari,
Istanbul 2014, s. 190.
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davranilarak kaydettirilmesi ve daha sonra bu adresin yiliksek iicretle satilmasi

seklinde g:,rerc,‘eklestirilir.177

Web sayfasi yonlendirme ise, bir web sayfasina ulagsmak isteyen kullanicinin,
ulagmak istedigi web sayfasina benzer sekilde hazirlanmig baska bir sayfaya
yonlendirilmesi ve bu sayfada islem yapmak isteyen kisinin kendiliginden verdigi
kullanic1 adi ve sifresine ulasmak olarak tanimlanmaktadir.'’® Bilisim sistemleri

aracigiyla islenen dolandiricilik sugu genel olarak bu yontemle islenmektedir.

2.5.17. Klavye Dinleme Sistemleri (Keylogger)
Kullanicinin klavyede basmis oldugu tuslari, basim sirasina gore bir metin
dosyast igerisine yazip daha sonra e-posta ya da uzaktan erisim yontemiyle uzak

sisteme transfer eden yazilim tiiriine keylogger denilmektedir.'"

2.5.18. Sosyal Miihendislik
Insanlar arasindaki iletisimde kars1 tarafi ikna ya da baska bir sekilde yaniltip
giivenlik siireclerini atlatma hali sosyal miihendislik olarak tanimlanabilir. Bu teknik
ile normalde tanimadiklar1 insanlara yapmayacaklari seyleri ikna, inandirma veya hile

yontemleri kullanilarak yaptirilabilir ya da bilgi elde edilebilir.

Sosyal miihendislik dért asamalidir. Ik asamada kisi, kars1 taraf hakkinda
bilgiler toplarken ikinci asamada, bu topladig: bilgiler dogrultusunda kars1 taraf ile
iletisime gecer ve bu bilgileri kullanirken ayni zamanda amaci dogrultusunda
kullanabilecegi araclar1 belirler. Ugiincii asamada kisi artik elindeki bilgiler ile
uygulamaya gecer ve istedigi bilgilere ulasir. Son asamada artik bu bilgiler istismar
edilmekte ve istenilen amaglar gergeklestirilmektedir.180 Sosyal miihendislik bu

yontiyle telefon dolandiriciligr ile benzerlik gés‘[ermektedir.ls1

Y7 Degirmenci, s. 99-100.
8 Kurt, s. 73.

1 {Ibas, Cigr, Biligim Suglarinin Sosyo-Kiiltiirel Seviyelere Gore Analizi, (Yaynlanmis Yiksek Lisans
Tezi), Baskent Universitesi Fen Bilimleri Enstitiisii, Ankara 2009, s. 29.

180 Akarslan, Hiiseyin, Bilisim Suglari, Seckin Yayincilik (2. Baski), Ankara 2015, s. 104-105.

181 Alp, s. 31. 45



2.5.19. Parola Kirma Saldirilan

Parola kirma saldirilari, bir bilgisayarda saklanan veya sisteme iletilen
verilerin sifrelerini 6grenme ya da ¢dzme islemidir. Bu yontem biitiin tahminlerin
denenmesiyle hayata gegirilmekte ve sifresini unutan insanlara yardim ettigi gibi siber
suclarda gizli verilere ulasma imkani saglamasi sebebiyle faillere de bilisim sucu
islemek i¢in imkan saglamaktadir. Bir sifreyi kirmak, basit bir sekilde diizenlenen
sifreler i¢in ¢ok kisa bir zaman alirken, karmasik ve iceriginde bazi karakterler olan
sifreler i¢in ise hem daha zor olmakta hem de daha fazla zamana ihtiyag

duyulmaktadlr.182

2.5.20. Botnet Saldirilar:

Botnet, robot kelimesinin ‘“bot”™u ile network kelimesinin ‘“net”i
birlestirilerek meydana getirilmistir.  Saldirganlar farkli metotlarla bilisim
sistemlerinin kontroliinii saglarlar. Ele gegirilen bilisim sistemleri zombi (bot) ismiyle
anilirlar. Botnet programi da bilisim sistemine gizlice yiiklenen programlardan olup,
bu program ile sisteme uzaktan erisim saglanmaktadir. Bu isleme maruz kalmis ¢ok
sayida cihaz birleserek bu ag1 meydana getirirler. Bu tiir saldirilar ile magdurun e-
posta adresindeki kisiler, sifreler, kullanici adlar1 ele gegirebilir, sosyal medya
hesaplaria erisilebilir, magdurun bilgisayar1 kullanilarak ddos ataklar1 yapilabilir.
Saldirgan bu bilgileri haksiz kazang saglamak i¢in toplayabilecegi gibi bu bilgileri
satmak ya da santaj yapmak amaci ig¢inde de olabilir. Bu yontemle magdurun hesap
bilgileri, sifreleri, projeleri, programlari, kisisel verileri, dosyalar1 ele

gecirilebilmektedir.*®

Ozetle, bircok bilisim sisteminin kotii amaclar dogrultusunda tek bir

noktadan y(')netilmesidir.184

18 Diilger, s. 117-118.

18 Diilger, s. 117-118.

184 http://www.mugla.pol.tr/fethiye/Sayfalar/Botnet-Nedir.aspx (erisim tarihi 12.04.2019).
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2.6. Avrupa Konseyi Siber Suclar Sozlesmesi

2.6.1. Sozlesmeye Olan Gereksinim ve Kabulii
Bilisim suglariyla miicadele konusunda uluslararas1 alanda su ana kadar
yapilan en etkin hukuki diizenlemenin, Avrupa Konseyi tarafindan 23 Kasim 2001
tarihinde imzaya acgilan Avrupa Konseyi Siber Suclar Sozlesmesi oldugu kabul
edilebilir. S6zlesme, ortak bir ceza politikasinin olusturulmasi ile toplumun biligim
suclarina kars1t korunmasi, 6zellikle gerekli mevzuatin kabul edilmesi ve uluslararasi

i birliginin gelistirilmesi amagh hazirlanmstir.'*®

Bilisim suclari, genellikle ¢ok az masrafla ¢ok kisa siirede islenebilen ve
biiylik zararlara yol acabilen sug tipleridir.186 Klasik suclarda failin, sugu bir bedensel
veya zihinsel emekle islemesine karsilik, bilisim suglarinda failin bilgisayarinin
basinda sadece tuslara basarak belki milyonlarca kisinin etkilendigi biiyiik zararlara
yol agmasi dikkate alindiginda hiz, kolaylik ve etki alan1 dikkate alindiginda aradaki
fark goriinecektir. Ornegin, 21 Ekim 2016’da ABD’ye kars1 gergeklestirilen Ddos
saldirilarinda internetin neredeyse yarisina diinya genelinde erisim saglanamamuistir.
Yine 2001 yilinda Avusturya’da bir “hacker”, ‘“Maroochy Shire” bolgesinin
kanalizasyon aritma tesisine siber saldir1 diizenleyerek burasinin kontroliinii ele
gecirmis ve milyonlarca litre kanalizasyon suyunu parklara ve nehirlere
bosaltmustir.*®” Bu kadar kolay ve az masrafla islenen bilisim suglariyla tam tersine,

cok biiylik emek ve masrafla miicadele edilmektedir.'®®

Bilisim sucglarinin kendine 6zgii yapisindan kaynaklanan ozellikleri, bu
suglarla miicadelede ulusal anlamda alinacak Onlemlerin yetersiz kalmasina neden
olmaktadir. Doktrinde bu yetersiz kalisin temel sebebi olarak, bilisim suglarinin

cografi sinir tanimamasi ve ¢ok kisa siirede iglenebilir olmasi gosterilmektedir Tiim

185 Helvacioglu, s. 279.

8 Onok, Murat; “Avrupa Konseyi Siber Sug¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede

Uluslararast Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, (Prof. Dr.
Nur Centel’e Armagan), 2013, Cilt 19, Say1 2, s. 1236.

187 Acikgoz, 2017 s 22
188 Onok, s. 1236.
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diinyadaki bilisim sistemlerini birbirine baglayan internet, bilisim suclarinin
islenmesinde cografi sinirlar1 ortadan kaldirmaktadir.®® Her ne kadar klasik suclarla
miicadelede uluslararasi adli yardimlasmayr miimkiin kilacak anlagsmalar bulunsa da
bu antlagmalar bilisim suclariyla miicadelede ihtiyaci karsilamamaktadir.’® Bilisim
suclarinda fail ile magdur arasindaki mekan farkinin bulunmasi klasik suglarla
kiyaslandiginda zorunlu bir unsurdur denilebilir. Dolayisiyla bilisim suglari ¢ogu

1

zaman bir mesafe sugu olarak islenmektedir.® Oyleyse bu suclarla miicadelede

klasik suglar i¢in olandan farkl1 bir is birliginin bulunmasi kag¢milmazdir. Ote yandan

farkli hukuk diizenlerinde bu suglar acisindan farkli uygulamalar s6z konusudur.'¥

S6z konusu suglar bakimindan kimi hukuk diizenlerinde heniiz kanuni
diizenlemenin dahi yapilmamis olmasi failler agisindan bulunmaz bir firsattir. Failler,
fiillerinin su¢ olarak kabul edilmedigi bu iilkelere giderek diinyanin her yerine
internet araciligiyla baglanabilmekte ve bulundugu yerde cezai anlamda hicbir
yaptirimla kars1 karsiya kalmamaktadir. Boyle bir durumda suclularin iadesi igin
gerekli olan ¢ifte cezalandirilabilirlik sart1 da yerine getirilmis olmadigindan failin

su¢un magdurunun bulundugu iilkeye iadesi gerceklesmemektedir.

Sugla miicadelede etkili bir adli yardimlagma i¢in bilisim suglar1 bakimindan,
uluslararas1 diizlemde herkesin kabul edebilecegi bir tanim yapilmali ve maddi ceza
hukuku bakimindan olusan farkliliklart  giderilmesine yonelik ¢alismalar

yapllmahdlr.194

' Onok, s. 1233-1234.

% Onok, s. 1234.

1.91 Sokullu Akinet, Fiisun; “Avrupa Konseyi Siber Sug Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
lliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, 2001, Cilt 59, Say1 1-2, s. 12.

192 Sokully, s. 12.

"% Onok, s. 1236.

194 Sokullu, s. 12.
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Yukarida izah edilmeye calisildig: iizere, bilisim sug¢larinin sinir asan yapisi
dikkate alindiginda, bu suclarla miicadelede uluslararasi diizeyde ortak caligmalarin
yiiritiilmesi zorunludur.'®® Bilisim suglari ile miicadelede Birlesmis Milletler, Avrupa
Birligi, Avrupa Konseyi, OECD, G8 gibi uluslararasi kuruluslarin c¢aligmalar
mevcuttur. Bu c¢alismalar icinde Avrupa Konseyi Siber Suglar Sozlesmesini, diger
uluslararasi caligmalardan ayiran nokta, sozlesmeye taraf devletlerin, bilisim suglari
bakimindan kendi i¢ hukuklarinda diizenleme yapmay1 ve uluslararasi adli is birligini
taahhiit etmeleridir. S6z konusu antlasma her ne kadar Avrupa Konseyi nezdinde
imzalanmis bir antlasma olsa da bu antlasmaya konsey iiyesi olmayan ABD, Japonya,

Giiney Afrika, Kanada, Avustralya ve Israil de taraf olmuslardir.

Avrupa Konseyi, sozlesmeyle sonuglanan siirece, konseyin alt calisma
komitelerinden biri olan Avrupa Su¢ Sorunlart Komitesi’nin (CDPC) 1996 yilinda
siber suclarla ilgilenecek bir uzmanlar komitesi kurulmasini 6nermesi ile ilk adimini
atmistir. 1997 yilinda Avrupa Konseyi Bakanlar Kurulu, séz konusu uzmanlar
komitesini (PC—CY) kurmus ve komiteden siber suglarla miicadeleye iliskin baglayici
6zellige sahip bir hukuki metin hazirlamasim istemistir."®® Bunun iizerine komite,
taslak bir metin hazirlamis ve hazirlanan bu taslak Kasim 2001’de Budapeste’de
imzaya acilmistir. Tirkiye sozlesmeyi 10.11.2010°da imzalamis, 29.09.2014’da
onaylamis ve sozlesme 01.01.2015°da i¢ hukukumuzda yiiriirlige girmistir.
Boylelikle Tirkiye sozlesmeye taraf olmus ve bu sozlesmedeki suclari, kendi ig
hukukunda diizenlemeyi taahhiit etmistir. Burada ifade etmek gerekir ki, doktrinde ve
uygulamada bu s6zlesmeye “Avrupa Konseyi Siber Suglar Sozlesmesi” denilmekte
ise de Sozlesme’nin uygun bulunmasina dair kanunda terciime ‘“Sanal Ortamda

Islenen Suglar Sézlesmesi” olarak yapllmlstlr.197

19 jeel, Kayihan, “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Sug¢ Politikasinin
Ana Ilkeleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Internet Ozel Bélimii, 2001, Cilt 59,
Say1 1-2, s. 5.
196 s e

Diilger, s. 198; Onok, s. 1241.

Y7 Erdogan, Yavuz, Avrupa Konseyi Siber Suclar Sozlesmesi’'nde Yer Alan Koruma Tedbirleri ve Bu
Tedbirlerin Tiirk Hukukundaki Yeri, Legal Yaymncilik (1. Baski), Istanbul 2018, s. 1.
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Glinimiiz itibariyle sozlesmeyi olan iilke sayisi Avrupa Konseyi tiiyesi
olmayan devletlerle birlikte 63’ tiir. 1% Avrupa Konseyi Siber Sucglar Sozlesmesi
(AKSSS) bilisim suclarina yonelik imzalanmig ilk wuluslararasi sozlesmedir
niteligindedir.’®® Ayrica sozlesmeye Avrupa disindan ABD, Japonya, Kanada gibi
iilkelerin de taraf olmasi s6z konusu sozlesmenin bolgesel olmadigini, kiiresel bir

sOzlesme oldugunun gostergesidir.

2.7.2. Sézlesmenin Icerigi ve Sozlesmede Diizenlenen Suclar

AKSSS kirk sekiz madde ve dort boliimden olusmaktadir. Bu bolimler
sirastyla; terimler, ulusal diizeyde alinacak onlemler (maddi ceza hukuku ve usul
hukuku), uluslararasi is birligi ve diger hiikiimlerdir. S6zlesme temel olarak su ana
ilkeler cercevesinde sekillenmistir: Eylemin kasten islenmesi ve hukuka aykir1 olmast;
ceza sorumlulugunun simirlarinin ¢izilmesinde basta diistince, kanaat ve iletigim
ozglirliigii olmak iizere temel hak ve Ozgiirliiklerin gereklerine uyulmasi; bilisim

suclarinin belirlenip diizenlenmesinde ortak bir asgari standarda uyulm'clsl.200

Terimler boliimiinde; bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve
trafik verisi terimleri agiklanmistir. Ulusal diizeyde alinacak énlemlerden maddi ceza
hukukuna iligkin kisimda taraf devletlerin hangi fiilleri cezai yaptirim altina alacagi
belirlenmistir. Usul hukukuna iliskin kisimda ise Ozellikle bilisim suglarinda sug
delillerine ulasmanin ve mahkeme Oniinde temsil edici, biitiinliigii bozulmamis delil
elde etmenin zorlugu nedeniyle ulusal hukuka rehberlik edecek hiikiimler ortaya
konusrnustur.201 Uluslararasi is birligi boliimiinde ise klasik suclardan farkli olarak
bilisim suglarina 06zgii uluslararast adli yardimlagmaya iliskin hiikiimlerden

bahsedilmistir.

198 https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/185/signatures?p_auth=bcOvBBE;] ( erigim tarihi : 04.07.2019 )

99 Sinar, Hasan, Avrupa Konseyi Siber Su¢ Sozlesmesi Uzerine Bir Deneme, Prof. Dr. Cetin Ozek
Armagani, Istanbul 2004, s. 773

200 jeel, Kaythan, s. 6-10.

201 Keskin Kiziroglu, Serap, “Avrupa Konseyi Siber Suc Sozlesmesinde Ceza Muhakemesine Iliskin
Hiikiimlerin Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 2013, Cilt 59, Say1

1-2,s. 155-180.
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AKSSS’de diizenlenen sug tipleri su sekilde siralanabilir:

- Bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigline ve erisilebilirligine
yonelik suclar (sozlesme madde 2-6): Yasadisi erisim, yasadisi araya girme, verilere

miidahale, sisteme miidahale, cihazlarin kotiiye kullanima.

- Bilgisayarla baglantili su¢lar: (s6zlesme madde 7-8): Bilgisayarla baglantili
sahtecilik, bilgisayarla baglantili dolandiricilik.

- Icerikle baglantili suclar: (s6zlesme madde 9): Cocuk pornografisiyle

baglantili suglar

- Telif hakki ve bununla baglantili haklarin ihlaline iliskin suglar (s6zlesme

madde 10)
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IKiNCi BOLUM

YASAK CiHAZ VEYA PROGRAMLAR SUCU

1. SUC TIiPINE IiLISKIiN GENEL BiLGILER

TCK md. 245/A’da diizenlenen “Yasak Cihaz veya Programlar” baslikli sug,
24.03.2016 tarihinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.
maddesinin 5. fikrasiyla Tiirk Ceza Kanunu’na eklenen yeni bir sug tipidir. Anilan

suca iliskin yapilan yasal diizenleme su sekildedir:

“Bir cihazin, bilgisayar programinin, sifrenin veya sair glivenlik kodunun;
miinhasiran bu Bdliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmas1 suretiyle islenebilen diger suglarin islenmesi i¢in yapilmasi veya
olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi

ile cezalandirilir.”

Bilisim suglarinin herhangi bir cihaz, program, sifre veya gilivenlik kodu
kullanmadan icrasit miimkiin olsa da genel itibariyle bunlar suglarin islenmesini
kolaylastirdigindan bilisim sucu faillerinin kullandigr énemli su¢ unsurlaridir. Tiirk
hukukunda uygulamanin ve akademik ¢alismalarin ana giindem maddelerinden biri
haline gelen ve dnemi giinden giine daha net bir sekilde anlasilan bilisim suglaryla,
daha sugun baslangicinda tabiri caizse daha yolun basinda etkin ve sonu¢ almaya
yonelik bir miicadele gerekmektedir. Bu amacin gerceklestirilmesi i¢in, bilisim
suclariyla ilgili var olan diizenlemelere ek olarak, bu suglarin islenmesini saglayan ve
kolaylastiran cesitli cihazlarin, bilgisayar programlarinin, sifrelerin ve gilivenlik
kodlarmin imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi, depolanmasi,
kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi, baskalarna verilmesi
veya bulundurulmasinin da yaptirim altina alinmasi zaruri bir ihtiyagtir. Bu sekilde
bilisim suglarina hazirlik hareketi mahiyetindeki bu fiiller cezalandirilarak bilisim

suclarinin iglenmesinin 6niine gegilebilecektir.
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Tiim bu amaglar dogrultusunda, TCK 245/A maddesi hukuk sistemimize
dahil edilmistir.202 S6z konusu diizenlemenin hayata gegirilmesi, bilisim suglariyla

miicadele bakimindan son derece dnemlidir.

Bu diizenleme ile bilisim suclar1 agisindan biiyiik bir bosluk doldurulmus
bulunmaktadir. Gelisen bilisim teknolojisi ile birlikte internet kullanimi yayginlagmas,
bu dogrultuda bilgisayar koruma programlarinin gilivenlik duvarlarim1 kolaylikla
asabilecek nitelikteki zararli yazilim programlar1 da (kétiiciil yazilimlar) ayni oranda
artis gostermistir. Bu zararli yazilimlar internette cesitli sekillerde (bir linkin agilmast,
bir verinin indirilmesi gibi) bilgisayar niteligi tasiyan cihazlara yerlesip bu cihazlara
cesitli sekillerde zarar vermekte ya da kullanicinin bilgisi disinda veri depolamak, veri
transferi saglamak gibi sug¢a konu islemleri gerceklestirmektedirler. Bilisim
teknolojileri i¢in var olan bu ve buna benzer tehlikeler sadece yazilim programlari ile
degil bu teknolojilerin bir pargasi olan donanim unsurlar1 yani cihazlar yoluyla da
gerceklestirilebilmektedir. Yine calismamizin daha oOnceki asamalarinda detayli
sekilde bahsedildigi ilizere bilisim suglarinin islenis cesitliligi her gecen giin artig
gostermekte oldugundan bilisim suglariyla miicadelede bu suglarin islenigini
kolaylastiran veya miimkiin kilan bilisim teknolojisi unsurlarina iliskin hukuki
diizenlemelere mutlak suretle ihtiya¢ duyulmaktadir. Tam da bu noktada Tiirk Ceza
Kanunu 245/A hiikimleri devreye girmektedir. Kanun koyucu hem uluslararasi
sOzlesmenin geregi olarak hem de bilisim suglarinin iglenmesinin énlenmesi i¢in bu
maddeyi kabul etmistir. Boylece bilisim suclar1 agisindan hazirlik hareketi niteliginde
fiillerin bagimsiz su¢ olarak cezalandirmaya tabi tutulmasi saglanmistir. Bilisim
suclarinin hazirlik hareketi mahiyetinde oldugu kabul edilen ve maddede sayilan
fiillerin hukuki yaptirim altina alinmasi bilisim suglartyla miicadele noktasinda

olumlu bir adimdir.?®

202 Korkmaz, Ibrahim, “Cihaz, Program, Sifre ve Giivenlik Kodlarimin Bilisim Suclarimin Islenmesi
Amaciyla Imal ve Ticareti Sugu”, Terazi Hukuk Dergisi, 2018 (Haziran), Cilt 13, Say1 148, s. 46.

28 Ozbek, Veli Ozer/Dogan, Koray/Bacaksiz,Pinar/Tepe, ilker., Tiirk Ceza Hukuku Ozel Hiikiimler,
Seckin Yaymcilik (13. Baski), Ankara 2018, s. 1033, Akbulut, Bilisim Alaminda Su¢lar, Adalet
Yayinevi (2. Baski), Ankara 2017, s. 348
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Hukuk sistematigimize yeni giren bu sucun 245/A maddesi olarak
diizenlenmis olmas1 sadece TCK’nin 245. maddesine iligskin bir su¢ oldugu anlami
tasitmamaktadir. Madde metninden de anlasilacagi iizere bu sug, tiim bilisim suglar1 ve

bilisim sistemlerinin ara¢ olarak kullanildig1 suclar i¢in uygulama alani bulacaktir.?*

TCK’nin 245/A maddesi, yuriirliige girdigi tarihten sonra gergeklesen ve
madde kapsamina giren fiiller i¢in uygulama alani bulacaktir. Bir cihazin, bilgisayar
programinin, sifrenin veya sair glivenlik kodunun maddenin yiiriirliige girdigi tarihten
once imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi, verilmesi, satilmasi,
bulundurulmasi bagka bir su¢ kapsamina girmedik¢e cezalandirilmasi s6z konusu
olmayacaktir. Ama ayni sahis 24.03.2016’dan sonra da sahip oldugu cihazi, bilgisayar
programini, sifreyi veya sair kodu sug¢ islemek amaciyla naklediyor, satiyor,
depoluyor, satisa arz ediyor, ithal ediyor veya sevk ediyorsa fail hakkinda TCK 245/A

hiikiimlerinin uygulanmasi miimkiin olacaktir.”®®

AKSSS’ne taraf devletler, “Cihazlarin kotilye kullanimi” bashikli 6.
maddesinde sayillan eylemleri kendi i¢i hukuklarinda su¢ olarak diizenleme

yikiimliiliigh altindadir.

TCK 245/A maddesi, i¢ hukukumuzun bir parcasi haline gelen Avrupa
Konseyi Siber Suglar S6zlesmesi’nin bilisim alaninda sug¢ islenmesini kolaylastiran
cihazlarin kotiiye kullanilmasini cezalandiran “Cihazlarin koétiiye kullanimi” baglikli
6. maddesinin hukuk sistemimizdeki karsiligi olarak yer almaktadir. Bir anlamda
TCK 245/A’nin kabulii, uluslararasi arasi sdzlesmeye taraf olmanin gerektirdigi

yikiimliilikten kaynaklanrms‘ur.206

TCK’nin md. 245/A hikiimleriyle AKSSS 6. madde hiikiimleri
karsilagtirlldiginda genel itibariyle uyumlu olsalar da arada bazi1 farkliliklar

bulunmaktadir:

2 Diilger, s. 454.
25 Akbulut, Bilisim Alaminda Suclar, s. 347.

206 Koca, Mahmut/Uziilmez, Ilhan, “Tiirk Ceza Hukuku Ozel Hiikiimler”, Adalet Yaymevi (5. Baski),
Ankara 2018, s. 912.

54



TCK’da ve yer alan kanunilik ilkesi geregince hareketler tek tek sayilmistir.
Sozlesmede hareketler farkli bir sekilde kaleme alimmistir ve “baska sekilde
erigilebilir hale getirilmesi” ifadesi bulunmaktadir. Sozlesmede bu ibareyle,

teknolojideki gelismeler de kapsama dahil edilmistir.

Sozlesmede 6. maddenin uygulanacag: suglar, 2. maddede yer alan yasadisi
erisim sucu, 3. maddede diizenlenen yasa dis1 araya girme sugu, 4. maddede yer alan
verilere miidahale sugu ve 5. maddede yer alan sisteme miidahale sucu ile sinirlamis
durumdayken TCK daha genis belirleme yapma yoluna giderek, bilisim alaninda
suclar boliimiinde yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suclar i¢cin de uygulanmasini tercih etmistir. Boylece

TCK’nin uygulama alaninin AKSSS’ye kiyasla daha genis olarak goriilmektedir.

Ayrica Sozlesmenin 6. maddesinde, taraf devletlerin cezai sorumlulugunun
dogmasi igin 1. fikranin a bendinin i ve ii boliimlerinde s6z konusu 6gelerden belli
sayida bulundurulmasmi sart koyabileceklerine deginilmisken inceleme konumuz

olan maddede boyle bir diizenleme getirilmemistir.

Sozlesmenin 6. maddesinde sayilan fillerin su¢ islemek amaciyla
gerceklestirilmemesi durumunda kisilere cezai sorumlulugun yiiklenemeyecegi
belirtilmistir. TCK’nin md. 245/A’da cihazin, bilgisayar programinin, sifrenin veya
sair giivenlik kodunun bilisim alaninda suglar boliimiinde yer alan suglar ile bilisim
sistemlerinin ara¢ olarak kullanilmast suretiyle islenebilen diger suclarin
gerceklestirilmesi  amaciyla  olusturulmasinin = veya  yapilmasini  sartindan

bahsedilmistir.

Sozlesmenin 6. maddesi, sifre, erisim kodu veya benzeri veriyi, bir bilgisayar
sisteminin tamamina veya herhangi bir kismina erisimi miimkiin kilan ifadeleriyle
belirtmisken, TCK md. 245/A’da bodyle bir sinirlama yoluna gidilmemistir. Bu agidan
TCK md. 245/A ve sézlesme hiikiimleri farklilik arz etmektedir.?”’

27 Akbulut, Bilisim Alaninda Suglar, s. 346-347; Korkmaz, s. 48.
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Bilindigi {izere Anayasamizin 90/5 geregince, usuliine uygun sekilde
yiirtirliige giren Avrupa Konseyi Siber Suglar Sézlesmesi kanun hitkmiine haizdir. Bu
noktada Sozlesmenin yiiriirliige girdigi 02.05.2014 tarihi ile inceleme konumuz olan
maddenin yiiriirliige girdigi 24.03.2016 tarihleri arasinda gergeklesen eylemlere
uygulanip uygulanmayacagr onem arz eden bir husustur. Zafer’e gore ulusal bir
kanunda sug olarak yer verilmese de usuliine uygun sekilde yiiriirlii§e girmis olan bir
uluslararasi sozlesmede su¢ olarak diizenlenmis bir eylemi yargilayip cezalandirmak

208

kanunilik ilkesine uygundur.”™ Aksi goriisteki yazarlar ise, uluslararasi sozlesmeler

bir kanunla uygun bulunsalar bile, ceza hukukunda dogrudan uygulanabilmeleri i¢in
bir kanunun dogrudan géndermede bulunmasi gerektigini savunmaktadir.?®
AKSSS’nde bu eylem sug¢ olarak diizenlenmis olsa da verilecek ceza noktasinda
uygulanabilecek bir diizenlemeye yer verilmediginden TCK md. 245/A’nin yiriirlige
girmesinden Onceki eylemlerin cezalandirilmasi miimkiin degildir.210 Bizde

Sozlesmede yaptirim hususunda bir hiikiim bulunmadigindan 24.03.2016 tarihinden

onceki eylemlerin cezalandirilamayacagi kanaatindeyiz.

AKSSS’de 6. maddede sayilan eylemlerin su¢ islemek amaciyla yapilmamasi
durumunda halinde ise ceza sorumlulugunun dogmayacagindan bahsedilmistir. Daha
fazla belirliligin saglanmasi i¢in, “bilisim sisteminin yetkilendirilmis olarak test
edilmesi ya da korunmasi maksadiyla su¢ olusturan bir eylemin gerceklestirilmesi
halinde, tedarik etme ceza sorumlulugunu gerektirir bicimde yorumlanmamalidir”
ifadesini igeren bir hiikiimle sug tipinin daha agik olmasi igin eksiklikler giderilmeye
calisilmistir. Esasinda soézlesmenin bu maddesi su¢un kasten islenilmesini ifade
etmektedir. Siber Suclar Sozlesmesine Iliskin Aciklayici Rapor’da bu durum “hukuka
aykirilik” konusu ile iliskilendirilmis olsa da madde odaklanmasini kastin tizerinde

gostermistir. Bu ifadeyle, hukuka uygun islemleri gergeklestirmek i¢in bu tiir

208 7afer, Hamide, Ceza Hukuku Genel Hiikiimler TCK m 1-75, Beta Yaymlar1 (6. Baski), Istanbul
2016, s. 60.

29 Aygiin Esitli, Ezgi, “Suclarin Ve Cezalarin Kanuniligi Ilkesi”, TBB Dergisi, 2013, Say1 104, s. 233.
219 Korkmaz, s. 47.
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araclardan yararlanan veri gilivenligi alaninda c¢alisan kisilerin korunmasi

ama(;lanmlstlr.211

Yukarida belirtildigi gibi bilisim suclar1 herhangi bir cihaz, program, sifre
veya koddan yararlanmaksizin da islenebilmekle birlikte bu tiir cihaz veya program
veya verilerle islenmektedir. Hatta su¢ islemede kullanilan bu araclarin elde
edilmesine yoOnelik olarak, liretim ve dagitimlarn alaninda “deepweb”te olusan
karaborsanin  bulundugu belirtilmektedir.?? Nitekim bu fiilin AKSSS’nde
diizenlenmesi nedenlerinden biri de bilisim suglarini islemek i¢in bu tiir araglarin elde
edilmesi kapsaminda, iiretim ve dagitimlarinda karaborsa olusmasi endisesidir.
Koétiiciil pazar yeri olarak isimlendirilen platformda kimin, nasil, nerede ve ne zaman
kullanacagi hususunda belli bir niyeti olmaksizin, bireyler sugta kullanilacak araglari
burada satma olanagi bulabilmektedirler. Bahsi gegen madde, bilisim sug¢larinin
kacinilmaz bir 6zelligi haline gelen kétiiciil pazar yerlerinin biiylimesinin Oniine
gegmek ve bilisim korsanlart i¢in arag pazarlanmasini su¢ haline getirmek amaciyla

kabul edilmistir.?"®

Bu noktada madde baslhigma getirilen -elestirilere deginme geregi
duyuyoruz. Tiirk Ceza Kanunu’nun sistematiginde madde basliklarinin se¢iminde
sugun eylem unsuru on plana ¢ikartilmaktadir. TCK 245/A maddesinin baglig1 “yasak
cihaz ve programlar” olarak se¢ilmistir. Bu madde bashigi su¢un maddi konusunu
ifade etmekte olup maddenin igerigine iliskin herhangi bir 6n izlenim olugmasina
imkan vermemektedir. Ayrica sugun maddi konusunu olusturan cihaz ve programlarin
yasakli oldugu belirtilmesine ragmen madde metninde bu cihaz ve programlarin
yasakli olduguna iliskin bir ibare bulunmamaktadir. Bir cihaz veya programin yasakl
kabul edilmesi i¢in o cihaz veya program i¢in dnceden verilmis bir yasaklama karari
olmas1 gerekmektedir. Oysa madde metninde yasakli veya yasakli olmayan ayrimi

yapilmadan bilisim suglarinin iglenmesinde kullanilan cihaz ve programlar esas

1 Diilger, s. 453.

212 https://www.sertels.av.tr/avukat/hukuk/bilisim-hukuku/zararli-yazilim-imal-etme-bulundurma-

sucu.html (erigsim tarihi 22.04.2019).

B Diilger, s. 453-454.
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almmagstir. Stirekli gelisen bilisim teknolojisi dikkate alindiginda boyle bir yasakl
cihaz ve program listesinin 6nceden hazirlanmasi miimkiin olmadigi gibi bilisim
suglariyla miicadele agisindan uygun da degildir. Calismamiza konu olan maddenin
ortaya ¢ikist da bu hususlara dayanmaktadir. Ozetlemek gerekirse madde baslig1 bu
haliyle maddenin igerigini tam ve dogru olarak ortaya koyamamaktadir. Madde
basliginin, yasak cihaz ve programlarin kullanildig: biitiin bilisim suglarini ve madde
metninde sayilan se¢imlik hareketlerin tiimiinii kapsamasi adina “sucta kullanilacak
cihaz ve programlarin iretilmesi, yayilmast ve bulundurulmasi” seklinde olmasi

onerilmektedir.?**

Akbulut da elestirilere katildigimi belirterek madde bagliginin TCK md.
245°deki gibi “Program veya Cihazlarin Kotiiye Kullanilmasi” seklinde tercih
edilmesinin daha uygun olacagim dile getirmistir.”*> Korkmaz da benzer gerekgelerle
madde basliginin “cihaz, program, sifre ve giivenlik kodlarinin bilisim sug¢larinin
islenmesi amaciyla bulundurulmasi, imal ve ticareti sucu” olarak degistirilmesinin
daha uygun olacagimi ifade etmistir.?’® Biz de madde igerigini tam ve dogru
yansitmaktan uzak olan bu basligin tercih edilmesini elestirmekte ve madde basliginin
“cihaz, program, sifre veya giivenlik kodlarinin bilisim sug¢larin islenmesi amaciyla
iiretilmesi, yayilmasi ve bulundurulmasi” seklinde diizenlenmesinin daha yerinde

olacagi kanaatindeyiz.

Koca/Uziilmez’ de formiilasyonunun yanlis oldugunu, diizenlemenin su
sekilde yapilmasi gerektigini belirtmistir: 'Bu boliimde diizenlenen suglar ile biligim
sistemlerinin arag olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesinde
kullanmak amaciyla bir cihazi, bilgisayar programini, sifre ve giivenlik kodlarim

iireten, ithal eden, temin eden, satan, satisa arz eden, satin alan veya bulunduran kisi

2% Bzbek/Dogan/Bacaksiz/Tepe., s. 1034.
215 Akbulut, Bilisim Alanminda Suclar, s. 34-38.
218 Korkmaz, s. 49.
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.. cezalandirilir.”?!’ Diilger de yazarlarin bu goriisiine ve su¢ tanimina katildigimi

beyan etmistir.*®

TCK md. 245/A ile benzerlik igeren sug tipleri Birlesik Krallik, ABD ve
Kanada’da hukuk sistemlerinde yer almaktadir. Ornegin Birlesik Krallik hukukunda
dolandiricilik sugu agisindan, dolandiricilik eyleminde kullanilmak iizere bir aracin
tasinmas1 ya da tedarik edilmesi veya hileli bir bicimde elektronik iletisim
hizmetlerinden yararlanmay1 saglayan araclarin bulundurulmasi veya tedarik edilmesi
su¢ olarak diizenlenmistir. Sahtekarlik sugunda ise, belirli bir aracin yapilmasi icin
Ozellikle dizayn edilen ya da uyarlanan bir “makine, alet, belge ya da herhangi bir
materyalin” yapilmasi, bulundurulmasi ya da kontrol altinda bulundurulmas1 yaptirim
altina almmustir. Fikri miilkiyet hukukunda, teknolojik koruma oOnlemlerinden
kurtulmak i¢in dizayn edilmis araglarin tedarik edilmesi sugtur. Benzer sekilde,
bilisim hukukunda da bilisim sistemlerinin biitiinliigi ac¢isindan su¢ islemek icin
dizayn edilen araglarin bulundurulmasi ve tedarik edilmesi su¢ olarak kabul

edilmisgtir.

ABD federal hukukuna gore, s6z konusu madde, tiim kategorilerdeki
bilgisayar ve siber suglar1 kapsayacak sekilde, “erisim araglarini” dolandiricilikta
kullanilmast i¢in olusturulmustur ve genis bir bicimde su sekilde tanimlanmistir:
“para, mal, hizmet veya degeri olan herhangi bir seyi saglamak i¢in veya para
fonlarinin aktariminda kullanmak i¢in (yalnizca kagit belge ile yapilan aktarimlardan
farkli olarak); birlikte yada tek basina erisim saglayan; herhangi bir kart, plaka, kod,
hesap numarasi, elektronik seri numarasi, mobil ara¢ tanimlama numarasi veya diger
telekomiinikasyon hizmeti, donanimi veya tanimlayict aleti veya hesaba erisimde
kullanilabilecek diger araclar .” Bu tiir bir aracin iiretilmesi, ticaretinin yapilmasi,
kullanilmast ve bulundurulmas1 karsihiginda yirmi yilla kadar hapis cezasi

6ng6rﬁlmﬁstﬁr.219

2T Koca/Uziilmez, Ozel Hiikiimler s. 912.
8 Diilger, s. 453.
Y Diilger, s. 453.
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2. KORUNAN HUKUKI DEGER

Korunan hukuki deger kavrami, gerceklestirilen eylemin, hukuk diizeninde
dogrudan dogruya ihlal ettigi hukuki varlik ya da degeri ifade etmek icin kullanilir.??°
Hukuki deger, ayn1 zamanda sosyal diizenin siirekliligine yonelik manevi degerler

olarak kabul edilir.??

Ceza kanunlarinda sug¢ olarak tanimlanan bir eylemin gerceklestirilmesiyle
bir hukuki degerin ihlali kac¢inilmaz oldugundan, bir hukuki degerle
iliskilendirilemeyen suctan séz edilmesi miimkiin degildir.?? Sug olusturan eylemleri
yaptirima baglayan ceza hiikiimleri bu suretle bir ya da birden fazla hukuki degeri
korumay1 amau;larmstlr.223 Calismamiza konu madde, TCK’nin topluma karsi suglar

kisminin bilisim alaninda suglar béliimiinde kendisine yer bulmustur.

Bolim bashginin, kapsayict olmasi igin bilisim alaninda suglar seklinde

diizenlenmesi yoluna gidilmistir.224

Bu boliimdeki suglarda korunan hukuki degerin
karma nitelik tasidig1 kabul edilmektedir. S6yle ki; bu bolimdeki suglar i¢in korunan
0zel bir hukuki degerin yaninda toplumun bilisim sistemlerinin dogru isleyecegine
iligkin giiven duygusu da koruma altina alinmistir. Bu suglarin topluma karsi suglar
kisminda diizenlenmesinin asil nedeni de toplumun bu giiven duygusunun korunmak
istenmesidir. Elbette ki “bilisim alaninda suc¢lar” ifadesinin korunan hukuki degere

gore degil, sucun islenece8i alana gore yapilan bir isimlendirme oldugunun da

. 22
unutulmamasi gerekmektedir. >

220 Artuk/Gokeen/Yenidiinya, s. 285; Zafer, s. 148.
221 Ozgeng, izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Segkin Yaymeilik, Ankara 2016, s. 159.

222 Unver, Yener, Ceza Hukukuyla Korunmasi Amaglanan Hukuksal Deger, Seckin Yayincilik, Ankara
2003, s. 614.

228 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Yetkin Yaymlari, 8. Baski, Ankara 2010. s. 237.
#24 Koca/Uziilmez, Ozel Hiikiimler, s. 843.
#% Koca/Uziilmez, Ozel Hiikiimler, s. 844.
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Bu kapsamda biz de TCK’nin 245/A maddesiyle karma nitelikte bir hukuki
degerin korunmaya calisildig1 kanaatindeyiz. Bu madde ile bilisim suglarinin icrasi
kapsamindaki hazirlik hareketlerinin cezalandirilmasi suretiyle toplumsal menfaat
dikkate alinarak bilisim sistemlerinin giivenliginin ve giivenilirliginin korunmasi
amaclanmistir. Ayrica maddenin kapsamina diger suglarla korunan hukuki degerler de
bu madde kapsaminda giivenceye alinmak istenmistir. Ornegin bilisim sistemine
girme sucunda, bir yandan kisilerin 6zel hayatlarmin gizliligi ve haberlesme
Ozgiirlikleri korunurken diger yandan toplumda bilisim sistemlerinin dogru

isleyecegine dair giivenin korunmast amaclanmigtir.??®

3. SUCUN UNSURLARI

Su¢ tipe uygun hukuka aykir1 haksizlik seklinde tanimlanmaktadir. Daha
genis bir tanimda ise, su¢ insanlarin toplumda birlikte yasamalarinin saglanmasi igin
zorunlu olan hukuksal degerleri ihlal eden belli insan davraniglar1 olarak
aciklanmaktadir.  Sugun unsurlari1  konusunda doktrinde farkli  ayrimlar
bulunmaktadir.?®’ 5237 sayili1 TCK’da kabul edilen sug teorisinde ise sugun iki unsuru
bulundugunu sdyleyebiliriz. Bu unsurlar “Tipiklik ve Hukuka Aykirilik” olarak ifade
edilmektedir.??®

Sugun unsurlarin1 maddi unsur, manevi unsur ve hukuka aykirilik unsuru
siiflandiran goriisler de mevcuttur. Yukarida yaptigimiz ikili ayrim ile bu ayrim
arasinda bir fark yoktur. Ciinkii ikili siniflandirmada tipikligin altinda sugun objektif
(maddi) ve siibjektif (manevi) unsurlart {Ug¢lii smiflandirmadaki aynmi igerikle
incelenir.® Biz de yukaridaki bilgiler 1s13inda sugun unsurlarmi ikili ayrima tabi

tutarak “tipiklik ve hukuka aykirilik” seklinde bu iki baglik altinda inceleyecegiz. Bu

226 Yenidiinya, A. C, Biligsim Sistemine Hukuka Aykiri Evisim Sugu.

221 Artuk,M.Emin/Gokcen,Ahmet/M.Emin, Alsahin/Cakir,Kerim Ceza Hukuku Genel Hiikiimler, Adalet
Yayinevi (12. Baski) Ankara 2018, s. 206-221

228 A rtuk/Gokeen/Alsahin/ Cakar, s. 221

2 Diilger, s. 231.
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Oliimiin sonunda inceleme konumuz olan sugu genel hatlariyla inceledikten sonra

sucun nitelikli hallerine de degerlendirmeye ¢alisacagiz.

3.1. Tipiklik

Tipiklik, “tipe uygunluk, tipe uygun eylem” anlaminda kullanilmaktadir.
TCK’da bu ifade yerine sugun kanuni tanimi ifadesi tercih edilmistir. TCK’ nin 21.
maddesinde de tipikligin unsurlar1 anlaminda “su¢un kanuni tanimindaki unsurlar”

ifadesine yer verildigi goriilmektedir.?*®

Tipiklik konusunda kabul géren en yaygin ayrimda tipikligi objektif (nesnel)
ve siibjektif (6znel) unsurlara ayrilarak incelenmektedir. Bu kavramlar 6gretide maddi
unsur ve manevi unsur olarak karsilik bulmaktadir. TCK’nin md. 30/1.’de “sugun
kanuni tanimindaki maddi unsurlar1 bilmemekten” bahsedilmistir. Goriildigi tizere
sugun kanuni tanimindaki unsurlarin maddi ve manevi unsur olarak ikiye ayrilarak

incelenmesi TCK’nin kabul ettigi sug teorisi ile 6rt1'ismektedir.231

3.1.1. Tipikligin Maddi (Objektif) Unsurlari
Tipikligin maddi (objektif) unsuru ile, duyularla kavranabilen durumlar ve
olgular, Ozetle sucun dis diinyadaki goriiniis bigimi ifade edilmek istenmistir.?*?
Calismamiz kapsaminda tipikligin maddi unsurlari; fail, magdur, sugun konusu, fiil ve

netice olarak incelenecektir.

3.1.1.1. Fail
TCK 37. maddesinde failin, su¢un yasal tanimindaki fiili icra eden kisi
oldugu belirtilmistir. Hukuk sistemimizde ancak gercek bir gergek kisinin sugun faili

olabilecegi kabul edilmistir.

20 Artuk/Gokeen/Alsahin/Cakir, s. 223.
21 Diilger, s. 232.
22 Artuk/Gokeen/Alsahin/Cakar, s. 232
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Gergek kisilerin icra ettikleri fiillerden dolayi tiizel kisiler cezalandirilamaz.
Anayasamizda md. 38/7’de “ceza sorumlulugu sahsidir.” denilerek bu husus hukuki

diizenlemeye kavusturulmustur. >

Bilindigi iizere her sugun mutlaka bir faili olmak zorundadir.?** Genel olarak
suclarin herkes tarafindan islenebilecegi kabul edilmektedir.”*® Bazi suglarin icrasi
icin failin 6zel bir yiikiimliilikk altinda bulunmasi ve belli vasiflar tagimasi aranmistir.

Bu suglar i¢in 6zgii su¢ veya mahsus suc ifadeleri kullanilmaktadir.?

Bu baglamda
bilisim suglar ile ilgili sik¢a telaffuz edilen “hacker” kavrami 6nem arz etmektedir.
Hacker kavramina c¢alismamizin onceki asamalarinda deginilmisti.  Toplumun
genelinde ve bilisim suglartyla ilgilenen kesimlerce bilisim suclarinmi isleyen kisiler
“hacker” olarak ifade edilmektedir. Bu durum, bilisim suglarinin yalnizca “hacker”

olarak tanimlanan kisilerce islenebilecegi sonucunu dogurmamalidir.

Tiizel kisilerin su¢ faili olamayacaklarindan yukarida bahsedilmisti. Ancak
TCK md. 20/2’de, bunlar hakkinda gilivenlik tedbirine hiikmedilebilecegi
belirtilmistir. Calismamizin ilerleyen boliimlerinde, tiizel kisiler giivenlik tedbirlerinin

diizenleyen TCK 246. maddesinden detayl sekilde bahsedilecektir.
Fail kavramina iligkin bu genel bilgiler 1s181nda;

TCK md. 245/A’da diizenlenen sugun faili herkes olabilir. Failin bir 6zellige
sahip olmasi aranmaz. TCK 245/A’da belirtilen suglart islemek tlizere hazirlanmis
cihaz, bilgisayar programi, sifre veya giivenlik kodu ile maddede sayilan fiilleri
gerceklestiren kisiler bu sucu isleyebilecek olup, bilgisayar ya da bilisim alaninda

uzman olmalar1 sarti aranmamistir. Bu sug¢ bazi se¢imlik hareketler bakimindan ¢ok

23 Hafizogullari, Zeki/Ozen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yayncilik,
Ankara 2015, s. 349.

24 goyaslan, s. 231, Toroslu, Nevzat/Toroslu, Haluk, Ceza Hukuku Genel Kisim, Savas Yaymevi,
Ankara 2016, s. 105; Zafer, s. 151.

2 (9zgeng, s. 191; Soyaslan, s. 231; Toroslu N./Toroslu H., s. 105.

2 Demirbas, Timur, Ceza Huku/fu Genel.HiikL'imler, Seckin Yayincilik, Ankara 2016, s. 481 s 1cel,
Kaylhan/Sokpllu Akinct, Fiisun/Ozgeng, 1zzet/Soziier, Adem/Mahmutoglu, Fatih Selami/Unver, Yener;
Su¢ Teorisi, Istanbul 2000, s. 90; Toroslu N./Toroslu H., s. 105.
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failli bir su¢ Ozelligi tasimaktadir. Sucun konusunu olusturan cihazlar1 satan,
baskalara veren kisilerin karsisinda, bunlar1 satin alan veya kabul eden kisilerin
bulunmasi zorunludur. Kanunda bu hareketleri gerceklestiren herkesin sugun faili

olarak cezalandirlacag hiikiim altina alinmustir.2*’

3.1.1.2. Magdur
Aksini savunanlar olsa da her sugun bir magdurunun olmasi gerektigi kabul
edilmektedir.”®® Sugun konusunun ait oldugu kisi veya kisiler magdur olarak kabul
edilir. ?° Tipik hareketin gerceklestirilmesiyle sugun konusunun zarara ugratilmasi
veya tehlikeye maruz kalmasi halinde ihlal edilen hukuki degerin sahibi magdur
olarak tanimlanabilir. Bu noktada su¢ olusturan davranisin, lizerinde gergeklestirildigi
kisi veya sey seklindeki tanimlama sugun konusunu agiklama da bize yardimci

24
olacaktir.?*

Burada dikkat edilmesi gereken bir husus da su¢un konusunun belli kisi veya
kisilere ait olmas1 durumudur. Bu durumda magdur bu kisi veya kisiler olarak kabul
edilecektir. Ancak eger sugun konusunun sahibi belli kisi veya kisiler degil de
toplumu olusturan herkes ise bu durum toplumu olusturan herkesin bu sugun magduru
olmas1 sonucunu doguracaktlr.241 Sugun magduru ancak gercek Kkisiler olabilir.?*?
Tiizel kisiler veya tiizel kisilige haiz olmamakla birlikte hukuki topluluklar, magdur
olarak nitelendirilmezler.?** Magdur sifat: ancak hareketin veya sucun iizerinde icra

edildigi seyin sahibi olan kisilere verilir. Doktrinde, tiizel kisilerin sugun magduru

27 Akbulut, Bilisim Alaminda Suclar, s. 351; Koca/Uziilmez, Ozel Hiikiimler s. 913.
238 7afer, 5.154; Artuk/Gékeen/Alsahin/Cakar, s. 312.

2% (O9zgeng, s. 202; Artuk/Gokeen/Alsahin/ Cakar, s. 312

0 gpyaslan, s. 233.

21 Ozgeng, s. 203-204, Artuk/Gékeen/Alsahin/ Cakar, s. 314.

22 Akbulut, Berrin, Ceza Hukuku Genel Hiikiimler, Seckin Yaymcihk, Ankara 2016, s. 337,
Artuk/Gokcen/Alsahin/ Cakar, s. 312.

#3 Artuk/Gokeen/Alsahin/ Cakar, s. 313, Akbulut, Genel Hiikiimler, s. 337
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olamayacaginin kabul edilmesi halinde, magduru belli kisi veya kisiler olmayan
suclar bakimindan, toplumu olusturan bireylerin her birinin sugun magduru olacagi

244

yoniinde fikirler bulunmaktadir.”™ Topluma kars1 islenen suglarin magdurunun belli

kisi veya kisiler olmadigina yukarida deginilmisti.

TCK 245/A’da diizenlenen sugta magdur sifatt bakimindan da herhangi bir
0zellik aranmamustir. Bu sugla bilisim suglarinin hazirlik hareketi niteligindeki fiiller
cezalandirilmaktadir. Belirli bir kisiye yonelik bir saldir1 gergeklestirilmemektedir.
Dolayisiyla belirli bir kisi veya kisiler zarar gormemektedir. Tiim bu bilgiler 1s18inda
TCK md. 245/A’da yer alan sugun heniiz belirlenebilir magdurun mevcut olmadigi
gergcegi goriilecektir. Bu kapsamda toplumu olusturan herkes magdur konumunda

24
olacaktir. 2%

3.1.1.3. Sucun Konusu
Gergeklesen her sugun bir konusu olmak zorundadir,®®® bu da konu tipik
hareketin iizerinde icra edildigi, kisi veya seyin maddi yapisini ifade eder.?’ Sugun
konusunun, her zaman maddi bir biitiinlik arz etmesi aranmaz.**® Konusu seref, soy

bag, bilisim sistemi verisi olan suclar bu duruma 6rnek olarak gosterilebilir.?*°

Korunan hukuki deger ile sugun konusu kavramlarinin farkina deginmek

gerekmektedir.?*°

Hukuki deger, eylemle ihlale ugrayan hukuki varlik ve menfaati
tanimlamaya yardimci olurken; sugun konusu ise, suga sebep olan hareketin yonelik

oldugu kisi veya seyi agiklamak igin kullanilir.®* Bu baglamda, tipik hareketin

24 Artuk/Gékeen/Alsahin/ Cakar, s. 314; Ozgeng, s. 203-204.

245 Diilger, s. 456; Akbulut, Bilisim Alaninda Suglar, s. 350; Koca/Uziilmez, Ozel Hiikiimler, s. 913;
Giil, Ahmet, Dogrudan-Dolayl: Bilisim Sug¢lari, Seckin Yayincilik, Ankara 2018, s. 240.

246 Koca, Mahmut/Uziilmez, ilhan, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2016., s. 111.
47 Akbulut, Genel Hiikiimler, s. 338; Artuk/Gokcen/Alsahin/ Cakar, s. 316.

28 Akbulut, Genel Hiikiimler, s. 338.

9 Acikgdz, s. 56.

20 Ozgeng, s. 199.

21 Artuk/Gokeen/Alsahin/ Cakar, s. 316
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gergeklestirilmesi ile sucun konusunun zarara ugratilmasi veya konu bakimindan
tehlikeye neden olunmasi halinde korunan hukuki degerin ihlal edilmis olacagimi
soyleyebiliriz.”

TCK 245/A maddesinde diizenlenen sucun maddi konusu madde metninde
belirtildigi lizere, miinhasiran bu bilisim alaninda diizenlenen suglar ile bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle su¢ islenmesi i¢in yapilmis ya da
olusturulmus olan cihaz, bilgisayar programi, sifre ve sair giivenlik kodu olarak
belirlenmistir. Burada giiniimiiz bilisim diinyas1 i¢in 6neme haiz bir konuya deginme
geregi duymaktayiz. Bu kavramlar s6z konusu suclarin gerceklestirilmesi amaciyla
meydana getirilmemisse TCK md. 245/A hiikiimleri uygulanmayacaktir.
Calismamizin ilerleyen bdliimlerinde detayli sekilde deginilecek olan pentest
(s1izma/zafiyet) adi verilen testlerle bilisim sistemlerinin giivenligi belirli aralikla
denetlenmektedir.  Bu kavramlar sisteminin giivenliginin test edilmesi veya
korunmast  maksadiyla ~ meydana  getirilmis  ise  herhangi  bir  sug
gerceklesmeyecektir.”>® Bu durum AKSSS’nin 6. maddesinin 2. fikrasinda agik bir

sekilde diizenlenmistir.

Ayrica AKSSS’nin 6. maddesinde, Sozlesmenin 2 ile 5. maddelerinde
belirtilmis herhangi bir sugun islenmesi icin kullanimlar1 amaciyla tiretimi ve diger
eylemlerin gerceklestirilmesi sartt ongdriilmiistiir. S6zlesme taslagi diizenlenirken
miinhasiran sug¢ islemek iizere tasarlanmis cihazlarla sinirli tutulmasi tartisilmais,
bunun kapsaminin ¢ok dar olacag: fikrine varilmig, ancak biitiin cihazlarin kapsam

dahiline alinmasi da kabul edilmemistir.254

Bu kavramlara sirastyla deginelim:

%2 Ozgeng, s. 199.

23 Akbulut, Bilisim Alaminda Suclar, s. 354; Koca/Uziilmez, Ozel Hiikiimler, s. 914; Diilger, s. 459;
Korkmaz, s. 49

24 Akbulut, Bilisim Alaninda Suclar, s. 354; Sokullu, s. 23.

66



3.1.1.3.1. Cihaz

Cihaz, AKSSS’de ayrintili bir sekilde tanimlanmamaktadir. Ancak
sO6zlesmenin 1(a) maddesinde bilisim sisteminin tanimlanmasinda, cihaz kavramindan
bahsedilmistir.”®> Sozlesmeye iliskin Agiklayict Rapor” da ise bir cihazin “dijital
verilerin kendiliginden isletilebilmesi i¢in gelistirilen donanim ya da yazilimdan”
olustugunu belirtilmistir.”®® Sozlesmenin, donamm ile yazilim arasinda bir ayrim
yaptig1 aciktir. Buna karsin bir bilgisayar yazilimi agik¢a verinin 6zel bir gorinimii
olup bu durum potansiyel bir karisikliga sebebiyet vermektedir. Bu nedenle TCK’da
bu hiikiim diizenlenirken su¢un konusu olusturabilecek hususlarin tek tek sayilmasi
yoluna gidilmistir.257 Sucun konusunu olusturan cihazin bir donanim unsuru olmasi
ve fiziksel bir varliginin bulunmasi zorunludur. Calismaya konu sug bir bilisim sugu
tipi oldugundan bu fiziksel varligin bilisim teknolojileri baglaminda degerlendirmesi
yapilmast gerektiginden bu fiziksel varlik donanim unsuru olarak kabul edilmelidir.
Su¢ konusunu olusturan cihaz, suga konu bilisim sistemine eklenebilir, baglanabilir
veya ihtiya¢ halinde yeniden ¢ikarilabilir 6zelliklere sahip ve bilisim suglart ile
bilisim suglarinin ara¢ olarak kullanildigr suglarin islenmesine elverisli fiziki
parcalardir. Cihazin bilisim sistemine mutlak surette bagli olmasi aranmaz. Sucun
olusabilmesi i¢in cihazin maddede belirtilen herhangi bir sugun islenmesinde

kullanmak amaciyla tasarlanmis veya uyarlanmis olmasi sarti aranmaktadir.?®

S6z konusu cihazin su¢a konu cihaz olup olmadiginin tespiti yapilirken

cihazin yapilis ve hazirlanis sekli degerlendirilerek amaca bakilmasi gerekmektedir.259

%5 AKSSS md. 1(a): bilgisayar sistemi, bir veya birden fazlasi, bir program uyarinca otomatik veri
isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder, bkz.
(erisim tarihi 16.04.2019)

6 AKSSS’ne iliskin Agiklayici Rapor pn. 23.

T AKSSS’ne iligkin Agiklayici Rapor pn. 23.

28 (3zbek/Dogan/Bacaksiz/Tepe, s. 1035; Koca/Uziilmez, Ozel Hiikiimler, s. 914; Akbulut, Bilisim
Alaninda Sucglar, s. 350.

29 Giil, s. 240.
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Diilger de cihazin, her tiirlii donanim olabilecegini, ATM’lere kredi karti
bilgilerini kopyalamak icin takilan aygitlardan, POS cihaz1 benzeri kredi karti

bilgilerini kopyalayan cihazlara kadar tiimiiniin bu kapsamda oldugunu belirtmistir.”®

Cihaz kavramia verilebilecek en gilizel orneklerden biri skimmer isimli
ATM’lerde kullanilan, banka veya kredi karti bilgilerini kopyalayan cihazlardir.
Skimming olarak tabir edilen bu cihaz ATM’lerde kart girisinin yapilacagir bélmeye
onceden yerlestirilen ve “skimmer” olarak isimlendirilen kart okuyucular1 kullanicinin
kartt ATM makinesine yerlestirmesiyle kartin manyetik bolimiindeki tiim bilgileri
tarayarak kaydeder. Sonrasinda ise skimmer cihaziyla kaydedilen verilerin bilgisayar,
baska cihaz veya programlar vasitasiyla bos kartlara yliklenmesi islemi gerceklestirilir
ve bu suretle sahte banka ve kredi kartlar1 tiretilebilmektedir. Bu cihaz sadece kart
manyetiginde yer alan bilgileri kopyaladigindan, sahte klavye®®' ya da klavyeye

odaklanmis ATM {izerine gizlenmis bir kamera kullanmak suretiyle failler sifrenin ele

gegirilmesi igin ayr1 bir yontem izlemektedirler.?*

Yine bilisim suglar1 alaninda siklikla kullanilan ve kart bilgilerini
kopyalamaya yarayan encoder isimli cihaz da 6rnek olarak verilebilir. Kodlayici
(encoder), kart bilgilerini bos kartin arkasindaki manyetik seride yiikleyerek sahte
kredi kart1 {iretilmesine imkan sag“g,lar.263 Reader ise su¢ jargonunda papagan diye
anilan ve kibrit kutusu biiylikliiglinde bir cihaza verilen isimdir. Bu arag, kredi kart1
icindeki tiim verilerin kopyalanmasini saglayarak kredi karti1 sahteciligi sugunun

islenmesini ko1aylas,tlrmaktadlr.264 Suca konu cihazlarin ileri teknoloji iiriinii olan

%0 Diilger, s. 457.

%1 pINPAD, “PIN pedi veya PIN giris cihazi, kart sahibinin kisisel kimlik numarasmi kabul etmek ve
sifrelemek i¢in borg, kredi veya akilli kart tabanli iglemlerde kullanilan elektronik cihaz' olarak ifade
edilebilir.” Bkz.
https://www.google.com/search?q=p%C4%B1npad+nedir&rlz=1C1GCEU_trTR821TR821&0q=PINP
AD+&ags=chrome.0.69i59j35i3969i57j013.5456j0j8&sourceid=chrome&ie=UTF-8  (erisim tarihi
21.04.2019).

%2 Akbulut, Bilisim Alaminda Suglar, s. 351
283 Akbulut, Bilisim Alaminda Suclar, s. 351.
264 Akbulut, Bilisim Alanminda Suclar, s. 351.
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https://www.google.com/search?q=p%C4%B1npad+nedir&rlz=1C1GCEU_trTR821TR821&oq=PINPAD+&aqs=chrome.0.69i59j35i39j69i57j0l3.5456j0j8&sourceid=chrome&ie=UTF-8
https://www.google.com/search?q=p%C4%B1npad+nedir&rlz=1C1GCEU_trTR821TR821&oq=PINPAD+&aqs=chrome.0.69i59j35i39j69i57j0l3.5456j0j8&sourceid=chrome&ie=UTF-8

cihazlar olmasi gerekmez. Sadece madde metninde sayilan fiilleri gerceklestirebilecek
ozelliklere sahip olmasi, bir anlamda bu sayilan fiilleri ger¢eklestirmeye 6zgiilenmis
olmas1 yeterlidir. Gizli kameralarin suca konu cihazlar arasinda olmayacagi diisiiniilse
de ATM’lerde kart kullanicisinin sifresini kaydedebilecek sekilde dizayn edilmesi
halinde TCK 245/A kapsamindaki cihazlar arasinda kabul edilebilecegi

degerlendirilmektedir.”®®

Tiirkiye’de polis ekipleri siiphelileri, ilk defa rastlanilan ve tespiti giic “Deep
Insert Skimmer” adi1 verilen kart kopyalayan makineyi kullanamadan yakalamiglar ve
bu olay basina yatn51m1s‘[1r.266 Failler bu cihaz1 ATM’lerde denemek i¢in yerlestirirken
giivenlik kameralar1 araciligiyla tespit edilmis ve yakalanmalar1 saglanmistir.
Yaklasik 6,5 cm olan “Deep Insert Skimmer” isimli diizenegin bankamatiklere kolay

yerlestirildigi ve fark edilmesinin ¢ok zor oldugu degerlendirilmektedir.267

Yukarida teknolojik gelismelerin bilisim sugu failleri tarafindan kétiiye
kullanildig1 ve bir takim su¢ boyutuna ulasan yol actigina isaret etmeye calistik. Bu
noktada bocek diye tabir edilen cihazlar da 6nem arz etmektedir. Bocek; ortam
dinleme ve izleme amagli, mekanda bulunan kisilerden habersiz ve gizli bir sekilde
konumlandirilmis, havadan yayin yapan tiim kablolu veya kablosuz, goriintii ve ses
aktarimi yapan casus sistemlere verilen ortak isimdir. Bocekler kullanilarak mesafe
bagimsiz yaymlari, kapali devre ya da gercek zamanli kayitlarin izlenmesi ve
dinlenmesi miimkiindiir. GSM ve IP tabanli gizlenmis kamera veya dinleme cihazlar
diinyanin her noktasindan insanlarin 6zel hayatina dair ihlallerin yapilmasi1 noktasinda

ciddi bir tehdit olu@turrnaktadlr.268

Ogrencilerin ders kaydi yapmasi, ebeveynlerin ¢ocuklarmi korumasi, sirket

bilgilerinin disartya sizmasint Onlemek gibi yararli oOzellikler amaciyla da

%65 (9zbek/Dogan/Bacaksiz/Tepe, s. 1035.

26 http://finans.mynet.com/haber/detay/ekonomi/kart-dolandiricilari-yeni-kopyalama-yontemi-deep-

insert-skimmer/129517/ (erisim tarihi: 16.04.2019)

27 Akbulut, Bilisim Alaminda Suclar, s. 351.

%8 http://www.bocekarama.com/ (erigim tarihi 21.04.2019).
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kullanilabilmesi miimkiin olan cihazlarin bilisim alaninda suglar boliimiinde yer alan
suclar ile bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suclarin iglenmesi i¢in yapilmasi veya olusturulmasit durumunda TCK md. 245/A

hiikiimlerinin uygulanacagi kanaatindeyiz.

Sinyal kesici cihaz olarak bilinen jammer cihazi ile hiz smirlarinin asilip
asilmadigini, tespit etmekte kullanilan cihazlara iliskin olarak calismamizin igtima

boliimiinde detayli sekilde bilgilendirme yapilmistir.

3.1.1.3.2. Program
TCK md. 245/A’da diizenlenen sugun bir diger konusu da bilgisayar
programlaridir. Program, bilgisayar araciligiyla calistirildiginda bilgisayarin bilgi
islemesini veya belirli bir islemi gergeklestirmesini saglayan kodlanmis talimatlar ya
da bildirileri temsil eden sirali bilgiler toplulugudur.?®® Bilgisayarim istenilen sekilde
caligmasina yardimer oldugu gibi kullanic ile bilgisayarin iletisiminde koprii vazifesi
goriir.  Bilgisayarin  kullanicis1  tarafindan istenilen sekilde ¢alismasi ve

denetlenmesinde rol almaktadir. Programlar bilgisayarin soyut tarafini olustururlar.?”
Bilgisayar programlari, ii¢ baslik altinda siniflandirabiliriz:

Ilki, sisteme kendi kendisini nasil calistiracagini anlatan sistem
programlaridir. Ikicisi ise diger programlama dilleri ile hazirlanan ve makinenin
anlamadigr programlari, bilgisayarin anlayacagr dile doniistiiren c¢evirici
programlaridir. Ugiincii sirada ise kullanicilarin &zel islerinin yapilmas: maksad:

271

tastyan uygulama programlart bulunmaktadir.”~ Bu noktada yazilim ve program

kavramlarmin farkindan bahsetmek istiyoruz.

Yazilim program igerisinde farkli gorevleri gergeklestirmek igin
kullanilirken, programlarin her biri belirli bir isi yerine getirmek {izere kodlanir.

Yazilimlar programlari, kodlari, komutlar1 ve yardimci programlari igerir. Ozetle

%9 yaziciogly, s. 31.
0 Kurt, s. 39.
2 Yenidiinya/Degirmenci, s. 47.
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yazilim programlar toplulugundan olusmaktadir. Her bir programin yazilima ait bir

unsurdur. Her program bir yazilim iken her yazilim bir program degildir.272

TCK 245/A anlaminda program ile verileri degistirmeye, imha etmeye,
sistemlerin igletimine miidahale etmeye yonelik ya da bilgisayar sistemlerine erigim
saglamak icin tasarimlanmis yahut da ya da bu amaca uygun hale getirilmis
programlar kastedilmistir.?”® Bu programlar, baskasina ait bilgisayar1 ele gec¢irmek,
sifresini kirmak, bilgilerini 6grenmek gibi amaglarla kullanilmaktadirlar. Esasinda
programlar bunu da Ingilizce malware (kétiiciil) software (yazilim), kelimelerinin

kisaltilmis1 malware olan kotiiciil (zararli) yazilim programlari ile gergeklestirirler.274

Bu zararli yazilimlar ile; e-posta hesaplari, banka sifreleri ve diger kisisel
bilgilerin g¢alinmasi, isletim sistemi veya diger programlarin ¢aligmamasi, hatali
caligmas1 miimkiin olabilmektedir. Bilgisayardaki dosya ve klasorlerin silinmesi,
kopyalanmasi, yerlerinin degistirilmesi veya yeni dosyalarin eklenmesi miimkiin
olmaktadir. Yine bu zararli yazilimlar ile klavye ve mouse (fare) ile yapilan her sey
kaydedilebilmekte, ekranda can sikict veya kotii amagh web sitelerine yonlendiren
acilir pencereler olusturulabilmekte, tim verisiyle diskler silinebilmekte, hatta
bi¢imlendirebilmektedir. Baska zararli programlarin bulasmasii saglanabilmekte,
bilgisayariniz iizerinden baskalarina saldirabilmekte, bilgisayarinizin kaynaklarimi
kullanip, yavaglamalara neden olabilmektedir..””®> Gelisen teknoloji ile beraber bu
yazilim tiirleri de her gegen giin artis ve gesitlilik gdstermektedir.”’® Yukarda ifade

edildigi gibi olumsuz anlamda ciddi etkileri olan ve biiyiik zararlara sebep olabilen bu

212 http://betulsen6.blogspot.com/2014/12/program-ve-yazilim-arasindaki-farklar.html (erisim tarihi

21.04.2019); http://bagcidilara.blogspot.com/2014/12/yazim-ile-program-arasndaki-fark.html (erisim
tarihi 21.04.2019).

Bhitps://www.sertels.av.tr/avukat/hukuk/bilisim-hukuku/zararli-yazilim-imal-etme-bulundurma-
sucu.html (erisim tarihi 22.04.2019).

274 Ozbek/Dogan/Bacaksiz/Tepe, s. 1036; Giil, s. 240; Cakir, H./Kilig, M. S., s.. 114.

2’ http://www.bilgimikoruyorum.org.tr/?b311_zararli_program_ne_demektir (erisim tarihi

14.04.2019).

216 hitp://www.e-data.com.tr/her-qun-780-yeni-zararli-yazilim-kullanicilarin-online-banka-bilgilerini-

calmaya-calisiyor.aspx (erisim tarihi 14.04.2019).
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yazilim tiirleri ile miicadele edebilmek i¢in kanunlarimizda caydiric1 cezalar
217

ongoriilmelidir.

Pek c¢ok ¢esidi bulunan zararli yazilimlarin en fazla bilinenleri sunlardir:
Virlisler (viruses), truva atlari (Trojan horses), casus yazilimlar (spyware), mesaj
saganaklar1 (spams), telefon ¢eviriciler (dialer), korunmasizlik somiiriiciileri (exploit),
solucanlar (worms), rootkitler (kok kullanici takimlari), klavye dinleme sistemleri
(keyloggers), arka kapilar (backdoors), reklam amagli (adware), fidye zararlist

)y 278
(ransomware), tarayici zararlis1 (browser hijacker).

Yasal diizenlemede, hackleme yontemlerine iliskin herhangi bir ayrim
yapilmamistir. Bu ylizden, su¢ islemek i¢in olusturulan her zararli yazilim madde

uygulamasina konu olabilecektir.?”®

3.1.1.3.3. Sifre
Sifre, bilisim sistemlerine erisim giivenligi saglayan en énemli unsurlardan
birisidir. Harf, say1 ya da sembollerden olusturulan dijital kilitler olup, gizli kalmasi
istenen belge, bilgi ya da sistemlere ulasilmasini saglayan anahtarlar bu adi

almaktadir.?°

Sifrelendirilmis bilisim sistemlerine erigim, belirlenen sifrenin
girilmesiyle gerceklestirilir. Kademelendirilmis gilivenlik bariyerleri de sifreler gibi
bilisim sistemine yetkisiz erisimi engellemek amaciyla olusturulan giivenlik tedbirleri
olarak aciklanabilir. Genel itibariyle sifrenin kendisi degilse bile sifrelendirme islemi
bir yazilim destekli olarak ¢aligmaktadir. Bu haliyle sifreleme islemi bir programlama

olarak kabul edilebilir.?*

2T https://www.haberturk.com/zararli-yazilimdan-14-yil-hapis-cezasi-yedi-2170477-ekonomi_ (erisim
tarihi 14.04.2019).

28 Canbek/Sagiroglu, s. 122; https://www.difose.com.tr/zararli-yazilim-laboratuvari/ (erisim tarihi
21.04.2019).

2% http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/ ~ (erisim tarihi

22.04.2019).

0 Diilger, s. 457.
%81 )zbek/Dogan/Bacaksiz/Tepe, s. 1037.
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Akbulut sifreyi, iddia edilen kullanici oldugunu ispatlamak ve sisteme
girmek i¢in kullanilan harf ve/veya rakamlardan olusan karakter dizisi seklinde
tanimlamigtir. Sifrenin bir bilisim sistemine girilmesini temin etmek i¢in meydana
getirilmesi halinde bu madde kapsaminda cezalandirilacaktir. Bu husus ASSS’nin 6.

maddesinde de belirtilmistir.?®?

3.1.1.3.4. Sair Giivenlik Kodu
Sair giivenlik kodu, sifrelerin disinda giivenlik amaciyla kullanilan ses,
retina, parmak izi ya da avug i¢i tanima gibi 6zellikleri barindiran giivenlik unsurlari

olarak ac;lklanabilir.283

Sair gilivenlik kodu, bilisim sistemlerinin giivenligini saglamak icin giris
sifrelerine ilaveten olusturulmus kodlardir. Bunlara biometrik tanima kodlari, kredi
kartlariin arka yiiziindeki CVV2, CVC2, CID olarak isimlendirilen kodlar 6rnek
gosterilebilir. Genellikle telefon, faks ve internet iizerinden yapilan aligverislerde
kartin fiziksel olarak var olup olmadiginin kontrolii amaciyla kullanilan kredi

kartlariin arka yiizlerindeki ii¢ haneli kodlar olarak giinliik hayatta karsimiza ¢ikar.

Giivenlik kodlar1 genel olarak verilerin gilivenligini saglamak icin farkl
islemlerde, farkli hizmetlerde kullanildiklarindan, kanun koyucu “sair giivenlik kodu”
demek suretiyle farkli olarak adlandirilsa bile tiim gilivenlik ile ilgili kodlar1 koruma
altina almak istemistir. Giivenlik kodu sistem tarafindan iiretilen algoritmadir. Sinav
sonuglartyla ilgili liretilen bir giivenlik kodunda, veriler iizerinde kisiler tarafindan
yapilan herhangi bir degisiklik giivenlik kodu uyumsuzluguna sebep olmakta ve bu

degisikligin tespit edilmesi miimkiin hale gelmel<‘tedir.284

Madde metnine yapilan bir diger elestiri de sifre ve sair gilivenlik kodu
kavramlarina yoneliktir. Cihaz ve programlara yonelik olarak sugun hukuki konusu

rahatlikla anlasilmasina ragmen sifre ve sair glivenlik kodunun tam olarak neyi ifade

282 Akbulut, Bilisim Alaminda Suclar, s. 352.
%8 Diilger, s. 457.
284 Akbulut, Bilisim Alanminda Suclar, s. 353.
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ettiginin belirsiz kaldigi, hangi sifre ve kodlarin su¢un hukuki konusu olarak kabul

edildiginin acik¢a belirtilmesi gerektigine yonelik elestiriler mevecuttur.”®

Yine Koca/Uziilmez de maddede gecen “sair giivenlik kodu” seklindeki
ifadenin “belirlilik ilkesine” aykiri oldugunun savunulabilecegini, buradaki “sair”
ifadesinin, sifre veya sair ifadesiyle birlikte degerlendirilmesinin gerektigini, sifrenin
de aslinda bir giivenlik kodu oldugunu, sifre gibi, sisteme girmek i¢in belirlenen bir

giivenlik kodunun yapilmis olmasinin belirtilmek istendigini ifade etmislerdir.?®

Onemle belirtmek gerekir  ki; madde gerekcesinde failin
cezalandirilabilmesi®®’ bakimindan s6z konusu cihaz, program, sifre veya giivenlik
kodunun sugun islenmesine elverisli olmasi aranmaktadir. Bu cihaz, program, sifre
veya giivenlik kodunu iireten kisi bunu su¢ islemek maksadiyla yapmasa bile,
piyasada var oldugu miiddetge, bunlar vasitasiyla sug¢ islenmesi olasidir. Bu statlideki
unsurlar i¢in olay bazli inceleme yapilmalidir. Diger bir deyisle, cihaz, program, sifre
veya giivenlik kodunun hangi noktada su¢ islemek i¢in kullanildig1 ve geriye doniik
olarak bunu su¢ islemek araci haline getiren kisilerin nerede devreye girdigi hususlari
irdelenmelidir. Bunlar haricinde, cihaz, program, sifre veya giivenlik kodunu diger
su¢ olmayan maksatlarla kullanan kisiler hakkinda cezai islem yapilmayacaktir.
Ancak bu ayrimin tespit edilmesi, ililkemiz yargi sistemindeki yetkililerin bilisim
alaninda sahip oldugu bilgi seviyesi dikkate alindifinda pek miimkiin
gorlinmemektedir. Bu baglamda tehlike boyutuna sahip cihaz, program, sifre veya
giivenlik kodunun paylagilmas1 konusunda biiyiik 6zen gosterilmeli, ¢ogunlukla
bunlarin paylasildig: kisiler ile kullanim sartlar1 ve kosullarini belirleyen sozlesmeler
imzalanmalidir. Aksi takdirde bunlar1 imal eden kisiye kadar gidebilecek bir cezai
yaptirim giindeme gelebilecektir. Cihaz, program, sifre veya giivenlik kodunu sug
islemek i¢in elverigli olmamasi halinde ise bunlar hakkinda cezai yaptirim s6z konusu
olamayacaktir. Ancak burada da dikkat edilmesi gereken husus; cihaz, program, sifre

veya giivenlik kodunun kiiciik degisiklikler marifetiyle suc islenebilecek elverislilige

% 9zbek/Dogan/Bacaksiz/Tepe., s. 1037.
%8 Koca/Uziilmez, Ozel Hiikiimler, s. 914.

%7 Yalvag, s. 534
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donitstirilebilmesi durumudur. Bu durumda esasen cihaz, program, sifre veya
giivenlik kodunu ilk olusturan kisi her ne kadar sug isleme kasti tasimasa da bunun
yarg &niinde ispat1 sorun olacaktir. ileride herhangi bir sorunla karsilasilmamasi igin
cihaz, program, sifre veya giivenlik kodunun olusturuldugu ilk halinin tasdiklenmesi,
soruldugu zamanda tasdikli halinin ibraz edilip yargi Oniinde bagkasi tarafindan

degistirildigini ispat etmek agisindan énerilmektedir.”®®

Elverisli olma ifadesi ile, bunlarin s6z konusu suglarin gergeklestirilmesinde
kullanilabilecek sekilde yapilmis veya olusturulmus ve fiilen kullanilabilecek
durumda olmalar1 kastedilmektedir. Cihazlar bu suclarin islenmesi i¢in bilisim
sistemlerine eklenebilecek, baglanabilecek ve c¢ikartilabilecek sekilde tasarlanmis ve
calisir durumda olmali; programlar, sifreler ve giivenlik kodlari ise bilisim suglarinin
islenmesine uygun sekilde olusturulmus ve fiilen kullanilabilir halde olmalidir.?®
Cihazin, programin, sifre veya giivenlik kodunun md. 245/A’da belirtilen sucu

gerceklestirebilecek nitelikte olup olmadigi tespiti yapilirken, hakim yada savci

uzman bir kisiden goriis almalidir.?®

Burada ifade ettigi onem sebebiyle oyun hilelerine deginmek gerekmektedir.
Dijital oyun pazar1 parasal biiyiikliikte sinema pazarinin 6niine gegmistir. Bu pazarda
¢evrim i¢i oyunlarin ¢ogunlugu ficretsiz olup, oyun firmalari gelirlerini, reklam
gelirleri ve oyuncularin oyun ic¢indeki itibarlarini ve sanslarimi artirmak i¢in “kilig”,
“tiifek™ ya da “can” gibi ¢esitli oyun 6zelliklerinin satilmasindan saglamaktadirlar. Bu
oyunlar kodlardan olugmakta olup, oyunun kurgusu oyunu yaratan sirket tarafindan
program koduyla belirlenmekte sirketlerin bu yetkileri son kullanici lisans sdzlesmesi
ile hukuken giivence altina alinmis durumdadir. Pazarin biytikliigli sonucunda bazi
kisiler de oyunun kurallarin1 veya kodlarmni etkisiz birakmak veya degistirmek
suretiyle haksiz kazang elde etmektedirler. Bunun i¢in de hile veya hack yazilimi

olarak adlandirilan ¢esitli program kodlar1 yazma, bu kodlar1 satma veya dagitma

88 http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/ ~ (erisim tarihi

22.04.2019).

289 Korkmaz, s. 51.
20 Koca/Uziilmez, Ozel Hiikiimler s. 914; Diilger, s. 457.
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yollarina bagvurmaktadirlar. Bu kisilerin ifade edilen bu eylemleri de TCK 245/A

hiikiimleri geregince cezalandirilmaktadir. >

TCK 245/A maddesiyle ilgili olarak uygulamada en c¢ok karsilasilacak
durumlardan biri de sifreli uydu kanallar1 i¢in iiretilen sifrelerinin kirilmasini saglayan
yazilim veya cihazlar olacaktir. Bu madde, yazilimlar1 kismen veya tamamen devre
dis1 birakan ve uygulamalarin1 degistiren third party software denilen hack veya hile

yazilimlariyla miicadele noktasinda sik sik uygu lama alan1 bulacaktir.?

3.1.1.4. Fiil (Eylem) ve Netice
3.1.1.4.1. Fiil (Eylem)

Fiil, belirli bir amaca yonelen, kisinin istegine ve iradesine bagli, dis diinyada
etki doguran icrai yahut ihmali insan davranisidir. Bu davranis, tiim suclarin ortak ve

tek temeli ve unsuru olan fiili ifade etmektedir.?®®

Calismamiza konu sucun fiil unsuru; bir cihaz, program, sifre ya da sair
givenlik kodunun imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi,
depolanmasi, kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi, bagkalarina
verilmesi veya bulundurulmasindan olusmaktadir. Bu anlamda inceleme konumuz
olan madde sec¢imlik hareketli bir sucu ihtiva eder. Yukarida siralanan hareketlerden
birinin yapilmasi ile su¢ tamamlanmis olur. Bu yoniiyle de sirf hareket sugudur.
Burada depolama ve bulundurma fiillerine dikkat ¢ekmek istiyoruz. Depolama ve
bulundurma fiilleri temadi Ozelligine sahip olmalart nedeniyle farklilik
gostermektedir. Bu yilizden bu iki fiil devam ettigi siirece su¢ da islemeye devam
edecektir. Yine sayilan hareketlerden birden fazlas1 gergeklestirilmis olsa bile konu
ayniysa tek su¢ gerceklesmis olur. Ornegin failin ithal ettigi cihazlari, bir miiddet
depoladiktan sonra, bagka bir yere naklederek satisa arz etmesi hali bu duruma 6rnek

gosterilebilir. Elbette ki bu durum temel cezanin belirlenmesinde g6z Oniine

21 Korkmaz, s. 50.

292 http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/ ~ (erisim tarihi

22.04.2019).

293 Artuk/Gokeen/Alsahin/Cakar, s. 234.
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alinacaktir.”® Kanun maddesinde sucun islenmesine neden olan siirli sayida
hareketten bahsedilmesinden yola ¢ikarak bu sug¢ tipinin bagli hareketli bir sug tipi
oldugu sonucuna varabilir. Bu sayilan se¢imlik hareketler disinda baska herhangi bir
hareketle bu su¢ islenemez. Ayrica herhangi bir zarar gergeklesmesi sarti da

aranmadigindan bu sug bir tehlike sucudur denilebilir.”®

Burada sayilan sevk etme ve nakletme birbirine karistirllmaktadir. Aymi
durum depolama ve bulundurma hareketleri i¢inde gegerlidir. Bu fiiller ayn1 veya
yakin anlama gelmektedir. Bu nedenle su¢ taniminda hepsinin birlikte kullanilmasinin

2% Korkmaz bu kavramlarin farkli anlamlari

uygun olmadig1 degerlendirilmektedir.
oldugunu, sevk etmek fiilinde daha c¢ok bir araci olan ficlincii kisi kullanilirken,
nakletmek fiilinin fail tarafindan gergeklestirildigini; bulundurmada ise failin sugun
hukuki konular1 iizerindeki fiili hakimiyeti 6n plana ¢ikarken depolama da istenildigi
anda ulasilabilecegi sekilde saklanmasi sarti Oncelikli olarak arandigina vurgu

yaparak bu eylemlerin birlikte kullanilmasinda bir sakinca bulunmadigini

belirtmistir.?®’

Yukarida belirtildigi gibi cihazlarin, programlarin, sifrelerin ve sair giivenlik
kodlarinin depolanmasi veya bulundurulmasinda suc¢a konu eylemlerin temadi etmesi
soz konusudur. Bu durumda suga konu unsurlar depolandigi veya bulunduruldugu
stirece ayn1 su¢ islenmeye devam edecektir. Sugun islendigi zamanin, mahkemelerin
yetkisinin, hangi yasanin uygulanacaginin belirlenmesi ve zamanasimi siiresinin

hesaplanmasinda bu duruma dikkat edilmelidir.?®

Bu hareketler arasinda “yayma” fiiline yer verilmemistir. Diilger; madde

metninde bu harekete yer verilmesinin bir art1 olacagi ancak yer verilmemesinin bir

2% Koca/Uziilmez, Ozel Hiikiimler, s. 914.

2% (9zbek/Dogan/Bacaksiz/Tepe, s. 1037; Akbulut, Bilisim Alaninda Suglar, s. 355.
2% Koca/Uziilmez, Ozel Hiikiimler, s. 914.

#7 Korkmaz, s. 51-52.

28 Koca/Uziilmez, Ozel Hiikiimler, s. 914; Diilger, s. 458.
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eksiklik olusturmadigi, diger hareketlerin yayma hareketini kapsayacak nitelikte

oldugunu belirtmistir.?*

Bilisim suglariyla daha iyi bir sekilde sugla miicadele saglanabilecegi
kanaatiyle yayma kavramina yer verilmemesi elestirilmektedir. Akbulut ve Korkmaz;
yaymanin, bir kisinin elindeki bir seyi birden fazla kisiye vermesi, ulagtirmasi olarak
tanimlandigini, yaymada aktarmak i¢in bir ara¢ kullanildigin1 ve birden fazla kisinin
hedeflendigini, bilisim sistemleri agisindan tehlikeli olabilecek cihaz, program, sifre
ve kodun birden ¢ok kisiye verilmesi, ulagtirilmasi seklindeki yayilmasi fiilinin TCK
245/A’da diizenlenen su¢ kapsaminda yer almasmin bu sugla miicadelede faydali

olacagini dile getirmislerdir.300

Biz de su¢ kapsamma yayma fiilinin de eklenmek suretiyle genis
tutulmasinin bilisim suglariyla daha etkin miicadele kapsaminda faydali olacag:

kanaatindeyiz. Secimlik hareketleri tek tek agiklamaya galisalim.

3.1.1.4.1.1. Imal Etme

Imal etmek kavrami ile cihaz, program, sifreyle sair giivenlik kodunun
iiretilmesi kastedilmektedir. Uretim ile cihazlar icin, fiziki bir varligi olan seyler
bakimindan parcalar1 sistemli bir sekilde bir araya getirerek kullanilabilir hale
getirmek ifade edilmek istenmistir. Ciizi tamamlama ihtiyac1 gerektirmesi onemli
degildir. Bir seye, Onemsiz ek calisma yapilmast durumunda da imal etme
gergceklesmis olur. Burada gerekli parcgalarin iiretilmesi zorunlu degildir. Yani imalatta
kullanilacak devre, kablo, hafiza kart1 gibi unsurlarin daha 6nceden iiretilmis olmasi
bu se¢imlik hareket bakimindan imal etmenin ger¢eklesmesine engel degildir. Ancak
cthazin imal edilmis kabul edilebilmesi i¢cin en azindan o imalatta kullanilacak
parcalarin birtakim islemlerden ge¢mesi, bir biitlinliik olusturmasi, bir anlamda tek tek
parcalardan bagimsiz ve yeni bir biitlinl{iglin ortaya ¢ikmasi aranmaktadir. Programlar

da cihazlar gibi imal edilebilmektedir. Imal edilen program yeni bir yazilim

% Diilger, s. 457.
%0 Korkmaz, s. 51-52; Akbulut, Bilisim Alaninda Suglar, s. 357.
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olabilecegi gibi var olan bir yazilimin tiirevi de olabilir. Ancak bu tiirev yazilimlarin

ana yazilimdan ayirt edilebilir birtakim 6zelliklere sahip olmasi sart kosulmaktadir.>™

3.1.1.4.1.2. ithal Etme

Ithal etme, suca konu cihaz, program, sifre ve sair giivenlik kodunun baska
bir llkeden {iilkemize sokulmasi seklinde tanimlanabilir. Cihaz gibi fiziki varlig
seyler agisindan herhangi bir 6zellik s6z konusu degildir. Ancak cihaz {iretimi i¢in
kullanilacak pargalarin ayri ayri ithal edilmesi ve bunlarin yurt i¢inde birlestirilmesi
suretiyle bir cihaz olusturulmasinda artik ithal etme degil imal etmek secimlik
hareketinden bahsedilebilir. Madde metninde cihazlarin ithal edilmesinden
bahsedilmistir. Ayrica fiziki varligi olmayan program, sifre ve sair giivenlik kodu
bakimindan ise tasmabilir bir bellek ya da kart araciligl ile yurda sokulmuslar ise
bunlar bakimindan da ithal etme se¢imlik hareketi gergeklesmis olacaktir. Bedeli
Odenerek yurt disindaki bir kullanici ya da igerik saglayicisindan dijital ortamda
edinilmis program, sifre ve giivenlik kodunun ithali miimkiindiir. Burada dikkat
edilmesi gereken husus ithal edilmenin varligi icin mutlak surette sinir kapisi
gecisinin aranmamasidir. Onemli olan suca konu cihaz, program, sifre ve kodun yurt
disindan yurt i¢ine aktariminin saglanmis olmasidir. Tiirkiye' deki kullanicinin iginde
bulundugu igerik saglayicinin yurt disinda bulunmasi da 6nemli degildir. Mail yoluyla
gerceklestirilen bu tarz aligverislerde mail adresinin iginde bulundugu igerik
saglayicist Tiirkiye' de olmasa bile, su¢a konu cihaz, program, sifre ve sair giivenlik
kodu yurt i¢inden temin edilmigse ithal etme eylemi gerceklesmis olur. Bilisim
teknolojilerinin sinirlart asan karakteristik yapist geregi, ithal etme kavraminin
degerlendirmesinin de bu karakteristtk yapiya uygun olarak yapilmasi

ka(;mllmazdlr.m2

3.1.1.4.1.3. Nakletme ve Sevk Etme
Cihaz, program, sifre ve sair giivenlik kodunun fail tarafindan bizzat aliciya

yonlendirilmesi ve teslim edilmesi nakletme, aracilar vasitasiyla aliciya

%01 Ozbek/Dogan/ Bacaksiz/Tepe, s. 1037-1038.
%92 ()zbek/Dogan/Bacaksiz/Tepe, s. 1038.
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yonlendirilmesi ise sevk etme olarak kabul edilmektedir. Bunlar fiziki olarak sevk
edilebilecegi, nakledilebilecegi gibi, bilgisayar programi, sifre ve sair giivenlik kodlar
internet ve bilisim aglar1 vasitasiyla gonderilebilirler.®®® Nakletme ve sevk etmede
alict degil nakleden veya sevk eden esas alindigi igin nakil ve sevkiyatin yurt i¢inden

ya da yurt disindan olmasinin bir nemi yoktur.304

Yurt disindan ithal etme madde metninde diizenlendigi halde ihrag etme
diizenlenmedigi icin ihra¢ etmek mahiyetinde kalan eylemlerin nakletme veya sevk

etme kapsaminda degerlendirilmesi gerekmektedir.

3.1.1.4.1.4. Depolama

Cihaz, program, sifre ve kodun istenildiginde ulagilabilecek herhangi bir
yerde toplu olarak bulundurulmasidir. Depolanacak yer cihazlar i¢in fiziki bir ortam
olabilecekken programlar icin dijital bir ortam da olabilir. Program, sifre ve sair
giivenlik kodu agisindan depolama ve kaydetme arasindaki farka deginmek gerekir.
Bu kavramlar agisindan depolama i¢in kaydetme zorunludur. Her kayit otomatik
olarak da bu su¢ anlaminda depolama olarak kabul edilmemelidir. Depolama, TCK
245/A da ifade edilen sucu islemek amaciyla yapilan kayit olarak kabul edilmelidir.
Aksi takdirde, dijital ortamda her tiirli bulundurma bir ¢esit kayit islemidir.
Depolama i¢in yapilan kaydin niteligi, boyutu ve amaci gibi unsurlar géz Oniinde

bulundurulmalidir.>®

3.1.1.4.1.5. Kabul etme
Cihaz, program, sifre ve sair giivenlik kodunun belli bir ticret karsilig
olmaksizin temin edilmesi kabul etme eylemi i¢inde degerlendirilir. Satin almak ve
kabul etmek arasindaki fark su¢ konusunun ticari bir iliski sonucu el degistirip
degistirmemesidir. Eger ticari bir iliski igerisinde el degistirme s6z konusuysa veren

acisindan satma, alan acisindan ise satin alma eylemi ger¢eklesmis olur. Herhangi bir

%03 Korkmaz, s. 51-52.

394 Akbulut, Bilisim Alaninda Suglar, s. 356.
%95 )zbek/Dogan/Bacaksiz/Tepe, s .1038.

%06 (9zbek/Dogan/Bacaksiz/Tepe, s. 1038-1039.
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ticari iliski mevcut degilse su¢ konusunu elinden ¢ikaran i¢in bagkalarina verme, alan
icinse kabul etme eylemi s6z konusu olur.?” Sucun konusunu olusturan unsurlar,

herhangi bir sekilde verilebilir.

3.1.1.4.1.6. Satma
Bir deger karsiliginda cihazin, programin, sifrenin veya kodun aliciya
verilmesidir. Program veya giivenlik kodu satilirken programa erigimin veya giivenlik

kodu bilgisinin de verilmesi gerekir.>%

3.1.1.4.1.7. Satin Alma
Bir bedel karsiliginda cihazin, programin, sifrenin veya kodun alinmasidir.
Ancak cihazlar i¢in yapilan tanim dogru olsa da diger soyut unsurlar igin yeterli
degildir. Alicinin satis esnasinda programa erisimi, buna iliskin giivenlik kodu

bilgisini elde etmesi gereklidir.**

3.1.1.4.1.8.Satisa Arz atme
Cihaz, program, sifre ve kodun satis yapilabilecek sekilde piyasaya
striilmesidir. Dikkat edilirse gereken husus satisa arz etmek i¢in somut bir alim satim
iliskisine veya ihtimaline ihtiya¢ duyulmamaktadir. Onemli olan su¢ konusunun
satilmasina yonelik irade aciklamasidir. Reklam veya ilanlar bu kapsamda satisa arzi

gosteren irade agiklamalaridir.®'

3.1.1.4.1.9. Bagkalarina Verme
Satis niteligi olmaksizin cihazin, programin, sifrenin veya kodun bir
bagkasina kullanmasi1 amaciyla teslim edilmesidir. Birisi bir bagkasi aracilifiyla

sahiplenmeyi kabul ederse bu da yeterli degildir. Cihazin, programin, sifrenin veya

%7 Ozbek/Dogan/Bacaksiz/Tepe, s. 1039.

398 Akbulut, Bilisim Alaminda Suclar, s. 356.

309 Akbulut, Bilisim Alaminda Suclar, s. 357.

310 9zbek/Dogan/Bacaksiz/Tepe, s. 1039; Akbulut, Bilisim Alaninda Suglar, s. 357
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giivenlik kodunun bir baskasina verilmesi i¢in birine teslim edilmesi bagkasina

vermek anlami taslmaz.?’11

3.1.1.4.1.10. Bulundurma
Bir kimsenin bir cihazda, bilgisayar programinda, sifrede veya sair giivenlik
kodunda fiili hakimiyet sahibi olmasidir. Miilkiyet iliskisinin bulunmasi veya
bulundurulan yerin kime ait oldugu 6nemli degildir. Sucun konusunun yaninda

bulundurulmas: gerekmemektedir. Istedigi an ulasabilecegi yerde olmas: yeterlidir.*2

En c¢ok sorusturma acilacak olan hareketin “bulundurma” olacagi
ongoriilmektedir. Soyle ki bilgisayariniz bagka bir sucla ilgili incelenirken tesadiifen
suca konu cihaz, program, sifre veya sair giivenlik kodu bulundugunda, kanunda
“bulundurmak™ bagli basina sug¢ olarak diizenlendiginden, adli makamlarca bu sucu
islediginizden bahisle hakkinizda kamu davasi agilmasi ihtimali ortaya c¢ikacaktir.
Kamu davast acildig: takdirde ise, neden bu unsurlar1 bulundurdugunuzu ve hukuka
uygun amaglarla kullandiginiz noktasinda kendinizi savunmaniz gerekecektir. AKsi
takdirde, TCK 245/A maddesi kapsaminda ceza alma ihtimaliniz ortaya
cikabilecektir. Bu durum, 6zellikle yer saglayici ve barindirma hizmeti veren hosting
firmalar1 yoniinden sikint1 olusturacaktir. Bu nedenle, 6zellikle bu tiir hizmet veren
firmalarin, pentest yazilimlarini sistemlerinde depoluyorlarsa, sirket i¢erisinde bunlari
ortak bir alanda depolamalari, bunun i¢in kullamilan programlarin veya kodlarin
sirketteki herkesin elinde bulundurulmamasi, bulundurulan yere de kimlerin
erisiminin oldugunun 6nceden belirlenmis olmasi yahut pentest yapilacak her yeni
miigteri i¢in yeni bir kopya olusturulup bunun belirtilmesi gibi, olasi bir suclama
durumunda firma yetkililerini cezai sorumluluktan kurtulmasin saglayabilecek
tedbirler alinmalidir. Bunun yani sira, bu tiir yazilimlarin ortak alanlar disinda firma
yetkilisi veya calisanlarin 6zel bilgisayarlarinda bulundurulmasi halinde, her ne kadar
bu igin meslek olarak yapildig1 gegerli bir savunma olabilecekse de ceza sorusturmasi

ve yargilamast s6z konusu oldugunda ispatla ilgili sorunlar ortaya ¢ikabilecektir.

311 Ozbek/Dogan/ Bacaksiz/Tepe, s. 1039; Akbulut, Bilisim Alaninda Suglar, s. 357.
312 Akbulut, Bilisim Alaminda Suclar, s. 357.
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Anilan gerekgelerle, 6zellikle TCK 245/A maddesinin yiiriirliige girmesinden sonra,
bu tiir cihaz, program, sifre ve sair glivenlik kodunun depolanmasi ve bulundurulmasi

ile ilgili yukaridaki hususlara dikkat edilmesi gerekmektedir.**®

AKSSS, taraf devletlere kisilere ceza sorumlulugunun yiiklenebilmesi i¢in
belirli sayida aracin bulundurulmasinin gerekli olmasi yoniinde diizenleme yapip
yapmama noktasinda genis bir alan birakmistir. Bu durum kast kavramiyla ilgilidir ve
az sayida ara¢ bulundurma hukuka aykir1 iglemlerde kullanma kastinin varligina isaret
eder. Yiiksek sayida cihaz bulundurma ise, biiylik olasilikla, kisisel kullanimdan
ziyade, bagkalarma bu iirlinlerin tedarik edilmesine yonelik bir isaret olarak kabul
edilir. Ayrica taraf devletler, bulundurmay1 su¢ olarak diizenleyip diizenlememekte
serbesttirler. TCK 245/A’nin diizenlenmesinde sayisal bir sinirlandirmaya yer
verilmedigi gibi, bulundurma da sugun se¢imlik hareketlerinden biri olarak maddede

yer bulmustur.

Genel itibariyle bu kavramlar AKSSS’de genel olarak tedarik etme
kavramiyla ifade edilmekte olup bu genis anlamda “yapim, satim veya kullanmak
lizere satin alma, ithal etme, dagitma veya bir sekilde elde edilebilir hale getirme”

olarak kabul edilmektedir.'

AKSSS Agiklayict Raporu’na gore “dagitim verilerini
aktif olarak bagkalarina iletmek, elde edilebilir hale getirmek” online cihazlar
baskalarimin kullanimina sunmak anlaminda kullanilmistir. Bu terimin, bu tiir
cithazlara erisimi kolaylagtirmak ic¢in hyperlink (képrﬁ)ler3l5 yaratmayr ya da

derlemeyi de i¢ine almasi amaglanmistir. Elde edilebilir hale getirmek deyiminin

313 https://www.sertels.av.tr/avukat/hukuk/bilisim-hukuku/zararli-yazilim-imal-etme-bulundurma-

sucu.html (erisim tarihi 22.04.2019).

http://www.bilisimdergisi.org.tr/yazarlar/konuk- yazarlar/penetrasyon-testlerinin-pentestlerin-hukuki-
durumu-zararli-yazilimlar.html (erisim tarihi 22.04.2019).
Y Diilger, s. 457.

5 Hyperlink, web tarayicimzda “bagka bir sayfaya gecis yapmak” icin kullamlan programh
komutlardir. Her web sayfasi, sizi ilgili bazi web sayfalarina veya resim ya da dosyalara gonderen
onlarca hyperlink ile doludur. Mouse isaretcisi isaret parmagina doniistigiinde bir seyin hyperlink
oldugunu anlayabilirsiniz. Bazen, hiperlinkler agilan meniiler veya kiigiik animasyonlu filmler veya
reklamlar seklinde olabilir.” Bkz. https://www.semseo.com.tr/rehber/seo-sozlugu/hiperlink-nedir-
hiperlink-ne-ise-yarar (erisim tarihi 21.04.2019).
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kullanilmasiyla, bu tiir cihazlara veya programlara erisimin kolaylastirilmasi icin
elverisli biitiin hareketlerin sugun kapsamia alinmasi amaglanmustir.>*° Bir materyali

indirilmek iizere bir web sitesinde bulundurmak, P2P%

ag sistemi ya da hyperlink
aracilifiyla erisim saglamak, elde edilebilir hale getirme kavrami iginde

degerlendirilir.®'®

3.1.1.4.2. Netice
Hareketin dis diinyada ortaya ¢ikardig1 degisiklik netice olarak kabul edilir.
Elbette ki durum ceza normuyla diizenlenmisse anlam kazanir. Tim bunlar

gergeklesirse neticeli sug¢ s6z konusu olur.>*®

Neticeye gore suclar kendi aralarinda siniflandirilmaktadir.

Tamamlanmalar1 bakimindan neticenin ger¢eklesmesinin aranmadigi suglara
sirf hareket suglart denilmektedir.®® Doktrinde sekli su¢ olarak da amilmaktadir.®?!
TCK md. 125°de diizenlenen hakaret, md.116' da diizenlenen konut dokunulmazligini

ihlal, md. 272’de diizenlenen yalan taniklik bu sug tipine 6rnek olarak verilebilir.

Hareket ile neticenin, yer ve zaman veya zaman ve nedensellik bagi

bakimindan birbirinden ayrilabildigi suclar maddi ya da neticeli suglar olarak

316 Korkmaz, s. 51.

17 «pop, birden fazla bilgisayarin bir araya gelerek belirli gorevleri paylastigi dagitik aglardir. Bu
sistemlerde bulunan kullanicilar olan esler, sistemde hem istemci hem sunucu goérevinde
bulunabilmektedir. Yani, her bir kullanici, kaynak isteginde bulunabilirken kaynak isteklerine de cevap
verebilmektedir. P2P sistemler cift tarafli istemci-sunucu aglar olarak goriilebilir. P2P sistemlerde
kullanicilar es olarak tanimlanmaktadir ve asil veri akiglar1 esler arasinda ger¢eklesmektedir.” Bkz.
Orsorlu, Ahmet, P2P Sistemlerde Istemci Es Tabanli Es Secim Modeli, (Yaymlanmams Yiiksek Lisans
Tezi), Gebze Yiiksek Teknoloji Enstitiisii Mithendislik ve Fen Bilimleri Enstitiisii, Kocaeli 2011, s. 3-4.

318 Diilger, s. 457.
319 Artuk/Gokeen/Alsahin/Cakir, s. 271.
320 Artuk/Gokeen/Alsahin/Cakar, s. 271.

%! Hakeri, Hakan, Ceza Hukuku Genel Hiikiimler, Adalet Yayinevi (21. Baski), Ankara 2017, s. 182;
Ozbek/Dogan/Bacaksiz/Tepe, s. 210.
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isimlendirilmektedir. Kasten 6ldiirme ve mala zarar verme suglari bu sug tipinin en

bilinen &rnekleridir.?

Sugun tesebbiis veya tamamlanmis sekli arasinda yaptirirm bakimindan fark
bulunmayan suglar ise kalkisma suclarint olusturur. TCK md. 310°da diizenlenen

Cumhurbagkanina suikast bu suca drnek olarak verilebilir.®?

TCK md. 245’ A da yer alan yasak cihaz veya programlar baglikli sug, sirf
hareket sucudur ve yapilan hareketin devaminda bir neticenin meydana gelmesi
aranmaz.** Depolama ve bulundurma fiillerine iliskin farkliliktan yukarida
bahsetmistik. Bu husus zamanasimi, sugun isendigi yer ve tesebbiis konulari
bakimindan o6nem tagimaktadir. Bahsi gecen kavramlara ¢alismamizin ilerleyen

boliimlerinde deginilecektir.

3.1.2. Tipikligin Manevi Unsuru
Kisiyle icra ettigi fiil arasindaki manevi bag ifade etmek icin manevi unsur
tabiri kullanilmaktadir.**® “Bu bag tesis edilmeden, gerceklestirilen davranig fiil
niteligini tasimaz ve dolayisiyla, bir sugun varligindan séz edilemez.”*?® TCK m.
22/1" de dile getirildigi iizere sugun olusmasi kastin varligma bagli olup bu fikra
manevi unsur bakimindan ana kuralin kast oldugunu ortaya koymaktadir. Kanunda
acik¢a ve ayrica belirtilmedigi siirece taksirli hareketlerin cezalandirilmas1 miimkiin

degildir.%’

Yukarida da deginildigi gibi AKSSS’nin 6. maddesinin 2. fikrasinda su¢un
konusunu olusturan cihazlarin belirtilen suglarin islenmesi amaciyla tasarlanmig

olmasi gerektigi ifade edilerek, bu cihazlarla bir bilgisayar sisteminin, yukarida daha

%22 Artuk/Gokeen/Alsahin/Cakar, s. 273.

323 Artuk/Gokeen/Alsahin/Cakar, s. 274.

324 Diilger, s. 458.

325 Artuk/Gokeen/Alsahin/Cakar, s. 324; Ozgeng, s. 221

326 Ozgeng, s. 221.

321 Koca/Uziilmez, Genel Hiikiimler s. 139; Artuk/Goékcen/Alsahin/Cakir, s. 232.
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once bahsi gegen pentest adi verilen testlerle yetkililerce test edilmesi veya
korunmasinin amaglandigi hallerde kisilere ceza sorumlulugu yiliklenemeyecegi
belirtilmistir. Ayn1 hususa s6zlesmeye iliskin agiklayici raporun 77. béliimiinde de yer

verilmistir. Burada ifade edilmek istenen sug isleme kastinin varligidir.

TCK m. 245/A maddesine bakildiginda, sucun s6z konusu olabilmesi i¢in,
cihaz, program, sifre veya sair giivenlik kodunun “miinhasiran bilisim alaninda yer
alan suglar ile biligim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenebilen diger
suclarin islenmesi i¢in” yapilmasi ve olusturulmasi aranmistir. Dolayisiyla faillerin
fiillerini bahsi gecen suglar1 gergeklestirmeleri zorunludur. Fail bu amaci tasimiyorsa,
sucun manevi unsuru olan “kast” s6z konusu olmadigindan, herhangi bir sugtan da
bahsedilemeyecektir.*?® 5237 sayili TCK’min yasak cihaz veya programlar bashkli sug

kasten islenebilen sug tiplerindendir.

Failin kasten hareket etmesi i¢in sucun kanuni taniminda yer alan unsurlar
bilmesi sart1 aranir. Fail madde metninde sayilan fiilleri lizerinde gerceklestirdigi
seyin cihaz, program, sifre veya kod oldugunun farkinda olmalidir. Bununla birlikte,
fail sucun konusu cihaz, program, sifre ve kodun sadece bilisim sugu ya da biligim
sistemi araciligiyla islenebilen suglardan birini gergeklestirmek amaciyla
olusturuldugunu veya yapildigin1 bilmesi ya da bilebilecek durumda olmasi
gerekmektedir. Bu amaci bilebilecek durumda olmayan, 6rnegin bilgisayar ve bilisim
sistemi konusunda higbir bilgisi olmayan, bagkalar1 tarafindan olusturulmus veya
yapilmis bir cihazi failin talebi {izerine nakleden kisiye ceza verilmemesi gerekir.

Elbette ki bu durum diger deliller ve arastirma sonucunda tespit edilmelidir.®?

Korkmaz, TCK’nin bilisim alaninda suglar baslikli onuncu béliimiinde yer
alan suclarin TCK 243-245 ve 245. maddelerinde diizenlenen suglar oldugunu, failin
bu suglar1 bilmesi agisindan bir sorun bulunmadigini, ancak TCK’da bilisim

sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger suglarin hangileri

328 http://www.bilisimdergisi.org.tr/yazarlar/konuk-yazarlar/penetrasyon-testlerinin-pentestlerin-

hukuki-durumu-zararli-yazilimlar.html (erisim tarihi 22.04.2019).

39 Giil, s. 242.
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oldugunun agik olarak yer almadigini, doktrinde dahi bu suglarin hangileri oldugu
konusunda bir fikir birligi bulunmadigini, failden bu suglarin neler oldugunu tam
olarak bilmesini beklememek gerektigini, bu agiklamalar 1s18inda TCK md. 245/A’da
yapilan hukuki diizenlemede, bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle
islenebilen diger suglarin neler oldugunun belirli olmamasinin kanunilik ilkesine

aykirt oldugunu belirtmistir.>*°

Diilger, sugta amag¢ unsuru arandig1 i¢in bu sugun olasi kastla iglenmesinin

3L Akbulut ise, maddede failin belirtilen suglari

miimkiin olmadiginm belirtmektedir.
islemek i¢in cihaz, program, sifre veya kodu imal etmesi, ithal etmesi, sevk etmesi,
nakletmesi, depolamasi, kabul etmesi, satmasi, satisa arz etmesi, satin almasi,
baskalarina vermesi veya bulundurmasinin aranmadigini, failin cihaz, program, sifre
veya giivenlik kodunun bagkalarina iletilmesine arag olabilecegini, maddede belirtilen
suclart isleme amaci tasimadigini, yalnizca nakletme isini yapiyor olabilecegini,
boylelikle TCK md. 245/A diizenlenen sugun olast kastla islenebilecegini dile
getirmigtir. Akbulut TCK md. 245/A’nin bu yoniiyle AKSSS’nin 6. maddesinden
ayrldigm  dile getirmektedir.®®* Doktrinde Akbulut’u destekleyen goriisler

mevcuttur.3*

Inceleme konumuz olan sucun olusabilmesi icin failin sucun konusunu
olusturan cihaz, sifre veya programi maddede belirtilen suclari islemek amaciyla imal
etmesi, ithal etmesi, sevk etmesi, nakletmesi, depolamasi, kabul etmesi, satmasi,
satisa arz etmesi, satin almasi, bagkalarina vermesi ya da bulundurmasi gerekirse de

334

bu cihaz veya programi kullanarak hedef suclari iglemesi gerekmez. Bu sug

taksirle islenemez.

30 Korkmaz, s. 52-53.

st Diilger, s. 458.

32 Akbulut, Bilisim Alaminda Suclar, s. 358.
333 OZbek/Dogan/Bacaks1leepe, s. 1040.
%3 Koca/Uziilmez, Ozel Hiikiimler s. 915.
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3.2. Hukuka Aykiriik Unsuru

Gergeklestirilen fiilin sadece ceza hukukuyla degil biitiin hukuk diizeni ile
celigski ve catisma halinde olmasi, islenen ve kanundaki tarife uygun bulunan fiile
hukuk diizenince cevaz verilmemesi, bu fiilin miibah sayilmamasi hukuka aykirilik
unsurunun kapsaminda inceleme alani bulur.**® Kanun koyucu tarafindan karsiliginda
cezal yaptinm Ongoriilen tipik eylem hukuka aykiriliga karine teskil etmektedir.>*®
Elbette ki bu karine kesinlik arz etmez. Gergeklestirilen eylem tipe uygun olsa bile,
bir hukuka uygunluk nedeni bulunuyorsa artik eylemin hukuka aykiriligindan

bahsedilemeyecektir.**’

Yukarida tipik eylemin, hukuka aykiriliga karine teskil ettigini belirtmistik.
Bu durumda sucun unsurlarinda, Oncelikle tipik eylemin gergeklestirilip
gerceklestirilmedigi ortaya ¢ikartilmali sonrasinda ise bu eylemi hukuka uygun hale

getiren bir nedeninin bulunup bulunmadigina bakilmalidir.

TCK md. 245/A’da diizenlenen bu yeni sug tipi agisindan hukuka aykirilik

unsuruna yonelik olarak iki hukuka uygunluk nedeninden bahsedilebilir.

fIki TCK md. 24/1°de diizenlenen kanun hiikmiiniin yerine getirilmesidir. Bu
konuda verilebilecek en goze carpict Orneklerden birisi CMK md. 134/2’de
diizenlenen: “Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolay: girilememesi veya gizlenmis bilgilere ulagilamamasi ya da
islemin uzun siirecek olmasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin
aliabilmesi i¢in, bu ara¢ ve gereglere el konulabilir. Sifrenin ¢ézlimiiniin yapilmasi
ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade
edilir.” hiikmiidiir. Sorusturma evresinde basvurulan bu koruma tedbirinde
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el

koyma fiillerinin icrasi kapsaminda sorusturma birimlerinin sifrelenmis bilgisayar

¥ Artuk/Gokeen/Alsahin/Cakar, s. 422.

%6 Centel, Nur/Zafer, Hamide/Cakmut, Ozlem, Tiirk Ceza Hukukuna Giris, Beta Yayinlari, Istanbul
2016, s. 285

%7 Artuk/Gokeen/Alsahin/Cakar, s. 427.
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veya programlarin sifrelerini ¢6zmek i¢in kullanilmak iizere su¢un TCK 245/A
maddesinin hukuki konulartyla madde metninde sayilan fiilleri ger¢eklestirmeleri bazi
cihaz, bilgisayar programi, sifre veya sair gilivenlik kodlarmni imal edilmesi, ithal
edilmesi, sevk edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satiga
arz edilmesi, satin alinmasi, baskalarina verilmesi veya bulundurulmasi bir hukuka

aykir1 bir nitelik icermez.>*®

Kolluk gii¢lerinin ve adli bilisim laboratuvarlarinin sugla miicadele
edebilmek amaciyla bu kapsamdaki cihaz, program, sifre veya koda biinyelerinde yer
vermeleri olagandir. Aynm1 zamanda 6zel adli bilisim laboratuvarlar1 veya bilisim
giivenligi sirketlerinde de sifre kirmaya yonelik programlarin bulunmasi siradan bir
durumdur. Suglarin ortaya ¢ikarilmasina yardim etmek amaciyla yine ayni
kapsamdaki cihaz, program, sifre veya kodu bulundurmakta herhangi bir hukuka

aykirilik yoktur.339

Ikinci hukuka uygunluk nedeni ise TCK md. 25/2’de diizenlenen ilgilinin
rizas1 kavramidir. Bilisim teknolojileri alaninda faaliyette bulunan sirketler, bir takim
kisi veya sirketlerle anlasma yapmak suretiyle, iirettikleri teknolojilerin giivenlik ac1g1
olup olmadigini arastirir. Bu anlasma kapsaminda herhangi bir giivenlik ag¢iginin olup
olmadig: test etmek maksadiyla faaliyet alanina dahil teknoloji tirlinlerine bir takim
siber saldirilar gergeklestirilmektedir. Bilisim sistemlerinin giivenliginin test edilmesi
icin belirli araliklarla gerceklestirilen uygulamaya “pentest” adi verilmektedir. Testin
yapilmasindaki amag, miisterinin bilisim sistemindeki gilivenlik agigin1 bulmak oldugu
kadar, bulunan aciklarin degerlendirilip sorunun c¢oziilmesi ve sistemlere yetkili
erisimler elde edilebilmesinin saglanmasidir. Bir baska deyisle, pentestler ile,
belirlenen veya belirsiz zamanlarda sisteme “tatbikat” mahiyetinde saldirilar
yapilmakta ve bu sekilde sistemin gilivenlik agiklar1 tespit edilerek giderilmeye
caligilmaktadir. Pentest ile ilgili yazilimlar1 birgok firma imal etmekte,

bulundurmakta, satin almakta ve depolamaktadir. Elbette, bu testler, pentest yapacak

%38 ()zbek/Dogan/Bacaksiz/Tepe, s. 1039-1040.
%9 Diilger, s. 459.
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giivenlik firmasi ile sistemine “saldir’” yapilacak miisteri arasindaki sézlesme
kapsaminda yapildigindan ve firmaya bununla ilgili yetki verildiginden, sisteme yetki
kapsaminda girildigi veya saldirildig1 i¢in hukuka aykirilik s6z konusu olmayacaktir.
Bu nedenle, pentest yapan firmalar, misterilerden aldiklar1 riza ile bu fiili
gergeklestirdiklerinden, TCK md. 245/A’daki sucu islemis olmayacaklardir. Ne var
ki, eger bu hususla ilgili konu Cumhuriyet Bassavciligina intikal ettiginde, 6rnegin
pentest kapsaminda sistemine sizma veya saldir1 yapilan firma saldirtyr yapandan
sikayetci oldugunda, pentest yapan kisiler firmadan bu yetkiyi aldiklarini ispat etmek
durumunda olduklarindan, “penetrasyon sozlesmesi” adi verilen ve sisteme girme
yetkisinin yani sira yapilacak testin kapsamini detayli bir bigimde igeren sozlesmeler
yapmalar1 son derece yerinde olacak ve aksi durumlarla karsilagildiginda, testleri
yapanlarin cezai sorumlulugu s6z konusu olmayacaktir. Her ne kadar ortada bir
sO6zlesme dahi olsa, eger yapilan saldir1 veya sizma islemi verilen yetkiyi asiyorsa,
Ornegin test sirasinda sozlesmede girilmemesi gerektigi belirtilen alanlara da
girildiyse, duruma gore pentest yapan firma personeli TCK’nin ilgili maddelerinden
sorumlu olacak ve s6z konusu suclarin faili haline gelebilecektir. Bu nedenle
yapilacak penetrasyon testlerinde “penetrasyon sozlesmesi” diizenlenmesi gerekliligi
kadar, testlerin bu sozlesmedeki hiikiimlere uygun bigimde yapilmasi da hayati 6nem

tagimaktadir.>*°

Iste bu noktada, bilisim teknolojisi alaninda faaliyet gosteren sirketlerin
anlagmanin icras1 kapsaminda kullanilmak {izere bazi cihaz veya program iiretmesi
veya bulundurmasi herhangi bir suca sebebiyet vermez. Nitekim bu durum maddenin
gerekgesinde belirtilmistir.>*" Yine Polis Vazife ve Salahiyetleri Kanunu ek md. 6’ya
eklenen fikrada; (Ek fikra: 2/1/2017-KHK-680/27 md.; Aynen kabul: 1/2/2018-
7072/26 md.) Polis, sanal ortamda islenen suglarda, yetkili Cumhuriyet
bagsavciliginin tespiti amaciyla, internet abonelerine ait kimlik bilgilerine ulagmaya,

342

sanal ortamda arastirma yapmaya yetkilidir' denilmektedir.”™ Bu madde kapsaminda,

340 http://www.bilisimdergisi.org.tr/yazarlar/konuk-yazarlar/penetrasyon-testlerinin-

pentestlerin-hukuki-durumu-zararli-yazilimlar.html (erisim tarihi 22.04.2019).

¥ Ozbek/Dogan/Bacaksiz/Tepe, s. 1039-1040; Diilger, s. 459.

%42 http://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf  (erisim tarihi 21.04.2019).
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arastirma yapmak amaciyla kollugun cihaz, bilgisayar programi, sifre veya sair
giivenlik kodu, bulundurmasi, temin etmesi, imal etmesi hukuka uygun olacak ve

herhangi bir suca sebebiyet vermeyecektir.?*
3.3. Sucun Nitelikli Halleri

TCK md. 245/A’da diizenlenen yasak cihaz veya programla baglikli sug i¢in

kanunda bir nitelikli hal bulunmamaktadir.

4. SUCUN OZEL GORUNUS SEKILLERI

4.1. Tesebbiis

Failin, su¢ taniminda belirlenmis olan fiilin icrasina elverisli hareketlerle
baslanmis olmasina ragmen bu fiile iliskin icra hareketlerinin tamamlanamamasi veya
icra hareketleri tamamlanmis olmakla birlikte, su¢ tipinde ayri bir unsur olarak
belirlenmis olan hallerde neticenin gergeklesmemis olmasit suca tesebbiisii
aciklamaktadir.*** Sugun tamamlanmasi ile, sirf hareket suclarinda icra hareketlerinin
tamamlanmasi, kanuni tanimda ayrica neticenin arandigir suglarda ise neticenin

gerceklesmesi kastedilmektedir.

TCK’nin tesebbiis miiessesini diizenleyen 35. madde hiikiimleri cezai
sorumlulugu genisletici bir anlayisla diizenlenmistir. Ana kural fail su¢un kanuni
tanimindaki unsurlar1 gerceklestirdiginde yani diger bir deyisle su¢ tamamlandiginda
cezalandirilmasidir. Ancak su¢ tamamlanmasa dahi dogrudan dogruya icra
hareketlerine baglanmis ancak elde olmayan sebeplerle sugun tamamlanamamasi ya
da neticenin arandigi suclarda neticenin gerceklesmemesi durumunda faile icrasina

baslanan sugun cezasi indirilerek verilmektedir.3*

33 Korkmaz, s. 53.
34 Artuk/Gokeen/Alsahin/Cakir, s. 617; Akbulut, Genel Hiikiimler, s. 348

s Hafizogullari, Zeki/Ozen Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Karst Suglar,
U.S.A Yayncilik, Ankara 2016, s. 308.
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TCK md. 245/A’da diizenlenen sug¢, depolama ve bulundurma fiilleri
haricinde sirf hareket sugudur ve herhangi bir neticenin gerg¢eklesmesi aranmaz.
Diizenleme yapilirken se¢imlik hareketler tek tek sayilmistir. Se¢imlik hareketlerden
herhangi birisinin icrastyla su¢ tamamlanir. Icra hareketlerine dogrudan dogruya
basladiktan sonra failin iradesi disinda icra hareketlerinin tamamlanamamasi
durumunda suga tesebbiis miimkiin olacaktir. Bu tiir cihaz, program, sifre ve kodun
iretimine baslanmasina ragmen, kolluk gorevlilerinin yaptigi baskinla {iretim
slirecinin tamamlanamamasi halinde sug tesebbiis agsamasinda kalmig olur. Yine ayni
sekilde, cihazin satimi agsamasinda kolluk gorevlilerinin olay1r haber alarak satig

islemine miidahale etmesi halinde de tesebbiisten bahsedilebilir.

Bazi hallerde bir hareket tamamlanamamakla beraber digeri
gerceklestirilmis olabilir. Failin cihazi ithal etmek isterken bunu gerceklestiremezse
halinde ithal etme tesebbiis asamasinda kalmis olacaktir. Ancak nakletme veya
bulundurma hareketlerinin tamamlanmis olmas1 miimkiindiir. Yine fail satisa arz ettigi
cihaz1 satmak isterken yakalanirsa satmak tesebbiis agsamasinda kalmis olsa da satisa

arz etmenin gerceklestigi kabul edilmelidir.**®

Temadi 6zelligi olan yani devamlilik arz eden hareketler ise farlilik arz eder,
bu hareketlerin icrasiyla su¢ tamamlanmis olmakta, ancak temadi arz eden hareket
devam ettigi siirece su¢ da islemeye devam etmektedir. Ornegin failin bu tiir cihaz,
program, sifre ve kodu kendi egemenlik alanina gecirmesi maddede sayilan
bulundurma hareketinin gerceklesmesi anlamina gelmektedir. Su¢a konu unsurlar
failin egemenlik alaminda bulundugu siirece sug da islemeye devam edecektir.>*’

Depolama fiili i¢in de ayn1 hususlar gecerlidir.

Yine bu suca yonelik olarak goniilli vazgecme miiessesesinin
uygulanmasinda herhangi bir hukuki engel yoktur. Goniillii olarak icra hareketlerini

yapmaktan vazgecen ya da sugun tamamlanmasi imkani varken sugun

8 Akbulut, Bilisim Alaninda Suglar 357-60.
¥ Koca/Uziilmez, Ozel Hiikiimler s. 915-916.
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gergeklesmesini  Onleyen  fail  hakkinda  goniilli  vazge¢me  hiikiimleri

uygulanabilecektir.>*

4.2. Istirak

Tek bir faille icra edilebilen sucun, birden fazla failin, aralarindaki anlagma
ve i birligiyle icra edilmesi gerceklestirilmesi suga istirak olarak a(;lklamatbilir.349
Istirak, faillik ve seriklik seklinde iki boliimde incelenir. Fail, yasada tanimlanan sugu
gerceklestiren kisidir. Sugun icrasina istirak etmekle beraber, ceza normunda
yasaklanan sucu gerceklestirmeyen diger suc¢ ortaklari serik sifatina sahip olurlar.
Seriklikte kendi i¢inde azmettirme ve yardim etme adi altinda iki baslikta

incelenmektedir.3>°

TCK md. 245/A’da dilizenlenen bu su¢ icin istirak hiikiimlerinin
uygulanmasinda herhangi bir 6zel durum yoktur. TCK’nin istirake iliskin genel

hiikiimler uygulanacaktir.

Baz1 se¢imlik hareketler acisindan ¢ok faillilik goériiniimii mevcuttur. Madde
metninde yer alan bir satma hareketinin gergeklesebilmesi i¢in karsiliginda satin alma,
kabul etme hareketinin gergeklesebilmesi i¢in de karsiliginda baskalarina verme
hareketlerinin var olmasi gerekir. TCK 245/A’da satin alma ve baskalarina verme
secimlik hareketleri de su¢ olarak tanimlanmistir. Madde metninde sug¢ olarak

tanimlandigindan ¢ok failli su¢ 6zelligi gés‘[erir.‘o’51

4.3. Suclarn Ictimai

Suga istirak ile suglarin igtimainin farki; istirakte birden ¢ok failin tek sug

islerken, i¢timaida ise tek bir failin birden ¢ok sug islemektedir.%’2

8 Akbulut, Bilisim Alaninda Suglar, s. 359-360; Ozbek/Dogan/Bacaksiz/Tepe, s. 1040.

9 Artuk/Gokeen/Alsahin/Cakar, s. 662, igel, Kaythan; Ceza Hukuku Genel Hiikiimler, istanbul 2016 s.
531; Ozgeng, s. 19.

%0 Artuk/Gokeen/Alsahin/Cakir, s. 685.
1 Diilger, s. 459; Koca/Uziilmez, Ozel Hiikiimler, s. 916.
%2 Hakeri, s. 595.
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Ceza hukukunda 6nemli ilkelerinden biri de “kag tane fiil varsa o kadar sug,
ka¢ tane su¢ varsa o kadar ceza vardir” ilkesidir. Bu kapsamda ceza hukukunda
cezalarin ictimar yani gercek ictima genel kural olarak kabul edilmektedir. Bu kural
uyarinca iglenen her sug i¢in ayri cezaya karar verilir.®* Ozetle suglarin igtiman, fail

lehine getirilmis istisnalardan biridir denilebilir.**

TCK md. 245/A, islenmesi amaclanan suglar bakimindan hazirlik hareketi
niteligindeki eylemleri cezalandirilmasini hiikiim altina almistir. Hedef suglari
islemek amaciyla bu cihazlari, programlari, sifre veya sair giivenlik kodlar ile madde
metninde sayilan fiilleri gergeklestiren kisilerin hem bu sugtan hem de amagladiklar
hedef sugu da islemeleri halinde o suctan ayr1 ayr1 cezalandirilmalari gerekmektedir355

yani gergek i¢tima kurallar1 uygulama alani bulur.

Ornek olarak failin iirettigi, satin aldigi, bulundurdugu cihaz, program, sifre
kod ile TCK md. 244’de diizenlenen suglardan herhangi birisini islemesini verebiliriz.
Bu durumda fail her iki kanun maddesinden ayri ayri1 cezalandirilacaktir. Ayni sekilde
failin irettigi, bulundurdugu, satin aldig1 bir cihaz veya programla baskasina ait bir
banka hesabiyla iligkilendirerek sahte banka veya kredi karti iiretmesi durumunda
faile hem TCK md. 245/2’den hem de TCK md. 245/A’dan dolay1 ayr1 ayr1 ceza

verilecektir.>%®

Mevzuatimiza yeni dahil edilen inceleme konumuz olan madde, se¢imlik
hareketli bir sug tipidir. Birden ¢ok se¢imlik hareket ayni anda islense dahi tek su¢ s6z

konusu olacaktir.

Suclarin igtimar sekillerinden ilki bilesik su¢ kurallaridir. Bilesik sug

bagimsiz sug¢ olarak kabul edilen fiilin, bir baska sugun temel veya nitelikli halinin

%% Artuk/Gokcen/Alsahin/Cakir, s. 723; Hakeri, s. 595, Goktiirk, Neslihan, Fikri Ictima, Adalet
Yayinevi, Ankara 2013, s. 6.

%4 Hakeri, s. 59.
%% Diilger, s. 459.
3%6 Ozbek/Dogan/Bacaks1leepe, s. 1040.
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unsurunu olusturmasi ve failin, unsur olan bu sugtan dolay1 ayrica sorumlu olmamasi
seklinde tanimlanabilir.®*" TCK md. 42 geregince bu tiir suglarda ictima hiikiimleri
uygulanmaz. Bu kapsamda fail aslinda birden fazla sug islese de kanundan dolay1 s6z
konusu suglar, hukuki anlamda tek fiil ve tek su¢ olarak kabul edilmekte ve fail

hakkinda tek bir cezaya hiikmedilmektedir.**®

Suclarin i¢gtimar sekillerinden bir digeri ise zincirleme suctur. Zincirleme
sucta bilesik suctan farkli olarak birbirinden farkli suglarin birden fazla islenmesi
degil, aym sugun birden fazla defa islenmesi s6z konusudur. *° TCK m. 43/1
cercevesinde failin birden fazla isledigi ayni su¢ bakimindan zincirleme sug
hiikiimlerinden yararlanabilmesi i¢in bu suglar1 ayni kisiye karsi ve aymi sug isleme
karar1 kapsaminda farkli zamanlarda islemesi sartlar1 aranmaktadir. Bu sartlarin
gerceklesmesi halinde kanuna gore faile verilecek ceza dortte birinden dortte iiciline

kadar artirilacaktir.

Inceleme konumuz olan sugun konusunu olusturan cihaz, program, sifre veya
kodun ¢ok sayida temin edilerek madde metninde sayilarin fiillerin gerceklestirilmesi
halinde tek sugtan bahsedilecektir. Elbette bu durum TCK md. 61 kapsaminda cezanin
belirlenmesinde gbz oniine alinacaktir. Bu hareketlerin bir su¢ isleme kararinin icrasi
kapsaminda farkli zaman dilimlerinde gerceklestirilmesi halinde ise zincirleme sug

hiikiimleri devreye girecek‘tir.360

Suglarin i¢timar sekillerinden sonuncusu olan sonuncusu, fikri ictima®" ise,
“tek fiilde birden fazla sugun birlesmesi; tek ve ayni fiil ile ayn1 sugun birden fazla
(ayn1 nev’iden fikri i¢tima) yahut birden fazla farkli sucun (farkli nev’iden fikri

ictima) islenmesi” seklinde agiklanabilir.®®* Buradaki temel husus, tek fiil ile birden

%7 Ozgeng, s. 567-568.
%8 Goktiirk, s. 132
%9 Ozgeng, s. 572.

%0 Koca/Uziilmez, Ozel Hiikiimler, s. 916; Korkmaz, s. 53.
%1 Goktiirk, s. 61-63; Koca, Mahmut; “Fikri ictima”, Ceza Hukuku Dergisi, 2007, Cilt 2, Say1 4, s. 199.

%2 Goktiirk, s. 59.
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fazla sucun islenmesidir.363 Tek eylem ile ayni sugun birden fazla islenmesi
durumunda ayni neviden fikri i¢tima hali s6z konusu olurken, tek fiille birden fazla
farkli sugun islenmesi durumunda ise farkli neviden fikri i¢tima hali
gerceklesmektedir. TCK md. 43/2°de ayni neviden fikri i¢tima hali, ayn1 sugun birden
fazla kisiye karsi tek bir fiille islenmesi yer almaktadir. TCK md. 43/2, bir fikri igtima
hali olmasina ragmen kanunun zincirleme su¢ baglikli 43. maddesinde diizenlenmesi

doktrinde elestiriye ugrarnaktadlr.364

Farkli neviden fikri ictimada tek bir fiil ile birden fazla farkli sug
islenmektedir.?® TCK md. 44’te islenen tek bir fiille birden fazla farkli sugun
olusmasi durumunda, failin en agir cezay1 gerektiren suctan dolay1 cezalandirilacagi
diizenlenmistir. Farkli neviden fikri ictima hiikmiiniin uygulanmasinda, tek fiille
islenen birden fazla farkli sugun, goriiniiste i¢tima iligkisi igerisinde olup olmadigina
dikkat edilmesi gerekmektedir.?®® Gériiniiste igtima halinde, bir olaya birden fazla
norm uygulanabilir gériinmekte ancak bunlardan yalnizca birisi uygulanabilmektedir.
Bu yilizden goriiniiste ictima hallerinden birinin varligi durumunda suglarin igtimaina
iliskin hiikiimler uygulanamayacaktir. Uygulanacak hiikiim, ceza normlar1 arasindaki
iliski ve bu konudaki ilkelere goére belirlenmektedir. Goriiniiste igtima halinde fail
esasen tek eylemle ile birden fazla sug islemekte ancak islenen bu suglar arasinda 6zel
norm — genel norm, asli norm — tali norm ya da tiikketen norm — tiiketilen norm iligkisi
bulunmaktadir.®’ Goriintiste igtima halinde suclarin ¢oklugu sadece goriiniiste
kalmaktadir ve gergeklestirilen eyleme uygulanacak olan esasen bu normlardan

sadece bir tanesidir.>®®

%3 Koca/Uziilmez, Genel Hiikiimler s. 490-497.

%4 Ozgeng, s. 596.

% Goktiirk, s. 180.

% Goktiirk, s. 74.

%7 Hakeri, s. 639; Artuk/ Gokeen/Alsahin/Cakar, s. 724.

368 R:e|/Sokullu/Ozgen(;/S6zﬁer/Mahmut0glu/Unver, Sug¢ Teorisi, . 457
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Burada ¢alismamiza konu su¢ agisindan bizi ilgilendiren iliski 6zel-genel
norm iliskisidir. Ozel-norm genel norm iliskisi bir olaya goriiniiste uygulanabilir olan
ozel ve genel normlarinin bulundugu hallerde ortaya ¢ikar. Ozel norm, genel normun
unsurlarimi tiimiiyle kapsamakla birlikte, bazi ilave unsurlar1 da icermektedir. Bu
durumda “6zel normun 6nceligi ilkesi” geregince 6zel norm niteligindeki hiikiimlerin
uygulanacag: agiktir. Ornegin 5411 sayili Bankacilik Kanunu' nun 160. maddesinde
diizenlenen zimmet sugu, TCK md. 247°de diizenlenen zimmet suguna gore 6zel norm

hiikmiindedir.%%°

TCK md. 245/A’da diizenlenen bu sug ile bazi 6zel kanunlarda yer alan

suclarla 6zel norm-genel norm iliskisi i¢indedir:

[lk olarak Fikir ve Sanat Eserleri Kanunu’nun, 72. maddesinden

bahsedebiliriz. Madde metni su sekildedir:

“Bir bilgisayar programinin hukuka aykir1 olarak cogaltilmasinin oniine
geemek amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program
veya teknik donanimlar iireten, satisa arz eden, satan veya kigisel kullanim amaci

disinda elinde bulunduran kisi alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir.”

Diizenlendigi konuya iliskin olarak FSEK’daki 72. madde, TCK md.
245/A’ya gore Ozel hiikkiim niteliginde oldugundan onceki tarihli olmasina ragmen
uygulanmasina devam edilecektir.*”® Benzer durum Elektronik imza Kanunu’nun 16.

maddesi i¢in de gegerlidir. EIK’nin 16. maddesi su sekildedir:

“Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracinmi elde eden, veren, kopyalayan ve bu
araclar1 yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarim
kullanarak izinsiz elektronik imza olusturanlar bir yildan ti¢ yila kadar hapis ve elli

giinden az olmamak iizere adli para cezasiyla cezalandirilirlar.”

%9 Artuk/Gokgen/Alsahin/Cakar, s. 724.
370 Koca/Uziilmez, Ozel Hiikiimler s. 916; Akbulut, Bilisim Alaminda Suclar, s. 361.
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Bu durumda da TCK md. 245/A’ya &zel hiikiim niteliginde olan EIK md. 16

uygulama alani bulacaktir.>"

Sinyal kesici olarak bilinen jammer cihazinin TCK 245/A kapsaminda anilan
cihazlardan biri olup olmadigi noktasinda ise; Elektronik Haberlesme Kanunu’nun
“Telsiz kurma ve kullanma izni, telsiz ruhsatnamesi ve kullanima iliskin esaslar”

baslikli 37. maddesinin 1. fikrasi:

“Radyo ve televizyon yayinlarina iliskin ilgili kanununda belirtilen hiikiimler
sakli kalmak kaydiyla, Kurum diizenlemelerinde belirtilen ve isletilmesi i¢in frekans
tahsisine ihtiyag gosteren telsiz cihaz veya sistemi kullanicilari, telsiz kurma ile
kullanma izni ve telsiz ruhsatnamesi almak zorundadir. Bu kapsamdaki kullanicilar
telsiz cihaz veya sistemlerini Kurum diizenlemeleri ve telsiz ruhsatnamesinde
belirtilen esaslara uygun olarak kurmak ve kullanmak mecburiyetindedirler.” seklinde

diizenlenmistir.
Ayni1 kanunun 63. maddesinin 4. fikrasi ise:

“Kurma ve kullanma izni ile ruhsatname alinmasi gereken telsiz cihazi veya
sistemlerini bu Kanunun 37. maddesine aykiri olarak, Kurumdan izin almaksizin
satan, kuran, isleten ve kullananlar hakkinda iki bin giine kadar adli para cezasi

uygulanir.” hiikmii bulunmaktadir.

Sinyal kesici cihazlarla ilgili olarak, EHK’nda 06zel diizenleme yer

aldigindan, TCK md. 245/A hiikiimleri burada uygulama alani bulamayacaktlr.372

Bu noktada 2918 sayili Karayollar1 Trafik Kanunu’nun 51. maddesinin 4.

fikras1 6nem tasimaktadir. Anilan fikra:

“Hiz smurlarmin asilip asilmadigini, tespit etmekte kullanilan cihazlarin
yerini tespit veya siiriicliyli ikaz eden her tiirlii cihazin imali, ithali ve araglarda

bulundurulmasi yasaktir.” seklinde diizenlenmistir. Yine ayni maddenin besinci ise

¥ Diilger, s. 459-460; Akbulut, Bilisim Alaninda Suglar, s. 361.
372 K orkmaz, s. 50.
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fikrasinda bu cihazlar1 imal ve ithal edenler ile bulunduranlarin cezalandirilacagi

hiikiim altina alinmistir.”

Bahsi gecen cihazlar agisindan 2918 sayili Karayollar1 Trafik Kanunu’nda
0zel diizenleme bulunmasi nedeniyle TCK md. 245/A kapsaminda olmadiklar

diisiiniilmektedir.3"

5. MUHAKEME, YAPTIRIM, ZAMANASIMI VE TUZEL KIiSiLER
HAKKINDA GUVENLIK TEDBIiRLERI

5.1. Muhakeme
Iddia, savunma ve yargilamadan olusan, sorusturma ile kovusturma olmak

iizere iki asamada tamamlanan faaliyet ceza muhakemesi olarak ifade edilir.>™

Sorusturma  asamasi, davanin maddi gercege uygun bigimde
sonuclandirilmasini  saglamaya yonelik olarak kovusturma asamasmin hazirlik
evresidir.*”> Bu baglamda sorusturma asamasinda, delilleri arayip bulmak ve koruma
altina almak atma(;lanmlstl.376 Sorusturma asamasinda toplanan delillerden iddialarin
gercek olmadigi kanaatine varilirsa ya da sugu ispata yetecek kadar delil

toplanamazsa, muhakemede kovusturma asamasina gegis yapilmayacaktir.®’’

Su¢ haberinin Ogrenilmesiyle sorusturmanin mecburiligi ilkesi geregi,
sorusturma savcilik tarafindan resen baslatilir ve yiirijtijlijr.378 Sucun islendigine

iligkin olarak yeterli siiphe olusturacak delil elde edilmigse savcilik makaminca

%73 Korkmaz, s. 50.

374 Ozbek/Dogan/Bacaksiz/Tepe, s. 262.

%75 Centel, Nur/Zafer, Hamide; Ceza Muhakemesi Hukuku, Beta Yayinlari, Istanbul 2015, s. 79
3"76 Centel/Zafer, s. 79; C')ztiirk.,. Bahri/ch:_zcan, Durmus/Erdem, Mustafa Ruhan/Sirma Gezer,
Ozge/SaygilarKirit,Yasemin/Ozaydin, Ozdemny/... Erden Tiitiinci, Efser; Nazari ve Uygulamall
Ceza Muhakemesi Hukuku, Ankara 2016., s. 581.

377 Toroslu, Nevzat/Feyzioglu, Metin; Ceza Muhakemesi Hukuku, Savas Yayinevi, Ankara 2016, s.
271, Soyaslan, Dogan; Ceza Muhakemesi Hukuku, Yetkin Yayinevi, Ankara 2014, s. 364.

378 Centel/ Zafer, s. 621.
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iddianame diizenlenir ve iddianamenin kabulii ile kovusturma asamasi baslamis

olur.>”®

Baz1 durumlarda, sorusturmanin veya kovusturmanin baslatilmasi belirli
sartlarin varhgina baglanabilir. Bu sartlara da muhakeme sartlar1 denilmektedir.*®® Bu
noktada ifade etmek gerekir ki fikri i¢tima iliskisinden s6z edebilmek i¢in ilgili sug
tipleri agisindan aranan muhakeme sartlarinin da her sug tipi ag¢isindan gergeklemesi

sart‘ur.ag1

Muhakeme sartlarinin gerceklesmedigi suglar, fikri i¢tima iligkisine konu
olamazlar. Tek fiille islenen iki sugtan biri resen, digeri sikdyete tabi olarak takibi
yapiliyorsa, sikdyet sarti gerceklesmeyen sug, fikri i¢tima iligkisi igerisinde goz
oniinde bulundurulmayacak ve resen kovusturulan sugun cezasi daha hafif olsa bile

fail hakkinda bu suctan hiikiim kurulacaktir.*

Bu genel bilgiler 1s181inda; inceleme konumuz olan yasak cihaz veya
programlar baslikli su¢ herhangi bir muhakeme sartina bagli olmayip sorusturmasi ve

kovusturmasi re'sen yapllmaktatdlr.383

5.2. Gorevli ve Yetkili Mahkeme

Gorevli mahkeme, 5235 sayili Adli Yarg: ilk Derece Mahkemeleri ile Bolge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 8. vd
maddeleri uyarinca tayin edilmektedir. TCK md. 245/A’da diizenlenen sucun
yaptiriminin iist sinir1 3 yil hapis cezasi oldugundan 5235 sayili Kanun’un 11. ve 12.
maddeleri g6z oniinde bulunduruldugunda, gorevli mahkeme asliye ceza mahkemesi

olacaktir.

39 Oztiirk ve digerleri Ceza Muhakemesi Hukuku, s. 602, Yenisey,Feridun/Nuhoglu, Ayse, Ceza
Muhakemesi Hukuku, Segkin Yayincilik, Ankara 2016, s. 558.

%80 Oztiirk ve digerleri Ceza Muhakemesi Hukuku, s. 44.
%% Goktiirk, s. 208.

%2 Goktiirk, s. 208.

%83 Koca/Uziilmez, Ozel Hiikiimler s. 916; Diilger, s. 460.
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Bilisim suglarina iligkin yetki ve uygulanacak kanun bakimindan TCK ve
CMK’da 06zel bir diizenleme bulunmamaktadir. Genel kural olarak “yer bakimindan
uygulama” baglikli TCK md. 8’de “Tirkiye’de islenen suglar hakkinda Tiirk
kanunlar1 uygulanir. Fiilin kismen veya tamamen Tiirkiye’de islenmesi veya neticenin
Tirkiye’de gerceklesmesi halinde sug, Tirkiye’de islenmis sayilir.” hiikmiiyle
miilkilik ilkesi kabul edilmis durumdadir.’®* Buna gore fiil kismen ya da tamamen
Tiirkiye’de islenmis ya da netice Tiirkiye’de gerceklesmis ise fail ve magdurun
vatandagligina bakilmaksizin eylem ile ilgili olarak Tiirk Ceza Kanunu uygulanacak
ve Tiirk mahkemeleri yetkili olacaktir. Miilkilik ilkesinin yani sira su¢ Tiirkiye’de
islenmemis olsa dahi faile gore sahsilik (TCK md.11), magdura gore sahsilik (TCK
md. 12) ve evrensellik ilkeleri (TCK md. 14) uyarinca da bazi suglar agisindan Tiirk

Ceza Kanunu uygulama alam bulacaktir.3®

TCK md. 245/A’da diizenlenen sug, sirf hareket sucudur ve bu nedenle,
hareketin kismen veya tamamen gergeklestirildigi yer mahkemesi yetkili mahkeme

olarak kabul edilmektedir.

Yasak cihaz veya programlar sugu bakimindan da failin gergeklestirdigi
fiilin, failin iilke i¢inde ya da iilke disinda bulunmasina bakilmaksizin, bir kismi
Tiirkiye’de gerceklesiyorsa TCK md. 245/A uygulanacaktir. Akbulut da hareketin bir
kismi Tiirkiye' de diger kismi baska bir tilkede ger¢eklestirildiginde sucun Tiirkiye' de
islenmis olacagini ve yetkili mahkemenin CMK md. 12’ye gore tayin edilecegini dile
ge‘[irmistir.386
Ulke iginde yetkili mahkemenin belirlenmesinde ise genel kural ‘“yetkili

mahkeme” baglikli CMK md. 12°de dile getirilmis,®®” sugun islendigi yerin belli

%84 Centel/ Zafer, s. 63, Soyaslan, Ceza Muhakemesi Hukuku, s. 98.

%5 Soyaslan, Ceza Muhakemesi Hukuku, s. 101-110.

%6 Akbulut, Bilisim Alaminda Suclar, s. 362-363.

%7 CMK md. 12 su sekilde diizenlenmistir: “(1) Davaya bakmak yetkisi, sucun iglendigi yer
mahkemesine aittir. (2) Tesebbiiste son icra hareketinin yapildigi, kesintisiz suglarda kesintinin

gergeklestigi ve zincirleme suglarda son sugun islendigi yer mahkemesi yetkilidir.”

101



olmamasi durumuna iliskin olarak 06zel yetki kurali ise CMK md. 13’te

dl'izenlenmistir.388

Secimlik  hareketlerden  birkagi  gerceklestirilmigse  her  hareketin
gerceklestirildigi yer de sucun islendigi yer oldugundan oradaki mahkemeler de
yetkili mahkeme olarak kabul edilecektir. Yine ayni sekilde secimlik hareketlerden
birinin Tiirkiye' de islenmesi Tiirkiye' deki yer mahkemesinin yetkili olmasina
sebebiyet verecektir. Internet iizerinden fiilin islendigi hallerde kisin beden olarak
bulundugu yer ile hedef bilgisayarin bulundugu yer de sugun islendigi yer oldugundan
birinin Tiirkiye' de gerceklesmesi halinde Tiirkiye’deki yer mahkemesi yetkili
mahkeme olacaktir. Yetki uyusmazliklarinda CMK’nin 17. maddesi, sorusturma
asamasinda yetkiye iliskin sorun ortaya ¢ikmigsa CMK’nin 161/7. maddesi uygulama

alan1 bulacaktir.

Ulke iginde islenen suclarda zincirleme sug, kesintisiz suc veya tesebbiis sdz
konusuysa yetkili mahkeme CMK’nin 12/2 maddesinde ¢6zlime kavusturulmustur.
Sug yabanc lilkede islenmis ve Tiirkiye' de yargilama yapilmasinin miimkiin oldugu

hallerde hangi mahkemenin yetkili oldugu CMK md. 14°de ifade edilmistir.**

5.3. Yaptirim

TCK md. 245/A’da yaptirim olarak, bir yildan ii¢ yila kadar hapis ve bes bin
giine kadar adli para cezas1 ongdriilmiistiir. Sug icin yaptirim olarak hapis ve adli para
cezasi birlikte diizenlenmistir. TCK’nin sisteminde bu durum, genellikle islenmesi

suretiyle ekonomik kazancin elde edildigi suclarda tercih edilmektedir.**® Secimlik

%8 CMK md. 13 hiikiimleri soyledir: “1) Sugun islendigi yer belli degilse, siipheli veya samgm
yakalandig1 yer, yakalanmamissa yerlesim yeri mahkemesi yetkilidir. (2)  Stipheli veya  samigin
Tirkiye’de yerlesim yeri yoksa Tiirkiye’de en son adresinin bulundugu yer mahkemesi yetkilidir. (3)
Mahkemenin bu suretle de belirlenmesi olanagi yoksa, ilk usul isleminin yapildigi yer mahkemesi
yetkilidir.”

%9 Akbulut, Bilisim Alaminda Suclar, s. 362-363.
%0 Koca/Uziilmez, Ozel Hiikiimler s. 916
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ceza Ongoriilmedigi icin cezalandirilabilirligin tiim sartlar1 gergeklestiginde faile her

iki ceza birden verilir.>*

Hakim, hapis cezasint TCK md. 61’e gore belirleyecek ve TCK md. 62
uyarinca takdiri indirim nedenlerinin varlig1 halinde cezada altida birine kadar indirim
uygulayabilecektir. Her ne kadar TCK md. 245/A’da sugun karsiliginda hapis cezasi
ve adli para cezasi birlikte ongoriilmis ise de CMK md. 231°de aranan objektif
kosullarin da varlig1 halinde verilen hapis cezasi iki y1l veya altinda ise hiikmiin
aciklanmasinin geri birakilmasi hiikiimlerinin uygulanmasina bir engel yoktur. Burada
hapis cezasinin iki yil veya altinda olmasi1 6nem tagirken birlikte verilen adli para
cezasinin miktariin onemi yoktur. Ancak TCK md. 51 kapsaminda, iki yil veya
takdiri indirim nedeninin uygulanmasi suretiyle daha az hapis cezasi verilirse, adli
para cezasindan bagimsiz olarak bu hapis cezasinin ertelenmesine iliskin hiikiimler

uygulama alan bulabilecektir.>*

Adli para cezasinda ise hakim, birim giin sayisint TCK md. 61/1°e gore temel
ceza olarak belirleyecek ve ardindan bir giin karsilig1 6denecek para miktarini, kisinin
ekonomik durumu, malvarlig ile bir giinde kazandig1 veya kazanmasi gereken gelire
bakarak 20 TL ile 100 TL arasinda tayin edecektir.>* Birim giin sayisinin alt siniri
TCK md. 245/A’da belirlenmediginden bu sinir bes giin olarak kabul edilmesi
zorunluluktur. Kaldi ki bu sucta adli para cezasinin se¢imlik olarak degil hapis
cezasinin yani sira uygulanacagi belirtilmistir. Ust smir ise maddede bes bin giin

olarak diizenlenmistir.

Adli para cezasinin, hapis cezasmin yani sira uygulanmasinin ongoriildiigii
suclarda kanun koyucu, sucla elde edilen ekonomik c¢ikarin tespit edilip kazang
misaderesine iligkin hiikiimlerin uygulanamamasit durumunda, sugtan elde edilen

gelirin kisinin yanina kar kalmamasini saglamay1 amaglamstir.*** Bundan dolayr bu

¥ Diilger, s. 460.

% Koca/Uziilmez, Genel Hiikiimler, s. 572.

393 Erdelen, Erdal, Cezanin Belirlenmesi (Tiirk-Alman Uygulamast), Ankara 2013, s. 338-339.
94 Ozgeng, s. 779.
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tiir suglarda genellikle adli para cezasinin alt sinir1 belirlenmemisken {ist smirin da
yiliksek olarak belirlenmesi yoluna gidilmistir.3g5 TCK 245/A’da diizenlenen sugu
isleyen failin haksiz ekonomik kazang¢ elde etmesi s6z konusu olabilmektedir. Buna
gore suctan elde edilen gelir, tamamen miisadere edilmisse, saniga artik adli para
cezasinin verilmemesi gerekecektir, ancak kanun hiikmii geregi bu artik miimkiin
olmadigindan, saniga en azindan adli para cezasinin kanundaki alt sinirin1 yani bes
giinii vermek yerinde olacaktir.**® Ancak sugtan elde edilen gelirin tespit edilememesi

durumunda ise para cezasinin alt siniri ile tist sir1 arasinda belirleme yapilacaktir.®’

5.4. Zamanasimi
Ceza hukukunda zamanasimi, devletin ceza verme hakkin1 ortadan

kaldirmaktadir. Dava zamanasimi ve ceza zamanasimi seklinde ikiye ayrilmaktadir.

Sugun islenmesinden sonra suca iligkin kanun maddesinde yazili belirli
slirenin  gecmesine ragmen dava acilmamigsa veya dava agilip da
sonuc¢landirilmamigssa dava zamanasimi gergeklesmis olur. Ancak ceza verilip
kesinlestikten sonra mahkimiyet hiikmiiniin belirli siire igerisinde infazina

baslanamamasi halinde ceza zamanasimi s6z konusu olacaktir.**®

TCK md. 245/A’da diizenlenen sugun yaptirimi olarak bir yildan i¢ yila
kadar hapis ve bes bin giline kadar adli para cezas1 ongoriilmiistiir. Bu suga iliskin
dava zamanagimi siiresi TCK md. 66/1-e hiikkmii geregince 8 yil, ceza zamanagimi
stiresi ise TCK md. 68/1-e’de belirtildigi iizere 10 yildir. Zamanasiminin sugun
islendigi andan itibaren basladigi kabul edilmektedir. Bu siirelerin baglangici
noktasinda dava zamanasiminin baglangici calismamiz agisindan Onem arz

etmektedir. TCK 66. maddesinin 6. fikrasi su sekildedir:

% Ozgeng, 5. 779.

%% Koca/Uziilmez, Genel Hiikiimler, s. 656-657.
37 Akbulut, Bilisim Alanminda Suclar, s. 362.

%8 Artuk/Gokeen/Alsahin/Cakar, s. 970.
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“Zamanagimi, tamamlanmis suglarda sucun islendigi gilinden, tesebbiis
halinde kalan suglarda son hareketin yapildig1 giinden, kesintisiz suglarda kesintinin
gerceklestigi ve zincirleme suglarda son sucun islendigi giinden, ¢ocuklara karsi
iistsoy veya bunlar iizerinde hiikiim ve niifuzu olan kimseler tarafindan islenen

suclarda ¢gocugun on sekiz yasini bitirdigi giinden itibaren islemeye baslar.”

TCK md. 245/A’da diizenlenen sug sirf hareket su¢u oldugu i¢in hareketin
yapilmasiyla su¢ olusur ve zamanasimi siiresi islemeye baslar. Eger temadi eden bir

fiille bu sug islenmis ise temadinin kesildigi anda zamanasimu siiresi baslamus olur.>®

5.5. Tiizel Kisiler Hakkindaki Giivenlik Tedbirleri

TCK m. 246°da*® “bilisim alaninda suclar” boliimiinde diizenlenen suglarin
islenmesi suretiyle, tiizel kisi yararina haksiz menfaat saglanmasi durumunda tiizel
kisilere 6zgii glivenlik tedbirlerine karar verilecegi diizenleme altina alinmistir. Bu
kapsamda TCK md. 245/A’da diizenlenen su¢ bakimindan da tiizel kisilere 6zgii
giivenlik tedbirleri uygulama alani bulacaktir. Bu giivenlik tedbirleri TCK m. 60’a
gore faaliyet izninin iptali ve miisadere olarak diizenlenmistir.*®* Yine sz konusu
giivenlik tedbirleri, ayn1 madde uyarinca ancak 6zel hukuk tiizel kisileri hakkinda
uygulanir. Bu tedbirlerin uygulanmasi i¢in bahsi gegen tiizel kisilerin islenen sug ile

402 Byrada tiizel

haksiz bir menfaat elde edilmesi durumunda hiikmedilebilecektir.
kisilerin sug¢ islenmesinin odak noktasi olmalarinin 6niinde gegmek amaclanmustir.
Hiikmiin uygulanabilmesi i¢in haksiz menfaatin ekonomik nitelik tasimasi da sart

degildir.*®

39 Artuk/Gokeen/Alsahin/Cakar, s. 995.

“0 TCK Madde 246- (1) Bu bolimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat
saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.

1 Demirbas, . 661.
492 Akbulut, Genel Hiikiimler, s. 826.

%3 Giil, s. 243, Parlar, Ali, Tiirk Ceza Hukuku'nda Bilisim Suglari, Bilge Yayinlar1 (2. Baski), Ankara
2014, s. 210.

105



Faaliyet izni ile, TCK m. 60’da belirtildigi iizere, bir kamu kurumunun
verdigi faaliyet izni kastedilmektedir. Faaliyet izninin iptali gilivenlik tedbirine

hiikmedilmesi halinde tiizel kisilik son bulmamaktadir.**

Bu giivenlik tedbirine
hilkmedilebilmesi i¢in sugun, tlizel kisinin organ veya temsilcisi tarafindan
gergeklestirilmesi ve sucu isleyen ya da suga istirak eden organ veya temsilci
hakkinda mahkumiyete karar verilmis olmasi aranir.*® Ayrica organ veya temsilcinin
isledigi sucun, faaliyet izninin sagladigi yetkinin kotiye kullanilmasi suretiyle
islenmesi sarttir. Gergeklestirilen sugla faaliyet izninin kullanilmasi arasinda bir

nedensellik baginin bulunmasi kacinilmazdir.*®

Faaliyet izninin yaninda tiizel kisi hakkinda esya veya kazan¢ miisaderesine
hiikkmedilmesi TCK m. 246°da hiikiim altina alinmistir. TCK md. 60/2’de miisadere
icin tek sart olarak islenen sug ile tiizel kisi yararina bir menfaat elde edilmis olmasi

sart1 aranmaktadir.*%’

Bu sart gerceklesmis olmak kaydiyla, tlizel kisi yararina
islendigi belirlenen TCK md. 245/A bakimindan, sucla baglantili olan esya veya

maddi ¢ikarlarin miisaderesine karar verilecektir.

Onemle belirtmek gerekir ki, TCK md. 60/3’te lehine haksiz menfaat elde
edilen tiizel kisi hakkinda giivenlik tedbirinin uygulanmasinin islenen fiile nazaran
daha agir sonuglar ortaya ¢ikaracagt durumlarda hakimin bu tedbirlere
hiikmetmeyebilecegi diizenlenmistir. Hakim, sugun verdigi zarar ile tedbirin verilmesi
ile ortaya ¢ikacak zarari karsilastirmali ve tedbir uygulandiginda daha biiyiik bir zarar
ortaya c¢ikacagina kanaat getiriyorsa, s06z konusu tedbire hiikmetmekten

ka(;mmahdlr.408

404 Akbulut, Genel Hiikiimler, s. 827.

405 Oztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 535.

% Artuk/Gokgen/Alsahin/Cakar, s. 960.

07 Oztiirk ve digerleri, Ceza Muhakemesi Hukuku, s. 535.

%8 Gedik, Dogan; Miisadere, Adalet Yayinlari, Ankara 2007, s. 154.
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“Yasak cihaz veya programlar” sugu, 5237 sayili TCK’nin “topluma kars1

suclar” kisminin, “bilisim alaninda suglar” baglikli onuncu boliimiinde diizenlenmistir.

Bu sug, 24.03.2016 tarihinde kabul edilen 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 30. maddesinin 5. fikrasiyla Tiirk Ceza Kanunu’na eklenen
yeni bir sug tipidir. Bu maddenin diizenlenis amaci, bilisim alaninda yer alan suglar
ile bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenen diger suclarin icrast
kapsaminda gerceklestirilen hazirlik hareketlerinin cezalandirilmasidir. Bilisim
suclartyla etkin ve caydirict bir miicadele politikasinin izlenmesi adina, bilisim sucu
faillerinin su¢ isleme karar1 verdikleri ve sugun icrasi kapsaminda gerceklestirdikleri
hazirlik hareketlerinin hiikiim altina alinip cezalandirilmasinin saglanmasi son derece
olumlu bir adimdir. Boylece TCK’nin 245/A maddesinin kabuliiyle hukuk

sistemimizdeki 6nemli bir bosluk da doldurulmustur.

AKSSS’ye taraf devletler, bu sozlesmeyi imzalayarak sozlesmede
diizenlenen suglari i¢ hukuklarina dahil etme yiikimliligi altina girmislerdir.
AKSSS’yi imzalayarak sozlesmeye taraf olan Tiirkiye de uluslararasi sdzlesmeden
dogan bir ylikiimliik altindadir. Bu kapsamda kanun koyucu, AKSSS’nin *“ Cihazlarin
kotiiye kullanim1” baglikli 6. maddesinin karsiligi olarak inceleme konumuz olan
TCK m. 245/A’ y1 diizenlemis ve uluslararasi sozlesmeden dogan yiikiimliligiini

yerine getirmistir.

TCK 245/A maddesinin basligi, sucun konusunu ifade etmekte oldugu,
maddenin icerigine iliskin herhangi bir 6n izlenim olusturmadigi, ayrica sugun
konusunu olusturan cihaz ve programlarin yasakli oldugu belirtilmesine ragmen
madde metninde bu cihaz ve programlarin yasakli olduguna iliskin bir ibare
bulunmadig1 hususlarindan yola ¢ikilarak doktrinde bizimde hak verdigimiz sekilde

elestirilmektedir.
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TCK 245/A maddesi, madde metninde agik bir sekilde belirtildigi gibi,
miinhasiran bilisim alaninda suglar boliimiinde yer alan suglar ile bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle islenen suglarin icrasi kapsamindaki hazirlik
hareketlerini cezalandirmaktadir. Bu husus dikkate alindiginda sugla korunan hukuki
deger karma nitelik arz etmektedir. Maddede sayilan fiillerin gergeklestirilmesi,
giinlimiizde hayatin her alanina giren bilisim sistemlerinin hukuka aykir1 amaglar i¢in
kullanildigina yonelik toplumda bir kanaat olugmasina sebebiyet verecektir. Bu
kapsamda ilk olarak kamunun bilisim sistemlerine yonelik giliveni korunmak
istenmistir. Ayrica maddenin kapsamina giren diger suglarla korunan hukuki degerler

de bu madde ile giivence altina alinmak istenmistir.

TCK 245/A maddesinde diizenlenen sugun hukuki konusu, bilisim suclari
ve bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle sug islenmesi i¢in yapilmis
ya da olusturulmus olan cihaz, bilgisayar programu, sifre ve sair giivenlik kodu olarak
belirlenmistir. Burada pentest (sizma/zafiyet) adi verilen testler farkliik arz
etmektedir. Bu testlerle bilisim sistemlerinin  glivenligi  belirli  aralikla
denetlenmektedir. Eger cihaz, bilgisayar programi, sifre veya sair glivenlik kodunun
bir bilisim sisteminin giivenliginin test edilmesi veya korunmasi amaciyla yapilmis

veya olusturulmus ise herhangi bir sugun gergeklesmedigi kabul edilecektir.

Madde metnine yapilan bir diger elestiri de sifre ve sair gilivenlik kodu
kavramlarma yoneliktir. Cihaz ve programlara yonelik olarak sucun hukuki konusu
rahatlikla anlasilmasina ragmen sifre ve sair glivenlik kodunun tam olarak neyi ifade
ettiginin belirsiz kaldigi, kanun koyucunun ne tiir sifre ve kodlar1 sugun hukuki
konusu olarak kabul ettiginin anlasilamadigi yoniinde elestiriler mevcuttur. Belirlilik

ilkesi kapsaminda biz de bu elestirilere katiliyoruz.

TCK 245/A maddesinde sayilan sugun islenmesine neden olan fiillerin sinirlt
saylda oldugu ve bu kapsamda sucun bagli hareketli bir su¢ tipi oldugu kabul
edilmektedir. Ayrica “yayma” fiiline de yer verilmemistir. Yayma fiili, bir kisinin

elindeki bir seyi birden fazla kisiye vermesi, ulagtirmasi olarak tanimlanmaktadir.
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Cihaz, program, sifre veya giivenlik kodunun birden ¢ok kisiye verilmesi,
ulagtirilmasi anlamina gelecek olan yayma fiili bilisim sistemleri agisindan tehlikeye
neden olabilecektir. TCK 245/A’da diizenlenen su¢ kapsaminda yayma fiilinin yer
almasinin bu sugla miicadelede agisindan faydali olacagi kanaatindeyiz. Ayrica
bilisim sugu isleme yontemlerine her gegen giin bir yenisinin eklendigi hususunu da
g6z oniinde bulundurdugumuzda maddedeki fiillerin siirli sayida sayilmasinin bu

sugla miicadele agisindan yerinde bir diizenleme olmadigini diisiiniiyoruz.

Bu su¢ ancak kasten islenebilir. Failin su¢un konusunu olusturan cihaz,
sifre veya programi maddede belirtilen suglar1 islemek amaciyla imal etmesi, ithal
etmesi, sevk etmesi, nakletmesi, depolamasi, kabul etmesi, satmasi, satisa arz etmesi,
satin almasi, bagkalarina vermesi ya da bulundurmasi gerekirse de bu cihaz veya

programi kullanarak hedef suglar1 islemesi gerekmemektedir.

Inceleme konumuz olan TCK 245/A maddesi igin iki hukuka uygun nedeni

s0z konusu olabilir.
[lki kanun hiikmiiniin yerine getirilmesi, ikinci ise ilgilinin r1zas1 kavramudir.

TCK 245/A maddesinin kabuliiyle beraber hem internet kullanicilar1 hem de
hosting ve bilgi giivenligi firmalari, ceza sorumlulugu ile kars1 karsiya kalmamak i¢in,
pentest basta olmak tizere bu tiir yazilimlari temin ederken veya bulundururken en {ist
diizeyde 6zen gostermeleri, yapacaklar faaliyetleri muhakkak yazili bir s6zlesme ile
ve bu sozlesme kapsaminda kalarak yapmalar1 6nerilmektedir. Aksi takdirde, bir sug
isnadiyla karsilastiklarinda bu yazilimlari hukuka uygun nedenlerle bulundurduklar

hususunda kendilerinin savunurken sorun yagamalart muhtemeldir.

TCK md. 245/A, islenmesi amaclanan suglar bakimindan hazirlik hareketi
niteligindeki eylemlerin cezalandirilmasimi hiikkiim altina almistir. Hedef suclar
islemek amaciyla bu cihazlari, programlari, sifre veya sair giivenlik kodlarini imal
eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden,
satin alan, baskalarina veren veya bulunduran kisilerin hem bu su¢tan hem de
amacladiklart  hedef sucu da islemeleri halinde o sucgtan ayr1 ayn

cezalandirilacaklardir.
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Bir anlamda hedef suglarin da gerceklesmesi durumunda gergek ictima

hiikiimleri uygulanacaktir.

TCK md. 245/A’da diizenlenen bu sug¢ ile bazi 6zel kanunlarda yer alan

suclarla 6zel norm-genel norm iligkisi s6z konusudur. TCK 245/A maddesi ile
Fikir ve Sanat Eserleri Kanunu’nun 72. maddesi,
Elektronik imza Kanunu’nun 16. maddesi,
Karayollar1 Trafik Kanunu’nun 51. maddesi

Elektronik Haberlesme Kanunu’un 37. ve 63. maddeleri arasinda 6zel-norm
genel norm iliskisi bulunmaktadir. Sayilan kanun maddelerine iliskin bir sug islenirse
TCK’nin 245/A maddesi degil 6zel norm niteligindeki yukarida sayilan kanun

maddeleri uygulanacaktir.

Kanaatimizce inceleme konumuz olan maddede ongoriilen cezanin alt ve st
sirt digiiktiir. TCK’nin 245/A maddesinde ongoriilen cezanin alt sinir1 1 yildan
baslamaktadir. Bilindigi iizere, bilisim sucu faillerinin tespit edilmesi ve yakalanmasi
olduk¢a zordur ve bilisim suclarinin yikict sonuglar1 diger suglara nazaran ¢ok daha
fazladir. Tiim bu hususlar géz 6niine bulunduruldugunda, bilisim suglarina sebep olan
hazirlik hareketlerinin cezalandirilmasi noktasinda, iilkemizde yiiriirliikte olan ceza
infaz rejimleri de dikkate alindiginda Ongoriilen cezanin yeterli etkinlikte ve
caydiricilikta oldugunu diisiinmiiyoruz. Bu dogrultuda yasada gerekli degisiklik

yapilarak sug i¢in 6ngoriilen alt ve iist sinirlar arttirilmalidir.

Calismamiz boyunca ifade etmeye calistigimiz tlizere TCK’nin 245/A
maddesi ile miinhasiran bilisim alaninda yer alan suglar ile bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarin icrasi kapsamindaki hazirlik
hareketleri cezalandirilmak istenmistir. Bu yeni sug tipinin diizenlenmesi ile hem
bilisim suclariyla miicadele noktasinda hukukumuzda var olan bosluk doldurulmus
hem de AKSSS’ye taraf olmanin getirdigi uluslararast sozlesmeden dogan
yiikiimliiliik yerine getirilmistir. Biz kanun maddesine iligskin olarak diisiindiiglimiiz

eksiklikleri yeri geldigince belirtmeye calistik.
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Uygulama noktasinda ise ¢alismamizin kaleme alindigi tarih baz alindiginda
su¢ tipinin yeni olmasi nedeniyle bize 151k tutabilecek ya da eksiklikleri giderebilecek
nitelikte bir yargi karart ortaya c¢ikmamistir. Bahsettigimiz eksiklikler yasal
diizenlemelerle giderildigi takdirde bilisim suglartyla miicadelede kritik bir éneme
sahip olan hazirlik hareketlerinin cezalandirilmasi amaci tam manasiyla yerine

getirilmis olacaktir.

Bu noktada, bilisim suglariyla miicadele agisindan biitiin akademik
caligmalarin ortak paydasi niteligindeki tedbirlere, onemlerini bir kez daha dile

getirmek ve altlarini1 bir kez daha ¢izmek adina biz de burada yer veriyoruz.

Bilisim suclar1 i¢in, kendisine 6zgii yapis1 geregi cografi alan sinirlamasi s6z
konusu degildir, internet bulunan her yerde islenebilmektedir. Sug isleyen kisilerin bu
suclart yaptirim altina almayan tilkelere siginmasi ve suglart orada islemeleri halinde
gerceklestirdikleri su¢ cezasiz kalabilmektedir. Bu durumun 6niine gegilebilmesi i¢in
uluslararast is birliginin arttirilmasi kaginilmazdir. Bu kapsamda AKSSS’ye iiye

devletlerin sayisinin arttirilmasi ilk akla gelen ¢6ziim Onerilerinden biridir.

Yine bilisim suglariin 6nlenebilmesi i¢in, bilisim sistemi kullanicilar suga
kars1 nasil davranacaklar1 noktasinda aydinlatip egitilmeli, bu suglara iligskin olarak
konusunda uzman hukukcu ve kolluk gdrevlilerinin sayisinin artmasi i¢in gereken
adimlarin atilmali, gelisen teknolojiye ve beraberinde ortaya ¢ikan yeni bilisim sugu
isleme yontemlerine uygun sekilde hem giincel hem de bilisim suglariyla miicadelede

etkin ve caydiric1 yasal diizenlemeler yapilmalidir.
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