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ONSOZ

Bilgi, gliniimiiziin en degerli hazinesidir. Bu nedenle, bilginin korunmasi, giivenliginin
saglanmasi herkes i¢in 6nem arz etmektedir. Gelisen teknoloji ile birlikte bilginin
muhafaza edilmesi i¢in kullanilan yontemlerde degismistir. Glinlimiizde, bilgi basili
olarak muhafaza edilmesinin yani sira elektronik ortamlarda da siklikla muhafaza
edilmektedir. Teknolojik firsatlar ve kazang saglamasi agisindan bilgi elektronik
ortamlarda tutulmakta ve islenmektedir. Bu durum, firsatlarin yaninda bazi 6nemli
risklerde getirmektedir. Bilgiye olan erisimin kontrolii, kimler tarafindan kullanildigi,
kotiiciil faaliyetler igin kullanildig1 veya saldirganlarin eline gegmesi bu risklere 6rnek

olarak verilebilir.

Her gegen giin bilgi giivenligini tehdit eden yeni yazilimlar, saldirganlar ve saldirilar
yayinlanmaktadir. Bu kétiiciil faaliyetler siber casusluk, kuruluslar1 zarara ugratma,
veya cikar amagli yapilmaktadir. Bilgi giivenligi saldirilarinin tespit edilerek,
yonetilmesi kurumlarin bilgi giivenligini tiim is siireglerine entegre etmesi bu
saldirilarin olumsuz sonuglarim azaltmaktadir. Ozellikle, biiyiik 6lcekli kuruluslarda
bdyle bir yapiy1 isletmek i¢in yonetimin destegi alinmali, tiim siirecler belirlenmeli,
dokiimante edilmeli ve bir yonetim sistemi olusturulmalidir. ISO/IEC 27001:2013
Bilgi Giivenligi Yonetim Sistemi Standarti, bir kurulusun bilgi glivenligi yonetim
sistemini nasil olusturmasi ve yonetmesi gerektigine dair tim yonleriyle bir ¢erceve
cizmektedir. Tim gereklilikleri yerine getiren kuruluslar yapilan belgelendirme
denetiminde bagarili olmalar1 durumunda ISO/IEC 27001:2013 Bilgi Giivenligi
Yonetim Sistemi sertifikasin1 almaya hak kazanmaktadir. Bu ¢alismada ISO/IEC
27001:2013 standartina bir sivil havacilik kurulusunun nasil uyumlu olacagi, neler

yapmas1 gerektigi konular1 ele alinmistir.

Tez arastirmamda ve gerceklestirilmesinde tavsiyeleriyle beni yonlendiren
danismanim Dr. Ogr. Uyesi Ozgiir ATILGAN’a, desteklerini esirgemeyen Didar
Aysev KAYADENIZ’e tesekkiirlerimi sunarmm.

Sevgilerini esirgemeyen degerli esim, annem, babam ve kardesime sonsuz tesekkiir

ederim.
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OZET

BiLGi GUVENLIiGi YONETIM SiSTEMIiNiN OLUSTURULMASI, IEC/ISO
27001 STANDARTININ BIR SIiVIL HAVACILIK KURUMUNDA HAYATA
GECIRILMESI

SEYDA EMIiR ERDOGAN

Gliniimiiz gelisen teknolojisinde ve rekabet¢i pazar kosullarinda kuruluslarin en
degerli varliklarindan bir tanesi siiphesiz sahip oldugu bilgilerdir. Bu bilgilerin kétiiciil
amagclar besleyen Kkisilerin eline gegmesi veya cesitli tehditlerin meydana gelmesi
durumunda kuruluslar maddi anlamda zarara ugrayacaktir. Dijital veya basili olarak
islenen, saklanan bilginin uygun giivenlik siirecleri tanimlanarak koruma altina
alinmasi olusabilecek zararlar1 en aza indirmektedir. Ozellikle havayolu firmalar1 gibi
tilkelerin stratejik 6neme sahip kuruluslar kotii niyetli kisiler tarafindan siklikla hedef
alinmaktadir. Hassas bilgilere sahip olan sivil havacilik kuruluslarinin, bilgi giivenligi
unsurlarini dikkate alarak, etkinligi siirekli denetlenen bir bilgi gilivenligi yonetim

sistemi olusturmasi1 gerekmektedir.

Bilgi giivenligi yonetim sisteminin olusturulmasi konusunda gereken tiim maddeleri
iceren IEC/ISO 27001 standart1 kuruluslara bir ¢er¢eve sunmaktadir. IEC/ISO 27001
standart1 Sivil Havacilik Genel Miidiirliigli'niin yayinlamis oldugu bir genelge ile tiim
kurumlara zorunlu hale gelmistir. Bu nedenle, sivil havacilik kuruluslart IEC/ISO
27001 standartina sadece bilgi giivenligi’ne uygun bir yapinin olusturulmasi i¢in degil
SHGM tarafindan yayinlanan genelgeye uygunluk saglanabilmesi i¢in uyumlu hale

gelmelidir.
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Kuruluglar, IEC/ISO 27001 standartini uygulayarak bilgi glivenligi yonetim sisteminin
hedeflenen ¢iktilarini tiim personele ve paydaslara duyurmali ve kurum genelinde bilgi
giivenligi farkindalig1 olusturmalidir. Kapsam igerisinde bulunan birimlerin risk ve
firsatlari ele alarak degerlendirmeli, ve uygun risk isleme segenekleri uygulanmalidir.
BGYS’nin hedeflenen ¢iktilar1 denetlenerek siirekli iyilestirme yapilmalidir. IEC/ISO
27001 standartinin maddeleri uygulanarak bir bilgi giivenligi yonetim sisteminin sivil
havacilik kurulusunda nasil uygulanacagi arastirilmistir. Bu amagla, IEC/ISO 27001
standartina sahip olan Tiirkiye’nin bayrak tasiyicis1 Tiirk Hava Yollar1 A.O esas
almmarak bilgi gilivenligi miudiirliigli yonetisim ekibi ile miilakat ¢aligmasi
gerceklestirilmistir. Yapilan miilakat sonucunda bilgi giivenligi yonetim sisteminin

olusturulmasi i¢in 6nemli noktalar tespit edilmistir.

Anahtar Kelimeler: BGYS, SHGM, Bilgi Giivenligi, IEC/ISO 27001 Standarti
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ABSTRACT
BUILDING AN INFORMATION SECURITY MANAGEMENT SYSTEM,

IMPLEMENTATION OF IEC/1SO 27001 STANDARD IN A CIVIL
AVIATION ORGANIZATION

SEYDA EMIR ERDOGAN

In this technological era and competitive market conditions, information is
undoubtedly one of the most valuable assets of the institutions. In the event that
malicious people capture information of the institutions, or if various threats are
occurred, will cause negative effects on these institutions, like damaging their
economies. However, identifying appropriate security processes for stored
information, processed digitally or wirelessly, minimizes damages that need to be
managed with protection. The organizations that have strategical importance for
nation-states are especially targeted by cyber attackers around the world. Therefore,
civil aviation organizations, which have sensitive information, should establish an
information security management system that is continuously monitored by taking into

consideration the information security elements.

IEC / ISO 27001 standard, which includes all the necessary elements for the
establishment of an information security management system, provides a framework
for organizations. The IEC / ISO 27001 standard has become mandatory for all
institutions with a circular issued by the General Directorate of Civil Aviation in
Turkey. Therefore, civil aviation organizations should comply with the IEC / ISO
27001 standard not only for the creation of a structure that complies with information

security, but also for compliance with the circular issued by the SHGM.



By implementing the IEC / ISO 27001 standard, organizations should communicate
the targeted outputs of the information security management system to all staff and
stakeholders and raise information security awareness throughout the organization.
The units within the scope should be evaluated by considering risks and opportunities,
and some appropriate risk processing options should be applied.
Continuous improvement should be made by monitoring the targeted outputs of ISMS.
The provisions of the IEC / ISO 27001 standard were applied, and how an information
security management system is implemented in a civil aviation organization was
investigated. For this purpose, IEC / ISO 27001 standard with Turkey's flag carrier
Turkish Airlines A.O director of information security governance based on interviews
with team work was carried out. As a result of the interview, important points were

determined for the establishment of information security management system.

Keywords: ISMS, SHGM, Information Security, IEC/ISO 27001 Standart



GIRIS

Giliniimiizde kuruluglarin sliphesiz sahip olduklari en degerli varlik bilgidir. Bu
bilgilere kurulusun ticari ve finansal verileri islevini devam ettirebilmek i¢in
miisterilerden alinan kisisel veri gibi hassas veriler 6rnek olarak verilebilir.
Teknolojinin gelismesi ile birlikte sirketler tarafindan bilgilerin kullanilmasi, istirak
firmalara iletilmesi, li¢iincii taraf firmalar ile paylasilmasi ve saklanmasi islemlerinde
birtakim degisiklikler olmustur. Ozellikle, dijital ¢dziimlerin sagladig1 avantajlardan
dolayr kuruluglar bu yontemlere siklikla bagvurmaktadir. Operasyonel maliyetlerin
azalmasi, siireclerin otomatize edilebilmesi, daha genis miisteri kitlesine ulasabilmesi
gibi avantajlardan dolay: sivil havacilik sektdriinde yer alan firmalar i¢in de 6nem arz

etmektedir.

Dijital ve basili duran bilgilerin kotiictil aktivitelere karst muhafaza edilebilmesi
kuruluslarin dikkat etmesi gereken 6nemli noktalarin basinda gelmektedir. Kotiiciil
aktiviteler ve dogal etkenlerden kaynakl tehditler sonrasinda gerekli 6nlemi almamis
olan kuruluslar ciddi maddi ve itibari olumsuz sonuglar ile karsilabilmektedirler. Bu
nedenle, kuruluslar bilgi gilivenliginin {i¢ temel unsuru olan gizlilik, biitiinliik ve
erisilebilirlik konularim1 dikkate alarak bir bilgi giivenligi yOnetim sistemi
olusturmalidirlar. Bilgi gilivenligi tehditlerinin 6nemini vurgulayan otoriteler
yayinladiklar1 genelgeler ile bilgi giivenligi yonetim sisteminin olusturulmasini
zorunlu kilmistir. Bu nedenle, sadece tehditlerin olusturacagi olumsuz sonuglardan
kaginmak i¢in degil, otorite kuruluslarin yayinladiklar: genelgelere uyumlu olmak i¢in

bilgi giivenligi yonetim sistemi olusturulmasi gerekmektedir.

ISO/IEC 27001:2013, bir bilgi giivenligi yonetim sistemi’nin olusturulmasi,
uygulanmasi, stirdiiriilmesi ve siirekli iyilestirilmesi i¢in bir siire¢ yaklagiminin adapte
edilmesi olarak goriilebilir. Bu yaklagim ile planla, uygula, kontrol et ve 6nlem al
modelini benimseterek kuruluslara bir ¢cerveve sunmaktadir. Standarta gore ic ve dis
hususlar kuruluslar tarafindan belirlenerek kapsami olusturmalidir. Kurumsal rol ve
sorumluluklar1 belirleyerek yonetimin destegi ile herkesin uymasi ve uygulamasi
gereken bir politika olusturmalidir. Kurulusun risk ve firsatlarin1 dokiimante etmeli,
ve uygun risk isleme plani hayata gecirmelidir. Bilgi giivenligi yonetim sistemi’nin
isleyisini kontrol etmeli ve performans degerlendirmesi yapmalidir. I¢ tetkikler

yapmal1 ve uygunsuzluk goriildiigiinde eksik noktalar diizeltilmelidir. Sivil Havacilik
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Genel Miidirligi(SHGM) tarafindan tiim sivil havacilik kuruluslarinin ISO/IEC
27001:2013 standartina uygun bir bilgi giivenligi yonetim sistemi olugturmasi zorunlu

hale gelmistir.

Bu ¢aligmada sivil havacilik kuruluslarinin ISO/IEC 27001:2013 standartina uygun bir
bilgi giivenligi yonetim sistemi standartin1 nasil olusturacagi {izerine arastirmalar
yapilmistir. Calismada ilk olarak bilgi giivenliginin 6nemi vurgulanmais, sivil havacilik
kuruluglarin1  tehdit edebilecek hususlara deginilmistir. Daha Onceden yasanmis
vakalar 6rnek olarak sunulmustur. Sonrasinda ISO/IEC 27001:2013 standartinin tim
maddeleri detayli olarak incelenmis, bu maddelere uygunlugun nasil saglanacagi

ornekler ile agiklanmigtir.

Tiirk Hava Yollart A.O’nin ISO/IEC 27001:2013 standartina uygun bir bilgi giivenligi
yonetim sistemini nasil olusturdugunu, hangi konulara dikkat edilmesi gerektigini

aciklayan bir miilakat calismas1 gerceklestirilmistir.
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1. BILGIi NEDIiR?

Tiirk Dil Kurumu(TDK)’ya gore bilgi, 6§renme, arastirma veya gozlem yolu ile elde
edilen gercek, malumat, vukuf. Yani, bir kisi veya konu hakkinda 6grenilen dogrulugu
kabul edilmis olgulardir. Bilgiyi daha iyi ifade edebilmek i¢in veri ile enformasyon
kavramlarin1 da agiklamak gerekmektedir. Veri, 6l¢iim ya da sayim yolu ile toplanan
sayisal deger bildiren ham enformasyon pargacigina verilen addir. Enformasyon,
verinin kayda gecirilmis halidir ve nesneldir. Bilgi ise kayda geg¢irilmis enformasyon

ve verinin iglenmesi sonucunda elde edilmis ¢iktilardir.

Giinliimiizde bilgi her alanda en onemli bir faktordiir. Kuruluglar sahip olduklar
bilgileri isleyerek faaliyetlerini yerine getirir ve var oluslarin1 devam ettirirler. Kisiler
edindikleri bilgiler ile is hayatina atilir ve gelir elde ederler. Tiim bunlar dikkate

alindiginda herkes i¢in bilgi degerlidir ve korunmasi gerekmektedir.

2.  BILGI GUVENLIiGIi NEDIiR?

Siirekli gelisen bilisim teknolojileri, bilgilerin islenmesi, transferi, paylagilmas: ve
saklanmas1 gibi konularda isletmelere biiyiik faydalar sagladigi icin isletmeler siirekli
bu teknolojilere yatirnm yapmaktadir. Her sektordeki isletmelerin faaliyetlerine
yonelik yazilan uygulamalar, bu uygulamalarin hizli ve etkili bir sekilde ¢alismasi i¢in
tiretilen donanimlar, igletmelere zaman ve para kazandirdigi i¢in isletmeler teknolojiye
bagiml hale gelmislerdir. Tiim faaliyetlerini bilisim teknolojileri arag¢ ve geregleri
tizerinden gergeklestiren isletmelerin basili halde duran bilgileri dahil elektronik
ortamda bulunan tiim verilerinin giivenligini saglamak hayati énem tasimaktadir.
Bilgiye erigsmesi gereken kisilerin siirekli olarak erisim saglamasi, bilginin herhangi
bir sekilde tahribata ugramadan, degistirilmeden, yetkisiz kisilerce zarara
ugratilmadan, bilginin yetkisi olmayan kullanicilar tarafindan erisimine izin
verilmeyecek gizliligin muhafaza edilmesi bilgi giivenligi olarak tanimlanabilir

(Pfleeger, 1997).

Gelisen teknoloji isletmeler i¢in fayda saglamasimin yaninda bazi tehditleri de
beraberinde getirmektedir. Bilgi giivenligi, bilginin gizliligine, biitinligine ve
erigilebilirligine gelebilecek zararlari Onleyerek saglanabilir. Bilgi giivenliginin

temelini olusturan bu ii¢ temel bilesenin yaninda inkar edememe, giivenirlilik ve



kimlik yonetimi de alt bilesen olarak eklenebilir. Kiiciik 6lgekli firmalarda bu temel
bilesenler kolaylikla saglanabilir. Fakat, biiyiik 6l¢ekli isletmelerde binlerce ¢alisanin
olmasi, kullanilan cihaz sayisinin fazla olmasi, farkli bolgelerde ofislerin olmas1 bilgi
giivenliginin saglanmasini zorlastirmaktadir. Bu nedenle, bilgi giivenligi sadece bilgi
giivenligi ¢alisanlarinin sorumlulugunda degil, herkesin sorumlugunda olmalidir. Bilgi
giivenligi sadece bilgi islem personellerinin sorumlulugunda olan teknik bir husus
olmayip, isletmelerde calisan tiim personelin sorumlulugundadir. Bilgi giivenligi
isletmede herkes tarafindan benimsenirse saglanabilir (Johnson & Goetz, 2007). Bilgi
giivenligini tehdit eden etkenler sadece dis kaynakli degil, i¢ kaynakli da
olabilmektedir. Calisanlarin yetkilerini kotiiye kullarak yanlig islem ve davranislar
bilgi giivenligini tehdit edebilmektedir (Thomson, Solms & Louw, 2006). Siber
giivenlik arastirmalar1 ve uygulamalar1 gelistiren bir firmanin yaptig1 arastirmaya gore
2018 senesinde siber saldirilarin %46’smin kurum c¢alisaninin  somiiriilmesi ile

basladig1 belirtilmistir (Kaspersky, 2016).

Bilgi giivenliginin saglanmasinda ki en 6nemli faktorlerin basinda calisanlarin bilgi
giivenliginin Onemine inanarak, benimsemesidir. Bilgi gilivenligini tehdit eden
unsurlarin degerlendirilmemesi, gerekli dnlemlerin alinmamasi veya alinan tedbirlerin
yanlis kullanilmasi sonucu olusan olumsuz sonuglar bilgi giivenliginin gegerliliginin
kaybedilmesine neden olmaktadir (Siponen, 2000). Maslow tarafindan olusturulan
ithtiyaclar hiyerarsisinde giivenlik gereksinimleri 6énemli bir yere sahip olsada, bilgi
giivenligi s6z konusu oldugunda birgok kurum bu siralamaya uymamaktadir. Bilgi
giivenligi tehditlerinin gergeklesmesi sonrasinda olusabilecek bilgilerin ¢alinmast,

hirsizlik, bilginin tahribata ugramasi gibi olumsuz sonuglar1 dngdremeyebilirler

(Siponen, 2000).

2.1. Bilgi Giivenligini Olusturan Unsurlar

Gizlilik (confidentiality), biitiinliik (integrity), kullanilabilirlik (availability), bilgi
giivenliginin en temel unsurlardir. Bu temel unsurlara ek olarak bilgi giivenliginin
saglanmast icin alt unsurlarinda bulunmasi gerekmektedir. Kimlik kanitlama
(authentication), inkdr edememe (non-repudiation), kayit tutma, giivenilirlik
(reliability) ve yetkilendirme (autharization) etkenleri de bilgi giivenligini destekleyen

unsurlardir. Bu unsurlarin tamaminin gergeklestirilmesiyle ancak bilgi giivenligi tam



olarak saglanabilecektir. Bu unsurlarin bir veya birkaginin eksikligi, bilgi giivenliginde

aksamalara sebebiyet verebilecektir

2.1.1. Temel Unsurlar
Bilgi Giivenliginin saglanabilmesi i¢in kurum igerisinde gizlilik(confidentialy),

biitiinliik  (integrity) ve erisilebilirlik (Availability)) gibi temel unsurlarin
gerceklestirilmesi gerekmektedir. Ingilizce terimleri ile birlikte telaffuz edildiginde

CIA figliisii olarak ta litaratiirde yer almaktadir.

Bu ii¢ temel unsura ek olarak bilgi giivenliginin saglanmasi ve devam ettirilmesi i¢in
yetkilendirme, kayit tutma, siireklilik, gilivenilirlik, inkar edememe ve kimlik

dogrulamasi gibi alt unsurlarinda mutlaka bulunmasi gerekmektedir.

2.1.1.1. Gizlilik

Yetkisiz kisilerin bilgiye ulasmasinin engellenmesi amaglanmaktadir. Bilgi
saklanirken, islenirken veya transfer edilirken yetkisiz kisilerin erisimlerine izin
verilmemelidir. Kotl niyetli kisiler, siber casusluk, sirkete zarar verme gibi bir¢ok
amagla bilgiye erisim saglamay1 hedeflemektedirler. Bu nedenle, bilginin gizliligini
saglamak kurumun giivenligi ag¢isindan elzemdir. McCumber modelinde bilgi
gizliliginin saglanmasi amaciyla, bilginin transferi ve depolanmasi siireclerinde kripto
kullanimi 6nerilmektedir (McCumber, 2005). Gizlik ilkesinin saglanmasi igin bilgi
varliklarinin sifreli bir sekilde sistemlerde tutulmasi ve yetkisiz erisimlere karsi

giivenlik politikalarinca miimkiindiir.

2.1.1.2. Biitiinliik

Bilginin yetkisiz kisiler tarafindan degistirilmesinin, tahribata ugratilmasinin ve
bozulmasimin engellenmesi demektir. Bilgi varliginin biitiinliigii transferi, islenmesi
veya saklandigi yer igerisinde saldirganlar tarafindan bozulabilir. Ozellikle,
glinimiizde yazilan birgok virlis ve solucan adi verilen zararli yazilimlar bilginin
tahribatin1 hedeflemektedir. Bu nedenle, bilgi varliginin biitiinliigi saglamak i¢in
gerekli glivenlik Onlemlerinin alinmasi1 gerekmektedir. Bilgi varliginin biitiinliigiin
saglanmasi i¢in en 6nemli metot dosya Ozet degerinin hesaplanmasi (file hashing)
metotudur. MD5,SHA256,SHAL1 benzeri bilgisayar algoritmalar1 kullanilarak
dosya’nin 6zet degeri c¢ikartilir. Dosya igerisinde en ufak bir degisiklik yapildig
takdirde ozet degeri de degismektedir. Ozet degerinin degismesi durumlarinda

dosya’nin yani bilginin biitiinliigli bozulmustur diyebiliriz. Dosya 6zet degerinin



hesaplanmas1 yontemi biitiinliigiin saglanmasi i¢in kullanilan en yaygin yontemdir.
Ayni dosyalarin ayni algoritma kullanilarak hesaplanan 6zet degerleri farkl ise,
kesinlikle dosya degistirilmistir, bu durumda bilgi varlig1 bitiinliigiinii kaybetmistir
(Whitman and Mattord, 2011).

2.1.1.3. Erisilebilirlik

Yetkili kisilerin veya sistemlerin zamaninda herhangi bir engel ile karsilasmadan
bilgiye erisiminin saglanmasidir. Saldirganlar tarafindan kullanilan servis dis1 birakma
saldiris1 gibi saldirilar bilgiye erisimin yetkili kisiler tarafindan engellenmesini
saglamaktadir. Bu ve buna benzer saldirilar neticesinde kurumlar veri kaybi, finansal
zararlar, temel hizmetlerinin aksamasindan dolay itibar kayiplar1 gibi problemler ile
karsilagmaktadir. Bu nedenle bilgiye erisebilirligin saglanmasi bilgi glivenliginin en

onemli unsurlarindandir.

2.1.2. AltUnsurlar

Bilgi giivenliginin saglanabilmesi i¢in gizlilik, biitiinliik ve erigebilirlik maddelerine
ek olarak bir¢ok alt unsurunda var olmasi gerekmektedir. Bu alt unsurlar kayit tutma,
giivenilirlik, inkar edememe, kimlik dogrulamasi ve yetkilendirme olacak sekilde

siralanabilir.

2.1.2.1. Kayit Tutma
Bilgi sistemlerinde ger¢eklesen olaylara iliskin kayitlar sistemlerin kendi lizerinde

veya merkezi olarak tutulmalidir. Bu kayitlar, sistemlere erigen kisilerin yaptiklari tiim
islemlere ait bilgileri, erisim yaptiklari zaman bilgisi, nereden ve nasil sistemlere
baglandiklar gibi bilgileri igermektedir. Ozellikle, siber olaylara miidahale ekipleri bu
kayitlar iizerinde inceleme yaparak saldirgana ait izleri tespit etmektedir. Bilgi
giivenligi acisindan kayit tutma 6zelligi onemli bir yer tutmaktadir. Saldir1 tespit,
saldir1 inceleme, mevzuatlara uyumluluk gibi nedenlerden dolay1 kurumlar kay1t tutma

yazilimlarina yatirim yapmaktadir.

Kayit tutmak, 5651 sayih kanun geregince ve ayrica TIB (Telekomiinikasyon
Tletisim Bagkanlig1) yonetmelikleri geregi her kurum, erisim kayitlarini  tutmakla ve
bu kayitlar1 en az 2 sene saklamakla yiikiimliidiir.

5651 sayili Yasanm ¢ikarilmasmin iki amaci bulunmaktadir. Birincisi; Internet’in
onemli aktorlerinden olan igerik saglayici, yer saglayici, erisim saglayici ve toplu

kullanim saglayicilarin yiikiimliiliik ve sorumluluklarini belirlemektir. Diger amag ise;



Internet ortaminda islenen belirli suclarla igerik, yer ve erisim saglayicilari iizerinden

miicadeleye iligkin esas ve usulleri diizenlemektir.

2.1.2.2. Giivenilirlik

Kurumlarin bilgi sistemlerinde yer alan cihazlarin ve bilginin transferi i¢in kullanilan
sistemlerin tasarimlarma ve kurumun hazirlamis oldugu sartnamenin maddelerine
bagl kalarak ¢aligsmas1 yetenegidir.

Tasarim gereksinimlerine bagl kalarak bekleyen isi her defasinda eksigi fazlasi
olmadan tutarli bir sekilde yerine getirmesidir. Giivenilirlik esasina bagli kalinmasi

bilgi giivenliginin unsurlarinin 6nemli bir parcasidir.

2.1.2.3. inkar Edememe

Bir bilginin transferi asamasinda ortaya ¢ikabilecek problemleri ele alarak
olusabilecek problemleri en aza indirilmesi amaglanmigtir. Bilgi sistemleri arasinda
bir bilgi aktarimi yapilmigsa ne gonderen veriyi gonderdigini, nede alic1 veriyi aldigimni
inkar edememelidir. Ozellikle, finans sektdriinde yer alan kurumlar gibi gergek

zamanli islemler gergeklestiren kurumlar igin hayati 6nem tasimaktadir.

2.1.2.4. Kimlik Kamitlama

Kullanicilarin islemlerinin taninmasi, dogrulanmasi ve bir kullanicinin hangi sistem
kaynaklarma erisim hakkinin oldugunun belirlenmesidr. Bilgi giivenliginin en 6nemli
unsurlarindan biridir. Kimlik yonetimi yapilarak yetkilerin kullanic1 bazli yapilmasi,
sadece kisinin isi ile alakali kaynaklara erisim haklar1 taninmasi bir kurumun ilk
yapmast gereken adimlardan biridir. Kimlik kanitlama stireci, erisim saglamaya
calisan kullanicinin boyle bir hakk: olup olmadiginin sorgulanmasi ile baslamaktadir.
Daha sonra kullaniciya tanimlanan parola, pin veya biometrik (kiside bulunan bir sey)
ile dogrulama yapilmasi talep edilir, sistem iizerinde ki kayit ile eslesmesi durumunda

sisteme girig hakki verilir.

2.1.2.5. Yetkilendirme

Kullanici adi ve parola dogrulamasi saglanan kullanicilarin sisteme, programa veya
aga hangi yetkilerle erisim hakkina sahip olduklarini belirten sistemdir. Sisteme kayith
olan kullanicilar gruplanarak, bu gruplara cesitli yetkiler verilir. Kullanici igerisinde

bulundugu grubun biitiin yetkilerine sahiptir. Eger bir kullanici birden fazla gruba tiye



ise bu gruplara verilen vyetkilerin hepsine sahiptir. Giivenligin tam olarak

saglanabilmesi i¢in kullanicilara gerekenden fazla yetki verilmemelidir.

Kimlik yonetimi bilgi giivenliginin siirekliligi a¢isindan biiylik Ooneme sahiptir.
Kullanicinin is degisikligi veya isten ayrilmasi gibi durumlarda sahip oldugu tim
haklar geri almarak kimlik ydnetim siireci isletilmelidir. Ozellikle, kurumlar kimlik
yonetimini isten ayrilma silireglerine dahil ederek otomatik olarak kullanicilar
sistemde kaldirsalarda, departman degisikliklerinde bu siireci isletmekte zorluk
yasamaktadirlar. Kullanicilar bir 6nceki departmanda elde ettikleri haklara sahip
olmaya devam etmektedirler. Bu durum, bilgi giivenligi agisindan zafiyet
olusturmaktadir. Bu nedenle, kimlik kanitlama unsuru konusunda bir siireg

tasarlanarak kurumlar tarafindan 6zenle isletilmelidir.

3. BiLGi GUVENLIGI TEHDITLERI VE iIHLAL OLAYLARI

Bilgi sistemleri, 6nemli maddi kayiplara yol agabilecek farkl: tiirden zararlara neden
olabilecek ¢esitli tehdit tiirlerine maruz kalmaktadir. Bu zararlarin etkileri, kiigiik
kayiplardan tiim bilgi sisteminin imhasina kadar degisebilir. Bazilar1 verilerin
gizliligini veya biitlinliigiinii etkiler, bazilar1 ise sistemin kullanilabilirligini etkiler.
Kuruluglar bilgi varliklarma yonelik tehditlerin ne oldugunu tespit ederek, bu
tehditlerin tamamen 6nlenmesi veya etkilerinin en aza indirgenmesi i¢in ¢alismalar
yapmaktadir.

Onleme c¢alismalarmin yapilabilmesi igin ilk olarak tehditleri simniflandirmak
gerekmektedir. Ciinkii, tehditler bircok kaynaktan gelebilir ve etkileri ¢ok farkli
olabilir. Bir tehdit i¢ kaynakli, dis kaynakli veya hem i¢ ve dis kaynakli olabilir, tehdit
siiflandirmas: tehditin nereden basladigini analiz edilerek yapilir. Her iki tehdit
sinifinda ortak ii¢ tehdit etkeni vardir. Bunlar, insan faktorii, ¢evresel etkenler ve

teknolojik etkenlerdir. (Jouni, 2016)

3.1.Tehdit Cesitleri
Bilgi Giivenligi tehditleri i¢ kaynakli veya dis kaynaklari olarak siniflandirilir.
3.1.1.1¢ Kaynakh Tehditler

I¢ kaynakli tehditler bir bilgi sistemine erisim yetkisi olan yetkili bir kullanicinin bir

hata sonucu veya sahip oldugu yetkiyi kotiiye kullanarak sistem icerisinde zafiyet



olusturmasidir. Giiniimiizde, kurumlar i¢ kaynakli tehditlerden dolay1r ciddi bilgi
giivenligi vakalari ile karsilasmaktadir. Ornegin, Kisisel Verileri Koruma Kurulunca
yapilan aciklamada Tiirkiyede faaliyet gosteren Tiirkiye Is Bankasinin bir galisaninin
gorevini kotliye kullanmasi nedeniyle miisterilere ait kisisel verilerin sizdirildiginm
duyurmustur. Bu nedenle, finsanal, itibari kayiplar yasamamak i¢in i¢ kaynakli olas1

tehditlere karsi koruyucu 6nlemler alinmalidir.

3.1.2. Dis Kaynakh Tehditler

D1s kaynakli tehditler kurum lokasyonu igerisinde bulunmayan koti niyetli kisiler,
organizasyonlar veya kurum bilgi sistemlerine zarar verebilecek doga olaylar1 olarak
gosterilebilir. Ornegin, Vodafone Tiirkiye, veri merkezinin bulundugu Istanbul ikitelli
bolgesinde yasanan sel felaketinden dolayr ciddi zarar yasamistir. Dis kaynakli
tehditlerin en basinda gelen siber saldirilarda tiim kurumlarin dikkat etmesi gereken

en Onemli tehditlerdendir.

3.2. Tehdit Etkenleri

Hem i¢ kaynakli hemde dis kaynakli tiim tehditlerde insan, ¢evresel ve teknolojik

etkenler rol oynamaktadir.

3.2.1. insan Etkeni

Insan kaynakli etkenler nedeniyle olusabilecek tehditler iki grupta incelenebilir.
Kullanicilarin istem dis1 yaptiklar1 hatalar sonucu olusan olumsuz sonuglar; .Bir
kullanicinin sistemi bilmeden kullanmasi, nitelik eksikligi yiiziinden olumsuz
sonuglarin ortaya ¢ikmasi sonucu olusan aksakliklar. Kotii niyete sahip olan
kullanicilar veya kisiler tarafindan olusan olumsuz sonuglar; kurulusun sistemine zarar
vermek amaciyla yliriitiilen faaliyetler kaynakli tehditlerdir. K&tii niyeti bu kisiler
sistemde yer alan bilgi giivenligi zafiyetini somiirmektedir (Shephard, 2002).

3.2.2. Cevresel Etkenler

Bu tiir tehditlerin 6nceden tespit edilmesi zordur. Cevresel etkenlere deprem, yangin,
sel gibi dogal afetler 6rnek olarak verilebilir. Cevresel etkenler kaynakli tehditlerin
etkilerinin en aza indirilmesi i¢in kurumlar bir takim Onlemler almalidir. Felaket
planlar1  yapilmali, sistemler farkli lokasyonlarda yedekli bir sekilde

konumlandirilmalidir. Bilgi varliklarimin saklanacagi yerlerin jeopolitik konumlari



dikkate alinarak, dogal afetlerin yasanma olasiliginin diisiik oldugu yerlerde

bulundurmalidir.

3.2.3. Teknolojik Etkenler

Gliniimiizde, kurumlar is siireglerini devam ettirebilmeleri igin teknolojik araglarin
gereclerin ve yazilimlarin kullanimlarina bagimli hale gelmislerdir. Bu yazilimlarin
bilgi sistemlerinde ¢alismasiyla birlikte cesitli tehditler ortaya g¢ikmaktadir. Bilgi
sistemleri kotli niyetli kisiler tarafindan tahrip edilebilir, degistirilebilir, silinebilir
veya degisiklige maruz kalabilir. Genellikle saldirganlarin motivasyonlar1 uzun stire
sistemlerde varliklarini devam ettirmektir, bu nedenle sistem iizerinde farkedilmeden
uzun siire zararh aktivitelerini siirdiirmektedirler. Bir yazilimi1 yapmas1 gereken tiim
islemleri yapacak ve ayni zamanda saldirganin amaglamis oldugu kot niyetli
faaliyetleri de yapacak sekilde ayarlamak miimkiindiir(Shephard, 2002). Bu sekilde
calisan yazilimlara 6rnek verecek olursak truva ati(trojan horse) programi, goriiniirde
olagan isleri yaparken gizlice zararli faaliyetlerde yapilmasina olanak veren
programlardir.  Ozellikle, Ag icerisinde bulunan bilgisayarlar arasinda hizlica

yayilarak etkilerini genis alanda hissettirirler.

3.3. Bilgi Giivenligi Thlal Olaylari, Tespiti Ve Yonetimi

3.3.1. Bilgi Giivenligi Thlal Olay
Kurumun 1§ siireglerinin ve bilgilerinin gizliligini, biitiinliglinii ve erisebilirligini

herhangi bir bigimde tehdit eden veya tehdit potansiyeline sahip olaylardir.

Saglik Bakanliginin hazirlamis oldugu 6rnek bilgi giivenligi ihlal olaylar1 prosediiriine
gore asagidaki hususlardan kaynaklanabilecek ihlaller bilgi giivenligi ihlali olay:

olarak tanimlanmustr.

° Kurulus i¢in 6nemli olan bilgilerin ¢alinmasi

o Bilgi giivenligi’nin 3 unsurunu etkileyen ihlaller

° Insan hatalar1 sonucu olusabilecek ihlaller

o Yetkili makamlarca yayimlanmig olan bilgi giivenligi politikalara ve
prosediirlere gore is siireclerinin uygulanmamasi

. Fiziksel giivenligin ihlali

o Kontrol dis1 yapilan kayitsiz sistem tizerinde ki degisiklikler

) Yazilimsal ve donanimsal arizalar



o Yetkisiz erisim, yetkisiz bilgi varliklarinin erisimine izin veren uygulamalar
o Siber saldirilar

o Gizli bilginin yetkisiz kisilerce ifsa edilmesi

3.3.2. Bilgi Giivenligi Olay Tiirleri
Saldirganlar kurumlarin bilgi giivenligini tehdit edecek bir¢ok yontem kullanmaktadir.
Bu yontemler casusluk, kurumun faaliyetlerinin durdurulmasi, kamuoyunda kuruma

olan gilivenin azalmas1 ve maddi ¢ikar elde etmek amaciyla yapilmaktadir.

3.3.2.1. Servis Dis1 Birakma (DDOS)

Kuruma ait olan sistemlere kapasitelerinden fazla bir¢ok ¢ok cihazdan istek yapilarak
sistemin durdurulmasin1 hedeflemektedir. Kurum sistemi kendisine gelen asir1 yiike
cevap veremeyerek faaliyetlerini yerine getiremeyecek sekilde zarar gérmektedir.
2015 senesinde Polonya mensei havayolu firmasma yapilan servis dist birakma
saldirisinda 10 ugus iptal olmus, 12 ugus ise ertelenmistir. Yaklasik 1400 yolcunun bu
saldiridan etkilendigi duyurulmustur.( Schwartz, 2015)

3.3.2.2. Bilgi Sizdirma (Data Leakage)
Kurulus tarafindan irettigi, isledigi, kullandig1 gizli veya hizmete 6zel olarak
siniflandirilmis  bilgilerin bir sekilde kurum disina ¢ikarilmasi olayidir. Kuruluslar

bilgi sizdirilmasi vakasi sonucu ciddi yaptirimlar ile karsilabilir.

3.3.2.3. Zararh Yazihim (Malware)

Kurulusun bilgi sistemlerine zarar vermek, kurulus hassas bilgilerini calmak veya
kullanicilart huzursuz etmek gibi amaglarla yazilmis zararli yazilimlara verilen
isimlerdir. Zararh yazilimlar sayesinde saldirganlar uzaktan kurum sistemlerinde islem

yiiriitmekte, kurum sistemlerinin durdurulmasi dahil bir¢ok eylem gerceklestirilebilir.

3.3.2.4. Dolandiricilik (Fraud)
Kisileri kandirma amaci ile yapilan faaliyetlerdir. Dogrudan kurum sistemleri bu

saldir tiiriinde hedef alinmaz. Insan unsurunun manipiile edilmesi amaglanmaktadir.

3.3.2.5. Port Tarama
Kurum sistemlerinin iizerinde ¢alisan servislerin hizmet verdigi mantiksal baglanti

noktalarin1 ve durumlarin tespit etmek icin yapilan islemdir. Saldirganlarin kurum



sistemlerini Oncelikle bu saldir tiirii ile kesfederek bilgi toplamaktadir. Sonrasinda

calisan servisin tliriine gore saldirilar gergceklestirmektedir.

3.3.2.6. Veri Tabam Saldirisi
Veri tabani1 uygulamalarinda olusabilecek sistemsel zafiyetlerinden veya bilingsiz
kullanimindan kaynakli veri tabaninin saldirganlar tarafindan ele gecirilmesi,

yonetilmesi ya da yetki ylikseltilmesi seklinde gerceklesen saldirilardir.

3.3.2.7. Web Uygulamalari

Kurum sistemleri igerisinde miisterilere hizmet veren web sitesi dahil, miisterilerin
erisimine acik olan tiim sistemlere yonelik yapilan saldirilardir. Web uygulamalarinin
maruz kaldigi saldirilar neticesinde kurumlar biiyiik zarar gormektedir. Web
uygulamarinin gilivenligine yonelik aragtirmalar gergeklestiren uluslararast bir
organizasyon olan OWASP her sene yapilan en ¢ok 10 web saldir1 metodunu
aciklayarak, kurumlan bilgilendirmektedir. 2018 senesinde agiklanan OWASP TOP
10 listesi su sekildedir.

o SQL Injection

. Broken Authentication

o Sensitive Data Exposure

e XML External Entities

. Broken Access Control

o Security Misconfiguration

J Cross Site Scripting

J Insecure Deserialization

o Using Component With Known Vulnerabilities

o Insufficient Loging and Monitoring

3.3.2.8. Sosyal Miihendislik

Bu saldir tiiriinde kurum sistemleri dogrudan hedef alinmamaktadir. Insan unsurunun
zafiyetlerinden faydalanarak gesitli ikna ve kandirma yontemleriyle istenilen bilgileri
elde etmeye caligmaktir. Insanlarin karar verme siireglerini degistirmeye ydnelik

teknikler icermektedir.
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3.3.2.9. Veri kaybu / ifsasi

Kurulus tarafindan hassas veriler olarak smiflandirilmig bilgilerin e-posta ve ag
tizerinden iletilmesi sonucu bilgilerin yetkisiz kisilerin veya yanlis kisilerin eline
gecmesi veri kaybina 6rnek olarak verilebilir. Ayrica, kuruluslarin géz ard ettigi diger
konu ise ortak yazicilarin yeteri kadar korunmamasi, glivenligine 6nem verilmemesi
ve ortak alanlarda sahipsiz bir sekilde birakilan dokiimanlarin korunmamasidir. Bu

gibi durumlar sonucu veri kaybi bilgi giivenligi olaylarina siklikla rastlanilmaktadir.

Bu nedenle, kurum c¢alisanlar1 verilerin giivenligini ve biitiinliglinii korumanin
Onemini goz onilinde bulundurarak bilingli hareket etmeli, ihlal durumlarini rapor

etmesi gerekmektedir.

3.3.2.10. Zararh Elektronik Posta (Spam)

Talebiniz diginda size gonderilen ticari igerikli, siyasi bir goriisiin desteklendigi ya da
bir konu hakkinda kamuoyu olusturmak amaci ile gonderilen e-posta iletileridir.
Genellikle kurum sistemlerini dolayli hedef almamaktadir. Insan unsuru iizerinden

amagclarini yerine getirilmesini hedeflemektedir.

3.3.2.11. Parola ele gecirme

Kisilerin parolalariin depolandigi bir yerden parolalari sizmasi veya c¢alinmasi
durumudur. Siber saldir1 yontemi ile parolalarin yetkisiz kisilerce ele gegirilmesidir.
Kurum calisanlarinin agik bir sekilde parolarimini saklamasi veya diger kurum
calisanlarina parola bilgilerini rizasi ile teslim etmesi bu saldirilarin kok sebebi

olmaktadir.

3.3.2.12. Tasimir Cihaz Kaybi
Kullanicilar tarafindan veri depolamak i¢in kullanilan USB, CD, DVD veya
harici/dahili diskler gibi cihazlarin kullanma sorumluluklarinin tamamen farkinda

olunmamasindan dolay1 gerceklesen ihlal olayini ifade etmektedir.

Diziistli bilgisayarlarin, tabletlerin ve diger taginabilir aygitlarin sifresiz bir sekilde
erigilebilir olarak kullanilmasi, verilerin herkesin erisime agik hale gelmesine neden
olabilir. Herhangi bir tagmabilir aygitin yetkili kullanicis1 diginda kullanimi, kaybi
veya bulunmasi durumunda. kuruma ait bilgiler sizabilir. Bu nedenle kurumlar cihaz
yonetimini gelistirmeli, kuruma ait olan tasinabilir cihazlar igerisinde ki bilgilere

erigimi sifreli hale getirmelidir.
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3.3.2.13. Kimlik taklidi
Kullanicilarin fiziksel, dijital ortamda olmadig bir kisi gibi davranip, onun yetkilerini
bilgisi disinda kullanmasidir. Calisan kurum kimligini herhangi bir sekilde ¢aldirmasi

veya kaybetmesi durumunda ilgili birimlere haber vererek bildirimde bulunmalidir.

3.3.2.14. Oltalama

Oltalama saldir1 tiiriinde kurum sistemleri direk hedef alinmamaktadir. Kurum
sistemlerine insan unsurunun zafiyeti sOmiiriilerek erisilmesi hedeflenmektedir.
Giivenlik yazilimlan stirekli gelistirilerek saldirganlarin metotlarinin uygulanmasini
engellemektedir. Bu nedenle, saldirganlar yazilimlarin zafiyetlerini tespit etmeye
cabalamak yerine cok daha az efor sarfederek insan unsuru iizerinden zararh
akvitelerini gerceklestirmeyi amaglamaktadir. Yani, saldirganlarin kurum ¢alisaninin
e-posta hesaplarina galiganin ilgisi yoniinde e-postalar gondererek ¢alisanin manipiile

edilmesidir.

Genellikle oltalama saldirilari iki sekilde yapilmaktadir. E-posta icerisinde c¢alisanin
yonlendirildigi bir link yer almaktadir. Calisan bu linke tiklayarak kendisinden istenen
bilgileri saldirganin yonlendirdigi sisteme girmektedir. Diger bir yontem ise e-posta
eki olarak zararli yazilim kurum calisaninin e-posta hesabina gonderilmektedir.
Kurum calisanin ek’te yer alan dosyay:1 bilgisayarina indirerek caligtirmaktadir.

Saldirgan bu sayede ¢alisanin bilgisayarina erisim saglamakta kontrolu ele almaktadir.

Oltalama saldir tiiriiniin kullaniminin ciddi sekilde arttigi sdylenilebilir. Giivenlik
yazilimlari lireten ve arastirmalar1 gergeklestiren Trend Micro firmasina ait bir rapora
gore 2019 senesinin ilk yarisinda 2.4 milyon saldir1 engellenmis, ve bu say1 2018
senesinin ikingi yarisinda yapilan oltalama saldirilarindan %59 daha fazla oldugunu

belirtmisglerdir.

3.3.3. Bilgi Giivenligi ihlal Olaylarinin Tespiti ve Onlenmesi

Bilgi giivenligi olaylariin tespit edilerek diizeltici ve dnleyici aksiyonlarin alinmasi
kurumlar agisindan biiylin 6nem arz etmektedir. Kurumlar sistemlerinde bilgi
giivenligi olaylarinin tespitine yonelik yazilimlar edinilmeli, giivenlik cihazlarina

yatirim yapilmali, bu konuda bilgili yetismis insanlar istthdam etmelidir.
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3.3.3.1. Merkezi Giivenlik Kayit ve Olay Yonetimi Yazilimlari

Merkezi giivenlik kayit ve olay yonetimi yazilimlari sayesinde kurum ortamindaki
cihaz ve sunuculardan giivenlik loglarini (dijital kayitlarini) merkezi olarak toplamakta
ve bu loglar1 anlamlandirarak giivenlik tehditlerinin/olaylarinin tespit edilmesine
olanak saglamaktadir. Ayn1 zamanda toplanan bu kayitlar sistemlerin yonetiminde ve
arastirma/sorusturma islemlerinde de kullanilmaktadir. Bu ozelliklerin yani sira,

mevzuatlara uyumluluk anlaminda da kurumlara fayda saglamaktadir.

3.3.3.2. Ag Tabanh Saldir1 Tespit Sistemleri

Saldirganlara ait yazilimlar, betik dilleri kurumlara ait sistemler tarafindan tespit
edilerek engellenmektedir. Saldir1 Tespit Sistemleri, aglara veya sistemlere karsi
yapilan kotii niyetli aktiviteleri ya da politika ihlallerini izlemeye yarayan cihaz ya da
yazilimlardir. Bu cihazlar sayesinde kurumlar saldirilar1 tespit ederek saldirganlarin

kotiictil aktivitelerine baglamadan engellemektedir.

3.3.3.3. Son Kullanici Cihazlar1 Tabanh Saldir1 Tespit Sistemleri

Saldirganlar siklikla kurum ¢alisanlarimi hedef almaktadir. Kurum c¢alisaninin
maniplile edilmesinden sonra kurumlara ait sistemler tizerinde kotiiciil aktivitelerini
yerine getirmektedir. Kurum ¢alisanlarina yonelik yapilan saldirilarin artmasindan
sonra bu tip saldir tespit sistemleri onem kazanmistir. Kullanici cihazlarina bulunan
Antivirus ve Endpoint Detection Response(EDR) gibi ¢oziimler zararli yazilimlari

tespit ederek akvitelerini engellemektedir.

3.3.3.4. Yetismis Bilgi Giivenligi Personeli
Thlal olaylarmi tespit edebilecek, saldirgan bakis agistyla kurum sistemlerini izleyecek
gerektiginde ihlal olaylarina miidahale edebilecek yetismis bilgi giivenligi

personellerine kurumlar ihtiya¢ duymaktadir.

3.3.3.5. Bilgi Giivenligi Farkindahgi

Kurum calisanlarinin bilgi giivenligi farkindaliklarinin yiiksek olmasi ihlal olaylarinin
tespitinin artmasina, ihlal olaylarinin ger¢eklesme sayisinin azalmasina biiylik katki
saglamaktadir. Bu nedenle, bilgi giivenligi tehditlerinden korunmanin en iyi yolu
tespit sistemlerine yapilacak yatirnmlardan oOnce ¢alisanlarin bilinglenmesi ve bilgi
giivenligi’nin sadece ilgili boéliimde c¢alisan kisilerin degil tiim ¢alisanlarin

sorumlulugu oldugunun farkinda olunmasidir.
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2007 yilindaki kurum i¢inde bilingli ya da bilingsiz bir sekilde yapilan giivenlik
istismarlar1 %59’ den 2008 yilinda bu durum bilgi giivenligi farkindalik ¢aligmalar ile
%44’ de kadar disiiriilebildigi gozlemlenmektedir. Yine etkin bilgi glivenlik olaylarina
ait ylizdelik dilimler incelendiginde en biiyiik tehdit unsurunu i¢ tehditler oldugu
gorilmektedir. Bu durumda insan faktoriiniin kurum i¢in 6nemini acik bir sekilde

gostermektedir. (2008 CSI Computer Crime & Security Survey )

3.4. Bilgi Giivenligi Ihlal Olaylar1 Yonetimi

Bilgi giivenligi ihlal olaylarinin gergeklesmesi ile birlikte kurumlar ihlal olaylarini
incelemeli, kok sebebini arastirmali, diizeltici faaliyetleri tespit ederek aksiyon
almalidir. Bilgi giivenligi ihlal olaylarinin tespiti, incelenmesi i¢in tiim adimlari
dokiimante ederek siire¢ oturtmalidir. Saglik Bakanlig: bilgi giivenligi ihlal

olaylarinin yonetimi i¢in gereksinimleri asagidaki sekilde belirlemistir.

o Bilgi gilivenligi unsurlarinin herhangi bir sekilde zarar goérmesi, bilginin
iletilmesi esnasinda bozulmasi, yetkisiz kisilerce degisiklige ugramasi, baskalari
tarafindan ele gecirilmesi veya tahribata ugramasi durumunda mutlaka kayit altina

alinmalidir.

o Bilgi giivenligi olaylarinin kayit altina alinmasini, ilgili kisilere bildirilmesini,
sonuglaria gore islem yapilmasini ve islemin sonlandirilmasini saglayan uygun bir is

siireci olusturulmalidir.

o Bilgi gilivenligi ihlal olaymnin olugmasi durumunda kullanicilarin yapilmasi
gereken faaliyetleri hatirlamasini saglamak ve hizli miidahale etmek amaciyla bilgi

giivenligi olay1 rapor format1 hazirlanmalidir.
o Bilgi giivenligi ihlal olayinin olugmast durumunda raporlanmalidir.

o Eger, bilgi giivenligi ihlal olayi i¢ kaynakli ise kullanici tespit edilmeli ve ihlalin

su¢ unsuru igerip igermedigi belirlenmelidir.

. Bilgi giivenligi ihlaline neden olan kullanicilar ve {i¢giincii taraflarla ilgili resmi

bir disiplin siirecine basvurulur.

o Kuruluslar bilgi sistemlerinde olasi1 arizalara ve hizmet kayiplarmna, zararl

uygulamalarin ¢alistirilmasina, servis disi birakma saldirilarilarina, bilgi akisi kaynakl
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hatalara, bilgi giivenligi unsurlarini tehdit eden tiim ihlal olaylarin1 azaltacak énlem ve

tedbirler almalidir.

o Bilgi sistemlerinde ki olay kayitlarinin izlenmesi, gerektiginde adli analizler
yapilabilmesi i¢in izleme kayitlari(log) merkezi olarak toplanir ve yetkisiz erisimlere

kars1 koruma altina alinir.

o Bilgi giivenligi ihlal olaylarinin olast olumsuz sonuglarini en aza indirmek i¢in
gereken faaliyetler, bilgi sistemleri iizerinde olusabilecek hatalarin diizeltilmesi

hususlar1 dikkate alinir.

o Bilgi giivenligi ihlal olaylarmin detayli olarak degerlendirilmesi sonucunda
edinilen bilgi ile edinilen tecriibe ve yeni kontrollerin olusturulmasi, ayni olayin tekrar

etmesini dnleyecek veya yiiksek etkili olaylarin olugsmasini engelleyecektir.
o Kurulus gerektigi durumda disiplin faaliyetleri yiirlitebilmek i¢in uygun delil
toplama kurallarmi isletmelidir. Delil toplanirken uygulanacak kuralar asagidaki
gibidir;

e Mahkemede kullanilip kullanilamayacagi’nin tespit edilmesi

e Kanitin niteligi ve tamligin1 gésteren hususlar

Kurulus tarafindan hazirlanan bilgi giivenligi politika, prosediir ve talimatlarina
uyulmamasi durumunda, yonetmelikler geregince asagidaki yaptirimlardan bir ya da
birden fazla maddesini uygulayabilir:

e Uyarma,

e Kinama

e Para cezasi

e Sozlesme feshi.

Bilgi giivenligi ihlal yonetimi gereksinimlerinden olan bildirim formunu asagidaki

sekilde hazirlanabilir.
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ihlal Bildirimi Yapacak Kisinin Olay Derecesi

Adi * [ Diisiik (I
Soyadi * Orta

Telefon * -

- * Yiiksek O
e-posta Kritik

Departman

*

Tarih *

Olay Tanim

Yetkisiz Giris

Yazilim Arizast

Viriis / Solucan / Trojan

Web Sitesinin Hack Edilmesi
Tehdit / E-Posta Bombardimani
Copyright Usiilsiizligi

Fraud / Spam

Miistehcen veya Cirkin Mesaj Geli_Isi
Tehdit / E-Posta Bombardiman1 ]
Giivenlik Aciklarindan Faydalanm{“]
Diger |

gobooon

Olay Aciklamasi

Tablo 1. ihlal Bildirim formu

4.  HAVACILIK SISTEMLERINE GENEL BAKIS

4.1. Bilisim Sistemlerinin Onemi

Hava tagimacilig1 sehirler arasi ve iilkeler arasi toplu tagima segenekleri arasinda en
popiiler tasimacilik yontemidir. Can gilivenligi, zaman ve konfor agisindan insana
kazandirdiklar1 seyler nedeniyle siklikla tercih edilmektedir. Havalimanlarina
milyonlarca kisinin gelmesi ve gilivenli bir sekilde ayrilmasi, sivil havacilik
firmalarmin  milyonlarca yolcuyu zamaninda ucgurabilmesi, bu yolcularinin
bagajlarinin aksamadan ugaklara yiiklenmesi gibi bir¢ok is siireci bilisim sistemleri
vasitastyla yapilmaktadir. Bu nedenle havacilik sektoriinde bilisim sistemlerinin
Onemi blyliktiir. Herhangi bir sistem arizasi uguslarin aksamasina, firmalarin

milyonlarca dolar zarar etmesine neden olabilir. Havayollar1 firmalar1 arasinda ki
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rekabetle birlikte, birgok havayolu firmasi maliyetlerini diisiirmek miisteriler ile direk
iletisim kurabilmek i¢in bilisim sistemleri ¢oziimleri gelistirdi. (Yoon et al., 2006)
2004 senesinde IATA havayolu firmalarmin maliyetlerini azaltmak ve yolcu
memnuniyetini arttirmak i¢in “Simplifying The Business ” adin1 verdigi bir program
baglatti. Bu programin temel amaci havayolu endiistrisinin caligma seklini
degistirmek, yolcular i¢in list seviyede konfor saglamak ve firmalar i¢in diisiik
maliyetler sunmaktir. (Oktal, 2009) Bu program sayesinde her sene 14 milyar$ tassaruf
edilmektedir. 60 sene once bir grup havayolu firmasi tarafindan kurulan kiiresel bir
orgiit olan IATA biinyesinde su an 230 havayolu firmas1 bulunmaktadir. Icra edilen

havayolu trafiginin %93 liik kisma IATA tarafindan yiiriitilmektedir. (IATA, 2009)

4.2. Sivil Havacilik Firmalar1 Tarafindan Kullanilan Sistemler

Havayolu firmalar1 artan yakit maliyetleri, glivenlik regiilasyonlari, ekoloji konusunda
yiikselene endiseler gibi birgok problemler ile miicadele etmektedir. Bu nedenle,
havayolu firmalar1 degisken maliyetleri kontrol etme yetenegi havayolu sirketinin
basarili olup olmadigini belirlemektedir. Bu maliyetler su sekilde siralanabilir; yakit

maliyetleri, yemek hizmeti, personelin {icretleri yer hizmetleri gibi. (Sage, 2006)

Havayolu firmalar1 bu problemler ile basa c¢ikabilmek igin bilisim sistemleri

olusturmakta ve yatirim yapmaktadir.

4.2.1. Havalimani Operasyon Sistemleri
Havaliman1 operasyonlarinda kullanilan sistemlerin temel amaci yolcular ile alakali
ucus bilgilerini, yolcuya ait bilgilerin havayolu firma ve havalimani sistemleri

arasindaki entegrasyonu saglamaktir.

4.2.2.Ucus Operasyon Sistemleri

Ucak bakiminin analiz edilmesi, rotanin hesaplanarak planlanmasi, ugak icerisinde ki
gorevli personelin yonetimi ile alakali siireglerin isletimesinde kullanilan bilgi
sistemleridir. Ugak operasyonlarinda kullanilan sistemlerin temel amaci miirettabat ve
ucug planinini iist diizeye ¢ikarmak ugus giivenliginden 6diin vermeden maliyetleri

azaltmaktir.

4.2.3.Bagaj Operasyonlari
Bagaj operasyonlari, yolculara ait bagajlarin ilgili ugaklara hizli ve dogru bir sekilde

ulastirilmasini saglayan ve takibinin yapilmasini saglayan bilgi sistemleridir.
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4.2.4.Yolcu Operasyon Sistemleri
Havayolu firmalarinin yolcunun ugaga yonlendirmesi, check-in ve boarding

islemlerinin dogru bir sekilde yapilmasini saglayan sistemlerdir.

4.2.5. Ticari Sistemler

Havayolu firmalarinin ticari faaliyetlerini yiiriittiigii, yolcuya ulastig1 ve satis islemleri
dahil birgok islemlerin gergeklestigi sistemlerdir. Ticari Sistemlerinin kullanilmasinin
temel amac1 yolcularin memnunuiyetini {ist seviyede tutarak sadakatini edinmek, isin
devamliligini saglayarak yliksek kar elde edebilmek miisteri memnunuiyetini artirmak

ve yolcularin satin alma islemlerini basitlestirmek olarak degerlendirilebilir.

4.2.6. Kargo Operasyon Sistemleri

Havayolu firmalarinin ulusal ve uluslararasi bircok noktaya kisaya u¢gmasindan dolay1
ana faaliyetlerine kargo operasyonlarmi da eklemislerdir. Kargo operasyonlarini
yiiriitebilmek i¢in yolcu sistemlerinden bagimsiz kargo 6zelinde bilgi sistemleri
kullanmak gerekmektedir. Kargo operasyonlarinda ki sistemler kargo varliklarinin
yonetim, kargo satis ve rezarvasyon islemleri, is ve gelir yonetimlerinin siireclerinde
kullanilmaktadir. Kargo operasyon sistemlerinin kullanimin temal amaci su sekildedir;
finansal yonetim saglamak, navlun islemlerinin anlik izlenmesi, kiiresel glimriik
uyumluluklarini saglanmasi, diinya capinda tedariklerin gergeklestirilmesi ve yiiksek

satig ylizdeleri elde edilmesi, kagit isini ortadan kaldirarak siirece hiz kazandirmak.

4.2.7.Ulasim Giivenligi
Ugus gilivenliginin saglanmasi igin siirekli yolcularin izlenmesi, kolluk kuvvetlerine
ait sistemler ile havayolu firmalarinin sistemleri entegre edilerek maksimum

giivenligin saglanmasi.

4.2.8. lletisim ve Altyap: Sistemleri

Havayolu firmalarinin yolcularina bilgilendirme yapmak gibi ¢esitli amagclar ile
milyarlarca e-posta,sms vb. iletisim kanallarin1 kullanmaktadir. Herhangi bir aksama
olmast durumunda yolculara ulasilamayacapindan ve ticari zararlar ile karsilasabilir.
Bunun haricinde, tiim sistemlerin birbirisi arasinda iletisimin saglanmasi, verilerin

transferi i¢in eksiksiz ve dogru bir altyap1 kurulmalidir.
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4.3. Tiirkiyedeki Sivil Havacilik Firmalarinda Bilgi Sistemlerinin Kullanilmasi

Diinya genelinde oldugu gibi, Tiirkiyedeki sivil havacilik firmalar1 kar ylizdesini
arttirmak, maliyetleri azaltmak ve yolcu memnuniyetini iist seviyede tutabilmek i¢in
bilgi sistemlerini kullanmaktadir. SHGM 2018 istatistiklerine gore; Tiirkiyede 11 adet
sivil havacilik kurulusu bulunmakta ve bu havayolu kurumlarinda toplam 515 ugak
yer almaktadir. 2019 eyliil ayinda; havalimanlarina inis-kalkis yapan ugak sayisi, i¢
hatlarda 77.365, dis hatlarda ise 75.465 oldu. Hizmet verilen toplam ugak trafigi ist
gecisler ile birlikte 194.923’e ulasti. Eyliilde, Tirkiye genelinde hizmet veren
havalimanlarinda i¢ hat yolcu trafigi 8.668.089, dis hat yolcu trafigi 12.240.602 oldu.
Direkt transit yolcular ile birlikte toplam yolcu trafigi 20.929.426 olarak gerceklesti.
Havalimanlar yiik (kargo, posta ve bagaj) trafigi; eyliil ay itibartyla i¢ hatlarda 81.084
ton, dis hatlarda 244.718 ton olmak iizere toplam 325.802 tona ulasti. (DHMI ,2019)
Rakamlara bakildiginda ne kadar yogun bir operasyon oldugunu ve bilgi sistemlerinin
ne kadar 6nemli oldugu anlasilabilir. 2009 senesinde yapilan bir aragtirmaya gore
havayolu firmalarinin  bilgi sistemlerini  hangi modiillerde kullandiklari
degerlendirilmistir. 2009 senesinde kuruluslar tarafindan kullanilan bilisim sistemleri

modiilleri Tablo.2 igerisinde yer almaktadir.
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Web applications xxjx|x|x [ (x| | | [ |

Sekil 1. Bilgi Sistemleri Kullanim Cetveli

5. HAVACILIK SISTEMLERINDE BIiLGI GUVENLIGi

5.1. Ulusal ve Uluslararas1 Mevuzatlar

Sivil Havacilik kuruluslart ana faaliyetlerini yerine getirebilmek i¢in yolcu Kkisisel
verileri, yolculara ait kredi kart1 verileri gibi son derece hassas verileri sistemlerinde
bulundurdugu i¢in uluslararasi birgcok kanuna uyumlu hale gelmelidir. Aksi halde

yasal yaptirimlar veya para cezalar ile karsilaliabilir.
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5.1.1. Kisisel Verilerin Korunmasi1 Kanunu

Kisisel veirlerin gelisigiizel islenmesi, yetkisiz kisilerin erisimine agilmasi, ifsasi ,
kotiiye kullanim1 veya amac dis1 kullanim1 sonucu kisisel haklarin ihlal edilmesinin
Oniine gecilmesi i¢in ilgili kanun ¢ikarilmistir. Anayasa Mahkemesinin 9 Nisan 2014
tarth ve E:2013/122, K:2014/74 sayili kararinda da; “Kisisel verilerin korunmasi
hakki, kisinin insan onurunun korunmasinin ve kisiligini serbestge gelistirebilmesi
hakkinin 6zel bir bi¢imi olarak, bireyin hak ve 6zgiirliiklerini kisisel verilerin islenmesi
sirasinda korumayi [...]” amagladigr tespit edilerek, “kisisel verilerin ticari igletmeler
icin kiymetli bir varlik niteligi kazanmasi neticesinde, 6zel sektdr unsurlarinca
yaratilan risklerin daha yaygin ve Onemli boyutlara ulagmasi ve terdr ve sug
orgiitlerinin kisisel verileri ele gecirme yoniindeki faaliyetlerinin artmasi gibi etkenler”
sebebiyle kisisel verilerin ge¢miste oldugundan ¢ok daha fazla korunmaya muhtag

oldugu ifade edilmistir.(KVKK, 2019)

Veri sorumlusu, kisisel verilerin hukuka aykir1 olarak islenmesini ve verilere hukuka
aykir1 olarak erisilmesini dnlemek ile verilerin muhafazasini saglamak i¢in uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almakla yiikiimlidir(KVKK, 2019) Tiirkiye Cumhuriyeti igerisinde sivil havacilik

faaliyetleri ytiriiten tiim kurumlar KVKK ya uyumlu olmak zorundadir.

5.1.2.Genel Veri Koruma Regiilasyonu (GDPR)

Avrupa Birligi(AB) Genel Veri Koruma Regiilasyonu (GDPR), tiim Avrupa genelinde
AB vatandaslarin1 korumaya yonelik uyumlu bir dizi veri gizliligi yasas1 hazirlamak
icin gelistirilmistir. Genel Veri Koruma Regiilasyonu, Avrupa Birligi sinirlar
igerisinde yasayan herhangi birinin kisisel verilerini isleyen tiim sirketler i¢in, sirketin
kendi konumu fark etmeksizin gegerli sayllmaktadir. Ozellikle, hemen hemen tiim
havayolu firmalar1 Avrupa Birligi {iye iilkelerine sefer diizenledigi, iiye iilkelerde
yasayan kisilere bilet satis islemi gerceklestirdigi i¢cin GDPR regiilasyonuna tabi

olmaktadir.

GDPR ile uyumlu olmayan denetleyiciler ve igleyiciler dahil tiim kurum ve kuruluslar,

yillik kiiresel cirolarinin %4’line veya 20 milyon avroya (hangisi biiylikse) varan
miktarlarda ceza alabilir.(GDPR 2019) Global havayolu firmalarinin kiiresel yillik

cirolarinin yiiksek olmasi nedeniyle karsilasacagi cezalarda bir o kadar agir olacaktir.
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Bu nedenle, havayolu firmalarinin ¢ok ciddi maddi yaptirimlar ile karsilasmamasi igin

bilgi giivenligi’ne yatirim yapmali ve siirekli iyilestirmelidir.

5.1.3.Karth Odeme Endiistrisi Veri Giivenlik Stardanti(PCI/DSS)

Kartli Odeme Endiistrisi Veri Giivenlik Standard1 (PCI DSS), kredi kartinin islenmesi,
iletilmesi ve saklanmasi agamalarinda uyulmasi gereken mantiksal ve fiziksel bilgi
giivenligi kurallarin1 tanimlamaktadir. Bu kurallar PCI (Payment Card Industry) adi
verilen ve aralarinda American Express, MasterCard Worldwide, Visa, Discover
Financial Services gibi iiyeleri bulunan bir konsey tarafindan gelistirilmekte ve
yayimlanmaktadir. Havayolu firmalar1 bilet satis ve benzeri faaliyetlerde yolcu kredi
kartt bilgilerini talep ettikleri i¢gin PCI/DSS standartina uyumlu olmak zorundadir.
Belirli araliklar ile gergeklestirilen denetimler sonrasinda alinacak uyumluluk
sertifikasindan sonra faaliyetlerini devam ettirebilirler. Agir cezalar1 maddeleri
bulunan PCI/DSS startina gore, bilgi giivenligi olay basina 500000 $ para cezasi

kesilebilmektedir. Havayolu firmalarinin

5.2. Havacilik Sistemlerinde Yasanilan Bilgi Giivenligi Vakalari

Sivil havacilik kuruluslar1 sahip oldugu veriler, milyonlarca kisiye hizmet vermeleri,
tilke bayrak tasiyici kuruluslar olarak isimlendirilmelerinden dolay1 saldirganlar
tarafindan hedef haline gelmektedir. Siber casusluk faaliyetleri, maddi zarar verme
icgiidiisii, saldirgan gruplarin prestij kazanmalar1 gibi nedenlerden dolayi saldirganlar
i¢in cazip durumdadir. Bu nedenle, sivil havacilik firmalari bilgi glivenligi saldirilarina

karst hazirlikli olmalidir.

5.2.1.Cathay Pasific Havayolu Firmasi Vakasi

Hong Kong merkezli Cathay Pasific havayollari’na diizenlenen siber saldir1 sonucu
miisterilere ait kimlik verileri saldirganlar tarafindan ¢alinmistir. Cathay Pasific
tarafindan yapilan incelemelerde sizan kimlik verileri arasinda isim, uyruk, telefon
numarasi, dogum tarihi, elektronik posta adresi gibi bilgilerin bulundugu
belirlenmistir. Tiirkiye'de 1286 kisinin veri ihlalinden etkilendigi, 155 kisinin pasaport
numarasina erisildigi anlasildi. Tiirkiye Cumbhuriyeti vatandaslarmin bu sizintidan
etkilenmesi nedeniyle Cathay Pasific havayollar1 Kisisel Verileri Koruma Kuruluna
gerekli bildirimleri yapmistir. Fakat, olaymn tespit zamanindan aylar sonra bildirim
yapilmasi nedeniyle ve yeterli glivenlik 6nlemlerinin alinmamasi nedeniyle para cezasi

uygulamstir.
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6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (1)
numarali fikrasi ¢ercevesinde veri glivenligini saglamaya yonelik gerekli teknik ve
idari ve tedbirleri almayan Sirket hakkinda Kanunun 18 nci maddesinin (1) numarali
fikrasinin (b) bendi uyarinca 450.000 TL,- Ote yandan Sirket tarafindan 07.05.2018
tarithinde gerceklesen siber saldirtya iliskin Kurula 25.10.2018 tarihinde bildirim
yapilmasinin, ihlalden etkilenen ilgili kisilere ise 25.10.2018 tarihinden itibaren
bildirim yapmaya baslanmasinin, Kanunun 12 nci maddesinin (5) numarali fikrasinda
yer verilen “en kisa siirede” bildirimde bulunma yiikiimliiliigiine aykirilik teskil etmesi
nedeniyle, Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca
Sirket hakkinda 100.000 TL,olmak tiizere toplam 550.000 TL idari para cezasi
uygulanmasina,karar verilmistir. (KVKK , 2019)

5.2.2.British Airways Vakasi

Saldirganlar Britanya Havayolu firmasina ait web sitesi igerisine yerlestirdikleri
zararli yazilim ile yolcular1 kendilerine ait web sitesine yonlendirerek yolcularin
kimlik bilgilerini ¢almiglardir. 21 Agusos ile 5 Eyliil 2018 tarihi arasinda britanya
havayollari’'na ait web sitesinden ucak bileti satin almak isteyen yolcular
dolandiricilik amaciyla kurulan sahte bir web sitesine yonlendirilmektedir. Britanya
havayoluna ait web sitesi igerisine gizlenen zararli yazilim ile yapilan bu kétiiciil
aktivite sonrasinda yolcular yonlendirildiklerini bilmeden isimlerini, 6deme yaptiklar
kredi kart1 bilgilerini, rezervasyon tarihlerini ve ilgili bir¢ok detayr (pasaport
bilgilerini) vererek kisisel verilerinin ¢alinmasi olayiyla karsilagmiglardir. Yaklasik
500 binden fazla kullanicinin bilgisinin ¢alinmasi 8 Eyliil 2018 tarihinde ortaya
cikmistir. Brisitih Airway’in yaptigi duyuruda, Siber saldiriya en hizli sekilde cevap
verildigini saldiridan 380 bin yolcunun etkilendigini ,Giivenlik aciklarinin
giderildigini ve yolcularin seyahat detaylarinin ve pasaport bilgilerinin hirsizliktan
etkilenmedigini seklinde beyan etmis olsa da Sirketin saldiridan 16 giin sonra polisle
iletisime gegmeleri sistemdeki zayif giivenlik énlemlerini ortaya koymaktadir. “Ihlal
bildirimleri zorunludur ve kuruluslarin ihlalin farkina varmasini takip eden 72 saat
iginde bildirimde bulunmas1 gerekmektedir.” (GDPR) Bu kurala uymayan Britinya
havayolu ve bagli oldugu hava yolu sirketi IAG’ye (International Airlines Group),
kisisel verileri koruma kanunu kapsaminda simdiye kadar verilen en yiiksek ceza
kesilmistir. Ingiltere Bilgi Komisyon Ofisi (ICO), sistemindeki giivenlik acig

nedeniyle 500 bin kadar miisterisinin kart bilgilerinin bilgisayar korsanlarinin eline
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diismesine engel olamayan havayolu sirketine 183.39 milyon pound para cezasina
carptirmistir. 2017 yilinda 15 milyar dolar gelir elde eden British Airways bu olay

neticesinde neredeyse gelirinin %1,5 ‘i kadar bir kayip yasamasina neden olmustur.

Bu nedenle regiilasyonlara tabi olmak ve ciddi maddi zararlar ile karsilasmamak igin

havayolu firmalar1 bilgi glivenligi yonetim sistemi olusturmalidir.

6. BIiLGIi GUVENLIGi YONETIM SiSTEMi (BGYS)

6.1. BGYS Nedir ?

Bilgi giivenligi; bilginin yetkisiz erisimler, kayiplar veya hatalardan korumakla
iligkilidir. Ancak yine de bilgiye tek basma bakilmamalidir. O bilginin nerede
bulundugunu, nasil ve nerede dolastigini bilmek 6nemlidir. Bilgiye uygun koruma
metotlar1 gelistirmek i¢in ilgili tiim bilgi isleme tesislerinin de, yani sistemler, servisler
ve lokasyonlarin da korunmasinin saglanmasi gerekmektedir.

Tam anlamiyla bilgi gilivenligini ele alan tiim siireclerin dahil oldugu bir yonetim
sistemi kurulusun is risklerini belirleyerek azaltilmaktadir ve etkin bir kurumsal

yonetim saglamaktadir.

6.1.1.BGYS Gereksinimleri
BGYS gereksinimleri su sekilde siralanabilir;

. Hedeflerinin, is hedeflerine uygun oldugundan ve bunlar desteklediginden emin
olunabilmesi i¢in list yonetim tarafindan sahiplenmelidir.

. Ilgili taraflarin ihtiyag ve beklentilerini karsilamak iizere tasarlanmalidir,
bdylece kurulusun itibar1 ve imaj1 iyilesecektir.

. Is icerisindeki tiim ekiplere ve faaliyetlere uygulanabilir olmalidir. Isin ¢alisma

sekli etrafinda insa edilmis olmalidir.

6.1.2.BGYS Olusturmanin Faydalari

BGYS olusturuldugu takdirde kuruluslar iyilesecek ve gelebilecek tehditlere karsi
korunacaktir. Kurum galisanlarinin bilinglenmesini saglayacak, etkin ve uzun soluklu
bilgi giivenligi uygulama yapis1 kurulacaktir. BGYS olusturulmasi ile birlikte
kapsamli kaliteli gilivenlik kontrolleri yapilacak ve tiim paydaslarin kuruma olan

giivenleri artacaktir.
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6.2. Bilgi Giivenligi Yonetim Sistemi (BGYS) Standartlar:

BGYS saglayabilmek i¢in bazi standartlar kullanilmaktadir. Bu standartlar, 1993
yilinda BS-7799 olarak duyurulan Ingiltere tarafindan gelistirilmis bir ydnetim
standart1, 1999 yilinda uluslararasi bir standart olarak kabul edilmis Ortak Kriterler
(Common Criteria), 2000 yilinda ise BS-7799 standartlarinin ilk boliimii esas alinarak
yaymlanan ve 2005 yilinda revize edilen ISO/IEC 17799:2005 ve ISO 27001
standartlaridir (Guan vd., 2003)- (Duan- Wu, 1999).

BGYS olarak adlandirilan ve daha birgok bilgi teknoloji standartlariyla desteklenen bu
yeni yOnetim sistemi standartlarinda, bilisim teknolojilerinin gilivenligi ile ilgili
kriterler ile bu sistemlerin yeterliligi ve denetimlerini ilgilendiren konu bagliklar
altinda ele alinarak sorgulama ve detay kontrolleri yapilmaktadir (Duan- Wu, 1999).
Bilgi giivenligi yonetimi konusunda en yaygin olarak kullanilan standart, “ISO/IEC
27002:2005 Bilgi Giivenligi Yonetimi i¢in Uygulama Prensipleri” standardidir. Bu
standart, igletmeler igerisinde bilgi giivenligi yonetimini baslatmak, gerceklestirmek,
stirdiirmek ve iyilestirmek icin genel prensipleri ve yonlendirici bilgileri ortaya koyar.
ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS’nin belgelendirmesi igin
“ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler” standard1
kullanilmaktadir. Bu standart, BGY S’ni kurumun tiim is riskleri baglaminda kurmak,
gerceklestirmek, izlemek, gozden gecirmek, siirdiirmek ve iyilestirmek icin

gereksinimleri kapsamaktadir.(Marttin, 2010)

6.2.1.1SO/IEC 27001:2013 Standart1

ISO/IEC 27001 standartt kuruluslarin bilgi giivenligi yoOnetim sistemini nasil
kuracaklarini, yonetim sisteminin siirdiiriilebilmesi i¢in dikkat edilecek hususlari,
kurulus igerisinde nasil uygulayacagini ve siirekli iyilestirme icin gereken sartlari
ortaya koymak amaciyla hazirlanmistir. Bilgi giivenligi yonetim sistemi’nin kurularak
bemimsenmesi kuruluslar i¢in stratejik bir karardir. Kurulusun bilgi giivenligi yonetim
sisteminin kurulmasi ve uygulanmasinda, kurulusun ihtiyag ve amaglari, giivenlik
gereksinimleri, kullanilan kurumsal prosesler, kurumun boyutu ve yapisi etkilidir.
Tim bu etkileyen faktorlerin zaman iginde degismesi beklenir. Bilgi giivenligi
yOnetim sistemi, bilginin gizliligi, biitiinligli ve erisilebilirligini risk yOnetimi
prosesini uygulayarak muhafaza eder ve ilgili taraflara risklerin dogru bir sekilde

yonetildigine dair glivence verir.
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Bilgi giivenligi yonetim sisteminin kurumsal prosesler ve genel yonetim yapisinin bir
parcasi olmasi ve bunlar ile entegre olmasi ve bilgi giivenliginin siireglerin, bilgi
sistemlerinin ve kontrollerin tasariminda dikkate alinmasi onemlidir. Bir Bilgi

giivenligi yonetim sisteminin kurulusun ihtiyaclar1 dogrultusunda o6l¢eklenmesi

beklenir. (ISO/IEC 27001/ 2013)

Bu standard, i¢ ve dis taraflar tarafindan kurulusun kendi bilgi giivenligi
gereksinimlerini karsilayip karsilamadigina iliskin kabiliyetinin degerlendirilmesi
amaciyla kullanilabilir.Bu standarda ortaya konulan sartlarin siralamasi, Gnem
derecelerini yansitmaz veya uygulanmalar1 gereken sira ile ilgili bir zorunluluk ifade
etmez. Liste halindeki maddeler sadece atif amaci ile numaralandirilmistir. ISO/IEC
27000, bilgi giivenligi yonetim sistemleri ailesine (ISO/IEC 27003 [2], ISO/IEC 27004
[3], ISO/IEC 27005 [4], de dahil olmak iizere ) ilgili terim ve tanimlar kapsaminda
atifta bulunarak, bilgi gilivenligi yoOnetim sitemlerine genel bakisi ve terimler

sOzligiini tarif eder.(ISO/IEC 27001/ 2013)

6.2.1.1. Faydalan
ISO/IEC standartina uygun bir BGYS kurulmasi kurulusun bilgi giivenligi ile ilgili
amaglara daha fazla odaklanmasini saglayarak bir bilgi glivenligi yonetim cergevesi

sunmaktadir.
Faydalar1 sunlar icermektedir:

o Giivenlik ihlal olaylarinda azalma

. Calisanlar elde tutmada artis

o Finansal kayiplar1 azaltma o6rn. Cezalar,sigorta

. Ihlal olaylarinin diizeltme maliyetlerini azaltma

. Marka ve itibarin korunmasi

° Miisterileri elde tutma

o Sektoderdeki diger kurumlar ile olan rekabette avantaj saglama
o Miisterilere giiven asilayarak sadakatlerini kazanma

o Calisanlarin politika ve prosediirlere uyumunu saglama
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7. ISO/IEC 27001:2013 STANDARTI’NIN SIVIL HAVACILIK
KURULUSLARINDA UYGULANMASI

7.1. Planla, Uygula, Kontrol Et ve Onlem Al (PUKO) Yaklasinm

ISO/IEC 27001 standartinin uygulanarak bir BGY S’nin olusturulmasi, uygulanmasi,
stirdiiriilmesi ve siirekli iyilestirilmesi i¢in bir siire¢ yaklasiminin kuruma adapte
edilmesi gerekmektedir. Bu yaklasim planla,uygula,kontrol et ve énlem al (PUKO)
modeli olarak adlandirilir. PUKO yaklasimi tiim BGYS siireglerinde uygulanmalidir.
Planla (BGYS’nin Kurulmasi): Kurulus bilgi giivenligi gereksinimlerini, ilgili
taraflardan gelen sartlar1 anlayarak ve politikalar, siirecler ve prosediirler olusturarak
planlama yapmalidir.

Uygula (BGYS’nin gerceklestirilmesi ve isletilmesi): Politikalari, kontrolleri,
stiregleri ve prosediirleri uygulamak ve tarif edilen isletme yontemiyle BGYS
uygulanmasi.

Kontrol Et (BGYS’nin izlenmesi ve gozden gecirilmesi): BGYS nin performansi
degerlendirilmeli, dl¢lilmeli, izlenmeli ve gozden gecirilmelidir.

Onlem Al (BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi): Kuruluslar

BGY S’ni siirekli iyilestirmek i¢in aksiyonlar almalidir.

Sekil 6°da ISO 27001 standartinin ana maddelerinin PUKO dongiisii igerisinde nereye
isaret ettikleri belirtilmistir.

KONTROL ET AN

Ve ~
Sekil 2. PUKO Déngiisii

27



7.2. BGYS ‘nin Kurulmasi

BGYS’nin kurulmasi ve uygulanmast 3 asamadan olusmaktadir diyebiliriz. Bu

asamalar su sekildedir;

1.Asama (Neredeyiz ?): Kurumlarin mevcut durumlart 6ncelikli olarak standartin
sartlar1 ile karsilastirilir. Karsilastirma sonucunda kurulusun standart uyumlulugu
anlaminda nerede oldugu, hangi konularda bosluklarimin ve eksiklerinin oldugu

belirlenir.

2.Asama(Uygula, Islet): Kurulusun yaklasimindaki bosluklarin doldurulmasi ve
boylece standarta gore tetkik edilebilmesini ve memkiinse sertifika edinilmesini

kapsayan asamadir.

3.Asama(Yonet, Iyilestir): BGYS takip edilmesi gereken ve siirekli iyilestirilme
zorunlulugu olan bir yonetim sistemidir. Bu asamada sistem ile ilgili iyilestirmeler

yonetilmelidir.

7.3. Bosluk(GAP) Analizinin Yapilmasi

Kurulus ilk olarak BGY'S kapsaminda olmas1 planlanan sistemlerde mevcut durumun
izlenmesi ile eksikliklerin ortaya konulmasi i¢in Gap (Bosluk) analizi uygulamasi
yapmalidir. Kurulusun hedefledigi konum ile suanda bulundugu durum arasindaki

farkin ne oldugunun detayl1 olarak ¢ikarildigi bir analiz yontemidir.

7.3.1. GAP Analizinin Uygulanmasi

GAP analizinin gergeklestirilmesi i¢in kontrol listeleri, miilakatlar, 6nceki tetkik veya
gozden ge¢irme sonuglari, Onceki vakalar ile ilgili kayitlarin incelenmesi gibi
yontemler kullanilabilir. Genellikle miilakat {izerinden giden GAP analiz
caligmalarinda ISO 27001 standartinin 4. Ve 10. Maddeler arasinda ki maddelere
verilen cevaplar degerlendirilir. Daha sonra, ISO 27001 EK-A kontrol maddeleri
gbzden gecirilir. Calisma sonucunda standartin tiim maddelerine ne kadar uygun

olundugu degerlendirilerek ¢aligma tamamlanir.
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7.4. Kurulusun Baglam

Madde 4 kurulusun BGY S’ni etkileyen i¢ ve dis hususlarin belirlemesi gerektigini ve
bu hususlarin ihtiya¢ ve beklentilerini idrak ettikleri ile ilgilidir. Bu konularin neler
oldugu kurulusun ne tiir bir kurulus olduguna gore degisir. Bu hususlarin
gereksinimleri yasal ve diizenleyici kuruluslarin maddeleri ve sézlesmeden dogan

yiikiimliiliikleri igeriyor olabilir.

Daha sonrasinda kurulus i¢ ve dis hususlarini igeren, gereksinimleri de belirleyerek
BGYS kapsami belirlemelidir. BGYS kapsami standartin diger maddelerinin

isletilmesi gereken bir alan1 ifade etmektedir.

7.4.1.1¢ ve D1s Hususlarin Belirlenmesi

Havacilik sektoriinde ki kurumlar i¢ ve dis hususlari belirlerken BGYS’yi neden
olusturmak istedigini yasal zorunluluk veya kurulus icerisinde ki bilgi giivenligini
saglanmasi1 gibi hedefleri degerlendirmelidir. D1s hususlara 6rnek verecek olursak
Tiirkiyede sivil havacilik kurumlarinin otoritesi olan Sivil Havacilik Genel Miidiirliigii
(SHGM) dis husus olarak degerlendirilebilir. I¢ hususlar ise kurulusun yapisi,

kurumun kiiltiirii gibi i¢ yap1 ile alakali konulardir.

7.4.2 Tigili Tliskili Taraflar ve Bunlarin Thtiyaclari

[liskili olabilecek taraflarin ve ihtiyaglarinin belirlenmesi gerekmektedir. Bu ihtiyaglar
yasal ve diizenleyici sartlari, sozlesmeye bagli zorunluluklari da igerebilir. Ornegin,
SHGM 93582559-200/E.826 sayil1 genelge ile sivil havacilik sektoriinde ki kurumlara
ISO/IEC 27001 standartin1 zorunlu hale getirmistir. Kurumlar bu genelge’yi bir
gereklilik olarak kabul edebilir. Ayrica, KVKK gibi bilgi giivenligi ile alakali
kanunlara uyumlu olabilmek i¢in kuruluslar BGYS olusturarak kendilerini daha

giivenli hale getirebilir.

7.4.3.Kapsam

Kuruluslar kapsami olusturabilmek i¢in bilgi giivenligi yonetim sisteminin sinirlarini
ve uygulanabilirligini belirlemelidir. Kuruluslar i¢ ve dis hususlari, bu hususlarin
gereksinimlerini, kurulus tarafindan gergeklestirilen faaliyetler arasindaki araytizler,

bagimliliklar ve diger kuruluslar1 degerlendirek kapsami olusturmalidir.

SHGM’nin yayinlamis oldugu genelgede asagidaki maddeler kuruluslarin kapsamini

olusturmasinda yardimci olmaktadir.
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“p.Ilgili kurum/kuruluslarin kisisel verilerin, ugus operasyon ve havayolu operasyon
bilgilerinin tutuldugu sistemlerinin ISO/IEC 27001:2013  sertifikasyonlarini
TURKAK ’a ya da Ulkemizde taninirlig1 olan uluslararasi esdegerlerine akredite olmus

belgelendirme firmalaria 01.01.2018 tarihine kadar yaptirmalari,

c. Ilgili kurum/kuruluslarin bilisim sistemleri ve endiistriyel kontrol sistemlerinin
tamamimin ISO/IEC 27001:2013 sertifikasyonlarini TURKAK’a ya da Ulkemizde
tanimirhigl olan uluslararas1 esdegerlerine akredite olmus belgelendirme firmalarina

31.12.2018 tarihine kadar yaptirmalar1 gerekmektedir.”(SGHM, 2018)

Ilgili maddeler degerlendirilerek, kuruluslar kapsam olarak ilgili bilgi sistemlerini,
sistemlerin bulundugu lokasyonlar1 veya ilgili siirecleri dahil edecek sekilde

kapsamlarim belirleyebilir.

Ornegin; Istanbul merkez ofisinden, miisterilere havayolu bilet satis islemleri
gerceklestirilen sistemler, bu sistemlerdeki fonksiyonlar1 destekleyen personel ve

varliklart kapsam dahilindedir.

Kapsam yazili bilgi olarak mevcut olmalidir.

7.5. Liderlik

Ust ydnetim sorumlulugu ve katilimi yillardir ydnetim sistemi standartlarmin
ozelliklerinde olagelmistir, ancak ISO/IEC 27001:2013 bunu daha bariz bir sekilde

yeniden vurgulamakta, katilimin gosterilmesi i¢in belirli yollar1 zorunlu tutmaktadir.

Ust yonetim bir kurulusun kiiltiiriinii ortaya koymaktadir. Calisanlar ancak fiist
yonetimin asagidam belirtilen maddeleri yaptiklart zaman bilgi giivenligini

benimseyeceklerdir.

° Calisanlar1 BGYS’nin etkinligine katki saglamalari i¢in motive etmek ve
yetkilendirmek

. BGYS gerekliliklerini olusturmak ve kurulusun stirecleri ile entegre etmek

o Bilgi giivenligi yonetim sonuglari i¢in kurumsal sorumlugu pekistirmek

. Kurulusun bilgi giivenligi hedeflerine ulasmasinda insanlarin tam olarak dahil
olabilecegi bir i¢ ortam yaratmak ve siirdiirmek

o Stirekli 1yilestirmeyi desteklemek
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o Kendi sorumluluk alanlarina uygun olan liderlik vasiflarini géstermek i¢in 6rnek

olarak yonetmek ve diger ilgili yonetim gorevlerini desteklemek.

7.5.1.Liderlik ve Baghhk

Ust yonetim liderlik ve katilimi asagidaki sekillerde gostermelidir:

o Bir bilgi giivenligi politikas1 olusturmak

. Bilgi giivenligi hedefleri olusturmak

. BGYS i¢in gerekli kaynaklarin mevcut olmasini saglamak
. BGYS gorev, sorumluluk ve yetkilerinin atanmis olmasini saglamak
o Etkin bilgi giivenligi yonetim sisteminin éneminin anlatilabilmesi

Bilgi gilivenligi yOnetiminin yonetim kurulu seviyesinde ele alinmasi kurulus
genelinde risklerin yoOnetilmesi ve anlasilmasi i¢in kapsamli bir yaklagimin

uygulanmasini garanti altina alacaktir.

7.5.2.Politika
Bu madde bilgi giivenligi politikasi ile ilgili gereklilikleri ele almaktadir. Ust yonetim

asagidakileri karsilayan bir bilgi glivenligi politikas1 olusturmalidir.

o Kurulusun amaglaria uygun

. Bilgi giivenligi hedeflerini iceren veya bilgi giivenligi hedeflerinin olusturulmasi
i¢in ¢erceve saglayan

. Bilgi giivenligi ile ilgili uygulanabilir gereklilikleri saglamak i¢in taahhiit igeren

. BGY S nin siirekli iyilestirilmesi i¢in bir taahhiit i¢eren

Ideal olan, politikanin kurulusun bilgi giivenligi amaglarmi ana hatlariyla
belirlemesive 2 sayfadan uzun olmamasidir. Politikanin dokiimante edilmis bilgi
olarak mevcut bulunmasi ve kurulus igerisinde ilgili taraflara iletilmesi gerekmektedir.
Bir politikanin iletisimi tam olarak saglanmadig silirece kurum igerisinde
islemeyecektir. Bunun iletisiminin nasil yapilacagi kurulusa, kurulusun yapisina ve
kiiltiiriine gore degismektedir. I¢ iletisim icin bircok yontem kullamlabilir. Tlgili
taraflara personel el kitabi, duyuru panolari, kurulus i¢i dergiler, i¢ egitimler ve

oryantasyon veya kurum i¢i ag tizerinden bilgi giivenligi politikas1 duyurulmalidir.

Sivil havacilik kuruluslarinin otoritesi konumunda bulunan SHGM nin bilgi
giivenligi politikas1 su sekildedir;
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BILGIi GUVENLIGI POLITIKAMIZ

Sivil Havacilik Genel Miidiirliigii bilgi islem faaliyetleri, bilgi varliklar1 ve bu
varliklar1 korumak amaciyla kullandigi is stiregleri dahilinde;

Bilgi Giivenligi Yonetim Sistemimiz tiim faaliyetlerimizin ISO 27001:2013
standardina uygun yiiriitiilmesini garanti altina alir.

Bilgi Islem faaliyetleri kapsaminda;

e Genel Miidiirliigimiiz ve Genel Miudiirliigiimiiz ile iligkili tiim kurum, kurulus ve
sahislarin bilgi varliklarina giivenli bir sekilde erisim saglanmasini,

e Bilginin kullanilabilirligini, biitiinliglinii ve gizliligini korumayi,

e Genel Miidiirliiglimiiziin bilgi varliklar izerinde olusabilecek riskleri
degerlendirmeyi ve yonetmeyi,

o Genel Miidiirligiimiiziin glivenilirligini ve marka imajin1 korumayz,

« Bilgi giivenliginin ihlali durumunda gerekli goriilen yaptirimlari uygulamayi,

e Tabi oldugu ulusal ve uluslararasi diizenlemelerden, yasal ve ilgili mevzuat
gereklerinden ve anlagsmalardan dogan bilgi giivenligi gereksinimlerini saglamayi,

o Is/Hizmet siirekliligine bilgi giivenligi tehditlerinin etkisi azaltmay1 ve isin
stirekliligini ve siirdiiriilebilirligini saglamay,

 Kurulan kontrol altyapisi ile bilgi giivenligi seviyesini korumayi ve iyilestirmeyi

taahhiit eder.

Tablo 2. Bilgi Giivenligi Politikasi

7.5.3. Gorevler, Sorumluluklar ve Yetkiler

Ust yonetim bilgi giivenligi ile alakali gdrevler i¢in sorumluluklarm ve yetkilerin
atanmasini ve iletisiminin yapilmasini saglamalidir. Kendisine bir faaliyet icin
sorumluluk atanan herkesin gorevlerini iyi anlamasi gerekmektedir. Kimin hangi
konuda yetkisinin oldugunun iyi anlasilmast BGYS’nin saglikli yiiriiyebilmesi
acisindan 6nemlidir. Ornegin, bilgi giivenligi miidiiriiniin giinliik BGYS ydnetimi
sorumlulugu olabilir, fakat BGYS ile ilgili degisiklikleri onaylamaya veya karar

vermeye yetkisi olmayabilir.

ISO/IEC 27001 standartinin 5. Maddesine gore yonetim asagida belirtilen maddeler
i¢cin sorumluluk ve yetki atamasi yapmalidir:

a) Bilgi glivenligi yonetim sisteminin IEC/ISO 27001 standartinda yer alan sartlarina
uyum saglamasini temin etmek,

b) Yonetime bilgi giivenligi yoOnetim sisteminin performansini diizenli olarak

raporlama.
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Roller ve Sorumluluklarin atanmasina asagidaki sekilde 6rnek verilebilir.

“Bilgi varliklarinin teknik sahipleri bilginin gizlilik biitiinliikk ve kullanilabilirligini
saglamak i¢in;

. Bilgi varliklarina yetkisiz olarak erisilmesini; bilgi varliklariin yetkisiz olarak
degistirilmesini veya tahribatin1 6nlemek suretiyle, bilgi varliklarini korurlar.

. Operasyonun miimkiin olan en kisa hizmet kesintisi ile devam etmesini
saglamak i¢in gerekli siireglerin tanimlanmasini ve uygulanmasini saglarlar.

. Bilgi giivenligi gerekliliklerini gézetirken, ihtiya¢ duyuldugunda bilgiye hizla
erisilebilmesi i¢in karmasikligi ortadan kaldiracak dengeyi kurarlar.

. Calisanlarim1 ve birlikte calistiklari ticlincli taraf calisanlarii bilgi giivenligi

gereklilikleri, rolleri ve sorumluluklar1 konusunda bilgilendirirler ve bilinglendirirler

Biitiin bu faaliyetlerin kurumsal ISO/IEC 27001 standard1 ile uyumlu bir ¢ergevede ele
alinmasi i¢in, tiim kurulusun siire¢ ve hizmetlerini kapsayan bir Bilgi Giivenligi
Yénetim Sistemi kurulmus ve Insan Kaynaklari ve Yonetim Sistemleri Miidiirii, “BG

Yonetim Temsilcisi” olarak atanmistir.”(YDA Havacihik, 2018)

7.6. Planlama

Standartin 6. maddesi beklenmeyen etkileri Onleyerek veya azaltarak BGYS’nin
istenen sonuglarimi elde edip edemeyecegini ve siirekli iyilestirmeyi basarip
basaramayacagini belirlemek icin kurulusun yap: taslarinin mevcudiyetini saglar.
Planlama maddesinin kavranabilmesi icin risk,zafiyet, varlik ve tehdit gibi
kavramlarin kuruluslar tarafindan anlasilmasi gerekmektedir. ISO/IEC 27001:2013
standart1 risk tabanli bir standarttir desek yanlis olmaz. Bu nedenle, kuruluslar

risklerini ¢aligsmal1 ve kuruluslar riskleri ele alarak BGY'S siirekliligini planlamalidir.
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Risk Analizi

Risk
Degerlendirme

Artik Risk

Y&ﬁerlendirme

Risk Tedavi

Sekil 3. Risk Yo6netimi
7.6.1.Kavramlar

7.6.1.1.Risk

Zafiyet, varlik ve tehditlerin kesisimidir. Mevcut kontrollerin yetersiz gelmesi
durumunda olusan zafiyetler, tehditlerin karsisinda riskin gerceklesme olasiligini
arttirir. Risk, gerceklestiginde en az bir varhi@in gizlilik, biitlinliik, erisilebilirlik
unsurlarina zarar gelmesi durumunda, varliklar1 ya da kurumu finansal, stratejik,
uyumluluk, oprasyonel, itibari vb. agidan olumsuz etkileyen olay ya da durumdur. Risk

cesitleri asagidaki gibi sayilabilir.

a.  Stratejik Risk

Kurumun ileriye yonelik degisiklikleri 6nceden fark ederek faaliyet alaninin olumsuz
etkilenmemesi igin &nlemler almasii gerektiren risklerdir. Ornegin, Sunucularin ii¢
yillik kullanim stiresi varsa, 3 yil sonra destek alinamayacak, giincel olmayan
sistemlere sahip olma riskinin azaltilmasi i¢in her 3 yilda bir sunucularin upgrade
edilmesi gerekir. Bugilinden 3 yil sonraki bakim, destek siireglerini yonetmek, biitce
ayirmak, bakim anlagmalarinda ilgili maddeleri eklemek bu stratejik risk icin

uygulanan kontrollerdir. Kontroller riskin ger¢eklesme olasiligini azaltir.
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b.  Uyumluluk Riski

Uymakla yiikiimli olunan kanunlar, regiilasyonlar, standart ve yonetmeliklere gore bir
dizi gereksinimin yerine getirilmesi gerekmektedir. Uyumlulugun saglanamadigi
durumlarda cezai yaptirimlar olabilmektedir. Ayni zamanda ilgili faaliyetin uyumluluk
saglanana kadar durdurulmasi riski de mevcuttur. Ornegin kredi kart1 ile islem
yapilabilmesi i¢in PCI-DSS uyumlulugunun korunmasi gerekmektedir. Ilgili tiim
personelin PCI-DSS gereksinimlerini yerine getirmesi gerekmektedir. Bu kapsamsa
yapilan i¢ kontroller, gereksinimlerin saglanmasi riskin yonetimi i¢in kontroldiir ve

olasilig1 diistirmektedir.

C. Finansal Risk

Kurumun finansal kayip risklerini yOnetmesi amaciyla 6deme kanallarinin
giivenliginin saglanmasi i¢in PCI-DSS uyumlu olmasi ya da IT sistemleri ve
altyapisinin saldirilara ve ataklara kars1 giivenli olabilmesi i¢in IT giivenlik projelerine

biitge ayirmasi finansal kayip risklerine karsi uygulanan kontrollere 6rnektir.

d. Operasyonel Risk

Operasyonel kesintilere neden olacak dahili sistem hatalarina yonetmek icin izleme ,
acil miidahale planlarin1 yapma ya da is stirekliliginin saglanmasi i¢in yedekli yapida

calisma operasyonel risk yonetimine drnektir.

e. itibari Risk

Kurumun itibar kaybetmesine neden olabilecek risklerdir. Ornegin, veri sizintist
tehditinin karsisinda kritik verilerin yetkisiz kisilerin eline gegmesi ve sosyal medyada
paylasilmas1 kuruma hukuki, finansal zararlarin yani sira itibari zararda verecektir. Bu
ornekte finansal ve hukuki zarar ,s6zlesme ve sigorta ile transfer edilebilir durumdadir
fakat itibari zararin transferi miimkiin degildir.

f.  Diger Riskler

Dogal afetlerden deprem i¢in bina giiglendirme c¢aligmalar1 deprem riskinin

yonetimine bir ornektir.
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7.6.1.2. Zafiyet
Bir tehdite karsi, riskin olusma olasiligini arttiran zayiflik, agikliktir. Ornegin: Sistem
tasarimi, uygulama, yazilim gelistirme eksiklikleri, hatali konfigiire edilmis yazilim

veya network cihazlar1 6nleyici kontrollerin yetersiz kalmasi vb.

7.6.1.3. Tehdit

Varliklar1, kurumu tehlikeye sokan, gizlilik, biitiinliik ve erisebilirligine zarar veren
durum, olaydir. I¢ tehditler (¢alisanlar vb), dis tehditler (siber saldirilar, zararh
yazilimlar vb) ve dogal tehditler(deprem, sel, yangin vb) Ornektir.Kuruluslar
tarafindan dikkate alinmasi1 gereken bir¢ok tehdit ¢esidi bulunmaktadir.

a.  Celisen Tehditler

Gtivenilen personel, rakipler, tedarikgiler, miisteriler vb

b. Kaza Tehditleri

Hatalar, dikkatsizlikler

C.  Yapisal Tehditler

Cihaz, yazilimlarda meydana gelen yapisal bozulmalar drnegin sunucularin  hard
disk’lerinin bozulmasi

d. Cevresel Tehditler

Doga ya da insan kaynakli ¢evresel tehditler (Deprem, yangin, sel vb)

7.6.1.4. Varhk

Kurum i¢in degerli olan her hangi bir nesne varlik olarak tanimlanir. Bilgi varliklar
ise , bilgiyi isleyen, saklayan, depolayan, transfer eden varliklardir.

Ornegin: Bilgisayarlar, Sunucular, firewall, dokiimanlar, uygulamalar, insan

kaynaklar, fiziksel tesisler, siirecler vb.

7.6.2. Riskleri ve Firsatlar: Ele Alan Faaliyetler

Kuruluslarin standartin 4. Maddesi icerisinde belirtilen maddeleri, yani; uygulanabilir
i¢ ve dis konulan, ilgili taraflar ve bunlarin ele alinacak risklerin ve firsatlarin
belirlenmesi ile ilgili gereklilikleri de dahil ederek risk degerlendirme ve risk isleme
faaliyetlerini nasil yapacaklarii planlamalar1 gerekmektedir. Bir sekil {izerinden ifade

edilmesi gerekirse Standart risk yonetimine asagidaki noktalardan yaklagmaktadir
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7.6.2.1. Risk Degerlendirme

ISO/IEC 27001 standartinin en 6nemli maddelerinin basinda risk degerlendirme
gelmektedir. Ozellikle, belgelendirme denetimlerinde denetciler kapsam igerisinde yer
alan birimlerin yoneticileri ile birimlerinin risklerini konugmaktadir. Risk ve firsatlarin
kuruluglar tarafindan bilinerek dokiimante edilmesi denetcilerin ilk baktigi

noktalardan biridir.

Kuruluslar risk degerlendirmelerini nasil yapacaklarini planlamali ve siireclerini
dokiimante etmeleri gerekmektedir. Riskleri kabul etmek igin Kriterleri, risk
degerlendirmelerini ne zaman yapilacagimi iceren bir bilgi giivenligi risk
degerlendirme siireci tanimlanmalidir. Ayn1 zamanda tekrarlanan bilgi giivenligi risk
degerlendirmelerinin tutarli ve gegerli sonuglar tirettiginden emin olunmalidir. Riskin
kurulus tarafindan herhangi bir isleme tabi olup olmayacagini belirlemek i¢in risk

kabul kriterleri belirlenmelidir.

Risk  degerlendirmeleri  planli  araliklarla ~ veya  Onemli  degisiklikler
gerceklestirildiginde  yapilmalidir.  Kuruluslar  asagidaki  durumlarda  risk

degerlendirmesi yapmaya karar verebilir.

o Isle ilgili, bilgi giivenligini etkileyecek dnemli degisiklikler varsa
o Bilgi giivenligi gereklilikleri i¢eren yeni bir sdzlesme var ise
o Bir bilgi giivenligi vakasi yasanmuis ise

o Periyodik araliklarla

7.6.2.2. Risk Kabul Kriterlerinin Olusturulmasi ve Siirdiiriilmesi
Kuruluslar risklerinin kabul kriterlerini belirlemeli, risklerini bu kabul kriterlerine gore
islemelidir. Ozellikle, bu kriterlerin &lgiilebilir degerler iizerinden olusturulmasi

kuruluslar tarafindan énemlidir.

Kuruluslar riskleri tehdit eden unsurlar1 tanimlayarak gergeklesme olasiliklarina gore
degerler vermelidir. Tablo 3 igerisinde yer alan benzer tehditler tanimlanabilir ve

Tablo 4’te ki gibi olasilik dl¢limleri yapilabilir.

Tehtid/Konu / icerik

Bilgi giivenligi siireciyle IK siirecinin entegre olarak yiiriitiilmemesi
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Ise alim, isten ayrilma ve transfer siireclerinde gerceklestirilecek faaliyetlerin belirli bir standarta
veya metoda dayandirilmamasi

Bilgi giivenligiyle iliskili farkindalik egitimlerinin verilmemesi veya farkindalik egitimlerinin
personel tarafindan alinmamasi, tekrarlanmamasi

Disiplin siirecinde eksikliklerin ve yetersizliklerin bulunmasi

Varlik yonetiminin etkin olmamast

Uygulamalara iligkin sahipliklerin belirlenmemesi ve sorumluluk atamalarinin yapilmamasi

Varlik yonetiminin gerekliligi olan bilgi siniflandirmasinin yapilmamasi

Disariya gonderilen cihazlar i¢in takip gerceklestirilmemesi ve herhangi bir takip formu
kullanilmamasi

Yetkisiz erisimlerin meydana gelmesine iliskin sistem zafiyetlerinin bulunmasi

Erisim yetkilerinin verilmesine/alinmasina yonelik tanimli siireclerin bulunmamasi

Gorevler ayriligina uygun olarak yetki tahsisinin gerceklestirilmemesi

Erisim yetkilerinin diizenli olarak gdzden gecirilmemesi

Yonetici yetkilerinin ¢ok siki kontrollerle verilmemesi ve ortak yonetici hesaplarinin
kullanilmasi

Transfer olan, isten ayrilan ve gegici yetkilendirilen kullanicilarin yetki siirelerinin dolmastyla
birlikte yetkilerinin zamaninda alinmamasi

Mobil cihazlarinda yeterli glivenlik kontrollerinin bulunmamasi

Ortak kullanilan jenerik hesaplarin bulunmasi

VPN erisimlerinin siirelerinin gozden gecirilmemesi ve miimkiin olabilecek erisim kontrollerinin
uygulanmamasi

Giiglii yapida sifrelerin kullanilmamas1 ve kullanicilarin bu sifreleri kullandirmaya yonelik
sistemsel zorlamalarin bulunmamasi

Sifrelerin kriptolanmadan saklanmasi

Verilerin gizliliginin saglanmasina yonelik risk degerlendirme sonuclarina istinaden ortaya gikan
gizli verilerin kriptolanmamasi

Kriptolamay1 saglayan anahtarlarin yetkisiz kisilerin eline gegmesi

Veri aktarimlari i¢in (FTP vb.) sifrelemeye sahip olmayan servislerin kullanilmasi

Fiziksel agidan kritik alanlarin erigim giivenliginin saglanamamasi

Fiziksel acidan kritik alanlarin ¢evresel giivenliginin saglanamamasi

Fiziksel erisim yetkilerinin verilmesine/alinmasina yonelik tanimli siireglerin bulunmamasi

Bilgi siiflandirmasi kapsaminda ortaya ¢ikan kurumun belirlemis oldugu standartlara uygun
olarak fiziksel onlemlerin alinmamasi
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Yerleskeye giris gergeklestirmek isteyen ziyaretgilerin kayit altina alinmamasi (ziyaret nedeni,
ziyarete gelinen kisi, firma ismi, isim soyisim vb. bilgiler) ve ziyarete yonelik kurum bilinyesinde
calisan yetkili biri tarafindan refakatin gergeklestirilmemesi

Data center, 6teki sistem odalar1 ve depo ve arsiv alanlarina nem ve su 6l¢er konmamast

Kameralarin olmamasi/kapi girisleri, jenerator cihazi gibi hassas yerleri gormemesi

Kameralarin merkezi bir yerden izlenmemesi ve kayit altina alinmamasi

3. parti firmalar ile kurum arasindaki ag baglantilarinin giivenliginin saglanmasina iligkin gizlilik
anlagsmalarin bulunmamasi

Degisikliklere iliskin denetim izlerinin tutulmamasi degisikliklerin kim tarafindan, ne zaman,
hangi uygulama/tablo iizerinde ve hangi talebe istinaden gerceklestirildigine yonelik bilgiye
erigilememesine sebep olabilir.

3. parti firmalarla yapilan, hizmete yonelik resmi sdzlesmenin bulunmamast

3. parti firmalara verilen erigimlerin sinirlandirilmamasi ve siirekli takibin gergeklesmesine
iliskin mantiksal ve fiziksel giivenlik 6nlemlerin olusturulmamasi

3. parti firmalara verilen erisim haklarinin ve yetkilerin diizenli olarak kontrol edilmemesi

Hizmet saglayicisi firmalar ile kurum arasinda servis seviyesi anlagmalarinin bulunmamasi

Temin edilen hizmete yonelik yedek tedarik¢ilerin/hizmet saglayicilarin bulunmamasi

Servis saglayicilar ile kurum arasinda imzalanan s6zlesmelerde bilgi giivenligi ve gizlilik icerikli
maddelerin ve giivenlik taahhiitnamelerinin bulunmamasi

Tedarikg¢i ve destek hizmeti firmalarin takibine yonelik kurum biinyesinde envanterin
olusturulmamasi, sorumluluklarin belirlenmemesi, tedarik edilen hizmetin/iiriiniin, destek
hizmeti firmasinin iletisim adresinin vb 6nemli bilgilerin belirtilmemesi

Periyodik olarak tedarik¢i firmalarin teknik yeterliginin, performansinin ve miisteri
memnuniyetinin degerlendirilmemesi

Kritik sistemlere/uygulamalara iliskin maksimum kabul edilebilir veri kayb1 ve maksimum geri
doniis zamani kriterlerinin ilgili sistem/uygulama sahipleriyle belirlenmemesi

Kritik ¢aliganin yedeginin bulunmamasi ve sistemlerin yedeklenmemesi

Stirekliligin saglanmasina iliskin periyodik test/tatbikatlarinin yapilmamasi ve is stirekliligiyle
ilgili farkindalik egitimlerinin verilmemesi

I¢ denetim calismalarinin, Kurum tarafindan gerceklestirilmemesi

Kurumun ilgili mevzuatlara uyumla alakali eksikliklerinin bulunmasi

Kurum biinyesinde Bilgi Giivenligi Risk Degerlendirme ¢alismalarinin ve gdzden gegirmelerin
yapilmamasi

Deprem/yangin/sel gibi dogal afetler vb. nedenlerle olusan sorunlara kars1 gerekli 6nlem
alinmamasi nedeniyle BT faaliyetlerinin kesintiye ugramasi

Kurumda tutulan kart verisi bilesenlerinin tiimiine/herhangi birinin
gizliligine/biitlinliigline/erisilebilirligine yonelik kotii niyetli eylemler gerceklestirilmesi

Kurumda imtiyazli kullanicilarin erisim haklarinin ve aksiyonlarinin izlenmemesi

Sistem verisinin kazayla degistirilmesi
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Sozlesme sartlarina uyumsuzluk / S6zlesmelerin fesh edilmesi/S6zlesmesel hukuki yaptirimlar

Tedarikgi aktiviteleri tarafindan olusan hasarlar

Sizma Testleri sirasindan hasarlarin olugsmasi

Kayitlarin yetkisiz imhasi

Medyalarin bozulmasi/islevselligini yitirmesi

Sifrelerin agiga ¢ikmasi

Gizli konugmalarin ilgisiz kiisiler tarafindan dinlenmesi

Kayitlarda oynama (dogrulupa aykir1)

Dolandiricilik

Endustriyel Casusluk

Bilginin sizmasi, gizliliinin agiga ¢ikmasi, ifsasi

Tablo 3. Tehditler Listesi

Tehdit

Olasihig Tehdit Olasilig1 Tanim
Degeri

Olasi degil / Daha 6nce karsilagiimamus.
1 Mevcut kontrol ya da kontroller tehdidin her ortaya ¢ikisinda etkin bir sekilde
calismakta ve tehdidin olugsmasini/etkisini onlemektedir.

Son 3 yilda yasanmis / Ug yilda bir ortaya ¢ikmasi muhtemel. Mevcut kontrol
2 ya da kontroller kismen etkin ve tehdidin her ortaya ¢ikisinda ¢ogunlukla dogru
islemektedir ve Onleyici etki gostermektedir.

Son bir sene igerisinde yaganmis / sene igerisinde tekrarlamasi muhtemel.
3 Mevcut kontrol ya da kontroller tehdidin her ortaya ¢ikisinda basarisiz olabilmektedir
veya bu tehdidi bertaraf edecek bir kontrol bulunmamaktadir.

Son bir sene igerisinde iki kere yasanmis / sene icerisinde alt1 ayda bir
4 tekrarlamas1 muhtemel. Mevcut kontrol ya da kontroller tehdidin her ortaya ¢ikisinda
basarisiz olabilmektedir veya bu tehdidi bertaraf edecek bir kontrol bulunmamaktadir.

Son bir sene igerisinde dort kere yasanmis / sene igerisinde ii¢ ayda bir
5 tekrarlamas1 muhtemel. Mevcut kontrol ya da kontroller tehdidin her ortaya ¢ikisinda
basarisiz olmaktadir veya bu tehdidi bertaraf edecek bir kontrol bulunmamaktadir.

Tablo 4. Tehdit Olasilik Degerleri
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Kuruluslar risklerini bilgi giivenliginin {i¢ temel unsuru olan gizlilik, biitiinliikk ve
erisebilirlik unsurlarin1  dikkate alarak gozden gecirmelidir. Riskin gerceklesmesi
durumunda kurulus bu ii¢ unsur agisindan ne gibi etkiler ile karsilagir tanimlamali ve
Olciilebilir degerler atamalidir. Tablo5,6 ve 7 igerisinde gizlilik,biitiinlik ve

erisilebilirlik i¢in 6rnek etki degeri tanimlar1 bulunmaktadir.

Etki Etki .
o Degeri GIZLILIGIN KAYBI
Degeri

Tanim
- Bilgi giivenligi vakas1 durumunda hassas bilgi ifsa olmaz. ifsa
olan bilgi, kurumu hig etkilemez veya etkisi géz ardi edilebilir.

D%OI'IJ(K - Bilgi'nin kaybi veya gergeklesen olay sadece yonetim tarafindan

3 bilinir.

- Sozlesme sartlarinda veya kanuni diizenlemelerde, kolay
giderilebilecek bir problem veya uyumsuzluk olusur.

- Bilgi giivenligi vakas1 durumunda hassas bilgi ifsa olmaz. ifsa
olan bilgi, kurumu ¢ok az etkiler.

- Bilgi'nin kayb1 veya ger¢eklesen olaylar kurum biinyesinde ve
DUSUK dogrudan iliskili taraflarca (bankalar, il meclisi, diizenleyici
kuruluglar vb) bilinir.

- Sozlesme sartlarinda veya kanuni diizenlemelerde, bir problem
veya uyumsuzluk olugur.

- Bilgi giivenligi vakas1 durumunda hassas bilgi ifsa olmaz. Ifsa
olan bilgi, kurumu ¢ok az etkiler. Meydana gelen etki telafi
edilebilir.

- Bilgi'nin kayb1 veya gerceklesen olaylar diizenleyici kurulus

ORTA tarafindan incelemeye alinir.

- S6zlesme sartlarinda veya kanuni diizenlemelerde olusan problem
sebebi kriz cikabilir. Kriz sebebi ile cezai hiikiimler uygulanmasa
bile, kurum nezdinde itibar kaybi yaganir.

- Bilgi giivenligi vakasi durumunda hassas bilgi ifsa olur. ifsa olan
bilgi, kurumu etkiler.

- Bilgi'nin kayb1 veya gerceklesen olaylar medyada (yerel, ulusal

YUKSEK basin vb.) olumsuz olarak bahsedilir.

- Kurumda uygunsuzluk sebebi ile ciddi itibar kaybi yasanir.

- Bilgi giivenligi vakasi durumunda hassas bilgi ifsa olur. Ifsa olan
kritik bilgi, kurumu etkiler. Etki telafi edilemez ya da uzun vadede
telafi edilebilir.

COK - Bilgi'nin kayb1 veya gerceklesen olaylar medyada siirekli olarak
YUKSEK giindeme getirilir ve vatandaslar tizerinde kalic1 bir itibar kayb1
olusturur.

- Kurum s6zlesmelerinde yer alan gizlilik sartlarini yerine
getiremedigi igin, list yonetim kadrosunda gérevden almalar baslar.

Tablo 5. Gizlilik Etki Degerleri

41



Etki Degeri
Tanimm

» »
D A D

- Bilgi giivenligi vakast durumunda hasas bilgi kontrolsiiz degismez.
Kontrolsiiz degisen hassas bilgi, kurumu hig etkilemez veya etkisi goz
ard1 edilebilir.

- Varligin biitiinliigliniin bozulmasi sebebi ile olusacak sorunlardan
dolay1 miisterilerin %1'i sikayet¢i olur veya hi¢ sikayet yasanmaz.

COK
DUSUK

- Kanuni diizenlemelere uyumluluk konusunda kolay giderilebilecek
problemler ortaya ¢ikar.

- Bilgi giivenligi vakas1 durumunda hasas bilgi kontrolsiiz degismez.
Kontrolsiiz degisen hassas bilgi, kurumu ¢ok az etkiler.

e - Varlign biitiinliigliniin bozulmasi sebebi ile olusacak sorunlardan
DUSUK dolay1 miisterilerin %5'1 sikayetci olur.

- Kanuni diizenlemelere uyumluluk konusunda olugan problemler
sebebi ile kurum uyari cezasi alir.

- Bilgi giivenligi vakas1 durumunda hasas bilgi kontrolsiiz degisir.
Kontrolsiiz degisen hassas bilgi, kurumu etkiler, orta vadede etkileri
giderilir.

ORTA - Varligm biitiinliigliniin bozulmasi sebebi ile olusacak sorunlardan
dolay1 miisterilerin %10'u sikayetci olur.

- Kanuni diizenlemelere uyumluluk konusunda olusan problemler
sebebi ile ilgili konuda diizenleyici kurulus tarafindan bir inceleme
baglatilir.

- Bilgi giivenligi vakas1 durumunda hasas bilgi kontrolsiiz degisir.
Kontrolsiiz degisen hassas bilgi, kurumu etkiler, orta vadede etkileri
giderilir.

- Varligm biitiinliigiiniin bozulmasi sebebi ile olusacak sorunlardan

YUKSEK dolay1 miisterilerin %20'si sikayet¢i olur.

- Kanuni diizenlemelere uyumsuzluk yiiziinden kurumun idari
kadrosuna sorusturma agilir veya idari islem baglatilir.

- Bilgi glivenligi vakas1 durumunda hasas bilgi kontrolsiiz degisir.
Kontrolstiz degisen hassas bilgi, kurumu etkiler. Etkileri giderilemez

YICI:ISSI?EK - Varligm biitiinliigiiniin bozulmasi sebebi ile olusacak sorunlardan

dolay1 miisterilerin %20'den fazlas1 sikayetgi olur.

- Kanuni diizenlemelere uyumsuzluk yiiziinden yonetim degisikligi
yapilir.

Tablo 6. Biitiinliik Etki Degerleri
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Etki Degeri . . . .

Tanim
- Bilgi giivenligi vakasi durumunda hassas bilgiye erisilebilir.
Erisilebilirligine zarar gelen kritiklik seviyesi altindaki bilgi, kurumu hig
COK etkilemez veya etkisi goz ard1 edilebilir.
DUSUK - Kurumun operasyonlarinda kesinti yasanmaz veya yasanan kesinti en fazla
yarim saatliktir.
- Bilgi giivenligi vakasi durumunda hassas bilgiye erisilebilir.
Erisilebilirligine zarar gelen kritiklik seviyesi altindaki bilgi, kurumu ¢ok az
o etkiler.
DUSUK - Kurumun operasyonlarinda yasanan kesinti yarim saatin {izerindedir ancak
8 saati gecmez ve etkileri ¢ok yiiksek degildir.
- Bilgi giivenligi vakasi durumunda hassas bilgiye erisilemez.
Erisilebilirligine zarar gelen kritiklik seviyesi altindaki bilgi, kurumu etkiler.
Etki orta vadede telafi edilebilir.
ORTA - Kurumun operasyonlarinda yaganan kesinti 8 saat ile 12 saat arasinda
olur. Kisa vadede itibar kaybi1 olsa da, kurumun operasyonlart devam eder.
- Bilgi giivenligi vakasi durumunda hassas bilgiye erigilemez
Erisilebilirligine zarar gelen bilgi, kurumu etkiler. Etki orta vadede telafi
edilebilir.

YUKSEK - Kurumun operasyonlarinda yasanan kesinti 12 saat ile 1 giin arasinda olur.
Kurumun operasyonlarinin durmasindan dolayi, itibari negatif etkilenir ve
uzun vadede kapatilmasi zor problem olusur.

- Bilgi giivenligi vakasi: durumunda hassas bilgiye erisilemez.
Erisilebilirligine zarar gelen bilgi, kurumu etkiler. Etki telafi edilemez ya da
COK uzun vadede telafi edilebilir.

YUKSEK - Kurum operasyonlari ilgili varliga ulagilamadigi igin gergeklestirilemez

veya 1 giinden uzun bir siire sekteye ugrar.

Tablo 7. Erisilebilirlik Etki Degerleri
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Risk etki degeri hesaplamasinda gizlilik, erigilebilirlik ve biitiinliik perspektifleri icin
ayr1 degerler hesaplanir. Bunlardan en yiiksek olani baskin etki degeri olarak

belirlenir. Riskler, riskin etki degeri ve tehdit olasiligi seviyesine baglidir. Etki ve
olasiliklara degerler atanmasinin ardindan, nihai risk degerlerine, Risk Degeri=Baskin
Etki Degeri*Olasilik hesaplamasi ile ulagilir ve riskin kabul edilmesine, azaltilmasina,
kaginilmasina ya da transfer edilmesine (risk isleme planina) karar verilir. Risk Kabul

Kriteri degerlendirilmesi tablo 8’ e gore yapilir.

. Tehdit Olasihig:
RiSK
DEGERI

Baskin Etki Degeri

Tablo 8. Risk Kabul Kriteri

Renk Kodu Risk Degeri Risk Aksiyonu
1-9 Kabul edilebilir risk
10- 16 Risk Isleme Plan1 Gerektirir
20-25 Risk Isleme Plan1 Gerektirir

Tablo 9. Risk Aksiyonu
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Ornegin;

Kurulus yerleskelerinden birinde yer alan ugus operasyonlarini etkileyen Kritik bir
sunucu igin:

Baskin Etki Degeri 5 ve Tehdit Olasilig 3

Risk degeri, risk degerlendirme matrisinde de belirtildigi gibi 5 x 3= 15 olarak
hesaplanir. 15 degeri tablo 9’ta belirtilen aksiyon planlarina gore, orta seviyede bir risk
degeri olup, riski iyilestirme amagli olarak orta vadede aksiyon almay1 gerektirir.

Her bir risk igin, Bilgi Giivenligi Yiriitme Kurulu riski azaltmaya, transfer etmeye,

kaginmaya veya kabul etmeye karar verir.

7.6.3.Risk Belirleme
Risk degerlendirme siireci BGYS kapsamut igerisindeki bilgiler icin gizlilik, biitiinliik

ve erisilebilirligin kayb ile ilgili riskleri belirlemelidir.

Bir risk ¢esitli unsurlardan olusmaktadir. Ilk olarak, hangi bilgilerin BGYS
kapsaminda oldugunu ve bu bilginin olusumundan yok olmasina kadar nerede ve nasil
islendigi bilinmesi gerekmektedir. Bu is igin varlik envanterinin olusturulmasi iyi bir

yoldur. Sivil havacilik kuruluslar1 i¢in 6rnek bir varlik envanteri asagidaki sekilde

olusturulabilir.

Varlik Sahibi
Varlik Ana Varhk Alt Varlik Statiisii _ Varlik Sahibi Kullanilan Siireg Varhgin Bulundugu Lokasyon
. . Varlik Adi . Varlik Tanimi Adet Varlik Tirii
Kategorisi Kategorisi (Aktif mi?) L. Departman
(kisi veya grup)
Ugus ait tim
- Elektronik 3 ;5 . . . . "
YAZILI_BILGILER Kawitl Ugus Raporlar |Aktif bilgileri igeren 1 Fiziksel Ugug Madarlaga Ugug Madarlaga Ugug Surecii Genel Madarltk
ayilar
V! raporlar
Check-in
KIOSK islemleri Operasyon
DONANIMLAR PC'ler ) Aktif i . 4 Elektronik Operasyon Ekibi p 3 ‘ﬁ,_ Ugug Surecii Genel Madarlik
Cihazlan gerceklestirilen MadarlGga
cihazlar
Personel
Bilgilerin . B
. B . N - . Insan Kaynaklan Personel Yonetim N
YAZILIMLAR I Yazihmlan|Personel Takip|Aktif Saklamg 1 Elektronik Insan Kaynaklan " ) Genel Madarluk
R Madarloga Sureci
yonetildigi
yazilim

Sekil 4. Varlik Envanteri

45



Risk belirlemek i¢in risklerin kaynaklarinin ve sebeplerinin degerlendirilmesi
gerekmektedir. Riskin kaynagi zarar ile olusabilecek istenmeyen bir olay olabilir.
Hava durumu nedeniyle uguslarin aksamasi, elektrik kesintisi, sel gibi dogal afetlerin
veya saldirganlar tarafindan olusabilecek muhtemel riskler 6rnek olarak verilebilir.
Riskin meydana gelme olasilig1 var m1 veya meydana gelen riskten kaynaklanacak
sonuclar analiz asamasinin bir pargast midir seklinde sorular sorularak riskler
belirlenebilir. Kuruluslar, tespit edilen her riskin, risk isleme planlarindan sorumlu
olacak risk sahibini atamasi gerekmektedir. Risk sahibi, aksiyon planlamalar1 dahil

tiim risk yonetim siireglerinden sorumlu olmaktadir.

Havayolu firmalarin karsiya karsiya gelebilecegi 6rnek riskler tablo 11 igerisinde

belirtilmistir.

Tehtid/Konu / icerik Risk Tanimi Muhtmel ilgili birim
Bilgi giivenligi siireciyle 1K
siirecinin ~ entegre  olarak
yiriitilmemesi, sodzlesmesel
eksikliklerden  dogabilecek
bilgi giivenligi zafiyetlerinin
meydana gelmesine ve bu
Bilgi giivenligi siireciyle IK anlamda finansal zarara ve
stirecinin entegre olarak itibar  kayiplarna  neden )
yiriitiilmemesi olabilir. Insan Kaynaklari(IK)
Ise alim, isten ayrilma ve
transfer siireclerinde
gerceklestirilecek
faaliyetlerin belirli bir
Ise alim, isten ayrilma ve standarta  veya metoda
transfer siireglerinde dayandirilmamasi, siireglerin
gerceklestirilecek isletiminde sorunlarin ve/veya
faaliyetlerin belirli bir eksikliklerin meydana
standarta veya metoda gelmesine ve is siirekliligi
dayandirilmamasi kayiplarina neden olabilir. IK
Bilgi giivenligiyle iliskili
farkindalik egitimlerinin
verilmemesi, ¢aliganlarin dig
Bilgi giivenligiyle iliskili veya i¢ kaynakli bilgi
farkindalik egitimlerinin giivenligi tehditlerine (sosyal
verilmemesi veya mihendislik, oltalama vb.)
farkindalik egitimlerinin zaafiyet gostermesine ve buna
personel tarafindan baghh  olarak, itibar, is
alimmamasi, siirekliligi ve finansal
tekrarlanmamasi kayiplara yol agabilir. Tim Personel(TUM)
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Disiplin siirecinde
eksikliklerin ve
yetersizliklerin bulunmasi

Disiplin stirecinde
eksikliklerin ve
yetersizliklerin ~ bulunmasi,
calisgan kaynakli tehditlere
iliskin caydiricilig1 azaltabilir
ve itibar kayiplarina neden
olabilir.

Varlik yonetiminin etkin
olmamasti

Varlik yonetiminin olmamasi
mevcut varliklarinin
durumlarinin bilinmemesine,
varliklara zor erigilmesine ve
is siirekliliginde aksakliklara
yol acabilir.

TUM

Uygulamalara iliskin
sahipliklerin
belirlenmemesi ve
sorumluluk atamalarmin
yapilmamasi

Uygulamalara iligskin
(Varliklara iligkin demek daha
kapsamli olabilir.)
sahipliklerin  belirlenmemesi
ve sorumluluk atamalarimin
yapilmamasi uygulama
bilgilerinin  giincelliginden
emin olunamamasina,
uygulamalara yonelik
siiflandirmalarin

yapilamamasina, yetki
atamalarinin ve yetki
alimlarinin gergeklesmesinde
eksikliklerin olusmasina ve
finansal kayiplara yol agabilir.

TUM

Varlik yonetiminin
gerekliligi olan bilgi
smiflandirmasinin
yapilmamasi

Varlik yonetiminin gerekliligi
olan bilgi smiflandirmasinin
yapilmamasi varliklara
yonelik almmas1  gereken
onlemlerin alinamamasina ve
bilginin korunmast,
saklanmast ve siirekliliginin
saglanmasi konularinda
eksikliklerin yasanmasina
neden olabilir.

TUM

Disariya gonderilen
cihazlar igin takip
gerceklestirilmemesi ve
herhangi bir takip formu
kullanilmamasi

Disariya gonderilen cihazlar
icin takip
gerceklestirilmemesi ve
herhangi bir takip formu
kullanilmamasi (ve iginde
tuttugu  bilginin  cihazdan
silinmemesi/silinemiyorsa
sifrelenmeden  gdnderilmis
olmasimnin  tanimli  oldugu
siirecin olmamasi ya da siirece
uyulmamasi da
degerlendirilebilir),  kurum
biinyesinde bulunan
varliklarin izlenememesine ve
finansal zararlarin olugmasina
ve yasal ihlallere neden
olabilir.

TUM

Yetkisiz erigsimlerin
meydana gelmesine iligkin
sistem zafiyetlerinin
bulunmasi

Yetkisiz erisimlerin meydana
gelmesine  iligkin  sistem
zafiyetlerinin bulunmasi ve bu
zafiyetlerin

gbozlemlenmesinin  yetersiz

TUM
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olmasi nedeniyle,
uygulamalarin suistimale acik
faaliyetlerde kullanilmasina
neden olabilir ve buna bagh
finansal zarar ve itibar
kayiplar1 meydana gelebilir.

Erisim yetkilerinin
verilmesine/alinmasina
yonelik tanimli siireclerin
bulunmamasi

Erisim yetkilerinin
verilmesine/alinmasina
yonelik tanimli  siireglerin
bulunmamasi, stireclerin
standart bir sekilde
yonetilmemesine ve is
stirekliligi  kayiplarina  yol
acabilir.

TUM

Gorevler ayriligia uygun
olarak yetki tahsisinin
gerceklestirilmemesi

Gorevler ayriligina uygun
olarak  yetki tahsisinin
gerceklestirilmemesi,
uygulamalara yetkisiz
erisimlerin olmasina, yetkisiz
yazilm  kurulmasina  ve
finansal kayiplara ve
mevzuatsal eksikliklere neden
olabilir.

TUM

Erisim yetkilerinin diizenli
olarak gézden
gegirilmemesi

Erisim yetkilerinin diizenli
olarak gozden gegirilmemesi,
verilen ve olmasi gereken
erisim  yetkileri  arasinda
uyumsuzluklarin  zamaninda
tespit edilememesine ve buna
bagli olarak finansal, itibar ve
is stirekliligi kayiplarma yol
agabilir.

TUM

Yonetici yetkilerinin ¢ok
sik1 kontrollerle
verilmemesi ve ortak
yonetici hesaplarinin
kullanilmasi

Yonetici yetkilerinin ¢ok siki
kontrollerle verilmemesi ve
ortak yonetici hesaplarinin
kullanilmas1 ilgili hesapla
gergeklestirilen islemlerin
takibinde sorunlarin
yasanmasina, mevzuatsal
eksikliklere, yetkilerin
suistimaline ve bu baglamda
finansal kayiplara yol agabilir.

TUM

7.6.4. Risk Isleme

Tablo 10. Risk Tanim

Kurulus risk degerlendirme sonuglarin1 degerlendirerek uygun risk isleme secenekleri

secmek ve secilen risk isleme segenegini uygulamak i¢in gerekli tiim kontrolleri

belirlemeli, risk isleme siirecini tanimlamali ve uygulamalidir.

7.6.4.1. Risk Isleme Secenekleri

Genel risk isleme segeneklerine asagidaki gibi 6rnek verilebilir.
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Risk Azaltma:

° Giivenlik kontrolleri kurulmasi,

. Prosediirlerin gelistirilmesi,

o Ortamin degistirilmesi,

o Tehditle karsi karsiya kalindiginda bu tehdidi saptayabilecek ve sebep
olabilecegi muhtemel zarar1 azaltacak erken tespit yontemlerinin uygulanmasi,

. Belirli bir tehdit ortaya ciktiginda, yeni olusacak hasarlar1 azaltarak isin
devamliligini saglayacak bir acil durum planinin olusturulmasi,

o Tehdidin karsisina engeller konulmasi,

o Giivenlik farkindalig egitimlerinin diizenlenmesi.

Risk Transferi: Bazi risklerin transferi igin sigorta yapilmasi ya da ilgili
sorumlulugun sézlesmelerle iiglincii bir tarafa devredilmesi.

Risk Kabulii: Risklerin devam etmesi ancak giderilmesine yonelik herhangi ek bir
calismanin ya da yatirimin/harcamanin yapilmamasi.

Riskten Kaginma: Riske sebep olan faaliyetin ortadan kaldirilmasi ya da faaliyete
devam edilmemesi.

Risk derecesi belirlendikten sonra, risk isleme planlari belirlenir ve buna uygun olarak
aksiyon planlar1 hazirlanir.

Ornegin, yukaridaki drnek icin gelistirilen bir risk isleme plani, binanin depreme
dayanikli hale getirilmesiyle ilgili zayifliginin azaltilmasi olabilir. Kontroliin hayata
gecirilmesinden sonra yonetimin zafiyet seviyesini diisiiriip tehdidin olusma ya da etki
etme olasiligin1 indirgemeye karar verdigi varsayildiginda, yeni risk derecesi,

5 x 1=15, yani kabul edilebilir seviyede olacaktir.

7.6.4.2. Kontroller

Kurulus secilen bilgi giivenligi risk isleme segeneklerinin uygulanmasi i¢in gereken
tiim kontrolleri belirlemelidir.

Bir kurulusun kullanabilecegi kontroller kurulus tarafindan tasarlanabilir veya
herhangi bir kaynaktan; 6rn. yasal diizenleyici gerekli kontroller, miisterinin talep
ettigi veya triine/hizmete 6zel kontroller, belirlenebilir. Seg¢ilen kontroller Ek-A
standartin referans kontrol amaglar ve kontroller boliimiinde yer alan kontroller listesi

ile, gerekli kontrollerin hig¢ birinin atlanmadigini dogrulamak i¢in karsilastirilmalidir.
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Standartin Ek A’s1 insan kaynaklari giivenliginden sistem alimi, gelistirmesi ve
bakimina kadar degisen 14 giivenlik baslhigina ayrilmistir. Her giivenlik baslhig1 cesitli
giivenlik kategorilerine boliinmiistiir. Her biri o kategori i¢in bir amag igeren, toplamda
35 giivenlik kategorisi mevcuttur.

Ornegin:

Giivenlik Kategorisi: Bilgi Siniflandirmasi

Amag: Bilgilerin kurulus i¢in 6nem durumuna bagl olarak uygun bir koruma seviyesi
ile alinmasini saglamak.

Her giivenlik kategorisi igerisinde, uygulanmasi durumunda giivenlik kategorisinin
amacina ulasmasini saglayacak belirli kontroller vardir. Dahil edilen tiim kontroller ve
Ek-A’da hari¢ tutulan kontrolleri igin gerekcelendirmeler ile birlikte, segilen tiim
kontrolleri belirleyen bir uygulanabilirlik bildirgesi olusturulmalidir. Kuruluslar

uygulanabilirlik bildirgesini asagidaki formatta olusturalabilir.

IS0 27001 llgili

Caneet igili Alt Madde Uygulanabilirlik Kapsam Dahili Kontroller/Harici Tutma Nedenleri
Techizat, bilgi veya EK.10.85.001 Bilgi
A1 Fiziksel ve | A.11.2.5 Varliklanin yazilim &n yetkilendirme Evet Donanim, bilgi veya yazihm; onay alnmadan | Giivenligi Yénetim Sistemi
Cevre Glvenligi | taginmas| olmaks|zin kurulusun hichir kosulda bina digina ¢lkanlmaz El Kitab| / 5,10,5,
digina cikanimamalidir, Varliklarin Taginmasi
Kurum digindaki
varliklara, kurulug EK._10.85.001 Bilgi
A 11 Fiziksal ve A11.26 Techizat ve yerleskesi disinda Tesis disina clkanlan donanim icin {dizisti vs)) [ Glvenligi Yonetim Sistemi
C:ewe Glivenligi kurulus disindaki calismanin farkl riskleri Evet maruz kalabilecedi riskler disinilerek gerekli [ El Kitabi / 5.10.6. Techizat
varliklann glivenligi de gdz Gninde giivenlik énlemleri alimir, Ve Kurulug Digindaki
bulundurularak guvenlik Varliklarin Gilivenligi
uygulanmahdir,
Depalama ortami igeren
techizatlann tim
parcalar|, yok etme veya
tekrar kullanimindan BT donanim ve ekipmanlar| onay alindiktan sonra | EK.10.85.001 Bilgi
A1.2.7 Techizatin once tUm hassas imha edilir., Imhadan dnce, denamimlarn | Glvenligi Yonetim Sistemi
A 11 Fiziksel ve | glvenli sekilde yok verilerin lisansh Evet lizerindeki veri ve ortam uygun yontemlerle silinir. | El Kitab / 5,107,
Cevre Giiven|igi | edilmesi veya tekrar yazilimlarin Ve Kullaniimayan donanim ve elektronik ortamlarin [ Techizatlann Givenli
kullaniimas| kaldinlmasinl veya imhas| mevcut cevre, yasa ve yinetmeliklerine | Olarak Yok Edilmesi veya
giivenli bir sekilde uygun gerceklestirilir, Tekrar Kullamm
tzerine yazilmasini
temin etmek amaciyla
kontrol edilmelidir.
e EK.10.85.001 Bilgi
A11 Fiziksel ve | A11.2 8 Gizetimsiz :zﬂﬁ:;fl'l‘a:'yggﬂﬁgﬁi Bina digina gikanlan donanim ve verl saklama | Givenligi Yonetim Sistemi
y dvenlidi I(L-.Illal.'ll‘.ll \echizat| korunmasin| temin Evet ortami, kamuya acik alanlarda gézetimsiz | E| Kitab) / 5.10.8,
Gavra Gvan|ig & tmelidi birakilmaz, Gozetimsiz Kullanic|
Elmeldr. Techizal|
EK._10.85.001 Bilgi
Kagitlar ve taginabilir ﬁullanlcﬂa‘r .m.asalarl haginda _lulmadlklarmda Glvenligi Yonetim Sistemi
. assas bilgi igeren basih dokimanlarl masa . e
depolama criamian igin dstinde  brakmamalidiflar ve  bilgisayar | £ Fitabl /5,10.9, Temiz
A1 Fiziksel ve [ A11.2.9 Temiz masa | temiz masa ve hilgi Evet ekranlarini agik terk etmemelidirler, Hassas bilgi Masa ve Temiz Ekran
Gevre Glivenlidi | temiz ekran politikas) | isleme olanaklan igin icoren basili  dokiimanlar kullanlllmadlklarmda Politikas
temiz ekran politikas! r:;1asadan kaldinlir ve gerekiyorsa kilit altinda PR.88.045 Temiz
uygulanmaldir, tutulur g ¥ MasaTemiz Ekran
) Prosedin

Tablo 11. Uygulanabilirlik Bildirgesi
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7.6.5. Artik Risk

Kuruluslarin belirlenen risklerin isleme planlarinin sonrasinda ve alinan aksiyonlarin
neticesinde riskin halen devam etme durumudur. Sayistayin hazirlamis oldugu risk
yonetim rehberinde artik su sekilde ifade edilmistir; belli bir riski ortadan kaldirmak
icin gerekli goriilen kontrol faaliyetleri uyguladiktan sonra arta kalan risktir.
Kuruluslar artik risklerini risk kabul kriterlerine gore degerlendirerek uygun risk

isleme plan1 uygulamalidir.

7.6.6. Firsatlarin Degerlendirilmesi

Riskin kurulusa olumlu yansimalarina firsat ad1 verilir. Riskler, kuruluslarin i¢in bazi
firsatlar getirebilir. Ornegin, kurulusun miisterileri etkilemesi, yeni iiriin ve hizmetler
gelistirmesi, atig1 azaltmasi1 veya verimliligi artirmasina katki saglar. Firsatlari
belirleme faaliyetleri, ilgili risklerin degerlendirmelerini de kapsayabilir. Risk,
belirsizligin etkisidir ve boyle bir belirsizlik olumlu veya olumsuz etkilere sahip
olabilir. Bir riskten kaynaklanan olumlu bir sapma, firsat olusturabilir ancak riskin
biitiin olumlu etkileri firsat ile sonu¢lanmaz.

Riski tamamen ortadan kaldirmak miimkiin olmasa da, olumsuz etkilerini azaltmak
icin bazi firsatlar1 degerlendirebiliriz. Diger yandan, zaman zaman faaliyetleriyle ilgili
alanlarda kurumun basarisini arttiracak firsatlar ortaya ¢ikabilir. Bu tiir firsatlarin
degerlendirilmesine iligkin kurumun onceden bir stratejiye sahip olmasi ve bu
dogrultuda eylemde bulunmasi, bu firsatlardan azami 6l¢lide faydalanmasinit miimkiin

kilar. (Sayistay Risk Yonetim Rehberi, 2006)

7.7. Destek

Standartin 7. maddesi BGYS’nin kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli

tyilestirilmesi i¢in gerekli olan destegi igermektedir.

7.7.1. Kaynak
Kuruluslar BGYS saglanabilmesi i¢in yeterli kaynaga sahip olup olmadiklarini
irdelemektedir. Kaynaklar; insanlari, sistemleri , bilgi, birikim, beceri ve finansal

unsurlar ifade etmektedir.
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7.7.2. Yeterlilik

Bilgi giivenligi performansini etkileyebilecek gorevler atanmis kisilerin bu gorevi
yerine getirebilmeleri i¢in uygun yeterlilige sahip olmalar1 gerekmektedir. Ornegin,
bir BGYS kurulum projesi yonetiliyorsa proje liderinin sadece iyi bir lider olmasi
beklenemez. lyi bir lider olmasinin yaninda uygun davranis ve becerileri de gdstermesi
gerekmektedir.

Kuruluslar gorevler icin gerekli yeterlilikleri belirlemeli sonrasinda bu gorevlere
atanan kisilerin yeterlilikleri karsilayip karsilamadiklarin1 degerlendirmelidir. Eger
kisilerin gereken yeterliligi saglanamadig1 gozlemlenirse bu boslugu ele almak i¢in
periyodik olarak Tablo 6 icerisinde ki gibi yetkinlik bosluk analizi ger¢eklestirilerek
bir aksiyon plani olusturulmalidir. Bu aksiyonlar egitim, kog¢luk, mevcut ¢alisanlarin
yeniden atanmasi veya yeterli kisilerin igse alinmasi veya sozlesmeli ¢alistirilmasini
i¢erebilir.

Kurulus, yeterlilik kanit1 olarak uygun dokiimante edilmis bilgileri saklamalidir.

GEREKLI 0-5 aras1 puanlayimz. Mevcut
VASIFLAR 5 en gerekli ve 0 uygulanamaz olarak degerlendirilecektir. | Planlama
5 4 3 2 1 0

Problem
Cozme
Analiz
Iletisim
Isbirlikeilik
Liderlik
Coziim
Odaklilik
sorumluluk

Tablo 12. Yetkinlik Bosluk Analizi

7.7.3. Farkindahk
Kurulusun kontrolu altinda calisan herkes, Standartin gerekliligi olarak asagidakilerin

farkinda olamlidir:

e BGYS politikas1
e Bu kisilerin, gorev ve sorumluluklari dahil, BGYS etkniligine katkilar

e BGYS gerekliliklerine uymanin sonuglar
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Farkindalik sinif, e-6grenme, biiltenler, isaretler, duyuru panolari, e-postalar gibi pek
cok sekilde olabilir. Ancak farkindalik tek seferlik degildir periyodik olarak calisanlara
bildirilmelidir.

7.7.4.1letisim

Kuruluslar BGYS ile ilgili hem i¢ hem de dis taraflarla nasil iletisim kuracagin
belirlemelidir. insanlarin kendilerini etkileyen BGYS boyutlarindan haberdar edilmesi
onemlidir. Herkesin herseyden haberdar edilmesi durumunda, bildirimlerin énem
degeri azalacak insanlar dikkate almayacaktir. Bu nedenle, ilgili madde kuruluslardan

asagidaki konularda iletisim yontemini belirlemelerini ifade etmektedir.

Hangi konuda iletisimin yapilacagi,

Iletisimin ne zaman kurulacag;,

Iletisimin kiminle kurulacagi,

Iletisimi kimin kuracagi,

e Hangi siireglerin iletisimi etkiledigi.

[letisimden sorumlu kisiler sorumlu olduklarmin farkinda olmali ve kendilerine atanan

bu gorevleri yapmak i¢in uygun yeterlilige sahip olmalidir.

7.7.5.Dokiimante Edilmis Bilgi

Standart dokiimante edilmis bilgi olarak mevcut bulunmasi gereken unsurlari
belirtmektedir., 6rn. bilgi giivenligi politikasi, uygulanabilirlik bildirgesi, BGY S nin
tam olarak etkin olabilmesi i¢in gerekli olan kurulusa uygun bilgiler dokiimante

edilmelidir.

Standart bazi maddelerde uyumluluk saglanmasi ve etkin bir BGYS olusturulabilmesi
icin kurulusun fiziksel veya elektronik formatta dokiiman olusturmasi gerektigini ifade

etmistir.

Asagidaki tablo icerisinde standartin maddelerine gore hazirlanmasi gereken

dokiimanlar belirtilmistir.
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I1ISO 27001 Doékiimante Gereklilikler

maddesi:

4.1 -

4.2 -

4.3 Kapsam

4.4, -

5.1 -

5.2. Politika

5.3. -

6.1.1. -

6.1.2 Bilgi giivenligi risk degerlendirme siireci

6.1.3 Uygulanabilirlik bildirgesi
Bilgi giivenligi risk isleme plani
Bilgi giivenligi risk isleme siireci

6.2. Bilgi giivenligi amagclari

7.1. -

7.2 Yetkinligin Kaniti

7.3 -

7.4 -

75.1 Bu uluslararasi Standartin gerekliligi olan
dokiimante bilginin yanisira, bilgi giivenligi
yonetim sisteminin etkinligi i¢cin gerkli goriilerek
kurulus tarafindan belirlenen dokiimante bilgiler

7.5.2 -

7.5.3 Kurulus tarafindan gerekli olarak tanimlanan dis
kaynakli dokiimante bilgiler

8.1 - Siirecin planlanan sekilde yiiriitiildiigline dair
giivenceye sahip olmak i¢in gerekli goriilen
seviyede bilgi.

8.2 Bilgi giivenligi risk degerlendirme sonuglari

8.3 Bilgi giivenligi risk isleme sonuclari

9.1 Izleme ve 6l¢iim sonuglarinin kanitlar

9.2 - Tetkik programlari
- Tetkik programlarinin yiiriitiildiigiine ve tetkik
sonuclaria dair kanir

9.3 Yonetim gézden gegirmelerinin sonuglarinin kanit
olan bilgiler

10.1 Uygunsuzluklarin yapisina ve devaminda alinan
aksiyonlara dair bilgiler ve herhangi bir diizeltici
faaliyete iligkin bilgiler

10.2 -

Tablo 13. Dokiimantasyon Gereklilikleri
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1SO 27001 Siire¢ & Prosediir Gereklilikleri(dokiimante

Maddesi: edilmesi sart degil)

7.4 Iletisim siireci

7.5 Dokiimante bilgi kontrolii

8.1 - Bilgi giivenligi gerekliliklerini yerine getirmek

icin siiregler.
- D1s kaynakli siiregler

9.1 Izleme, 6lgme, analiz etme ve degerlendirme igin
metotlar

Tablo 14. Sart Olmayan Dokiiman Gereksinimleri

Asagidaki dokiikamanlar standart tarafindan ‘gerekli olarak’ tanimlanmamastir.
Fakat, bu bilgilerin bir formatta mevcut olmasi halinde kurulusun standarta

uygunlugunu gostermesi daha kolay olacaktir.

1ISO 27001 maddesi:

5.3 Gorevler, sorumluluklar ve
yetkiler

7.4 Iletisimler

Tablo 15. Faydali Dokiimanlar

Dokiimante edilmis bilgilerin sahip olmasi gereken bazi ozellikleri vardir. Bu

ozellikler su sekilde siralanabilir;

. Uygun tanimlama ve agiklamasi olmalidir (baslik,tarih, yazan kisi, referans
numarasi, vb)

o Uygunluk ve yeterlilik i¢in gézden gegirilmeli ve onaylanmalidir.

o Yeterli sekilde bilgi glivenligi unsurlarinin ihlalilne karg1 korunmus olmalidir.

. Kurulus i¢in uygun yapida ve ortamda bulunmalidir.

7.8. TIsletim

Standartin 8. Maddesi olan isletim maddesi 6.madde planlama ile yakindan
baglantilidir. Madde 6 icerisinde belirtilen siiregler yapilmasi gerekenler bu madde

igerisinde isletilecektir. Yani standart kuruluslarin riskleri ve firsatlar ele alabilmek
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icin gerekli siirecleri planlamasini, uygulamasini ve kontrol etmesini kuruluglardan

beklemektedir.

Kuruluslarin standartin isletme maddesine uyumlu olabilmek i¢in asagidaki

konularda ¢alisma yapmasi gerekmektedir.

. Siirecler i¢in belirli kriterler olusturmak
. Olusturulan kriterle uygun gereken kontrolleri saglamak
. Siireglerin planlandigi sekilde yapildigini1 kanitlamak ve bu kanitlari

dokiimante ederek yazili bilgi olarak muihafaza etmek

o Planlanan degisiklikleri kontrole etmek ve istenmeyen degisikliklerin
sonuglarini gézden gegirmek

o D1s kaynakl siireclerin kontrol edilmesini saglamak

o Bilgi giivenligi risk isleme planini uygulamali, ve dokiimante etmelidir.

7.9. Performans Degerlendirme

Kuruluslar standartin bu maddesine uyumlulugu saglayabilmek i¢in kendi BGY'S
performanslarini izlemeli , dl¢iilebilir metotlar ile degerlendirmeli, periyodik olarak

tetkikler gerceklestirmeli ve yonetimin gdzden gecirmesini saglamalidir.

7.9.1.izleme,Ol¢me, Analiz Ve Degerlendirme

Kurulusun nelerin izlenmesi ve 6l¢iilmesi gerektigini bilgi giivenligi sliregleri ve
kontrollerini dahil edecek sekilde belirlemesi gerekmektedir. Kurulus tarafindan
izleme, 6lgme, analiz ve degerlendirme i¢in segilen yontemler karsilastirilabilir ve
yeniden olusturulabilir sonuglar iiretmelidir. Aksi halde, bu yontemler gecerli kabul

edilmeyecektir.

Buna ek olarak, kurulus asagidaki husular1 belirlemesi gerekmektedir.

o Izleme ve dlgmenin ne zaman yapilacag
o Izleme ve dlgmenin kim tarafindan yapilacag
o Sonuglarin ne zaman analiz edilecegi ve degerlendirilecegi

o Sonuglarin kim tarafindan analiz edilecegi ve degerlendirilecegi
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1SO 27001 Bilgi Giivenligi Yonetim Sistemi KPI Listesi
KPI Kontrol Sorumlu
Standart Raporu Bagkanlik/ Olgiim Olgim Verisi | Olglim .
KPi# Baglnjl KPI Agiklama KPI Amag Sunulacak Bagkan Verileri Kaynad Frekansi Formilasyon|
Kurul Yardimcili
KPI1 Politika & Bilgi giivenligi Bilgi givenligi Bilgi Gavenligi Ust | BT Strateji ve x: Bir yildan Uyumlulugu Yillik KPl:x=0
Standartlar politikalan ve politikalanina ve Kurulu ‘Yonetigim fazla siirede Gozden
Cergevesi standartlan yilda en | standartlanna yonelik Bagkanhd! gozden Gegime
az bir kez gzden diizenli araliklar ile Bilgi Givenligi geciriimeyen toplanti
gegiriimektedir. gdzden gegirmelerin Yiiritme Kurulu politika ve tutanaklan
yapllmasi standartlar.
Denetim Kurulu
KPI.2 Bilgi Bilgi givenligi Bilgi givenligi Bilgi Gavenligi Ust | BT Strateji ve x: Egtim alan Egitim Yillik KPI: (xfy) * 100 =
Giivenligi farkindahk farkindalik egitimlerinin | Kurulu ‘Yonetigim personel sayisi | Baskanhidi 60
Farkindalidi | editimlerinin, Kurum | Kurum binyesinde Bagkanhd! raporan
binyesinde bulunan | bulunan tm personele | Bilgi Glvenligi y: Toplam
tim personel igin venilmesi ‘Yiritme Kurulu personel sayis
yapilma orani
degerlendiriimektedir. Denetim Kurulu
KPIL3 Insan Tim personel Bilginin bilerek veya Bilgi Gavenligi Ust | BT Strateji ve x: Gizlilik Insan illik KPI: (wly) * 100 =
Kaynaklan tarafindan, geici bilmeyerek gizliligin Kurulu ‘Y onetigim anlagmasi Kaynaklan 99
persongl de dahil ifgasinin ve bilgi Bagkanhd! imzali personsl | Bagkanhdi
olmak zere Kabul guvenligi ihlallerinin Bilgi Gavenligi SayIsl raporian
Edilebilir Kullanim azaltiimasi icin caydinct | Yaritme Kurulu GMY (IK) y: Toplam
Palitikazina da atif onlem alinmahdir personel sayisi
yapilan Personel Denetim Kurulu
Gizlilik Politikas
imzalanir.
KP4 Varlik ‘Yamalar, belifenmis | Sunucular, belilenmig | Bilgi GOvenligi Altyapi ve ¥ Yama SCCM 3 Ayhk KPI: (xfy)*100 = 90
Yonetimi - yama gergeklestime | zaman gergevelerinde | Yiritme Kurulu Operasyon gegilme tarini {windows)
Konfigiirasyo | hedsf siresine gére | gergeklesir. Bagkanhdi 60 glnden Sattelite (linux,
n ve Yama hedeflenmis Denetim Kurulu dnce olan unix}
Yonetimi tamamlanma SUNUCU SayIs]
yizdesing uygun y: Yama
olacak gekilde gegilmesi
gincellenir. gereken toplam
SUNUCU Sayls!

Yukarda Ornek

Sekil 5.

Performans Ol¢iim

olarak belirtilen performans

Olgtim kriterlerine bakildigina

formiilasyon se¢eneginde olusacak sonuglarin bir dnceki sonuglar ile karsilastirilabilir
oldugunu gozlemleyebiliriz. Kuruluslarin asagidaki 6rnege benzer bir performans
izleme yontemi olusturmasi ve bunlart yazili bilgi olarak dokiimante etmesi

gerekmektedir.

Oliigiileblir bir kontrol érnegi;

Egitim bagkanlig1 raporlarina gore toplam personel sayis1t 5000 olan bir havayolu
firmamizda 2018 senesinde bilgi giivenligi farkindaligi egitimi alan kisi sayisi
1000°dir. 2019 senesinde ise personel sayis1 500 artmis ve bilgi giivenligi farkindaligi
egitimi alanlarin sayis1 4000 e ¢ikmistir. Bu durumda BGYS Bilgi gilivenligi

farkindalig1 basliginin performansini su sekilde 6lcebiliriz.
KPI : (x/y) *100 > 60

KPI (2018) : (1000/5000) *100 > 60 ; 20 < 60 sonucu ¢ikmistir ve kurumun 2018
senesinde Bilgi Giivenligi farkindaligi performans: istenilen diizeyde olmadigi

sonucuna varilmistir.
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KPI (2019) : (4000/5500) *100 > 60 ; 72,72 > 60 sonucu ¢ikmistir ve kurum 1 sene

icerisinde Bilgi Giivenligi farkindalik egitimlerini istenilen diizeye ¢ikarmistir.

7.9.2.1¢ Tetkik
Diger yonetim standartlarinda oldugu gibi, i¢ tetkikler ve yonetimin gdzden gecirmesi
BGYS’nin performansinin gozden gegirilmesi i¢in anahtar yontemlerdendir. Siirekli

tyilestirilmesi i¢in anahtar bir yontem olmaya devam etmektedir.

Bir kurulusun kendisi tarafindan, sisremlerinin, prosediirlerinin kendisi ve ilgili
taraflar i¢in bilgi glivenligi saglama yeteneklerini siirekli iyilestirip iyilestirmediklerini

belirlemek, standarta uygunluklarini degerlendirmek {izere yapilan tetkiklerdir.

BGYS’nin standart gerekliliklerine ve kurulusun sartlarina uygun olup olmadig: ile
ilgili bilgi saglamak icin planl araliklarla i¢ tetkikler yapilmalidir. Bu nedenle sz
konusu stireclerin 6nemini dikkate alan bir tetkik programi olusturulmali ve BGY S’nin
tiim alanlarinin tetkik edilmesi saglanmalidir. Ancak, kurulus tarafindan 6nemli kabul

edilen ugus harekat merkezi gibi alanlar daha sik tetkik edilmelidir.

Yani, i¢ tetkik programi siiregler, fonksiyonlar ve kontrol tetkiklerinin bir karisimini

icerebilir. Asagida belirtilen drnekte ki gibi bir tetkik programi belirlenebilir.

. Kurumsal bir boliim veya alan 6rn. U¢us Harekat Merkezi
. Bir siire¢ veya faaliyetler 6rn. Ucgak inig kalkis siireci, Analiz raporlama

. Fiziki alanlara ve cihazlara yetkisiz erisime kars1 koruma

Tetkik programu tetkik sikligini, tektkik igin kullanilacak yontemleri, planlama ve
raporlama gerekliliklerini de icermelidir. I¢ tetkikler yapilirken ISO 27001 EK-A
kontrol maddelerinden faydalanilarak soru setleri hazirlanabilir. Yukarda belirtilen
ornekteki gibi bir erisim kontrolu 6zelinde i¢ tetkik yapilmak istenirse EK-A9 Erisim
kontrolii maddesi kullanilabilir. Tablo 8’deki gibi sorular iizerinden i¢ tetkik

yapilabilir.
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Evet Hayir  Kismen Not

Erigim Kontroli
A8 |Erisim kontrolindn ig gereklilikleri

Dokimante edilmis erigim kontrol poliikasi meveut mu?
Kentrol: Bir erigim kontrol poltikas), is ve bilgiglvenligi sartian
temelinde olugturulmal, yazii hale getirimeli ve gizden gecirimelidr. | Politika ig gereksinimlering gére mi olusturulmug?

A8.1.4  |Erigim kontrol poltikas!

Poltika uygun sekilde duyurulmus mu ve ulagiabilir mi?

Sadece yetkili kullamiciann, grevierini yering
getirebimeleri icin ag ve ag kaynaklarina erigimini
saflayan bir kontrol var m?

Kontrol: Kullanicilara sadece dzelikle kullanimi icin yetkilendirildikleri

A8.42  \Aglara ve ag hizmetlering erigim ag ve afj hizmetlerine erigim verimelidir

A9.2  [Kullanici erigim yénetimi

A924  |Kullanici kaydetme ve kayt sime Kontrol: Erigim haklarinin atanmamm sag.lamak icin, resmi bir Resmi bir kullanict kayd olugturma ve silme sdreci
kullanici kaydetme ve kayit silme prosesi uygulanmalidir. mevcut mu?
Kontrol: Tim kullanici tarlering tim sistemler ve hizmetlere erigim

Tam kullanici tipleri ve servisleri icin kullanici erigiming

A8.22 |Kullanici grigiming izin verme haklarinin atanmas: veya iptal ediimesi icin resmi bir kullamici erigim |._ o -
. ) izin verimesi icin resmi bir sirec var mi?
izin prosesi uygulanmaldir.

- L Kontrol: Ayncalikh erigim haklannin tahsis edimesi ve kullanimi Aynicalikh erigim hesaplan ayri olarak yinetilip,
AS8.23 |Ayncalkh erisim haklannin yonetimi
Y ki Y kiztlanmall ve kontrol edilmelidir. kitlanip kontrol edilyor mu?

A9.24  |Kulaniciara ait gizl kimlk dogrulama bigikimin y KEII'ItI’FHZ Gizli k@hk dogrulama bllggmmltalhsts edilmesi, resmi bir Gl!zll dlugrulama bilgisinin taﬁsts edilmesi, resmib,r
yonetim prosesi yoluyla kontrol . yonetim yoluyla kontrol ediliyor mu?

A925 |Kulanit erisim haklarnin gbzden gecirimesi Kontrol: Va!'.hk sah|pler| kuII.a|I'||C|Iar|n erigim haklarini dizenli Varlk sahp!en kullan|c.|l.ar|n erigim haklarini dizenli
aralklarla gzden gecirmelidir. araliklarla gizden geciriyor mu?
Kontrol: Tim caliganlarn ve dig taraf kullaniciann bilgi ve bilgi Tim cabsanlar ve dig taraf kullanicilann erigim yetkileri

isleme tesislering erigim yetkileri, istihdamlar, sizlegmeleriveya  |istihdamlar, sdzlesmeleri, veya anlasmalar sona
anlagmalar sona erdiginde kaldinimal veya bunlardaki degigikik | erdiginde kaldniyor yada dedigiklik oldugu zaman
lizerine dizenlenmelidir. yetkilendirme tekrar dizenleniyor mu?

A8.26 |Erigim haklarnin kaldirimasi veya dzenlenmesi

A9.3 Kullanici sorumiuluklan

Gizli dogrulama bilgilerinin nasi korunmas gerektigini
Kentrol: Kullamiciarn, gizli kimik dodrulama bilgisinin kullanmnda | kapsayan bir prosediir/poltika meveut mu?
kurumsal uygulamalara uymalari gart kogulmaldir.

A9.3.4 | Gizli kimik dogrulama bilgisinin kulianimi
Tam kullanicilara duyurulmus, iletimig mi? Erigilebilir mi?

A94 Sistem ve uygulama erigim kontrold

Kontrol: Bilgi ve uygulama sistem fonksiyonlarina erigim, erigim Bilgi ve uygulama sistem fonksiyonlarina erigim, erisim

A944  |Biglye erigimin kistlanmas| kontrol politikas: dogruttusunda kistlanmalidir. kentrol politikasi yada prosedird ile kistlanmg mi?

Kontrol: Erigim kontrol politikas: tarafindan gart koguldugu yerlerde, |Erigim kontrol prosedirdndn sart kogtudu yerlerde,

A9.4.2 |Givenli oturum acma prosedirleri sistem ve uygulamalara erigim glvenli bir oturum agma prosediri | sistem ve uygulamalara erigim givenli bir oturum agma
tarafindan kontrol ediimelidir. prosedird tarafindan kontrol ediliyor mu?
Kontrol: Parola *'onetim sistemleri etkilesimli olmal ve kaliteli Parola yonetim sistemleri etkilesimli mi?

AS9.43 |Parola yonetim sistemi
aroia yonetm sistem! parolalar temin edilmelidir.

Kompleks parola kullanimasi zorunlu tutulmug mu?

Kontral: Sistem ve uygulamalarin kontrolleri gecersiz kima
A944 |Ayncalkhdestek programlarimin kullanimi yetenedine sahip olabilen destek programiarinin kullanimi kistianmal
ve siki bir sekilde kontrol

Ayricalkh destek programlan kistlanmig mi ve izleniyor
mu?

A8.45 |Program kaynak koduna erisim kontroli Kontral: Program kaynak koduna erigim kistlanmaldir. *Yazim/ Program kaynak koduna erisim kistlanmis m?

Sekil 6. i¢ Tetkik Soru Listesi

7.9.3. Yonetim Gozden Gecirmesi

Yonetimin BGYS’nin etkin olup olmadigini belirlemek agisindan periyodik olarak
gozden gecirmesi onemlidir. Kisaca, yonetimin gozden gecirmesi isin ne olacagini
sOyledigiyle(politika, amaglar, siirecler vb) gergekte ne oldugu arasindaki bosluk
analizi olarak goriilebilir. Yonetimin gbozden gegirmeleri planli araliklarla
yapilmalidir. Kurulusunuz halihazirda yonetim gbzden gecirmesi yapiyor ise Bilgi
Giivenligi’nin, ayr1 bir toplant1 olarak planlanmasindansa bir giindem maddesi olarak

eklenebilir.

Kuruluglar kapsam icerisindeki tiim is alanlarin1 temsil eden yetkili kisiler ile

BGYS’nin unsurlarim1 gozden gecirmek ve goriismek icin diizenli operasyonel
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toplantilar yapmayi tercih edebilir. Bu, kurulusun yonetim gézden gecirmesini daha az
siklikla yapmasm saglayabilir. Ozellikle, BGYS yeni olusturan kuruluslar énemli
Olciide baz1 kararlar almas1 gerektiginden yonetim gozden gecirme toplantilari daha

sik yapilmalidir.

Bir yonetim gézden gegirmesi yapmaniz, is ile ilgili hangi konularin 6nemli oldugunu
bilmenizi saglayacaktir. Bunu bilmediginiz takdirde, yiiksek riskli faaliyetlere
odaklanmak yerine daha diisiik riskli faaliyetler i¢cin bosa zaman, ¢aba ve para

harcayabilirsiniz.

Girdiler

Tamamlanmamig Amaglar ve
Aksiyonlar Hedefler

Operasyonel

Tetkikler Kontrol

Yeni Teknolojier Yasal Uygunluk Politika Egitim ihtiyaci

Yonetim Gozden
Gecirmesi

4

Ciktilar

Aksiyon Plani BGYS. A e.tkmll'gln Kaynak ihtiyaglari Biitce Gereksinimleri
iyilestirilmesi

Sekil 7. Yonetim Gozden Gegirmesi

7.10. Tyilestirme

7.10.1. Uygunsuzluk Ve Diizeltici Faaliyet

Bir uygunsuzluk, yani bir gerekliligin yerine getirilememesi, ortaya c¢iktiginda
kurulusun bunlar1 belirlemesi ve bunlara yanit vermesi i¢in siirecleri olmasi
gerekmektedir. Kuruluslarin uygunsuzluklarin dogru kisilere zamaninda raporlanmasi
ve bdylece uygun aksiyonlarin alinabilmesini saglamak i¢in bir olay ve/veya vaka
raporlama siireci uygulamalidir. BGYS uygunsuzluklart ele alinmali, ve diizeltici

faaliyetler ile birlikte tekrarlamalar1 6nlenmelidir.
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Bir uygunsuzlugun neden meydana geldigini belirlemek kurulus i¢in Onem arz
etmektedir. Uygunsuzlugun kok sebebi arastirilirken kurulus yalnizca semptomu
¢ozmek yerine birseyin neden oldugunu arastirmaya devam etmelidir. Kurulus kok
sebebi belirledikten sonra benzer uygunsuzluklarin var olup olmadigini veya ortaya

¢ikma olasilig1 olup olmadigini belirlemelidir.

Bir uygunsuzlugun neden oldugu bilindikten sonra, kurulus diizeltici faaliyetin ne
olacagini belirleyebilir. Tek bir uygunsuzlugu ¢6zmek i¢in ¢ogu zaman birden fazla
diizeltici faaliyet gerekebilir. Diizeltici faaliyetler, etkinliklerinden emin olmak ig¢in

gbzden gegirilmelidir.

Uygunsuzluk ve diizeltici faaliyetlerin kanit1 olarak bilgiler dokiimante edilmelidir.

7.10.2. Siirekli Tyilestirme
BGYS’nin uygunlugu, BGYS’nin etkinligi ve BGY S’nin dogrulugu i¢in kurulusular
stirekli iyilestirme siireci isletmelidir. Bu siire¢ asagidaki belirlenebilir bir dizi

faaliyetleri icerebilir.

e BGYS’yi iyilestirmek icin firsatlarin bulunmasi

e Olasi ¢oziimlerin belirlenmesi

e (oziimlerin uygulanmasi

e Alinan aksiyonlarin etkinliginin dl¢tilmesi

e Gerektiginde diizeltici faaliyetlerin yapilmasi

e Degisikliklerin dokiimante edilmesi ve bilmesi gerekenlerin bildiginden emin

olunmasi

7.11. ISO/IEC 27001 Standart1 EK-A Referans Kontrol Amaclari ve Kontroller

Standartin 6.1.3 maddesinde yer alan bilgi giivenligi risk isleme planinin uygulanmasi,
uygun risk isleme seceneklerinin segilmesi ve gerekli higbir kontroliin gozden
kagmamasi i¢in bir ¢izelge hazirlanmstir. Bu ¢izelge igerisinde kurumlarin dikkat
etmesi gereken tiim basliklara yer verilmistir. Standarta uyumlu olabilmek igin risk

isleme planinda Ek-A referans kontrol maddelerine kesinlikle yer verilmelidir.

Ek A genis kapsamli bir kontrol amaglar1 ve kontroller listesi igermektedir. ISO/IEC
27002:2013 igerisinde yer alan bilgi gilivenligi kontrol ve teknikler madde 5’ten
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madde 18’e kadar ¢ikarilmis ve siraya konulmustur. EK-A kontrol maddelerinin

basliklarina asagida yer verilmistir.

A.5 Bilgi Giivenligi Politikalari
A.6 Bilgi giivenligi organizasyonu

A.7 Insan kaynaklar giivenligi

A.9 Erisim kontrolii
A.10 Kriptografi
A.12 Isletim giivenligi

A.13 Haberlesme giivenligi

A.14 Sistem temini, gelistirme ve bakimi

A.15 Tedarikgi iliskileri

A.16 Bilgi giivenligi ihlal olay1 yonetimi

A.17 Is siirekliligi ydnetiminin bilgi giivenligi hususlar
A.18 Uyum

Tablo 16. EK-A Referans Kontrol Maddeleri

8. IEC/ISO 27001 ST.{&NDA.RTII\'I. IN TURK HAVA YOLLARINDA
UYGULANMASINA YONELIK MULAKAT CALISMASI

Merhaba hos geldiniz, oncelikle biraz kendinizden bahsedebilir misiniz?

Ben Didar Aysev Kayadeniz 1999’dan beri Tiirk Hava Yollari’nda calisiyorum.
Marmara Universitesi Elektronik Haberlesme béliimiinden mezunum, daha sonra Bilgi
Universitesi'nde MIS iizerine yiiksek lisans yaptim. 2003-2005 yillar1 arasinda
UCLA’ da proje yonetimi, network giivenlik gibi konularda exalsin yaptim. Boylece
2 y1l Amerika deneyimim olmus oldu. Ayni zamanda orada full time Ogrenci
oldugunuzda ¢alisma alternatifiniz de oluyor, 1 y1l kadar da ¢alisma deneyimim oldu.
O doénem {icretsiz izin almigtim, Tiirk Hava Yollari’na ilk girdigimde part time olarak
baslamistim, suan Bilgi Giivenligi Miidiirliiglindeyim ancak Bilgi Teknolojileri altinda
cesitli miidiirliikklerde goérev yaptim. Son kullanici hizmetleri miidiirliiglinden Bilgi
Giivenligi Miidiirliigine kadar portfoy yonetimine deyinen IT tabanli bir¢ok konuda
uzmanlik alanlarim var. 2006 yilindan itibaren de Bilgi Glivenligi Mudiirligiinde aktif
olarak calistyorum. Daha ¢ok gorlscompayrs siirecleri igerisinde dahil oldum.
Ozellikle ISO 27001 Bilgi Giivenligi ydnetimi sisteminin kurulmasindan ve suanki

yasatilma siirecinden sorumluyum. Ayni1 zamanda diger uymakla yiikiimlii oldugumuz
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regiilasyonlar PCI DSS gibi standartlarin da aymi sekilde uyum siirecinden
sorumluyum.

Peki, biriminizin 27001’in kurulmasindan ve yonetiminden sorumlu oldugundan
bahsetmistiniz, bize biraz bilgi giivenligi yonetimi sisteminin kurulmasindan ve
bu belgenin alinmasina nasil karar verildigi konusunda bilgi verebilir misiniz?
Kurumumuzda aslinda biz 2010 yilindan beri bilgi giivenligi yonetimi sistemi tizerinde
calismalar yapiyorduk. Benim dahil oldugum ve dahil olmadigim bizden Onceki
siirecte midurliiglimiiz igerisinde calisma arkadaslarimizla farkli ¢alisma gruplarimiz
var. 2010 yilindan beri istenilen bir seydi. Tiirk Hava Yollar1 biiyiik bir organizasyon.
ISO 27001 de ISO adi altinda oldugu i¢in belki de bu isin challengelarindan bir kismiu.
Projenin sahipligi s6z konusu oldu. Orada birimler arasinda bir uzlagsma gerektigi i¢in
bir siire proje askiya alindi. Aslinda biz 2010 yilindan beri IT birimi olarak ISO 27001
sertifikasin1 almak istiyoruz. Bu bizim hem bilgi giivenligi kurallarimizin
politikalarimizin diinya standartlarinda diinyanin kabul gordiigii cergeveleri bir
referans alip o dogrultuda ilerleyerek kuracagimiz siirecleri daha somut referanslara
dayandirmak istiyorduk. Daha sonra biz bu ¢alismalarimiza devam ederken, tabi bu
siire icerisinde organizasyonlar oluyor kurum icerisinde, yer degisebiliyor. 2015
yilinda tekrar galigmalara basladik. Fakat o sirada zaten Sivil Havacilik Genel
Miidiirliigiiniin yayimnladigi bir genelgeyle 2016-2017 sonuna kadar Sivil Havacilik
kurumlarmin ISO 27001 belgesini almas1 zorunlu kilindi. Bu bizim i¢in ¢ok giizel bir
firsatti. Dolayisiyla 27001 projesine oncelik verilebilecek, yonetimimizin destegi
zaten her zaman vardi. Fakat diger onceliklerin arasina 27001 de eklenebilecegi icin
bizim i¢in ¢ok gilizel bir firsat oldu. Bunun akabinde ayni zamanda Giimriik
Bakanliginin giimriik islemlerinin daha kolay yapilabilmesi i¢in yetkili yiikiimlii
statiisti var. Kargo baskanligimiz, kargo genel miidiir yardimcilifimiz biinyesinde de
giimriik islemlerini kendimiz yapabilmemiz i¢in ucak aksamlar1 ya da kuruma ait
techizatlarin yurt disindaki ofislerimize daha hizli, daha rahat génderilebilmesi igin
kendi blinyemizde bir takim dncelik, ayricalik statiisiine sahip olmamiz gerekiyordu.
Bizim i¢in ticari kazang saglayacak arti operasyon olarak ceviklik saglayacak bir
durum. Fakat bunun yaklasik yanlis hatirlamiyor isem 135 tane gereksinimi var,
bunlardan bir tanesi de ISO 27001 belgesinin alinmastydi. Dolayisiyla elimiz bir kere
daha giiglenmis oldu. Ozellikle bilgi sistemleri kapsaminda her iki gereksinim de bilgi
sistemlerinin yogun siireclerinin ve havacilik ile ilgili tiim ugus ve ucusa yardimci

sistemlerin ISO 27001 konusunda uyumlu olmasi gerekiyordu. Bizim en biiyiik
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motivasyonlarimiz aslinda Sivil Havacilik’in genelgesi ve Giimriik Bakanliginin

yetkili ytikiimlii statiisii oldu.

Ama bu demek oluyor ki Tiirk Hava Yollari, Sivil Havacilik Genel Miidiirliigii
genelge yaymmlamadan once de bunu istiyordu ve bunun i¢in calismalar
yapiyordu.

Zaten bu bizim yol haritamizda vardi, evet. Onceligimiz olsun istiyorduk, bu arada
uyumluluk ¢alismalarimiz zaten devam ediyordu ve belgelendirilmemis olsa bile o
donemde belgelendirme igin siire¢ baglatilmamis olsa bile biz zaten 27001’e uyumlu
bir siire¢ daha dogrusu bilgi giivenligi siireglerimizi 27001 olsun ya da diger ¢ergeveler
diger prame and nist gibi frameler olsun PCI IDSS olsun bu tarz diinyaca kabul gérmiis

standartlar1 uyguluyoruz.

Bilgi giivenligi yonetim sistemi kurmadan 6nce 27001 sertifikas1 da dahil olmak
iizere, buradaki kapsami nasil belirlediniz yani hangi kriterlerle? Az dnce mesela
Turkish Kargo’nun Giimriik Bakanhgr’ndan dolayr bu kapsam icerisine
girdigini soylemistiniz.

Simdi Dbiliyorsunuz Tiirk Hava Yollar1 ¢ok biiylik bir organizasyon. Ki bu
organizasyondan yine diger sorularinizda bahsediyor olacagim. Ama bizim amacimiz
her seyden once IT departmanini higbir sekilde digsarda birakmayacak bir kapsam
belirlemek. Zaten kapsami Sivil Havacilik Genel Midiirliigii ve Glimriik Bakanlig:
belirledigi i¢in biz ilk 6nce mevzuata uygun kapsama gore hareket ettik. Zaten o
kapsama da baktigimizda IT ile ilgili hi¢bir konu disarida kalmiyor. Insan kaynaklar:
siireci zaten isin dogasinda oldugu i¢in insan kaynaklar siireclerimiz Insan kaynaklart
genel miidiir yardimciligindaki personel yonetim ve istihdam baskanligimiz otomatik
olarak bu siirece dahil oluyor. Artik kargo genel miidiir yardimeciligi kapsamida
tamamiyla bizim belgelendirme i¢in kullandigimiz kapsama dahil oldu.

Yani bu kapsamu Sivil Havacilik Genel Miidiirliigii belirledi ashinda ?

Evet, Sivil Havacilik Genel Miidiirliigii’nlin kapsami biitiin IT’yi kapsiyor aslina
bakarsaniz. Ek olarak da Kargo genel miidiir yardimeciliginin giimriik stirecleri ile ilgili
belirlemis oldugu kapsam da var art1 kisisel verilerin islendigi sistemler.

2010 senesinde zaten bilgi giivenligi yonetim sisteminin kurulmasi i¢in ilk adimlar

atilmist1 Tiirk Hava yollarinda peki neden bilgi giivenlig¢i yonetim sisteminin
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kurulmasi i¢cin ¢calismalar basladi1? Yani neden 6nemli Tiirk Hava yollar i¢cin bilgi
giivenligi yonetim sistemi?

Biz her seyden once sektorde basta Tiirkiye’de olmak iizere diinyada da oncii bir
havayolu olmak istiyoruz. Tirkiye’de zaten oncii havayolu sirketi oldugumuz zaten
asikar. Diinyada da rakiplerimiz gene belli siralamaya girmis firmalar ve bilgi
giivenligi konusunda da hem ornek olmak istedik ozellikle Tiirkiye’de ki diger
firmalara, art1 olgunluk seviyesini belirli bir noktaya ¢ekmemiz gerekiyor, farklilik
yaratmamiz gerekiyor. O dénemlerde 2009-2010 yillarinda ¢ok fazla bilgi glivenligi
farkindalig1 aslinda biitiin kurumlarda yoktu. Yeni yeni ortaya ¢ikan bir kavramdi.
Bunlarin tiim paydaglari, adlart ne olursa olsun gergekten biiyiik bir efor
gerektiriyordu. Biz biraz da hem bu ihtiyaci gorerek, bilgi giivenliginin siirekliliginin,
stirdiiriilebilirliginin saglanmasi i¢in ISO 27001 ile bunu perginlemek istedik.

ISO 27001 projesinde kac Kisilik bir proje ekibi olusturdunuz ve bu Kkisileri hangi
kriterlere gore belirlediniz?

Proje ekibi belirlenirken ben de proje ekibinin i¢indeydim. Ekip sayisi gene
organizasyon yapisina bagli, danigsmanlik alip almamaniza gore degisecektir. Bizim
suan kapsamimizda ii¢ genel miidiir yardimeilig1 vardi. Bunlar1 Kargo, IK ve IT olarak
diisiinebilirsiniz. Yaklasik 5-6 kisilik bir proje ekibi vardi. Ozellikle tabi ki bu proje
ekibinden beklentiler bilgi giivenligi konusunda bilgi sahibi, miimkiinse ISO 27001
konusunda egitim almig, farkindaligi olan bir ekip. Ayni zamanda is birimleriyle
iletisim kurabilecek analitik diisiinme yetenegine sahip, hem IT tarafiyla hem is
stirecleri arasinda yani birazda analist rolii gibi diislinebilirsiniz ¢iinkii sadece IT yok,
aslinda bilgi giivenligi yonetim sistemi ¢ok teknik degil baktiginiz zaman, sonugta bir
yonetim sistemi. Bunu is birimlerine de aktarabilecek, buradaki is birimlerinin de
karsiliginin ne oldugunu aktarabilecek, iletisim kurma becerisine sahip kisiler olmasi
gerekiyor. IT kokenli olmasi bence projeye bir katma deger saglayacaktir. IT kokenli
dedik ama bu nereye bir 27001 sertifikas1 alacaginiza gore degisiyor. Ben biraz IT
kokenli oldugum i¢in burada yanlis bir ifade kullanmis olabilirim, 27001 sertifikasini
sadece bir IT organizasyonuna ya da IT boliimiine degil, ayn1 zamanda biliyorsunuz
bilgi isleyen her kuruma alabilirsiniz. Tekstil acentesine alabilirsiniz, bir siipermarkete
alabilirsiniz, bir magazaya alabilirsiniz, egitim kurumuna alabilirsiniz. Bunlarin higbiri
ne yazilim gelistirme yapar baktiginiz zaman ya da is stiregleriyle ilgili bir veri merkezi
isletir ya da yazilim donanim siiregleriyle ilgilenir. Baktiginiz zaman bizim IT

diinyasinda yorumladigimiz sistemleri kullanmiyorlar ancak bilgiyi isliyorlar. Yani
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belki dijital diinyada cok fazla kayitlar1 yok ya da dijital diinyada ¢ok fazla is
yapmiyorlar ama baktiginiz zaman ellerinde mutlaka bir bilgi var, miisteri verileri var,
faturalar1 var. Dolayistyla buradaki IT proje ekibindeki kisinin illa da IT kdkenli
olmas1 gerekmiyor ama siirece hakim birinin olmasi iste 27001’in ne anlama geldigini
bilmesi tabiiki fayda saglayacaktir.

Hem IT hem de bilgi giivenligi ac¢isindan yetkinligi olan kisiler fayda sagliyorlar yani.
Evet.

Peki bu proje ekibindeki Kisiler bilgi giivenligi yonetimi yani ISO 27001
konusunda egitim aldilar mi? Yani hem ekip iiyeleri hem de kapsam icerisine
giren miidiirliikteki ¢cahisanlar.

Bu konuda Tiirk Hava Yollar1 hakikaten {ist yonetimimizin liderligi ¢ok 6n planda ve
bu proje i¢in hem dncelik gosterdi list yonetimimiz hem kaynak sagladi hem de egitime
cok onem verirler zaten destek saglarlar. Bu proje kapsaminda da proje ekibine biitiin
ISO 27001 egitimleri olmak {izere aldirild1 art1 proje ekibindeki tiim arkadaslara lead
auditor bas tetkik¢i egitimi aldirildi sertifikali olarak proje ekibi middle term
sertifikasina da sahip oldu ayn1 zamanda. Bu sadece proje ekibiyle kalmadi, burasi
daha ©nce bahsettigim gibi c¢ok bilyiik bir organizasyon. Ug¢ genel miidiir
yardimciliginin altinda altmis tane miidiirliik var, her birimden ISO 27001 projesi
boyunca projeye destek olmasi i¢in anahtar kullanicilar se¢ildi. Bunlar birazcik bizim
proje paydaslari, paydas birimlerdeki kendi is siireglerini bilen, ayn1 zamanda ISO
27001 gereksinimlerini kendi is siire¢lerinde uygulayabilecek kisiler istendi. Ve bu
kisilerin hepsine ISO 27001 uygulama egitimi ve aym1 zamanda gerek ISO 27001
gerekse bilgi glivenligi farkindaligi egitimi atandi. Ve hepsinin egitimini saglamis
olduk. Bu altmis kisinin hepsi aslinda ISO 27001 konusunda aslinda farkindalig
yiiksek kisiler oldu. Proje ekibinin altinda aslinda alt calisma gruplar1 olarak
diisiinebiliriz.

Peki Tiirk Hava Yollar gercekten biiyiik bir organizasyon 60 miidiirliik 3 genel
miidir yardimcihigi, burada ozellikle 27001 standartlarina uyumluluk
calismalarinda dikkat edilmesi gereken hususlar sizce nelerdir? Ciinkii sivil
havacilik kurulusu olarak biiyiik bir yapi, ozellikle zorlandigimiz konular oldu
mu?

Bir kere biitiin kurumlar i¢in muhtemelen gecerlidir, en 6nemli sey yonetimin destegi.
Y 6netim bu siiregte ne kadar fazla destek olursa proje ¢iktisi o kadar basarili olacaktir.

Ayn1 zamanda kaynak ayrilmasi. Onun haricinde proje siiresi boyunca dikkat edilmesi
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gereken konular, bazi durumlarda sablon dokiimantasyonlar kullaniliyor. Baz1 firmalar
mesela damigmanlik aliyor, siz  bir dokiimantasyon veriyor ve sadece isminizi
degistirin diyerek o dokiimantasyonlarla denetimlere katiliyorlar. Burada amag belgeyi
almak oluyor. Yani 6nce amacin ne oldugunu belirlemek 6nemli. Aslinda biz higbir
zaman ISO 27001 belgesini amag olarak gérmedik. Bizim i¢in her zaman arag oldu.
Bilgi giivenligi politikalarimizi iyilestirebilmemiz icin siirdiiriilebilir kilmamiz i¢in,
ISO 27001 belgesini almak bizim i¢in bir aracti. Bu bakis agisiyla yaklasilmasi
Ozellikle uzun vadede kazang saglayacaktir. Risk metodolojisi tabi en Onemli
konulardan bir tanesi. Ciinkii risk bakis agisiyla yaklagiyorsunuz. Risk aslinda giinliik
hayatimizda da yonettigimiz bir sey. Arabamizi kaskolatmak da bir risk yonetimi.
Fakat tam olarak risk yonetimi yapiyoruz diyemiyoruz yaptigimiz halde, yani yeni bir
kavram diyebiliriz. Gerek kurumsal sirketler, gerek orta 6l¢ekli firmalar. Aslinda risk
yonetimi hayatimizin her kdsesinde bununla ilgili belki yoneticilere yonelik 6zellikle
risk yonetimi nedir, risk yonetiminin faydalari nedir aslinda bunlar1 anlatan kii¢tik bir
sunum egitim bile olabilir. Yoneticileri de masaya davet etmek uzun vadede gene
fayda saglayacaktir. 27001 ailesinin kilavuzlar1 var yonetim sisteminin kurulmasina
yonelik, risk analizinde tehditler olan 27005 var, yine risk analizini anlatan ISO’nun
30001 di yanlis hatirlamiyorsam. Bunlardan faydalanilabilir ve miimkiin oldugu kadar
baslarken tabi kurumun 6l¢egine gore degisir eger daha dnceden bir risk metodolojisi
uygulanmiyorsa yeni bir seyse, kiiltiirde bir degisiklik olacaksa bence en basitinden
baslayarak ilerlemek c¢ok daha faydali olacaktir. Zaten denetim belgelendirme
yapildiktan sonra 2 yil boyunca ara denetimler oluyor. Belgeniz 3 senelik, 2. Ara
denetim, 3. Ara denetim sonra 3. Yilda tekrar belge yenileme donemine giriyorsunuz.
Genellikle o 3. Belge yenileme donemine kadar da bir olgunluk siireci diyebilirsiniz.
Belgeyi aldiginizda aslinda emekleme donemindesiniz sonra yiirlime ve kosmaya
basliyorsunuz. Bekleme donemine ne kadar kompleks bir metodoloji ile yaklasirsaniz
katilimcilart da o kadar uzak tutacaksimiz. Yani genelde yasadigimiz tecriibelere
istinaden benim o6ngdériim o oldu. ilk basta yalin tutmak, risk bakis acismi
sahiplendirmek daha sonra belki ileriye yonelik risk metodolojisi olgunlastirilabilir.
Peki, yonetimin desteginden bahsettiniz. Tiirk Hava Yollar1 yonetimi bilgi
giivenligi yonetim sistemi kurulmasi fikrini nasil degerlendirdi ve bu projeye
nasil destek verdiler? Tiim egitimler bir maliyet, biitce sonucta.

Genel Miidiirtimiiz tarafindan takip edilen bir projeydi. Re-organizasyon dncesi ve

sonrasi ikisi i¢in de gecerli 2 genel miidiir yardimcimiz, biz Temel Bey zamaninda
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projeye basladik ve o zaman Bilal Bey Sivil Havacilik Genel miidiirii idi. Bilal Bey’in
zamaninda yayinlanan bir genelgeydi ve Tiirk Hava Yollari’na atanmasinin ardindan
geldiginde sordugu projelerden bir tanesi ISO 27001 oldu. Dolayisiyla yonetimin
destegi ¢ok fazla ve bizler bu konuda olduk¢a sansliyiz. Danigmanlik hizmeti satin
aldik, ilk basta yonetim sisteminin kurulmasi icin, egitimler icin kaynak ayrildi. s
birimlerine dahil olan 60 kisilik bir ekibe egitimler verildi. Art1 proje ekibine zaten
sertifikasyon egitimleri verildi. Onun haricinde suanda hala mesela 2. Ara
denetimimizi atlattik, bir sonraki donem belgelendirme denetimi olacak. Denetimimizi
basariyla tamamladik, hi¢cbir uygunsuzlugumuzda tespit edilmedi. Hatta denet¢imizin
yorumu da zamanla olumlu tespitler olumsuz tespitlerden daha fazla olmaya baslar,
sizde de bu sene Oyle oldu dedi. Bu bizim igin ¢ok gurur verici ama tabi iyilestirmeye
hala devam edecegiz. Zaten iyilestirme de standartin bir maddesi. Ayn1 zamanda risk
yonetimine yonelik mesela suan bir ara¢ da bakiyoruz. Bu konuyu da ayni zamanda
yonetimimiz bizleri destekliyor. Hem risk konusunda hem bilgi giivenligi yonetimi
konusunda yonetimimiz bizi destekliyor.

Bir Sivil Havacilik kurulusu olarak baska bir Sivil Havacilik kurulusuna 27001
standartlarina uyum asamasinda herhangi bir damismanhk firmas: ile
calismasin1 onerebilir misiniz?  Siz yasadigimiz tecriibeleri g6z oniinde
bulundurarak.

Bu biraz kurumdaki know- How a bagli aslinda. Danigmanlik tabiiki 6nemli belli bir
bilgi birikimi varsa ve kapsam ¢ok genis degilse belki danismanlik alinmadan da
ilerlenebilir. Ama sifirdan baslanilacaksa bir yonlendirme ve bilgiye ihtiyag varsa
tabiki danismanlik alinmasinda fayda olacaktir. Bu biraz kurumun o anki bilgi
birikimine ve kapsamina gore degisebilir aslinda. Bu konu biraz kurumlara baglh
diyebiliriz aslinda.

Siz ¢alistyor musunuz bir danismanlik firmasi ile suanda?

Hayir, suan ¢alismiyoruz. Daha once calistik ama biz danigsmanlik firmalarinin bilgi
birikimi konusunda tecriibeli oluyorlar, yonlendirici oluyorlar ama sizin kendi
kurumunuzu bilmedikleri i¢in ister istemez bir yerden sonra tikaniyor. Kitabi kalabilir
baz1 seyler teorik kalabilir. Bu demek degildir ki alinmamas1 gerekir tabiiki sonsuz
faydas1 var ¢iinkii ekip ayn1 zamanda onlardan da besleniyor. Aslinda karsilikli bir
beslenme s6z konusu. Bir de mesela ISO 27001 kapsamina bakacak olursak yonetim
sisteminin kurulmasi konusunda faydali olabilir. Ama anlagsmaniza ve sézlesmenize

bagli olarak degisebilir bu sdyleyecegim. Bunun kurumlara, birimlere uygulanmasi,
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yayginlastirilmasi, projenin implamantasyonu konusunda yine aslina bakarsaniz
danigmanlik alinsa bile ig eforu daha ¢ok kuruma kaliyor.

Tiirk Hava Yollar1 ISO 27001 ¢ahsmalarinda diger havaciik kurumlarindan
herhangi bir oneri herhangi bir yonlendirme ihtiyaci hissettiniz mi? Goriis alma
VS.

Diger projelerde oluyor. Havacilik sektorii olmasa da biz biraz IT tarafindan sorumlu
oldugumuz i¢in IT ile ilgili bir proje oldugunda X bir firmaya bir iiriinii kullaniyorlarsa
onlarin yorum ve gorlslerini almak i¢in ziyaretler yapabiliyoruz. Ancak 27001
kapsaminda boyle bir ziyaretimiz olmadi. Aslinda zaten THY Onciiliik yapiyor.
Diger kurumlardan béyle bir ziyaret oldu mu THYye?

Hayir, olmadi.

ISO 27001 ¢cahsmalarinda ¢ok fazla dokiimantasyon ortaya c¢ikiyor ve onun
haricinde risk analizi calismasi vs yapilirken bu ¢calismalari nasil yiiriittiiniiz bu
calismalar1 yaparken herhangi bir uygulama , ara¢ kullandimiz mm? Ihtiya¢
duydunuz mu?

Dokiimantasyon ISO 27001 de evet zorunlu dokiimanlar var. Eger kurumunuzda
olgun bir doékiimantasyon yonetiminiz varsa ISO 9001 gibi bu sizin elinizi oldukca
giiclendirecektir. Cilinkii ISO 9001’den besleneceginiz dokiimanlar da var. Bilgi
yOnetim sistemlerinin yonetim sistemi tarafi genellikle hep ayni. Kapsam belirleme,
kaynak belirleme, politikalar, 27001’in yonetim sistemi kampsamindaki farki risk
analizi ve varlik envanteridir. Onun haricinde hedefler, yoOnetim sisteminin
performansi, aslina bakarsamz ISO 9001°de de vardir. I¢ tetkikler, yonetim gdzden
gecirme toplantilari, diger standartlarda da wvardir. Dolayisiyla oradaki ortak
dokiimantasyondan zaten faydalanacaksiniz. Ama ISO 27001 ISO 9001 gibi, sanirim
o da degisecek. Illa da sunu dokiimente etmelisiniz mantiginda degil. Siireci zaten
biliyorsaniz ve zorunlu dokiimantasyon haricinde kalan bir konuysa dokiimante etmek
zorunlulugunuz yoksa c¢ok fazla da karmasik degil. Biz mesela soyle ilerledik: Bilgi
giivenligi politikalar1 var, bunlart ayr1 ayr1 yapmak yerine bir el kitab1 hazirladik.
27002’yi kilavuz alarak ilerledik. Ve tabi onun kurumumuza uyarlanmis halini
kullandik. Ve bilgi giivenligi yonetimi konusunda biitiin bilgi giivenligi politikalarinin
da oldugu kurum icerisinde kullandigimiz prosediir ve talimatlarin da oldugu alt
dokiimanlar1 da referans olarak ekledik. Ve bir el kitab1 olarak ¢ikarttik. Ondan sonrasi
zaten sizin nasil yonetmek istediginize gore degisiyor. Biz ilk basta excel ile basladik,

ama diinyanin en giizel toolunu getirin, siire¢ oturmamissa o tool bir ise yaramaz. 11k
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Once siirecin oturtulmasi lazim. Excelde de yapilabilir belki bir portalda da yapilabilir.
Tabiiki excelleri yonetmek biraz karmasik olabiliyor. Toolda yonetmek daha kolay
olabiliyor, farkli avantajlar1 var. Raporlama, karmasiklik yok birbirini overright
etmiyor. Ondan 6nce en énemlisi siirecin oturtulmasi ve olgunluk.

Peki 27001’in olusturulmas: siirecinde ne gibi zorluklarla karsilastimiz? Sizi
yoran problemler oldu mu?

Yine yoOnetim desteginin faydasindan bahsedecegim karsilastigimiz zorluklar
karsisinda. Yine bir yonetim sistemi ve bir standarda uyumlu kalmaya ¢alisiyorsunuz
ve bunun gereksinimleri var. En basindan insa ederken tabi birtakim zorluklar1 oluyor.
Ciinkii her sey ilk basta toz ve gaz bulutu oluyor. Siz biitliin birimlerle, biitiin
mudiirliiklerle varlik envanteri ¢alismasi, risk analizi ¢alismasi yapmaniz gerekiyor.
Zaten en ¢ok kaynak ihtiyacinin oldugu ve ekibin ¢ok efor sarf ettigi alanlardan birisi
bu. Ve ekipteki kisilerin gergekten bu konuda hem ¢6ziim odakli olmasi, hem 27001
konusunda konuya tamamen hakim olmasi gerekiyor. Burada ufak tefek direnclerle
karsilastik tabiki cilinkii siz bilgi giivenligi miidiirliigii olarak siz farkina vartyorsunuz
ve ne yapmak istediginizi biliyorsunuz ama is birimlerinden bunu bilmeyen kisiler
olabiliyor. Biz bu tarz durumlar1 yonetim destegi ile astik. Bu isin 6nemini anlatan
farkindalik toplantilar1 diizenlendi ya da koordinasyon toplantilarinda bahsedildi. En
biiyiik zorluk bizim i¢in sanirim bu uygulama kismindaki diren¢ diyebiliriz. Ciinki
ortada bir belirsizlik var daha ortaya ¢ikan somut bir sey olmadigi i¢in, varlik
envanteri, puanlamalar, risklerin sifirdan belirlenmesi, bu da ¢ok dogru. Ciinkii bu kast
daha gelismemisti. Ama simdi zamanla, uygulama yaptikc¢a, giincellemeler yapildik¢a
artik kastlarimizi daha c¢ok gelistirmeye basladik. Kurumda konu ne olursa olsun
degisiklige kars1 her zaman bir direng olur, bu sadece 27001 projesinde degil 6rnegin
bir siem projesi yaparsiniz, aliskanliklarin disimna ¢iktiginiz zaman ister istemez
insanlardan bir direngle karsilasiyorsunuz. Burada da yonetim destegine hakikaten

ithtiyac duyuluyor.
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TARTISMA VE SONUC

ISO/IEC 27001 standartinin baslangi¢ asamasi olarak PUKO déngiisiiniin maddeleri
Ozelinde bir ¢ergceve tanimlanmalidir. Standartin gereklilikleri, i¢ ve dis konular ile
ilgili taraflarin bilgi glivenligi gereklilikleri de dahil, kurulusu ve igerigini anlamakla
baslamaktadir. Ust ydnetimin katilimi ve liderlik anahtardir ve yonetim uygun
kaynaklarin mevcut olmasimi saglamali, bireyleri BGYS’nin etkinligine katkida

bulunmalari i¢in yonlendirmeli ve desteklemelidir.

Riskleri ve firsatlar1 ele almak ig¢in siiregler belirlenmelidir. Bilgi giivenligi risk
degerlendirmelerini yapmak, uygun bilgi giivenligi risk isleme segeneklerini se¢mek
ve uygun boliim ve seviyelerde bilgi giivenligi amaclarini belirlemek i¢in siirecler
tanimlanmalidir.Segilen risk isleme segenegini uygulamak i¢in kontroller belirlenmeli,

hicbir gerekli kontroliin atlanmadigindan emin olmak i¢in Ek A ile karsilastiriimalidir.

BGYS’nin olusturulmasi, uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in
gerekli kaynaklar belirlenmelidir. Kurulusun kontrolii altinda bilgi giivenligi
performansini etkileyecek isleri yapan tiim personel yetkin olmali ve uygun iletisim
kanallar1 ile bilgi gilivenligi politikasindan haberdar edilmelidir. BGYS standartin
gerektirdigi dokiimante edilmis bilgiyi ve kurulus tarafindan gerekli oldugu belirlenen

dokiimante edilmis bilgileri igermeli ve bunlarin tiimii kontrollii olmalidir.

Kurulus bilgi giivenligi risk degerlendirmelerini yapmali ve planlama agamasinda

belirlenen kriterlere uygun olarak risk isleme planlarini uygulamalidir.

Bilgi giivenligi performansit ve BGY S nin etkinligi uygun izleme, dlgme, analiz ve
degerlendirme yontemleri ile degerlendirmelidir. BGY S’ nin kurulusun ve standartin
gerekliliklerine uygunlugundan emin olmak ig¢in planli araliklarla i¢ tetkikler
yapilmalidir. Ust yonetim BGYS’yi uygunluk, yeterlilik ve etkinliginin devam

ettiginden emin olmak i¢in planl araliklarla gzden gecirmelidir.

Kuruluslarin bir uygunsuzluk durumunda tepki verme, degerlendirme ve uygun
diizeltici faaliyetleri uygulamalarimi saglamak i¢in siliregler uygulanmalidir.

Kuruluglar, BGY S nin uygunluk, yeterlilik ve etkinligini siirekli iyilestirmelidir.
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Miilakat caligmasininda gosterdigi bir sonu¢ olarak IEC/ISO 27001 standartinin
gergevesi benimsenerek bir bilgi gilivenligi yonetim sistemi olusturulmasi sivil
havacilik kuruluslarin bilgi glivenligi performansini arttirmaktadir. Yonetim destegi
alimarak olusturulan bilgi giivenligi yonetim sistemi ile kuruluslar bilgi giivenligi
farkindalik diizeyini arttirmaktadir. Ozellikle hassas verilere sahip olan sivil havacilik
kuruluslari i¢in bilgi glivenligi yonetim sisteminin olusturulmasi siber tehditler sonucu
olusabilecek olumsuz sonuglar1 en aza indirilmesi agisindan onemlidir. Kisisel veri,
kredi kartt verisi gibi hassas verileri isleyen sivil havacilik kuruluslarinin
regililasyonlara uyumlu olmasi gerektiginden ve karsilabilecegi cezalar agisindan da
bilgi giivenligi yonetim sistemi olusturmasi gerekmektedir. Sivil Havacilik Genel
Miidiirligi tarafindan zorunlu kilinan IEC/ISO 27001 standartinin basarili bir sekilde
hayata gegcirilmesi i¢in yonetim desteginin tam olmasi, proje elemanlarinin yetkin
olmasi, kapsam igerisinde bulunan birimlerden gereken destegin alinmasi ve siirekli
olarak iyilestirilmesi 6nemli unsurlarin basinda gelmektedir. Cagimizin en degerli seyi
olan bilginin giivenliginin saglanmas1 icin bilgi giivenligi yOnetim sistemi

olusturulmasi kac¢inilmaz bir gereksinimdir.
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