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OZET

YUKSEK LiSANS TEZi
WEB ARAYUZ TASARIMLARININ
KULLANICILARIN GUVENILIRLIiK ALGISINA ETKIiSi
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T.C. HALIC UNIVERSITESI SOSYAL BILIMLER ENSTIiTUSU

DANISMAN: YRD. DOC. DR. MUSTAFA SAVAS CEVIK

Internet teknolojisini kullanarak bilginin anlamli, organize ve gorsel bir
sekilde kullanicilara sunuldugu Web ortami, giiniimiiziin onemli bilgisayar yonelimli
etkilesim teknolojilerinden birisi olarak bilinmektedir. Giiniimiizde Web tabanli
saldirilarin ve art niyetli iceriklerin artmasi nedeniyle, Web arayiiz tasarimlarinin
kullamilabilirlige ek olarak; giiven faktorii yoniinden degerlendirilmesi de onem arz
etmektedir. Bu nedenle; bu tez ¢alismasinin baslica amaci, Web arayiiz tasarimlarinin
kullanicilarin giivenilirlik algisina etkisini arastirmaktir. Bu amag dogrultusunda, Web
arayiiz tasarimlarinda kullanicilarin - giivenilirlik algilarina etki eden faktorler
incelenmis ve giivenilirlik algisimi ol¢meye yonelik bir kullanici testi gelistirilerek
uygulanmistir.  Elde edilen bulgularin ve ulasilan sonuglarin, literatiiriin
gelistirilmesine etkin katki saglayacagi ve yine genel anlamda ¢alismanin, giivenilirlik
algis1 gibi 6nemli bir unsura odaklanmasi nedeniyle nitelikli bir referans olacagi

diistiniilmektedir.

Anahtar Kelimeler: Internet, Web arayiizleri, Grafik arayiiz tasarimi,

kullanilabilirlik, giivenilirlik algisi, Insan-Bilgisayar Etkilesimi.
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SUMMARY

MASTER OF SCIENCE THESIS
EFFECT OF WEB INTERFACE DESIGNS TO
USERS’ RELIABILITY PERCEPTION

SENER DEREL

T.C. HALIC UNIVERSITY INSTITUTE OF SOCIAL SCIENCES

SUPERVISOR: YRD. DOC. DR. MUSTAFA SAVAS CEVIK

The Web environment, which provides information to users as a meaningful,
organized and visual form, is one of today’s most important computer oriented
interaction technologies. At this point, in addition to the usability, it is an important
approach to evaluate Web interface designs in the sense of reliability factor because of
increases in Web based attacks and malicious content. Because of this; the main
objective of this thesis work is to perform a research on effect of Web interface designs
to users’ reliability perception. Within this objective, factors affecting users’ reliability
perception have been examined and a user test for measuring the reliability perception
has been designed and applied. It is thought that the obtained findings and reached
results will provide an effective contribution to the literature and the work will be a

qualified reference because its focus on the reliability perception, which is an important

fact.

Keywords: Internet, Web interfaces, Graphic interface design, Usability,

Reliability perception, Human-Computer Interaction.
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1. GIRIS

Bilgi, erigilmesi ve paylasilmast 6nem arz eden bir unsur olarak; insanlik tarihi
boyunca farkli formatlarda sunulmus ve kullanmlabilmistir. Ozellikle teknolojik
gelismeler neticesinde bilginin 6nemi zamanla artmis ve bilgiye kolay erisimin ve etkin
paylasimin saglanabilmesine yonelik farkli arayislar siirekli giindeme gelmistir.
Teknolojik gelismeler toplumsal yapiy1 da hizla degistirdiginden ve siiregler sonucunda
bilgi toplumu gibi 6nemli bir yapiya kavustugumuzdan dolay1; bilgiye kisa yoldan, hizli
ve etkin erisip verimli kullanabilmek toplumsal gelisim siire¢lerine ve teknolojinin hizli
ilerlemesine ayak uydurabilmek adina dnemli bir gereklilik haline gelmistir. Burada hig
kuskusuz bilgisayar ve iletisim teknolojilerindeki gelismelerin rolii biiyiiktiir. Ozellikle
bilgisayar teknolojisindeki gelismeler, iletisim teknolojilerini de destekleyici bir unsur
olarak beraberinde siiriikklemis ve kullanicilar olarak bilgiye erisimi ve paylasimi
kolaylagtirmamiza olanak tanimigtir. Hatta ortaya ¢ikan gelismelerin toplum yapilarini
derinden etkiledigini ve boylelikle genel toplum yapisinin bilgi — bilisim toplumuna
doniistiigiinii bu baglamda ifade etmemiz miimkiindiir. Buradaki degisimin etkisi o
kadar biiylik capta ve etkinlikte olmustur ki; icerisinde bulundugumuz ¢ag, Bilgi —
Bilisim Cag olarak da adlandirilmaya baslanmistir. Yine ilgili gelismelere bagh olarak;
siklikla duydugumuz bilgisayar — bilisim okuryazarligi, bilisim uzmanligi gibi
kavramlar da, toplumun ortaya ¢ikardigi nitelikler ve gereklilikler olarak giinliik
hayattaki yerini hemen almistir. Giiniimiiz kosullarinda ¢aga ayak uydurabilmek i¢in
kabul edilebilir dlgiilerde bilgisayar — bilisim okuryazari olmamiz gerekmekte ve bu
gereklilik de ifade ettigimiz teknolojik gelismeler arttik¢a daha da 6n plana ¢ikmaktadir.
Kisaca giiniimiiz toplum yapisina iliskin olarak; insanlarin sahip olmasi gereken baslica

teknolojik yeterlikleri su sekilde 6zetleyebiliriz:

0 Yeter diizeyde bilgisayar okuryazarligina sahip olmak

0 Gerekli olmasi durumunda, bilgiye sayisal ortamda (bilgisayar veya benzeri
sayisal sistemler araciligiyla) erisebilme, bilgiyi diizenleyebilme ve
paylasabilme becerisine sahip olmak

0 Basta bilgisayar ve iletisim teknolojileri olmak iizere; teknolojik gelismelere

acik olmak ve bu gelismeleri takip edebilmek



0 Bilgiye erisimin, yeni bilgileri olusturmanin 6nemini kavramis olmak.

Bilgisayar ve iletisim teknolojilerindeki gelismelerin en biiyiik {iriinii bilindigi
lizere Internet teknolojisidir. Baglangigta savunma sanayi calismalari baglaminda
iletisimin daha etkin hale getirilmesini amag edinerek, bilgisayarlarin birbirlerine bagh
bir ag (network) ortaminda haberlesmesine dayali olarak gelistirilen bir iletisim
yaklagimi, zaman igerisinde Internet gibi, diinya ¢apinda sayisal tabanli iletisimin Oniinii
acan bir teknolojiye doniismiistiir (Leiner vd. 2009). Bu teknolojinin getirileri olarak
bilgisayarlar ve bilgisayar tabanli sistemler, coklu ortam baglaminda (sadece metin
degil aym1 zamanda resim, ses, video gibi unsurlar kapsaminda) bilgiye hizli ve etkin
erisilen ortamlar olarak kullanicilarin ilgisini artar surette ¢cekmeye devam etmistir.
Sadece bilgisayar teknolojisinin gelisimiyle degil; —birbirleriyle baglantili olacak
sekilde— elektronik, iletisim teknolojisi gibi diger destekleyici teknolojilerinin de
gelisimiyle beraber Internet ortamina Web adi verilen arayliiz {izerinden ulasmamiz ve
cevrimici iletisimi siirekli halde tutmamiz, kullandigimiz mobil cihazlarla bile miimkiin
hale gelmistir. Ulasilan durum, Internet ve bagli teknolojilerin sadece bir dokunma
Otesinde erisimimize hazir bir hale gelmis oldugunu ve boylelikle daha dnceleri bilgiye
erismek ve iletisim kurabilmek adina gostermis oldugumuz ¢abalarin yerini ¢evremizi
kusatan yapida bir teknolojiler biitlinliniin aldigini; boylelikle artik bilgi ve iletisim
yonelimli yaklagim, yontem ve tekniklerin ayagimiza kadar geldigini ortaya
cikarmaktadir. Kugskusuz ki gelismeler, teknolojinin belirli bir dogrultuda degil,;
insanlarla karsilikli ihtiyac — talep ¢izgisinde etkilesimi sonucu ortaya ¢ikan bir gelisim
yonlinde devam etmekte, diger bir deyisle; ifade ettigimiz teknolojiler insanligin

yararina ve zararina olacak sekilde geliserek devamliligini siirdiirebilmektedir.

Web, bir bakima Internet’in kullanicilarin aktivitelerini — islemlerini daha
kolay, mantiksal diizlemde yapabilmelerine imkan saglayan yazilimsal bir ¢evre olarak
da degerlendirilebilmektedir. Buna gore Web ortamu ile birlikte kullanicilarin
Internet’in kullanim1 yoniinde kazandiklar1 baglica avantajlar1 ve ortaya ¢ikan yenilikleri

su sekilde siralayabiliriz:



0 Internet teknolojisinin o ana kadar ortaya koydugu donanimsal siirecin
yonetimine dair; genellikle komut yonelimli arayiizlerin yerini, gorsel unsurlari
daha fazla olan, canli arayiizlerin almast

0 Internet teknolojisinin ve ilgili iletisim siireglerinin kullanicilar tarafinda daha
anlasilir hale getirilmis olmasi

0 Kullanicilarin Internet ortaminda daha fazla gesit aktivite — islem yapabilir hale
gelmesi

0 Zamanla gelisme gosteren Web arayiizleri ile Internet teknolojisinin insanlarin
hayatinda daha fazla yer edinmesi

0 Internet teknolojisi sayesinde kolaylasan bilgiye erisim, bilgiyi kullanma ve

diizenleme gibi islevlerin daha hizli ve pratik bir hale gelmesi.

Aciklanan avantaj ve yenilikler icerisinde oncelikli olarak dikkat ¢ceken nokta
Web arayliz kavramidir. Sadece Internet teknolojisinin gelismis olmasi degil, Web
ortaminda kullanicilara sunulan arayiiz adim1 verdigimiz, anlasilir, kullanilabilir,
etkilesimli unsurlarin da etkin bir sekilde sunulmasi, bilgiye erisimi ve bilgiyi paylasim
yoniinden son derece kritik roller iistlenmektedir. Yazilim teknolojilerinin de
gelisimiyle beraber, yildan yila degisimini ve gelisimini slirdiiren Web arayiizleri,
kuskusuz ki kullanicilarin bilgisayarlarla dogru etkilesimde bulunabilmesine ve
sonucunda aradiklar1 bilgiye erisip, onu paylasabilme ve hatta diizenleyebilme
noktasinda anahtar rol oynamaktadir. Bu nedenle Web araytizlerinin tasarimi konusu,
aragtirmacilarin ilgisini ¢eken bir caligma alami haline gelmistir. Web arayiizleri

tasarimlari sayesinde, kullanicilara sagladigi olanaklari su sekilde siralayabiliriz:

0 Bilgisayar ve Web ortamu ile saglikli iletisim kurabilme; bilgiye erisim, bilgiyi
diizenleme ve bilgiyi paylasma gibi islevleri daha etkin bir sekilde yerine
getirebilme

0 Internet teknolojisinin sagladigi; giinlik faaliyetleri daha hizli yerine
getirebilmenin 6tesinde, sunulan gorsel — isitsel ve etkilesimli yapilar sayesinde

ilgili faaliyetleri daha kolay gerceklestirebilme



Web arayiiz tasarimlarinin sagladigi bu olanaklar Web arayliz tasarimlarina

odaklanan aragtirmalarin 6nemini bir kez daha vurgulamaktadir.

Web arayiizleri kullanilabilirlik agisindan incelendigi zaman, en basta Insan-
Bilgisayar Etkilesimi (IBE) kavramina odaklanmak gerekmektedir. Genel gergevede,
teknolojinin insanlarla ve insanlarin teknolojilerle uyumu noktasinda ne gibi faktorlerin
dikkate alinabilecegini ve bu baglamda tasarimlarin ne yonde yapilmasi gerektigi gibi
(Booth, 1989) konular ¢evresinde aragtirma faaliyetleri lizerine kurulu bu arastirma
alani, literatiirde Onemli bir yer tutmaktadir. Bu noktadan yola c¢ikarak, Web
arayiizlerinin kullanilabilirligi konusunun da ilgili arastirma alani baglaminda ele
almanin dogru oldugu sonucunu ¢ikarabiliriz. Cilinkii yazilim sistemlerinin tasarimsal ve
islevsel yonlerine dair, IBE kapsaminda yapilan gesitli arastirmalar ve testler, ilgili
sistemlerin tasarlanmasi ve gelistirilmesi yoniinde ¢esitli hatalarin yapilabildigini ortaya
koymaktadir (Bailey, 1993; Norman, 1991). Web arayiizlerinin kullanilabilirligi konusu
detayli irdelendiginde ise Web sitelerinin genel anlamda kullanilabilirligine dair 6ne
stiriilen kontrol edilebilirlik, giiven, kontrol, kullanim kolayligi, hiz ve anlasilabilirlik
gibi faktdrlerin &n plana ¢iktigmi gorebiliriz (McLaughin ve Skinner, 2000; ODTU —
Bilgi Islem Daire Baskanligi, 2009; Whitehead, 2006). Kullanicilarin Web’te yapmak
istediklerini gercekten yapabilmeleri ve bilgiye dogru elden ulasabilmeleri gibi daha
spesifik ifade edilebilecek sebeplerden dolay1), giiven faktoriiniin dikkate alinmasi

gerekliligini ortaya koymaktadir.

Bu tez ¢alismasinin baslica amaci, aciklanan faktorler ve siiregelen c¢alismalar
1s181inda; Web arayliz tasarimlarmin  kullanicilarin - giivenilirlik algisina  etkisini
aragtirmaktir. Kullanicilarin giivenilirlik algisi, Web arayiizlerinin gerek 6zellik, gerekse
islev bakimindan bir¢ok unsurunu ilgilendiren bir konu olarak karsimiza ¢ikmaktadir.
Bu nedenle, giinlimiiz Web tabanli saldirilarin ve kandirmacaya yonelik zararh
igeriklerin artmasi sonucuyla olusan, Web arayiizlerine duyulan giivensizlik problemini
asmaya yonelik ve daha iyi bir kullanic1 deneyimi saglamaya odakli Web arayiizlerinin
tasarlanip gelistirilmesi gerekmektedir. Bu nedenle bu tez caligmasi kapsaminda, Web

arayliz tasarimlarmmin ne gibi temel faktdrler yoniinden kullanicilarin giivenilirlik



algilaria etki gosterdigi yoniinde incelemelerde bulunulmus ve giivenilirlik algisini

Olcmeye yonelik bir kullanici testi de gelistirilerek uygulanmustir.

Calismanin geriye kalan boliimleri su sekilde organize edilmistir: ikinci
Boliim’de Internet ve Web Arayiiz Tasarimi konulari tizerinde durulmustur. Buna gore,
Internet’in tarihsel gelisimi, Web arayliz tasarimi ve Web arayiizii tasariminda dikkat
edilen temel faktodrlere deginilmis, Insan-Bilgisayar Etkilesimi (IBE) ve kullanilabilirlik
baglaminda tez konusuna iliskin temeller aciklanmistir. Aciklamalarla birlikte konuya
temel teskil eden teorik altyapinin okuyucuya kazandirilmasi hedeflenmis, yine
calismanin konusuna zemin hazirlayan faktorler hakkinda yeter diizeyde bilgi verilmesi
saglanngtir. Bu boliimii takiben; Uciincii Bolim’de Web arayiiz tasariminda
giivenilirlik algis1 agiklanip incelenmis ve bu algiy1 etkileyen faktorlere odaklanilmistir.
Boylelikle, calismanin konusu igerisinde 6nem arz eden giivenilirlik kavraminin
anlasilmas1 saglanmis ve calismanin deneysel yoniinden once, amag¢ dogrultusundaki
teorik yonii 6n plana ¢ikartilmigtir. Dortiincii Boliim’de gilivenilirlik algisim dlgmeye
yonelik olarak tasarlanan kullanici testinin hazirlanmasi ve uygulanmasi siiregleri
aciklanmig, elde edilen bulgular ortaya konularak detayli bir sekilde yorumlanmustir.
Sonu¢ boliimii olan; Besinci Boliim’de ise calismanin 6nemi ve ulasilan 6nemli
sonuclardan bahsedilmis, Oneriler ortaya konulmustur ve gelecek caligmalara 151k

tutmas1 amaglanmustir.



2. INTERNET VE WEB ARAYUZ TASARIMI

2.1. Internet ve Web’in Tarihsel Gelisimi

Gilinlimiiziin en etkin iletisim teknolojisi olarak Internet, bir¢ok sayisal sistemi
birbirlerine baglayarak, diinya c¢apinda iletisimi saglayan bir ag olarak karsimiza
¢ikmaktadir. Tiirk Dil Kurumu tarafindan “genel ag” olarak da adlandirilan Internet;
genelde net seklinde kisaltilarak da ifade edilmektedir (Tirk Dil Kurumu, 2014).
Literatiire gore yine Internet, aglarin ag1 anlamina gelmekte ve diinya capinda
milyonlarca bilgisayar1 birbirine baglayan bir sistem olarak tanimlanmaktadir (Geray,

2002; Cakir ve Topgu, 2005).

Internet teknolojisinin ilk adimlar1 askeri amagh diisiiniilen bir sistemin
tasarimi ile atilmistir. 1962 yilinda Amerikan Askeri Arastirma Projesi (ARPANET) ve
Massachusetts Institute of Technology'nin ortak ¢alismalar1 dogrultusunda “galaktik bir
ag” sistemi diisiincesi ortaya atilmis ve ARPANET baglaminda ilk baglanti, University
of California at Los Angeles (UCLA), Stanford Research Institute, University of Utah
ve University of California at Santa Barbara arasinda, 1969 yilinda ger¢eklestirilmistir
(Cakir ve Topgu, 2005; Gligdemir, 2012). Esasinda ARPANET sayesinde, askeri {isler
arasindaki bilgi — iletisim akis1 ortaya konmustur (Ellsworth ve Ellsworth, 1994). Ancak
gerceklestirilen baglantilar dogrultusunda Internet teknolojisinin temellerinde yatan

sayisal sistemler arasi iletisim yaklagiminin ortaya ¢iktig1 agikardir.

Internet’in temellerini olusturan s6z konusu iletisim teknolojisinin genel
anlamda duyurulmasi, 1972 yilinin Ekim ayinda gergeklestirilen Uluslararasi Bilgisayar
fletisim Konferansi'nda gerceklesmistir (Cakir ve Topgu, 2005; Giigdemir, 2012). Bu
noktadan sonra Internet’in tarihsel gelisimine yonelik ortaya ¢ikan temel gelismeleri su

sekilde 6zetleyebiliriz (Cakir ve Topgu, 2005; Gilicdemir, 2012):

0 1972 yilindaki konferans, Internet’in temellerinin atildig1 noktada; ARPANET
bilgisayarlarinin iletisimini saglayan uygulama hizmetlerinin sunuldugu

NCP’nin (Network Control Program — A§ Kontrol Programi) aktif bir hale
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gelmesine de araci olmustur. Bu sayede, e-posta gibi; giiniimiiz yaygin Internet
hizmetlerinden birisi de kullanilmaya baslanmistir. (Bu hizmetleri daha
sonralart FTP ve HTTP gibi hizmetler de izlemistir)

1983 yilinda ARPANET sivil ve askeri olarak iki aga ayrilmistir ve bu nedenle
sivil agin geneline Internet ad1 verilmesi Onerilmistir.

I Ocak 1983’te, var olan NCP yapisindan, gliniimiiz Internet teknolojisi
iletisim altyapisin1 olusturan TCP/IP (Transmission Control Protocol / Internet
Protocol — Iletisim Kontrol Protokolii / Internet Protokolii) yapisina gecilmistir.
Bu sekilde, Internet ortaminda yer alan farkli sayisal sistemlerin saglikli
iletisim kurabilmesi adina ortak bir anlasma dili kullanilmaya baslanmistir
(Kirgova, 1999; Giigdemir, 2012).

1987 yilinda, o ana kadar sadece belirli arastirma kurumlarinin kullaniminda
olan Internet’in egitim kurumlarina da agilmasi saglanmustir.

Internet 1989 yilinda ticarilesmeye baslamis ve bu doénem itibariyle
maliyetlerde azalma, Internet’in kullaniminda yayginlasma (ve dolayisiyla bilgi
erisiminde herkese agiklik) ortaya ¢ikmis; gerceklesen toplam baglanti — nokta
sayist 100.000°1 asmistir (Kalakuta ve Whinston, 1996; Giicdemir, 2012).
ARPANET ve sonrasinda ortaya ¢ikan ¢esitli yeni yapilanmalarla varligini
siirdliren Internet omurga yapisinin kontrolii, 1990 yili itibariyle 6zellesmeye
baslamis ve 1995 yili itibariyle biitiinliyle 6zellesmis bir yapiya kavusmustur.
90’11 yillar itibariyle gelisimine biiyiik bir ivme kazanan Internet teknolojisi,
artik bir¢ok farkli sayisal sistemden erisilebilir hale gelmis; insanlarin bilgi
erisimine ve paylasimina yonelik olarak kullanabildigi, kolaylikla gorsel
ve/veya isitsel iletisim kurabildigi biiylik bir iletisim / etkilesim platformu

haline gelmistir.

Internet’in 6zellikle 90’1 yillardan sonra hayatimizin biiyiik bir parcasi haline

gelmesindeki en biiyiik etkenlerden birisi de kuskusuz Web ortamidir. Bu baglamda,

www (World Wide Web — Diinya Capinda Ag) olarak kullanima sunulan bu Internet

servis yapist / platformu, Internet’in kullanicilar nazarindaki yayginhigini ve

poplilerligini; hatta bilgiye erisimi ve paylasimi saglayan etkin bir unsur olarak

degerlendirilmektedir. Buna gére Web’in tarihsel gelisimini de su sekilde 6zetlemek
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miimkiindiir (World Wide Web Foundation, 2014) (http://webfoundation.org/about
vision/history-of-the-web):

0 World Wide Web / Web, 1989 yilinda, CERN’de calismakta olan yazilim
mithendisi Tim Berners-Lee tarafindan icat edilmistir. Berners-Lee,
laboratuvarlarda gergeklestirilen c¢alismalar esnasinda, verilere — bilgiye ve
sonuclara ulagsma noktasinda birtakim zorluklar yasandigin1 gérmiis ve Internet
ortamindaki iletisimi / etkilesimi insanlar i¢in daha kolay hale getirecek, hatta
Internet’i daha yaygin bir sekilde insanlarin kullanimina sunabilecek bazi
teknolojileri gelistirmistir.

0 Tim Berners-Lee 1990 yili sonlarina dogru, —giliniimiiz Web platformunun da
temellerini olusturan HTML (Hypertext Markup Language), URI (Uniform
Resource Identifier) ve HTTP (Hypertext Transfer) teknolojilerini ortaya
koymustur.

0 1990 yilinin sonunda, Web sayfast yayinlanmistir. Bunu takiben; 1993 yilinda
World Wide Web, CERN tarafindan herkesin erigebilecegi bir platform olarak
duyurulmustur.

0 Herkesin erisebildigi bir platform olduktan sonra Web’in etkisi biitiin diinyaya
yayillmig ve Web kisa bir siire icerisinde en etkin iletisim / etkilesim ortami
olarak kabul edilmistir. Web’in hizla yayginlasmasi; Web ortamina eklenen
sitelerin, sayfalarin ve uygulamalarin belirli standartlar ¢ergevesinde olmasi
gerekliligini de beraberinde getirmistir. Bu nedenle, yine Web’in mucidi Tim
Berners-Lee’nin girisimleriyle, Ekim 1994’te World Wide Web Consortium:
W3C (Diinya Capinda Ag Birligi) kurulmustur.

0 Web platformu yapisal ve yazilimsal anlamda siirekli geligsmistir. Zaman
igerisinde gerek Internet ve iletisim teknolojilerinde yasanan hizli gelismeler,
gerek bilgisayar programlama teknolojilerinin hizli gelismesi, gerekse
toplumun bilgiye daha hizli ve etkin erisim saglayip onu paylasma ihtiyaclar,
Web’in siirekli gelismesini  saglamigtir. Buna goére Web platformunun
gelisiminin Web 1.0, Web 2.0, Web 3.0 ve Web 4.0 seklinde, birbirinden
keskin ¢izgilerle ayrilmayan ama zamanla yerini yeni bir sonraki nesile birakan

bir siralama halinde devam ettigini ifade edebiliriz.
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Kisaca ifade etmek gerekirse Web 1.0; sadece statik, bilgi sunan, HTML
tabanli Web sitelerinin oldugu bir devri ifade ederken, Web 2.0 ise 6zellikle Web
programlama dillerinin 6n plana ¢iktig1 ve kullanicilarin Web siteleriyle etkilesime girip
veriyi — bilgiyi diizenleyebildigi, dinamik uygulamalar1 olusturabildigi; hatta bu
baglamda sosyal medya gibi ¢evrimigi isbirligi islevlerinin 6n plana ¢iktigi bir devri
ifade etmektedir (Kose, 2010; Deperlioglu ve Kdse 2010). Giiniimiiz Web ortam1 Web
1.0’dan hala az miktarda olmakla birlikte Web 2.0 ve Web 3.0 ozellikleri gosteren bir
formdadir. Bu noktada, gelecegin Web nesilleri olarak Web 3.0, akilli Web
uygulamalarinin oldugu ve etkilesimin daha iist diizeylere tasindigi bir devri aciklarken,
Web 4.0 da, akilli ve ¢ok yiiksek diizeyde etkilesimin var oldugu Web uygulamalarinin
yaninda, artik giinliik hayattaki faaliyetler arasi1 baglantilar1 kuracak kadar yayilmis,
insanlarin tamamen Web ortamina adapte olmus oldugu bir devri gostermektedir (Kose,

2010).

Web’in yayginlig1 ve insanlara — kullanicilara sundugu kolayliklar ve etkinlik
oldukca carpicidir. S6z konusu, durum zaman igerisinde Web’in yayginlasmasinin
otesinde, Web sitelerinin ve uygulamalarinin nasil tasarlanmasi gerektigi sorularini da
giin yiizline ¢ikarmistir. Bu problemler, programlama ve tasarim dillerinin gelismesiyle

birlikte telafi edilse de son derece dnemli bir konu olmustur.

2.2. Web Arayiiz Tasarimi

Web arayliz tasarimi, kullanici ile makine arasinda bir iletisim ve etkilesim
kopriisii gorevi goren kullanici araylizlerinin tasarimi ile ilgili tasarim disiplinidir.
Diger bir deyisle arayiiz, iki farkli bagimsiz sistem ya da unsurun (insan-bilgisayar,
yazilim-donanim, yazilim-yazilim... vb.) iletisim kurmasini saglayan ara katman —

eleman olarak ifade edilebilmektedir (Beal, 2014).
Grafiksel kullanict arayiizii ise, bilgisayarlarda isletilen komutlar ve bunlarin

ciktilar1 yerine simgeler, pencereler, diigmeler ve panellerin tiimiinii ifade etmek i¢in

kullanilan genel addir.
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Arayiliz kavraminin gelisimi, Onceleri somut delikli kartlarla y&netimi
gerceklestirilen bilgisayar sistemlerinden, 6zel komutlarin yazilimsal ortamda yazildigi
komut-tabanli ortamlara ve ardindan, —giiniimiiz arayiizlerine de tekabiil eden— gorsel
ortamlara dogru devam etmistir (Wikipedia, 2014). Grafik arayiizler sayisal sistemlerde
(bilgisayarlar, mobil cihazlar... vb.) makine ile iletisimimizi ve etkilesimimizi sagladigi
gibi, Internet teknolojisini hesaba kattigimizda Web ortamindaki faaliyetlerimizi de

kolay ve etkin bir sekilde ger¢eklestirmemize imkan saglamaktadir.

Web arayiiz tasarimi denildiginde akla, kullanicilarin Web ortamiyla saglikli ve
etkin iletisim etkilesim kurabilmesini saglayan tasarimsal faaliyetler gelmektedir. Web
programlamaya iliskin detaylardan armnmak suretiyle, Web arayiiz tasarimi IBE
kapsaminda ve var olan tasarimsal temeller 1s18inda dikkate alinmasi gereken bir
konudur. Nitekim bu calismanin konusu dogrultusunda; Web arayiiz tasarimi
kullanicilarin siteyle ilgili genel izlenimini sekillendirdigi gibi giivenilirlik algisini da

etkileyen bir faktor oldugunu ifade etmemiz gerekmektedir.

2.2.1. Web arayiiz tasariminda temel prensipler

Web arayiiz tasarimi s6z konusu oldugunda, farkli faktorlerin dikkate alinarak,
etkin bir sekilde bir araya getirilmesi 6nem kazanmaktadir. Bu noktada, Web arayiiz
tasarimiyla ilgili olarak temel faktorlerin neler oldugu ve bu faktorler kapsaminda nelere
dikkat edilmesi gerektigi agiklanmalidir. Ancak bu faktorlerin basarili bir sekilde bir
araya getirilmesi yoniinde ne gibi prensiplerin yattigini bilmek de, tasarim asamasindaki

sebep-sonug iliskilerini kurmada yardimci olmaktadir.

Gliniimiiz Web arayiizlerinin 6zellikleri gozoniine alindiginda, dikkat edilmesi
gereken temel prensipleri su sekilde ifade edebiliriz (Martin, 1995; Fadeyev, 2008;
Sollenberger, 2012; Usability.gov, 2014):

0 Basitlik: Web arayiizlerinin tasariminda miimkiin oldugunca basitlige 6nem
vermek; kullanicilarin etkilesim igerisinde oldugu veya goriintiiledigi sayfa

igerisinde kendini daha iyi hissetmesini ve bu baglamda Web sitesi blinyesinde
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diger icerikleri goriintiilemeye daha istekli olmasini saglamaktadir. Bunun
yaninda yeter diizeyde basitlik Web sitelerinin hizli ve basarili calismasini da
olumlu yonde etkilemekte, yine arama motorlar1 gibi yazilimsal yapilarin
kendilerini daha kolay indekslerine almalarina yardimci olmaktadir.
Hiyerarsik Yapr ve Organizasyon: Web arayiizlerinde sunulan biitiin
unsurlarin, bilgiye erisim, bilgiyi diizenleme ve bilgiyi paylagsma baglamindaki
etkinlikleri kolaylastiracak diizeyde organize edilmesi; bu noktada igerigin
Onem sirasina gore hiyerarsik bir diizen i¢inde sunulmasina dikkat edilmelidir.
Daha genel anlamda arayiizii olusturan diizen i¢inde 6gelerin organize edilerek
tasarim ortamina yerlestirilmesi, kullanicilarin daha etkin ve verimli
kullanimini saglayacaktir.

Gérselligin On Plana Cikartilmasi: Séz konusu olan gorsel arayiiz tasarimi
oldugu ig¢in, gorselligin 6n plana ¢ikartilmast Web arayiiz tasariminda
kagmilmaz bir prensiptir. Bunun disindaki unsurlar i¢in (linkler, gezinti
araglari, sunulan c¢oklu ortam tabanli kaynaklar... vb.) gorsel ogelerin
kullanilmas1 gibi; kullanilan gorsel imgeler karmasik olmayan, bilinen isaretler
arasindan se¢ilmelidir. Bu noktada kullanilan gorsel 6gelerde agikliga ve gorsel
biitliinliige ©6nem verilmesi, parlaklik, karsithk gibi gorselligi etkileyen
noktalarin istendik sekilde ayarlanmasi ve hatta genel anlamda 1ilgili
arayiizlerin tasariminda renk uyumlarma dikkat edilmesine kadar bir¢ok detay1
gozden gecirmek gerekmektedir. Tasarimda Onceligi yiiksek olan gorsel dgeler,
kullanici-insan psikolojisi, gorsel iletisim gibi farkli konular da dikkate
alinarak olusturulmalidir.

Hedef Kullamicillarin ve Hedef Faaliyetlerin Dikkate Almnmasi: Web
arayiizleri tasarlarken Web sitelerinin hangi kullanici kitlesini hedef aldigi, géz
oniinde bulundurulmalidir. Farkli yas gruplar, egitim diizeyi, fiziksel ve
zihinsel kapasite farkliliklari, kiiltiirel farkliliklar oldugu gibi; farkli faaliyet
alaninda yer alan kullanicilarin dikkate alinmasi, tasarimda hangi gorsel
unsurlarin ve faktorlerin kullanilacagini ve bu yonde etkilesimi saglamak adina
ne gibi yazilimsal yapilardan yararlanilabilecegini belirler. Benzer sekilde,
Web sitesinin fonksiyonlar: ve kullanicilara ne gibi hedef faaliyetleri sundugu

gibi konular da, Web arayiiziin tasarimini etkiler.
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0 Kullamcyla Etkilesim: Ozellikle IBE (insan-Bilgisayar Etkilesimi)
kapsaminda incelenmesi gereken Onemli bir tasarim prensibi olarak
kullaniciyla etkilesim, etkilesimli teknolojilerin tasarimi, degerlendirilmesi ve
uygulamasi ile ilgilenen disiplinler arasi bir c¢alisma alanmidir. Kullaniciyla
etkilesim Ozellikle Web 2.0 sonrasinda olduk¢a Onem arz etmis olmakla
birlikte, kullanictya Web arayliziindeki kullanim siireci sirasinda gerekli
bilgileri vermek, onu yonlendirmek ve kullanim yoniinde cesaretlendirmek gibi
faktorler de halihazirda arayliz tasariminda hedeflenen nteliklerdir.
(http://ibe.bidb.odtu.edu.tr/node/76)

0 Farkh Sayisal Sistemlerin Kullanimi: Web platformunun, hizli teknolojik
gelismeler neticesinde bir¢cok farkli sayisal sistemde erisilebilir olmasi, Web
arayliz tasarim siirecinde kullanicilarin hangi sistemler — cihazlar yardimiyla
Web sitesini  goriintiilemek isteyecegi seklinde bir soruyu da akla
getirmektedir. Ozellikle giiniimiizde dokunmatik ekran teknolojisi ydniinde
mobil cihazlarin kullanimin artmasi, Web arayiizlerinin, mobil cihazlarin
kullanim sekilleri ve goriintiileme kabiliyetleri dikkate alinarak tasarlanmasini
zorunlu kilmistir. Genel anlamda kullanim sekillerinin gegirdigi degisim
(klavye kullanimi, fare kullanimi ve son noktada dokunmayla etkilesim),

arayliz tasarimina yon veren 6nemli bir nokta olarak karsimiza ¢ikmaktadir.

2.3. Web Arayiiz Tasariminda Temel Faktorler

Web arayliz tasarimi silirecinde veya tasarlanmis Web araylizlerinin
degerlendirilmesi asamasinda dikkate alinmasi gereken birgok farkli faktor
bulunmaktadir. Bu faktorleri farkli degerlendirme egilimleri sonucu farkli sekillerde
siiflandirmak miimkiin oldugu gibi; temel diizeye indirgemek de miimkiindiir. Buna

gore Web arayiiz tasariminda s6z konusu olan temel faktorleri su sekilde agiklayabiliriz:

2.3.1. Gorsellik

Daha once de ifade edildigi iizere; tasarimin s6z konusu oldugu ortam

dahilinde gorsellik, dikkate alinmasi gereken baslica faktdr haline gelmektedir. Bir Web

14



arayiiziinde kullanilan gorsel unsurlarin neler oldugu, bu unsurlarin temel 6zelliklerinin
ve islevlerinin neler oldugu ve yine arayliz ortaminda ne sekilde organize edilip
kullanicilara sunuldugu gibi konular, gorsellik faktorii altinda incelenmektedir.
Gorsellik, basta araylizlerde gorsel iletisimin nasil saglandigi olmak {izere; gorsel
tasarima iligkin bircok konuyu (renklerin uyumu, renklerin psikolojik yonde etkileri,
parlaklik, karsithik, gorsel efektler... vb.) dikkate almay1 gerektirmektedir. Bu noktada,
araylizii olugturan gorsel unsurlarin organizasyonu — yerlesimi, birbirleriyle olan iliskisi,
bu unsurlarin islevsel ve gorsel anlamda kullanici-insan ile olan etkilesimi, sadelik veya
karmagiklik diizeyi gibi bir¢ok Onemli konu Web arayliz tasariminda gorselligin

kapsami igerisine girmektedir.

|

L

Resim 2.1. Gorsel 6gelerin kompozisyonu 1: Farklit Web arayiiz gorsel unsur

B

organizasyonlari - yerlesimleri.

Resim 2.2. Gérsel ogelerin kompozisyonu 2: Farkli (gorsel) gezinti unsurlari

organizasyonlari - yerlesimleri.
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2.3.2. Bilgi — veri

Web arayiiz tasarimini etkileyen temel faktorlerden birisi de bilgidir. (Veri
kelimesi sunulan bilginin sayisal niteligi nedeniyle kullanilmistir). Burada anlagilmasi
gereken, sunulan bilginin yogunlugu ile birlikte niteligidir. Bilginin web sayfalarindaki
yogunlugunu ve niteligini bilmek; tasarim asamasinda arayliz ortamindaki diger
unsurlarin yerlesimini ve sunulan bilgilerin yerlesimini dogrudan etkilemektedir. Hatta
bilginin sahip oldugu nitelikler, gorsel unsurlarin farkli sekillerde kullanilmasi ile ilgili
bilginin kullanicinin dikkatini ¢ekecek sekilde sunulmasini bile saglayacaktir. Ayrica
Web sitesinin dncelikli amacinin kullanicilara bilgiye ulasma imkani vermesi, arayiizde
metinsel unsurlarin daha 6n plana cikartilmasini ve dolayisiyla gereksiz ek gorsel

nesnelerin ve iglevlerin kullanilmasini da engellemektedir.

2.3.3. Etkilesim

Etkilesim konusu, 0Ozellikle giiniimiz Web platformunun standartlari
baglaminda 6nemli bir konu haline gelmistir. Nitekim kullanicilarin Web sitelerinde
istediklerini yapabilmeleri, sunulan icerikleri diizenleyip paylasabilmeleri gibi temel
fonksiyonlar, Web arayiizlerinde etkin etkilesim siire¢lerinin saglanmasiyla miimkiin
olmaktadir. Giiniimiizde 6zellikle mobil cihazlarda sunulan farkli sensorler sayesinde
yazilim ortamina yapilabilen miidahaleler, Web arayiiz tasarimi noktasinda kullanici-
sayisal sistem arasi etkilesimlerin nasil saglanacagi konusunda alternatiflerin ortaya
konmasini ve degerlendirmesini gerekli kilmaktadir. Konu daha detayli irdelendiginde,
Web arayiiz ortami ile kullanici-insan arasinda saglanacak etkilesimin hangi Web
programlama dili — teknolojisi kullanilarak, hangi yaklasimlarla yerine getirilebilecegi
gibi unsurlarin da Ogrenilmesini ve dikkate alinmasini ortaya ¢ikarmaktadir.
Unutulmamalidir ki, kullanic1 ile iyi bir etkilesim saglayan Web arayiizlerinin
sunulmasi, ilgili kullanicinin Web sitesi ortaminda olumlu yonde kullanim tecriibeleri
edinmesini ve isteklerini daha kolay ve etkin bir sekilde elde etmesini saglayacaktir.
Web arayliz tasarimiyla ilgili olarak; etkilesim faktorii temelinde incelenebilecek temel

konular1 soyle ifade edebiliriz:
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2.3.4. insan faktorii

Web arayiizii tasarlarken goz 6niinde bulundurulmasi gereken en 6nemli etmen
elbette insandir. Web araylizlerinin tasarimi noktasinda kullanicilarin 6zellik ve
yetilerini dikkate almak, Web sitelerinin kullanilabilirligini artirmak y6niinde 6nem arz
etmektedir. Bu noktada kullanicilarin ait olduklar1 yas grubundan, yasadiklar1 ortama ve
hatta iilkeye, temel bilgisayar kullanim tecriibelerinden, sahip olabilecekleri fiziksel ve

ruhsal yetilerine kadar birgok farkli faktér degerlendirmeye tabi tutulmalidir.

2.4. Web Arayiizleri ve Kullanilabilirlik

Kullanicinin Web sitesiyle etkilesim saglamasi bir bakima Web ortami ve
sayisal sistem ile iletisim kurmak anlamina geldiginden ¢alismanin konusu dahilinde

IBE ve kullanilabilirlik kavramina deginmek gerekmektedir.

2.4.1. insan-bilgisayar etkilesimi (IBE)

IBE, genel anlamda insanlarin (kullanicilarin) bilgisayarlarla ya da giiniimiiz
teknolojik unsurlar1 dahilinde ifade etmek gerekirse sayisal sistemlerle olan etkilesimini
inceleyen ve bu yonde galismalarin yiiriitiildiigii arastirma alanmidir. IBE terimi ilk kez
1975 yilinda kullanilmustir, IBE aym arastirmacilar tarafindan 1983 yilinda, The
Psychology of Human-Computer Interaction adli kitap ile birlikte 6n plana ¢ikartilmistir
(Card vd., 1980; Card vd., 1983; Carlisle, 1976; Wikipedia, 2014). Acartiirk ve Cagiltay
(2006) IBE’yi “etkilesimli teknolojilerin tasarimi, degerlendirmesi ve uygulamasi ile
ilgilenen disiplinler arasi bir galigma alami” olarak tanimlamis ve IBE’nin; “insan
davranisi, psikoloji, biligsel bilimler, bilgisayar teknolojileri ve yazilim miihendisligi
yaninda ergonomi, grafik ve endiistriyel tasarim, sosyoloji, antropoloji ve egitim
bilimleri gibi alanlarla da iligkili olan bir ¢alisma alan1” oldugunu, ilgili literatiirden de
destek alarak agiklamistir (Acartiirk ve Cagiltay, 2006; Cagiltay, 2005; Shneiderman,
1998).
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Ozellikle giiniimiizde sayisal sistemlerin kullanimindaki biiyiik artis IBE nin

oldukca 6nem kazanan bir ¢aligma alani olmasini saglamistir.

Booth (1989), IBE arastirma calismalarmin dayandign temel arastirma
sorularimi su sekilde ifade etmistir (Booth, 1989; Acartiirk ve Cagiltay, 2006):

0 Insanlari, teknoloji kullanimini etkileyen temel 6zellikleri nelerdir?

0 Teknolojinin genel anlamda insanlarin teknolojiyi kullanimina etki eden
yonleri nelerdir?

Insanlar etkilesimli yeteneklerini nasil elde eder ve kavramlastirir?

Insanlarin duydugu ihtiyaclarini ilgili teknik olanaklarla nasil eslestiririz?

Kullanilabilir olarak nitelendirebilecegimiz teknolojiler nasil tasarlanabilir?

o O o o

Teknoloji faktorii, organizasyonlari nasil etkiler?

Teknolojik gelismelerle ve ilgili tarihsel siire¢ dikkate alindiginda, IBE
yoneliminin baglangicindaki en 6nemli faktoriin sayisal sistemlerin arayiizleri oldugu
anlasilmaktadir.  anlagilacagi iizere Web arayiizleri de IBE’yi yakindan
ilgilendirmektedir. Agiklamalar 15181nda, IBE calismalarmin genel anlamda su arastirma

yonelimleri igerisinde oldugunu ifade etmek miimkiindiir (Wikipedia, 2014):

Araylizlerin tasarimi noktasinda yontemler ve siirecler,
Arayiizlerin uygulanmasi noktasinda yontemler,
Arayiizlerin karsilastirilmasi ve degerlendirilmesi icin teknikler,

Yeni arayiizlerin ve etkilesim tekniklerinin gelistirilmesi,

O O O o o

Etkilesime dair tanimlayici ve dngoriicti modeller ve teoriler gelistirilmesi.

Ifade edilenler dogrultusunda, IBE kapsamma giren bircok alt-arastirma
yoneliminden bahsetmek miimkiindiir. Bu noktada kullanilabilirlik, iBE baglaminda ele
alman temel problemlerden birisi olarak kabul gérmektedir. Calismanin konusuna
paralel olarak Web sayfalarinin  kullanilabilirligi konusuna geg¢meden Once

kullanilabilirlik kavramini irdelemek yerinde olacaktir.
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2.4.2. Kullanilabilirlik kavrami

Kisaca tanimlamak gerekirse kullanilabilirlik, kullanici arayiizlerinin ne kadar
kolay kullanima sahip oldugunu gosteren bir kalite niteligi anlamina gelmektedir
(Nielsen, 2012). Yine bir bagka tanima gore kullanilabilirlik; “bir uygulamada
belirlenen islerin hedef kitle olarak belirlenmis kullanicilar tarafindan, gerekli egitimin
ve teknik destegin verilmesini takiben, uygun ¢evre kosullarinda kolaylikla ve etkili
bigimde kullanilabilmesi” seklinde ifade edilmektedir (Acartiirk ve Cagiltay, 2006). IBE
kapsaminda gergeklestirilen kullanilabilirlik ¢aligmalarinin ifade edilen tanimlar
cergevesindeki kimi yazilim niteliklerinin dl¢tilmesi — degerlendirilmesi yoniinde egilim

gosterdigini soylemek miimkiindiir.

Acartliirk ve Cagiltay (2006), yazilimlarin kullanilabilirligi kapsaminda {i¢
farkli faktoriin degerlendirmeye tabi tutulabildigini ifade etmistir. Buna gore;
“kullanicilarin yazilimi kullanarak yapmasi beklenen isleri ne kadar basarabildiginin
Olctisi” etkinlik (effectivity) olarak; “kullanicinin belirlenen isi ne kadar siirede yaptigi
ya da hangi yollart izledigi, isi ka¢ adimda tamamladigi” gibi 6l¢limler verimlilik
(efficiency) olarak ve “kullanicinin  uygulamayi kullanirken (begenilenler,
begenilmeyenler... vb. yonilinde) olusan fikirlerinin” o6l¢iisii ise memnuniyet
(satisfaction) olarak ifade edilmektedir (Acartiirk ve Cagiltay, 2006). Anlasilacagi iizere
s0z konusu {ii¢ faktor, kullanilabilirligin artirilabilmesi ve yine var olan yazilimlarin
mevcut kullanilabilirlik durumunun tespiti adina degerlendirme stireglerinde aktif olarak

dikkate alinmaktadir.

Kullanilabilirlik alanindaki ¢alisma konularindan biri de Web arayiizlerinin
kullanilabilirligidir. Web sayfalarinin kullanilabilirligi yoniindeki unsurlarla yiiksek

oOl¢iide baglantili olan bu kavrami ayrica tanimlamak gerekmektedir.

2.4.3. Web arayiizlerinde kullanilabilirlik

Literatiirde Web sitesi kullanilabilirligi, “kullanici araylizlerinin ne derece

kolay kullanilabildigini 6l¢en ve tasarim siireci sirasinda uygulanabilecek kullanim
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kolayligin1 arttiric1  yontemleri de isaret eden bir kalite gostergesi” olarak

tanimlanmaktadir (ODTU — Bilgi Islem Daire Baskanligi, 2009).

Web arayiizlerinin kullanilabilirligine etki eden bu unsurlar1 su sekilde

aciklayabiliriz (Powell, 2000; Nielsen, 2012):

o O O o

Ogrenilebilirlik: Kullanmay1 6grenmenin kolaylik derecesi

Hatirlanabilirlik: Nasil kullanildigin1 hatirlamanin kolaylik derecesi
Verimlilik: Kullanim agamasinda ne kadar ¢aba sarfedebildiginin
Giivenilirlik: Dogru calisip calismadigi ve kullanictya dogru kullanim
yoniinde yardimci olup olmadigi

Memnuniyet: Kullanicinin kullanim asamasinda ulastigit memnuniyetlik

derecesi.

Alternatif olarak; McLaughin ve Skinner’in (2000) kullanilabilirlik ydniinde

ifade ettigi unsurlar1 da sdyle ifade edebiliriz:

Kontrol edilebilirlik: Dogru bilginin giris ve c¢ikis yaptigin1 gdosteren
kontrolleri icerme ve bu yonde kontrole izin verme durumu

Giiven: Kullanicilarin sisteme giiven duymasit ve kullanim asamasinda
kendilerini glivende hissetmesi durumu

Kontrol: Kullanicilarin sistemin isleyisi iizerinde kontrol imkanina sahip
olmasi ve kismen giris ve ¢ikis yapan veriyi denetleyebilmesi durumu
Kullanim kolayhgi: Sistemin kolay kullanilabilirlik durumu

Haz: Sistemin hizli bir sekilde kullanilabilme durumu

Anlasilabilirlik: Sistemin ve sistem ¢ikislarinin anlasilabilir olmasi durumu.
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3. WEB ARAYUZ TASARIMI VE KULLANICILARIN
GUVENILIRLIK ALGISI

Web arayliz tasarimi, web sitesinin kullanilabildigine 6nemli dlctide etki ettigi
gibi; kullanicilarin giivenilirlik algisini da etkilemektedir. Daha 6nce de ifade ettigimiz
gibi, giiniimiizde teknolojik gelismelerin ve bilgi ile iletisim teknolojilerinin
yayginlasmasinin bir yan etkisi olarak ortaya c¢ikan; yazilimsal unsurlarin art niyetli
sekilde kullanilmasi yoniindeki egilimler, kullanicilarin da Web ortamindaki aktiviteleri
esnasinda kendilerini giivende hissetme ihtiyacit duymalarina sebebiyet vermistir. Web
araylizlerinin giivenilirlik algis1 dikkate alinarak tasarlanmasmin gerekliligini giin

yliziine ¢ikarmistir.

3.1. Web Arayiiz Tasariminda Giivenilirlik Algisi

Web arayliz tasarimi asamasinda giivenilirlik algisin1 saglamak, 6ziinde birgok
farkl1 faktoriin hassas bir sekilde analiz edilip diizenlenmesini gerektirmektedir. Bunun
yani sira, Web arayiizlerinin nitelikli ve islevsel bir sekilde sunulup sunulmamasi
giivenilirlik algisinda belirleyicidir. (Kumar vd., 2004; Kuo ve Chen, 2011; Nielsen,
2000; Wang ve Emurian, 2005).

Konuyla iliskili olarak oncelikle, kullanicilarin giivenilirlik algisinin 6nemli

oldugu temel Web aktivitelerinin neler olduguna deginebiliriz.

0 Kullanicilarin e-ticaret (elektronik ticaret) yonelimli aktivitelerini e-ticaret
Web siteleri — uygulamalarinda veya Internet Bankaciligi arayiizlerinde
gerceklestirmeleri (Bu aktiviteler esnasinda kullanicilar kisisel bilgilerinden,
banka bilgilerine kadar bir¢ok 6zel bilgiyi Web ortamiyla paylasabilmekte ve
hatta para transferleri gibi islemler yerine getirebilmektedir) (Al Zomai vd.,
2008; Laforet ve Li, 2005)

0 Kullanicilarin iiyelik gergeklestirmek suretiyle c¢esitli Web sitelerine —

uygulamalarina giris yapmalar1 / form kontrolleri dolduru bilgi paylagsmalar

21



(Bir onceki aktivitelere benzer olarak, tliyelik durumlarinda da kullanicilar
kisisel baz1 6zel bilgilerini paylasma yoluna gitmektedir)

0 E-Posta veya diger 6zel mesajlasma ve etkilesim kurma ortamlarinda metin
tabanli ve/veya gorsel — isitsel iletisim gerceklestirmeleri

0 Web sitelerinde yer alan formlar iizerinden bilgi aktarimina ve/veya
paylasimina yonelik islemler yapmalari

0 Web sitelerinde farkli sayfalar arasinda gezinmeleri

0 Web ortaminda sunulan ¢esitli dosyalar1 ya da yazilimlar bilgisayar ya da
benzeri sayisal sisteme indirmeleri

0 Web ortamina dosya yiiklemeleri (Bu yiiklemeler esnasinda kimi zaman Web

araylzii ile veri aligverisi ve genel anlamda etkilesim saglanabilmektedir).

Ifade edilen kullanic1 faaliyetleri esnasinda Web ortamina giiven duymalarini
saglama noktasinda arayiizlerin gorsel tasarimi son derece onemli olmaktadir. Kimi
zaman, kullanicilarin ziyaret ettikleri web sitesinin arayliziin tasarimindan dolay1

yanilgiya diismeleri ve siteye olan giivenlerini kaybetmeleri kolay olmaktadir.

3.2. Giivenilirlik Algisim1 Etkileyen Faktorler

Web arayiiz tasariminda kullanicilarin giivenilirlik algisini etkileyen faktorler
cok cesitli olmakla birlikte, bu faktorleri bazi1 temel kategoriler altinda incelemek,
konunun anlagilmasi adina daha kolay olacaktir. Yine bu faktorlerin, ne gibi yaklagim,
yontem ve teknikler saglanarak giivenilirlik algisin1 saglama — artirma yoOniinde
kullanilabilecegi de bahsetmemiz gereken diger dnemli bir noktay: teskil etmektedir.
Buna gore; Web arayliz tasariminda giivenilirlik algisini etkileyen faktorleri su sekilde
aciklamamiz miimkiindiir (Engle, 2014; Kristof ve Satran, 1995; Lowry vd., 2002;
Lynch ve Horton, 2009; ; Metzger, 2006; Mullet ve Sano 1995; Rogers, 2014; Sutcliffe,
2002; Tillman, 2003; University of California, Berkeley, 2012):
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3.2.1. Bilgi — veri

Bir Web sitesinde / sayfasinda kullanicilara sunulan bilgi — veri unsurlari,
kullanicilarin o Web  sitesine veya uygulamasina olan  giivenilirligini
etkileyebilmektedir. Buna gore; her ne kadar arayiiz tasariminin dogrudan kendisini
ilgilendirir yapida olmasa da, bilgi — verinin varlig1 ve sunulus sekli; ilgili arayiiz
tasarimi baglaminda kullanicilarin giivenilirlik egilimlerinin belirlenmesi dogrultusunda
oldukca etkili olmaktadir. Bu agiklamalarda bahsedilen bilgi kavrami, Web arayiizii
ortaminda kullanici i¢in sunulan basta metin tabanl unsurlar olmak iizere, bilgi verme
islevini yerine getirebilecek bircok farkli unsur da olabilmektedir. Ancak kavram
karmasasin1 Onlemek adma, gorsel ve isitsel baglamdaki diger unsurlarin farkl
kategoriler altinda ifade edilmesi yoluna gidilmistir. Yine burada bahsedilen veri

kavrami da aslinda bilginin sayisal sistem ortamindaki karsiligina tekabiil etmektedir.

Bilgi — veri faktoriiniin kullanicilarin giivenilirlik algisin1 nasil etkiledigi
konusuna gelecek olursak; Web arayiiz tasarimi yoniinde bilgi — verinin su sekilde algi
olusturma ve diizenleme yoniinde deger kazandigini ifade edebiliriz (Lowry vd., 2002;

Lynch ve Horton, 2002; Palmer, 2002):

0 Web arayiiz ortamlarinda, ilgili Web sitelerine — uygulamalarina yonelik olarak
verilecek muhtemel tanimlayic1 bilgiler (Hakkinda, Iletisim bilgileri gibi),
kullanicilarin  kullandiklar1 arayiiziin tasarimsal nitelikleri ve yeterlikleri
Otesinde, igerisinde bulunduklar1 Web sitesi — uygulamasina yonelik olarak
olumlu veya olumsuz giivenilirlik algilart olusturmasma yardimel
olabilmektedir.

o [llgili arayiizlerde, kullanicilarin haklarmin ve giivenliklerinin garanti altna
alindigini ifade eden ibareler, giivenilirlik algisini etkileyebilmektedir (Elbette,
yine sonraki maddeler altinda ifade edilenlerden de tahmin edilecegi iizere; bu
tiir ibare ve bilgilerin verilmesi yaklasimi, art niyetli kisilerin amaglari
dogrultusunda suiistimal edilebilmektedir).

0 Arayliz ortaminda yogun bilginin varligi ¢ogu zaman kullanicilara o site —

sayfanin giivenilirligi konusunda olumlu yonde fikirler vermektedir. Ancak
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yine burada bilginin igerigi de giivenilirlik yoniindeki algilarin etkilenmesi
yoniinde bir isleve sahip oldugunu da ifade etmek gerekmektedir. Ornegin, ilk
bakista araylizii dolu gosteren metinlerin aslinda kendini tekrar eden cesitli
aciklamalarla dolu olmasi veya reklam unsurlar1 igermesi, kullanici giivenilirlik
algisin1 olumsuz yonde etkileyebilmektedir. Elbette giiniimiizde bu durum sik
sik es gecilmekte ve bilginin yogun; Web arayiiz ortamini dolu gosterecek
sekilde sunulmasi, kullanicilarin giivenilirlik algisinin olumlu yonde olusmast
adma kandirmacaya yonelik bir eylem olarak da karsimiza ¢ikabilmektedir.
Bilgi — verinin Web arayiiz ortaminda sunulmasiyla ilgili olarak; kisa ama 6z
bir bilgi biitiiniiniin arayliz ortaminda sunulmasi da giivenilirlik algisini olumlu
yonde etkileyebilmektedir. Kimi zaman bazi kullanicilar arayiiz ortamindaki
metin tabanl bilgilerin yogunlugundan sikilabilmekte ve daha c¢ok gdorsel
unsurlarin etkisine bagli olarak arayiiz ortaminda kalabilmekte veya araylizden
cikabilmektedir. Diger yandan sadece bilgi — verinin sunuldugu arayiizler,
kullanicilara tasarimsal anlamda basit gelebilmekte ve ¢ogu kullanicinin
giivenilirlik algis1 olumsuz etkilenebilmektedir.

Bilgi — verinin tasarimsal anlamda arayiiz ortaminda nasil sunuldugu da ¢ogu
zaman giivenilirlik algisimi etkileyen bir 6zellik olarak ortaya c¢ikmaktadir.
Ornegin, bilgi — verinin karmasik bir yapida sunulmasindan ziyade, arayiiz
ortamindaki gorsel 6gelerle veya diger unsurlarla uyumlu ve hatta iliskili bir
sekilde sunulmasi; kullanicilarin giivenilirlik algilarinin  gezinti esnasinda
olumlu yonde gelismesine yol acabilmektedir. Takdir edilmelidir ki; gorsel
anlamda bilginin — verinin 6zensiz bir sekilde sunumu kullanicilara {izerinde
¢ok durulmamis bir Web arayiiz tasarimimin varligini isaret edebilmekte; bu
durum da genis gercevede kullanicilarin Web sitesine karsi olumsuz yonde bir

giivenilirlik tutumu igerisine girmesine neden olabilmektedir.
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Resim 3.1. Bilgi — verinin Web arayiizii ortaminda sunulug sekli giivenilirlik algisint

etkileyen faktorlerden birisidir.

3.2.2. Gorsel unsurlar

Web arayiizii ve tasarim kavrami s6z konusu oldugunda, giivenilirlik algisini
etkileyen baslica faktorler arasinda gorsel unsurlar gelmektedir. Gorsel unsurlar, aslinda
bir Onceki alt-baslik altinda da aciklanan bilgi — veriler olabildigi gibi; esasinda
kullanicinin gérme duyusuna hitap eden biitiin nesneler sayilabilmektedir (Hackos ve
Redish, 1986). Burada vurgulanmak istenen, gorsel alginin giivenilirlik algisina nasil

etki ettigi durumudur.

Giivenilirlik algisint etkileyen ve Web arayliz tasarimi baglaminda dikkate
alinmas1 gereken baglica gorsel unsurlar1 su sekilde ifade edebiliriz (De Troyer vd.,

1998; Hackos ve Redish, 1986; Veen, 2000; Duyne vd., 2002):

0 Web arayiiz tasarimina etken olan renkler,

0 Web arayiiz tasarimini etkileyen biitiin soyut gorsel tasarimlar,

0 Web arayiiz ortamina dahil edilen biitiin resim, fotograf, sekil gibi gorsel
nesneler,

0 Tasarim yaklagiminin destekleyicisi roliine biiriinen ve arayiize yerlestirilen her
tirlii bilgi — veri,
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0 Video, animasyon, etkilesimli animasyon — uygulama gibi; kullanicilarin
gorme duyularma hitap eden ve arayiiz tasarimina etken olan biitiin gorsel
nesneler,

0 Web sitesi — uygulamasi dahilindeki islevlerin yerine getirilmesini saglayan;
ancak gorsel yonleri de olan biitiin nesneler (Ornegin, farkli gorsellikteki
gezinti nesneleri, farkli sayfalar — arayiizler arasi gecisi saglayan simgeler,
resimler... vb.),

o Kullaniciya bilgi vermeye ve onu ydnlendirmeye yonelik her tiirlii gorsel

unsurlar.

Ifade edilen gorsel unsurlarin, Web arayiiz tasarrminda ne gibi ydnlerden

giivenilirlik algisini etkiledigini ise su sekilde agiklayabiliriz:

0 Renklerin psikolojik anlamda etkileri oldugundan dolayi; tasarim asamasinda
kullanilan renklerin se¢imi, kullanicilarin giivenilirlik algisinin olumlu ya da
olumsuz yonde degismesine sebebiyet verebilmektedir.

0 Web arayiiziinde kullanilan her tiirlii soyut tasarim, fotograf veya resim gibi
ogeler, kullanicilarin giivenilirlik algisin1 etkileyebilmektedir. Buna gore;
tasarima yerlestirilmis bir fotografin ¢agristirdiklar1 ya da en basitinden resim
ve fotograf ile birlikte genel anlamda tasarima ait renklerin uyumu gibi
durumlar, kullanicilarin ilgili arayiizde kendilerini ne derece giivende
hissettiklerini degistirebilmektedir.

0 Video, animasyon ya da etkilesimli animasyonlar, giivenilirli§in saglanmasi
oOtesinde; kullanicilarin Web arayiizlerine ilgisini ¢cekmeyi saglayan, daha genel
anlamda Web sitelerinin — uygulamalarinin ilgi ¢ekmeye yonelik unsurlar
olarak 6n plana ¢ikmaktadir. Tabi ki bilgi sunulmasi ve kullanicilarin
yonlendirilmesi konusunda da en etken durumda olan gorsel unsurlar da bu
nesneler olmaktadir. Burada dikkat edilmesi gereken giivenilirligi saglama
noktasinda bu nesnelerin nasil algilandig1 sorusudur? Kimi kullanicilar basit
yapidaki Web arayliz tasarimlarinda kendilerini daha giivende hissederken,
kimileri de etkilesimin ve gorselligin daha oOn plana c¢iktig1 arayliiz

tasarimlarinda giivenilirlik algisini olumlu yonde degistirmektedir. Burada
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onemli olan; bu gorsel nesnelerin etkileme ve etkilesim boyutudur. Kullanici
ile etkilesime girebilen, gorsel yonii zengin Web uygulamalar1 ya da
animasyonlar; kullanicilarin arayiiz ortamina kars1 kendilerini daha giivende
hissetmelerine yol acabilmektedir. Hatta s6z konusu etkilesimler, bilgi
vermenin ya da kullanicilart yonlendirmenin otesinde, ilgili Web sitesi —
uygulamasina yonelik konular iizerine yogunlastiysa, kullanicilarin giivenilirlik
algilarinin  olumlu ydénde degismesi daha kolay yerine getirilmektedir.
Glinlimiiz sartlar1 altinda diisiintildiiglinde, zaten bilgiye erisim, bilgiyi
diizenleme ve onu paylagsma yoniindeki Web 6zellik ve islevlerinin etkilesime
onem verdigi diisiiniiliirse, giivenilirlik algisinin da tasarimi etkileyen gorsel
unsurlar ¢ercevesindeki etkilesimler aracilifiyla diizenlenip degistirilebildigini
anlamak daha miimkiin olmaktadir.

Kullanicilart Web siteleri — uygulamalar1 ortaminda yonlendirmek veya cesitli
bilgiler vermek adina tasarimsal baglamda kullanilan her tiirlii gorsel sekil,
resim, video, animasyon gibi unsur; tasidiklar1 nitelik ve islevlere gore
kullanicilarin - giivenilirlik algisini etkileyebilmektedir. Kullanicilarin Web
sitesi — uygulamasi ortamina adaptasyonunu saglayan, bilgi aktarimini ve
etkilesimi saglayan; aciklanan yonlerdeki her tiirlii nesne, giivenilirlik algisinin
olumlu yonde gelismesini sagladigi gibi; amaclara aykiri, islevini yerine
getiremeyen, gereksiz her tiirlii gorsel unsur da giivenilirlik algisinin olumsuz

yonde etkilenmesine sebebiyet vermektedir.

27



3

Resim 3.2. Gorsel unsurlar Web arayiizii tasariminda kritik oneme sahip unsurlardur.

3.2.3. Gezinti yaklasimlari

Web arayliziinii tasarimsal anlamda daha etkin ve goze c¢arpar nitelikte kilmak
adina, genellikle ¢esitli Web programlama teknolojileri ile desteklenmis cesitli gezinti
yaklagimlar1 kullanilabilmektedir. Burada amag¢ genelde kullanicilarin daha kolay
gezinti tecriibesi edinebilmeleri saglamak olsa da; gorsel anlamda Web arayiiz
tasariminin ilgi ¢ekici hale gelmesi de gelistiricilerin amaglarindan birisi olmaktadir.
Bunun yani sira, gezinti yaklagimlarinin kullanicilart arayliz ortamlarinda ne sekilde
yonlendirdigi konusu da son derece dnemli olmaktadir. Kisaca ifade etmek gerekirse,
tasarimlarda kullanilan gezinti yaklagimlarinin gorsel anlamdaki biittinliigii ve ¢ekiciligi
giivenilirlik algisini etkiledigi gibi; bu yaklasimlarin kullanicilar istedikleri hedefe ne
kadar zahmetsiz ulastirdigi konusu da, giivenilirlik algisinin olumlu ya da olumsuz
yonde degismesine neden olabilmektedir. Bu baglamda; kullanicilarin  gezinti
yaklagimlarmin giivenilirlik algilarini etkilemesi bakimindan ne gibi 6zellik ve islevleri

dikkate alabildigini s0yle 6zetleyebiliriz:

0 Gezinti yaklasimlar1 kullaniciyr istedigi bilgiye veya amaca, —bagka yollara

sapmadan— ne sekilde; kolayca ulastirabiliyor?
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0 Gezinti yaklasimlar1 tasarimsal yapilarin etkilesim durumunu ne derece
artirryor?

0 Gezinti yaklagimini saglayan gorsel 6geler, kullanict i¢in neler ifade ediyor ve
ilgili araytiz(ler) i¢in ne derece gerekli?

o llgili yaklasimlar, kullanicinin Web sitesi — uygulamasi icerisindeki gezintisini

ne derece kolaylastirryor?

(] £ Inbox [2 [# Content ¥ statistics ¢ Settings # Sign Out

~ John Doe

John Doe
Demographi
" Success - Everything went welll [x] A Warning - A little waming!
§ General - Just regular information (X @ Error - Something has gone wrong! [x]

Interface Elements

Unselected Text| Dropdown 40—+
Text Input| Dropdown v Small Button Small Button x
Popup Dialog
. Vestibulum Dolor Etiam
‘ Focus State| | Dropdown v Small Button Small Button
‘ Valldat\on! | Small Button Small Button = m L]

‘- validation|

Large Button Large Button

L arge Button Large Button

Large Button Large Button

Resim 3.3. Bilgi — Gezinti yaklasimlarinda gorsel nitelik ve islevier de 6nemli

olmaktadir.

3.2.4. Karmasikhk

Web arayiizlerinin tasariminda karmasik bir yol izlenmesi, kullanici
gilivenirligini biiylik Ol¢iide olumsuz yonde etkilemektedir. Burada karmasikliktan
kastedilen tasarimsal anlamda kullanilan her tiirli 68enin karmasik bir diizende

kullanicilara sunulmasi oldugu gibi; yine genel ¢ergevede Web sitesi — uygulamasinin
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karmasik bir kullanim 6zelligine sahip olmasi da olabilmektedir. Karmasikligi

yaratabilecek temel durumlari ifade etmek bu nedenle 6nemlidir:

0 Web arayliziinde sunulacak bilginin karmagik bir tasarimsal biitiinliikte
sunulmasi

0 Web arayiizii tasarimi sirasinda kullanilan gorsel unsurlarin karmagik bir
organizasyonda sunulmasi

0 Web sitesi — uygulamasinin kullaniciya karmasik bir yapida gezinti olanagi
sunmasi,

0 Web sitesi — uygulamasi igeriginin giincellenmesi noktasinda istikrarsiz ve
tertipsiz olunmasi

0 Web sitesi — uygulamasi igerisinde biitliinliigli olumsuz etkileyerek; bir bakima

karmasikliga neden olacak, eksik sayfalarin, bilgilerin ve dosyalarin olmasi.

Ifade edilen durumlarm sebep olacagi karmasikliklar; kullanicimin kullanim
bazli olarak giivenilirlik algisinin olumsuz yonde etkilenmesine neden olabilmektedir.
Bu nedenle, Web arayiiz tasarimi asamasinda miimkiin oldugu kadar sade, basit bir
sunum yoluna gidilmesi; ancak karmasiklik kaginilmaz ise bunun yeter seviyede

tutulmas1 gerekmektedir.

Resim 3.4. Karmasik ve basit yapidaki Web arayiiz tasarimlarina érnekler.

3.2.5. Tekillik

Tekillik faktorii, Web arayiiz tasariminda ve daha genel anlamda Web sitesinin

— uygulamasinin niteligi baglaminda giivenilirlik algisini etkileyen dnemli faktorlerden
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birisi olmaktadir. Buna gore, benzersiz, esdegerdeki tasarimlardan ve yazilimsal
yapilardan gozle goriiliir bir bigimde farkli yapida olan Web tabanli biitiin unsurlar,
kullanicilarin giivenilirlik algisint olumlu yonde etkilemektedir. Burada ifade edilmesi
gereken diger onemli bir husus da; elbette tekilligi saglamak yoniinde girisimler
icerisindeyken, giivenilirlik algisint olumsuz yonde etkileyen diger yaklagimlar igerisine
girilmemesi gerekliligidir. Burada anlatilmak istenen tekilligin en somut Ornegi;
kullanicilarin taninmis markalarin ve/veya sirketlerin Web arayiiz tasarimlarinda sz
konusu olan ve —belki de kimi zaman 6n yargili sekilde— olumlu yondeki kullanici

giivenilirlik egilimleridir.

Tekilligi saglama ve bdylece olumlu yonde giivenilirlik algisi ortaya ¢ikarmak
adina; Web arayiiz tasarimlarinin gergeklestirilmesi asamasinda s6z konusu olabilen
baz1 yaklasimlar1 da su sekilde agiklayabiliriz (Lowry vd., 2002; Lynch ve Horton,
2009):

0 Web arayiiz tasarimlarinda, orijinal bir unsurun (marka, sirket... vb.) ortaya
konulmasi,

0 Tasarim asamasindaki renk secimlerinde, ya da yine arayiiz ortaminda
kullanilacak gorsel ve hatta etkilesimli nesnelerin kullanilmasi asamasinda;
genel bir tasarim uyumunun goz éniinde bulundurulmasi (Ornegin, var olan bir
kurumsal kimlik ¢ercevesinde tasarimlarin yapilmast),

0 Tasarim ¢alismalarinda, benzeri sistemlerde alisilagelmis olan normlarin ve
yaklagimlarin disina ¢ikilarak; yaratict yonde iirlinler ortaya konulmasi,

0 Web arayiiz tasarimlarinin tagiyacagi ozelliklerin yaninda, ortaya koyduklar1

islevler baglaminda da orijinalligin korunmasi.

3.2.6. Giivenlik eklentileri

Giivenilirlik algisinin olumlu yonde olusturulmasi — degistirilmesi yoniindeki
en Onemli faktdrlerden birisi de kuskusuz ki kullanicinin arzu ettigi giivenli bir ortamin

ve kendini giivende hissetme isteginin ortaya konulabilecegi giivenlik dnlemlerinin Web
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arayiiz tasarimlarinda kullanilmasidir. S6z konusu olan giivenlik oldugu i¢in; fiziksel
anlamda tasarimin yaninda arayiizlerin yazilimsal yonden giivenli bir sekilde gelistirilip
ortaya konulmasi da giivenilirlik algisina yonelik olumlu bir katki olarak ortaya
cikmaktadir. Giivenlik konusu, baslt basina ele alinan ve ozellikle yazilimsal yonde
saglanabilirligi acisindan; Web arayliz tasarimlarindan bagimsiz olarak diigliniilmesi
daha yerinde olan bir konu olarak degerlendirilmektedir. Bu nedenle bu alt-bashk

altinda da bir eklenti niteliginde degerlendirmeye alinmistir.

Web araylizlerinin tasarimi dogrultusunda diisiiniildiiglinde, giivenilirlik
algisinin saglanmasi adina yararlanilan giivenlik eklenti yaklagimlarini ve bu yondeki

faaliyetleri kisaca su sekilde 6n stirmek miimkiindiir:

0 Arayliz ortamindaki kullanict aktivitelerinin daha giivenli saglanmasi adina
sertifika kullanimi (Ornegin SSL sertifikalar1) yoluna gidilmesi

o Sertifika veya benzeri yontemler kullaniliyorsa bunlarin dogrulugunu
kullanicilara gosteren gerekli logo, ibare ve giivenligi saglayic1 firmalarin
dogrulama sayfalarina yonlendirilebilecek gerekli unsurlarin arayiiz ortaminda
sunulmasi

0 Web arayiiz ortamlarina yazilimsal olarak sonradan eklenebilen ve
diizenlenebilen gesitli programlarin kullanilmasi (sertifika kullanimi da aslinda
bu yaklasim igerisine girmektedir; ancak burada anlatilmak istenen sertifika
kullanimina da ek olarak, diger glivenlik odakli yazilimsal ¢oztimlerdir)

0 Web arayiizlerinde kullanilan tasarimsal G6gelerin (metin tabanli, gorsel —
isitsel...vb.) herhangi bir giivenlik acigmma sebep olmayacak olanlardan
se¢ilmesi

0 Web siteleri — uygulamalar iizerinde gilivenlige yonelik olarak, kullanicilari

bilgilendirici bilgilerin sunulmas.
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Resim 3.5. Web arayiizlerinde kullanilan, ¢esitli giivenlik yaklasimlarina dair bazi

logolar.

3.2.7. Tasarium eklentileri

Her ne kadar gorsel unsurlar alt-baslig1 altinda da incelenebilecek olsalar da;
Web arayiiz tasarimlarina disaridan eklenebilen tasarim eklentileri de giivenirligi
etkileyen faktorler olarak ayrica ele alinabilecek unsurlar olmaktadir. Burada anlatilmak
istenilen; Web arayiizlerinin 6zellik ve islevler anlaminda standart yapilarinin Gtesine
tasinmasina sebebiyet veren tasarim eklentileridir. En basitinden, programlama
yonelimli olarak giliniimiizde oldukca yaygin bir sekilde kullanilan JQuery gibi
tasarimsal yonii giiclii olan programlama teknolojileri — eklentiler, dogru ve etkin bir
sekilde kullanildig1 siirece kullanicilarin  giivenilirlik algisint  olumlu  yonde
etkileyecektir. Buna gore tasarim eklentilerinin kullanimi noktasinda, giivenilirlik

algisinin olumlu yonde saglanmasi i¢in dikkat edilen noktalar1 su sekilde siralayabiliriz:

0 Gereksiz tasarim eklentileri kullanimindan kaginmak

0 Sadece giivenilir taraflarca hazirlanmis ya da bizzat kodlanmis; giivenlik
aciklarina neden olmayacak tasarim eklentilerinin kullanilmast

0 Farkli sayisal sistemlerin yapisina uyum saglamast adina; ilgili Web
araylizlerinin hizindan ve niteliginden kayip verdirmeyecek, uygun tasarimsal
eklentilerin kullanilmasi

0 Web arayiiz tasarimin1 alisilmisin oldukga digina iten tasarim eklentilerinde,
kullanicilarin ilgili eklentileri aktif veya pasif hale getirebilmesine imkan
vermek ve yine kullanicilart tasarim eklentilerinin kullanimi ya da kullanim

asamasinda dikkat edilmesi gerekenler konusunda bilgilendirmek.
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4. GUVENILIRLIK ALGISINI OLCMEYE YONELIK KULLANICI
TESTI

Bu tez calismasinin amacina uygun olarak; Web arayliz tasarimi ve giivenilirlik
algisin1 paralelinde one siiriilen agiklamalar da dikkate alinmak suretiyle, bir kullanici
testi hazirlanmas1 uygun goriilmiistiir. Hazirlanan kullanici testi, deneysel anlamda
uygulamaya tabi tutulan bir takim bilgisayar kullanicilarinin cesitli Web arayiiz
tasarimlarini tecriibe etmeleri sonrasinda kendilerinde olusan giivenilirlik algisini
dikkate almaya yonelik olarak tasarlanmis, hatta daha genel anlamda ilgili kullanicilarin
giivenilirlik algis1 yoniindeki kisisel tecriibelerini ve diisiincelerini de tespit etme
amaciyla olusturulmustur. Buna gore, bu boliim altinda ilgili kullanici testine iliskin

detaylara deginilmistir.

4.1. Cahisma Grubu

Giivenilirlik algisin1 6lgmeye yoOnelik kullanici testinin uygulanacagi ¢aligma
grubu, tez calismasinin amaglara ulagsma yoniinde ve yerinde bir bilimsel degerlendirme
yapabilme adina olduk¢a 6nemlidir. Objektif bir sonug elde edebilmek amaciyla, testin
uygulanacagi grupta hem Web teknolojilerine karsi ilgisiz kullanicilarin hem de
bilgisayar ve iletisim teknolojileri konusunda ileri diizey bilgi ve becerilere sahip
kullanicilarin olmasina 6zen gosterilmistir. Bu nedenle, testin uygulanacagi calisma

grubunda yer alacak kullanicilar asagidaki sorular dikkate alinarak secilmistir:

0 Calisma grubundaki kullanicilar, bilgisayar kullanim bilgi ve becerisi yoniinde
yakin diizeydeler mi?

0 Calisma grubundaki kullanicilar, Internet ve Web arayiizleri kullanim bilgi ve
becerisi yoniinde yakin diizeydeler mi?

0 Calisma grubundaki kullanicilar, Web arayiizlerinin giivenilirlik algisini
yaratmasi konusunda yeter diizeyde biling sahibi mi?

0 Calisma grubu i¢in segilebilecek uygun bir yas araligi, diger sorularda ifade
edilen diizeyleri ve durumlar birbirlerine yakin tutacak kullanicilar1 kapsiyor

mu?
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Ifade edilen sorular dikkate almarak, cesitli {iniversitelerde grenim géren ya
da kamu ile 6zel kuruluslarda calisan, 25 ila 35 yas arasindaki, toplam 100 birey test
icin secilmistir. Se¢im esnasinda kullanicilara bilgisayar kullanimi ve Internet — Web
kullanim1 yoniinde yeter diizeyde bilgi ve beceri sahibi olup olmadiklar1 sorulmus ve
ortalama diizeyin altinda olmayacak kullanicilarin segilerek, s6z konusu 100 kullanicilik
calisma grubunun olugmasi saglanmistir. Calisma grubundaki kullanicilar ile alakali

bazi sayisal ayrimlar su sekilde ifade etmemiz miimkiindiir:

0 100 kullanicidan 50’si iiniversite dgrencisiyken (On Lisans, Lisans, Yiiksek
Lisans ve Doktora), geriye kalan 50 kullanicidan 25’1 kamu kurumlarindan
(cesitli devlet kurumlari, iiniversiteler... vb.), diger 25’1 ise 6zel kurumlardan
secilmistir.

0 100 kullanicinin cinsiyetlere gore dagilimi, 57 erkek, 43 kadin seklinde
olmustur.

0 Yas dagilima gore bakildiginda; 25 ile 28 yas arasinda 48 kisi, 29 ile 31 yas
arasinda 26 kisi, 32 ile 33 yaslarinda toplam 12 kisi ve 34 ile 35 yaslarinda ise

toplam 14 kisi; ilgili ¢alisma grubu kullanicilarini olusturmustur.

4.2. Veri Toplama Materyali / Ara¢

Web arayiiz tasarimlarinin, kullanicilarin giivenilirlik algisina etkisini anlama
noktasinda tasarlanmasi diisiiniilen kullanici testinin, kullanicilar1 fazla yormayacak,
ancak tez c¢alismasinin cevaplamak istedikleri dogrultusunda yeterli bulguyu elde
edilmesini saglayacak kadar kapsamli olmasi gerekmektedir. Bu nedenle, tasarlanan
kullanicr testinin, gerek kullanict goriislerini degerlendirecek sekilde bir doniit 6lgegine
sahip olan ve kullanicilarin giivenilirlige dair goriislerini, 6nceki bdliimler altinda
anlatilan faktorler baglaminda degerlendirebilecek ifadeler biitiiniinii kullanan bir anket
yapisina sahip olmasi gerekmektedir. Bunun yaninda, yine giivenilirlik goriislerini
degerlendirebilmek igin yeter diizeyde uygulamaya yonelik kisa bir siirecin de

tasarlanmasi, ilgili kullanici testinin iki asamadan olusan bir yapida olusturulmasi
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anlamina gelmektedir. S6z konusu test yapisini ortaya koymak amaciyla, ilgili tasarim

ve diizenleme ¢aligmalart titizlikle yiirtitilmiistiir.

Kullanici testi kapsaminda tasarlanip hazirlanan anket, toplamda 20 ifadeden
olusmus ve Likert Olgegi’'ne gore sistematige oturtulmustur. Likert Olgegi’ne gore
anket icerisinde yer alan herhangi bir ifadeye kullanici katilim diizeyine gére puanlama
gerceklestirebilmekte ve buna gore; 1: Tamamen Katilmiyorum, 2: Katilmiyorum, 3:

Kararsizim, 4: Katiltyorum ve 5: Tamamen Katiliyorum seklinde doniit verebilmektedir.

Test icerisinde olmasi diisiiniilen uygulamaya yonelik siirecin ise su sekilde
olmas1 diisliniilmiistiir. Uygulamaya doniik yaklasim, teste tabi olan kullanicilarin gesitli
Web arayiizlerini tecriibe edinerek; arayiizlerin giivenilirligi konusundaki goriislerini
yine Likert Ol¢egi dahilinde ifade etmeleri seklinde gergeklestirilmektedir. Buna gore,
lic tanesi sahte — kandirmacaya yonelik tasarimlar olmak iizere toplamda bes farkli Web
arayliz tasariminin kullanicilar tarafindan 5 dakikalik kisa siire¢lerde incelenmesini ve
incelemeler sonucunda giivenilirlige dair, Likert Olgegi’nde birer puan — doniit

verilmesini saglayacak sekilde bir yap1 ortaya konulmustur.

Ifade edilen iki ayr1 kullanici testi asamalarindan uygulama siirecinin ilk
olarak, anket siirecinin de uygulamay1 takip edecek sekilde ikinci sirada
gergeklestirilmesi uygun goriilmiistiir. Ozetle, kullanici testinin su iki asamadan olusan

bir deneysel yaklasima karsilik geldigi ifade edilebilmektedir:

0 Kullanici uygulama siireci (Toplam 5 adet Web arayliz tasariminin kullanimi)
0 Kullanict anketi (Toplam 20 adet ifadeye Likert Olgegi yoniinde déniitler

verilmesi)
Kullanic1 uygulama siirecinde kullanicilara gosterilen ve 5’er dakikalik kisa

stireler icerisinde kullanmalar istenilen ilgili Web arayiiz tasarimlarinin temel 6zellik

ve islevlerini su sekilde aciklayabiliriz:
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0 Web arayiiz tasarimi — 1 (Sahte Facebook Arayiizii): Sahte — kandirmacaya
yonelik olarak; iinlii sosyal medya servisi Facebook’un giris sayfasi olarak
tasarlanmig bu arayiizde, orijinal Facebook arayiiziinden farkli olarak birtakim
yazim hatalarina ve genellikle ilk bakista tespit edilemeyen ufak tasarim
oynamalarma yer verilmistir. Araylizde yer alan baz1 linkler orijinal Facebook

sistemine benzer islevler ortaya koymaktadir.

EmsE

I

Pasr=ard Facebook is a secial wility that connects you
fathnnk with the people around you.

I Bamember me

[ e |
Forgod Padsmand®
Use Facabeok 1o Sign up for Facebook
K fres and anyzne can join.
B, Kibbe up wils friendi Jnd (=il
Fall Harva
Ta] Share gt and videos

Your [ras

Y Cosnrol privary onlae
a proan Mo Pan g

B Reconnect with o4 Cassmares R R || e ——

Wiy i | bed 1 prirvade LT

Find year Friends on Faceboak m

Resim 4.1. Web arayiiz tasarumi — 1 (Sahte Facebook Arayiizii).

0 Web arayiiz tasarimi — 2 (Tuzak — Reklam Arayiizii): Sahte — kandirmacaya
yonelik olarak hazirlanan diger bir tasarim olan bu arayiizde, gliniimiiz Web
siteleri — sayfalarinda siklikla karsilasilan tuzak linklere ve reklamlara yer
verilmigtir. S6z konusu link ve reklamlara tiklandigi zaman c¢esitli sahte

bildirimlerde ve sayfa yonlendirilmelerinde bulunulmaktadir.

Description:
Al A0V Pmar Supghy ATHADEN i Trsp Fs ***AM3 AFPECVED"** L CEA. FCC Approved

Antec
M Artn 43 Powrer Supply TRUEDD
L Lt Frce: #9633
ur Price: 9.1 6K

Resim 4.2. Web arayiiz tasarimi — 2 (Tuzak — Reklam Arayiizii).
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0 Web arayiiz tasarimi — 3 (Giivenli Dinamik Arayiiz): Tamamen giivenli bir
sistem igerisinde olusturulan bu Web arayiizii, ¢esitli JQuery kodlamalariyla
etkilesimli bir yapida sunulmustur. Arayiiz icerisinde yine ¢esitli coklu ortam
elemanlar1 (videolar, hareketli resimler... vb.) bulunmaktadir. Renk biitiinligi
ve kullanilan gorsel elemanlarin diizeni, sunulan bilgi — verilerin sunum bigimi
gibi ¢esitli faktorler acisindan ilgili arayiiz dikkatli bir sekilde tasarlanip

gelistirilmistir.

Hbpgalécia

.
;

Resim 4.3. Web arayiiz tasarimi — 3 (Giivenli Dinamik Arayiiz).

0 Web arayiiz tasarimi — 4 (Sahte Giivenlik Yonelimli Arayiiz): Bu arayiiz
tasariminda, kullaniciya giivenli bir ortamda oldugu hissi uyandirmaya calisan,
ancak tasarimsal anlamda bazi hatalar uyarinca sahte — kandirmacaya yonelik
oldugu tespit edilme olasiligi da yiiksek olan bir yap1 ortaya konulmustur.
Arayiizde, giivenligin saglandigina dair c¢esitli ibareler ve hatta giivenlik
sertifikasi, zararli igerik korumasi gibi 6nlemlere yonelik sahte gorsel unsurlara
da yer verilmistir. Arayiiziin cesitli yerlerinde yer alan linklere tiklandiginda

yine sahte bildirimler ve yonlendirmelerde bulunulmaktadir.
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Resim 4.4. Web arayiiz tasarimi — 4 (Sahte Giivenlik Yonelimli Arayiiz).

0 Web arayiiz tasarim1 — 5 (Yiiksek Giivenlik Diizeyli Arayiiz): Giivenli bir
yapida sunulan bu arayiiz tasariminda, basta giivenlik sertifikasi olmak {izere,
gerek Web arayliz ortaminin biitiinliiglinii saglayan giivenilir gorsel unsurlara,
gerekse kullanict bilgi — veri glivenligini saglayan cesitli kod satirlarina da yer
verilmistir. Diger giivenli tasarima oranla, bu Web arayiiz tasarim1 daha giiclii
bir giivenlik yaklasimmna sahip olmakla birlikte, ilizerinde bulundurdugu
linklerin ve diger unsurlarin kullanimi asamasinda da bildirim ve

yonlendirmelerle giivenilir bir tasarim oldugunu fazlasiyla ortaya koymaktadir.
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Resim 4.5. Web arayiiz tasarimi — 5 (Yiiksek Giivenlik Diizeyli Arayiiz).

Acgiklanan her bir Web arayliz tasariminin kullanim yoniinden tecriibe

edilmesinin ardindan, kullanicilara verilen ve Tablo 4.1 kapsaminda gosterilmis olan;
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Likert Olgegi bazl giivenilirlik ifadesine déniitler verilmesi saglanmis; boylece ilgili

uygulama silirecinde tasarimlara yonelik giivenilirlik algilariin temel diizeyde

yakalanmas1 amaglanmustir.

Tablo 4.1. Kullanici uygulama stireci giivenilirlik degerlendirme ifadesi.

ifade

Degerlendirme*

1

2

3

4

5

“Web arayiiz tasarumi — x (arayiiz adi), ozellik ve islevieri baglaminda

giivenilirdir.”

*Likert = 1: Tamamen Katilmiyorum, 2: Katilmiyorum, 3: Kararsizim, 4: Katiliyorum, 5: Tamamen Katiliyorum

Kullanici testinin diger asamasinda s6z konusu olan ve kullanicilarin Web

arayliz tasarimlar1 baglamindaki giivenilirlik algilarin1 6lgmeyi amaglayan ilgili anket

yapist ve ifadeleri ise Tablo 4.2 altinda sunulmustur.

Tablo 4.2. Kullanici anketi (genel yap: ve ifadelerle birlikte).

ifade | . Degerlendirme*
Ifade

No: 112|345

1 “Web arayiizii tasarimlarimin kullanictya  giivenilirlik

’

astlayabilmesi olduk¢a onemlidir.”

“Web arayiiziinde kullanilan renkler ve renk diizeni giivenilirlik

2
algimi etkiler.”

3 “Karmasik Web arayiiz tasarimlar: giivenilirlik algimi olumsuz
yonde etkiler.”

4 “Web arayiiziinde sunulan bilgilerin niteligi ve dogrulugu
giivenilirlik algim yoniinden onemlidir.”

5 “Fazla ¢oklu ortam unsuru kullanilan Web arayiizleri benim igin
giivenilir degildir.”

6 “Sayfalar arasinda gereksiz yere gezinmemi saglayan linkler ihtiva
eden Web arayiizleri benim icin giivenilir degildir.”

. “Cok sayida reklam unsuru olan Web arayiizleri benim igin

’

giivenilir degildir.’
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3 “Kolay kullanabildigim — kullanisli Web arayiizleri benim igin
gilivenilirdir.”

9 “Web arayiiziinde yer alan giivenlik ibareleri, gorseller... vb.
unsurlar giivenilirlik algimi etkiler.”

10 “Icerigi zengin sunulmus olan Web arayiizleri benim icin
gilivenilirdir.”

1 “Web arayiiz tasarimimin benzersiz — tekil olmasi; ilgili arayiize
gtivenirligimi olumlu yonde etkiler.”

1 “Web arayiiziinde kullanilan renkler ve renk diizeni giivenilirlik
algimi etkiler.”

13 “Sahte — kandirmacaya yénelik Web arayiiz tasarimlarin kolay bir
sekilde anlarim.”

14 “Web arayiiziinde kullamma dair yénergeler olmasi, giivenilirlik
algimi olumlu yonde etkiler.”

15 “Web arayiiz tasarimlari giivenirlik yoniinden asla kusursuz
olamaz.”

16 “Farkly Web arayiiz tasarimlarvn giivenilirlik algisina etkisi
kisiden kigiye degigebilir.”

17 “Web ortaminda sadece arayiiz tasarvmini giivenli buldugum
sitelerde — sayfalarda gezinirim.”

18 “Web arayiiz tasarimlari, aslimi aratmayacak kadar benzer bir
sekilde, kotii amaclarla taklit edilmektedir.”

19 “Taninmig marka, kisi, sirket... vb. Web siteleri arayiizleri bana hep
giivenilir gelir.”

20 “Web arayiiz tasarmminda kullanilan goérsel her tirli unsur
giivenilirlik algimi etkiler.”

*Likert = 1: Tamamen Katilmiyorum, 2: Katilmiyorum, 3: Kararsizim, 4: Katihyorum, 5: Tamamen Katiliyorum

Tablo 4.2 altinda sunulan anket ifadelerinin tiimi, daha onceki boliimlerde
aciklanan ve Web arayiiz tasarimlarinda giivenilirlik algisini etkileyen faktorler dikkate
alinarak kaleme alinmistir. Kullanici uygulamasi sonras1 agsamada cevaplanan bu anket
ifadelerinin, ¢alisma grubundaki kullanicilarin giivenilirlik algis1 yoniindeki goriislerini

degerlendirme yoniinde kapsayici oldugu diistiniilmektedir.
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4.3. Verilerin Toplanmasi ve Analizi

Caligmanin amaci dogrultusunda verilerin toplanabilmesi adina, iki asamali
kullanici testi ¢alisma grubuna uygulanmistir. Buna gore; —daha once de ifade edildigi
gibi— ilk once kullanici uygulamasinin (5’er dakikalik siireclerde bes farkli Web
arayliziiniin kullanilmasi) gerceklestirilmesi ve ardindan bu arayiiz tecriibelerine iliskin
giivenilirlik diisiincelerine yonelik maddeler ile birlikte kullanic1 anketlerinin
doldurulmasi1 saglanmistir. Bu siireclerde objektif olmayan cevaplandirmalarin —
doniitlerin yapilmamasi adina ilgili veri toplama siire¢lerinin kontrollii bir sekilde
yapilmasi saglanmistir.  Verilerin  toplanmast ardindan, bulgular baglaminda

degerlendirilmeye — yorumlanmaya hazir hale getirilmistir.

4.4. Bulgular

Kullanict testinin ilk asamasi olan kullanici uygulamasi siirecinde, ilgili
araylizler i¢in giivenilirlik maddesine verilen doniitler ve bu baglamda elde edilen

bulgular Tablo 4.3’te sunulmustur.

Tablo 4.3. Kullanici uygulama stireci giivenilirlik maddesine verilen déniitler — elde

edilen bulgular.

. Degerlendirme*
Ifade Ort.
112|345

“Web arayiiz tasarimi — 1 (Sahte Facebook Arayiizii), ézellik
. L, o 14| 8 |10 |24 |42 | 3,66
ve iglevleri baglaminda giivenilirdir.”

“Web arayiiz tasarimi — 2 (Tuzak — Reklam Arayiizii), ozellik o1 1211111 5|2 166
ve islevleri baglaminda giivenilirdir.” ’

“Web arayiiz tasarimi — 3 (Giivenli Dinamik Arayiiz), ozellik

ve islevleri baglaminda giivenilirdir.”

“Web arayiiz tasarimi — 4 (Sahte Giivenlik Yoénelimli
, 26 | 14 | 22| 17 | 21 2,93

Arayiiz), ozellik ve islevleri baglaminda giivenilirdir.’

“Web arayiiz tasarimi — 5 (Yiiksek Giivenlik Diizeyli Arayiiz),
ozellik ve islevleri baglaminda giivenilirdir.”
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Tablo 4.3 kapsaminda elde edilen veriler, kullanicilarin her bir arayiiz i¢in
belirli yonde diislincelere egilim gosterdigi sonucunu ortaya c¢ikarmakta ancak yine
giivenilirligi keskin olmayan ve sahte unsurlar ihtiva eden arayiizlerde diisiincelerin ug
noktalara dagilamadigin1 gostermektedir. Elde edilen bulgulara dair daha detayh

aciklamalar bir sonraki alt-baglik altinda yapilmstir.

Ilgili testin ikinci asamasi olan kullanic anket ¢alismasinda verilen doniitler ve

bu baglamdaki bulgular da Tablo 4.4’te gdsterilmistir.

Tablo 4.4. Kullanici anketi kapsaminda verilen doniitler — elde edilen bulgular.

; Degerlendirme*
If: .

N Ifade Ort.
N 1|2[3]4]5

“Web arayiizii tasarimlarinin kullaniciya giivenilirlik
1 . . i A 02 |5 |12]|81| 472
astlayabilmesi olduk¢a onemlidir.”

“Web arayiiziinde kullanilan renkler ve renk diizeni
2 . , 1| 4] 621|638 451
giivenilirlik algimi etkiler.”

“Karmasik Web arayiiz tasarimlar: giivenilirlik algimi
3 ) i 1219 |15|73] 457
olumsuz yonde etkiler.

“Web arayiiziinde sunulan bilgilerin niteligi ve
4 L - . o 4 | 3] 6 |28)59| 435
dogrulugu giivenilirlik algim yéniinden dnemlidir.”

“Fazla ¢oklu ortam unsuru kullanilan Web arayiizleri
5 e e 2812|1624 |20 296
benim icin giivenilir degildir.

“Sayfalar arasinda gereksiz yere gezinmemi saglayan
6 linkler ihtiva eden Web arayiizleri benim igin giivenilir | 5 | 11 | 13 | 39 | 33 | 3,87
degildir.”

“Cok sayida reklam unsuru olan Web arayiizleri benim
7 LT e 0 8 6 | 40 | 46 | 4,24
icin giivenilir degildir.

“Kolay kullanabildigim — kullamish Web arayiizleri
8 O 2 12193235/ 3,86
benim i¢in giivenilirdir.”

“Web arayiiziinde yer alan giivenlik ibareleri,
9 . R . 27 |13 23|55 422
gorseller... vb. unsurlar giivenilirlik algimi etkiler.”

“Icerigi zengin sunulmug olan Web arayiizleri benim
0 | T 1| 12]23]33 |31 381
icin giivenilirdir.

“Web arayiiz tasariminin benzersiz — tekil olmasi, ilgili
1 L " - 1110 120 | 46 | 23 | 3.8
arayiize giivenirligimi olumlu yonde etkiler.

“Web arayiiziinde kullanilan renkler ve renk diizeni
12 o , 0| 7 |21|40]|32]| 3,97
giivenilirlik algimi etkiler.”
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“Sahte — kandirmacaya yonelik Web arayiiz

13 o , 17 (382516 4 | 2,52
tasarimlarini kolay bir sekilde anlarim.’
“Web arayiiziinde kullamima dair yonergeler olmasi,

14 . . o, 0 4 | 11 | 45 | 40 | 4,21
giivenilirlik algimi olumlu yonde etkiler.
“Web arayiiz tasarimlart giivenirlik yéniinden asla

15 0 2 4 | 56 | 38 43
kusursuz olamaz.”
“Farkli Web arayiiz tasarimlarimin  giivenilirlik

16 . e 0|0 | 7 |53]|40]| 433
algisina etkisi kisiden kigiye degisebilir.
“Web ortaminda sadece arayiiz tasarmmini giivenli

17 o o 2 [ 1229 |35|22| 3,63
buldugum sitelerde — sayfalarda gezinirim.
“Web arayiiz tasarmmlari, ashimi aratmayacak kadar

18 . . o . . L 3 7 9 | 37| 44| 4,12
benzer bir sekilde, kotii amaclarla taklit edilmektedir.
“Taminmis marka, kisi, sirket... vb. Web siteleri

19 i T 719 ]19]|45|20] 3,62
arayiizleri bana hep giivenilir gelir.
“Web arayiiz tasariminda kullanilan gorsel her tiirlii

20 T o 0|2 |10|32]|56]| 442
unsur giivenilirlik algimi etkiler.

Kullanici anketi kapsaminda elde edilen bulgulara dair daha detayh

aciklamalar — degerlendirmeler bir sonraki alt-baslik altinda sunulmustur.

4.5. Tartisma

Kullanic1 testi ile elde edilen bulgular daha detayli degerlendirildiginde,

kullanicilarin giivenilirlik algisina yonelik olarak bir¢ok fikre sahip olmak miimkiindiir.

Bu noktada, oncelikli olarak kullanic1 uygulama siirecindeki Web arayiizlerine verilen

doniitleri su sekilde yorumlayabiliriz:

0 Web arayiiz tasarnnmm — 1 (Sahte Facebook Arayiizii): Bu arayiiziin

giivenilirligine dair verilen doniitler, her ne kadar diger fikirlerde de belli
oranlarda katilimlar olsa da; daha c¢ok ilgili arayiiziin gilivenilir olduguna
yoneliktir. Bu durumun, kullanicilarin  hatali metinlere ve baz1 ufak
degisikliklere dikkat edememesi ile agiklanabilir. Daha genel anlamda,
orijinaline yakin tasarlanan, ancak ufak degisiklikler iceren Web arayiiz
tasarimlarinin, kullanicilarin = gilivenilirlik algisim1  yaniltict  bir big¢imde

etkileyebilecegini One siirebiliriz.
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0 Web arayiiz tasarimi — 2 (Tuzak — Reklam Arayiizii): Kullanicilar bu
arayiiziin yiiksek oranda giivenilir olmadigini diistinmiistiir. Bu durumda, Web
arayliz tasarimlarinda sunulan reklamlarin ve tuzak ibarelerin kullanicilarin
dikkatinden kagmadig1 ve giivenilirlik yoniinde arayiizler i¢in olduk¢a puan
kaybettirdigini ifade edebiliriz. Ger¢ekten tuzak — reklam igerikli unsurlara yer
veren araylizler bu sekilde kullanicilar tarafindan kolaylikla tespit edilebildigi
gibi; s6z konusu durumun, gelir anlaminda ¢esitli reklamlar igceren Web siteleri
— sayfalar1 i¢in de bir tiir dezavantaja neden olabilecegini de one siirebiliriz.

0 Web arayiiz tasariim — 3 (Giivenli Dinamik Arayiiz): Giivenli Dinamik
Arayiiz, kullanim tecriibeleri sonucunda kullanicilarin yiiksek oranda giivenini
saglamistir. Bu durumda, Web arayliz tasarimlari ortamlarinda sunulan
etkilesimli unsurlarin ve diger ¢oklu ortam unsurlarinin; renk, gorsel diizen gibi
kistaslara dikkat edilerek — titizlikle sunulmasi durumunda kullanicilarin
giivenilirlik algisinda pozitif yonde egilim kazandirilabilecegi ifade
edilebilmektedir. Kuskusuz ki sunum sekilleri nedeniyle giivenilirlik algisini
hassas bir bicimde etkileyebilecek ek kod yapilarinin, animasyonlarin ve
etkilesimli gorsel unsurlarin; gorsel biitiinliik ve diizeni goz Oniinde
bulundurularak sunuldugunda, olumsuz ydnde algilar yaratmayacagini one
stirebiliriz.

0 Web arayiiz tasarimi — 4 (Sahte Giivenlik Yonelimli Arayiiz): Bu arayiiz,
elde edilen bulgular 1s1g8inda; kullanicilarin kafasini en ¢ok karistiran arayiiz
olarak on plana ¢ikmaktadir. Kullanim tecriibesi sonrasi verilen doniitler,
kullanicilarin bu arayiiziin giivenilir mi yoksa degil mi oldugu sorusuna net bir
cevap veremediklerini ortaya koymaktadir. Bu durumda, Web arayiiz
tasarimlarinda sunulan yaniltici — sahte giivenlik ibarelerinin, unsurlarinin ve
islevlerinin kullanicilar iizerinde giivenilirlik algisina yonelik olarak farkl
etkiler yaratabildigini one siirebiliriz.

0 Web arayiiz tasarimi — S (Yiiksek Giivenlik Diizeyli Arayiiz): Elde edilen
bulgulara gore, kullanicilarin biiyiik bir ¢ogunlugunun giivenilir buldugu
arayiiz, Yiksek Giivenlik Diizeyli Arayiiz olmustur. Kuskusuz ki bu duruma,
giivenlik Onlemlerinin belirgin bir bicimde sunulmasit neden olmustur. Bu

baglamda, Web arayliz tasariminda giivenlik dnlemlerinin — eklentilerinin ve
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giivenligin saglandigina yonelik kullanicilar1 bilgilendirecek — uyaracak her
tiirlii gorsel ve/veya metin tabanli unsurun, giivenilirlik algisin1 olumlu yonde
etkileyecegini One siirebiliriz. Elbette bu noktada, s6z konusu giivenlik
unsurlarimin biitiinsel bir yapida, diizenli olarak kullanicilarin kullanimina
sunulmasi, sahte glivenlik dnlemli arayiizlerin yaniltici yoniine gore bir adim

One gecilmesini saglayacaktir.

Ikinci asamada kullanicilarin doldurmus olduklari anket kapsaminda; her bir

ifade i¢in elde edilen bulgulari su sekilde yorumlamamiz miimkiindjiir:

o

“Web arayiizii tasarimlarimin Kkullaniciya giivenilirlik asilayabilmesi
oldukca onemlidir.”: Elde edilen bulgulara goére kullanicilar, Web arayiiz
tasarimlarinin giivenilirlik asilayabilmesinin olduk¢a 6nemli oldugu; yiiksek
oranda disiinmektedir. Calismanin Onceki bdliimlerinde ©One siiriilen

diisiinceler bu yonde destek gérmiistiir.

Sekil 4.1. Ifade - 1: Doniitlerin grafik gosterimi.
“Web arayiiziinde kullamlan renkler ve renk diizeni giivenilirlik algimi
etkiler.”: Elde edilen bulgular, Web arayiiz tasarimlarinda kullanilan renklerin
ve segilen renk diizeninin, kullanici giivenilirlik algilarini etkiledigini ortaya
koymakta ve yiiksek oranda bulgularla ulagilan bu sonug; yine g¢aligmanin

onceki boliimlerinde ifade edilen diisiinceleri desteklemektedir.

Sekil 4.2. Ifade - 2: Doniitlerin grafik gosterimi.
“Karmasik Web arayiiz tasarimlar1 giivenilirlik algimi olumsuz yonde
etkiler.”: Bu ifadeye yonelik olarak verilen doniitler sonucunda elde edilen
bulgulara gore; karmasik Web arayliz tasarimlari, kullanicilarin giivenilirlik

algilarini yiiksek oranda olumsuz yonde etkilemektedir.

Sekil 4.3. Ifade - 3: Déniitlerin grafik gésterimi.
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o

“Web arayiiziinde sunulan bilgilerin niteligi ve dogrulugu giivenilirlik
algim yoniinden oOnemlidir.”: S6z konusu ifadeye verilen doniitler
baglamindaki bulgular, kullanicilarin ¢ogunlugunun Web arayiiz ortaminda
sunulan bilgilerin niteligine ve dogruluguna goére giivenilirlik algilarini

yonlendirebildigini ortaya koymaktadir.

Sekil 4.4. Ifade - 4: Doniitlerin grafik gésterimi.

“Fazla ¢oklu ortam unsuru kullanilan Web arayiizleri benim i¢in giivenilir
degildir.”: Bu ifadeye verilen doniitlere gore elde edilmis olan bulgular,
kullanicilarin  ¢oklu ortam unsurlarinin  mevcudiyeti durumunda Web
araylizlerinin giivenilir olup olmadigr konusunda kararsiz kalabildiklerini
gostermistir. Esasinda bu madde ile anlatilmak istenen; fazla miktarda ¢oklu
ortam unsurunun giivenilirligi olumsuz yonde etkileyip etkilemedigi sorusu,
muhtemelen fazla unsur durumunun goézden kagirilarak degerlendirilmesi

sonucunda, kararsiz bir doniit yapisinin ortaya ¢ikmasina sebep olmustur.

Sekil 4.5. Ifade - 5: Déniitlerin grafik gésterimi.

“Sayfalar arasinda gereksiz yere gezinmemi saglayan linkler ihtiva eden
Web arayiizleri benim icin giivenilir degildir.”: Bu ifade baglaminda elde
edilen bulgular gostermektedir ki; genel anlamda kullanicilar sayfalar arasi
gereksiz gezinti saglayan Web araylizlerinden hoslanmamakta ve bu kapsamda
s6z konusu arayiizleri (dolayisiyla tasarimlari) gilivenilir bulmamaktadir.
Burada, kullanicilarin  giivenilirlik algisinin  kandirmaca — yaniltmaca

sonucunda istisnasiz olumsuz etkilendigini 6ne siirebiliriz.

Sekil 4.6. Ifade - 6: Doniitlerin grafik gésterimi.

“Cok sayida reklam unsuru olan Web arayiizleri benim icin giivenilir
degildir.”: ifade kapsaminda verilen doniitler ve dolayisiyla elde edilen

bulgular, kullanicilarin Web arayiizlerinde reklamlardan hoslanmadigini ve bu
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baglamda yine ¢ok sayida reklam sunan arayiizleri giivenilir bulmadiklarini
ortaya ¢ikarmaktadir. Bu durum, uygulama siirecindeki arayiizler kapsaminda
acikladigimiz, reklam unsurlarinin ters etki yaratabilme durumunu da

vurgulamaktadir.

Sekil 4.7. Ifade - 7: Déniitlerin grafik gésterimi.

“Kolay kullanabildigim - Kkullamish Web arayiizleri benim i¢in
giivenilirdir.”: Bu ifadeden elde edilen bulgular, esasinda kolay kullanilabilir
— kullaniglt yazilimlarin kullanicilar tarafinda olusturdugu olumlu etkilerin bir
Ornegi olarak da degerlendirilebilmektedir. Bulgular gdstermektedir ki;
kullanicilar kolay kullanabildikleri ve kullanigh yapidaki Web arayiizlerini
giivenilir bulmaktadir. Kuskusuz ki bu durum, yazilimsal islevsellikten, gorsel
unsurlarin kolay kullanimi saglamak amaciyla organize bir sekilde sunulmasi

gibi bir¢ok farkli faktoriin etkisi altinda ortaya ¢ikmaktadir.

Sekil 4.8. Ifade - 8: Doniitlerin grafik gosterimi.

“Web arayiiziinde yer alan giivenlik ibareleri, gorseller... vb. unsurlar
giivenilirlik algim etkiler.”: Bu ifadeye yonelik olarak kullanicilarin
verdikleri doniitler, Web arayiizlerinde giivenlige yonelik olarak kullanilan
ibarelerin, gorsellerin veya benzeri unsurlarin giivenilirlik algisin1 oldukca
etkiledigini ortaya koymaktadir. Elbette bu etki, kullanilan ibarelerin sahte —
kandirmaya y6nelik sunulmus unsurlar olup olmadigi konusunda kullanicilarin
farkli baska unsurlar1 da analiz etmeleri gerektigini sonucunu da ifade etmemiz

gerektigini hatirlatmaktadir.

Sekil 4.9. Ifade - 9: Doniitlerin grafik gésterimi.

“Icerigi zengin sunulmus olan Web arayiizleri benim icin giivenilirdir.”:
Bu ifadeye verilen doniitler, igerigi zengin sunulmus olan Web araytizlerinin

genellikle kullanicilar tarafindan giivenilir kabul edilebildigini ortaya koysa da;
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belli bir oranda kararsiz yonde ve hatta ifadeye katilmayan belirli bir kitlenin
de varhig1 gozlerden kagmamaktadir. Bu durum, giivenilirlik baglaminda
kullanicilarin zengin icerige korii koriine baglanmadigini, en azindan farkli
diger unsurlarla birlikte bir degerlendirme siireci yasayabildikleri diisiincelerini

akla getirmektedir.

Sekil 4.10. Ifade - 10: Déniitlerin grafik gésterimi.

“Web arayiiz tasariminin benzersiz — tekil olmasi; ilgili arayiize
giivenirlig¢imi olumlu yonde etkiler.”: Genel anlamda bu ifadeye gore elde
edilen bulgular, kullanicilarin Web arayiiz tasarimlarinin benzersiz — tekil olma
seviyesine gore glivenilirlik algilarini yiikselttiklerini ortaya koymaktadir.
Ancak diger yandan kararsiz ve ifadeye katilmayan belirli bir kitlenin varlig
da s6z konusu olmakla birlikte; bu durumun, tekilligin glivenilirligi saglayacak
tek unsur olarak, her zaman kabul edilemeyecegini ortaya koydugunu one

surebiliriz.

Sekil 4.11. Ifade - 11: Déniitlerin grafik gésterimi.

“Web arayiiziinde kullanilan renkler ve renk diizeni giivenilirlik algim
etkiler.”: Bu ifadeye yonelik olarak belirli bir oranda kararsiz kitle elde
edilmis olsa da, genel anlamda Web araylizlerinde kullanilan renklerin ve
uygulanan renk diizenlerinin kullanicilarin giivenilirlik algilarini etkiledigini

One siirmemiz mimkindiir.

Sekil 4.12. Ifade - 12: Doéniitlerin grafik gésterimi.
“Sahte — kandirmacaya yonelik Web arayiiz tasarimlarim kolay bir
sekilde anlarim.”: Sahte — kandirmacaya yonelik Web arayiiz tasarimlarini
kolay bir sekilde anlama yoniinde belirli bir oranda kararsiz kullanici kitlesi
olmakla birlikte; genel egilimin bu ifadeye katilmama yoniinde oldugunu

sOyleyebiliriz. Bu durum, kullanicilarin = gilivenilir olmayan; sahte -
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kandirmacaya yonelik Web arayiiz tasarimlarini, 6zellikle kolay bir sekilde

anlama yoniinde kendilerine giivenemedikleri ile agiklanabilir.

Sekil 4.13. Ifade - 13: Doniitlerin grafik gésterimi.

“Web arayiiziinde kullammma dair yonergeler olmasi, giivenilirlik algimi
olumlu yonde etkiler.”: Ifade kapsaminda elde edilen déniitler ve ulasilan
bulgular gostermektedir ki; kullanicilar genel anlamda kullanima dair
yonergeler iceren — sunan Web arayiizlerini daha giivenilir bulabilmektedir. Bu
durum, ozellikle bilgi — veri faktoriiniin tasarimsal anlamda giivenilirlik algisini

nasil etkiledigine bir 6rnek olarak 6ne siiriilebilir.

Sekil 4.14. Ifade - 14: Doniitlerin grafik gosterimi.

“Web arayiiz tasarimlar1 giivenirlik yoniinden asla kusursuz olamaz.”:
Ozellikle kullanicilarm arastirmaya tabi olan konuyu ne kadar énemsedikleri
ve konuya iliskin algi diizeylerini anlayabilmek adina ankette yer verilen bu
ifade, hi¢cbir Web arayliz tasariminin giivenirlik yoOniinden kusursuz

olamayacag1 goriisiinii yiiksek oranda destekleyecek sekilde doniitler almistir.

Sekil 4.15. Ifade - 15: Doniitlerin grafik gosterimi.

“Farkhh Web arayiiz tasarimlarimin giivenilirlik algisina etkisi kisiden
kisiye degisebilir.”: Bu ifadeye verilen doniitler ve elde edilen bulgulara goére
kullanicilar genel anlamda giivenilirlik algisinin kigiden kisiye degisebilecegini
diistinmektedir. Gergekten, cok keskin simnirlarla olmasa da; Web arayiiz
tasarimlarinin  giivenilirlik  algisima  etkisi  kisiden  kisiye  farklilik
gosterebilmektedir. Ancak genel goriis, bir Web arayliziiniin giivenilir olup
olmadig1 konusunda; bazi istisnai faktorler tekil diisiiniilmedigi siirece benzer

dogrultuda yargilara varildigi 6ne stiriilebilmektedir.

Sekil 4.16. Ifade - 16: Doniitlerin grafik gésterimi.
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o

“Web ortaminda sadece arayiiz tasarimmm giivenli buldugum sitelerde —
sayfalarda gezinirim.”: Bu ifadeye verilen doniitler gostermektedir ki;
kullanicilar genel anlamda sadece arayiiz tasarimini giivenli buldugu Web
siteleri — sayfalarinda gezinme konusunda net bir egilime sahip degildir.
Egilimin bir miktar ifadeye katilma yoniinde oldugu goéze carpsa da, bu
durumun genel kullanic1 kitlesine yansitilmasi noktasinda net bir sonuca

ulagilamadig1 yorumlanabilir.

Sekil 4.17. Ifade - 17: Doniitlerin grafik gosterimi.

“Web arayiiz tasarimlari, ashm aratmayacak kadar benzer bir sekilde,
kotii amaglarla taklit edilmektedir.”: Bu ifadeye verilen doniitler ve ulagilan
bulgulara gore; genel anlamda kullanicilarin, Web ortaminda orijinalini
aratmayacak unsurlar igeren, kotii amaclh arayiizlerin varligi konusunda bilingli

oldugu one siiriilebilmektedir.

Sekil 4.18. Ifade - 18: Doniitlerin grafik gosterimi.

“Tanmmmis marka, Kisi, sirket... vb. Web siteleri arayiizleri bana hep
giivenilir gelir.”: S6z konusu ifade ile elde edilmis olan bulgulara gore,
kullanicilar genel olarak taninmis marka, kisi, sirket... vb. ait Web siteleri
arayiizlerini giivenilir bulmaktadir. Nitekim bu tiir taraflara ait Web siteleri
nitelikli tasarim ve gelistiriciler tarafindan giivenilirlik algisin1 olumlu yonde
gelistirecek yonde olusturulmaktadir. Ancak yine ifade edilmelidir ki, bu tiir
Web siteleri — sayfalar1 iyi diizeyde taklit eden ve bdylece belirli bir kitlenin

zaaflarindan yararlanabilen Web arayiiz tasarimlar1 da gelistirilebilmektedir.

Sekil 4.19. Ifade - 19: Doéniitlerin grafik gésterimi.

“Web arayiiz tasariminda kullamilan her tiirlii gorsel unsur, giivenilirlik
algimim etkiler.”: Bu ifadeye verilen doniitler ve bu baglamda elde edilen

bulgular, kullanicilarin Web arayiiz tasariminda kullanilan gorsel unsurlari,
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giivenilirlik algis1t yoniinde degerlendirdigini ve bu yonde yliksek oranda bir
egilim s6z konusu oldugunu gostermektedir. Nitekim, c¢alismanin 6nceki
boliimlerinde de siklikla ifade edilen gorsel unsurlarin éneminin, bu ifadeye
yonelik bulgularla desteklenmis — dogrulanmis oldugunu yorumlamamiz

mimkindiir.

Sekil 4.20. Ifade - 1: Déniitlerin grafik gosterimi.

Kullanici testi siireci ile elde edilmis bulgulardan yola ¢ikarilarak yapilan
yorumlamalari, Web arayiiz tasarimlarinin kullanicilarin giivenilirlik algisina etkisi
yoniinde, daha genel bir perspektiften degerlendirmek ve ifade etmek de miimkiindiir.
Buna gore, bulgular esliginde 6ne siirebilecegimiz bazi diisiinceler — yorumlamalar

sOyle siralanabilir:

o Elde edilen bulgular gostermektedir ki; Web arayiiz tasarimlarinin kullanicilar
nazarinda giivenilirlik algisina etkisi, birgok farkli faktoriin bir arada
diisiiniilebilecegi bir yaklagim baglaminda degerlendirilebilmektedir.

0 Web arayiiz tasarimlarinin giivenilirlik algisina etkisi noktasinda dikkat ¢eken
baslica faktor gorsel unsurlarin 6zellikleri ve islevleridir. Buna gore gorsel
unsurlarin neler oldugu, 6zellikleri, islevleri, tasarim ortamindaki biitiinliikleri,
ne sekilde organize edildikleri gibi bir¢ok farkli perspektif, dogrudan veya
dolayli yonden giivenilirlik algisini etkileyen konular1 olusturmaktadir.

0 Bulgular gostermektedir ki; kullanicilarin sahte — kandirmacaya yonelik Web
arayiiz tasarimlarini anlamalari, degerlendirebilmeleri ve tespit edebilmeleri
noktasinda yetersizlikleri s6z konusu olabilmektedir. Bunun baslica sebebi,
Web arayiiz tasarimlarinin  oldukg¢a profesyonel bir bi¢cimde ortaya
cikartilabiliyor olmasidir. Elbette bunun yaninda, kullanicilarin goziinden
kacgabilen ¢esitli ufak detaylar da, giivenilirlik algisinin suiistimal edilmesine
yol agabilmektedir.

0 Web arayiiz tasarimlari, sadece fiziksel anlamda degil islevsel anlamda
giivenilirlik algisini etkileyebilmektedir. Nitekim karmasik kullanim tecriibesi

sunan, islevselligi diisiik arayiizler, kullanicilarin giivenilirlik algisini olumsuz
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yonde etkileyebilmektedir. Bu noktada, sz konusu arayiizlerin, kullanicilar
farkli amaclar i¢in yonlendirecek sekilde link, diigme... vb. unsurlara sahip
olmasi ya da sahte — kandirmaya yonelik bildirimlerde bulunulmasi gibi
islevler ortaya koymasi seklinde tasarlanmasi, islev konusunun giivenilirligin
nasil suiistimal edilebilecegine dair gerekli bilinci olusturmaya yeterli
olmaktadir.

Web arayiizlerin orijinalligi, tekilligi, belirli kisilere, sirketlere ya da markalara
ait olmasi1 gibi durumlar da tasarimsal baglamda ele alindiginda kullanicilarin
giivenilirlik algisint etkileyebilmektedir. Ancak burada Onemli olan, bu
durumun sahte — kandirmaya yonelik araylizler tasarlanarak suiistimal
edilebilecegi gercegini de gdz ard1 etmemektir.

Web arayliz tasarimlarinin s6z konusu gorsel, islevsel... vb. unsurlarin
yaninda, sunmakta oldugu bilgi — veri kapsaminin sahip oldugu nitelikler ve
sunug  sekilleri  gibi  noktalar da  giivenilirlik  algisin1  oldukca
etkileyebilmektedir. Bulgular gostermektedir ki, kullanicilar arayiizlerde
sunulan bilgilerin dogrulugu, niteligi ve hatta zenginligi gibi konulara da
odaklanmakta ve gilivenilirlik algilarimi bu faktorleri de dikkate alarak

sekillendirebilmektedir.
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5. SONUCLAR VE ONERILER

Bu tez c¢aligmasi kapsaminda, Web arayliz tasarimlarinin genel anlamda
kullanic1 giivenilirlik algisina etkisi arastirilmis ve agiklanan yaklasimlar araciligiyla
ilgili literatiirde etkin bir yer edinecegi diisiiniilen, giincel nitelikte bir ¢alismaya imza
atilmistir. Bilindigi lizere Internet ve bagli olarak Web teknolojisinin gelisip ilerlemesi
neticesinde ortaya ¢ikan, Web ortaminin aktif kullanimi, bu c¢alismaya konu olan
glivenilirlik  faktoriinii  tetikleyen O6nemli bir unsur olarak, siirekli surette
irdelenmektedir. Bu agidan bakildiginda calisma kapsaminda ifade edilenlerin ve ortaya
konulan degerlendirme ¢aligmalarinin bu konunun 6nemini vurgular ve konu detayini

inceler nitelikte oldugunu ifade etmemiz miimkiindiir.

Calismada one siiriilen ve literatiirde ilgili calismalarin da isaret ettigi, gorsel
ve islevsel unsurlarin Web arayliz tasarimlarinin giivenilirligini etkilemesi adina son
derece 6nemli faktorler oldugu aciktir. Gorsel unsurlardan kasit olarak, sadece renklerin
biitlinliigii ya da ne yonde kullanildigi gibi durumlar degil; aynm1 zamanda gorsel
unsurlarin diizeni, arayiiz ortaminda hangi gorsellerin kullanildigi gibi konular da
Ozellikle irdelenmesi gereken noktalardir. Nitekim c¢alisma kapsaminda gorsel
unsurlarin 6n plandaki konumu agiklamalarla birlikte gozler oniline serilmistir. Bunun
yanisira, Web arayiiz tasarimlarinin islevsellik anlaminda kullanicilara neler sundugu,
ne gibi kolayliklar ve etkin / verimli kullanim tecriibeleri vaat ettigi gibi konular da
giivenilirlik  algisinin  yonlendirilebildigi  diger  o6nemli  faktorler  olarak
aciklanabilmektedir. Elbette burada kullanilabilirlik kavrammmi da isaret eden IBE
yaklagim, yontem ve tekniklerinin de dikkate alinmasi, Web araytizleri ile kullanicilar
arasindaki etkilesim boyutunun her yoniiyle incelenebilmesi de kullanilabilirligin
degerlendirilmesi adina 6nemli olan; 6zellikle bilimsel boyutta derin temellere dayanan
bir diger alt-konu olarak 6zellikle dile getirilmelidir. Biitiin bu baslica faktorler bir araya
getirildiginde, giinimiiz Web teknolojileri kapsaminda giivenilirlik algisim
yonlendirebilecek — belirleyecek hususlarin neler oldugu konusuna daha iyi
odaklanilabilmektedir. Buna paralel olarak, tez ¢alismasi kapsaminda biri uygulamaya
doniik, birisi de anket tabanli olmak tizere iki farkli degerlendirme — analiz yaklagimi

faaliyete gecirilmistir.
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Degerlendirme stiregleri neticesinde elde edilen veriler incelendiginde,
ozellikle uygulama noktasinda gorsel yonden taklit diizeyi yliksek Web arayiiz
tasarimlarinin  kullanicilarin -~ giivenilirlik  algis1  konusunda tereddiitler icerisine
girmelerine sebep oldugu ortaya cikmustir. Yine diger yandan islevsel boyuttaki
fazlaliklar veya eksiklikler de giivenilirlik algisin1 yonlendirme noktasinda kayda deger
bulgular elde etmemize sebep olmustur. Genel anlamda bakildiginda basta tasarimsal
boyut olmak iizere, islevsel anlamda gercegine yakin taklit edilebilen Web arayiiz
tasarimlarinin kullanici giivenilirlik algisini yonlendirme — degistirme noktasinda etkin
oldugu sonucuna ulagilmis, ancak diger yandan giivenilirligi tasarimsal ve islevsel
boyutta gereklerine uygun olarak saglanan Web arayiiz tasarimlarinin da yine
kullanicilarin giivenilirlik konusunda dogru yonde diisiinmelerine sebep oldugu ortaya
cikmigtir. Uygulama yoOnelimli ¢alisma ile birlikte uygulanan anket calismasi ise,
calismaya tabi olan kullanicilarin giivenilirlik algist yoniindeki diisiincelerini ve
tutumlarin1 degerlendirip irdelemek adina 6nemli sonuclarin elde edilmesini saglamistir.
Calismanin baglangic bdliimlerinde agiklanan unsurlarin kullanicilar nazarinda ne
diizeyde 6nemli oldugu ve kullanicilarin, bu unsurlarin ne gibi sekillerde kullanilmasi
sonucunda giivenilirlik algilarin1 degistirebildikleri gibi sorular; séz konusu anket

calismasi ile elde edilen bulgular sonucunda, yeter diizeyde cevaplanabilmistir.

Elde edilen bulgularla birlikte, gilivenilirlik algisiyla ilgili olarak ulasilabilen

bazi 6nemli sonuglari su sekilde 6zeyleyebiliriz:

0 Web arayiiz tasarimlarinin gorsel ve islevsel anlamda yapilanmasi, giivenilirlik
algisini oldukga etkilemektedir.

0 Gorsel anlamda yapilanmaya iligkin olarak; renk diizenleri, gorsel unsurlarin
organizasyonu ve hangi gorsel unsurlarin kullanildigi gibi durumlar,
kullanicilarin giivenilirlik algilarini etkilemektedir.

0 Istisnalar kaideleri bozmayacak sekilde, karmasik ve kullanim kolayligini
bozacak yapidaki Web arayliz tasarimlarinin giivenilirlik algisin1 olumsuz

etkiledigini sdylemek miimkiindiir.

55



0 Web arayiiz ortamlarinda sunulan bilgi — verilerin sunum sekli ve hatta bu bilgi
— verilerin igerigi, giivenilirlik algisin etkileyebilmektedir.

0 Gorsel ve islevsel anlamdaki diizenlemeler giivenilirlik algisini etkilediginden
dolay1, bu diizenlemeler sik sik suiistimal edilebilmektedir. Bu nedenle orijinal
Web arayliz tasarimlarinin taklit edildigi, kotii amaclh 6zellik ve islevler ihtiva

edebilecek tasarimlara karsi kullanicilarin dikkatli olmas1 gerekmektedir.

Elde edilen sonuclarin disinda, bu tez ¢alismasi ile birlikte, ileri zamanlardaki

calismalara da 151k tutabilecek bazi dnerileri de sdyle agiklayabiliriz:

0 Anlasilacagiz lizere, Web arayliz tasarimlarinin giivenilirlik algisina etkileri
birgok farkli unsurla iligkili olarak incelenmesi gereken bir konudur. Bu
noktada Ornegin; gorsel unsurlarin giivenilirlik algisina etkisinin daha detayl
incelenmesi ya da islevsel anlamda giivenilirlik algisina etkinin tek basina
irdelenmesi, konunun daha detayli arastirilabilmesi adina dnemlidir.

0 Calisma igerisinde siklikla dile getirildigi gibi, giivenilirlik algisinin
kullanilabilirlik ve IBE ile olan iliskisi de oldukca 6nemlidir. Bu nedenle IBE
kapsaminda yapilabilecek degerlendirmeler de giivenilirlik algisinin
incelenmesi yoniinde etkili olacaktir.

0 Calismada gergeklestirilen degerlendirme yaklasimlarina ek olarak; farklh
nitelik ve niceliklerdeki kullanicilara uygulanabilecek, farkli sekillerdeki
degerlendirmeler de, Web arayiiz tasarimlarinin glivenilirlik algisina etkisi
yoniindeki ulasilan sonuglarin desteklenmesi veya daha spesifik sonuglarin elde
edilmesi yoniinde etkili olacaktir. Burada, 6zellikle uygulama yoniinde farkli
degerlendirme siireclerinin  gergeklestirilebilmesi yerinde bir yaklagim
olacaktir.

0 Giivenilirlik algist ile ilgili olarak ulasilan sonuglar arasinda ifade edilmesi
gereken en onemli hususlardan birisi de, tasarimsal ve islevsel yonde ortaya
c¢ikan, art niyetli yaklagimlardir. Anlasilacag: iizere, orijinal tasarimlara benzer
ozellik ve islevlerdeki tasarimlarin ortaya konulmasi bu art niyetli
yaklagimlarla iligkili, en 6nemli sorunlardan birisi olarak siiregelmektedir. Bu

durumun farkli agilardan tek basina ele alinmasi, bu yondeki giivenilirlik
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algilamalarinin daha iyi yonlendirilebilmesi ve diizenlenmesi noktasinda ne
gibi Onlemlerin alinabilecegi ya da nelere dikkat edilebilecegi gibi konular
acisindan oldukc¢a onemlidir.

Bu tez calismast kapsaminda ifade edilen, Web arayiiz tasarimlarinin islev
boyutu, giivenilirlik algisinin programlama yaklasim, yontem ve teknikleri ile
nasil etkilenebilecegini anlamak adina onemli bir konudur. Bu nedenle, bu

yonde ayr1 bir arastirma siireci gerceklestirilebilir.
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Telefon :+90 532 61001 23

Egitim ve Akademik Durumu

Mezun Oldugu Kurumun Adi

Lise : Plevne Lisesi
Lisans : Kiiltiir Unv. Bil. Programlama

Anadolu Unv. Isletme Fakiiltesi

Is Tecriibesi

Gorev
Ege Basim Bask1 Oncesi & Grafiker
Advice Communication Jr. Grafiker
DERELGULER Creative Studio  Kurucu Ortak
NITRID GAME Kurucu Ortak

Sertifikalar

Bilge Adam Grafik Tasarim
Erart Giizel Sanatlar

Bilge Adam 3D Modelleme

Mezuniyet Yih

2002
2008
2010

Siire (yil-y1l)
2009-2011
2011-2014
2014 -

2015 -

Siire (yil-yil)
2007-2008
2008-2009
2008-2009
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