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ONSOZ

Yuksek lisans @timimiz boyunca desteklerini esirgemeyen Sayinf.Poy.
Ali OKATAN, lisans ve yuksek lisansggimimi beraber tamamlagim ve her
asamada yardimini alghm Cem TOPKAYA, tez hazirlama safhasinda goéve
elestirileri ile yol gdsterici olan Sayin Y. Muh. TeomaALPAY’a ve her alanda
oldugu gibi bu donemde de manen ve madden verdiklerielege gosterdikleri

anlays icin aileme teekkurt bir borg bilirim.
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OZET

Bilgi islem servislerinin, d ile ¢cok daha yakindan entegre olmalari ile ITIL
(Information Technology Infrastructure Library), I@i Islem’in bir is gibi
yonetilmesi icin Bilgiislem Servis Yonetimine biiyonetim yaklaimi ve disiplini
getirmistir. Servis YOnetimi, miterilere, servisler formunda ger katmayi
hedefleyen bir dizi 6zelyenis organizasyonel becerilerdir. Servis Yonetimi’nin
temelinde kaynaklar gerli servislere dongitirmek yatar. ITIL Servis Yonetimi
ISO/IEC 20000 tzerine kurulrgtwr.

Bilgi Guvenligi, Guvenlik Yonetimi'nin temel bir konusudur. Bilgi
Guvenligi'nin birincil hedefi bilginin glvenigini garanti altina almaktir. Bilgi
korunurken aslinda korunmasi gereken bilginigediir. ITIL Glvenlik Yonetimi
ISO/IEC 27000 tzerine kurulrgtuwr.

ITIL Guvenlik Yonetimi Sureci, yoOnetim organizasynda guvenin
seklen uyarlanmasini tarif eder ve bodylece bu séregtdece temel seviyede bir
guvenlik sglanmakla kalinmaz ayrica Servis Seviye Antasi’'nda belirtilenlerin
yaninda dier guvenlik gereksinimlere ganir

Guvenlik Yonetimi’'nin gdrev tanimi, guvenlik ilegili olaylarin meydana
gelmesini, kabul edilebilir maliyetler dahilindeis gereksinimleri ile ayni hizada
gizlili gi, butunligti ve Bilgi Islem servislerinin egebilirligini ve veriyi koruyarak
onlemektir.

Bu tezde, ITIL'in Bilgiislem Servis Yénetimi konseptinden yola ¢ikarak ana
konularindan biri olan Servis Tasarimi dahilindégBiGuvenligi Y6netimi sireci
Uzerinde Ozellgerek sirketlerde olasi uygulama esaslari ve yontemletikhada
aciklayici ve yol gosterici gizgide bir tarz benensitir. Ayrica, farkh k kollarinda
benzer Bilgiislem servislerinin hepsi icin “en iyi uygulama” wamada g6z 6niine
alinmasi gereken hususlar tarif eddmve bunlarin gercek ortamda hayata

gecirilebilmesi icin takip edilecek teorik bir yoizilmistir.
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SUMMARY

As IT services become more closely aligned andymated with the business,
ITIL assists in establishing a business managerapptoach and discipline to IT
Service Management, stressing the complementargctsf running IT like a
business. Service Management is a set of spedatimganizational capabilities for
providing value to customers in the form of sersicélhe core of Service
Management is transforming resources into valuaddevices. ITIL Service
Management is based on the ISO/IEC 20000.

A basic concept of Security Management is the m#dion security. The
primary goal of information security is to guaranteafety of information. When
protecting information it is the value of the infemtion that has to be protected.
ITIL Security Management is based on the ISO/IECQZ

The ITIL Security Management Process describessthectured fitting of
security in the management organization and thuthisyprocess, not only a basic
level of security but also the determination of Hezurity requirements defined in
the SLA and other external requirements can beegeli

The mission statement for Security Management [éwent the occurrence
of security related incidents by managing the atenitiality, integrity and
availability of IT services and data in line withudiness requirements at an
acceptable cost.

Within this thesis, an illustrative and mentorimgay was followed for
describing the appliance bases and methods whibeetrating on Information
Security Management process where exists in Se&sgn which is one of the
five core volumes of ITIL as setting out from thEILI'S IT Service Management
concept. Besides, mandatory steps to be accomglishee been described for all
same type IT services in different business departsnand generate a virtual path to

be followed in the real infrastructure.



1 GIRIS

1.1ITIL

Artan karmaiklik ve bilgi teknolojisine bgimlilik yuzinden IT “en iyi
uygulamalar” konsepti daha da ©6nemli hale ggiimi Birgok yodnetimsel yapi,
buglinki IT profesyonellerine IT proseslerinde td&jg kullanmada ve
yonetiminde yardim etmektedir. Bunlardan biri oldtL (Information Technology
Infrastructure Library®), servis yonetimi uygularmahda en yaygin kabul gorenidir.

Orijinal olarak, Ingiliz Birlesik Krallik Central Computer and
Telecommunications Agency (CCTA) tarafindan 1980 bainda yaratiimy olan
ITIL, en iyi is yonetimi sonuclarini almak tzere, kakibir IT yapilanmasinda nasil
organize olmayi ve yénetmeyi iceren sektor lidémen toplanny gorisleri temsil
eden bir dizi kitabin kuttiphanesidir.

ITIL'In resmi bir standart olmamasi 6nemli bir tésp ITIL'in bir standart
olmamasindan dolay!r ITIL uyumlu/uyumsuz bir Grin/vegya & yonetimi
bulunmamaktadir. ITIL’da sunulan bilgi, bircok farkaynaktan orijine oldgu icin
tekil bir misteriye has olan duruma her zaman uymayabilir. Birgain tedarikgisi,
gercek $ yonetim hedefi odakli olacakekilde dger modeller gibi ITIL “en iyi

uygulamalar” ’ini da destekler ves iyonetiminin ITILT deserlendirmesi ve
yaymasina yardimci olur.

“En iyi uygulamalar” ismi itibariyle bir miktar hati bir tanimlama
olabilmektedir, ¢ctinkd “en iyi uygulama” denilenmzanla dgismektedir. COBIT
(Control Objectives for Information Technology) gehanced Telecom Operations
Map (eTOM) gibi dger yapilarda, gtvenilir bir rehberlik @arlar. Bazi durumlarda
ITIL disindaki bazi yapilar belirlisiyonetimlerine daha iyi kanik verebilmektedir.
Birgcok durumda, tim uygun model ve yapilar ele iplig yonetim hedeflerine en
uygun olaninin adapte edilmesiyle c¢ok daha iyim@azedilmg olunur.

2007 yazinda, ITIL'In Gg¢unclU versiyonu cikartighm. Bu, 10 yazar ve 23
adet ITIL dangmani endustri uzmani tarafindan tarif edidiizere olgturulmus

onder uygulamalari yansitan kaydagele bir ilerlemedir. ITIL'in Gg¢lnct strimda,



servis yonetimi hayat dongisu Uzerine yeni bir ¢alaka sglarken kabul gormgi
uygulamalarin 6neminin altini ¢izmektedir...

ITIL Gglncu versiyonunun ne kadar o6nemli qidu sirketlere gore
desiskenlik gosterir. Spesifiksi yonetimi hedefleri ve firsatlari, birincil olaraj6z
onune alinmahdir. Ancak daha sonra, ardilgénetimi hedeflerini sdayacak en iyi
yaklasimi belirlemek Uzere ITIL ve benzeri yapilaggdendirmeye alinmalhdir.

ITIL kltiphanesi, servis yonetimi optimizasyonu ilgilenen sirketler icin
piyasada en fazla dikkate alinan, en iyi bilinen aere buyik d6l¢ciide uygulanmi
yaplilar icinde ona gosterilen belirgin saygidaraylanir. ITIL, Ucretsiz bulunabilen,
hicbir kimse tarafindan kontrol edilemeyen ve skmnpmeyen en iyi uygulamalarin
acik koleksiyonudur. “Acik Kaynak” gddir fakat geng kabul goérmig bir
uygulamalar batinuddr.

ITIL, her tlr servis yonetimi iyilgirme calgmasinda iyi bir bgangi¢ noktasi
olabilecek sekilde hizmet veren g¢erli bir rehberler setidir. En iyi uygulamalar
Uzerine bir kitiphane olmasinin yaninda, birgolkdnetimi bu ek yardimi gerekili
gorar. Birgcok organizasyon, gerlendirme, planlama, tasarim ve uygulanma
safhalarinda,siyonetimi nesne oryantalli yaklanlara nereden Benacgina pratik

olarak rehberlik etmesinden faydalanir.

1.2 Givenlik Yonetimi

Bilgi guvenligi, bilgiyi ve bilgi sistemlerini yetkilendirilmensi erisimden,
kullanimdan, i§a edilmesinden, kesintiyegrtamasindan, modifiye edilmesinden
veya yok olmaktan korumaktir. Bilgi guvegli bilgisayar guvenfii ve bilgi
guivencesi siklikla birbirlerinin yerine kullanil&iiektedir. Bu alanlar birbirleri ile
dolayli yoldan ilgkili olup, bilginin gavenilirligini, batinligint ve esilebilirli gini
korumayi ortak emelleri olarak payldar; ancak birbirleri arasinda ince bir fark
bulunmaktadir. Bu farkhliklar, konuyu ele almadayllanilan metodolojilerde ve
konsantre olunan ilgi alanlarinda yatar. Bilgi gtivg, elektronik ¢ikti veya djer
formlarda olsun, verinin givenigi, tutarlihg ve eriilebilirli gi ile ilgilidir.

Hukumetler, askeriye, finansal enstitiler, hastnele 06zel gletmeler
iscileri, misterileri, GrUnleri, argtirmalari ve finansal stattleri hakkinda buyuk

miktarda veri biriktirirler. Bu bilginin buydk birkismi artik bilgisayarlarda



toplanms, biriktirilmis ve & boyunca dier bilgisayarlarla paykalabilir haldedir.
Bir isletmenin miterileri veya finansal dgrleri veya yeni bir Griin hakkindaki
bilgilerin rakiplerin eline démesi halinde, béyle bir gluvenliksiani, is kaybina,
davalara ve hattgletmenin batmasina yol acabilir. Gizli kalmasi eje@n bilgiyi
korumak bir § yonetimi gereklilgidir ve birgcok anlamda etik ve yasal zorunluluktur.

Calisanlar, bilgi slem kaynaklarinin uygun ve uygun olmayan kullanimi
arasindaki farkhliklar bilmelidir. Bu her zamaneaimli olmwtur vesimdi de politika
bazli bir vurgu haline gelmektedir. Buna ek oladak,gtvenlik sorunu oldgunda ne
yapmak gerekgini bilmek her zaman Onemlidir fakat yakin zamanadd
calisanlarin ve yonetimin bir kriz sirasinda elekronikstalarini okumaya, acil
toplantilar dizenlemeye ve ne yapilmasi gegekti bulmaya vakti olagana
inanthirdi. Talihsiz bir gercektir ki ginumuzin dpgayarlamis toplumunda,
guvenlik tedbirlerini de g6z ©6nune alirsak plan ryajta baarisiz olursaniz,
basarisiz olmayi planlarsiniz.

Bilgi guvenligi, son yillarda biyumekte ve dnemli dlclilerde gekktedir.
Guvenlik, gizlilik ve & yonetimi devamlilg isletmeler kigcilse bile ihtiyag
duyduklari fonlama ve kaynaklari elde edebilmekteldariyer olarak bu alanda yer
edinmenin bircok noktasi bulunmaktadir. Bilgi Sisteri Denetleme ve Ydnetimi,

Devamlilik Planlamasi bunlara birer 6rnektir.



2 SERVIS HAYAT DONGUSU

ITIL, glnimuzde ¢ odakli, maliyet etkin IT organizasyonlarini yonethe
filli standarttir. ITIL yapisi yakin zaman Once s@grodakli yakl@mindan servis
yasam dongulsu yakiamina dgru tekrar tasarlanrgtir. is stratejisi ile 1T’ nin ugtan
uca entegrasyonunu iceren bu g IL'in son versiyonunun temelindeki p@na

yayininda bulunmaktadir:

* Servis Stratejisi, IT stratejisinin, genel amac¢ ve beklentilerine
eslendiginden emin olur.

* Servis Tasarimi, yeni veya gemis bir takim § ihtiyaclari ile
baslarken, dokumante edilgi is ihtiyaglari igin bir ¢6zim
gelistirilmesi ile sona erer.

» Servis Dongima, deisim, risk ve kalite giivenceyle alakadar olup
servis dizaynini hayata gecirir ve bdylece servgerasyonunun,
servis ve altyapiy! kontrolll bir tarzda yonetilebnesini sglar.

« Servis Operasyonts ile olagan aktiviteler kapsaminda ilgilidir.

« Devamlh Servislyilestirilmesi: Butiin dger elementlerin genel bir
gorinimine sahiptir, tim sdrecin ve servis provizywn

lyilestirilmesi icin yollar arar.

ITIL'In yapisi bir servis ygam dongusu formatina olgustailmistir. ITIL'IN
kendisi bir servise donngtur ve onun “Servis Portfoyl” desazidaki sekil 2.1 de

gorulebilir:



ITIL v3 Modeli

)

/_\\- Servis Stratejisi

. Servis
Servis
Doniigimii| | =1
Tasarimi ? I L
i 3
=
2,

Servis Operasyonu

l\\._../ Devamh Servis lyilestirme \_/

Sekil 0.1 ITIL V3 Modeli (ITSMF, 2007, http://itsndrg)

Surecin kalbinde, ITIL Servis Hayat Dongusu etrddronen beadet temel
rehber bulunmaktadir. Hayat Dongusu, Stratejideglaipip Dizayn, Dongum,
Operasyon ve Gaeliriimeye kadar mantiki bir akim olarak tasvir édifakat
yapisinin asil guzefli tamamen ¢ok yonli olmasidir.

ITIL, hayat dongusunin tim alanlarinda geri bilgdeme sglayan bir
kapali devre sistemi kullanir. Bu, bizlerin gerdalgi teknolojileri sistem y6netim
dinyasina uyumludur. Yani hicbjey mutlak lineer daldir. Her ne kadar servis
yonetimi dongu akininin Kalite’'nin Deming dongusu (Planla-Yap-Kortriat-
Harekete Gecg) benzer olglinu gozlemlesek de gercek hayatta IT servis yometim
nadiren tamamiyla lineerdir. Bu nedenle, ITIL minbir akisi cesaretlendirecek
sekilde tekrar tasarlanmve fakat servis yonetimi icin tek gaa lineer bir yol ile
sinirlandiriimanmytir.

Servis hayat dongusu, bir merkez-ug¢ tasarimi iginggulamanin kalbinde
Strateji ve etrafinda donen boélimler olan Dizayon@®um ve Operasyogeklinde
tasvir edilmgtir. Bu dongl, dahili dier elemanlara nifusunu yaymaya gahi

Devaml Servis Ggdimi ile demirlenmitir.



Sekil 0.2 Servis Hayat Dongusi (PULTORAK, 2007, Htfultorak.com)



3 UYGULAMA OLARAK SERV IS YONETIMI

Musterilerine § sureclerini desteklemek amaciyla IT servisleri auriim
organizasyonlar, kalitimsal bir yapiya ihtiyac ddga Yeni yaklgimlarin meydana
getirilmesine kadar bu yapi, fonksiyonlar ve tekk#biliyetler Gzerine kuruluyordu.
Ancak teknolojideki hizli d&sim karisinda bu yaklam artik uygun olmamaktadir.
Bu vylzden bircok IT organizasyonu alternatifler raaktadirlar. Bunlar,
organizasyonlarin ihtiyaglarina tamamerglbalarak bir veya birden ¢ok yapidan
olusabilir. Bircok organizasyon igin ITIL, servis @ama yonetimini ve IT

aktivitelerinin ugtan uca yonetilmesinin iyi bir ialur.

3.1 Enlyi ve Iyi Uygulama

Bir endustrideki bazi organizasyonlar, en iyi uyguoalari uyguladiklari veya
bizzat gelgtirdikleri icin 6ne c¢ikarlar. Zamanla, endustride®igerleri de ayni
uygulamay! adapte ederler yada uygulamayip piyasaadcikarlar. Bir kere “ortak

uygulama” yarurlulige girdi mi artik endustri iyi uygulama vaziyetingalisir.

3.1.1 En iyi Uygulama
“En lyi Uygulama”, dger teknik, yontem, metot veya proseslerden daha

efektif bir sonu¢ elde elden bir telgm, metodun, sirecin, aktivitenin,stekin veya
odulin mevcut oldgunu beyan eden yonetim fikridir. Buradakisdiice, uygun
sureclerle, kontrollerle ve testlerle arzulananusom daha az problemli ve daha az
beklenmedik komplikasyonlari olagdir. Bunun yaninda en iyi uygulamalar, birgok
insan icin uzun bir zaman boyunca kendini onlagatisetms olan tekrarlanngi
prosedurlere dayanan en etkili ve veriggkilde verilen bir gorevi tamamlamanin

yoludur.

3.1.2 Uygulama Gejimi

Devamli surette ilerleme icin bir araybulunmaktadir.Sekil 3.9 da bu
asamada Eryi Uygulamalariniyi Uygulamalara ve onlarin da ticari urtinlere, dene
kabul prensiplerine, algilanabilir bilggé veya diuzenleyici gereksinimlere
donistigl gosterilmektedir.



Fn ivi uygulama ” [llﬂ Uygulama Orin

Genel kabul gdrmils prensipler
Farkedilebilir bilgelik
DiEenleyici Gereksinirmler

Sekil 0.1 Uygulama Evrimleri

3.2 Servis Nedir?

Servis, migterilere, bir anlamda cok 6zel maliyet ve riskiégstlenmeden elde

etmek istedikleri sonuclara glaayi kolaylatirmaktir.

Servis ile sglanan kolayliklagunlardir:

* Kisitlamalarin etkisini azaltmak ve atagngétrevlerin performansini
yukseltmek.

* Tasarlanan sonugclarin alinma ihtimalini arttirmagdefler.

Servisin Etkileri ise gagidaki gibi siralanabilir:

» Direkt olarak kaynaklar ve #kilendirildigi gbrev ve sinirlamalar
Uzerine olan etkiler

* Musteri uygulamalari tzerindeki (6rpi@ is uygulamasi) etkiler

3.3 Servis YOnetimi Nedir?

Musterilere, servis kapsaminda gge sa&layan bir dizi uzmankamis
organizasyonel becerilerdir.

Organizasyonel beceriler ise, bir sgmn dbngusi Uzerinden stratejide,
tasarimda, doniimde, operasyonda ve devamli gi@inede Ozellgen sirecler ve
fonksiyonlar olarak bulunabilirler. Bunun yaninddir aksiyon icin servis
organizasyonunun kapasitesini, guvepirli ve yetengini tasvir eder. Becerilerin
sekillenmesi, Ustesinden gelinmesi gereken zorluktameydana gelir.

Bir servis organizasyonu, becerileri olmadan olsa onigteriye gercginden
daha dgiik deser s&layan bir kaynak gruplamasi olabilir. Servis yometiin temeli,

kaynaklari dgerli servislere dongitirmektir.



3.4 Servislerin Deer Teklifleri Nedir?

Servisler, miteri varliklarini arttirma ve nsieri organizasyonlarina ger
yaratma potansiyeline sahiptir. Servislerin tasgrongimi ve operasyonundaki
iyilestirmeler miteri performans potansiyelini yukseltir ve gtéri varlklari
tzerindeki dgisim riskini azaltir.

» . 3
Miigteri Performans Servis Servis

Varhklar Potansiveli Potansiyeli Varhklar

T, — 4+
+ i ’l"'"' "'\ %enﬂs H\l,

Unitesi
Ulagtinlan | Hizmet tutan +
Servis ——f Muktedirlik
Diizayleri &

+ =
Kaynaklar
, Talep } o, Al kapasﬂe}
'x_ A - .f'

= Riskler

Muktedirlik
&

Kaymaklar

-

Sekil 0.2 Servis Varliklar

Sekil 3.2 de servislerin, servis varliklarindan haseydana getirildiini
gosterilmektedir.

Servis olgumunun evrelerinin etkifgmi asagida tanimlannstir:

» Servis potansiyeli mgierinin performans potansiyeline dgtiirtlir.

» Sikhkla performans potansiyelini arttirmak, Olceleya kapsam
anlaminda servis icin ek talepleri harekete gedkteur.

* Artan talep, servis varliklarinin daha yuksek milgiada kullanimina
ve ilerleyen bakim ve gincelleme gerekcelerineilpevr

» Kullanilmayan kapasite azaltilir.

* Talebi kagilamak icin yapilan masraflar rst@ri onayli maddeler ve
sartlar ile geri alinir.
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3.5 Fonksiyon Nedir?

Fonksiyon, Belirli bir metot, aktivite veya bunlaribir kombinasyonunu
tatbik eden ve otomatilgérilmis 6lcimleri kaynak gésteren mantiki bir kavramdir.

Bir fonksiyon, gerekli kabiliyetlere ve kaynaklasahip, kendine yeten ve

belirli sonuclar almaktan sorumlu 6zelheis bir organizasyonel Unite olarak goruldr.

Fonksiyonlarin karakteristik dzellikleri:
» Kendi tecrubelerinden odmus bir bilgi dazarcgina sahiptirler.

« Uruin Gzerine odaklanarak kendi gaia metotlarini optimize ederler.

Blyuk organizasyonlarda bir fonksiyon bolinerekcbk bolim, takim ve
grup tarafindan yurutulebilir veya bir tek orgamsyganel Unite icinde
sekillendirilebilir. Daha kuguk organizasyonlardar tkisi veya bir grup bir¢cok
fonksiyonu yurutebilmektedir.

Uygulama Modeli, farkli uygulama o6zelliklerini agik ifade etmeyi ve
anlamay sglar, Uygulama modelleri ¢capraz fonksiyonel koordiyan ve kontroli
kullanan fonksiyonel hiyerar ile bir organizasyonun Bkarisinda kritik olan

dizenleme ve geri bildirimin 6ntindeki engelleridalr.

3.6 Rol Nedir?

Rol, bir insan veya grubun spesifik bir glemda gerceklgirdigi bir dizi
baglantili tavir veya aksiyondur. Bu tanim, bizlerggdn bir durumun beklenen
davrang tarzini anlamamiza yardimci olur. Rolin kapsanyauvetikleyicisi ilikili
surecler tarafindan yénetimin onayi ile belirlenir.

Bir rol, ilgili stireclere bgli gérevler gercekigiren bir takim, birim veya tekil
bir insan olabilir. Bir departmandan, birden coklirobircok kez oynamasi

beklenebilir, 6rngin teknik departmanin yuritebilegeoller:

* Vakalarin asil amagclarini incelerken sorun yonetwotii
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» Degisimlerin etkilerini degerlendirmek i¢in dgisim yonetimi rolu
* Kendi kontrolleri altindaki cihazlarin performansiryonetirken

kapasite yonetimi rolu

3.7 Sureg Nedir?

Sureg, bir mgteri icin direkt veya endirekt ger yaratan bir tGriin meydana
getirmek Uzere kaynak ve imkanlari bgtlelmis ve uygulanmy bir takim koordine
edilmis aktivitedir. Belirli bir amaci yerine getirebilmekin tasarlanan yapisal bir
dizi aktivitedir

Sdrecin karakteristikleri:

» Bir veya bircok girdi alarak bunlari belirlengrgiktilara dongttrar.

« Urunleri, guvenilirsekilde teslim edebilmek icin gerekli tim rolleri,
yukumlultkleri, araglari ve yonetim kontrollerirgarir.

* Gerekli goruldigu takdirde, kurallari, standartlari, rehberleri,
aktiviteleri, surecleri, prosedurleri ve g¢amha direktiflerini

tanimlayabilir veya revize edebilir.

Bir prosedir, mantiki olarak Bentili aktiviteler ve onlarin kimin tarafindan
yurataldigunun tarifidir. Bir prosedur farkl sireclerirgaanalarini icerebilir. Bir
prosedir kimin neyi yagini tanimlar ve organizasyona dayali olarakiglesnlik
gosterir. Bir grup cajma talimati, bir prosedir dahilinde bir veya dahak ¢

aktivitenin nasil yuratilmesi geregini tanimlar.

Sekil 0.3 Siure¢ Dongustu
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3.8 Sure¢ Kontrolu

Kontrol, verimlilik, yeterlilik ve devamhlik anlamda bir sireci planlama ve
regule etme aktivitesidir.

Kontrolde énemli olan hususlar:
o Belirtiimis surecler dokiimante ve kontrol edilmeli
» Kontrol edilmi strecler tekrarlanmali ve yonetilebilir olmall
» Kontrolli iyilestrme ve yodntem geftirmek icin yontem 6l¢cim
kapsami tanimlanmalidir.

3.9 Sure¢ Modeli

Sure¢ Modeli, farkh surec¢ Ozelliklerini anlamaye \agikca ifade etmeyi
olanakli kilar.Sekil 3.4’de bir Stire¢c Modeli tasviri bulunmaktadir.

Siireg Kontrolii

Siireg Politikasi
Sireg Sahibi
Siireg Siireg
Dokiimantasyon Geribilgilendirmeleri

Siireg

Sireg Metrikleri - i
Siireg Aktiviteleri Siireg Rolleri
Sireg Prosediirleri Siireg iyilegtirmmeri

Tetikleyiciler

Siireg Girdileri Sireg Cikulan

Siireg raporlanm ve
giozden gecirmelerini
igerir.

Siire¢ Olduruculan

Siireg Kaynaklan Sireg Olanaklar

Sekil 0.4 Sure¢ Modeli

Genel sireg elemanlagekil 3.4 gosterildii Uzere gruplamak gerekirse:



13

» Girdiler
» Islenmis surec
e Ciktilar
» Kontrol

Bu basit anlatim tim sdre¢ tanimlarini destekler. d8re¢ daima bir dizi
hedef etrafinda organize olmali ve temel ciktilaiiye¢ metrikleri, raporlar ve
gelisim tavsiyeleri tarafindan yonlendirilmelidir.

Bir sirecin, gekimini garanti edebilmek Uzere hedeflerine st&ni temin
edecek bir sahibi olmalidir. Bir sureg, organizamjove cgrafik engellere sahip
olabilir ve bunlar siklikla uygulamanin benzersizagn ve sekillerini yaratan

karmaik farklihklarda olur.

3.10 Surec Karakteristikleri

Surecler, caymay! organize etmeye yardimci olur. Gerekrdeslirece dger
degil ama aktivite ve sonuca gore siralaglamdir.

Suregler stratejik dgldir. Neyi elde etmek istedinizi bilmeli veya
musterinin bildigini farz etmelisiniz. Sureglerin genel karaktekisri asagida

siralanmgtir:

» Surecler olculebilir, 6rngn:
= Sirecler performansa dayali ofdundan, ilgili bir
usulle dlgulebilir.
= YOneticiler tcret, kalite ve der desiskenleri 6lgebilir
= Uygulayicilar sure ve Uretkenlik ile glerleri 6lcebilir
» Sdreclerin belirli sonuclari olmalidir:

Bir sirecin var olma nedeni, tanimlandirilabilen &eullebilen belirli bir
sonucu veya sonuglari @amaktir. Orngin, birka¢c adet yardim masasi g¢a!
Olcilebilir bir durumdur (Yardim masasi bir fonksndur).

e Surecler mgterilere ulgtirihr:

Sureclerin birincil sonugclari, organizasyon i¢i aegsi olabilecek miteriye

teslim edilmelidir ancak sure¢ onlarin beklentiekargilamalidir.
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» Surecler belirli bir olaya tepki vermelidir:
Bir siire¢ ister surekli devam eden ister tekramaolaun, belirli bir tetikleyici

dogru takip edilebilir olmahdir.
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4 GENEL KAVRAM VE TANIMLAR

4.1 Servisin Dgeri: Fayda ve Garanti

Musterinin perspektifinden deri etkileyen Fayda (amaca uygunluk) ve

Garanti (kullanima uygunluk) iki temel unsurdur.

4.1.1 Servisin Faydasi

Fayda, méterinin aldgl seydir ve performans veya ciktilar Gzerine pozitif
etkisi olan servisin niteliklerinden turetilgtir. Amaca uygunluk kapsaminda
performans Uzerindeki bir kisitlamayi kaldirmak rahatlatmak olumlu bir etki

yaratabilir. Fayda, performansin averajini yukselti

4.1.2 Servisin Garantisi

Garanti, belli Grin ve servislerin ganac& ve s&lanma yolunun kesin
Ozellikleri kagilayacaina dair garantidir. Kullanima uygunluk kapsamirnlofiyac
duydyzunda ulailabilirlik, yeterli kapasite ve dgerde olma ve devamhlik ile
guvenlik anlaminda guvenilirlik ganmahdir. Garanti, performans ggmini
azaltir.

Servis ¢iktisindaki herhangi bir belirsizlik setersn dezeri hakkindastiphe
yaratir, 6rngin maliyet kesin olabilir ancak fayda ¢iktidan ¢ykt desisiyor olabilir.
Bu tUr endgeleri ortadan kaldirmak ve m@riyi olasi kazanim ve kayiplardan
haberdar etmek igin servisin gexinin fayda ve garanti anlaminda tarif edilmesi
gereklidir. Misteriler, amac icin uygun ama kullanim icin uygumrohyan (yada
tersi) birseyden fayda elde edemezler.

Asagidaki sekilde, dizayn, tasarim ve gglrme icin fayda ve aracin
mantgini ayirt eden bir illistrasyon bulunmaktadir.
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D DEGER

Amaca Uygunmu?

I VE

Kullamima Uygunmu?

DAY: Dogru/Yanhs

Sekil 0.1 De&er mantiksemasi

4.1.3 Servis Portfoyt
Servis portfoyl, hayat dongiusinde nerde glduark etmeksizin tim

servisleri icinde barindirir.

Portfoy icergi:
» Servis Ardgik duzeni icinde gedtirilen servisler
» Servis Katalgunu olyturur (MUsteri tarafindan onerilrgi ve sarf
edilmis servisler).
» Gorevden cekilen servisler (Servis Portfoyl icindgmaya devam

eder).

Servis Bilgi Yonetim Sistemi

Servis
Hayatdangusi

Servis Durumu?
Gereksinimler

Tammlanmg

b Analiz edilmis _//

Onaylanmig
Tasarlanmig Miigteri/ Destek
takirmi goriinur
Geligtirilmig Servis Portfiy
bibliimii

Kur
(Secilmig holumlerin
Test giriiniilebilirgi ile
Servis Kataloguy

Yaynlanmig Servis
Katalogu
Operasyonel
\
RETD)

~——

Sekil 0.2 Servis portfégemasi
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4.1.4 Servis Katalgu

Servis Katalogu, Servis Portfoyd’'nin gbérilere gorandr olan bir alt
kimesidir. Servis Operasyonu fazinda hali haziidd alan vesimdiki veya olasi
misterilere sunulmasi i¢in onaylangrservisleri icerir. Servis gayicinin mevcut ve
hazirdaki becerilerine yapilan sanal bir projeksijar. Gseler, servis katafpuna
ancak ilgili maliyet ve riskler Uzerinde detayl ligddiktan sonra girebilirler.
Kaynaklar, aktif servislerin desteklenmesine angajémistir. Bircok misteri sadece
tedarik¢inin ileride s@ayabilecginden cok, sadece bugin ne vaat getiie
ilgilenirler.

Servis katalgu, hangi servislerin Servis Portfoy Yonetimi altgieecegini ve

her birinin ayr1 ayri amacini belirler.

f-_
Servis Kataloguilan B

Servisler
Desteklenen Lirlinler

Politikalar

Komut ve talep proseddirleri

Destek kogul ve gartlan
Baglangig noktalan ve artiglar

Fiyatlandirma ve geri hesaplagma
M 4

Sekil 0.3 Servis portfoyl ve Servis Katalogu araakidliski

Servis katalogunun iki ana konusu vardir:
« Is Servis Katalogu

» Teknik Servis Katalogu

4.1.4.11s Servis Katalogu'nun ézellekleri:

Servis Katalgu’nun migteri acisindan gorugiidar.

Musteriye sglanan IT servislerinin detayini igerir.
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IT servislerine dayanan surecleri ved birimleri arasindaki ikKiyi icerir.
Is Servis Yonetimi alanina daha ¢gdy gelitirmesine izin vererek, ¢cok daha

aktif hatta 6nleyici SLM sirecini ggtirmeye yardimci olur.

4.1.4.2 Teknik Servis Katalogu

Teknik Servis Katalpu, Is Servis Katalgu’nu alttan desteklemeli ve rytigri
gorisuinun sadece bir bolumungekillendirmek yerine mgieriye verilen tim IT
servislerinin detayini icermelidir .

Ise verilen servisin provizyonunu desteklemeye géah destek servisleri,
paylasiml servisler, unsurlar ve Cl'larin birbirleri ilean iliskilerini barindirir.

Bir servisi destekleyecek olan teknolojiyi ve uraur destekleyen destek
gruplarini belirleyerek, servisler, SLA’ler, OLAHa destekleyici ankmalar ve
unsurlari meydana getirirken faydal olmaktadir.

Birtakim organizasyonlar ya blg Servis Katalgu ya da bir Teknik Servis
Katologu bulundururlar. Cok daha gglis organizasyonlar her iki unsuru, Servis
Yonetimi tarafindan desteklenen timduyle entegrelmegli Servis Portfoyi’'nin
parcasi olarak tek bir Servis Katglonda bulundururlar. Bifs Servis Katalgu ile
bir Teknik Servis Katalgu'nun kombinasyonu, si Uzerindeki olaylarin ve
degisikliklerin etkilerini cabukga dgerlendirmek igin paha bigilmezdir.

Sekil 4.4 de Servis Katagu'nun iki cephesil§ Servisi Katalgu & Teknik

Servis Katalgu) arasindaki ikki tasvir edilmitir.

/ is Siireci is Siireci is Siireei
1 2 3

Servis A Servis B ServisC \ Servis D\ Servis E

N [N N RN 7
—

-

1

Yazihm Uygulamalar Veri

W —
—t 1

Destek

N . Donamm
Servisleri

Teknik Servis Katalogu

Sekil 0.4 Servis Katalgu'nun iki cephesi
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4.1.51s Olurluk Incelemesi

Bir is olurluk incelmesi, yoneticilerin, kalite gerekgimerini ve ilgili teslim
maliyetlerini daha iyi anlamasina olanak verir.\&ikalitesini sglarken alternatif
vasitalarla maliyetleri diiirmeyi amaclar.

Bir is olurluk incelemesinin karakteristikleri:
» Servis ybnetimine dayanagzorunluluklarini tanimlama amachdir.
* Bir servisten ne amaclarginin modelidir.
* Servis veya surecin iyigériimesinin ve bir hadisenin geglminin
takip edilmesinin sebeplerini ispat edebilmek gani ve delil sglar.

* Maliyet ve arzulanan faydalari belirtmelidir.

4.1.6 Risk

Risk, ister olumsuz bir tehdit ister olumlu bir st olsun, neticenin
belirsizligi olarak tarif edilir.

Riskleri yonetmek, bir amacin kazanimlari Gzeritiese olabilecek agiklarin

tanimlanmasini ve kontrolint gerektirir.

4.1.6.1 Riskleri ydonetmek

Bu yonetim, karar vermeye destek olagakilde gorulebilir, tekrarlanabilir
ve devamli surette uygulanabilir olmalidyi tanimlanmg adimlari olan risk yapilari
maliyetin etkin kullanimini ggar. Risklerin ve beklenen tesirlerin iyi agliabilmesi
daha iyi karar vermeyi, desteklemeyi amaglar.

Riskleri yonetmenin iki farkh fazi vardiSgkil 4.5):
* Risk Analizi

¢ Risk Yonetimi
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Cergeveyitanimla

I—D

igine sok ve
gbzden gegir

1

Etkinlik lizerinde :
glivence edin Olasi risk
sahiplerini tanimla

Tepkileri uygula

Riskleri tarmmla

Riskleri dlg

Risklerin
kabullenebilir

Risklere uygun
tepkileri tamimla

Risk Y&netimi Risk Analizi

Sekil 0.5 Risk Yonetimi ile Risk Analizi dongisu

4.1.6.1.1 Risk Analizi

Organizasyonlarin daha uygun karar verebilmeleririgkleri daha tutarli

yonetebilmeleri icin tehlike yaratabilecek risklekkinda bilgi alma ile ilgilidir.

4.1.6.1.2 Risk Yonetimi

Risk Yonetiminde gozetilmesi gereken hususlar ézetl
* Riskleri goOzetleyebilmek icin surecler icermeliskier hakkinda
guvenilir ve glincel bilgi egimini sgglamall.
* Riskleri ¢goziimlerken mevcut olan kontrolingde ayarda olmasini

saglamali.

* Bir risk analiz ve dgerlendirme yapisi tarafindan karar verici

sureclere sahip olunmasingtamali.
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4.1.7 Servis Modeli
Servis modelleri, dger yaratimi adina habegtaek ve § birligi yapmak tzere

servis yonetim suregleri ve fonksiyonlarinin ipugar.

Piyasa Araligi Servis Portféyii l Karar verme | Tesir etme
Misgteri Portféy( Kontrakt Portféyt Miisgteri Varliklan

! !

Servis Varliklan I Servis Modelleri

Sekil 0.6 Servis Modeli

Servis Model'leri, méteri ve servis gdayici varliklarinin belirli bir portfoy
tzerinde etkilgimidir. Etkilesim, hizmet verme kapasitesi ile talebirgtzntisidir.

Servis anlgmalari, her iki taraf icin taahhitleri ve bekleetil olusturan
etkilesimin kosullari ve sartlarini belirtir. Migterilere sglanan araclar ve garantiye
dayanan sonugclar, rgiéri icin yaratilmg degeri tanimlar. Migterilere sglanan arag

ve garantilerin etkilegi servis modelleri, servislerin yapi ve dinamikferderler.



4.1.7.1 Servis Yap! ve Dinamikleri

(YAPI)

Servis Modeli

Servis varliklarinin
konfigurasyonu

L

4

Aktiviteler, olaylar ve
etkilegimler

Servis Operasyonu

{Dinamikler)
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Sekil 0.7 Servis Yapi ve Dinamikleri

Servis Yapisi, ihtiyac olunan belirli servis valhk ve konfigure edildikleri

sablonlar cinsinden belirtilrgtir

Servisin Dinamikleri, § eylemsablonlari, talegablonlari ve varyasyonlarini,

aktiviteleri, kaynaklarin akini, koordinasyonu ve etkganleri igerir.

4.1.8 Servis Bilgi Yonetim Sistemi

Bilgi Yonetimi, IT Servis Yonetimi dahilinde SBYSSérvis Bilgi Yonetim

Sistemi) Uzerine odaklanir. SBYS, mantiksal bivdzala veya Konfigrasyon

Yonetim Sistemi ve Konfigurasyan Yonetim Veritabaimde tutulan veri tarafindan

desteklenir.
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Servis Bilgi Yonetimi Sistemi II

Konfiglrasyon Yanetimi Sistemi

Konfigurasyon Yénetimi Veritabanlan

Sekil 0.8 Servis Bilgi Yonetimi'nde Karar Aji

Sistem dahilinde karar streci adimlari:
e Birinci asamada CMBD dahilinde veri ai
« Ikinci assamada CMS yoluyla SKMS'yi besleme

» Ucuincu @aamada bilgilendirilen karar verici siireglerin déstemesi

SKMS, daha genibir bilgi Gssunu i¢ine alan ileri bir kavramdir.
Ornegin:
» Personel icin tecribe
» Cevresel meseleler hakkindaki kayitlar (6rn: kulbansayi ve
davranglari, organizasyonun performans gostergeleri)
» Tedarikci ve ortaklarin ihtiyaclari, kabiliyetlere beklentileri

» Tipik ve beklenen kullanici beceri seviyeleri



5 SERVIS TASARIMI

Servis Tasarimi, uygun ve yenilikgi IT altyapisingg ¢ozimlerinin ve
sureclerinin dizayni i¢in IT kurallarinin, mimamsn ve dokimanlarinin Uretilmesi
ve idamesi Uzerinde rehberlikgar.

Servis Tasarimi,sé efektif servis verebilmeyi, biylime ve gdgm icin
talepleri kagilayabilmeyi sglar. Gelgtirme icin gerekli olan bitce ve kaynaklar,
olusturma icin gerekli olandan bir ka¢ kat fazladiryiizden tim hayat déngust igin
tasarima ¢ok blyuk 6nem verilmelidir. Bir kere imebrtamina gegtikten sonra her
kosul veya zaman icin bir servisin veya Urinin tekrérendislgi yapilamayabilir.
Bir kere calgmaya baladiktan sonra tasarima yaddilmek mumkin olabilse de
geri donmek imkansiz olacaktir. Servisin tekrards@rlanmasi zor ve maliyetli
oldugu gibi en bainda tasarimin dizgin olmasi durumunda kazaniléegdayi
sgglamayacaktir.

IT servis tasarimi toplamy idegisim surecinin bir pargasidir. Bir kergin
desisen gereksinimlerine uygun olacgkkilde ihtiya¢ duyulan ve onaylanaey
hakkinda dgru bilgi edinildigi takdirde, kagilanacak ihtiya¢ icin servis plani
uygulanabilir.

Servis Tasarimr'nin timsidegisim sureci Uzerindeki rolind “Uygun ve
yenilikgi IT servislerinin tasarimini, mimarisinisureclerini, kurallarini ve
dokiimantasyonunu icerecekekilde su an ve ilerideki § gereksinimlerini
karsilamalidir” seklinde tanimlayabiliriz.

Dogru ara yuzlerin ve bunlarin tasarim aktivitelerivgglantilarinin olmasi
onemlidir. Yeni veya désmis servislerin tasariminda servis hayat déngisuntn,
tamaminin ve ITSM sureclerinin gangicta dahil edilngi olmasi hayati 6nem ¢a.
Genelde sorunlar yeni tasarlagmservislerin aktif ortamlara aktarifg ilk
zamanlarda ortaya cikar. Bir servis tasarimini ejgyralirken din ihtiyaclarinin
karsilandgindan emin olmak icin alinmasi gereken oOnlemlgegi@aki gibi
siralanabilir:

* Yeni servis ¢ozumi, toplam Servis Portfoyi'ne kaisgamasindan
eklenmeli ve Servis Portfoyl tim artan veya Otetegéncellemeleri
yansitacaksekilde guncellenmelidir. Bu, 0Ozellikle finansal dgn

olmak Uzere tim alanlar acisindan tasarim sirayadall olacaktir.
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» Kapasite Yonetimi, SLR’ dan edirglibilgiler dahilinde héalihazirdaki
yapinin yeni servisi destekleyip destekleyemegieee karar verir.
Yeterli zaman oldgu takdirde modelleme aktiviteleri Kapasite Plani
dahiline alinabilir.

» Eger yeni servis i¢in yeni bir alt yapi gereksiningya aktif yapinin
genkletiimesi gerekiyorsa Finansal Yonetim, bitceyi rigmasi icin
duruma dahil edilir.

* Yardim Masasli, yeni servislerini, gercek zamanlierapyonda
hazirhkli olunmasi igin Yardim Masas! galnlarini ve olasi IT
misteri calsanlarini giterek ve hazirlayarak haberdar eder.

* Servis DOngimi, uygulamayl planlamaya ve ileriye yonelik
zamanlamaya Bhayabilir.

» Tedarik Yonetimi, yeni servis icin ek tedarik yapasi gerekiyorsa

devreye girebilir.

5.1 Aktiviteler

Tasarim sire¢ aktiviteleringagidaki siralamada gosterebiliriz:

« Is ihtiyaclarinin acik sekilde dokimante edilgi ve U(zerinde
anlgildigindan emin olacaksekilde ihtiyacglar listesi, analiz ve
muhendisigin yapiimasi

« s ihtiyaclarinin kagilanmasi igin uygun servislerin, teknolojinin,
sureglerin, bilginin ve sure¢ dnlemlerinin tasanhasi

e Tasarim, planlama, mimari ve kurallarin Servis Tiawsadahilindeki
tum sdreclerin ve dokumanlarin yeniden go0zden wegsi ve
revizyonu

« Tum diger tasarim ve planlama aktiviteleri ve rolleri iigibata
gecilmesi (6rngin ¢ozum tasarimi)

e Tasarimlari, planlari, mimarileri ve kurallari ieer IT kurallari ve

tasarim doktimanlarinin gliwrulmasi ve muhafazasi
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* Yol haritalari, programlar ve proje planlarini  ladan 1T
stratejilerinin  uygulanmasi ve vyaygigiisilmas! igin tasarim
dokimantasyonunun ve planlamanin revizyonu

e TUum tasarim surecglerinin ve ciktilarin risk taninmteas) ve
yonetilmesi

* Tumsirket ve IT stratejileri ve kurallari ile diizgtinzalama

5.2 Guvenlik YoOnetimi

Bilgi Guvenligi Yonetimi, bilginin provizyonu ve bilginin izinsikullanimini
engellemeyi amaclayan 6nemli bir aktivitedir. Uzuinsure Bilgi Glivenfii goz ardi
edilmistir, ancak bu zamanla gemektedir. Gunimuze gelingihde guvenliksu
anda lzerinden gelinmesi gereken en temel yonetsuarlardan biridir.

Bu disipline gosterilen ilgi, internet ve elektririicaretin artan kullanimi ile
artmaktadir. Bircoksietme klerine elektronik c¢ikg yollarini konumlandirmaktadir.
Bu sizma riskini ortaya ¢ikarmaktadir.

Isletmelerin ust yonetimleri glvenlik konusunda kaedmali ve fakat bu
kararlarin sadece bir risk analizi ile aligiditakdirde uygulanabilir oldtunun
farkinda olunmalidir.  Yapilan analiz, Guvenlik Ydingne guvenlik
gereksinimlerini belirlemek icin girdi gamalidir.

Bu tur gereksinimler IT servis glayicilarini etkiledginden ve Servis Seviye
Anlasmalar ile kgullara bglanmahdirlar. Glvenlik Yonetimi, servislerin gluvén
durumlarinin  tum zamanlarda gtéri ile UGUzerinde anklmis diuzeylerde
sglanmasini  amaclar. Guvenlik, ginimizde yonetimin rurza Kkalite
gereksinimlerindendir. Guvenlik Y6netimi, IT orgaasyonunda servis @ayicinin
baks acisiyla givengii entegre eder.

Bilgi Guvenligi Yonetimi Nizamnamesi (ISO 27000), guvenlik énlenmin

gelistirilmesi, tanitimi ve dgerlendirmesine rehberlik eder.

5.2.1 Temel Kavramlar
Bilginin glvenligini salamayl amaclayan Guvenlik Yonetimi, Bilgi

Guvenlgi'nin semsiyesinin altina girer. Glvenlik, bilinen risldere bilinmeyen
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risklere kagi muimkin oldgunca acik olmamaktir. Bunu @ayacak arac
guvenliktir. Amag bilginin dgerini korumaktir. Bu dger, guvenilirlik, butinlik ve

ulasilabilirli ge dayanmaktadir.

5.2.2 Tanim olarak guvenlik kapsaminda yer alanlaly
* Guvenilirlik: Bilgiyi izinsiz kullanim ve egimden korumak
» Butunluk: Bilginin tutarhlgl, eksiksizlik ve zamanlg
* Erisilebilirlik: Uzerinde anlailan herhangi bir zamanda bilgi, her an

ulasilabilir olmal

Guvenlik Yonetimi, bilgi sleme sistemleri tarafindan @anan devamliia

dayanir.ikincil durumlar ise gizlilik, kimliksizlik ve dgrulanabilirligi icermektedir.

5.2.3 Hedefler

Yakin yillarda, hemen hemen tugyerleri bilgi sistemlerine daha dagnli
hale gelmgtir. Bilgisayar &larinin kullanimi sadece; iyerlerinde dgil is yeri ile
disaridaki diinya ile arasinda da by (ax.

IT altyapisinin artan karrgkligi ile isletmelersimdilerde teknik sorunlara
yol acabilecek risklere, insan hatasina, hackecraekerlara, bilgisayar virtslerine
daha da aciktir.

Blyuyen bu karmgklik, konsolide yonetim yakkamini gerektirir. Guvenlik
Yonetimi diger sureglerle 6nemli igar barindirir. Dger ITIL suregleri Guvenlik

Yonetimi denetiminde bazi givenlik aktivitelerinirgtebilir.

Guvenlik Yonetimin iki temel hedefi:
* SLA'lerin ve diger harici kontratlarin, mevzuatlarin vesahdan
dayatiims kurallarin gtivenlik gereksinimlerini katamak
* Temel seviyede guvenlik seviyesinigkmak Uzere, der harici
gereksinimlerden [amsiz olarak Guovenlik  Yonetimi, IT

organizasyonunun midahalesiz operasyonudlaisay amaclamak
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Guvenlik Yonetimi ayrica Bilgi Guverli Servis Seviye Yonetimini
basitlatirmeye yardimci olur ki, biylk sayilarda SLA'yi iyétmek limitli sayida
olandan ¢ok daha zordur.

Surec girdisi, kurallar dokiimanindan veeti harici gereksinimden edinilgi
olabilecek SLA'ler tarafindan gkanir. Strec ayrica ger sureclerdeki ilgili gtivenlik
meselelerinden (6rn guvenlik olaylar) bilgi alBonuc, beklenti raporlari ve rutin
guvenlik planlamalarini iceren, uygulamasi tamamignSLA’ler hakkinda bilgi
igerir.

Bu zamanda, birgcok organizasyon Bilgi Glvgnlle stratejik bir dizeyde,
bilgi kurallar1 ve bilgi planlari dahilinde arac wdiger guvenlik GrUnleri alarak
ugrasir. Guvenlik Yonetimi’'nin aktif yonetimine, devamdnaliz ve kurallarin teknik
opsiyonlara aktarimi ve guvenlik o6nlemlerinin gesieknlerin  ve sartlarin
degisimleri durumda efektif olmasina yeterli 6zen gostezlidir. Olabilecek eksik
bir baglantinin handikabi, taktik yonetim diizeyinde, bly@irimlarin yeni ve daha
etkili onlemlerin alinmasi gerekii bir zamanda artik ilgisiz olan alanlara
yapiimasidir. Givenlik Yonetimi, stratejik, taktdtsve operasyonel seviyelerde

Guvenlik Yonetimi 6nlemlerinin alingdini temin etmeyi amaglar.

5.2.4 Kazanimlar

Bilgi Teknolojisi tek baina bir hedef daldir; isin veya organizasyonun
ctkarlarini korumayr amaglar. Birtakim bilgi ve dilsistemleri organizasyonda
digerlerinden daha 6nemli olacaktir. Bilgi GuUvenlbilginin glvenlgine uygun
olmalidir. Guvenlik 6nlemleri, bilginin geri ve sureg¢sel ortam tehditleri arasinda

dengeyi sglayarak iyi olgturulmus bir glvenlgi gelistirir.

Efektif bir bilgi kaynal, yeterli Bilgi Guvenlgi ile birlikte bir

organizasyonda iki nedenden dolay1 6nemlidir:

» Icsel nedenler: Bir organizasyon ancalkgmiove tamamlanngibilgi
istenildiginde ergilebiliniyorsa efektif calabilir. Bilgi Guvenliginin
diizeyi buna uygun olmalidir.

» Digsal nedenler: Bir organizasyondaki suregler, belamaclari

karsilamak lizere piyasaya veya topluma sunulan Urla geyvisleri
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uretirler. Yetersiz bilgi tedariki, standartsdiiriinler ve servislere yol
acarken, hedefleri k@tamada kullanilamaz ve organizasyonun
devamini tehdit eder. Yeterli Bilgi Guvegili yeterli bilgi tedarikine
sahip olmak i¢in 6nemlidir. Bu nedenle Bilgi Guvigrihin harici
onemi kismen dahili énemi tarafindan belirlenir. véilik, bilgi
sistemine Onemli dgerler katar. Efektif givenlik, organizasyonun

devamlilgina katkida bulunur ve hedeflerine gteada yardimci olur.

5.2.5 Suregler

Organizasyonlarin onlarin bilgi sistemleri gtkken bir yapidir. Kontrol
listeleri, statik olup IT deki hizh dgsimleri adreslemede yetersiz kalirlar. Bu
ylizden, devamli surette Guvenlik Yonetim aktivitgle etkinlikleri gobzden
gecirilmelidir. Guvenlik Yonetimi, hi¢ bitmeyen pila, yap, kontrol et ve harekete
ge¢ dongusine yol acar. Servis Seviye Amklarin givenlik bolimi, bu
gereksinimleri guvenlik servisleri ve @anacak guvenlik seviyesi anlaminda ifade
eder.

Servis sglayici kendi organizasyonu ile bu agitzalari, bir glvenlik
standardi veya Operasyonel Seviye Amiasi ile bir Guvenlik Plani dahilinde
haberlatirir. Oncelikle bu plan uygulanmali ve uygulamageeendiriimelidir. Plan
ve dgerlendirme daha sonra guncellenir. Servis Seviy#gaémasi bu aktiviteler ve
musteriler hakkinda raporlama yapar. Boylece stati ve servis sgayici birlikte bir
tamamlanmy donemsel sidreci oftururlar. Mdisteri, raporlar dahilinde kendi
gereksinimlerini dgistirebilir ve servis sglayici bu dgerlendirmeleri veya SLA de

tanimlanmg hususlari dgstirmek amaciyla plani veya uygulamasini bunlaralaya

5.2.6 Aktiviteler
Bilgi Guvenligi Yonetimi aktivitelerinin incelengi alt basliklar:
» Kontrol
» Kurallar
» Bilgi Guvenligi Organizasyonu

* Planlama



30

5.2.6.1 Kontrol — Bilgi GUvengi kurallari ve organizasyonlari

Kontrol aktivitesi, Guvenlik Yonetimi'nin ilk aktigsi olup slrecin
organizasyonu ve yonetimi ile alakaldir. Bu, Bil@utvenlgi Yonetimi'nin
kavramsal catisini icerir. Bu yapi alt sureclemimalar, bu strecler; givenlik
planlarinin agiklanmasi, uygulamalari, uygulamalateserlendiriimeleri ve yillik
guvenlik planlarinda (aksiyon planlar) uygulamagecsidir. Musteriye, Servis
Seviye YOnetim tarafindan anan raporlar ayrica adreslenir. Bu aktivite alt
surecleri, guvenlik fonksiyonlarini, rolleri ve sonluluklarini belirler. Ayrica
organizasyonel yapiyli, raporlama dizenlemelerinkestrol sirasini (kimin kime,

kimin neyi ve nasil uygulanginin raporlamasi) tarif eder.

5.2.6.2 Kurallar (Uygulamadaki kurallarin yapisaébiklerinin tarifi):

» Kural tanimlamasi ve uygulanmasgel kurallar ile bg kurmak

» Hedefleri, genel prensipleri ve 6nemi icermek

e Alt streclerin tarifini barindirmak

* Alt surecler icin fonksiyonlar ve sorumluluklariahsis edilmesini
ustlenmek

» Diger IITL sureglerine ve onlarin yonetimleriylegianmak

* Personelin genel sorumluluklarinin belirtmek

* Guvenlik meseleleri ile grasmak

5.2.6.3 Bilgi Guvenii organizasyonu (Organizasyonel yapi unsurlari):
* YOnetim yapisi
» Sorunluluklarin daha detayl gidimi
 Bilgi Guivenlik icra Komitesi’nin kurulmasi
» Bilgi Guvenligi koordinasyonu
» Katilim araclari (6rng&@n risk analizi ve farkindagin iyilestirilmesi)
* IT hizmetlerinin yetkilendirilmesinin mgleri ile mizakere edilerek
tarifi
* Uzman tavsiyesi

» Organizasyonlar arasindgoirli gi, ic ve dg iletisimler.
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» Bagimsiz EDP denetlemesi
» Ucuncu kiilerin erisimleri icin giivenlik prensipleri

« Ucuncu kiiler ile anlamalar dahilinde Bilgi Guvengi

5.2.6.4 Planlama

Planlama aktivitesi, SLA’'in guvenlik bolimdnin far, Servis Seviye
Yonetimi ve guvenlikle alakadar Destekleyici Agrtzalar ile konsultasyon dahilinde
yapar. SLA’in genel mevzular icinde belirtilgnhedefleri, detaylandiriipive bir
Operasyonel Servis Ardmasi formunda vyer verilgtir. Bir OLA, servis
salayicisinin organizasyonel Unitesi ve dfimeher bir IT platformu, uygulamasi ve
agl icin Ozel bir guvenlik plani olarak gerlendirilir. Planlama aktivitesi sadece
SLA den girdi almaz ayrica servisggayicinin kural prensiplerinden de (Kontrol

aktivitesi) alir.

Bu prensiplerin igerdiklerini 6rnek olarak:
» “Her kullanici gsiz olarak tanimlanabilmeli”
e “TUm muisterilere her zaman igin temel bir guvenlik seviyesi

sglanmall”

Bilgi Guvenligi icin Operasyonel Seviye Andmalari (spesifik guvenlik
planlari), normal prosedirler kullanilarak taslaitamis ve uygulanmytir. Bu,
ihtiya¢ duyulan aktivitelerin ger sureclerle bir koordinasyon iginde bulunmalarini
zorunlu kilar. Guvenlik Yonetimi tarafindan géanan girdiyi kullanan D&simi
Yonetimi, IT alt yapisina gerekli @siklikleri yapar. Degisim Yoneticisi, De&isim
Yonetimi strecinden sorumludur. Planlama aktivit&iA’in givenlik bolimandn
ifade edilmesini, giincellemesini ve uyumlu olmasgm Servis Seviye Yonetimi ile
tartisilmaktadir.

Servis Seviye Yoneticisi bu koordinasyondan sorwamiu SLA, glvenlik
gereksinimlerini mumkin oldiu alanlarda o6lgulebilir kallarda tanimlamalidir.
Musterinin givenlik gereksinimleri ve standartlari gdadanabilmeli, gercek¢i ve
ulasilabilir olmahdir.
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Uygulama alt sireci, planlarda belirlegidiizere tim onlemleri uygulamayi

amaclar. Aagidaki kontroller ile bu aktiviteyi destekleyebilir:

5.2.6.4.1 IT Kaynaklarinin Siniflandirilmasi ve ¥dimi Esaslari

CMDB deki Cr'larin bulundurulmasit icin girdi gkar.
IT  kaynaklarinin, Uzerinde asnlémis rehber uyarinca

siniflandiriimasi.

5.2.6.4.2 Personel GluvegiliEsaslari

Is tanimlarinda gérevlerin ve sorumluluklarin tannmtasi

Eleme

Personel i¢in gizlilik anlgmasi

Egitim

Personele guvenlik olaylari ve saptamada guvenldyifizklari
konusunda rehberlerin gliwrulmasi

Disiplin dnlemleri

Guvenlik farkindalgini arttirmak

5.2.6.4.3 Glivenlik YOnetimi Esaslari

Sorumluluklarin vegd ayriminin uygulanmasi

Yazili calsma talimatlarinin olgturulmasi

I¢csel reguilasyonun elenmesi

Guvenlik tum hayat dongusini kapsamali; sistemigtwlulmasi,
testi, benimsenmesi, operasyonlari, bakimi ve artadldirmasi ile
ilgili glvenlik talimatnameleri bulunmalidir.

Gelistirme ve test ortamlarinin tretim ortamlarindanlayasi.

Olaylar ile grasabilmek icin gerekli prosedirler (Olay Yoénetimi
kapsaminda)

Geri doni olanaklarinin gegtiriimesi

Degisim Yodnetimi icin girdi sglama

Virls koruma 6nlemlerinin uygulanmasi

Bilgisayarlar, uygulamalar, géar ve & servisleri igin yodnetim
tedbirlerinin uygulanmasi.

Veri medyasi igin glivergin sgzslanmasi
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5.2.6.4.4 E&im Kontroli

Erisim ve ergim kontrol kurallarinin uygulanmasi

Bilgisayarlara, uygulamalara,gaservislerine ve @gara kullanici ve
uygulama egim seviyelerinin bulundurulmasi

Ag guvenlik bariyerlerinin  bulundurulmasi (guvenlik udri,
anahtarlar, yonlendiriciler, modem servisleri)

Bilgisayar sistemlerinin ve galaki bilgisayarlarin tanimlanmasi ve

onay! i¢in 6nlemlerin uygulanmasi.

5.2.6.4.5 Dgerlendirme

Uygulamanin planlanmgi 6nlemlerinin b&msiz bir denetimden gecmesi

zaruridir. Bu denetim, performansi 6lgmek ve ayamanda mgieriler ve tguncdl

sahislar icin gereklidir. Dgerlendirme aktivitesinin - sonuclari, Btérilerle

konsiltasyon cercevesinde onaylagprnlemlerin gincellenmesi ve ayrica onlarin

uygulanmasinda da kullanilabilir. Berlendirme sonuglari desiklikler 6nerebilir,

dyle ki bir RFC tanimlanabilir ve [Fesim Yonetim sirecine gonderilebilir.

Degerlendirmenin tg¢ formu bulunur:

Kisisel-Deserlendirmeler: Esasen surecin emir-kumanda
organizasyonu tarafindan uygulanir

I¢c denetimler: Dahili EDP denetgiler tarafindan yiapi

Dis denetimler: Harici EDP denetgiler tarafindan yapil

Kisisel deerlendirmelerin aksine, ger alt sireclerde bulunan personel

denetlemelerde bulunmaz. Bu sorumluluklarin ayrsimarensibinin uygulangini

garanti etmek icindir. Dgerlendirmeler ayrica guvenlik olaylarina gak olarak

yaratalr.

Temel aktiviteler:

Uyumlulugun givenlik kurah ile dgrulanmasi ve guvenlik
planlarinin uygulanmasi

IT sistemleri Gzerinde guvenlik denetimlerinde buhasi

IT kaynaklarinin uygunsuz kullanimlarinin belirlegsn

Diger EDP denetlemelerinin guvenlik yonlerinin dikkatexmasi
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5.2.6.4.6 Bakim

IT alt yapisinda, organizasyonunda yesiireclerindeki désimler ile riskler
de deistigi icin guvenlik bakima gereksinim duyar. Guvenlilakimi, SLA’in
guvenlik bolumuni ve detayli guvenlik planlaringkimini igerir.

Bakim, Deerlendirme aktivitesinin sonuglarina ve risklerded@sisimin
deserlendirmesine dayanarak yaruttlir. Bu oOnerileanRlma aktivitesinin igine
tanitilabilir veya SLA icinde bir butiin dahilindartitilabilir. Her iki durumda da,
oneriler, yilhik guvenlik planindaki dahil etme aktelerinde sonuclanir. Tim

desisimler normal Dgisim Yonetimi stirecine konu olur.

5.2.6.4.7 Raporlama

Raporlama bir aktivite d#ldir, fakat diger alt sureglerin bir Granadur.
Raporlar, elde edilen givenlik performansi hakkibdgi salamak ve méterileri
guvenlik meseleleri hakkinda bilgilendirmektir. Baporlara ¢gunlukla misteri ile
yapilan anlgmalar altinda gereksinim duyulur.

Raporlama hem mteri hem de servis gkyici igin dnemlidir. Miteri,
eforlarin etkinlgi ve aktif givenlik dnlemleri hakkinda g bilgilendiriimelidir.

Musteri ayrica tim guvenlik olaylari hakkinda bilgiérilir.

Ornek raporlar ve raporlanabilir olaylar:
* Planlama Aktivitesi:
0 SLA ile uyumluluk kapsami ve onaylamngngivenlik Temel
Performans Gostergeleri hakkindaki raporlar
o Destekleyici Kontratlar ve onlarla ilgili problenle
0 Operasyonel Seviye Andmalari (i¢ guvenlik plani) ve servis
salayicisinin kendi givenlik prensipleri hakkindadporlar.
o Yilik guvenlik planlarn ve aksiyon planlari hakkiaki
raporlar.
* Uygulama aktivitesi:

o Bilgi Guvenligi uygulamalari hakkindaki raporlar.
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o Guivenlik olaylari, bu olaylara gosterilen tepkilex opsiyonel
olarak bir dnceki raporlama periyodu ile kéastirmay! iceren
bir liste

o Olay egsilimleri hakkinda tanimlama

o Farkindalik programinin durumu

SLA'’ de tanimlanmy olaylar hakkinda myieriye direkt bglanti yapabilecek
bir yetkilinin servis sglayici tarafindan atanmasi gereklidir. Bu Servisvige
Yoneticisi, Olay Yoneticisi veya Gulvenlik Yonetiaracilgl ile olabilir ki genelde
bu gorevli Gilvenlik Yoneticisi olmaktadir. Ayni zamda 6zel durumlarda
haberlemenin de bir prosedirle tanimlanmasi gereklidir.

Ozel durumlardaki istisnalardan ayri olarak, rampoBervis Seviye Yonetimi
aracilg ile bildirilir.
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SONUGC

Kicuk ve orta caplisirketlerden buylk organizasyonlara IT'nin yeri ve
gelisimi zamanla ayrica yonetilmesi gereken siireclerine benzer bir énem arz
etmeye bglamstir. Yonetim tarzinda benimsenecek prensipler zdanpiyasadaki
aktorlerin edindikleri tecrubeler ilesekillenmis ve farkh ydnetim olgumlari
meydana c¢ikmtir. Bu calgmada detaylandirmaya gayret edilen ITIL, bu
olusumlarin en cok rgbet edileni ve piyasada en itibar gorenidir. Yirymii bulan
uygulanma tarihi boyunca U¢ kez surungidili gi gecirmis ve son haliyle en iyi
uygulama olma yénunde bir ileri adim agtm.

ITIL'In bu denli kabul gérmesi ve yayginca uygulamsmin en onemli
nedenlerinden biri, geliriimesinde ve adaptasyonundagbasiz gruplarin aktif
olmasi ve marka veya urun tercihi Gzerinden bireshleme sunuyor olmamasidir.
Son sudrimd ile ginimuzdn ve ilerisinin ihtiyaclaroha kapsayabilecek olmayi
hedefleyen ITIL, gelimeye acik, standardizasyon ile gymlu bir uygulamalar
battnudur.

Bilgi Guvenligi Yonetimi’'ni bir 6nceki suriminden farkli olarakeSis
Tasarimi ana boéluminde ele alinan ITIL, bu sayéde diger yonetim esaslariyla
etkilesimli olan Bilgi Guvenlgi YoOnetim Sistemi’'ni bir fonksiyon olarak ele
deserlendirmektense bir sire¢ olarak kullanmay teetihistir.

Ulkemizde, letmelerde ITIL adaptasyonunun, zaman iginde bjlgnetimi
ve guvenlginin deser kazanmasiyla yikselen bigilem olacagini ve ancak bu
safhanin gecilmesiyle verilen servisinglsaligl deserin arzulanan o6lgulerde ga
sekilde olculebilir, kontrol edebilir, denetlenebilive maliyetlendirilebilir

olacgindan bahsedilebilir olagabir gercektir.
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