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ONSOZ

Bilisim teknolojilerindeki gelisime paralel olarak su¢ ve suclu kavramlart da
degismektedir. Su¢ kavrami cesitlenmis, karmasiklagmis ve etkinligini artirmistir.
Ayrica tehdit kapsami kolayca ve hizla genislemis, sadece bireyler degil kurumlar ve
devletler de hedef haline gelmeye baglamistir.

Gelisen bilisim teknolojileri, adli siirecle ilgili kavram ve gorevleri de
degistirmistir. Delil sayisallasmis, Ozgiirliikler cenneti olan internetin sanal diinyasi
bir olay yeri haline gelmistir.

Gelecegin diinyasinin bireysel ve kurumsal acidan en onemli ihtiyacinin
giivenlik ve adalet olmasi nedeniyle, siber cagin yontemleriyle gerceklestirilen
suclarin tespiti ve kanitlanmasi siirecinde; yasal diizenlemeler ile uyumlu,
standartlar1 belirlenmis, akredite uzman personeli olan, uluslararasi sertifikalara
sahip ve iiniversitelerle isbirligi icerisindeki adli bilisim laboratuarlarinin kurulmasi
onem arz etmektedir.

Sayisal delil, sayisal delillerin tespiti ve degerlendirilmesi gibi adli siirece
yeni dahil olan kavramlarin bu laboratuarlar sayesinde ticari kaygilardan arinmus,
uygulanabilir genel esaslara kavusturulmasinin, kolluk birimlerinin gorev
etkinliginin artinlmasinin ve adalete, kisisel hak ve ozgiirliikkleri koruyarak
uluslararast gecerliligi olan destegin verilmesinin saglanacagi degerlendirilmektedir.
Ayrica calismalar, ulusal ag ve bilgi giivenligi konularina ilgiyi arttiracak, hizla
gelisen bilisim teknolojilerinin arastirilarak adli bilisim yetenegine katkida
bulunmasini saglayacaktir.

Yapmis oldugum tez caligmasinda, bilgi ve zamaninmi1 benden esirgemeyen,
calismamin her asamasinda bana yol gosteren, kendisinden ¢ok sey Ogrendigim
degerli danmigmanim Sayin Prof. Dr. Ali OKATAN’a tesekkiirlerimi sunarim.

Birlikte c¢alismaya bagladigim andan itibaren kendisinden cok sey
0grendigim, meslegime sevgimi ve baghligimi arttiran, yogun goérev tempomuzda
calisabilmem i¢in benden destegini eksik etmeyen, degerli komutanim Nedim
UNAL’a sonsuz tesekkiir ederim.

Bilimsel c¢alismada yolda kalmami Onleyen, her firsatta elimde notlarla
kendisine kostugum ve hicbir zaman beni reddetmeyen degerli komutanim Halil
CELIK’e saygi ve minnetlerimi sunarim.

Tezimin arastirma safhasinda bana c¢ok degerli bilgileri veren, yogun
temposuna ragmen istedigim an ulasabildigim ve siirekli motive olmami saglayan
Sayin Citigroup Giivenlik ve Arastirma Servisi Miidiirii Mesut DEMIRBILEK e ve
kendisiyle tamismami saglayan Saym E.Korg.Mehmet CAVDAROGLU ve Sayimn
Tiimg.Osman EKER’e 6zel saygi ve minnetlerimi sunarim.

Ayrica calismamda siirekli desteklerini gordiigiim, Hakan ORTABAG’a,
Yrd.Dog¢.Dr.Leyla KESER’e ve Biilent CANSU’ya tesekkiir ederim.

Bu siireci benimle birlikte yasayan, varliklarim her zaman yanimda
hissettigim fedakar anneme, babama ve kardeslerime tiim kalbimle tesekkiir ederim.
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ULKEMIZDE ADLI BILiSIM LABORATUARLARININ KURULUMU ve
BILISIM SUCLARIYLA MUCADELEYE KATKISI

Hazirlayan
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Tez Danismani
Prof.Dr.Ali OKATAN

Istanbul, Haziran 2008

OZET

Bilgi teknolojilerinin kacimilmaz bir sekilde tiim hayatimizi etkilemesi, beraberinde
suclular i¢in daha az bilgi ve tecriibe ile faydalanabilecekleri firsatlarin dogmasina
sebep olmus, mahkemelerde dijital delil donemi baslamistir. Bu yeni donemle
birlikte sucla daha etkin miicadele edebilmek i¢in iilkemizde standardize edilmis ve
sertifikall bir adli bilisim laboratuarinin kurulumu biiyiikk 6nem arz etmektedir. Bu
kapsamda bu calismada bilisim suglar1 konusunda iilkemizdeki kanuni, teknik ve
uygulama alanindaki problemler incelenmistir. Gelismis iilkelerin bu sug tipleriyle
miicadelede uyguladiklar1 yontemlere kiyasla, Tiirkiye Adli Bilisim’de heniiz ilk
basamaklarindadir. Ulkemizde akredite adli bilisim siirecine, laboratuarlarma ve
uzmanlarina ihtiya¢ vardir. Sadece yasal diizenlemelerle bilisim suglar1 konusunda
yeteri basar1 elde edilemeyecektir. Bundan dolayi, bu calisma adli bilisim
yeteneklerinin gelistirilmesine, akredite adli bilisim laboratuarinin kurulumuna ve
uluslar arasi gegerliligi olan bilisim suclari mekanizmasina katki saglayacaktir.
Ayrica laboratuar tilkemizdeki adli bilisim uzmanlarin kabiliyetlerini yiikseltecek ve
mahkemelerde daha inandirici delillerin sunulmasim saglayacaktir. Bunlarin yaninda
ulusal bilgi giivenligi sistemleri ve e-devlet ¢alismalarim giiglendirecektir.

Key words: adli bilisim, bilisim suglari, adli bilisim laboratuari



X1l

T.C.

GOLDENHORN UNIVERSITY
INSTITUDE OF SCIENCE
MANAGEMENT INFORMATION SYSTEMS
MASTER OF SCIENCE THESIS

BUILDING A COMPUTER FORENSIC LABORATORY IN OUR COUNTRY
AND IT’S CONTRIBUTIONS ON STRUGGLE AGAINST COMPUTER CRIME

MASTER OF SCIENCE THESIS

Prepared By
flker CICEK

Supervisor
Prof.Dr.Ali OKATAN

Istanbul, Haziran 2008
ABSTRACT

This thesis is a call for building a standardized and certificated computer forensics
laboratory that has become vital with the rapid development of information
technology which affects the whole part of our lives and provide crime opportunities
even the ones that have only basic knowledge about computers. In this scope our
country's legislations and the technical problems on the application side against the
computer crime is examined. In comparison with developed countries’ application
method in the fight against computer crime committed towards individual and
government, computer forensics is still in its early stages in Turkey. Certified
computer forensics mechanism and certified specialists are needed. The struggle
against computer crime can't be enough if it is only used in legal side. Hence, this
study can be the basis to improve computer forensic capabilities, building a
certificated laboratory, and establishing an internationally valid computer crime
mechanism in our country. In this way, law enforcement will get more help from our
laboratory. Also the laboratory enhances the ability of Turkey's computer forensic
professionals and provides more convincing digital evidence in court. Furthermore, it
can fortify national information security systems and the e- government environment.

Key words: computer forensic, cyber laboratory, computer crime



1. GIRIS

Modern hayatin kritik sektorleri olan enerji, ulasim, iletisim, bankacilik, saglik
hizmetleri ve benzeri kamu hizmetlerinde, verimlilik ve etkinligin arttirilmasi
amactyla bilgi sistemleri teknolojilerine olan bagimlilik giin gectikge artmaktadir.
Ancak gelisen teknolojinin suglular tarafindan da kullanilmasiyla, s6z konusu

sektorler risk altina girmistir.

Amerika’da Bilgisayar Giivenligi Enstitiisii (Computer Security Institude, CSI)
tarafindan, FBI ile ortak olarak, her yil giivenlik yoneticileri, CEO’lar ve
direktorlerin katilimiyla hazirlanan anket tabanl aragtirmanin sonucunda; Tablo-1 ve

Tablo-2’de goriilecegi gibi bilisim suglar1 nedeniyle 2007 yilinda 2006 yilina

Tablo 1A- 2006 yil1 Bilisim Sugu Tiplerine Gore Finansal Kayip Miktari

Virus contamination 15,691,460
Unauthorized access to information
Laptop or mobile hardware theft
Theft of proprietary information
Denial of service

Financial fraud

Insider abuse of Net access or e-mail
Telecom fraud $1,262,010
Bots (zombies) within the organization $923,700

System penetration by outsider $758,000

Phishing in which your organization
was Imuduﬁanﬂy represented as sender $647510

Abuse of wireless network |l $469,010
Instant messaging misuse [if $291,510
Misuse of public Web application |l $269,500
Sabotage of data or networks | $260,000

Web site defacement || $162,500

Password sniffing | $161,210

Exploit of your organization's DNS server || $30,100
Other $865,000

$0 $4 million $8 million $12 million $16 million

Total Losses for 2006 = $52,494,290

CGS1/FBI 2006 Computer Crime and Security Survey 2006: 313 Respondents

Kaynak: CSI/FBI 2006 Computer Crime Security Survey,s:15

gore finansal kayiplarda yaklasik %?28’lik bir artis oldugu goriilmektedir. Ponemon
Institute tarafindan yapilan bir calismada ise, 2007 yilinda sirketlerin bilgi kaybindan
dolay1 zararinin 6,3 milyar dolar (Ponemon Institude’s 2007 Cost Of Data Breach

Study)oldugu belirtilmistir.



Tablo 1B 2007 yil1 Bilisim Sucu Tiplerine Gore Finansal Kayip Miktari

Financial fraud $21,124,750

Virus (Worms/ Spyware)

System penetration by outsider

Theft of confidential data, from all
causes but mobile device theft

Laptop or mobile hardware theft
Insider abuse of Net access or e-mail

Denial of service

Phishing, where your organization was
fraudulently represented as sender

Baots (zombies) within the organization

Theft of proprietary info from
mabile device theft

Theft of confidential data from
mobile device theft

Sabotage of data or networks

Unauthorized employee access
to information

Web site defacement

Telecom fraud

Wisuse of wireless network [l $542 850
Misuse of public Web application i $951 000
Instant messaging abuse § $200,700
Password sniffing | $168, 100
Blackmail | $160,000
Eot st i s

0 $5 million $10 milion $15 million $20 million $25 million

Total Losses for 2007 = $66,930,950
(Numbers above do not equal total due to rounding.)

CS1 2007 Computer Crime and Security Survey 2007: 194 Respondents

Kaynak: CSI/FBI 2007 Computer Crime Security Survey,s: 15

Kurumlar, finansal kayiplarin yaninda imajin zarar grmesi, miisteri giiven
kayb1 gibi ¢ok ciddi sonuglarla karsilasmaya baslamistir. Bu etkenler uzun vadede

bilisim sucu nedeniyle meydana gelecek zararin hesaplanmasin zorlastirmaktadir.

Bunlara ek olarak bilisim sug¢larinin fail ve magdur yelpazesi genislemekte,
magduriyet seviyeleri cesitlenmektedir. Kisisel tatmin, suc isleme, siyasi cikar
saglama, ekonomik cikar saglama, bilgi toplama, savunma, terdrizm veya psikolojik
harekat maksadiyla; kisiler, devletler, hiikiimetler, sirketler, yoneticiler, sug orgiitleri,

mubhalifler, terdristler ve casuslar fail veya magdur olabilmektedir (Oztiirk,2007,5.:9).

Tiim bu veriler 15181nda, diinyada giivenlik giicleri enerjilerini, klasik su¢lardan
cok bu konulara yonlendirmis, kamu giivenligi ve ulusal giivenlikte oncelikli tehdit
olarak bilisim suc¢lar1 kavrami yer almaya baslamistir(Yen ve Chen,2006,s.:1). Bu

dogrultuda mahkemelerde dijital delil donemi baslamistir.

Son yillarda iilkemizde de ¢ok sik giindeme gelmeye baslayan bilisim suclari

konusunda yasal mevzuatta giincellenme caligmalarina ragmen, hukuki siireci
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destekleyecek teknik altyapt konusunda yeterli c¢alisma es zamanli olarak

yapilamamugtir.

Ayrica bilisim suglar1 ile miicadele, sadece kolluk kuvvetiyle degil; kamu
kurumlan ile 6zel kurumlar ve iiniversitelerle isbirligi icerisinde yapilmasi gereken

kapsamli bir calismadir.

Bu noktada, siber cagin yontemleriyle gerceklestirilen suglarin tespiti ve
kanitlanmasi siirecinde; yasal diizenlemeler ile uyumlu, standartlar1 belirlenmis,
akredite uzman personeli olan, uluslararas1 sertifikalara sahip ve iiniversitelerle

isbirligi icerisindeki adli bilisim laboratuarlarinin kurulmasi 6nem arz etmektedir.

Bu amagla, bu ¢alismada, bilisim suglart siirecinin hukuki, uygulama ve teknik
alanindaki sorunlarn ortaya konmus; konuyla ilgili literatiirdeki uluslararasi
calismalar incelenerek, adli bilisim laboratuarlarinin kurulumu icin ¢esitli oneriler

getirilmistir.
2. BILISIM SUCU, ADLIi BILISIM ve DiJITAL DELIiL KAVRAMI
2.1.Bilisim Sucu

Bilginin, programlarin, servislerin, ekipmanlarin veya haberlesme aglarinin
yikimi, hirsizligi, yasadisi kullanimi, degistirilmesi veya kopyalanmasi, “Bilisim

suclar1” olarak tanimlanmaktadir(Perry,1986).

Avustralya, Sydney Universitesi, Bilisim Sistemleri Fakiiltesi 6gretim iiyesi,
Dr. Jim Underwood, bilisim sucunu; “Geleneksel sucglardan olan, hirsizlik,
dolandiricilik, sahtecilik ve cinsel istismar gibi sug¢larin, bilgisayar veya bilgisayar
ag1 kullanilarak islenmesi” olarak tanimlasa da uygulamada bu tip suclara “Bilisim

Sistemleri Araciligiyla Islenen Suclar” da denmektedir.

Birlesik Devletler, Adalet bakanligi bilisim sugunu; Bilisim teknolojisi
kullanilarak yapilan her tiirlii yasadisi eylem (USDOJ, 2004)olarak tanimlamis ve

bilisim suclarin1 yukaridaki tamimlardan daha genis kapsamli ele almistir.

Ulkemizde yeni Tiirk Ceza Kanunu kapsaminda bu tip suclar Bilisim Suglar
ve Bilisim Sistemleri Araciligiyla islenen Suclar olarak goriilmektedir. Bu kavramlar

ticlincii boliimde detayl olarak incelenmistir.



2.2.Adli Bilisim

Giiniimiizde kriminal arastirmalar yiiriitiilirken bir¢ok bilisim sistemi ile
karsilasilmaktadir. Ancak bunlar, delil toplama prosediirlerine uygun olarak
toplanirsa arastirmanin gidisatim1 degistirebilir(Ashcroft, 2001, s.:9). Dolayisiyla adli
bilimlerin igerisinde adli bilisim teknolojiye paralel olarak gelisen, karmasiklasan ve

ihtiyaci artan bir bilim olarak ortaya ¢ikmaktadir.

Adli Bilisim (Computer Forensics) bilimi; sugun aydinlatilabilmesi igin
bilimsel metodolojiler kullanilarak, cesitli varyasyonlardaki dijital medyalar iizerinde
bulunan, sugla ilgili dijital delillerin bozulmadan ve zarar gormeden anlagilabilir bir
sekilde adalet Oniine sunulmaya hazir hale getirilmesini saglayan ve bash basina
bilimsel teknik prensiplerin uygulandigt bir delil inceleme siirecinin

biitiiniidiir.(Ekizer,2007,s.:1)
2.3.Dijital Delil

Giiniimiizde bilisim sucu kapsamina girmeyen suglarda da sug¢lularin biligim
cihazlart kullanmaktadir. Dolayisiyla, unutulmamalidir ki her bilisim sucu bir sayisal
delil kaynagidir, ancak sayisal delil kaynagi olabilecek tek sug¢ tiirii

degildir(Oztﬁrk,2007,s. .

Bu tip suglarda olay yerinin incelenmesi ise baslh baslina uzmanlik gerektiren
bir konudur. Adli Onleme ve Aramalari Yonetmeligi'ne dayanarak olay yeri
incelemesi; sugun aydinlatilmasi amaciyla olay yerlerinde her tiirlii iz, eser, emare ve
delil niteligi tagiyabilecek bulgularin uzmanlagmis personelce, ¢esitli bilimsel, teknik
yontem ve metot kullanarak arastirilmasi, elde edilen bulgularin tespit edilmesi ve
kayit altina alinmasi (belgelenmesi), toplanmasi, muhafazasi ve incelenmek iizere
ilgili yerlere gonderilmesini saglayan o6zel amaghh bir arastirma islemi olarak

tanimlanabilir. Olay yeri incelemesinde amag;

® Meydana gelen bir olayin adli bir su¢ olup olmadigini tespit etmek,

¢ Olaym ongoriilen sekil ve sartlarda meydana gelip gelmedigini belirlemek,

¢ Olay yeri-fail-magdur (veya maktul) arasindaki iligskiyi kuracak maddi sug
delillerini bulmak,

eislenen sucun aydinlatilmasi ve adli mercilerin dogru karar vermesini

saglamak amaciyla olay yerini belgelemek,



¢ Olay sorusturmasinda ve ¢oziimiinde olay yeri-fail-magdur iliskisinin ortaya

cikarilmasidir. (Bayer ve Kaygisiz, 2002, s.:10)

Bu amaglara ulagmak i¢in olay yerinde bulunan delillerin ne olduklar1 ve

nerelerde aranmasi gerektigi bilinmelidir. Dijital deliller genel olarak;

e Sabit diskler, CD, DVD ve disketler

« Harici diskler(USB Hardisk ve USB Flash disklerde)
* ZIP, DAT, DLT gibi teyp veri yedekleme birimleri

* Hafiza kartlar1 (SD, MMS, CF, Memory Stick vs)

* Dijital kameralar ve fotograf makineleri, MP3 calarlar
* El bilgisayarlar1 (PDA, PALM, PocketPC vs)

* Cep Telefonlart

* Oyun konsollari

* Bazi yazici ve faks cihazlar

* Network cihazlar

« Internet ve network ortamlarinda (canli akiskan delil) vb. olarak siralanabilir.

Bunlara ek olarak veri depolama yetisine sahip her tiirlii cihaz dijital delil
icerme potansiyeline sahiptir(Ekizer,2007). Ornegin GPRS, GPS gibi sistemler,
araglarin nerede oldugunun tespiti i¢in kullanildigt gibi, araglarin iizerine yiiklenecek
gomiilii bilgisayar sistemine sahip modiiller sayesinde aracin hizi, frenlerin durumu,
olaydan onceki 5 saniye icerisindeki islevler gibi bir kaza esnasinda oldukcga yararl
ve kazayr aydinlatici bilgilere ulasilabilmektedir. Giintimiizde, gomiilii bilgisayar
sistemlerine sahip mikro dalga firinlar, internet {izerinden bilgi aligverisi
yapabilmekte ve baz1 ev aygitlari, kablosuz ag veya internet kullanilarak uzaktan
kumanda edilebilmektedir. Teknolojinin bu seviyede oldugu bir ortamda, mikro
dalga iizerinden elde edilecek veriler, bir kundak¢ilik olayinda firmin belirli bir
zamanda yangin c¢ikarmak i¢in programlandigimi ortaya c¢ikarabilmektedir.

(Uzunay,2005,s.:3)

Yukarida bahsedilen sistemlerden elde edilebilecek sayisal delillerin
muhtevasinda genel olarak aranmasi gerekenler sunlardir:
e Marka/model/seri numarasi: Bu ozellikleri aranacak olan cihaz, bilgisayarin

kendisi veya icerisindeki donanimlar (anakart, islemci, ses, grafik, yedekleme birimi
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vb.), internete ¢ikmak icin kullandigi donanimlar, yazici, tarayici vb. olabilecegi gibi
isletim sistemi ve delil niteligi olabilecek dijital herhangi bir cihazdir.

¢ O andaki mevcut durumu(cahisir halde, arizali, belirli bir islemi gerceklestiriyor
vb.)

¢ O an bagl olan yada bosta duran baglant1 kablolar1, portlart vb. teknik 6zellikleri
® Yedekleme birimi teknik 6zellikleri

e Yazilimlarda/veritabanlarinda iiriiniin versiyonu, lisanslama o6zelligi, yiiklii olan
yamalar

¢ Yazilimlarin amact

¢ Yazilimlarin mevcut durumu (¢alisir halde, hatali, son yaptigi igslem vb. )

¢ Yazilimlarin kurulumu i¢in gerekli 6n sartlar

¢ Yazilimlarin kurulum bilgileri ve yapilandirma ayar dosyalar

e lsletim sistemi veya yazilm tarafindan tutulan gegici, kalic1 veya silinen Tiim
kiitiiphane/dosya/kayit/verilerin icerikleri ve kimlikleri (metadata)

¢ Eylemin isletim sistemine, yazilima, donanima etkileri

e Ticari olmayan kurumsal veya kisisel amagla hazirlanmis olan
yazilim/yazilimlarin kaynak kodlar

¢ Yazilimlarda tanimli bulunan kullanici kimlikleri

¢ Yazilimlarin yetkilendirme politikasi

e Yazilimlarin erisim politikasi

¢ Yazilimlarin giivenlik politikasi ve sifreler

¢ Silinen dosyalar ve tarih saat bilgileri

e Dokiimanlar, Kelime islemci dosyalari, resimler, ses ve video dosyalari

® Veri tabani dosyalari, veri tabani erisim kayitlart

¢ E-Mail veya chat kayitlari, internet ge¢misi.

e Erisim sifreleri ve kullanici adlari.

e Sifrelenmis veya kriptolanmis dosyalar

® Dosya yetkileri ve tarihleri (olusturma, erisim, silme vs)

¢ Sistem Kayit bilgileri (Registery, Event Log vs)

¢ Sistem tarafindan verilen hizmetler

® Virus, Trojan, SpyWare vs gibi zararli yazilimlar.

e Sanal Disk alanlar1 ve RAM bilgileri



e EPROM ‘dan elde edilen veriler ve ag iizerinde uzaktan erisim 6zellikleri

e lsletim sisteminin dosya sistemi tiirii (FAT, NTFS, EXT2, EXT3, vb.) ve disk
boliimlemeleri

e Isletim sisteminin yapilandirma ayar dosyalar1 (config, registry vb.)

e Isletim sisteminde tanimli olan harici donanim birimleri

e [sletim sisteminde taniml yetkilendirme politikasi

e Jsletim sisteminde tanimli erisim politikasi ve acik olan portlar

e Kaullanici tarafindan calistirilan isletim sistemi segenekleri (viriis kontrolii, ates
duvari, vb.)

e Gorev yoneticisi vasitasiyla tespit edilebilen uygulamalar ve islemler

e lsletim sistemi acilis ve kapanis politikasi
e [sletim sistemi acilirken ve kapamirken calisan yazilimlar

e Bir yazilim marifetiyle ag iizerindeki baska bilgisayar ve/veya cihazin her tiirlii

veri trafigi dinlenerek elde edilen veriler

e Bilisim sistemine veri girisi ve ¢ikis1 amaciyla kullanilan yazici, tarayici, cizici,
kesintisiz gii¢c kaynagi, web kamerasi, mikrofon, klavye, barkot okuyucular, kiiresel

konum belirleme (GPS) cihazlar

e Sabit disk, tasinabilir disk, disket, CD, DVD, bellek cubuklari, bellek kartlari,
harici siiriiciiler, ZIP, DAT, DLT gibi Teyp/Kaset/Kartus yedekleme iinitelerinde
veri tabam1  dosyalarn  yedekleri, e-posta sunucu dosyalarn  yedekleri
sistem kayitlarinin yedekleri, yedekleme biriminin dosya kayit sistemi (NTES, FAT,
EXT2,EXT3 vb.) ve boliimlemeleri, yedekleme biriminin paylagim/erisim 6zellikleri
dijital delil olarak incelenir ancak bu tiir yedekleme {initelerinin genellikle sunucular
tarafindan kullanilir. Verileri uzun siire saklama ve biiyiik miktarlarda veri saklama
kapasitesine sahip bu tarz yedekleme iinitelerinde genellikle sistemler iizerinde
bulunan dosyalarin veya kayitlarin yedekleri bulunmakla birlikte, cogunlukla
yedekler 6zel yazilimlarla farkli formatlarda sikistirllmis halde bulunduklar1 goz

oniinde bulundurulmalidir.
e Agiletisim cihazinin tiiri (Modem, yonlendirici, hub, switch, vb. )
® Agin konfigiirasyon yapisi

¢ FErisim ve yonlendirme bilgileri



Erisim denetim listeleri

Donanim tabanli cihaz listeleri (MAC adresi)

Ag iizerinde olusmus bazi ariza bilgileri

Agin performans ve kullanim bilgileri

Ag iizerindeki yetkisiz erisim bilgileri

e Teknik dinleme sonucu bilisim ag1 iizerinden akan sayisal verinin elde edilmesi ve

¢cOziimlenmesi ile elde edilen veriler

e Cep telefonu, ¢agri cihazi, sayisal kamera ve fotograf makinesi, 6zel amach
kameralar (1s1ya hassas, kizil 6tesi, vb.), fotokopi makinesi, ATM cihazi, elektronik
ajanda, faks makinesi, elektronik veri bankasi, akilli kart, POS makinesi gibi entegre

cihazlardaki sayisal deliller

Bu sayilanlara ilave olarak verilerin siirekli olarak akiskanlik gosterdigi
internet ve ag ortamlarinda da dijital delil elde etmek miimkiindiir. Bilgisayar
ortamlarinda bulunmas1 muhtemel bircok dijital veri, delil olarak Stallabrass’m’
ozgiirliikler cenneti olarak bahsettigi internetten de elde edilebilir.

Internet ortammdan elde edilebilecek sayisal delil muhtevasi asagidaki
basliklardan olusabilir:
e internete baglant1 sekli (kurumsal ag, ADSL, kablosuz, vb.)
e Internet baglantisi i¢in kullanilan sifreler
o Uzerinden baglant1 saglanan internet servis saglayicisi bilgileri
e Tespit edilebilen son baglant1 yaptig: site adresleri
e S0z konusu sitelerin tiirleri (haber, eglence, forum, vb.)
e Baglanilan sitelerin ozellikleri (iiyelik sistemi, baska bir adrese yonlendirmeli,

baglant1 sonrasi bir program yiiklemeli, vb.)

! “Internet bir 6zgiirliikler cennetidir. Ozgiirlesme ifadede baslar ve giderek zamana ve mekéna, viicut ve goriintii
gibi fiziki biitiin 6zelliklere ve hatta kimlige kadar uzanir. Kullanicilar diinyanin neresinde olurlarsa olsunlar
internete girdikleri anda zaman ve mekan anlamim yitirir. Tnsanin goriintiisii ve viicudu ile ilgili 6zellikler de bu
sanal diinyada agirliklarim kaybetmektedir. Internet iizerinden haberlesenler istedikleri kisiligi, rolii, cinsiyeti ve

varlik bi¢imini denemek sansina sahiptirler” (Stallabrass, 1995).



e Soz konusu sitelerin tespit edilen sayisal kimlikleri (IP adresi, etki alan1 (domain),
sahibi, hizmetin verildigi iilke, vb.) baglanti icin kullanilan internet tarayicisinin
marka ve sliriimii

e Kaullanilan internet tarayicisinin aktif olan 6zellikleri

e internete baglant1 sonucu olusan tiim gegici ve kalic1 kayitlar

e Internet ortaminda iletisim ve sohbet icin kullanilan yazilimlar (MSN Messenger,
ICQ, Skype, vb.)

e fletisim veya sohbet yazilimlarimn iirettigi gegici veya kalic1 kayitlar

e Kaullanilan elektronik posta hizmet programlar1 (Outlook Express, Thunderbird,
The Bat, Windows Live Mail Desktop vb.)

e Elektronik posta hizmet programlarinin kullandig1 ve trettigi kalici, gecici ve
silinen kayitlar

® Gelen ve giden elektronik posta sahipleri ve alicilart

e internet ortaminda kullandig1 takma isim/isimler (nickname)

e Sifre ile girilen sitelerde kullamlmakta olan “Beni hatirla” seceneginin
isaretlenmis olmasi ihtimali g6z oniinde bulundurularak bu tiir sitelerde kullanilan
sifre dosya/kayitlar

e Forum, sohbet (chat) veya arkadaglik gibi internet siteleri siklikla olmak {iizere
kullanicimin girdigi veriler ve kullanmimla ilgili giinliik ve tarihgeler

e Kullanim1 yayginlagmaya baslanan IP tabanl telefon sistemlerinin tuttugu kayitlar
e Web kamerasi tarafindan kaydedilen goriintiiler

e internet baglantilarinin denetlenmesi maksadiyla kullamlan icerik filtreleme
yazilimlari, ates duvart yazilimlari veya saldir1 6nleme yazilimlan tarafindan tutulan
kayitlar ve giinliik ve tarihceler

e Internet servis saglayicilari tarafindan internet baglantilari ile ilgili tuttugu veriler
® Ag kaynaklarimi kullanan yazilim/yazilimlar ve kullandiklar portlar

e Teknik dinleme sonucu internet iizerinden akan sayisal verinin elde edilmesi ve

¢cOziimlenmesi ile elde edilen veriler

Bu siralanan delil tiirleri teknolojideki gelismeye paralel olarak siirekli
cesitlenmektedir. Ancak delillerin elde edilmesi (Acquisition), tanimlama
(Identification), degerlendirme(evaluation) ve sunum(presentation) asamalarinda

dijital delillerin 6zellikleri ve sahip oldugu hassasiyetlerini gdz Oniinde bulunduran
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bilimsel temellere dayanan metodolojiler kullanildigi siirece adalete ihityaci olan

destek verilebilecektir.
2.3.1.Dijital Delillerin Ozellikleri

Yukarida bahsedilen sayisal delillerin davada etkinlik saglayabilmesi igin,
mahkeme Oniine getirilmeden Once diger maddi delillerin sahip olmasi gereken

ozelliklere de sahip olmasi gerekir(Keser Berber, 2004). Bu ozellikler:

e Kabul olunabilir: Yasal yollardan elde edilmemis olmasi

* Gergeklik: Iddiamiz1 dogrulayan gergeklikte olmasi

® Tamlik: Tek bir bakis acisindan degil tiim agilardan bakildiginda ayni sonucu
gostermesi

e Giivenilirlik: Delilin elde edilmesi konusunda herhangi bir kuskuya yer
vermemesi

e Inamlirhk: Mahkeme tarafindan kolaylikla inanilabilir ve anlasilabilir
olmalis1 olarak siralanmaktadir.(Anderson ve Mohay, 2003, s.:35)

Hosmer ise sayisal delillerin, normal delillere gore yapi itibariyle barindirdigi

hassasiyetleri soyle siralamaktadir:

1. Sayisal Delilin Biitiinliigii flkesi: Sayisal delillerin dogas1 geregi kolaylikla kasti
veya yanlishkla silinmesi, degistirilmesi veya bozulmasi miimkiindiir. Bu nedenle

oncelikle sayisal verilerin biitiinliigiine bir zarar gelmemesi 6nem tasimaktadir.

2. Sayisal Delilin Dogrulanmasi ilkesi: Sayisal delil ele gectikten sonra adli siirec
icinde s6z konusu verilerin gergekten o olaya veya siipheliye ait oldugunun ispati
gerekmektedir. Fakat delil olarak ele gecirilen verilerin aynist her hangi bir kisi
tarafindan da olusturulabilir. Hatta siipheli tarafindan bu verilerin daha sonra, kolluk
kuvveti tarafindan olusturuldugu bile iddia edilebilir. Sorusturma siirecinde sayisal

verilerin olay veya siipheliyle iligkisi teyit edilmelidir.

3. Sayisal Delilin Dogrulugu flkesi: Sayisal delillendirme islemindeki sayisal
delilin kisisel veya kurumsal sahibi, onu ele gegiren kolluk birimi, delilin alindig1
elektronik ortam, delilin ele gecirildigi zaman, delilin icerigi gibi biitiin unsurlarin

dogrulugunun daha sonradan inkar edilemeyecek sekilde belgelenmesi gereklidir.
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4. Sayisal Delilin inkar Edilemezligi ilkesi: Sayisal delillerin ele gecirilmesi
esnasinda kullanilan teknikler ve kullanilan bilgilerin dogrulugunun gerektiginde tim

adli siire¢ boyunca biitiiniinde ispat1 gereklidir.

5. Sayisal Delilin Yeniden Ele Alabilirligi Ilkesi: Sayisal deliller olusturulduktan
sonra, bu delilleri istendiginde iiclincii bir sahis inceleyebilmeli ve yeniden

olusturabilmelidir.(Hosmer,2002,s.:4)

Bir bilisim sucunda sorun ne kadar karmagik olursa olsun kollugun her
sorusturmada kabul ettigi en temel kural; “Her Temas Bir Iz Birakir” dir. Bir suglu
arkasinda isledigi sugla ilgili yukarida belirtilen delil, iz ve emareleri yada
teknolojinin gelisimine paralel olarak bunlara eklenecek yeni emareleri birakmamasi
neredeyse imkansizdir. Ancak kolluk, su¢ islenirken kullamildigi degerlendirilen
teknolojik cihazlara nasil miidahale etmesi gerektigini, muhtemel delillerin nasil
toplanacagini, topladigi delilleri nasil nakletmesi gerektigini iyi bilmedigi ve
kurallara uymadig1 takdirde, sugun ispati i¢cin kullanilmasi muhtemel delilleri
farkinda olmadan karartmak veya eksik arastirma yapmak suretiyle ¢oziimii ¢cok zor

problemler ile miicadele etmek zorunda kalmig olacaktir(Ortabag,2008).

3. ULKEMIZDE BiLiSiM SUCLARI YLA iLGILIi MEVZUAT iLE ADLI
BILISIMIN ILiSKiSI

Biligim teknolojisinin gelismesiyle bilginin ekonomik, sosyal, siyasal degerinin
artmasi, bu giice sahip olmak isteyen kisileri bilisim teknolojileri kullanarak sug isler
hale getirmistir. Bununla birlikte bilisim suglar diger geleneksel suglardan farkl
olarak yeni kanunlar ve yeni arastirma teknikleri gerektiren bir alandir (Brenner,
2001). Ulkemizde, basta yeni TCK olmak iizere konu iizerinde c¢aligmalara

baslanmastir.

26 Eyliil 2004 tarihinde kabul edilen, 5237 sayili Tiirk Ceza Kanunu

kapsaminda, Bilisim Suclari;

TCK Md.158/1-f — Nitelikli Dolandiricilik,

TCK Md.243/1, 243/2, 243/3— Bilisim Sistemine Girme,

TCK Md.244/1, 244/2, 244/3, 244/4 — Sistemi Engelleme, bozma, verileri yok
etme veya degistirme,

TCK Md.245/1, 245/2 — Banka ve Kredi kartlarinin kétiiye kullanilmast,
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TCK Md.239/1, Md.239/2, Md.239/3 — Ticari sir, bankacilik sirr1 veya miisteri
sirr1 niteligindeki bilgi veya belgelerin agiklanmasi,

TCK Md. 327, Md. 328, Md. 329, Md. - Devletin giivenligi veya i¢ veya dis
siyasal yararlar1 bakimindan, niteligi itibariyla, gizli kalmasi gereken bilgiler,

TCK Md. 135 - Verilerin kaydedilmesi,

TCK Md. 138 - Verilerin yok edilmesi,

TCK Md. 132 - Haberlesmenin gizliligini ihlal,

TCK Md. 124 - Haberlesmenin engellenmesi maddelerinde yer alan
hususlardir.

Biligim Sistemleri arac1 kilinarak islenen suglar ise:

TCK Md. 125 - Hakaret,

TCK Md. 142 - Bilisim sisteminin kullanilmas1 yoluyla hirsizlik,

TCK Md. 158 - Bilisim sistemi yoluyla dolandiricilik,

TCK Md. 226 - Miistehcenlik,

TCK Md. 228 — Kumar,

TCK Md. 107 — Santaj,

TCK Md. 28 - Cebir siddet, korkutma ve tehdit,

TCK Md. 103 - Cocuklarin cinsel istismart,

TCK Md. 191 - Uyusturucu veya uyarict madde kullanilmasim kolaylastirma

maddeleri ile Fikir ve Sanat eserleri kanununda belirtilen hususlardir.

Bilisim suclar1 ile miicadeledeki zorluklari asmak amaciyla yeni TCK
sonrasinda ve 2007 yili icerisinde de diizenlemeler yapilmistir. Ornegin 01 Haziran
2005 tarihli Resmi Gazete’de yayinlanan Su¢ Esyasi Yonetmeligi Madde 9’da, el
konulan bilgisayar malzemelerinin nasil saklanmasi gerektigi anlatilmaktadir.

Ayrica;

©5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (23 Mayis
2007),

e internet Toplu Kullanim Saglayicilar1 Hakkinda Yonetmelik(1 Kasim 2007),

e Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar

Hakkinda Yonetmelik(30 Kasim 2007) yiiriirliiliige giren diger diizenlemelerdir.
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Burada bahsedilen yasal diizenlemeler ve yayginlasan e-devlet uygulamalarinin
beraberinde getirdigi riskler nedeniyle, yargi organlarinin; bilisim suclarinin tespit
edilmesi, incelenmesi, arastirilmasi ve mahkemede delil olabilecek sekilde
hazirlanmasin1 konu edinen bir bilim dali olan Adli Bilisime ilgi ve ihtiyact zorunlu

olarak artmistir.

Ancak mevzuattaki yasal diizenlemeler, artan ihtiyac1 karsilamakta yetersiz

kalmaktadir.

Ornegin, CMK Madde 134’de bilgisayarlarda, bilgisayar programlarinda ve
kiitiikklerinde arama, kopyalama ve el koyma islemleri ile ilgili asagidaki

diizenlemeler getirilmistir:

(1) Bir sug¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkininin bulunmamasi halinde, Cumhuriyet savcisinin istemi {izerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlar ile bilgisayar kiitiikklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya cikarilmasina, bu kayitlarin c¢oziilerek
metin haline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlan ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve
gereclere elkonulabilir. Sifrenin ¢6ziimiiniin yapilmas1 ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi sirasinda, sistemdeki
biitiin verilerin yedeklemesi yapilir.

(4) Istenmesi halinde, bu yedekten bir kopya c¢ikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar Kkiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyas: alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina

alinir.

Bu son madde kapsaminda kopyast alinan verilerin yazdirilmasi

uygulanabilirligi tartismalidir.
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Adli ve Onleme Aramalari Yonetmeligi Madde 17°de, el koyma islemini
bilgisayar aglar1, uzaktaki bilgisayarlar ve cikarilabilir donanimlar i¢in de gegerli
kilmaktaysa da ancak bu maddelere ek olarak, inceleme yapan sahis ya da birimin
uygulayacagl teknikler veya sunacagi rapor konusunda standartlari belirleyen

diizenlemelere de ihtiyac vardir.

Savcilar veya mahkemeler, CMK Uciincii Kisim Ikinci Boliimde yer alan
maddelere gore bilirkisi atamakta ve cihazlarda delil aranmasi islemini; polis,
jandarma adli bilisim laboratuarlari, “il Adli Yargi Adalet Komisyonlar: bilirkisi
Listeleri” nde yer alan kisi ya da kurumlara veya CMK madde 64 2. Fikrasinda

verilen yetkiyle, o konuda uzman bir bagkasina yaptirabilmektedirler.

Kisacast adli bilisim laboratuarlar1 ve bilirkisi tayininde savci veya
mahkemeler genis yetkilere sahiptir. Ancak bu yetkiyle birlikte bilirkisi ya da

kurumlarda ulusal veya uluslararas: sertifika aranmas1 zorunlulugu da getirilmelidir.

Yukarida bahsedilen konular nedeniyle, uygulamanin delil incelemesi

asamasinda bircok problemle karsilasilmaktadir.
4. ADLI BILiSiM SURECINDE KARSILASILAN PROBLEMLER

a) Bir suclunun arkasinda islenilen sucla ilgili delil, iz ve emare birakmamasi
insanoglunun elinde olmadigindan, bilisim sistemleri ile islenilen suglarda sug ile
ilgili deliller farkli sekil ve formatlarda su¢ sonrasinda dijital delil olarak

bulunabilmektedir.

Ancak bilisim suglart konusunda dikkat edilmesi gereken 0Ozel konular

vardir(Uzunay,2005,s.:1).

Ulkemizde delillere el koyma siirecinde islemler yapilirken nelere dikkat
edilecegi hususu ile standartlar ve sorumluluklar heniiz herhangi bir mevzuatta net
olarak belirtilmemistir. Sonu¢ olarak uygulamada bir¢ok delil, daha en basta geri

doniilmeyecek sekilde kaybolabilmektedir.

Son zamanlarda mevcut problemlerin ¢6ziimii i¢in kolluk kuvvetlerinde cesitli
calismalar yapilmaktadir. Ornegin, kolluk kuvvetleri calismada standartlasma
saglamak icin EK-1’de goriilecegi gibi kendi akis semalarini olusturmaktadir.

Emniyet Genel Miidiirliigiinde, bilisim suclariyla ilgili delil tespitleri ve kovusturma,
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[stanbul®>, Ankara ve Izmir'de Bilisim Suclar1 ve Sistemleri Sube Miidiirliikleri
tarafindan yiiriitiilmektedir. Jandarma Genel Komutanligi’nda ise; suan iilkemizdeki
uluslararas: standartlara en yakin laboratuar, Kriminal Daire Bagkanlig1 biinyesinde
Bilisim Teknolojileri Inceleme Sube Miidiirliigii ad1 altinda acilarak, 15 Eyliil 2007
tarihinden itibaren aktif olarak, cep telefonu, sabit disk, SIM kart, multimedya kart
ve cesitli veri kartlarim1 inceleme konularinda hizmet vermektedir. Ayrica birimde
gorevli bilisim uzmanlan tarafindan, Olay Yeri Inceleme Timlerine, bilisim
suclarinda olay yeri incelenmesi, delillere el konulmasi ve muhafazasi konusunda

egitim verilmektedir.

b) Bilgisayar veya ag sistemlerinin incelenmesinde hakim ya da savcilarin
genis yetkilere sahip olmasina ragmen, teknik anlamda yeterli bilgiye sahip
olmamalar1 ve onlart bu konuda yonlendirecek standartlarin bulunmamasi nedeniyle,
zaman zaman ehliyet sahibi olmayan kisileri bilirkisi olarak atadiklarn

gbrﬁlmektedir(@zel ve Ahi,2005,s.:2).

¢) Adli Tip Kurumundaki Fizik ihtisas Dairesi Baskanligi aslinda adalet
teskilat1 icinde adli bilisim konusunda resmi bilirkisilik yapmak iizere 2004 yilinda
kurulan bir birimdir. EK-2’de yer alan Delil tiirlerine goére kurumsal 6nem
kiyaslamasi tablosunda goriilecegi gibi halen kurulumu tamamlanamayan birim

olarak yeterli hizmeti verememektedir.

d) Ulkemizde bilisim suglar1 konusunda BT(bilisim teknolojileri) uzmanlarma
damisilmaktadir. Ancak dijital delillerin, mahkeme esnasinda gercek delil 6zelligi
gosterebilmesi i¢in delillerin biitiinliigiiniin, dogrulanmasinin, inkar edilememesinin,
dogrulugunun  ve  daha  sonradan ele  almabilirliginin  saglanmasi
gereklidir(Hosmer,2002). Dolayisiyla bilisim suglar1 sorusturmacist ve adli bilisim
uzmani olabilmek, bu alanda yetkin sayilabilmek icin sadece bilisim sistemleri
konusunda ileri seviyede bilgi sahibi olmak yeterli olmayacak kriminalistik
bilimindeki gibi 6zel uygulamalarin nasil yiiriitiileceginin bilinmesi ve bununda
bilirkisi olabilecek sekilde yetki belgesiyle belgelendirilmesi gerekmektedir. Ornegin
kimyager olmak farkli bir seydir, uyusturucu maddeler konusunda kimyasal

kriminalistik uzman1 olmak farkli bir seydir. Bu yiizden her bilisim sistemleri uzmani

% Biligsim Suclar ve Sistemleri Sube Miidiirliigii 03.09.2007 tarihinde Kagakeilik ve Organize Suglarla Miicadele
Daire Baskanhigma baghi olarak, Istanbul Emniyet Miidiirliigii biinyesinde faaliyete gegirilmistir.
http://bilisimsuclari.iem.gov.tr/
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bilisim suglar1 yada adli bilisim uzmani olarak degerlendirilmemeli, bu aldaki almis

oldugu 6zel egitimler ve yetki belgelendirilmelerine bakilmalidir.(Ekizer,2007)

e) Uygulamada kamu biligsim laboratuarlar1 olaylarin ¢ok az bir kisminda
inceleme yapmaktadir(Demirbilek, 2008). Bu oranin diisiik olmasinin nedeni, yeterli
laboratuar olmamast ve bilirkisi se¢iminde savci veya hakimlerin bilirkisileri atarken

tercihlerini o dogrultuda kullanmamasidir.

f) Dava ile ilgilenen hakim/savci, raporun sonu¢ boliimiine bakarak karar
vermektedir. Mahkemede davaci ve hiikiimliilerin rapora bir itirazi oldugunda
yeniden inceleme i¢in bilirkisi ya da kriminal laboratuarlarina gonderilmektedir. Bu
raporu diizenleyen sahis ya da kurumlarda, ulusal ya da uluslararasi herhangi bir
standart aranmamasi veya tescilli kurumsal bir yapilasmaya gidilmemesi nedeniyle
yeterli inceleme yapilip yapilmadigi ve delil biitinliigtiniin bozulup bozulmadigi

konusu net degildir.

g) Bilirkisiler siber sug ile ilgili delilleri tespit ederken herhangi bir standart
izlememekte ve lisanssiz program kullanabilmektedirler. Ortaya konulan raporda da
yine standart bir format yoktur. Mevcut uygulama uluslararasi mahkemelerde
tazminat 6denmesine yol acabilir. Her ne kadar rapor hazirlanirken lisanssiz program
kullanmanin, tilkemizdeki hukukgular tarafindan baska bir su¢ olusturduguna kanaat
edilmis olsa da; teknik olarak lisanssiz programin incelenen sistem tizerinde delil
niteligini bozacak islemler yapmasi miimkiindiir. Uluslararast mahkemeler rapor
hazirlanirken uygulanan siiregteki standartlar1 ve programin lisansini1 da géz oniinde

bulundurmaktadir(Demirbilek,2008).

h) Amerika’da biligsim sug¢lar1 konusunda kimi 6zel programlarin kullanimi igin
belirli kigilere akreditasyon verilmistir. Dolayisiyla sadece lisansli program
kullanmak degil; o programi kullanabilecek ehliyete sahip personeli yetistirmek de

gereklidir.

i) Cihazlar oncelikle yerinde incelenir ve bunun yeterli olmadigi durumlarda
Ozel aparatlar ile yedegi alinarak bu yedekler iizerinde inceleme yapilir. Bunun ilk
sebebi calisma esnasinda gerek delillerde, gerekse kisisel bilgilerde bir bozulmaya
yol agmamaktir. Ikincisi ise, bir itiraz gerceklestii zaman o donemdeki imajdan

yeniden degerlendirme yapilmasidir. Mevzuatimizda bazi eksikliklerle birlikte konu
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ile ilgili hiikiimler bulunmasma ragmen, bunlarin kimi zaman uygulanmadigi

goriilmiistiir.

j) Bilisim suglart konusunda toplum yeteri kadar bilgilendirilmedigi ve
mevzuattaki hitkiimler, bu noktada da tam olarak uygulanmadig i¢in, bilisim sucuyla

karsilasan bir¢ok firma, 6zel bilgilerini korumak amaciyla sikayetci olmamaktadir.
5. ADLI BiLiSIM LABORATUARLARININ KURULUMU

Bilisim suclar1 konusundaki problemler siirecteki; hukuki, uygulama ve teknik
boyut arasindaki koordinasyon eksikliginden kaynaklanmaktadir. Sugla, giiniimiizde
ve gelecekte daha etkin miicadele edebilmek icin daha iyi teskilatlanma ve teknik
altyapr gereklidir. Delillendirmeyi, faile ulagmayi, diger bir ifadeyle fiil ile fail
arasindaki baglantiy1 saglayacak standartlara sahip, Adli Bilisim laboratuarlarn
kurulmadig1 siirece, sadece yasalar ile sonuca ulagsmanin miimkiin olamayacagi

bilinen bir gercektir(Ozel ve Ahi, 2005).
5.1. Adli Bilisim Laboratuar:1 Kurulum Basamaklar:
5.1.1.Adli bilisim laboratuarmin temel yeteneklerinin tespiti

a. Adli bilisim laboratuarinin yapisi, fonksiyonlar: ve her birimin kullandigi
ozel teknikler ile ilgili bilgiler elde edilmeli, tilkemizdeki ve yurtdisindaki birimlerin
incelenmesi ve buralarda egitim alinmasi ile adli bilisim esaslarinin kavranmasi

saglanmalidir.

b. Adli bilisim sadece teknik acidan diisiiniilmemeli, yonetim, planlama ve
finansal agidan da gerekli calismalar yapilmalidir. Adli bilisim laboratuarlarinin iilke
capinda nerelerde kurulmasi gerektigine ait etiit yapilmali, bolgedeki gelismislik
orani, siber sug¢larin islenme oran1 ve ivmesi hesaplanarak laboratuarin gerekliligi ve
techizati belirlenmelidir. Ornegin pahali olan elektron mikroskobu sadece
Ankara’daki merkez laboratuar icin temin edilirken, adli bilisimi ilgilendiren, yilda
3-4 olayla karsilasildig1 birkag¢ ilden olusan bir bolgeye sadece bir adet mobil adli

bilisim dijital veri platformu temin edilerek gerekli destek verilebilir.
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Sekil 5.1. Mobil Adli Bilisim Veri inceleme Platformu
c. Oncelikle lisanshi adli bilisim programlarinin temin edilip egitimleri

alimmali, uzmanlarin farkli adli bilisim programlarina hakim olmasi saglanmalidir.

d. Calisma ortami standartlar1 belirlenerek birime uygun donanim temin

edilmelidir.

e. Bu konudaki bir diger onemli nokta dijital delile uygun prosediirlerin
olusturulmasidir. Delil kabulden inceleme ve rapor formatina kadar, detayl talimat

ve formlar hazirlanarak tutarlilik saglanmalidir.
5.1.2.Bilisim Suclarmin Tespiti Konusundaki Mekanizmanin Giiclendirilmesi

a. Bilgi giivenligi konularinda tepki mekanizmasi ve acil durum yodnetimi
olusturulmalidir. Bu konuda bir problem meydana geldiginde, problemi ¢oziip bilgiyi

kullanilabilir halde tutacak temel ve uygulanabilir planlar yapilmalidir.

b. Bilisim suglarinin tespitini desteklemek amaciyla, ag yonetimi, analizi ve

paket incelenmesi konularinda ¢alisilmali, su¢ aktiviteleri kayit altina alinmalidir.
c¢. Veri giivenligi amaciyla veri savunma mekanizmalari olusturulmalidir.

d. Endiistri, akademi, arastirma merkezleri, konuyla ilgili askeri birimler
arasinda koordinasyon saglanarak ag teknolojilerindeki gelismeler ve etkilerinin
anlasilmasi, bu konudaki yeni teknoloji ve donanimlarin tespiti ve ulusal adli bilisim

teknolojilerinin gelistirilmesi alanindaki ¢alisilmalar hizlandirilmalidir.

e. Adli Bilisim laboratuarinin akredite edilmesi; kaliteli raporlarin

hazirlanmasini ve bunlarin kamu tarafindan onaylanmasini saglayacaktir. Ulkemizde
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mevcut bilirkisilik yasas1 6zel kurumlarinda bilirkisi olarak hizmet vermesine imkan
saglamaktadir. Ornedin Alman Hastanesi adli tip alaninda bilirkisi olarak hizmet
vermektedir. Ulkemizde adli bilisim alaninda da bu tarz Ornekler zamanla
cogalacaktir. Ancak amaci kar etme olan 6zel bir sirketin bilim liretme ya da kamu
hizmeti anlaminda calismasi Diinya’da tartisma konusudur. Bu noktada adli biligim
konusunda bu laboratuar1 ulusal yada uluslararasi akreditasyonlarla kontrol etmek bu

girisimlerden faydalanmay1 saglayacaktir.
Akreditasyonda faydalanilabilecek standartlar;

i.ISO/IEC Rehber 46 (Tiiketim Mallarinin ve Bunlarla ilgili Hizmetlerin

Karsilagtirmali Olarak Denenmesi- Genel Presipler)

il.TS EN ISO/IEC 17025:2005(Deney ve Kalibrasyon Laboratuarlarinin
Yeterliligi I¢in Genel Sartlar)

iil.ISO/IEC Rehber 58(Kalibrasyon ve Test Laboratuarlar1 Akreditasyon

Sistemleri)

iv.TS ISO/IEC 15408 (Bilgi Teknolojisi-Giivenlik Teknikleri-Bilgi
Teknolojisi (BT) Giivenligi i¢in Degerlendirme Kriterleri),

v. RFC3227 2002 (Delil Toplama ve Arsivleme Kilavuzu) olarak
siralanabilir(Patrick ve Chen,2005,s.:6,7).

Ornegin Adli bilisim laboratuarlarinin  1SO17025 adaptasyonu olmadig1
takdirde dijital delil inceleme gibi ¢ok kritik bir alanda merkezi otorite olusturulana
kadar minimum rehberlik ile ve muhtemelen yavas isleyis riskleriyle kars1 karsiya

kalmacaktir(Wilsdon ve Slay,2005,s.:7).

Biligsim Suclan ve Adli Biligsim alaninda bilirkisilik yapacak ve laboratuarda
gorev yapacak personelin de akreditasyonu Onemli bir husustur. Bu konuda

uluslararasi alanda en ¢ok kabul gérmiis sertifikasyonlardan bazilan sunlardir:

EnCase Certified Examiner (ENCE)3

Guidance Software'in EnCase yazilimi tiim diinyaca kabul gérmiis ve kanun
uygulayicilar tarafindan en cok tercih edilen dijital delil inceleme yazilimlarindan bir

tanesidir. Yazilimsal tabanli delil imaj1 alabilme ve her tiirli alinmis delil imajini

3 http://www.guidancesoftware.com
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inceleyebilme ozelligine sahip olan EnCase”; kendi icerisinde barmdirdigi 6zel
scripting dili ile birlikte adli bilisim uzmanina meniileri olan bir aractan cok,

incelemelerde miikemmel seviyede esneklik saglayan bir yazilimdir.
u ® Raporis
Hard Drive* EnCase” Forensic J—E‘—'

Lagical
Evidenos
Files (LEFs)

Removablae

meadia ‘ :

0 Create image copies of suspect media
Authenticate image copies wia MOS

Analyze content of suspect media

Document findings

Sekil 5.1.2 EnCase Yazilimu Delil isleme Siireci’®

Gudaince Software Computer Forensic(Adli Bilisim) konularinda sadece
EnCase yaziliminin kullanim1 egitimini vermemekte bunun yaninda da Adli Biligim

prensiplerinden detaylariyla bahseden bir egitim icerigi saglamaktadir.

Bu sertifikaya sahip olabilmek icin oncelikle Guidance Software'in EnCase
yaziliminin yasal/lisansli bir siirtimiiniin kullanicis1 olmak ve sonrasinda Guidance
Software'in yetkili bir egitim merkezinden en az bir egitim almig olmak
gerekmektedir. Bu, kendi kendine calisma yaparak sertifikasyon almay1

zorlastirmaktadir.
Certified Computer Examiner (CCE)5

CCE sertifikasyonu Adli Bilisim uzmanhg igin profesyonel bir sekilde
hazirlanmis degerlendirme asamalarindan sonra verilen bu alandaki en basarili
sertifikasyonlardandir. Bu sertifikasyon Uluslararast Bilgisayar Kiriminalistigi (Adli
Biligim) Birligi "International Society of Forensic Computer Examiners", Kennesaw

Eyalet Universitesi Giineydogu Siber Suc Enstitiisii (The Southeast Cybercrime

* EnCase tarafindan desteklenen dosya sistemleri: FAT12/16/32, NTFS, EXT2/3 (Linux), Reiser (Linux), UFS
(Sun Solaris), AIX Journaling File System (JES and jfs) LVMS8, FFS (OpenBSD, NetBSD and FreeBSD), Palm,
HFS, HFS+ (Macintosh), CDFES, ISO 9660, UDF, DVD, ad TiVo® 1 ve TiVo 2 dosya sistemleri.

5 http://www.certified-computer-examiner.com/
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Institute at Kennesaw State University), Tri Country Teknik Koleji (The Tri County
Technical College, Pendleton, South Carolina) ve Sir Sanford Fleming Koleji (Sir
Sanford Fleming College, Ontario, Canada) tarafindan ortaklasa olarak diizenlenen

bir sertifikasyondur.

CCE sertifikasyonu gerek sivil kuruluslarda veri kurtarma ve olay
miidahaleleri icin ¢alisan bilisim sistemleri uzmanlan gerekse de kanun uygulayicilar
icin Adli Bilisim uzmanlhg yoOniinde verilmektedir. Yazili ve uygulamali olarak
yapilan smav sonucunda bu sertifikasyonu almaya hak kazanilmaktadir. Her iki
asamadan da %80 basar1 saglanmasi halinde sertifikasyon sahibi olunabilmektedir.
CCE ile yetkilendirilmis bir Adli Bilisim uzmam ABD'de olduk¢a ragbet
gormektedir.

Certified Computer Crime Investigator (cccnd

Sertifikal1 Bilgisayar Suglar1 Arastirmacis1 (CCCI) sertifikasyonu iki asamali
sertifikasyonlandirmadan olusmaktadir. Basic ve Advanced (Baslangi¢/Basit ve
[leri/Uzman) olmak iizere iki seviyedir. Bu sertifikasyon sadece kanun uygulayicilar
yani kolluk kuvvetleri calisanlarina verilmektedir. Uluslararas1 alanda gegerliligi
mevcuttur ve her iilkeden bagvuru yapilarak gereksinimleri kargilamak sartiyla sinav
hakki elde edinilebilir.

CCCI Basic: Baglangi¢c seviyedeki CCCI sertifikasyonu icin; En az 2 yil
kanun uygulayici bir alanda calismis olmak yada iiniversitelerin bu alandaki
boliimlerinde calisiyor olmak(Polis Akademisi, Harp okulu ve Adli Bilimler
Enstitiisii gibi), en az iiniversite mezunu olmak, en az 18 ay bilisim suglar1 veya
bilisim giivenligi gibi teknik bir alanda kamuda c¢alismis olmak ve kendi
diizenledikleri kurslardan en az bilisim suclan alaminda olan 40 saatlik bir kursu
tamamlamis olmak gerekmektedir. 10 farkli alanda yapilan yazili ve uygulamali
sinav neticesinde bu sertifikasyonun hak edilmesi s6z konusu olmaktadir.

CCCI Advanced: Ileri diizey olan CCCI sertifikasyonu icin; en az 3 yil kanun
uygulayici bir alanda ¢alismis olmak yada iniversitelerin bu alandaki boliimlerinde
en az 2 yildir ¢calistyor olmak (Polis Akademisi,Harp okulu ve Adli Bilimler Enst
gibi), iiniversite mezunu olmak, en az 4 yil bilisim suclar1 veya bilisim giivenligi gibi

teknik bir alanda kamuda ¢alismis olmak, Basic CCCI sertifikasyonuna sahip olmak

6 http://www.htcn.org/
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ve kendi diizenledikleri kurslardan en az bilisim suclar1 alaninda olan 80 saatlik bir
kursu tamamlamis olmak gerekmektedir. 20 6zel ve 40 genel amaglh test ve
uygulama sonrasinda bu sertifikasyon elde edilebilmektedir. ABD'de mahkemelerde
bilirkisilik yapabilmek ve FBI, CIA ve USSS gibi yerlerde bu alanlarda profesyonel
olarak calisabilmek i¢in CCCI sertifikasyonuna ihtiyag vardir.

Computer Forensic Computer Examiner (CFCE)’

Bu sertifikasyon sadece kanun uygulayici kolluk kuvvetleri mensuplari,
bunlarin egitici alanlarinda ¢alisan kisiler ve Uluslararas1 Bilgisayar Arastirmalar
Uzmanlan Birligi'ne(International Association of Computer Investigative Specialists
(IACIS)) girmeye hak kazanmis Kkisiler icin olup IACIS tarafindan organize
edilmektedir. CFCE smavi bu alandaki sertifikasyon simavlarindan en zor
olanlarindandir. Ozel olarak hazirlanmis 6 asamali disk incelemelerinden sonra
sinava giren aday son olarak da yine ©zel olarak hazirlanmis tam bir hard disk
incelemesi testinden gecirilir. Bu disklerdeki tiim detaylar incelenmeli, deliller
saptanmali, problemler giderilmeli, bulunan deliller bulunma ydntemlerine gore

detaylariyla raporlanmalidir.

CFCE sertifikasyonunda inceleme asamasinda bastan sona kadar uyulmasi
gereken tiim Adli Bilisim prensipleri kontrol edilmekte ve buna gore de bir puanlama
yapilmaktadir. Aday en son olarak da yazili bir sinavdan gecirilmekte ve bilgi
seviyesi yazili olarak da olgiilmektedir. Bu sertifikasyonda disk incelemeleri i¢in
sinava giren adaya toplam da 5 ay gibi bir zaman verilmekte ve adaymn 5 ay

icerisinde ilgili raporlarin1 IACIS'e sunmas1 gerekmektedir.
Certified Information Forensics Investigator (CIFI)®

CIFI sertifikasyonu kazanimi icin Bilisim Suclan ve Adli Bilisim alaninda
bir¢cok farkli konudaki bilgi birikimleri test edilmektedir. Yazili, pratik inceleme,
raporlama ve demo sunumu sinavin baslica agamalaridir. Aynt zamanda Adli Bilisim
prensipleri de sertifikasyon sinavinda test edilmektedir. Smav Uluslararast Bilisim
Sistemleri Kriminalistigi Birligi (International Information Systems Forensics

Association  (IISFA))  tarafindan  diizenlenmekte @ ve  uygulanmaktadir.

7 http://www.iacis.com/
8 http://www.infoforensics.org/
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CIFI sertifikasyon sinavi bilisim kiriminalistigi lizerine asagidaki 6 alam iceren bir

sinavdir.

¢ Auditing (Delilleri, problemleri ve olay1 saptama bilgisi)
e Incident Response (Olay miidahalesi)

e Law and Investigation (Hukuk ve inceleme siireci)

e Tools and Techniques (Kullanilan araglar ve Teknikler)
e Traceback (Geriye dogru bilgi ¢ikarimi)

» Reporting (Raporlama)

Professional Certified Investigator (PCI)9

Bilisim Suclann ve Adli Bilisim wuzmanligi alanindaki en zorlu
sertifikasyonlardan bir taneside PCI sertifikasidir. Bu sertifikaya sahip olabilmek i¢in
en az 9 yil Bilisim Suglar1 ve Adli Bilisim alanlarinda caligmis olmak, iiniversite
mezunu olmak, 9 yilin en az 3 yilim direk olarak inceleme asamalarinda gegirmis
olmak gerekmektedir. Bu sertifikasyon sinavi ¢ok asamali olup adaym biligim
giivenligi, bilisim suglar1 ve adli biligim bilgisini her alanda 6lgen en zor sinavdir
denebilir. Yukarida listelenen birgok sertifikayr kazanmis bir insanin bile bu
sertifikasyon sinavindan basarisiz oldugu goriilmiistiir. Tamamen bilgi birikimi ve

tecriibeye endeksli bir sinavdir.

Yukanida sayilan 6 adet sertifikasyon Bilisim Suglar ile miicadelede Adli
Bilisim Uzmanhg konusunda en ¢ok deger arz eden sertifikasyonlardir. Bunlarin
diginda asagida yer alan sertifikasyonlar da mevcuttur. Unutulmamalidir ki bilgiyi
sistemli bir sekilde Ogrenmek kadar Onemli baska bir seyde bilginin

derecelendirilmesi ve yetkilendirilmesidir.
Diger Serfikasyonlar:
¢ Certified Cyber-Crime Expert(C3E): http://www.trcglobal.com/

¢ Advanced Information Security (AIS):

http://www.securityuniversity.net/certification.php

® http://www.asisonline.org/certification/pci/pciabout.xml
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¢ Certified Computer Forensic Technician (CCFT):

http://www.htcn.org/
¢ Certified Information Systems Auditor (CISA): http://www.isaca.org/

¢ GIAC Certified Forensic Analyst (GCFA):
http://www.giac.org/subject_certs.php

5.1.3.Sucu 6nleme amach yapilmasi gerekenler

Bir kolluk kuvvetinin basarisi; tespit ettigi su¢ miktariyla degil, meydana
gelmeden oOnledikleri ile oOlciiliir. Bu baglamda siber suglarla miicadelede ozel

birimler olusturulmalidir.

Ornegin Almanya’da kritik bilgi sistemlerine toplumun artan bagimligina baglh
olarak, Alt Yap1 Calisma Grubu(AKSIS) ve erken uyar1 amach bilgisayar giivenligi
olay miidahale birimleri' gibi ozel birimler kurulmustur.

(Sehitoglu,2005,s.:156).

Gelismis iilkelerde Tablo 5.1 ve Tablo 5.2 ‘de goriilecegi gibi kamu kurum ve
kuruluslari, kamu 6zel sektor igbirligi ve erken uyar1 yaklasimlar olarak ii¢c grupta

giiclii ve aktif birimlerin gorev yaptigi goriilmektedir.

Bu noktada Almanya 6rnegi ¢eken ve emsal teskil etmesi gereken bir iilkedir.
2002 yih itibariyle mevcut sistemlerini Linux altyapisina oturtmustur. Yapiyr ve
aciklart en 1iyi kendisi bilmektedir, dolayisiyla e-devlet yapilanmasiyla kritik

bilgilerin akacagi sistemlerdeki yazilim giivenligini {ist seviyeye ¢ikarmistir.
Bu konuda yapilmasi gerekenler su sekilde siralanabilir:

Tablo 5.1A Bilisim Suclar1 Konusunda Cesitli Ulkelerde Gorev Yapan Kamu
Kurum ve Kuruluslari

ALMANYA INGILTERE RUSYA MALEZYA AMERIKA
KAMU KURUM Federal Ministry of the |National Infrastructure  [Security Council of the ICommunications and Homeland Security
VE Interior (BMI) Security Co-ordination  [Russian Federation Multimedia Commission [Council
KURULUSLARI Centre (NISCC) (MCMC)

10 CERT-Bw-Silahli Kuvvetlere, RUSCERT-Arastirma Gelistirmeye, mCERT ufak gapli isyerlerine yonelik,
Almanya’da hizmet veren olay yeri miidahale birimlerdir.




25

Th e Federal Offi ce for
Information Security

(BSI)

ICommunications
[Electronics Security

Group (CESG)

Ministry of Information
Technologies and

ICommunications

IAdministrative
IModernization and
Management Planning

Unit (MAMPU)

Directorate for
Information Analysis
and Infrastructure
Protection

(IAIP)

Federal Offi ce for

Civil Contingencies

[Federal Technical and

IGovernment Computer

Critical Infrastructure

Civil Protection and  |Secretariat (CCS) [Export Control Service [Emergency Response Assurance Offi ce
Disaster Response Team (GCERT) (CIAO)

(BBK)

German Emergency Central Sponsor for [Federal Agency for ICT Strategic Plan National Infrastructure
Preparedness Information Assurance  |Government Protection Center

Information System

(deNIS)

(CSIA)

ICommunications and

Information (FAPSI)

(NIPC)

Th e Federal Criminal |Cabinet Office Special Communication and [Forensic Computer Critical Infrastructure

Police Agency (BKA) Information Service [Laboratory Assurance Offi ce
(CIAO)

Federal Ministry of  |Government Computer and Information | Technology Crime US Department of State

Economics and ICommunications Security Directorate Investigation Unit

Technology (BMWi)

IHeadquarters (GCHQ)

[Federal Guard Service

Federal Network

Department of Trade and

[Federal Security Service of

Ministry of Science,

International CIP

Agency Industry (DTT) the Russian Federation Technology and Interagency Working
(FSB) Innovation (MOSTI) Group
S . . .. House Subcommittee on
Other ministries National High Tech Ministry of Energy, Water|

involved

ICrime Unit (NHTCU),

Ministry of Defence
(MoD)

Security Service’s
National Security Advice

ICentre (NSAC)

Other ministries involved

(CSIA,CCS)

and Communications

(MECM)

Economic Security,
Infrastructure Protection

and Cybersecurity

Offi ce of the Assistant
Secretary of Defense for
Networks and
Information

Integration (OASD/NII)

Computer Crime and
Intellectual Property
Section (CCIPS)

Other ministries

involved

Kaynak: ABELE I, DUNN W. And G., International CIIP Handbook 2006

Vol.1, An Inventory of 20 National and 6 International Critical Information
Infrastructure Protection Policies
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Tablo 5.1B Bilisim Suclar1 Konusunda Cesitli Ulkelerde Gorev Yapan Kamu
Ozel Sektor is Birligi Kurumlari ve Erken Uyar1 Yaklasimlar:

ALMANYA RUSYA INGILTERE MALEZYA AMERIKA

Initiative D21 [Russian ~ Association  of|National Infrastructure Security{Information Sharing ForumOffi ce of Private Sector,|

INetworks and  Services|Co-ordination Centre (NISCC) |((ISF) Department of Homeland|
(RANS) Security

'Working Group on[Russian Development| Communications  Electronics Information Sharing and|

Infrastructure  Protection/Gateway Security Group (CESG) |Analysis Centers (ISACs)

(AKSIS)

IPRIOR Civil Contingencies Secretariat InfraGard
(CCS)
Central Sponsor for Information| (National Cyber Security|
- |Assurance (CSIA) Alliance (NCSA)
Q
o
|
E (Cabinet Office Partnership for Critical
fzy Infrastructure  Security|
5 Cyber Incident Detection|
§ |Analysis Centre|
=
:) (CIDDAC)
=
3
D' IGCHQ, DTLMoD, NHTCU, National Cyber Security)|
- INSAC [Partnership (NCSP)
< p
4
CERTBUND [Russian Computer|Unified Incident Reporting and[National ICT Security and[Federal Bureau of]
[Emergency Response Team|Alert Scheme (UNIRAS) Emergency Response|lnvestigation (FBI)
(RU-CERT) Center (NISER)

Mcert Russian Institute of PublicMinistry of Defence ComputerMalaysian ComputerDirectorate forf
= Networks (RIPN) [Emergency Response Team[Emergency Response Team(Information Analysis and|
<
E (MODCERT) (MyCERT) Infrastructure Protection|
=1 (IATP)

.
Z CERT Network IRussian Backbone Network| ITsafe: IT Security Awareness| National Cyber Security|
bl
E (RBNet) for Everyone IDivision (NCSD)
-
=)
E IT  Crisis  Response] GetSafeOnline National Cyber Alert|
E Center System
=
IFederal Computer|

Incident Response Center

(FedCIRC)

CERT
ICenter (CERT/CC)

Coordination|
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‘ Other ministries involved

Kaynak: ABELE I, DUNN W. And G., International CIIP Handbook 2006
Vol.1, An Inventory of 20 National and 6 International Critical Information

Infrastructure Protection Policies

a. Tatbikatlar ile saldin meydana geldiginde yapilacak islemler simule
edilmelidir. Ornegin Almanya’da 2001 yilimn Kasim ayinda AKSIS, Miinih
yakinlarindaki Ottobrunn’da Siber Teror Uygulamasi (CYTEX) gerceklestirmistir.
Cesitli federal bakanliklardan gelen temsilciler ile endiistri ve kamu yOnetimi
alaninda calisanlarin da istirakiyle gerceklestirilen bu uygulamayla, Berlin’deki
cesitli kamu ve 6zel sektor bilisim sistemlerine yonelik santaj maksatli yapilan ¢esitli

saldirt senaryolar1 olusturulmustur(Bruno,2002,s.:49).

b. Bilgi giivenligi ve adli biligsim egitimi verilebilecek birim olusturulmalidir.
Bilgi giivenligi konusunda kamu ve 0zel kurumalar dikkati c¢ekilmeli, bilisim
suclarinda tepki mekanizmalarinin yetenekleri dolayisiyla bilgi giivenligi seviyesi

arttirilmalidir.

c. Adli bilisim sempozyumlar1 diizenlenmeli; adli bilisim alaninda uzman
personel egitilmelidir. Bu uzmanlar, uluslararasi1 koordinasyon saglanarak

uluslararasi anti terorist ag aragtirmalarina katilmalidir(Yen ve Chen,2006,s.:6).

d. Tiim yonleriyle mevcut hacker aktiviteleri, birbirleriyle iligkileri ve alakali
olduklar1 organizasyonlar tespit edilmelidir. Boylece hem onlarin karakteristikleri ve
teknikleri hem de hedeflerine ait kanun uygulayicilarinin sorusturmalarda

faydalanabilecegi bir veritabani olugturulmalidir.
e. Suc Onleme amaciyla internet, diizensiz bir sekilde taranmalidir.

f.Bilisim suglan ile daha etkili miicadele edebilmek i¢in siipheli ve zaman kayb1

yaratacak bilgi kanallarinin da tespiti yapilmalidir.

g. Sistemin en iyi testi ona saldirmakla miimkiindiir. Cesitli bankalarin giivenlik
birimlerinin yaptigi gibi Tiirkiye’deki kamu, askeri ve istek dahilinde ozel
kurumlarin giivenlik sistemlerine saldirarak agiklar tespit edilmelidir. Bu sayede
bilgi giivenligi seviyesi arttirilarak, sucludan once kullanacagi teknik belirlenmeli,

uygun savunma teknikleri gelistirilmelidir.
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5.2. Universitelerin Siirece Katkilar

a. Her gecen giin hizla gelisen bilgi sistemleri teknolojilerinde, bilisim suglar
bash basina uzmanlik gerektiren bir konu olmustur. Dolayisiyla iilkemizin gelecekte

bu ihtiyacini karsilamaya yonelik enstitii agilmalidir.

Yapilacak calismalarda yeni gelisen sistem ve tekniklere uygun esnek yapida
orgiit ve ¢alisma sistemlerine ihtiya¢ vardir. Amerika uygulamasinda oldugu gibi artik
bilisim sektoriinde teknik ve bilgi iiretenler her alandaki hakimiyeti saglayacaklardir. Bu
yiizden olusturulacak sistemlerde egitim, proje iiretme ve uygulama i¢ ice olmali
Amerika’ya gore daha ¢ok devlet¢i olan yapimizda tiim kamu kuruluslarinin ve gerekli
ise bu konuda esnek olarak 6zel sektoriin katiliminin da saglandigi birliktelikler
olusturulmalidir. Bu konuda Amerika'da var olan ve Federal birimler ile birlikte ¢alisan

Bilgisayar Giivenlik Enstitiisii (CSI) birimi bize bu konuda 6rnek olacaktir(Seker,2002).

Bununla beraber bu tarz bir enstitiide egitim gorecek 6grenciler konusunda 6n

kosullar tespit edilmelidir. Aksi takdirde egitimli korsanlar da yetistirilebilir.
b. Adli Bilisim Laboratuarlari i¢in Ulusal Standartlar tespit edilmelidir.

c. Daha verimli ¢alisma saglamak amaciyla farkl tipteki dijital delile uygun,
farkli inceleme siirecleri modellenmeli, her basamakta gorevli olan kisi ya da

birimlerin yetenekleri ve sorumluluklar belirlenmelidir.

d. Dijital delil arama siirecinde yasal yontemler tespit edilmelidir. Boylece
gelecekte hem yurt icindeki hem de uluslar arasi davalarda tilkemizi tazminat

O0demeye zorlayacak ya da sahislart magdur edecek uygulamalar engellenecektir.

e. Ulusal Mobil adli bilisim dijital delil platformlar1 tasarlanmalidir.
Amerika’da da Ornegini gorebilecegimiz, bir canta biiyiikligiindeki bu cihaz
tizerindeki yazilim ve donanim ile farkli platformlara adapte olabilmeli, veri
biitiinligiinii saglamal1 ayrica, dijital delillere kaynak teskil edebilmesi nedeniyle
mobil telefonlar, PDA cihazlari, akilli kartlar gibi gomiilii bilgisayar sistemlerine de

uyumlu olmalidir(Uzunay ve Kocak,2005).

f. Sifrelenmis veriler iizerinde dijital delilleri yakalamaya yonelik algoritmalar
gelistirilmeye calisilmahidir. Mevcut kriptografik ¢oziimler veya daha degisik
yontemler kullanilarak dijital delillerin mahkeme esnasinda gecerliliklerinin

saglanmasi icin entegre ¢oziimler, sistemler iiretilebilir(Uzunay ve Kocak,2005).
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g. ABD( Carnivore,EnCase,Autopsy , The Sleuth Kit), italya, Belcika
(FCCU), Hollanda"' gibi iilkeler, artan bilisim suglar1 ve suglunun tespiti i¢in ¢cogu
actk kaynak kodlu wulusal adli bilisim analizi araglart ve yazilimlar

gelistirmektedirler.

Adli Bilisim Analizi i¢in ulusal standartlar1 belirlemek ve yazilim-donanim
gelistirmek, dogal olarak beraberin de bir bilisim eko-sistemini doguracaktir.
Elektronik imzadan, mobil imzaya, sifreleme ve kripto algoritmalarina kadar olan
siire¢ giinliik kullanima gegtiginde e-devlet projeleri icin giiven ve tespite dayali bir

standardi beraberinde getirmis olacaktir.(Ceylan,2007)

h. Ag iizerinde tarama yapan sniffer (ag yoklayicisi) cihazlarn arastiritlmalidir.

Ozellikle biiyiik verileri yakalayabilmeli ve agda es zamanl olarak ¢aligmalidir.

i. Pasif ag kayit sistemleri ile su¢ incelemelerinde kullanilmak iizere, ticari ve

finansal islemler ile ilgili kayitlar tutulmalidir.

j- Dijital delillerin sifrelenmis olabilecegi gdz 6niinde bulundurularak, dagitik

bilgisayar sistemleri ile sifre kirma teknikleri iizerine aragtirmalar yapilmalidir.

k. Siireci daha verimli hale getirmek amaciyla, veri madenciligi ve etkili

miicadele i¢in yapay zeka uygulama ¢aligmalar1 yapilmalidir.

I. Suclar1 Onleme amaciyla, yeni nesil kullanici ve Ogreticilerinin bilisim
suclar1 konusunda daha bilingli olmasi saglanmalidir. Ozellikle gelecegin nesillerini
yetistirecek egitim fakiilteleri olmak iizere, tiim fakiiltelerin miifredatinda yer alan
bilgisayar dersi igerigine bilgi giivenligi konusu eklenmelidir.

12 Bilmesi

m. Hukuk fakiiltelerinde konu ile ilgili ¢aligmalar yapilmalidir
gereken prensibine gore bilisim suclari konusunda gelecekte karar verecek

personelin, teknik anlamda da bilgi sahibi olmasi saglanmalidir.
5.3. Koordinasyon

E-devlet uygulamalarinin yayginlagmasiyla; resmi, 6zel tiim kurumlar1 tehdit

eden bilgi giivenligi riski de artmaktadir. Ornegin, e-devlet uygulamalariin yaygin

" www.forensix.org :Hollanda merkezli olup, adli bilisim analizi konusunda gerekli program ve kitaplarm
tanitildig1 bir web sitesidir.
12 fstanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi 06.01.2004’de

kurularak bu konuda faaliyet gosteren ilk ve tek enstitii olmustur.
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oldugu ABD'den sonra sekizinci devlet konumunda olan Estonya, 2007 Nisan
sonunda Ulkeye 50 ayr1 yonden ve iilke iizerinden saatte 2 binden fazla saldiri
gerceklesmis ve saldir1 nedeniyle birgok devlet dairesi ve finans grubu kapatilmis ve

ilkede hayat durmustur.

E-devlet uygulamalarin hizla tiim kamusal alanda yayginlastig: iilkemizde de
bilgi giivenligi agisindan gerekli calismalar yapilmalidir. Saldiriya maruz kalabilecek
birimler, onleyici birimler, sugu takip edecek birimler, teknik deste8i saglayacak
birimler ile ARGE faaliyetleri yiiriitecek birimlerin nitelik ve sorumluluklar
belirlenmelidir. Bu noktada standartlar1 belirleyecek ve aradaki koordinasyonu

saglayacak iist diizey bir birim olusturmalidir.

Koordinasyon, internetin smirlarma bagli olarak uluslararast boyutta da
yiiriitiilmelidir. Bilisim suglar1 olgusu teknolojiyi kullanan ve kullanacak biitiin
tilkelerin ortak problemi haline gelmistir. Bu nedenle ulusal diizenlemeler ve ulusal
hukuklar bilisim suglar1 ile miicadelede yetersiz kalmaktadir. Bilisim suclart ile ideal
bir miicadele, teknolojik gelismeler ile globallesen diinyada bu tip suglara karsi
diinya capinda bir igbirligi ile miimkiindiir. Dijital ortamin getirmis oldugu biitiin
imkanlan diinya devletleri su¢la miicadelede kullanmadikc¢a bu alandaki sug tipleri

ile miicadelede basarili olmak miimkiin degildir(Ozdemir,2007,S.: 1)

Adli bilisim laboratuarlarinin kurulumu, yukaridaki birimler ile koordinasyon

saglandig: takdirde ihtiyaglar en iyi sekilde karsilayacak yapiya kavusacaktir.
6. SONUC ve ONERILER

Adli Bilisim laboratuarinin kurulumu ile adalete, kisisel hak ve ozgiirliikleri
koruyarak uluslararasi gecerliligi olan destegin verilmesi amaclanmaktir. Ancak bu

alandaki caligmalarin etki ve sonuglar1 sadece bununla sinirh degildir.

Caligmalar, ulusal ag ve bilgi giivenligi konularina ilgiyi arttiracak, hizla
gelisen bilisim teknolojilerinin arastirilarak adli bilisim yetenegine katkida
bulunmasim saglayacaktir. Bununla beraber, adli bilisim teknolojisinin gelistirilmesi
amactyla iiniversite, kamu kurum ve kuruluslari, BT sektorii ile konuyla ilgili

uluslararasi kuruluslar arasinda igbirligi, bilgi ve tecriibe paylasimi saglanacaktir.
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Bu is birligi kapsaminda, resmi ve ©zel kurumlari, bilgi ve ag giivenligi
konusunda destekleyecek, eksiklikleri tespit edecek ve siirekli olarak ©Snlemlerin

alimmasini saglayacak bir birim meydana getirilmis olacaktir.

Bilisim konusunda gerek akreditasyon, gerekse donamim veya yazilim
acisindan yapilan harcalamalar ithalata dayanmaktadir. Bir sonraki adimda, adli
bilisim siirecinde, ulusal donanim ve yazilimlarin gelistirilmesine yonelik calismalar
hizlandirilarak, biligsim giivenligi iiriinlerinin ihracatta pay arttirilarak maddi kazang
elde edilmesinin yaninda, kazanilan tecriibeler yabanci degil yerli sistemlerin

gelistirilmesinde kullanilacak, harcanan kaynaklar iilkemize geri donecektir.

Ayrica gelismis iilkelerde oldugu gibi, iilkemizde de adli bilisim ihtiyacinin

akredite 6zel laboratuarlar tarafindan karsilanmasi tegvik edilecektir.

Ulkemizde yukarida bahsedilen ozelliklere sahip uluslararasi standartlarda
kurulacak 6zel ve resmi Adli Bilisim laboratuarlan iilkemizdeki ihtiyaci karsilamanin
yaninda, gelismekte olan iilkelerdeki kamu ve finans alaninda da bircok kuruma

hizmet verebilecektir.

Universitelerde Adli Tip Enstitiileri seklinde hizmet veren fakiiltelerin “Adli
Bilimler Enstitiilerine” ve Adalet Bakanligina baghi bulunan Adli Tip Kurumunun
kapsami degiserek Adli Bilimler Kurumu gibi bir yapiya doniistiiriilmesi adli bilisim
konusunda bilirkisi ihtiyacim karsilamaya yonelik 6nemli gelismeler olacaktir. Bu
enstitiilerde laboratuarlarinin akreditasyonuna ilave olarak adli bilisim uzmanlarinin
da hukuki acidan yeterli islemleri yapabilmesi i¢in bilirkisilik yapabilecek seviyede

olup olmadiginin belgelenmesine yonelik ¢alismalar da yapilacaktir.
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OLAY YERININ GU

\L EKIPMANLARA MUDAHALE
4 ;

ENLIGINi ALIN VE INSANLARI

ORTAMDAN VE GUGC KAYNAKLARINDAN UZAK TUTUN

HICBIR SURETLE CIHAZI
DUGMESINDEN
AGMAYIN

Nakliye
Tom ekipman dikkatli taginmahdir

Tom ekipman hoparldr, isitmali
koltuklar, radyo vericileri gibi
manyetik kaynaklardan uzak

tutulmalidir

Elektronik delilleri arag icerisinde
uzun slire muhafaza etmekten
sakimiimahdir. Asin sicak, nem

veya sofuk delillere zarar verebilir.

Sabit disk ve elektronik devreler
anti-statik torbalarda muhafaza
edilmetlidir

Disket, RAM beliek ve PCMCIA
kartlan gibi malzemelerin kivrniimas:
engellenmeli ve dogrudan
Gzerlerine etiket yapistinimamahdir

Ekran basg asat gelecek sekilde
arabanin arka koltu§una konuimah
ve emniyet kemeri ile baglanmalidir

Elektronik ajanda ve mini el
bilgisayarlan (Palmtop) kagit zarf
icerisinde muhafaza edilmelidir.

Klavye, Fare, Modem ve Kabiolar
havalandinimis antistatik plastik
torbalara konuimali ve agr
nesnelerin altina konulmamahdir

CiHAZ ACIK MI?

ADLI BILISIM UZMANI ILE
IRTIBATINIZ VAR MI?

: UZMANIN
YONLENDIRMELERINE UYUN

EKRANDAKI
GORUNTUNUN
FOTOGRAFINI GEKIN
VEYA NOT ALIN

YAZICI CALISIYORSA
ISLEMI BITIRMESINI
BEKLEYIN

TUM BILESENLERI BULUNDUKLARI
SEKILDE ETIKETLEYIP FOTOGRAFINI
GEKIN VEYA VIDEOYA ALIN. VIDEO
YOKSA SISTEMIN KROKISINI ¢ciziN

 GUG KABLOSUNU
. CIHAZIN ARKASINDAN
| CEKEREK CIKARTIN

Nelere El Konuimal

EKIPMANLARI DIKKATLICE CIKARIN Sistemin Ana Bilegenieri:
VE HER BIR EKIPMANI
NUMARALANDIRARAK TUM

DETAYLARI ARAMA FORMUNA YAZIN

Ana Bolum: Genellikle ekranin ve
klavyenin bagh oldugu kasa
Ekran, Klavye, Fare, Giig kablosu
dahil tiim kablolar ve baglanti
v uclar (Bu bilegenler sadece belirli

= a davalarda gerekliidir. $Uphe halinde
TUM PARCALARIN ETIKETLERLE uzmana danigiimas: gerekir)
ISARETLENDIGINE EMIN OLUN Gug Kaynag Unitesi
Bilgisayann igine yerlestiriimemis
v Sabit Diskler
Dongle (Bilgisayarin arkasina
ORTAMDA PAROLALARIN YAZILI baglanmusg kagik konnektdrier)
OLDUGU GUNLUK, NOT DEFTERI VB. Modemiler (Bazilan telefon
KAGIT PARCASI BULUNUP

numaralann ihtiva etmektedir)
BULUNMADIGINI KONTROL EDIN Depolama Araglar:

Disketler, CD/DVD ler, Yedekileme
Kasetleri, JAZ/ZIP Kartuglan,Dijital
kameralar, PCMCIA kartiari, RAM
beliekler, Harici Sabit Disklerve
dier harici aygitiar

KULLANICILARA HERHANGI BIR
PAROLANIN MEVCUT OLUP
OLMADIGINI SORUN VE BUNLARI
DOGRU BIR SEKILDE KAYDEDIN

incelemeye yardimci olunmas:
agisindan:

Bilgisayar donamim/ yazilim el

kitapgiklari, parola ihtiva eden

herhangi bir gey ile gerekii ise
yazici ve giktilanna el konuimahidir

* JKd.0tgm. Volkan Guner GUNGOR tarafindan hazidanmistir, :
Kaynak: Ortabag H.,Kollugun Adli Biligim delillerine miidahale yontemleri,
Jandarma Dergisi, Say1 117,Mart 2007,s.:19
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Delil Tiirt

Bilinme
Diizeyi

6 ectidi yonetmelikler

Sertifikal Uzman
Personel Eqitimi

Standart g
Akigl

Standart
Raporlama

Standart Gmek
ama ve delil
koruma
yontemleri

Disipline Ozel
Laboratuvar

Otopsi

Yiksek

Adli Tip Kurumu Kanunu Uygulama Y onetmeligi

Var

Var

Var

Var

Var

Biyolojik Deliller

Yiiksek

Adli Tip Kurumu Kanunu Uygulama Y onetmeligi

Emniyet Genel Midurligi Kriminal Polis Laboratuarlan|
Dairesi Bagkanhdi ve Kriminal Polis  Laboratuvan
Miidirliklen Kuruug, Gorev ve Caligma Yonetmeligi

Jandarma Genel Komutanhdi Kriminal Daire Bagkanhidn ve
Bolge Kriminal Laboratuar jube Midirluklen Gorev ve
Yetkileri Yonetmeligi

Var

Var

Var

Var

Var

Kimyasal Deliller

Yiiksek

Adli Tip Kurumu Kanunu Uygulama Y onetmelidi

Emniyet Genel Mudurlogl Kriminal Polig Laboratuarlan|
Dairesi Bagkanhdi ve Kriminal Polis  Laboratuvan
Mudrliklen Kuruug, Gorev ve Caligma Yonetmeligi

Jandarma Genel Komutanhdi Kriminal Daire Bagkanhidn ve|
Bolge Kriminal Laboratuar jube Midirluklen Gorev ve
Yetkileri Yonetmeligi

Var

Var

Var

Var

Var

Fiziksel Deliller

Yiksek

Adli Tip Kurumu Kanunu Uygulama ¥ onetmeligi

Emniyet Genel Miidirligti Kriminal Polis Laborstuarian
Dairesi Bagkanhdi ve Kriminal Polis  Laboratuvan
Miidrlikler Kurulug, Gorev ve Caligma Yonetmeligi

Jandarma Genel Komutanhdi Kriminal Daire Bagkanlidn ve|
Bolge Kriminal Laboratuar §ube Mudirliklern Gorev vey
Yetkileri Yonetmeligi

Var

Var

Var

Var

Var

Sayisal Deliller

Diigiik

Adili Tip Kurumu Kanunu Uygulama Y onetmeligi

Yok

Yok

Yok

Yok

Kurulug
Agamasinda

izler

Yiiksek

Adli Tip Kurumu Kanunu Uygulama Y onetmelidi

Emniyet Genel Midirlgt Kriminal Polis Laboretuarian
Dairesi Bagkanhdn e Kriminal Polis  Laborafuvan
Miidrlikler Kurulug, Gorev ve Caligma Yonetmeligi

Jandarma Genel Komutanhdi Kriminal Daire Bagkanlidn ve|
Bolge Kriminal Laboratuar §ube Mudirliklern Gorev ve)
Yetkileri Yonetmeligi

Var

Var

Var

Var

Var

Diger Deliller (Bdeek,
Polen, vb)

Orta

Adli Tip Kurumu Kanunu Uygulama Y dnetmeligi

Emniyet Genel Midirligt Kriminal Polis Laborstuarlan
Dairesi Bagkanhdi ve Kriminal Polis  Laboratuvan
Miidirliklen Kurulug, Gorev ve Caligma Yonetmeligi
Jandarma Genel Komutanhdn Kriminal Daire Bagkanhdn vej
Bolge Kriminal Laboratuar jube Midirluklen Gorev ve
Yetkiler Yonetmeligi

Var

Var

Var

Var

Var

Kaynak: Oztiirk,2007,s.:92
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EK-3 Tablo A2. Adli Bilisim Incelemelerinde Kullanilan Bazi Yazilimsal Uriinler

URUN

ACIKLAMA

EnCase Boot Disk/CD
EnCase

www.guidancesoftware.com

Yazilimsal yazma koruma, imaj alma ve dijital delil
inceleme yazilimi. FBI dahil bir ¢ok polis teskilat
tarafindan tercih edilen ve siklikla kullanilan
bilgisayar kriminalistigi yazlimidir.

FTK Imager

Forensic Toolkit®(FTK"™)

www.accessdata.com

FTK komple bir bilgisayar kriminalistigi
yazilimidir. Oldukca gii¢lii 6zellikleri ile EnCase
yazilimini aratmamaktadir. FTK Imager sayesinde
yazma koruma tedbiri alinarak Imaj alma iglemi
gerceklestirilebilir.

IXimager
ILook Investigator

www.ilook-forensics.org

[Look IXimager yazilimi vasitasi ile yazilimsal
yazma koruma tedbiri alinarak imaj alma islemi
gereklestirilebilir. [IXImager Linux tabanl
yazilimsal bir ¢6ztimdiir. [Look Investigator
yazilimi ise ¢ok kuvvetli bir bilgisayar
kriminalistigi yazilimidir. ILook bedava bir yazilim
olmakla birlikte sadece belirli sartlar ispat edildigi
milddetce kamusal kurum calisanlarina (polis,
asker, adli gorevli) dagitilmaktadir.

Forensic Replicator
Paraben Forensic Tools

www.paraben-forensics.com

Forensic Replicator Paraben Forensics Software
tarafindan sunulan yazilimsal bir imaj alma
¢Oziimiidiir. Paraben firmasinin dijital delil
incelemeye yonelik yazilimlar1 ve yazma koruma
donanimlar1 mevcuttur.

Linux — dd ve digerleri

www.opensourceforensics.org

Linux isletim sistemi (6zellikle live dist) iizerindeki
dd araci kullanilarak da bir veri depolama biriminin
raw imaj1 alinabilir. dd aracinin aldig1 imajt
EnCase, ILook ve FTK dahil bir ¢cok dijital delil
inceleme yazilimi okuyabilmektedir.

Linux dogasi itibariyle mount (baglanmayan)
edilmeyen hicbir veri depolama biriminde yazma
baglaminda erismemektedir. Dolayisiyla imaj alma
ve islemi yazma korumali olarak
gerceklestirilebilir.

Hali hazirda Linux isletim sistemi iizerinde bulunan
bir ¢cok yazilimla bilgisayar kriminalistigi
arastirmalan gerceklestirilebilir.

Kaynak: Erisim http://www.ekizer.net/content/view/16/1/ 16.05.2008
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EK-4 Tablo A3. Adli Bilisim Incelemelerinde Kullanilan Bazi Donanimsal Uriinler

URUN

ACIKLAMA

Digital Intelligence Tools

ULTRABLOCK FORENSIC CARD
READERS

ULTRABLOCK USB WRITE
BLOCKER

ULTRABLOCK IDE, SATA AND
SCSI

HARDCOPY

www.digitalintelligence.com

Digital Intelligence firmasi bilgisayar kiriminalistigi
alaninda dijital delil inceleme ve elde etme cihazlar
tireten en biiyiik ve en eski firmalardan bir tanesidir.
Burada bir ¢ok farkli kullanim amaciyla donanimsal
yazma koruma ¢6ziimii bulunabilecegi gibi, bash
basina bilgisayar kriminalistigi i¢in 6zel olarak
tasarlanmis bilgisayar sistemleri de bunmaktadir.
Her tiirlii veri depolama birimi icin 6zel olarak
tiretilmis inceleme ve imaj alma donanimlar1 Digital
Intelligence firmasi biinyesinde mevcuttur.

Image Master Solo
Drive Lock
Disk Jockey IT

WWW.ics-ig.com

Image Master Solo cihazi o kadar mitkemmel bir
imaj alma donanimudir ki tizerinde higbir imaj alma
donanimini tasimadig 6zellikleri tagimaktadir.
(Hash alma, bire bir kopyalamanin haricinde ¢esitli
sikigtirma algoritmalar1 kullanma vs.) Firmanin daha
bir ¢ok ¢esit iiriinii mevcut. Drive Lock ise sadece
yazma korumasi i¢in olan bir iiriin olmakla birlikte
Disk Jocket IT nin kullanigliligina sitesinden
bakilabilir.

Forensic Computers
Write Blockers

Imagers

Forensic Workstations
Forensic Air Lite Series
Tableu T335

www.forensic-
computers.com

Forensic Computers firmas1 Virginya’da bulunan ve
Tiirk Emniyet teskilatina ilk olarak bilgisayar
kriminalistigi cihazlarinin temin edildigi kaliteli bir
firmadir. Digital Intelligence firmas1 bu firmadan
kopmus ancak US Hava kuvvetlerinin ve FBI’1n
destegini almasiyla birlikte pazar payinda en biiyiik
pastay1 kapmistir. Sitesini ve liretim yaptigi
donanimlarn 6zenle incelemek yararli olacaktir.

LCTECHNOLOGY
Drag 2000

Drag 1500

Mini Drag

P-Drag
www.lc-tech.com

Genellikle hazir dijital delil inceleme sistemleri
tireten firmanin iiriinleri oldukg¢a kullanighidir.
Dijital Delil inceleme alaninda Avrupa birliginde en
cok kullanilan ancak bu alanda ABD’deki sistemleri
ornek alan firmanin iiriinleri baz1 durumlarda
yetersiz kalabilmektedir

Kaynak: Erisim http://www.ekizer.net/content/view/16/1/ 16.05.2008
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