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xi

OZET

IPv6 Protokolu, IETF tarafindan Internet’te su an kullanilan IP
Protokolu’nun yerine gecirilmek iizere tasarlanmistir. Bu ¢alismada oncelik-
le IP Protokolu ve onun, i¢inde yer aldigi OSI Modeli’ne deginilmekte ve
ayrintilart incelenmektedir. Daha sonra ise esas anlatilmak istenen hareketli-

lik protokollarina deginilmektedir.

IPv6 icin kimi protokol gelistirmeleri saglanmistir. Hareketli IPv6 gibi.
Ornegin yeni nesil internet Protokolu'nun getirmis oldugu kolayliklar saye-
sinde Hareketli IPv6 Protokolu’ndan yararlanilarak IPv6 paketlerinin hare-
ketli cihazlara onlarin haberi olmaksizin yonlendirmesi (gizli yonlendirme)
yapilabilmektedir. Yani, Hareketli IPv6 uygulandiginda paket yonlendirme
islemleri konusunda hareketli cihazlar bilgiye sahip olmamaktadir. Ust kat-
man protokolleri, ev araci ile hareketli cihaz arasindaki veri giydirme isle-

minin farkina varamamaktadir.

Hareketli IP’de olsun ya da ufak farkliliklar gézeten onun bir sonraki uyar-
lamas1 olan hareketli IPv6’da olsun, hareketli her cihaz Internet’e hangi
noktadan baglanirsa baglansin ev adresi ile tanimlanmaktadir ve kendisine
ulagilabilmesi de gecici adresle bu ev adresinin iliskilendirilmesine baglidir.
Hareketli cihaz ev agindan ayr1 iken de o an bulundugu ag1 isaret eden gegici
bir adres edinmektedir. Hareketli IPv6’da her cihaz gegici adresi 6grenip de-
gismez adresle iliskilendirip saklamakta ve sonra da bu iki adres kullanilarak

paketler dogrudan hareketli cihazin gegici adresine gonderilmektedir.



xii
SUMMARY (Abstract)

IP version 6 is being designed within the IETF(internet Engineering
Task Force) as a replacement for the current version of IP protocol used in
the Internet. In this paper first of all this protocol and the OSI Model is

explained that Internet protocol resides in.

We have designed protocol enhancements for IPv6, known as Mobile
IPv6, that allows transparent(invisible) routing of IPv6 packets to mobile
nodes, taking advantage of the opportunities made possible by the design of
IPv6 the next generation IP. In Mobile IPv6 also similarly in Mobile IPv4,
except slight differences among them, each mobile node is identified by its
home address all time regardless wherever it connects to the Internet. While
away from its home IP subnet ,a mobile node is also associated with a care-
of address, which specifies the current location of the mobile node. In Mobi-
le IPv6, by utilizing Routing header that is one of the extensions, any node is
enable to learn and cache the temporary address associated with a mobile
node’s unchanged address, and then to send packets destined for the mobile

node directly to it at this temporary address.



1. GIRIS

Son yillarda Internet bir hayli biiyiidii ve artik neredeyse her eve girme-
ye basladi. Yalniz internet Protokolu’nun dayandig: bir temel vardi ki o da
iletisim kurmak isteyen cihazlarin nadiren hareket edecek olusu veya hareket
etmeksizin bulundugu yere ¢akili kalmasiydi. Yani sisteme gore, cihaz hare-
kete gectigi anda sistem devre dis1 kalacakti. Bu siire igerisinde hareketli ci-
hazlarin iiretilmesi ve giderek yayginlagsmasi artik hareketlilie ¢are olacak
bir yol arama c¢alismalarin1 da beraberinde getiriyordu. Ve Internet

Protokolu’na hareketlilik 6zelligi katilmasi i¢in ona 6zel bir protokol gelisti-

rildi, ad1 da Hareketli IPv4’tii.

Bu ¢alismada dncelikle protokol kavramina, OSI Modeli’ne, sonrasinda [Pv4
ve IPv6 Protokolu’na deginilmistir. Ardindan ise Hareketli IPv4 ile yeni ne-
sil hareketlilik protokolu olan Hareketli IPv6 incelenmis, getirileri sorunlari
ele alinmistir. En son olarak da bir ¢ok aksakligi gideren yeni nesil hareket-

lilik protokolu ile ne gibi iyilestirmelerin yapilabildigi gdsterilmistir.

2. OSI BASVURU MODELI

Acik sistem ara baglasimi (Open Systems Interconnection) (OSI) modeli
ISO (Standartlastirma i¢in uluslararasi organizasyon) tarafindan gelistirmis-

tir. Amagc iki bilgisayar arasindaki iletisimin nasil olacagini tanimlamaktir.

OSI Modeli herhangi bir donanim ya da bilgisayar ag: tiirline gore degi-
siklik gdstermemektedir. OSI’nin amaci a§ mimarilerinin ve protokollarinin

bir ag iiriinll bileseni gibi kullanilmasini saglamaktir.



OSI Modeli’'nin ele alinmasindaki neden ise asil konu olan Internet
Protokolu’nun da bu modelin neresinde, kaginci katmanda bulundugunu ta-

nitmaktir.

Protokol: Ag protokolu, iki bilgisayar arasindaki iletisimi saglamak amaciy-
la verileri diizenlemeye yarayan, standart olarak kabul edilmis kurallar dizi-

sidir.[1]
Internet Protokolu'na Genel bir Bakis (IPv4)

IP (internet Protokolu), TCP/IP Protokol kiimesinin cekirdegidir ve
3.katmandaki ana protokoludur. 3.katman genel olarak ayni fiziksel agdaki
cihazlar arasinda degil farkli aglararasindaki paket teslimini yapar.
Internetwork ad1 verilen kavram da budur yani farkli aglarda bulunan cihaz-
lar arasindaki iletisimi saglamak. IP bir mekanizmadir ki TCP/IP aglarinda
paketin gonderilmesiyle ilgilenir. IP, 3.katman protokolu olarak TCP/IP y1-
gininda 4.katmana yani bir liste servis saglar ki 4.katman esasen TCP ve
UDP protokollariyla temsil edilir. Bu servis, TCP ya da UDP’nin paketledigi
veriyi almak ve onu isleyip gondermektir. S6zii edilen servis aglararasi paket

teslimi (Internetwork datagram delivery) seklinde de adlandirilir.
Ag(Katman) katmani1 - Farkli Aglar

Veri Bagi(Data-link) katmant = Yerel Ag

3 Verel Ay

Sekil 2.1 Aglararas1 paket teslimi: IP'nin ana gorevi



Internet Protokolu bir cihazdan aglararasindaki baska bir cihaza paket tesli-
mi i¢in galistyor. Ornege gdre uzak istemci ve sunucu, IP paketlerini birbiri-

ne bagli aglardan gegirerek iletisim kuruyor.
2.1 IP’nin Onemli Ozellikleri

IP'nin nasil ¢alistigin1 6grenmek i¢in IP’nin tanimlandig1 bazi 6zelliklere

g0z atmak gerekir.

Internet Protokolu:

2.1.1 Evrensel adresleme: A noktasindan B noktasina paketi gonderebilmek
i¢in cihazlarin B noktasindaki cihazi tanimis olmasi gerekir. IP, ag icin ad-

resleme mekanizmasini tanimlar ve bu adresleri teslim sirasinda kullanir.

2.1.2 Alt katman protokollarindan bagimsiz: IP, paketin TCP/IP yi1giniyla ¢a-
lisabilecek herhangi bir alt katman aginda da iletimine izin vermek i¢in ta-
sarlanmistir. Ki bu protokol, Ethernet veya IEEE 802.11 gibi ¢esitli diisiik
seviye protokollart i¢in 6n sartlari sunar ve bu protokollara kolayca adapte
olabilir. IP, PPP gibi 6zel veri bag1 protokollarinda da calisabilir. IP’nin ye-
teneklerine 6nemli bir 6rnek ise genis ve biiyiik paket bloklarini kii¢lik olan-
larina parcalama, bélmedir. Bu da fiziksel agin boyutlarinin sinirlariyla es-
lesmek zorundadir. Hedef alicida ise parcalar yeniden bir araya getirilir ihti-

ya¢ duyuldugu iizere.

2.1.3 Baglantisiz bi¢gimde teslim: IP, baglantisiz bir protokoldur. Bunun an-
lam1 ise eger A digimii B’ye paket gondermek isterse, baslangicta B’ye
yonlenecek bir baglanti kurmaz ve paket gonderilir. Yalnizca, paket iiretilir

ve gonderilir.

2.1.4 Giivenilmez teslim: IP, giivenilir olmayan bir protokoldur. Giivenilmez
denmesindeki kasit, bir paket A’dan B’ye dogru yola ¢ikarildiginda A cihazi
sadece paketi gonderir ve sonra digerine geger. IP, gonderdigi paket i¢gin gii-
venilirlik saglayamaz. Ornegin akis kontrolii, hata korumas1 ya da kayip pa-
ketlerin yeniden gonderilmesi gibi bir yetenege sahip degildir. Bu sebepten

IP bazen, paketin ulagsmasinda hiza 6nem veren protokol olarak bilinir ve



soylenir. Paketi bir yerden alip baska bir yere iletmek icin elinden geleni ya-
par ama gidip gitmediginin takibini ger¢eklestirmez. Bu konuda garanti ver-

mez.

2.1.5 Aldim cevabi iletilmeksizin teslim: IP, giivenilir olmama durumuna
benzer bir bi¢cimde, alind1 bilgisi kullanmaz. B cihazi A’dan paketi aldiginda

ona bir cevap yollamaz. [2]
2.2 IP islevleri

Daha evvel de belirtildigi gibi IP’nin temel gorevi Internetwork

(aglararasi) paket teslimidir. IP’nin ylriittiigli gérevler:

2.2.1 Adresleme: Paketlerin teslimi isini ger¢eklestirmek igin, IP’nin onlari
nereye teslim edecegini bilmesi gerekir. Bu nedenden IP, bilgisayar adres-
leme i¢in bir mekanizma barindirir. IP, aglararasinda islem yiiriittiigiinden
sistem, cihazlarin bir diger cihazin IP adresine benzemeyecek sekilde adres-
lenmesine imkan tanir. Internet Protokolu, gerektiginde paketlerin uzak agla-

ra yonlendirilmesinde de kolaylik saglar.

TCP/IP Protokol kiimesinin diger protokollar1 da IP’den faydalandigindan
IP’yi kavramak, 6ziimsemek TCP/IP’nin rahat¢a anlasilmasina sebep olacak-

tir ve biiyiik 6nem tagir.

2.2.2 Veriyi Giydirme ve Formatlama/Paketleme: TCP/IP’deki ag protokolu
olarak IP, TCP ve UDP tasima protokollarindan veri yiikiinii kabul eder.

Sonra bunu gondermek i¢in, 6zel bir format kullanarak giydirmeyi yapar.
Veriyi Giydirme(Data Encapsulation):

Protokollar es diizeyler arasi iletisimi kontrol eden kurallar1 tanimlar. Ki
protokollar OSI modelindeki karsilikli katmanlarda ¢alisan islemler arasin-
daki konusmalardir. Birinci katman haricinde bu iletisimler 2 veya daha ¢ok
cihazdaki karsilikli yazilim elemanlar1 arasinda gonderilen mesaj formunu

alir. Protokollar arasinda gidip gelen bu mesajlara PDU denir. Her bir



PDU’nun kendine has formati vardir ve bunlar protokolun 6zelliklerini ve is-

teklerini gergekler.

Herhangi bir katmanda PDU, o katmandaki protokolu uygulayan mesajdir.
N.katman PDU esittir N-1.katman SDU(service data unit) N.katman PDU’su,
N-1.katmana verildiginde, N-1.katman protokolunun servis sunacagi veri
yikii olur. N-1.katmanin isi bu SDU’yu nakletmedir. (N.katman PDU’yu
kendi PDU formatina yerlestirerek gerekli baslik ve kuyruklar1 ekler.) Iste

buna veriyi giydirme denir.

Bir protokolun iletisim kurabilmesi i¢in PDU’sunu bir alt katmana ilet-
mesi sarttir. Alt katmanlar {istlerine servis saglar. Bu servislerden biri iist

katmandan alinan veri ylikiinii yonetmektir.

PDU: Protokol tarafindan olusturulan, o protokolun istedigi baslig1 ve trans-
fer edilecek paketi barindiran bir yapidir. Ornek: L7 PDU = L7H + uygula-
ma verisi (6.katmana gelindiginde bu L6 SDU olur.) [3]

2.2.3 Parcalama ve Yeniden Birlestirme: IP paketleri yerel agda transfer
edilmek istendigi zaman 2.katmana verilir. Bununla birlikte IP’yi kullanan
fiziksel agin azami ¢er¢ceve boyutu agdan aga degisebilir, farkli olabilir. Bu
nedenle IP, parcalama yetenegine sahip olup paketleri bdolerek onlarin yerel
agda tasinmasina olanak saglar. Alic1 cihaz da paket parcalarini yeniden bir

araya getirme isini yapar.

2.2.4 Yonlendirme/Dolayli Teslim: Dogrudan teslim, paket ayn1 yerel agdaki
bir hedefe gonderilecegi anda alt katman LAN/WLAN/WAN protokollar:
kullanilarak kolaylikla yapilir. Ayrica genellikle(istisnalar disinda) uzak ag-
daki bir hedef dogrudan kaynaga bagl degildir. Iste bu s6z konusu ise paket
dolayl1 bi¢cimde teslim edilir.Iste bu islem de ydnlendirici gibi ara cihazlar-
dan yararlanilarak basarilir. Tabii ki bunlar1 yaparken ICMP ve RIP, BGP

gibi yonlendirme protokollar1 devreye girer. [4]



3. IPv6 PAKET GENEL FORMATI

[Pv4’te oldugu gibi IPv6 paketi de baslik ve veri yilikiinden meydana ge-
lir. Bashik bilgisi yine paketi hedefe gonderebilmek igin gerekli iken,
payload ad1 verilen, paketteki tasinan mesaj(eger ek basliklar varsa onun da
dahil oldugu kisim) da sonugta ulastirilmak istenen mesajdir. IPv6 paketi
standart veya genisletilmis formati kullanabilir. Daha dnceden soylendigi gi-
bi IPv6 paketi bilindik bir baslik ve segenekli olarak da bir veya daha ¢ok
uzatma(extension) basligi igeren yapiya sahiptir. [IPv6 ana baslig1 her pakette
minimumda bulunmasi istenen kisimdir. Yine adres ve kontrol bilgisi igerir

ki bu bilgiler paketin islenmesinde ve yonlendirilmesinde rol alir.

3.1 IPv6 Paketi icindeki Alanlar:

3.1.1 Uyarlama: Paketi iiretecek yeni nesil internet Protokolu uyarlamasini

gosterir. Bu alan IPv4’teki gibi bir isleve sahiptir. 4 bit’tir.

3.1.2 Trafik sinifi(6ncelik): Bir kaynagin, paketin istenen teslim oncelikleri-
ni tamimlamasini etkinlestirir, saglar. Oncelik degerleri araliklara boliinmiis-
tir. Kaynagin sikisiklik kontrolii sagladigi ve saglamadig: trafik. 8 bit’tir.
Paketin servis sinifi(CoS) 6nceligini tanimlar. [Pv4’teki Servis Tirti(Type

of Service) alaninin yerine geger.

3.1.3 Akis etiketi(Flow label): Bu genis ve bliylik¢ce alan ger¢ek zamanli pa-
ket teslimine ve servis kalitesi 6zelliklerine ek destek saglamak amaciyla ya-
ratildi. Akis, tanim olarak bir kaynaktan tek veya daha ¢ok hedefe gonderi-
len ardisik paketlerdir. Belli bir akistaki tiim paketleri teshis etmek ic¢in kul-
lanilir. Bu sayede kaynakla hedef arasindaki yonlendiriciler etiketlenmis bu
paketlerin tiimiine ayn1 muamelede bulunur. Ornegin ses ve video gibi, ken-
disiyle 6zel ilgilenilmesi diisiiniilen paket tiirleri diger paket ¢esitlerine na-
zaran daha hassastir. Ozellikle diisiik gecikmeyle iletilmeleri sarttir. Etiket-
leme ya da isaretleme dedigimiz olay1 kaynak tarafi gerceklestirir. 20 bit’tir.

Hizmet kalitesi yonetimini saglar.



3.1.4 Paket i¢inde tasinan mesajin uzunlugu: Paketteki mesaj1 tasiyan
veriyiikiiniin uzunlugudur. 16 bit’tir. Paketin uzunlugu 65,535 Byte’a kadar

¢ikabilir.

3.1.5 Sonraki baslik(Next header): IPv4’teki protokol alaninin yerine kulla-
nilmak iizere olusturulan alandir. Eger bir pakette ek(extension) basliklar var
ise bu ayni zamanda ilk ek baslhiktir. (Ciinkii bir de ana baslik var ve o birin-
ci baslik.) Yok hayir yalnizca ana baslik bulunuyorsa bir baska deyisle ek
baslik yoksa IPv4’teki protokol alaniyla hemen hemen ayni islevi goriir. Sa-
dece sayilar farklilik gdsterir. iste bu durumda sonraki baslik, paketin tasidi-
g1 list katman mesajinin bashigidir. 8 bit’tir. Cok fazla derecede bir kisitlama
olmayip esneklik oldugundan istenildigi anda istenilen ek 6zellikler saglana-
bilir. Hi¢ uzatma baslig1 yoksa sonraki baslik alani, ana baslik i¢inde diisii-
niiliir.Bir veya daha ¢ok uzatma basligi ayni1 anda varsa dnce ana baslik ar-

dindan bu sonraki alan i¢inde “sirayla” asagidaki baslik tiirleri yer alabilir:
- IPv6 baslig1 (ana baslik)

-Yonlendiriciden yonlendiriciye segenekler basligi

-Hedef secenekler basligi(yonlendirme baslik birlesimleri)

-Yonlendirme baslig:

-Pargalama baslig1

-Dogrulama basligi

-ESP bashigi

-Hedef secenekler basligi(son hedefin isledigi se¢enekler)

-Ust katman basligi(TCP, UDP...)

Sonraki Baslik: IPv6 basligini takip eden baslik tiiriinii tespit eder. IPv4 pro-
tokol alaniyla ayn1 degere sahip.[5]



3.2 IPv6 Ek Bashklari(Extension Headers)

IPv6’da segenekli Internet katman bilgisi ayr1 basliklarda kodlanir. Ek
basliklar IPv6 baslig1 ile iist katman(upper-layer) baslig1 arasina konabilir.
Kii¢lik sayida ek baslik bulunmakta olup her birinin ayri1 bir sonraki baslik

degeri (next header value) var.
Ek bagliklar hi¢ olmayabilir de. 1 tane de olabilir daha ¢ok da goriilebilir.

Format : IPv6 bashigi + Ek bashiklar + Ust katman bashigi(upper-layer

header) (seklinde bir sira izler.)

Bir istisna disinda ek basliklar paket IPv6 basligin hedef adres alaninda be-
lirtilen diigime ulasana dek paketin teslim yolundaki hi¢bir diigiim tarafin-

dan islenmez.
-Eger hig¢ ek baslik yoksa, iist katman baslig1 islenir.

-Ek baglik varsa, ilk ek baslik islenmek i¢in ¢agirilir.(yani ek baslik yoksa

iist katman basliklar1 islenir eger varsa ilk ek baslikla ilgilenilir.)

Az Once bahsedilen istisna yonlendiriciden yonlendiriciye basligidir. Bunun
anlamina gore bu baslik kaynak ve hedef dahil, paketin teslim yolundaki her

digliim tarafindan islenmesi gereken bilgiyi tasiyor.

Yonlendiriciden yonlendiriciye baslig1 eger varsa IPv6 basliginin hemen ar-
dindan gelmelidir. Onun varligi IPv6 basliginin sonraki baslik alaninda sifir
degeriyle belirtilir. IPv6 basligindaki ek basliklarin sirast su sekilde olmali-
dir:

1- IPv6 basligr 2- Yonlendiriciden yonlendiriciye se¢enekler basligi (1) 3-
Hedef se¢enekler basligi

4- Yonlendirme baslig1 5- Parca basligi1 6- Dogrulama basligi (2) 7- ESP (2)
8- Hedef segenekler basligi (3) 9 — Ust katman bashig:

1)=> IPv6 hedef adres alaninda goziiken ilk hedef tarafindan islenecek sece-
nekler i¢in art1 yonlendirme basliginda listelenmis art arda gelen hedefler ta-

rafindan islenecek segenekler igin.



2)>Ek tavsiyeler (Dogrulanma ve ESP basliginin sirasina bagli olarak)

3)—> Paketin son hedefi tarafindan islenecek segenekler igin.

Hedef secenekler basligi disinda oteki tiim ek basliklar bir kereligine kulla-
nilmali. Eger ayn1 pakette birden ¢cok ek baslik kullaniliyorsa sira yukarida
numaralandirildigr gibi olacak. Yalnizca yonlendiriciden yonlendiriciye se-

cenekler baslig illa ki IPv6 basgliginin hemen ardindan gelecek. [6]

3.3 Ek Bashiklarin Ozeti

3.3.1 Yonlendiriciden ydnlendiriciye segenekler basligi: Uzunlugu degisken-
dir. Kaynaktan hedefe tiim aygitlar tarafindan incelenmesi gereken keyfi se-

cenekleri tanimlar. Sonraki baglik degeri sifirdir.

3.3.2 Yonlendirme basligi: Uzunlugu degiskendir. Bir kaynak aygitin paket
i¢in bir rota belirtmesine imkan taniyan yontem tanimlar. Sonraki baslik de-

geri 43’tiir.

3.3.3 Pargalama basligi: Uzunlugu 8 Byte’dir. Bir orijinal mesajin yalniz bir
parcasi tutuldugunda bu basliktan yararlanilir. I¢inde ana basliktan atilmis

parca ofset kimliklendirme, daha ¢ok parca alanlari bulunur.

3.3.4 ESP bashigi: Uzunlugu degiskendir. Giivenli iletisim ic¢in sifrelenmis

veri yukiinii tasir.

3.3.5 Dogrulama basligi: Uzunlugu degiskendir. Sifrelenmis veri yiikiiniin

dogrulanmasiyla ilgili bilgiyi tasir.

3.3.6 Hedef segenekler basligi: Uzunlugu degiskendir. Yonlendiriciden yon-

lendiriciye se¢genekler basligi gibi bir gorev {istlenir.

Bunlarin yaninda bir de s6zde ek basliklar1 var. (no next header) Burada de-

ger ise 59’dur.

(O ek basliktan sonra higbir sey yok demek)



IPv6 Yonlendirme Ek Basligi

Kaynak yonlendirmesi yapmak i¢in kullanilir.
Yonlendirme ek basligir formati:

-Sonraki baslik: 1 Byte’dir. Yonlendirme basligindan sonraki “sonraki bagli-

gin” protokol numarasini tasir.

- Baslik ek uzunlugu: 1 Byte’dir. 8 Byte’lik birim halinde ydnlendirme bas-

1181 uzunlugu.

- Yonlendirme tipi: 1 Byte’dir. Bu alan bir ¢ok ydnlendirme tipinin tanim-

lanmasini yapar. Kullanilan tek deger sifirdir.

- Kalan segmentler: 1 Byte’dir. Rotada kalan, acikca isimlendirilmis diigiim-

lerin sayisini belirtir.
- Ayrilmis: 4 Byte’dir. Kullanilmaz. 0 atanir.

- Adresl....AdresN: Uzunlugu degiskendir.(16’nin katlar1) Kullanilan rotay1

belirten IPv6 adres seti.

IPv6 Parcalama Ek Basligi

Parcalara ayrilan paketlerde bulunur. (Pargalarin bir araya getirilmesin-

de gerekli bilgiyi saglamak i¢in.)
Pargalama ek basligi formati :

Sonraki baslik: 1 Byte’dir. Parca basligindan sonraki “sonraki basligin” pro-

tokol numarasini igerir.
Ayrilmis: 1 Byte’dir. Kullanilmaz. Sifir atanir.

Parca ofseti: 13 bit’tir. Mesajdaki 8 Byte’lik birimler halinde belirtilir. (po-

zisyonu)

Ayrilmis: 2 bit’tir. Kullanilmaz . Sifir atanir.
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M bayragi (daha ¢ok parca bayragi): 1 bit. IPv4 basligindaki ayni isimdeki
bayrak sifira ayarlandiginda mesajdaki son pargayr 1’e ayarlandiginda ise

daha islenecek parga oldugunu gosterir.[7]

3.4 IPv6 Paket Secenekleri

IPv4’te tiim ekstra bilgi ki c¢esitli amaglar i¢in istenen,
“options(secenekler)” formu seklinde pakete yerlestirilir. [IPv6’da ek baslik-
larin yeni sekli ileri siiriiliir. Bu basliklar 6nceden tanimlanmis ¢ogu IPv4
seceneklerin yerini alir. Bununla birlikte, se¢enekler kavrami hala vardir
IPv6’da ¢ok az fark arz eden bir gaye icin. Temel IPv6 Protokolu’nun mak-

simum esneklikle genislemesi miimkiindiir artik.
3.5 IPv6 Secenekler Bashik Tiirleri

IPv6 secgenekler, ek basliklar1 tamamlayicidir. Aslinda ek basliklar bigi-
minde icra edilir. “Options”1 kodlama i¢in 2 farkl: tip kullanilir ve ayn1 for-

mata sahiptirler yalnizca isleyen cihazlarda bir fark s6z konusudur.
Hedef secenckler: Sadece nihai hedef i¢in kastedilen segenekleri igerir.

Yonlendiriciden yonlendiriciye secenekler: Kaynak ile hedef arasindaki her

cihaz i¢in tasinan bilgiyi igerir.
IPv6 Segenek formati:

Bu baslik tiirlerinin her biri 1 Byte’lik sonraki baslik alani ve yine 1
Byte’lik baslik ek uzunlugu alanina sahip. Basligin gerisi bir veya daha fazla

secenek alani tasiyor.

-Segenek tilrii: 1 Byte’dir. Bu alan segenek tiiriinii gosterir. Bitler asagidaki

yapiya gore yorumlanir:

Taninmamis segenek hareketi: 2 bit. ilk 2 bit, eger secenegi isleyen cihaz

secenek tipini bilmiyorsa ne yapilacagini belirtir. 4 deger:

Segenegi atla. Basligin gerisini yap.
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Paketi ¢ope at. Bagka bir halt yapma.
Paketi ¢Ope at, kaynaga ICMP parametresi problemi yolla.

Paketi ¢cope at. Ustteki ICMP mesajin1 yolla. (eger yalnizca hedef ¢oklu ya-

yim adresi degilse.)

-Segenek degistirme izni verildi bayragi: 1 bit. Paket yolda iken 1’e ata eger

secenek verisi degisirse.
-Segenek tiiriinden arta kalan: 5 bit.

-Segenek veri yiikii uzunlugu: 1 Byte. Kendisinin bir altindaki “se¢enek veri
yiikii” alaninin uzunlugunu belirtir. [Pv6’da se¢enek tiirli ve segenek verisi

uzunlugu alaninin uzunlugunu igermez.

-Secenek veri ylikii: Uzunlugu degiskendir. Seg¢enegin parcasi olarak gonde-

rilen veri yiikiidiir.Se¢enek tiiriine hastir.

Ana baslik 40 Byte’dir ve sabittir. (Sonraki baslik alani(next header) dahil)
Duruma gore uzatma basligr veya basliklari, ilaveten de veri gelebilir ana
basliktan hemen sonra. Sabit uzunluktaki baslik yonlendiricilerde baslik
uzunlugunun algilanmas1 i¢in harcanan zamandan ve islem giiciinden de ta-
sarruf edilmesini saglamaktadir. IPv6’da adresin 128 bit olmasi da rasgele
degildir. Yonlendirme islemi sirasinda azami hiz ve olabildigince kii¢iik
oranda kapasite asimlar1 yolu a¢ilmaya c¢alisilmistir. Yani ana bashk + pa-
kette tasinan mesaj veya ana baslik + uzatma(ek) basligi + pakette taginan
mesaj ya da ana baslig1 + birden fazla ek baslik + pakette tasinan mesaj, sek-

linde bir paket yapis1 olusmakta.

3.5.1.1 Hop Sinir1: IPv4’teki TTL yani paketin yasam siiresine benzer bir
yapidadir. 8 bit’tir.

3.5.1.2 Kaynak Adresi: 128 bit’tir. Her zaman i¢in paketin tretildigi ilk kay-

nagin adresini verir.

3.5.1.3 Hedef Adres: Yine 128 bit degere sahip olup paketin alicisini belirtir.

Yonlendirici adiyla bilinen cihazlar ise her ne kadar paketleri isleyen, elden
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geciren cihazlar bigiminde anilsa da bu alan daima son hedefi anlatmak i¢in-

dir.

Not:IPv6’da esas basglik 40 Byte olmak zorundadir. Degiskenlik gdstermez.
Esneklik mevcuttur ayrica. Uzatma baslig1 ad1 verilen basliklara bir boyut

sinirlamast yoktur.
3.6 IPv4’ten IPv6’ya Gecis ve Ikisi Arasindaki Farklar

Bilindigi gibi IP, OSI modeline gore TCP/IP Protokol kiimesi i¢inde
3.katmana karsilik gelmekte ve bir agda u¢tan uca veri yonlendirmesi igin
kullanilmaktadir. Internet ve iletisim teknolojilerinin baslangi¢c noktasindan
¢ok farkli yerlere gelmesi nedeniyle IPv4 bugiinkii ihtiyaglar1 karsilayamaz
duruma gelmis ve yeni protokolun tasarlanmasi kac¢inilmaz olmustur. Bu
yiizden IETF (internet Miihendislik Is Giicii) tarafindan yiiriitiilen ¢alismalar
sonucunda 128 bit’lik adres yapisina sahip IPv6(Baslarda IP- Yeni Nesil —
IPng olarak adlandirilmisti) gelistirilmistir.(RFC 2460) Ayrica oOzetle
IPv6’daki yenilikler :

-Sadelesmis standart baslik ve uygulamaya yonelik ek basliklar
-Paket anahtarlamali ag iizerinde devre anahtarlama destegi

-Ek baslik yapis1 icerisinde desteklenen [PSec giivenlik 6zelligi
-Hizmet kalitesi desteginin artirilmis olmasi

-Komsu diigiimlerle daha yakin isbirligi; yeni bir protokol
-Hiyerarsik adresleme mekanizmasi ve yonlendirme

-IP adresinin 128-bit olmas1 nedeniyle genislemis IP adres araligi
-Mobil IP uygulamalarina destek

-Olgeklenebilirligin gdz dniine alinmis olmasi
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IPv6’ya Gegis = a- Cift-protokol kiimesine sahip diigiimler
b- Tiinelleme : [Pv4 paketlerine IPv6 paketi bindirilmesi

c- IPv4-IPv6 doniisiimii : Cift-protokol kiimesine sahip sistemler IPv4 ile
IPv6 arasinda gecis cihazi gibi kullanilir.Boéylece IPv4’ten gelen paketler
IPv6’ya doniistiiriiliip 0yle gonderilir; veya tersi olarak IPv6 paketleri [IPv4’e

doniistiiriliir.
3.7 IPv6’nin Gelistirilmesi Nedenleri:

3.7.1 Yetersiz kalan IP adresleri: IPv4 32 bit’lik adresleme gerceklestiriyor-
du. NAT ve alt aglara ayirma yontemleriyle zamaninda diizensiz dagitilan IP
adreslerinin tiiketimi hiz1 disiirilmeye calisildi. NAT da sonradan eklenmis-
tir. Ancak NAT IPv4’iin dogal yapisinda bulunmadigindan ucgtan uca direk
erisim isteyen VoIP, P2P gibi uygulamalarda sikint1 yaratmaya basladi.

3.7.2 Performans ve birlikte ¢alisabilirlik gereksinimleri: IPv4 paketleri, ka-
risik bir baslik yapisina sahipti. Bu kadar karmasik oldugundan yo6nlendiri-
cilerin paketi islemesi de gecikiyordu o nedenle IPv4’te bulunan bir ¢ok alan
atildi. Ayrica giivenlik sorunlar1 yasaniyordu yine dogasi geregi destek bu-

lunmadigindan isin i¢inden ¢ikilamiyordu.

3.7.3 Yetersiz servis kalitesi destegi: Internet iizerinde artan hiz ve bant ge-
niglikleri ile birlikte, ses ve goriintii gibi yiiksek biiyiikliikte paketlerin ta-
sinmas1 miimkiin hale gelmistir. Fakat IPv4’{in yetersiz kalan QoS destegi ile
gercek zamanli ses ve goriintli aktariminda sorunlar ortaya ¢ikiyordu. Ayrica
gelismis bir QoS destegi, ag yoOneticilerine, istenmeyen ag trafi§ini en aza
indirmeye yardimci olacak 6zelliklere de sahiptir. Ki IPv4’te yonlendirici

gibi ara cihazlar da QoS destegini verememektedir.

3.7.4 Daha kolay yapilandirma ihtiyaci: IPv4’te IP adres yapilandirmasi elle
ya da DHCP ile yapilmaktadir. Elle uygulanmayan veya DHCP sunucudan IP
adresi alamayan baz1 sistemler icin APIPA(Otomatik Ozel IP Adresleme)
gibi mekanizmalar gelistirilmis olmasina ragmen APIPA’nin tam bir ¢6ziim

olmadig1 agiktir. Sonug olarak IP adreslerinin dagitimi otomatik olarak ha-
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rici bir protokol veya sisteme ihtiyac duymadan diizgiin bir sekilde yapilma-

sina imkan taniyan bir protokola gerek vardir.

3.7.5 Hareketli kullanict destegi: IPv4 ilk ¢iktiginda hareketli kullanicilar
hi¢ diistiniilmemisti. Hareketli cihazlar sonraki yillarda yayginlast: o nedenle
artik Internet Protokolu’na hareketlilik yetenegi de verilmeliydi. Protokol
tizerine giydirilmis bir takim mekanizmalar(Mobility Agent Advertisement
Extension, Mobile-Home Extension gibi) ile simdi hareketli kullanicilarin
aga dahil olup iletisim kurmalar1 saglanabiliyor. Ancak bu durum da 6zellik-

le glivenlik sorunlarini beraberinde getiriyor.

3.7.6 IP seviyesinde giivenlik ihtiyaci: Baslarda sinirli sayida, kii¢lik ¢apta
bir kitleye hitap eden protokol zaman igerisinde, Internet’in hizla biiyiimesi
ve gelisimiyle giivenlik acgiklari dogurur hale gelmistir. Protokol {izerine
IPSec (IP security) gibi uygulamalar ile veri dogrulama (authentication), ige-
rik biitlinliigii (data integrity) ve gizlilik(privacy) gibi 6zellikler eklense bile,
gerek mekanizmanin protokolun dogasi igerisinde olmamasi (gerekse yon-
lendirici gibi ara cihazlar tarafindan IPSec’in desteklenmeyisi ile, IPSec
VPN uygulamasindan 06teye tasinamamistir. Gilivenlik o6zelliklerini kendi
biinyesinde barindiran,adresleme yapisiyla istenen Olciide gizlilik saglayan
bir protokola ihtiya¢ duyulunca bu &zellikler IPv6 ad1 verilmis yeni nesil in-

ternet Protokolu’nda kullanilmadi. [8]

3.8 IPv4 ile IPv6’nmin Karsilastirilmasi

-IPv4 32’ser bit adreslemeyi igerir. (kaynak ve hedef) IPv6’da ise bu 128’er
bit’tir.

Genis adres alani: 2 iissii 128 adet IP adresleme kapasitesiyle adeta bir ¢igir
agilmakta IPv6 ile ancak bir durumu da g6z ardi etmemeliyiz ki o da artik
yalnizca ag cihazlar1 ya da bilgisayarlar haricindeki giinliik cihazlarin da
mesela telefon mesela buzdolabinin da IP adresi alabilmesidir. Artik NAT

gibi ¢oziimlere gerek kalmayacaktir.
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-IPv4’te IPSec segeneklidir ve protokol alaninda dogrulama ve sifreleme
basligiyla tasinir, IPv6’da ise yine bu protokol alanina benzer yapidaki ek

basliklar kisminda yerini alir.

- IPSec: Yani IP Security bir ki her bir paketin sifrelenmesi ve dogrulanma-
s1 yoluyla Internet Protokolu iletisimlerini giivenlik altina almak igin kulla-
nilan bir protokol kiimesidir. IPSec Protokolu OSI modelinin 3.katman1 olan
ag katmaninda c¢alisir. SSL, SSH gibi benzer protokollar ise daha iist kat-
manlarda gorevini yerine getirir. IPSec tasarlanmasindaki niyetlerden biri
paket trafiginin tasima modu (ug¢tan uca) giivenligini saglamak ki bu islem
son kullanicilarin giivenlik islemini yaptigi ortamda gerceklestirilir. “Yal-
nizca transfer ettigimiz veriyiiki” sifrelenir ya/ya da dogrulanir. Digeri tiinel
modudur. Bunda ise iletisim giivenliginin bir diiglim tarafindan bir¢ok dii-
glime saglandig1 goriiliir. IP paketinin biitiinti(baslik + veriylikil) sifrelenir

ve/veya dogrulanir.

3.9 Teknik Ayrintilar:

Iki protokol, paket seviyesinde hem IPv4 hem IPv6 i¢in giivenlik sagla-

mak amaciyla gelistirildi.
- IP Dogrulama Baslig1: Biitiinliik ve dogrulama kontrolu yapar.
- IP ESP: Biitiinliik korumasina ilaveten giivenilirlik saglar.

IPv4°’te yonlendiricilerde QoS destegi yetersizdir IPv6’da ise Internet
Protokolu’na entegre(tiimlesik) oldugundan iyi bir destek sunulmaktadir.

(0zellikle akis etiketi ile)

QoS : Quality of Service isminden de anlasilacagi iizere sunulan hizmet kali-
tesi demektir. QoS hizmeti degisik yapilarda farkli islevlere sahiptir. Soyle
bir 6rnek verilebilir. VoIP destekli bir agda hattiniz yogun ise VolP paketle-
rini gonderemiyorsunuz ya da gecikmeli gonderiyorsunuz. Burada hatirla-

mamiz gereken bir ayrint1 VolIP paketlerinin en basitinden Web istekleri gibi
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beklemeye ¢ok fazla tahammiiliiniin olmadigidir.(diisiinsenize biriyle tele-
fonda konusurken seslerin 10 saniye sonra geldigini). Bu nedenle VolP ve e-
posta trafigi gibi oncelige sahip paketleri bir sekilde belirtip bunlarla alakali
bir paket geldiginde iistiinliik durumuna goére paketlerin gonderilmesi gere-

kir.

Gelismis QoS destegi: IPv4’te bulunan Servis tiirii kisminin IPv6’daki kar-
sil1g1 olan Trafik sinifi her iki baslik i¢in de ayni isleve sahiptir. Oncelik
atama ve servis kalitesi (Servis kalitesi)gibi fonksiyonlar i¢in kullanilmakta-
dir. IPv6 ile getirilen yeni bir 6zellik akis etiketi kismidir. Ger¢cek zamanl
paketler 0rnegin ses, video. Bu etiketlere bakilarak daha hizli1 bir sekilde

yonlendirilebilir bu sayede ag trafigi daha akici hale ulasir.

-IPv4’te gonderici tarafinda ve ayrica yonlendiricilerde pargalama mevcut-

ken IPv6°da ise yalnizca gondericilerde bu islem yapilmaktadir.

-IPv4’te baslik kontrolu alan1 var iken 6zellikle giiniimiiz aglarinda Internet
Protokol’unun gelismis olmasi nedeniyle ¢ok Onemli boyutlarda hatalarla
karsilasilmadigindan bu alana IPv6’da gerek duyulmamistir. Ki IPv4teki bu
kontrol yalnizca basligin bozulup bozulmadigina bakarken IPv6’da bu alan
atilmistir. Ancak “tim paketin” biitiinliiglinlin sorunlu olup olmadigini
IPv6’da sonraki baslik alanina belli basliklar ekleyerek yapabilmek miim-

kiindiir.

-IPv4’te ana baslik(main header), se¢enekler alanina sahipken IPv6’da bu
alan kaldirilmis ve eger sonradan bir 6zellik eklenip protokol gelistirilecekse

sonraki baslik alanina ilavelerle bu saglanacaktir.

-Genisletilebilirlik: Internet ve 6zellikle mobil teknolojiler ¢ok hizli ve on-
goriilemeyen bir sekilde gelismektedir. IPv6, ek basliklari ile yeni ihtiyacla-
ra kolayca genisletilebilir. Bu se¢cenek IPv4 basliginda 40 Byte ile sinirliy-
ken (options) IPv6’da IPv6 paketi boyutudur.
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-Uzantilar ve Se¢enekler i¢in Artirilmis Destek:

Degisiklik sayesinde daha verimli iletim, se¢enek uzunlugunda az dere-
cede sinirlama ve gelecekteki yeni segenekler igin Onemli sayilabilecek bir

esneklik gergeklesiyor.

- IPv4’te ARP(Adres ¢oziimleme protokolu) ARP istek cercevelerinin yayini
ile IPv4 adreslerin veri bagi katmani adreslerinin ¢éziimiinde kullaniliyor.
IPv6’da ise bunlarin yerini komsuya istekte bulunmak i¢in ¢ok alictya gon-

derilen mesajlar almais.

Komsu kesfi denen sey ¢ok alicitya gonderilen ve tek aliciya gonderilen me-

sajlarla daha verimli bir ag iletisimi saglar.

-IPv4’te yayin var. IPv6’da yok. Bu, yerel trafigi hizlandiriyor, tikanikligi

asmamizi sagliyor.

-IPv4’te elle ya da DHCP adres ayarina ihtiya¢ var. IPv6’da ise elle vermek
ya da DHCP zorunlu degil.

-Bilgisayar adi/IPv4 adresleri ikilileri i¢cin DNS’te A kaydi tutuluyor.
IPv6’da ise AAAA kaydi. Nedeni ise IPv4’te 32 bit I[Pv6’da ise bunun 4 kati
128 bit olmasi.

-IPv4 576 Byte’lik paket boyutunu desteklerken IPv6’da bu 1280 Byte’dir

minimumda.[9]
-Akis Etiketleme Becerisi

IPv6’da rastladigimiz, yeni bir 6zellik. Gondericinin 6zel bir isleme tabi
tutulmasini istedigi (ger¢ek zamanli hizmet) belirli bir trafige ait paketlerin

etiketlenmesi.

IPv4 baslik icerigi: Versiyon(uyarlama), Internet baslik uzunlugu, servis tii-
rii, toplam uzunluk, kimligini belirleme (identification), bayraklar, parca of-
seti, paket yasam siiresi, protokol, baslik kontrolii (header checksum), kay-

nak adresi, hedef adres, se¢enckler.
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IPv6 baslik icerigi: Uyarlama, trafik sinifi, akis etiketi, (ek baslik varsa tasi-
nan mesaj + ek baslik uzunlugu, yoksa tasinan mesaj uzunlugu), sonraki bas-

lik, hop sinir1, kaynak adres, hedef adres.

IPv4’ten IPv6’ya dnemli degisimlerden biri adres atamada biiyiik bir es-
neklik saglayacak derecede genis bir adres araligina gecistir. Bu durum IPv6
tasarimcilarinin kasti olmayip her bireysel cihaza ve bilgisayara benzersiz IP
vermek de. Adres araliginin bu derece biliylimesi NAT denilen ag adres ¢ev-
rimi mekanizmasina da artik gereksinim duyulmadigini géstermektedir. Ag
adres cevrimi mekanizmasindan IPv4’te yararlanilmasindaki en mithim ne-
den, zamaninda IPv4 adreslerinin diizensiz dagitilmasindan dolay: tiikenme-
sinin giderek hizlanmasi ve ag adres cevrimiyle de bunun yavaslatilmak is-
tenmesidir. A§ adres ¢evriminin elimine edilmesi ile u¢tan uca iletim de tam
anlamiyla gerceklesmis oluyor. IPv4’te ag adres ¢evrimi uygulanip kaynak
adresi degistirildiginden ug¢tan uca iletim tam manasiyla gergeklestirilemi-

yordu. Bu durum IPSec gibi baz1 uygulamalarda sorun yaratiyordu.

IPv4 adres tliikenmesinin yavaslatilmasi amaciyla kullanilan bir diger olay
subnetting yani biiylik bir ag1 alt aglara bdlerek o agda ihtiya¢ hissedildigi
kadar adres atanmasiydi aksi takdirde israf meydana geliyordu. IPv6’da ye-
terince hatta haddinden fazla IP adresi saglandigindan artik alt aglara ayirma

, bolme geregi de anlamsiz kaliyor.

~

IPv6 adres araligi IPv4’e gore hayli hayli biiyiik ki IPv4 232 = 4milyon IP
adresi sunarken bu durum IPv6’da 3.4 * 10 ussu 38’dir. IPv6’nin oteki bir

ismi de yeni nesil Internet Protokolu’dur(IPng).
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IPv6 baslik seg¢enekler

IPv6 basligi
Sonraki bas-
lik

=TCP

IPv6 basligi
Sonraki bas-
lik = yonlen-
dirme

IPv6 basligi
Sonraki bas-

ik
=yonlendirm

TCP bashig1
+ taginan mesaj

TCP bashg
+ tasinan me-
saj

Sekil 3.1 IPv6 baslik secenekler

TCP basliginin
Parcasi + tasi-
nan mesaj

Sekildeki siralama kafamiza estigi gibi yapilmamistir. Birden ¢ok baslik ay-

n1 anda bulundugunda sira ne ise ona gore dizilmistir.

[Pv6 paketi minimumda 1280 Byte’dir ancak link katmani esnek bir

MTU boyutu destegi saglarsa bu 1500 Byte’a ¢ikabilir. Sira su sekildedir:

IPv6 Header (main header), Hop-by-hop options header, Destination options

header(routing header association),

Routing header,

Fragment header,

Authentication header, ESP header, Destination options header(options

processed by final destination), Upper-layer header.
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3.10 IPv4 Adres Tiirleri: unicast, multicast, broadcast olmak {izere 3’¢ ay-

rilir.

3.10.1 Bire bir (Unicast Address)-> Tek bir bilgisayar1 (yonlendirici disin-
daki cihaz) temsil etmek, gdstermek amacli kullanilir. Bir diger nokta ise
eger bir paket bir kaynaktan tek bir hedefe gonderiliyorsa ve o sekilde yo-

rumlaniyorsa buna bire bir iletim denir.

3.10.2 Bir gondericiden birden fazla alicitya yonlenen (Multicast Address) =
Burada ise yine bir kaynaktan bu sefer birden fazla hedefe gonderilme ger-

ceklesiyorsa bu adi alir. Bu birden ¢ok hedef belli bir grup adresi isaret eder.

3.10.3 Bir gondericiden o yerel agdaki tiim alicilara yonlenen (Broadcast
Address)> Tim bilgisayarlar1 temsil eder. Bu, ¢oklu yayima benzer ancak
bu durumda ilgili paket hedeflenen o agdaki tiim alicilara gonderilir. Yani
ornegin bir agda bir kaynak o agdaki diger tiim bilgisayarlara mesaj atarsa

paket o ag i¢indeki diger tiim bilgisayarlara ulastirilir.

Multicast grup paketleri Agm tiinii iein paketler

Sekil 3.2 Bir gondericiden ¢ok aliciya yonlenen, bir-e-bir ve tiim

alicilara yonlenen adresler [10]
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Herkese Acik, izinsiz ve izinli 6zel IP Adresleri

.Herkese acik adresler: Bir bilgisayarin Internet’te goriilebilir hale gelmesi
icin herkese agik IP adresi yoluyla kendisine ulasilabilmesi sarttir. [ANA ad1
konmus yonetim plani organizasyonlara belli araliklarda herkese acik IP ad-
resleri atar ki bu organizasyonlar da daha sonra bireysel bilgisayarlara o ara-
liklarda IP adresleri atayacaktir. Bu durum, bir ¢ok bilgisayarin ayni, herke-
se agik IP adresine kavusmasi1 problemini engelleyecektir. Genellikle ISP’ler

tarafindan saglanir.

Yetkili(izinli) Ozel Adresler: IANA, Internet’te hi¢bir zaman kullanilmaya-
cak belli sayida IP adreslerini ayirdi. Bu tiir IP adresleri dogrudan Internet’e
baglant: istememekle beraber IP baglanabilirligine ihtiya¢ duyuyordu. Orne-
gin bir kullanict o ev ag1 i¢indeki diger bilgisayarlara baglanmak istediginde
otomatik 6zel IP adresleme (APIPA) yonteminden istifade edebilir. Bu 6zel-
lige gore her bir bilgisayar kendine otomatik bir sekilde IP adresi verebi-
lir.Iste bu durumda kullanici tek tek her bilgisayara IP adresi vermek zorun-
da kalmayacak yada bunun i¢cin DHCP sunucusu da devreye girmeyecek-
tir. APIPA adres aralig1 ise 169.254.1.0°dan baslayip 169.254.254.255°¢ ka-
dar gitmektedir az dnce de sOyledigim lizere eger baska hicbir adres atama
yolu mevcut degilse bu izlenir. izinli 6zel adrese sahip bilgisayarlar vekil

sunucu veya NAT mekanizmalar1 aracilifiyla internet’e baglanir.

izinsiz 6zel adres: Eger agimizin higbir sekilde Internet’e erisemeyecegi ke-

sinse izinsiz 0zel adres secenegi kullanilabilir.[11]
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3.11 IPv6 Adres Yapisi

IPv4’ten IPv6’ya en kokli degisiklik ag adreslerinin uzunlugu konusun-
da meydana geldi. IPv6 adresleri 128 bit’tir ki IPv4 adresleri 32 bit’ti. IPv6
adresleri iki mantiksal béliimden olusur. Bunlardan bir tanesi 64 bit’lik (alt
ag onek (prefix) obiirii ise 64 bit’lik, o bilgisayar: ilgilendiren bolimiidiir.
Goriildigii tizere toplam 128 bit’lik bir adres yapis1t mevcut. Bu boliim sirali

olarak atanir veya arayliziin MAC adresinden iiretilir.

Gosterim: IPv6 adresleri normalde 4 tane, 16’11k tabanda say1 grubu 8 bdliim
halinde yazilir. Mesela 2001:0db8:8523:08d3 :1319:8a2e:0370:7334 gegerli

bir [IPv6 adresine Ornektir.

Bir ya da daha ¢ok 4’lii say1 grubu 0000 ise sifirlar hige sayilip,atilip bunun
yerine : konulup devam edilebilir.Yani Ornegin
2001:0db8:0000:0000:0000:0000:1428:57ab bi¢imindeki bir I[Pv6 adresi
2001:0db8::1428:57abye kisaltilabilir.Bu kural1 takip ederek, pesi sira gelen
0000 gruplar1 ::ye kisaltilabilir, kiiciiltiilebilir.(adreste tek bir ikili kolon
kullanildik¢a) Asagidaki su adres bigimleri gegerli ve dogru kullanima sahip

olup ayn1 anlam1 tasimaktadir.

Ikili kolon = :
2001:0db8:0000:0000:0000:0000:1428:57ab
2001:0db8:0000:0000:0000::1428:57ab
2001:0db8:0:0:0:0:1428:57ab
2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab
2001:db8::1428:57ab

Bir IPv6 adresinde birden fazla ikili kolon bulunmasi gecersizdir ve kulla-

nim ag¢isindan yanlistir. Nedeni ise bu durumda adresin neresinde 0 grubu
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oldugu agiga ¢ikamamasi Ornek verirsek 2001::FFD3::57ab kullanilamaz bir

adrestir.
CIDR prensibi = 6nek/6nek uzunlugu
XXoXoX:XoX:x:x =2 16 bit’lik alan

son 64 bit arayiiz kimligi olarak kullanilir. Ikili kolon bir kez kullanilabilir.

3.12 IPv6 Adres Tiirleri: 3 kategoriye ayrilir.
-Bir-e-bir (Unicast Addresses)
-Bir gondericiden ¢ok alictya (Multicast Addresses)

- IPv6da yeni gelen bir adres ¢esidi Bir gondericiden ¢ikip iletilmesi istenen

alicilardan yonlendiriciye en yakin olanina (Anycast Addresses)

Yalniz IPv4’ten farkli olarak burada tekli yayim adresler de birka¢ tanedir.

Bunlar

-Tek aliciya yonlenen (Global Unicast Addresses)
-Bag-i¢i Adresler (Link-local)

-Site-i¢i Adresler (Site-local)

-Ozel Adresler

3.12.1 Unicast Address: Tek bir ag arayliziinii ifade eder. Tekli yayim adresi-

ne gonderilen bir paket o spesifik bilgisayara teslim edilir.

3.12.2 Multicast Address: Yegane diigiimiin yerine farkli diigiimlere ait olan
arayiiz setini tanimlar. Bir paket bir ¢coklu yayim adresine iletildiginde protokol

o paketi o adresin taniladig: tiim arayiizlere gonderir.

3.12.3 Anycast Address: IPv6’da gelen bir adres tiirii olup farkli diigiimlere
ait birden ¢ok arayiize atanir. Ancak herhangi birine géonderim adresine génde-

rilecek paket bu arayiizlerden yalnizca bir tanesine iletilir. Muhtemelen yon-
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lendirme protokolunun uzaklik diisiincesine dayanarak en yakin arayiize. Yani

isaret edilen arayiiz fazla ancak gonderilme bunlardan sadece birine yapiliyor.
Link-local(Bag-i¢i): Kapsama alan1 yerel linktir(Ayni alt agdaki diigiimler)
Site-i¢i: Kapsama alani organizasyondur. (Ozel site adresleme)

Global: Kapsama alan1 globaldir. (IPv6 Internet Adresi)

Tek aliciya yonlenen IPv6 adresleri

Tek aliciya yonlenen global adresler: Bu adres tiirti IPv4’teki herkese acik ad-

reslere benzer ve global olarak yonlendirilebilirler.

SSA kil ST A kil Araytiz imligi

Sekil 3.3 Tek aliciya yonlenen global adresler
001: Bunun bir IPv6 bir-e-bir adres oldugunun isaretidir.

Ust seviye birlestirme kimligi: Yénlendirme hiyerarsisindeki en iist diizeyi
tanir. TLA kimliklerini IANA tarafindan yonetilir ki IJANA bu kimlikleri ye-
rel Internet kayit¢ilarina tahsis eder. Bu Internet kayitgilar1 da sonra

TLA’leri global ISP’ye tahsis eder.

Ayrilmis: Gelecekte kullanilmak iizere ayrilmais .
Sonraki seviye birlestirme kimligi: Belirli bir miisteri sitesini tanir.

Site diizeyi birlestirme kimligi: Bir organizasyon sitesi i¢ginde 65.536 civa-
rinda alt ag kimligi etkinlestirir, olanak tanir. Site icerisinde atanir ve ISP

buna dokunamaz.
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Arayiiz kimligi(Interface ID): Belirli bir alt agdaki diigiimlerin arayiiziini

isaret eder.

1- Tek aliciya yonlenen site-i¢i adresi: IPv4 6zel adreslerine benzerlik gos-
terir. Bunun kapsama alani organizasyon sitesi i¢indeki agdir(hem global

hem de site i¢i adresleri kendi agimiz i¢inde kullanabiliriz.)
(IPv4’teki 10.0.x.x, 172.16.x.x, 192.168.x.x yerel ag
Prefix: 6nek (hangi tiir adres oldugunu isaret eden kavram.)

Site i¢i i¢in onek > FECO0::/48’dir. 48 olma nedeni asagidaki sekilde goriil-

digi gibi alt ag kimligine kadar olan kism1 almamizdir.

Adres yapisi

I 10 bit | 28 bit ! 16 bit I &4 bit |

I
1111 1110 11 Allagl:im].igi‘ Arayiiz kimligi

000 ... 000

Sekil 3.4 Tek aliciya yonlenen site-i¢i adresi

Baslangictaki sabit 48 bit’i 16 bit’lik alt ag kimligi alan1 takip ediyor.
Bu alan sayesinde diiz bir alt ag yapisinda 65.536 civarinda alt ag elde edi-
lebiliyor. Alternatif olarak, alt ag kimligi alaninin yiiksek sira bitlerini alt

katmanlara bolerek hiyerarsik bir yonlendirme yapisi yakalanabilir.

Not: ilk 48 bit’ten sonraki kisim global ve site-i¢inde aynidir. Global adres-
teki 16 bit’lik kisim olan SLA kimligi de, site-i¢indeki yine 16 bit’lik alt ag

kimligi kisminin her ikisi de organizasyon sitesinin alt aglarini ifade eder.

2- Tek aliciya yonlenen bag-i¢i adresi: IPv6 unicast bag-i¢i adresleri [Pv4
APIPA adresleri gibidir. Ayn1 link veya alt agdaki bilgisayarlar birbirleriyle

iletisim saglamak i¢in bu otomatik ayarlama adresleri kullanir. Neighbor
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Discovery adi verilen komsu kesfi yontemiyle adres ¢ézlimlemesi yapilir.

Bag-i¢i adresi i¢in Onek FE80::/64 tiir.
1611k taban = FE80 + MAC adresin degistirilmis sekli .

MAC adresi mesela 11-22-33-44-55-66 ise 11-22-33 ile 44-55-66 arasina FF
FE’yi koyarsak bu durumda 64 bit’e ¢ikar ve 11-22-33-FF-FE-44-55-66 so-

nucuna ulagilir.

Ikilik Onek = 1111 1110 1000 0000 (169.254.x.x APIPA’y1 diisiin) [15]

Komsu Kesfi

IPv6 ND birbirine komsu diigiimler arasindaki iliskileri belirleyen islem
ve mesajlar setidir. IPv4’teki ARP, ICMP yonlendirici kesfi ve ICMP yeni-

den gonderme yerine gegmis olup ek islevler de saglamaktadir.

Bir link {izerinde diiglimden diigiime iletisimi gergeklestiren ICMPv6 mesaj-
lar1 setidir. Yonlendiriciler, bilgisayarlar ve diiglimler bunu nasil kullaniyor

gorelim.

-Bilgisayarlar ND’yi komsu yonlendiricileri, adresleri, adres Oneklerini ve

diger parametreleri bulmak, kesfetmek icin kullaniyor.

-Yonlendiriciler varliklarini ilan etmek, duyurmak i¢in; bilgisayarin alacagi
parametrelerini yaymak ic¢in kullaniyor. Bunun yaninda bilgisayardan gelen
paketler hedefe iletirken daha iyi bir hop adresinden yararlanmalarinda uya-

rabiliyor.

-Diiglimler, paketin iletilecegi komsu diigiimlerin veri bagi katmani adresle-
rini ¢ézlimlemede kullaniyor. Ki eger komsu diigiimiin veri bagi katmani ad-

resi degistiyse de bunu yine ND sayesinde 6grenebiliyoruz. [16]
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Adres Yapisi

i 10 bit L 54 bit I S kit I
I T T 1

1111 1410 10 | oo .. . 000 Arayriiz amnmliEs

Sekil 3.5 Tek aliciya yonlenen bag-i¢i adres
Neden 64 ? Arayiiz kimligine kadar olan kisim 64 bit de ondan.

4- Tekli yayim geri ¢evrim adresi: Bu adres, IPv4’teki 127.0.0.1°¢ esit de-
gerdedir. Buradaki gosterimi ise 0:0:0:0:0:0:0:1°dir bir baska bi¢imde ::/1’dir.

5- Tekli yayim 6to4 adresleri: IPv6 6to4 adreslerini IPv4 Internet’i iizerin-
deki iki farkli IPv6/IPV4 diigiimiiniin haberlesmesini saglamak i¢in kullanir.
Bu tip adresler herkese acik 32 bit’lik IPv4 adresiyle 2002::/16 6nekinin bir-
lesiminden olusmustur. Boylece 48 bit’lik bir 6nek elde edilir. 2002 : wwxx :
yyzz :: /48 gibi .

wwxx:yyzz, w.X.y.z(herkese acik IP adresi)nin 16’lik tabandaki karsiligidir.
Ayrica IPv4 adresi su sekilde olabilir : 157.60.91.123 ve bu adres 2002 :
9D3C : 5B7B :: /48’¢ (6to4 adresi) gevrilebilir. [17]

Colon-hexadecimal(16’lik tabanda)
9D3C 5B 7B
Dotted-decimal(10’luk tabanda)

157 60 91 123

Coklu yayim i¢in 16’lik tabanda = FF00’dir. (6nek) Global tekli yayim i¢in
16’11k tabanda—> 2000(6nek)
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ORN : FECO:bbbb:cccc:dddd:eeee:ffff:1111:2222 = site-i¢i tekli yayim
FF00:0:0:0:0:0:0:1000 = ¢oklu yayim adresine bir drnektir.

IPv6°da iki ¢esit yerel adres bulunmakta. Bunlar bag-i¢i ve site icidir.
Site i¢i olan1 ayn1 organizasyon yada site i¢inde yer alan cihazlarin paket ta-
kas1 yapmasina olanak verir.Bu adresler Internet bilgisayarlarina erisimde
kullanilamaz. Bag-i¢i ise site-igine nazaran daha kii¢iik kapsama alanini isa-
ret eder. Fiziksel linke yerelligi temsil eder. Ayrica bu adres tiirii paketi

iletmede de kullanilamaz. Ancak ND amaciyla yararlanilabilir.

Bag-i¢i adreslerde esas amag¢ komsu kesfi(o alt agdaki) ve kendi cihazinin

otomatik bi¢gimde kendi kendine IP adresi almasi.

IPv6 nin uygulamalara etkisi ise su ciimlelerle agiklanabilir : Yeni nesil in-
ternet protokolu olan IPv6, sonugta bir 3.katman protokoludur. Bu katman
TCP/IP protokol kiimesinin 2.katmanidir; bu protokol ile olusan degisiklik-
ler 4.katmanda bulunan uygulama protokollarina nasil yansiyacaktir? Baska
bir acidan, IPv6 ile gelen degisiklikler kullanicilara ve uygulama programla-
rina nasil yansiyacaktir? Bunun goriilebilmesi i¢in IPv4 iyi bilinmelidir, da-
ha sonra IPv6’nin ek baslik yapisi, adresleme yapisi incelenmelidir. Yiizey-
sel olarak, IPv6’nin fazla bir getirisi olmadigi sanilsa da, teknik ac¢idan bir

cok seyin degistigi goriiliir.

3.13 IPv6 Adres Atama Yontemleri

[Pv6’daki en ilgi uyandiran ve degerli sayilabilecek 6zellik siiphesiz ki
cihazlarin kendilerini bagimsizca ayarlayabilmelerini imkan taniyan 6zellik-
tir. IPv4’te bilgisayarlar ilk zamanlarda elle (kisi tarafindan adres atanmak
suretiyle) ayarlanabiliyordu. Daha sonralart DHCP adi verilen bilgisayar ad-
resi ayarlama protokoluna sahip sunucular aga katilmis bilgisayarlara IP ad-
reslerini tahsis etmeye basladi. IPv6 ise bu durumu bir adim 6teye gotiirerek
yeni bir yontem tanimlamasina gidiyor. Bu ydnteme gore bazi cihazlar, su-

nucularin yardimi olmaksizin kendi IP adreslerini ve Oteki parametreleri
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otomatik olarak ayarlayabilecek. Bu ayni zamanda agdaki IP adreslerinin
aralikli olarak degistirilebilecegi anlamina gelen yeniden numaralama

(renumbering) yontemini de sunuyor.

Kendini baska cihazlardan bagimsizca ayarlayabilecek iste bu deyimsel ta-
biriyle “stateless” adin1 aliyor ki DHCPv6 kullanilarak yapilan “stateful”(bir

yere bagli)in tam zitt1 bir yontem sergiliyor.

Iki tiir otomatik ayarlama mevcuttur IPv6’da. Bunlar bir yerden bagimsizca

ve bir yere bagli bigimde olan ayarlama.

3.13.1 Bir yerden bagimsizca otomatik ayarlama  (Stateless
Autoconfiguration): Baska bir cihazdan yardim almadan bilgisayarlarin ken-
dine ayar ¢cekmelerine yarar. Bu ayarlama tiirii bag-i¢i adresleri, ¢coklu yayim
yapmay1, ND Protokolu’nu ve 2.katman adresinden arayiiz kimligi liretme

yetenegini barindirir.

Genel diislince bir cihaz o agin karakteristigini 6grenene kadar kullanilacak

gecici bir adres olusturup daha sonra kalic1 hale getirmedir.
Not: Interface ID: Adresin hangi araylize atanacagini isaret eder.
Adimlar:

1- Bag-i¢i Adres iiretimi: Cihaz bag-i¢i adresi iiretir. Bu adresler ilk 10
bit’te 1111 1110 10’a sahiptir. Uretilen adres bu 10 biti kullanir, takiben 54
sifir ve sonrasinda da 64bit’lik arayiiz kimligi vardir.(Arayiiz kimligi,

2 katman adresinden tretilir.) Bu liretim nasil gergeklesiyor?

Bir altag
S
@ S
Bilgis. A Bilgis. B

Sekil 3-6 Bag-i¢i adres
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[Pv6 arayiiz kimligi 48 bit’lik MAC adresinden ortaya ¢ikarmak i¢in:

a — 16’11k tabandaki say1 grubu OxFF-FE, MAC adresindeki 3.ve 4. Byte ara-

sina yerlestirilir.

b- Global/yerel bit, MAC adresin ikinci diisiik sira biti tiimlendirilir. Eger 1
ise 0’a ayarlanir 0 ise 1’e .Ornek verirsek MAC adresi 00-60-08-52-F9-D8
olsun.- 3.Byte 0x08 ile 4.Byte 0x52 arasina OxFF-FE 16’lik tabandaki say1
gruplar1 konur bdylece 00-60-08-FF-FE-52-F9-D8’lik 64 bit seklini alir. 11k
bit olan 0x00’in 2. diisiik sira biti tiimlendirilir. Yani oradaki x 1 ise
0100°dan 0x00’dan 0x02 olur. Sonu¢ olarak Ethernet MAC adresine(00-60-
08-52-F9-D8) karsilik gelen IPv6 arayiliz kimligi 02-60-08-FF-FE-52-F9-D8
oluyor. Diigiimiin bag-i¢i adresi FE80::/64 onekiyle 64-bit’lik arayiliz kimli-
ginin birlesiminden olusur. Bu ornege bakarsak sonug

FE80::260:8FF:FE52:F9D8 elde edilir.
Not = :: koymamizin nedeni geri kalan 52 bit’in 0 olmasi.

2- Bag-i¢i Adres Egsizlik Testi: Diigiim, adresin agda daha 6nceden alinip
alinmadigin1 kontrol eder. Diigiim komsuya davet mesajini ND Protokolu
kullanarak yollar. Sonra baska bir diiglimiin o adresi kullandigini isaret eden
“komsudan ilan” mesajin1 bekler. Eger boyleyse ya yeni bir adres iiretilecek
veya adresin otomatik ayarlamasi diisecek ve baska bir yontem uygulanacak.

(Eger ayn1 adresten iki tane var mi1 tespiti basarisiz olursa)

.3- Bag-i¢i Adres Atamasi: Ayn1 adresten iki tane var m1 tespitinden basariy-

la gecilirse ilgili arayiize atanir.
Adresin otomatik ayarlamasi s6yle devam eder: (yonlendirici kesif agsamasi)
a- Bilgisayar, yonlendiriciye davet mesaj1 gonderir.

b- Yonlendiriciden ilan mesaj1 alinmiyorsa, sonra bilgisayar adres ve diger
ayarlama parametrelerini elde etmek i¢in bir yere bagl bicimde adres ayar-
lama protokolu kullanir. (yani etrafta o bilgisayara cevap verebilecek yon-
lendirici bulunamazsa MECBUREN bir yere bagli bicimdeki adresleme icin
ayar yapilir.)
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c- Eger ki yonlendiriciden ilan mesaj1 aliniyorsa mesajin i¢indeki ayarlama.

bilgileri o bilgisayarda ayarlanir.

d- x) Adres oneki ve uygun 64-bit’lik arayiiz ID, gec¢ici bir adres olusturma-

da kullanilir.

y) Ayni adresten iki tane var mui tespiti ise gegici adresin benzersizligini
dogrulamada kullanilir. Gegici adres daha evvel atanmissa arayiizde basla-

tilmaz. [19]

Not:Bir yere bagli bigcimdeki adreslemenin yapilip yapilmayacag: da tama-
men Yonlendiriciden ilan mesajinda belirtilir. Bag-i¢i adres ayarlamasi illa
ki gerceklestiriliyor. Istenirse ydnlendirici kesfine ¢ikiliyor diger parametre-
leri almak icin. Bir yerden bagimsizca ayarlamayi1 yalnizca bilgisayar-
lar(yonlendirici disindaki cihazlar) yapabilir. Yonlendirici ve obiir ara cihaz-

lar elle ayarlanmalidir.

Bilgisayarlar - Bir yerden bagimsizca ayarlama, elle, DHCP yo6nlendirici =
Elle, DHCP

Yonlendiriciden ilan mesajlar1 iginde bir yerden bagimsiz adres tiirii i¢in
onekler ve bir yere bagli bigimde adresleme ic¢in isleyen protokol varsa bil-
gisayar bir yerden bagimsizca adreslemeye, tam tersi ise bir yere bagl ola-

cak bicimde adreslemeye tabi tutulur.
Durumlar:

Bag-ici benzersiz(tek) ¢ikt1 ve ¢evrede yonlendirici bulunamad: diyelim hat-
ta DHCP de yok iste bu durumda elle ayar ¢ekilir. Bag-i¢i benzersiz ¢ikmaz-
sa otomatikman elle, Bag-i¢i benzersiz ¢ikt1 ve yonlendiriciden ilan da geldi
0 zaman bir yerden bagimsizca adresleme .Bag-i¢i benzersiz ¢ikt1 ancak ¢ev-
rede yoOnlendirici bulunamadi (yonlendiriciden ilan gelmedi bilgisayara) o

zaman bir yere bagli kalinarak adresleme (yani DHCPv6 ile ayarlama.)

3.13.2 Bir yere bagli bicimde otomatik ayarlama (Stateful
Autoconfiguration): Ayarlama bilgisinin bir sunucu tarafindan saglandigi

tekniktir. DHCPv6 Protokolu ile gerceklestirilir. Eger istemci, IP adresine
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sahipse diger ayarlama bilgilerini almak i¢cin bundan yararlanilir. Yok IP ad-

resi de tasimiyorsa o zaman [P adresi de bu tiir sunuculardan elde edilir.

4. Hareketli IP

Tasinabilir cihazlarla ilgili hesaplamanin 6nemi giin gegtik¢e artmakta-

dir. Bunun birka¢ nedeni bulunmaktadir:
-Tasinabilir(hareketli)cihazlarin sayisinin giderek yilikselmesi
- O diigiim her nerede olursa olsun Internet’e baglanabilirligin saglanmasi.

- Internet Protokolu’nun, ag cihazlarinin bir yerde sabitlenmis veya nadiren

az hareketli oldugu varsayilarak gelistirilmesi.

Internet altyapisi, TCP/IP Protokol kiimesi adi verilen protokollar biitiinii
iizerine insa edilmistir. Isminde de gectigi iizere TCP ve IP protokollar1 ge-
kirdektir. IP, internet’e bagli herhangi bir bilgisayarin benzersiz bir IP adre-
si tagimasini sart kosar. Bu durum, hareketlilikte ¢ok onemli bir sorunu be-
raberinde getirir. Ciinkii bir bilgisayar(hareketli), baska bir fiziksel bolgeye
yol aldiginda IP adresini yenisiyle degistirmesi gerekir. Bununla birlikte, iist
katman protokollar1 baglantilarin saptanmast i¢in bilgisayarin IP adresinin
degismezligi felsefesine gore calisir. Hareketli IP, Internet Protokolu’na bu
problemi ortadan kaldirmak i¢in bir uzanti, bir ek 6zellik kazandirma seklin-

de diistiniilmiistiir.[20]

4.1 TCP/IP’de Hareketli Cihazlarla ilgili Problemler

Bilindigi iizere IP adresi iki boliimden olusur. Bunlardan biri ag kimligi
Oblri ise bilgisayar kimligidir. Ag kimligi, bir veya bir¢ok bilgisayarin han-
gi agda bulundugunu gosterir. Bilgisayar kimligi de dogrudan ilgili bilgisa-
yar1 tanimlar. Ag kimligi, paketlerin yonlendirilmesi sirasinda gereklidir. Bu
durum ¢ogu ag cihazi i¢in sorun teskil etmese bile esas sikintiy1 hareketli di-

ye nitelendirdigimiz cihazlarda yasatmaktadir. Hareketli bir cihaz kendi ev
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agindan ayrilip yer degistirdiginde IP sistemi bozulmaktadir. Yasanan bu si-

kint1 asagidaki sekilde gosterilmektedir.

o
/ﬁ\._ =
Addesghsesr.l‘:.73.22 ,a'ﬁ,:./ 2 %

b

S N e
- — Home Foreign
i
=

Router Router

ey sousk T N
e
Mobile Node Mobile Node
Home Location Foreign Location
Home Address 71.13.204.20 Foreign Address 272
Home Metwork {(London) Foreign Network (Tokyo)
71.13.204.0/24 210.4.79.0/24

Sekil 4.1 Hareketli IP Protok.Uygulanmazken Ortaya Ci-

kan Sorun

Sekle bakildiginda ev aginda bulunan hareketli cihaza uzaktan erisim sag-
lamak isteyen bir istemci var. Ki o istemci, hareketli cihazin daima ev agin-
da kaldigin1 varsayarak bir paket yollamakta. Ancak temel sorun da iste bu
asamada ortaya ¢ikiyor. Ev agindaki hareketli cihaz, baska bir aga gittiginde,
istemcinin paketi kendisine ulasamayacaktir. Nedeni ise artik o hareketli ci-
haz ev agindan ¢ikip baska bir aga gittiginden ve bu konuda ev agindaki
yonlendiricinin de bilgisi olmadigindan paketi iletemeyecek olusudur. Hare-
ketli cihaz su anda Tokyo’dadir ama bundan ev ag1 ydnlendiricisinin bile
haberi yoktur. Iste hareketli IP ad1 konulan bir protokol sayesinde bunun iis-
tesinden gelinmekte, hareketli cihazlara ve yonlendiricilere paketi sevk etme

yetenegi kazandirilmaktadir.

Eger hareketli cihaz her nerede olursa olsun kendisine gelen paketlerin alin-
mas1 isteniyorsa paket sevkine basvurulmalidir. Iste bu paket sevki olayinin

nasil gergeklestigi de bir 6rnek ile goriilebilir.
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Sekil 4.2 Hareketli IP Protokolu’nun ¢aligsmasi
4.2 Hareketli IP Protokolu’nun Calismasi

Yine ayni istemci ile ayni hareketli diigiime paket gonderiminde bulunu-
luyor. Fakat bu sefer, Hareketli IP Protokolu uygulandigindan ileti sevki
kullanilarak paket istenen yere ulastirilabilecektir. Ciinkii bu kez ev agindan
baska aga yer degistiren hareketli cihaz, hareket ettigi sirada ev agindaki
yonlendiriciye kendisinin nereye gittigini sdylemektedir. Ve ne zaman hare-
ketli cihaza bir ileti gdnderilmek istense, o ileti dnce ev agina kadar gelecek-
tir daha sonra ise ev agindaki yonlendirici bu iletileri su anda hareketli cihaz
ev aginda bulunmadig1 i¢in yakalayacak ve hareketli cihaz hangi ag1 ziyarete
gittiyse oraya yonlendirecektir. Bu yonlendirme de iki tiirliidiir. Hemen bir
uistteki semadaki gibi ya dogrudan yabanci agdaki hareketli cihaza, ya da ya-

banci1 agdaki yonlendiriciye olmak tizere.

Yukaridaki semadaki sistemin bazi getirileri vardir: Oncelikle anlamasi ve
uygulamasi kolaydir. Bunun disinda, nereye gidilirse gidilsin ileti alinmak-
tadir ayrica hareketli cihazin yer degistirmesiyle ilgili islere yalnizca ev
agindaki, bazen de yabanci agdaki yonlendirici bakmakta, iletiyi gonderenin

bu islemlerden haberi olmamaktadir.

35



Bunun yaninda gotiiriileri de vardir: Ev aginda bulunan ydnlendirici bu isi
bedavaya yapiyor olsa da islemin siirekli yinelenmesiyle bir siire sonra yip-
ranacak ve dolacaktir. Ayrica ziyaret edilen her agla ilgili 6zel bir anlagsmaya
ve hareketli cihaz hareket ettigi her an ev agindaki yonlendiriciyle iletisim
kurmaya gerek duyulmaktadir. Belki de en 6nemli sorun ise paketin dnce ev
agina ugramast daha sonra da yabanci aga iletilmesiyle iletinin aglardan iki
kez gegmesi ve gereksiz trafik yaratmasidir. Gereksiz trafik de aglardaki tra-

fik akisini yavaglatmaktadir.

4.3 Hareketli IP Protokolu’na iliskin, Sekillerde de Gecen Baz1 Kav-

ramlar

.4.3.1 Ev Adresi(Home Address): Hareketli cihaz, ev agina tutturuldugunda
kendisine atanan adres. Ayrica bu adres sayesinde, hareketli cihaz nereye
gitmis olursa olsun kendisiyle iletisim saglanabilmektedir. TCP ve st kat-
manlarin kullandig1, hareketli diigiimiin degigsmez adresi. Ugtan uca baglanti-

lar1 stirdiirebilmek i¢in gerekli adres.
4.3.2 Ev agi(Home network): Hareketli cihazin ev ag.

4.3.3 Ev araci(Home agent,home router): Hareketlilik ile ilgili bir tablo tu-
tan, hareketli cihaz baska aglara gittiginde oradaki adreslerini ve kayitlarini

not alan araci. Tablo su sekildedir:

B adyesi Ilghili mclres g Tasain sioesi|

151 . 123171 . 1zalr=.2=. 78 Zoo
UFL. LS F. A7 .= Lle 12z . sa. 7= LSO

Tablo 4.3 Hareketlilik bilgileri tablosu

.4.3.4 Yabanc1 ag(Foreign network): Hareketli cihazin ag1 olmayan , ziyaret

ettigi ag.
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.4.3.5 Yabanci araci(Foreign agent, foreign router): Hareketli cihazin bulun-
dugu yabanci agdaki araci. Hareketli cihaza hizmet sunan bir araci. Bu araci
da bir tablo tutar ki ad1 da ziyaret¢i listesi tablosudur. O anda aga kim ugra-

missa onlarin listesini tutar.

_ Fxr adbesi Ev ajams adiesi]  maac. adresi Yagam stiredi
TR 10= ad 14 1Rl 1om aa 7 | o0 sn o=s 25 oo =i ET:]
121w s 1= vz oz | Uu—eU U —oe s L]

Tablo 4.4 Ziyaretgi listesi tablosu

4.3.6 Gegici adres (Care-of address): Su anda hareketli cihaz hangi agdan
bagli ise Internet’e, orada aldig1 IP adresi.IP ydnlendirmesine gore cihaz
hangi agda Internet’e erismek istiyorsa o aga uygun IP adresi almalidir yani

yenisiyle degistirmelidir.

.4.3.7 Hareketli cihaz (Mobile node): internet’e o andaki tutturulma noktasini
degistiren cihaz. Bir tane ev adresi bir de gecici olmak iizere iki adrese sahip-

tir.

.4.3.8 Hareketli cihazla iletisime gecen hareketli veya sabit cihaz

(correspondent node)

Kisaca, hareketli IP uygulandiginda paketler hareketli cihazin ev adresi
vasitasiyla o ev agina ulastirilir ve olagan durumda ev aracidan gecerek yine
ev agindaki hareketli cihaza iletilir. Eger hareketli cihaz baska aga tasinirsa
iste burada ev araci paketleri tutar ve hareketli cihazin o an bulundugu agda

aldig1 adrese tiineller.[23]

Not: Ev araci ve yabanci aracit kesfi Hareketli IP Protokolu’nda tanimlanmis-

tir.
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.4.4 Hareketli IP Protokolu’nun Calismas1 Sirasinda Gerceklesen Islem-

ler

4.4.1 Aract Kesfi(Agent Discovery): Hareketli IP protokolunun yiiriitiilme-
sinde ilk gerekli asama araci kesfidir. Bu araci denilen cihazlar aslinda yon-
lendiricilerdir. Biri ev aract iken Oblirli de yabanci aracidir. Bunlarin kesfe-
dilmesinin nedeni ise belli sorumluluklar iistlenmeleridir. IPv4’te araci kesfi
ev araci ve yabanci aracinin bulunduklari ag i¢cinde varliklarin1 duyurmalari
ile gergeklesir. Hareketli IPv4’te bir gondericiden(aracilar) o yerel agdaki
tim alicilara yonlenecek bigimde duyuru yapilir. Duyurular1 hareketli ci-
haz(lar)dinler. Daha sonra bu duyurulart alan hareketli cihaz artik ilgili ara-

cilardan haberdardir ve kayit islemini baslatir.

Not : Eger hareketli cihaz baska aga tasinmissa, gecici bir adres edinmesi

gerekir. Yalniz bu gegici adres de ikiye ayrilir:
a- Yabanci aracidan alinan gegici adres (Foreign agent care-of address)

b- Hareketli cihazin DHCP’den edindigi gecici adres(Co-located care-of
address)

4.4.2 Kayit: Bu islemin yiiriitiillebilmesi icin Oncelikle, hareketli cihazin
kendi agindan ayr1 bir yabanct agda bulunmasi sarttir. Kayit istegi ve kayit
cevabi adi verilen iletilerle gerceklestirilir. Once, hareketli cihaz hangi agda
konakliyorsa bunu kendi ev araciya bildirmelidir. Kayit islemi su sekilde ya-
pilir: Kayit istegi yabanci aracidan gegerek ev araciya iletilir ve ev araci da
hareketli cihaz1 gecici adresi ile birlikte hareketlilik tablosuna kaydedip ce-
vab1 hareketli cihaza gonderir. Bu hizmetin belirli bir yasam siiresi vardir.
Bu yasam siiresi, hareketli cihazin yabanci bir agdan yeni bir aga gegisi ara-

sindaki zaman dilimidir.
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Sekil 4.5 Kayit Siireci

Aracilarin kesfedilmesi ve hareketli cihazin da kendini ev araciya kaydetme-
si islemi tamamlanir. Boylece hareketli cihazla iletisim kurmak isteyen ciha-
zin paketleri ev araci tarafindan tutulur ve o anda hareketli cihaz hangi aga
yerlesmisse oraya sevk edilir. Ev araci, hareketli cihaza erismek isteyen ci-

haza kendisini hareketli cihaz gibi gosterir.

Not: Eger hareketli cihaz kendi ev agina donerse kayit islemini iptal ettirme-
lidir. Ciinkii o durumda bir yabanci agda yer almadigindan kayda da gerek
yoktur.

.4.4.3 Tiinel agma(Tunneling)

Gegici adres, ev araciya ev adresiyle birlikte kaydettirildikten sonra ha-
reketli cihazin ev adresine gonderilmesi tasarlanan paketleri, ev araci yaka-
layip hareketli cihazin gecgici adresine bir tiinelden birakarak iletecektir. Bu
tlinel ya yabanci aract da ya da hareketli cihazin kendisinde son bulacaktir.
Tiinel yabanci aracida bittiginde, yabanci araci ile hareketli cihaz arasindaki
iletisim 2.katman seviyesinde gergeklesir ve yabanci araci 6zgilin paketi tii-

nelden kaldirir sonra da hareketli cihaza teslim eder.

Tiinel agma bir diger adiyla IP i¢inde IP giydirmesi olay1 asagidaki sekilde
verilmistir. IP i¢inde IP giydirmesinde amag ug¢tan uca baglantiy1 saglayarak

yaptigimiz islemin hareketli cihaza ve onunla iletisim kurmak isteyen cihaza
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karst seffafligini saglamaktir. Eger tiinel hareketli cihazda biterse o durumda

o cihaz 6zgiin paketi tliinelden kaldirma sorumlulugu tasir.

haghlk Weriyriilii
F‘*'] G-q- ; Cizgiin IP paketi ]
Vern giydirilmig IP paketi

-

10 mg PR

s
cihaz Ozgin IP paketi I
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Sekil 4.6 1P Tiinel agma
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Hareketli IPv4
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Esr ajam -
(e
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Sekil 4.7 Hareketli IP Protokolu ¢alismasi[24]

.4.5 Hareketli IP Protokolu’nda Karsilasilan Sorunlar ve Céziim Oneri-

ler

4.5.1 Uggen yonlendirme(Triangle routing): Uggen yonlendirmesine gore,
hareketli cihazla iletisim kurma diisiincesindeki cihaz, paketleri ev agina
gonderir sonra paketleri ev araci tutar ve hareketli cihaza yonlendirir.Bu es-
nada yabanci araci giydirilmis paketin kilifin1 ¢eker ¢ikarir ve hareketli ci-
haza verir. Daha sonrasinda da hareketli cihaz artik ilgili cihaza cevap mesa-

j1 yollar. Iste bu durum bir {icgen ydnlendirmesidir. Paketler agda déniip du-
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rur. Uggen yonlendirmesinde sorun, hareketli cihaz ve ona erismek isteyen

cihaz birbirine ev aracidan olduklarindan daha yakinsa ortaya ¢ikar.

Tegen vénlendirmesi

wabane: ajan

Hareketli cihaz

Sekil 4.8 Ucgen yonlendirmesi

Ilgili cihaz hareketli cihazla irtibata gegmek istediginde illa ki ev araciyla
mesgul olunacaktir. Bu da uzun siireli bir gecikmeye ve agda gereksiz yiike

yol acacaktir.

Olas1 ¢ozliim: Ev araciyla zaman kaybedilmeden ilgili cihazin paketlerinin
dogrudan hareketli cihaza iletilmesidir. Bu da hareketli cihazin gecici adre-
sinin ilgili cihaza anlatilmasiyla gerceklesecek ve ilgili cihaz yabanci araci-
ya kendi tiinelini kurarak paketleri dogrudan hareketli cihaza iletecektir. Ha-
reketli IP Protokolu, ilgili cihazla yabanci araci arasina izlenecek yolu depo-
layan bir 6nbellek koyabilir ve eger ilgili cihaz, hareketli cihaza ait girdileri
tutan bir dnbellege sahip olursa paketler ev aract mesgul edilmeden dogru-

dan gegici adrese tiinel edilebilir.

Not: Hareketli IP Protokolu’nun ev araci ile hareketli cihazin gegici adresi
arasinda tiinel agmasinin sebebi, o araliktaki diger yonlendiricilerin, hareket-
li cihazin ev adresini 6grenmesini engellemek. Ciinkii iki gizli agin iletisimi

Internet yani acik ag iizerinden saglaniyor.
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.4.5.2 Giivenlik sorunu(Giivenlik duvarlar1)

Giivenlik duvarlar1 bir sorun teskil etmekte ¢linkii belli bir kritere uyma-
yan ve o aga gelen paketleri keser. Zaten giivenlik duvarlarinin gérevi giive-
nilir,gizli aglarla Internet gibi herkese acik aglararasina set ¢ekmektir. Bu
her ne kadar Internet’e i¢ agdan erismek isteyen kullaniciy1 ydénetmek igin
uygun goriinse de, ev agindaki hareketli cihazlarin birbiriyle iletisime geg-

mesini Onlemektedir.

4.5.3 Hareketli IP’ye yonelik giivenlik tehditleri
4.5.3.1 igeriden birisinin saldirisi(Insider attacks)

Ornek: Bir sirkette c¢alisan bir kisi mahrem verilere erisip disaridaki bir

kaynaga aktarabilir.

Olas1 ¢dziim: Ilgili kisinin kesin kontrolu saglanip sirket icindeki kisi ve bil-

gisayarlarin dogrulanmasi, kaynaktan hedefe giden paketin sifrelenmesi.
4.5.3.2 Hizmeti yiiriitiillemez hale sokma(Denial of Service)

Ornek: Bir kullanicinin ag trafigine sikint1 verecek bi¢imde, paketleri

salmas1 ve kullanicilarin bundan dolay1 gérevlerini yapamamasi

Olas1 ¢ozlim: Saglayicilarla, kaynak adresinin sahiciliginden emin olmak

i¢in yonlendiricilerinde paket iletilmeden Once filtreleme yapilabilir.
4.5.3.3 Tekrar saldirilari(Replay Attacks)

Ornek: Bir saldirgan kayit isteginin bir kopyasini alir sonra onu depola-

y1p yeniden kullanir. Bu yolla yapay bir gecici adres elde edilebilir.

Olas1 ¢oziim: Hareketli cihaz kayit i¢in olan art arda gelen her girisimde es-
siz bir kimlik alan1 iiretiyor. Bu kimlik alani, ev aracinin, takip eden degerin
ne olabilecegini anlamasina olanak taniyor. Saldirgan bu durumdan zararh
cikiyor c¢iinkii saldirgandaki kayit istegi ev araciya gore tarihi gegmis gorii-

lebilir.
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4.5.3.4 Bilgi hirsizligi: Etkisiz kulak misafirligi(Passive eavesdropping)
Ornek: Saldirgan, bilginin mahremiyetine goz dikebilir
Olas1 ¢oziim: 1- Ugtan uca sifreleme 2- 2.katman sifrelemesi

4.5.4 Ev arac1 ve yabanci araci ad1 verilen yonlendiricilerde NAT kullanil-

masi

NAT uygulanan aglarda i¢teki kaynak adresi ve port numarasi degistirilip i¢-
teki bilgisayar1 dis tehditlerden korumak i¢in sanki paketler NAT kurulmus
cihazlardan c¢ikiyor gériiniiyor. Bu da bazi uygulamalarin tam verimle ¢ali-
samamas1 anlamina geliyor. Ornegin ugtan uca sifreleme mantigina sahip

IPSec Protokolu galisabilme i¢in ana kaynak adresi ve porta ihtiya¢ duyuyor.
4.5.5 Internet'in iki kez dolasilmasi

I1gili cihazdan hareketli cihaza paket akis1 sirasinda dnce ev araciya gi-
dilirken Internet’ten gegilir. Daha sonra da ev aracidan hareketli cihaza tiinel

acilirken gerceklesir.

4.5.6 NAT yiiziinden sifrelemenin yetersiz kalmasi1 ve ayrica IPv4 basligin-

da hareketlilik {izerine istenilen yerin olmamasi[25]
5. Hareketli IPv6

Hareketli IP Protokolu’nun yeni uyarlamasina verilmis ad Hareketli
IPv6’dir. Hareketlilige 6zel ve yeni bir protokola adim atilmasinda en basta
Internet Protokolu’nun degisimi yatmaktadir. Ozellikle IP adresi konusunda
ciddi sikintilarin bas gosterdigi ve temelinde Ozellikle uzak aglararasinda
paket teslimi bir gdreve sahip olan Internet Protokolu evrim ge¢irme zorun-
daydi. Tabii IP adres yetersizligi olunca ki giiniimiizde kullanilabilir IP adres
say1st % 19’larda seyrederken, Bazi uygulamalarin yine bazi mekanizmalar-
dan kaynaklanan engellemelerinden dolay: tam verimli ve dogru bir sekilde

calisamamasi1 da dnemli nedenler arasindadir.

43



.5.1 Neden Hareketli IPv6’ya Gegildi?

Bilindigi iizere, hareketli IPv4 hareketli cihaz basina iki adres kullani-
min1 sart kosuyordu ve IPv4 adresleri hizla tiikkeniyordu. Kimi durumlardan
dolay1 da herkese essiz ve ayn1 zamanda Internet’e erisim saglayabilecegi
tiirden yani halka a¢ik adres vermek imkansiz gibi bir seydi. Bunun haricin-
de, hareketli IP’nin yararlandig tiinel agma yontemi yiiksek maliyetli bir bi-
¢imde bant genisligi kullanimina dayaniyordu. Yine, IP adres sikintis1 ¢ekil-
diginden IP basliginda hareketlilik bilgisine istenildigi 6lciide yer verilemi-
yordu.

Tim bunlarin yaninda Hareketli IP adi konulan protokol ilk gelistirilen ve
cihazlarin konum olarak ya sbt ya da nadiren degistigi bir yapiya sahip In-
ternet Protokolu'nun ana mayasinda bulunmayip sonradan hareketli cihazla-
rin giderek yayginlagsmasi sonucu bir eklenti biciminde getirildigi i¢in yiik-
sek basarim gdsteremiyordu. Ozellikle bu tiir nedenlere dayanilarak Hareket-

li IPv6’ya gecis gergeklesti.
5.2 Hareketli IPv6’nin Getirdigi Kazanimlar ve Yenilikler

1- Genis adres aralig1 sayesinde ek basliklar kullanarak daha esneklik sag-

lanmasi

2- Ozgiin yeni nesil Internet Protokolu’nun bir pargasi olmasi, IPv4’teki gi-

bi, bir eklenti olmamasi
3- Ev arac1 kullanilmas1 ancak yabanci araciya gerek duyulmamasi
4- Gelismis giivenlik i¢in IPSec destegi

5- NAT gibi, son kullanicilar i¢in giivenlik saglasa da IP adresi ve portlarda
degisiklige gidildigi icin aksakliklara yol agan mekanizmalarin artik uygu-

lanmayacak olusu

6- Hareketli IP’de verimsiz bir ydnlendirme olan ilicgen ydnlendirmesinin

burada olmayisi

7-.1Pv6’daki otomatik adres ayarlamas1 (autoconfiguration) 6zelligiyle hare-

ketli cihazin gegici adres alabilmesi
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.a- DHCP ile veya ziyaret edilen agin 6neki + arayiiz kimligi(MAC adresi +
16’lik FF-FE bitleri)

b- Ev araciyr bulmak i¢in ev aginda, gondericiden ¢ikip iletilmesi istenen
alicilardan yonlendiriciye en yakin olanina teslim edilen(anycast) paket kul-

lanilmasi1
c- Arayiiz basina bir ¢ok adrese sahip olabilme(Ev adresi + gegici adres)
Hareketli IPv6’da hareket tespiti ve gecici adres edinme

Hareketli bir cihaz yeni aga tasindiginda hareket tespitini yonlendiri-
ci(araci)lerin duyuru iletilerinden yapar. Hareketli cihaz, yonlendirici kesfi
iletisi yollayarak yonlendirici duyuru iletilerinin kendisine gonderimini de
saglayabilir. Yeni bir duyuru iletisi alindiginda hareketli cihaz yeni bir geci-
ci adres alabilir.(yonlendirici varlik duyurusundaki 6neke dayanarak) Bu
yiizden bir IPv6 hareketli cihazi mevki yeniledigi an, yonlendirici kesfinden
yararlanip hareketin saptayabilir. Ayrica IPv6’daki otomatik adres ayarlama-

sina bagvurarak yeni gecici adresini edinebilir.

Burada Hareketli IP’ye gore farklardan biri o ag i¢cindeki istisnasiz her ciha-
za gonderilen ve ag1 yoran adres tiiriiniin(broadcast) kullanilmayis1 ve araci-
larin kendi varliklarint duyurmasi beklenmeden hareketli cihazin onlar1 bu-

labilmesi ve kendine otomatik bir bigimde adres atayabilecek olusudur.
izlenecek yolu iyilestirme(Uggen yonlendirmesinden kurtulus)

Hareketli IPv4’te ilgili cihazdan baslayip ev aracinin araciligiyla yolun
uzay1ip hareketli cihazda sonlandig1 verimsiz liggen yonlendirmesi ile karsi-
lasiliyordu. Bu iiggen yonlendirmesi yontemiyle paketler her sekilde hare-
ketli cihaza ulasiyordu. Ancak gecikme,ag trafiginin yavaslamasi sorunlari
yeni ve daha sorunsuz bir yola gerekliligi de gosteriyordu. Iste bu yiizden iz-

lenecek yolu iyilestirme daha bir {ist asamaya ¢ekildi.

Izlenecek yolu iyilestirme(route optimization) IPv4’te tiim cihazlar igin se-
cenekli iken hareketli IPv6 uygulanan cihazlar bu yetenekle donatilacak se-
kilde tasarlanmistir. Yenilenmeye gore, hareketli cihaz ev aracidan tiinelden

gecerek gelen bir paket aldiginda, kendine 6zgiin paketi yollayan ilgili ciha-
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zin, su anda bulundugu yerden habersiz oldugunu bilir. Bu nedenle, iiggen
yonlendirmesinden kacinilmasi i¢in ev adresi ve gecici adresin iliskilendi-
rilmesinin giincellenmesini(binding update) kullanarak ilgili cihazin paketle-
ri dogrudan hareketli cihaza iletimini saglayabilir. Gegici adresini ilgili ci-

haza bildirerek.

Ev adresi ve gecici adresin iliskilendirilmesinin giincellenmesi(Binding

update)

a- Gegici adres, ev adresi, yasam siiresi

b- Ev arac1 ve ilgili cihaza goénderilebilir.

c-Onceki iliskilendirmeleri silmek icin de kullanilabilir.

Ev adresi ve gegici adresin iligkilendirilmesine dayanan aldim ceva-

bi1(Binding ack)
Eger dogrulama basarisiz olursa, iliskilendirme reddedilebilir.

Ev adresi ve gecici adresin iligkilendirmesinde yeni istek(Binding request)
a- Yasam siiresi doldugunda iliskilendirmeyi tazelemek i¢indir.

b- Hareketli cihazin yeni bir gecgici adres almasi ve yasam siiresini de yeni-

lemesi istegi

IPVvG6 - izlenecek yvolu iyile stitme (1)

0 I den ilk paket
{2imelden gecen paket
H.C dan [.C we ik pake,

Sekil 5.1 IPv6-izlenecek yolu iyilestirme
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IPVE6 - Izlenecelk yolu iyil

ey H O den I.Cyre iligki giine R
150§ den H.C. alet — 7 o

- e paket - “ajan

Sekil 5.2 IPv6-Izlenecek yolu iyilestirme 2

[1k sekil hareketli IPv4’teki olayin aynisi iken, ikinci sekilde hareketli
cihaz ile, ilgili cihaz arasinda ¢ift yonli iletisim s6z konusu. Ancak bu, gii-

venlik agisindan sikint1 yaratabilecegi i¢in sifreleme gerekmekte

Ev araciyla hareketli cihaz arasinda da giivenlik saglanmas1 i¢in IPSec tiineli
sorunsuzca kurulur. Ilgili cihaz, hareketli cihazdan bir paket aldiginda 6n-
belleginde hareketli cihazin gecici adresiyle ilgili bir bilgiye sahipse onu
kontrol eder, tersi durumda ise ilgili cihaz paketleri hareketli cihazin ev ad-
resine yollar. Hareketli cihaz ev agin1 terk etmisse, ev araci paketleri alir ve
hareketli cihazin gegici adresine tiinel acarak iletir. Ki bu durum zaten bir
evvelki hareketlilik protokolu ile aynidir. Hareketli cihazin ev araci rahatsiz
edilmeden dogrudan ilgili cihazla iletisim kurmasi1 i¢in, dncelikle ev araci-
dan ve hareketli cihazdan ilgili cihaza baglant1 yolu giivenli hale getirilmeli-
dir.Bu, doniis yonlendirilebilirligi (return routability) adi verilen yordamla

gerceklestirilir.

-Yabanci araci gibi 6zel bir yapiya sahip yonlendiricilere hareketli IPv6’da
gerek duyulmadi. Hareketli IPv6 yerel yonlendiriciden gelecek 6zel bir des-

tege gerek duymaksizin her yerde ¢alisabilir.

- Hareketli IPv6, ARP yerine IPv6 komsu kesfini kullanir. Bu da protokolun

dayanikliligini artirir.

- Hareketli IPv6, IPv6 Protokolu’nun genisletilebilirligini kullanir. Bunu da
yeni komsu kesfi mesajlarini tiirlerini, yonlendirici basligini tanimlayarak ve
IPv6 paketinde hedef secenegi tasimayla gerceklestirir. IPv4’te bunlar yer

almaz.
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-Evinden ayri1 olan hareketli cihaza gonderilen IP paketlerinin ¢ogu, hareket-
li IPv4’te aga nefes aldirmayan veri giydirme yerine yonlendirme basligi ile

gonderilmektedir.

-Hareketli IPv6’da yabanci araci yerine 3 tiir adres olay1 s6z konusu. Simdi-
ki gecici adres, eski gegici adres ve yeni gecici adres. Bu 3 servis sayesinde
ev araciyla iletisim kurulmakta, paketlerin dogru islenmesi garanti altina

alinmakta ve izlenecek yolun iyilestirilmesi daha iyi hale getirilmektedir.
5.3 Hareketli IPv6 Calismasi
Asamalar:

1- Yonlendirici, hareketli cihaza o cihazin yerini ve ev araci I[P adresini du-

yurur, hareketli cihaz onu tutar.

2- Hareketli cihaz, yeni bir aga tasindiginda yeni bir yonlendirici duyurusu
alir. Otomatik adres ayarlamasi ile yeni bir adres alir ve yonlendiriciden

simdiki gecici adres edinir. Sonra bunu depolar.

3- Daha sonra hareketli cihaz ev araciya ev adresiyle gegici adresin iligki-
lendirilmesinin giincellemesini yollar ve cevap alir. Ev arac1 ayrica hareketli

cihaza ARP cevabi1 yollar.

4- Tlgili cihaz hareketli cihazla temas girisiminde bulundugunda baglanti
baslatir. Uzak cihaz, ev aracinin MAC adresiyle, hareketli cihazin IP adresi-

ne yollar.

5- Ev araci, paketleri bir kilifa sokar ve hareketli cihaza ulastirmak tizere tii-
nelden gecirir. Hareketli cihaz, yonlendirici yoluyla uzak cihaza cevabi gon-

derir.

6- Hareketli cihaz, ev agina dondiigiinde yonlendirici duyuru su alir ve ilis-
kilendirmeyle ilgili glincellemeyi ev araci ve ilgili cihaza iletir. Ayrica eski

gecici adrese de bu gilincellemeyi yollar.
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Sekil 5.3 Hareketli IPv6 ¢alismas1
Uzak cihaz denilen cihaz, orta agdaki yonlendiricidir.[26]
5.4 Hareketli IPv6’daki Giivenlik Problemleri

Hareketli IPv6’y1 tasarlamanin 6nemli nedenlerinden biri de siiphesiz
IPv6’y1 hareketli hale getirip gilivenligi de en az Hareketli IPv4’teki gibi
yapmakti. Halbuki yeni nesil Hareketlilik Protokolu’nun da giivenlik agisin-
dan agiklar1 bulunmakta. Bunlardan en biiyiigi de iliskilendirme giincelleme-

lerinin yetkilendirilmesidir.

Izlenecek yolun iyilestirilmesi olay1 hareketli IPv4’teki gibi bir eklenti
olmay1ip IPv6 i¢inde yer aliyor ve iiggen yonlendirmesi yok edilerek yonlen-
dirmenin verimliligi artiriliyor. Her ne kadar verim artsa da bununla beraber
gidip gelen giincelleme paketlerinin artis gostermesi de yiiksek bir risk an-
lamina geliyor. Kotii niyetli ve yetki verilmemis gilincelleme paketleri ilgili

ag1 bir ¢ok saldiriya acik hale getiriyor.
Ev araci ile Hareketli cihaz arasinda iliski giincellemesi

Ev araciyla hareketli cihaz arasindaki mesajlarin takas: IPSec Protokolu
ile olmaktadir. Bu aralikta baska hi¢ bir glivenlik mekanizmasina gerek yok-
tur. Zorunlu IPSec dogrulama baslig1 kullanimi bunun yaninda ESP ve sifre
yonetimi mekanizmasi, iliskilendirme gilincellemesinin biitlinliiglinii garanti

altina alir.
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.6.SONUC

Bilindigi iizere paketlerin aglararasi teslimi Internet Protokolu ile sag-
lanmaktadir. Bunun ilk uyarlamasinin bazi yetersizlikleri ki 6zellikle adres
aralig1 konusunda,sikintilar yasandigindan kimi gelistirmelere gidilip yenisi
olan IPv6 tasarlanmistir. Bu konudaki ¢aligmalar ise siirmektedir. Bunun ya-
ninda, IP yonlendirme mekanizmasi da IP ilk tasarlandiginda yalnizca sabit
cihazlarin birbirleriyle iletisim kurmasina olanak tanimistir. Zaman igerisin-
de hareketlilik 6zelligine sahip kimi cihazlar ortaya ¢ikmis ve bunlara duyu-
lan ihtiya¢ da hizla artis gdstermistir. Ancak sabit cihazlarla yapilan Internet
baglantilarinin her an her yerde gergeklestirilebilmesi nedeniyle buna has bir
protokola gerek hissedilmis ve Hareketli IP ile tanisilmistir. Hareketli IP nin
eksik oldugu yonleri iyilestirilmis ve onun da yeni nesil tiirii ¢cikmistir. Boy-
lelikle, hareket ederken bile kesintisiz Internet baglantis1 daha performansh

daha sorunsuz bir bicimde yapilmaktadir.

Bu ¢aligmada Internet protokollarina, hareketlilik protokollarina deginilmis,

bas gosteren sorunlar eksikler ele alinarak ¢dziim 6nerileri sunulmustur.
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