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OZET
Bu tez calismasinda bilgi giivenligi kavramlarimi genel olarak incelenmekle
birlikte, bilgi glivenligini zaafa ugratan giincel tehtidler agiklanmigtir. Kurumsal bilgi
givenligi ve standartlar1 degerlendirilmis olup kurumlarda bilgi giivenligine vonelik
risklerin  Onlenmesinde, bilgi giivenligi farkindaligimn 6nemi ve olusturma
yontemleri ile ilgili tavsiyeler siralanmaktadir.

Guntimiiz 1§ diinyasinda uygulanmasi kaginilmaz hale gelen BGYS (Bilgi
giivenligi yonetim sistemi) ve kurulum adimlar detayli bir gekilde acgiklanmugtir.
BGYS icin gerekli faaliyetlerinin neler oldugu, nasil uygulandigi, uygulamalar
sirasinda kargilagilan sorunlar ve ig stirekliliginin saglanmasinda izlenen yontemler
agiklanmaktadir.

Kurumlarda tiim departmanlarin bilgi teknolojilerine bagh hale geldigi
ginimiizde, bilisim teknolojileri ekseninde kurumlarm vizyon ve stratejisini
belirleyip yoneten Bilgi Teknolojileri I¢in Kontrol Hedefleri, Tiirkiye’de son yillarda
gelisim gostermektedir. Ulkemizde yeni bir alan olan Bilgi Teknolojileri Igin Kontrol
Hedefleri ve sagladigi faydalar hakkinda degerlendirmeler yapilmaktadir.

Anahtar Kelimeler: Bilgi givenligi, Kurumsal bilgi giivenligi, Bilgi
gitvenligi yonetim sistemi, Bilgi Teknolojileri Igin Kontrol Hedefleri
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ABSTRACT
In this thesis the information security concepts were investigated in general
however current threats which will be damaged the information security were
explained. Institutional information security and standards were appreciated, the
recommendations in connection with the importance of the information security
awareness and building up methods were arranged to prevent risks about the
information security of the corporations.

It was given full particulars that the information security controls system
which 1s in evitable in current business world and its installation steps. It was
explained what required activities for the information security control system have
been how they have carried out, the problems in the field of application and the
methods for continuity of business.

At the present day, all departments of corporations have been depending on
information Technologies. COBIT which has been managing vision and strategy of
the corporations in the field of information technologies has developed in recent
years in Turkey. It was assessed about COBIT and its advantages that is a new field
in our country.

Keywords: Information security, corporate information security, Information
Security Management System, Control Objectives for Information and Related
Technology



1. GIRIS

Guntimiizde ticari sirketler ve devlet kurumlan iglerim stirdiirebilmek igin
yogun bir gekilde bilgi kullamimina yonelmiglerdir. Zaman gectikce bilginin 6nemi
artmig, sadece glivenli bir gekilde saklanmasi ve depolanmasi geligen ihtiyaglara
cevap verememis ayni zamanda bir yerden bir yere nakil edilmesi de kaginilmaz bir
ihtiya¢ haline gelmigtir. Bilgiye olan bu bagimlilik bilginin korunmasi ihtiyacim
giindeme getirmistir. Bu anlamda bilgi, kurumun sahip oldugu varliklar arasinda ¢ok
onemli bir vere sahiptir. Bilgiye yonelik olasi saldirilar, tahrip edilmesi, silinmesi,
butinltiginiin ve/veya gizliliginin zarar gérmesi, bilgi altyapisinin bozulmasina ve

bu da beraberinde islerin aksamasina neden olmaktadir.

Bilgi, kurumdaki diger varliklar gibi, kurum igin 6nem tasiyan ve bu
nedenle de en 1y1 sekilde korunmasi gereken bir varliktir. Bilgi giivenligi; kurumdaki
iglerin  stirekliliginin  saglanmasi, islerde meydana gelebilecek aksakliklarin
azaltilmasi ve vatirimlardan gelecek faydamin artirilmasi igin bilginin genis gapli
tehditlerden korunmasimi saglar. Bilgi birgok bigimde bulunabilir. Bilgi, kagit
tizerinde vazili olabilir, elektronik olarak saklaniyor olabilir, posta ya da elektronik
posta yoluyla bir verden bir vere iletilebilir va da kisiler arasinda s6zlii olarak ifade

edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmalidir.

Kurumlarda BGYS (Bilgi Giivenligi Ydnetim Sistemi) uygulanabilmesi igin
bilgi givenligi kavramlarindan once bilgi teknolojileri sistemlerinin  ydnetim
stratejilerinin neler olacagimin belirlenmesi  gerekmektedir. “Bilgi Teknolojileri
Yonetim Sistemleri” olarak amlan COBIT, ISO ve COSO gibi standartlarin amac,
bilgi teknoloji hizmetlerinin miisterilere arzu edilen seviyede ulagmasmi saglamak,
bilgi teknolojileri sistemlerinin denetimini, gdzlemlenebilirligini, dlgeklenebilirligini,
iglevselligini, verimliligini, govenilirligini ve strekliligini  saglamaktir. Bilgi
Guvenligi Yonetim Sistemi ise temel olarak aymi hedeflere atiflar yapsa da bilginin

gizliligi, buttinligi ve kullanmilabilirligi ile 1lgilidir.



Bilgi gtivenligi temelde agsagidaki tic unsuru hedefler:

. Gizlilik
= Biitiinliik
. Kullanilabilirlik

Gizlilik, bilginin vyetkisiz kigilerin erisimine kapali olmasi geklinde
tanimlanabilir. Bir diger tarif ile gizlilik bilginin vyetkisiz kigilerce agiga

cikarilmasinin engellenmesidir.

Butunliik, bilginin yetkisiz kigilerce degigtirilmesi, silinmesi ya da herhangi
bir sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasidir. Bittnlik icin

kisaca kazara veya kasith olarak bilginin bozulmamasidir.

Kullanilabilirlik, bilginin her ihtiyag duyuldugunda kullamma hazir
durumda olmasi1 demektir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile
bilginin erigilebilir olmasi kullamilabilirlik o6zelliginin bir geregidir. Bu erigim
kullanicinin haklart g¢er¢evesinde olmalidir. Kullanilabilirlik ilkesince her kullanici
erigim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka
erisebilmelidir. (Onel ve Dingkan, 2007, s:6)

Bilgi teknolojilerinin yayginlagmasi ile beraber bilgi tretimi de ciddi
boyutlarda artig gbstermigtir. Bilgi teknolojileri yayginlagmadan 6nce, bilginin buytik
bir ¢ogunlugu basili dokiimanlarda iken, giniimiizde bilgi teknolojileri tarafindan
iglenir duruma gelmigtir. Bu nedenle giintimiizde bilgiye erigme imkanlan gecmis ile
kargilagtirilamayacak seviyede artmustir. Bu durum, birgok dezavantaji beraberinde
getirmektedir. Bilgi teknolojileri tizerinde bilingli veya bilingsiz yapilan hatalarin ¢ok
ciddi sonuglar dogurmasi olasidir. Bilgi teknolojilerindeki agikliklar ve dikkatsiz
yapilandirmalar bilgive yetkisiz erisime yol agabilir. Bu durumda bilginin yetkisiz
imhasi, degistirilmesi ve goriilmesi sdz konusu olabilir. Gegmiste sadece fiziksel
givenligin tesis edilmesi ile saglanan bilgi giivenligi, gintimiizde kurumlarin en gok

zorlandiklar1 ihtivaglarin baginda gelmektedir.



Birgok akademik kaynakta, bilgi glivenliginin teknik ve teknolojik bir kavram
olmadig1 wvurgulanmakta, bilgi giivenliginin saglanmasi i¢in kurum kiltiriniin
degigtirilmesi, kurum tist yoneticilerinin bilgi gtivenligi ile ilgili stireglerde rol almasi

gibi sosyal ¢aligmalara deginilmektedir.

Sosyal boyut igerisinde yer alan Onemli parametrelerden birisi de bilgi
giivenliginin yasal boyutudur. Geligmis Ulkelerde tilke g¢apinda tim kurumlan
baglayan diizenlevici bilgi giivenligi yasalart mevcuttur. Ulkemizde, diizenleyici

mevzuat konusunda galigmalar devam etmektedir.

Ulkemizde dogrudan bilgi giivenlifini konu alan bir mevzuat altyapisi
hentiz bulunmamaktadir. Bankacilik ve haberlesme sektorlerini  diizenleyen
mevzuatta bilgi giivenligi bir unsur olarak ge¢mektedir. Ancak bu durum Ulusal
Bilgi Guivenligi ile ilgili hususlart dizenlemek igin vyeterli diizeyde degildir.
Guntimiizde, bilgi giivenligi ile ilgili hususlar1 igeren genelgeler yurtrlikteki kanun
ve yonetmeliklere gore bilgi glivenligine daha ¢ok vurgu yapmaktadir. Ancak, bu
genelgelerin dayanak olabilecegi yonetmelik, tiiziik ve kanun olmadigindan dolayi
genelgeler etkili olamamaktadir. Ulkemizde, bilgi giivenligi mevzuati ile ilgili
caligmalar Bilgi Toplumu Stratejisi Eylem Plam igerisinde yer alan 87 numaral
eylem maddesi ¢ergevesinde ve Bagbakanlik tarafindan yirttilen e-devlet mevzuat

caligmalar1 kapsaminda gergeklestirilmektedir. (Karabacak, 2009)

Kurumlarda bilgi giivenliginin saglanmasi kurumun imaj, giivenilirligi ve
faalivetlerinin devami agisindan olduk¢a 6nemli bir hale gelmigtir. Bir kurum,
maliyetine bakmaksizin paranin alabilecedi en ileri ghvenlik teknolojilerini
kullanabilir, sistemleri tasarlayabilir ve adeta kendisini bir givenlik ¢emberinden
gecirebilir. Bu sekilde sadece en son teknolojiyi kullanarak st seviyede giivenlik
onlemleri alabilen bir kurumda bilgi giivenlidinin tamamen (%]100) saglannig

oldugundan bahsedilememektedir.

Guvenlik teknolojileri geligtirildikge, olasi teknik agiklar
kullanmak/somiirmek zorlagacagi i¢in saldirganlar insan unsurunun zayifliklarindan
faydalanma yoluna yonelmiglerdir. Bundan dolay1 kurumlarda giivenligin en zavif

halkasini insan unsuru olugturmaktadir.



Guvenlik; teknolojiden o6nce insana yatinm yapilmasiyla, kurum
calisanlarin/bireylerin en tstten en alt galiganina, hatta bilgi alig verisinde yaptigi
varsa tedarikgileri, miigteri ve zivaretgilerini bilgilendirmesi, onlar tizerinde bir bilgi
givenlik farkindaligi olugturmasi, kendini gelistirmesi, bilgi giivenlik faaliyetlerinin

benimsenmesi, dnemsenmesi ve desteklemesi ile anlamli hale gelebilir.

Bilgi giivenligi risklerinden korunmanin en 1y1 yolu bilgi teknolojilerine ¢ok
para harcamak ve korunma amagli teknolojileri daha ¢ok kullanmaktan once
insanlarin bilinglenmesi ve ihtivag duyulan givenlik teknolojisinin dogru yer ve

zamanda kullanmakla miimkiin olabilir.

Insan faktériine bagh bilgi giivenlik riskleri higbir zaman tamamen ortadan
kaldirmak miimkiin olmasa da iyi planlanmig bir farkindalhik faaliyeti ile glivenlik

risklerinin kabul edilebilir bir seviveye ¢ekilmesini saglanabilir.

Turkiye’de son yillarda vayvilmakta olan COBIT, ig ihtivaglarina gére Bilgi
Sistemleri’nin ne kadar hizmet verdiginden emin olunmasinmi saglayan &neriler
biitiiniinden olugan bir ¢ergevedir. Turkiye’de Bankacilik Diizenleme ve Denetleme
Kurumu (BDDK) tarafindan vavinlanan “Bankalarda Bagimsiz Denetim
Kuruluglarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Y 6netmelik™
uvarinca bankalara COBIT’te yer alan usul ve esaslar uygulanmahdir. (Artinyan,

2008, s:1)

Bankacilik sektoriinde BDDK ana diizenleyicidir ve halen bu konuda ISACA
'min Bilgi Teknolojileri Igin Kontrol Hedefleri’nin (COBIT) esas alinacagim Bilgi
Sistemleri Denetimine Iliskin Yoénetmelik 'te belirtmis durumdadir. ISACA
tarafindan gelistirilen ve giincellenen Bilgi Teknolojileri Ig¢in Kontrol Hedefleri
(COBIT), "bilgi" denilen ¢agimizin son derece degerli olan varlifindan en ivi dlgtide
yararlanmak ve bilgi teknolojilerinin getiri/ risklerinin anlagilmasi ve yonlendirilmesi
icin kullanigh ve standart bir cergeve iglevi gérmektedir. Halen ¢ok sayida banka ve
denetim kurulusu bu konudaki g¢aligmalarimi yurttmektedir. Bu kapsamda Bilgi
Teknolojileri Igin Kontrol Hedefleri Tiirkiye’de son zamanlarda ¢ok yayginlasmakta

ve dnem kazanmaktadir.



Bilgi Teknolojileri Igin Kontrol Hedefleri; bir kurumda farkli seviyelerde
gorev alan farkli yoneticiler ve galiganlarin farkli gereksinimlerine yanit bulmaya
calisir. Oncelikle st yonetimi dikkate alirsak; Bilgi Teknolojileri Igin Kontrol
Hedefleri bir BT organizasyonunun, en basta hizmet vermig oldugu is birimleriyle
stratejik olarak aym yonde ilerlemelerini glivence altina almaya ve stratejik uyum

saglamaya ¢aligir.

Bunun diginda, kurum igerisinde BT’ nin 6zellikle vatirim amaglh tercihler
yapmasi ve ¢oziimlerin olugturularak uygulanmasinda deger yaratma unsurunu fayda

/ maliyet ve ig odakl olarak gerceklestirmesi gibi isler yer alir.

Orta kademe yoneticiler; BT Risk Yoneticileri, BT Denetgileri, Bilgi
giivenligi yoneticileri gibi voneticiler ise, yontemin timinii dikkate alarak ¢aligtiklar
alana ait bakis agist ile Bilgi Teknolojileri Igin Kontrol Hedefleri’ni kullanarak
riskleri analiz ve takip ederler. Denetim faaliyetlerini gergeklestirirler, bilgi gtivenligi
ile ilgili yonetsel ve operasyonel diizenlemeleri yaparlar. Izleme ve degerlendirmeye

yonelik stirecler buittintiniin “stirekli iyilestirme™ bacagina katkida bulunurlar.

Bilgi Teknolojileri I¢in Kontrol Hedefleri; kullanmasii bilen her BT
calisaninin elinde bir rehberdir. BT ile ilgili beklentileri olan ig tarafindaki
paydaslarin, “Teknolojik igler nasil yurttiiliivor?” gibi soru bulutlarinin igerisindeki
igleyisi gorebilmeleri icin kullanabilecekleri bir sis dagitma araci; BT yoneticileri
icin  “kaptanin seyir defieri ve pusulast”; denetgilerin iyilestirme firsatlan
yaratabilmek i¢in kargilagtirma yapmak amagh kullanilabilecek bir mihenk tagi
ozelliklerini tastyan bir rehberdir. I3 ve BT birimleri arasinda “Ortak Dil”
olusmasmda bir kilavuz gorevindedir. Gelismis kurumlarda ise “biivik resmin”
goriilmesinde kullanilabilecek ve kurumsal gelismeyi izleyebilecek bir yvol haritasi

diyebiliriz. (Uvey, 2009, s:57)



2. BILGI GUVENLIGI

Bilgi givenligine olan ihtivacin neden ortava c¢iktigim anlamak igin
zamaninda ve dogru bilgi almanin 6nemini anlamak gereklidir. Bilgi giivenliginin
temel amaci dogru kiginin kisa zamanda dogrulugundan emin olunan bilgiye
ulagimini garanti altina almaktir. Bu ihtiyaci basit¢e géz Oniline sermek i¢in Albay
John R. BOYD’ un OODA (Observe-Orient-Decide-Act, Gozle-Y énlendir-Karar
Ver-Harekete Geg) dongiisti dedigi gosterime bakmak gereklidir. OODA dongiisii
ismini ingilizce Observe-Orient-Decide-Act (Gozle-Yonlendir-Karar Ver-Harekete

Geg) kelimelerinden alir. (Kovacich, 2003, s:4)

Sekil 2.1: Gozle-Y 6nlendir-Karar Ver-Harekete Geg Dongiisii

S6zlem Yap

Belirsizlik

Kargaga

Glvensizlik

Rekabetci

Avanta]

Harekete

Cec Y onlendir

Karngiklik

Karar Ver

Kaynak: Kovacich, 2003, s:4

Model, idari olarak dogru verilmig kararlarin kurumlari, aradaki
belirsizlikler, kargasa, kaos, korku, siiphe, panik ve giivensizlik ortamindan rekabetgi
avantaja gotiirdagini anlatmaktadir. Bu kararlart verebilmek i¢in de dogru bilgiye,

dogru zamanda, dogru kigilerin ulagmasi gerekmektedir.



Kurumlarin bilgi teknolojisi yatinmlarindan hangi sonuglar1 bekledikleri
komusunda yapilan bir aragtirma givenlik gereksinimlerine olan  ihtiyac
agiklamaktadir. Tablo 2.1°de verilen ¢alisma ITGI (Information Technologies
Governance Institude — Bilgi Teknolojileri Yonetim Enstitiisti) tarafindan 2003
yilinda “PriceWaterhouseCoopers” firmasma vaptirlnugtir.  Orneklemi  diinya
capinda vyaygin biiyilk kurumlarin genel yoneticileri ve bilgi teknolojileri

yoneticileridir.

2003 yilinda 276 girket ile yapilmis olan aragtirma 2005 vilinda 695 sirket

orneklemi kullamlarak veniden gergeklestirilmisgtir.

Tablo 2.1: Sirketlerin BT yatirnimlarindan beklentileri (konularin énemine 5
tizerinden verilen notlar)

BEKLENTILER 2003 2005
1 | Kurumun Stratejik Hedeflerine Ulagmasi 4,18 4,21
2 | Ise Faydali Sonuglarin Cikmasi 4,24 4,18
3 | Is-Kritik Bilgilerin Siirekli Erigilebilir Olmast 4,06 4,17
4 | Is Kritik Bilgilerin Giivenilir Olmasi 3,95 4,16
5 | I Kritik Bilginin Kesin ve Tam Olmas1 3,93 4,03
6 | Is Kritik Bilginin Yasa ve Antlasmalar ile Uyumlu | 3,82 4,00

Olmasi
7 | Onemli Verimlilik Artiglarimn Olmas1 4,12 3.91
8 | Ig Kritik Bilgilerin Gizli Kalmasi 3.8 3.81

Kaynak: ITGI, 2006

Gelecege vyonelik bilgi  teknolojileri  is  planlamasi  ve  glivenlik
calismalarinda Tablo 2.1°de verilen veriler, beklentilerin énem derecesini gdstermesi
agisindan 6nemlidir. Sekize ayrilan beklentilerde giivenlik bakis agisindan 6nemli
sayilan beklentilerden olan 3. swradaki erigilebilirlik, 4. ve 5. swradaki biitiinlik ve
nihayet 8. siradaki gizliliktir. Anketlerin arasindan gegen 2 wvilda verim artigi
beklentileri, yerini diger 6gelere biraksa da biligim givenligi en onemli siraya

gelmemigtir. Bu ankette 6rneklem kurum/sirket yoneticileri oldugu ig¢in beklentiler



sonug odakl goriilmektedir. Hizlanan piyasa kosullarinda havati énemde olan girket

hedeflerine ulagmak, diger 6geleri goreceli olarak énemsiz birakmugtir. (ITGIL, 2006)

2.1. Bilgi Giivenligi Tamimm ve Kavramlan

Bilgi giivenligi cercevesi belirlenirken ve simflamalar yapilirken genellikle
(ISC)2 kurulusunun CBK bilgi havuzu denen sektériin en uzman sayilan
profesvonellerinin, CISSP (Certified Information Security Systems Professional —
Profesyonel Sertifikali Bilgi Guvenligi Sistemleri) girdi yaptig1 en iyi uygulamalar
kutiphanesinden olugan veritabam kullanilir. Buna gére bilgi giivenligi konularini
incelerken Ui kavram bakig agisindan ele alinir. Bu ii¢ kavrama bagka kurumlar iki
kavram bakig agis1 daha eklemektedirler. Bu beg kavram, CBK dahilindeki tigi olan
gizlilik, butiinlik ve erigilebilirlik ile bu tigh kadar sik dile getirilmeyen diger iki 6g8e
olan hesap verebilirlik ve yetkilendirmedir. Butiin  giivenlik konular1 bu
kavramlardan vyola ¢ikilarak degerlendirilir, bilgi giivenliginin tam taninmu bu

kavramlar anlatildiktan sonra ancak yapilabilir.

2.1.1. Gizlilik

Gizlilik Uluslararas: Standartlar Orgiitii (ISO) tarafindan “Bilgiye sadece
yetkilendirilmig kigilerce ulagilabilmesi”  olarak nitelenir. Bugiin sifreleme
altyapilarimin - olmasmin  sebebi temel olarak gizlilik ve butinliktir. Bilgi
givenliginin her kavrami her kurum igin farkli 6nem tagiyabilir. Gizlilik 6zellikle

kamu kurumlar1 ve bankalar gibi kuruluslar i¢in gok énemlidir.

2.1.2. Biitiinliik

Bittinliik (veri butinltgi) dar givenlik anlaminda verinin yahut bilginin
yetkisiz kisilerce degistirilmesine veya yok edilmesine kargt korunmasidir. Verinin
bozulmasi kasten vahut kaza ile olabilir ve bu biitiinliigiin bozulmus oldugu gergegini
degigtirmez. Guvenlik onlemi alanlarin iki tir riske kargi da tedbir almalar
gerekmektedir. Bilginin butiinligi agagidaki ¢ kistasi saglamalidir.

1. Kesinlik 2. Dogruluk 3. Gegerlilik



2.1.3. Erisilebilirlik

Erigilebilirlik herhangi bir sistemin yapilig amaglarina gore islev gordiigi
zamanin, islev gordiigli ve gormedigi toplam zamana oramidir. Daha yalin bir
anlatimla, dogru yetkilendirilmig bir kisinin ihtivaci oldugu anda ihtivaci olan
hizmetin orada olma oranina erisilebilirlik denir. Verilen hizmetin ne kadar giivenilir
oldugunun bir &l¢iittidiir. Kurumlar hizmetin ne kadar énemli oldugunun 6l¢glimiinii

yapip sistemleri ve verileri bu ihtivaca gore yvedekli hale getirirler.

2.1.4. Hesap Verebilirlik

Hesap verebilirligin en kisa tamimu, kigilerin yaptiklart hareketlerden ve
gorevi oldugu halde yapmadiklarindan sorumlu olmalaridir. Hesap verebilirligin alt
kavramlar1 olan sorumluluk, suglanabilirlik, cevap verebilirlik gibi konular biiyiik
tartigmalarin merkez noktalari oldugundan hesap verebilirlik diger ti¢ kavramin

yaninda degil, biraz uzaginda degerlendirmeye tabi tutulur.

2.1.5. Yetkilendirme

Bilgi giivenligi bakig agisindan yetkilendirme kimlik dogrulama sistemidir.
Bilgiye erigim stirecinde yetkilendirme, bilgiye dogru kiginin ulagip ulagmadigim
kontrol eden alt sistemdir. Glndelik iglerimizde hemen her bilgisayar ag kaynagina
erigtiZimizde yetkilendirme ¢oziimlerini kullanmaktayiz. Microsoft Windows igletim
sistemine her gifre girildiginde, sifre alan kontrolctsiiniin Kerberos sisteminde
kontrol edilip, cevap geriye yollamir. Bu agamadan sonra kisi her ag kaynagi
kullanmak istediginde, baglanilan sistem kiginin kimligini gene “alan sunucusundan’
teyit eder. Yetkilendirme konusunda dikkat edilmesi gercken, bilgi sistemlerinde
gegerli olan “en az bilgi” kurahidir. Bu kural kisilerin iglerini yapmalan i¢in gereken

en az bilgiyi bilmeleri gerektigi prensibini kurumlara benimsetmektedir.

2.2. Bilgi Giivenligi Tanmmm

Bilgi giivenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini,

buttinliiginii, erigilebilirligini tehdit eden risklerin tamimlamip, bu konuda risk
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yonetimi gereklerinin yapilmasidir. Risk yonetimi kapsaminda bilgilerin maruz
kalabilecegi tehditler bilgilerin 6nemine, tehlikenin olabilirligine ve gergeklestiginde

etkisine gore su segencklerden biri tercih edilir;

Riskin azaltilmasi,
Riskin kabul edilmesi,
Tamamen Ugtincti bir tarafa devredilmesi (sigorta etmek gibi) veya

Risk kaynagimin yok edilmesi segeneklerinden biri tercih edilir.

Risklerin tamimlanmasi ISO 13335-115 standardinda da gosterilmektedir. Bu
standardin  taminu  itibariyle  bilgi  gOvenligi, bilginin  risk  ydnetimini

yapmaktir.(Yildiz, 2007, s:25)
2.3. Bilgi Giivenligi Inceleme Alanlar

Bilgi giivenligi kavramlari CBK® da tamimlanan 10 alanda incelenir; (Yildiz,
2007,5:28)
1. Bilgi Giivenligi Y onetimi
. Erigim Kontrol Sistemleri ve Y ontemleri
. Telekomuinikasyon, Bilgisayar Aglar1 ve internet Glivenligi
. Uygulama Y azilimi Giivenligi

. Sifreleme

2

3

4

5

6. Kurumsal Giivenlik Mimarisi
7. Operasyon Guvenligi

8. Is Siirekliligi Plam

9. Mevzuat, inceleme ve Degerler

10. Fiziksel Guivenlik
2.3.1. Bilgi Giivenligi Yonetimi

Bilgi giivenligi yonetimi baghigindan da anlagilacag gibi temel kavramlar
tzerinde durur. Yukanda agiklanan gizlilik, biittinliik ve erisilebilirlik kavramlarin
derinlemesine irdeleyen bu baglikta, konuya giivenligin kurumda kimin sorumlulugu

oldugu ile baglamir. Bilgi giivenligi, bilgi teknolojileri ¢aliganlarimin degil, ust
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yonetimin temel isidir ve kurumlarda glivenligin gereklerinin yerine getirilip
getirilmedigini bizzat Gst yonetim sorgular. Strateji ve givenlik gibi kavramlar
merkezi ve askeri kokenli kavramlardir. Bu kavramlarin merkezi ve dayatici
olmasindan bagka bir yol yoktur. Glivenlik asagidan yukar1 uygulanamaz, biligim
caliganlart kurum g¢aliganlarinmi giivenlik kurallarima uymaya zorlayamaz, bunu her
kurumda tist yonetimin yapmasi gereklidir.

[Ik asama, kurumun giivenlik 6nlemleri almak i¢in orgiitlenmesidir. Ust
yonetimin bagkanlik ettigi bir kurul, kurumun uzun vadeli stratejik bilgi teknolojileri
ve giivenlik hedeflerini belirlemek ile ige baglar. Kurulda sadece bilgi teknolojileri
caligsanlart ya da bilgi teknolojilerine yakinlik duyan insanlarin olmasi hata olacaktir.
Elden geldigince ¢ok birimden, degisik aligkanlik wve goériisten insamn olmasi,
calismalar1 olumlu yonde etkileyecektir. Caligmalar sirasinda anonim girdilere de
ihtiya¢ olabilir. Guivenlik ¢aligmalarina katilm ne kadar yiiksek olursa o kadar
faydali olacaktir. Stratejik hedefler belirlendikten sonraki agama taktik hedeflerin
belirlenmesidir. Taktik hedefler ile kurumun sundugu tirtin veya hizmetlerde nasil bir
degisikligin kurumu stratejik hedeflerine ulastiracagi ve bunlarin nasil giivenlik
ihtiyaglart doguracag belirlenir.

Ikinci agama ise operasyonel hedeflerin belirlenmesidir. Bu asamada ise daha
detayli olarak giinlik ¢aligmalarda yukarnidaki hedeflere nasil ulagilacag
kararlagtirilir.

Ugiincti asamada kurum kaltiirii ve kurum yapisma gére ne gibi giivenlik
onlemleri alinmas1 gerektigi tartigihir. Ornegin bir ozel sirketin oncelikli giivenlik
hedefi yitksek erigilebilirlik iken, kamu kurumlarimin hedefi gizliliktir. Bu hedefler
belirlenirken kurum kultiiriintin 6n planda tutulmasi ¢ok énemlidir. Ciinkii bu konuda
ortaya ¢ikacak bir aksama veya ¢aliganlarin iglerini yapamamalarindan dolay1
giivenlik kurallarim toplu olarak hige saymalari, giivenlik ¢aligmalarina buiyiik darbe
vuracaktir.

Dordiincti agamada ise kurumun bilgi varliklarim ve verileri simflamasi
gerekmektedir. Veriler gizlilik derecelerine, dnemlerine, tarihlerine gore cikarilip
sintflanurlar.

Beginci agama riskleri belirlemektir. Riskleri belirlemeye fiziksel risklerden
baglanmalidir. Kurumun teyp yedekleme disklerinden, bilgisayarlara, sunuculara ve

baglantilarina kadar tim varliklarinin bir listesi ¢ikarilip bunlarin maruz kalabilecegi
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tehlikeler ve tehditler belirlenir. Neyin nerede tutulmasi gerektigi, bakim ve
garantilerin hepsi bu ¢aligmada gdz dntinde tutulmalidir.

Altinct agamada insanlardan kaynaklanabilecek riskler incelenmelidir.
Burada kurumun ig yapma tarzlari, ¢aliganlarin gérev tamimlar1 ve bu tanmimlara gore
erigim yetkilendirmelerinin belirlenmesi gerekir. Olasi bilgi harsizliklart ve kuruma
yapilabilecek sanal saldirilar bu asamada degerlendirilir. Burada riskler belirlenirken
bu risklere karsi alinacak énlemler de tartisilir. Burada 6nemli olan sadece alinacak
onlemler degildir, bunlarin birbirlerine goére énem sirasina da karar verilmelidir. Bu
agamada risk yonetimi kavramlarim agiklamak gereklidir. Kurum biligim varliklarim
tanimladiktan sonra bu varliklara herhangi bir gekilde zarar verebilecek tehditleri de
belirler. Bu tehditlerin varliklara zarar vermesine vol agabilecek giivenlik agiklarina
“zafiyet” denir. Tehditlerin varliklara zarar verebilmelerinin olasiligi hesaplanarak
belli bir tehdidin yilda kag defa olabilecegi ve olustugunda verebilecedi zarar yiizde
olarak ifade edilir. Boylece riskler ve potansiyel tehditler tammlandiktan sonra
bunlara kargt alinabilecek Onlemler serisine karar verilir. Bir risk hakkinda
verilebilecek temel tic karar vardir; risk azaltilabilir, Gigtincti bir tarafa devredilebilir
ya da kabul edilir. Risk hesaplamasi vapilirken her varliga bir parasal deger
atanmaya calisilir. Boylece risk gergeklestiSinde verebilecegi zarar objektif olarak
ortaya konmus olur. Eger riske karg1 alinabilecek onlemler riskin kendisinden fazla
maliyete yol agacak ise risk kabul edilir. Tiim bu galigmalar yapilirken her agamamn
doktimante edilmesi énemlidir.

Guvenlik ¢aligmalarinin aynen kalite calismalar1 gibi bir sonug iiretmeye
calismadiZ, kalite caligmalart gibi her asli stirecin altinda ¢aligsan bir alt fonksiyon
oldugu akilda tutularak, her adim yazilir. Bovlece ileride galigmalar veniden gézden
gegirildiginde hangi kararin neden verildigi ortaya konabilecektir. Bu galigmalardan
sonra kurum, giivenlik politikasi dokiimanimi ortaya koymalidir. Glivenlik politikasi
dokiimanm uzun olmayan, temel giivenlik gereksinimlerini ve kurallarm agiklayan,
kurallara uyulmamasi halinde verilebilecek cezalar da igeren bir kurallar biittintidiir.
Bu politika i¢inde kurumun bagh oldugu kanuni ve ikili antlagmalara dayali kurallar
da ortava konmalidir. Politikalar igerisinde tavsiye nitelifinde, kurum stratejisine
uygun bulunan ya da kargi olan davraniglar da belirtilir. Bu politikalar kurumun en

yiiksek yoneticileri tarafindan onaylamr.(Hansche, 2003, S.3)
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2.3.2. Erisim Kontrol Sistemleri ve Yontemleri

Erigim kontrol sistemleri, isminden de anlasilabilecegi gibi, kimin hangi
kaynaklara erigebilecegi konusunda yetkilendirilecegi ve bu yetkilendirmenin nasil
kontrol edilecegi ile ilgilenen giivenlik alamidir. Bu alamin kapsamina hesap
verebilirlik de girer. Her calisan kaynaklara erigim isteklerinden ve erigtigi
kaynaklarin butinligiinden sorumludur. Bunu saglamak lizere ise miimkiin oldugu
kadar ¢ok alanda kimin hangi kaynaklara erigtigi kayit altina alinmalidir. En az vetki
kavranmu da gene bu baglik altinda incelenir. Kigilere igini yapmasi gerekenden daha
fazla kaynaga erisim vermek giivenlik bakig acisindan kabul goren bir yaklasim

degildir. Ug tip erisimden bahsedilebilir.

Birincisi fiziksel erigim kontrolleridir. Citler, duvarlar ve kapilar gibi
engeller, fiziksel erigim kontrolii sayilirlar. Kurum igerisinde personelin dolaginu da

ig tanimi ve yetkisi ¢ergevesinde kisitlanmak istenebilir.

Ikinci tiir erisim kontrolii, yonetim erigimidir. Fiziksel erisim kisileri fiilen
engeller va da izin verirken, yonetici erigimi, kimlerin yonetici haklariyla hangi
kaynaklar1 kullanarak bir nesne tlizerinde igslem vyaptiginin kontroliidir. Kigilerin
sanal olarak hangi kavnaklara ulagtiklari, hangi kaynagi ne amagla kullandiklarini
belirlemek igin belirlenen stratejilerin ve yontemlerin tlimiine yonetici erigimi
kontrolleri denir. Yetkilendirilmis kigilerin ne yaptiklarinin kontrolii bu baglik altinda

incelenir.

Ugiincii tiir erigim kontrolii, mantiksal erisimdir. Mantiksal erisim Kisilerin
sanal olarak hangi kavnaklara ulastiklarmin kontroliidiir. Sanal ortamda, kigilerin
iglem vaptiklarinda nasil bir iz birakmalar1 gerektigi konusunda verilecek kararlar
dogrultusunda, kaynaklann  giivenlik  gereksimimleri  simirlarinda kullanip
kullanmadiklan bu tip kontroller ile tespit edilir. Eger gerekivor ise mantiksal biligim
ag1 ayrimlarina da gidilebilmektedir. Erisim kontrolii yukarida belirtilen ti¢ alanda
stniflanirken, her Gi¢ bélimde alinabilecek kontrol ¢egitleri agisindan kendi iginde
bege ayrilirlar;

1. Onleyici kontroller: Onleyici kontroller basitce vetkisi olmayan kisinin

kaynagi kullanmasina 1zin vermez.



14

2. Tespit edici 6nlemler: Onlemenin miimkiin olmadig1 durumlarda daha
sonra tespit edilebilecek izler birakilmasi saglanir.

3. Caydinc énlemler: Onleyici kontrollere benzemekle beraber caydirict
Oonlemler erigime izin verebilir, ama bunun karsiliinda nasil bir ceza olabilecegi
konusunda da kigileri bilgilendirir.

4. Diizeltici 6nlemler: Bir kaynaga erisilip zarar verildigi durumlarda nasil
diizeltilecegini belirler.

5. Geri dondiiriicii nlemler: Geri dondurtict dnlemler diizeltier dnlemlere
benzemekle beraber diizeltmek verine kaynagi belli bir tarihteki durumuna geri

getirir.

2.3.3. Telekomiinikasyon, Bilgisayar Aglar1 ve Internet Giivenligi

Bilgisayar aglarinin nasil ¢aligtifi, internet sisteminin nasil iglev yaptigi
anlagilmadan etkin giivenlik kontrolleri yapmak neredeyse imkansizdir. Bilgisayarlar
birbirleri ile haberlegirken, haberlegme agsamalarinin birbirlerinden soyutlanmasini
saglayan OSI (Birbirine Bagh Acik Sistemler, Open Systems Interconnection)
modelinin anlagilmas1 gerekmektedir. Katmanlarin birbirinden soyutlanmasinin
Oonemi, degisik sistemlerin birbirleri ile ¢alisabilmelerinin  temini  amacim

gitmektedir.

2.3.4. Uygulama Yazihm Giivenligi

Guntimiiz bilisgim ortaminda pek ¢ok uygulamanin birbirleri ile uyumlu,
givenilir ve gilivenlik gereksinimlerini saglayacak sgekilde tasarlanmalan ve
caligmalart beklenmektedir. Uygulamalar hazir satin alinan ya da geligtirilen
yazilimlar olabilir. Yazilimlarin gelecekteki ihtiyaglari, su anki kullanim amaglar1 ve
birbirleri ile iligkileri gbz Oniline alinarak giivenlik 6nlemleri alinmalidir. Alinmasi
gereken Onlemler ve bu oOnlemleri gerekli kilan kavramlar agagidaki gibidir.
Kurumsal ihtivaglar bazi vazilimlarin kurum igin 6zel geligtirilmesini gerektirebilir.
Kurumsal kullanimda hangi kullanmicimin bilgisayarmi hangi iy amaglarma gore
kullandigi  tanmimlandiktan sonra bilgisayarlarin  vazilim  konfiglirasyonunun
belirlenmesi gerekmektedir. Bu konfiglirasyonun diginda yikli tiim yazilimlarin

potansiyel zararh uygulamalar olabilecedi ihtimali her zaman akilda tutulmalidir.
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Virtisler gibi zararli kodlarda sistemlerde genellikle bilgisayar yonetici haklarinin
ama¢ dis1 kullanimundan kaynaklanmaktadir. Veritabam tasarimlart ve kullanimi bu
alanda incelenmektedir. Kullanicilarin erigim vetkileri belirlenirken diigiik vetkideki
bir kullanicinin dahi veritabanlarindaki anlamsiz degisik bilgilerden ¢ok 6nemli gizli
stniflanmig  sonuglar ¢ikarabilecegi ihtimali g6z oOniine alinarak tasarlanmalidir.
Veritabanlar1 her tirli uygulamanin kullanmakta oldugu yazilimlardir. Veritabam

tasarim glivenlikte dnemli bir yer tutmaktadir.

2.3.5. Sifreleme

Sifreleme, bilisim giivenliginin en o6nemli alt gereksinimlerinden birini
olusturmaktadir. Sifreleme, uygun anahtar1 olmadan kimsenin ¢bzemeyecegi sekilde
mesajlarin doniistiiriilmesidir. Tletisimde de sifreleme dnemli bir rol oynamaktadir.
Iletisimde gifreleme hem tigiincii bir kisinin mesaji okuyamamasini hem de mesaji
gonderen kiginin mesaji gonderdigini inkar edememesini saglamaktadir. Sifreleme
sistemlerinde sifrenin giictinii belirleyen en énemli parametre olan anahtar, bir dizi
rastgele bir ve sifirdan olugmaktadir. Ikili sistemde gésterilen bu anahtarm uzunlugu
gifrenin ghciinii belirler. Bu uzunluklar genelde ikinin tsleridir ve sifreleme

algoritmalari ile 6zdeglestirilmigtir.

2.3.6. Kurumsal Giivenlik Mimarisi

Guvenlik mimarileri hazirlamirken bazi sablonlara bakmak ve arkalarinda
tasidiklart mantigt kavramak onemlidir. Gegmigte givenlik caligmalar1 yapan
kuruluglar bu konuda detayh dokiimanlar ve yonergeler hazirlamiglardir. Burada bu
uygulamalardan bazilar tizerinde durulacaktir.

Bunlardan biri “askerden armndirilmis boélge” kelimelerinin ingilizce bag
harflerinden olugan DMZ (De Militarized Zone, Askerden Arindirilmis, tarafsiz
bolge) kavramidir. DMZ, mantima gore kurumlar internete baglanirken, ttiim disan
giden trafik arada ateg duvarlar1 olan ve igerisinde hassas bilgiler bulundurulmayan
bir ara bilgisavar agindan gegmelidir. Giivenlik agisindan potansiyel tehdit olabilecek
tim trafik bu bolgede tutulur. Ornegin disar1 hizmet veren web sunuculart DMZ’ de
tutulurlar. Bir diger tamm ise kaynak gdzlemleyicisi vapisidir. Kaynak

gozlemleyicisi erigilen kaynaklar ve erigmek isteyen objeler arasindaki kontrolctidiir.
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Ates duvarlan buna bir 6rnek olabilir, ama kavram ateg duvarlanyla sinirhi degildir.
Kurumlarda e-mailleri viris taramasindan gegiren vyazilimlar da  kaynak
gozlemleyicisi olarak adlandirilabilir. DMZ ve Kaynak Gézlemlevicisi gibi vapilar,
kurumlara giivenilir bilgi temeli (TCB - Trusted Computing Base) hazirlamak igin
kurulurlar. TCB uygulamalarin giiven iginde g¢alistirilabildigi bir altvapr olarak

degerlendirilebilir.

2.3.7. Isletme Giivenligi

Isletme giivenligi, giivenligin isleyis sekli ile ilgilidir. Isletme seviyesi
politikalarin nasil uygulanacagi burada belirlenir. Buradaki ilk nokta yénetimin
giivenlige bakisi olacaktir. Burada iki kavram 6ne ¢ikmaktadir; itinali giivenlik ve
gitvenlikte sebat. Itinali olmak her giivenlik olayma ilgi ve detayla egilmek iken,
givenlikte sebat kavrami politika ve olaylarin tizerinden tekrar geri donerck
geemektir. Guivenlikte de diger kavramlar gibi zaman i¢inde ihtivaglar ve olgular
degisebilir ve buna gore politikalarin da de8ismesi gerekebilir. Yonetimin asil
gorevi, kurumun anlagmalar ve kanuni gereksinimler ile kurumun isleyigi arasinda
uyumsuzluklar olmamasim saglamaktir. Glvenlik politikalar1 bunu temin etmelidir.
Burada tekrar bahsedilmesi gereken kavramlar hesap verebilirlik ve gérev ayrihigi
kavramlaridir. Igler birbirini tamamlayacak sekilde tanmmlanmalidir. Hig kimse bir isi
bagtan sona kadar gétiirmemeli, her siire¢ bir agsamasinda bir sonraki personele teslim
edilmelidir. Yedekler ve kayit siireleri isletme glivenliginin bir bagka alt konusudur.
Her turlii sistem kaydi, ne kadar dnemsiz gbriiniir ise goriinstin, elden geldigince
uzun bir siire kayit altinda tutulmalidir. Yedekleme politikalar: da kritik bilginin
dizenli olarak yedeklendigini garanti altina almalidir. Her yedek alindiginda
yedeklerin saglikli olup olmadiklarimin kontrol edilmesi gereklidir. Yedekleme
medyalarimn tizerine vedekleme ile ilgili tarih basta olmak tizere yedek alan kiginin
adi dahil, her turlt detay yazilmalidir. Bu medyalar yangma karsi etkilenmeyecekleri,
yangin ihtimalinde dahi medyalarmm bozulamayacaklar1 bir sicaklikta olacaklan

ortamlarda tutulmalidir.

2.3.8. s Siirekliligi Plam
Is strekliligi plam, is siireglerinden biri yahut birkag¢1 kesintiye ugradiginda

igin kendisinin kesintiye ugramamasinin teminidir. Bunu saglamak tizere 1y stregleri



17

analiz edilir ve kritik igler ortaya konur. Ilk bakilmas: gereken birimler asli gérevleri
icra eden birimler de olsa, ana destek birimlerinin hangileri oldugunun belirlenmesi
de dnemlidir.

Hangi hizmetlerin, birimlerin ve siireclerin her olasilifa karsi calismaya
devam edecegi kararlagtirildiktan sonra planlama kurulu kurmak gerekecektir. Bu
kurulun tvelerinin asli goérevleri icra eden birimlerden, kritik destek birimlerinden,
bilgi teknolojileri biriminden, gtivenlik biriminden ve hukuk biriminden olugmalari
faydalidir. Elbette st yonetimin de bu planlamada mutlaka ver almasi
gerekmektedir. Ust yonetimin planlamada bizzat ver almasi, verilen destedi ortaya
koyacaktir. Bu destek, plamin caligip calismadigi gercek tatbikat yapilarak test
edildigi (tim hizmetlerin  durdurulmak zorunda kaldig1) gibi  zamanlarda
gerekecektir. Ayrica planlama kurulunun planlamay1 yapabilmek igin paraya ihtiyaci
olacaktir. Tim yedeklilik ihtiyaclarim tedarik etmek oldukga yiiksek maliyetlere
¢ikabilecektir. Ust yonetimin bu agsamada isin igerisinde olmasi, bu para ve biitge
ihtiyaglarimin belirlenip kaynak ayrilmasinda da vardimer olacaktir.

Planlama kurulunun karar verecegi en 6nemli nokta is etki analizidir. Is etki
analizi 15 slreglerinde olabilecek kesintilerin hangi diger siirecleri ne kadar
etkileyecegini analiz eder. Bu yolla kritik 1s fonksiyonlarini, darbogazlan kegfetmeye
calisir. Bu yapilirken elden geldigince nicel davranmak gereklidir. Analizler ig
kesintisinin yol agacagi para kayiplari, itibar kayiplart ve kanuni yikamliliklerden
dogacak zararlari nicel olarak hesaba katmalidir.

Is stirelerinin birbirlerine etkileri ¢ikarldiktan sonraki agama, devamhlik
planlarinin yapilmasidir. Devamlilik planlarinda ilk korunmasi gereken, tesis ve
insanlardir. Insanlari korumak ilk hassasiyet olursa ve bu oncelik tiim c¢aliganlara
belirtilirse, calisanlarin ig stireklilik planina katkilari ¢ok daha igten ve katihmer
olacaktir. Tesisin kendisinin korunmasindan sonra tesis altyapismin da korunmasi ve
alternatif planlarin yapilmasi gerekmektedir. Diger planlamalar ancak insanlar, tesis
ve altvapr ¢alisir durumda ise ¢aligabilecektir.

Is etki analizi ve devamlilik planlarinin bir araya getirilmesi ile is stireklilik
planmi ortaya ¢ikmug olacaktir. Bir sonraki agama bu planin biitgeleme dahil agamalar
belirtir halde vazili bir hale getirilmesi ve st yonetim tarafindan onavlanmasidir.
Daha sonra ise katilimcilarin egitiminden baglayarak plamn hayata gegirilmesi

gerekmektedir.
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Is siireklilik plam ne kadar iyi olursa olsun, kurumlar is stireklilik planmin
ongormedigi olgtide genis ¢apli ig kesintilerine ugrayabilirler. Bu gapli kesintilere yol
acgan her torlii etki ancak felaket olarak adlandirilabilir ve bu tip genig ¢apli kurtarma
harekitina da felaket kurtarma plani adi verilir. Is stireklilik planinin yetersiz kaldig
durumlarda felaket kurtarma plani devreye girer. Felaket kurtarma plam ve ig
stireklilik planimi kesin olarak birbirinden ayirmak imkéansizdir. Pek ¢ok kurum da
ikisini birbirinden ayirmaz ve beraber uygularlar. Ancak ikisinin farkim1 vurgulamak,
iki strece kavnak olan ihtivaglari anlamavi kolaylagtiracaktir. Felaket olarak
adlandirilabilecek olaylar ve riskler énceden kestirilemez olabilir. Felaket kurtarma
da énemli olan kriz durumlarinda elden geldigince az karar verilmesi, sadece planin
uygulanmasinin saglanmasidir. Felaket plani, kurumun felaketten dénce normal bir
anina geri dénmesini hedefler.

Felaket kurtarma planinda belirlenmesi gereken noktalardan en &nemlisi
kurumun ne kadar stire igerisinde normal ya da normale yakin bir durumda ige geri
donmesi gerektiginin planlanmasidir. Ne kadar strede ige dontilmesi kadar énemli
bir nokta da kurumun ne kadar bir kesintive tahammiil edebilecegidir. Felaket
kurtarmada 6nemli noktalardan biri kurumun verilerinin kurtarilmasidir. Verilerin
her zaman kurum disinda bir noktada yedekli olmasi faydali olacaktir. Verilerin
kurtarilmasi ve yedeklenmesi felaket durumlarina gore planlanmalidir. Altyapinin da
yedeklenmesi distintilebilir. Kurumun ne kadar kesintive tahammiil edebilecegi
degigskeninden hareketle tiim altyapinin yedeklenmesi dahi diigtintilebilir.

Ttm bu planlarin yapilmas: yeterli olmayacaktir. Bu planlarin zaman zaman
test edilmesi, adim adim tzerinden gecilmesi, yonetimin onayi ile bilingli kesintiler

yapilip planlarin ¢aligip ¢caligmadigmin test edilmesi gerekmektedir.

2.3.9. Mevzuat

Guvenlik i¢in en oOnemli kriterlerden birisi de mevzuattir. Cok ciddi
hazirlanmas1 gereken mevzuat giivenlik kriterlerine, standartlara ve uluslar arasi
mevzuata uygun olmali, giivenligi saglamanin yamnda kigisel mahremivete de 6zen

gostermelidir.
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2.3.10. Fiziksel Giivenlik

Fiziksel guvenlik, bilisim ghvenliginin kapsammm simrinda olmasina
ragmen Snlemlerin fiziksel ortamdaki gergekleri gdz ardi ederek alinmasi gergekei
bir giivenlik vaklagimi olmayacaktir. Guivenlik esas olarak toplumsal bir olgudur ve
insanlar fiziksel bir ortamda yasarlar. Bu gercek degismeden kalacag: icin fiziksel
giivenlik her turlii glivenlik O6nleminin ayrilmaz bir pargasi olmalidir. Fiziksel

tehditleri ana bagliklar halinde 6rneklendirilir.

—_

Tletigim kesintisi

Su

Yangin ve duman
Patlamalar

Yer hareketleri

Binanin yikilma ihtimali
Firtinalar

Kesintiler

e e

Sabotaj veya kurum miilkiiniin bilingli olarak tahrip edilmesi
10. Malzeme kayb
11. Personel kaybi

3. GUNCEL TEHDITLER VE BULGULAR

Guntimiizde kurum ve kuruluglar bilgilerini elektronik ortamlara agtikga,
elektronik ortamlarda vapilan is ve iglemler artmakta kargilasilan gtincel tehdit ve
tehlikelerde de dogal olarak artiglar gozlenmektedir. Zafivet ve zayitlik agisindan
degerlendirildiginde korunmasizlik seviyvesinin vilksek olmasi nedeniyle giincel
geligmelerin en fazla vyagandigi alan web uygulamalandir. Guniimiizde web
uygulamalan, giincel bilgiye kurum, kurulus veya bireylerin kolayca erigebilmesi
icin en kolay ve en etkin yontem olarak karsimiza ¢ikmaktadir. Web tizerinden
verilen hizmetler ¢ogaldikga web™ e yonelik saldirilar da her gecen gin artmaktadir.
Bunun nedeni, web uygulamalart glivenliginin  ilgisizlikten ve bilgisizlikten

kaynaklanan sebeplerden o6tirti veterince ciddiye alinmamasi ve giivenli yvazilim
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geligtirme tekniklerinin kullanilmamasi olarak agiklanabilir.(Vural ve Sagiroglu,

2008,s:517)

3.1. Kimlik Dogrulama

Web uygulamalarinda kimlik dogrulama mekanizmasimi atlatmak veya
istismar etmek igin kullanilabilecek tehditlerdir. Kimlik dogrulamasinda “sahip
olunan bir nesne”, “bilinen bir bilgi” wveya “sahip olunan bir ozellik”
kullamlmaktadir. Kimlik dogrulama saldirilari, web sitesinin kullanici, servis veya
uygulama kimligini dogrulayan sistemleri hedef alan tehditleri kapsar. Web
sitelerinin, kimlik dogrulama mekanizmasinm atlatmak veya istismar etmede
kullanlan saldir1 teknikleri, yetersiz kimlik dogrulamalan ve sifre kurtarma

denetimlerinin zayifliginin istismar edilmesi olarak siralanabilir.

3.2. Yetkilendirme Zafiveti

Yetkilendirme zafiyetleri, bir web sitesinin kullanici, servis veya
uygulamanin istenen bir iglemi gergeklegtirmesi icin gereken izinleri belirlemek igin
kullanilan yontemlerin istismar edilmesini hedef alan saldirilardan etkilenmektedir.
Yetkilendirme tehditlerini, oturum bilgisi tahmin etme, yetersiz yetkilendirme,
yetersiz oturum sonlandirma, oturum sabitleme olmak tizere farkli gruplarda

siniflandirmak mimktndiir.

3.3. Siteler Arasi Kod Yazma

Siteler arasi kod yazma yontemiyle yapilan saldirilar, kullanie1 ile web sitesi
arasindaki giiven iligkisi istismar edilerek, web sitesinin saldirgan tarafindan
belirlenen galigtirilabilir kodu kullaniciya gondermesi ve bu kodun kullanici web
tarayicisinda yiklenerek caligmasiyla gergeklegmektedir. XSS vontemiyle vazilan
kiiciik kodlar, HTML kodlar arasina enjekte edildiinden bazi1 kaynaklarda bu
yontemin adi HTML kod enjeksiyonu olarak adlandirilmaktadir. XSS kodlar
genellikle HTML / JavaScript dilinde vazilmaktadir ancak VBScript, ActiveX, Java,
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Flash veya web tarayicilar tarafindan desteklenen diger dillerde de kodlama
yapilabilmektedir.

XSS yontemiyle zararli kodun kullanici web tarayicisinda caligtifinda,
zararlh kod sunucu web sitesinin tarayici igin tammh oldugu giivenlik avarlar
kapsaminda caligacaktir. Eger web tarayicisi Uzerinde herhangi bir kisitlamaya
gidilmemigse zararh kod vasitasiyla tarayici tarafindan erigilen her tarlii hassas veri
okunabilir, degistirilebilir ve e-posta araciligiyla farkli yerlere iletilebilir. XSS
yontemiyle kullanict bilgisayart tizerindeki oturum gerezleri galinabilir, kullamicimn
web tarayicist bagka bir adrese yonlendirilebilir, web siteleri tizerinde bilgi toplama
amagh kodlar caligtirilabilir, sazan avlama yontemine davetive ¢ikartilir, web
sayfalarinin  degigtirilmesi  veva hizmet aksattirma saldirilarinin - yapilmasinm

saglamaktadir. XSS saldirt yontemi sematik gosterimi Sekil 3.1° de verilmistir.

Sekil 3.1: XSS yonteminin mantiksal gdsterimi

KE5 dif bulugan

Wik Sunkusu
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= [
_.'l'"' (01 B ullania Bacap Blgibari (Loging
'-; 121 Kerier hilgikerinin depolanios
’ (4 W53 Link] osposia yduy b
(0 K58 Links Calisnrlmge
T (51 NES Lty
[ S8 Eahumun Calistirlmis
(71 e Bilgilierinn s
(B Sakdwpann Log n Cleres

Lalmli qainae

g sumguin

Kaynak: Vural ve Sagiroglu,2008,s:518

Sekil 3.1°de gorildugu gibi XSS yonteminde (1) nolu adimda kullanicinin
sifre ve parolasim kullanarak web uygulamasma girig yapmasi sonucunda;

(1). Kullaniciya ait hesap bilgileri ¢erez formatinda kullanici bilgisayarinda
saklanmak tizere XSS a¢iZ1 bulunan uygulama sunucu bilgisayarindan kullanici
bilgisavarma goénderilmektedir.

(2). Saldirgan XSS zafiyetini kullanan URL’ yi sazan e-posta araciligiyla

kurbana génderir.



22

(3). XSS ac¢ig1 bulunan web sunucusuna gitmesini saglayacak baglantiya
tiklamasin saglar.

(4). XSS agigmin bulundugu sayta ¢agrilir.

(5). XSS saldiris1 yapilmasim saglayacak kod ¢aligtirilir.

(6). XSS kodunun galigtirilmasiyla kullanici bilgisayarinda daha onceden
depolanan gerez bilgileri ¢alinarak saldirganin denetiminde olan sunucu bilgisayarina
depolanir.

(7). Calint1 ¢erez depolama sunucusundaki kullanici erigim bilgilerinin yer
aldig1 g¢erez saldirgan tarafindan kullanilarak web uygulamasina kurbamin kullanic
haklariyla erigir.

(8). XSS yontemleri kalici, gegici ve temelli olmak tizere ¢ farkh
kategoride simflandirilmaktadir.

Kalict olmayan XSS yontemi, kullanicinin zararli kod igeren 6zel olarak
degigtirilmis linkleri ziyaret etmesini gerektirir. Link ziyaret edildiginde, URL igine
gomiili zararli kod, istemci tarafina gonderilir ve kod kullanicimin web tarayicisinda

caligir. Kalic1 olmayan XSS yontemiyle ilgili drek Sekil 3.2°de gosterilmistir.

Sekil 2.2: Kalic1 olmayan XSS kodu iglemleri
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Kaynak: Vural ve Sagiroglu,2008,s:518
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a) Kodlama, (b)lcra ettirme Sekil 3.2 (a)’da XSS a1 bulunan bir web sitesinde
arama vapilmasim saglayan HTML kodlar1 arasina yerlestirilen XSS kodu web
tarayicisinin adres kisminda kirmizi dikdortgen igerisinde gosterilmektedir. Bu
sekilde hazirlanan linkin kullanicilar tarafindan ziyaret edilmesi saglandiginda XSS
yontemiyle sizma testi Sekil 3.2 (b)’ de gosterildigi gibi basanivla gerceklestirilmig
olacaktir.

Kalic1 XSS saldirisi, mesaj panolari, zivaretgi defterleri, tartigma forumlart,
web posta mesajlart gibi kullanici tarafindan web sitelerine girdi yapilabilecek
hedefler secilerek zararhi kodlarin sunucu tarafinda XMI. dosyalart veya veri
tabanlarinda depolanmasiyla saglamir. Bu sizma yoénteminde kullanicinin herhangi bir
linke tiklamasina gerek yoktur, sadece zararli kodu igeren web sayfasinin tarayicida
calismas1 veterlidir. Kahect XSS vyontemiyle zararhh kod hedef web sitesine
sizdirildiktan sonra; hedef web sitesini zivaret eden genig bir kullanici kitlesi bu
durumdan etkilenmektedir.

Temelli XSS yonteminde, dinamik web sayfalar tizerinde calisan diger XSS
yontemlerinden farkli olarak sunucu tarafina zararh kod gdnderilmesine ihtiyag
duyulmayan, kullanic1 tarafinda ¢alistirilan kod pargalarimi igerir. Bu yontemle
yapilan saldirilarda  kullanicinin - web  tarayicisinda  etkili  olacak nesneler

kullamilmaktadar.

3.4, Komut Cahstirma

Komut caligtirma yontemi, web uygulamalarinda uzaktan ¢aligtirilan
komutlar yardimiyla yapilan saldirilardir. Web uygulamalart HTTP Gizerinden gelen
istekler (kullanici girdileri) dogrultusunda nasil davranacagina karar vermektedir.
Cogu zaman bu kullanict girdileri dinamik web sitesi igeriginin hazirlanilmasinda
kullanmlan komutlarm ¢aligtinlmasim saglarlar. Eger dinamik web sitelerinin
iceri8inin hazirlanmasinda kullamilan bu komutlarin  kodlanmasinda glivenlik
olgiitlert géz 6niine alinmaz ve girdi dogrulugu sinanmazsa, ¢alistirilan komutlarin
saldirganlar tarafindan manipiile edilmesi sonucu web siteleri Gizerinde glivenlik

ihlalleri olugur.
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3.5. SQL Enjeksivonu

SQL weritabanlari, sorgu yapmak Uzerine ozellegmig olan yapisal bir
programlama dilidir. Degisen buiyluklikteki iligkisel veritabanmi uygulamalarina SQL
sorgular1 aracilifiyla ulagilabilir. SQL’1 destekleyen birgok veritabam Grtinti (Oracle,
MS SQL Server, MS Access, DB2, Sybase, vb) standart dile 6zel eklentiler getirir.
Web uygulamalan kullanici kaynakli girdileri, dinamik web sayfasi talepleri igin,
degigik SQL ctimleleri olugturmada kullanabilir. SQL enjeksiyonu yontemi, kullanici
girdilerine goére SQL ctmleleri olugturan web sitelerinde, kullanici kaynakli
girdilerin dogrulanmamasi veya yetersiz dogrulanmasindan kaynaklanan zafiyetlerin

kullamilarak, SQL ctimlelerinin manipiile edilmesini saglayan sizma testleridir.

SQL enjeksiyonu sizma yontemiyle vapilabilecek iglemler asagida siralanmagtir.

Veri tabanlan tizerinde istenmeyen iglemler (sorgulama, ckleme, silme,

degistirme, vb.) vapilabilir.

Kimlik dogrulama mekanizmalar1 atlatilabilir.

Isletim sistemi seviyesinde komutlar galigtirilabilir.

Etki alaninda yeni kullanicilar veya gruplar olusturulabilir.

Eger bir web uygulamasi, kullanici kaynakli girdiyi etkin bir bigimde
denetlemezse, SQL enjeksivon yontemivle arka taraftaki SQL ciimlesi olugumu
degistirilerek giivenlik ihlalleri olusturulabilir. SQIL. enjeksiyon yoéntemiyle SQIL
cimlesi degigtirilerek bilgisayar sistemlerine sizilmasi durumunda, SQI. servisini
caligtiran kullanicr haklarina sahip olunacaktir. Veritabam tizerinde bu haklara sahip
olan kisi ileri derece sizma teknikleri kullanarak veritabam disindaki diger sunucu
bilgisayarlar1 Gzerinde de erigim hakki kazanabilir. Sekil 3.3’de gematik olarak
gosterildigi gibi saldirgan hedef web sitesi Gizerinde SQL enjeksiyonu yapabilecegi
dinamik igerikli web sayfalarimi tespit ettikten sonra, SQL enjeksiyonu araciligiyla

veritabami sunucu bilgisayarina veritabanimi g¢aligtiran servisin (muhtemelen st
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seviyede erigim haklar1 bulunan yonetici hesaplar1) kullanici hesabiyla ulasabilir.
Veritabani sunucu bilgisayar tizerinde, SQL enjeksiyonu yardimuyla igletim sistemi
seviyesinde komutlar ¢aligtiran saldirganin bir sonraki hedefi diger bilgisayarlar ve
ozellikle sunucular olacaktir. Saldirgan, diger sunucu bilgisayarlarina veritabam
kullanic1 hesabiyla baglanti yaptiktan sonra tiim sunucu bilgisayarlara daha sonra
dogrudan baglanabilmesi (uzak masatistii, telnet, http, fip, vb.) igin gerekli olan
servisleri kendi kullammuna acgabilecek ve saldirnidan bekledigi sonuglar elde

edebilecektir.

Sekil 3.3: SQL Enjeksiyonu gematik gésterimi

Gitvenli Balge (Yerel Alan Af)

Sunuen Kimesi | l
E: Tl
' l E Difer amuculara erigim
~

L

Veritabam
Sumacusn

Yentabans Baflanhs)

B v

/ Web Sunien
e _? 3
— ;
Saldrgan

Kaynak: Vural ve Sagiroglu, 2008, s:519

Guncel tehditler incelendiginde bilgi giivenligi alaninda vaganan giivenlik
ihlallerinin, ag ve sistemlerden web uygulamalarina dogru hizli bir gekilde kaydig:
goriilmektedir. Ulkemizde de en fazla giivenlik agiklarma web uygulamalarinda
rastlanmaktadir. Kurumlarin genelde sinir ag giivenliginin saglanmasiyla ilgili
¢oztmleri (givenlik duvari, saldir1 tespit sistemleri, antivirus programlari, vb.) ve
farkindaliklar1 oldugu saptanmistir. Ancak web uygulama giivenligi kavrammimn

dinyada oldugu gibi tlkemizde de uygulamay1 geligtiren yazilimcilarinda dahil
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oldugu biiyak bir ¢ogunluk tarafindan anlagilamadi8i, bilinmedigi veya bilinse dahi
uygulanamadigi da gorilmektedir.

Kurumsal bilgi giivenliginin saglanmasiyla ilgili olarak bu cgalismada
giivenligin bir iirlin veya hizmet olmadigi, Insan, Teknoloji ve Egitim {i¢geninde
giivenlik standartlarina bagli olarak yasayan canli bir stire¢ oldugu ve bu ti¢ unsur
arasinda tamamlayicilik olmadig1 slirece ylksek seviyede bir glivenlikten

bahsedebilmenin miimkiin olamayacag da saptanmugtir.

4. BILGI GUVENLIGI STANDARTLARI

Tehditlerin  strekli  olarak  yenilenmesi, kullamlan vazillim veya
donanimlarda meydana gelen giivenlik aciklarinin takibi, insan faktériinin kontroli
gibi stireglerin takip edilebilmesi ve st sevivede bilgi glivenliginin saglanmasi igin
bilgi giivenligi stirecinin yonetilmesi i¢in yapilan ¢aligmalar sonucunda Ingiliz
Standartlar Enstitiisii (British Standards Institute-BSI) tarafindan 1995 yilinda BS—
7799 standardinin ilk kismu olan BS7799-1, 1999 yilinda ise aym standardin ikinci
kismi olan BS7799-2 Ingiliz standard1 olarak yaymlanmustir.

BS7799-1 2000 yilinda kugiik diizeltme ve adaptasyonlardan gegerek ISO
tarafindan ISO/TEC— 17799 adiyla kabul edilmis ve diinya genelinde kabul edilen bir
standart halini almigtir. 2002 vilinda ise BSI tarafindan BS—7799 standardinin ikinei
kismi olan BS—-7799-2 standardi tizerinde cklemeler ve duzeltmeler vapilarak ikinci
defa Ingiliz standardi olarak yaymlanmstir.

2005 wyilinda ise ISO tarafindan ISO/IEC-17799 standardi tizerinde
eklemeler ve dizeltmeler vapilmug ISO/IEC-17799:2005 adiyla yeniden
yayinlanmigtir. Son olarak 2005 yilinda ISO Ingiliz standardi olan BS7799-2
tzerinde eklemeler ve diizeltmeler yaparak ISO/IEC:27001 standardimi vayinlamagtir.
Bilgi guivenligi yonetim sistemlerinin temelini teskil eden standartlarin yayinlanma
stireleri Sekil 4.1’ de tarihsel akiga gére verilmistir.

Sekil 4.2°de verilen ve kurumsal bilgi glivenliginin Gist dizeyde saglanmasi
igin gerekli olan bilgi giivenligi yonetiminde kullanilan uluslararasi standartlar takip

eden alt boliimde sirasiyla agiklanmagtir.
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Sekil 4.1: Standartlarin yayinlanma siireleri
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Kaynak: Vural ve Sagiroglu, 2008, s:511

BS-7799, bilgi varliklarinin gizlilik, dogruluk ve erigilebilirligini glivence
altma almak igin uygulanmasi gerecken glivenlik denctimlerini dizenleyen ve
belgelendiren iki agamali Ingiliz standardidir. 1999 yilinda yayimnlanan ilk stiriimiin
birinci bélimiinde bilisim giivenligi i¢in ¢aligma kurallar1 anlatilmakta olup, 10
boliim igerisinde 36 kontrol 127 alt kontrol maddesi bulundurmaktadir. Ikinci
bolimde bilgi giivenligi yonetim sistemini planlamak, kurmak ve devam ettirmek
icin gerekli olan stiregler adim adim tammlamakta ve bilgi giivenligi yonetim
sistemine ait belgelendirme (sertifikasyon) bu kisimda yapilmaktadir.

BS-7799 kurumlarin sadece kendi bilgi givenlik prosediirlerini degil
birlikte ¢aligtiklar1 ig ortaklariyla ilgili sézlesmelerinde bilgi glivenligi yoniinden
analiz edilmesine yardimci olmaktadir. BS—7799 standardi endustri, devlet ve ticari
kuruluglardan ortak bir giivenlik modeli olugturulmasima gelen talepler sonucu BSI
kurulugu ve BOC, BT, Marks Spencer, Midland Bank, Nationwide Building Society,
Shell, Unilever ve diger bazi sirketlerin katilimiyla hazirlannig bir standarttir.
Standardin tarihsel olusumuna bakildiginda 1993 vilinda kural rehberi, 1995 yilinda
Ingiliz standardi, 1998 yilinda sertifikasyon tarifi yapilmig, 1999 yilinda biiyiik bir
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dizeltmeden gecerek birinci kismi, 2002 yilinda ise ikinci kismu yayinlanmugtir.
(Osborne, 2006, 5:90)

BS-7799 standard1 teknik ve idari bélimlerden olugmaktadir. Standardin
birinci kisminin ilk stirimiinde yer alan etki alanlarinin idari ve teknik kisimlara gore
stniflandirilmas: Sekil 4.2°de gosterilmigtir. Etki alanlart asagida maddeler halinde

ozetlenmigtir.(British Standards Institute, 2005, s:4)

Sekil 4.2: BS-7799 (Strim-—1) boélumleri

idari
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Kaynak: British Standards Institute, 2005, s:4

Giivenlik politikas1: Bilgi giivenligi i¢in yonetimin yoénlendirilmesi ve desteginin

saglanmasinin ver aldigi bolumdiir.

Giivenlik organizasyonu: Isletme igindeki bilgi giivenliginin yonetilmesi, tiglincii
taraflarca erigilen igletmeye ait bilgi igleme araglarimin ve bilgi varliklarinin
giivenliginin korunmasi ve bilgi igleme sorumlulugu bagka bir igletmenin

kaynaklarindan saglandiginda bilgi giivenliginin stirdiirtilmesidir.
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Varhk simiflandirmasi ve denetimi: Isletmeye ait varliklar igin uygun
korunmanin saglanmasi ve bilgi kaynaklarmin uygun koruma seviyesine sahip

olduklarinin garanti edilmesidir.

Erisim kontrol: Bilgive erisimin denctlenmesi, bilgi sistemlerine yetkisiz erigimin
engellenmesi, yetkisiz kullanici erisimine izin verilmemesi, hizmetlerin korunmasi,
yetkisiz iglemlerin tespit edilmesi ve uzaktan ¢alisma ortamlarinda bilgi gtivenliginin

saglanmasidir.

Uyum: Herhangi bir sugtan kaginilmasi, organizasyonun gavenlik politikalarinin ve
standartlarinin sisteme uyumunun saglanmasi, sistem izleme iglemlerinin etkisinin

artinlmasi ve karsilagilan engellerin azaltilmasidir.

Personel giivenligi: Insan hatalarini, hirsizligi, sahtekarlign ve araglarmn yanlig
kullanmilmasi risklerinin azaltilmasi, kullanicilarin bilgi giivenligi tehditlerinden ve
sorunlarindan  haberdar olduklarimin  ve normal c¢alisma seyirleri iginde
organizasyonla 1lgili givenlik politikasim1 desteklemek tizere donatildiklarinin
garanti edilmesidir. Ayrica glivenlik ihlallerinden meydana gelen hasarin en aza

indirilmesi ve bu gibi olaylardan gerekli tecriibelerin edinilmesidir.

Fiziki ve cevresel giivenlik: Igyerine yetkisiz erisimlerin engellenmesi ve bilgi

varliklarinin hirsizliga veya tehlikeye karsi korunmasidir.

Sistem bakim ve idamesi: Biligim sistemleri igerisinde giivenligin temin edilmesi,
uygulama sistemlerindeki kullanici verilerinin kaybedilmesini, degigmesim ya da
hatali kullantmimn  6nlenmesi, bilginin  gizliligi, aslina uygunlugu va da
bitiinltiginiin korunmasi, I'T projelerinin ve destek etkinliklerinin glivenli bir gekilde
yuritilmesini temin etmek ve uygulama yaziliminin ve bilgilerin giivenligini

saglamaktir.

Iletisim ve isletim yonetimi: Bilgi islem tesislerinin dogru ve giivenle
igletildiginden emin olunmasi, sistem arizalarini en az seviyeye indirilmesi, bilgi ve
yazillm  bitinliginin korunmasi, bilgi iglem ve iletisim  hizmetlerinin

kullamlabilirligi ve butanlagtniin - stirdiriilmesi, aglarda vyer alan bilgilerin
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emniyetinin ve destekleyen altyapr sisteminin korunmasi, 15 faaliyetlerinin kesintiye
ugratilmasi ve varliklara zarar verilmesinin onlenmesi ve organizasyonlar arasinda
akan bilginin yanliy amaglarla kullamilmasi, degistirilmesi ve kaybedilmesinin

dnlenmesidir.

Is siireklilik yonetimi: Ticari siireglerde kargilagilan olumsuzluklarin giderilmesi ve
kritik ticari iglemlerin devamliligimin saglanmasidir. Kurumlar bilgi varliklarini tespit
edip simiflandirdiktan sonra, bilgi varliklarina yonelik tehditleri ve zafiyetleri
degerlendirerck yukarida anlatilan kontrollerden hangilerinin uygulanip, hangilerinin
uygulanamayacagina karar vererek standardm kapsanmin kendi kurumlarina 6zgh bir
sekilde belirleyebilmektedirler. BS-7799 ikinei kisminda kurumsal giivenlik
ihtiyaglarimin  belirlenmesi i¢in gerekli olan bilgi giivenli§i yOnetiminin ¢atist
tanimlanarak BS—7799 birinci kisminda tamimlanan kontroller uygulanmaktadir. Bu
standart, yoneticilere ve personcle etkin bir BGYS kurmalan ve yonetmeleri
agisindan bir model saglamak tizere hazirlanmigtir. Bu modelde “Planla— Uygula—

Kontrol Et—-Onlem Al (PUKO)” adimlar1 bulunmaktadir.

Bilgi giivenligi yonetim sistemleriyle ilgili diger bir Ingiliz standardi Aralik
2005°te BS7799-3.2005 Bilgi Giivenligi Yonetim Sistemleri Risk Y onetiminin
Kurallart ismiyle hazirlanmigtir. Standart 2006 yilinda tekrar gézden gegirilmis ve
BS7799-3,2006 ismiyle yaymlanmigtir. BS7799-3 standardi BS7799-2 standardinin
uygulanmasi i¢in destek saglayarak dlgeklenebilir (kiigtik, orta veya bliyltik kurumlar)
yapida standardin yayginlagmasina yardimer olmasi igin geligtirilmigtir. Standard
icerisinde risk degerlendirmesi, belirlenen risklere kontrollerin uygulanmast,
tanimlanmig risklerin izlenmesi, kontrol ydnetim sistemlerinin bakimi gibi risk
yonetimi ile ilgili konular Gizerine odaklamlmugtir. Kapsamin belirlenmesi, kural
olugturan kaynaklar, terimlerin tammi, kurum baglaminda risk, risk degerlendirmesi,
risk kararinin  verilmesi, risk yonetimi BS7799-3 standardimn bolimlerini

olusturmaktadir.

4.1. ISO/IEC Standartlan

Uluslararas1  Elektroteknik  Komisyonunu (The International Electro

Technical Organization-IEC) 1906 yilinda Uluslararasi Standartlar Organizasyonu
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(International Organization for Standardization-ISO) 1947 yilinda uluslararasi alanda
ticari (ISO) ve elektroteknik (IEC) standardizasyonun saglanmasi i¢in, Isvigre nin
Cenova gehrinde kurulmugtur. ISO ve IEC birlikte teknik g¢aligma gruplar
olugturarak (Joint Technical Committee-JTC) tiim diinyada gegerli olacak standartlar
olugturmaktadirlar. Bununla birlikte ISO tarafindan I'T Giivenlik Standartlar ile ilgili
calismalar JTC-1 Bilisim Teknolojileri Komitesine baghi SC27: BT Giivenlik
Teknikleri Alt Komisyonunda ele alinmaktadir. Bilgi giivenligi konusunda ¢aligan bu

komisyonun sorumluluklarindan bazilar1 asagida belirtilmigtir.

Bu sorumluluklar;

* Bilgi teknolojileri sistemleri giitvenlik hizmetlerinin ve ithtivaglarin
tanimlanmasi,

* Giivenlik teknikleri ve mekanizmalarimin geligtirilmest,

* Giivenlik kilavuzlariin gelistirilmesi ve

* Yonetim destek dokiimanlar ile standartlarin gelistirilmesidir.

Yukarida agiklanan gorevleri yerine getirmek lizere bu komisyon iginde 5 ayr

calisma grubu bulunmaktadir. Bu gruplar agagida belirtilmigtir.

*Caligma Grubu-1 (JTC 1/SC 27/WG 1): Bilgi giivenligi yonetim sistemleri
*Caligma Grubu-2 (JTC 1/SC 27/WG 2): Sifreleme ve giivenlik mekanizmalart
*Calisma Grubu-3 (JTC 1/SC 27/WG 3): Guivenlik degerlendirme kriterleri
*Calisma Grubu—4 (JTC 1/SC 27/WG 4): Guivenlik denetimleri ve hizmetleri
*Caligma Grubu-35 (JTC 1/SC 27/WG 5): Kimlik yonetimi ve mahremiyet

1, 2 ve 3 nolu ¢aligma gruplart ve sorumlu olduklar1 konular Sekil 4.3°de
gosterilmigtir.

SC27°ve baglh galisma gruplarindan Caligsma Grubu—1 (WG-1), Sekil 4.3°de
gosterilen bilgi glivenligi vonetim sistemleri standartlar1 (ISO/IEC 17799, ISO/IEC
27000 Serisi) ile ilgili ¢aligmalart yuriitmektedir. Bu standartlar asagida kisaca

agiklannugtr.

BS-7799 standardinin ikinci stirimii Mayis 1999°da ¢iktiginda ISO, BSI’
nin yayinladigi ¢aligmayla ilgilenmeye baglamigtir. Aralik 2000°de, ISO BS-7799
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standardinin ilk béliimiinti alarak ISO/TEC 17779 olarak veniden adlandirmig ve yeni
bir standart olarak yaymnlamistir. ISO/IEC 17779 standardi daha onceki boliimde
agiklanan BS—7799 standardinin ilk bolumiine egdegerdir.

Sekil 4.3: ISO/IEC gtivenlik caligma gruplan
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Kaynak: ISO, 2007

ISO/TEC 17799 standardimin uygulanmasiyla kurumsal bilgilerin tamamen
giivende oldugunu sovlemek dogru degildir. Bu standart bilgi giivenligini baglatan,
gergeklegtiren ve strekliligini saglayan kurumlarin kullaminu igin, bilgi giivenlik
yonetimi ile ilgili tavsiyeleri kapsar. ISO/IEC 17799 giivenlik standartlarini bir
kurumun uyguluyor olmasi kurumlara asagida siralanan tstiinliikleri saglamaktadir.

(ISO, 2007)

* Organizasyon Seviyesinde, sorumluluklart belirleyverek, kurumsal bilgi

givenliginin her sevivede uygulanmasimn yararlarmi garanti eder.



33

* Kanuni Seviyede, kurumun ilgili tiim kural ve yonetmeliklere uydugunu
yetkili makamlara gostererek diger standart ve mevzuatlar: tamamlar.

+ Isletme Seviyesinde, Bilgi sistemleri, zafivetleri ve nasil korunacaklari
konusunda igletmenin ydnlendirilmesini saglayarak kurumsal bilgi sistemlerine daha
giivenli erigim saglanir.

* Ticari Seviyede, ig ortaklan, hissedarlar ve miusteriler; kurumun bilgi
korumasi konusuna verdigi énem sayesinde kuruma olan giivenleri artinir ve ticari
rakipleri arasinda piyasada farkli bir yere gelmesini saglar.

+ Finansal Seviyede, giivenlik agiklarimin belirlenerek 6nlem alinmasi
sonucunda maliyetler azalacaktir.

* Calisan Seviyesinde, ¢aliganin giivenlik konular1 ve organizasyon iginde
kendisine diisen sorumluluk hakkindaki bilgisini arttirarak bireysel olarak

bilinglendirilmesini saglar.

ISO/IEC 17799 standardi 2005 wyilinda goézden gegirilerek ISO/IEC
17799:2005 1smiyle son halini almgtir. ISO/IEC 17799:2005 Bilgi Givenligi
Yonetimi i¢in uygulama kodu, kuruluglarin bilgi giivenlidi yonetim sistemini
kurmalari, uygulamalari, siirdiirmeleri ve iyilestirmeleri i¢in hazirlanmig bir kilavuz
olup onceki stirimiinden farkli olarak, vyasanan problemlerden, arizalardan,
kazalardan ders ¢ikarilmasi ve tekrar yaganmamasi igin gerekli dnlemlerin alimmasi
icin gerekli olan yonetim mekanizmasinin kurulmasim saglayan Bilgi Guivenligi
Thlallerinin yonetimi ile ilgili bilgi glivenligi denetimlerini ve ilgili uygulamalar1 da
icermektedir.

Tablo 4.1°de kisaca agiklanan standartlarin tamami yayinlanarak
kullammma agilmamistir. Yayinlanan standarda ek olarak gelistirme ve diisiince
agamasinda olan standartlara ait agiklamalar asagida verilmistir. ISO/IEC 27000,
bilgi giivenligi serisinde yer alan standartlar igerisinde gegen teknik terimler ve

agiklamalarinin yer aldig1 genel bir sozliikk formatinda gelistirilmektedir.



Tablo 4.1: ISO 27000 serisi standartlari

Standart No Aciklamasi
ISO/IEC Bilgi giivenligivle 1lgili standartlar
27000- icin ayrilmuis aralik
27059
ISO/TEC BGYS standartlar1 i¢in genel bar
27000 sozliik (hazirlaniyor)
ISO/IEC BGYS ihtivaclar (BS7799
27001 Boliun-2) (2005 yilinda
yaymlanmistir)
ISO/TEC BGYS uygulama ilkeleri
27002 ( ISO/IEC 17799:2005)
ISO/TEC BGYS uygulama rehberi
27003 (hazirlaniyor)
ISO/IEC BGYS mefrikler1  ve  dlciin
27004 (hazirlaniyor)
ISO/TEC BGYS risk yonetimi (hazirlaniyor)
27005
ISO/IEC BGYS belge kaydi ve
27006 belgelendirme siire¢lern1  kilavuzu
(hazirlaniyor)
ISO/IEC BGYS izleme (Audit) icin kilavuz
27007 (hazirlantyor)
ISO/TIEC ISO/IEC 17799/27002
27031 standardinin Telekom sektérii icin
uyarlanmasi (hazirlaniyor)

Kaynak: Turk Standartlar Enstitiist, 2006, s:3-13
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ISO/IEC 27001, BGYS igin gereklilikleri ortaya koyan bir standarttir. Daha
oncede anlatildigi gibi  bilgilerin  diizenli olarak maruz kaldigi tehditlerin

tanimlanmasina, yonetilmesine ve bunlarin minimize edilmesine yardimei olur.
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Sekil 4.4: ISO/IEC 27001 PUKO déngiisii
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Kaynak: Turk Standartlar1 Enstitiist, 2006, s:3-13

Bu standart; yonetim standartlariyla (ISO 9001, ISO 14001) uyumlu olarak
geligtirildiginden vonetim standartlarinin - gereklerini de  yerine getirmektedir.
ISO/IEC 27001 standardimn PUKO dongisti Sekil 4.4’de gosterilmis ve kisaca
agagida agiklanmigtir.( Tirk Standartlar1 Enstitiisii, 2006, s:3-13)

Bunlar;
* Kapsam, daha onceki bolumlerde agiklandigi gibi kurumun tamanu veya
belirli bir kismini veya belirli bir hizmetini (internet bankaciligi, web uygulamalart,

vb.) igerebilir.

* Politika, Bilgi givenligi neden onemlidir? Tehditler nelerdir? Risk
yonetimi nasil yapilmalidir? Uyulmasi gereken kisitlar (kanunlar yonetmelikler, vb.)
nelerdir? Bu gibi sorularin cevabi iceren tst yonetici tarafindan onaylanan bilgi

giivenligi politikasinin bir tist kiimesi olarak kabul edilen kisa dokiimanlardir.

* Risk Degerlendirme, hangi bilgi varliklarinin korunacagi belirlendikten

sonra kuruluga uygun risk degerlendirme vonteminin segilerek risklerin tanimlanmasi



36

yapilir. Secilen risk degerlendirme yontemine gore bilgi varliklar1 Sekil 4.5°de érmegi
gosterilen risk haritasinda konumlandirilir. Degerlendirilme yapildiktan sonra risk
degerlendirme haritasinda, etkisi ve olasiligt yiitksek olan tehditler igin risklerin
yilegtirilerek kontrol altina alinmasi iglemlerini kapsar. Risk haritasinda bilgi
varliklarinin veri degigebileceginden risk degerlendirme haritasi diizenli olarak

giincellenmeli ve gerekli dnlemler alinmalidir.

» Risk Iyilestirme, risklerin degerlendirilmesi tamamlandiktan sonra
ISO/IEC 27001 standardi risklerin nasil 1iyilegtirileceginin agiklanmasim ister.
Iyilestirme calismalar1 kapsaminda risk kabul edilebilir, transfer edilebilir (sigorta,
vb.) azaltma ¢aligmalart vapilabilir. Riskler kargisinda alinmasi gereken dnlemlerin

bulundugu dokiimanlar risk iyilestirme planlarini olugturmaktadir.

Sekil 4.5: Risk degerlendirme haritasi

Yitksek
'y

OLASILIK

FE

>
Diisiik ETKI Yiiksek

Kaynak: ISO, 2007

» Uygulanabilirlik Bevannamesi, ISO/IEC 27001:2005 standardindaki
kontrollerden hangilerinin kullanilip kullamilmadigm gerekgeleriyle agiklayan

belgelerdir. Kullanilan kontrollerin segilme gerekgeleri, kullanmilmayan kontrollerin
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digarida birakilmasinin agiklamasm igerir. Kullamlmayan kontrollerin yanlhiglikla
cikarilmadigimmin  ¢apraz denetimini  saglar. Uygulanabilirlik beyannamesi risk

yonetimini ilgilendiren kararlarin dzetini igerir.

» Risk Igleme Plani, giivenlik risklerini yonetmek ig¢in uygun yonetim
eylemini, kaynaklarim, sorumluluklarii ve Onceliklerini tamimlar. Segilen
kontrollerin yapilabilmesi igin gerekli olan alt kontroller gergeklestirilir ve

kontrollerin etkinligi élgtliir.

» Egitim ve Bilinglendirme, programlariyla kurumdaki tiim personelin bilgi
givenligi faaliyetlerinin varar ve déneminin farkinda olarak, BGY S’ nin amaglarina
ulagilmasina nasil katki: saglavacagmin farkinda olmasi saglanmalidir. Ayrica BGYS’
yi teknik olarak etkileyecek islerde ¢aligmak tizere uzman personel istihdam edilmesi

veya ilgili personelin egitimleri bu kapsamda yapilir.

 Giivenlik Ihlal Yonetimi, giivenlik olaylariun amnda tespit edilerek
giivenlik ihlallerine zamaninda cevaplar verilmesini saglar. Daha 6nce denenen ve
bagarili olan givenlik kirilmalari, giivenlik yoneticisinin givenlik faaliyetlerinin
beklenen bicimde cgalisip ¢aligmadiginin belirlenebilmesi, glivenlik onlemlerinin
aliarak giivenlik ihlallerinin énlenmesi, bir gtivenlik kirilmasini énlemek i¢in alinan

onlemlerin etkili olup olmadigina karar verilir.

* Kaynaklarin Y 6netimi, BGYS” yi kurma, gerceklestirme, isletme, izleme,
gozden gegirme, strekliligini saglama ve iyilegtirme igin gereken kaynaklar kurum

tarafindan saglanarak yonetimi vapilmalidir.

s [zleme ve Gozden Gegirme, BGY S nin etkinliginin diizenli olarak gozden
gecirilmesi ve olugabilecek degigiklikleri (teknoloji, is amaglarn ve siiregleri,
tehditler, vb.) dikkate alarak, bilgi varliklarmin risk degerlendirmesinin belirli

araliklarla veniden yapilmasimi saglar.

* Yerel BGY'S Denetimlert, ilk taraf denetimleri olarak adlandirilan yonetim

tarafindan kapsamin uygun kalmasi ve siireglerin iyilestirilmesini saglamak igin
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diizenli olarak kurulug tarafindan veya kurulug adina danigsman firmalar tarafindan
gergeklegtirilir. BGYS’ nin iyilestirilmesi i¢in kurum tarafindan 6nleyici ve dizeltici
tedbirler alinmasi gereklidir. Olumsuzluklarim vaganmamasi igin, risk degerlendirme
sonuglarina bagli olarak degisen riskler bazinda o6nleyici tedbirler alinmalidir.
Gergeklestirilen  onleyici  faaliyetler, olast sorunlarin  yapacagi etkiye uygun
olmalidir. BGYS gereksinimleriyle olumsuzluklant gidermek tizere diizeltici
onlemler alinmalidir. Onleyvici tedbirler i¢in gergeklestirilen faaliyetler ¢ogunlukla
dizenleyici tedbirler igin gergeklestirilen faaliyetlerden daha az maliyetlidir.
ISO/IEC 27002, halen hazirlanma agamasindadir. Bu standardin daha onceki
bolimde agiklanan ISO/IEC 17799:2005 standardina egdeger olmasi beklenmektedir.
Bilgi giivenligi ile ilgili standartlarin 27000 serisi altinda yer almasindan dolayi
ISO/TEC tarafindan boyle bir diizenlemeye gidilmistir.

Geligtirilen standart icerisinde temel olarak; kritik basan faktorleri, stireg
yaklagimi Gizerine rehber, PUKO modeli rehberi, planlama siireg rehberi, uygulama
stire¢ rehberi, kontrol stireg rehberi, dénlem alma stire¢ rehberi ve diger kurumlarla
birlikte ¢aligma gibi konu bagliklarinin yer almasi beklenmektedir.

ISO/IEC 27004, halen gelistirilme asamasinda olan bu standart bilgi
giivenligi yonetim metrikleri ve dl¢timiine tahsis edilmistir. Bilgi glivenligi yonetim
sistemlerinin etkinliginin 6lgtilmesi ve raporlanmasinda kurumlara yardimer olmasi
beklenen bu standardin 2009 yili igerisinde vayinlannugtar. (ISO, 2007)

ISO/IEC 27005, halen geligtirilme asamasinda olan bu standart BS 7799
Kisim—3 “BS 7799-3,2006 — Bilgi Glvenligi Yonetim Sistemleri — Bilgi Givenligi
Risk Yoénetimi Kilavuzlarr™ isimli Ingiliz standardimmn ISO tarafindan uyarlanmasi
calismasini igermektedir. BS 7799-3,2006 standardi 16 Mart 2006 tarihinde Ingiliz
standardi olarak kabul edilmisg, risklerin degerlendirilmesi, kontrollerin uygulanmasi,
risklerin diizenli olarak izlenmesi ve gdzden gegirilmesi gibi konu bagliklarim
icermektedir.

ISO/IEC 27006, halen gelistirilme agamasinda olan bu standart “Bilgi
Teknolojileri Felaket Onleme Hizmetleri Kilavuzu™” ismiyle duyurulmustur.

ISO/IEC 27007, ISO 27001 standardina gore BGYS denetlemesinde
kullamlacak kilavuz niteliginde geligtirilmesi diiginilen bu standart henliz

tamamlanmamugtir.
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ISO/AIEC 27031, standardi ISO 17799/27002 standard: esas alinarak
Telekom sektorii igin 6zel olarak geligtirilmektedir. Kisa stre igerisinde ITU-T

X.1051 ve ISO/IEC 27031 ismiyle yavinlanmasi beklenmektedir.

4.2. Tiirk Standartlan

Turkiye’de  bilgi  gtvenligi  standartlaniyla ilgili  caligmalar  ve
belgelendirmeler, Tirk Standartlart Enstittisi (I'SE) tarafindan vapilmaktadir, TSE
teknik kurulunun ISO/IEC 17799:2000 standardim terctime ederek 11 Kasim 2002
tarthinde aldigi karar ile TS ISO/JIEC 17799 Bilgi Teknolojisi-Bilgt Guivenligi
Yonetimi Ig¢in Uygulama Prensipleri Tirk Standardi olarak kabul edilmistir. TS
ISO/IEC 17799 standardi; kuruluglar blinyesinde bilgi giivenligini  baglatan,
gerceklestiren ve streklilik saglayan, bilgi giivenligi yonetimi ile ilgili tavsiyeleri
icermektedir.

BGYS belgelendirilmesine yonelik TSE teknik kurulu tarafindan yapilan
caligmalar sonucunda BS 7799— 22002 standardimin terclimesi yapilarak “Bilgi
Gilivenligi Yonetim Sistemleri—Ozellikler ve Kullanim Kilavuzu” ismiyle TS 17799—
2 standardi olarak 17 Subat 2005 tarihinde kabul edilmig ve vartrlige girmistir.
Ancak TS ISO/MIEC 27001:2006 “Bilgi Teknolojisi—Gtivenlik Teknikleri-Bilgi
Guvenligi Yonetim Sistemleri—Gereksinimler”, 2.3.2006 tarihinde Turk standardi
olarak kabul edildiginden TS 17799-2 standardi TSE tarafindan iptal edilmigtir.
(Turkiye Bilisim Dernegi, 2005, s: 9)

TS ISO/JEC 27001:2006 standardi, tiim kurulug tirlerini (6rnegin, ticari
kuruluglar, kamu kurumlari, kdr amagli olmayan kuruluglar) kapsar. Bu standart, bir
BGYS’ yi kurulugsun tim ticari riskleri baglaminda kurmak, gerceklestirmek,
izlemek, gozden gecirmek, sirdirmek ve ivilestirmek igin gereksinimleri kapsar.
Bagimsiz kuruluglarin ya da taraflarin ihtiyaglarina gore ozellestirilmig glivenlik
kontrollerinin gergeklestirilmesi i¢in gereksinimleri belirtir. Bu standart ISO/TIEC
27001:2005 standardindan vyararlanarak hazirlanmigtir. ISO/IEC  27001:2005

standardin terciimesidir.
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4.3. Belgelendirme

BGYS’ de belgelendirme, kurumsal bilgi giivenliginin standartlara uyumlu
bir sekilde yonetildigine dair otoriteler tarafindan verilen sertifikasyonlar aracilifiyla
yaptlmaktadir. Diinyada ve tulkemizde kurumsal bilgi givenligi  yonetim
sistemlerinin belgelendirilmesinde uyumluluga esas tegkil eden standart 2005 yilina
kadar BS7799-2 standardi olurken bu yildan sonra ISO/IEC 27001 standardi olarak
degigtirilmigtir. 15 Nisan 2006 tarithine kadar olan 6 aylik bir hazirlik dénemi
sirasinda, denetimler ve belgelendirme ISO/IEC 27001:2005 veya BS 7799-2,2002
standartlarina gore gercgeklegtirilmistir. Ancak, bu siire igerisinde yayinlanmig olan
yeni bir BS 7799-2,2002 sertifikasimin, 15 Nisan 2007 tarthine kadar ISO/IEC
27001:2005%¢ gecisi tamamlanmigtir. 15 Nisan 2006 tarihinden sonra ise biitiin
denetimler ve belgelendirmeler ISO/IEC 27001:2005 standardina  gore
gergeklegtirilmigtir. ISO/IEC 27001:2005 belgelendirmesi i¢in yapilmasi gereken alti
agama agagida kisaca agiklanmugtir. (BSI Eurasia 1, 2008)

Birinci agamada, ISO/IEC 27001:2005 standardinin tim gereklerinin yerine
getirilmesi ve standartta belirtilen yénetim iskelet yapist olusturulur. Tkinci asamada,
uyumluluk denetimleri i¢in yetkilendirilmis sertifikalandirma kurumuna 6n bagvuru
yapilir. Bu bagvuruya istinaden denetimi yapacak firma belgelendirme i¢in maliyet
ve zaman ¢izelgesi sunar. Ugiincli asamada, malivet ve zaman ¢izelgesi kurum
tarafindan onaylanarak denetimi ger¢eklegtirecek firmaya resmi bagvuru yapilir.
Dordiincti asamada, denetimi gergeklestirecek olan kurum giivenlik politikasimi, risk
degerlendirmesi dokiimanlarini, risk eylem plamim, uygunluk beyanini ve giivenlik
prosedirlerini igeren dokiimantasyonu gozden gegirir. Bu iglem sonucunda, bilgi
giivenligi vonetim sistemindeki sorunlu olan ve ¢bdziime kavusturulmasi gereken
herhangi bir zayifligin veya goz ardi edilen bir hususun ortaya ¢ikarilmasi hedeflenir.
Beginci agamada, masatistii kontrolii bagarili sekilde sonuglandiktan sonra, denetim
firmasimin  belirledigi  denetgiler tarafindan vyerinde denetim gergeklestirilir.
Kurulugun buytklagine ve is tipine uygun kontrollerin olup olmadigi goézden
gecirilir ve elde edilen sonuglara gore kurumlara onerilerde bulunulur. Altine
agamada ise degerlendirmenin bagari ile tamamlanmasinin ardindan, Bilgi Giivenligi
Yonetim Sisteminin kapsamim agik bir gsekilde tanimlayan bir sertifika verilecektir.
Bu sertifika 3 yil boyunca gegerliligini korur ve rutin degerlendirme zivaretleri ile

desteklenir. ISO/TEC 27001 standardina gore kurulmus olan bir bilgi giivenligi
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yonetim sistemi ile kurumlarin bilgi giivenligi yonetiminde, kapsamlh prosedirler
aracihifiyla giivenlik kontrollerini stirekli ve diizenli olarak igletmeyi ve sistemin
strekli iyilegtirilmesi gergeklestirilmektedir. Guven ve givenilirliin hayati 6nem
tagidig1 alanlarda hizmet veren kuruluslarin, uluslararas: gecerlilikte bilgi giivenligi
yonetim sistemleri standardina uygunluk belgesine sahip olmasi, hem mevzuat hem

de kurulugun gtivenli isleyisi agisindan bir zorunluluk olarak degerlendirilmektedir.

4.4. Kurumlarm ISO/IEC 27001 sertifikas1 almasimin avantajlarn
(BSI Eurasia 2, 2008)

4.4.1. Kredilendirilebilirlik, giiven ve itimat

Belgelendirme, kurum veya kurulusun bilgi giivenligini dikkate aldigin,
bilgi giivenliginin saglanmasi igin gerekli olan adimlan uyguladigimi ve kontrol
ettigini ispatlamaktadir. Bu sayede kurumlar veva kuruluglar birlikte is yaptiklari
veya hizmet verdikleri kurum veya bireylerin tim bilgilerinin BGYS sayesinde
giivende tutulacagi konusunda verdikleri taahhiitten dolayr ig vyaptiklart kurum,
kurulug wveya bireylerin kendilerini glivende hissetmelerini  saglayacaklardir.
Belgelendirme sonucunda 6zellikle 6zel sektor firmalarinda rekabet anlaminda
sertifika almamug rakiplerinin bir adim Online gegerek avantaj saglayacaklardir.
Ayrica ginimizde uluslararasi  yapilan iglerde ISO/IEC 27001:2005 sarti
kosulmaktadir.

4.4.2. Tasarruf
Olugabilecek giivenlik ihlallerine kargt kontrollerin uygulanmasi ile
maliyetler diigmektedir. Sadece bir bilgi glvenligi ihlalinin olusturacag zarar bile
¢ogu zaman g¢ok bivik maddi kayiplara yol agabilir. Belgelendirme islemi
kurumlarin maruz kalacagi bu tiir ihlalleri azaltarak bilgi giivenligi ihlallerinden

dogan zararlar en aza indirecektir.

4.4.3. Yasal Uygunluk
Belgelendirme iglemi, kanun ve tiziklere uygunlugun yetkili ve ilgili
makamlara yasal anlamda uygunlugun saglandifina dair kanit tegkil edilmesine

yardimet olur.
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4.4.4. Taahhiit
Belgelendirme iglemi, organizasyonun tiim agamalarinda taahhiit/bagliligin

saglanmasi ve kanitlanmasinda yardimer olur.,

4.4.5. Operasyonel Seviye Risk Yonetimi
Kurulug genelinde, bilgi sistemleri ve zayifliklarimin nasil korunacagi
konusundaki farkindalik artar. Ayrica donamim ve veriye daha giivenli bir sekilde

erigim saglanir.

4.4.6. C'ahsanlar
Caliganlarin = kurulug  igerisindeki  sorumluluklart  ve  bilgi  givenligi

konularindaki bilinglerinin artmasini saglar.

4.4.7. Siirekli Iyilesme
Duizenli olarak gergeklestirilen denetimlere baglh olarak bilgi sistemlerinin
etkinligi izlenecek ve izleme sonucunda tespit edilen problemler giderilerek bilgi

sistemlerinde genel anlamda bir 1yilegme saglanabilecektir.

4.4.8. Onay
Organizasyon igin tiim seviyelerde bilgi giivenligi varligmin bagimsiz kuruluglar

tarafindan onavlandigini gostermektedir.

5. KURUMLARDA BiLGIi GUVENLIGI FARKINDALIGININ ONEMI

Kurumlarda bilgi giivenligi farkindaligi c¢alismalarinin ana hedefi, basta
calisanlart olmak tizere bilgi aligverigi vaptigi bireylere kurumu igin degerli bir varlik
olan bilgi ve bilgi varliklarimin korumasi konusunda tizerlerine diisen sorumluluklar
anlamalarini saglamak olmalidir. Kurum igin bu durum kritik bir éneme sahiptir.

Kurumun bilgi givenliginden sadece bilgi guvenligi calisanlarn degil
kurumun tiim ¢aliganlan hatta paydaglar, tedarik¢ileri kisaca kurum bilgi giivenligi
politikasinda yer alan tiim bireyler sorumludur. Farkindalik ile ¢alisanlar Gizerinde
giivenlik bilinci olugturulurken hangi bilgilerin korunmasi gerektigi, bunlarin ne tiir

tehditlere karsi nasil korunmasi gerektigi konusunda bilinglendirme yapilir.



43

Kurumlarda Bilgi Giivenligini, calisanlarin diisiince ekseninde tutmanin en
etkili yollarindan biri ¢aliganin bilgi giivenligi sorumluluklarini aym zamanda bir ig
sorumlulugu olarak gérmesini saglamaktan gecer. Ancak bunu ¢aliganlar izerinde bir
farkindalik olugturmadan tek basma goérev tamimlarma yazmakla saglamayr ummak
bir beklentiden &teye gidemez. Kurum bilgi giivenlik risklerini kabul edilebilir.
Seviyeye indirgemede yararlanilan bilgi giivenligi farkindaligi olugturmada ki asil
amag; bilgi eksikliginden kaynaklanabilecek insan hatalarimi ve teknolojinin yanlig
kullamlmasi risklerinin azaltmak, bireylerin bilgi givenligi tehditleri  ve
sorunlarindan haberdar edilmesi, normal ¢aligma zamanlar iginde kurumun giivenlik
politikasini desteklemek tizere donamimli bir hale getirebilmeyi saglamak olmalidir.

Gartner Datapro Research girketi tarafindan yapilan aragtirmanin sonuglari,
kurumsal bilgilerin nasil, kimler tarafindan tehdit edilebilecegi ve zarar verilebilecegi
hakkinda ilging sonuglar vermektedir. Genel olarak ilk baslarda saldirilar1 yapanlarin
vagga olduk¢a geng ve kendilerine tin saglamak isteyen bilgisayar saldirganlar:
oldugu ancak son zamanlarda bunlarin verlerini daha ¢ok maddi gelir saglamay1
amaglayan organize Orgiitlerin aldig1 yontndedir. Bu ve benzeri arasgtirma sonuglar
dogrultusunda olusturulmusg asagidaki grafiklerde giivenlikte insan unsurunun énemi
ve farkindalik olusturulmasi zorunlulugunu agik bir gekilde sergilenmektedir.

(Sahinaslan ve digerleri, 2009, s:2)

Sekil 5.1: Bilgi Giivenlik Ihlallerinde Insan Faktorii
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Kaynak: Sahinaslan ve digerleri, 2009, s:3
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Kurumlar her gecen giin geligen teknolojiden biraz daha fazla faydalamr
hale gelmigler ve pazarlarda kendilerine rekabet uUstiinligi saglamak amaciyla
stireclerini giglendirmektedirler.

Internet’in ¢ok vyaygin olarak kullamilmasina paralel olarak giivenlik
agiklarinin  artmasi, davranig temelli givenlik agiklarimi  olugturan sosyal
mihendislik, kimlik hirsizligi gibi tehditlerimi ortaya ¢ikartmigtir. Aragtirmalar
gosteriyor ki, etkili atak modelleri arasindan ilk ikisi, bilgilere yetkisiz erigim ve
kurum bilgilerinin ¢alinmasi tizerine gergeklegmigtir. Yapilan aragtirmalarin ikinci
yonl ise ginimiiz diinyasinda gegmis yillara gore ataklarin artik yikict yoniinin
geride kaldigini; yerine bilgi sizdirma, hirsizligi ve istihbarat ¢aligmalart yéniiniin
daha 6n planda oldugunu gosterir.

2008 SANS ISC raporuna gore saldirganlarin glivenlik duvarim, anti virtis
hatta saldir1 tespit sistemlerini agmada kullandig1 ilk hedefin kolayca kandirilabilen
insan faktori oldugudur. Bilgisayar Gluvenlik Enstitiistiniin, 2008 bilgisavar sugu ve
givenlik aragtirmasina gore;, virlis, i¢ istismarlar, bilgisayar hirsizligi ve yetkisiz
erigim en ¢ok rastlanan glivenlik olaylanidir. Bu rapora; gtivenlik olaylarinin yillara
gore gosterdikleri degisimler asagidaki grafik de gosterilmektedir. Bu grafik de genel
olarak 1999 yilindan 2008 yilina kadar bazi tehditlerin gerekli farkindalik ¢caligmalart
ve kullamilan giivenlik teknolojileri sayesinde buyiik bir dagls yasandig

gozlemlenmektedir.

Sekil 5.2: Etkin Bilgi Giivenlik Olaylan
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Kaynak: Sahinaslan ve digerleri, 2009, s:3
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Tablo 5.1°de gortlebilecegi gibi 2007 yilindaki kurum i¢inde bilingli va da
bilingsiz bir sekilde yapilan giivenlik istismarlart %59° dan 2008 yilinda bu durum
bilgt givenligi farkindalik c¢aligmalart  ile %44’¢ kadar duastrtlebildigi
gozlemlenmektedir. Yine etkin bilgi giivenlik olaylarina ait yiuzdelik dilimler
incelendiginde en buyiik tehdit unsurunu ig¢ tehditler oldugu goriilmektedir. Bu

durumda insan faktériiniin kurum igin énemini agik bir sekilde gostermektedir.

Tablo 5.1: Bilgi Guivenlik Olaylar1 Ytizdelik Dilimleri

Saldin Turern i
DS Ataklan L 1% X% 5% %
Laglog Cakma [ 9% | &% | &% | am | 0%
Telekom Dolandncibed il 0% % 6% L
Yetkisiy Erigam | % % | 2% 2% 2%
Winje TR 7% [ 5. E0%
Firngal S:ahiekarkk | % ™ | 9% 1% 12%
I Suestinsaller % | &% | A% | oW | %
St Sma | 7% 4% | 1% | 13w | 1% |
Saboti 5% % 1% 4% 2%
L-alma' Onel biky kaymlan { 1% o | 9% B% | 9%
Kablsuz A Sietimalien 1% | 6% | M% | 1'% | 1%
Wb Sbe Sakinlan | ™% 5% | 6% 10% b%
Wi Uyaulamalanm kitive kullaners 0% 5% 5% &% 1%
Bsts { DDoS, Spam,_ Sodfar ) { - S L A% | X%
DHS Adailan | - S B% 2%
Arkik Mecajaema Sashmallen | - i &% | A%
Parala dinlgma . - - 0% %
L amatishen bedgilen kayplan | - = | - 1'% 1%

Kaynak: Sahinaslan ve digerleri, 2009, s:4

Sekil 5.2°deki grafik de yukandaki tablo 5.1°de gosterilen giivenlik
olaylarinin  kurumlar bazinda 1999-2008 ortalama maddi zarar dagilinu
gosterilmektedir. En viksek maddi zarar 2001 yilinda vuku bulmakla birlikte
2001°den 2008 yilina kadar belirli oranlarda diigtigler vaganmastir.
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Sekil 5.3: Yillara Gore Ortalama Zarar Kayb
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Kaynak: Sahinaslan ve digerleri, 2009, s:4

Tum bu grafiklerden cikarilabilecek sonuca gore, asagidaki gekil 5.4°de
givenlikte teknoloji ve insan faktortiniin etkisinin yizdelik oram %30 olarak
verilmigtir fakat bu degerin 6niimiizdeki glinlerde ilerleyen teknolojiye paralel olarak

daha da artacag: distinilmektedir.

Sekil 5.4: Guvenlikte Teknoloji ve Insan Faktoriiniin Yoni
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Kaynak: Sahinaslan ve digerleri, 2009, s:4
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Biitiin bunlardan ¢ikartilmasi gereken sonug¢ giivenligin bir teknoloji sorunu
olmaktan ¢ok siire¢ ve is yonetimi sorunu oldugunun kabul edilmesinden geger. Bu
nedenle giiniimiiz kosullarinda kurumlarin esas degerini olusturan insan varligi ve
onun bu siireglere gore performansmdan 6diin vermeden giivenli gekilde yonetmek,
kurumun oldugu kadar ¢aliganlarinda yararmadir. Bunu saglamanin yolu kurumsal
bir farkindalik programm olugturmak ve bunu belirli donemlerde veya farkh
yontemlerle ¢aligan zihinlerde aktif bir sekilde tutacak bilinglendirme ¢aligmalarim
yapmaktan ge¢mektedir. Kurumlarda bilginin paylasildig: bireylerin yapabilecekleri
¢ok kigiik hatalar, dikkatsizlikler, bilingli ya da bilingsiz yapilabilecek her tirli
suistimaller teknik anlamda alinan tim giivenlik 6nlemlerini bosa ¢ikaracaktir. Bu

nedenle kurumlar, giiniimiiz gartlarina uygun bir farkindalik olusturmak zorundadir.

3.1. Bilgi Giivenligi Farlkindahig Olusturma Y ntemleri

Bilgi Guvenligi ¢aliganlart bu konuda yeteri kadar donanmima sahip olmali
veya gerekiyorsa bu anlamda bir damgmanlik hizmeti de alinabilir. Bilgi glivenligi
farkindaligim olugturmamin ana yolu kurumda en st seviyedeki ydnetimden en alt
seviyedeki ¢alisana hatta tedarikgilere kadar calisanlarin gbrev ve pozisyonlan da
dikkate alinarak ihtiyag ve beklentilere gore farkli egitim ve farkindalik programlar
hazirlanmali ve egitimler diizenlenmelidir. Bu egitimler bir ¢aligsan ise bagladiginda
verilen oryantasyon egitimlerinin ayrilmaz bir par¢ast olarak diigiiniilmeli ve mutlaka
her c¢aligana en az bir kez verilmelidir. Daha sonraki ddnemlerde ise c¢alisana
planlamig varsa almasi gereken diger egitimler dizenli olarak verilmedir.
Kurumlarda galiganlar/bireyler tizerinde farkindalik olugturmada simif igi egitimler
yaninda pek ¢ok farkli yontemler de bulunmaktadir.

Bunlar;

¢ Internet tabanh interaktif sanal egitimleri verilebilir.

e  E-Learning egitimleri; zorunlu bilgi ghvenligi egitimleri ya da pozisyona

gore Ozel interaktif sanal egitimler hazirlanabilir.

e  Caliganlara yonelik masatistii bilgi gtivenligi (el kitab1) kitapcigi ve renkli

brosiirler, posterler hazirlanabilir.
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Kurumdaki birimler bazinda avlik etkinlikler diizenlenip, ilgili birimlerin
givenlik konusundaki eksiklikleri ve dikkat edilmesi gereken giivenlik

unsurlar agiklanarak, bir farkindalik olusgturulabilir.

LCD’ lerde ¢esitli animasyonlar hazirlanabilir.

Film gosterileri (Multimedya) hazirlanabilir.

Bilgi givenligi e-posta biilteni hazirlanabilir.

Ekran koruyucu ile mesajlar iletilebilir. Bu mesajlar bilgisayar giivenligi ve
kurumun bilgi giivenligi politikasim yansitacak sekilde parola giivenligi, e-

posta giivenligi vs. gibi konulari igerebilir.

Bilgi giivenligi mesajlarini iletmek i¢in farkli kiipler hazirlanabilir. Her

caliganin masasina konur ve bunlar giinliik olarak bir biriyle degistirilebilir.

Bilgi Guivenligi konusunda oyunlar hazirlanabilir.

Son kullanicinin seviyesine gore simiilasyonlar hazirlanabilir. Bu oyunlarda
kullaniciya giivenlik agiklarimin bulunmasi yontinde bir strateji ile farkindalik
olusturulabilir. Bilgi giivenligi oyunu ile hedeflenen ana nokta, kurum
calisanlarina kurum i¢in 6nem ve gizlilik tasiyan bilgi varliklarinin neler
oldugu ve bunlarin saklanmasi konusunda bilgilendirilmesi, kurumsal
bilginin kolayca savunmasiz kalabilecegi, gercksiz goriilen seylerin izinsiz
erigime neden olabilecegi hakkinda bilinirligin arttirnlmasi ve kurumsal bilgi
givenliginin saglanmasmm kurum ig¢in ne kadar énemli oldugunun caligana

fark ettirilmesidir.
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Karikatiirlerle, insanlara hog eglenceli gelecek gekilde kullaniciyvi

bilinglendirecek bir kurgu tizerinden gidilerek sunular hazirlanabilir.

Belirli araliklarla kurumda caliganlara yonelik yazilar ya da yukarida ifade

edilen sekilde sunular hazirlanip, yayinlanabilir,

Kullanicilarin masaiistii arka planlan bilgi giivenligi farkindaligina uygun

sekilde tasarlanabilir.

Guvenligi hatirlatan sisteme giris mesajlari, mousepad, anahtarlik, not

kagitlar1 logo veya sloganlar hazirlanabilir.

Caliganlara gtivenlikle ilgili sesli e-posta ve video gortintiileri génderilebilir

veya bir portal Gizerinden yayinlanabilir.

Caliganlarin giivenlik hassasiyetleri degerlendirilip ddillendirme yoluna

gidilebilir.

Farkindalik amag¢lhi bulmacalar hazirlamip kurum bazinda periyodik olarak

yvayinlanabilir, bulmacay1 dogru ¢ézen ilk ii¢ ¢alisan ddiillendirilebilir.

Bu anlamda kurumda etkinlikler olugturulup, cesitli skegler, oyunlar

hazirlanabilir.

Bilgi givenligi oyun turnuvalar diizenlenebilir.

Yapboz tiirti oyunlar geligtirilebilir.
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Avyrica kurum ¢aliganlarin yani sira miigterilere de bu tiir egitimler verilmelidir.

6. BILGI GUVENLIGI YONETIM SISTEMI (BGYS)

Bilgi Guvenligi Yonetim Sistemi BGYS, kurumun hassas bilgilerini
yonetebilmek amaciyla benimsenen sistematik bir vaklagimdir. Bu sistemin temel
amaci hassas bilginin korunmasidir. Bu sistem g¢alisanlari, ig stireglerini ve bilgi
teknolojileri (BT) sistemlerini kapsar. Bilgi Glivenligi Yonetim Sistemi deyimi ilk
kez 1998 yilinda BSI tarafindan vayinlanan BS 7799-2 standardinda kullanilmugtir.
Daha sonra bu standart Uluslararasi Standartlar Kurumu ISO tarafindan kabul
edilmig ve ISO/TEC 27001:2005* olarak vayinlanmigtir. BSI tarafindan yaymlanan
bir diger standart BS 7799-1 ise bilgi giivenliginin saglanmasinda kullanilacak
kontrollerden bahsetmektedir. Bu da vine ISO tarafindan kabul edilmig ve ISO/IEC
27002:2005 olarak vyaymnlanmugtir. ISO/IEC 27002:2005 bu standardin Temmuz
2007 den itibaren kullamlan ismidir, bu tarihe kadar standart ISQ/IEC 17799:2005
olarak adlandinliyordu. Bilgi giivenligi yonetimi konusunda en yaygin olarak
kullanilan standart, “ISO/IEC 27002:2005 Bilgi Giivenligi Y 6netimi I¢in Uygulama
Prensipleri” standardidir. Bu standart, igletmeler igerisinde bilgi giivenligi yonetimini
baglatmak, gergeklegtirmek, siirdiirmek ve ivilestirmek igin genel prensipleri ve
yonlendirici bilgileri ortaya koyar. ISO/IEC 27002:2005 rehber edinilerek kurulan
BGYS’ nin belgelendirmesi igin “ISO/IEC 27001:2005 Bilgi Giivenligi Y énetim
Sistemleri — Gereksinimler” standard: kullanilmaktadir. Bu standart, dokitimante
edilmig bir BGY' S’ ni kurumun ttim ig riskleri baglaminda kurmak, gergeklegtirmek,
izlemek, gozden gegirmek, sirdirmek ve ivilestirmek igin gereksinimleri
kapsamaktadir. Ig risklerini karsilamak amaciyla ISO/IEC 27002:2005te ortaya
konan kontrol hedeflerinin kurum igerisinde nasil uygulanacagi ve denetlenece§i

ISO/IEC 27001:2005°te belirlenmektedir. Her iki standardin Turkge hali TSE
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tarafindan sirasiyla TS ISO/IEC 17799:2005*% ve TS ISO/IEC 27001:2005 isimleri
ile yaymlanmigtir. S6z konusu standardin belgelendirmesi konusunda TSE taratindan
TS 13268-1 BGYS Belgelendirmesi i¢in Gereksinimler ve Hazirlik Kilavuzu
standardi yayinlanmigtir. ISO/IEC 27001 ve ISO/IEC 27002 standartlan BGYS
konmusunda en temel basvuru kaynaklaridir. Bu iki standart da dogrudan bilgi
giivenligi konusunu ele alirlar. Teknik ve teknoloji bagimh standartlar degildirler.
Belli bir artin veya bilgi teknolojisi ile ilgilenmezler. Hatta bilgi teknolojileri
givenligi dahi bu standartlarin igerisinde yer almaz. Tek ilgi alam vardir, o da bilgi
givenligidir.

BGYS standartlar1 kapsaminda BGYS’ in kurulumu, ger¢eklenmesi,
igletilmesi, 1zlenmesi, gdzden gegirilmesi, stirdiiriilmesi ve tekrar gézden gegirilmesi
i¢cin PUKO (Planla — Uygula —Kontrol et — Onlem al) modeli kullanilmaktadir.
PUKO modelini gorsel olarak anlatan Sekil 6.1, bir BGYS’ nin bilgi giivenligi
gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak nasil aldigmi ve gerekli
eylem ve iglemler aracilifiyla, bu gereksinimleri ve beklentileri karsilayacak bilgi

gitvenligi sonuglarim nasil tirettigini gosterir. (Onel ve Dingkan, 2007, s:7)

Sekil 6.1: BGYS Siireglerine uygulanan PUKO modeli
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Kaynak: Onel ve Dingkan, 2007, s:8

Planla (BGY S’ nin kurulmasr)

BGYS politikasi, amaglar, hedefler, stire¢ler ve prosedurlerin geligtirilmesidir.

Uygula (BGYS’ nin gerceklestirilmesi ve isletilmesi)

BGY'S politikasi, kontroller, stiregler ve prosedirlerin gergeklestirilip igletilmesidir,

Kontrol Et (BGY S’ nin izlenmesi ve gizden gecirilmesi)
BGYS politikasi, amaglar ve stire¢ performansinin degerlendirilmesi, uygulanabilen

yerlerde olgtilmesi ve sonuglarin rapor edilmesidir.

Onlem al (BGYS’ nin siirekliliginin saglanmasi ve iyilestirilmesi)
Yonetimin gézden gecirme sonuglarina dayali olarak, duzeltici ve &nlevici

faaliyetlerin gergeklestirilmesidir
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Bilgi giivenligi yonetimi, basglangig ve bitig tarihleri olan bir proje gibi
goriilmemelidir. Siirekli devam eden bir gelisim siireci olarak diistinilmelidir. PUKO
modelinde gosterildigi gibi (Planla — Uygula — Kontrol et — Onlem al) faalivetleri bir
dongii i¢inde durmaksizin stirekli devam etmelidir. PUKO modeli 6zet olarak ne
yaptlacagina karar verilmesi, kararlarin gergeklestirilmesi, calistiginin  kontrol
edilmesi hedefine uygun calismayan kontroller igin 6nlemlerin alinmasidir.

BGYS kurulumu PUKO modelinin ilk adimim (Planla) teskil etmektedir.
Yerlegik bir sistemden bahsedebilmek igin diger adimlarin da uygulanmasi ve

bunlarin bir dongii i¢inde yasamasi gerekir.

6.1. BGYS Kurulumu

Kurulum adimlarina gegmeden once BGYS ile ilgili bilinmesi gereken
gergeklerden bahsetmek gerekir. Oncelikle saglikli isleyis ve varar saglamasi
agisindan BGYS kurulum istegi kurumun {ist yonetimi tarafindan benimsenmelidir.
Ust yonetim destefi BGYS™ nin basartya ulasmast agisindan hayati 6neme sahiptir.
Oncelikle tist yonetim BGYS” nin gerekliligine ve faydasina inanmalidir. Bu birincil
sarttir, Diger 6nemli bir husus, BGYS kurulumu bir BT trini veya sistemi
kurulumuyla karistirilmamalidir. BGY'S kurumun i yapma tarzimi etkileyen kokli
bir sistemdir ve kurumu tiimden etkiler. Tim kademelerdeki c¢alisanlarin igini
yaparken bilgi giivenligi prensiplerine uygun hareket etmesini gerekli kilar. Bu
bilincin olugmasi ve islevige gegmesi de bir gelisim stirecinin sonucu olacaktir. Bir

onceki bolumde bahsedildigi gibi BGY'S stirekli bir geligim siirecidir.

BGYS ile ilgili en vaygin yanlig kamilardan bir tanesi de bunun sadece
kurumun BT boélimiine ait bir ig oldugunun distiniilmesidir. BGYS bir teknoloji
meselesi veya teknik bir is degildir. Tim kurumun aktif halde katilimiyla hedefine
ulagabilecek bir sistemdir. En tist kademe yoneticiden en alt seviye ¢aligana kadar
katilim ve destek sarttir. Aksi halde BGYS” den beklenen faydanin elde edilmesi
mimkiin degildir.

Etkin bir BGYS kurulumu konusunda ilk vapilmasi gercken iglerden bir
digeri de kurum ig¢inde bir Bilgi Giivenligi Komisyonu olusturulmasidir. Bilgi

givenligi komisyonu (Guvenlik Forumu da denir) kurum i¢indeki her boélimden
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temsilcilerden olusur. Bilgi iglem, i¢ denetim, muhasebe, insan kaynaklar, giivenlik
ve diger tim bolimlerden temsilciler bu komisyonda yer almalidir. Komisyon
temsilcileri bilgi giivenligi konusunda deneyimli ve bilgili, bunun yamnda kendi
boliimlerini temsil edebilme yetkisine sahip kigiler olmalidir. Komisyon temsilcileri
bilgi giivenligi konusunda yeterli bilgi seviyesine sahip degilse mutlaka BGYS
egitimleri almalidir. Tim bdliimlerden temsileilerin komisyonda yer almast BGYS’
nin bagar sansinm arttinr. BGYS” in kurumun tamamina nifuz etmesini kolaylagtirir.
Kurum gapindaki giivenlik ihtiyaglarinin daha etkin bir bigimde farkinda olunmasim
saglar. Bu durum BGY S’ in dogru planlanmasi ve saglikli iglemesi agisindan havati
Ooneme sahiptir. Her boélimden bir temsilcinin katilimi yonetim ve teknik kadro
arasindaki iletigim kopuklugunu gidermeye de yarar. Sorunlart ve ihtiyaglar1 yerinde
yagsayan kigiler belli konularda y&netimin daha rahat ikna edilmesini saglar. Bilgi
giivenligi komisyonu sayesinde BGYS ile ilgili gérev ve sorumluluklar da kurum
iginde dagrtilmig olur. Daha 6nce de belirtildigi gibi BGYS sadece BT bolumiine ait
bir ig degildir. (Onel ve Dingkan, 2007, s:9)

6.2. Kurulum Adimlan

BGYS konusunda temel bagvuru kaynaklan ISO/IEC 27001 ve ISO/IEC
27002 standartlanidir. BGY S kurulumu 6ncesinde bu standartlarin mutlaka dikkatlice
okunup anlagilmas: gerekmektedir. BGYS kurulumu TS ISO/AIEC 27001:2005 teki
“BGYS’ nin Kurulmast” ve TS 13268-1 “BGYS’ nin kurulmasi™ bagliklar1 altinda
detayhi olarak agiklanmaktadir.

BGYS kurulumunda sirasiyla izlenmesi gereken adimlar goyledir:

6.2.1. Kapsam Belirleme

BGYS’ nin kapsamu ve swmrlart belirlenmelidir. BGYS® nin kapsamu
kurumun belli bir kismu olabilecegi gibi, kurumun biitiinii de olabilir. Ancak, her iki
durumda da, kurumun BGY S kapsamim ve sinirlarimi eksiksiz ve dogru bir bigimde
tanimlamast gerekmektedir. Ornegin sadece kurum igindeki bir boliim veya bir
bolimiin verdigi tek bir hizmet i¢in de bir BGYS hayata gegirilebilir. BGYS
kapsam, Gist yonetimin niyeti ve kurumun bilgi giivenligi hedefleri dikkate alinarak
belirlenir. ISO/IEC 27001 ve ISO/IEC 27002 standartlariin bu konuda belli bir

yonlendirmesi veva zorlamasi s6z konusu degildir. Kapsam belirlenirken BGYS
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disinda birakilan varliklarla ve diger kurumlarla olan etkilesimleri de dikkate almak
gereklidir. Kapsam diginda birakilanlarin hangi sebeplerle digarida birakildiklarim
kurumun saglam gerekeelerle agiklayabilmesi gerekmektedir. Bu adimin sonunda bir
kapsam dokiimam yayinlanmali ve Uist yonetim tarafindan onaylanmalidir. BGYS
kapsanmi belirlenmesi konusunda daha detayli bilgiler igin BGYS0002 kodlu

dokiimana bagvurulmalidir.

6.2.2. BGYS Politikas1
Ardindan BGYS politikasinin olugturulmasi gerekmektedir. Bu politika,
hedefleri ortaya koyan, ydnetime ydn veren ve harekete geciren, hangi riskin
degerlendirmeye almacagina iligkin risk yonetim kapsami ve kriterini belirleyen bir
cergeve sunmalidir. BGYS politikasinin amacimi bulmasi igin yonetim politika
icerigindeki maddelerin uygulamaya gecirilecegine iligkin kararlarligimi galisanlara

hissettirmelidir.

6.2.3. Risk Degerlendirme Yaklasinm
Bilgi giivenligi politikasi temel alinarak sistematik bir risk degerlendirme
yaklagimi belirlenmelidir. Kurum kendine uygun bir metodoloji segmekte serbesttir.
Secilen risk degerlendirme metodolojisi kiyaslanabilir ve tekrarlanabilir sonuglar
tretmeyi garanti etmelidir. Bu adimda kabul edilebilecek risk seviyeleri belirlenmeli
ve bunlar igin olgutler geligtirilmelidir. Risk degerlendirme metodu segiminde
kurumlar risk degerlendirme konusunda daha fazla bilgi veren BS 7799-3

standardina bagvurabilirler.

6.2.4. Risk Belirleme

Korunmasi gereken varliklar1 tehdit eden riskler, Adim 3’te belirlenen
yontem kullanilarak tespit edilmelidir. BGYS igerisindeki tim  varliklarin
tanimlanmasi, yani varlik envanterinin ¢ikarilmasi risk degerlendirme iginin esasim
olusturur. Kurum BGYS kapsamina dahil edecegi tiim varliklarin sahiplerini, tiriini
ve dnem derecesini bir envanter listesi seklinde belgelemelidir. Bir varligin énem
derecesini belirlemek igin bu varligin gizliligine, butinligine ve kullanilabilirligine
gelecek zararin kuruma vapacag etkinin derecesini bastan ortaya koymak
gerekmektedir. Varliklarin bu G temel giivenlik 6zelligine gelecek zararlar farkli

etki derecelerine sahip olabilirler. Omegin ¢ok gizli sevivede bir bilginin agifa
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¢cikmasi kuruma biiylk zararlar verebilecekken aym gizli bilginin kullanilamaz hale

gelmesi o kadar biiylik zarar yaratmayabilir.

6.2.5. Risk Analizi ve Derecelendirilmesi

Tespit edilen risklerin analizi ve derecelendirilmesi yapilmalidir. Bu adim
bir onceki adimda tespit edilen risklerin yorumlanmasi olarak goriilebilir. Risk
analizi yaparken riske neden olan tehdit ve agikliklardan vola c¢ikilmalidir. Risk,
agiklifin bir tehdit tarafindan kullanilmasiyla olusur. Ornegin duvari delik bir ev
digtinelim. Duvardaki delik agikligi temsil eder. Olasi bir sel ise burada tehdidi
olusturur. Bu ikisinin bir araya gelmesiyle risk olusur ki bu &rnekte risk evi su
basmasindan dolayt evdeki insanlarin veya egyalarin zarar gormesidir. Riskin
derecelendirilmesi veya de8erinin belirlenebilmesi igin  o6ncelikle tehdidin
gerceklesme olasiligi ile etki derecesi hesaplanmalidir. Bunlar sayisal degerler
kullamilarak hesaplanabilecegi gibi rakamlarla ifadenin zor oldugu durumlarda
duigtik, orta, yitksek gibi nitel degerlerle de belirlenebilir. Riskin kabul edilebilir olup
olmadigi Adim 3’te belirlenen oOlgutler kullanilarak tespit edilmelidir. Tim bu
hesaplama ve degerlemeler uygulanmakta olan mevcut kontroller de dikkate alinarak
yaptlmahdir. Kontroller risk degerini azaltabilir. Bu adim sonunda bir risk

degerlendirme sonug raporu yaymlanmalidir.

6.2.6. Risk isleme
Bu adimda risk degerlendirme sonug raporundan yola ¢ikilarak uygun risk

igleme yontemleri belirlenmelidir.

Belli bir risk kargisinda dort farkl tavar alinabilir:

1. Uygun kontroller uygulanarak riskin ortadan kaldirilmasi veya kabul
edilebilir seviyeye digtirilmesi

2. Riskin olugmasina neden olan faktorleri ortadan kaldirarak riskten
kaginilmasi

3. Riskin sigorta girketleri veya tedarikgiler gibi kurum digindaki taraflara
aktarilmasi

4. Kurum politikalarina ve risk kabul oSlgiitlerine uymasi sartiyla riskin

objektif bir bigimde ve bilerek kabul edilmesi
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6.2.7. Kontrol Secimi

Risk igleme stireci sonuglarina uyvgun kontrol ve kontrol hedeflerinin
segilmesi gerekir. TS ISO/IEC 17799:2005te bu kontrollerden detayli bir bigimde
bahsedilmektedir. Bu kontroller standartta yol gdsterici olmasi amaciyla verilmigtir.
Kurum kendisine ¢k olarak bagka kontroller de se¢mekte serbesttir. TS ISO/IEC
17799:2005’te bulunan kontroller, sektor tecriibelerinden faydalanmak suretiyle,
standart etki alanlarinda olabildigince genis kapsamli olarak belirlenmis olsa da dig
kaynakli kontrollere ihtivag olabilmektedir. Sadece TS ISO/MIEC 17799:2005%ten
degil herhangi bir bilgi giivenligi kaynagindan uygun kontrol segilebilecegi gibi
kurumun kendine 6zel geligtirebilecegi kontroller de olabilmektedir. Fakat gézden
kagan onemli bir kontrol hedefi veya kontrol olmadigindan emin olmak igin bu

listeyi bir baglangi¢ noktasi olarak kullanmakta fayda goriilmektedir.

6.2.8. Artik Risk Onayn
Risk igleme stireci sonrasinda gerive kalan riske artik risk denir. Bunlar
kabul edilen riskler veya tamamen ortadan kaldirilamayan rigkler olabilir. Kurum tst
yonetimi artik riskler igin onay vermelidir. Bu adim sonunda artik risk onay belgesi

olusturulmalidir.

6.2.9. YOonetim Onay1
Risk yonetimi adimlarmi gegtikten sonra BGYS igletimi ve uygulamasim

yapmak i¢in yonetimden onay almak gerekmektedir.

6.2.10. Uygulanabilirlik Bildirgesi
Son olarak risklere karsi seg¢ilen kontrolleri igeren bir Uygulanabilirlik
Bildirgesi hazirlanarak BGY S kurulum isi tamamlanir. Uygulanabilirlik Bildirgesi
Adim 7’de se¢ilen kontrollerin neler oldugu ve bunlarin hangi gerekgelerle
secildigini anlatmalidir. TS ISO/IEC 27001°den secilmeyen kontrollerin neler oldugu
ile bunlarin se¢ilmeme gerekgeleri de Uygulanabilirlik Bildirgesinde verilmelidir.
Ayrica meveut durumda uygulanmakta olan kontroller de yine bu belge iginde yer

bulmalidir.

Bir sonraki sayfada gekil 6.2°de BGYS kurulum adimlar 6zetlenmektedir.
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Sekil 6.2: BGYS kurulum adimlari
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BGYS, giinimiiz ig dinyasinda vazgegilmez hale gelen bilgi glivenligi
konmusunda tiim dinva tarafindan kabul gormig standartlara uygun bir vapi
sunmaktadir. BGY'S kavramimin ve bagli oldugu standartlarin dogru anlagilmasi bu
yapinin saglayacag faydayr énemli dlgiide arttiracaktir. BGY S kurulumunu fazladan
bir ig yuki ve gereksiz zaman kaybi olarak gdérmenin bagtan kaybetmek anlamina
gelecegi bilinmelidir. Bu sistemin vaat ettiklerine ulagsmak i¢in vonetimlere biiyak

gorev ve sorumluluklar diigmektedir.

7. BILGI TEKNOLOJILERI iCIN KONTROL HEDEFLERI (COBIT)
NEDIR?

Bilgi Teknolojileri Igin Kontrol Hedefleri, Control Objectives For
Information and Related Technology kelimelerinden olugsmakta olup, COBIT olarak
ifade edilir. ISACA ve ITGI tarafindan 1992 vilinda gelistirilmig, BT ydnetimi ig¢in
en iyi uygulamalar kiimesidir. Bilgi Teknolojileri i¢in Kontrol Hedefleri; ISO teknik
standartlari, ISACA ve AB tarafindan vayinlanan vonetim kanunlari, COSO, AICPA,
GAO tarafindan yayinlanan profesyonel i¢ kontrol ve denetim standartlar tarafindan
bigimlendirilmigtir. Bir girkette teknolojinin kullammindan ve BT yonetigimi ile
kontrol geligtirmekten tiireyen fayday1 en tist diizeye ¢ikarmaya yardim etmesi igin
yoneticilere, denetcilere ve BT kullanicilarina genel olarak kabul goérmiis olgiler,

gostergeler, stregler ve en 1yi uygulamalar saglar.

Bilgi Teknolojileri I¢in Kontrol Hedefleri'nin vizyonu; biligim teknolojileri
yonetisim (IT Governance) modeli olmaktir. Bilgi Teknolojileri I¢in Kontrol
Hedefleri sadece bir denetim araci degil, aym zamanda bir yonetisim araci olma
amacim tagir. Bu nedenle yonetimden bilisim teknolojileri personeline kadar kurum
ici ve diginda, kurumun varlign ve saglikli faaliyet gostermesi konularinda risk

tstlenen ¢egitli taraflara fayda saglama amacini da yerine getirmeyi hedeflemektedir.

Organizasyonlarin ig hedeflerini ve gereksinimlerini karsilayacak bilgilerin
dretimi ve aktariminm hizl, stirekli ve giivenli olarak saglanabilmesi i¢in teknoloji
kullanimindan kaynaklanan risklerin belirlenmesi, yénetimi ve kontroliiniin etkin ve

verimli olarak yapilmasi gerekmektedir. Kisaca “Teknoloji  risklerini  nasil
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yonetecegiz ve bagh olduklar yapiyr daha givenli hale nasil getirecegiz?”
sorularinin yanitlari, sadece bilgi islem yoneticileri degil, teknoloji yogun ¢aligan ve
iy streglerine teknolojiyi entegre etmis olan tiim kurumlarin yoneticileri igin énem

tagimaktadir.

7.1. Bilgi Teknolojileri I¢in Kontrol Hedeflerinin (COBIT) Tarihgesi

Bilgi Teknolojileri Igin Kontrol Hedefleri’ in ilk siirimii 1996 yilinda
yvayimlandi. Amaci; is yoneticileri ve denetgilerinin glinliik kullamimu igin gegerli,
giincel, uluslararasi kabul gérmiis BT amaglarini aragtirmak, gelistirmek, tesvik
etmekti. “Yonetim Rehberi”, 1998°de vaymlanan 2. stirime eklendi. 2000 yilinda 3.
sirim yayinlandi. 2003 wyilinda bilgisayar baglantili versivonu kullanmilir duruma
geldi. 2005 yilimin aralik aymda 4. basim ilk olarak vayinlandi. 2007 yilinin mayis

ayinda, su anda kullamlan 4,1 stirimi yayimnlanda.

7.2. Bilgi Teknolojileri I¢in Kontrol Hedeflerinin (COBIT) Prensibi

Bilgi Teknolojileri Igin Kontrol Hedefleri, bu sorulara sistematik bir
yaklasim sergileyerek ve yonetsel ihtiyaglara da yanit verecek gekilde olugturulmug
bir yontemdir. Sekil 7.1°de ig hedefleri’nin bilgi islem hedefleri’ne dontisimii, bu
hedeflere ulagmak igin gerekli kaynaklan ve gerceklestirilen siiregleri bir araya

getirir. (Artinyan, 2008, s:1)
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Sekil 7.1: BT stiregleri, bilgi islem hedefleri, BT kaynaklar1 dongtisii

Bilgi-lslem Hedefleri:

1 - etkinlik b - elveniglilik
2 - verimlilik 6 - uyguniuk
J - pizlilik 7 - guvenilirlik
4 - butiinluk

I§ HEDEFLERI

BT SURECLERI

BT KAYNAKLARI

*ata

*uygulama sistem ve yazihmlar
*teknoloji

* altyapi ve fiziksel imkanlar

* insan kaynagi

Kaynak: Artinyan, 2008, s:1

Bilgi Teknolojileri I¢in  Kontrol Hedefleri aym zamanda bilgi
teknolojilerinin  maruz kaldiklar1 riskleri, bu risklerin degerlemesi ve ortadan
kaldirilmasina yonelik kontrolleri ve bu kontrollerin denetlenme yontemlerini de ele
alan bir bakis ags1 ile olusturulmus bir mimariye sahiptir. Bilgi Teknolojileri Igin
Kontrol Hedefleri, IT Governance Institute tarafindan ortaya koyulmustur ve
teknolojinin hizli degigimi dogrultusunda giincel tutulmaktadir. 1996°da ilk kez
yayinlanan Bilgi Teknolojileri I¢gin Kontrol Hedefleri, giincellenerek 1998°da 2. 2000
yilinda 3. ve son olarak da 4. versiyonuna ulagnug olan bir standarttir. Bilgi
Teknolojileri Igin Kontrol Hedefleri’nin jenerik bir model olarak herhangi bir
kurumda yer alabilecek tiim teknoloji stireglerini kapsayan vyapisi igerisinde,

gruplanmusg 4 stire¢ alam ve 34 tane temel Bilgi Teknolojisi stireci ver almaktadir.
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7.3. Bilgi Teknolojileri I¢in Kontrol Hedefleri (COBIT) Unsurlan

Bilgi Teknolojileri I¢in Kontrol Hedefleri bes unsurdan olusan bir modeldir.

Bunlar;
=  Yonetici 6zeti
= Cergeve
=  Kontrol amaglari
=  Denetim ilkeleri

. Yonetim ilkeleri

Yonetici ézeti, Bilgi Teknolojileri Igin Kontrol Hedefleri’nin amaglarim ve
stireclerini ozetler.

Cergeve, denetgiler, yoneticiler, igletme ve ig stireg sahipleri i¢in kapsamli
rehberlik saglar.

Kontrol amaglari, siirecin uygulanmasim kolaylagtirmak i¢in tst diizey
yonetici ihtiyaglari tanimlar.

Denetim ilkeleri, kapsamh kontrol degerlendirmesi icin gerekli bilgilerin
elde edilmesi, degerlendirilmesi amaciyla olugturulan bir modeldir.

Yonetim ilkeleri, yoneticinin agagidaki sorular1 vamtlamasim saglamak igin,

faaliyete yonelik ilkelerdir:

1. Fayda maliyetten fazla nu?

Iyi bir performansin géstergeleri nelerdir?

Kritik bagar1 faktorleri nelerdir?

Amaglar1 gergeklegtirememenin riskleri nelerdir?

Digerleri ne yapiyor?

A

Nasil karsilagtirma ve degerlendirme yapabiliriz?

7.4. Bilgi Teknolojileri I¢in Kontrol Hedeflerinin (COBIT) Cercevesi
Bilgi Teknolojileri I¢in Kontrol Hedefleri unsurlarindan ¢ergeve, bir is stireg
akim gemasi olarak gsekil 7.2°de gosterilmigtir.  Organizasyonun elindeki

kaynaklardan elde etti3i mevcut bilgilerden is stirecleri sonucunda ihtiya¢ duyulan
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bilgilerin elde edilmesini saglayan bir yapidir. Bilgi Teknolojileri Igin Kontrol
Hedefleri’nin ¢ergevest; igletme odakli, stire¢ yonelimli, kontrol esasli ve dlgmeve
dayali olarak diizenlenmistir. Bilgi Teknolojileri I¢in Kontrol Hedefleri gergevesi,
igletmenin hedeflerini gergeklestirmesi i¢in gerekli bilgiyi saglamak, kuruluslarin
gerekli bilgi hizmetlerini sunmasi igin yapisal stireglerde kullanilan bilgi teknolojisi

kaynaklarim yénetmek ve kontrol etmek esashdir.

Bilgi Teknolojileri Igin Kontrol Hedefleri’nin gergevesi ti¢ unsurdan olusur.
Bunlar;

Bilgi i¢in igletme gereksinimleri

Bilgi teknolojisi kaynaklar

Bilgi teknolojisi stiregleridir.

Isletmenin hedeflerini gergeklestirmesi igin bilginin Bilgi Teknolojileri Igin
Kontrol Hedefleri’nin kullandig1 kontrol kriterlerine uyumlu olmasi gerekir. Bilgi
kriterleri etkililik, verimlilik, gizlilik, butinliik, kullamirhik, uyum ve gavenirliktir.

Bilgi teknolojisi kaynaklar bilgi, uygulama sistemleri, teknoloji, olanaklar
ve insanlardir. Bilgi teknolojisi sliregleri planlama ve organizasyon, kazanim ve
uygulama, teslim ve destekleme, izleme olmak tizere dort alandan olugur. Bu alanlar,
bilgi teknolojisi geleneksel sorumluluk alanlari olan planlama, yapilanma, igleme,
izleme ile eglegir.

Planlama wve organizasyon stireci strateji ve taktikleri igerir, bilgi
teknolojisinin i hedeflerini gergeklestirmesi adina en iyi katkiyir saglamasinin
yollarimi belirtir. Planlama ve organizasyon siireci; bilgi teknolojisi igin stratejiler ve
taktiksel planlar olusturma, bilgi teknolojisinin is hedeflerini en 1yi sekilde
gergeklegtirmesini saglayacak  yollarm  tamimlama,  stratejik  vizyonun
gergeklegtirilmesini saglama, planlama, bildirme, bilgi teknolojisi organizasyonunu
kurma, bilgi yvonetimi ve teknoloji altyapisi icin alan olusturma faaliyetlerinden
olugmaktadir.

Kazanim ve uygulama siireci; tamimlanan, geligtirilen, uygulanan, ig
stirecine adapte edilen bilgi teknolojisi ¢ézimleri, var olan sistemlerin degigtirilmesi

ve strdirilmesi faaliyetlerinden olugmaktadr.
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Teslim ve destekleme stireci; gerekli hizmetlerin yerine getirilmesi,
hizmetlerin giivenliginin ve devamlilifinin saglanmasi, egitim ve staji igeren
destekleme stirecinin olusturulmasi, uygulama kontrollerini igeren bilgi siireci
faaliyetlerden olugsmaktadir.

Izleme siireci; biitiin bilgi teknolojisi stire¢lerinin, kaliteleri ve kontrol
gereksinimlerine uyumu agisindan diizenli olarak gozden gecirilmesi faaliyetlerini
gerektirmektedir. Bilgi teknolojisi stirecin kalitesi, kontrollerin uygunlugu, kontrol
gereksinimlerine uyumunu diizenli olarak degerlendirilmesi, denetim fonksivonunu
gergeklegtirme faalivetlerinden olugmaktadir,

Bilgi Teknolojileri I¢in Kontrol Hedefleri igerisinde 34 kontrol amaci ve
318 ayrmtili kontrol amaci yer almaktadir. (Uzunay, 2007, s:7)

Sekil 7.2: Bilgi Teknolojileri I¢in Kontrol Hedefleri gergevesi

GERGEVE

ihtivag duyulanlar

Elde edilenler

Bilgi kriterleri

Uyumlular mi? ethilitik
verimlilik
gizlilik
btitinluk
kullanirlik
LT
-guwanilirlik

Bilgiler

bilgi

uygulames sistemleri
‘taknolaji

-olanaklar

-insanlar

Kaynak: Uzunay, 2007, s:7

7.5. Bilgi Telkmnolojileri I¢in Kontrol Hedeflerinin (COBIT) Yapis1
Bilgi Teknolojileri Igin Kontrol Hedefleri sekil 7.3°de gosterildigi gibi dort

stire¢ alaminda gruplanmug 34 BT stirecini ele alir.
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Bu dort grup;
1) Planla ve Organize Et
2) Tedarik ve Uygulama
3) Teslimat ve Destek

4) Izle ve Degerlendir

Her bir siirecin 0-5 aras1 bir olgunluk seviyesi vardir. (0 yok, 5 optimize
edilmig) Bu o6lgek, bir organizasyondaki stirecin olgunluk seviyesi, o stirecin hangi
olgunluk seviyesinde olmasi gerektigi, hangi seviyenin en iyi uygulama olarak
varsayilldigit ve diger organizasyonlarin ne seviyede oldugu gibi anahtar
degerlendirmeler i¢in kullanlir.

Bilgi teknolojilerinin ig hayatindaki énemu arttik¢a, oldukga yikli yatirim
ve riskli proje yonetimlerini gerektiren bilgi teknolojileri siireglerinin olgunluk
seviyeleri hakkinda giivence saglayacak denetim metodolojilerine olan ihtiyag da
artmaktadir. Bu amagla Bilgi Teknolojileri Igin Kontrol Hedefleri igin diizenlenmis
olan olgunluk seviveleri kurumun bugiin nerede oldugunu, endustrideki durum ve
kargilagtirmalarint ve kurumun ileride nerede olmak istedigi sorularina cevap
vermektedir.

Son zamanlarda Bilgi Teknolojileri Igin Kontrol Hedefleri olgunluk
seviyeleri hakkinda bir stirii spekiilasyonun ortaya atilmasi Bilgi Teknolojileri Igin

Kontrol Hedefleri 4,17 in ortaya ¢ikmasi ile durmustur.



Sekil 7.3: Bilgi Teknolojileri Igin Kontrol Hedefleri yapist

W1 Sirec izlre

M2 ; Horkr i yetenliinin Dederkendrizsi
I3 Batmaz Givencs Saljana

1M1 EA0IMEIZ DEnetmn iNaCiaI Katgiama

IZLEME

ISLETMENIN AMAGLARI

R Sraksjic Bilgi Teknalojsi Manin Tanima
PO Bigi Mimar s Tanmla

RO Teknk Taimatlar Seirz

PO Bigi Tebnioladsi Huniug.nu ve Sadantianm Tenimiz
FCE Bigi Tebnoods Yetmmlarm Yanzt-

FCE YEnedimin snaglznni ve telmetsnn bidi
Fiiean keynadarn yinet

PO i sails ve dig pereksinmier fzrmin ef
PR Riskleri tegerlandi

PCAN Prijeleri vkt

P Kslte winetinni yep

-uyyulama sistemi
1eknoloji
-olanaklar

-bil;1

HﬂZAHI & UYGULAMA

51 Hzmes dizzynitanmmia we vinst
(s I:I;L'ln:El sarizarm Hzmesstin wirnn
U535 Performens ve kapasteyi vinet
LS4 Slirekd hizmet sedle

LS5 Siglem guveniding sadls

[56 Mal et belile ve degt

LT Kularictan eJi

L5 6 Migter lertavesipzde bulun ve yol sister
L8 Yaplanig ydret

U510 Frobierrleri v kazaan piz

L5541 Bilghyl diizenie

51 2 Clenaidan winet

D51 2 iglerrler yiinit

[41 Clomasyon cEzimleritanimis

22 Lycaulainz: wazlimni femin gt ve devam et
.G knodojk sby e temin et we 3drdiy

|24 Sireci gelighr v sirdlr

|5 St yixe ve sisberne inen

|46 Dedighibler yonzt

Kaynak: Uzunay, 2007, s:9
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Ana hatlann ile Bilgi Teknolojileri I¢in Kontrol Hedefleri olgunluk
modellerinin hesaplamasi su sekildedir:

Bilgi Teknolojileri Igin Kontrol Hedefleri Olgunluk Modelleri; (TDB
Kamu-BIB, 2008, s:11)

0.0Olmayan Tammlanmig siire¢ bulunmamaktadir.

1.Baglangig Organize olmayan ve standartlasmamig fakat kurumda
farkindaligin mevcut oldugu ve adresleme ve standartlagtirma
thtiyacinin tespit edildigi seviyedir.

2.Tekrarlanan Bireye dayali ve tekrarlanan igleri farkli kigilerin aym sekilde
vapabildigi seviyedir. Bu seviyede formal egitim ve iletisim
metodlan belirlenmemis fakat sorumluluk biiyiik oranda kigiye
bagh kilinmugtir.

3. Taniml1 Prosediirler standartlasmig ve dokiimante edilmig, egitim
araciligi ile kurum iginde iletilmigtir. Ancak bu stiregleri izleyip
izlememe karan kisinin kendisine birakilmistir; bu nedenle
yapilan  igler arasinda ¢esith  farklhiliklar  mevcuttur.
Prosediirlerin  kendisi  geligmis degildir; ancak mevcut

uygulamalarin bigimsellegtirilmig halidir.

4.Y dnetilen Prosediirlerle uyumu izlemek ve &lgmek, siireclerin etkin
calismadiZinin  anlagilmasit  durumunda faaliyete gegmek
mumkiindir. Siregler siirekli geligmekte ve 1yi uygulamalarin
tanimlanmas1 saglanmaktadir. Otomasyon ve araclar kisith

veya pargall bir bigimde kullanilabilmektedir.

5.0ptimize Sturegler en i1yi uygulamalar seviyesine indirgenmis, siirekli
gelisim ve olgunluk modelleme konusunda diger sirketlerin
sonuglart ile c¢ahigmaktadir. BT, i3 akiglarimin otomatize
edilmesi, kalite ve etkinligin artinlmasi ve kurumun cabuk

adapte olabilmesi igin entegre olmustur.



7.5.1. Planla ve Organize It

Planla ve Organize Et Siire¢ Alami, bir girketin amaglarina ve hedeflerine

ulagmas1 igin bilgi ve teknolojilerin nasil kullamilacagini  kapsar.

kullanimindan en 1y1 sonuglar1 alarak fayda saglamak i¢in BT’ nin organizasyonel ve

altyapisal sekline igaret eder. Planla ve Organize Et Stire¢ Alanmna ait tist seviye

kontrol hedefleri Tablo 7.1°de listelenmustir.

Tablo 7.1: Planla ve Organize Et Stireg¢ Alanina Ait Ust Sevive Kontrol Hedefleri

PO

Planla ve Organize Et

PO1

Stratejik BT Planmim Tamimlanmasi

PO2

Bilgi Mimarisinin Tanimlanmasi

PO3

Teknolojik Yoniin Belirlenmesi

PO4

BT Organizasyon ve Iliskilerinin Tamimlanmas1

PO5

BT Yatirimlarimin Y énetimi

PO6

Yoénetimin Hedeflerinin ve Talimatlarinin Iletilmesi

PO7

Kalite Yonetimi

POS

Insan Kaynaklar1 Y 6netimi

PO9

Risk Degerlendirme

PO10

Proje Yonetimi

Kaynak: TDB Kamu-BIB, 2008, s:12

7.5.2. Tedarik ve Uygulama

Tedarik ve Gergeklegtirme Stre¢ Alami, BT gereksinimlerini belirlemeyi,
teknolojiyi tedarik etmeyi ve sirketin meveut ig siiregleri iginde uygulamayi kapsar.
Bu siire¢ alani ayrica, sirketin BT sistemi ve bilegenlerinin émriinti uzatmak i¢in bir

bakim plani olusturmay1 adresler. Tedarik ve Uygulama Stire¢ Alanina ait iist seviye

kontrol hedefleri Tablo 7.2°de listelenmuisgtir.
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Tablo 7.2: Tedarik ve Uygulama Siire¢ Alanina Ust Seviye Kontrol Hedefleri

Al | Tedarik ve Uygulama

All | Otomasyon Coziimlerinin Belirlenmesi

Al2 | Uygulama Yazilimi Tedarik Edilmesi ve Bakimi

AI3 | Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi
Al4 | GG ve Kullammin Etkin Kilinmasi

Al5 | BT Kaynaklarinin Saglanmasi
Al6 | Degigiklik Y onetimi

Al7 | Coztim ve Degigikliklerin Kurulmasi ve Kabul Edilmesi

Kaynak: TDB Kamu-BIB, 2008, s:13

7.5.3. Teslimat ve Destek
Teslimat ve Destek Stire¢ Alani, BT nin teslimat durumlarina odaklanir.
Uygulamalarin BT sistemi iginde yiritilmesi ve sonuglariyla oldugu kadar, BT
sistemlerinin etkili ve yeterli igletilmesine olanak saglayan destek siireglerim de
kapsar. Destek stregleri; giivenlik konulart ve egitimi igerir. Teslimat ve Destek

Stire¢ Alanina ait Gist seviye kontrol hedefleri Tablo 7.3°de listelenmistir.



71

Tablo 7.3: Teslimat ve Destek Siire¢ Alanina Ust Seviye Kontrol Hedefleri

DS Teslimat ve Destek

DS1 | Hizmet Duizeyi Belirleme ve Yonetimi

DS2 | Ugiincti Parti Hizmet Y dnetimi

DS3 | Performans ve Kapasite Y onetimi

DS4 | Surekli Hizmetin Saglanmasi

DS5 | Sistem Guivenliginin Saglanmasi

DS6 | Harcamalarin Belirlenmesi ve
Biitgelenmesi

DS7 | Kullanic1 Egitimi

DS8 | Kullanicilara Yardim ve Damgmanlik

DS9 | Konfigiirasyon Y 6netimi
DS10 | Problem ve Olay Y 6netimi
DS11 | Veri Yonetinui

DS12 | Fiziksel Cevre Y 6netimi

DS13 | Operasyon Y Onetimi

Kaynak: TDB Kamu-BIB, 2008, s:14

7.5.4. lzle ve Degerlendir
Izle ve Degerlendir Siire¢ Alam, sirket ihtivaglarinm tayin edilmesiyle ilgili
gitket stratejilerinin  belirlenmesi ve meveut BT  sisteminin  tasarlamirken
niyetlenildigi ihtivaglan karsilayip kargilamadigi ile ilgilenir. Bu Stre¢ Alam ayrica
BT sisteminin i amaglart ve girketin kontrol streglerinin i¢ ve dis denetgiler
tarafindan etkinliginin degerlendirilmesini de kapsar. Izle ve Degerlendir Siireg

Alanina ait tist seviye kontrol hedefleri Tablo 7.4°de listelenmistir.
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Tablo 2.4: Izle ve Degerlendir Siire¢ Alanina Ust Seviye Kontrol Hedefleri

ME | Izle ve Degerlendir

ME1 | Siireg Izleme

ME2 | I¢ Kontrol Degerlendirme Yeterliligi
ME3 | Bagimsiz Guvence Elde Edilmesi

ME4 | Bagimsiz Denetimin Saglanmasi

Kaynak: TDB Kamu-BIB, 2008, s:15

Bilgi Teknolojileri Igin Kontrol Hedefleri'nin 4 temel siire¢ alanimin altinda

toplam 34 adet BT stireci bulunmaktadir. Bu BT stiregleri 318 adet detayli kontrol

amact igermektedir. Bilgi Teknolojileri i¢in Kontrol Hedefleri, BT siireglerini

agagidaki bilgi kriterleri ve bilgi kaynaklar ile iliskilendirilir.

Tablo 7.5: Bilgi Kriterleri

Etkililik Bilginin ig stirecleri ithtiyaclan ile ilgili ve bu ihtiyaglara cevap verir
nitelikte olmasu.

Verimlilik Bilgi kaynaklarm en etkin kullaninu ile elde edilmesi.

Gizlilik Hassas bilginin yetkisiz erisime kargi korunmasi

Biittinliik Bilginin kendi i¢inde ve ¢evresel veriler ile buttinlik gdstermesi,
yetkisiz degigikliginin engellenmesi.

Devamlilik Bilginin ihtiyag duyuldugunda erisilebilir olmasi.

Uyumluluk I5 stireglerinde kanun, diizenleme ve kontratlara uyumun
saglanmasi.

Guvenilirlilik | Yoénetimin finansal ve diger raporlamalar igin giivenilir veriye

ulagabilmesi.

Kaynak: TDB Kamu-BIB, 2008, s:15
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Tablo 7.6: Bilgi kaynaklari

Insan BT personel yetenekleri, biling, bilgi sistemleri planlama,
Kaynaklar organizasyon, uygulama, destek, gézetim tiretkenligi.

Uygulama Manuel ve programlanmig is stireglerinin timu.

Sistemleri

Teknoloji Donanim, igletim sistemi, veritabani yonetim sistemi, bilgi ag1 ve

diger teknoloji altyapisi.

Fiziksel Ortam | Bilgi sistemlerini barindiran ve koruyan fiziksel ortamlar.

Veri En genig anlamyla, i¢, dig veri tiirlerinin tamama.

Kaynak: TDB Kamu-BIB, 2008, s:15

7.6. Hangi kurumlar Bilgi Teknolojileri icin Kontrol Hedeflerini (COBIT)
Uygulayabilirler?

Gegmig 30 - 40 wila bakip hem Tirkiye hem de Diinyadaki geligimi
inceledigimizde, BT’ nin ilk ve en yaygin olarak finans sektoriinde kendini
gosterdiginin farkina variyoruz. Ciunkii bu sektorler, hesaplama ve veri tutma
gereksinimleri en vilkksek olan sektorlerden biridir. Bilim, saglik, egitim, tretim,
endistri ve ingaat derken, buna kamu hizmetleri ve e-devlet de dahil olmak tizere,
artik en basit yapilan iglemlerde bile BT kullanilmaya baslandi. Bu nedenle
giiniimiizde Bilgi Teknolojileri I¢in Kontrol Hedefleri igin su veya bu sektorde
uygulanmali diye bir ayirim yapilamaz.

BT® nin kullamldigi ve entegre oldugu her alanda bu yodntemin
uygulanabilirligi mumkiindir. BT” yi tlkemizde genig capta ilk kullananlar
bankacilar olmustur. Ozellikle bilgisayarlarinin bir network tizerinden birbirleriyle
konugmalart sonucunda; vyavgin gubeli bankalarda provizyon alma ve havale
gonderme gibi telefonla vapilan; giivenlik amaciyla sozel sifreler kullamlarak
gerceklestirilen zahmetli ve masrafl islemler online hale gelmistir. Finans sektorii;
paramin dondugi sektordir ve tehditlere, saldirilara, zimmet, sahtecilik, soygun ve

dolandiricilik yapilmava en ¢ok maruz kalan, bu nedenle de en ¢ok kontrol altinda
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tutulmasi gereken sektordir. Mali bilgiler islenmekte, paramin s6z konusu oldugu
stiregler igletilmektedir. Dolaylisiyla da Bilgi Teknolojileri Igin Kontrol Hedefleri, ilk
olarak tiilkemizde ve diinya genelinde agirlikli olarak finans sektoriinde kullanilmaya
baglamistir. Diger sektorler de finans sektortindeki pratikleri kendi sektorlerine
adapte etmiglerdir. Buytklik ve kuigtiklik ayrimina gelirsek; 10 kigilik bir girketin,
biz Bilgi Teknolojileri Igin Kontrol Hedefleri’ni uygulayacagz diye normal igini
yapmamasi gibi bir litkkse sahip degildir. Zorunlu ve zorunlu olmayan sektorler olarak
bakilirsa, Finans sektorii, ozellikle imar Bankasi olayindan sonra Tiirkive’de tiim
bankalarin Bilgi Teknolojileri I¢in Kontrol Hedefleri denetiminden ge¢mesini sart
hale getirmig durumdadir. Ne fayda saglayacag konusunda ¢ok kisa olarak sunu
soyleyebilirim; planli, hedeflerimi ortaya koymug, seffaf, tutarli, vasal gereksimmlere
uyumlu, risklerin yonetildigi, fayda / maliyet esaslarina riayet edilerek deger yaratma
tzerine kurulu ve iplerin yonetimin elinde kontrollii olarak yer aldigi ve yetki &

gorevler ayriligi ilkesine uyum saglayan bir yap1 ortaya koyulmusg olur.

7.7.  Bilgi Teknolojileri icin Kontrol Hedefleri’nin (COBIT) Sagladig
Faydalar

7.7.1. Bilgi Tekmolojileri I¢in Kontrol Hedefleri’nin (COBIT) yonetime ve
bilisim teknolojileri yonlendirme komitesine sagladig faydalar

=  Kurum vyonetiminin sorumlulugunda olan biligim teknolojileri  stireg

kontrollerinin uygulanabilmesi igin gerekli ¢atiy1 saglar.

= Bilisim teknolojileri ve is stiregleri arasindaki iligkiyi gozeterek dncelikli bilgi

sistemleri kontrollerinin tespitinin daha etkin yapilabilmesini saglar.

= BT vyatinmlarinin ig stireglerine uygun olarak gergeklegtirilmesi  ve
risk/maliyet oram yiiksek projelere agirlik verilebilmesi ic¢in alinacak

kararlara 151k tutar.
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Biligim teknolojileri stireclerinin olgunlugunu sadece tretilen sonuglar ile
degil avmi zamanda performans belirtegleri ile de degerlendirilebilmesine
imkan tanir.

Bu sayede bilisim teknolojileri amag belirteglerinin yam sira performans
belirteglerinin de belirlenerek “IT Scorecard” in ortaya konabilmesine ve
yonetimin gelecege yonelik daha kesin beklentilere sahip olabilmesine olanak

saglar.

7.7.2. Bilgi Teknoloji personeline sagladid yararlar

Bilgi Teknolojileri Igin Kontrol Hedeflerinden 6zellikle Planla ve Organize
Et sahasinda bulunanlarin uygulamaya alinmasi ile dnceliklendirme stireci ve
diger birimlerle olan iligkilerde iyilesme yasanabilecek, verimlilik artisi
saglanabilecektir. Bu fayda tim kurumu etkilemekle birlikte biligim

teknolojileri personeli tarafindan daha fazla hissedilecektir.

BT personeli bilisim teknolojileri denetiminin  hangi  kriterlere gore
yaptldigini  bilerek denetimin daha verimli gergeklestirilmesine katkida

bulunabilir.

BT personeli igin bir rehberlik hizmeti saglar. Béylece BT personeli kontrol
sahasinda bulunan siireglerinin olgunluk seviyesini Bilgi Teknolojileri Igin
Kontrol Hedeflerinde belirtilen kriterlere gore kendi insiyatifi ile
yiikseltebilir.

7.7.3. Bilisim tekmolojileri denetcilerine sagladig yararlar

Bilgi Teknolojileri Igin Kontrol Hedefleri BT denetimi alaninda ¢ok sayida
uzmanin katkisi ile var olan diger kriterlerin de dikkate alinarak hazirlandig
kabul gérmis bir metodolojidir. BT denetgileri tim denetim konularinda
yaganabilecek kapsam ve objektif kriter belirleme sorununu Bilgi

Teknolojileri Igin Kontrol Hedefleri ile agabilir.
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= BT denetgileri denctim rehberinden faydalanarak tespit edilen risklerin
dogurabilecegi zararlar1 somutlagtirabilir ve yonetime daha net bir bakis agist

kazandirabilir.

» Bilgi Teknolojileri I¢in Kontrol Hedeflerinde her siire¢ igin sunulan kritik
bagar1 faktorlerinden yola ¢ikarak denetim sonuglarmi oOlgtimleyebilir ve

iyilegtirme onerileri getirebilir.

7.7.4. Bilisim telkmolojileri kullanicilarma sagladig yararlar

= Bir kontrol metodolojisinin uygulanmasi i¢ ve dig kullamcilara kullamlan
bilgi kaynaklarimin kontrollii olarak yonetildigini ifade edecektir. Ozellikle
dig  kullanicilara sagladign  giivence =zorunlu yukimliuliklerin - yerine
getirilmesine imkan taniyabilecegi gibi kurum igin bir rekabet avantaji haline

de dontigebilir.

= Sireglerin kontrollii olarak yuirGtilmesi, kullanicilarin gizlilik, bitiinlik ve
erigilebilirlik ihtiyaclarinin beklenen ve daha sttt diizeylerde saglanmasina

olanak saglar.( TDB Kamu-BIB, 2008, s:17)

8. SONUC VE ONERILER

Bu caligmada, kurumsal bilgi glivenliginin saglanmasinda énemli olan
unsurlar goézden gegirilmigtir.  Yiksek seviyede kurumsal bilgi giivenligi
saglanabilmesi igin bilgi glivenligi standartlarinin bilinmesi ve uygulanmasimin
yaninda giincel tehditlerin bilinmesi énemlidir. Yiksek seviyede bir kurumsal bilgi
giivenligi saglanabilmesi i¢in teknoloji-insan-egitim tiggeninde yonetilen bir
yaklagimin dikkate alinmasi gerektigi tespit edilmistir. Yapilan diger tespitler agagida

sunulmugtur.
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+ Ulkemizde genellikle giivenlik politikalar1 standartlara uygun olmadan
yazili veya so6zIi, onavli veva onaysiz bir bicimde kuruluglar tarafindan
uygulanmakta ve g¢ogu kurum tarafindan da “Bilgi Giivenligi Yonetimi” yeterli
goriilmektedir. Bu yanlis anlamanin giderilmesi i¢in diinya genelinde kabul gdrmiig
ve uygulanabilirligi test edilmig bilgi gtivenligi standartlart esas alinarak kuruluglarin
“Bilgi Guvenligi Yonetimi” konusunda eksikliklerini gidererek BGYS kurmalar,
uygulamalari  ve  belgelendirilmeleri  gerekmektedir. BGYS  ¢ergevesinde
olugturulacak giivenlik politikalarina, Gist yonetim ve tiim ¢aliganlarin destek vermesi
ve tavizsiz bir gekilde uygulanmasi, igbirliginde bulunulan tiim kigi ve kuruluglarinda
bu politikalara uyma zorunlulugu, kurumsal bilgi giivenliginin st dizevde

saglanmasinda dnemli bir faktordir.

* BGYS standartlarimin kurumlara uyarlanmasi, anlatilmasi, kullanic, teknik
caliganlarin ve yoneticilerin egitilmesi konusunda kuruluglarin biinyelerinde giivenlik
uzmanlart ¢alistirmalart veya danmismanlik hizmetleri almalart gerekmektedir. BGY'S
uygulamalar, kurumlar tarafindan bagarili bir sekilde uygulandiktan sonra
kuruluglarin  bilgi giivenligini yonettiklerine dair uluslararasi alanda gecerli

sertifikasyona sahip olmalari énemlidir.

* Bilgi giivenliginin yonetilmesi bilgi giivenliginin saglandigi anlamina
gelmemektedir. BGYS’ nin kurumsal bilgi giivenli§ini taahhiit ettigi sevivede
saglayip saglamadi8i, saglamiyorsa ‘eksikliklerinin neler oldugu, giivenlik
denetimlerinin giivenli bigimde kurulup kurulmadigi, giivenlik denetimlerinin etkin
ve politikalara uygun olarak uygulanip uygulanmadig, ivi bir belgelendirme yapilip
yaptlmadig gibi bilgi glivenliginin saglanmasi agisindan ¢ok kritik olan sorulan
cevaplamanin tek volu BGYS kapsaminda belirlenen bilgi varliklarinin (insan
faktort, yazilimlar, donamimlar, ortamlar, vb.) giivenligini “sizma testleriyle” test
etmekten gegmektedir. Kurumsal bilgi glivenliginin yiiksek seviyede saglanmasinda
sizma testlerinin katkisi ¢ok yiiksektir. Sizma testleri felaket basa gelmeden once,
onu oOnleyecek ve ona kargt savunulacak ihtiyaglarin ve tedbirlerin alinmasinda
kullanilan 6nemli bir erken uyart sistemidir. Bu énemden dolayi, sizma testleri belirli
periyotlarda (bu yilda en az 2-3 kez olabilir) veya sistem yenilenmelerinde yapilmali
ve kurumsal bilgi givenliginin vilkksek seviyede saglanmasindaki rolti her zaman

dikkate alinmalidir. Yukarida anlatilan hususlarin  yaminda, ylksek seviyede
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kurumsal bilgi giivenliginin saglanmasinda asagidaki hususlara da dikkat edilmesi
onerilmektedir.
Bunlar:

* Kurumsal bilgi giivenligini saglamamin dinamik bir siire¢ oldugu ve
streklilik arz ettigi,

* Kurumsal bilgi gtivenliginin sadece teknolojiyle saglamir yaklagimmdan
uzaklagilarak insan-egitim teknoloji tiggeninde yeni bir yaklagimla saglanmasi
gerektigi,

* Uluslararasi standartlara uygun olarak yapilmasi ve uygulanmasi gerektigi,

+ Standartlar yiitksek seviyede bir gilvenligi garanti etse de bazen
standartlarinda yetersiz kalabilecegi,

* Kurumsal bilgi giivenligi sevivesinin glincel durumunun belirlenmesi
amaciyla i¢ ve dig ortamlardan zaman zaman bagimsiz uzman kuruluglar tarafindan
denetlenmesi gerektigi,

+ Kurumsal bilgi giivenliginin yénetilmesinin zorunlu bir siire¢ oldugu ve
her zaman iyilegtirmelere ihtiva¢ duyuldugu ve

* En zayif halka kadar giivende olunacagi varsaymmiyla hareket edilerek

gerekli 6nlemlerin alinmasi gerektigi bilinmeli ve uygulanmalidir.
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