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SIP PROTOKOLU ILE INTERNET UZERINDEN IVR ETKILESIMLI
CAGRI MERKEZIi HIZMETI

OZET

Gelisen teknolojiyle beraber firmalar arasinda rekabet, kimin daha iyi servis
verebildigiyle oOlciilebilir hale gelmistir. Artik bir seyleri satmak tek basina yeterli
olmamaktadir. Giiniimiizde alicilar satin almis olduklar1 iiriinlerin satis sonrasi
hizmetlerine de bir hayli 6nem vermektedir. Bir ¢ok firma miisterilerinde giivenilir
imajim saglayabilmek icin satis sonrasi destek hizmetine yonelmistir. Bu sebepten
dolay1 da ¢agr1 merkezi hizmetleri giderek onem kazanmistir.

Cagr1 merkezlerinin gelisimi de iletisim araglarinin gelismesiyle birlikte
daha da biiyiimektedir. Cagri merkezlerinde en ©Onemli hedeflerden bir tanesi
ulagilabilirligin  arttirilmasinin ~ saglanmasidir.  Cagri  merkeziyle telekom
operatorlerinin iletisiminin fiziksel baglantilarla saglamasi, personelin hizmet
verebilmesi icin gerekli mekanin kurulmasi, iletisimin saglanabilmesi i¢in gerekli
olan diger altyap:r maliyetleri, kaybedilen insan giiciiniin ve zaman sarfiyatinin ciddi
oranlara ulagmasindan dolayr bu tez calismasinda bu kayiplarin nasil kazanima
dontistiiriilebilecegi anlatilmaktadir.

Konum bagimlilig1 sebebiyle sirketler se¢cmis olduklar1 personelleri sirketin
yakin ¢evresinden se¢meye dikkat etmektedirler. Bu sekilde davranarak zamandan ve
tasima giderlerinden tasarruf yapmaya caligmaktadirlar. Ancak personellere konum
saglamalar1 gerektiginden dolayi, ne kadar tasarruf yapilmaya calisilirsa ¢alisilsin,
yine de onemli oranda kayiplar halen bulunmaktadir.
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Cagri merkezinde standart bilgilendirme islerinin insanlar tarafindan
yaptirtlmasindan dolayr da insan giicii kayb1 oldukca fazladir. Bunun yerine sesli
yanit sistemlerinden faydalanarak kaybedilen insan giicii kaybinin farkli alanlarda
kullanilarak geri kazaniminin saglanmasi da amaglanmistir.

Diger bir onemli konu da iletisimin operatorle ilgili firma arasinda kurulan
fiziksel baglantidir. Bu fiziksel baglanti ¢agri merkezi hizmeti veren firmalar1 konum
bagimliligina itmektedir. Operatorle ¢agri merkezi arasinda kurulan bu fiziksel
baglant1 sayesinde ilgili operatoriin kullanicilarinin ¢agri merkeziyle iletisim kurmasi
saglanabilmektedir. Olduk¢ca maliyetli olan bu yatirnm yerine internet iizerinden
baglantilarin kurulmasinin saglanarak diinyanin herhangi bir yerinde ki herhangi bir
kullaniciya hizmet verilebilmesi de amaclar arasindadir.

Tek merkezli cagri merkezlerinin risk bolustiirmeleri yeterli diizeyde
olmadigindan dolayr herhangi bir aksilik aninda sistemlerinin devre dis1 kalmasi da
diger bir 6onemli maddedir. Cagri merkezi miisteri temsilcilerinin hepsinin ayni
konumda bulunmasi olasi bir afet durumunda tiim cagr1 merkezi hizmetinin devre
dist kalmasina neden olabilir. Tez calismasinda bu risk, birden fazla konumda
bulunan personel iizerinden hizmet vermesi saglanarak dagitilmaya caligilmistir.

Anahtar Kelimeler : SIP, IVR, Cagr1 Merkezi, Konum bagimsizligi.
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IVR INTEGRATED CALL CENTER SERVICES WITH SIP PROTOCOL

ABSTRACT

With the improvement in technology, competition between companies are
measured with who gives efficient services. Selling something is not enough alone.
Today, customers are more interested about postsale support. Lots of companies try
to provide reliability in the eyes of customers. As a result of this call centers are
come into prominence.

Improvement of pulpits make also call centers improvements. One of the
most important issue in a call center is having much accessibility. Providing physical
connection between telecommunication operators and call centers, providing place
for employees to serve, the other infrastructure to provide communication, as a result
of so much loosing man power and time, in this project aimed at how to earn this
losses back.

Because of fixed places, companies pay attention in selection of personnels
and try to select personnels who are closer to company’s place. Treating like this
trying to provide economy of time and money. But because of obligation of place
they haven’t save money and time enough.
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Also in call centers especially in static informational calls, call centers use
personnel as a result of this there are much man power loses. Instead of this if they
use interactive voice responses much effective they will prevent loses of man power
and they will use this power in a different area in the work, thus they will gain man
power back.

The other important issue is physical communication between
telecommunicaton operators and call centers. This physical communication causes
having fixed places for call centers. Through this connection people can contact with
call centers. Instead of this fairly costly investment, connecting people over internet
provides much economy both time and money and also make accessibility area much
bigger than physical connections.

Due to in unicentral call centers risk sharings aren’t enough, in a disaster
they will be out of service. Having all the employees in the same place is a problem
when a disaster occurs. In this project this risk sharing will be provided.

Keywords: SIP, IVR, Call Center, Mobility.
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1. GIiRiS

Bu tez calismasinda c¢agr1 merkezi hizmeti veren kurumlarin, yaygin olarak
kullanmakta oldugu konum bazli personel ve sistemlerin, sirket biit¢elerinde ekstra
maliyetlere sebep olmasinin diizenlemeler yapilarak daha aza indirgenebilmesi
saglanmaktadir. Giiniimiiz ¢agri merkezleri, bu hizmeti verebilmek i¢in biiyiik
yatirimlar  yaparak, belirlemis olduklar1 konumlarda sunucu ve eleman
barindirmaktadirlar. Tezde konumun ve elemanin sabit bir noktada bulunma
zorunlulugu kaldirilarak giderlerin azaltilmasi saglanmaktadir. Bunun yam sira insan
giicli kazanimlari, zaman kazanimi, kaynaklarin daha etkin bir sekilde kullanima, risk
boliistiirmesi, altyapt ve diger giderlerin azaltilmasi, bagimliliklarin en aza
indirgenmesi, esnek ve etkilesimli sistemlerin kurulabilmesi ve servis verilebilirlik
alaninin genisletilmesi de amaglanmistir. Cagr1 merkezleri i¢in olduk¢a Onem arz
eden bu konularda yapilabilecek iyilestirmeler uygulamalariyla beraber

hazirlanmustir.

Giintimiiz misterilerinin bilinglenmesiyle beraber firmalarin satis sonrasi
destek hizmetinin 6nemi oldukca artmistir. Bu da satis sonrasi destek hizmetlerinden
biri olan cagr1 merkezi hizmetini de dogru oranda etkilemistir. Firmalarin bu ¢agr
merkezi ihtiyaclarinin isterlerse kendi biinyelerinde de c¢ok biiyiilk masraflar

yapmaksizin nasil yapabilecekleri de bu tezde anlatilmaktadir.

1.1. Tezin Amaci

Bu tez calismasinin amaci firmalarin ¢agri merkezi kurmak i¢in harcamig
oldugu yiikli miktarda ki giderlerin kisilmasinmi saglamak, personellere mobilite
(konum bagimsizligl) kazandirmaktir. Bilinen IVR (Interactive Voice Response)
uygulamalari, 2 Mbit/s transmisyon sistemleri iizerinden konusma kanallar1 tahsis
edilerek yapilmaktadir. Bu tez calismasinda gelistirilecek uygulamalar ile
miisterilerin IVR sistemine internet iizerinden erisimleri saglanacak ve miisteri
telefonu, sunucu, IVR sistemi arasinda SIP protokolii kullanilmaktadir. Bu tez
uygulamasinda miisteri ile birlikte miisteri temsilcilerinin de mobil olmasi

saglanmaktadir.



Giliniimiizde ¢agr1 merkezleri tez uygulamasinda kullanilan sisteme benzer
sistemler kullanmaktadirlar. Ancak bu ¢agri merkezleri ¢agrilar1 noktadan noktaya
tahsis edilmis hatlarla tasidiklarindan dolay1 ara baglanti yapabilmek i¢in gerek siire
acisindan gerekse de maddi agidan onemli 6l¢iide kayip yasamaktadir. Bunun yani
sira  miisteri temsilcilerini de kurmus olduklar1 sistemle aym1 konumda
bulundurmalar gerektiginden dolayr masraf kalemleri daha da yiikselmektedir. Bu
sistemde maliyetlerin azaltilmasi, riskin boliistiiriilmesi, is veriminin arttirilmasi,
konum bagimliliginin ortadan kaldirilmasi ve ara baglanti icin gerekli hattin tahsisi

sirasinda kaybedilen siirenin kazanilmasi1 amaglanmaktadir.

1.2. Tezin Kapsam

Bu tezde yiiksek maliyetler harcanarak kurulan ¢agri merkezlerinde goriilen
eksikliklerin cok daha diisik maliyetlerle nasil giderilebilecegini, miisteri
temsilcilerine ve miisterilere nasil konum bagimsizliginin saglanacagini, risk
boliistiirmesinin  nasil  yapilacagini, insan giicliniin geri kazaniminin nasil
saglanacagini anlatmakta ve etkin ¢6ziim Onerileriyle bu etken faktorlerin nasil

giderilebilecegini savunmaktadir. Coziim Onerilerinin sunumunun yani sira bu

onerilerin uygulamada nasil kullanilacaginin da anlatildig1 bu tez calismasinda tezde
anlatilan kadari ile bir ¢agri merkezi sisteminin de nasil kuruldugunu gostermektedir.
Ihtiyac duyulan tiim yazilimlarinda gelistirilmesi bu tezin kapsamindadir.
Kiyaslamalar sayesinde hangi Ogenin nerede daha etkin oldugunun belirlenmesi

saglanmustir.



1.3. Tezin Hedefleri

Konum bagimliliginin ortadan kaldirilarak ¢agri merkezi hizmetinin nasil
verilebileceginin hem teknik olarak hem de bilimsel agidan yapilabilirliginin
anlatilmas1 hedeflenmektedir. Ayn1 zamanda uygulamalarla da yapilabilirligin s6z de
kalmayarak uygulamada da etkin bir sekilde nasil calistiginin gosterilmesi

planlanmaktadir.

1.4. Kullamim Alanlar & Avantajlan

Bu tez calismasinda en ¢ok onem verilen degerlerden bir tanesi de tezin
kullanim alanlarinin varligidir. Yapilan arastirmalar, incelemeler, karsilastirmalar ve
uygulamalar giiniimiizde aktif olarak ¢alismakta olan cagri merkezlerinde ki isleyisi
de kapsamakta ve bu isleyiste ne gibi diizenlemeler yapilarak daha etkin
kullanilmalarinin saglanmasi anlatilmaktadir. Bu tez uygulamasinin kullanilabilecegi
aktif kullanim alanlarina 6rnek olarak, operatorlerin ¢agri merkezlerini ya da
bilinmeyen numaralar servislerini verebiliriz. Bunun yanisira satig sonrasi destek
vermek isteyen KOBIler, telefon araciligiyla siirekli bilgi aligverisi yapan okullar,
garanti sorgulama servisleri, randevu servisleri gibi hizmetlere sahip kuruluslar da bu

tez caligmasinin kullanim alanlar1 arasinda gosterilebilir.

Tezin yapilisinda belirlemis oldugumuz amaclar aym1 zamanda tezin
avantajlari olarakta goriilebilir. Konum bagimliliginin ortadan kaldirilmasi saglanmis

ve boylece personel ve zaman sarfiyatindan kazanim saglanmustir.



Cagrilarin internet iizerine taginmasiyla beraber servis verilebilirlik alaninin
genisletilmesi saglanmistir. Aktif cagri merkezlerinde cagrilar anlagsma yapilan
operatorle cagri merkezi arasinda kurulan 6zel hatlar iizerinden taginmaktadir. Eger
bir miisteri, ilgili operatore ait bir hatta sahip degilse cagri merkeziyle irtibat
kuramayacaktir. Yapilan bu tez ¢aligmasinda ¢agr tasima ortaminin diinya da yaygin
bir sekilde kullanilmakta olan ve en biiyiik ag olan internet iizerine taginmasi
saglanmis ve boylece servis alaninin sadece anlagsma yapilan operatorle

sinirlandirilmasi ortadan kaldirilmustir.

Cagnlarin internet iizerine tasinmasiyla beraber konum bagimliliginin dar
bir alandan olduk¢a genis bir alana taginmasi saglanmistir. Bu 6zelligi altyap1 olarak
kullanarak, personelin de sisteme bulunduklar1 ortamdan baglanmalar1 saglanmustir.
Boylelikle personellerin farkli konumlarda olmalar1 saglanmis ve yasanabilecek
herhangi bir bolgesel afet durumunda birden fazla konumda personel

barindirildigindan dolayi risk boliistiirmesi de gerceklestirilmistir.

KOBT’ler i¢in olduk¢a masrafli olan ¢agri merkezi kurulumlar yerine kiiciik
capli ¢cagr1 merkezi hizmeti verilebilirliginin saglanmasi, sesli yanit sistemi sayesinde
arayan herhangi bir miisterinin isteklerinin kayit altina alinmasi da saglanmistir. Bu
da KOBI ‘nin gelistirmis oldugu sistemlere bagl olarak vermis oldugu hizmetlerinin

stirekliliginin arttirilmasina katkida bulunmaktadir.

Tasinabilir sistemler {izerine inga edilen bu yap1 sayesinde oldukca kolay bir
sekilde sistemlerin yer degistirmelerine de olanak taninmistir. Konum bagimli cagri
merkezlerinde, operatorlerle ilgili ¢agri merkezi arasinda yapilan ses transferinin
tahsis edilmis olan noktadan noktaya hatlar {iizerinden yapilmasindan dolay:
sistemlerin yer degistirme olasiligi olduk¢a zordur. Ancak bu tez caligmasinda
konum bagimliliginin ortadan kaldirilmasi saglanmistir ve bu sayede tasinabilirligin

de Onii acilmastir.



2. OZEL SANTRALLER (PBX)

2.1. Genel Bakis

PBX; Bir kurumun her bir telefonu ayri ayrt kiralayip ekstra bedel
O0demesine gerek duymadan birden ¢ok hatt1 karsilamasini saglayabilen 6zel anahtar
devreli telefon sistemleridir. Bu tiir sistemlerde, sirkete bir hat grubu (trunk) tahsis
edilir. Bu hat grubunu karsilayan sistemde disaridan igeriye, iceriden disariya dogru
cagrilarin yonlendirilmesi saglanir. Bu hizmet sadece ¢agr ile sinirl degildir. Bunun
yan1 sira sesli posta, cagri yonlendirme gibi farkli hizmetlere de olanak

saglayabilmektedir.

100 adet telefona ihtiyaci olan bir firma ele alindiginda, eger bu firma her
bir telefon icin bir hat ¢ektirirse, kullansa da kullanmasa da her haliikarda 100 hat
icin belirli sabit bir bedel 6demesi gerekir. Bu hatlarin hepsinin ayni anda kullanilma
olasiligi goz Oniine alindiginda, bu tiir bir masraf, sirketler acisindan oldukca
maliyetlidir. Iste tam burada PBX sistemler devreye girer. 100 hattin aym anda
kullanilma olasiligr goz oniine alindiginda ve ayni anda maksimum %10 hattin
kullanilabilecegi diisiiniildiigiinde, sirkete 10 hat yeterli gelmektedir. Peki bu 10 hatti
herkesin kullanmasini nasil saglanir ? PBX sistemler sayesinde iceriden disariya,
disaridan iceriye yapilacak cagrilara verilecek rotalar sayesinde bu 10 hatti hem
gelen cagrilarda hem de giden c¢agrilarda kullanabilir ve bu sayede sirkete maddi
acidan ekstra yiik getirecek olan +90 hat masrafindan kurtulunabilir. Bu sadece PBX
sistemlerinden Ozelliklerinden bir tanesidir. Bunun yani sira PBX sistemler bir¢ok

farkli 6zelliklere de sahiptir.

2.2 Ozel Santral Tiirleri (PBX Tiirleri)

PBX sistemlerde iki tiir mevcuttur. Bunlardan birisi analog pbx digeri ise

dijital pbx tiirleridir.



Analog PBX sistemler: Analog sistemler bir ¢agriyr karsilayabilmek icin
analog bilesenler kullanmaktadir. Arayan kullanici telefonu kaldirdigi anda
genellikle bir bilgisayar olan PBX sunucusuna bir giris/cikis sinyali gonderilir.
Sinyal ana kontrole gonderildikten sonra, sistemden geriye bir arama tonu
dondiiriiliir. Daha sonrasinda arama tonunu alan kullanici aramak istedigi kisinin
telefon numarasini tuglar. Bu arama asamasi arayan kisinin konusma yolunda dahili
kablolarda yapilir. Bu dijitler (darbeli (pulse) ya da tonlamali (tone) ) kablolar

tizerinden telefon sistemine dogru gonderilir.

Bundan sonra telefon sistemi kendi payina diiseni yapar ve mimariye uygun
bir sekilde iirettigi istegi hat grubu (trunk) kartina iletir. Hat grubu karti arayiiz
hizmeti goriir ve merkez ofise dogru dis arama tonu i¢in bir istekte bulunur. Daha
sonra PBX hat grubu kartinin arayiiziinde arama tonunu karsilamasi iizerine bu

dijitleri tonlamayi1 veya darbeyi tekrar tireterek hat tizerinden merkez ofise gonderir.

Dijital PBX sistemler: Dijital bir PBX telekomunikasyon sirketine, Direk
Dis Arama (Direct Outward Dial DOD) adi verilen bir hat grubu devresiyle
baglanirlar. Genel olarak kullanilan dijital PBX santraller T1 tasiyici sistem
izerinden islem yapan 24 dijital hat grubuna sahip 256 dijital ses ve veri istasyonu
saglayan sistemlerdir. Bunun yani sira kiiciik PBX santrallerde kullanilabilmektedir.
Ortalama kiiciik bir PBX santral 30 istasyon destekler fakat sirketin gelisen
ihtiyaglarina bagh olarak kolaylikla genisletilebilirler.

Tipik bir PBX santralde ii¢ ana bilesen bulunmaktadir. Bu bilesenler;
merkezi islem birimi (CPU), ag ve ¢cevresel ekipmanlardir. [Sekil 2.2.1]



bl i

CEVRESEL EKIPMANLAR
AG
MERKEZI ISLEM
FENSUNUEL BiRIMi (CPU)
KONSOL KAYIT UNITELERI

Sekil 2.2.1 Tipik bir santralin ana bilesenleri

Merkezi Islem Birimi; kendi hafizasinda sakladig talimatlar1 uygular,
cevresel ekipmanlarin pargasi olan, hat gruplarina ve PBX istasyonlara baglanan,
anahtarlama fonksiyonlarim1 kontrol eder. Operasyonlar, yonetim ve bakim

fonksiyonlari, bir sistem konsolundan uzaktan islenir.



Sesi ve verlyi iletebilen bu 0Ozel telefonlar bircok o6zel c¢agri isleme
metotlarin da saglayabilirler. Otomatik arama, Cagr1 Yonlendirme, Cagr1 Transfer,
Hizli Arama, Tekrar Arama gibi bircok metot kullanilabilmektedir. Giin gectikce
daha da artarak devam etmektedir. Ornegin gelisen dijital PBX sistemler sayesinde
arayan numaranin hangi numara oldugu gosterilebilmektedir. Bununla beraber
cagriyr bekletme 6zelligi ya da ozellikle kalite takibi yapabilmek isteyen, biiyiik
kuruluslarda hayli 6nem arz eden cagrinin ses kaydinin yapilabilmesi gibi bir¢ok

ozellik dijital sistemlerle birlikte kazandirilmig ciddi gelisimlerdir.

Ag; Yapilacak olan goriismelerde iletimin saglanacagi ortami saglar.
Ornegin bir katihmci diger bir katilimciyr aramak istediginde yapilacak olan
islemlerin paketleri ag iizerinden kullanicilara iletilir, bdylece baglanti

gerceklestirilebilir.

Cevresel Ekipmanlar; Goriisme ortaminin olusturulmasinda kullanilacak
olan her tiirli aygit cevresel ekipman olarak adlandirilabilir. Goriisme esnasinda
arayan ve aranan tarafin kullanmig olduklari telefon, goriismenin saglanacagi hat

gruplan (trunks) gibi 6geler cevresel ekipmanlar icin 6rnek verilebilir.

2.3 Ozel Santral Sunucu Yazilimlar

PBX sunucu olarak kullanabilmek i¢in piyasa da bir¢ok yazilim mevcuttur.
Bu yazilimlardan biri secilip bir bilgisayara kurularak PBX sunucu hizmeti
verilebilecegi gibi komple donanimsal PBX sunucular1 da kullanilabilir. Peki ya
nicin donanimsal PBX sunucular1 tercih edilmeli? Donanimsal PBX sunuculari
kendine 6zgiin merkezi islem birimi, dijital ses isleyicisi gibi modiilleri sayesinde
yazilimsal PBX sunucularina nazaran daha performansli hizmet vermektedir. $oyle
diisiiniilebilir; Elinizde kisisel bir bilgisayara sahip oldugunuzu diisiiniin. Bu kisisel
bilgisayara PBX sunucu yazilimlarindan birisini kurun. Kisisel bilgisayarlarda ses
doniistirme, ses isleme gibi islemleri yapmast i¢in herhangi bir DSP
bulunmamaktadir. Bunun islevini PBX yazilimlari bilgisayarin islemcisinden

yapmaktadir. Peki bu durum donanimsal PBX sunucularinda nasildir? Donanimsal



PBX sunucularinda bu kaynaklar, ses islemek iizere 0Ozel olarak iiretilmis
kaynaklardir. Ancak burada ki en biiyiik fark; donamimsal PBX sunucularinda
kullanilan bu kaynaklar ses islemleri yapabilmek icin 6zel islemci, ses doniistiirme
islemleri i¢in ayr1 bir isleyici olan DSP’ler kullanmaktadir. Eger cok yiiklii ses
islemleri yapilmiyorsa yazilimsal PBX sunucularmin kullanilmasinda herhangi bir
sakinca yasanmamaktadir. Buna 6rnek olarak aktif olarak hizmet vermekte olan ve

ticretsiz yazilimsal PBX sunucularla hizmet veren cagri merkezleri verilebilir.

Acik kaynak kodun yayginlagsmasi ve gelistiricilerin agik kaynak kodlu
projelerde yer almaya ragbet gostermeleri, acik kaynak kodlu PBX yazilimlarin
gelismesine onemli derecede etkide bulunmustur. Ucretsiz olmalarina karsin oldukca
basarili olan bu PBX sunucular1 sayesinde kiiciik isletmelerin de cok diisiik
maliyetlerle PBX santraller kurmalarina olanak dogmustur. Ayrica ilgili firmalar
tarafindan genis kiitiiphaneler olusturulmast da bu sektoriin biiyiimesinde énemli rol
oynamaktadir. Yaygin olarak kullanilan 3 PBX sunucu yazilimi mevcuttur. Tez
projesinin uygulamasinda Asterisk PBX Sunucu yazilimi kullanilmistir ancak

bilgilendirme olmasi ac¢isindan diger PBX sunucularina da deginmekte yarar var.

Piyasada siklikla kullanilan yazilimsal PBX Sunucu yazilimlari;

Asterisk PBX : 1999 yilinda Digium firmasi tarafindan iiretilmistir.Sesli
posta, konferans goriigmeleri, interaktif sesli yanit sistemi, otomatik cagr1 dagitimi
gibi fonksiyonlar1 desteklemektedir. Asterisk’in kendine ait belirlemis oldugu AGI
(Asterisk Gateway Interface) sayesinde cagr1 akis planlari olusturulabilmektedir.

Free PBX: Asterisk’i kendisine taban olarak almis, kullanici arayiiziine
sahip bir PBX Sunucu yazilimidir. Uzman kullanicilar tarafindan kullanilabilen
konsol ekranlarini, son kullanicilarinda rahat¢a yonetmesini saglamak amaciyla
kullanic1 arayiizleri gelistirmisler ve bunda da oldukca basarili olmuslardir. Kendi
sitesinde belirtilene gore 5.000.000 iizerinde yiiklenme, 500.000 iizeri aktif telefon

sistemlerinde kullanilma oranlarina sahipler.



Free Switch: Anthony Minessale oOnderliginde Free-Switch grubu
tarafindan tretilmistir. C dilinde yazilmistir ve Windows, Mac OSX, Linux, *BSD

ve diger Unix igletim sistemleri iizerinde ¢alistirilabilmektedir.
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3. MEDYA GECiS KONTROLU (MEGACO)

Megaco/H.248, yeni gelisen ip aglariyla var olan genel aktarmali telefon
sebekeleri arasinda ses, faks veya multimedya iletisimin yapilabilmesini saglayan bir
standarttir. Megaco/H.248 analog hatlar ve telefon arayiizleri, internet telefonlari,
atm arayiizleri, anons sunucular1 ve benzeri aygitlar gibi ag gecidi uygulamalarinin
tek bir yaklasimla kontroliiniin yapilmasimi saglamaktadir. Herhangi bir ug-seviye
cagr1 kontrol mekanizmasina baglanmamistir bu sayede SIP protokoliiyle veya H.323
protokoliiyle kullanilabilir. Medya ag geciti kontrolleri birbirleriyle noktadan
noktaya haberlestiklerinde SIP veya H323 protokoliinii kullanarak, medya ag
gecitleriyle haberlesirken de Megaco/H.248 kullanarak haberlesirler. Sinyallesme
lojigi medya ag gecidi kontroliinde, medya lojigi ise medya ag gecidinde bulunur.
Bir medya ag gecidi kontrolciisii birden fazla medya ag gecidini kontrol edebilir.
Medya ag gecitleri cok fazla komplike degillerdir, bu sayede de fiyat olarakta
uygundurlar. Son kullanici ile iliskilendirildiklerinde entegrasyonu kolay olsun diye
medya ag gecidi kontrolciisiinde 6zellik degisiklikleri yapilabilmektedir. Medya ag
gecidi kontrolciisiine cagr iletme, cagri yonlendirme, cagri tutma, transfer etme ve
konferans yapabilme gibi cagr1 kontrol yetenekleri ve 6zellikleri entegre edilmistir.
Diger medya ag gecidi kontrolciileriyle ya da genel aktarmali telefon sebekeleriyle
iletisim kurabilmek icin u¢ seviyenin protokollerini de kendisinde bulundurabilir.
Ornegin genel aktarmali telefon sebekesinde sinyallesme icin SS7 kullaniliyorsa,
gerekli iletisimin saglanabilmesi i¢cin medya ag gecidi kontrolciisii tarafinda da SS7
sinyallesme kullanilarak haberlesme saglanabilir. Megaco/H.248 mimarisi [Sekil 3.1]

‘de gosterilmektedir.
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1) Bir cadn baslatildifinda sinyallesme sistemi adres bilgilerini
M EGACO / H 248 sinyallesme ag gecidine iletir ve daha sonrasinda trafik Medya A

Gegidi Kontrolclsine transfer edilir.

Bir Medya AJ Gecidi Kontrolctisa farkh tipte trafidi 2) Medya A§ Gegidi Kontralcisi cadryn Medya Ag Gegitleri ile IP agi
tanimlayabilir. Bu ornekte PSTN sebekeden gelen bir Gzarindan baglar.

cadnyl [P Gzerinden farkl bir PSTN sebeve dogru 3) Ejer Madya AJ Gecidi cafn baslatild mesaj alirsa Medya A
iletmigtir. Gecidi Kentrolcdsdne iletir MGC 'de Alo Medya Ad Gecidi'ne iletir ve

cadn baslatma istefinde bulunur, alici taraf efer cnaylarsa MGC
aym sekilde onayland mesajini arayan tarafa dogru iletir.

Sinyallesme AQ Gecidi

L 4

Sinyallegme Sistemni

Medya Ag Gecidi

MGC Medya AJ Gecidi

PSTN (Transfer Gecit) (Al Gecit)y = PSTN

\ L /

e &

Arayan Kullanici Aranan Kullanic

£ 5

z

Sekil 3.1 MEGACO / H.248

Megaco; sonlandirmalar ve icerikler olmak iizere iki temel elemandan
olusur. Sonlandirmalar ‘da kendi i¢inde iki tiire ayrilir. Bunlardan birincisi fiziksel
sonlandirmalardir. Fiziksel sonlandirmalar; analog veya isdn hatlar veya SIP
cihazlarina yapilan IP baglantilar gibi ag gecidinde soketlerin karsilanmasidir.
Devam etmeyen sonlandirmalar ise ¢agri esnasinda kurulur ve sadece cagri devam
ettigi siirece kullanilir. Bir RTP paket akisi devam etmeyen sonlandirmalar icin

ornek verilebilir.

Normal bir oturum icerik basina iki adet sonlandirmaya sahiptir ama
konferans goriismelerinde bu say1 ¢ok daha fazlasi olabilir. Medya ag gecit kontrolii
altindaki medya gecidi ilk sonlandirma eklendiginde igerigi olusturur ve isimlendirir
ve oturum siiresince aktif tutar. Oturum sonlandig1 zaman ilgili icerigi de sonlandirir.
Medya ag gecidi agir ylik olusturan kondisyonlar i¢cin veya acil aramalar i¢in
icerikleri onceliklendirebilmektedir. Bir sonlandirma birden fazla sayida akisa sahip
olabilir, bu durumda icerikte coklu igerik olabilir. Ornegin bir video akisi ele alinsin.
Bir video akisinda ayni zamanda ses ve goriintii akist saglanmaktadir. Bunun yani
sira veri akist da olabilmektedir. Medya gecitlerinin diger bir 6zelligi de bir icerikte
yapabilecekleri sonlandirma sayisidir. Ornegin sadece noktadan-noktaya baglanti
kurma iznine sahip olan bir medya ag gecidi her bir icerik basina maksimum iki

sonlandirma gerceklestirebilir.
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Megaco/H.248 ‘te  1iceriklerin, sonlandirmalarin ~ ve  kontrol
sinyallesmelerinin saglanabilmesi i¢in bazi komutlar kullanilmaktadir. Komut yapisi
kolay ve islemlere doniistiiriilmiis yapida olduklarindan dolay1 mesaj basliklarinda ki

yiikii diisiirmektedir. Protokol 7 adet temel komuta sahiptir. Bunlar;

1- Add : Bir icerige sonlandirma ekler.

2- Substract : Icerikte bulunan sonlandirmay1 kaldirir.Son sonlandirma da
kaldirildiktan sonra igerigin serbest kalmasini saglar.

3- Move : Icerikler arasinda sonlandirmalarin tasinmasini saglar.

4- Notify : Medya ag gecidinin bilgilendirilmesini saglar. Ornegin ug
kullanicinin telefonu kapatmasi durumunda bu konudan ag ge¢idini haberdar

eder.
5- Audit
6- ServiceChange

Megaco i¢in paket tanimi; diizenli karakteristikten olusan, sonlandirmalar
icin ozellik seti seklindedir. Ornegin bir analog dongii olaylariyla (agik-kapali
durumu, ¢aliyor durumu) birlikte bir pakete sahiptir. Medya ag gecidi kayip paketler,
operasyonel oOl¢iimlemeler gibi istatistiksel bilgileri saklar ve bunlari medya ag

gecidi kontrolciisiine raporlar.

Bir cagr oturumu bir dizi mesaj serisi icermektedir. Katilimcilardan bir
tanesi diger bir katilimciyr aradiginda Medya Ag Gecidi sinyali yakalar ve Medya
Ag Gegidi Kontrolciisiinii durum hakkinda bilgilendirir. Bu bilgilendirme sonrasinda
Medya Ag gecidi kendi igerisinde bulunan veritabaninda giris kontroliiyle ilgili
metotlart galistirir. Ornegin cagriyr baslatan kullanicimin giris izni var mu gibi
kontrolleri yapar. Medya Ag Gecidi Kontrolciisii eger kullanicinin izni varsa medya
ag gecidine arama yapan kullaniciya arama tonu gondermesiyle ilgili ve aranan
dijitlerin toplanmasiyla ilgili talimatlar verir. Tuslama tamamlandiginda Medya Ag
Gecidi tuslanmis olan dijitleri yonlendirme isleminin yapilabilmesi i¢in Medya Ag
Gecidi Kontrolciisiine gonderir. Bu islem sonucunda ayn1t Medya Ag Gegidi
tarafindan kontrol edilen bir baska istasyonla veya farkli bir TDM veya IP
paketlemeli telefon hatlariyla uzaktaki bir Medya Ag Gecidiyle ya da Genel
Aktarmali Telefon Sebekesiyle baglantiyr kurabilir. Daha sonrasinda Medya Ag

Gecidi Kontrolciisii aranan tarafta ki Medya Ag Gegidi’ne telefon ¢calma sesi vermesi
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ve cagriyl baslatan tarafta ki Medya Ag Gecgidi’ne de calma sesini dondiirmesi
talimatlarin1 verir. Oturum saglandigi zaman da Medya Ag Gecidi Kontrolciisii
zamanlamayr baslatir. Taraflardan herhangi biri c¢agriyr sonlandirdiginda

veritabaninda ilgili istasyonun kaydi bos konumuna cekilir.
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4. GERCEK ZAMANLI iLETiM PROTOKOLU (RTP)

4.1. Genel Bakis

Gercek Zamanl Iletim Protokolii paket anahtarlamali aglarda gercek
zamanh veri (video ya da ses akisi) transferinde kullanilmaktadir. SIP protokolii
kullamlarak baslatailacak cagrilarda ses akist RTP aracihigiyla yapilacak. Oncelikli
olarak c¢cok yonlii iletisim ic¢in tasarlanmistir ancak tek yonlii iletimde de
kullanilabilir. RTP, UDP ve IP ‘nin iistiinde bulunur. RTP paketlerinde kullanilan en
onemli iki bilgi sira numarasi ve zaman bilgisi alanlaridir. Sira numarasi bilgisi
paketlerin kars1 tarafa dogru siralamayla ulasip ulasmadiginin, zaman bilgisi alan1 da

paketlerin varis zamanlarinin bilgisini tutar. [Tablo 4.1.1]

Tablo 4.1.1 RTP Paket Semasi

Versiyon IHL Servis Tipi Toplam Uzunluk
Tanimlama Bayraklar Parca Ofseti
Yasam Siiresi Protokol Bagslik Saglamasi
Kaynak Adres
Hedef Adres
Secenekler Takviye
Kaynak Port Hedef Port
Uzunluk Saglama
v=2| P | X |[CC| M PT Sira Numarasi

Zaman Bilgisi

Senkronizasyon Kaynak Tanimlayicis1 (SSRC)
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RTP internet telefonu gibi medya talebi istendiginde kullanilir. Bir veri
boliimii ve bir de kontrol boliimiinden olusur. Kontrol boliimii Ger¢ek Zamanlh
Kontrol Protokolii (RTCP) olarak adlandirilir. Herhangi bir zaman diliminde RTP
gondericisi aym1 anda yalnizca bir tip tasima yiikii (payload) gonderebilir, buna
ragmen Ornegin ag sikisikligini ayarlamak i¢in iletim sirasinda tasima yiikii tipini

degistirebilir.

4.2 RTP Giivenligi

Bir sinyallesme esnasinda RTP ses paketlerinin kars: tarafa iletiminden
sorumludur. Paket numaralamaya ve zamanlamayi takip ederek yiik tasimayi
gozlemler. Ses iletimi gibi gercek zamanli iletim saglayan uygulamalarda bu oldukca
onemlidir. Fakat RTP gercek zamanl iletimin servis kalitesini garantilemez. Bunun

yerine RTP alt katmanlarindaki servislerine giivenir.

VOIP sistemlerde sinyallesme bazli saldir tipleri bulunmaktadir. Bu saldiri
tiplerinden bir tanesi de medya iletimindeki agiklart baz alan RTP iligkili
saldirilardir. Saldirganlar alici tarafa bos (gereksiz) icerikli RTP paketleri
gonderebilirler. Bu paketler kendilerine ait tasima yiikii ve baslik bilgilerine sahip
olan rastgele numaralandirilmis iceriklerle hedefe dogru saldir1 da kullanilirlar. Bu
tip bir saldirt da alic1 taraf gelen paketleri anlamlandirmaya calisacak ve bu is i¢in
belli bir iglem giicli harcayacaktir. Bundan dolay1 da ¢ok daha fazla islem yapacak
olan alic1 cihazin ¢okmesine ya da en ucuz kurtulmayla ses kalitesinin bozulmasina
neden olabilecektir. Bu tiir bir atagi yakalamanin en iyi yolu gelen paketlerin
siralama numaralarinin takip edilmesi ve eger ardisik sirada gelmiyorlarsa bir saldiri

olarak degerlendirilmesi ve koruma moduna gecilmesi gerekir. [5]

RTP paketlerinin korunmasi i¢in RTP’nin bir uzantis1 olan Giivenli RTP
(SRTP) gelistirilmistir. SRTP ile alici ve gonderen arasinda yapilacak olan es-
zamanli veri transferi sirasindaki RTP paketlerinin temel giivenlik Onlemleri
saglanmaktadir. Bu giivenlik onlemleri gizlilik, mesaj kimlik dogrulamas: ve Gergcek
Zamanlh Transfer Kontrol Protokolii ile iliskilendirilmis olan RTP trafigi igin

yanitlama korumasidir.
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5. GERCEK ZAMANLI KONTROL PROTOKOLU

Gercek Zamanli Kontrol Protokolii, RTP protokolii birlikte ¢alismasi igin
tasarlanmis bir protokoldiir. Bir RTP oturumunda, istemciler veri iletiminin
kalitesinin ve {lyelik bilgilerinin geri bildirimlerinin 1iletilmesi i¢in sunucuya
periyodik olarak RTCP paketleri gonderirler. Kontrol bilgisi tastyan RTCP paketleri
5 tiptedir. Bunlar;

1-  Alict Raporu : Alici raporu veri iletimi hakkinda alinan en yiiksek paket
numarasi, paket kayiplari, varis titremeleri ve istemci ile sunucu arasinda ki
doniis zamani gecikmelerini hesaplamak i¢in gerekli olan bilgileri igerir.

2- Gonderen Raporu : Alici raporu bilgilerini, medya senkronizasyonu hakkinda
bilgi, kiimiilatif paket sayaclar1 ve gonderilen byte sayis1 gibi bilgileri icerir.

3- Kaynak Tanimlama Ogeleri : Kaynaklar1 tammlayacak bilgileri igerir.

4- Giile giile (Bye) :Katilimcilarin bitirdigini gosterir.

5- Uygulamaya Ozel Metotlar : Yeni uygulamalar veya yeni 6zelliklerin

gelistirilmesi gibi tecriibeleri saglar.

Bu kontrol bilgileri sayesinde RTCP sunlar saglar:

Qos Izleme ve Sikisikhk Kontrolii: Sunucular, istemcilerden gelen geri
bildirimlere bagh olarak iletimi ayarlayabilirler. Istemciler sikisstkhigin yerel mi
yoksa bolgesel mi yoksa evrensel mi oldugunu belirleyebilirler. Ag performansi

boylece ¢ok yonlii dagitimdan gelen raporlara bagli olarak ol¢iilebilir.

Kaynak Kimlik Saptamasi: RTP veri paketlerinde, kullanicilar icin
elverisli olmayan 32-bit rastgele iiretilmis tanimlayicilar bulunur. Kaynak tanimlama

paketleri kullanic1 ad1, telefon numarasi, e-posta adresi gibi metinsel bilgiler igerir.

Medya Es zamanlamasi: Ses ve Video icin ug¢ senkronizasyonlarda

kullanilir.
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Kontrol Bilgisi Olceklendirmesi: Katilimcilarin sayisi arttiginda asamalar

trafigi kontrol ederek ag kaynaklarinin yogun kullanimini engelleyebilir.
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6. CIFT TONLU COKLU FREKANS KODLAMA (DTMF)

DTMF; Ses frekans bantlar1 i¢inde bulunan analog telefon hatlar1 {izerinde
bir telefon seti ile diger bir iletisim aygitinin telekomiinikasyon sinyallesmesinde
kullanilir. Bir telefonun tus takiminda bulunan 16 dijitin tonlama kombinasyonlarinin
sifrelenmesini saglayan, ses iletisiminde ki medya akisinda kolaylikla algilanabilecek

ve uretilebilecek standart bir mekanizmadir.

DTMF tonlar1 kesin tamimlanmis iki tip tekil kombinasyon dizisinden
olusmaktadir. Bu tipler 4 yiiksek tonlama ve 4 diisiik tonlamadir. Goriisme esnasinda
gorlismede bulunan farkli medya kaynaklarimin (insan sesi gibi) kazara bu
kombinasyonlardan birini olusturmasi, bir diisik ve bir yiiksek tonlama
kullanildiginda dijitlerin saglikli algilanmasini sagladigindan dolayr pek miimkiin

olmayan bir olaydir.

Bu tonlamalarin  bir tus takimmna entegrasyonu oldukca rahat
yapilabilmektedir. Asagidaki ornekte de goreceginiz iizere bir tus takiminin her
kolonu dortliik bir yiiksek-frekans tonlamayla, her satir1 da dortliik bir diistik-

frekansh tonlamayla iligkilendirilmistir.

697 Hz
770 Hz
852 Hz

941 Hz

1208 1336 1477 1633
Hz Hz Hz Hz

Sekil 6.1 DTMF tuslama frekans gosterimi
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DTMF tonlamada yaygin olarak ilk 3 kolon kullanilmaktadir. A’dan D’ye
etiketlenmis olan son kolon ise askeri tonlamalarda kullanilmaktadir. Bir cok

telefonun tus takiminda bu son kolonda ki tus dizisi bulunmamaktadir.

Bir telefon aginda yaygin olarak su tip tonlamalar kullanilir:

Arama Tonu : Arama tonu yeni bir cagrinin baslayacaginin ve yeni bir

komutun gelebilecegini bildirir. Baglangi¢ baglanti durumuyla iligkilendirilir.

Odeme Tonu: Odeme tonu kredi kart: veya arama kart: gibi bilgilerin

gelmesinin beklendigi bir ¢agri islem tiiriidiir. Gong tonu olarak ta bilinmektedir.

Mesgul Tonu: Cagrinin yapildigi hedef aygitin o an i¢in miisait olmadigini
belirten tonlamadir. Cagri durumu olarak ta baglanti saglanamadigindan dolayi

baglant1 durumu basarisiz (fail) olarak ayarlanir.

Yeniden Diizenleme Tonu: Bir telefon sisteminde gerekli ag arayiiz aygiti
veya anahtarlama sistemi uygun olmadiginda gelen ¢agrinin bloklanmasinm saglar.
Buna yanlis cevrilen bir numara da sebebiyet verebilir. Mesgul tonunda oldugu gibi

baglant1 saglanamadigindan dolay1 baglant1 durumu basarisiz olarak ayarlanir.

Ozel Bilgi Tonlamalar1: Cagri kurulmasina geciktiren/engel olan bazi 6zel
durumlar i¢in kullanilan tonlama tiiriidiir. Bu tonlamalarda her zaman i¢in problemi
tanimlayan onceden kaydedilmis bir bilgilendirme mesaji verilmektedir. Baglanti
durumu olarak basarisiz konumundadir. Aktif olarak kullanilan 4 06zel bilgi

tonlamalar1 sunlardir:

Bos Tonu : Aranan numara tahsis edilmemis.

Onleme Tonu : Aranan numaraya yapilan tiim ¢agrilar 6nlenir. (Genellikle

aranan numara degismis olur)
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Devre Yok Tonu: Cagr1 i¢in uygun bir devre olmadiginda verilen ton.

Yeniden Diizenleme Tonu: Numara eksik ya da yanlis ¢evrildiginde

verilen tonlama.

Geri Arama Tonu: Cagn isleyicinin ¢agriy1 bir baska aygita baglamaya
calistiginda verilen ton. Arayan kisinin bir arama yaptiginda cagri cevaplanana kadar
veya diisene kadar ki gecen siirede dinlemis oldugu ¢alma sesidir. Baglanti durumu

olarak alarm (alerting) konumundadir.

Bip Tonu: Bip tonu genellikle sesli yanit cihazlarinda, sesli posta
sistemlerinde veya farkli bir medya kayit aygiti sistemlerinde verilen tondur. Bip
tonu arayan Kkisi icin kaydin basladigimi belirtmek amaciyla kullanilir. (Ornek:

Suanda yerimde yokum, liitfen mesajiniz1 birakimiz. (Bip Tonu verilir))

Kayit Uyar1 Tonu: Kisa bir 1400Hz tonudur. Konusma esnasinda kayit
yapiliyorsa verilen kayit uyarist tonu siklikla kanuni islemlerle ugrasan kurumlarda
kullanilir. Bunun yani sira bankalar ya da ¢agri merkezleri gibi kuruluslar tarafindan

da yaygin olarak kullanilmaktadir.

Tez projesinde yapilacak uygulama da IVR ile etkilesim i¢cin DTMF
tonlama kullanilacak. IVR sistemi kullanan iletisim ortamlarinda DTMF
tonlamalarin saglikli bir sekilde iletilmesi olduk¢a ©Onemlidir. Bir ¢ok IVR
sisteminde, IVR tarafindan soru sorulur ve buna uygun olarak kullanicinin tuslama
yaparak yanit vermesi beklenir. Burada en onemli deger hangi tusa basildiginin
anlagilmasidir, siiresi veya ne zaman basildig1 bilgisi pek onemli degildir. Ama
bagka bir IVR senaryosunda zamanlama da ©nem kazanabilir. Ornegin IVR
kullaniciya se¢cim yapmast i¢in bir liste okur ve bir zaman asimu siiresi belirler. Bu
siire igerisinde herhangi bir tuglama yapilmamasi durumunda sistem kullanicinin

gorlismesini sonlandirarak, kullanilan kaynaklarin bosa ¢ikarilmasini saglayabilir.
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Bu tiir IVR sistemleriyle etkilesimli ¢alisabilmek i¢cin DTMF tonlarini

yakalayabilmesi i¢in baz1 6zel prosediirler gelistirilmistir:

o H323 protokolii genellikle bu DTMF tonlamay1 yakalayabilmek icin
sinyallesme (H.245 Kullanic1 Girdi Bulgusu) kanalini kullanir.
Anahtarlama metotlarin1 entegre etmeye ihtiya¢ duyan uygulama
sunuculari icin oldukga etkili bir metottur. H.323v4 siiriimiinden bu
yana eski yonteme alternatif olarak RTP kanal1 izerinden tamamen
kodlanabilir formda DTMF tonlamanin iletiminde RFC2833 ‘lin

kullanimina da olanak saglanmustir.
o SIP genel olarak iki metot kullanmaktadir. Bu iki metot; heniiz yeteri

kadar standartlagtirilamams, BILGI ve UYARI mesajlarini baz alan

bir sinyallesme metodu ve RFC2833 ‘tiir.

22



7. OTURUM BASLATMA PROTOKOLU (SIP)

7.1 Genel Bakis

SIP; IETF tarafindan ortaya ¢ikarilmis multimedya iletisim ortamlarinda
siklikla kullanilan bir sinyallesme protokoliidiir. [1] Internet iizerinden sesli ya da
gorilintiilii goriisme gibi servislerin sinyallesme altyapisint olusturmaktadir. Bir
uygulama katmani kontrol prokolii olan SIP’te bir veya birden fazla katilimci
arasinda oturum olusturma, diizenleme ve oturumu sonlandirma gibi olanaklar
saglanmaktadir. Bu oturumlar internet iizerinden bir telefon goriismesi ya da

telekonferans gibi multimedya servisler olabilir.

Oturum yonetimi yapan ve katilimcilar arasinda veri aligverisi saglayan bir
cok internet uygulamasi bulunmaktadir. Bu uygulamalarda yasanan en biiyiik sikinti
katilimcilar arasinda ki iletisimin saglikli bir sekilde ¢alismasinin saglanmasindadir.
Kullanicilarin  ortam degistirmeleri, birden fazla isim tarafindan adreslenebilir
olmalari, farkli tiirde medya aygitlar1 kullaniyor olmalar1 ortak bir oturum
kurulmasinda engel olabilmektedir. SIP, bu protokollerle, internet iizerinden
katilimcilarin birbirlerini bulabilmesini ve ortak isaretlesmeyle haberlesebilmesini
saglar. Oturum katilimcilarinin konumlarin tespit edebilmek ve diger 6zellikler icin
SIP kullanicilarin  oturum agabilecekleri, oturum davetleri ve baska istekleri
gonderebilecekleri vekil ag sunuculart yapisi (Proxy servers) olusturur. [Sekil 7.1.1]
Bu sayede kullanicilarin konum bagimsiz bir sekilde birbirleriyle iletisimlerini,

birbirleri arasinda veri iletisiminin saglanmasini saglar.

23



<° SIP Vekil Sunucu M,
& (SIP Proxy) 5}3,0
S %
S %
2 J"G’I@

Sekil 7.1.1 Oturum Baglatma Ornegi

Bu vekil sunucular; katilimcilarin oturum ag¢malarini, bir kaynak
katilimcinin  gondermis oldugu istegin hedef katilimcinin o anki konumuna
yonlendirilmesini, kullanicilarin  kimlik bilgilerini kontrol ederek servislere
erisimlerinin onaylanmasini, servis saglayicimin cagri yonlendirme ilkelerinin

uygulanmasini ve kullanicilara bu 6zellikleri kullanabilmesini saglar.

SIP, multimedya iletisimin kurulmasinda ve sonlandirilmasinda 5 kriteri

desteklemektedir.

1- Kullanici konumu: iletisim icin kullanilacak olan son kullanici sisteminin
belirlenmesi

2- Kullanici uygunlugu: aranan katilimciyla iletisimin saglanabilmesi i¢in
aranan katilimcinin uygunlugu

3- Kaullanic1 yetenekleri: Medya aygitinin ve aygitin parametrelerinin
belirlenmesi

4- Oturum kurulumu: arayan ve aranan katilimcinin oturum parametrelerinin
kurulmasi

5- Oturum yo6netimi: servislerin baglatilmasi, oturumun kurulmast,

diizenlenmesi ya da sonlandirilmasi
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SIP komple entegre bir iletisim sistemi degil. Komple bir iletisim
mimarisinin kurulabilmesi i¢in diger bazi IETF protokollerinin de kullanilmasi
gerekmekte. Bir iletisim mimarisinin kurulabilmesi icin genellikle kullanilan
protokoller RTP (Real-Time Transport) , RTSP (Real-Time Streaming Protocol),
MEGACO (Media Gateway Control Protocol), PSTN (Public Switched Telephone
Network) ve SDP (Session Description Protocol) seklindedir.

Kisaca bu entegre mimarinin bilesenlerini aciklamak gerekirse;

- RTP: Ger¢cek zamanli iletimi saglar.

- RTSP : Akist olan medyanin ulasip ulasmadiginin kontroliinii saglar.

- MEGACO : Internet protokollii aglarin iizerindeki ve telefon aglarinin
tizerindeki medya gegitlerinin kontroliinii saglar.

- PSTN : Devre aktarmali telefon aglari.

- SDP: Ger¢ek zamanli icerik akisinin baslangi¢ oturum bilgilerini

(parametrelerini) tanimlar.

7.2 Oturum Tanmmmlama Protokolii (SDP)

Multimedya oturumlarin tanimlanabilmesi i¢in IETF tarafindan tasarlanmig
bir protokoldiir. SDP medya akisinin oturum bilgilerini tasir ve bdylece hedef
katilimcinin kurulum bilgileri 6grenmesi saglanilir. SDP oturumda ki medyanin
kodlamasiyla ilgilenmez, sadece ilgili oturumun temel manada tanimlamasini belirtir.
Herhangi bir iletim prokolii icermez. Bu sebepten dolay1r da SDP ‘nin yaygin olarak
kullanilis1, diger protokollerin mesaj govdesine gomiilerek yapilabilmektedir. IETF

RFC 2327 “de belirtildigine gére SDP su bilgileri igerir:

- Oturumun ad1 ve amaci
- Oturumun baslama zamani
- Medya kapsami

- Medyayi alabilmesi i¢in gerekli olan adres, soket numarasi ve bi¢imi
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Gerekli SDP ifadelerini saglayabilmek i¢in bagka bilgilerde igerebilir. Bir
SDP oturumu bir ¢cok metinden olusabilir. SDP oturumlarinda ki mesaj tipleri su

sekildedir:

{tip} = {deger}

Tip alan1 sadece 1 karakterden olusmaktadir ve Kkiiciik biiyliik harf
duyarliligina sahiptir. Deger alani ise yapilandirilmis bir metin olabilir. Herhangi bir
belirtim yapilmadig siirece deger alan1 da harf duyarliligina sahiptir. Esittir (=)
isaretinin saginda ve solunda bosluk olmamasi gerekmektedir.[2] SDP’ de farkh

tiirde tanimlamalar olabilir. [Sekil 7.2.1] ‘de 6rnek bir SDP mesaj1 gosterilmektedir.

Sekil 7.2.1 SDP Mesaji
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Tablo 7.2.1 SDP mesaj1 6ge detaylar1

Alan Tanim

Z/1 (Zorunlu / Istege
Bagly)

\" Protokol versiyonu Z
Baslatan ve oturum tanimlayicilart {kullanicit adi}
{oturum numarasi} {versiyon} {ag tipi} {adres tipi}

O {adres} Z
Oturum adi Z

I Oturum bilgisi I

U | Tanimlamanin URI'si I

E  |E-posta adresi I

P Telefon numarasi I

C Baglanti bilgisi I

B Bant genisligi bilgisi I

Z  |Zaman dilimi ayarlari I

K |Sifreleme anahtari I

A | Oturum ozellikleri I

Tablo 7.2.2 Zaman dilimi 6ge detaylar1

Alan Tanim

Z/1 (Zorunlu / istege
Bagh)

T Oturumun aktif oldugu zaman

Z

R Tekrar zaman

I
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Tablo 7.2.3 Medya katman1 6ge detaylar1

Z/1 (Zorunlu / istege

Alan Tanimm Bagh)

M Medya adi1 ve iletim adresi Z

I Medya bashig Z

C Baglanti bilgisi Z

B | Bant genisligi bilgisi I

K Sifreleme anahtari I

A Oturum ozellikleri I
7.3 Paket Yapisi

SIP mesajlasma modeli http istek/yanit islem modeliyle benzerlerdir.

Istemci isteginden olusan her islemde sunucu da istekle ilgili metotlar calisir ve en az

bir tane olmak iizere istemciye yanit dondiiriiliir.[1] Bu mesajlar RFC-822’ye gore

kodlanmis metin mesajlaridir.

—> Mesaj Formatt:

Tiim mesajlar i¢in genel formati su sekildedir;

Baslangi¢ ¢izgisi

Bir veya daha fazla baglik bilgisi
Bos bir ¢izgi

Mesaj govdesi (istege bagli)

Her satir bir CRLF ile bitmek zorundadir.

7.4 istekler, Yamitlar ve Durum Kodlar:

- istekler:

SIP 6 tip istek kullanmaktadir.[3] Bunlar;
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- INVITE : Bir ¢agri oturumunda bir servisin ya da kullanicinin ¢agriya
katilmasi icin davette bulunulmasi.

- ACK : INVITE istegine donen sonug cevabini kullanicinin aldiginin
dogrulanmasi.

- BYE : Goriismenin sonlandirilmasi. (Bu mesaj arayan tarafindan da aranan
tarafindan da gonderilebilir)

- CANCEL : Bekleyen aramalarin iptal edilmesi. (Daha 6nceden kabul edilmis
ve kurulmus olan ¢agriy1 sonlandirmaz)

- OPTIONS : Sunucu yeteneklerinin sorgulanmas.

- REGISTER : Bir SIP sunucusu ile birlikte mesaj bashiginda TO kisminda

listelenmis adresin kayit edilmesi.

Sekil 7.4.1 SIP istek Mesajt

- SIP istek uzantilari:

- SUBSCRIBE : Kullanicinin bir olay tetiklendiginde ilgili olaydan
bilgilendirilmesini icin gerekli katilimin saglanmasi.

- NOTIFY : Katilinmis bir olaydan dolay1 bilgilendirilmenin saglanmasi.

- MESSAGE : SIP ayn1 zamanda c¢evrimici mesajlasmay1 da saglamaktadir.
Kullanicilarin birbirlerine mesaj gonderebilmesi i¢in kullanilir.

- INFO : Oturum esnasindaki bilgilendirmenin saglanmasi. (Kullanici
aktiviteleri gibi)

- SERVICE : SOAP mesajlarinin tasinmasinin saglanmasi.

-  NEGOTIATE : Giivenlik mekanizmasi ya da algoritmalar gibi ¢esitli

parametreler lizerinde anlagsmanin saglanmasi.

29



- REFER : Mesaj1 gonderen kisinin, istekte saglanan iletisim bilgilerini
kullanarak bir iigiincii partiyle kontak kurmasiyla ilgili alic1 tarafin

bilgilendirilmesini saglar.

- Yanitlar:

SIP yanitlar1 durum kodu ve sonug ifadelerinden olusur. [3]
Durum Kodu : Istek sonrasinda olusan 3 basamakl1 sayz.
Sonug ifadesi : Gelen yanitin metinsel tanimini icerir.
Durum Kodlari;

- SIP 1xx : Bilgilendirme Yanitlari
- SIP 2xx : Basar1 Yanitlar

- SIP 3xx : Yonlendirme Yanitlar
- SIP 4xx : Istemci Hatas1 Yamtlari

- SIP 5xx : Sunucu Hatas1 Yanitlar

- SIP 6xx : Evrensel Hata Yanitlari

Sekil 7.4.2 SIP Yanit Mesajt

-> SIP Bagliklari:

SIP protokolii bir mesajinda birden fazla mesaj baslig1 icerebilmektedir. Bu
mesajlar alic1 tarafin gelen istegi en iyi sekilde anlayabilmesini ve nasil islenmesi
gerektiginin bilgilerini saglar. Ele alinacak olursa 3 tip SIP bashigindan soz

edilebilir.
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Genel Bashklar : Bazi1 bagliklar hem istekte hem de yanitta kullanilabilirler.
Bu tip basliklar icin genel basliklar denilir. Bu tip basliklar temel bilgiler igerirler.

Ornegin FROM tanimlayicisi mesaji gonderenin bilgilerini icerir.

Istek Bashklar: : Bu tip baslhiklar sucunun istegi gonderen hakkinda ya da
istek hakkinda bilgileri saglarlar. Ornegin SUBJECT tamimlayicisi acilan oturum

konusunun metinsel tanimini saglar.

Yamt Bashklar1 : Gonderilen istege dondiiriilecek olan yanitin durum
bilgisinde tasinamayan daha detayli bilgilendirmenin taginmasini saglar. Ornegin
RETRY-AFTER tanimlayicisi, eger kullanici o an mesgul ya da miisait degilse,

miisait oldugunda bilgilendirilmeyi saglar.

—> SIP Bilesenleri:

SIP mimarisi asagida bahsedilen bilesenleri icermektedir.
User Agent
Proxy Server
Redirect Server

Registrar Server

User Agent: Kullanici aracist (user agent), bir SIP oturumunda c¢agri
baglatabilen, karsilayabilen, sonlandirabilen bir uygulamadir. Bir kullanici aracisi bir
cagri baglatilmasinda INVITE istegini gondererek bir istemci gibi ya da istemciden
BYE mesajin1 beklerken bir sunucu gibi davranabilir. Bir SIP oturumunda istemci
tarafi bir cep telefonu, bir PDA ya da bir bilgisayar gibi bir son kullanici aracisi

olabilir. Bir kullanici aracisi iki tiirlii davranabilir. Bu tiirler;
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User Agent Client : Bir kullanic1 aracist istemcisi yeni bir SIP istegi
baglatan bir istemci uygulamasidir. Bu uygulama SIP istegi gonderirken islem
siiresince UAC gibi davranabilir. Eger uygulama bir istekle karsilasirsa, UAC islemi
yapabilmek i¢cin UAS gibi davranabilir. UAC tarafindan islenebilen istekler INVITE,
ACK, OPTIONS, BYE, CANCEL ve REGISTER istekleridir.

User Agent Server : Bir kullanici aracisi sunucusu istekleri karsilayip
isleme koyan ve islem sonrasinda yanmit dondiiren bir sunucu uygulamasidir. Bu

uygulama sadece SIP yaniti alma siiresince UAS gibi davranir.

Bir SIP sonlandiricis1 hem UAC hem de UAS gibi davranabilir. Ancak bir
islem sirasinda sadece bir tanesi gibi davranabilir. Istegi baslatan kullanic1 aracisina

bagli olarak ya UAC gibi ya da UAS gibi davranabilir.

Ug Dilgiim
{UAC , UAS)

Vekil Sunucu
{Proxy Server)

N
\

Cagn sirasinda UAC - UAS davramsglan

Ug Dilgiim
(UAC , UAS)

Sekil 7.4.3 Cagri sirasinda UAC — UAS davranislart



Proxy Server: Bir SIP vekil sunucusu kullanici aracisindan veya baska bir
vekil sunucusundan gelen istegin igerigine bakarak istegin yonlendirilmesini ya da
yanitlanmasinmi gergeklestirir. SIP vekil sunucusu gelen SIP mesajlarin1 IP katmanina
iletir. Bir vekil sunucusunun gelen istegi cevaplayabilmesi (6rne8in bir sonraki
asamanin ne oldugunu belirleyebilmesi) icin bir veritabanina ya da bir servise erigimi
gerekmektedir. Kullanilacak olan servis ile vekil sunucusunda ki ara yiiz SIP
protokolii tarafindan belirlenmez. Bir vekil sunucusu bir istegi isleyebilmek ve
yanitlayabilmek i¢in birden fazla sayida ve tiirde veritabanini kullanabilir. Bu
veritabanlar1 kullanicinin ve kullaniciya dair bilgilerin (SIP kayitlari, durum bilgileri
v.s.) barindirildig veritabanlardir. [Sekil 7.4.4] ‘te goriildiigi gibi bir vekil sunucu
arayan kullaniciya hedef kullanicinin konum bilgilerini saglayarak bir SIP mesaj

takasgisi gibi davranir.

©e P @©

ARAYAN KULLAMICI VEKIL SUNUCU ARAMAN KULLAMICI

INVITE —)I
| [ INVITE >|
180 Caliyor 4'
|(— 180 Caliyor 4|<7 Gally
| = 200 0K 4'
200 0K

ACK

L 4

L 4

Medya Oturumu

BYE

. R . T .

200 0K ".-=|

Sekil 7.4.4 SIP Oturum Baslatma

Bir vekil sunucusu tasimis oldugu SIP istek mesajini ulastirmak icin
mesajinin icerigini anlamaya ihtiya¢c duymaz. Anlamadig: her tiirlii mesaji NON-
INVITE islem modelini kullanarak degerlendirir. Bir vekil sunucusu gelen SIP
mesajinin baslik siralamasini veya iceriklerini degistiremez ya da silemez. Bir vekil

sunucusuyla kullanici aracis1 arasindaki ayirt edici farklar su sekildedir:
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1- Bir vekil sunucusu medya yetenegine sahip degildir.

2- Bir vekil sunucusu gelen SIP istek mesajlarin1 kendi basina cevaplayamaz.
Sadece kullanici aracisindan gelen mesajlar1 yanitlayabilir.(CANCEL ve
ACK istekleri istisna)

3- Bir vekil sunucusu mesaj govdelerini ayristiramaz. SIP bagliklarinda

belirtilen alanlara gore hareket eder.

[Sekil 7.4.5] ‘te goriildiigli gibi 6rnek bir SIP ag topolojisi bulunmaktadir.
Farkli etki alaninda bulunan kullanic1 aracilarinin kendi etki alanlarinda bulunan
vekil sunucular1 kullanarak nasil haberlestiklerini gosteren sekilde, her kullanici
aracis1 mesajlarini yonlendirebilmek i¢in kendi vekil sunucularini kullanacak sekilde
tasarlanmiglardir. Bu vekil sunucular kullanicilarin oturum bilgilerini tutup, oturum
dogrulamalarin1 yapip, mesajlarinin yonlendirilmelerini saglayacak sekilde servis
vermektedirler. Farkli etki alaninda bulunan vekil sunucularinin birbirlerinin
konumlarm tespit edebilmeleri icin Dinamik Isim Sunucusu (DNS) konulmustur.
Vekil sunucular arayan kullaniciya bagli olarak kendi iclerinde yonlendirme
yapabilirler. Bu tip yonlendirmelerde bulunan vekil sunuculara dahili vekil sunucu
denilmektedir. Bu vekil sunucunun ayni zamanda kullanicinin aktif kayitli bilgilerine
erisimi var ve arayan kullaniciya istegi yoOnlendirebilir. Genellikle bir vekil
sunucunun veya her iki sunucunun da RECORD-ROUTE baslik etiketi eklemedikleri

isteklerde, SIP mesajlar1 direk olarak iki kullanic1 arasinda gonderilir.

Vekil sunucular iki konumda olabilirler. Bunlar:

1- Durumsuz (Stateless) : Durumsuz vekil sunucular her bir istegi veya yaniti
sadece mesaj icerigini baz alarak isleyebilirler. Bir mesaj ayristirlldiginda,
islendiginde, iletildiginde veya yanitlandiginda mesaj ile ilgili herhangi bir
bilgi depolanmaz. Durumsuz vekil sunuculari ayn1 mesaji1 tekrar iletemezler

ve SIP zamanlayicilar kullanmazlar.

2- Hazir (Stateful) : Hazir vekil sunuculart ge¢miste yapilan isteklerin ve
yanitlarin ge¢cmis izlerini tutar ve ileride yapilacak isteklerde veya yanitlarda

kullanabilir. Ornegin hazir bir vekil sunucusu bir mesaj iletildiginde
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zamanlayiciyr baglatir ve gonderilen istege belirlenen zaman diliminde yanit
gelmezse ayni istegi tekrar gonderir. Ayni1 zamanda hazir vekil sunucular

kullanict aracisi i¢in giivenlik dogrulamalar kullanabilir.

Siklikla kullanilan vekil sunucu tipi Hazir (Stateful) vekil sunucu tipleridir.
Hazir vekil sunuculan istege cevabin gelmesi halinde zaman dilimini gérmezden
gelerek devam eder. Ornegin hazir bir islem vekil sunucusu yapmis oldugu INVITE
istegine 200 OK veya 404 Not Found cevabi almasi durumunda zamanlayiciy1
sonlandirir ve boylece minimum masraflarla etkili bir sekilde calisir. Hazir vekil

sunucularmin durumsuz vekil sunucularina gore diger bir avantajli yani da birden

fazla kullaniciya gonderilecek ayni istegin olmasi1 durumudur.

g 0

DME SLJFIUEU Konum Senvisi

Yekil Sunucu Yekil Sunucu
/ SIP SIP
k'
SIP
\/ RTP Medya > \/
kullamo Cihaz Kullanic Cihaz

Sekil 7.4.5 Farkli etki alaninda bulunan bir cihazla oturum baglatma
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Redirect Server: Yonlendirme sunuculari SIP Kullanict Aracilarinin
ulasilabilir alternatif konumlarinin bulunmasmi saglarlar. Ornegin  Mehmet
kullanicis1 Ayse kullanicisim aramak istesin (Mehmet = SIP:mehmet@ genel.com,
Ayse = SIP:ayse@genel2.com). Mehmet Ayse’yi aramak istediginde ilk olarak
Mehmet kullanicisinin Kullanici Aracisi (UA) Ayse kullanicisinin adresini dener
fakat Ayse kullanicisinin bulundugu etki alaninda gelen istekleri karsilayan bir SIP
yonlendirme sunucusu mevcuttur. Bunun yerine Mehmet’in Kullanict Aracis1 (UA)
yonlendirme sunucusuyla irtibat kurar. Ayse kullanicisinin etki alaninda bulunan
yonlendirme sunucusu Ayse kullanicisinin is yerindeyken SIP:ayse@isyeri.com
evdeyken SIP:ayse@ev.com oldugunu bilir. Bdylece yonlendirme sunucusu
Mehmet’in Kullanici Aracisi’na (UA) SIP:ayse@genel2.com yerine bu iki adresi
denemesini soyler. Yonlendirme sunucusu onceliklendirme yeteneklerine sahiptirler
bu sayede Once isyerini sonra evi denemesini de sOyleyebilir. Mehmet’in Kullanici
Aracist yeterli bilgiyi edindikten sonra tavsiye edilen iki adresi denemeye baslar.
(Bir yonlendirme sunucusu her zaman aranan kullanicinin o anki konumunu
donemeyebilir. Bunun yerine Ayse’nin konumu hakkinda daha fazla bilgi iceren

bagka bir sunucunun adresini donebilir.)

Yukarida ki Ornekten de anlasilacagi iizere bir yonlendirme sunucusu
kullanicinin konumunu tespit etmek icin bir islem baslatamiyor, bunun yerine
kullanicinin olabilecegi yerlerin listesini doner. Kullanici aracisi da aranan kisiye
ulagabilmek i¢in ulasana kadar tiim listeyi dener. Vekil sunucularla yonlendirme
sunucular arasinda ki ana farkta budur. Vekil sunucular kullanici i¢in yeni kontak

bilgileri gobndermek yerine denemelerde bulunur.

Yonlendirme sunuculart tek kullaniciya yonlendirme yapabildigi gibi bir
gruba da yonlendirme yapabilmektedirler. Ornegin bir firmanin teknik
departmaninda bulunan Ayse kullanicis1 08:00-16:00 saatleri arasinda, Ali kullanicisi
16:00-00:00 saatleri arasinda ve Ahmet kullanicis1 da 00:00-08:00 saatleri arasinda
calisiyor olsun. BoOyle bir durumda yonlendirme sunucusuna gelen c¢agri eger
SIP:teknikdestek @isyeri.com adresine geliyorsa, gelen istegin saatine bakilarak
arayan kullaniciya farkli adresler dondiiriilebilir. Ornegin kullanici saat 17:00 ‘da

artyorsa, arayan kullaniciya Ali kullanicisinin adresi (SIP:ali@isyeri.com) , saat
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01:00 ‘da anyorsa arayan kullaniciya ~Ahmet kullanicisinin  adresi

(SIP:ahmet @isyeri.com) adresi dondiiriiliir.

Registrar Server: SIP Kullanici Aracisi Istemcileri kendilerine atanmis
olan benzersiz SIP adreslerini kullanarak bulunduklar1 konumlarini kayit sunucusuna
(registrar server) kaydederler. Boylelikle arayan kullanici hedef kullaniciyi
aradiginda buradan okunan konum bilgilerine bagli olarak arada ki iletisim
gerceklestirilir. Kayit esnasinda kullanilan bu SIP adresi Tam Nitelikli Alan Adlar
(FQDNSs) veya E.164 numarasi veya her ikisi birden olabilir.

Bu SIP adresleri 6rnek olarak asagidaki gibidir:

- sip: “Mehmet Karabayir” <mehmet.karabayir @info-line.com.tr>

- sip: 17705512345 @ gateway.com; user=phone

- sip:17705512345 @gateway.com; user=phone;
sip:mehmet.karabayir@10.0.0.1

Istek yapildiginda kayit sunucusu SIP kullanicisinin adres bilgilerini konum
sunucusuna saglar. Ornegin bir SIP kullanicis1 baska bir konuma tasinirsa konum
sunucusu Internet tabanli bir protokol kullanarak (6rnegin LDAP) kullanicinin

konumunu tespit edebilir.

SIP kullanarak Cagr1 Kurulumu:

Her biri farkli yerel aglarda olan ve iki farkli yonlendiriciyle (router)
birbirlerine baglanan iki kullanic1 ele alinsin. Her ag kendisine has bir SIP

sunucusuna sahip. Boyle bir durumda cagrinin nasil gerceklestigini asagida adim

adim gorebiliriz: [Sekil 7.4.6]

(Kullanic1 1: Mehmet , Kullanici 2: Ayse)

1- Baslangi¢ olarak goriismeyi saglayacak olan kullanicilarin kendi yerel

sunucularina kayit olmalar1 gerekmektedir.
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Mehmet, Ayse’ye dogru bir cagri baslatir. Oncelikle Mehmet’in Kullanici
Aracis1 (UA) kendi yerel aginda bulunan SIP sunucusuna bir davet (INVITE)
gonderir. Bu davette oturumun igerigiyle ilgili bilgiler bulunur.

Ayse kullanicisinin kendi yerel aginda ki SIP sunucusuna kayit oldugundan
Mehmet kullanicisinin sunucusunun haberi yoktur ve nasil ulasacagina dair
heniiz bir bilgiye sahip degildir. Mehmet kullanicisinin sunucusu Ayse
kullanicisina nasil ulasabilecegini bilen tiim SIP sunucularina daveti iletir.
(Bu 6rnekte Ayse’nin SIP sunucusuna bu davet iletilir)

Ayse SIP sunucusuna kayit oldugundan dolayr Ayse’nin sunucusu Ayse’ye
ilgili daveti iletir.

Eger Ayse daveti kabul eder ve Mehmet’le konusmay1 kabul ederse, ¢agriyi
cevaplar ve davetin geldigi yolu takip ederek geriye dogrulama bilgisi (ACK)
doner. Ayse’nin oturum bilgileri de bu geri donen dogrulama bilgisinin
icerisinde yer alir.

Her iki tarafta karsilikli olarak oturum bilgilerini paylastiktan sonra birbirleri
ile direk iletisim kurabilmek icin gerekli olan IP ve PORT bilgilerine sahip
olurlar. Simdi birbirlerine RTP iceren medyalarin1 iletebilirler. SIP

sunucusunun daha fazla ¢agr oturumunda kalmasina ihtiyac¢ kalmaz.

= (1) 7

3 (0~ "
C | EEL
o

0]

1) Kullamcilar sisteme kayit olurlar
2) Mehmet SDP ve INVITE géndererek cagn baslatr.
3) 5IP sunucusu ilgili daveti tim SIP sunuculanna gonderir.
4) Aysenin SIP sunucusu daveti kargilar ve aranan kigive yinlendirir.
5) Ayge INVITE ' kabul eder ve geriye SDF dondlrr.
G} SIP sunucusu arayan tarafa ACK génderir.
7) Garizme gerceklestirilir.

Y

N

Sekil 7.4.6 SIP Cagr1 Kurulumu
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Bir ¢agri kurulusu goriildiigii gibi H.323 protokoliiyle ¢agri kurulumundan
cok daha basittir. TCP protokoliine ihtiya¢ duyulmaz bdylece daha fazla performans

saglanabilir.

7.5 SIP Protokol Giivenligi
Medya Giivenligi:

SIP protokoliinde medya giivenligi SDP tarafindan saglanmaktadir. SDP
giivenlik algoritmasini k parametresinde saklamaktadir. RFC2327 ‘de tanimlanan k
tanimlamasinin bi¢imi su sekildedir:

k=clear:<encription key>

Bu sifreleme algoritmast RFC 1890 ‘da tanimlanmistir. RFC 1890 ilk olarak
standart yoldan bir gecis deyiminden anahtarin nasil ¢ikarilacagini tamimlar. Gegis
deyimi ilk olarak kabul edilmis formata c¢evrilir (bos karakterler kaldirilir ve tiim
karakterler kiiciik yapilir) ve daha sonrasinda MDS5 algoritmasiyla 16sekizliklere
donistiiriilerek tekrar sunulur.128 bitten kiiciik anahtarlar MDS5 derleme tarafindan

kirpilarak istenilen bicime sokulur.

Kullanilacak olan algoritma anahtardan 6nce eklenir ve tek bir bolii ( /)
isareti ile ayrilir. Siklikla kullanilan algoritmalar i¢in standart tamimlayicilar RFC
1423 ‘de aciklanmistir. DES-CBC kullanilarak sifrelenmis 6rnek bir anahtar:

k=clear:DES-CBC/mK58hlc1/34sK011a

Eger medya sifreleme anahtar1 korunacaksa, SDP istekleri ve yanitlar
sifrelenmek zorundadir. SIP mesajlarin1 korumanin bunun yaninda bir¢ok sebebi
olabilir, 6rnegin ¢agriy1 baslatan kullanicinin ve hedef kullanicinin bilgileri ve bu
goriisme esnasinda ki oturum ile ilgili bilgiler saklanmak istenebilir. SIP mesajlar
IPSEC kullanilarak sekmeden sekmeye sifrelenebilir. Bunun yani sira SIP ‘te kaynak
kullanici ve hedef kullanicinin paylasmis oldugu bir sifreleme anahtari sayesinde
kaynaktan hedefe kadar da bir sifreleme yapilabilir. Kaynak ve hedef kullanicilar
arasinda anlasilan bu sifre sayesinde kaynaktan gelen sifreli mesajlar1 hedef

kullanicinin ¢oziimleyerek anlamlandirmasi saglanir. Ortak sifreleme kabul edildiyse
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kaynak kullanici hedef kullanicinin anlayabilecegi sekilde mesajlart sifreler. Bu
sifreleme islemi kaynak kullanici tarafindan ya da araci bir vekil sunucu tarafindan

yapilabilir.
Istekler :

Istekler gonderilirken ilk once istek satir1 ve sifreleme metodunun bilgisini
iceren sifrelenmemis basliklar kullanilir. Ornek sifrelenmemis baslik:

PGP version=2.6.2,encoding=ascii

Sifrelenmis boliim ise ilk bos satirdan (bir onceki satir1 takip eden ilk bos

satir (CRLF)) baslar.
Eger sadece mesaj gdvdesi sifrelenecekse, alici kullanicinin sifrelenmis

baslikla mesaj govdesini ayirt edebilmesi icin (karistirmamasi) sifrelenmis satirdan

once bir tane daha ekstra bos satir eklenmek zorundadir.

Yanitlar:

Istegi gonderen kaynak kullanici gelecek olan yamiti anlamlandirabilmesi

icin sifreleme anahtarini bilmek zorundadir.
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INVITE sip:mehmet@isyeri.com SIP/2.0 gifreleme
Via: SIPZ.0/UDP 10.0.0.2 metodu
= To: Ayse =sipayse@isyeri.com=
'E From: Mehmet dsip:mehmet@isyeri.cirﬁ,.ﬂf
= Encryption: PGP version=5.0
Content-Length: 224
CSeq: 438
bashk
Call-D: 3430@isyeri.com ﬂ_’__‘___,-"..--'
3 Subject Ayse cadn testi
E Content-Type: application/sdp
E
5 v=0
_E o=bell 43234244 2376893491 IM IP4 10.0.0.1
T c=IN IP410.003 = ———— | . :
F— ifrelenmi
m=audio 3456 RTPIAVP 0 3 4 5 e

Sekil 7.4.7 SIP Yanit Mesaj1 Detay1

Kimlik Denetimi:

SIP istekleri ve yanitlar1 dijital bir imza kullanilarak sifre dogrulamali bir
yapiya kavusturulabilir. Authorization basgligi bu amac i¢in kullanilmaktadir. [Sekil
7.4.8] Bu baslik su bilgileri igerir:

- Tlk satir (istek veya durum satir1)

- Authorization bashiginin yaninda diger tiim basliklar

- Mesaj govdesi
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INYITE sip:mehmet@isyeri.com SIP/2.9
Via: SIPZ.0/UDP 10.0.0.2
Authorization: PGP version=5.0, signature=... =
To: Ayse =sipayse@isyer.com=
From: Mehmet =sip:mehmet@isyeri.com=
Encryption: PGP version=5.0
Content-Length: 224
CSeq: 488

authorization
gdsterimi

harm hali

Call-D: 3430@isyeri.com
Subject: Ayse cadn testi
Content-Type: application/sdp

v=0
o=bell 43234244 2376892491 IM P4 10.0.0.1

c=IN P4 10003 = —— |
m=audio 3456 RTR/AVF 0 34 5

sifrelenmiz hali

sifrelenmis
sDP

Sekil 7.4.8 SIP Yanit Mesaj1 Detay1 (Authorization)

Sesi ve Veri’yi ayirmak icin Sanal Yerel Ag (VLan)

SIP protokoliinii kullanan bir¢ok biiyiik sistemlerde ses ve veri, sanal yerel
aglar araciligiyla ayr tutulmaktadir. Ses ve verinin ayri tutulmasinin performansa
yarart oldugu kadar giivenlik acisindan da oldukca yarart vardir. Ses bloklart farkli
sanal yerel aglara tasinarak veri grubunda bulunan bilgisayarlarin ataklarindan (Or:
DoS saldirilar1) korunabilir. MAC filtreleme ile giivenlik konusunda bir adim daha
ileriye gidilebilir. Ancak bilgisayarlarda kullanilan yazilimsal telefonlar (softphone)
alinmis olan farkli sanal yerel ag 6nlemini asabilir. Boyle bir durumda da yazilimsal

telefonlar i¢in giivenli dogrulama yapabilmek amaciyla TLS kullanilmalidir.

Kullanic1 Dogrulamasi

Kullanici dogrulamasi farkli tipteki isteklere (INVITE, REGISTER,
OPTIONS, BYE) konularak giivenlik ©nlemi arttirilabilir. Ornegin kimlik
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dogrulamas1 etkinlestirildiginde, eger bir SIP telefonu REGISTER isteginde

bulunursa, SIP vekil sunucusu 401 Kimlik dogrulanamadi mesaj1 doner.

Siklikla Kullanilan Soketlerin Kullanilmamasi

Varsayilan olarak kullanilan 5060 ve 5061 disinda ki soketler kullanilarak
saldirganin SIP saldirisimi 5060°dan yapip bu soketin agik olmadigi uyarisim
almasina neden olacaktir. Boyle bir durumda saldirganin ilgili sunucunun SIP
sunucusu olmadigim diisiinmesi saglanabilir. Oldukca basit goriinen bu onlem az da

olsa giivenlige katkida bulunmaktadir.

SIP Giivenlik Duvarlar: (SIP Firewall)

SIP Giivenlik Duvarlar1 kullanilarak bilinen saldir1 tipleri durdurulabilir.
Giivenlik duvar1 kullanilmamasi1 durumunda saldirilar direk olarak sunucuya yapilir.
Bu da sunucunun gereksiz islemler yapip asil islerine vakit ayiramamasina neden
olur. Ornegin bir UDP veya INVITE coklu denemesinde ki istekler sunucuya gelirse
sunucu da ¢ok fazla sayida isleme neden olabilir. Ancak bu istekler bir giivenlik
duvarina gelirse, giivenlik duvar1 bunun bir saldir1 oldugunu anlayabilir ve saldiriy:

yapan kullaniciy1 engelleyebilir.

7.6. SIP ve H.323 Protokollerinin Karsilastirilmasi

Tez projesinde SIP protokolii secildiginden dolayr SIP hakkinda detayl
bilgi Onceki konularda verilmistir. Bu sebepten dolayr da kisaca H.323 ile ilgili
bilgilendirme yapmak gerekirse, H.323, ITU (International Telecommunication

Union) tarafindan gelistirilmis bir telekomiinikasyon standartlar1 protokoliidiir ve bir

cok versiyonu gelistirilmistir. [6] H.323, SIP protokoliinden daha 6nce ¢ikmustir.
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Entegrasyon: H.323 daha cok telekomiinikasyon yonelimli yaklagima, SIP
ise internet yonelimli yaklasima sahiptirler. H323’{in entegrasyonu, sinyallesme
komutlarinin ikili sistemde olmasindan dolay1 SIP’e nazaran daha zordur. SIP
protokoliiniin mesaj yapisinin HTTP protokoliine benzer olmasindan dolay1
entegrasyonu kolay bir protokoldiir ama H.323 protokoliiniin daha karmasik yapida
olmasi entegrasyonunu da zorlastirmaktadir. SIP mesajlart HTTP protokoliiniin
mesajlar1 gibi metin tabanlidir, ancak H323 mesajlar1 ikili kodlamada yapilmaktadir.
H.323 cok fazla bilesen tanimlayabilir ancak SIP benzer yapida farkli basliklar
tamimlayarak ilerler. Bu da SIP mesajlarmin  kolay ayristinlmasini  ve

anlamlandirilarak islem yapilmasim saglamaktadir.

Uyumluluk: SIP genisletilebilir ve uyumlu zengin bir set metoda sahiptir.
HTTP protokoliiyle benzerliklerinden dolayr HTTP genisletilebilirligi i¢in kullanilan
metotlar SIP iginde kullanilabilir. SIP bir oturumda hedef kullaniciyla olacak
iletisimde hedef kullanicinin destekleyecegi kodekleri iletmek icin SDP (Session

Description Protocol) protokoliinii kullanir. [7]

H323 ‘te SIP protokolii gibi genisletilebilir mekanizmalara sahiptir. Bu
mekanizmalar ASN.1 ‘in ¢esitli konumlarinda yer alan standart olmayan ‘“param”
alanlaridir. Bu Param alanlar1 kendisini takip eden ilgili saglayicidan bagkasi icin
anlamsiz bir deger iceren, saglayici kodu olan alanlardir. Bu farkli saglayicilara
kendi uzantilarim gelistirme imkani saglar. [6] H.323’te her bir kodek merkezi olarak
kayith ve standart olmalidir. H.323 sistemlerinde kullanilan sub-28.8 kb/s kodeklerde
ticretsiz bir kodek olmamasindan dolay1 kiiciik gelistiriciler icin H.323 protokolii

kullanim1 bir engel olabilmektedir. [7]

Olceklenebilirlik : SIP, H.323’e nazaran daha az islem yapmaya ihtiyac
duyarlar. Aym giicii vererek ayni zaman diliminde SIP protokolii ile H.323

protokoliine gore daha fazla ¢agr karsilanabilmektedir. [7]
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Tablo 7.4.1 SIP vs. H323 Karsilastirma

Kriterler

H.323

SIP

[letim Protokolleri

TCP ve UDP protokollerini

TCP ve UDP protokollerini

tarafindan ¢oziimlenir.

destekler.  Giivenilir  bir | destekler. Giivenilmeyen bir
iletim ortamina ihtiya¢ | iletim ortaminda da islem
duyar. yapabilir.
Adresleme Bigimi . . E-mail, telefon numarasi,
Adreslerin direk .
. .| H.323 ve HTTP igeren
barindirilmasina izin verir. g
." | Adres  bagimsiz  URL.
Takma adlar bir .
- .. Telefon numaras1 benzeri
coziimleyici  (gatekeeper)

isimler herhangi bir ag
aygitini isaret edebilir.

Medya Iletimi

RTP/RTCP, SRTP.

RTP/RTCP, SRTP.

Giivenlik

H.235 sayesinde giivenlik
mekanizmas1 saglar. iletim
katman1 giivenligi icin de
SSL kullanabilir.

Arayan ve aranan Kkisinin
giivenliklerini HTTP
dogrulama mekanizmalari
sayesinde saglayabilir.
SSL/TSL  sayesinde her
asamada giivenli dogrulama
ve sifreleme saglar.

Mesaj Kodlama

H.323 mesajlar sikistirilmig
ikili  kodlama  seklinde
tasirBu da dar-bant veya
genis-bant genigligine sahip
baglantilar i¢in elverislidir.

SIP mesajlart ASCII
karakter kodlamasina gore
taginir. Mesajlar bir insan
tarafindan bakildiginda
anlagilabilir.

Video ve Veri Konferansi

H.323 tamamen video ve
veri konferansini destekler.

SIP video i¢in limitli destek
vermekte, T.120 gibi veri
konferanslar1  icinse  hig
destek vermemektedir.

Entegrasyon cok zaman alir.

Yetenek Takast Medya icin iyi — | Medya i¢in  koti -
sinyallesme  icin  kotil | sinyallesme icin iyi
genisletilebilirlik. genisletilebilirlik.

Ayristirma Tanimlayici alanlarin Tammlayict alanlarin
aynistiriimast oldukga ayristirilmasi ¢ok basit
karmasik. yrs ¢ '

Hata Ayiklama Hata ayiklama olduk¢a zor | Hata ayiklama gayet basit.

Entegrasyon Entegrasyon fazla zaman

almaz.

Islemci Kullanimi

Daha fazla islem gerektirir.

Daha az islem gerektirir.
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8. SES SINIFLARI

Ses siniflari; goriisme esnasinda goriismeci taraflarin karsilikli  olarak
birbirlerine seslerinin iletilebilmesi i¢in kullanilan smiflardir. Bant genisliginin
onemli bir etken oldugu cagri merkezlerinde ses siniflar1 degisiklikleri sayesinde
ayni anda daha fazla kisiye hizmet verebilme gibi olanaklar vardir. Genellikle bant
genisliginden dolay1 degisiklik yapilan ses siniflar1 ayn1 zamanda ses kalitesinin ve
anlagilabilirliginin de en Onemli etkenlerindendir. Bir iletisim esnasinda hangi ses
sinifin kullanilmasi gerektigi, bulunan ortamin kaynaklarma ve izin verilen kaynak
kullanimina bagli olarak belirlenebilir. Ornegin sirket ici goriismelerde genellikle
cagri merkezleri en kaliteli ses smiflarimi tercih ederken, internet {izerinden
goriismelerde ses siifin1 degistirerek anlasilabilir seviyede birakabilir ve daha fazla
kisiye hizmet verecek sekilde davranabilirler. Yaygin olarak kullanilan ses siniflart

su sekildedir;

1- G.711 uLaw : ITU tarafindan gelistirilmis 64 Kbps boyuta sahip bir ses
sinifidir. G.711 Voip’lerde en iyi ses kalitesine sahip smif olarak
kullanilmaktadir. Bu ses sinifinda herhangi bir sikistirma yapilmadigindan
dolayr ve PSTN aglarda ve ISDN hatlarda kullanilan ses sinifi oldugundan
dolayr ISDN hatlarda oldugu gibi diizenli bir ses akisina sahiptirler. Ayni
zamanda herhangi bir sikistirma olmadigindan dolayr en az gecikmeye
sahiptirler bu da daha az islemci giicii kullanimi demektir. Konusma
esnasinda 100Kbps boyutlara ulasabilmektedirler. Eger bant genisligiyle ilgili
herhangi bir sikint1 yoksa Voip operasyonlar i¢in kullanilabilecek en iyi ses
sinif1 ¢coziimiidiir. (Amerika’da kullanilmaktadir.)

2- G.711 alaw : G.711 ulaw ile aym ozelliklere sahiptir. (Avrupa’da
kullanilimaktadir.)

3- G.722 : ITU-T tarafindan gelistirilmis ses sinifi standartlarindan birisidir.
Yiiksek bit hizina sahiptir. 48, 56 ve 64KBit/s bit hizlarina sahiptir.

4- (G.723.1 : Iki tiir iletim hizina sahiptir. Bunlardan birincisi 6.3 kbit/s (24 byte
cergeveler kullanir), ikincisi ise 5.3 kbit/s (20 byte cerceveler kullanir).
Ozellikle diisiik bant genisligine sahip Voip uygulamalarinda tercih edilir.

Ancak bu ses sinifiyla miizik veya DTMF tonlamasi, Faks tonlamasi gibi
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tonlamalar iletilemez. Bu sebepten dolay1 da interaktif sesli yanit sistemine
sahip sistemlerde kullanilamamaktadir.

G.726 : ik olarak uluslar arasi hat gruplarinda bant genisligini korumak
amaciyla kullanildi. 32 kbps bit hiziyla neredeyse G.711 ‘in 64kbps bit
hiziyla yakaladig: ses kalitesini yakaladi. Bu ses sinif1 da bir ITU standartidir.
32kbps disinda desteklemis oldugu 3 adet bit hiz1 daha vardir. Bunlar 16kbps,
24kbps ve 40kbps’dir. Ancak standart olarak 32kbps bit hiz1 tercih
edilmektedir.

G.729 : Dijital sesleri sikistirarak 10ms ‘lik paketler haline getirir. 8kbit/s bit
hizinda calismaktadir. Goriisme esnasinda bu deger 64kbit/s hizina kadar
cikabilmektedir. Diisiik bant genisligi ihtiyaci sebebiyle Voip uygulamalarda
sikca tercih edilmektedir. G.729 ‘un dort tiirii mevcuttur. Bunlar G.729,
G.729a, G.729b, G.729ab tiirleridir. [9]

GSM : Mobil iletisim icin kullanilan ses sinifi tiiriidiir. Konusma sinyalleri
20ms. ‘lik bloklara boliinmiistiir. Bit hiz1 olarak 13kbps/s hiza sahiptir.

iLBC : Voip uygulamalarda kullanilmak iizere gelistirilmis iicretsiz bir ses
smifidir. Diisiik bant genislikligi diisiiniilerek gelistirilmis olan bu ses
sinifinda iki farkli bit hizi mevcuttur. Bunlardan birincisi 13.33kbit/s bit
hiziyla 30ms’lik cercevelerden olusmaktadir, ikincisi ise 15.20kbit/s bit

hiziyla 20ms’lik cercevelerden olusmaktadir.

Speex : Speex 4-48kbps arasinda bit hiziyla konfigiire edilebilen acik kaynak
kodlu sikistirllmis bir ses sinifidir. Oldukca esnek bir ses smifidir fakat
G729,G726 ve GSM ses siiflarindan daha fazla islemci giiciine ihtiyag
duymaktadir. Speex’te ses cercevelerinin boyutlar1 ihtiyaglara bagli olarak

kullanici tarafindan ayarlanabilmektedir.
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9. UYGULAMA

9.1 Asterisk Genel Bakis, Kurulum ve Konfigiirasyon
Asterisk PBX Genel Bakis

Asterisk siradan bir bilgisayar1 ses iletisim sunucusuna doniistiirebilen bir
yazilimdir. Genellikle PBX sunucu yazilimi olarak bilinen Asterisk, sadece bir PBX
yazilimi degil bunun yani sira birgok islevi yapabilen komple bir ses iletisim sunucu
yazilimidir. 2.000.000 {iizerinde aktif kullaniciya sahip Asterisk, genis telefon
protokolii destegine sahiptir. Analog hatlar, ISDN/BRI hatlar ve dijital T1/E1 hat
gruplari gibi bir ¢ok ses iletisim saglayan ortamlarin algilanip islenebilmesine olanak
saglamaktadir. Bunun yani sira SIP,H.323 ve IAX gibi bir cok VOIP protokoliine de

destek vermektedir.

Asterisk ile neler yapilabilir?
- Degisik tiirde bir cok VOIP protokolii i¢in siiriicii destegi
- PSTN arayiiz kartlar1 ve aygitlari icin siiriicli destegi
- Gelen c¢agrilar icin karsilama ve yonlendirme olanaklari
- D1 arama i¢in cagr1 baslatma ve yonlendirme
- Medya yonetim fonksiyonlar1 (kaydetme, oynatma...)
- Hesaplasma ve 6deme icin Cagr1 Detay Bilgilerini tutma
- Medya doniistiirmesi (bir medya bi¢ciminden baska bir medya bi¢imine
doniistiirme)
- Protokol doniistiirmesi (bir protokolden baska bir protokole doniistiirme)
- Tliskisel veritabanlarinda bulunan bilgilere erisim icin veritabani
entegrasyonu.
- Standart internet protokollerini kullanarak web servislerine erigim.
- Dizin sistemlerine erisim i¢in LDAP entegrasyonu.
- Tekil veya Cogul cagr1 kopriileme.
- Cagn kayit veya izleme fonksiyonlari.
- Cagniy1 isleyebilmek icin ¢agr akisi planlayabilme.
- AGI (Asterisk Ag Gegidi Arayiizii) sayesinde herhangi bir programlama
dilinde dis ¢agr1 yonetimi.
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- AMI (Asterisk Yonetim Arayiizii) sayesinde CTI (Bilgisayar-Telefon

Entegrasyonu) entegrasyonu ve olay bildirimi.

- Uciincii parti araclar sayesinde degisik dillerde konusma sentezleyebilme.

Asterisk Kurulumu

Asterisk Sunucu yazilimi kurulurken dikkat edilmesi gereken en Onemli
nokta secilen bilgisayarin konfigiirasyonudur. Asterisk bir PBX sunucu yazilimi
oldugundan dolayr iizerinde c¢alistirtlacak islemlerde maksimum performansi
alabilmek icin secilen donanimlar bir hayli 6nem arz etmektedir. Ni¢in bu kadar
onemli oldugu asagidaki gibi bir testle goriilebilir. Asterisk projesi gelistiricilerinden
Joshua Colp ‘un yapmis oldugu bu test acikca sistem konfigiirasyonunun bizim i¢in
onemini gostermektedir. Test senaryosu su sekildedir; Basit bir ¢agri kurulur. Bir ses

dosyasi1 oynatilir ve bir siire beklenir.

Bu testte kullanilan konfigiirasyon su sekildedir:
Islemci : AMD Athlon 64 X2 4200

Ram: 1 GB

Disk: 80 GB SATA

Tablo 9.1.1 Asterisk Cagr1 Performans Testi

Basit bir SIP senaryosu: Senaryo da Wait() ve Playback() komutlart kullanilmistir

ve sonuclar asagidaki gibidir

Eszarzz;lzlgagrl 330 330 550

CPU Kullanimi 149% 14.8% 57.6%

Yiik Ortalamasi 49 25 60
Depolama Sabit disk Ram disk Ram disk
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Asterisk yazilimmin kurulumu i¢in sunucu se¢imi aslinda oldukga basittir. Ciinkii
Asterisk herhangi bir x86 platformda calisabilir. Ancak eger ilgili sunucu da yiiklii
bir cagr akisi, ya da Asterisk fonksiyonlarinin kullanimi gerceklesecekse donanim

secimi zorlasmaktadir.

- Islemci Secimi: Siradan bir bilgisayara kurulan Asterisk yaziliminda ses
islemleri DSP’ler tarafindan degil de islemci tarafindan yapildigindan dolay1
FPU giicii olduk¢a 6nem arz etmektedir. FPU giicii ne kadar yiiksek olursa es
zamanl calistirilacak DSP gorevleri o kadar fazla sayida olabilecektir.

- Birden fazla sayida islemci kullanimu ya da cok ¢ekirdekli islemci kullanimi
da, sistemin ayni anda birden fazla gorevi yerine getirmesini saglayacaktir.

- Anakart Se¢imi: Anakart sistem yolu minimum gecikmeyi saglamalidir.
Eger bir PSTN baglant1 kurulacaksa, sistemde bulunan Zaptel kartlar
ortalama 1000 kesme istegi/saniye gerceklestirecektir. Eger anakart sistem
yolu bu istek hiziyla basa ¢ikamazsa, goriismelerde ses kalitesinin diigmesine
neden olacaktir.

- Disk Secimi: Islemcinin verileri RAM diskten okumasi sabit diskten
okumasindan daha hizli olacagindan dolay1 yapilacak olan operasyona gore
RAM disk secilmesi daha uygun olabilir. RAM disklerin fiyat olarak daha
pahali olmasindan dolay1 yapilacak olan projeye gore fiyat/performans

degerlendirmeleri ol¢ciimlenmeli ve buna gore karar verilmelidir.

Kurulmasi gereken Asterisk Kiitiiphaneleri

Suanda aktif olarak kullanilmakta olan Asterisk PBX sunucularinda yaygin

olarak tercih edilen 3 adet paket bulunmaktadir.[4] Bunlar;

- Asterisk : Asterisk’in ana programidir. Eger sadece basit bir VOIP a1
diisiiniiliiyorsa, sadece bu paketin kurulmasi yeterli olacaktir.
- Zaptel : Eger analog veya dijital donanim kullanimi olacaksa, zaptel

stiriiciilerinin yiiklenmesi gerekmektedir.
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- Libpri : PRI kiitiiphanelerini icerir. Eger kurulacak olan sistemde ISDN PRI

araylizler kullanilacaksa bu kiitiiphanenin kurulmasi gerekmektedir.

Bu paketler disinda kullanilan baska Asterisk paketleri de mevcuttur.

Kurulacak olan sistemin ihtiyaclarina bagli olarak bu paketlerinde sisteme entegre

edilmeleri gerekebilir. Ornegin kullanilacak olan sistemde ses siniflarinin da yiiklii

olmasi gerekir ki, farkli ses sinifi kullanan ug¢ noktalarla ses iletisiminde herhangi bir

sikint1 yaganmasin.

Asterisk’in Kurulacag isletim Sisteminde Bulunmasi Gereken Kiitiiphaneler

Tez uygulamasinda kullanilacak isletim sistemi Linux gelistirmesi olan

Centos 5.2 isletim sistemi olacagindan dolayr gerekli olan kiitiiphaneleri Centos

isletim sistemine gore asagidaki sekildedir.

Tablo 9.1.2 Asterisk i¢in Gereken Kiitiiphaneler

Paket Adi Yiikleme Komutu Kullanan Sistem
GCC3.x yum install gcc libpri, zaptel, asterisk
Ncurses-devel yum install ncurses-devel menuselect
Libtermcap-devel yum install libtermcap-devel asterisk

Kernel Development Headers yum install kernel-devel zaptel

Kernel Development Headers | yum install kernel-smp-devel zaptel

(SMP)

GCCC++3x yum install gcc-c++ asterisk

Libtool yum install libtool asterisk

GNU make yum install make asterisk
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Asterisk Tarafindan Kullanilacak Olan Klasorler

Asterisk; fonksiyonlarimi gerceklestirmek iizere Centos isletim sistemi
izerinde bir¢ok klasor kullanmaktadir. Tez uygulamasinda kullanilacak bu klasorler

su sekildedir:

/etc/asterisk : Asterisk’in konfigiirasyon dosyalarinin bulundugu klasordiir.

/usr/lib/asterisk/modules : Asterisk’in yiiklenebilir modiillerinin barindigt

klasordiir. (Ses simiflari, bigimler, kanallar gibi)

/var/lib/asterisk : Asterisk veritabaninin tutuldugu klasordiir. Veritabaninin yani sira

kendi i¢inde bulunan alt klasorlerde farkli yapilarda tutulmaktadir.

/var/lib/asterisk/agi-bin : Asterisk AGI senaryolarinin tutuldugu klasordiir.

/var/lib/asterisk/mohmp3 : Eger cagri senaryosunda bekletme sirasinda kullaniciya
miizik dinletme Ozelligi kullanilacaksa, bekletme sirasinda kullanilacak olan bu

miziklerin bu klasorde barindirilmasi tercih edilmektedir.

/var/lib/asterisk/sounds : Cagri senaryosunda kullanilacak olan her tiirlii anonsun

bu klasorde tutulmasi tercih edilmektedir.

/var/log/asterisk : Asterisk’le ilgili her tiirlii gecmis bilgisinin tutuldugu klasordiir.

(Ornek: /cdr-csv klasorii goriismelere ait cagri detay bilgilerini tutmaktadir.)

Yukarida bahsi gecen klasorler tez uygulamasinda kullanilacak klasorlerdir. Bunun

yan1 sira Asterisk’in kullanmis oldugu diger klasorlerde su sekildedir:

/var/lib/asterisk/firmware : Cesitli Asterisk uyumlu aygitlar igin siiriicii

yazilimlarini iceren klasor.
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/var/lib/asterisk/images : Grafik destekleyen kanallar iizerinden iletisim yapan

uygulamalarin bakmis oldugu klasor.

/var/lib/asterisk/keys : Asterisk; u¢ kullanicilarin RSA dijital imza ile sisteme
kimlik dogrulamasindan gecerek giris yapabilmelerini saglamak amaciyla genel veya

0zel anahtarlama sistemi kullanabilir. Bu anahtarlarin barindirildig: klasordiir.

/var/spool/asterisk/outgoing : Asterisk; bu klasorii izleyerek cagri istegi iceren
metin dosyalarim yakalar. Bu klasorde dis arama yapisina uygun olusturulan metin

dosyalar1 sayesinde dis aramalar gerceklestirilebilir.

/var/spool/asterisk/dictate : Dikte edilen goriigmelerin bulundugu klasor.

(Kaydedilen dosyalar ham bi¢imde tutulmaktadir.)

/var/spool/asterisk/system : System() uygulamasi tarafindan gecici dosyalarinin

tutuldugu alan olarak kullanilmaktadir.

/var/spool/asterisk/tmp : Asterisk uygulamalarinin gecici dosyalarini yazmasi veya

okumasi i¢in kullandiklar1 alan.

/var/spool/asterisk/voicemail : Tiim sesli postalarin ve kullanict karsilamalarinin

tutuldugu alan.

/var/run : Asteriskte dahil olmak {izere c¢alisan tiim uygulamalarin islem

numaralarinin (PID) tutuldugu alan.
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Asterisk Konfigiirasyonu

Tez uygulamasinda Asterisk VOIP baglantilar icin kullanilacak. Cagrilar
internet iizerinden gerceklestirilece8i i¢in Asterisk sunucunun yani sira Centos
isletim sisteminde de bazi diizenlemeler yapilmasi gerekecektir. Bu diizenlemeler su

sekildedir;

1- Ik olarak baglanacak kullamcilarin  isletim  sistemi tarafindan
engellenmemeleri gerekmektedir. Bunu saglamanmn iki yolu vardir.
Bunlardan birisi isletim sisteminin kendi icerisinde bulunan yazilimsal
giivenlik duvarinin devre dis1 birakilmasidir. Giivenlik duvarinin devre disi
birakilmasi belki c¢agr1 gerceklestirimini saglayacaktir ancak daha bagka
sorunlara yol acabilecektir. Ornegin kotii niyetli bilgisayar kullanicilarin
sisteme erisimlerine olanak saglayacaktir. Bu yiizden bu metot pek tercih
edilmemektedir. ikinci yontem ise ilgili giivenlik duvar1 iizerinden
baglanacak olan tiim kullanicilara tek tek izin verilmesi islemidir. Cagri
merkezleri gibi siklikla ara baglanti yapan firmalar i¢in bu yontem yaygin bir
sekilde kullanilmaktadir. Strasiyla yontemler su sekilde

gerceklestirilmektedir;

a. Yazilimsal Giivenlik Duvarmin devre dis1 birakilmasi: Bunun i¢in
ilgili Centos sunucusunun kurulum ayarlarima girerek Giivenlik
Duvari devre dis1 birakilabilir.

Oncelikle setup komutu ile kurulum ayarlarina girilir. Burada

karsimiza asagida ki gibi bir ekran gelir.
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Sekil 9.1.1 Giivenlik Duvari Konfigiirasyonu Ana Ekran

ﬁP raati@aste-rishc-

Authentication configuration

Feyhoard configuracion
Hetwork configuration
Syatem asrvicea
Timezone configuracion
X configurartion

laby/vRlc-Taby between slem=ncs k] <K k it -

Daha sonrasinda Firewall Configuration alanina girilir ve gelen
ekranda bulunan Security Level tanimlamasi Disabled konuma

getirilir. Asagidaki sekilde goriilebilir.

Sekil 9.1.2 Giivenlik Duvar1 Konfigiirasyonu Detay Ekrani

,@ root@aste-risk: ~

A firewall protects against unauthorized

necwork intrusions. Ensabling a firewall blocks
all incoming connection=. Disabling a firewall
allowsz all connections and iz noc recommended.

Security Level: [N [NEEISEE

SELinux: Enfarcing
Permizaive

A1t=Tab> between elementa
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b. ilgili IP adresine/bloguna Giivenlik Duvarindan izin verilmesi:
Izin verilecek IP adresi 192.168.0.1 olsun. O zaman islem su sekilde
gerceklesecektir;

- Eger sadece tek bir IP adresine izin vereceksek;

iptables —A INPUT —s 192.168.0.1 —j ACCEPT

- Eger ilgili IP bloguna izin vereceksek;
iptables —A INPUT —s 192.168.0.0/24 —j ACCEPT
veya

iptables —A INPUT —s 192.168.0.0/255.255.255.0 —j ACCEPT

bu komutlardan birini yaptiktan sonra iptables servisinin yeniden
baslatilmas1 gerekir. Bu komutlar sayesinde ¢agri senaryosunda
kullanilacak 192.168.0.1 ip adresi icin gerekli izinleri verilmis

olunur.

2- Isletim sisteminde sadece yukarida belirtilen islemin yapilmasi yeterli
olacagindan dolay1 oncelikli olarak bu islemler yapildi. Bundan sonra ki
islemler ise tamamen  Asterisk  tarafinda  yapilmast  gereken
konfigiirasyonlardir. Asterisk ‘te VOIP baglantilarin gerceklestirilebilmesi
icin 2 adet konfigiirasyon dosyasinda degisiklik yapilmas: gerekir. Asterisk
tizerinden gerek H.323 protokoliiyle gerekse de SIP protokoliiyle ayni anda
ya da ayrn ayr1 cagri tasinmasi gerceklestirilebilir. Tez projesinde SIP
protokolii kullanilacagindan dolayr SIP protokolii icin yapilmasi gereken
konfigiirasyonlar1 islenecek. Asterisk yazilimi konfigiirasyon dosyalarini
/letc/asterisk klasorii igerisinde barindirmaktadir. Bu klasor igerisinde bulunan

sip.conf ve extensions.conf dosyalari, konfigiire edilmesi gereken dosyalardir.

- Sip.conf : Adindan da anlagilacag {iizere SIP protokoliiyle ilgili
parametrelerin ayarlandigi konfigiirasyon dosyasidir. Icerisinde bulunan

tanimlayici alanlar ise su sekildedir; [10]

context = Gelen tiim cagrilarin varsayilan akis igerigi.
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Allowguest = Misafir cagrilara izin verilip verilmeyecegi.

Allowoverlap = Arama asma desteginin izin durumu.

Allowtransfer = Cagr transferlerinin izin durumu.

Realm = Kullanic1 dogrulamasi derlemesi icin. Varsayilan olarak “asterisk™
olarak ayarlanmistir. Eger bir realm degeri atanacaksa; RFC 3261 ‘e gore
Realm degeri global olarak tekil olmalidir.

Bindport = Yayinin yapilacagi UDP portu. (Varsayilan SIP Portu: 5060)
bindaddr = Yayinin yapilacagi sunucu makinesinin IP adresi.

Srvlookup = Dis aramalarda DNS ‘ten ilgili kullanicilarin bakilmasi.
Pedantic = Basliklarda bulunan etiketlerin kontrolii.

Tos_sip = SIP paketleri icin servis tipini secimi.

Tos_audio = Ses paketleri i¢in servis tipini se¢imi.

Tos_video = Video paketleri i¢in servis tipini se¢imi.

Maxexpiry = Gelen katilimlarin ve kayitlarin maksimum oturum zaman
asimi izin siireleri.

Minexpiry = Gelen katilimlarin ve kayitlarin minimum oturum zaman asimi
izin siireleri.

Defaultexpiry = Gelen/Giden katilimlarin ve kayitlarin oturum zaman agimi
izin siireleri.

T1min = Izlenen sunuculara mesajlarin minimum gidis/doniis siireleri.
Notifymimetype = Mime tipinin belirlenmesi.

Checkmwi = Kullanicilar icin posta kutusu kontrol siiresi.

Vmexten = Posta kutularina erigsimin saglanabilmesi i¢in bakilacak cagri akis
icerigi.

Disallow = Engellenecek ses siniflarinin belirlendigi tanimlayici.

Allow = izin verilecek ses siniflarinin belirlendigi tanimlayici.
Mohinterpret= Eger cagri akis planinda herhangi bir bekletme miizigi
belirtilmeden kullanict

bekletilmeye alinirsa, burada belirtilen icerigin miizigi dinletilir.
Mohsuggest= Arayan kullanici eger bekletilmeye alinirsa hangi miizigin
dinletileceginin belirlendigi alan.

Language = Dil secimi alani.

Relaxdtmf = Eger dtmf algilamasiyla ilgili bir sikint1 yasaniyorsa, relaxdtmf

ayarini aktif hale getirerek algilamanin daha hassaslagmasi saglanabilir.
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Useragent = User agent degeri.

Promiscredir = Eger bu deger yes olarak ayarlanirsa, yerel olmayan SIP
adresleri i¢in yonlendirmeye izin verilir. Eger lokal bir SIP adresi igin
gerceklestirilirse dongiiye sebep olur.

Dtmfmode = Gonderilecek olan DTMF modunun belirlendigi alan.
Videosupport = SIP icin video destegi.

Maxcallbitrate = Video akislari icin maksimum bit hizi.

Alwaysauthreject = Herhangi bir INVITE ya da REGISTER istegi
reddedildiginde bunlarin

sebebi olarak “401 Unauthorized” gosterilmesinin saglanmasi.

Contactdeny = Belirtilen IP aralifinda ki kullanicilardan gelen istekleri
reddeder.

Contactpermit = Belirtilen IP araliginda ki kullanicilardan gelen istekleri
kabul eder.

Rtptimeout = Eger ses kanalinda belirtilen siire icerisinde herhangi bir RTP
ya da RTCP

aktivitesi gerceklesmezse cagriy1 sonlandirir.

Rtpholdtimeout = Eger bekleme konumundayken ses kanalinda belirtilen
siire icerisinde herhangi bir RTP ya da RTCP aktivitesi gerceklesmezse
cagriyr sonlandirir. Bu deger her zaman i¢in rtptimeout degerinden biiyiik
olmak zorundadir.

Rtpkeepalive = NAT’1 acik tutmak icin RTP akisinda canli tutmalar
(keepalives) gonderimi.

Sipdebug = SIP islemleri i¢in hata ayiklamanin devreye alinmasi.
Recordhistory = SIP gecmisinin kaydedilmesi.

Dumphistory = SIP diyalogunun sonunda ge¢misin bosaltilmasi.
Registertimeout = Kayit denemesinin ne siirede tekrar gerceklesecegi bilgisi.
Registerattempts = Kayit denemesinin ka¢ kere tekrar denenebilirliginin
bilgisi.

Externip =Eger bir NAT arkasindaysak SIP mesajlarinin gonderilecegi
adresin ip bilgisi.

Externhost = IP bilgisine alternatif olarak eger bir NAT arkasindaysak SIP
mesajlarinin génderilecegi adresin sunucu bilgisi.

Externrefresh = exterhost’un ne siklikla yenilenecegi parametresi.
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Localnet = Birden fazla yerel agin eklenmesine olanak tanir.

Nat = Sunucunun NAT arkasinda olup olmadigi bilgisinin ayarlandig
parametre.

Canreinvite = Varsayilan olarak Asterisk RTP medya akigin1 arayan kisiden
aranan kisiye dogru direk olarak gerceklestirmektedir. Bazi aygitlar buna
destek vermemektedir. (Ozellikle NAT arkasinda ki cihazlar). Boyle
durumlarda bu parametre ilgili duruma gore ayarlanarak medya akisinin

gerceklesmesi saglanabilir.

Ornek bir sip.conf gosterimi;

[general]
context=default
allowoverlap=no
bindport=5060
bindaddr=192.168.0.1
srvlookup=yes
disallow=all
allow=g729
dtmfmode=rfc2833
rtptimeout=60
rtpholdtimeout=300

canreinvite=no
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- Extensions.conf : Bu dosya sip.conf dosyasinda tanimlanmis olan SIP
kullanicilarin hangi icerige gore cagri akislarimi isleyeceklerini belirten, bir
veya daha ¢ok c¢agr akis iceriginden olusan isleyis dosyasidir. Burada hangi
kullanicinin  nasil  karsilanacagi, gelen/giden cagrilarin nereye nasil
yonlendirilecegi, nereleri arayabilecegi gibi cagri akisini belirten isleyisler
belirtilir. Varsayilan cagri akis icerik isleyisi olarak [general] igerigi
kullanilmaktadir. Eger bir SIP kullanicisi icin herhangi ©6zel bir icerik
belirtilmemigse, Asterisk otomatik olarak [general] icerigi icerisinde ki
adimlar1 gerceklestirir. [general] icerigi her zaman icin extensions.conf
dosyasinin en basinda bulunmalidir. Bu igerik icerisinde cagri akis planina

bagh olarak su secenekler kullanilabilir;

e static: “save dialplan” komutunun calistirtlip ¢alistirilamayacagin
belirler.

e writeprotect: Eger static=yes ve writeprotect=no olarak ayarlanirsa,
CLI komut satirinda “save dialplan” diyerek cagri akis isleyisinin
kaydedilmesi saglanabilir.

e autofallthrough: Eger bir dahilinin yapacag: isler bitmisse cagriyi
Asterisk’in o anki tahminine baghh olarak BUSY, CONGESTION
veya HANGUP ile sonlandirir.

e clearglobalvars: Eger clearglobalvars “yes” olarak ayarlanirsa global
degiskenler temizlenir.

e priorityjumping: Eger priorityjumping “yes” olarak ayarlanirsa,
uygulama sayet priorityjumping’i destekliyorsa belirtilen oncelikte ki

noktaya giderek isleme devam edebilir.

Ornek bir extensions.conf gosterimi;

[general]

static=yes
writeprotect=yes
autofallthrough=yes
clearglobalvars=no

priorityjumping=no
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Madde-2 ‘de belirtilen bu iki konfigiirasyon dosyasinda ki gerekli diizenlemeler de
yapildiktan sonra cagri alabilmesi/gonderebilmesi icin SIP  kullanicilarin
tanimlanmas1 gerekir. 1lgili kullanicilar tamimlandiktan sonra da cagr akis

planlarinin belirlenmesi gerekir. Basit bir ¢cagr1 érnegiyle bu su sekilde islenebilir;

Cagr1 Baglatma / Karsilama Ornegi;

Senaryo su sekilde olsun. 2 adet kullanici olsun. Bu kullanicilardan
1.kullanici, 2.kullaniciya dogru bir cagrt baslatsin. 2.kullanicimizin ¢agri akis
planlamasinda oncelikle arayan kullaniciya bir karsilama anonsu dinletilsin daha
sonra da cagri 2.kullaniciya gonderilsin ve goriisme gerceklessin. Bu senaryo da

kullanilacak olan kullanicilarin bilgileri su sekilde olsun;

Tablo 9.1.3 SIP Kullanici1 Hesap Bilgileri

Tanimlama/Kullanicilar 1.Kullanic1 2.Kullanict
Ip Adresi: 192.168.0.2 192.168.0.3
SIP Portu: 5060 5060
Kullanict Adi: 3401 3402

Sifre: 34011 34022
Goriinen Ad: 3401 3402

Tip: Friend Friend
Nat: Yes Yes

Can reinvite? No No

Ses Siniflart: G729 G729
Cagn Akis Icerigi: out_caller in_callee
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Asamalar su sekilde gerceklesecektir;

1- Kaullanict tantmlamalar1 yapilir.

2- Cagr Akis planlari olusturulur.

iR

Sinyallezme ) sIP
/ Sinyallegme

\/ canreinvite = no \/

Sekil 9.1.3 SIP Cagr1 Baglatma (canreinvite=no)

1- Kaullanici tanimlamalarinin yapilmast;

a.

1.Kullanict i¢in;

sip.conf dosyasina su satirlar1 ekleyerek 1.kullanici olusturulabilir.

[3401] ; 1.Kullanict
type=friend
regexten=3401
host=192.168.0.2
callerid=3401
nat=yes
canreinvite=no
disallow=all
allow=g729
context=out_caller

secret=34011
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b.

2.Kullanic i¢in;

sip.conf dosyasina su satirlar1 ekleyerek 2.kullanici olusturulabilir.

[3402] ; 2.Kullanici
type=friend
regexten=3402
host=192.168.0.3
callerid=3402
nat=yes
canreinvite=no
disallow=all
allow=g729
context=in_callee

secret=34022

2- Tanimlanmis olan kullanicilar i¢in Cagr1 Akis Planlarinin olusturulmasi.

a.

1.Kullanict i¢in;
extensions.conf dosyasina su satirlar1 ekleyerek 1.kullanici i¢in ¢agri

akis planlamasi olusturulabilir.

[out_caller]
exten => _3402,1,Goto(in_callee,s,1)

exten => _3402,2,Hangup

2.Kullanic i¢in;
extensions.conf dosyasina su satirlari ekleyerek 1.kullanici i¢in ¢agri

akis planlamasi olusturulabilir.

[in_callee]
exten => s,1,Playback(karsilama-anonsu)
exten => s,2,Dial(SIP/${EXTEN} @192.168.0.1)

exten => s,3,Hangup
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Bu tamimlamalar tamamlandiktan sonra Asterisk sunucusunun yeni
tanimlamalar1 gormesi i¢in ilgili konfigiirasyonlarin yiiklenmesi gerekir. Bunun i¢in
oncelikle asterisk —r komutu ile Asterisk sunucusunun CLI komut satir1 ekranina
gelinir ve daha sonrasinda module reload komutu sayesinde yapilmis olan
degisiklikler Asterisk sunucusu tarafindan goriilebilir hale getirilir.Daha sonrasinda

SIP telefon cihazlari aracilifiyla cagri gerceklestirilebilir.

En basit bir c¢agrnt senaryosu gerceklestirebilmek icin gereken
konfigiirasyonlar/tanimlamalar bu sekildedir. Yapilmak istenen senaryoya baglh
olarak bu konfigiirasyonlar degistirilebilir. Birebir goriisme de bu sekilde bir senaryo
yeterli idi. Ancak tez projesinde bir ¢cagr1 merkezi isleyisi yapilacagindan dolay bir
cok farkli konfigiirasyon yapilmasi gerekmektedir. Bu konfigiirasyonlara gegmeden
once Cagri Akis Planlamasi nasil yapilir, Cagr1 Gruplar1 nasil olusturulur ve Cagri

dagitimi ne sekilde yapilir konularinin islenmesi gerekmektedir.

9.2 Cagn Akis Planlamasi ve Cagr1 Gruplari

Asterisk Cagr1 Akis Planlamasi (Dial-plan)

Olusturulan her bir kullanic1 tanimlamasinin yapacagi/alacagi cagrilarin
nasil yonlendirileceginin belirlenmesi icin bir cagr akis icerigine ihtiyaci vardir. Bu
cagri akis planlamasinda c¢agrinin  nasil  yOnlendirileceginin  belirlenmesi
saglanmaktadir. Bir ¢agr1 geldiginde once anonsla m1 karsilastirilacak, cagri direk
baska bir yere mi transfer edilecek, bir kullanict1 m1 aranacak, interaktif sesli yanit
sistemine mi gonderilecek, bir kullaniciya mi yonlendirilecek ya da bir kullanici
grubuna m1 yoOnlendirilecek gibi her tiirlii ilerleme, cagri akis planlamalarinda
gerceklestirilmektedir. Cagr1 akis planlamasinin kendine 6zgiir bir komut dizisi
bulunmaktadir. Bu komut dizisi sayesinde ¢agrinin akisi belirlenmektedir. Cagr1 akis
planlamasi gerek disaridan gelen cagrilarin iceriye alinmasinda, gerekse de igeriden
disartya dogru yapilacak cagrilarin gerceklestirilmesinde gerekli yonlendirmeleri

yapabilmektedir.
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Cagn akis planlamasinda onceliklendirme olanaklar1 da mevcuttur. Boylece

cagr isleyisinde hangi komutlarin hangi sirayla calistirilacagi belirlenebilmektedir.

Bu 6zellikle interaktif sesli yanit sisteminde oldukga sik kullanilan bir 6zelliktir.

Asterisk’in bir cagri akisi esnasinda ne tiir islemlerin ¢alismasi gerektigiyle ilgili

standart bir komut dizisi mevcuttur. Kullanicilara ait kisisel dahililerin disinda

Asterisk’in amaca hizmet eden kullanmis oldugu bazi dahili tanimlamalar1 da

mevcuttur. Amaca 6zel kullanilan bu dahililer su sekildedir;

i : Cagn akis planlamasinda eger kullanicidan gelen tuslamaya ait herhangi
bir tamimlama yoksa, cagrinin yakalanacag dahili tamimlama i
tanimlamasidir. Diger bir deyisle “hatali tuslama” yakalayan dahili

tanimlama.

[invalid-example]

exten => 1,1,Dial(SIP/3401@192.168.0.1)
exten => 2,1,Dial(SIP/3402@192.168.0.1)
exten =>1,1,Answer

exten => 1,2,Playback(hatali-tuslama)

exten => 1,3,Hangup

s : Eger herhangi spesifik bir dahili numarasi belirtilmemisse, icerik
varsayilan olarak s tanimlamasindan baglar. Baslangi¢c dahili tanimlamasi

olarak ta adlandirilabilir.

[start-example]
exten => s,1,Dial(SIP/3401@192.168.0.1)

exten => s,2,Hangup

h : Bir cagriyr sonlandirmak i¢in kullanilir. Cagr1 kapatilmadan 6nce bir
ugurlama mesaj1 konulmasina da olanak saglar. Ozellikle telefon kartlariyla
goriisme yapan kullanicilarin kontorleri bittiginde kontorlerinin bittigine dair

bilgilendirme mesaji1 verilmesinde kullanilmaktadir. Asagida ki drnekte yeni
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bir cagri geldiginde global degisken olan sayac degiskeni +1 arttirilir, bir
cagr kapatildiginda da sayac degiskeni -1 azaltilir. Boylelikle aktif ¢agrilarin

adedi tutulur.

[global]

sayac=0

[hangup-example]

exten => s,1,DialSet(sayac=$[${sayac} + 1]lg)
exten => s,2,Dial(SIP/${EXTEN} @192.168.0.1)
exten => h,1,Set(sayac=$[${sayac} — 1] lg)

-t : Belirtilen farkli tiirde ki zaman asimi siireleri igerisinde sistemin
kullanicidan beklemis oldugu olaylar yerine getirilmediginde devreye girer.

Zaman asimi durumlarini yakalar.

[timeout-example]

exten=> s,1,Background(islem-turu-seciniz)
exten => 5,2, WaitExten(5)

exten => 1,3,Playback(islem-turu-1)

exten => 2,4,Playback(islem-turu-2)

exten => t,1,Playback(herhangi-tuslama-yok)
exten => t,2,Playback(tekrar-deneyiniz)

exten => t,3,Goto(timeout-example,s, 1)

- T : Bir gorigsmenin maksimum ne kadar siire olacaginin belirtildigi

tanimlama.

[Timeout-Absolute-Example]

exten => 3401,1,Answer()

exten => 3401,2,Set(TIMEOUT (absolute)=10)
exten => 3401,3,Playback(hosgeldiniz)

exten => 3401,4,Wait(1)

exten => 3401,5,Goto(3)
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exten => T,1,Wait(1)
exten => T,2,Playback(tesekkurler)
exten => T,3,Hangup()

a : Sesli posta sirasinda kullanici eger * tusuna basarsa, ¢agrilan tanimlama.

0 : Operator tanimlamasi.

- failed : Otomatik arama islemi gerceklesememesi durumunda devreye giren

tanimlama.

exten => failed,1,Set(NumberDialed=${ CUT(PassedInfo,,1)})
exten => failed,n,SetCDRUserField(${NumberDialed})

- fax : Zap kanallarinda faks algilamasi amaciyla kullanilmakta olan

tanimlama.

- talk : BackgroundDetect komutuyla birlikte kullanilan tanimlama.
BackgroundDetect sayesinde bir arama gerceklestiginde karsi tarafin bir
insan m1 yoksa bir robot mu oldugunun anlasilmasi saglanmaktadir. Eger

insan sesiyse ilgili cagr1 akisi talk tanimlamasindan devam etmektedir.

Asterisk Cagr1 Gruplari Nasil Olusturulur?

Cagr1 gruplari; bir sirketin departmanlarinin ayristirilmasinda, c¢agri
merkezlerinin projelerini ayristirmasinda ya da bankalarin  operasyonlarini
ayristirmasinda siklikla kullanilan bir 6zelliktir. Bu 6zellik sayesinde gelen cagrilarin
dogru gruplara yonlendirilmesi saglanarak daha c¢abuk coziimlemeye gidilebilir.
Ornegin bir cagr1 merkezi diisiiniilsiin; bu cagr1 merkezinde bir kredi kartlar1 boliimii
bir de vadeli hesaplar boliimiine bakan iki grup olsun. Eger bu gruplar birbirlerinden

ayristirtlmazlarsa gelen c¢agri her iki gruptan birinin kullanicisina diisebilir. Boyle
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bir durumda da kredi kartlariyla ilgilenmeyen vadeli hesaplar kullanicisina kredi
kartlariyla ilgili soru sorulmasina neden olur ve cevabin verilememesi ya da yanlis
verilmesi durumu s6z konusu olabilir. Cagr1 gruplarinin olusturulmasiyla beraber
ilgili c¢agrinin  konuya o6zgiin uzman kullanicilar tarafindan karsilanmasi

saglanabilmektedir.

Cagr gruplarinin ¢agri dagitim yontemlerine bagli olarak ta gruba ait
tiyelerin ~ maksimum  verimde  efektif  bir  sekilde  kullanilabilmeleri
saglanabilmektedir. Cagr1 gruplart olusturmada ve yoOnetmede cagri dagitim
yontemleri ve oOnceliklendirme islemleri olduk¢a Onemlidir. Etkili ¢agri dagitim
yontemleri sayesinde daha az masrafla daha fazla c¢agri karsilanabilir,
onceliklendirme sayesinde de ¢agrinin oncelikli olarak belirlenen kisi ya da gruplara

diismesi saglanilabilir.

Cagr1 gruplarinin siklikla kullamildigi diger bir alan da proje bazh
caligmalardir. Tiirkiye’de bulunan bazi biiyiik ¢agri merkezi kuruluslar disaridan
almis olduklart farkli projeler icin cagr1 merkezi hizmeti vermektedirler. Boyle bir
durumda hizmet vermis olduklar1 projeye 0zel miisteri temsilcilerine cagrilarin
diisiiriilmesi gerekmektedir. Ornegin bir cagr1 merkezi diisiiniilsiin. Bu ¢cagr1 merkezi
ayni anda hem A Bankasina hem de B bankasina hizmet versin. Eger gruplandirma
olmasaydi cagrilar hem A bankasinin miisteri temsilcilerine hem de B bankasinin
miisteri temsilcilerine diisebilirdi. Cagri gruplart olusturarak cagrinin  bizim

belirlemis oldugumuz yonergelerle ilerlemesi saglanabilmektedir.

Reklamin her alanda yayilmasiyla beraber cagri gruplart igerisinde de
reklam uygulamalarinin var olmasi durumu meydana gelmistir. Cagr1 gruplarina 6zel
konulan bekletme miizikleri sayesinde kurumlar miisterinin miisteri temsilcisine
diisene kadar ki zamanda da kurumla ilgili kampanya duyurularim
yapabilmektedirler. Ozellikle tatil hizmeti veren kuruluslar bunu sik¢a
kullanmaktadirlar. Ornegin A tatil firmasi aranmilir. Tiim miisteri temsilcileri dolu
oldugundan dolay1 miisteri kuyrukta siraya alinir ve bu arada da bekletme miizigi

dinletilir. Bu bekleme siiresi igerisinde A tatil firmas1 koymus oldugu reklam
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sayesinde miisterisinin kafasinda tatil ile ilgili baz1 isaretler olusturabilir. Bu da ilgili

tatil firmas1 i¢in miisteri cekme konusunda 6nemli bir reklam mecrasi haline gelir.

Cagr1 gruplart olustururken iki dosya da yapilmasi gereken bazi
konfigiirasyonlar s6z konusudur. Bu dosyalar agents.conf ve queues.conf
dosyalaridir. Agents.conf dosyasi; hangi kullanicinin hangi grupta bulundugunun
bilgisinin yazildigi/okundugu dosyadir. Queues.conf dosyast da gruba cagrn
geldiginde cagrinin kuyrukta nasil bir algoritmayla bekleyeceginin belirlendigi

dosyadir.

Agents.conf tanimlamalari:

- autologoff: Miisteri temsilcisinin oturumu kapatilmadan Once arama
yapildiginda cevapsiz bir sekilde maksimum ne kadar siire c¢alacaginin
belirtildigi deger.

- ackall: Eger bu secenek “yes” olarak ayarlanirsa, Miisteri temsilcisinin
AgentCallBackLogin uygulamasi ile oturum agmasi saglanir.

- wrapuptime: Bir cagr kapatildiktan sonra ne kadar siire boyunca ikinci bir
cagrinin alinmayacaginin belirlendigi deger.

- musiconhold: Miisteri temsilcisine 6zel bekletme miiziginin koyulabilmesini
saglar. Varsayillan olarak default miizigi bekletme miizigi olarak
kullanilmaktadir. Eger bu degistirilmek istenirse, musiconhold.conf
dosyasinda bekletme miizigi olusturulur ve buradan sadece ilgili bekletme
miiziginin ismi yazilarak ¢agirilabilir.

- updatecdr: Bu secenek sayesinde goriisme sonrasinda olusacak ¢agri detay
bilgilerinin kaydedilip kaydedilmeyecegi belirlenebilir.

- group: Miisteri temsilcilerinin kolay yOnetilebilmelerini saglayabilmek
amaciyla miisteri temsilcilerini ayr1 ayr1 gruplara boliistiirebilmeyi saglar.

- recordagentcalls: Miisteri temsilcisinin konugmalarinin kaydedilmesini
saglar.

- recordformat: Kaydedilecek olan  goriismelerin  hangi  big¢imde
kaydedilecegini belirler. Varsayilan olarak .gsm, .wav ve .wav49 bicimlerine

destek vermektedir.
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- createlink: Cagr detay bilgisi kullanict alanina olusturulan ses kaydinin
isminin eklenmesini saglar.

- urlprefix: Kaydedilen ses kaydina metin eklenmesine izin verir. Bu metin bir
URL ‘de olabilir.

- savecallsin: Kaydedilecek olan ses kayitlarinin  hangi  klasore
kaydedileceginin belirtildigi alan. Eger herhangi bir deger verilmezse
varsayilan olarak /var/spool/asterisk/monitor klasoriine kaydedilir.

- custom_beep: Kisiye 0zel bip sesi ayarlanabilmesine olanak tanir.

Bu tamimlamalar islendikten sonra bir miisteri temsilcisinin nasil

olusturulacagi asagida goriilmektedir;

Miisteri temsilcileri agent => temsilci_numarasi,temsilci_sifresi,gorunen_ad

biciminde olusturulur.

- temsilci_numarasi: Miisteri temsilcisinin sisteme giris numarasi.
- temsilci_sifresi: Miisteri temsilcisinin sisteme giris sifresi.
- gorunen_ad: Bir arama gerceklestirdiginde kars1 tarafta miisteri temsilcisinin

adinin ne olarak goziikeceginin belirlendigi alan.

Gruplan da miisteri temsilcilerini de iceren 6rnek bir agents.conf dosyast su

sekilde olmalidir;

[general]
persistentagents=yes
[agents]

autologoff=15
ackcall=no
wrapuptime=5000
musiconhold => default
recordagentcalls=yes

recordformat=gsm
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group=1

agent => 101,101, temsilcil
agent => 102,102 temsilci2
agent => 103,103, temsilci3
agent => 104,104 temsilci4
group=2

agent => 1001,1001,operator
agent => 1002,1002,mehmet

group=3
agent => 9000,9000,0operator2

Queues.conf tammlamalari:

Bu dosyada iki tip icerik bulunmaktadir. Bunlardan birincisi [general]
icerigidir. [general] iceriginin ismi degistirilemez. Eger herhangi baska bir icerik
belirtilmediyse kuyruga giren her akis [general] iceriginin akisina gore ilerler. ikinci
icerik tiirii ise kisisel isimlendirmelerden olusan kuyruk tipleridir. icerik tanimlama
da dikkat edilmesi gereken en Onemli husus “/“ wve “]” isaretlerinin
unutulmamasidir. Aksi takdirde igerik olarak algilanamazlar. Bir icerigin akis1 diger

bir icerigin baslamasiyla sinirhidir.

[general] iceriginin tammmlamalari;

- persistentmembers: Eger bu secenek aktif edilirse, Asterisk her bir ayri
kuyruktan dinamik olarak oturum a¢gmis miisteri temsilcilerini veritabaninda
tutar. Boylece eger Asterisk yeniden baglatilirsa miisteri temsilcileri otomatik
olarak kaydedildikleri kuyruklarindan okunurlar.

- autofill: Kuyruklarin eski isleyis tiirlinde seri tipte dagitim yapilirdi. Yani
kuyrukta bekleyen miisteriler sistemde birden fazla miisteri temsilcisi
olmadig siirece bekletilirdi ve en basta bulunan miisteri baglanana kadar
diger bekleyenler yine beklerlerdi. Yeni davranis tipinde ise bekleyen

miisteriler miisteri temsilcilerine paralel bir sekilde baglanmaktalar ta ki
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bekleyen miisteri veya bosta miisteri temsilcisi kalmayana kadar. Bu 6zellik
sayesinde kuyrukta kaybedilen gereksiz zaman kaybinin Oniine gecilmesi
saglanmistir.

monitor-type: Kuyruk esnasinda gerceklesen konugmalarin kaydedilmesini

saglar.

Kisisel isimlendirmeden olusan iceriklerin tammlamalari;

musicclass: Bu icerik i¢in hangi miizigin kuyrukta bekleme miizigi olarak
belirlendigi alan.

announce: Miisteri temsilcileri cagriyr karsiladiklarinda duymalarinin
istendigi anonsun belirtildigi alan. Genellikle bu 6zellik birden fazla projede
bulunan miisteri temsilcilerinin projeleri birbirine karistirmamalar1 i¢in hangi
projeye ait cagrt geldiyse o projeye ait kisa anonslarin yapilmasi,
bilgilendirme amaciyla kullanilir.

strategy: Gelen cagrilarin cagri  dagitimlarimin  nasil  yapilacaginin
belirlendigi parametre. Burada birden fazla cagrni dagitim yontemi
bulunmaktadir. Bunlar:

o ringall: Gruptaki tim miisteri temsilcileri caldirilir, ta ki bir miisteri
temsilcisi telefonu agana kadar. Varsayilan olarak kullamilan cagri
dagitim yontemidir.

o roundrobin: Her bir uygun miisteri temsilcisi birebir ¢aldirilir.

o leastrecent: Grupta ki en az aranan miisteri temsilcisine cagriy1
yonlendirir.

o fewestcalls: Grupta ki en az cagri karsilayan miisteri temsilcisine
cagriy1 yonlendirir.

o random: Gruptan rastgele bir miisteri temsilcisine cagriy1 yonlendirir.

o rrmemory: Roundrobin mantigiyla ¢alisir ancak bir dnceki seferde en
son nerede kaldiysa isleme oradan devam eder.

servicelevel : Servis verilebilirliginin istatistiksel bilgileri i¢in kullanilir.
Belirlenen zaman diliminde cevaplanan cagri ile cevaplanamayan cagriya

gore hesaplanir.
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context : Bu oOzellik sayesinde tek bir dijit tuslayan miisteri temsilcisi
bulunmus oldugu kuyruktan alinarak basmis oldugu tusa ait icerige alinmasi
saglanir.
timeout : Bir cagrinin cevaplanana kadar maksimum ne kadar ¢alacaginin
belirlendigi alan.
retry : Tim kullanicilar1 tekrar denemeye baslamadan once ne kadar siire
bekleneceginin belirlendigi parametre.
weight : Bir kanal birden fazla kuyrukla iligkilendirildiginde, oncelikli olarak
yiiksek agirliga sahip olan kuyrugun bu kanal {izerinden cagriy1 karsilamasi
saglanir.
wrapuptime : Bir cagn bittikten sonra diger ¢agrinin ne kadar siire sonra
alinacaginin belirlendigi alan.
autopause : Eger kullanicilar ¢agriyr cevaplayamiyorsa otomatik olarak
kuyrugun bekletilmesinin saglandig1 parametre.
maxlen : Kuyrukta bekleyebilecek maksimum arayan sayisinin belirlendigi
alan.
announce-frequency : Arayan kisinin kuyrukta kacginci sirada oldugunun
anonsunun ne siklikla yapilacaginin belirlendigi parametre.
announce-holdtime : Pozisyon anonsu sirasinda tahmini bekleme siiresinin
de sdylenmesini saglayan parametre.
monitor-format : Bu parametre iki o0zelligi bir arada icermektedir.
Bunlardan birincisi goriismenin kaydedilip kaydedilmeyecegi bilgisinin
ayarlanmasi, ikincisi ise goriismelerin hangi dosya bi¢iminde saklanacaginin
bilgisinin ayarlanmasidir.
monitor-join : Eger bu o6zellik aktif edilirse goriismede bulunan iki ses
dosyasi (birisi disartya giden ses, birisi iceriye gelen ses) otomatik olarak
birlestirilerek kaydedilir.
joinempty : Arayan kullanicinin miisteri temsilcisi olmayan bir grubun
kuyrugunda bekleyip bekleyemeyecegini belirleyen parametre. Ug farkli
deger alabilmektedir. Bunlar;

o yes : Arayan kisinin, i¢inde miisteri temsilcisi olmayan veya miisteri

temsilcisi olan fakat o an miisait miisteri temsilcisi olmayan gruplarin

kuyrugunda beklemesine olanak tanir.
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o no : Arayan kisinin, i¢inde miisteri temsilcisi olmayan gruba ait
kuyrukta beklemesine izin verilmez.

o strict : Arayan Kkisinin, icinde miisteri temsilcisi olmaya gruba ait
kuyrukta beklemesine izin vermez ama o an miisait miisteri temsilcisi
olmayan grubun kuyrugunda beklemesine olanak tanir.

- leavewhenempty : Grubun kuyrugunda yer kalmadigi zaman eski
bekleyenlerin kuyruktan kaldirilmalarina olanak taniyarak yeni gelenlerin
kuyruga alinmalarinin saglar.

- eventwhencalled : Herhangi bir olay gerceklestiginde AgentCalled,
AgentConnect gibi olay yoneticilerinin ¢calistirilmasini saglar.

- eventmemberstatus : Eger bu parametre “yes” olarak ayarlanirsa
QueryMemberStatus olay yoneticisinin caligtirilmasi saglanir.

- reportholdtime : Bu o6zellik aktif edildiginde kuyrukta bekleyen miisteri
cevaplandigi zaman cevaplayan miisteri temsilcisine ilgili miisterinin ne
kadar siiredir kuyrukta oldugunun bilgisini soyler.

- memberdelay : Kuyrukta bekleyen miisteri hatta baglanmadan 6nce miisteri
temsilcisinin eger bir siire sessizlik duymasi isteniyorsa bu parametre de ilgili
siire belirtilerek bahsi gecen islem gerceklestirilebilir.

- ringinuse : Eger kuyrugun o anda aktif goriismede olan miisteri
temsilcilerine ¢agri gondermesi istenmiyorsa bu 0zelligin ayarlanmasi
gerekir. (Sadece SIP kanallar1 kullamimda olup olmadiginin bilgisini
raporlayabilir)

- timeoutrestart : Eger hattan BUSY veya CONGESTION sinyalleri alinirsa,
ilgili sinyale sebep olan miisteri temsilcisinin cevaplama zaman agimi
sifirlanir. Cagr1 reddetme hakki olan miisteri temsilcilerinde kullanilabilecek

onemli bir ozellik.

Bu tanimlamalar incelendikten sonra 6rnek bir kuyrugun nasil olusturuldugu

asagidaki sekilde goriilebilir;

[general]

persistentmembers = yes
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[queue_test1]
reportholdtime=yes
member => Agent/101
member => Agent/102
member => Agent/103
member => Agent/104

[queue_test2]
monitor-format=wav
monitor-join

strategy = ringall

member => Agent/101
member => Agent/102
member => Agent/103
member => Agent/104

[test]

context=qtest
announce-frequency=>5
periodic-announce-frequency=>5
announce-holdtime=yes
announce-round-seconds=10
reportholdtime=yes

member => SIP/operator

9.3 Asterisk Ag Gecidi Arayiiz Programlamasi (AGI)

Asterisk Ag Gecidi Arayiiz Programlamasi; Asterisk’in farkli programlama
dilleriyle etkilesimde bulunmasinmi saglamak amaciyla gelistirilmis bir arayiizdiir.
Ozellikle AGI programlama da PHP, Perl dilleri yaygin bir sekilde tercih

edilmektedir. Bunun yani sira C, Pascal gibi bir cok programlama diline de etkilesim
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olanagi

Bunlar;

taninmugtir. Asterisk 1.6 siirlimiiyle beraber 5 tip AGI ortaya cikmustir.

AGI : Sistemle, veritabaniyla, farkli API ‘lerle cesitli islemler yapabilmeyi
ve ¢agri akisini kontrol etmeyi saglar.

EAGI : Cagr sirasinda kurulan konusma kanallariyla etkilesime olanak tanir.
Bu sayede ses kaydi yapabilmek yada ses kaydini metine ¢evirmek (speech-
to-text) icin gerekli olan ses akislarinin elde edilmesini ve iizerinde islem
yapilabilmesini saglar.

DeadAGI : Bir cagri kapatildigi zaman kapatilan kanala erigsim olanagi tanir.
Ozellikle temizleme islemlerinde kullanilir. Cagri sonlandifi  zaman
kapatilmasi1 gereken ogelerin kapatilmasi gibi islemlerde kullanilmaktadir.
Async AGI : Es zamanli olmayan AGI programlamalarina imkan saglar.
FastAGI : Ag baglantis1 sayesinde uzak makineden islem yapabilme imkani

saglar.

Tez proje uygulamasinda AGI kullanildigindan dolay: diger tiirler kisaca

tanimlanmaktadir. Asterisk, bir AGI betigini ¢alistirdigi zaman tanimlayicilarini

kendi on ekini ekleyerek degerlerden kolonla ve boslukla ayirir. AGI tarafindan

kullanilan degiskenler sunlardir;

agi_request : Kullanilan AGI Betik’in dosya adi.

agi_channel : Baglatan kanal.

agi_language : Dil kodu (Or: en)

agi_type : Baslatan kanal tipi (Or: SIP)

agi_uniqueid : Cagri i¢in tekil bir kimlik.

agi_version : Asterisk versiyonu

agi_callerid : Arayan kisinin numarasi

agi_calleridname : Arayan kisinin goriinen ad1

agi_dnid : Aranan kisinin numarasi.

agi_context : AGI’1n extensions.conf dosyasindan cagrildig igerik ad1

agi_extension : Aranan numara
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- agi_priority : Akis planinda belirtilen 6ncelik.
- agi_accountcode : Cagri baglatan kanalin hesap kodu

- agi_threadid : AGI Betik’inin islem par¢acigi (thread) numarasi

Burada belirtilen degerler Voip uygulamasinda kullanilabilecek degerlerdir.
Bunlar disinda PRI ve Analog uygulamalarda kullanilabilecek farkli degiskenler de

bulunmaktadir.

AGI Betikleri hazirlayabilmek i¢in AGI komutlar1 kullanilmaktadir. Bu
komutlar sayesinde Asterisk sunucusuna yapmak istenilen islemler iletilebilir.
Ozellikle interaktif sesli yamt sistemi uygulamalarinda AGI betikleri sikga
kullanilmaktadir. [8] Durumlara bakilarak farkli yonergeler olusturup, akisin

belirlenmis olan sekilde devamliligi saglanabilir. AGI komut listesi su sekildedir;

- answer : Cagriy1 cevaplar.

- asyncagi break : Eszamansiz AGI dongiisiinii durdurur.

- channel status : Bagl olan kanallarin durumunu dondiiriir.

- control stream file : Belirtilen dosyanin kontroliine olanak saglar.

- database del : Veritabanindan anahtar/deger tanimlamalarim kaldirir.

- database deltree : Veritabanindan anahtar agaci/deger tanimlamalarini
kaldirir.

- database get : Veritaban1 degerini alir.

- database put : Veritabanina deger ekler veya varolan degeri giinceller.

- exec : Belirtilen uygulamanin ¢alistirilmasini saglar. (Uygulama diye
extensions.conf dosyasinda ¢agri plan1 olusturmak i¢in kullanilan metotlardan
bahsedilir)

- get data : Bir kanalda ki veriyi alir.

- get full variable : Bir kanalda ki degiskeni alir, karmasik deger adlarini ve
yerlesik deger adlarin1 anlayabilir.

- get option : Kanala zaman asim1 secenegini de ekleyerek ses dosyasi
gonderir.

- get variable : Bir kanalda ki degiskeni alir.

- hangup : Aktif kanal1 sonlandirir.

- noop : Hig bir sey yapmaz.
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receive char : Kanallardan bir karakter alir.

receive text : Kanallardan bir metin alir.

record file : Belirtilen dosyaya kaydeder.

say alpha : Verilen karakter katarini soyler.

say date : Tarihi soyler.

say datetime : Bicimlendirilmis tarih zaman1 soyler.

say digits : Verilen dijit katarin1 soyler.

say number : Verilen numarayi soyler.

say phonetic : Verilen karakter katarini soyler.

say time : Verilen zamani soyler.

send image : Eger kanalda desteklerse, kanala resim gonderir.

send text : Eger kanal desteklerse, kanala metin gdnderir.

set autohangup : Belirlenen zaman diliminde kanali otomatik olarak kapatir.
set callerid : O an ki aktif kanal i¢in arayan kimligini ayarlar.

set context : Kanal icerigini ayarlar.

set extension : Kanal uzantilarini ayarlar.

set music : Bekletme miizigini ayarlar, belirlenen miizigi oynatir, bekletme
miizigini agar/kapatir.

set priority : Kanal onceliklendirmelerini ayarlar.

set variable : Bir kanal degiskenini ayarlar.

stream file : Kanaldan ses dosyasi gonderilmesini saglar.

tdd mode : TDD’lerle iletisimi saglayabilmek i¢in eger kanal desteklerse
TDD modunu agar/kapatir.

verbose : Bir mesaj1 Asterisk ayrinti gegmisinde tutar.

wait for digit : Bir dijitin tuslanmasin1 bekler.

Bunlar disinda Asterisk 1.6 ile gelen bazi komutlar da vardir. Onlar da su sekildedir;

speech activate grammar : Dilbilgisini aktif hale getirir.
speech create : Bir konugsma nesnesi olusturur.

speech deactivate grammar : Dilbilgisini pasif hale getirir.
speech destroy : Bir konugma nesnesini yok eder.

speech load grammar : Bir dilbilgisi yiikler.

speech recognize : Konugsmay: teshis eder.
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- speech set : Bir konugsma motoru ayarlar.

- speech unload grammar : Dilbilgisini kaldirir.

AGI Betiklerinin yazilabilmesi i¢in geriye sadece programlanacak dilin
kiitiiphanelerinin yiiklenmesi kalir. Daha once de AGI yapan kisiler AGI Betiklerini
genellikle PHP ve Perl dillerinde kodlamay tercih etmektedirler.

Perl kiitiiphanelerini sisteme kurulduktan sonra AGI Betiklerine ornek

olarak kisa bir AGI betigi 6rnegi verilebilir. Ornek senaryo su sekilde olsun;

Bir giivenlik kontrol uygulamasi olsun. Kullanicidan alinmis olan
parametreyi www.biteknolojist.com adresinde c¢aligsan servise gondersin ve donen
cevaba bagli olarak AGI betiginde yonergeler olusturulsun. Eger servisten donen
cevap “OK” ise giris degiskeninin degeri 1 olarak ayarlanir ve kullaniciya girisinin
basarili olduguna dair anons gonderilir. Eger servisten cevap olarak “ERROR”
donerse de kullanicinin giris degiskeninin degeri O olarak ayarlanir ve kullaniciya

hatali_giris anonsu gonderilir.
Uygulama kodu su sekildedir;

#!/usr/bin/perl

use Asterisk::AGI;

use LWP::UserAgent;

my $ua = LWP::UserAgent->new;
$ua->timeout(30);
$ua->env_proxy;

$AGI = new Asterisk::AGI;

79



my $telNo=$AGI->get_variable('secCode');
my $response = $ua-
>get("http://www.biteknolojist.com/gkontrol/Default.aspx ?secCode=$telNo");if
($response->is_success) {
$AGI->set_priority(2);

my @values = split(’;', $response->decoded_content);

if($values[0] eq "OK")

{
$AGI->set_variable("giris",$values[1]);
$AGI->exec('Playback’, 'giris_onaylandi);

else($response->decoded_content eq "ERROR")

{
$AGI-> set_variable("giris",$values[0]);
$AGI->exec('Playback’, 'hatali_giris");

}

else {

die $response->status_line;

exit 1

9.4 Internet Telefonu Uygulamalar

Proje de esas olarak SIP protokolii se¢ildiginden dolayr hazirlanmis olan
telefon uygulamalar1 da SIP protokolii ile haberlesme yapacak sekilde tasarlanmustir.

Telefon uygulamalarinda izlenen isleyis sirast su sekildedir;
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1- Kullanici telefon uygulamasini agar ve giris bilgilerini girer.

2- Girmis oldugu giris bilgileri sisteme kayit islemi gonderilir ve donecek
olan cevap beklenir.

3- Eger basarili bir islem olmusgsa kullanicinin sistemde oturum agmasina

miisaade edilir. Eger islem basarisiz olursa, kullanicinin sisteme dahil

olamadigina dair bilgi mesajt doner.

Tez projesinin uygulamasinda iki adet telefon programi gelistirilmistir.
Bunlardan bir tanesi miisteri temsilcisi tarafindan kullanilacak, digeri ise miisteri
tarafindan kullanilacak sekildedir. Her iki uygulamada da sistemde oturum a¢ma
zorunlulugu bulunmaktadir. Miisteri temsilcisi telefonu sadece gelecek olan cagrilari
karsilayacagindan dolay1 sadece agma ve kapama tusundan olugmaktadir. Miisteri
telefonunun da cagri baslatma senaryosunu gerceklestirebilmesi i¢in dis arama

yapabilmesini saglayacak gereksinimler programda gerceklestirilmistir.

9.5 Sesli Yanit Sistemi Web Servisleri

Web servisleri; firmanin vermis oldugu servislerini internet iizerinden tiim
diinya ile paylagsmasinda olduk¢a yaygin olarak kullanilmakta olan yazilimlardir. Bu
yazilimlar araciligiyla firmalar yapmis olduklari hizmetlerini dis diinyaya kendi
belirledikleri sekilde acabilmektedirler. Ozellikle web uygulamalar1 gelistiren
firmalarda yaygin olarak kullanilan web servisleri bu tez uygulamasinda da
kullanilmaktadir. Tez uygulamasinda, miisterinin telefondan tuslamis oldugu tuslarin
yakalanarak bir web servise gonderilmesi ve web servisten gelen cevaba gore is
akisina devam edilmesi seklinde bir senaryo planlanmistir. Kullanicinin sisteme giris
yapabilmesi i¢in gerekli olan giivenlik dogrulamasinda, ders se¢imi yapabilmesi i¢in
derslerin miisaitliginin kontroliinde, randevu alma islemi esnasinda ilgili ogretim
gorevlisinin miisaitliginin kontroliinde ve ders notlarinin telefon {iizerinden sesli
olarak aktarilmasinda olmak {iizere bir ¢cok alanda bu tez uygulamasinda web

servisleri kullanilmustir.
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Web servisleri ile telefon tuslarinin etkilesimi saglanarak kullanicilarin kendi
islemlerini kendi insiyatifleri dogrultusunda belirleyebilmesi saglanmis ve bdylece
gereksiz insan giicii kaybinin oniine gecilmistir. Istenilen bicime gore gelistirilip
firmalara uyarlanabilecek bu web servis yapisi sayesinde ayni anda birden fazla cagri
merkezine ayni servisler iizerinden sorgulama yapma izinlerinin verilmesi de
saglanabilir. Bunun yani sira ozellikle birden fazla kuruma aym servisi vermekte

olan kuruluglarin bu tiir servislere yonelmesi sik¢a goriilmektedir.
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10. SONUC

Bu tezde hedeflenen amaclarin nasil yapilabilecegi uygulamalariyla beraber
anlatilmistir. Teorik anlatilan 6zellikler aym1 zamanda uygulamaya da dokiilerek
gerceklestirebilirligi gosterilmistir. Cagri merkezlerinde 6nemli derecede sorun olan
ancak Oniine gec¢ilmesi oldukca zor olan 6nemli konular ¢oziimleriyle beraber ele

alinmastr.

Ik olarak tiim sistemlere mobilite 6zelligi kazandirilarak gerek personelin
gerekse de sistemin konum bagimliligi minimuma indirgenmistir. Bu sayede
personel giderlerinde ©Onemli oranda tasarrufa gidilmistir. Cagr1 merkezlerinin
personel tagimacilifinda sorun yasamalarindan dolay1r personelleri sirketin
konumunun bulundugu yere yakin yerlerden se¢cme zorunlulugu da ortadan
kaldirilmistir. Personel tasimaciligina harcanan bedel ve diger personel giderlerinde

bu sayede ciddi oranda tasarruf kazanimi saglanmustir.

Bu oOnemli oOzellikte yapilan iyilestirmeden sonra giderler de sadece
personelden yana degil baska alanlarda da tasarruf kazanimi saglanmistir. Cagri
merkezlerinde kullanilmakta olan pbx sunucu yazilimlarinda bulunan kullanici
basina 6denen lisans sorunu da tez uygulamasinda kullanilmis olan iicretsiz agik
kaynak kodlu pbx sunucu yazilimlari sayesinde ciddi oranda azalmistir. Bunun
yanisira ¢agrt merkezlerinde kullanilan donanimsal telefon cihazlar1 yerine tez
uygulamasinda hazirlanan yazilimsal telefon uygulamalar1 sayesinde personel basina

O0denen telefon cihazi masrafi da ortadan kaldirilmustir.

Personelin yolda kaybetmis oldugu zamanin geri kazanmimi da saglanarak
etkin zaman kullanimi basarilmistir. Ayrica trafik siiresi boyunca miisteri
temsilcisinde olusabilecek sinir, stres sorunlart1 da miisteri temsilcisinin sisteme
bulundugu konumdan baglanmasi saglanarak ortadan kaldirilmistir. Bu 6zelligin iyi
yant oldugu kadar zor olan bir yan1 da kontrol etme kismidir. Bu personeller sirket
biinyesinde hizmet vermeyeceklerinden dolayr goriismelerinin sik sik  kontrol

edilmesi gerekmektedir.
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Altyapr kurulumu cagri merkezlerinin en biiyiik sorunlar1 arasindadir. Bu
kurulum esnasinda kaybedilen zaman oldukga fazladir. Ozellikle operatorlerle cagri
merkezleri arasinda kurulacak olan hat gruplarinin baglanmasi 2 hafta gibi bir siireye
kadar siirebilmektedir. Bu da c¢agr1 merkezlerinin 2 hafta siiresince islerinin
beklemesine neden olabilir. Tez uygulamasinda c¢agrlarin internet {izerinden
tasinmas1 gerceklestirilmistir. Bu sayede sistemin bir hat tahsisi beklemesi
zorunlulugu ortadan kalkmistir ve internet olan herhangi bir konumdan sistem
ayaklandirilabilir hale getirilmistir. Cagr1 merkezi personelinin bilgisayar, telefon
cihaz1 gibi ekstra kurulumlar1 da bu siireye daha fazla siire ekleyebilmektedir. Oysa
bu tez calismasinda personelin kendi bilgisayarlarindan da  sisteme
baglanabilmelerini saglayan telefon yazilimlar1 sayesinde, sadece bir program
kurmasiyla sisteme dahil olabilmeleri saglanmaktadir. Bu da 6nemli 6l¢iide zaman ve

para tasarrufu saglamaktadir.

Cagrilarin internet iizerinden taginmasi sayesinde diger bir biiyiik sorun olan
bagimlilik sorunu da kismen c¢oziilmiistiir. Sirketlerin tasinmasi durumunda en biiyiik
sikintilart hatlarin yeni konumda tekrardan calisir hale getirmeleri olmaktadir. Oysa
bu sistemde cagrilarin tasindigr ortamin hat gruplari degil de internet olmasi bu

bekleyisin ortadan kaldirilmasini saglamaktadir.

Kurulan ag¢ik kaynak kodlu pbx sunucu yazilimi sayesinde istenildigi zaman
sunucu lizerinde sirket planlarina gore gelistirmeler olduk¢a esnek bir sekilde
yapilabilmektedir. Bir ¢cok pbx sunucusunda esneklik yeteri kadar kazandirilamamis
ve sisteme miidahale etmenize izin verilmemektedir. Tez uygulamasinda kullanilan
Asterisk PBX Sunucu yazilimi sayesinde dilendigi takdirde PBX sunucusunun

kendisinde de gelistirmeler yapilabilmektedir.

Cagrilarin hat gruplarindan alinip internet {izerine tasinmasinin bir diger
onemli kazanci da servis verilebilirlik alaninin genisletilmesinin saglanmasidir. Bir
telekom firmasiyla cagri merkezi arasinda c¢ekilen ara baglantidan sadece ilgili
telekom operatoriiniin miisteri kitlesi yararlanabilmektedir. Oysa tez uygulamasinda
cagrilarin internet iizerinden tasinmasi sayesinde istenildigi takdirde diinyanin

herhangi bir yerinde bulunan internet kullanicisina bile hizmet verilebilmektedir.
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Diinyanin en biiyiik acik ag1 olan internet sayesinde servis verilebilirlik kitlesi ¢cok

daha biiytiktiir.

Personellerin farkli konumlardan sisteme baglanabilmelerinin bir diger artisi
da risk boliistimiiniin saglanmasidir. Bir afet durumunda personellerden birinin devre
dis1 kalmasinda farkli konumda bulunan personelin sistemde aktif olarak kalabilmesi

saglanabilir ve boylece servis verilebilirlik zamani1 arttirilir ve risk boliistiiriilebilir.

Sistemde cagrilarin internet lizerinden taginmasinin saglanmasi ve fiziksel
baglantilarin oldukc¢a az olmasi ayn1 zamanda sisteminde afet durumunda ¢ok rahat

bir sekilde farkli bir konumda tekrar canlandirilabilmesi saglanabilmektedir.

Sonu¢ olarak c¢agri merkezi kurulumunun nasil yapilabilecegi, cagr
merkezlerinde sikca rastlanan sikintilarin nasil - giderilebilecegi, sorunlarin

belirlenmesi ve ¢oziimlerinin nasil gelistirilmesi gerektigi belirlenmistir.
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