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BiR KURUMSAL AGIN VE GUVENLIK YAPILARININ
MODELLENMESI VE ANALIZI

OZET

Bu tezde, tipik bir kurumsal agin once bir prototip tasarim ile ger¢ek ve sonra OPNET
yazilimi ile sanal olarak modellenmesi, simiilasyonu ve analizi yapilmistir. Gergek ve sanal
kurumsal ag modelleri {izerinde, Giivenlik Duvar1 ve VPN’in ag performansina olan etkileri
incelenmistir. Daha sonra basit olan kurumsal agin ilk OPNET modelinin, daha karmasik ve
gercekei bir modeli olusturulmus ve bu model {izerinde benzer analiz ¢aligmalar1 yapilmistir. Bu
tezde diger bir arastirma konumuz OPNET ’in haberlesme aglar1 egitiminde kullanim alanlar1 ve
sekilleri olmustur.

Tezde once, glinlimiiz kurumsal ag yapilar1 genel olarak incelenmistir. Tipik ag mimarileri
ve kurumsal ag modelleri, kurumsal aglarda kullanilan yonlendirici ve anahtarlar gibi donanim
cihazlari, kurumsal ag sunucular1 ve Giivenlik Duvari, VPN gibi giivenlik yapilar1 sunulmustur.

Tezin ana ¢alismalarindan ilki olarak, 6rnek bir kurumsal ag prototip modeli tasarlanmis,
gercek ag cihazlar ile gergeklestirilmis, degisik ag trafiklerinin paketleri toplanarak analiz
edilmistir. Bu gercek modelde Giivenlik Duvar1 ve VPN’in ag performansina olan etkileri
incelenmistir.

Tezde yapilan ikinci ¢alisma, bu gergek ag prototipinin OPNET ortaminda sanal bir
modelinin olusturulmas1 ve benzer testlerin yapilmasidir. OPNET ile yapilan ¢alismada da
Giivenlik Duvar1 ve VPN’in ag performansina olan etkileri incelenmistir. Daha sonra gercek ve
sanal ortamda alinan analiz sonuglar1 karsilastirilmistir.

Tezdeki ii¢lincii ve son ¢alisma olarak, daha karmasik ve gergekei bir kurumsal a§ modeli
OPNET te tasarlanmis, bu model {izerinde analiz ¢alismalar1 yapilmistir. Giivenlik yapilarin ag
performansina olan etkileri incelenmistir.

Bu tez ¢alismasinda daha dnce yapilmis arastirma ¢aligmalardan farkli olarak, hem gergek
bir kurumsal ag prototip modeli hem de sanal simiilasyon modeli olusturularak ag modellerinin
ve ag trafik analiz sonuglarinin karsilastirilmasi yapilmistir. Bu modellere Giivenlik Duvari ve
VPN’in etkilerinin arastirllmasi, hem ger¢ek ortamda hem de sanal OPNET ortaminda
yapilmistir. Ayrica gelistirilen her iki ger¢ek ve sanal modelin iiniversite egitiminde pratik
kullanim1 da diistiniilmistiir.

Anahtar Kelimeler: Kurumsal Ag Modellenmesi ve Simiilasyonu, OPNET, Giivenlik Duvari,
VPN
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1. GIRIiS

Kurumsal ag (enterprise network), bir kurumun faaliyetleri ile tretilen veya kurumun dis
diinya ile yaptig1 c¢alismalar sonucu elde ettigi her tiirlii bilginin bir yerden bir yere iletilip
kullanicilarin hizmetine sunulmasini saglayan kablolar ve ag cihazlarini kapsayan karmasik bir
yapidir. Kurumsal aglarmin kullanimi sayesinde kurumlar kaynak ve zaman tasarrufu
saglamaktadir. Kurum calisanlari, dosya sunuculari iizerinden birbirlerinin verilerine erisebilir,
program veya donanim paylasiminda bulunabilmektedir. Agda bulunan ve paylasima agilmis bir
cevre birimi (yazici, tarayici, DVD-ROM, modemler gibi) agdaki tiim bilgisayarlar tarafindan

kullanilabilmektedir. Kaynaklarin paylasimi ayni zamanda maliyet kazanci saglamaktadir.

Bir kurumun ag yapisinda yer alan giivelik duvarlari, saldir1 tespit cihazlari, VPN ¢6ziimleri
ve anahtarlar tizerindeki VLAN ayarlari, kurum giivenligini saglanmasi i¢in kullanilan sistemler
ve ayarlardir. Dis kullanicinin iletisimde kalabilmesi igin VPN ¢6ziimleri ile, Internet tizerinden
kurum agina erisebilmesi gerekir. Tim bu degiskenlerdeki hatalar sistemin giivenligini tehdit

eden unsurlardir.

1.1. Tezin Amaci

Bu tezin amaci, bir kurumsal ag1 ve bu agdaki onemli giivenlik bilesenlerinin gercek ve
sanal bir ortamda modellenmesi, simiilasyonu ve dogrulanmasini amaglamaktadir. Bu tez
caligmasinin diger 6nemli bir amaci, glinlimiiz kurumsal ag donanim ve yazilim kavramlarini ve
giivenlik yapilarini laboratuar ortamlarinda kismen gercek kismen sanal ortamlarda 6grencilere

ogretme yollarinin arastirilmasidir.

1.2. Tezin Yapisi

Bu tez sekiz béliimden olusmaktadir. Ik bdliimde giris yapildiktan sonra, ikinci boliimde,
ilgili ¢alismalar incelenerek 6zetlenmistir. Ugiincii boliimde kurumsal ag yapilar1 genel olarak
incelenmis, genel ag mimarileri ve kurumsal ag modelleri, kurumsal ag yapilarinda kullanilan
yonlendirici ve anahtarlar gibi donanim cihazlari, kurumsal ag sunucular1 ve kurumsal aglarda
kullanilan Giivenlik Duvart (Firewall), VPN gibi giivenlik yapilar1 sunulmus, ag benzetim
araclar1 anlatilmistir. Tezde kullanilan OPNET benzetim aracinin 6zellikleri hakkinda bilgiler

verilmistir.



Dordiincii bolimde, bir kurumsal ag modeli i¢in tez calismasinda gelistirilen gercek ve
simiilasyon ortamlar1 ayrintili olarak anlatilmis, yapilan testler sunulmus ve elde edilen sonuglar
karsilastirilmistir. Besinci boliimde giiniimiiz teknolojileri diistiniilerek 6rnek bir kurum agi

tasarlanarak kurumun Internet erisimi, VPN alt yapis1 anlatilmigtir.

Altiner boliimde, besinci boliimde tasarimi sunulan kurumsal ag yapisina, Giivenlik Duvari
ve VPN giivenlik yapilarinin eklenmesiyle OPNET benzetim programinin gerceklestirebildigi
yap1 ¢ercevesinde benzetimi yapilarak, bu yapilarin ag performansina etkileri karsilagtiriimakta,
sonuglar analiz edilerek tez calismasinin temelini olusturan Kurumsal Aglarin Giivenligi ile ilgili

karsilagtirmal1 bir inceleme yapilmistir.

Yedinci boliimde tez ¢alismasinda elde edilen sonuglar 6zetlenmekte ve sekizinci boliimde

tezin akademik ve diger kaynaklar1 verilmektedir.



2. ILGILI CALISMALAR

2.1. Giris

Bu boliimde, tez ¢alismalarimiza kaynak olusturan onemli akademik ¢alismalar incelenmis
ve bu calismalarin katkilar1 6zetlenmistir. Ozellikle tezimizin ana konusu cercevesinde kurumsal
ag yapilarinin bir prototip tasarim ile gercek ve OPNET yazilimi ile sanal olarak modellenmesi,
simiilasyonu ve analizi {izerine yapilan ¢alismalar arastirilmistir. Ayrica kurumsal aglardaki
onemli giivenlik ag yapilariin modellenmesi de diger ikinci bir arastirma konumuz olmustur.
Ucgiincii arastirma konumuz OPNET’in haberlesme aglari egitiminde kullamm alanlari ve

sekilleri olmustur.

2.2. Akademik Cahismalar

OPNET yazilimi kullanilarak yapilan ag modellenmesi, simiilasyonu ve dogrulanmasi
konusunda bir¢cok c¢alisma yapilmustir [1], [2], [3], [4]. Bunlardan [1] ag teknolojileri ve
protokollerine yonelik arastirma ve egitim i¢in uygun simiilasyon araglarina giizel bir giris
yapmaktadir. Bu calismada ag simiilasyon araglarinin sahip olmasi gereken temel 6zellikleri
verilerek, bazi Onemli simiilasyon yazilimlar1 sunulmaktadir. Bu simiilasyon araglarindan
gelismis bir ag simiilasyon aracit olan OPNET’in ozellikleri ayrintili olarak verilmektedir. Ag
simiilasyon araglar1 arasinda yaygin kullanilan bu aracinin, hem ag simiilasyonlart i¢in, hem
egitimler i¢in, hem de yeni Internet cihazlar1 ve protokolleri arastirmalar i¢in uygun oldugu
belirtilmektedir. OPNET’in temel paketinin, iletisim aglarinin simiilasyonu, protokolleri ve
cihazlar gelistirmek i¢in tasarlandig1 belirtilmekte, bunun yaninda diger gelismis 6zelliklerinin
de oldugu sunulmaktadir. OPNET’in, kablosuz aglarin simiilasyonu i¢cin ACE modiilii, sanal
arazide aglar goriintiilenmesi i¢in 3DNV modiili ve ger¢ek zamanl ¢evrim igindeki gergek
haberlesme cihazlarinin bulundugu ag simiilasyonlari i¢in bir modiiliiniin (system in the loop)

oldugu belirtilmektedir.

OPNET ile yapilan ag modelleme aragtirmalarindan [2]’de, Poisson gibi geleneksel trafik
modellerinin, gercek ag trafigindeki ani artan davranislarini agiklamada uygun dogru model
olmadig1 belirtilerek, bu modellere dayali performans analizlerinin, paket gecikmesi ya da
kaybolmalarinin ciddi boyutlarda ihmal edebilecegi vurgulanmaktadir. Bu ¢alismada, Bernoulli

kaynaklarinin hiyerarsik semasi lizerine kurulmus yeni bir trafik modeli sunulmaktadir. Diger



arastirma calismasi [3]’de, Ethernet ve Frame Relay ag teknolojilerinden olusan kurumsal ag
yapilarina yonelik karmasik performans tahminine i¢in, OPNET kullanarak yapilan bir ¢éziim
sunmaktadir. [4]’de, bir¢ok bilgisayar ag1 simiilatorleri karsilastirilmis, OPNET ayrintili olarak
tanmitilmistir. OPNET {izerinde ag modellerinin gerceklestirilme ayrintilar1 verilmistir. Bu

caligmada bazi simiilasyon 6rnekleri de gdsterilmistir.

OPNET ile ag giivenlik yapilarmin modellenmesi iizerine de ¢esitli calismalar yapilmistir
[5] ve [6]. Calisma [5]’de, ag yoneticilerinin korkular1 ya da Onyargilarindan dolay1 ag
gilivenliginin, ger¢ek yasamda etkinligini 6lgmenin zorluguna deginerek, gergek hayatta asilmasi
zor olan bu problemlere bir ¢6ziim bulmak amaciyla OPNET simiilasyon yontemi ile bazi ¢oziim
yollart sunulmustur. [6]’da en yaygin ag giivenligi bilesenlerinden olan giivenlik duvari ve saldiri
tespit sistemleri (IDS) sunulmaktadir. Bu ¢alisma OPNET ile kurumsal aglarda kullanilabilir bir

IDS uygulamasi gelistirmeyi incelemektedir.

OPNET’in haberlesme aglari egitiminde kullanim alanlar1 ve sekilleri lizerine bir ¢ok
arastirma ve proje yapilmistir [7], [8], [9], [10]. Bunlardan [7]’de, ag teknolojisi derslerinde
kullanilmak iizere OPNET IT Guru Akademik simiilasyon ortami ile gelistirilen laboratuar
calistirmalar1 sunulmakta ve ger¢ek zamanli aglar ve protokoller i¢in bu laboratuar sonuglari
analiz edilmektedir. [8]’de, OPNET’in gelecekteki ag miihendislerinin pratik becerilerini
arttirarak gelismis ag egitimlerinde nasil uygulanabilecegi tartisilmaktadir. [9]’da, 6grencilerin
kullandig1 ag uygulamalarinin, Rowan Universitesi ag1 {izerindeki etkileri incelemektir. Bu
caliygmada Rowan Universitesi’ndeki bir bilgisayar laboratuarmin simiilasyon modeli
sunulmaktadir. Simiilasyon OPNET Modeller yazilim paketi kullanilarak gerceklestirilmis ve ag
paketleri Ethereal (Wireshark) kullanilarak analiz edilmistir. [10]’da bir {iniversitedeki laboratuar
caligmasi ayrintili olarak sunulmaktadir. Yiiksek lisans dgrencileri 2000-2001 akademik yili
siiresince kiralik hatlar iizerinde ses trafigi, Ethernet {izerinde VoIP veya bir ofis LAN’1 lizerinde
dosya paylasimi ¢alismasindan birini yapmislardir. Her projede dort kistm bulunmaktadir: trafik
yiki Ol¢iimii, analitik performans hesaplamalari, simiilasyonlar ve pratik bir laboratuar

uygulamasi. Simiilasyonlar OPNET Modeller ile yapilmistir.

Bizim tez ¢aligmamizda, yukarida inceledigimiz, daha once yapilmis ¢alismalardan farkli
olarak, gercek bir kurumsal ag prototip ortami ile simiilasyon ortamlar1 olusturularak sonuglari
karsilastirilmasidir. Ayrica gelistirilen her iki gercek ve sanal modelin {iniversite egitiminde

pratik kullanim1 da diistiniilmiistiir.



3. ILGIiLi KONULAR

3.1. Kurumsal Ag Yapilan

Kurumsal agm amaci kurumun is hedefleri dogrultusunda ¢ok farkli ag uygulamasim
desteklemesidir. Kurumsal ag, kurumun alt béliimlerini, yerel kullanicilar1 ve uzak kullanicilarini
birbirine baglar, bilgi islem ve iletisim kaynaklarina ara baglanti ile ulagsarak kurum capinda
yarar olusturmasini saglar. Genel olarak biiyiik yapilardan olusurlar ve yapilarinda kati giivenlik
kurallart igerisinde ¢ok sayida uygulama bulundururlar. Kurumsal aglar yiizlerce kullanicry1

destekleyebildigi gibi, genis yapida olanlarda bu say1 yiiz binlere ulagmaktadir.

Kurumsal aglar bilgisayarlar, yazicilar ve sunucular gibi pek ¢ok sistemi birbirine baglayarak
veri aligverisini saglar. Kurumsal aglar ile veri paylasimi, elektronik-posta kullanimi, gevre
birimlerinin paylagimi ve uygulamalarin ortak kullanimi saglanir. Kurumsal aglarinin bir diger
kullanim alani ise yazicilar gibi gevre birimlerinin paylasimi ile kaynak kullanimini yonetmektir.
Kurumsal ag ortamlarinda, bilgilerin birimler ve subeler arasinda paylasilmasi, elektronik posta
gonderimi, belgeleri birlikte olusturmak gibi olanaklar kullanicilara ve kurumlara biiyiik faydalar

saglar.

Bilgisayar sistemleri kullaniminin zaman igerisinde artmasiyla sistemlerin yonetimini ve
giivenliginin daha iyi saglanabilmesi icin Bilgi Islem Merkezleri olusturulmaktadir. Sunucular
(server), ana bilgisayarlar (main frame), glivenlik duvarlari, ag cihazlari, ag baglantilar1 ve saldir1

tespit sistemleri Bilgi Islem Merkezilerini olusturan en 6nemli parcalardir.

Bir ag yapist igerisinde bilgisayar sistemlerinin ve ortamin tasarimi, ag mimarisi olarak
isimlendirilebilir ve gilinlimiizde en yaygin olarak istemci/sunucu ve peer-to-peer olarak
gruplandirilir.

Peer-to-Peer mimarisinde, ag igerisindeki bilgisayarlar herhangi bir sunucuya ihtiyag
duyulmadan birbirleri ile dogrudan iletisim kurarlar. Az sayida bilgisayar1 baglayan basit ve ucuz
bir ag modelidir. Her bilgisayarda agdaki diger bilgisayarlarin adresleri bulunur ve bilgisayarlar
bu adreslerden, hizmet almak istedigi bilgisayar1 bulup erisim saglayarak, islemi ger¢eklestirir.
Sistemin yonetimi olduk¢a zordur ve sistemdeki islemlerin takip edilmesi, kimin ne yaptiginin

takip edilmesi, imkansiz denecek kadar zordur.

Istemci/Sunucu mimarisinde ise, agdaki baz1 bilgisayarlar sunucu olarak ¢alisirlar ve agdaki

diger bilgisayarlar bu sunuculardan hizmet isteginde bulunurlar. Dosya sunucusu; dosyalarin
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tutulmast ve yonetimi igin, baski sunucusu; yazma gorevleri i¢in veritabani sunucusu ise;

verilerin depolanmasi ve bu verilere erisimin denetimi i¢in kullanilir.

Bir kurumun, bir boliimii igerisinde; bir veya birkac¢ birim arasinda ag kartlari, kablo ve
anahtarlar gibi ag cihazlar ile olusturulan ag sistemine Yerel Alan Ag1 (Local Area Network -
LAN) denir. Yerel aglarin temel amaci ayni bdlge iginde kullanilan bilgisayarlarin ¢evre
birimlerini ve kaynaklar1 paylagsmasini, ortak ¢alisma imkani olusturarak bilginin hizli bir sekilde
islenmesini saglamaktir.

Bir yerleske veya genis bir bolge icerisinde, yonlendiriciler gibi ag aygitlar1 yardimiyla,
biinyesinde birden ¢ok yerel ag iceren ve birbirine baglayan ag sistemlerine de Orta Olcekli Ag

(Metropoliten Area Network — MAN) Intranet sistemleri 6rnek verilebilir.

Genis Alan Ag1 (Wide Area Network — WAN) ise birden fazla orta dlgekli ag1 birbirine
baglayan veya dogrudan disaridan modemler yardimiyla baglanilarak, aga erisim saglanilabilen
sistemlerdir. Sistem {izerinde on binlerce kullanici galigabilir. Kullanici sayisi arttik¢a hiz diiser.

Genis alan agina o6rnek olarak Internet verilebilir.

Ag cihazlar1 ug sistem durumunda olan sistemlerin, iletisim yapmalarini saglayan cihazlardir.
Kurumsal aglar incelendiginde ag yapilarini olusturan yazilimsal ve donanimsal birgok sistemin

kullanildig1 gézlemlenmektedir.

Kurumsal aglar; kurumlarin yapilari, biiytikliikleri, ekonomik durumlari ve ihtiyaglarina gore
olusturduklar1 bircok ag modeli ile karsimiza ¢ikmaktadirlar. Kurum ag yapilari diinyanin gesitli

bolgelerinde olabilecegi gibi, tek bir noktadaki yerel alan agindan da olusabilir.
3.2. Ag Mimarleri

3.2.1. Temel Kurumsal Ag Yapisi

Kiiciik ve orta dlgekli kurum birimlerini, anahtarlar (switch) ile baglayarak kurumdaki
yazicilari, sunuculari ve diger kaynaklar1 kullanmak i¢in olusturulan yapidir. Bu yapida, Internet
erisimi i¢in, temel yonlendirici ve gilivenlik duvart (router-firewall) kullanilir. Bu tiir kurumlar
tek bir bolgede ve tek bir yapidan olustuklart i¢in kurum devamliligini siirdiirebilmeleri

acisindan bu model yeterli olacaktir. Bu yapiya bir 6rnek Sekil 3.1°de verilmistir.
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Sekil 3.1. Temel kurumsal ag modeli.
3.2.2. Biiyiik Bir Kurumun Ag Yapisi

Biiytik kurumlar, diger kiiciik kurumlara gore, karmasik yapilar1 geregi muhtemel gilivenlik
sorunlarinin en az seviyeye diisliriilmesi gereken kurumlardir. Bu tarz kurumlar, miisterilerine
Internet {izerinden hizmet verebilecek, piyasalarla ve diger kurumlarla siirekli baglantis1 olmasi
gereken kurumlardir. Sekil 3.2°de biiyiik bir kurum ag yapisina 6rnek verilmistir. Bu 6rnekteki
kurum, disaridan gelebilecek saldirilart onlemek i¢in giivenlik duvari ve tiim ¢alisanlarinin
Internet erisimini saglamak i¢in de vekil (proxy) sunucu kullanmaktadir. Calisanlarinin, kurum
disinda bulunurken sirket agina erisebilmeleri icin bir VPN yapilandirilmas: kurulmustur. ihtiyag
duydugu posta, dosya ve genel ag (Internet) sunucusu gibi tiim sunucularii kendi biinyesinde

bulundurmakta ve giivenligini saglamaktadir.
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Sekil 3.2. Biiyiik bir kurumun ag yapisi.
3.2.3. Dagitik Yapidaki Bir Kurumun Ag Yapisi

Diinyada yasanan kiiresellesme, teknolojinin gelisim hizi, olusan yeni pazarlar, miisteri
ihtiya¢ ve beklentilerinin degismesi gibi sebeplerden Otiirli bir ¢ok kurum kabugunu kirarak
caligma alanlarii diinyanin farkli bolgelerine yaymaktadir. Kurumsal firmalardaki bu gelismeler
sonucunda ortaya ¢ikan iletisim ihtiyacina ¢oziim, dagitik yapidaki aglarin Internet Servis
Saglayicilar (ISP) lizerinden gerekli ag cihazlar ile kurulan ag yapilar1 olmustur. Bu yapilara

ornek Sekil 3.3’te verilmistir.



UK Ofisi e Bilgesel
o . ’? . Sube.
"\.\I . G Ih ., 5
US Ofisi 7 Biljesel . MWebil
Sube Kullanici

Biilgesel

. Sube .

Mobil 5
Kullanici
Mobil ’

Kullamci

Kullamict -

Bolgesel
Sube

Mobil Mohil Mobhil
Kullamca Kullanic Kullamici

Sekil 3.3. Dagitik ag yapilarina 6rnek.

3.3. Giiniimiiz Kurumsal Ag Yapilarini Olusturan Temel Donamim Yapilari

3.3.1. Anahtar (Switch)

Anahtarlar ag sisteminde farkli ag baglantt noktalarinin birbirleriyle dogrudan
haberlesebilmesini saglayan ag cihazlaridir. Anahtarlarin  bagli  olduklar1 sistemlerde
anahtarlamal1 bir yol ortami saglamalarindan dolay1 ayni anda birden ¢ok iletisim kurma olanagi
vardir. Boylece yliksek performans elde edilir. Anahtar, teknolojilerine gore Ethernet switch,

ATM switch seklinde isimlendirilir.

Bir anahtara bagli kullanicilarin ve sistemlerin, kapi (port) bazinda mantiksal olarak
gruplandirilmasina VLAN (Virtual LAN) denir. VLAN’lar olusturuldugunda her VLAN sadece
kendi VLAN grubundaki cihaz1 goriir, bu da giivenlik ve performans agisindan biiylik fayda
saglar. VLAN’lar fiziksel bir ag lizerinde sanallastirilarak farkli aglar olarak olusturuldugu icin,
bu aglarin birbirine erismesinde yoOnlendirici veya {iglincii katmanda bu gorevi

gergeklestirebilecek bir cihaza ihtiyag vardir.

VLAN’lar statik ve dinamik olmak tizere iki gruba ayrilir. Anahtarlar {izerindeki port’lara

VLAN tanimi yapilarak olusturulan yapiya statik VLAN denir. Anahtar {lizerindeki bir port’a



VLAN tanimi1 yapildig1 zaman, degistirildigi ana kadar o port tanimlanan VLAN’1n iiyesidir. Bu
yontem ile ag1 yonetmek ve izlemek daha kolaydir. Dinamik VLAN’larda ise anahtarin port’una

bir cihaz takildig1 an, anahtar otomatik olarak cihazi tanir ve atanmasi1 gereken VLAN’a atar.

Anahtarlar tizerinde gelen ve giden ag trafigini denetleyebilmek i¢in IP veya port bazinda
filtreleme yapilmasini saglayan kontrol sistemine ACL (Access Control List) denir. ACL’ler ile

ag iizerinde kullanilmasi istenmeyen port’lar, anahtar iizerinden engellenebilir [11].

3.3.2. Yonlendirici (Router)

Agdaki LAN-WAN baglantisinda veya LAN’lar aras1 baglantilarda ag paketi yonlendirme
isini yapan cihazdir. OSI modelinde 3. katmanda calisirlar. Ag {izerindeki sistemlerin,
gonderdikleri paketlerin bulunduklari agdan baska bir aga ulasabilmesi i¢in yonlendiricilere
ihtiyag vardir. Paketlerin yonlendirilmesi, agin yapist ve gerekliliklere gore g¢esitlilik

gostermektedir.

Yonlendiricilerde, iizerinde gelen ve giden ag trafigini anahtarlar gibi denetleyebilmek i¢in,
ACL ile IP ve port filtrelemesi yapabilir. ACL’ler ile ag {izerinde kullanilmasi istenmeyen

portlar, daha giivenlik duvarina gelmeden yonlendirici iizerinden engellenebilir.

Yonlendirme ii¢ sekilde olabilir. Yonlendirici lizerindeki yonlendirme tanimlarinin elle giris
yapilarak gerceklestirildigi, yapida herhangi bir degisiklik oldugunda da elle miidahale edilmesi
gereken yonlendirme sekline statik yoOnlendirme denir. Bu yapida herhangi bir dinamik

yonlendirme miimkiin degildir.

Yonlendirici lizerinde yapilmis olan dinamik ve statik tanimlara uymayan taleplerin,
tamimlanmis bir adrese yoOnlendirildigi sekle on tanimli yonlendirme denir. Olusabilecek
herhangi bir riske kars1 6n tanimli yonlendirme yapilarak, tanimi olmayan isteklerin ag gegidine

yonlendirilmesi her zaman Onerilir.

Yonlendirici iizerinde tutulan ag bilgilerinin, dinamik olarak giincellendigi, yonlendirme
isleminin RIP, IGRP, EIGRP gibi protokollerle belirlendigi yonlendirme sekline dinamik
yonlendirme denir. Bu yonlendirmede, ag iizerindeki trafik yikiiniin artmasi ile olusabilecek
tikanmalar ya da baglantilarin kopmasi nedeniyle alternatif yollar olusturulur. Fakat dinamik
yonlendirme algoritmalar1; diger algoritma yoOntemlerine gore, daha karmasiktir. Hataya
dayanikli olmasi beklenen sitemlerde yonlendirme tablolarinin dinamik yontemler kullanilarak

olusturulmasi gerekir.
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3.3.3. Yiik Dengeleyici

Yiik dengeleyici sistemleri, ayni anda birden fazla servisin tek bir sistem gibi ¢aligmasini
saglayarak, sistemlerden birinde sorun yasanmasi durumunda ayakta kalan diger sistemler
tizerinden devamlilik saglayarak, kesintisiz hizmet sunumunu gergeklestirmek ve mevcut yiikil
birden fazla servise dagitmak i¢in kullanilan donanimsal veya yazilimsal sistemlerdir. Sekil
3.4’te farkli ISP’lerden almman Internet hizmetinin yiik dengeleyici ile kullanilmasi

gosterilmektedir.

C

Internet

Sekil 3.4. Yiik dengeleyici ile internet erigimi.
3.4. Kurumsal Agdaki Sunucular

Kurumsal bir ag yapisi igersinde bir kaynagi farkli sistemlere paylastiran sisteme sunucu
denir. Kurumsal firmalar, olusturduklari bilgi islem merkezlerinde igersinde barindirdiklari
sunucular ile sube ve kullanicilarina hizmet sunarlar. Bundan dolay1 ag yapilarinda bulunan,
istemcilerden gelen isteklere cevap veren, temel hedefi; 7 giin 24 saat, kesintisiz hizmet veren

sunucularin kurum agisindan ¢ok biiyiik 6nemi vardir.

3.4.1. Alan Ad1 Sunucusu

Ag yapilart lizerinde bulunan sistemler ile bu sistemlerin kullandigi [P’leri birbiriyle
eslestiren sunucuya Alan Adi Sunucusu (Domain Name Server — DNS) denir. Gergekte ag
tizerinde bulunan sistemler IP numaralari ile birbiriyle iletisim kurarlar. Eger DNS’ler olmasaydi
Internet de dahil olmak {izere tiim aglardaki sistemlere, sayfalara ve servislere erisim IP
numaralari ile gerceklestirilecekti. DNS’ler bizim girdigimiz adreslerin karsiligi olan IP’leri bize

verir, biz de bu adresler ile talep ettigimiz hizmeti almis oluruz.
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3.4.2. Dosya Sunucusu

Kurum kullanicilarmin dosyalarinin  tutuldugu, dosyalar iizerinde erisim yetkilerinin
tanimlandig1 sunuculardir. Dosya sunucular1 sayesinde kullanicilar dosyalarina kurum aginin
herhangi bir noktasindan erisebilirler ve yedekleme sistemleri ile bu dosyalarin yedeklerinin

alinmasi saglanir.

3.4.3. Posta Sunucusu

Kurum kullanicilarin kendileri arasinda ve dis diinya ile mesajlagarak, etkili bir haberlesme
yapist saglayan sunuculara posta sunucusu denir. Bilgisayar ag yapilarinin olusturulma
sebeplerinden biri olan bir yerden digerine bilginin gonderilmesi mantigina dayanan, temelde bir
haberlesme sekli olan e-posta, bu amacla kullanilan servislere verilen genel addir. Exchange
Server, Lotus Notus Mail Server, Send Mail, Qmail ve Postfix gibi programlar sunucular

tizerinde ¢alisan ve e-posta hizmeti veren uygulamalardir.

3.4.4. Web Sunucusu

Kurum aginda veya Internet iizerinde bulunan, kullanicilarin internet tarayicilar1 araciligryla
gonderdikleri isteklere tarayicilarin anlayacagi HTTP, HTTPS, FTP gibi standart protokollerde
cevap veren, web sitelerinin yaymlandig1 sunuculardir. Giliniimiizde en yaygin kullanilan web
sunucular1 Apache ve Microsft’un IIS (Internet Information Server) Web sunucularidir. Bu web
sunucularinin disinda iPlanet ve NCSA’nin da web sunuculart bulunmaktadir. Netcraft
tarafindan yapilan istatistiklere gore kullanilan web sunucularinin %54’ Apache, % 25 IIS ve %

19’unu diger web sunuculari olusturmaktadir [12].

3.4.5. Vekil Sunucusu

Kullanicilar ile Internet arasinda yer alan bir aract sunucudur. Hem Internet’te oturum agmak,
hem de bir web sitesine erisimi engellemek icin kullanilabilir. Kullanicilarin veya sistemlerin
Internet’e erisimi i¢in ilk 6nce vekil sunucudan istek yapilir, vekil sunucu istek yapilan sayfay1

istek yapan kisiye dondiirdir.
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3.4.6. DHCP Sunucusu

DHCP ac¢ilimi Dynamic Host Configuration Protocol olup, basit olarak sistemdeki
bilgisayarlara IP adreslerini ve buna ek olarak degisik parametreleri atamak i¢in kullanilan
protokoldiir. DHCP’nin temel 6zelligi sistemi kuran kisilerin tek tek tiim makineleri gezip ayni
veya benzer parametreleri defalarca el ile girmesi yerine DHCP sunucusu vasitasiyla otomatik

olarak atamaktir ve bdylece zaman kazanmak ve sistem ydneticisinin isini kolaylastirmaktir.

Glinlimiiz ag yapilarinda ¢ok ¢esitli DHCP sunuculari vardir. Bunlardan en ¢ok kullanilanlar,
Microsoft DHCP Server [13], QIP [14] ve tiim Linuxlar iizerinde gelen DHCP Server

uygulamasi sayilabilir.
3.5. Kurumsal Aglardaki Giivenlik Yapilan

3.5.1. Giivenlik Duvari

Ag sistemlerini Internet ortamindan gelecek saldirilara karsi korumak igin gelistirilmis
sistemlerdir. Farkl: filtreleme 6zellikleri ile agda gelen ve giden paketlerin Internet trafigi kontrol
edilir. IP filtreleme, port filtreleme, web filtreleme, igerik filtreleme bunlardan bazilaridir.
Giivenlik duvarlar1 yazilimsal ya da donanimsal olabilirler. Giivenlik duvarlar1 veri paketlerinin
gecisine izin verir ya da reddeder veya vekil servisleri ve ayrintili inceleme yontemleriyle agi

disaridan gelecek saldirilara karsi korurlar.

Giivenlik duvarlarinin bes farkli tiirii vardir. Bunlar: Statik Paket Filtre Gilivenlik Duvari,
Devre Seviyesi Giivenlik Duvari, Durum Denetimli Giivenlik Duvari1 (Stateful Inspection

Firewall), Uygulama Katmani Giivenlik Duvar1 ve Vekil (Proxy) Destekli Giivenlik Duvaridir.

Cok az kullanilmasina ragmen bazi sistemlerde yer alan Statik Paket Filtre Giivenlik
Duvarlar verilerin baglik kismini okuyarak, tanimli kurallara gore engeller veya izin verirler. Bu

yapilarin en biiyiik sorunu istegi ilk gonderen sistemi bazen tespit edememesidir.

Devre Seviyesi Giivenlik Duvar, iletisim basladigi anda paketlerin kiiclik bir denetime
tutuldugu, kaynak ile hedef arasinda dogrudan bir baglant1 kurulmadan NAT (Network Address
Translation) denen ag adresinin farkli bir adrese doniistiiriildiigii teknigi kullanan bir mimaridir.
Sistemin yerel agdaki IP adresini disariya bagl noktalardan gizler. Bu tiir glivenlik duvarlarinin

kaynak ile hedef arasindaki paketleri analiz edememeleri en biiyiik eksikligidir.
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Durum Denetimli Glivenlik Duvarlan (stateful inspection firewall) ise statik paket filtre
giivenlik duvarlarinin yetersiz kalmasi sonucu gelistirilmistir. Durum kontrolleri i¢in paketler ag
katmaninda (network layer), yiiksek performans agisindan statik paket filtre giivenlik
duvarlarinda oldugu gibi filtrelenir. Daha sonra paketin biitiin katmanlarma erisilerek yiiksek

giivenligi saglamak i¢in denetlenir. Bu sekilde veri kaynaktan hedefe kadar takip edilmis olur.

Uygulama Katmani Giivenlik Duvarlari paketin bagligin1 incelemekle beraber paketin
icerigini de kontrol ederek paket hakkinda daha fazla bilgi elde eder. Giivenlik duvarma istek
gelmedigi siirece tiim portlar kapali tutulur. Giinlimiizde yaygin olarak kullanilmakta olan

giivenlik duvari mimarisidir.

Uygulama katmaninda ¢alisan Vekil Destekli Giivenlik Duvarlar1 (Proxy Based Firewall)
oturumlar1 kendileri baglatir. Kaynaktan giivenlik duvarina bir istek geldiginde, giivenlik duvari
istegi kaynaga gondererek oturum agilir ve iletisim siirdligii slirece bu iglem devam eder. Paket
icerigini analiz edebilmeleri Vekil Destekli Giivenlik Duvarlarinin en 6nemli artisidir ve kaynak

ile hedef arasinda yalitim gorevi yaparlar.

3.5.2. Saldir1 Tespit Sistemleri

Internet’in yayginlagsmas1 ve Internet saldirilarin da bununla beraber artmasi IDS’leri
(Intrusion Detection System) kurum Internet giivenligi acisindan 6nemli yapilarindan birisi

haline getirmistir. A§ tabanli ve sunucu tabanli olmak {izere iki tiirii bulunmaktadir.

Ag tabanli IDS’ler kurum agina gelen tiim Internet trafigini alarak, her bir paketi analiz edip
atak olup olmadigin1 tespit etmektedir. Bu tespit islemini veri tabaninda tuttugu saldin tiirleriyle
karsilagtirarak gerceklestirir. Sunucu tabanli IDS’ler ise, kurulu oldugu sunucuya gelen tiim
trafigi kendi veri tabanindaki saldiri tiirleri ile eslestirerek ataklari engellemektedir. IDS
kullannomina bir 6rnek Sekil 3.5’te verilmektedir. Sekilden de goriilebilmegi gibi tiim Internet

trafigi IDS tizerinden gecerek, olusabilecek saldirilar engellenmeye calisilir [15].

3.5.3. VPN

Herkesin kullanimina agik olan Internet ortaminda, ‘tunneling protocol’ ve giivenlik
yontemleri ile iki nokta arasinda sifrelenmis bir kanal olusturularak meydana getirilen sanal ag

teknolojisidir. VPN ile kurum ortamindan uzak diger ortamlarin, kurumla baglant1 yapabilmesini
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saglayarak ¢ok ekonomik harcamalar ile hem giivenlik hem de sirket kaynaklarina ulagilmasi

ot

INTERNET

saglanmis olur.

eb Sunucusu

DNS Sunucusu

KURUM KULLANICILARI

Sekil 3.5. IDS kullanimu.
3.6. Modelleme ve Simiilasyon

Bir sistemin ya da yapinin durumunu inceleyerek gelecekteki durumu hakkinda tahminlerde
bulunabilmek amaciyla olusturulmus gercek sistemin benzetimine modelleme denir. Simiilasyon

ise, gercek bir sistemi temsil eden modelin olusturulmasi islemidir.

Simiilasyonlar ile yapilan ¢aligmalar, problem ¢dzme ve gelistirme yapmak i¢in son derece
etkilidir. Simiilasyonlar ile degisik amaglar1 gerceklestirmek icin farkli alanlarda kullanilabilen,

iiretim, hizmet ve egitim sektdriinde yayginlasan bir yontem olmustur.
3.7. Ag Simiilasyon Araclan

3.7.1. NS-2

1989 yilinda C++ ve OTecl ile gelistirilmis olan NS-2 (Network Similator-2), ilk olarak
yazilan simiilasyon programidir [16], [17]. Senaryo yazilmasi i¢in kullanilan OTecl yiiksek seviye

tanimlamali bir dildir. OTcl’in igerisinde yer alan kodlar alt seviyedeki modiilleri ¢agirarak
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caligmaktadir. OTcl’e lizerinde yeni bir gelistirme gerektiginde, gelistirme yapilan kodun mantig:

alt modiiliinde C++ ile yazilmas1 gerekmektedir.

NS-2 farkli biiyiikliikteki aglarin simiilasyonunda kullanilabilmektedir. NS-2 benzetim
analizi sonucunda iki ayr1 c¢ikti elde edilmektedir. Birinci ¢ikti, tarih¢e dosyasi olarak
isimlendirilen “.tr”” uzantili “trace files” dosyalaridir. Ikinci ¢ikt1 olan NAM (Network Animator)
dosyasi ise gelistirilen programin kodlarina gore algilayicilarin durumunu, paket igeriklerini

kisacasi tarihge dosyasi icerisindeki bilgileri gorsel olarak gérmeyi saglamaktadir.

3.7.2. OPNET Yazilim

OPNET, ag ve ag cihazlarinin, uygulama sunuculari ile modellenerek benzetimlerinin
yapilmasina saglayan bir yazilimdir [18], [1]. OPNET ile ag teknolojileri, uygulamalar, g¢esitli
bilesenlerle sanal ortamlar olusturularak analizler yapilir. OPNET gibi simiilatorler ile yapi
olusturmak, ger¢ek kaynaklarla olusturmaktan daha ucuzdur. Endiistride OPNET’in ana
kullanilma sebepleri, benzetim maliyet diisiikliigii ve gergek sistemler iizerinde deney yapmanin
imkansizlasmasidir. Gergek yapilara benzer modeller ilizerinde gelistirme yapmak, para ve zaman
tasarrufu saglar. OPNET, diinya iizerinde binlerce ticari kurulus ve bunun yanida 500’den fazla

universite tarafindan kullanilmaktadir.

OPNET yazilimi, TCP/IP, ATM, frame relay, MPLS, IP gibi ag protokollerinin ve 3Com,
Cisco, Bays Network gibi iireticilerin liretmis oldugu anahtar ve yonlendirici gibi tirlinlerin
modellerinin yer aldig1 genis bir kiitiiphaneye sahiptir. OPNET ’in en biiyiik avantajlarindan bir

tanesi; kullanicilarin yeni protokol ve iiriinlerin modellerini olusturabilmesidir.

OPNET istenilen boyuttaki aglarda simiilasyon yapmaya imkan saglar. Ofis boyutunda bir ag
simiilasyonu yapilabilecegi gibi, diinya lizerindeki farkli bolgelerde bir proje olusturmak da
miimkiindiir. Olusturulan projenin simiilasyon siiresi degistirilerek gerceklestirilmesi
miimkiindiir. Bu 6zellikler, OPNET uygulamasinin gercege yakin simiilasyonlar olusturdugunun

bir gostergesidir. Sekil 3.7°de OPNET te ag modelleme akis diyagrami goriilmektedir [4].
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Sekil 3.7. OPNET ile ag modelleme akis diyagrami.

OPNET uygulamasi ile bir ag modeli olusturularak baglanir.

Yeni model olusturulurken, yeni bir proje ve yeni bir senaryo olusturulmasi gerekir.

Ik senaryo olusturulduktan sonra, OPNET’in sundugu protokoller ve destekledigi iiriinler
ile model ¢izimi yapilir.

Cizilen model iizerindeki protokollerin ve iirtinlerin VLAN ve Giivenlik Duvar1 gibi

ozellikleri diizenlenir.
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v. Hazirlanan modelde 6rnek olarak HTTP cevap siiresi (response time), sunucudaki ana

islem biriminin (CPU) kullanimi gibi toplanmasi istenen bilgiler belirlenerek segilir.

vi. Birden fazla senaryoyu karsilastirma ihtiyacina gore madde ii’deki akisa doniilerek yeni bir

senaryo olusturulur.
vii. Hazirlanan model iizerindeki simiilasyonlar ¢aligtirilir.

viii. Calistirillan simiilasyonlarin ¢iktilar1 tek tek veya karsilagtirma 6zelligi ile analiz edilir.
Sonuglarin yeterliligi ve ¢iktilarin dogruluguna gére madde vi’e geri doniilerek {irlinlerin

ve protokollerin 6zellikleri diizenlenir.

ix. Simiilasyon ¢iktilar yeterli oldugu kabul edilerek ¢aligma bitirilir.

Bir sonraki boliimde biiyiik bir kurumu ve tipik giivenlik unsurlarin1 dikkate alarak, yukarida

sunulan temel ag yapilari ile bir kurum ag1 modeli olusturulacaktir.
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4. GERCEK VE SIMULASYON ORTAMLARININ TASARLANMASI VE
ANALIZI

4.1. Giris

Bu boliimde bir kurumsal ag1 tasarlayarak, hem gercek ortamda hem de OPNET simiilasyon
ortaminda olusturacagiz. Gergek olarak olusturdugumuz donanim ortaminda testler yaparak daha

sonra OPNET ortamindan aldigimiz sonuglar ile karsilastirmalar yapacagiz.

4.2. Gercek Ortami Analiz Etmede Kullanilan Aracglar

Kurumsal ag yapilarinin, ag analiz araglar1 ve sistem izleme aracglar ile testler yapilarak
incelenmesi, kurumlarin giivenlik ve performans agiklarini kapatmalar1 konusunda yardimci olan
caligmalardir. Ag yazilim teknolojilerindeki ilerlemeler ile giliniimiizde analiz kabiliyeti ¢ok
yiiksek cok fazla sayida arag¢ gelistirilmistir. Bu araglarin bir kismu iicretli {iriinler olup bir kismi
da goniillii gruplarin gelistirdigi ticretsiz sistem araglaridir. Bu c¢alismalarda kullanilan sistem
araclarina Ornekler Wireshark [19], Softperfect Network Protocol Analyzer [20], NMAP-
Network Security Scanner [21], Grinder [22], Apache Jmeter [23] ve CACE Pilot [24]

sayilabilir.

4.2.1. Apache JMeter — Stres Test Araci

Apache JMeter Java dilinde yazilmis stres test araci olarak kullanilan bir uygulamadir. ilk
baslarda web sunuculari i¢in tasarlanan bir test araci olsa da, sonrasinda bagka test alanlarinda da
basarili olmustur. Apache JMeter hem duragan (static) hem de degisken (dynamic) kaynaklari
test etmek icin kullanilabilir. Bir sunucu iizerinde agir yiikii (heavy load) simiile edip, degisik
yiikler (load) i¢in genel performansini gézlemek icin kullanilabilir. Sonuglar1 analize etmek i¢in

Apache JMeter degisik grafiksel ¢izimleri olusturabilir.

JMeter, HTTP, FTP ve veri tabani sunuculari (JDBC kullanarak) iizerine agir yik ve
performans testleri yiiriitebilir. 100% Java dilinde yazilmis oldugundan platformdan bagimsiz
taginabilirdir. Cok-thread’li bir yapiya sahip oldugundan, birka¢ fonksiyonu aynmi anda
yapabilmekte ve ¢ok kullanicili bir ortami simule edebilmektedir. Cevrim dis1 (offline) olarak
web sitlerini gozlemlemekte ve analiz edebilmektedir. Genisleyebilir olmasindan eklenebilen

fonksiyonlar ile sonsuz test imkanlar1 saglamaktadir.

19



Biz JMeter’i ¢calismamizda, belirli bir zaman aralig1 icerisinde rasgele (random) olarak, web

sunucusuna HTTP istekleri gondermek i¢in kullanacagiz.

4.2.2. Wireshark — Paket Toplama Araci

Wireshark, ¢ok gliclii 6zelliklere sahip acik kaynakli ag paket analiz yazilimidir. Wireshark
bir aga kars1 yapilacak bir saldiri durumunda uyarilarda bulunacak bir saldir1 tespit sistemi
degildir. Farkli bir durum olustugunda toplanacak veriler ile sorunun ne oldugunu fark etmeye
yardimct olur. Wireshark en basarili ag protokol analizcilerinden biri olarak kabul edilir ve ¢gogu
endiistri ve egitim enstitiisiinde standart sayilmaktadir. Wireshark bu kadar basarili olmasi, 1998
yilindan itibaren diinyanin farkli yerlerindeki ag uzmanlarinin yazilimin gelistirilmesine katkida

bulunmasi nedeniyledir.

Wireshark’in dikkat ¢eken 6zellikleri, 750’nin iizerinde protokolii analizi, gercek zamanlh
analiz kabiliyeti, analiz filtre 6zelligi, Windows, Linux, OS X, Solaris, FreeBSD, NetBSD ve bir
¢ok isletim sisteminde ¢alisabilmesi, zengin VoIP analizleri yapabilmesi, birgok yakalama dosya
bicimini yazip okuyabilmesi, IPSec, WPA gibi birgok protokol i¢in sifre ¢dzme destegi
sunabilmesi ve ¢iktilart XML, PostScript, CSV, veya diiz metin seklinde verebilmesi seklinde

siralanabilir.

Wireshark’1 olusturacagimiz gercek kurumsal ag modelinde bir sunucu iizerinde ¢alistirarak,

testlerimiz sirasinda olusacak ag paketlerini toplamak i¢in kullanacagiz.

4.2.3. CACE Pilot — Paket Analiz Araci

CACE Pilot, Wireshark’in kullanimina bir boyut katan, Wireshark ile toplanan kablolu ve
kablosuz ag paketleri i¢in, gorsel agidan zengin ve gii¢lii analiz yetenekleri saglayan bir ag analiz
aracidir. CACE Pilot’'un Wireshark ile birlikte ¢alismasi verimliligi artirirken, kullanicilarin
mevcut uzmanhgmi gelistirerek, ag problemlerinin anlamak ve belirlemek, ag performansini
6l¢me konularinda yardimci olur.

Kisa bir siirede icerisinde gigabyte’lar seviyesindeki dosyalarin izlenebilmesi ve analizi,
istenilen ag parametreleri kullanilarak filtrelere koyulabilmesi ve yalitilan trafigin daha kolay
analiz edebilmesi, ag trafik istatistiklerini gorsel olarak sunabilmesi, uzun siireli ag trafigini

izlemesi ve raporlayabilmesi en belirgin 6zellikleri olarak sayilabilir.
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Cace Pilot uygulamasini, Apache Jmetter ile yaptigimiz testler sirasinda Wireshark ile

topladigimiz ag paketlerini analiz etmek i¢in kullanacagiz.

4.2.4. Windows Performans Monitor

Microsoft’un tiim isletim sistemlerinde sundugu Performans Monitdr araci, sunucular
iizerinde ¢alisan bircok nesneyi degisik kriterlere gore analiz edilmesine imkan saglar. Ornek
olarak “Web Service instins” nesnesinin altinda bulunan web sitesi objesinin saniyede alinan,
gonderilen, toplam alinan-gonderilen veri miktar1 gibi degisik sayaclar vasitasi ile web servisinin

calismasini ve performansini izlenebilmesine imkan saglanir.

JMeter ile yaptigimiz testler sirasinda web sunucusu iizerinde performans durumunu

Performans Monitdr araci ile izlemek i¢in kullanacagiz.

4.3. Ger¢ek Kurumsal Ag Modelinin Tasarlanmasi ve Ayarlari

Giliniimiiz kurumsal ag yapilart gilivenlik ve verimlilik dikkate alinarak olusturuldugunda
belirli ag cihazlar1 ve uygulama sunucularindan olugmaktadir. Tezimizdeki ger¢ek kurumsal ag
modelinin tasariminda ve gergeklestirilmesinde en temel kurum agi bilesenleri kullanilmustir.
Tasarlanan yapr iki farkli noktadan olusmaktadir. Birinci nokta kurumsal sunucularin yer aldigi
kurumsal ag, ikinci nokta ise ADSL baglantis1 ile VPN baglantisi iizerinden kurum agina
ulasildigr uzak baglantinin oldugu noktadir. Modelimizdeki ag yapisinda anahtar ve kablosuz
erisim noktasi olarak Airties RT-211 ADSL Modem, Internet erisimi i¢gin NETMASTER CXC-
150 Kablo Modem, Linux IPTables giivenlik duvari, Linux OPENVPN sanal 6zel ag sunucusu,
Windows 2008-IIS 7.0 web sunucusu, Windows 2008- IIS 7.0 FTP sunucusu, Linux DHCP
sunucusu ve Wireshark paket toplama aracinin calistigit Windows XP kullanic1 PC’si yer
almaktadir. Uzak ev baglantisi i¢in ise Airties RT-201 ADSL Modem ve Windows XP Kullanici

PC’si bulunmaktadir. Sekil 4.1°de tasarlanan kurumsal ag yapist yer almaktadir.

4.3.1. Giivenlik Duvari - IPTables

Giivenlik duvari, Internet ve yerel ag trafiginin, kontrol ve denetlemesini yapan yazilimdir.
Giivenlik Duvari sayesinde Internet ve yerel ag lizerinden belirli portlar, ya da belirli IP adresi

veya ip gruplarinin erigimini engelleyebiliriz.
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INTERNET

VPN Baglantisi ADSL
Modem

Uzak Kullanici
(JMeter bu bilgisayarda galisir)

DNS FTP Wireshark PC VPN Web Sunucusu DHCP
Sunucusu  (ag paketlerini toplar) Sunucusu

Sekil 4.1. Tasarlanan kurumsal ag yapisi.

Kurumsal ag modelimizde giivenlik duvari olarak IPTables kullanilmaktadir. IPTables,

neredeyse tiim Linux siiriimleri ile birlikte hazir gelmektedir. Kurumsal ag yapimizda, IPTables’i

en basarili Linux siiriimlerinden biri olan Open Suse 11 [25] iizerinde ¢caligmaktadir.

IPTables, genisleme paketleri sayesinde birgok 6zelligi de saglayabilir. Ozellikle iproute2
paketi ile beraber kullanildiginda routing ve QOS 6zellikleriyle birlikte iicretli bir ¢ok giivenlik

duvari iirliniiniin 6zelliklerinden fazlasin1 saglar. Snort gibi yazilimlarla beraber kullanarak IPS

ve IDS gibi 6zellikleri elde etmeyi saglar [26].

Kullanmakta oldugumuz giivenlik duvarimizin iki tane arabirimi bulunmaktadir. Birinci
arabirim dis diinyadan gelen isteklere cevap verirken ikinci arabirim yerel aga baglanmaktadir.
Dis diinyadan gelen istekleri ilgili sunucuya yonlendirmek i¢in Maskeleme (Masquerading)
0zelligini kullanmaktayiz. Bu ozellik, Internet ortamindan gelen istekleri tanimlarina bakarak,

uygunsa yerel agdaki ilgili sunucuya yonlendirmesi seklinde caligir. Sekil 4.2°de kurumsal ag

tizerinde olusturdugumuz kurallar goriilmektedir.
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MNetwork|Protocol|Reg. IP|Reg. Port

tcp
udp
tcp
udp
top

http (80)

[Lhort]

Sekil 4.2. Giivenlik duvar1 maskeleme kurallari.

4.3.2. Sanal Ozel A§ - OpenVPN

Sanal Ozel Ag Internet iizerinden sifreli ve giivenli veri iletisimi saglamak icin kullamlan bir
teknolojidir. Kurumsal ag modelimizde, sanal 6zel ag ¢6ziimii olarak OpenSuse 11 {izerinde

OpenVPN [27] kullanilmaktadir.
OpenVPN coklu platform SSL VPN ¢6ztimii olup SSL/TLS protokollerini kullanarak ISO 2.

ve 3. katman seviyesinde sifreli ag erisimi saglar. OpenVPN ile Linux, Windows 2003 ve {lizeri,
Mac OS X ve Solaris isletim sistemlerinde g¢alistirilabilir. OpenSSL kiitiiphanesinin sundugu
sifreleme ve sertifikasyon ozelliklerini kullanabilmesi, ag adres doniistiirme lizerinden sorunsuz
tiilnelleme imkani, grafik ara yiiz ile yonetim destegi, kablosuz aglar igin glivenli erisim imkani
saglanabilmektedir.

Gergeklestirilen kurumsal ag modelinde, kurum digarisinda bulunan ve kurum kaynaklarina
erismek isteyen kullanicilar icin, yerel agda bulunan bir sunucu iizerinde OpenVPN kurulumunu
gergeklestirerek, kullanicilar i¢in olusturdugumuz sertifikalarin kullanimi ile kurum agina erisim

saglandi. Asagida VPN baglantisi sirasinda gergeklesen iletisime bir 6rnek verilmistir.
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Mon Jul 05 00:24:27 2010 OpenVPN 2.1.1 i686-pc-mingw32 [SSL] [LZO2] [PKCS1ll] built on Dec 11 2009
Mon Jul 05 00:24:27 2010 NOTE: OpenVPN 2.1 requires '--script-security 2' or higher to call user-
defined scripts or executables

Mon Jul 05 00:24:27 2010 LZO compression initialized

Mon Jul 05 00:24:27 2010 Control Channel MTU parms [ L:1542 D:138 EF:38 EB:0 ET:0 EL:0 ]

Mon Jul 05 00:24:27 2010 Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0 AF:3/1 ]
Mon Jul 05 00:24:27 2010 Local Options hash (VER=V4): '41690919'

Mon Jul 05 00:24:27 2010 Expected Remote Options hash (VER=V4): '530fdded'

Mon Jul 05 00:24:27 2010 Socket Buffers: R=[8192->8192] S=[8192->8192]

Mon Jul 05 00:24:27 2010 UDPv4 link local: [undef]

Mon Jul 05 00:24:27 2010 UDPv4 link remote: 192.168.1.111:1194

Mon Jul 05 00:24:27 2010 TLS: Initial packet from 192.168.1.111:1194, sid=£f78e9£34 b712cda4

Mon Jul 05 00:24:27 2010 VERIFY OK: depth=1,
/C=TR/ST=CA/L=SanFrancisco/O=akbas.gen. tr/OU=IT/CN=akbas.gen. tr/emailAddress=denizakb@hotmail.com
Mon Jul 05 00:24:27 2010 VERIFY OK: nsCertType=SERVER

Mon Jul 05 00:24:27 2010 VERIFY OK: depth=0,
/C=TR/ST=CA/L=SanFrancisco/O=akbas.gen. tr/OU=IT/CN=akbas.gen. tr/emailAddress=denizakb@hotmail.com
Mon Jul 05 00:24:28 2010 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

Mon Jul 05 00:24:28 2010 Data Channel Encrypt: Using 160 bit message hash 'SHAl' for HMAC
authentication

Mon Jul 05 00:24:28 2010 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

Mon Jul 05 00:24:28 2010 Data Channel Decrypt: Using 160 bit message hash 'SHAl' for HMAC
authentication

Mon Jul 05 00:24:28 2010 Control Channel: TLSvl, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024 bit
RSA

Mon Jul 05 00:24:28 2010 [akbas.gen.tr] Peer Connection Initiated with 192.168.1.111:1194

Mon Jul 05 00:24:30 2010 SENT CONTROL [akbas.gen.tr]: 'PUSH REQUEST' (status=l)

Mon Jul 05 00:24:30 2010 PUSH: Received control message: 'PUSH _REPLY,route 192.168.1.0
255.255.255.0,route 10.8.0.0 255.255.255.0, topology net30,ping 10,ping-restart 120,ifconfig
10.8.0.6 10.8.0.5"

Mon Jul 05 00:24:30 2010 OPTIONS IMPORT: timers and/or timeouts modified

Mon Jul 05 00:24:30 2010 OPTIONS IMPORT: --ifconfig/up options modified

Mon Jul 05 00:24:30 2010 OPTIONS IMPORT: route options modified

Mon Jul 05 00:24:30 2010 ROUTE default_gateway=192.168.1.1

Mon Jul 05 00:24:30 2010 TAP-WIN32 device [Local Area Connection 6] opened: \\.\Global\{3A83F6CE-
9C55-4F05-BB6A-AB298567A708} . tap

Mon Jul 05 00:24:30 2010 TAP-Win32 Driver Version 9.6

Mon Jul 05 00:24:30 2010 TAP-Win32 MTU=1500

Mon Jul 05 00:24:30 2010 Notified TAP-Win32 driver to set a DHCP IP/netmask of
10.8.0.6/255.255.255.252 on interface {3A83F6CE-9C55-4F05-BB6A-AB298567A708} [DHCP-serv:
10.8.0.5, lease-time: 31536000]

Mon Jul 05 00:24:30 2010 Successful ARP Flush on interface [2] {3A83F6CE-9C55-4F05-BB6A-
AB298567A708}

Mon Jul 05 00:24:35 2010 TEST ROUTES: 0/0 succeeded len=2 ret=0 a=0 u/d=down

Mon Jul 05 00:24:35 2010 Route: Waiting for TUN/TAP interface to come up...

Mon Jul 05 00:24:40 2010 TEST ROUTES: 2/2 succeeded len=2 ret=1 a=0 u/d=up

Mon Jul 05 00:24:40 2010 WARNING: potential route subnet conflict between local LAN
[192.168.1.0/255.255.255.0] and remote VPN [192.168.1.0/255.255.255.0]

Mon Jul 05 00:24:40 2010 C:\WINDOWS\system32\route.exe ADD 192.168.1.0 MASK 255.255.255.0
10.8.0.5

Mon Jul 05 00:24:40 2010 Route addition via IPAPI succeeded [adaptive]

Mon Jul 05 00:24:40 2010 C:\WINDOWS\system32\route.exe ADD 10.8.0.0 MASK 255.255.255.0 10.8.0.5
Mon Jul 05 00:24:40 2010 Route addition via IPAPI succeeded [adaptive]

Mon Jul 05 00:24:40 2010 Initialization Sequence Completed

4.3.3. Alan Ad1 Sunucusu — Microsoft DNS Server

Kurumsal ag modelimizde alan ad1 sunucusu olarak Windows 2003 iizerinde Microsoft DNS
Server [28] kullanilmaktadir. Modelimizde yerel agdaki Windows 2003 Sunucusu iizerindeki
Microsoft DNS Server iizerinde web server icin gerekli tanimlamalar yapilarak Internet’ten ve
yerel agdan web sunucusuna erisim saglanmis olur. Sekil 4.3’te DNS sunucusu iizerinde

halic.denizakbas.com alan adinin tanimi goriilmektedir.
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dnsmigmt - [DNS" ¥M!

orward Lookup Zones'denizakbas.com®halic]

,E,' Eile window Help

crBmEXeRR|@mS &

fAckion  Wiew

=1 Forward Lockup Zones M= Tyvpe Data
@ akbas {same as parent Folder) Hosk (&) 24,54,103, 74
E‘ akbas.gen.kr b Hosk (A} 94.54.1058.74

[z denizakbas.com
EI@ saglikcihazlari.com
D Reverse Lookup Zones

Event Viewer

Sekil 4.3. DNS sunucusu tizerinde alan adi tanimlamasi.
4.3.4. Web ve FTP Sunucusu — Microsoft IIS Server

Kurumsal ag modelimizde Windows 2008 sunucusu lizerinde c¢alisan IIS 7.0 Web ve FTP
sunucular1 kullanilmaktadir. Sekil 4.4’°te IIS sunucusunun ayarlar1 gériilmektedir.

*EInternet Information Services (I1S) Manager

@p..,! [@ b WIN-ETKEFGIAIRM b Sites # DefaulWeb Site

File  Wiew Help
Q-2 8 @ Default Web Site Home

-5 Start Page
Eleﬂ WIN-6TKEFGIALPN (WIN-6TKEF
|5} Application Pools

Filker:

how 8l | Groupby:  Area -

Feature Mame  ~

| Descripion

(@] Shes 115
€D Default Web Site
gh.ﬁ.uthentication Configure authentication settings for sikes and applications
@'Compression Configure sektings to compress responses
| # Default Document Configure default files to return when clients do not specify a file in a request
E"J]Directory Erowsing Configure information to display in a directory listing
Error Pages Configure pages to return when errors ocour

2 IHandler Mappings
L HTTP Response Headers

Specify resources that handle responses for specific request. types
Configure HTTP headers that are added to responses From the Web server

Q Logging Configure how II5 logs requests on the Web server
H# MIME Types Canfigure extensions and associabed content bypes that are served as static files
'&iﬂModules Configure native and managed code madules that process requests on the Web server
’\SLOutput Caching Specify rules for caching served content in the output cache
#=| Request Filkering Use this Feature o configure Filtering rules
% 55L Settings Specify requirements for S5L and client certificates,
Management
D Configuration Editor Pravides & generic Configuration Editor

Sekil 4.4. Web sunucusu IIS 7.0’1n ayarlari.
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4.4. Kurumsal Ag Modeli Uzerinde Olusturulan Test Senaryosu

Web sunuculari http protokolii ile hizmet verirler. Birgok Internet protokoliinde oldugu gibi
bu protokol de istemci-sunucu haberlesme modeliyle calisir. Istemci sunucuya istek gonderir,

sunucu da bu istekleri yorumlayarak istemciye istenen web nesnelerini gonderir..

Test iglemini, Internet lizerinden kurulan sanal 6zel ag baglantisi aracigiyla uzak baglanti ile
gerceklestirecegiz. Olusturdugumuz uzak baglanti ile JMeter uygulamasi iizerinden 30 sn
aralilarla IIS 7.0 Web sunucusuna istekler gondermek seklinde gergeklestirecegiz. Test siiresi 10
dk olarak belirlenmis olup, test sirasinda Wireshark araciligiyla ag paketleri ve Performans

Monitér ile de sunucu iizerindeki performans bilgileri toplanmustir.

4.5. Kurumsal Ag Modeli Uzerinde Alinan Test Sonuclar

Test islemini, Internet iizerinden kurulan sanal 6zel ag baglantis1 aracigiyla uzak baglanti ile
gergeklestirecegiz. Olusturdugumuz uzak baglanti ile JMeter uygulamasi iizerinden 20 ile 40 sn
arasinda rasgele olarak IIS 7.0 Web sunucusuna istekler gondermek seklinde gergeklestirecegiz.
Test siiresi 10 dk olarak belirlenmis olup, test sirasinda Wireshark araciligiyla ag paketleri ve

performans monitor ile de sunucu iizerindeki performans bilgileri toplanmastir.

4.5.1. Wireshark ile Toplanmis Ag Paket Bilgileri

Testler sirasinda yerel agdaki Windows XP PC iizerine kurulan Wireshark uygulamasi ile ag
paketleri toplanmuistir. Test sonug¢larinin ve analizlerin daha iyi anlasilir olabilmesi i¢in Sekil
4.5’ten de gorilebilecegi gibi, Wireshark programinda kullanilan ag kart1 iizerinde, web

sunucusunun IP’si (192.168.1.11) HTTP (80) port’una gelen istekler filtrelenmistir.

Gergeklestirilen 10 dk test sonucunda Wireshark ile toplanan ilk 10 ve son 10 paketin 6zeti
asagida yer almaktadir. Bu Ozette istegi yapan kisinin IP’si istegin yapildig1 hedef IP, iletisim
tiirli ve paket bilgisi yer almaktadir. 10 dk test siiresince 200 tane ag paketi toplanmistir.
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No

© 0o N O g b~ W DN PP

191
192
193
194
195
196
197
198
199
200

Zaman
0
0,000113
0,02815
0,029011
0,029201
0,259868
10,052173
10,05223
10,052293
10,076122
571,558552
571,558644
571,578874
571,579188
571,579229
571,800891
581,585788
581,58584
581,585908
581,605451

" wireshark: Capture Options [ _ (O]

rCapture

Capture Filker: | I

Interface: ILDcaI - l IVMware Accelerated AMD PCMNet Adapter (Microsoft's Packet = |

IF address: 192.168.1,249

Link-layer header type:  Ethernet [ - |

Capture packets in promiscuous mode

Capture packets in pcap-ng Format (experimental =
[ cap F [P {exp ) BuFFersize:Il jmegabyte(s)

[T Limit each packet ko Il — bytes

Wireless Settings |

Remote Sethings |

o5t 192.168.1.11 and tep port http) v |

~Capture File(s)

-Display Options

File: I

W riex file every
W riex file every

[T Use multiple files

= Aukornatic scrolling in live capture
|1 j megabyte(s)l hd
|1 = | minute(sy |- Hide capture info dialog
M Ring buffer with |2 = files
M Stop capture sfter Il ﬂ file(sy

Browse... | Update list of packets in real kme

-Mame Resolution

~Stop Capture ...
[T ... after
[T ... after
[ ... after

Enable MAC name resolution

|1 ﬂ packetlsy
|1 ﬂ megabytels) l -
ll—ﬂ mintites) l - Enable transpart name resalution

[T Enable network name resolution

Help |

Kaynak Ip

94.54.108.36
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36

Start I Cancel

Sekil 4.5. Wireshark ile filtre tanimu.

Hedef Ip

192.168.1.11
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
192.168.1.11
192.168.1.11
94.54.108.36
94.54.108.36
192.168.1.11

Protokol
TCP
TCP
TCP
HTTP
HTTP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
HTTP
HTTP
TCP
TCP
TCP
TCP
TCP

Bilgi

62343 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=8
http > 62343 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=1460 WS=0
62343 > http [ACK] Seq=1 Ack=1 Win=17408 Len=0
GET/HTTP/1.1

HTTP/1.1 200 OK (text/html)

62343 > http [ACK] Seq=236 Ack=1178 Win=16128 Len=0
62343 > http [FIN, ACK] Seq=236 Ack=1178 Win=16128 Len=0
http > 62343 [ACK] Seq=1178 Ack=237 Win=65300 Len=0

http > 62343 [FIN, ACK] Seq=1178 Ack=237 Win=65300 Len=0
62343 > http [ACK] Seq=237 Ack=1179 Win=16128 Len=0
62367 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=8
http > 62367 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=1460 WS=0
62367 > http [ACK] Seq=1 Ack=1 Win=17408 Len=0
GET/HTTP/1.1

HTTP/1.1 200 OK (text/html)

62367 > http [ACK] Seq=236 Ack=1178 Win=16128 Len=0
62367 > http [FIN, ACK] Seq=236 Ack=1178 Win=16128 Len=0
http > 62367 [ACK] Seq=1178 Ack=237 Win=65300 Len=0

http > 62367 [FIN, ACK] Seq=1178 Ack=237 Win=65300 Len=0
62367 > http [ACK] Seq=237 Ack=1179 Win=16128 Len=0
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4.5.2. CACE Pilot Uygulamasi Analiz Sonuglar:

Wireshark ile toplan ag paketlerinin CACE Pilot ile analiz sonuclar1 asagida verilmektedir:

Istatistik Ismi Deger
Toplam Bit Miktara 321,920
Toplam Byte Miktari 40,240
Toplanan paket sayisi 200

Ip Protokolii Byte Miktari 40,240
TCP Protokolii Byte Miktari 40,240

UDP Protokoli Byte Miktari O

Adres Istek Sayisi Toplam Istek Biiyiikliigii Sunucu-Kullanici Biyikligi
halic.denizakbas.com 20 32,800 24,620

Adres Istek SayisiOrtalama Istek Yanit Siiresi En Diigitk Yanit Siiresi
halic.denizakbas.com 20 609ms 41lms

Saniyede gonderilen byte miktar1 - toplam bant genisligi: 600 saniye icerisinde, kullanilan
bant genisliginin grafigi sekil 4.6’da yer almaktadir. Analiz sonucuna gore, Apache JMeter ile
yapilan 20 istek gozlenmektedir ve maksimum kullanilan bant genisligi 175 byte’tir.

180,00 | Bytes

Bytesls

0,000

Sekil 4.6. Kullanilan bant genisligi — byte/zaman.
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Saniyede gonderilen paket miktar1 - toplam bant genisligi: 600 saniye igerisinde, kullanilan
bant genisliginin gonderilen paket miktar1 ile grafigi sekil 4.7°de yer almaktadir. Analiz

sonucuna gore maksimum 0,200 paket gozlenmektedir.

1M
|

0.200 - o W Packets

| L |
i il
0,000 L‘ U !._| LJ |_‘ ‘_! ‘.J L L‘ ‘_‘ LJ IJ U ‘J LJ L‘ || ‘J L

Sekil 4.7. Kullanilan bant genisligi — paket/sn.

Web sunucusunun cevap siireleri: Web sunucusunun 600 saniye igerisindeki, isteklere
verdigi cevaplarin siireleri Sekil 4.8’de yer almaktadir. Analiz sonucuna gore maksimum 4.380

ms genel olarak isteklere 0.2 ms siirelerde cevap verilmektedir.

4.5.3. Windows Performans Monitor Analiz Sonuclari
Apache JMeter ile gonderilen isteklerin Web Sunucusu iizerinde olusturdugu etkiyi 6lgmek
icin Windows un Performans Monitdr araci ile toplanan analiz sonuclart asagida yer almaktadir.

Saniyedeki web sunucusuna yapilan istek sayisi: Web sunucusu’na 600 saniye icerisinde,

gelen isteklerin durumu sekil 4.9°da yer almaktadir.

Web sunucusuna yapilan isteklere karsilik gonderilen byte miktari: Web sunucusuna test
siiresi igerisinde, gelen isteklere karsilik gonderilen byte miktar1 sekil 4.10’da yer almaktadir.

Testler sirasinda en yiiksek deger 1241 byte gézlenmektedir.
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Avg. Response Time

4380ms 0] I texthtmi

- \M/\J

Sekil 4.8. Web Sunucu istek cevap siiresi — cevap siiresi/sn.

Saniyedeki Istek Sayisi

2,0

Istek Sayisi

00
140505 140555 140645 1407:35 140825 140915 141005 141055 141045 141235 141325 141415 141508

Sekil 4.9. Web Sunucuya gelen istek sayisi— istek/zaman.

Saniyeds Ganderilen Byte Mikkar

1200

1000

800

600

Gonderilen Byte

400

200

)
140505 14:0%:55 14:06:45 14:07:35 14:08:25 14:09:15 14010:05 14:10:55 1401145 14012:35 1401325 141415 141505

Sekil 4.10. Web Sunucudan gonderilen byte miktar1 — Gonderilen byte/sn.
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4.6. Gercek Ortamin OPNET ile Modellenmesi

Gergek ortamda olusturdugumuz kurumsal ag modelini, OPNET simiilasyon araci ile
inceleyecegiz. Sekil 4.11°de OPNET ile olusturulmus ag yapisi goriilmektedir.

Sekil 4.11. OPNET te tasarlanan kurumsal ag§ modeli.

Olusturdugumuz senaryonun gercek ortamla ayni olmasi igin, yapimizda 2 adet xDSL
Modem, 3 adet ethernet server, bir adet ethernet 16 _switch, 2 adet ethernet workstation, 1 adet
vlan_ethernet router, 1 adet wlan wkstn, disaridan VPN erisimi saglamak i¢in 1 adet
ethernet 4 slip gtwy ve bilesenler arasi baglantiyr saglamak i¢in 10Base T LAN ve PPP

internet baglant1 linkleri kullanilmigtir.

31



OPNET modelindeki uygulamalar ve bu uygulamalarin hangi kullanicilar tarafindan
kullanilacagimin tanimini yapmak i¢in ‘Application Config’ ve ‘Profile Config’ bilesenleri
eklenmistir. Bu asamadan sonra yapilacak islem, sistemde gerceklestirilecek uygulamalarin

tanimlanmasi ve hangi bilesenlerin hangi uygulamalar i¢in kullanilacaginin belirlenmesidir.

4.6.1. Kurumsal Agin OPNET Ayarlan

Kurum aginda ii¢ farkli sunucu ve 3 farkli kullanict bulunmaktadir. Kullanilan sunucular
FTP, web ve posta sunucularidir. Bu o0zelliklere gore uygulama ve profil ayarlarn
tanimlanmalidir. Agda kullanilacak uygulamalar ‘Application Config’ nesnesi vasitasiyla
tanimlanmaktadir. Bu ii¢ sunucu uygulamanin her biri i¢in ‘Application Config’ ilizerinden
‘Heavy’ Ozelligi secilmistir. Sekil 4.12°de ‘Application Config’ nesnesinin ayarlari

goriilmektedir.

] (Applications) Attributes

Tumz |Utilities
| Attribute Walue J
@ name | Applications |
@ Fmodel | &pplication Config |
Y [F]ACE Tier InFarmation Hane
[=]4pplication D efinition: [..]
F ifws 3
o 0 Ermail [Heaw).[..) )
[ row 1 File Transfer Heavylf..1)
[S]row 2
6] KName |'web Browsing [Heaw HTTP1 .1D |
1] [=]Deseription |[.) |
%3] | Custam i}
2 |- Databagze i}
I Ermnail uli}
Fip [uli}
| tup |8
|- Frint I |
|- Remote Login | Ok |
6] |- Yideo Confersncing | Ok |
1] —Yoice I} |
()| [F] Voice Encoder Schemes |4 Schermes |
H
[~ Apply Changes to Selected Objects [ Advanced
Find Nest Cancel | oK

Sekil 4.12. ‘Application Config’ nesnesi lizerindeki uygulama ayarlari.

Simiilasyon degerlerinin gercek ortam ile ayn1 olmasi i¢in, ‘Application Config’ nesnesi
tizerinde ‘HTTP Heavy’ igersinde yer alan web sayfasi biiyiikliigii, istek yapilma periyodu ve
istek yapilma seklinin diizenlenmesi gerekmektedir. Sekil 4.13’te web uygulamasi ayarlari

goriilmektedir.
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=] [Applications) Attributes

Type: |Utilities
| Attribute Yalue J
@) [ name | &pplications |
& | model | Application Config |
()| [£] ACE Tier Infomation [None |
(%) [5] Application Definitions [i..] |
@ |ows E |
| row 0 | Email [Heawyl)...] |
rove 1 File Transfer [Heawy)l...]
[Slrowm 2
|—Name ‘Web Browsing [Heavy HTTP1.1)
[=] Description [.]
|- Custorn OFff
&3] | Databaze |OF |
3 L Emal o |

- Ftp

= (Http) Table

|Attlibute
HTTF Specifization

Walue
[HTTP 1.1

canztant (30]

6onstant [1000) | conztant (1]

[Mot Used

Back-End Custom .| Object Grow

[Profiles) Attributes

Type: |Utilities
| Attribute Walue J
[ hame Priofiles
I model Prafile Config
[=] Prcfile Configuration [.]
@ rows 3
[S]raw
) |—F'r0file M arne HTTP USER
@) [] 4pplications [.]
) L rowms 1
[Slraw @
- Mame ‘wieb Browsing [Heavy HTTR1.1]
| Start Time Offset [seconds]  |uniform [5, 10]
[ End of Profile
@ epeat: [.]
| | Operation Maode |Serial [Ordered)
| I Start Time [seconds) |uriiforrn [0, 0)
@ I Duration [zecondsz] End of Simulation
€3] R epeatability [..]
rov 1 FTF IISER.{...).5enal (Ordered).unifarm (100,110,
1ow 2 EbdalL USER.I...).Serial [Ordered),uniform (100.1...

| |

[~ Apply Changes to Selected Objects [~ Advanced
Find Nest Cancel | oK

Sekil 4.14. ‘Profile Config’ nesnesi iizerindeki ayarlari.
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“Profiles Config” nesnesini kullanarak, tanimlanan uygulamalarin, hangi kullanicilar
tarafindan kullanacaginin tanimlanmasii yapiyoruz. Bu yap1 i¢in ‘HTTP USER’, ‘FTP USER’
ve ‘EMAIL USER’ profilleri olugturulmustur. Tanimlamalar sekil 4.14’te goriilmektedir.

4.6.2. Kullanic1 Profil Yapilar

Modelde kullandigimiz posta sunucusu, web sunucusu ve FTP sunucusu ve Ethernet is
istasyonu (workstation) nesnelerinin tanimlar1 yapilarak nesnelerin yapacaklar1 gorevleri
belirlemek gerekiyor. Bu nesnelerin sunucular ve kullanicilar olmak tizere iki farkli ayar1 vardir:

I - Kullanict Ayarlart:

Simiilasyon i¢in kullanici nesneleri tanimlaridir. Bu nesneler, daha 6nce tanimladigimiz
“Profiles Config” icersindeki ‘HTTP USER’, ‘FTP USER’ ve ‘EMAIL USER’ profillerinden
hangilerinin kullanilacagi tanimi yapilir. Kullanici profillerinin eristigi uygulamalar Tablo

4.1°de, nesnelerinin yapilanisi ise Sekil 4.15°da verilmistir.

Tablo 4.1. Kullanict profillerinin kullandigi uygulamalar.

Profile Adi Kullandig1 Uygulamalar
HTTP USER ‘Web Browsing’
EMAIL USER ‘Email’

FTP USER ‘File Transfer’

IT - Sunucu Ayarlart:

Senaryomuzda ii¢ adet ‘Ethernet server’ nesnesi kullaniyoruz. Bu nesnelerden hangisinin,
hangi uygulama i¢in servis verecegi ayarinin yapilmasi gerekir. Projemizdeki ethernet server
nesneleri Sekil 4.16’da oldugu gibi hizmet verecegi sunucu ismi verilerek nesne ismi degistirilir,
ethernet_server nesnesinin ‘Applicator Suported Server’ degerine hizmet verecegi servis veya

servisler atanarak diizenlemeleri yapilir.
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#| (Uzak Ev Kullanicisi) Attributes (=]t3]

Type: |workstation

| Attribte Yalue J
[ harne Uzak Ev Kullanicizi
F model ethermet_wkstn
[+] &pplication: 4CE Tier Configuration Unspecified
)| | Application: Destination Preferences |None |
®| [=]&pplication: Supported Profiles |[...] |
@ Fows |’ |
| [ElrowD
&) L Profile Name HTTF |
] |—Application: Supported Services [Mone |
B[] Application: Transport Protocol Specifica.., | Default |
(| [F] CPU Background Utiization [None |
(3 [F]CPU Resource Parameters |Sirgle Processor |
&) | Client Address Auto Assighed
5| [F]IP Host Parameters [.]
? |P Proceszing |nfarmation Default
SIP UALC Parameters [.]
Server Advanced Server Configuration | Sun Ulra 10 333 MHz
|—Sewer: todeling Method Simple CPU
%) [¥] TCF Parameters | Default |

[ -]

[ Apply Changes to Selected Objects [ Adwanced

Find Mest Cancel | oK |

Sekil 4.15. ‘ethernet_wkstn’ nesnesinin ayarlari.

HEIE

Description _J

Supported |

4 o

1 Fows Delete I Insert Duplicate Move | I I

[ etails I Fromote I LCancel ‘ 0K I

™ £ppli Changes to Selected Object [~ Advar

Sekil 4.16. ‘Ethernet_server’ nesnesine servis atanmasi.
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4.6.3. Giivenlik Duvari Nesnesinin Yapilansi

Guvenlik Duvari nesnesi tizerinden FTP sunucusu, Web sunucusu ve E-mail sunucu
erisimlerini engelledik. Boylelikle kurum disindan kurum i¢ aga erisim engellenmis oldu. Sekil
4.17°de Giivenlik Duvari nesnesinin 6zellikleri ve uygulanan kurallar yer almaktadir. Giivenlik
Duvar’nin ‘Proxy Server Information’ 6zelligi altindaki ‘rows’ tanimlar ile uygulamlarin

kurallar1 belirlenir.

=] {Firewall) Attributes

Type: |firewall
| Attribute Walue j
[+]|GRF Parameters [..]
IP Multicast Pararneters Default
IP Processing Information [...]
|P Routing Parameters [..]
[F]155 Parameters [.]
L&k Supported Profiles MHone
(%) [+] OSPF Parameters [.]
@ [=] Prawy Server Infarmation [..]
|— TOWS 10
| row 0 | Custom Application,Mo,constant [0.00002) |
| row 1 | DatabaseMo.exponential (0.00005) |
| raw 2 |Email. oo Latency |
o 3 Frp Mo, unitorm (0.00005 0,0001) |
Hitp.Mo.Ho Latency |
| raw 5 | Print Mo, constant [0.0002) |
| row B | Remate LoginMo.constant [0.0] |
| row 7 |Wideo Conferencing Mo.exponential (0.00001] |
| row 8 |"oice,MoNo Latency =
| row 9 | Other Applications 'es constant [0.00002) |
(P [F]RIP Parameters 1] |
A | cne Aodcde e [ Iﬂ
[~ &pply Changes to Selected Objects [ Advanced
Find Nest Cancel | ok

Sekil 4.17. Giivenlik duvari tizerinde uygulanan kurallar.
4.6.4. ‘'VPN Config’ Nesnesinin Yapilanisi ve VPN Ayarlan

Kurum aginin giivenlik duvari ayarlandiktan sonra kurum disindan hicbir sekilde Kurum
Yerel Agi’na erisim miimkiin olmamaktadir. Kurumun uzak ¢alisanlarinin kurum kaynaklarina
erisimi i¢in simiilasyonumuzda ‘Internet Tool Box’ paletinde yer alan ‘VPN Config’ nesnesini
kullaniyoruz. Bu nesne ile bir veya birden fazla yonlendirici arasinda VPN tanimi yapilabiliyor.

Sekil 4.18’de “VPN Config’ nesnesinin yapilanisi yer almaktadir.
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]| (VPN Config) Attributes

Tope |Utilities
| Altribute Walue J
)| name [P Config |
&) Fmodel [IP PN Caonfig |
)| [Z]¥PM Corlfiguration [I...] |
@ Frows | |

| [lrowD | |
) - Tunnel Source Name |Linksys Cable Modem Router |
) I Tunnel Destination Narne [LNS |
) [=] Delay Information [I...] |
) |— Encipption Dielay [zec) |constant (0.05) |
) L Decrpption Delay [zec) |constant (0.05) |
%3] k- Dperation Mode | Compulsory |
%3] [=]Remate Client List [I...] |
@ F roves | |

| [=]row 0
&3] L Client Mode Mame zak Ev Kullanicizi

[ ]
[~ Apply Changes to Selected Objects [ Advanced
Find Nest Cancel | fiTe

Sekil 4.18. “VPN Config’ nesnesinin ayarlari.

Senaryodaki iki cihazin VPN tiineli olusturabilmeleri i¢in ‘VPN Config’ nesnesinin ‘VPN
Configuration’ 6zelliginin ‘rows’ degeri 1 yapilir ve acgilan ‘row 0’ alaninda VPN yapacak
yonlendiriciler, kaynak ve hedef alanina tanimlanir. Bu islem ile yonlendiriciler arasinda VPN
tanim1 yapilmis olur, fakat yonlendiriciye bagl kullaniclarin kuruma erisebilmeleri i¢in ‘Client

Node Name’ alanina erisim yapacak kullanicilarin girilmesi gerekmektedir.

4.7. Analizler ve Sonuclarimin Karsilastirilmasi

Ayarlarimizi tamamladiktan sonra, olusturdugumuz senaryolarda simiilasyon sonuglarini
karsilagtirabilmemiz i¢in hangi verilerin toplanmasi gerektigine karar verilmesi gerekiyor.
Gergek ortamda Web sunucusu iizerinde testler yaptifimiz i¢in HTTP ve IP verilerini

hesaplayacagiz. Sekil 4.19°da toplanmasini istedigimiz Global Statics verileri yer almaktadir.

37



1—] Choose Results

| Object Response Time [seconds)
| Page Response Time [seconds)
| Traffic Received [bytes/sec]

| Traffic Received [packets/sec)
| Traffic Sent [bytes/sec)

| Traffic Sent [packets/sec)

RIF

| Delay (zec]
| Retransmission Count
| Seament Delay (sec)

| WPM Delay [zeconds)
| WPM Load [bits/sec]
| PN Load [pkts/zec)

| PN Throughput [bits/sec) =

| PN Throughput [pkis/sec)
Wireless LAMN f

Lancel | ok

Sekil 4.19. Simiilasyon sirasinda toplanacak degerler.

Simiilasyonun ¢aligmasi bittikten sonra asagidaki rapor bilgisi olusmustur:

Beginning simulation at 17:56:58 Paz Tem 18 2010
Simulation Completed - Collating Results.
Events: Total (34125), Average Speed (18989 events/sec.)

Time: Elapsed (2 sec.), Simulated (10 min. 0 sec.)

Simulation Log: 8 entries

Senaryonun calisma siiresi 2 saniye ve gerceklesen toplam olay sayis1 34.125tir.

4.7.1. HTTP Sunucusu Simiilasyon Grafikleri

VPN baglantisi ile kurum agina baglanan Uzak Ev Kullanicisinin Giivenlik Duvar lizerinden
web sunucusuna erisim simiilasyonunda Web Sunucusunun cevap verdigi byte biiyiikliikleri
Sekil 4.20°de yer almaktadir. Simiilasyon sonucuna gore web sunucusu, 30 sn’de bir istek yapan

kullanictya, 170 byte biiytikliigiinde HTTP cevaplari donmektedir.



| Web Server, of Office Network

Annatation: Web Browsing [Heawy HTTP1.1)
Server Hitp. Traffic Sent [bytesizec)
175
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SoUipiyiiyyyiyigyyyye

Om 5m 10m

Sekil 4.20. ‘HTTP Traffic Sent’ grafigi — byte/sn.

Web sunucusuna gelen isteklere doniilen paketlerin grafigi Sekil 4.21°de yer almaktadir.

Simiilasyon sonucuna gore isteklere doniilen paket biiytikliikleri 0.220 paket/sn seviyelerindedir.

| Web Server of Office Network

Annotation: ‘Web Browsing [Heavy HTTP1.1]
05 Server Hitp. Traffic Sent [packets/sec|

0.270

0175

0,140

0105

0,070

0,035

MR NN R RN

O Sm 10m

Sekil 4.21. ‘HTTP Traffic Sent’ grafigi — paket/sn.

Web sunucusunun isteklere yanit verme siiresinin grafigi Sekil 4.22’de yer almaktadir.

Simiilasyon sonucuna gore, isteklere yanit verme siireleri 0,179 ms’dir.
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] time_window (in HTTP.Page Response Time (seconds))

time:_window [in HTTP.Page Response Time (seconds]|
179529

1 79528

173527

179526

01 79525

179524

179523

[ [
Om 5m 10m

Sekil 4.22. ‘HTTP Response Time’ grafigi — cevap siiresi/sn.

4.8. Gercek Ortamin Test Sonuclari ile OPNET Simiilasyon Sonuclarimin Karsilagtirilmasi

4.8.1. Web Sunucusundan Saniyede Gonderilen Veri Miktar:

Gercek ortamda yapilan testlerde CACE Pilot uygulamasi ile yapilan analizlerde Web
sunucusunun yanit verdigi veri bliytikligi Sekil 4.23’ten de goriilebilecegi gibi 175 byte olarak
gozlenmistir. OPNET ortaminda yapilan analizde de Sekil 4.25’tende goriilebilecegi gibi “HTTP
Trafik Sent” grafiginde gozlemlenen veri biiyiikliigii 170 byte’tir. Bu sonuglar géz Oniinde
tutuldugunda her iki grafikteki degerlerin birbirine yakin oldugu ve simiilasyon ortamindaki

degerler ile gercek ortamdaki degerlerin birbirini dogruladig1 gézlemlenmektedir.

180,00 Il Bytes

Byten's

0,000

Sekil 4.23. Gergek ortan kullanilan bant genisligi — byte/sn.
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1‘] Web Server of Office Network
Annatation: Wweb Browsing (Heawy HTTP1.1]

Server Htp. Traffic Sent (bytes/sec|
178

150

125

100

75

50

25

Uty HH UL

[ [
Orn Sm 10w

Sekil 4.25. Sanal ortam ‘“HTTP Traffic Sent’ grafigi — byte/sn.

4.8.2. Web Sunucusundan Saniyede Gonderilen Paket Miktar:

Gergek ortamda CACE Pilot uygulamasi ile yapilan analizlerde saniyede gonderilen paket
grafigi Sekil 4.26’da goriilmektedir. Grafige gore saniyede gonderilen paket miktar1 0,200 olarak
gozlenmektedir. OPNET simiilasyon ortaminda yapilan simiilasyon analizinin grafigi de Sekil
4.27°de yer almaktadir. Simiilasyon analizinde saniyede gonderilen paket miktar1 0.220 olarak
goriilmektedir. Bu iki grafigi karsilastirdigimizda saniyede gonderilen veri miktarinda oldugu
gibi birlerine yakin ve benzer sonuglar verdigi elde edildi.

0200 o EPackeis

‘achatals

Sekil 4.26. CACE Pilot analizleri sonucunda olusan kullanilan bant genisligi — paket/sn.
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1‘] Web Server of Office Network

Annotation: Wweb Browsing [Heavy HTTP1.7)
i Server Hitp. Traffic Sent [packets/sec)

0,210

0175

0140

0108

0,070

0,038

0,000

I |
Om Sm 10m

Sekil 4.27. OPNET simiilasyonlar1 sonucu olusan ‘HTTP Traffic Sent’ grafigi — paket/sn.

4.380ms texthtmi

Avg. Response Time

0,000ms

Sekil 4.28. Gergcek ortam web sunucusu istek yanit siireleri — yanit siiresi/sn.
4.8.3. Web Sunucusunun Cevap Siireleri

Gergek ortamda CACE Pilot uygulamas: ile yapilan analizlerde yapilan HTTP isteklerine
verilen cevaplar siireleri Sekil 4.28’da goriilmektedir. Grafige gore cevap siireleri Internet

ortamimin kararli olmamasindan dolay1 de@isken bir grafige sahiptir. Istek-cevap siireleri
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ortalama 0.2 sn olarak gozlenmektedir. OPNET simiilasyon ortaminda ise Sekil 4.29’de de
goriilebilecegi gibi istek cevap siireleri birbirlerine yakin degerler olup ortalama 0.18 sn
degerindedir. Gergek ortamda Internet ag trafiginde anlik degismelerin olmasindan dolay1 olusan
yiiksek yanit siirelerini goz ardi edersek, gercek ortam ile simiilasyon ortaminin birbirini ¢ok

yakin sonuglar verdigini gormekteyiz.

] time_window (in HTTP.Page Response Time {seconds))

time_windaw [in HTTP.Page Responze Time [seconds]]
0179529

0179528

0179627

175526

1749525

175524

179523

I [ |
Om 5m 10m

Sekil 4.29. OPNET simiilasyon ortami ‘HTTP Response Time’ grafigi — yanit siiresi/sn.

Sonu¢ olarak, ger¢cek ortamda yapilan testler ile OPNET ortaminda yaptigimiz
simiilasyonlar sonucunda, ger¢ek ortam ile simiilasyon ortamindaki sonuglarin birbirlerine yakin
oldugunu ve her iki ortamdaki sonuglarin birbirlerini destekledigini sdyleyebiliriz. Bu sonuglar
dogrultusunda, OPNET ile yapilacak modellemelerin ve analizlerin dogruluguna giivenilebilir,
daha biiyiik yapilardaki kurumsal ag yapilan tasarlanarak simiilasyonlar yapilabilir sonucuna

varilmistir.
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5. DAHA GERCEKCi BiR KURUMSAL AG MODELI

5.1.1. Kurumsal Agin Tasarlanmasi ve Kurumsal Agin Genel Goriiniimii

Tezimizde daha gergeke¢i bir kurum ag1 tasarimi igin, 3000 calisan1 ve 80 tane subesi ile
Tiirkiye’nin bir¢ok noktasinda finansal hizmet veren tipik bir 6rnek verilmistir. Kurum, genel
miidiirliigiin bulundugu Istanbul ile birlikte bes bolgeden olusmakta ve bdlgelerin her birinde bir
sube, bolgenin merkez subesi olarak tamimlanmaktadir. Izmir ve Ankara 2 X 8 Mbit, diger
subeler 8 Mbit kiralik hat (leased line) ile genel miidiirliige baglanmaktadir. Bolgelerdeki diger
subeler, genel miidiirliige erisimlerini bagh olduklar1 merkez sube tizerinden gergeklestirirler.

Sekil 5.1°de tasarlanan kurumsal agin genel yapist yer almaktadir.

ISTANEBLL GENEL

Samsun EBdlge

S4MSUN BOLGE SHBELER

Ankara Eolge

2 X B MEiC

Adana BAlge

Izmir EBdlge

FROUTER AMKARA

IZMIR BOLGE SUBRELER

Sekil 5.1. Tasarlanan kurumsal agin genel yapisi.

5.1.2. Kurumsal Agn Bilgi islem Altyapist

Tasarladigimiz kurumsal agin, giiveligini saglamak i¢in alt yapisinda Giivenlik Duvari, IDS,
HIPS (Host-based Intrusion Prevention System / Bilgisayar-tabanli Atak Onleme Sistemi) ve
URL Filter kullanmaktadir. Sekil 5.2°de bu kurumsal agin diyagrami yer almaktadir.
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Sekil 5.2. Tasarlanan kurumsal agin diyagramu.
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5.1.3. Kurum Internet Erisimi

Kurumun tiim kullanicilar1 Internet erisimini genel miidiirliik iizerinden gergeklestirir. Kurum

Internet erisim ag diyagrami sekil 5.3’te yer almaktadir.

External Proxy Server-1

Externgl FW-1 External Proxy Server-2

Virus Galeway-71

Swifch

Virus Gcway-z

URL Filtering

Internal Proxy Server-1

Internal Proxy Server-2

Client

Cliernt Client

Sekil 5.3. Kurum internet erisim diyagrami.
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Kurum c¢alisanlarindan biri, Internet sayfasi istegi yaptiginda, bu istek ilk olarak Internal
Proxy’e gider. Internal Proxy bu istegi URL Filter’a yonlendirir. URL Filter’da istek uygun
goriiliir ise, External Proxy’e yonlendirilerek, talep edilen Internet sayfasinin bulundugu
sunucuya yonlendirilir. External Proxy’e gelen cevap Virus Gateway’a yonlendirilir. Gelen

cevapta bir risk gdzlenmez ise Internet Proxy ile talebi yapan kullaniciya cevap doniilmiis olur.

5.1.4. Kurum VPN Baglantis1

Kurum personellerinden yetkisi olan kullanicilar, kurum digindan kurum sistemlerine erisim
icin Sekil 5.4’teki VPN alt yapisini kullanir. Kurum disindan bir kullanici kuruma erismek igin,
sahip oldugu token ile bilgisayarindaki VPN istemcisini kullanarak VPN sunucusuna gelir ve
kimlik dogrulamasi yapar. Kimlik dogrulamasi basartyla gergeklestikten sonra kullanici
VPN’den bir IP alarak sisteme dahil olur. Kullanmakta oldugu bilgisayardaki Citrix istemcisi ile

VPN {izerinden Citrix sunucusuna baglanir ve kurum kaynaklarina erigim saglamis olur.
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intexnet

Laptop computer
VPN Client

Laptop om puter
VPN Client

IDS
(intrusion detection system)

Laptop computer
VPN Client

Switch

ISP Firewall

Laptop computer
VPN Client

VPN

externa
firewall-

Citrix Server

internal
firawall-

Mail I'Dij'

Mail Server

Sekil 5.4. Kurum VPN altyapist.
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6. OPNET iLE BiR KURUMSAL AGIN MODELLENMESI VE ANALIiZi

6.1. Giris

Bu boéliimde; onceki boliimde tasarlanan kurumsal ag yapisinin, Giivenlik Duvari (Firewall)
ve VPN giivenlik yapilarinin OPNET simiilasyon programinin gergeklestirebildigi yapi
cercevesinde simiilasyonu yapilarak, agin performansina etkileri karsilastirilmakta, tez
caligmasinin diger onemli kismini olusturan Kurumsal Aglarin Giivenligi ile ilgili simiilasyonlar

gergeklestirilmektedir.

6.2. Giivenlik Duvart ve VPN Kullammm ile Yetkisiz Erisimlerin Sisteme Etkisinin

Incelenmesi

OPNET ile tasarladigimiz bir kurum aginda Giivenlik Duvar1 ve VPN kullaniminin sisteme
etkilerini inceleyecegiz. Olusturdugumuz kurumun yapsi, Istanbul Genel Miidiirliik, Izmir Bélge
ve Ankara Bolge olmak iizere ii¢ farkli noktadan olusmakta olup 385 tane ¢alisan1 vardir. izmir
ve Ankara Internet erisimlerini genel miidiirliik {izerinden saglamaktadir. Olusturdugumuz

kurumun yapisini iki farkli senaryo ile analiz edecegiz.

6.3. Giivenlik Duvar1 ve VPN Kullanilmadan (Firewall VPN _NQO) Olusturulan Kurum Agi

Birinci senaryomuz olan Giivenlik Duvart ve VPN kullanmadigimiz yapida, kurum disindan
ve kurum i¢inden tiim kullanicilar mevcut yapidaki her noktaya erisim saglayabilmektedir. Sekil

6.1’de OPNET te olusturdugumuz yapinin ag semas1 yer almaktadir.

Senaryomuzda; dis (external) bolge diye nitelendirdigimiz alanda web ve dosya aktarim
sunucusu, yerel sunucu bolgesi seklinde tanimladigimiz alanda da posta sunucusu, veritabani
sunucusu ve dosya sunucusu olmak {izere bes sunucunun bulundugu bir kurum ile, Engineer,
Researcher, E-Commerce Customer, Sales Person, Multimedia User, Hacker Group adl

kullanicilarin bulundugu kurum igi ve disindan gelen trafik incelenmistir.
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Sekil 6.1. Giivenlik duvari ve VPN kullanilmadan olusturulan kurum agi semasi.

IFlETFIEr

Sistem tasariminda; 5 adet ethernet8 slip gtwy yonlendirici, 8 adet ethernetl6_switch, 7
adet ethernet _server, 7 adet birden fazla is istasyonunu (workstation) temsil eden 10BaseT LAN
ve disaridan erigimi gostermek i¢in 1 adet Ethernet is istasyonu (workstation) ve bilesenler arasi
baglantiy1 saglamak i¢in 10BaseT LAN ve PPP Internet baglanti kablosu kullanilmistir. Bu
yapida 10 Mb veri hizin1 desteklenmektedir.
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Yapida uygulamalar ve bu uygulamalarin hangi kullanicilar tarafindan kullanilacaginin
tanimin1 yapmak i¢in ‘Application Config’ ve ‘Profile Config’ bilesenleri eklenmistir. Bu
asamadan sonra yapilacak islem, sistemde gerceklestirilecek uygulamalarin tanimlanmasi ve

hangi bilesenlerin hangi uygulamalar i¢in kullanilacaginin belirlenmesidir.

6.3.1. Giivenlik Yapilar1 Olmayan Senaryonun OPNET Ayarlari

Kurum aginda bes farkli sunucu ve 385 farkli kullanici olacaktir. Bunlarin disinda sisteme
disaridan dahil olmaya calisan biri (hacker) mevcuttur. Kullanilan sunucular FTP, HTTP, posta
ve veritaban1 sunucular1 olacaktir. Her bir kullanici gurubu bu hizmetlerden bazilarina
erisebilirken, hacker ise tiim hizmetlerden faydalanabilecektir. Bu 6zelliklere gére uygulama ve

profil ayarlar1 tanimlanmalidir.

Agda kullanilacak uygulamalar ‘Application Config’ nesnesi vasitasiyla tanimlanmaktadir.
Bu OPNET projesi FTP, HTTP, posta ve veritaban1 olmak iizere dort uygulama ile
gerceklestirilmistir ve ‘Application Config’ iizerinden bu dort uygulamanin her biri i¢in
‘Heavy’ ozelligi secilmistir. Sekil 6.2°de ‘Application Config’ nesnesinin ayarlar

goriilmektedir.

] (Applications) Attributes

T |Uti|ities
| Attribute WValue
@ name [pplications |
@ l—model Application Caonfig
% [F]ACE Tier Infarmation [...]
%) [Z]Application Definitions [..]
)] fI— Taws 4 :l
[=]row D
)] |—(Name Database dcoess [Heawy) )
) D ezcription [.)
[Elrow
)] |—<Name Emnail [Heawy] )
2] Descrption [
[Srow 2
@ ame File Tranzfer [Heawy] 3‘
) Descrption [
[Elrow 3
@ |-<Name YW'eb Browsing [Heawy HTTP1.1] )
) Descrption [...]
%) [F] Voice Encoder Schemes [...]

Sekil 6.2. ‘Application Config’ nesnesi lizerindeki uygulama ayarlari.
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‘Application Config’ nesnesinde tanimlanan uygulamalarin, hangi kullanicilar tarafindan
kullanacagimin tanimlanmasi i¢in “Profiles Config” nesnesini kullaniyoruz. ‘Profiles Config’,
OPNET iizerinde kullanilan “Ethernet Workstation” gibi bilesenlerin hangi profil kullanarak
hangi uygulamayr destekleyeceklerini tanimlandigi kisimdir. Bu yapr i¢in ‘Engineer’,
‘Researcher’, ‘E-Commerce Customer’, ‘Sales Person’, ‘Multimedia User’ ve ‘Hacker
Group’ olmak iizere alt1 profil olusturulmustur. “Profiles Config” tanimlamalar1 Sekil 6.3’te
goriilmektedir [9].

Type: |thilities
| Aktribute Walus
7 name Profiles
& | model Frofile Config
F [=] Profile Configuration [...1
i rones E
=lrow 0
i I—[E'lofile Marne Engineser :l
i [=] &pplications (]
L) poy 1
Ijrow [n} wieb Browszing [Heawy HTTF1.1 Luniform (5.1 0)],End of Profile Unlimited :l
i | Operation kMade Simultansous
i I— Start Time [seconds) uniform [100.110]
@ I— D uration [zeconds] End of Simulation
@ F epeatabilitp Once at Start Time
[=]rows 1
L) I—(F'lofile MName Fessarcher j
i =] A pplications ...
i - romes 1
rowy O D atabase Access [Heawvyl.uniform [5.70)1.End of Frofile.Jnlimited j
i | Operation Made Simultansous
i I— Start Time [seconds) uniform [100.110]
@ I— D uration [zeconds] End of Simulation
@ F epeatabilitp Once at Start Time
[l row 2
L) I—E:'lofile MName E-commerce Customer :]
O =] Applications (]
i | rowus 1
row O Erail [Heawvluniform [5.101LE rnd of Profile U nlimited :I
L) | Operation Mode Simultaneous
@ I— Start Time [zeconds] unifarmn [100.110]
i | Duration [secands] Erd of Simulation
@ F epeatability Once at Start Time
[l row
i I—@lnfile MHame Sales Person :l
L) [=] Applications [...1
i - rowus 1
rows O “wfeb Browsing [Heawwe HTTP1 .1 Luniform [5.10).E nd of Profile_Unlimited
L) | Operation kMode Simultaneous
@ I— Start Time [zeconds] unifarmn [100.110]
i | Duration [secands] Erd of Simulation
i Fiepeatahbility Once at Start Time
[Elrowe 4
i H:F'lofile MNams M ultimedia User :|
i [=] &pplications [
L) - roms 4
rowg O Databasze Acceszs ([Heavyl.uniform (5,1 01.End of Profile.J nlimited
row 1 File Transfer [Heavwl.uniform [5.1 0. End of Profile.U nlimited
rowy 2 Email [Heawyl.uniform [5.10)1L.End of Frofile U nlimited
rowy 3 wieb Browszing [Heawy HTTF1.1 Luniform (5.1 0)],End of Profile Unlimited
i |- Operation Made Simultansous
@ I— Start Time [zeconds] uniform [100.1710]
@ I— D uration [zeconds] End of Sinulation
i Fiepeatahbility Once at Start Time
Elrow s
@ |-|:—:F'lofile Mame Haceker Group j
i =] A pplications ...
i | rones 4
oy D atabase Access [Heawvyl.uniform [5.70)1.End of Frofile.Jnlimited
rows 1 Ermail [HeawylLuniform [5.10LEnd of Profile U nlimited
row 2 “wfeb Browsing [Heawwe HTTP1 .1 Luniform [5.10).E nd of Profile_Unlimited
oy 3 File Transfer [HeawvyLuniform [5.701.End of Profile.Unlimited
i | Operation Made Simultansous

Sekil 6.3.’Profiles Config’ nesnesi iizerindeki ayarlar.
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6.3.2. Kullanici Profil Yapilan

Projemizde kullandigimiz dis sunucu modelindeki posta sunucusu, veritabani sunucusu,
genel ag (Internet) sunucusu, dosya aktarim sunucusu ve 10BaseT_LAN, Ethernet is istasyonu
(workstation) nesnelerinin tanimlar1 yapilarak nesnelerin yapacaklart gorevleri belirlemek

gerekiyor. Bu nesneler kullanicilar ve sunucular olmak iizere iki kisimdan olugsmaktadir.
I - Kullanici Ayarlari:

Simiilasyon iizerinde kullanici gruplarini ifade eden 10BaseT_LAN ve Ethernet is istasyonu
(workstation) nesnelerinin tanimlaridir. Bu nesnelerde, daha once tanimladigimiz “Profiles
Config” icersindeki ‘Engineer’, ‘Researcher’, ‘E-Commerce Customer’, ‘Sales Person’,
‘Multimedia User’ ve ‘Hacker Group’ uygulamalarindan hangilerinin kullanilacagi tanimi
yapilir. Kullanici profillerinin eristigi uygulamalar Tablo 6.1°de, nesnelerinin yapilanisi ise Sekil

6.4 ve Sekil 6.5’de verilmistir.

Sekil 6.1. Kullanici profillerinin kullandig1 uygulamalar.

Profile Ad1 Kullandig1 Uygulamalar

Engineer ‘Web Browsing’

Researcher ‘Database Access’

E-Commerce customer ‘Email’

Sales Person ‘Database Access’, ‘File Transfer’

Multimedia User ‘Web Browsing’

Hacker Group ‘Web Browsing’, ‘Database Access’,
‘Email’, ‘File Transfer’

10 BaseT LAN nesnesi birden fazla kullaniciyr ifade ederken ethernet wrkstn bir
kullaniciy1 ifade etmektedir. Her iki nesnede ‘rows’ alani diizenlenerek bir veya birden fazla
uygulama kullanilmasi1 saglanabilir. 10_BaseT LAN nesnesinin ‘number of workstation’

parametresi ile nesnenin kag kullaniciya karsilik gelecegi degeri ayarlanir.
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] [Sales 110 Person) Attributes

@ 2] Application: Supported Profiles

&

b roms

Type: | LAN

| Attribute Walue J
@ name Sales 110 Person

@ |- model 10BazaT_LAM

(@) [+ Application: ACE Tier Configuration Unspecified

& I—Application: Destination Preferences Mone

@) [+]application: Source Preferences Morne

(]
1

| gowo ]

@

(@ [F] CPU Resource Parameters
(@) [F]IP Host Parameters

@ [ IP Processing Information
() [F] LAN Background Utilization
@ | LAN Server Mame

& FFiofile Name Sales Perzon b
L Mumber of Clients Entire LAN

& I—Application: Supported Services Mane

(@ [F] CPU Background Utilization Mone

Single Processzor
[.]
[.]

Mone
Auta Azzigned
110 )

& HMNumber of Workstations

Sekil 6.4. ‘<10BaseT_LAN’ nesnesinin yapilanisi.

| (Remote Sales Person) Attributes

Type: | wiork st ation

| Attribute

& name
& | model

ethernet_wkstn

@ [#]Application: ACE Tier Configuration Urspecified
& |Applicatior: Destination Preferences Muaore
@ [E]4pplization: Supparted Profiles [...]
) F rowes 1
w0
) E Profile Hame Sales Person )

@ |—.-’-‘«pp|ic:ation: Supparted Services

(%) [+]&pplicatior: Transpon Pratocol Specifica...

% [F]CPU Background Utiization

%) [F]CPU Resource Parameters

& | Client Address

(% [P Host Parameters

% [H]IP Processing Information

(%) [F]5IP UAC Parameters

%) [F]5erver Advanced Server Configuration
& |-Sever Modeling Method

(%) [F] TCP Parameters

<

Mare

Default

Mone

Single Processor
Auto Szsigned
()

Drefault

[.]

Sun Ultra 10 333 MHz
Simple CPU
Default

sl

[~ Apply Changes to Selected Objects

—

Find Mext |

Cancel |

[~ Advanced

Ok

Sekil 6.5. ‘ethernet wkstn’ nesnesinin yapilanist.
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IT - Sunucu Ayarlart:

Senaryomuzda bes adet ‘ethernet_server’ nesnesi kullantyoruz. Bu nesnelerden hangisinin,
hangi uygulama i¢in servis verecegi ayarinin yapilmasi gerekir. Projemizdeki ‘ethernet_server’
nesneleri Sekil 6.6’da oldugu gibi hizmet verecegi sunucu ismi verilerek nesne ismi degistirilir,
‘ethernet_server’ nesnesinin ‘Applicator Suported Server’ degerine hizmet verecegi servis
veya servisler atanarak diizenlemeleri yapilir. Kullanici yapilandirmalar gergeklestirildikten

sonra Firewall VPN NO senaryosu tamamlanmis olur.

=] (Database Server) Attributes

Tupe: |server

| Attribute Walue J
& name Dratabaze Server

& |Fmodel ethernet_server

@ [#] Application: ACE Tier Canfiguration [...]

@ |-Application: Supported Services o]

@LEICP

ground ation MNone

a = (Application: Supported Services) Table |Z|E|FZ|
|Name Description J

Databaze Access [Light] Supported
eavy] Supported

Ermail [Heawy]

File Transfer [Heavy]

‘wieb Browsing [Heawy HTTF1.1]

Nane

" o

] Fows Delete | Insert Duplicate Move Up | Move Down |
Detailz | EBromate | Lancel | 0K
Apply Changes to Selected Ubjects | Advanced
Eind Next Carcel | oK

Sekil 6.6. ‘Ethernet_server’ nesnesine servis atanmasi.

6.4. Giivenlik Duvari ve VPN Kullanarak (Firewall VPN) Olusturulan Kurum Ag

Firewall_VPN_NO senaryomuzu olusturduktan sonra, ayni senaryonun Giivenlik Duvari ve
VPN igeren seklini simiilasyonunu yapmak i¢in senaryonun bir kopyasi alinarak Firewall VPN
ismi verilir. Bu senaryodaki amacimiz; simiilasyonunu yaptigimiz kurum yapisina bir tane
giivenlik duvart ve yonlendirici ekleyerek, giivenlik agisindan kritik olan LAN ortamimin dis
diinyadan yalitilmasin1 ve sirket disinda bulunan uzak kullanicilarin VPN iizerinden kuruma

erismesini saglamak. Sekil 6.7°de Firewall VPN senaryosunun ag diyagrami yer almaktadir.
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250 SHH 2 75.0

CLE ot
EU senaryoda FW ile internetten
vetkisiz erisimler engelenerek,
Remote userlarin wPN ile
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875

|zmir Branch Ruter zmir File Server

YPM Config  Profiles  Applications

|zmir_Switch

5

Genel Middir]Qd

i
Brancth_Router

gt -8
a8

a8a
g T -8
= =)
FTF Ve wel

SErVER
hi zmet

TEZ EBank'in Genel
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binasisinin her
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Sekil 6.7. ‘Firewall VPN’ senaryosu network diyagrami.

6.4.1. Giivenlik Duvari1 Nesnesinin Yapilanisi

Yapimiza Giivenlik Duvarini ekledikten sonra DMZ bdlgesi olarak nitelendirdigimiz ve
disariya agik sistemler olan Web ve FTP sunucusunun bulundugu anahtari (switch) Giivenlik
Duvari’na bagladik. Giivenlik Duvari nesnesi iizerinden FTP sunucusu, Web sunucusu ve VPN
erisimi disindaki tim erisimleri engelledik. Boylelikle kurum disindan kurum i¢ aga erisim
engellenmis oldu. Sekil 6.8’de Giivenlik Duvari nesnesinin 6zellikleri ve uygulanan kurallar yer

almaktadir [29].
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=] (Firewall) Attributes

Type: |firewall
Altribute Walue j
W I:I IF uuuariy raigisee: [}
(2) [+]15-15 Parameters [.]
(2) [+]LAN Supported Profiles MNone
(%) [+] O5PF Parameters ]
|nformation [...]
b rows 10
row Cugtom Aplicatioonstant [0.00002)
rov 1 Databasxponenlial [0.00005)
row 2 Emai@o Latency
row 3 Ftpv'es Lniform [0.00005 0.0001)
row 4 Httply'es!Mo Latency
row 5 F'rinl:r\l_o):onstant [0.0002)
row & Femote Logionstant [0.0)
row 7 Wideno Conferencin:-cponential [0.000071)
raw 8 Voico Latency
row 3 Qther Applications]v'es|constant (0.00002)
(%) [+]RIF Parameters ]
@ | Server Addiess Auto Aszigned
(%) [+] Server. Advanced Server Configuration  Sun Ulra 10 333 MHz
@ |— Server, Modeling Method Simple CPU | |
@ Syztern Managermant Mat Configured =1
[~ Apply Changes to Selected Objects [ Advahced
Find Mext Cancel | oK.

Sekil 6.8. Giivenlik duvari lizerinde uygulanan kurallar.

Giivenlik Duvart’nin ‘Proxy Server Information’ 6zelligi altindaki ‘rows’ tanimlar ile
uygulamlarin kurallari belirlenir. Engelenen uygulamalar kirmizi, izin verilenler ise yesil renkle

gosterilmektedir.

6.4.2. ’VPN Config’ Nesnesinin Yapilanisi ve VPN Ayarlan

Kurum agmin giivenlik duvarini yapiya gegirdikten sonra kurum disindan higbir sekilde
Kurum Yerel Agi’na erisim miimkiin olmamaktadir. Kurumun uzak c¢alisanlarinin kurum
kaynaklarina erisimi ic¢in simiilasyonumuzda ‘Internet Tool Box’ paletinde yer alan ‘VPN
Config’ nesnesini kullaniyoruz. Bu nesne ile bir veya birden fazla yonlendirici arasinda VPN

tanimi yapilabiliyor. Sekil 6.9°da ‘VPN Config’ nesnesinin yapilanist yer almaktadir.

Senaryodaki iki cihazin VPN tiinel olusturabilmeleri icin ‘“VPN Config’ nesnesinin ‘VPN
Configuration’ 6zelliginin ‘rows’ degeri 1 yapilir ve acilan ‘row 0’ alaninda VPN yapacak
yonlendiriciler, kaynak ve hedef alanina tanimlanir. Bu iglem ile yonlendiriciler arasinda VPN
tanimi1 yapilmis olur, fakat yonlendiriciye bagl kullaniclarin kuruma erisebilmeleri i¢in ‘Client

Node Name’ alanina erisim yapacak kullanicilarin girilmesi gerekmektedir.
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| (VPN Config) Attributes

Type: |Utilities
| Attribute: Walue J
@ name WP Config
& |model IP PN Config
(F [Z]¥PN Corfiguration [..]
@& |rows i
[Elrow 0
& |—qunnel Source Mame Lirksyz Cable Modem Houtea
& I funnel Destination Name LS
€3] B Delay Information [..]
(‘:?) |— Encrvption Delay [zec) conztant (0.08]
€] L Decryption Delay [sec) congtant (0.05]
€3] |— Operation Mode Compulzon
& [=]Remate Client List [.]
& | rowes 1
[Elrow 0
€] L@ient Mode Mame Remate Sales F'erson)
[
[ Apply Changes to Selected Objects [~ Adwvanced
Find Mext Cancel | oK

Sekil 6.9. “VPN Config’ nesnesinin ayarlari.

6.5. Analizler ve Sonuclarimin Karsilastirilmasi

Senaryolarimizi tamamladiktan sonra, olusturdugumuz senaryolarda simiilasyon sonuglarini
karsilastirabilmemiz i¢in hangi verilerin toplanmasi gerektigine karar verilmesi gerekiyor. Temel
olarak HTTP, veritabani, posta, dosta aktarim ve IP verilerini hesaplayacagiz. Sekil 6.10’da
toplanmasint istedigimiz Global Statics verileri yer almaktadir. Simiilasyonun ¢aligmasi
bittikten sonra agagidaki rapor bilgisi olusmustur:

Firewall VPN senaryosunun rapor ¢iktisi;

Beginning simulation at 02:37:16 Paz Haz 06 2010

Simulation Completed - Collating Results.

Events: Total (18389868), Average Speed (279893 events/sec.)
Time: Elapsed (1 min. 5 sec.), Simulated (5 min. 0 sec.)

Simulation Log: 497 entries
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: ' EE"IDDSE Results

[=HE| Global Statistics | Traffic Sent [packetzdsec)
ml ~CE | Upload Response Time [sec)]
Bl AT | HTTP
Bl ecF | Object Response Time [seconds]
Bl Eridas | Page Response Time [seconds]
Bl Cache | Traffic Received [bytes/zec)
Bl Custom Application | Traffic Feceived [packets/sec]
2| DE Entry | Traffic Sent [bytesdzec)
HEE| Fesponze Time [sec) | Traffic Sent [packets/sec)
= Traffic Received [butes/sec] ml IGRF
| Traffic Received [packets/zec) P
=l Traffic Sent [bytes/sec) il osPF
=] Traffic Sent [packets/zec) o Frint
[=HE| DB Querny Bl Femote Login
HEE| Response Time (sec) - RIF
= Traffic Received [bytes/sec) ol RsvP
= Traffic Received [packets/sec] ml siF
=] Traffic Sent [(bytesdsec) = TCR
= Traffic Sent [packetsizec] | Delay [sec)

(AT

+Hl EIGRF | Retransmission Count
E—%ln| E mail | Segment Delay [sec]
HEE| Download Response Time [sec] B Token Ring
= Traffic Received [bytes/sec) B UMTS GTP
= Traffic Received [packets/sec] Bl “ideo Conferencing
=] Traffic Sent [(bytesdsec) R Y
HEE| Traffic Sent [packetsfzec] Bl oice
J=| Upload Responze Time [zec) HEl WP
—:| Ethernet | “PM Delay [seconds)
l—ﬂl Delay [sec] | “PM Load [bits/zec)
— | Ftp | %PM Load [pktsrfsec)
HEE| Download Response Time [sec] | “PH Throughput [bits/sec]
| Traffic Received [bytes/zec] | %PM Throughput [pktefzec)
=l Traffic Received [packets/zec] +HBll Hode Statistics
=] Traffic Sent [bytes/sec] Bl Link Statistics
HE=| Traffic Sent [packetslsec) A
L= Upload Response Time [sec]

Sekil 6.10. Simiilasyon sirasinda toplanacak degerler.

Firewall VPN _NO senaryosunun rapor ¢iktisi;
Beginning simulation at 02:38:28 Paz Haz 06 2010
Simulation Completed - Collating Results.
Events: Total (23348353), Average Speed (249592 events/sec.)
Time: Elapsed (1 min. 33 sec.), Simulated (5 min. 0 sec.)
Simulation Log: 10 entries
Bu bilgilere, gore Firewall VPN_NO senaryosunun ¢aligma siiresi 1 dakika 33 saniyedir.
Gergeklesen toplam olay sayis1 23.348.353tilir. Firewall VPN senaryosunun ¢aligma siiresi ise
1 dakika 5 saniyedir. Gergeklesen toplam olay sayisi 18.389.868°dir. Bu iki ¢iktiy
karsilastirdigimiz zaman Giivenlik Duvar1 ve VPN kullanimiyla i¢ aga yansiyan olay sayisinin

yaklagik olarak % 21.2 oraninda azaldigini gozlemlemekteyiz.

6.5.1. DB Entry Simiilasyon Grafikleri

Giivenlik Duvari1 olmadan dnce sistem herkese agik oldugu i¢in bu senaryoda DB Entry’nin
‘Trafic Sent’ degeri Sekil 6.11°deki grafikten de goriilebilecegi gibi ortalama %25 oraninda
daha disiiktir. Firewall VPN_NO simiilasyonunda saniyede ortalama 600.000 byte
gozlenirken, Firewall VPN simiilasyonunda bu deger 450.000 byte civarindadir.
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+{DpB Entry. Traffic Sent (bytes/sec)

B Firewal_VFH
M Firewal _VPR_MO

DB Entry. Traffic Sent [bytes/zec)
1.250.000

1.000.000 N

750.000

\ -
WA A P
| WMt A

Om 1m 2m 3m 4m 5m

Sekil 6.11. DB Entry’nin ‘Trafic Sent’ grafigi.

Yapilan analizler sonucunda Sekil 6.12 ve Sekil 6.13’te kurum disindan gelen trafigin
giivenlik duvari tarafindan kesilmeden ve kesilerek yapilan simiilasyonun DB Entry {izerindeki
etkileri goriilmektedir. Kirmizi ile mavi grafikler arasinda g¢ok biiyiik farklar vardir. Bu da
giivenlik duvarinin beklenen etkiyi gosterdigini, kurum disindan ‘Hacker Group’ olarak
tanimladigimiz kaynaklara izinsiz erismek isteyen kisileri kestigini gostermektedir. Giivenlik
duvarinin olmadigir simiilasyon ortami ile giivenlik duvarinin oldugu simiilasyon ortamlari
arasinda iki kattan daha fazla trafik oldugu buradaki sonugtan dolay1 kurum aglarmin giivenlik

duvar gibi giivenlik sistemleri ile korunmasi gerektigini sdyleyebiliriz.

+{DpB Entry. Traffic Received {bytes/sec)

B Firewall VPM
B Firewall VPM_MO

DB Entry. Traffic Received [bytes/sec)
800.000

700.000

500,000 \ i A\
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]
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Om 1m 2m 3m 4m 5m

Sekil 6.12. ‘DB Entry Trrafic Received’ grafigi.
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+{DB Entry.Response Time (sec)

W Firewsll_WPH
B Firewall WPM_NO

- DB Entiv.Fiesponse Time [zec)

) T

m AT

20

Sekil 6.13. ‘DB Entry Response Time’ grafigi.
6.5.2. DB Query Simiilasyon Grafikleri

DB Entry’de oldugu gibi DB Query iizerinde de Giivenlik Duvarimin etkisi agik olarak
goriilmektedir. Sekil 6.14’te ‘Trafic Sent’ ve Sekil 6.15’te ‘Trafic Receive’ grafikleri
goriilmektedir. Baz1 noktalarda Firewall VPN _NO senaryosunun degerlerinin Firewall VPN
senaryosundaki degerlerden daha diisiik oldugu gozlenmektedir. Bu da kurum i¢i ag kullaniminin
anlik olarak kurum disindan gelen isteklerden daha yogun oldugu test ani olarak diisiintilebilir.
Her ii¢ grafige bakildiginda, Giivenlik Duvar1 ve VPN ile yetkisiz erisimlerin engellenerek

kurum ag performansinin ve kurum giivenliginin daha {ist seviyeye tasindigini gorebiliriz.

+{pB Query. Traffic Received (bytes/sec)

B Firewal VPN
M Firewal WPH_NO
DB Query. Traffic Received (bytes/sec)

&00.000
700,000
600,000 1
NI R W Y
400.000 /\f\
300.000 \V jU J i ,Av By, 'AVI !
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o \ I I I I
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Sekil 6.14. ‘DB Query Trafic Sent’ grafigi.
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*|pB Query. Traffic Received (bytesfsec)

M Firewall VPN
B Firewall VPN_NO
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Sekil 6.15. ‘DB Quey Trafic Received’ grafigi.

6.5.3. E-Posta Simiilasyon Grafikleri

Giivenlik Duvar1 olmadigr zaman DB Entry ve DB Query degerlerinde oldugu gibi e-posta
analizleri de giivenlik duvarinin olmasindan olumlu etkilenmistir. ‘Download Response Time’
degerlerinin gilivenlik duvar1 olmayan simiilasyonda, Sekil 6.16’dan goriilebilecegi gibi, 40
saniyenin iizerine c¢iktigi gozlenmektedir. Sekil 6.17°de ise saniyedeki posta trafigi 125.000
byte’in iizerine ¢ikmaktadir. Glivenlik duvart ve VPN kullanimi ile kurum ag1 iizerindeki e-posta

sunucusunun yetkisiz erisimlere kapatildigi goriilmektedir.

ﬁ Email.Download Response Time (sec)
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Sekil 6.16. ‘Email Download Response Time’ grafigi.
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| Email. Traffic Received [(bytesfsec)

M Firewall “PH
M Firewall »PMH_MO

Email. Traffic Received [bytes/zec])
150.000

EETE h
100.000 I \
A
- Hi
; \JMM

[ [ | [ | |
Oriy Trm 2 3m A Srin

Sekil 6.17. ‘Email Trafic Received’ grafigi.

6.5.4. HTTP Sunucusu ve FTP Sunucusu Simiilasyon Grafikleri

Giivenlik Duvar tizerinde HTTP ve FTP sunucularina erisim i¢in bir engelleme koyulmadigi
icin iki simiilasyon sonuglar1 arasinda fark beklenmemekteydi. Sekil 6.18’daki ‘FTP Server
Traffic Received’ grafigi ile Sekil 6.19°deki ‘HTTP Traffic Received’ sonuglarinin birbirlerine
yakin oldugu gdzlenmistir. Bu grafikler dikkate alindiginda, Giivenlik Duvari kullanilamayacak
durumlar i¢in Saldir1 Tespit Sistemleri gibi daha farkli giivenlik yapilar1 kullanarak, kurum ag

sistemleri saldirilara kars1 korunmasi gerektigi anlasilmaktadir.
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Sekil 6.18. ‘FTP Server Traffic Received’ grafigi.

63



£ HTTP. Traffic Received (bytes/sec)

Sekil 6.19. ‘HTTP Traffic Received’ grafigi.
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7. SONUC

Bu tezde once bir temel kurumsal agin gercek ortami olusturuldu ve iizerinde ag paket
Olciimleri ve analizleri yapildi. Bir VPN baglantis1 {izerinden kurum kaynaklarina erisim
gergeklestirilmistir. Olusturulan kurum agi igerisinde bulunan web sunucusuna, kurum agi
disinda, Internet ortaminda bulunan bir bilgisayardan Apache JMeter uygulamasi ile istekler
gonderilistir. Gonderilen isteklerin web sunucusu ve ag tizerindeki etkisi, Wireshark ile toplanan
ag paketleri CACE Pilot uygulamasi ile analiz edilmistir. Analizler sonucunda Web sunucusunun
isteklere yanit siireleri ve ag trafik degerleri bize karsilastirma yapabilmemiz agisindan bir 6l¢giim

araci olmustur.

Ikinci olarak gercek ag modelinin bir benzerini OPNET simiilasyon ortaminda
gerceklestirdik ve tizerinde simiilasyonlar yaptik. OPNET’teki modelde VPN baglantis1 ile
Internet ortamindan kurum agi ig¢inde bulunan web sunucusuna gonderilen isteklerin analizi
yapilmistir. Elde edilen simiilasyon testleri sonucunun, gercek ortam test sonuglarina benzerlik
gosterdigi ve OPNET simiilasyon araci ile yapilacak ¢alisma sonuglarinin gergege oldukga yakin

sonuglar lirettigi gdzlenmistir.

Tezimizde tigiincii olarak sadece OPNET ortaminda daha gergekg¢i bir kurumsal bir ag modeli
gelistirilmistir. Glinlimiiz 6nemli giivenlik alt yapilar1 dikkate alinarak, finansal alanda hizmet
veren bir kurumun da kullanabilecegi ve faaliyetlerini giivenle gerceklestirebilecegi, dagitik
yapida bir kurum ag1 tasarlandi. Daha sonra bu model iizerinde ¢esitli testler yapilarak giivenlik
yapilariin ag performansina olan etikleri incelenmistir. Giiniimiiz kurumsal ag yapilarina 6rnek
olabilecek sekilde tasarladigimiz kurumsal ag modelini, Glivenlik Duvar1 ve VPN kullanarak ve
bunlar1 kullanmayarak simiilasyonunun yapilmasi seklinde iki farkli senaryo olusturuldu. iki
senaryonun OPNET simiilasyon test sonuglar1 incelenerek, Giivenlik Duvar1 ve VPN’in kurum
giivenligi ve ag performansina olan etkileri gosterildi.

Sonug olarak, bir kurumsal ag gerceklestirilmeden 6nce kurumsal agin tasarimi asamasinda,
OPNET gibi giivenilir bir simiilasyon araci ile kurumsal ag senaryolari olusturarak, kurum aginin
once bir sanal ortamda tasarlanmasi, simiilasyonlarinin yapilmasi ve tasarimlarinin

dogrulanmasi, maliyet ve zaman tasarrufu saglayacaktir.
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