T.C.
HAL IC UNIVERSITESI
FEN BIiLIMLER i ENSTITUSU
BILGiSAYAR MUHEND iSLiGi ANABILiM DALI
BILGISAYAR MUHEND iSLiGi PROGRAMI

MODEL DENETLEME TEMELL 1 YAZILIM TEST i VE
ANAL iZzI YONTEMLER INDE UYGULANAB ILIRLIGIN
ARTTIRILMASI

YUKSEK L iISANS TEZi

Hazirlayan
Macit Giray GOKIRMAK

Danismani
Prof.Dr. Muhammet KOKSAL

istanbul — 2012



ONSOz

Bu tez calismasinin hazirlanmasindagedk fikirleriyle bana yol gosteren
dansmanim Prof. Dr. Muhammet KOKSAL'a, desteklerini wardimlarini
esirgemeyen tim calisma arkadaslarima, gestee bana olan guvenini her zaman
yanimda hisseffim esim'e ve son olarak beni bugilnlere getiren aileme
tesekkdirlerimi sunarim.

Istanbul, 2012 Macit Giray GOKIRMAK



ICINDEKILER

Sayfa No.
KISALTMALAR ..ottt e e e e e e e e e e e e e e e e ab e e e s sbanaeeeeaas "
TABLO L ISTESL ..ottt st V.
Y =10 (I S 1 =1 (TP V
(@ 74 = IO TR TR PR RROROPPRRPRRPRRIN VI
AB S T R A CT oo e e e e raa s VI
(I 123 1T 1
L.1ProblemiIN SUNUMILL....uuiiiiii et e e e e et e e et e e e e e s s ra e e eraaans 2
2.YAZILIM TEST I HAKKINDA GENEL B ILGILER.....c.ccoviciiieceeee e, 4
A N VA |1 I =TS (I N =T [T 4
2.2Yazihm Testlerinde Otomasyon Nedir?2.........ccoouvieiriieiiiiiiiiieeeiiiiieeieeees 4
2.3YazIim Testi TEMEIEBLL......civee e 5
2.4Y azihm Testlerinin Gegerlginin Degerlendirilmest...........ooooveeiiiiiiiiiiiineee. 7
2.4.1KapSama ANAIIZL..........coeeeeeeeiceee e 8
2.4.2MUtASYON ANALIZIZ...ciiiiiieeeeeeeee e 8
T o 1 0 F= | I =T S 9..
3.MODEL DENETLEY ICI TEMELL I YAZILIM TESTLER T....cccoccevviinrnne. 11
70 N 1 P SUREPRPPRPIRt 11
3. 2MOdEel DENEIEYICI. ....iiiii et 12
3.3Zamansal MantIKIAr..........ooooeuiiiie e e aaaas 14
3.3.1LTL (Dogrusal Zaman MarE) ............cceeeerieiiiaeamiaaiiiiiiiiienneeeeeeeee e 15
3.3.2CTL (Hesaplama Aacl Mantg1)..........ccceeeeiiiiieeeeeeeeeeeeeeeeeeseviennanesennnnnns 17
4.YAZILIM TESTLER ININ YAYGINLA STIRILMASI....ocooieiieeeeeieeeeeeeee, 18
A.1TrS OrNEK UIEUIMI....coieeeee et e et e e e et e e e eee e e re e e e et e e e eeeeeea 18
4.1.1Mutasyon Operatorleri Kullaninile Test Durumu Uretimi..................... 18
4.2Durum Uzayinin Daraltllmasl..............uueeiiiiiiieeeeeeeeceeeeeeeeeeee e 20
i B Y1 1 T F= 1 21
4.2.2Bilesen EKIIMIi.......cooieiiiiic e 23
5.VAKA CALI SMASI ..ot e e e e e e e e e e e e aaeeeas 26
B5.1SIStEM VE MOUEL. ... e e era s 26
5.2TeSt DUIUMIAIT UFELIMUL ..ot ee e e e e e e e e e e, 27
5.3TEStIN YUINUUIMESIccun i e e 28
5.4DEGEINENUINMME.....coiiiiieeee et 92
B.SONUGCLAR ... e e e e e e e e e e e e et e sreenna e e e e eeas 31
T IKAYNAKLAR oottt e et e e e et e e e et e e s saa e e s eba e s seennaneanes 32
8.0Z GECMIS ...ttt ettt e 34



KISALTMALAR

ADL  :Mimariifadeler dili (Architectural Description Lguiage).

ALLOY : Alloy, nesne yonelimli diller icin 1990'li yillarirsonunda kabul gormt
komplike yapisal kisitlari ifade edebilmekte kullan sartname dilidir.

ATM : Otomatik bildirim makinesi, bankamatik adiylada lanihesap bilgileri
kontrolli, para c¢ekme gibi temel bankacililemlerinin yudratalmesi
amaciyla uretilmy bilgisayar sistemi (Automated Teller Machine).

BNF :Dil tanimlamada ve o dilin s6z dizim kurallarinilicenekte  kullanilir.
BNF'in iki farkh acihmi vardir, Backus Naur Forwe Backus Normal
Form olarak aniimaktadir.

CLP :Kisit mantgl programlama dili, dgsken ve durumlar arasi gkilerin
tanimlarinin yapilabilmesini glayan programlama yoéntemi (Constraint
Logic Programming).

CTL :Hesaplamagaci mantgl (Computational Tree Logic).

EEPROM :Elektronik olarak silinebilir ve yeniden programédnilir sadece okunur
bellek (Electronically Erasable and ProgrammabladR@nly Memory).

FSM  :Sonlu durum makinesi (Finite State Machine).

HML : M. Hennessy ve R. Milner tarafindan ortaya konlanzamansal mantik
algisi (Hennessy Milner Logic).

LTL : Dogrusal zaman mar@ (Linear Temporal Logic).

LTS :Etiketli geck/donisim sistemleri, sonlu durum makinelerinde durumlar
arasi dongiimleri takip amach analiz sistemleridir (Labeledaiisition
Systems).

PIN :Kisisel kimlik numarasi (Personal Identification Numhbe

PTL :Onerme zamansal magt(Prepositional Temporal Logic).

RAM :Rastgele egimli bellek (Random Access Memory).

ROM :Sadece okunabilir bellek (Read Only Memory).

SMV  :Sembolik model dgrulayici, modelin belirli bir dizi kurallara gore
kodlamaya aktarilarak goulamasini yapabilen uygulama birimi (Symbolic
Model Verifier).

SOD  Sinirh odak ile daraltim, zamansal mantik kisitiar sonlu durum
makinesi Uzerine uygulaniile durum uzayinin daraltiimasini amaglayan
yontem.

TL : Zamansal mantik (Temporal Logic).

UML :Birlesik modelleme dili, yazilim sisteminin 6nemli kignlerini
tanimlamayi, tasarlamayl ve dokimantasyonunglagan grafiksel bir
modelleme dilidir. (Unified Modelling Language).

VDM-SL: Viyana gelstirme metodusartname dili, nesne yonelimli diller i¢in IBM
firmasi tarafindan 1970’li yillarda geliriimis ve yaygin olarak kabul
gormi bilgisayar sistemleri gelirme metodu (Vienna Development
Method Specification Language).

WAP  :Kablosuz uyuglamalar protokoli (Wireless Applicatigrotocol).

WIM  : Kablosuz uygulamalar ileim protokoli kimlik moduli (Wireless
application protocol Identity Module).

YKY  :Sinirh odak ile daraltim’in okimasi icin gerekli olan yeni zamansal mantik
kisitlari icin yeni kisit yazim yontemi.

Z :Z notasyonu, Ernst Zermelo tarafindan bulugrolan set teorisine dayali
bir formal modelleme dilidir.
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OZET

Projelerde kaliteli yazilm gelirmeyi sa&lamanin tek etkili yolu yazilan
gereksinimlerin ve kodlarin projestlikaynaklar tarafindan teste tabi tutulmalaridir.
Ancak, test gamasi yazilim projelerinde ggirmeden sonra gerek duyulan insan
kayna| nedeni ile yiksek maliyetlere katlaniimayi genrekt bir gamadir. Testleri
daha az kaynak ile yapmak amaciyla otomagtklme ihtiyaci dgmaktadir. Bu
alanda umut vaat edici gginelerden biri olarak model denetleme araclari dpilan
analiz ve dretilen test durumlarinin uygulanmasi ¢gekniklerden bahsedebiliriz.
Model denetleyiciler tarafindan dretilen ciktilaogdudan test durumu olarak
kullaniimaya uygundurlar. Hali hazirda yazilim kestotomasyonu yapilabilinmekte
olsa da bu durum tum projeler Gzerinden bafiftia oldukca ufak bir kesime hitap
etmekte, projelerdeki girdi g#lili gi nedeniyle tam anlamiyla endustriyel bir secenek
haline gelememektedir. Model denetleyici temellstligrin uygulanmasindaki en
blyuk kisit kullanimda olan ara¢ gerecin ¢iktilarimevcut performansinin yeterli
olmaysidir. Performans kisitlarinin bu denli fazla olnmasisebebi ise genellikle
projelerde cok fazla test durumu tanimistduulmasidir. Gereksinimler bu araclara
aktanldginda, genellikle mukerrer test durumlari ggu gibi bazi durumlarda ise
tamamen gereksiz test durumlarigglurulmasinda s6z konusu olmaktadir.

Bu tez ile yazilm geftirme projelerine sglanacak katki sayesinde mevcut
test durumlar olgturma calgmalarindaki performans kayiplari élgtlebilir dereéee
azalarak maliyetlerde buyuk gdiglere imkan sglanmstir. Bir diger husus ise test
durumlari olgturma calgmalari basit ve otomatik olarak yapilabilmekte &nca
sonugclari ¢ok verimli olmamaktadir.sdu mukerrer test durumlarinin vani hata
toleransini  olumsuz etkilemektedir. Bazi tekniklese buyik kapsamli test
senaryolari icerisinde ¢ok kisa ve yetersiz testialar olgturulmasi gibi sonuclar
dogurmaktadir. Bu ise olduk¢a verimsiz bir sonugumnaktadir. Bu tezde model
denetleyici araclar ile olgurulan test senaryolarinin daha verimli ve aynmaada
proje ihtiyaclarini en iyisekilde kasgilayacak bicimde uygulagn icin farkh
tekniklerin birlsimi ele alinacaktir, calma sonucu ortaya ¢ikan maliyetsdgleri
projelerdeki karlilgl daha yiuksek oranlara cekecektir.

Anahtar Kelimeler: Yazilim test, senaryo, verimlilik, maliyet, karkl
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ABSTRACT

Software tests being performed by third party resesiare the only effective
way of providing quality software development poige However, the test phase of
the projects have the highest cost after the dpwedmt phase. This arises the need to
automate, inorder to perform tests with fewer resest One of the promising
developments in this field is model checker baselysis and test case production.
Outputs produced by model checkers can directlyder as test cases. Although
automation of software testing can be done alrdadyapplicable projects through
all the projects are quite small percent of the seasBecause of this situation this
has not become an industrial option for the mas$ég biggest constraint of
applicability of model checker based testing isluk of adequate performance. The
reason for this constraint is that tools produgeeated test case definitions oftenly.
Software requirements transferred to these toalsllysproduce too often repeated
and useless test case definitions from time to.tiheeich of this thesis will provide
measurable performance gains and reductions gfrthject costs with production of
optimized test case definitions. On the other h&est,cases can already be produced
automatically with other techniques but the resoltshe work are generally very
simple and requirements are not fully covered. phesence of repeated test case
definitions extremely affects fault tolerance negay for the test performed. Some
techniques generate large-scale scenarios buiawrgoverage and very inadequate
results for test cases. This result rises a rattegficiency. In this thesis, results will
prove that with the combination of different teajues used to improve model
checker based analysis and testing applicabiligoteer the needs of the projects and
increase efficiency. Results from this operatiorll wause cost reductions and
improvement in profitability.

Keywords: software tests, model-checkers, efficiency, reduasts,
profitability.
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1. GIRiS

Test, yazilim sireclerinin 6nemli parcalarindan biarak ele alinmalidir.
Harcanan eforlarin toplama oranla %50'sinin testhata ayiklama caimalarina
harcandgl bilinmektedir (. Myers, 1979; B. Korel, 1990:16/870-879Test,
yazilimin istenilen sonuglari ortayagta bicimde koyabildiinin teyid edilebilmesi
acisindan gereklidirSartnameye uyum acisindan yapilacak kontroller radier
olarak dgerlendirilmelir. Sartnameye uyumu kontrol eden metodlargratugu
garanti etse dahi sadece belirli bir kesim progganygulanabilmekte ve otomasyona
misade etmemektedir. Yazilim testleri otomasyonaaiiyapilan hesaplamalar
acisindan daha az maliyetli ve hatalarin tespigiagan daha verimli, ancak tim
yazihimin d@rulugu s&lama noktasinda kesin ifadeler sunamayan sadetreldga
olan glvenin artmasiyla sonuclanan gahlardir. Hicbir yazillm %2100 hatasiz
yazilamayac@& gibi hicbir test sirecinde hatalarin tumu yakalaaz. Ber testler
¢cok kapsamliekilde enine boyuna yapilabiliniyor olsa idi kesiogruluga yaklgim
limitlerine ulasilabilinirdi, ancak enine boyuna cok kapsamli tstuygulamak
istenildiginde ortaya cikacak test durumlar ele avu@gmayacak duruma gelebilir
ve ¢@u projede mevcut olan zaman/maliyet kisitlari nedentatbik edilebilir
degildir.

Yazilimda tespit edilen hatalarin etkileri kimi zam sadece yazilimin
cbkmesine neden olacak gorsel sorunlar olurken kiamhan ise hayati tehlikeler
olusturacak noktaya esebilir. Tasimacilik ya da s#ik sektoriinde kullanilacak bir
yazilim bu duruma 6rnek olabilir. Qiintinki otomobillerin elektronik beyinlerinde
islemekte olan bir yazihmdaki hata yiksek hizlardaydana geldiinde ya da
hastanelerde yaygin bicimde kullanilan radyotecamazlarinda hedef alinan timor
yerine sglkh dokulara radyasyon verilmesine sebep olalekebir hata meydana
geldiginde 6lumcil sonuglar goirdusu gorilmigtar (S. Baase, 2008

Yazilim testi 6nemlidir, ancak pek ¢ok problemiwjpye dahil edilmesini ve
bu problemlerle bgedilmesini gerektirir. Test karmngik ve olduk¢a uzun zaman alan
bir surectir. Genel kani olarak kargnaislerin insan gicu ile yapiimasi, bglarin
hi¢ sonuglanmamasina ya da sonuglansa dahi hatalanesine neden olmaktadir.
Bu durum otomasyon metodlari ilgilabilir, ancak yazilim projelerinde otomasyon

metodlarinin uygulanmasi zor ve tim sireci bunaioygiritm@ olmay gerektirir.



Buna ek olarak, otomasyonagnaen enine boyuna kapsamli bir testin yapilmasi
sonsuz segenekli test durumlarindansalbileceinden genellikle mimkin gedir.

Goruldigu gibi yazilim testlerine gkin problemlerin listesi oldukca kabarik.
Testin kendisinin zorluklar icermesinin sthda kasgllasilabilecek problemlerin
tamaminin tespiti ise neredeyse mumkurgilde. Bu tezde bazi problemlerin
ustesinden gelinecek 6zgun c¢ozum Oneriler ispailaribirlikte ele alinmytir.
Tezdeki amag, give@n en buyuk oncelik oldgu bir senaryo tabaninda
gereksinimlere dgrudan bg&mli test durumlarinin otomatik bir sirec ile
olusturulmasi icin bir prototip okturmaktir. Bu prototip yazilim endustrisi
tarafindan benimsengli takdirde bircok alanda kullaniimak Uzere hazialan
projelerde uygulanabilir ve proje maliyetleri oldizkagagiya cekebilir.

1.1 Problemin Sunumu

Bu tezde ele alinmakta olan problem bir teknik lbizekarthame ve
gereksinim belgesisiginda analiz yapilarak model denetleme metodu itenatik
test senaryolari ve test durumlarigiwulmasidir. Bu duruma uygunsili c6zimler
daha 6nce diintlm{ olsa da endustriyel anlamda kabul gégnbir ¢c6zim halen
bulunmamaktadir. Bu durumun asil sebebi bu metddllaniminda 6zetlesagidaki
gibi handikaplar bulunmasidir:

* Gereksinim temelli test: Model denetleyici teme#istlerde halihazirda
uygulama yonteminin otomasyona 6zel tim durumlgmguaolusu hedef
alinmaktadir. Gereksinim temelli test alanindardtérce ihmal edilngi
cesitli sorunlar bulunmaktadir. Org@n, izlenebilirlik her satir kodun
oldugu gibi her bir test durumunda da bir gereksinimirelbgi ile
baglantili olmasi gerektirir. Bu durum test durumlatlusturulmasinda ve

analiz adimlarinda nasil ele alinabilir?

e Test durumlar olgturulma performansi: Test durumlarinin otomatik
olusturulmasi oldukca karmg&k bir is oldugu gibi bu konuda performans
ise onemli bir sikintidir. Model denetleyici araghaperformanslarinin
kestirimi olduk¢ca zor ve bir okadar da sorunluddiiest durumlari

olusturulmasi nasil ideal bir hale getirilebilinir?
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e Testlerin yoratilme performansi: Otomatik glrulmus test durum
setleri genellikle cok kapsamli ve kotl bicimlenidarstir. Test durumlari
verimli bir sekilde olgturulmus olsalar dahi verimli birsekilde
yurutilemedikten sonra uygulanabilir @dir. Test durum setleri nasil
uygulamada ideal bir hale getirilebilinir? Oncedikierimli test durum

setleri olgturmak igin test durum uretimi nasil ideal haleigebilinir?

* Model denetleyici temelli testin kisitlari: Modekmktleyici araclar ile
yapilan testler guncel literatiirde altta yatan tleKasitlar, sartnameler
Uzerinden varsayim yapar. Opme, tim ozellikler deterministik olarak
kabul edilir. Deterministik olan bu ortak varsayamimodel denetleyici
temelli testlerin uygulanabiliginin arttirilabilmesi icin ne sekilde
gewetilebilir?

Model denetleyici temelli test ve test analizi yEmterinin uygulanabilir,

performans ve test durumlari glurulmasi gamasinda Kkalitenin arttirilmasi ve

pratikte birbiri ile iligkili senaryolarin kullanimi ile mimkadndar.



2. YAZILIM TEST i HAKKINDA GENEL B iLGILER

2.1 Yazilim Testi Nedir?

Yararh gelstirme araclari ve galiirme surecleri tanimlanmiyayginlamis
olmasina rgmen, yazilim gejtirme, buyuk 6lciide manuel bir stire¢ olmaya devam
etmektedir . Bu nedenle, yazihim uretilirken hatalapilir. Kullanici gereksinimleri,
sistem tasarimi ihlal ediliyor olabilir, yaglyorumlaniyor ya da belki programci
sadece Ozensiz bir hata yapiyor olabilir. Programal&atalarinin kaygaboldur.

Yazilim testlerinin amaci ggtirme sirecindeki hatalarin bir yazilim pargasi
(hata takip araclar) ile etkjen sureci icerisinde $b edilmesidir A. Abran; J.W.
Moore, 2004:5/5-1 Test edilecek yaziiimin nasil test edi@oen belirlenmesinde
yazilimin hangi tip bir yazilim oldiunun ¢ok biiyiik etkisi vardir. Orgi@, bir grafik
kullanici araytzu testi ile gdmula bir sistemin ddhrkli bir test yontemine ihtiyaci
vardir. Kapsami buydk boyutlu bir yazilim genebildenaryolar icin olasi yollarin
coklugu bakimindan icinden cikilmaz biyuk bir test duramlseti sunar. Bu
nedenle, yazilim testlerindeki ana zorluk hangirdaglarin tam olarak test edilege
icin karar vermektir. Bu denemeler sirasinda g@enavrarglarin yanls olup

olmadgi konusunda karar vermek zordur.

2.2.Yazihim Testlerinde Otomasyon Nedir?

Verilen bir yazilm parcasinin @ou olup olmadginin belirlenmesinde
karmaikhk yuksektir. Geleneksel olarak, yazihm testlek tik ve maniel olarak
yapilir. Endustriyel ortamlarda sistematik bir yakin gereklidir; 6rngin 6zellikle
guvenlik ile ilgili yazilim gelgtirmesi yapildginda sistematik ve izlenebilir bir
yaklasim esastir. Sektordeki mevcut uygulama, test dumumdlizenlemek ve
yuritmek icin otomatikligirilmis araclar kullanmaktir. Ancak, test durumlarinin
otomatik olgturulmasi yaygin daldir. Otomasyonun gereklginin pek c¢ok
nedenleri vardir: test durumlan eturmak, elle zahmetli ve hataikmli oldukca
yuksek bir suregtir.

Otomasyon, gejtirme stireci agisindan 6nemli bir getie vaat etmektedir ve

surecin en zaman alici kisimlarindan birini destekbistematik olarak uygularga



icin ayni zamanda otomasyon genellikle daha faajass&ami olan test durum setleri
uretimiyle sonugclanir.

Yazilim test otomasyonundan stz edilirken ¢cozilngeseken birkac ciddi
sorun vardir. Orngn, bir dizi test vakalarinin yirutilmesi kolaykklotomatik
yapilabilir. Dikkate alinmasi gereken iki ana karaudir: Oncelik test veri secimidir.
Bu veri, sistem testi altinda bir girdi olarak kanllir. ikinci sorun, bir test durumu
yurutulmesi surecinde bir hata algilagidda bu bir hata midir g¢g midir karar
verebilmektir. Bu test kahini sorunu olarak adlanul ideal olarak, her iki sorunda
da gercekten faydali bir uygulama yapilabilmesi igiomatik bir teknikle ¢oztlmesi
gerekir.

Yazilim test argtirmalari test durum Uretimi otomasyonu icin birkackli
¢6zim Onermsiir. Bunlarin ¢c@gu gercek uygulamalar Uzerindeggelendirilmistir ve
hatta bazi ticari Urlnlesu anda kullaniimaktadir. Ancak, yaygin halde kabul

edilebilmesinden 6nce ¢ozllmesi gereken hala pklgou vardir.

2.3Yazilim Testi Temelleri

Yazilim testi, dgrulama ve onaylama amaciyla yapilir. Onaylamasralo
yazilimin irsa edilmig olup olmadginin belirlenmesi sirecini ifade etmektedir.
Bunun icin, gereksinim dokimanlari yazilim yapmgsrekenlerin ne oldiunu
aciklar. Buna karhk, dogrulama, tasarim acisindan go olup olmadginin,
yaziimin d@ru yani kullanicinin ihtiyacglar dgultusunda iga edilms olup
olmadginin belirlenmesi sirecini anlatiimaktadir. Yaziltestlerinin tim hatalarin
tespitini kapsayacajekilde yapilmasi mumkin didir. Bu nedenle yapilan testlerin
temel amaci olabildince ¢cok hatayi tespit etmekten 6teye gidememaeaktedi

Bazen tutarsiz hata, hata, ariza, bécek veya kgekilde ortak terimler
kullanilir. Mevcut literatir bu tur terimlerin faikanimlari ile doludur.

Karigikligi onlemek igin, Bu tezde en tarnali terimleri kullanmaktan
kacinmak icin gagidaki tanimlar kullanilacaktir:

* Ariza, yazilimdan beklenmekte olan fayda ya da g@amusapmalari ifade

ederken,

* Hata ise bu tur arizalarin glumundaki sebep olarak ifade edilecekit. (

Grindal ve B. Lindstrom, 2002



e Tutarsiz hata ise hata ilg @nlamli olarak kullanilacaktir.

Bir hatanin pek cok farkli yiizii olabilir. Orgie, John B. Goodenough ve
Susan L. Gerhart performans ve mantiksal hatajari etmstir (J.B. Goodenough
ve S.L. Gerhart, 19350te yandan, yanlzamanlama ve yaglislevsellik eski birer
sorundur.

Goodenough ve Gerhart farkl tipteki mantiksal lzata, uygulamalarin
sartnamelere gore yapilmayi tasarimi tam olarak yansitmglgri veya tasarimin
gereksinimlerini tam olarak kg@lamaysinin  sonucu seklinde ayri ayri
guruplandinimalarini 6nermektedirler. Hatalarietayli siniflandirmalari, Beizer’in
taninmg klasik kitabinda belirtilmitir (B. Beizer, 1990 Bu hata turlerinin her biri
farkl sekillerde tezahUr edebilir.

Bazi hatalar gierlerine gore daha karsltir, ve bazi hatalarin etkisi gér
hatalarin etkilerinden dahgiddetli olabilir. Test genellikle belirli tirde haarin
bulunmasina odaklanmak durumundailtir. Clnki balasim etkisi R. Demillo,
1978 belirtmektedir ki bazi ¢ok kompleks hatalar g@edaha basit hatalarla
baglantili olabilmektedir. Bu sebep ile bir fonksiyantesti yapilirken bir hata tespit
edildiginde ayni fonksiyonun devam eden adimlarinda yimési planlanan test
durumlar gletiimemelidir. Sonug¢ olarak, karmi& hatalari tespit etmek igin
oncelikle basit hatalari test etmek yeterlidir.

Hatalarin birgok farkh turde oldw gibi, testlerinde birgok farklh tirleri
vardir. Birgok 6zellik yaklgimlari ayirt etmek icin kullanilabilir. Orgn, testlerinin
genel amaci buyik 6lctide ggebilir:

» Performans testi yazilimin zamanlama gereksinimigrsindan dgru

olup olmadgini belirlemeye cair “yeterince hizli mi?”.

» Stres testi, @r yuk altinda sistem davrami dezerlendirir.

e Guvenilirlik testleri, bir sistemin daha uzun biiire boyunca dgru

davrandgini belirler.

* Fonksiyonel test sistemin, tasarim ya gatnameye goére ¢ou bir

yapida olup olmagini inceler.

Bu liste, test hedefleri acgisindan ayrintili bstéi dgildir, ama caitlili gi
gostermek acisindan azda olsa bir anlamimaktadir. Test tekniklerini

farkhlastirmak icin daha farkli bir yakiam olarak soyutlama testleri uygulanir:



» Fonksiyon testleri, program kodunun en kucuk binenuygulanir.

* Modul testi bir sistemin farkli bikenlerinin (Bileen testi) uygunluk
kontroli amaciyla uygulanir.

» Sistem testleri, adindanda zaten gufdaas gibi komple bir sisteme
uygulanir. Genellikle, entegrasyon testi ve aray@sti gibi ilgili

teknikler ile desteklenmektedir.

Test tekniklerinin 6énemli bir kategorizasyonu, k&xeu ve beyaz kutu testi
arasindaki ayrimdir. Kara Kutu Testleri, bir kanatlk olarak test edilen sistemin,
sadece gisleri ve beklenen ciktilari dikkate alinarak yapitastlerdir. Bu tir testler
de fonksiyonel testler olarak bilinir. Buna kduk, beyaz kutu testi veya yapisal
testler, gercek kaynak kodunu dikkate alir. Yapisst, kodun bazi bolimlerini
calistirmak Uzere olgturulan test durumlarindan meydana gelir. Fonksydestlerin
aksine tim program kodunu test etmek mumkundur.akntonksiyonel test eksik
islevselligi tespit etmek i¢in bir potansiyele sahiptir. Gdikéd, bu tir yaklaimlarin
bir kombinasyonu, bir sistemin modul yapisi dikkalenarak fonksiyonel testleri
olustururken kullanilir. Bu tir testler gri kutu testlgekilde adlandirilir.

Olasi siniflandirmalar listesi daha devam ettifliebLiteratirde pek c¢ok
farkl test teknikleri siniflandirmasi vardir, 6kneermek gerekir ise Baiser'in yazilim
tesi Uzerine klasikkgnis kitabi verilebilir (Baizer, 1990). Tam bir kategmasyon
yapmak muamkin dgldir cinki, tezde yer alan test teknikleri farkbest

methodlarina, ancak altinda yatan modele uygurakikgkilde uygulanabilir.

2.4. Yazihm Testlerinin Gegerliliginin Degerlendiriimesi

Testlerin asil hedefi olan hatalarin tespiti icen temel sorun ne zaman
duracgini bilmektir. Ancak mimkin olan batiin testlerinritiilmesi ile artik tespit
edilememg hatalarin kalmag sdylenebilir. Olasi testlerin sayisi genelliklek¢
fazla, hatta sonsuz olgundan, bu pratikte mimkun gliglir. Bu nedenle, testlerin
titizli gi icin bazi 6lgumler gereklidir. Testi yapan bu igleri kullanarak yapgi
testlerin yeterlilginden emin olabilir. Test durumlarinin bir dizi gelendirme igin
kullanilan en yaygin iki tekgi, kapsama analizi ve mutasyon analizidir. Bu iki
yontemde deterministik yontemlerdir, bu tGzerindésdacaklari ifade etmektedir

(6rn: kapsama geleri, mutantlar, girdi bélimleri), gerekli hegéicin en az bir test
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durumu olup olmagani kontrol etmektir. Aksine, istatistiksel yonteamnl test
durumlarinin sec¢iminde olasilik glaminin kullanilmasini gerektirir ve sistem
guvenilirligi testi altinda tahmini icin olanak #ar. Bu tez sadece deterministik

analiz yontemlerini dgerlendirecektir.

2.4.1.Kapsama Analizi:

Kapsama analizi test altindaki sistemin bazi ydmiekullanarak testlerin
hangi yonler Uzerinde ywoinlastiriimasi gerekgini olcimler. Calgacak sistemin
gercek ozellikleri bir kapsama kriterine goére Helimi olmalidir. Orngin,
bildirimdeki kapsama kriteri, her bir program kodukesilik olarak, testler sirasinda
en az bir test durumu yuruttlmesini gerektireblia durumda uygulanacak testlerde
her bir satir cagtiriliyor ise bu test
kapsanmy sayilir. Kapsam her bir satir kod ya da fonksiyoked kimeleri
arasindan test icerisinde incelenecek olanlarinmsede olusan ylzde oraninda
belirlenir. Eger yazilan kodun her bir satiri test sirasingietiimek zorunda ise bu
durumda testin kapsami %100 olarak belirtiimelidBu oran kara kutu test
yapildginda bile, yapisal bir test durumununsdasini 6lgmek icin kullanilabilir.
Cesitli  kapsama kriterleri yazilim testlerinin ilk adigi gunlerden Dberi
onerilmektedir. Kaynak kodlarina dayali kapsamatekieri en yaygin olarak
benimsenenlerdir. Boyle bir kriteri 6lcimlemek herman daha kolay olngtur ve bu
Olcimlemeler icin kullanimi kolay yaygigkais ara¢ gerecler mevcuttur. Yukarida
sOzu edilen kapsam boyle bir kritere drnektir. Kmakli kapsama kriteri, basit bir
bildiri seklinde ya da program g¢inden ciksina kadar olasi tum ihtimalleri
kapsayan bir yol haritasseklinde olabilir. Dger kod bazli kapsama kriterleri
degiskenlerin ygam sureci (veri aki kapsami), donguler, nesne kodlarini kapsar
bicimde olabilir. Bu kapsami 6lgcmek icin bir resmodel veyassarthname kullanmak
da mumkundur. Bu kapsama kriterlerinin 6zellikléwmjlanilan gercek resmi modele

baghdir.

2.4.2.Mutasyon Analizi:

Mutant, bir programin sozdizimsegdeseridir(bkz. Sekil 1 Ornek Mutant).

Sozdizimsel dgisiklik blyuk olaslilikla orijinal program aksine fdrkir davranga

8



yol acar. Bu mutantlar test durumlarinin geceiilili degerlendirmek icin kullanilir.
Bir test, mutant ve orijinal program arasindakikfaayirt edebilir ise mutant
olduraldr. Mutant analizinin ana fikri gercekci bkdri temsil eden mutant setleri
olusturmaktir. Mutantlar, orijinal program kodlarina tasyon operatorleri
uygulayarak olgturulur. Her mutasyon operatord, farkh bir hataifsive her mutant
operatoru uygulam farkli bir mutant sonucunu temsil eder. Mutasyarani bagari
orani olarak dgerlendirilir. Yuksek mutasyon skoru yiksek bir hatayarhlik
temsilcisidir. Mutasyon testi terimi belirli bir ntasyon skoruna wabilinmesi igin
test durumlarinin gganmasi tekniklerini ifade eder; sonucta elde edtlest paketi
mutasyon gereksinimlerini katayacak kadar yeterlidir. Kapsama 0Olcimu aksine,
mutasyon analizi henliz yaygin ticari kullanimda agormiy degildir. Esdeser
mutantlarin tespiti, pratik kullanimda mutant testi ontindeki en buyik engeldir.
(A.Jefferson Offut, 1995Mutantlarin edeser olup olmadiklarinin kontrolt kigik
programlar icin dahi oldukc¢a cok efor gerektifit. (G. Frankl, S. N. Weiss, C. Hu.,
1997. Ornesin, bir mutant ile orjinal programin maliyeti blyi&rtsma konusudur
(T.A. Budd ve D. Angluin, 1982

if(a&&B) { if(all B {
c 1 c 1
} else{ } elsef
c-0; c- 0
} }
(a) Orjinal kod parcagi (b) Mutant operatoru ile && yerine ||

yerlestirilen mutant kod parcagi
Sekil 2.1 Ornek mutant

2.4.3.Formal Test

Geleneksel olarak, testler plansiz ve herhangi tearik dayanaklarima
olmadan yapilir. Formal belirtime dayali testlengikle uygulamanimnsartnameye
uygun olup olmadinin resmi olarak "tespitini" hedefler. Bu nedentbe; tir test
uygunluk testleri olarak bilinir. Uygunluk tespitestlerinde en yaygin uygulama
yontemi protokol testleridir, ancak reaktif sistetastleride oldukca benzerdir.
Uygunluk testlerinde yaygin olarak benimsenen gaideli J. Tretmans tarafindan
olusturulmustur (J. Tretmans, 1999 Bununla bglantili olarak daha 6nce cebirsel

temele dayanan bir cati modeli M.C. Gaudel taraimdrtaya konulmgur (M.C.
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Gaudel, 199h Bir sarthame ve uygulama arasindaksgkiyi resmi olarak slemek
amaclyla, test hipotezi resmi bir uygulama modali @ldigu varsayimina dayanir;
bu model gercekte var olmayabilir. Test hipotgaitname ve uygulama arasinda
resmi bir ilki, uygulama ilgkisi formile eder. Uygulama, test durumlari
yurattlmesi aracify ile incelenmektedir. Bu icra ve gozlemlerin somuformal bir
test yuritme prosedirine modellegtni Calstirildiktan sonra bir karar fonksiyonu
gozlemlerin d@rulugunu ve dolayisi ile tim uygulamaya ait test paketossaril ya
da baarisiz sonuclandini belirler.

Uygunluk testlerinin hedefinde ise testin uygulasmsirasinda elde edilen
ciktilar incelenerek uygulamangartnamesinde belirtilen durumlara uyguidaun
kontrolintn yapilmasi vardir. Uygulamargartnamesine 6zel olarak bir test paketi
olmasi ve bu test paketinin daauyla sonuclandiriimasi sonucu uygulamanin
uygunlysunun onaylanmasi gercekten guzel olurdu ve bu “Kampsamli bir test
paketi"dir denilebilirdi. Ancak bu durum pratikte imkin dgildir, ¢iinki “Tam
kapsamli bir test paketi” sonsuz sayidaki test oilamnndan olgmalidir.

Pratikte daha zayif gkiler formile edilmektedir. Test paketiger testin
herhangi bir adiminda hata alignsesarthnameye uygun olmagini kanitlamaktadir.
Bununla beraber gecer sonu¢ alrfakat halensartnameyi kagilamayan durumlar
olmasi da mumkundir. Uygun olmayan uygulamalampiteancak ayrintili bir test
paketi ile elde edilebilir; ancak dikkat edilmelidii, ayrintili bir test paketi kabul
uygunluk iliskisine ba&li olarak s&liksiz test durumlari icerebilir. Test, ancak tim
durumlar sorunsuz ve yeterince ayrintili ise tanagamils sayilir.

Test cercevesinin 6nemli bir kismi test turetimidiest durumlari Gretimi igin
kullanilacak herhangi bir algoritma yalnizca anlarest durumlari Gretmelidir.

Bu teorik cerceve, belirli bir modelleme bicimcilkonusunda 6rneklengi
olmahdir. Tretmans, etiketli gegcsistemlerini kullanngtir (J. Tretmans, 1996 Test
durumlari secimi resmi olarak iz 6n emirleri veyestt 6n emirleri gibi belirli

uygulama ilgkileri tarafindan yonlendirilir.
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3. MODEL DENETLEY ICi TEMELL i YAZILIM TESTLER 1

3.1. Giris

Yazilim testi alanindaki agarma otomatik test durumlari Gretimi igin birkag
farkli yaklasimin belirlenmesi ile sonuclangtr. Genel olgu, tim otomasyon
kullanimi ile test durumlari dretimi yaklanlarinda temel ihtiyacin bir model veya
sarthnameye ihtiyaci okwdur. Bu sebeple, bu tur teknikler model bazl tekhikleri
olarak bilinir. Bir model olmadan da test verisdeletmek mumkundur. Buradaki
aslil sikinti modelin tam olarak ne ofgunun ifade edilmesindedir. Orgia, giris
degsiskenleri ve bu dgiskenlerin etki alansartnamesi modelin kendisi olarak kabul
edilebilir ve test durumlari denklik bolumleri veins deserlere istinaden
olusturulabilir. Tam bir otomasyon dofturabilmek icin birde test kahinine ihtiyag
duyulmaktadir, bu test kahini kaasilan sorunun hata olup olmgdnn tespitini
yapacaktir. Ber test durumlari sadece denklik boélimlerine gdéhestorulmus
olsalardi beklenen gerler otomatik olarak bilinemezdi, bu durum gerkédli test
verisi ile kontrol edilir. Test edilmekte olan @stin formal ve fonksiyonel
aciklamalarina ifikin bir model tanimi yapilngtir. Sonug olarak, formal model test
kahini olarak kullanilabilecek bir yapidir. Testhkainin islevi olduk¢ca dnemlidir.
Oyle ki, kullanmg olan test durumu terimi bir cift test verisi ve iglemin beklenen
sonucunu ifade etmektedir. Bununla beraber bazargelarda akla uygun bir test
kahinine ihtiyag duyulmayabilir. Orga, bazi testlerde test durumlari godan
uygulamanin kodundan afwrulabilir ve hedef platform Uzerinde uygulanarak
uygulamanin kendi kendisinin hedef platformda stallabilir kod Uretmesi
durumunun kontrol edilmeseklinde olabilir.

Otomasyon ile test durumlari gturulmasinin temel karakterigti model
bicimciliktir. Cok benimsenmgi ve kapsamli agdirmalar yapilmg bir diger alan da
sonlu durum makineleridirR{nite State Machines FSM). Orngin protokol testleri
genellikle busekilde bir yaklaim ile uygulanir. Model bazli yazihm dilleri olan
VDM-SL, Z veya Alloy’'da test durumlari ofturmada UML alt kiimeleri kadar
verimli kullanilirlar. Etiketli gegi sistemleri Labeled Transition SystemsLTS) son
donemde oldukca popiler bir halde kullaniimaktair.baska yaklgim olan model

denetleyiciler ise test otomasyonu alaninda dikgelici bir noktaya ulgmistir.
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Model denetleyici formal denetim yapabilen bir asac ibarettir. Ucretsiz olarak
bulunabilen farkh cgtlerde ¢cok sayida model denetleyici mevcuttur,sebeple bu
yaklasimin kullanimi rahatlikla denenebilir. Model deegtti temelli yazilim testi,
test durumlarn olgturmada bir cok farklisekilde uygulanabilen esnek yakilian

0zelligi nedeni ile alaninda maliyetleri glirecek 6énemli bir secenek haline geitini

3.2. Model Denetleyici

Temel olarak model denetleyici formal denetim yalesbbir aractir B.A.
Myers, 200). Operasyonetartnameye uyan bir girdi alir ve bir zamansal nianti
(Temporal Logic — TL) cercevesinde 0&zelliklerin ihlal edilip ed#aiginin
belirlenmesi cergevesinde modelin tim durum uzagmaliz eder. Durum uzayinin
tamaminin dolglmasi sonucu 6zelliklerin ihlal edilmegini tespit edebildiinde ise
basarili sonuclandyina dair ispat edinilngi olur. Model denetleyicilerin en basit
Ozelligi ayni anda hem ihlalleri hem de shali sonuclanan durumlari birarada
sunabilmeleridir. Tipik bir model denetleyici birzélligin ihlal edildigini tespit
ettiginde bu durumu ortaya koyan bir kadrnek tretir. Analist ki bu kagi 6rnei
kullanarak tasarimda bulunan sorunu c¢b6zebilir. Bgatmasinda bu kar 6rnekler
dogrudan test durumu olarak kullanilabilirler. Modekngtleme sireci ¢ ana
basliktan meydana gelir. Modelleme, glolanacak 6zelliklerin tespit edilmesi ve

dogrulama.

(a)Sonlu durum makinesi 6rgie
(b)Kripke yapisi 6rng
Sekil 3.1 Ornek sonlu durum makinesi ve &hpi olan kripke yapisi

Model denetleyicilerin kullangi yapi Kripke catisi modelidir. Saul Kripke
tarafindan tanimlanan bu yapi bir sonlu durum meddgir. Durumlarin etiketleri
vardir. Etiketler sistemde tanimli gro/yanls ifadelerininden o durum iginde g

degeri alanlarini gésterir. Bunlar atomik dnermelerdir
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Ornek olarak, bir girdi (x) alan ve x gerinin daha once hi¢ gou/gecerli (1)
olup olmadgl sonucunu y olarak bize sunan otomasyongidélim. Sekil 2’'de
gorulen (a) sonlu durum makinesi 6gnex degerinin gecgerli (1) olma kulu
sglandginda y = 1 durumuna gegiive bu durumda sonlanarak artik geriye
donisin herhangi bir girdi tarafindan @anamadgini gostermektedirSekil’de (b)

kripke yapisi drnginde ise ayni durumun otomasyonunu gérmekteyiz.

Sekil 3.2 Ornek bir otomasyonun yiriitmgaal semasi

Kripke yapisinda durum, x girdisinin agdidegerler ile olgarak y c¢iktisinin
alacal sonucu sunmaktadir. Tim olasi yurttmegskil 3'de gorilen kripke yapisi
ile aciklamak miamkundugekilde gorilen tim yollar kripke yapisi ile glnaktadir.

Pratikte sonsuz vyollar kullanilamayg&oadan, model denetleyiciler
“izler/yollar” olarak ifade edilen sonlu dizileriudanirlar. Bununla beraber ihtiyac
halinde son durumun bir dongu halinde surekli teledildigi sonlu diziler gerekli
hallerde kullanilabilir. Modellemedeki en buyik sk durumlar uzayinin ¢ok sayida
durum icermesi ve ele alinamayacak boyutlaragnudesidir. Buyuk boyutlardaki
durumlar uzayinin kagultilebilmesi icin gercek emtizerinde soyutlama teknikleri
kullaniimak sureti ile model ofturulur. Olwturulan modelde dikkat edilmesi

gereken nokta diwulamanin sonuclarini tehlikeye atmamaktir.
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Model denetlemenin sorsamasi verilen modelin verili 6zellikleri Sayip
sglamadgini  denetlemektir. Bu sama araclar tarafindan otomatik olarak
yapiimaktadir. Modelin 0zellikleri ggamadgl durumda, araglar ayni hatanin
meydana geld bir ylritme raporu Uretirler. Bu sayede hata ohimadginin
ogrenilmesi ile kalmayip hatayi tekrar nasil glurabilecgimizi de tespit etnyi

oluruz.

3.3. Zamansal Mantiklar

Zaman, dgrusal ya da dallanaekilde ifade edilebilir. Ornek olarak
“oturana kadar belimg@uyacak” 6nermesi verilebilir. Zamansal mantik ArRinueli
ile birlikte bilgisayar alaninda programlarin bglmesi ve dg@rulanmasi icin sikca
kullaniimaya bglanmstir (H. Gimikaya, M.V. Nural, 2008 En yaygin kullanilan
zamansal mantik, gousal zaman mar@ (Linear Temporal Logic— LTL) ve
dallanan zaman magti veya hesaplanabilir zaman mantiklarindan birinola
hesaplama @ci mantg (Computation Tree Logie CTL) (Clarke ve Emerson,
1982'dir. CTL tim bu mantiklarin ¢ati kiimesi olarakde edilmgtir (Emerson ve
Halpern, 1982. En yaygin kullanimi olan model denetleyiciler lyaL ya da CTL
bazende her ikisini de destekler.

Model denetleycilerde kullanilangdir zamansal mantik yapilarina Hennessy-
Milner Mantigir HML (M. Hennessy ve R. Milner, 1985Modal p-calculus D.
Kozen, 198Bve CTL'nin farkl tirleri olan zamanli, adil veirdmik CTL 6rnek
olarak gosterilebilir.

Zamansal mantiklar, belirli bir zaman gksirasinda bazi 6nernkesitlari ile
islemler tanimlayan matematiksel sistemlerddu durumda zamansal mahh en
onemli ve anaslevi, durumlar, olaylar ve bunlarin zamansal gastiridir. Burada
temel amag, zamansal mantiklarin bugetterin modellenmesini dgou olarak
gerceklgtirmesi ve dg@ru iliskilerin bu deerler arasinda kurulabilmesidir.
Deginilmesi gereken gjer bir nokta da zamansal mantiklarin timandn hesaypilir
(computable olmaysidir. Zamansal mantiklari iki ana grupta ele alngakekir ki,
bu gruplar hesaplanabilir ve hesaplanabilir olmé&gaomputablg zamansal

mantiklardir.
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Zamansal Mantiklar
(Temporal Logics)

Hesaplanabilir
Zamansal Mantiklar
(Computable Temporal
Logics)

Sekil 3.3 Zamansal Mantiklar

Hesaplanabilir zamansal mantiklar, zamansal mamtrklkapsadi bir alt
kimedir. Hesaplanabilir olmayan zamansal mantilakiimelerin farkini meydana
getirir. Aradaki fark, yapisal agidan zamansal nmantiizerinde kurulmg olan
klasik mantiktadir. Mangin bilgisayar bilimlerinde kullanilabilmesglenebilmesi
icin ilk sart, matematiksel bir yapiya sahip ya d&rddan hesaplanabilir olmasidir.
Dolayisi ile kullanilabilir olmadindan hesaplanabilir olmayan mantiklar kapsam
disinda tutulmgtur. Sadece temel olarak kullanilangdesal zaman margn ve
hesaplanabilir mantiklarin ¢ati kiimesini glwran hesaplamagaci mantg ile

calisiimistir.

3.3.1.LTL (Do grusal Zaman Mantigi)

Su anki zaman dgrusal zaman mar@l cercevesinde gecgtién gelen ve
gelecge devam eden cizgisel dizlemde bir noktay! tentgl.eL TL sayesinde ayni
anda birden fazla olayin gercgieesi durumunu ifade eden alternatif olaylar
arasindaki igkiyi dogrusal olarak modelleyerek ifade etmek mimkin Kkilgtm
Dogrusal olarak modelledi 6nermeler ve Uzerine kurulu olgiw mantik itibari ile
literatire dnerme zamansal z@nt{Prepositional Temporal Logie PTL) olarak da
gecmitir.

Tum zamansal mantiklara dayanak olan bu yakida ifadelerde kullanilan

bazi operatorlersagidaki gibi aciklanabilir:
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* Gp Globally (ttm zamanlar), p 6nermesini tum zaraamgin dgru kabul
etmek anlamina gelmektedir.

* Fp Future (gelecekteki), p 6nermesini ileride hagidir zamanda diu
kabul etmek anlamina gelmektedir.

e pUq Until (e kadar), p 6nermesini, g'nund@o/gecerli oldgu ana kadar
gecerli kabul etmek anlamindadir. Bu durumda p iokerzaman g’'dan
once gerceklgnistir.

* Xp Next (sonraki), p 6nermesini ayni zamanda birraki 6nerme olarak

kabul etmek anlamina gelmektedir.

Yukaridaki durum operatdrlerine 6rnek olarakgadaki ornei ele alabiliriz:

“Ahmet ders cakliyorken Asli spor yapiyordu. Ahmet dersini bitirgyun
oynamaya gitti.”

p: “Ahmet ders cair”

g: “Asli spor yapar”

s: “Ahmetin dersi biter”

r: “Ahmet oyun oynamaya gider”

Onermelerin LTL semargi (yazim bigimsellgi) ile gosterimi‘pUs/AqU s
/A X" olarak ifade edilir..

Ornekte belirtildgi gibi zamansal diizlemde bir nokta referans olarak
belirlenmg ve buna gore olaylarin gkiele alinmgtir. Ek olarak, bir olay Gzerinden
ayni anda farkli olaylarin bigenesi durumu gergeldeginde, olaylara igkin yollar

cizilerek bu siralamasagidaki gibi ifade edilebilir.

Sekil 3.4 Ornek ilgki semasi
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Sekil 3.5 Gengletilmis iliski semasi

Bu ornekte ilk yol p>s—>r olarak ifade edilirken, ger bir yol ¢>s—=>r olarak
ifade edilebilmektedir.Her iki yolda bir LTL modeliyle temsil edilmektedir
Dogrusal zaman mar@ ile modelleme yaparken birbiri ile glantisiz olan bilgiler
gosterilemez. Ornek vermek gerekirse “k” olarakmisindirdisimiz “Ali otobuse
biniyor” seklindeki ilgisiz bir durum eklenseydi bu durum zamsal dgrusal mantik
ile modellenemezdi. Bu durum, yeni eklenen 6nermemevcut durumlara ait
Onermelere hdanabilecgi bir yolun mevcut olmay nedeniyledir. Yeni olaya ait

Onermenin mevcut olaylardan dnce veya sonra gelmektemeldir.

3.3.2.CTL (Hesaplama Agaci Mantigi)

Hesaplanabilir zaman mantiklarindan biri olan vedelodenetleyicilerde
siklikla tercih edilen CTL'de zaman, olaylar ilerlikite catallanarak buytyen bir
agac yapisiseklinde modellenir Edmund M. Clarke, E. Allen. Emerson ve A.P.
Sistla, 198% Hesaplama @ci mantginda, dgrusal zaman margindan farkli
sekilde A (tim zamanlar i¢in) veya E (herhangi lanmandajkeklinde ekler bulunur.
Hesaplama gaci mantginda EF (gelecekteki zamanda), AF (gelecekte tim
zamanlarda), EP (gecste), AP (gecmiteki tim zamanlarda), EG (zamansiz), AG
(tum zamanlar iginkeklindedir. D@rusal zaman marg icin verdigimiz Ornegi,
hesaplama gaci mantg icin ilerletecek olursak sagidaki (a) gibi, ek olaraksin

icine “k” dnermesi eklenginde ise gagidaki (b)sekilde ifade edilebilir.

(@).pAUSAQqEUSAEXT
(b).pAUSAQEUSAEXTANEG Kk

17



4. YAZILIM TESTLER iININ YAYGINLA STIRILMASI

Normalde model denetleyici, bir sistemdeki dururtallerini sonlu durum
ifadeleri ile analiz etmek amaciyla kullanilirgdt model denetleyici udabilir tim
durumlari analiz eder ve ihlal ile kllasmaz ise 6zellik kabul edilir. Ancak, model
denetleyici egebildigi durumlar icerisinde 6zeftin ihlal edildigi bir durum tespit
eder ise gecerli durumdan ihlal durumunagigama kadar olan durumlari iceren bir
ters ornek ile rapor ofturur. Bu teknik sayesinde model denetleyici bst teahini
olarak kullanilmg ve beklenen sonuglarin ters orneklerininstlwimasi ile test

durumlari Gretimi icin kullanilngtir.

4.1. Ters Ornek Uretimi

Ters Ornek dretimi icin en uygun yontem mutasyoaliaidir (A. Gargantini
ve C. Heitmeyer, 1999 Bu bélimde mutasyon analizi ile benzer bir yamte

uygulangi ele alinmgtir.

4.1.1.Mutasyon Operatorleri Kullanimi Ile Test Durumu Uretimi

Strateji, model denetleyici ile test durumlari imeticin mutasyon analizi
uygulanmasidir. Mutasyon analizi, programin yapiaiatzdizimsel ufak geimler
konusunda olduk¢a hassas bir “beyaz kutu” test duebor. Eser program kodu
yerine sartname Uzerinden test durumlari dretiminden sdgoedlunur ise, bu
durum da “kara kutu” testi olarak ifade ediliBuradaki mantiksal temel, test
durumlarinin programdaki hafif ggimleri layiki ile ayirt edebilmesidir.

Bu metod ile kullanilan yakiamda amag, sistegartnamesi ile bgayarak bu
sarthnameyi sonlu modelleme ile model denetlemeyeunybir sartname haline
getirmektir. Mutasyon operatorleri, durum makines{state machingya da mutant
sarthamesini gdayan kisitlara uygulanmaktadir. Model denetleyntitantlari birer
birer islemektedir.

Model denetleyici bir tutarsizlik ya da ihlal tespittiginde bir ters 6rnek
Uretir. Ters ornekler kiimesi ancak mukerrer orneldkeyerek ve bir bgka ornge
“On ek” olan drnekleri gbz ardi ederek kugultilebiTers 6rnekler hem girdileri hem
de beklenen ciktilari iceriyor olgundan d@rudan test durumlari olarak
kullanilabilirler.
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Mutasyon operatérlerini iki kategoride ele alalmtir

 Durum makinesi d#siklikleri: Ters &rnekler durum makinelerinden
turetildigi icin, asil testten farkh bir yakfamla uygulanmalidir. Buradaki
kasit, boyle bir test icin verilen girdeserleri dgru olduzunda ters ornek ile
farkli sonuclar kayit altina aliniyor olmalidir. Bar negatif/bgarisiz testler
ya da uygulani sirasinda barisiz olmasi beklenen testler olarak ifade edilir.

« Zamansal mantik kisit g@eiklikleri: Bu kategoride, ters érnekler “asil” sanl
durum makinesi Uzerinden elde ed#idicin dogru uygulamada beklenen
durum gegilerini vererek sonuca umalidir. Deterministik birsartname
oldugunu varsaymak zorundayiz, aksi takdirde mutasyereitle etgimiz
test durumlan kullagsiz olacaktir. Bu durumda uygulamada testlerin

pozitif/bagarih sonuglanmasi beklenmelidir.

Dort tip mutasyon operatori kullaniimaktadir:

1. Durum makinesine yeni bir kol eklemek
2. Birden fazla kgul bulundgunda kaul silmek
3. Bir 6zelligin alt ifadesini bir bgka gecerli alt ifade ile dgstirmek

4. Bir 6zelligin alt ifadesini gecersiz bir alt ifade ileggirmek

Ornek olaraksartnamede verilnibir geci kullanalim:

Sonraki{):= casec;: e; C;: &; ... esac;
Mutasyon operatorlerinin ilke; kosulunu deistirir ve bu kaula bir e degeri
ekler.
Ikinci tip mutasyon operatoriiger birden fazla kel iceriyor ise ¢

kosullarindan birtanesini siler.

Verilen CTL 6zellgi:

OZELLIK AG (x=modeg = ...) & (¢ & x=mods) ...
Operatorlerinden Uguincusiiode ifadesini gecerli bgka bir ifade olanx ile
degistirir.
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Dordincl operatox=mode ifadesini gecersiz bir ifade ile giatirir. Orn; !I(
X=mode).

Operatorlerden ihlal durumu tespiti igin gigirilenlerden sadece zamansal
mantik niteliklerini sglayan ters ornekler ile ilgilenilir. Ornek vermelergkir ise,
durum makinesinin hicbir zaman gta/gecerli olmayacak bir duruma gudilenmesi
sonucunu dguran bir ters 6rng olusturmak pek gercekgci ve kullanilabilir gigdir.

Bu nedenle hichir zaman ga/gecerli olmayacak durumlar gsan elenir. Uretilen
test kodu uygulama kaypeile yurutulir ve ayni zamanda kapsami kayit alahr.

Test kodunun kayit altina algnioldugu sonuclar glenerek testlerin tam
kapsamli olup olmagini ortaya koyan bir rapor haline gelir. Bu metdé i
uygulamanin negatif/arisiz ya da pozitif/sanli sonucglanmasi gereken
durumlarda dgru bicimde sonuclangi kontrol edilir. Asagida bu tekngi ele alan

bir akis semasi yer almaktadir.

SistemSartnamesi

|

SMV Mutant
Sonlu Durum| Sartname: Mutant Sartnames Model
Modelleme Uretimi Denetleyici
Test Test Test
.. | Sonuclar Kosumt
Test Analizi ¢ Y"Tr('e'tsrtne ? Dyrumlarl
urd Uretimi
Basarili/Bagarisiz T
Raport Sistem Kayng

Sekil 4.1 Mutasyon operatdrleri kullanimi ile testrdmu Uretimi

4.2. Durum Uzayinin Daraltiimasi

Model denetlemede en blylk sorun durumlar uzayharalinmasi mimkin
olmayacaksekilde geng bir kapsama ukmasidir. Bu bélimde test balkacisi ile bu

durumun Ustesinden gelmek Gzere birkac teknik lehenastir.
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4.2.1.Sinirh Odak

Mutasyon test Uretimi yonteminin kurucular bu yémt ifade etmek igin
goreceli olarak kucuk capl bir 6rnek kullanirlBu durumun ortaya ¢ikarsmoldugu
en blayuk sikinti, endustriyel alanda kullanilacakyuilarda bir model icin model
denetleyici tarafindan ele alinamayacak kadar bupikk durum uzayinin var
olmasidir. Bu kisit, model denetleyicilerin yaziliendustrisi tarafindan kabul
gormeyskinin ana sebebidir. Sinirh odak bu kisiti beligbymek icin anahtar rol
ustlenmektedir

Sinirli odak, otomatik test durumlari Uretimi agdan ortaya cikan durum
uzayinin daraltiimasini amaclamaktadi®. Ammann ve P.E. Black , 199%Bu
nedenle geleneksel model denetlemede ana amatkigzellanalizi ve dgrulanmasi
iken daraltilan durum uzayi ile durum ggerinin bazilari gozardi edilerek tim
durumlarin bir 6zeti cikarilngi olmaktadir. Daraltilngt model tam kesinlikte
olmasada tum analiz ve glmlamanin yapilmasi noktasinda oldukcasaodudir.
Otomatik test durumlari Uretimi denifginde, sinirli odak tekginde uygulamanin
dogru davrandiini ortaya koyan detaylar asla atlanmamalidir. desamlar tek tek
ele alinarak 6zenle daraltilgrlurum uzayindan meyda gelmelidir.

Tipik soyutlama ydntemi, buyik ya da birbirindenglaatisiz alanlarda yer
alan dgiskenleri olasi dgerlerden olgan daha basit bir altkimede toplamaktir. Test
durumlari Uretimi agisindan gercek hayatta kul&miécek dgerlerin olasi tim alt
ve Ust sinirlarini kapsiyor olmasi yeterlidir.

Basit bir ornekle durumu aciklamak gerekirse, banka miterisinin
hesabindan 1TL para ¢ekmesi durumunu modgiidiii distunelim. Ilgilenmemiz
gereken ana husus hesabin 1TL para celgieenine muisait bir bakiyede olup
olmadgidir. Siradan bir analizde ana odak hesapta hig planadg durumda gelen
talepleri gozardi etmek Uzerine olacaktir. Bu dutan2TL ve Uzeri yapilan tim
taleplerin gozardi edilmesine denk geleng&i’ durumuna garet edecektir. Ancak
model denetleyici hesap bakiyesinin 2TL Uzerindelugd farkh durumlarda
gerceklgecek goz ardi edilmesi gereken tim operasyonel ladirda bilmelidir.
Hesap bakiyesinin 2TL veya daha biyuk @auaurumlarda ortaya cikan rgaklig
ortadan kaldirmanin yolu bu “gkr’ duruma garet edecek tim operasyonel
adimlarda gecersiz hale gelecek “mukemmellik” durdeBiskeni tanimlanmasi ile
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olur. Bu sayede model denetleyici gecersigedme sahip durumlari gézardi edebilir

ve bunlarin dunda kalan tim problemleri ortaya koyabilir.

Zaman s 7 SO0z y M, YKYS Z0 Ters

: del Ornekle
Sistem Mutant Model — | ~
Sartnames Sartnames Denetleyici

Durum SO, > Dp >

Sekil 4.2Sartname dondiimleri

Sinirh odak bir sistemgartnamesini durum makinesi ve zamansal mantik
kisitlarindan olgan bir cift olarak gorir@ ve 2. Mutasyon operatorleri ile test
durumlari dretilebilmesi icin SOD’ InSinirh Odak ile Daraltify model denetleyici
tarafindan analiz edilebilecek bicimde olmasi zbardar. Test durumlar tretiminde
durum makinesi D, daha sonraki mutasyon analizn igereken aciklamalari
zamansal mantik kisitlari biciminde yansitir. Mevzamansal mantik kisitlarg€kil
8, Z), durum makinesini ofturan kisitlari yansitacalekilde eklenebilir.

Bazi sinirh sayidaki durumlar, ilk durum etrafindaaklanmgtir. Bu
durumlar daraltilmy sartnamedeki durumlarsaret etmektedir. @Zer tum durumlar
tek bir “diger” durumuna garet etmektedir. Her bir gegn kayna&l ve hedefi bu
sekilde birbirini saret etmektedir. SODzamansal mantik kisitlarini, S@BIurum
makinesini garet etmektedir. Bu iki fonksiyon, “mukemmellik"ingyeni kisit yazimi
YKY (Yeni kisit yazimi) sinirh odak ile daraltir8OD’u meydana getirmektedir.

SODs ilk durumu “gecerli” olan ayri bir durum makineskler. Ne zaman ki
daraltiims durum makinesi “dier” durumunda sonlanir, bu eklenen durum makinesi
“gecersiz” durumunu alir ve bundan sonra hep “gegzékalmaya devam eder. Bu
adimda daraltiingi durum 0y meydana gelir. SODdaraltiimg zamansal mantik
kisitlarini , meydana getirir ancak S@Ckadar kati dgldir. Dp ve % birlikte
mutasyon analizi test durumlari GOretimi konusund@m t durum sartlarini
karsilamaktadir.

Ters 0Ornek uretimi igin, zamansal mantik kisitlarigsitli mutasyon
operatorleri “M” tekrarlayarsekilde uygulanir. Daha sonra, gecersiz ters ormekle
engellemek amaciyla kisitlar yeniden yazilarak ldiigecerliligi saglayacak hale

getirilir. Bu YKY ile, Z'p mutanti ortaya cikar. ® ve Z'p birlikte model
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denetleyiciye girdi olgturdusunda model denetleyici ters ornekleri ortaya koyar.
Test durumlari Uretiminin gakli olmasi, daraltiimyg sartnameden (B, Z'p) Uretilen
tum ters orneklerin orjinal durum makinegartnamesi D igerisinde gegerli bir

dayanginin bulunmasina gadir.

4.2.2.Bilesen Etkilesimi

Bilesen etkilgimi metodu bilgen etkilgimlerinin formal modelini ve formal
olarak ifade edilen test etksien kriterlerini kullanir V. Lui ve P. Dasiewicz, 20D0
Formal etkilgim modelleri obje temelli analiz ve tasarimda gellen durum
makinesi modellerinin yeniden kullaniimasi ile tdaair. Bu teknik birlgik
modelleme dilinin Unified Modeling Language, UMLobje durumu QbjectStatg
adli bir uzantisini kullanmaktadir. Gereken ethifdi test durumlari model
denetleyici tarafindan otomatik olarak uretilir.

Obje durumu U¢ adet alt dilden meydana gelmekteBitesenler ve
baglantilarin ifade edildii mimari ifadeler dili Architectural Description Language,
ADL), tum bileenlerin davraniarini ifade eden sonlu durum makinesi ifadelerini
iceren davrangsal dil, ve bilgen verilerinde geglerin etkilerini modelleyen
ifadelerden olgan veri manipulasyon dili

Obje durum modelinin formal temelini etiketli gegci sistemleri
olusturmaktadir. Etiketli gegisistemleri, bilgenler, birbiri ardina gelen etkgenler
ve durum bazh etkigmler arasi araytiz ofturur. Teorik olarak olgunkmis

kaideleri, verimli algoritmalari ve ¢cok sayida agggeci mevcuttur.

Program Kapsama Dogrulugun
Modeli Kriteri Salanmasi
Test
Secimi

Sekil 4.3 Bilesen etkilgimi igin test secim tekidi

Formal modeli tanimlamadan 6nce formal kapsam rkrit@nimlanabilir.

Hangi kapsam kriterinin secilegiee dair bir sart bulunmamaktadir. Bijen
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etkilesimi, test secim kriteri olarak olay gkmi kullanir. Bu aky kullanici tarafindan
kullanilan “ba&l etkilesim” ciftleri tarafindan meydana gelmektedir.

Teknik, test durumlari tretimi icin iki algoritmadlaneydana gelmektediitk
olarak, test durumlarinin parcalar halinde artaiaetilebilmesi avantajindan
faydalanan artarak ilerleyen test durumlari GredimiTam bir test durumsgeklinde
gengletiimek Uzere kismi test durumlari ile girdi/cletdan olgan altkiimeden
faydalaniimaktadir. Girdi ve ciktilardan s&n altkime d§iinuldiguinde bunlarin
sistem icerisinde hali hazirda gizli durumda mevolabilecekleri géz 6ninde
bulundurulmalidir. Bu durumda tespit edilerek oatgykariimalari icin gereken ¢caba
tum test durumunun meydana getiriimesi i¢cin harcakagabadan daha azdir.
Algoritma obje durumu igerisindeki dikapilardan birtanesini secer vegeli dg
kapilardan gelen mesajlari gizler. Bemler aza indirgenmive sonuca giden yol
ortaya konulms olur.

Sonuca giden yolda ortaya ¢ikan girdi ve ciktilaryeni etiketli geg sistemi
olusmustur. Bu yeni etiketli gesi sistemi test durumunun kendisini meydana
getirmektedir.

Yeni etkietli gegs sistemi, secilen girdi ve c¢iktilar sonucu ortaylkaqQ davrarga
uygun olacaksekilde buttunlgmistir. Bu durum, model denetleyici igin sistemin
muhtemel sayida davrgnisonucu olgan durumlarin azalmasinigar. Algoritma
dis kapilarin timand kapsayana kadar tekrar ederammanin sonucu sistemin tim
girdi ve ciktilarini takip eden ve test durumun@mdisini olgturan bir yol meydana
getirmistir.

Ikinci algoritma, test durumu ajturmak icin gereken tim bilgiyi
kaybetmemeksartiyla bazi luziimsuz bilgileri dikkate almaz. Tedtrumlari
Uretiminde cevresel etkiganler tamamiyla korunur ancak hienler arasi etkikem
etkilesimin sistem Uzerine olan etkisi hari¢ olmghrtiyla gozardi edilir. ger iki
etkilesim sonucunda bikeen ayni durum dgerini aliyor ise bu iki etkilgm
birlestirilebilir. Ancak, hangi durumlarinsg degerde sonuclanagasonraki bilgen
ile birlestirilene kadar ankalamayacgindan algoritma tekrarlamal olarak
calismalidir. Algoritma iyimser bir bakiile dnce birlgtirmeyi yapar ancak der
bilesenin sonucunu elde etinde hata yapgini anlayarak geri doner ve bir 6nceki
bileseni tekrar ele alir. Algoritma hi¢ hata kalmayamrk dekrarlamali olarak devam

eder. Sonug olarak tekrarlamali bekilde Uzerinden gecerek ortaya cikacak durum
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uzayinin olabildiince kiculmesini sdgamaktadir. Bu, uygulamada en biylk

sorunlardan biri olan durum uzayi patlamasinin @yecebilmektedir.
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5. VAKA CALI SMASI

5.1. Sistem ve Model

Ornek calymada ele alinan konu, kablosuz H&ti sistemi GSM hiicresel
telefon standartlarinda uygulama protokolt kimliloddli olan WIM WWireless
application protocol Identity Module , WIMaracilgl ile kontrol edilen iletim
seviyesi givendiinin sglanmasi, dijital imza ve genele acik anahtar kapadisidir.

WIM bir akilli kart uygulamasi olarak hazirlanmatiia Akilli kartlar
kendilerine ait rastlantisal eimli bellege (Random Access Memory , RAM
elektronik olarak silinebilir ve yeniden programédmlir salt okunur bellge
(Electrically Erasable Programmable Read Only MempBEPRONM, salt okunur
bellege Read Only Memory , ROM bir dahili mikroslemci ve bankamatik
(Automated Teller Machine , ATM cep telefonu gibi cihazlarla ilgtm
kurabilmelerini sglayan seri araylize sahip birer tek-cip bilgisayardi

Akilli kartlarin programlama modeli birer komut yonlayicidan ibarettir:
Kartin mikroklemcisi girg kanali aracifii ile iletilen komutlarini okur (6rn; cep
telefonu), komutu ve komuta ait parametreleri ale ydrutir (bu durum kart
Uzerinde sakl verilerde @iklik yapabilir) ve ¢iks kanali Gzerinden bir yanit iletir.
Basarili ylaratme glemi bir 6nceki komutlarla kgantih olabilir (6rn; kullanici
dogrulanmali, anahtarlar ayarlanmali ve kartin dosystesii okunabilir hale
gelmeli).

Sistemin yapisi bir @biciminde birbirlerine dgrudan iletsim kanallari ile
bagli bilesenlerden olgur.Komutlar sisteme girer, gifli fonksiyonel bloklar halinde
siniflandinlir: dosya sistemi, kart sahibiglolamasi(cgtli PIN kontrol komutlari
ele alindgl alan), guvenlik bolgesi (anahtarlar, sertifikaleg diger parametrelerin
saklandgl alan), guvenlik slemleri (kriptopgrafik glemlerin yartttuldi@a alan). Bu
fonksiyonel bloklardan alinan yanitlar toplanir,zbalurumlarda tampon befle
alinir ve WIM’in c¢ikis kanalindan iletilir.

Baz! kart bilgenleri, bata dosya sistemi ve kart sahibiglolama verileri

diger kart uygulamalarinda tekrar kullanilabilir yagalar.
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5.2. Test Durumlari Uretimi

Modelden test durumlari Uretimi icin test durumlaartnamesine ihtiyac
duyulmaktadir. Busarthame sonucu d@oudan belirleyen bir 6neme sahiptir,
belirlenen uygulama icin neyin test edilgoe ve “pozitif test durumlari” gibi
bilgileri dogrudan yansitir. Buna ek olarak, testin kendisinimizliyeti vardir ve bu
maliyeti azaltmanin yolu test edilmesi gereken lidete konsantre olunmasindan
gecmektedir.

Fonksiyonel, yapisal ve olasilikli rastlantiseklinde siniflandirdgimiz test
durum sartlari ile vaka cajmasinda ilerlenngtir. Tim siniflarin durum uzaylari
hesaplama @ci mantgl kullanarak daraltiligtir. Fonksiyonelsartlar genellikle
belirli ¢iktilarin beklentilerini icermektedir. Kmnsi girdi/cikti dizileri olarak ifade
edilebilen senaryolar bahsedilen fonksiyogeatlara 6rnek tgil etmektedir. Benzer
dizen, kapsamdaki tim durumlari icerecekilde, gegler veya geai dizilerini
kapsayacalgekilde yapisal tesgartlarinda da mevcuttur. Olasilikl rastlantisadtte
durumsartlarinda ise, verilen olasiliklara uygun girdiléreten bir strtict bikene
gereksinim duyulmaktadir.

Test durumlargartlari modeli temsil edecek bicimde kisitlamabgnamlama
mantgi diline (Constraint Logic Programming — CLP) détditlir. Bu dongtirme
islemi ile ¢ ana amaca hizmet edilmektediz takip prosedirunin sinirlari
belirlenir, durum uzayinin agarilmasi yonlendirilir ve durum uzayinin sinirlari
belirlenir.

Fonskiyonel test durugartlari;

WAP standartlari, WIM uygulamalarinin bazilar icgesitli senaryolar
sunmaktadir. Bunlardan birtanesi dijital imzanin sdg@anmasi adimlarini
icermektedir. Bu senaryo 4 adimdan meydana gelrdeki2ogru PIN numarasinin
girilmesi (1), d@ru guvenlik ortaminin secimi (2), 6zel anahtariarsgnmasi (3), ve
hesaplamalarin yapilmasi (4). Test durumkamtlarn belirleyici olmayan durum
makinesi, permutasyonlari kodlayan surtcuseitelen olgmaktadir. Ek olarak, her
durum icin sarthameye gore etkisi olmayan komutlar olabifgcgibi (6rn; bir
dosyanin secimi ya da rastgele rakam dretimi gimé)z1 komutlarin kartin dogu
yaptigl yanita gore erkisi olabilegebilinmektedir (6rn; secilen guvenlik ortaminin
degisimi gibi). Her iki tirdeki komutlar sdrtici otomasyo acisindan kolaylikla
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kodlanmaktadir. Bu durum dijital imzaningaaili hesaplanmasinin stihda ayrica
reddedilen komutlarindgletilebilmesini sglamaktadir.

Yapisal test durungartlari;

Sistemin fonksiyonel awimi sebebi ile her bifen (fonksiyonel blok) icin
birbirine daha az @aml test durumlari Gretimi mimkindur. O, kart sahipli
dogrulamasinin yapilgh bilesenin test edilmesi i¢cin dosya sistemi ile ilgiliaal
komutlar durum uzayinin daraltilmasi amaciyla kapsia birakilmstir. Ek olarak,
PIN durumunun “dgrulanmanmg” degerine gegiine sebep olundiunda artik belirli

komutlar dgindaki tim durum uzayinin sona erdiriimesilaamstir.

Olasilikli rastlantisal test durugartlari;

Gorulmistar ki rastgele test,ger hata olasiliklarindaki agtbelirli bir veri
bolima ile ilskilendirilemiyor ise bélimlemeli testler kadar eitir. Bu, belirli bir
uzunluktan (6rn; birka¢c yliz komut) glmakta olan test dizilerinden rastgele
uretilebilen test durumlarini ajturulmasina olanak gemistir. Uretilen test
dizilerinin sayisini azaltabilmek icin ihtiyacimatan dretilen iki farkh dizinin bir

Olcude birbirlerinden farkli olduklarini gormek getidir.

5.3. Testin Yuratulmesi

Test durumlari tretimi &kl bir 6nceki bolimde belirtileekilde tretilen
test dizileri WIM modeli ile akilli kart Uzerinde ygulamanin hayata
gecirilebilmesini sglamistir. Her bir test dizisinde yer alan her bir kongih kartin
geri dong yapms oldugu cevap model ile kiyaslangtr.

En basitsekliyle, beklenenden farkli bir cevap karttan alarsa test bgarisiz
kabul edilmektedir. Bu noktada testingshasiz olguna sebep cevap bir hata sonucu
ya da uygulamanin hayata geciriimesi sirasindakydnlisliktan kaynaklannsiise
tespit edilmelidir.

Ancak, bu kagilastirmal kontrol tim kart komutlari Gzerinde yapilam
WIM modeli aslen WIM uygulamasinin sadgiglmis halidir, kartta kullanilmy
olan kriptografi algoritmalarini dpudan yansitmamaktadir. Bu sorungmak icin,
kriptografik cevaplar model tarafinda ifade edilmézst sirasinda incelenir. gair
komutlar, 6rngin rastgele rakam uretici fonksiyonunuggan komut gibi, hi¢ test
edilemez. Bu tir komutlar icin sadecslevini dogru sekilde yerine getirip

getirmedgine yonelik deneysel gézlem yapilir.
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Testin kendisinin kgulacai cati Phyton dili ile kodlanrgtir. Bu dil 6zellikle
C dilinde akilli kart ilegimi icin ihtiya¢c duyulan alt yap! ve kiutiphanelesehip
oldugundan tercih edilngtir.

Kart'a 0Ozel veriler, PIN kodlar, sertifikalar mdde kullanilan dier
sembolik veri isimleri basit konfiglirasyon dosyahaia hazir tutulmaktadir.

Verilen tim test dizileri icin test cati uygulamadizileri ayrstirarak
komutlari tek tek akilli kart terminali Gzerindekila karta iletir ve kartin vergi
yanitin beklenen yanit olup olm&du kontrol eder. Eer uygunsuzluk ile
karsilasilirsa mevcut dizi terk edilerek bir sonraki dila teste devam eder. Ek olarak
bu cati uygulamasi, kapsami ve hatalari takip éaekiicin detayli bir kayit defteri
olusturmaktadir.

5.4. Degerlendirme

Bolum 5.2'de belirtiimg olan fonksiyonel, yapisal ve olasilikl rastlaatiser
bir testsartnamesi igin test dizi setleri Uretilgtir.

Test yuritme suresini kisaltabilmek icin sadece -BliZk kesimi oluturan
rastgele test dizileri secilerek 6rnek vaka sgahsinda kullaniingtir. Tablo 1'de
kullanilan dizilerden elde edilen Ozet veriler y@maktadir. Kolonlar sirasiyla test
sartlarini, test edilen dizi sayisini, dizilerinaama komut sayilarini, model ve kart
cevaplan kanlastinildiginda gortlen uyumsuzluklari ve test dizilerinde (gtihms
olan modelde yer alan komut ve kart yaniti orabelirten kapsama yuzdesini ifade
etmektedir. Farkl test setlerinde yer alan yedeldgslayici komut sayisi vb.
eklenmemy oldusundan, 6zet verilerde yer alan kapsam yiizdesi saiiset tabloda
yer alan verilerden oltmamaktadir. Vaka camasinda yer alan komut kapsama
orani % 93 olarak kalrstir. Modelin detayl incelenmesi ile geri kalan %Krkisma
tekabldl eden komut ve kart cevaplarinin alinabfeceoktalar ulgilamayan
durumlar olarak kayit altina alingtr. Yazilim testlerinde ciki kriteri secimi
projenin maliyet, risk ve canli ortama gkiarihlerine gore belirlendinden elde
edilen kapsama orani olan % 93 proje yonetimi madan uygun bulunmuve test

basarili kabul edilmgtir.

29



Tablo 5.1 Test sonuclar istat@gtbzeti

Dizi Komut Kapsama
Sartlar Uyumsuzluk
sayisl sayisl orani
Senaryolar
41 7 14 %60
uyumsuzluklar
Dijital imza
322 10 0 %15
permutasyonlar
Guvenlik ortami 32 38 20 %40
Kart sahiplgi
275 10 10 %49
dogrulamasi
Model kapsam 312 5 8 %42
Gereksinim kapsami 528 7 32 %63
Test Projesi Ozeti 1506 8 84 %93

Tablo 5.1'de gorulegg gibi, testlerin uygulanmasi ile model ve Kart
cevaplarn arasinda bircok uyumsuzluk goézlemletimiBu durum beklenen bir
durumdur, vaka calmasindaki ama¢ model bazli testlerde belirli metodl
kullaniminin ortaya cikaraga olumlu yonlerin ifade edilmesini gamak ve
kavramin kanitini sunabilmektir.

Ortaya c¢ikan sonuclar gostegtim ki, daha 6nce insan gucu ile tamamen
manuel yontemler kullanilarak ve insan hatasin& atarak Uretilen test durumlari
kapsami ile model bazl Uretilen test durumlarikapsami kabul edilebilir sinirlar

dahilinde oldgunu goésternsir.
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6. SONUCLAR

Yazilim gelgtirmenin analiz vesartname safhalarinda kullanilan model
denetleyici temelli metodlar projelerin test famt@a olgan maliyetlerin
disUrdlmesinde firsat olarak gorulebilir. Ele alinmalkilan birka¢g formal metod
yazilim testlerinin omurgasini cshlurmaktadir. Teknikler, model denetleyici
kullanarak sartnameye uygunfiu dosrulams ve sisteme uygun olmayan ters
ornekleri sglayarak modele uygun olmayan durumlarigageikarmstir.

Ek olarak, geleneksel endustriyel kullanimda ortag&an ve model
denetleyici araclarin hafiza sorunlari ghasi sebebiyle ¢okerek tim durum uzayini
analiz edemeden sonlanmalarina sebep olan duruyn paéamasi sorununun énine
nasil gecilecg ele alinmgtir. Bu durum kismi dizenli ya dagdir durum uzayi
azaltim metodlarinda dahi meydana gelmektedir. Modienetleme genellikle
hatalarin tespiti ve ters ornek Uretiminde ve ssmim@da dgrulama adimlarinda
oldukca verimlidir.

Test durumlari Gretiminde model denetleyicilerirl&mindaki potansiyeli
gorulmistir. Ancak, halen yazilim test sektoriinde tim alafd kullanimi ve bu
teknolojinin  uygulanabilmesi icin yapilmasi gerekegalsmalar oldgu
kacinilmazdir. Uygulama ve kullanim kolgylikatilmasinin yani sira maliyet ve
karmalklik seviyesinin azaltilmasi i¢in yapilmasi genelez halen oldukc¢a fazladir.
Sektdrun kisith bir alaninda dahi uygulanmasindamgs oldugumuz bu faydalarin

maliyetleri azalmadaki katkisinin ise yadsinamalzgl tespit edilmytir.
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