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COKLU ORTAMLARDA BILGI GiZLEME UYGULAMASI
TASARIMI VE GELISTIRILMESI

OZET

Bu caligmada yaygin olarak kullanilan son iki bite veri gizleme ve ¢ikarma
olarak adlandirilan bir steganografik yontem ile ¢oklu ortam kapsaminda tanimlanan
farkli dosya tiirlerinin birbirleri i¢inde gizlenebilecegi bir uygulama tasarlanmis ve
gelistirilmigtir. Uygulama i¢in miimkiin oldugunca kullanici dostu grafiksel bir
arayiiz tasarlanmigtir. Uygulamanin gelistirilebilmesi i¢in platform bagimsiz olan Net
framework tercih edilmistir. Béylece uygulama sadece Microsoft Windows yiiklii
sistemlerde degil, .Net framework’unun kurulu oldugu tiim platformlarda
calisabilmektedir. Uygulamanin caligmas1 siiresince bellekte tutulan, i¢ine veri
gizlenecek veya cikarilacak olan bitmap yapidaki goriintii piksellerinin lizerindeki
islemlerin kontrolii i¢in biliylik 6nem tasiyan ve onlarin mantiksal karsiligi olan iki
boyutlu, video ve ses dosyalar1 i¢in tek boyutlu liste tipinde tablolar ve haritalar
tasarlanmistir. Formen gibi davranan bu dinamik yapilar, uygulama dongiilerinin
icinde ya da disinda is akisina gore giincellenmektedir. Boylece {izerinde bilgi
gizleyecek dosya tiirlinlin hangi kisimlarinda bilgi gizlenebilecegi tespit
edilebilmektedir. Bodylece calisma siiresince yine bellekte yasayan, goriintii
dosyalarina gizlenecek verilerin koordinatlart gibi degerleri tutmasi i¢in tasarlanmig
tablolara, bu kisimlar sayisal olarak depolanmaktadir. Depolanmis sayisal veriler
okunarak, bilgi gizleyecek tir {izerindeki bolgelere, gizlenecek tiir bilgilerini
yaymaktadir. Uygulanan bu yontem, g¢oklu ortam tiirleri arasinda gizleme ve

¢ikarmanin her sathasinda basarimi test edilmistir.

Anahtar Kelimeler : Coklu ortam, steganografi, bilgi gizleme.
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DESIGN AND IMPLEMENTATION OF INFORMATION HIDING
APPLICATION IN MULTI-MEDIA

SUMMARY

In this study, two bits of data are used in hiding and extracting with a so-called
multimedia steganographic method. In each of the different types of files an
application designed and developed may be hidden. For the possibility of application,
a user friendly graphical interface is designed. Net framework, which was chosen to
develop thus application is platform independant. and not only installed for
Microsoft Windows systems. Net framework runs on all platforms installed.
Composition of image pixels into the bitmap data is kept or to be issued for the
control of great importance. Their logical operations on the corresponding two
dimensional, video and audio files; charts and maps, are designed for the type one
dimensional list and are all held in memory during program execution. The
application is updated according to the workflow inside or outside the loops thus
behaving as a dynamic structure for a Foreman. Therefore, this system not only can
be taught to hide information but can also determine which file to hide the
information.During the study, living memory,image files and data are valued as
coordinates and are all stored digitally. Such information is kept private and radiates.
This method of hiding and extracting of multiple media types has been successfully

tested at every stage of performance.

Keywords: Multi-media, steganography, information hiding.
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1. GIRIS

Bilgi gizleme (information hiding), 6zellikle son yillarda {izerinde ¢ok fazla
calisilan ve oldukga ilgi géren bilimsel faaliyetlerin bir biitiiniidiir. 1990 yilindan
itibaren, ¢ok az sayida yayin yapilan bu konu tizerindeki ¢alismalarin yogunlugunun
artisina sebep olarak bircok detay verilebilir. Ozellikle internet, bu yiikselisteki en
onemli etkendir. Bu etken internet’in ¢ok bilyilk oranda, 90’11 yillarin ikinci
yarisinda, tim Diinya {izerinde hizla yayginlagsmasi ve buna bagli olarak iletigim
teknolojilerinin hayatin her noktasinda kullanilmasidir (Uslu, 2003:6).

Bilgiyi bir yerden baska bir yere tasiyan, bilgisayar tabanli sistemlerin
teknolojilerinin giderek gelismesi, yasamin her alaninda ¢ok faydali olmustur.
Bununla birlikte taginacak bilginin giivenligini saglamak i¢in, yeni yontemlerin
gelistirilmesi ve bilgisayar tabanli sistemler ile birlestirilmesi gerekmektedir. Ciinkii
mevcut giivenlik yontemlerini asarak gizli bilgiye ulasmaya calisan teknolojilerde
gelistirilmektedir. Boylece bilginin korunmasi i¢in zamanin sartlarina bagl olarak
farkli yaklagimlari igeren yontemler gelistirilmistir ve gelistirilmeye de devam
edilecektir (Oral ve Furat,2007).

Bu yOntemlerin  bilgisayarlar tarafindan  kullanilabilecek  sekilde
tasarlanmasinin ve gelistirilmesi hedefinin, bir birey tarafindan sadece kisisel
bilgileri koruyan basit uygulamalarin olusturulmas: olarak diistiniiliirken, iilkelerin
gelecekleri igin ¢ok biiylik 6nem arz eden savunma sistemlerinin yonetimi gibi 6zel
gorevleri yerine getiren birimler/kurumlar i¢in ¢ok fazla 6nem verilmesi gereken

karmasik teknolojiler olarak goriilmektedir (Giirel, 2006:2).

1.1. Tezin Amaci

Bu ¢alismanin amaci yaygin olarak kullanilan son iki bit’e veri gizleme ve
cikarma olarak adlandirilan bir steganografik yontem ile ¢oklu ortam kapsaminda
tanimlanan farkli dosya tiirlerinin birbirleri i¢inde gizlenebilecegi bir uygulama

tasarlamak ve gelistirmektir.
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1.2. Tezin Yapisi

Bu tez bes boliimden olusmaktadir. ilk boliimde tezin konusuna genel bir
giris yaptiktan sonra, ikinci boliimde literatiirde yapilan bazi1 ¢alismalara
deginilmistir. Ugiincii boliimde ise uygulamada kullanilan teknolojiler ¢oklu ortam,
bilgi gizleme, steganografi, steganografinin alt dallar1 ve uygulamada kullanilan
goriintli, ses ve diger dosya tiirleri tanimlanarak agiklanmaktadir.

Dordiinci  bolimde  MMHIDE  uygulamasinin  tasariminda  ve
gelistirilmesinde kullanilan yontemler detaylar ile anlatilmaktadir.

Besinci boliimde ise tasarlanmig ve gelistirilmis uygulamadan elde edilen

sonuclar genel olarak tartisilmistir.
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2. LITERATURDE YAPILAN CALISMALAR

Internet ve sayisal bilgi devriminin hizla gelismesi, Diinyada onemli
degisikliklere sebep olmustur. Bu gelisim, esnek ve kullanimi kolay yazilim ve
sayisal aygitlarin fiyatlarinin diigmesine (tasmabilir CD ve mp3 oynaticilar, DVD
oynaticilar, CD ve DVD kayit ediciler, laptop’lar, PDA’lar) bdylece ¢oklu ortam
verilerinin  olusturulmasi, diizenlenmesi ve degis tokusunun Yyapilmasin
kolaylastirmistir. Ayrica Verinin hatasiz tasinmasinda genis bant internet baglantisi
kulllanim1 ¢oklu ortam dosyalarinin dagitiminda ve onlarin sayisal kopyalarinin
tamamen aynisinin olusturulmasinda yardimci olmaktadir. Gilivenlik sistemleri ne
kadar gelistirilse bile internet iizerinden Onemli mesajlar ve dosyalar giivenli
olmayan bir formda tasginmaktadir. Tim bunlar ¢oklu ortam’larda bilgi gizleme

konusunu son derece 6nemli hale getirmistir.

2.1. Goriintii Dosyalarina Bilgi Gizleme Konusundaki Baz1 Calismalar

Uslu (2003:5), genel veri gizleme yontemlerinden olan Tip I ve Tip 1T
yontemlerini karsilagtirarak kullanim alanlarmi detayli olarak incelemis, jpeg
algoritmasi, ve bu algoritma ile birlikte kullanilan diger algoritma ve yontemleri ele
almstir .

Giirel (2006:9), veriyi gizlerken LSB, iki bit ve bir piksel icerisine bir
ASCII kodun gomiilmesi yontemleri kullanarak resim iizerinde gézle goriliir bir
bozulma olusmadan, UDP/TCP protokollerinden yararlanarak kablosuz ortamda
istenen hedefe iletmis ve bant genisliginin etkin bir sekilde kullanilmasin
hedeflemistir. Sahin, Bulus ve Sakall1 (2006), 24-bit renkli resim dosyalar: iizerinde
en Onemsiz bite ekleme yoOntemi gelistirerek bir 6rnek steganografi uygulamasi
gerceklestirmistir. Oguz (2006:9), tasiyict goriintiiye bilgi damgalamak igin dalgacik
doniistimii yontemi kullanmigtir. Bu yontem ile goriintiiye goriinmez ve dayanikli
damga damgalamistir. Damganin farkli giiriiltii tiirlerine karsilik ve degisik goriintii

isleme saldirilarina karsilik (kesme, dondiirme, 6l¢cekleme) dayanikliligi incelemistir.
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Furat (2006:3), tastyict goriintiilere bir bilgi damgalamak i¢in yeni bir yontem
Oonermistir. Bu yontem ile goriintiiye goriinmez ve dayanikl filigran damgalamastir.
Damgalama isleminde, uzay ve frekans diizlemi bilesenlerinin bir arada ve
damgalama DCT (Ayrik kosiniis doniisiimii) ile elde edilen frekans bilesenlerine
yaparken, referans noktasi olarak uzay diizleminden elde edilen enerji kullanmstir.
Damgalama isleminden once filigrana uygulanan permutasyon ile filigranin goriintii
isleme saldirilarina kars1 dayanikliligi bir kat daha arttirmistir. Esin ve Glivenoglu
(2006), resmin igine yazi gizlenmesi amaciyla kullanilan LSB ekleme yonteminin
shuffle algoritmasi ile iyilestirilmesi yoluyla kullanimi kolay ve etkin bir yontem
elde etmistir. Oztiirk (2009:36), Video ile giivenli veri aktarrmi hakkindaki lisans
bitirme ¢alisgmasinda DES sifreleme yontemi, RSA agik anahtarli sifreleme yontemi
ve Ozel bir yontem olan, goriintiiye veriyi belirli bir tohum degerinden ortaya ¢ikan
sira ile gdmme yontemi kullanarak bir video dosyasinin ¢ercevelerine veri gizleyerek
iki nokta arasinda giivenli bir haberlesme ve veri aktarim kanali ve bu kanali

kullanicisina saglayan bir uygulama tasarimi gergeklestirmistir.

2.2. Ses Dosyalarina Veri Gizleme Akademik Calismalar

Atict (2007:3), steganografik yaklagimlarin incelenmesi, tasarimi ve
gelistirilmesi lizerine yapmis oldugu caligmasinda, ses igerisine veri saklama
analizleri yapmus, kisisel bilgi giivenliginin saglanmasinda kullanilabilicek PCM
formatindaki Wav dosya seti igerisine klasor saklayan bir Tiirk¢e steganografik
yazilim gelistirmistir.

Akbal (2008:3), ses verilerine sikistirilmis ve sifrelenmis ham verilerin
gomiilmesi {lizerine yaptig1 yiiksek lisans tezinde, sayisal ses igerisinde gonderilecek
verinin daha giivenli ve hizli iletimi i¢in sifreleme ve sikistirma yoOntemleri
kullanarak gizli veri transferinin kablosuz ortamda gergeklestirmisti.

Dutta, Bhattacharyya ve Kim (2009:1), ses sinyaline veri gizleme tizerine
yapmis olduklari 6nbakis bildirimlerinde, Sayisal ses’e gizli bilgi gizlemek igin
genellikle hangi siireclerin izlenmesi gerektigini ve bu baglamda kullanilacak farkli

tekniklere ve fonksiyonlarda incelemislerdir.
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3. KULLANILAN TEKNOLOJILER

3.1. Coklu Ortam

Coklu Ortam’mn (Multi-medya) belirli bir tarifini yapmak ve smirlarim
belirlemek zor olmakla birlikte, bir donem miize ve galerilerde kullanilan sunular,
video, ses kasetleri ve giinimiizde ise konusan Kitaplar, internet sayfalar1 6zellikle de
bilgisayar yazilimlarni i¢ine alan oldukc¢a kapsamli ve teknolojinin gelismesine
paralel olarak siirekli bir degisim i¢inde olan bir iletisim sekli (Asli, Maden ve
Durukan, 2010) ya da metin, goriintii, grafik, ¢izim, ses, video ve animasyon
tirtindeki bilgi  kaynaklarmin bir araya getirilmesi ile olusan ortamlar olarak
tanimlanabilmektedir (Wikipedia, 2012 g).

3.2. Bilgi Gizleme

Bilgi gizleme, veritabaninda bulunan bilgilere yetkisiz kullanicilarin
erigiminin kisitlanmasi, bilginin bagka bir bilginin igine gizlenmesi veya bir yerden
baska bir yere tasinmasi gibi bir¢ok tanimi igeren bir kavramdir (Ertiirkler, 2007:12).
Bu kavrama gore bilgi, bir mesaj, gonderici veya alict kimlikleri gibi korunmak
istenen herhangi birsey olabilir. Koruma, istenmeyen kisiler tarafindan bilginin
okunmasinin ya da yok edilmesini engelleyecek sekilde gerekli tedbirlerin alinmasi
anlamma gelmektedir. Sekil 3.1’de goriilecegi gibi bilgi gizleme igin gelistirilen
cesitli yontemler, bu konu hakkindaki ilk ¢alistay ile iizerinde ¢alisilarak bir
siniflandirmaya tabi tutulmustur (Sahin, 2007:3).

Gizli Kanallar, gizli bilgilerin iki kisi arasinda el degistirmesi i¢in kullanilan
bir iletisim kanalidir. Hedefi, iletisimin amacinin ve tasinan verinin saklanmasidir.
Gercek kimligi saklama, bilginin bilinmeyen veya anlasilmayan biri {izerinden

gonderilerek, gondericinin gergek kimligini saklamaktir (Sahin, 2007:3).
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Telif hakki isaretlemesinde ise orijinal dosyanin ¢esitli yontemler ile telif
hakki sahibi, tiretim tarihi, tretici iletisim adresi gibi bilgilerini igine gizlemeyi
amaclayan sayisal filigranlarin sayisal goriintiilerde korunmasi lizerine yapilan

calismalardir (Sahin, 2007:4).

Bilgi Gizleme
(Information
Hiding)
[ 1 1 |
Gizli Kanallar e Gergek Kimligi
(Covert gty Seklzma TelifHak iszratiemesi
Channels) ganogrEny [Anonymity) (Copyright marking)
|
Teknik Steganografi Gl Telif Hekk )
= (Technical Igaretlemesi Kolay isaretleme
Steganography) [Robust (Fragle
Copyrighting Watermarking)
Izrking)
Dillilim Steganogr:
[Linguistic = Filigren
izzcatnl [Watermarking)

Parmak izi
[Fingerprinting)

Farkedilmez Filigran
Gordndr Filigran
[Visible
Watermarking)

[Impercaptiple
Watarmarking)

Sekil 3.1. Bilgi gizleme yontemlerinin siniflandirilmasina bir 6rnek (Sahin,2007:3).

Steganografi, gizlenecek veriyi baska bir forma dontistiirmekten ziyade, farkli
veri tiirlerinin igine gizler ve bdylece gozlemci gizli verinin varligini algilayamaz
(Reddy, Subramanyam ve Reddy, 2011). Yani steganografinin amaci, bir bilginin
gizliliginin diger kisiler tarafindan belirlenebilmesine engel olmaktir. Bir
steganografik yontem, bilginin gizlendigi tasiyici ortamda siiphe yaratirsa, bu
yontemin tam olarak basarili oldugu sdylenemez (Algt ve Civicioglu, 2003).
Steganografik  yontemlerin ticari uygulamalar1 dijital damgalama olarak
tanimlanmaktadir. Ornegin bilgisayar ortamindaki ¢alismalara telif hakki, lisans,

logo vb. bilgiler damgalanir (Giirel, 2006:2).
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Damgalama hedef, bir ses ya da goriintii dosyasinin sahibini belirtmek,
steganografideki gibi algilanamaz olmak ve damgalama isaretini kaldirma veya
degistirmeye yonelik girisimlere karsit gili¢lii olmaktir (Giirel, 2006:2). Bununla
birlikte steganografi uygulamalarinda, damgalamadaki gibi ¢esitli saldirilara karsi

daynaniklilik beklentisi mevcut degildir (Oral ve Furat, 2007).

Etiketleme olarak da adlandirilan parmak izi ekleme, benzer sayisal iiriinleri
birbirinden ayirmak amaciyla kullanilan yontemlerdendir. Boylece iiriin sahibini
temsil eden bilgi gériinmez sekilde damgalanir ve telif hakki korunur (Oral ve Furat,
2007). Dus saldirilara karst dayanikligi olan bu bilgi, sayisal iriinlerin izinsiz
kopyalama islemlerinin olduk¢a basitlestigi giliniimiizde, lriiniin ger¢ek sahibinin
hukuksal takibinde olduk¢a Onemli avantajlar saglamaktadir. Bununla birlikte
parmak izi ekleme, amag bakimindan sayisal damgalamadan farkli olmakla birlikte
yontem olarak sayisal damgalama ile ayn1 yapiya sahiptir (Oral ve Furat,2007).

Veri gizleme literatiiriinde Kriptoloji’de bulunmaktadir. Gizlenmesi gereken
bilgi, bir algoritma kullanilarak sifrelenmekte ve bilginin kendisi steganografide
oldugu gibi herhangi bir tasiyici kullanilmadan aliciya iletilmektedir. Alici, aldigi
bilgiyi kendisinde bulunan desifre edecek mekanizmalar ile gonderilen gizli bilgiyi
gorebilecektir. Boylece, sayisal bilgiyi yetkisiz olarak elde eden kisiler desifre
algoritmasini bilmedikge bilginin aslin1 elde edemeyeceklerdir (Oguz, 2006:2).

3.3. Steganografi ve Steganografinin Alt Alanlar:

Eski bir bilgi gizleme sanati olan Steganografi kelimesi kdkeni Yunanca da
kullanilan “cteyavoc” ve “ypadev’”’den kelimelerinden gelir. Tam olarak karsiligi
“kaplanmis yaz1”’dir (Sahin, 2007:7).

Yontem olarak Steganografi, kriptografi ile benzerlikler gostermesine
ragmen, Onemli farkliliklarda icermektedir. Kriptografide amac, bilginin igeriginin
saklamak iken steganografi de ise bilginin varligini saklamaktir. Kriptografi
isleminde veriyi gizlemek amaciyla farkli kriptografik — yontemler kullanir.
Steganografide ise verinin saklandigi higbir sekilde anlasiimamalidir. Iki
yontem, oOnce gizli mesajin sifrelenmesi ve sonra da steganografik yontemlerle
saklanmas1 seklinde birlestirilebilir. Gizlenmek istenen bilgi, sifrelenerek
saklandiginda gozlemcinin dikkatini c¢ekebilirken, ¢oklu ortam dosyalarinin igine

saklandiginda farkedilmez olacak ve kirilmaya ¢alisilmayacaktir (Giirel,2006:3).
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Tarih boyunca insanlar ihtiyaglari dogrultusunda Sekil 3.2.’de goriildiigi gibi
farkli metodlar kullanarak steganografi bilimini gelistirmislerdir. Ornegin eski
yunanlilar tabletlere yazdiklar1 yazinin istiinii balmumu kapatarak gizlemislerdir,
gonderilecek gizli bilgiyi elgilerin  kafasina  yazmuslar, ulasacaklar1 yere
geldiklerinde saclarini kaziyarak gizli mesaji okumuslardir. Yine goriinmez
miirekkeplerle mesaj iletimi baska bir steganografi uygulamasi olarak karsimiza
cikmaktadir. Bu tiirden veri iletimi 6zellikle II. Diinya Savasi Oncesinde Yyaygin

olarak kullanilmistir (Oksiizoglu, 2009).

Tastyicilar, bir diger adiyla ortii veriler steganografinin temel taslaridir. Ortii
nesnesine gore steganografi genel olarak yazi, ses, gorlintii (imge) ve protokol
steganografisi olarak siniflandirilabilir. Bu smiflandirmada, yazi steganografisi
anlamsal, yazimsal, acik alan ve ses steganografisi LSB kodlama, faz kodlama ve
eko kodlama yontemleri olarak alt kategorilere ayrilabilir (Kurtuldu, 2008:4).
Protokol steganografisi, bilgisayar igerisinde protokol katmanlari ve boot sektorii
gibi bos alanlardan, cep telefonlarinda kullanilan SMS’ler ve internette kullanilan

web alanlarina kadar farkli kullanim alanlarina sahiptir (Kurtuldu, 2008:4).

. 0.440 Anitik Yunan 'da mesqjin sag derisine
yazifarak gizlenmesi

Antik Balmumu kaph tabletierin
Caglar kulfanimi

Antik Cin'de, meyve sepetindeki
meyvelerin pozisyonfarnnn
degistiriferek mesajfin
gizlenmesi

1650 Gaspar Schott 'un miizik notalan fle
bilgi kodiamas:

1918'e I Diinya savagsinda gorinmez
kadar miirekkep kullancnn

=

1870-1945
Microdotiann | ve . Diinya savasiannda kulfanirn

=

1918'e

Kad Semagramiann fve Il Diinya savasionnda kulfanimi
ar

k|

Digital
cag

Bilgisayartabanl bilgi gizleme uyquiamalarn

!

Sekil 3.2. Steganografinin tarihsel gelisimi (Sahin, 2007:9).
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Uzerinde ¢ok fazla cahisilan goriintii steganografisi ise LSB tabanly,
damgalama (maskeleme ve filtreleme), DCT, Ayrik Frourer Doniisiimii (DFT) ve
Ayrik Dalgacik Doniisimiic (DWT) gibi farkli teknikleri igeren doniisim uzayi
tabanli steganografi (transform domain based steganography) kapsamindadir
(Kurtuldu, 2008:4). Bu kapsam, son iki bit’e gizleme, bir piksel igerisine bir
ASCII kodunu gizleme , R kodlama agirhiginin degistirilmesi, kismi optimizasyon
ile veri gizleme, logaritma kullanilarak rastgele LSB ekleme, iz diisiirme yontemi
(Mapping Metod), frekans alanina gizleme yontemi (Frequency Domain
Embedding), sigramali tayfa gizleme yontemi (Spread Spectrum Embedding) gibi
farkli yontemleri icerir (Sahin, Bulus ve Sakalli, 2006).

3.4. Goriintii, Ses ve Diger Dosya Tiirleri

Dosya tiirli, bilgisayalardaki standart depolanma yoludur ve bir program
tarafindan algilanabilmesi i¢in gerekli bir yapidir. Uygulamanin tasariminda ve
gelistirilmesinde giinlimiizde en popiiler olan ¢oklu ortam dosya tiirlerine yer

verilmigtir.
3.4.1. Goriintii Dosya Tiirleri

En popiiler gorintii dosya tiirleri arasinda JPEG, TIFF ve BMP
bulunmaktadir. Ayrica bazi dijital fotograf makinalarinda sik¢a kullanilan RAW
dosya tiirleri de giincelligini korumaktadir ve ¢esitli fotograf programlarinda agilip
diizenlenebilmektedirler. Bu popiiler resim dosya tiirleri arasindan uygulamanin
destekleyecegi bi¢im olarak JPEG segilmistir, bunun ana nedeni internet kullanicilar
arasinda en sik kullanilan dosya bi¢imi olmasi, diger resim dosya bi¢cimlerinden ¢ok
daha az yer kaplamasi, goriintileme programlarinin biiyiik ¢ogunlugu tarafindan

desteklenmesidir (Reddy, Subramanyam ve Reddy, 2011).

3.4.1.1. Jpeg

Jpeg olarak bildigimiz dosya bigimi, Independent JPEG Group adli baska bir
grubun JFIF (JPEG Dosya Alisveris Bigimi) adli standardi tarafindan tanimlanmistir
(Wikipedia, 2012 h). Aslinda JPEG, bir dosya formatindan daha 6te veri tizerinde bir

takim sikigtirma yontemleri kullanarak onun boyutunu diisiirmektedir (Erisir, 2012).
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Boylece Jpeg standardi zamanla genis bir uygulama alani bulmustur fakat bazi
sorunlarida beraberinde getirmistir (Gogeri ve Yaldir, 2007). Coziim olarak jpeg
farkli veri sikistirma yoOntemlerine gore alt siniflara ayrilmis ve bu diizende
gelistirilmeye ¢alisilmistir. Veri sikistirma yontemlerinin kullanimi verilerin daha az
yer kaplamasi ve iletisim aglari lizerinden daha hizli transferini hedefler. Bu noktada
sikistirma yontemleri kayipsiz ve kayipli sikistirma olarak ikiye ayrilabilir. Kayipsiz
stkistirmada orijinal veri sikistirma isleminden sonra istendiginde biitiiniiyle elde
edilebilir (Yesilyurt ve dig., 2012).

Kayipl sikigtirmada ise orijinal veride kayiplar meydana gelmektedir bununla
birlikte verinin kapladig: alan azalmakta boylece iletimde daha az band genisligine
ithtiya¢ duyulmaktadir (Yesilyurt ve dig., 2012).

Artan gereksinimler, Ricoh Innovations firmas1 tarafindan CREW
algoritmasininin, Jpeg-Ls i¢inde kullaniminin kabul edilmesi ve sonra JPEG2000
calisma grubunun mevcut standardin hatalarini, eksikliklerini ortaya koyarak yeni bir
standart gelistirilmeye baslamasina neden olmustur. ISO/IEC tarafindan gelistirilen,
goriintiileri kayipsiz veya az kayipli sikistirabilen Jpeg-Ls, 1998 yilinin sonlarinda
tamamlanmistir (Mesut ve Carus, 2005). Jpeg-ls, JPEG2000’in gelistirilmesine
paralel olarak yaygin bir kullanima sahip olamamistir. JJEG2000, DWT teknolojisini
temel alarak, bilinen en iyi sikistirma yontemlerinin kullanilmasiyla meydana
getirilmis bir kodlama sistemidir (Hamza, 2008: 84). DWT son zamanlarda siklikla
kullanilan bir yontemdir. En genis uygulama alanini resim sikistirmada bulmustur
(Ozdemir ve Artiklar, 2009). Bu islem sinyallerin ve goriintiilerin analizi ve
ayrigtirtlmasinda kullanilan bir tekniktir (Weeks, 2006:275). Standart Jpeg ise DCT
kullanir. Goriintiide yiiksek frekansli bilesenlerinin istenilen sikistirma oraninda
silinmesine dayanan bir tekniktir (Oguz, 2006:20). Jpeg 2000 ise DWT teknolojisinin
getirileri sayesinde, DCT’de oldugu gibi sadece kayipli sikistirma degil, ayni
zamanda kayipsiz sikistirma da yapabilmektedir (Gogeri ve Yaldir, 2007).

Jpeg2000 standard: heniiz yeterince yayginlasmadigindan, kullanilan goriinti
isleme araglar1 genelde bu veri tipini desteklememekte veya iizerinde islemler
yapildiginda goriintii kalitesinde bozulmalar gézlenmektedir (Gogeri ve Yaldir,
2007). Bu yiizden gelistirilen uygulamada jpeg2000 destegi igermemektedir.
Uygulama internet iizerinden goriintii iletmek ve fotografik goriintii saklamak igin en

popiiler dosya bigimi olan standart kayipli Jpeg dosya bi¢imini desteklemektedir.
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Jpeg sikistirma algoritmasinin ¢aligma prensibi genel olarak soyle tarif
edilebilir. Kayipsiz ve sikistirilmamis Bitmap grafikleri Jpeg'e doniistiirmek igin
oncelikle standart renk paleti olan RGB’den YCbCr olarak adlandirilan farkli bir
palet tiiriine doniistiiriiliir (Chip, 2009). Bununla birlikte, JPEG formatlarinda Y CbCr
yaninda YUV (Y: Luminance, U: Chrominancel (blue), V: Chrominance2) renk
uzayida kullanilabilmektedir. (Singh ve dig., 2009). YCbCr’de Cb ve Cr bilesenleri
(kroma olarak da adlandirilir) kirmizi ve mavi renklerin yogunlugunu ifade ederken,
Y bileseni renklerin parlaklik degerini tasir (Chip, 2009). Bir sonraki adimda, Sekil
3.3.’de goriildiigii gibi renk bilesenlerinden olusan 8x8 bloklara ayrik kosiniis
doniistimii uygulanir (Wikipedia, 2012 h). Bu kisimda herhangi bir sikigtirma
yapilmaz dolayisiyla bilgi kaybi olmaz (Cibuk, 2004:69).

Resmin dikey ve yatay orijinal renk degerleri, 6zel bir formiil yardimiyla
hesaplanir ve frekanslarinin en yiiksek ve diisik oldugu noktalar saptanir (Chip,

2009). Sonugta goriintii yalnizca verinin fazlaliklarinin daha rahat atilabilecegi bir

bigime donistiiriiliir (Cibuk, 2004:69).

Sekil 3.3. 8x8 bloklara ayrilan Jpeg resim.

DCT islemi ile frekans katsayilari ile ifade edilmis verilerin gereksiz bitleri
atilir (Cibuk, 2004:69). DCT ile elde edilen 8x8 blok sonuglari, secilen kalite oranina
gore belirlenen bir kuantulama tablosuna boliinerek kuantulama islemine tabi tutulur.
Boylece ¢ogu yiiksek frekansh degerlerin O (sifir)’a indirgenmesi saglanir ve yeni
tablodaki degerlerin tamsayr olabilmesi i¢in bu degerler en yakin tamsayiya

yuvarlanir (Uslu, 2003:22).
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Sekil 3.4’te goriilen kuantalama islemi sonucunda DCT ile elde edilen 64 adet
frekans katsayilarimin belirli bir orani sifir degerini alacaktir. Bu asama, Jpeg
sikistirma en 6nemli kisimlardan biridir, ¢linkii orijinal resmin kalitesi azalmakta,
insan géziiniin algilamayacagi veriler atilmaktadir. Sonugta, Huffman veya aritmetik
kodlama semalar1 kullanilarak ¢ok etkili sekilde sikistirilabilecek elverisli DCT

katsayilari listesi tiretilir (Schroeder,2012).
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Sekil 3.4. Ornek Kuantalama Islemi.

Sekil 3.5’te goriildiigi gibi kodlanmadan 6nce 8x8 blok zig-zag diizeninde
okunarak siralanir. Ayrica diisiik frekansla gosterilen elemanlar blogun baslangicina
taginir ve yiliksek frekansla gosterilen elemanlar blogun sonunda dogru koyulur
(Schroeder, 2012). Son asama, resmin sikistirilmasidir ve Huffman ya da aritmetik
kodlama semalar1 goz 6niinde bulundurulur. Aritmetik kodlama Jpeg algoritmasinin
kodlama sathasinda kullanilmak istendiginde iistiinde bulunan patent sorunu ile
karsilagilir. Bu standart IBM, AT&T ve Mitsubishi tarafindan patentlidir. Kullanim
icin bu firmalardan lisans saglanma zorunlulugu vardir (Fags, 2012). Bu yiizden

aritmetik yontem popiiler degildir.
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Sekil 3.5. ZigZag islemi.

Sekil 3.6’daki goriilen Huffman Kodu, bilgisayar biliminde, veri sikigtirmasi
icin kullanilan, bir entropi kodlama algoritmasidir (Wikipedia, 2012 b). Entropi
kodlamasi, verinin igerigi ile ilgilenmektedir. Yalnizca, bir kodlama algoritmasi
araciligi ile veriyi olusturan bitleri yeniden kodlar. Bu nedenle, bilgi kayb1 olmayan
entropi kodlamasinda , sikistirilmis veriyi alan bilgisayar kod ¢ozme algoritmalari ile
gizli verinin ilk halini geri elde edebilir. Bu sebepten bu tip sikistirmaya “kayipsiz
sikigtirma” adi verilir (Cibuk, 2004:18).

Huffman

Kuantalama
Tablosu

Huffmanile
Sikigtmimig

)

Renk Kodlama Resim
Danigimleri (ocT) terchi
) Ay , Huffman
fesn ARV Kosinis iz s eya
veya Dinigimi Aritmetik
RGB-->YChCr kodlama etk

Sikistirlme
Resim

—

Aritmetik

kodlama

Sekil 3.6. Genel olarak Jpeg algoritmasi agamalari.
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3.4.1.2. Avi

Ses ve Video birlesimini temsil eden AVI, Windows c¢oklu ortam
framework’u i¢in Microsoft’un kullandig1 bir kapsayici bigimdir (Afterdawn, 2012).
Framework kisaca; windows uygulamalarinin gelistirilmesi, uygulanmasi ve
yonetilmesi icin gerekli bir alt yap1 platformu olarak tanimlanabilir. 1992 yilinda
Microsoft tarafindan gelistirilmistir. Bununla birlikte Avi, Windows disinda
Macintosh, Linux, Unix gibi isletim sistemleri ve giincel web browserlerin
cogunlugu tarafindan desteklenmektedir.

Temel olarak 3 tip AVI dosyast mevcuttur. Orijinal eski AVI dosya yapisi
olan AVI 1.0, AV/I’nin genisletilmis bir siiriimii olan Open-DML ve uyumluluk
adina bir ek miras indeks (legacy index) iceren Open-DML Hibrid Dosya (Hybride-
Files) (Techkiwhitepaper, 2012).

Bir indeks, video, ses veya diger indekslerinin yeri hakkinda bilgi igeren
yapidir. Avi dosyalar i¢inse, farkli indeks tiirleri mevcuttur. Az dnce bahsi gegen ve
bazen AVI 1.0 adi ile anilan Legacy indeks (Legacy index), normal AVI dosyasinin
bir boliimde depolanir. Bu indeks video, ses verilerinin yerini gosterir (Alexander-
neo, 2012).

Orijinal eski AVI (bazen AVI 1.0 olarak gosterilir), kullanilacag: isletim
sisteminin dosya sistemi daha biiyiik dosyalar1 desteklemesine ragmen, boyut sinir1 2
GB’tir.  Bu limiti agsmak icin, Open-DML uzantis1 (ayrica “AVI 2.0” olarak
gosterilir) Matrox OpenDML grubu tarafindan 1996 yilinda gelistirilmistir
(Videospark, 2012). Boylece 2 GB’1 asan AVI dosyalari olusturulabilmistir.

Av1 dosyalar1 windows’ta goriintiilemek igin, okuyucu yazilimin bilgisayarda
hangi ¢oziiciilerin (decoder) oldugunu ilgili avi dosyasini yorumlayabilmesi (render)
icin bilmesi gerekmektedir (Afterdawn, 2012). Bunun i¢in biitiin AVI dosyalar1 dort
karakterlik kod yapisinda olan FourCC adi verilen bir 6zellige sahiptir. FourCC
ASCII karakter siralanarak olusturulmus 32 bitlik isaretsiz tamsayidir. Ornegin
FourCC ‘abcd’ 0x64636361 olarak gosterilir. FourCC’ler bosluk karakteri de
icerebilmektedir, bu durumda ‘abc * de dogru bir gosterimdir (Microsoft, 2012 a).
Boylece AVI igerigindeki ¢esitli kisimlar bir etiket gibi diistinebilecegimiz FourCC
tarafindan tanimlanmaktadir (Microsoft,2012 b). Ornegin popiiler bir kodek (codec)
olan Cinepak video kodek ‘CVID’ olarak FOURCC yapisinda gosterilir
(McGowan,2012).
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Sonugta bu ozellik sayesinde medya dosyalarin baslangicinda bulunan,
cogunlukla AVI ile iliskili olan, isletim sistemine dosyanin ¢dziilmesi i¢in hangi
kodek’e gereksinim oldugu bildirilebilmektedir. Kodek, bir sarki veya video gibi
dijital medya dosyasini sikistirmak veya sikistirilmis dosyayr agmak i¢in kullanilan
yazilimdir. Bazen kodek ile AVI dosyasi karistirilmaktadir, oysa AVI ve kodek
tamamen birbirinden farklidir. AVI, kodekler ile sikistirilmig ya da sikistirilmamis
ses veya video dosyalarmmn tutulabildigi bir kaptir. Ornegin, DivX bir video’nun
nasil kodlanacagim soylerken, AVI ise kodlanan bu bilginin ilgili diger bilgiler ile
nasil depolanacagindan sorumludur (Differencebetween, 2012). Bu baglamda
Windows Media Player ve diger programlar dijital medya dosyalarini yiiriitmek ve
olusturmak i¢in kodek bilesenlerini kullanir. Bir kodek bir kodlayict ve bir kod
¢ozilicii olarak iki bilesenden olusur. Kodlayici sikistirma (encoding) islevini
gerceklestirir ve kod ¢oziicli agma (decoding) islevini gergeklestirir.

Baz1 kodek bilesenleri bunlarin ikisini de igerirken bazilar1 yalnizca birini
igerir. Ornegin, bir ses CD'sindeki bir sarki bilgisayara kopyaladiginda, Player
sarkiy1 kiiciik bir WMA dosyasi halinde sikistirmak i¢in varsayilan olarak Windows
Media Audio codec bilesenini kullanir.

Bu WMA dosyas1 yiiriitiidiigiinde, Player Windows Media Audio kodek
bileseniyle dosyay1 genisleterek, miizigin hoparlérler yoluyla ¢alinabilmesini saglar
(Microsoft, 2012 b). Bunun sonucunda, dosyay: sikistirmak icin hangi kodek
bilesenlerinin kullanildigina ve bilgisayarimizda hangi kodek bilesenlerinin yiikli
olduguna bagli olarak, bazi AVI dosyalarin1 ¢alistirabilirken digerlerini
caligtiramayabilir. Aynm1 nedenden dolayi, bir AVI dosyasinin ses kismini
ylriitebiliyorken, video kismi yiiriitiileyemeyebilir (Microsoft, 2012 b). AVI i¢in
FourCC Yontemine geri doniildiigiinde, IFF dosya bigiminde 80'li yillarda Amiga
bilgisayar1 i¢in Electronic Arts tarafindan uygulandigini goriirtiz. Daha sonra bu
yontem Apple’da AlIFF’ye ve Microsoft'da RIFF‘e kopyalanmistir. Su anda
Microsoft RIFF, resim ve ses gibi farkli tiirdeki verileri depolamak i¢in yaygin
olarak kullanilmakta ve windows ¢oklu ortam uygulamalarinin temel bigimini
olusturmaktadir (Yoo ve dig., 2011). Ayrica RIFF bir dosya bigimi (file format) degil
birgok 06zel dosya bigimini tanimlayan bir yap1 (file structure) oldugu
unutulmamalidir ve bu bicim ¢esitli ¢coklu ortam dosyalarini kapsadigindan dosya
uzantist olarak kendi ismini kullanmak yerine onlar1 igeren veri tiirii uzantisi ile

isimlendirilir (Digitalpreservation, 2012).
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Sekil 3.7.’de goriilen RIFF dosyalarin i¢cine Wav, RDI, RMI ve AVI
depolanabilecek veri ornekleri olarak gosterilebilir (Fileformat, 2012). Bdylece
RIFF dosya Wav, RDI yada AVI ismini alabilir. Sonug olarak Avi, bir dosya verisini
pargalar(chunks) halinde bélen RIFF 1n tiirevi (Wikipedia, 2012 c) ve onun 6zel bir
durumudur (McGowan, 2012).

RIFF
hoyut (size) - Chunk biiyiikliigii
AVI

1D

size (boyut)

Chunk |

Verisi

1D

size (boyut)

Sekil 3.7. Standart RIFF AVI formu 6rnegi.

RIFF temel olarak ‘RIFF’, dosya boyutu (fileSize), dosya tipi (fileType) ve
veri (data)’dan olusmaktadir. ‘RIFF’ oldugu yerde literal FourCC kodu ‘RIFF’’ tir.
Dosya boyutu dosya’nin biiyiikliigiinii veren 4 byte’lik degerdir. Dosya Tipi spesifik
dosya tipi’ni tamimlayan bir FourCC’dir. Dosya Biiyiikligi’niin degeri FourCC
dosya tipinin boyutunu ayrica takip eden verilerin boyutunu da igermektedir, fakat
RIFF FourCC’sinin veya dosya boyutunun biiytikliigiinii igermez. Dosya verisi (file
Data) ise herhangi bir sirada listeler (list), parcalari kapsar (Microsoft, 2012 a).

Bir RIFF dosyanin temel yap1 tasi parga olarak adlandirilir (Microsoft, 2012
a) ve bir AVI igindeki verinin en kiigiik parcasidir (Alexander-neo, 2012). Bir par¢a
‘ckID’, ‘ckSize’, ‘ckData’ olugmaktadir. ‘ckld’ parca icindeki verinin kapsamini
tanimlayan bir FourCC’dir. ‘ckSize’ ise ‘ckData’ igindeki verinin boyutunu veren 4
byte’lik degerdir ve ckData O(sifir) ya da daha fazla byte yer kaplar. ‘ckSize’ parga
igindeki verinin boyutunu verir. ckSize dolgu (padding)’i, ‘ckID’ ve ‘ckSize’ boyutu
igermez (Microsoft, 2012 a).

Bir list ‘LIST’, ‘listSize’, ‘listType’, ‘listData’’dan meydana gelmektedir.
LIST oldugu yerde literal FourCC kodu ‘LIST’dir ve listSize bu listenin boyutunu
veren 4 byte’lik degerdir (Microsoft, 2012 a).
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‘listType’ bir FourCC kodudur ve ‘listDATA’ herhangi bir diizende
listelerden ve pargalardan meydana gelmektedir, ‘listSize’ degeri ‘listType’ boyutu
ek olarak listData boyutunu igermekle birlikte ‘LIST’ FourCC veya ‘listSize’
boyutunu icermez (Microsoft, 2012 a). Avi dosyalar RIFF basliginda(header)
FourCC ‘AVT ile tanimlanir. Tim avi dosyalarda sirasiyla stream bigimini ve
stream veriyi tanimlayan iki zorunlu LIST parcay:r igerir. Bir AVI dosya ayrica
igindeki veri pargalarmin yerini veren bir indeks parga igerebilir. Bir avi dosya ile bu

bilesenler Sekil 3.8.’de goruldiigi gibi bir yapiya sahiptir (Microsoft, 2012 a) :

Sekil 3.8. Riff igindeki avi bilegenlerine bir 6rnek.

Hdrl (header list) listesi verinin bi¢imini tanimlar ve ilk gerekli List
pargasidir. ‘movi’ list AVI igin veriyi tutar ve bu liste ikinci gerekli List pargasidir.
‘idx1” list bu indeksi kapsar. AVI bu ii¢ bileseni dogru sirada tutmak zorundadir
(McGowan, 2012). ‘hdrl’ ve ‘movi’ listeleri, bu veriler igin altparcalari kullanir.
Sekil 3.9°de 6rnek bir AVI RIFF formu gosterilmektedir.

/_| RIFF AVI Chunk ! \

LIST hdrl LISTmovi

VeriBloklar

VeriBloklar ‘
Data Block Data Block

Sekil 3.9. Bir RIFF AVI formu.
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Ana AVI basligi (Avi Main Header), ‘hdrl’ listesi i¢inde tutulmus bir avih
(avi header) pargasi ile baslar. Ana baslik (Main header) mevcut AVI dosyanin dosya
igindeki akislarin (streams) sayis1 ve AVI dizisinin yiiksekligi ve genisligi gibi global
bilgisini igerir (Microsoft, 2012 a). Boylece ‘hdrl’ baslik o6zelligi yaninda video
hakkinda metadata’y1 da tutmaktadir (Videospark, 2012). Bir veya daha fazla strl
(stream list) listesi ana baglig1 takip eder. Bir ‘strl’ her veri bilgi akisi (data stream)
icin gereklidir (Microsoft, 2012 a).

Her bir strl liste bu avi dosya iginde bir bilgi akis1 hakkinda veri igerir ve her
bir strl i¢inde bir srth (stream header) ve strf (stream format) pargasi igermek
zorundadir. Ayrica, Sekil 3.10°da oldugu gibi bir ‘strl’ listesi bir strd (stream header

data) ve strn (stream name) parcasi da igerebilir (Microsoft, 2012 a).

/_| RIFF AVI Chunk }

LIST strl

VeriBloklan
strd strn
‘ trh \
=t [ strf ] [(opsiyome) ] [(ops'yonel} ] Data Block

Sekil 3.10. Strd ve srtn eklenmis AVI formu.

LIST movi

Bilgi strf parcasi bilgi akisi iginde verinin bi¢gimini tarif eder. Bu chunk i¢inde
kapsanan veri bilgi akisi tipine baghdir (Microsoft, 2012 a). Eger bilgi strd
mevcutsa, bu strf pargasini takip eder. Bu bi¢im ve chunk igerigi kodek siiriiciisii
tarafindan tamimlanir. Genellikle, siiriiciiler (drivers) yapilandirma (configuration)
i¢in bu bilgiyi kullanir (Microsoft, 2012 a). ‘hrdl’ list iginde stream bagliklar1 strl’
chunklarinin diizenine gore ‘movi’ list icinde Stream verisi ile iliskilidir. Baslik
bilgisini takip eden ‘movi’ listesi akislar iginde mevcut veriyi yani ses ve video
cercevelerini igeren bir yapidir. Data pargalari ‘movi’ list i¢inde dogrudan
tutabilmekte veya ‘rec’ listeleri icinde gruplanabilmektedir (Microsoft, 2012 a). Iki-
digit akis sayisindan meydana gelen her bir veri pargasini tanimlayan FourCC, chunk
icindeki bilgi tipini tanimlayan iki karakter kodunu takip eder. Bunlar db
(uncompressed video frame), dc (compressed video frame), pc (palette change), wb
(audio data)’dir. Ornegin, Sekil 3.11.’de goriildiigii gibi sikistirilmis video Vverisi
igeren veri pargast FourCC’si ‘00dc’ dir (Microsoft, 2012 a).
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RIFF AVI Chunk |

LIST hdrl

LIST movi

0odc

00dc

sikigtirlmis sikigtinlmis
video video

cergevesi cergevesi
(frame) (frame)

Sekil 3.11. AVI formu i¢inde ‘00dc’ sikistirilmis video gergeveleri.

Bir opsiyonel idx1 (index1) pargast movi listesini takip edebilir. Sekil
3.12.°de goriildiigii bu indeks veri pargalarinin bir listesini ve onlarin dosyadaki
yerlerini tutar. Veri bir gereksinim olarak ¢6p (Junk) pargalari da bir AVI dosya igine
koyulabilmektedir (Microsoft, 2012 a).

RIFF AVI Chunk

Sekil 3.12. AVI formu iginde ‘idx1’ eklentisi.

Uygulama’da ise verinin gizlendigi ¢ikti Avi’si, onun sikigtirllma

uygulanmamig formudur. Bu durum AVI’nin daha biiyiikk dosya boyutu ile
olusturulmasina neden olmasina ragmen kalite kayb1 s6z konusu degildir ve igine
gizlenen verilerde kayiplar olusmaz. Sikistirilmamis AVI {izerinde bir kodek se¢imi
ile yapilan bir doniisiim ise farkli oranlarda sikigtirilmaya yol agacaktir ve gizlenmis

verilerin bulundugu yerlerde kayiplar olusturacaktir.
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3.4.2. Kullamilan Ses Dosya Tiirii Mp3

Mpeg-1 standart1 ISO (International Organization of Standardization) iginde
Motion Pictures Expert tarafindan gelistirilmistir. Bu standart ses verisinin
kodlanmasi i¢in 3 (ii¢) farkli katmani (layer) tanimlar. Mp3 olarak adlandirilan
ticlincii katman diger katmanlara nazaran en verimli olandir ve cd kalitesine yakin
ses kodlamasina sahiptir (Wikipedia, 2012 d). Bu standart i¢inde coder-decoder
(kodek,kodlayici-¢oziicii) sikistirma algoritmalar: 6nemli bir yer tutmaktadir. Kodek
ses verilerinde herhangi bir degisiklik yaptirmayan Flac, WavPack, Shorten,
Monkey’s Audio, Apple Lossless gibi kayipsiz ses kodekleri “lossless sound codecs”
ve Ogg Vorbis, Mp3, Mp4, WMA, QuickTime, AAC gibi ses verilerini
degistirebilen kayiplt ses kodekleri “lossy codecs” olmak {lizere iki kisma
ayrilmaktadir (Selasky, 2006:9). Bu sikistirma algoritmalarindan 6nce ses drnekleri
bilgisayarlarda sadece wav, pcm gibi farkli bigimlerde depolanirdi. Halen
kullanilmakta olan bu bigimlere, ses sayisal olarak depolanirken insan kulaginin
duyamayacagi ses frekanslar1 da eklendiginden dosya boyutu asir1 biiyiimektedir
(Wikipedia, 2012 d).

Mp3 sikistirma teknigi asamalarinda Onemli bir yere sahip olan, basit
tanimiyla ses algilamasi {izerine ¢alisan bir bilim dali Psychoacoustics’ten
yararlanilmaktadir (Wikipedia, 2012 e). Kullanilan psychoacoustic model insan
kulaginin bir ses kaydindaki tiim ses frekanslarini duyamayacagini kabul etmektedir.
Insan igin, duyma araligi 20 Hz ile 20 kHz arasindadir ve bu araligin 2-4 kHz kismi
en duyarl kismidir (Sripada, 2006:9). Mp3 iginde ses sikistirildiginda, duyulamayan
frekanslar ortadan kaldirilmaktadir. Buna yok edici (destructive) sikistirma adi
verilmektedir ¢linkii  bu islemden sonra saf dist edilen bilgiler geri
dondiiriilememektedir (Sripada, 2006:9).

Sekil 3.13°de goriildiigi gibi Mp3 algoritmalari, ses verisini gergeve (frame)
ad1 verilen kii¢iik parcalar ayirir. Cergevenin boyutu ise ses ¢oziiniirliigiine veya bit
oranina baglidir. Bunu yapmak i¢in kodlayici (encoder) kayit boyunca sabit bir bit
oranini varsayar. Bu noktada MP3 spesifikasyonu, ses cercevelerinin ayni boyutta
olmadigini ifade eden bir degisken bit hiz1 formatinda (VBR), verinin saklanmasina
olanak saglamaktadir (Maciak ve dig, 2006:5).
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Her ¢erceve psychoacoustic model kullanilarak algisal olarak analiz

edilmistir. Isitilemeyen bu frekanslar atilir, veya bitlerin en diisiik sayisina tahsis

edilir (Maciak ve dig, 2006:5).

Algisal optimizasyon yapilir yapilmaz veri Huffman kodlama yapilarak
sikigtirtlir. Huffman kayipsiz bir algoritmadir. Boylece sesin bilgisi korunurken
depolama alam1 azaltilir. Bu steganografi gelistiriciler icin Onemli bir olaydir.
Sikistirma algoritmalarinin dogasindan dolayi, Huffman ile kodlanmis veri kolayca

degistirilemez (Maciak ve dig, 2006:5).

Crijinal Ses Dosyas
Mp3 Kodlayio
[Mp3 Encoder)

<

MES Bashgl (Mp3 Header) r B
Mp3 Cargave
[Mp3 Frame)
M S Verisi (MpS Cata) . 4
Mp3 Carcave
M ES Baghg (MpS Header) L (Mp3 Frame) )
F =
Mp3 Carcave
M ES Verisi (WMpS Data) [Mp3 Frame)
MES Bashgl (Mp3 Header) .

W RS Ve risi [MpS Data) [
Mp3 Cargave
[Mp3 Frame)
Mp3 Carcave
[Mp3 Frame)

M= Baghgl (Mp3 Header)

IS Verisi (MpS Data)

Sekil 3.13. Mp3 kodlayict’in ses verisini ¢ercevelere ayirmasi.
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Sekil 3.14.’de goriildigi gibi Mp3 dosya ayrica bazi metadata etiketleri (tag)
igerebilir. Bu etiketlerin iki tirii vardir. ID3v1, daima 128 byte uzunluktadir ve

sanatc1 ismi, sarki ismi, album, tarz ve gibi belirten yedi alan igerir.

Orijinzl 325 Dosyzsi

Mp3 Kodlayici
[Mp3 Encoder)

1031 - 1D3v2 metadata

=[i)=[1

Q . ——) 1054110342 rtacta
Mg Baglig (Mp2 Header) M3 Basligl [Mp3 Header)
Mp3 Cergeve
[Mp3 Frame)
M p3 Verisi (MpS Data) Mp3 Verisi (Mp3 Data)
Mp3 Cergeve
WIE Besli) (MpS Header) M Baslig) (Mp2 Header) [Mp3 Frame)
Mp3 Cergeve
M p3 Verisi (MpS Data) Mp3 Verisi (Mp3 Deta) [Mp3 Frame)
MRS Baghig (MpS Header) M3 Bashigl [Mp3 Header) .
o
I p3 Verisi (MpS Data) Mp3 Verisi (Mp3 Data) .
| ]
o o
u o
Mp3 Cergeve
(Mip3 Frame]
Mp3 Cergeve
(Mip3 Frame]
WS Bagli (M pS Header) Mp3 Bashigl (Mp3 Header)
W p3 Verisi (MpS Data) M3 Varisi (Mp3 Data)

Sekil 3.14. ID3v1 etiketi eklenmis bir Mp3 dosya yapist.

Statik boyutu ve esneklik eksikligi nedeniyle, bu etiket tiirii yavas yavas daha
ileri diizey ID3v2 standarti tarafindan degistirilmistir. Etiketlerin yapisi hemen
hemen Mp3 dosyanin kendi yapist kadar esnektir (Maciak ve dig, 2006:5). 1D3v2
etiketleri bilginin cesitleri bitlerini depolayan kendi ¢ercevelerinden olusmaktadir.
Bu sanat¢i ismi ve sarki bashg: gibi standart karakter dizisi olabilir veya daha
gelismis bilgi bu yolla dosyaya kodlanir. ID3v2 etiketleri tizerinde herhangi boyut
siirt yoktur boylece teoride etiketler sonsuza kadar biiyiiyebilir. Bununla birlikte
Mp3 dosyalarinda her iki etiketide igerebilir (Maciak ve dig, 2006:5).

Cerceve boyutu, bit oran1 ve oOrnekleme frekansi’nin bir fonksiyonudur.

Belirli bir ¢cergeve boyutu byte cinsinden asagidaki formiil ile hesaplanir.
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Cerceve boyutu = (144* bitrate / sample frequency)+ Padding [byte] (3.2)

Boyut hesaplamaya dahil olmayan alanlarin ¢ogu Onemsizdir. Aslinda,
bunlarin bazilar1 ¢ok nadiren kullanilmaktadir. Bazi zamanlar ¢er¢ceve oranini esit
sekilde yaymak icin gergevelerin bazi bos byte’larinin doldurulmaya ihtiyaci vardir
(Maciak ve dig, 2006:5).

Daha once de belirttigimiz gibi, MP3 dosyalar1 aslinda ¢ergeve boyutu degisir
yapan, degisken kare hizi ile kodlanmis olabilir. Cergeve boyutlart belli olmadigi
i¢in, bir ¢ercevenin nerede basladigini ve nerede bittigini tanimlamak gereklidir.
Tiim basliklarin yapilar, igerikleri ¢ok benzerdir ve aslinda, ¢ogu zaman da basliklar
ayni olacaktir. Sekil 3.15’de goriildiigii gibi her bashik 32 (otuziki) bit
uzunlugundadir ve Sync word olarak adlandirilan 12 (oniki) bitlik blok ile baslar.
Sync bir baslik iistiine hedeflenen bir ¢oziicli programa yardimci olan bir dizidir. Bu
nedenle ¢oziicii bir cerceve bulmak igin 1 (bir) olarak baslatilan 12 (oniki) ardisik bit
algilamasina ihtiyag duyar (Maciak ve dig, 2006:5).

R
\ ]
V
|
f \

EE P EI D EERE R E R E E B E E R E BN B B B B B A

|

SyncWord
I|2|3 |4 |5 |6 | 7|8 |9 |10 11|12
1(1 111} 1 /1|1 }1f{1]1]1

Sekil 3.15. Bir Mp3 gergevede ilk 12 (oniki) bit Sync Word yapisi.
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Standart MPEG-1 dedil
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Sekil 3.16. Bir Mp3 gergevede versiyon tespiti.

Sekil 3.16’da goriildiigii gibi Mp3 ¢ergevesinin 13°nci bit’i bir ise standart
Mpeg-1, degilse Mpeg-2 olarak tanimlanir. Bununla birlikte baz1 gelistirmeler sync
word’u 11 bit olarak alabilir, bu durumda 12’nci ve 13’°ncii bitler alacak degere gore

Sekil 3.17°de goriildiigii gibi versiyon tanimlamasi yapar (Raissi, 2002:21).

Mp3 Cerceve Baglg Mp3 Verisi
[ (Mp3 Frame Header) {Mp3 Data) oee ‘

|
\

( \

Sync Word

leter J 1] ala]als{el7]als w|ulizlislialisleliz]ialislon]onlzalza]lzalas]a6]ar] 28] 9] 20] ] 22)
i o1l af ] Al af ] al af o] a e ]

Versiyon (Version)

Mpeg-2.5 (Mpeg-2'nin daha sonraki versiyonlan)

Rezerve

Mpeg-2

B G
=lao]l=]=

Mpeg-1

Sekil 3.17. Mp3 11 bitlik sync word ve 2 bitlik versiyon tespiti.
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Mp3 Cergeve Baghg Mp3 Verisi |
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Sekil 3.18. Mp3 bashgindaki katman, bitrate, frekans ve dolgu bit tanimlar

Sekil 3.18’de goriildiigii gibi Mp3 ¢ergevesinin 14’ncii ve 15°nci bitleri,
katman tanimi yapmaktadir. 17-20’nci bitler kodlayaci’nin olusturdugu bitrate
oranini gostermektedir. Tablo 3.1. tanimlanmig bitrate degerlerini gostermektedir ve
bitlere karsilik gelen degerler gerceve boyutunun hesaplanmasinda kullanilmaktadir.
Ornegin, baslik cercevesindeki ilgili yer “0010” olarak belirtilirse o ¢ercevenin

bitrate orani1 degeri Mpeg-1 layer III igin 40 tir.

Tablo 3.1. Bitrate oran tablosu.

MPEG-1 | MPEG-1 | MPEG-1 | MPEG-2 | MPEG-2 | MPEG-2
bitler layerl layer il layer 111 layer | layer 1l layer 11
gjojojo
ojojoll 32 32 32 32 32 g
ojoj1l]o 64 48 40 B4 48 16
ojoj1]l g6 56 43 =1 =1 24
o100 128 =) 56 128 1) 32
of1j0]l 160 g0 Ed 160 20 B4
of1]1]0o 192 96 20 192 96 20
o111 224 112 96 224 112 56
1({ojojo 256 128 112 256 128 64
1({ojo]l 298 150 128 288 1e0 128
1({o]1]0 320 132 160 320 192 160
(o)1l 352 224 192 352 224 112
1({1|0]0 384 256 224 384 256 128
1({1]0]1 416 320 256 416 320 256
(1|10 448 384 220 448 284 320
1({1]1]1
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21’°nci ve 22’nci bitler 6rnekleme frekansini vermektedir. Alabilecek degerler
ve karsiliklar1 Tablo 3.2.°de gosterilmektedir (Raissi, 2002:21). Bazi mp3 ses
gergeveleri g¢ergeve oranini esit derecede yaymak igin bir "bos" byte doldurur.
Ornegin bitrate degeri 128 kbit/s ve drnekleme frekans1 44100 Hz oldugunda bir
cerceve boyutu 417 byte olmaktadir. Bu ¢er¢cevenin boyutunu 418 byte yapmak i¢in

padding bit olarak tanimlanan 23’ncii bit kullanilmaktadir.

Tablo 3.2. Kabul edilmis érnekleme frekans tablosu.

bitler MPEG-1 | MPEG-2 |MPEG-2.5
0 | 44100Hz | 22050 Hz | 11025 Hz
1 | 43000Hz | 24000 Hz | 12000 Hz
0
1

32000 Hz | 16000 Hz | 8000 Hz
FEZEMVE [FEZEMVE  |reZerye

|l I e e

Cerceve basligi icinde tarif edilen bitler disindaki bitler tezin kapsami
disindadir. Bunun ile birlikte bunlar kisaca o6zetlenirse. 16. bit hata koruma (error
protection) agiksa, daha sonra checksum olarak adlandirilan bir bashk izler, 24’ncu
bit 6zel bit agiksa (private bit) uygulamaya 6zgii tetikleyicilere igin izin verir, 25 nci
ve 26’nc1 Stereo, joint streo, ¢ift kanal, tek kanal olmak {izere kanal modunun ne
oldugunu, 27’nci ve 28’nci bitler eger kanal modu joint stereo ise kullanilan ekstra
ayarlart , 29’nc1 bit parganin telif hakkinin olup olmadigini, 30°ncu parganin orijinal
medyanin birer kopyast olup olmadigini, son olarak 31’nci ve 32’nci bitler ses

vurgusu’nu (audio emphasis)’i tanimlar.

3.4.3. Kullanilan Diger Dosya Tiirleri

3.4.3.1. Metin

1881 ile 1991 yillar1 arasinda Unicode birligi tarafindan gelistirilen 16 bit’lik
karakter kodlama standartidir. Her bir 16 bit’lik karakterde 2 byte’lik kodlama
sistemi ile hemen hemen tiim lisanlar1 gosteribilecek durumdadir. Giliniimiizde
21.000 adedi Cin’ce dil karakterlerini iceren kodlanmis 39.000 adet karakter
mevcuttur bununla birlikte 65.536 olasi Unicode karakter kodu vardir (Altan,
2003:602). Uygulama tasariminda ortii tiirlerine gizlecek metin tiirii unicode yapiya

uygun olarak gelistirilmistir.
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3.4.3.2. Rar

RAR, bir dosya sikistirma ve arsivleme formatidir. Eugene Roshal tarafindan
olusturulmustur. Olusturucusunun soyadini almistir. RAR uzantili dosyalar .rar
seklinde goziikiir. RAR'!m gorevi sikistirma, bir verinin boyutunu kiicliltme ile
kodlanmasini saglamaktir ve bunun i¢in WinZip, WIinRAR gibi araci yazilimlara
ihtiya¢ duyar. RAR ile biiyiik dosyalarin pargalanarak sikistirilmasi itibari uzantilar
rar, .r00, .r01, .r02 seklini alir (Wikipedia, 2012 f).

Uygulama algoritmasinin, gizlenecek dosya i¢ine ¢oklu ortam dosyalari
disinda her tiirlii dosya bigcimini de uygulabilenecegini gostermek amaciyla
gizlenecek nesneler listesine rar’da eklenmistir. Bununla birlikte kullanici bir ¢oklu
ortam dosyasini rar bigime doniistiiren winzip yada winrar programi ile sifreyebilir,
boylece herhangi bir ¢oklu ortam tiiri i¢inde sifrelenmis ¢oklu ortam tiirii

saklayabilir.

3.5. Gelistirme Ortamm

Yazilimlarin tasarimi ve gelistirilmesinde C# programlama dili ve Microsoft
Visual Studio 2010 IDE’si kullanilmigtir. Bir IDE, program yazmayi kolaylastiran
bir gelistirme aracidir. Bu IDE, gelistiricilerin Windows, Web, Bulut, Office ve
SharePoint dahil farkli platformlarda yiiksek kaliteli uygulamalar olusturmasini
saglamaktadir. Coklu monitér destegi saglayarak caligmalarin istenilen sekilde
diizenlenmesine ve yonetilmesine olanak veren bir yapiya sahiptir. IDE i¢inde birim
testlerini derlemek i¢in gereken yontem saplamalarini olusturabilen ve bdylelikle her
kod biriminin diizgiin sekilde caligtigindan emin olmayr saglayan birim test
ozellikleri igermektedir. Bununla birlikte gelistirilen yazilimlar Net Framework 4.0’a
uygun olarak tasarlanmistir ve en son isletim sistemlerinden biri olan Microsoft

Windows 7.0 ailesinde ¢alismaktadir.
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4. MMHIDE UYGULAMASININ TASARIMI ve
GELISTiRILMESI

4.1. Goriintii Dosyalarina Bilgi Gizleme ve Cikarma

Goriintii iizerinde bilgisayar tabanli steganografi hem resim hem de video
dosyalarin1  kapsamaktadir. Bununla birlikte uygulamalarda biiyiik payr resim
dosyalar1 almaktadir. Bunun sonucu olarak bu konudaki tasarim ve gelistirmelerin
biylik c¢ogunlugu video ve farkli bir siniftan olan ses dosyalar1 tizerindeki
calismalara gore daha fazladir. Bu yontemlerdeki calisma mekanizmalari farkli
yaklasimlar icermesine ragmen, sayisal dosyalar {lizerinde yapilacak bilgi gizleme
uygulamalarinda gergeklestirilen geleneksel yontem Sekil 4.1.°de oldugu gibi

gosterilebilir.

Ortii Nesne Bilgi g.lzleme
algoritmasi

Bilgi gizlenmis
Orti Nesne

Bilgi cOzme

Bilgi
e algoritmasi

Sekil 4.1. Bilgi Gizleme Uygulamasinda Geleneksel Yo6ntem.

Resim dosyalarindaki bilgi gizleme uygumalarin temelini sayisal resimlerdir.
Bu dosya yapilar1  kare ebatlarinda birgok resim noktasindan meydana
gelmektedir. Sayisal resimler Sekil 4.2°de gosterildigi gibi N satir ve M siitunluk bir

dizi ile temsil edilmektedir.
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Resim dizisinin elemanlarina piksel (pixel) denir. Kelime anlami olarak
piksel ingilizce pixel (picture element) teriminin kisaltilmasindan olusan, mobil
cihazlarin, monitorlerin, LCD ve LED televizyonlarin, fotograf ve dijital fotograf-
kamelarin sensor ve ekran kisimlarinin teknik olarak kapasitesini anlatan bir tanimdir

ve bu kisimlarin en temel kismidir (Teknovadi, 2012).

siitunlar I

1 2 3 4 ] . . . . . . M

r Bir Piksel

Satirlar

|

g e |w ||k o

Sekil 4.2. Sayisal resmin yapist.

En basit piksel yapisi sadece 0 veya 1 degerini almaktadir. Bu sekilde
olusturulan resimlere Sekil 4.3.’de goriildiigii gibi ikili ~ (binary)  resim

denilmektedir.

Sekil 4.3. ikili resim 6rnegi.
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Resimlerin 151k seviyelerini  belirleyebilmek igin piksel basina 1 byte
kullanilmaktadir. Boylece O (siyah) ile 255 (beyaz) araliginda tam sayilar elde
edilmektedir (Giirel, 2006:13).

Sekil 4.4’de de goriildiigii gibi bu sayilar arasindaki degerlerden olusan resim
gridir ve bundan dolay1 bir resme ait bu tam sayilar genel olarak "gri ton
seviye" olarak adlandirilir (Giirel, 2006:13).

II' | 126 | 127 |mmmd | 17 | 175 |mmmd | 255
! J
Y

I ]

Sekil 4.4. Gri ton yapisinda bir 6rnek resim yapisi.

Bir pikselin birden fazla renk alabilmesi 1990-2000 yillar1 arasinda
gelistirilen bir teknolojidir (Teknovadi, 2012). Temel olarak renkli resimlerde
renkler, kirmizi yesil ve mavi gibi 3 gruptan olusmaktadir. Bu ii¢ temel renk karsilik
gelen bit degerleri degistirilerek farkli renk tonlari olusturulabilmektedir. Boylece
RGB (Kirmizi—Yesil-Mavi) modeli ile 256 ton kirmizi X 256 ton yesil X 256 ton
mavi = 16.777.216 adet degisik tonda rengin ortaya ¢ikmasini saglamaktadir
(Gtirel, 2006:14). Bununla birlikte RGB’nin her biri 1 byte kapasiteye sahiptir.
Boylece her piksel 3 byte’tir ve her byte 8 bitten olustugundan 1 piksel toplam 24
bitlik kapasiteye sahiptir. Sekil 4.5’te 24 bitlik bir 6rnek resmin olusumu asagida

gosterilmistir.

& [ 6 [ 8 |
[ & | [ & | [ s |
[afefoJafofafofafafafafaofolofofJofafafafafaaln

24 bit piksel

Sekil 4.5. 24 bitlik bir resmin temel yapisi.
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24 bit resim dosyalarinin piksellerinin RGB’lerinin en az éneme sahip bitleri
(LSB) iizerinde yapilacak herhangi bir degisim insan gozii tarafindan

ayirtedilmemektedir (Giirel, 2006:14).

Sekil 4.6’da goriildiigi gibi bu yontemde en fazla bir bit degisimi mevcuttur ve
her pikselin her byte’nin en 6nemsiz biti (son biti)’ne, gizlenmesini istedigimiz verinin

bitleri dagitilarak yerlestirilir.

R
255

B
127
f \ \
tlalafalalalafalafalalafololofafolafa]lalala]1]a
!

Sekil 4.6. 24 bit resim lizerinde LSB’nin gdsterimi.

Uygulamanin tasariminda resim igine bilgi gizleme igin son iki bite gizleme
yontemi Ortii verisi olarak da jpeg format yapisi tercih edilmistir. Bununla birlikte
uygulama, RGB’ye ilaveten alpha kanalim da kullanima sokarak, ortii verisinin
depolama kapasitesinin arttirmakta ve bir pixel’in 4 byte’lik bir yapiya sahip olmasini
saglamaktadir. Boylece ortii nesnesi olarak kullanilan 24 bitlik ortii resim 32 bit resme
cevrilmektedir. Sekil 4.7°de gosterildigi gibi tiim kanallarin son iki bitlerinin kullanimi

halinde 8 bitlik bilgi bir pixel’e saklanabilmektedir.
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Sekil 4.7. 24 bit resim veri gizleme algoritmast ile 32 bit resim doniigtiimdl.

Son yontem denendiginde resimdeki igsel bozulma LSB degisim yontemine
gore daha fazla olmasina ragmen gozle goriiliir bir algisal degisikligin olugmadigi
gozlemlenir. Saklanmak istenen her byte igin gereken piksel sayisinin azalmasi
bakimindan da bu yontem LSB’ye gore daha avantajlidir (Giirel, 2006:23).
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4.1.1. Resim Dosyasma Metin Gizleme ve Cikarma

Uygulamanin baglatilmasi ile birlikte icerisine veri gizlenecek olan ortii
dosyast Sekil 4.8.’de verilen ekranda yeni goérev secilerek belirlenir ve ardindan

acilan Sekil 4.9°da goriilen Ortil tiiriinii se¢ ekranindan jpeg isaretlenir.

8 Coklu Ortam Bilgi Giele Uygulamas: Siiriim 0.1 =[5}

Dosya  Yardim

Baglarken :

1. Dosvameniisinden Yeni Gérev'i segin.

9, @
.
e |F
3 Bir sonrald adimda gizlemek istediginiz tiirii segin.

2 BEG

Sekil 4.8. Resim igine metin gizleme siirecinde yeni gorev se¢imi ekrani.

B Coklu Ortam Bilgi Gizle Uygulamasi Siiriim 0.1

Dosya | Yardim

‘E ‘eni Gérev (Bilgi Gizle]  CrrHY

Bilgi Glkar cir+E
Clhig

rerr Y eni Gérev'i segin.

™

Dosya | Yordm

5 YeniGomy Qv
Gl

2. Gizlenecek bilginin depolanacag érti tirinid segin.

3 Bir sonrald admda gizlemek istediginiz tird segin.

£ e

Sekil 4.9. Resim i¢ine metin gizleme siirecinde ortii tiirli se¢imi ekrani.
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Sekil 4.10’da goriilen ortii i¢ine gizlenecek dosya tiirii ekraninda metin ikonu
secilir. Se¢imin ardindan Sekil 4.11°daki sifre ve mesaj ekrani belirir. Uygulamanin
bu siirimiinde sifre say1 girilebilecek sekilde tasarlanmustir. Girilen sifre tohum
degerdir ve rastlantisal say1 liretimi i¢in kullanmilir. Sekil 4.12°de goriilecegi gibi

tekrar tekrar ayni tohum deger kullanildiginda, ayn1 say1 dizisini olusturulur.

8 Coldu Ortam Bilgi Gizle Uygulamas: Siiriim 0.1 - 101 x|

Dosya  ‘ardim

Baglarken :

1. Dosva meniisinden Yeni Gérev'i segin.
B Gizlenecek Tiirii Secin. i 10l x|
| Proses Iptal

Bir sonraki adimda gizlemek istediginiz tiri segin.

‘_it BES

Sekil 4.10. Resim igine metin gizleme siirecinde Ortii tiir se¢imi ekrani.

a Coklu Ortam Bilgi Gizle Uygulamas Siiriim 0.1 - EI|5|

Dosya  Yardim

Baglarken :

8 sifre ve Mesaj Giriniz. o [= ]

| gifre - =
m Sifre Tekrar : ™™ Lol x|

Mesaj :

karupucusu ve arkaday olagelmiglerdin. Dedigik ihtipaglara gore farkh kopek

Kipekler 12 bin yidan daha uzun bir sireden ber insanogiunun av partner,
g tiirlerivin evrimlesmesinde insanogiunun cnemki ol olmustur|

-

3 ] Tamam | iptal

TEPEE

Sekil 4.11. Resim i¢ine metin gizleme siirecinde sifre ve metin girisi ekrani.
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aslarken : |

Sitro : e
Sifro Tokrar - —
Maosoyj ©

aslarken : |

Sifre © I"“
B2 gitre Tokrar:—
Masoj -

aslarken : |

Sitro : T
Sifro Tokrar -
Maesoyj :

opehdex 12 By pddan dahs Loun be seden ben nearf
( oo ve o adap clageimgiende Dodgh heyocl

opehJev 12 B pddan dahs Loun be sseden ben nearf
( orapsoun ve o adap cageimgiende Dodoh heyocl

opehdev 12 b pddan dahs Loun be sueden ben nearf
( Oty ve ok adap clageingende Dodgh. hepacl

937
222
11

M

‘||Iiii|‘||| ‘||Iiii|‘||| ‘||Iiii|‘|||
12 12 12

937
222
11

M

937
222
11

3

Sekil 4.12. Sifre’den rastlantisal say tiretimi.

Sifre ve metin girisi tamamlandiktan sonra resim igine mesaj gizleme prosesi
ekran1 gelmektedir. Bu noktada segilmis olan Ortii resim orijinal resim kisminda
goriilebilmektedir. Prosesi baglat g¢alistirildiginda ilk asamada uygulama mesaj
uzunlugunu ve tiir bilgisini gizleme islemi i¢in rastlantisal olarak bir piksel noktasi
belirler bunun igin sifre girisi kisminda kullanilan algoritmayr kullanir. Metin
uzunlugu ve metin tiiri belirlenen piksel noktasindan baslanarak gizlenir ve uzunluk
icin R (kirmiz1), tiir i¢in G (yesil) kanal kullanilir ve kullanilan her kanalin son iKi
bitine saklanir. Ornegin Metin uzunlugunun bit olarak 50, uygulamada metin tiir
taniminin 4 oldugu, gizlenmek istenen bir metni ele aldigimizda Sekil 4.13’de
goriildiigii gibi gizleme asamasinin ilk iki isleminde, metin uzunlugu ve tiir bilgisi
tanimi iceren bitlerde, islem 1 durum 1 kisminda ilk iki bit okunur, bu bitler durum
2’de R ve G’nin son iki bitlerine yazilir. Islem 2’de bir sonraki piksel’e gegilir, metin
ve tilir bitlerinin ikinci iki biti okunur, bir 6nceki islemdeki gibi R ve G’nin son iki

bitine yazilir. Bu siireg ilgili bitler okunana kadar devam etmektedir.
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islem 1. Piksel No : 250
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islem 2. Piksel No : 251

Lelojojojolofofojofoftl]

tjofjofrjo]

mesajuzuniugu =50

)

B/

1duwwm |11 1]1]o]o]a]a

ifi1fi1fli1]loelofalsa

o1 11112 ]1

lelojojojofjofojofjofolal

olofjrfolo]

N

N

Lelojofojojofjojofjofols]

tjojofifo]

tidr bilgisi= 4

@

mesaj uzuniugu =50

H

®/

)

2durnm | 1] 1] 1]1]1]1]a] o

ififififoefofola

o111 ]1]1]1]1

[FIo]o]o]c]o]lc]lolo]o]o]

olofjifolo]

tiir bilgisi= 4

Sekil 4.13. Tiir ve metin uzunluk bilgisinin R ve G kanalina gizlenmesi.
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Rastlantisal say1 iireten algoritmanin tekrar ayni sayiy1 iireterek ayni piksel
noktasi iizerinde, uygulamaya islem yaptirmasini engellemek igin resim’deki her
piksel noktasina karsilik gelecek sekil 4.14’de goriildiigii gibi sadece 0
(yanlis)’lardan olusan iki boyutlu bir mantiksal harita olusturulur. Uzerinde islem
yapilan her piksel noktast bu mantiksal haritada 1 (dogru) olarak isaretlenir.

Uygulamanin bir¢ok sathasinda bu alandan yararlanilmaktadir.

olo|Q|o0|o(o|a|a|c

olojo|jo|o|o|jo|a|a|c

=0 =0 =N =0 E=0 L= E=0 =N =N =]

=l =0 =N = =0 = = = = =]

ojlo|e|ee|e|e(e|e|a

Qoo Q| |Q |0 |0 |

oloo|jo|o|o|o (DO (S

(= =N = = =R =R =R =R =R =]

Piksel (zerinde
herhangi bir islem

@

e

oo |o|o|o|o|o|o| D

OO0 |0|0|0|0|0 |0
GGDDD!UDD

Sekil 4.14. Resim piksellerine karsilik gelen iki boyutlu mantiksal harita.
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Metin uzunlugu ve tiir bilgisi ile ilgili islemler yapildiktan sonra mesajin
gizlenmesi kismina gegilir. Unicode (Evrensel Kod) sistemini desteklemesi igin
girilen metindeki tek bir karakter 16 bitlik kapasiteye ihtiya¢ duyar. Ornegin “¥4”
karekterinin unicode karsiligi binary olarak “11000010 10111110” olmaktadir. Her
piksel unicode karakterin sadece 2 bit’ini gizleyecektir ve boylece metin karakterinin
gizlenmesi i¢in metin karakter sayisi 8 ile carpilacaktir. Bu sonu¢ uygulama icin
gerekli olan piksel sayisinin hesaplanmasinda kullanilir. Bu say1 kadar olusturulan
dongli islemi, metin bitlerinin gizlenebilecegi koordinatlarin tespitine kadar
rastlantisal say1 tireten algoritma’nin kullanimini saglar. Buna goére 6rnek olarak
verilen “%4” unicode karakteri i¢in 8 piksel yeterli olacaktir. Boylece 16 bitlik bir
karakter bilgisinin her iki biti, uygulama tarafindan belirlenen pikselerin RGBA
kanallarindan herhangi birinin son iki bitine yazilacaktir. Gizleme igin olusturulan
koordinat sayilarindan uygun olanlar1 bulunana kadar mantiksal haritadan kontrol

edilir, uygun olanlar Sekil 4.15°de gorildigi gibi piksel degerleri tablosunda

depolanir.
Rastgele Rastgele q é
_say _say ontio
Uretimi Uretimi

e

50 —>[ o

1 25 1 65
23 14

12 34
112 76
55 123
44 5
6 8
2 3 X

50
25
23

A

12 Piksel

112 koordinatlarinin
55 depolandig
44 tablo

Sekil 4.15. Piksel koordinat degerlerinin bir tabloda toplanmasi.
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Asagidaki Sekil 4.16°da gorildiigii gibi binary karakter bit’leri rastlantisal
olarak farkli pikseller ve piksel icinde farkli kanallara dagitilmaktadir. Hangi
pikselere veri gizlenecegi koordinat degerlerinin tutuldugu tablodaki elamani sayisi
kadar olusturulan bir dongii igerisinde gergeklestirilir. Bu tablodan ¢agrilan pikselin
hangi kanalina (RGBA) metin bitlerinin gizlenecegi bilgisi ise rastgele say1 liretimi
ile tespit edilir. Dongli tamamlandiginda uygulama igine metin gizlenmis olan sonug
uygulama ekraninda goriintiilenmektedir. Kullanici isterse sonug resmi kayit altinda
tutabilir. Bu siirecin uygulamada kullanilan algoritmasi Sekil 4.17’da gorildigi
gibidir.

[1]aloofolo]alolaoa]aa]1]a]0] e————) [1]1]1]0]

| | I Kanal Tipi Koordinat
N *RGBA* Xy
A 15 42
I \L Rastgele
) sayi
Gizlenecek olo R 23 67 Uretimi

metin

bitleri |

olo R 45 112

E G 63 113
x y
50 96
nn| A 7% 122 =5 7
12 34
B B SH 112 76
44 5
LI LT T IATe] R 89 182 A =
2 3
piksel [ITTTTe] ® 92 191

(RGBA)
bitleri

Sekil 4.16. Metin karakterinin farkli piksellere ve kanallara dagitilmasi siireci.
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Bilgi gizlenecek ortii
resmi sec

y /

/ Sifreyi ve gizlenecek metni al /

Sifreyi rastlantisal say: tiretimi icin
tohum deger olarak al

v

Ortii resim i¢in iki boyutlu mantiksal
harita yarat.

v

Gizlenecek metnin depolanmasi icin gerekli

piksel sayisini hesapla.

Gizlenecek piksel koordinat
bilgisinin tutulacag: bir tablo yarat.

v

Gizlenen tir bilgisini ve gizlenecek
metnin uzunlugunu binary'e gevir.

|
A 4

Gizlenen tur ve metin uzunlugunun
yazilacag piksel koordinatlarini
rastlantisal say lretimi ile olustur

Belirlenen koordinatlardaki piksel'in, G
kanalinin son iki bitine gizlenen tiir
bilgisini , R kanalinin son iki bitine

metin uzunluk bilgisini yaz.

'y

Ortii resimde
yeterli piksel varmi ?

Hayir

"Dosya gizlemek igin

yeterli alana sahip
Degilsiniz"

Uzerinde islem yapilan piksel
koordinatlarim mantiksal haritada dogru
(1) olarak isaretle.

:

i+

/
N

i<metin depolamak igin
gerekli koordinat sayisi

|

Gizlenecek piksel

koordinat bilgisini

Man::::lla::;n;itada Metin bilgisinin yazilacag: piksel
¥ = koordinatiarini rastlantisal say
koordinati dogru(1) G
olarak isaretle dretimi ile olustur.
Belirlenen Evet/ Mantiksal haritada

koordinati piksel
koordinat bilgisi
tablosuna yaz.

okumaya basla

Hayir

koordinat bilgisi
yanhs(0) isaretli
mi?

se¢

Rastlantisal sayi
uretimi ile RGBA
kanallarindan birini

son iki bitine
dosya ile ilgili
bitleri yaz

Secilen kanaln

|

4y
( sir )

Sekil 4.17. Resim i¢ine metin gizleme algoritmasinin akig semast.
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Sekil 4.18’de goriildiigi gibi bir ortli Jpeg dosyasindan gizli metni ¢ikarma
icin dosya a¢ meniisiinden bilgi ¢ikar komutu segildiginde, Sekil 4.19°daki ortii

tirlinii se¢ ekran1 gelmektedir.

Cokdu Ortam Bilgi Gizle Uygulamasi Siiriim D-1 E §§f =10/ x|
Dosya | Yardim

E Veni Gorev (Bilgi Gizle)  Chrl+y

‘ Bilgi Cikar Ctrl+B ‘

Chig
T DUSYE Yeni Gérev'i segin.

LF YeniGieew  Chrie¥
Gl

9.4 Gizlenecek bilginin depolanacag: rti tiirini segin.
- g, (@
w ¢ [ 2

3. Bir sonraki adimda gizlemek istediginiz tird segin.

2@ ES

Sekil 4.18. Resim iginden gizli metin ¢ikarma dosya meniisii ekrani.

Ortii tiirii secildikten ve sifre girildikten sonra, uygulama ortii tiiriiniin icinde
gizlenmis verinin tiiriinii ve metin uzunlugunu tespit etmelidir. Bunun i¢in rastegele
say1 tretimi kullanilarak ilgili koordinat belirlenir. Bir dongii igerisinde tespit edilen

bu koordinatin R ve G degerlerinin son iki bitleri okunur.

8 Coklu Ortam Bilgi Gizle Uygulamass Siirtim 0.1 B (=] B3

Dosya  Yardim

Baglarken :

3 3 Dosya meniisiinden Yeni Gorev'i segin.

i

3 Bir sonraki admda gizlemek istediginiz tiini segin.

22@EC

e, | g,
LR

Sekil 4.19. Resim i¢inden metin ¢ikarma i¢in ortii tiirlinii se¢ ekrani.
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Sekil 4.20°de goriildiigi gibi bir ortii iginde gizli nesnenin ne oldugu bilgisi

gizlenmis tiir tipi ekraninda kullaniciya iletilir.

8 o ot g ile youlamass S0 iEix

Dosya  Yardim

Baglarken :

i [=] ]
x|
2 Gizl¢
LIPEG BN
-t
-
3 Bir som

Sekil 4.20. Resim i¢inden metin ¢ikarma siirecinde gizli tiiriin tespiti ekrani.

Eger tir uyumsuzlugu mevcut ise bu durum kullaniciya Sekil 4.21°de
gizlenmis tiir tipi ekraninda soru isaret simgesi ile bildirilir. Bununla birlikte ¢ok az
ihtimal ile ilgili yanhs sifre girisine karsmn dogru bir tiir belirleyebilir. Ornegin
kullanicinin gizlenmis bilgiyi ¢ikarmak i¢in yaptigi yanlis sifre girisine ragmen

uygulama bir tiir bilgisi ¢ikarip, bir sonraki asamaya gegebilir.

8 Coklu Drtam Bilgi Gizle Uygulamas Siiriim 0.1 - 10| x|

Dosya  Yardim

Baglarken :

T S Y S e

B Gizlenmis Tiir Tipi.

3 Bir som

22@EC

Sekil 4.21. Resim i¢inden metin ¢ikarma siirecinde uygunsuz tiir uyari ekrani.
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Fakat sifre yanlis oldugundan acilan bilgi anlamsiz karakterlerden olusacaktir.
Sekil 4.22°de belirtildigi gibi tiir tespitine gore uygulama her tiir i¢in farkli bir alt
programa yonlenir. Ornegin ilgili mesajm iginde metin tiirii tespit edildiginde,

uygulama ilgili 6rtli resim i¢inden metin ¢ikarma alt programina gegis yapar.

—\

Ortd TUrOnd Seg e izl

Baglarken :

l I Denameisendm Yeui Géorv pecin
N gl

Sifre Gir

!

Ortdigindeki

mesajin thri _':' ?.’0 !’:@G

5. Birsosnii sdmds gidemek imediginiz vars seqn

metin resim avi mp3 rar
ipic 8 = E
= » 88

Sekil 4.22. Ortii mesaj tiiriiniin uygulamadaki alt dallar1.

Girilen sifre tohum deger olarak rastlantisal sayi tiretiminde kullanilir . Metin
uzunluk bilgisi sekiz ile carpilir. Cikan sonu¢ metin i¢in ne kadar koordinat
kullanildig bilgisini verir. Sekil 4.32°deki ekranda Prosesi baslat tiklantiginda metin

icinden gizli metin ¢ikarma islemi baslar.

{8 coklu Ortam Bilgi Gizle Uygulamast Siirtim 0.1
Dosya  Yardim

=1oix|

Baglarken :
L Do ETITR =01

[ Dosys | Yerdm

Bir som ProsesiBaglat | G essi eyt |

3.
£ laje

Sekil 4.23. Resim i¢inden metin ¢ikarma siirecinde gizle metin ¢ikarma ekrani.
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Bu islem i¢inde bitlerin okunmasi haricindeki kisimlar metin gizleme islemi
kisminda meydana gelen islemler ile tamamen aynidir. Okuma resim i¢ine metin
gizleme isleminin tersidir. Siire¢ tamamlandiginda Sekil 4.24.’teki gibi gizlenmis

metin gorlintiilenir .

® Coklu Ortam Bilgi Gizle Uygulamas: Siiriim 0. B[] 553

Dosya  Yardim

Baglarken :

1 Dosyar 8 Sonug Bilgi —1o] x|
Dosva | Yordm
e 3

Képekler 12 bin yidan daha uzun bir siireden beri insanoglunun av partneri,
koruyucusu we arkadag olagelmiglerdir, Dedisik ihtivaclara gire Farkh kipek
2 tirlerinin evrimlesmesinde insanodiunun snemli rold olmugkur.

PG | [ ox ]

3. Birsom Prosesi Balat I Gizli Mesaj Kaydst I

Sekil 4.24. Ortii resim’den ¢ikarilan metin 6rnegi ekrani.

Sekil 4.25.°te resim i¢inden metin ¢ikarma’da uygulanan algoritmanin akis semasi

verilmektedir.
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Femrr—
-
/ Ortii resmi seg. /
Y

Sifreyi gir /
(]

Rastlantisal say iiretimi igin
Sifreyi tohum deger olarak al

Y

Ortii resim icin iki boyutlu mantiksal
harita yarat.

Y

Ortii resim piksel koordinat bilgisinin
tutulacag) bir tablo yarat

v

Metin uzunlugunun ve tir bilgisinin
tutuldugu koordinatlari tespit et.

¥

Metin uzunlugu ve tiir bilgisinin tutuldugu piksel
koordinatlarini mantiksal haritada dogru(1) olarak isaretle.

[ Tespit edilen metin uzunlugu Tiir bilgisi mevecut

Tiir bilgisi Hayr

ile metnin tutuldugu piksellerin degil uyan mesaji
sayisini bul. mevecut mu? Tt
i=0

Piksel koordinat
bilgisini okumaya

i<metnin

cikarilmasi icin
gerekli piksel sayisi bagla.
i+
: + o Rastlantisal sayt
Mantiksal haritada i
belirlenen Metin bilgisinin okunacagi piksel uretimi ile RGI.BI.\
koordinat dogru(1) koordinatlarini rastlantisal say1 f¢———— kanallarindan birini
olarak isaretle. lretimi ile olustur. seg.

Evet Hayr

Mantiksal haritada Secilen Kanalin

Belirlenen koordinati koordinat bilgisi son iki bitini oku.
piksel koordinat yanhs(0) isaretli mi
bilgisi tablosuna yaz. ?

Metin bilgisi icin
bitleri birlestir ve
unicode yapiya
Gevir

( Bitir )

Sekil 4.25. Resim i¢inden metin ¢ikarma algoritmasinin akis semasi.
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4.1.2. Resim Dosyasina Diger Dosya Yapilarim Gizleme ve Cikarma

Metin gizleme ve ¢ikarma algoritmasinda iizerinde baz1 kiigiik gelistirmeler
ve degisiklikler yapilarak farkli dosya yapilar1 resim igine gizlenebilmektedir.
Uygulama kapsaminda ise bu tiirler jpeg, mp3 ,avi ,rar gibi en popiiler farkli dosya
tiirlerinden se¢ilmistir. Bununla birlikte ortii i¢ine metin disindaki bilgi gizleme yada
bilgi ¢ikarma islemlerinin sonuglandirilma siiresi, islemde kullanilan dosyalarin
boyutlarina bagli olmakla birlikte, kullanilan bilgisayar islem giiciinede baghdir.
Uygulamada resim i¢ine dosya tiirii gizleme islemi igin, ortii tiirti olarak JPEG resim
tiiri secilir ve gizlenecek tiir secim ekrani agilir. Gizlenecek tiir se¢iminden sonra
uygulama gizlenecek dosya yapisi igin gerekli olan piksel sayisin1 hesaplar. Bu
nokta, metin gizleme siirecindeki gerekli piksel sayisini tespit yonteminden farkli bir
yaklasim igerir. Bu bilgiyi elde etmek icin dosyanin toplam bit sayist tespit edilir. Bu
say1 ikiye bdliiniir. Ciinkii dosyanin her iki biti i¢in bir piksel yeterli olacaktir.
Omegin Sekil 4.26’da goriildiigii gibi tiir olarak bir resim dosyasi segilmistir.
uygulama dosyanin tiim bitlerini hafizaya alir, daha sonra metin igine gizleme ile

ayni veri gizleme algoritmasini kullanir ve Ortii bitin verilerine gizleme islemini

yapar .

& BENTUKU]

y a4
1 1
> byte byte
L

f [ f . ,
o[ a] o o o of af a[ o] 1] o] o] of o] 1] 1] o o of 1] 1
|

»

[a]afafafal]

Il\ﬂli\IUlUIu[DInll\uIJJ:llil:llilal:ll[:\ll\:\l:ln
: A A

Y Y i ¥
'lr

I =& T o[ ] I

[Zss [ Zan | a7 | a=7 ]

52 bit pikse|

Sekil 4.26. Farkli dosya tiirlerini resim i¢ine gizleme siireci.
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Uygulamada resim olarak Jpeg dosya tiiriine farkli dosya tiirlerini gizleme ve
¢ikarma siiregleri kademeli olarak Sekil 4.27°de 6zetlenmektedir. Sekil 4.28.’de Jpeg
resmi icine dosya tiirii gizleme ve sekil 4.29°da ise resim i¢inden dosya cikarma

algoritmalarinin akis semalar1 gosterilmektedir.

Jpeg resim icine dosya tirl gizleme

Baslarken

© Deaenmmtes Ve Guees e

=
¥
; Daslarken

o

b
e

Jpeg resim iginden dosya tiirli glkarma

.
=

(8- it |
kadiez]

T

e

2 e
¥

| Baglarken :

)

Jpeg resim icine resim gizleme Jpeg resim icine avi gizleme JIpeg resim icine mp3 gizleme Jpeg resim icine rar gizleme
—= ) s 1

R i B
Baglarken : Baglarken ‘ Baslarken | Baslarken ‘
’ s AT
iy oo e ——— [T ———
L e

| :
P s ] S | Rkl 12)S |

Ipeg resim iginden resim gikarma Ipeg resim iginden avi glkarma Jpeg resim icinden mp3 cikarma Jpeg resim iginden rar ckarma

= T e
Baglarken : Baglarken : Baglarken ‘ Baglurken

s

Pr— otibinen mus
=
o- - —
| bt

N e

Sekil 4.27. Resim igine farkli dosya tiirlerinin gizleme ve ¢ikarma ekranlari.
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Bilgi gizlenecek ortii
resmi sec

/

¥
/ Gulenece;egosya tiirii /
/

/ Sifreyi Gir

Rastlantlsal sayi Uretimi icin sifreyi !ohum deger olarak al

Ortii resim icin iki boyutlu mantiksal
harita yarat.

Gizlenecek dosya tiiriinu binary dizine donlistir
ve onu saklamak icin gerekli piksel koordinat
sayisini hesapla

Ortii resim piksel koordinat Evet //

degerlerinin tutulacag bir tablo Ortii resmin piksel
yarat. koordinat sayisi

gizlenecek dosya

tird icin yeterli mi?

Hayir

Gizlenen tiir ve dosya binary uzunluk
bilgisinin yazilacag: piksel koordinatlarini
rastlantisal say! iretimi ile olustur. degil"

"Dosya gizlemek igin
yeterli alana sahip

Belirlenen koordmatlardakl plksel in, G kanallmn
i, Rk

son iki bitine gizl tir b
son iki bitine g|zlanecok dosya uzunluk bilgisini
yaz.
T
\ |
Uzerinde islem yapilan piksel koordinatlarini

mantiksal haritada dogru (1) olarak isaretle.

=

i<dosya'depolama
k icin gerekli
koordinat sayisi
i+

P!

Gizlenecek piksel
koordinat bilgisini
okumaya bagla

Mang:lsifllet:lzﬁtada Dosya bilgisinin yazilacag: piksel
koordinati dogru(1) koordinatlarini rastlantisal say!
olarak igaretle dretimi ile olustur.

Mantiksal haritada Hayr

koordinat bilgisi
yanhs{0) isaretli
mi?

Belirlenen
koordinati piksel
koordinat bilgisi

tablosuna yaz.

Rastlantisal sayi
uretimi ile RGBA
kanallarindan birini
se¢

Secilen kanalin
son iki bitine
dosya ile ilgili
bitleri yaz

Sekil 4.28. Resim i¢ine farkli dosya tiirlerini gizleme algoritmasi akis semasi.
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Basla

/ Ortii resmi seg, /
v

/ ¢ $ifté§i gir /
Rastlantisal say! iiretimi icin sifreyi
tohum deger olarak al

(]

Ortii resim icin iki boyutlu mantiksal
harita yarat.
1
L 4

Ortii resim piksel koordinat bilgisinin
tutulacag) bir tablo yarat

v

Gizlenen dosva uzunlugunun ve tiir
bilgisinin tutuldugu koordinatlar tespit et.

Gizlenen dosya uzunlugu ve tiir bilgisinin tutuldugu
piksel koordinatlarini mantiksal haritada dogru (1)
olarak isaretle.

Tespit edilen gizlenen dosya
uzunlugu ile dosyanin
tutuldugu piksellerin sayisini
bul.

Tir bilgisi mevcut
degil uyan mesaji
cikar,

Tiir bilgisi Hayir

mevcut mu?

l

e Y
=0 /
L i<dosyanin

cikariimasi icin
gerekli piksel sayisi
ot

/f

iksel koordinat

( bilgisini okumaya
\ basla.

Y

Mantiksal haritada
belirlenen Gizlenen Dosya bilgisinin
koordinati dogru(1) okunacag piksel koordinatlarin
olarak isaretle. rastlantisal sayi iiretimi ile olustur.
Rastlantisal sayi

uretimi ile RGBA
kanallarindan birini

seg.
Mantiksal haritada =
Belirlenen koordinati koordinat bilgisi
piksel koordinat yanhs (0) isaretli
bilgisi tablosuna yaz. mi?
- Secilen Kanalin
l son iki bitini oku.
Tiim bitleri
bir dizin'de
birlestir
\
Gizli bilginin

goruintilenmesi veya
okunabilmesi icin
dizindeki bitleri istenilen
dosya bicimine cevir

Sekil 4.29. Resim i¢inden gizli dosya tiirlerini ¢ikarma algoritmasi akis semast.
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4.1.3. Video Dosyasina Metin Gizleme ve Cikarma

Avi dosyalarina erisim, okuma ve yazma islemleri igin Windows API
fonksiyonlarindan yararlamlmistir (Oztiirk, 2009:28). Sekil 4.30.’da goriildiigii gibi
kullanict avi igine metin gizleme iglemini gergeklestirmek i¢in dosya a¢ meniisiinden
yeni gorev (bilgi gizle)’i sectikten sonra beliren Ortii tiiriinii se¢ ekranindan avi

simgesini seger.

8 Coklu Ortam Bilgi Gizle Uygulamass Siiréim 0.1 1IN =10l x|

Dosya  Yardim

Baglarken :

1. Dosya meniisinden Yeni Gérev'i segin.

8 Coklu Ortam Bilgi Gizle Uyguls
8 | Y

I8 [ Ortii Tiiriind Seg

=10l
. | - %
A ) a
i B % ||
<

3. Bir sonraki admda gizlemek istediginiz tiiri segin.

22{EC

Sekil 4.30. Avi icine metin gizleme siirecinde ortii tiirti se¢ ekrani.

Ortii tiiriiniin i¢ine gizlenecek tiir secimi Sekil 4.31°de goriilen istenen tiir ekraninda

yapilir.

8 Collu Ortam Bilgi Gizle Uygulamas: Siiriim 0.1 o [=[ ]

Dosya  Vardim

Baslarken :

1. Dosya meniisinden Yeni Gérev'l segin.

S
L

B Gizlenecek Turd Segin, f =10l
. | JPEG 5N |
3] ] 7))

‘ Proses iptal

3. Bir sonraki admda gizlemek istediginiz tiiri segin.

2:PES

Sekil 4.31. Avi i¢ine metin gizleme siirecinde gizlenecek tiir se¢im ekrani.

62



Metin tiiri se¢imi yapildiktan sonra, sifre ve metin girisi ekrani gelir. Metin
unicode yapiya uygun binary sekle ¢evrilir. Avi’nin tiim ¢erceve Ozellikleri belirlenir
ve avi piksel kapasitesi hesaplanir. Avi gergeveleri bitmap tiirlinde bir dizine
depolanir. Sifreyi tohum deger olarak alan bir rastlantsisal say1 lireteci nesnesi
olusturulur. Tiir ve metin uzunluk bilgisinin depolanacagr Bitmap tiirlinde dizi
degiskendeki gergeveler iizerinde saglikli islem yapabilmek i¢in de bir mantiksal
tablo olusturulur. Gizlenecek metin igin ger¢eve sayisi hesaplanir. Metni gizlemek
i¢in yeterli ¢cergeve yoksa uygulama ilgili uyar1 mesajini verir.

Yeterli ¢erceve mevcutsa, gizlenecek tiir ve metin uzunlugu tamsay1 degerleri
binary say1 sistemi sekline g¢evrilir. Random nesnesi ile gizlenecek tiir ve metin
uzunlugu bilgisinin depolanacagi piksellerin  tespiti yapilir. Belirlenen piksel
koordinatlarinin G kanalinin son iki bitine gizlenecek tiir bilgisini, R kanalinin son
iki bitine metin uzunluk bilgisi yazilir. Bu tiir bilgilerin bulundugu gergevelerin
mantiksal tablosunda dogru(l) olarak isaretlenir. Degisiklik yapilmis ¢erceve de
depolanmis avi dizinindeki yerine geri yiiklenir.

Metnin gizlenmesi icin gerekli cerceve sayisi kadar rastlantisal say1 iiretimi
sonuclart kullanilarak avi bitmap dizi degiskeni c¢ergeve elemanlarini cagirir.
Belirlenen elemanlar mantiksal tablodan kontrol edilir. Uzerinde islem yapilan
cergeveler dogru olarak isaretlenir, bdylece aymi cergeve lizerinde tekrar islem
yapilmasi1 engellenmis olur. Her g¢ergeve igin bir piksel koordinat mantiksal tablosu
olusturulur.  Ciinkii  rastlantisal sayr Uretiminin  olusturacagi  sayilarin
tekrarlanmamasinin garantisi yoktur.

Cagrilan cergeve i¢inde metin bitlerinin gizlenecegi piksel koordinatlarinin
tutulacagr bir tablo olusturulur. Bdylece rastlantisal secilen piksellerin koordinat
degerleri bu nesneye depolanir. Depolanan noktalar mantiksal piksel c¢erceve
tablosunda dogru olarak isaretlenir. Bu noktalar olusturulan Sekil 4.32°deki dongiide

okunarak piksellerin son iki bitlerine islenir.
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foreach (Foint pin birCerceninDegerleari)

...... c=hitmapFramelcin. GetFixel(p.x, p.¥);
....... tohumSifreresnesi. Mext(1, 4);
switch (bandDegeri)

........... GizlenecekTur. getBits(c.R]);

....Remove(pixelvalueBits.Length - 1, 1);
...Insert(pixelvalueBits.Length, msgBits
....RemovelpixelvalueBits Length - 2, 1);
...Insert{pixelvalueBits.Length - 1, msgE

default:
MeszageBox Show("sonraki strdmler");
break;

1

Sekil 4.32. Piksellerin bir dongii i¢eresinde islenmesi kod 6rnegi.

Bir gergeve, gizleme kapasitesine ulastiginda uygulama geri kalan bilgileri islemek
icin rastlantisal olarak belirlenmis bir sonraki c¢erceveye gider. Dongli metin
bitlerinin belirlenen ¢ercevelere tamamen depolanmasiyla sonlanir. Cergeveler, ilk
basta bahsedilen API kiitiiphanesi yardimiyla yiiritililebilir avi bigimine
dondiiriiliir.  Uygulama ayrica bit’lerin gizlendigi c¢erceveleri siire¢ sirasinda
gostermekle birlikte, islem sonunda kullanici gizli bilgiyi tasiyan avi’yi Sekil 4.33.’te
goriildiigii gibi oynatmakta isterse kayit altina alabilmektedir. Sekil 4.34.’te Avi

icine metin gizleme algoritma akis semasi gosterilmektedir.

-0l x|
Dosya  Yardim
Baglarken :
.vi Dosya Metin Giee rosi. o I (=] 23}

Veri Gizlenen Cerceveler 20 Sonug Avi

Prosesi Baslat | Sonun;AviKaydetI ‘

23 BEG

Sekil 4.33. Avi’ye metin gizleme siireci ekrani.
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Avi gergevelerini depolamak igin bir dizin olustur
dizil iikle. H Gizlenecek metni unicode uygun binary sekle cevir I
T

ve bu cerceveleri ne y 3

Bilgi gizlenecek avi'yi
seg

Sifreyi Gir ve gizlenecek
metni al

'Avi'nin tum cerceve ozelliklerini belirle ve,

Avi piksel kapasitesini hesapla.

tir ve metin
binary'e gevir

v

metin ve tir
say: iiretimi ile belirle.

Rastlantisal say: Gretimi igin sifreyi tohum
deger olarak al.

r

v
islem

igin bir tek Gizlenecek metin igin gerekli avi gergeve sayisini
hesapla

0
<

Hayir

Metni gizlemek
igin yeterli avi
cerceve var mi?

Belirlenen koordinaatlardaki piksel'in
G son iki bitine gizlenen tir

bilgisini, R kanalinin son iki bitine

tir ve metin

recevedeki piksel
ilgisini yaz.

Tiir ve metin uzunluk bilgisinin - Sasiscabi
o = koordinatlarini rastlantisal say: tretimi
dizinindan sallic ile belirle. metin uzunluk
J
L
tir ve metin D 13 i,
G yi cercs ' avi i i yerine geri
dogru (1) is: yikle.

k<metnin

sayisi

gizlenmesi igin
gerekli cergeve

Depolanmis avi dizini,
okunabilecek

veya gdrintiilenebilecek,

avi yapisina donusturme
: ini

Metnin yi

T

Evet Ma

Hayir

ntiksal gerceve

lis (0)

Belirlenen gergeveyi

mantiksal cerceve

haritasina dogru (1)
olarak isaretle

T

Metin bilgisinin saklanacag:

bilgisi
olarak isaretli mi?

Bitir.

Metin bilgilerinin depolanacag:
i piksel
degerleri igin bir tablo olustur.

belirlenen gerceveyi depolanmis
‘avi dizininden cagr.

h<metnin
gizlenmesi igin
gerekli piksel

~koordinat sayisi

-

=

Bir gercevenin
saklama
kapasitesi
asgildi mu ?

Metin bilgisinin yazilacag: piksel
koordinatiann rastlantisal say: dretimi ile
olustur.

}
|

Istenmis cergeveyi
depolanmis avi
cergeve dizisinde
eski yerine yeni

halini yikle
Belirlenen cercevenin Islenen Cerceveyi
Evet Mantiksal piksel mantiksal cerceve
haritasinda koordinat haritasinda dogru (1)
olarak isaretle

Belirlenen koordinats
piksel koordinat
bilgisi tablosuna yaz

bilgisi yanhs(0) isaretli
mi 2

T

Cergevenin Mantiksal
piksel haritasinda

belirlenen koordinati

dogru (1) olarak isaretle

Gizleme islemi
yapilacak piksel
koordinat bilgisini
okumaya basla

¥

Secilen kanalin

Gizlenecek

h=i+1

Rastlantisal say1
dretimi ile RGB

son iki bitine metin
Iunnl-nda:- birini iic ilgili bilgileri yaz

| S—

t-y’ltll'ﬂ arttir.

Sekil 4.34. Avi i¢ine metin gizleme algoritmasi akis semast
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Avi iginde gizlenmis metni ¢ikarma isleminde, i¢inde metin gizlenmis avi dosyasi
acildiginda uygulama bir sifre sorar. Alacagi sifreyi rastlantisal sayi iiretimi igin
tohum deger olarak verir ve ilk asamada tiir, metin uzunluk bilgisinin bulundugu
gergeveyi tespit eder. Tiir bilgisinde eger uyumsuzluk varsa kullaniciya bir ekran ile
bildirilir. Metin uzunluk bilgisi ile metnin gizlenmis oldugu gerceve sayisi tespit
edilir. Bundan sonraki siiregler avi igine metin gizleme asamalar1 ile genel olarak
aynidir. Sadece ilgili piksellerin son iki bitlerine gizlenen veriler, bu kisimda tam
tersi bir islem ile hafizada depolanir ve Sekil 4.35’de goriildiigii gibi okunabilir bir
forma doniistiiriiliir. Sekil 4.36°da Avi i¢ine metin ¢ikarma algoritmasi akis semasi

gosterilmektedir.

=101 x|

{8 Coklu Ortam Bilgi Gizle Uyg

Dosya  Yardim

I Baglarken : I

8 Avi dosyadan gizli metin cikarma prosesi. E o [=] |

Mesaj Gizlenmis Cerceve No : 20 Gizli Metin

Diinpadaki ylizlerce kopek ki gok cesith renk. =
ve bigimlere sahiptir. Omegin bir danua ile bir
civavanin ayr tiirden canblar olduguna inanmak
gergekten guctir fakat bu ki kiipek ki genetik

\vapi olarak: birebir apnidic we ayr anatomile

azelliklere sahiptiler. Tiim kdpekler 39 gift (78

tane] kiomozoma sahiptier. Tipki insandaki 23

it kramazom gibi kdpeklerin de her bir

kromozom gt anneden ve habadan gelen birer
kromozomdan olusur

Kupruksuz doanlar harig, kiopeklerin

viicudunda 319 kemik bulunur. Kas ve tendon
vapilan insana benzemekle birlikte vicutlanmn

st kismi insandakinin aksine alt kismi kadar
guicliidiir. Yicut agrhi on ve arka bacaklar
iizerinde hemen hemen esit olarak dagie [1]
F.opekler, ayilar gibi tim ayadi Lizerinde pliriyen

ve agirlgin topuguna veren hapvanlann aksine LI

FrosesiBaglat | Gizh Metin Kaydet

Acilan Cergeve Sayisi : 2

Acilacak Cergeve Sayisi: 2

B

Sekil 4.35. Avi’den gizli metin ¢ikarma prosesi ekrani.
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Avi gergevelerini depolamak igin bir dizin olustur

ve bu gergeveleri dizine yiikle. H Gizlenecek metni unicode uygun binary sekle cevir I

T

Rastlantisal say) Gretimi igin sifreyi tohum metin ve tir
deger olarak al. say: liretimi ile belirle.
T

Bilgi gizlenecek avi'yi

Sifreyi Gir ve gizlenecek
‘metni al

*

Avi'nin tum cergeve Szelliklerini belirle ve,
Avi piksel kapasitesini hesapla.

L

r
v
IQorwvolor uzerinde islem yapabilmek icin bir mkl Gizlenecek metin icin gerekli avi cerceve sayisint I
antiksal ¢ 3 lust hesapla

Metni gizlemek Hayir

igin yeterli avi
cerceve var mi?

tir ve metin
binary'e gevir

Gizlenecek tir ve metin uzuniugunun
yazilacag: gergevedeki piksel

ocordinaatlardaki piksel'in
son iki bitine gizlenen tir
bilgisini, R kanalinin son iki bitine

Belirlenen ki
G

Tiir ve metin uzunluk bilgisinin
avi
L 25 koordinatlarini rastlantisal say: tretimi
dizinindss gaflic ile belirle. ‘metin uzunluk bilgisini yaz.
J

1
h 4

tir ve metin Degisiklik yapilmis cerceveyi,
i cerc ' avi i i yerine geri

dogru (1) yikle.

k<metnin
gizlenmesi igin
gerekli cergeve
sayisi

A
Depolanmis avi dizini,
okunabilecek
veya gorintillenebilecek,
avi yapisina donustirme

islemini

Metnin

sayi Gretimi ile belirle.

r

Evet Mantiksal cerceve Hayir
bilgisi arﬁl
olarak isaretli mi? I
Bitir.
Belirlenen gerceveyi
mantiksal cerceve
haritasina dogru (1)
olarak isaretle
Metin bilgisinin saklanacag: Metin bilgilerinin depolanacag:
gergeveyi gergevedeki piksel koordinat
‘avi dizininden cagir. degerleri igin bir tablo olustur.

h<metnin

gizlenmesi igin
gerekli piksel

_koordinat sayisi

e

koordinatianni rastlantisal say: Uretimi ile

Metin bilgisinin yazilacag piksel
olustur.

Istenmis cergeveyi
depolanmis avi
cergeve dizisinde
eski yerine yeni
halini ykie

Bir cercevenin
saklama

kapasitesi
asildi m ?

Islenen Cerceveyi
mantiksal cergeve
haritasinda dogru (1)

Belirlenen cercevenin
Mantiksal piksel
haritasinda koordinat
bilgisi yanhs(0) isarethi
mi 2

Evet

piksel koordinat
bilgisi tablosuna yaz

T

Cergevenin Mantiksal
piksel haritasinda

belirlenen koordinat:

dogru (1) olarak isaretie

Gizleme islemi
yapilacak piksel
koordinat bilgisini
okumaya basla

A
Gizlenecek
h=i+1 cerg: ‘ﬁ
sayisini arttir.
- Savi kanalin
aretimi ile RGB 54
son iki bitine metin
kannlu;::? birini il ilgili bilgileri yaz
— l

Sekil 4.36. Avi iginden metin ¢ikarma algoritmasi akig semast.
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4.1.4. Video Dosyasina Diger Dosya Yapilarini Gizleme ve Cikarma

Gelistirilen uygulama Avi igerisine farkli dosya bigimlerinin gizlenmesine
olanak saglar. Resim i¢ine metin gizleme ve ¢ikarmada kullanilan algoritma mantigi
baz1 kiigiik degisiklikler ile bu kisimda da kullanilmistir. Avi igine resim gizleme
isleminde, prosesi baglat ikonu tiklandiginda, gizlenecek avi c¢ergeveleri islem
siirecinde veri gizlenen g¢erceve no penceresinde anlik olarak sekil 4.37°de gorildiigi

gibi kullaniciya belirtilmektedir.

B Avi icine Resim Gizleme Prosesi i -10f x|

Gizlenecek Resim Veri Gizlenen Cergeve No : 30 Sonug Avi

BENTURY

\

Prosesi Baslat SunugAviKayde!I ’

Sekil 4.37. Avi i¢ine resim gizleme islemi ekrani.

Avi’den gizli resmin ¢ikarilmasi iglemi siirecinde, i¢inden gizli veri ¢ikarilan
avi gerceveleri sekil 4.38’de goriildigli gibi yine mesaj gizlenmis cergeve no

altindaki pencerede anlik olarak belirtilmektedir.

8 Coklu Ortam Bilgi Gizle Uygulamas: Siirim 0.1 =3l x|

Dosya  Yardim

Baglarken :

B Avi'den gizli resim cikarma prosesi. i P (=] 9]

Mesaj Gizlenmis Cerceve No : 30 Sonug Resim

DENTORUS

Acilan Cergeve Sayisi: 1 Acilacak Cergeve Sayisi: 1

Gizli Mesaj Kaydet

3 B

Sekil 4.38. Avi’den gizli resim ¢ikarma iglemi ekrani.
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Avi icine avi gizleme islemi ekraninda, gizlenecek avi kullanici tarafindan
goriintlilenebilir. Prosesi baglat ikonu tiklandiginda veri gizlenen cergeveler islem
sirasinda gosterilir. Islem bittiginde sonug avi kisminda igine veri gizlenmis avi Sekil

4.39’daki goriintilenmekte yada kayit edilebilmektedir.

B Avi icine Avi Gizleme Prosesi 10| x|

Gizlenecek Avi VYeri Gizlenen Cerceve No : 173 Sonug Avi

GI 4) —e

Prosesi Baglat Sonug Avi Kaydet I ’

Sekil 4.39. Avi igine avi gizleme islemi ekrani.

Avi’den gizli avi’nin c¢ikarilmasi islemi ekraninda, secilen avi dosyasi
icindeki verilerin gizlenmis oldugu c¢er¢eve sayisi ve goriintlisii anlik olarak
belirtilmektedir. Islem bittiginde, Sekil 4.40.’de goriildiigii gibi sonu¢ avi kisminda

gizlenmis avi oynatilabilmektedir.

18 Coklu Ortam Bilgi Gizle Ly o [=[ |
Daosya  Yardim
Baglarken :
1 M s L e
|8 Avi'den gizli Avi cikarma prosesi. =100 x|

Avi Gizlenmig Cerceve No : 173 Sonug Avi
T —

Prosesi Baglat | Sonug Avi Kapdst Q ] ) —s

Acilan Cerceve Sayisi: B Acilacak Cerceve Sayisi: B

Y Toe;

Sekil 4.40. Avi’den gizli avi ¢ikarma islemi ekrani.
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Avi i¢ine mp3 gizleme islemi ekraninda, prosesi baglat ikonu tiklandiginda
veri gizlenen g¢erceveler tanimi altinda ¢ergeve numarast ve gorilintiisii kullaniciya
belirtilir. Islem bittiginde sonu¢ avi kisminda igine veri gizlenmis avi Sekil
4.41.”deki gibi goriintiilenebilir yada sonug avi kaydet ikonu se¢ilerek kayit ortamina

depolanabilir.

=loix|

Dosya  Yardim

Baglarken :

=101 x|
Sonug Avi

Proses Baslat I Sonul;AviKaydell I

2 BEG

Sekil 4.41. Avi igine mp3 gizleme islemi ekrani.

Sekil 4.42°de gorildiigii gibi Avi’den gizli mp3’iin ¢ikarilmasi islemi
ekraninda segilen avi dosyasindaki verilerin gizlenmis oldugu ¢ergeve sayisi anlik

olarak gosterilmekte ve sonu¢lanan mp3 depolama ortamina kayit edilebilmektedir.

g Coklu Ortam Bilgi Gizle Uygulamas: 5 - ||:| ll
Dosya  Vardim
Baglarken :
B Avi'den Gizli Mp3 cikarma prosesi. [ =]

Mp3 Gizlenmig Cerceve No : 237 Sonug Mp3

Piosesi Biaglat | Sonug Mp3 Kapdet

¥ —=

Acilan Cerceve Sayisi @ 11 Acilacak Cergeve Sayisi: 11

Y B

Sekil 4.42. Avi i¢ginden mp3 ¢ikarma islemi ekrani.
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Avi i¢ine rar gizleme islemi ekraninda, prosesi baslat ikonu tiklandiginda rar
verilerinin gizlenecegi cerceveler islem sirasinda kullaniciya gosterilir. Islem
bittiginde, sonug avi altindaki pencerede igine rar verisi gizlenmis avi sekil 4.43’teki

gibi ekranda belirir.

18 Coklu Ortam Bilgi Gizle Uygulamas: Siirim 0.1 =lolx|
Dosya  Yardim
Baglarken :
RTE

Veri Gizlenen Cergeve No : 112 Sonug Avi

E3Y Tore

Sekil 4.43. Avi icine rar gizleme islemi ekrani.

Sekil 4.44’teki ekranda Avi’den gizli rar’in ¢ikarilmasi islemi ekraninda secilen avi
dosyasindaki verilerin gizlenmis oldugu ¢erceve sayist anlik olarak gosterilmektedir.
Islem bittiginde gizli mesaj kaydet ikonu secilerek avi’den ¢ikarilmus rar dosya, kayit
ortamina depolanabilir. Sekil 4.45’te Avi igine farkli dosya tiirlerini gizleme ve sekil

4.46°da farkli dosya tiirlerini ¢ikarma algoritmalarinin akis semalar1 gosterilmektedir.

=10l

Dosya  Yardim

Baglarken :

iw x|

Acilan Cerceve Sayisi : 10
Acilacak Cergeve Sayisi: 10

Sekil 4.44. Avi i¢inden rar ¢ikarma islemi ekrani.
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Bilgi gizlenecek avi'yi

Sifreyi Gir ve gizlenecek

Avi gergevelerini depolamak igin bir dizin olustur
ve bu cer dizine yukle.

I~

Gizlenecek dosya icerigini binary sekle gevir

T

Rastlantisal say: Gretimi icin sifreyi tohum deger
olarak al.

I

dosya ve tiir
cergeveyi rastlantisal say tretimi ile belirle.
T

[
dosya tirini al / ['; G lgin hicsak k dosya igin gerekli avi gerceve sayisini hesapla I
2 gerg St
Avi'nin tim cergeve Szelliklerini belirle ve
Avi piksel kapasitesini hesapla.
Dosyay: gizlemek
icin yeterli avi
gergeve var ni?
Evet

Gizlenecek tiir ve dosya uzunlugunu
binary'e gevir

v

Tur ve dosya uzunluk bilgisinin

dizininden cagir.

tir vo dosya

- yazilacagi cercevedeki piksel

piksel'in

koordinatlarini rastlantisal say: dretimi
X rle.

son iki bitine gizlenen tiir
bilgisini, R kanalinin son iki bitine
metin uzunluk bilgisini yaz.

tiir ve dosya

Gergevey cerceve
I haritasinda dogru (1) olarak isaretie.

Degisiklik yapilmis cerceveyi,
y depolanmis avi dizinindeki yerine geri
yiikle.

]

k<dosyanin

gizlenmesi igin
gerekli gcerceve
sayisi

L
Depolanmis avi di

Metnin gizlenecegi cerceveyi
rastlantisal say Uretimi ile belirle.

le

[«

Evet

Belirlenen cerceveyi
mantiksal gcerceve
haritasina dogru (1)
olarak isaretie

T

Mantiksal gerceve
haritasinda cergeve
bilgisi yanhs(0)
olarak isaretli mi?

Hayr

dosya iceriginin saklanacagi
gerceveyi depolanmis avi
dizininden cagir.

Metin bilgilerinin depolanacag:

piksel
degerleri icin bir tablo olustur

h<dosyanin

gizlenmesi icin
gerekli piksel

koordinat sayisi

v

Dosya iceriginin yazilacag: piksel
koordinatlarin rastlantisal say: dretimi ile
olustur.

Bir cergevenin
saklama

kapasitesi

asildi i ?

piksel koordinat
bilgisi tablosuna yaz

i

Gergevenin Mantiksal
piksel haritasinda
belirlenen koordinat:
d (1) olarak

Evet Belirienen gorgevenin

okunabilecek
veya goruntiillenebilecek,
avi yapisina donistirme
islemini

Bitir.

.

Istenmis cerceveyi
depolanmis avi
gerceve dizisinde
eski yerine yeni
~ halini yiikle

Islenen Cerceveyi

Mantiksal piksel

h=i+1

mantiksal cergeve

haritasinda dogru (1)
haritasinda koordinat 5 %
bilgisi yanlis isaretli mi olsrak isaretie.
Gizleme islemi
yapilacak piksel
koordinat bilgisini
OkUmays bayia
Gizlenecek
S-;uu‘n arttir. ‘
sayi kanalin
dretimi ile RGB son iki bitine
kanalindan birini dosya ile ilgili
) bilgileri yaz
1

Sekil 4.45. Avi igine farkli dosya tiirlerini gizleme algoritmasinin akis semasi.
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Bilgi cikanlacak avi'yi

Avi cercevelerini depolamak icin bir dizin olustur
ve bu gergeveleri dizine yiikle.

!

Rastlantisal say) Uretimi i¢i Sifreyi tohum deger
olarak al.

Cergeveler lUzerinde islem yapabilmek igin bir tek H
Tust

dosya ve tir ini P
cerceveyi rastlantisal sayi Gretimi ile belirle.

]

L

Sifreyi Gir

v

/

Belirlenen gerceveyi dizinden al igindeki tiir ve

.

dosya igerigini oku.

(Avi'nin tiim gergeve 6zelliklerini belirle ve,
Avi piksel kapasitesini hesapla.

Okunan cerceveyi cerg: i
dogru olarak isaretle.

L

gizlemekte kullanilan toplam

Elde edilen dosya uzuniugundan
piksel sayisini bul.

Evet Okunan tir Hayir
bilgisi
W
A
toplam gerce!'
sayisimi bul. k=0

k<dosyanin
cikanlmasi icin
gerekli cerceve
nxlsl

Rastantisal sayi iiretim kullanarak
gergeveyi belirle

Mantiksal gergeve

Belirlenen cergeveyi
mantiksal cerceve
haritasinda dogru(1)

Evet haritasinda, Hayir
belirlenen gergeve
yanhs (0) olarak

isaretli mi?

v

Dosya iceriginin saklandig:
belirlenen cerceveyi
avi dizininden gagir.

Dosya iceriginin depolandig:

Gerc piksel
degerleri igin bir tablo olustur

h=i+1

h<gizlenmis
dosya igin piksel
koordinat sayisi

Dosya piksel |
rastlantisal say iretimi ile olustur.

Bir gercevenin
saklama
kapasitesi
asildimi ?

Belirlenen cergevenin
Mantiksal piksel
haritasinda koordinat
bilgisi yanlis (0) isaretli
mi

Evet

Belirlenen koordinati
piksel koordinat
bilgisi tablosuna yaz

I

Cergevenin mantiksal
piksel haritasinda
belirlenen koordinati
dogru (1) olarak isaretle

Cergeve

]_;

—

7 Gizleme iglemi

yapilmis piksel
koordinat bilgisini
okumaya basla

Degiskende toplanan
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Sekil 4.46. Avi i¢inden farkli dosya tiirlerini ¢ikarma algoritmasinin akis semasi.
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4.2. Ses Dosyasina Bilgi Gizleme ve Cikarma

4.2.1. Ses Dosyalarina Bilgi Gizleme

Ses verisine bilgi gizleme, goriintii dosyalarina bilgi gizleme yontemlerinde
oldugu gibi insan algisal sisteminin zayifliklarin1 kullanmaktadir. Son yillarda ses
verisine bilgi saklama olduk¢a popiilerdir ve bu konuda ¢alismalar devam
etmektedir. Bu ¢alismalarda mp3 tercihi, boyutunun kiigiik olabilmesi, bilgi gizleme
uygulamalar: igin bir tasiyici olarak secilmesinde onemli bir faktordiir (Atici,
2007:17). ikinci énemli faktér, WMA gibi patentli bir bicim {izerinde yapilacak
tasarim degisiklikleri veya gelistirmelerden dogacak yasal risk’in, Mp3 igin soz
konusu olmamasidir. Ciinkii mp3 gelistirilmeye agik bir standarttir (Maciak ve dig.,
2006).

Mp3 bicim, resimde saklanan sanal bilgiden farkli olarak kodlanmis ses
verisinin depolanmast  i¢in tasarlanmistir. Bu nedenle goriintii steganografi
yontemleri ile ses verisi iizerinde istenilen sonuglara ulagsmak zorlayici olabilir.
Sonugta mp3, stegonografik veriler i¢in en iyi oOrtii dosyalari degildir. Yapilan
calismalar genelde LSB modifikasyonu ve doniistiirme teknikleri semsiyesi
altindadir.  Bununla birlikte kullanilabilen yontemler ii¢ kategoriye ayrilabilir:
Steganografik olmayan (non-steganography), kodlama zamani mp3 steganografisi
(Encode time mp3 steganography), gonderi kodlama mp3 steganografisi (Post
encoding mp3 steganography) yontemleri (Maciak ve dig., 2006).

Steganografik olmayan yontemlerde, ID3v2 etiketleri ya da Lyrics3 denilen
ID3’m 6zel uzantis1 kullanilmaktadir. ID3v2 etiketleri, metin gizlemek i¢in sinirh
destege sahiptir. Bu yontem c¢ok verimli degildir ¢iinkii sarki sozleri gibi metin
gizleme isleminde metin’in nasil bi¢imlendirilecegine, yazi gergeveleri boyunca
onlarin nasil boliinecegine ait talimatlar yoktur. Ayrica, bu evrensel bir yaklagim
degildir ¢iinkii tim mp3 dosyalar1 1D3v2 etiketleri kullanmamaktadir (Maciak ve
dig., 2006). Ne yazik ki, bu yontem uygulamanin hedefi i¢in uygun olmayip ve
steganografi ile bagdastirilabilecek yapiya sahip degildirler. Hedefimiz, mp3 igine
metin gémebilen (gizli bir mesaj, sarki sozleri gibi tamamen kullanicinin tercihinde

olan) miimkiin oldugunca steganografik ilkelere yakin bir gelistirme yapmaktir.
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Kodlama zamani mp3 steganografisi, mp3 kodlama prosesi sirasinda
yapilarak yiiriitilmektedir. Bununla birlikte bazi 6nemli kusurlara sahiptir. Kodlama
zamani Mmetodlarindan birini uygulamak igin bir arastirmacinin ya var olan mp3
kodlayicisim modifiye etmesi ya da tekrar olusturmasi gerekmektedir. Fabien
Petitcolas tarafindan yazilan Mp3stegoc yazilimi kodlama zamani steganografisinin
bir biiyiik 6rnegidir (Terminaly-incoherent, 2012).

Kodlama zamani1 mp3 steganografisi, diisiik bit kodlama (Low Bit Encoding),
faz kodlama (Phase Coding), yayilmis spectrum kodlama (Spread Spectrum Coding),
eko veri gizleme (Echo Data Hiding) metodlarini igermektedir (Maciak ve dig.,
2006).

Diisiik bit kodlama, kodlama zamaninda LSB yapilmasi yaklagimiyla
miimkiindiir. Gizlenmis bilgi daha sonra, her bir ¢ercevenin Huffman kodunu
¢ozerek ve LSB’yi agarak geri dondiirtilebilir. Bu yontem etkili iken, miizik verileri
igine giriltiiyli onemli diizeyde arttirmaktadir (Maciak ve dig., 2006). Mp3 veri
cergeveleri Huffman kodlama verisinden olustugundan dolayi, gercek LSB
steganografisi bagsarimimi elde etmek zor olmaktadir. Bununla birlikte bu yaklasim
sesin analog ortamlara girmeksizin, tamamen sayisal ortamlarda transferi durumunda
kullanilabilir.

Faz kodlama yontemi de resim dosyalarinda uygulanan jpeg algoritmasi
benzeri bir yap1 tasimaktadir. Gizleme isleminde 0Ortii ses dosyast kiiglik segmentlere
boliinerek, bu segmentlerdeki faz degerleri hesaplanir ve gizlenecek bilgiye ait faz
referans1 ile degistirilir (Kutucu ve Kaya, 2002). Boylece veriyi saklamak igin
segmentlere ait faz degeri, yeniden sekillendirilmektedir. Bu yontem resim igine veri
saklama yontemlerinden, doniistiirme yontemine benzemektedir (Atici, 2007:15-16).

Eko veri gizleme, bilginin gizlenmesi i¢in tasiyici ses sinyale bir yanki ilavesi
ile saglanmaktadir. Bilgi, yankinin zayiflama orani, gecikme veya biiyiiklik gibi
degerler kullanilarak gizlenir. Bdylece, insan kulaginin algilamayacagi diizeyde 0
veya 1 kodlama igin iki farkli gecikme degeri yeterli olacaktir. Bunun i¢in sinyal
segmentlere boliinerek her bit kodlanir. Sonugta bu yontem herhangi bir giiriiltiiye
neden olmamakta veya kayipli bir kodlama sistemi kullanmamaktadir (Kutucu ve
Kaya, 2002).
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Gonderi kodlama mp3 Stegonografisi i¢in Steganografi alaninda yapilan ¢ok
az arastirma vardir. Mp3 dosya bi¢imi ¢ok esnek degildir ve rastgele byte iizerinde
yazma yukarida da deginildigi gibi ses verilerinin geri doniisiimsiiz bozulmasina
neden olabilir. Gonderi kodlama metodlar1 da genellikle mp3 dosya yapisindan
yararlanir, ve mevcut ses veri dizisine ait olmayan bloklara veriyi gizler. Bu sesin
bozulmasimi imkansizlastirir (Maciak ve dig., 2006:16). Ayrica mp3 ¢ergeve
basliklarindaki 6zel bit, telif hakk:i biti, orijinal bit, vurgu biti gibi baz1 bloklar
nadiren kullanilmaktadir ve ¢ogu mp3 oynatict bu alanlar1 goz ardi etmektedir. Bu
noktada bu alanlarin degerlerinin ses c¢ergevesinin biitiinliigiinde ¢ok Onemli
olmadigimi da varsaymak daha giiven verici bir durumdur. Bu nedenle, her ses
cergevesi verileri gizlemek icin kullanilabilecek en az dort bitlik depolama kapasitesi
icermektedir (Maciak ve dig., 2006:17).

Bir alternatif basliklardaki dolgu byte’lardir. Yukarida bahsedilen
yontemlerin aksine dolgu byte’lar herhangi ses bilgisi tasimadigindan ve
implementasyonlar1 digerlerine nazaran kolay oldugundan bilgi gizleme i¢in uygun
alanlar olabilirler. Dolgu byte’lar mevcut oldugu siirece her ¢erceveye bir byte bilgi
kodlamak miimkiindiir. Sasirtict bir sekilde, dolgu byte’a bilgi gizleme ile ilgili ¢cok
az aragtirma vardir. Ayrica dolgu byte’larin g¢ergevedeki yeri, benzer bilgiler ve
dogas: ile ilgili cok az aragtirma mevcuttur. Bu durum Steganografik aragtirmalar

i¢in bir yeni bulvar olarak goriilmektedir (Maciak ve dig., 2006:17).

4.2.2. Ses Dosyasina Metin Gizleme ve Cikarma

Kullanici, ilk agamada mp3 i¢ine metin gizlemek icin dosya a¢ meniisiinden
yeni gorev secer ve bdylece ortii tiiriinii se¢ ekrani belirir. ilgili ekrandan mp3 ikonu
secildikten sonra mp3 dosya segme ekrani belirir. Mp3 dosya segiminin ardindan
uygulama kullaniciya gizlenecek bilgi tiiriinlin secilecegi ekran1 getiri. Bu kisimda
metin ikonunun secilmesiyle sifre ve gizlenecek metnin girilecegi Sekil 4.47°deki

gorildigii gibi bir ekran gelecektir.
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I8 Coklu Ortam Bilgi Giele =loix|

Dosya  Yardim

Baglarken :

sifre ve Mesaj Giriniz. - o] %!
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] Sifre : l""”—

Sifre Tekrar : L (O] x|

Mesaj :

Iraklagik B0 milyon yl once, Aspa'da gelincige benzer kiicidk bir memeli
\vagiwordu. Miacis olarak adlandinlan bu canl, kopekagillerin [lurt, kapek.,
cakal ve tiki) ortak atasidr. aklagik 30-40 mpa Miacisten ik "gercek
kiopek'' (ing. true dog) olarak bilinen Cynodictis evimlest. Bu canh orta
hilyiiklikte, uzunluigu yiiksskliginden fazla, uzun kugklu ve frga kiikli
bir memeliydi. Sonraki bin willar igerisinde Cynodictis, Afika ve Aviasya
dallanna ayridi. Awvrazya daline olugturan Tomarctus; kurtlann, kopeklerin ve
tilkilerin atasid. Kurtlann en az 16.300 wil ohee Cin'de etler igin

beslenildiklerine dair genetik bulgular wardi.[1] J

jlj\ﬁi

[k kopekler bundan 12-14 bin yl Gnee guniimiiz Hindistan'ina denk gelen

3. ] Tamam | iptal

TERES

Sekil 4.47. Mp3 icine metin gizleme siirecindeki sifre ve metin giris ekrani.

Mp3 dosya hafizaya depolanir. Depolanan verinin, bastan ilk 32 (otuziki)
elemant bit diizeyinde okunarak ilk baslik bilgisi elde edilir. Baglik bilgisinin ilk 12
(oniki) bitinin sadece 1 (bir)’lerden olusup olusmadigi kontrol edilir ¢iinkii
idvl,v2,v3 etiketleri uygulamaya dahil edilmemistir. Bu etiket yapilart ile
karsilasildiginda, uygulama bir uyumsuzluk bilgisi verecektir. Belirlenen metin
uzunlugu sekiz ile garpilarak metin bitlerinin gizlenecegi byte blok sayisi belirlenir.
Metin bitleri ikiser ikiser gruplar halinde, bu dizi elemanlarinin igeriklerinde tutugu
byte’larin son iki bitlerine ilerki asamalarda aktarilacaktir.

Gizlemenin ileri asamalarinda, metin bilgisinin depolanacagit mp3 dizi
degisken'in elemanlar1 ilizerinde yazma isleminin uygun olup olmadigini kontrol
etmek i¢in mantiksal bir tablo yaratilir. Bu sekilde mp3 dizinin her byte’inda yapilan
herhangi bir islem tekrardan yapilmayacaktir.

Bu yapilmadi@1 taktirde islem yapilmamasi gereken yerler (Ornegin gerceve
basliklar1) tizerinde bir islem gergeklesebilir ve mp3 dosyanin bozulmasina neden
olabilir. Ciinkii veri gizlenecek dizi degiskenin elemanlar rastlantisal say1 tiretimi ile
secilmektedir. Rastlantisal sec¢ilen ve iizerinde degisiklik yapilabilir onayindan
gecen dizi degisken elemanlarmin aktarilmasi i¢in indeks degerlerini tutan bir tablo
olusturulur.Her ¢erceve boyutunun 6l¢iisii, ¢erceve basliklarinda bulunan ve onceki
kisimlarda anlatilan farkli yerlerdeki bitlerin okunmasi ile olusturulan degerlerin
gergeve boyutu formiiliine gecirilmesiyle elde edilir. Her ¢ergeve mantiksal tabloda
dogru olarak isaretlenir. Uzerinde degisiklik yapilabilecek toplam dizi degisen

eleman sayis1 agagidaki formiil ile hesaplanir.
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Bu formiilde DTE, Degistirilebilecek toplam dizi degisken eleman sayisi, BO
Mp3 dizi degiskenin boyutu’nu, TCS Toplam Cer¢eve Sayisi’ni ifade etmektedir.

DTE =BO-(TCS*4) 4.1)

Eger metnin gizlenmesi icin gereksinim duyulan kapasite DTE degerinden
biiyiikkse program sonlandirilir. DTE degerinden kiigiikse tiir ve metin uzunluk
bilgisinin rastlantisal bir dizi elemana gizlenmesi agamasina gegilir. Uygun dizi
elemanlarinin son iki bitlerine tiir ve metin bitleri ikiger olarak dagitilar gizlenir ve

bu dizinler dogru olarak mantiksal tabloya kayit edilir.

{8 Cokdu Drtam Bilgi Gizl
Dosya  Yardim

Baglarken :

=10l

i IPEISEY B Mp3 icine Yazi Gizle.

Sonug Mp3

ol

-
y B

[ e

H —= &5 Iptal

5 Frosesi Baslat tp3 Kaydet
3. Bir son 5 I e I

2 BE0

Sekil 4.48. Mp3 i¢ine metin gizleme siirecindeki islem sonug ekrani.

Metin bilgisinin saklanmasi i¢in rastlantisal olarak dizi degisken elemanlari
taranir ve uygun olanlarin indeks numaralari ilgili tabloya eklenir. Bu indeks tablosu
bir dongiide okunarak elamanlarin son iki bitlerine gizlenecek metnin bitleri ikiger
olarak dagitilarak depolanir ve Sekil 4.48’de goriildiigii gibi mp3 i¢ine yaz1 gizleme
sonu¢ ekraninda dinlenebilir. Sekil 4.49°da mp3 icine metin gizleme algoritmasinin

akis semasi verilmektedir.
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Sekil 4.49. Mp3 i¢ine metin gizleme algoritmasi akis semast.
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Kullanic1 ilk agsamada mp3 igine gizlenmis metni c¢ikarmak icin dosya ag
meniisiinden bilgi ¢ikar’1 seger ve bdylece ortii tiiriinii se¢ ekrani belirir. Ilgili
ekrandan Mp3 butonu tiklandiktan sonra mp3 dosya se¢me ekrani ¢ikacaktir. Mp3
dosya se¢iminin ardindan uygulama kullaniciya sifre sorar. Mp3 dosya byte tiiriinde
dizi degiskene aktarilir ve bastan 4 (dort) elemant okunarak ilk baslhik bilgisi elde
edilir. Baslik bilgisinin ilk 12 (oniki) bitinin 1(bir)’lerden olusup olusmadigi kontrol
edilir ve uyumsuzluk mevcut ise bilgi verilir. Girilen sifre rastlantisal say1 {iretimi
icin tohum deger olarak kullanilir. Metin bilgisinin depolanacagi mp3 dizi
degisken'in elemanlar1 iizerinde yazma igleminin uygun olup olmadiginit kontrol
etmek i¢cin mantiksal bir tablo yaratilir. Mp3 dizi elemanlarina karsilik gelen indeks
degerlerinin depolanacagi ayrica bir tablo olusturulur. Her ¢er¢eve boyutu hesaplanir
ve gizleme islemindeki oldugu gibi mantiksal tabloda dogru olarak isaretlenir.
Rastlantisal say1 tiretimine bagl olarak tiir ve metin uzunluk bilgisinin bulundugu
bitlerin yerleri tespit edilir ve okunur. Tiir ve metin uzunluk bilgisi mantiksal tabloda
dogru olarak isaretlenir. Okunan tiir bilgisi ekranda goriintiilenir. Eger uygulamaya
dahil edilen tiir bilgileri haricinde bir yap1 mevcutsa, soru isaretli bir ekran belirerek
kullanicrya tiir uyumsuzlugunu bildirilir. Gizlenmis metnin okunabilmesi igin gerekli
dizi degisken eleman sayisi hesaplanir. Bunun i¢in metin uzunluk bilgisi sekiz ile
carpilir. Elde edilen sonu¢ deger kadar rastlantisal say:1 liretimi tarafindan sayisal
degerler olusturur. Bu degerler mp3 dizi degiskeninde bulunan elemanlarin indeks
numalarina karsilik gelmektedir. Olusturulan degerler mantiksal tablodan kontrol
edilir. Dogru olan degerler alinarak ilgili tabloya eklenir. Dongiide okunan degerler
mp3 dizi degiskeni elemanlaridir. Bu elemanlara karsilik gelen degerlerin son iki
bitleri bir degiskende birlestirilir. Sekil 4.50.’de goriildiigii gibi birlestirilen bitler
goriintlilenebilecek yapiya dontistiiriiliir. Sekil 4.51°de Mp3 iginden metin ¢ikarma

algoritmasi akis semasi1 gosterilmektedir.

B Mp3 icinden Mesaj Cikarma Prosesi. E =ax]

Diiryadaki yiizlerce kiopek ki gok. gesill tenk ve bigimlere sahipti. Dmegin bir danua ile bir civawanin sy -
tiiiden canllar olduuna inanmak gergekben guigtin fakat bu iki kopek ki genetik yap olarak birebir aynidi ve

apni anatomik Szeliklers sahiptiler. Tim kdpekler 39 gift (78 tane) kramozoma sahiptiler. Tipki insandaki 23 gift
kramozom gibi kopeklerin de her bir kromozom gifti anneden ve babadan gelen birer kramaozamdan olugur,

K.uyruksuz dodanlar harig, kdpeklerin viicudunda 319 kerik. bulurur. Kas ve tendon yapilan insana benzemekle
birlikte viicutlannin List kismi inzandakinin aksine alt kismi kadar giigliidin, Wiicut agirhd) on ve arka bacaklar
iizerinde hemen hemen egit olarak dadilir [1] Kopekler, aplar gibi tlm avad) Lizerinde yliriven ve agrhgim

topuguna veren hapvanlann aksine parmaklannin lzerinde yliriiler, [9] insanlann aksing kipriciik kemikler

woktur [3]

K iipekler memeli hapvarlardi. Digilerin memelerinde bezeler vardr ve eniklerin emziriler. Cogiu kipek rlkinn
genellikle 8 adet meme ucu bulunmakla birikte bu rakam daha fazla veya daha az -nadien de tek rakami-

olabilir

1861 wiina it bir Fus stis kopedi [muhtemelen Bolonka) ile 1304 wilina ait bir 51 Bemardin kafataslan LI

PFrosesi Caligtr I Mesaj Kapdet

Sekil 4.50. Mp3 iginde gizlenmis metnin goriintiilenmesi ekrani.

80



Bilgi gizlenmis ortii mp3
se¢

Y

Ortii mp3 verilerini dizin
degiskene yiikle.

I mp3 verisinin ilk baslik bilgisini oku l

Raslantisal say) iretimi icin sifreyi
tohum deger olarak al.
T

Evet _Bastik bilgisinin

v

ilk 12(oniki) bit'i
1(bir) ‘mi ?

Metin bilgisinin depolandigi mp3

dizi degisken'in

iizerine yazma isleminin uygun
olup olmadigim kontrol etmek
icin mantiksal bir tablo yarat.

o

|

h=i

Mp3 dizi elemanlarina karsihk
gelen indeks degerlerinin

i<mp3 dosya
boyutu

"Uyumsuz mp3
bigim"

tablo yarat.
Y
h=0
cergeve degeri =1
== J
= T Rastlantisal say:
tampd dl:ls:e?;?en glarman uretiminden yararlanarak tiir
: y e et luk bilgisinin ke
f=h okunacag: dizi degisken
Blem tespit et.
|
f<h+4
Dizi degisken mp3
mantiksal dizi
fe+ tablosunda yanhs
Evet isaretli mi?
A 4
Mp3 dizininden ilgili
Okunan mp3 cerceve elemanlan cagir ve son
basghiginin bulundugu iki bitini okuyarak tir
dizi degisken elemanim ve metin uzunluk
mantiksal tabloda bilgisini belirle.
— dogru (1) olarak isaretle
i+ igerigi okunan dizi
mantiksal tabloda
Okunan mp3

cerceve baslhk

Cergeve sayisini

dogru (1) olarak is

Metin bitlerinin

11
e k icin Gizl is metnin ok
boyutunu h degeri gerceve degerini gerekli dizi degisken eleman
ile topla. bir arttir

Mp3 dizi elemanlarina karsilik gelen
indeks degerlerini indekslerin

Secilen dizi degisken
elemanini mantiksal 7[
tabloda dogru (1)
olarak isaretle. Evet

icin

sayisini hesapla.

¥

g<Metin igeriginin
okunmasi igin gerekli
mp3 dizi degisken
eleman sayisi

Rastlantisal say:
iretiminden
yararlanarak dizi
degisken elemanlarini
tespit et.

Dizi degisken mp3
mantiksal dizi
tablosunda yanlis
(0) isaretli mi?

yapilacak mp3 dizi
elemanlarini cagir

I

Uzerinde islem

ilgili dizi I
Okunan bitleri bir
ah.:}a:i:m’xk": o1 degiskende topla.

Sekil 4.51. Mp3 i¢inden metin ¢ikarma algoritmasi akis semasi.
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4.2.3. Ses Dosyasina Diger Dosya Yapilarimi Gizleme ve Cikarma

Uygulamanin bu kisminda mp3 icine farkli dosya bicimleri gizlenmeye
calisilmistir. Kullanilan algoritma, metin gizleme ve ¢ikarmada kullanilan yap1 baz
alinarak gelistirilmis ve tasarlanmistir. Uygulama arayliziindeki resim gizleme
ekraninda, gizleme siireci baslatilmadan once, icine mp3 gizlenecek resim
goriintlilenebilmektedir. Prosesi baglat ikonu secildiginde, Sekil.4.52°de gorildigi
gibi algoritmadaki bazi islem asamalar1 sayisal olarak, gizleme islemi boyunca

kullaniciya iletilir.

I8 Coklu Ortam Bilgi Gizle Uygulamast Siiriim =101 x|
Dosya  Yardim
Baglarken :
1. Dosya meniisinden Yeni Gérev'i segin.
T — -Ioi]
Gizl islem As lari Gizl k Resim

Agama 1. Cergeve Boyut Hesaplama 13334563

Agsama 2. Koordinat Hesaplama 343951

Agama 3. Foreach islemi 1667718

B ENTORU

Mp3 Kaydet l

3. Bir sonraki admda gizlemek istediginiz tiiri segin.

28 T

Sekil 4.52. Mp3 i¢ine dosya tiirii gizleme siirecindeki agamalar1 gosteren ekran.

Gizleme siirecinde, ilk asamada mp3 dosya hafizaya depolanmaktadir.
Uygulama, hafizaya depolanan mp3 ¢ercevelerinin baslangi¢ ve bitis koordinatlarini
tespit etmektedir. Bu saglamak i¢in uygulama her ¢ercevinin baslik dosyasi bilgisini
okumaktadir. Boylece mp3 ses verilerinin hangi koordinatlarda oldugu tespit
edilmektedir. Bir sonraki asamada rastlantisal olarak segilen cergevelere resim
verileri bir dongii iginde yazilmaktadir. Bu durum, mp3 i¢inden resim g¢ikarma
isleminde tersine Dbir siirec izler. Sekil 4.53’te gorildigli gibi  siirec
tamamlandigindan sonug resim ekranda belirir ve kullanici isterse bu resmi depolama

ortamina kayit edebilir.
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.l_:oklu DOrtam Bilgi Gizle Uygulamasi S -0 il

Dosya  Vardim

Baslarken :

1. Dosvament ==

B Mp3 iginden Resim Cikarma Prosesi. -1of x|

Gizlenmig Yeri Agcma Agamalan Sonug Resim

Koordinat Hesaplama 258791

2 Foreach iglemi 1EE7718

R ENTIURY

Prasesi Galstr | [ Resimkapeet |

3 Bir sonraki ||

2@ G

Sekil 4.53. Mp3 iginden dosya tiirii ¢cikarma ekrani.

Mp3 i¢ine avi gizleme islemi ekraninda, gizlenecek avi goriintiilenebilmektedir.
Prosesi baslat ikonu tiklandiginda genel olarak bazi veri gizleme asamalari islem
sirasinda gosterilir. Islem bittiginde veri gizlenmis mp3 Sekil 4.54’te gosterildigi gibi
Mp3 kaydet segilerek kayit ortaminda depolanabilir.

!l;nklu Ortam Bilgi Gizle Uygulamasi -0 x

Dosya  Yardim

Baglarken :

1 Dosya meniisiinden Yeni Gérev'i segin.

[I B Mp3 icine Avi Gizleme Prosesi. i ;Iﬂlil ]

Gizleme iglem Agamalan Gizlenecek Avi

Agama 1. Cergeve Boyut Hesaplama 13334569
Agama 2. Koordinat Hesaplama 262143

Agzama 3. Foreach iglemi 7188434
—

Prosesi Galtn | Mp3 Kaydel | ] ) —
8 i
3 Bir sonraki adimda gizlemek istediginiz tiirii secin.

22 @EC

Sekil 4.54. Mp3 i¢ine avi gizleme islemi ekrani.

Sekil 4.55’te mp3’den gizli avi'nin ¢ikarilmast islemi ekraninda, bazi
hesaplamalar, veri ¢ikarma siireci boyunca sayisal olarak ifade edilmektedir. islem
bittiginde, sonu¢ avi kisminda gQizlenmis avi goriintiilenebilir yada depolama

ortamina kayit edilebilir.
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18 Coklu Ortam Bilgi Gizle Uygulamas i [m] ]

Dosys  Yardim

Baslarken :

1 e R VY o e e

Do T -l

B Mp3 icinde Avi cikarma prosesi. =] 5

Gizlenmig Veri Agcma Agamalar

Sonug Avi

Koordinat Hesaplama 262143

Foreach Iglemi 7188434

Piosesi Galsh dvikepdet | o ==

3. Bir sonraki |1

22 BEG

Sekil 4.55. Mp3 i¢inden gizli avi ¢ikarma islemi ekrani.

Mp3 icine mp3 gizleme islemi ekraninda, gizlenecek mp3 dinlenebilmektedir.
Prosesi baslat ikonu tiklandiginda genel olarak veri gizleme adimlari anlik olarak
gosterilir. Sekil 4.56’da goriildiigli tlizere islem bittiginde veri gizlenmis mp3
depolama ortamina kayit edilebilmektedir. Siirecin tersi olan mp3 i¢inden mp3

¢ikarmada, mp3 iginden avi ¢ikarma ekranina benzerlik gostermektedir.

{8 Coklu Ortam Bilgi Gizle Uygulama =lol=

Dosya  ‘Yardim

Baglarken :

1. Dosya meniisinden Yeni Gérev'i segin.
B Gizlenecek Tiirii Secin. =100 %]
|8 Mp3 icine Mp3 gizleme prosesi. =101 x|

Gizleme Iglem Agamalari Gizlenecek MP3

Asama 1. Gergeve Boyut Hesaplama 11976202
Agama 2. Koordinat Hesaplama 22634
Asama 3. Foreach iglemi 12727073 [

T Pt || Meikeee | W |

3

Y T

Sekil 4.56. Mp3 i¢ine mp3 gizleme islemi ekrani.

Mp3 igine rar gizleme islemi ekraninda, Sekil 4.57’de goriildiigii gibi prosesi
calistir ikonu tiklandiginda, baz1 veri gizleme asamalari, gizlem islemi sirasinda

gosterilir. Islem bittiginde veri gizlenmis mp3 kayit ortamima depolanabilir.
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B Coklu Ortam Bilgi Gizle Uygulamasi Stirim 0.1

Dosya  Yardim

Baglarken :

1. Dosvameniisiinden Yeni Gérev’i secin.

Mp3 icine Rar Dosya gizleme pro: =101 x|

L8 Coki 0t aco Bl |
i)

Gizleme Iglem Agamalarn

Agama 1. Cergeve Bowut Hesaplama 13334569 I
Agama 2. Koordinat Hesaplama 5433
Agzama 3. Fareach [glemi 3031188

ses iptal |

—

Frasesi Calighr I Mp3 Kaypdet |

=101

3. Bir sonraki adimda gizlemek istediginiz tiirii segin.

Z2@ECG

Sekil 4.57. Mp3 i¢ine rar gizleme islemi ekrani.

Sekil 4.58’te mp3’den gizli rar dosyanin ¢ikarilmasi islemi, ilgili ekranda

prosesi calistir se¢ildiginde baslar ve islem bittiginde rar dosya kaydet ikonu

secilerek kayit ortamina depolanabilir. Sekil 4.59.°da mp3 igine farkli dosya

tirlerinin gizlenmesi ve sekil 4.60’da bu dosyalarin ¢ikarilmasinda uygulanan

algoritmalarin akis semalar1 goriilmektedir.

{8 Coklu Ortam Bilgi Gizle Uygulamas: Siiréim 0.1

Dosya  Yardim

Baglarken :

1. Dosya ment =

® Gizlenmis Tiir Ti —1O] x|
Cokdu Ortam -
3 icinden Rar Dosya cikarma pros = EI

Dosya | Yardm
& vmc,om[
o Gizlenmig Yeri Agma Agamalari

Koordinat Hesaplama 5439

2, Gizls
Forgach iglemi 3031188
PEG WY q

% L Frasesi Calistr | HarDosyaKaydelI

Bir sonraki ||

3.
2@EC

=10 x|

Sekil 4.58. Mp3 i¢inden rar ¢ikarma islemi ekrani.

85



Bilgi gizlenecek ortii
mp3 sec

L

’ Ortii mp3 verilerini

/

izin

degiskene yiikle.

L
/ Sifreyi ve gizlenecek dosya turiini /
al

v

l

mp3 verisinin ilk bashk bilgisini oku I

Rastlantisal say tretimi icin sifreyi
tohum deger olarak al.

v

Gizlenecek dosya turi igin
gerekli dizi degisken eleman
sayisini hesapla.

Baslik bilgisinin
ilk 12(oniki) bit'i
1(bir) 'mi ?

Y v I
Dosya bilgisinin depolanacagi mp3 dizi / h=i
degisken’in elemanlari iizerine yazma i<mp3 dosya
isleminin uygun olup olmadigini kontrol boyutu
etmek icin ksal bir tablo yarat.

Mp3 dizi elemanlarina karsihk
gelen indeks degerlerinin
depolanacag bir tablo yarat.

—
h=0
gerceve degeri =1

R

"Uyumsuz mp3
bicim"

\—/\

Dosya bilgis_inin

mp3

f =mp3 dizi degisen eleman
sayist

dizi deélskengeleman
sayisini hesapla.

f=h

Dosya gizlemek icin
mp3 dizide yeterli
degisken eleman
mevcut mu ?

Evet

I

< f<h+4

Rastlantisal sayi
uretiminden yararlanarak tur

ve dosya
yazilacag dizi degisken
elemanlarini tespit et.

A
Okunan mp3 gerceve
bashginin bulundugu

dizi degisken elemanini

mantiksal tabloda
dogru(1) olarak isaretle

Okunan mp3
cerceve bashk bulmak igin |
boyutunu h degeri gerceve degerini
ile topla. bir arttir.

e

[

Dizi degisken mp3
mantiksal tabloda
yanhs(0) isaretli
mi?

Evet l

Mp3 dizininden ilgili
elemanlari cagir ve son
iki bitine tiir ve dosya
uzunluk bilgisi bitlerini
yaz

v

Degisiklik yapi
dizi el

lan igerigi degisen dizi

nt ais
eski yerlerine geri mantiksal tabloda
le.

dogru(1) olarak isaretie

]

u<Dosya iceriginin
saklanmasi icin gerekli

mp3 dizi degisken
eleman sayisi

Uzerinde islem
yapilacak mp3 dizi
elemanlarini cagir.

Mp3 dizi elemanlarina karsilik gelen
indeks degerlerini indekslerin
depolanacag tabloya ekle.

Rastlantisal say
uretiminden

degisiklik yapilan

yararlanarak dizi

Secilen dizi degisken
elemanini mantiksal
dizin tablosunda dogru
(1) olarak isaretle

degisken elemanlarini
tespit et.

Dizi degisken mp3 Hayir

dizi elemanlarini
eski yerlerine geri
yiikle.

ligili dizi
elemanlarinin son
iki bitine dosya
bitlerini isle.

yanhs(0) isaretli
mi?

Sekil 4.59. Mp3 icine farkli dosya tiirlerini gizleme algoritmasi akis semasi.
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Bilgi gizlenmis orti mp3
/ seg

Ortii mp3 verilerini dizin
degigkene yiikle.

Y

|
A J

I mp3 verisinin ilk bashk bilgisini oku I

Rastlantisal say liretimi icin sifreyi

tohum deger olarak al

Ly

Dosya bilgisinin depolandigi mp3 dizi
degisken'in elemanlan lizerine yazma
isleminin uygun olup olmadigini kontrol
_etmek igin mantiksal bir tablo yarat.

Mp3 dizi elema
gelen indeks degerlerinin
depolanacagi bir tablo yarat.

nlarina karsihk

h=0
cergeve degeri =1

Baslik bilgisinin
ilk 12 {oniki) bit'i
1(bir) 'mi ?

"Uyumsuz mp3
bigim™

-

=i
i<mp3 dosya
boyutu

=

f=mp3 dizi degisen cleman
sayisi

f=h

f<h+4

Y

| say: i d
yararlanilarak tur ve dosya

Bitir

dizi degisken elemaniarini
tespit et.

 CE—

Dizi degisken mp3
mantiksal dizi
tablosunda yanls

Evet (0) isaretli mi?

Mp3 dizininden ilgili

Okunan mp3 gergeve
baghgmnin bulundugu dizi
degisken elemanini

dizin nd
dogru (1) olarak isaretle

Okunan mp3 Cergeve sayisini
gergove bashk bulmak igin
boyutunu h degeri gergeve degerini
ile topla. bir arttir.

| gagir ve son

iki bitini okuyarak tiir
ve dosya uzunluk
bilgisini belirle.

Icerigi okunan dizi
degisken elemanini

| dizin
tablosunda dogru (1)
olarak isaretle.

‘—l

'w d > 4
igin garekil dizl degisken el

sayisini hosapla.

ut+

g<Dosya iceriginin

okunmass igin gerekli
mp3 dizi degisken

J

Uzerinde islem

'Secilen dizi degisken
elemanini mantiksal
tabloda dogru (1)

Evet

Dizi degisken mp3
mantiksal dizi
tablosunda yanhs
(0) isaretli mi?

8 yapilacak mp3 dizi
M‘-" Syl elemanlarini gagir,
Paxth | sayi [_
Mp3 dizi elemanlarnna karsilik gelen uretimi yararlanarak ‘
indeks degerlerini indekslerin dizi degisken
d elemanlanni tospit et. mmgg:g:"‘f:‘ son| | okunan bitieri bir
iki bitini oku, | |de@iskende topla.

L1

Sekil 4.60. Mp3 i¢inden farkli dosya tiirlerini ¢ikarma algoritmasi akis semasi.
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5. SONUC

Bu ¢aligmada, steganografi ve bilgi gizleme algoritmalar1 bir araya getirilip
entegre ¢alisan bir uygulama tasarlanmis ve gelistirilmistir. Uygulama, ¢oklu ortam
bilesenlerinin herbirini kendi arasinda gizleyebilmekte ve gizlenen bilesenleri
cikarilabilmektedir. Uygulama, teknolojik gelismelere bagli olarak yeni yada
giincellenecek her tiirlii ¢oklu ortam bi¢iminde kullanilabilecek bir algoritmaya
sahiptir. Bu esneklik o6zellikle giderek popiilerligini arttiran mobil teknolojilerde
calisabilirligi de saglar. Bununla birlikte mobil cihazlar veya kisisel bilgisayarlar
disinda her tiirlii coklu ortam kullanma yetenegine sahip digital fotograf makinalar
veya kameralar gibi elektronik cihazlarin yapisina uygun sekilde gerekli
diizenlemeler yapilarak uygulamanin adaptasyonu kolaylikla saglanabilinir.

Gelistirilen uygulamada gizlenmek istenen bilgi i¢in boyut sinirlamasi
getirmemektedir. Istenilen biiyiikliikte metin, video ya da ses dosyasi gizlenebilir. Bu
noktada i¢ine gizlenecek c¢oklu ortamin saklama kapasitesi ve elektronik cihazin
donanim giicii 6nemlidir. Elektronik cihazlariin basta cpu ve hafiza kaynaklart gibi
donanim oOzelliklerinin islem giicleri ve yetenekleri her gegen yil artmaktadir.
Boylece teknolojik ilerlemeler, uygulamanin daha biiyiik boyutlarda ki ¢oklu ortam
bilesenlerini daha hizli olarak gizleyebilme ve ¢ikarabilme 6zelligine sahip olmasini

saglayacaktir.

88



6. KAYNAKLAR

Asli A., Maden S., Durukan E.(2010), Coklu Ortam Aktiviteleriyle Metin Ogretimine
Bir Model(Fabl Ornegi), Uluslaras1 Sosyal Arastirmalar Dergisi, cilt 3/10.

Atic1 M.(2007), Steganografik Yaklasimlarin Incelenmesi, Tasarimi ve Gelistirilmesi,

T.C. Gazi Universitesi Fen Bilimleri Enstitiisii, Ankara.

Akbal T.(2008), Ses Verilerine Stkistirilmis ve Sifrelenmis Ham Verilerin
Gomiilmesi, Yiiksek Lisans Tezi, Sakarya Universitesi Fen Bilimleri Enstitiisii,

Haziran 2008.

Altan N. (2003), Unicode,Bilgisayar Terimleri Ansiklopedik SozIiigii(3.baski)iginde
p.602, Sistem Yayncilik, istanbul.

Cibuk M. (2004), Haberlesme Sistemlerinde Kullanilan Temel Kodlama ve
Sikistirma Teknikleri, Doktora Semineri, T.C. Firat Universitesi Fen Bilimleri

Enstitiisti, Elaz1g.
Dutta P., Bhattacharyya D., Kim T.(2009), Data Hiding in Audio Signal : A
Review International Journal of Database Theory and Application, Vol.2, No.2.

Ertiirkler M.(2007), Sayisal Filigranlar Ile Kripto Imzalarimin Birlikte Kullanilmas:
ve Coklu Ortam Verisi Uzerindeki Uygulamalari, Doktora Tezi, T.C. Firat

Universitesi Fen Bilimleri Enstitiisii, Elaz1g.

Furat M.(2006), Sayisal Ortamlarda Veri Damgalanmasi ve Geri Eldesi, Yiiksek
Lisan Tezi, T.C. Mustafa Kemal Universitesi, Fen Bilimleri Enstitiisi, Antakya,

2006.

Giirel H. (2006), Sayisal resim icerisine veri gizleme uygulamasi, Yiksek Lisans

Tezi, T.C.Kocaeli Universitesi Fen Bilimleri Enstitiisii, Kocael.

Gogeri E., Yaldir K. (2007), JPEG2000 Standardinin Yeni Ozelliklerini Destekleyen
Bir Gériintii Isleme Uygulamas: Gelistirilmesi, Pamukkale Universitesi Miihendislik

Bilimleri Dergisi, sayi :3, cilt :13,p. 337-346.

89



Hamza Y. (2008), Blok Kirpma Kodlamasina ve Ayrik Dalgacik Doniigiimiine
Dayali, Dayanikl Digital Renkli Resim Damgalama Sistemi, Yiiksek Lisans Tezi,

Anadolu Universitesi Fen Bilimleri Enstitiisii, Eskisehir.

Kurtuldu O. (2008), /mge Steganografi I¢in Yeni Yontemler, Yiiksek Lisans Tezi,
T.C. Deniz Harp Okulu Deniz Bilimleri ve Miihendisligi Enstitiisii, Istanbul.

Oguz C. (2006), Goriintii Isaretcileri Icin Yeni Bir Sayisal Damgalama Yéntemi,

Yiiksek Lisans Tezi, Istanbul Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Ozdemir A., Artiklar M. (2009), Iki boyutlu Dalgacik Déniisiimii Kullanarak On
cepheden Cekilmis Insan Yiizii Resimlerini Tamima Uzerine Yaklasimlar, KSU
Miihendislik Bilimleri Dergisi, 12(1):6-9.

Oztiirk T.(2009), Video ile Giivenli Veri Aktarumi, Bitirme Projesi, T.C. Halig

Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Raissi R. (2002), The Theory Behind Mp3, Erisim tarihi : 2 Subat 2012,
http://www.mp3-tech.org/programmer/docs/mp3_theory.pdf

Reddy V., Subramanyam A., Reddy C. (2011), SteganPEG Steganography +
JPEG, International Journal of Computer Graphics , Vol. 2, No. 1, p.31-42.

Singh S., Agarwal A., Agarwal D., Gambhir A., Kumar S. (2009), Colour Space
Entropy Based Lossy and Lossless Colour Image Compression System, International
Journal of Computer Science and Network Security, Vol : 9 ,No:3, 327-336.

Sripada P. (2006), Mp3 Decoder in Theory and Practice, Master Thesis Report,
Blekinge Institute of Technology, Department of Singal Processing and

Telecommunications, Sweden.

Selasky H.(2006), Evaluation of perceptual sound compression with regard to
perceived quality and compression methods, Master Thesis, Agder University

College, Faculty of Engineering and Science, Norway.

Sahin A. (2007) , Goriintii Steganografide Kullanilan Yeni Metodlar Ve Bu
Metodlarin Giivenirlikleri, Doktora Tezi, T.C. Trakya Universitesi Fen Bilimleri

Enstitiisii, Edirne.

Uslu Y. (2003), Cokiu Ortamda Veri Gizleme, Yiiksek Lisans Tezi, T.C. Istanbul

Kiiltiir Universitesi Fen Bilimleri Enstitiisii, {stanbul.

90



Weeks M., (2006), Digital Signal Processing Using MATLAB and Wavelets, Jones
Bartlett Publishers, Boston.

INTERNET

Al¢1 M. ve Civicioglu P.(2003) ,Giivenli Iletisim Icin Veri Gizleme Tekniklerinin
Kullanimi, Elektrik-Elektronik — Bilgisayar Miihendisligi 10.Ulusal Kongresi. Erisim
Tarihi : 25 Mayis 2012, http://www.emo.org.tr/ekler/746dff176d822bb_ek.pdf.

Afterdawn (2012), AVI, Erisim Tarihi : 6 Mayis 2012, http://www.afterdawn.com/
glossary/term.cfm/avi

Alexander-neo (2012), Erisim Tarihi : 17 Mart 2012,http://www.alexander-neo.com/
video/amg/definitions.html

Chip (2009), Erisim Tarihi : 18 mayis 2012, http://www.chip.com.tr/makale/resim-
sikistirma-yontemleri-ve-jpeg_11812.html.

Digitalpreservation (2012), Erisim Tarihi : 13 Mayis 2012, http://www.digitalpreserv
ation.gov/formats/fdd/fdd000025.shtml

Differencebetween(2012), Erisim Tarihi : 11 Mart 2012, http://www.differencebetwe

en.net/technology/difference-between-divx-and-avi/#ixzz1xUUgN700

Esin M., Giivenoglu E.(2006), Resim I¢cine Yazi Gizlenmesi Amaciyla Kullanilan LSB
Ekleme Yonteminin Shuffle Algoritmasiyla iyilestirilmesi. Tiirkiye Bilisim Vakfi

Bilgisayar Bilimleri Dergisi, Say1:2, Aralik 2006, http://www.bmbb.tc/dosya/dergi/
2_8.pdf

Erisir E. (2012), Teknik Fotograf¢ilik : Digital Goriintiileme, Erigim Tarihi : 25
Mayis 2012, http://metalurji.kocaeli.edu.tr/files/DersNotlari/mmt106-06.pdf

Fags (2012), Erisim Tarihi : 12 Mayis 2012, http://www.fags.org/fags/jpeg-
fag/partl/section-18.html

Fileformat(2012), Erisim Tarihi : 7 May1s 2012, http://www.fileformat.info/riff/

egff.htm

91


http://www.chip.com.tr/makale/resim-sikistirma-yontemleri-ve-jpeg_11812.html
http://www.chip.com.tr/makale/resim-sikistirma-yontemleri-ve-jpeg_11812.html
http://www.digitalpreservation.gov/formats/fdd/fdd000025.shtml
http://www.differencebetween.net/technology/difference-between-divx-and-avi/#ixzz1xUUgN700
http://metalurji.kocaeli.edu.tr/files/DersNotlari/mmt106-06.pdf
http://www.faqs.org/faqs/jpeg-faq/part1/section-18.html
http://www.faqs.org/faqs/jpeg-faq/part1/section-18.html
http://www.fileformat.info/riff/

Kutucu H., Kaya M. (2002), Cryptography and Network Security, Term Project,

Ege University International Computer Institute, Erisim Tarihi : 2 Mart 2012,

www.iyte.edu.tr/~hakankutucu/stegano.doc

Maciak L., Ponniah M., Sharma R (2006), Applying Steganography to Music
Captioning - Embedding Lyrics in MP3, Montclair State University, ABD, Erigim
Tarihi: 14 Nisan 2012, http://www.terminally-incoherent.com/stuff/projects/

mp3stego/paper.doc

Mesut A., Carus A (2005), Kayipsiz Goriintii Stkistrma Yontemlerinin Karsilastiril-
mast, 1I. Miihendislik Bilimleri Geng¢ Arastirmacilar Kongresi, MBGAK2005,
Istanbul, Erisim Tarihi : 11 Mart 2012, http://altanmesut.trakya.edu.tr/pubs/Al-
14.pdf

Microsoft (2012 a), Erisim Tarihi : 12 Mayis 1012, http://msdn.microsoft.com/en-us/
library/ms779636%28VS.85%29.aspx

Microsoft(2012 b), Erisim Tarihi : 29 May1s 2012, http://windows.microsoft.com/tr-
TR/windows7/Codecs-frequently-asked-questions

McGowan J.(2012), Erisim Tarihi : 7 Mayis 2012, http://www.jmcgowan.com/

avitech.html

Oral M. ve Furat M. (2007), Veri Saklama Yéntemleri: Sayisal Goriintiilerin
Damgalanmas:, ~ Amaglart ~ ve  Uygulamalar — Alanlari, 1.  ILETISIM
TEKNOLOJILERI ULUSAL SEMPOZYUMU, Erigsim Tarihi : 25 Mayis 2012
http://www.emo.org.tr/ekler/d6072ea730f0625_ek.pdf

Oksiizoglu S.(2009) ,Radyografik Gériintiilere Veri Gizleme Uygulamast, Elektrik-
Eletronik-Bilgisayar ve Biyomedikal mithendisligi 13.ulusal kongresi, Ankara,
Erisim Tarihi : 25 Aralik 2012, http://www.emo.org.tr/etkinlikler/ulusal/etkinlik_bil-

dirileri_detay.php?etkinlikkod=116&bilkod=4499

Schroeder M. (2012), Jpeg Compression Algorithm and Associated Data Structure,
Erisim Tarihi : 16 mays 2012, http://akbar.marlboro.edu/~mahoney/courses/Fall01/

computation/compression/jpeg/jpeg.html

Sahin A., Bulus E., Sakalli M. (2006), 24-Bit Renkli Resimler Uzerinde En Onemsiz
Bite Ekleme Yontemini Kullanarak Bilgi Gizleme, Arastirma Makalesi, Trakya

92


http://www.terminally-/
http://altanmesut.trakya.edu.tr/pubs/A1-14.pdf
http://altanmesut.trakya.edu.tr/pubs/A1-14.pdf
http://msdn.microsoft.com/en-us/library/ms779636%28VS.85%29.aspx
http://windows.microsoft.com/tr-TR/windows7/Codecs-frequently-asked-questions
http://www.jmcgowan.com/avitech.html
http://www.emo.org.tr/ekler/d6072ea730f0625_ek.pdf
http://www.emo.org.tr/etkinlikler/ulusal/etkinlik_bildirileri_
http://akbar.marlboro.edu/

Universitesi, Miihendislik Mimarlik Fakiiltesi, Bilgisayar Miihendisligi Béliimii,
EDIRNE. Erisim Tarihi : 25 mayis 2012, http://fbe.trakya.edu.tr/tujs/arsiv/2006-
1/183Andac_Sahin_renkli.pdf.

Techkiwhitepaper (2012), Erisim Tarihi : 24 Mayis 2012, http://techkiwhitepaer.

.blogspot.com/2009/03/avi-file-format-data-structures.html

Teknovadi(2012), Erigim tarihi : 10 Mart 2012, http://www.teknovadi.com/teknoloji-

rehberi/piksel-nedir-gorevi-ve-calisma-mantigi/

Terminaly-incoherent (2012), Erisim Tarihi : 15 Nisan 2012, http://www.terminally-

incoherent.com/stuff/projects/mp3stego/paper.htm
Videospark (2012), Erisim Tarihi : 2 Subat 2012, http://www.videospark.com/avi/
what-is-avi.html

Wikipedia (2012 b), Erisim Tarihi : 12 Mayis 2012, http://tr.wikipedia.org/wiki/
Huffman_kodu.

Wikipedia (2012 c), Erisim Tarihi : 11 Nisan 2012, http://en.wikipedia.org/wiki/
Audio_Video_Interleave

Wikipedia (2012 d),Erisim Tarihi : 29 Mayis 2012, http://tr.wikipedia.org/wiki/MP3
Wikipedia (2012 e), Erisim tarihi : 2 Nisan 2012, http://en.wikipedia.org/wiki/

psychoacoustics
Wikipedia (2012 f), Erisim Tarihi : 29 Mayis 2012, http://tr.wikipedia.org/wiki/RAR

Wikipedia (2012 g), Erisim Tarihi : 25 Mayis 2012, http://tr.wikipedia.org/wiki/

coklu ortam
Wikipedia, (2012 h), Erisim Tarihi : 29 Mayis 2012, http://tr.wikipedia.org/wiki/
JPEG

Yoo B., Park J., Lim S., Bang J., Lee S. (2011), A study on multimedia file carving
method, Springer Science+Business Media, LLC 2011. Erisim Tarihi : 12 Nisan
2012, http://posgrado.escom.ipn.mx/biblioteca/A study on multimedia file carving
method.pdf

93


http://fbe.trakya.edu.tr/tujs/arsiv/2006-1/183Andac_Sahin_renkli.pdf
http://fbe.trakya.edu.tr/tujs/arsiv/2006-1/183Andac_Sahin_renkli.pdf
http://techkiwhitepaper.blogspot.com/2009/03/avi-file-format-data-structures.html
http://www.teknovadi.com/teknoloji-rehberi/piksel-nedir-gorevi-ve-calisma-mantigi/
http://www.teknovadi.com/teknoloji-rehberi/piksel-nedir-gorevi-ve-calisma-mantigi/
http://www.terminally-incoherent.com/stuff/projects/mp3stego/paper.htm
http://www.terminally-incoherent.com/stuff/projects/mp3stego/paper.htm
http://www.videospark.com/avi/what-is-avi.html
http://en.wikipedia.org/wiki/
http://en.wikipedia.org/wiki/Psychoacoustics
http://tr.wikipedia.org/wiki/çoklu_ortam
http://tr.wikipedia.org/wiki/JPEG
http://posgrado.escom.ipn.mx/biblioteca/A

Yesilyurt M., Ozcerit A., Yalman Y., Ertiirk 1 (2012), Sayisal Imgeler Icin Ayrik
Kosiniis Doniisiimii Esasli Veri Gizlemenin Ataklara Dayanikliligi, Akademik
Bilisim Konferanslari, Erisim Tarihi : 4 Mayis 2012, http://ab.org.tr/ab12/bildiri/

53.pdf

94


http://ab.org.tr/ab12/bildiri/53.pdf

7. OZGECMIS

1975 yilinda dogdu. 1992 yilinda Uskiidar Halide Edip Adivar Lisesi’nden mezun
oldu. 1995-1999 yilinda Ozkesoglu Is1 San. A.S.’de Pazarlama departmaninda bilgi
islem sorumlusu olarak calist1. 1999 yilinda Karadeniz Teknik Universitesi Siirmene
Deniz Bilimleri Fakiiltesi Balik¢ilik Teknolojisi Miithendisliginde baslamis oldugu
lisans egitimini 2003 yilinda tamamladi. 2003-2004 yillarinda CPI Bilgisayar
Paz.Ltd.‘de ag-sistem uzmani olarak ¢aligti. 2005-2011 yillarinda Mart1 Konteyner
Hizmetleri A.S.’de bilgi islem miidiirii yardimcisi olarak gorev aldi. 2009-2012
yillar1 arasinda Hali¢  Universitesi Fen Bilimleri  Enstitiisii ~ Bilgisayar

Miihendisligi’nde yiiksek lisans egitimi aldi.

95



