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OZET

MOBIL ANDROID ORTAMINDA
PARMAK iZi TANIMA VE KiMLiK DOGRULAMA
SISTEMININ GELISTIRILMESI

Biyometrik sistemler, kullanim alaninin yayginlasamamasi ve yiiksek
maliyetlere mal olmasindan dolayr pahali bir teknoloji olarak goriilmektedir.
Bununla birlikte bu sistemler, donanimsal olarak fazla yer kaplamakta ve tasinabilir
olmaktan uzaktirlar. Bu nedenlerle, biyometrik sistemlerin incelenmesi ve kullanim
alanlar1 gbz oniine alindiginda diisilk maliyetli ve tasinabilir bir biyometrik sistem
tasariminin yapilmasinin faydali olacagi diisiiniilmiistiir.

Bu tez ¢alismasinda, Android mobil cihazi ve evrensel seri veriyolu (USB)
baglantili parmak izi okuyucusu kullanilarak parmak izi tanima ve kimlik dogrulama
sistemi gelistirilmistir. Parmak izi dogrulama, parmak yapisinda bulunan deri
ozelliklerinin meydana getirdigi ¢izgi ve araliklarin farklilagsmasini kullanan
karsilagtirma metodudur. Bu ¢izgilerin USB parmak izi okuyucusu kullanimi ile
USB arayiiziinden Android platformun sayisal ortamina aktarimi saglanmuistir.
Yapilan literatiir taramasinda, Ozellikli Nokta Eslestirme (Minutiae Matching)
metodunun kullanilmasina karar verilmis ve Android mobil platformda parmak izi
eslestirmeye dayali kimlik dogrulama sistemi gerceklestirilmistir. Ayrica biyometri
ve kullanicit arayiizii ¢Oziimlerini birlestiren bir kullanic1 arayiizii programi
olusturmaya ve biyometrik kimlik bilgilerini analiz etmek i¢in giivenli bir kullanici
arayiizii gelistirmeye odaklanilmistir. Burada kullanici arayiiziinlin tasariminda ve
uygulama asamasinda yine Android platformu temel alinmisgtir.

Bu tezin ana hedefi, farkli biyometrik tanima tekniklerini incelemek, bu
tekniklerden Android mobil arayiiz icin yeni gereksinimler olusturmak ve bu
dogrultuda bir arayiiz prototipi gelistirmektir.

Anahtar Kelimeler: Android, 6zellikli nokta eslestirme, mobil kimlik dogrulama,
parmak izi tanima, parmak izi tanimlama.
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SUMMARY

DEVELOPMENT OF IDENTITY AUTHENTICATION
SYSTEM AND FINGERPRINT RECOGNITION
ON MOBILE ANDROID ENVIRONMENT

Biometric systems are regarded as an expensive technology due to their usage
areas’ inability to proliferate and their high costs. However, these systems occupy
very much space in terms of hardware and they are far from being mobile.
Therefore, building of a low-cost and portable biometric system design is thought to
be beneficial when biometric systems are examined and usage areas are taken into
account.

Fingerprint recognition and identity authentication system are developed by
using a fingerprint reader on an Android platform and universal serial bus (USB) in
this study. Fingerprint authentication is a comparison method that uses
differentiation of lines and range formed by the skin features that exist in finger
structure. These lines are transferred to the platform of Android numerical
environment by the usage of USB fingerprint reader and USB interface. In the
compiled literature, specialty point matching method (Minutiae Matching) is decided
to be utilized and fingerprint matching system on Android mobile platform is
realized. Moreover, formation of a user interface program that combines the
solutions of biometry and user interface, and the development of a safe user interface
to analyze biometric identity information are focused on. Here, Android platform is
once again based on in the designing and application of user interface.

The main goal of this dissertation is to analyze different biometric
recognition techniques, to create new necessities for the Android mobile interface
from these techniques and to develop an interface prototype in this perspective.

Keywords: Android, minutiae matching, mobile identity authentication, fingerprint
recognition, fingerprint identification.
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1. GIRIS

Bugiiniin diinyasinda kullanilan bilgiler farkli Ozellikleriyle birlikte cok
onemli bir role sahiptirler. Bilgi yalnizca ticaretin temelinde degil ayn1 zamanda bir
biitiin olarak toplumun da temelinde yer almaktadir. Bilgiyi kullanan ve ileten tiim
teknolojiler arasinda mobil iletisim, diinya ¢apindaki ag tarafindan giiglendirilen ve
Oonde gelen hizmetler sundugu ve sabit iletisim sagladigi icin buyuk bir 6nem
tasimaktadir. Giiniimiizde mobil iletisim yaygin olarak tiim diinyada kentsel alanlar
ve uzak yerlerde teknoloji lideri ve ¢oziim saglayicisi olarak bilinmektedir. Evrensel
mobil baglantilar 2011 yili sonu itibariyle dunya nidfusunun % 87’si ile
kiyaslanabilen bir rakam olan 6 milyar degerine ulagmustir. Diger yandan 2010
yilinda 5.4 ve 2009 yilinda 4.7 milyar olan bu degerler mobil abonelikte oldukca
blyik bir artisin oldugunu gostermektedir (Mobithinking, 2013). On yi1l 0nce cep
telefonu kullaniminda bdyle biiyiik bir artisin olacagi ve glinimizdeki uygulamalarla
rekabet edebilecek derece ¢esitliligin olusacagi ongoriilmemistir.

Yetiskinlerin ¢ogu mobil uygulamalar olmadan yasayamamaktalar; bu durum
cep telefonlarimin insanlarin yasamlarina ne derece niifuz ettigini ve giiniimiiz
toplumunun nasil da ayrilmaz bir parcasi haline geldigini agik¢a gostermektedir.
Akilli telefonlarin gelistirilmesinden bu yana, insanlar her gegen giin daha yeni
uygulamalar ve oyunlar edinmeye her zamankinden daha fazla ilgi gostermektedirler.
Bu alanda arastirma yapan cesitli sirketler arasinda olan Google bu insanlarin
ilgilerinden faydalanmay1 bilen en iyi ¢éziimii gelistirmistir. Google mobil cihazlar
icin Android denen acik bir platform gelistirmistir. Bu isletim sistemi; uygulama
sunuculart iizerine gelistirilen yazilim (middleware), kullanici araylizii ve
uygulamalar igeren yaygin bir platformdur. Bu sistem bir¢ok cep telefonuyla
uyumludur. Google’un Android’i, Microsoft’un Windows Mobile’i ve Apple’in
Iphone’nu cep telefonu isletim sistemleri arasinda rekabet eden en 6nemli U¢ isletim

sistemidir (Developer, 2013).



Giliniimiizde cesitli kurumsal ve kamu islemleri uygulamalarinda, kisisel
bilgilerin saklanmast ve korunumu gibi alanlar da giivenlik ¢ok 6nemli bir konuma
gelmistir. Kisisel verilerin kayit altina alinmasi, ¢alisma ortamlarinda personel takibi,
giivenlik kuvvetlerinde kisi takibi ve bilgilerine erisebilmek, sanal Kkimlik
uygulamalarinda en Onemli glvenlik nedeni haline gelmistir. Bu bilgilerin
saklanmasinda ¢esitli yontemler kullanilmaktadir. Biyometrik ozellikler olarak
adlandirilan; goziin 6zellikleri (retina ve iris gibi), mimik ve yiliz ozellikleri, el
geometrisi, bilek ve el damarlari, yiiriiyiis bigimi, imza tanima, konusma dogrulama
ve parmak izi tanima gibi alanlar bu tekniklerden bazilaridir. Bu biyometrik
ozellikler, fiziksel ve davranigsal karakteristiklere bagli bireyleri birbirinden farkl
kilacak Ozelliklerin sisteme kayit edilmesini ve kimlik tespiti siirecinde kayith
verilere ulagimi saglamaktadir. Gergeklestirilen herhangi bir biyometrik sistemde
dikkat edilmesi gereken nokta, dis ortamdan alinarak ¢ikarilan 6zelligin dogru bir
sekilde tam olarak alinmasi ve kayit i¢in dis etkilere kars1 giivenilir bir veri tabaninin
olusturulmasidir. Daha sonra kimliklendirme yapmak i¢in sisteme giris yapilarak
kullanilan biyometrik yontemlerden bir veya bir kagi ile kimlik tespiti isleminin
gercgeklestirilmesidir. Bu ¢alismada glinimiizde gegerli olan ve gelisen biyometrik
yontemler incelenmis olup Android tabanli Mobil platform kullanilarak biyometrik
parmak izi tanima teknolojisine dayali yeni bir sistem gergeklestirilmistir.

Gegmisin slogani en hizli iletisimdi. Giiniimiizde mobil iletisim alaninda
guvenlik ve ¢ok yonliiliige artan ilgi sebebiyle bu slogan en giivenli iletisim olarak
degismistir. Bugiin Iphone telefonlarda uygulanabilen biyometrik tanima kavram
yakin ge¢cmiste insanlar i¢in bir hayaldi. Akilli telefon sayisindaki artis bu durumu
hakli géstermektedir. Mobil ortamlarin ortaya ¢ikisi ve koruyucu giivenlik donanimli
uygulamalar gelecekte akilli telefonlarin fark yaratacak olan en temel oOzelligi
olacaktir. Dolayisiyla sensorler, giivenli kullanict etkilesimi i¢in  biyometri
uygulamalar1 gibi ¢esitli uygulamalar1 bir araya getirerek kullanici i¢in giivenli
etkilesim saglayan uygulamalar cep telefonlarinin geleceginde basarinin Grnegi
olacaklardir. Giinlimiizde Asya’daki ¢ogu insan internet baglantili kisisel
bilgisayarlar yerine cep telefonlar1 araciligiyla internete baglanmaktadirlar.
Biyometri gibi sirketler tim diinyada biiylik bir pazar potansiyeli kazanarak bu
biiylik sektorden faydalanmak igin iistiin 6zellikli, giivenli mobil uygulamalarin

gelistirilmesine odaklanmaktadirlar.



Mobil endiistri diinyasinda bir devrim gergeklestirmistir. Bilgi teknolojisinde
akilli telefonun kullanimu, iletisim, tasimacilik, bankacilikta oldugu gibi giinliik is
diinyasinin da alt yapisin1 olusturmakta ve neredeyse biitiin sektorler her gecen giin
mobil iletisim sistemlerine duyulan bagimliligin biraz daha arttigin1 gostermektedir.
Bu artan bagimliliklarla beraber bir siirii uygulamayla baglantili mobil ag, tek bir ¢ati
altindaki diinyaya benzetilmektedir. Bilgilerin ¢ogu yiliksek 6neme sahip, 6zel ve
olaganiistii degerlidir. Gliniimiizde artis gostermekte olan bilgi hirsizligi amach siber
saldirilar, bilgi sahibi igin bilginin gilivenligi konusunda bir endise kaynagi
olusturmaktadir. Bu durum, biyometrik kimlikler gibi tehlikeleri belirleyen ve
gerektiginde miimkiin oldugunca bu tehditlere karsi onlem alan cesitli giivenlik
araclarinin ortaya c¢ikmasina neden olmustur. Bu saldirilarin kaynagimi ortaya
cikarmak igin birgok calisma yapilmistir. Yapilan agiklamaya gore 2011 yilinda
arastirmaya katilanlarin yaklagik yarisinin bir 6nceki sene en az bir glivenlik sorunu
olusmus, % 45,6’s1 en az bir kasith saldirtya maruz kaldiklarin1 bildirmislerdir.
Dolayisiyla ¢oziilmesi gereken bir giivenlik ve kimlik hirsizligi kaygilari oldugu
ortaya ¢ikmistir. Bu durum ayni oranda devam ederse, gerceklesen kayiplar daha da
artacaktir.

Calismanin ikinci konu basligi altinda biyometrinin tanimi ve biyometrik
yontemlerden bahsedilmekle birlikte 6zellikleri detayli bir sekilde incelenmis olup
takip eden tgiinci konu baghginda arayiiziin gelistirilmesinin arka planindaki
Android platform hakkinda bilgi verilmistir. Bu boliimde soyut sistem, sistem
bilesenleri, modelleme dili, araglar1 orneklerle gosterilmis ve analizin teorisi
vurgulanmistir. Dordiincii kisimda parmak izi tanima teknolojileri tizerinde durulmus
ve parmak izi eslestiriimesinde kullanilan yontem ve araglar incelenmistir. Burada
arayiiz kisminda kullamlan Minutiae Matching (Ozellikli Nokta Eslestirme)
algoritmasinin matematiksel modeli anlatilmistir. Besinci boliimde gelistirilen
Android tabanli mobil biyometrik kullanici arayiizll uygulamasi analiz edilerek
detaylar1 ve tasarim Ornekleri sunulmustur. Son bdliimde yer alan altinct konu
bashiginda ise uygulama sonuglart ve ileride uygulamanin gelistirilebilecegini
diisiindiiglimiiz asamalar1 kisaca tanimlanmustir.

Biyometrik sistemlerin fazla yer kaplamalari, yiiksek maliyetli oluslar1 ve
taginabilir olmamalar1 gibi nedenlerle kullanim alanlar1 fazla yayginlasamamustir.
Bilgi kullaniminda mobil iletisimin bliyiik bir paymin bulundugu, giivenligin her

yerde ¢ok onemli oldugu ve parmak izinin en fazla kullanilan, taklit edilemez bir



biyometrik bilgi oldugu goriilmektedir. Mobil platformda biyometri ve kullanici ara
yiizii ¢Oziimlerini birlestiren bir kullanici araylizii programina ihtiyacin oldugu
goriilmiistiir. Giivenligin her yerde saglanmasi i¢in mobil aygitlar ile biyometrik
kimlik bilgilerini analiz eden bir kullanici arayiizii programina gereksinim
duyulmaktadir.

Bu tez calismasi kapsaminda biyometri ve mobil Android tabanli ¢oziimleri
birlestiren kullanici arayiizii sistemi olusturmaya ve biyometri kimliklerini (ID)
analiz etmek ig¢in gilivenli bir parmak izi tanima ve kimlik dogrulama sistemini
gelistirmeye odaklanilmigtir. Kullanici arayiiziiniin tasarim ve uygulanmasi Android
platform temel alinarak yapilmistir. Mobil ortamlar incelendiginde Android igletim
sisteminin en yaygin kullanilan bir isletim sistemi olmasi ve yazilim gelistiricileri
icin ¢oziimler sunmasi gibi nedenlerden dolay: tercih edilmistir. Parmak izi bilgileri
icin gerekli olan veriler biyometrik arayiiz den alinmistir. Parmak izi goriintiilerinden
biyometrik Ozelliklerin elde edilmesi igin noktasal ayrmnti tabanli 6zellik ¢ikarma
(Minutiae Extraction) ve noktasal ayrint1 tabanli 6zelliklerin eslestirilmesi (Minutiae
Matching) algoritmalar1 kullanilmistir (Secugen, 2013). Bu c¢alismada farkli
biyometrik tanima teknikleri incelenmis, bu tekniklerden parmak izi tanima
yonteminin diger yontemlere gore basar1 ve performansinin daha yiiksek ve ¢ok daha
giivenilir olmasi gibi nedenlerden dolayi tercih edilmesine karar verilmistir. Parmak
izi tanima isleminde, Minutiae tabanli parmak izi tanmima yontemi kullanilmis ve
parmak izi gortntistu Gzerinden noktasal Ozellikler elde edilerek eslestirildiginde
diger yontemlere gore daha basarili ve performansli oldugu igin tercih edilerek
kullanilmasi uygun goriilmiistar.

Bu nedenlerle, biyometrik sistemlerin incelenmesi ve kullanim alanlar1 goz
Oniline alindiginda diisiik maliyetli ve tasinabilir bir biyometrik sistem tasariminin

yaptlmasinin faydali olacag diisiiniilmiistiir.



2. BIYOMETRIK SISTEMLER

Calismanin bu kisminda biyometri, biyometrik sistemler, biyometrik
standartlar ve performans olgiitleri hakkinda bilgiler verilmistir. Gergeklestirilen
mobil Android parmak izi tanima ve kimlik dogrulama sisteminde kullanilan
biyometrik parmak izi tanima yontemi anlatilmistir. Bu bilgiler dogrultusunda tez
kapsaminda gergeklestirilen Android tabanli mobil sistemde, biyometrik parmak izi
tanima yOnteminin kullanilarak bir arayiiz uygulamasinin gergeklestirilmesine karar

verilmistir.

2.1. Biyometri

Gunumiizde uygulama alanlar1 ¢ok ¢esitlenen biyometrik sistemler ¢ok eski
zamanlardan beri kullanilmaktadir. Farkli alanlarda ¢ok c¢esitli biyometrik dogrulama
sistemleri gelistirilmigtir. Biyometrik sistemlerin kullanilmasiyla kimlik dogrulama
islemlerinde biiyiik kolayliklar saglanmistir. Kisiler herhangi bir bilgi ezberlemeden
veya bir kart tagimadan kimlik dogrulayabilmektedirler (Samli ve Yiiksel, 2009).
Biyometrik sistemlerde kimlik dogrulama islemleri kisinin biyometrik ozellikleri
kullanilarak yapilmaktadir. Bu nedenle bagkasina devredilmesi veya kaybolmasi gibi
olaylar ger¢eklesmemektedir.

Biyometrik tanima sistemleri bireyleri birbirinden ayirabilme olanagi sunarak
bireyin kim oldugunu kanitlamasina olanak saglamaktadirlar. Biyometrik sistemlerle
daha giivenli sistemler gelistirilmektedir. Biyometrik kimlik dogrulamada sistemin
basarist1 ve giivenligi igin birden fazla yontem gelistirilmistir. Genel olarak
biyometrik sistemlerin ¢alisma prensibi; her yontemin kendine 6zel girdi cihaziyla
alman verilerin incelenip daha Onceden kaydedilmis degerlerle karsilastirilip
eslestirilmesinden olusmaktadir (Kakici, 2013). Biyometrik sistemler giivenligin ¢ok
onemli olmasi nedeniyle gelistirilmistir. Ornegin bir biyometrik tanima sistemiyle

parmak izinden suglu tespiti yapilabilmektedir.



Biyoloji bilimlerinde biyometri ve biyometrik sistemler veri analizi ve
sorunlar igin istatistiksel ve matematiksel yontemlerin gelistirilmesinde referans
olarak kullanilmaktadir. Bugiiniin diinyasinda bir bireyin kimligini dogrulamak i¢in
giivenilir kimlik dogrulama yontemleri kullanilmaktadir. Biyometrik sistemlerle
binalara, bilgisayar sistemlerine, dizistl bilgisayarlara, cep telefonlarina, USB hafiza

belleklerine giivenli bir erisim saglanabilmektedir (Femila ve lrudhayaraj, 2011).

2.2. Biyometrik Sistemlerde Kullamilan Yontemler

Biyometrik sistemlerin yontemleri iki asamadan olusmaktadir. Ilk asamada
bireyin kimligini olusturan bilgiler sisteme ait araglar kullanilarak alinmaktadir.
Alinan bu bilgiler, yonteme ait kullanilan algoritmalarla incelenmekte ve kisiyi
tamimlayacak 6zellikler ¢ikarilarak veritabanina kaydedilmektedir. Diger kisim da ise
bireyin sisteme ait ayni cihazla alinan bilgileri, sistemde kullanilan yonteme ait ayni
algoritmalarla incelenmekte ve kimliginin Ozellikleri elde edildikten sonra
veritabaninda ki bilgilerle karsilastirilmaktadir. Eger eslesme olusursa bireyin kimligi
dogrulanarak kimligi tespit edilmektedir. Biyometrik sistemler, kullanilan ¢esitli
yontemler, algoritmalar ve cihazlar nedeniyle birbirinden ¢ok farkliliklar
gostermektedir (Kakici, 2013).

Biyometrik sistemler, bireyin fiziksel veya davranmigsal ozelliklerini (6rnegin
yuz, parmak izi, ses, imza, tus darbesi ritimleri) analiz ederek kimliginin
benzersizligini dogrulamaktadirlar. Bu sistemler bireyi kayith ozellikleri ile her
defasinda  karsilastirmaktadirlar.  Biyometrik  sistemler, biyometrik tanima
algoritmalarin1 uygulayan bir bilgisayar sistemini kullanmaktadir. Bu sistemler genel
olarak algilama, oOzellik c¢ikartma ve eslestirme asamalarindan olusmaktadir
(Mudholkar ve dig., 2012).

Gilintimiizde gecerli olan biyometrik tanima sistemleri temel olarak iki grupta
incelenmektedirler. Bunlardan ilki; Fizyolojik Ozellikler (Parmak izi, Retina, DNA,
Damar, Yiiz, El Geometrisi, Ses, Yiiz Termogrami) olarak bilinmektedir. Diger
grupta ise; Davranigsal Ozellikler (Imza Atimu, Yiiriiyiis, Tus Vurusu, Konusma) yer
almaktadir (Saml1 ve Yiiksel, 2009).



2.2.1. Parmak izi Tamma

Parmak izi en fazla kullanilan taklit edilemez bir bilgidir. Parmak izi tanima
sistemlerinin yazilim ve donanim alanlarinda ¢ok biiyiik ilerlemelerin olmasi, bu
sistemlerin hizl1 ve kolay bir bi¢imce kullanilmasina yol agmistir. En temel parmak
izi tamima algoritmalar1 korelasyon, ayrinti (Minutiae) ve ¢izgi (ridge) tabanli
eslestirme yontemleridir. Korelasyon tabanli eslestirme yontemleri, iki farkl ¢izgi
modeli karsilastirildigindan dolayr kayit noktalarinin kesin yer bilgisini gerektirirler
ve resmin c¢evrilmesinden etkilenmektedirler. Ayrinti (Minutiae) tabanli eslestirme
tekniginde ise parmak izinin ayrint1 noktalar1 belirlenmekte ve bu ayrinti noktalar
olus sirasina gore karsilastirilmaktadir. Cizgi tabanli eslestirme yoOnteminde ise
cizgiye ait yon ve sekil 6zellikleri kullanilmaktadir. Ayrint1 ve ¢izgi temelli teknikler
diisiik ¢oziiniirliikteki parmak izi goriintillerinden ayrintt ve c¢izgi ozelliklerini
cikaramamaktadirlar. Ayrint1 ve ¢izgi tabanli eslestirme yOntemlerinde gorintl
iyilestirme ve temizleme yontemleri kullanilmaktadir (Sonmez ve dig., 2007).

Galton, parmak izinin kalittmsal olmadigmi ve her insanin parmak izinin
birbirinden farkli oldugunu yapmis oldugu ¢alismalarla ifade etmistir. Henry Faulds
ise parmak izinin simflandirilmasina kesin olarak agiklik getirmistir. Farkli
siniflandirmalar olsa bile Galton ve Henry’nin yapmis oldugu c¢alismalarin tiriinii
olan siiflandirma sistemi yaygin olarak kullanilmaktadir (Kakici, 2013). Bir
otomatik parmak izi tamima sisteminde (OPTS) parmak izi tamima islemi, parmak
izinde bulunan 6zellik noktalarinin ve bunlara ait bilgilerin karsilastirilmasi ile

gergeklestirilmektedir (Saml1 ve Yiiksel, 2009).

2.2.1.1. Parmak izinin Ozellikleri

Galton ve Henry’nin ¢alismalar1 sonucunda bulunan siniflar ¢izgi bigimlerine

gore ayrilmakta ve bu siniflar Sekil 2.1°de gosterilmektedir (Henry, 1900).




Daha detayli ¢alismalar igin bu siniflarda alt simiflara ayrilmaktadir. Bu
siniflandirmalarla birlikte parmak izleri ¢izgi formatinda incelendiginde belirli
ozelliklere sahip noktalar ortaya ¢ikmaktadir. Parmak izinden gerekli 6zellikleri elde
etmek icin asagidaki goriintii isleme teknikleri kullanilmaktadir (Kakici, 2013).

o Goruntundn guraltilerden temizlenmesi

* Kenarlarin tespiti

* Ozelliklerin ¢ikarilmasi

Parmak izinin giiriiltiilerden temizlenmesi ig¢in filtreler kullanilmaktadir.
Median, mean ve gaussian gibi filtreleme islemleri yapilmaktadir. Kenar tespiti i¢in
sobel, gradient, prewitt filtreleri kullanilmaktadir. Ozelliklerin tespit edilmesi icin
kenar algilama isleminin sonucunda olusan goriintiide inceltme algoritmalar
uygulanarak parmak izi ¢izgileri uygun hale getirilmektedir. Bu islemin sonunda
cizgilerin bitis ve catal noktalari elde edilmektedir (Kakici, 2013).

Parmak 1zi en yaygin olarak kullanilan biyometrik bir 6zelliktir. Parmak 1zi
temel olarak parmak yiizeyindeki sirt ve vadilerin birlesiminden olugmaktadir.
Parmak izi desenini olusturan hatlara sirtlar ve sirtlar arasindaki bosluklara ise
vadiler veya oluklar denmektedir. Yiksek kaliteli bir parmak izi gorintist elde
edildiginde, bir taslak i¢ine parmak izinin ayirt edici 6zellikleri dontistiiriilmektedir.
Bu siire¢ 6zellik ¢ikartma olarak adlandirilmaktadir. Giris gOruntlst alindiktan sonra
ayrint1 tabanli (Minutiae) tekniginin kullanilma asamalar1 Sekil 2.2°de gosterilmistir
(Chaudhary ve Nath, 2009). Gorintl Uzerinde parmak izi tanima islemleri olarak
goriintii iyilestirme, ayrintilarin ¢ikarilmast (Minutiae) ve eslestirme adimlar
uygulanmaktadir. Parmak izi resminde goriintii iyilestirmeleri yapilarak sirt yapisi
acikliklar1 artirilmakta boylelikle ozellik noktalar1 daha kolay bir bigimde
cikarilmaktadir. lyilestirilen parmak izi goruntusi ikili hale doniistiiriilmektedir.
Daha sonra catallanmalarin kesin yeri i¢in sirt kalinliginin piksel degeri azaltilarak
gorintd Gzerinde inceltme algoritmasi kullanilmaktadir. Gortintii iyilestirilerek hat
sonlar1 ve gatallanma noktalar1 tespit edilmektedir. Ayrintilarin yerleri isaretlenerek
yonleriyle Dbirlikte ¢ikartilmakta ve bir kimlik 6zelligi olusturmak igin
saklanmaktadir. Daha sonra ayrinti (Minutiae) noktalar1 eslestirilmekte, taslak ve
giris ayrintilar kendi aralarinda hizalanarak en fazla sayida eslesmelerin bulunmasi

saglanmaktadir (Chaudhary ve Nath, 2009).
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Sekil 2.2. Giris parmak izi goruntiisunden ayrinti noktalarinin ¢ikarilmasi

2.2.3. Yiiz Tanima

Yiiz tamima sistemi devrim niteli§inde olan biyometrik buluslardan biridir. Ilk
olarak askeriye alanlarinda kullamlarak gelistirilmistir. leri teknoloji silahlarinda,
caddelere yerlestirilen giivenlik kameralariyla aranmakta olan bir su¢lunun tespiti ve
yakalanmasi gibi uygulamalarda kullanilmaktadir. Giivenlik amagli olarak yiiz
goruntiilerinin otomatik olarak taninmasi yaygin bir bigcimde kullanilmaktadir (Saml
ve Yiksel, 2009).

Yiiz tanima kullanimi kolay olan bir yontemdir. Yiiz nitelikleri insanlarin
birbirlerini tamimak i¢in insanlar tarafindan kullanilan en yaygin biyometrik
ozelliklerdendir. Kimlik dogrulama islemlerinde vesikalik fotograflar kontrol
edilmekte ve yiiz tamima yontemiyle kimlik tespiti gerceklestirilmektedir. Yiiz
tamima islemleri iki yontemden birine gore yapilmaktadir. Ilk ydntemde gozler
kaslar, burun, dudak, ¢ene ve yiiz bosluklarinin iliskileri, ya da yiiz niteliklerinin yeri
ve sekline gore gergeklestirilmektedir. Ikinci yontem ise yiizii temsil eden yiiz

niteliklerinin analiz edilmesiyle yapilmaktadir (Jain ve dig., 2007). Otomatik bir yuz



tanima sisteminin iyi c¢alisabilmesi i¢in, bir yiiziin alinan goriintiide mevcut olup
olmadiginin tespit edilmesi, eger varsa yliziin bulunmasi ve farkli ¢evre kosullari
altinda (alinan herhangi bir resimden) genel bir bakisla yliziin taninmasi

gerekmektedir.

2.2.4. iris Tamma

Iris tamma sistemlerinin kullanim amaci, iris seklinin bir 6miir boyunca
degismemesi ve diger biyometrik sistemlere gore daha az bozulacak ve daha az zarar
gdrecek bir yapiya sahip olmasidir. Iris tanima sistemi gozleri olmayan, gdzleri
gormeyen, Nistagmus hastaligina sahip (gozleri titreyen) veya irisleri olmayan
kisilerde uygulanamamaktadir. Bu kisiler haricinde havaalanlar1 gibi Kimlik
dogrulamanin ¢ok 6nemli oldugu yerlerde ¢ok yiiksek bir basari ile uygulanmaktadir
(Saml1 ve Yiiksel, 2009).

[ris tarama biyometrik sistemleri bir bireyin kimligini dogrulmak amaciyla,
bireyin yasami boyunca degismeden kalan insan irisinin karakteristik ozelliklerini
kullanmaktadir. Iris gdziin pigmentli veya renkli dairesinin alamdir, genellikle
kahverengi, yesil, gri veya mavi halkalar irisi olusturmaktadir. Irisin insan
biinyesinde 1yi korunan ve yaralanmalardan en az etkilenen bir yapisi vardir.
Genellikle iris tarama islemi irise yakin 6zel bir kamerayla c¢ekilen bir fotografla
baslamaktadir. Kullanici iris okuma cihazina yaklasik bir metre mesafede durmak
zorundadir. Kamera gozii aydinlatarak ¢ok yiksek ¢ozinirliikle bir fotograf cekmek
igin kizildtesi bir yansitict kullanmaktadir. Irisin i¢ yiizeyindeki desenlerin
karakteristik  Ozelliklerinin  haritasimm  ¢ikaran bir iris tarama algoritmasi
kullamlmaktadir. Iris desen bilgileri karmasik ve birbirinden farkl1 200’iin {izerinde
ozellik noktalarindan olusmaktadir (Femila ve Irudhayaraj, 2011). Bu essiz noktalari
olusturan halkalar radyal bir modda iris bdlgesinin goriintiisiinii veren doku iginde
siniflandirilmaktadir. Bir bireyin sag ve sol goz yapilari da farkli oldugundan, iris
tanima teknolojileri bu 6zelligi de kullanarak yanlis biyometrik tanimalarin 6niine

gecmektedirler.

10



2.2.5. Retina Tanima

Retina tanima islemi insanin géz bebegi arkasindaki damar tabakanin
dogrulanarak kimliginin taninmasidir. Insanlarin damar yapilar1 birbirlerinden farkli
olmasina ragmen ¢esitli hastaliklar sonucu damar ve goz yapisi degiserek damarlar
etkilediginden ¢ok fazla yayginlagmis bir yontem degildir. Retina tanima igsleminde
ozelliklerin belirlenmesi sirasinda kisinin belirli bir noktaya bakmasi bu yontemin az
kullanilmasina neden olmaktadir (Kakici, 2013).

Iris tamma teknolojisi ile birlikte, retina tarama sistemi ok guvenilir ve
dogru bir biyometrik teknolojiyi olusturmaktadir. Kullanimi en zor olan biyometrik
tanima sistemlerinden biridir. Kullanicidan uygun bir basari elde edilmesi i¢in sabirh
olmasi gerekmektedir. Biyometrik kimliklendirme i¢in kullanilan retina damarlarinin
desenleri kisiden kisiye ve tek yumurta ikizleri arasinda bile benzersiz oldugu
kanitlanmistir. Retina desen yapisi bir Omiir boyunca degismemektedir (Femila ve
Irudhayaraj, 2011). Retina tarayici cihazi ile net bir goriintliniin alinmasi i¢in bir
noktaya siirekli bakilmasi gerekmektedir. Bu teknolojiyle essiz retina desenlerinin
taranmas! ic¢in optik yansitict yoluyla diisik yogunluklu kizildtesi 151k kaynagi
kullanilmaktadir. Damarlarla ilgili ¢ikarilan bilgiler kaydedilmektedir. Retina tanima

sistemi, kimlik tespiti ve dogrulamasi islemlerinde basariyla uygulanmaktadir.

2.2.6. Damar Tanima

Damar tanmima retina tanimaya benzemektedir. Damar tamimada goz
arkasindaki damarlar yerine el iizerindeki damarlarin yapisina bakilmaktadir. Bu
tanima sisteminde el goriintiisii alindiktan sonra damarlarin yapisi belirlenmektedir.
El tizerindeki damarlarin yapisi da kisiden kisiye farkliliklar gostermektedir. Retina
tanimaya gore el damarlarindan kimlik tespit islemleri daha kolay
gergeklestirilmektedir (Kakici, 2013). El iizerinde olusabilecek ¢esitli nedenlerden
dolayr damar yapist basariyla elde edilemediginden tanima islemleri olumsuz

sonuclar vermektedir.
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2.2.7. El Yazis1 Tanima

El yazisin1 olusturan harflerin sekil ve konumlarinin bigimleri birbirinden
farkliliklar gostermektedir. Harflerin olusturulma sirasi, noktalarin ve cizgilerin
olusturulma sekli de belirlenecek 6zellikleri olusturmaktadir. Daha 6nceden yazilmis
yazilardan kimlik tamma islemi yapildiginda bazi ozellikler degistiginden, yazi
yazilirken yapilan tespit islemi daha dogru sonuglar vermektedir. Diger tanima
yonteminde kullanilan cihazlar farkli isler i¢inde kullanilabildigi halde el yazisi
tanima i¢in iretilen cihazlar sadece bu amagla kullanilmaktadirlar. Bu nedenle diger

cihazlara gore maliyetleri daha fazla olmaktadir (Kakici, 2013).

2.2.8. DNA Tanima

Bu tanima sisteminde bireyin sag, tirnak, deri parcasi, kan, sperm veya
herhangi bir biyolojik 0zelligi alinarak hiicre igerisindeki DNA molekilleri
incelenmektedir. Guvenlik  giigleri tarafindan suglu tespiti  islemlerinde
kullanilmaktadir. Dogrulugu cok yiiksek ve gecerli bir yontemdir. Bununla birlikte
kisinin biyolojik yapisinda degisikligin olmasi sonucu alinan DNA 6rneginin kalitesi

azalacagindan inceleme yapilmasi zorlagsmaktadir (Samli ve Yiiksel, 2009).

2.2.9. El Geometrisi Tamima

El geometrisi tamima sistemleri elin sekli, avug¢ i¢i boyutu, parmaklarin
uzunluklar1 ve genislikleri gibi insan elinden alinan dlglimlere gore yapilmaktadir. El
geometrisi tabanli kimlik dogrulama sistemleri ¢ok yaygin olarak kullanilmaktadir.
Bu yontemin kullanim basit ve ucuzdur. Elleri etkileyen kuru havalar gibi gevresel
faktorlerden el geometrisi tabanli kimlik dogrulama sistemleri etkilenmemektedirler.
Fakat el geometrisi ¢ok fazla ayirt edici olmadigi igin biiyiik niifuslu kimlik tespiti
sistemlerinde tercih edilmemektedir. Cocuklarin biiylime caginda el geometrisi
bilgileri degisebilmektedir. Bununla birlikte, bireylerin ellerine yuzik veya metal
esyalar takmasi sonucu el geometrisinin 6zelliklerinin ¢ikarilmasi zorlagsmaktadir. El
geometrisi tanima sistemleri, biiyiik bir niifusa sahip olan yerlerde, bireyin kimliginin
belirlenmesi gereken yerlerde ¢ok fazla kullamilmamaktadir (Jain ve dig., 2007). El

geometrisi tabanli sistemin fiziksel boyutu biiytiktiir. Sadece birka¢ parmak yerine
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tim elin (genellikle isaret ve orta parmak) olgiimlerine dayanan kimlik dogrulama
sistemleri mevcuttur. Bu sistemlerde kullanilan cihazlar el geometrisi i¢in kullanilan
cithazlardan daha kiigiik, ancak diger bazi 6zellikleri (6rnegin, parmak izi, yliz, ses

gibi) ¢ikarmak igin kullanilan cihazlardan daha biiyiiktiir.

2.2.10. imza Tamma

Bir kisinin, herhangi bir yazinin altina bu yaziy1 yazdigini veya onayladigini
ifade etmek i¢in her zaman aym bi¢cimde yazdigi isaretler veya adlardan
olusmaktadir. Imzalar kisiler tarafindan hayatlari boyunca ¢ok sik kullanilmaktadir.
Hukuksal agidan ¢ok biiyiik yaptirimlari bulunmaktadir. Sahte imzalar atilmasi
sonucu Kisi borg altina girebilmekte ve tiim mal varliginin baskalarina devredilmesi
gibi olaylar gerceklesebilmektedir. Kimlik dogrulamada imzanin kim tarafindan
atildiginin tespit edilmesi gerekmektedir. imzay:1 tespit etmek icin iki tip bilgi
kullamlmaktadir. Ilki imza atarken gecen siire, kalemin basim siddeti, ivmesi gibi
taklit edilmesi zor olan 6zelliklerdir. Diger yontem ise bir imzamin kolay taklit

edilebilen desen bigiminden olusmaktadir (Samli ve Yiiksel, 2009).

2.3. Biyometrik Sistemlerin Uygulama Alanlar:

Yiiksek giivenlik gerektiren sistemlerde bir kisinin kimliginin tespit edilmesi
cok onemli bir hale gelmistir. Kullanilan sistemde, “Kimligi iddia edilen kisi
gergekten var mi? Bu tesisi kullanmaya yetkili bu kisi mi? Hiikiimet tarafindan
belirlenmis izin listesinde ismi var m1?” bigiminde degisik giivenlik olaylari
gortlmektedir. Gunlik hayatta iletisim ve ulasimda olusan hizli gelismeler, glvenlik
konusunda artan kaygilar nedeniyle giivenilir kullanici kimlik dogrulama
tekniklerine duyulan ihtiyaci artirmustir. Bu nedenlerle biyometrik sistemler
gelistirilerek ¢ok frakli uygulamalarda kullanilmaktadirlar. Bu uygulamalar su U¢ ana
grup altinda kategorize edilmektedir (Jain ve dig., 2007).

- Bilgisayar sistemlerine giris, elektronik veri giivenligi, e-ticaret, internet

erisimi, ATM veya kredi kartt kullanimi, fiziksel erisim kontroli, cep

telefonu, PDA, tibbi kayit yonetimi, uzaktan egitim gibi ticari uygulamalar.

- Ulusal kimlik kart1, ceza evleri, ehliyet, sosyal giivenlik, yardim 6demeleri,

sinir kontrolii, pasaport kontrolii gibi devlet uygulamalar:.
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- Sugluya ait aragtirma, ceset kimlik tespiti, anne ve babalik tespiti gibi adli

uygulamalar.

2.4. Biyometrik Sistemlerin Standartlar:

Biyometrik sistemlerden en verimli sekilde yaralanmak igin biyometrik
tamima yOntemlerine standartlar getirilmistir. Standartlagtirma kamu kuruluslar1 ve
diger organizasyonlar seklinde iki gruba ayrilmaktadir. Kamu kuruluglart ISO
standartlarin1 kapsar (ANSI, INCITS, CJIS/FBI), resmi olmayan kurumlar ise
tamiml sirketlerden olusmaktadir (Tilton, 2009).

Biyometrik sistem ve araclar ile islemlerin yapilabilmesi igin standartlar
gelistirilmistir. Bu standartlar (Varlik, 2008):

* Saglam ¢bziimlerin gelismesini saglar.

* Maliyeti azaltir ve stireklilik saglar.

* Caligmalar i¢in yol gosterici niteligindedir.

* Veri iletimini standartlastirir.

* Sistemlerin birbiri ile uyumunu saglar.

* Biyometrik sistemlerin uyumunun test edilmesini saglarlar.

Biyometrik standartlar asagidaki alanlara ayrilmistir:

* Adli ve tanima standartlar1

* Veri standartlari

* API (Application Programming Interfaces) program ara yiizleri standartlari

* Glivenlik standartlar1

* Test ve Sertifikasyon standartlar1 ve temel ¢ercevesi

* Diger standartlar

Biyometrik givenlik sistemleri konusunda uluslararast bir standart
olusturulmustur. Uluslararast Bilgi Teknolojileri Standartlart Komitesi (INCITS-
International Committee for Information Technology Standards) tarafindan, parmak
izi, iris, retina ve ses tanima gibi biyometrik tanima sistemlerinde kullanilacak
islemlere uluslararasi bir standart getirmek i¢in olusturulmustur.

Asagida standart gelistirme ajans ve kuruluslart gosterilmistir (Varlik, 2008).

ANSI (Amerikan Ulusal Standart Enstitiist)

CJIS/FBI IAFIS (FBI i¢in parmak izi sikistirma ve agma standartlari)

INCITS M1(Bilgi teknoloji standartlari i¢in Uluslararasi Komite)
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NIST (Ulusal standartlar ve Teknoloji Enstitiisi)

JTC1 (Ortak Teknoloji Teknik komite)

OASIS (Yapilandirilmis bilgi standartlarinin ilerlemesi ig¢in organizasyon)

Standart bir parmak izi incelemesinde 30-40 kadar &zellik noktasi tespit
edilebilmektedir. Yapilan arastirmalar sonucunda iki farkli kiside aymi konumlu
ozellik nokta sayisinin 8’1 asamayacagi kanitlanmistir (Maltoni ve dig., 2009).

Iki parmak izinin ayn1 kimlige ait oldugunun tespit edilebilmesi igin en az 11-
12 ozellik noktasinin benzer olmasi gerekmektedir. Benzer 6zellik noktalariin
sayisi llkeler arasinda farkliliklar gostermektedir. FBI sayilara baglhh kalmadan
arastirma yapmaktadir (Akin ve dig., 2002).

Bu tez calismasinda gelistirilen sistemde biyometrik standartlardan tanima ve

dogrulama standartlarinda faydalanilmistir.

2.5. Biyometrik Sistemlerin Performansi

Parola tabanli sistemlerde, farkli iki biyometrik 6zellik arasinda dogru bir
karsilastirmanin yapilabilmesi igin, bir kullanicinin kimliginin tespit edilmesi
gerekmektedir. Bir biyometrik sistemde, iki biyometrik 6zelligin karsilastiriimasi
sonucu  bir kullanicimin  biyometrik  6zelligi, azda olsa benzerleriyle
eslestirilebilmektedir. Bunlar; kusurlu algilama sonuglar1 (6rnegin, arizali sensorler
nedeniyle parmak izinin giiriiltiilii olmasi), kullanicinin biyometrik karakteristiginde
olusan degisiklikler (Ornegin, konusma tanimay1 etkileyen solunum rahatsizliklari),
cevre kosullarinda olusan degisiklikler (6rnegin, yliz tanimada tutarsiz aydinlatma
seviyeleri) ve algilayict sensorler ile kullanicr etkilesimindeki degisiklikler (6rnegin,
kapanmug iris veya kismi parmak izi) sonucu olusmaktadir (Jain ve dig., 2007). Bir
bireyin biyometrik &zellikli veri setinde goézlenen degisiklikler sinif-i¢i degisim
olarak adlandirilmakta ve iki farkli bireyden alinan Ozellik veri setleri arasinda
olusan degisim ise smiflar arast degisim olarak ifade edilmektedir. Biyometrik
Ozellikli ~ verilerde, simf ici kiclk ve smiflar arast biiyiikk degisimler
gorilebilmektedir.

Iki biyometrik 6zellik arasindaki benzerlik derecesi, bir benzerlik puam ile
belirtilmektedir. Benzerlik kargilastirma puani; bir kullaniciya ait alinan iki
biyometrik 0Ozellikli 6rnegin karsilastirilip aym gergcek puan sonuglarinin elde

edilmesiyle olugsmaktadir. Sahte bir puan; sinir degerini astiginda yanlis kabul (false
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accept) veya yanlis karsilastirma, gergek bir puan; sinir degerinin altina diistiigiinde
yanlis reddetme (false reject) veya yanlis olmayan karsilagtirma olarak ifade
edilmektedir. Yanlis kabul orani; (False Accept Rate - FAR) bir biyometrik sistemde,
sinir degerin asilmasi sonucu olusan sahte puan olarak tanmimlanmaktadir. Benzer
sekilde, Yanlis reddetme orani; (False Reject Rate - FRR) bir biyometrik sistemde,
simir degerin altina diisiilmesi sonucu olusan ger¢ek puan olarak tanimlanmaktadir.

FAR ve FRR oranlar1 biyometrik sistemlerin yaptig1 karsilastirmalarin ne
kadar dogru oldugunu 6l¢mek i¢in kullanilmaktadirlar. Yanhs kabul orani, yetkisiz
kisilerin sisteme giris izni, yanlis reddetme orani ise yetkili bir kisiye sisteme giris
izni verilmemesi olasiligidir. Biyometrik sistemlerde, karsilastirilan ozelliklerin
say1st bir sinir (threshold) degeriyle kiyaslanmaktadir. FAR ve FRR 6l¢iim degerleri,
bir biyometrik sistemin glvenirliligi hakkindaki en dogru bilgiyi vermektedir
(Grother, 2006).

FAR ve FRR degerleri ters orantili olarak ¢alismaktadir. FAR degeri artarken
FRR degeri ise azalmaktadir. Simir degeri ayarlanarak FAR ve FRR degerleri
degistirilebilmektedir.
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3. ANDROID PLATFORM

Bu boliimde gergeklestirilen mobil parmak izi tanima ve kimlik dogrulama
sisteminde kullanilan Android isletim sisteminin yapist hakkinda bilgiler verilmistir.
Bu kisimda Android isletim sisteminin iistiinliikleri vurgulanmis ve gergeklestirilen
Mobil parmak izi tamima ve kimlik dogrulama sisteminde, Android tabanli isletim

sisteminin tercih edilme nedenleri agiklanmistir.

3.1. Android Isletim Sistemi

Android isletim sistemi, mobil cihazlar icin, uygulamalar ve uygulama
sunuculart iizerine gelistirilen yazilim (middleware) igeren Linux tabanli Open
Source (agik kaynak kodlu) bir yazilimdir (Fergytech, 2013). Esi benzeri yoktur
clinkli Google aktif bir sekilde Android platformunu gelistirmektedir. Ucretsiz olarak
Android isletim sistemini cihazlarinda kullanmak isteyen telefon kullanicilarinin,
donanim Greticilerinin ve yazilim gelistiricilerinin hizmetine sunmaktadir. Android
isletim sisteminin yazilim gelistirme kiti (SDK) Java programlama dilini kullanarak
Android isletim sistemindeki uygulamalar1 gelistirmeye baslamak igin gereken arag
ve uygulama programlama arayizlerini (APl) saglamaktadir. Sekil 3.1
(Emeraldinsight, 2013) ve 3.2’de (Technomicon, 2013) Android platformun mobil
cihazlar i¢in bir isletim sistemi, middleware ve bazi 6nemli uygulamalar igeren agik

bir yazilim ¢atisi oldugu gosterilmistir (Developer, 2013).

Uygulamalar
(Mesajlasma, E-mail, Tarayicilar)

Uygulama Cercevest

Kiitiiphaneler ve Calistirma Ortanu

Linux 2.6 Kernel (Cekirdegi) Versiyonu

Sekil 3.1. Android yazilim y1gin1 katmanlari
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Android Byte Kodunu

Makine Koduna Déniigtiiriir Apache
Ozel Bir Islemci Igin Uyum
Geligtirilmigtir. Kiitiiphanesi

Android —
Android der:'d
A ] |
SDK dxaract “bytecode”

Java
Program

Java class
“bytecode” l

Java Sanal i | Islemci
S

Java Byte Kodunu Malkine

Koduna Déniigtiiriir.

Ozel Bir Islemci Icin
Geligtirilnugtir.

Sekil 3.2. Donanim cihaziyla birlesmis android ve java akis semast

Sekil 3.2°de soz konusu bir yazilim cihazinda kullanilabilir bir program
Uretmek icin Java ve Android isletim sisteminde, ¢esitli parcalarin nasil bir arada
calisabilecegi gosterilmistir. Biri Android isletim sisteminden giden ve digeri daha
Klasik ve sade olan Java’dan gecen iki yol gosterilmektedir. Her ikisinde de bir
islemcide ¢aligabilen makine kodlar1 iiretilmekte fakat islemciye ulagmak igin farkli

yollar izlenmektedir (Hibben, 2010).

3.2. Android Kavramlari

Android aktivite yasam dongiisii ve her bir evre ile iliskilendirilmis gesitli
olay gidericiler Android isletim sisteminde bir uygulamanin nasil ¢alistigini anlamak
icin anahtar kavramlardir. Dolayisiyla yazilim gelistiricisi olarak, gelistirmeye
baglamadan Once, Android aktivite yasam dongiisii hakkinda derin bir bilgi
birikimine sahip olunmasi gerekmektedir. Android isletim sisteminde bir aktivitenin
Sekil 3.3’de (Bilgigunlugum, 2014) gosterildigi gibi dort durumu vardir (Android-
apps, 2013).

Dikdortgen bigimli kutularin her biri durum akisi siiresince uygulamanizda
cagrilan metotlar1 temsil etmektedir. Ayni sekilde, oval kutularin her biri de

aktivitenin iginde olabilecegi ana durumlar1 temsil etmektedir (developer, 2013).
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Aktivite

baglatiidi
I — onCreate()
onStart() — onRestart()
Kullarmci aktiviteye
gecis yapar l
onResume() —
Process Aktivite Kullanici
sonlandirildi caligiyor aktiviteye déner

I
Baska bir aktivite
one cikar

Yuksek oncelikli 4
bir uygulama bellek onPause() i —
ihtiyac duydugunda |

Aktivite gbrinmez
durumdadir

+

onStop()

|
Aktivite sona erer veya
sistemn tarafindan sonlandirihr

+
onDestroy()

|

Aktivite
kapatild

Kullanici aktiviteye
gecis yapar

Sekil 3.3. Android sisteminin aktivite yasam dongisi akis semasi

3.2.1. Calisma Durumu

onStart(), calisma konumunda Aktivite ekranin 6n planindadir. Tamamen

goralebilir ve kullanici igin aktif haldedir (Android-apps, 2013).

3.2.2. Duraklatma Durumu

onPause(), duraklatma durumunda, aktivite odagimi kaybetmis fakat hala
gorulebilmektedir. Bu durum, herhangi bir baska aktivitenin ekranmn tamamini
kaplamamasi ya da arka plandaki aktivitenin kismen goriilebilmesi i¢in biraz

seffaflig1 olan bu aktivitenin iistiine gelmesiyle ger¢eklesmektedir. Duraklatismis bir
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aktivite tamamen canlidir. Aktivitenin durumunu tamamen koruyabildigi, bilgiyi
tutabildigi ve Android isletim sisteminde ki pencereyi kontrol eden pencere

yOneticisine bagl kaldigi anlamina gelmektedir.

3.2.3. Durdurma Durumu

onStop() konumu, Aktivitenin artik kullaniciya goriiliir olmadigi durumdur.
Bir aktivite baska bir aktivite tarafindan goriinmez hale getirildiginde, durdurulmus
denmektedir. Bu durumda aktivite yine canli ve durumunu korumakta, fakat baska
bir yerden hafizaya ihtiya¢ duyuldugunda, Android sistemi tarafindan aktivitenin

yagam sureci sonlandirilip imha edilmektedir (developer, 2013).

3.2.4. imha Durumu

onDestroy() konumunda, Aktivite hafizada yer almiyorsa, imha edilmis ya da
Olmiis denmektedir. Aktivite kullaniciya goriindiigiinde, yeniden baslatilarak ya da
eski durumuna geri yiiklenerek kalinan yerden devam edilmektedir (Android-apps,
2013).

3.3. Android Yasam Dongiisii Asamalari

Android isletim sisteminin aktivite yasam dongiisii grafigi analiz edildiginde
her bir aktivitenin ¢ dongusuniin oldugu ve bunlarin geri arama metotlar: tarafindan
tamimlandigr goriilmektedir. Android isletim sisteminin yasam dongusunun Ug¢

asamas1 bulunmaktadir (developer, 2013).

3.3.1. Android Toplam Yasam Siiresi

onCreate() metodu ile onDestroy() metodu arasindaki gecen arama siresidir.
Bu ayn1 zamanda uygulama igin onCreate() metodundaki ekran tasarimi, genel
degisken gibi evrensel kaynaklar ve onDestroy() metodundaki uygulama ile iliskili

tim kaynaklarin stirtimlerini olusturma stresidir.
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3.3.2. Goriilebilen Yasam Siiresi

Bu siire, onStart() metoduna yapilan bir aramadan onStop() metoduna yapilan
karsilikli bir aramaya kadar gegen zamandir. Burada aktivite kullaniciya goriiniir

durumdadir ve durumunu degistirmeksizin surdurar.

3.3.3. On Plandaki Yasam Siiresi

Bu siire, onResume() metodu ile baslar ve bir karsiligi olan onPause()
metoduna kadar silirer. Bu yasam siiresi boyunca aktivite kullaniciya tamamen
gorindr durumdadir. Diger bitin aktivitelerin Oniine gegmistir ve kullaniciyla

etkilesim icindedir.

3.4. Android Tsletim Sistemi Mimarisi

Mobil Android parmak izi tanima sisteminin gelistirilme mimarisi, Java’nin
kullanilmasiin yam sira C/C++ kiitiiphanesin bulundugu Dalvik sanal makinesine
(DVM - Dalvik Virtual Machine) baglidir. Uygulama gercevesi, donanim, yazilim ve
dis kaynaklarla etkilesim gibi cihaz kaynaklarinin yonetimi i¢in énceden belirlenmis
hizmetleri igermektedir. Gelistirilen sistem, Java ve Android SDK (yazilim
gelistirme kiti) platformu cergevesinde biyometrik dogrulama alaninda gercek
zamanli hizmet sunan bir dizi Secugen biyometrik kitlphaneleri (Secugen, 2013)
uygulanarak gergeklestirilmistir. Linux kernel (¢ekirdek) giivenlik modelleri, hafiza
yonetimi ve ag olusturma igin yeterli bir siiriicl temin edilmektedir. Bltin Android

isletim sistemli uygulamalarin dort ana bileseni bulunmaktadir.
3.4.1. Aktiviteler
Web sayfalarinda bulunan formlar gibi, aktivitelerde tek bir gorevi yerine

getirmek i¢in bir kullanici arayiizii gosterirler. Kullaniciya bir giris ekraninin

gosterilmesi aktivite sinifina bir 6rnek olarak verilmektedir.
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3.4.2. Hizmetler

Hizmetler, kullanici arayiiziine sahip olmamalari yonlyle Aktivitelerden
ayrilmaktadirlar. Hizmetler bazi gorevleri yerine getirmek igin arka planda
calismaktadirlar. Hizmet sinifina, bir elektronik postanin bir internet sunucusundan

alinip getirilmesi 6rnek verilmektedir.

3.4.3. Radyo Alcilar:

Bu tiir bilesenlerin genel amaci ya sistem kodlar1 ya da diger uygulamalar
tarafindan yapilan radyo duyurularini almak ve tekrarlamaktir. Ornegin, bir radyo
alicis1 bir kablosuz baglanti alaninin (Wi-Fi) kuruldugu bilgisini vermek igin

yapilmis olabilmektedir.

3.4.4. icerik Saglayicisi

Bu tiir bilesenler kendi uygulamalarindan diger uygulamalara veri temin etme
gorevini yerine getirmektedirler. Bu bilesenler, elektronik posta adresi aramak ve
buldugunda almak icin elektronik posta uygulamasina telefonun mevcut kisi listesi
uygulamasini kullanmasina izin vermektedirler. Sekil 3.4’de (android-app-market,

2013) Android isletim sistemini olusturan temel mimarinin bilesenleri gosterilmistir.
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Uygulamalar

[Anasayfa] [ Rehber ] [ Arama ] [Taraym] [

Uygulama Catisi \
~\
Aktivite Pencere icerik Goruntii (View)
Y éneticisi Y 6neticisi Saglayicilar Sistemi
4
4 N
Paket Telefonculuk Kaynak Konum Bildirim
Y oneticisi Y 6neticisi % Y oneticisi Y Oneticisi Y 6neticisi

KatUphaneler

Android Calisma
( ) N ( ) Zamanm
Yiizey Ortam SQLite
Y bneticis Cercevesi i
‘ A ‘ Cekirdek Kutuphaneleri
( \ \ /- ~N \
OpenGL FreeType WebKit
|ES N A
\, y J L y Dalvik Virtual
Machine (DVM)
f Y ( ) ) (Dalvik Sanal Makinesi)
SGL ] [ SSL libc L -

Linux Cekirdegi
P
Ekran Kamera Flash Hafiza Baglayic1 (IPC)
Surucusu Surucust Surucusu Surucust
N
Klavye Wi-fi Ses Gulg
Suricusi Suricusu Sartcusi ) Yonetimi

Sekil 3.4. Android igletim sistemi mimarisinin temel bilesenleri
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4. KULLANILAN TEKNOLOJI VE YONTEMLER

Parmak izleri, insan parmaklarinda var olan grafiksel akis benzeri
cikintilardan olusmaktadir. Bu c¢ikintilar birka¢ yiizyilldan beri kisisel kimlik
tanimlamada yaygin olarak kullanilmaktadir. Parmak izlerinin kullanim gegerlilikleri
iyi derecede benimsenmistir. Dogasi geregi, mevcut teknolojinin parmak izinden
kimlik tanimlamada kullanimi, popiiler kisisel kimlik tanimlama yontemleri olan
imza, yiiz ve konugmaya dayali tanimlama yontemlerinden ¢ok daha giivenilirdir.
Parmak izi dogrulama, genellikle suglu tespiti gibi adli islemlerde kullanilmasina
ragmen, erisim denetimi, finansal giivenlik, silah saticilar1 ve siiriicli ehliyeti gibi
sivil uygulamalarda da kullanilmaya baslanmistir. Parmak izi dogrulama islemleri,
profesyonel parmak izi uzmanlar tarafindan elle yapilmaktadir. Ancak elle parmak
izi dogrulama yorucu, zaman alici ve pahali oldugundan, yeni uygulamalarin
performans gereksinimlerini karsilamaya uygun olmamaktadir. Sonu¢ olarak
otomatik parmak izi tanima sistemleri (Automatic Fingerprint Identification Systems
- AFIS) gunumizde biyuk bir talep gormektedir. Otomatik parmak izi tanima
sistemlerinin tasarlanmasi konusunda, onemli gelismeler kaydedilmesine ragmen,
bir takim tasarim faktorleri (glivenilir Minutiae ¢ikarma algoritmalarinin eksikligi,
giivenilir bir niceliksel tanimlama, parmak izi goruntileri ve parmak izi
siniflandirmast  esnasindaki  karsilastirma  zorluklar) istenilen performansa
ulasmadaki eksiklikleri olusturmaktadir. Otomatik parmak izi tanima sistemi
asagidaki konularin hepsi veya birkagi ile ilgilenmektedir (Jain ve dig., 1997).

e Parmak izi toplama: Parmak izi goriintiilerinin nasil elde edilecegi ve

uygun bir bi¢imde nasil temsil edilecegi

e Parmak izi dogrulama: iki parmak izinin de aym parmaga ait olup

olmadiginin belirlenmesi

* Parmak izi tanima: Veritabaninda parmak izinin sorgulanarak aranmasi
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e Parmak izi smiflandirma: Verilen bir parmak izinin geometrik
gorunumlerine gore onceden belirlenmis olan kategorilerden birine gore
atanmast

Parmak izini simiflandirmanin amaci, verilen parmak izlerinin geometrik

ozelliklerine gore belirli bir kategoriye atanmasidir. Galton-Henry simiflandirma
semast bircok iilkede kabul edilmektedir. Diinya capinda kullamilan siniflama
semalar1 Galton-Henry siniflandirma semasinin gesitleridir. Sekil 4.1’de Henry’nin
tamimladig sinmiflar kemer, konik kemer, sola dongii, saga dongu, halka ve ¢ift halka

gosterilmektedir (Maltoni ve dig., 2009).

Sola Dingi

Safia Déngi

Sekil 4.1. Galton-Henry Parmak izi siniflandirmasi

Parmak izini siniflandirmanin temel amaci; biiylik parmak izi veritabanlarinin
yonetimini kolaylastirmak ve parmak izi eslestirme siirecini hizlandirmaktir. Genel
olarak iyi bilinen Henry sistemi ile belirli bir gerceve icinde elle parmak izi
siniflandirmasi1 yapilmaktadir. Her bir ayr cerceve igin farkli o6zellik ayarlar
kullanilmaktadir. Bununla birlikte, kullanilan ¢er¢ceve ne tiir olursa olsun,
sinifflandirma; iz desenleri, yerel iz yonelimleri ve Minutiae 06zelliklerine
dayanmaktadir. Eger bu 0Ozellikler parmak izi goriintiisiinden sayisal ortama
aktarilabilirse, parmak izi smiflandirmasi ¢ok daha kolay bir sekilde otomatik olarak
yapilabilmektedir. Gelistirilen algoritmalarin, arastirmalarda parmak izlerini iceren
bes ya da alt1 kategoride orta 6l¢ekli test kiimeleri tizerinde ylizde doksan dogrulukla
siniflandirildigr belirtilmektedir (Karu ve Jain, 1996).
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Parmak izi dogrulama, iki parmak izinin ayni parmaga ait olup olmadiginin
belirlenmesidir. Eger iki parmak izi de aym kaynaktansa, yerel iz yapilarinin
(Minutiae detaylarinin) birbiriyle topolojik eslesmesi beklenmektedir. On sekiz farkli
gesit yerel iz yapilari tespit edilmistir (Lee ve Gaensslen, 1991). En 6nemli iki yap1
ise Minutiae 6zellikleri olarak adlandirilan iz sonlar1 ve iz catallanmalaridir. iz

sonlar1 ve ¢atallanma 0Ozellikleri Sekil 4.2 de gosterilmektedir (Jain ve dig., 1997).

P a—
g;":_-_

Sekil 4.2. Minutiae 6zellik noktalari; iz sonlar1 ve ¢atallanmalar

Ancak uygulamada;

» Hichir uygunluk 6nceden bilinemez.

» Taslak ve giris Minutiae 6zellikleri arasinda (dénme ve dogrusal olmayan

bozulmalar arasinda) birbiriyle bagintili bir ¢eviri vardir.

» Taslaklar ve girigler icin gercek olmayan Minutiae 6zellikleri mevcuttur.

» Bazi Minutiae 6zellikleri tespit edilememektedir.

Bu nedenlerle, parmak izi goruntulerinden gelen gercek olmayan Minutiae
Ozelliklerini algilamak ve olusan bozulmalardan kurtulmak icin Minutiae
benzerliklerini otomatik olarak elde edecek ve bu sartlar altinda faaliyet gdsterecek
bir parmak izi dogrulama algoritmasi kullanilmaktadir. Bu hedefe oldukga zor bir
sekilde wulasilabilmektedir. Ayni parmaga ait iki parmak izi gorlintiisiinin

ornekleriyle bu zorluk Sekil 4.3’de gosterilmektedir (Jain ve dig., 1997).

Sekil 4.3. Ayn1 parmaga ait iki farkli parmak izi goriintiisii
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Parmak izi tanima; bireyin kimligini belirlemek i¢in alinan parmak izinin,
veritabaninda bir parmak izi sorgulamasi yapilarak eslestirilmesi surecini ifade
etmektedir. Parmak izi tanimanin amaci, veritabaninda yapilan sorgulama sonucu
aranan parmak izinin hizli bir sekilde var olup olmadiginin belirlenmesidir. Buradaki
kritik konuyu ise erisim hizi ve dogrulugu olusturmaktadir. Bu problem, bilgisayar
gorlisii (computer vision) altinda ¢alisan desen tanima (pattern recognition),
veritabani (database), paralel isleme (parallel processing) gibi birtakim tekniklerle
yapilmaktadir. Operasyonel parmak izi erisim sistemleri, ¢esitli kolluk kuvvetleri
tarafindan kullanilmaktadir (Lee ve Gaensslen, 1991).

Bu tez kapsaminda, Android tabanli canli bir parmak izi tanima ve kimlik
dogrulama sistemi, USB parmak izi okuyucu cihazi kullanimi ile parmak izi
goriintiisiiniin yakalanmasi ve gercek zamanli veritabaninda saklanan bilgiler ile
karsilagtirilmasi bir arayiiz programi gelistirilerek yapilmustir.

Boyle bir sistemin kimlik tanima ve erisim kontrol uygulamalar1 gibi ¢ok
cesitli kullanim alanlar1 bulunmaktadir. Gelistirilen sistemin genel blok diyagrami
Sekil 4.4’de gosterilmektedir (Jain ve dig., 1997). Sistemin ¢alismasi iki asamadan
olusmaktadir (Jain ve dig., 1997).

1- Cevrimdis1 isleme (Off-line processing): Kimlik dogrulamasi yapilacak
kisinin parmak izinden cesitli izlenimleri yakalanir ve bir 6zellik ¢ikarma modiilii
tarafindan islenerek alinan 6zellikler daha sonra kullanilmak tizere veritabani taslag
olarak depolanmaktadir.

2- Cevrimigi dogrulama (On-line verification): USB parmak izi tarayicisina
bireyin parmagi yerlestirilir. Minutiae noktalari, yakalanan parmak izi
gorintusunden ¢ikarilir. Daha sonra, Minutiae noktalar1 bir esleme modiiliiyle
(veritabaninda kendi taslagina karsilik eslesen sonuglarla) beslenir ve girilen bireyin

kimligi dogrulanir.

Cevrimdig Igleme (Off-line Processing)
Parmak Iz1

USB Parmak Iz Minutiae
Okuyucu Cikarma
Gorimtosi

_____________________________________________________________________________

Minutiae

Taslak
USB Parmak T=i Minutiae Eglestirme
1karma Eglegtirme Sonucu
Okuyucu C Fleyg
Cibriintiai

Parmik 1z Minutiag

Cevrimigi Dogrulama (On-line verification)

Sekil 4.4. Bir parmak izi tanima sisteminin genel blok diyagrami
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Calisma kapsaminda gelistirilen Android tabanli ¢evrimigi parmak izi tanima
sisteminin 1ki ana bileseni asagidaki gibidir.

Minutiae Ozelliklerinin Elde Edilmesi (Minutiae Extraction): Minutiae
ozellikleri iz sonlar1 ya da iz catallanmalarindan olusmaktadir. Iyi bir béliimlendirme
yapilarak inceltilmis iz haritasindaki tekil noktalarin ¢ikarinm yapilabilmektedir. lyi
bir iz haritasinin elde edilebilmesi i¢in uluslararasi yontemlerin kullanilmasi
gerekmektedir.

Minutiae Ozelliklerinin Eslestirilmesi (Minutiae Matching): Elde edilen
parmak izlerinin nokta desenlerindeki bozulmalar nedeniyle, benzerlikleri 6nceden
bilinmeksizin, yapilan esnek eslemelerdir. iki nokta deseni arasinda hicbir bozulma
yoksa ve nokta desenlerinin bulundugu yerler tam olarak tespit edilmis olsa bile, iki
nokta deseni arasindaki en uygun eslemeyi yakalamak oldukga zor olmaktadir (Jain
ve dig., 1997).

Parmak izi gorlntust verilerinden piiriizsiiz bir yonelim alamnin elde
edilebilmesi i¢in, Minutiae ¢ikarma performansimt artiran bir  ydntem
kullanmilmaktadir (Ratha ve dig., 1995). Minutiae eslestirmesi i¢in, hizalama tabanl
esnek bir esleme algoritmasi kullanilmaktadir. Bu algoritma, Minutiae 6zellik
noktalar1 arasinda kapsamli bir arastirma yapmadan, dogrusal olmayan bozulmalar
ile farkli parmak izlerinin hatali goriintii dontistimleri arasindaki benzerlikleri bulma

yetenegine sahiptir.

4.1. Minutiae Ozellik Noktalarimin Elde Edilmesi (Minutiae Extraction)

Parmak izi kontrol islemleri, parmak izi tanima yapilarak iz yapilarinin
Minutiae 6zelliklerinin belirlenmesine dayanmaktadir. Parmak izlerindeki Minutiae
ozellik noktalarinin, bozulma ve yaslanmayla degismeyen kendisine 0zgi bir
topolojik yapist bulunmaktadir (Lee ve Gaensslen, 1991). Bunun sonucunda parmak
izi tanima, Minutiae Ozellik noktalarinin topolojik yapisina dayali bir benzesim
sunmaktadir. Bu durum, Minutiae 6zellik noktalarini eslestirme islemi i¢in, parmak
iz1 dogrulama sirasinda olusan karisiklig1 azaltan sinirl 6l¢iideki girig noktasit desen
bozulmalarini tolere edebilecek diizeydeki bir tiir nokta deseni eslesmesinden
olusmaktadir. Bu baglamda, otomatik parmak izi dogrulama islemindeki ilk asama,
parmak izlerinden Minutiae 6zellik noktalarinin elde edilmesi islemidir. Parmak izi

dogrulama sisteminde, Ratha ve digerlerinin Onerdigi yontemin gelistirildigi bir
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Minutiae ¢ikarma algoritmasi Kullanilmaktadir (Ratha ve dig., 1995). Minutiae

ozellik noktalarmi elde eden algoritmanin genel bir akis semast Sekil 4.5°de

gosterilmektedir (Jain ve dig., 1997). Burada giris parmak izi goriintiilerinin

¢ozliniirligi 500 dpi olarak kabul edilmektedir (Jain ve dig., 1997).

4.2.

Parmak 121
Balge
Y erellestirmesi

Yonelim
Alan
Tahmini

1
: Ivizgiinlastirme
. Filteresi

Parmak Lz
viGarintisi

Minutiae iz Cikarma
Ozelliklerinin (Ridge
Cikanlmas Extraction)

e ia
Minutiae

Sekil 4.5. Minutiae dzelliklerinin ¢ikarilma akis semasi

Yonelim Alanlarmin Tahmin Edilmesi

Akis benzeri desenlerin yonelim alanlarinin tahmin edilmesinde bir

dizi

yontemler kullanilmaktadir. Bu islemler i¢in Rao algoritmasinin yeni bir Hiyerarsik

yontemi kullanilmaktadir. Rao algoritmasi asagidaki ana asamalardan olusmaktadir

(Rao, 1990).

e Giris parmak izi gorintisi WxW Dbuyuklikteki bloklar
bolinmektedir.

icine

* Her bir blogun icgindeki her bir pikselde Gy ve Gy gradyanlarn

hesaplanmaktadir.

e Her bir blogun yerel yonelim tahmini (4.3)’deki denklem kullanilarak

bulunmaktadir.

Goruntintn her bir pikseli igin Gy(i, j) ve Gy(i, J) gradyanlari, Sobel filtresi

uygulanarak hesaplanabilmektedir. (Dadlani ve dig., 2006).

Gx(i;j) = ((Az + KAsz + A4) - (A0+KA7 + Ae))/(K +2)
Gy(i,j) = ((Ag + KAy + A3) — (A6 KAs + A4)) /(K + 2)

Sobel operatoriindeki K=2 alindiginda, A; pikselinin anlami Sekil 4

gosterilmistir (Dadlani ve dig., 2006).
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Ag As A,

Sekil 4.6. Sobel operatoriindeki pikselin degeri

Iz yonelimindeki bir sonraki adimda, WXW biiyiikliigiinde blok igin tim

piksellerin gradyan degerleri kullanilarak iz acis1 hesaplanmaktadir (Dadlani ve dig.,
2006).

Y 2 2 GGy (i) ) (4.3)

_1 -1
Bo = 7 tan (z}g’lz;“:’l<c,€(i,j>—c§(i,i>)

Bu denklemde: W, blogun boyutudur; Gy ve Gy sirasiyla x ve y yonlerindeki gradyan
bayuklukleridir.

Bununla birlikte, yiliksek egrili izler, parazitler, leke ve iz baslarinda
kesilmelerin bulunmasi yerel yonelim alanimin hatali tahminine neden olmaktadir.
Bu sinirlamalart agmak igin bir son islem (postprocessing) siirecinin uygulanmasi
gerekmektedir. Buradaki, tutarsiz yonelim alanlarini gelistirmek i¢in asagidaki tekrar
eden adimlar kullanilmaktadir (Jain ve dig., 1997).

(i, j) bloklarmin yerel bolgelerindeki yonelim alanlarinin tutarlilik diizeyleri

asagidaki formiille hesaplanmaktadir.

1 L "
Co=y \/Z(i’.j’)en 16 (i',j") — 6", j)|? ”

o - 0] =

{d eger (d = (6’ — 6 + 360) mod 360) < 180

d — 180 aksi halde (4.5)
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Bu denklemlerde: D, Yerel bolge etrafindaki (i, j) bloklarin1 simgelemektedir. Bu
algoritmada D operatorinin boyutu 5x5 olarak kabul edilmektedir. N, D
operatdriniin icindeki bloklarm sayisidir. 6(i’,j") ve 6(i,j); bloklardaki sirasiyla
(i',j") ve (i,j) degerlerinin yerel iz yonelimleridir.

Eger tutarlilik seviyesi (4.4), belirli bir T, esiginin iizerinde ise, bu bolgedeki
yerel yonelimler, belirli bir seviyenin altina kadar diisiik ¢6ziiniirliikkte yeniden
tahmin edilmektedir. Burada, sema diizenleme islemi ile daha diizgiin bir yonelim
alan tahmini elde edilebilmektedir. Solda Rao ve sagda Hiyerarsik yontemle parmak
izi gorunttlerinden yonelim alanlarinin  tahmin  edilmesi  Sekil 4.7’de

gosterilmektedir (Jain ve dig., 1997).

Sekil 4.7. Parmak izi goriintiilerinden yonelim alanlarinin tahmin edilmesi

Rao algoritmasi ile yonelim alanlar1 karsilastirilarak hiyerarsik bir yontem
kullanilmaktadir. Blok boyutu (WxW), 16x16 ve D’nin boyutu 5x5 alinmaktadir.
Parmak izi goruntilerindeki yonelim alanlarinin tahmin edilmesinden sonra, gri
seviye yerel varyanslar1 temel alan parmak izi gortntileriyle ilgili bolgeyi bulmak
icin gruplara ayirma algoritmasi kullanilmaktadir. Gruplara ayirma algoritmasi ise,
goruntide sadece bir parmak izinin mevcut olup olmadigi varsayimina

dayanmaktadir (Jain ve dig., 1997).

4.3. Iz Algilama (Ridge Detection)

Girig goriintiilerinin yonelim alanlar1 tahmin edilerek parmak izi bolgelerinin
yerleri belirlendikten sonra, Minutiae algoritmasinda ki bir sonraki islem basamagi
ise iz algilamadir. Parmak izi goriintiilerinde bulunan izlere karsilik gelen en belirgin
ozelligi, izler tizerindeki normal yonelimler boyunca kendi yerel maksimumlarina
ulagmasidir. Bunun i¢in piksellerin, bu 6zelliklere dayali iz pikselleri oldugu tespit

edilmistir (Jain ve dig., 1997).
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Parmak izlerinin 6nemli bir 6zelligi, iz tizerindeki gri-seviyeli degerlerin (iz
yogunlugu) yerel iz yoniine ¢apraz yonde yerel maksimuma ve ¢atallarin (izin ikiye
bélunmesi) gri-seviyeli degerlerinin ayn1 yonde yerel minimuma gitmesidir (Jain ve
dig., 1997). Bu Ozellik kullanilarak goriintii tizerindeki noktanin iz oldugu tespit
edilmektedir.

Goruntiye he(X, y; u, v) ve hy(x, y; u, v) maskeleri L x H (11 x 7)
degerleriyle uygulanmaktadir. Bu iki maske, yerel iz yoninde maksimum yerel gri

seviyeli degerlerin tespitini saglamaktadir (Jain ve dig., 1997).

—_ H
- V218 e s, u= (V' tan(e(x, Y)) - 2.cos(08(xy))

h(xy;u,v) = Ij L e u= (v.tan(8(x,y))),v € Qise (4.6)

218

),VeQise

0, diger durumlarda

H

e 82, u= (v. tan(0(x,y)) + >,V €lise

2.cos(0(xy))
2111 e 82, u= (V. tan(e(x,y))),v € Qise
k 0, diger durumlarda

hy(x,y;u,v) = (4.7)

\
( 1
{' ~ Vzms

7]

Denklemde yer alan Q degeri asagida (4.8)’de verilen denklemdeki aralig
kapsamaktadir (Jain ve dig., 1997).

L.sin(e(x,y))|
2 )

Q= [_ L.sin(g(x,y))” (4.8)

Burada: 6(x,y); (x,y) Noktasindaki yerel iz yoniidiir.

Eger (x,y) noktasindaki gri-seviye degeri belirli bir T;, esik degerinden
ylksek ise, (x,y) noktasi iz olarak isaretlenmektedir (Jain ve dig., 1997).

Bu algoritma kullanilarak, yerel iz genisliginin, maske genisligine
uyarlanmasiyla, parmak izi gorlintiisiindeki izlerin yeri saptanmaktadir. Bununla
birlikte olusan ikili iz haritasinda, gorintl girdisindeki iz lekeleri, kirilmalar ve
parazitler nedeniyle, stk sik cukurlar ve benekler olusmaktadir. iz iskeletlerinin
Ozellik noktalarinin tespitinde kullanilmasindan beri, bu tiir ¢ukur ve beneklerin
varligl, Ozellik ¢ikarma algoritmasinda ciddi performans eksikligine neden
olmaktadir. Bu benek ve cukurlar iz iskeletlerini  buyik Olclide
degistirebilmektedirler. Bu nedenle, benek ve ¢ukurlar1 ortadan kaldirma yonteminin

iz inceltmeden Once uygulanmasi gerekmektedir. Bu asamalardan sonra girilen bir
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parmak izi goruntlsu Gzerinde, parmak izinden elde edilen nispeten puriizsiz bir iz
haritasi elde edilmektedir. Ozellik noktalarini algilama algoritmasindaki bir sonraki

adim ise 6zellik noktalarinin bulunmasi ve iz haritalarinin inceltilmesi islemidir (Jain

ve dig., 1997).

4.4. Ozellik Noktalarimin Algilanmasi (Minutiae Detection)

Inceltilmis iz haritas1 elde edildiginde, 6zellik noktalarinin algilanmasi, basit
bir konu haline gelmektedir. Bir noktanin (sekiz iligkili), inceltilmis iz lizerinde
oldugu varsayilirsa konum bilgisi 1 degerini, aksi durumda 0 degerini almaktadir.
Inceltilmis izler iizerindeki noktalarini (X, y) degerleri belirtmektedir. No, Ny, ..., N7
degerleri ise bu noktanin ¢evresindeki 8 komsuluk noktasin1 gostermektedir. Eger bu
toplam = 1 ise (X8, N;) = 1, (X, y) noktasi iz sonu olarak ifade edilmektedir. Eger
bu komsuluk toplami > 2 ise (38 N; > 2), (X, y) noktasinda iz catallanmasi
oldugu kabul edilmektedir. Fakat bunlarin disinda, bu komsuluk toplami = 2 ise
(X8, N; = 2), (x, y) noktasinin iz pikseli iizerinde oldugu tespit edilmektedir. Sekil
4.8’de (Dadlani ve dig., 2006) iz sonu, catallanma ve iz pikseli tespitine bir 6rnek
verilmektedir. Bununla birlikte, inceltilmis iz haritasindaki istenmeyen sivriliklerin
ve kirllmalarin varhigi, bir¢ok sahte Ozellik noktas: tespitine sebep olabilmektedir.
Bu yiizden 06zellik noktasi tespitinden Once, sivri ve kirilan izlerin eklenmesini

ortadan kaldirmak i¢in diizeltme islemleri yapilmaktadir (Jain ve dig., 1997).

Ny | Nz | Ns
Ng N,
N7 Ns

a) i(Ni) =1 b)i(Ni) =3 c)zs:(Ni) =2

Sekil 4.8. 1z sonu, catallanma ve iz pikseli
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iz diizeltme algoritmasinda asagidaki islem kullanilmaktadir.

* Eger iz haritalarinin bir kolu dikeyse, yerel iz yonleri ve boylarim

belirtilen Ty, esiginden daha kisa olmasi igin ortadan kaldirilmaktadir.

» Eger izdeki bir kirilma yeterince kisa veya diger izler bu izin icerisinden

geciyorsa bu kirilma diger izlere baglanmaktadir.

Yukaridaki yontemler ile sahte Minutiae 6zelliklerinin biylik bir kismi
silinmesine ragmen, bir¢ok sahte Minutiae Ozellikleri halen bulunabilmektedir.
Bunun nedeni yukaridaki islemlerin yerel iz bilgilerine dayanmasidir. Eger bu
bilgilere glivenilmezse, yukaridaki yontemlerle ger¢ek Minutiae Ozelliklerinden
sahte Minutiae 6zelliklerini ayirt etmenin yolu bulunmamaktadir. Bu yiizden yapisal
bilgilere dayanan bir filtreleme islemi gerekmektedir. Sahte Minutiae 6zelliklerini
ortadan kaldirmak i¢in asagidaki kurallara dayanan diizeltme algoritmasi
kullanilabilmektedir (Jain ve dig., 1997).

* Eger kiigiik bir bolgede kiimelenmis birka¢ Minutiae Ozellikleri varsa,
bunlardan kiime merkezine en yakinlar1 hari¢ geri kalanlarin hepsi ortadan
kaldirilmaktadir.

* Eger iki Minutiae 6zelligi birbirine yeterince yakin yerlestirilmisse, her ikisi
de ¢ikarilmaktadir.

Asagidaki resimlerde, miirekkepsiz bir tarayici ile (512x512) ¢Oziinurlukte
yakalanmig bir parmak izi gorintisiinden, Minutiae oOzelliklerinin ¢ikarilma
sonuglar1 gosterilmektedir. Sekil 4.9’da giris parmak izi goriintiisiinden (solda),

yonelim alanlarinin elde edilmesi (sagda) gosterilmektedir (Jain ve dig., 1997).

Sekil 4.9. Giris parmak izi ve yonelim alanlari bulunmus parmak izi
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Sekil 4.10°da yerellestirilmis parmak izi bolgesinden (solda), elde edilmis iz
haritas1 (sagda) gosterilmektedir (Jain ve dig., 1997).

Sekil 4.10. Yerellestirilmis parmak izi bolgesi ve ¢ikarilmis iz haritasi

Sekil 4.11°de giris parmak izi gorintistinden (solda), ust Uste bindirilmis
yonelimler ve Minutiae 6zelliklerinin ¢ikarilmasi (sagda) gosterilmektedir (Jain ve
dig., 1997).

Sekil 4.11. inceltilmis iz haritas1 ve ¢ikarilnus Minutiae 6zellikleri

Yukaridaki goriintii diizeltme islemleri gerceklestirildikten sonra, geriye
kalan Minutiae ozellikleri dogru Minutiae Ozellikleri olarak islenmektedir. Bu
uygulanan yontemlere ragmen, her bir Minutiae 6zelligi i¢in kesin bir yer garanti
edilememekle birlikte birkag sahte Minutiae 6zelligi silinebilmektedir. Geriye kalan
her bir Minutiae 6zelligi igin asagidaki parametreler kaydedilmektedir (Jain ve dig.,
1997).

¢ X-Koordinati,

35



¢ Y-Koordinati,

e lziliskili yerel izin yonii gibi tanimlanan ydnelimler,

« Iliskilendirilmis iz.

Kaydedilen izler, iz i¢i uzaklik ortalamasi tarafindan normallestirilen, tek
boyutlu kiclk sinyaller gibi temsil edilmektedir. Kaydedilen bu izler, Minutiae

eslestirme agsamasinda hizalama islemi i¢in kullanilmaktadir (Jain ve dig., 1997).

4.5. Minutiae Ozelliklerinin Eslestirilmesi (Minutiae Matching)

Otomatik parmak izi dogrulama ve tamima sistemlerinde, akilli piksel
eslestirme ve parmak izi goriintiilerindeki iz deseni eslestirme islemleri yerine, nokta
deseni eslestirme (Minutiae Matching) algoritmasi kullanilmaktadir (Ton ve Jain,
1989). Genel bir nokta eslestirme isleminde algoritma, arama yollar iistel sayisini
azaltmak icin kullanilan noktalar arasindaki bagil mesafeler gibi her nokta ve
noktanin bolgesel Ozellikleri ile iligkilendirilmis 6zellikleri oldukga direncli
olmaktadir. Esneklik yontemiyle her bir ¢ifte karsilik gelen giiven seviyesi (diger
ciftlerin belirli bir olgite kadar kabul edilmesine dayanan guven seviyesi)
tekrarlanarak ayarlanmaktadir (Ranade ve Rosenfeld, 1993). Bu algoritma, esleme
karnigikligini azaltmak i¢in Onerilmis bir dizi giincel surimine ragmen tekrarlanan
yapilar1 geregi oldukea yavas kalmaktadir (Ton ve Jain, 1989).

Bu nedenlerle hizalama tabanli bir esleme algoritmasi kullanilmaktadir.
Gunki bu algoritma, hizli calismakta ve veri ayrisimini ¢ok kolay yapilabilmektedir.
Hizalama tabanli esleme algoritmasi, Minutiae eslemeyi iki agamaya ayirmaktadir
(Jain ve dig., 1997).

* Hizalama asamasi; Veritabanindaki taslak ile giris arasindaki 6l¢ekleme,
rotasyon, c¢evirim gibi doniisiimleri tahmin etmekte ve giris Minutiae
Ozelliklerini, taslak Minutiae 6zelliklerine gore tahmini parametrelerle
hizalamaktadir.

* Esleme asamasi; Kutupsal koordinat sistemindeki  cokgenlere
doniistiiriilerek, bir dizi esnek esleme algoritmasi elde edilen gokgenlerin

eslenmesinde kullanilmaktadir.
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4.6. Nokta Desenlerinin Hizalanmasi

Dizlemsel nokta desenlerinin iki kiimesine karsilik gelen iki nokta ¢ifti tam
olarak hizalanabilmektedir. ki nokta deseni arasinda dogru bir hizalama islemi, olas1
tim 1ilgili nokta ciftlerinin test edilmesi ve uygun bir se¢gme isleminin elde
edilmesiyle miimkiin olmaktadir. Bununla birlikte, parazit ve bozulmalarin varligi
sebebiyle, bu taslaklar her zaman tam uyumlu olarak hizalanamamaktadir. Iki nokta
deseni arasindaki goriinti doniisimlerini dogru ve tam olarak degerlendirmek
amaciyla, karsilik gelen nokta ciftlerine nispeten biiylik numaralar verilmesi
gerekmektedir. Bu ise c¢ok sayida yanlis eslesmelerin test edilmesine sebep
olmaktadir. Bu yiizden nokta ciftlerine karsilik gelen bir hizalama, miimkiin
olmasina ragmen pratik bulunmamaktadir (Jain ve dig., 1997).

Egri pargalarina karsilik gelen iki nokta deseni, parazit ve bozulmalarin
olmasina ragmen yiiksek bir dogrulukla hizalanma yetenegine sahiptir. Parmak
izindeki her bir Minutiae bir iz ile baglantihdir. Izlere karsihik gelen hizalamayla
gercek bir hizalanmanin elde dilebilmesi Sekil 4.12°de gosterilmektedir (Jain ve dig.,
1997).

Taslak Minutia

Taslak iz

Déoniistirme
Yapilmasi

(Ax.Av) A
' ' A

Girig Iz

Girig Minutia

Sekil 4.12. Giris ve taslak izlerin hizalanmast

Minutiae  algilama asamasinda, bir Minutiae c¢ikarildiginda  ve
kaydedildiginde daima bulundugu iz lizerinde tutulmaktadir. Bu iz, Minutiae ile
cakisan kaynagi diizlemsel bir egri olarak temsil etmektedir. X-koordinati Minutiae

yonl ile aymt yonli olmahdir. Ayrica bu diizlemsel egri, ara iz mesafesi
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ortalamasiyla denklestirilmektedir. Bu izlerin eslesmesiyle, taslak ve giris parmak izi
arasindaki bagil doniisiim dogru bir sekilde tahmin edilebilmektedir. Kendisine 6zgii
olan R ve RP simgeleri, sirastyla Minutiae Ozelliklerindeki izle iligkili olan
kiimelerdeki giris goriintiilerini ve taslaklarini gostermektedir (Jain ve dig., 1997).
iki nokta kumesini hizalamak icin genelde asagidaki algoritma
kullanilmaktadir (Jain ve dig., 1997).
1- Her iz d € RY seklinde tek boyutlu ayrik sinyal olarak temsil edilmektedir.

Her bir ize karsilik D € RP degeri asagidaki formiile gore eslesmektedir.

Yii, diD;

S = (4.9)

L 212
2o diDj

Burada, L, iki izin arasindaki minimum uzunluktur; D;, d;, mesafeleri, sirasiyla x
ekseni i¢in d ve D izlerindeki i ninci noktalari temsil etmektedir.

Iz lizerindeki 6rnekleme araligi, ortalama izler arast mesafeyi ayarlamaktadir.
Eger esleme puani1 S (0 < S < 1) arasinda belirli bir T, esik degerinden daha biiyiik
ise, ikinci asamaya gecilmekte, aksi halde bir sonraki iz ¢ifti eslemesine devam
edilmektedir.

2- Iki iz arasndaki gériintii doniisiimiiniin tahmin edilmesi Sekil 4.12’de
gosterilmektedir (Jain ve dig., 1997). Genel olarak en kiictik kareler yontemi, gorintd
doniistimiinin tahmin edilmesi i¢in kullanilmaktadir.

iki iz arasina karsilik gelen geviri vektorii (Ax,Ay)T, asagidaki denklemle
hesaplanmaktadir (Jain ve dig., 1997).

(&) =(e)- (o) (4.10)

Buradaki (x4, y$T ve (xP,yP)T vektorleri, sirasiyla d ve D izleriyle iliskilendirilmis
ve Referans Minutiae degeri olarak bilinen iki Minutiae Ozelliginden gelen X ve y

koordinatlarini olusturmaktadir.
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Iki iz arasindaki dénme acis1 AB, su formiille hesaplanmaktadir (Jain ve dig.,

1997).
MO = =Xl o(y; — ) (4.12)

Burada, L, d ve D izleri arasindaki en kisa mesafeyi gostermektedir; y, — T7j,
sirastyla d ve D izleriyle, Referans Minutiae degerine gore iliskilendirilmis izler
tizerindeki i ninci noktanin radyal acisidir. Bu agi, giris ve taslak goriintiiler arasinda
Olceklendirme faktort olarak kabul edilmektedir. Clnku parmak izi gorintileri,
cevrimi¢i ve ¢evrimdisi ¢calisma agamalarinda ayni cihazla yakalanmaktadir.

3- Minutiae dzellik degerleri (x4,y9,09T, Referans Minutiae degerleri gibi
tahmin edilen goriintii doniisim parametrelerine dayali olarak ifade edilmektedir.
Bltin N giris Minutiae degerlerinin ¢evirimi ve doniistiiriilmesi bu Referans

Minutiae degerlerine gore asagidaki formiille yapilmaktadir (Jain ve dig., 1997).

Xj Ax cosAf  sinA® 0\ /, _.a
yA | = (Ay) + (sinAG — cos A0 0) <yi—yd> (4.12)

AO 0 0 1 9;—0d

Burada, (x;,v;,0;)T, (i=1, 2, ..., N), giris Minutiae degerini temsil etmektedir;

(x8, y2,08)T, hizalanmis Minutiae degerine karsilik gelmektedir.
4.7. Siraya Dizilen Nokta Desenlerinin Eslestirilmesi

Eger iki nokta deseni, birbirleriyle tam olarak hizalanmigsa, karsilik gelen
noktalarin her bir ¢ifti tamamen birlesmektedir. Bdyle bir durumda nokta desen
eslemesi, Ortlisen ¢ift sayisini sayarak yapilmaktadir. Fakat uygulamada bdyle bir
durumla karsilasiilmamaktadir. Minutiae 6zelliklerinin yerlestirilmesi ve belirlenmesi
sirasinda olusan hata, bagil goriintii donlisimiinii kurtarmak i¢in hizalama
algoritmasini engellemektedir. Bununla birlikte, hizalama taslaginda parmak izi
gosterimindeki dogal bir o6zellik olan, parmak izlerindeki bozulmalar dogrusal
modellerden degildir. Bu tiir dogrusal olmayan bozulmalarin varligi, her bir giris

Minutiae oOzelliginin taslakta onun karsiligina gelen Minutiae Ozelligine gore
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konumunun korunmasimi engellemektedir. Bu nedenlerle, Minutiae gorinti
istasyonlarinin ve dogrusal olmayan bozulmalarin tolere edilebilir olmasi i¢in nokta
desen esleme algoritmasinin hizalanmasi esnek olmalidir. Genelde bu tiir esnek
eslemeler, her bir taslak Minutiae cercevesinin 0Ozelligine gore giris Minutiae
ozelliginde ona karsilik gelen biitiin olast 6zellik noktalarina sinirlayict kKutu
(bounding box) yerlestirilmesiyle elde edilmektedir. Bu kutu, taslak 6zellikli noktaya
gore giris Ozellikli noktanin alabilecegi yerleri belirtmektedir. Giris 6zellikli noktaya
karsilik gelen Minutiae Ozellik noktalar1 bu kutu iginde kalacak sekilde
sinirlandirilmaktadir (Ratha ve dig., 1995).

Bu yontem, uygulamada iyi bir sonug¢ saglamamaktadir. Cunki genel
bicimsel bozukluklar oldukca buyiik olurken, yerel bicimsel bozukluklar kiguk
olabilmektedir. Ozellikli nokta yer belirleme hatalar1 ve dogrusal olmayan bicim
bozukluklarin1 giderme Ozelligi olan bir uyarlamali esnek eslestirme algoritmasi
uygulanmalidir (Jain ve dig., 1997).

Taslak 6zellikli noktalarin Minutiae kiimesi
T
P = (GE,y7, 00T, .., (xErvEs 08)")

ile, verilen Minutiae Referans noktalarina gore yukaridaki taslagin hizalanmasini

saglayan giris goriintiilerindeki N Minutiae kimeleri ise

T T
Q= (CEyd D), .. Ghvn.oy) )

ile ifade edilebilmektedir.

Esnek esleme algoritmasi asagidaki asamalardan olusmaktadir (Jain ve dig.,
1997).

1- Her bir 6zellik noktas1 kutupsal koordinat sistemine ¢evrilmektedir.

. / J(x;—xr)2+(y;—yr)2\
("

el | 4.13
) (4.13)

—1(Yi
0; tan (x;‘ —xT
9;—6‘”
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Burada, (x},y;,0}), Minutiae &zelliklerinin koordinatlardir; (x*,y",8")T, referans
Minutiae &zelliklerinin koordinatlaridir; (r;,e;, 6;)T, polar koordinat sistemindeki
Minutiae Ozelliklerini temsil etmektedir; r;, radyal mesafeyi; e;, radyal aciy1; 6;,
referans Minutiae 6zelligine gére Minutiae yonelimini temsil etmektedir.

2- Kutupsal koordinat sistemindeki taslak ve giris Minutiae 6zellik noktalari,
her Minutiae 6zellik noktasinin Radyal agilari, artan sirayla birlestirilerek sembolik

dizi olarak temsil edilmektedir (Jain ve dig., 1997).

= (h e, 00T, ., (rfy b 0F)) (4.14)

= (2 e IR ) ) (4.15)

(rf,ef, 0Py ve (r, ,e*,GQ) Sirasiyla yarigapi, radyal aciyr ve Referans
Minutiae 6zellik noktasina gére Minutiae 6zellik noktasinin yon uyarlanmasini ifade
etmektedir.

3- Bir dinamik programlama algoritmasiyla B, ve Q, arasinda asagida
agiklanan diizeltme uzakhgma erigsebilmek i¢in P,ve Q, dizeleri karsilastirilmaktadir

(Cormen ve dig., 1990).

4- B,ve Q, arasinda, Minutiae eslesmelerini olusturmak igin mesafe

diizenlemesi kullanilir. Karsilasgtirma puanm1 M asagidaki formule gore

pq°

hesaplanmaktadir (Jain ve dig., 1997).

_ 100Npair

Mpq - max{M,N}

(4.16)

Bu denklemde, Np,ir, taslak Minutiae dzellik noktalarinin sinirlayict kutulara diisen

detay sayisidir. Karsilastirma puani genelde minimum = 1, maksimum = 100
degerleri araliginda alinmaktadir. Eger sonraki degerlerde higbir eslesme olusmazsa,
eski degerler en iyi eslestirmeleri gostermektedir (Jain ve dig., 1997).

Kutupsal koordinat sisteminde Minutiae eslestirmenin bir¢ok avantaji vardir.
Radyal oOzelliklere sahip parmak izlerindeki dogrusal olmayan bozulmalar
gOzlenebilmektedir. Parmak izi baskisindaki dogrusal olmayan bozulmalar,

genellikle belirli bir bolgeden baslar ve disa dogru dogrusal olmayan bir sekilde
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yayilmaktadir. Bu nedenle kutupsal alan i¢cinde modellenmektedir. Ayn1 zamanda
Kartezyen uzay icindeki kutupsal alanda, giris goriintiisii ile taslak arasindaki
hizalama hatalarinin ana bolimiinii olusturan rotasyonu formiiliize etmek
kolaylagsmaktadir. Nokta desenlerini temsil eden kutupsal koordinatlarda, noktalarin
radyal agilarinin artan sirayla birlestirilmesiyle, sembolik bir dize olusturulmaktadir.
Bunun sonucunda, nokta desenlerinin eslesmesi bir dize esleme algoritmasi ile
yapilmaktadir (Cormen ve dig., 1990). Burada, bir dize esleme algoritmasinin
icerdigi esnek bir Olgiitle ilgilenilmektedir. Genel olarak bir dize esleme, uzaklik
diizenlemesine benzeyen belirli bir maliyet fonksiyonunun maksimizasyonu ya da
minimizasyonu gibi disliniilmektedir. Dize esleme algoritmasinin maliyet
fonksiyonunda esnek bir terimi ile bir miktar hata tolere edilebilmektedir. M ve N

uzunluklarinin verilen iki P,ve Qp dizeleri sirasiyla, diizenleme uzakligi ve C(M, N)

degeridir. Kullanilan algoritma, asagidaki denklemler ile ardistk olarak

tanimlanmaktadir (Jain ve dig., 1997).

0 egerm = 0,veyan = 0\
~ C(m—1,n) + Q }
C(M.N)—{min C(mn—1) +Q 0<m<Mve0<n<N
Clm—1,n—-1) + w(m,n

(4.17)

Q 5 Q
w(m,n) = {a|r§, — 1| + BAe +yAB  eger |rh — 1| < §,Ae < eve AB < s}
diger durumlarda
(4.18)
s _ (P _ .Q
Ae = {a eger (a = (eh, — e + 360)mod 360) < 180} (4.19)
a—180 diger durumlarda
s _ (nP _ nQ
AQ = {a eger (a = (8, — 6, + 360)mod 360) < 180} (4.20)
a— 180 diger durumlarda

Bu denklemlerde, a, B vey, sirasiyla §, € ve € simirlayici kutularini belirten her bir
birlesen ile iliskili bagil degerlerdir; Q ise eslesmeler i¢in dnceden belirlenmis bir
sinir degeridir. Bunun gibi bir uzaklik diizenlemesi ile dize eslemedeki esnek
ozellikler yakalanmaktadir. Bununla birlikte bu sema, Minutiae 0Ozellikleri ve
dogrusal olmayan bozulmalarin hatali bdlgelerinde olusan eslestirmelerin ters

etkisini azaltabilmekte ancak dengeleyememektedir. Bu yilizden yerel dogrusal

42



olmayan bozulmalari, hatali hizalama ve minimize islemi esnasinda, azaltma

denemesi islemi icin uyarlanabilir bir mekanizma gerekmektedir. Bu uyarlamali

mekanizma

beklenmemektedir.

ile Minutiae 0zellik noktalarmin g¢evirim sirasinin ayarlanmasi

Bu algoritma ile eslesme islemi esnasinda hatali bir esleme

bulundugunda, siirlayict kutu ayarlamasiyla bir uyum elde edilmektedir. Bu durum

Sekil 4.13’de (Jain ve dig., 1997) go0sterilmektedir.

denklemleriyle temsil edilmektedir (Jain ve dig., 1997).

Ellm.n'} . '

Taslak Minutia —

Qm.n)~—__
L
o
i
Py -~
L
S A
e
¥ - /"" ™,
S
+ _/-f/.’ he
S
e

s

P

71/;-_ Referans Minutia

w'(m,n) = «

\

Sekil 4.13. Sinirlayici kutu

alrE — rY| + BAe + yAB eger -
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81 (m,n)
<th-rd)
< 6,(m, n)

E1 (m, n)
< Ae
<€ (m,n)

AB < ¢

diger durumlarda

Bu durum (4.21-4.26)

(4.21)



( ( 81(mn)

<(h-r)
< 8 (m,n)
r,ﬁ,—rg o €1 (m, n)
() = (™) eer § T (4.22)
: <€y, (m,n)
AB <e¢
\
\ 0 diger durumlarda
8 (m+1,n+1) = §(m,n) +nAr, (4.23)
Sh(m+1,n+ 1) = §,(m,n) + nAr, (4.24)
€, (m+ 1,n+ 1) =€; (mn) +nle, (4.25)
€, (m+ 1,n+ 1) =€, (m,n) + nle, (4.26)

Burada, (rf,ef,0F)T ve (rr?, eg, GS)TMinutiae ozellik ciftlerinin eslesmesi i¢in
simir - degerleridir; 8;(m,n), &,(m,n), kutupsal koordinat sistemindeki (yaricap
radyal agilar1)); €; (m,n) ve =€, (m,n) uyarlamalh smrlayici kutulari
belirtmektedir; n, 6grenme oranini (hizini) belirtmektedir.

Bu esnek dize esleme algoritmasi, performans igin kritik olan birkag
parametreye sahiptir. Bu parametre degerleri parmak izi ¢oziiniirliigline gore
degismektedir (Jain ve dig., 1997).

Taslak ve giris Minutiae 6zellik kiimeleri i¢in esleme algoritmasi uygulama
sonugclart asagidaki sekillerde gosterilmektedir. Sekil 4.14’de solda giris Minutiae ve
sagda taslak Minutiae 6zellik noktalar1 gosterilmektedir (Jain ve dig., 1997).

V4

; // II / ! "|"rr‘."’.
% /if«frj’q?'#\;\ll 1‘; —
é ‘\-t\».. ==

Sekil 4.14. Giris ve taslak Minutiae 6zellik noktalari
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Sekil 4.15°de cergeveler ile isaretlenmis Minutiae Ozelliklerine dayali
hizalama sonuglar1 solda gosterilmektedir. Cizgiler ile baglanmis taslak Minutiae
Ozellikleri ve onlarin iligkileri arasindaki eslestirme sonuglar1 ise sagda

gosterilmektedir (Jain ve dig., 1997).

— - ey
B coes =
T
=
o —- -3
Ao =
v ® - o e
} - ;
4 Az TN
7 <

Sekil 4.15. Minutiae 6zelliklerine dayali hizalama ve eslestirme sonuglari

4.8. Parmak izi Okuma Teknolojileri

Bu c¢alisma kapsaminda gelistirilen parmak izi tanima sisteminde ozellik
noktalarinin yer ve sirasinin (Minutiae) elde edilmesi yontemi kullanilmustir.
Minutiae yonteminin dogru sonuglar verebilmesi, gerekli bilgilerin dizgin bir
bicimde elde edilmesini gerektirmektedir. Parmak izinden gerekli o6zellikleri
alabilmek i¢in goriintii isleme teknikleri uygulanmaktadir. Giiniimiizde kullanilan ve
gelistirilen teknikler sunlardir (Maltoni ve dig., 2009).

« CCD veya CMOS kameral optik sensorler

« Ultrasonik sensorler

« Kati1 hal elektrik alan sensorler

« Kat1 hal kapasitif sensorler

« Kati hal sicaklik sensorler

4.9. Parmak izi Okuma Yontemi

Gelistirilen parmak izi tanima sistemi i¢in tarayici alet (yakalama ve kayit

icin), ozellik ¢ikartim ve dogrulama i¢in karsilagtirma tnitelerini igermektedir.
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Gorintli yakalama icgin birgok teknik uygulanmakta olup bu tez ¢alismasinda ise
diisiik fiyath ve optik sensorler grubuna giren Secugen parmak izi okuyucu cihazi
kullanilmistir (Secugen, 2013). Secugen parmak izi okuyucu cihazi, Android isletim
sistemini desteklemektedir. Bu biyometrik tarayici, yiksek ¢ozunurlikli, sorunsuz
bir glvenlik ¢coziml saglamak i¢in optik algilayict kullanmaktadir. Sekil 4.16’da

Secugen parmak izi okuyucu cihazi gosterilmistir (Secugen, 2013).

Sekil 4.16. Secugen parmak izi okuyucu cihazi

4.10. Optik Sensorler

Parmak izinden gerekli Ozellikleri ¢ikarmak igin optik sensorler
kullanilmaktadir. Bu sensorlerin, sicakliktan etkilenmemeleri, maliyetlerinin az
oluslari, 500 nokta ¢oziiniirliigiiyle daha kaliteli goriintii alinmasi gibi 6zellikleri
bulunmaktadir. Parmaklarda olusacak kesikler, nasirlar ve diger nedenler optik
tarayicilar i¢in sorun olmaktadir. Sekil 4.17°de bir toplam i¢ yansima tabanli optik
sensOr gosterilmistir (Maltoni ve dig., 2009). Parmak cihazin iizerine koyuldugunda
parmak izini olusturan ¢izgiler prizma yiizeyi ile temas etmekte ve bosluklar belli bir
uzaklikta kalmaktadir. Prizmanin bir kismu1 151k kaynagi LED ile aydinlatilmaktadir.
Isik bosluk alanlarda yansiyarak parmak izlerini olugmaktadir. Parmak izinin elde
edilmesi toplam i¢ yansimali sensorlerde, CCD kameralar yerine diisilk maliyetli
olan CMOS teknolojisi kullanilarak yapilmaktadir (Maltoni ve dig., 2009). Toplam i¢
yansima tabanli cihazlarin ii¢ boyutlu yiizey hassasiyeti bulundugundan, bir resim

veya parmak izi goriintiisii ile kandirilmamaktadir (Hidimoglu, 2010).
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Sekil 4.17. Toplam i¢ yansimali optik parmak izi sensori

4.11. Java Nesne Serilestirme (Java Object Serialization)

Parmak izi tanima sisteminde, veritabani igerisinde herhangi bir kisiden
alman biyometrik parmak izi 6zelliklerine gére arama yapan kimlik tespiti sorgulama
algoritmasi gelistirilmistir.

Gelistirilen bu algoritma i¢in, ¢ikarilan biyometrik parmak izi 6zelliklerinin
Java nesne yOnelimli programlama tekniginde nesnelerin saklanmasi i¢in kullanilan
seri etme (serialization) yontemi ile dosyaya saklanmasi ve arama yapilirken
dosyadan seri etme islemi ile geri getirilmesi saglanmistir. Boylelikle veritabam
tizerinde olusan yiik azaltilarak kimlik belirleme isleminin daha hizli olmasi, bunun
sonucunda ise gelistirilen sistemin daha performansl ¢aligmasi saglanmistir.

Java nesne yoOnelimli bir programlama dili oldugu ig¢in, java ortaminda
uygulama gelistirilirken nesneler kullanilmaktadir. Java platformunda int, doublu,
byte gibi primitive (basit) tipler disinda kalan her sey nesnelerden olusmaktadir.
Bununla birlikte Java’da kullanilan nesneler, sadece java sanal makinesi (JVM- Java
Virtual Machine) ortaminda ¢alismaktadirlar. Platform disinda kalan nesnelerin bir
anlami1 bulunmamaktadir. Nesne yonelimli programlamayi destekleyen Java’da,
tasarlanan nesnelerin tekrar kullanilabilmesi ve bu nesnelerin Java platformu disinda
da hayata gecirilmesi, Java nesne serilestirme (Java object serialization) islemi ile

¢ok kolay bir sekilde yapilabilmektedir (javablog, 2014).
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Bir nesne iginde bulunan alanlar (field) bir dosyaya yazdirildiginda, bu
verilerin sadece degerleri (values) dosya igerisinde depolanmaktadir. Bu dogrultuda
herhangi bir nesnenin alanlarindaki degerin string (karakter dizisi) veya int (tamsay1)
tipinde oldugunun dosya iizerinde bir anlami bulunmamaktadir. Java nesne
serilestirme yoOntemi ile bir nesnenin birebir kopyasi, Java platformu disinda da
depolanabilmektedir. Bu teknik ile daha sonra, serilestirilen nesne depolanan yerden
cekilip, ayn1 durum ve 6zellikleri ile kullanilabilmektedir. Yapilan tiim bu islemler,

Java nesne serilestirme yontemini olusturmaktadir (javablog, 2014).

4.11.1. Nesne Serilestirmenin Temelleri

Java ortaminda nesneleri serilestirmek i¢in, serilestirilecek nesnelerin
serilestirilebilir (serializable) oldugu sinif bildirisinin baginda belirtilmelidir. Nesne
serilestirme isleminde, serilestirilecek olan nesnenin sinif bildirisinde veya kalitim ile
tiredigi smifin bu yOntemi uygulamasi (implement edilmesi) gerekmektedir.
Nesneleri serilestirmek i¢in Java platformu iki temel smif sunmaktadir.
ObjectInputStream ve ObjectOutputStream smiflar1  ile serilestirme islemi
yapilmaktadir. ObjectInputStream sinifi, ObjectInput serilestirme iglemini uygular ve
serilestirilen nesneyi tekrar akistan okumak i¢in kullanilir. ObjectOutputStream smifi
ise ObjectOutput serilestirme islemini uygular ve herhangi bir nesneyi akisa
yazdirmak i¢in kullanilmaktadir. Objectlnput serilestirme islemi, readObject adinda
bir metot sunar ve serilestirilen nesneyi akistan okumak i¢in kullanilmaktadir.
ObjectOutput serilestirme islemi ise writeObject adinda bir metot sunarak
serilestirilen herhangi bir nesneyi bir akisa yazdirmak i¢in kullanilmaktadir. Bu iki
serilestirme islemini sirasiyla uygulayan ObjectinputStream ve ObjectOutputStream
siniflar1 bu metotlar1 kendi i¢cinde tanimlayarak kullanima hazirlamaktadirlar. Java
ortaminda nesneler bu iki simf kullamilarak serilestirilip dosyaya yazilirken ve
dosyadan geri getirilirken, java.io paketinde sunulan FilelnputStream veya

FileOutputStream nesnelerinin eklenmesi gerekmektedir (javablog, 2014).
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5. MOBIL ANDROID ORTAMINDA GELISTIRILEN PARMAK
iZi TANIMA ve KIMLIK DOGRULMA SiSTEMI

Bu tez calismasi kapsaminda biyometri ve mobil Android tabanli ¢ozimleri
birlestiren kullanici arayiizii sistemi olusturulmus ve biyometri ID’lerini analiz etmek
icin giivenli bir parmak izi tanima ve kimlik dogrulama sistemi gelistirilmistir.
Kullanic1 arayiiziiniin tasarim ve uygulanmast Android platform temel aliarak
yapilmistir. Mobil ortamlar incelendiginde Android isletim sisteminin en yaygin
kullanilan bir isletim sistemi olmasi ve yazilim gelistiricileri i¢in ¢dziimler sunmasi
gibi nedenlerden dolay1 tercih edilmistir. Parmak izi bilgileri icin gerekli olan veriler
biyometrik arayiiz den alinmustir. Bu c¢alismada farkli biyometrik tanima teknikleri
incelenmis, bu tekniklerden parmak izi tanima yonteminin diger yontemlere gore
basar1 ve performansinin daha yiiksek ve ¢ok daha giivenilir olmasi gibi nedenlerden
dolay1 tercih edilmesine karar verilmistir. Parmak izi tanima isleminde, Minutiae
tabanli parmak izi tanima yontemi kullanilmis ve parmak izi goriintiisii lizerinden
noktasal 6zellikler elde edilerek eslestirildiginde, diger yontemlere gore daha basaril
ve performansli oldugu igin tercih edilerek kullanilmistir. Bu nedenlerle, biyometrik
sistemler incelenmis ve kullanim alanlar1 géz oniine alindiginda diisiik maliyetli ve

tasinabilir bir biyometrik sistem tasarlanarak gelistirilmistir.
5.1. Gelistirilen Kullanmic1 Arayiizii Uygulamasi

Calismanin bu kisminda onceki boliimlerde yapilan arastirmalarin sonucu
elde edilen bilgiler dogrultusunda gelistirilen mobil Android tabanli parmak izi
tanima sisteminin tasarim ve gelistirme asamalar1 anlatilmistir. Gelistirilen sistemde
kisilerin biyometrik parmak izi goriintiilerinin elde edilmesi saglanarak biyometrik
Ozellikli bir veritabani olusturulmustur. Alinan parmak izi goriintiisiinden biyometrik
parmak izi Ozelliklerinin elde edilebilmesi i¢in noktasal ayrinti tabanli 6zellik

cikarma (Minutiae Extraction) yontemi kullanilmistir (Secugen, 2013). Daha sonra
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bu veritabani igerisinde kayitli bulunan herhangi bir kisiden aliman biyometrik
parmak izi Ozelliklerine gdre arama yapan kimlik tespiti sorgulama algoritmasi
gelistirilmigtir.

Gelistirilen bu algoritma ile veritabaninda arama yapilirken noktasal ayrinti
tabanli eslestirme (Minutiae Matching) yontemi kullanilmistir (Secugen, 2013).
Gelistirilen bu algoritma icin, c¢ikarilan biyometrik parmak izi &zelliklerinin nesne
yonelimli programlama tekniginde nesnelerin saklanmasi i¢in kullanilan seri etme
(serialization) yontemi ile dosyaya saklanmasi ve arama yapilirken dosyadan seri
etme islemi ile geri getirilmesi saglanmistir. BOylelikle veritabani iizerinde olusan
yiik azaltilarak kimlik belirleme isleminin daha hizli olmasi, bunun sonucunda ise
gelistirilen sistemin daha performansli galismasi saglanmistir. Gelistirilen kimlik
sorgulama algoritmasi ile sistemde kayitli olan kisiler arasinda biyometrik 6zellikli
bir arama yapilmis ve bu islemin sonucuna gore kimlik belirleme islemi basariyla
gergeklestirilmistir.

Gelistirilen Android tabanli sistemin genel bilesenleri (USB parmak izi
okuyucu, Android tabanli cep telefonu veya tablet bilgisayar) Sekil 5.1°de

gosterilmistir.

Dogrula

Sekil 5.1. Sitemin bilegenlerinin genel bir goriintiisii
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Calisma kapsaminda kisinin biyometrik parmak izi 06zelliklerine gore
veritabaninda arama yapilip bulunabilmesi icin iki farkli modiil tasarlanmistir. Bu
modiillerden ilkinde kisinin biyometrik parmak izi 6zellikleri ve diger kisisel bilgileri
Android ortamdan alinmis ve daha sonra sistemin veritabaninda saklanmistir. Diger
modiilde ise kimligi tespit edilecek kisinin Android ortamda biyometrik parmak izi
ozellikleri alindiktan sonra sistemin veritabaninda sorgulama yapilarak aranmasi
saglanmistir. Arama yapilirken, kimligi sorgulanan kisi ile veritabaninda sakli olan
kisiler arasinda biyometrik parmak izi Ozellikleri ile sirasiyla karsilagtirmalar
yapilmistir.

Karsilagtirma sirasinda veritabaninda sakli olan parmak izi ozellikleriyle
eslesen kisilerin kimligine ait bilgiler getirilerek kimlik tespiti gergeklestirilmistir.
Parmak izi gorintlleri, Secugen parmak izi okuyucu cihazi kullanilarak, Android
ortamdan alinmistir (Secugen, 2013). Alinan parmak izi goriintileri Uzerinde
Onislemlerin yapilarak goruntiiniin iyilestirilip temizlenmesi ve iyilestirilen bu
gorantilerin Uzerinden Ozellik noktalarin1 elde etmek i¢in (Minutiae Extraction)
algoritmasi ve Secugen Android SDK’si (yazilim gelistirme kiti) kullanilmustir
(Secugen, 2013).

Kullanilan biitiin modiiller nesne yonelimli bir programlama dili olan java dili
ile gergeklestirilmistir. Android sistemler {izerinde g¢alisacak uygulamalar Google
tarafindan saglanan Android yazilim gelistirme araclar1 ve agik kaynakli olarak

olusturulmus olan kiitiiphaneleri kullanilarak gelistirilmistir.

5.2. Sistemin Kullanim Durumu

Gelistirilen biyometrik kullanic1 arayiizii uygulamasinda farkli durumlar
diisiintilerek genel amaglh bir tasarim olusturmak i¢in diyagramlar hazirlanmistir.
Kullanim senaryosu diyagrami (use-case diagram) yazilim ve diger sistemlerin
modellenmesinde kullanilan Birlesik Modelleme Dili’nin (UML-Unified Modeling
Language), on ii¢ ¢esit diyagramindan biridir. Kullanim senaryosu diyagrami bir
davranis diyagramidir. Kullanim senaryosu, bir sistemden beklenen belirli bir
davranig1 gosterir ve sistemden beklenen gereksinimlerin tespit edilmesi amaciyla
kullanilir. Kullanim senaryosu diyagraminda genel olarak kullanim senaryolar1 ve

bagimliliklar1 ve iligkileri ile aktorleri gosterilmektedir. Olusturulan projeye ait
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kullanim durum diyagrami Sekil 5.2°de gdsterilmistir. Tasarlanan sistemin kullanim

durumlari asagida detayli olarak anlatilmustir.

uc Use Case Model /
Kimlik Bilgilerinin
Almlams1
Kimligi Kaydedilen AN
Kisi \
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\

Parmak izinin

Parmak izinin Alnmasi |~ 5 Gois Onislemlerden
. Gegirilmesi

111,

«includes | Bilgilerin Saklanmasi

V.

|
<<inc||.1de»
|

Parmak izinin
————— Onislemlerden
cinclude Gegirilmesi
VI.

_____ Kimlik Tespitinin
«include» Yapllmasn

VII.

Parmak izinin Almmasi
V.

Kimligi Aranan Kisi

Sekil 5.2. Sistemin kullanim durumu diyagramu
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I. Kullanim Durumu: Kimlik Bilgilerinin Alinmasi
Kisa Tanim: Kisinin kimlik bilgilerinin olusturuldugu modiildiir.
On Kosul: Kisi, parmak izi okuyucu ile parmagm diizgiin bir sekilde
koyup taratmasi gerekmektedir.
Son Durum: Kisinin kimlik bilgileri alinmustir.
Ana Akis: T.C. Kimlik No, Adi, Soyadi, Telefonu ve E-mailinden olusan
kimlik bilgileri sisteme girilmektedir.
Hata Durumu: Hatali kimlik bilgilerinin girisi sonucu, istenen kimlik
tespit islemleri ger¢eklesememektedir.

1. Kullanim Durumu: Parmak izinin Alinmast.
Kisa Tamim: Sisteme kaydedilecek kisinin biyometrik parmak izi
goruntisiniin olusturuldugu modiildiir.
Onkosul: Parmak izi goriintiisiiniin hatasiz bir bigimde almmasi ve kimlik
bilgilerinin eksiksiz olarak girilmesi gerekmektedir.
Son Durum: Biyometrik parmak izi géruntist Android ortamdan taranarak
elde edilmistir.
Ana Akig: Secugen parmak izi okuyucu cihazi kullamilarak, Android
ortamda parmak izi gorlintiisii hatasiz bir sekilde taranarak
olusturulmustur. ~ Parmak izi  gOrintisi  Uzerinde  &zelliklerin
belirlenebilmesi igin 6nislemlerin yapilmasina olanak saglanmistir.
Hata Durumu: Parmak izi okuyucu cihazin sistem ile olan baglantisinin
kopmasi veya parmaklar {lizerinde bulunan c¢esitli nedenlerden dolayi
parmak izi goriintiisii diizglin bir bicimde alinamamaktadir.

1. Kullanim Durumu: Parmak izinin Onislemlerden Gegirilmesi
Kisa Tanim: Parmak izi gorintlsi Gzerinde temizleme ve iz inceltme gibi
onislemlerin yapildigr modiildiir.
On Kosul: Parmak izi goriintiisiiniin basarili bir bi¢gimde alinmis olmasi
gerekmektedir.
Son Durum: Olusturulan parmak izi goriintiisii lizerinde iyilestirmeler
yapilarak temizlenmesi saglanmaktadir.
Ana Akis: Alinan parmak izi goriintiisii lizerinde 6zelliklerin belirlenmesi
icin cesitli onislemlerden gecirilmesi saglanmistir. Onislemlerden
gecirilerek oOzellikleri belirlenen parmak izi gortntist ve kisinin kimlik

bilgileri ile birlikte veritabaninda saklanmasi i¢in uygun hale getirilmistir.
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Hata durumu: Parmak izi okuma cihazi ile gorintinin dizgin bir

bicimde alinamamasi sonucu iyilestirmelerde basarili olunamamaktadir.

IV. Kullanim Durumu: Bilgilerin Saklanmasi

Kisa Tamim: Kisinin sisteme, alman kimlik bilgileri ve ¢ikartilan
biyometrik parmak izi 6zellikleri ile birlikte kaydedildigi modiildiir.

On kosul: Kimligi tamitilan kisinin parmak izi goriintiisii ve kimlik
bilgilerinin hatasiz bir bigimde alinmasi gerekmektedir.

Son Durum: Kisinin sisteme biyometrik parmak izi 6zellikleri ve kimlik
bilgileri kaydedilerek tanitilmasi yapilmustir.

Ana Akus: Kisinin kimlik bilgileri ve parmak izi 6zellikleri, serialization
islemi ile nesne haline doniistiiriilerek, Android SD karta dosya
biciminde kaydedilmektedir.

Hata Durumu: Parmak izi gorintlstnin ve kimlik bilgilerinin yanlis

olusturulmalar1 sonucu, hatali kimlik kayit islemleri ger¢eklesmektedir.

V. Kullanim Durumu: Parmak Izinin Alinmasi

VI.

Kisa Tamim: Sistemde aranacak kisinin, biyometrik parmak izi
goriintiisiiniin olusturuldugu modiildiir.

Onkosul: Parmak izi goruntiisiiniin hatasiz bir bicimde alinmasi
gerekmektedir.

Son Durum: Biyometrik parmak izi goruntisi Android ortamdan
taranarak elde edilmistir.

Ana Akis: Secugen parmak izi okuyucu cihazi kullanilarak, Android
ortamda parmak izi gorintiisi hatasiz bir bicimde taranarak
olusturulmustur. Parmak izi  gorlntiisii  {izerinde  Gzelliklerin
belirlenebilmesi i¢in Oniglemlerin yapilmasina olanak saglanmustir.

Hata Durumu: Parmak izi okuyucu cihazin sistem ile olan baglantisinin
kopmast veya parmaklar iizerinde bulunan ¢esitli nedenlerden dolay1
parmak izi gorilintiisii diizglin bir bi¢imde alinamamaktadir.

Kullanim Durumu: Parmak Izinin Onislemlerden Gegirilmesi

Kisa Tamim: Parmak izi goruntusu zerinde temizleme ve iz inceltme
gibi Onislemlerin yapildigi modiildiir.

On Kosul: Parmak izi goriintiisiiniin basaril1 bir bicimde alinmis olmasi

gerekmektedir.
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VILI.

Son Durum: Olusturulan parmak izi goriintiisii lizerinde iyilestirmeler
yapilarak temizlenmesi saglanmaktadir.

Ana Akis: Alman parmak izi goriintiisii lizerinde 6zelliklerin ¢ikarilip
belirlenmesi i¢in ¢esitli  Onislemlerden gecirilmesi  saglanmistir.
Onislemlerden gecirilerek ozellikleri ¢ikarilan parmak izi goruntis,
veritabaninda arama yapilabilmesi i¢in uygun hale getirilmistir.

Hata durumu: Parmak izi okuyucu cihaziyla goruntinin duzgin bir
bi¢imde alinamamasi sonucu iyilestirmelerde basarili olunamamaktadir.
Kullanim Durumu: Kimlik Tespitinin Yapilmasi

Kisa Tanim: Kimligi bulunacak Kisinin parmak izinin sistemde aranarak
kimlik tespitinin yapildigr modiildiir.

On Kosul: Kimligi bulunacak kisinin ve kimligi veritabanina tanitilan
kisilerin hatasiz bir bi¢imde parmak izi goriintiileri alinmali ve Minutiae
noktasal 6zellikleri ¢ikartilmalidir.

Son Durum: Kimligi bulunacak kisinin parmak izi goOrintistinin
Minutiae Ozellikleri ile veritabaninda bulunan parmak izlerinin Minutiae
ozellikleri, birebir karsilastirilarak kimlik sorgulamasi
gerceklestirilmistir.

Ana Akug: Kisinin alinan parmak izi goriintiisiinin Minutiae 0zellikleri ile
veritabaninda kayithi olan parmak izi goriintiilerinin Minutiae Ozellikleri
arasinda sirasiyla karsilastirmalar yapilmistir. Bununla birlikte parmak
izleri Uzerinde noktasal Ozellik tabanli  eslestirme islemleri
gerceklestirilmektedir. Eslestirme islemleri sonucunda kisinin sisteme
kayitli olup olmadigi hakkinda karar verilmistir. Eger parmak izi
goriintiileri bire bir eslesiyorsa kisinin sisteme kayitli oldugu sonucuna
vartlmaktadir. Daha sonra eslesen kisiye ait kimlik bilgileri
veritabanindan getirilerek kimlik tespiti gerceklestirilmektedir. Fakat
parmak izi gorintusinin Minutiae 06zelikleri, veritabaninda bulunan
parmak izi gorintilerinin Minutiae Ozellikleri ile eslesmiyorsa kisinin
sisteme kayitli olmadigi sonucuna varilmaktadir.

Hata durumu: Siteme kayith olan ve kimligi tespit edilecek kisilerin

parmak izleri eksiksiz ve diizgiin bir bigimde alinmasi gerekmektedir.
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5.3. Sistemin Simif Y apis1

Gergeklestirilen kullanici araylizii uygulamasinin simif diyagrami Sekil 5.3”de
gosterilmistir. Uygulamada kisilerin kimlik bilgilerinin saklanmasi i¢in bir veritabani
yapisi olusturulmustur. Uygulamada DBAdapter sinifi DatasaseHelper sinifindan
tiretilmistir. DatabaseHelper sinifinda veritabaninin olusturulmasi saglanmustir.
Kisilerin kimlik bilgilerinin tutulmasi i¢gin DB Adapter sinifinda bir veritabani tablosu
olusturulmustur. Bu tabloda kisilerin kimlik no, adi, soyadi, telefonu, e-mail bilgileri
ve parmak izi gorintilerinin dosya adresleri saklanmustir.

Parmak izi gorintisinin Minutiae 6zellikleri ¢ikarildiktan sonra elde edilen
byte verileri Java Object Serialization (java nesne serilestirme) islemi ile SRL
uzantili dosyaya kaydedilmistir. Bu islem igin SerilizableJSGFPLib smifi
olusturulmustur. Daha sonra kisilerin kimlik ve parmak izi 6zellik bilgileri icin
Personlnfo sinifi olusturularak nesnelerin serilestirilmesi saglanmustir.

Gergeklestirilen Android parmak izi tanima sistemine bir ana meniiden giris
yapilmasi saglanmistir. Ana meniiye giris icin MenuActivity sinifi yazilmistir. Ana
mendden kimlik tanmimlamak icin TammlaActivity smifi olusturulmustur.
TammlaActivity simifinda kisinin parmak izi goriintiisiit okunmus ve Minutiae 6zellik
noktalar1 ¢ikarilmistir (Secugen, 2013). Kisinin kimligini olusturan diger bilgilerin
almmasi saglanmistir. Alinan kimlik bilgileri ve parmak izi gortnttleri, serialization
islemi yapildiktan sonra SD kartta olusturulan FingerPrintimages klasoriine SRL
uzantili dosya biciminde saklanmustir. Ayrica okunan parmak izi goruntileri JPG
uzantili dosya bigiminde kaydedilerek diger uygulamalar i¢in parmak izi
goriintiisiiniin alinabilmesi saglanmistir.

Ana meniiden kimlik dogrulama islemi igin DogrulaActivity sinifi
olusturulmustur. DogrulaActivity smifinda kimligi aranan kisinin parmak izi
gorlintiisi okunmus ve Minutiae 6zellik noktalar1 ¢ikarilmistir (Secugen, 2013).
Daha sonra FingerPrintimages klasoriinde saklanan parmak izi gorantilerinin
Minutiae Ozellikleriyle sirasiyla karsilagtirilmistir. Karsilagtirma sonucunda yeni
okunarak elde edilen parmak izinin Minutiae ozellik noktalar1 ile serilestirilen
dosyalarda sakli olan parmak izinin Minutiae 0zellik noktalar: eslestiginde kimlik
tespiti  gerceklestirilmistir. Eger karsilastirma islemi sirasinda  eslesme

ger¢eklesmemisse bir uyar1 mesaji verilerek eslesmedigi bildirilmistir.
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| itzelf

SQLiteOpenHelper JSGFPLib
«static» Serializable
DBAdapter::DatabaseHelper SerializableJSGFPLib
~ DatabaseHelper(Context) - serialVersionUID: long = 1L {readOnly}
+ onCreate(SQLiteDatabase) : void
+ onUpgrade(SQLiteDatabase, int, int) : void +_SerializableJSGFPLib(UsbManager)
~DBHelper
Serializable
Personinfo
DBAdapter
- m_email: String
~ context: Context {readOnly} - m_id: int
~ DATABASE_VERSION: int =10 {readOnly} - m_name: String
~ DATABASECREATE: String = "create table "... {readOnly} - m_phone: String
~ db: SQLiteDatabase - m_registeredData: byte ([])
~ DBHelper: DatabaseHelper - m_surmame: String
~ DBNAME: String = "bioidentityrecogdb" {readOnly} - m_userName: String
~ EMAIL: String = "pemail" {readOnly} - serialVersionUID: long = 1L {readOnly}
~ FPIMAGEPATH: String = "pfpimagepath" {readOnly}
~ ID: String = "pid" {readOnly} + getEmail() : String
~ NAME: String = "pname"” {readOnly} + getld() :int
~ PHONE: String = "pphone” {readOnly} + getName() : String
~ SURNAME: String = "psumame" {readOnly} + getPhone() : String
~ TABLENAME: String = "peopleinformations’ {readOnly} + getRegisteredData() : byte[]
~ TAG: String = "DBAdapter" {readOnly} + getSurname() : String
~ USERNAME: String = "pusername” {readOnly} + getUserName() : String
+ setEmail(String) : void
+ close() : void + setld(int) : void
+ DBAdapter(Context) + setName(String) : void
+ deletePerson(long) : boolean + setPhone(String) : void
+ getPeople() : Cursor + setRegisteredData(byte[]) : void
+ getPerson(long) : Cursor + setSumame(String) : void
+ insertPerson(String, String, String, String, String, String) : long + setUserName(String) : void
+ open() : DBAdapter
+ updatePerson(long, String, String, String, String, String, String) : boolean ram_curPerson
Activity
-m_adapter/ -m_adapter -
MenuActiv ity
+ onCreate(Bundle) : void
Activity Activity
View.OnClickListener View.OnClickListener
java.lang.Runnablts] java.lang.Runnabte)
TanimlaActivity DogrulaActivity
- ACTION_USB_PERMISSION: String = "com.android.ex... {readOnly} - ACTION_USB_PERMISSION: String = "com.android.ex... {readOnly}
- adEditText: EditText - adEditText: EditText
- emailEditText: EditText - emailEditText: EditText
- grayBitmap: Bitmap - grayBitmap: Bitmap
- grayBuffer: int ([]) - grayBuffer: int ([])
- kullaniciAdiEditText: EditText - kullaniciAdiEditText: EditText
- m_adapter: DBAdapter - m_adapter: DBAdapter
- m_curPerson: Personinfo - m_curPerson: Personinfo
- m_fplmage: Bitmap - m_fplmage: Bitmap
- m_fplmagesDirectory: File - m_fplmagesDirectory: File
- m_itself: TanimlaActivity - m_itself: DogrulaActivity
- mButtonMatch: Button - mButtonMatch: Button
- mButtonRegister: Button - mButtonRegister: Button
- mCapture: Button - mCapture: Button
- mCheckBoxMatched: android.widget.CheckBox - mCheckBoxMatched: android.widget.CheckBox
- mCheckBoxSCEnabled: android.widget.CheckBox - mCheckBoxSCEnabled: android.widget.CheckBox
- mEditLog: EditText - mEditLog: EditText
- mimageHeight: int - mimageHeight: int
- mimageViewRegister: ImageView - mimageViewRegister: ImageView
- mimageViewVerify: ImageView - mlmageViewVerify: ImageView
- mimageWidth: int - mlmageWidth: int
- mMaxTemplateSize: int ([]) - mMaxTemplateSize: int ([])
- mPermissionintent: Pendingintent - mPermissionintent: Pendingintent
- mRegisterimage: byte ([]) - mRegisterimage: byte ([])
- mRegisterTemplate: byte ([]) - mRegisterTemplate: byte ([])
- mTextViewResult: android.widget.TextView - mTextViewResult: android.widget.TextView
- mUsbReceiver: BroadcastReceiver = new BroadcastRe... {readOnly} - mUsbReceiver: BroadcastReceiver = new BroadcastRe... {readOnly}
- mVerifylmage: byte ([]) - mVerifylmage: byte ([])
- mVerifyTemplate: byte ([]) - mVerifyTemplate: byte ([])
- profillmageView: ImageView - profillmageView: ImageView
- sgfplib: JSGFPLib - sgfplib: JSGFPLib
- soyadEditText: EditText - soyadEditText: EditText
- TAG: String = "SecuGen USB" {readOnly} - TAG: String = "SecuGen USB" {readOnly}
- telefonEditText: EditText - telefonEditText: EditText
- debugMessage(String) : void - debugMessage(String) : void
- displayPeople() : void - displayPeople() : void
- getVerifiedimage() : byte[] - getVerifiedimage() : byte[]
- init() : void - init() : void
- match(Personinfo, byte[]) : boolean - match(Personinfo, byte[]) : boolean
- matchTest(Personinfo) : boolean - matchTest(Personinfo) : boolean
+ onClick(View) : void + onClick(View) : void
+ onCreate(Bundle) : void + onCreate(Bundle) : void
+ onDestroy() : void + onDestroy() : void
+ onOptionsitemSelected(Menultem) : boolean + onOptionsitemSelected(Menultem) : boolean
+ onPause() : void + onPause() : void
+ onResume() : void + onResume() : void
- resizeBitmap(Bitmap) : Bitmap resizeBitmap(Bitmap) : Bitmap
+ run(): void + run() : void
- saveBitmap2Disk(Bitmap, String) : void - saveBitmap2Disk(Bitmap, String) : void
- savePerson() : void - savePerson() : void
- serializePerson() : void - serializePerson() : void

Sekil 5.3. Sitemin sinif diyagram
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5.4. Mobil Android Parmak izi Tanima Sisteminin Arayiiz Mimarisi

Calisma kapsaminda planlanan mobil parmak izi tanima ve kimlik dogrulama
sisteminde, Android isletim sistemi kullanilarak USB parmak izi okuyucusu ile
sisteme kimlik tanitilmasinin yapilmasi ve daha sonra giivenlik amaciyla yapilan
kimlik sorgulamalari ile kisinin kimliginin dogrulanarak tespit edilmesi igin bir
arayliz programi gelistirilmistir.

Secugen parmak izi okuyucu cihazi, Android mobil platformlarda
calisabilmek tizere tasarlanmustir (Secugen, 2013). Parmak izi tanimlama ve kimlik
dogrulama islemlerinde parmak izi gériintiisiine ait 6zellik noktalarinin ¢ikarilmasi
(Minutiae Extraction) ve o6zellik noktalarmin eslestirilmesi (Minutiae Matching)
kistmlarinda Secugen Android SDK’s1 (yazilim gelistirme kiti) kullanilmustir
(Secugen, 2013). Elde edilen bu 0Ozellik noktalar1 kullanilarak Android ortamda

parmak izi tanima ve kimlik dogrulama uygulamasi gergeklestirilmistir.

5.4.1. Sistemde Kullamlan Secugen Fonksiyonlari

Kullanilan Secugen SDK fonksiyonlart JSGFPLib simnifina entegre edilmistir.
JSGFPLIb sinifi aygit baglatma, parmak izi goriintiisiinii alma, Minutiae 6zelliklerini
cikarma ve eslestirme fonksiyonlarini icermektedir. JSGFPLib sinifin1 kullanmak
icin, JSGFPLib smifin1 kullanan bir SerializableJSGFPLib smifi tiiretilmistir.
Olusturulan SerializableJSGFPLib sinifinin yapist asagidaki gibidir.

public class Serializable]SGFPLib extends JSGFPLib implements Serializable

{
public SerializablelSGFPLib(UsbManager manager)

{
super(manager);
}
private static final long serialVersionUID = 1L;
}
Daha sonra SerializableJSGFPLib() fonksiyonu gagrilarak bir sgfplib nesnesi
olusturulmustur. Bu nesne bir parametre olarak kurucusuna

android.hardware.usb.UsbManager nesnesini gecirmektedir. Bdylelikle sgfplib
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nesnesinin  USB parmak izi okuyucu cihazin1 kullanabilmesi saglanmustir.

Olusturulan sgfplib nesnesi asagidaki gibidir.

sgfplib = new
SerializableJSGFPLib((UsbManager)getSystemService(Context.USB_SERVICE));

SerializableJSGFPLib sinifi ile USB cihazdan alman parmak izi 6zellik
bilgileri, nesne serilestirme islemleri yapilarak dosya biciminde SD karta
kaydedilmistir.

Parmak izi okuyucusu JSGFPLib nesnesi ile olusturulduktan sonra,
JSGFPLib nesnesi Init() fonksiyonu kullanilarak baglatilmistir. JSGFPLib.Init()
fonksiyonu kullanilarak aygit adi alinmis ve aygit adina karsilik gelen cihaz
bilgilerine dayali parmak izi algoritmasi modiilii baslatilarak cihaz siiriiciisi

yuklenmistir. Bu fonksiyonun kullanimi asagidaki gibidir (Secugen, 2013).

long error = sgfplib.Init(SGFDxDeviceName.SG _DEV_AUTO);

Uygulama sonlandirilmadan dnce JSGFPLib.Close() fonksiyonu ¢agrilmistir.
Bu fonksiyon JSGFPLib nesnesi tarafindan kullanmilan bellegi bosaltmaktadir.
Kullanimi asagidaki gibidir (Secugen, 2013).

long error = JGSFPLib.Close();

Kullanilacak USB okuyucu sayisii belirlemek i¢in OpenDevice() fonksiyonu
kullanilmistir (Secugen, 2013). Sadece bir adet USB okuyucu cihazinin Android
aygit ile baglantisim kurmak i¢in, OpenDevice() fonksiyonunda sifir degeri

kullanilmustir.

long error = sgfplib.OpenDevice(0);

Cihaz Dbilgileri, resmin yikseklik ve genisligi gibi gerekli bilgiler
JSGFPLib.GetDevicelnfo() fonksiyonu c¢agirilarak almmustir. Cihaz, bilgileri
SGDevicelnfoParam() fonksiyonunu kullanilarak elde edilmistir. Okuyucu cihaz
baglatildiktan sonra, bir parmak izi goriintisii almmistir. JSGFPLib nesnesinin

parmak izi gorlntisind yakalama fonksiyonlari ii¢ gruptan olusmaktadir. Yakalanan
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parmak izinin 256 gri-seviye goriintiileri ve goriintlii genisligi ile goriintii yiiksekligi
JSGFPLib.GetDevicelnfo() fonksiyonu g¢agirilarak alimmistir. Goriintl igin tampon
alan, ¢agiran uygulama tarafindan saglanmaktadir. JSGFPLib.GetIlmage() fonksiyonu
ise bir parmagin var olup olmadigini kontrol etmeden bir gorinti yakalamak veya
goruntu kalitesini kontrol etmek i¢in kullanilmistir (Secugen, 2013).

Parmak 1zi okuyucusu kullanilirken, g¢evresel faktdrler ve ana sistemin
ozelliklerine bagli olarak, bir parmak 1zi goriintiisiiniin parlakligi degisebilmektedir.
Secugen USB parmak izi okuyucu cihazi iyi bir goriintii kalitesi saglamak ve
parlakligin1 ayarlamak i¢in Akilli Cekim (Smart Capture) olarak adlandirilan bir
teknoloji kullanmaktadir (Secugen, 2013). Akilli ¢ekim varsayilan olarak etkin
ayarlanmigtir. Akilli ¢ekimin JSGFPLib.WriteData() fonksiyonu kullanilarak
asagidaki gibi devre dis1 birakilabilmesi saglanmistir. Burada, bir checkBox nesnesi

secili ise akilli ¢ekim aktif, aksi durumda devre dis1 birakilmustir.

boolean smartCaptureEnabled = this.mCheckBoxSCEnabled.isChecked();
if (smartCaptureEnabled)

sgfplib.writeData((byte)5, (byte)l);
else

sgfplib.writeData((byte)5, (byte)9);

Parmak izini kaydetmek ve dogrulamak i¢in, ilk once parmak izi goriintiisii
yakalanmigtir. Daha sonra gorintinin noktasal Ozellikleri ¢ikarilarak (Minutiae
Extraction) bir taslak i¢inde veriler elde edilmistir. Minutiae Ozelliklerinde izler, iz
uglari, catallanmalar, vadiler ve helezonlar gibi her bir parmak izine 6zgli temel
noktasal 6zellikler bulunmaktadir.

Bir taslak olusturmak ve bir parmak izi gorintisiinden Minutiae 6zelliklerini
cikarmak icin JSGFPLib.CreateTemplate() fonksiyonu kullanilmistir. Tampon alan
uygulama programi tarafindan saglanmistir. Minutiae 6zelliklerinin  tampon
boyutunu almak icin JSGFPLib.GetMaxTemplateSize() fonksiyonu kullanilmistir.
Bu fonksiyon, bir taslaga veri i¢in en fazla tampon boyutunu dondirmektedir.
Gergek taslak boyutu taslak olusturulduktan sonra JSGFPLib.GetTemplateSize()
fonksiyonu c¢agrilarak elde edilmistir. JSGFPLib.CreateTemplate() fonksiyonu
gorlintliniin sadece bir veri taslagini olusturmaktadir (Secugen, 2013).

Olusturulan taslaklar dogrulama islemleri sirasinda karsilastirilmigtir. Her bir
goriintii 6rneginin Minutiae verileri ¢ikarilmakta ve daha sonra kayitli olan parmak

izi gorantulerinin verileriyle eslesmesi icin birbirleriyle karsilastirilmaktadir. Bu
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karsilagtirma genellikle, yeni bir parola girmek i¢in gerekli olan parola onay islemine
benzemektedir. Onaylama sirasinda, yeni girilen Minutiae verisi sistemde kayitli olan
Minutiae verileriyle karsilastirilmistir. Calisma kapsaminda gelistirilen sistemde
taslak ve giris Minutiae verilerini eslestirmek igin JSGFPLib.MatchTemplate()
fonksiyonu kullanilmistir (Secugen, 2013). Bu fonksiyon varsayilan bi¢im olarak
ayni formata sahip iki taslak veri kiimesini eslestirmektedir.

Parmak izini kaydetmek igin, ilk dnce bir parmak izi goriintiisii yakalanmustir.
Daha sonra goruntinin Minutiae 6zellikleri ¢ikarilarak bir taslak icinde veriler elde
edilmistir. Her gorlintiiden Minutiae 6zellikleri ¢ikarilarak elde edilen veriler daha
sonra kayitli parmak izi goriintiisiinii eslestirmek icin birbirleriyle karsilastirilmistir.

Kayit siirecinin genel akisi su sekildedir:

e Yakalanan parmak izi gorintileri JSGFPLib.Getlmage() fonksiyonunda
tutulmasi saglanmistir.

e Her yakalanan parmak izi goéruntisinin Minutiae Ozelliklerinin elde
edilmesi, JSGFPLib.CreateTemplate() fonksiyonu kullanilarak yapilmustir.

e Kayit islemini tamamlamak icin bilgiler dosyalara ve veritabanina
kaydedilmistir.

Dogrulama islemleri ise, sistemde kayith bulunan Minutiae verilerine karsi
yeni alinan Minutiae verilerinin eslestirilmesiyle olusturulmustur. Yeni bir parmak
izi goriintlisti taranarak alimmug ve bir taslak icerisinde goriintiiniin Minutiae verileri
cikarilmustir.

Dogrulama sirecinin genel akist su sekildedir:

e Yakalanan parmak izi gorintileri JSGFPLib.Getlmage() fonksiyonunda

tutulmasi saglanmastir.

e Her vyakalanan parmak izi goOrintisinin Minutiae 6zelliklerinin
cikarilmast  JSGFPLib.CreateTemplate() =~ fonksiyonu  kullamilarak
yapilmustir.

* Yeni alinan taslaklarin, sistemde kayith taslaklar ile Kkarsilastirilip

eslestirilmesi JSGFPLib.MatchTemplate() fonksiyonu ile yapilmistir.

5.4.1.1. Sistemin Eslesme Basari Puani

Sistemde, kayit veya dogrulama islemleri sirasinda gelismis bir kalite

kontroli icin, eslesme basari puaninin belirlenmesi gerekmektedir. Gelistirilen
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sistemde eslesme basar1 puaninin elde edilmesi glivenlik seviyesi ayar1 kullanilarak
yapilmistir (Secugen, 2013). Bu puam asan Minutiae veri setleri kabul edilmekte,
boylelikle eslesme basart puani bulunmaktadir. Eslesme basar1 puaninin altinda kalan
veriler ise reddedilmektedir. Eslesme puani 0 ile 199 arasinda bir degere sahip
olabilmektedir. Farkli giivenlik seviyeleri ayarlanmasi ile eslesme basar1 puanlarinin
degistirilmesi  saglanmis ve boylelikle farkli  sinir  (threshold)  degerleri
olusturulmustur. Eslesme basari puanlarinin olusturdugu sinir degerleri ve guvenlik

seviyeleri arasindaki iliski Tablo 5.1’de g0Osterilmektedir (Secugen, 2013).

Tablo 5.1. Eslesme puani ile ilgili glivenlik seviyeleri

Guvenlik Seviye Sabiti | Seviye | Karsihik gelen | Sinir Degeri (%)
Degeri | eslesme puam
SL_NONE 0 0 %0
SL_LOWEST 1 30 % 21
SL_LOWER 2 50 % 36
SL_LOW 3 60 % 43
SL_BELOW_NORMAL 4 70 % 50
SL_NORMAL 5 80 % 57
SL_ABOVE_NORMAL 6 90 % 64
SL_HIGH 7 100 % 70
SL_HIGHER 8 120 % 85
SL_HIGHEST 9 140 % 100

Gelistirilen sistemde uygulama tlrtine gore guvenlik seviyesinin ayarlanmasi
SGFDxSecurityLevel metodunun kullanilmasiyla yapilmistir (Secugen, 2013).
Gelistirilen sistemde, parmak izi sadece kimlik dogrulama amaciyla kullanilmistir.
Bu nedenle, yanlis kabulleri (FAR) azaltmak i¢in SL_ NORMAL degerinden daha
yuksek bir givenlik seviyesine ayarlanmistir. Eslesme basari puani, gilivenlik
seviyesinin SL_HIGH degerine ayarlanarak % 70 smur (threshold) degerinde olmasi

su sekilde saglanmustir.

sgfplib.MatchTemplate(pi.getRegisteredData(), verifiedTemplate,
SGFDxSecuritylevel.SL _HIGH, matched);

Burada MatchTemplate() fonksiyonu kullanilarak giris parmak izi
goriintlisiiniin  Minutiae Ozellikleri ve veritabaninda bulunan taslak parmak izi
gorantistnin Minutiae 6zellikleri % 70 sinir degerine gore karsilastirilmistir. Bu

sinir degeri degistirilerek sistemin hassasiyetinin ayarlanabilmesi saglanmastir.
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5.5. Mobil Android Parmak izi Tanima Sisteminin Kullanic1 Arayiizii

Gunimuzde tasarlanan programlari kullanicilar tercih ederlerken programin
kullanilabilirligi ve gorselligine 6nem vermektedirler. Bir uygulama programinin
performansli olmasinin yaninda kullanim kolayligr ve tasariminin dikkat ¢ekmesi
gerekmektedir. Yazilim firmalar1 hazirlamis olduklart uygulama programlarini
kullanicilara hitap eden bigcimde GUI (Graphical User Interfaces) tasarlamaktadirlar.

Biyometrik  dogrulama  glinlimiizde  geleneksel sifreli  dogrulama
yontemlerinin yerini almistir. Dogrulama giivenlik seviyesini artirmis ve kullanimin
basitlestirmistir. Biyometrik 6rnek yakalandiginda parmak izi dogrulamasi yapilmak
Uzere parmak izinin Ozellikleri ¢ikarillarak kaydedilmektedir. Fakat bu kayd:
biyometrik algoritmalar i¢in en ideal sekilde hazirlamak iizere mobil cihazda bazi
onlemlerin alinmis olmas1 gerekmektedir. Ornegin, kullanicilar gercekten de mobil
cihaza diizgiin bir sekilde parmak izini okutuyor mu? Seklinde kontrol edilmesi
zorunludur. Biyometriler i¢in dogrulama ve kimliklendirme olarak bilinen iki temel
kullanim senaryosu vardir. Dogrulama yeni olusturulan ornegin veritabaninda
bulunan sadece baska bir Ornekle karsilastirildigi senaryodur ki bu Dbirebir
karsilastirma olarak tanmimlanir. Diger biyometrik kullanim senaryosu ise
kimliklendirme islemidir ki bu da yeni olusturulan bir 6rnegin veritabaninda bulunan
birgok kayith orneklerle karsilastirilmasi  gerektiginde kullanilmaktadir. Bu
karsilastirmaya da birin birgok ile karsilastirilmasi denir. Her iki senaryonun da
boyle bir kaydetme araylzi ile desteklenmesi gerekmektedir.

Tasarlanan Android tabanli sistemin iki onemli asamasi bulunmaktadir.
Bunlardan ilki parmak izi tanimlama islemlerinin yapilabilmesi igin Kisinin
biyometrik parmak izi 6zelliklerinin ve kimlik bilgilerinin alinip sisteme kaydedildigi
kistmdir. Diger 6nemli bolim ise, kimlik tespitinin yapilabilmesi igin tasarlanan
kimlik dogrulama arayiz kismindan olusmaktadir. Gelistirilen sitemde bulunan bu
iki o6nemli kistm Parmak izi Tanmmlama ve Kimlik Dogrulama seklinde
tasarlanmistir. Bu modullere bir ana meni ile ulasilmasi saglanmustir. Boylelikle
istenildigi zaman sisteme parmak izi tanimlama islemleri ya da sistemde bir arama
yapilarak kimlik tespit islemleri gerceklestirilebilmektedir. Bu kullanic1 arayiiz
programi bir prototip olarak diisiiniilmiis ve Android ortamda uygulanarak
gergeklestirilmistir. Sekil 5.4’de Programin ana meniisii, parmak izi tanimlama ve

kimlik dogrulama arayiiz tasarimlar1 gosterilmistir.
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Sekil 5.4. Gelistirilen sistemin araytiz goruntuleri
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Kullanictya yukaridaki sekilde gosterilen ana menii ekranmdan, sisteme
kisinin parmak izinin tanimlanmasi veya sistemde kayitli olan kisiler arasinda bir
kimlik dogrulamasi gerceklestirebilmek igin segenekler sunulmustur. Parmak izi
tammmlama veya kimlik dogrulama kisimlarinda Secugen parmak izi okuyucu
cihazinin mobil aygit ile diizglin bir bicimde baglantis1 kurulmalidir. Secugen
parmak izi okuyucu cihazinin USB arabirimi ile Android aygita kolay bir sekilde
baglantis1 yapilabilmektedir (Secugen, 2013). Islemlerin hatasiz ve diizgiin bir
bicimde gerceklestirilmesi i¢in parmak izi tamimlama ve kimlik dogrulama
asamalarinda biyometrik parmak izi goriintiilerinin parmak izi okuyucu cihazi ile

hatasiz bir sekilde alinmasi gerekmektedir.

5.5.1. Sisteme Parmak izinin Tanimlanmasi

Sisteme kisinin biyometrik Ozelliklerinin kaydedildigi Activity asamasidir.
Bu bolim calistirilmadan 6nce mobil aygita parmak izi okuyucu cihazinin USB
arabiriminden baglantisi kurulmalidir. Burada sisteme, kisinin parmak izinin
tanitilabilmesi i¢in kisinin kimligine ait bilgileri ve biyometrik parmak izi
gorantistinin noktasal ozellikleri elde edilmistir. Kimlik bilgileri arayiz
programindan girilmektedir. Bunun igin T.C. No, Adi, Soyadi, Telefonu ve E-mail
bilgileri dogru bir sekilde Android arayiiziinin ilgili EditText alalarindan girilmesi
saglanmustir.

Basaril1 bir parmak izi tanimlama isleminin gergeklesebilmesi i¢in parmak izi
goriintiisiiniin diizgiin bir bicimde alinmasi gerekmektedir. Bunun i¢in Parmakizi
Tara isminde bir diigme olusturulmustur. Parmak izi gorintiisii alindiktan sonra
goriintli lizerinde Onislemler gerceklestirilmis ve daha sonra nesne serilestirme
(object serialization) islemi yapilarak parmak izi goriintiisi diger alinan kimlik
bilgileri ile birlikte SD karta dosya biciminde kaydedilerek saklanmistir. Burada
nesne serilestirme islemi yapilarak kimlik tespiti sorgulama algoritmasi
gelistirilmistir.  Gelistirilen bu algoritma ile arama asamasinda parmak izi
Ozelliklerine ¢ok hizli bir sekilde ulasilmasi saglanmistir. Kimlik dogrulama islemi
yapilirken parmak izi verilerinin serilestirildigi dosyalardan sirasiyla alinarak
karsilagtirma isleminin yapilmasi saglanmistir. Bununla birlikte SQLite veritaban
dosyasinda kisinin kimligine ait bilgilerin ve parmak izi goriintiisiiniin dosya adres

bilgilerinin saklanmasi gergeklestirilmistir. Alian bu bilgilerin, serilestirilerek SD
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karta SRL dosyas: bi¢ciminde kaydedilmesi ayrica SQLite veritabani dosyasinda
bilgilerin saklanmasi, Kaydet diigmesi ¢alistirldiginda yapilmistir. Gelistirilen
sistemin parmak izi tamimlama Activity kisminin asamalari Sekil 5.5°de

gosterilmistir.
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Sekil 5.5. Kimlik bilgilerinin tanimlanmasi
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5.5.1.1. Parmak izi Tammlama Asamasinda Parmak Izinin Elde Edilmesi

Parmak izi goriintiisiiniin alinmasi ve 6nislemlerden gecirilerek iyilestirilmesi
islemleri icin Android araylziinde Parmakizi Tara diigmesi olusturulmustur.
Goriintliniin  alimi  i¢in Getlmage() fonksiyonu kullanilmistir (Secugen, 2013).
Parmak izi goriintiisii alinmadan 6nce cihazin acik olup olmadiginin kontrolleri
yapilmistir. Bu islem, Cihaz A¢ adinda bir checkBox kontroli ile gerg¢eklestirilmistir.
Eger Cihaz Ag kontrolii secili ise, parmak izi okuyucu cihazi goriintii alimi igin aktif
hale getirilmektedir. Parmak izi goruntusu duzgun bir bicimde taranarak elde
edildikten sonra gerekli onislemlerden gegirilmis ve parmak izinin bir gorintisiunin
imageView nesnesinde gosterilmesi saglanmistir. Yapilan bu islemler igin gelistirilen

yazilimin genel bir kismi su bigimdedir.

public void onClick(View v) {
if (v== mCheckBoxSCEnabled)

{
boolean smartCaptureEnabled = this.mCheckBoxSCEnabled.isChecked();
if (smartCaptureEnabled)
sgfplib.writeData((byte)5, (byte)l);
else
sgfplib.writeData((byte)5, (byte)o);
}
if (v == mCapture) {
/. . .
long result = sgfplib.GetImage(buffer);
profilImageView.setImageBitmap(b);
/. .
}

Parmak 1zi okuyucusu kullanilirken, ¢evresel faktdrler ve ana sistemin
ozelliklerine baglh olarak, bir parmak izi goriintiisiiniin parlakligi degisebilmektedir.
Secugen USB parmak izi okuyucu cihazi iyi bir goriinti kalitesi saglamak ve
parlakligini ayarlamak i¢in Akilli Cekim (Smart Capture) olarak adlandirilan bir
teknoloji kullanmaktadir (Secugen, 2013). Akilli ¢ekim varsayilan olarak etkin
ayarlanmustir. Akilli ¢gekimin JSGFPLib.WriteData() fonksiyonu kullanilarak devre
dis1 birakilabilmesi saglanmistir. Burada, bir checkBox nesnesi secili ise akilli ¢ekim
aktif, aksi durumda devre dis1 birakilmaktadir.

Parmak izi tanimlama kisminda parmak izi goruntisi alindiktan sonra arayiiz

programinin goriintiisii Sekil 5.6’da gosterilmistir.
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Sekil 5.6. Taranarak alinan parmak izi gériintiisii

5.5.1.2. Parmak izi Tamimlama Asamasinda Kimlik Bilgilerinin Girilmesi

Parmak izi tanimlama islemlerinin diizgiin bir sekilde gergeklesebilmesi igin
kisiye ait kimlik bilgilerinin eksiksiz bir bigimde girilmesi gerekmektedir. Kimlik
bilgileri Android arayuziinden girilmektedir. Bu islem i¢in T.C. No, Adi, Soyadi,
Telefonu ve E-mail alanlarinin dogru bir sekilde Android arayiiziinden ilgili editText
alalarina girilmesi saglanmistir. Girilen kimlik bilgileri Android SQLite veritabani
dosyasina kaydedilerek saklanmasi gerceklestirilmistir. Bu asamada T.C. No alaninin
bos gecilmemesi ve benzersiz bir numara verilmesi saglanmistir. T.C. No alam
veritaban1 dosyasinda birincil anahtar (primary key) olarak olusturuldugundan
veritabani tablosunda bu alana ait bilgilerin tekrarlanmamasi gerekmektedir. Kimlik
dogrulama islemlerinde, elde edilen parmak izi goriintiisii iizerinden kimlik tespiti
yapildig1 igin kisinin kimligini olusturan bu bilgilerin sistem kullanicisi tarafindan
diizglin bir sekilde girilmesi gerekmektedir. Kimlik bilgileri ve parmak izi
gorantistnin eksiksiz bir sekilde alinmasi sonucu olusan ekran goriintiisii Sekil

5.7°de gosterilmistir.

68



. & Ll 38%m 10:24

- fow
i@ Parmak Izi Tanimlama

10 No: 38124263985
Adi:  Siileyman

Soyadi: Ginar

Telefon: 05462368523

Email:  suleyman@gmail.c

v Cihaz Ag

Parmakizi Tara

Kaydet

Hoggeldiniz

Sekil 5.7. Alinan kimlik bilgileri ve parmak izi goriintiisii

5.5.1.3. Kimlik Bilgilerinin ve Parmak izi Ozelliklerinin Kaydedilmesi

Bu asamada kisinin kimligine ait girilen bilgilerin ve elde edilen parmak izi
gorantistne ait Minutiae 6zelliklerinin kaydedilmesi ger¢eklestirilmistir. Kaydetme
islemleri, parmak izi tammlama kisminda Kaydet diigmesi c¢alistirildiginda
yapilmistir. Onceki asamalarda diizgiin bir sekilde alinan kisinin kimligine ait
bilgilerin, burada nesne serilestirme islemleriyle ayrica SRL dosyalarina
kaydedilmesi saglanmistir. Bu islem ile kisiye ait bilgiler, iki farkli bigimde
kaydedilmistir. Bunlardan ilkinde ¢ikarilan parmak izinin Minutiae 6zelliklerine
nesne serilestirme islemleri uygulanmis ve kisinin kimlik bilgilerini olusturan
editText alanlariyla birlikte SRL uzantili dosyalara kaydedilmesi saglanmustir.
Olusturulan bu SRL dosyalari, SD kartin igerisinde bir FingerPrintimages klasoriine
kaydedilmistir. Diger kaydetme isleminde ise kisinin kimlik bilgileri ve parmak izi
goriintiisiiniin adresi veritabaninda saklanmistir. Parmak izi goriintiileri ayrica JPG
formatina doniistiriilerek FingerPrintimages klasoriine kaydedilmistir. Parmak izi
goruntuleri JPG bigiminde saklanarak farkli uygulamalar tarafindan bu goriintiilere

erigilebilmesine olanak saglanmistir. Kaydedilen parmak izi goruntuleri, JPG ve SRL
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dosya bigimlerinde tutulmustur. Nesnelerin serilestirilen verileri SRL dosya
bicimlerinde saklanmistir. Burada nesnelerin serilestirilerek kaydedilmesinin
avantaji, parmak izi arama islemleri gerceklestirilirken veritabani tizerinde olusan
yiikiin azaltilmasi ve sistemin ¢ok hizli bir sekilde verilere ulagsmasi ve bdylece
performansinin arttirtlmasi saglanmustir.

Olusturulan SRL ve JPG dosyalarinin, Android isletim sisteminde SD kartin
icerisine kaydedilmesi igin FingerPrintimages klasorinin olusturulmast su

bicimdedir.

m_fpImagesDirectory = new
File(Environment.getExternalStorageDirectory() .getAbsolutePath(),
"FingerPrintImages");

m_fpImagesDirectory.mkdirs();

Kaydet diigmesinin ¢alistirilmast ile kisi bilgilerinin  veritabanina

kaydedilmesi savePerson() ve serializePerson() fonksiyonlarinda gergeklestirilmistir.

kaydetButton.setOnClickListener(new View.OnClickListener() {
public void onClick(View v) {

try {
//. .

savePerson();

serializePerson();
//. . .
}

catch (Exception ex) {
/. .
}
}
1
Elde edilen kimlik bilgileri savePerson() fonksiyonu iginde, Personlnfo sinifi
ile SQLite veritabani dosyasina kaydedilmistir. Arayiiz kismindan alinan kimlik no,
adi, soyadi, telefonu ve e-mail alanlarindan olusan kimlik bilgilerinin veritabanina
kaydedilmesi saglanmustir. Parmak izi goruntllerinin - Minutiae  Ozellikleri
CreateTemplate() fonksiyonu kullanilarak elde edilmistir. Parmak izi goruntulerini
diske kaydetme islemleri saveBitmap2Disk() fonksiyonunda yapilmistir. Elde edilen
parmak izi gorintilerinin, dosya adlarin1 kimlik numarasi ile dosya uzantilarin ise
JPG olacak bicimde SD kartin igine kaydedilmistir. Ayrica veritabani dosyasinda,
SD kartin igerisine kaydedilen JPG bigimindeki parmak izi resimlerinin dosya yolu

adres bilgileri saklanmistir. Boylelikle veritabam1 dosyasindan parmak izi
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goriintiilerine erisilebilme olanagi saglanmistir. Kimlik bilgilerinin kaydedildigi

savePerson() fonksiyonu su sekildedir.

private void savePerson() throws IOException, FileNotFoundException

{

String userName = "", name = "", surname = "", phone = "", email = "",
fpImagePath = "";

fpImagePath = userName + ".jpg";

//. .

result = sgfplib.CreateTemplate(fpInfo, mRegisterImage,
mRegisterTemplate);

m_curPerson.setRegisteredData(mRegisterTemplate);
m_adapter.open();

m_adapter.insertPerson(userName, name, surname, phone, email,
fpImagePath);

m_adapter.close();

saveBitmap2Disk(m_fpImage, fpImagePath);

Elde edilen parmak izi gorintuleri, saveBitmap2Disk() fonksiyonu
kullanilarak ~ FingerPrintimages klasoriniin igerisine JPG dosya biciminde
kaydedilmistir. Yapilan bu islem ile farkli uygulamalar tarafindan parmak izi
goruntulerine kolay bir sekilde ulasilmasina olanak saglanmustir.

private void saveBitmap2Disk(Bitmap bitmap, String path) throws
IOException, FileNotFoundException

{

FileOutputStream fos = new FileOutputStream(new
File(m_ fpImagesDirectory, path));

bitmap.compress(CompressFormat.JPEG, 100, fos);
fos.close();

}

Burada farkli bir yontem daha gelistirilerek elde edilen parmak izi
gorantilerinin Minutiae 6zellikleri ve diger alinan kisisel kKimlik bilgileri ile birlikte
java nesne serilestirme islemi uygulanmis ve SRL uzantili dosyalara kaydedilmesi
saglanmistir. Serilestirme isleminin gergeklestirilebilmesi i¢in, serializePerson()
fonksiyonu icinde SerializableJSGFPLib sinifi kullanilmigtir. Olusturulan SRL
dosyalarinin isimleri kimlik numaralari, uzantilar1 SRL bi¢iminde ayarlanarak SD

kartin i¢ine kaydedilmesi islemleri gerceklestirilmistir.
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Burada nesne serilestirme igin, ObjectOutputStream siifinin writeObject
metodu kullanilarak serlestirilen nesnelerin SRL dosyalarina kaydedilmesi asagidaki

bicimde saglanmistir.

private void serializePerson() throws IOException

{
ObjectOutputStream oos = new ObjectOutputStream(new

FileOutputStream(new File(m fpImagesDirectory,
m_curPerson.getUserName() + ".srl")));
00s .writeObject(m_curPerson);

oos.close();

Android araylziinde, parmak izi tanimlama ekraninda kaydetme isleminden
sonra olusan ekran gorintisu Sekil 5.8’de gosterilmistir. Kaydetme isleminden
sonra, kisinin sisteme basariyla kaydedildigini gostermek amaciyla dosya adi ve

uzantisini gésteren bir uyari mesaji verilmistir.
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Sekil 5.8. Kimlik bilgilerinin kaydedilmesi
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SD kartin icerisine kaydedilen JPG ve SRL dosyalarinin bulundugu

FingerPrintimages klasoriiniin igerigi Sekil 5.9°da gosterilmistir.

< @ Dosyalarnm )

/storage/emulated/0/FingerPrintimages

. 12479328456.sr
12479328456.jpg

. 37096514751 sl

. 27931802445,

11589326957.jpg

oA

. 11589326957 .srl

27931802445 jpg

1 45545695547 .jpg

. 45545695547 .sr]

Sekil 5.9. SD karta kaydedilen JPG ve SRL dosyalar1

5.5.1.4. Parmak izi Tammlama Asamasimin UML Aktivite Semasi

Parmak izi tanimlama kisminin dort frakli yasam dongiisii durumu vardir.
Uygulama kullanici tarafindan baslatilmaktadir. Bir sonraki asamada kisinin USB
parmak izi tarayicist ile parmak izi goruntisiu elde edilmektedir. Deneme basarili
olmazsa, kisinin yeni bir anlik tarama yapabilmesi saglanmistir. Diizgiin bir sekilde
taranarak alinan parmak izi goriintiisii lizerinde Onislemler yapilarak goriinti
iyilestirilmesi yapilmistir. Bu sekilde Minutiae 6zellik noktalarinin tespit edilmesi
saglanmistir. Daha sonra kisinin kimlik bilgileri de girildikten sonra bilgilerin
kaydedilme islemi gergeklestirilmistir. Sekil 5.10°da uygulamanin kullanici

tarafindan kaydedilmesi igin UML aktivite semasi1 gosterilmistir.
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Sekil 5.10. Parmak izi tanimlama asamasinin UML aktivite semasi

5.5.2. Sistemde Kimlik Dogrulamanin Yapilmasi

Sitemde kisinin biyometrik parmak izi ozelliklerine gore bir aramanin
yapildig1 Activity asamasidir. Bu boliim ¢alistirilmadan 6nce mobil aygita parmak izi
okuyucu cihazinin USB arabiriminden baglantis1 kurulmalidir. Burada sistemde
kimlik aramast yapilabilmesi i¢in kimligi aranan kisinin biyometrik parmak izi
gorantisinin elde edilmesi saglanmistir. Parmak izi tanimlama asamasinda oldugu
gibi parmak izi gérintlsinin dizgun bir bicimde elde edilmesi gerekmektedir.

Sistemin veritabaninda aranan kisinin kimligini sorgulamak igin, Dogrula
diigmesi olusturulmustur. Dogrula diigmesi calistirildiginda, 6nce aranan kisinin
parmak izi goruntisi elde edilmektedir. Daha sonra oOnislemlerden gegirilerek
Minutiae ozellik noktalart ¢ikarilan parmak izi goriintiisii ile sistemde sakli olan

Minutiae 6zellik noktalari arasinda sirasiyla karsilastirilmalar yapilmistir. Eger giris
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Minutiae 6zellik noktalar1 ile taslak Minutiae 6zelik noktalar1 eslesmisse kisinin

kimlik tespiti gerceklesmekte ve kisiye ait sistemde saklanan diger kimlik bilgileri

Fakat Minutiae ozellik noktalar1 eslesmiyorsa sistem tarafindan

getirilmektedir.

verilmistir. Gergeklestirilen kimlik dogrulama

eslesmedi seklinde uyar1 mesaji

Activity kisminin asamalar1 Sekil 5.11°de gosterilmistir.

Parmak izi Tanimlama

Kimlik Dogrulama

Ana meniiden
Kimlik
Dogrulama
kism segilir.

 —

Dodgrula

Eger aranan
parmak izi sistemde
bulunamaz ise
Eslesmedi mesaji
verilmektedir.

Dodrula

Sistemin varsayilan
sinir degeri % 70
olarak ayarlanmigtir.
Giivenlik Seviyesi
ayar1 ile bu simir
degeri degigtirilerek
sistemin hassasiyeti
ayarlanabilmektedir.

——

Sitemde segilen sinir
degerine gore arama
yapilabilmesi igin
Dogrula diigmesine
basilir.

Aranan parmak izi
sistemde kayithysa
eslesme gergeklesir ve
kiginin kimlik
bilgileri gisterilir.

4

= |

i K

Sekil 5.11. Kimlik bilgilerinin dogrulanmasi
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5.5.2.1. Kimlik Dogrulama Asamasinda Parmak izinin Elde Edilmesi

Gelistirilen sistemde parmak izi 6zelliklerine gore arama yapilarak kimlik
tespitinin yapilabilmesi i¢in Dogrula diigmesi olusturulmustur. Dogrula diigmesi
calistiginda ilk once kimligi aranan kisinin parmak izi gorintiisii elde edilmekte ve
gerekli Oniglemlerden gecirilen gorantinin iyilestirilip Minutiae Ozellikleri
cikarilmaktadir. Daha sonra elde edilen Minutiae verisi ile serilestirilerek saklanan
parmak izi goriintiilerinin Minutiae verileri arasinda sirayla karsilagtirmalar yapilir.
Minutiae  verileri  serilestirilerek ~ saklanan ~ SRL  dosyalarindan  alinip
kargilastirildigindan arama c¢ik hizli gergeklestirilmektedir. Bu sekilde veritabam
tizerinde olusan yiik azaltilmis ve sistemin performansi da artirilmis olmaktadir.
Sistemde arama yapilarak karsilastirilan Minutiae 6zellik noktalar eslestiginde, kisi
sistemde bulunarak kimlik dogrulamasi gergeklestirilir. Eslesen kisinin parmak izi
gorlintiisii ve diger kimlik bilgileri, serilestirilerek saklandigi dosyadan getirilerek
arayuz programinda gosterilmesi saglanir.

Asagidaki algoritma ile serilestirilip SD kartin iginde saklanan SRL uzantili
dosyalara sirasiyla erisilir. SD kartin igerindeki FingerPrintimages klasoriinde seri
edilerek saklanan dosyalarin adedi &grenilir. Daha sonra getVerifiedimage()
fonksiyonu icerisinde giris parmak izi goriintiisiiniin Minutiae 6zellik noktalart
gorantusunu elde etmek icin Getlmage() fonksiyonu kullanilmis ve bu goriintii
tizerinden Minutiae Ozellik noktalarinin  ¢ikarilmasi igin  CreateTemplate()
fonksiyonu kullamilmistir. Elde edilen giris parmak izinin Minutiae O6zellikleri
verifiedTemplate dizisinde tutulur. Daha sonra FingerPrintimages klasorindeki
dosya adedi kadar bir dongl kurularak dosya uzantilarina sirasiyla bakilir. Burada,
sadece SRL wuzantili dosyalar sira ile okunur ve ObjectinputStream sinifinin
readObject metodu ile serilestirilen nesneler dosyadan geri getirilir. Boylelikle
veritabaninda saklanan kisilere ait parmak izi goriintiilerinin Minutiae 6zellikleri ve
kimlik bilgileri elde edilir. Bir sonraki adimda serilestirilen dosyadan elde edilen
Minutiae 0Ozelliklerinin sorgulanmasi igin, giris Minutiae Ozellikleri ile birlikte
match() fonksiyonuna gonderilir.  Arayiiz kismindan Dogrula diigmesi
calistirlldiginda, sistemde serilestirilerek depolanan bilgileri aramak i¢in gelistirilen

algoritma su sekildedir.
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public void onClick(View v) {
//.

File [] files = m_fpImagesDirectory.listFiles();
int len = files.length;

byte [] verifiedTemplate = getVerifiedImage();
for (int i = 0; i < len; i++) {

String fileName = files[i].getName();
int index = @;

if ((index = fileName.lastIndexOf('.')) == -1 ||

fileName.substring(index).compareToIgnoreCase(".srl") != 0)
continue;

fis = new FileInputStream(files[i]);

ois = new ObjectInputStream(fis);

pi = (PersonInfo)ois.readObject();

if (match(pi, verifiedTemplate)) {
bMatchFlag = true;
break;

}

Giris ve taslak Minutiae 6zellikleri arasinda bir eslesme olusursa aranan kisi
sistemde kayitli olan kisi oldugu igin, bu kisiye ait diger kimlik bilgileri de arayiiz
programina getirilir. Eger sistemin veritabaninda yapilan sorgulamalar sonucu kisi
sistemde bulunamiyorsa “Eslesmedi” seklinde bir mesaj verilerek sistemde kayith

olmadig1 hakkinda bir bilgi verilmesi saglanmustir.

if (bMatchFlag) {
String msg = "";

kullaniciAdiEditText.setText(pi.getUserName());
adEditText.setText(pi.getName());
soyadEditText.setText(pi.getSurname());
telefonEditText.setText(pi.getPhone());
emailEditText.setText(pi.getEmail());

}

else
Toast.makeText(m_itself, "Eslesmedi", Toast.LENGTH_LONG).show();

Sistemde sorgulanarak arama yapilan kisinin, parmak izi gorintisinin

almmast ve bu goriintii lizerinde On islemlerin yapilarak Minutiae oOzellik
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noktalarinin tespit edilmesi getVerifiedimage() fonksiyonu igerinde su sekilde

gergeklestirilmistir.

private byte [] getVerifiedImage()

{

//. ..
long result = sgfplib.GetImage(mVerifyImage);
/e ..
profilImageView.setImageBitmap(b);
this.mImageViewVerify.setImageBitmap(b);

result = sgfplib.CreateTemplate(fpInfo, mVerifyImage, mVerifyTemplate);
return mVerifyTemplate;

Sitemin simnir degerinin  spinner (ag¢ilir liste) elemam kullanilarak
degistirilebilmesi igin global (genel) olarak securityLevel (glvenlik seviyesi) adinda
bir degisken tanimlanmistir. Sistemin ilk calistigi anda varsayilan simir degerinin
% 70 olarak ayarlanmasi i¢in spinner (agilir liste) kontrol elemaninin setSelection()
metoduna 7 tamsay1 degeri gonderilmistir. Boylelikle sistemin guvenlik seviyesinin,
varsayilan olarak yedinci eleman secili hale getirilmis ve % 70 sinir degerine gore
kargilagtirma basarisinin olmasi saglanmistir. Spinner elemami her degistiginde
onltemSelected() metodu igine girilerek parent.getltemIdAtPosition(pos) islemi ile
securityLevel degiskenine bir tamsayr deger dondiiriilmustiir. Boylelikle spinner
kontrol elemaninda segili olan listedeki secenek belirlenmistir. Spinner acilir liste
elemani ile secilen smir degerine gore karsilastirma islemleri, Dogrula diigmesine
basildiginda match() fonksiyonu igerisinde securityLevel degiskenin degerine gore
gergeklestirilmistir. Spinner elemani ile yapilan bu islemler su sekilde ifade

edilmistir.

spinner.setSelection(7);
spinner.setOnItemSelectedListener(new OnItemSelectedListener(){
public void onItemSelected(AdapterView<?> parent, View view,
int pos, long id) {
if(parent.getItemIdAtPosition(pos)==0){
securitylLevel = 0;
}else if(parent.getItemIdAtPosition(pos)==1){
securitylevel = 1;
}else if(parent.getItemIdAtPosition(pos)==2){
securitylLevel = 2;
}else if(parent.getItemIdAtPosition(pos)==3){
securitylLevel = 3;
}else if(parent.getItemIdAtPosition(pos)==4){
securitylLevel = 4;
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}else if(parent.getItemIdAtPosition(pos)==5){
securitylevel = 5;

}else if(parent.getItemIdAtPosition(pos)==6){
securitylevel = 6;

}else if(parent.getItemIdAtPosition(pos)==7){
securitylLevel = 7;

}else if(parent.getItemIdAtPosition(pos)==8){
securitylLevel = 8;

}else if(parent.getItemIdAtPosition(pos)==9){
securitylLevel = 9;

})s

Giris Minutiae Ozellikleri ile sistemde depolandigi dosyasindan getirilerek
olusturulan  taslak  Minutiae  Ozellikleri  match()  fonksiyonu igerisinde
karsilastirilmistir.  Burada giris ve taslak Minutiae 6zellikleri MatchTemplate()
fonksiyonu kullanilarak karsilagtirilmistir.  Kargilastirma  islemi  yapilirken
SGFDxSecurityLevel givenlik seviyesinin SL_HIGH ayar1 kullanilarak eslesme
basar1 puanina gore varsayilan smir degerinin % 70 olmasi saglanmistir. Boylelikle
eslesme esnasinda, sinir degerin altinda kalan Minutiae noktalar1 kabul edilmemis
fakat sinir degerin iizerinde olan Minutiae noktalar1 kabul edilmistir. Bu simr
degerinin, SGFDxSecurityLevel glvenlik ayar1 degistirilerek securityLevel
degiskeninin spinner acilir listesindeki sec¢ili olan durumuna gore degistirilmesi
gergeklestirilmistir. Sistem glivenliginin artirilmasi gereken uygulamalarda daha
yuksek bir giivenlik seviyesine ayarlanabilmesi i¢in spinner agilir liste elemanindaki
secili olan eleman securityLevel degiskeni ile kontrol edilmistir. Bu degiskenin
durumuna gore sistemin hassasiyeti degistirilerek daha farkli yiizdeliklerdeki sinir
degerine gore Karsilasgtirma basarisinin elde edilmesi su ifadelerin gelistirilmesi ile

yapilmustir.

private boolean match(PersonInfo pi, byte [] verifiedTemplate)

{

boolean[] matched = new boolean[1];

if(securitylevel==0){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL NONE, matched);
//.

else if(securitylLevel==1){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL LOWEST, matched);
/1.
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else if(securitylLevel==2){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylevel.SL LOWER, matched);
//.

else if(securitylevel==3){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL LOW, matched);
/1.

else if(securitylLevel==4){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylevel.SL BELOW_NORMAL,
matched);
//.

else if(securitylLevel==5){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL NORMAL, matched);
//.

else if(securitylLevel==6){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL ABOVE_NORMAL,
matched);
//.

else if(securitylLevel==7){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL HIGH, matched);
//.

else if(securitylLevel==8){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylevel.SL HIGHER, matched);

/1.

else if(securitylevel==9){
sgfplib.MatchTemplate(pi.getRegisteredData(),
verifiedTemplate, SGFDxSecuritylLevel.SL HIGHEST, matched);
/1.

}

return matched[0];
Programin arayiiz kismindan glvenlik seviyesi farkli degerlerde segilerek,

securityLevel degiskeninin spinner agilir listesindeki segili olan durumuna gore

SGFDxSecurityL evel giivenlik ayarinin degistirilmesi Sekil 5.12°de gosterilmistir.
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lﬁl Kimlik Dogrulama

Email:

v Cihaz Ag

-> (%85)

4 --> (%50)

5 --> (%57)

6 --> (%64)

7 --> (%70)

8 --> (%85)

9 --> (%100)

Sekil 5.12. Giivenlik seviyesi ayari ile sinir degerinin degistirilmesi

Sekil 5.13’de Sistemde arama yapilarak karsilastiritlan Minutiae 6zellik
noktalar1  eslestiginde, kisi sistemde bulunarak kimlik  dogrulamasinin

gergeklestirildigi gosterilmistir.

=a all 6% 10:28
rsl Kimlik Dogrulama
T.C. No: 38124263985
Adi Siileyman
Cinar

elefon: 05462368523
Email:  suleyman@gmail.c

' Cihaz Ag¢

Giivenlik S

7 --> (%70)

Dogrula

Hosgel Eslesti-->Giivenlik Seviyesi 7

Sekil 5.13. Kisinin sistemde bulunmasi ve kimlik dogrulamanin gergeklesmesi
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Eger kisinin elde edilen Minutiae verileri sistemde yapilan aramalar
sonucunda bulunamazsa Sekil 5.14°de oldugu gibi bir uyart mesaj1 verilerek

eslesmenin gerceklesmedigi sistem tarafindan bildirilmistir.

™ all 35% g 10:30

lf_l Kimlik Dogrulama

' Cihaz Ag

Giivenl

Dogrula

Hoggeldiniz Eslesmedi

Sekil 5.14. Eslesmenin gerceklesmemesi sonucu verilen bilgi

5.5.2.2. Kimlik Dogrulama Asamasinda Minutiae Algoritmasinin Kullanilmasi

Parmak izi gorintisinin noktasal dzelliklerini ¢ikarma (Minutiae Extraction)
ve parmak izi gorintisunin noktasal o&zelliklerinin eslestirilmesi (Minutiae
Matching) islemlerinde Minutiae algoritmasi kullamlmistir (Secugen, 2013).
Minutiae algoritmasinin kullanilmasinin nedeni ise parmak izinin farkli konumlarda
taransa bile algoritmanin sagladigi Ustlnlikler sonucu eslesmenin gergeklesmesidir.
Bunun sebebi, Minutiae algoritmasinda ¢ikarilan parmak izi 6zellik noktalarimin X
degeri, y degeri, lokal izin yonii, iz noktasinin 6zelligi (hat sonu, catal) elde edilerek
kaydedilmesidir. Giris 0Ozellikli nokta ile taslak ozellikli nokta arasindaki fark
belirlenen piksel sayisindan biiyiik degilse ve 6zellikleri de ayni ise iki noktanin ayni
olduguna karar verilmektedir. Eslesen noktalar sayilir, eslesen noktalarin sayisi
belirlenen sayidan biiyiik ise iki parmak izi goriintlisiiniin ayni kisiye ait oldugu

sonucuna varilmaktadir.
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Gergeklestirilen Mobil Android parmak izi tamima ve kimlik dogrulama
sisteminde, bu dort bilgi tanima ve dogrulama islemlerinde kullanilmistir
(Secugen,2013).

5.5.2.3. Kimlik Dogrulama Asamasinin UML Aktivite Semasi

Kimlik dogrulama sisteminin dort frakli yasam dongiisii durumu vardir.
Uygulama kullanici tarafindan baslatilmaktadir. Bir sonraki asamada kisinin USB
parmak izi tarayicist ile parmak izi gorilintiisii alinmaktadir. Deneme basarili
olmazsa, kisinin yeni bir anlik tarama yapabilmesi saglanmstir. Diizgiin bir sekilde
taranarak aliman parmak izi goriintiisii lizerinde Onislemler yapilarak goriinti
tyilestirilmesi yapilmis ve Minutiae verileri elde edilmistir. Daha sonra yeni elde
edilen Minutiae verisiyle sistemde kayitli olan parmak izi goriintiilerinin Minutiae
verileri arasinda sirasiyla karsilagtirmalar yapilmistir. Yapilan karsilastirmalar
sonucu kisi sisteme kayitli veya degil seklinde kimlik tespitinin karar1 verilmektedir.
Sekil 5.15’de uygulamanin kullanici tarafindan kimlik dogrulamasi yapilabilmesi

icin UML aktivite semas1 gosterilmistir.

Uygulamay1

Baglat

USB tarayici
ile parmak izi

Tekrar dene
tara

Elde edilen
Minutiae

o

‘Kﬂbul edildi

s Parmak izini verilerini
karsilastinip

oniglemlerden
. kimlik tespitini

gegir

Reddedildi

.

gercekdestir

/

A

Sekil 5.15. Kimlik Dogrulama Asamasinin UML aktivite semast
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5.6. Sistemin Performans Olciitlerinin Degerlendirilmesi

Onceki boliimlerde anlatildig1 iizere parmak izi tamima sisteminin basarisini
test etmek icin performans Olgiitleri kullanilmaktadir. Bu ol¢iitler, yanlis kabul oranm
(FAR-False Acceptance Rate), yanlis red oran1 (FRR-False Reject Rate), basar1 orani
ve esit hata oran1 (EER- Equal Error Rate) degerlerinden olusmaktadir. Yanlis kabul
orani, bir karsilastirma sonucundaki yanliglikla kabul edilen farkli parmak izlerinin
sayisinin, toplam parmak izlerinin sayisina oranidir. Yanlhis red orami ise, ayni
parmak izinin farkli karsilagtirmalardaki reddedilme sayisinin, parmak izlerinin
toplam sayisina oramidir. Karsilastirma basar1 orani, karsilastirilan iki parmak
izindeki ortak 0Ozellik noktalarinin benzerlik oranimi vermektedir. Esit hata orani
EER, ayni kesisme noktasinda olusan hata oranidir. Ylizde olarak ifade edilen EER,
yanlis red oraninin yanlis kabul oranina esit oldugu noktayr temsil etmektedir
(Maltoni ve dig., 2009). Sistemin giivenirliligini artirmak i¢in EER degerinin diisiik
bir seviyede olmasi gerekir. Bu oran, bir biyometrik sistemin dogrulugunu
belirlerken kullanilan en 6nemli kriterdir. Sistemin performans degerlendirmesi igin
FAR ve FRR oranlar1 kullanilmistir. FAR ve FRR oranlarini hesaplamak igin (5.1)
ve (5.2) denklemleri kullanilmigtir (Maltoni ve dig., 2009).

Biyometrik sistemlerde, karsilastirilan benzer 6zelliklerin sayisi onceden
belirlenen bir sinir (threshold) degeriyle kiyaslanmaktadir. Bu degerden fazla benzer
Ozellik varsa gec¢is izni verilmekte, yoksa reddedilmektedir. Bu simir degeri
degistirilerek sistemin giivenlik hassasiyeti kolay bir sekilde degistirilebilmektedir.
Gelistirilen sistemde bu simir degerinin degistirilebilmesi i¢in, SGFDxSecurityLevel
giivenlik seviyesi ayarlari1 kullanilmistir (Secugen, 2013). Bir biyometrik sistem,
yetkili bir kisiyi reddettiginde FRR, reddetmesi gereken birini onayladiginda ise buna
FAR denmektedir. Burada sistemin giivenirliligi agisindan FAR hatalarindan
kacinilmas: gerekmektedir.

Sistemin performans Olgiitlerine gore test edilerek degerlendirilebilmesi icin,
yirmi kisiye ait ayni parmak izinin ¢esitli Orneklerinden bir veritaban
olusturulmustur. Yanlis kabul ve red oranlarini hesaplamak icin, veritabaninda ki bir
kisiye ait parmak izi, kendisinin diger izleriyle beraber veritabaninda bulunan diger
kisilere ait parmak izleriyle karsilagtirllmis ve bunun sonucuna bakilmistir. Bunun

sonucunda, baska bir kisiye ait parmak izinin bu kisiye ait bir parmak izi olma
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sonucu yanlis kabul orani olarak hesaplanmistir. Kisinin kendisine ait parmak izini

tanimamasi ise yanlis reddedilme orani olarak hesaplanmuistir.

Yanlis Kabul Edilen Parmak izi Sayis1
(%)FAR = —= Y

x100 (5.1)

Toplam Karsilastirma Sayisi

Yanlis Reddedilen Parmak izi Sayisi
(%)FRR = —= Y

x100 (5.2)

Toplam Karsilastirma Sayisi

5.6.1. Sonuclarin Analizi

Sistemin performans analizinin test edilebilmesi icin yirmi kisiden alinan,
ayni parmaga ait dort farkli parmak izi Ornegi ile toplam seksen parmak izi
goruntisinden olusan bir veritaban1 kullanilmistir. Elde edilen karsilastirma
sonuglarina gore bu sistemin sahte parmak izlerinden gergeklerini glivenli bir sekilde
ayit edebildigi goriilmiistiir. Kullanilan Minutiae algoritmasi ile farkli parmak
izlerinin uygun bir esik degeri segildiginde 1yi bir dogruluk orani elde edildigi
goriilmistir. Karsilagtirma isleminde SGFDxSecurityLevel givenlik seviyesinin
SL HIGH degerine ayarlanarak % 70 sinir (threshold) degerinde olmasi saglanmistir
(Secugen, 2013). Buna gore karsilastirma islemi esnasinda kimlik tespiti i¢in sinir
degeri % 70 secilmistir. Bu smir degerinin altindaki oranlar bagka bir ize ait kabul
edilmis, {izerindeki degerler ise ayni iz olarak kabul edilmistir. Yapilan
eslestirmelerin sonucunda % 70 smir degeri secildiginde bir kiginin baska bir parmak
izini yanlislikla kabul etmesi iki kez, kendi parmak izini yanlislikla reddetmesi sekiz
kez gerceklesmistir. Bu veriler dogrultusunda % 70 sinir degerine bagli olarak FAR
ve FRR degerleri su sekilde hesaplanmustir.

FAR = % 2,5
FRR = % 10

Gelistirilen sistemde parmak izi eslesmesi i¢in kullanilan sinir deger, eslesme
icin belirlenen sayida noktanin eslesmesi ve eslesme oraninin % 70°den blylk
olmasi yani giris Minutiae Ozellik noktalariyla taslak Minutiae 6zellik noktalarinin
arasindaki eslesen noktalarin sayisinin, karsilagtirilan tiim Minutiae 6zellik

noktalarinin sayisina orami 0.70 den biiyiikk olmasi saglanmistir. Glvenlik seviyesi
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ayar1 kullanilarak farkli sinir degerlerinde yapilan uygulama sonuglar1 Tablo 5.2°de

gosterilmistir.

Tablo 5.2. Giivenlik seviyesi ayari kullanilarak yapilan uygulama sonuglari

Yanhs Kabul | Yanhs Reddedilen
Siir Degeri(%) | Edilen Parmak | Parmak izi FAR | FRR
izi Sayisi Sayisi
% 0 15 0 18,75 | 0
% 21 12 1 15 1,25
% 36 8 2 10 2,5
% 43 7 3 8,75 | 3,75
% 50 5 4 6,25 |5
% 57 4 5 5 6,25
% 64 3 7 3,75 | 8,75
% 70 2 8 2,5 10
% 85 1 12 1,25 |15
% 100 0 14 0 17,5

Sistemde kullanilan sinir degerin yiiksek segilmesi, yanlis kabul oranini
diigiirtirken, yanlis red oramimi artirmistir. Yanlighikla yapilan kabullerin oraninin
diisiikk olmasi, sisteme yetkisiz kisilerin giris yapabilme olasiliginin diisiik oldugunu
gostermistir. Sistemin esik degerinin SGFDxSecurityLevel giivenlik seviyesi ayari
kullanmlarak FAR ve FRR oranlarinin degistirilmesiyle sistemin hassasiyetinin de
istenildigi gibi ayarlanabildigi goriilmiistiir. Siteminin hassasiyetinin degistirilerek
elde edilen FAR ve FRR hata oranlarinin bu degisimi Sekil 5.16°deki grafikte

gosterilmisgtir.

20
18

161\
14 \
12 \

10 \

FAR ve FRR

_/\

o~

40% 60% 80%

Sinir Degerleri

0% 20% 100%

Sekil 5.16. Sistemin FAR ve FRR hata oranlarinin degisimi
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6. SONUCLAR VE ONERILER

Calismada farkli biyometrik dogrulama teknikleri incelenerek mobil arayiiz
icin gereklilikler tespit edilmis ve Android ortamda tasinabilir bir parmak izi tanima
ve kimlik dogrulama arayiiz uygulamasi gelistirilmistir. Uygulamanin ana ekraninda
iki farkli modiil tasarlanarak, sisteme kisinin parmak izinin tanitilmasi veya sistemde
bir arama yapilarak kimlik sorgulamasi gergeklestirilmistir. Sonuglar incelendiginde,
calisma kapsaminda gelistirilen Android tabanli parmak izi tanima ve kimlik
dogrulama arayliz uygulamasinin diizglin c¢alistigl, istenilen basariyr yakaladigi
gorilmiistdr.

Parmak 1zi tanimlama ve dogrulama asamalarinda, parmak izi goriintiistiniin
noktasal 6zelliklerinin elde edilmesi (Minutiae Extraction) ve elde edilen bu 6zellik
noktalarina gore karsilagtirilmasi sirasinda (Minutiae Matching) algoritmalari
kullanmilarak  (Secugen, 2013) Android platformda bir arayiz prototipinin
gelistirilerek uygulanabildigi gortilmiistiir.

Elde edilen karsilastirma sonuglarina gore bu sistemin sahte parmak
izlerinden gergeklerini giivenli bir sekilde ayit edebildigi goriilmiistiir. Kullanilan
Minutiae algoritmasi ile farkli parmak izlerinin % 70 sinir (threshold) degerinde
olmasi saglandiginda iyi bir dogruluk orani elde edilebilmistir.

Gelistirilen sistemde kisi dogrulama ve kimliklendirme amaciyla Android
ortamda java nesne serilestirme islemi uygulanmis ve elde edilen bilgiler SD kartin
icerisine dosya biciminde kaydedilmistir. Daha sonra bu veritabani igerisinde
herhangi bir kisiden alinan biyometrik parmak izi 6zelliklerine gore arama yapan
kimlik tespiti sorgulama algoritmasi gelistirilmistir.

Gelistirilen bu algoritma ile veritabaninda arama yapilirken noktasal ayrinti
tabanli eslestirme (Minutiae Matching) yonteminin uygulanabilmesi saglanmistir.
Gelistirilen bu algoritma igin, ¢ikarilan biyometrik parmak izi 6zelliklerinin nesne
yonelimli programlama tekniginde nesnelerin saklanmasi i¢in kullanilan seri etme

(serialization) yontemi ile dosyaya saklanmasi ve arama yapilirken dosyadan seri

87



etme islemi ile geri getirilmesi saglanmistir. Bdylelikle veritabani iizerinde olusan
yiik azaltilarak kimlik belirleme isleminin daha hizli olmasi, bunun sonucunda ise
gelistirilen sistemin daha performansh calismasi saglanmistir. Gelistirilen kimlik
sorgulama algoritmasi ile sistemde kayitli olan kisiler arasinda biyometrik 6zellikli
bir arama yapilmis ve bu islemin sonucuna gore kimlik belirleme isleminin basiyla
gerceklestirilebildigi goriilmiistiir.

Bu tez ¢alismasi; Android platformda parmak izi goriintiisii ile birlikte farkl
biyometrik tanima sistemlerinin ayni anda kullanimi saglanarak bir arayiiz programi
ile birlestirebilir. Android parmak izi tanimanin yaninda Android yiiz tanima ve
Android ses tanima algoritmalar1 kullanilarak daha giiclii bir biyometrik dogrulama
ve tanima arayiiz programi gelistirilebilir. Opencv teknolojisi de sisteme entegre
edilerek daha gercek zamanli bir Android yiiz tanima sistemi ger¢eklestirilebilir.

Gergeklestirilen Mobil Android tabanli parmak izi tamima ve Kkimlik
dogrulama sisteminin bir sunucu tarafli ¢caligsmasi i¢in gelistirilebilecegi, ayni anda
farkli yerlerden sisteme hem parmak izi tanimlama hem de sistemde bir kimlik

dogrulamanin yapilabilmesi saglanabilir.
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