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OZET

WLAN KABLOSUZ AG TEKNOLOJILERININ iNCELENMESI VE iSTANBUL
METROPOL’UNDE BiR UYGULAMASI

Hizla gelisen teknolojik diinyada bilgisayar aglar1 bir degisim dongiisii icerisine
girmistir. Ozellikle teknoloji alaninda yasanan degisimler sistemin daha etkili ve hizli
calismasina zemin hazirlamistir.

Bilginin hizli bir sekilde yayildig1 zamanda, toplumlar ve orgiitler i¢inde bilginin
paylasimi ¢abuk ve aktif bir sekilde gerceklestirilmesi gerekmektedir. Teknolojik ve
iletisim agindaki siiratli gelismeler, evreni iletisim yoniinden kiigiik bir yapiya
cevirmektedir. Bu, bilgisayar aglar1 sayesinde olmaktadir. Bilgisayar aglari, kablolu ve
kablosuz bilgisayar aglar1 olarak ikiye ayrilabilir. Kablolu bilgisayar aglarinin kullanimi
hala yaygin olmakla beraber, glinlimiizde birgok kurum ve kurulus kablosuz yerel alan
ag1 uygulamasina ge¢cmistir. Clinkii kablosuz aglarin avantajlari; giivenlik standartlarinin
gelistirilmesiyle birlikte daha da artmistir. Kurum ve kuruluslar da kablosuz aglarin bu
avantajlarindan yararlanmak istemekte olup, bu sistemi uygulamaya baslamislardir.
Kablosuz ag uygulamasi, sadece kurum ve kuruluslarda sinirli olmayip, pek cok kamuya
acik alanlarda da uygulanmaktadir (Hot Spot) ve her gecen giin uygulamasi artmaktadir.
Bu tez ¢alismasinda Istanbul metropolii 6rneginde mobil kullanicilarin erisim noktalar
(AP) araciligiyla Internete erisimini saglayan kablolu ag baglantili WLAN’lar sistemi
tasarlanmistir. Sehrin farkli lokasyonlarinda yer alan WLAN’lar1 olusturulurken erigim
noktasi sayisit ve yerlesimi, cevre sartlar1 ve Tiirk Telekom devreleri kullanim olanagi

dikkate alinmistir.

Vil



Logsign yazilim araciyla tiim lokasyonlarindaki WLAN’da haftalik toplam tekil
kullanic erigimi ve veri kullanim yogunlugu, en cok tercih edilen web siteleri, WLAN
lokasyonuna gore kota kullanimi gibi istatistikler g¢ikarilmistir. Tasarlanan Internet

erisimli metropol WLANlar sisteminde ag trafigi incelenmistir.

Anahtar Kelimeler: Kablosuz Yerel Alan Agi, Erisim Noktasi, Internet Erisimi
Saglayan Kablolu Ag Baglantili WLAN, Logsign Yazilimi
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ABSTRACT

WLAN WIRELESS NETWORK TECHNOLOGY AND INVESTIGATION OF
AN APPLICATION IN THE METROPOLIS OF ISTANBUL

The rapidly evolving technological world has entered into a computer network
exchange cycle. And changes in the technology field in particular paved the system
more efficient and faster.

The Quick spread of information at the time, and active knowledge sharing
within communities and Organizations must be performed in a quick manner. Rapid
developments in technological and communication network, the universe is enclosed by
a small structure in terms of communication. This is thanks to the computer networks.
Computer networks, wired and wireless computer networks can be divided into. The use
of wired computer networks is still widespread, although many institutions and
organizations today, Wireless Local Area Network to the application has passed.
Because the advantages of wireless networks; with the development of safety standards
has increased. Institutions and organizations also want to benefit from the advantages of
wireless networks, and started to implement this system. Wireless networking
application that not only institutions and organizations is not limited to, but is practiced
in areas many public (hot spot) and the application of every day is increasing. In this
thesis, the metropolis of Istanbul in the example of the mobile users of the access point

(AP) that provides access to the Internet through a wireless network connected to the
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WLAN are designed as a system. The number of WLANS access points located at
different locations in the city while creating and placement, environmental conditions,
and the ability to use Turkish Telecom circuits were taken into consideration.

Logsign weekly total unique users in a WLAN with a software tool access and
data use in all locations, the severity of the most preferred Web sites, has issued
according to the quota usage statistics such as WLAN location. Designed with Internet

access Metropolitan network traffic in the system of WLANS are examined.

Key Words: Wireless Local Area Networks, Access Point, Wlan Internet Access is

Network Connected, Logsign Software



1. GIRIS

Teknolojinin her gecen giin gelismesiyle birlikte, insanlara sundugu rahatlik da
artmistir. Bu teknolojik gelismeler i¢inde bilgisayardaki gelismelerde yerini almistir.
Bilgisayarin gelismesi sonucunda, kullanim yaygmhigr da artmistir. Kullanim
yayginligimmin artmasi, bilgisayarlarla ilgili isteklerin de artmasina neden olmustur.
Insanlarin en uygun yolla ve zaman kaybina ugramadan bilgiye ulasmak, kaynak
paylasimi, dosya paylasimi, yazicit paylagimi gibi birtakim ihtiyaglarini karsilamak
istemesi, bilgisayarlar arasinda bir iletisim agi kurulmasimi gerektirmistir. Bunu
saglamak icin olusturulan yerel diizeydeki bilgisayar ag yapilarinin genisleme siireci
1980’11 yillarda olmustur.

1980°1i yillar igerisinde yasanan bu gelismeler, kisilere ait bilgisayarlarin
artmasina ve bu yonde ortaya c¢ikan gelismelere de katki saglamistir. Bunun tizerine ag
kavrami gelismis ve ihtiyaglara gére ag kavramlari ve uygulamalar1 gelistirilmistir.
Biiytikliiklerine gore ag kavramlar ortaya ¢ikmis ve sonra uygulamalarina gegilmistir.
Ik olarak Yerel Alan Aglar1 (Local Area Networks - LANs) ortaya ¢ikmis, daha sonra
daha genis cografyadaki bilgisayarlarin birbirleriyle haberlesme ihtiyaglari Genis Alan
Aglar1 (Wide Area Networks - WANSs) kavraminin ve uygulamasinin dogmasina neden
olmustur (Baykal, 2001).

Aglarin birbirleri ile haberlesmeleri, kablolar sayesinde olmaktadir. Ancak
giinlimiizde kablolu aglara alternatif olarak kablosuz ag (Wireless Networks) kavrami da
gelistirilmis, avantajlarinin fazla olmasi sonucu pazarda ve uygulamada yerini hizli bir
sekilde almistir. Giiniimiizde artik bilinen klasik kablolu aglarin yerini, kablosuz aglar
almaya baslamistir. Yani kablosuz iletisim de artik popiiler baglant1 sekillerindendir.

Kablosuz aglar; kablolu bir sekilde yapilan iletisim teknolojisine alternatif bir sekilde



uygulanmis radyo frekansi sistemini de aktif bir sekilde kullanarak bosluktan veri
paylasimini uygulayan esnek yapili bir sistemdir (Oztiirk, 2004).

Kablosuz ag sistemlerine tarihsel agidan bakacak olursak, sistemin kokleri ¢ok
eskilere dayanmaktadir. Yarim yiizyll Oncesinde yasanan diinya savasi sirasinda
Amerika Birlesik Devletlerinin savas igerisinde bilgi transferlerini gerceklestirmek i¢in
ilk olarak radyo frekanslarin1 kullandig1 ortaya ¢ikmistir. Bu yapiy1 korumak i¢in ¢ok
sik1 bir glivenlik ve sifre yapisit kullanilmistir. Bu sayede radyo frekanslar1 bilgi
aligveriginin saglayan bir sistem olarak bu alanda yeni bir teknolojik olay yasanmistir.
Yasanan bu yeni gelisme, 1971 yilinda Hawaii Universitesinde bir grup arastirmaciya
ilham kaynagi olmus ve ilk paket tabanli radyo iletisim agin1 kurmalari saglanmistir. Adi
ALOHNET olan bu ag, bilinen ilk kablosuz yerel iletisim ag1 (Wireless Local Area
Network - WLAN) oldu. Bu ilk WLAN, ¢ift yonlii yildiz topolojisini kullanan 7
bilgisayardan olusuyordu. Alohnet biinyesindeki bilgisayarlar, dort ayr1 Hawaii adasinda
yerlesik durumda idi. Merkez bilgisayar, Oahu adasinda bulunuyordu. Iste kablosuz agin
dogusu, bu gelisme ile gergeklesti. Bu tarihten giintimiize, kablosuz aglar ¢ok fazla yol
aldilar. Giliniimiiz kosullarinda yayginlasan kablosuz aglarin beraberinde getirdigi
giivenlik tehditleri mevcut olmakta ve buna karst 6nlemlerin alinmasma ve bu konuda
arastirmalarin yapilmasina devam edilmektedir (Stallings, 2000).

Kablosuz aglar beraberinde giivenlik sorunlarini da getirmislerdir. Bilindigi lizere
kablosuz aglarda iletim ortami olarak hava kullanilmaktadir. Bu, sinyalin havanin
gotiirebildigi yere kadar gidebilmesi anlamina gelmektedir.

Bu tez calismasin da WLAN ag teknolojisi iizerinde ayrintili bir inceleme
yapilarak, Istanbul metropol yapisi igerisinden farkli lokasyonlarda WLAN yapilari
tasarlanarak, lokasyonlarda kapsama haritas1 ¢ikartilacaktir. WLAN lokasyonlar1 ve
bagli olan kullanicilar hakkinda Logsign yazilimi ile istatistiksel sonuglar elde
edilecektir.

Tez Girig Boliimii birinci boliim olmak {izere yedi boliimden olusmaktadir.
Birinci boliimde kablosuz yerel alan aglarin tarihgesi anlatilmis ve gliniimiizde yaygin
olmasindan bahsedilmistir.

Ikinci boliimde agik sistemler baglanti (OSI) modeli tamitilmis, bu model

yapisinda bulunan katmanlar hakkinda bilgi verilmistir.



Ucgiincii boliim kablosuz alan ag tiirleri ve kablosuz yerel alan aglar hakkinda
bilgi igermektedir. Kablosuz yerel alan aglarda hangi mimari yapilarin nasil kullanildigi
ve kablosuz yerel alan ag standartlar1 anlatilmistir.

Tezin doérdiincii bolimii ag cihazlar1 hakkindadir. Kablosuz yerel alan ag
sisteminde kullanilan cihazlardan bahsedilmistir.

Besinci boliim tasarlanan kablolu ag baglantili metropol kablosuz yerel alan aglar
sistemi mimarisi hakkindadir. Bu boliimde Istanbul metrpoliinde kablosuz yerel alan
aglar ile ilgili 6rnekler verilmistir. Ayrica kablosuz yerel alan aglar ile Internete erisim
uygulamasi hakkkinda bilgi verilmistir.

Tezin altinc1 bolimiinde kablosuz yerel alan aglar sisteminde logsign yazilimi ile
cikarilan istatiksel sonuclar ve ag trafigine yer verilmistir.

Tezin son bolimii olan yedinci boliimde ise yapilan galigmaya ait sonuglar

bulunmaktadir.



2. ACIK SISTEMLER BAGLANTI MODELI (OSI)

Agik sistemler baglantt modeli, belirli katmanlardan olusmus ana bir yapi
tizerinde kurulmustur. Bu nedenle birbirlerine bagl belirli katmanlar araciligi ile sistem
calismaktadir. Bu sistemin temelinde ise OSI modeli bulunmaktadir (Shinder, 2001).

OSI model yapist olarak ISO (International Standards Organization) yapisindan
genisletilerek, farkli bilgisayarlar arasinda iletisim yapisinin hangi sekilde olacagini
tanimlayan bir referans modelidir. Tk defa 1978 yili igerisinde yapilan bu yapi, 1984
senesinde yeni bir yapi ile diizenlenerek OSI model yapisi olarak tanitilmistir. Bu model
yapist genis bir sekilde kullanim alani bulmus ve 6zellikle network islemleri i¢in temel
bir kilavuz olmustur (Shinder, 2001).

OSI Model yapisi, belirli bir donanima ya da network isletim sekline yonelik
degildir. OSI model yapisinin amaci; network yapisinin ve mimari sekillerinin bir
network yapisal iiriin katalogu olarak kullanmilmasini1 amaglamaktadir. Ozellikle standart
yapilar1 iletisimin saglanmasina yonelik yapilarda karmagsik bir yol haritasina sahiptir.

ISO standart yapis1 farkl yedi katman yapisina ayristirilmstir.
Bu modele gore belirlenen katmanlar ise;

- Fiziksel Katmanlar

- Veri Baglant: Katmani
- Ag Katmanm

- Ulasim Katmani

- Oturum Katmani

- Sunum Katmani

- Uygulama Katmani



Olmak fiizere yedi katmandan olugmaktadir. Her bir katmanin farkli bir 6zelligi

ve yapisi bulunmaktadir. Sekil 2.1’ de OSI modelinde bir verinin gonderilirken hangi
katmanlardan gectigi goriilmektedir.

0 Ay

uygulama_ uygulam

gonderici

fiziksel baglant

Sekil 2.1. OSI Katmanlar1 (Blog, 2009)

Veri diger alt katmanlara iletilirken iletimi belirli sekillerde olur: Veri (data)
halinde alinan bilgi, tasima katmaninda kesim (segment) ad1 verilen birimlere ayrilir. Bu
sekilde veri alic1 cihazda tekrar biraraya getirilirken dogru siralanmasi saglanmis olur.
Ag katmani segment seklinde gelen verilere burada adres bildileri eklenir; bdylece
kesimler paket haline doniigiir. Veri baglanti katmaninda paketlere MAC adresleri
eklenerek cevrece (frame) adini verdigimiz yapit olusur. En son asama olarak fiziksel
katmana gelen cerceveler burada bir bit dizisine doiistiiriilerek iletime hazir hale getirilir.

MAC adresi 48 bitlik bir adres olup ilk 24 biti kartin iiretici kodunu, son 24 bit
ise kartin iiretimde atanan seri numarasimi gosterir. MAC adresi i¢in goriintiileme
format1 olarak onaltilik sayr tabani kullanilir. ikilik tabandaki her dért bit, onaltilik
tabanda tek bir karakterle ifade edildiginden, 48 bitlik MAC adresi 12 karakterle yazilir



ve gosterilir. MAC adresinin genel yazim sekli 00:0C:29:72:BC:17 bi¢imindedir, Tablo
2.1 © de goriilmektedir.

Tablo 2.1. Mac Adresi

MAC Adresi
Uretici Kodu Uretim Seri No
00:0C:29 72:BC:17

Simdi belirtmis oldugumuz bu katmanlar hakkinda gerekli bilgileri sirasi ile

belirtmeye ¢aligalim:

2.1. Fiziksel Katman (Physical Layer)

En alt seviyede bulunan bir katmandir. Gelen veriler bir bit seklinde gonderir.
Burada agin kablosuna bagli bir iletisimsel yap1 sekillenir. Fiziki katmansal seklinde veri
yapilarinin say1 seklinde (baseband) iletisimi; koaksiyel kablolar, UTP (Unshielded
Twisted Pair) ya da fiber-optik tarafindan yapilacaktir. Bu sekilde iletimle ilgi olarak
yaygin bir sekilde IEEE 802. 3, 802. 4 ve 802. 5 standartlar1 kullanilir. Fiziksel katman;
verinin gonderilmesini ve alinmasini tanimlayan katmandir. Kablolamay1 ve ag kartina
baglanmay: saglayan birimleri igerir. Iletim ortamindaki sinyal iletimini kontrol eder.
Fiziksel katman, verilerin belirli bir bilgisayar iizerinden baska bir bilgisayara

gonderildigi sistemdir. Bagka bir ifade ile aglarin bizzat kendisidir (Akyiiz, 2003).

2.2. Veri Baglanti Katmani (Data Link Layer)

Veri baglant1 katmani; fiziksel katmana erigmek ve kullanmak ile ilgili kurallar
belirler. Veri baglanti katmaninin biiylik bir boliimii ag karti iginde gerceklesir. Bu
sayede sistemlerin kart okuma yapilar1 daha farkli bélmeler iizerinde islev gérmeye

baslamaktadir.

Veri baglant1 katmani, ag iizerindeki diger bilgisayarlar1 tanimlama, kablonun o

anda kimin tarafindan kullanildiginin tespiti ve fiziksel katmandan gelen verinin hatalara



kars1 kontrolii gérevini yerine getirir. Ayrica sistemin kontrol mekanizmasinin etkili bir

bicimde olusmasina da katki saglamaktadir (Hammand, 2003: 32-49).

2.3. Ag Katmam (Network Layer)

Ag katmanlarmin en temel islevi; baska bir yapisal aga yonlendirilmeyi
saglamasidir. Bu islemin yapilmasi, sistemin yerel ag baglantilarina bagli olmasini
engelleyerek, farkli ag baglantilarina gonderim isleminin de 6niiniin agmaktadir.

Ag katman yapisina, belirlenen farkli birimler arasinda veri transferinin en uygun
maliyet ile iletilmesinin kontrolii saglanir. Bu sayede veriler yazicilar araciligi ile baska
aglara yonlendirilmesi saglanmaktadir.

Ag yapisi igerisinde yer alan mesaj sistemi, katman araciligi ile belirli bir adrese
yonlendirilir. Ve bu adresler fiziki olarak belirlenmis adrese ¢evrilmektedir. Bu durumda
sistem trafik kontrol sistemleri gibi yonlendirme islevi gérmektedir.

Internet ortaminda taginan veriler baytlar la ifade edilen belirli boyutlara
pargalanir. Iste bu parcalar paketlerdir. Sekil 2.2° de veri paket yapisi goriilmektedir. Her
paket hedefi gonderici IP’si, ilgili alicilarin IP’leri, verinin ka¢ pakete boliindiigii ve bu
paketin kacginci paket oldugu gibi bilgileri tasir. Her paket hedefe en uygun yoldan
gonderilir. Bu ag1 daha verimli hale getirir.

Veri katmanina gelen bilgi pargalara ayrildiktan sonra IP katmanina yollanir. IP
katmani, kendisine gelen veri paketi i¢cinde ne oldugu ile ilgilenmez. Sadece kendisine
verilen bu bilgiyi ilgili IP adresine yollamak amacindadir. IP katmaninin gérevi bu parga
icin ulagsmak istenen noktaya gidicek bir yol bulmaktir. Arada gegcilecek sistemeler ve
gecis yollarinin bu paketi dogru yere gecirmesi i¢in kendi baslik bilgisini veri
katmanindan gelen parcaya ekler. Veri katmanindan gelen pargalara IP basliginin

eklenmesi ile paket olusur.



Versivon |THL | Servis i Toplam wzunluk

Tammlama Bayrak |Fragment offset

YWasam stresi (TTL)| Protokol Bashk kontrol toplam

Kaynak Adres:

Vans Adresi

TCP baghg: ve iletilen balg

Sekil 2.2. Veri Paketi Yapisi (Giindogmus, 2009)

Sekil 2.2 deki temel bilgi kaynak ve varig Interneti protokol numarasi ve kontrol
toplamidir. Kaynak Internet adresi bilgisayar Internet adresidir. Bu sayede varig
noktasindaki bilgisayar bu paketin nereden geldigini anlar. Varis Internet adresi ulasmak
istenilen Internet sitesinin adresidir. Bu bilgi sayesinde aradaki anahtarlar ve gegis
yollar1 bu paketi nereye yollayabileceklerini bilirler. Protokol numarasi IP’ ye karsi
tarafta bu paketi TCP’ ye vermesi gerektigini sOyler. Son olarak kontrol toplami IP
basligiin yolda bozulup bozulmadigini kontrol etmek i¢in kullanilir. Yasam siiresi alan1
veri paketinin iletimi esnasinda her sistemde bir azaltilir ve sifir oldugunda bu paket yok

edilir. Bu sayede sonsuz dongiiler ortadan kaldirilmis olur.

2.4.Tasima katmani (Transport Layer)

Tasima katman yapisinin en temel islevi; aglarin katmanlar1 igerisinde
uygulanmayan islemlerin sistem tarafindan yapilmasini saglamaktir. Bu katman genel
olarak aglarin servis sistemlerinin kalitelerini de artirmaktadir. Bu katman sayesinde
baglantili bir sekilde c¢alisan protokoller ve baglantisiz olarak calisan protokollerin
birlikte kullanilmasin1 da saglamaktadir. "Quality of Service”, bir network servis
yapisinin kalitesini 6l¢iimiiniin yapilmasi i¢in bazi bilgiler kullanir, bu farkli 6zellikteki

kriterlere bakacak olursak:



« {letisimin maliyeti

« {letisimin yapisal sekli

« Tletisimin diger 6zellikleri

« fletisimin aginin kalitesi

« {letisim icin saglanan bant genisligi

* Ag katmaninda olusan hatalarin giderilmesi
* Kayip paketlerin kurtarilmasi

» Siras1 bozulan paketlerin yeniden diizenlenmesi

2.5. Oturum katmamn (Session Layer)

Oturum katmanini yapisal olarak; belirli farkli iki hedef arasinda iletisimin
saglanmast ile kurularak bu iletisimin baslamasina ve sonlandirilmasina katki
saglamaktadir. Genel olarak kullanilan farkli uygulamalar igerisindeki her bir oturumsal
yapilart temsil etmektedir. Bu katman diger katmanlar arasinda belirli bir diyalog

kurmaktadir.

Bu katman esas olarak en temel gorevi, farkli iki bilgisayar arasinda kullanilan
baglantilarin olusturulmasini, olusturulan yapilarin kullanilmasini ve bu islemlerin

sonlandirilmasini saglamaktadir.
Temel islev olarak;

- Olusma
- Kullanilma
- Sonlandirilma

- Ve baglantiy1

Sagladig1 icin sistem agsindan son derece onemli bir konuma sahiptir. Bu
nedenle siklikla bilgisayar sistemleri icerisinde giincellenmektedir. Sistemin en temel

isleyis haznesi bu katmandan baglamaktadir.



2.6. Sunum katmani (Presentation Layer)

Sunum katmaninin yapisini inceleyecek olursak, bilgilerin yonlendirilmesinin ve
cevrilmesini saglama gorevi yapilmaktadir. Katmanin yapisit verilerin daha Onceki

boliimde belirttigimiz uygulama katmanina génderilmesi islemini yapmaktadir.

Bu noktada bilgilerin yapisal 6zellikleri ve bigimsel yapisina yonelik diizenleme
islemleri yapilmaktadir. Diger bir taraftan bilgilerin sifre ile korunmasi ve bu sifrelerin
cOziilmesi gibi islemlerde bu noktada yapilmaktadir. Ayrica verilerin sikistirilma

islemleri de bu katman i¢inde yapilmaktadir.

2.7. Uygulama katmam (Application Layer)

Bilgisayarlarin uygulamalari ile ilgili aglar arasindaki real bir ara birim islevini
saglamaktadir. Bu katmanin, kullanicilara en sik kullandigi katman olarak bilinmektedir.
Ozellikle baska katman yapilarina transfer saglama ozelligine sahip degildir. Aym

zamanda uygulama oOzelliklerinin aglar iginde ¢alistirilmasini da saglamaktadir.
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3. KABLOSUZ ALAN AGLAR

Tez c¢alismasinda bu boliimiinde kablosuz alan aglar1 hakkinda genel bir
bilgilendirme yapilacaktir. Ag ¢esitlerini hakkinda kisa bilgilendirmeler yapilacaktir.
Ozellikle kablosuz aglarin faydalarini ve dezavantajlarini belirterek, hangi alanlarda ne
gibi faydalar sagladigini acik bir sekilde ortaya konacaktir.

Kablosuz aglar, sistemler i¢in ¢ok onemli bir konuma sahiptir. Kullanicilarin
biiyiik bir ¢ogunlugu aktif olarak kullandigi ag baglantilari ¢ogu zaman kablolu oldugu
i¢in sisteme katilamamaktadirlar. Bu nedenle de sistemin kablosuz ag iizerinden baglanti

gerceklestirilerek daha aktif bir baglantiya katilma olanagi sunmaktadir.

3.1. Kablosuz Alan Aglarin Ustiinliikleri

Kablosuz LAN aglarinin en biiylik avantaji; kullanicilara, bulunduklari yerde
gercek zamanli bilgi girisi saglamasidir. Ayrica; hareketlilik tiretkenligi artirir ve kablolu
aglarda miimkiin olmayan hizmet olanaklar1 saglar.

Sirketler, ag kurulum ve yonetim masraflarini, kablosuz LAN aglar kullanarak
onemli 6l¢iide azaltmiglardir. Kablosuz LAN aglar; kablo désemesinin zorlu, masrafli
ve de miimkiin olmayan yerlere bile daha pratik bir sekilde kurulmasinin Oniinii
acmaktadir.

Kullanicilarin ve bulunduklar1 yerin degisme o6zelliginde oldugu zaman bu
sistemler cok daha kullanish bir hal almaktadir. Ozellikle sistemin farkl kisiler tarafindan
ekleme oldugu zaman ekstra bir zahmet ve masraf getirmemektedir. Bu sayede daha
uygun ve pratik bir sekle doniismektedir. Bu nedenle kablosu olmayan ve kablosuz
baglanma 6zelligine sahip bir makine i¢in, sistemin i¢ine girmek ve sisteme baglanmak

daha kolay olmaktadir (Oztiirk, 2004).
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Yukarida da aciklandig1 gibi, kablosuz LAN aglar kullanilarak birden fazla yarar
saglanabilecektir. Belirttigimiz bu yararlar bina igerisinde ve disinda olmak iizere
siniflara ayrilarak, yukarida deginilen avantajlar maddeler halinde yazilacak olursa:
Bina iginde:

a) Hareket 6zgiirligii saglanir.
b) Kurulumu i¢in kablolama yatirimi yapilmayacagindan, kablolama masrafi olmaz.

Sekil 3.1 tizerinde de ayrintil1 bir sekilde gosterilmistir.

WZR-HP-G300NH

Network Printer

— 7 p Switch

A | " TrendNet
& 4 WAP
(Wired to WZR-HP-G300NH)

Web Server

Sekil 3.1. Kablosuz Ag Ornegi

c) Kablolarn iletisimin zora sokmasi, masrafli ve de miimkiin olmayan yapilarda
daha kolay ve daha masrafsiz bir ag imkan1 saglamaktadir.

d) Yalnizca Access Point (AP) yapisinin sisteme dahil edilerek sistemsel yapinin
olusmasi i¢in yeterli olmaktadir.

e) WLAN sistemlerinin bilgisayar i¢ine dahil etme noktalarini segmeye ve kablo

¢ekilmesine gereksinim duymaz.
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f) Kablosuz aglarin bir diger 6zelligi de yapilacak sistem yapisina gore degiserek,
genel olarak kablolu olarak kurulan aglara nazaran daha ucuz maliyete sahiptir.
Kablosuz ag sistemlerinde kablo ve is¢i maliyeti bulunmamaktadir.

g) Aglarin idare edilmesi yoniinde bakildigi zaman ise kablolu ag yapist olmadigi
icin ucuz maliyet imkan1 ve kolay yoldan yerlerinin degismesi imkanina sahiptir.
Ayrica denetim, bakim ve kontrol gibi masraflar1 da en asgari diizeyde
tutmaktadir.

h) Oteller, tatil koyleri, kiitiiphaneler, konferans salonlari, fuarlar, tniversiteler,
kampiisler, havaalanlar1 gibi ortamlarda her yerden mobil internet erigimi
saglanir.

1) Roaming (yer degistirebilme) 6zelligi ile daha fazla kapsama alanina sahip olur.

1) 128 bit sifreleme ile maksimum bilgi giivenligi saglanir.

k) 11 Mbps hiza sahip yliksek ve hizli baglanma o6zelligine sahip, yer baglanti

islemlerine alternatif olarak degerlendirilmektedir.

I) Sabit diizeydeki iletisime yonelik bakim ve onarim maliyetleri en asgari diizeyde

yer almaktadir.
m) Daginik bir sekilde diizen almis isletme yapilarina gore binalar arasi baglantilarda
kablosuz olarak baglanma 6zelligi de bulunmaktadir.
Goriildiglu tizere WLAN aglar, geleneksel LAN aglara gore oldukca fazla
avantaja sahiptirler. Bu avantajlara sahip olmasi, onlarin kullanim alanlarinin her gecen

giin artmasini saglamaktadir.

3.2. Kablosuz Alan Aglara Ozgii Zorluklar

WLAN (Wireless Local Area Network; Kablosuz Yerel Alan Aglari)
sistemlerinin bir¢ok avantaji vardir. Ancak bu avantajlarinin yani sira baz1 dezavantajlari
da bulunmaktadir. Standartlagma, {iriin secenekleri, maliyet, frekans tahsisi gibi sorunlar
baslangicta fazla olmasina ragmen, ilerleyen zamanlarda bu sorunlar azalmaya,
¢oziilmeye baglanmistir. Ancak bazi sorunlarin giderilmesi icin yapilan ¢alismalar hala

devam etmektedir.
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WLAN aglarinin dezavantajlarindan bir tanesi “Giivenliktir”. izinsiz kullanimlar
ve saldirilart Onlemek amaciyla giivenlik sistemleri kullanilmaktadir. Kablosuz
sistemlerde, kablolu sistemlere gore, glivenlik konusunda daha hassas davranilmalidir.
Ciinkii kablosuz sistemleri dinlemek daha kolaydir. Kablosuz sistemler radyo frekansini
kullanarak hava yoluyla iletisimi saglarlar ve radyo frekansmin dinlenmesini 6nlemek
imkansizdir. Genelde WLAN sistemleri igin, WEP (Wired Equivalent Privacy; Kablolu
Esdeger Gizlilik) giivenligine yonelis sistemler kullanilmaktadir. WEP giivenligine
yonelik sistem yapilarinda; kullanici veya erisim noktasi ile durgun 64 ya da 128 bite
sahip bir sifreleme ile verilerin glivenli bir sekilde aligveris yapilmasi saglamaktadir.
Belirtilen sistem igerisinde, kullanan kiginin kim olduguna bakilmayarak sistem
tizerindeki kart ile giivenlik sistemi kurulmaktadir. Bu sekilde; istenmeyen kisiler, ¢esitli
yontemlerle kendi kartlarini sisteme tanitarak giris yapabilmektedirler.

WLAN“n bir diger dezavantaji ise “Enterferanstir” (girisim). WLAN sistemleri
genellikle ISM bandin1 kullandiklarindan enterferansa yoneliktir. Bu nedenle hususi
olarak yapilmis frekanslarin, girisim olayma diisme durumlarn da oldukg¢a diisiik
seviyededir. WLAN ag yapilarinin, bulunduklar1 bolgeye bagh olarak, diger sistemler
tarafindan enterferansa maruz kalma olasiliklar1 yiiksektir. Ayrica WLAN aglarinin,
kendinde bagka aglar1 da girisime maruz etme durumlar1 bulunmaktadir.

WLAN ag yapilarmin kullanan kisilere yonelik bir diger kolaylig1 da sistemin
taginabilir olma 6zelligine sahip olmasidir. Fakat bu kolaylik baz1 zamanlarda ise teknik
olarak bazi sorunlari da beraberinde getirmektedir. Bu da WLAN sistemleri igin bir
dezavantaj getirmektedir. Mesela, tasinabilir bilgisayarlarin batarya odmrii birkag saat ile
simirhidir.  Ek  olarak ¢ogu zaman kablosuz baglantilara yonelikte sorunlar
olusabilmektedir. Her yerde tasinabilir olarak kullanilan sistemin bazi doénemler de
baglant1 problemleri yasamasi da bir diger dezavantajdir.

WLAN yapilariin kamuya agik alanlara kurulumu da olduk¢a zordur ve bu da
bir dezavantajdir. WLAN yapilar1 kurulmadan 6nce ag cihazlarina enerji saglamak i¢in
elektrik alt yapisinin sorunsuz olmasi gerekmektedir. Ayrica veri kablosu ve
sonlandirma islemlerinde kullanilan biitlin yapinin standartlara uygun olmasi

saglanmalidir.
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3.3. Kablosuz Ag Tiirleri

Kablosuz ag sistemi kendi icerisinde kullanildig1 alana gore tiirlere ayrilmistir.
Her bir tiiriin digerinden farkli bir islevi vardir. Bu farklari, tiirleri belirttigimizde daha
1yi anlasilacaktir.

Kablosuz aglar belirli bir yapiya gore hazirlanmis bir sistemsel iiriindiir. Bu
nedenle de ¢esitli agilardan bakildigi zaman da farkli kablosuz ag tiirlerini de goérmek
miimkiindiir. Sistemin farkli olmasi, baglantilarin da daha aktif bir sekilde kullanilmasini

saglamsinda en aktif olani tercih edilecektir. Kablosuz aglar mesafeye gore Sekil 3.2 de

siiflandirilmistir.
Kapsama ﬁz‘czz; Standart Ekleri | Tarih | Frekans Hiz (Teorik) :\?EZ?;CI(G)
NFC |50 14443 2004 | 13.56 MHz | 424 Kbit/s 4-10 cm
WPAN [ Blyetooth |802.15 1999 (2.4 GHz  |1-24 Mbit/s  |1-100 m
Zigbee |802.15.4 2004 |2.4GHz | 1-2 Mbit/s 10-75 m
802.11 1997 |24 GHz | 1-2 Mbit/s 30-100 m
802.11a 1999 | 5 GHz 25-54 Mbit/s | 25-75m
802.11b 1999 [2.4GHz |6-11 Mbit/s  |35-100 m
802.11g 2003 |2.4GHz  |24-54 Mbit/s |25-75m
WLAN Wi-Fi 802.11h 2004 | 5 GHz 24-54 Mbit/s | 25-75m
200-540
802.11n 2006 | 2.4/5 GHz | Mbit/s 50-125 m
540-1300
802.11ac 2013 |2.4/5GHz | Mbit/s 100-200 m
802.16d
WMAN Wivax  L(52bit) 2001 |2-11GHz | 75-100 Mbit/s | 6.5-10 km
802.16e
(mobil) 2005 | 2-6GHz 30 Mbit/s 1.5-5 km
LTE 2009 |2-8 GHz | 50-100 Mbit/s | 1.5-6 km
. 2.3-3.5
WWAN WIMAX2 1 665 16m 2011 | GHz 360 Mbit/s 75 km
LTE-
Advanced 2010 | 2-8GHz 300 Mbit/s 100 km

Sekil 3.2. Kablosuz Aglarin Mesafeye Gore Siniflandirilmasi (Nalbatci, 2013)
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3.3.1. Kablosuz Genis Alan Aglar1 (\WWAN)

Bir {ilkenin veya farkl iilkelerin ¢ap1 seklinde tahmin edilemeyecek uzunluklar
igerisindeki iletisim yapisinin olusmasini saglayan bir ag yapisidir. Birbirinden yiizeysel
olarak mesafeli alanlarda bilgisayar ag ve sistemsel 6zelliklerinin LAN aglarin yapisi
aracilii ile diger yerlerdeki bilgisayarlar ile iletisim kurmasini saglayan bir yapidir.
Genel olarak kablolar veya uydu sistemleri tarafindan birbirinden uzak alanlarda
iletisimin saglanmasinda kablosuz genis alan aglar1 kullanilmaktadir. Bu tiir aglarda
kablo yerine uydu veya telsiz iletisimi kullanilmasi durumunda Kablosuz Genis Alan
Aglar1 (Wireless Wide Area Networks; WWAN) olarak adlandirilmaktadir. En iyi
orneklerinden biri cep telefonu sebekeleridir. Ornegin bir cep telefonu sirketinin bir ok
sehirdeki WAN baglantis1 ile birlestirildiginde; herhangi bir sehirdeki kullanici cep
telefonu ile baska bir sehirdeki kullanici aradiginda baglanti kurarak konusma

saglayacaktir (Kaplan, 2002).

3.3.2. Kablosuz Metropol Alan Aglar1 (WMAN)

Belirli bir kenti saracak diizeyde yapiya sahip ve belirli bir yapilandirma sekli
icerisinde olan iletisimi saglamak iizere kurulan aglarin ya da birbirleri ile uzakta
bulunan bilgisayar ag yapilarinin birbirlerine baglanmasina yonelik olusan ag yapilarina
denilmektedir (Oztiirk, 2004).

Metropol alan aglarinda WAN baglantilarindaki gibi genel olarak devre olarak
telefon hatlar1 kullanilmaktadir. Metropol alan aglarinda, kablo yerine uydu veya RF
iletisimi teknolojileri kullanilmas1 ile Kablosuz Metropol Alan Aglari (Wireless
Metropolitan Area Networks, WMAN’s) olusmaktadir. WMAN’lar ¢ok sayida subesi
bulunan kurum ve biiyiik sirketler ile daginik yerlesime sahip iiniversiteler gibi yapilarda

yaygin olarak kullanilmaktadir. IEEE 802.16 standardi WMAN i¢in gelistirilmistir
(Karygiannis, 2002).

3.3.3. Kablosuz Yerel Alan Aglar1 (WLAN)

Yerel diizeydeki alan ag yapilarinda bulunan bilgisayarlar ya da agin igerisinde

bulunan bagka cihazlar arasinda etkili bir iletisim kurulmasi icin kablolu yap1 yerine
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radyo frekanslar1 ya da kizilotesi teknolojik sistem kullanildiginda ‘kablosuz yerel alan
aglar1’ ortaya ¢ikmistir. Kisa olarak tanimlamak gerekir ise WLAN ag sistemleri belirli
bir kablosuz LAN agidir. Bu sebeple kablolu yapi igerisinde bulunan biitiin LAN
Ozellikleri ayni1 sekilde bu sistem igerisinde de yer almaktadir. Kablosuz bir sistem
yapisina sahip olundugu i¢in aglari meydanda, parkta ve bir¢cok yerde rahat ve hepsinde

aktif olarak kullanilabilmektedir. Sekil 3.3 de WLAN kullanim alanlar1 goriillmektedir.
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Sekil 3.3. WLAN Kullanim Alanlar1 (MEB, 2011)

Kablosuz yerel alan aglar, Kisisel Erisim Noktasi (Access Point — AP) olarak
isimlendirilen, hem alici hem de verici konumundaki cihazlarla kablolu aga baglanir ve
kablolu ag omurgasi ile kablosuz cihazlar arasinda veri aligverisi islemini gerceklestirir.
Bir AP, kullanildig1 ortama bagli olarak, kapali alanda 25-100 metre ve agik alanda ise
200 metre yaricapl bir alam1 kapsayabilir. Kablosuz yerel ag sistemlerinde kullanilan
yiiksek RF sinyalleri (2.4 GHz — 5 GHz), kat1 cisimlere niifuz edebilir ve i¢lerinden
gecebilir. Bu 6zellik kapali alan kullaniminda biiyiik avantaj saglamaktadir. Ancak bu
kat1 cisimlerin yapiminda kullanilan malzemeye bagli olarak sinyalde zayiflama

meydana gelebilmektedir. Bu da erisim mesafesini kisaltir.
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3.3.4. Kablosuz Kisisel Alan Aglar1 (WPAN)

Ev icerisinde veya kiigiik nitelige sahip is mekanlarinda birden fazla bilgisayar ve
¢evre aglarindan olusan yapilara kisisel alan aglar1 ( Personal Area Networks - PANS)
denilmektedir.

Kisaca kablolu sistem yerine kullanilan kablosu olmayan iletisime sahip bir
teknolojinin kullanilmas: olanaginda ortaya cikan bu alan aglarma da WPAN
denilmektedir. WPAN aglari; yakin olarak tabir edebilecegimiz alanlarda bulunan
elektronik yapilar1 bulunan cihazlarin birbirine baglanmasini saglayan ag yapilaridir. Bu
sistemler, diger ag yapilarina oranla daha diisiik bir hiz ve veri akigina sahiptirler.
Ulasim mesafeleri 10 metre civarindadir.

WPAN’larin en yaygin uygulamalari; Bluetooth ve HomeRF’dir. Bluetooth,
genelde kisinin etrafindaki sayisal cihazlar arasinda kablosuz baglanti kurmak i¢in
gelistirilmistir. HomeRF ise ev veya kiiglik isyerlerinde bir kablosuz ag olusturmak

lizere tasarlanmistir (Mahler, 1999: 507).

3.4. Kablosuz Yerel Alan Ag (WLAN) Sistemleri

2000’11 yillara kadar orneklerini bulmanin zor oldugu radyo dalgalariyla veri
transferi, gecen kisa zaman icinde geleneksel bilgisayar aglarina alternatif olmaya
baglamistir. 'WLAN aglar, ilk olarak kablolu olarak kullanilan LAN aglarin ek ilave
tamamlayicist kabul edilerek yapilmistir. Kablolu aga bagli bir erisim noktasi
araciligiyla kullanict kablosuz olarak kablolu aga ve boylece internete baglanabilir.
Ozellikle son yillarda goriildiigii gibi kablolu baglantilarla kurulan ag sistem yapisina
kablosuz alan aglar ekleyerek daha genis kapsama alan1 ve daha genis kullanimli bir ag
yapist olusturulabilir.

WLAN ag yapilanmalari, son derece 6nemli basarilar ile ayn1 zamanda uygun
mali yapilariyla beraber meslek hayati icerisinde ve kisisel kullanicilar arasinda da genis
bir sekilde kullanilmaya baslanmistir. WLAN ag sistemleri yiiksek maliyetli bir kablo
yapisindan ziyade, daha kiigiik 6l¢ekli radyo frekanslari araciligiyla (Acces Point - AP)

baglanti imkaninin saglayarak daha genis katilimli yerel bir ag yapisi olusturmaktadir
(Savag, 2003).
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Kullanicilarin daha verimli ¢alisabilmesi ve hareket edilebilirligin sagladigi
rahatlig1 daha etkin kullanmak i¢in; sistem yapisinin kablolu baglantiya yonelik olarak

kuruldugu yerlerde ayn1 zamanda kablosuz ag hizmetleri de kullanilabilmektedir.

3.4.1. Kablosuz Yerel Alan Ag Sistemlerinin Calisma flkeleri

Belirtildigi lizere kablosuz ag; kablolu iletisime alternatif olarak uygulanan, RF
teknolojisini kullanarak havadan bilgi aligverisi yapan, esnek bir iletisim sistemidir.
Baska bir degisle WLAN sistemleri; havada yayilan elektromanyetik dalgalarla bir
noktadan baska bir noktaya fiziksel baglanti olmaksizin bilgi iletisimini saglayan,
iletigim sistemidir.

Ayrica; diziisti ve masa Ustli bilgisayarlarda USB (Universal Serial Bus)
girisinden, kablosuz ag adaptorii (Wireless LAN Adapter) ile kablosuz baglanti
yapilmaktadir. Bir bagka ifade ile kablosuz erisim 6zelligi bulunmayan cihazlar, harigten

takilan kablosuz ag adaptorleri ile WLAN sistemlerinde kullanilabilmektedirler (Kiziltan,
2002).
Temel Servis Alan1 - Basic Service Area ( BSA ), AP tarafindan saglanan RF

kapsama alanidir. RF kapsama alanmi artirmak icin, sisteme bir AP daha eklemek

yeterlidir.

3.4.2. Kablosuz Yerel Alan Ag Sistemlerinin Mimari Yapisi

Bilgisayarlar arasinda saglanan baglantilar1 nasil bir sekilde gergeklestigini
gosteren mimari yapiya “Topoloji” denir. WLAN sistemlerinde; Altyap1 (Infrastructure,)
ve Genisletilmis Altyapr olmak iizere iki ¢esit temel mimari yapi kullanilmaktadir. Bu
mimari yapilari incelemeden once kablosuz yerel alan aglarin mantiksal ve fiziksel

yapisini inceleyelim.

3.4.2.1. Kablosuz Yerel Alan Ag Sistemlerinin Mantiksal Yapisi

Kablosuz yerel alan aglari, OSI modelinin biitiin katmanlarindaki islemleri

gerceklestirmez. Sekil 3.4° de gorildigli gibi hat senkronizasyon, hata kontrol
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mekanizmas1 ve ortama erisim gibi iglemleri saglayan fiziksel ve veri hatti

katmanlarinda is goriirler.

Her yapimin belirli bir sistematigi vardir. Bu nedenle de kablosuz aglarin da
belirli bir mantiksal yapisi bulunmaktadir. Sistemin de bu yapi ile birlikte daha diizgiin
caligmasini saglayacaktir.

AP veya kullaniliyorsa AP’ye bagli harici anten, genelde yiiksek bir noktaya
montaj edilir. Bu, sadece kapsama alanini genisletmek icin gereklidir. Eger yeterli
kapsama alan1 saglaniyor ise, AP’ler istenilen her noktaya konulabilir.

Kullanicilar ise; kablosuz erisim 6zelligine sahip cihazlar ile aga baglanabilirler.
Bu 6zelligi bulunmayan bilgisayarlar i¢in; haricten takilan kablosuz ag adaptorleriyle,
diziistii bilgisayarda PCMCIA (Personal Computer Memory Card International
Association) kartlarla, masaiistii bilgisayarlarda ise ISA/PCI (Peripheral Component

mterconnect) kartlarla kablosuz erisim gergeklestirilir (Oktug, 2004).

A B

Diger Katmaniar Diger Katmanlar

Al Katmam -
Veri Hatt Ketman) |

Fiziksel Katman A

- Al Katmam
- Veri Hatti Katmam
B

Fiziksel Katmean

KABLOSUZ AG

Sekil 3.4. Kablosuz Yerel Alan Ag iletimin OSI Modelindeki Yeri (Kapucu, 2005)

3.4.2.2. Kablosuz Yerel Alan Ag Sistemlerinin Fiziksel Mimari Yapisi

Kablosuz yerel alan ag fiziksel bilesenleri OSI referans modelinin veri hatti

katmaninin islemlerini gergeklestirir.
Sistem igerisinde kurulumun ve baglantilarin nasil yapilacagini belirleyen ve
daha genis alanlara yayilmasini saglayan bu yapilar, sistemin daha kaliteli, daha ucuz ve
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daha hizl1 olmasini saglamak {izere tasarlanmistir. Bu sayede kisisel kullanicilarin ve
isletmelerin bu sistemden daha fazla verim almasi saglanmaktadir. Artan verim ile
birlikte ayn1 sekilde yapilan baglantilardan kalite olarak gelisme goriilmektedir.

Sistem yapisinin bu kadar etkin olarak hizmet vermesindeki en temel noktalardan
olan mimari yapilar, kablosuz aglarin en temel degerleri arasinda yer almaktadir. Isin
nasil yapilacagi ve hangi sekillerde olacagi ayrintili bir sekilde diizenlenmektedir. Bu

nedenle fiziksel agidan mimari yapilari ag sisteminin ilk ve en 6nemli islevidir.

3.4.2.2.1. Altyap (Infrastructure) Mimarisi

Altyapt mimarisinde; biitiin mobil ve kablosuz cihazlar ve bilgisayarlar, kablolu
LAN aglar ile kablosuz LAN aglar arasinda baglantiyr saglayan erisim noktasi ile
haberlesirler.

Altyap1 ¢alisma modu, WLAN sistemlerinde en yaygin kullanilan modeldir. Bu
modelde; kablolu aga bagli bir erisim noktasi ve istenilen sayida kablosuz erisim
Ozelligine sahip cihazlar bulunur. Boylece; agda bulunan tiim bilgisayarlar, erisim
noktasi yoluyla, kablosuz olarak kablolu aga ve bdylece internete baglanabilirler. Sekil
3.6’ da altyapit mimarisi gortiilmektedir.

Kiiciik yer uygulamalar i¢in, temel alt yap1 ¢calisma modeli yeterlidir. Bu ¢aligma
modelinde, paylasilan kaynaklar sunucuda yer alir ve islemler, sunucu araciligiyla
yiritiliir. Sunucu; islemleri yaptiktan sonra, verileri istemciye yollar.

Altyap1 ¢alisma; modunda genis bant internet erisimi, genellikle kablolu
sistemler ile saglanmakla birlikte, kablosuz olarak da saglanabilir.

WLAN altyap1 ¢alisma modunda, kapsama alaninin genisletilmesinin istendigi
durumlarda, sisteme yeni erisim noktalar1 eklenebilir. Bu, hiicre sistemine gore, degisik

noktalara erisim noktalarinin kurulmasi ile gerceklestirilir (http://www.cisco.com/en).
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Sekil 3.6. Altyapt Mimarisi (http://www.cisco.com/en)

3.4.2.2.2. Genisletilmis Altyap1 Mimarisi

WLAN sistemlerinin temel ve en yaygin kullanim sekli olan altyapi ¢alisma
modeli; kablolu aga bagl bir AP ve istenilen sayida kablosuz erisim 6zelligine sahip
cihazdan olusur. Kablolu agda ihtiyaca gore genellikle bir genis bant internet erigsimi ve
sunucu bilgisayar bulunabilir. Bu durumda agda bulunan tiim bilgisayarlar AP
araciligiyla kablosuz olarak mevcut kablolu aga ve internete baglanabilir. Ev ve kiigiik is
yeri uygulamalar1 i¢in temel altyap1 ¢alisma modeli yeterli ve uygundur. Bu tiir ¢aligma
modelinde paylasilan biitiin kaynaklar sunucuda yer alir ve islemler sunucu araciligiyla
yuritiilir.

Sistemin etkin olarak ¢aligsmasini saglayan baglant1 6zellikleri alt yapi ile birlikte
daha genis alanlara yayilabilmektedir. Bu nedenle sistem igerisinde yapilmasi gereken
ikinci sira iglem olarak degerlendirilmektedir. Nasil bir binanin temeli atilmadan bina
yapilamiyor ise ag yapilarinin da altyapi ¢alisma islemeleri tamamlanmadan sistemin
calismas1 imkansizdir.

Ozellikle kablosuz altyap: ¢aligma sistemleri icerisinde kullanicilarm sayilarinin
ve baglanma arasinin yiikseltilmesi gereken acil durumlarda bunu saglamak icin 6zel
AP’ler sisteme dahil edilmektedir. Bu durumun en net ¢6ziimii olarak goriilen AP’ler
istege ve ihtiyaca gore say1 olarak artirllma olanagina sahiptir. Bu nedenle ek ilave
olarak kullanilan en verimli aracilardandir.

Yapilan alan genislemesi ile birlikte daha fazla kullaniciya ve noktaya ulagsma

imkan1 ortaya ¢ikmaktadir. Bu sayede sistemin verimlilik ve kalitesi de ayni sekilde
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yiikselmektedir. Onemli olan sistemin ihtiyag duydugu alanin isteyecegi ek ilavelerin
uygun bir sekilde kullanilmasidir. Genisletilmis altyapt mimarisi Sekil 3.7° de

gorilmektedir.

— -]
I* H l—"i
Yaxwes N
Bdgisayw
Kablolu LAN
/ Kabiolu LAN
ERiSiM NOKTASI
AP- Access Point

ERiSiM NOKTASI
AP- Access Point

Sekil 3.7. Genisletilmis Altyap:t Mimarisi

3.5. Kablosuz Yerel Alan Ag Standartlar

WLAN sistemleri ilk olarak 1990’11 yillarin basinda isyerlerinde kullanilmaya
baslamustir. Tlk yillarda, diisiik veri hizlari, yiiksek maliyetler, donanim uyumsuzlugu ve
kullanicilarin birbirinden habersiz olmasi gibi sorunlar nedeniyle WLAN’1n yayilim hizi
yavas olmustur. Ancak 2000’li yillardan itibaren, standartlasmayla birlikte WLAN
sistemleri hizla yayilmaktadir. Ciinkii standartlasma sonucunda cesitli marka WLAN
ekipmani ayn1 kablosuz ag i¢inde kullanilabilmektedir. Standartlagtirma; ayn1 zamanda
performans artigina, iiriin yelpazesinin genislemesine ve fiyatlarin diismesine olanak
saglamistir.

Kablosuz iletisim teknolojisinin biiyiik kitleler tarafindan kabul gérebilmesi igin,
cihazlarin iretici firmalar1 arasindaki uyum ve giiveni saglayan endiistri standartlari
gelistirilmesi ile birlikte, cesitli standartlar olusturulmustur. IEEE 802.11 kablosuz ag

iletim yontemlerini diizenleyen IEEE standartlar1 kiimesidir. Bunlar genellikle ev, ofis
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kablosuz baglanti ve bazi ticari kuruluslar saglamak igin kendi 802.11a, 802.11b,
802.11g ve 802.11n siirtimlerinde giiniimiizde de kullanilmaktadar.

En ¢ok tercih edilen standartlar asagidaki gibidir (Onder, 2006).
3.5.1. IEEE 802. 11a Standard1

802.11a standardi, 802.11b standardinin hizli ethernet karsiligidir. 802.11a
standardi; 5 GHz bandinda, 54 Mbps bant genisligi sunan WLAN teknolojisidir. Bu
standardin kullanim bulacag1 alanlar, ylksek veri hizlarim1 gerektiren verilerin ve
icerigin iletilmesi gereken durumlardir. 802.11b standartinda kullanilan "Spread
Spectrum” teknolojisi yerine, 802.11a OFDM (Orthogonal Frequency Division
Multiplexing) teknolojisini kullanir. OFDM ile; 48'1 veri iletimi igin, 4’1 hata denetimi

icin kullanilan toplam 52 kanal tanimlanir.

OFDM; kablosuz kanali alt frekanslara bolerek hiz1 arttirir ve sinyali
kuvvetlendirir.

802.11a’nin ¢alistigt 5 GHz frekans bandi, diger sistemler tarafindan daha az
kullanilmaktadir. Bu yiizden girisim riski daha azdir.

802.11a standartinda OFDM kullanildigi, igin yansiyan isaretlerin elimine
edilmesi daha kolaydir. Bu nedenle; bu standart, yansimadan daha az etkilenir.

Bu teknolojinin kullanilmasindan en fazla yararlanabilecek uygulamalar; erisim
noktalar1 arasindaki kablosuz sistemler, yiiksek veri iletim hizina ihtiyact olan
kullanicilardir.

Bu standart, 802.11b ve 802.11g standartlariyla uyumsuzdur. 802.11a standardi,
enterferans yaratmamak icin gelistirilen Dinamik Frekans Secimi (Dynamic frequency
Selection- DFS) 6zelligine de sahip degildir. DFS 6zelligi; bir cihazin frekans kanalinda
gonderme yapmadan Once, baska sistem tarafindan kullanip kullanmadiginin kontrol
edilmesidir.

Yiiksek frekanslarda ¢alisan cihazlarin pahali olmasi nedeniyle, 802.11a
standard1 Uriinlerin maliyeti yiiksektir. Bu standart geriye uyumlu olmadigi ve pahali

oldugu i¢in, kullanimi fazla yaygin degildir.
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3.5.2. IEEE 802. 11b Standardx

802.11b standardi, WLAN teknolojileri igin ilk yaymlanan standarttir ve biitiin
diinyada kullanim1 hizla yayginlasmstir. {1k olarak Eyliil 1999 yilinda standart olmustur.
802.11b standard1 2. 4 GHz bandinda, 11 Mbps bant genisligi sunan bir teknolojidir. 2.4
GHz bandin ayn1 zamanda kablosuz telefon ve bircok bluetooth iiriinleri tarafindan da
kullanilmaktadir. Dagimik tayf (spread spectrum) teknigini kullanir. Sahip oldugu 11
kanalli1 yapida, ortiismeyen 3 kanal bulunmaktadir. Bu sebeple; 3 adet erisim noktasi
ayni yerde, farkli frekanslarda tutularak bant genisligi ii¢ katina ¢ikarilabilmektedir.

Bu standart; genelde ofisler, hastaneler, fabrikalar gibi yerlerde kullanilmaya
uygundur. 802.11b; WLAN'lar, mobilitenin gerekli oldugu ve orta hizli ag baglantilarina
ithtiya¢ duyulan alanlarda kullanilir.

3.5.3. IEEE 802. 11g Standardi

802. 11g standardi, 2. 4 GHz frekans spektrumunu kullanir ve maksimum 54
Mbps bant genisligine sahiptir.

802.11g standardi; 802.11a’nin kullanilamadig: i¢in, 802.11b'nin sundugu 11
Mbps hizi ile yetinmek durumunda kalan iilkelerin, bant genisligi ihtiyacini karsilamak
tizere, her iki teknolojinin elverisli yonlerinin birlestirilmesiyle olusturulmus yeni bir
teknolojidir. 802.11b’nin gelistirilmis halidir de denilebilir. 802.11g standardinin
kullanabilecegi kanal sayis1 yalnizca 3 ile sinirhidir.

Teknolojik olarak 2. 4 GHz bandinda calistig1 i¢in; onun 6zelliklerini tasir, ancak
toplam 54 Mbps bant genisligi sunar. 802.11b ile 802.11g geriye doniik uyuma sahiptir,
yani iki teknoloji ayni yerde galisabilir. Ulkemizde 2004 yilindan itibaren 802.11g

tirtinleri yaygin olarak kullanilmaktadir.

3.5.4. IEEE 802. 11n Standardi

802.11n, veri aktarimi i¢in ¢oklu-girdi-goklu-¢iktt (MIMO: Multiple-Input-
Multiple-Output) teknigini kullaniyor. Bu sayede daha biiyiik alanlarda dosya transferi
yapmak miimkiin olacaktir. Ya da diger anlami: aym1 mesafede ¢ok daha yiiksek ve

kaliteli bir genis veri aktarim ve Xkaliteli iletisim oranlarina ulasilabilecektir.
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Iletisim kanallarmin 20 MHz ve 40 MHz'e genisletilmesi ve anten sayisinin dérde kadar
cikarilmasiyla birlikte saniyede 600 Mbit briit dosya aktarim hizina ulasilabilecektir.
802.11n standardin1 destekleyen cihazlar hem 2,4 GHz hem de 5 GHz bandin1 ayn1 anda
kullanabilecektir. Fakat 802.11n kanal basina maksimum 150 Mbit/s (briit) aktarim
hizina ulagabiliyor. Vaat edilen aktarim hizina ulagsmak i¢in birden ¢ok akimin (4'e
kadar) birlestirilmesi gerekiyor ki, bu da ancak yeterli sayida alici ve gonderici antenin

bulunmasi sartiyla saglanabiliyor.

3.5.5. IEEE 802. 11h Standard:

Degisiklik Spektrum ve lletim Gii¢ Yonetimi Uzantilar1 icin IEEE 802.11
standardina eklenen IEEE 802.11h 2003 , ya da sadece 802.11h , ifade eder. Ayn1 5 GHz
frekans bandini kullanan uydular1 ve radar ile miidahale gibi sorunlar1 ¢6zer. Baslangigta
Avrupa diizenlemeleri ele almak i¢in tasarlanmis ama simdi birgok iilkede gecerlidir
edildi. Standart Dinamik Frekans Secimi (DFS) ve Iletim Giicii Kontrolii 802.11a PHY (
TPC ) saglar. Bu tam IEEE 802,11-2.007 standardina entegre edilmistir.

Tasarim kurulmasindan sonra iletisim giiciiniin daha fazla olarak kullanilmasi
acik bir sekilde ortaya ¢ikmistir. Bu nedenle 6zellikle iletisime bagli kablosuz ag yapilar

daha fazla gii¢lendirilmeye ¢alisilmistir.

3.5.6. IEEE 802. 11ac Standardi

802.11ac standardi ile bugiin yaygin olarak kullanilan 802.11n standardi
tarafindan desteklenen 20MHz kanal bant genisligi birlikte 80 MHz bant genisligini
destekler. Boylece birbirine komsu iki adet 40MHz kanal birlestirilerek bant genisligi iki
kat artirildiginda fiziksel katmanda veri hiz1 yaklasik olarak iki katina ¢ikarttirilirken
ayni zamanda sistem verimliligi de yiikseltilmis olunur.

802.11ac standardinda 23 kanal vardir. Performans artis1 saglanmasi i¢in kanal
bant genisligi, modiilasyon plam1 ve uzaysal akis sayisi gibi bazi se¢ime bagl
parametreler tanimlanmistir. 2,4 GHz ve SGHz bandin1 ayn1 anda kullanabilmektedir.

802.11ac standardi uyumlu bir erisim noktasi1 servis verdigi hiicre iginde

haberlesme kapasitesini artirarak ayni sayida istemciye 802.11n standardina gore
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kullanict basia ayni haberlesme kapasitesi ile daha fazla istemciye servis sunulabilir.
Bu yetenekleri 6zellikle tiniversite kampiisleri, konferans salonlari, stadyumlar ve diger

ortak kullanima agik alanlarda 802.11ac standardini oldukga cazip kilar.
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4. AG CIHAZLARI

Aglarda segmentler (boliimler) arasinda veri iletimini saglayan birtakim cihazlar
vardir. Bu cihazlardan bir kismi yerel alan aglarinda, bir kismi1 genis alan aglarinda
kullanilmaktadir. Bazi cihazlar hem yerel alan aglarinda hem de genis alan aglarinda
kullanilmaktadir.

Bilgisayar aglarinda genel olarak kullanilan cihazlar asagida verilmistir:

4.1. Anahtar (Switch)

Anahtarlar OSI modeli 2. katmaninda ¢alisan cihazlardir. Anahtarlar bir ag1 daha
kiiciik ve denetlenebilmesi kolay alt aglara boler. Boylece ag hizi artar. Bu nedenle
anahtarlar daha genis anlamda kullanilan ve daha verimli olan hub’lardir. Genis yapili
olarak dizayn edilmis aglar1 belirli pargalara bolerek agin isleyis performansini
artirmaktadir. Belirli bir yerden veya belirsiz bir kaynaktan gelen verilerin, kullanicilar
tarafindan ve sistem tarafindan istenilen yere gonderilmesini saglamaktadir.

Genel olarak, ag lizerindeki gelismeleri takip ederek ag yapilarini kontrol etmeye
calisir. Ozellikle ag durumlarmi inceleyerek verilerin transferini saglamaktadir. Ayni
zamanda transferler sirasinda gerekli kontrol isleminin denetimini de yapmaktadir.

Anahtar tipleri port sayisina ve markasina gore degisiklik gostermektedir. Sekil

4.1’ de 8 portlu HP ve 10 portlu Cisco markasinda anahtarlar goriilmektedir.
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Sekil 4.1. HP Ve Cisco Anahtar Cesitleri

4.2. Giivenlik Duvan (Firewall)

Giivenlik duvarlar1 sistemin bazi kotli  yazilimlardan ve programlardan
korunmasini saglamak igin olusturulmus bir koruyucu yazilimlardir. Ozellikle belirli
kurallara gore dizayn edilmis bir yapinin gelen giden veri transferinin trafigini
saglayarak belirli sekillere de yazilmis olan bir ag gilivenligi sistemidir. Ag tizerinden
gelen biitlin verilerin kontroliinii saglayarak, bilgisayara kars1 ve yazilimlar1 yok edecek
veya calismasini engelleyecek viriislerin sisteme sizmasimi engellemeye yoneliktir.
Belirli kriterlere gore siralanmis olan belirli filtreleme yapilarina sahiptir. Kullanim
alanma gore cesitli isimler almaktadir. Ornegin, veri filtreleme, ag filtreleme IP
filtreleme gibi bircok ¢esidi bulunmaktadir. Sistemin bunlar sayesinde korunmasi
saglanarak daha aktif calismasi hedeflenmektedir.

Diinya iizerinde bulunan belirli yapilara sahip bir¢ok isletim sistemi mevcuttur.
Bu sistemeler oOzellikle ag {izerinden gelebilecek tehlikelere karsi belirli sartlarda
hazirlanmis olan giivenlik duvari tabanina sahiptirler. Ozellikle sistemler iizerinde
yasanan veri transferlerini yapan yonlendiriciler gilivenlik sisteminin 6zelliklerini
icermektedir. Ozellikle bircok alanda olusturulmus olan giivenlik duvarlar1 aym
zamanda yonlendirme islemlerini de icermektedir (Fibs, 2001).

Yapilan bu giivenlik duvarlart internetin kullanildig1 zamanlardan beri sistemin

icerisinde yer almamaktadir. Giivenlik duvarmmin aglar tarafindan kullanilmasi ve

29



hayatimizin icerisinde yer almasi1 1980’11 yillarda olmustur. Goriildiigii gibi son yiizyilda
ortaya ¢ikan bu gelisme bir nevi ihtiyagtan dogmustur. Bu da teknolojik sistemlerin

stirekli degisen bir yapiya sahip oldugunu da acik bir sekilde gostermektedir.

4.3. Erisim Noktasi (Access Point; AP)

Erisim noktasi, lokasyonda sunulacak internet baglantisini kullanicilar igin
kablosuz ortama g¢evirerek yayin yapilmasini saglayan gelismis bir cihazdir. Her marka
erisim noktas1 kendi kontrol cihazi ile ¢alisarak mevcut ag (network) iizerinde merkeze
kadar 6zel bir tiinel olusturabilir. Bu sayede kullanicilar istenilen Internet Protokol
Adresi (Internet Protocol Address; IP) iizerinden yonlendirilebilir. Erisim noktalari
kendi aralarinda 5Ghz ile 6rgii yapisinda ¢aligabilir ve ayn1 zamanda kullaniciya 2.4Ghz
ve 5Ghz yaym saglayabilir (Dogan, 2006).

Cisco, Ruckus gibi ¢esitli markalarda erisim noktalari bulunmaktadir. Sekil 4.2’

de Cisco ve Ruckus markasinda erisim noktalar1 goriillmektedir.

e &8¢

Sekil 4.2. Cisco ve Ruckus Erisim Noktalar1
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4.4. Radyo Baglant1 (Radyolink) Cihazi

Bu cihaz erisim noktasi’nin konumlandirilacagi noktada fiziksel kablo ile
baglanti saglanamadig1 durumlarda, baglanti bulunan lokasyondan erisim noktasinin
konumlandirilacagi lokasyona kablosuz olarak yiiksek hizlarda haberlesme saglar. Daha
sonra erisim noktasi bu radyolink iizerine baglanarak merkez ile network haberlesmesi
saglanir ve internet yaymi kablosuz olarak verilir. Cihazlarda verici ve alici anten
bulunmaktadir. Bu cihazlarda gerekli ayarlar yapilirken agin bulundugu nokta erisim
noktas1 olarak diger baglanicagi konum durak (staiton) olarak kalacak sekilde

ayarlamalar yapilir.

4.5. Erisim Noktasi Denetleyici (Access Point Controller)

Lokasyonlarda konumlandirilan erisim nokta cihazlar1 ile baglanti kurarak
yonetim, gruplama, giincelleme, otomatik frekans ayarlama, network grup atamalari
islemlerinin yapilmasina olanak saglayan cihazdir. Caligmada kullanilan erisim
noktalarin1 yonetmek i¢in Ruckus SmartZone 100 model erisim noktas: denetleyici
kullanilmaktadir. 1024 erisim noktasi cihazi destekleyebilmektedir. Her marka erisim
noktasi cihazi kendi markasiyla ayni olan erisim nokta cihazlarin1 yonetebilmektedir. En
onemli 6zelliginden birisi, sahada bulunan erisim noktasi ile kendisi arasinda kurdugu
Ozel tinelleme sistemi sayesinde, erisim noktasi’nin bulundugu ag ne olursa olsun
baglanan kullancilar1 merkeze kadar izole bir sekilde tasir. Sekil 4.3 de erisim noktasina
anahtar yardimiyla bagl olan erisim noktalar1 goriilmektedir.

AP AP

@D LG

T sESsssssTESSoISST EETES oo

VW Fi AP Controlier

Sekil 4.3. Erisim Noktas1 Denetleyici Baglantisi
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Erisim noktasinda yaymlanan farkli Service Set Identifier’ lere (SSID) baglanan
kullanicilar1 merkezde bagli bulundugu yonlendirici iizerinde ilgili ag gruplarina
diismesini saglar. Bu asamada kullanic1 yerel aglardan izole edilerek giivenli bir sekilde
internete ¢ikarilmis olunur. Kullanicilardan gelen internet istegi taleplerini algilayarak

hotspot karsilama ekranlarina yonlendirir.
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5. MATERYAL ve YONTEM

Bu calismada, Istanbul’ un 30 farkli lokasyonunda kullanicilara hareket
serbestligi ve bilgiye Internet iizerinden her yerden her zaman ulagma imkan1 saglayan
Kablosuz Yerel Alan Aglart (Wireless Local Area Network; WLAN) tasarlanarak
kullanicilara Internet erigimi saglanmistir. Kablosuz Yerel Alan Aglar1 olusturulurken
mevcutta bulunan Tiirk Telekom kablolu ag (network) devreleri de kullanilmistir.
Kablosuz Yerel Alan Aglarinda topoloji olarak alt yapt calisma mimarisi Ve

genisletilmis alt yap1 ¢aligma mimari yapisi kullanilmigtir.

5.1. Kablolu Ag Baglantih Metropol WLAN’ lar Sistemi Mimarisi

Lokasyonlarda kablosuz yerel alan ag1 ve merkez tarafinda yonetimi igeren
Metropol WLAN” lar sistemi mimarisi Sekil 5.1° de goriilmektedir. Lokasyonlar igin
kablosuz yerel aglart tasarlanmadan Once merkez yonetim tarafinda ag katmani
diizeyinde ¢alisan anahtar tizerine kablo ile fiziksel olarak giivenlik duvari cihazi, erisim
noktasi denetleyici, sanal (virtual) logsign server ayri ayrt konumlandirilarak bunlarin
birbirleri ile haberlesmesi i¢in gerekli olan konfigiirasyonlar OSI modelinin ag
katmanina uygun gerceklestirilmistir. Yapilan konfigiirasyonlar sonrasinda WLAN
tasarlanmasi planlanan her lokasyon icin Tiirk Telekom devreleri tanimlatilmistir.
Tanimlanmig Tirk Telekom devresi ile merkez ve lokasyonlarda yer alan WLAN
yapilar1 baglanmistir. Cevre sartlarina gore her lokasyon i¢in ayri bir WLAN mimarisi
tasarlanarak erisim noktasi, radyo baglanti cihaz kurulumlar1 gerceklestirilmistir.
Sistemde yer alan tim WLAN’larin mimari yapist ¢esit olarak tablo halinde EK-1

verilmistir.
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Sekil 5.1. Kablolu Ag Baglantili Metropol WLAN” lar Sistemi Mimarisi

Erisim noktast denetleyici lizerinde bulunan tiim lokasyonlar icin WLAN gruplari
olusturulmustur. Kablosuz yerel alan ag gruplarmin internete erisimi igin anahtar
tizerinde erisim noktasi denetleyici lizerindeki her bir kablosuz yerel alan ag1 i¢in Sanal
Yerel Alan Ag1 (Virtual Local Area Network; VLAN) olusturulup istenilen baglanti
noktalarina atanmaistir.

Kablosuz yerel alan aglarinin olusturulmasindan sonra kablosuz internet hizmeti
verilecek lokasyona Tiirk Telekom haberlesme altyapist saglanmistir. Erigim
noktalarinin Tiirk Telekom devresinden uzak kaldigi durumlarda erisim noktasi ile devre
arasina radyolink cihazi kurularak haberlesme saglanmaktadir.

Lokasyonlarda bulunan erisim noktalari, erisim noktasi denetleyici iizerinden

yonetilebilmektedir. Kontrol cihazi iizerinden yayinlanan IBB-WiFi SSID’sine baglanan
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kullanicilar otomatik IP alma talebinde bulunurlar, merkezde bulunan DHCP servisi
tarafindan kullanicilar IP aldiktan sonra Internete ¢ikmaya calistiklarinda ekranlarina
cikan Hotspot (Karsilama Erisim Alani) uygulamasi ¢ikar. Buradan kullanicilar mevcut
kayit bilgilerini girdikten sonra Radius servisine yoOnlendirilir. Kullanicilarin girmis
olduklar1 kayit bilgileri bu servis lizerinden dogrulanir veya dogrulanmayarak yeniden
kayit olusturulmalari istenir ve SMS servisi tarafindan kendilerine sifre gonderilir.
Saglanan servis iizerinden kullanicilarin bilgileri Log servisi tarafindan tutularak

Firewall (Giivenlik Duvari) iizerinden internete ¢ikislar saglanir.

5.1.1. Sistemde Kullamlan Ag Cihazlan

Istanbul Metropol’iinde Kablosuz Yerel Alan Ag’ lar olusturulurken kullanilan

cihazlar sunlardir:
a) Erisim Noktasi (Access Point)

Ag yoneticileri, yayinlanan gilivenlik politikasina ve gereksinimlere uygun olarak
AP’in konfiglirasyonunu yaparlar. Uygun yonetimsel sifreler, sifreleme ayarlari,
ayarlama fonksiyonu, otomatik ag baglanma fonksiyonu, Ethernet MAC Access Control
Lists (ACL), paylasimli anahtarlar ve Simple Network Management Protokol (SNMP)
faktorleri tehditlerin ¢ogunun iistesinden gelmeye yardim eden konfigiirasyonlardir.

Tasarlanan WLAN ag sisteminde Sekil 5.1° de (a) noktasinda erisim noktasinin
bulundugu konum goriilmektedir.

Kablosuz yerel alan aglarinda lokasyonlarda kullanilan erisim noktasi Ruckus
markasinda R500 ve T300 Modelleri kablosuz erisim saglayan cihazlardir. Cihazlar
ayarlanirken Oncesinde erisim noktasina konsol ara yiiz ekranindan Sekil 5.2°deki
gerekli komutlar girilerek erisim noktas1” nin kendi IP adresi, Alt Ag Maskesi (Subnet

Mask) ve Cikis Kapisi (Gateway), erisim noktasi denetleyici IP adresi taniml

suckus > set director ip 16.14.1.10
set ipaddr wan 10.11.24.231 255.255.255.9 18.11.24.1

Sekil 5.2. Erisim Noktas1 Konsol Ara Yiiziinde Kullanilan Komut
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Bu ayarlamalar yapildiktan sonra konumlandirilacak olan diger erisim
noktalarinda da ayni ayarlamalar gergeklestirilir. Ayarlamalar gergeklestirildikten sonra
erisim noktalar1 kontrol cihaz1 iizerinde goriilebilir ve Istanbul Biiyiiksehir Belediyesi-
Kablosuz Baglanti Alan1 (IBB-Wireless Fidelity; WiFi) Service Set Identifier (SSID)
degerini yayilayabilir.

Bu cihazlarda gerekli ayarlar yapilarak Sekil 5.3° de arayiizde goriildiigii gibi

erisim noktasi olarak calisabilmektedir.

Ruckus R500 Multimedia Hotzone Wireless AP

Status :: Internet Enable Auto-update

Connection Status: & up

Status
Device
internet

Local Subnets

Radio 2.4G MAC Address: f0:b0:52:3b:29:50

Radio 5G NTP Server: ntp.ruckuswireless.com
Maintenance IPv4 Status:

Reboot / Reset Connection Type: static

Support info IPv4 Address: 10.3.27.15

IPv4 Subnet Mask: 255.255.255.0

Administration IPv4 Gateway: 10.3.27.1

Diagnostics Primary DNS Server: 10.3.27.1

Secondary DNS Server:

IPv6 Status:
Connection Type: autoconfig
3 fc00::1/7
W30 Addrass f280:72b0:52¢:f= 36:2950/64
IPv6 Gateway:

Primary DNS Server:
Secondary DNS Server:

Sekil 5.3. Erisim Noktas: Ayar Ekrani

Ruckus R500 ve T300 erisim noktalarin1 diger erisim noktalarindan ayiran
ozellik 802.11ac standardinda yiiksek veri hizinda 5Ghz yayin saglayabilmesidir.
802.11ac standardinin yaninda 802.11a, 802.11b, 802.11g ve 802.11n standartlarinda da
calismaktadir.
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b) 5GHz Radyo Baglanti (Radyolink) Cihazi

Radyo baglanti cihazlari iki erisim noktasi arasinda birbirlerini goriicek sekilde
konumlandirilir. Erisim noktalar1 arasinda gerekli konfigiirasyonlar yapildiktan sonra
konumlandirilan radyo baglanti cihazlar1 Sekil 5.1° de (b) noktasinda goriilmektedir.
Erisim noktasinin konumlandirilacagi noktada fiziksel kablo ile baglanti saglanamadigi
durumlarda, baglanti bulunan yerden erisim noktasinin konumlandirilacagi yere
kablosuz olarak yiiksek hizlarda haberlesme saglar. Daha sonra erigsim noktasi bu
radyolink {izerine baglanarak merkez ile network haberlesmesi saglanir ve internet
yayini kablosuz olarak verilir. Network bulunan noktadaki gerekli ayarlama Sekil 5.4’

da goriildiigii gibi yapilir.

NanoStation /A4S

WIRELESS

Basic Wiireless Settings

Wireless Mode A

WD S (Transparent Briage Moae)
sSsSI1ID
Country Code
IEEE 802 .11 Moae

Channel Wiath

Channel Shifting
Freguency, MHZ
Extension Channel
Frequency List MHZ
Auto Adgjust 1o EIRFP Limit
Antenna Gain
Output Power
Data Rate Module

Max TX Rate, Mbps

Wireless Security
Security
VWP A Authentication
VWA Preshared Key

MAC ACL

ess Poimt
o Enable
TEM-AFP

tea State

40 MHz |-
Disable

Auto [~

Enable
Enable
aBi
- 1 )

Derfault

MCS 15 - 270/300 =]

WP AZ AES
PSK | -
—cmmm--—

Enabvle

Sekil 5.4. Radyo Baglanti (Radyolink) Erisim Noktasi1 Ayari

Bu cihazlarda gerekli ayarlar yapilirken agin bulundugu nokta erisim noktasi
olarak diger baglanilacagi konum durak (station) olarak kalacak sekilde ayarlamalar

yapilir. Agda bulunan noktadaki gerekli ayarlama Sekil 5.4° de goriildiigii gibi yapilir.
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Erisim noktasinin konumlandirilacagi noktadaki ayarlama Sekil 5.5’

de

goriildigii gibi yapilir. Kablosuz Yerel Alan Aglarinda radyo baglanti (radyolink) cihazi

olarak Ubiquiti NanoStation M5 modeli kullanilmaktadir.

INanootation /Mo

WIRELESS

Basic Wireless Settings

Wireless Mode

WDS (Transparent Bridge Mode)

SSID

Lock to AP MAC:

Country Code

IEEE 802.11 Mode

Channel Width:[~
Channel Shifting:|

Frequency Scan List MHz=

Auto Adjust to EIRP Limit

Output Power

Data Rate Module:

Max TX Rate, Mbps

Wireless Security

Security

WPA Authentication

WPA Preshared Key

Station

7| Enable
ILETISIM-AP [
24:A4-3C-D0-22:08

United States

A/N miixed

Auto 20/40 MHz [~
Disable —
Enable
Enable
——— T Je—— 10
Default =]
MCS 15 - 130 [300] [=] =
WPA2-AES [~

PsK [« |

Sekil 5.5. Radyo Baglant1 (Radyolink) Durak (Station) Ayari

C) Erisim Noktas1 Denetleyeci (Access Point Controller)

Bu denetleyici lokasyonlarda konumlandirilan erisim nokta cihazlari ile baglanti
kurarak yonetim, gruplama, gilincelleme, otomatik frekans ayarlama, ag grup atamalari
islemlerinin yapilmasina olanak saglayan cihazdir. Caligmada kullanilan erisim
noktalarin1 yonetmek i¢in Ruckus SmartZone 100 model kontroller kullanilmaktadir.
Kendi markasina sahip 1024 erisim noktasini cihazini destekleyebilmektedir. Her marka
denetleyici kendi markasiyla ayni olan erisim nokta cihazlarint yonetebilmektedir. Bu

cihazlarin en Onemli &zelliginden birisi, sahada bulunan erisim noktasina (kendisi
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arasinda kurdugu 6zel tiinelleme sistemi sayesinde) izole edilmis bir sekilde tagir. Sekil
5.1’de (c) noktasinda erigim noktasi denetleyecinin bulundugu konum goriilmektedir.
Erisim noktasinda yayinlanan birden ¢ok hizmet seti kimliklerine baglanan
kullanicilar1 merkezde bagl bulundugu anahtar {izerinde ilgili ag gruplarina atanir. Bu
asamada kullanict yerel aglardan izole edilerek gilivenli bir sekilde internete ¢ikarilmis
olunur. Kullanicilardan gelen internet istegi taleplerini algilayarak hotspot karsilama
ekranlarina yonlendirir. Erisim noktasi denetleyici lizerinde olusturulan 11 adet kablosuz
yerel alan aglari (WLAN) Sekil 5.6’ da goriilmektedir. Her bir lokasyon i¢in sekilde
goriildigi iizere farklt WLAN” lar tanimlanmis olup WLAN numaralar ile belirtilmistir.

WLAN Configuration

View all existing WLANS and their basic configuration seftings. or create a new one

Search terms: >
WLAN Name ~ SSID Description
BEB_WiF IBB_WiFi IBB_WiFi SSID

WLAN Groups
View all existing WLAN groups and their basic configuration settings, or create a new one
Search terms: x
WLAN Group Name « Description
IBB WiIF1 703
koOy ep Otogar B8 WIFI 704
koy Lojistik IBB WIFI 749
ihir Ek Hizmet BB WIFI 714
Default WLAN Group
SR h i Tostnnian: IBB WiFI 722
IBEB WIF1 701
S k BB WIFI 754
Sosyal Tesis IBB WIF1 705
IBB WIF1I 708
pe P i IBB WIF1 712

Sekil 5.6. Kablosuz Yerel Alan Ag Gruplarinin Tanimlanmasi
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Erisim noktast denetleyeci

gruplarindaki erisim noktalar1 yonetilebilmektedir. Sekil 5.7 de Aksaray WLAN

tizerinden lokasyonlarda olusturulan WLAN

grubunun i¢inde yer alan erisim noktalar1 goriilmektedir.

= General Options

Name:
Description:
Location:

Location Additional
Information:

GPS Coordinates:

= Group Members

Members:

* Aksaray

Aksaray
Overnde
Override

Latitude

Member
6C.AAB3.26:B0.AD
i 6C.AAB326:B4AD

6C AAB3.26:B8.60

Device Name
Aksaray-1
Aksaray-2

Aksaray-3

, Longitude

Sekil 5.7. Aksaray WLAN’1 Erisim Noktalar1 Kurulum Ekrani

(example:

(example:

Erisim noktas1 denetleyici lizerinde Kablosuz Yerel Alan Ag (WLAN) ismi

Aksaray olarak verilmisti. WLAN Groups ismi belirlenen her lokasyon ig¢in farkli

olarak verilebilir. Aksaray lokasyonunda toplamda 3 adet erisim noktasi bulunmaktadir.

Erisim noktalari, erisim noktast denetleyici lizerinden yodnetilebilmektedir. Erisim

noktalarinin isimleri ve ¢ergeve (frame) diizeyinde MAC adresleri goriilebilmektedir.

Erisim noktas1 denetleyici sayesinde meydanlarda bulunan erisim noktalarina

baglanan kullanici sayilart saatlik olarak goriilebilir ve Sekil 5.8 de grafiksel olarak

verilmistir.
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Radio (2.4 GHz) Client Count &)
Statistics Period: 8 Hours

20k

Client Count

——0—0—0—9—0 @ Max
b i e i + ARSI Aﬁ\ i
ok | | | (Y e () o Lo |
12:45 13:45 14:45 15:45 16:45 17:45 18:45 19:45
Radio (5 GHz) Client Count

Statistics Period: 8 Hours
4k

2k -+ Max
=+ Min
2 ) N T . - Sl 2. a2 e S
fi 4 L I L

Qient Count

Sekil 5.8. Erisim Noktalarina 2.4 ve SGHz’ den Baglanan Kullanic1 Sayisi Grafigi

Bu grafiklerden elde edilen veriler sistem yoneticisi tarafindan degerlendirilerek
sistemin kullanici bazindaki performansi takip edilir. Ayrica 2,4 ve 5 GHz’ den baglanan
kullanicilar  ayr1 ayr1 grafiklendirilir ve farkli bantlardaki kullanici sayist sistem
yoOneticisi gorebilir. Sistem yoneticisi grafikten elde ettigi veriler dogrultusunda sistemi
analiz ederek erigim noktalart artirim1 gibi islemleri sisteme uygulayabilir. Sekil 5.8 de
2,4 ve 5 GHz’ deki saatlik kullanici sayilar1 sayisal degerleri tablo halinde Tablo 5.1° de

goriilmektedir.

Tablo 5.1. Erisim Noktalarina 2,4 ve 5 Ghz’ den Baglanan Kullanic1 Sayilari

10,167 6,504 1,823 752
9,855 6,720 1,841 792
9,914 6,490 1,754 729
10,682 6,713 1,844 805
10,989 6,524 1,759 734
9,907 6,423 1,593 717
10,819 6,521 1,709 737
9,470 6,014 1,382 619
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Tablo 5.1° de goriildiigii gibi 2,4GHz’den baglanan kullanict sayis1 SGHz’ den
baglanan kullanic1 sayisindan daha fazladir. Bunun nedeni 802.11ac standardina sahip
olan erisim noktalarindan 2,4GHz ve 5GHz bandinda yayin yapilabilirken baglanan
kullanicilarin 802.11ac standardinda olmamasidir. Giiniimiizde 802.11ac standardina
sahip az sayida kullanici cihaz kullanilmaktadir.

Erisim noktas1 denetleyici tarafindan sahada bulunan erisim noktalar lizerinden
gegen ve kullanicilar tarafindan olusturulan bytlarla veri miktar trafigi Sekil 5.9° da
grafiksel olarak goriilmektedir.

Erisim noktalar1 lizerindeki veri akis1 veri trafigi olarak tanimlanir. Sekil 5.9’

deki veri miktar saatlik degisim degerleri, Tablo 5.2° de goriilmektedir

AP Traffic -- Bytes [:] [:]

Statistics Period: § Hours

o RX Bes
o TN Btes

Sekil 5.9. Erisim Noktalarindan Gegen Veri Miktar1 Grafigi
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Tablo 5.2. Erisim Noktalarindan Gegen Saatlik Veri Miktar1 Degerleri

3,050,533,204 34,158,764,788
3,344,628,236 28,612,754,044
2,558,209,797 25,841,920,777
2,132,204,727 17,026,301,398
1,779,014,335 17,318,406,150
2,043,758,042 17,712,730,998
1,453,416,185 18,184,144,947
1,345,281,170 17,910,743,619

Tablo 5.2° de goriilen degerler Byte cinsinden ve Sekil 5.9’ daki grafikteki
degerler ise GB cinsinden belirtilmistir (1 GB=1,073,741,824 Byte).

Saatlik olarak erisim noktalarinda ulasilan en yiiksek ve en az veri iletim
hizlarmi takip etmek miimkiindiir. Veri aktarim hizi, ag ya da internet ortaminda
bulunan bir verinin iki nokta arasindan iletilmesi sirasinda bir saniyede gegen bit ya da
byte sayisidir. Bagka bir deyisle bir saniyede iletilen bit ya da byte sayisi ne kadar ise
veri aktarim hizi o kadardir. Bir saniyede aktarilan veriyi ifade etmek i¢cin MBps
(MB/saniye) kisaltmasi kullanilir. Sekil 5.10° da saatlik olarak erisim noktalarinda

ulagilan en yiiksek ve en az veri iletim hizlar1 verilmistir.

AP Traffc -~ Rate (ops) [;]

Satistics Perod: § Hours
400Mbps

Le=d =

" 200Mbps ik
o T bps

==

A A A A A A A A A

benbenbnd A A 4 A 4 _a A 4 A
b A, o L 4
A Il b, SN} s b i, WA N, it t e A e e e

1345 1445 15:45 16:45 1745 1845 1945 2045

S o
>

OMbps

Sekil 5.10. Erisim Noktalarinda Veri Iletim Hiz1 Grafigi
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Erism noktas1 denetleyici en yiiksek ve en az veri iletim hizlarimi derleyerek
grafigin tepe ve taban noktalarmi olusturur. Sekil 5.10° da bulunan veri hizi sayisal

degerleri Tablo 5.3’ de goriilmektedir.

Tablo 5.3. Erisim Noktalarinda Veri iletim Hiz1 Degerleri

26,480,320 296,517,060
29,033,230 248,374,600
22,206,680 224,322,230
18,508,720 147,797,770
15,442,830 150,333,390
17,740,960 153,756,340
12,616,460 157,848,480
11,677,790 155,475,200

Erisim noktalarindaki veri hizi trafigine bakildiginda veri indirmedeki en ¢ok
yogunluk 14:45° de, veri yiiklemedeki en ¢ok yogunluk ise 13:45° de goriilmiistiir. Bu

yogunluklar kullanicilarin internet iizerinde yaptiklari islemlerden kaynaklanmaktadir.

d) DHCP (Dinamik Host Yapilandirma Protokolii) Servis Cihaz

Erisim noktasi lizerinden yaymnlanan SSID’ ye baglanan kullanicilar otomatik IP
alma talebinde bulunurlar ve ayni zamanda bu talebin igerisine ‘dhcp option 82’ bagligi
eklenerek kullanicinin baglanmaya calistigi erisim noktasi bilgisi de yer alir. DHCP
server bu istekleri karsilayarak kullaniciya ilgili ag grubundan IP, DNS (Domain Name
Service-Alan Adi Servisi) bilgilerini saglar. Kullanici aldigi otomatik IP sayesinde
internete erigebilir. DHCP servis cihazinin topolojide bulundugu konum Sekil 5.1” de (d)

noktasinda goriilebilmektedir.

e) Hotspot, Radius Servis ve Log Servis Cihazlari
Hotspot, radius servis ve log servis cihazlar1 Sekil 5.1° de (e) noktasinda

goriildigi gibi konumlandirilmgtr.
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1) Hotspot (Kablosuz Erisim Alan1) uygulamasi: Kullanicilarin IP aldiktan sonra
internete erismeye calistiklar1i anda ekranlarina ¢ikan kargilama ekranidir. Bu
karsilama ekraninda kullanicidan mevcut kayit bilgilerinin girilmesi ve ardindan
internete erisimi istenir. Kayit bilgileri bulunmuyor ise yeni kayit i¢cin Radius

servisini yonlendirilir.

i) Radius (Remote Authentication Dial-in User Service-Uzaktan Kimlik
Dogrulama Cevirmeli Kullanici Hizmeti) Servis Uygulamasi: Karsilama
ekranindan sonra kullanicilarin yonlendirilecegi servistir. Kullanicilarin girmis
oldugu kayit bilgileri burada tutulur ve yeni bir hesap agilmis olur. Daha sonra
kullanict bu bilgilerle her girmek istediginde bu servis iizerinden kimlik bilgileri

dogrulanir veya dogrulanmayarak ret edilir.

iii) Log (Kayit) Servis Cihazi: Saglanan servis iizerinden internete ¢ikan
kullanicilarin yasa geregi tutulmasi zorunlu olan internet trafigi bilgilerinin
kesintisiz ve giivenilir bir sekilde tutuldugu cihazdir. Bu cihazda tutulan loglar

logsign yazilimi tarafindan tablolar olusturularak gerekli bilgiler alinabilir.
f) Giivelik Duvar (Firewall) Cihaz

Internet lizerinden gelen kotii amach kod, viriis ve zarar yiiksek olan internet
sitelerinin olumsuz ve kotii etkilerinden korunmak icin gelistirilmis olan bir cihazdir.
Kendisine yonlendirilmis aglardaki kullanicilar1 giivenilir bir sekilde internete ¢ikartir,
arkasinda bulunan cihazlarin giivenligini saglar. Calismada kullanilan Fortigate 1000c
modeli fiziksel yapisi Sekil 5.11° de goriilmektedir. Uzerinde 36 port bulunmaktadur.

Sekil 5.11. Giivenlik Duvari (Firewall Fortigate 1000c modeli) Fiziksel Yapisi

Fortigate 1000c iizerinde belirli sekillerde hazirlanmis olan giivenlik duvarlari

mevcuttur. Giivenlik duvar1 cihazi Sekil 5.1°de (f) noktasinda konumlandirilmistir.
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Sistemin bu sekilde ayrintili dizayn edilmesi ile genel anlamda koétii yazilimlardan

korunmus olmaktadir.
g) Anahtar (Switch)

Calismada merkez tarafinda kullanilan anahtar (switch) Cisco 3560 modelinde
OSI 3.katmani olan ag katmani diizeyinde calisan bir cihazdir. Calismada kullanilan

Cisco 3560 anahtar modelinin fiziksel yapis1 Sekil 5.12” de goriilmektedir.

Sekil 5.12. Cisco 3560 Anahtarin Fiziksel Yapisi

Ag katmani diizeyinde ¢alisan anahtarlarda sanal yerel alan ag (Virtual Lan;
VLAN) ayarlari yapilabilmektedir. VLAN; yerel aglari anahtarlarla bolerek ag igerisinde
calisma gruplar1 olusturmaktir. Anahtar iizerinde 48 port bulunmaktadir. VLAN
sayesinde anahtar lizerinde bulunan portlar1 birbirinden ayirarak ag iizerindeki riskleri ve
karmasikligi ortadan kaldirabilir. VLAN kullanimi ayni zamanda ag yatirimini da
azaltmaktadir. Cisco 3560 modelinde 1024 adet VLAN olusturulabilmektedir. RADIUS
servisleri ve tiim portlar IEEE 802.11 standartlarin1 desteklemektedir.

Yapilan ¢alismada bulunan WLAN sayisi kadar VLAN olusturarak gerekli olan
yonlendirme islemleri yapilmistir. Anahtarin konumu Sekil 5.1’ de (g) noktasinda

goriilmektedir.
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5.2. Ornek WLAN Yapilari: Aksaray ve Kadikoy Lokasyonlari

Aksaray WLAN, yapisinda; alt yapt mimarisi kullanilarak olusturulmustur.
Lokasyonlarin Aksaray WLAN Orneginin yapisi Sekil 5.13” de verilmistir. Aksaray
WLAN vyapisinda ¢evre sartlarindan dolay1 yeterli sayida Tiirk Telekom haberlesme alt

yapis1 ve enerji noktasi olmadigindan az sayida erisim noktasi kullanilir.

Sekil 5.13. Aksaray WLAN Yapisi

Aksaray lokasyonuna uygun olan WLAN yapisi tasarlanmadan 6nce gerekli olan
kesifler yapilmistir. Mevcutta bulunan elektrik direkleri belirlenerek erisim noktalar i¢in
gerekli olan enerji alt yapis1 hazirlanmistir. Enerji noktalar: belirlendikten sonra noktaya
yakin olan Tiirk Telekom devreleri hakkinda arastirmalar yapilmistir. Gerekli olan Tiirk
Telekom devreleri tanimlanarak erigsim noktasi kurulum islemine baglanmistir. WLAN
sistemi icin toplamda 3 adet erisim cihaz1 kullanilarak, 1 adet Tiirk Telekom sabit
baglantili telefon hatt1 tanimlanmistir. Bu erisim noktalarinin konfigilirasyonlar: birbirini
gorecek sekilde yapilmis ve istemci isteklerini alip onlarin aga baglanmasi saglar.
WLAN igerisinde, her erisim noktasina bir IP adresi vererek Ag’ a (Network’e) dahil
etmek yapilir. Ag’ a dahil olan erisim noktasinin IP numarasini, Web Browser’a yazarak

erisim noktasina baglanmis olunup arayiiz ekraninda goriilebilir. Aksaray-1 isimli erigim
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cihazina gerekli olan bir IP adresi verdikten sonra Tiirk Telekom devresine fiziksel
olarak baglanarak sonra erisim noktast denetleyici tarafindan devreye sokulur. Daha
sonra Aksaray-2 ve Aksaray-3 isimli erisim noktalar1 Aksaray-1 isimli cihazi gérecek
sekilde devreye alinarak Aksaray-1 isimli erisim noktasi ile otomatik olarak kablosuz
cihazdan-cihaza mimarisi olusturulmasi saglanir.

Direk tiizerine kurulumu yapilmis olan 1 adet erisim noktast Sekil 5.14° de

goriilmektedir.

Sekil 5.14. Kurulumu Yapilan Erisim Noktasi

Lokasyanlarindaki WLAN kapsama alan1 6lgiimleri bazi programlar araciligr ile
yapilabilir. Aksaray WLAN yapisinin kapsama alani dl¢limii AirMagnet programu ile
gerceklestirilmistir. Sekil 5.15° de 3 adet erisim noktasi etrafinda kirmizi ile gosterilen
10 farkli noktadan yapilan Ol¢timler sonucunda olusan kapsama alani haritas

gorilmektedir.
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Sekil 5.15. Aksaray WLAN Kapsama Alan1 Haritasi

WLAN yapilarinda sinyal diizeyini belirlemek igin kullanilabilecek birimlerden
biri decibel miliwatt (dbm)’tir. 0 ile (-109) arasinda bulunan sinyal degerleri ile ifade
edilebilir. Sinyal seviyesi eksiye dogru artikca sinyal kalitesi diiser. 0 ile (-73) arasinda
olgiilen noktalarda sinyal seviyesi gii¢lii olarak degerlendirilir. (-73) ile (-92) arasinda
6l¢tim yapilan noktalar orta, (-92) ile (-109) arasinda bulunan sinyal degerleri ise zayif
sinyal olarak degerlendirilir. Aksaray WLAN yapisinda sinyal degerleri (-100) ile 0
arasinda farkli renkler ile ifade edilir. Yesil olarak goriilen yerlerde sinyal seviyeleri
giicliidiir. Sar1 renkte olan yerlerde dogru gidildikg¢e sinyal seviyesi diiser.

Genisletilmis altyapt mimarisi ile tasarlanan lokasyonlardan biri olan Kadikoy

WLAN vyapisi ise Sekil 5.16° da goriilmektedir.
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Sekil 5.16. Kadikoy WLAN Genisletilmis Alt Yap1 Mimarisi

Kadikoy WLAN yapisi1 tasarlanmadan once lokasyon cevresinde gerekli olan
Tirk Telekom devreleri ve enerji noktalar1 hakkinda arastirmalar ve kesifler yapilmistir.
Yapilan arastirmalar sonrasinda Tiirk Telekom devreleri ve enerji noktalarinin yeterli
sayida olmasindan dolay1 genisletilmis altyapt mimarisinin tasarlanmasina karar
verilmistir. Kadikoy WLAN yapis1 i¢in 8 adet erisim noktasi, 4 adet radyo baglanti
(radyolink) cihazi ve 5 adet Tiirk Telekom devresi tanimlanir. Kadikoy WLAN
grubunun iginde yer alan erisim noktalar1 Sekil 5.17° de erisim noktasi denetleyici

izerinde goriilmektedir.
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=] General Options

Name: *  Kadikoy

Description: Kadikoy

Location: ] Override

Location Additional ] Override

Information:

GPS Coordinates: Latitude: , Longitude:

—] Group Members

Members: | Member Device Name
2C:5D93:36:6E:70 Kadikoy-2
6CAAB3:26:B1:DO Kadikoy-3
6C.AAB3:26:B2:90 Kadikoy-1

] BCAA'B3:26:B2EO Kadikoy-6
] BC:AAB326:B4:80 Kadikoy-4
6C.AA'B3 26:B4F0 Kadikoy-5
] FO:B0:52:37:BB:30 Kadikoy-7
FO:B0:52:3B:28:70 Kadikoy-8

Sekil 5.17. Kadikoy WLAN Yapisindaki Erisim Noktalar1

Kadikoy WLAN yapist olusturulken enerji alt yapist bulunan direklere erigim
noktas1 ve radyo baglanti1 cihaz montajlar1 gergeklestirilerek, gerekli olan Tiirk Telekom
devreleri tanimlanir. Erisim noktalar1 iizerinde gerceklestirilen ayarlamalardan sonra
Kadikoy-1, Kadikoy-2, Kadikoy-3, Kadikoy-4, Kadikoy-6, Kadikoy-8 isimli erisim
noktalar1 Tiirk Telekom devrelerine radyo baglanti cihazi kullanilmadan direk fiziksel
bir kablo baglanir. Kadikoy-5 ve Kadikoy-7 isimli erisim noktalar1 ise Tiirk Telekom
devresine radyo baglanti cihazi iizerinden kablosuz olarak baglanir. Kadikoy-5 ve
Kadikoy-7 isimli erisim noktalarinda Tiirk Telekom devresi bulunmadigindan dolay:
radyo baglanti cihazi kullanilir. Tiirk Telekom devresinin bulundugu noktadaki
Kadikoy-4 isimli erisim cihaz1 ile Tirk Telekom devresinin bulunmadigi noktadaki
Kadikoy-5 isimli erisim cihaz1 birbiri ile radyo baglant1 cihazi1 ile haberleserek merkez
ile baglant1 kurarlar. Kadikoy-6 ve Kadikoy-7 isimli erisim noktalarina da birbiri ile ayni
yolu izyelerek radyo baglanti cihazi {izerinden haberlesirler. Tasarlanmis olan WLAN
yapisi kapsaminda bulunan kullanicilar erisim noktalarindan yayinlanan IBB-WiFi

SSID’sine baglanarak internete ¢ikis yapar.
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Kadikoy WLAN yapisindaki 8 adet erisim noktasi etrafinda kirmizi renk ile
goriilen 14 farkli noktadan yapilan lgiimler sonucu olusan kapsama haritast Sekil 5.18’

de goriilmektedir.

ad 1k Oy - erriiEREEN
Oy Vapug Iskelesi

>~

S~ Kadikoy ;‘ -
R : ﬁd » "'

Sekil 5.18. Kadikoy WLAN Yapis1 Kapsama Alan1 Haritas1

Kadikoy WLAN yapisinda yesil renkle goriilen yerlerde kullanicilar giiglii sinyal
seviyeleri ile internete erigim saglarlar, sar1 renkte olan yerlere dogru gidildikce sinyal
seviyesi azalarak internete erigim zorlagir.

Kadikoy WLAN lokasyonu ile Aksaray WLAN lokasyonu karsilartirilirsa ;

e Aksaray WLAN lokasyonunda gevre sartlarindan dolay1 daha az sayisi da
Tiirk Telekom devreleri bulunmaktadir.

o Aksaray WLAN lokasyonunda kullanilan mimari yap1 6rgii iken Kadikoy
WLAN lokasyonunda genisletilmis alt yapt mimarisi kullanilir.

e Aksaray WLAN lokasyonun da 3 adet erisim noktasi kullanilirken
Kadikoy WLAN lokasyonunda 8 adet erisim noktas1 kullanilir.
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e Aksaray WLAN lokasyonunda ¢evre sartlarindan ve erisim noktasi az
saylda oldugundan dolay1 daha az kapsama alan1 saglanir.
e Kadikoy WLAN yapisindaki kapsami daha genis oldugundan internete

erigsim saglayan kullanici sayis1 daha fazladir.

WLAN yapilarinda kullanilan erisim noktalar1 sayilart EK-2 ¢ de verilmistir.

5.2. Internet’e WLAN” lar Sistemi Ile Erisim Uygulamas: ( istanbul Metropol
Orneginde)

Istanbul Metropoliinde belirlenen lokasyonlarda Kablosuz Yerel Alan Agma
baglanarak internet hizmetinden yararlanabilmek icin her kullanicinin akilli telefon,
tablet bilgisayar veya diziistii bilgisayar ile IBB-WiFi hizmeti verilen noktalardan (Sehir
meydanlari, park ve bahgeler vb.) IBB-WiFi SSID’sine baglanmasi gerekmektedir.
Logsign yazilim firmasi tarafindan WiFi arayiiz ekram gelistirilmistir. IBB-WiFi
SSID’sine akill telefon, tablet veya diziistii bilgisayardan Sekil 5.19° da gorildigi gibi
baglanilabilir.

@ Wi-Fi I < Ayarlar Wi-Fi

Wi-Fi aglan

IBB_WiFi _

#R.adresi aliniyor Wi-Fi ‘\ )
(c]0] (07:\4 - e (1
Guvenli (WPS uygun) Y IBB_WIFi v &
gursanmerter

Guvenli BIR AG SECIN

IBBWIFI (test) c a7 ()
Ac N

INCA Diger...

Guvenli o

logsign =

Ac Aglara Katilmadan Sor L 4

Tara Wi-Fi Direct

Sekil 5.19. IBB-WiFi SSID Ekran
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IBB-WiFi sistemine baglanildiktan sonra akilli telefon, tablet veya diziistii
bilgisayarlarinda bulunan internet tarayicilarindan internete baglanilir. Sekil 5.20° de
ekrana gelen giris sayfasinda kayit ikonuna tiklanilarak e-posta adresi ve telefon
numarasi girilerek, kullanic1 kabul edilir. Gonder butonuna tiklanildiktan sonra sistem
yeni kullaniciyr algilar ve IBB-WiFi SSID’ sine baglanabilmesi i¢in SMS olarak

kullanicrya bir sifre gonderir.

- GIRIS Tirkcge | English

N
B Rl T T A wiri) e

Y N e Ucretsiz internet Erigimi
-Posta
= - demircan@hotmail.com

.........
elefon Numarass

= G is Turkge | English
& GIRIS I En 8532853

Telefon Numaras: Or: 5xx4121356

S @Jllanlm sartlanm kabul ediyorum
Or: 5xx4121356

SON KULLANICE LISANS SOZLESMES

Sifre
LOTFEN BU SOZLESMEY| DIKKATLICE

TNET WIF| HIZMETINDEN
AENLZ IGIN GEREXE |
=

[~ Beni hauria

14 oo ]

= SON KLU 3 s
CNAYLAYARAK, SO £

Sekil 5.20. IBB-WiFi Kayit Ekrani

IBB-WiFi sistemine giris sayfasindan telefon numaras1 ve cep telefonuna gelen
SMS ile gelen sifreyle Sekil 5.21° de goriildiigl gibi giris yapilarak internet hizmetinden

yararlanilabilir.

Teleforn Nurmaras:

SS3IZ8eS53

-~ Beni haurla

& KAYIT

 SIFRE DEGISTIRME

2 SIFRE HATIRLATMNMA

istanbul’da intern e UCRETSiZ!_ .

Sekil 5.21. IBB-WiFi Giris Ekrani
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6. ARASTIRMA BULGULARI

Bu béliimde tasarlanan WLAN?” lar sistemi iizerinde yapilan inceleme ¢aligmalari
sonucunda elde edilmis olan sonuglar sunulacaktir. Logsign yazilimi ile yapilan
calismalarda haftalik olarak WLAN lokasyonlarina bagli olan kullanicilarin sayisi,
saglanan erisim ve kullandig1r veri miktari, WLAN lokasyonlarindan internete erisen
kullanicilarin en ¢ok kullandiklar siteleri, WLAN lokasyonlarina gore kota kullanimi ve

tasarlanmig olan genel ag topolojsindeki ag trafigi ve ag kullanim orani incelenmistir.

6.1. Kablosuz Yerel Alan Ag’ lar Sisteminde Logsign Yazihm Ile Cikarilan

Istatikseller

Logsign yazilimi agdaki tiim cihazlardan topladigi bilgileri Log Servisine
kaydeder ve buradaki Loglar analiz ederek anlasilir sonuglar elde edilmektedir. Logsign
yazilimi, radius servis uygulamasi yoluyla sisteme bagli olan kullanicilarin bagh
olduklar1 lokasoyon, kullandiklar1 web siteleri gibi istatistiklerini toplayan ve belirli
verileri kaydeden, anlasilabilen ve grafikler ¢izebilen bir programdir. Gerekli
yetkilendirilmeler yapildiktan sonra internet tarayicilari araciligi ile yazilim arayiiziine
erigilebilmektedir.

Otomatik olarak hazirlanan giinliik ve haftalik raporlar sayesinde, ayrintili
haftalik kota kullanimin yaninda, hafta icerisinde giinliik kota dagilimi, lokasyonlara
gore kota dagilimi, en ¢ok ziyaret edilen siteler, kullanicilarin baglh kaldiklar: siire,
saatlik giris yapan kullanici sayilari, lokasyona gore gilivenlik duvar trafik raporu gibi
istatistikler gorsel olarak izlenebilmektedir. Bu kayitlar1 tutmak igin 6zel algoritma

kullanilmaktadir.
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Ornegin, Sekil 6.1° de 25.12.2015 ve 01.01.2016 tarihleri arasinda haftalik olarak

olusturulan raporda WLAN lokasyonlarina gore kullanici erisim grafigi gériilmektedir.

Haftalik Lokasyona Gore Tekil Kullanici Erisim Raporu

Time Range : 2015-12-25 00:00:00 - 2016-01-01 23:59:59

Total : 149004
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M Tekil Kullanici Sayisi

6.1. Lokasyon WLAN’larinda Kullanici Erisim Sayilar1 Grafigi

WLAN lokasyonlarinda kullanici erisim grafiginde inceleme yaparak 30 farkli
WLAN lokasyonunda kullanict erisiminin en fazla oldugu WLAN lokasyonu tizerinden
erisim yapan kullanici sayilari goriilmektedir. Bu sayede hangi lokasyon iizerinden daha
cok kullanicinin Internete erisim yaptig1 grafik sayesinde ortaya ¢ikmaktadir. Sekil 6.1°
deki grafikte bulunan WLAN lokasyonlarindaki kullanici sayilari en biiyiikten itibaren

baslamak {izere sirali bigimde Tablo 6.1° de ayrintili olarak goriilebilir.
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Tablo 6.1. Lokasyon WLAN’lara Kullanict Erisim Sayilari

1 Kadikoy Meydan 2334
2 Eminonu Meydan 1418
3 Taksim Ataturk Kutuphane 1373
4 Uskudar Meydan 1305
5 Taksim Meydan 1261
6 Sultanbeyli Meydan 1111
7 IETT Peron-Mecidiyekoy 938
8 Besiktas Meydan 724
9 IETT-K1002 712
10 Sarachane Parki 698
11 Beyazit Meydan 669
12 IETT Peron-Yenibosna 660
13 Alibeykoy Cep Otogar 649
14 Haldun Alagas Spor A.S 619
15 Mecidiyekoy Meydan 608
16 Sarachane IBB Binasi 585
17 Esenler Meydan 559
18 IETT Peron-Besiktas 520
19 Kartal Ek Hizmet Binasi 517
20 Florya Parki 506
21 Sultanahmet Meydan 493
22 Aksaray Meydan 468
23 Sirinevler Meydan 455
24 IETT Peron-Kartal 431
25 ISKI 416
26 Eyup Meydan 394
27 Edirnekapi-Zabita Md. 384
28 A.S.U Halk ve Cocuk Kutuphanesi 367
29 IBB Merter Bina 365
30 IBB Cisco 359
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Bir haftalik zaman araliginda en ¢ok kullanici yogunlugunun oldugu Kadikoy
Meydan WLAN, en az kullanict yogunlugunun oldugu ise IBB Cisco WLAN olarak
gorilmektedir. Kullanic1 yogunlugunun az oldugu lokasyonlarda erisim noktasi sayisi
artirilarak WLAN kapsama alami genisletip daha ¢ok kullanicinin erisim yapmasi
saglanabilir.

Logsign yazilimi tasarlanan agda bulunan tiim cihazlardan ve WLAN yapilardaki
erisim noktalarindan yaymlanan IBB-WiFi SSID’sine bagli olan kullanicilardan
topladigr bilgileri Log Server’ina kayit ederek burada bulunan loglar1 analiz eder. Elde
edilen analizler ile anlasilir istatiksel sonuglar ortaya ¢ikmaktadir.

Sekil 6.2 de 25.12.2015 ve 01.01.2016 tarihleri arasinda haftalik toplam tekil
kullanici erisim ve indirilen veri miktar1 (GB’larla) raporunda kullanilan verinin giinliik
dagilim grafigi bicimde goriilmektedir. Bu sayede kullanici sayisi ve veri kullaniminin
fazla oldugu giinler tespit edilebilir ve o giinler i¢in ayr1 bir takviye programinin

olusturulmasi saglama imkan1 dogmaktadir.

Haftalik Toplam Tekil Kullanici Erigim ve Veri Kullanim Raporu

Time Range: 25.12.2015 00:00:00 31.12.2015 00:00:00

Total : 149124

W Kisi Sayisy | Dovniload

Sekil 6.2. Kullanic1 Erisim Ve Veri Kullanim Grafigi
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Sekil 6.2 deki grafikte olusturulmus olan WLAN’ larda bulunan erigim
noktalarindan intertene erisim saglayan toplam kullanict sayis1 ve indirilen veri miktari

Tablo 6.2 de ayrintili olarak goriilebilir.

Tablo 6.2. WLAN’larda Erisim Saglayan Kullanic1 Toplam Sayis1 Ve Veri Kullanimi

Miktari
[Tarh o | KisiSaysi [Download (veriindime) |
25.12.2015 |Cuma 19195 1550.7 GB
26.12.2015 | Cumartesi 14407 1287.9 GB
27.12.2015 |Pazar 9128 1095.0 GB
28.12.2015 | Pazartesi 18568 1542.0 GB
29.12.2015 |Sali 15792 1322.2 GB
30.12.2015 |Gargsamba 11238 989.7 GB
31.12.2015 | Persembe 10589 100.0 GB

Tablo 6.2° de gortldigii gibi lokasyon WLAN” larindan internete erisim saglayan
en fazla kullanict sayist ve veri kullanimi 25.12.2015 tarihinde toplamda 19.195 kisi
tarafindan toplamda 1550.7 GB veri kullanim1 gergeklestirildigi goriilmektedir. En az
kullanim ise 1.1.2016 tarihinde 7.800 kisi tarafindan 511.1 GB veri kullanimi
gerceklesmistir.

Sekil 6.3’ de goriilen dairesel grafik ile 25.12.2015 ve 01.01.2016 tarihleri
arasinda kullanicilarin en ¢ok tercih ettikleri web sitelerin dagilimi ortaya konmaktadir.
Bu sayede hangi sitenin daha yogun bir sekilde tercih edildigi ortaya ¢ikmaktadir.
Ortaya ¢ikan istatistik sonucunda reklam amacli olarak kullanilabilecek sitelerin 6n
analiz raporu bu grafik sayesinde elde edilmektedir. Gerekli yerlere bu bilgiler verilerek

ciddi gelir imkani elde edilebilir.
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Haftalik En Cok Erisilen Web Siteleri

Time Range : 2015-12-25 00:00:00 - 2016-01-01 23:59:59

Total : 6366190

m.haberler.com ~ / www.ligtv.com.tr

www.ensonhaber.com
m.youtube.com -

www.sahibinden.com y -~
[ __— m.milliyet.com.tr
/ " ~ s.youtube.com
|
|

~ www.cepmuzikindir.com

m.hurriyet.com.tr —

m.haberturk.com

Sekil 6.3. En Cok Erisilen Web Siteleri Grafigi

Logsign yazilimi ile elde edilen Sekil 6.3” deki grafikte en ¢ok erisilen sitelerin

sayilari sirali bigimde sayisal olarak Tablo 6.3’ de ayrintili olarak goriilebilir.
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Tablo 6.3. En Cok Erisilen Web Siteleri Ve Erisim Sayilart

m.milliyet.com.tr 133.016
s.youtube.com 128.455
www.cepmuzikindir.com 126.303
m.haberturk.com 95.465
m.hurriyet.com.tr 93.540
www.sahibinden.com 74.983
m.youtube.com 65.050
m.haberler.com 59.999
www.ligtv.com.tr 59.164
www.ensonhaber.com 58.978

Tablo 6.3’ de goriildiigii gibi kullanicilar tarafindan en ¢ok giris yapilan site
133.016 kez olmak iizere m.milliyet.com.tr, en az giris yapilan ise 58.978 kez olmak
tizere wWww.ensonhaber.com sitesidir.

Ele aldigimiz 30 farkli lokasyon WLAN’larinda 25.12.2015 ve 01.01.2016
tarihleri arasinda haftalik kota kullanimlar1 Sekil 6.4° de veri indirme (download) ve veri

yiikleme (upload) miktarlar1 olarak GB’larla goriilmektedir.

Haftalik Lokasyona Gore Kota Kullanim Raporu

Time Range : 2015-12-25 00:00:00 - 2016-01-01 23:59:59

Total : 149145

800

0 -I [ |

ISBAK AS.
|

Taksim Ataturk Kutuphane
Balik Hali
Sarachane IBB Binasi
1SKI
Kadikoy Meydan
Uskudar Meydan
Kartal Ek Hizmet Binasi
Alibeykoy Cep Otogar
Sultanbeyli Meydan
Eminonu Meydan
Taksim Meydan
Edirnekapi - Yolbakim Md.
Alibeykoy Lojistik
Sarachane Parki
IETT Garaj-Kagithane
IBB Merter Bina
Bayrampasa Hal
Florya Parki i
Florya Engelli Kampl '
Haldun Alagas Spor AS. .
Zeytinburnu Sos Tes
Yenikapi Meydan \
Kartal Zabita Md. "
Edirnekapi - Zabita Md. i
Yenibosna IBB Beyaz Masa b
Esenler Meydan i

AS5.U Halk Ve Cocuk Kutuphanesi

Il vpload [ Download

Sekil 6.4. Lokasyon WLAN’larina Gore Haftalik Kota Kullanim Grafigi
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http://www.ensonhaber.com/
http://www.cepmuzikindir.com/
http://www.sahibinden.com/
http://www.ligtv.com.tr/
http://www.ensonhaber.com/

Sekil 6.4’ deki lokasyon bazinda kota kullanim degerleri Tablo 6.4° de

ayrintili olarak goriilebilir.

Tablo 6.4. Lokasyon WLAN’lar1 I¢in Veri Yiikleme Ve Veri indirme Degerleri

1 Taksim Ataturk Kutuphane 617.9 GB 123.5GB
2 Balik Hali 274.9 GB 27.4 GB
3 Sarachane IBB Binasi 247.8 GB 30.2GB
4 ISKI 225.6 GB 20.0 GB
5 Kadikoy Meydan 210.0 GB 26.2 GB
6 Uskudar Meydan 194.4 GB 19.5 GB
7 Kartal Ek Hizmet Binasi 189.3 GB 21.1GB
8 Alibeykoy Cep Otogar 170.2 GB 17.3GB
9 Sultanbeyli Meydan 168.0 GB 19.0 GB
10 Eminonu Meydan 159.1 GB 25.0GB
11 Taksim Meydan 158.2 GB 22.4GB
12 Edirnekapi- Yolbakim Md. 155.6 GB 14.8 GB
13 Alibeykoy Lojistik 143.5 GB 22.7 GB
14 Sarachane Parki 139.5 GB 15.8 GB
15 IETT Garaj-Kagithane 138.7 GB 9.7 GB
16 IBB Merter Bina 136.5GB 15.8 GB
17 Bayrampasa Hal 126.5GB 9.9GB
18 Florya Parki 117.7 GB 18.9 GB
19 Florya Engelli Kampi 109.8 GB 7.3GB
20 Haldun Alagas Spor A.S. 108.5 GB 12.0GB
21 Zeytinburnu Sos Tes 107.6 GB 8.9GB
22 ISBAK A.S. 97.9GB 12.6 GB
23 A.S.U Halk ve Cocuk Kutuphanesi 89.9GB 14.7 GB
24 Yenikapi Meydan 89.4 GB 7.7 GB
25 Kartal Zabita Md. 87.6 GB 10.5 GB
26 Edirnekapi-Zabita Md. 86.3 GB 10.8 GB
27 Yenibosna IBB Beyaz Masa 85.1 GB 13.0GB
28 Esenler Meydan 83.2GB 9.7 GB
29 Kucukcekmece Sos Tes 80.2 GB 6.4 GB
30 Unkapani SDB-SHM 78.3GB 10.7 GB
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Burada WLAN lokasyonlarinda nasil bir veri tiiketim kapasitesinin oldugu agik
bir sekilde ortaya konulmustur. Bu degerler ile beraber lokasyon WLAN’lar1 karsilikli
olarak degerlendirme imkani ortaya konulmustur. Tablo 6.4’ de goriilen kapasite
degerlerden de anlasilacagi gibi en fazla veri yiiklemesi ve veri indirmesi Taksim
Ataturk Kutuphanesi WLAN’ 1nda, en az veri yiiklemesi ve indirmesi ise Unkapani
SDB-SHM WLAN’ inda gerceklesmistir.

6.2. Kablosuz Yerel Alan Ag’lar Sistemi Ag Trafigi

Birden fazla kablosuz yerel alan agin bulundugu bir yapida kablosuz yerel alan
aglarina bagli olan cihazlar tarafindan olusturulan ag trafigi izlemek agda olusabilecek
sorunlar1 ¢ozme agisindan 6nemli bir yer tutmaktadir.

Ag trafigi, belirli bir zaman diliminde ag iizerinden hareket eden veri miktarin
ifade eder. Ag trafigi ayn1 zamanda veri trafigi olarak da bilinir. Ag trafiginin diizgiin
kontrolii belirli bir hizmet kalitesinin saglanmasina da yardimci olur. Ag iizerinde
yapilan her sey paketlerle alakalidir. Ornegin, tiim web sayfalar1 bir seri paket seklinde
gelir ve yinede seri paketler seklinde gonderilir.

Kablosuz metropol alan ag genel topolojideki erisim noktalarinin olusturmus
oldugu ag trafigi 18:00 ve 21:00 saatleri arasinda 1K= 1000 paket sayisi ile ifade
edilerek Sekil 6.5 de verilmistir.

i Metwork Interface

MNetwork Interface

12.0 K
WA Al A A P ) " F | a
1000 K™ g el A VAV, ""wlll-'\-\,\_‘lh'-\.-" s e ;"-»-_,-"—"-x"'—' ot "-;"-.,f-'-_,*-*w' ‘x.l.’ WS

80K

5.0 K

4.0 K

20K

)
18:20 18:40 P ] 19:20 15:40 20:00 2020 Z20:40 21:00

B Fackets M Errors

Sekil 6.5. Kablosuz Yerel Alan Ag’lar Sistemi Trafik Zamanlama Diyagrami
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Sekil 6.5’ de goriildugii gibi belirli zaman araliklarinda kablosuz yerel alan aga
baglanan cihazlarin olusturmus oldugu trafik paket sayisi itibariyle diiser ve belli zaman
araliklarinda ise yiikselir. Sekil 6.5° de mor renk ag iizerinden gecen veri paketleri, yesil
renk ise hatali veri paketleridir. WLAN’lara baglanan cihaz sayisi ve cihazlarin
olusturmus oldugu veri trafigi anlik olarak siirekli degistiginden grafikteki mor renk
anlik olarak degisiklik gosterir. Ag’da herhangi bir hata meydana geldigi zaman ise
hatal1 veri paketlerinde degisiklikler gozlenebilir. Ancak 18:20 ile 21:00 saatleri arasinda
agda herhangi bir hatali veri paketi gézlenmediginden ag belirtilen saatler arasinda

diizgiin ¢alistig1 girafikten anlagilir.
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7. SONUCLAR VE TARTISMA

Bilgisayarlarin yaygin olarak kullanimi, bilgisayar aglarinin gelismesine yol
acmustir. Bilgisayar aglar1 6ncelikle kablolu sekliyle kullanima sunulmustur, ancak daha
sonra yasamimizda talep artisi ve teknolojinin gelismesiyle birlikte kablosuz aglar olarak
yerini almaya baslamistir. Kablosuz aglarin gelistirilmesi diisiik veri hizlari, ytiksek
maliyetler, donanim uyumsuzlugu ve kullanicilarin birbirinden habersiz olmasi gibi
nedenlerden dolayt WLAN kullanicilarin artis hiz1 yiiksek olmamistir. Ancak gelisen
teknolojiyle beraber standartlasma sonucu WLAN sistemleri hizla yayilmistir. Cilinkii
cesitli standartlasma sonuclar1 nedeniyle farkli marka WLAN ekipmanlar1 ayn1 kablosuz
ag icinde kullanilmasi saglanmis oldu. Standartlagma; ayn1 zamanda firiin yelpazesinin
performansini artirarak genisleme ve fiyat indirimi saglamustir. Oyle ki; son zamanlar
artik kablolu aglar yerine kablosuz aglarin kullanimi tercih edilmektedir. Mobil ileti ile
istenilen yer ve zamanda bilgiye ulasma Ozgirligii kablosuz aglarim en biiyiik
avantajlarindandir. Ayrica; kablolama sorunlari olmamasi ve getirdigi hareketlilik bu
aglarin diger bir avantajidir.

Biiyiik Kkitliler tarafindan kablosuz teknolojinin yayginlasmasi i¢in cihaz
treticileri arasindaki uyum ve giiveni saglayan standartlarin gelistirilmesiyle cesitli
standartlar olusturulmustur. Bu standartlardan en ¢ok tercih edilenler arasinda; 802.11a,
802.11b, 802.11g, 802.11n, 802.11h ve 802.11ac standartlaridir.

Bu ¢alismada Istanbul metropolii 6rneginde mobil kullanicilarin erisim noktalart
(AP) araciligiyla Internete erisimini saglayan kablolu ag baglantili WLAN’lar sistemi
tasarlanmistir. Sehrin farkli lokasyonlarinda yer alan WLAN’lar1 olusturulurken erigim
noktas1 sayisi ve yerlesimi, ¢evre sartlar1 ve Tiirk Telekom devreleri kullanim olanag:
dikkate alinmistir. Lokasyonlarda gerekli kesifler yapilarak ortama uygun WLAN
mimarisi(Alt Yapt veya Genisletilmis Alt Yapi) se¢ilmis ve buna gore toplam 30 adet
WLAN kurulmustur. Bunlardan ikisi; Aksaray ve Kadikoy WLAN 06rnegi i¢in yerel agin
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alan kapsama haritas1 ¢ikarilmis ve sinyal seviyeleri karsilastirmali olarak incelenmistir.
Lokasyonlarda Ruckus markast R500 ve T300 modelli ve IEEE 802.11ac standardina
sahip 2,4 ve 5GHz radyo baglanti yayin yapabilen erisim noktalar1 kullanilmistir.
Sistemde yer alan tiim WLAN’lar mimari yapilar1 ve kullanilan erisim nokta sayisi
itibariyla tanimlanmigtir.

Lokasyonlarda kablosuz yerel alan aglar1 olusturulurken; 275 adet erisim noktasi
(Access Point; AP), 50 adet radyolink cihazi, merkez tarafinda 1 adet erisim noktasi
denetleyici cihazi(Access Point Controller), 1 adet dinamik host yapilandirma protokol
(DHCP) cihazi, 1 adet Giivenlik Duvari (Firewall) cihazi ve 1 adet yonlendirici (Router).
Logsign firmasi tarafindan Kablosuz Erisim Alan1 (Hotspot), Uzaktan Kimlik
Dogrulama Cevirmeli Kullanict Servisi, (Radius-Remote Authentication Dial-in User
Service), Kisa Mesaj Servis (SMS-Short Message Service) cihazlari, raporlama servisi
kullanilmastir.

Erisim noktas1 denetleyici ile sahadaki erisim noktalarindan elde edilen veriler
is18inda 2,4 ve 5GHz’ den baglanan kullanici sayilari ayri ayri analiz edilmis ve
2,4GHz’ den baglanan kullanici sayisinin 5SGHz’den baglanan kullanic1 sayisindan daha
fazla oldugu goriilmistiir. Ayrica, erisim noktalar1 iizerinden kullanicilarin yaptiklari
veri transfer miktar1 ve hizi yoniinden incelenmis, gelecekte kullanici sayisinin
artmastyla birlikte veri miktar1 ve veri hizinda artiglarin goriilecegi beklenmektedir.

Bir haftalik zaman araliginda en ¢ok kullanici yogunlugunun Kadikoy Meydan
WLAN ve en az kullanici yogunlugunun ise IBB Cisco WLAN oldugu goriilmektedir.
Kullanic1 yogunlugunun az oldugu lokasyonlarda erisim noktasi sayisi artirilarak WLAN
kapsama alan1 genisletilmesi ve dolayisiyla daha c¢ok kullanicinin erisim yapmasi
saglanabilir.

Logsign yazilim araciyla tiim lokasyonlarindaki WLAN’da haftalik toplam tekil
kullanici erigimi ve veri kullanim yogunlugu, en ¢ok tercih edilen web siteleri, WLAN
lokasyonuna gore kota kullanimi gibi istatistikler g¢ikarilmistir. Tasarlanan Internet
erisimli metropol WLAN’lar sisteminde ag trafiginde paket trafigi incelenmis ve

yaklasik 3 saatlik zaman diliminde hatasiz paket trafigin saglandig1 gézlenmistir.
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Metropol ag sistemindeki WLAN sayilar1 arttikga gelisen teknoloji 1s18inda
sehrin daha genis kapsama alaninda istenilen anda Internete erisim imkani daha da

artacaktir.
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EKLER

EK-1. Lokasyon WLAN’ larin Mimari Yapist

1 Kadikoy Meydan Genisletilmis Altyapi Mimarisi
2 Eminonu Meydan Genisletilmis Altyapi Mimarisi
3 Taksim Ataturk Kutuphane Genisletilmis Altyapi Mimarisi
4 Uskudar Meydan Genisletilmis Altyapi Mimarisi
5 Taksim Meydan Genigletilmis Altyapi Mimarisi
6 Sultanbeyli Meydan Genisletilmis Altyapi Mimarisi
7 IETT Peron-Mecidiyekoy Genisletilmis Altyapi Mimarisi
8 Besiktas Meydan Genisletilmis Altyapi Mimarisi
9 IETT-K1002 Genisletilmis Altyapi Mimarisi
10 Sarachane Parki Genigletilmis Altyapr Mimarisi
11 Beyazit Meydan Genisletilmis Altyapi Mimarisi
12 IETT Peron-Yenibosna Genisletilmis Altyapi Mimarisi
13 Alibeykoy Cep Otogar Genisletilmis Altyapi Mimarisi
14 Haldun Alagas Spor A.S Genisletilmis Altyapi Mimarisi
15 Mecidiyekoy Meydan Genigletilmis Altyapi Mimarisi
16 Sarachane IBB Binasi Genisletilmis Altyapi Mimarisi
17 Esenler Meydan Genisletilmis Altyapi Mimarisi
18 IETT Peron-Besiktas Genigletilmis Altyapi Mimarisi
19 Kartal Ek Hizmet Binasi Genisletilmis Altyapi Mimarisi
20 Florya Parki Genigletilmis Altyapi Mimarisi
21 Sultanahmet Meydan Genisletilmis Altyapi Mimarisi
22 Aksaray Meydan Cihazdan Cihaza Mimarisi
23 Sirinevler Meydan Alt Yapi Mimarisi

24 IETT Peron-Kartal Alt Yapi Mimarisi

25 ISKI Alt Yapi Mimarisi

26 Eyup Meydan Genisletilmis Altyapi Mimarisi
27 Edirnekapi-Zabita Md. Genigletilmis Altyapi Mimarisi
28 A.S.U Halk ve Cocuk Kutuphanesi Genisletilmis Altyaplt Mimarisi
29 IBB Merter Bina Genisletilmis Altyapi Mimarisi
30 IBB Cisco Genisletilmis Altyapi Mimarisi
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EK-2. Lokasyon WLAN’ lar1 Erisim Noktast Sayist

1 Kadikoy Meydan 8
2 Eminonu Meydan 8
3 Taksim Ataturk Kutuphane 10
4 Uskudar Meydan 6
5 Taksim Meydan 5
6 Sultanbeyli Meydan 3
7 IETT Peron-Mecidiyekoy 2
8 Besiktas Meydan 6
9 IETT-K1002 1
10 Sarachane Parki 6
11 Beyazit Meydan 3
12 IETT Peron-Yenibosna 2
13 Alibeykoy Cep Otogar 4
14 Haldun Alagas Spor A.S 5
15 Mecidiyekoy Meydan 3
16 Sarachane IBB Binasi 120
17 Esenler Meydan 5
18 IETT Peron-Besiktas 2
19 Kartal Ek Hizmet Binasi 14
20 Florya Parki 14
21 Sultanahmet Meydan 3
22 Aksaray Meydan 3
23 Sirinevler Meydan 1
24 IETT Peron-Kartal 1
25 ISKI 2
26 Eyup Meydan 3
27 Edirnekapi-Zabita Md. 18
28 A.S.U Halk ve Cocuk Kutuphanesi 2
29 IBB Merter Bina

30 IBB Cisco 10
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