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ONSOZ

Gliniimiizde kiiresellesme kavraminin gelisimi, insanlar1 daha hizli ve rahat
islem yapabilmeye sevk etmistir. Bu da kiiresel 6l¢ekte biitiin islemlerin internet ve
sanal ortamla bulugmas1 demektir. Daha hizli ve gilivenli islem, kolay kullanim, konum
bagimsiz olarak hizmet edebilme yetenegi ve kullanici portfoyiiniin gelisimi gibi
olumlu etkiler disliniildiigiinde bankacilik ve finans sektorii de sisteme ayak
uydurmaya ve internet diinyasina girmeye karar vermistir. Aslinda bu tam anlamiyla
bir karar olmaktan ziyade bir zorunluluk olmustur.

Bankacilik ve finans kavraminin sanal diinya ile bulusmasi bir takim tehditleri
ve bu tehditlere bagli olarak 6nlemleri de beraberinde getirmektedir. Dogrudan paranin
bulundugu bir ortam dolandiricilarin ve hirsizlarin dikkatini ¢ekmektedir. Biitiin bu
yap1 ve tehditler diisiiniilerek yazimiz temel olarak bizleri korkutan dolandiriciliklarin
tespiti, analizi ve kurumlar acisindan degerlendirim gibi konular1 6rnek senaryolarla
ifade etmistir.
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iletiyorum.

Biitiin hayatimiz boyunca her daim yolumuzu aydinlatan, desteklerini ve
ogiitlerini bizlerden esirgemeyen bizleri Ulu Onder MUSTAFA KEMAL ATATURK
ilke ve inkilaplari ile yetistiren, egitimin 15181n1 agilayan degerli aileme sevgi, saygi ve
siikranlarim1 sunarim.

Istanbul, 2019 CAGRI CIVELEK



ICINDEKILER

Sayfa No.

TEZ ETIK BEYANI ..ottt iii
ONSOZ........ooooiveieiee et iv
| (00 1\J10) 01 341 51 ) 2 S I
KISALTMALAR ..o s v
SEKTLLER .....cooouitititieieieeeee et see et et eeees e eeesteseseeeeeseeeteseeeeeeeeneesens \Y/
OZETES:. ... ... A0 ... 40 . 4 .40 . ... Vil
ABSTRACT bbb i
T €] 1 24 1RO 1
2. DUNYADA ve TURKIYE’DEKI BANKACILIK GELISIMI ..................... 5
3. INTERNET BANKACILIGI .........cccoceooiiiiiieiieieeceeeeesese s 6
3.1. Internet Bankaciligt ISIemIeri...........cccoovviiiriueveiiiiccieeeece e, 6
3.2. Internet Bankaciligi Avantaj ve Dezavantajlart ...........c.coevevivernicreriererenennnn. 7

4. SOSYAL MUHENDISLIK .......cccooviiiimiiiiiiicicieeeseses s 9
4.1. Yasam DONGUST .....covveiueiiieeieieee et 10
4.2. Kullanilan Genel YONteMIET .........cccueeiiiiiiiiieiieesiee e 10
4.2.1. Temeli Teknoloji Olan Sosyal MithendisliK ... 11
4.2.2. Temeli Insan Olan Sosyal MithendisliK .............ccoevviveiiiersiiircrieeienns 11

4.3, Sirket UzZeri BKILET ....c.cveveveveececececececececeeececececececececececesessesessssssssssssesssesssssesees 12

5. DOLANDIRICILIK VE TURLERI .........cccccoovmiiiinieeenn, 13
5.1. Internet DolandiriCIlIZ 1. .....cccvivieieiiereiiecee et 13
5.1.1. Bilgilerin Internet Uzerinden Diizenlenmesi ..............ccccevevvevrirerersnnennnnn, 14
5.1.2. Internet Giivenligi Igin Neler Yapilmali..........cccocoveiiuereriiiceccrirerenene, 15

5.2. Cagr1 Merkezli Dolandir1ciliKlar...........cooviviiiiiiiiiii 16
5.2.1. Dolandirict Tarafindan Cagr1 Merkezinin Aranmast .........cccccevevvrineeninnns 17



5.3. Kartli Sistem DolandiriCilifl........ccoovviiiiiiiiiiicc e 17

5.3.1. ATM Dolandir1CIl181 ....cccvviiiiiiiiiiiiiiieeciie i 17
5.3.2. Kart Dolandir1Cili81 ......ccveiiiiiiiiiiei e 18
5.3.3. Kart Dolandiriciligindan Korunma ..........cccocveviiiiiiiiniiiin e 18

6. BANKACILIKTA DOLANDIRICILIK TESPIT YONTEMLERI............ 19
7. VERI MADENCILIGI .....ccoooovviiiiiiiiicis s 21
7.1. Veri MadencCiliZi TanIMI.......cccooeiiiieieinneniesie s 21
7.2. Veri Madenciliginin TariRgesi ........cccvviviiiiiiiiiiiic e 23
7.3. Veri Madenciligi SUregleri........coouviiiiiiiiiiiiiiicie e 24
7.4. Veri Madenciligi MOdelleri........ocoviiiiiiiiiiieiieiiie e 26
7.4.1. Tanimlay1ct Modeller............covoiiiiiiiiiiiicie e 26

T4 1.1, KUMEIEME ..o e 26
7.4.1.2. Birliktelik Kurallari............cccoooiiiiiiii e 27
7.4.2. Tahminedici Modeller..........coooviiiiiii e 28
T4.2.0. REOIESYON....utiiiiiii ettt bb et e st e e et e e a e e nnbee s 28

8. SINIFLANDIRMA YONTEMI .......cooooviimiiniiinssss s 29
8.1. En Yakin k - Komsu Algoritmasi ile Siniflandirma..........cccoooeviiiiiiiiinnn, 29
8.2. Yapay Sinir Aglar1 ile Sintflandirma ... 30
8.3. Karar Agaglari ile Siiflandirma..........ccocooiiiiiiiiiiiii e, 31

9. GEREC Ve YONTEM.........c..coooitiriieieireeseseesess s sen s senesiasnensenenes 33
0.1. CA.5 AlZOTIEMAST ....eveeieiieieiiee et re e 33
9.2, WEKA YAZIIIMI ..ttt sttt 35
9.2.1. Weka ’da Kullanilan Ekranlar............ccccoooeiiiiiiiiiieeiee i 35

0.3 PHIP e r e e s 41
B I SR 42

TR T O3 1 TSR SP TSR 42
0.6, IMYSQL ...ttt ettt re e re e 43
10.  VERI SETININ HAZIRLANMASI .......coooomiimiiiiniiinneirenesieseiseineienens 45
11, BULGULAR ...ttt et s 51



12.  UYGULAMA ARAYUZLERI ......ccccocvniimiiiiiinieeenes s 59
12.1. Uygulama Giris Sayfast AraylzZii........ccceiveieiiiiiiiiinnniienniee e 59
12.2. Uygulama Anasayfa Araylizil .........cccooeriiiiiniiniiiiieeecseeseee e 60
12.3. Uygulama Sanal Pos Araylizil........cccccoeuveiiiiiiiiiiniiiieeniie e 60
12.4. Uygulama Miisteri Risk Grubu Araylizil .........ccceoiriiiiiiiiienicicec e 61
12.5. Uygulama Miisteri Islemleri Araylizii.......cccoovvvrmereeeeescsseesssnenns 61
12.6. Uygulama Miisteri Ekle Araylizil........ccccovviirieiiiiiiiciiccseeeec e 62
12.7. Uygulama Miisteri Glincelle Araylizil ..........cccovvvviiiiiiiiiciicicn 63
12.8. Uygulama Miisteri Sil ATaYUZI ....ocververveiiiniieeecsiene s 64
12.9. Uygulama Aligveris Listeleme Araylizil .........cccvvviiiiiiiiiiiniinieeisics 64

13, TARTISMA ...t 66

T4, SONUGQ ... e ab bbb e b reenne e 68

15, KAYNAKLAR ..o 70

T 07 7€ 1 05\ 1 £ 72



ARFF
ATM
Css
oY,
EFT
FN

FP
HTML
MitM
PC
PHP
POS
SMS
TN
TP
YSA
WEKA

KISALTMALAR

. Attribute Relationship File Format
: Automatic Teller Machine
: Cascading Style Sheets
: Comma Separated Values
: Electronik Fon Transferi
: False Negative
: False Positive
: Hyper Text Markup Language
: Man in The Middle Attack
: Personel Computer
: Hypertext Preprocessor
: Point of Sales Terminal
: Short Message Service
: True Negative
: True Positive
> Yapay Sinir Aglari
: Waikato Environment for Knowledge Analysis



SEKILLER

Sayfa No.
Sekil 4.1. Sosyal miihendislik yasam dOnguisti ............coveiiiiiiiiiiiiiiiiiine o 10
Sekil 5.1. Dolandiricilik yapan getenin organizasyonu ............ooeeeereeinneennennnn. 14
Sekil 7.1. Veri madenciligi gelisim SUIECT ..c.e.uveuviniiniieiiiiiiiie e 24

Sekil 7.2. Veri madenciligi stiregleri............cooooiiiiiiiiiiiiee e 2D

Sekil 8.1. Ornek Karar aact YapIS1 .. ......ovenieneee e, 31
Sekil 9.1. Weka acgilis ekrani.. .........ooooiiiiiiiii e, 36
Sekil 9.2. Weka 6n hazirlik sayfast ............ooooiiiiiiiiiiii 37
Sekil 9.3. Weka smiflandirma ve sonug ekrant. ... 41
Sekil 10.1. Kart limitinin gruplandirilmig gosterimi .............cooeveviiiiiinnann... 46
Sekil 10.2. Maas niteliginin gruplandirilmis gosterimi ...............ooooiiiiiiin.n, 46
Sekil 10.3. Varlik miktar niteliginin gruplandirilmis Gosterimi ....................... 46
Sekil 10.4. Aligveris miktar1 ortalama niteliginin gruplandirilmis gosterimi ..........46

Sekil 10.5. Aligveris yiyecek niteliginin kategorik gésterimi ......................... 47
Sekil 10.6. Aligveris giyim niteliginin kategorik gosterimi ....................oeene. 47
Sekil 10.7. Aligveris kozmetik niteliginin kategorik gosterimi ........................ 47
Sekil 10.8. Aligveris miicevher niteliginin kategorik gosterimi ....................... 47
Sekil 10.9. Aligveris egitim niteliginin kategorik gosterimi .................ceoveee... 48
Sekil 10.10. Aligveris diger niteliginin kategorik gosterimi .............c..cceevvennen. 48
Sekil 10.11. Girdi aligveris ¢esit niteliginin kategorik gosterimi .................... 48

Sekil 10.12. Girdi aligveris miktar niteliginin gruplandirilmis gésterimi ............ 49
Sekil 10.13. Risk degerlerinin gOSterimi ............ovvivriiiiiriiniiiiiinieieennannnn. 49
Sekil 10.14. Miisteri egitim veri Seti gOSterimi ..........ooevvivriieiiiiiiiinnieenennnn. 49
Sekil 10.15. Miisteri test veri seth gOSterimi .......cevviviiiiiiiiii e eiiiieeeennens 50
Sekil 11.1. Weka karar agacinin yapist .........ooeeieivnieiiiiiiiiiiiiiiieieaneannns 52
Sekil 11.2. Girdi aligveris miktart 100 — 1000 ve 1000 — 3000 kurallarinin gosterimi
.................................................................................................. 53
Sekil 11.3. Girdi aligveris miktar1 3000 — 6000 kurallarinin gosterimi ............... 54

\Y



Sayfa No.

Sekil 11.4. Girdi aligveris miktar1 6000 — 10000 kurallarinin gésterimi .............. 55
Sekil 11.5. Girdi aligveris miktar1 10000 — 20000 ve 20000 - 30000 kurallarinin
(0115 15 3 100 56
Sekil 11.6. Hata oranlarinin @OSterimi ............ovevuirinienianiieeneeeinenreneenannn. o7
Sekil 11.7 Risk degerlerine gore yapilacak islemler .....................coooiiini.. 58
Sekil 12.1. Uygulama kullanict girig eKrant..............coovviiiiiiiiiniiiinenn.. 59
Sekil 12.2. Uygulama anasayfa ekrani... ..............cccooiiiiiiiiiiiiiiiiea, 60
Sekil 12.3. Uygulama sanal pos eKrani... ............cooiieiiiiiiiiiiiiiiiiiieenennnn. 61
Sekil 12.4. Uygulama miisteri risk grubu ekrant..................c.ooo. 61
Sekil 12.5. Uygulama miisteri islemleri ekrant..................c.oco, 62
Sekil 12.6. Uygulama miisteri ekle ekrani ... 63
Sekil 12.7. Uygulama miisteri giincelle ekrant ..., 63
Sekil 12.8. Uygulama miisteri sil ekrant ... 64
Sekil 12.9. Uygulama aligveris listeleme ekrant ..., 65

Vi



OZET

BANKACILIKTA DOLANDIRICILIK YONTEMLERI ve TESPITI

Tez calismasinda, temel olarak bankacilik ve finans sektoriinde dolandiricilik
ve hirsizligin oniine gecilmesi hedeflenmistir. Bu amaci desteklemek i¢in tez de bazi
yazilim dilleri, veritaban1 yonetim sistemi uygulamalari ve veri madenciliginin ilgili
model ve algoritmalar1 kullanilmistir. Tez ¢aligmasindaki ama¢ hem maddi, manevi
kayiplarinin 6niine gegcmek hem de kurumlar i¢in miisterilerine daha hizli, glivenli
hizmet saglayarak sirketsel imajlarin1 korumaktir.

Tez calismasinda temel olarak miisterilerin gecmis donemlerdeki aligveris
geemisleri veritabani sistemlerinde tutulmustur. Bu aligverisler kategorize edilerek
hangi miisteri parasini, hangi iirlin yelpazesine harcadig1 saptanarak veri tabanina kayit
edilmigtir. Kategorilerde ki Triinlere yatirdigt miktarlar da g6z Onilinde
bulundurulmustur. Tez c¢aligmasinda banka miisterilerinin bes aylik harcamalar
kategori ve miktarlarla kayit altina alinmaktadir. Miisteri kart1 belirli yontemlerle
kopyalandig1r ve calindigi durumlarda yapacagi aligverislerin aligkanliklarina ters
diistiigii durumlarda veri madenciligi ile olusturulmus aga¢ sonucu olusan yapi
devreye girerek dolandirilma riski belirlenecektir.

Veri madenciliginde siniflandirma yonteminin igindeki karar agaci ile
siniflandirma tekniginin C4.5 algoritmasi kullanilmigtir. Karar agaci teknigi ile geligim
egitim verisi lizerinden saglanmistir.

Anahtar Kelimeler: Bankacilik, dolandiricilik, siniflandirma, karar agaci
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ABSTRACT

FRAUD METHODS IN BANKING AND ITS DETECTION

In thesis study, it has been aimed to prohibit fraud and theft in banking and
finance sector basically. For supporting this purpose, some software languages,
database management system applications and related model and algorithms of data
mining have been used in thesis. In the thesis study, main purpose is both prohibiting
moral, material losses and protecting their corporative images by providing faster,
secured service to clients for institutions.

In the thesis study, clients past shopping histories have been detained in
database systems basically. These transactions have been saved in the database by
categorizing and detecting which client spent his/her money to which product range?’
Imbursed amounts to products have been also considered in the categories. In the thesis
study, bank clients five monthly expense are recorded with category and amounts. In
case of copying and stealing the client’s card with specific methods and contradiction
his/her upcoming shopping to his/her behaviors; fraud risk will be designated by
getting involved construct which is consisted because of tree that it is generated with
data mining.

In the data mining, decision tree within classification method and classification
technique’s C4.5 algorithm have been used. Developing has been provided over
training data with decision tree technique.

Keywords: Banking, fraud, classification, decision tree
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1. GIRIS

Gelismekte olan kiiresel diinyada insanlarin belirli ihtiyaglar1 zamanla 6nemini
arttirmigtir. Artik insanlar i¢in zaman, hiz ve giivenlik gibi kavramlar hayatin olmaz
ise olmazlarindandir. Bankacilik ve finans kavramlarida bu nedenler 6n plana alinarak
degerini ve kapsamini siirekli arttirmistir. Para kavraminin bu denli 6nemi para esittir
banka formiiliinii akillara getirmistir. Iki yapmin gelismesi global diinyada dogru
orantilidir. Internet sisteminin gelismesi ve sanal diinyanin insanlig1 sarmasiyla
bankalarda internet bankaciligi adi altinda sanal diinyaya adimlarini atmistir. Online
bankaciliga gecen bankalar bu sanal yap1 sayesinde zaten iistiine c¢ektikleri
dolandiricilik tehditlerini misliyle arttirmistir. Bu gelisme ile artik bankalar
miisterilerine daha hizli, kaliteli ve kullanict dostu sistemler saglamakta yani hayati
kolaylastirmakla beraber belirli giivenlik tehditlerinide yaninda getirmistir. Glivenlik

tehditleri genel olarak;

I.  Kredi kart1 bilgilerinin ele gegirilmesi.
ii.  Cagri merkezleri yoluyla dolandiricilik.

iii.  Odeme sistemleri dolandiricilig
gibi birgok tehdit artik bankalar i¢in gegerli ve dnemlidir.

Bankalar, gelen bu tehditleri yok etmek veya Onleyebilmek i¢in yine ayni

tehditleri olusturan teknolojik gelismeleri kullanmak zorunda kalmistir. Bunlar;

i.  Mail uygulamalari
ii.  Sifreler
iii.  Giivenlik sorular1
iv.  Yapay zeka algoritmalari

V. Anlik SMS



Ancak ne yapilirsa yapilsin ne kadar dolandiricilik yontemleri tespit edilirse
edilsin ve ne kadar onleme uygulamalar1 olursa olsun artik bankalar karsilikli ve
stirekli gelisim evresine girmislerdir. Bu evrede dolandiricilar yeni tehditler yaratma,

bankalar yeni 6nlemler almak zorundadir.

Tez de dolandiriciligin direkt tespiti ve buna bagli olarak 6nlenmesi gibi
islemler gerceklestirilmistir. Tez kapsaminda dolandiricilik 6ncesine yonelik temel bir
Oonlem algoritmasi bulunmamaktadir. Misterinin kredi kartinin kopyalanmasi ve
bilgilerinin ele gecirilmesi kisminda gelistirilecek algoritma etkin degildir. Tez
dolandiricinin kredi kart1 {izerinde islem yapacagi sirada aktiflesecektir. Bu iglemler

sunlar olabilir;
i. Yeni aligveris islemlerinin gergeklestirilmesi
ii. Banka hesaplarindan para ¢ekimi
Tez kapsaminda miisterinin belirli zaman araliklar1 arasindaki islemleri (alt1

aylik, bir y1llik, bes yillik) gibi periyolatlar halinde olusturulup sistemin veritabaninda

tutulmasi gerceklestirildi. Miisterinin aligveris ge¢cmisi belirli kategorilere ayrildi. Bu

kategoriler;
i. Giyim
ii. Miicevherat
iii. Diger
iv. Egitim
v. Market
vi. Kozmetik

Olusturulan kategoriler miisteri aligverisi ile iliskilendirilmistir. iliskilendirme
sadece eslestirme seklinde olmayip yapilan aligveris miktarida sisteme eklenerek
miisterinin aliskanliklar1 belirlenmistir. Aligverislerde konum bazlilik kullanilabilir.

Yani aligveris yapilan konumlarda sisteme eklenebilir.

Bilgiler sistemde kalacak sekilde kredi kartt kopyalanan veya ¢alinan
miisterinin, dolandirici veya hirsiz tarafindan yapilacak aligverisleri sisteme eklenerek
sistem aykirt durumlar var ise saptanacak ve buna kars1 olarak miisterinin risk grubuyla
ilgili bilgilendirme saglanacaktir. Belirlenen risk grubu ilizerinde 6nleme ¢alismalari
da yapilabilir. Bu 6nleme islemleri sunlar olabilir;

2



I.  Miisteri telefonla SMS gdonderimi.
ii.  E-posta ile bilgilendirme, onay kodu.

ili.  Hesabin giivenliginden emin olana kadar hesabi askiya alma.

Tez calismasinda baska bir ayrinti daha bulunmaktadir. Bu ayrinti miisteri
kendi aligveris gecmisine aykiri islemleri kendiside gerceklestirebilir. Bunun igin
miisterinin  aligveris  aligkanliklarinin  belirlenmistir.  Belirleme islemi veri
madenciliginin uygun model ve algoritmalari ile gergeklestirildi. Hata degerlerini ve
kritellerini belirlenmis gerekli islem yapilarak miisteri magduriyetinin Oniine
gecilmistir. Gerekli islemler yapilmaz ise daha giivenli sistem olsa dahi hiz ve zaman
gibi konularda kullaniciyr tatmin etmiyerek bankayla miisteri arasinda belirli

problemlerinin ortaya ¢ikmasina olanak saglayabilir.

Gelistirilen tezin kapmasina gelinirse tez ¢aligmasinda kullanici kendi aligveris
islemini gergeklestirmesi igin bir arayiiz gerekmektedir. Gereken arayiiz belirli
programlama teknikleri ile olusturuldu. Olusturulan arayiiziin arkasina veri
madenciligi kullanarak elde edilen karar agact modeli eklendi. Sistem, gelismeye ve
biliylimeye dogrudan ac¢ik olmalidir. Modellenmis yapida 6rnek seneryolar ile sisteme

karar verme ve algilama yetenekleri kazandirildi.

Literatiiriin ikinci bdliimiinde bankaciligin tanimi, gelisimi, iilkemiz ve
diinyada ki tarihcesi anlatilmistir. Ugiincii kisimda ki internet bankacilig1 béliimiinde
bu tip bankaciligin islemleri, avantaj ve dezavantaj bilgileri tanimlanarak aciklandi.
Bununla beraber dordiincii kisimda sosyal miihendislik kavramiyla bankacilikta ki
dolandiricilik kavrami ifade edildi. Besinci boliimde ise dolandiricilik ve tiirleri
konularindan bahsedim saglanarak altinci boliim ile bu dolandiricilik yontemleri ile
dolandiricilik tespiti nasil yapilir kisimlarinin aktarimi saglandi. Yedinci kisimda veri
madenciligi baghgi altinda tanim1 ve kesif siireglerinden baslayarak tarihge, model ve
yontemler aktarildi ve devam yolu olarak sekizinci kisim ile siniflandirma yontemi ve

buna uygun algoritmalarin anlatimi saglanmistir.

Dokuzuncu kisimda ki gere¢ ve yontem boliimiinde tez kapsaminda kullanilan
teknoloji ve diller ne oldugu ayrica kullanilma sebeplerinden bahsedildi. Onuncu kisim
tizerinde ki veri setinin hazirlanmasi bdliimiinde veri setinin nerden elde edildigi ve
nitelik ve siif degerleri ayrintili olarak agiklanmistir. Onbirinci kisim ile isleme

sokulan veri setine dair sonuglar, olusan kurallar ve hata oranlar1 bulgular baslig
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altinda sunuldu. On ikinci boliim tizerinde tez calismasi iizerinde gergeklestirimi

saglanan arayiizlin gorsellerinin sunumu yapilmistir.

Oniigiincii boliim ile gegmis calismalarla yapilmis tez karsilastirilarak
avantajlarindan tartisma baslig1 altinda bahsedilmektedir. Son boliimde ise tez yapimi
sonucu elde edilen sonug degerleri ile beraber nasil bir fayda sagladigi sonug basligi

altinda ifade edildi.



2. DUNYADA ve TURKIYE’DEKI BANKACILIK GELiSiMI

Tiim diinyada bankacilik kelimesi Italyanca “banco” kelimesinden
gelmektedir. Fakat diger tiim dillerde bu kelime ufak oynamalarla kii¢iik farklilagmalar
gostermektedir. Lambordiyali yahudiler bankaciliga ilk atimlarina pazarlarda
kurduklar1 beyaz masalarla baglamislardir. Finansal sistem temel olarak iki pargadan

olusmaktadir. Bunlar;
I.  Tahvil ve bono piyasalari
Ii.  Finansal aracilar (Sigorta sirketleri, sosyal glivenlik kurumlarr)

Bankaciliktaki gelisim temel olarak para kavramiyla dogrudan baglantilidir.
Bagka bir yolla bu iligki ifade edilmek istenilirse para esittir banka formiilii ile piyasada

ne zaman para akisi fazlalasir ise bankaciliktaki gelisim dogrudan etkilenir.

Bankacilik hareketlerinin ilk kilometre tasi tahmini olarak M.O. 3500
yillarinda baglamaktadir. Mezopotamyadaki “Kizil Tapmak” (M.0.3400-3200)

tarihteki ilk banka olarak bilinmektedir.

Tirkiye ’de ilk bankacilik faaliyetleri ve ilk banka yapist Osmanh
Imparatorlugu dénemine dayanmaktadir. Osmanli Imparatorlugu déneminde 1847
yilinda Istanbul bankasi adi ile Galata Bankerleri tarafindan ilk Tiirk bankasimin
kurulus adimlari atilmustir. Tlerleyen siire zarfinda 1852 de bankacilik faaliyetlerine
son vermek ile beraber kapatilmistir. Osmanli Imparatorlugunun yikilmasi ve Tiirkiye
Cumhuriyetinin  kurulmasi1 ile beraber, Cumhuriyet doneminin ilk dogdugu
zamanlarda yirmi iki tanesi milli, on ii¢ tanesi yurtdis1 kaynakli otuz bes banka

bulunmaktaydi (https://www.tarihnotlari.com., Erisim Tarihi: 11 Subat 2019).



3. INTERNET BANKACILIGI

Diinyadaki gelisim ve biiyiime bir ¢ok sektoriin internet ve sanal ortamla
bulusmasmi sagladi. Internet teknolojisine gegis firmalar1 bir takim avantajlar

saglamistir. Bu avantajlar asagidakilerdir;
i. Hiz
ii.  Daha fazla miisteri kapasitesi
iii.  Isci sayisinda azalmalar
iv.  Ekonomik kazanglar
V.  7/24 Bankacilik islemleri

Yukarida belirtilen kavramlar diisiiniildiiglinde bankacilik ve finans sektoriide
bu gelismelere ayak uydurarak internet diinyasina giris yapmistir. Internet bankacilig

diinyada 1983 yilinda “The Bank of Scotland” bankasi ile baglamistir.

Internet bankaciligi kavrami, bankalarda yapilan bir ¢ok is igin miisteri
hesaplarmi uygun hale getirerek insanlarin elektronik ortama gecis yapmasini
saglamistir. Miisteriler ise ellerinde bulunan bir takim bilgiler ve sifreler ile kolayca
bankacilik islemlerini gergeklestirebilmektedir. Bu islemler ilk basta sadece PC ’lerde
gerceklestirilebilirken — artik  telefonlar, tabletler vb. birgok cihaz ile
gerceklestirebilmektedir (https://www.pcnet.com.tr., Erisim Tarihi: 16 Ocak 2019).

3.1. Internet Bankacilig islemleri

Internet bankaciliginin yardimi ile giiniimiizde bir takim islemlerin internet
lizerinden yapilmasi miimkiin olmustur. Bu sekilde islem zamaninin kisaldigi

dogrudur. Yani internet bankaciligi kavrami ile bankalardaki yogunluk azalmistir. On
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bes yili askin siiredir kullanimi devam etmekte olup kullanimi giinbegiin

gelismektedir.

Internet bankacilig1 ile hangi hizmetler alinmaktadir;

EFT / Havale: Belirlenen kisi ile internet {izerinden hesap yada IBAN
numarasi ile para aktarma iglemidir.

Hesaplarin Kontrolii: Insanlarin banka iizerinde tiim hesaplarin1 aninda
gorintiileyebilme ve toplu kontrol gibi imkanlarin1 miisterilere kazandirir.
Odeme Islemler: Aylik ciddi zaman kayiplarina ugranilan fatura 6demeleri
gibi islemlerdir.

Yatirnm islemleri: Hesaplar iizerinde gerekli yatirrm islemlerini yapilan

yerdir.

3.2. Internet Bankacilii Avantaj ve Dezavantajlar

Bankacilik ve finans sektoriiniin internet bankaciligina gecisi bir takim avantaj

ve dezavantaj saglamaktadir. Internet bankaciliginin avantajlar1 asagida belirtildigi

gibidir;

Zaman Kazaner: Internet bankaciligimin sagladigi en biiyiik yarardir. Artik

bankalarda sira bekleme ve islem esnasinda ki zaman kayiplar1 azalmistir.

Masraflarin Diisiiriilmesi: Bankacilik islemlerini gergeklestirmek icin
bankalara belirli miktarda ekstra para verilir ama kurumlar internet
bankaciliginin  kullaniminin  arttirilmasi  ic¢in, internetten yapilan

islemlerinin ticretlerini diistirmiistiir.

Zaman Bagimsiz Islem Yapabilme Ozelligi: Artik miisteriler islemlerini

bankalara gitmeden zamandan bagimsiz olarak gergeklestirebilmektedir.

Kolay Yapr: internet bankaciligi sistemlerinde, insanlara kullanici dostu

arayiizler sunularak daha kolay islem yapabilme imkan1 saglar.

Hizh Kredi Alma Imkanlari: Banka miisterisinin kredi ge¢misi, kredi
sicili bununla beraber maas bordrosu géz oniinde bulundurularak sistem

tarafindan miisteriye kredi imkaninin saglanmasi olayidir.



Internet bankaciliginin dezavantajlari asagida belirtildigi gibidir;

Giivenlik: Cevrimigi bankaciligin en biiyiik tehditi ve dezavantaj1 giivenlik
zaafiyetidir. Misterinin 6zIik bilgileri ve birikimlerinin kotii

niyetli insanlarin emelleri altindadir.

Miisteri Hizmetleri: Geleneksel bir miisteri ise islemlerini bankalarda
konusarak halletmektedir. Bu yontem ile sorunlarina aninda cevap alir.
Fakat insanlarin hayatlarina giren miisteri hizmetleri kavramiyla zaman

kayiplarinin yaganmasi olasidir.

Erisilebilirlik: Bankacilik iglemlerinin yapilabilmesi i¢in internetin her
zaman acgik olmasi gerekir. Anlik kopma ve agdaki yavasliklar islemlerin

hizin1 dogrudan etkiler.

ATM Bakimlari: Kullanilan bankanin ATM lerinde sikint1 var ise baska
banka ATM lerini kullanilir. Kullanim igin ekstra ticret talep edebilirler

buda banka miisterileri i¢in bir dezavantajdir (Bhardwaj, Gupta, 2016).



4. SOSYAL MUHENDISLIK

Ingilizce tanmmmi ile “Social Engineering” en temel dolandiricilik
yontemlerinden biridir. Sosyal miihendislik yapisi ilk olarak insan iliski ve
dikkatsizliklerini kollayarak kullanicilarin hakkinda bilgi ve belge toplayarak cesitli
yontemlerle bunlar1 kullanmaya dayanir. Buradaki amaglar1 saldir1 esnasinda
kendilerine yardimi dokunacak yonetici, ¢alisan ve miisterilerin kigisel bilgilerini,
sifreler ve sirketlerin yapist hakkinda ki her tiirli bilginin toplanmasidir

(https://www.thb.org.tr., Erisim Tarihi: 22 Ocak 2019).

Biitiin sosyal miihendislik yontemlerinde insan hayati, Onyargilar {izerine
dayandirilir. Onyargilar insanlari karar verme konusunda etkileyerek dolandiriciya bir
takim avantajlar saglar. Insanlarda olusmasi muhtamel bir ka¢ Onyargi asagida

belirtilmistir;
i.  Otorite Korkusu
ii. Kaybetme Korkusu
iii.  Belirli S6zler
iv.  Kazanma Hissi
V.  Degerli Olma Hissi

Sosyal miihendislik “hack islemlerinin atas1 olarak kabul edilir.” Bu kavramin

mucidi Kevin Mitnick sosyal miihendislik kavramini su kelime ile agiklamistir.

“Bir kurumun giivenligi i¢in en biiyiikk tehlike anahtar bir programdaki
giincelleme eksikligi ya da koétii yliklenmis glivenlik uygulamasi degildir. Gergekte en

biiyiik tehlike siz olabilirsiniz. Sahsen, insan1 yaniltmanin teknolojiyi yaniltmaktan



daha kolay oldugunu gérdiim. Organizasyonlarin bir ¢ogu insan faktoriinii goz ardi

etmektedir” (https://www.tbb.org.tr., Erisim Tarihi: 22 Ocak 2019).

4.1. Yasam Dongiisii

Sosyal miihendisler miisteri kimlik bilgileri, sifreler vb. bircok bilgiyi ele
gecirmeyi planlar. Bunlari belirli bir dongii icerisinde yapar. Buna yasam dongiisii

denir. Sosyal miihendislik yasam dongiisii Sekil 4.1. ‘de gosterilmistir.

Y amm— Y, N y N
Ayak izlerini Giiven | Hedefile |
% takip et # Dlustur - Manipiilasyon ‘ terk et
\\ \\ Va M, /'
A " #

Sekil 4.1. Sosyal miithendislik yasam dongiisii

i. Ayak Izlerini Takip Et: Sosyal miihendis bilgilerini, sifrelerini ele
gecirmek istedigi miisterinin aliskanliklarini belirliyerek onunla ilgili ilk

etapta 0grenebileceklerini belirler.

ii. Giiven Olusturma: Onceden planlanmis olay kurgusuna gore kisilerle
iliskiye gecilir giiven ortami saglanacak ortam hazirlamir. Ornegin; ilgili
kisi kendini kurum ¢alisan1 olarak tanitmasi ile beraber karsi taraftan giiven

kazanmaya calisir.

ili.  Manipiilasyon: Olay kurgusunu baz alarak istedigi hedefe ulagsmak igin
kars1 taraftan aldig1 giiveni manipiile ederek bilgi elde etmeye ¢aligmasina

verilen isimdir.

iv.  Hedef ile Ortamm Terk Etmek: Olay kurgusunda hedeflenen bilgilerin ele
gecirilmesi i¢in calisilarak ve bu olay kurgusunun sonunda herhangi bir

sliphe uyandirmaksizin ortamdan geri ¢ekinilebilmesidir.

4.2. Kullanilan Genel Yontemler

Sosyal miihendislik kullanilan yontemlere goére siniflandirildiginda iki alt

baglik halinde incelenebilir;
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4.2.1. Temeli Teknoloji Olan Sosyal Miihendislik

Temeli teknoloji olan sosyal miihendislikte bilgisayar lizerinden kisiye ait olan

bilgiler elde edilebilir. Bu bilgiler miisterinin 6zliik bilgileri, sifreleri vb. olabilir.

4.2.2. Temeli Insan Olan Sosyal Miihendislik

Bu yontemde bilgiler teknoloji yoluyla degil dogrudan miisterinin kendisi
tarafindan sosyal miihendislik yontemleri ile elde edilir. Burada taklit, ikna etme vb.

metotlar uygulanir. Baz1 yontemler, asagidaki maddeler ile a¢iklanmustir.
Bu maddeler;

I.  Miisterinin Taklit Edilmesi: Bu yapida sosyal miihendis bilgilerini elde

edicegi kisinin algisin1 yaniltmaya c¢aligir.

ii. Teknisyen Yontemi: Sosyal miihendis kendini bir sirketin elemani
gostererek dolandiricilak kisi veya kurumun bilgilerini 6grenmesine verilen
isimdir.

iii.  Otorite Korkusu: Sosyal miithendis kendini devlet gorevlisi (Savci, polis,
hakim) gibi tanitarak insanlarin korkularindan yararlanmasina verilen
isimdir.

iv. Kaybetme Korkusu: Burada sosyal miihendis dolandiracag: kisiye kisa

vadeli firsat sunma yolu ile miisteriyi bilgilerini vermeye zorlamasidir.

v. Kazanma Hissi: Bu yapida internet siteleri, kisa mesajlar yardimiyla
kisilerin bir seyler kazandirdigina ikna ederek bilgilerini almaya verilen
isimdir.

vi.  Ters Psikoloji: Sosyal miihendis kendini dolandirilicak kisiye verdigi
yardimlar ile glivenini saglamaya caligir. Bu yontem bilimle kisinin 6zliik

bilgilerini ve sifre yapilirint 6grenmesidir.

vii.  Elektronik Posta Dolandiricihgi: Giiniimiizde popiiler olarak kullanilan
bir yontemdir. Bu yontemle miisteriye belirli imkanlar sunarak 6n 6deme

yapmasi saglanir.
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4.3. Sirket Uzeri Etkiler
Bu miihendislik yapis1 sirketler iizerinde bazi olumsuz kalici etkiler
olusturabilir.
i. Imaj Zedelenmesi
ii.  Maddi Zararlar
iii.  Hukuki Cezalar
iv.  Vakit Kaybi

V.  Artan Glivenlik Maliyetleri
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5. DOLANDIRICILIK VE TURLERI

Temel anlamiyla dolandiricilik kavrami, kandirma islemi iizerinden yapilan
eyleme verilen isimdir. Bu eylemi gergeklestiren kisiye de dolandirict adi verilir.
Yapilan eylem sonucunda dolandirici kendi veya baska insanlar iizerine maddi kaynak
aktarimi saglayabilir. Tiirk ceza kanunun 157. Maddesine gore de dolandiricilik
eylemini gergeklestiren kisilere bir yildan bes yila kadar hapis cezas1 ve bes bin giin
kadar adli para cezasi verilir. Giiniimiizde internet kullaniminin stirekli artmasiyla,
dolandiricilar sanal ortama gecerek bankacilik sektorii iizerinden yapilan dolandiricilik
islem sayisin1 katbekat artirmistir. Bankacilik diinyasinda en fazla yapilan

dolandiricilik Tiirleri asagidaki gibidir;

i.  Internet Dolandiricilig
ii.  Cagri Merkezli Dolandiriciliklar

iii.  Karth Sistem Dolandiricilig

5.1. internet Dolandiricihg

Bilgisayar sistemleri iizerinde kendisine ait olmayan gizli bilgileri 6grenmek,
bunlar {lizerinde islemler yapmak kisilere, kurum veya kuruluslara zarar vermek
amaciyla islem ve caligma yapan bilgi hirsizlarina “hacker” denir. Hackerlerin temel

hedefi hakki olmadan elde ettigi bilgileri kullanarak bir takim faydalar sagmalamaktir.

Glinlimiizde sanal alamin gelisimiyle bilgi hirsizlarinin faaliyetleri artmistir.
Birgok etkili yontemle kisi kimlik bilgileri, sifreler, telefon numaralar1 vb. verileri elde
edebilirler hatta sadece ogrenmek ile kalmayip PC ve serverlara kalict zararlar
verebilirler. Bilgi hirsizlar1 ¢ogu zaman kisilerin internet hakkinda ki bilgi eksikleri ve

aliskanliklardan faydalanirlar. Internet iizerinden yapilan dolandiricilikta
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kullanicinin bilgisayarina virus, trojen vb. gibi yazilimlar sokmalidirlar. Bunlarin
kisilerin bilgisayarina dosyalar, mailer, uygulamalar, miizikler vb. bissiirii yolla
yiikleyebilirler. Unutulmamalidir ki higbir dolandiricilik programi bir PC ’ye

kendiliginden kurulamaz.

Yukardaki bilgiler 1s181nda bilgi hirsizlar igin en etkili ve kazangh yerler banka
ve finans sektoriidiir. Gliniimiiz Tirkiyesin’de hemen hemen biitiin bankalar internet
bankaciligr hizmeti vermektedir. Hizmeti veren bankalar i¢in en biiyiik tehdit bilgi
hirsizlaridir. Tehditleri farkeden bankalar gilivenlik konusuna biiyiikk yatirimlar
yapmuistir. Yatirimlar sorunlari azaltsada tam olarak ¢oziime kavusturmak imkansizdir

(Ozbay, 2007)

Internet dolandiriciligs tek bir kisi tarafindan kolayca yapilabilecek bir eylem
degildir. K&tii niyeti insanlar ekip halinde ¢alismaktadir. Internet dolandiriciligi yapan

hirsizlari ifade eden 6rnek sema Sekil 5.1. ‘deki gibidir.

CETENIN BEYNI - ORGANIZATOR

Kaynaklan bir araya getirrir, sebekeyi kurar

HACKER (Sanal Dolandirci) SAHTE BELGE SORUMLUSU
Bilgileri calar beyne iletir Eylemlerde kullanilan sahte belgeleri Gretir
ARACI 1 ARACI 2 ARACI 3

Ayakgilan bulur, yonlendirir

Ayakgl Ayake) Ayakgl

Sekil 5.1. Dolandiricilik yapan ¢etenin organizasyonu

5.1.1. Bilgilerin Internet Uzerinden Diizenlenmesi

Bilgi hirsizlarin kullanicilarin 6zliik bilgileri, sifreleri vb. birgok bilgileri bir
takim yollarla elde edebilirler. Internet iizerinden elde ettikleri baz1 yontemler asagida
belirtilmistir;

i.  Keylogger ve Screenlogger: Keylogger yapist temel olarak yiiklendigi

bilgisayarda klavye hareketlerini takip ederek, kayit altina alir. Kayit altina alinan
14



klavye yazilar1 bilgi hirsizina e-mail gibi yollarla aktarilir. Kayit altina alinan bilgiler
“txt’ uzantili metin dosyalar1 seklinde tutulmaktadir. Screenlogger yapisi adindanda
anlasildig iizere klavye yazilarin1 degil ekran goriintiilerini alir. Aym sekilde hirsiza
e-posta yoluyla aktarim gerceklestirilir. Iki yapi birbiri ile es giidiimlii calisir. Bu tip
uygulamalara 6rnek olarak: Perfect keylogger, Phantom vb. verilebilir.

ii.  Trojan Yazihmlar: Bu uygulama tiirk¢e truva ati olarak adlandirilir. Truva
yazilimlar1 bilgisayar sisteminin ¢aligmasini saglayarak uygulamayir bozmaz. Ayni
sekilde sifre ve kullanici bilgilerinin elde edilmesi konusunda kullanilir. Bilgisayarlara
bulasimi oyun, uygulama, metin dosyas1 vb. gibi dosyalarin indirilmesi ile bilgisayara
aktarimi saglanir. Bu tip yazilimlara 6rnek olarak: Netbus, Subseven ve Prorat

verilebilir.

iii.  Pop-Up Ekran Dolandiricihgi: Bu yazilim tipinde kullanici internet tizerinde
gezinirken, sayfalarda ekstra ekranlar ¢ikar buradaki ekranlari kullanici kullanarak

PC’ye dosya indirimi vb. yollarla kullanict bilgileri ¢alinabilir.

iv.  Spam Mailler: Bu yap1 ¢ogunlukla maillerimize bakarken yanlarinda goziiken
ilk basta zararsiz sandigimiz bu postalar iclerinde zararli yazilimlar (Keylogger,

Screenlogger, Trojan, Viriis) vb. bulundurabilir.

V. Donammmlar: Donanimlar bilgisayara takilan pargalar, dinleyici veya
kaydedici gibi fiziksel parcalar olabilir. Bunlar kurum igerisinde ¢alisan insanlar veya
kuruma disardan gelen insanlar tarafindan etrafa yerlestirilebilir. Man in The Browser
Attack (MitB); bu yontemde temel amag kullanici bilgilerini almaktan ziyade tarayici
iistiinde saldir1 yapmaktir. Bu yazilimlara 6rnek vericek olursak zeus ve snowal gibi

programlardir (https://www.tbb.org.tr., Erisim Tarihi: 22 Ocak 2019).

5.1.2. internet Giivenligi icin Neler Yapilmah

Bankacilikta internet iizerinde islem yapan kullanicilar belirlenen islemleri
baz1 zaman araliklarinda yaparak kendi gilivenliklerini arttirabilirler. Bu islemlerden

birkag1 asagida belirtilmistir;

i.  Ozliik Bilgileri: Bunlar kullanic1 adi, parola, dogrulama kodlar1 vb. gibi

bilgilerdir.
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ii.  Kredi Karti Malumati: Bunlar kart numaralari, son kullanma tarihi ve cv gibi
bilgilerdir. Sifreler karmasik olmalidir. Kullanici kendi ile direkt alakali basit sifreler

kullanmamaya dikkat etmelidir.

iii.  Sifreler: Kullanici, sifreleri kullandigi her platformda ayni olmamalidir.

Olmas1 durumunda tek sifresi ele gecirildiginde biitiin hesaplar1 desifre olmaktadir.

iv.  Kullamlan Aglar: Kullanicimiz sadece bildigi ve giivendigi bilgisayar ve
aglarda yapacag islemleri gerceklestirmelidir. Ornegin; internet kafe veya iicretsiz

ortak aglarin kullandig1 yerlerde 6nemli islemler yapilmamalidir.

v.  Lisansh Yazilhimlar: Crackli yazilim olarak isimlendirilen programlarin ig¢ine
casus programlar yiiklenmis olabilir. Bunlar digiiniilerek lisanshi yazilimlar

kullanilmalidir.

Anti-viriis Yazilmlari: Bilgisayarlarimizda anti-viriis yazilimlari kullanilmalidir. Bu
yazilimlar casus programlari onlemede oldukga basarilidirlar

(http://adudspace.adu.edu.tr., Erisim Tarihi: 01 Subat 2019).

5.2. Cagr1 Merkezli Dolandiriciliklar

Kurumlarin iletisim halinde bulunduklari kisi veya kurumlarla olan iliskilerinin
diizenlendigi yere ¢agri merkezleri denir. Bu merkezler miisterilere 7 / 24 hizmet
saglayarak sorunlarin1 ¢6zmekte etkin olarak rol oynarlar. Cagri merkezlerinde

miisterilere verilen bazi hizmetler asagidaki gibidir;

i. Bankacilik
a. Fatura Odeme

b. Havale, EFT
c. Otomatik Talimatlar
ii. Kredi Karti

a. Ekstre borcu, giincel hesap islemleri
b. Kimlik bilgilerinin giincellenmesi

c. Kartiptali

d. Borg¢ 6deme islemleri

e. Sifre Islemleri
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5.2.1. Dolandiric1 Tarafindan Cagr1 Merkezinin Aranmasi

Bu dolandiricilik yonteminde bilgi hirsizi ¢alisanin zaafiyetlerini veya sosyal
miihendislik teknikleri kullanabilir. Miisteri temsilcileri ilgili abone veya o kurum ile
calisan miisterilerin belirli soru dizinlerini kullanarak miisteriye cevap vermektedirler.
Islem yapilmasi gereken kritik bilgileri miisteriye sorularak istenir ve sonrasinda
dolandiricilar zamanla miisteri temsilcilerinin davraniglarini taklit etmesiyle normalde
subeden yada cagri merkezi tarafindan alinabilecek bilgileri miisteriden isteyerek

dolandirmaktadirlar.

Cagri merkezinin giivenlik asamalar1 vardir. Bu asamalara 6rnek vermek
gerekirse annenizin kizlik soyadi veya niifus ciizdani seri no gibi kritik glivenlik
sorular1 sorularak islemler saglanmaktadir. Burada bir hata gergeklesirse bunun
Otesinde islem yapilmasi icin yetki verilmez. Bazi durumlarda da miisterinin kisisel
elektronik adresi ya da telefonuna bilgilendirme, dogrulama bilgileri génderilir. Bunun
disinda miisteriye sorulan bilgiler kisitli kalmaktadir (https://www.tbb.org.tr., Erisim
Tarihi: 22 Ocak 2019).

5.3. Karth Sistem Dolandiricihigi

Banka kullanicilarinin ATM ve POS cihazlarin1 kullanmaya baslamasi, 1980-
1990 yillar1 arasinda baslamistir ve diinyanin globallesmesi ile kullanimi hizla
artmistir. Ilk yillarda dolandiricilar daha ilkel yontemleri kullanmustir. Fakat
teknolojinin gelisimi ve miisterilerin bilgilenmesiyle daha gelismis yontemler
kullanmak zorunda kalmislardir (https://www.tbb.org.tr., Erisim Tarihi: 22 Ocak
2019).

5.3.1. ATM Dolandiricihg

Atm sistemleri lizerinden dolandiricilik islemi yapilarken asagidaki yontemler

kullanilabilir. Bu yontemler;

i.  Kart Sikisirma: ATM lerde gerekli islemler yapilir iken miistreinin kredi
kart1 makinenin i¢inde kalir. Dolandiricilar buralara kagit, yapiskan madde vb. ile

kart1 ATM igerisinde birakabilirler.
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Ii.  Zararh Programlar Yiikleme: Bilgi hirsizlar1 teknolojinin gelisimi ile ATM
tizerindeki bilgisayarin i¢ine yiikledikleri zararli yazilimlarla makine i¢indeki
paralar1 ¢ekebilirler. Ornek olarak “Tyupkin” yazilimi verilebilir.

5.3.2. Kart Dolandiricihigi

Karth sistemlerde yapilabilecek dolandiricilik yontemleri;

I.  Account Takeover: Bu yontemde temel olarak hesaba bagli bakiyenin
bosaltilmas1 amaglanmistir. Yontem bilim olarak miisterinin temel bilgilerinin

bilinmesi yeterlidir.

ii.  Calinti: Burada fiziksel olarak hirsiz kredi kart1 sahibinin kartini ¢alarak

kagar. Kullanilan en basit yontemdir.

iii. Kart Kopyalamasi: Bilgi hirsizlart ATM lerde yerlestirdikleri 6zellesmis
cihazlar ile miistrerinin kredi kartin1 kopyalabilirler. Bu cihazlara “skimmer” ad1
verilir. Temel olarak bu parg¢a sadece kart1 kopyalar. Sifreyi 6grenmek i¢in PINPAD
veya Klavyeyi goren kameralar kullanilabilir.

5.3.3. Kart Dolandiricihgindan Korunma

Bu dolandiricilik tipinde yapilan islemler genel olarak ATM lerde

gergeklestirilir. Bunun 6niine gegmek i¢in asagidaki 6nlemleri alinabilir;
i.  Ozliik bilgilerimiz kesinlikle sakli tutulmalidir.

ii.  Banka ve finans sektorii disinda kalan biitiin platformlar dikkatli

kullanilarak, benzer sifreler kullanilmamalidir.

iii.  Giivenliginden tereddiit edilen aglar ve PC lerde kesinlikle islem

yapilmamalidir.

iv.  Bilinmeyen firmalar ile aligveris yapilmamali ve kisisel bilgiler onlarla

paylasilmamalidir.

v. lletisim bilgilerinin gizliligi saglanmalidir.
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6. BANKACILIKTA  DOLANDIRICILIK  TESPIT
YONTEMLERI

Teknoloji ve internet diinyasinin siirekli ve dogrudan gelisimiyle bankacilik

sektorii de bu dijital ortama adimlarini atmistir. Bankacilifin internet ortamina

gecisiyle dolandiricilik tehditleri misliyle artti. Olusan kayiplarin 6niine gegmek igin

bankalar gerekli giivenlik onlemlerini almistir. Dolandiricilarin tespit edilmesi i¢in

bazi yontemler agagida belirtilmistir;

Internet iizerinden yapilan aligverislerde miisteri IP numarasinin tutulmasi ile
dolandirict tespit edilebilir. (IP numarasi, servis saglayicisindan alinabilir.) Bu
yap1 hem onleyici model olarak hem de eylem sonucu olusan dolandiriciligin
tespitinde kullanilir.

Bir bankadan yapilan para transferi gibi islemlerde bankadaki giivenlik
sistemleri ve para transferini yapan kisinin kimligiyle dolandiricilik tespit
edilebilir.

Para transferi, havale gibi islemlerde ATM {izerinden dolandiricilik yapilir ise
sistem kameralarindan hirsiz tespit edilebilir. Bu yap:1 fiziksel bir yapidir.
Onceden kestirim gibi 6nleyici bir islem yapamamaktadir. Dolandircinin
yaptifi para transferi ve havale gibi islemler sonucunda miisterinin
dolandirildiginin sonradan farkina varmasi gibi durumlarda dolandirildigini
ispat etme gibi durumlarda kullanilir.

Para transferi, havale gibi islemlerde internet bankacilifi {izerinden
dolandiricilik yapilir ise miisteri aliskanliklar1 baz alinarak ortalama para
transfer miktari, yeni kisilere gonderme siklig1 ve gonderdigi kisilere olan aylik
gonderim sayist ve bunun gibi birgok deger tespit edilerek dolandiriciligin

onceden belirlenmesi ile dolandiricilik eyleminin 6niine gegilebilir.
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Vi.

Vii.

viii.

Aligveris banka disinda fiziksel bir magazadan yapildiysa isletmenin
barindirdigi giivenlik 6nlemleri ile dolandiricilik tespit edilebilir. Giivenlik
onlemleri kameralar iizerine kurulu olabilir veya sirket biinyesindeki bazi
yazilimlar bu islemi saglayabilir.

Miisteri ve dolandiricinin hirsizlik anindaki yapabilecegi telefon goriismeleri
ile dolandiricilik tespit edilebilir. Burada sebeke operatorlerin yardimi oldukca
onemlidir. Bu yap1 daha cok fiziksel bir yontemdir aligveris islemi
tamamlandiktan sonra yapilan bir takim arastirmalar sonucu yukarida belirtilen
sebeke operatorleri yardimiyla dolandiricilik tespit edilebilir.

Miisterinin genelde tercih ettigi magazalar ve ikamet ettigi yerin disinda ani
farklikla yaptig1 aligverisler ile hirsizliga ugradig: tespit edilir Bu tespitin
yapilabilmesini, insanlarin genel olarak yasadigi bdlge iizerinde ayni
lokasyonlar1 tercih etmesi gibi nedenler saglamaktadir. Genel olarak insan
yapisi ayni lokasyolar {izerinde aligveris eylemini gerceklestirme yoniindedir.
Ayrica konum bazli ¢alisarak son alisverisi yaptigi yer ile bir sonraki aligverisi
arasindaki konum arasinda mantikli bir yakinlik yok ise dolandiriciligi bu
yontemle tespit edilmesi de olasidir (Sahin, Duman, 2011).

Miisteri alisgkanliklart disinda bir aligveris veya aylik aligveris miktarini asiri
gecen satin alimlarinda dolandiricilik tespit edilir. Fiziksel magazalarda
yapilan dolandiriciliklarda aktif olarak kullanilabilir. Burada ki temel yap1
banka miisterileri genel olarak kredi limitleri, maaslar1 oraninda her ay
ortalama bir aligveris gerceklestirirler. Bununla beraber miisterinin aldigi iiriin
yelpazesi de siirekli olarak benzerlik gdsterebilir. Biitiin bu degisken ve yapilar
veri madenciligi kavramiyla incelenirse anlamsiz olan bu verilerden anlamli
bilgi edilir ve bu bilgi sonucu dolandirict enlemini gergeklestirme
iizerindeyken aligverisi riskli olarak gruplayarak aligveris isleminin
gergeklestirmesi engellenebilir. Bunun i¢in veri madenciligi kavraminin farkl
algortmalar1 iizerinden islem yapilarak en iyi sonuglar alinip gergek bir

tahminedici model olusturulabilir.
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7. VERI MADENCILIGI

Bu boliimde temel olarak veri madenciligi deyiminin, tarihgesi, sliregleri ve

modelleri gibi konularda bilgi verilecektir.

7.1. Veri Madenciligi Tanim

Veri madenciligi, en temel anlamiyla yiiksek miktarda bilgiyi iceren
sistemlerde yapilan bir ayristirma islemidir. Ayristirmadan kasit insalar i¢in gereksiz
oldugu disiiniilen verilerin birlestirilmesi islemi ile yeni anlamli veri (bilgi)nin
olusturulmasidir. Olusturulan bilgi ¢esitli bilgisayar programlar ile elde edilebilir.
Veri madenciligi kelimesi yanlis algilanabileceginden otiirii literatiire esdeger baska

deyimlerde eklenmistir. Bu deyimler;

i.  Knowledge mining from databases (Veri tabanlarinda bilgi madenciligi)
ii.  Data/ Pattern Analysis (Veri ve orlintii analizi)

iii.  Knowledge discovery from databases (Veri tabanlarinda bilgi kesfi)

Veri madenciligi deyimine neden ihtiya¢ duyulur kismina gelinirse;
giiniimiizde internet ve teknolojinin siirekli gelisimi ile dosyalama ve arsivleme
islemleri de bilgisayar ortamina aktarildi. Bilgisayar sistemlerine gecen arsivleme
insanlara bilginin daha giivenli saklanmasi, hizli ve kolay erisim ve ekonomik a¢idan
bircok yarar sagladi. Insanlar da tutulan kisisel veriler ve sirketsel kayitlar1 isleyerek
kesfedilmemis bir¢ok bilgiyi liretme sansina eristi. Biitlin bu yarar disiiniilerek
giinlimiizde is diinyasiin farkl sektorlerinde veri madenciligi kavrami etkin olarak

kullanilir (Bigus, 1996). Ornek vermek gerekirse;

i.  Pazarlamada uygulama alanlarz;
a) Aligveris sepeti analizi
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b) Miisterileri degerlendirme islemi
c) Gelecek satiglarin tahmin edilmesi
d) Misteri alim aliskanliklarini belirleme
ii.  Bankacilikda uygulama alanlar;
a) Kart dolandiriciliklarin tespit edilmesi
b) Harcama aligkanliklarina gére miisteri gruplarimin olusturulmasi
¢) Kredi notu belirleme islemi
d) Kara para akisinin tespiti
iii.  Sigortacilikda uygulama alanlari
a) Yeni polige isteyebilecek miisterilerin bulunmasi
b) Dolandiriciliklarin tespiti
€) Misteri risk grubunun belirleme islemi
iv.  Tipta uygulama alanlari,
a) Hastaliklarn tanilarinin belirlenmesi
b) Hastaya 6zgii tedavi olusturma islevi
V.  Sporda uygulama alanlart;
a) Rakip taktik ve oynama aliskanliklarin belirlenmesinde
b) Mag i¢in oyuncu performanslarinin belirlenmesinde

c) Gelecek diigiiniilerek oyuncularin sakatlanma sansinin belirlenmesinde

Veri madenciligi deyimiyle bulusan sektorler diisliniildiigiinde biiyiik verilerin
islenmesi ve islenen veriden olusan bilgi sirketler i¢in olduk¢a 6nemlidir. Bu ylizden
veri madenciligi kalib1 pazarda gii¢lii kalma ve rakiplerle rekabet icin kullanilmasi
gereken gliclii bir stratejidir. Yapilacak biitlin islemler disilintildiigiinde veri
madenciligi kavraminin daha ayritili agiklayabilmek i¢in bir takim sorulara cevap

vermeliyiz;

Veri Nedir?: Veri ham sekilde bulunan islenmemis kii¢iik pargaciklara verilen
isimdir. Veriler ¢esitli 6l¢lim, deney ve arastirma yontemleriyle elde edilir. Baska bir

tanimla ifade etmeye calisirsak bilginin olusturulmasi i¢in islenmis parcaciklardir.

Veri Nasil Saklamir?: Verilerin saklanmasi gegmis yillar g6z Oniinde
bulunduruldugunda biiylik farklilik gostermistir. Eskiden veriler geleneksel olarak
kagitlarda tutulmaktaydi. Teknolojinin ve internetin siirekli gelisimi sonucu veriler
giinlimiizde veri taban1 yonetim sistemlerinde (VTYS) saklanir.
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VTYS’nin avantajlar::

I. Veri giivenliginin arttirtlmasi
ii. Veri biitlinliigiinii gliclendirme

iii. Veri tekrarini azaltma

Veri Nasil Islenir?: Verinin islenip bilgiye doniistiiriilmesi icin bazi islem

basamaklar1 uygulanmali ve veri islenmeye hazir hale getirilmelidir.

7.2. Veri Madenciliginin Tarihcesi

Veri madenciligi teknolojinin gelisimiyle dogrudan etkilenmis ve suan ki halini
almustir. Insan yapis1 diisiiniildiigiinde, her zaman verileri biriktirme, yorumlama ve
bilgi edinme islemlerini sirasiyla uygulamislardir. Bu da bilgilerin ge¢misten

giiniimiize kadar siirekli tasimamizi sagladi.

Bilisim sektoriinde uygulanmaya baslanan veri madenciligi deyimi ile bilgi
kesfini diigtiniirsek tarihsel gelisim 1960 yilindan itibaren baglar. 1960‘larin sonlarina
dogru veri taban1 sadece bilgilerin tutundugu bir yapt olmaktan ¢ikmis ve {istliinde
islem yapilabilmistir. Yapilan islem sonucunda da bilgiye ulasilabilecegi diisiincesi
hakim oldu. 1970’lerde E.F.Codd tarafindan yayinlanan iligkisel veri taban1 makalesi
ile insanlar veri madenciligi tanimu ile tanisti. Ayni yillardan ms-sql server ve Sybase
gibi yapilar gelistirildi. 1980’lerde SQL standart dil olarak kabul edilerek bir¢cok

sektorde veri taban1 yonetim sistemi kullanim artti.

Veri madenciligi kavraminin ortaya ¢ikisi 1990’11 yillar1 bulur. Olusan bu yeni
deyimle geleneksel yontemler yerini, veri analizinin bilgisayar iizerinde calisan
algoritmalara birakti. Sonrasinda bilim adamlar1 veri madenciligi deyimine ¢esitli
yaklagimlar getirmeye ¢alisti. Asagidaki Sekil 7.1. ‘de veri madenciliginin gelisim

siireci gosterilmektedir.
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Veri Toplama ‘Son bes wildaki | Bilgisayarlar, IBM.CDC Gerive doniilk,
(1960°1ar) 1'0131-8‘1;'{ gelirim | kasetler, diskler statik veri teslimati
nedir?
WVeri Erisimi ‘Gecen Mart New | Baglantil veri | Oracle, Gerive doniilk,
o England’daki tabanlar: 1 kayit diizeyinde
(19807ler) parca satislan | (RDBMS). Sybase. dinamik veri
nedir?” Yapilanduilnusg Informix, teslimati
Sorgu Dili
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tabanlar: Sayistz
Neden?

Sekil 7.1. Veri madenciliginin gelisim siireci

Gelisen veri madenciligi sirketlerin ihtiyaglarina gore farklilik gosterir. Bunlar;

Metin madenciligi: Haber, makale, web siteleri vb. yazisal kategorideki islemleri

gercekleyen veri madenciligine verilen isimdir.

Grafik madenciligi: Sik olarak model madenciligi olarak da bilinir. Grafikler

tizerinde islem yapilmasini saglar. Giinlimiizde en ¢ok sosyal ag madenciligi alaninda

kullanilinir.

Gorsel madenciligi: Iki veya ii¢ boyutlu islerde kullanilan veri madenciligine verilen

isimdir.

7.3. Veri Madenciligi Siirecleri

Basaril1 bir veri madenciligi yapilmasi ve bilgi kesfi i¢in bazi siiregler sirasiyla

uygulanmalidir. Bunlar 1996 yilinda CRISP-DM (The Cross Industry Standart Process

for Data Mining) konsorsiyumu tarafindan belirlendi. Veri madenciligi siireci temel

olarak alt1 adimda ifade edildi. Adimlar asagida ifade edildigi gibidir;

I. Problemin tanimlanmasi islemi

ii. Verinin anlagim iglemi
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iii. Verinin hazirlanmasi

Iv. Modelleme islem basamaklari
V. Degerlendirme
Vi. Uygulama

olarak ifade edilir. Asagidaki Sekil 7.2. ‘de veri madenciligi siirecleri

gosterilmektedir.

Problemi Tanmiama

Dedgerlendirme

Sekil 7.2. Veri madenciligi siirecleri

Problemin tammmlanmasi: Veri madenciligi siireglerinin en énemlisidir. Dogrudan
basarimi ve kaliteyi etkiler (amaci, uygulama alani isterler, hedefler) dogru ve kesin
olarak ifade edilmelidir. Problem tanimlanmasinda yapilan en kii¢iik bir hata biitiin

projeyi dogrudan etkileyecektir.

Verinin anlasilmasi: Verinin anlasilmasi oldukca 6nemlidir. Anlasilmadan kasit
veriler tlizerinde yer alabilecek sorunlarin belirlenmesi ve salt okunur hale

getirilmesidir.

Verinin hazirlanmasi: Verinin hazirlanmasi oldukga zorlu ve veri madenciliginin en
fazla zaman kaybina sebep olan islemidir. Bu basamakta temel olarak modelleme
islemine hazirlik (veri setinin olusturulmasi), varsa problemlerin belirlenmesi ve
diizenlenmesi islemleri ger¢eklenir. Yapilabilecek kiigiik bir hata modellemenin yanlis

kurulmasina ve sonug olarak yiiksek miktarda vakit kaybina sebebiyet verir. Biitiin
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nedenler gbz Oniine alinarak bu siire¢ alt siireglere boliiniip hata yiizdesi diisiiriilmeye

calisilmigtir.

Vi.

Bunlar;

Bu siirecteki alt siirecler asagida verilmektedir;

Toplama: Giderilecek sorun igin verilerin toplanacagi adimdir.
Birlestirme: Farkli kaynaklardan alinan verilerin ortak bir veri tabaninda
tutulma islemidir.

Karar verme: Modele uygun veriye karar verilmesi islemidir.
Modelleme islem basamaklari: Tanimlanmasi bitirilmis ¢6ziilecek
problem i¢in en uygun modelin belirlenmesi iglemidir. Model belirlenerek
tizerinde madencilik yontemleri gergeklestirilir. Modeller tanimlayict ve
tahmin edici olarak ikiye ayrilir.

Degerlendirme: Model degerlendirilerek eksikleri varsa giderilir.
Uygulama oncesi hatasiz hale getirilmeye ¢aligilir. Bu asamada onceki
stiregleri kontrol islemleri de tekrar saglanabilir.

Uygulama: Olusturulan ve hatasiz oldugu diisiiniilen modelin uygulandigi

son veri madenciligi siirecidir.

7.4. Veri Madenciligi Modelleri

Veri madenciligi modelleri temel olarak iki baslik halinde incelenebilir.

Tanimlayici modeller (birliktelik kurallari, kiimeleme)

Tahmin edici modeller (siniflandirma, regresyon, zaman serisi analizi)

7.4.1. Tamimlayic1 Modeller

Tanimlayic1 modelde karar vermeyi saglayacak Oriintiilerin tanimlanmasi

amaclanmistir. Model, kiimeleme analizi ve birliktelik kurallar1 basliklar1 altinda

incelenir.

7.4.1.1. Kiimeleme

Kiimeleme analizi temel olarak birbirlerine benzeyen nesneleri birlestirerek

ayirma islemidir. Olusan kiimelerde kiime i¢i benzerlik maksimum, kiimeler arasi

benzerlik minimum olmalidir. Benzerligin veriler arasindaki uzakliklar ile ifade
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edebiliriz. Uzakligi Oklid, Manhattan, Minkowski bagintilar1 ile hesaplayabiliriz.
Kiimeleme algoritmalar1 genellikle ¢agr1 merkezleri gibi biiyiik verilerin tutuldugu

uygulamalarda kullanilinir. Kiimeleme analizi iki baslik halinde toplanabilir.
Bunlar;

I. Hiyerarsik Yontemler

i Hiyerarsik Olmayan Y ontemler

Hiyerarsik Yontemler: Hiyerarsik yontemlerde veri tabaninda bir kiime agaci
olusturulup agag yapisi i¢in 6ncelikle ana kiime belirlenir belirlenen kiime alt kiimelere
ayrilarak asamali aga¢ benzeri bir yapt meydana getirir. Bu yontemde en fazla

kullanilan algoritmalar;

. En yakin komsu algoritmasi

ii. En uzak komsu algoritmasi

Hiyerarsik Olmayan Yontemler: Hiyerarsik olmayan yontemlerde kiimeler,
onceden belirlenen sayida ayrilarak gerceklenir. Yontemde en fazla kullanilan

algoritmalar;

I. K- Ortamalar Y 6ntemi
ii. Metoid Parcalama Yontemi

iii. Yigma Kiimeleme Y ontemi

7.4.1.2. Birliktelik Kurallari

Olaylarin beraber gerceklesme ihtimallerinin ¢dziimler. Uriinler arasindaki
iliskiler belirlenir ve bunlarin eszamanli yapilma olasiliklar1 hesaplanir. En yogun
kullanilan birliktelik kurali algoritmas1 apriori ‘dir. Yaygin olarak aligveris
sepetlerinin  analizinde kullanilinir. Analizler sonucu miisteri aliskanliklar
belirlenerek raf dizayni, market i¢inde {irlinlerin yerlestirilmesi gibi olaylarda aktif
olarak kullanilinir. Bir 6rnek ile ifade edersek markette sampuan ve parfiim alanlarin
%70’1 ayn1 anda cilt kremi almistir. Buradan yola ¢ikarak market sahipleri
miisterilerinin aligkanligini tespit ederek reyon ve raf tasariminmi gelistirip satig

rakamlarin1 yukari ¢ekebilirler.
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7.4.2. Tahminedici Modeller

Tahminedici modeller isminde de anlasilabilecegi gibi veritabani yonetim
sistemi tlizerinde ki pargaciklardan tahminler yapmaktadir. Model ii¢ alt baslikta

gergeklenir. Bunlar iki grupta ele alinabilir;

I. Regresyon

ii. Siniflandirma

7.4.2.1. Regresyon

Bir bagimli veya birden ¢cok bagimsiz degisken arasinda ki iliskinin matematik
yardimiyla ifade edilmesine verilen isimdir. Tahmin edici model olup veriler iizerinde
tahmin islemini benimser. Bagimli ve bagimsiz degisken arasindaki yakinlik
korelasyon kat sayis1 ile bulunmalidir. iliskinin yapisina gore iki farkli sekilde

aciklanir.

I Dogrusal Regresyon Modeli
ii. Dogrusal Olmayan Regresyon Modeli

Daha kolay ifade etmek gerekirse iki veya daha fazla degisken arasinda neden
sonug iligkisi bulunan yap1 tizerinde gerekli goriilen tahmin ve kestirmelerin yapilmasi
islevine verilen isimdir. Ornek olarak kisa neden — sonug iliskileri verilirse (Gelir —

harcama, Calisma zamani — Alinan not, vb.)

28



8. SINIFLANDIRMA YONTEMI

Smiflandirma tahmin edici bir model olup veri madenciliginin en sik kullanilan
yontemlerinin basinda gelir. Siniflandirma yapisinin asil amaci veri tabani yonetim
sistemindeki gizli oriintiilerinin bulunup ortaya ¢ikarilmasidir. Veriyi siniflandirmak

icin bazi alt islemler gergeklestirilmelidir. Bu alt islemler;

I. Veri tabanin bir kismi egitim amaciyla kullanilir. Egitim sonucunda
siniflandirma kurallar1 olusturulur.
ii. Olusturulan kurallar yardimiyla gergeklesebilecek yeni durumlara karsi

hangi kararlarin verilecegi belirlenir.

Siniflandirma yontemini bir 6rnek ile ifade edersek; (Bankacilik sektoriinde bir
miisteri kredi talebiyle bankaya giderse, bankalar miisterinin gerekli degerlerini goz
oniinde bulundurarak miisterisinin risk durumunu 1yi veya kotii olarak
siniflandirabilir.) Ayn1 zamanda siniflandirma yontemi tip sektoriinde de oldukga fazla
kullanilir. Ornegin; kanser hastaligina sebep olan hiicrelerin segiminde. Siniflandirma

birgok teknik ile gerceklenebilir (Berry, Linoff, 2004). Bu teknikler;

I En yakin k- komsu algoritmasi
ii. Yapay sinir aglar ile siniflandirma

iii. Karar Agaclar ile siniflandirma

8.1. En Yakin k - Komsu Algoritmasi ile Siniflandirma

Smiflandirma yontemleri arasinda kullanilan tekniklerden biride en yakin k-
komsu algoritmasidir. Teknigin uygulanmasi kolay ve gozetimli bir 6grenme
algoritmasidir. T.M. Cover ve P.E Hart tarafindan 1967 yilinda ortaya atilmistir.

Siiflar1 daha 6nceden belirtilmis bir veri setinde sonradan eklenecek verinin sinifinin
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belirlenmesi gibi islemlerde kullanilir. Bu yaklasimda yeni eklenen verinin biitlin

degerlere olan uzakliklar1 belirlenir. Uzakliklar ii¢ tip fonksiyonla hesaplanir. Bunlar;
i.  Oklid
ii.  Manhattan
iii.  Minkowski
Smiflandirma yonteminde en yakin k-komsu algoritmasi ile yeni degerin

sinifinin belirlenmesi i¢in kullanilan adimlar;

i.  k parametresi belirlenir. Belirlenen k parametresi genellikle tek say1 olarak
olusturulur. Tek olmasinin amaci hi¢bir zaman iki sinifa esit sayida yakinligin
olma ihtimalinin ortadan kaldirilmasidir.

ii. Yeni degerin en yakin komsulari belirlenecegi igin tiim veri setine olan
uzakliklar hesaplanir.

iii.  Uzakliklart en yakin k tanesi segilir.

iIv.  Segilen k kadar degiskenini siniflarina bakilarak en fazla tekrarlayan sinif yeni

degerin de sinifi olarak atanir.

8.2. Yapay Sinir Aglari ile Siniflandirma

Yapay sinir aglar1 en basit anlatimiyla insan beyni calisma yapisinin
modellenerek bilgisayar ortamina aktarilmasidir. Aktarimin gerceklestirebilmesi i¢in
insan sinir hiicresinin ¢aligimi incelenerek bilgisayarda yapay sinir hiicresi olusturulur.
1890 yilinda yapay sinir aglar1 teknigiyle ilgili caligmalar yapilmaya baslandi. Yapay

sinir aglarinin temel uygulama alanlar1 asagida belirtildigi gibidir;

I.  Robotik

ii.  Tahmin yiiriitme
iii.  Optimizasyon
iv.  Sistem modelleme

V. Siniflandirma

YSA, karar agaglari ile beraber en ¢ok kullanilan siniflandirma tekniklerinden
biridir. Yapay sinir aglar ile siniflandirmada veriler ortak 6zellikleri baz alinarak

smiflandirilir (Temel, Camdeviren, Akkus, 2005).
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8.3. Karar Agaclari ile Siniflandirma

Smiflandirma modelini saglamak i¢in bir¢ok yontem seg¢ilmisti. Fakat

siniflandirma da en ¢ok kullanilan yontem karar agaclari ile siniflandirmadir.

Karar agaclan ile simniflandirma yapisini biraz agilirsa bu yap1 akis semalari
seklindedir. Biitlin 6znitelikler birer diigiimii simgeler. Geri kalan dal ve yapraklar
karar agacinin elemanlaridir. Yaprak ve kok arasindaki biitiin yapilar dal olarak

adlandirilir. Asagidaki Sekil 8.1. ‘de karar agacinin yapisin1 anlatan gorsel

bulunmaktadir.
yas?
<=30 [31..40 =40
/ L
ogrenci? evet kredi durumu?
g N // N

hayir evet miikemmel vasat
hayir evet hayir evet

Sekil 8.1. Ornek karar agaci yapisi

Karar agaglarmin uygulanmast kisminda bir takim algoritmalardan

yararlanilabilir. Bu algoritmalar asagidakilerdir;

I. ID3 Algoritmasi
ii. C4.5 Algoritmast
iii. MARS (Sayisal verilerin iyi islenebilmesi i¢in kullanilir.)

\2 Random forest (Birden fazla karar agaci kullanilarak siniflandirma kalitesi
yiikseltir.)
V. Bossted Tress (Iginde hem siiflandirma hem de regresyon problemlerinin

¢Oziimiinii barindirir.)
vi. Chi-Kare (Birden fazla bolme islemine izin verir.)
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Karar agaci algoritmalar

I. ID3 algoritmasi: 1983 yilinda J.R. Quinlan tarafindan gelistirilen bir
algoritmadir. ID3 algoritmasi onceden belirlenmis veri seti ilizerinden karar agaci
teknigi kullanilarak elde edilmistir. Algoritmanin temeli entropi ve bilgi kazanimi
terimleri lizerinedir.

Entropi: Sistem tizerinde ki belirsizligin ifade edilis seklidir.
Bilgi kazanimi: Entropinin tersi olmakla birlikte sifir ve bir arasindadir. Sonradan
verilen deger i¢in siniflandirma sonucunu kazanacagi deger miktaridir.

ii.  C4.5 Algoritmasi: 1993 yilinda J.R. Quinlan tarafindan ID3 algoritmasi
tizerinde ki eksiklerin giderilmesi i¢in gelistirilen bir algoritmadir. Temeli ID3 {izerine
kuruludur. C4.5 algoritmasimin en onemli yeteneklerinden biri sayisal degerler
tizerinde de calisabilmesidir. Karar agaci tekniginin bu ozellikleri baz alinarak
kullanimi en fazla olan algoritmasidir. Tipki ID3 algoritmasi gibi temelleri entropi ve

bilgi kazanimi tizerinedir (Silahtaroglu, 2008).
Karar Agaclari ile Simiflandirma Avantajlar:

Karar agaci ile siniflandirma tekniginin sagladigi avantajlar asagidadir. Bu

avantajlar;

I. Karar agacini yorumlamak kolay ve zahmetsizdir.
ii. Anlasilabilir kurallar olusturulabilir.

iii. Ayrik nitelik degerleri igin kullanilir.

v, Coklu ¢ikt1 probleminin dniine geger.
V. Dogrusal olmayan parametre yapisi agacin performansini biiylik olciide
etkilemez.

Karar Agaclari ile Siniflandirma Dezavantajlar:

Karar agaci ile smmiflandirma tekniginin sagladigi dezavantajlar asagidadir.

Dezavantajlar;

I. Yapt kiiciik agaclar i¢in kolay, karmasik agaclarin okunmasi igin
karmasiktir.

ii. Karar agacina uygulamadan dnce veri seti diizenlemelidir (Ozkan, 2016).
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9. GEREC ve YONTEM

Bu boliimde temel olarak yapilmis olan projede tercih edilen teknolojiler ve
diller hakkinda bilgiler verilmekte olup ayrica hangi nedenlerden dolayr tercih

edildikleri anlatilmaktadir.

9.1. C4.5 Algoritmasi

C4.5, veri madenciliginde kullanilan siiflandirma modeli i¢indeki karar agaci
ile siniflandirma tekniginin bir algoritmasidir. Karar agaci ile siniflandirma tekniginin
ID3 algoritmasi ile beraber kullanimi en fazla olan algoritmasidir. J.R. Quinlan
tarafindan 1993 yilinda ID3 algoritmas: {lzerindeki eksikleri gidermek igin
gelistirilerek veri madenciligi ortamina kazandirilmis bir algoritmadir. C4.5
algoritmasinin insanlara kazandirdigi en 6nemli ayricalik sayisal veriler lizerinde islem
yapabilme yetisi ve bu yeti sayesinde karar agacimizi diizenleyebilme imkanidir.
Bununla birlikte kayip degerler ile bas edebilme ve boliinme bilgisi gibi ek 6zellikleri
de kullanicilarina sunar. Tabi ki bu algoritmada tizerine gelistirilen ID3 algoritmasi

gibi entropi ve bilgi kazanimi kavramlari listiine kurulmustur.

Entropi: Diizensizligin sistem iizerinden ifade edilmesine verilen isimdir. Karar agaci
tekniginde ki algoritmalarda kullaniminin asil nedeni dallanma islemine nerden
baslanabilecegin tespitidir. Kisacas1 kok hiicrenin ortaya ¢ikarilmasinda kullanilir.
Karar agaci, kok hiicreden dallanmasin1 devam ettirecegi i¢in entropi hesabiyla kok
belirlemek oldukg¢a elzemdir. Ayrica bu terim bir termodinamik¢i olan Shannon
tarafindan gelistirilmistir. Entropi hesabin1 yaparak kok degeri ve dallanmanin

belirlenmesi i¢in kullanilacak formiil asagidaki (9.1.) ‘deki gibidir.
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n
D> P)log,
i=1

Formiil iizerinde ki n degeri entropisi hesaplanacak nitelik degeri i¢inde ki

n
1
= — E P;log, p; 9.1.
P(xl) L 2 ng pl ( )

ihtimal sayisini, p; degeri ise ihtimalin toplama olan oraninin ifade etmektedir. Tiim
nitelikler iizerinden yapilan entropi hesabina gore dallanma, entropisi en fazla olan

degerden baglar.

Bilgi kazanimi: ID3, C4.5 gibi algoritmalarda ayirt edici niteligin tespit edilmesi igin
gerceklenen eylemdir. Bu eylem entropi hesabina dayalidir. Fakat entropi ile baglantisi
terstir. Bilgi kazanim degerleri sifir ile bir arasinda olmakla beraber bilgi kazanimi bire
yaklastikga niteligin 6nemi azalirken sifira yaklagma durumunda Onemi artar

(http://bilgisayarkavramlari.sadievrenseker.com., Erisim Tarihi: 21 Nisan 2019)

Gain(T, X) = Entropy(T) — Entropy(T, X) (9.2)

Bilgi kazaniminda sinif degeri ile beraber tiim nitelikleri entropi degerleri
hesaplanir. Bilgi kazanimini hesaplamak i¢in sinif degerinin entropisinden, sinif degeri
ile her niteligin agirlikli entropisi hesaplanarak ¢ikarilir. Formiilde ki T, sinif degeri X

ise bir niteliktir. Bilgi kazanimi en yiiksek olan degerden agag¢ dallandirilir.

C4.5 algoritmasinin adimlart;

i.  Belirlenen veri seti lizerinde ki sinif ve nitelik degerleri igin entropi degerleri
hesaplanir. Entropi degerleri yukarida ki formiil ile gergeklestirilir.
ii.  Entropisi hesaplanan sinif degeri ile diger nitelikler arasinda bilgi kazanimlari
hesaplanir.
iii.  Bilgi kazanimi en iyi olan deger kok olarak secilerek dallanma kok tizerinden
baslatilir.

iv.  Niteliklerin yerlestirimi tamamlanincaya kadar ilk {i¢ islem tekrar edilir.

Karar agaci ile smiflandirma tekniginin bizlere kazandirdigi (anlasilabilir
kurallar, okunabilirlik kolayligi, vb.) ve bu teknigin algoritmasi olan C4.5 algoritmasi
ile hem sayisal hem de kategorik veriler iizerinde ¢alisabilme imkani1 gibi avantajlar

projede kullanimini sagladi.
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9.2. Weka Yazilim

Yeni Zelanda Waikato Universitesi tarafindan makine &grenimini
gerceklestirmek amaciyla gelistirilmis bir yazilimdir. Weka kelimesi “Waikato
Environment for Knowledge Analysis” kelimelerinin bas harfleri baz alinarak
olusturuldu. Giliniimiizde yazilan makale ve tezlerde (makine Ogrenmesi, veri
madenciligi) en fazla kullanilan yazilimlardan biri halini almistir. Popiilerligini Java
dilinde olusturulmasi ve kiitliphanenin .jar dosyalar1 halinde olmasina borgludur.
Ciinkii Java dili glinlimiiz diinyasinda en aktif kullanilan yazilim gelistirme dilidir.
Weka ‘nin popiilerliginin bir bagka sebebi ise tiim isletim sistemlerine (Windows,

macOS, Linux) uygun siirlimlerinin bulunmasidir.

Dosya uzantisi olarak .arff (Attribute Relationship File Format) kullanir.
Buradan anlasabilecegi gibi veri setini .arff uzantili sekle getirerek Weka ortamina
aktarabiliriz. Veri madenciligi islemlerinden kullanilan .csv uzantisinida .arff

formatina gevirme islemi yazilimin kendi igeriginde mevcuttur (Seker, 2013).

Weka tiim is sektorlerinde aktif olarak kullanilabilir. Anlamsiz veriden anlamli
veriyi olusturabilir. Is zekasu, veri analizi gibi uygulamalarda kendisinden faydalanimi

yiiksektir. Weka ile asagidaki islemler gergeklenebilir;

i.  Siiflandirma (Classification)
ii.  Kiimeleme (Clustering)

iii.  Birliktelik kurallar1 (Association Rules)

9.2.1. Weka ’da Kullamilan Ekranlar

Weka uygulamasini kendi sistemimize uygun olarak indirip yiikleme isleminin
gergeklestirildigi takdirde kullanicilart Weka logosu, ismi ve applications bagligt

altindaki 5 segenek karsilar. Acilis sayfasi ekranin1 Sekil 9.1. ‘dedir. Bu segenekler;

Explorer: Weka iizerinde daha dnceden eklenmis data klasorii altinda ki veri setleri
veya kendi olusturdugumuz veri seti tizerinde islem yapilabilen kisimdir. Hazir veya
sonradan olusturulan veri seti izerinde (siniflandirma, kiimeleme, iligkilendirme) gibi

islemlerinin yapilmas1 saglar.

Experimenter: Kullanicinin semalarini islerken olmasi gerekenden daha iyi deneyler

olusturularak analiz etmesini saglar.
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Knowledge Flow: Amac1 kullanicinin Weka iizerinde ¢ok sayida bulunan kiitiiphane

gorsel olarak erisim saglanmasidir.
Workbench: Uzerinde calisilan ortam sekmesidir.

Simple CLI: Terminal tarz1 bir sistemdir

(http://bilgisayarkavramlari.sadievrenseker.com., Erisim Tarhi: 17 Nisan 2019).

[ ) Weka GUI Chooser
Program Visualization Tools Help
Applications

Explorer
2 o ! Experimenter
The University 1

of Waikato
‘ KnowledgeFlow }
‘ Workbench J
Waikato Envi for K ledge Analy >
Version 3.8.2

(c) 1999 - 2017 Simple CLI
The University of Waikato ‘
Hamilton, New Zealand

Sekil 9.1. Weka agilig ekrani

Yapimi tamamlanan tez de Explorer sekmesi altinda ki islemler
gerceklestirilerek tez gerceklestirilmeye calisildi. Explorer sekmesine tiklandig: vakit
ist menii 6 baslik halindedir (https://www.eecs.yorku.ca., Erisim Tarihi: 25.04.2019).
Bu basliklar asagidaki gibidir;

Preprocess: Veri setini yiiklemeden ve yapilacak islem gerceklestirilmeden once
kullanilan bir 6n hazirlik siirecidir. Bu adimda olusturulan veri setini veya dnceden
Weka ‘nin i¢inde bulunan data klasoriinden segilen .arff uzantili dosya sisteme
yiiklenebilir. Yiikledikten sonra arayiiz lizerinden veri setinin nitelikleri ve nitelik
icerisinde ki degerleri goriilebilir. Arayiiz lizerinde nitelik silme islemi de yapilabilir.

On hazirlik sayfas1 asagidaki Sekil 9.2. ‘de gosterilmistir.

Classify: Yiiklenip 6n hazirligi yapilmis veri seti lizerinde kullanilmak istenilen

algoritmalarla siniflandirma isleminin gergeklestirildigi yerdir.

Cluster: On hazirlik islemleri gerceklenmis veri seti iizerinde kullanilmak istenen

algoritmalarla kiimeleme isleminin yapilabildigi sayfadir.

Associate: On hazirh@ yapilmis veri seti {izerinde verinin istenen algoritmayla

yorumlanip birliktelik kurallarinin olusturuldugu yapidir.
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Select Attributes: Yiiklenmis veri seti {lizerinde ki birbirleri ile iligkili verilerin

niteliklerinin belirlendigi sayfadir.

Visualize: Niteliklerin birbirleri ile olan iliskisinin grafik olarak ifade edilebildigi

yapidir.

ea0e Weka Explorer
| Preprocess

Open fie... | Open URL.. Open DB... | Generate..

Filter
| Choose | None
Current relation Selected attribute

Sum of weights: None Missing: None Distinct: Nene Urique:

Relation: None Aurributes: None Name: None Weight: None ype: None
Instances: None issi None

Atributes

v visualze ail |

status

Welcome 1o the Weka Explorer [ Lo | <o

Sekil 9.2. Weka 6n hazirlik sayfasi

Tez kapsaminda siniflandirma yonteminin i¢indeki tekniklerden karar agaci ile
smiflandirma teknigi ve C4.5 algoritmasi kullanilmigtir. Smiflandirma yontemi ile

proje gelistirildigi icin Classify sekmesi tizerinde ayrintili durulacaktir.

Classify (Siiflandirma)

On hazirlik islemi tamamlandiktan sonra ve veri seti smiflandirma yéntemine
uygun hazirlandiktan sonra classify sekmesi lizerinden choose butonuyla uygulanmak
istenen algoritma secilir. Se¢im sonrasi test options ilizerindeki segeneklerden biri
secilerek smiflandirma islemi yapilabilir. Yapilan se¢im sonucu olusan siniflandirma
classifier output kisminda kullaniciya aktarilir. Test options boliimii {izerinden 4 farkli

islem gergeklestirilebilir. Bunlar;

i.  Use traning set: Veri setinin ne kadar dogru siniflandirildigi kontrol eden
butondur.
ii.  Supplied test set: Daha oOnceden smiflandirilan veri seti iizerine yeni

yiikleyecek verinin ne kadar dogru siniflandirildigini kontrol eder.
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iii.  Cross — validation: Folds kismina girilen yiizdelik kismini test ederek geriye
kalan ylizde kadar egitim islemi yapar.

iv.  Percentage split: Verilecek yiizdeye gore siniflandirmanin iyiligini tespit eder.

Gereken tiim islemler yapilip (algoritma ve test options se¢imi) siniflandirma
islemi yapildig1 takdirde classifier output altinda kullanicinin gérecegi bazi terimlerin

anlamlar1 agagida belirtilmistir;

Number of Leaves: Siniflandirilan agagta ki yaprak sayisidir.
Size of Tree: Smiflandirilan agacinin boyutunun gosterildigi kisimdir.

Time taken to build model: Modelin olusturulmasi i¢in harcanan zamanin

kullaniciya aktarildigt kisimdir.

Time taken to Test Model on Training Data: Egitim verisi tizerindeki test modeli

icin harcanan zamanin gosterildigi kisimdir.

Correctly Classified Instances: Siniflandirma sonucu olusturulmus modeldeki

egitim veri setinden kaginin dogru siniflandirildigini gosterildigi kisimdir.

Kappa Statistic: Kappa testi sonucu olusturulan degerin gosterildigi yerdir. Deger

sifir ve bir arasinda olmak zorundadir. bire yakinlik uyumu temsil eder.

Mean Absolute Error: Siniflandirma sonucunda ki mutlak hata oranini gosteren

kisimdir.

Root Mean Squared Error: Karekok ortalama hatasini gosterir.

Relative Absolute Error: Siniflandirma sonucu goreceli mutlak hatay: gosterir.
Root Relative Squared Error: Kok bagi kare hatasinin gosterildigi yerdir.

Total Number of Instances: Veri setine girilen toplam egitim verisinin sayisinin

gosterildigi kisimdir.

Detailed Accuracy By Class: Smiflandirma igslemi sonucu olusan siniflara gore

olusan detayli dogruluk oranini gosterir.

Confusion Matrix: Siniflandirma sonucu olusan karmasiklik matrisinin gosterildigi

terimdir (https://ceaksan.com/tr., Erisim Tarihi: 20 Nisan 2019).
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Confusion Matrix tarafindan {iretilen sonuglarin yorumlanmasit Weka igin
oldukc¢a onemlidir. Onemi diisiiniilerek karmasiklik matrisinin igerisindeki terimler

kisaca agiklanacaktir (https://veribilimcisi.com., Erisim Tarihi: 14 Mayis 2019).

True Positive (TP): Dogru olmasini disiindiigiimiiz sonucun dogru olmasi

durumudur. Diigiindliglimiiz sonucun algoritma ile de ispatidir.

True Negative (TN): Yanlis olmasimin diisiiniilen durumun algoritma ile de yanlis

olmasidir.

False Positive (FP): Yanlis olmasi diisiiniilen durumun algoritma ile dogru olarak

gosterilmesine verilen isimdir.
False Negative (FN): Dogru olan durumun yanlis olarak gosterilmesidir.

Karmagiklik matrisi dogruluk oranlari sonucu ortaya bazi oranlar g¢ikmaktadir.

Oranlarm tanimi ve formiilleri asagida ki gibidir;

Accuracy Rate (Dogruluk Orani): Olusturulan algoritma baz alinarak oransal olarak
dogrulugun ifade edilis seklidir. TP ve TN degerlerinin toplam orana bdliinmesi ile
elde edilir. Toplam degeri, karmasiklik matrisindeki tiim degerlerin (TP, TN, FP, FN)

toplamidir. Dogruluk orani formiilii asagida (9.3.) ‘de gosterilmektedir.

Accuracy Rate = (TP+TN) / Toplam (9.3)

Misclassification Rate (Yanhs simiflandirma orani): Olusturulan algoritmanin
hangi oranda yanlis deger gosterdigini ifade eder. FP ve FN degerlerinin toplaminin
toplam orana boliinmesi ile elde edilir. Toplam degeri, karmagsiklik matrisinde ki tiim
degerlerin (TP, TN, FP, FN) toplamidir. Yanlis siniflandirma orani formiilii asagida
(9.4.) “de gosterilmektedir.

Misclassification Rate = (FP+FN) / Toplam (9.4)

Sensivity Rate (Duyarhlik orami): Asil pozitif degerlerin orani olarak da bilinir. TP
nin var olan dogrulara boliinmesi islemidir. Var olan dogrular veri setindeki toplam

dogrulardir. Duyarlilik orani formiilii asagida (9.5.) ‘de gosterilmektedir.

Sensivity Rate = TP / Var olan dogrular (9.5.)

False Positive Rate: Yanlis olmasi gereken durumlarin ilgili algoritma sonucu dogru

cikan degerlere oranidir. False positive degerinin gergek yanliglara bolimii ile ifade
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edilir. Gergek yanlis terimi ilgili veri seti izerindeki toplam yanlislar1 anlatmaktadir.

False positive rate formiilii asagida (9.6.)‘da gosterilmektedir.

False Positive Rate = FP/Gergek yanlislar (9.6.)

True Negative Rate: Tahmini yanlis degerlerin asil yanliglara boliinmesine verilen
isimdir. Asil yanlislar veri seti izerinde ki tiim yanliglardir. True negative rate formiilii

asagida (9.7.) ‘de gosterilmektedir.

True Negative Rate = TN/Asil yanlislar 9.7)

Precision (Hassasiyet): Siniflandirma algoritmasi sonucu biitiin siniflarin dogruluk
oranlarinin kullaniciya aktarildigi degerdir. Hassasiyet orani formiilii asagida (9.8.) ‘de

gosterilmektedir.

Precision = TP/(TP+FP) (9.8.)

Prevalance (Yayginhk): Smiflandirma sonucu dogrulugun sikligmin gosterildigi
degerdir. Asil dogrular degerinin toplam degerine bdliimiiyle elde edilir. Asil dogrular
ilgili veri setinde ki tiim dogrulari, toplam degeri ise (TP+TN+FP+FN) islemini ifade
eder. Yayginlik orani formiilii asagida (9.9.) ‘da gosterilmektedir.

Prevalance = Asil dogrular / toplam 9.9)

Weka yazilimin arayiiz kolayligi veri madenciligi islemleri iizerinde ki
popiilaritesi ve basarimi, calismada kullanilan smiflandirma modelinin C4.5
algoritmasini igerisinde barindirmasin1 ve classifier output ekranin igerigi projede
kullantmimu etkileyen en 6nemli faktorlerdir. Ayrica C4.5 algoritmast Weka yazilimi
igerisinde J48 ismini almaktadir. Weka ‘nin siiflandirma ve sonug ekrani agsagidaki

Sekil 9.3. ‘de gosterilmistir.
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oo e \Weka Explorer
[ Preprocess | Classify | Cluster | Associate | select atributes | Visualize |
Classifier
Choose | J48 -C 0.25 -M 2
Lefi—click to edit properties for this object, right-click /Alt+Shift+lefi—click for menu
Test options Classifier output

@) Use training set
() Supplied test set
(J Cross-validaton
() Percentage split

I More opuans... J

| tvom riskGrubu

start

Result list {right-click for options)

status

oK bﬂl,ﬂixo

Sekil 9.3. Weka siniflandirma ve sonug ekrani

9.3. PHP

Dinamik bigimde olan web tabanli sayfalarin yapim asamasinda kullanilmakta
olan bir programlama dili olarak adlandirilir. PHP ‘nin agilimi ele alinacak olunursa
Hypertext Preprocessor olarak tanimlanmaktadir. Php, ilk olarak 1995 yilinda yazilim
gelistirme uzmani Rasmus Lerdorf ‘un yapmis oldugu calismalar sonucu ortaya
cikmistir. Yazilim uzmaninin Php programlama dilini ortaya ilk olarak ¢ikarmasindaki
amaci internet tabanli sitelere giren ziyaret¢i sayilarini belirlemekti. Ancak sonra Php
dili izerinde yapilan arastirma ve gelistirme sonucunda Php dili agik kaynak kodlu bir
dil olarak piyasalara sunulmustur https://www.mediaclick.com.tr., Erisim Tarihi: 11
Mart 2019).

Php ‘nin tezde kullanimini asagidaki avantajlar saglamustir:

I. En temel avantaji agik kaynak kodlu olmasi ve herkes tarafindan
gelistirilebilmesi

ii. Sanal sunucular yardimi ile tiim isletim sistemlerinde calisabilme
kabiliyeti

iii. Php ¢alisma motor kodlarinin hizli yorumlamasi sayesinde hizli olmasi

Iv. Cok sayida kaynaga sahip olmasi

V. Derleme i¢in 6zel bir teknolojiye gerek olmamasi, Notepad vb.
uygulamalarda kolayca derlenmesi

Vi. Sanal veya ger¢ek sunucuda kolay bir sekilde ¢alisabilmesi vb.
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9.4. HTML

HTML, aslina bakildig1 vakit bir programlama dili degil, isaretleme dili olarak
adlandirilmaktadir. HTML adi altinda yazilan isaretleme kodlar1 web browserlar
araciligl ile web tabanli uygulamalarin goérsel olarak goriiniimii saglanmaktadir.
HTML, gorsel goriiniimiin yaninda metin, video vb. gorsel 6gelerin web tabanl
uygulamalar iizerinde istenildigi gibi yerlestirme veya konumlandirma islemi
gergeklestirebilir. Ayrica arama motorlarina web tabanli uygulamalar hakkinda bilgi
verilmesini saglamaktadir. HTML dili yazmak igin bilgisayara ayr1 olarak bir
uygulama veya derleyici yliklemeye gerek yoktur. Hali hazirda var olan notepad,
wordpad vb. uygulamalar HTML dilini yazmak igin yeterlidir. HTML ‘in agilim1 ele
aliacak olunursa; Hyper Text Markup Language yani Zengin metin isaretleme dili
olarak adlandirilmaktadir (https://www.biltektasarim.com., Erisim Tarihi: 11 Mart
2019).

HTML ‘in kullanim1 asagidaki avantajlari diistiniilerek gerceklestirildi;

I. HTML isaret dilinin 6grenilmesinin kolay olmast

ii. Tiim web browserlarda ¢alisabilmesi

Iii. Daha az kaynak kullanarak yapilmasi istenilen her istegin hizli bir
sekilde gerceklestirilmesi

iv. Biitiin isletim sistemlerinde ¢alisabilir olmas1 vb.

9.5. CSS

Tarihe bakildig: vakit ilk olarak Tim Barners-Lee ile calisan Hakon Wium un
yapmis oldugu ¢alismalar sonucunda 1994 yilinda 6neri olarak sunmustur. Daha sonra
1996 yillarinda Diinya Capindaki Ag Birligi yani W3C tarafindan gerceklestirilen
cesitli calismalar sonucunda CSS1 yani ilk CSS piyasaya sunulmustur. Internet
kullaniminin artmasi ile birlikte yeni ihtiyaglar ortaya ¢ikmasit W3C ‘nin ilk CSS ‘i
gelistirerek 1998 yilinda ikinci CSS olan CSS2 yi piyasa sunulmustur. CSS3 i¢in
giinlimiizde hala ¢alismalar devam etmektedir. CSS ‘in agilimi1 Cascading Style Sheet

Tiirk¢e anlami Basamakli Stil Sablonlar1 olarak adlandirilmaktadir.

CSS, basit olarak aciklanacak olunursa web tabanli uygulamalarin gorselligini

ayarlamak veya olusturmak i¢in kullanilan her tiirli yapiy1r diizenlemek icin
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kullanilmakta olan bir bigimlendirme dili olarak adlandirilmaktadir. CSS, web tabanl
projelerin gelistirilme asamasinda kullanilan 3 temel dilden birisidir. CSS ile resim,
buton, metin, arka plan vb. birgok yapinin renk ayarlarini, boyutlarini, konumlandirma

sekillerinin yapisinin vb. bir¢ok seyin ayarlanmasini ve yapilmasinini saglamaktadir.

HTML, ashina bakildig1 vakit metinlerin bi¢cimlendirme veya yapilandirma
alaninda bir¢ok olanak saglamaktadir. Fakat HTML ‘in ilk ¢iktig1 donemlerde yani
CSS kullanilmadigi zamanlarda tiim web tabanli projeler birbirine benzemekteydi
tabiri caizse eski televizyonlar yani siyah beyaz televizyonlar gibi goriinti
vermekteydi. CSS ‘in ortaya ¢ikmasi ile birlikte su anda bulunan web tabanh
projelerden de goriildiigii izere hepsi birbirinden farklidir. Yani CSS ‘“in kullanilmasi
ile renkli televizyona gegis saglanmustir (https://www.webprofu.com., Erisim Tarihi:
01 Mayis 2019).

Asagidaki avantajlar diistiniilerek tez kapsaminda CSS kullanilmistir. Bu

avantajlar;

I. Web iizerinde yapilan uygulamalarin ¢abuk bir sekilde
indeksleyebilmesi

ii. Web iizerinde yapilan uygulamalarin istenilen sekilde veya yapida
yapilabilirligini saglamasi

iii. Bir veya daha fazla olan HTML dosya tiirlerinin tek merkezden
yonetebilmesi

9.6. MySQL

Veritaban1 yani database, birbirleri arasinda baglanti1 bulunan verilerin belirli

bir sistem ve diizen dogrultusunda depolandig: yer olarak adlandirilmaktadir.

SQL, birbirleri ile iliski igerisinde bulunan verilerin bulundugu veri tabaninda
tutulan veriler tizerinde tasarim ve yonlendirme iglemlerinin yapilmasi i¢in kullannilan
bir sorgulama dili olarak adlandirilmaktadir. SQL bircok kisi tarafindan programlama
dili olarak bilinmesini ragmen aslinda SQL igerisinde if, while gibi sart komutlar

barindirmadigindan dolay1 programlama dili degil, sorgulama dilidir.

MySQL, veri tabanindaki verileri yonetmek i¢in kullanilan birden fazla SQL

yontemlerinden sadece bir tanesi olarak adlandirilmaktadir. MySQL, acik kaynak
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kodlu veri tabani sorgulama dili olarak adlandirilmaktadir. Web tabanli uygulamalar

gelistirilirken genellikle hizli islem yapmasi ve web tabanli uygulama gelistirmek igin

Php dili tercih ediliyorsa bu dille en iyi sekilde ¢alisan veri taban1 yontem bilimi olarak

bilinmektedir. MySQL ‘in tarihine bakildig1 vakit ilk olarak 1995 yilinda piyasa

¢ikmis oldugu bilinmektedir (https://www.mediaclick.com.tr., Erisim Tarihi: 09 Mart

2019)

Asagidaki avantajlar diisiiniilerek tez kapsaminda MySQL kullanilmistir. Bu

avantajlar asagidaki gibidir;

Vi.

Windows, OS/2, UNIX gibi tiim isletim sistemlerinde calisilabilir
olmasi

Acik kaynak kodlu olmast hem gelistirilebilmesini hem de
Ogrenebilirligi kolaylastirmast

Kolay bir sekilde sorgulama yapisinin bulunmasi

MySQL yazmak herhangi bir lisans iicretinin 6denmesinin gerekli
olmamast

MySQL ‘in 6n bellekleme bulundurmas: sayesinde daha evvelki
zamanda zaman da yapilmis sorgulamalari kaydederek bir sonraki
vakitte kullanilmasini kolaylastirmasi

Tiim diinya alfabelerini ve dillerini depolayabilme yetisinin bulunmasi

vb.
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10. VERI SETININ HAZIRLANMASI

Veri setinin hazirlanmasi bagligi altinda gelistirilen tez de kullanilan veri
setinin nitelik ve sinif degerleri ile birlikte uygun veri sitenin olusturulmasini ifade

edilmistir. Bununla birlikte sonug¢ ekraninda ki bazi gorseller anlatilmistir.

Tezde kullanilan veri setini UCI Data Set sitesi iizerinden iki veri setinin
birlesimi seklinde olusturulmustur. Fakat bu iki veri seti yetersiz oldugundan bazi
nitelik degerlerini banka danismanlar1 araciligiyla elde edilip tez kapsamina dahil
edildi. UCI Data Set iizerinden alinan veri setlerinden biri Portekiz bankasiyla alakali
olup digeri Tayvan bankasiyla ilgilidir (https://archive.ics.uci.edu/., Erisim Tarihi: 09
Nisan 2019). Bu veri setlerinden esinlenerek ve danismanlarin 1s18inda tez i¢in daha
etkin veri seti olusturulmasi saglandi1 ve hazirlanan veri seti GitHub ‘a yliklenmistir.
Yiiklenmis olan veri setine belirtilmis olan linkten ulasilabilir (https.//github.com.,

Erisim Tarihi: 14 Temmuz 2019).

Tez calismasinda, dolandiricilign tespit etmek i¢in miisteriye ait egitim
verisinde on iki adet nitelik ve sinif degeri mevcuttur. Her niteligin igerisinde etiket
(label) kolonunda iki adet deger vardir. Burada ki sayist (count) kolonu veri setinde
ilgili kategori igerisinde ki miktarini belirtir. Agirlik (weight) kolonu ise kategorilerin

boyutunu simgeler. Niteliklerin agiklanmas1 asagidadir;

Kart Limiti: Misterinin sahip oldugu kredi kart tizerinde ki harcayabilecegi toplam
miktardir. Miisterinin kart limit miktar1 yedi grupta toplanmistir. Asagidaki Sekil 10.1.

‘de kart limitinin gruplanarak araliklar halinde gésterimi bulunmaktadir.
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Mame: kartLimit Type: Nominal

Missing: O (0%5) Distinct: 6 Unigue: O (D26)

No | Label | Count | Weight |
1 500-1000 ] 0.0
2 1000-3000 66 66.0
3 3000-6000 96 96.0
4 6000-10000 42 42.0
5 10000-20000 51 51.0
& 20000-30000 39 39.0
¥ 30000+ 3 3.0

Sekil 10.1. Kart limitinin gruplandirilmig gosterimi

Maas: Miisterinin aylik gelirinin gosterildigi niteliktir. Alt1 adet kategorik deger ile

ifade edilmistir. Asagidaki Sekil 10.2. ‘de maas niteliginin gruplarla gosterimi

bulunmaktadir.

Name: maas

Type: Nominal

Missing: O (0%) Distinct: 6 Unigque: 0 (0%)
MNo. | Label | Count | Weight

1 1000-3000 36 36.0

2 3000-6000 102 102.0

3 6000-10000 51 51.0

4 10000-20000 57 57.0

5 20000-50000 39 39.0

6 50000+ 12 12.0

Sekil 10.2. Maas niteliginin gruplandirilmig gosterimi

Varhk Miktari: Misterinin toplam mal varhi@inin gosterildigi niteliktir. Yedi adet

grup ile ifade edilmistir. Asagidaki Sekil 10.3. ‘de varlik miktar1 niteliginin

gruplandirilmig gosterimi bulunmaktadir.

MName: varlikMiktari Type: Nominal

Missing: O (0%) Distinct: 7 Unique: O (0%)

No. | Label | Count | Weight |
1 1000-10000 39 39.0
2 10000-30000 15 15.0
3 30000-60000 33 33.0
4 60000-100000 48 48.0
5 100000-300000 &0 60.0
& 300000-500000 48 48.0
7 500000+ 54 54.0

Sekil 10.3. Varlik miktar1 niteliginin gruplandirilmig gosterimi

Ahgveris Miktar Ortalamasi: Miisterinin aylik olarak harcadigi ortalama aligveris

miktaridir. Alt1 adet grup ile gosterilmistir. Asagidaki Sekil 10.4. ‘de aligveris miktar

ortalama niteliginin gruplandirilmig gosterimi bulunmaktadir.

Mame: alisverisMiktarOrt Type: Mominal

Missing: O (05%:) Distinct: & Unique: O (035)

MNo. | Label | Count | Weight |
1 100-1000 81 81.0
2 1000-3000 84 84.0
3 3000-6000 60 60.0
4 6000-10000 24 24.0
5 10000-20000 45 45.0
6 20000-30000 3 3.0
7 J0000+ 0] 0.0

Sekil 10.4. Aligveris miktar ortalama niteliginin gruplandirilmis gosterimi
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Ahsveris Yiyecek: Miisterinin bes ay boyunca ilgili tiirden aligveris yapma durumunu
gosterir. Iki kategorik deger ile ifade edilmistir. Asagidaki Sekil 10.5. ‘de aligveris

yiyecek niteliginin kategorik gosterimi bulunmaktadir.

Name: alisverisYiyecek

Type: Mominal
Missing: O (0%)

Distinct: 1 Unique: 0 (0%)
Mo. | Label | Count | Weight
1 aldi 297 297.0
2 almadi 0 0.0

Sekil 10.5. Aligveris yiyecek niteliginin kategorik gosterimi

Aligveris Giyim: Miisterinin bes ay boyunca ilgili tiirden aligveris yapma durumunu
gosterir. iki Kategori ile ifade edilmistir. Asagidaki Sekil 10.6. ‘da alisveris giyim

niteliginin kategorik gosterimi bulunmaktadir.

Wame: alisverisGiyim

Type: Nominal
Missing: O (0%) Distinct: 2 Unigque: 0 (D%)
No. | Label | Count | Weight

1 aldi 291 291.0

2 almadi b 6.0

Sekil 10.6. Aligveris giyim niteliginin kategorik gosterimi

Ahgveris Kozmetik: Miisterinin bes ay boyunca ilgili tiirden aligveris yapma
durumunu gésterir. Iki adet kategori basligi altinda toplanmistir. Asagidaki Sekil 10.7.

‘de aligveris kozmetik niteliginin kategorik gosterimi bulunmaktadir.

Name: alisverisKozmetik

Type: Nominal
Missing: 0 (0%)

Distinct: 2 Unique: 0 (0%)
Mo. | Label | Count | Weight
1 aldi 273 273.0
2 almadi 24 24.0

Sekil 10.7. Aligveris kozmetik niteliginin kategorik gosterimi

Ahsveris Miicevher: Miisterinin bes ay boyunca ilgili tirden aligveris yapma
durumunu gosterir. Iki kategori altinda ifade edilmistir. Asagidaki Sekil 10.8. ‘de
aligveris miicevher niteliginin kategorik gosterimi bulunmaktadir.

Mame: alisverisMucevher

Type: Nominal
Missing: 0 (0%) Distinct: 2 Unique: 0 (0%)
No. | Label | Count | Weight

1 aldi 208 208.0

2 almadi 89 89.0

Sekil 10.8. Aligveris miicevher niteliginin kategorik gosterimi
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Ahsveris Egitim: Miisterinin bes ay boyunca ilgili tiirden aligveris yapma durumunu
gosterir. 1ki kategori ile ifade edilmistir. Asagidaki Sekil 10.9. ‘da aligveris egitim

niteliginin kategorik gosterimi bulunmaktadir.

Name: alisverisEgitim Type: Nominal
Missing: O (0%) Distinct: 2 Unique: 0 (0%)
Nao. | Label | Count | Weight

1 aldi 196 196.0
2 almadi 101 101.0

Sekil 10.9. Aligveris egitim niteliginin kategorik gésterimi

Ahsveris Diger: Miisterinin bes ay boyunca ilgili tiirden aligveris yapma durumunu
gosterir. 1ki kategori ile ifade edilmistir. Asagidaki Sekil 10.10. ‘da aligveris diger

niteliginin kategorik gosterimi bulunmaktadir.

Name: alisverisDiger Type: Nominal
Missing: 0 (0%) Distinct: 2 Unigque: O (0%)
No. | Label | Count | Weight

1 aldi 220 220.0
2 almadi 77 77.0

Sekil 10.10. Aligveris diger niteliginin kategorik gosterimi

Girdi Ahsveris Cesit: Miisterinin yeni eklenecek aligverisinin tiiriinii ifade eder. Altt
kategori altinda incelenmistir. Asagidaki Sekil 10.11. ‘de girdi aligveris g¢esit

niteliginin kategorik gosterimi bulunmaktadir.

Name: girdiAlisverisCesit Type: Nominal
Missing: 0 (0%) Distinct: & Unigue: 0 (0%)
No. | Label | Count | Weight

1 vyiyecek 27 27.0
2 giyim 45 45.0
3  kozmetik 66 66.0
4  mucevher 60 60.0
5 egitim 45 45.0
6 diger 54 54.0

Sekil 10.11. Girdi aligveris gesit niteliginin kategorik gosterimi

Girdi Ahsveris Miktar: Miisterinin yeni yapacagi alisveriginin miktarint gosterir.
Yedi adet grup altinda incelenmistir. Asagidaki Sekil 10.12. ‘de girdi aligveris miktar

niteliginin gruplandirilmis gésterimi bulunmaktadir.
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Name: girdiAlisverisMiktar Type: Nominal

Missing: O (0%) Distinct: 7 Unigue: 0 (0%)
No. | Label | Count | Weight

1 100-1000 78 78.0

2 1000-3000 57 57.0

3 3000-6000 7é 72.0

4 6000-10000 33 33.0

5 10000-20000 45 45.0

6 20000-30000 9 9.0

7 30000+ 3 3.0

Sekil 10.12. Girdi aligveris miktar niteliginin gruplandirilmig gosterimi

Yukarida ki nitelikler isleme girerek sinif degerini olusturur. Sinif degerleri az,
orta, yiiksek olmakla beraber ii¢ adettir. Siiflarin veri setinde dagilim1 asagidaki Sekil
10.13. “de verildigi gibidir.

Mame: riskGrubu Type: Nominal
Missing: O (0%) Distinct: 3 Unigue: O (0%)
MNo. | Label | Count | Weight

1 az 75 75.0
2 orta 168 168.0
3 yuksek 54 54.0

Sekil 10.13. Risk degerlerinin gosterimi

Miisteri i¢in siniflandirma isleminde kullanilan egitim veri setinin, girdi

nitelikleri ile birlikte verilerden birkag tanesi asagidaki Sekil 10.14 ‘de

gosterilmektedir.

kartlimit ~ maas varlikMiktari  alisverisMiktarOrt alisveris¥iyecek alisverisGiyim alisverisKozmetik alisverisMucevher alisveristgitim alisverisDiger girdiflisverisCesit girdiAlisverisMiktar riskGrubu
3000-6000  3000-6000  60000-100000  100-1000 aldi aldi aldi almadi almadi aldi yiecek 100-1000 a
10003000  6000-10000  30000-60000  100-1000 aldi aldi aldi almadi aldi almadi  egitim 100-2000 a
3000-6000  6000-10000 500000+ 100-1000 aldi aldi aldi aldi aldi aldi kozmetik 100-2000 a
10003000 30006000 10000-30000  100-1000 Ellf aldi aldi almadi aldi almadi  giyim 100-1000 i
10003000  3000-6000  300000-500000 100-1000 aldi aldi aldi almadi almadi aldi diger 100-1000 a
10003000 3000-6000  300000-500000 100-1000 aldi aldi aldi aldi almadi aldi mucevher 100-2000 Ed
3000-6000 30006000 60000-100000  100-1000 aldi aldi aldi almadi almadi aldi yiyecek 100-2000 a
10003000 30006000 60000-100000  100-1000 Ellf dmadi aldi almadi aldi ki egitim 100-1000 i
10003000 3000-6000  300000-500000 100-1000 aldi aldi aldi almadi aldi aldi giyim 100-1000 a

Sekil 10.14. Miisteri egitim veri seti gosterimi

Miisteri i¢in olusturulan aga¢ modelinin sinanmasinda kullanilan test veri
setinin, girdi nitelikleri ile birlikte verilerden birkag tanesi asagidaki Sekil 10.15 ‘de

gosterilmektedir.
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kartlimit ~ maas varlikMiktari alisverisMikt alisverisYiyec alisverisGiyir alisverisKozn alisverisMucialisverisEgitii alisverisDiger girdilisveris girdiAlisveris riskGrubu
3000-6000  3000-6000  60000-10000100-1000  aldi aldi aldi almadi  almadi  aldi yiyecek  100-1000 a2
1000-3000  6000-10000 30000-60000 100-1000  aldi aldi aldi almadi  aldi almadi  egitim 100-1000 &z
3000-6000 6000-10000 500000+  100-1000  aldi aldi aldi aldi aldi aldi kozmetik  100-1000 &z
1000-3000  3000-6000  10000-30000 100-1000  aldi aldi aldi almadi  aldi almadi  giyim 100-1000 &z
1000-3000  3000-6000  300000-5000 100-1000  aldi aldi aldi amadi almadi  aldi diger 100-1000 &z
1000-3000  3000-6000  300000-5000 100-1000  aldi aldi aldi aldi amadi  aldi mucevher  100-1000  az
6000-10000 10000-20000500000+  3000-6000  aldi aldi aldi aldi aldi aldi mucevher 30006000 az
6000-10000 6000-10000 60000-10000 1000-3000  aldi aldi aldi aldi aldi aldi egitim 1000-3000 &z
3000-6000  6000-10000 60000-10000 100-1000  aldi aldi aldi amadi - aldi aldi kozmetik  100-1000 &z

Sekil 10.15. Miisteri test veri seti gdsterimi

Dolandiricilik risk degerlerinin belirlenmesinde, miisterinin bes aylik aligveris
aligkanlig1 ve bes ay boyunca harcamis oldugu aligsveris miktar1 nitelikleri en fazla
Ooneme sahip degerlerdir. Bununla birlikte maas, kart limit, varlik miktar1 degerlerinin
risk grubunu belirlemedeki etkileri daha azdir. Risk degerinin yiiksek olmasi i¢in
miisterinin aligveris aligkanligina ve harcamasina uygun olamamasi durumunu ifade
etmektedir. Orta risk degerinde, aligsveris aligkanlig1 veya aligveris miktar ortalama
degerlerinden birini saglamamast durumunu ifade eder. Az risk degerinde, miisteri
aligveris aligkanliklarina uygun olarak satinalma islemini gergeklestirmesi durumunu

ifade eder.
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11. BULGULAR

Burada tez kapsaminda kullanilan siniflandirma yontemi, karar agaci
siiflandirma tekniginin C4.5 algoritmasi kullanilarak ilgili veri seti lizerindeki agag
yapisi ve agag i¢i kurallariin gorselleri gosterilmistir. Ayrica agag yapisi lizerinde Ki
bazi kurallar “if- then” seklinde sunumu saglandi. Tez kapsaminda on iki nitelik degeri
ve buna bagli sinif degeri mevcuttur. Nitelik degerleri vasitasi ile dolandiriciligin tespit
edilmesi islemi gergeklestirilmistir. Smiflandirma isleminde kullanilacak smif

degerleri ti¢ kategori olarak ifade edilmistir.

Bu kategoriler az, orta ve yuksek olmakla beraber dolandirma risk gruplarini
belirler. Hi¢ bir zaman miisterinin dolandirilmadiginin kesin olamamasindan otiirii
risksiz diye bir grup bulunmamaktadir. Niteliklere gore risk gruplarinin belirlenmesi
isleminde bir bilir kisiye danisilmistir (Banka Danismani). Bilir kisiden alinan bilgiler
1s181inda satin alma geg¢misinde olmayan {irlinii alma ve aylik ortalamasinin asir
listiinde gibi durumlar g6z oniinde bulundurularak risk gruplari belirlendi. Islemlerin
tamami1 Weka programi {izerinde gergeklendi. Egitim verisinin Weka iizerine

yiiklenmesi sonucu olusan karar agact Sekil 11.1. ‘de ki gibidir.
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Yukaridaki Sekil 11.1. ‘de gosterilen aga¢ modelinde kok niteligi girdi aligveris
miktar olarak Weka yazilimi tarafindan belirlenmistir. Girilen miktarlara gore farkli

niteliklere dallanma gergeklestrimektedir.

Weka yazilimi tarafindan olusan karar agacinda boyut 110 olmakla beraber 91
adet de yaprak bulanmaktadir. C4.5 algoritmasi sonucu basarim %94. 9495 olmakla
beraber 297 adet verinin 282 adeti dogru siniflandirilmistir. Olusan agacin kurallarinin

gosterimi ve gorselleri asagidaki gibidir;

Weka ile bireysel miisteri icin olusan aga¢c modeline gore, girdi aligveris
miktar1 100-1000 ve 1000-3000 araliginda olanlarin sematik gosterimi asagidaki Sekil
11.2. ‘de bulunmaktadir.

J48 pruned tree

irdiAlisverisMiktar = 100-1000
alisverisMiktarOrt = 100-1000
| alisverisKozmetik = aldi: az (66.0/12.@)
| alisverisKozmetik = almadi: orta (3.8}
alisverisMiktarOrt 1000-3000: orta (9.8)
alisverisMiktarOrt
alisverisMiktarOrt
alisverisMiktarOrt
alisverisMiktarOrt
alisverisMiktarOrt =

irdiAlisverisMiktar = 1000-3000
kartLimit = 500-1000: orta (0.0)
kartLimit = 1000-3000

g
I

I

|

[ 3000-6000: az (0.0)
I

I

I

I

g

|

| | varlikMiktari = 1000-10000
|

|

I

I

|

I

I

|

|

I

I

|

I

I

I

6000-10000: az (0.0)
10000-20000: az (0.8)
20000-30000: az (0.8)
30000+: az (0.0)

| alisverisDiger = aldi: yuksek (6.0)

| alisverisDiger = almadi

| | alisverisMucevher = aldi: yuksek (4.0)

] | alisverisMucevher = almadi

| | | alisverisKozmetik = aldi: orta (3.0)
| | | alisverisKozmetik = almadi: yuksek (2.8)
10000-30000: yuksek (8.0)
30000-60000: yuksek (8.0)
60000-100000: orta (3.0)
100000-300000: yuksek (0.8)
300000-500000: yuksek (0.0)

varlikMiktari
varlikMiktari
varlikMiktari
varlikMiktari
varlikMiktari

| varlikMiktari = 500000+: yuksek (2.0)
kartLimit = 3000-6000: orta (30.0)
kartLimit = 6000-10000: az (6.0)

kartLimit = 10000-20000: az (3.0)
kartLimit = 20000-30000: orta (0.0)
kartLimit = 30000+: orta (0.0)

Sekil 11.2. Girdi alisveris miktar1 100-1000 ve 1000-3000 kurallarinin gésterimi

Yukarida bulunan Sekil 11.2. ‘de sematik olarak gosterimi yapilmakta olan

kurallardan bazilarinin eger — ise (if - then) bigiminde gosterilmektedir. Bunlar;

1) Eger girdiAlisverisMiktar = 100-1000 ve alisverisMiktarOrt = 100-1000 ve
alisverisKozmetik = aldi Then riskGrubu=az.
2) Eger girdiAlisverisMiktar = 100-1000 ve alisverisMiktarOrt = 100-1000 ve
alisverisKozmetik = almadi Then riskGrubu=orta.
3) Eger girdiAlisverisMiktar = 1000-3000 ve kartLimit = 1000-3000 ve
varlikMiktari=1000-10000 ve alisverisDiger = aldi Then riskGrubu = yiiksek
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Weka ile bireysel miisteri i¢in olusan aga¢ modeline gore, girdi alisveris

miktar1 3000-6000 araliginda olanlarin sematik gosterimi asagidaki Sekil 11.3. ‘de

bulunmaktadir.

girdiAlisverisMiktar = 30008-6000

alisverisMiktarOrt = 100-1800: orta (9.0)
alisverisMiktarOrt = 1000-3000

| girdiAlisverisCesit = yiyecek: orta (3.0)
girdiAlisverisCesit = giyim

varlikMiktari = 1000-10000: yuksek (0.8)
varlikMiktari = 10808-30008: orta (3.0}

girdiAlisverisCesit = mucevher: yuksek (6.8)
egitim: yuksek (0.8)
diger: orta (3.0)

girdiAlisverisCesit
girdiAlisverisCesit

I

I =

I =

| | wvarlikMiktari = 30000-60000: yuksek (3.0)

| | warlikMiktari = 600008-100080: yuksek (3.8)
| | wvarlikMiktari = 1000080-300000: yuksek (0.0)
| | varlikMiktari = 300000-500000: yuksek (2.0)
| | wvarlikMiktari = 5080080+: yuksek (0.8)

| girdiAlisverisCesit = kozmetik

| | warlikMiktari = 1000-10000: yuksek (8.8)

| |  wvarlikMiktari = 10000-30000: yuksek (0.0)

| | wvarlikMiktari = 30000-60000: yuksek (2.90)

| | varlikMiktari = 60800-100080: orta (3.0)

| | warlikMiktari = 100000-300000: yuksek (3.0)
| | varlikMiktari = 300000-500000: yuksek (3.0)
| | varlikMiktari = 508000+: yuksek (0.0)

|

[

Sekil 11.3. Girdi aligveris miktar1 3000-6000 kurallarinin gdsterimi

Yukarida bulunan Sekil 11.3. ‘de sematik olarak gosterimi yapilmakta olan

kurallardan bazilarinin eger — ise (if - then) bigiminde gosterilmektedir. Bunlar;

1)

2)

3)

Eger girdiAlisverisMiktar = 1000-3000 ve kartLimit = 1000 — 3000 ve
varlikMiktari = 1000-10000 ve alisverisDiger=almadi ve alisverisMucevher =
aldi Then riskGrubu = yiiksek

Eger girdiAlisverisMiktar = 1000 — 3000 ve kartLimit = 1000-3000 ve
varlikMiktari = 1000-10000 ve alisverisDiger=almadi ve alisverisMucevher =
almadi ve alisverisKozmetik = aldi Then riskGrubu = orta

Eger girdiAlisverisMiktar = 1000-3000 ve kartLimit = 1000-3000 ve
varlikMiktari = 1000-10000 ve alisverisDiger=almadi ve alisverisMucevher =

almadi ve alisverisKozmetik = almadi Then riskGrubu = yiiksek

Weka ile bireysel miisteri i¢in olusan aga¢ modeline gore, girdi alisveris

miktar1 6000-10000 araliginda olanlarin sematik gosterimi asagidaki Sekil 11.4. ‘de

bulunmaktadir.
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alisverisMiktarOrt = 3000-6000

| maas = 1000-3000: orta (8.0)

| maas = 3000-6000: orta (3.0)

| maas = 6000-100080: orta (12.8)

| maas = 10000-20000

| | wvarlikMiktari = 1000-10000: az (0.8)

| | wvarlikMiktari = 10000-30000: az (0.8)

| | wvarlikMiktari = 30000-60000: az (0.8)

| | wvarlikMiktari = 60000-100000: az (0.0)

| | wvarlikMiktari = 1000080-300000: orta (3.0)
| | wvarlikMiktari = 3000@0-500002: orta (9.9/3.0)
| | varlikMiktari = 500000+: az (6.8)

|

maas = 20000-50000: az (3.8)
| maas = 50000+: orta (0.0)

alisverisMiktarOrt = 6000-10000: orta (6.0)
alisverisMiktarOrt = 10000-20000: orta (0.0)
alisverisMiktarOrt = 20000-30000: orta (0.8)

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| alisverisMiktarOrt = 30000+: orta (0.0)
girdiAlisverisMiktar = 6000-10000
|
|
|
|
|
|
|
|
|
|
|
|
|

varlikMiktari = 1008-10000: orta (9.0)
varlikMiktari = 10080-30000: orta (0.8)
varlikMiktari = 30000-60000: yuksek (3.8)
varlikMiktari = 60000-100000

| maas = 1000-3000: orta (8.0)

| maas = 3000-6000: yuksek (3.8)

| maas = 6000-10000: orta (6.0)

| maas = 10000-20000: orta (0.0)

| maas = 20000-50000: orta (0.0)

| maas = 50000+: orta (0.0)

varlikMiktari = 100800-300000: yuksek (3.8)
varlikMiktari = 300000-500000: orta (3.0)
varlikMiktari = 500008+: orta (15.0)

Sekil 11.4. Girdi aligveris miktar1 6000-10000 kurallarinin gésterimi

Yukarida bulunan Sekil 11.4. ‘de sematik olarak gosterimi yapilmakta olan

kurallardan bazilarinin eger — ise (if - then) bigiminde gosterilmektedir. Bunlar;

1) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt = 1000-3000 ve
girdiAlisverisCesit = yiyecek Then riskGrubu = orta

2) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt = 1000-3000 ve
girdiAlisverisCesit = giyim ve varlikMiktari = 10000-30000 Then riskGrubu
= orta

3) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt = 1000-3000 ve
girdiAlisverisCesit=giyim ve varlikMiktari = 60000-100000 Then riskGrubu =
yiiksek

Weka ile bireysel miisteri icin olusan aga¢c modeline gore, girdi aligveris
miktar1 10000-20000 ve 20000-30000 araliginda olanlarin sematik gosterimi asagidaki
Sekil 11.5. ‘de bulunmaktadir.
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girdiAlisverisMiktar = 10002-20000

alisverisMiktarOrt = 10@-100@0: orta (0.0)
alisverisMiktarOrt = 1000-3000: orta (0.0)
alisverisMiktarOrt = 3000-6000: yuksek (6.8)
alisverisMiktarOrt = c0Q8-10000

| wvarlikMiktari = 1000-10000: yuksek (0.0)

| wvarlikMiktari = 10000-30000: yuksek (0.0)

| wvarlikMiktari = 30000-600@0: orta (3.0)

| wvarlikMiktari = 60000-100000: yuksek (0.8)
| wvarlikMiktari = 100000-300000: yuksek (0.0)
| wvarlikMiktari = 300000-500000: yuksek (3.0)
| varlikMiktari = 500000+: yuksek (3.8)

alisverisMiktarOrt = 20000-30000: orta (0.0)
alisverisMiktarOrt = 30000+: orta (0.0)

|
|
|
|
|
|
|
|
|
|
|
| alisverisMiktarOrt = 10000-20000: orta (30.08)
|
|
g
|
|
|
|
|

irdiAlisverisMiktar = 20000-30000
girdiAlisverisCesit = yiyecek: orta (0.0)
girdiAlisverisCesit = giyim: orta (0.8)
girdiAlisverisCesit = kozmetik: orta (@.@)
girdiAlisverisCesit = mucevher: orta (3.8)
girdiAlisverisCesit = egitim: orta (3.8)

| girdiAlisverisCesit = diger: yuksek (3.8)
girdiAlisverisMiktar = 30000+: orta (3.0)

Sekil 11.5. Girdi aligveris miktar1 10000-20000 ve 20000-30000 kurallarinin gosterimi
Yukarida bulunan Sekil 11.5. ‘de sematik olarak gosterimi yapilmakta olan

kurallardan bazilarinin eger — ise (if - then) bigiminde gosterilmektedir. Bunlar;

1) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt = 1000-3000 ve
girdiAlisverisCesit = miicevher Then riskGrubu = yliksek

2) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt=1000-3000 ve
girdiAlisverisCesit = diger Then riskGrubu = orta

3) Eger girdiAlisverisMiktar = 3000-6000 ve alisverisMiktarOrt = 1000-3000 ve
girdiAlisverisCesit = kozmetik ve varlikMiktari = 300000 — 500000 Then
riskGrubu= yiiksek

Sinifi ve nitelikleri belirlenip olusturulan veri setini Weka iizerindeki
siiflandirma modeli ve J48 (C4.5 algoritmasi ile) isleme soktugumuzda karar agact
teknigine uygun olarak isleme alindiginda asagidaki Sekil 11.6. ‘da gosterilen sonuglar

alinmustir.
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== Summary ==

Correctly Classified Instances 282 94,9495 %
Kappa statistic 0.9148

Mean absolute error 0.0531

Root mean squared error 0.1629

Relative absolute error 13,6264 %

Root relative squared error 36,9401 %

Total Number of Instances 297

== Detailed Accuracy By Class =

TP Rate FP Rate Precision Recall F-Measure MCC ROC Area PRC Area Class

0.960  0.054  0.857 0.960  0.906 0.874 0.978  0.B89  az

0.929 0.023 0.981 0.929  8.954 p.960  0.983  0.981  orta

1.000 0.000 1.000 1.000  1.000 1000  1.000  1.000  yuksek
Weighted Avg.  0.949  0.027  0.953 0.949  8.950 0.911  0.985  0.961

=== (onfusion Matrix ===

a bt < classified as
31 0| a=a

1215 @) b=orta

0 0 54| = yuksek

Sekil 11.6. Hata oranlarinin gosterimi

Yukaridaki Sekil 11.6. ‘da Weka yazilimi araciligy ile olusan agacin modeli
sonucunda ortaya ¢ikan hata oranlarinin gosterimi bulunmaktadir. Burada karmagiklik
matrisi (confusion matrix) bashg: altinda gosterilen tablo yorumlanacak olunursa; a,
az riski, b, orta riski, c, yliksek riski ifade etmektedir. Az riskte 75 adet miisteri, orta
riskte 168 adet miisteri, yiiksek riskte 54 adet miisteri bulunmaktadir. Sekil 11.6. ‘da
karmasiklik matrisi iizerindeki diagonal ¢izgi dogru siniflandirma ifade eder. Diagonal

¢izginin diginda kalanlar ise yanls siniflandirmayi ifade etmektedir.

Elde edilen risk degerlerine gore tez calismasinda yapilacak olan islemler

asagidaki Sekil 11.7. ‘de gosterilmektedir.
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SINIF DEGERI ACIKLAMA

AZ Satmalma isleminin gerceklestirilmesini saglar.
ORTA Miisteriye SMS yolu ile satmalma islemi gerceklestirilmesi saglanir.
YUKSEK Miisterinin kredi kartmm aktiflik durumu inaktife ¢ekilerek satinalma islemi engellenir.

Sekil 11.7. Risk degerlerine gore yapilacak islemler
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12. UYGULAMA ARAYUZLERI

Plan1 yapilip uygulamasi gerceklestirilen tezin uygulama arayiiz gorselleri
asagidaki basliklar altinda gosterilmektedir. Tezin uygulamasinin arayiiz tasarimini

yaparken CSS, HTML, PHP teknolojilerinden yardim alinmistir.

12.1. Uygulama Giris Sayfas1 Arayiizii

Uygulamanin giris sayfasi arayiiziinde, kullanici girisi islemlerini saglayan
sayfa bulunmaktadir. Bu sayfada kullanici adi ve sifresi girdi olarak alinarak
dogrulugu kontrol edildikten sonra uygulamanin ana sayfa arayiiziine gecis isleminin
yapilmasini gerceklestirmektedir. Tasarimi yapilmis olan uygulamanin kullanici giris

sayfasi ekrani asagida Sekil 12.1. ‘de gosterilmektedir.

Sekil 12.1. Uygulama kullanici giris ekrani
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12.2. Uygulama Anasayfa Arayiizii

Tez uygulamasinin anasayfa arayiizii, projenin belirtilen kosullari yerine
getirebilmesi i¢in yonlendirilmelerin bulundugu sayfadir. Kullanic1 bu sayfa iizerinde
bulunan miisteri islemleri ve sanal pos islemleri yazilarina basarak yapmak istedigi
islemleri secebilir. Miisteri iglemleri yazisina bastiginda miisteri ilgili islemlerin
yapilacagi sayfaya, sanal pos yazisina basarak aligveris girdilerinin alindigi ve
dolandiriciligin  tespit edilmesi isleminin yapildig1 sayfalara yonledirilmesi
saglanmaktadir. Anasayfada sag iist kosede bulunan buton yardimi ile uygulamadan
cikis saglanmaktadir. Tasarimi yapilmis olan uygulamanin anasayfa ekrani asagida
Sekil 12.2. ‘de gosterilmektedir.

Sekil 12.2. Uygulama anasayfa ekrani

12.3. Uygulama Sanal Pos Arayiizii

Tez uygulamasinin sanal pos arayiiziinde, bankaya ait olan miisterilerin kredi
kart1 ile herhangi bir magazadan aligveris yapabilmesini saglayan sayfadir. Burada
miisteri, gerekli kayitlar1 doldurarak aligveris eylemini gergeklestirir. Aligveris Ekle
butonuna basildigi takdirde Risk grubu sayfasina yonlendirilerek miisterinin risk grubu
ve yapilacak islem kullanictya sunulur. Tasarim1 yapilmis olan uygulamanin sanal pos

islemleri ekran1 asagida Sekil 12.3. ‘de gdsterilmektedir.
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ALISVERIS

Varlik Miktari

Aligveris Miktar Ort

Aligverig Miicevher

isveris Diger
Girdi Aligveriy Gegit
Girdi Aligverig Miktar

Sekil 12.3. Uygulama sanal pos ekrani

i

12.4. Uygulama Miisteri Risk Grubu Arayiizii

Tez uygulamasmin miisteri risk grubu arayiiziinde, bankaya ait olan
miisterilerin aligveris aliskanliklar1 disginda bir islem seyir etmesi durumunda
miisterinin risk grubunun ve aligveris ger¢eklestirme durumunun gosterildigi sayfadir.
Tasarim1 yapilmis olan uygulamanin miisteri risk grubu ekrani asagida Sekil 12.4. ‘de

gosterilmektedir.

MUSTERI RISK GRUBU

Sekil 12.4. Uygulama miisteri risk grubu ekrani

12.5. Uygulama Miisteri Islemleri Arayiizii

Tez uygulamasinin miisteri islemleri arayiiziinde, bankaya ait olan miisteriler

tizerinde islemlerin yapilabilmesi saglanmaktadir. Burada kullanici miisteri ekle,
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misteri sil, miisteri giincelle yazilarindan istenilen islemleri yapmak i¢in bastiginda
ilgili sayfalara yonlendirilerek yapilmasi istenen sayfanin arayiizii ile karsilasmasini
saglamaktadir. Ayrica bu sayfa lizerinde miisteri listelerinin goriintiilenebilecegi tablo
bulunmaktadir. Tasarimi yapilmis olan uygulamanin miisteri islemleri ekran1 asagida

Sekil 12.5. ‘de gosterilmektedir.

=+ Misteri Ekle

KARTNO MOSTERIADI MOSTERI SOYADI CINSIYET YAS MAAS KARTLIMIT VARLIKMIKTARI ~ OGRENIM  MESLEK ADRES TELEFON ™

AlL
I S N Y M i e e e e
) B ) e R C

11110 Emre yuksekOgretim | avukat Zeyinburmu | 2147483847 emre_sari53@outiok.com
M1 Ipek Y2ilmaz 24000 ortaOgretim | memur Atasshir 2147483647 ipek@hotmail.com
M2 Pinar Birinci yuksekOgretim | doklor Beyoglu 2147483647 pPnarbirinci@outiock.com

111113 =

o RN N
Hetios Sendr ' 2147483847 | haticosende@autiook.com
:

11118 Ed: Kotil

1121 i 1000 yuksekOgretim | memur Sultanbeyli 2147483647 senamese@outiook.com
1131 Sevda Akp?inar i 36 | 6500 5000 70000 yuksakOgretim | ogretmen Adalar 2147483647 sovdaakp?nar@gmail.com
11141 ?Seng?ul Narne 36 | 4000 3000 240000 yuksekOgretim | memur Amavutkoy | 2147483647 senguinane@gmail.com

Sekil 12.5. Uygulama miisteri islemleri ekrani

m 200000 doktor Umraniye 2147483847 edakotil@gmail.com
10000 180000 yuksekOgretim avukat Sancaktepe 2147483847 h?lyabulut@gmail com

12.6. Uygulama Miisteri Ekle Arayiizii

Tez uygulamasinin miisteri ekle arayiiziinde, bankaya yeni kayit olmak isteyen
misterilerin gerekli bilgileri girdi olarak istenilerek kayit altinda tutulmasi islemini
saglayan sayfadir. Bu sayfada bulunan devam et butonuna tiklayarak miisteriyi
bilgileri ile beraber veri tabaninda tutulma islemi gergeklestirilir. Tasarim1 yapilmig

olan tez uygulamasimin miisteri ekle ekrani agsagida Sekil 12.6 ‘da gosterilmektedir.
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KART NO
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Sekil 12.6. Uygulama miisteri ekle ekrani
12.7. Uygulama Miisteri Giincelle Arayiizii

Tez uygulamasinin miisteri giincelle arayiiziinde, bankada kaydi bulunan yani
bankanin miisterisi olan kisilerin gerekli bilgileri iizerinde degisiklik yapilarak
tekrardan kayit edilmesi islemini saglayan sayfadir. Bu sayfada bulunan devam et
butonuna tiklayarak miisterinin yeni bilgileri veri tabaninda tutulmasi gergeklestirilir.
Tasarimi1 yapilmis olan uygulamanin miisteri giincelle ekrani asagida Sekil 12.7. ‘de

gosterilmektedir.
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orkunisik@gmail.com

Sekil 12.7. Uygulama miisteri giincelle ekran1
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12.8. Uygulama Miisteri Sil Arayiizii

Tez uygulamasmin miisteri Sil arayiiziinde, bankada kaydi bulunan yani
bankanin miisterisi olan kisinin bankadan ayrilmak istedigi durumda gerekli girdi
bilgisi alindiktan sonra silinmesi islemini saglayan sayfadir. Bu sayfada bulunan
devam et butonuna tiklayarak misterinin bilgileri veri tabanindan silinme iglemi
gerceklestirilir. Tasarimi yapilmis olan uygulamanin miisteri sil ekran1 asagida Sekil

12.8. ‘de gosterilmektedir.

Sekil 12.8. Uygulama miisteri sil ekrani

12.9. Uygulama Alsveris Listeleme Arayiizii

Tez uygulamasinin aligveris listeleme arayiiziinde, bankada kaydi bulunan yani
bankanin miisterisi olan kisinin ge¢cmis son bes aya ait aligveris tiirlerinin ve
miktarlarmin listelendigi arayiiz sayfasidir. Tasarimi yapilmis olan uygulamanin

aligveris listeleme ekrani agsagida Sekil 12.9. ‘da gosterilmektedir.
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ALISVERIS LISTELEME

KART MIKTAR MIKTAR MlKTAR MIKTAR MlKTAR GESIT AY1 GESIT AY2 GESIT AY3 GESIT AY4

N N S B =
o o0 | T | rtmerid | et | e | o
o | | | || oo | | anommim | omamren |

111115 | 35000 | 37500 | 34250 | 30150 | 32100 egitim,diger,mucevher diger,egitim,yiyecek kozmetik diger,egitim,mucevher egttim,diger,diger,yiyecek

111116 | 1400 1800 1500 1550 1650 ‘ giyim,yiyecek, kozmetik diger yiyecek kozmetik,diger yiyecek kozmetik,egitim giyim, yiyecek, egitim
m
DI I

0
11131 00 yiyeek giyim,mucevher viyecek diger egitim glyi

111151 1400 1650 yi . kozmetik giyim, diger kozmetik,yiyecek diger yiyecek,diger

111161 1000 iyim, i viyecek,giyim yiyecek,diger,yiyecek diger,yiyecek
— —m—

Sekil 12.9. Uygulama alisveris listeleme ekrani
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13. TARTISMA

Literatiirde yer alan bankacilik sektoriinde dolandiricilik 6rneklerinin
olusturdugu katkilar karsilastirilarak  incelenmistir. Elde edilen sonuglar
yorumlanmistir. Kullanilmis veri setleri iizerinde bilgilerin gizliligi ve bankacilik
sektorlindeki dolandiricilik gesitleri baz alinarak kesin ve net bir karsilagtirmanin
yapilmasi miimkiin degildir. Literatiirde internet bankaciligi, elektronik ticaret gibi
yapimlart bulunmakla beraber gerceklestirilen tezde fiziksel magazalar iizerinde

yapilabilecek kredi karti tabanli dolandiriciligin 6niine gegme hedeflenmistir.

Yapilan tezde, smiflandirilma iglemi i¢in kullanilan egitim veri seti direkt
olarak UCI dataset sitesinden alinmayip, buradaki veri setlerinden bir egitim veri seti
olusturulmustur. Veri seti, tez konusu benzerlerine gore farklilik gostermekle beraber
tahminedici bir modeldir. Benzer yapilan tezlerde ise, direkt olarak UCI dataset
sitesinde hazir olarak bulunan veri setleri lizerinde siniflandirma islemlerinin yapildig:

gozlemlenmistir.

Literatiirde bankacilik sektorii tizerindeki g¢esitli veri setini bircok farkli veri
madenciligi modelleri, teknikleri ve buna bagli olarak ¢esitli algoritmalar denenmis ve
farkli sonuglar alinmistir. Kullanilan modeller genelde kiimeleme, siniflandirma ve
birliktelik kurallar1 tabanl olup farkli yaklagimlar da tespit edilmistir. Ayn1 zamanda
bu modeller tizerinde farkli teknik ve algoritmalar da uygulanmistir. Genel bagarim
oranlar1 degismekle beraber %80 ve %90 arasindadir. Gelistirilen tez veri madenciligi
simiflandirma yontemi iizerinde karar agaci ile smiflandirma teknigi ve C4.5
algoritmasi uygulanarak %10 test veri seti iizerinden %90 lik bir egitimle %88 lik bir

basarim saglanmistir.

Tez kapsaminda on iki farkli nitelik ile beraber bir siniflandirma islemi

gerceklendi. Tez bes aylik miisteri satin alma aligkanliklarini {izerine kurulu olmakla
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beraber bu, miisterilerin yeni aligverislerinde dolandirma ihtimallerinin dniine gecerek

Onleyici bir model olma yetisini kazanmustir.

Literatiirdeki benzer tezde (Soylu K. (2018) Kredi Kart1 Sahte islem Tespiti,
Ankara Universitesi, Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi, Ankara, Danisman:
Prof.Dr. Sahin Emrah) veri madenciligi yapilmasi i¢in farkli yazilimlardan destek

alinmistir. Bu yazilimlar;

i. WEKA
ii. SPSS
iii.  RapidMiner
iv. R Programing Vb.
Yapilan tezde Weka yazilimi ile siniflandirma islemi yapildi. Weka yaziliminin

secilme nedeni kullanim kolayligi ve esnekligi ayn1 zamanda tiim platformlarda

hizmet edebilme 6zelligidir.

Benzer yapilmis tezde (Soylu K. (2018) Kredi Karti Sahte islem Tespiti,
Ankara Universitesi, Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi, Ankara, Danisman:
Prof.Dr. Sahin Emrah) genellikle veri madenciligi yazilimlar1 {izerinden calisim
gosterilmistir. Fakat gerceklenen tezde Weka gibi veri madenciligi yazilimlar1 amag
olarak degil arag olarak goriilmiistiir. Weka ‘da yapilan siniflandirma sonucu olusan
agac modeli sonucunun HTML, CSS ile olusturulan PHP tabanli bir web arayiize
aktarilimi saglanmaktadir. Bununla beraber gorsel olarak daha tatminkar ve erisim

kolaylig1 gibi yetiler tez kapsamina kazandirilmistir.
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14. SONUC

Diinyanin kiiresellesmesi ve genellesmesi bazi ihtiyaglarin 6nem derecesini
arttirmistir. Insanlarin giinliik yasantilarinda hiz ve zaman kavramlari ¢ok énemli bir
noktaya eristi. Bankacilik ve finans sektorii de bu kavramlarin 6nemlerini baz alarak
internet ve sanal diinyaya girmek zorunda kalmistir. Sanal diinyada, bankalara daha az
is giicli, maliyet ve daha fazla miisteri gibi bircok imkan saglamaktadir. Lakin sanal
diinyanin birtakim zararlar1 da vardir. Olusabilecek en biiyiik zarar giivenliktir. Ciinkii
sektorde ki paranin dolagim1 dolandiricilarin istahini kabartmistir. Biitiin bu olasiliklar
diisiiniildiigti takdirde bankacilik ve finans sektorli de olusabilecek dolandiriciligy,

tespit ve dnleme konusunda ¢alismaya karar verildi.

Gelistirilmis tezde oncelikle bankacilik sektorii konusunda detayl bir ¢alisma
yapildi, sonrasinda dolandiricilik kavrami nedir ve tiirleri nelerdir gibi konularda
aragtirmalar yapilarak iki temel konu birbirleriyle bagdastirildi. Ayn1 zamanda
gelistirilmis tezin ilgili teknolojileri ve veri madenciligi yontemleri detayli olarak
incelendi. Tezin, sektore ne gibi yararlar getirecegi diisiiniildii. Gergeklestirilen
kazanimlar sonucu tez tamamlanmis ve dolandiriciligin tespit yetisi sisteme

kazandirilmstir.

Tezde oncelikle benzer calismalar analiz edilip konu hakkinda kullanilan veri
madenciligi modelleri incelendi. Aragtirma sonucu en yiiksek basarimi verecek model
olarak siniflandirma yontemi secildi. Yontemin, karar agaci ile siniflandirma teknigi
ile kolay okunabilirlik ve analiz gibi avantajlar1 kullanildi. Teknigin uygun algoritmasi
olarak C4.5 algoritmasi segildi. C4.5 algoritmasinin kategorik veriler disinda sayisal
verileri tizerinde de ¢alisabilmesi gibi 6zellikleri diistiniiliip tezin gelistirimi igin C4.5

algoritmasinda karar kilindi. Veri madenciliginin yapilmasi i¢in Weka yazilimi segildi.
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Weka yaziliminda siniflandirma isleminin yapilabilmesi icin gerekli egitim
veri seti olusturuldu. Siniflandirilma islemi i¢in kullanilan egitim veri seti direkt olarak
UCI dataset sitesinden alinmayip, buradaki veri setlerinden (Tayvan ve Portekiz)
esinlenerek sentetik bir egitim veri seti olusturulmustur. Sentetik veri seti
olusturulurken banka danigsmanina basvurulup danigsmanin bilgi birikimi kullanilarak
veri setinin hazirlanmasi tamamlanmistir. Banka danigmani aracilifiyla giiniimiiz
kosullarina en yakin veri seti elde edilmistir. Biitiin bu islemler sonucu olusturulan
sentetik egitim veri seti tez konusu benzerlerine gore farklilik gostermekle beraber

tahminedici bir modeldir.

On iki farkli nitelik degeri tizerinde ¢alisildi. Weka tizerinde olusturulan agag
yapisindan modelin boyutu 110, yaprak sayis1 91 adet ve modelin olusturulma siiresi
0.02 saniye olarak goziikmektedir. Olusturulmus karar agaci lizerindeki 297 adet
verinin 282 tanesi dogru siniflandirilarak sinif degerlerinin basar1 oran1 %94.9495
olarak ortaya ¢ikmistir. Cross — validation orani da (veri setinin %10’ luk kismi test
edilerek kalan veri setinin %90’ inda egitim islemi yapilacak) %88.88 olarak ortaya
cikmistir. Bununla beraber Kappa Statistic 0.8107 ve ortalama mutlak hata degeri
0.0955” dir. Ayrica 43 adet veriden olusan bir test veri seti hazirlanarak olusturulan
karar agaci lizerinde siniflandirma islemine sokulmustur. Gergeklesen islem sonucu
test veri setinde bulunan 43 adet veriden 41 tanesi dogru olarak siniflandirilmaktadir.
Islem sonucu olusan genel basar1 Weka arayiiziiniin belirttigi degerler ile basarim oran1
% 95.3488 olarak elde edilmistir. Burada olusturulan karar agacinin kurallar1t PHP
lizerinde tasarlanmis web arayliziine aktarilmistir. Aktarim sonucunda kullaniciya
daha giizel igerik saglanmstir. Olusturulan sistem gelistirilmeye agiktir. Ileride
olusabilecek yeni kavramlarin veri madenciliginin niteliklerine eklenmesiyle daha

kesin tespitler yapilabilir.

Uygulamanin arayiizii, kullanan banka i¢in diizenlenerek kolay bir ekran
saglanmaktadir. Uygulamada olusturulan arayiiz ile bir miisteriye ait yeni bir aligveris
sisteme eklendiginde arka planda Weka tarafindan saglanan karar agacinin

caligmasiyla dolandiriciligin tespiti yapilmustir.

Tim yap1 disiiniildiigii takdirde miisterinin bes aylik gecmisi ve aligveris
miktarlar1 lizerinden aligveris aligkanligir belirlenerek yapilan yeni islemde

dolandiricilik risk grubu ile karsilagim saglanmistir.
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