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OZET

BiYOMETRIK KiMLIK TANIMLAMA SISTEM TASARIMI

Diinyada kimlik tanimlama agisindan en genis kabul ile en biiylik kullanim
oranma sahip biyometrik 6zelliklerden biri olan parmak izi tanimlama ve dogrulama
sistemlerinin yiiksek dogruluk saglamasi biiyiikk 6nem arz etmektedir. Parmak izi
tanima sistemleri kriminal sistemlerden, devlet dairelerine, laboratuvarlardan ve smir
gecislerine kadar kimlik tanimlamanin gerekli oldugu hemen her yerde diger
biyometrik 6zellik tanima sistemlerinden daha yaygin olarak kullanilmaktadir. Bu
nedenle parmak izi tanima sisteminin sahte ve gergek parmak izinin ayrimini
gerceklestirmede hizli ve gilivenilir olmasi, daha yiliksek hassasiyet saglamasi
gerekmektedir.

Bu calismada, lateks, ahsap tutkali, jelatin ve silikon tiirevlerinden iiretilmis
sahte parmak izleri, gergek parmak izleri karsilastirilarak sistemin elde ettigi sonuglara
ait performans metrikleri degerlendirilmis ve bulunan sonucglar diger sistemler ile
karsilastirilmistir. Sahte ve gercek parmak izini karsilastirmasi i¢in uygun makine
ogrenmesi yontemleri LivDet2015 veri setinde bulunan sahte ve gergek parmak izleri
iizerinde ¢alistirilmis ve elde edilen sonuglar kiyaslanarak tartigilmistir.

Anahtar Kelimeler: Biyometrik kimlik tanimlama, makine 6grenmesi, parmak izi
tanima, SVM, CNN
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ABSTRACT

BiOMETRIC IDENTIFICATION SYSTEM DESIGN

It is of great importance to provide the highest accuracy of fingerprint
identification and verification systems, which is one of the largest biometric features
with the largest acceptance rate in terms of identity identification in the world.
Fingerprint recognition systems are more widely used than any other biometric feature
recognition system, from criminal systems, government departments, laboratories,
border crossings, etc., wherever identification is required. For this reason, the
fingerprint recognition system must be fast and reliable in order to realize the
separation of the false and live fingerprints, and provide higher sensitivity.

In this study, the performance metrics of the results of the system were evaluated
by comparing the false fingerprints produced by latex, wood glue, gelatine and silicon
derivatives and live fingerprints and the results were compared with the other systems.
Appropriate machine learning methods for comparing fake and live fingerprints were
run on fake and live fingerprints in the LivDet2015 dataset and the results obtained
were compared and discussed.

Keywords: Biometric identification, machine learning, fingerprint recognition, SVM,
CNN

VI



1.  GIRIS

Toplumlar i¢in en Onemli olgu giivenliktir. Kisiler kendilerini giivende
hissetmesi adina kimliklerin belirlenmesi 6nem arz etmektedir. Hukuk geregi sucluya
ceza verebilmek i¢in maddi delillerin toplanmasi gerekmektedir. Kimlik tespiti i¢in
kullanilan niifus clizdanm1 ve pasaport gibi belgeler sahte evrak diizenlenebilmesi,
evraklarin tizerinde degisiklik yapilabilmesi gibi nedenlerle yiliksek gilivenlik
saglamamaktadir. Bu nedenle evraklardan bagimsiz olarak kisiye 6zgii essiz bir kimlik
denetim sistemi tasarlanmasi glinlimiiziin temel gerekliliklerinden biridir. Kimlik
tespitinde giivenilir, benzersiz ve de§ismez yontemler bulmak i¢in caligmalar
yapilmistir. Calismalar sonucunda kisiye Ozgili ve benzersiz olan biyometrik
ozelliklerin kullanilabilecegi sonucuna varilmistir.

Insan viicudunda benzersiz olan birgok dzellik mevcuttur. Bu 6zellikleri tespit
ederek diger insanlardan ayirma yetenegine sahip sistemler bulunmaktadir. Insanlarmn
fiziksel veya davramigsal Ozelliklerine gore kimliklendirme yapan sistemlere
biyometrik sistemler denir. Biyometrik sistemler yaygin olarak parmak izi, yiiz, iris,
retina, el geometrisi, imza ve ses gibi kisiye ait 6zelliklerde kullanilmaktadir.

Herhangi bir su¢ durumunda olay yerinde delil olarak sug isleyen kisiye ait sag¢
teli, deri dokiintiisi, tiikiiriik, kan izi ve parmak izi gibi ozellikler veya giivenlik
kameralar1 kullanilmaktadir. Bazen sugun islendigi yerde giivenlik kamerasi
olmayabilir ya da kameradan saglikli goriintii elde edilemeyebilir. DNA
eslestirmelerinin zaman gereksiniminin yiiksek olmasi ve parmak izi tanima
sistemlerinden daha maliyetli olmasi sebebiyle en ¢cok kullanilan 6zellik parmak izidir.
19.yy’dan beri kriminal kimlik tespit sistemlerinde siklikla kullanilan parmak izi
verileri teknolojik geligimler ile birlikte farkli maddeler ile diretilebilir hale gelinmistir.
Parmak izine benzer veriler farkli maddeler kullanilarak kolaylikla olusturulmaktadir.
Ev, is yeri, banka, laboratuvar vb. alanlarda siklikla kullanilan parmak izi verilerinin
bir insandan elde edilip edilmedigine ait ayrimin yapilmasi parmak izi kullanilarak
yapilabilecek sahtekarliklarin Oniine gegecektir. Bu ¢aliyma igerisinde insanlardan

toplanmig canli parmak izleri ile jelatin, lateks, ahsap tutkali (woodglue), ekofleks



(ecoflex), body double ve oyun hamuru gibi silikon tiirevi maddeler ile olusturulmus
sahte parmak izleri igeren LivDet2015 veri kiimesi iizerinde ¢alisilmistir. Ilgili veri
kiimesi iizerinde destek vektor makineleri, derin 6grenme — evrisimsel sinir aglar1 ve
hibrit yontem: evrisimsel sinir ag1 — destek vektor makinesi kullanilarak sahte ve
canlilara ait olarak etiketlendirilmis parmak izi verileri smiflandirilmis, boylelikle
parmak izi sahtekarliginin oniine gegebilecek bir sistem olusturulmustur. LivDet2015
veri kiimesinin yapisi incelenerek ilgili veri kiimesinin igerisinde yer alan verilere en
uygun makine 6grenmesi yontemleri segilerek kiyaslanmis ve performans analizleri
gergeklestirilmistir.

Bu ¢alismanin birinci boliim olan giris boliimiinde neden parmak izi tanima
sisteminin sec¢ildigi ve nerelerde kullanildigi, ikinci boliim olan biyometrik sistemler
boliimiinde kimlik tanima amaciyla kullamilan parmak izi, yliz, iris, retina, el
geometrisi, ses, damar ve imza tanima sistemleri hakkinda kisa bilgiler verilmistir.
Ucgiincii boliimde literatiir arastirmasi sonucunda parmak izi goriintiileri iizerinde
yapilan ¢aligmalar ile ilgili 6zet bilgi verilmistir. Dordiincti boliimde parmak izi
goriintii isleme agamalar1 olan goriintii edinme, goriintii 6n isleme, 6zellik ¢ikarma ve
smiflandirma yontemlerinden bahsedilmistir. Besinci boliimde ¢alismada kullanilan
bilgisayarin o6zelliklerinden, LivDet 2015 veri setinden bahsedilmis ve c¢alisma
sonucunun degerlendirilmesinde kullanilan performans metrikleri anlatilmistir.
Altinc1 bolimde veri setinin Matlab ortammda SVM, CNN ve CNN-SVM ile
smiflandirilmasi sonucu elde edilen sonuglarin ekran goriintiileri verilmistir. Yedinci
bolimde gercek ve sahte parmak izi goriintiilerinin SVM, CNN ve hibrit CNN-SVM
yontemleri ile simiflandirilmasi sonucu elde edilen sonuglarin 6l¢iim metrikleri

tizerinde etkileri tartigilmistir. Sekizinci boliimde galigma sonucu yer almaktadir.



2. BIYOMETRIK SISTEMLER

Biyometrik sistemler kimlik dogrulamada kullanilan, insanlarin benzersiz olan
fiziksel ve davranigsal dzelliklerinin dl¢iimii ve istatistiksel analizleri igermektedir. iki
tiir biyometrik 6zellik vardir. Bunlar; fiziksel 6zellikler ve davramigsal 6zelliklerdir.
Kimlik tanimlamada kullanilan fiziksel 6zellikler, yiiz tanima, parmak izi tanima, el
geometrisi, iris tanima, retina taramasi, damar tanima, ses tanima ve DNA
eslesmesidir. Davranissal ozellikler ise yazim kaliplarinin taninmasi, imza tanima,
yliriiyiis tarzi ve bireyin diger hareketlerinden olusur.

Kimlik dogrulamasi giiniimiizde giderek yaygmlagmaya baslamig, kurumsal ve
kamu giivenlik sistemlerinde, saglik kuruluslarinda ve kisisel elektronik cihazlar1 gibi
bir¢ok alanda kullanilmaktadir. Giivenligin yani sira ¢ogu insanin hatirlamakta giicliik
cektigi sifrelerin ve yaninda bulundurulmasi gereken kimlik kartlarinin yerine gecmesi
ile biiyiik kolaylik saglamaktadir.

Emniyet giliclerinin suclu kimlik ¢dziimleri i¢cin kullandiklar1 otomatik parmak
izi tanimlama sistemleri (AFIS) gibi sistemler parmak izi goriintiilerini igler, depolar,
arar ve eslestirir. Otomatik biyometrik tanimlama sistemleri (ABIS) gercek zamanl
veya olay sonrasi yiiz veya diger biyometrik 6zellikleri tanima kabiliyetine sahip
oldugundan, sehir giivenliginde, hava alanlarinda ve smirlarda kullanilmaktadir. Sinir
kontroliinde yaygin olarak kullanilan uygulama elektronik pasaporttur. Bu pasaportlar
biyometrik pasaport olarak da bilinen {lizerinde biyometrik fotografa ek olarak iki
parmagin izi bulunan belgelerdir. Pasaportun i¢inde bulunan mikro denetleyicisindeki

parmak izi ile okunan parmak izinin karsilastirmasiyla kimlik dogrulamas1 yapilir.
2.1. Kimlik Tamima Amaciyla Kullanilan Biyometrik Ozellikler

Biyometrik sistemler ilk olarak kisilerin biyometrik Ozelliklerini sisteme
aktarma ikinci olarak da kimlik dogrulama i¢in kisinin bilgilerinin sisteme sorulmasi

adimlarindan olusur (Kakici, 2008). Bu boliimde kimlik tanimlama amaciyla



kullanilan parmak izi, yiiz, iris, retina, el geometrisi, ses, damar ve imza tanima

sistemleri anlatilmistir.

2.1.1. Parmak izi Tammma

Parmak izi tanima kimlik dogrulama i¢in kullanilan en yaygin yontemdir.
Parmak izi tanima iki parmak izinin karsilagtirmasina dayanan biyometrik sistemdir.
Parmak izleri sirtlar ve vadilerden olusan grafiksel desenlerdir. Parmak izinde bulunan
bu sirtlarin bitimi ve ¢atallanmalarina ayrint1 (minutia) denir. Her insan birbirinden
farkli parmak izine sahiptir. Insan émrii boyunca degismeyen biyometrik dzelliktir. Tlk
parmak izi tanima konusundaki ¢alisma 1980’lerde Henry Faulds ve Wiliam James
Herschel tarafindan yazilan bir makalede yapilmistir. Parmak izi konusunda ¢alisan
Galton 1890’da parmak izlerinin insanlar yaslandikca degismedigini ve bir bireyi
tanimlamada essiz bir yol oldugunu dogrulamistir. Galton bu konuda calisan ilk kisi
olmasa da bilimsel kaynaklara dayandiran ilk kisidir. Ulkemizde parmak izinin ilk
kimlik tanima olarak kullanilmasi 1910 yilinda baslamistir. Bu calisma igerisinde

parmak izi kullanilarak bir biyometrik kimlik tanimlama sistemi onerilmistir.

2.1.2. Yiz Tanima

Yiiz tanima, fotograf ya da videodaki bireyin yiiz 6zelliklerinin matematiksel
olarak haritalanarak depolanmasi ve bir yazilim araciligi ile karsilastirma isleminin
yapilmasidir. Bilim insanlar1 1960’11 yillarda insan yiizlerini tanimak i¢in bilgisayari
kullanmaya bagladilar. Daha sonra bu alanda yapilan ¢aligsmalar geliserek devam
etmistir. Yiiz tanima yiiziin ¢esitli 6zelliklerinin ¢ikarilmasi ile yapilmaktadir. Bu
ozellikler burun uzunlugu, elmacik kemigi ¢ikintisi, kas, gozler ve cenedir. Insan
yiiziinde 80 diigiim noktasi bulunmaktadir (http://www.turksan.com, Erisim tarhi: 24
Kasim 2018). Tanima amagli kullanilan yazilim gozler arasindaki mesafe, burun
genisligi, g6z yuvalarmin derinligi, elmacik kemikleri sekli, ¢cene ¢izgisinin uzunlugu
gibi diigiim noktalarin1 dlger. Isiklandirma gibi diger etkenlerden etkilenmeyen Ug
boyutlu goriintiiden kimlik dogrulama yapan yazilimlarin adimlari; goriintiiniin elde
edildigi bulma (Detection), algilanan yliziin konumunu, boyutunu ve pozunu
belirleyen hizalanma (Alignment), yiiz egrilerinin olgiilerek bir sablon olusturulan
Olciim (Measurement), olusturulan sablonlarin koda g¢evrilerek bunlara bir numara

verildigi temsil (Representation), goriintiiniin veri tabanindaki goriintii ile eslestirildigi


https://www.wikizero.com/w/index.php?title=Wiliam_James_Herschel&action=edit&redlink=1
https://www.wikizero.com/w/index.php?title=Wiliam_James_Herschel&action=edit&redlink=1
http://www.turksan.com/

eslestirme (Matching), bir goriintiiniin veri tabanindaki sadece bir goriintii ile

eslesmesi dogrulama veya tanimlama (Verification or ldentification) seklindedir.

2.1.3. 1iris Tamima

[ris tanima goziin i¢indeki renkli gemberde bulunan benzersiz desenleri dlger.
Iris tanima igin ilk algoritmay1 gelistiren John Daugman’dir (Daugman, 2009). Iris
tanima diger biyometrik tanima sistemleri gibi yazilimm yaninda belirli bir donanima
da ihtiya¢ duydugundan daha az kullamlmaktadir. Iris tanimada irisin disaridan
goriilen ayrintilarinin yakin kizilotesi aydmlatmaya sahip video kamera teknolojisi
kullanilir. Iris gdriintiisiiniin veri tabanindaki iris desenleriyle karsilastirilmasi sonucu
kimlik dogrulama islemi gerceklestirilir. Iris tanimanm &nemli avantajlarindan birisi
eslesme hizinin ve yanlis eslesmelere karsi agir1 direngli olmasidir. Dezavantajlarindan
biri ise kontak lens ve gozlik kullanimlart iris tammmada yanlis sonuglar
¢ikartabilmektedir. Iris tanima bazi iilkelerde havaalanlarmin giris ¢ikislarinda, kisisel
bilgisayarlarda ve mobil cihazlarda kullanilmaktadir. G6zbebeginde bulunan irisin

smirlar1 ¢izilerek gosterilmis hali Sekil 2.1 de goriilmektedir.

Sekil 2.1. iris Yapis1 (Daugman, 2009)

2.1.4. Retina Tanima

Retina tanima goziin arkasinda bulunan kan damarlarindan olusan benzersiz
tabakanin yakalanmasiyla tanima isleminin gergeklestirildigi bir biyometrik tekniktir.
Retina tanimada kan damarlarinin kisiye ait bir diizene sahip olmasi kullanir. Goz
icerisinde retina kismi Sekil 2.2° de gosterilmistir. Retina tanima, kullanilan
uygulamanin maliyeti agisindan en az kullanilan biyometrik yontemlerden biridir.
Ancak dogrulugu ve giivenilirligi nedeniyle yiiksek giivenlik gerektiren devlet
daireleri ve askeri alanlarda kullanilan 6rnekleri vardir. Retina desenini tanimak igin
kizilotesi 1sm1 kullanilir. Kizilotesi 15181 kan damarlar1 emerken etrafindaki

dokularmm yansimasi saglanir. Sistem tarafindan yansima tespit edilerek desenin



gorilintiisii yakalanir. Yakalanan goriintiiniin algoritma sayesinde sablonu olusturulur
ve saklanir. Daha sonra yeni bir retina 6rnegi sisteme sunuldugunda veri tabaninda

bulunan sablonlarla eslestirilerek kimlik dogrulama gergeklestirilir.

Retina

Retina Damari

Sekil 2.2. Retina (G6zebak.com, 2019)

2.1.5. El Geometrisi

El geometrisi tanima degil dogrulama i¢in kullanilmaktadir. El1 geometrisi
sistemleri en uzun uygulama ge¢misine sahiptir. El geometrisi sistemleri elin
goriintiisiinli yakalamak i¢in bir kamera kullanir. Bu goriintiiden elin mesafe dlgiileri
almir. Elin ve parmaklarin uzunlugu ve kalnlig1 parmak eklemleri arasindaki mesafe
Olciileri alinir. Kayit altina alinan el 6lgtileri saklanir ve yeni okutulan el geometrisi ile
karsilagtirilarak eslesme yapilir. El geometrisi essiz olmadigindan biyometrik
tanimada kullanilmamaktadir. Giiniimiizde saglik kuruluglarinda, hava alanlarinda,

fabrikalarda, hapishanelerde kimlik dogrulama islemlerinde kullanilmaktadir.

2.1.6. Ses Tamima

Ses tanima, analog sesin dijital sinyallere doniistiiriilerek kelimelerin ve
hecelerin sayisal olarak veri tabanina kaydedilmesiyle yapilir. Ses tanima islemi sesin
karakteristik 0Ozelligine gore analiz edilmesi tekniklerine dayanir. Ses tanima
teknolojileri 1970’lerde yalnizca 1000 kelimeye kadar anlayabilirken 1980’lerde
20.000 kelimeye ulagmistir. Siirekli konugmay1 taniyabilen ilk ses tanima iiriinii 1996
yilinda IBM tarafindan piyasaya siiriilmiistiir. Ses tanima mobil cihazlar, bilgisayarlar
ve ev teknolojilerinde (akilli ev sistemleri gibi) kullanilmaktadir. Nesnelerin interneti

kavrami giderek yayginlagmaya basladig1 i¢in ses tanima amaciyla ¢cogu teknolojik



iirinde kullanilmaya baslanmustir. Insanlar sesin  metne doniistiiriilmesiyle
hatirlaticilarin ~ ayarlanmasi, internette arama yapilmasi gibi bir¢ok alanda
kullanmaktadirlar. Yapay zeka algoritmalar1 ve makine 6grenmesi kullanilarak ses
tanima teknolojisi hizla gelismektedir. Ses tanima sistemleri, farkli anlamlar tasiyan
benzer iki sozcilik veya arka plan giirtiltiileri sistemi olumsuz yonde etkilediginden
daha hizli ¢alisan islemciler kullanilmasini gerektirir. Kisacasi ses tanima teknolojisi
yazmak ya da bir tusa basmak zorunda kalmadan istenilen komutlarm yapilmasini

saglayan, hayati kolaylastiran bir teknolojidir.

2.1.7. Damar Tanima

Insan viicudunun damar diizeninin kisiye o&zgii oldugu ve yaslandikca
degismemesi damar tanimanin biyometrik tanima olarak kullanilmasmin nedenidir.
Kan damarlarinin goriintiilerinin alinmasi i¢in yakin kizilotesi 11k kullanilir
(https://www.bilim.org, Erisim tarihi: 24 Kasim 2018). Cikan goriintiilerden damar
dallanma noktalar1 ve damar kalinliklar1 gibi ¢esitli 6zellikte veriler elde edilir ve veri
tabaninda saklanir. Damar tanima, damar yapis1 disaridan gozle goriiniir olmadigindan
ve cilt iizerindeki herhangi bir degisiklik okumanin dogrulugunu etkilemediginden
giivenilir bir biyometrik tanima yontemidir. Ayrica damar tanima cihazlar1 temassiz
okuma yaptiklar1 i¢in daha hijyenik bulunmaktadir. Bazi iilkelerde damar tanima

teknolojisi, ATM’lerde, hastanelerde ve {iniversitelerde kullanilmaktadir.

2.1.8. imza Tanima

Imza tanima davramissal bir biyometrik 6zelliktir. Imza tanima eslestirme
asamasinda diger yontemlerin aksine iki imzay1 yan yana koyup benzerligine bakmaz,
iki goriintlinlin hareketini ve davranislarini inceler. Cevrimici ve ¢evrimdist olmak
tizere iki farkl sekilde tanimlama islemi yapilir. Cevrimici sistemlerde birey imzasini
gercek zamanli olarak dijital bir ortama yazar ve kalemin hareketlerinden yola ¢ikarak
imzanin 6zellikleri ¢ikarilir. Cevrimdis1 sistemlerde birey imzasini bir kagida yazar,
optik tarayicilar veya kameralar ile dijitallestirilen imza sistem tarafindan taninir. Imza
tanima yaygin olarak kullanilan bir yontemdir. Nagel ve Rosenfeld (1977) tarafindan
ilk gevrimdis1 imza tanima algoritmasi, Herbst ve Liu (1978) tarafindan ilk ¢evrimigi
imza tanima algoritmas yaymnlanmistir. Imza atilirken uygulanan hiz ve baskinin taklit

edilmesi imkansiz oldugundan giivenilir bir yontem olarak kullanilmaktadir. Fakat


https://www.bilim.org/

cesitli sebeplerde dolayr imzanin degismesi tanima asamasinda sorunlar

cikarabilmektedir.



3. LITERATUR CALISMASI

Gao et al. (2001) parmak izi tanima amaciyla CNN (Convolutional Neural
Network — Evrigsimsel Sinir Agi) kullanilmasint dnermislerdir. Calismada orijinal,
basit ve stirekli zaman CNN’leri kullanmislardir. Kullanilan tiim goriintiiler 256 x 256
pikseldir. Giiriiltii azaltma ve kontrast gelistirme, st gelistirme, ikililestirme ve
inceltme On islemlerini igeren algoritma orjinal gri seviyede bir parmak izindeki
yiiksek frekansh giiriiltiiyli azaltir, sirtlardaki tahrip olan baglantiy: kurtarir ve orjinal
parmak izi goriintiisiinii ikili goriintiiye doniistiiriir. Elde edilen siyah ¢izgiler orijinal
goriintiideki tiim 6zellikleri igerir.

Bhattacharya and Mali (201 1) parmak izi goriintiisiiniin belirli bir veri tabanina
ait olup olmadigini kontrol eden tanimlama ve belirli bir kiginin parmak izi oldugunu
onaylayan dogrulama olmak iizere iki tiir eslestirme yontemi ile parmak izi tanima
sistemi iizerinde ¢alismislardir. Onerilen yontem piksel piksel eslestirme yapar. Bu
yonteme gore parmak izi goriintiisiiniin belirli bir noktasina gore goriintii kirpilir.
Referans noktasii bulmak i¢in ortalama gradyan hesabini kullanmislar fakat gradyan
yaklasiminin her parmak izi i¢in uygun olmadigini eslestirme i¢in baska 6zelliklerinde
gerekli oldugunu soylemislerdir. En iyi sonucu ise 4x4 piksel bloklu goriintiiden
almislardir. Sonug olarak parmak izi tanima sisteminin giivenilirliginin ayrint1 ¢itkarma
isleminde elde edilen hassasiyete bagli oldugunu vurgulamislardir.

Wang et al. (2014) parmak izi goriintiilerini smiflandirmak igin parmak izi
yonlendirme alani girig alani olarak secilmis derin sinir agma dayali tek gizli katmanli
oto kodlayic1 kullanmiglardir. Siniflandirmanin dogrulugunu artirmak i¢in Softmax
regresyon modeline dayanan bulanik siniflandirict kullanilmigtir. NIST-DB4 veri
tabanini ti¢ gizli katman ile siniflandirmislar ve %1.8 reddetme ile dogrulugu %93.1
bulmuslardir.

Lietal. (2018) gizli parmak izi gelistirme yontemi olarak derin evrisimsel Sinir
ag1 (CNN) kullanan FingerNet’i onermislerdir. Ug ana bdliimii olan FingerNet
kodlanan kismi konvoliisyon parcast ve iki kod ¢dzme yapan pargalama ve

yonlendirme isini yapan dekonvoliisyon pargasindan olusur. Konvoliisyon kismi,



parmak izi Ozelliklerini ¢ikarmak igindir. Dekonvoliisyon gelistirme kismi
yapilandirilmig giirtiltiiyii kaldirmak ve parmak izlerini gelistirmek i¢in kullanilir.
Dekonvoliisyonun oryantasyon kisminda gelistirme siirecini yonlendirmek i¢in ¢oklu
gorev 0grenme stratejisini kullanir. Cok gorevli 6grenmeyi performansi iyilestirmek
icin kullanmiglardir. NIST SD27 veri tabani ile FingerNet sistemini test etmislerdir.
Onceden tanimlanmis goriintii 5nceliklerini kullanmak yerine, derin grenme ydntemi
olan uctan uca o6grenme stili ile pikselden piksele dogrudan 6grenme yontemini
kullanmiglardir.

Darlow and Rosman (2017) derin evrisimsel sinir agini kullanan &nemsiz
ayrintilar1 ¢ikarma yontemi ile calisan MENet agini onermislerdir. MENet 1024
nodiillii iki tam bagl katmandan olusan bes evrisimsel katmandan ve softmax ¢ikis
katmanindan olusur. Softmax normalizasyon fonksiyonu ayrmti noktasmin varligini
veya yoklugunu tahmin etmek i¢in kullanilmistir. Cikis katmani disindaki diger tiim
birimlerde ReLU aktivasyon fonksiyonu kullanilmistir. MENet karsilastirilan diger
ticari yazilimlara (NIST, DP, SG, NT, GL) gore %14.2 kayipla en 1yi olmasa da iyi
sonug¢ vermistir. FVC veri setinin %80°1 egitim %20’s1 test amag¢lh kullanilmistir.
Yazarlar parmak izi gelistirme, Ozellik tespiti ve smiflandirmay1 iceren parmak izi
tanima siirecini a¢iklamiglardir.

Bastiirk ve ark. (2018) parmak izi tanimada derin sinir aglarini1 kullanmay1
Oonermiglerdir. Derin sinir aginin yapisi iki adet 6zdevinimli kodlayici ve bir adet esnek
esikleyici smiflandirict katmanlarimdan olusmaktadir. A§ yapismin egitiminde
dlceklenmis kodlar1 Gabor filtresi ile elde etmislerdir. Onerdikleri derin sinir aginin
ortalama her 532 6rnegin 9’unu yanls tanidigi anlasilarak sistemin test dogrulugu
%98.31 olarak Olgmiislerdir. Egitim islemini siireyi kisaltmak i¢in grafik islemci
iizerinde gergeklestirmislerdir.

Yuan et al. (2017) evrisimsel sinir ag1 (CNN)’ni kullanarak gercek parmak
izlerini sahte olanlardan ayirmak igin ¢alismiglardir. CNN’i kullanmalarinin sebebi
derin 6grenme temelli 6znitelik ¢ikarma yontemleri, kendi kendine 6grenme yetenegi,
bilgisayarla gérme ve goriintii siniflandirmasi dahil 6riintii tanimada basarili olmasidir.
Ozellik ¢ikarmmi igin konvoliisyon islemini kullandiktan sonra CNN’e dayanan
Ogrenilmis 6zellikler siniflandirma i¢in destek vektdr makineleri (SVM) ile beslenir.
Her bir konvoliisyon ve havuzlama islemi arasinda 6grenilmis 6zelliklerin boyutlarmi
azaltmak i¢in temel bilesen analizi (PCA) uygulanmistir. Metodun performansini

Olemek i¢in gercek ve sahte olmak iizere toplamda 16056 parmak izi igeren LivDet
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2011 veri seti ve 16853 parmak izinden olusan LivDet 2013 veri setini kullanmiglardir.
LivDet 2013 veri setine uygulanan metodun hata orani sifira yakin sonuglar vermistir.
LivDet 2011 veri setinde ise hata oraninin sifira yakin degerleri daha azdur.

Song et al. (2019) parmak izi benzerligi hesaplamasinda olusan sorunlar1 ele
almak i¢in derin evrisimsel sinir ag1 (DCNN) kullanmislardir. Parmak izi indekslemesi
icin yaygin olarak kullanilan Minutia Cylinder Code (MCC) tanimlayicisini ve
DCNN’i egitmek icin halka agik olan Peking University and Founder (PUF) veri
tabanmi kullanmislardir. Onerilen yontemin indeksleme dogrulugu FVC2000 DB2a,
FVC2000 DB3a, NIST 4, NIST 4 natural ve NIST 14 veri tabanlar1 ile
degerlendirmislerdir. Diislik 6zellik boyutuna sahip onerilen yontem diger onde gelen
yontemlerden ¢ok daha iy1 performans gosterdigini kanitlamiglardir. Ayrica ayrinti
ozellik ¢ikarimi sirasinda harcanan stire bakimindan diger yontemlere gére MCC’nin
iki kat daha hizli oldugunu séylemislerdir.

Noor et al. (2018) parmak izi tanima sisteminin performans gelistirmesi i¢in
Karar Agaci, Dogrusal Ayrimci Analizi (Linear Discriminant Analysis), Orta Gauss
Destek Vektor Makinesi (MG-SVM), K-En Yakin Komsu, Bagged Tree Ensemble
(Torbalanmis Aga¢ Toplulugu) smiflandiricilar karsilastirilmistir. FV2002 veri seti
iizerinde yapilan karsilastirmada performans 6lgiitii olarak minHTER, EER, FRR-0,1
FAR ve FRR-10FAR kullanilmistir. Karar agaci kullanilarak yapilan siniflandirmada
%98,60 doguluk, Linear Discriminant Analysis smiflandirmada %98,80 dogruluk,
MG-SVM smiflandirmada en iyi dogrulama orani olan %98,90 dogruluk, K-En Yakin
Komsu smiflandirmada %98,80 dogruluk, Bagged Tree Ensemble siniflandirmada
%98,80 dogrulama oranlarini elde etmislerdir.

Marasco et al. (2019) sensor kullanilmadan su¢ mahallinden elde edilen sahte
parmak izlerinin tespitinde kullanilan mevcut yontemlerin avantajlarmi ve
dezavantajlarini ortaya koyan bir ¢aligma yapmislardir. Otomatik parmak izi sistemleri
ve evrigimsel sinir aglar1 i¢in gelistirilen doku bazli detektorleri degerlendirmek igin
LivDet2013 veri setini egitmisler ve testler icin NISTSD27 veri setini kullanmislardir.
Parmak izi goriintiilerinin 6zelliklerini Local Binary Pattern (LBP), Local Phase
Quantification (LPQ), Binarized Statistical Image Features (BSIF) algoritmalarini
kullanarak ¢ikarip One-Class SVM’yi egitmek i¢in kullanmiglardir. Yapilan deneyler
evrisimsel sinir aglar1 (CNNs), CaffeNet (%96.5), GoogleNet (%96.6), Siamese
(%93.1), good material robustness (%5.6) i¢in dikkate deger bir hassasiyet gosterdigini

soylemislerdir.

11



Nogueira et al. (2014) sahte parmak izi tespiti i¢in Ozellik ¢ikarma
yontemlerinden Convolutional Networks with random weights (rasgele agirliklara
sahip konvoliisyon aglar1) ve Local Binary Patterns (LBP) tekniklerini kullanmislardir.
Veri seti olarak canlilik tespiti yarismasinda kullanilan LivDet 2009, 2011, 2013 veri
setleri kullanilmistir. Veri kiimesi biiylitme uygulanarak testleri yapmiglardir. Egitim
asamasinda yavas ve tasarim agisindan LBP’den daha karmasik olan CN (konvoliisyon
aglar1) ortalama %4.71 ile en iyi performansa sahip oldugunu sunmuslardir.

Marasco et al. (2016) sensorler {izerinde sahte parmak izi saldirilarma
(Presentation Attack Detection (PAD)) karst evrisimsel sinir aglarmin
performanslarini karsilastirmiglardir. LivDet 2009, 2011 ve 2013 veri tabanlarinda
bulunan farkli sensorlerden alinmis ecoflex, gelatin, latex, modasil woodglue ile
yapilmis ve canli parmak izi goriintiileri izerinde sunum saldirilarin1 degerlendirmek
icin ISO/IEC 30107 olgtimlerini kullanmiglardir. Karsilastirdiklart CNN aglar1
GoogleNet’in diger CaffeNet ve Siamese’e gore daha iyi performans gosterdigini
ancak aglarm adil olarak degerlendirilebilmesi i¢in ayni kimlige sahip canl ¢iftleri
dikkate alindiginda oranlarin yiikselebilecegini belirtmislerdir.

Topcu ve Erdogan (2019) giivenli parmak izi dogrulama sistemlerinde
kullanilabilecek GMM (Generalized Method of Moments)-SVM (Support Vector
Machine) tabanl ¢oziimler sunmuslardir. GMM-SVM 6zellik vektoriinii bir ikili bit
dizisine doniistiirerek ikili vektorler arasinda mesafe hesaplamasi ile parmak izi
eslestirmesini hizlandirmislardir. Bu ¢alismada asimetrik bolgeye duyarli asymmetric
locality sensitive hashing (ALSH) yontemini kullanmislardir. Kullanilan yontemin
dogrulama performansit FVC2002 DB1A ve FVC2002 DB2A veri tabanlarinda
degerlendirerek parmak izi dogrulamada yaklagimlarmin yiiksek bir dogruluga sahip
oldugunu ve mevcut sabit uzunlukta ayrint1 temsillerine gore avantajlarinin oldugunu

sOylemislerdir.

12



4. PARMAK iZi GORUNTU iSLEME ASAMALARI

Parmak izi tanima sisteminde goriintiiniin kalitesi 6nemli oldugundan

gorlintiiniin iyilestirilmesi i¢in sirasiyla goriintii edinme, goriintii 6n isleme, 6zellik

¢ikarma ve siniflandirma araciligi ile eslestirme yollar1 izlenir (Parvathy and Patil,

2018). Ilgili asamalar Sekil 4.1°de goriilmektedir.

Gorintd Edinme

Gorinti

fenginlestirme

Ozellik Cikarma

Siniflandirma

Sekil 4.1. Goriintii isleme asamalar1

4.1. Goruntua Edinme

Parmak izini elde etmede optik parmak izi yakalama cihazlari, miirekkep bask1
yontemi, kat1 hal sensorleri ve ultrasonik tarama yontemleri kullanilmaktadir. Optik
cihazlar bir cam ylizeyden gecen lazer 1smi ile alinan goriintiiniin sayisala ¢evrilerek

parmak izindeki girinti ve ¢ikintilarin dl¢lilmesine dayali bir sistemdir. Kat1 hal
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cihazlarinda elektrik teknolojisi kullanilir. Kapasitif sensorlerin kullanildigi bu
sistemde algilama yiizeyinde olusan degisken voltaj sayesinde goriintii elde edilir.
Kapasitorde depolanan yiikk parmakla yiizeye uygulanan baski ile degisir ve bu
degisimin sonucu analog-dijital doniistiiriicii tarafindan kaydedilir. Ultrasonik
taramada tarayiciya yerlestirilen parmaga karsilik ultrasonik bir darbe iiretilir bu
darbenin bir kismi1 emilir bir kismi ise sensore geri doner. Sensore geri donen parmak
izinin detaylaridir. Ultrasonik tarama sistemleri daha uzun siire tarama yaparak parmak
izinin ayrintili ii¢ boyutlu goriintiisiinii ¢ikardigindan kapasitif tarayicilara goére daha
giivenlidir. Diger sistemlere gore kirli, ¢ok kuru veya nemli parmaklarda daha 1yi
sonu¢ vermektedir. Ancak donanimin pahali olmasi nedeni ile daha az

kullanilmaktadir.

4.1.1. Parmak Izi Cesitleri

Birbirinden bagimsiz ii¢ sirtin bir araya geldigi duruma triradius denir.
Bulustuklar1 noktaya ise ii¢ nokta adi verilir. Triradius parmak izi incelemelerinde
onemli bir kaliptir. Parmak iz1 kaliplar1 genel olarak spiral (Loop), helezon (Whorl),
kemer (Arch) olmak {izere {i¢ ana gruba ayrilir. En sik rastlanan parmak izi kaliplar1
spiral ve helezon tipleridir, kemer tipi ise daha az rastlanan parmak izi kalibidir.

Spiral Loop parmak izi bir triradius ve bir merkeze sahip parmak izi tipidir.
Sekil 4.2° de goriildiigii gibi sirt hatlar1 sagdan ya da soldan yatik bir sekilde gelir ve

merkez tistiinden kivrilarak asagi dogru iner.

Sekil 4.2. Spiral (Loop) tipi parmak izi

Helezon (Whorl) parmak izi, genelde iki triradius ve bir merkez bulanan
parmak izi tipidir. Helezon, parmak izi sirtlarinin i¢ tarafinda bulunan dairesel alandir
(Parlakyildiz, 2014: 28). Sekil 4.3” de goriildiigii gibi sirtlar merkez etrafinda dairesel
sekildedir (Baltaci, 2011: 9).
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Sekil 4.3. Helezon (Whorl) tipi parmak izi

Kemer (Arch) tipi parmak izi az rastlanilan parmak izidir. Bu tipteki parmak
izinde triradius bulunmaz. Sekil 4.4’ de goriilldigi gibi sirt hatlar1 kemere benzer bir

sekil olusturur.

Sekil 4.4. Kemer (Arch) tipi parmak izi

4.1.2. Parmak izi Ozellikleri

Parmak izinin kimlik tespitinde kullanilmasinin ana sebepleri degismez ve
degistirilemez 06zelligi, benzemez ve benzetilemez Ozelligi ve tasnif edilebilir

Ozelliginin bulunmasidir. Bu 6zellikler asagida a¢iklanmustir.

e Degismez ve Degistirilemez Olma Ozelligi: Anne karninda olusan parmak izi
degismeden varligini korur. Ust derideki herhangi bir bozulma parmak izi
hatlarinin degigsmesine neden olmaz. Alt derideki hatlar tekrardan olusan iist

deride ayn1 hatlarin olusmasini saglar (Parlakyildiz, 2014: 31).

e Benzemez ve Benzetilemez Olma Ozelligi: Tek yumurta ikizlerinin parmak
izleri ve hatta bir kisinin her bir parmagina ait parmak izi birbirinden farklidir.
Disardan yapilacak herhangi bir miidahale ile parmak izi baska bir parmak

izine benzetilemez (Baltaci, 2011: 8).
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e Tasnif Edilebilir Ozelligi: Parmak izleri benzersiz olsa da smiflandirilabilir
Ozellige sahiptirler. Parmak izleri kendine ait Ozellikleri sayesinde
smiflandirilabilir ve saklanabilir. Smiflandirilabilir 6zellikleri sayesinde

karsilastirmaya olanak saglar.

4.2. Goriintii On isleme

Parmak izi goriintiisiinde bulunan giirtiltiilerden kurtulmak i¢in yapilan bir
islemdir. Parmak izi goriintiisiinde, lekelere bagl olusan sirtlarda kopmalara, cildin
esnekligi nedeniyle parmak izinin konumsal 6zelliginin degismesi sonucu diisiik
kontrastl sirtlar goriintiiniin kalitesini bozar. Parmaktaki yaralar sirtlarda kopmalara
neden olur ve bunlarin disinda terleme sonucunda paralel sirtlarin birbirine bitisik
goriinmesi de goriintiiniin diizgiin islenmesini engeller. Giiriiltii azaltma ve goriintii
kalitesinin arttirilmas: ile sonraki islemler kolaylastirilir. On islemede gelistirme,
referans noktasi1 bulma, ikililestirme (binarizasyon), inceltme ve ayrmti ¢ikarimi

teknikleri uygulanir.

4.3.  Goriintii Zenginlestirme

Histogram esitleme, medyan filtreleme, gegis filtreleme, Wiener filtreleme,
Gabor filtreleme ve yon filtresidir. On islemede goriintii oncelikle gri seviyeye
dontstiiriiliir. Histogram esitlemede cesitli gri seviye degerlerinde diisiik kontrasth
alanlarda ytliksek kontrastlar iiretilerek kaliteli goriintii elde edilir. Medyan filtreleme
dogrusal olmayan bir filtrelemedir. Goriintiideki piksel degerlerinin ortalamasi
alinarak merkez piksel degeri bulunur. Gegis filtrelemede, parmak izi goriintiisiiniin
kenarlar1 keskinlestirilerek, bulanik goriintiiniin ¢ikarilmasiyla yiiksek gegisli goriintii
elde edilir. Wiener filtreleme goriintiideki giiriiltii ve bulanikligm giderilmesi i¢in
kullanilir. Gabor filtresi dogrusal bir filtredir. Ayarlanan frekans bilgisine gore
istenilen sirt bilgisine ulagilmasini saglar. Yon filtresi goriintiiyli frekans bantlarma
bdlen kenar algilama filtresidir.

Referans noktasi bulma islemi arka planda olusan giiriiltiilerden kurtulmak icin
yapilan bir islemdir. Bu giiriiltiiler sahte ayrint1 noktalar1 olusturabileceginden yanlis
sonu¢ ¢ikarimlarmma yol acar. Goriintii boliimlere ayrilarak her boliimiin gradyani
bulunur. Sirali iki boliimiin gradyan degerlerinin ortalamasi alinarak goriintliniin

konumu belirlenir. Bulunan bu referans noktasinin etrafindaki uygun bolge kesilir.
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Ikililestirmede goriintii gri seviyeden siyah beyaz goriintiiye cevrilir.
Belirlenen bir gri seviye esik degerin lizerindeki piksel degerleri i¢in siyah altindaki
piksel degerleri i¢in beyaz olur.

Inceltme ikili goriintiideki ¢ikintilarin genisligi tek bir piksele diisiirmek i¢in
yapilir. Cikt1 yine ikili bir goriintiidiir. inceltme islemi sirasinda dikkat edilmesi
gereken 6nemli konu orijinal sirt yapisinin degistirilmemesidir.

Ayrmti ¢ikariminda inceltilmis goriintiiden gelen ayrmtinimn sirt olup olmadigi,
bir ¢atallanmanin olup olmadig1 ve bu sirtlarin baslangic ve bitis noktalarinin olup
olmadig1 belirlenir. Sekil 4.5° de st bitimi ve catallanma Ornekleri verilmistir.
Goriintiideki sahte ayrint1 noktalari iptal edilir.

Sirt Bitimi Catallanma

il

A

i

Sekil 4.5. Ayrint1 yapilar1 (Naja and Rajesh, 2015)
4.3.1. Canny Kenar Belirleme Operatorii

Canny kenar bulma operatorii 1986 yilinda John F. Canny tarafindan
bulunmustur. Goriintiilerde ¢esitli kenarlar1 tespit etmek i¢in kullanilan Canny
algoritmasi goriintiideki giiclii ve zayif kenarlar1 birbirine baglar. Diger kenar bulma
yontemleri ile karsilastirildiginda algoritmanin gii¢lii ve zayif kenarlar arasinda bir
koprii kurmasi giiriiltiili  goriintiilerde en 1iyi sonucu vermekte ve daha az
kandirilmaktadir (Jagadeesan and Duraiswamy, 2010).

Canny kenar bulma algoritmasinda 6ncelikle Gauss filtresi kullanarak giirtiltii
azaltma yapilir. Daha sonra giiclii ve zayif kenarlarin tespiti i¢cin sobel maskeleri
uygulanarak goriintii {lizerindeki piksellerin kenar yonii ve gradyan biylkligi
hesaplanir. Bu kenar bulma algoritmasi sonucu beyaz piksellerin orijinal goriintiiniin
gercek kenarlarina yakin oldugu ikili bir goriintii elde edilir. Canny operatdrti, bitigik
pikseller arasinda devamlilik saglayarak tek bir piksellik goriintiiler olusturur. Sekil
4.6’da parmak izi goriintlisiiniin canny algoritmas1 uygulandiktan sonra kenarlar1

belirlenmis parmak izi goriintiisii verilmistir.
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Sekil 4.6. Parmak izi goriintiisiine Canny algoritmasi uygulandiktan sonraki parmak izi
gortintiisi

4.4, Doniistiirme

Dalgacik doniistimii verileri tam olarak analiz etmek i¢in kullanilan, bir sinyale
ait zaman-frekans analizini, dalgaciklar yardimiyla gerceklestirilen yontemdir.
Dalgacik doniisiimii, sinyali uzamsal alandaki sonlu enerjiyle, ortogonal modiiler
uzamsal alandaki standart olarak bir fonksiyon kiimesine ayirir. Sonra, modiiler
uzaysal domeninde ki sinyalin 6zellikleri analiz edilir. Dalgacik doniisiimii, frekans ve
zamanin daha iyi yerel kapasitesine sahip modiiler uzaysal alan ve zamanlama

alanlarindaki islevi analiz edebilir.

Boylelikle goriintii ayrigabilir dort alt resme indirgenmektedir ve Sekil 4.7°de
bir 6rnegi verilmistir.

Dalgacik doniisiimii, goriintliyii piksel bloklarindan daha verimli sekilde
depolanabilen bir dizi dalgaciga doniistiiriir yani bir sinyali bir dizi temel fonksiyona

ayrigtirir (Gupta and Choubey, 2015).

a) Orijinal b) Yaklasik c) Yatay d) Dikey e) Kosegen

Sekil 4.7 Ornek parmak izi déniisiim goriintiileri
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Calismada tek seviyeli 2-D dalgacik ayrigsmast hesaplanarak sikistirma teknigi
kullanilmistir. Matlab ortaminda kullanilan dwt2 fonksiyonu ile yatay, dikey ve
diyagonal matrisleri hesaplanmistir. Kullanilan 2 boyutlu dalgacik doniisiim
fonksiyonu, tek boyutlu dalgacik ve dlgekleme fonksiyonlarmin tensorii alinarak elde
edilmistir. Onerilen teknik ile gdriintii &nce alt bantlara ayrilir yani katsayilara ayrilir.
Daha sonra bu katsayilar bir esik degeri ile karsilastirilir. Esigin altindaki katsayilar

sifira ayarlanir ve esik degerin lizerindeki katsayilar sikigtirilarak kodlanir.

4.5. Ozellik Cikarma

Ozellik ¢ikarmmu ikililestirilmis ve inceltilmis goriintii {izerinde yapilir. Cesitli
algoritmalar kullanilarak ayrint1 6zelliklerinin ¢ikarilmasi islemidir. Ayrint1 noktalar1
parmak izinde bulunan sirtlar ve vadilerden olusur. Parmak izi 6zellik ¢ikariminda
global ve lokal yapilar belirlenir. Global seviyedeki yapilar kemerler, halkalar ve
dongiilerdir. Lokal seviyedeki yapilar ¢ikint1 sonlar1 ve ¢atallanmalardir. Parmak izi
tanima ve smiflandirma algoritmalar1 genelde 6zellik ¢ikarma asamasma ihtiyag
duyar. Ozellik c¢ikariminda kullanilan teknikler: cekirdek matrisiyle yatayda ve
dikeyde kenar yakalama teknigi olan Sobel teknigi, ¢ekirdek matrisi 90 derece
dondiiriilerek kenar bulma islemi yapan Robert teknigi, sobel filtresi gibi davranan
Prewitt teknigi, hatalar1 azaltmak i¢in en iyi kenar detektoriinii kullanan Canny
teknigi’dir.

Bu calismada ayirt edici 6zellikleri elde edebilmek i¢in entropi ve varyans
hesaplamalari ile 6zellik ¢ikarma teknikleri kullanilmistir.

Entropi gri tonlamali goriintiiyli sayisal bir dizi olarak belirtir. Goriintiilerde
piksellerin olasilik degerlerini hesaplarken entropi kullanilir Giris goriintiisiinii
karakterize etmek igin kullanilabilecek istatistiksel bir rastgele 6l¢timdiir yani entropi
goriintii bilgilerinin niceliksel bir 6l¢iisiidiir. Eger goriintiimiiz iki boyuttan fazla ise
bunu renkli bir goriintii olarak degil, ok boyutlu gri tonlamal1 bir goriintii olarak kabul
eder. Bu caligmada parmak izi gorintiisiiniin dalgacik donisimii ile piksel
degerlerinin dagilimi hesaplandiktan sonra entropi olasiligi hesaplanmistir. Entropi
filtresi gri tonlamal goriintiideki piksel degerlerinin dagilimidaki kiigiik degisimleri
tespit edebilir.

Varyans bir say1 kiimesinin ne kadar yayildigmnin bir dl¢lisiidiir. Goriintii

islemede kenar konumunu belirlemek i¢in kullanilir. Sayilarin hesaplanan ortalamadan
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ne kadar uzak oldugunu verir ve sayilarin olasilik dagilimmi tanimlar. Aslinda
varyans, piksel degerlerinin yayilimi hakkinda bilgi verir. Elde edilen varyans
gorlintiisli, standart sapmalarin kareleri olan giris veya ¢ikis goriintiilerindeki
varyanslarin bir goriintiisiidiir. Bu c¢aligmada goriintiilerin varyansi, iki goriintii

arasindaki yapisal benzerligin bir kalite 6l¢tlisii olarak kullanilmigtir.

4.6. Siniflandirma

Parmak izi gOrlntiisiiniin veri tabanma gore karsilastirma isleminin
yapilmasidir. Stniflandirma sirasinda ayrint1’ya gore ya da desene gore iki farkl teknik
kullanilir. Desen eslestirmede iki goriintii karsilastirilir ve benzerliklerine bakilir.
Ayrintr’ya dayali eslestirmede her bir noktanin konumuna ve yoniine bakilir. Parmagin
farkli sekillerde goriintiisiiniin yakalanmasi, degisen Cilt durumu gibi durumlara kars1
ayrint’ya dayali eslestirme daha gilivenilirdir. Bu c¢alisma igerisinde 6n islem
asamasinda nitelik ¢ikarilmasmi gerektiren SVM teknigi ve nitelik ¢ikarimini kendi
icinde gerceklestiren CNN makine 6grenmesi teknigi kullanilarak karsilastirilmistir.
SVM tekniginin smiflandirma basariminin 6lgiilmesi adina ayni zamanda CNN
smiflandiricist ile elde edilen nitelikler SVM ile smiflandirilarak hibrit yaklasim

incelenmistir. Asagida smiflandirma teknikleri anlatilmistir.
4.6.1. Geleneksel Yapay Sinir Aglan

Yapay sinir aglari, makine 6grenmesinde kullanilan temel araclardan biridir.
Insan beyin yapisina benzer. Sinir aglar1 girdi katmani, gizli katman ve cikis
katmanmdan olusur. Bu katmanlar birbirine baz1 agirlik degerleri ile baghdirlar. Giris
katmanindan gelen veriler bu agiliklarla carpilip transfer fonksiyonunda toplamlari
alinarak agin performansina etkisi olan bir aktivasyon fonksiyonundan gegerek ¢ikis
katmanina verilir. Paralellik, 6grenebilirlik, hata toleransi, uyarlanabilirlik, genelleme,
dogrusal olmama yapay sinir aglarinin 6zelliklerindendir. Yapay sinir aglar1 goriintii
islemede, ses tanima, elle yazilmis karakterlerin taninmasi, yiiz tanima, ses tanima,
parmak izi, imza analizi, borsa tahmini gibi uygulamalarda kullanilir. Sekil 4.8°de ileri

beslemeli yapay sinir ag1 yapist goriilmektedir.
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Gizli Katman
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Sekil 4.8. Yapay Sinir Ag1 Yapisi

Giris Katmani

Sekil 4.9°de yapay sinir ag1 noron yapisi igerisinde yer alan: X1, X, ... ... , Xn
sisteme giris degerleri, wy, w, ... ... , wy, 1lgili girislere atanan agirlik degerleri olmak
iizere her bir giris kendisine atanan agirhik degeri ile transfer fonksiyonunda

degerlendirilerek aktivasyon fonksiyonundan gegirilir.

Aktivasyon
' Fonksiyonu 4’@

f(NET)

Sekil 4.9. Yapay Sinir Ag1 Noron Yapist

Bir Yapay Sinir Aglar1 igerisinde problemin dogasina gore farkl transfer
fonksiyonlarmi kullanmak miimkiindiir. Siklikla kullanilan birkag¢ aktivasyon
fonksiyonuna ait denklemler, grafikler ve deger araliklar1 Cizelge 4.1 igerisinde yer
almaktadir (Sharma S, 2017).

Bir yapay sinir ag1 icerisine atanan agirliklar o yapay sinir ag1 sonucunda elde

edilecek ¢ikis degerlerini dogrudan etkiler. Yapay sinir ag1 egitim algoritmalarmin
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cogu agirliklar: rastgele kiigiik araliklarda olacak bigcimde atar. Bu araliklara 6rnek
olarak [-1, 1], [-3, 3] araliklar1 verilebilir (Ar1 ve Berberler, 2017). Cesitli iterasyonlar
sonucunda agirlik degerleri en iyi sonucu elde edecek bicimde giincellenir.

Global minimum elde edilmek istenirken elde edilen sonug ile 6nerilen sonug
arasindaki kiyaslamada yanlis sonuclar elde edilebilecegi gibi yerel minimumda
takilma da olabilir. Gergek ¢ikis degeri y, tahmin edilen ¢ikis degeri y olmak iizere;
gercek cikis degeri ve tahmin edilen ¢ikis degeri arasindaki farkin hesaplanmasinda
genellikle Ortalama Karesel Hata (Mean Square Error) yontemi kullanilir. Ilgili

yontem Denklem 4.1°de yer almaktadir.

1 ~
MSE = ~ X5 — ») (4.1)

Cizelge 4.1. Aktivasyon Fonksiyonlar1 ve Denklemleri

Fonksiyon Denklem Grafik Deger
Adi Aralig1
Lineer flx) =x ° (- o0, 20)
Fonksiyon .
Sigmoid f(x) L T (0,1)
Fonksiyonu 1 ,/

= —— /

1+ e
“ /
/
/
e /

22



Cizelge 4.1. (devam)Aktivasyon Fonksiyonlari ve Denklemleri

Hiperbolik f(x) | S — — | (1D
Tan —Sigmoid /
anjant = tanh(x) 05| Tanh | |
Fonksiyonu 2
S 1+ e 0
-1
-0.5
-1

ReLU f(x) ’

R(z) =max(0, z (-00,00)
— max(0, x) . (z) =max( )

46.1.1. fleri Beslemeli Yapay Sinir Aglar

[leri besleme terimi bir yapay sinir aginimn nasil isledigini agiklar. Ileri beslemeli
yapay sinir aglari, birimler arasindaki baglantilarm bir dongii olusturmadigi sinir
aglaridir. Tek yonlii bir akis vardir. Cikis katmani hari¢ her bir katman bir sonraki
katmanla baglant1 gergeklestirirken, geriye yonelik baglantiya sahip degildir. Bilgi
once giris katmanindan, sonra gizli katmandan son olarak ¢ikis katmanindan gecerek

ilerler.

4.6.1.2. Geri Beslemeli Yapay Sinir Aglan

Geri beslemeli yapay sinir aglarinda hem ileri hem de geri yonde bir akis s6z
konusudur. Cok fazla giris ve ¢ikis verisi varsa ve bunlarin ¢ikis verisiyle nasil
iliskilendirilmesi gerektigi bilinmiyorsa, problem cok karmasiksa, girdi ve ¢ikt
parametreleri zamana bagli olarak degisiyorsa geri beslemeli yapay sinir ag1 kullanilir.
Istenilen ¢ikis1 elde edebilmek icin giris verilerinin i¢ agirliklarmi degistirerek bir

fonksiyon modeli olusturulur. Sistem denetimli 6grenme ile egitilir.
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4.6.2. Destek Vektor Makinalar

Destek Vektor Makinalar1 (Support Vector Machines) (DVM - SVM) hem
smiflandrma hem de regresyon icin kullanilan denetimli makine Ogrenme
algoritmasidir. SVM genelde siniflandirma igin kullanilir. Veri setinde her bir 6genin
ozelliklerine gdre n boyutlu uzayda bir koordinat diizleminde gdsterimi yapildiktan
sonra bu noktalarin iki gruba ayirma isleminin nasil yapilacagini belirler. SVM iki
smifi en iyi sekilde ayiran bir siir ¢izer. Kisaca farkli siif iiyeliklerine sahip nesneler
kiimesi arasinda ayrim yapan bir diizlemdir. Farkli simif etiketlerinin durumlarini
ayiran ¢ok boyutlu bir alanda asir1 diizlem (hyperplanes) olusturarak siniflandirma
yapan bir yontemdir. A, B ve C verilerinin yer aldig1 ve Destek Vektor Makinalar1
kullanilarak gerceklestirilecek bir smiflandirma islemine ait ¢izim Sekil 4.10°de yer

almaktadir.

Sekil 4.10. A, B ve C verilerinin siniflandirma igleminin diizlemsel gésterimi

Buna gore simiflar aralarinda bir asir1 diizlem olusturulmasina imkan verecek
bicimde ayristirilmistir. Destek Vektor Makinast kullanilarak gergeklestirilen
siniflandirma islemine ait denklemler Denklem 4.2, Denklem 4.3 ve Denklem 4.4’te
yer almaktadir. Ilgili denklemlerde yer alan n: egitim amach kullanilan veriyi, c:
eslestirme yapilacak sinif sayisimi, gostermektedir. Buna gore herhangi bir smif
icerisine atama yapmak amaciyla atama yapilacak sinifin icerisinde yer alan veriler

pozitif degerlere tasinirken diger degerler negatif agirliga yignlanir.

in Lw? n_gl 4.2
min- 3 [will; + ¢ 2Ly & (42)
sit. wixg+ b 21§, ify;=j (4.3)
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wixi+ by <-1&, ifyi#j & >0 (4.4)

Boylelikle pozitif ve negatif degerlerden olusan iki farkli deger kiimesi
olusturularak smiflandirma islemi gergeklestirilir. Anlatilan bigimde ikili
smiflandirma amaciyla kullanilan Destek Vektor Makinalar1 oldugu gibi ¢oklu

smiflandirma amaciyla kullanilan Destek Vektor Makinalar1 da mevcuttur.
4.6.3. Evrisimsel Sinir Ag1

Evrisimsel Sinir Ag1 (Convolutional Neural Networks - CNNS), ileri beslemeli
yapay sinir aglar1 gibidir. Girdi ve ¢ikt1 verileri arasindaki dogrusal olmayan iliskiyi
modelleyebilirler. Evrisimsel Sinir Aglari, yapay sinir aglarinin resim diizenleme
amaciyla olusturulmus gelistirilmis halidir. Katmanlar1 genislik, yiikseklik ve derinlik
olmak {izere ii¢ boyutlu néronlara sahiptir. Evrisimsel Sinir Aglar1 mimarisinde {i¢ ana
katman kullanilir. Bu katmanlar; konvoliisyon katmani, ortaklama (pooling) katmani
ve tam bagl katman’dir. Her bir birime ait ¢ikiglar 2 boyutlu nitelik haritalar1
olusturur. Her bir nitelik haritasi resmin tiimiine bir konvoliisyon (veya ortaklama)
filtresi uygulanmasi sonucu olugsmaktadir. Ortaklama katmanindan sonra daima bir
lineer olmayan aktivasyon fonksiyonu kullanilmaktadir (Pinheiro and Collobert,
2014). Sekil 4.11° de basit bir evrisimsel ag goriilmektedir. Verilen resimde mavi ile
gosterilen alanin siniflandirilmas1 amaciyla gergeklestirilen bir dizi konvoliisyon ve
ortaklama islemi goriilmektedir. Buna gore 5 adet 4x4 konvoliisyon, 1 adet 2x2
ortaklama ve son olarak tekrar 1 adet 2x2 konvoliisyon islemi gergeklestirilerek

smiflandirma islemi gerceklestirilmistir.

™
F= H—
o e

Sekil 4.11. Evrisimsel Ag

¢ Konvoliisyon Katmani (Convolution Layer): Parametreleri 6grenebilir
filtrelerden olusur. Her bir filtre giris hacminin genisligi ve yiiksekligi boyunca
kaydirilir ve her bir nokta filtrede denk geldigi noktadaki degerle ¢arpilarak
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hesaplanir. Her konvoliisyon katmanda kullanilan filtrelerin her biri 2 boyutlu
aktivasyon haritasi tiretir. Bu aktivasyon haritalar1 ile derinlik olusturup ¢ikis
hacmi tiretilir. Denklem 4.5’te m ¢ekirdek genisligi ve yiiksekligi, h evrisim
cikisi, x girig, w evrisim ¢ekirdegini gostermektedir (Ganegedana, 2018).
hij = Xk=1 2021 Wi Xitk-1,j+1-1 (4.5)
e Ortaklama Katman (Pooling Layer): Alt 6rnekleme katmani olarak da
adlandirilir. Kullanilan filtre ile ayn1 boyuttadir ve giris hacmine uygulanan
filtrenin dolastig1 her bolgedeki maksimum sayiy1 ¢ikarir. Bu katman giris
hacminin uzamsal boyutunu yani derinligini degistirerek biiyiik oOlciide
azaltilir. Boylece parametrelerin ya da agirliklarin miktar1 azaltilarak maliyet
azaltilir. Matematiksel formiilii Denklem 4.6’da verilmistir (Ganegedana,
2018).
hij = {Xizk-1j+1-1V1 <k <mand 1<l <m (4.6)
e Tam Bagh Katman: Bu katman girdi hacmini alir ve smif sayis1 boyutlu bir
vektor olusturur. Belirli bir smifa en giiclii sekilde bagli olan ve belirli
agirliklara sahip olan yiliksek diizey 6zelliklere bakarak girdinin farkli siiflar
icin olasilig1 hesaplanir.
CNN goriintiiler iizerinde dogru tahminler yaptigindan genellikle gorintii
tanimada kullanilir. CNN, standart ileri beslemeli yapay sinir aglaria kiyasla kiigiik
ve ucuz bir mimariye sahip olsa da, egitiminde ¢ok fazla hesaplama ve biiyiik etiketli

veri seti gerektirir,
4.6.4. Hibrit Yaklasim — CNN+SVM

Bu ¢alismada iki denetimli siniflandirma teknigi olan CNN ve SVM yontemi
birlikte kullanilarak parmak izi goriintiilerinden sahte parmak izlerinin tespiti
yapilmistir. Evrisimsel sinir ag1 siiflandirma gorevini icra ederken ayni zamanda
ozellik ¢ikarma gorevini de yerine getirir. Bu hibrit modelde, CNN egitilebilir bir
ozellik cikarici olarak ¢alisir ve SVM tantyabilen siniflandirict olarak ¢alisir. Ozellik
¢ikarma tanima sistemlerinde 6nemli bir basar1 faktoriidiir. SVM siniflandiricist i¢in
CNN agimnin ¢ikis degeri bir 6zellik olarak degerlendirilir. Sekil 4.12 hibrit CNN-SVM
modelinin yapisini gosterir. CNN ag1 birkag periyod egitilir ve daha sonra SVM
smiflandiricist ¢ikis katmanmi degistirir. SVM, CNN aginin ¢ikis katmanimi 6zellik

vektorii olarak alir ve smiflandirma islemini gergeklestirir. Burada CNN
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smiflandiricisinin kullanilma amaci giris goriintiistiniin belirgin 6zelliklerini otomatik

olarak ¢ikarmasidir.

Sekil 4.12. Hibrit CNN-SVM modelinin yapist
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S. ARACLAR VE YONTEMLER

Calismada kullanilan bilgisayar Intel (R) Core (TM) i5-3317U islemciye ve
1.70 GHz islemci hizina, 4 GB 6n bellege sahiptir. Calismanin yiiriitiildiigii bilgisayar
da CPU (Merkezi Islem Birimi) kullanildigindan gériintiilerin islenmesi sirasinda
zaman bakimindan donanimmda GPU (Grafik Isleme Unitesi) bulunan bilgisayara
gore daha uzun siirede sonu¢ alinmistir. Simiflandirma Matlab ortaminda hazir

fonksiyonlar kullanilarak yapilmstir.

5.1. Veri Analizi

Bu calisma igerisinde canlilardan alinan parmak izi ile iiretilen sahte parmak
izlerinin ayristirilmasi hedeflenmistir. Bu amacla icerisinde gercek ve sahte parmak
izleri igeren LivDet2015 veri kiimesi kullanilmustir. Ilgili veri kiimesi 2 y1l arahikla
gergeklestirilen “Canlilik Tespiti — Liveness Detection” veri kiimeleri olusturma
yarismalar1 sonucunda 2015 yilinda olusturulmustur. Canlilik tespiti veri kiimesi
olusturma yarigsmalar1 2 yil araliklarla gerceklestirilmektedir (Marcialis et al., 2009;
Yambay et al., 2011; Ghiani et al., 2013; 2017). Bu ¢alismanin gergeklestirilebilmesi
icin kullanima agik olan en yeni veri kiimesi LivDet2015 tercih edilmistir. LivDet2015
veri seti, egitim ve test olmak iizere iki pargadan olusmaktadir. Ancak 2019 yil1 itibar1
ile veri kiimesinin yalnizca egitim kismi arastirmacilara ac¢ilmistir. Bu nedenle bu
calisma igerisinde LivDet2015 veri seti igerisinde yer alan egitim kiimesi kullanilmais;
egitim kiimesinin bir kismi1 boliinerek test islemleri i¢in ayrilmistir.

LivDet2015 egitim kiimesi ger¢ek ve sahte parmak izleri olmak tizere iki temel
kisimdan olusmaktadir. Sahte ve gergek parmak izleri Green Bit, Biometrika, Digital
Persona ve Crossmatch olmak iizere dort farkli sekillerde toplanmis, dort farkh
kategoride yer almaktadur. Tlgili veri kiimeleri igerisinde yer alan veri sayilar1 Cizelge
5.1’de yer almaktadir. Parmak izi goriintiisii toplamada kullanilan cihazlar optik sensor

yontemini kullanmaktadir. Optik sensor yontemini kullanan tarayiciya yerlestirilen
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parmak bir 151k kaynagi ile aydinlatilarak parmak izi ayrintilarinin daha net

goriinmesini saglar.

Cizelge 5.1. LivDet2015 gergek ve sahte parmak izi goriintii sayilart

Veri Gergek | Body Ecoflex | Oyun Gelatine | Latex | WoodGlue
Kiimesi parmak | Double Hamuru

izi
Green Bit 1000 - 250 - 250 250 250
Digital 1000 - 250 - 250 250 250
Persona
Crossmatch | 1510 494 498 481 - - -
Biometrika | 1000 - 250 - 250 250 250

Parmak izi goriintlilerinin elde edildigi cihazlar Sekil 5.1°de verilmistir.
Kullanilan parmak izi okuyucu cihazlarindan “a” green bit cihazinin goriintiisiinii “b”
crossmatch cihazinin gorintiisiinii “c” digital persona cihazinin goriintiisiini “d”

biometrika cihazmin goriintiisiinii gdstermektedir.

a) Green Bit b) Crossmatch c) Digital Persona d) Biometrika

Sekil 5.1. Parmak izi goriintiilerinin elde edildigi cihazlar

LivDet2015 icerisinde yer alan parmak izleri ger¢ekle uyumlu olmasi adma
parmaklarin 1slak, kuru oldugu durumlarda ve farkli basing ortamlarinda
kaydedilmistir (Mura et al.,, 2015). LivDet 2015 veri seti igerisinde green bit,
crossmatch, digital persona ve biometrika cihazlarindan elde edilen gercek ve sahte
parmak izi goriintli boyutlar1 sirasiyla 500x500 px, 749x799 px, 324x252 px ve
1000x1000 px’dir. Parmak izi goriintiilerinin elde edildigi cihazlarin modelleri, elde
edilen goriintli boyutlari, cihazin ¢alisma sicaklik araligi ve nem toleransi Cizelge 5.2

‘de verilmistir.
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Cizelge 5.2. LivDet2015 parmak izi goriintiilerinin elde edildigi cihazlarin 6zellikleri

Cihaz Model Goriinti Sicaklik Nem
Boyutu (px) | Degeri Toleransi
Green Bit DactyScan26 | 500x500 +5 - +40 °c %10 - %90
Crossmatch L Scan | 749x799 +2 - +49 °c %10 - %90
Guardian

Digital U.are.U 5160 | 324x252 -10 - +60 °c | %20 - %90
Persona

Biometrika HiScan-PRO 1000x1000 +5 - +45 °c %10 - %90

Bu calismada donanim yetersizligi ve goriintiilerin bir kisminda bulunan
bozukluklar nedeniyle LivDet2015 veri seti icerisinde bulunan parmak izi goriintiileri
SVM, CNN ve CNN+SVM algoritmalarinda siiflandirilmadan 6nce diizenlenmistir.
Kullanilan veri seti Cizelge 5.3’de yer almaktadir. Gorlintii boyutu olarak biiyiik

olmas1 nedeniyle Biometrika veri seti ¢alisma icerisinde kullanilmamastir.

Cizelge 5.3. LivDet2015 calismada kullanilan gercek ve sahte parmak izi goriintii sayilari

Veri Gergek | Body Ecoflex | Oyun Gelatine | Latex | WoodGlue
Kiimesi parmak | Double Hamuru

izi
Green Bit 997 - 250 - 250 250 250
Digital 1000 - 250 - 250 250 250
Persona
Crossmatch | 250 30 30 190 - - -

Calisma icerisinde parmak izlerinin dogal niteliklerini 6n islem asamasinda
analiz etmeden smiflandirma yapilmasi hedeflenmistir. Bu amagla on islem agsamasi
kullanilmaksizin yliksek performans ile ham parmak izi goriintiilerinden sahte
olanlarm ayristirilmas: amaglanmigtir. Ham parmak izi goriintiisiinden sahte olan
parmak izinin yakalanmas: adina SVM, CNN ve her iki makine 6grenmesi teknigini
birlestirerek hibrit bir yaklasim CNN+SVM kullanilmis, performans analizleri
gerceklestirilmistir.

Calismada kullanilan CNN yapisinda 3x3 konvoliisyon katmanidan olusur ve
sirastyla 8x8, 16x16, 32x32’lik filtreler kullanilmigtir. Her bir konvoliisyon

katmanindan sonra ReLu (Rectified Linear Unit) aktivasyon fonksiyonu kullanilmistr.
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ReLu katmani giris verisindeki negatif degerleri sifir yapar. Matematiksel olarak
Denklem 5.1’de ifade edilmistir. Maksimum havuzlama katmani 2x2 boyutunda ve
aralik 2°dir.

0, x<0
x, x =20

e ={ (5.1)

5.2.  Performans Metrikleri

Kullanilan makine 6grenmesi siniflandiricilarmin performans analizi karigiklik
matrisinde yer alan metrikler analiz edilerek degerlendirilmistir. Sekil 5.2°de karisiklik

matrisini agiklayan sekil verilmistir.

Pozitif Negatif
(Positive) (Negative)

Pozitif
e g (Positive) TP FP
E O
<
S ©  Negatif
£ (Negative) FN TN

Gergek (Actual)

Sekil 5.2. Karisiklik matrisi

Karigiklikk  matrisi  makine  0grenmesi  yOntemlerinin  performans
degerlendirmelerinin yapilmasini saglayan dogru pozitif, yanls pozitif, dogru negatif

ve yanlis negatif olmak iizere dort temel metrigi icermektedir:

e Dogru Pozitif (True Positive — TP): Sahte parmak izinin sahte olarak

smiflandirildigi durum.

e Yanlis Pozitif (False Positive — FP): Ger¢ek parmak izinin sahte olarak

smiflandirildigr durum.

e Dogru Negatif (True Negative — TN): Sahte parmak izinin gercek

olmadiginm tespit edildigi durum.

e Yanlis Negatif (False Negative — FN): Sahte parmak izinin gercek

olarak sniflandirildigi durum.
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Karigiklik matrisindeki metrikler kullanilarak SVM, CNN ile hibrit model
CNN ve SVM’e ait kesinlik (precision), recall (sensitivity), dogruluk (accuracy),
Ozgiilliik (specificity), F1 skor (F1 score), Matthews korelasyon katsayis1 (Matthews

correlation coeffient) ve kappa degerleri hesaplanmustir. ilgili degerler:

e Kaesinlik (Precision): Sahte parmak izi olarak tespit edilen verilerin
yiizde kaginin sahte parmak izi oldugunun dl¢iilmesini saglar. Denklem

5.2°de precision hesaplama formiilii verilmistir.

Kesinlik (Precision) = (5.2)

TP+FP

e Duyarlilik (Recall — Sensitivity): Sahte parmak izi olarak
gerceklestirilen basarili tespitlerin oraninin bulunmasini saglayan

oOlgiittiir. Denklem 5.3’de recall hesaplama formiilii verilmistir.

Duyarlilik (Recall — Sensitivity) = (5.3)

TP+FN

e Dogruluk (Accuracy): Tiim degerlerin yiizde kag¢inin ait oldugu sinifa
uygun bir bigimde smiflandirildigimi gosterir. Denklem 5.4°de accuracy

hesaplama formiilii verilmistir.

TP+TN
TP+FP+TN+FN

Dogruluk (Accuracy) = (5.4)

e Ogzgiilliik (Specificity): Yanlis smifa ait oldugu belirtilen degerlerin
yiizde kaginin dogru olarak yanlis olarak siniflandirildigmi gosteren

olgiittiir. Denklem 5.5°de specificity hesaplama formiilii verilmistir.

Ozgiilliik (Specificity) = (5.5)

TN+FP

e F1 Skor (F1 Score): kesinlik ve duyarliligin harmonik ortalamasidir.

Denklem 5.6°de F1 skor hesaplama formiilii verilmistir.

2 (Precision+Sensitivity)

F1 Skor (F1 Score) = (5.6)

(Precision+Sensitivity)

e Matthews Korelasyon Katsayis1 (Matthews Correlation Coefficient -
MCC): Makine 6greniminde ikili smiflandirmalarin kalitesinin bir

Olgiisli olarak kullanilir. -1 ile +1 arasinda degerler dondiiriir. Sonug
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+1’e yaklastik¢a tahminin iyi oldugu anlamina gelir. Denklem 5.7°da

MCC hesaplama formiilii verilmistir.

MCC = TP*TN—FP+FN (5.7)

J(TP+FP)(TP+FN)(TN+FP)(TN+FN)

Cohen’s Kappa: Cohen’in Kappa modeli ilk olarak sosyal bilimler,
biyoloji ve tip bilimlerinde kullanilmistir. Asil amaci ayni olay1
gozlemleyen iki veya daha fazla insanin anlagsma veya anlasmazlik
derecesini 6lgmektir. Daha sonra uzman sistemler, makine 6grenmesi
ve veri madenciligi alanlarinda kullanilmaya baslanmistir. Kullanilan
modelin ongoriileri ve gergekligi arasindaki anlagsma derecesini dlger
(Ben-David A, 2008). Karisiklik matrisinden elde edilen sonucun
dogrulugunu ve gercekligi belirleyen bir dlgiidiir. Cohen’nin Kappa
modeli iki model arasindaki anlasma derecesini tahmin eder. Cohen’nin
Kappa katsayis1 [-1, 1] arasinda deger alir. Kappa degeri ne kadar
yiiksekse, dogrulugun o kadar iyi oldugu anlamina gelir. Denklem

5.8’de kappa hesaplama formiilii verilmistir.

(TP+TN) [(TN+FP)(TN+FN)+(FN+TP)(FP+TP)
_ (TP+TN+FP+FN) (TP+TN+FP+FN)2
Kappa = | [(TN+FP)(TN+FN)+(FN+TP)(FP+TP) (5.8)
- (TP+TN+FP+FN)2
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6. BULGULAR

Bu tez c¢alismasi igerisinde gercek ve gercek olmayan parmak izlerinin
ayristirilabilmesi adina gercek olmayan parmak izlerini tespit eden bir biyometrik
tanimlama sistemi olusturulmustur. Onerilen yontemin sinanabilmesi adina icerisinde
gercek ve sahte parmak izlerini barindan LivDet2015 veri kiimesi kullanilmistir.
LivDet2015 veri kiimesi igerinde bulunan veriler; gercek parmak izi verileri ve
Crossmatch, Green Bit ve Digital Persona olmak tizere ii¢ farkli kiimede yer
almaktadir. Veriler gercek ve sahte olarak iki kiimeye bdliimlenmis boylelikle gercek
ve sahte parmak izleri ayristirilmistir. Bu amagla ilk olarak veriler 6n islem agamasida
ikililestirilmistir. ikililestirilen parmak izi goriintiilerine goriintiiyii zenginlestirmek
adina canny kenar belirleme operatorii ile islem yapilmis, elde edilen goriintiilere
dalgacik doniisiimii uygulanmistir. Goriintiilerden niteliklerin ¢ikarilmasi amaciyla
gorlintiilere ait entropi ve varyans degerleri hesaplanarak, nitelik matrisi
olusturulmustur.

Nitelik matrisleri kullanilarak gerceklestirilen eslestirme asamasinda makine
o0grenmesi tekniklerinden SVM, CNN ile CNN ve SVM yontemlerinin birlikte
kullanildig1 hibrit model ¢alistirilmistir. Sistemin tekrarli ¢alistirmalar sonucu elde
edilen degerlerin ortalamasi ve dogruluk — loss egrileri tiim veri setleri i¢in asagida
verilmistir.

Crossmatch veri seti SVM smiflandiricisi ile smiflandirildiktan sonra elde
edilen karisiklik matrisi Sekil 6.1° de verilmistir. Karisiklik matrisi kullanilarak
hesaplanan degerler soyledir; dogruluk : 0.5145, hata : 0.4855, duyarlilik : 0.7231,
ozgiillik : 0.3059, dogru pozitif : 0.7231, yanhs pozitif : 0.6941, yanlis negatif :
0.2769, dogru negatif : 0.3059, kesinlik : 0.5102, F1-score : 0.5983, MCC : 0.0319,
kappa : 0.0290.
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Dogruluk: %651.45

51.0% 47, 5%
7.230765e-01 2.768231e-01

Cilkas Simifi

48.0%
694117 6e-01

Hedef S1mmifi

Sekil 6.1. Crossmatch veri seti SVM yontemi ile siniflandirilmasi sonucu elde edilen
karigiklik matrisi

Crossmatch veri seti CNN smiflandiricist ile smiflandirildiktan sonra elde
edilen karisiklik matrisi Sekil 6.2°de verilmistir. Smiflandirma sonucu elde edilen
performans degerleri; dogruluk : 0.90, hata : 0.10, duyarlilik : 0.88, 6zgiilliik : 0.92,
dogru pozitif : 66, yanlig pozitif : 6, yanlis negatif : 9, dogru negatif : 69, kesinlik :
0.9167, F1-score : 0.8980, MCC : 0.8006, kappa : 0.80 olarak hesaplanmustir.

Dogrulul : %690

Cilkas Simfi

Hedef Simifi

Sekil 6.2. Crossmatch veri seti CNN yontemi ile siiflandirilmasi sonucu elde edilen
karisiklik matrisi

CNN smiflandiricist ile sistemin tekrarli ¢aligmalar sonucu elde edilen
accuracy (dogruluk) ve loss (kayip) egrilerinin goriintiileri Sekil 6.3°de gosterilmistir.

Burada loss egrisi ger¢ek degerle tahmin edilen deger arasindaki farki gostermektedir.
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Sekil 6.3. Crossmatch veri seti CNN smiflandiricisi sonrast dogruluk ve hata egrisi

Crossmatch veri setinin hibrit yontem CNN+SVM ile smiflandirildiktan sonra
elde edilen karisiklik matrisi Sekil 6.4°de verilmistir ve performans degerleri; dogruluk
: 0.8533, hata : 0.1467, duyarhlik : 0.8133, 6zgilliik : 0.8933, dogru pozitif : 0.8133,
yanlis pozitif: 0.1067, yanls negatif: 0.1867, dogru negatif : 0.8933, kesinlik : 0.8841,
F1-score : 0.8472, MCC : 0.7089, kappa : 0.7067 olarak hesaplanmuistir.

Dogruluk %085.33

17.3%
1. 86666 Te-01

Cikas Smmfi

11.6%
106666 Te-01

Hedef Stmifi

Sekil 6.4. Crossmatch veri seti hibrit yontemi ile sinmiflandirilmasi sonucu elde edilen
karisiklik matrisi

CNN+SVM smiflandiricist ile egitim siirecinde elde edilen accuracy

(dogruluk) ve loss (kayip) egrilerinin goriintiileri Sekil 6.5‘de gdsterilmistir.
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Sekil 6.5. Crossmatch veri seti hibrit yontem siniflandiricist sonrast dogruluk ve hata egrisi

Digital persona veri seti SVM smiflandiricisi ile siniflandirildiktan sonra elde
edilen karigiklik matrisi Sekil 6.6° de verilmistir. Karisiklik matrisi kullanilarak
hesaplanan degerler soyledir; dogruluk : 0.4758, hata : 0.5242, duyarlilik : 0.5220,
Ozgiilliik : 0.4295, dogru pozitif : 0.5220, yanhis pozitif : 0.5705, yanhs negatif :
0.4780, dogru negatif : 0.4295, kesinlik : 0.4778, Fl1-score : 0.4990, MCC : 0.0487,

kappa : 0.0462.

Dogruluk : %047.58

47T .B% 52.7
5.220338e-01 4, Fre661e-01

Cilas Smifi

47 . 3%
4. Z285082e-01

Hedef Simifi

Sekil 6.6. Digital Persona veri seti SVM yontemi ile smiflandiriimasi sonucu elde edilen
karisiklik matrisi

Digital persona veri seti CNN smiflandiricisi ile siiflandirildiktan sonra elde
edilen karisiklik matrisi Sekil 6.7‘de verilmistir. Smiflandirma sonucu elde edilen

performans degerleri; dogruluk : 0.8567, hata : 0.1433, duyarlilik : 0.86, 6zgiilliik :
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0.8533, dogru pozitif : 258, yanlis pozitif : 44, yanlis negatif : 42, dogru negatif : 256,
kesinlik : 0.8543, Fl-score : 0.8571, MCC : 0.7133, kappa : 0.7133 olarak
hesaplanmistir. CNN smiflandiricis1 ile egitim siirecinde elde edilen accuracy

(dogruluk) ve loss (kayip) egrilerinin goriintiileri Sekil 6.8°de gdsterilmistir.

Dogruluk : %085.67

Cikas Smfi

- Hedef Simfi

Sekil 6.7. Digital Persona veri seti CNN yontemi ile smiflandirilmasi sonucu elde edilen
karigiklik matrisi

Loss (Hata Egrisi)

I;_.';; on
Sekil 6.8. Digital Persona veri seti CNN siniflandiricist sonrast dogruluk ve hata egrisi
Digital persona veri setinin hibrit yontem CNN+SVM ile smiflandirildiktan

sonra elde edilen karisiklik matrisi Sekil 6.9’de verilmistir ve performans degerleri;

dogruluk : 0.8450, hata : 0.1550, duyarlilik : 0.8267, 6zgiilliik : 0.8633, dogru pozitif
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: 0.8267, yanlis pozitif: 0.1367, yanls negatif': 0.1733, dogru negatif: 0.1733, kesinlik
: 0.8581, Fl-score : 0.8421, MCC : 0.6905, kappa : 0.69 olarak hesaplanmustir.
CNN+SVM smiflandiricist ile egitim siirecinde elde edilen accuracy (dogruluk) ve

loss (kayip) egrilerinin goriintiileri Sekil 6.10°de gosterilmistir.

Dogruluk : %084.50

16.7%
1.733333e-01

Cilas Smmafi

14 2%
1. 36668 Ta-01

Hedef Stmfi
Sekil 6.9. Digital Persona veri seti hibrit yontem ile siniflandirilmasi sonucu elde edilen
karigiklik matrisi
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Sekil 6.10. Digital Persona veri seti hibrit yontem smiflandiricisi sonrasi dogruluk ve hata
egrisi

Green bit veri seti SVM siniflandiricisi ile siniflandirildiktan sonra elde edilen

karigiklik matrisi Sekil 6.11° de verilmistir. Karigiklik matrisi kullanilarak hesaplanan

degerler soyledir; dogruluk : 0.4935, hata : 0.5065, duyarlilik : 0.4645, 6zgilliik :
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0.5225, dogru pozitif : 0.4645, yanlis pozitif : 0.4775, yanlis negatif : 0.5355, dogru
negatif : 0.5225, kesinlik : 0.4931, F1-score : 0.4784, MCC : 0.0130, kappa : 0.0128.

Dogruluk %049.35

50 .6%

49 3%
5.354839e-01

4.645161&-01

Cikis Smifi

49 4%
5.224913e-01

Hedef Simifi

Sekil 6.11. Green Bit veri seti SVM ydntemi ile siniflandirilmasi sonucu elde edilen
karigiklik matrisi

Green bit veri seti CNN smiflandiricisi ile siniflandirildiktan sonra elde edilen
karisiklik matrisi Sekil 6.12°de verilmistir. Smiflandirma sonucu elde edilen
performans degerleri; dogruluk : 0.9816, hata : 0.0184, duyarhilik : 0.97, 6zgilliik :
0.9933, dogru pozitif : 291, yanhs pozitif : 2, yanlis negatif : 9, dogru negatif : 297,
kesinlik : 0.9932, Fl-score : 0.9815, MCC : 0.9635, kappa : 0.9633 olarak
hesaplanmistir. CNN smiflandiricis1 ile egitim siirecinde elde edilen accuracy

(dogruluk) ve loss (kayip) egrilerinin goriintiileri Sekil 6.13°de gdsterilmistir.

Dogruluk : %498.16

Cikaz Sumfi

Hedeaf Simifi

Sekil 6.12. Green Bit veri seti CNN yontemi ile siniflandirilmasi sonucu elde edilen
karigiklik matrisi

40



10 2 ] b |
u 1 '] 1 1 I’ 1 1 ]
(=] & 1003 150 220 230 B - ] 50 o
Lrerazyem
E )
o s
(e t
2’|l
aefl
Ez-lu
a, 5 1y — X e | %

@
#
2
3
-
H
ra
g
B
g
&
£
]
o

Sekil 6.13. Green Bit veri seti CNN siniflandiricisi sonrast dogruluk ve hata egrisi

Green bit veri setinin hibrit yontem CNN+SVM ile siniflandirildiktan sonra
elde edilen karisiklik matrisi Sekil 6.14’de verilmistir ve performans degerleri;
dogruluk : 0.61, hata : 0.39, duyarlilik : 0.24, 6zgiilliik : 0.9799, dogru pozitif : 0.24,
yanlis pozitif : 0.0201, yanlis negatif : 0.76, dogru negatif : 0.9799, kesinlik : 0.9228,
F1-score : 0.3809, MCC : 0.3270, kappa : 0.2199 olarak hesaplanmistir. CNN+SVM
smiflandiricist ile egitim silirecinde elde edilen accuracy (dogruluk) ve loss (kayip)

egrilerinin goriintiileri Sekil 6.15°de gosterilmistir.

Dogruluk : %61.00

Cikaz Sumfy

56.3%
8. 79933 1e-01

Hedef Simfa

Sekil 6.14. Green Bit veri seti hibrit yontemi ile siiflandirilmast sonucu elde edilen
karigiklik matrisi
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Sekil 6.15. Green Bit veri seti hibrit yontem siniflandiricist sonrasi dogruluk ve hata egrisi

Parmak 1zi gorintilerinin  siniflandirilarak  sahte parmak izlerinin

ayristirilmasinda SVM yontemi kullanilarak elde edilen sonuglar Cizelge 6.1°de yer
almaktadir. Dogruluk degeri ele alindiginda %51.45 ile en yiiksek dogruluk oranina
Crossmatch veri kiimesi tizerinde erigildigi goriilmektedir. SVM smiflandiricisi
kullanildiginda ti¢ veri kiimesinde elde edilen dogruluk oranlar1 %48 - %51 araliginda

salmmaktadir. Veri kiimesi {izerinde ayrmt1 vb. Ozellikler kullanilmadan

gergeklestirilen smiflandirma isleminde SVM smiflandiricisinin giiglii bir ayirim

sergileyemedigi goriilmektedir.

Cizelge 6.1. Parmak izi goriintiilerinin SVM yontemi ile siiflandirilarak elde edilen sonuglar

Veri Dogruluk Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa
Kiimesi (Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)

Green Bit 49.35 49.31 46.45 52.25 47.84 | 01.30 01.28
Digital 47.58 47.78 52.20 42.95 49.90 | 04.87 04.62
Persona
Crossmatch | 51.45 51.02 72.31 30.59 59.83 | 03.19 02.90

Parmak izi gorintilerinin = siniflandirilarak  sahte parmak izlerinin

ayristirilmasinda CNN yontemi kullanilarak elde edilen sonuglar Cizelge 6.2°de yer
almaktadir. Dogruluk degeri ele alindiginda %98.16 ile en yiiksek dogruluk oranina
Green Bit veri kiimesi tizerinde erigildigi goriilmektedir. CNN yonteminin nitelik
cikarma ve siniflandirma amaciyla kullanildigi durumda ii¢ veri kiimesinde dogruluk

oranlarmin %86 - %98 araliginda salindig1 goriilmektedir. CNN smiflandiricisinin
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SVM smiflandiricisina oranla oldukca giiclii ve kabul edilebilir bir smniflandirma

performansi sergiledigi goriilmektedir.

Cizelge 6.2. Parmak izi goriintiilerinin CNN yontemi ile siiflandirilarak elde edilen sonuglar

Veri Dogruluk Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa
Kiimesi (Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)

Green Bit 98.16 99.32 97.00 99.33 98.15 | 96.35 96.33
Digital 85.67 85.43 86.00 85.33 85.71 | 71.33 71.33
Persona
Crossmatch | 90.00 91.67 88.00 92.00 89.80 | 80.06 80.00

Parmak 1izi gOrintilerinin  siniflandirilarak  sahte parmak izlerinin

ayristirilmasinda CNN+SVM yontemi kullanilarak elde edilen sonuglar Cizelge 6.3°de

yer almaktadir. Dogruluk degeri ele alindiginda %85.33 ile en yiiksek dogruluk

oranma Crossmatch veri kiimesi tizerinde erisildigi goriilmektedir. CNN+SVM hibrit

yonteminde elde edilen siniflandirmanin sonucunda CNN yonteminden elde edilen

sonuctan daha iyi bir sonug elde edilememistir.

Cizelge 6.3. Parmak izi goriintiilerinin CNN+SVM yontemi ile siniflandirilarak elde edilen sonuglar

Veri Dogruluk Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa

Kiimesi (Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)

Green Bit 61.00 92.28 24.00 97.99 38.09 | 32.70 21.99

Digital 84.50 85.81 82.67 86.33 84.21 | 69.05 69.00

Persona

Crossmatch | 85.33 88.41 81.33 89.33 84.72 | 70.89 70.67
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7.  TARTISMA

Bu tez calismasi igerisinde ti¢ farkli siiflandirma teknigi kullanilarak 6rnek
veri kiimesi LivDet2015 igerisinde yer alan sahte ve gercek parmak izleri tespit
edilmistir. SVM, CNN, CNN+SVM smiflandirma teknikleri kiyaslanarak bir derin
ogrenme smiflandiricis1 (CNN), sinir degeri belirleyerek siniflandirma yapan
geleneksek bir siniflandirict (SVM) ve hibrit yaklagimlarin goriintii siniflandirma
iizerindeki performanslar1 analiz edilmistir.

Cizelge 7.1 icerisinde Green Bit veri kiimesi {izerinde ii¢ farkli siniflandirma
teknigi : CNN, SVM, CNN+SVM kullanilarak ger¢eklestirilen smiflandirmaya ait
performans metriklerinin sonuglar1 yer almaktadir.

Cizelge 7.1. Green Bit veri seti SVM, CNN ve CNN+SVM smiflandirma performans metrikleri
sonuglari

Siniflandirict | Dogruluk | Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa
(Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)

SVM 49.35 49.31 46.45 52.25 47.84 | 01.30 01.28

CNN 98.16 99.32 97.00 99.33 98.15 | 96.35 96.33

CNN+SVM | 61.00 92.28 24.00 97.99 38.09 | 32.70 21.99

Cizelge 7.2 igerisinde Digital Persona veri kiimesi lizerinde U¢ farkli
smiflandirma  teknigi CNN, SVM, CNN+SVM kullanilarak gerceklestirilen

smiflandirmaya ait performans metriklerinin sonuglar1 yer almaktadir.

Cizelge 7.2. Digital Persona veri seti SVM, CNN ve CNN+SVM smiflandirma performans metrikleri
sonuglar1

Siniflandirict | Dogruluk Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa
(Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)

SVM 47.58 47.78 52.20 42.95 49.90 | 04.87 04.62

CNN 85.67 85.43 86.00 85.33 85.71 | 71.33 71.33

CNN+SVM | 84.50 85.81 82.67 86.33 84.21 | 69.05 69.00

Cizelge 7.3 icerisinde Crossmatch veri kiimesi tizerinde ii¢ farkli siniflandirma

teknigi: CNN, SVM, CNN+SVM kullanilarak gergeklestirilen smiflandirmaya ait

performans metriklerinin sonuglar1 yer almaktadir.
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Cizelge 7.3. Crossmatch veri seti SVM, CNN ve CNN+SVM siniflandirma performans metrikleri

sonuglart
Siniflandirict | Dogruluk Kesinlik Duyarlilik | Specificity | F1 Matthews | Kappa
(Accuracy) | (Precision) | (Recall) (%) Score | (%) (%)
(%) (%) (%) (%)
SVM 51.45 51.02 72.31 30.59 59.83 | 03.19 02.90
CNN 90.00 91.67 88.00 92.00 89.80 | 80.06 80.00
CNN+SVM | 85.33 88.41 81.33 89.33 84.72 | 70.89 70.67

2015 parmak izi canlilik tespit yarigsmasinda %95,5 dogruluk orani ile birincilik
odiiliinii kazanan Negueira ve arkadaslar1 LivDet 2009, 2011 ve 2013 veri seti iizerinde
CNN yontemini ve yerel ikili desen yontemini kullanmiglardir (Nogueira et al. 2016).
Fire ve Garm-K modiillerinden olusan fPADnet (parmak izi sunum saldir1 tespit ag1)
adli Evrisimsel Sinir Aglarin1 (CNN) kullanan sunum saldir1 tespit yontemini 6neren
caligmada gergek ve sahte parmak izlerini ayirt etmede onemli 6zellikleri elde etmek
icin Gram-K modiilleri doku bilgisi ¢ikarmada kullanilmistir. LivDet 2011, 2013 ve
2015 veri seti iizerinde yapilan deneyler sonucu %2,61°lik ortalama algilama hatasi
oranina ulasilabilecegini gostermislerdir (Nguyen et al. 2018). Sharma and Dey (2018)
parmak izi canlilik tespiti ¢alismalarinda ¢ikarilan 6zelliklerden sequential forward
floating selection (SFFS) ve random forest feature selection (RFFS) gibi 6zellik se¢im
birimleri kullanarak kaliteli 6zellikleri ayirmislar ve SVM siniflandiricist ile LivDet
2015 veri seti lizerinde ortalama siniflandirma hata oran1 %4,3 ile iyi bir performans
elde etmislerdir. Chugh et al. (2017) calismalarinda parmak izi saldirilarmi tespit
etmek i¢in, parmak izi ayrintilarin1 kullanarak merkezlenmis derin evrigimsel sinir ag1
tabanli bir yaklasim onermislerdir. LivDet 2011, 2013 ve 2015 veri seti iizerinde
yapilan deneysel sonuglarda ortalama %99,03 dogruluk elde etmislerdir.

Literatiir aragtirmalar1i sonucu LivDet veri seti lizerinde gercek ve sahte parmak
izi ayrimin1 yapmada en ¢ok CNN ve yine bu yontemi takip eden SVM yonteminin
kullanildig1 goriilmiistiir. Bu nedenle literatiirden farkli 6zellik ¢ikarma ydntemleri
kullanilarak CNN ve SVM smiflandiricilar: kullanilmistir.

CNN, evrisim katmanlar1 (convolution layers), havuz katmanlar1 (pooling
layers) ve tamamen bagl katmanlar (fully connected layers) gibi birden fazla yap1
blogu kullanarak geri yayilim yoluyla iizerinde calistigi resimlerde o6zelliklerin
hiyerarsilerini otomatik ve adaptif bir bigcimde 6grenmektedir (Yamashita at al., 2018).
Cizelge 7.1, Cizelge 7.2 ve Cizelge 7.3 igerisindeki sonuglar incelenecek olursa her ii¢

veri kiimesinde, bir smir degere gore smiflandirma islemi gergeklestiren SVM
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smiflandiricisinin CNN siniflandiricisindan ¢ok daha diisiik bir performans sergiledigi
goriilmektedir. Nitelikleri elde etmek amaciyla gerceklestirilen konvoliisyon islemi
nedeniyle CNN smiflandiricist nitelikleri ayristirmada SVM siniflandiricisina gore
yiiksek basar1 elde etmektedir. CNN ile SVM smiflandiricilarinin birlikte kullanildigi

hibrit yaklasimin da CNN siniflandiricist kadar basarili olmadigi goriilmiistiir.
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8. SONUCLAR

Bu calisma igerisinde gilinliik yasamlarin 6nemli bir pargasi olan kimlik
tanimlama sistemlerinde biyometrik yaklasimlar incelenmis, ilgili yaklasimlardan
parmak izi tanima, iris tanima, retina tanima, el geometrisi tanima, ses tanima, damar
tanima, imza tanima anlatilmistir. 1800°li yillardan beri etkin olarak kullanilan
parmak izi tanima, ¢alisma igerisinde ana kimlik tanimlama yontemi olarak se¢ilmis,
parmak izinin ayrintilar1 ve ayirici 6zellikleri ele alinmistir. Parmak izinin ayirici
olarak kullanilmasinda bilgisayar sistemleri biiyiik kolaylik saglamanin yan sira ayn1
zamanda sahte parmak izi ayrimi1 konusunda da olduk¢a yardimcidir. Sahte parmak
izlerini canlilara ait parmak izlerinden ayrmak amaciyla makine 6grenme teknikleri
kullanilmistir. Bu amagla sahte parmak izi verilerini ve kisilere ait verileri igeren 6rnek
bir veri kiimesi olan LivDet 2015 secilmistir. Ilgili veri kiimesi insanlara ait parmak
izlerinin yani sira; lateks, silikon, ekofleks, oyun hamuru vb. maddelerle iiretilen
parmak izlerini barindirmaktadir. Sahte parmak izlerinin kisisel parmak izlerinden
ayrilmasinda makine 6grenmesi tekniklerinin kullanilmasi amaciyla destek vektor
makineleri, derin 6grenme yontemlerinden evrisimsel sinir aglar1 ve hibrit evrisimsel
sinir ag1 ardindan destek vektor makinesi kullanilmistir.

Calismada veri kiimesine en uygun makine 6grenmesi yonteminin sec¢ilmesi en
yiikksek performansi saglayan makine Ogrenmesi tekniklerinin kiyaslanmasi
hedeflenmistir. Bu amagla SVM, CNN ve CNN+SVM teknikleri kullanilarak gercek
ve sahte parmak izlerini igeren LivDet2015 veri kiimesi lizerinde siniflandirma iglemi
yapilmistir.

SVM ile gergeklestirilen smiflandirma isleminde 6n islem asamasinda kenar
zenginlestirme ve entropi, varyans hesaplamalari ile nitelik matrisleri elde edilmistir.

Elde edilen sonuglar incelendiginde en yiiksek dogruluk oranina CNN
smiflandiricisi kullanilarak erisildigi goriilmiistiir. CNN siniflandiricist nitelikleri
otomatik ve adaptif olarak 6grenebilme yetisi nedeniyle kullanilan veri kiimeleri

tizerinde en yiiksek dogruluga erigmistir.
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