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OZET

KAYNAK KOD GUVENLIGINDE STATIiK ANALiZ OLCUTLERI iLE
PERFORMANS DEGERLENDIRMESI

Bilisim sektoriinde aktif olarak calisan yazilimcilarin gelistirdigi yazilim
iiriinleri lizerinde hatalar bulunmasinin yani sira giivenlik zafiyetleri de siklikla
goriilmektedir. Gelistirilen yazilimin ne seviyede giivenli oldugu herhangi bir standart
cercevesinde degerlendirilmemektedir. Yazilim kaynak kodlarinda olasi giivenlik
aciklarin1  kesfetmek i¢in Statik Kod Analiz araglari kullanilmaktadir. Fortify,
Polyspace, SonarCloud (open), Checkmarx, AppScan ve AttackFlow gibi bir¢ok
ticretli ve licretsiz test aract mevcuttur ve bu araglar yazilimlarin degerlendirmesini
yapmaktadir. Araglar kaynak kodlari analiz ederken yanlis pozitif (False Positive),
yanlis negatif (False Negative), dogru pozitif (True Positive) ve dogru negatif (True
Negative) gibi degerlendirme sonuglari iiretirler. Yanlis pozitif (False Positive),
kaynak kodda gercekte giivenlik sorunu olmayan ve statik analiz araglari tarafindan
yanlislikla var oldugu tespit edilen giivenlik agiklarini tanimlamaktadir. Yanlis negatif
(False Negative) ise statik kod analiz araglar1 ile bulunamayan ve ger¢ekte mevcut
olan giivenlik agig1 seklinde ifade edilmektedir. Giivenlik taramasi sirasinda, yanlis
negatif (False Negative) ve yanlis pozitif (False Positive) lerden dolayi, taramayi
yapan, taramay1 yaptiran, ilgili degerlendirme aracini satin almak {izere olan ve aym
zamanda gilivenlik taramasindan gegirilmemis programi canli sistemlerinde
barindirarak hizmet vermek zorunda olan aktorler magduriyet yasamaktadir.

Bu calismanin temel amaci, farkli statik kod analiz araglarinin, giivenlik
aciklarini tespit etme performanslarini analiz etmektir. Ayn1 zamanda dogrulugundan

emin olunulmus ve tekrarlanabilir bir yontemi ortaya koyarak objektif degerlendirme
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sonuglar1 ile dogabilecek sorunlarin Oniine gegmektir. Bu tez calismasi igerisinde
yazilim sektoriinde kullanilan Fortify, Polyspace, SonarCloud (open), Checkmarx,
AppScan ve AttackFlow gibi test araglarindan sadece Polyspace ve Fortify
incelenmistir. Calisma igerisinde kar amaci barindiran ticari tiriin Fortify ile akademik
calismalarda kullanilan Polyspace tirtinleri incelenerek performanslari kiyaslanmstir.

Bu ¢alismada ilk olarak segilen JULIET test veri kiimesi {izerinde yazilim test
araglarinin basarimlari incelenmistir. Daha sonra ilgili test araglar1 farkl istatistiksel
yontemler kullanilarak analiz edilmis ve kiyaslanmistir. Asamalara ait siirelerin
kisaltilabilmesi i¢in filtreleme ve otomatize etmek amaciyla c¢esitli betikler
olusturulmustur. Ayrica basarimlar1 hesaplayabilmek adina SCATPA adi verilen bir
proje de gelistirilmistir. Gergeklestirilen ¢alismada ayni zayiflik grubunu (Common
Weakness Enumeration, CWE) test etmeyi amaglayan yazilim araglari birbirleri ile
karsilagtirilmis ve ilgili araglarin farklhiliklar1 (avantaj — dezavantajlar1) ortaya
konmustur.

Bu tez galigsmasi alaninda bir ilk olup, ilgili alanda ¢alismak isteyen sahis ve

kuruluslar i¢in yol gosterici olmasi1 hedeflenmistir.

Anahtar Kelimeler: CWE, JULIET, MITRE, NIST, SAMATE

Vil



GENERAL KNOWLEDGE

Name and Surname : Tolun ARDAHANLI

Field : Computer Engineering
Department : Computer Engineering
Supervisor : Asist. Prof. Dr. Faruk BULUT
Degree and Date : MSc — December 2018
ABSTRACT

PERFORMANCE EVALUATION WITH STATIC ANALYSIS METHODS IN
SOURCE CODE SECURITY

Software vulnerabilities developed by software developers working actively in
the IT sector, as well as security vulnerabilities are frequently seen. The level of
security of the developed software is not evaluated in any standard framework. Static
Code Analysis tools are used to discover possible vulnerabilities in software source
codes. There are many paid and free testing tools such as Fortify, Polyspace,
SonarCloud (open), Checkmarx, AppScan and AttackFlow, and these tools evaluate
the software. While analyzing source codes, these tools produce evaluation results
such as false positive, false negative, true positive and true negative. A false positive
identifies vulnerabilities in the source code that actually do not have security
problems and are found to be inadvertently present by static analysis tools. A false
negative is expressed as a security vulnerability that cannot be found with static code
analysis tools. During the security scan, who is scanning, who is requesting to make
this scan, companies that are going to buy a scanning tool and companies that have to
serve by hosting a security-free program in their live systems can be a victim, because
of false negative and false positives.

The main objective of this study is to analyze the performance of different
static code analysis tools and their detection vulnerabilities. At the same time to
ensure that the accuracy of a reproducible method to reveal the results of the objective
assessment can be avoided. Only Polyspace and Fortify were included in the test tools
available on the market, such as Fortify, Polyspace, SonarCloud (open), Checkmarx,
AppScan and AttackFlow. In the study, the product of the profit, Fortify, and
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Polyspace products which is used in academic studies were examined and their
performances were compared.

In this study, the performance of software testing tools on the JULIET test
data set was investigated. Then, the related test tools were analyzed and compared
using different statistical methods. In order to shorten the time of the stages, various
scripts have been created for filtering and automating. In addition, a project called
SCATPA was developed in order to calculate the performance. In the study, the
software tools aimed at testing the same weakness group (Common Weakness
Enumeration, CWE) were compared with each other and the differences of the related
tools; advantages - disadvantages have been demonstrated.

As the thesis study is a first in its field, it is aimed to be a guide to the

individuals and organizations who want to work in this field.

Keywords: CWE, JULIET, MITRE, NIST, SAMATE



1. GIRIS

Giliniimiizde, bilgisayar yazilimlar1 kullanim1 esnasinda son kullanicilar casus
yazilimlarda kimlik hirsizhigindan, giivenli bilginin kimligine biirlinen ara yazilimlara
ve elektronik ticarette yapilan usulsiizliiklere kadar bir¢ok giivenlik sorunu ile
karsilagsmaktadir. Pek ¢ok uygulama agik kaynak kodlu yazilimlar ve igilincii
partilerden temin edilen farkli seviyelerdeki yazilimlara fazlaca bagimlidir. Isletim
sistemlerine ve uygulamalara ait yama vb. eklentilerin internet lizerinden edinilmesi
giivenlik zafiyetlerinin dogma olasiligini arttirmaktadir.

Bilgi giivenligi cok yonlii ortak bir sorundur ve kullanicilar kullandiklar
yazilimlarin giivenli oldugunu 6zellikle bilmek istemektedir.

Yazilim gelistiriciler, gelistirdikleri yazilimin yeterince giivenilir oldugundan
emin olmalidirlar. Yazilim yasam dongiisii i¢erisinde kullanilan statik analiz araglari,
yazilimcilara giivenlik seviyeleri lizerine bilgi vermekte kullanilan aracilardir. Bu
bilgiler gelistirilen yazilimin “kullanim amacina” uygun olarak caligir, yeterince
giivenli olup olmadigini smamaktadir. Statik kaynak kod giivenlik tarayicilari
(araglar1) yazilim gelistirme yasam dongiilerine (Software Development Life Cycle -
SDLC) dahil edilerek otomatik sekilde kullanilabilmektedir. Yazilim gelistirme
yasam dongiileri icerisine statik giivenlik analiz araglarinin da dahil edilmesi ile
glivenli yazilim gelistirme yasam dongiisii (Secure Software Development Life Cycle-
SSDLC) adin1 almaktadir. Tlgili yontemler kaynak kodu ¢alistirilmadan ve/veya canl
sistemlere yiiklenmeden yazilim iizerinde yer alan giivenlik agiklarini tespit etmeye
imkan vermektedir.

Gilinlimiizde otomatize etmek amaciyla, statik kaynak kod giivenlik araglari,
yazilim gelistirme yasam dongiilerine (SDLC) Sekil 1.1 de goriildigii tizere kolaylikla
dahil edilebilmektedir. Giivenlik seviyesi incelenmeden bir yazilim {iriinii son
kullanicinin kullanimina agilirsa, ilgili kullanicinin giivenlik agiklar1 kaynakli itibar,

ekonomik vb. kayiplar yagamasi olasidir [1].



2013 tarihli G. Diaz ve J.R. Bermejo ya ait “Static analysis of source code
security assesment of tools against SAMATE” baglikli caligma ile 2015 tarihli K.
Goseva-Popstojanova ve A. Perhinschi ye ait “On the capability of static code
analysis to detect security vulnerabilities” g¢alismalarinin her ikisinde de kaynak
kodlar1 tizerinde performans degerlendirmesi yer almaktadir. G.Diaz ve J.R.Bermejo
ya ait calisma c¢ok eski oldugu i¢in gegerliligini kaybetmis ve SAMATE tarafindan
kullanimdan kaldirilmig (deprecated) 45 ve 46 veri kiimelerini kullanmaktadir [1-3].

G. Diaz ve J.R. Bermejo ya ait ¢aligmanin amaci, statik analiz araglarinin
performansin1 tespit ederek, giivenlik agiklarini analiz eden iyi tanmimlanmis ve
tekrarlanabilir bir metodoloji ile objektif bir degerlendirme saglamaktir. Calisma
icerisinde farkli tasarima sahip olan dokuz aracin (CBMC, K8-Insight, PC-lint,
Prevent, Satabs, SCA, Goanna, Cx-enterprise, Codesonar) performansi
karsilagtirilmaktadir. Statik analiz araglar1 kullanilarak SAMATE’nin C dili i¢in
tasarlanmis olan referans veri setleri 45 ve 46 lizerinde test edilmistir. Elde edilen
sonuglar performans metrikleri ile analiz edilmistir [1].

K. Goseva-Popstojanova ve A. Perhinschi ye ait ¢alismada statik kod analiz
araglarmin giivenlik agiklarini tespit etme yetenegi ampirik (deneysel) olarak
smanmugtir.  Statik kod analizi i¢in yaygin olarak kullanilan ¢ ticari araci
degerlendirilmis ve kiyaslama test paketi JULIET kullanilarak bir deney
gergeklestirilmistir. Analiz ve degerlendirme yapmak i¢in deney yapilmasi ve
sonuglarin istatistiksel teste dahil edilmesi bu ¢alismanin literatiirde yer alan diger
caligmalardan farkli yonleridir. Kontrollii denemeye ek olarak ilgili ¢alisma deneysel
degerlendirme ve ii¢ acik kaynak kodlu programa dayali 6rnek olay incelemelerini
icermektedir [2].

G. Diaz ve JR. Bermejo ya ait calisgmada kullanilan “performans
degerlendirmesi” ve K. Goseva-Popstojanova ve A. Perhinschi ye ait ¢alismada
kiyaslama amaci ile kullanilan “JULIET veri setinin” gilincel hali bu calismanin

temelini olusturmaktadir.



S. Heckman ve L. Williams’a ait ¢alismanin amaci, eylemlestirilebilir uyari
tanimlama tekniklerinin (AAIT) kanit temelli se¢imini bilgilendirmek i¢in mevcut
arastirma sonuglarin1 sentezlemektir. Teknikler alarm tipi se¢imi kullanabilmek i¢in,
baglamsal bilgi, veri flizyonu, grafik teorisi, makine Ogrenme, matematiksel ve
istatistiksel modelleri kullanmaktadir. Eylemlestirilebilir uyarilar1 siniflandirmak ve
oncelik sirasina koymak i¢in dinamik algilama, ¢esitli degerlendirme olgiitleri ile bir
ornekle degerlendirilmektedir [4].

L.K. Shar ve H.B. Kuan Tan a ait ¢alismanin amaci, SQLI veya XSS'ye agik
olmas1 muhtemel olan yazilim bilesenleri yerine, belirli program bildirimlerini tahmin
etmek ic¢in kullanilabilecek statik kod Oznitelikleri Onererek, var olan analizorlere
alternatif veya tamamlayici bir ¢6ziim sunulmasidir. SQLI ve XSS agiklarint 6nlemek
icin yaygin olarak web uygulamalarinda uygulanan giris temizleme kodunun
gozlemlerinden, kod modellerini karakterize eden bir dizi statik kod ozelligi
onerilmektedir. SQLI ve XSS agiklarii tahmin etmek i¢in Onerilen statik 6znitelikleri
ve bilinen giivenlik agig1 verilerini yansitan ge¢cmis bilgilerden giivenlik acig1 tahmin
modelleri olusturulmaktadir [5].

M. Mouzarani ve B. Sadeghiyan’a ait calismanin amaci, belirli giivenlik
aciklarinin ozelliklerinden bagimsiz olan genisletilebilir bir giivenlik ag¢ig1 algilama
yontemi tasarlamaktir. Bu nedenle ilk olarak yazilim agiklarini belirlemek icin genel
bir model 6nerilmektedir. Ilgili modele dayanarak, calistirilabilir kodlardaki belirli
agiklar tespit etmek igin genel bir sartname yontemi ve genisletilebilir bir algoritma
sunulmaktadir. Onerilen ydntem Valgrind ikili enstriimantasyon cercevesi igin bir
eklenti olarak uygulanmaktadir. Giivenlik agiklar1 Vex adi verilen Valgrind orta
diizey dili kullanilarak belirlenmektedir [6].

Bu calismalarin hepsinin ortak noktas1 “statik kod analiz” yontemi iizerine
ingaa edilmis ve farkli tekniklerin kullanilmis olmasidir. Her birinde kendi igerisinde

0zgilin yontemler kullanmustir.



Hedefler
Belirlenir
(1.adim)

Diizeltmeler
Yapilir
(4.adim)

Arag
Caligtirilir
(2.adim)

Kaynak Kod
Gozden
Gegirilir
(3.adim)

Sekil 1.1 Yazilim yasam dongiisiinde kod gdzden gegirme siireci

Ayrica statik kaynak kod giivenlik araglarinin, standart ara¢ olarak
kullanilmalart heniiz {ilkemizde tam olarak yayginlag(@)mamistir. Statik analiz
araclarmin kendi i¢ tasarimlari, hangi giivenlik agiklarinin (CWE) algilanabilecegini
belirleyebilmektedir. Ticari olan araglarin kaynak kodlarina ve tasarim bilgilerine
erisilemediginden, kamusal bilgiye de ulasilamamaktadir. Analiz araglar1 tarafindan
bulunan giivenlik agiklarinda kullanilan “siniflandirma yontemi” birbirlerinden
farklidir ve sonuglarin karsilastirilmasimi zorlagtirmaktadir. Performanslarini, tespit
edebildikleri zaafiyet sayilarini, kullanilabilirliklerini ve tarafsiz sekilde hangisinin
hangi ortam i¢in en iyi oldugunu belirleyebilmek i¢in gerc¢ek bir 6lgiit gerekmektedir.

Bu araglar, pek cok yazilim gelistirme ekibi icin, ara¢ setinin bir pargasi
olmaya baslasa da, gii¢lii ve zayif noktalarinin net bir sekilde anlasilmasi gereksinimi
devam etmektedir. Bu c¢alisma, bu konunun bazi yonlerini aydinlatmaya katkida
bulunmay1 hedeflemistir.

Bu tez calismasinda farkli statik analiz tarayicilarinin (araglarinin), C/C++
dillerindeki gilivenlik agiklarin1 tespit etme performanslarii analiz eden,
dogrulugundan emin olunulmus ve tekrarlanabilir bir yontemi takip ederek, objektif
degerlendirme sonuglarini elde edilmistir. Iyi bilinen giivenlik agiklarini géz 6niinde
bulunduran bir kiyaslama yontemi kullanmak gerekmektedir. En iyi performans

oOlgiitii, “ara¢ ne kadar fazla dogru pozitif (TP) yakaliyor, ne kadar az yanlis pozitif



yakaliyor (FP) ve ne kadar az yanlis negatifi (FN) tespit ediyorsa” seklindedir.
Karsilastirma ol¢iitii ise tekrarlanabilir, taginabilir, 6l¢eklenebilir, hedef aragta en az
degisiklik gerektiren ve kullanim kolayligina sahip olmalidir. Birkag¢ karsilastirma
Olgiitii degerlendirilmis ve bu kistaslara uyan NIST organizasyonunun SAMATE
ekibine ait JULIET referans veriseti giincel siiriimiiniin kullanilmasina karar
verilmistir. SAMATE giivenlik a¢1g1 kategorilerinin ¢ogunda C/C++, java, J2EE ve
PHP gibi programlama dilleri i¢in imkan saglayan test olgiitii JULIET tir.

Calisma, tespit edilen giivenlik agiklarmin sayisal agidan etkinliklerini
arastirmaktadir ve yaygin olarak kabul gdrmiis metrik kiimesi kullanmaktadir. Ilgili
degerlendirme, analiz araglarin kullanimi ve etkinliklerinin nasil artiracaklarina
icermekte, Onerilerde bulunmaktadir.

Sekil 1.2 de Cloc uygulamasina girdigimiz parametreler ile JULIET test
senaryolarinda bulunan C/C++ kodlarmna ait detaylara ulasilmaktadir. ilgili detaylar,
programlama dillerine gore, dosya adedini, bos satirlar ile agiklama satirlarin1 ve kod
satirlarini igermektedir.

Bu bilgiler genel olarak test senaryolarinin ne kadar biiyiikliikte oldugunu ve
araglar tarafindan giivenlik taramalarimin yapilmasi esnasinda kod derleme

stirelerininin kaba sekilde tahmin edilmesi olanagini saglamaktadir.

D:“Tolun“Downloads*cloc—-1.8B.exe —include-lang=C,C++," C/C++ Header" D:“Citestca
ses
186875 text files.
185226 unigue files.
647 files ignored.

github.comsAlDanialscloc v 1. 88 T=265.88 s (398.7 filesrs,. 49596.8 lines~s>

?73552 16356838 4861582
818613 12826086 3338481
185622 257748

Sekil 1.2 Cloc uygulamasinin Juliet test senaryolarini degerlendirmesi

Calisma igerisinde olusturulmus SCATPA adli arag, statik analiz araglarindan
cikan tarama raporlarini inceleyerek, olusturulan dlgek ile Ortiistiirerek ilgili araglarin
degerlendirmesini yapmaktadir. Dosyalama islemleri ve toplu tarama islemlerin
otomatize yapilabilmesi ile alakali betikleri, taramalar sonunda ortaya ¢ikan islenebilir

tarama raporlari1 ve SCATPA araci ilgili baglantida yer almaktadir [7-8].



Bir karisiklik (confusion) matrisi, gergek degerlerin bilinmekte oldugu bir dizi
test verisi lizerinde, bir smiflandirma modelinin performansini tanimlamak igin

kulanilmaktadir. Ornek bir karisiklik matrisi Sekil 1.3’de yer almaktadir [9].

Tahmin Edilen Deceri

Pozitif Negatif

Gercek Pozitif | Yanlas Negatif| Pozitif

ﬁ Gercek Deceri

Yanlas Pozitif |Gergek Negatif| Negatif

Sekil 1.3 Karigiklik matrisi 6rnegi

JULIET olgegi ile kullanilan manifest.xml dosyasinin 6rnek bir kesiti Sekil 1.4
de goriilmektedir. Manifest.xml dosyasi, hangi test senaryosunun, hangi kisminda ne

tir bir giivenlik agig1 bulunduguna dair gergeklestirilen testlerde referans olarak
kullanilan bir dosyadir.
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Sekil 1.4 JULIET manifest.xml dosyasinin 6érnek bir kesiti



Bu c¢alismanin temelini olusturan ¢alismalardan farkli olarak, giincel ve
gecerliligi kabul edilen JULIET siriim 1.3 ile performans degerlendirmeleri
yapilacaktir.

JULIET gibi kaynak kodlar1 gézden gegirilerek, ne tiir giivenlik agiklarina
sahip ve ne tiir giivenlik ag¢iklarina sahip olmadigi kesinlestirilmis bir veri setini
kullanarak, tekrarlanabilir testler gerceklestirilebilmektedir. Icerigi bilinmeyen ve
paylagilmayan statik analiz araglarmi teste tabii tutmak suretiyle olusturulan
raporlarin, ne kadar dogru (TP ve TN), ne kadar eksik ve/veya yanlis (FP ve FN)
tespitlerde bulunuldugunu kanitlanmistir.

Bu calismada, eksik ve/veya yanlis (FP ve FN) tespitlerden dolay:

e QGiivenlik taramasi sirasinda taramayi yapan,

e Taramayi yaptiran,

e Illgili giivenlik aracini satin almak iizere olan,

e Giivenlik taramasindan gecirilmemis programi canli sistemleri
barindirarak  hizmet vermek zorunda olan kullanicilarin  magduriyetlerinin

engellenmesi hedeflenmistir.



2. STATIK KAYNAK KOD GUVENLIK ANALiZ ARACLARI

Bu bolimde mevcut statik kaynak kodu giivenlik araglarinin en G6nemli
ozellikleri incelenmistir. Farkli ara¢ kategorileri tarafindan kullanilan c¢esitli
yaklasimlar ve bu araglarin dezavantajlar1 da bu béliimde yer almaktadir. lgili araglar,
kaynak kod pargalar1 iizerinde benzer bir ¢alisma prensibi sergilemektedir. Calisma
prensipleri;

e Analiz edilmek istenilen kodun bir model haline donistiirilme

gerekliligini,

e Model farkli kural ve 6zellikler ile analiz edilme gerekliligini,

e Sonuglarin bir analist tarafindan incelenme gerekliligini igermektedir.

1. Adim: Modelin 2. Adim: Analiz 3. Adim: Sonuglarin
olusturulmasi :> :> gosterimi

Kaynak kod
girdisi.

Gilvenlik kurallari
girdisi.

Sekil 2.1 Yazilim analiz siireci

Sekil 2.1 de gosterildigi lizere olusturulan modelde yer alan kaynak kod; s6z
dizimsel ve anlam bilimsel analiz, soyut s6z dizimi, ayristirma vb. ¢esitli teknikler
kullanilarak anlam ifade eden bir sonuca déniistiiriiliir. Ilgili model fonksiyonlar
arasindaki iligskinin incelenmesi i¢in prosediirel (yerel) analiz, izleme akisi, veri akist,

isaret¢i adlandirma vb. yontemler kullanir.



Secilen araca bagl olarak, ortaya cikabilecek olas1 sorunlar degiskenlik
gostermektedir. Bu nedenle acik kaynak kodlu araglar {izerinde yer alan sorunlar
derinlemesine analiz edilebilirken, agik kaynak kodlu olmayan araglar igin bu

seviyede bir analizin gergeklestirilmesi miimkiin degildir.

2.1. SAMATE Projesi

SAMATE acilimi “Software Assurance Metrics and Tool Evaluation”
(Yazilm Giivence Olgiitleri ve Ara¢ Degerlendirme), yazilim analiz araglarinin
degerlendirmesini miimkiin kilacak yontemler gelistirilmesini amaglayan bir projedir.
Arag¢ ve tekniklerin etkinligini 6l¢mek, ilgili arag ve yontemlerdeki bosluklart
belirleyerek, yazilim giivencesini gelistirmeye adanmis bir NIST projesi olarak 2006
yilinda yayin yapmaya baglamistir [10].

SAMATE projesinin kapsami genistir: isletim sistemlerinden gilivenlik
duvarlarina, SCADA'dan web uygulamalarina, kaynak kodu giivenlik analizleri ile
“yapim asamasi diizeltme” yontemlerine kadar pek ¢ok igerige sahiptir [11].

Test senaryosu (Test Case), statik analiz aracinin belirlenen ortak zayiflik
numaralandirmasinda (CWE) kullanilabilecek en kiigiik birim olarak kabul
edilmektedir. Buradaki amag, zay1fligin olusturulmasi ve ilgili statik analiz aracinin,
olusturulan zay1flig1 yakalama performansinin sinanmasidir.

Ulusal Giivenlik Ajanst (NSA)'nin Giivenli Yazilim Merkezi (CAS)
tarafindan, statik analiz araglarmi test edebilmek isteyenler i¢in JULIET Test Suit
olusturulmustur [12]. JULIET i¢inde, 118 adet ortak zayiflik numaralandirmasi
(CWE) olarak 64.099 adet test durumu (test case) yer almaktadir [13].

2.2. CWE (Common Weakness Enumeration)

Ortak Giivenlik Agiklar ve Etiketlendirmelerin Karsiligi olan CWE (diger adi
ile CVE), MITRE Corporation tarafindan tutulan, giivenlik agiklar ve saldirilarin yer
aldig1 bir kiitliphanedir. 1999 yilinda baslatilan veritabani halka aciktir ve ticretsizdir.

CWE igerisinde herhangi bir giivenlik agigi, saldirgan tarafindan aga sizmak

icin kullanilabilecek hata olarak tanimlanmaktadir [14].
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2.3. CWE Calisma Prensibi

CWE'in amaci, kamuya agik olan her giivenlik a¢ig1 veya maruz kalma igin,
kuruluslarin kendi uygulamalarinda gilivenlik konularini yakindan takip etmelerini
saglayan standart bir tanimlayict sunmaktir. Yazilimlari, bilinen giivenlik aciklarindan
korumak amaciyla veritabaninda yer alan bilgilerin kullanilmasina ek olarak, ¢esitli
kuruluslar da CWE'ye kars1 gilivenlik araglarini test etmek icin CWE veritabanini
temel olarak kullanabilirler [15].

CWE projesi baslatildiginda, her gilivenlik arac1 kendi giivenlik ag1g1 ve maruz
kalma tanimlayicilarint Kullanmustir. Bu, giivenlik araglarini birbirlerine karsi test
etmeyi imkansiz hale getirerek kurum ve kuruluslarin kendilerine ait bir giivenlik
yaklagimi  belirlemesini  zorlastirmistir. Ciinkii  kullandiklart  farkli  araglarin
kendilerine farkli sonuglar vermesi olasidir. Bir test ortaminda CWE
tanimlayicilarinin  kullanilmasi, gelistiriciler ve gilivenlik {riinii gruplar1 arasinda
sorunsuz veri aligverisi yapilabilmesini saglar. Ayn1 zamanda uygulama giivenligi ile
ilgili test araglarin1 ve hizmetlerini degerlendirmek i¢in kullanilabilecek bir temel de
sunar.

CWE, dagitim ortamlarinin genel gilivenligini artirmak i¢in erisilebilecek bir
giivenlik agig1 yonetim iiriini tasarlamak veya herhangi bir giivenlik a¢igi hizmetine
veritaban1  saglamak icin kullanilir. Ayrica, gelistiricilere, giivenlik ve BT
yoneticilerine sunulan gelistirme ve dagitim platformlarimi gilincel tutmalarina
yardimci olarak bu platformlardaki giivenlik agiklarindan kaynaklanan tehditlere karsi
daha iyi korunmalarin1 saglar. Bu amagla yama yonetimi iriinleri ve hizmetlerinin
kapsaml1 bir listesini sunar.

CWE ayrica, tespit edilen yeni giivenlik agiklart konusunda sizi uyaran
kapsamli bir veri / olay korelasyon hizmetleri listesi sunar. Ancak bu liste ve 6nceki
listelerle ilgili baz1 Grtiismeler vardir. Son olarak, CWE proje web sitesinde izinsiz
girig tespit tirtinleri ve hizmetlerini belirlemek i¢in iyi bir kaynak mevcuttur [15].

Otomatik giivenlik testi i¢in birlikte calisabilir sartnameler sunmak iizere
tasarlanan Ulusal Standartlar ve Teknoloji Enstitiisi (NIST) giivenlik icerigi
otomasyon protokolii i¢in destek de bulunmaktadir.

CWE tanimlayicilari, belirli bir giivenlik a¢ig1 veya maruz kalma olup

olmadigint belirlemek icin verilen (iletilen) giivenlik agiklarmin kolayca
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siiflandirilmasini saglamaktadir [14].
MITRE Corporation’in Ortak Zayiflik Numaralandirma (CWE) temelli kaynak
kodu agiklar1 Tablo 2.1°de yer almaktadir.
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Tablo 2.1 Kaynak kod giivenlik agiklarinin tam listesi (mitre)

C/C++

Sira CWE | CWE Test

Kodu | A¢ciklamasi Senaryo
Adedi
15 | External Control of System or Configuration Setting 48
23 | Relative Path Traversal 2400
36 | Absolute Path Traversal 2400
4 78 Improper Neutralization of Speci_al Elements used in an OS 4800
Command ('OS Command Injection’)
5 90 Improper Neutralization 'of S_pecial Elements used in a 480
LDAP Query ('LDAP Injection’)

6 114 | Process Control 576
7 121 | Stack-based Buffer Overflow 4968
8 122 | Heap-based Buffer Overflow 5922
9 123 | Write-what-where Condition 144
10 124 | Buffer Underwrite (‘Buffer Underflow’) 2048
11 126 | Buffer Over-read 1452
12 127 | Buffer Under-read 2048
13 134 | Uncontrolled Format String 2880
14 176 | Improper Handling of Unicode Encoding 48
15 188 | Reliance on Data/Memory Layout 36
16 190 | Integer Overflow or Wraparound 2592
17 191 | Integer Underflow (Wrap or Wraparound) 1584
18 194 | Unexpected Sign Extension 1152
19 195 | Signed to Unsigned Conversion Error 1152
20 196 | Unsigned to Signed Conversion Error 18
21 197 | Numeric Truncation Error 864
22 222 | Truncation of Security-relevant Information 18
23 223 | Omission of Security-relevant Information 18
24 226 | Sensitive Information Uncleared Before Release 72
25 242 | Use of Inherently Dangerous Function 18
2 244 m[;;%p:erzsiéiz:irci)r;% of Heap Memory Before Release 79
27 247 | Reliance on DNS Lookups in a Security Decision 18
28 252 | Unchecked Return Value 630
29 253 | Incorrect Check of Function Return Value 684
30 256 | Plaintext Storage of a Password 96
31 259 | Use of Hard-coded Password 96
32 272 | Least Privilege Violation 252
33 273 | Improper Check for Dropped Privileges 36
34 284 | Improper Access Control 216
35 319 | Cleartext Transmission of Sensitive Information 192
36 321 | Use of Hard-coded Cryptographic Key 96
37 325 | Missing Required Cryptographic Step 72
38 327 | Use of a Broken or Risky Cryptographic Algorithm 54
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Tablo 2.1 (devam) Kaynak kod giivenlik agiklarinin tam listesi (mitre)

39 328 | Reversible One-Way Hash 54
40 338 | Use of Cryptographically Weak PRNG 18
41 364 | Signal Handler Race Condition 18
42 366 | Race Condition within a Thread 36
43 367 | Time-of-check Time-of-use (TOCTOU) Race Condition 36
44 369 | Divide By Zero 864
45 377 | Insecure Temporary File 144
46 390 | Detection of Error Condition Without Action 90
47 391 | Unchecked Error Condition 54
48 396 | Declaration of Catch for Generic Exception 54
49 397 | Declaration of Throws for Generic Exception 20
50 398 | Indicator of Poor Code Quality 181
51 400 EJQEZS;::)OI:]e)d Resource Consumption ("Resource 720
52 401 :qn;?gfe%egel?(lel\l/?:rsneo?; II\_/Iee;E'(;ry Before Removing Last 1658
53 404 | Improper Resource Shutdown or Release 384
54 415 | Double Free 962
55 416 | Use After Free 459
56 426 | Untrusted Search Path 192
57 427 | Uncontrolled Search Path Element 480
58 440 | Expected Behavior Violation 1
59 457 | Use of Uninitialized Variable 948
60 459 | Incomplete Cleanup 36
61 464 | Addition of Data Structure Sentinel 48
62 467 | Use of sizeof() on a Pointer Type 54
63 468 | Incorrect Pointer Scaling 37
64 469 | Use of Pointer Subtraction to Determine Size 36
65 475 | Undefined Behavior For Input to API 36
66 476 | NULL Pointer Dereference 348
67 478 | Missing Default Case in Switch Statement 18
68 479 | Signal Handler Use of a Non-reentrant Function 18
69 480 | Use of Incorrect Operator 18
70 481 | Assigning instead of Comparing 18
71 482 | Comparing instead of Assigning 18
72 483 | Incorrect Block Delimitation 20
73 484 | Omitted Break Statement in Switch 18
74 500 | Public Static Field Not Marked Final 1
75 506 | Embedded Malicious Code 158
76 510 | Trapdoor 70
77 511 | Logic/Time Bomb 72
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Tablo 2.1 (devam) Kaynak kod giivenlik agiklarinin tam listesi (mitre)

78 526 | Information Exposure Through Environmental Variables 18
79 534 | Information Exposure Through Debug Log Files 36
80 535 | Information Exposure Through Shell Error Message 36
81 546 | Suspicious Comment 90
82 561 | Dead Code 2
83 562 | Return of Stack Variable Address 3
84 563 | Unused Variable 512
85 570 | Expression is Always False 16
86 571 | Expression is Always True 16
87 587 | Assignment of a Fixed Address to a Pointer 18
88 588 | Attempt to Access Child of a Non-structure Pointer 80
89 590 | Free of Memory not on the Heap 2680
90 591 | Sensitive Data Storage in Improperly Locked Memory 96
91 605 | Multiple Binds to Same Port 18
92 606 | Unchecked Input for Loop Condition 480
93 615 | Information Exposure Through Comments 18
94 617 | Reachable Assertion 306
95 620 | Unverified Password Change 18
96 665 | Improper Initialization 193
97 666 | Operation on Resource in Wrong Phase of Lifetime 90
98 667 | Improper Locking 18
99 672 | Operation on a Resource after Expiration or Release 47
100 | 674 | Uncontrolled Recursion 2
101 | 675 | Duplicate Operations on Resource 192
102 | 676 | Use of Potentially Dangerous Function 18
103 | 680 | Integer Overflow to Buffer Overflow 576
104 | 681 | Incorrect Conversion between Numeric Types 54
105 | 685 | Function Call With Incorrect Number of Arguments 18
106 | 688 it:gﬁtr;oennfall With Incorrect Variable or Reference as 18
107 | 690 | Unchecked Return Value to NULL Pointer Dereference 960
108 | 758 gilfiiir:(:jegghl;\?ii?fined, Unspecified, or Implementation- 581
109 | 761 | Free of Pointer not at Start of Buffer 576
110 | 762 | Mismatched Memory Management Routines 3564
111 | 773 Missing Reference to Active File Descriptor or Handle 144
112 | 775 EﬂfggseRfif:ﬁﬁqu File Descriptor or Handle after 144
113 | 780 | Use of RSA Algorithm without OAEP 18
114 | 785 gigdogE?FQrManipulation Function without Maximum- 18
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Tablo 2.1 (devam) Kaynak kod giivenlik agiklarinin tam listesi (mitre)

115| 789 | Uncontrolled Memory Allocation 960
116 | 832 | Unlock of a Resource that is not Locked 18
117 835 | Loop with Unreachable Exit Condition ('Infinite Loop") 6
18| 843 ég(r:;zzigz .I)Qesource Using Incompatible Type (‘Type 80

TOPLAM TEST ADEDI: 61387

Tablo 2.1 igerisinde her bir agiga atanmis kod numaras1 (CWE kodu siitunu),
ilgili agiga ait a¢iklama (CWE agiklamas: siitunu) ve CWE koduna ait test senaryo
adedi (C/C++ test senaryo adedi siitunu) bilgileri yer almaktadir. Tablo 2.1'de
listelenen kaynak kodu giivenlik agiklarimi bulmak ve belirlemek i¢in, bir kaynak
kodu statik analiz araci, ilgili giivenlik agigiyla Ortiisen hatayr bulmalidir. Hangi
glivenlik ac¢iginin, hangi dosya ve kagmei satirda oldugu genel bir listesi mevcuttur.
Bazi kod tiirleri (CWE), ek analiz yaklagimlar1 gerektirmektedir. Tablo 2.1 JULIET
stirim 3.0 iceriginde bulunan 118 ana baslig1 ve her bir ana basligin altinda bulunan

test adet sayisin1 gostermektedir.

2.4. Statik Kaynak Kod Giivenlik Analiz Arac¢larimin Kategorileri

Statik giivenlik analiz araglarmi kategorize etmek icin farkli semalar
mevcuttur. Smiflandirma, anladiklar1 dile veya aranan zayiflik tiirlerine gore
yapilabilir. Bagka bir kistas, analiz edilecek kodun uzunlugudur. Yani kiigiik
uygulamalar veya biiyiik projelere gore kullanilabilecek arag degiskenlik gosterebilir.
Bu ¢alismanin amaci ile paralellik gosteren taksonominin Chess B. ve West J.
Tarafindan gergeklestirilmistir [16]. Tlgili taksonomi, araglarin genel amacini baz alir
ve asagidaki bagliklarda farkliliklar gostermektedir [16].

Stil kontrolii: Bu araglar, tip denetleyicisinden ¢ok daha segici ve daha
yiizeysel kurallar dizisi uygular. Islev cagrilarindaki tutarsizliklar, bazi yerlerde doniis
sayilari, degisken sayilar1 ile ¢agrilan islevler ve diger argiimanlar1 gegiren islev
cagrilar1 gibi problemleri bulmak i¢in sozlii ve s6z dizimsel analiz temelli kontroller
gergeklestirirler. Bu analizin, daha sonra bahsedilen diger tiirlerle karsilastirildiginda
acikca smirlamalart mevcuttur (¢alisma zamaninda neler oldugunu simiile etmeye

dayal1 bir analiz yapmamak gibi).
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Program anlayisi: Bu araglar kullanicilarin bir proje kodunu anlamalarina
yardime1 olmak igin tasarlanmistir. Bir¢ok “Tiimlesik Gelistirme Ortami’na dahil
edilirler ve programcilarin bir programin c¢alisma sekli hakkinda fikir sahibi
olmalarma yardimci olurlar. Kodlar1 anlamak ve giivenlik agiklarini kesfetmek igin
giivenlik analizi gergeklestirilmesine yardimci olurlar, ancak her durumda, tiim kodun
gbzden gegirilmesi gerekmektedir ve zaman isterine sahiptir.

Program dogrulama ve 6zellik denetimi: Bu araglar bir sartnameyi ve bir kod
grubunu kabul eder ve daha sonra kodun belirtiminin dogru bir sekilde uygulandigini
kanitlamaya g¢alisir.

Son olarak, bu smiflandirma en modern ve sofistike araclar1 ifade eder. Bu
statik analiz araglarina Chess B. ve West J. Tarafindan verilen isimleri kullanilmistir:
"hata bulma" araglar1 ve "giivenlik incelemesi" araglari. Projelerin yiiz binlerce veya
milyonlarca kod satirinin giivenlik analizini yaptiklari i¢in her iki arag tiiri de tercih

edilmistir [16].

2.5. Hata Tespit Statik Analiz Araclar

"Hata bulma" araglari, programin programci tarafindan arzulanan sekilden
farkli bicimde hareket edecegi yerlerde uyari1 vererek yonlendirme yapmaktadir. Bu

araclarin iki 6nemli 6zelligi vardir:

e Kolay kullanim: Araglar, gilivenlik agiklarini gosterebilen, koddaki kaliplart
tanimlayan, onceden tanimlanmis bir kurallar kiimesi igerir. Bu kiime ¢ok iyi
araclarda genisletilebilmektedir.

e Genellikle, ¢ok sayida; yiiz binlerce veya milyonlarca kod satirina sahip

uygulamalari analiz etmek i¢in tasarlanmistir.
Cogu hata (bug) bulma arac1 diisiik sayida yanlis pozitif (FP) tiretebilmektedir.

Stipheli bir gilivenlik acig1 tespit edildiginde, kodlarin olasi olay dizisini gosteren

araclarin uygulanmasindan sonra 6rneklendirilmektedir.
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2.6. Giivenlik Incelemesi Statik Analiz Araclar

Bu aragclar, 6nceki araglarin pek ¢ok teknigini birlestirir, ancak belirli giivenlik
aciklarini belirleme konusunda daha kat: hedefleri vardir. Ilgli araglarm iireticileri
tarafindan iddia edildigi lizere tasarim asamasinda Ozellik denetleyicileri ve ‘“hata
arama” sinifi ara¢ teknikleri uygulanir. Cilinkii pek ¢ok giivenlik agig1 bilgisi, kisaca
program Ozellikleri olarak ifade edilebilir. Bu araglarin tasarimcilari, yanhis pozitifler
(FP) ile negatifler (FN) arasindaki dengenin uygun olanini tercih ederler. Bu araglar,
kod igerisinde, “hata bulma” araglari ile karsilastirildiginda daha fazla yanlis pozitif
iireten, araci calistirdiktan sonra manuel olarak gozden gegirilmesi gereken, birgok

noktay1 gostermeyi tercih etmektedir.

2.7. Araclarin Degerlendirilebilmesi icin Karsilastirma Olgiitii

Statik analiz araclarini karsilagtirmanin en umut verici yollarindan biri, ayn1
kodu analiz etmek ve bunlar karsilagtirmak i¢in kullanmaktir. Ancak analiz edilecek
dogru kodu, herkes tarafindan dogru kabul edilebilecek sekilde segcme zorunlulugu
mevcuttur. Bir¢ok baska disiplinde oldugu gibi, araglar karsilagtirmak icin bir
kiyaslama gereklidir. Bir karsilastirma Ol¢iitli, yanlig pozitifler ve yanlis negatifler
arasindaki  dengeye iliskin fikir birligine varmaya ¢alisarak, sonuglarin
karsilagtirilmasina yardimci olmalidir. Belki de bu kiyaslama, 6rnegin OWASP (A¢ik
Web Uygulama Giivenligi Projesi), SANS (SysAdmin, Denetim, Ag ve Giivenlik)
Enstitiisii, CERIAS (Egitim ve Arastirma Merkezi) gibi, topluluk oyuncular
tarafindan referans standart olarak kullanilmasim1 da motive edebilir (Bilgi
Giivenirligi ve Giivenligi ve digerleri) [17].

Girig boliimiinde de belirtildigi gibi, iyi bir karsilastirma 6l¢iitii cok sayida

ozellige sahip olmalidir:

e Maliyeti sonuglarin degeri ile karsilastirilabilir olmalidir.

e Giivenilir olmak i¢in, gilivenlik agig1 algilama araglar1 igin 6l¢iit, ayn1 arag
iizerinde birden c¢ok kez calistirildiginda benzer sonuglar bildirmelidir.

e Belirli bir alandaki farkli araclarin karsilagtirilmasina izin vermesi gerektigi
icin kolayca tasmabilir olmalidir. Uygulamada, is yiikii, tasinabilirlik {izerinde
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daha fazla etkiye sahip olan bilesen olup, etki alanindaki bir takim araglarin
giivenlik agig1 algilama yeteneklerini kullanabilmelidir.

e Alakali sonuglar1 bildirmek i¢in bir karsilastirma 6lgiitii ger¢ek diinyay1 temsil
etmelidir. Temsili gergekgi bir koda dayanmali (6rnek) ve gergekei bir zayiflik
kiimesi icermeli (CWE) ve temsiliyet oranmi artirmak igin 6lg¢eklenebilir
olmalidir.

e Bir karsilagtirma 0lgiitii, degerlendirilen hedef araclarda minimum degisiklik
gerektirmelidir.

e Karsilastirma 6l¢iitiini  uygulamak ve mimkiin oldugunca c¢alistirma
kolayligina sahip olmalidir. Ideal olarak, kullanilmaya hazir bir bilgisayar
programi mevcut degilse, kiyaslamanin nasil gerceklestirilecegini ve
yiriitiilecegini ayrintili olarak belirten bir belge olarak saglanmalidir. Buna ek
olarak, karsilastirma Olgiit (benchmark) uygulamasi en kisa siirede

yapilabilmelidir.

NIST SAMATE ("Yazilim Giivencesi Olgiitleri ve Araci Degerlendirme")
projesi tim bu oOzellikleri sergilemesi nedeniyle bu ¢alisma igerisinde kistas Olgiit
olarak se¢ilmistir.

Minimum bir islevi gerg¢eklestirmek i¢in kaynak kod {izerinde ¢alisan giivenlik
statik analiz arac1 detayli birtakim gorevleri yerine getirmelidir. Herhangi bir aracin
bulmasi gereken minimum agiklik setinin se¢imi icin SAMATE tarafindan Onerilen

Olciitler:

e Kullanilan giivenlik acig1 taksonomisi, MITRE tarafindan farkli kod
karmagikliklarim1 da dikkate alan ve yaygin olarak kabul edilen “Ortak
Zayiflik Numaralandirmas1 (CWE)” olmalidir.

e Giivenlik agiklari mevcut kodda bulunabilmeli ve koétii niyetli bir kullanicinin

bunlar1 tanimasi ve kullanmasi i¢in oldukga kolay anlagilir olmalidir.

SAMATE, bir aracin gilivenlik aciklarinin bazilarimim (veya tiimiiniin)
algilanip test edilip edilmedigini kontrol etmek i¢in tasarlanmis, farkli diller i¢in ¢ok
sayida sinama da sunmaktadir. Ornegin, amag, statik aracin belirli bir giivenlik ac1gim
tespit edip etmedigini bilmek ise, ilgili testi se¢ilmelidir. Ardindan, statik arag testteki
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kod iizerinde yiiriitiiliir ve aracin gercekten acigi algilayip algilamadigi goriliir.
SAMATE, segilen gilivenlik agiklarinin ¢ogunu (veya tiimiinii) kapsayan bazi "test
yontemleri" sunmaktadir.

SAMATE, bir referans haline gelmek i¢in miimkiin olan tiim ¢abay1
gostermektedir ve statik analiz araglarina uygulandiginda elde edilen bilgilerin
paylasimi icin kullanimi1 Onerilmektedir. Bu calisma igerisinde ayrintili olmasa da,
ilgili testler daha Once referans olarak kullanilmistir. SAMATE testlerinin alt
kiimeleri secilebilmekte ve testler istenildigi gibi daraltilip genisletilebilmektedir.
Bazi SAMATE testleri, Motorola kodlama standartlarindaki giivenlik kurallarinin
kapsamin1 anlamak i¢in calisma yapmakta kullanilmistir. NIST SAMATE projesi,
kaynak kodundaki giivenlik agiklarin1 tespit eden statik analiz araglarindaki
arastirmalart ilerletmek i¢in 2018 yilinda JULIET in 1.3 siirlimiinii yayinlamistir [18].
SAMATE'nin ana hedefleri, test setlerine dayanan deneysel (ampirik) arastirmalari
miimkiin kilmak, araglardaki iyilestirmeleri i¢in tesvik etmektir. Ayn1 zamanda
objektif olarak iiretim yazilimindaki kullanimlarini gostermek yoluyla araglarin daha

genis ve daha hizli bir sekilde benimsenmesini tesvik etmektir.

20



3. DEGERLENDIRME METODOLOJIiSi

Bu boliim, SAMATE ile karsilastirmay1 yapmak icin kullanilan metodolojiyi,
degerlendirme metriklerini, SAMATE i¢inde calisma amaciyla segilen testleri ve
statik analiz araclarini icermektedir. Son olarak, bu ¢alismanin ana arastirma sorulari
yer almaktadir. Sekil 3.1, igerisinde kullanilan yontem adim adim gosterilerek bu

caligmada izlenen yaklagim 6zetlenmistir.

Karsilastirma |:> Arac Secimi Sonuglarin %

Olciitii se¢imi: Analiz Edilmesi

SAMATE 108

test yontemleri sP:gr?lrin\]/ins

(ULIET) Hesaplamasi:

Zayi1f noktalarin,

Test :> Sonuglarin Recall, Precision
baslatilmast Toplanmasi ve F-skor

Sekil 3.1 Yazilim degerlendirme metodolojisi

Islem basamaklarinda uygulanan yéntemlerde:

e Kargilastirma oOlgilitii segimi ile teste girecek aracin algilamasi gereken
giivenlik agiklarinin listesi netlestirilmektedir.

e Arag secimi ile JULIET test veri kiimesine karsi sinanacak arag sec¢ilmektedir.

e Test siirecinin baslatilmas: ile sec¢ilen araglarin JULIET test veri kiimesi
izerinde yliriitiilmesi gergeklestirilmektedir.

e Sonuglar, gelistirilen SCATPA araci ile degerlendirilebilmeleri i¢in islenebilir
olmalar1 gerekmektedir.

e Sonuglarin analizi ile olusan raporlarn inceleyen SCATPA kullanilarak
performans metrikleri elde edilmektedir.

e Performans metrikleri ile karigiklik matrisi olusturulmakta; ilgili matrise
dayanan performans degerlendirmesi gerceklestirilmektedir.

Boylesi bir silire¢ sonucunda, her arag ile yapilan giivenlik taramasi karigiklik
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matrisi verileri: yanlis negatif (FN), yanlis pozitif (FP) ve dogru pozitif (TP) degerleri
olusturulmaktadir. Ilgili metrikler araclarin performanslarini dlgebilmeyi ve/veya

degerlendirebilmeyi miimkiin kilmaktadir.

3.1. NIST SAMATE Test Grubu

SAMATE, statik gilivenlik test aract saticilarinin, iddialarint dogrulayan
aragtirmacilara ve satin alacaklara yardimei olmak adina yazilim gilivencesi araglari
icin spesifikasyonlar ve otomatik test siiitleri (veri kiimeleri) gelistirmistir.

SAMATE i¢in bir giivenlik ag1g1 “sistem giivenlik gereksinimlerinde, tasarim,
uygulama veya calistirmada yanlislikla tetiklenebilecek veya kasitli olarak istismar
edilebilecek, sistemin giivenlik ilkesini ihlal eden yazilimdir” seklinde
tanimlanmaktadir.

SAMATE referans veri kiimesi, C, C++, Java, PHP gibi farkli diller igin
secilmis giivenlik agiklarina sahip, binlerce yazilim Orneginin (testleri) ¢evrimigi,
halka agik bir deposudur. Her bir test yontemi, test dosyasi, giivenlik agigi tarifi,
CWE siniflandirmasi, kod karmagiklig tiirii, giivenlik agig1 yeri ve diger test durumu
metadata bilgilerini saglamaktadir. Yanlis pozitif (FP) oran1 6lgmek i¢cin SAMATE,
giivenlik agiklari olmayan vakalar veya giivenlik agiklarmin giderildigi vakalara da
sahiptir.

Her kaynak kodu statik analiz aracinin sahip olmasi gereken islevsel
gereklilikler sunlardir: Kaynak kodda en az bir yazilim zayifligi kiimesi (CWE ID)
bulunan giivenlik agiklarinin raporlanmasi, tiirii ve yeri, bir bulgu raporu tretildiginin
belirlenmesi.

SAMATE'nin tanimladigi gibi, "bir test paketi, 6zel bir amag icin agikca
secilen test vakalar1 toplulugudur”. Her bir test yontemi, test edilen ara¢ tarafindan
gerekli belirli bir islevselligi gergeklestirilebilmesini saglayan bir atomik program
icermektedir. Test paketleri ve test durumlart SAMATE veri setinde bulunmaktadir.

Olast tiim karmagiklik degiskenleri de dahil olmak iizere, Tablo 2.1'de
listelenen C/C++'da yazilmis kod icin eksiksiz kaynak kodu giivenlik agiklarim
kapsamasi nedeniyle SAMATE test paketi 108 (diger adiyla JULIET), bu ¢alisma i¢in
secilmistir. Segilen tiim analiz araglar1 en azindan C kodu ile ¢alisabilmektedir. Test

paketi 108, C kodu i¢in test edilen ara¢ tarafindan {iretilen yanlis pozitif orani
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incelemeye de izin vermektedir. Bunun i¢in ilgili test paketinde, test paketi 108'in
diizeltilmis stiriimleri de mevcuttur.

Araglar test paketi 108 tizerinde tarama gerceklestirilmesinin amaci, giivenlik
acigimin bulunmasidir. Bulunan giivenlik agiklarmin sayisin1  kontrol etmek,
hangilerinin hangi aragkar tarafindan tespit edilmedigini gérmek ve her ara¢ igin
yanlis pozitif oranin1 elde etmektir.

Araclara ait sonuglar1 ve raporlar1 analiz ederken yapilmasi gereken bazi

hususlar bir sonraki boliimde yer almaktadir [19-20].

3.2. JULIET Test Olgegi

Yanlis pozitiflik (FP), bir programda giivenlik agigi olarak gorillen ve
bildirilen bir giivenlik acigidir. Fazla sayida yanlis pozitif raporlanmasi, pek ¢ok
sorunu tetikleyebilmektedir. Herhangi bir gelistirici, yanlis pozitif iceren uzun bir liste
ile kars1 karsiya kalirsa, listede gizli olan onemli verileri kagirabilmektedir. Yanlis
pozitifler ayni zamanda gelistiricilerin tarama araglarmin kullanish olmadigim
diisiinmelerine de sebep olmaktadir.

Bununla birlikte, birgok farkli disiplinde belirsizlik ile ilgili durumlarda
oldugu gibi yanlis negatifler (FN) daha kotii olarak degerlendirilmektedir. Sahte bir
negatif, ara¢ ile bulunmayan bir giivenlik a¢ig1 olarak tanimlanir. Yanhs pozitif (FP)
ile iliskili ceza, aracin sonuglarini kontrol etmek i¢in kullanilan siire miktaridir. Yanlis
negatif (FN) ile iliskili ceza ise daha biiyiiktiir. Ciinkii bu durumda giivenlik agi1g1 kod
icerisinde farkedilmeden kalmaya devam edecektir. Bir ara¢ somut bir a¢ig1 (yanlis
negatif) bulamazsa, baska bir yontemle bulmaya ¢alismak, yanlis pozitifleri
diizeltmekten daha zordur.

Dogru pozitifler (TP), programda tespit edilen ve dogru kategoride (CWE)
iletilen giivenlik aciklaridir. Bu giivenlik aciklari, gelistiriciler tarafindan hizli sekilde
dikkate alinarak diizeltilmesine 6ncelik verilmesi gereken aciklardir.

Dogru negatifler (TN), kaynak kodun gergekte bir giivenlik a¢ig1 olmamasini
beklemektedir. Herhangi bir sekilde giivenlik bildirimi yapilmamis ise (mevcut
olmadig teyit edilmis ise), bu dogru negatif (TN) olarak degerlendirilmelidir. JULIET
test kiimesinin yapisi1 geregi bunu 6lgmek igin test kiimesi igerisinde bulunan C/C++

dosyalarma ait ikincil fonksiyon adinda “good” kelimesi, yanlis pozitif (FP) olarak
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listelenmemis ise dogru negatif (TN) olarak degerlendirilmelidir. Bu islem, iizerinde
calisilan bilgisayarda giinler siirebilecek vakit alacagi ve hesaplamalarda

kullanilmayacag1 ongoriilerek hesap edilmemistir [19].
3.3. Degerlendirme Metrikleri

SAMATE test yontemleriyle iligkili olarak hesaplanacak ilk metrik, her arag
icin gilivenlik a¢i1g1 ylizdesidir. Bir ara¢ en azindan Tablo 2.1 igerisinde yer alan
giivenlik agiklarmni tespit edebilmelidir.

Onceki boliimde, yanlis pozitif (FP) ve negatifler (FN) ile iliskili olarak statik
analiz araclarmin maruz kaldig1 sorunlar1 ortaya konmustur. Olgiimler esnasinda elde
edilen degerler:

e TP (dogru pozitifler): algilanan ger¢ek giivenlik agiklarmnin sayisin1 (kod

icerisinde bulunan zayifliklari),

e FP (yanlis pozitifler): aslinda bulunmamasina karsin algilanan ve/veya

yanlis kategorilendirilen giivenlik agiklarinin sayisini,

e FN (yanlis negatifler): kod igerisinde bulunamayan toplam giivenlik

aciklarinin sayisini ifade etmektedir.

Yanlis pozitif (FP) ve negatiflerin (FN) ol¢timii, her aracin kiyaslama islemi
sonrasinda elde edilen bilgiler ile hesaplanmalidir. Giivenlik agiklarimin 6lclilme
bigiminden bagimsiz olarak, F-Skor metrigi giivenlik agigi algilama araglarini
karakterize etmektir. Aslinda, hassasiyet tespiti baglaminda tanimlanabilen iki

yontemin (hassasiyet ve animsama) harmonik ortalamasini temsil etmektedir.

3.3.1. Hassashik (Precision): Dogru tespit edilen zayifliklarin, tespit edilen tiim
zayifliklarin sayisina oranidir. Hassasiyet, Pozitif 6ngoriilen deger (PPV) olarak

da adlandirilir Denklem 3.2’de yer almaktadir.

TP

p=—"" (3.2)
TP + FP
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3.3.2. Ammsama (Recall): Dogru tespit edilen giivenlik agiklarinin bilinen giivenlik
aciklarinin sayisina oranidir. Bu baglamda Animsama (Recall), Dogru Pozitif
Orani -True Positive Rate (TPR) veya Duyarlilik olarak da anilir, Denklem

3.3’de yer almaktadir.

TP

=— 3.3
K TP+ FN (3:3)

3.3.3. Harmonik Ortalama:
n: degisken sayisini (adet), X,: n degisken degerini ifade etmek iizere Harmonik

Ortalama formiilii Denklem 3.4’de yer almaktadir.

H= . - o= (3.4)

3.3.4. Fl-skor
Hassaslik (precision) ve Ammsama (recall) nmn harmonik ortalamasidir,
Denklem 3.5 igerisinde yer almaktadir.

precision X recall

F, =2 (3.5)

precision + recall

3.3.5. F2-skor
Agirliklarin hassasiyetten daha yiiksek Oneme sahip oldugu belirtilmektedir
FO,5-Skor ise hassaslik (precision), anmimsamadan (recall) daha fazla
vurgulamaktadir.
FB-Skor formiilii Denklem 3.6’da yer almaktadir.

(precision X recall)

((B? X precision) + recall) (3.6)

Fp = (1+B2) -

Bir arag i¢in F-Skor 0 ile 1 arasinda deger almaktadir. %65 hassasiyet orani
elde edilen (Precision) bir arag, verilen uyarmin %65 olasilikla dogru olma ihtimaline
sahip oldugu anlamina gelmektedir. 0.8 Animsamanin (Recall) elde edildigi bir durum
bilinen tiim giivenlik aciklarinin %80'inin tespit edildigini ve %20'sinin kagirildigini
ifade etmektedir. Bu durumda F-Skor yaklasik 0.72 olacaktir. Karsilastirma olgiitii
(benchmark) kullanicisinin amacina bagli olarak, F-Skor bu {i¢ Olgiim araglarin

performans siralamasini olusturmak i¢in kullanilmaktadir.

25



3.4. Secilen Araclar

Araglar1 segme Olgiitleri, araglarin performanslarini, kullanilabilirliklerini,
kapsadiklar1 giivenlik agiklarini ve sayilarinin karsilagtirilmasina izin vermektedir. Bu
calisma igerisinde analiz edilen tiim araglardan iki ticari ¢oziim secilerek test
asamasinda kullanilmistir.

Bazi durumlarda ticari araglara ait deneme siirimi dahi elde etmek zordur.
Ticari araglarin, daha fazla dil destegine sahip olduklari, Tablo 2.1'de yer alanlara
kiyasla daha genis giivenlik agiklarin1 kapsadiklari, daha iyi kullanilabilirlik ve yanlig
pozitifleri (FP) azaltmak i¢in yardimci ek araglar bulundurduklar bilinmektedir.

Bu ¢alismanin baslangicinda 6 adet uygulamanin kullanilmasi hedeflenmistir.
Bunlar: Polyspace, Fortify, Checkmarx, SonarCloud (open), AppScan ve
AttackFlow’dur.

IBM firmasina ait AppScan {iriiniinden sorumlu Tiirkiye subesi tez ¢alismasi
istegine yanit vermemistir.

AttackFlow, “Polyspace aracinin ¢alismada olma gerekliligi” sabit oldugundan
ve AttackFlow’un Polyspace aracinin destekledigi C/C++ dillerini desteklememesi
nedeniyle testlerde kullanilamamastir.

Checkmarx firmasmmin driniine direk erisimin bulunmamasi, limitli
lisanslamaya dayanmasi (Or: bir dosya tarama limitli lisans) ve taramalar1 yapan
personelin “her CWE kodunu aracin farkli tespit ettigini” iletmesi sonrasinda ilgili
firma ile iletisim kurulamamustir.

SonarCloud (open) a ait “sonarscan” ve “sonarqube” uygulamalarina ait destek
ekibi ile gorisiilmistiir. EK arastirma ve gergeklestirilen testler sonucunda tarama
yapilarak bulut (cloud) ortamina yiikleme yapilabilmistir. Ancak SonarCloud (open),
tizerinde caligilmasi gereken fiziksel raporlarin indirilmesine olanak saglamamaktadir.
Bunun yapilabilmesi i¢in tamamen ayri bir uygulama daha gelistirerek, uygulama
programlama arabirimlerinin  (API) kullanilmasi gerekmektedir. Bu nedenle bu

caligma igerisinde yer almamaktadir. Polyspace ve Fortify araglari kiyaslanmistir.
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Tablo 3.1 Incelenerek kararlastirilmis statik analiz araclar

ARACLAR KARAKTERISTIiK ve DEGERLENDIRILMESI

MatLab ara¢ kutularindan Polyspace, igerisinde bulundurdugu
POLYSPACE | BugFinder ile 155 adet kategoride destegi bulunur iken, Tablo 2.1
giivenlik aciklar1 kategorilerinin %64.41’ini kapsamaktadir.

Lider gilivenlik inceleme araci. Toplamda 278 adet kategoriyi
FORTIFY | destekler iken, Tablo 2.1 giivenlik agiklar1 kategorilerinin
%48.30°unu kapsamaktadir.

3.4.1. Polyspace (POL)

Polyspace ara¢ kutusunda bulunan BugFinder, biitiin platformlar i¢in (gomiili
sistemler de dahil olmak {izere) C/C++ dilleri igin bir “hata bulma” aracidir. Bir C
programini, orijinal programin bir soyutlamasi olan Boolean programina doniistiirtir.
Daha sonra Boolean programi bir Model Denetgisine gegirilir. Dayanak (predicate)
soyutlama, dizi sinirlart (ara bellek tagmalari), isaret¢i glivenligi, istisnalar ve
kullanici tarafindan belirlenen denetim akisi gibi 6zellikler i¢in en uygun aragtir [21].

BugFinder aracina ait ekran gortintiisii Sekil 3.7°de yer almaktadir.
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Sekil 3.7 Polyspace BugFinder araci ekran goriin
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3.4.2. Fortify (SCA)

Fortify yazilim ailesinin bir {rinti olup, giiniimiizde Hewlett-Packard
firmasindan MicroFocus firmasma ge¢mistir. SCA "giivenlik incelemesi" tipinde bir
aragtir. Sozli, sozdizimsel ve semantik analiz, kontrol akisi ve veri akisi analizi igin
kullanir. Pek cok farkli giivenlik kuralini kullanarak, 6zel analizcilerin caligtirdigi
kodun ara modelini olusturur. Kullandig1 algoritma veya tekniklerin tiirtine iliskin
ayrintilart gosteren higbir kamuya agik belge sunmamaktadir. SCA, C/C++, CH#,
ASP.NET, VB.NET, COBOL, CFML, HTML, Java, JavaScript, AJAX, JSP, PHP,
PL/SQL, Python, Visual Basic, VBScript ve XML gibi yirmibes (25) dili
kapsamaktadir. Java dilinde gelistirildiginden bir¢ok platformu desteklemektedir.
SCA'nin 1.000'den fazla giivenlik agig1 kategorisi i¢in ayrintilar sundugu
belirtilmektedir [22].

Fortify Audit Workbench aracina ait ekran gorintileri Sekil 3.8°de

goriilmektedir.
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Sekil 3.8 Fortify Audit Workbench araci ekran goriint
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Her bir aracin Tablo 2.1 kullanilarak gergeklestirilen testlerinde iddia edilen
kapsama sayisindan farkli sayida algilama oranina ulasilmustir.

Aragclar1 ¢alistirma prosediirii kolay, ancak agikca farkli 6zelliklerine ve farkl
kullanilabilirlik diizeylerine sahip olmasi nedeniyle her ara¢ i¢in farklidir.

Araglarin  kendi  iclerinde  degerlendirilmelerinin  haricinde,  ortak
destekledikleri giivenlik kategorilerinin de Dbelirlenerek, birbirleri arasinda
karsilastirilmasi, toplam 38 adet kategoride yani oOlgegin %32.20 lik kisminda
gerceklestirilmistir.

Calismaya dahil edilemeyen araglar ve nedenleri ilerleyen boliimlerde yer

almaktadir

3.4.3. SonarCloud (open)

SonarSource firmasina ait ve piyasada hizla yayginlasmaya baslayan “hata
bulma” ve “yazilim kalite denetim” tirtinleri mevcuttur [23-24].

SonarCloud (open) acik kaynak dirlinler i¢in tamamen iicretsiz hizmet
vermektedir ve siirsizca kullanilabilmektedir. Kapali kodlu projelere ise yazilim satir
sayisina bagl olarak lisans karsiliginda hizmet vermektedir. Fortune 100 sirketlerinin
kirk ti¢ (43) iinde kurumsal lisans ile kullanilmaktadir. Cok kisa bir siirede giivenlik
baslik sayilarini artiracaklarini belirtmislerdir. ABAP, Apex, C/C++, Objective-C,
COBOL, C#, CSS, Flex, Go, HTML, Java, JS, Kotlin, PHP, PL/I, PLSQL, Python,
RPG, Ruby, Scala, Swift, TS, TSQL, VB6, VB ve XML gibi yirmibes (25) lizerinde
dili desteklemektedir.

3.4.4. Checkmarx

Checkmarx firmasma ait olan firiin, SonarCloud ve Fortify kadar tercih
edilmemekle birlikte kodlar1 derlemeden tarayan bir yaklagima sahiptir [25].

Aragtirmacilara yiiksek bilgi paylasim ortami saglamasina karsin iirlinlerine
ulagsmak kati lisanslama modelinden dolay1 zorludur. Bu ¢alisma igerisinde JULIET
test siirecine dahil edilmek istenmesine ragmen temsilci yerel kurulus tarafindan
destek alinamamustir. Java, C#, PHP, Python, Groovy, Ruby, Android, Objective-C,
HTMLS5, C++, JS, ASP, VB, VB6, PLSQL, Perl, Apex, Scala, Swift, Go, JSP, TS ve
VBScript gibi toplamda yirmi (20) dili desteklemektedir [26].
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3.4.5. AppScan Source

IBM firmasina ait, piyasada nadir tercih edilen dinamik ve statik taramalar
yapabilen bir {iriin ailesine mensuptur [27].

AppScan Source iiriinii IBM in statik analiz yapabilen iiriiniidiir. Uriin farkli
isletim sistemlerinde farkli dilleri desteklemektedir. Dolayisiyla her programlama dili
her isletim sisteminde desteklenmemektedir. C/C++, Objective-C, COBOL,
ColdFusion, Java, JSP, JS, Perl, PHP, PLSQL, Python, TSQL, C#, ASP, VB, ASP ve
VB6 gibi toplamda onyedi (17) programlama dilini desteklemektedir [28].

3.4.6. AttackFlow

Statik analiz araglarina daha biiylik 6nem vermeyi planlayan Siirekli gelisim
icerisinde bulunan bir iirlindiir.

Giiniimiizde Java, C#, Android ve JSP olmak {izere toplam dort (4)

programlama dilini desteklemektedir [29].

3.5. Arastirma Sorulari
Bu galisma daha Once agiklanan metodolojiyi izleyerek, segilen iki statik

kaynak kodu giivenlik analiz arac1 i¢in, su sorulara cevap aramaktadir:

e SAMATE test 108 paketinde yer alan farkli kategorilere sahip giivenlik
aciklarini tespit etme agisindan iKi arag nasil karsilagtirilir?

e Yanlig pozitifleri (FP) raporlama agisindan iki arag nasil karsilastirilir?

e ki arag, giivenlik aciklar1 agisindan Tablo 2.1°de yer alan bilgiler ile nasil
kiyaslanir?

e Analiz edilen araglar i¢in dogru pozitif (TP) / yanlis pozitif (FP) orani nedir?

e Onerilen metodoloji igerisinde SAMATE karsilastirma 6lgiitlerinin yeterlilik

derecesi nedir?

JULIET test senaryolar1 biinyesinde bulunan 118 adet CWE ana baslikta
bulunan toplam 64.099 adet test senaryosunun her bir arag ile sinanmasi ciddi vakit
kaybma sebebiyet vereceginden Sekil 3.9 de goriinen pratik Matlab betigi

gelistirilmistir.
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Bu betik kullanilarak ilgili statik analiz aracinin desteklemedigi CWE ana
basliklarini tarama listesinden ¢ikartilmaktadir. Bu amagla sadece Olgek ile statik
analiz aracinin Ortiistiigli CWE ana basliklarini belirleyerek “CWEcomparison.xlsx”
adindaki tabloya kaydetmektedir. lgili betikten de anlasilacag: iizere sadece “lgek —
kullanilan statik analiz aracina” ait ortak CWE anabasliklarin1 degil, “dlgek - statik
analiz araglarinin” toplam ortak kesisim CWE basliklarin1 da belirleyerek, birbirlerine
kars1 yapilacak analizlerde kullanilmak tizere tabloya kaydedilmektedir.

Tablo 3.2 de tarama amaciyla kullanilacak statik analiz araglarmin kritik

ozellikleri karsilastirmali olarak degerlendirilmektedir.

Tablo 3.2 Statik analiz araglarimin kritik 6zellik karsilagtirmasi

Polyspace Fortify | SonarCloud AttackFlo | AppScan
o (BugFinder) (SCA) (Open) glsekmarx w (Source)
+
(Ci:/Ci+v+. i + + 5 - (sadece Lin.
estegi Win.)
Ucretsiz
LI..Sa.I:]S Ucretli Ucretli (saglege acik Ucretli Ucretli Ucretli
Tiirii kaynak
projeler)
Windows + + + + + +
destegi
Linux + + + ) ) +
destegi
MacOS + + + ) ) +
destegi
Test
22;217{;:2;8 Kolay Zor Kolay Zor Kolay Zor
temin siireci
TaraTa Hizli Hizli Zaman alict Hizli Hizli Hizli
;;?E;e?:;%?n (uygulama | (uygulama (API (uygulama | (uygulama | (uygulama
edilme siireci icinden) icinden) | kullanilarak) icinden) icinden) i¢cinden)
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1: global xlApp, book;

2: try

3: x1App = actxGetRunningServer ('Excel.Application');
4: catch ME $%#ok

5: x1App = actxserver ('Excel.Application');

6: end

7: x1lApp.Visible = 1;

8: book =

x1App.Workbooks.Open ('D:\Tolun\Halic\TEZ\CWEcomparison.xlsx') ;
9: %Read CWEs

10: CWEs Juliet =

cell2mat (book.Sheets.Item('Sheetl') .Range ('A3:A121") .Value);
11: CWEs Polyspace =

cell2mat (book.Sheets.Item('Sheetl') .Range ('C3:C157") .Value);
12: CWEs Fortify =

cell2mat (book.Sheets.Item('Sheetl') .Range ('D3:D280") .Value);
13: $PREPARE INTERSECTIONS

14: intsec_p = intersect(CWEs Polyspace, CWEs Juliet);

15: intsec_f = intersect(CWEs Fortify, CWEs Juliet);

16: intsec pf = intersect (CWEs_ Polyspace, CWEs Fortify);

17: ProductsIntersection = intersect (CWEs Juliet, intsec pf);
18: %Prepare Intersection result

19: sendToDocument ('F', 'Common CWEs with Juliet\n (only
Polyspace)', intsec p)

20: sendToDocument ('G', 'Common CWEs with Juliet\n(only Fortify)',
intsec_f)

21: sendToDocument ('I', 'Common CWEs with Juliet\n (intersection of
All)', ProductsIntersection)

22: book.Save;

23: book.Close;

24: xlApp.Quit;

25: delete (x1App);

26: clear intsec* x1App book ans;

27

28: function sendToDocument (column,columnTitle,data)

29: global book

30: book.Sheets.Item('Sheetl') .Columns.Item(column) .Delete;

31: book.Sheets.Item('Sheetl') .Columns.Item(column) .Insert;

32: book.Sheets.Item('Sheetl') .Range (strcat (column,'l")

) .EntireColumn.Font.Bold=1;

33: book.Sheets.Item('Sheetl') .Range(strcat (column,'l")

) .EntireColumn.HorizontalAlignment = 3;

34: book.Sheets.Item('Sheetl') .Range (strcat (column,'l")

) .EntireColumn.VerticalAlignment = 2;

35: book.Sheets.Item('Sheetl') .Range(strcat (column,'1l")

) .EntireColumn.ColumnWidth="'32";

36: book.Sheets.Item('Sheetl') .Range (strcat (column,'1l')) .Value2
= sprintf (columnTitle) ;

37: LastPoint = length (data)+2;

38: updatedRange = book.ActiveSheet.Range ([strcat (strcat (column,
'3:"),column), num2str (LastPoint) ]) ;

39: updatedRange.Value2 = data;

40: end

Sekil 3.9 Olgek ve statik analiz araclari icin ortak CWE kod tespit betigi
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4. ARACLARIN SAMATE TEST YONTEMLERI iLE
SINANMASI

4.1. Cahismada Kullanilacak Teknolojilerin Se¢cimi

Olgek olarak SAMATE projesine ait JULIET test senaryolar1 toplulugu (test
suite), secilen statik analiz araglari tarafindan smmanmis ve araglarin {iretecegi
“islenebilir raporlar” biriktirilmistir. Biriktirilen raporlar, VisualStudio 2015 C# ile
gelistirilen SCATPA (Static Code Analysis Tools Performance evAluation) adli projje
ile degerlendirmeye alinmistir. Son asama olarak araglarin (Polyspace ve Fortify) hem
kendi iclerindeki performansi, hem de birbirlerine karsi performanslarinin
degerlendirilebilmesi i¢in sonu¢ raporlart olusturulmustur. Ayrica Matlab
programinda ortak CWE kesisimlerinin bulunmasi i¢in, toplu dosyalama islemleri ve
toplu tarama islemleri igin ¢esitli betikler olusturulmustur. Betiklere CD ekinden ya

da internet lizerinden paylasilan adres araciligi ile erisilebilmektedir [7].
4.2. Cahsmada Kullanilacak Platform

Uzerinde calisilacak sistem, calismalara baslamadan modifikasyonlarda

bulunulmus ve sistem bakimi, donanim yiikseltme islemleri gergeklestirilmistir.

Tablo 4.1 Calismada kullanilan bilgisayar teknik 6zellikleri

Islemci Tipi 2. Nesil Intel Core i7

Islemci Kodu i7-2670QM

Islemci Hiz1 2.2 GHz - 3.10 GHz (turbo ile)
Cekirdek sayisi 4 — 8 (HT teknolojisi ile)

On Bellek 6 MB

Isletim Sistemi Windows 7

Ana bellek 8 GB

Bellek Tipi DDR3-1333MHz

Sabit Disk 120Gb (SSD) + 320Gb (SATA)
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Sekil 4.1'deki kaynak kod, 108 numarali test toplulugu JULIET iginde mevcut

olan CWES562 giivenlik agigini i¢eren (helperBad) ve agigin giderilmis (helperGoodl)

fonksiyonlarini iceren bir C programina aittir. Boylelikle statik analiz araglarinin

performanslarinin degerlendirilebilmesi i¢in ortam olusturulmustur.

1: #include "std testcase.h"

2: #ifndef OMITBAD

3: static char *helperBad()

4. {

5: char charString[] = "helperBad string";
6: char *ptrCharString;

7: ptrCharString = &charString([l];
8:

9: return ptrCharString;

10: }

11: void

CWE562 Return of Stack Variable Address return pointer buf 01 bad()
12: {

13: printLine (helperBad()) ;
14: 1}
15: #endif

16: #ifndef OMITGOOD
17: static char *helperGoodl ()

18: {

19: static char charString[] = "helperGoodl string";
20: char *ptrCharString;

21: ptrCharString = &charString([l];
22:

23: return ptrCharString;

24: }

25: static void goodl ()

26: |

27: printLine (helperGoodl ()) ;

28: }

29: void

CWE562 Return of Stack Variable Address return pointer buf 01 good()
30: {

31: goodl () ;
32: }
33: #endif

34: #ifdef INCLUDEMAIN
35: int main(int argc, char * argvl[])

36: {

37: srand( (unsigned)time (NULL) );

38: #ifndef OMITGOOD

39: printLine ("Calling good()...");

40:

CWE562 Return of Stack Variable Address return pointer buf 01 good();
41 printLine ("Finished good()");

42: #endif

43: #ifndef OMITBAD

44 printLine ("Calling bad()...");

45:

CWE562 Return of Stack Variable Address return pointer buf 01 bad();
46: printLine ("Finished bad()"):;

47: #endif

48: return O;

49: 1}

50: #endif

Sekil 4.1 SAMATE test paketi 108 test yontemi 562
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Secilen statik analiz araglarina ait islenebilir tarama raporlarina ait ¢iktilar cok
farkli diizenlere sahiptir. Ancak her birinin temel olarak iletmeleri gereken basliklar
vardir. Bunlar, CWE kodu, ilgili dosya adi, CWE agiklamasidir.

Raporlarda, temel basliklara odaklanildiginda islemlerin ¢ok daha hizli
ilerledigi goriilmistiir. Statik analiz araglarina ait 6rnek rapor ¢iktilar1 Sekil 4.2 ve
Sekil 4.3°da goriilmektedir.

Sekil 4.2 Fortify statik analiz aracina ait 6rnek bir rapor kesitini icermektedir.
Bu rapor igerisinde gelistirilen SCATPA uygulamasina ait “ReportSection”,
“SubSection”, “GroupSection”, “groupTitle” ve “Issue” etiketleri (tags)
degerlendirilmeye almarak TP, TN, FP ve FN hesaplar1 yapilmaktadir. Ornegin,
“ReportSection” ve “SubSection” etiketleri aktif olanlar degerlendirmeye alinarak,

99 ¢¢

diger alt kirilim etiketlerine (“GroupSection”, “groupTitle” ve “Issue”) ilerlenir.
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1: <?xml version="1.0" encoding="UTF-8" standalone="yes"?>

2: <ReportDefinition type="standard">

3 <TemplateName>Fortify Developer Workbook</TemplateName>

3 <TemplateName>Fortify Developer Workbook</TemplateName>

4 <TemplatePath></TemplatePath>

4: <TemplatePath></TemplatePath>

5: <LogoPath>/MF logo.Jjpg</LogoPath>

5: <LogoPath>/MF logo.Jjpg</LogoPath>

6 <Footnote>Copyright 2018 Micro Focus or one of its affiliates.</Footnote>
6 <Footnote>Copyright 2018 Micro Focus or one of its affiliates.</Footnote>
7 <UserName></UserName>

7 <UserName></UserName>

8 <ReportSection enabled="false" optionalSubsections="false" />

9: <ReportSection enabled="false" optionalSubsections="false" />
10: <ReportSection enabled="true" optionalSubsections="true">

11: <Title>Results Outline</Title>

11: <Title>Results Outline</Title>

12: <SubSection enabled="true">

13: <Title>Vulnerability Examples by Category</Title>

13: <Title>Vulnerability Examples by Category</Title>

14: <Description>Results summary of all issue categories.
Vulnerability examples are provided by category.</Description>

14: <Description>Results summary of all issue categories.
Vulnerability examples are provided by category.</Description>

15: <Issuelisting listing="true" limit="-1">

16: <Refinement></Refinement>

16: <Refinement></Refinement>

17: <Chart chartType="1list">

18: <Ax1s>CWE</Axis>

18: <Ax1s>CWE</Axis>

19: <MajorAttribute>Analysis</MajorAttribute>

19: <MajorAttribute>Analysis</MajorAttribute>

20: <GroupingSection count="2">

21: <groupTitle>CWE ID 338</groupTitle>

21: <groupTitle>CWE ID 338</groupTitle>

22: <MajorAttributeSummary />
23: <Issue

1id="EA32D9C324DBDF1E4AB00857012COFEL" ruleID="CBOD4A41-677E-49CF-926F-
F8EFBB7AF919" />

24 <Issue
11d="16AC7C56A41EB3C62176171C8336AFDF" ruleID="CBOD4A41-677E-49CF-926F-
F8EFBB7AF919" />

25: </GroupingSection>

26: <GroupingSection count="1">

27: <groupTitle>CWE ID 331</groupTitle>
27: <groupTitle>CWE ID 331</groupTitle>
28: <MajorAttributeSummary />

29: <Issue

11id="8AE4C4212A3D70A706E0031000678095" ruleID="3ACF7C34-9BA7-48B9-B679-
4575D5257CBD" />

30: </GroupingSection>

31: <GroupingSection count="2">

32: <groupTitle>CWE ID 248</groupTitle>
32: <groupTitle>CWE ID 248</groupTitle>
33: <MajorAttributeSummary />

34: <Issue

iid="8A7E5697F2DDFCE5CD590698C61E8187" ruleID="9505C356-A385-4B5F-8946-
7210D8DEF10E" />

35: <Issue
11d="851687C83939CB8305B1CF516C51EDAE" ruleID="9505C356-A385-4B5F-8946-
7210D8DEF10E" />

36: </GroupingSection>
37: </Chart>

38: </Issuelisting>

39: </SubSection>

40: </ReportSection>

41: </ReportDefinition>

Sekil 4.2 Fortify aracina ait 6rnek rapor kesiti
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4.3. Polyspace Karisiklik Analizi Calismasi

Sekil 4.3 Polyspace statik analiz aracina ait ornek bir rapor kesitini
icermektedir. Bu rapor gelistirilen SCATPA uygulamasinda “Function”, “File” ve
“CWE ID” basliklarim1 degerlendirmeye alarak TP, TN, FP ve FN hesaplarim
yapilmaktadir. Ornegin, “File” ve “CWE ID” bilgileri JULIET 6l¢egini manifest.xml

dosyast ile kiyaslanmaktadir.
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1: ID Family Group Color New Check Information Function File
Status Severity Comment CWE ID CERT ID ISO-17961 ID Key

2: 4 Defect Static memory Red yes Pointer or reference to stack variable

leaving scope Impact: High helperBad()
D:\Tolun\Halic\TEZsavunma\TEZdokuman\Sharings\OnlyPolyspace\testcases\CWE56

2 Return of Stack Variable Address\CWE562 Return of Stack_Variable Address__return_

pointer_buf 0l.c Unreviewed Unset CWE-562 DCL30-C addrescape
138613A7438231FA148811295F8A4D1A140A519C
3: 3 Defect Static memory Red yes Pointer or reference to stack variable

leaving scope Impact: High

CWE562 Return of Stack Variable Address_ return local class member 0l::help
erBad ()

D:\Tolun\Halic\TEZsavunma\TEZdokuman\Sharings\OnlyPolyspace\testcases\CWE56
2_Return of Stack Variable Address\CWE562_Return of Stack Variable Address__return_

lgcal_clgss_member_01.cpp Unreviewed Unset CWE-562 DCL30-C
addrescape 664D264F860562F528112252BE159A342814A2316C
4: 2 Defect Static memory Red yes Pointer or reference to stack variable

leaving scope Impact: High helperBad()
D:\Tolun\Halic\TEZsavunma\TEZdokuman\Sharings\OnlyPolyspace\testcases\CWE56
2_Return_of_ Stack Variable Address\CWE562_Return of_ Stack_Variable Address__return_

buf 0l.c Unreviewed Unset CWE-562 DCL30-C addrescape
138613A7438231FA148811295F8A4D1A140A519C
5: 1 Defect Good practice Red yes Hard-coded buffer size Impact: Low

CWE562 Return of Stack Variable Address return local class member Ol::Help
erClass: :HelperClass ()

D:\Tolun\Halic\TEZsavunma\TEZdokuman\Sharings\OnlyPolyspace\testcases\CWE56
2_Return_of_ Stack Variable Address\CWE562_Return of Stack_Variable Address__return_
local_class_member 0l.cpp Unreviewed Unset CWE-547 DCL06-C

C4B1842894225F863D225488D721558C192A25EBD4A45A8AC889

Sekil 4.3 Polyspace aracina ait 6rnek rapor kesiti

Tablo 4.2 SCATPA aracilig1 ile olusturulmus, Polyspace iiriiniine ait karigiklik
matrisi ciktisim1 igermektedir. ilgili tablo icerisinde yer alan veriler incelendiginde:
CWES562, Polyspace e 3 defa sorulmus ve 3 defa da dogru cevap verdigi
goriilmektedir Dolayisiyla TP siitununda 3 (ii¢), diger siitunlarda O (sifir) olarak yer
almaktadir. CWES62 i¢in Polyspace gayet basarili bir sonug elde edilmektedir. Diger
bir CWE kodu olan CWE134 de ise, 2880 defa sorgu ger¢eklestirilmis, 3078 defa
yanlis pozitif (FP), 708 defa yanlis negatif (FN) ve O (sifir) TP sonu¢ alinmustir.
Polyspace, CWE134 giivenlik agiklarini destekledigini belirtmesine ragmen yiiksek

dogruluk seviyesinde ¢ikt1 liretmemistir.
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Tablo 4.2 (devam) Polyspace karigiklik matrisi

38 | CWEA415 962 946 121 - 1308
39 | CWEA416 459 940 94 - 573
40 | CWE426 192 576 17 - 0
41| CWE427 480 3934 0 - 0
42 | CWE457 948 3402 4 - 802
43 | CWE467 54 24 0 - 54
44 | CWE468 37 17 0 - 19
45| CWE469 36 67 12 - 18
46 | CWEAT5 36 16 0 - 36
47| CWE476 348 787 42 - 288
48 | CWE478 18 59 0 - 18
49 | CWE479 18 110 0 - 54
50 | CWE480 18 27 0 - 0
51 | CWE481 18 59 0 - 18
52 | CWEA482 18 8 0 - 18
53 | CWE484 18 110 0 - 18
54 | CWE5S34 36 220 0 - 0
55 | CWES35 36 16 0 - 0
56 | CWE561 2 0 0 - 2
57 | CWE562 3 0 0 - 3
58 | CWES87 18 8 12 = 0
59 | CWES90 2680 3773 487 - 600
60 | CWEG06 480 503 176 - 0
61 | CWEG65 193 253 12 - 0
62 | CWEG66 90 40 0 - 90
63 | CWEG67 18 8 12 - 0
64 | CWEG72 47 16 43 - 0
65 | CWEG75 192 1366 43 - 0
66 | CWEG76 18 6 14 - 0
67 | CWEG81 54 177 0 - 0
68 | CWEG85 18 8 0 - 18
69 | CWEG90 960 1396 335 - 638
70 | CWET758 581 1468 173 - 0
71| CWET762 3564 11230 844 - 636
72 | CWET780 18 8 0 - 0
73| CWE785 18 44 0 - 18
74 | CWET789 960 2470 315 - 235
75| CWES832 18 8 12 - 0
76 | CWES843 80 274 12 - 0
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4.4. Fortify Kanisikhik Analizi

Tablo 4.3 Fortify karisiklik matrisi

Sira CWE Test_ FORTIFY
Kodu Adedi FP FN TN TP
1| CWE15 48 74 3 - 44
2| CWE23 2400 600 1800 - 0
3| CWET78 5796 1218 4578 - 0
4 | CWE90 480 1190 0 - 1070
5| CWE114 576 708 0 - 1284
6| CWE124 2048 2447 1020 - 0
7| CWE126 1452 1375 1147 - 0
8| CWE127 2048 3153 1020 - 0
9| CWE134 2880 4332 0 - 6450
10 | CWE176 48 116 18 - 0
11 | CWE190 3960 17641 1482 - 0
12 | CWE195 1152 2583 129 - 1085
13 | CWE226 72 786 0 - 0
14 | CWE242 18 0 18 - 0
15| CWE244 72 1230 0 - 102
16 | CWE247 18 51 0 - 51
17 | CWE252 630 102 450 - 144
18 | CWE253 684 102 648 - 0
19 | CWE256 96 966 0 - 0
20 | CWE259 96 668 0 - 163
21| CWE272 252 0 252 - 0
22 | CWE284 216 0 216 - 0
23| CWE319 192 2136 0 - 0
24 | CWE321 96 274 0 - 0
25| CWE325 72 186 0 - 0
26 | CWE327 54 765 0 - 18
27| CWE328 54 0 0 - 54
28 | CWE338 18 0 0 - 18

Tablo 4.3 SCATPA araciligi ile olusturulmus, Fortify lirliniine ait karigiklik
matrisini igermektedir. Ilgili tabloda yer alan veriler incelendiginde: CWE562, Fortify
a 3 defa sorulmus ve 3 defa da yanlis cevap elde edilmistir. Dolayisiyla TN kolonunda
3 (ii¢), diger kolonlarda 0 (sifir) deger elde edilmektedir. CWES562 i¢in Fortify
tamamen basarisiz gériinmektedir. Diger bir CWE kodu olan CWE134 de ise, 2880
defa sorgu yiiriitiilmiis, 4332 defa yanlis pozitif (FP) ve 6450 dogru pozitif (TP) sonug
gorilmiistir. Fortify, CWE134 giivenlik agiklarini destekledigini belirtmesine ragmen
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zaman maliyetine sebep olabilecek rapor tiretmistir.

Tablo 4.3 (devam) Fortify karigiklik matrisi

29 | CWE364 18 0 18

30 | CWE367 36 0 36

31| CWES3T77 144 0 54 159
32 | CWE391 54 0 54 0
33 | CWE396 54 306 0 0
34 | CWE397 20 4 19 0
35| CWE398 181 153 127 0
36 | CWE400 720 2055 306 0
37 | CWEA401 1658 1994 632 1628
38 | CWE404 384 256 174 210
39 | CWEA415 962 322 440 500
40 | CWEA416 459 551 148 18
41| CWE457 948 1131 558 171
42 | CWEA475 36 102 0 0
43| CWE476 348 434 96 205
44 | CWEA480 18 36 0 0
45| CWE526 18 0 18 0
46 | CWES561 2 0 1 1
47| CWES62 3 0 3 0
48 | CWES563 512 113 172 272
49 | CWES70 16 13 4 0
50 | CWEST1 16 2 15 0
51| CWE591 96 404 0 126
52 | CWEG615 18 0 0 138
53 | CWE665 193 1 192 0
54 | CWEG74 2 0 2 0
55| CWEG76 18 33 0 0
56 | CWEG90 960 2395 334 0
57 | CWET780 18 0 0 18

Tablo 4.4 SCATPA araciligi ile olusturulmus, Fortify ve Polyspace iirlinlerine
ait karsilastirmali karisiklik matrisi ¢iktisidir. Basar1 kistasi dogru pozitif (TP) sayisini
olabildigince yiiksek, yanlis pozitif (FP) ve yanlis negatif (FN) sayilarinin
olabildigince diisiik bigimde elde etmektir. Tablodaki veriler incelendigide: CWEA475,
analiz araglarina 36 defa sorulmus ve Polyspace 36 defa da dogru cevap vermistir
(TP). TP siitununda 36 (otuzalt1) deger elde edilirken 16 (onalti) adet yanlis pozitif
(FP) goriilmektedir. Fortify ise 102 (yiiziki) defa yanlis pozitif (FP) ve O (sifir) dogru
pozitif (TP) sonug tretmistir. Fortify, CWE475 giivenlik agiklarii destekledigini
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belirtmesine ragmen zaman maliyetine sebep olurken, Polyspace {iriinii i¢in bu oran

16 (onalt1) yanlis pozitif (FP) ile ¢ok daha diisiik seviyededir.

4.5. Karsilastirmah Karnisihk Analizi

Fortify karsilastirmali karisiklik matrisinde sadece 10 (on) adet dogru pozitif
(TP) elde etmistir. Polyspace ise 17 (onyedi) adet dogru pozitif (TP) elde etmistir.
CWE?244 ve CWE338 test kodu iizerinde her iki ara¢ benzer sonuglar elde etmistir
Ancak her iki aragta ortak sekilde 9 (dokuz) test kodunda dogru pozitiflik (TP)
kistasindan basarisiz olmuslardir. Sadece dogru pozitif (TP) sayilarinda Polyspace,
Fortify ‘dan istiin ¢ikmistir.

Tablo 4.4 iizerinde normalizasyon uygulanarak TP verilerinin test adetlerini

agsmamasi saglanmistir. Normalizasyon yapilan CWE kodlar1:

. CWE114 o CWE364
o CWE134 o CWE377
o CWE195 o CWEA415
. CWE244 o CWEA416

Yanlis pozitif (FP) ler, mevcut olmayan ve/veya yanlis yonlendirmeler
icerdiginden gereksiz is yiikii anlamina gelmekte ve zaman kayiplarini arttirmaktadir.

Yanlis negatif (FN) ler, gercekte mevcut olan giivenlik agiklarini, tespit
edememesi ve/veya mevcut olmadiklari seklinde belirtilmesi anlamina gelmektedir.
Bu durum prestij, maddi kayip ve yerine gore can kayiplarina sebep olabilmektedir.
Ilgili yanhslarm gérmezden gelinmemesi ve ¢ok ciddiye alinmasi gerekmektedir.

Kritik olan yanlik negatif (FN), dogru pozitif (TP) ve dogruluk (Accuracy)
basliklarinda Polyspace tistiin gelmistir. Fortify ise, bsadece zaman kayiplar ile ilgili

olan yanlis pozitif (FP) basliginda iistiin gelmistir.
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Tablo 4.4 Karsilastirmali karisiklik matrisi

CWE Test POLYSPACE FORTIFY
Sira .

Kodu |Adeti| FP | FN |TN| TP | Acc | FP FN [TN| TP | Acc
1|CWE15 48 9| 17| - 0 0 74 3| - 4410.364
2 | CWE23 2400| 352411321| - | 444|0.084 600| 1800| - 0 0
3| CWE78 579624867 | 366| - |1312| 0.049| 1218 | 4578 - 0 0
4| CWE114 576| 522| 128| - | 327| 0.335( 708 0| - | 576|0.449
5| CWE124 2048 3551 0| - | 385|0.098| 2447| 1020| - 0 0
6 | CWEL126 1452 | 2827 0| - 0 0| 1375| 1147 - 0 0
7| CWE127 2048 | 6524 0| - 0 0| 3153| 1020| - 0 0
8| CWE134 2880 3078| 704 | - 0 0| 4332 0| - |2880|0.399
9| CWE190 3960(21716|1347| - |1074| 0.044)|17641| 1482 - 0 0
10 | CWE195 1152| 3392 0| - |1152| 0.254| 2583| 129| - |1085|0.286
11 | CWE226 72 32| 24| - 0 0] 786 0] - 0 0
12 | CWE242 18 9 0| - 18| 0.667 0 18| - 0 0
13 | CWE?244 72 32 0| - 721 0.692| 1230 0| - 7210.055
14 | CWE252 630| 432| 216| - | 108| 0.143| 102| 450| - | 144|0.207
15 | CWE321 96 18 0| - 0 0] 274 0] - 0 0
16 | CWE325 72 68 0| - 0 0| 186 0| - 0 0
17 | CWE327 541 942 0| - 0 0| 765 0| - 1810.023
18 | CWE328 54 1095 0| - 0 0 0 0] - 54 1
19 | CWE338 18 8 0| - 18| 0.692 0 0| - 18 1
20 | CWE364 18| 344 0| - 18| 0.05 0 18| - 0 0
21 | CWE367 36| 220 0| - 18| 0.076 0 36| - 0 0
22 | CWE377 1441 1550 0| - 36| 0.023 0 541 - | 14410.727
23 |CWE391 54 108 0| - 18| 0.143 0 54| - 0 0
24 | CWE398 181 302| 49| - 0 0| 153| 127 - 0 0
25 | CWEA401 1658 | 1165(1017| - | 674| 0.236]| 1994| 632| - |1628|0.383
26 | CWE404 384| 1428| 30| - 0 0] 256| 174| - | 210|0.328
27 | CWEA415 962| 946 121| - | 962| 0474 322| 440| - | 500|0.396
28 | CWEA416 4591 940 94| - | 459|0.307| 551| 148| - 1810.025
29 | CWEA457 948 | 3402 41 - | 802|0.191]| 1131| 558| - | 171(0.092
30 | CWEA475 36 16 0| - 36| 0.692| 102 0| - 0 0
31| CWEA476 348| 787 42| - | 288| 0.258( 434 96| - | 205|0.279
32 | CWE480 18 27 0| - 0 0 36 0| - 0 0
33 | CWE561 2 0 0| - 2 1 0 1| - 11 05
34 | CWES62 3 0 0| - 3 1 0 3| - 0 0
35 | CWE665 193] 253| 12| - 0 0 1) 192 - 0 0
36 | CWEG76 18 6| 14| - 0 0 33 0| - 0 0
37 | CWEG90 960| 1396| 335| - | 638 0.269| 2395| 334| - 0 0
38 | CWET780 18 8 0| - 0 0 0 0| - 18 1

TOPLAM | 29886 | 85544 | 5841 | - |8864| 0.205]|44882|14514| - |7786|0.198
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Sekil 4.4’te statik analiz araglarinin basarimlar1 degerlendirilmistir. Grafik,

Polyspace’in Fortify’dan daha yliksek basarima sahip oldugunu gostermektedir.

Karsilagtirmali Basarim Grafigi

FORTIFY

0.194 0.196 0.198 0.2 0.202 0.204 0.206

Sekil 4.4 Karsilagtirmali bagarim grafigi

Tablo 4.5 de Sadece dogru pozitiflige (TP) sahip giivenlik agiklarinm
yakalanma yiizdeleri karsilastirilmigtir. Buna gore, Polyspace var olan pozitiflerin
%40.63’linli dogru tespit edebilmistir. Fortify ise, var olan pozitiflerin %33.63 linii
dogru tespit edebilmistir.
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Tablo 4.5 Dogru pozitif (TP) orani

Sira CWE Test_ POLYSPACE| FORTIFY
Kodu |Adeti| TP % TP %

1| CWE15 48 0 0 44| 91.67
2 | CWE23 2400| 444| 185 0 0
3|CWET78 5796 | 1312| 22.64 0 0
4| CWE114 576 327| 56.77| 576| 100
5| CWE124 2048| 385| 18.8 0 0
6 | CWE126 1452 0 0 0 0
7 | CWE127 2048 0 0 0 0
8 |CWE134 2880 0 0] 2880| 100
9 | CWE190 3960| 1074| 27.12 0 0
10 | CWE195 1152 1152 100| 1085| 94.18
11 | CWE226 72 0 0 0 0
12 | CWE242 18 18 100 0 0
13 | CWE244 72 72 100 721 100
14 | CWE252 630| 108| 17.14| 144\ 22.86
15 | CWE321 96 0 0 0 0
16 | CWE325 72 0 0 0 0
17 | CWE327 54 0 0 18| 33.33
18 | CWE328 54 0 0 54| 100
19 | CWE338 18 18 100 18| 100
20 | CWE364 18 18 100 0 0
21 | CWE367 36 18 50 0 0
22 | CWE377 144 36 25| 144 100
23 | CWE391 54 18| 33.33 0 0
24 | CWE398 181 0 0 0 0
25 | CWEA401 1658 674| 40.65| 1628| 98.19
26 | CWE404 384 0 0 210| 54.69
27 | CWE415 962 962 100| 500| 51.98
28 | CWEA416 459 459 100 18| 3.922
29 | CWEA457 948| 802 84.6| 171| 18.04
30| CWEA475 36 36 100 0 0
31| CWEA476 348 288| 82.76| 205| 58.91
32 | CWE480 18 0 0 0 0
33| CWE561 2 2 100 1 50
34 | CWE562 3 3 100 0 0
35 | CWE665 193 0 0 0 0
36 | CWEG676 18 0 0 0 0
37 | CWEG90 960| 638| 66.46 0 0
38 | CWE780 18 0 0 18| 100
TOPLAM | 29886 | 8864 | 40.63| 7786 | 33.63
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Statik analiz araglarinin hata miktar1 yanlis negatif (FN) ve yanlis pozitif (FP)
degerlerinin toplami1 seklindedir. JULIET 6lgegine gore statik analiz araglar1 arasinda
toplam 29.886 adet ortak test yapilmustir.

Tablo 4.6 de statik analiz araglarina ait hata yapma adetleri listelenmistir.
Buna gore Polyspace 91.385 adet ile en yiiksek hata yapma oranina sahip iken Fortify
59.396 adet hata yapmustir. Fortify bu agidan Polyspace’e gore tistlinliik gostermistir.

Tablo 4.6 Statik analiz araglarimin hata miktar

POLYSPACE FORTIFY
Test
Adedi FP FN FP FN
85544 | 5841 44882 | 14514
TOPLAM 29886 91385 59396

Tablo 4.4 igerisnde yer alan bazi CWE kodlarin1 karsilastirildiginda aslinda
her bir aracin digerine farkli tistiinliikleri oldugu goriilmektedir.

CWE114 koduna ait toplam 576 adet test mevcuttur. Fortify 576 adedini de
dogru tespit ederken, 708 adet yanlis tespitte bulunmustur. Polyspace ise 327 adedini
dogru tespit ederken, 522 adet yanlis tespitte bulunmustur.

CWE195 koduna ait toplam 1.152 adet test mevcuttur. Polyspace 1.152
adedini de dogru tespit ederken, 3.392 adet yanlis tespitte bulunmustur. Fortify ise
1085 adedini dogru tespit ederken, 2.583 adet yanlis tespitte bulunmustur.

CWE244 koduna ait toplam 72 adet test mevcuttur. Her iki statik analiz araci
da 72 adet dogru tespitte bulunmustur. Polyspace 32 adet ek yanlis tespitte
bulundugunu, Fortify ise 1.230 adet ek yanlis tespitte bulundugunu iletmislerdir.

CWE398 koduna ait toplam 181 adet test mevcuttur. Her iki statik analiz araci
da dogru tespitte bulunamamuistir. Polyspace 302 adet yanlis tespitte bulunurken, 49
adette hi¢ tespit edememistir. Fortify ise 153 adet yanlis tespitte bulundugunu
iletirken, 127 adet hi¢ tespit edememistir.

Sekil 4.5°de statik analiz araclarinin hata yapma sayilari; yanlis pozitif (FP) ve
yanlis negatif (FN) degrerleri kiyaslanmistir. Daha 6nce agiklandigi iizere, yanlis
pozitif (FP) olmayan giivenlik ac¢igimin varmis gibi ve/veya yanlis siniflandirilmast
anlamina gelirken, yanlis negatif (FN) giivenlik a¢i1g1 oldugu halde yokmus ve/veya
tespit edilememesi anlamina gelmektedir. ilgili grafik Polyspace’in yiiksek yanlis
pozitif (FP) ve diisiik yanlis negatif (FN) iirettigini, Fortify’in ise diisiik yanlis pozitif
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(FP) iiretirken yiiksek yanlis negatif (FN) iirettigi gostermektedir.

Toplam Hata Sayilar

90000 85544

80000

70000

60000

50000 44882

40000
30000
20000 14514

10000 5841 .
0 [ |

FP FN FP FN
POLYSPACE FORTIFY
Sekil 4.5 Toplam hata sayilari

Tablo 4.7°de istatistiksel hesaplamalar hassaslik (Precision), animsama
(Recall) ve F1-skor kullanilarak, statik analiz araglarinin, var olan giivenlik agiklarini
ne kadar dogru tespit edebildikleri, giivenlik acgigi olarak tespit edilenlerin ne

kadarinin dogru oldugu ve gergeklestirilen testlerin dogruluk orani hesaplanmistir.
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Tablo 4.7 Statik test araglarinin performans tablosu

Sira CWE Test_ POLYSPACE FORTIFY
Kodu |Adedi| p R F1 p R F1
1| CWE15 48 0 0| #N/A | 0.373] 0.936 | 0.533
2 | CWE23 2400( 0.112]| 0.252| 0.155 0 0| #N/A
3| CWE78 5796 0.05| 0.782| 0.094 0 0| #N/A
4| CWE114 576] 0.385| 0.719| 0.502 | 0.449 1/0.619
5| CWE124 2048 0.098 1]/0.178 0 0| #N/A
6 | CWE126 1452 0| #N/A | #N/A 0 0| #N/A
7 | CWE127 2048 O #N/A | #N/A 0 0 #N/A
8| CWE134 2880 0 0] #N/A | 0.399 1/0.571
9| CWE190 3960| 0.047| 0.444 0.085 0 0| #N/A
10 | CWE195 1152| 0.254 1/0.404 [ 0.296 | 0.894| 0.444
11 | CWE226 72 0 0 #N/A 0| #N/A | #N/A
12 | CWE242 18| 0.667 1| 0.8 | #N/A 0| #N/A
13 | CWE244 721 0.692 110.818 | 0.055 1/0.105
14 | CWE252 630 0.2 0.333| 0.25 | 0.585| 0.242|0.343
15 | CWE321 96 0| #N/A | #N/A O] #N/A | #N/A
16 | CWE325 72 0| #N/A | #N/A 0| #N/A | #N/A
17 | CWE327 54 0| #N/A | #N/A | 0.023 1]0.045
18 | CWE328 54 0| #N/A | #N/A 1 1) 1
19 | CWE338 18| 0.692 1/0.818 1 1] 1
20 | CWE364 18| 0.05 110.095 [ #N/A 0| #N/A
21| CWE367 36| 0.076 110.141 | #N/A 0 #N/A
22 | CWE377 1441 0.023 1|0.044 1|0.727|0.842
23| CWE391 54(0.143 1] 0.25 | #N/A 0| #N/A
24 | CWE398 181 0 0| #N/A 0 0| #N/A
25 | CWE401 1658| 0.367 | 0.399|0.382 | 0.449| 0.72|0.554
26 | CWE404 384 0 0| #N/A | 0.451| 0.547|0.494
27 | CWEA415 962 | 0.504 | 0.888|0.643 | 0.608 | 0.532 | 0.568
28 | CWE416 459(0.328| 0.83| 0.47 | 0.032| 0.108 | 0.049
29 | CWE457 9481 0.191| 0.995| 0.32 | 0.131| 0.235| 0.168
30| CWEA475 36| 0.692 1/0.818 O #N/A | #N/A
31| CWEA476 348 0.268| 0.873| 0.41 | 0.321| 0.681| 0.436
32 | CWE480 18 0| #N/A | #N/A 0| #N/A | #N/A
33| CWE561 2 1 1] 1 1| 0.5]0.667
34 | CWE562 3 1 11 1 |[#N/A 0| #N/A
35 | CWE665 193 0 0| #N/A 0 0| #N/A
36 | CWE676 18 0 0| #N/A 0| #N/A | #N/A
37 | CWEG690 960| 0.314| 0.656 | 0.424 0 0| #N/A
38 | CWE780 18 0| #N/A | #N/A 1 1] 1
ORTALAMA | 0.215| 0.639|0.439| 0.278| 0.41|0.524

50




Sekil 4.6’da statik analiz araglarinin, hassaslik (precision), animsama (recall)
ve harmonik ortalama (F1l-score) degerleri ile performans analizi yapilmistir.
Polyspace hassaslik (precision) ve harmonik ortalama (Fl-score) olarak Fortify’in
gerisinde kalmistir. Ancak animsama (recall) konusunda ise Fortify’dan iistiindiir.
Harmonik ortalama (F1-score) degerlerine bakildiginda ise Fortify’in daha yiiksek

basari sergiledigi goriilmektedir.
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5. BULGULAR, TARTISMA ve ILERI CALISMALAR

Gergeklestirilen tez c¢alismast igerisinde baskalar1 tarafindan gelistirilen
yazilimlar iizerinde bir giivenilirlik seviyesi hesaplama yontemi 6nerilmistir. Onerilen
yontem ile “giivenlik sorunu var” veya “yok” olarak etiketler elde etmek miimkiindiir.
Bir statik analiz aracinin bagarim seviyesinin 6l¢lim kriterleri ele alinmistir.

Bu baglamda uygulama giivenligi alaninda hizmet verilen kurumlarda yapilan
kanita dayali konsept caligmalarinda yanlis bir yontem izlendigi anlagilmistir. Ciinkii
statik analiz araglarinin test siire¢lerinde ilgili kurumlar tarafindan gelistirilmis
yazilimlar 6l¢ek olarak kullanilmaktadir. Bu da dogrulugu kanitlanmamis bir 6l¢ek ile
ilerlenildigini gostermektedir. Statik analiz araglari arasinda ayni programin dlgek
olarak kullanilmas1 dahi gerg¢ek¢i sonug iiretilmemesine neden olmaktadir. Ya da
hangi aracin yanlis negatif (FN) ya da yanlis pozitif (FP) tirettigi anlasilamaz.

Calismada statik analiz araglarmin Karigiklik matrisini ¢ikartma amaciyla
gelistirilen SCATPA uygulamasinin yiiksek zaman isterine sahip oldugu goriilmiistiir.
Segilen statik analiz araglarina ait islenebilir rapor formatlari farklilik gosterdiginden
zaman gereksinimi yiikselmektedir. Polyspace aracina ait ortalama bir tarama 40dk
icerisinde gerceklestirilmektedir. Polyspace ise kendi igindeki raporu yaklasik 10-12
saatte iiretmektedir. Zaman isterinin diisiirilmesi adina metinsel formatin
kullaniminin html/xml formatlarinin ReportGenerator adindaki rapor iiretme aracinin
kullanilmas1 avantaj saglayacaktir.

Ilerleyen calismalarda, birden fazla programlama dilinin ve farkli test araglari
incelemelere dahil edilmesi faydali olacaktir. Lisansli test araglari da satin alinarak
genis kapsamli bir aragtirma gergeklestirilebilir. Ancak bilinen ve tekrar edilebilen bir
Olgek olusturulmasi zorunlulugu mevcuttur. Farkli standartlara sahip gilincel dlgekler
calismaya dahil edilerek detay artirilabilir.

Tez calismasi igerisinde ifade edilen magduriyetlerin yasanmamasi adina
onerilen yontem, sliregler ilizerinde denenerek kanmitlanmistir. Yazilim sektorleri
icerisinde ¢ok bilinen bazi statik analiz {irlinlerinin aslinda eksik/yetersiz noktalarinin

oldugu, cokg¢a yanlis pozitif (FP) lireterek zaman maliyetlerini yiikselttigi ve C/C++
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dillerinin derleyicilerinin tamamini desteklemedigi gézlemlenmistir.

Literatiirde yer alan G.Diaz ve J.R. Bermejo’ na ait ¢alisma tez ¢alismasina
benzerlik gosterse de farkli Slgekler kullanmistir ve gok eski bir ¢alismadir. Ilgili
caligmaya ait Olcekler giiniimiiz sartlarin1 kapsamadigindan kullanimdan kaldirilmis
(deprecated) durumdadir [30]. Ayn1 zamanda gilinlimiizde artik kullanilmayan statik
analiz araglariin ¢iktilarina sahiptir [1]. Bu nedenle tez galismasi igerisinde Onerilen

yontem ilgili alanda sunulan en giincel yaklasim ve sonuclari igermektedir.
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6. SONUC

Bu ¢alisma igerisinde statik analiz araglarinin performans Ol¢iimiine dair
mevcut ydntemlerin kiyaslanmasi ve performans analizlerini icermektedir. Ilgili
kiyaslama ve performans analizlerinin ortaya konmasinda giincel bir veri seti
kullanilmistir.

Kullanilan yontem gercek (TP) ve yanlis pozitif (FP) oranlarinin kullanimint
icermektedir. Giivenlik agiklarinin kapsami derecelendirilmis, statik analiz araglarinin
performansinin hesaplanmasi i¢in yaygin olarak bilinen Olgiitleri esas alimmustir.
Boylelikle bir sirketin SAMATE test araci iizerinde elde edilen hassasiyet (Precision),
animsama (Recall), F-skor ve giivenlik a¢i1g1 6l¢iimlerini analiz ederek kendisine en
uygun aract bulmasit miimkiin hale getirilmistir.

Bu g¢alisma, bilinen ticari aracin (Fortify) diger analiz edilen aragtan
(Polyspace) daha iyi bir performans, kullanilabilirlik ve giivenlik seviyesine sahip
oldugunu nesnel olarak gostermektedir. Bununla birlikte, analiz edilen tiim araglar
farkl giivenlik ag¢igi tiirleri icin farkli sonuclar iiretmektedir.

Bu araglarin ¢ogunun bir yazilim {izerinde uygulanmasi giivenilir sonuglar
elde etmek i¢in yeterli degildir ve ham sonuglar (ilk uygulamanin sonuglart) mutlaka
gozden gecirilmelidir. Elbette araglarin otomatik olarak c¢alistirilmasi, 6zellikle uzun
kodlarin analizleri i¢in zorlu bir ilk adim icermesine karsin yeterli degildir. Sonuglari
deneyimli bir kullanic1 veya ekip (gilivenlik becerileri ve hedef kodda kullanilan dilde
deneyim) ile dikkatli bir sekilde analiz etmek her zaman gereklidir.

Giivenlik agiklarimi aramak ig¢in statik kaynak kod analizi igin araglarin
herhangi bir gelistirme organizasyonunun giivenlik politikasin1  benimsemesi
miimkiindiir. Ancak araglarin i¢ tasarimlari ve raporlama ¢ikt1 formatlar1 farklidir, bu

nedenle 6nemli dlgiide farkli sonuglar tiretmektedir.
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Kapsamli bir giivenlik analizi gergeklestirmek icin giivenlik agiklar1 ve dil
kapsami artirillmali, Dogru (TP) ve yanlis (FP) pozitiflik oranlar1 6zellikle ele
alimmalidir.

Farkli tasarimlar ve farkli algilama algoritmalar1 / kesif yontemleri ile g¢esitli
araclarin kullanilmasi, bir projenin gerg¢ek analizini yaparken kapsamli sonuglar elde
edilmesini saglayabilir. Bununla birlikte, bazi ticari araclarin yiiksek fiyatlar
nedeniyle bu ¢6ziim yalnizca profesyonel gelistirme ekipleri i¢in kullanilabilirdir.

Statik kaynak kodu giivenlik analizorlerinin performansini objektif olarak
degerlendirmek ve karsilastirmak i¢in bir Olgiit olarak SAMATE testlerinin
kullanilmasi tesvik edilmelidir. Belli bir proje i¢in hangi aracin kullanilacagina karar
verirken, SAMATE araglar1 giivenilir bir baslangi¢ noktast olarak kullanilabilir.
SAMATE’nin yeni paketler eklenerek igerdigi gilivenlik aciklarina ait tanimlar
genisletmek miimkiindiir.

Kapsamli giivenlik aciklarina dayanan araglarin yliriitiilmesinin sonuglari i¢in
ortak bir ¢ikti bigimi taniminin olusturulmasi, statik analiz araglarimin daha iyi ve
daha giivenilir sekilde karsilagtirmalarina olanak tanimaktadir. Ayni zamanda her
temel sorun i¢in rapor sayisini normalize eden sonu¢ modlar1 eklemek de faydal
olacaktir. Boylelikle bir islevde arabellek tasmasi sorunu ortaya cikarsa, tiim araclar,
farkli sonuglar ele almak yerine tek bir sorunla ilgilenebilirler.

Giivenilir bir endiistrinin saglamlastirilmasinin temellerinden biri olarak statik
analiz araclarininin karsilastirilmas1 gerekmektedir.

Yazilimin gilivenilirliginin yiikseltilmesi i¢in ¢aligmalar yogun bir bicimde
stirdiirilmektedir. Bu calismalarin bazilari, Ornegin, yazilimin giivenilirligini
degerlendirmektir. Benzer bir bicimde SAMATE’ye dayanan calismalar yapilmasi
miimkiindiir.

Gelistirme asamasinda statik kod aracinin daha iyi anlasilmasi, nihai siiriimden

once daha iy1 bir glivenlik denetiminin ger¢eklestirilmesine yardimci olacaktir.

55



7. KAYNAKLAR

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

G. Diaz and J.R. Bermejo (2013). Static analysis of source code security:
assessment of tools against SAMATE tests. Information and Software
Technology. 55 (2013) 1462-1476

Katerina Goseva-Popstojanova and Andrei Perhinschi (2015). On the
capability of static code analysis to detect security vulnerabilities. Information
and Software Technology. 68 (2015) 18-33

SAMATE C/C++. Erigim Tarihi: 9 Subat 2018,
https://samate.nist.gov/SARD/view.php?tsID=45

Sarah Heckman and Laurie Williams (2010). A systematic literature review of
actionable alert identification techniquesfor automated static code analysis.
Information and Software Technology. 53 (2011) 363-387

Lwin Khin Shar and Hee Beng Kuan Tan (2013). Predicting SQL injection
and cross site scripting vulnerabilities through mining input sanitization
patterns. Information and Software Technology. 55 (2013) 1767-1780

Maryam Mouzarani and Babak Sadeghiyan (2016). Towards designing an
extendable vulnerability detection method for executable codes. Information
and Software Technology. 80 (2016) 231-244

TEZ Caligma Ciktilari, Tolun SourcesScriptsSCATPAandResults.zip. Erigim
Tarihi: 14 Ocak 2019,
https://drive.google.com/file/d/1IDDg3wTXvTWhYql_9sv2hdm3elLogeeW
Tm

Count Lines of Code (cloc) v1.80. Erisim Tarihi: 13 Temmuz 2018,
https://github.com/AlDanial/cloc/releases/tag/v1.80

Karisiklik Matrisi. Erisim Tarihi: 2 Ocak 2018,
https://veribilimcisi.com/2017/07/18/karisiklik-matrisi-nedir

[L0] SAMATE Software Assurance Metrics And Tool Evaluation. Erigsim Tarihi:

04 Kasim 2018, https://samate.nist.gov/SRD

[11] Introduction to SAMATE. Erisim Tarihi: 9 Subat 2018,

https://samate.nist.gov/index.php/Introduction_to SAMATE.html

[12] JULIET Documents. Erigsim Tarihi: 9 Subat 2018,

https://samate.nist.gov/SRD/around.php#juliet_documents
56



[13] JULIET 1.3 C/C++. Erisim Tarihi: 9 Subat 2018,
https://samate.nist.gov/SARD/view.php?tsID=108

[14] CWE nedir? CWE ne yapar?. Erisim Tarihi: 20 Mayis 2018,
https://www.checkmarx.com/glossary/cve-2/

[15] A Community Developed List of Software Common Weakness Enumerations
(CWE). Erisim Tarihi: 04 Ocak 2018, https://cwe.mitre.org/data/index.html

[16] Chess B. and West J. (2007). Secure Programming with static analysis.
AddisonWesley Software Security Series

[17] Martin R. A. and Barnum S. (2008). Creating the Secure Software Testing
Target List. CSIIRW, Vol. 288, article no. 33

[18]JULIET 1.3 Test Suite: Changes. Erisim Tarihi: 15 Haziran 2018,
https://www.nist.gov/publications/juliet-13-test-suite-changes-12

[19] Center for Assured Software National Security Agency (2012). JULIET Test
Suite v1.2 for C/C++ User Guide. Erisim Tarihi: 13 Temmuz 2018,
https://github.com/AlDanial/cloc/releases/https://samate.nist.gov/SRD/res
ources/Juliet_Test_Suite v1.2 for C_Cpp_-_User_Guide.pdf

[20] Center for Assured Software National Security Agency (2012). Juliet 1.3 Test
Suite: Changes From 1.2. Erisim Tarihi: 13 Temmuz 2018,
https://samate.nist.gov/SRD/resources/Juliet_1.3_Changes From_1.2.pdf

[21] MathWorks Polyspace BugFinder v2.5 Araci. Erisim Tarihi: 06 Kasim 2017,
https://www.mathworks.com/products/polyspace-bug-finder.htmi

[22] HPe Fortify Static Kaynak Kod Analiz Araci. Erisim Tarihi: 18 Eyliil 2017,
https://www.hpe.com/mysoftware/index

[23] SonarCloud (open) desteklenen programlama dilleri. Erisim Tarihi: 7 Ocak
2019, https://www.sonarsource.com/products/codeanalyzers/

[24] SonarSource {iriin listesi. Erigim Tarihi: 8 Ocak 2019,
https://www.sonarsource.com/

[25] Checkmarx Statik Analiz Giivenlik araci. Erisim Tarihi: 10 Ocak 2019,
https://www.checkmarx.com/products/static-application-security-testing/

[26] Checkmarx desteklenen programlama dilleri. Erisim Tarihi: 10 Ocak 2019,
https://www.checkmarx.com/technology/supported-coding-languages/

57



[27]1IBM AppScan iiriin listesi. Erisim Tarihi: 12 Ocak 2019,
https://www.ibm.com/security/application-security/appscan

[28] IBM AppScan Source desteklenen programlama dilleri. Erisim Tarihi: 12
Ocak 2019,
https://www.ibm.com/support/knowledgecenter/en/SSS9LM_9.0.3/com.ib
m.rational.appscansrc.install.doc/topics/system_requirements_language_s
upport.html

[29] AttackFlow iirlin listesi ve destekledigi programlama dilleri. Erisim Tarihi: 14
Ocak 2019, https://attackflow.com/

[30] SARD Manual: What the Test Case Status Means. Erisim Tarihi: 9 Subat
2018, https://samate.nist.gov/SARD_Manual_TC_Status.html

[31] SAMATE Software Assurance Metrics And Tool Evaluation. Erisim Tarihi:
04 Kasim 2017, https://samate.nist.gov/

[32] EBSCOHOST online kiitiiphane veritabani. Erisim Tarihi: 04 Kasim 2017,
https://search.ebscohost.com/

[33] SCIENCEDIRECT online kiitiiphane veritabani. Erisim Tarihi: 04 Kasim
2017, https://www.sciencedirect.com/

[34] Supported CWE Standarts in MathWorks Polyspace Bug Finder v2.5. Erisim
Tarihi: 06 Kasim 2017,
https://www.mathworks.com/help/releases/R2018a/bugfinder/ug/cwe-and-
polyspace-results.html

[35] Supported CWE Standarts in MicroFocus Fortify SCA v18.10. Erisim Tarihi:
01 Mart 2018, C:\Program
Files\Fortify\Fortify SCA _and_Apps_18.10\Core\config\ExternalMetadata\exter
nalmetadata.xml

[36] Supported CWE Standarts in SonarSource SonarCloud (Open). Erigim Tarihi:
08 Mart 2018, https://rules.sonarsource.com/c/tag/cwe

[37] Microsoft Windows 7 64bit. Erisim Tarihi: 20 Eyliil 2018,
https://www.microsoft.com/en-us/software-download/windows7

58



8. OZGECMIS

1980 yilinda Almanya’da dogdu. Babasinin 6gretmen olmasi nedeniyle,
[Ikogrenimini Kayseri (1991) ve Mardin (1995) de, orta dgrenimini Antalya Teknik
Lisesi Bilgisayar Donanim (1999) boéliimiinde,
Universitesi Bilgisayar Programlama (2003) programinda ve Girne Amerikan

yiiksekogrenimini

Universitesi Bilgisayar Miihendisligi (2007) béliimiinde tamamlamustir.

Orta 6grenim hayatindan baslamak tizere, yart ve tam zamanh yaklasik
yirmibes (25) yillik bilisim sektorii deneyimleri olmustur. Onde gelen kurum ve

kuruluslarin “Yazilim Giivenligi” testleri gergeklestirerek raporlar hazirlamistir.

Tolun ARDAHANLI — Almanya (1980)
Gsm :(533) 544 44 46
E-mail : tolun.ardahanli@gmail.com

Egitim:

Yiiksek Lisans: Hali¢ Universitesi, Bilgisayar Miihendisligi

Lisans : Girne Amerikan Universitesi, Bilgisayar Miihendisligi
On Lisans : Kirikkale Universitesi, Bilgisayar Programlama
Lise : Antalya Teknik Lisesi, Bilgisayar Donanim
Projeler:
Yil Projeler Kullanilan
teknolojiler
e Yiiksek Lisans Ogrenci isleri otomasyonu
e Yazilim kurulum ve kaldirim programi Delphi, Interbase,
e Arag kontrol sistemi C#.Net, Java Script,
e Tank otomasyonu jQuery,SQL Server,
e Gorme engellilere klavye okuyan virlis Asp.Net MVC,
e Yazici-Kamera entegrasyon donanim ve | Pascal, Web Servis,
2003 - yazilimi ADQ.NET,
2018 e E-posta kriptolojik fonksiyon gelistirme | Entity Framework,
e Online dokiimantasyon sistemi LINQ, MS SQL,
e Soguk hava depolari uzaktan kontrol | My SQL, ORACLE
sistemi Linux, Gomiili
e Teknolojiler aras1 entegrasyon Linux, Win CE,
e Web servisi ve Web API gelistirilmesi MS SQL CE, ARM
e Bilgisayar-Telefon Entegrasyonu (CTI)
Yabanci Dil:

Ingilizce: Okuma: Cok Iyi, Yazma: Cok Iyi, Anlama: Cok Iyi, Konusma: lyi
Almanca: Okuma: Iyi, Yazma: Temel, Anlama: Iyi, Konusma: Temel

ilgi Alanlarim:

Yazilim gelistirme siire¢ yonetim teknikleri, Yazilim ve Sistem Giivenligi.

59

Kirikkale




Turnitin Orijinallik Raporu

KAYNAK KOD GUVENLIGIND STATIK ANALIZ OLCUTLER ILE
PERFORMANS DEGERLENDIRMESI Yazar Tolun Ardahanli

Gonderim Tarihi: 05-Sub-2019 09:15AM (UTC+0300)
Gonderim Numarast: 1073269604
Kelime sayisi: 13100

Benzerlik Endeksi:
%10
Kaynaga Gore Benzerlik:
N/A
Internet Kaynaklari:
%9
Yayinlar:
%4
Ogrenci Odevleri:
%2

Kaynaklar:
1. %3 benzerlik
citeseerx.ist.psu.edu
Internet Kaynagi

2. %1 benzerlik
samate.nist.gov
Internet Kaynagi

3. %1 benzerlik
vaw.grammatech.com
Internet Kaynag

4. < %1 benzerlik
cwe.mitre.org
Internet Kaynag

5. < %1 benzerlik
www.navigator44.ru
Internet Kaynag1

6. < %1 benzerlik
Submitted to Hali¢ Universitesi
Ogrenci Odevi

7. < %1 benzerlik
Katerina Goseva-Popstojanova, Andrei Perhinschi. "On the capability of static code
analysis to detect security vulnerabilities”, Information and Software Technology,
2015
Yayin

60



