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YEMIN METNi
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| HQ4A01T



ONSOZ

Enerji, giinlikk hayatin vazgecilmezi, sanayilesmenin altyapisi ve bir iilkenin
stratejilerinin, ulusal giiclinlin ve uluslararasi iliskilerinin belirleyici temel unsurudur.
Cagimizda enerjiye ulasmanin dayandigi noktada bu tezin amaci enerji giivenliginin
ve kritik enerji altyapist giivenliginin seyrine dair bilgi vermektir. Bu akademik
caligma ile ilgililere konu ile ilgili temel agiklamalar ve yaklasimlar hakkinda bilgi
sahibi olma ve Tirkiye’ nin s6z konusu duruma dair mevcut yapisi ile farkli 6rnekler
arasinda bir karsilastirma yapma imkani saglanacaktir. Bu baglamda bu tezin
olusturabilmesi icin yol gosteren ve yardimda bulunan degerli kisilerin de burada

isimlerinin muhakkak zikredilmesi gerekmektedir.

Tez konusunu belirlemem ve c¢alismamin gerceklestirilmesinde, lisans
hayatimin ilk giiniinden beri kurdugu her ctimleyle hayatima deger katan, her tiirlii
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Ogrencilerinden esirgemeyen ve en onemlisi bana bu yolu sevdiren tez danismanim
Sayin Dog¢. Dr. Yalcin SARIKAYA’ya saygi ve tesekkiirii bir bor¢ bilirim. Bu
vesileyle calismam boyunca yardim ve desteklerini hep hissettigim kiymetli

arkadaslarima da en kalbi duygularimla tesekkiir etmek isterim.

Ayrica tesekkiiriin az kalacagi; hayatta diirtistliigiin ve ahlakin her seyden
once geldigini bana asilayan maddi ve manevi anlamda en biyiik destekg¢ilerim
annem Suna COSKUN ve babam Saffet COSKUN’a, daima 6rnek almaya ¢alistigim
ablam Gamze COSKUN’a ve hayatimda aldigim tiim kritik kararlarda fikirleriyle

bana yon gosteren amcam Mesut COSKUN’a da sonsuz siikranlarimi sunarim.



OZET

Kiiresellesme siireci {ilkelerin giivenlik algilarinin  genislemesine ve
derinlesmesine neden olmustur. Boylece giivenlik kavrami askeri olmanin 6tesine
tasinmis artik devletlerin glivenligi ekonomi giivenligi, ¢evre giivenligi, enerji
giivenligi gibi alanlarin biitiinsel glivenligi neticesinde saglanir bir hal almistir. Bu
durumda enerji olmadan yasamimizi siirdiiremeyecek diizeye geldigimiz giiniimiiz
diinyasinda enerji giivenligi devletlerin tizerinde 6nemle durduklari bir giivenlik alani
olarak belirmektedir. Enerji kaynaklarinin dagilimi bolgeler ve iilkeler arasinda
farklilik gostermektedir. Yeterli enerjiye sahip olmayan iilkelerin ihtiyaglari
dogrultusunda enerji kaynaklarindan faydalanmak istemeleri sonucu enerjinin
taginmasi faaliyeti glindeme gelmistir. Kritik enerji altyapilar1 enerji naklinin neticesi
ve enerji giivenliginin 6nemli bir boyutudur. Bu altyapilarin risk ve tehditlere
olduk¢a acik olmalar1 korunmalar1 i¢in ¢esitli  Onlemlerin  alinmasini
gerektirmektedir. Bu baglamda her iilke kadar Tirkiye i¢in de onemli olan kritik

enerji altyapisi giivenligi bu tezin kapsamini olusturmaktadir.

Anahtar Kelimeler: Giivenlik, Uluslararasi Giivenlik, Enerji Guivenligi, Kritik

Altyapilar, Kritik Enerji Altyapisi



ABSTRACT

The globalization process has caused expanding and deepening the security
perceptions of countries. Thus, the concept of security has moved beyond being only
military and national security has started to be accomplished as the result of total
security of the areas such as energy security, economy security, environment security
and so on. As a result, in today’s world, where we can not live without energy,
energy security emerges as a security area on which all states place great emphasis.
Distribution of energy resources varies among countries and regions. Desire of
countries to utilize energy resources of different countries due to not having enough
energy brings the activities of energy transfer on agenda. Critical energy
infrastructures are the result of energy transfer and an important aspect of energy
security. Since these infrastructures are quite open to the risks and threats, a number
of precautions have to be taken to protect them. In this context, critical energy
infrastructure security, which is as important for Turkey as other countries, constitute

the scope of the thesis.

Key words: Security, International Security, Energy Security, Critical Infrastructure,

Critical Energy Infrastructure
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GIRIS

Giivenlik icin uluslararast iliskileri belirleyen en énemli unsurlardan biridir
diyebiliriz. Uluslararasi politika literatiiriinde dar ve genis kapsamiyla iki boyutta yer
alan gilivenlik, dar anlamda dogrudan wulusal devletin savunulmasma gerek
biraktirmayacak onlemlerin alinmasi olarak anlasilmaktadir. Genis anlamda ise ¢evre
giivenliginden siber giivenlige, ekonomi giivenliginden enerji giivenligine kadar
birgok farkli baglamda kullanilmaktadir. Bu durum giivenligin ¢ok boyutlu yapisini
ortaya koymaktadir. Ornegin bu ¢er¢evede bazi dogal kaynaklarin tiikenme tehdidi
altinda olmasi1 karsimiza bir giivenlik sorunu olarak enerji giivenligi olgusunu

¢ikarmaktadir.'

Gliniimiizde yasamin her alanma niifuz eden enerji, devletlerin en temel
ihtiyaclarindandir. Buna bagli olarak ulusal giic unsurlart arasinda enerji
kaynaklarinin 6nemi gittik¢e artmaktadir. Ciinkii her devlet kendisine yetecek enerji
kaynaklarina sahip olacak kadar sansh degildir. Dolayisiyla enerjiye ihtiya¢ duyan
tilkeler, enerjiyi elinde bulunduran {ilkelerden 6zellikle petrol ve dogal gaz gibi
kaynaklar1 ihtiyaglarin1 giderecek olctide enerji talep etmektedir. Bu bagimlilik,
tiketiciler ile {reticiler arasindaki mesafe, kaynaklarin tasinmasi, islenmesi,
depolanmasi ve dagilimi gibi karmasik ve kapsamli bir iligkiler zincirini karsimiza
¢ikartmaktadir.” Tam da bu noktada var olan kaynaklarin tasarruflu kullanimin
gerektiren enerjinin, stirekli olarak, ¢esitli kaynaklardan, uygun fiyatlarla saglanmasi
ve tehdit altinda olmayan ulagim imkanlariyla dagitim cevrelerine ulastirilabilmesi

kriterleri enerji glivenligini olusturmaktadir.

Enerji  kaynaklarmin diinya enerji arzi yoniinde incelenmesi ve
degerlendirilmesinin yani sira enerjinin ulastirilmasi faaliyetlerinde 6nde gelen enerji
nakil hatlarinin da kiiresel giivenlik 6zelinde enerji gilivenligi boyutundan

incelenmesi 6nem tasimaktadir.’ Enerji nakil hatlari yekpare bir yap: olmanin

! Faruk Sénmezoglu, Ozgiin Erler Bayir, “Dis Politika Analizinde Temel Ogeler”, Dis Politika Karsilastirmali
Bir Bakas, Der. Faruk Sonmezoglu, Ozgiin Erler Bayir, Der Yayinlari, Istanbul 2014, s.25.

% Uluslararas1 Stratejik Arastirmalar Kurumu, Kritik Enerji Altyapn Giivenligi Projesi Sonu¢ Raporu C.3:
Kritik Enerji Altyapisi Giivenligi, Enerji Glivenligi Aragtirmalar Merkezi (EGAM), 2011, s.4.

® Hasret Comak, Uluslararas1 Giivenlik: Yeni Politikalar, Stratejiler ve Yaklasimlar, ed. Hasret Comak,
Caner Sancaktar, Sertif Demir, Beta Yaymevi, istanbul 2016, s.V.
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Otesinde tesisler, elektrik ve niikleer enerji santralleri, rafineriler ve dagitim

sebekeleri gibi unsurlardan olusan kritik enerji altyap1 sisteminin bir parcasidir.

Kritik altyapilari; devlet diizeninin ve toplumsal diizenin saglikli bir sekilde
islemesi i¢in gerekli olan ve birbirleri arasinda bagimlilig1 bulunan sistemler olarak
tammladigimizda® kritik enerji altyapilarinin risk ve tehditlere karsi korunmasimim
zaruri oldugu daha net anlasilmaktadir. Ener;ji giivenligi calismalar1 simdiye dek daha
cok arz ve talep giivenligi konularina odakli hazirlanmistir. Oysaki kritik enerji
altyapist gilivenligi ulusal giivenligin ¢ekirdek unsurudur ve bu boyutuyla gerek

politik gerek akademik alanda 6zel ilgi gerektirmektedir.

Enerji glivenligiyle ilgili calismalarda Tiirkiye nin adinin ilk siralarda aniliyor
olmasi, enerjide c¢izdigi disa bagimli profil ve zengin petrol ve dogal gaz
kaynaklarina sahip tilkelerle cevrili jeopolitik konumundan kaynaklanmaktadir. Bu
durum Tiirkiye’ye enerji arzinin, enerji talebine ulagsmasinda bir aktarim tilkesi olma
misyonu kazandirmaktadir. Bu misyon ile hareket eden Tiirkiye’nin mevcut enerji
altyapis1 ve orta vadede gerceklestirmeyi hedefledigi projeler gbz oniine alindiginda
kritik enerji altyapist kapsamli, karmasik ve hassas bir goriiniim arz etmektedir.®
Tiirkiye’nin biiyliyen ekonomisi, artan ihtiyaglart ve uluslararasi gii¢ iliskilerinde
sahip oldugu konumun muhafazasi i¢cin hem yerel hem de bolgeler arasi enerji
giivenligi adima muhtemel herhangi bir tehdide kars1i kritik enerji altyapisi

giivenligini tam anlamiyla sagliyor olmasi ¢ok 6nemlidir.

Ug ana boliimden meydana gelen ¢alismada oncelikli olarak enerji giivenligi
ve kritik enerji altyapis1 giivenliginin tanimlanmasinin ardindan Tiirkiye’deki mevcut
kritik enerji altyapr giivenliginin nasil saglandig1 ve bu konuda Tirkiye’ nin tutumu,
eksiklikleri ve bunlara dayali sonucglarin agiklanmasi hedeflenmektedir. Calisma ile
kritik enerji altyapist giivenligi derinlemesine incelenip mevcut durumun kapsamli

bir tespitinin yapilmasi amaglanmaktadir. Bu sayede Tiirkiye’de daha 6nce bu baslik

* Bilge Karabacak, “iki Kritik Kavram; Kritik Altyapilar ve Kritik Bilgi Altyapilarr”,
http://www.bilgiguvenligi.gov.tr/siber-savunma/iki-kritik-kavram-kritik-altyapilar-ve-kritik-bilgi-altyapilari.html,
Erigim Tarihi: 16.08.2017.

> Kevin McGrath, “Assessing the Role of Public-Private Partnerships in Critical Energy Infrastructure”,
Charles University In Prague Faculty Of Social Sciences Institute Of Political Studies (Master Thesis), Prague
2017, s.15.

® Uluslararas1 Stratejik Arastirmalar Kurumu, Kritik Enerji Altyapr Giivenligi Projesi Sonu¢ Raporu C.4:
Boru Hatlarmn Giivenligi Ozelinde Tiirkiye’de Kritik Enerji Altyapis1 ve Giivenligi, Enerji Giivenligi
Arastirmalar Merkezi (EGAM), 2011, s.5.
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ad1 altinda kapsamli bir ¢alismanin ele alinmamis olmasinin literatiirde olusturdugu
kaynak boslugu doldurulmaya calisilacak ve milli farkindaliga katki gayreti i¢inde

olunacaktir.

“Metodolojik ve Kavramsal Cergeve; Uluslararas1 iliskiler Disiplininde
Guivenlik ve Enerji Giivenligi” baglikli birinci bolim dahilinde konuyu agikliga
kavusturmaya yonelik olarak ¢alismanin kavramsal ¢ergevesi ortaya konulacaktir. ilk
adim olarak giivenlik kavrami tiim boyutlariyla ele alinip uluslararasi iliskiler
icerisindeki yeri belirlenecektir. Sonrasinda uluslararasi iliskileri sistematik bir
cergevede ele almayr saglayan diisiince sistemleri yani teorilerden baslicalarinin
giivenlik kavramini ne sekilde okuduklar1 ele alinacaktir. Stratejinin karsi tarafin
belirli bir konjonktiirdeki davranis ve varsayimlara gore tiretilen fonksiyonlar biitiinii
olmasindan hareketle giivenligin strateji ile oOrtiistiigii nokta islenen bir diger husus
olacaktir. ikinci adimda hali hazirda ortaya konulmaya calisilan kavramsal gergeve
izinde enerji kavraminin ve enerji kaynaklarimin neler oldugunun belirlenmesi
tizerinde durulacak, enerji konusunda devletlerin izleyecekleri yol olan enerji
politikalart ve enerji stratejileri gorseller yardimiyla agiklanmaya calisilacaktir.
Nihayetinde c¢alismanin 6ziinii olusturan enerji giivenliginin kapsami cizilmeye

calisilarak bu boliim tamamlanmis olacaktir.

“Kritik Altyapilar ve Kritik Enerji Altyapis1 Giivenligi” baslhikli ikinci boliim
dahilinde kritik altyapilarin ne anlam ifade ettigini bilmeden kritik enerji altyapisinin
ne kadar 6nemli oldugunu idrak etmenin mimkiin olmadig: diistintilerek iilkelerin
kritik altyapilar olarak neleri kabul ettikleri tablolarla agiklanmaya calisilacaktir.
Sonrasinda kritik enerji altyapisinin ne oldugu agiklanacak, glivenliginin 6nemi
tizerinde durulacak ve giivenliklerinin saglanmasi noktasinda gereken onlemler
siralanacaktir. Bir sonraki adimda kritik enerji altyapist giivenliginin birden fazla
boyutu olmasindan hareketle fiziksel giivenliginin sinirlar1 belirlenecek ve bagl olan
diger alt baslik altinda 6nce siber ortamla iligskisel durumu sonra da siber giivenlik
boyutu incelenecektir. Kritik enerji altyapisina yonelik tehditler belki de calismada
en ¢ok irdelenecek konu olacaktir. Ciinkli tehditler ve risklerin ortaya ¢ikaracagi

sonuglar ag¢isindan onemli olan bu konu diinya {izerinde Oncesinde yasanmis
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orneklerle desteklenerek agiklanmaya calisilacaktir. Bu boliimde son olarak NATO,

AB ve AGIT gibi uluslararasi aktorlerin konuyu nasil ele aldiklarina bakilacaktir.

“Kritik Enerji Altyapist Giivenligi ve Tiirkiye” baglikli tictincii ve son bolim
dahilinde de kritik enerji altyapis1 giivenliginin Tiirkiye i¢in neden oncelikli oldugu,
Tiirkiye’de konu kapsaminda hangi unsurlarin ele alindigir ve bu konuda yetkili ve
gorevli kurumlarin hangileri oldugu izah edilecektir. Gerek bu bolimiin gerekse
calismanin tamaminin son bashig altinda Tirkiye’de kritik enerji altyap:
giivenliginin mevcut sistemde ne sekilde saglandigi, eksiklerinin neler oldugu, nasil

giderilebilecegine dair bir perspektif ¢izilmeye ¢aligilacaktir.
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BiRINCi BOLUM
METODOLOJIK VE KAVRAMSAL CERCEVE;

ULUSLARARASI ILISKiLER DIiSiPLININDE GUVENLIK VE ENERJI
GUVENLIGI
Uluslararasi iliskiler kavramlar ile yakin bir iliski igerisinde olan giivenlik
kavrami, disiplinde hakim olan kuramlar ve kavramlar 1s18inda tarihsel perspektifiyle
ele alinabilecek bashi basina bir konudur. Ancak burada tanimsal bir acidan ele

alinirken daha ziyade uluslararasi iligkilerde ifade ettigi anlamiyla birlikte enerji

giivenligi 6zeline yaklasilmaya ¢alisilacaktir.

1.1 Metodolojik Cerceve

1.1.1 Arastirmanin Yontemi

Yiizyillardir insanoglunun hayatini devam ettirmesinde temel yap1 tasi olan
enerjinin Ozellikle kritik enerji altyapt unsurlarinin korunmasi faaliyetlerinin
aciklanmas1 amaciyla konuya uygun belirli bir yontem takip edilmis ve arastirma

sistemli bir bigimde gerceklestirilmistir.

Baglangicta calismanin kavramsal c¢ergevesinin ¢izilmesi ve konunun
derinlemesine incelenmesi amaciyla kapsamli bir literatiir ortaya konulmaktadir.
Verilerin toplanmasi siirecinde nitel ve nicel tasarim yontemleri olarak bilinen
genellikle psikoloji, sosyoloji, antropoloji, egitim gibi sosyal bilim alanlarinda
kullanilan arastirma yontemlerinden nitel tasarima giren belgesel tarama metodu
uygulanmigtir. Belgesel tarama kisaca “mevcut kayit ya da belgelerin, veri kaynagi
olarak sistemli bir sekilde incelenmesi” seklinde ifade edilebilir. Bu baglamda
belgesel tarama metoduna uygun olarak 6ncelikle konu ile ilgili, Tiirkiye’deki ¢esitli
kiitiiphanelerde katalog taramasi yapilarak ilgili kitap ve makalelere ulasilmistir.
Ardindan bilimsel ve akademik veri tabanlarinda tez, makale ve diger elektronik
kaynak taramalar1 yaninda, konuyla ilgili kurum ve organizasyonlarin resmi internet
siteleri incelenmistir. Kritik enerji altyapist giivenligi konusunda ilgili kurumlarin
biinyelerinde olusturulan komisyonlar tarafindan hazirlanan hem yerli (Tiirkiye) hem

de yabanci raporlar ¢alismanin kapsaminda ele alinmistir. Yine gerektigi takdirde
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gorsel ve yazili basin taramasi da bilgi toplamak amaciyla basvurulan bir diger yol

olarak kullanilmistir.

Kritik enerji altyapis1 giivenliginin 6rnek olay ve teorik ¢erceve iizerinden ele
alindig1 ¢aligmada toplanan veriler yorumlanarak, soz konusu arastirma kavramsal
bir ¢ergeveye oturtulmaktadir. Sonrasinda s6z konusu kritik altyapilar ve kritik enerji
altyapilarinin neler oldugu aydinlatilmaya ve bunlarin giivenligine yonelik tehditler
belirtilen bagliklarda verilen 6rneklerle ortaya konulmaktadir. Ardindan uluslararasi
aktorlerin kritik enerji altyapis1 giivenligi hakkinda izledikleri yolda kullandiklari
metotlar ortaya ¢ikarilarak Tirkiye’nin heniiz tam olarak yeterliliginin olmadig1 bu
konuda diinyada neler yapildig1 anlasilmaya calisilmaktadir. Neticede izlenilen bu
siire¢ sonrasinda elde edilen tiim verilerin analiziyle Tiirkiye’nin kritik enerji
altyapis1 giivenligi perspektifi ¢izilmeye calisilmakta ve bu konudaki mevcut durum

ile baz1 6neriler ortaya konulmaktadir.

Bu c¢aligmada ele alinan konunun Tiirkiye’deki akademik ¢aligmalarda hentiz
gereken Olciide yer almamasi nedeniyle, calismada verilerin taranmasinda 6zellikle
yabanci literatiire egilim goriilmektedir. Hem bu yiizden hem de konunun gorece
yeni bir konu olmasi nedeniyle, enerji giivenligi ve kritik enerji altyapis1 giivenligi ile
ilgili internet kaynaklarmin kullanimi agirlikli olmustur. Enerji, s6z konusu
oldugunda verilerin siirekli degiskenlik gostermesinden kaynaklanabilecek sorunlari
en aza indirmek amaciyla istatistiksel verilere ulusal ve uluslararasi giivenilir
kurumlarin kaynaklarindan erisilmeye c¢alisilmistir. Keza, mevcut c¢aligmalarda

gozden kacabilen eksiklikler tizerinde olabildigince titizlikle durulmaya ¢alisilmistir.

Ayrica, calisma kapsaminda, nitel tasarimda kullanilabilen bir metot olan
gorlisme yoluyla veri toplama yontemine de basvurulmus, 6zellikle son boliimde yer
alan konu basliklar1 i¢in enerji uzmanlari ve bu konuda yetkili kurumlarda c¢alisan

kisilerle goriismeler gerceklestirilmistir.

1.1.2 Arastirmanin Kuramsal Temeli
Tezin kuramsal ¢ercevesi bahsine deginmeden once bilinmesi gereken husus,
enerji giivenliginin evrensel boyutta kabul edilen bir taniminin olmayiginin onun tam

olarak teorik bir altyapi tizerine oturtulmasina zaman zaman engel teskil ettigidir.
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Ancak bu engel goz ardi edilmeksizin konunun farkli teoriler araciligiyla cesitli
boyutlariyla incelendigi bilinmektedir.” S6z konusu husus 1s1¢inda bu tezde enerji

giivenligi neorealist ¢erceve tizerinden sunulmaya calisilmistir.

Realizmin temel ilkelerini kabul etmenin yani sira teorinin ¢esitli
eksikliklerine bir tepki olarak ortaya ¢ikan neorealizme 1979 yilinda Kenneth Waltz
tarafindan kaleme alinan “Theory of International Politics” isimli eserin Onciiliik
ettigi bilinmektedir. Buna ilaveten Hedley Bull, Robert Gilpin, Barry Buzan, Charles
Jones, Richard Little, Stephan Walt, Charles L. Glaser, Joseph Grieco, John
Mearsheimer gibi isimler de akimin gelisimine katki saglayan onemli taraftarlar

olarak sayilabilir.®

Neorealizmin fikir babast Waltz, realizmin “devietler uluslararasi sistemin
temel aktorleridir ve uluslararasi iliskiler devletler cevresinde sekillenir” ilkesini bir
adim 1ileri tasiyarak esas tiizerinde durulmasi gerekenin devletlerden ziyade
uluslararas: sistemin kendisi oldugunu ifade etmektedir. Bu diisiincesinin temel
nedeni uluslararasi sistemde diizeni tesis edecek bir iist otoritenin olmayisinin
sisteme kazandirdig1 anarsik gortinimdiir. Hiyerarsik diizenin olmadigi boyle bir
anarsi ortami ise devletlerin korku ve giivensizlik duymasina neden olmaktadir. Bu
yuzden giivenlik aktorler icin 6nem arz etmekte ve aktorler kapasiteleri nispetinde
cikarlarin1 da gozeterek giivenliklerini kendi kendilerine saglamak mecburiyetinde
kalmaktadir.” Sistemde yer alan aktorlerin kapasiteleri ise sahip olduklar giic
nispetinde belirlenmektedir. Neorealizm de realizm gibi giiclin 6nemine vurgu
yapmaktadir. Ancak nihai amag olarak giicii degil giiciin elde edilmesiyle saglanacak

giivenligi esas almasiyla bu noktada onciiliinden ayrigmaktadir.

1980’11 yillara gelindiginde bir ayrismanin da neorealizmin kendi igerisinde
yasandig1 goriilmektedir. Neorealizm taraftarlar1 realizmin 6ziine sadik kalarak
savunmaci realizm ve saldirgan realizm adin verdikleri iki gruba ayrilmistir. Her iki
yaklagim da giice ve giivenlige 6nem vermenin yani sira bu kavramlara ytikledikleri

mana noktasinda farklilagmaktadir. Stephan Walt, Charles L. Glaser gibi isimlerin

7 Giedrius Cesnakas, “Energy Resources In Foreign Policy: A Theoretical Approach”, Baltic Journal of Law &
Politics, 2010, Cilt 3, Say1 1, s.31.

§ Mustafa Aydm, “Uluslararasi liskilerin “Gergekei” Teorisi: Kokeni, Kapsami, Kritigi”, Uluslararasi iliskiler
Dergisi, Cilt 1, Say1 1, Ankara 2004, s.37.

? Jack Donnelly, Realism and International Relations, Cambridge Universty Press, Cambridge 2000, s.16.
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ileri stirdiigli savunmaci realizm, devletlerin oOnceliklerinin giivenlik gtidiisi
oldugunu belirtmekte ve giivenlik {izerinden ¢ikarimlarda bulunmaktadir. Savunmact
realistler, uluslararas1 sistemde devletlerin tedbirli ve ihtiyath politikalar izleyerek
giivenliklerini garanti altina alabileceklerini vurgulamaktadir. Yine bu goriisiin
taraftarlar1 devletlerin makul miktarda giice sahip olmalar1 gerektigini, hegemonya
kuran devletlerin diger devletler nazarinda tepki toplayacagini iddia etmektedir. Bir
baska ifadeyle devletlerin izledikleri sagduyulu politikalar diger devletlerce iyi niyet
olarak algilanacak ve kendilerine yonelik bir tehdit hissetmeyen devletler gii¢ artirma
cabalarina girismeyeceklerdir.' Waltz’a gore de devletlerin temel amaci, “giicii
maksimize etmek degil, sistem icerisindeki yerlerini korumaktir.” Bu goriis zaman
zaman Waltz’un da savunmaci realist olarak nitelendirilmesine sebep olsa da o

kendisini her zaman bu béliinmenin disinda ‘[utmustur.11

Bir diger savunmaci realist olan Charles L. Glaser’in neorealizme katkisi
“rekabeti Onleyici politikalar” olarak da degerlendirdigi isbirligi vurgusuyla
olmustur. Glaser, uluslararas1 sistemde devletlerin birbirleriyle siirekli bir rekabet
icerisinde olduklarina dair yaygin goriise karsi c¢ikip sartlar dahilinde devletlerin
giivenliklerini isbirligine dayali olarak da saglayabileceklerini belirtmistir.'> Buradan
hareketle giivenligi saglamak ya da giivende hissetmek icin isbirligi igerisinde olan
devletlerden biri bazen oteki devlette bagimlilik da yaratabilmektedir. Oyle ki
bagimli kilinan devletin kendi ulusal ¢ikarlari dogrultusunda hareket etmesini dahi

saglayabilmektedir."?

Neorealizmin diger o6nemli temsilcisi John Mearsheimer ise devletlerin
uluslararas1 sistemde ne kadar gii¢ istedigi sorusuna cevap buldugu kendi teorisini
saldirgan realizm olarak nitelendirmektedir.'* Mearsheimer’ a gore devletler
giivenlik degil, giic artiricilardir ve bir devletin varligini siirdiirebilmesinin yegane

yolu diger devletlerin karsi ¢ikiglarin1 Onleyebilecek kadar gii¢lii olmaktan

!9 Ferhat Piring¢i, “Savunmaci ve Saldirgan Realizm”, ed. Tayyar Ar, Elif Toprak, Uluslararasi iliskiler
Kuramlari-1I, Anadolu Universitesi Yaymlari, Eskisehir 2013, s.55.

" Yeldar Baris Kalkan, Uluslararasi iliskiler Disiplininde Realist Teorinin Gelisimi, Istanbul Arel
Universitesi Sosyal Bilimler Enstitiisii Uluslararasi {liskiler Anabilim Dali (Yiiksek Lisans Tezi), Istanbul 2018,
s.161.

12 Ferhat Pirincci, a.g.e., s.53-54.

3 Kemal inat, Ali Balci, “Dis Politika: Teorik Perspektifler”, ed. Zeynep Dagi, Uluslararasi Politikayi
Anlamak Ulus Devletten Kiiresellesmeye, Alfa Yayinlar1, Istanbul 2007, 5.236-237.

' Eyiip Ersoy, “Realizm”, der. Ramazan Gozen, Uluslararas: iliskiler Teorileri, iletisim Yaymlari, istanbul
2014, s.177.
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gecmektedir. Yani sistemdeki diger aktorler karsisinda bir devletin giicti ile saldiriya
ugrama ihtimalinin birbirleriyle ters orantili oldugu ifade edilmektedir. Saldirgan
realizm, aktorlerin kendi giivenliklerini saglamak adina yapacaklari en iyi seyin i¢
politikada askeri ve ekonomik gii¢ kapasitelerini artirmak oldugunu ve bu sayede
nihai hedefleri olan hegemonyal giice ulasmayr basarabileceklerini ileri
sirmektedir.'” Zira devletlerin hayatta kalmay: basarabilmelerinin en rasyonel yolu

hegemonik politikalar izlemelerinden gegmektedir.

Neorealist teori ulusal ¢ikarlar1 elde etmek i¢in bir arac¢ olarak gordigii giig
kavramini piir bir askeri gii¢ olarak nitelendirmemekte askeri giice vurgu yapmanin
yant sira realizmin ihmal ettigi ekonomik, kiiltiirel ve cografi kaynaklari askeri giicii
besleyen diger kaynaklar olarak kabul gormektedir. Neorealizme gore giivenliklerini
saglamay1 basaran devletler artitk ekonomik kazan¢ ve daha fazla giic pesinde
kosacaklardir. Bu baglamda neorealistler ekonomik unsurlarin ve kurulan karsilikli
bagimhiligin kiiresel sistemdeki Onemini kabul ederler ancak bunun yani sira
devletlerin her birinin politika belirlerken giicti maksimuma tasima giidiilerini esas
aldiklarmi 6ne siirerler.'® Nitekim, neorealizm devletlerarasinda simirh da olsa
isbirliginin gergeklesebilecegini ortaya koyan, sistem analizine agirlik veren ve

beraberinde gii¢, glivenlik ve ¢ikarin 6n plana ¢ikarildigi bir teori olarak okunmalidir.

Neorealizmin enerji giivenligi kavramina yaklasimi giic, ulusal ¢ikar ve ulusal
giivenlik kavramlarina atfettigi 6nem tizerinden iliskilendirilmektedir. Neorealistlere
gore devletlerin ekonomik kaynaklarii gelistirerek elde edecekleri giic, askeri giice
ulasma noktasinda bir ara¢ olarak degerlendirilmektedir. Bu noktada enerji
kaynaklar1 ekonomik giicii etkileyen en 6nemli unsur olarak belirmektedir.'” Zira
enerji kaynaklarina sahip olan yahut enerji nakil hatlarinin gegisinde stratejik
onemde olan iilkeler bu kapasitelerini ekonomik gelisimlerini destekleyecek yonde

kullanmakta ve bu durumu kiiresel arenada kendisine giic addetmektedir.

Neorealist teorinin enerji giivenligiyle ulusal ¢ikar ve giivenlik boyutlarinda

da ortuistiigii noktalar bulunmaktadir. Devletler enerji politikalarini olustururlarken

15 Yeldar Baris Kalkan, a.g.t., s.166.

'® Mustafa Aydin, a.g.m., 5.49.

'7 Sefer Yimaz, Duhan Kalkan, “Enerji Giivenligi Kavramu: 1973 Petrol Krizi Isiginda Bir Tartisma”,
ANKASAM Uluslararasi Kriz ve Siyaset Arastirmalari Dergisi, Aralik 2017, Say1 1(3), s.177.
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kendi ¢ikarlar1 ve giivenliklerini gozetmek adina enerjiyi adeta bir silah (arag) olarak
kullanabilmektedirler. Bu baglamda enerji kaynaklarina sahip olan kaynak tilkeler
tiiketici konumunda olan iilkeleri kolaylikla kendilerine bagimli hale getirip ¢ikarlar
dogrultusunda yonlendirebilmektedir. Ote yandan hem enerji kaynaklarinin hem de
nakil hatlarinin sahip oldugu kritik 6nemden 6tiirli enerji giivenligi ulusal giivenligin
vazgecilmez bir boyutu olarak ortaya ¢ikmaktadir.'® Ciinkii giiniimiizde bir devletin
kalkinmas1 i¢in temel ihtiyag olan enerji akigsinin kesintisiz ve giivenli sekilde

saglanmas1 gerekmektedir.

1.2 Uluslararas: Iliskiler ve Giivenlik

Uluslararasi iliskiler acisindan giivenlik kavrami, siyasal realizmin devletler
arasindaki ¢atismalarin temel nedeni olarak anarsik yapidaki uluslararasi sistemden
kaynaklanan giivensizligi gormesiyle onem kazanmustir.'” Bu giivensizligi
giderebilecek hakim otoritenin olmadigr bir ortamda, giivenligi saglamak siyasi
mesruiyetin - evrensel standardini olusturan devletlerin  hiikiimetlerinin  temel
sorumlulugu oldugu anlamina gelmektedir. Cilinkii o zamanin diinyasinda devletlerin
kendilerini yine kendilerinin korumasmin disinda alternatiflerinin olmadigi bir

gercektir.”’

Bu gercekten hareketle giivenlik alaninda ilk ¢alismalar ikinci Diinya Savasi
sonrasinda Amerika Birlesik Devletleri (ABD)’nde baslamis ancak bu donemde
giivenlik sadece askeri konular etrafinda algilanmis olup ekonomi, ¢evre, saglik gibi

! Bunda, ikinci Diinya Savast

konular giivenlik sorunu olarak algilanmamistir.
sonrasinda ortaya ¢ikan iki kutuplu sistemin disiplinin ana karakterine tesiri yaninda
uluslararas: iligkiler alanimin olduk¢a “Anglo-Amerikan” bir disiplin olarak
gelismesinin etkisi oldugu muhakkaktir. Boylesi bir yaklagimla bir tilkenin giivenlik

sorununu sadece askeri diizlemde aramak ise yanlis degilse bile yetersiz kalmistir.

'8 Duhan Kalkan, Soguk Savas Donemi Sonrasi Tiirk Dis Politikasinda Enerji Giivenligi Ve Azerbaycan,
Gazi Universitesi Sosyal Bilimler Enstitiisii Uluslararas1 {liskiler Anabilim Dali (Doktora Tezi), Ankara 2015,
s.69.

' Oktay F. Tannsever, “Giivenlik”, Der. Atila Eralp, Devlet ve Otesi, iletisim Yayinlari, istanbul 2014, s.107.

20 John Baylis, “Uluslararas: iliskilerde Giivenlik Kavrami”, Uluslararas: Iliskiler Dergisi, Cilt 5, Say1 18,
Ankara 2008, s.71.

2l Sami Sezai Ural, Aigerim Shilibekova, “Uluslararast Giivenlik ve Yonetisim”, ed. Hasret Comak, Caner
Sancaktar, Sertif Demir, Uluslararasi Giivenlik: Yeni Politikalar, Stratejiler ve Yaklasimlar, Beta Yayinevi,
Istanbul 2016, s.7.
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Miinhasiran “giivenlik c¢aligmalari(security studies)”, gercek anlamda 1970’lerin
ortasinda Ford Vakfi'nin giivenlik sorunlarina yonelen bir takim akademik
merkezleri destekleme karariyla baslamis ve 6zellikle bilimsel bir forum haline gelen
“International Security” dergisinin yaymnlanmaya baslamasiyla sekillenmistir.*
Ancak uluslararasi iligkilerin genelinde yasanan degisim siireci tim alt dallarinda
oldugu gibi giivenlik calismalarinda da benzer degisimler yasanmasimna neden

olmustur.

Ozellikle Soguk Savas’in sona erdigi 1991 sonrasi dénemde giivenlik,
uluslararasi politikanin zeminin genislemesiyle bircok konuyu alanina dahil etmistir.
Kiiresellesmenin etkisiyle pek c¢ok yerel sorun kendi smirlarimi asarak
uluslararasilasma egilimi gostermis ve bu durum giivenlige yonelik tehditlerin
farklilasmasin1 beraberinde getirmistir. Bu gelismeler karsilikli bagimliliklart giin
gectikce daha da artan diinya devletlerinin giivenlik sorunlarinin ¢ok boyutlu analiz
edilmesi ve yeni yorumlar yapilmasini beraberinde getirmistir. Bunun sonucu olarak
glinimiiz giivenlik caligmalar1 ¢ok sayida yaklagim ve teori igeren bir alan haline

gelmistir.

1.2.1 Kavramsal A¢idan Giivenlik

Giivenlik kavramui, ilk insanin varolusuyla ortaya ¢ikmis, insanlik tarihi kadar
eski bir kavram olup zaman igerisinde c¢esitli anlamlara biirinmiis ve gliniimiize
ulasmistir. Tirkge’de gilivenlik kelimesi, itimat anlamima gelen giiven (kiiven)
kokiinden tiiretilmistir. Orta Asya Tirkcesi’'nde iin, nam, iktidar anlaminda
kullanilan “kiive” ya da “kiiv” kelimeleri kelimenin etimolojik kokenini olusturur.
Giivenlik kelimesinin uluslararasi alanda yaygm kullanilan Ingilizce karsilig
“security” ise Latince “securus” kelimesinden tiiremis olup kaygidan iiziintiiden emin
olma, emniyet hali gibi anlamlara gelmektedir.”

Sosyal bilimlerde birden ¢ok tanima sahip olan ¢ogu kavram gibi giivenlik
kavrami da ¢ok yonlii kavramlar i¢inde yer almaktadir. Kavramin tanimi yapilirken
bir¢cok degiskenin dikkate alinmasi gerekliligi her dénem gecerli olan bir tanimin

ortaya c¢ikmasma engel teskil etmektedir. Tanimlanamama sorunu giivenligin

2 Seref Cetinkaya, “Giivenlik Algilamas1 ve Uluslararast iliskiler Teorilerinin Giivenlige Bakis Acilar1”, 21.
Yiizyilda Sosyal Bilimler Dergisi, Say1 2, Ankara 2012-2013, s5.242.
3 Fikret Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, Seckin Yaymevi, Ankara 2016, s.16.
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saglanmasina iliskin unsurlarin belirlenmesini de etkilemektedir. Bununla birlikte
giivenlige degin “tehlikelerden ve korkulardan uzak kalma, bir tehdidin olmamasi1”
gibi ifadelerin cogu tanimda yer aliyor olmasi ortak bir anlayisin oldugunu da
gostermektedir. Buradan da anlasilacagi iizere giivenlikle tehdit arasinda dogrudan
bir iliski vardir ve giivensizlik durumu bir tehdidin var olduguna isaret etmektedir.**
Giivenligin saglanmasina iliskin temel unsurlarin basinda gelen tehdit bir
yaniyla gercek olgulara ve olaylara dayanmakta iken, bir yanmiyla da algi ve
tahminlere dayanabilir.”> Bu durum giivenlikle ilgili yapilan degerlendirmelerde
objektif ve siibjektif yaklasimlarin da etkili oldugunu gostermektedir. Eger
korunmas1 gereken degere yonelik herhangi bir tehdit algilanmiyorsa bu duruma
Objektif Giivenlik, sayet var olan bir tehdidi kolaylikla asabilecek kapasitede
oldugunuzu biliyor ve kaygi duymuyorsaniz bu duruma da Siibjektif Giivenlik

denilmektedir.*®

S6z konusu giivenlik unsurlarindan bir digeri ise stiphesiz giivenlik ile birlikte
anilan gii¢c kavramidir. “Devletin uluslararasi sistemin diger aktorlerine karsi avantaj
ve dezavantajlarinin bileskesi” bi¢iminde tanimlanan giiciin, ilk akla gelen islevi
devletin giivenlik icin bagvurdugu aracglar belirliyor olusudur. Tehdit ve gii¢ olarak
ortaya ¢ikan bu iki temel unsur arasinda mutlak bir iliski mevcuttur. Bu baglamda
giivenligin saglanmasi, her seyden 6nce gilivenligin ondan tiiretilebilecegi bir tehdit
ve s0z konusu tehdidi bertaraf edebilecek nitelikte bir giiciin varligiyla ancak

miimkiin goziikmektedir.?’

Giivenlikle iligkili olarak {izerinde durulmasi gereken bir diger ©nemli
kavram ise ¢atismadir. Catisma genel anlamiyla “iki veya daha fazla tarafin herhangi
bir menfaat kesigsmesi sonucu birbirleriyle yiiriittiikkleri miicadele durumudur”.
Uluslararasi alanda catigmalar genellikle taraflardan birinin ulusal giivenliginin veya

hayati saydig1 c¢ikarlarinin diger devlet tarafindan tehdit edildigini diiginmesiyle

24 Kadir Sancak, “Giivenlik Kavrami Etrafindaki Tartismalar ve Uluslararasi Giivenligin Dontistimii”, Karadeniz
Teknik Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1 6, Trabzon 2013, s.124.

% Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, Yeniyiizyil Yayinlari, istanbul 2014, s.32.

%6 Fikret Birdisli, a.g.e., 5.22.

" Nasth Sarp Ergiiven, “Uluslararast Hukuk Agisindan Giivenlik Kavramunmn Teorik Temelleri”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, Say1 65/3, Ankara 2016, 5.766.
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giindeme gelir.28 Bu noktada giivenlik, baris i¢inde iken, muhtemel bir ¢atigmada
yenilginin kacinilmaz sonu¢ olmadigina yonelik yiiksek beklentiyi ifade
etmektedir.”’

Guvenlik kavrami ancak belirli bir hedefe yoneliyor oldugunda bir anlam
kazanmaktadir. Burada hedeften kasit bazen devlet, bazen birey, bazen de birey
ve/veya devletlerden olusan bir sistem olabilir. Nitekim bu hedef degistik¢e yeni bir
giivenlik algis1 arayisina gidilecektir. Yani gilivenligi saglanacak 6zne degisip
gelistikce, giivenlik arayisi ve algisi da onunla ayni oranda degisip gelisecektir. Bu
yiizden kimin giivenliginin saglandigi sorusunun ayrintili bir sekilde cevaplanmasi
oldukea nemlidir.*”

Imparatorluk ve devletlesme zamanlarinda giivenlik algisi i¢ ve dis giivenlik
olarak ikiye ayrilmustir. I¢ giivenlik asayis, dis giivenlik ise smirlar disarisindan
gelebilecek olan olasi saldirlar olarak aciklanmustir.>’ Bugiin gelinen noktada
giivenligi bu ¢esit bir ayrima tabi tutarak birbirinden bagimsiz alanlar gibi incelemek
miimkiin degildir. Giinlimiizde i¢ ve dis giivenlik arasindaki ayrim biiyiik oranda
ortadan kalkmis, birey ve devlet giivenligini birbirinden ayirarak degerlendirme

imkani artik kalmamustir.

Uluslararasi iligkiler alaninda temel bir yeri olan gilivenlik kavrami, tarihte
daha cok askeri agidan degerlendirilen ulusal giivenlik sekliyle literatiirde yer
almistir. Temel ilgi alani ise devletlerin kendilerine yonelik tehditlerle miicadele
etmek i¢in gelistirmeleri gereken askeri imkan ve kabiliyetler iizerine egilimleridir.>
Ancak zamanla siirekli artan silahlanma kapasitesinin bir giivenlik artisi
saglayamadiginin yaygin kabulii ve silahlanma yarisinin getirdigi maddi kilfetin
kaldirilamayacak seviyelere ulasmasi sonucu bu anlayis yetersiz kalmistir. Bu
durumda ¢ok sayida uluslararasi iligskiler uzmani ulusal giivenlik anlayisini diger
meseleleri de igerecek sekilde genisletecek, daha kapsamli bir giivenlik kavrami

Onerisinde bulunulmustur.3 3 Kavram bireysel, ulusal, bolgesel, uluslararasi, kiiresel

28 Bilal Karabulut, Giivenlik: Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek, Baris Kitabevi, Ankara
2015, s.18.

% Nasth Sarp Ergiiven, a.g.m., s.775.

30 Sami Sezai Ural, Aigerim Shilibekova, a.g.e., s.6.

3! Andag Karabulut, Filiz Deger, “Uluslararasi Iliskilerde Giivenlik Kavrami ve Realist Yaklasim’a Genel Bakis”,
istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, Cilt 2, Say1 2, Istanbul 2015, 5.71.

32 John Baylis, a.g.m., s.73.

3 Seref Cetinkaya, a.g.m., 5.243.
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giivenlik ile askeri, siyasi, toplumsal, ¢evresel, ekonomik ve insani boyutlar1 igerecek
sekilde daha genis bir cergevede tanimlanmistir. Clinkii cogu insanin ve uluslarin
yasamlarina yonelik giinliik tehditler geleneksel askeri perspektifin iddia ettiginden
cok daha farklidir.

Guvenlik algisinin degistigi yahut kimi cevrelerce farkli algilandigi artik
yadsimnamaz bir gercektir. Boylesi bir degisimin nedeni Soguk Savas’in sona
ermesiyle aciklanabilir. Bu degisimin nasil ve hangi yonde oldugu ile hangi yonde
ilerledigine dair ¢ok sayida imge ve kuram tiiretilmistir. Daha sonrasinda bu imgeler
ABD’de ikiz Kuleler ve Pentagon’a ¢arpan ugaklardan sonra algisal bir degisim
yasamustir. Oyle ki 11 Eyliil saldirilar1 sonrasi, devletle arasinda siiregelen
miicadelelerin masas1 yasadis1 orgiitler olmus ve uluslararas1 aktorler arasindaki

a2

giivenlik algisi artik adeta bir “algisiziga” doniismiistiir.”*

Konumuz agisindan giivenlik kavrami cergevesinde enerjinin glivenligi de
onemli bir giivenlik alani olarak karsimiza ¢ikmaktadir. Bu giivenlik tiirli dogrudan
enerjinin varhigini korumaktan ziyade devletlerin ¢ikarlarin1 korumaya yoneliktir.
Dolayistyla bu ¢ikarlar dogrultusunda enerji gilivenligi devletler i¢in enerjinin

kesintisiz, ucuz ve giivenilir bir sekilde saglanabilmesi ile ilgili bir durumdur.

1.2.2 Uluslararasi iliskiler Teorilerinin Giivenlik Yaklasimlari

Guvenlik c¢alismalari, devlet ve askeri odakli olan goriislerin  farkli
adlandirmalarla ifade edildigi “geleneksel giivenlik” ve bu goriislere tepki olarak
ortaya ¢ikan Soguk Savas sonrast donemde ¢esitlenen tehdit, aktér ve metodolojik
boyutlariyla kendini gosteren “yeni giivenlik” taraftarlarinin tartismalartyla olusan
bir alan haline gelmistir. Bu iki giivenlik anlayis1 her ne kadar birbirine karsit olarak
ortaya ¢ikmis olsalar da birbirinden bagimsiz diisiinilmemeli aksine birikimli
ilerleyen bir siire¢ olarak kabul edilmelidir. Giivenlik alanindaki bu iki anlayisin
tarthsel gelisimi ve iddia ettikleri temel goriisler uluslararasi iligkiler teorileri
tizerinden daha net okunabilmektedir. Bu baglamda devlet ve giivenlik kavramlar

adeta i¢ ice gecmis geleneksel giivenlik anlayisi; idealizm ve realizmin yani sira

3 Vahit Glintay, Uluslararasi iliskiler Temelinde Siber Giivenlik: Mikro-Siber ittifak Teorisi, Karadeniz
Teknik Universitesi Sosyal Bilimler Enstitiisti Uluslararasi {liskiler Anabilim Dali (Doktora Tezi), Trabzon 2016,
s.10.
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neorealizm teorik perspektifi ekseninde sekillenirken, yeni giivenlik anlayisinin

sekillenmesinde elegtirel ve konstiikrivist teorileri incelemek aydinlatici olacaktir.*

Uluslararasi iliskilerde sistemi anlamaya ve agiklamaya yonelik var olan
farkli teoriler; uluslararast sistemin yapisindan, uluslararast konjonktiirden,
sistemdeki aktorlerin niteligi ve niceliginden ve birbirleriyle olan iliskilerinden
dogrudan etkilenmektedirler. Bu ylizden uluslararas1 iliskiler teorileri ortaya
ciktiklart donemin 6zellikleri ile birlikte degerlendirilmektedir.’® Nitekim teorilerin
giivenlik ile ilgili agiklamalarinda bu hususun g6z ardi edilmemesi anlam karmasasi

yaganmamasi adina énemli olacaktir.

Geleneksel giivenlik anlayisini sekillendiren, uluslararasi iligkiler alaninda da
ilk teori olarak kabul edilen, ¢cevrenin insani etkiledigi dolayisiyla cevresel kosullarin
degistirilmesi durumunda insan davranisinin  da degisebilecegini  varsayan
idealizmdir.’’ Ancak idealizm klasik anlamda bir teori olmaktan daha ziyade “bir
idealler demeti” olarak bu iligkilerin nasil kurgulanmasi1 gerektigi sorusuna cevap
aramaktadir.®® Idealizm uluslararasi giivenligin saglanabilmesi igin en etkili yol
olarak uluslararast hukukun kurumsallastirilmast ve uluslararasi orgiitlerin
kurulmasin1 6ngormektedir. Buradan hareketle Birinci Diinya Savasi sonrasi
idealizm cercevesinde kurulan Milletler Cemiyeti’nin Ikinci Diinya Savasi’nin
cikisin1 engellemekte yetersiz kalmasi idealizmin sorgulanmasina ve kisa siirede
etkisini kaybetmesine neden olmustur.” Ikinci Diinya Savasi 6ncesinde yasanan bu
stire¢ idealizmin dusiisiinii gozler Ontine sererken realizmin yiikselisiyle

sonu¢lanmuistir.

Realizm, iddia ettigi savlarla Ikinci Diinya Savasi'min ardindan giivenlik
calismalarina yon veren ana akim olarak 6nemli bir rol oynamustir. Kékenleri M.O
400’lere kadar dayanan realizm insan dogasmin bencilligi ile giic ve giivenlik

siyasetinde otoriteyi gerektiren bir uluslararast hiikiimetin yoklugunun anarsi

35 Bilal Karabulut, a.g.e., s.50.

3¢ Beril Dedeoglu, a.g.e., s.56.

37 Tayyar Ari, Uluslararas: fliskiler Teorileri, Alfa Yaymlari, Istanbul, s.57.

%% Sait Yilmaz, 21. Yiizyilda Giivenlik ve istihbarat, Milenyum Yaynlari, istanbul 2007, s.574.

% Biilent Ugrasiz, “Uluslararasi iliskilerde iki Farkli Yaklagim: idealizm ve Realizm”, Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii Dergisi, Cilt 5, Say1 2, {zmir 2003, s.141.
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ortamin1 olusturduguna vurgu yapar. Ciinkii realizmin 6zii, anarsi ve bencillikle

birlikte gii¢ siyasetinin nihai zorunluluklarinda yatar.*’

Uluslararas1 alanda karsilagilan sorunlari ¢ézmede en etkili yontemin giic
kullanim1 oldugunu varsayan realizm, giivenlik kavramini “siirekli bir gilivensizlik
ortam1” veya “giivende olmama hali” iizerinden tamimlamaktadir.*' Realist yazarlar
uluslararas1  barisin, giiclerin  dengelenmesiyle saglanabilecegi, dolayisiyla
uluslararas1 orgiitlerin bu konuda yeterli olamayacagini ileri siirmektedirler. Devlet
eksenli bir giivenlik yaklasimi belirleyen realistler her devletin kendi giivenligini
kendisinin korumasi1 gerektigine vurgu yaparlar. Bunun yaninda devletlerin ittifaklar
kurmak veya ittifaklara dahil olmak suretiyle de yine kendi giivenliklerini temin
yoluna gidebileceklerine isaret ederler. Nitekim realizm, gii¢ ile giivenlik arasinda
dogrusal bir iliski kurar yani giivenligi giiclin bir uzantis1 olarak goriirler. Bu
baglamda bir devlet giiciinii en iist seviyeye yiikselterek giivenlik kaygilarini en aza

indirgeyebilir.**

Realist ¢oziimleme yoOnteminin pratikle bir uyum yakalamasi onun
uluslararas iligkiler teorileri i¢inde belki de en ¢ok ilgi duyulan1 olmasin1 saglarken
s0z konusu teoriye yonelik elestiriler realizmin alana hakim bir degerler dizisi oldugu
1960’1 yillardan itibaren baslamis ve geliserek siirmiistiir. Devlet disindaki tiim
aktorleri bir bakima yok saymasi ve politika iiretiminin sadece c¢ikar esasina
dayandigi varsayimi, isabetli sonuglar ve yeni ¢oziimler elde etmeye engel teskil
edebilecegi diisiincesiyle teorinin kisitlayici yanmi ortaya ¢ikarmaktadir.® Ayrica
giivenlige gerektiginden fazla onem vererek askeri giivenlik ve stratejik konulari
yiiksek politika sosyal ve ekonomik problemleri alcak/ikincil politikalar olarak

gérmesi dar goriislii olduklar konusunda elestirilmelerinin de dniinii agmistir.*

Iki kutuplu uluslararas: sistemin yumusamaya basladigi dénemde etkili olan
bir diger teori neorealizm, degisen kosullara iliskin durumu etkileyici bir sekilde

ifade etmektedir. Devletlerin uluslararas: sistemde dis politika toplami olarak ele

40 Scott Burchill, Andrew Linklater, Uluslararasi iliskiler Teorileri, Kiire Yaymlari, Istanbul 2012, s.50.

41 Atilla Sandikli, Bilgehan Emeklier, “Glivenlik Yaklasimlarinda Degisim ve Doniisim”, ed. Atilla Sandikls,
Teoriler Isiginda Giivenlik, Savas, Baris ve Catisma Coziimleri, Bilgesam Yaynlari, Istanbul 2012, s.7.

42 Bjlal Karabulut, a.g.e., 5.60.

# Seref Cetinkaya, a.g.m., 5.248.

# Bilal Karabulut, a.g.e., 5.64.
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alinmadig1 gercegini, kendi gilivenliklerinden sorumlu olan devlet anlayisiyla ¢ok
acik olarak hissettirmistir. Bu durumda neorealizme gore giic saglamak bir devletin
temel amaci degil ancak araci olabilir.*® Realizmden farkli olan boyutuyla
neorealizm, sistemin yapisinin analiz edilmesiyle devletlerin ve diger unsurlarin
davranislarinin nedenlerinin anlasilabilecegi iddiasiyla tiimdengelimci bir tavir
sergilemektedir.*® Giivenlik calismalar1 bakimindan tipki realizm gibi neorealizm de

kendinden sonraki anlayislarin sekillenmesinde 6nemli bir etkiye sahip olmustur.

Neorealizmin Kenneth Waltz gibi kurucu / 6ncii diistintirleri klasik realizme
sistem olgusunun eksikligi tizerinden elestiriler getirmisler ve askeri giic unsurunun
onceligini sorgulayan bir uluslararasi iligkiler anlayisi insa etmislerdir. Neorealizmin
daha yakin donemdeki yazarlarindan olan Barry Buzan “Giivenlik herhangi bir
diizeyde ele alinmak iizere izole edilemez.” soziiyle geleneksel giivenlik anlayisinin
devlet merkezli bakis agisini1 elestirmekte ve onun bu tutumu geleneksel giivenlik
anlayisindan yeni giivenlik anlayisina gecis siirecini temsil etmektedir. Buzan, ¢ok
temel bir soruya cevap aradigi “Uluslararasi Giivenlik Mimkiin mii?” makalesiyle
1980’lerden giiniimiize pek ¢ok giivenlik uzmani i¢in esin kaynagi olmus ve “Yeni
Giivenlik Anlayis1” olarak adlandirilan akimin da kurucusu olarak kabul edilmistir.
Soguk Savas’in sona ermesi ve kiiresellesme stirecinin artan bir ivmeyle uluslararasi
iligkilerin hemen her alanini etkisi altina almaya baslamasi giivenligin yeniden

diistiniilmesinin altinda yatan temel faktorler olmustur.*’

Her ne kadar temel kabulleri ve epistemolojisi bakimindan realist ¢izginin bir
uzantisi olsa da neorealist ¢evrenin yazarlari, elestirel teori ve genel olarak post
yapisalci teorilere de cesitli acgilardan ilham vermis katkida bulunmustur. Bundan
giivenlik kavrami da etkilenmistir. Marksgil epistemoloji ve teorilerden kaynaklanan
elestirel teori ise giivenligi seleflerinden olduk¢a bir perspektifle ele almigtir.
Guivenlik konusunda devlete aragsal bir islev yiikleyen bu teori, sadece giivenligin
nasil saglanacagiyla degil, giivensizligin kaynagiyla da ilgilendiginden kavrami

sosyal, ekonomik ve Kkiiltiirel yapiy1 kapsayacak boyutta bir biitiinlik i¢cinde ele

* Beril Dedeoglu, a.g.e., 5.76.
46 Kenneth N. Waltz, “Realist Thought And Neorealist Theory”, Journal of International Affairs, 2003,s.33-34.
47 Bilal Karabulut, a.g.e., s.77-78.



27

almistir.”® Bu baglamda kavramin seviyesinde de bir degisim s6z konusudur; artik
ulusal giivenligin yani1 sira bireysel, uluslararast ve kiiresel giivenlik de analiz
edilmelidir. Ayrica giivenligin aktorleri sadece devletler ile sinirli kalmayip bireyler,
toplumlar, uluslararasi kurumlar ve ¢esitli ¢ikar gruplari da giivenligin nesneleri
arasindadir.”’ Elestirel teoriye gore devletlerin asli gorevi bireylerin giivenligini
saglamaktir. Ancak bunun nasil temin edilecegi hususunda uluslararasi iligkiler
baglaminda bir ¢6ziim yontemi ortaya koyamamis olmasit da elestirel teorinin

elestirilen yonii olmustur.

Konstriiktivist teorinin ise teorik olmanin otesinde analiz yontemi olarak
uluslararas: sisteme iligkin multidisipliner bir bakis acis1 getirmesi, 6zellikle yeni
giivenlik algis1 agisindan kayda deger bir temeli olusturmaktadir. Adeta materyalizm
ve idealizmin sentezinden olusan konstriiktivizm uluslararasi giivenlik ¢alismalarina
sosyal yapilarin  giivenlik konusuna olan katkilariyla yansmmistir.  Ciinki
konstriiktivizm giivenlik ya da giivensizligin kaynagini sosyal yapilar i¢inde arayan

bir yontemdir.>’

Glniimiizde c¢evre, enerji, gog¢, birey gilivenligi gibi konular politika
tiretenlerin  goziinde ge¢cmise oranla daha fazla dikkate alinmaktadir. Bununla
birlikte, giivenligin askeri boyutunu disarida birakarak veya 6nemsemeyerek yapilan
degerlendirmeler ve olusturulan giivenlik politikalar1 da eksik kalacaktir. Elbette
sistemde ve uluslararasi politikada biiyiik degisimler yasanmistir ancak askeri boyut
hala giivenlik alaninda en 6nde gelen unsur olarak yerini korumaktadir. Esasen
bugiin giivenlik politikalarini bu iki anlayisin arasinda bir yerlerde degerlendirmek

daha gercekei goriinmektedir.”!

1.2.3.Giivenlik ve Strateji
Unlii Prusyali General Clausewitz, 1832°de yayinlanan “Savas Uzerine” adli
eserinde stratejiyl s0yle tanimlamaktadir: “Strateji; muharebenin, harbin amaclaria

hizmet edecek sekilde kullanilmasidir. Strateji savas planini yapar ve ongoriilen

* Fikret Birdisli, a.g.e., 5.63.

# Zerrin Ayse Bakan, “Soguk Savas Sonrasinda Yeni Giivenlik Teorileri ve Tiirkiye’nin Giivenlik Algilamalar1”,
21. Yiizyil Dergisi, Y11 2007, s.42.

>0 Fikret Birdisli, a.g.e., 5.84.

> Ozgiin Erler Bayir, “Soguk Savas Sonrasinda Giivenlige Yonelik Teorik Tartismalar” ed. Hasret Comak, Caner
Sancaktar, Uluslararasi iliskilerde Teorik Tartismalar, Beta Yaymlari, Istanbul 2013, s.186.
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2 Benzer sekilde Ingiliz

hedefe gore ona ulagilmasini saglayacak eylemleri saptar.
askeri tarih¢isi Hanry Liddell Hart da 1941°deki “Strateji: Dolayli Tutum” adli
eserinde “Strateji; politikanin amaglarinin gergeklestirilmesi i¢in askeri imkanlarin

dagitimi ve uygulanmasi sanatidir.” seklinde kavrami tanimlamaktadir.”

Strateji, genelde askeri bir kavram olarak algilansa da, kavramin askeri
anlamda algilanis1 timiiyle dogru bir durumu ifade etmemektedir. En yiizeysel
tanimiyla strateji, kendi varligmi koruma, stirdirme ve gelistirme ile bu yolda
engellerin bertaraf edilmesine yonelik eylem ve uygulamalar1 ifade etmektedir.
Ulusal ve uluslararast diizlemlerde aktor sayisinin artmasi ve karsilikli iligkilerin
daha karmagik bir hale gelmesiyle birlikte, strateji kavraminin kullanildigi alan da
yaygimlasmistir. Bilinmelidir ki giivenlik kavrami nasil tehdit kavramu ile birlikte ele
alinmaktaysa, strateji kavrami da biiylik oOlgiide giivenlik kavrami ile birlikte
degerlendirilmektedir. Bu baglamda strateji, gilivenligin nasil saglanacaginin

belirlenmesi, yiiriitiilmesini ve sonuglandiriimasim kapsamaktadir.>*

Uluslararasi iliskilerde strateji, uluslararasi politikanin aktorleri arasindaki
iliskiler sirasinda kullanilan yontemler bitiintinii ifade etmektedir. Devletler
disaridan herhangi bir tehdide maruz kaldiklarinda ve bundan incinebilirlikleri s6z
konusu oldugunda, ya incinebilirligin azaltilmasi i¢in kendi baslarina bazi tedbirler
alma dogrultusunda faaliyete gecerler ya da tehdidin kaynagindaki ger¢ek nedenlere
inerek tehlikeyi tiimden ortadan kaldirmaya calisirlar, bu da bir uluslararas: giivenlik
stratejisi takip etmek seklinde olur.” Uluslararasi alanda kurulan tiim baglarin
catisma ya da savas baglaminda gelismedigi diisiiniiliirse, her tiirlii karmasik iliskinin
bi¢imine ya da gidisatina gore aktorler stratejiler gelistirmektedirler. Uluslararasi
sistemde bir aktoriin stratejisinden soz etmek, aynit zamanda o aktdriin amaclarinin

neler olabileceginden ve giiciinden s6z etmek anlamina gelmektedir.>®

32 Carl Von Clausewitz, Harp Uzerine, ¢ev. Fahri Celiker, Genelkurmay Bagkanligi Basimevi, Ankara 1984,
s.135.

33 Mustafa Aydm, vd., Strateji ve Giivenlik, ed. Mustafa Aydm, Ahmet Haluk Atalay, Anadolu Universitesi
Yaylari, Eskisehir 2012, s.3.

> Beril Dedeoglu, a.g.e., 5.92-93.

> Omer Goksel Isyar, “Giiniimiizde Uluslararas: Giivenlik Stratejileri: Kavramsal Cerceve ve Uygulama”, Gazi
Akademik Bakis, Cilt 2, Say1 3, Ankara 2008, s.1.

% Beril Dedeoglu, a.g.e., 5.98.
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Giivenlik stratejilerinde amag yalnizca baris1 saglamak degil saglanan barig
ortaminin devamliliginin siirdiiriilebilmesi olmalidir. Dolayisiyla s6z konusu her bir
durum i¢in izlenebilecek farkli uluslararasi giivenlik stratejilerinin  oldugu
distiniilebilir. Bir uluslararas1 anlasmazlik ortaya ¢ikmasi halinde aslinda her aktor
giivenligi adina oncelikle bariseil stratejileri dener, bunlardan amaglar1 dogrultusunda
sonu¢ alamadiklarinda ya da alamayacaklar1 algisina kapildiklarinda ise catisma

stratejilerine yonelirler.

1.2.3.1 Baniscil Giivenlik Stratejileri

Barigcil giivenlik stratejileri, aktorlerin catigmaya varmayan yontemlerle
giivenliklerini ve ¢ikarlarint gergeklestirme yolundaki uygulamalarini ifade ederken,
icinde barnan siddet kullanma ve caydiric1 olma hatirlatmalari ile bunlar tizerine bir
eylem bi¢imi gelistirmeyecegi algilamasina dayanmaktadir. Taraflar arasinda bir
giivenlik sorunu olustugunda baris¢il giivenlik stratejisi uygulayan aktorler 6ncelikli
olarak diplomatik yontemleri (miizakereler, uzlastiricilik ve arabuluculuk, haber
alma ve karar alicilar1 yonlendirme) ve ardindan ekonomik (dis yardim) veya isbirligi

ve ortaklik kurma (evrensel ve bolgesel ittifak) yontemlerini kullanirlar.”’

Diplomatik yontemlerin hepsinin, her kosulda baris¢il olmadig bilinmekle
beraber miizakereler, diplomasi alaninda mevcut bir uluslararast uyusmazligin
¢oztimiinde en cok basvurulan yontemdir. Genel olarak, tilkelerin temsilcileri
araciligiyla iligkileri diizenlemek veya gelistirmek amaciyla sozlii veya yazili olarak
temasta bulunmalarini ifade eder. S6z konusu temasin niteligini belirleyen en 6nemli
0ge taraflarin gizli ve acik amaglaridir. Miizakereler iki veya ¢ok tarafli, kamuoyuna

acik veya kapal, iist veya alt diizeyde olmak gibi cesitli dzellikler gostermektedir.”®

Uzlastiricilik ve arabuluculuk ise, uluslararast uyusmazliga taraf olan ve
cesitli nedenlerle dogrudan goriismek istemeyen taraflarin uygun bir gériisme ortami
olusturularak gorisme esnasinda bir masa etrafina oturmalarinin saglanmasi icin
tictincii bir tilke tarafindan gosterilen ¢abay1 ifade eder. Yani uyusmazhigin ¢oziimii

icin ticiincii bir aktdriin devreye girmesidir.”®  Arabuluculugu taraflarin arasmdaki

>7 Beril Dedeoglu, a.g.e., s.155.
38 Faruk Sénmezoglu, Uluslararasi Politika ve Dis Politika Analizi, Filiz Kitabevi, Istanbul 2005, 5.368.
% Osman Metin Oztiirk, Dis Politikada Kriz Yénetimi, Odak Yayinevi, Ankara 2004, s.42.
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anlagsmazlig1 tictincti bir tarafin yardimiyla ¢ézmeye calistigi bir siire¢ olarak

diisiindiigtimiizde ¢oziim i¢in farkli modellerin gelistirilmesi miimkiindiir.

Haber alma ve karar alicilarin yonlendirilmesinde, siirecin yapisal
cergevesinin belirlenmesinde, karar birimi kavrami temel bir 6neme sahiptir. Normal
olarak biitiin dis politika kararlari, ¢esitli faktoérler nedeniyle, bazi farkliliklar
gosteren belirli tiirden karar birimleri igerisinde olusmaktadir. Karar alicilarin bu
birimlerin  yonlendiricileri olarak etkilenmelerinde; zaaflarini, amaglarma,
yontemlerini, eksik ve fazlaliklarimi tespit etmek adina haber alma sistemlerinin

varlig1 6nemli bir yere sahiptir.”

Barigcil giivenlik stratejisinde kullanilan bir diger yontem ise ekonomik
yontemlerdir. Adina dis yardim da diyebilecegimiz bu yontem bir gonderenden,
alana para, mal veya teknik bilgi transferidir. D1 yardim, en kisa yoldan dogrudan
hibe veya gerek nakit, gerekse kredi veya mal seklindeki cazip borclar olarak
tammlanabilir.’’ Giivenlik ile ilgili olarak gelistirilen stratejilerde finansal etki

araglaria siklikla bagvuruldugu goriilmektedir.

Uluslararasi politikada devletler arasinda ¢esitli diizeylerde kendisini gésteren
ittifak olusturma ya da isbirligi kurma gibi yakinlagmalar baris¢il giivenlik stratejileri
acisindan basvurulan bir diger yontemdir. Bu yakinlasmalar devletler i¢in bazen
zorunluluk oldugu kadar, bazen de firsat anlamina gelmektedir. Devletler arasinda
cesitli seviyelerde kendini gosteren bu yakinlagmalar, taraflarin sadece danismalarda
bulunacagi bir anlagsma seklinde olabilecegi gibi, kapsamli giivenlik garantileri igeren

ittifaklar seklinde de kendisini gosterebilir.*

1.2.3.2 Catismaci Giivenlik Stratejileri

Catismact giivenlik stratejilerinin bir kismi, diplomatik yontemlerde ifade
bulmaktadir. Catismaci diplomatik yontemde, ilk olarak tek yanli karar alma
uygulanir. Ardindan gelen ise oldu-bittiye getirme yontemidir. Her iki yonteme de,
bariscil diplomatik yontemlerin cevap vermedigi durumlarda basvurulur. Bir baska

deyisle taraflar arasindaki sorunlarin daha once miizakere edilmis olmasi soz

% Vahit Giintay, a.g.t., 5.19.

®! Faruk S6nmezoglu, a.g.e., 5.398.

2 Giiltekin Stimer, “Stratejik Isbirligi ve Stratejik Ortaklik Kavramlarma Karsilastrmali Bir Bakis”, Ege
Akademik Bakis, izmir 2010, s.672.
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konusudur. Kars1 tarafi yanlis bilgilendirerek, gizli ittifaklar olusturarak ya da
onceden pazarliklara konu edilmemis unsurlar1 devreye sokarak uygulanan bu
yontemler, kars1 tarafin elindeki araglar1 etkisiz kilma, acik¢a zayif diisiirme amaci

giittiigiinden diismanca tavir olarak degerlendirilmektedir.®’

Catigmact giivenlik stratejilerinden bir kismi da, ekonomik yontemlere
(6zellikle dis ticarete iliskin boykot, ambargo, abluka gibi tedbirlere) dayanmaktadir.
Ekonomik yontemler bazinda; digeri lizerinde etkide bulunmak isteyen bir iilkenin,
hedef iilkenin mal ve hizmetlerine pazarlarim1 kapatmasma boykot, boykotun
simetrigi olarak da ifade edilebilecek hedef iilkeye mal ve hizmet satislarinin
yasaklanmasina ambargo, yine hedef iilkenin tiimiiniin veya bir boliimiiniin dis ile
baglantisinin  kesilip denetim altina alinmasi anlamina gelen abluka gibi

uygulamalara bagvurulmaktadir.**

Savasa varmayan sicak yoOntemlerin (tahrik, tedhis, sabotaj, darbe)
kullanilmas1 ¢atigmaci giivenlik stratejilerinin bir baska ayagidir. Bu baglamda
uygulanan yontemler arasinda, tahrik etme, giivenlik acisindan tehdit unsuru olarak
diistindiigi aktorii, kendisine ya da bir baska aktore karsi hata yapmaya itebilecek
davranisa zorlamaktir. Tedhis yaratmak ise, rakibin i¢inde ulusal biitlinliige ve karar
alicilara, iktidarlara, istikrara yonelik olarak, var olan muhalefetin ¢atismaci eylemler
yapmasini destekleme bi¢iminde kendisini gostermektedir. Sabotaj, kimi zaman
rakip tilkeden kisiler ile igbirligi dahilinde, siyasal karar alicilarin, 6nemli techizatin,
yeralt1 ve yertstii zenginliklerinin bertaraf edilmesine yonelik uygulanan bir
stratejiyi® ifade ederken, darbe yapmak ya da yapilmasini desteklemek rakip iilkeyi
diisman iken dost pozisyonuna getirmek amaciyla o tilkenin muhalif gruplarinin

iktidara gelmesi i¢in yardim etmek anlamini tagimaktadir.

Catigmact stratejilerin glinlimiizde en yaygin olan1 kuskusuz, bu ¢alismanin
icerisinde de ifade edilecek olan terérizmdir. Terorizm, siddettin ara¢ olarak

kullanildigr bir eylem olan terorii, belirli siyasal talepleri kabul ettirmek

% Beril Dedeoglu, a.g.e., 5.165.
% Faruk Sénmezoglu, a.g.e., s.395-396.
% Vahit Giintay, a.g.t., s.21.
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dogrultusunda kisileri, gruplar1 ya da toplumlar1 ve siyasal iktidar1 yildirmak i¢in

sistematik olarak Sldiirme ya da tahrip etme tehdidinin kullamiimasidir.®®

Catismact gilivenlik = stratejilerinin en fazla siddet barindiran1 askeri
yontemlerdir. Askerl yontemler asamali siddet uygulamasina dayanmakta ve bu
yollara, genellikle diger yontemlerden sonu¢ alinamamasi durumlarinda
basvurulmaktadir. “Soguk savas”, “askeri hazirlikk” ve “askeri harekat”
asamalarindan olusan askeri yontemlere basvurmak isteyen aktorlerin temel arzusu
bir bolgede ya da sistemin biitiiniinde onemli bir degisikligi temin etmektir. Bu
baglamda oncelikli olarak “soguk savas” ortami olusturulur ve ekonomik, siyasal ve
diplomatik iligkiler kesilerek karsi taraf cezalandirilmaya baslanir. Bu taktikle bir
sonu¢ almamadiginda, askeri hazirlik asamasima gecilir. Ongoriilen savasin tiiriine
gore degismekle birlikte genel olarak {ilkenin biitiiniinii ilgilendiren 6nlemlerin
alinmas1 stirecidir. Gereken caydiriciligin saglanamadigr disiiniildiiglinde ise geriye
askeri harekat kalmaktadir. Askeri harekatlar, savasin bolgesel kalmasi ya da kiiresel

diizleme tasinmasi olasiliklarma gore farkl diizlemlerde tasarlanabilmektedir.”’

1.3 Enerji Giivenliginin Kavramsal Analizi

Tarih boyunca farkli bigimlerde, degisik amaglar i¢in kullanilan enerji insan
var oldugundan beri yasaminin essiz bir pargasi olmus olan bir olgudur. Bu olgu
teknolojinin gelisimine paralel olarak gliniimiizde {ilkelerin gelismesinde ve
gliclenmesinde en 6nemli rolii oynarken adeta kalkinmanin temelini teskil eden bir
hal almistir. Bilinen enerji kaynaklarmin kithgi, yeni enerji kaynaklarmin
bulunmasini ve yeni enerji bigimleri arayislarini da beraberinde getirmistir. Gelinen
bu noktada enerji, adeta devletlerarasi dostluklar1 ve diismanliklar1 belirleyen
stratejik bir kavram hélini almistir.*® Enerjinin bu denli aktif olarak kullamlmasi ve
enerjiye giderek daha da artan bir gereksinim duyulmasi sonucunda enerji giivenligi

meselesi ortaya ¢ikmuistir.

% Unal Acar, Adan Zye Terorizm, Kripto Yayinlari, Ankara 2012, s.115.
7 Beril Dedeoglu, a.g.e., s.185.
% Mustafa ilbas, Enerji-Politik Diinya ve Tiirkiye, Berikan Yaymevi, Ankara 2014, s.15.
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1.3.1 Enerji Kavram ve Enerji Kaynaklar:

Fransizca kokenli bir kelime olan enerji, fiziki bakimdan bir cisim ya da
sistemin “is yapabilme yetenegi” olarak tanimlanir. Dogrudan 6lgiilemeyen bir deger
olan enerji, fiziksel bir sistemin durumunu degistirmek i¢in yapilmasi gereken is
yoluyla ya da enerji tiirline gore degisik hesaplamalarla bulunabilir. Bir bagka
tanimlamada ise enerji i¢in “bir fiziksel sistemin ne kadar is yapabilecegini ya da ne
kadar 1s1 degis tokusu yapabilecegini belirleyen durum fonksiyonudur”

denilmektedir.®’

Enerji kelimesinin sozlikteki karsiligi, “Maddede var olan 1s1 ve 1s1k
bigiminde ortaya ¢ikan giig; erke”dir.”® Yasamimizda yapilan her tiirlii eylemin ve
hareketin i¢inde enerji vardir. Nefes alma, uyuma, diistinme, 1sinma, aydinlanma,
ulagtirma, tretim, Ozetle tiim yasamsal faaliyetlerde enerji kullanilmaktadir.
Dolayisiyla enerjinin insanlar ve yasam i¢in bu denli énem arz etmesi, fizikten
sosyolojiye, siyasetten ekonomiye kadar bircok alanin temel parametrelerinden biri
olmasint beraberinde getirmektedir. Enerji, fiziksel olarak “potansiyel enerji” ve
“kinetik enerji” olmak tizere iki baslik altinda incelenebilmektedir. Potansiyel enerji,
pil ya da saat zemberegi gibi araglarda fiziksel durumlarindan 6tiirti depoladiklari
kabul edilen enerji tiirtidiir. Kinetik enerji ise riizgar ya da akan su gibi hareketin

sebep oldugu enerji tiiriidiir.”!

Enerjinin herhangi bir degisim ya da doniisiim uygulanmamis bi¢imi birincil
enerji veya primer enerji olarak adlandirilir. Uluslararasi literatiirde, birincil enerji
kaynaklar1; komiir, linyit gibi kati yakitlar, petrol ve petrol {iriinleri, dogal gaz,
hidrolik enerji, niikleer enerji, giines, jeotermal, riizgar ile odun, bitki ve hayvan
atiklar1 gibi geleneksel veya ticari olmayan enerji kaynaklaridir. Birincil enerji
kaynaklar1 hem yenilenebilir hem de yenilenemez enerji kaynaklarindan elde
edilebilirler. Ikincil enerji veya sekonder enerji de birincil ve ikincil enerjinin
doniistiiriilmesi sonucu elde edilen enerji kaynaklaridir. Ikincil enerjinin en énemli
ve en c¢ok kullanilan tiirleri basta elektrik enerjisi olmak tizere, kok komiirii, havagazi

ve sivilastirilmis petrol gazidir. Birincil enerji kaynaklari da kendi igerisinde

% Necdet Pamir, Enerjinin iktidar1, Hayykitap Yaymcilik, Istanbul 2016, 5.28.
" Tiirk Dil Kurumu, Biiyiik Tiirkee Sozliik
"' Cenk Ozgen, Rota: Deniz Kuvvetleri ve Enerji Giivenligi, Gece Kitapligi Yaymlari, Ankara 2015, 5.236.
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hidrokarbon igeren fosil kaynaklar (petrol, dogal gaz ve komiir), hi¢ tikenmeyecegi
diistintilen ve ¢evreye emisyon yaymayan yenilenebilir kaynaklar (riizgar, hidrolik,
jeotermal, giines, biyomas) ve atom c¢ekirdeklerinin parcalanmasi sonucunda fisyon
ve flizyon tepkimeleriyle elde edilen niikleer kaynaklar (uranyum, toryum) olmak

, 72
tizere smiflandirilmistir.

Yukarida bahsedilen ayrimin yaninda enerji kaynaklari, kaynaktan elde edilen
enerjiye ya esit oranda ya da s6z konusu kaynagin tiikenme seviyesinden daha once
kendisini tekrar edebilen yenilenebilir enerji veya kendisini dogal siire¢ icerisinde
tekrar edemeyen ya da tekrar etmesi ¢ok uzun bir siire gerektiren yenilenemez enerji

kaynaklar1 olarak ikiye ayrilirlar.

Enerjinin tarihine baktigimizda kiiresel ekonominin ve teknolojinin
gelismesine paralel olarak, bugiinkii konumuna bes asamada geldigi soylenebilir.
1750-1825 yillar1 arasindaki birinci agsamanin basat enerji kaynagi komirdiir. 1825-
1860 arasindaki ikinci asamada, ekonomiye ivme kazandiran elektrik olmustur.
1860-1910 yillar1 arasindaki tglincli asamada, elektrik etkisini stirdiiriirken
beraberinde yeni kaynak olarak petrol ortaya cikmistir. 1910-1970 arasindaki
dordiincti asamada ekonomiyi biiyliten yeni enerji kaynagi niikleer enerjidir.
1970’lerde baslayan 21. ylizyilin neresinde bitecegi heniiz bilinmeyen yeni bir asama
ise yenilenebilir ¢evre dostu enerji tiirlerine yonelistir.”” Ancak kullanilabilme
kapasitesi ve kullanim oranlarina bakildiginda Birinci Diinya Savasi 6ncesinde ve
sonras! ile Ikinci Diinya Savasi déneminde enerjinin bir diger adi kémiirdii. Yani
enerji deyince akla komiir geliyordu. Soguk Savas sirasinda ise yavas yavas endiistri
ve savas i¢in en onemli enerji kaynagi olarak petrol agirlik kazandi.” Petrol,
sonrasinda dogal gaz ile birlikte komiirliin yerini alarak tiikenecegi giine kadar

uluslararasi enerjinin ve ekonominin vazgeg¢ilmez bir unsuru haline geldi.

Giintimiizde kiiresel anlamda tiiketilen enerji tiirlerine baktigimizda ilk sirada

petrol gelirken ardindan sirasiyla komiir ve dogal gaz yer almaktadir. Sekil 1°de

2’ M. Hakan Keskin, Stratejik Acidan Avrupa Birligi Enerji Politikasi ve Uluslararas: Giivenlik Sistemine
Etkisi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii Avrupa Birligi Anabilim Dali (Doktora Tezi), [zmir
2016, s.1.

73 F.Behget Yiicel, Enerji Ekonomisi, Akay Ofset Matbaacilik, Ankara 1994, s.203.

™ Yazgan Erbil, Rusya-Ukrayna Dogal gaz Krizi ve Enerji Giivenligi, Kadir Has Universitesi Sosyal Bilimler
Enstitiisii Uluslararast {liskiler ve Kiiresellesme Anabilim Dal1 (Yiiksek Lisans Tezi), Istanbul 2010, s.26.
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goriilecegi tizere agirlikli olarak fosil kaynaklarin tiiketildigi toplam birincil enerji
tikketimi icinde yenilenebilir enerjinin payr sadece yiizde 9,5 (hidroelektrik ve

yenilenebilir toplami)’tir. Ardindan yiizde 4,5 ile niikleer enerji gelmektedir.”

YE“;LE;‘;b"”- Hidroelektrik
- %6,8

>

Sekil 1. Diinya Birincil Enerji Tiiketim Oranlarinin Dagilin (2015, yiizde)

Niikleer
%4,5

Mevcut durumda fosil yakitlara olan bagimlilik yiiksek oranda olmasina
ragmen yillar itibariyla yenilenebilir enerjinin kullanim oranlar1 gittik¢e artmaktadir.
Ocak ayinda yayimlanan “BP Enerji Gortinimii 2017 raporunun 6ngoriilerine gore
komdir, petrol ve dogal gaz 2035'e kadar ana enerji kaynagi olarak kalacaktir. Yine
raporda, fosil dis1 yakitlarin oniimtizdeki 20 yilda enerji kaynaklarindaki artisin
yarisina karsilik gelmesi beklenirken, yenilenebilir enerjilerin yilda ortalama yiizde
7,6 artigla dort kat biiyliyerek en hizli gelisen yakit kaynagi olacagi tahmin

edilmektedir.”®

1.3.2 Enerji Politikas1 ve Stratejisi

Enerji, iilkelerin sosyo-ekonomik gelisiminde ve refah seviyelerinin
yiikselmesinde belirleyici rol oynamaktadir. Zira enerji tilketim miktar: tilkelerin ve
milletlerin gelismislik diizeyinin 6nemli gostergelerinden birisi olarak kabul

edilmektedir. Diinya niifusunun yiizde 20’sini olusturan gelismis {ilkeler, enerji

75 Erdal Tanas Karagol, ismail Kavaz, “Diinyada ve Tiirkiye’de Yenilenebilir Enerji”, SETA Analiz, Say1 197,
Ankara 2017, s.9.

6 BP, “BP Enerji Goriiniimii 2017 Raporu”, http://www.bp.com/content/dam/bp-
country/tr_tr/pdf/BP_Enerji_Gorunumu 2017 Raporu BB.pdf, Erisim Tarihi: 15.08.2017.



36

arzinin ylizde 60’ 1indan fazlasini tiiketirken gelismekte olan iilkelerin tiikketimi yiizde
40’1n altinda kalmaktadir. Ote yandan veriler diinya tizerinde 1,5 milyar insanimn ise

ticari enerjiye ulasma imkanina dahi sahip olmadigini géstermektedir.”’

Enerji, tiim ekonomik sektorlerdeki (tarim, sanayi, ulastirma, ticaret, vb.) her
tirlii tirtin ve hizmetin tiretimi i¢in gerekli olan girdi ve gii¢ kaynagidir. Bununla
birlikte enerji, tiim yurttaslar i¢in temel hizmetler olan saglik, temiz su, egitim
ihtiyaclarinin temini ve sonu¢ olarak gelirlerinin artmasmnin da yasamsal bir
girdisidir.”® Dolayisiyla enerjinin hayatin her alaminda vazgecilmez bir yere sahip
oldugu gercegi ile hareket eden iilkenin ve enerji alaninin yonetimini {istlenenler, s6z
konusu enerji politikasini belirlerken toplumun ve ekonominin gereksinim duydugu
enerjiyi kesintisiz, giivenilir, zamaninda, temiz ve ucuz yollardan temin edebilecek
bicimde tasarlamali ve uygulamalidirlar.”” Bu unsurlar da devletleri ulusal enerji

politikalar1 izerinde titizlikle durmaya sevk etmektedir.

Politika (policy), kavraminin birden fazla tanimlanmasi olmakla birlikte
Politika Sozlugii’nde “Devletin uluslararas: iliskilerde takip ettigi yol, uygulamaya
gecirmeyi amagladigi goriislerin tiimii, siyaset, siyasa” olarak tanimlanmaktadir. Bu
tanim 15181nda politikay1; amag ve hedeflerin tespit edildigi ve bu hedeflere ulagmak
icinde bir seri hareket tarzlarinin benimsenmesi olarak algiladigimizda enerji

politikasi kavramini ¢ok daha iyi anlayabilecegiz.*

Enerji politikasi, ulusal cikarlar1 saglama amaciyla teknoloji, ekonomi ve
enerji ile ilgili kararlarin alindigi kurumsal bir yapidan olusmakta ve kisa donemde
arz talep yonetimi, uzun donemde ise planlama faaliyetlerini icermektedir. Enerji
kaynaklarinin kitligi ve var olan rezervlerin giderek azalmasinin yani sira kiiresel
1sinma sonucu olusan sera gazi etkisi ve iklim degisiklikleri ile gelecek nesilleri de
diistinerek ulusal ve uluslararasi diizeydeki enerji politikalar1 ona gore hazirlanacak

olursa ¢cok daha dogru hareket edilmis olacaktir.”!

" Mustafa ilbas, a.g.e., s.15.

78 Necdet Pamir, a.g.e., s.471.

7 Necdet Pamir, “Enerji Politikalar: ve Kiiresel Gelismeler”,
http://www.emo.org.tr/ekler/c6744c9d42ec2cb_ek.pdf, Erisim Tarihi: 09. 07. 2017 s.57.

80 Zekeriya Yildiz, Politika Sézliigii, Timas Yaymlari, Istanbul 2003, s.330.

81 Naci Bayrag, “Kiiresel Enerji Politikalar1 Ve Tiirkiye: Petrol Ve Dogal gaz Kaynaklari Agisindan Bir
Karsilastirma”, Eskisehir Osmangazi Universitesi Sosyal Bilimler Dergisi, Say1 10 (1), Eskisehir, s.118.
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Enerji politikas1 belirlenirken, enerji sektoriinlin karsilikli etkilesim iginde
oldugu diger sektorler de dikkate alinmalidir. Enerji politikalarini; dis politikadan,
ekonomi politikasindan, sanayi politikasindan vb. bagimsiz diistinmek miimkiin
degildir. Ciinkii bu politikalarin belirlenmesinde enerji goz ardi edilemeyecek bir
onemdedir. Bu yiizden enerji politikasi olusturulurken Sekil 2’de goriilecegi lizere

cok boyutlu ve biitiinlesik bir yaklasim sergilenmelidir.*

Giivenlik Dis Ulastirma
iti =21 Ppolitika Politikasi
Politikas1 ¢
\ \l’ N
Ekonomi ENERJI Egitim
Politikasi POLITIKASI Politikasi

Cevre
Politikas1

Tarim
Politikas1

Sanayi
Politikas1

Diger

Sekil 2. Cok Boyutlu ve Biitiinlesik Enerji Politikasi

Enerji politikalar1 belirlenirken dikkate alinmasi gereken hususlarin basinda
enerji arz ve talebini etkileyen faktorlerin, bilimsel ve gercek yontemlerle stirekli
ongoriilmesi, kiiresel degismeler dogrultusunda giincellenmesi ve gereginde revize
edilmesi gelmektedir. Nitekim enerji arzi1 ve talebi, enerji piyasasinda denge ve
dolayisiyla fiyatlarin belirlenmesini saglayan temel etkenlerdir. Oncelikli adimlarin
bir digeri iilkenin enerji kaynaklar1 potansiyelinin belirlenmesidir. Ulkenin yerli
kaynaklarinin durumu bilinmeden yapilacak olan bir politika basarisiz olmaya ve
ulusal kaynaklarin gereksiz harcanmasina yol agacaktir. Adimlardan bir digeri ise
belki de stirecin en yasamsal gerekliliklerinden biri olan planlamadir. Planlama;

gereksinime yonelik olarak, kaynaklarin, tiretimin ve tiiketimin diizenlenmesidir. Bu

82 Necdet Pamir, a.g.e., s.471.
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diizenleme, tiikketimin dogru tahmini ve bu tahmine uygun {retimi saglayacak
tesislerde kullanilacak enerji ve finans kaynaklarmin saptanmasiyla olanaklidir.*
Bunlarin yani sira enerji politikalarinin belirlenmesinde enerji fiyatlari, teknolojik
gelismeler, siyasi kriterler ve hatta ¢evreyle ilgili (ekolojik) konular dahi dikkate

alinan hususlardandir.

Enerji politikasinin somut bir zemine taginmasi ancak uygun bir enerji
stratejisinin olusturulmasiyla miimkiin olacaktir. Bu gerc¢ekten yola ¢ikarak, kritik
onem arz eden enerji stratejisi, enerji alaninda planlarin yapilmasi ve yonetilmesini
kapsamaktadir. Enerji stratejisinin amaci enerji alanindaki ¢ikarlarin korunmasidir ve

bunun yolu da enerji giivenliginin saglanmasindan gegmektedir.**

1.3.3 Enerji Giivenliginin Tanim ve Kapsami

Soguk Savas sonrast donemde 6zellikle ekonomi alanindaki kiiresellesme ile
birlikte 6n plana ¢ikan enerji giivenligi kavraminin 6nemine tarihsel bakis acisiyla
bakildiginda kavramin ortaya ¢ikisinin aslinda 20. yiizyilin baslarina kadar uzandig
goriilmektedir. S6z konusu donemde Churchill’in “Petroldeki giivenlik ve kesinligin
altinda ¢esitlendirme ve yalnizca ¢esitlendirme yatmaktadir.” cilimlesi enerji
giivenliginin artan onemine dikkatleri ¢ekmektedir.*> Churchill’e ait cesitlilik
merkezli yaklagim, enerji giivenligini tek boyutlu olarak ele aldigindan zaman zaman
elestirilere maruz kalmistir. Bu elestirilerin temelinde de enerji giivenliginin giderek
petroliin fiziksel giivenligi ve kaynak cesitlendirmesi boyutunun digina tagsmasiyla
yeni ylizyilin karmasik enerji glivenliginin yapisinin analiz edilmesinde yetersiz
kaldig1 hususu yatmaktadir. Bu nedenle kavramin hem igerik hem de kapsam olarak
genislemesi gerekliligi giindeme gelmis ve nihayetinde yasanan degisime daha
kapsayic1 yaklasan yeni enerji diizeni yaklagimi ortaya atilmistir. S6z konusu
yaklasima gore diinyada devletler enerji kaynaklarina sahip olanlar ve sahip
olmayanlar olarak iki kategoriye ayrilmaktadir. Ayrica yeni diizende, 6ncesinin bir
devletin kiiresel hiyerarsi siralamasmin belirlenmesinde kullandigi niikleer savas

baslig1 sayisi, deniz giicli veya askeri personel sayis1 gibi parametrelerin yerine sahip

8 Necdet Pamir, a.g.m., s.57.

8 Cenk Ozgen, a.g.e., 5.243.

% Mehmet Efe Biresselioglu, “Enerji Giivenligi ve Jeopolitik: Kiiresel ve Ulusal Trendler”, ed. Mehmet Efe
Biresselioglu, Enerji Giivenligi Perspektifinden Tiirkiye’ye Bakis, Enerji Hukuku Arastirma Enstitiisii
Yaymlari, Ankara 2015, s.4.
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olunan petrol ve dogal gaz rezerv miktar1 veya enerji kaynaklarini satin alma

kabiliyeti gibi unsurlar1 belirleyici etmenler olarak goriilmektedir.®

Modern dénemde enerji giivenligi 1973 Petrol Krizi“yle sekillenmistir.
Enerji gilivenligi alaninda yapilan c¢alismalar 6zellikle bu tarihten sonra yiikselise
geemistir. Kriz sonrasinda OECD tiilkeleri tarafindan 1974 yilinda enerji glivenligine
vurgu yapilarak Uluslararas1 Enerji Ajanst (IEA)™ olusturulmus ve dénemin ABD
Disisleri Bakan1 Henry Kissinger, Washington’un petrol dolayisiyla bir savasa
girebilecegini dile getirmistir. Yine 1979 yilinda Sovyetler Birligi’nin Afganistan’
isgali sonucunda donemin ABD Bagkani Jimmy Carter politikalarini temsil eden
Carter Doktrini’'nde; Basra Korfezi’'nde petrol akisimi kisitlayacak diismanca
hareketleri onlemeye yonelik olarak, Birlesik Devletler’in tiim gerekli yollar
kullanabilecegi Vurgulanmlstlr.87 Kavram bu sekilde literatiirde yaygin bir bicimde

yer almaya baglamistir.

Enerji glivenligi kavrami {izerine calisanlarin kabul ettikleri ilk gergek
kavramin tanimlanmasinin zor ve muglak oldugu yoniindedir. IEA enerji
giivenligini; enerji kaynaklarina, kesintisiz ve o6denebilir fiyatlarla erisim olarak
tanimlamaktadir.®® Bunun disinda enerji giivenliginin pek ¢ok farkli tammyla

karsilasilabilir. Bunlardan bazilari ise soyledir:*’

8 Azime Telli, “Enerji Giivenligine Biitiinctil Bakis”, ed. Hasret Comak, Caner Sancaktar, Sertif Demir,
Uluslararasi Giivenlik: Yeni Politikalar, Stratejiler ve Yaklasimlar, Beta Yayinlart, Istanbul 2016, 5.220.

* 15 Ekim 1973 tarihinde Petrol fhrag Eden Arap Ulkeleri Birliginin OAPEC (OAPEC, OPEC iiyesi Arap
iilkeleriyle Misir ve Suriye’den olusur) Yom Kippur Savasinda ABD’nin Israil Ordusuna destek vermesine
karsilik olarak ilan ettigi petrol ambargosudur. OAPEC, ABD ve savasta Israil’den yana tavir sergileyen iilkelere
artik petrol ihra¢ etmeyecegini bildirir. Bununla beraber OPEC tiiyesi iilkeler diinya petrol fiyatlarini yiikselterek
tilkelerine giren kaynaklar1 artirmaya karar verirler. Gelismis tilke sanayileri petrole bagimli durumda oldugu igin
OPEC iilkelerinin 6nde gelen miisterileri durumundadir.1973 yilinda petrol fiyatlarindaki sagkinlik verici artis ve
1973-74 donemindeki borsanin ¢okiisii 1929 Krizinden beri yasanan kiiresel bir ekonomik krizdi ve sadece fiyat
artislartyla agiklanamayacak mekanizmalara ve uzun dénem etkilerine sahipti.

** Uluslararas1 Enerji Ajansi (International Energy Agency - IEA) 6zerk bir kurum olarak 15 Kasim 1974
tarihinde OECD'nin yapist iginde kurulmustur. IEA’nin iki temel gorevi vardir. Bunlar, petrol arzindaki fiziki
aksamalara kars1 kolektif tedbirler yoluyla tiyelerinin enerji arz giivenligini gelistirmek ve 28 tiye iilke ve diger
tilkeler icin givenilir, ekonomik ve temiz enerji saglama imkanlari {izerine saygin arastirma ve analizler
gerceklestirmektir.

%7 Hakan Korhan, Enerji Giivenligi ve Tiirkiye, istanbul Universitesi Sosyal Bilimler Enstitiisii Uluslararast
iliskiler Anabilim Dali (Doktora Tezi), Istanbul 2010, s. 38.

88 «What is Energy Security”, http://www.iea.org/topics/energysecurity/subtopics/whatisenergysecurity/, Erisim
Tarihi: 21.05.2017.

¥ Cenk Sevim, “Geg¢misten Giiniimiize Enerji Giivenligi ve Paradigma Degisimi”, Stratejik Arastirmalar
Dergisi, Say1 13, Y1l 7, Ankara 2009, s.93.
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- “enmerjinin siirekli olarak giivenilir, temiz ve ¢esitli kaynaklardan/iilkelerden
uygun miktarlarda ve uygun fiyatlarda saglanmasi ve yiiksek verimlilikte
tiiketilmesi”,

- “yeterli miktarlardaki enerji kaynaklarina tutarli fiyat ve istikrarli bir
kaynaktan, fiili olarak tehdit altinda olmayan ulasim imkanlar: vasitasiyla
(boru hatti, uygun deniz yollari vs.) ve adil dagitim cercevesinde
erisilebilmesi”,

- “ekonominin  ihtiyact olan  enerji  hizmetlerinin = devamli  olarak
bulunabilmesi” diye tamimlanabilir. Ancak enerji glivenligi kavrami yakindan
incelendiginde, kavrama yliklenilen anlamlarin farklilastigt ve farkh

degerlendirmelerin ortaya ¢iktig1 goriilmektedir.

Enerji gilivenligi kavrami ile ilgili genel olarak iki farkli yaklasim
bulunmaktadir. Bu yaklasimlardan biri enerji faktoriine digeri ise giivenlik faktoriine
agirlik vermektedir. Enerji giivenliginin enerji agirlikli tanimi, enerji kaynaklarinin
bulunabilirligi, erisilebilirligi ve kabul edilebilirligi {izerine odaklanmistir. Enerji
giivenliginin, giivenlik agirlikli tanimi ise enerji arama, gelistirme, {iretim, iletim,
cevrim, dagitim, pazarlama ve tiiketim agindaki tesislerin her tiirlii saldiriya karsi
fiziksel olarak korunmasin1 odak noktasina alarak yapilmistir. Son yillarda enerji
giivenligine enerji odakli yaklasimin giintimiiz kosullarina yeterince cevap
veremedigi gorisi agirlik kazanmistir.”* Giivenlik odakl yaklagim ise catigsmaci

olmas1 nedeniyle elestirilebilmektedir.

Enerji giivenligi sadece tek tarafi ilgilendiren bir durum degildir. Enerji
giivenligi, arz eden, talep eden veya gecis iilkesi dahil biitiin taraflar ilgilendiren bir
konudur. Bu hususta kavrama yliklenen anlamlar degisiklik gostermektedir.
Ihtiyacindan daha az enerji kaynag iirettigi icin, disaridan enerji ithal etmek zorunda
kalan tilkeler agisindan; uygun fiyattan ve yeterli miktardaki kesintisiz enerjiyi
saglama olarak tanimlanan “enerji arz giivenligi” ne kadar 6nemli ise ihtiyacindan
fazla tiretim yaparak disariya ihrac eden ilkeler i¢cin de; yeterince yiiksek fiyattan,

kesintisiz ve yeterli talebin bulunabilmesi olarak tanimlanan “enerji talep glivenligi”

% Cenk Sevim, “Kiiresel Enerji Jeopolitigi ve Enerji Giivenligi”, Journal of Yasar University, Say1 26 (7),
Istanbul 2012, 5.4386.
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o kadar énemlidir.”’ Gegis iilkeleri i¢inse oncelik, enerji arz giivenliginin yaninda,
kendi iilkeleri tizerinden tasinan enerji kaynaklarmin devamliliginin giivence altina

~ 299

alinmas1 anlamina gelen “enerji gecis glivenligi”nindir.

Tanimlamalart bir biitiin olarak goriip diger tim hususlar1 da dikkate alan
Ediger, enerji giivenliginin yeni tarifini, “Enerji {retimi, iletimi ve tiiketimi
faaliyetleri kapsaminda, enerji arzi, nakli ve talebinin, yeterli miktarda ve kaliteli
olarak, makul maliyet/fiyatlarla, kesintisiz ve c¢evreye duyarli bicimde
gerceklestirilmesi” seklinde yapmaktadir.”® Giiniimiizdeki “yeni enerji diizeni

yaklasimi1” i¢inde kriterlere uygun en makul tanimlamanin bu oldugu goriilmektedir.

Enerji giivenligi, Ingilizce karsiig1 4A olarak ifade edilen, enerji kaynagimin
mevcudiyeti (Availability), ulasilabilirligi (Accessibility), ekonomik olmasi
(Affordability) ve kabul edilebilirligi (Acceptability) gibi 6nemli dort temel unsuru
icinde barindirmaktadir. Bu dort temel unsur, enerji arz giivenliginin saglanabilme
kriterleridir.”> Tammlamaya iliskin olarak yapilan incelemelerde, enerji giivenligi
taniminin zaman i¢inde genisletilerek enerji arz giivenligi ile es anlamli olarak

kullanilmaya baslandig1 goriilmektedir.

Enerji arz giivenligi politik, ekonomik ve ¢evresel olmak iizere ii¢ boyutta
incelenebilir. Politika baglaminda bakildiginda, enerji arz giivenliginin garanti altina
alinmas1 ancak tretici ve tiiketici arasinda kurulabilecek giiclii bir enerji isbirligiyle
miimkiindiir. Ekonomik yonden bakildiginda enerji giivenligi rekabet¢i, seffaf ve
giiven veren bir enerji piyasast anlamima gelmektedir. Enerji giivenligine c¢evre
baglaminda bakildiginda ise, daha az karbondioksit salinimi tireten enerji kaynaklari
ve yenilenebilir kaynaklar tiketmek ile enerji verimliligini ve tasarrufunu artirmak

anlaminda kullanilmaktadir.”

Yukarida siraladigimiz temel unsurlar, bir diger yoniiyle de iiretilen enerji

kaynaginin tiiketiciye ulastirilmast ve sevkiyatta istikrarli bir aktarimin saglanmasi

! Naci Bayrag, a.g.m., s.118.

%2 Volkan S.Ediger, “Yeni Yiizythn Enerji Giivenliginde Karsihkli Bagimlilik Bir Zaruret”, Dogal gaz Dergisi,
Say1 132, 2008, s.62.

» Leman Erdal, Etem Karakaya, “Enerji Arz Giivenligini Etkileyen Ekonomik, Siyasi ve Cografi Faktorler”,
Uludag Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi, Say1 1, Cilt 31, Bursa 2012, s.112.

% Biilent Aras, Arzu Yorkan, “Avrupa Birligi ve Enerji Giivenligi: Siyaset, Ekonomi ve Cevre”, TASAM
Yayinlari, Rapor No 13, istanbul 2015, s.6.
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acisindan belirleyicidir. Enerji kaynaklarinin sevkiyati sirasinda ortaya ¢ikan
aksakliklar, belirtilen kaynagin giivenligini ve giivenilirligini olumsuz yonden
etkilerken, ayn1 zamanda iiretimden dagitima kadar ¢esitli ekonomik, ticari ve siyasi
sorunlara da neden olabilmektedir. Bu agidan bakildiginda enerji giivenligi 6zellikle
kritik enerji altyapisinin kurulmasi ve sorunsuz bicimde aksatilmadan isletilmesi
anlamina gelmekte, bu sistemin giivenliginin saglanmasi da enerji giivenliginin en

onemli boyutuna doniismektedir.”

Gegmis deneyimler enerji giivenliginin saglanabilmesi i¢in tilkelerin birkag
temel prensibe uymalar1 gerektigini gostermistir. Bunlardan ilki ve en bilineni tipki
90 yil 6nce Churchill’in ifade ettigi gibi enerji kaynaklarinin cesitlendirilmesidir.
Ikincisi, olas1 kesintilere kars1 esneklik elde etmek amaciyla enerji arzinda giivenlik
marjinin birakilmasidir. Boylece bir {ilke i¢cin uzun vadeli zararlardan kag¢iabilmek
miimkiin olacaktir. Diger bir prensip tek bir petrol piyasasit oldugu, dolayisiyla
burada c¢ikabilecek herhangi bir sorunun ister istemez biitiin tiiketicileri
etkileyebileceginin farkinda olunmasi yani entegrasyon gerceginin kabulidir. Bir
digeri ise kamuoyunda herhangi bir sorun olusmadan once, olustugu anda ve
sonrasinda tretici ve tliketiciler arasinda saglikli ve dogru bilgi aligverisinin
saglanabilmesidir. Son yillarda enerji glivenligi kavramina en az bunlar kadar 6nemli
iki prensip daha eklenerek genisletilmesi gerektigi diistincesi olugsmustur. Bunlardan
ilki enerji gtivenligi sisteminin kiiresellesmesinin ancak basta Cin ve Hindistan’in
dahil olmasiyla basarilabileceginin kabulii ve bir digeri ise enerji arz sisteminin tim

6gelerinin korunmasi gerektigi seklindedir.”

Sonu¢ olarak, enerji giivenligi kavraminin gelisimi neticesinde enerji
giivenliginin sadece petrole erisime dayali bir olgu olmaktan ¢iktigini, igerik ve
kapsaminin biiyiik olgiide degistigini ve boyut kazandigini gormekteyiz. Bu
baglamda “enerji giivenligi”, ekonomik biiyiime ve siyasi giiciin korunmasi da dahil
olmak tizere ¢esitli oncelikleri dikkate alan ¢ok boyutlu bir kavrama doniismiistiir
diyebiliriz. Giiniimiizde enerji konularinin temel egilimlerinin ekonomik kalkinma,

cevresel kaygilar ve enerji arzim tehdit eden terdrizm oldugunu diisiiniirsek enerji

% Mitat Celikpala, Enerji Giivenlizi NATO’nun Yeni Tehdit Algisi, ed. Mustafa Aydin, Istanbul Bilgi
Universitesi Yaynlari, Istanbul 2013, 5.19.
% Daniel Yergin, “Ensuring Energy Security”, Foreign Affairs, Say1 2, Cilt 85, 2006, 5.75-76.
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giivenliginin; arz giivenligi, talep giivenligi, arzin giivenilirligi (arz giivenligi ile
karistirilmamalidir), kritik altyapr giivenligi, ¢esitlendirme ve bir {ilkenin istek ve
yetenekleri olarak alt1 ana ayak {lizerinde yiikseldigini sdylemek yanlis
olmayacaktir.”” Bununla birlikte degisen risk ve tehdit ortaminda enerji giivenliginin
kritik altyap1 giivenligi ayaginda “kritik enerji altyap1 giivenligi” tizerinde durulmasi

gereken 6nemli bir boyuttur.

97 Mehmet Efe Biresselioglu, a.g.e., s.6.



IKiNCi BOLUM

KRIiTiK ALTYAPILAR VE KRIiTiK ENERJI ALTYAPISI GUVENLIGI

21. ylizy1l ile birlikte insanoglunun 6ncelikleri ve énem verdigi seyler hizla
degismeye baslamis, enerjiden teknolojiye hayatimizda kullanilan her sey adina
“kiiresellesme” denilen, insan, sermaye ve hizmetin dolasim hiz ve yayginligindaki
artisla acgiklanan olgu ¢ergevesinde yorumlanmistir. Bu olgu, beraberinde ulusal ve
uluslararas: giivenlik anlayisinda yeni kavramlastirmalari, teorik arayislari, risk ve
tehditleri getirmistir. Deprem, kasirga, sel, toprak kaymasi gibi dogal afetlerden
cevresel sorunlar, teror olaylar, siber saldirilar gibi beseri/sosyal olaylara kadar pek
cok olgu bu ¢ercevede yeniden degerlendirilmistir. Nitekim yasanan her saldiri, olay
ve dogal afet iilkelerin giivenligi ve vatandaslarin refah1 ag¢isindan 6nemli olan kritik
altyapilarin belirlenmesi ve korunmasinin gerekliligi konusunda ciddi bir goriis
birliginin olusmasini saglamistir. insanligin tiiketim aliskanliklarindaki, hayat seviye
ve gelisimindeki degismelerin enerjinin de icinde oldugu pek cok ekonomik ve

siyasal olguya dair alg1 ve farkindaliga etkisini de bu noktada vurgulamak gerekir.

2.1 Kritik Altyapr Tanim ve Kapsami

Kritik altyapilar; “devlet diizeninin ve toplumsal diizenin saglikli bir sekilde
islemesi icin gerekli olan ve birbirleri arasinda bagimliliklar1 bulunan fiziksel ve
sayisal sistemler” olarak tanimlanmaktadir.”® Bu sistemler, enerji sistemleri ya da
aglari, bankacilik ve finans, iletisim, ulasim, su temini, acil durum hizmetleri, kolluk
kuvvetleri vb. olarak siralanabilmektedir.”” Toplumsal diizenin ve kamu
hizmetlerinin devamliliginin saglanmasi agisindan 6nemli olan bu kritik altyap:

unsurlarma yonelik olarak terér faaliyetleri, sabotaj ve dogal afetler, siber saldirilar

%8 Bilge Karabacak, a.g.m,
9 Alexander E. Farrell, vd., “Energy Infrastructure And Security”, The Annual Review of Environment and
Resources, Say1 29, Agustos 2004, s.439.
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vb. alanlarda meydana gelebilecek tehditlerin engellenmesi gerekliligi kritik

altyapilarin giivenliginin saglanmasini mecburi kilmigtir.'”

Kritik altyapilar, ulusal giivenlik ve terdrizmin ilgi alanina girmeden onceki
caligmalarda “altyap1” kavramiyla karsimiza ¢ikar. Bu donemde iilke ekonomisi icin
kritik faaliyetleri barindiran, her seviyede yiiksek maliyetli kamu yatirimina ihtiyag
duyan tesisler olarak tanimlanmislardir. Modern toplumlar i¢in hayati 6nem atfedilen
bu altyapilarin kritik olma nedenleri olarak degerlendirilebilecek hususlar su sekilde

siralanabilir:'*!

- 7 glin 24 saat ¢alisirlar.

- Islemlerini bilgi teknolojileri ve aglari, sensérler ve veri toplama amach diger
cihazlar marifetiyle gerceklestirirler.

- Is hatt1 sistemleri, otomasyon ve sinyalizasyon tabanli sistemler ve robotik
sistemler gibi fiziksel cihazlar1 yonetirler.

- Hizmet ve tedarik zincirlerinin pargasidirlar. Aksamalar1 halinde diger

birimlerin de sekteye ugramasina neden olabilirler.

Her altyap1 unsurunun kritik oldugunu séylemek gii¢ olmakla birlikte “Kritik
altyapi, zarar gormesi ya da islevsiz kalmasi durumunda ekonomik, ticari, siyasi ve
sosyal hayatin normal seyrinde ciddi aksama ve sorunlara yol agarak, toplumsal
diizeni  ve ulusal  giivenligi  aksatacak tesis ve sistemler”  seklinde
tanimlanmaktadir.'” Bu genel tanimn iilkelerin 6ncelikleri ve tehdit algilamalarina
ya da teknolojik alanda yasanan gelismelere ve zamana bagl olarak bir takim
degisiklikler gosterdigi belirtilmelidir. Bu durumun temel nedenlerinin basinda kritik
altyapt tanimlamasinin  dinamik bir siiregte yiiriitilmek zorunda olmasi

gelmektedir.'”

1% Fikret Orgun Kegeci, Tiirkiye’de Kritik Enerji Altyap: Giivenligi: Bakii-Tiflis-Ceyhan Ham Petrol Boru
Hatti Ornegi, Abant izzet Baysal Universitesi Sosyal Bilimler Enstitiisii Uluslararasi iliskiler Anabilim Dali
(Yiksek Lisans Tezi), Bolu 2003, s.120.

19T Mustafa Meral, Siber Giivenlik Kapsaminda Kritik Altyapilarin Korunmasmin Onemi, Harp Akademileri
Stratejik Arastirmalar Enstitiisii Savunma Kaynaklar1 Yonetimi Anabilim Dali(Yiksek Lisans Tezi), Istanbul
2015, s.37.

192 Uluslararast Stratejik. .. a.g.r. (C.3), s.3.

1% AFAD-Afet ve Acil Durum Yonetimi Baskanligl, “Kritik Altyapilarin Korunmasi; Yol Haritasi Belgesi”
Ankara 2014, s.14.
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Kritik altyapmnin tanimi ve kapsami iilkeden iilkeye farklilik gostermekle
birlikte bu unsurlara yonelik risk ve tehditler ile tesis ve sistemlerin korunmasi
konusu da tiilkelere gore farklilik gostermektedir. Kiiresellesen diinya ve gelisen
teknoloji sonucunda kritik altyapiya yonelik daha fazla tehditle karsilasmaya
baslayan {ilkeler bu altyapilarin korunmasina yonelik kapsamli programlarini
olusturmaktadirlar.'™ Elbette belirli bir teknolojik seviyeyi yakalamis devletlerin bu

konuda daha etkili ve erken adimlar atabildigini de gérmekteyiz.

Nitekim gerek kritik altyapiyr tanimlamanin gerekse bunun giivenligini
saglayacak kurumsal ve yasal diizenlemelerin de ABD’de basladig1 goriilmektedir.
ABD ig¢in altyapilar her zaman federal, eyalet ve yerel diizeylerde ayr1 ayr1 énem
tasirken bunlarin  kritik altyapilar seviyesinde resmi sekilde tanimlanmalari
1990’larin sonuna kadar gelistirilememistir.105

1997 yilinda ABD Bagkani Bill Clinton déneminde “Amerika Birlesik Devletleri

Kritik altyap1 terimi ilk defa Ekim

Bagkanlik Komisyonu’nun Kritik Altyapilarin Korunmas: Hakkinda Raporu”nda
kullanilmustir.'” Séz konusu raporda kritik altyapr “birtakim ulusal altyapinin
vetersiz hale gelmesi veya tahrip edilmesinin iilkenin savunma ve ekonomi giivenligi
tizerinde zayiflatict bir etkisi vardw ki bu yoniiyle bu altyapmin varligi iilke

agisindan hayati 6neme sahiptir” seklinde tanimlanmistir.'"’

11 Eylil saldirilari, sadece ABD’de degil tiim diinyada koklii degisikliklere
sebebiyet vermistir. Bu degisikliklerden kritik altyapi ve giivenlik konular1 da
nasibini almistir. ABD’de 8 Ekim 2001 tarihinde 6nce “Ulusal Giivenlik Konseyi”
kurulmus buna ek olarak terérizm ile miicadele i¢in ¢ikarilan Vatanseverlik Yasasi
(USA Patriot Act) ile kritik altyapilar ve 6nemli kaynaklarin (Critical Infrastructure
and Key Resources) korunmasi gorevi Savunma Bakanlig1 (Department of Homeland
Security-DHS) biinyesinde faaliyet gosteren Bilgi Analizi ve Altyapilarin Korunmasi

(Information Analysis and Infrastructure Protection—IAIP) birimine verilmistir.

194 Bilge Karabacak, a.g.m.

195 Chris Christopoulos, The Role Of State And Local Jurisdictions In Identifying And Protecting Critical
Infrastructure, Naval Postgraduate School (Thesis), California 2013, s.7.

19 Uluslararast Stratejik. .. a.g.r.(C.3), s.5.

197 Robert T. Marsh, “Critical Foundations Protecting America’s Infrastructures”, President’s Commission on
Critical Infrastructure Protection, Ekim 1997, s.3.
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“Ulusal Altyapt Koruma Plan1” ile gelistirilmis bir koruma saglanmaya

calistimigtir.'®®

ABD hiiktimeti kritik altyapilarin korunmasi ¢aligmalarini ulusal giivenlik
kapsaminda degerlendirmis ve kritik altyapilar1 “Ulusal Altyapt Koruma Plan1” ile
belirlemistir. ABD tarafindan kritik oldugu kabul edilen 18 adet altyapt Tablo 1’de

109
sunulmustur.

Enerji Devlete ait Tesisler Barajlar
Savunma Endiistrisi Ticari Tesisler Tletisim
Kimya Kargo ve Sevkiyat Halk Saghg
Bankacilik ve Finans Su Kritik Uretim
Niikleer Reaktor, Bilgi Teknolojisi Nakliye Sistemleri
Madde, Atiklar
Tarim ve Gida Acil Sistemler Milli Anitlar

Tablo 1. ABD Kritik Altyap: Sektorleri

Avrupa Birligi (AB) ise kritik altyap1 giivenligi konusunu ilk defa AB
Komisyonu’nun hazirlamis oldugu 2004 tarihli, “Terdérizmle Miicadele Kapsaminda
Kritik Altyapilarin Korunmas1™ baslikli teblig ile giindemine almistir. Bu belgede

3

kritik altyapr  “...vatandaslarin sagliklarinin, emniyetlerinin, giivenliklerinin,
ekonomik ve toplumsal refahlarimin etkin isleyislerinin aksama veya yok edilmesi bu
fonksiyonlart siirdiirmede yetersiz kalma sonucunda bir iiye iilkede belirgin etki

gosterecek varlik, sistem veya ilgili parcalari...” seklinde tammlanmistir,' "

AB konuyu iiye iilkelerinde ikamet eden vatandaslarin saglik, emniyet,

giivenlik ve ekonomik refahi ile tiye tilke hiikiimetlerinin etkin isleyisinin korunmasi

198 Fikret Or¢un Kegeci, a.g.t., s.120.

199 Cezar Vasilescu, “Cyber Attacks: Emerging Threats to the 21st Century Critical Information Infrastructures™,
Obrana A Strategie/Defence & Strategy, Haziran 2012, s.55.

"% Commission of the European Communities, “Critical Infrastructure Protection in The Fight Against
Terrorism”, COM(2004) 702 final, Brussels 2004, s.3.
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acisindan ele almistir. AB tarafindan kritik olarak belirlenen altyapilar Tablo 2’de

11
sunulmustur.

Enerji Su
Bilgi ve Iletisim Teknolojileri Gida Arz1
Finans Kimyasal ve Niikleer Endiistri
Ulasim Uzay ve Arastirmalar
Kamu Diizeni ve Emniyet Nakliye
Saghk

Tablo 2. AB Kritik Altyap: Sektorleri

ABD ve AB iilkelerinin gerek kritik altyapr tanimlar1 gerekse kritik altyapi
kapsamlarina dahil ettikleri sektorler incelendiginde farkliliklar géze carpmaktadir.
Kritik altyap1 tanimlamalarinda AB’nin taniminin merkezinde insan/birey yer alirken
ABD’nin tanimlamasinda merkezde devlet yer almaktadir. S6z konusu kapsam
farkliligina ragmen her ikisi de enerji, finans, ulasim, saglik gibi temel sektorleri

kritik altyap1 kategorisine dahil etmislerdir.

Japonya’da ise “Kritik altyapilar yeri doldurulamaz servisler saglayan is
birimlerinden olusur ve insanlarin sosyal hayatlari ve ekonomik aktiviteler icin
vazgecilmezdir. Eger bir altyapimn fonksiyonu durdurulur, azaltilir veya erigilmez

’

hale gelirse insanlarin sosyal hayatlart ve ekonomik aktiviteleri alt iist olur.’

ifadeleriyle tanimlanmustir.''?

Japonya’da kritik altyapilarin korunmasi konusuna bakis ABD ve AB’den
daha farklidir. Japonya’da yapilan ¢aligmalar tiim kritik altyapilarin bilgi iletisim
teknolojilerine bagimli olmasi sebebiyle daha ¢ok telekomiinikasyon altyapilarinin
korunmasina odaklanmigtir. Japonya Hiikiimeti tarafindan belirlenmis 10 kritik

altyap1 Tablo 3’te sunulmustur.

"' Commission of the European Communities, “Green Paper On A European Programme For Critical
Infrastructure Protection”, COM(2005) 0576 final, http://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:52005DC0576, Erisim Tarihi:18.09.2017.

"2 Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, “Kritik Altyapilarin Korunmasi”, Bilgi
Teknolojileri ve Koordinasyon Dairesi Bagkanligi, Mayis 2010, s.3.



49

Telekomiinikasyon Gaz

Finans Saghk Hizmetleri
Sivil Havacilik Kamu Yonetimi
Demiryolu Su

Elektrik Lojistik

Tablo 3. Japonya Kritik Altyap: Sektorleri

Japonya’da kritik altyap1 kapsaminda ele alinanlar diger tilkelerden farklilik
teskil eder. Ornegin, diger iilkelerde enerji ve ulasim gibi daha kapsayict basliklar
kritik altyap1 olarak belirlenirken; Japonya’da elektrik ve gaz gibi enerjinin alt dallar
ile sivil havacilik ve demiryollar1 gibi ulasimin alt dallar1 kritik altyapi olarak

belirlenmistir.' "

OECD ise kritik altyapilar; “Fonksiyonelligini yitirmesi durumunda saglik
hizmetlerine, toplumsal emniyet ve giivenlige, vatandaglarin ekonomik refahina veya
hiikiimetin/ekonominin verimli ¢alismasina ciddi yonde tesir eden bilgi aglart ve

. s 114
sistemleri” olarak tanimlamaktadir.

Turkiye’de kritik altyapinin tanimlanmasi, belirlenmesi ve giivenliginin
saglanmas1 konular1 genel hukuk, idari ve giivenlik sistemlerinin bir alt dali olarak
ele alinmaktadir.'”® 1980 askeri miidahalesi sonrasi 18 Aralik 1981 tarihli “Askeri
Yasak Bolgeler ve Giivenlik Bolgeleri Yonetmeligi” bu baglamda Tiirkiye’nin attigi
ilk adim olarak kabul edilebilir. Yonetmeligin 21. maddesinde “yurt savunmasina
veya yurt ekonomisine onemli olgiide katkida bulunan ve kismen dahi tahripleri veya
gecici bir zaman icin faaliyetten alikonmalar: halinde milli giivenlik veya toplum
hayati bakimindan olumsuz sonuglar dogurabilecek kamu veya ozel kuruluslara ait”
ibaresiyle s6z konusu bolgeler detayli bir bigcimde siralanmis ve bolgelerin kurulma,

kaldirilma ve korunma yetkisi Genelkurmay Baskanligi’na verilmistir.''®

'3 Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, a.g.r., s.6.

% Mehmet Kara, Soner Celikkol, “Kritik Altyapilar: Elektrik Uretim ve Dagitim Sistemleri SCADA
Giivenligi”, https://www.researchgate.net/publication/279659520 Erigim Tarihi: 25.09.2017.

'S M. Melih Bagdemir, Mitat Celikpala, “Tiirkiye’de Petrol Ve Dogal gaz Boru Hatlarinin Giivenligi:

Uygulanan Politikalar Ve Oneriler”, Stratejik Arastirma ve Etiid Merkezi, Say1 8, Cilt 14, 2010, 5.110.

16 «AskeriYasak Bolgeler ve Giivenlik Bolgeleri Yonetmeligi”, Resmi Gazete, Say1 18033, 30.4.1983.
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Degisen diinya kosullarina uygun olarak dogrudan dogruya kritik altyap1 ve
bunlarin unsurlarina yonelik Tiirkiye’deki ilk ciddi resmi ¢alisma ise 2009 yilinda
gergeklestirilmistir. 3 Mart 2009 tarihinde Basbakanlik Kanunlar ve Kararlar Genel
Miudirlugi biinyesinde baglatilan “Elektronik Mevzuat Calisma Grubu” 7 Agustos
2009 tarihli “E-Devlet ve Bilgi Toplumu Kanun Tasarisi Taslagi”ni hazirlamustir.'"’
E-Devlet ve Bilgi Toplumu Kanun Tasaris1 Taslagi’nda kritik altyapr ve kritik bilgi
altyapis1 terimleri ge¢memekle birlikte kanunda gegen “Bilgi Toplumu Ajansi”
icerisindeki “Bilgi Toplumu Dairesi”nin gorevlerinden bir tanesi de “kritik bilgi
sistemlerini  belirlemek ve bu sistemler i¢in uygulanacak asgari giivenlik
standartlarini tespit etmek™ seklinde belirtilmistir. Ancak s6z konusu kanun tasarisi

sonlandirilmamus ve taslak olarak kalmistir,''®

Diinya’dan diger oOrneklerle kiyaslandiginda Tiirkiye’'nin kritik altyap:
unsurlariin korunmasi konusunda kapsamli ve katilimcei bir politika olusturulmasi
adima heniiz yolun basinda oldugu soylenebilir. Bu baglamda 2009 yilinda
hazirlanma asamasinda kalan iki adet taslak metni saymazsak ortaya ¢ikan yasal
diizenlemelerden ilki Bakanlar Kurulunun 20 Haziran 2013 tarihinde 2013/4890
sayilt kanunu ile yaymlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan’dir. Planda kritik altyapilar “Isledigi bilginin gizliligi, biitinliigii veya
erigilebilirligi bozuldugunda; can kaybina, biiyiik dlcekli ekonomik zarara ve ulusal
giivenlik aciklarmma veya kamu diizeninin bozulmasina yol agabilecek bilisim
sistemleri”  seklinde tanimlanmaktadir. Ayn1 Bakanlar Kurulu karari ile Ulastirma,
Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin st
diizey yoneticilerinden olusan bir Siber Giivenlik Kurulu kurulmustur.'”” 2013 yili
itibariyle calismalarina baslayan Siber Giivenlik Kurulu tarafindan belirlenen kritik

altyap1 sektorleri sunlardir:'*’

"7 Fikret Or¢un Kegeci, a.g.t., s.124.

'8 Bilge Karabacak, “Kritik Altyapilara Yonelik Siber Tehditler ve Tiirkiye I¢in Siber Giivenlik Onerileri”, Bilgi
Giivenligi Dernegi Siber Giivenlik Calistayl, Ankara 2011, s.5.

' UDHB-Ulastirma Denizcilik ve Haberlesme Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plam” s.6.

120 Mustafa Meral, a.g.t., s.41.
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- Finans
- Ulastirma
- Enerji

- Elektronik haberlesme

Enerji, Mali

isler, Saghk

- Su yonetimi

- Kritik kamu hizmetleri

Bilisim

(saglik, gida, acil yardim

gibi kritik veriler)

Sekil 3. Tiirkiye Kritik Altyap: Sektorleri

Siber giivenlik konusunda ilgili bakanligin himayesinde énemli ¢aligsmalar yapan
ve 2012 yilinda Ulusal Siber Giivenlik Stratejisi adli ¢alismasini yaymlayan Bilgi
Gilivenligi Dernegi; bu alanda milli teknolojilerin gelistirilmesinin zorunluluguna

dikkat cekmis ve kritik altyapilari su sekilde siralamistir:'!

- Bilisim

- Enerji

- Mali isler

- Saglik

- Gida

- Su

- Ulasim

- Savunma

- Kamu giivenligi

- Niikleer, biyolojik, kimyasal tesisler

Ikincisi ise gelisen bilgi ve iletisim teknolojilerinin, artan giivenlik
gereksiniminin ve edinilen tecriibelerin dogrultusunda, UDHB tarafindan ulusal siber
giivenlik stratejisinin glincellenmesi ve 2016-2019 dénemini kapsayan eylemlerinin

belirlenmesi ihtiyaci sonucu ortaya ¢ikmistir. Bu kapsamda eski eylem planinda yer

2! Mustafa Alkan, vd., “Ulusal Siber Giivenlik Stratejisi”, Ulastirma Denizcilik ve Haberlesme Bakanhg: Bilgi
Giivenligi Dernegi, Haziran 2012, s.12.
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alan faaliyetlerin gerceklesme dereceleri ve karsilagilan giicliiklere ek olarak ileriye
doniik degerlendirmeler ve siber giivenlik kapsaminda gerceklestirilmesi gereken
faaliyetler de detayli olarak belirlenmis ve kaydedilmistir. Degerlendirme sonucunda
2016-2019 Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Ulusal Siber Giivenlik
Eylem Plan1 hazirlanmistir. Bu eylem planin ana amaci ise ana amaci; siber
giivenligin ulusal giivenligin ayrilmaz bir parcasi oldugu anlayisinin tiim kesimlerde
yerlesmesi, ulusal siber uzayda bulunan sistem ve paydaslarin tamaminin giivenligini
saglamak tiizere idari ve teknolojik Onlemlerin alinmasini saglayacak yetkinligin

eksiksiz bir sekilde kazanilmasi seklinde belirtilebilir.'?

Tiirkiye’de net bir ifadeyle kritik altyapilarin ¢evresel tehdit ve tehlikelerine
kars1 korunmasma yonelik bir yasal mevzuat maalesef bulunmamaktadir. Son
yillarda artan terdr tehdidi ve yasanan biiyiikk c¢apli felaketler {ilkeleri kritik
altyapilarin korunmasi ile ilgili politika, strateji, mevzuat, plan ve programlar
yapmaya; yapmis olanlar1 da biitiinciil bir bakis agisiyla bunlar1 yeniden goézden
gecirmeye itmektedir. ABD, AB iiyesi iilkeler ve Japonya basta olmakla pek ¢ok
devlet, kritik altyapilarin1 belirlemis, bu altyapilarin korunmasina iliskin
mevzuatlarini hazirlamis ve kritik altyapilarin korunmasi konusunda sorumlu kurum
ve kuruluslarii tespit etmis olup, bu kurum ve kuruluslarca kritik altyapilarin

korunmasina iliskin planli ve yogun ¢alismalarini devam ettirmektedirler.'

Biittin altyapilarin, teknolojik gelismelerin etkisiyle, birbiriyle baglantili ve
birbirine bagiml hale geldigi gliniimiizde, bir tilkenin kritik altyapisinda meydana
gelen hasar veya arizanin iilkenin diger kritik altyapilarini ve hatta diger tlkelerin
kritik altyapilarmi da etkileyebilecegi bir gergektir. Bu hususta, kritik altyapilarin
korunmasi biitiin 6nemli altyapilart ve sektorleri kapsayan kurumsal, ulusal ve

124

uluslararast boyutta caligmalarin yapilmasimi gerektirmektedir. ™ Bu baglamda

gelecekte yapilacak ¢alismalara 151k tutmasi agisindan faydali olabilecegi diisiiniilen

122 UDHB-Ulastirma Denizcilik ve Haberlesme Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve 2016-2019
Eylem Plan1”, s.9.

123 AFAD, a.g.r., s.35.

124 Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, a.g.r., s.49.
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kapsamli bir tasnif ile kritik altyap1 sistemleri ana sektorler ve alt sistemler olarak

Tablo 4’te sunulmustur.'*

Enerji BIT Su Tarim ve Gida Saghk
*Petrol ve Dogal *Biligim sistemleri sfcme suyu *Gida te}nml " *Hastaneler
gaz iiretim, rafine ve ag giivenligi o *Gida giivenligi STl
etme, isleme, l'(Ot‘:meY"t“ - *Barajlar ilgili sistemler

ontrol sistemleri .
depolama ve in *Su miktarmimn
tagtma islemleri ternet ' e
*Elektrik tiretimi *Telekomiinikasyo
«Elektrik. Petrol n, uydu hizmetleri, korunmasi
ve Dogal gaz mobil iletisim,

Ulastirma ve Radyo ve TV
Dagitim *Kripto Sistemleri
faaliyetleri
Finans Kamu Giivenligi NBK Sanayi Ulasim Digerleri
o B Uretim ve Nakliye *Uzay Sistemleri
Qdeme . -Sziw{nma Sa-nayn Depolama Sistemleri *Uydu Sistemleri
sistemleri -Huikumete e islemleri *Kargo ve *Atik Sistemleri
*Bankacilik Tesisler ve Islemleri Sevkiyat “Milli Anitlar
Mali isler Isler.nle.r *Tehlikeli *Hava Trafigi *Kopriiler
. ekl Madd *Demiryollart *Stadyum ve
*Ticarl *Kolluk adde ve : ' .
. ) ) Atiklar *Deniz Ulagimi Ticaret Merkezleri
Tesisler Lo Lojistik Sistemler “Maden
sistemler i :
. sletmeleri
«Silahlt Kuvvetler

2.2 Kritik Enerji Altyapilari ve Giivenligi

Tablo 4. Kritik Altyap:r Sektorleri ve Alt Sistemler

Enerji kaynaklari, nakil hatlar1 ve santraller gibi enerji altyapilari, diger biitiin

kritik altyapilar1 etkileme veya olast bir durumda sonuca tesir edebilme 6zelligine

sahip oldugu i¢in giiniimiiz diinyasinda iilkelerin en kritik unsuru durumundadirlar.

2.2.1 Kritik Enerji Altyapis1 Tanim

Enerji gtivenliginin 6ncelikli hedefi, yukarida enerji giivenligi basliginda da

deginildigi tizere, kritik enerji altyapisinin kurulmasi ve sorunsuz sekilde aksamadan
isletilmesini saglamaktir. Bu acidan bakildiginda kritik enerji altyapist ¢ergevesinde
enerji glivenligi 6nemli bir olgu olarak yer almakta ve enerji giivenligine iliskin

temel unsurlar bir biitiin olarak degerlendirildiginde, kritik enerji altyap1 unsurlarmin

125 Mustafa Meral, a.g.t., s.43.
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tanimlanmas1 ve giivenliginin saglanmasi konusuna 6zel 6énem verilmesi gerekliligi

126 Bu baglamda “kritik enerji altyapt unsurlarinin, kismen ya da

ortaya ¢ikmaktadir.
tamamen zarara ugrayarak islevini géremez hale gelmeleri durumunda bir iilkenin
ekonomik ve sosyal refahini, ekolojik yapisini, birey ve toplumunun giindelik
hayatiyla ilgili milli giivenligini olumsuz sekilde etkileme potansiyeline sahip fizik,

teknik veya siber altyapt unsurlart oldugu”"*’ belirtilebilir.

Kritik enerji altyapisi, enerji ile ilgili tiim iiretim ve depolama tesislerini,
iletim hatlar1 ve rotalar ile tiiketim tesis ve sistemlerini kapsamaktadir. Bu kapsamda
enerji altyap1 unsurlari; petrol ve dogal gaz tesis, rafineri ve iletim hatlarindan,
barajlar ve hidroelektrik santrallerine, enerji depolama ve hatta tehlikeli atik
depolama tesislerinden niikleer enerji santrallerine kadar ¢ok genis bir yelpazede ele
alinabilmektedir.'”® Dahasi bu sistem ve tesislerin kesintisiz ve etkin bir sekilde
caligmasini saglayan sanal sistemler de kritik enerji altyapisinin vazgecilmez

unsurlar1 arasinda sayilmaktadir.

Kritik altyapilar arasindaki hiyerarsi, tesisin islev géremez hale gelmesi
durumunda ortaya ¢ikacak etkinin biiytikliigiine gore belirlenmektedir. Bu aksamanin
kapsayacagi alanin blyukliigii, siiresi ya da olusturacaglt psikolojik etkinin
biyiikliigii hiyerarsinin belirlenmesine etki eden temel dlciitlerdir.'*’ Enerji altyapist,
bu olgitlerin etkilerinin en agir oldugu noktasinda diger altyapr unsurlarmin
tamamini etkileyebilme potansiyelini barindirdigindan onlardan hassas ve oncelikli

bir konumdadir.

2.2.2 Kritik Enerji Altyapisi1 Giivenligi

Uluslararasi rekabet ortaminda devletler, enerjinin arzi, tasinmasi ve iiretimin
stirekliliginin teminat1 konularinda 1y1 planlanmis bir takim politikalar1 belirlemeye
ve uygulamaya calismaktadirlar. Dolayisiyla devletler i¢in enerji sistemini olusturan

kritik enerji altyapisinin islerligini tamamen veya kismen kesintiye ugratabilecek

126 Mitat Celikpala, a.g.e., s.19.

127 Hasan Selim Ozertem, a.g.r.(C.3), s.18.

128 Thomas Wuchte, “To Protect Critical Energy Infrastructure”, Organization for Security and Co-operaiton
in Europa, Oil & Gas Critical Infrastructure & Asset Security Forum, 19-21 September 2012.

129 Uluslararas: Stratejik... , a.g.r.(C.3), s.19.
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fiziksel veya siber saldirilar hayati éneme sahip ulusal giivenlik sorunlaridir.'’
Ornegin petroliin ¢ikt1g1 yerden kilometrelerce uzaktaki elektrik salterine kadar olan

enerjinin giivenliginin temin edilmesi devletler i¢cin 6nem teskil etmektedir.

Ulke ekonomileri igin yasamsal énemi olan kaynaklari, kaynak iilkeden talep
eden {lilkeye tasiyan enerji nakil hatlari, enerjinin nakli noktasinda kritik enerji
altyapilarinin onde gelen unsurlarindandir. Enerji nakil hatlari; petrol boru hatlari,
dogal gaz boru hatlar, elektrik iletim ve dagitim sebekesi gibi gliniimiizde kurulu
olan tiirleri ile simirlandirilamayacak kadar ¢esitlidir. Diinyadaki ham petroliin yiizde
35’inin, dogal gazin ise ylizde 75’inin ¢ogu zaman istikrarsiz bolgelerden gegmekte
olan boru hatlariyla tasinmasi'®' gercegi, kritik enerji altyapisi ¢alismalarim petrol ve
dogal gaz boru hatlar1 ve bunlarin diger teknolojik bilesenleri {izerine yogunlasmuistir.
Ancak enerji kaynagina sahip herhangi bir lilkede boru hatlar1 da dahil yedi temel
giivenlik a¢1g1 bulunmaktadir. Bunlar petrol ve dogal gaz altyapilari; kaynak sahasi,
kuyular, platformlar ve techizat da dahil olmak iizere iiretim tesisleri; rafineriler,
isleme tesisleri; ulagim tesisleri; boru hatlari, depolar; pompa istasyonlari, terminaller
ve tankerler, sirket ofisleri; ve bunlardan herhangi birinde ¢alisan personel seklinde
siralanirken giivenligin tabiati geregi kritik enerji altyapisi giivenligi dahilinde

degerlendirilmektedir.'*

Kritik enerji altyapist giivenliginin saglanmasinda kritik altyapilarin
birbirlerine olan baglilik ve bagimliliklarinmn iyi incelenmesi gerekmektedir. Ister
teror girisimi ve dogal afet isterse insanlarin neden oldugu bir kazadan kaynaklansin,
kritik enerji altyapisinin tek bir sektoriinde yasanan bozulma domino etkisi

olusturarak diger kritik altyapilara da zarar verebilecektir.'>

Kritik enerji altyapist giivenliginde her tesis ve boru hatti icin st diizey
giivenlik Onlemlerinin alinmasi maliyetler agisindan tam anlamiyla faydaci bir

yaklasim degildir, hatta giivenligin ylizde yiiz saglanmasi ¢ogu zaman miimkiin

130 Mesut Hakki Cagin, Efgan Nifti, Ayhan Giiciiyener, Kritik Enerji Altyap: Giivenligi El Kitabi, Hazar
Strateji Enstitiisii, Ankara 2015, s.12.

Bl Mesut Sohret, “Enerji Giivenligi Kapsaminda Nato’nun Ortadogu Politikasi”, Kocaeli Universitesinde
diizenlenen Uluslararasi Enerji ve Giivenlik Kongresi, 23—24 Eyliil 2014 s.352.

132 Ali M. Koknar, “The Epidemic of Energy Terrorism”, ed. Gal Luft and Anne Korin, Energy Security
Challenges for the 21st Century: A Reference Handbook, Greenwood Publishing Group, California 2009,
s.18.

33 Jose M. Yusta, Gabriel J Correa, Roberta Lacal- Arantegui, “Methologies and Applications for Critical
Infrastructure Protection: State-of-Ar”, Energy Policy, Say1 39, Y11 2011, 5.6101.
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olmayabilir.'**

Buna ilaveten biitiin tilkeler i¢in gilivenlik sorunlarini ¢dzmede
uygulayabilecekleri tek tip bir formiil de yoktur. Her iilke kendi risk ve tehditlerini
temel alarak gilivenlik aciklarima karst kendi “sifira yakin tolerans” stratejisini
gelistirmelidir."*> Bu baglamda bir iilkenin enerji sektdriiniin sorunsuz isleyebilmesi
hususunda tesis ve boru hatlarinin kritiklik durumunun belirlenmesi hayati énem
tasimaktadir. Bu noktada kritiklik seviyesinin belirlenmesinde, bir varligin

yitirilmesinin sahiplerinin, yakininda bulunanlarin ve ona bagimli olanlarin hayatini

tehdit edip etmemesi 6l¢iit olarak alinabilir.'*

Kritik enerji altyapis1 giivenligi, tesis ve sistemlerin tagidigi onem ve
buyiiklik dikkate alindiginda maliyetli ve karmasik bir kurumsal yapilanmayi
gerektirmektedir. Kritik enerji altyapr unsurlarinin uluslararasi etkilesime agik olusu
ve 0zel sektoriin bu alandaki varlig1 s6z konusu gerekliligin bir baska boyutu olarak
karsimiza ¢ikmaktadir. Bu tiirden altyapilarin korunmasinda tesis ve sistemlerin
yapisina ve miilkiyetine gore farkliliklar olmakla birlikte tehdit ve riskler agisindan
benzerlikler s6z konusudur. Bu unsurlara yonelik olan giivenlik 6nlemleri, zarar
verme amagli yapilan her tiirlii saldir1 ve kazalart 6nlemek icin alinirken; ortaya
cikabilecek dogal afetlere karsi alinan 6nlemler ise daha ziyade emniyet agisindan

degerlendirilmektedir.'”’

2.2.3. Kritik Enerji Altyapis1 Giivenliginin Saglanmasi1 Amaciyla Alinmasi
Gereken Onlemler

Kritik enerji altyapis1 gilivenligi politikasi, enerji giivenligini kesintiye
ugratabilecek olas1 tehdit ve risklerin dogru bir zamanlama ile saldiri/kaza 6ncesi
dogru istihbarat ile tespit/teshis edilerek koruyucu oOnlemlerin operatif olarak,
aciliyetle almmmasin1i ve olast zararlarin gerceklesmeden bertaraf edilmesini
ongormektedir. Bu bilgiler 1s181nda kritik enerji altyapisi giivenligini saglamak i¢in

gereken evreleri asagidaki gibi smiflandirmak miimkiindiir:'*®

134 Mesut Hakki Cagsin, Efgan Nifti, Ayhan Giiciiyener, a.g.e., s.12.

35 Ayhan Giiciiyener, “Enerji Giivenliginde Yeni Bir Arayis”, https:/tr.linkedin.com/pulse/enerji-
2%C3%BCvenli%C4%9Finde-yeni-bir-aray%C4%B1%C5%9F-ayhan-gucuyener, Erisim Tarihi: 03.09.2017.

136 John Moteff, “Risk Management and Critical Infrastructure Protection: Assessing, Integrating, and Managing
Threats, Vulnerabilities and Consequences”, Congressional Research Service Report for Congress, Eyliil
2004, s.5.

7 Uluslararasi Stratejik..., a.g.r.(C.3), s.19.

138 Mesut Hakki Casin, Efgan Nifti, Ayhan Giiciiyener, a.g.e., s.15.
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1. Gozlem

Tehdit ve risk analizi
Saldir1 dnleyici tedbirler almak

Tespit, teshis, gozlem

2. Saldirty1 6nleme

Koruyucu giivenlik tedbirleri gelistirmek
Kriz yonetimi

Fiziksel ve teknolojik giivenlik

Cevresel glivenlik

Hukuki koruma tedbirleri

3. Acil miidahale

Zarar1 asgariye indirmek
Kurumlar arasi ortak isbirligi
Acil eylem planlar1 uygulamak

Sorusturma-raporlama

4. Caydirict 6nlemler

Kamu ve 6zel sektor ortak giivenlik igbirligi
Yerel yonetim destegi

Sivil toplum kuruluslari

Personel egitimi

Kamuoyu algisi ile tehdit hakkinda bilgilendirme

Kritik enerji altyap1 unsurlariin giivenliginin tesisinde rol oynayan olagan ve

ongoriilemeyen nitelikteki ¢esitli faktorler etkin bir giivenlik sisteminin kurulmasini

gerekli kilmaktadir. Insan kaynakli ve olagan tehditlerin yaninda dogal afet gibi

ongoriilemeyen tehditler kritik enerji altyapilarinin kesintisiz faaliyetlerine devam

edebilmelerinin 6niindeki engeller olarak ortaya c¢ikmaktadir. S6z konusu bu

tehditlere yonelik kritik enerji altyapt unsurlarinin giivenliginin saglanmasi yasal,

teknik ve idari yonleriyle kapsamli bir yaklasim gerektirmektedir.

% Bu kapsamda

yukarida siralanan her bir evre ayrica 6nem teskil etmektedir.

139 Uluslararas: Stratejik..., a.g.r.(C.3), s.26.
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Kritik enerji altyapist glivenligini saglamada oncelik, tehdit ve risk analizinin
rutin olarak yapilmasina verilmelidir. Ortaya cikan analizin sonucuna gore acil
miidahale planlar1 giincel tutulmalidir. Kamu ve 6zel sektor arasi isgbirliginin
saglanmast Onemsenmelidir ¢linkii ancak bu sayede bilginin diizenli akisiyla
saldirilarin erken tespiti miimkiin olabilecektir. Insandan kaynakli olumsuzluklarin
asgari seviyeye indirilmesi adina bu altyapilarin yapim, bakim ve onariminda ¢alisan
personel egitimli olmali ve siire¢ i¢inde gelisen teknoloji bakimindan egitimler
diizenli araliklarla tekrarlanmalidir. Ayrica kritik tesislerin yer aldigi bolgelerdeki
halkin bilinglendirilmesi, ihbar mekanizmasimin gelistirilmesi de bir diger 6nlem

olarak verilmektedir.'*°

Stiphesiz tiim bu siralananlarin hepsini igerecek bigimde
devlet tarafindan hazirlanip yasal zemine oturtulan bir politika, kritik enerji altyapisi

giivenliginin temel dayanag olacaktir.

2.2.4 Kritik Enerji Altyapisinin Fiziksel Giivenligi

Enerji tretim ve dagitim altyapilarinin {ist kiimesi olan kritik altyapilar,
baslangicta da verdigimiz tanimiyla “devlet ve toplumsal diizenin saglikli sekilde
islemesi i¢in ciddi 6neme sahip olan fiziksel ve sayisal sistemlerdir.” Bu tanimin
1s181nda, kritik altyapr glivenligi fiziksel giivenligin yani sira siber giivenligin de
giidiimiindedir. Oncelikli 6nemi haiz fiziksel giivenlik ile siber giivenligi kesin
sinirlarla birbirinden ayirmak miimkiin olmamakla birlikte altyapilara yapilan
saldirmin sekli giivenligin niteligi hakkinda bizlere fikir vermektedir. Ancak siber
saldirilarin sonuglariin da fiziksel olabilecegi disiiniildiigtinde fiziksel giivenlik ile

siber glivenlik kavramlarinin girift yapis1 daha iyi anlagilmaktadir.

Fiziksel giivenlik denildiginde bahse konu olan kritik enerji altyap:
unsurlarinin fiziksel olarak emniyette olmasi1 hali anlagilmalidir. Fiziksel glivenligin
saglanmasinda genel olarak insan giicline basvurulmaktadir. Sistem ve tesislerin
insan temelli giivenligi kolluk kuvvetleri tarafindan saglanmakla birlikte insan
faktoriinden daha etkin sekilde faydalanmak adma teknolojik imkanlar da
beraberinde kullanilmaktadir."*' Fiziksel giivenlik tedbirlerinde kullanilan teknolojik

araglara kameralar, alarm sistemleri, uyar1 sensorleri, fiber optik kablolar vb. 6rnek

140 «“Enerji Teroristleri Nasil Engellenir?”, Energy World Dergisi, http://energyworld.com.tr/enerji-teroristleri-
nasil-engellenir.html, Erisim Tarihi: 28.12.2016.
141 Fikret Orgun Kegeci, a.g.t., s.145.
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verilebilmektedir. Son zamanlarda gelisen teknolojiyle fiziksel gilivenligi saglamaya
yonelik kullanilan araglar da bilisim sistemlerini aktif kullanir hale gelmislerdir. Bu
nedenle de giinimiizde fiziksel gilivenligin siber gilivenlikten bagimsiz olarak

saglanmasi pek miimkiin goziikkmemektedir.'*

Enerjinin giivenli yollardan ulastirilmasinda ulasim araglarinin giivenliginin
saglanmas1 da kritik enerji altyapisi glivenliginin sorumluluklarindandir. Kuskusuz
bu araglardan en 6nemlileri enerji boru hatlaridir. Enerji boru hatlar1 genelde toprak
altina dosenmis yapilar olmakla birlikte hatlarin basincinin diizenlenmesi amaciyla
ihtiya¢ duyulan bazi durumlarda ve vana ile pompa istasyonlar1 vb. tesislerin yer
aldign glizergdhlarda acil miudahalede bulunmak amaciyla toprak distiinden
gecirilmektedir. Toprak iistiinde kalan kisimlarin giivenligi i¢in 6nlemlerin alinmasi
gerekmektedir. Ornegin 2008 yilinda Erzincan’da gerceklesen bir patlama sonrasinda
blok vananin korunmasi adina vananin ¢evresine betonarme bir yap1 insa edilmis ve
harekete duyarli tel 6rgii ve kamera sistemi ile blok vanamn giivenligi artirilmistir.'*

Bu yontem fiziksel giivenlik noktasinda etkili bir model ortaya koymasi bakimindan

basarilidir.

2.3. Kritik Enerji Altyapisinda Siber Boyut

Bilgi teknolojileri (iletisim ve bilgisayar tabanli tiim sistemler) son yillarda
biiyiik bir gelisim mesafesi kat ederek istisnasiz biitiin kritik altyapilarda kullanilir
hale gelmistir. Karmasik ve dagimik yapilariyla kritik altyapilarin, isletimleri
esnasinda sistemin degisik kisimlarinin operatorler tarafindan uzaktan gozetim,
kontrol ve kumanda edilmeleri gerekmektedir. Gliniimiiz ag sistemleri operatorlere
uzaktan kontrol ve izleme imkénmi saglamaktadir.'** Bu agidan bakildiginda bilgi

teknolojileri kritik altyapilar i¢in siber giivenligi gerekli kilmaktadir.

2.3.1 Kritik Enerji Altyapisimin Kontrolii
Kritik altyapilar ile bilgi teknolojileri arasindaki iliski; bilgi teknolojisini

kullanan kritik altyapilar, tamamen bilgi teknolojisinden olusan kritik altyapilar ve

142 Mustafa Meral, a.g.t., s.35.

'3 Uluslararast Stratejik..., a.g.r.(C.4), s.32.

144 Mehmet Ercan, Kritik Altyapilarin Korunmasina iliskin Belirlenen Siber Giivenlik Stratejileri, Gebze
Teknik Universitesi Sosyal Bilimler Enstitiisii Strateji Bilimi Ana Bilim Dali (Yiiksek Lisans Tezi), Gebze 2015,
s.38.
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Supervisory Control and Data Acquisition- SCADA (Uzaktan Kontrol ve Gozetleme
Sistemi) ile kontrol edilen ve izlenen kritik altyapilar (kritik tiretim tesisleri, barajlar,
sulama sistemleri, elektrik tiretim ve dagitim sistemleri, petrol rafinerileri, gaz iletim
sistemleri, fabrikalar) olmak {iizere ti¢ kategoriden olusur. Teknolojinin gelisimi
sonucu endiistriyel komuta ve kontrol sistemlerinin son hali olan SCADA sistemleri
ile kritik enerji altyapr unsurlarinin dogrudan ilgisi bulunmaktadir.'*> Bu baglamda
SCADA sistemlerini; hidroelektrik, niikleer gii¢ tiretimi, dogal gaz {liretim ve isleme
tesislerinde, gaz, yag, kimyasal madde ve boru hatlarinda pompalarin, valflerin ve
akis Ol¢im donanimlariin isletilmesinde, kilometrelerce uzunluktaki elektrik
aktarim hatlarindaki agma kapama diigmelerinin kontrolii ve hatlardaki ani yiik
degisimlerinin dengelenmesi gibi enerji sektoriiniin ¢ok farkli alanlarinda

kullanilirken gorebilmekteyiz.'*®

Veri tabanli kontrol ve gozetleme sistemi olarak adlandirilabilecek SCADA
sistemleri analiz ve kontrol i¢in gereken anlik verileri tesislerden toplayip bunlari
iletisim sistemi yoluyla merkezi yonetim birimine ileten ve bu sayede operatorlerin
uzaktan kontrol gorevlerini harekete gegiren donanimlardir.'*’ ilk 6rneklerini 1960’k
yillarda Kuzey Amerika’da gordiigiimiiz SCADA sistemlerinin kurulum ve bakim

% baglangicta ragbet gormemelerine neden

maliyetlerinin oldukga yiiksek olmasi
olurken sonrasinda teknolojideki gelismelerin bu sistemlerin maliyetlerini diistirmesi
ve sistemlerin islevsellik agisindan onemli ilerlemeler kaydetmesi kullanim

alanlarinin genislemesine olanak saglamustir.'*

SCADA sistemleri giintimiizdeki mevcut yapisina belirli evrelerden gegerek
ulagsmistir. Gegmiste baska aglar ile baglantis1 olmayan, bilgi ve iletisim teknolojileri
icermeyen veya altyapilara 6zel olarak hazirlanip sadece merkezi bilgisayarlar ve
tesis igerisinde kapali bir sistemi iceren SCADA sistemleri, giiniimiizde yaygin
olarak kullanilan yazilim, donanim ve ag protokollerini barindirmaya baglamistir. Bu

gelisme SCADA sistemlerine kurumsal aglara ve internete baglanabilme olanagi

145 Mehmet Ercan, a.g.t., s.35.

146 «SCADA Nedir?”, http://www.yildiz.edu.tr/~inan/Scada_Nedir.htm, Erigim Tarihi: 04.10.2017.

147 Elektrik Mithendisleri Odasi, Kontrol Sistemleri — SCADA, E-Kitap, Ankara 2012, s.12.

%8 Mehmet Kara, Soner Celikkol, “Kritik Altyapilar: Elektrik Uretim ve Dagitim Sistemleri SCADA Giivenligi”,
4. Ag ve Bilgi Giivenligi Sempozyumu, Kasim 2011.

149 A, Daneels, W.Salter, “What is Scada?”, International Conference on Accelerator and Large
Experimental Physics Control Systems, talya 1999, s.343.
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getirmistir."*’ Baglantilar SCADA sistemlerine farkli cografyalarda yer alan tesisleri
dahi uzaktan kontrol ve komuta imkani sunarken ayni zamanda sistemi, internetin

giivenlik problemleri ile kars1 karsiya birakmaktadir."'

Temel bir SCADA sisteminin mimarisi, saha araclart ve merkezi yonetim
birimi arasindaki karsilikli iletisimin saglanmasi iizerine kuruludur. Ornegin sensor
ve uyarict gibi saha araglari, SCADA {izerinden bilgisayar ve programlanabilir
mantik denetleyicileri ile komuta edilir ve kontrol merkezlerinden izlenebilir.
Endiistriyel haberlesme, protokol tabanli olan SCADA aglar ile IP tabanli calisan
yerel ag sebekelerinin ve internetin birbirine baglandigi noktalarda ag ge¢idi
mekanizmalar1 yer almaktadir. Aslinda ¢cok daha kapsamli ve teknik donanim ig¢eren
bu sistemlerin basit haliyle anlatimi Sekil 4.’te bir gorselle izah edilmeye

calisilmustir.'>

Sekil 4. Temel SCADA Ag1 Mimarisi

SCADA sistemleri uzun yillardir hayatimizda olmasina ragmen bu

yazilimlarin giivenligi yeterli diizeyde ele alinmamistir. SCADA yazilim {ireticileri

159 Bilge Karabacak, “Kritik Altyapilar Ve Kritik Altyapilarin Korunmasi”, Siber Savunma Sempozyumu,
Istanbul 24-25 May1s 2011 s.2.

151 Cahit Karakus, “Kritik Altyapilara Siber Saldir”, http:/www.ylt44.com/Security/Siber/siber.pdf, Erisim
Tarihi: 29.11.2017, s.6.

132 Vinay M. Igure, Sean A. Laughter, Ronald D. Williams, “Security Issues in SCADA Networks”, Computers
& Security Journal, Say1 25, Y11 2016, 5.499.
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yazilimin tasarim stirecinde giivenli kod gelistirme prensiplerine uygun hareket
etmediklerinden yazilimlar biinyesinde bir¢ok giivenlik acigin1 barindirmaktadir. Bu
giivenlik zafiyetlerinin a¢iga c¢ikmasi siber saldirilar icin uygun bir zemin
olusturmaktadir.'” Giivenlikleri ge¢mise oranla ciddi sekilde sorgulanan SCADA
sistemleriyle kontrol edilen altyapilara yapilabilecek bir saldirinin ¢i1g etkisiyle tiim
altyap1 sistemlerini etkileyebileceginin farkinda olanlar -bu bir rakip firma, bir

bilgisayar korsani ve hatta bir devlet olabilir- bu firsat1 degerlendireceklerdir.

2.3.2. Kritik Enerji Altyapisinin Siber Giivenligi

Kritik enerji altyapisini da iceren kritik altyapilarin korunmasi temelde
bilgisayar sistemlerinin, yonlendiricilerin, anahtarlarin ve tiim fiziksel altyapinin
siber ortama baghlik derecesi ile iliskilidir.">* icinde bulundugumuz bilgi caginda
kritik altyapr giivenligi, siber giivenlik etrafinda yogunlagmakta ve kritik altyapilarin
giivenligi noktasinda siber giivenlige en az fiziksel giivenlik kadar 6nem verilmesi

gerektigi vurgulanmaktadir. a

Siber giivenlik dedigimiz olgu “siber ortami olusturan bilisim sistemlerinin
saldirilardan korunmasi, bu ortamda islenen bilginin gizlilik, bitiinlik ve
erigilebilirliginin glivence altina alinmasi, saldirilarin ve siber giivenlik olaylarinin
tespit edilmesi, bu tespitlere karsi tepki mekanizmalarmin devreye alinmasi ve
sonrasinda ise sistemlerin yasanan siber giivenlik olay1r oncesi durumlarina geri
dondiiriilmesidir.”'*® Siber giivenlik uygulamalarimin temelinde bilgi agisindan
gizlilik, biitiinliik ve erisilebilirlik yer almaktadir. Bu ti¢ unsur arasindaki iliskide,
erisilebilirlik seviyesinin gelistirilmesi gizlilik ve biitiinliigu ters yonde etkilemekte,
gizlilik ve biitiinliigiin gelistirilmesi ise erisilebilirligi sekteye ugratabilmektedir."”’
Bu iligkideki seviyeyi en faydaci diizeyde tutmak siber gilivenligin saglanabilmesi

acisindan 6nem arz etmektedir.

153 Celil Uniiver, “Scada Sisteminin Zafiyetleri, Alimabilecek Temel Onlemler ve En Iyi Uygulamalar”, ed. Mesut
Hakki Cagin, Uluslararasi Kritik Enerji Altyapr Giivenligi: Yeni Tehditler ve Firsatlar, Hazar Strateji
Enstitiisii, Ankara 2015, s.25.

'3 Maurilio Pereira Coutinho, vd., “Detecting Cyber Attacks on SCADA and Other Critical Infrastructures”,
Securing Critical Infrastructures and Critical Control Systems: Approaches for Threat Protection, Chapter
2,2013,s.18.

'35 Departman of Energy , “Critical Infrastructure and Key Resources Sector-Specific Plan as input to the
National Infrastructure Protection Plan”, Washington 2007, s. 42.

13 UDHB, a.g.r., s.9.

157 Hakan Hekim, Oguzhan Basibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik Politikalar1”, Uluslararas
Giivenlik ve Terorizm Dergisi, Cilt 4, Say1 2, 2013, s.137.
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Siber giivenlik; devlet kurumlarinin, firmalarin, sahislarin varliklarini siber
saldirilara ve siber terér eylemlerine karsi koruyabilecek niteliklere haiz olmalidir.'®
Yani bir baska ifadeyle siber giivenligin kapsami sadece bir saldir1 ve neticesinde
verilecek bir zarar1 ya da elde edilecek haksiz kazanci degil bunlarla birlikte
internetin siber teroristler tarafindan propaganda araci olarak kullanilmasinin

neticelerini de igermelidir.

Baslica aktorleri, yabanci iilkeler, organize su¢ Orgiitleri, bilgisayar
korsanlari, terdristler, icerideki casuslar (yetkili kullanicilar), endiistri casuslari'’
olan siber saldirilarin gerceklesme sekline baktigimizda ise; e-posta araciligiyla
zararl virtislerin hedef sistemlere gonderilmesi, bilgi iletisim teknoloji sistemlerine
illegal yollardan girerek kisisel bilgilerin ele gecirilmesi, kamu kuruluslara ve ticari
kuruluslara saygmlik kaybi yasatmak adina web sitelerinin ¢okertilmesi, kamu
hizmeti veren kuruluslarin sitelerine asir1 yiiklenilerek sistemlerinin ¢alismaz hale
getirilmesi ve devletlerin kritik altyapilarina internet aglar1 lizerinden saldirilarak
maddi ve psikolojik =zararlar verdirilmesi seklinde uygulamalar karsimiza

cikmaktadir.'®

Gerek iilkeler gerekse sahislar tarafindan gergeklestirilen siber saldirilarin
cogunlukla odak noktalari, internet sayesinde birbirine bagli olan kritik altyapilardir.
Kritik altyapilara yonelik biiyiik ¢apli fiziksel bir saldir1 gergeklestirmek i¢in ¢ogu
zaman imkanlar elverisli olmayabilir. Bunun yerine siber ortamda faaliyet gosteren
bu sistemlere yapilacak daha az maliyetli ve daha karigik bir saldir1 toplumun
giivenini ve huzurunu bozma noktasinda fiziksel bir saldirinin sonucuna oranla zarar

bilangosu daha yiiksek bir sonu¢ verecektir.'®

S6z konusu bu altyapilara
gerceklestirilen saldirilarla hedeflenen; sistemin kontroliinii ele gegirerek verileri
calmak, degistirmek, bozmak ya da yanlis yonlendirmeler yapmak kosuluyla bilgi

sistemlerinin yazilim ve kodlamalarinin devre dis1 kalmasii saglamaktir. Nitekim

138 Mehmet Ercan, a.g.t., s.15.

13 Hasan Ciftci, Her Yoniiyle Siber Savas, TUBITAK Popiiler Bilim Kitaplari, Ankara 2013, s.133.

160 Haydar Cakmak, Taner Altunok, Suc, Teror ve Savas Ucgeninde Siber Diinya, Baris Platin Kitabevi,
Ankara 2009.

161 Mustafa Meral, a.g.t., s.63.
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kritik altyapilarda boylesi bir saldirtya maruz kalan tilke tizerinde fiziksel, finansal,

psikolojik ve sayginlik kayb1 tiirtinden olumsuz etkiler olusacaktir.'®

Bu gercekten hareketle kritik enerji altyapt unsurlarina yonelik siber
saldirllar diinyamizda sik¢a yasanmaktadir. Bir sonraki bolimde kritik enerji
altyapilarina yonelik tehditler baglig1 altinda son yillarda gerceklesmis bazi siber

saldirilar detayli bigimde irdelenmeye ¢alisilacaktir.

Siber ortamin herkesin erisimine a¢ik ve savunmasiz dogasi ile biitiinlesik
olan kritik enerji altyapisinin maruz kalabilecegi siber tehditler karsisinda
giivenliginin saglanmasi hayati Onem arz etmektedir. Siber tehditlere karsi
koyabilmek i¢in alman Onlemler siber savunma dedigimiz mekanizmay1
olusturmaktadir. Bu baglamda bir tehdit ile basa ¢ikabilmenin birinci sarti onu
tanimlayabilmekten gecmekteyken hali hazirda bu o kadar da kolay degildir. Siber
saldirinin boyutlarint tespit etmenin giicliigi siber savunmanin olusturulmasina
zaman zaman ket vurabilmektedir. Ancak olasi saldir1 tiirlerine karsit savunma

S 1 e 1w 163
tedbirleri her zaman mumkiindiir.

Kritik enerji altyapr unsurlarini tehlikeye ugratan siber saldirilar karsisinda
siber gilivenligi tesis etmek igin temel olusturan uygulamalardan bazilari sizma
testleri, altyapilar biinyesindeki elektronik cihazlara erisim hakki olan bireylere
farkindalik egitimi, ayricalik yonetimi gibi saldirilart 6nlemeye yonelik olarak
yapilabilecek girisimlerdir. Ancak giliniimiizde ger¢eklesen saldirilar temel alinarak
yapilan tespitlerde, saldirilarin 6nlenmesinin neredeyse imkansiza yakin oldugu
sonucuna ulagilmaktadir. Dolasiyla bir saldir1 sonrast olusacak zarari minimum
diizeyde tutmaya yonelik tedbirler daha makul goziitkmektedir. Bunun i¢in potansiyel
bir diismana saldir1 sonrasi altyapilarin hasar durumunun aninda telafi edilecegini
hissettirmek onun cesaretini kiracak ve saldir1 girisimi olasiligini azaltacaktir.
Saldiriya karsi1 alinan tedbirlerin bir digeri ise saldirinin tespitidir. S6z konusu siber
saldirmmin  kaynagi kendini ele vermemek i¢in giivenlik seviyesini yiiksek
tutacagindan onu tespit edecek sistem personeli de en az onun kadar donanimli

olmalidir. Bir diger ve sonuncu tedbir olarak altyap: sirketleri i¢cinde kurulacak acil

162 Mehmet Ercan, a.g.t., 5.40.
163 Vahit Glintay, a.g.t., s.64.
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miidahale ekipleri ve bunlarin diger iilkelerde muadilleri ile koordine saglamasi
durumu bir saldir1 karsisinda altyapilarin faaliyetlerini kesintiye ugratmadan devam

edebilmeleri adina olduk¢a 6nemlidir.'®*

Nitekim ucuz, siirdirilebilir, glivenli ve giivenilir enerjiye erisimle
0zdeslestirilen “enerji glivenligi” kavraminin kapsaminin bugiin i¢in yeterli olmadigi
asikardir. Bu sebeple kritik enerji altyap1 unsurlarinin fiziksel giivenliginin yani sira
onlar1 anlik izleme avantaji saglayan kontrol sistemlerinin siber giivenliginin de
saglanmas1t enerji  giivenligi  politikalariin ~ 6nemli  bir pargasi  olarak

diisiiniilmelidir.'®

2.4. Kritik Enerji Altyapisina Yonelik Tehditler

Sinir otesi ve sektorler arasi karsilikli baglantilar iceren kritik enerji altyapi
unsurlarinda meydana gelebilecek tehditler iki tiirden olabilmektedir. Bunlardan ilki,
tehditlere karsi rutin giivenlik onlemlerinin alinmasini ve uygulanmasma yonelik
yasal mevzuatin olusturulmasini gerekli kilan “olagan(siradan) tehditler’dir.
Ikincisi ise tehditlere yonelik olarak ulusal mevzuatin yani sira uluslararasi
diizenleme ve isbirligini de gerektiren “dngdriilemeyen tehditler "dir. Olagan
tehditler hirsizlik, ihlaller ve kazalar, diisiik seviyede vandalizm, toplumsal tepkiler
ve ticari casuslukken ongoriilemeyen tehditler ise daha biiyiik ¢apli tehlikeleri ifaden

eden dogal afetler, sabotajlar, terrizm ve siber saldirilardir.'®

Enerji varliklarina yonelik gerceklestirilen terdrist saldirilar, yapilan
hirsizliklar, elektronik sistemlere karsi siber saldirilar, kaynaklarin yogun oldugu
yerlerdeki catigsmalar gibi kaotik durumlar enerji giivenligini uluslararasi sistemin
giindeminde {ist siralarda tutan etmenlerdir. Cilinkii devletlerin enerji tedarik
kanallarinin savas zamanlar1 haricinde maruz kalinan risk ve tehditler karsisinda

kesintisiz olarak islemesi sadece arz glivenliginin saglanmasi i¢in degil ayn1 zamanda

184 Sandro Bologna, Alessandro Fasani, Maurizio Martellini, “The Importance Of Securing Industrial Control
Systems Of Critical Infrastructures”, Landau Network — Centro Volta, Italy 2013, s.16.

195 Ayhan Giiciiyener, “Kritik Enerji Altyapilarma Yapilan Saldirilara iliskin Bir Degerlendirme”, ed. Mesut
Hakki Casin, Uluslararas1 Kritik Enerji Altyapr Giivenligi: Yeni Tehditler ve Firsatlar, Hazar Strateji
Enstitiisii, Ankara 2015, s.19.

1% Fikret Or¢un Kegeci, a.g.t., s.128.
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ekonomik kalkinma, milli giivenlik ve daimi istikrar i¢in de oldukca onemlidir.'®’
Ornegin; elektrik iiretiminde veya petrol ve dogal gaz sevkiyatinda meydana
gelebilecek aksakliklardan 6tiirii ortaya ¢ikan iiretimin durmasi, giinliikk hayat
akisinin aksamasi gibi sorunlar devletleri sayginlik ve giivenilirlik noktasinda
etkileyebilmektedir. Bu yiizden de devletler, olas1 tehditler karsisinda kesintisiz olma
ve arz glivenligini saglama boyutunda sirdiiriilebilir bir giivenlik politikasi

olusturmak zorundadurlar.'®®

Yiiksek maliyetli ve oldukca hassas olan bu altyapilara yonelik olasi bir
saldirt ciddi mali yiikiimliilikleri, ¢evresel tahribatlari ve can kayiplarini da
beraberinde getirmektedir. Daha 6nce de belirtildigi gibi enerji altyapilarmin ilintili
bir karsilikli bagimlilik igerisinde olmalar1 nedeniyle, bir noktada yasanan aksaklik
bir bagka {ilkede aksakliklara neden olabilmekte ve bu husus sadece ulusal degil

uluslararasi bir mesele haline de doniisebilmektedir.'®

Nitekim bir varligin degeri ne
kadar ytiksekse ona yonelik korkular ve onu korumanin bedeli de o kadar ytiksek

olacaktir.

2.4.1 Dogal Afetler

Deprem, sel, toprak kaymasi, yangin vb. afetler gerek insan hayatin1 gerekse
tilke ekonomisini olumsuz yonde etkileyen ve ciddi sonuglar ortaya ¢ikarabilen dogal
olaylardir. Dogal afetler, kritik enerji altyapr unsurlarina zarar vermekle birlikte can
kaybi, uzun vadeli c¢evresel sorunlar ve biiyitk maddi zararlara yol

Giinimiizde hammadde kaynaklarmin  depolanmasini,

acabilmektedirler."’
tasinmasini saglayan kritik enerji altyap1 unsurlarinin varligi bize muhtemel afetlere
kars1 her an hazirlikli olma zorunlulugunu getirmektedir. Ongoriillemeyen ve cok
hizli gelisen bu afetleri tam anlamiyla engellemek miimkiin degildir. Fakat

sonuglarini asgari seviyeye indirebilecek politikalar tiretmek miimkiindiir.

'” Hakan Akin, Tiirkiye’de Enerji Boru Hatti Tasimaciliinda Giivenlik, Polis Akademisi Giivenlik Bilimleri
Enstittisti Ulagim Giivenligi Ve Yonetimi Anabilim Dalr (Yiiksek Lisans Tezi), Ankara 2015, s.33.

18 Uluslararast Stratejik..., a.g.r.(C.3), s.19.

18 Arzu Celalifer Ekinci, “11 Eyliil Sonrasinda Mercek Altina Alinan Kritik Enerji Altyapr Giivenligi”,
https://www.academia.edu/1157970/11_Eyl%C3%BCl_Sonras%C4%BInda_Mercek Alt%C4%B1na_Al1%C4%

Blnan_Kritik_Enerji_Altyap%C4%B1_G%C3%BCvenli%C4%09Fi, Erisim Tarihi: 08.09.2017.

170 «pogal Afet Nedir ve Afetlerin Ozellikleri” http://www.icisleriafad.gov.tr/dogal-afet-nedir-ve-afetlerin-
zellikleri Erisim Tarihi: 03.10.2017.
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Kritik enerji altyapis1 giivenligini tehdit eden dogal unsurlar, enerji tesis ve
nakil hatlarinin islevselliginin ya da fiziksel altyapilarinin yani sira bu hatlara bagh
toplumsal diizenin isleyisini de tehdit etmektedirler. Biiyiik ¢apli doga olaylari, enerji
nakil hatlar1 ile toplumsal diizen arasindaki iliskide bir kargasaya neden olabilirler.
Ciinkl toplumsal diizenin isleyisi, enerji nakil hatlar1 tizerinden siirekli ve diizenli
enerji akisina ihtiya¢ duyarken enerji nakil hatlar1 da maruz kaldigi bu tir bir
felaketten sonra gordiikleri zararin tamiri ve tekrar isletilebilmeleri i¢in toplumsal

diizenin diizgiin isleyisine ihtiya¢ duymaktadirlar.'”!

Kritik enerji altyapt unsurlarmma biiyiik zarar veren birkag dogal afet
incelenecek olursa 2005 yilinda ABD’nin New Orleans sehrini vuran, Katrina
Kasirgasi yaklasik 2 bin insanin 6liimiine ve yarim milyon insanin sehirden tahliye
edilmesine neden olmustur. 100°den fazla petrol ve dogal gaz tiretim platformu zarar
gormiis 6yle ki giinliik tic milyon varil tizerinde iiretim yapan rafineriler birka¢ ay
devre dis1 kalmig ve iilke genelinde petrol ve dogal gaz akisini saglayan dagitic
hatlar durma noktasina gelmistir. Dahas1 Korfez Kiyisi’nda, yenilenmesi petrol ve
dogal gaz sistemlerinden daha karmasik olan elektrik ve iletisim hatlar1 kopmus ve
insanlarin haberlesme olanaklar1 kesilmistir. Kasirga sonrast ABD ¢evresinde
1981°den beri yasanmayan bi¢cimde perakende benzin fiyat1 bir hafta i¢in yiizde 30
oraninda artmistir. Petrol piyasasindaki bu dalgalanma sosyal hayata da gerginlik
olarak yansimistir. ABD i¢in olduk¢a maliyetli sonuglar1 olan bu dogal afet enerji
politikasi tizerinde de 6nemli bir noktaya dikkatleri ¢ekmis oldu. S6yle ki ABD’nin
petrole ve gaza olan ciddi oranda bagimlilig1 onun enerji giivenligini ve ekonomisini
riske atmakta yani bir bagka ifadeyle bu durum ABD’nin kendi enerji giivenligini

saglamakta yetersiz kaldigim gozler niine sermektedir.'”?

Mart 2011°de Japonya’da yasanan 9.0 biiyiikliigiindeki deprem ve sonrasinda
meydana gelenler konu bakimindan ele alinacak diger bir olaydir. Depremin
tetiklemesi sonucu iilkenin dogusunda olusan tsunami, Fukushima niikleer
reaktorlerinde yangina neden olmustur. Sogutma sistemlerinin ¢okerek devre disi

kalmas1 akabinde hidrojen patlamalarint meydana getirmistir. Devletin giivenlik

" Siikrii Yazgan, “Toplumsal Diizen(Sizlik) Ve Enerji Nakil Hatlarmm Giivenligi”, yay. haz. Hasip Saygili,

Enerji Nakil Hatlar1 Giivenligi Paneli(21-22 Ekim 2010), Harp Akademileri Basimevi, Istanbul 2012, 5.122.
172 Edward Chow, Jonathan Elkind, “Hurricane Katrina and US Energy Security”, Survival, Cilt 4, Say1 47, Y1l
2005, s.146.
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onaylarinin eksikligi nedeniyle Fukushima felaketi, yaklasik 10 milyar vat elektrik
tireten niikleer enerji santrallerini durdurmustur. Japonya, felaket sonrasi agiga ¢ikan
onemli orandaki niikleer enerji kaybimi ithal dogal gaz, ham petrol, fuel oil ve
komiirle karsilamaya yonelmistir. Bu durum, gerek kamu hizmetleri gerekse diger
tiiketicilere yansiyan elektrik fiyatlarmimn yiikselmesine neden olmustur.'” Ayrica
hidrojen patlamalar1 normalde bir yi1l iginde maruz kalinabilecek oranin yaklasik 400
kat1 radyoaktif sizintinin yayilmasina neden olmus ve bu durum Japonya’y1 Cernobil
Facias1” korkusuyla yiiz yiize birakmistir. Japonya tarihinin en biiyiik felaketiyle
niikleer reaktorlerini uzun siire kapatmistir. Nitekim niikleer enerji {iretiminin
kapsamli bir altyapi, planlama ve igletme tecriibesi gerektirdigini de tecriibe etmek

durumunda kalmistir.'™

Bir diger ornek ise Kafkasya’da, Azerbaycan’da yasanmistir. Hazar
Denizi’nde 2015 yilinda Azerbaycan devletine ait enerji sirketi SOCAR’1n islettigi
Giinesli platformunda firtinanin olusturdugu dalgalarin neden oldugu yangin, dogal
afetlerin kritik enerji altyap1 unsurlar tizerindeki etkisini bir kez daha gostermistir.
Dalgalarin yiiksek basingli su alt1 gaz hattinda yaptiklari tahribatla ¢ikan yanginda 62
personelden 1 kisi yasaminu yitirirken 32 kisi tahliye edilmis 29 kisi ise bindikleri bot
ile denizde kaybolmustur. Firtina nedeniyle yangin giinlerce kontrol altina
alinamamis, arama kurtarma faaliyetleri helikopterle siirdiiriilmiistiir.' > Facia
sonrasinda resmi kaynaklar 6lii sayisin1 32 olarak verirken basinda sabotaj ihtimali
yaygin bi¢imde yerini bulmustur. Fakat SOCAR Baskan Yardimcist Hogsbaht
Yusufzade katildigir bir basin toplantisinda bu olayimn bir terér/sabotaj olay1 oldugu

yolundaki iddialar1 reddederek, bir kaza oldugunu ve yanginin siddetli firtina sonucu

I3 Farhad Taghizadeh-Hesary, Naoyuki Yoshino, Ehsan Rasoulinezhad, “Impact of the Fukushima Nuclear
Disaster on the Oil-Consuming Sectors of Japans”, Journal of Comparative Asian Development, Cilt 2, Say1
16, Y11 2017, s.116.

* Cernobil Faciasi, 26 Nisan 1986 tarihinde Ukrayna Pripyat sehrinin 14.5 km. kuzeybatisinda bulunan Cernobil
sehrinde konuslu olan Cernobil Niikleer Santrali'nde yapilan bir deney esnasinda meydana gelen niikleer kaza
felaketidir. Niikleer Santralde meydana gelen patlama ve yangin sonrasinda SSCB topraklart yaninda Avrupa ve
Tirkiye'ye de bitylik miktarda radyasyon yayildigi tespit edilmistir. Felaket maliyeti ve kayiplart agisindan tarihin
en kotii felaketlerindendir. 500.000'den fazla is¢i niikleer faciaya miidahalede ¢alismis ve bu nedenle radyasyona
maruz kalmis ve tahmini olarak yapilan masraf ise 18 milyar dolar olmustur. Meydana gelen kazada 31 kisi
6lmiis olsa da ¢ok biiyiik bir alana yayilan radyasyon neticesinde uzun vadede sonuglarmin daha agir oldugu
bilinmektedir.

" Arzu Celalifer Ekinci, “Japonya’daki Niikleer Kriz ve Kisa Vadede Ahlnan Dersler”,
https://www.academia.edu/1157953/Japonya_daki_N%C3%BCkleer Kriz_ve K%C4%Blsa Vadede Al1%C4%
Blnan_ Dersler, Erisim Tarihi: 05.09.2017.

75 “Petrol platformunda yangm”, Aljazeera Turk, http://www.aljazeera.com.tr/haber/petrol-platformunda-
yangin, Erisim Tarihi: 30.11.2017.
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gaz tesislerinden birinde hasar olusturmasi ardindan vuku buldugunu kesin bir dille

agiklamustir.'”® Olay sonrasinda iilkede 1 giinliik ulusal yas ilan edilmistir.

Bir diger 6rnek ise 17 Agustos 1999°da Tiirkiye’de gergeklesen ve 15.266
insanin hayatin1 kaybettigi 7.4 biiyiikliigiindeki Marmara Depremi’dir. Adindan da
anlasilacagi tizere depremde en ¢ok Marmara bolgesi etkilenmis, yapilan hasar tespit
calismalarinda bolgede 86.441 adet hasarli konut ve isyeri tespit edilmistir. Bununla
birlikte enerji ve iletisim sektorleri de agir zarar gormiistiir. Elektrikte 3.400 dagitim
kulesi ve 490 km hat ve yer alti kablolarinda biiyiikk 6l¢iide hasar meydana
gelmistir.'”” TUPRAS petrol rafinerisindeki ham petrol iinitesinin 115 metrelik
betonarme bacasi yikilarak sarj firmina ve bazi ekipmanlara zarar verip yangin
cikarmistir. Yangin nedeniyle olusan maliyetlerin sigorta kapsamina alinmasina
ragmen, petrol ve gaz {iretim tesisleri biiyiik 6l¢lide zarara ugramistir. Bolgede gaz
ve petrol dagitim sisteminin borular1 orta seviyede hasar gormiistiir. Bunlara ek
olarak Marmara Denizi’ne dokiilen petrol ve kimyasallarin temizleme maliyetleri
ortaya ¢ikmistir. Afet neticesinde tiim rafinerilerde yonetmelikler degistirilmis, acil

durum yonetmelikleri felaket planlar: halinde revize edilmistir.'”

Sonug olarak yukarida verilen tiirden dogal afetler kritik enerji altyapr tesis ve
sistemlerinin giivenliginde, zamani1 6ngoriilemeyen bu dogal faktorlerin de dikkate
alimmasi gerektigini gostermektedir. Nitekim kritik enerji altyapr unsurlarinin
giivenligini saglamak i¢in insandan kaynaklanan tehditlere karsi standart glivenlik
onlemlerinin alinmasi, askeri ve yasal ¢alismalarin yapilmasi yeterliyken, dogal afet
gibi ongoriilemeyen tehditler karsisinda sadece mevcut fiziksel ve askerl onlemler

degil daha kapsamli hazirliklarin yapilmas: gerekmektedir.'”

Diinya iizerinde kiiresellesme ve teknolojinin gelismesi géz oniine alindiginda
teknolojiyi tireten insanin kendisinin neden oldugu “teknolojik afetler” de dogal
afetler kadar tizerinde durulmasi gereken bir baska noktadir. Afet literatiiriinde

teknolojik afetler; “insan faaliyetleri ya da dogal afetlerin tetiklemesi sonucunda

176 «SOCAR: Yangm bir kazadir”, Iran Turkish Radio, http:/turkish.irib.ir/haberler/dis-haberler/item/347790-,
Erigim Tarihi: 30.11.2017.

"7 flker inmez, Dogal Afetlerin Ekonomik Etkisi:17 Agustos 1999 Marmara Depremi Ornegi, Kocaeli
Universitesi Sosyal Bilimler Enstitiisii Tktisat Anabilim Dali (Yiiksek Lisans Tezi), Kocaeli 2005, s.115.

'8 Hiisamettin Danis, Mustafa Gorgiin, “Marmara Depremi Ve TUPRAS Yangin”, 23-25 Mart Deprem
Sempozyumu, Kocaeli 2005, s.1364.

'7 Uluslararas: Stratejik..., a.g.r.(C.3), s.26.
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olusan endiistriyel, maden, ulasim ve tagimacilik, niikleer ve radyolojik, deniz
kirliligine neden olan kazalar, biiyiik yanginlar, biyolojik olaylar, kritik altyapilar ve
siber tehditler ile ¢evresel tehlikeler gibi can ve mal kaybina, hastaliklara, sosyal,
ekonomik ve ¢evresel bozulmalara neden olan afet ya da acil durumlar” seklinde yer

almaktadir.'®°

Teknolojik afetlerin bir kism1 aniden bir kismi ise sinsice ortaya ¢ikmaktadir.
Ani ortaya ¢ikan teknolojik afetlere patlamalar, yangin, petrol dokiilmesi ornek
olarak verilebilecekken kiiresel 1sinma, kuraklik gibi olaylar sinsice gelisen

afetlerdir.'®!

Altin1 ¢izmek gerekir ki teknolojik afetler, dogal afetlerin tetiklemesi
sonucu olusabilecegi gibi, insan kaynakli bir kaza, terér veya sabotajdan da

kaynaklanabilir.

Kimi calismalarda kritik altyapilara yonelik tehditler ve koruma planlar
teknolojik afetler baslig1 odaginda ele alinmistir. Bu ¢alismada bu bilgiye de yer
verilmis olup kavram karmasasina mahal vermemek adina yukarida yapilan tasnif ile

tehditler aciklanmaya devam edilecektir.

2.4.2 ihlaller ve Kazalar

Kritik enerji altyap1 tesis ve sistemlerine yonelik tehditler incelendiginde
tizerinde durulmasi gereken bir diger unsur ihlaller ve kazalardir. Kazalar giivenlik
onlemlerinin ihlal edilmesi sonucu ortaya c¢ikabilecegi gibi insan kaynakli da
olabilmektedir. Bu acidan incelendiginde, olas1 bir ihlal dogrudan mevcut tesisi
etkiledigi gibi uzun vadede diger kritik altyapilari da olumsuz bi¢imde
etkileyebilecektir. Dolayli yoldan etkilemesine ise; hattin yahut tesisin yakinlarinda
yapilan tarim faaliyetlerinde ortaya ¢ikabilecek olasi fiziksel olumsuzluklar 6rnek
olarak verilebilir. Ote yandan bazi ihlaller dogrudan patlama, yangin, can kayb: gibi

istenmeyen kazalara da neden olabilmektedir.'®

Petrol veya dogal gaz gibi yanici ve patlayict madde tagiyan boru hatlarinin

kazalara daha sik neden oldugu goriilmektedir. Bu hatlarin gegis gilizergadhi her

180 Teknolojik Afetler Risk Azaltma Calisma Grubu, a.g.r., s.12.

'8 Hayriye Sengiin, Afet Yénetimi Sistemi Ve Marmara Depremi Sonrasinda Yasanan Sorunlar Ankara
Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Kamu Yonetimi Anabilim Dali (Doktora Tezi), Ankara
2007, s.45.

182 Uluslararas: Stratejik... a.g.r.(C.3), s.24.
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zaman yer altindan, niifusun az oldugu yerlerden ve yerlesim alanlar1 disindan
olmayabilir. Ozellikle yerlesim alanlarina yakin ve yer iistiinden gegen nakil
hatlarinda kaza oranmi daha yiiksektir. Bu kazalar bakim sirasinda meydana gelen
patlama ve delinmeler yahut insan faktoriinden kaynaklanabilmektedir. S6z konusu
kazalar hattin kapanmasina, enerji akisinin durmasina neden olabilmektedir. Ayrica

sonuclari itibariyle insan hayatina ve ¢evreye de biiyiik zararlar verebilmektedir.'™

Rusya’da 1989 yilinda LPG (Sivilastirilmis Petrol Gazi) boru hattindaki var
olan gaz s1zintis1 iki trenin ¢arpismasindan ¢ikan kivilcimla patlamis ve 645’°ten fazla
insan Olmiistlir. Yine 1998 yilinda Nijer deltasindaki Jesse sehrinde petrol boru hatti
patlamast sonucu 1200 kisi hayatini kaybetmistir.184 Bu iki ornek kazalarin insan
hayatina mal olan zararlariyla sonuglanirken 2007 yilinda Adana’da otoyol
ingaatinda calisan is makinelerinin yanlislikla Ceyhan-Kirikkale Ham Petrol Boru
Hattin1 delmesiyle birlikte ¢ikan bilylik yangin neticesinde hattaki petroliin sizarak

Seyhan Nehrine kadar ulasmasi kazanin ¢evreye verdigi zararla sonuglanmaistir. 183

2.4.3 Hirsizlik ve Vandalizm

Kritik enerji altyapilarinda hirsizlik s6z konusu oldugunda en uygun hedef,
tiretim ve tiiketim bolgeleri arast uzun mesafeler kat etmesi ve bu sirada birgok
ihtilafli ve 1ss1z bolgeden gegmesi sebebiyle boru hatlaridir. Ancak sunu belirtmek
gerekir ki yapisal ozellikleri geregi dogal gaz boru hatlarinin yiiksek basingta
calismast ve bunun yani sira ¢alint1 dogal gazin miisteri bulma ihtimalinin olmamasi
bu hatlarda hirsizlik yapilmasina engel teskil etmektedir. Dolayisiyla hirsizlik

vakalari sadece petrol boru hatlarinda goriilmektedir.'®®

Boru hatlarindan petrol hirsizlig1 ¢ogunlukla bu konuda uzmanlagmis gruplar
tarafindan hattin delinmesi, kelepge ile patlatilmasi ya da boru hattina vana monte

edilmesi seklinde gergeklesmektedir. Hirsizlik olaylari, boru hatlarina fiziksel

183 Uluslararast Stratejik... a.g.r.(C.4), s.25.

184 Yamag Giineyli, Stmirasan Boru Hatlarimn Ugiincii Kisilere Verdigi Zararlardan Dogan Sorumluluk,
Baskent Universitesi Sosyal Bilimler Enstitiisit Hukuk Fakiiltesi Anabilim Dal1 (Yiiksek Lisans Tezi), Ankara
2011, s.34.

185 «petrol Boru Hatt1 Kaza ile Delindi”, 29.04.2007 tarihli haber,
https://www.cnnturk.com/2007/turkiye/04/29/petrol.boru.hatti.kazayla.delindi/340027.0/index.html Erigim
Tarihi: 25.09.2017.

'8 Tarkan Resuloglu, “Bakii-Ceyhan Boru Hattinin Giivenligi”, yay. haz. Hasip Saygili, Enerji Nakil Hatlar1
Giivenligi Paneli(21-22 Ekim 2010), Harp Akademileri Basimevi, istanbul 2012, s.141.
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zararlar vererek boru hatlarinin 6mriinii kisaltirken altyapilarda paslanma, yipranma
ve aginmaya agik hale gelmektedir. Tiim bunlarin yani sira hirsizlik olaylar1 kazalara
neden olabilecekken olusabilecek petrol sizintist da uzun vadede c¢evresel

deformasyonlara sebebiyet verecektir.'®’

Boru hatlarindan gegen enerjiye bagimli yasadigimiz giiniimiiz diinyasinda
calint1 petrol, hirsizlar tarafindan yasadisi ticari bir unsur olarak kullanilmaktadir.
Boru hatlarinda yasanan hirsizliga oOrnekler itizerinden baktigimizda Nijerya ve
Meksika hidrokarbonlarin ¢alinmas konusunda en 6nde gelen iilkeler arasindadir.'®®
Uzmanlarm verdigi bilgiye gore Nijerya’da ham petrol hirsizlar tarafindan her giin
300 bin varile yakin petrol ¢alinmaktadir. '8 Bir diger iilke Meksika’da boru hatlarina
vanalar monte eden ¢eteler bu yolla dakikada 90 bin dolar gelir elde

edebilmektedirler.'”

Meksika’da 2010 yilinda yasanan olay ise hirsizlik
faaliyetlerinin neden oldugu bir kazay1 gozler oniine sermektedir. Puebla eyaletinde
hirsizlarin yiiksek basingla ham petrol pompalanan boru hattindan petrol ¢almaya
kalkismasi biiyiik bir patlamaya neden olmus 5 km? alani kaplayan yangindan 5000

kisi etkilenmis, 28 kisi hayatini kaybetmistir."”'

Uretici ve tiiketici iilkeler arasinda yer alan cografi konumuyla Tiirkiye nin,
enerji hatlarin1 da dogrudan ilgilendiren bu konuda, TBMM tarafindan yapilan bir
calismaya gore; Turkiye’de 1987 ve 2004 yillar1 arasinda enerji boru hatlaria karsi
367 hirsizlik olaytr kayitlara ge¢mistir. Bu olaylarin maliyeti yaklasik 5 milyon dolar
olmustur. BOTAS, 2003 ve 2008 yillar1 arasinda meydana gelen 411 hirsizlik ve
hirsizliga tesebbiis olayinda 72.729 wvaril petrol c¢alindigini bildirmistir. Calinan
petroliin toplam maliyeti yaklasik 5 milyon dolar iken, BOTAS 1n bu olaylarla ilgili
onarim ve isletme kaybindan dolay:1 zarar ise yaklasik 9,8 milyon dolar olmustur.
2011-2013 yillart arasinda ise boru hatlarindan 235 hirsizlik olayr meydana gelmistir.
Sadece 2013 yilinda meydana gelen 89 hirsizlik olayinin verdigi zarar yaklasik

'87 Uluslararast Stratejik... , a.g.r.(C.4), s.23.

188 «Fuel theft is a big problem”, http://www.businessinsider.com/fuel-theft-is-a-big-problem-2017-5, Erisim
Tarihi: 15.09.2017.

189 «“Nigerian army tackles oil smugglers”, Aljazeera,
http://www.aljazeera.com/news/africa/2011/03/20113673454229769.html, Erigsim Tarihi: 17.09.2017.

190 «K agak akaryakitta kritik nokta: Tiirkiye”, Sézcii, http:/www.sozcu.com.tr/2017/ekonomi/kacak-akaryakitta-
kritik-nokta-turkiye-1853819/, Erisim Tarihi: 15.09.2017

1 «petrol hirsizlari koca kenti yakt1”, Sabah,
http://www.sabah.com.tr/dunya/2010/12/21/petrol_hirsizlari koca kenti yakti, Erisim Tarihi: 15.09.2017.
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2.507.000 dolardir."®* 2013 yilindan itibaren son 5 yilda ham petrol boru hatlarinda
835 hirsizlik olayr goriiliirken 2016 yilinda petrol boru hatlarinda 239 hirsizlik hasari
olusmustur.'” Bu baglamda yukarida hirsizlik vakalar1 sonucu ortaya ¢ikan maddi
veriler, ¢alian petrol ile birlikte bu esnada hasar goren yapilarin bakim onarim

maliyetleri toplamin1 yansitmaktadir.

Vandalizm’e gelince ekonomik ve sosyolojik boyutlariyla en az hirsizlik ve
terérizm kadar boru hatlar1 agisindan biiyiik bir tehdit olarak karsimiza ¢ikmaktadir.
Vandalizm, kelime anlami olarak bilgisizlik yiiziinden ya da keyfi olarak kamu
yapilarini, sanat yapitlarim1 yikima ugratan, bliytik zararlara yol acan, kamu
hizmetlerinin degerini diistiren ve bu yikimi1 kendi basina bir amaca doniistiiren
kisilerin eylemi olarak tanimlanmaktadir. '** Ornegin 1990’11 yillardan itibaren Nijer
Deltas1 bolgesinde toplumun yasadigi yoksulluk petrol boru hatlarinin siirekli maruz

kaldig1 vandalizmin en 6nemli etkeni olarak goriilmektedir.'”

2.4.4 Terorizm

Teroriin, siyasal bir amaca biirtinmesiyle sekillenen terérizmin; korku salmak,
diizen bozup kamu malina zarar vermek ve hiikkiimetin eylem ve icraatlarim
etkisizlestirmek gibi siralanabilecek onlarca amaci vardir.'”® Oyle ki terorist
yapilanmalar, hedef iilke tizerinde bu tiirden amaclarini hayata gecirmek i¢in en fazla
etkiyi yaratabilmek adma enerjiyi bir ara¢ olarak kullanmaktadirlar.”’ Bu durum
karsimiza boru hatlari, petrol ve LNG (sivilastirilmis dogal gaz) tankerleri, enerji
terminalleri, enerji santralleri gibi kritik enerji altyap: unsurlarin1 hedef alan “enerji

terorizmi” seklinde cikmaktadir.'”® Bir bagka deyisle terorist yapilanmalar i¢in kritik

192 Hakan Akin, a.g.t., s. 47.

193 «petrol boru hatlarinda 5 yilda 835 hirsizlik gergeklesti”, Enerji Enstitiisii,
http://enerjienstitusu.com/2017/11/14/petrol-boru-hatlarinda-5-yilda-835-hirsizlik-gerceklesti/, Erisim Tarihi:
25.09.2017.

9% Sadik Dingtiirk, Tiirkiye’de Vandalizmin Sosyal, Ekonomik Ve Psikolojik Boyutlari, Afyonkarahisar
Kocatepe Universitesi Sosyal Bilimler Enstitiisti Sosyoloji Anabilim Dali (Yiiksek Lisans Tezi), Afyonkarahisar
2007, s.4.

195 Alphonsus O. Njoku, “O1l Pipelines Vandalism And Its Effects On The Socio-Economic Development In
Nigerian Society”, International Journal of Multidisciplinary Academic Research, Cilt 4, Say1 4, Y1l 2016,
s.47.

19 pylat Tacar, Teror ve Demokrasi, Bilgi Ye}ymevi, Ankara 1999, s.48

7 Gordon Woo, “Kritik Enerji Altyapilari I¢in Terér Risk Ve Tehdit Degerlendirmeleri”, ed. Mesut Hakki
Casin, Uluslararasi Kritik Enerji Altyapr Giivenligi: Yeni Tehditler ve Firsatlar, Hazar Strateji Enstitiisii,
Ankara 2015, s.39.

1% Mesut Schret, “Enerji Giivenliginin Ekonomi Politigi ve Uluslararasi Catismalara Etkisi”, ed. Hasret Comak,
Caner Sancaktar, Zafer Yildirim, Enerji Diplomasisi, Beta Yaymevi, Istanbul 2015, s.7.
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enerji altyap1 tesis ve nakil hatlar1 kolay ve sonuglar1 agisindan da etkili olan cazip

hedeflerdir.

Teroristler tarafindan sabote edilen kritik enerji altyapi tesis ve nakil hatlar
enerji arz giivenligi agisindan potansiyel bir siyasi risk olusturmaktadir.'”
Teroristler, bir boru hattinin sadece belirli bir kismina yapilacak sabotaj eylemiyle,
ilk asamada istikrarli  enerji  akisini  tamamen  kesintiye  ugratmay1
hedeflemektedirler.”” Boylelikle de iiretici iilkeleri piyasadan, transit iilkeleri elde
ettikleri gelir ve sayginliktan, tiiketici llkeleri ise ihtiya¢ duyduklar1 enerjiden

mahrum birakarak hiikiimetlere istedikleri zarar1 verebilmeyi arzulamaktadirlar.

Amerika’da caligmalar yiirliten Center for Nonproliferation Studies kritik
altyapilara yonelik terorist saldirilar1 dogru bir analitik ¢ercevede incelemek adina
Kritik Altyapt Terorist Olaylar Katalogu (The Critical Infrastructure Terrorist
Incident Catalog-CrITIC) nu ¢ikarmistir. CrITIC, 1933'ten Mart 2004'e kadar olan
biiyiilk ya da kiiciik capli olarak smiflandirilabilecek 1084 altyap: saldirisim
kapsamaktadir. Genel bir bakis acisiyla bakildiginda saldirilarin yapildigi kritik
altyap1 sektorlerinin yiizde 50’°sini petrol ve dogal gaz altyapilart olustururken, bunu
yiizde 15 ile elektrik altyapilar1 ardindan da resmi daireler, demiryollari, barajlar ve
su yollarinin izledigi goriilmektedir. Kritik altyapilara yonelik terdrist saldirilarin en
bliylik yiizdesi Avrupa’da gerceklesirken ardindan Latin Amerika/Karayipler
gelmektedir. Her iki bolgede gerceklesen saldirilarin yiizde 50’sinden fazlasi petrol
ve dogal gaz boru hatlarina yoneliktir. Bu oran Orta Dogu ve Kuzey Afrika
bolgesinde yiizde 85’lere tirmanmaktadir. Bu durum bélgede cok sayida petrol ve
dogal gaz altyapisinin bulunmasina ve bunlarin diger kritik altyapilara gore
savunmasizligma atfedilebilir. Zira, Asya’da petrol ve dogal gaz boru hatlarina

yapilan saldirlar kritik altyap: saldirilarmin sadece yiizde 30’unu olusturmaktadir.*!

Bir saldir1 ile hedefteki iilkeye/yonetime en fazla zarari vermek terdrizmin
dogasinda vardir. Kritik enerji altyapisina yonelik saldirilar s6z konusu oldugunda

terorist yapilanmalar dort ana faktore gore hareket ederler. Bu faktorler “yildirma

199 Peter Toft, Arash Duero, Arunas Bieliauskas, “Terrorist Targeting and Energy Security”, Energy Policy, Say1
38, Y11 2010, s.4411.

200 Mesut Sohret, a.g.e., s.8.

21 G. Ackerman, vd., “Assessing Terrorist Motivationsfor Attacking Critical Infrastructure” Center for
Nonproliferation Studies Monterey Institute of International Studies, Haziran 2007, chapter 4.
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etkisi”, “saldirilarin sembolik etkisi”, “saldirilarin gorece kolay bir sekilde
gerceklestirilmesi” ve “yabanci taraflarin bu saldirilardan etkilenmesi” seklinde

202

siralanabilir.”” Bu baglamda s6z konusu faktorleri uygulamaya gecirmek i¢in en

etkili yol olarak petrol ve dogal gaz boru hatlarini kullanirlar.

Ulkeler icin akis hizi, giivenlik ve diisiik maliyet gibi unsurlar petrol ve dogal
gazin tasinmasinda boru hatlarim1 oncelikli tercih edilen nakil araci haline
getirmektedir. Fakat bu hatlarin uzunlugu ve birden fazla tilkenin topraklarindan
geciyor olmasinin olusturdugu zafiyet, hatlarin isletmesinin genelde 6zel sektorde
olusu, yine bu hatlarin uluslararas1 petrol ve dogal gaz firmalarinca biiyliik gii¢
simgesi olarak algilanmasi, hatlarda meydana gelen hasar ya da aksamanin diinya
ekonomisinde biiyiik zararlara yol agmasi ve bunun ses getirmesi gibi etkenler

saldirilari bityiik cogunlugunda baslica hedefler olmalarmin sebeplerindendir.*”?

Tiirkiye ve diger lilkeler de dahil olmak tizere terorist yapilanmalarin kritik
enerji altyapr unsurlarinda onceliklerini petrol ve dogal gaz boru hat ve tesisleri
olustururken elektrik sebekesi, termik ve hidroelektrik santrallerine de sabotaj
niteliginde saldirilar gergeklestirmektedirler.’’* Séz konusu sabotaj ve saldirilar
sistemlerin caligmasini aksatmakta ve boylece enerji glivenliginin temeli olan, enerji
arzinin siirekli ve giivenli sekilde saglanmasi prensibi engellenmektedir. Ote yandan
iilkeleri mali acidan da zora sokan sabotaj ve saldirilar enerji fiyatlarinin
yiikselmesinin yani sira piyasada istikrarinin bozulmasina, ¢evresel deformasyonlara

ve insani kayiplara da neden olmaktadir.?®

Diinyada ve Tiirkiye’de boru hatlari, petrol rafinerileri, elektrik iletim ve
dagitim aglan siklikla teror saldirilarina hedef olmaktadir. Enerji altyapilarinin tahrip
edildigi diinyadan bazi1 Ornekler, son yillarda terdrist yapilanmalar tarafindan bu

taktigin ne kadar yaygin kullanildigim gozler 6niine sermektedir;**°

202 Ulyslararasi Stratejik... a.g.r.(C.4), s.20.

203 Uluslararasi Stratejik... a.g.r.(C.3), s.21.

2% Ali Koknar, “Kritik Altyapr Giivenligi ile ilgili istihbarat Ve Stratejik Giivenlik Analizinin Onemi Ve Fiziksel
Giivenlik Onlemleri”, Uluslararasi Kritik Enerji Altyapi Giivenligi: Yeni Tehditler ve Firsatlar, Hazar
Strateji Enstitiisti, Ankara 2015, s.65.

295 Uluslararasi Stratejik... a.g.r.(C.3), 5.20.

2% Jan K. Fedorowicz, “The ten-thousand mile target: energy infrastructure and terrorism today”, Critical
Energy Infrastructure Protection Policy Research Studies, Say1 2, 2007, s.2.
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- El Salvador’da 1980’lerde Farabundo-Marti Ulusal Kurtulus Cephesi
tilkenin nerdeyse ylizde 90’inda elektrik hizmetlerini durduracak bir saldir
gergeklestirmistir. Bu saldir1 ona amacladigini vermis ve saldir1 sonrasinda iilkedeki

siyasi ana akimlar arasina girebilmis ve bugiin hiikiimetin bir par¢ast olmustur.

- Kolombiya’da, 1986'da acildigi giinden beri Ulusal Kurtulug Ordusu
gerillalarinca Cafio Limdn-Covefias Petrol Boru Hattina defalarca saldirilmistir.
Neticede, Exxon Valdez”®’ felaketinin esdegerinde petrol Orinoco yagmur
ormanlarina sizmistir. 1999 yilinda diinyada gergeklesen 251 biiyiikk petrol
sizintisindan sadece 36’°s1 tanker, mavna ve petrol kuyusu sizintisidir. Geri kalant

herhangi bir yapilanmanin sebep oldugu sizintilardir.

- 2002 yilinda bir yakit tankerinin altina yerlestirilen ve cep telefonu ile
komuta edilen maym ile Tel Aviv’in kuzeyinde bulunan Israil’in merkezi yakit
deposu hedef secilmistir. Ancak yiikleme sirasinda kamyon alev alsa da yakit ates
almamis ve yangin yakit tamburalarina sigramamistir. Eger saldir1 basarili olmus

olsayd: Israil’in ana yakit deposunu yok edecek biiyiikliikteydi.

- El-Kaide, 2000’li yillarda “ekonomik cihat” adi altinda enerji tesislerini
hedef almaya baslamistir. El-Kaide’nin 11 Eyliil 2001°den 2010 yilina kadar gecen
stirecte farkli tilkelerde kritik enerji altyap1 unsurlarina yonelik 25°ten fazla saldirt

yaptig1 bilinmektedir.**

- Nijerya’nin glineydogusunda bulunan petrol, bolgenin gelecegini
sekillendiren en 6nemli 6ge olmustur. Pek ¢ok uluslararasi sirket petrol ¢ikarmak ve
isletmek i¢in bolgede bulunmaktadir. Bu da terdér faaliyetlerinin ¢ogunun petrol
cikarma ve petrolden yararlanma ile iliskilendirilmesinin nedenidir. Nijer Deltasi’nin
Kurtulus Hareketi adl1 teror orgiitii 2006°da Lagos sehri Atlas Creek Adasinda petrol
boru hatlarim patlatarak 200 kisinin Sliimiine neden olmustur.”* Nijerya’da son

zamanlarda uluslararasi giindemde sik¢a adin1 duyuran bir diger orgiit Boko Haram

27 Mart 1989'da gerceklesen bu olay giiniimiize kadar insan eliyle gerceklesmis en biiyiik gevre felaketlerinden
biridir. Felakette Exxon Valdez isimli petrol tankerinden resmi verilere gére 10.8 milyon galon petrol denize
akmistir. Bolgedeki dogal yasam bundan yogun sekilde etkilenmis; deniz kuslarindan katil balinalara kadar
bolgede yasayan bircok tiirden hayvan dlmiistiir. Kaza sonucunda Alaska kiyilarina 11 milyon varil ham petrol
sizmistir. Temizleme caligmalart gerek bolgenin konumu gerekse bu ¢apta bir kazanin daha once yasanmamis
olmas1 sebebiyle pek etkili olmamistir.

28 Uluslararas: Stratejik... a.g.r.(C.3), s.20.

209 Institute for Economics and Peace, “2012 Global Terrorism Index Report”, s.19.
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adli teror orgiitiidiir. Boko Haram’1in ¢esitli hedeflere yonelik saldirilarinin yani sira
esas hedefi, Nijerya’nin kanitlanmis petrol rezervi anlaminda diinyanin 6nde gelen
iilkelerinden olmasi ve lilke ekonomisinin biiyiik kisminin petrole dayaniyor olusu
sebebiyle petrol rezervlerini ele gecirmektir. Bu yiizden de bu orgiit diizenledigi

saldirilarda 6zellikle Nijer deltasinin petrol yataklar1 bolgesine odaklanmustir.”"

- ISID Suriye ve Irak’ta ozellikle kolayca paraya cevirebilecegi ve kendisine
stratejik avantaj saglayacak dogal kaynaklarin kontroliine énem vermektedir. Bu
yuzden petrol kuyulariin kontrolii {izerine yogunlasmis bir politika izlemektedir.
ISID’in dogal kaynaklara yaklasimindaki diger bir etken ise Irak’taki merkezi
hikkimet ve kuzeydeki bolgesel yonetime karsi stratejik Ustlinlik saglama

cabasidir.”"!

- Turkiye’nin ¢ogunlukla dogusunda 30 yili askin siiredir yasanan PKK
kokenli terdr eylemleri, son yillarda Tiirkiye’nin uluslararasi enerji sektoriinde aktif
rol almasi1 ve enerji koridoru hatta enerji merkezi olmay1 istemesiyle birlikte, enerji

altyapilarma dogru bir degisim siirecine girmistir.*'?

PKK, enerji boru hatlarim
terorist saldirilar i¢in mantikli hedefler olarak gérmekte ve genellikle devletlerarasi
isbirligi ¢cercevesinde isletilen boru hatlarina saldirilar diizenlemektedir. Tiirkiye’de
enerji boru hatlarma karsi 1987 ve 2013 yillar1 arasinda toplam 84 saldir
diizenlenmistir."> Ozellikle 2015 yili sonrasinda Tiirkiye’nin kritik enerji altyapisina
PKK tarafindan {i¢ saldir1 gerceklesmistir; ilk olarak Temmuz 2015°te yillik yaklasik
10 milyar metrekiip dogal gaz tasiyan Agri'daki Tiirk-iran Dogal Gaz Boru Hatti
sabote edilmis ve hat bu ylizden yaklasik bes giin devre dis1 kalmistir. Ardindan iki
giin sonra glinlilk 1.6 milyon varil tasima kapasitesine sahip Kerkiik-Yumurtalik
Boru Hatt1 saldirtya ugramis ve saldir1 sonrasi boru hatti bir haftaligina kapatilmistir.
Bunlara ilaveten, Agustos aymnda PKK militanlar1 Kars'in Sarikamis il¢esindeki yillik

8.8 milyar metrekiip dogal gaz tasima kapasitesine sahip Bakii-Tiflis-Erzurum Boru

Hattina bir saldir1 diizenlemistir. Saldirilar sonrasi ortaya ¢ikan aksilikleri 6nlemek

210 Goktiirk Tiiysiizoglu, “Nijerya, Boko Haram ve Petrol,” http://www.tuicakademi.org/nijerya-boko-haram-
ve-petrol/, Erisim Tarihi: 15.10.2017.

21T Serhan Unal, “Irak’in Kuzeyindeki Dogal Kaynaklar ve ISID”, http://www.tenva.org/irakin-kuzeyindeki-
dogal-kaynaklar-ve-isid-4/, Erigsim Tarihi: 10.10.2017.

212 «Kritik Enerji Altyapisi ve Teror Baglaminda Tiirkiye” http://www.tenva.org/kritik-enerji-altyapisi-ve-
teror-baglaminda-turkiye/, Erisim Tarihi: 10.10.2017.

213 Hakan Akin, a.g.t., s.45.
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adina devletin yetkili kurumlar1 tarafindan gereken tedbirler alinmistir. Bu
saldirlarla  PKK’nin amagladigi; Tiirkiye’nin  enerji  kaynaklarimin  nakliyesi
hususunda yeterince giivenli olup olmadigi konusunda uluslararasi piyasalarda
belirsizlik ve endise ortami olusturmak ve boylelikle iilkenin istikrar ve kalkinma

hamlelerini sekteye ugratmaktir.*'

Ote yandan enerjinin ulastirilmasinda diger bir alternatif olan denizyolu
tasimaciliginda da petrol ve LNG tankerleri ile deniz ulastirma hatlarinin gectigi
kritik noktalar terdrist saldirilarin hedefi olabilmektedir. Bu baglamda Akdeniz’in
dogusunda yer alan Iskenderun Korfezi iilkemiz perspektifinde onem teskil
etmektedir. iskenderun Korfezi, Kerkiik-Yumurtalik ve BTC petrol boru hatlarinin
denize ¢ikis noktasi olmasmnin yani sira giindemdeki projelerle giderek daha da
artmas1 beklenen diinya tanker trafiginin en yogun goriildiigii deniz

215
alanlarindandir.

Hal boyle olunca PKK gerek petrol sevkiyatin1 saglayabilmek
gerekse de Suriye'nin kuzeyinden Akdeniz'e ulasacak sekilde planlanan kiirt koridoru
stratejisini gergeklestirebilmek adina iskenderun Kérfezi’ne yénelik Rusya ve ABD
destekli girisimlerde bulunmustur.”'® Bu ama¢ dogrultusunda da Tiirkiye’ye giris
kapisi olarak gordiikleri Amanos Daglar’'m® tipki Kandil’i kullandiklar1 gibi
Akdeniz’e etki etmek icin kullanmay:1 planlamis ve elebasi Abdullah Ocalan’m
talimatiyla 1993°ten beri Orgiitiin yerlesim alanlarindan olan Amanos yapilanmasi
ozellikle son birka¢ yildir Hatay’in yan1 basindaki Afrin araciligiyla yogun sekilde
cephaneyle beslenmistir. Amanoslar, PKK’nin Akdeniz’e agilim {issii oldugu kadar
olusturulmasi planlanan kiirt koridorunun oniinde ki biiylik engel olarak duran

217

Hatay’in da kalbi durumundadir.”’ Ciinkii jeopolitik bir gercektir ki Amanoslarda

kontrolii eline geg¢iren Hatay’i da kolaylikla ele gecirebilecektir. Bu dogrultuda

2 Nursin  Atesoglu  Giiney, “Enerji Giivenligi: Kritik Enerji Alt Yapis1 ve Tiirkiye”,

http://www.bilgesam.org/incele/2297/-enerji-guvenligi--kritik-enerji-alt-yapisi-veturkiye/#. WeHRFY ONHI,
Erisim Tarihi: 18.08.2017.

25 Cenk Ozgen, “Dogu Akdeniz’de Enerji Giivenligine Yonelik Bir Girigsim: Akdeniz Kalkam Harekatr”,
Akademik ORTA DOGU, Cilt 8, Say1 1, 2013, 5.102.

216 Nejat Tarak¢i, “Barzani - PKK - ABD Ucgenindeki Tiirkiye”, http://www.tasam.org/tr-
TR/Icerik/23659/barzani_- pkk - abd ucgenindeki turkiye, Erigsim Tarihi: 28.07.2018.

* Toros Daglari silsilesinin en giineyindeki béliimiinii olusturan Amanoslar veya bir diger adiyla Nur Daglari,
kuzeyde Kahramanmarag’tan baglayip giineye dogru uzanarak, Asi Nehri’nin Akdeniz’e dokiildiigli Samandag
Deltasi’nda sona erer. En yiiksek noktast Migir Tepe (2262 m.) olan Amanos Daglari’nin biyiik bir kism1 Hatay
ili sinirlaridadar.

27 Faruk Ding, “Amanoslar Ya Da Diger Adiyla Nur Daglar1”, http:/ankaenstitusu.com/amanoslar-ya-da-
diger-adiyla-nur-daglari/, Erisim Tarihi: 30.07.2018.
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Suriye’nin sinir denetimsizligi nedeniyle topraklarimiza rahatca sizan PKK teror
orgiitii tiyeleri tarafindan ozellikle Amanos Dagi eteklerinde olmak iizere Hatay,
Kahramanmaras, Osmaniye ve civar illerde ¢ok sayida haince planlanan eylem
gerceklestirilmistir. Yillar igerisinde ter6r orgiitityle bu bolgede ¢ikan catigmalarda
250’yi askin terorist olduriilmiis olsa da onlarca asker ve sivil vatandasimiz sehit

'8 Nitekim isler ¢cok da planlandigi gibi gitmemis Tiirk Silahl

olmustur.”
Kuvvetlerince Suriye’nin kuzeybatisinda Afrin bolgesinde 20 Ocak 2018’de
gerceklestirilmeye baslanan basarili “Afrin Operasyonu (Zeytin Dali Harekat1)” ile

Amanoslar’daki terdriin can damari kesilmistir.?"’

Saldir listesine sayisiz ornek ilave edip genisletilebilmek miimkiinken kritik
enerji altyapilarina yapilan saldirilar artik terdrist modellemenin bir pargasi haline
gelmistir. Gilinlimiiz diinyasinda kritik altyapilarin bilhassa enerji altyapilarinin
organizasyon ve takibinin giinden giine artan bir hizla bilgi teknolojileri tizerinden
kontrol edildigi gerg¢egi siber terérizmin de bir siber saldir1 bi¢imi olarak

kullanilmaya baslanmasina zemin hazirlamigtir.

Siber terérizm klasik anlamda “terér eylemlerinin bilgisayar ve bilgisayar
donanimlari kullanilarak icra edilmesi” seklinde tammlanabilir.**® Genis olanaklara
sahip olan siber terérizmin tahmini ve takibi de oldukga giictiir. Ciinkii gergceklesen
saldirilarin  herhangi bir zaman ve {llke i¢inde olabilme ihtimalinin yani sira
arkasinda kimin oldugunun tespiti zor veya imkansiz olabilmektedir.”*' Siber terdr
saldirilari, 6limciil olan ya da fiziksel hasara yol acan ve siddetli ekonomik kayba
neden olan saldirilardir. Kritik merkezlere yapilan ciddi saldirilar olusturdugu etkiye
gore siber ter6r olarak tanimlanirken, politik maksatlarla motive olmayan protesto
amaci tagimayan, 6ldiirmek ya da yaralamak gibi amaclar icermeyen siber saldirilar

siber terér kapsamina dahil edilmezler.”*

218 «Amanoslar'da PKK'ya cok agir darbe”, https://www.cnnturk.com/turkiye/amanoslarda-pkkya-cok-agir-
darbe?page=7, Erisim Tarihi: 01.08.2018.

219 http://www.tsk.tr/Home/Detay/373, Erisim Tarihi: 01.08.2018.

220 Talip Giil, Teror ve Terorizm, Ark Kitaplari, Istanbul 2012, s.40.

221 gaadat Rustemova, Kiiresel Terorizm, Ankara Universitesi Sosyal Bilimler Enstitiisii Uluslararas: {liskiler
Anabilim Dali (Doktora Tezi), Ankara 2000, s.34.

22 Gizem Ozkislali, Kiiresellesme, internet ve Terdrizmin Degisen Yiizii; Siber Terorizm, Hacettepe
Universitesi Sosyal Bilimler Enstitiisii Sosyoloji Ana Bilim Dali (Yiiksek Lisans Tezi), Ankara 2008, s.70.
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2.4.5 Siber Saldirilar

Kritik enerji altyapilarina yonelik bir diger 6nemli tehdit tiirii de siber
saldirilardir. Siber ortama yonelik yapilan siber saldirilar bilgisayar sistemleri ve
aglarint veya bu aglarda bulunan ya da iletilen bilgi ve/veya programlarini
degistirmek, bozmak, yok etmek veya geriletmek amaciyla kisa veya uzun siireli
olarak gerceklestirilen kasithi girisimlerdir. Diinyanin herhangi bir yerinden
bilgisayar denetimi altindaki veri ve kontrol sistemlerine internet araciligiyla izinsiz
erisim saglama olarak ifade edilebilecek siber saldirilarin kendine 6zgli ara¢ ve
yontemleri bulunmaktadir. Siber giivenligi tehdit eden ara¢ ve yontemler ¢ok cesitli
olmakla birlikte viriisler, truva atlari, kurtguklar yine istem dis1 elektronik postalar,
zararl yazilimlar, sebeke trafiginin dinlenmesi, yemleme ve propaganda 6rnek olarak

verilebilir.?*

Enerji arzim1 kesintiye ugratacak potansiyele sahip siber saldirilar enerji
sektorli icin daima korkunun siijesi olmustur. Tartismali olmakla birlikte ilk siber
saldirt 6rnegi 1982 yilinda kritik enerji altyapilarina yonelik gerceklesen Trans
Sibirya Boru Hatti patlamasidir. Sovyet Sosyalist Cumhuriyetler Birligi (SSCB),
hattin kontroliinii saglamak amaciyla Amerikalilardan yazilim satin almak istemistir.
Amerikalilarin yazilimi satmak istememeleri {izerine SSCB’liler Kanadali firmanin
sistemine izinsiz girerek yazilimin bazi kodlarin1 ele gegirmeye baslamistir.
Durumun farkina varan Amerikalilar miidahale edip operasyonu durdurmak yerine
kars1 bir istihbarat operasyonu diizenleyerek yazilimin kodlarin1 degistirmis ve
yazilima virlis bulastirmislardir. Bir siire sonra SSCB’nin yazilimi calistirmasiyla
viriis aktif hale gelerek boru hatlarindaki akisi anormal seviyelere ¢ikarmis ve
uzaydan bile goriilebilecek nitelige sahip diinyanin en biiyiik patlamalarindan biri

gergeklesmistir.224

Bir diger dikkat ¢ekici siber saldir1 1992 yilinda Chevron’dan kovulan bir
gorevlinin bilgisayar sistemini hackleyerek yangin ve hirsizlik olaylarinin

engellenmesi amaciyla kurulan alarm sistemini devre disi birakmasiyla

22 Mehmet Nesip Ogiin, Adem Kaya, “Siber Giivenligin Milli Giivenlik Ac¢isindan Onemi ve Alinabilecek
Tedbirler”, Giivenlik Stratejileri Dergisi, Y1l 9, Say1 18, 2013, s.153.

24 Onur Sar1, Uluslararasi Hukuk Ve Tiirk Ceza Hukuku Baglaminda Siber Giivenlik Ve Bilisim Sistemine
Yonelik Suclar, Harp Akademileri Stratejik Arastirmalar Enstitlisii Harp/Harekat Hukuku Ana Bilim Dali
(Yiiksek Lisans Tezi), Istanbul 2013, s.20.
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gerceklesmistir. Saldir, Chevron’un Richmond’daki rafinerisinde acil durum ortaya
cikincaya kadar fark edilememis sistem 10 saat boyunca kapali kalmis ve insan
yasami tehlikeye girmistir. Cesitli kaynaklardan edinilen bilgilere gore 2000 yilinda
Rus dogal gaz sirketi olan Gazprom da bir siber saldirtya maruz kalmistir.
Saldirganlar sirket i¢i bir calisanla isbirligi gelistirmis ve kullanicilarin faaliyetlerini
anlik olarak izleme firsatin1 elde ederek ana kontrol paneline erisim saglamistir.

Fakat sonrasinda saldirilar sirket tarafindan yalanlanmlstlr.225

Bir baska 6rnek tarihe “2003 Northeast Blackout” olarak gegen, ABD’nin
sekiz eyaletinde 50 milyon kisiyi etkileyen, 11 kisinin 6liimiine ve 6 milyar dolar
zarara yol acan en Onemli elektrik kesintisidir. Kesintiye elektrik dagitiminda
kullanilan yazilima bulasan Blaster solucaninin neden oldugu bilinmektedir. Yine
ayn1 yil ABD’nin Ohio eyaletinde faaliyet gosteren Davis-Besse Niikleer Santrali’ne
yonelik siber saldirida bilgisayar agina bulasan Slammer solucani santralin izleme

sistemini bes saat boyunca ¢alisamaz duruma getirmis‘[ir.226

Zaman icerisinde siber ara¢ ve yontemler tahribat giiclerini giderek artirmig
ve ¢ok daha karmasik yapilara biirtinmiistiir. Oyle ki bir zararli yazilim tiirii olan
“Gelismis Siirekli Tehdit” (Advanced Persistant Threats-APT) olarak dilimize
cevrilen siber silah ozellikle SCADA sistemlerinin hedef alindigi saldirilarda
kullanilmaktadir. Klasik viriislerden bir¢ok 6zelligi ile ayrilmakta olan bu zararh
yazilim belirli sistemleri ve kisileri hedefine alirken siyasi, ticari ya da gilivenlige
iligkin nedenler giitmekte ve siber savunma sistemlerini kolaylikla atlatabilen 6zel
teknikler kullanmaktadir.**’ 2010 yilinda Iran’in niikleer programini hedef alan
Stuxnet, APT saldirilarina verilebilecek en 1yi 6rneklerdendir. Stuxnet nihai hedef
olarak Iran’in kritik enerji altyapisim kontrol ederken kullandig1 Siemens sirketince
hazirlanan yazilimi saptarken, hedefe ulasana kadar kendini belli etmeden c¢alisacak
sekilde tasarlanmis yapisiyla diger bir¢ok sisteme de sizmayi basarmistir. Stuxnet ile
amaglanan Iran’in Natanz sehri uranyum isleme merkezindeki santrifiij sistemlerini
ve Busehr’deki niikleer reaktor tiirbinlerini sabote ederek ciddi hasara neden

olmaktir. Bu saldir1 uluslararasi alanda biiyiik yanki uyandirmis uzun bir siire hem

225 Ayhan Giiciiyener(2015), a.g.m., .22.
226 Bilge Karabacak(24-25 Mayis 2011), a.g.m., s.4.
27 Ayhan Giiciiyener(2015), a.g.m., s.18.



82

medyay1 hem de uzmanlarin giindemini mesgul etmistir. Saldir1 {izerine incelemeler
yapan uzmanlar boylesi bir yazilimin ancak ulusal diizeyde bir planlama ve kaynak

calismasiyla miimkiin olabilecegi gercegini giin yiiziine cikarmislardir.**®

Bagka bir siber saldir1 6rnegini Symantec isimli giivenlik sirketinin
yayinladigi raporda gérmek miimkiindiir. 2011°den beri donem dénem gozlemlenen,
aralarinda Tirk enerji sirketlerinin de bulundugu Batili elektrik ve boru hatti
firmalar1 ile SCADA yazilimi iireticisi sirketler DragonFly isimli bir siber casusluk
saldirisina maruz kalmistir. Bu saldir1 siber casusluk adi altinda gergeklesmis olsa da
SCADA yazilimlarina uzaktan erisim tipi viris bulastirllmig sirketler yazilim
giincellemelerini sistemlerine indirdikleri anda viriis hedef aglara yerlesmistir.
DragonFly, SCADA sistemlerini hedef alan ilk zararli yazilim olan Stuxnet'in ayak
izlerini tagimaktadir. Kritik enerji altyapilarina zarar verme amacgli bu saldir1 su ana
kadar herhangi bir tesisi devre dis1 birakmasa da s6z konusu tim sirketlerin hali
hazirdaki stratejik bilgilerinin yani sira kullanici hesaplarini ele gecirilmis oldugu

tahmin edilmektedir.?*’

Turkiye agisindan bakildiginda kritik enerji altyapr unsurlarina yonelik siber
saldirilarin tehdidi bilinmekle birlikte daha once herhangi bir boru hattina yonelik
ger¢eklesmis somut bir saldiridan s6z etmek miimkiin degildir. Fakat Bloomberg
yayin organinin web sitesinde ¢ikan ve kaynagi belirtilmeyen bir haberde 5 Agustos
2008 tarihinde Tiirkiye’nin BTC boru hattinin {izerinde Erzincan’in Refahiye ilgesi
yakinlarinda bir patlama meydana geldigi ve patlamanin hatta yapilan siber saldiriyla
gergeklestirildigi iddia edilmektedir. Habere gore olayr PKK iistlenmis olsa da
aragtirmay1 yapan ABD’li yetkililerce saldiridan Rusya sorumlu tutulmaktadir.*
Rusya’nin Giiney Osetya ihtilafi neticesinde Giircistan’a saldirmasindan sadece ii¢
giin once gerceklesen bahse konu bu olayda yine habere gore istasyondaki giivenlik
kameralarindan 60 saatlik kayitin silindigi ve farkli bir sistem dahilinde ¢alisan baska

bir kameranmn kayitlarinda askeri tiniforma benzeri kiyafet giymis iki kisinin

ellerinde bilgisayarlarla borularin etrafinda dolastig1 yer almaktadir. Bloomberg, bu

28 od. Luca Montanari, Leonardo Querzoni “Critical Infrastructure Protection: Threats, Attacks and

Countermeasures”, Center of Cyber Intelligence and Information Security (TENACE), Roma 2014, s.36.

2 Symantec Security Response, Dragonfly: Cyberespionage Attacks Against Energy Suppliers, Symantec, July
2014.

230 Hakan Akin, a.g.t., s.50.
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sayede hatta sizan kisilerin alarmlar1 devre dig1 birakmis oldugunu ve borulara agiri
petrol pompalanmasi sonucu artan basincin patlamaya sebep oldugunu ileri
stirmektedir. Haberde ilaveten Rus Parlementosu danismani1 Alexander Dugin’in Rus
jetlerinin Giircistan’1 vurmasi tizerine Tiirk medyasina verdigi “BTC artik 6lmiistiir.”
beyanat: da iddiay1 desteklemek adina kullamlmustir.”*' Nitekim bu olay bir iddia
olarak giindeme gelmis olsa da Hazar petrollerini Tiirkiye iizerinden Avrupa’ya
tastyan BTC hattina, Rusya’nin Avrupa’nin kendisine olan enerji bagimliligini
azalttig1 icin sicak bakmadig1 bilinen bir gergektir. Oyle ki 2008 savasinda hattin ok

3

yakinlarina “uyari1 atesi” mahiyetinde havadan atilan 30 kadar bomba Rusya’nin

Dogu-Bati eksenli enerji koridoruna yaklasimini gézler dniine sermektedir.

S6z konusu patlama ile ilgili olarak Tiitk makamlar1 baslangicta bir
sabotajdan siiphelenmisse de baslatilan tahkikat sonucu hattin isletilmesinde ¢ikan
teknik bir arizanin patlamaya neden oldugu agiklanmistir. Patlamanin etkisiyle ¢ikan
yangmin hasar1 3 hafta gibi bir zaman dilimi igerisinde giderilip hat yeniden isler
duruma getirilmistir. Ancak 30 bin varilden fazla petrol ¢evreye yayilmis ve Tiirkiye
giinde 500 bin dolar zarara ugrarken BP ve ortaklar1 da giinde 5 milyon dolardan
fazla kayip yasamistir.”>> 2015 yilinda bu haber dogrultusunda TBMM’ye Enerji ve
Tabii Kaynaklar Bakanligi tarafindan cevaplanmasi talep edilen bir yazili soru
onergesi verilmistir. Sunulan 6nergeye verilen “...Onergede yer alan haberde iddia
edildigi iizere sistemlere disaridan bir giris olmasi miimkiin degildir. Sistem
tamamen kapall devre olup disa acilimi bulunmamaktadir. Bahse konu olayda blok
vana istasyonlarindan herhangi birinde, kizilotesi veya herhangi farkli bir sekilde
kamera sistemi bulunmamaktadir. Kamera sistemleri istasyonlara olay sonrasi
kurulmug olup boru hatti igletme sisteminden tamamen bagimsiz ve herhangi bir
ortak noktast bulunmayan sistemlerdir. ...” cevabi olayin siber saldir1 olduguna dair

herhangi bir bulgu icermedigi yoniinde olmustur.>

Ozetle Stuxnet veya benzeri saldirilar, kritik enerji altyapist igin siber

saldirilarinda en az sel ya da yangin kadar 6nemli birer tehdit oldugu gergegini gozler

51 «2008’de Bakii-Ceyhan’a siber saldir1 diizenlendi”, https:/siberbulten.com/strateji-guvenlik/2008de-baku-
ceyhana-siber-saldiri-duzenlendi/, Erisim Tarihi: 15.08.2018.

32 «Siber Savagin Miladi”, Hiirriyet, http://www.milliyet.com.tr/siber-savasin-
miladi/dunya/detay/1982549/default.htm, Erisim Tarihi: 15.08.2018.

233 Hakan Akin, a.g.t., s.50.
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Ontine sermistir. Siber saldirilar bir {ilkenin giivenlik perspektifinin yan1 sira enerji
altyapilarim1 ve bagh diger altyapilar1 kullanilamayacak hale getirmesi nedeniyle
iilkelerin ekonomileri ac¢isindan da ciddi zararlara neden olabilmektedir. Durumun
vahametinin farkinda olan iilkeler hali hazirda kritik enerji altyapisi giivenliginin
hem fiziksel hem de siber boyutlar1 konusunda kendi politikalarini belirlemeye 6nem

vermektedirler.

2.5 Uluslararasi Aktorlerin Kritik Enerji Altyapisi Giivenligine Yaklasimlari
Guntmiiz diinyasinda kritik enerji altyapisi giivenligi modern toplumlar1 ve
uluslararas1 arenada faaliyet gosteren aktorleri yakindan ilgilendiren bir konudur. Bu
baglamda ¢esitli uluslararas1 kuruluslarin kritik enerji altyapisina yonelik tehditler
karsisinda gereken Onlemleri alarak zararin en aza indirilmesi noktasinda iyi
planlanmis calismalar yiirtttiikkleri goriilmektedir. Bu baglamda 6rnek olmasi

bakimimdan NATO, AB ve AGIT incelenecektir.

2.5.1 NATO ve Kritik Enerji Altyapis1 Giivenligi

Enerji giivenligi s6z konusu oldugunda ana amaci ittifak {iyelerini askeri
tehditlere karst korumak olan NATO’nun {iistlenecegi rolin ne olmasi gerektigi
tartisila gelen bir mesele olmustur. Ittifak tiyesi kimi iilkeler enerji giivenliginin
NATO’nun 6ncelikli konularindan biri olmadigin1 savunurken digerleri enerjinin tiye
tilkeler icin o6zel bir onem ifade ettigini ve hatta glivenlik ve askeri konular
tizerindeki yadsimmamaz etkisinden dolayt NATO’yu yakindan ilgilendirdigini
savunmaktadirlar. Birinci gruptakiler enerjinin ekonominin bir uzantisi oldugunu bu
yilizden sanayicilere birakilmasi gerektigini iddia ederken, ikinci gruptakiler NATO
ile enerji arasindaki bagi cesitli gerekcelere dayandirmaktadirlar. Bu yaklasimi
savunanlar enerjinin ittifakin silahli kuvvetlerinin ihtiyact oldugu noktasini temel
alarak, enerji kaynaklarinin ¢ogu kez askeri ¢atigmalarin nedeni oldugunu, enerjinin
askeri taktik ve stratejileri etkileyebilme potansiyelini ve yakitin silahli kuvvetler i¢in

zaruriyetini 6nemli gerekgeler olarak sunmaktadirlar. Ayrica NATO’nun Soguk
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Savasg’in bitimiyle birlikte misyonunu daha genis kapsamli bir tanimlama ve

yapilandirma yoluna gittigi hususuna da 6zellikle vurgu yapmaktadirlar.***

NATO’nun enerji giivenligi hususundaki roliine dair farkli goriisler catigmaya
devam ederken NATO nun stratejilerine enerji giivenligi olgusu dolayli da olsa 1991
Stratejik Konsepti ile dahil olmaya baglamistir. Soguk Savas sonrasi donemin ilk
NATO konseptinde oOncekilerden farkli olarak geleneksel olmayan giivenlik
tehditlerine atif yapilmis ise de donemin hakim kosullar1 enerji giivenliginin 6n plana
¢ikmasia engel olmustur.”®> Daha sonra yayinlanan 1999 Stratejik Konsepti’nde
NATO’nun giivenlik tanimi1 savunma kavramini igerir bigimde genisletilmis ve
“Ittifakin giivenligi kiiresel sartlar ve c¢evre dikkate alinarak degerlendirmelidir.
Ittifakin giivenligi terorist faaliyetler, sabotaj ve organize sug¢ ile hayati 6nem tasiyan
hayati kaynaklarin tedarikinde/akisinda olusabilecek dalgalanmalar gibi genis
nitelikli riskler tarafindan etkilenebilir” ibaresinde de goriildiigii lizere enerji
giivenligine bir génderme yapilmistir.*° Bu baglamda NATO’nun iki belgede de
enerji giivenligine degindigi goriilmekle birlikte donemin giivenlik kosullart bu

konuyu geri planda birakmustir.

Her ne kadar bunlardan sonra yapilan NATO zirvelerinde enerji giivenligi
konusu es gecilmis olsa da 2006’da yasanan Rusya-Ukrayna dogal gaz anlagsmazlig
enerji glivenligini NATO i¢in baslica bir giivenlik meselesine doniistiirmiistiir. Bu
dontisimde kuskusuz ABD’nin aktif rolii s6z konusuyken ittifakin yeni {yesi
Polonya da etkili olmustur. Polonya NATO’ya tiye iilkelerin askeri kriz durumunda
oldugu gibi, enerji krizi durumunda da birbirlerine destek olmay1 taahhiit etmelerini
onerirken Amerikal1 Senatér Lugar enerji giivenligi konusunun NATO’nun 5.
maddesi kapsaminda bir taahhiit olarak degerlendirilmesi gerektigini ileri stirmiistiir.

Bu 6neriler temel bir takim tartismalarin dogmasina da sebebiyet vermistir.>’

2% Arzu Celalifer Ekinci, “Enerji Giivenliginde NATO’nun Rolii”,
https://www.academia.edu/1157982/Enerji_G%C3%BCvenli%C4%9Finde NATO nun Rol%C3%BC, Erisim
Tarihi: 07.10.2017.

25 Mehmet Efe Biresselioglu, “NATO'nun Degisen Enerji Giivenligi Algist: Tiirkiye'nin Olasi Konumu™,
Uluslararasi iliskiler Dergisi, Cilt 9, Say1 34, Yaz 2012, 5.233.

26 NATO, “The Alliance Strategic Concept”, https://www.nato.int/cps/en/natohg/official texts 27433.htm,
Erigim Tarihi: 19.12.2017.

37 Mitat Celikpala, “Enerji Giivenligi: NATO nun Yeni Tehdit Algis1”, Uluslararas iliskiler Dergisi, Cilt

10, Say1 40 , Kis 2014, s.90.
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S6z konusu tartigmalar dogrultusunda enerji giivenligi konusu 2006 yilinda
NATO’nun Riga Zirvesi’nde boylelikle resmi olarak ele alinmistir. Zirve sonrasi
yayinlanan bildirgenin 45. maddesinde “Stratejik Konseptte de vurgulandigi gibi
ittifakin giivenlik ¢ikarlart hayati kaynaklarin akisindaki aksamalardan etkilenebilir.
Bizler enerji altyapilarina iliskin riskleri degerlendirmek ve enerji altyapilarinin
giivenligini artirmak i¢in koordine edilmis, uluslararasi bir ¢cabayi destekliyoruz.
Bunu goz oniinde bulundurarak Konseyimizi enerji giivenligi alanindaki acil riskleri
degerlendirmesi ve NATO nun miittefikleri igin deger katabilecegi alanlart

12

belirlemesi adina yonlendiriyoruz...” ibaresine yer verilmistir.”>® Nitekim enerji
giivenligi ittifakin bundan sonraki zirvelerinde de giindemde yerini koruyacak

goziikkmektedir.

NATO enerji giivenligi konusunda yapabileceklerini Riga Zirvesi’nin
ardindan 2007 yilinda Savunma Koleji’nin diizenledigi “Enerji  Giivenliginin
Saglanmasi”yla ilgili uluslararasi konferansta ele almistir. Bu ¢ergcevede NATO nun
enerji glivenligi konusunda yapabilecekleri ve oynayabilecegi potansiyel rolleri
baslica su sekilde siralamak miimkiindiir: askeri-giivenlik hizmeti verme deniz
ulagiminda giivenligi saglama, kacakeiligi 6nlemek icin operasyonel faaliyetlerde
bulunma, enerji altyap1 liretim tesisleri ve boru hatlarinin muhafazasi, kiiresel enerji
tiretici, tiiketici ve gegis tilkeleri ile uluslararasi organizasyonlar arasinda isbirligini
desteklemek ve bu yonde koordinasyonu saglamak.”*’ Bu toplantiya ek olarak NATO
Parlamenterler Asamblesi tarafindan 2007 ve 2008 yillarinda iki rapor hazirlanmastir.
“Kritik Altyapimnin Korunmasi1” konulu hazirlanan ilk 6zel raporda kritik altyapinin
ne oldugu, kritik altyapilara yonelik tehditlerin neler oldugu, paydaslara diisen
gorevler ve uluslararasi igbirliginin 6nemine ayrintili olarak yer verilmistir. “Enerji
Giivenligi: Kritik Enerji Altyapilarinin Korunmasmi Gelistirmek Igin Isbirligi”
konulu ikinci raporda ise, enerji altyapilarina yonelik tehditlerin ¢cok ciddi oldugu ve

sorunlarin énlenmesinde NATO ve AB’ye ¢ok biiyiik pay diistiigii belirtilmistir.**

2008 yilinda gergeklesen Biikres Zirvesi’nde ise Konsey Riga Zirvesi’nde

kendisine verilen gorevi tamamlamis ve NATO’nun enerji giivenligi konusunda

8 NATO, “Riga Summit Declaration”, https://www.nato.int/cps/en/natohg/official_texts 37920.htm, Erisim
Tarihi: 19.12.2017.

29 Mahmut Giirer, “NATO’nun Yeni Hedefi Enerji”, Cumhuriyet Enerji Dergisi, Say1 4, Nisan 2008, s.14

20 Uluslararas: Stratejik... a.g.r.(C.3), s.55.
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hangi alanlara dahil olacagmin gergevesini cizmistir. ittifak’in liderleri Zirve’de
NATO’nun gorev ve yetki alanlarmi su sekilde belirlemistir: bilgi ve istihbarat
birlesimi ve paylasimi, istikrarin planlanmasi, uluslararast ve bolgesel isbirliginin
gelistirilmesi, sonu¢ yonetiminin desteklenmesi ve kritik enerji altyapilarinin
korunmasinin desteklenmesi. Ayrica zirvede “Ittifakin enerji giivenligi alanindaki

acil riskler hususunda istisare etmeye devam edecegi”nin de alt1 ¢izilmistir.**!

NATO’nun 60. yildoniimiinii takiben yapilan 2010 Lizbon Zirvesi 11 Eyliil
saldirilar1 sonrasi degisen giivenlik ortaminin ele alindigi ve yeni tehditlerin
tanimlandigr bir zirve olmustur. Zirve’de NATO’nun bundan sonraki siirecte
izleyecegi politikalar1 belirledigi ve enerji giivenligi konusunu ittifakin oncelikli
giivenlik  konularindan  biri  olarak tanimladigi  yeni Stratejik Konsept
onaylanmistir.*** Bu durum Zirve bildirgesinin 41. maddesinde “Kesintisiz ve
giivenilir bir enerji temini ic¢in enerjinin giizergahi, tedarikgileri, kaynaklarinin
cesitliligi ve enerji aglarmin birbirine baglanmasi kritik oneme sahiptir. Ittifak,
onceki zirve kararlar1 ve yeni Stratejik Konsept ile uyumlu sekilde enerji giivenligi
alanindaki acil risklerle ilgili olarak fikir alisveriglerine devam edecektir. NATO’ nun
katma deger saglayabilecegi alanlara odaklanarak, enerji giivenligine katkida

bulunma kapasitesini daha da gelistirecegiz.” seklinde ifade bulmustur.**?

Yeni Stratejik Konsept, 900 milyondan fazla insani koruyan NATO’nun
koruma perspektifini topraklarin korunmasindan halklarin korunmasima g¢evirdigini
temsil etmektedir. Belge, ittifak iiyelerinin enerji tedarikinin geldigi hassas noktay1
ortaya koymakla birlikte NATO’yu “kritik enerji altyapisi, transit gecis bolgeleri ve
enerji hatlarimin korunmasi da dahil olmak {izere enerji giivenligini saglayacak
yetenekleri gelistirmek, ortaklarla isbirligi yapmak ve miittefiklerle stratejik
degerlendirme ve olaganiistii durum planlamas: konularinda diizenli danigmalarda
bulunmakla” gorevlendirmektedir. Uluslararasi giivenligin giderek siber saldirilar ve
niikleer silahlarin yayilmasi gibi yeni tehditler {izerinde odaklandigi giiniimiiz
diinyasinda miittefiklerce NATO’ya bu sorunlar karsisinda roliinii oynamas1 yoniinde

baskilar da artmaktadir. Bu rol askeri-operasyonel gorevlerinin 6tesinde bir danisma

241

Arzu Celalifer Ekici, a.g.m., s.2.

2 Mitat Celikpala, a.g.m., 5.94.

23 NATO, “Lisbon Summit Declaration”, https:/www.nato.int/cps/en/natohq/official _texts 68828.htm,
Erisim Tarihi: 21.12.2017.
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mekanizmasi olarak yer almasidir. *** Ancak alinan bu kararlar ve atilan bu
adimlardan hi¢ biri NATO’yu bir enerji giivenligi kurulusu haline getiremez.
Diyebiliriz ki NATO enerji giivenligi konusunda 6ncii bir kurulus olmaktan ziyade
gerek ittifak i¢i gerek uluslararasi aktorlerle isbirligi i¢inde biitlinciil bir yapinin

tamamlayici bir parcasi olarak ele alinmalidir.

2.5.2 AB ve Kritik Enerji Altyapis1 Giivenligi

Avrupa Birligi; yaklasik 500 milyon niifuslu 28 iiye devletten olusan ulus
usti bir yapidir. Yiiksek sehirlesme oran1 ve endiistriyel yogunluk nedeniyle bu koca
cark diinyadaki toplam enerji tiiketiminin ylizde 16’sim1 kullanmaktadir. Bolge
endiistrilesmis olmasina ragmen sahip oldugu enerji rezervleri bakimindan diinyanin
diger bolgelerine gore oldukga geridedir. Bu yetersizlikten dolay1 enerji talebini
karsilamada biiyiik oranda disa bagimhidir.>*® Bugiin yiizde 50’lere varan ithalatiyla
(yuzde 60 petrol yiizde 40 dogal gaz) diinya enerji pazarimin en biiyiik petrol ve
dogal gaz ithalatgis1 konumundadir. Son dénem tahminleri AB’nin enerjide disa
bagimliligimin ontiimiizdeki yillarda giderek artacagini 6rnegin 2020°de petrol
ihtiyacinin ytizde 90’inin ve dogal gaz ihtiyacinin yiizde 70’inin ithal edilecegini
ongormektedir.**® S6z konusu bu bagimhlik AB’nin enerji arz giivenligi konusuna

verdigi onemi gosteren en onemli parametredir.

Birlik icerisinde her iilkenin enerji ihtiyaci, kaynaklara erisim yontemi ve
enerji ihtiyacina verdikleri 6nemin farklilik gostermesi enerji giivenligi noktasinda
ortak bir politika gelistirmeyi olduk¢a zorlagtirmaktadir. Bu nedenle enerjinin
AB’nin en eski ortak konularindan biri olmasina ragmen ortak enerji politikasinin
olusturulmasinda ancak ekonomik biitiinlesmeye paralel bir ilerleme yakalanmaya
¢alisiimaktadir.**’ Birligin gegen siireg igerisinde tam anlamiyla uygulanan ortak bir
enerji politikasinin olmamasi uluslararasi sistemde ve gilivenlik yaklagimlarindaki
degisimlerin neden oldugu enerji fiyatlarindaki sert yiikselisler, yine enerji

tilketiminin artmasina ters oranla tiretiminin azalmasi, disa olan bagimlilik ve 2006

2% Michael Riihle, “NATO ve Enerji Giivenligi”, NATO Dergisi,
https://www.nato.int/docu/review/2011/Climate-action/Energy Security/TR/index.htm, Erigim Tarihi:
30.12.2017.

25 Metin Aksoy, “Avrupa Birligi’nin Enerji Giivenligi Stratejisi”, Uluslararas: Enerji ve Giivenlik Kongresi 23
— 24 Eyliil 2014, 5.797.

246 Biilent Aras, Arzu Yorkan, a.g.r., s.5.

27 Emirhan Goéral, “Avrupa Enerji Giivenligi ve Tiirkiye”, Avrupa Arastirmalari Dergisi, Cilt 19, Say1 2, 2011,
s.119.



89

ve 2009 yillarinda Rusya ile yasanan gaz krizi gibi nedenlerden magdur olan AB’de
enerji giivenliginin 6nemi kritik seviyelere ylikselmis ve enerji politikalarini yeniden

gozden gecirme geregi duyulmustur.”*®

Temelini tiiketicilere daha ucuz, daha yiiksek kalitede ve kesintisiz bir
enerjinin saglanmasinin olusturdugu enerji politikasina dair 2009 yilindaki Lizbon
Antlagsmasi’nda AB’nin kurum olarak yetkileri agik¢a tanimlanmistir. Bu antlagsma
ile enerji giivenligi konusunda daha 6nce ithmal edilen alanlara 6nemli diizenlemeler
getirilmistir. Antlasmanin 194. maddesine gore Birligin enerji politikasinin amaglari
birlik i¢indeki dayanisma ruhuna vurgu yapilarak su sekilde siralanmustir; enerji
pazariin isleyisini saglamak, birlik igerisinde enerji arzi giivenligini saglamak,
enerji aglarinin ara baglantilarini tegvik etmek ve enerji tasarrufu saglayarak yeni ve
yenilenebilir enerjiler gelistirmek. Antlasmada yasal diizenlemelerin yani sira iiye
iilkelere de énemli 6lgiide serbestlik saglanmistir. Orne@in enerji ¢esitliligi ve ulusal
dis enerji politikast konusunda devletlerin bagimsiz davranmasina iliskin higbir

sinirlama bulunmamaktadir.?*’

Birlik i¢in enerjinin giivenli ve istikrarli bir sekilde AB’nin pazarina
tasinmasi hayati 6nem arz etmektedir. Enerji gilivenliginin saglanmasinda nakil
hatlarimin giivenliginin biiylik yeri oldugundan 2004 yilinda Madrid’de yolcu
trenlerine yapilan terdr saldirilart sonrasi kritik altyapr unsurlariin glivence altina
alinmasi adina ilk somut girisimde bulunulmustur. Avrupa Konseyi’nden gelen talep
dogrultusunda 2004 yilinda 702 sayilh “Terorle Miicadele igin Kritik Altyap:
Korunmasi1” baghikli 11 sayfalik bir teblig yaymlanmis, bu tebligde kritik altyapinin
tanim1 yapilmis, neler oldugu belirlenmis, zarar gérmesi halinde ortaya ¢ikabilecek
sorunlar ve bu hususta yapilmasi gerekenler tespit edilmistir.>* Birlik biinyesinde
daha onceden giivenlik konusunda yapilmis ¢alismalar olmakla birlikte bu teblig ile
kritik altyapilarin korunmasi konusunda genel bir ¢ergeve ¢izilmesi i¢in ¢alismalar
baslamistir. Ayrica kritik altyapilarin korunmasi konusunda bu teblige ek direktif ve

tebligler de mevcuttur.

8 Yazgan Erbil, a.g.t., 5.70.
2% Metin Aksoy, a.g.m., 5.799.
2% Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, a.g.m., s.13.
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Kasim 2005’te AB Komisyonu tarafindan kritik altyapilarin korunmasi
amaciyla Yesil Kitap (Green Paper) yaymlanmistir. Yesil Kitap, 2004 te gerceklesen
Madrid saldirisina bir cevap niteliginde diizenlenmis olup AB mevzuatinin
genisletilmesini benimsemesi bakimindan Onemlidir. Ayrica kritik altyapilarin
korunmasi i¢in Eylem Plani (Action Plan), Kritik Altyapi1 Erken Uyar1 Bilgi Ag1
(Critical Infrastructure Warning Information Network) ile istihbarat toplanmasini ve
paylasiimasim ongdrmektedir.”' Yesil Kitap’m yaymlanmasinin ardindan AB ve
blinyesindeki kurumlar, Avrupa’nin kritik altyapi sistemlerinin korunmasi i¢in bir
takim oOnlemler ongdrmislerdir. Bu onlemlerden ilki, Avrupa kritik altyapisinin
tanimlanmas1 ve degerlendirilmesi ile bunlarin giivenlik onlemlerinin alinmasina
yonelik bir direktif onerisidir ki bu oneri “Kritik Altyapilarin Korunmasi i¢in Avrupa
Programi”nin  zeminini hazirlayacaktir. Ikincisi, olusturulmasina karar verilen

programin iizerine baglayici olmayan nitelikteki goriismelerdir. >

2006 yilina gelindiginde “Kritik Altyapilarin Korunmas: i¢in Avrupa
Programi-EPCIP” baslikli s6z konusu program acilmistir. Programin yliriitiilme
caligmalar1 Avrupa’nin kritik altyapi giivenligi ve enerji konular ile ilgilenen Adalet,
Ozgiirlik ve Giivenlik Genel Direktorliigii ile Ulasim ve Enerji Genel
Direktorligti’nlin sorumluluk alanina verilmistir. Calismalar kritik altyapilarin karsi
karsiya kaldigi sorunlarin tespiti ve gereken Onlemlerin alinmasi iizerine
kurulmugtur. Calismalar ¢ercevesinde program icin belirlenen Eylem Plant ii¢
asamadan olusmaktadir. ilk asama, kritik altyapilarn stratejik boyutunu ele almakta
ve tim altyapilarin korunmasima yonelik olarak ortak kistaslarin olusturulmasini
amaclamaktadir. Ikinci asama, kritik altyapilarin sektorel diizeyde korunmasi ve
tehditlerin tespiti ile zafiyet olasiligin1 asgari seviyede tutmaya odaklanilmasidir.
Uclincii asama ise, Birlik iiyesi iilkelerin kendi ulusal altyapilarnin korunmasina
yonelik faaliyetlerinin desteklenmesidir.”® Fakat Nisan 2007°de Avrupa Konseyi,
tiye llkelerin kendi sinirlar1 igerisindeki kritik altyapilart korumaktan sorumlu

oldugunu ileri siirerek EPCIP’1n gorev siiresinin doldugunu duyurmustur. Ardindan

1 COM(2005) 0576 final, a.g.r.

%2 Kevin Rosner, “The European Union: On Energy, Disunity”, ed. Gal Luft and Anne Korin, Energy Security
Challenges for the 21st Century: A Reference Handbook, Greenwood Publishing Group, California 2009,
s.168.

23 Commission of the European Communities, “on a European Programme for Critical Infrastructure Protection”,
COM(2006) 786 final, Brussels 2006, s.5.
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Avrupa Komisyonu, Avrupa’daki kritik altyapilarin belirlenmesi ve saldirilara karsi

korunmasi ile ilgili prosediir gelistirmeye baslamistir.”>*

2008 yilinda prosediiriin tamamlanmast nihayetinde Avrupa kritik
altyapilarmin belirlenmesi ve koruyucu tedbirlerin artirilmasi i¢in 2008/114/EC
sayilt direktif yayinlanmistir. Direktife gore kritik altyapinin korunmasinda enerji ve
ulagim sektorlerine agirlik verilmesi degerlendirilmis ve altyapilarin korunmasi
gorevi i¢in birincil ve nihai sorumluluk bu altyapilara sahip tiye {ilkelere ve bunlarin
isletmecilerine verilmistir. Birlik biinyesinde yer alan kritik altyapilarin Avrupa
Kritik Altyapis1 (European Critical Infrastructure —ECI) olarak adlandirilacagi
belirtilmis ECI’lerin koruma yontemlerinin ortak bir yaklagimla olusturulmasi
gerektigi vurgulanmis ve gerektiginde tiye tilkeler arasinda miisterek bir yol
izlenecegi ifade edilmistir.”>> Ayrica enerji arz giivenliginin saglanmasi ve kritik
enerji altyap: unsurlarinin korunmasi adina “AB Enerji Giivenligi Iletisim Agr” (EU
Network of Energy Security Correspondent) kurulmus olup iiyeler arasinda bilgi

paylasimi, gézlem ve tehditlere karsi erken uyar: amaglanmaktadir.>>

Gaz krizleri sonrasinda Birligin depolama kapasitelerinin gelistirilmesi,
Gliney Gaz Koridoru gibi alternatif boru hatlarinin bir an 6nce tamamlanmasi ve {iye
tilkeler arasinda olas1 dogal gaz kesintilerine kars1 6nlem amagh olarak dogal gaz ve
elektrik aglarinin birlestirilmesi  planlanmistir. 2010 yilinda AB Komisyonu
tarafindan petrol ile dogal gaz nakil hatlarinin giivenligi amaciyla gerekenlerin
yapildigi, eksikliklerin tamamlanarak AB standartlarinin olusturdugu kamuoyuna
bildirilmistir. Ote yandan Komisyon 2020 ve sonrasi i¢in gelistirdigi “Yeni Avrupa
Enerji Altyap1 Stratejisi” (Energy Infrastructure Prioritires for 2020 and Beyond) ile
Birligin enerji ihtiyacinin kesintisiz akisi ve enerji altyapr ve aglarna yonelik

gelisme saglamayi hedeflemektedir.®”’

Ozetle AB kritik enerji altyapilarmin giivenligi konusunu ortak giindem
zemininden tiye tilkelerin ulusal egemenligi zeminine birakmay1 ve sinir 6tesi etkiye

yol acacak altyapilarin korunmasinda iiye {iilkeler arasinda ikili ve ¢ok tarafli

2% Bilge Karabacak(24-25 Mayis 2011), a.g.m., s.9.

5 The Council Of The European Union, “Council Directive 2008/114/EC”, Official Journal of the European
Union, 2008, s.345/75.

2% Fikret Orgun Kegeci, a.g.t., s.178.

37 Uluslararas: Stratejik... a.g.r.(C.3), s.61.
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isbirligine dayali bir yontemi tercih etmistir. Bu baglamda AB tarafindan her iiye
tilkenin “Ulusal Koruma Politikas1” gelistirmesi de tesvik edilmektedir. Birlik altyap1
unsurlarinin korunmasinda askeri yontemlerden daha ziyade enerjinin iiretici-transit-
tiketici {lkeleriyle diyalog ve isbirligi zemininde bir koruma yontemini

. . 258
benimsemektedir.

2.5.3 AGIT ve Kritik Enerji Altyapisi Giivenligi

Avrupa Giivenlik ve Isbirligi Teskilati (AGIT), SSCB’nin etkinligiyle Soguk
Savas doneminin bloklar arasi1 diyalog ve isbirligi slireci olarak ortaya ¢ikan Avrupa
Giivenlik ve Isbirligi Konferans1 (AGIK)’nin yapismin 1 Ocak 1995 yilinda
kurumsal olarak degistirilmis ve bir teskilat konumuna getirilmis halidir. AGIT,
kendine 6zgli kurumsal yapisiyla Avrupa giivenligi i¢in Bati ile eski Dogu Blogu
iiyesi iilkeleri bir araya getiren” “Orta-Giigte Bir Orgiit” olarak nitelendirilebilecek
bir giivenlik kurulusudur. AGIT’in BM, AB, NATO gibi orgiitlere gore zayif
sayilabilen ancak tarihsel gecmisi, kapsadigi cografya ve yiriittigi faaliyet goz
oniine alindiginda Sangay Isbirligi Orgiitii gibi 6rgiitlerin oldukga ilerisinde bulunan

pozisyonu bu nitelendirmeyi dogrular nitelik arz etmektedir.**’

Biinyesinde Tiirkiye’nin de kurucu tiye olarak aralarinda bulundugu 57 tiyeyi
barindiran AGIT’in temel amaci; giivenligin ii¢ boyutunda (siyasi-askeri, ekonomi-
cevre ve insani boyut) norm ve standartlar gelistirerek {iye devletlerin giivenli bir
ortam insasi cabalarina destek ve yardim islevi gormektir.”®' Bu amactan hareketle
enerji altyapilarinin giivenligi konusunda da teskilat {iyesi olan enerji {ireticisi,
tiiketicisi ve gecis tilkeleri arasinda onemli bir gorev istlenebilme potansiyeli

barindirmaktadir.

21. yiizyilda karsilasilan tehditlerin karmasik bir nitelik arz etmesi AGIT’in
bu tehditlere karsi miicadele c¢abalarmin 2000°li yillarda da siirdiiriilmesini

gerektirmistir. Bu itibarla, 2003’te Maastricht Bakanlar Konseyi Toplantisi’'nda

28 Bezen Balamir Coskun, “The EU's Quest for Energy Security and Persian Gulf”, The Fourth Pan-European
Conference on EU Politics 25-27 September, Riga 2008.

29 Sertif Demir, “Diinden Bugiine Avrupa Giivenlik ve Isbirligi Teskilat”, Giivenlik Stratejileri Dergisi, Say1
11,s.28.

260 Bilal Karabulut, “Helsinki’den Astana’ya Avrupa Giivenlik ve Isbirligi Orgiitii (AGIT): AGIT’in Gelecegi
Uzerine Bir Degerlendirme”, Gazi Akademik Bakas, Cilt 4, Say1 8, Ankara 2011, s.78.

261 «Tiirkiye ve Avrupa Giivenlik ve Isbirligi Teskilati (AGIT)”, http://www.mfa.gov.tr/turkiye-ve-avrupa-
guvenli-ve-isbirligi-teskilati-_agit .tr.mfa, Erisim Tarihi: 11.11.2017.
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kabul edilen “21. Yiizyilda Giivenlik ve Istikrara Yonelik Tehditlere Yonelik AGIT
Strateji” belgesiyle teskilat, giivenlik algilamasinda bir doniisiime girmis ve enerji
giivenligi konusuyla da resmen ilgilenmeye baslamistir. Belgede enerji, teskilatin
sorumluluklar1 arasinda siralanmis ve ileri diizeyde enerji giivenliginin
saglanabilmesi i¢in giivenilir, ekonomik agidan kabul edilebilir, ticari olarak uygun
ve ¢evre dostu bir enerji arz1 gereklidir denilerek enerji yollarinin glivenligi ve enerji

kaynaklarinin daha verimli kullanilmasi ihtiyag¢larinin alti ¢izilmistir.”*

AGIT, uluslararas1 toplumda enerji giivenliginin, 6zelde kritik enerji altyapi
giivenliginin artan sekilde maruz kaldigi tehditler karsisinda enerji konusuyla
ilgilenmeye yonelmis ve enerji glivenliginin saglamasi noktasinda nasil bir deger
katabilecegi tartisiimaya baslanmistir. Oyle ki 2007°de Madrid Bakanlar Konseyi
Toplantisi’nda kritik altyapt unsurlarina yonelik terdr saldirilariyla miicadele
edilmesi konusu teskilatin giindemine alinmis ve ayni toplantida “Kritik Enerji
Altyapisinin Teror Saldirilarindan Korunmasi Karar1” onaylanmistir. Bu kararda
kritik altyap1 unsurlarina yonelik gerceklesen terdr saldirilari konusunda duyulan
kaygi vurgulanmakta ve bu baglamda BM’nin Kiiresel Terorizmle Miicadele
Stratejisine destek verilecegi belirtilmektedir. Yine 2006 yilinda St. Petersburg'da
kabul edilen kritik enerji altyapisinin tehdit ve zafiyetlerine yonelik uluslararasi
isbirligini tesvik eden Global Enerji Uzerine G8 Eylem Planinin uygulanmasiin
desteklenecegi ve AGIT"in kritik enerji altyapilariin giivenliginin saglanmasina
katkida bulunmak i¢in bu konuda diger uluslararasi organizasyonlar ve yapilarin

cabalarina katki saglamasi yoniinde kararli olduguna yer verilmektedir.**®

Miiteakiben 2008’de gergeklestirilen “Teror Saldirilarinda Kritik Enerji
Altyapt Korumasi AGIT Uzman Toplantisi’nda ¢ok tarafli bilgi paylasimi agmin
kullanilarak gelistirilmesi ve bunu konuda en iyi uygulamalarin yayginlastirilmasi
icin farkli yollar kesfedilmeye baslanmistir. Nitekim kamu-6zel sektor gilivenlik
komisyonu olusturulmasi yoluyla kritik enerji altyapr giivenligini saglamak icin bir

caba harcanmaktadir. Bu siire¢ heniiz baslangic asamasinda olmakla birlikte

262 OSCE-Organization for Security and Co-operation in Europe, “OSCE Strategy to Address Threats to
Security and Stability in the Twenty-First Century”, Maastricht 2003, s.17.

263 OSCE-Organization for Security and Co-operation in Europe, “Protecting Critical Energy Infrastructure From
Terrorist Attack”, MC.DEC/6/07.
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uluslararas1 kamu-6zel sektor ortakliklari enerji giivenligi i¢cin 6nemli bir gelisme

olarak degerlendirilmektedir.*®*

Uyelerince AGIT’in bélgesinde giiven ve istikrar1 gelistirici etkiye sahip
oldugu konusundaki fikir birligi kritik enerji altyapilarinin giivenligi konusunda
teskilata bir misyon yiiklemektedir. AGIT, kritik enerji altyapilarina yonelik konular:
giindemine yakin tarihte almakla birlikte bu konuda sergiledigi tutumla gerekeni
yapmaya yonelik kararliligimi ortaya koymaktadir. Hali hazirda diger uluslararasi
orgiitlerden farkli olarak {iyeleri arasinda gerek enerji treticileri gerek tiiketicileri
gerekse enerji gecis tilkelerinin yer aldigi genis bir yelpazeye sahip olusu boyle bir
ortamda bu iilkelerin ortak hedefi olan enerji akisinin giivenilirligine kayitsiz

kalamayacaginin en muhtemel gstergesidir.”®

264 CRN-Focal Report-2, “Critical Infrastructure Protection (CIP)” Center for Security Studies, 2008, s.12.
2 Uluslararas: Stratejik... , a.g.r.(C.3), s.37.



UCUNCU BOLUM

KRIiTiK ENERJi ALTYAPISI GUVENLIGi VE TURKIYE

Diinya enerji kaynaklarinin yogunlukta bulundugu cografyaya komsu olan
Tirkiye enerji talep eden iilkelerin petrol ve dogal gaz ihtiyaglarmin ulastirilmasi
noktasinda Dogu-Bat1 ve Kuzey-Giliney eksenli enerji koridorlar i¢in stratejik bir
konumda yer almaktadir. Bu cergevede bolgesel giic olma yoniinde politikalar
olusturma cabasi i¢inde olan Tiirkiye'nin ivedilikle en giivenilir secenek olmay1
basarmasi gerektiginden kritik enerji altyapilarinin giivenligini saglayabilmesi hem

ulusal hem de uluslararasi diizeyde bilhassa 6nem arz etmektedir.

3.1 Enerjide Transit Ulke; Tiirkiye
Glntimiiz diinyasinda enerjinin kullanimi, enerji {reticisi ve tiiketicisi

konumunda olan tilkeleri ¢esitli transfer yontemleri ile birbirine bagl kilmaktadir.
Ulkeler arasi enerji akisini saglayan bu bag ise dogal kaynak yoniinden zengin olan
uretici llkelerle tiiketici {ilkeler arasinda konumlanan, cografi konumlarini transit

tilke olarak jeoekonomik bir avantaja doniistiirmiis tilkeler tizerinden kurulmaktadir.

Transit tilkeler vasitasiyla gergeklesen enerji akisinin  saglanmasinda
basvurulan temel yontemler karayolu tasimaciligi, denizyolu tasimaciligi ve boru
hatt1 tasimaciligi seklindedir. Petrol ve dogal gazin taginmasinda maliyetlerinin
diistik ve tasima kapasitelerinin yiiksek olmasi g6z oniine alindiginda en yaygin
olarak denizyolu tasimaciligi ve boru hatti tasimaciligr yontemlerinin kullanildigi
goriilmektedir. Bu baglamda transit iilkelerin hem tiiketici ve tiretici iilkeler arasinda
yer alarak dogal kaynaklarm boru hatti ile iletilmesine hem de denize kiyisinin
olmasiyla tankerle taginmasina olanak saglayan bir konumda bulunmasi bu tiirden

iilkelerin 6nemini daha da artiran bir faktor olarak ortaya cikmaktadir.*®

Diinya tiretilebilir petrol ve dogal gaz rezervlerinin yaklasik yiizde 72’°lik

kism1 yakin cografyasinda yer alan Tirkiye’ye gerek bulundugu cografi konum

26 Ashihan Anlar, “Farkli Bakis Agilar ile Enerji Giivenligi Uretici, Tiiketici ve Transit Ulkeler: Tiirkiye
Ornegi”, Kocaeli Universitesi Uluslararasi iktisadi ve Idari incelemeler Dergisi, 2017(19), s.69.
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gerekse sahip oldugu Istanbul ve Canakkale Bogazlar1 hali hazirda énemli bir transit
tilke olma misyonu kazandirmaktadir. Bu durumda Rusya, Orta Asya, Hazar, Korfez
ve Dogu Akdeniz havzalarinda iiretilen enerjinin diinya piyasalarina ve ozellikle
Avrupa’ya transfer rotasinda Tiirkiye’yi giivenli bir transit {ilke olarak 6n plana

cikarmaktadir.*®’

Avrupa Birligi ihrag ettigi dogal gazin ve ham petroliin % 25’ini Rusya’dan,
% 45’in1 ise Orta Dogu’dan temin etmektedir. Gelecek Ongoriilerinde bu oranin
giderek artacag1 gercegiyle Birlik, Rusya’nin tekelciligine karsi alternatif bir enerji
giizergihi arayisina girmistir. Ozellikle Ukrayna Krizi sonrasinda Rusya ile sorunlar
yasayan Avrupa petrolde ve dogal gazda Rusya’ya olan bagimliligimi kirmak
istemektedir. Bu ¢ercevede AB i¢in Dogu ile Bati arasinda olusturulacak bir enerji

koridorunda Tiirkiye kilit iilke olarak belirmektedir.*®

Ciinkii Avrupa adina Tiirkiye
tizerinden gerceklestirilecek enerji akist AB’nin enerji giivenliginde hem kaynak iilke
cesitliligini hem de giizergdh cesitliligini saglayabilecegi 6nemli bir argimandir.
Dolayisiyla Tirkiye, Avrupa’nin enerji giivenliginin temini noktasinda g6z ardi

edilemez bir konumda yer almaktadir.

Tirkiye’nin 6zgiin konumu kendisine enerji baglaminda firsatlar saglarken
sorumluluklar1 da beraberinde getirmekte oldugundan hiikiimetler bu konumu
kuvvetlendirmek adma faaliyetlerde bulunmaktadir. Bu ama¢ dogrultusunda hem
Dogu-Batt ve Kuzey-Giiney eksenlerinde giivenilir bir transit {ilke roliinii
tistlenmekte hem de dinamik bir enerji terminali olma yoniinde caligmalar
yiiriitmektedir.*®® Disisleri Bakanhigi'nca yaymlanan Tiirkiye’nin Enerji Stratejisi
adli raporda da belirtildigi tizere, Avrupa’nin enerji arz1 giivenligine katki saglayacak
olan tamamlanmis ve halen gergeklestirilmekte olan 6nemli boru hatt1 projeleri,
Avrasya enerji ekseninde énemli bir transit tilke ve bolgedeki enerji merkezi olarak
Tiirkiye’nin oynamakta oldugu roliin 6nemini arttirmaktadir. Bu hedeften hareketle,
Tiirkiye genis Hazar Havzasi hidrokarbon kaynaklarinin dogrudan Bati pazarlarina

ulastirilmasini 6ngéren ve “21. Yiizyilm Ipek Yolu” olarak sunulan “Dogu-Bati

267 Muharrem Hilmi Ozev, “Kiiresel Denklemde Tiirkiye’nin Enerji Giivenligi”, SETA Rapor, Say1 89, Ankara
2017, 5.99.

268 Atilla Sandikli, Degisen Diinyada Tiirkiye’nin Stratejisi, Bilgesam Yaymlari, stanbul 2008, s.44.

269 «Tiirkiye’nin Enerji Profili ve Stratejisi”, http:/www.mfa.gov.tr/turkiye nin-enerji-stratejisi.tr.mfa, Erisim
Tarihi: 27.05.2018.
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Enerji Koridoru”nun gergeklestirilmesi faaliyetlerine 6n ayak olmustur. Kafkasya ve
Orta Asya’y1 Avrupa’ya baglayan boru hatti1 projeleri, bolgenin Bati ile biitiinlesmesi
acisindan yararli olacagi gibi giivenli ve ticari agidan karli boru hatlari, bolgeye

istikrar ve refahin getirilmesine de katki saglayacaktir.”

Tiirkiye’yi ¢cok yonlii enerji koridoru haline getirecek olan bu boru hatlarinin
i¢cini dolduracak petrol ve dogal gazin kaynagini Orta Dogu’dan ziyade Orta Asya ve
Hazar Havzasi kaynaklar1 olusturmaktadir. Ancak Tiirkiye’nin Dogu-Bati Enerji
Koridoruyla hedefledigi, es zamanl olarak hem Hazar Havzasi hem de Orta Dogu
bolgeleri ile Batili iilkeler arasinda bir koprii rolii iistlenmektir. Bu ¢ergevede
Tiirkiye uluslararasi enerji piyasalarina kesintisiz, ¢evre agisindan giivenli petrol ve
dogal gaz tasinmasi, ticari ve bagimsiz ihra¢ yollarmin olusturulmasi acisindan
stratejik bir Onem kazanarak bolge {lkelerine karsi gilicli durma amaci
giitmektedir.”’' Ote yandan Tiirkiye bu koridorla kendi topraklarmdan gegen boru
hatlar1 sayesinde enerji ihtiyacini karsilamakta kaynak cesitliligine giderek ulusal
enerji arz giivenliginin gelistirilmesini de amaglamaktadir. Istanbul’da diizenlenen 3.
Uluslararasi Petrol ve Dogal Gaz Konferansi’'nda AB Tiirkiye Delegasyonu Baskan
Yardimcis1 yaptigi konusmasinda Tiirkmenistan, Irak, Iran, Israil gibi pek c¢ok
tilkenin petrol ve gazimin Tirkiye {izerinden Avrupa’ya ulastirilmasinin yani sira
giiney koridoru ile Tiirkiye’nin kendi enerji arz giivenligine de katki saglayip Avrupa

ile enerji alanindaki isbirligini artiracagini beyan etmistir.>’>

Tiirkiye nin enerjide bolgesel bir transit {ilke olma siireci ABD ve AB’nin de
destegiyle Dogu-Bat1 Enerji Koridoru projesiyle baslamis, bolge iilkeleriyle tarihi ve
kiilttirel 1iliskileri bulunan Tiirkiye’nin enerji alanindaki ihtiyaclar1 ve bolgesel
ekonomik biiyimeye verdigi 6nem kapsaminda da gelistirilmistir. Enerji koridoru
kapsaminda gergeklesen ilk ve en 6nemli proje, 2006 yilinda faaliyete gecen Orta
Asya Cumbhuriyetlerinin enerji kaynaklarimin Ceyhan terminaline oradan da
uluslararas1 pazarlara taginmasini amaglayan Bakii-Tiflis-Ceyhan Ham Petrol Boru

Hatt1 olmustur. Ikinci girisim, 2007°de faaliyete gecen Bakii-Tiflis-Erzurum Dogal

0 Tiirkiye Cumhuriyeti Disisleri Bakanhgi, “Tiirkiye’nin Enerji Stratejisi”, Ocak 2009, s.2. )

2"l Evren Kemer, Avrasya Jeopolitiginde Tiirkiye’nin Oynayacagi Enerji Kopriisii Rolii, Kafkas Universitesi
Sosyal Bilimler Enstitiisii Siyaset Bilimi Ve Kamu Yonetimi Anabilim Dali (Yiiksek Lisans Tezi), Kars 2011,
s.115.

272 «AB’nin Enerji Kopriisii Tiirkiye Olsun”, Yeni Safak, https:/www.yenisafak.com/politika/abnin-enerji-
koprusu-turkiye-olsun-682432Yeni safak, Erisim Tarihi: 25.05.2018.
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Gaz Boru Hatt’dir. Bu hat ile Hazar Havzas1 dogal gaz kaynaklarinin Tirkiye’ye ve
AB’ye tasinmasi amaglanmistir.””> Dogu-Bati Enerji Koridoru’nun ii¢tincti bileseni
olarak ise Orta Dogu, Hazar ve Orta Asya devletlerinin dogal gazinin, Tirkiye-
Bulgaristan-Romanya ve Macaristan iizerinden Avusturya’ya tasinmasini ongoren

Nabucco Dogal Gaz Boru Hatti projesi goriilmekteydi.””*

Fakat Sahdeniz gazim
Avrupa’ya ulastirmak icin Tiirkiye ile Azerbaycan’in ortaklasa kurdugu TANAP ve
Avrupa’nin devam edecegi TAP (Trans Adriyatik Pipeline) rakip proje olarak daha
oncesinde planlanan Nabucco’nun siiriincemede kalmasina neden oldu. TANAP’in
hayata gecirilmesi {izerine yapilan anlasma ile Nabucco projesi once kiigiildii
ardindan TANAP ile Bat1 Tiirkiye‘ye kadar gelecek gazin Avrupa i¢lerine tagimaya
talip olmasina ragmen bu rolii de TAP projesine kaptirinca tamamen rafa kalkmis

oldu.”” Boylece gelinen noktada hayata gegirilen Dogu-Bati Enerji Koridoru projesi

Tiirkiye’nin enerjide transit {ilke olarak anilmasinin zemini olugmustur.

Bununla birlikte Tiirkiye Kuzey-Giiney Enerji Koridoru kapsaminda da bir
takim projeler gelistirmektedir. Rus dogal gazina olan bagmmliligi ve iki iilke
arasinda enerjiye dayali bir¢ok anlagsma ve boru hattinin varligi Tiirkiye’yi Rusya
konusunda hassas bir denge gozetmek zorunda birakmaktadir. Bu itibarla
Tirkiye’nin dogal gaz ihtiyacimi karsilamaya yonelik olarak Mavi Akim Dogal Gaz
Boru Hatt1 projesi ile baslayan Kuzey-Giiney Enerji Koridoru daha sonrasinda
Samsun-Ceyhan Petrol Boru Hatt1 projesi ve Nabucco’ya alternatif olarak iiretilen
ancak onun gibi hayata gecirilemeyen bir girisim olarak kalan Giiney Akim Dogal

Gaz Boru Hatt: projesiyle gelisme gostermistir.”’®

Uzun yillardir bolgesinde 6nemli projelerin gergeklestirilmesi yoniinde ¢caba
harcayan Tiirkiye uluslararasi enerji projelerini {i¢ temel ilke tizerine oturtmustur. Bu
baglamda karsilikli kazan-kazan prensibine uyan, Tiirkiye’nin ve bdlgenin arz
giivenligine katki saglayan ve bolgesel barisa destek saglayacak olan tiim projeleri
Tirkiye desteklemektedir. Bu dogrultuda altyapi giiclendirme hedeflerine yonelik

yatirnmlara da hiz verilmistir. Ornegin uluslararasi piyasalarda giderek artan

23 «pogu-Bati Enerji Koridoru: 2 Tamam 1 Eksik”, http://www.mfa.gov.tr/dogu-bati-enerji-koridoru_-2-
tamam-1-eksik.tr.mfa, Erigsim Tarihi: 27.05.2018.

274 Aslihan P. Turan, “Hazar Havzasi’nda Enerji Diplomasisi”, Bilge Strateji, Cilt 2, Say1 2, 2010, s.63.

273 “TANAP ve TAP ile Nabucco tasfiyesi”, Yenicag, http://www.yenicaggazetesi.com.tr/tanap-ve-tap-ile-
nabucco-tasfiyesi-91246h.htm, Erisim Tarihi: 30.06.2018.

76 Evren Kemer, a.g.t.,, s.118.
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LNG’nin daha yaygim kullanilabilmesi altyap:1 projelerinin gelistirilmesi sayesinde

miimkiin olacaktir.?”’

Tiirkiye’de dahil olmak {izere transit tilkeler enerjinin akis1 saglamanin yani
sira kendileri de enerji tiiketicisi olduklarindan enerji giivenligine yonelik tehditlere
de a¢ik durumdadirlar. Ayrica transit iilkeler, tiretici tilkelerle de bir takim sorunlar
yasayabilmektedir. Bu sorunlar maliyet ya da arz giivenliginden kaynaklanabilecegi
gibi boru hatlarinin giivenliginin saglanmasini yani kritik enerji altyap1 giivenligini
de igerebilmektedir. Bilindigi {lizere boru hatlarinin giivenligi hatlarla birlikte
tesislerin ve personelin korunmasini da kapsayan genis bir ifadedir. Bu noktada
yatirimeilar boru hatlarinin  giivenliginin transit {ilke tarafindan saglanmasini
arzulamaktadirlar. Ancak isleyiste transit tilkenin, giivenligin temini i¢in yatirimciya

278 transit

cikaracagl maliyetin, gecis i¢in alacagi ticretlerin ¢ok tizerinde olmasindan
tilkeler yapilan anlagsmalar ile maliyetleri yatirnmcilarin saglamasini, giivenlik
noktasinda ise sadece devlet olmaktan kaynaklanan koruma gorevinin yerine

getirilmesini kabul etmektedirler.*”

3.2 Tiirkiye’nin Enerji Goriiniimii

Diinyanin 6nemli enerji tiiketicileri arasinda yer alan Tiirkiye, hidrokarbon
rezervleri acgisindan zengin cografyalara komsu olmasina ragmen maalesef kendi
enerji ihtiyacini karsilamaya yetecek enerjiyi kendi iiretebilecek bir yapiya sahip

degildir. Tabiatryla bu durum Tiirkiye’yi enerjide disa bagimli bir tilke kilmaktadir.

Tiirkiye Petrolleri Anonim Ortakligi (TPAO)’nin yapmis oldugu calisma
2016 yil itibariyle Tiirkiye’de iiretilebilir petrol rezervini 341,6 milyon varil, dogal
gaz rezervini ise 5,1 milyar metrekiip olarak ortaya koymaktadir.”® Bu rakamlar ayni
yil icin diinya petrol rezerv biyiikligii 343,8 milyar varil, diinya dogal gaz rezerv
biiyiikliigii 186,6 trilyon metrekiip™' ile kiyaslandiginda Tiirkiye, enerji yoniinden

yoksun tilkelerden biri olarak degerlendirilmektedir. Nitekim, Tiirkiye’nin durumu

2" Enerji ve Tabii Kaynaklar Bakanligi, Diinya Ve Tiirkiye Enerji Ve Tabii Kaynaklar Goriiniimii, Ocak
2017, s.61.

278 Ashihan Erbas Acikel, “Simir-agsan Boru Hatti Projelerinde Transit Ulkelerin Konumu”, Ortadogu Analiz,
1(10), 2009, s.63.

2 Hakan Akin, a.g.t., s.9.

20 TPAQ, 2016 Yili Ham Petrol ve Dogal gaz Sektor Raporu, Mayis 2017, s.34.

281 Bp, BP Statistical Review of World Energy, June 2017, s.12.
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dogal gaz agisindan bakildiginda petrolden daha vahim bir durum seyretmektedir.
[laveten TPAO’nun calismasinda yeni kesifler yapilmadigi takdirde ham petrol
rezervlerinin 18,8 yil, dogal gaz rezervlerinin ise 13,5 yillik dmriintin kaldig1 gozler

oniine serilmektedir.?*?

Yukarida fotografi ¢ekilen rezerv yoksunlugu Tirkiye’nin enerji tiretim ve
ithalat performansinda da kendini gostermektedir. Enerji ve Tabii Kaynaklar
Bakanligi’nin verilerine gore 2015 yilinda Tiirkiye nin ham petrol tiretimi 2.515.657
ton olarak verilmekte bu rakamin ayni yil i¢in ithalat miktar1 karsiligi ise 25.064.777

ton olarak degerlendirilmektedir.**

Yine 2015 yili Turkiye’nin yerli dogal gaz
tiretimi Enerji Piyasasi Diizenleme Kurumu (EPDK)’nun sektoér raporunda 399
milyon metrekiip iken ayni yil ithalat miktar1 48.400 milyon metrekiip olarak
verilmektedir.** OECD iilkeleri arasmda 2010 yilindan bu yana en yiiksek enerji

talep artis oranma sahip Tiirkiye nin**

petrol ve dogal gaz acisindan enerji
goriinlimiiniin ithalata bagimli olmasi, kesintisiz enerji arzi ve enerji giivenligi
noktalarinda iizerinde durulmasi gereken bir husustur. Bu itibarla kritik enerji altyap1
giivenligi Turkiye’'nin enerji gtvenliginin 6nemli bir boyutu olarak ortaya

cikmaktadir.

3.3 Tiirkiye’de Kritik Enerji Altyapisi

Tiirkiye’nin de tizerinde durdugu enerji giivenligi ve kritik altyapr giivenligi
konusu onceki boliimlerde de deginildigi tizere gelisen ve degisen gilivenlik algisinin
bir sonucu olarak ortaya ¢ikmistir. Mevcut enerji kaynaklariin giderek tiikenecegi
g6z Oniine alindiginda hem bu kaynaklar hem de bu kaynaklarin diinya piyasalarina
giivenli bir sekilde ulastirilmasi gerekliligi konuyu giivenligin kapsamina dahil
etmistir. Bu noktada Tiirkiye’deki mevcut durumun yansitilmasi ve gelecek
ongoriilerinin izah edilmesiyle kritik enerji altyapist giivenliginin Tirkiye i¢in ne

anlam ifade ettigi hususunda bir fikir sahibi olunmasinin yolu agilacaktir.

B2 TPAO, a.g.r., s.34.

283 Enerji ve Tabii Kaynaklar Bakanligi, Mavi Kitap 2016.

28 EPDK, Dogal gaz Piyasas: Sektor Raporu 2016, s.17.

85 «Tiirkiye’nin Enerji Profili Ve Stratejisi”, http://www.mfa.gov.tr/turkiye_nin-enerji-stratejisi.tr.mfa, Erisim
Tarihi: 13.01.2018.
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3.3.1 Tiirkiye’de Kritik Enerji Altyapisinin Unsurlari

Turkiye kritik enerji altyapr unsurlart bakimindan, aralarinda uluslararasi
capta oneme sahip dogal gaz ve petrol boru hatlarmin da yer aldigi dogal gaz
depolama tesisleri, elektrik iletim hatlari, LNG terminalleri, hidroelektrik santraller

ile diger ¢esitli tesisleri kapsayan karmasik, kapsamli ve hassas bir yapiya sahiptir.”*

Kritik enerji altyap1 unsurlarinin giivenligi Tirkiye’de “tesis i¢i giivenlik” ve
“tesis dis1 giivenlik” seklinde iki kategoriye ayrilmaktadir. Boru hatlari, elektrik
iletim hatlar1 tesis dis1 giivenlik kapsaminda sayilirken, LNG terminalleri, rafineriler,
barajlar ve kurulmasi olasi niikleer tesisler gibi altyapilarin giivenligi ise tesis ici
giivenlik kapsamina dahildir. Zira Tiirkiye’de tesis i¢i glivenlik kapsamina giren
kritik enerji altyapr unsurlarinin tamamindan farkli olarak petrol ve dogal gaz boru
hatlar1, ulusal ve uluslararas1 6nem teskil ettiklerinden tilkeyi ekonomi, giivenlik ve
cevre boyutlarinda tesis dis1 giivenlik egilimine mecbur birakmaktadir. Tiirkiye’de
enerji arz glivenliginin artan onemi ile bolgeler arasi petrol ve dogal gaz iletim
ithtiyacini karsilayan boru hatti uzunlugunun yaklagik 20.000 kilometreyi buldugu
g6z oniine alindiginda kritik enerji altyapi giivenligi kapsaminda kaginilmaz sekilde

one ¢ikan unsurun boru hatlari oldugu goriilmektedir.”*’

Halihazirda, ham petrol ve dogal gazin ulusal veya uluslararas1 diizeyde
naklini saglayan boru hatlarina yonelik iki tiir yaklasim mevcuttur. Bunlardan ilki
boru hatlarin1  ulagim tiirti  olarak digeri ise altyapt sistemi olarak
degerlendirmektedir. Bu degerlendirmede boru hatlarinin hangi yaklasima dahil
olacagim iilkelerin &zellikleri belirlemektedir. Ornegin; talep merkezi konumunda
olan boru hatlarinin korunmas ile ilgili biiyiik problemi olmayan ABD ve AB
tilkelerinde ekseriyetle boru hatlarina ulagim tiirti yaklasim cazip goriinmektedir.
Ancak belirtmek gerekir ki bu yaklagimin kabulii boru hatlarini altyapi sistemi olarak
gormeye engel degildir, 6zellikle 11 Eyliil saldirilarindan sonra séz konusu tilkeler
altyapr sistemi yaklasimina da sicak bakmaya baslamislardir. Ote yandan talep
merkezi - transit iilke - arz merkezi konumunda olan tlkelerle ayn1 bolgede yer alan

Tiirkiye gibi tilkelerce altyap1 sistemi yaklasiminin benimsenmesiyle birlikte ulagim

28 Uluslararast Stratejik... a.g.r.(C.4), s.5.
7 Uluslararast Stratejik Arastirmalar Kurumu, Kritik Enerji Altyapr Giivenligi Projesi Sonu¢ Raporu
C.1:Tiirkiye’de Kritik Enerji Altyap1 Giivenligi: Mevcut Durum, Sorunlar ve Oneriler, Enerji Giivenligi
Arastirmalar Merkezi (EGAM), 2011, s.7.
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tiirii yaklasim yeni bir kavram olarak belirmektedir.**®

Literatiirde altyap1 sistemi
yaklasiminin enerjiyle iliskisi 6n plana ¢ikarilarak kritik enerji altyapisi olarak kabul
edilmektedir.** Tiirkiye agisindan altyapinin korunmasi ile birlikte boru hatlarinin
biiyiik boliimiiniin PKK terdr drgiitiiyle miicadele edilen bolgelerde yer almasi®” ve
komsusu oldugu enerji merkezlerinin genel bir giivenlik sorunu yasamasi gercegi,
boru hatlarina kritik enerji altyapis1 yaklasimini hakli ¢ikaran olgulardir. Nitekim

boru hatlarinin yalnizca ulagim tiirii olarak benimsenmesi bunlarin giivenliklerinin

saglanmas1 i¢in gerekenin yapilmasinda yetersiz kalabilmektedir.*"’

Kritik enerji altyapr unsurlari icinde boru hatlarim1 onceleyen Tiirkiye’nin
mevcut konumu ve enerji potansiyeli géz oniine alindiginda sahip oldugu hatlar
ekseriyetle llke ici dagitimi gergeklestiren hatlar olusturmaktadir. Geri kalani ise
smir asan nitelikteki petrol ve dogal gaz boru hatlar1 ile NATO boru hatti

sebekesidir.””?

Tirkiye’de sinir asan nitelikte olan boru hatlarim1 su sekilde siralamak

mimkiindiir;

- Bakii-Tiflis-Ceyhan Ham Petrol Boru Hatt1

- Kerkiik-Yumurtalik Ham Petrol Boru Hatti

- Iran-Tiirkiye Dogal Gaz Boru Hatt:

- Mavi Akim Dogal Gaz Boru Hatti

- Bakii-Tiflis-Erzurum Dogal Gaz Boru Hatti

- Tiirkiye-Yunanistan-Italya Dogal Gaz Enterkonneksiyonu
- Rusya Federasyonu-Tiirkiye Dogal Gaz Boru Hatt1

- Trans-Anadolu Dogal Gaz Boru Hatt1 Projesi (TANAP)

- TurkAkim Gaz Boru Hatt1 Projesi

Ayni zamanda Tiirkiye igerisinde limanlar ve rafineriler arasinda faaliyet

gosteren, adma ulusal boru hatlart diyebilecegimiz diisiikk kapasiteli ancak

288 Hakan Akin, a.g.t., s.4.

28 John MotefT, a.g.m., s.6.

0 yalein Sarikaya, “Enerji Nakil Hatlari Giivenligi: Riskler ve Tehditler”, II. Karadeniz Uluslararasi
Sempozyumu: Karadeniz Komsulugu 16-17 Nisan, Giresun 2009, s.219.

1 Hakan Akin, a.g.t., s.4.

22 Uluslararas: Stratejik... a.g.r.(C.4), s.9.
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uzunluklar1 bakimindan genis bir cografyayr kapsayan petrol boru hatlar1 da

bulunmaktadir. Bunlar;

- Batman-Dortyol Ham Petrol Boru Hatti
- Ceyhan-Kirikkale Ham Petrol Boru Hatt1

- Selmo-Batman Ham Petrol Boru Hatti

Ulke i¢i boru hatlar1 séz konusu oldugunda, uluslararasi ana hatlardan
Tiirkiye’ye ulasan dogal gazi illere ulastiran dahili iletim hatlarinin varligindan da
soz etmek gerekmektedir. Tiirkiye’de 2015 yili itibariyle 78 ilde dogal gaz
kullanilmaktayken EPDK tarafindan Mart 2017’de yapilan bilgilendirme
toplantisinda 81 ilin tiimiinde dogal gaz kullanimina imkan saglayacak ihalelerin
gerceklestirilmis olup lisanslama islemlerinin devam ettigi bildirilmistir.*” Ayrica
yalnizca 81 ilde degil hali hazirda dogal gaz kullanan ilge sayisinin da 363’ten

517’ye ¢ikarilacag: ifade edilmistir.”*

Boylelikle tiim illerde dogal gaz arzi
saglanmis olacakken iilke i¢i dogal gaz iletim hatlarmin toplam uzunlugunun da

13.773 km’ye ulasacag 6ngoriilmektedir.*”

Turkiye topraklarinda ayrica NATO’ya ait bir boru hatti sebekesi de yer
almaktadir. italya, Yunanistan, Norve¢ ve Portekiz’de olmak iizere toplam uzunlugu
11500 km olan NATO boru hatt1 sisteminin yaklasik 3200 km’si Tirkiye’de yer
almaktadir. Tirkiye’de ki hat boyunca 37 yakit deposu, 578 pompa istasyonu ve 7

deniz terminali bulunmaktadir.?*°

Tirkiye’de faaliyette bulunan boru hatlarimin yani sira Tirkiye’nin enerji
dagitim agimi gelistirecek kritik enerji altyap1 unsurlarina eklemlenmesi muhtemel bir
takim projelerde mevcuttur. Bunlardan ilki Azerbaycan ve Tiirkiye Cumhuriyeti
arasinda Ekim 2011 yilinda imzalanan, 2018 yilinda Tiirkiye’ye, 2020 yilinda ise
Tiirkiye tizerinden Avrupa’ya gaz akisini saglamayi planlayan Trans Anadolu Dogal
Gaz Boru Hatt1 projesidir. Bir digeri ise Rusya ve Tiirkiye Cumhuriyeti arasinda

Ekim 2016 yilinda imzalanan Rus gazinin Tiirkiye’ye arzinin yaninda Tirkiye

23«81 ile de dogal gaz ulast1”, https://enerjigunlugu.net/icerik/23193/81-ile-de-dogal-gaz-ulasti.html, Erisim
Tarihi: 16.08.2018.

% http://www.turkiyegazetesi.com.tr/ekonomi/518864.aspx, Erisim Tarihi: 16.08.2018.

25 BOTAS, 2015- 2019 Stratejik Planu, s.39.

2 http://www.ant.gov.tr/, Erisim Tarihi: 03.11.2017.
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topraklar1 tizerinden Avrupa’ya arzini saglamak {izere insa edilip 2019 yilinda

isletmeye agilacak olan TiirkAkim Gaz Boru Hatt: projesidir.”’

3.3.2 Tiirkiye’de Kritik Enerji Altyapisinin Giivenliginden Yetkili Kurumlar
Tiirkiye’de enerji politikalarinin olusturulmasi ve enerjinin yonetimi igin

1963 yilinda Enerji ve Tabii Kaynaklar Bakanligi kurulmustur. Bakanlik bu
konularda birinci dereceden sorumlu olmakla birlikte ¢esitli sekillerde gorev ve
sorumlulugu olan baska kurum ve kuruluslar da bulunmaktadir. Enerjinin yonetimi,
enerji kaynagmin {retiminden, tasinmasindan, depolanmasindan, c¢evriminden
tiiketildigi son ana kadar olan hareketinin etkili ve verimli bir sekilde planlanmasi,
uygulanmasi1 ve kontrol altinda tutulmasi siireclerini kapsamaktadir. Enerji
giivenliginin 6nemli bir unsuru olan enerji yonetimi, iyi yonetilmedigi takdirde,
enerji giivenligi ile ilgili diger tiim kriterler yerine getirilmis olsa bile enerji

giivenliginin saglanmis olmasi miimkiin olmayacak‘ur.298

Enerji tiretim, tasima, iletim ve dagitim siireclerinin sorunsuz isleyisi yani
kritik enerji altyapi unsurlarinin giivenliginin saglanmasi, enerji giivenliginin temel
yapitasint  olusturmaktadir. Tirkiye’de kritik enerji  altyapr  giivenliginin
saglanmasinda kurumlar arasinda sorumluluk dagilimi yapan mevcut bir diizenleme
olmadigi bilinmektedir. Afet ve Acil Durum Yonetimi Baskanligi (AFAD) tarafindan
hazirlanan Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesine gore kritik altyapi
giivenliginin enerji sektorii bazinda EPDK sorumlulugunda, tesis bazinda ise

sirketlerin sorumlulugu altinda oldugu goriilmektedir.””

Kritik enerji altyap1 giivenliginde 6n sirada yer alan boru hatlarinin yani sira
diger unsurlarin da gtivenliginin saglanmasinda gorevli birimleri; genel kolluk (polis
ve jandarma), ©Ozel kolluk (giimriik ve orman muhafaza memurlari, belediye
zabitalari, koy korucular1 vs.) ve 6zel giivenlik birimleri seklinde simiflandirmak

1 e 1e 300
miimkiindiir.

27 http://www.enerji.gov.tr/tr-TR/Sayfalar/Dogal-Gaz-Boru-Hatlari-ve-Projeleri, Erigim Tarihi: 10.11.2017.

28 Selahattin Erdogan, Arz Giivenligi Bakisi ile Tiirkiye’de Enerji Politikalari, Orion Kitabevi, Ankara 2016,
s.225.

% Esen Erkan, “Kritik Enerji Altyapisi ve Terdr Baglanunda Tiirkiye”, Enerji Panorama, Y1l 3, Say1 33,
Ankara 2016, s.50.

39 S1ddik Tortgu, “Enerji Nakil Hatlari Giivenliginin Hukuki Boyutu™, yay. haz. Hasip Saygili, Enerji Nakil
Hatlar1 Giivenligi Paneli(21-22 Ekim 2010), Harp Akademileri Basimevi, istanbul 2012, 5.49.
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Transit petrol ve gaz boru hatlarinin giivenliginin, Tirkiye ile ilgili
devletlerarasinda yapilan “Ev Sahibi Ulke Anlasmalari” ile Tiirkiye Cumhuriyeti
sinirlart igerisinde Tiirkiye tarafindan saglanmasi taahhiit edilmistir. Bu kapsamda
Tiirkiye’de boru hatlariin gtivenligi 4586 sayili “Petroliin Boru Hatlar1 ile Transit
Gegcisine Dair Kanun”un 6’nc1 maddesine gore, kolluk kuvvetleri ile Boru Hatlar ile
Petrol Tasima Anonim Sirketi (BOTAS) arasinda yapilan protokoller ile

0 Ote yandan enerji hatlar1 ile enerji tesis ve trafolarinin

saglanmaktadir.
giivenliginin saglanmasinda 5188 sayili kanun kapsaminda valilikler biinyesinde
olusturulan 6zel giivenlik birimlerinden de istifade edilmektedir.*** 5188 sayili Ozel
Giivenlik Hizmetlerine Dair Kanunun 1’inci maddesinde 6zel giivenlik birimlerinin
gorev alani polis ve jandarmanin gorev alanina girmeyen, dogrudan kurum ve
tesislerin yakin gilivenliginin saglanmasi seklinde belirtilmistir. Ayrica bunlarin yanm

sira 2565 sayili kanunun 21.maddesi geregince akaryakit boru hatlar1 6zel giivenlik

bolgesi kapsaminda sayilmaktadir.®®?

Boru hatlarinin giivenligi konusunda Enerji ve Tabii Kaynaklar Bakanligi,
BOTAS, Jandarma Genel ve Sahil Giivenlik Komutanliklari karsilikli goriismelerde
bulunmaktadirlar.*® Tiirkiye’de boru hatlar1 giivenlik sistemi BOTAS ve jandarma
tarafindan tesis edilen gozetleme ve miidahale karakollar1 ag1 tizerine kurulmustur.
Her tiirli alt yapist BOTAS tarafindan olusturulan bu karakollarin isletilmesi gorevi
ise jandarma birlikleri tarafindan yerine getirilmektedir. BOTAS ile jandarma
arasinda yapilan protokol geregince boru hatlar1 ve hat tlizerindeki tesislerin (ana
duglim vanalari, pompalar, bakim gozetleme istasyonlari) tesis giivenligi BOTAS
tarafindan saglanirken tesis dis1 giivenlik ve boru hatt1 korumasi jandarma tarafindan
yapilmaktadir.*® Yani bir bagka deyisle tekrardan tesis i¢i ve dis1 giivenlik ayrimma
deginilecek olursa, kritik olarak siralanan tesislerin tesis 1i¢i gilivenliginden

BOTAS’ 1n kendi biinyesinde istihdam ettigi “6zel giivenlik birimleri” sorumluyken

301 «petroliin Boru Hatlari ile Transit Gegigine Dair Kanun”, Resmi Gazete, Say1 24094, 29.06.2000.

302 «®zel Giivenlik Hizmetlerine Dair Kanun”, Resmi Gazete, Say125504, 26.06.2004.

303 «AskeriYasak Bolgeler ve Giivenlik Bolgeleri Yonetmeligi”, Resmi Gazete, Say1 18033, 30.4.1983.
3% Uluslararas: Stratejik... a.g.r.(C.4), s.15.

395 Mitat Celikpala, “Enerji Hatlarimin Giivenligi”, Cumhuriyet Enerji Dergisi, Say1 19, Ekim 2010, s.8.
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tesis dist giivenlik agirlikli olarak “Jandarma Genel Komutanligi” tarafindan

saglanmaktadir.’®

Bu noktada kisaca BOTAS hakkinda bilgi vermek de faydali olacaktir.
BOTAS, boru hatlari ile petrol tasimacilig1 yapmak tizere 15 Agustos 1974 tarihinde
kurulmustur. Sonrasinda Tiirkiye nin artan enerji ihtiyacinin karsilanmasi amaciyla
1986 yilindan itibaren sorumluluk alani1 genisletilerek dogal gazin ticareti ve
tasimacilig ile ilgili faaliyetlerden de mesul hale getirilmis olan bir Kamu Iktisadi
Tesebbiisii’diir.®”” 22261 sayili Resmi Gazetede yayimlanarak vyiiriirlige giren
BOTAS’ 1n Ana Statiisiinde baslica faaliyet alanlar1 ise “Tiirkiye icinde ve disinda her
tiirli petrol, petrol {iriinleri ve dogal gaz boru hatlarini insa etmek, ettirmek ve inga
edilmis boru hatlarin1 devralmak, satin almak veya kiralamak, boru hatlar ile petrol,
petrol iirtinleri ve dogal gaz tasimak, anilan boru hatlarinda nakledilecek ham petrol
ve dogal gazi satin almak ve satmak, yurt disinda petrol ve dogal gazin teminine
yonelik arama, sondaj, iiretim, tasima, depolama ve rafinaj gibi tiim petrol

faaliyetlerini gergeklestirmek™ seklinde belirlenmistir.**®

BOTAS ile Jandarma arasinda ilk gitivenlik protokolii 1986 yilinda Kerkiik-
Yumurtalik hatt1 icin yapilmistir. Protokol geregince hat boyunca kurulan 21
giivenlik karakolunun yani sira 36 jandarma koruma timi, mobil giivenlik timi olarak
gorev yapmaktadir. Daha sonra 2004 yilinda, BTC Boru Hattinin insasi1 sonrasinda
ikinci ve ayr1 bir protokol daha yapilmistir. Iran dogal gaz hatt1 i¢in Dogubeyazit-
Sivas hatt1 tizerinde toplam 8 adet karakol bulunmakta olup bu karakollardan 3 tanesi
BTC Boru Hattini desteklemektedir.’® Yani kurulan karakollar sadece bulunduklari
hat tizerinde yer alan boru hatlarin1 korumakla kalmayip capraz olarak ayni giizergah

icinde yer alan diger hatlar1 da korumaktadirlar.’'’

BTC Boru Hattinin giivenligi
Tiirkiye topraklarina girdigi noktadan petroliin tankerlere yiiklendigi Ceyhan Deniz
Terminali’ne kadar olan 1076 km’lik hat boyunca 13 giivenlik karakolu ve 33

Jandarma koruma timi tarafindan saglanmaktadir. Ayrica BTC Boru Hatti’nin

39 Uluslararasi Stratejik... a.g.r.(C.1), s.11.

7 BOTAS, a.g.r., s.18.

398 «“Boru Hatlari ile Petrol Tasima Anonim Sirketi Anastatiisii”, Resmi Gazete, Say1 22261, 17.04.1995.
39 M. Melih Bagdemir, Mitat Celikpala, a.g.m., s.110.

31 Tarkan Resuloglu, a.g.m., s.137.
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Tiirkiye icerisinde gectigi 10 ilde de itfaiye ekipleri olas1 yangin, sabotaj, patlama

durumunda miidahale etmek i¢in hazir bulunmaktadir.®"!

2016 yili itibariyle Jandarma Genel Komutanligi ulusal ekonomiye onemli
Olctide katkist olan 19 tesisi de igeren 2379 km’lik ham petrol ve dogal gaz boru
hattinin (Kerkiik-Yumurtalik, Tiirkiye-fran, BTC) giivenligini saglamaktadir. Soz
konusu bu hatlara ek olarak yine Batman-Dortyol Ham Petrol Boru Hatti, Ceyhan-
Kirikkale Ham Petrol Boru Hatti basta olmak tizere {iilkenin cesitli kesimlerine
yayilmis bulunan petrol ve dogal gaz iletim hatlar1 ile NATO boru hatt1 da jandarma

birlikleri tarafindan emniyet hizmetleri kapsaminda korunmaktadir.>"2

Giincel bir gelisme olarak 2018 yilinda Enerji ve Tabii Kaynaklar Bakanlig1
ile Icisleri Bakanlig1 arasinda enerji tesislerinin giivenligi kapsaminda yapilan yeni
bir protokol ile giivenlik protokolleri toplu bir hale getirilmistir. S6z konusu bu
protokolde dikkati ¢eken nokta Tiirkiye Elektrik iletim A.S. (TEIAS)’nin de dahil
edilmis olmasidir. Protokolle kolluk kuvvetlerinin koruma kapsamina tiim boru

hatlar1 ve yeni agilan tesisler dahil edilmistir.>"

Irak ve Hazar petrollerinin BOTAS ve BTC Boru Hatti ile Ceyhan’a
tasinmasi ve Ceyhan’dan tankerlere yiiklenip diinya pazarlarina ulastirilmasi, kiy
terminallerinin de giivenliginin saglanmasi noktasinda énem arz etmektedir. Ctinkii
kiyr terminalleri kritik enerji altyapr unsurlar1 i¢inde hassas ve nispeten kolay
hedefler olarak goriilmektedir. Bu baglamda stratejik 6neme sahip s6z konusu
terminallerin denizden gelebilecek tehdit ve sabotajlara kars1 giivenligini saglamak

icin Sahil Giivenlik Komutanhg1 gérevlendirilmistir.*'*

Kritik enerji altyap1 unsurlarinin giivenliginde fiziksel giivenligin yani sira bir
diger boyut da siber giivenliktir. Tiirkiye de diger tilkelerde oldugu gibi enerjiden,
iletisim sektoriine kadar pek c¢ok kritik altyapinin yonetilmesinde SCADA
sistemlerini kullanmaktadir. Bu sistemlerin giivenligi noktasinda yetki Haziran

2012’de Bakanlar Kurulu’'nca onaylanan Ulusal Siber Giivenlik Caligmalariin

31 Uluslararasi Stratejik... a.g.r.(C.4), s.17.

312 «Jandarma Genel Komutanhgi 2016 Yih Faaliyet Raporu”,
http://www.jandarma.gov.tr/duyurular/faaliyet raporu/FLASH/index.html, Erisim Tarihi: 05.01.2018, s.56
*13 BOTAS Yetkilisi ile Yapilan Goriisme, Ankara, 2018.

314 «Sahil Giivenlik Komutanligi 2014 Yih Faaliyet Raporu”, s.5.
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Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar ile ulusal siber
giivenligin saglanmasina iligkin politika, strateji ve eylem planlarim1 hazirlama

noktasinda Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmistir.”"”

3.3.3 Tiirkiye’de Kritik Enerji Altyapisi1 Giivenliginde Mevcut Durum

Enerji sektoriinde yasanan degisimler kiiresel diizlemde enerji giivenliginin
saglanmasinda yeni miicadeleleri ve dnlemleri gerektirirken tilkelerin giindemlerinde
kritik enerji altyapis1 giivenligini 6n plana ¢ikarmaktadir. Tiirkiye gibi hizli niifus
artisina sahip ve ekonomik yonden kalkinmasini siirdiiren bir iilkede enerjiye olan
ihtiyacin katlanarak devam edecegi’'® goz éniine alindiginda bu konu daha stratejik

bir hal almaktadir.

Tiirkiye’de ne elektrik enerjisinin ne petrol ve dogal gaz boru hatlarinin ne de
diger enerji unsurlarmin giivenliginin saglanmasia yonelik kapsamli bir hukuki
cercevenin olmayisi ve gilivenliklerinin nasil ve kim tarafindan saglanacagi
hususlarmin net bir sekilde belirlenmemis olmasi zaman zaman tartismalara konu
olabilmektedir. Bugiin Tirkiye’nin, gelismis ve kendisi gibi gelismekte olan
tilkelerle mukayesesi yapildiginda kritik altyapi unsurlarinin korunmasinda biitiinciil
bir politika olusturamadigi ve bu yoniiyle onlardan olduk¢a geride kaldig
goriilmektedir. Bir diger ifadeyle mikro ag¢idan, var olan altyapt unsurlarinin
korunmasina yonelik 6nlemlerin ilgili kurumlarca alindigi, kritik enerji altyapi
unsurlar1 adinda ayr1 bir baglik altinda toplanmadigi goriilmekte; makro diizeyde ise,

koordinasyonu saglayacak bir teskilatlanmanin bulunmadig: bilinmektedir.>"”

Tim bunlar Tirkiye’nin enerji giivenligi ve ozelinde kritik enerji altyap:
unsurlarinin  giivenligi boyutunda bir yol haritasinin olmadigi ya da giivenlik
zafiyetinin oldugu anlamma kesinlikle gelmemelidir. Onceki béliimlerde de izah
edilmeye calisildigi kadarryla hali hazirda isleyen sistemde kritik enerji altyapi
unsurlarinin korunmasi konusu idari ve genel giivenlik sisteminin bir alt bileseni

olarak goriilmektedir. Bu dogrultuda gerek yetkili ve gorevli birimlerin tabi olduklar

IS UDHB, a.g.r., s.7.

316 Seleuk Duman, “Tiirkiye-Rusya Krizi Ekseninde Tiirkiye’nin Enerji Politikalar1 Uzerine Bir Degerlendirme”,
Yeni Diisiince, http://yenidusunce.com.tr/gundem/y894-

TURKIYE RUSYA_KRIZI_EKSENINDE TURKIYENIN_ENERJI POLITIKALARI UZERINE BIR DEGE
RLENDIRME .html, Erisim Tarihi: 03.01.2018.

317 Uluslararas: Stratejik... a.g.r.(C.4), s.7.
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diizenlemeler, gerek bu wunsurlara yonelik islenen suglarda suglularin
cezalandirilmasina yonelik diizenlemeler gerekse de giivenlik bolgelerinin tespitine
iliskin yasal diizenlemeler vasitasiyla bir zemine oturtulup korunmaya
calistimaktadir.®™ Ancak var olan sistem kendi icerisinde kurumsallasma ve
sorumluluk dagilimi sorunu ile kars1 karsiyadir. Bu durumun kritik enerji altyapi
unsurlarinin ~ giivenligine yansimasi ¢ogu zaman giivenliklerinin saglanmasi
noktasinda yetersiz kalinmasi seklinde olmaktadir. Bu da mevcut sistemin devam
ettirilip ettirilemeyecegi sorusunu giindeme getirmektedir. Hal boyle olunca yapimi
stiren ve yapilmasi s6z konusu olan tiirlii projelerin tamamlanmasinin ardindan boru
hatt1 ve istasyon sayisinin artmasiyla altyapinin ulasacagi biiyiikliikk ve karmasik

durum g6z oniine alindiginda pek miimkiin gozikkmemektedir.

Kritik enerji altyapt unsurlarinin énem derecesini bulunduklar1 cografyanin
onemi sekillendirmektedir. Cografyanin Tirkiye’ye enerji noktasinda sagladig:
avantajlar beraberinde dezavantajlar1 da getirmistir. Enerjinin kaynagindan tiiketiciye
iletiminde transit konumdaki iilkelerin maruz kaldig1 siyasi istikrarsizlik, terdrizm
veya bolgesel risk ve catismalar’’ Tiirkiye’nin her an karsi karsiya kalabilecegi
sorunlardir. Ayrica bu sorunlara kritik enerji altyap1 unsurlarinin maruz kaldigi diger
olagan ve ongoriilemeyen tehditler eklenince Tiirkiye icin problem daha da buyiik

boyutlara ulagsmaktadir.

Turkiye’de genis bir alana yayilan boru hatlarina yonelik tehditler hattin
gectigi bolgelere ve donemlere gore farklilik gostermekle birlikte en sik rastlanan
tehditlere Ornek terér oOrgilitii tiyelerince petrol boru hatlarina vana takilmasi
yontemiyle hirsizlik ve yine teroristlerce dogal gaz boru hatlarina yonelik sabotajlar
sonucu olusan kazalar verilebilir. Bu tiirden fiziksel giivenlik problemlerine karsi
gorevli jandarma birliklerine 2007 yilindan itibaren ayni zamanda bulunduklar
bolgede genel giivenlik sorumlulugunun verilmesi mevcut is yiikiinii artirmistir.
Zaten karakollarda yasanan personel sikintisi nedeniyle de Tiirkiye i¢in stratejik
onemi olan boru hatlarinin giivenliginin saglamasinda birlikler yetersiz kalmaktadir.
Destek kuvvet olarak koy koruyucularindan istifade edilmektedir. BOTAS tarafindan

koruyuculara devriye gorevi icin arag, yakit vb. gerekli techizat saglanmaktadir.

318 S1ddik Tortgu, a.g.m., s.48.
319 Leman Erdal, Etem Karakaya, a.g.m., s.128.
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Ancak bir diger sorun olan denetimin eksikligi nedeniyle denetlenmedikleri igin
kritik enerji altyapr unsurlarinin korunmasinda harcanan maliyet ¢ogu zaman bosa

gitmektedir.**

Yasanan sikintilar kritik enerji altyapr giivenligi noktasinda Tirkiye’yi var
olandan daha etkin, boru hatlar1 ve ilgili tesislerin glivenligini 6n plana alan, 6zel ve
yeni bir bakisa yonlendirmistir. Bu itibarla, 2014 yilinda yapilan duyuruya gore,
Enerji ve Tabii Kaynaklar Bakanligi ile BOTAS koordinasyonunda, Savunma
Sanayii Miistesarligi’nca yiriitillen Kritik Enerji Altyap1r Giivenligi projesi ile
ihtiyac1 karsilamak tizere BOTAS tarafindan tesis ve insa edilen petrol ve dogal gaz
boru hatlar1 ile bu hatlar iizerinde bulunan tesislerin ve bunlarin idare edildigi
birimlerin sabotaj ve hirsizlik gibi tehditlerden korunmasina yonelik teknolojiye
dayali biitiinlesmis giivenlik sisteminin temin edilmesi, kurulumu ve entegrasyonu
planlanmaktadir. S6z konusu projenin 2016 yilinda prototip calismalarinin
tamamlanmasi ve fazlara ayrilmis projenin 2019 yilina kadar uygulama asamasina
gecirilmesi hedeflenmistir.’>' Proje, aciliyet derecelerine gore dort fazda ilerleyecek
sekilde hazirlanmigtir. Ancak faz 1 i¢in 6demeler 2018 itibariyle yapilmis ve
caligmalarina heniiz baglanmamistir. Bu da projenin bitis tarthinin sarkacagi
anlamina gelmektedir. Elbette devlet tarafindan kritik enerji altyapilarina yonelik
riski azaltmak i¢in metodoloji ve hedefler 6nem arz etmektedir. Fakat projenin teknik
donanim agirlikli hazirlanmis olmasi ve kolluk kuvvetlerinin sorumlu bulunduklar
giivenlik boyutunun iyilestirme calismalarinin proje kapsamina dahil edilmemis
olmas1 bakimindan proje tamamlansa dahi gereken kapsamli glivenlik anlayis1 yerine

getirilemeyecektir.’**

Kritik enerji altyapilarinda kullanilan teknoloji yogun sistemlerin sebebiyet
verdigi siber giivenlik de kapsamli gilivenlik anlayisinin 6nemli bir ayagini
olusturmaktadir. Tiirkiye’de siber giivenligin saglanabilmesi adina kritik altyapilarin
icine enerji sektortiniin de dahil oldugu ilk ¢alisma bilindigi tizere 2013/4890 say1li
kanunu ile yayimnlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem

Planr’dir. Planda kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait

320 BOTAS Yetkilisi ile Yapilan Goriisme, Ankara, 2018.
321 BOTAS, a.g.r., 5.48.
322 BOTAS Yetkilisi ile Yapilan Goriisme, Ankara, 2018.



111

bilisim sistemlerinin giivenliginin saglanmasima yonelik bir sistemin kurulmasi
amaclanmakta bu baglamda kritik enerji altyapilariin yonetiminde kullanilan
SCADA sistemlerinin giivenligi de kapsam dahilinde ele alinmaktadir. Planin
"Ulusal Siber Olaylara Miidahale Merkezinin kurulmasi ve Sektorel ve Kurumsal
Siber Olaylara Miidahale Ekiplerinin (SOME) Olusturulmasi" baslikli 4.maddesi
uyarinca Ulusal Siber Olaylara Miidahale Merkezi kurulmustur. Merkez biinyesinde
calisgan Sektorel SOME enerji ile ilgili konularda olast siber tehditlere karsi

calismalarda bulunmaktadirlar.’?

Gegtigimiz glinlerde Bagbakan Binali Yildirim’in “Hayatimizin devami ve
mahremiyetimiz tehdit altinda. Siber giivenlik onlemlerini gecikmeden almamiz
gerekiyor. Bu artik ulusal giivenligin degismez unsuru haline geliyor. Siber giivenlik
esittir ulusal giivenlik”™*** aciklamasina istinaden siber giivenlik i¢in gelistirme ve
giiclendirme calismalarinin arttirilmas1 hem kritik enerji altyapr giivenligi hem de
ulusal giivenligimiz adina faydali olacaktir. Ciinkii enerji sektoriinde kullanilan
SCADA sistemlerinde olusabilecek zararlar 6zellikle ekonomik, giivenlik ve sosyal

alanlarda ciddi etkiler dogurabilecek niteliktedir.

S6z konusu eksikliklerin bir an once giderilip Tirkiye’nin kritik enerji
altyapist glivenligini en iyi sekilde saglamasi gerekmektedir. Bu da mevcut isleyen
sistemin daha kapsamli bir hale getirilerek; hangi risk ve tehditlere karsi hangi
kurumlarin daha islevsel olacagini, hangi yetkilerin diizenlenmesi ve yetki
dagiliminin net bir sekilde belirlenmesi i¢in nasil bir hukuki c¢erceve cizilecegini
belirleyen ve artan ihtiyaclar1 karsilayan boyutlariyla bir kritik enerji altyapisi

giivenligi yapisina doniistiiriilmesi ile miimkiin olacaktir.

Tim bu boyutlarin etkin bicimde kritik enerji altyapis1 gilivenligine dahil
edilebilmesi i¢in ilgili devlet kuruluslari, yerel yonetimler, 6zel sektor ve sivil

toplumdan olusan bir yapinin kurulmasini gerekli kilmaktadir.**

Ttirkiye, enerji ile
ilgili kamu-6zel sektor-sivil toplum ayrimi yapmadan sektoriin tiim paydaslarini icine

alan kritik altyapr glivenligini artirmak i¢in ¢abalarimi koordine etmelidir. Ayrica

333 UDHB, a.g.r., s.46.

324 «Siber giivenlik ulusal giivenliktir”, Hiirriyet, http://www.hurriyet.com.tr/siber-guvenlik-ulusal-guvenliktir-
40662702, Erisim Tarihi: 29.11.2017.

32 Uluslararas: Stratejik... a.g.r.(C.3), s.22.
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diger ilkelerde oldugu gibi konuya 06zel giiclendirilmis, organizasyonlar
olusturulmalidir. Bu sekilde, gerekli uzmanlik alanlar1 gelistirilebilir ve standartlarin
kurumsallagsmasi saglanabilir. Neticede bu ikisi de enerji glivenligi i¢in siirdiiriilebilir
bir sistemin gelistirilmesinde kilit 6nem tagimaktadir. Atilacak bu adimlar
Tiirkiye’nin bir enerji merkezi olarak konumunu son derece gelistirmesine yardime1
olabilir ve kritik enerji altyapisi giivenligi konusunda diinyanin diger bolgeleri i¢in

Tiirkiye’yi bir rol model pozisyonuna tasiyabilir.**

326 Hasan Alsancak, “The Role of Turkey in Global Energy: Bolstering Energy Infrastructure Security”, Journal
of Energy Security, http://ensec.org/index.php?option=com_content&view=article&id=247:the-role-of-turkey-
in-the-global-energy-bolstering-energy-infrastructure-
security&catid=106:energysecuritycontent0510&Itemid=361, Erigim Tarihi: 23.01.2018.
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Enerji uluslararas1 alanda ekonomik, siyasal, sosyal, toplumsal ve askeri
gelismelerde tipki gegmiste oldugu gibi bugiin de basroldedir ve gelecekte de bu
konumunu koruyacaktir. Enerji kaynaklarmin yerkiire tizerinde homojen olmayan
dagilimindan otiirti fosil kaynaklarda biiyiik oranda disa bagimli olan kiiresel
aktorlerin, ekonomilerindeki gelismeler dogrultusunda gelecekteki enerji taleplerinin
stirekli artacagi tahmin edilmektedir. Bu da, enerji ve enerjinin giivenligi
meselelerinin devletlerin ajandalarinin st siralarin1 mesgul etmeye devam edecegini

gozler Oniine sermektedir.

Enerjinin az, talebinin ¢ok olmasi enerji giivenligi konusunun temel
dinamigini olugturmaktadir. Fosil kaynaklarin tiikkenir kaynaklar oldugu gercegi baki
kalmakla birlikte arama c¢alismalarinin artmasi, potansiyel rezervlerin varhigr ve
teknolojideki gelismelere bagl olarak iiretimin arttirilmasi faaliyetleri goz Oniine
alindiginda ontimiizdeki on yillar i¢in rezervlerin yeterliligi konusunda sikintili bir
tablo ortaya cikmamaktadir. Endise daha ziyade bu kaynaklarin tiiketicilere

ulastirilmasi faaliyetlerinin karmagik yapilarindan 6tiirti duyulmaktadir.

21. yiizyilin ilk yillarindan itibaren degisen giivenlik anlayisiyla daha da
onem kazanan enerji giivenligi, sadece arz veya talep giivenligi cercevesinde
olusturulan kaynak ¢esitliligi politikalariyla sinirlandirilmamalidir. Petrol ve dogal
gazin diinya piyasalarina ulastirilmasinda c¢ogunlukla boru hatlar1 ile tagima
yonteminin tercih ediliyor olmasindan dolay1 kaynak cesitliligi politikas1 beraberinde
kritik altyap1 giivenligi de bir tilkenin enerji giivenliginin etkin bir unsuru olarak var

olmaktadir.

Gilintimiizde kiiresel ekonominin siirdiirtilebilirliginin ve toplumsal diizenin
isleyisinin enerji nakil hatlarindan gecen petrol ve dogal gaza bagimli yapist kritik
altyapilar icerisinde kritik enerji altyapisina 6zel 6nem atfedilmesine sebebiyet veren
baslica nedendir. Bu nedenden otiirii s6z konusu iki enerji kaynaginin tretimi,
tasinmast, islenmesi ve dagilimi konular1 kritik enerji altyapisinin korunmasinda ana
giindem maddesini olusturmaktadir. Bu baglamda enerji nakil hatlari, tesisler,

santraller, rafineriler ve diger enerji altyapilar1 6nem verilmesi gereken kritik altyap1



114

unsurlarina evrilmektedir. Bu unsurlarin karmagsik bir sistem i¢inde eszamanl
etkilesiminden dogan giivenliksizlik ortami her tiirlii tehdide ve tehlikeye agik bir
goriinim arz etmektedir. Kritik enerji altyap1 unsurlarinin giivenliginin saglanmasi
tilkelerin sorumlulugu altindadir. Bu nedenle tilkeler s6z konusu altyapilarin diizenli
ve siirekli c¢alismasina engel olabilecek her tirlii tehdit ve tehlikenin
degerlendirilmesi ve gerekli giivenligi saglayacak fiziksel, siyasi ve hukuki

¢ercevenin olusturulmasindan mesuldiirler.

Calismada ele alman farkli iilke orneklerinden de anlasilacag: tizere kritik
altyapilarin korunmasi konusu 6zellikle 11 Eylil saldirilart ve Avrupa’nin pek cok
sehrinde meydana gelen teror ve siber nitelikli saldirilarin kritik altyapilar1 olumsuz
etkileyen olaylar olmasindan 6tiirti glindeme gelmistir. Olaylar, sonrasinda tilkelerin
kritik altyapilarinin giivenligi lizerine 6nemli ¢alismalar yaparak gerekli mevzuat ve
onlemleri almalarma neden olmustur. Kritik altyapilarin tanimi: ve kapsaminin
tilkelere gore farklilik gostermesi neticesinde bu unsurlara yonelik risk ve tehditlere
kars1 herkesce kabul edilmis belirli bir kurallar biitiinii bulunmamaktadir. Ulkeler
ulusal bazda aldiklar1 6nlemlerin yani sira, bir {ilkenin kritik altyapisinda meydana
gelen hasar veya arizanin iilkenin diger kritik altyapilarin1 ve hatta diger tilkelerin
kritik altyapilarim1 da etkiledigi gercegiyle kritik altyapr giivenligi onlemlerinde
birbirleri ve uluslararasi aktorlerle rekabet etmek yerine; igbirligi ve tamamlayici
adimlart benimsemislerdir. Ctinkii kritik altyapilarin korunmasi biitiin  6nemli
altyapilar1 ve sektorleri kapsayan kurumsal, ulusal ve uluslararasi nitelikte ¢ok
boyutlu ¢alismalarin yapilmasini gerektiren bir konudur. Bu noktada uluslararasi
aktorlerin bu is birligindeki konum ve rolleri iilkeler adina destekleyici bir faktor

olarak belirginlesmektedir.

Tirkiye, gelismekte olan yapisiyla iirettigi enerjiden daha fazlasini ithal eden
iilkeler arasindadir. Tiirkiye Cumbhuriyeti topraklart diinya enerji nakil hatlarinin
onemli bir kismma ev sahipligi yapmaktadir. Bu zenginlik itibariyla Tirkiye,
bolgesel ve kiiresel manada hem mevcut hem de proje asamasinda olan petrol ve
dogal gaz boru hatlarinda 6ncii rol oynamak suretiyle ulusal arz giivenliginin
saglanmas1 ve bolgesel arz istikrarima katkida bulunulmasi agisindan 6nemli bir

tilkedir. Nitekim petrol ve dogal gaz kaynaklarina sahip olmak kadar petrol ve dogal



115

gaz talebinde bulunan iilkelere kaynaklarin ulastirilmasi da onemli bir jeopolitik
avantaj olarak karsimizda durmaktadir. Bu avantajin kendi ulusal cikarlarimiz
dogrultusunda etkin bir sekilde degerlendirilmesi enerjiyi tasiyan boru hatlarinin ve

sistemlerinin giivenli bir sekilde islemesi ile miimkiindiir.

Turkiye’deki mevcut kritik enerji altyapisi giivenliginin basta ABD olmak
tizere diger tlkelerle kiyaslandiginda geride kalmishgmin altinda yatan faktor
Tirkiye’nin hali hazirda herhangi bir kritik altyap1 tesisinin uluslararasi teror ya da
siber saldiridan etkilenmemis olmasidir. Zira diger 6rnek tlkelerin ¢ogunda gerekli
diizenlemeler boylesi bir saldiri sonucu ortaya g¢ikmistir. Ancak enerji terériine
boylesi maruz kalinan bir cografyada hem de ulusal terér tehdidinin her giin
yasandig1 kritik enerji altyapr unsurlarinin giivenligi konusunda zaman aleyhimize
islemektedir. Bir diger etken olarak o©rnek {ilkelerin kritik enerji altyapisi
giivenliginin biitiinciil ve isbirligini 6ne ¢ikaran bir bakis acistyla ele alinmasina
karsin Tiirkiye’de denetim mekanizmasinin devletin tekelinde olmasi1 gosterilebilir.
S6z konusu altyapilarin ¢ogunlukla 6zel sektor tarafindan isletilmesi hatta bu
tesislerin 6nemli kisminin 6zel sektor miilkiyetinde olmasi igbirligine ayr1 bir boyut
kazandirmaktadir. Ancak Tiirkiye’de 6zel sektor ile bir paylasima gidilmemekte
kritik enerji altyap1 giivenligi Jandarma Genel Komutanligi biinyesinde devlet tekeli

agirhikh yiiriitiilmektedir.

Calisma boyunca defaatle vurgulanan Tirkiye’de kritik enerji altyapi
tesislerinin giivenliginin nasil saglanacagi konusunda yasal mevzuatin olmayisina
baglantili olarak giivenlikten sorumlu merkezi bir yapmin bulunmamasi temel
eksiklik kaynagidir. Farkli kurumlarla isbirligi i¢cinde ¢alisan merkezi bir yapinin
olmayist istihbarat, giivenlik kuvvetleri ve kamu ve 06zel sektor adina ¢alisan
sirketlerle koordinasyonunun kurulamamasina ve neticede saldirilarin en aza indirilip
giivenligin en yiiksek seviyeye ¢ikarilamamasina engel teskil etmektedir. Bu yiizden
tamamen kritik enerji altyap1 unsurlarinin giivenliginden sorumlu merkezi bir yapiya

ihtiyag oldugu gozlemlenmektedir.

Kritik enerji altyapisinin gtivenligine iligkin alinacak tedbirler var olan
risklerin azaltilmasina katki saglarken ayni zamanda ekonomik ve siyasi anlamda

istikrarin korunmasina da yardimci olacaktir. Fakat bunun icin gerekli olan bu
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unsurlarin giivenliginin kapsamli bir yaklagimla ortaya konmasi gerekliligidir. Kritik
enerji altyapisi giivenligi kolluk kuvvetlerini yakindan ilgilendirirken cogu zaman bu
tek basina yeterli olmamaktadir. Kritik enerji altyapist giivenligi i¢in diplomasi
kapsaminda igbirligi alanlar1 genigletilmelidir. Bunun yani sira olasi risk ve tehditleri
aninda kontrol altina alinip gerekli miidahaleyi yapmak adina diizenli araliklarla risk
analizleri yapilmalidir. Yine giivenligin teknik boyutlarinda s6z konusu tesislerde
yiiksek giivenlikli teknolojiyle korunacak oOrnegin; fiber optik kablolar, termal
kameralar vb. donanimlarla giiclendirilmis altyapilar olusturulmalidir. Bunlara
ilaveten toplumsal duyarlilik olusturulmasi kapsaminda ozellikle kritik altyapi
unsurlarinin  bulundugu yerlerde yasayan bolge halki i¢in kamu gorevlilerinin
verecegi konferans ve seminerlerle bilgilendirme toplantilar1 gergeklestirilmelidir.
Ozellikle petrol boru hatlarinda gerceklestirilen hirsizlik faaliyetlerine son vermek
amaciyla ceza oranlarinin arttirilmasi hukuki boyutta atilacak bir adim olabilir.
Nihayetinde tiim bu diizenleme ve dnlemlerin ortaya ¢ikaracagi maliyet i¢in finansal

anlamda bir diizenleme de tesis edilmelidir.

Yakin gelecekte petrol ve dogal gaz boru hatlarinin uluslararasi baglantilar
Tirk enerji ve dis politikasinin itici unsuru haline geleceginden giliniimiizde enerji
giivenligi alaninda yapilacak ihmallerin 6niimiize ¢ikaracagi faturalarin telafisi son
derecede gii¢ olacaktir. Bu baglamda Tiirkiye’nin, zaman kaybetmeksizin ulusal
enerji politikalarin1 gozden gecirmesinde fayda olacaktir. Enerji giivenligimizin
ulusal menfaatlerimizin esas alindigi, disa bagimliligimizin azaltildigi bir yaklasimla
saglanmas1 nihayetinde kritik enerji altyapist giivenliginin daha saglam bize zemine

oturmasina imkan saglayacaktir.
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