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RESUME

La fraude est une utilisation des actifs de la société, la position et les états
financiers pour l'intérét personnel. La fraude est différente de l'erreur a cause de son
contenu. Alors que I'erreur n'a pas une intention, la fraude I’en a. L'acte de fraude a
presque méme ages avec le commerce. Par conséquent, il a une histoire énorme autant
que l'histoire de 1'économie. Ces fraudes, qui sont effectuées par les employés, les
gestionnaires, les fournisseurs et les clients, nuisent a l'entreprise des millions de
dollars. Selon la recherche faite par ACFE (2016), les entreprises perdent % 6 de leurs
revenus annuels a cause des fraudeurs. Pour faire un acte de fraude, il doit y avoir une
opportunité, une pression et une rationalisation. C'est ce qu'on appelle un triangle de
fraude. La pression est la principale raison de la fraude. Ca peut étre un facteur
financier ou non financier. La personne pense a la fraude quand elle ressent cette
pression. L'opportunité est le point de défaillance du systéme. S'il n'y a pas
d'opportunité, il n'y a pas de fraude. Enfin, la rationalisation est aussi la derniére partie
du triangle. La personne rationalise son acte de fraude. Par exemple, fraudeur pense
qu'il ne pourrait pas promouvoir dans son entreprise ou il n'est pas pay¢ un salaire qu'il
mérite. Aprés l'acte de fraude, il pense "c'était mon droit". Les trois types de fraude
sont ainsi : les fraudes aux états financiers, le détournement d'actifs et la corruption.
Certaines recherches montrent que la corruption est un détournement d'actifs. La
corruption est une utilisation malveillante d'une position identifiée. Le meilleur
exemple de ce type de fraude est le pot-de-vin. La fraude aux états financiers est un
type de fraude qui est faite par la direction et qui est peu fréquente et qui est tres
dommageable. Les fraudeurs font ce comportement indésirable en raison de différents
objectifs. Ils veulent un profit élevé (en raison de la prime qui dépend du profit et de
la haute performance des actions) ou un faible profit (en raison de la faible taxe). Le
détournement d'actifs est un autre type de fraude qui est fait par les employés et a plus
de fréquence et qui est moins nocif. Cependant, cette situation ne change pas que ce
type de fraude est trés important. Le vol d'argent, l'utilisation personnelle des stocks,
le paiement répété des factures, les fraudes salariales sont des exemples de ce type. Il
y a plus de types de fraude qui peuvent apparaitre comme des titres séparés. Ce sont le
vol de la propriété intellectuelle, les fraudes d'institutions financieres, les fraudes par
carte de crédit, les fraudes d'assurance, les fraudes informatiques et Internet. De
nombreuses recherches sont effectuées pour des actions frauduleuses. Le dernier et le
plus complet d'entre eux est réalisé par ACFE en 2016. Dans les rapports, il y a des
types de fraudes, d'effets, de fréquences et de dommages. En outre, dans les mémes
rapports, la fonctionnalité des fraudeurs sont inclus. L'age du fraudeur, 1'état
matrimonial, la position dans l'entreprise et les années de travail sont des informations
importantes pour lutter contre la fraude. En dehors d'ACFE, il existe plusieurs
institutions qui préparent des rapports comme celui-Ci.

La prévention et la détection de la fraude sont des sujets d'actualité depuis
plusieurs décennies, tant dans les milieux académiques que commerciaux. Beaucoup



xi

de méthodes de prévention sont trouvées et elles sont appliquées dans la vie
quotidienne des entreprises. La plus importante de ces méthodes est que les entreprises
¢établissent un systéme de contrdle interne. Grace a cela, l'action frauduleuse est
empéchée avant qu'elle ne se produise et il n'y a aucune perte financiére. Le contrdle
interne est le systéme qui est mis en place par les entreprises afin de se conformer a la
loi et la procédure, augmenter la fiabilit¢ des états financiers, protéger les actifs et
développer l'efficacité des opérations. Il existe un guide important préparé par le
COSO sur ce sujet. Ce cadre intégré vise a ce que les entreprises mettent mieux en
ceuvre ce systéme de controle interne. Dans ce cadre, il existe un environnement de
controle, une évaluation des risques, des activités de contréle, des activités
d'information et de communication et de surveillance. L'importance du COSO
augmente en raison de l'audit axé sur le risque.

Un programme de risque de fraude est mis en place dans les entreprises afin de
prévenir et de détecter la fraude. Cela fait partie de la gouvernance des risques de
l'entreprise. Ce programme prévoit que les entreprises combattent avec tous ses
organes. L'étape la plus importante du programme est une évaluation des risques de
fraude. Dans cette étape, les entreprises analysent les zones a risque potentiel, 1'effet
et la fréquence. Selon l'appétit au risque de 1'entreprise, les risques sont pris en compte
et les activités de contrdle mises en ceuvre. Le controle préventif, qui vise a détecter la
fraude avant qu'elle ne survienne, et les controles de détection, qui visent a détecter la
fraude apres qu'elle a lieu, sont appliqués a cette étape. Aprés la détection de la fraude,
I'enquéte et les contrdles correctifs sont démarrés. La dernicre étape de la gestion des
risques de fraude est un suivi régulier. Tout le systéme est réorganisé en fonction des
risques de fraude. COSO réorganise le cadre intégré et montre un systéme de controle
interne qui est pris en compte. Les controles préventifs comme le recrutement du
personnel, les valeurs éthiques, les programmes de formation, les procédures sont des
méthodes qui minimisent les risques avant qu'ils ne surviennent. Conseils,
vérifications ponctuelles, drapeaux rouges sont des contrdles de détection. Les gens
qui savent qu'il y a des controles de détection dans l'entreprise peuvent abandonner la
fraude. Par conséquent, les activités de controle de détection se tournent vers des
activités de contréle préventif. Dans cette recherche, la relation entre le risque de
fraude et le systeme de contrdle interne a été examinée. 1l a été étudié les méthodes de
controle interne réduisant les risques de fraude. Ainsi, nous cherchons la réponse de la
question suivante : les entreprises qui ont été guidées par la méthode de contrdle
interne sont-elles susceptibles a des risques de fraude ? Nous avons utilisé des
méthodes de groupe de discussion. Les informations sur le role du systéme de contrdle
interne dans la prévention de la fraude a été obtenue sur 8 personnes avec des
expériences et des positions différentes. Les participants étaient ceux qui avaient déja
suivi une formation sur les informations théoriques sur la fraude, dont certains étaient
conseillers financiers et titulaires d'un master, et supervisaient leur vie professionnelle.
Au cours de I'étude, des questions ont été posé€es sur la réflexion générale sur la fraude
et le contrdle interne, les effets de chacune des politiques de contrdle interne COSO
sur la fraude, la relation entre le systéme de contréle interne et le triangle frauduleux
et le role des groupes dans les entreprises.

Selon les réponses, les participants ont indiqué que le facteur le plus important
parmi les politiques de contrdle interne en matiére de prévention de la fraude était
I'environnement de controle. Les activités les plus importantes de I'environnement de
controle étaient la séparation des taches et la responsabilité. Parmi les activités de
controle, les plus importantes sont indiquées comme controle préventif. Des contrdles
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préventifs protégeront I'entreprise des dommages potentiels, comme cela se fait avant
que des mesures frauduleuses ne soient prises. Une autre information recue dans
I'étude est que le systeme de controle interne affecte tous les éléments du triangle de
la fraude. En raison du contenu de la fraude, cela réduit l'opportunité. Mais avec une
bonne structure de contrdle, la pression sur les personnes potentiellement frauduleuses
sera ¢galement facilitée. Une bonne politique salariale, un syst¢éme de promotion, des
ventes rationnelles et une cible de profit réduiront I'élément de pression qui fera que la
personne abandonne la fraude. Grace a tous les efforts de I'entreprise, le fraudeur ne
sera pas en mesure de trouver un ¢lément de rationalisation. Une autre considération
dans I'esprit des participants est I'utilisation de la technologie. Tous les participants ont
convenu que la technologie est un facteur important dans la prévention et la détection
de la fraude. L'effet le plus important de cette méthode sera la séparation des taches.
Les employés et les gestionnaires de la société n'auront acces a l'information et a la
documentation que dans la mesure de leurs pouvoirs, ce qui constituera une étape tres
importante dans la prévention de la fraude. En outre, l'activité de contrdle interne la
plus importante pour le détournement d'actifs est considérée comme une vérification
interne et des sanctions dissuasives. L'activité la plus importante pour la prévention de
la fraude dans les états financiers est I'audit indépendant. Ce type de fraude peut étre
évité grace a la vision et a la supervision des données financicres de la société par un
tiers.

Selon les résultats, il a été tenté de déterminer quelle partie du systeme de
contrdle interne doit étre mise en avant pour prévenir la fraude. A cet égard, les actions
frauduleuses seront moins faites et les pertes des entreprises seront réduites dans la
méme mesure. Les états financiers augmenteront la confiance, de sorte qu'il y aura une
profondeur dans le marché des capitaux, ce qui améliorera encore I'économie.
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ABSTRACT

Fraud is an use of assets of the company, position and financial statements for
personel interest. Fraud is different from mistake because of the its content. While the
mistake has not a intent, the fraud has. The fraud act is almost same years old with the
trade. Therefore, it has a huge history as much as the economy’s history. These frauds,
which is done by employees, managers, suppliers and customers, harm the company
millions of dollars. In the research which is done by ACFE (2016), fraudsters cause
that the compaines lost %6 of their annual revenues. In order to do a fraud act, there
must be a opportunity, a pressure and a rationalization. It is called fraud triangle. The
pressure is the main reason of the fraud. It can be financial or non financial factor. The
person thinks the fraud when it feels this pressure. The oppurtinity is the failure point
of the system. If there is not a oppurtinity, there is no fraud. Finally, the rationalization
is also the last part of the triangle. The person rationalizes its fraud act. For example,
fraudster thinks that it could not promote in its company or it is not paid a wage which
it deserves. After the fraud act, it thinks “it was my right”. Types of fraud are financial
statements frauds, misappropriation of asset and corruption. Some researchs show
corruption as misappropriation of asset. Corruption is a malicious use of an identified
position. The best example of this fraud type is bribe. Financial statement fraud is a
type of fraud which is done by the management and has low frequency and which is
much harmful. Fraudsters do this unwanted behaviour because of different aims. They
want high profit (because of premium which depends on profit and high stock
performance) or low profit (because of low tax). Misappropriation of asset is another
fraud type which is done by employees and has more frequency and which is less
harmful. However, this situation does not change that this fraud type is very important.
Stealing cash, personel use of inventories, repeated invoice payment, payroll frauds
are examples of this type. There are more type of fraud which can show as seperate
titles. These are theft of intellectual property, financial institution frauds, credit card
frauds, insurance frauds, computer and internet frauds. Many research is done for
fraudulent actions. The last and most compherensive of them is done by ACFE in 2016.
In the reports, there are type of frauds, effects, frequencies and damages. In addition,
in the same reports, feature of fraudsters are included. Fraudster’s age, marital status,
position in the company and working years are important information for combating
with fraud. Outside of ACFE, there are several institutions which prepare reports like
this.

Prevention and detection of fraud are the hot topics for several decades in both
acamdemic and business environment. Lots of prevention methods is found and they
are applied in daily business life. The most important of these methods are that the
companies establish internal control system. Thanks to that, the fraudulent action is
prevented before it occurs and there is no financial loss. Internal control is the system
which is established by the companies in order to comply with law and procedure,
increase relaibility of financial statement, protect assets and develop efficiency of the
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operations. There is an important guide which is prepared by COSO about this topic.
This integrated framework aims that the companies implement better this internal
control system. In this framework, there is control environment, risk assessment,
control activities, information&communication and monitoring activities. The
important of COSO is rising because of risk-focuded auditing.

A fraud risk program is implemented in the companies in order to prevent and
detect of the fraud. It is a part of corporate risk governance. This program provides
that companies combat with its all organs. The most important step of the program is
a fraud risk assessment. In this step, the companies analysis potential risk areas, the
effect and frequency. According to risk appetite of the company, the risks are
responded and then control activities is implemented. Preventive control, which aims
to find fraud before it occurs, and detective controls, which aims to find fraud after it
occurs, are applied in this step. After detection of the fraud, investigation and
corrective controls are started. The last step of fraud risk management is regular
monitoring. The all system is reorginized according to fraud risks. COSO rearranges
integrated framework and show an internal control system which is taken into account.
Preventive controls like recruitment of personnel, ethics values, training programs,
procedures are methods which minimize risks before they occur. Tips, spot auditings,
red flags are detective controls. People who know there is detective controls in the
company can give up from fraud. Therefore, detective control acvitities turn to
preventive control activities.

In this research, the relationship between fraud risk and internal control system
has been examined. It has been researched which internal control methods reduce fraud
risks. Thus, companies have been guided by which internal control method that they
are likely to apply to their fraud risks. Focus group methods was used. Information on
the role of the internal control system in fraud prevention was obtained on 8 person
with different experiences and positions. Participants were those who had previously
trained in theoretical fraud informations, some of who were financial advisor and have
master degree, and supervised their working lives. During the study, questions were
asked about the general thinking about fraud and internal control, the effects of each
of the COSO-based internal control policies on the fraud, the relationship between
internal control system and fraud triangle, and the role of groups in the company.

According to the answers, participants indicated that the most important factor
among internal control policies in fraud prevention was the control environment. The
most important control environment activities was the seperation of duties and
accountibility. Among the control activities, the most important one are shown as
preventive control. Preventive controls will protect the company from potential
damage as it is done before fraud action is taken. Another information received in the
study is that the internal control system effects all elements of fraud triangle. Because
of the content of fraud, it reduces the opportunity. But with a good control structure,
the pressure on the potential fradulent people will also ease. A good wage policy,
promotion system, rational sales and profit target will reduce the pressure element will
cause that the person give up fraud. Thanks to all the efforts of the company, the
fraudster will not be able to find rationalization element. Another considiration in the
minds of participants is the use of technology. All participants agreed that technology
is an important factor in prevention and detection of fraud. The most important effect
of this method will be seperation of duties. Company employees and managers will
have access to information and documentation only to the extent of their authority, and
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this will be a very important step in the prevention of fraud. In addition, the most
important internal control activity for misappropriation of assets is seen as internal
audit and deterrent penalties. The most important activity for the prevention of
financial statement fraud is independent audit. This type of fraud can be avoided
through the third party’s view and supervision of financial datas of the company.

According to the results, it has been tried to investigate which part of internal
control system should be emphasized so that companies can prevent the fraud. In this
respect, fradulent actions will be done less and companies’ losses will be reduced to
the same extent. Financial statement will increase confidence, so that there will be
depth in the capital market, which will further improve the economy.
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OZET

Sirket varliklarinin, bulunulan pozisyonun, finansal tablolarin kisisel ¢ikar
amaglh kullanimina hile denilmektedir. Hile icerigi geregi hatadan ayrilmaktadir.
Hatada kasit unsuru bulunmuyorken, hilede kasit bulunmaktadir. Hile eylemi,
neredeyse ticaretle ayni yastadir. Bu sebeple ekonominin tarihi kadar eski bir gegmise
dayanmaktadir. Calisan, yonetici, tedarik¢i ve miisteriler tarafindan yapilan bu hileler
sirketlere bliylik zararlar vermektedir. ACFE (2016) tarafindan yapilan bir arastirmada
hileler, sirketlerin yillik gelirlerinin %6 sim1 kaybetmesine sebep olmaktadir. Igerigi
geregi hatadan ayrilan bu hilelerin olusmasi icin baski, firsat ve hakli gosterme
unsurlarinin bulunmasi gerekmektedir. Kisinin bu hileyi yapmasi i¢in asil sebep
unsuru baskidir. Bu baski finansal olabilecegi gibi finans dis1 etkenler de olabilir. Kisi
bu baskiyr iizerinde hissettigi vakit hile yapmay1 diisiiniir. Firsat unsuru ise, hile
yapmaya zemin hazirlayan agiklar olarak degerlendirilebilir. Eger bir firsat olmazsa
hile de olmaz. Son olarak hileyi yapan kisi kendini hakli gdsterme gayreti icerisinde
olur. Ornegin, terfi veya zam alamadigim diisiiniip hile yapan bir kisi, zaten bu benim
hakkimdi diyebilir. Hile tiirlerini, finansal tablo hileleri, yolsuzluk ve varliklarin
haksiz kullanimi olarak simiflamak miimkiindiir. Bazi ¢alismalar yolsuzlugu da
varliklarin haksiz kullanimin alt bir baghigi olarak da goérmektedir. Yolsuzluk
bulunulan pozisyonun kotii amagli kullanimidir. Bu tiiriin en 6nemli hile 6rnegi riigvet
olarak goziikmektedir. Finansal tablo hileleri yonetim tarafindan yapilan, yapilma
siklig1 az ve verdigi zarar ¢ok olan bir hile tiiridiir. Hileyi yapan kisiler degisik
amaglarla bu yola bagvurabilir. Yiiksek kar edip, borsada iyi bir performans
gosterilmesi veya diislik kar gosterip daha az vergi vermek bu amaglar arasinda yer
alir. Varliklarin haksiz kullanimi ise ¢alisanlar tarafindan yapilan, olusma siklig1 fazla
ve verdigi zarar nispeten daha az olan bir diger hile tiirtidiir. Fakat bu durum, bu hile
tiriiniin ¢cok Onemli oldugu gercegini degistirmemektedir. Nakitlerin ¢alinmasi,
stoklarin kisisel amagh kullanimi, miikerrer fatura 6demesi, bordro hileleri gibi
cesitleri bulunmaktadir. Bunlarin disinda ayr1 basliklar olarak da incelenebilecek bazi
hile tlirleri de bulunmaktadir. Fikri haklarin ¢alinmasi, finansal kurum hileleri, kredi
karti hileleri, bilgisayar hileleri, internet hileleri ve sigorta hileleri bunlara 6rnek olarak
verilebilir. Hileli eylemin detayli arastirilmasi amaciyla bircok rapor yazilmistir.
Bunlardan en son ve en kapsamlist ACFE’nin 2016 yilinda yaymladigt rapordur.
Raporda hileli eylemin tiirleri, etkileri, olusma siklig1 ve meydana getirdigi zararlar
yer almaktadir. Ek olarak hileyi yapan kisilerin ozellikleri de aymi raporda
bulunmaktadir. Hilekarin yasi, medeni durumu, sirketteki pozisyonu, ka¢ yildir
sirkette calistig1 gibi konular hile ile miicadele 6nemli rol oynamaktadir. ACFE’nin
disinda bir¢ok degisik kurumun da bu tarz raporlar1 mevcuttur.

Hilelerin 6nlenmesi hem akademik hayatta hem de is yasaminda uzun yillardir
giindemde olan bir konudur. Birgok 6nleme metodu bulunmus ve bunlar is hayatinda
aktif olarak uygulanmigstir. Bu yontemlerden en 6nemlisi saglam bir i¢ kontrol yapisi
olusturmaktir. Bu sayede hile eylemi daha olusmadan engellenecek ve biiyiik bir mali
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kayrp ortaya c¢ikmayacaktir. I¢ kontrol sistemi, sirketlerin yasa ve prosediirlere
uyumunu gozetmek, finansal tablolarin daha giivenilir gosterilmesine katki sunmak ve
sirket varliklarinin korunmasini saglamak amaciyla, sirketlerin i¢ blinyesinde kurulan
bir yonetim sistemidir. COSO tarafindan sunulan ve i¢ kontrol sisteminin girketlerde
daha iyi bir sekilde uygulanmasini hedefleyen bir biitiinlesik cergeve, sirketlere bu
konu hakkinda 6nemli bir rehber olma 6zelligi tasimaktadir. Bu ¢er¢evenin icerisinde
ic kontrol ortami, risk degerleme faaliyetleri, kontrol aktiviteleri, bilgi-iletisim ve
izleme bulunmaktadir. Son yillarda i¢ kontrol sisteminin risk odakli hale gelmesi,
COSO’nun da énemini arttirmaktadir.

Sirketlerde hile eyleminin 6nlenmesi, tespit edilmesi ve arastirilip sonuglanmasi
icin bir hile risk yonetimi programi uygulanmaktadir. Kurumsal risk yonetiminin bir
alt dali olarak uygulanan bu programda, hileye karsi biitiinlesik bir bakis agisi
bulunmakta ve sirketlerin topyekiin bir miicadele vermesini saglamaktadir. Kurumsal
yonetim uygulamalarinin hile bakis agisiyla tekrar ele alinmasit ve sirket ici
prosediirlerin bu bakis agisiyla hazirlanmasti ile programa baslanilir. Hileye kars1 etkin
miicadele i¢in yapilmast gereken en Onemli adim, hile risk degerlemesidir.
Olusturulacak ekipler ile sirketin hangi hilelerle karsi karsiya kalabilecegi ve bu
hilelerin olugsma siklig1 ile etki giicii, bu risk degerlendirme faaliyetleri sonucunda
ortaya cikar. Sirketin risk istahina gore bu risklere karsi bir cevap verilir ve ardindan
kontrol faaliyetleri uygulanmaya baslar. Hilenin olusmasindan 6nce bunlar1 bulmayi
amaglayan onleyici kontroller, hile eyleminden sonra hileyi yakalamak i¢in uygulanan
tespit edici kontroller bu kapsamda yapilir. Tespit edilen kontrollerin ardindan hilenin
arastirilmasi ve sonuglandirilmasi asamasina gecilir. Bu asamada alaninda uzman
ekipler detayli bir caligsma ile hilenin zararini tespit eder ve telafi edici 6nlemler alinir.
Hile risk yOnetiminin son unsuru ise, bu risk yonetim uygulamalarini diizenli
izlemektir. i¢ kontrol sisteminin hileleri ve hilelerin olusmasina altyapr saglayan
riskleri engellemesi icin, sistemin hile bakis agisiyla diizenlenmesi gerekmektedir.
COSO bu kapsamda biitiinlesik ¢erceveyi tekrar ele almis ve sirketlerin uygulamalari
gereken bir i¢ kontrol yapisi ortaya koymustur. Bu yapinin sonucunda ortaya ¢ikan
kontrol aktiviteleri de hileyi 6nleme ve tespit etme tizerine kurulu olacaktir. Personel
alimy, etik degerler, sirket i¢i egitimler, prosediirler gibi dnleyici yontemler, hilenin
olusmadan &nce riski en aza indiren yontemlerdir. ihbar hatlari, sok denetimler,
kirmiz1 bayraklarin incelenmesi gibi yontemler ise tespit edici yontemlerdir. Bir
sirkette tespit edici yontemlerin bulunmasi ve bu ydntemlerin yonetici ve ¢aligsanlar
tarafindan bilinmesi, ayni zamanda hilenin olugmasini engelleyici bir 6zellik
gostermektedir. Bu sebeple tespit edici kontroller, dnleyici kontroller igerisinde de
degerlendirilebilir.

Bu ¢alismada hile riskleri ile i¢ kontrol sistemi arasindaki iligski incelenmistir.
Hangi i¢ kontrol yontemlerinin hangi riskleri azalttifi arastirilmistir. Bdoylece
sirketlere, sahip olduklar1 hile risklerine gore hangi i¢ kontrol yodntemlerini
uygulayacagr konusunda bir yol c¢izilmistir. Calismada odak grup yontemi
uygulanmistir. Degisik tecriibe ve pozisyonlara sahip 8 kisi lizerinde i¢ kontrol
sisteminin hileyi dnlemedeki rolii hakkinda bilgi alinmigtir. Katilimeilar daha 6nce
teorik hile egitimi almis, bir kism1 mali miisavir ve yliksek lisans mezunu ve ¢alisma
hayatlarinda denetim yapan kisilerdir. Calisma sirasinda hile ve i¢ kontrol hakkindaki
genel diisiinceleri, COSO tabanli i¢ kontrol ilkelerinin her birinin hile lizerindeki
etkileri, i¢ kontrol sistemi ile hile liggeni arasindaki iliski, teknoloji kullanim, hileyi
onlemede sirketteki gruplarin rolii tizerinde sorular sorulmustur.
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Verilen cevaplara gore, katilimcilar hileyi dnlemede i¢ kontrol ilkeleri arasindaki
en Onemli faktoriin kontrol c¢evresi oldugunu belirtmistir. Kontrol ¢evresi
faaliyetlerinden en 6nemlileri ise gorevlerin ayrilig1 ve hesap verilebilirlik olmustur.
Kontrol faaliyetleri arasinda da en 6nemlileri 6nleyici kontroller olarak gésterilmistir.
Onleyici kontroller, daha hile eylemi olusmadan yapildig: igin potansiyel zararlardan
sirketi koruyacaktir. Tespit edici kontrolleri savunan kisilerin savundugu en énemli
konu, onleyici kontrollerin bir yere kadar hileyi engelledigi, bu kontrollere ragmen
hilenin meydana gelebilecegi ve bunu da ancak tespit edici kontroller ile
bulabilecegimizdir. Caligmada alinan bilgilerden bir digeri ise, i¢ kontrol sisteminin
hile iiggeninde yer alan tiim unsurlari etkiledigidir. Isin igerigi geregi, i¢ kontrol firsat
unsurunu azaltmaktadir. Fakat iyi bir kontrol yapisi ile, hile yapma potansiyelindeki
kisilerin {izerindeki baski unsuru da hafifleyecektir. Iyi bir iicret politikasi, terfi
sistemi, rasyonel satis ve kar hedefleri baski unsurunu azaltacak ve kisileri hile
yapmaktan vazgegcirecektir. Sirketin tiim bu ¢abalar1 sayesinden hile yapan kisi kendini
hakl1 gosterecek bir unsur da bulamayacaktir. Katilimeilarin diistincesi alinan bir diger
konu da teknoloji kullanimidir. Tiim katilimcilar teknolojilerin hileyi 6nlemede 6nemli
bir faktor oldugu konusunda mutabik kalmistir. Bu yoOntemin en O6nemli etkisi
gorevlerin ayrilig1 ilkesine olacaktir. Sirket calisanlar1 ve yoneticiler sadece yetkileri
Olciisiinde bilgi ve belgelere erisebilecek ve bu da hilenin dnlenmesi i¢in ¢ok dnemli
bir adim olacaktir. Ek olarak, varliklarin haksiz kullanimi i¢in en 6nemli i¢ kontrol
faaliyeti i¢ denetim ve caydirici cezalar olarak goriilmiistiir. Finansal tablo hilelerinin
Onlenmesi i¢in ise en 6nemli faaliyet bagimsiz denetimdir. Sirketteki finansal verilerin
ticlincti bir goz tarafindan goriilmesi ve denetlenmesi sayesinde bu tarz hilelerin niine
gecilebilecektir.

Ortaya ¢ikan sonuglara gore sirketlerin hileleri 6nleyebilmesi i¢in i¢ kontrol
sisteminin hangi boliimlerine agirlik vermesi gerektigi arastirilmaya ¢alisilmistir. Bu
sayede hileli eylemler daha az yapilacak, sirketlerin kayiplar1 da aymi dlgiide
azalacaktir. Finansal tablolara giiven artacak, dolayisiyla sermaye piyasasinda derinlik
olusacak ve bu da ekonominin daha da gelismesini saglayacaktir.
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Kiiresellesen diinyada ticaret hacminin artmasi ile birlikte, finansal islemler
tizerinde yapilan hileler de ayni1 6l¢iide artmistir. Bu tiir eylemler sebebiyle, isletmeler
faaliyet donemleri igerisinde ¢ok biiyiikk zararlarla karsilasmaktadir. Yapilan
arastirmalar, sirketlerin yillik gelirlerinin yiizde altisinin hile sebebiyle azaldigim
gostermektedir. Hile eyleminin sirkete paranin disinda prestij olarak zarari1 da s6z
konusudur. Bu tarz eylemler, iliskide bulunulan miisteriler, tedarikg¢iler, kamu
otoriteleri, halka agik sirketlerde borsa yatirimcilar1 tarafindan da olumsuz
karsilanmaktadir. Hatta sadece sirketler degil, toplum da genel olarak bu hile
eyleminden zarar gérmektedir. Hileli islemler sonucunda halkin finansal piyasalara
olan giiveni azalmakta, sermaye piyasasinda bulunan derinlik kaybolmakta, bunun
sonucunda da sermayenin tabana yayilmasi zarar gormektedir. Bdylece, gelir

dagiliminda bozulma meydana gelmesi de kaginilmaz olmaktadir.

Hile eylemi sirkette tiim seviyede calisanlar tarafindan yapilabilir. Yonetim
Kurulu, iist yoneticiler, calisanlar, denetgiler, hatta hiyerarside en altta bulunan
temizlik¢ilere kadar tiim calisanlar hile yapma potansiyeline sahiptirler. Yalnizca
calisanlar ile kalmayip, sirket disindan tedarik¢i ve miisteriler tarafindan da
yapilabilmektedir. Bu sebeple, hilenin dnlenmesi ve tespit edilmesi icin tek bir alani

kontrol eden politikalar yerine, sirket genelinde politikalar iiretilmesi gerekmektedir.

Hileli eylemler temel olarak ii¢ baglik altinda degerlendirilmektedir. Bunlardan
ilki varliklarin haksiz kullanimidir. Genel olarak calisanlar tarafindan yapilan bu hile
tiirii, nakit ve stoklarin zimmete gegirilmesi veya sahsi kullanimini1 kapsamaktadir. Bir
diger hile tiirii olan yolsuzluk genel olarak tiim kademeler tarafindan yapilabilmekte
ve bulunulan pozisyonun sahsi amagla kotii kullanimini géstermektedir. Son hile tiiri

olan finansal tablo hileleri ise genelde yoneticiler tarafindan yapilmakta ve sirkete en



cok zarar1 veren hile olmaktadir. Bu hile tiirti, ¢esitli amaglarla kar1 yiiksek veya diisiik

gostermek amactyla yapilmaktadir.

Sirketlerin maruz kaldig: hileleri ve bu hilelerin nasil engellenecegi konusu,
simdiye kadar bircok kez arastirmalara konu olmustur. Uluslararast Denetim
Standartlar1 Kurulu (International Auditing and Assurance Standards Board (IAASB)),
A.B.D.’deki Setifikali Kamu Muhasebecileri Enstitiisii (American Institute of Certified
Public Accountants (AICPA)) ile Halka Acik Sirketler Muhasebe Go6zetim Kurulu
(Public Company Accounting Oversight Board (PCAOB)) ve iilkemizdeki Kamu
Gozetimi Muhasebe ve Denetim Standartlart Kurumu (KGK) tarafindan yayinlanan

cesitli standartlar, hile ile miicadele icin sirketlere 1s1k tutmaktadir.

Hileli eylemlerin 6nlenmesinin en 6nemli yollarindan bir tanesi, giiclii bir i¢
kontrol sisteminin kurulmasidir. Bu sistem hileli eylemi daha yapilmadan onleme
amaci da tasimaktadr. I¢ kontrol, yaklasik 100 yildir is hayatinda bulunan bir konudur.
Onceleri daha dar kapsamda bir bakis agisina sahip olan i¢ kontroliin gelisimi son
yillarda oldukga artmistir. Basta A.B.D. olmak iizere diinyanin g¢esitli iilkelerinde,
ikinci milenyum baslarken yasanan muhasebe ve denetim skandallar1 firmalarda etkin
i¢ kontrole duyulan gereksinimi ortaya koymus; bir¢ok iilkede bu yonde diizenlemeler
yapilmasina neden olmustur. i¢ kontrol sistemi sayesinde, sirkette hileye sebep olan
firsatlar azaltilacak, yakalanma durumunda katlanilacak zarar artacak ve yakalanma
ihtimali de 6nemli dlgiide yiikselecektir. Boylece sirketin hile eylemi sebebiyle maruz

kaldig1 zararlar da biiyiik oranda azalacaktir.

Bu c¢aligmanin amaci, hilelerin 6nlenmesi i¢in en énemli yontemlerden birisi
olan bu i¢ kontrol sisteminin hile risklerini engellemedeki roliinii incelemektir. Bes
bolimden olusan bu calismada, hangi i¢ kontrol faaliyetinin hangi tiir hileyi
Onleyebilecegi arastirilmis ve sonuglarla birlikte sirketlere oneriler de tezin sonunda
sunulacaktir. Bu kapsamda, COSO tarafindan yayinlanan i¢ kontrol cergevesi

kullanililacaktir.

Birinci boliimde, hile eylemi genel olarak tanitilacaktir. Baglica hile tiirleri olan
varliklarin haksiz kullanimi, yolsuzluk ve finansal tablo hileleri 6rnekleri ile birlikte

incelenecek ve yapilan bu hilelerin temel 6zellikleri anlatilacaktir. Bu alanda uzman



olan kuruluslarin hile ftzerinde yaptiklar1 arastirmalar da agiklanacaktir. Bu
arastirmalarda hileyi maruz kalan firmalar incelenecek, hileyi yapan kisilerde bulunan
temel Ozellikler anlatilacaktir. Ek olarak, hile eyleminin temel faktorlerini gésteren

hile tiggeni ve hile eylemi tiggeni ile bilgi verilecek konular arasinda yer almaktadir.

Ikinci béliimde, i¢ kontrol yapis1 Ve i¢ kontroliin temel ilkeleri anlatilacaktir. Bu
alanda tiim diinyada kabul géren COSO tabanli i¢ kontrol sisteminin ilkeleri detayl
olarak incelenecektir. COSO’nun yayiladig biitiinlesik ¢ergevede bulunan kontrol
cevresi, risk degerleme faaliyetleri, kontrol aktiviteleri, bilgi-iletisim ve izleme
ilkeleri, birbirleri ile olan iligkileri ile birlikte agiklanacaktir. Buna paralel olarak,

akademik yazinda bu konu hakkindaki yayinlar da anlatilacaktur.

Ucgiincii boliimde ise, hile riskleri yonetimi detayl olarak irdelenecektir. Hile
risklerini daha iyi anlayabilmek i¢in, 6ncelikle muhasebede risk kavrami ve kurumsal
risk yonetimi kavramlar1 agiklanacaktir. Bunun sonrasinda, isletmelerde hile risk
programinin nasil olusturulacagi ve bu programda nelerin olmasit gerektigi
anlatilacaktir. Hile risk degerleme faaliyetleri, adli muhasebecilik meslegi ve faaliyet
alanlari, sirketlerde hile riskinin yonetilmesinden sorumlu gruplar ve hilenin 6nceden
tespit edilmesinde 6nemli katkilar saglayan kirmizi bayraklar bu boliimde anlatilacak

konular arasinda yer almaktadir.

Calismanin dordiincii boliimiinde, tezin asil konusunu olusturan hile risklerinin
yonetilmesinde i¢ kontroliin rolii izerinde durulacaktir. Bu kapsamda, ikinci boliimde
aciklanacak olan COSO tabanli i¢ kontrol sistemi hile bakis acisiyla tekrar ele alinacak
ve i¢ kontrol sistemi igerisinde bulunan bes adet ilke, bu bakis agisiyla gosterilecektir.
Bunun ardindan, i¢ kontrol sisteminde bulunan unsurlarin hileyi 6nlemedeki rolii
pratik orneklerle agiklanacak ve gergek hayattan 6rnekler verilecektir. Bu kapsamda,
temel i¢ kontrol faaliyetleri olan tespit edici ve dnleyici kontroller detaylar ile birlikte
ele alinacaktir. Ek olarak bu konu ile ilgili bir literatiir caligmasi yapilacak ve i¢ kontrol

ve hile arasindaki iligkinin yazinda nasil ele alindig1 boylece anlatilacaktir.

Besinci boliimde ise, saha calismasi bulunmaktadir. Tezin asil konusunu
olusturan hile riskleri ve i¢ kontrol sisteminin hile risklerini 6nlemedeki roliinii

aciklamak icin yapilan odak grup calismasinin sonuglari, detaylar1 ile birlikte



aciklanacaktir. Bu ¢alisma ile birlikte literatiir calismasinda elde edilen sonuglarin bu
odak grup galigmasi ele alinmasi saglanacak ve ardindan, saha calismasinda ortaya

¢ikan sonuglar dzetlenecek ve kategorilendirilecektir.

Sonug boliimiinde ise, tezin genel bir 6zeti yapilacak, saha ¢alismasi ile ortaya
cikan bilgiler anlatilacaktir. Bu kapsamda, hileye maruz kalan veya kalma
potansiyeline sahip olan firmalara Onerilerde bulunulacak ve sonraki akademik

calismalara yol gostermesi amaciyla bazi tavsiyeler yer alacaktir.



1.HILE

Kalem vasitasiyla ¢alinan paralar, silahla ¢alinan paralardan daha fazladir
(Richard ve DeFrancesco, 2015, s.25). Bu soz sirketlerde meydana gelen hile ve
benzeri olaylarin 6nemini anlatmaktadir. Giinlimiiz diinyasinda sirketlerde meydana
gelen hile, yolsuzluk, suistimal gibi sebeplerden dolay1 milyarca dolar zarar meydana
gelmektedir. Bu béliimde, tezin ana temasini olusturan hile risk faktorleri ve ig
kontroliin bu riskleri 6nleme ve ortaya ¢ikarmadaki roliinii inceleme ve ¢oziimleye
zemin saglamak amaciyla hilenin tanimi, hile tiirleri, alaninda uzman olan kurumlarin

yayinladig hile raporlar1 ve hileyi yapan kisilerin 6zellikleri anlatilacaktir.

1.1.Hile Tanimi

Bir firmanin sahip oldugu varliklar ve kaynaklarin, ¢alisan, yonetici veya li¢iincii
sahislar tarafindan haksiz bir sekilde kullanilarak ¢ikar saglanmasi faaliyetine hile
denir (Bozkurt, 2016, s.60). Bagimsiz Denetim Standarti (BDT) 240’a gore ise
muhasebe hilesi, bir hedefe yonelik olarak firmanin bilgi ve belgelerine zarar verilmesi
stirecidir. Yine ayni standartin bagka bir maddesine gore ise hile, organizasyonun
paydaslarindan birisinin ya da birkacinin haksiz yere yaptigi ve igerisinde kasit
bulunan faaliyetlerdir (BDS 240, 2013, s.7). Sozliikk anlamu ile de hile, kasith aldatma
hareketleridir (Tiim, 2015, s.107). Vergi Usul Kanunu’nda ise kusur, kagakgilik ve
usulsiizliik olarak tamimlanmaktadir (VUK, 1961, s.99). Ek olarak hile, bir
organizasyonda, organizasyonun sahip oldugu varliklarin kisisel yarar saglama
amaciyla haksiz kullanimi eylemlerinin biitiiniidiir (Sipahi, 2004, s.3). Sirketlerin
katlandiklar1 zararlarin bir kismi hata veya hileden meydana gelmektedir. Eger bu
zarar kasith bir sekilde meydana gelmediyse hata, kasitli meydana geldiyse hile olarak
adlandirilir. Hatada, islemi meydana getiren kisinin kisisel bir yarar1 bulunmaz, fakat

hilede kisisel bir yarar s6z konusudur (Coenen, 2008, s.8).



1.2.Hilenin Ozellikleri

Hilenin tarihi ticaretin baslamasi ile baslar. Bu sebeple hile antik misira kadar
dayanmaktadir. Uretilen tahillarin saymmi i¢in gorevlendirilen memurlar ile bu
tahillarin giivenliginden sorumlu olan gorevliler tarihin ilk hilekarlar1 olarak kayitlara
geemistir (Segal, 2016, s.47). Sirketlerde meydana gelen hileler ise 1600’1i yillarda
Ingiltere’nin Bat1 Hindistan sirketinde meydana gelen hilelerdir (Dorminey ve
Fleming, 2012, s.556). Enron, Worldcom, Tyco skandallarindan sonra hile konusu is
diinyasinda daha 6nemli bir hale gelmistir. Hatta G-20 toplantilarinda riisvet ve
yolsuzluk konulari, konusulan konular arasinda yer almistir (E&Y, 2016, s.5). 2002
yilinda ABD’de Sarbanes-Oxley Kanununun g¢ikmasindan sonra, i¢ kontrol ve hile

konular1 daha ciddi takip edilebilir olmustur.

Hilenin maliyeti ile ilgili ¢aligmalar olmasina ragmen, tam maliyet tam
anlamiyla tespit edilemez (In’airat, 2015, s.119). Yapilan hile sadece magdur sirketi
etkilememekte, topluma da 6nemli zararlar1 olmaktadir. Hisse fiyatlarinin olagandisi
artmasi, hak etmeyen sirketlerin yiiksek miktar borg¢lanmasi, dolayisiyla piyasadaki
paranin etkin dagilmamasi gibi sonuglar gelir dengesini bozmakta, halkin sermaye
piyasasina olan gilivenini azaltmaktadir (Segal, 2016, s.50). Bunun disinda hile,
sirketlere milyon dolarlarca zarar veren, sayginlik ve prestijlerini bozan global bir
sorundur (ACFE, 2016, s.4). Bu sebepten dolayz, hileli eylemler organizasyon igin bir
risk unsurudur (Karakaya, 2016, s.160). Hile igeren faaliyetler sonucunda, isletmede
bulunan ahlak yapisi da zarara ugrar (Karakaya, 2016, s.164). Bu sorunlar sebebiyle
finansal piyasalarda olusan datalar gercegi yansitmamakta, bu da insanlarin bu
piyasalara olan giivenini zedelemektedir (Perol ve Bowen, 2017, s.221) Boylece gelir
dagilimim1 bozmakta, toplumsal esitsizlige sebep olmakta, yatirirm ortamini koti
etkilemekte, biiylime ve kalkinmay1 yavaslatmaktadir. Bu sebeple hile eylemi sadece
icinde bulunulan organizasyon tarafindan degil, ayn1 zamanda toplum tarafindan da

dikkat edilmesi gereken bir konudur (Bekgioglu ve Coskun, 2013, s.12).

Hileli eylemler her iilkede ve her sektorde mevcuttur. ABD’de enerji sektoriinde
Enron, Italya’da iiretim sektdriinde Paramalat, ingiltere’de bankacilik sektdriinde

Barings, Avustralya’da sigortacilik sektoriinde HIH, Almanya’da bilgi teknolojileri



sektorinde Comroad, ABD’de telekomiinikasyon sektdriinde Worldcom bu tarz
hilelere 6rnek olarak verilebilir (Mangala ve Kumari, 2015, 5.36).

Hilenin 6zellikleri su sekildedir:

Hile, hilekar tarafindan gizlice yapilan bir faaliyettir.

- Hile eyleminin sonucunda hilekar kendine bir fayda saglar.

- Hilede, hatadan farkli olarak niyet unsuru bulunmaktadir.

- Hile eylemi sonucunda (eylemin tiirtine gore) sirket, calisan, banka

veya kamu zarar goriir (Bozkurt, 2016, s.60).

1940’11 yillarda Donald Cressey, hile liggenini gelistirir ve baski, firsat ve hakli
gosterme unsurlarini hilenin {i¢ temel bileseni olarak agiklar. Steve Albrecht 1980°li
yillarda sirketlerde i¢ kontrol departmaninda hile ile ilgili tecriibeye sahip kisiler
arasinda bir arastirma yapmis ve hileyi yapan kisilerin 6zelliklerini belirlemeye
calismistir. Kigisel hirslar, yliksek borglar gibi sebeplerden dolayr kisiler hileyi
yapmaya meyilli olurlar. (Albrecht, 1984, s.99).

Yoneticiler, calisanlar, ortaklar, miisteriler, saticilar ve tgiincii sahislar
tarafindan meydana gelen hile eylemi i¢ kontrol, bagimsiz denetim, i¢ denetim gibi

onlemler sayesinde en aza indirilebilmektedir (Sipahi, 2004, s.1).

Insan hayatinda, hile yapmaya sebep olan birgok faktdr bulunmaktadir. Bu
faktorler dogustan gelebilecegi gibi sonradan da dgrenilebilirler. Teorik bakis agisiyla,
hile sonucunda elde edilecek fayda, yakalanma ile katlanilacak zarardan fazla ise hile
eylemi gerceklesir. Hile sonucunda elde edilecek fayda hemen edilmesine ragmen, hile
soncunda katlanilacak ceza hemen gergceklesmez. Ek olarak bu ceza higbir zaman
ortaya ¢ikmayabilir. Hilenin ortaya ¢ikmasi igin su sart gereklidir (Bozkurt, 2016,
s.100).

Elde Edilecek Fayda>

Yakalanilmas1 Durumunda Katlanilacak Zarar x Yakalanma Ihtimali

Yukaridaki denkleme bakilirsa, isletme ya katlanilacak zarar arttirmali ya da

yakalanma ihtimalini yiikseltmelidir.



1.3.Hile Ucgeni

1950’11 yillarda, Donald Cressey tarafindan gelistirilen bir yaklasim olan hile
ticgeni, hilenin yapisin1 anlamak i¢in onemli bir grafiktir (Cressey, 1972, s.30).
Cressey bu liggen ile hileyi olusturan ana unsurlar1 gorsel olarak daha giizel bir hale

getirmistir:

Baski

Firsat Hakh Gosterme

Sekil 1.1: Hile Ucgeni

Kaynak: Cressey D. “Other People’s Money”, Patterson Smith, 1973, .30

Sekil 1.1°de goriildiigii iizere, hilenin ti¢ adet unsuru bulunmaktadir. Bunlar;

baski, firsat ve hakli géstermedir.

Baski/motivasyon unsuru, personeli hileyi yapmaya iten asil sebeptir. Bu baski,
finansal olabilecegi gibi kisisel hirslar da olabilir (Coenen, 2008, s.10). Bunun disinda
isletme calisanlar1 ve yoneticileri lizerindeki baskilar mali igerikli, isle ilgili ve kotii
aliskanliklardan dogan baskilar olabilmektedir. Mali icerikli baskilar kisinin yiiksek
borcunun olmasi, yiiksek hayat standartlarinda yasamasi ile olusur. Koti
aligkanliklardan olusan baskilar alkol, kumar ve uyusturucu kullanimi ve bu kotii
aliskanliklar1 yapmak icin paraya ihtiyag duymaktir. Isle ilgili baskilar ise terfi
alamama, isten memnuniyetsizlik, diisiik {icret gibi faktorlerden olusmaktadir

(Bozkurt, 2016, s.116).

Hile tiggeni lizerinde ¢alismalarin ilerlemesi ile birlikte, liggende yer alan her bir
boliim de kendi arasinda gesitlendirilmistir. Ornegin baski/motivasyon unsuru, MICE
olarak adlandirilan su dort boliimden olugsmaktadir (Dorminey ve Fleming, 2012,
5.563):



- Money (Para)

- Ideology (Diisiince)
- Coercion (Baski)

- Ego (Ego)

Ucgenin ikinci basamag olan firsat unsuru, kisinin hile eylemini
gerceklestirebilmek i¢in gordiigii firsatt gostermektedir. Kisinin varliklara erisme
yetkisi, muhasebe kayitlariyla istedigi gibi oynayabilmesi, i¢ kontrol sistemindeki
aksakliklar kisinin hile eylemini ger¢eklestirebilmesi igin ona firsat saglarlar (Coenen,
2008, s.12). Ucgenin son unsuru ise hakli gdstermedir. Bask1 ve firsat unsurundan
sonra kisi hileyi yapar ve bu hile sonucunda yaptig1 eylemi kendine gore hakli gosterir.
Boylece, yaptig1 icin yanlis olmadigina, kisa bir siire sonra bu olayr diizeltecegine
kendini inandirir (Coenen, 2008, s.13). Cressey (1972) tarafindan One siiriilen
hipotezlere dayanan bu yapi Bagimsiz Denetim Standarti 240°da kendine yer
bulmustur. Bu standarta gore, hilenin tiirii ne olursa olsun, bir hile, hileyi yapmaya
yonelik baskiy1, hile yapmak i¢in organizasyonda bulunan firsati ve hileli eylemin bir

sekilde hakli gosterilmesini igerir (BDS 240, 2013, s.15).

1.4.Hile Eylemi Ucgeni

Hile tiggenin diginda bir {iggen de “hile eylemi {iggeni” adiyla bulunmaktadir.
Hile {iggeni, hilenin meydana gelmesinde olmasi gereken 6zellikleri belirtirken, hile
eylemi tiggeninde ise hileyi yapan kisinin davraniglar1 yer almaktadir (Dorminey ve

Fleming, 2012, s.559).

Hile Eylemi

Gizleme Dontistiirme

Sekil 1.2: Hile Eylemi Ucgeni

Kaynak: Dorminey J., Fleming A., “The Evolution of Fraud Theory”, Issues in Accouning Education,
2012, s.559
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Bu iicgende hile, genel olarak ii¢ asamada gerc¢eklesir. Bunlardan ilki hilenin fiili
yapilma asamasidir. Bu asamada muhasebe manipiilasyonlari, hirsizlik gibi
eylemlerde bulunulur. Ikinci asama gizleme asamasidir. Ornegin, fatura iizerinde veya
muhasebe kayitlarinda oynama yapilarak hile gizlenmeye calisilir. Son olarak da
doniistiirme asamast bulunur. Hile sonucu elde edilen fayda calisan tarafindan

kullanilir. Ornegin galinan para ile liiks bir araba aliir (Bozkurt, 2016, 5.162).

1.5.Hile Thirleri

Uluslararas1 Suistimal Inceleme Uzmanlar1 Birligi (Association of Certified
Fraud Examiners (ACFE))(2016)’nin yaptig1 hile siniflamasi, genel olarak diger
otoriteler tarafindan da kabul edilmis ve ¢alismalara konu edilmistir. Bu siiflamaya
gore hile, yolsuzluk, varliklarin haksiz kullanimi ve finansal tablo hileleri olmak iizere
3 ana baslikta incelenmektedir. Denetim Standartlar1 Beyannamesi (Statement of
Auditing Standard (SAS))’1n ¢alismalarinda ise hile, varliklarin haksiz kullanimi ile
finansal tablo hilelerinden olusmaktadir (Mangala ve Kumari, 2015, s.35). Nejat
Bozkurt’a gore de hileler yonetim hileleri (genellikle finansal tablo hileleri), ¢alisan
hileleri (genellikle varliklarin haksiz kullanilmasi), yatirim hileleri, satict hileleri ve
miisteri hileleri olmak {izere siniflandirilir (Bozkurt, 2016, s.65). Satici hileleri, yiiksek
fiyattan mal satmak, diisiik kalite veya diislik sayida mal gondermek gibi sebeplerden
kaynaklanir. Miisteri hileleri ise, tirlinlerin kullanilip iade edilmesi, hileli bir sekilde
diisiik fiyattan satin alma gibi konulardir (Galletta, 2015, s.55). Calisan hileleri genel
olarak yolsuzluk ve varliklarin haksiz kullanimi olarak siniflanirken, finansal tablo
hileleri ise yine genel olarak yoneticiler tarafindan yapilmaktadir. Bunu digindaki hile

tiirleri ikinci boliimde agiklanmaktadir:
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Varliklarin Haksiz Finansal Tablo
Kullanimi Hileleri

Sekil 1.3: Hile Tiirleri

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.7’den
uyarlanmustir.

1.5.1.Varhklarin Haksiz Kullanimi

Varliklarin haksiz kullanimi girketin sahip oldugu her tirliic maddi/maddi
olmayan varligin kisisel ¢ikar amagli kullanilmasidir. Bu varliklar para, alacak, senet,
duran varlik gibi varliklardan olusmaktadir. Say1 olarak en ¢ok karsilasilan hile
tiriidiir. Kendi arasinda nakit hileleri ve stok hileleri olarak ikiye ayrilirlar (ACFE,
2016, s.11).

Varliklarin
Haksiz Kullanimi

Nakit Hileleri Stok Hileleri

| | | | |
Dogru_dan '.\laklt Tahsilat Hileleri Hileli Odemeler Ll sl
Hileleri Kullanim

Sekil 1.4: Varliklarin Haksiz Kullanimi Tiirleri

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.7’den
uyarlanmustir.
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Nakit hileleri, tahsilattan kaynaklanan hileler, 6demelerden kaynaklanan hileler
ve dogrudan nakit hileleri olmak lizere 3’e ayrilmaktadir. Ayni sekilde stok hileleri ise

hirsizlik ve kotii kullanim olmak tizere 2’ye ayrilmaktadir (ACFE, 2016, s.11).

Tahsilattan kaynakli hileler nakit olabilecegi gibi, ¢ek ve senetten de
kaynaklanabilir. Cek ve senetten kaynaklanan hile, nakite gore daha zordur. Ciinkii bu
iki degerli kagitta imza bulunmaktadir. Bu tiir hileler iki yolla yapilir: Birincisi,
paranin (ya da para yerine gecebilecek degerli kagidin) kayit altina almadan ¢alinmasi
(0rnegin satis tahsilatin1 yapan satig¢inin parayr zimmetine gegirmesi), ya da kayit
altina alindiktan sonra paranin ¢alinmasi (6rnegin muhasebecinin miisteriden aldigi
ceki zimmetine gecirmesi) (Coenen, 2008, s.73). iceriklerinden de anlasilabilecegi
izere, hilekar tarafindan parayr kayit altina almadan ele gecirmek cok daha kolay
yoldur, fakat bu durumun sirket tarafindan tespit edilmesi de bir o kadar zordur.
Tahsilatin ele gegcirilmesinin en 6nemli yolu satisin gosterilmemesidir. Eger satis
olmasi gerekenden daha az tutarda kayit altina alinir ya da hi¢ kayit altina alinmazsa,
hilekar i¢in kayit oncesi nakit hilesini yapmak ¢ok daha kolay olacaktir (Coenen, 2008,
S.75). Kayit altina alinan paranin ele gegirilmesi ise daha zordur. Burada ise en ¢ok
kullanilan yontem, paranin tahsil edilmesinden sonra kisisel amagli kullanilmasi, bir
slire sonra firmanin banka hesabina yatirilmasidir (Coenen, 2008, s.76). Kayit altina
alinmadan paranin ele gecirilmesine “kayit dist hile” de denilmektedir. Tespit edilmesi
en zor hile tlirlerinden birisidir. Tahsilatlar1 direkt gerceklestiren tiim calisanlar bu tiir
hileyi yapma potansiyeline sahiptir. Para tahsilatlarinin yan1 sira, ¢ek tahsilatlarinda
da bu tarz hileler goziikmektedir. Satigin gosterilmemesi, muhasebe kayitlari ile
oynanmasi, tahsilat isleminin is dis1 saatlerde yapilmasi, satislarda farkli kur
hesaplamalar1 yapilmasi bu tarz hilelerde goriilen énemli drneklerdir (ACFE, 2015,
s.1310). Kayittan sonra yapilan tahsilat hilelerini ise, nakite ulagsma yetkisi olan her
personel yapabilmektedir. Bu tarz tahsilatlarda, para direkt olarak ¢alinabilecegi gibi,
kayitlar ile oynanarak da zimmete gegirilebilir. Kayitlarin imha edilmesi ve sayim
hileleri de hilekarlar tarafindan uygulanan diger hile tiirleridir. Kayit dncesi nakit
hilelere gore yapilmasi daha zordur (ACFE, 2015, s5.1324).

Nakit hilelerinin bir diger alt baslig: ise hileli 6demelerdir. Hileli 6demeler de
kendi arasinda alt basliklara ayrilmaktadir: Fatura hileleri, bordro hileleri, gider

kaynakl1 hileler, ¢ek hileleri ve kayit hileleri. Sahte fatura yaratip firmaya gonderme,
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yanlig banka transferi, hileli kredi karti iglemleri, kisisel harcamalarin firma tarafindan
O0denmesi gibi konular hileli 6demeler basligi altinda degerlendirilebilir. Hileleri
O0demelerin yapilmasini kolaylastiran en 6nemli faktorlerden birisi ise satici/miisteri
bilgilerinin sisteme yanlis islenmesidir. Bu sayede, kisi istedigi kisiye istedigi tutari
o6demekte zorluk ¢ekmez (Coenen, 2008, s.78). Hileli 6demelerde, iadeler 6nemli yer
tutar. Olmayan iadeler saticiya yapilarak fiktif bir 6deme yapilir (ACFE, 2015,
5.1408). Diger bir hileli 6deme tiirii ise, ¢ek hileleridir. Yanlis kisiye ¢ek génderilmesi,
cekteki imzanin taklit edilmesi, geri donen ¢ekin ele gecirilmesi ¢ek hilelerine 6rnek
verilebilir (ACFE, 2015, 5.1418). Bordro iizerinden yapilan hileler de hileli 6demeler
baslig1 altinda incelenir. Hayalet calisanlar yaratilmasi, birim ve saat licretlerinde
hileler yapilmasi, ayrilan ¢alisanlara 6deme yapilmasi bu tarz 6demeler igin yapilan
hilelerdir (ACFE, 2015, s.1456). Gider lizerinden yapilan hileler de hileli 6demeleri
gerceklestirebilmek i¢in kullanilan yontemlerden birisidir. Ornegin, kendi harcamasini
sirketin harcamas1 gibi gosteren bir ¢alisanin yaptigi eylem, olagandisi giderler, fazla

miktarda yapilan alimlar gider hileleridir (ACFE, 2015, 5.1476).

Varliklarin haksiz kullanilmasinin maddeler halinde tiirleri ve ornekleri su

sekildedir (AICPA, 1l1A, ACFE, 2016, s.57):

- Nakdin ¢alinmasi
- Satis kaydinin gizlenmesi
- Tahsilat sirasinda nakdin ¢alinmasi
- Satigin eksik gosterilmesi
- Ceklerin ¢calinmasi

- Mubhasebe kayitlarinin degistirilmesi

- Hileli Odemeler
- Hileli iadeler
- Hileli 6deme iptalleri
- Kiigiik tutarli 6demeler
- Cek hileleri
- Faturalarin degistirilmesi

- Sirket parasi ile kisisel harcama yapilmasi
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- Bordro Hileleri
- Hayalet caligsanlar
- Calisma saat ve giinlerinin hileli degistirilmesi

- Satis komisyonlarinda yapilan hileler

- Gider Hileleri
- Yiiksek gosterilen giderler
- Gergekte olmayan gider kayitlar
- Miikerrer 6demeler

- Olagandis1 giderler

- Kredi Hileleri
- Var olmayan miisteriye verilen krediler
- Ayni teminatin birden ¢ok yerde gosterilmesi

- Olmasi gerekenden yiiksek miktarda kredi verilmesi

- Gayrimenkul Hileleri
- Onaylanmamasi gereken gayrimenkul kredisinin onaylanmasi

- Gayrimenkuliin oldugundan daha degerli gosterilmesi

- Stok Hileleri
- Stogun hileli kullanilmasi
- Stogun calinmasi

- Stogun yanlis yere gonderilmesi

Nakit dis1 hileler, stoklarin ¢alinmast ya da kisinin firmanin varligini kendi yarari
icin kullanmasi olayidir (Coenen, 2008, s.79). Maddi varligin ¢alisan tarafindan kendi
yararina kullanilmasi, siiphesiz ¢alinmasina gore daha kolay bir hile yoludur (ACFE,
2015, 5.1501).
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1.5.2.Yolsuzluk

Yolsuzluk, sahip olunan giiciin, kisiye menfaat saglayacak seckilde haksiz
kullanilmasi olayidir (AICPA, 1A, ACFE, 2016, s.26). Hilenin bir diger yontemi olan
yolsuzluk konusu genel olarak halk tarafindan devletle iligskilendirilir. Devlet nezdinde
bu tiir problemler olsa bile, 6zel sektorde de riisvet ve yolsuzluk konusu ciddi
sikintilara yol agmaktadir (Coenen, 2008, s.84). Yolsuzlugun alt dallarinda ise ¢ikar
catigmalari, riigvet, haksiz hediye ve dolandiricilik yer almaktadir. Riisvet bir kisiye,
fayda saglamak icin verilen para veya ekonomik degerdir. Dolandiricilikta ise kisi,
talebinin gergeklesmemesi halinde ekonomik zararda bulunur. Cikar ¢atismalarinda da
catismada bulunan kisiler sirkete zarar vermektedirler. Bu da bir hile unsurudur. Kendi

c¢ikarlari igin yapmamasi gereken bir seyi yapabilirler (Coenen, 2008, s.85).

Yolsuzlugun en ¢ok goriildiigii alan satin alma siiregleridir. Ve yolsuzluklar en
¢ok is birligi ile yapilmaktadir (ACFE, 2015, s.1601). Maddeler halinde yolsuzluk ve
suistimal tiirleri (AICPA, 1A, ACFE, 2016, s.59):

- Risvet
- Sirketler arasi riisvet
- Kamu gorevlerine verilen riigvet
- Bireysel kisilere verilen riisvet

- Hediyeler

- Yolsuzluk
- Hileli muhasebe kayitlart
- Yetkisiz para ¢gekme
- Yetkisiz 6demeler
- Kayzit altina alinmayan nakit 6demeleri

- Fiziki varligin ¢alinmasi

- Cikar Catismalari

Yolsuzluk ve riisvet konularinin ele alinmasi, 70’li yillarda meydana gelen

Watergate skandali ile ayr1 bir boyut almistir. Bu sebeple, sirketlerdeki yolsuzluklari
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engellemek, seffaflig1 arttirmak ve daha diizenli muhasebe kayitlarini tutmak amaciyla
Forreign Corrupt Practise Act (FCPA) adi ile riisvetin ve yolsuzlugun 6nlenmesi
kanunu ¢ikartilmistir. ABD’de SEC’e bagli tiim kurumlarin hem iilke i¢inde hem de
iilke disinda faaliyet gosterdigi yerlerde, satiglarinin arttirilmasi veya kanundisi
talepler amaciyla rlisvet veya riigvet yerine gecebilecek degerli esya vermesi
yasaklanmistir. Ek olarak muhasebe sisteminin seffaflagsmasi ve i¢ kontrol sisteminin
kurulmasi da istenmistir. Bu kanun sadece yurtdisinda faaliyette bulunan Amerikan
firmalarin1 degil, ABD’de faaliyette bulunan yabanci firmalar1 da kapsamaktadir.
SEC, FCPA kapsaminda 2004-2014 yillar1 arasinda kanunu ihlal eden firmalara 7
milyar dolarlik ceza kesmistir. Devlet gorevlileri ile yakin iligkiler, yliksek miktarda
personel tagseron hizmeti satin alma, yiiksek hacimli iglemlerde nakit kullanimi, yiiksek
miktardaki hediye ve degerli esya bagisi, yolsuzlugun yiiksek oldugu iilkelere yapilan
yatirimlar bu kanun kapsaminda riskli sayilabilecek islemlerdir (KPMG, 2016, s.1).

E-dolandiricilik da son yillarda 6nemli bir sorun halini almistir. Kisinin telefon
ile aranmasi sonucu gizli bilgilerin elde edilmesi ve kisinin haberi olmadan elektronik
ortamda bilgilerinin ele gegirilmesi konular1 e-dolandiriciliga 6rnek verilebilir. Girilen
web sitelerinin kisinin iradesi disinda baska sayfalara yonlendirilmesi bile hile olarak

kabul edilmektedir (Galletta, 2015, s.56).

1.5.3.Finansal Tablo Hileleri

Hile tiirlerinden bir tanesi de finansal tablo hileleridir. Ileride agiklanacak ACFE
raporunda goriilecegi lizere, say1 olarak en az olan bu hile tiirii, ayn1 zamanda sirketlere
en ¢ok zarari veren tiirdiir (Coenen, 2008, s.96). Finansal tablo hileleri, tablolarda yer
alan bilgilerin kasti olarak yanlis gosterilmesidir (ACFE, 2015, s.1206). Ek olarak
finansal tablo hileleri, siniflama, tutar, dipnot gibi maddelerin kullanicilarin karar
almasini yanlis etkilemek amaciyla yapilan hilelerdir (Tiredi ve Alici, 2014, s.121).
Direkt olarak hileyi yapan kisiye bir etkisi olmasa bile, dolayli olarak katki
saglamaktadir. Finansal tablo hileleri genel olarak yoneticiler tarafindan yapilmakta
ve gercek durumu oldugundan daha iyi ya da oldugundan daha kotii olarak
gostermektedir (Coenen, 2008, s.96). Bu durum, hedef tutturma, terfi, bonus, vergi
kagirma gibi nedenlerden olugmaktadir. Eger bir yonetici sirketin kar etmesinden

bonus alacaksa, karin fazla goziikkmesi igin ¢aba sarf edebilir. Bunun yolu ya satiglart
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yiiksek gostermek ya da giderleri diisiik gdstermektir. Ornegin satis iadelerinin sisteme
girilmemesi net satiglar1 yliksek gosterir, ya da gider tahakkukunun alimmamasi
giderleri diisiik gosterir. Boylece sirket olmayan bir kar elde etmis olur. Yonetici de
bu sayede hak etmedigi bir bonus elde eder (Coenen, 2008, s.102). Yiiksek kar
aciklama isteginin yani sira, yoneticiler diisiik kar agiklama amaciyla da finansal tablo
hilelerine bagvurabilir. Bunun en énemli sebebi ise az vergi 6demektir. Hatali gider
karsiligr ayirma, yanlis degerleme, satiglar1 diisiik gosterme gibi yollarla az kar

aciklanir ve daha az kurumlar vergisi 6denir (Coenen, 2008, s.103).

Finansal tablo hileleri, finansal raporlarin giivenilirligini, kalitesini 6nemli

oOl¢iide azaltir. Denetim firmalarinin isini zorlastirir (Segal, 2016, $.48).

SEC (2002) en ¢ok yapilan finansal tablo hilesinin, gelirlerin diizgiin olmayan
bir sekilde hesaplanmamasi oldugunu sdylemistir. 227 hileden 116’sinda gelirlerin
yanlis hesaplandigi goriilmiistiir. 101 tabloda da giderler yanhis hesaplanmistir
(Kandemir, 2013, s.85).

Finansal tablo hileleri 5 alt baglikta agiklanabilir:

- Fiktif Satislar: Gergekte olmayan satiglarin varmis gibi gosterilmesi, genelde
gercekte olmayan miisterilere yapilir. Bu oran finansal tablo hilelerinde
basvurulan yollarin yiizde ellisini olusturmaktadir (Hogan ve Rezaee, 2008,
5.242).

- Ddénemsellik Ihlalleri (gelir/giderdeki zaman hatalar1): Tahakkuk esas1 yerine,
nakit esasinin uygulanmasi, yani satisin fiili gergeklesmesi sirasinda degil de
tahsilat sirasinda gelir kaydedilmesi, Kosullu satislar ve uzun siireli kontratlarin
gelir kaydedilmesi, giderlerin yanhs zamanda kaydedilmesi, karsiliklarda

yapilan donemsellik hatalari.

- Varliklarin yanhs degerlemesi: Piyasadan farkli yapilan degerleme orani, hatali
kur hesaplamalari, faizlerin ve amortismanlarin hileli hesaplanmasi,

giderlesmesi gereken harcamalarin aktiflesmesi.
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- Yiikimlilik ve giderlerin yanlis kaydedilmesi: Bor¢larin gosterilmemesi,
fazla hacim ve sayida yiiksek kaldiragl istirak (SPE) kullanilmasi, gider

tahakkuku hatalar1, aktiflesmesi gereken kayitlarin giderlesmesi.

- Dipnotlarin yanlis gosterilmesi: Dipnotlarda eksik bilgi gosterilmesi, hatali
aciklamalar yapilmasi, muhasebe politikalarinda hileli degisiklikler (ACFE,
2015, 5.1251).

Finansal tablo hileleri, mahiyeti geregi az bir istisna diginda iist yoneticiler
tarafindan yapilan bir hile tiiriidiir. Bunun sebebi ise, organizasyonda bulunan i¢

kontrol yapisinin en iyi iist yonetim tarafindan bilinmesidir (AICPA, 2016, s.6).

Hileli finansal raporlama su sekillerde yapilir:

- Muhasebe kayitlarinda oynamalar, hileli degisiklikler

- Finansal tablolarda yer almasi gereken olaylarin kasten tablolarda yer
almamasi

- Genel kabul gérmiis muhasebe ilkelerinin kasten uygulanmamasi

- Muhasebede donem sonu iglemler sirasinda ya da dénem sonuna yaklasirken
hileli kayitlar atilmasi

- Mubhasebe politikalarin1 gercek olmayacak sekilde degistirmek

- Finansal tablolarda, ger¢ekte olmayan olaylarin yer almasi

- Hileyi gizleyebilmek amaciyla, ¢ok karmagik islemlere yer vermek (BDS 240,
2013, 5.16)

Ekonomik biiyiimenin oldugu zamanlarda, firmalarin finansal tablolarda yer
alan hileleri pek goriilmez. Ek olarak toplumsal etik anlayiginin bulunmamas,
piyasalarin o firma lizerinde yiiksek getiri beklentisi, egitimsizlik gibi sebeplerden
dolay1, ¢alisan ve yoneticiler finansal tablo hilelerine basvururlar (Tiiredi ve Alici,

2014, 5.125).
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Finansal tablo hilelerine iliskin ABD’de yasanmis ornekler Tablo 1.1°de

sunulmustur (Rezaee, 2005, $.277):

Tablo 1.1: Finansal Tablo Hile Ornekleri

Firma Hileyi Hile Baski Firsat Hilenin
Ismi Gergeklestiren | Tiirii Faktorii uUnsuru Sonuglari
Borglari
saklamak,
Yatirimcilari . )
yiiksek kar Sorumsuz Iflas, piyasa
) yaniltmak L o
Yonetim Kurulu, gosterme yoneticiler, i¢ degerinin
vasitasiyla ) .
Enron Genel Miidiir, amagli SPE denetim 20 milyar
) yiiksek kar ]
Denetgiler, CFO kurmak ve fonksiyonunun | dolar
payl ve . . .
SPE islememesi diismesi
] bonus almak
iizerinden
bor¢glanmak
Finansal Sorumsuz Iflas, piyasa
tablolarda yoneticiler, i¢ degerinin
Global . ) Hedeflerin _ _
. Ust Yonetim yanlis denetim 40 milyar
Crossing o kargilanmasi .
bilgiler fonksiyonunun | dolar
kullanmak islememesi diismesi
Finansal Kurumsal
tablolarda Hisse yonetim
Worldcom | CFO, Denetgiler yanlig fiyatlarini eksikligi, iflas
bilgiler yiikseltmek yetersiz
kullanmak denetimler

Kaynak: Rezaee, “Critical Perspective on Accounting”, 2005, Vol.16, Issue 3, 5.277’den uyarlanmustir.

Finansal tablo hileleri basligi altinda yer alan bir diger hile tiirii vergi
hileleridir. Bu hile tiirii ABD’de 2010 yilinda $305 milyar zarara yol agmistir. Bu tutar,
blitce agiginin %?24’tine denk gelmektedir. Bunun en 6nemli sebebi ise, bu alanda

otorite eksikliginin bulunmasidir (Dezoort ve Harrison, 2008, 5.290).

1.6.Diger Ozellikli Hile Tiirleri

Yukarida bahsedilen ana hile tiirlerinin yan sira, 6zellik gosteren ve yukaridaki

kategorilendirmeden ayri bahsetmek gereken hile tiirleri de mevcuttur:
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1.6.1.Fikri Haklarim Calinmasi

Hileler sadece fiziki mallarin (para dahil) ¢alinmasi degil, fiziki olmayan
mallarin galinmasi ile de yapilabilmektedir. Fikri miilkiyet haklarinin ¢alinmasi da bir
cesit hile faktoriidiir. Korunmasi da fiziki varliklar gibi olmayacaktir. Bu ¢alinma,
finansal kazang, intikam, ego, ideolojik sebeplerden meydana gelebilir. Bu durumda
sadece patentlerin degil, firmaya ait tiim bilgilerin ¢alinmasi da meydana gelebilir
(glivenlik agiklar1 sebebiyle ya da ¢alisanin yaptigi bilgi hirsizlig1 sebebiyle). Bunlari
engellemenin en oOnemli yolu giliglii bir giivenlik yazilimi kurmaktir. Patent
basvurularini zamaninda yapmak, fikri miilkiyetlerin korunmasi i¢in yasal yollara
basvurmak ve her calisanin sistemde sadece yetkisi dahilinde girisine izin vermek bu

tarz hileleri engellemenin yollarindan bazilaridir (ACFE, 2015, s.1758).

1.6.2.Finansal Kurum Hileleri

Finansal kurumlar bankalar, kredi kurumlari, kurumsal yénetim derecelendirme
firmalari, aract kurumlar gibi kurumlardan olusur. Bu tarz hileler kredilerde,
gayrimenkullerde, para transferlerinde, akreditiflerde, atmlerde, mevduatlarda
meydana gelmektedir. Bankalar bu tiir hileler yiiziinden milyonlarca dolar zarar
etmektedir. Ornegin, bir kredi isleminde, krediyi onaylayan banka calisan ile krediyi
alan firma arasinda is birligi olusmasi, verilmemesi gereken bir kredinin, batmasi
muhtemel bir firmaya verilmesi ile sonuglanabilir. Gayrimenkullerin hileli bir sekilde
degerlemesinin yapilmasi, vadeli mevduatlarda olmasi1 gerekenden daha fazla faiz
verilmesi de bu tarz hilelere 6rnek gosterilebilir. Bunun ic¢in bankalarin giiclii ic
kontrol yapis1 kurmasi, tutara gore onay limitlerinin belirlenmesi, fiziki sayimlarinin

yapilmasi, belge ve imza kontrolleri sarttir (ACFE, 2015, 5.1854).

1.6.3.Kredi Kart1 Hileleri

Kredi karti hileleri genel olarak, kullananin izni olmadan kredi kartinin
kullanimi, kredi kartinin almamasi gereken kisilere verilmesi (banka tarafindan), hileli
chargeback olaylari gibi hilelerden olusmaktadir. Bu tarz hilelerin 6niine gegilebilmesi
icin sanal kart kullanimi, 3d Secure kullanimi, banka tarafindan verilen kredi

kartlarinda miisterinin kredi limitinin arastirilmasi, kisisel kredi kartinin baskasina
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verilmemesi, sirket kredi kartlarinda harcamanin sadece sirket icin yapildiginin

kontrolii gerekmektedir (ACFE, 2015, 5.1944).

1.6.4.Sigorta Hileleri

Sigorta hileleri, sigorta sirketi tarafindan yapilabilecegi gibi, sigortali tarafindan
da yapilabilir. En ¢ok karsilasilan konu, sigortalinin sigorta sirketine aldatici
eylemlerde bulunmasidir. Bunun amac1 hileli bir davranis sergileyip finansal kazang
elde etmektir. Sigorta poligesi hazirlanmadan once sigorta sirketine yanlis beyanda
bulunma (hastayken hasta olmadigini sdyleme), police hazirlandiktan sonra sigorta
sirketinden para alabilmek igin sartlarin olustugunu iddia etme (ya da hileli olarak o
sartlar1 olusturma) bu tiir hilelere 6rnek verilebilir (ACFE, 2015, 5.11023).

1.6.5.Bilgisayar ve Internet Hileleri

Bilgisayar ve internet tabanl hileler, genel olarak siber saldirilar1 igermektedir.
Bu sayede firmanin tiim gizli bilgilerine, banka hesaplarina ulasabilen hilekarlar, bu
bilgileri ve yetkileri kendi amaglart i¢in kullanabilmektedirler. 2010/2011°de
yayinlanan “Computer Crime and Security Survey” arastirmasina gore, her iki kisiden
bir tanesi, bir kez siber saldirtya maruz kalmistir (ACFE, 2015, s.11301). Bilgisayar

hilelerinin en ¢ok karsilasilanlar su sekildedir:

- Veri degistirme

- Yetkisiz sistem girisleri

- Izinsiz bagkasinin maillerini okuma
- Verilere zarar verme (yok etme)

- Ulasilan bilgileri baskasina verme

- Kimlik bilgilerinin ele gegirilmesi

- Yazilima zarar verme (viriis)

- Gizli bilgilerin aciga ¢ikartilmasi

Bilgisayar hileleri, bilgisayarda bulunan verilerin degistirilmesi seklinde de
goriilebilir. Bu durum, girdi ve ¢iktilarin degistirilmesi seklinde goriiliir. Ornegin, daha
once sisteme girilen bir fatura bilgileri iizerinde oynama yapmak, ddeme tutarim

degistirmek girdilerin degistirilmesine O6rnek olarak verilebilir. Sirketin finansal
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bilgilerinin 6nceden 6grenilmesi ve borsa ilizerinde bu verilere gore islem yapilmasi da

ciktilarin degistirilmesine 6rnektir (Segal, 2016, s.54).

Zayif dizayn edilmis ya da yetersiz kontrol edilmis bilgi teknolojileri alt yapisi,
sirketlerdeki hile riskini arttiric1 bir unsurdur. Bu teknoloji kullanimi ayr1 olarak bir
risk olusturabilecegi gibi, hile tiirlerinin riskini de arttirmaktadir. Finansal
raporlamada, muhasebe bilgilerine yetkisiz erisim, kayitlar iizerindeki sistem
kontrollerinin yapilmamasi teknoloji sebepli finansal tablo hilelerini arttirici bir
unsurdur. Sistemde bulunan kayitli ve onayli satic1 ana verilerinin kontrol edilmemesi,
satic1 bilgilerinin yetkisiz degistirilmesi fatura hilelerine yol agmakta ve bu da
varliklarin haksiz kullanimi1 hilesine sebep olmaktadir. Calisan verilerinin ele
gecirilmesi ve calisanin bu sayede banka hesaplarmin bosaltilmas: da teknoloji
kaynakli meydana gelen yolsuzluga 6rnek olarak verilebilir (AICPA, 1A ve ACFE,
2016, s.27).

Bu tarz hilelerin yok edilmesi icin ¢ok giiclii bir bilgi giivenligi sistemi
kurulmaly, biitiin personelin bu bilince sahip olabilmesi i¢in egitim verilmeli ve biitiin

bilgiler siirekli izlenmelidir (ACFE, 2015, s.11303).

1.7 Hile Raporlan

Hile iizerinde bahsedilmesi gereken bir diger konu, bu alanda yapilmis olan
detayli c¢aligmalardir. ACFE, KPMG ve Ernst&Young’in bu konu hakkinda

yayinladiklari rapor, olduk¢a 6nemli ¢iktilara sahiptir.

1.7.1.ACFE 2016 Tarihli Hile Raporu

Diinya genelinde hile ve suistimalleri aragtiran, bu hile ve suistimallere karsi
¢oziim arayiglari i¢inde bulunan “Association of Certified Fraud Examiner —
Uluslararas1 Suistimal Inceleme Uzmanlar1 Birligi” (ACFE), 1996 yilindan beri
diizenli olarak hile arastirmalar1 yapmakta ve bu arastirmalar sonucunda da “Report to
the Nation” adi verilen hile raporu yayinlamaktadir. Ik raporun yayinlandigi 1996
yilina kadar, bu alanda detayli ve istatistiki bilgileri i¢eren bir rapor yaymlanmamastir.

Son olarak, 2016 yilinda bir rapor yayinlanmis ve bu rapor simdiye kadar yayinlanan
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en kapsamli hile raporu olma 6zelligini kazanmistir (ACFE, 2016, s.2). Bugiine kadar
ACFE’nin hazirladigi 1996, 2002, 2004, 2006, 2008, 2010, 2012 ve 2014 tarihli
raporlar, hile ile ilgilenen kisi ve kurumlar tarafindan aktif olarak kullanilmistir. 2016
yilinda yayimlanan raporda yer alan 6nemli veriler ve tablolar analiz edilmis ve asagiya
eklenmistir. Raporda toplamda 2.410 hile vakasi1 aragtirilmistir. Bu arastirma sonucuna
gore toplam gelirin %6’s1 hile yiiziinden kaybedilmektedir. Bu 2.410 hile vakasinin

cografi bolgelere gore alt kirilim1 asagida yer almistir:

Tablo 1.2: ACFE Hile Arastirmasinin Bolgelere Dagilimi

Bolge Vaka Sayisi Yiizdesi = Ortalama Kayp ($)
ABD 1.038 %48.8 120.000
Sahra Alt1 Afrika 285 %13.4 143.000
Asya Pasifik 221 %10.4 245.000
Latin Amerika 112 %5.3 174.000
Bati1 Avrupa 110 %5.2 263.000
Dogu Avrupa ve Bati Asya 98 %4.6 200.000
Giineydogu Asya 98 %4.6 100.000
Kanada 86 %4.0 154.000
Ortadogu ve Kuzey Afrika 79 %3.7 275.000
TOPLAM 2410 %100 150.000

Kaynak: ACFE, ‘“Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.7’den
uyarlanmustir.

ABD’de vaka sayisinin fazla olmasinin sebebi, bu iilkede hile denetiminin ve
yasalarin gelismis olmasidir. Bu nedenle, hileli eylemlerin yakalanma ytizdesi daha
cok olmaktadir. Ortadogu’da ise bu tarz bir hilelerle miicadele kiiltiirii gok gelismedigi
icin, vakalarin ortaya ¢ikmasi ¢ok ihtimal dahilinde degildir. Ek olarak, gelismis
tilkelerdeki is hacimleri de bu iilkelerdeki hileli vaka sayilarinin yliksek géziikmesinde
pay sahibidir. Buna ilaveten, arastirmay1 yapan kurumun ABD merkezli olmasi, bu
arastirma sirasinda ABD merkezli hile olaylarina daha rahat ulagilmasini saglamis ve

bu da ABD’deki hileli vaka sayilarinin yiiksek goziikmesine sebep olmustur.
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Bu hile tiirlerinin kayip ortalamasi da Sekil 1.4°te gosterilmistir:

M <200.000

= 200.000-400.000
= 400.000-600.000
1 600.000-800.000
m 800.000-1.000.000
= >1.000.000

Sekil 1.5: Hilelerin Sirketlere Verdigi Kayip Miktar1 ve Yiizdesi

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.9°dan
uyarlanmustir.

Sekil 1.5°te goriilecegi gibi hile olaylarinin %54’ 200.000 dolardan daha az
tutarda bir zarara yol agmaktadir. %23 iiniin ise zarar tutar1 ortalama 1 milyon dolar
asmaktadir. Asagidaki tablo ile birlikte degerlendirildiginde, varliklarin haksiz
kullaniminin sayisinin fazla fakat verilen zararin diisiik olmasinin yukaridaki tabloya

sebep oldugu goriilmektedir.
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Bir dnceki boliimde anlatilan hile tiirlerinin olugsma siklig1 ve bu hile tiirlerinin

organizasyona verdigi kayip ise su sekildedir:

Sekil 1.6: Hile Tiirlerinin Olusma Siklig1 ve Zarar Miktar1
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Yolsuzluk Varliklarin Haksiz Kullanimi Finansal Tablo Hileleri

B Ortalama Kaylp === Meydana Gelme Siklig

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.12’den
uyarlanmistir.

Varliklarin haksiz kullanimi sayr olarak en ¢ok yapilan hile tiiri olmasina
ragmen, ortalama kayip tutari olarak en az miktara sahip olan tiirdiir. Tam tersine, say1
olarak en az miktara sahip olan finansal tablo hileleri ise, kayip miktarina baktigimiz

zaman en ¢ok kayba sebep olan hile tiirli olarak karsimiza ¢ikmaktadir.

Yapilan hilelerin hepsi, yukarida siniflandig: gibi tek bir hile tiirii olarak ortaya
¢ikmaz. 2 veya 3 hile tiirii ayn1 anda meydana gelebilmektedir. O sebeple ikili yapilan
hilelere de bakmakta da yarar bulunmaktadir:

Varliklarin 3 Hilenin Hepsi YoIsuquk ve Sadece Finansal
Haksiz 4% o tablo Hileleri
Kullanimi ve ileleri 2%

Finanasal  Sadece YoIsuquk
Tablo 9%
Hileleri
3%

Sekil 1.7: Hilelerin Is Birligi ile Yapilma Siklig

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.63’den
uyarlanmustir.
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Sekil 1.7°de goriildiigii tizere, yapilan hilelerin yaklasik {igte biri (%31), diger
hile tiirii ile birlikte yapilmaktadir. Varliklarin haksiz kullanimi ve yolsuzluk, isin
mahiyeti geregi ayn1 anda yapilma ihtimali en ¢ok olan hile tiiriidiir (%24). Ornegin,
bir yonetici satin alma sirasinda saticidan riisvet almis, gelen faturayr kendisi iki kez
sisteme girmis, demelerden birisinin satictya, digerinin de kendi hesabina yapilmasini
saglamistir. Bu yiizden miikerrer fatura girisi ile varliklarin haksiz kullanimina sebep

olmus, diger taraftan da riisvet alarak yolsuzluk yapmustir.

Yapilan bir diger calisma ise hilenin ne kadar siirdiigiidiir:
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Sekil 1.8: Hilenin Yapilma Siiresi

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.62’den
uyarlanmustir.

Sekil 1.8’de goriildiigii gibi, hile siiresi arttikca, hilenin firmaya verdigi zarar da
artmaktadir. En ¢ok goriilen hile siiresi 6 aydan daha az olmasina ragmen, bu hile
stiresinin firmaya verdigi zarar ¢ok fazla olmamaktadir. Yukarida da bahsedildigi gibi,
kisi en bagta ufak rakamlarla hile yapmaya baglamakta, daha sonra bu tutar1 gittikce
arttirmaktadir. 5 yili asan hile stireleri olduk¢a az olmasina ragmen firmaya verdigi
zarar oldukga fazladir. Eger hile uzun siire tespit edilemezse, firma i¢in kayip o derece

artacaktir (ACFE, 2016, s.17).
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ACFE’nin yaymnladigr bu raporda bir diger konu ise magdur isletmelerdir.

Hileye maruz kalan igletmelerin yapis1 asagidaki sekilde yer almaktadir:

40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
5,00% .
0,00% -
Ozel Sirket Halka Agik Sirket Kamu Kurumu Kar Amaci Diger
Gutmeyen

Organizasyon
Sekil 1.9: Hileye Maruz Kalan Organizasyonun Tiirleri

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.31°den
uyarlanmistir.

Yapilan hilelerin ¢ok biiyiik bir kism1 halka ac¢ik olmayan 6zel sirket ve halka
acik sirketlerdir. Kamu kurumlarinda 6zel sektore gore nispeten daha ¢ok biirokratik
prosediir ve denetim onlemleri yer aldigi i¢in say1r olarak daha azdir. Kar amaci
giitmeyen kuruluslarin en az ylizdeye sahip olmasinin sebebi ise, bu organizasyonlarin

sayisinin digerlerine nazaran daha az olmasidir.

Ek olarak, sirket yapilarinin yani sira, firmalarin calisan sayisina gore

buytikliikleri de arastirmaya konu olmustur:

>10.000
20%

100-1.000 Calisan
22%

Sekil 1.10: Magdur Firmalarda Calisan Sayilari

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.32’den
uyarlanmustir.



28

Sekil 1.10°da gortildiigi gibi, diger tablolardan farkli olarak, nispeten dengeli bir
dagilim s6z konusudur. Bu ¢alisan sayis1 dagilimda ise, sirketlere tutar olarak en ¢ok
zarar1 veren aralik ise ortalama 186.000 dolar ile 100-1000 ¢alisan sayis1 araligidir.
Hile sayisinin 100°den az kisinin c¢alistig1 sirketlerde en yliksek olma sebepleri, bu
sirketlerin genelde aile sirketi olmasi, kurumsallagmanin olmamasi, i¢ denetim
departmanlarinin  bulunmamasi, i¢ kontrol sistemlerinin kurulmamasi, bilgi

teknolojilerinin zay1f olmasidir (BDS 240, 2013, s.7).

Hile eyleminin meydana geldigi sektorlere bakinca, ilk 5 sektor su sekildedir:

Tablo 1.3: Hileye Maruz Kalan Firmalarin Bulundugu Sektérler

Sektor Vaka Savisi Yiizde Ortalama Kavip (3$)
Bankacihik 368 %16,8 192.000
Kamu Kurumlari 229 %10,5 133.000
Uretim 192 %8,8 194.000
Saghk 144 %6,6 120.000
Egitim 132 %6,0 62.000

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.34’den
uyarlanmistir.

Bankacilik sektorii, yiiksek seviyedeki mali islemler sebebiyle hilekarlarin ilk
hedefi olmaktadir. Banka subelerindeki nakit hareketi, yiiksek seviyedeki kredi ve
mevduat hacmi, kredi dis1 banka gelirlerinin ¢esitliligi bu sektdrde hile yapmay1 cazip

hale getirmektedir.

1.7.2.KPMG 2016 Tarihli Hile Raporu

KPMG 2016 yilinda 750 hile olay ile ilgili bir arastirma yapmustir. Sonuglara
gore, kontrol mekanizmalari gliglii olsa bile, hile yapanlar siirekli agik bir nokta arayisi
igerisindedir. Buna karsilik firmalar tarafindan hile 6nleme yontemi olarak teknoloji
kullanimi1 giderek artmaktadir. Birden ¢ok kisi tarafindan yapilan hileler firmalara, tek
yapilan hilelere nazaran daha ¢ok zarar vermektedir. Yapilan hilelerin %62’si birden
cok kisi tarafindan ortaklasa yapilmaktadir. Bu ortak ¢alisma kadinlarda %45 iken,
erkeklerde %66’dir. Latin Amerika ve Ortadogu’da bu is birlikleri digerlerine kiyasla
oldukga fazladir (%76 ve %74). Tek basina hile yapanlarda en iyi kontrol mekanizmasi
hilelerin tesadiifi ortaya ¢ikmasi ve i¢ kontrol yontemleri iken, ortaklasa yapilan
hilelerde en 1iyi kontrol mekanizmalar1 ihbar, yonetici gorlisleri ve baskin

denetimlerdir. ACFE nin raporuna paralel olarak, yapilan hilelerin %47’si varliklarin



29

haksiz kullanimindan, %33’l yolsuzluktan, %20’si de finansal rapor hilelerinden
meydana gelmistir (KPMG, 2016, s.10)

1.7.3.Ernst&Young 2016 Tarihli Hile Raporu

2016 yilinda E&Y tarafindan 2825 kisi iizerinde hile arastirmasi yapilmistir.
Yapilan bu arastirma, ACFE ve KPMG’nin aym yilda yaptig1 arastirmadan farkli
olarak, hile olaylar iizerinde degil, normal calisanlarin hileye bakislar1 lizerinde
gerceklesmistir (E&Y, 2016, s.3). Rapora gore, riisvet ve yolsuzluk giiniimiiziin is
diinyasini tehdit eden onemli bir faktor olamaya devam etmektedir. Arastirmaya
katilanlarin %39’u kendi iilkesinde, %32’si ise kendi calistiklar1 is yerinde hile
oldugunu disiindiiginii soylemistir (E&Y, 2016, s.4). Ek olarak %42’si finansal
baskiya karsi, kendilerinin de etik olmayan davranislar sergiledigini belirtmislerdir
(E&Y, 2016, s.5). Katilimcilarin yarisi, hile ve yolsuzluk eylemlerine karsi yonetimin
yeteri kadar ¢aba sarf etmedigini diisiinmektedir (E&Y, 2016, s.5).

1.8.Hile Yapanlarin Ozellikleri

Hile yapan herkesin ayni karakteristik yapida olmasi beklenemez. Ortak
noktalar1 olabilecegi gibi, farkli 6zelliklere de sahiptirler. Eger bu 6zellikler iyi

bilinirse, hileye kars1 alinacak dnlemler de daha etkili olacaktir (ACFE, 2016, s.25).

1.8.1.Cahlisilan Pozisyon

Hile yapan kisinin 6zellikleri incelendiginde ilk bakilan konulardan bir tanesi
hilekarin sirkette hangi pozisyonda oldugudur. Calisan, yonetici veya hissedar
pozisyonlarinda bulunan hilekarlardan her biri hile yapma potansiyeline sahiptirler. Ek
olarak sadece say1 olarak hile yapma biiyiikliigii degil, ayn1 zamanda hilenin rakamsal
biiyiikliigii de ¢cok 6nemli bir konudur. ACFE’nin 2016’da hazirladig1 rapora gore hile
yapan ¢alisanlarin sirketteki dagilimi asagidaki gibidir:
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Sekil 1.11: Hileyi Yapan Kisilerin Sirketteki Pozisyonu

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.39’dan
uyarlanmustir.

Sekil 1.11°de de gorildiigii iizere, yiizde bakiminda en ¢ok hile calisanlar
tarafindan yapilmasina ragmen, bu ¢alisanlarin sirkete verdikleri zarar nispeten azdir.
Fakat oransal olarak diisiik sayida hile yapan hissedarlarin/sirket sahiplerinin, ortalama
zarara bakildiginda sirkete en fazla zarar1 veren kisiler oldugu goriilmektedir. Ciinkii
bu kisilerin yaptig1 hile tiirli genel olarak finansal tablo hilesidir. Daha 6nce de

goriildiigi lizere finansal tablo hileleri, organizasyona en ¢ok zarari veren hile tiiriidiir.

1.8.2.Calisilan Siire

Hileyi yapan kisilerin, arastirilmasi gereken bir diger ozelligi ise, hilekarin
sirkette kac yildir calistigidir. Stiphesiz farkli tecriibelere sahip tiim kisiler hile
yapabilir fakat bunlar arasindan yogunlasan bazi tecriibe yillart mevcuttur. Hem hile

say1s1 hem de hilenin biiytikliigii de incelenen konular arasinda yer almistir:
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Sekil 1.12: Hileyi Yapan Kisinin Sirkette Calistig1 Stire

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.17°den
uyarlanmustir.

Sekil 1.12°de goriildiigii tizere, hile sayist olarak sirkette 1-5 arasi tecriibeli
personelin, daha ¢ok hile yaptig1 goriilmiistiir. Fakat hile sayis1 az olmasina ragmen,
10 yildan daha tecriibeli personelin sirkete verdigi toplam zarar, diger tlim tecriibe

araliklarindan daha fazladir.

1.8.3.Calisilan Departman

Hile ile yeterli miicadele edilmesi i¢in gereken en 6nemli bilgilerden bir tanesi,
hilekarlarin genelde hangi departmanlarda calistigidir. Ozellikle paraya direkt
dokunma yetkisine sahip olan kisilerde hilenin yogunlasma ihtimali yiiksek olacaktir.
Bu bilgi sayesinde hilenin 6nlenmesine yonelik daha yararli 6nlemler alinacaktir.
Digerlerinde oldugu gibi sadece hile sayisi degil, hilenin biiyiikliigli de bu ¢alisma

kapsaminda analiz edilmistir:
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Sekil 1.13: Hileyi Yapan Kisinin Calistig1 Departman

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.55’den
uyarlanmustir.

Beklendigi gibi, hileli islem yapan calisanlar yliksek oranda muhasebe
departmaninda ¢aligmaktadir. Bunun sebebi, kasa kontrolii, fatura 6demeleri, kayit
tutma gibi fonksiyonlarin muhasebe departmaninda yer almasidir. En yiiksek sayida
hilenin muhasebe ¢alisan1 tarafindan yapilmasina ragmen, ortalama zarar tutari
$200.000’1 gegmemektedir. Fakat yapilan hileli islemlerin sadece %10 unu yapan tist

yoOnetim ise, sirkete ortalama $850.000 zarar vermektedir.

Raporda yer alan bir diger gosterge ise, hileyi yapan kisilerin cinsiyetleridir.
Hileyi yapanlarin %69°u erkek, %31°1 kadindir. Erkeklerin ortalama kaybi1 $197.000
iken, kadinlarda bu rakam $100.000’dir. Erkekler hile sayisinda kadinlara nazaran
oldukgca fazla hile yaparken, verdikleri zarar da buna paralel olarak ¢ok yiiksektir.

1.8.4 Egitim Diizeyi

ACFE’nin yaptig1 ¢alismada arastirilan bir diger konu hile yapan kisilerin egitim
seviyeleridir. Bir kisi konu hakkinda ne kadar bilgi sahibi olursa hile yapma ihtimali
de o kadar artar. Dolayisiyla egitim seviyesinin yiikselmesi hile ihtimalini de

arttirabilir.
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Sekil 1.14: Hileyi Yapan Kisinin Egitim Diizeyi

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.61’den
uyarlanmustir.

En yiiksek sayida hile, tiniversite mezunlari tarafindan yapilirken, say1 olarak en
diisiik yiizdede bulunan lisansiistii dereceye sahip olanlar, sirketlere en ¢ok zarar1 veren

kesim olmuslardir.

1.8.5.Yas

KPMG de hile konusunda yaptig1 arastirmada, sirkette bulunan ve hile yapan

kisilerin yas araliklarin1 da dahil etmistir. Hangi yas seviyesindeki insanlar genel

olarak hile yapalar sorusu bu arastirma sonucunda cevap bulmustur:
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46-55
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Sekil 1.15: Hileyi Yapan Kisinin Yast
Kaynak: KPMG, “Global Profiles of the Fraudster”, 2016, s.7’den uyarlanmistir.
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Sekil 1.15°de goriildiigii lizere, 36-55 yas arasindaki insanlar, hile yapanlarin
%68’1ni olugturmaktadir. Edinilen tecriibe arttik¢a, hile yapma ihtimali de artmaktadir.
Ciinkii, yasin ilerlemesi, evlilik ve kariyer hirst mali baskilar1 arttirmakta, edilen

tecriibe sayesinde de hileye neden olan firsatlar da daha iyi goriilebilmektedir.

Yine KPMG’nin 2016 yilinda hazirladig1 raporda, meydana gelen hileleri %35
oraninda i¢ faktorler (¢alisanlar, yoneticiler), %18’sinde dis faktorler (misteriler,
saticilar), %43’linde ise hem i¢ hem de dig faktorler beraber yapmislardir (KPMG,
2016, s.17).

Bu boéliimde hile kavrami genel hatlari ile incelenmistir. Bu kapsamda hilenin
tanimi ile baslanmis ve temel 6zellikleri agiklanmistir. Ardindan hile tiirleri ACFE’nin
siiflamasina gore yapilmis ve her bir hile tiirii detayli olarak anlatilmistir. ACFE,
KPMG ve E&Y’nin hile hakkinda hazirladiklari raporlar agiklandiktan sonra, hileyi
yapan kisilerin dzellikleri de incelenmistir. Bir sonraki boliimde hileyi 6nlemede en
etkili yontemlerden birisi olan ve tezin asil konusunu olusturan i¢ kontrol sistemi
kapsamli olarak incelenecektir. Boylece hile ve i¢ kontrol sistemleri hakkinda bilgiler

verildikten sonra hile risk yontemine daha saglikli gecis yapilacaktir.
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2.I1C KONTROL

Calismanin temel konusunu olusturan hile riskleri ve i¢ kontrol sisteminin bu
riskleri dnlemedeki roliinii daha iyi anlayabilmek i¢in, hilenin yaninda i¢ kontroliin de
detayli olarak irdelenmesi gerekmektedir. Bu sebeple bu boliimde i¢ kontrol sistemi
anlatilacak, diinyada en ¢ok kabul goren yapi olan COSO biitiinlesik gergevesi
incelenecektir. Bu sayede, hile risklerinin 6nlenmesinde kullanilan i¢ kontrol

faaliyetleri daha iyi anlasilabilecektir.

2.1.I¢ Kontrol Tanim, Tarihi ve Amaclar:

Ic kontrol, kurum kaynaklarmimn etkili, ekonomik, verimli ve kurumun
amaglarma uygun bir sekilde kullanilmasi, is ve islemlerin mevzuata uygunlugu,
faaliyetler hakkinda diizenli, zamaninda ve giivenilir bilgi iiretilmesi, kurumun
varliklarmin korunmasi, yolsuzluk ve usulsiizliiklerin 6nlenmesi konularinda yeterli
ve makul glivence saglayan bir yonetim aracidir (Ttimer, 2010). Ek olarak i¢ kontrol,
organizasyon igerisinde ve disarisinda kullanilan  verilerin  giivenirligini,
organizasyonun uzun vadeli hedeflerinin gergeklesmesini, faaliyetlerin etkin ve etkili
yapilmasini saglamak amaciyla Onceden belirlenmis yasa, prosediir ve ydnetim
politikalarina uygunlugun saglanmasi i¢in uygulanan bir yonetim yaklagimidir (Sipahi,
2004, s.6). Ayrica bilindigi iizere, kontrol faaliyetleri isletme faaliyetlerinin bes temel
gorevinden birisidir (planlama, orgilitleme, yonetme, koordinasyon, kontrol). Risk
kavraminin genislemesi ve onemli hale gelmesi ile birlikte, kontrol faaliyetlerinin de
risk bazli olarak yapilmasi giindeme gelmistir (Durmus, 2016). Etkili bir i¢ kontrol
sistemi, etkili bir sirket yonetiminin ayrilmaz bir parcasidir. i¢ kontrolde, sirket
icindeki grup ve rollerin birbirini denetlemesi, varliklarin korunmasi (nakit ve fiziki
varliklar) konular yer almaktadir (In’airat, 2015, 5.120). lyi bir i¢ kontrol sistemi, iyi
isleyen bir sirket i¢in dnemlidir, fakat etkili yonetim i¢in gereken tek sart degildir
(Dimitrijevic ve Milavanovis, 2015, s.36). Etkili bir i¢ kontrol i¢in bulunan kisitlar,
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birgok kisitta oldugu gibi zaman ve maliyettir. Ek olarak yonetici ve ¢alisanlarin bu
kontrol mekanizmalarini uygulamamasi da diger bir kisit olarak degerlendirilebilir

(Dimitrijevic ve Milavanovis, 2015, s.37).

2.2.1¢ Kontrol Yapisi

Ic kontrol sisteminin icerisinde su baslhklar yer alir (Dimitrijevic ve
Milavanovis, 2015, s.37):

- Organizasyon Yapisi: Kimin hangi isi yapacagi, isin tanimi gibi

bilgilerin yer aldigy, alt st iligkilerinin belirlendigi yapidir.

- Muhasebe Sistemi: I¢ kontrol sistemin temellerinden bir tanesi de
sirkette bulunan muhasebe yapisidir. Iyi bir muhasebe programi
kullanilmasi, ¢alisanlarin muhasebe konusunda yeterli bilgiye sahip
olmasi, i¢ denetgilerin ve bagimsiz denetgilerin muhasebe verilerini iyi
denetlemesi, i¢ kontrol sisteminin gelismesi i¢in olmasi gereken

konulardir.

- I¢c Denetim: I¢ kontrol sisteminin alt unsurlarindan bir tanesi de ic
denetim fonksiyonudur. Sirketlerde teftis kurulu, mali kontrol, mali
denetim gibi departmanlarda 6rgiitlenen bu i¢ denetim fonksiyonu, i¢

kontrol sisteminin gelismesine katkida bulunur.

2.3.i¢c Kontrol Ozellikleri

Wilson T. ve Wells S (2014) i¢ kontrol sisteminin 3 amac1 oldugunu sdylemistir:
operasyonlarin etkililigi ve etkinligi, finansal raporlarin giivenilirligi ve ilgili kural ve
diizenlemelere uyum. I¢ kontrol ilk defa hilede oldugu gibi milattan dnce iigiincii
ylizyllda Misir’da tahil stoklarinin sayimi ile baslamistir. Miilkiyet kavraminin
genislemesi ile, i¢ kontrole duyulan ihtiya¢ da artmistir (Paton ve Littleton, 1940).
Krallik ve derebeyliklerin oldugu zamanda, miilkiyet kavrami ¢ok genis olmadigi igin
i¢ kontrol de basit bir seviyedeydi. Sanayi devrimi ile birlikte, miilkiyet kavrami
karmasiklast1 ve genisledi, dolayisiyla i¢ kontrole duyulan ihtiyag da artt1. I¢ kontrol

terimi ile ilk defa 1949 yilinda Committee on Accounting Prodecure’un yayinladigi
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raporda karsilasilmaktadir. 1958°de ayni komite, i¢ kontrolii idari kontrol ve muhasebe
kontrolii olarak ikiye ayiran bir rapor daha yaymlar (AICPA, 1949). Muhasebe
kontrolii varliklarin korunmasi, finansal kayitlarin giivenilirligi, gorevler ayriligim
kapsamakta; idari kontrol ise faaliyetlerin etkinligi ve yonetim politikalarini
icermektedir. 1972 yilinda Amerikan Muhasebeciler Birligi bir dizi denetim standarti
yayinlar. 1977 yilinda ise, Forreign Corrupt Practise Act yiirtirliige girer. Bu kanun
1972 yilinda yayinlanan standartlar1 resmilestirir. Kanuna gore, higbir Amerikan
firmasi yurti¢i ve yurtdisinda riisvet veremeyecek, dogru bir sekilde muhasebe kaydi

tutacak ve makul glivence veren etkili bir i¢ kontrol yapis1 kuracaktir.

Sirketlerde i¢ kontrol yapisinin kurulmasi, gerekli aksakliklarin giderilmesi ve
bu i¢ kontrol yapisinin iyi isleyip islemediginin diizenli kontrol edilmesi iist yonetimin

sorumlulugundadir (ACFE, 2015, 5.4403).

Geleneksel i¢ kontrol yapisi reaktif bir anlayis sergilerken, modern i¢ kontroller
ise proaktif bir bakis agisina sahiptir. Klasik anlayista periyodik gézden gegirmeler,
manuel denetim uygulamalari, zaman kisitli denetimler yer alirken, modern i¢ kontrol
yapisinda ise riskler oOnceden belirlenip, zarar olusmadan Onlemenin yollari

aranmaktadir (Segal, 2016, 5.46).

Ic kontrol sisteminin ABD ve diinya c¢apinda gelismesinin en Onemli
basamaklarindan bir tanesi ise 2002 yilinda yiiriirlige giren Sarbanes Oxley
kanunudur (Sarbanes Oxley Act-SOX). Bu kanunla beraber, muhasebe ile ugrasanlarin
hile ile ilgili sorumluluklari artmustir. I¢ denetim standartlarmi belirleyen Amerikan
Kamu Go6zetimi Kurumu (Public Company Accounting Oversight Board (PCAOB))
bu kanunla birlikte kurulmustur. Bu kurumun gérevi, denetim sirketlerini denetlemek,
gerekli diizenlemeleri yapmak ve halka agik sirketlerin bagimsiz denetimine yonelik

olarak denetim standartlarin1 belirlemektir (ACFE, 2015, 5.4503).

Yoneticiler ve denetgilerin, gili¢lii i¢ kontrol yapisinin finansal tablolarin
giivenirliligi icin 6nemli bir yer tuttugunu bilmeleri gerekir. Buna ek olarak giiglii bir
i¢ kontrol ¢evresi, sirketin uzun vadeli hedeflerinin ger¢eklesmesine de yardimci olur.
Zamaninda ve dogru bir sekilde iletilen bilgi karar alma siireclerine yardimer olur.

Boylece alinan kararlar sirkete daha ¢ok yarar saglar (Singleton, 2002, s.29).
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I¢ kontrol simirli zamanda yapilan bir denetim faaliyeti degil bir siirectir. Bu
sebeple i¢ kontrol sirketin dmrii ile ayn1 dmre sahiptir. Siire sinir1 yoktur (Karakaya,

2016, s.161).

Yapilan aragtirmalara gére son 20 yilda meydana gelen finansal skandallarinin
en temel sebebi, sirketlerde yeterli i¢ kontrol sistemlerinin olmamasi veya olsa bile

diizgiin uygulanmamasidir (Ttim, 2015, 5.106).

Yukarida da bahsedildigi gibi i¢ kontrol sisteminin 4 ana amaci vardir (Tiiredi
ve Alici, 2015, 5.128):

Varliklarin korunmasi

Faaliyetlerde etkililik ve etkinligin korunmasi ve arttirilmasi

Isletmede iiretilen bilginin dogru ve diizgiin iletilmesi

- Yasa, prosediir ve 6nceden belirlenen standartlara uyum

Ic kontrol giiniimiiz diinyasinda denetimlerini risk bazli yapmaktadir. I¢

kontroliin zaman igerisindeki gelisimi 6zetle su sekildedir (Tiiredi ve Zor, 2015, s.4):

Tablo 2.1: I¢ Kontroliin Tarihsel Gelisimi

1950’11 Yillar Varliklarin korunmasi

1960’11 Yillar Bilginin dogru iletilmesi ve korunmasi
1970’11 Yillar Yasa ve prosediirlere uyumun kontrolii
1980’11 Yillar Isletme faaliyetlerinin etkinliginin kontrolii
1990’11 Yillar Hedeflerin ger¢eklesmesinin kontrolii
2000’11 Yillar Risk odakl1 kontrol

Kaynak: Tiiredi H., Zor U., Giirbiiz F. “Risk Odakl1 I¢ Denetim”, Muhasebe ve Finansman Dergisi,
Nisan 2015, ss.4’den uyarlanmistir.

Tablo 2.1°de goriildigii gibi, 1950 ve oncesi yillarda i¢ kontrol tanimi sadece
varliklarin korunmasi olarak algilaniyordu. 1970’li yillarda i¢ kontroliin bir diger
fonksiyonu olan uyum da popiiler hale geldi. 1980’11 yillarda ise, organizasyonun
faaliyetlerinin performans kontrolii de i¢ kontroliin gorevleri arasinda yer aldi. Son
olarak 2000’li yillarda i¢ kontrol sistemi, klasik goriisten ayrilarak risk odakli bir

yonetim sistemi haline gelmistir.



39

Son yillarda sadece finansal islemler degil, finansal olmayan iglemler de i¢
kontroliin kapsama alanina girmistir. Yani isletmede olan tiim finansal ve finansal

olmayan islemler i¢ kontroliin ilgilendigi konulardir.

2.4.Kontrol Tiirleri ve i¢ Kontrol Tlkeleri

I¢ kontrol sisteminde kontroller kendi arasinda 3’e ayrilmaktadir:

- Onleyici Kontroller: Firmay1 hile olay: (veya hata) meydana gelmeden koruyan
kontrol tiiriidiir.

- Tespit Edici Kontroller: Hile olay1 meydana geldikten sonra, hileyi ve bu
hilenin tiim boyutlarini tespit eden kontrol tiiriidiir.

- Diizeltici Kontroller: Meydana gelen hilenin etkilerini en aza indirmeyi

amagclayan kontrollerdir (Coenen, 2008, s.149).

I¢ kontrol yapisinda bulunan ilkeler de su sekildedir (Bozkurt, 2016, 5.119):

- Gorevlerin ayriligi ilkesi: Bir isin en basindan tamamlanmasina kadar tek bir
kisi tarafindan yapilmamasidir.

- Yetkilendirme Sistemi: Yapilan harcama ve onay islemlerinin kisitlanmasi, her
gorevlinin sadece yetkili oldugu alana miidahale edebilmesidir.

- Bagimsiz Mutabakat ve Incelemeler: Kisi ve islemlerin diizenli izlenmesidir.
Eger bu izleme isi ger¢eklesmezse kisi daha rahat hile yapar.

- Fiziki koruma: Kasa, demirbas gibi varliklarin fiziki korunmasidir. Kasa kilidi,
giivenlik kameralar, kartl gecis fiziki korumaya 6rnek verilebilir.

- Belge Akis Diizeni: Isletmeye gelen veya isletme tarafindan iiretilen belgelerin

saglikli islemesidir.

2.5.COSO Biitiinlesik Cerceve

1987 yilinda Treadway Komisyonu hile ve suistimale iliskin bir rapor
yayinlamistir. Komisyonun Treadway olarak isimlendirilmesinin nedeni o donemdeki
baskanin James Treadway olmasidir (Www.c0s0.org/aboutus.htm). 5 yil sonra, 1992
yilinda ise, i¢ kontrolle iligkili o zamana kadar yapilmis en kapsamli ¢alisma
yayinlanmistir. Tlgili komisyona destek veren (sponsor olan) 5 ayri organizasyon,

COSO’yu (Comittee of Sponsoring Organization) olusturmustur. Bu organizasyonlar:
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Amerikan Muhasebeciler Birligi, Amerika Sertifikali Kamu Muhasebecileri Enstitiisii,
Uluslararas1 Finans Yoneticileri Birligi, I¢ Denetciler Enstitiisii ve Yonetim
Muhasebecileri Enstitiisii’diir. COSO’nun en 6nemli misyonu, kurumsal risk yonetimi,
i¢ kontrol, hile ve suistimal konularinda kapsamli bir ¢alisma yapmak, kurumsal
yonetimi gelistirmek, sirketlerin uzun vadeli hedeflerine ulagsmasina yardimer olmak

ve toplumun ¢ikarlarin1 korumaktir (Kurt ve Ugma, 2013).

2002 yilinda, Enron skandalinin ardindan, Sarbanes Oxley Act yiiriirliige
girmistir. Bu kanunla birlikte sirketlere saglam bir i¢ kontrol yapisi kurulmasi
zorunlulugu getirilmistir. Ek olarak bu i¢ kontrol yapisinin etkinligi {izerine, sirketlere
diizenli olarak rapor verme sorumlulugu da verilmistir (ICFR). Bununla birlikte ayni

kanunda, denetimle ilgili bircok yeni standart bulunmaktadir (Karakog, 2016).

2013 yilinda, degisen ihtiyaclar ve kiiresellesmenin etkisi ile, i¢ kontrol
standartlarinin degismesi ihtiyact dogmustur. Bu sebeple, COSO yeni bir i¢ kontrol
modeli sunmustur. Bu yeni biitiinlesik ¢erceve, bir dnceki raporla benzerlikler

tagimasina ragmen, birgok yeniligi beraberinde getirmektedir (Janvrin, 2012).

COSO’nun amact kurumsal yonetisim, risk yonetimi, hile ve suistimalin tespiti
ve ¢oziimii konusunda yol haritas1 ve standartlar olusturarak, seffafligi arttirmak,
skandallar1 6nlemek ve suistimallerin onlinde ge¢mektir. Bu kapsamda i¢ kontrol

makul glivence saglar, isletmenin uzun vadeli hedeflerine ulagsmasina yardimci olur.

Bu hedeflerin gergeklesebilmesi igin, COSO 5 bilesen ve toplamda 17 adet ilke
aciklamigtir (COSO 2013 Integrated Framework-Executive Summary).
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Sekil 2.1: I¢ Kontrol Kiipii
Kaynak: TIDE, “COSO Biitiinlesik Cerceve Sunumu”, 2013, s.10

Sekil 2.1°de bulunan kiip, COSO bilesenlerini gostermektedir. On yiizdeki 5
bilesen COSO’nun yol haritasidir. Operasyon, raporlama ve uyum ise hedef
boliimiidiir. Sag ylizdeki boliimler ise i¢ kontroliin sirket kademelerindeki roliinii

anlatir (Ttiredi ve Koban, 2016).

Committee of Sponsoring Organization’in yayinladigi COSO modeline gore, i¢
kontroliin unsurlar1 ve bu unsurlarin altinda yer alan ilkeler su sekildedir (COSO 2013

Integrated Framework-Executive Summary):

2.5.1.Kontrol Ortam

Sirket yoneticilerinin, ¢alisanlarin i¢ kontrol yapisi ile ilgili tutumlari, sirket
igerisinde bulunan i¢ kontrol atmosferi, etik kurallar, personelin yetkinligi, i¢
prosediirler ve benzeri konulardan olusur. Diger tiim unsurlar i¢in 6n sart sirket

icerisindeki kontrol ortamidir. Bu unsur altinda 5 adet ilke yer almaktadir:

a. Diiriistliik ve Ahlaki Degerler
b. Go6zetim Sorumlulugu

c. Orgiitsel Yap1, Yetki ve Sorumluluk
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d. Yetkinlik
e. Hesap Verilebilirlik

2.5.2.Risk Degerleme

Hedeflerin gergeklesmesi igin, sirketin karsisina ¢ikabilecek risklerin tespiti, bu
risklerin degerlemesi ve risklere kars1 alinabilecek 6nlemlerin belirlenmesi agamasidir.

Bu unsur altinda 4 adet ilke bulunmaktadir:

Uygun Amaglarin Belirlenmesi
Risklerin Tanimlanmasi ve Analiz Edilmesi

Hile Riski

> @

i. Degisimleri Belirleme

2.5.3.Kontrol Faaliyetleri

Risk belirleme asamasinda belirlenen risklerin azaltilmasi igin alinacak
Onlemlerin uygulamalardir. Bu sayede sirket hedeflerine daha kolay ulasabilir. Bu

unsur altinda 3 adet ilke bulunmaktadir:

j. Kontrol Faaliyetlerinin Se¢imi ve Gelisimi
k. Bilgi Teknolojileri

. Politikalar ve Prosediirler

2.5.4.Bilgi ve letisim

COSO c¢ergevesi igerisindeki dort unsur arasindaki iliskiyi dogru tutabilmek i¢in
gerekli olan unsurdur. Tiim ilkeler arasindaki bilginin dogru zamanda ve diizgiin bir

sekilde iletilmesini ifade eder. Bu unsur igerisinde 3 adet ilke bulunmaktadir:
m. llgili Bilgi Kullanim1
n. Ig fletisim
0. Dis fletisim
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2.5.5.izleme

Yukaridaki dort unsurun istenilen fayday1 saglayip saglamadigimin kontrolii,
sistemin islemeyen yonlerinin tespitinden olusur. Bu unsur igerisinde 2 adet ilke

bulunmaktadir:

p. Sirekli ve Ayr1 Degerlendirmeler

g. Noksanliklarin Belirlenmesi

2.6.COSO Tabanh I¢ Kontrol Sistemi Hakkinda Literatiir Taramasi

Biitiinlesik ¢ercevenin yayinlanmasindan once komite, onerileri ve elestirileri
almak i¢in bir ¢alisma baslatti. Bu ¢alisma sonucunda eksik yonler tespit edilecek ve
biitiinlesik ¢erceve buna gore giincellenecekti. Kitching ve Pevzner (2012) taslaktaki
en biiytik eksikligin bilgi teknolojilerindeki i¢ denetim konusu oldugunu bildirmistir.
Ciinkii bilgi teknolojileri, artik yeni is diinyasinin ayrilmaz bir parcasidir ve kontrol
unsurlar1 da ayr1 belirtilmelidir. Cergeve yayinlanmadan 6nce muhakkak i¢ kontrole
iliskin denetim prosediirleri taslaga eklenmeli ve Orneklerle zenginlestirilmelidir.
Muhasebe ve bilgi teknolojileri fonksiyonlar1 ayrilmalidir. Bilgi teknolojileri ise
uygulama ve denetim olarak da ikiye ayrilmalidir. Ek olarak, sirketlerin bu taslaga
olmas1 gerekenden daha fazla giivenme riski bulunmaktadir. Bu yiizden bu taslaktaki
maddeleri korti koriine uygulamaktansa, o maddelerin mantifi anlayip kendi
isletmelerine uygun bir sekilde doniistiirmeleri gerekmektedir. Cerceve taslaginda,
cergevenin sirketlerin karar almalarinda yararli olacagi ibaresi bulunmaktadir, bu

sebeple maddeler detaylandirilmali ve 6rnekler ¢esitlendirilmelidir.

Janvrin ve Payne (2012), gergeve yayinlanmadan 6nce ¢ok daha kapsamli bir
caligma yapmis Ve taslak gergeveyi ¢ok yonlii ele almistir. Yukarida da bahsedildigi
gibi, COSO’nun en biiyiik eksikliklerinden bir tanesi teknoloji faktoriiniin goz ardi
edilmesidir. Bilgi teknolojileri ile ilgili denetim ilke ve standartlar1 daha genis olarak
taslakta yer almalidir. I¢ kontrol faaliyetleri sirketlerin ERP sistemine entegre
edilmelidir. Boylece bu kontrol faaliyetlerinin etkinligi artacak ve insan kaynakli
kontrol hatalar1 da azalacaktir. Taslakla ilgili ikinci bir sorun ise, ¢ercevenin etkili olup
olmayacagidir. Biitiinlesik ¢ergeve yayinlanmadan 6nce, ilke ve standartlar ile ilgili

etkililigi Olgen yeterli calisma yapilmamistir. Bu sebeple bu maddelerin etkili olup
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olmayacag1 belirsizdir. Cergceve yaymlanmadan Once yeteri kadar test yapilmalidir.
Ugiincii bir konu ise, sirketin tedarik zincirindeki partnerlerinin taslakta yeterli kadar
yer almamasidir. Bilindigi tizere tedarik¢ilere baglilik firma risklerini etkilemektedir
(Klein ve Rai, 2009). Fakat taslak bu riski gdstermemektedir. Ornegin, sirket ile
tedarikei arasindaki mesajlasmanin giivenilirligi taslakta yer almalidir (Anand, 2008).
Dordiincii konu ise, kural bazli denetimden prensip bazli denetime gecistir. Bu konu
ile ilgili de yeterli etkililik testi yapilmamistir. Bu gegcisin sebebi de taslakta yer
almamaktadir. Yukarida da agiklandig1 iizere, kontrol ile ilgili kurallar1 koymak
yerine, yeni gergeve, prensipler koymayr uygun gérmistiir. Bir diger konu dis
kaynaklardan yararlanma ile ilgili yeterli bilgi bulunmamasidir. D1g kaynak tedariki
ile ilgili daha fazla kontrol ilkesi ve standart1 olmalidir. Kontrol ¢evresi ve kontrol
aktivitelerinde odiil ceza sistemleri de taslakta bulunmamaktadir. Bu sistemin i¢
kontrolii nasil etkileyecegi konusu taslaga eklenmelidir (6rnegin 360 derece yonetim
sistemi tavsiye edilebilir). Diizenli izleme faaliyetleri ile ilgili de yeterli agiklama
bulunmamaktadir (6rnegin diizenli bilgisayar faaliyet testi, kanit toplama vs.)
(Vasarhelyi, 2004). Ilgili taslak uygulandig1 vakit, bir kisim kullaniciyr yaniltabilir. I¢
kontrol raporu farkli bir amagla hazirlanmissa, baska kullanicilart olumsuz
etkileyebilir. Caligma son olarak dokiimantasyona vurgu yapmistir. COSO’da ig
kontrol faaliyetlerinin dokiimantasyonu ile ilgili bir ilke ve standart bulunmamaktadir.

Bu sebeple bu konunun da taslaga eklenmesi gerekmektedir.

Cergevenin yaymlanmasmin ardindan, bu c¢erceveyi olusturan unsurlarin
etkinligini ve birbirleri ile iliskini 6lgen bir ¢alisma yapilmamistir. Rae ve Sand (2017)
i¢ kontrol faaliyetlerinin sirketlerin kurumsal yonetim, politika ve uygulamalarini
direkt olarak etkiledigini ortaya koymuslardir. Makalede karsilastirilan i¢ kontrol
bilesenleri asagidaki gibidir:

- Kontrol ortami ve bilgi-iletisim

- Kontrol ortami ve risk degerleme

- Kontrol ortami1 ve kontrol aktiviteleri
- Kontrol ortami ve izleme

- Bilgi-iletisim ve risk degerleme

- Bilgi-iletisim ve kontrol aktiviteleri

- Bilgi-iletisim ve izleme

- Risk degerleme ve kontrol aktiviteleri
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- Risk degerleme ve izleme

- Kontrol aktiviteleri ve izleme

Tim bu iligkiler arasinda bir hipotez testi yapilmis ve dagilim hesaplanmustir.
Istatistiki hesaplamalardan ortaya ¢ikan sonuca gore, tiim bilesenlerin birbiri ile pozitif
bir iliskisi vardir. Hepsi birbiri ile baglantilidir. Higbirisi tek bagina ele alinmamalidir.
Ek olarak, makale gostermistir ki, kontrol ortam1 ve aktivitelerin etkili olabilmesi i¢in
orta seviye yonetim kademesinin de siirece yakindan katilmasi gerekmektedir (tone at
the middle). Tiim bu bilesenler sadece tek tarafli degil, karsilikli bir iligki igerisindedir.
Ornegin, risk degerleme faaliyetlerinin etkinligi igin izleme faaliyeti olmazsa
olmazdir. Daha 6nceki ¢aligmalar tiim bilesenleri ayr1 ayr1 ele aliyordu (Aikins, 2011).
Tiim bu bilesenlerin etkin ve etkili c¢alismasi, sirketlerin kurumsal yonetim
uygulamalarina da destek olacak ve sirketin uzun vadeli hedeflerine ulasabilmesine
katki saglayacaktir. Bu calisma Avustralya’daki sirketlere uygulanmasina ragmen,

sonuclar1 diger iilkelerde de benzer ¢ikmast muhtemeldir.

1992 yilinda yayinlanan bir 6nceki rapora kiyasla yeni ¢ergeve i¢ kontrol tanimi
aynen devam ettirmistir. 5 bilesen de ayni sekilde yani taslakta yer almistir. Amaglar
kisminda yer alan “finansal raporlama standartlar1”, “raporlama standartlar1” olarak
degistirilmistir. Clinkii karar alicilar i¢in finansal olmayan raporlar da en az finansal
raporlar kadar onemlidir ve alinan kararlar1 etkilemektedir. Ek olarak yeni cergeve
standartlardan daha cok ilkelere yer vermistir. Ciinkii giiniimiiz ekonomisinde
sektorler ve yapilan isler karmasiklagsmis ve i¢ kontrolle ilgili standartlar hata vermeye
baslamigtir. Bu sebeple her sektor ve her firma bu ilkelere baglh kalarak kendi denetim
faaliyetlerini diizenlemelidir (Janvrin ve Payne, 2012). COSO’nun yeni gergevesinin

yiiriitiiciisi PWC’dir (Kurt ve Ugma, 2013).

Yeni biitiinlesik ¢er¢evenin en Onemli ve en sikinti yasanan bolimii risk
degerleme faaliyetleridir. Risk degerlendirme kavrama, isletmenin karsilagtigi risklerin
tespit edilmesi, Onceliklendirilmesi ve uygun karsiliklart verme siirecidir. Risk

degerlendirme siireci 4 asamada gerceklesir.

a. Hedeflerin Belirlenmesi: Sirketin kisa ve uzun vadeli hedefleri net bir
sekilde belirlenmeli ve bu hedefler iizerinde engeller tanimlanmalidir

(6rnegin stoklarin elde tutulma siiresini 90 giinden 60 giine indirmek).
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b. Risklerin Belirlenmesi ve Incelenmesi: Firmanm tiim faaliyetlerini
kapsamalidir. Bu da kendi i¢cinde boliimlere ayrilir.
a. Faaliyetlerin dokiimii
b. Risk belirleme ¢alismasinin yapilmasi

c. Riskler arasinda iligkilerin belirlenmesi

o

Risk belirleme faaliyetlerinin yenilenmesi
e. Risk incelenmesi (analizi): Risklerin ihtimaller ve bu risklerin

etkileri ile ilgili matrisin hazirlanmasi

c. Hile Riskinin Degerlendirilmesi: Varliklarin korunmasi ve hileli finansal

raporlama konusundaki riskler.

d. Risklere Karsilik Verilmesi:
a. Kaginmak: O isi yapmamak

b. Azaltmak: Alinacak 6nlemlerle risklerin diistiriilmesi i¢in ¢alismak

o

Paylasmak: Riski baskasiyla paylasmak (sigorta, hedging)
d. Kabul etmek: Riski kabul edip 6nlem almamak

Tiim bu risk degerlendirme faaliyetleri, etkin bir i¢ kontrol yapisinin olmazsa
olmazidir. Ne kadar kaliteli yapilirsa kontrol faaliyetleri de o denli yararli olur (Tiiredi

ve Koban, 2016).

COSO’nun egitim alaninda kullanilmas i¢in gorsellige, detayli agiklama ve
orneklere yer verilmelidir. Bu gorsellestirme hem sektdrde hem de akademide daha
kolay dgrenme igin yapilir. Ogrencilerin aklinda i¢ kontrol konusunun daha iyi
oturabilmesi i¢in daha ¢ok Ornek ve daha iyi agiklamalar verilirse, ¢ercevenin

oztimsenmesi daha kolay olacaktir (Kimbell, 2017).

Baskici (2015) yeni ¢ergevenin etkili olup olmadigin1 ve Kurumsal Yo6netim
Ilkeleri’ni destekleyip desteklemedigini test etmistir. 156 adet firma analiz edilmis ve
kurumsal yonetim uygulamalart ile i¢ kontrol faaliyetleri arasinda pozitif bir iliski
oldugu tespit edilmistir. Kurumsal yonetim, sirketlerde daha iyi hesap verme,

sorumlulugun arttiritlmasi, kamunun aydinlatilmas1 ve seffafligin saglanmasini
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saglayan bir yonetim yaklasimidir. Kisacast “daha iyi sirket yonetimi” demektir
(Ozsoy, 2011). Calismada kontrol faaliyetleri olarak sunlar kullanilmistir: Dogrulama,
varliklara erisimin smirlandirilmasi, gorevlerin ayrimi, genel gozetimler, bagimsiz
mutabakatlar, performans degerlendirme, bilgi sistemlerinin kontrolii, raporlama
(DiNapoli, 2007). Test sonuglarina gore COSO’nun 5 bileseninin tiimii kurumsal
yonetimin agisindan 6nemli faktorlerdir. Finansal raporlamanin kaliteli olmasi, i¢
kontrol sisteminin etkinligine baglidir. Kurumsal yonetimin arkasinda saglam bir i¢
kontrol yapis1 yatmaktadir. Risklerin belirlenmesi, c¢esitli kontrol faaliyetlerinde
bulunulmasi, yetki ve sorumluluklarin diizglin dagitilmasi, islemlerin diizgiin
kaydedilmesi, belgelenmesi gibi i¢ kontrol faaliyetleri kurumsal yonetim ilkelerinin
uygulanmasi igin sarttir. Bu ¢alisma, BIST in olusturdugu XKUTY kodlu Kurumsal

Yonetim Endeksi’ne de uygulanmali ve ¢esitlendirilmelidir.

Son zamanlarda popiiler hale gelen bir diger konu tiglii kontrol sistemidir. Bu
modele gore isletmenin i¢ kontrol sisteminden {ist yonetim asil sorumludur. Modelin
kullanilmast COSO’nun etkinligini arttiracaktir (Durmus ve Uzel, 2016). Savunma

hatlar1 sunlardir:

a. Birinci Savunma Hatti: Riskin gercek sahipleri, operasyon ekibidir. Ornegin
ingaat firmasinda bu savunma hatti isciler ve mimardir. Bu kisiler dnleyici i¢
kontrol faaliyetlerinde bulunurlar.

b. lkinci Savunma Hatti: Finansal kontrol, risk yonetimi, hukuki kontrol, bilgi
teknolojileri kontrolii gibi yardimci kontrol araglarindan meydan gelir. Bu
kontrol dogru bilgi iiretmeye yardimer olur.

c. Uciincii Savunma Hatti: Firmanin i¢ denetim béliimiidiir.

Bu ii¢ savunma hattinda yer almayan bir unsur da sudur: Dis organlar (Ornegin
bagimsiz denetim firmasi). Dis organlar bu 3 savunma hattina yardimer olurlar. Bu
modeli uygulamak icin bazi adimlar gereklidir: Misyon ve vizyonun belirlenmesi,
isletmenin risk istahinin belirlenmesi, {ist yonetimin i¢ kontrole bakiginin 6grenilmesi,
detayli kontrol plani, mevcut kontrol siirecinin analizi, bilgi toplama, risklerin
belirlenmesi, iic hattin birbiri ile entegre ¢aligmasinin saglanmasi, tekrarlarin
kaldirilmasi, modelin tasarimi, gézden gecirme ve kontroller. En temel unsur iist

yonetimin kararlilig1 ve alt kademenin gosterecekleri katkidir. COSO’nun 5 bilesen ve
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17 unsuruna bu 3’li savunma hatlar1 gomiilerek i¢ kontrol etkinligi arttirilmalidir
(Durmus ve Uzel, 2016).

1977 yilindan beri kamuya ag¢ik firmalarin i¢ kontrol sistemi kurmasi
istenmektedir. 2002 yilinda ¢ikartilan SOX ile bu konu yasal zemine kavusmustur.
Ayn1 zamanda sirketlerin i¢ kontrol ile ilgili bir rapor yayinlamalar1 istenmistir. Bu
rapor Internal Control Over Financial Reporting (ICFR) adin1 almaktadir. US GAAP’e
gore hazirlanmis finansal tablolarin i¢ kontrol siirecinden gegirilmesi ve bu raporun
diizenli olarak yaymlanmasi zorunlu tutulmustur (Guide ICFR, 2013). Bu i¢ kontrol
yapisi daha once de belirtildigi gibi mutlak degil makul giivence saglar. Bu i¢ kontrol
faaliyetlerinde dikkat edilmesi gereken ii¢ unsur bulunmaktadir: Gorevler ayriligt,
onleyici ve belirleyici kontroller ve kurum boyutundaki kontroller. Sarbanes Oxley
Act’'mm 103, 302 ve 404. Maddelerinde ICFR’ye iliskin hiikiimler bulunmaktadir.
103.maddeye gore, bagimsiz denet¢inin ICFR’yi kontrol etmesi gerekmektedir. 404’e
gore, sirket yonetimleri i¢ kontrol faaliyetlerinden sorumludur. 302’de ise, risklerin
belirlenmesi, bu risklere gore kontrollerin yapilmasindan bahsedilmektedir. Bagimsiz
denetciler tarafindan yapilan ICFR denetimi, finansal tablolarin denetimi ile paralel
yiirlitiilmelidir. Bu raporun yayinlanmasi, COSO’nun 6nemi arttirmakta, COSO’yu iyi
bir sekilde uygulayan firmalarin ICFR’si de kaliteli olmakta ve sirketin uzun vadeli
hedeflerine ulagmasi daha kolay olmaktadir. Ayn1 zamanda sermaye piyasalarinda

seffaflig arttirici bir unsurdur (Karakog ve Ozdemir, 2016).

Bu béliimde i¢ kontrol tanimi, tarihi ve temel ilkeleri anlatilmistir. Ek olarak,
COSO tabanli i¢ kontrol sisteminin temel bilesenleri olan kontrol ortami, risk
degerleme, kontrol faaliyetleri, bilgi-iletisim ve izleme faaliyetlerinin igerikleri ve
birbirleri ile iligkileri de incelenmistir. Bunun disinda i¢ kontrol hakkinda genel bir
literatiir taramasi yapilmis ve yazinda bu konunun nasil ele alindig1 da agiklanmustir.
Bu sayede, i¢ kontrol sistemin hileyi dnlemedeki rolii daha iyi anlasilacaktir. Bir
sonraki bolimde hile risklerinin ne oldugu ve bu risklerin nasil yonetilecegi
aktarilacaktir. Ardinda yapilacak caligmaya da bu sayede bir zemin hazirlanmis

olacaktir.
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3.HILE RiSK YONETIMIi

I¢ kontrol sisteminin hile risklerini dnlemedeki roliine ge¢cmeden &nce, bu
boliimde hile riskleri ve bu risklerin nasil yonetilecegi konusunda temel bilgiler
aktarilacaktir. Oncelikle, muhasebede risk kavrami ve kurumsal risk ydnetimi
kavramlarindan bahsetmek gerekmektedir. Boylece kurumsal risk yonetiminin bir alt
baslig1 olarak ele alinabilecek hile risk yonetimi daha iyi anlasilabilecektir. Ardindan
hile riskinin tanim1 ve nasil yonetilecegi detayli anlatilacaktir. Bu kapsamda adli

muhasebecilik ve risk bazli denetim gibi kavramlar da agiklanacaktir.

3.1.Muhasebede Risk Kavrami

SAS 47’ye gore, muhasebe denetiminde bulunan risk kavrami, denetim yapan
kisinin bildirdigi goriisiin yanlis olma ihtimali olarak tanimlanmistir. Amerikan
Denetim Standartlar1 Kurulu ise, muhasebe riskini finansal tablolarda bulunan hata ve
hilelerin denetci tarafindan ortaya cikarmadaki basarisizligi olarak tanimlamigtir
(Sipahi, 2004, s.2). IAA’ya gore ise risk, organizasyonun hedeflere ulasmak igin
meydana getirdigi olaylarda ortaya ¢ikan belirsizliktir (Institute of Internal Auditors,
www.theiia.org). Diger bir yandan risk, daha oOnce belirlenmis hedeflerin
olusmamasina yol agabilecek belirsizliklerdir (Arslan ve Cebeci, 2008, s.19).

Muhasebe denetiminde bulunan risk kavrami ii¢ ana baslik altinda incelenir.

Dogal Risk: Denetlenen isletmenin igerisinde bulundugu sektér ve ortam

sebebiyle ortaya ¢ikan ve denet¢i tarafindan 6nlenemeyen risk tiirtidiir.

Kontrol Riski: I¢ kontrol sistemi tarafindan bulunamayan risk tiiriidiir. I¢ kontrol
sistemi ne kadar kaliteli olursa, bu risk o 6l¢iide azalir. Dogal riskte oldugu gibi

bagimsiz denetcinin bu riski engelleme sans1 bulunmamaktadir.
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Bulgu Riski: Denet¢inin finansal tablolarda bulunan hata ve hileleri, yaptigi
denetim sonucunda bulamama riskidir. Denet¢inin miidahale edebildigi ve

azaltabildigi tek risk tiirii budur (Sipahi, 2004, 5.2).

3.2 Kurumsal Risk Yoénetimi

Klasik risk yonetim anlayisinin, organizasyonlarin maruz kaldigi riskleri i1yi
yonetememesi, kapsamli tanimlayamamasi ve olusan zararlari yok edememesi
sebebiyle, risk yonetimi kavrami yeniden tanimlanmis ve Kurumsal Risk Yo6netimi
olgusu ortaya ¢ikmistir. Kurumsal Risk Yonetimi, risk yonetimi ile ydnetim anlayisini
harmanlamak, organizasyonun maruz kalabilecegi potansiyel riskleri belirlemek ve
her bir risk i¢in bir cevap gelistirme siirecini kapsayan ve sadece belirli bir departmani
baz almayip, biitiin sirkete bu siireci uygulayan biitiinlesik bir yonetim yaklagimidir
(Arslan ve Cebeci, 2008, s.21). COSO bu amagla yukarida belirtilen i¢ kontrole iligkin
kavramsal ¢erceveyi risk tabanl degistirmis ve COSO Enterprise Risk Management
admi1 verdigi bir yoOnetim bigimi ortaya koymustur (COSO Enterprise Risk
Management, Integrated Framework, 2004). Bu biitiinlesik ve kavramsal yaklasim
sayesinde organizasyonlar hedeflere ulasabilmek i¢in karsilastigi tiim riskleri
tanimlayabilecek, kayiplar1 azaltacak ve riskle ilgili firsatlar1 degerlendirebilecektir
(AICPA, 11A ve ACFE, 2016, s.26).

Kurumsal risk yonetimi unsurlari, yukarida agiklanan i¢ kontrol unsurlarina
benzemekle birlikte bazi farkliliklara da sahiptir. Kurumsal risk yonetimi, i¢ kontrolii
de iginde barmdiran ve daha biiyiik bir kapsama sahip olan siirectir. I¢ Kontrol
yapisinda hedefler dnceden belirlenmis olmasina ragmen, kurumsal risk yonetiminde
ise hedeflerin belirlenmesi ayr1 bir unsur olarak ele alinmistir (Arslan ve Cebeci, 2008,
5.43).

Kurumsal Risk Yonetimi unsurlart su sekildedir:

- I¢ ortam: Kurumun sahip oldugu risk yénetim atmosferi, risk istahi, etik
degerler gibi konulardan olusur. Yetki dagilimi, gérev tanimlar1 gibi

konular da i¢ ortamin igerisinde yer alir.
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Hedef Belirleme: Risk yonetim siirecini basari ile tamamlamak igin
oncelikle hedefler belirlenir. Risk degerlendirme eylemi ancak
organizasyon hedefleri belirlendikten sonra gergeklestirilir. Potansiyel
riskler ve riske karsi verilecek cevaplar daha 6nceden belirlenmis
hedeflere gore belirlenecegi icin, hedef belirleme eylemi ilk yapilacak
asamadir (Arslan ve Cebeci, 2008, s.30).

Olay Tanmimlama: Bir 0Onceki asamada belirlenen hedeflere
ulasilmasinda engel olan olaylar tanimlanir ve bu olaylardaki riskler
belirlenir. flgili riskin tipi, riskin iceriden mi yoksa disaridan m1 geldigi,
olaym kendisi, riskin ne derecede kontrol edilebilecegi gibi maddeler
bu sirada yapilir (Arslan ve Cebeci, 2008, s.33).

Risk Degerlendirmesi: Olay tanimlamada belirlenen risklerin meydana
gelme olasihigi ve bu risklerin hedefleri gergeklestirmeyi engelleme
giicti belirlenir. Basit bir matris ile hangi risk olasiliginin ne oldugu ve
etki glicliniin biiyiikligli burada ortaya ¢ikar. Siiphesiz ki, olma olasilig1
fazla ve sirkete etkisi de yiiksek olan riskler en ¢ok dikkat edilmesi
gereken risklerdir (Arslan ve Cebeci, 2008, s.34).

Riske Karsilik Verme: Olaylarin tanimlanmasi ve risk degerlendirme
asamalarindan sonra riske, daha 6nce belirlenmis olan risk istah1 g6z
oniinde bulundurularak gerekli cevap verilir (Arslan ve Cebeci, 2008,
s.37). Risk istahi, organizasyonun uzun vadeli hedeflerini
gerceklestirmek amaciyla katlanabilecegi risk seviyesini gosterir

(Ttredi ve Zor, 2015, s.9).

Kontrol Faaliyetleri: Onceden belirlenen riske karsilik verme adimmin
nasil yapilacagi ile ilgili faaliyetlerden olusur (Arslan ve Cebeci, 2008,
5.38).

Bilgi ve iletisim: Yukaridaki biitiin siirecin igerisinde olusan bilgilerin
ilgili kisilere zamaninda ve tam olarak iletilebilmesini ifade eder
(Arslan ve Cebeci, 2008, s.39).
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- lIzleme: Tiim siirecin diizenli olarak izlenmesi, aksayan bdliimlerin
tespit edilmesi ve bir an 6nce 6nlem alinmasi gerekmektedir (Arslan ve

Cebeci, 2008, 5.39).

Sonug olarak bu zor ve karmagik siireci yonetebilmek ve organizasyonun
hedeflerine ulasabilmesi i¢in oniindeki engelleri kaldirmak ¢ok onemli bir siirectir

(Arslan ve Cebeci, 2008, s.97).

3.3.Hile Risk Yonetimi

Hile risk yonetimi, klasik ve modern olmak {izere iki bashiga ayrilabilir. Bu
yonetimi yapabilmek i¢in hile risk yonetimi ortaminin organizasyonda olusturulmast,
risk degerlemesi, riske cevap verilmesi, riski azaltma i¢in dnlemler alinmasi, olusan

riskin etkilerinin azaltilmasi iglemlerinin yerine getirilmesi gereckmektedir.

3.3.1.Hile Risk Yonetimine Genel Bakis

Hile riski sirket varliklarinin haksiz kullanilmasi, yolsuzluk ve finansal

tablolarin kasten hatali gosterilme riskidir (Sipahi, 2004, s.5).

Etkili bir hile risk yonetimi yapabilmek i¢in ilk adim hile riski degerlendirmesi
yapmaktir. Ardindan dnleyici ve tespit edici kontroller yapilir. Sorusturma asamasinin
ardindan ise hile raporu hazirlanir ve zarari diizeltici 6nlemler alinir (AICPA, I1A ve
ACFE, 2016, s.6). Hile riski yonetiminden oOncelikle sirketteki yonetim Kkurulu
sorumludur. Yonetim kurulu, tist yonetimden bir kisiyi bu programi aktif yonetmesi
icin gorevlendirir (AICPA, 1A ve ACFE, 2016, s.7). Hile risk yonetimin agsamalari su
sekildedir:

- Hile Risk Yonetisimi

- Hile Risk Degerlendirmesi
- Onleyici Kontroller

- Tespit Edici Kontroller

- Sorusturma

- Hile Raporunun Olusturulmasi
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- Hile Etkilerini Azaltma
- Diizenli Izleme (AICPA, lIA ve ACFE, 2016, s.6)

Hile tiggeninde yer alan her bir unsur sirketler igin bir hile riski unsurudur. Bu
hile riski disaridan gelebilecegi gibi iceriden de gelebilir. Hile riskinin ortaya

cikabilecegi sebepler su sekildedir:

- Is Cevresinin Durumu (Ornegin saglik sektdriiniin hileye ¢cok miisait olmas1)

- Faaliyet Alan1 (Internet iizerinden hile yapmanin daha kolay olmast)

- I¢ Kontroliin Etkinligi

- Sirketteki Etik Yap1

Hileye karsi tiim organizasyon genelinde hile farkindaligi olusturmak

gerekmektedir. Hile risk yonetimi programi bu farkindaligin saglanmasina yardimci
olmaktadir. Ozellikle politika ve prosediirlerin hileyi 6nleme bakis agcisiyla
hazirlanmasi bu farkindaligin olusmasinda 6nemli bir etken olmaktadir (AICPA, 1A

ve ACFE, 2016, 5.17).

Son asama olan hile risk yonetiminin izlenmesi asamasi da en Onemli
asamalardan birisidir. Diger dort ilkenin diizenli izlenmesi ve gerekli degisikliklerin
bir an Once yapilmasi i¢in bu ilkeye ihtiya¢ vardir. Yapilacak degisikliklerin is
sirasinda yapilmasi veya isten bagimsiz olarak bir yapi kurulmasi ayrimina da bu

asamada karar verilir (COSO, 2013, s.11).

Gilinlimiiz 1§ diinyasinda hile denetimi, geleneksel kontrol merkezli yaklagimdan,
organizasyona deger katma amaci tasiyan risk temelli yaklasima evrilmistir. Yani
hileyi denetleyen kisiler sadece bu hile faaliyetini kontrol etmekle kalmayip, aym
zamanda isletmenin kars1 karsiya kaldig: hile risklerini de belirlemektedir (Tiiredi ve
Zor, 2015, s.2). Risk bazli hile denetimini, klasik hile denetiminden ayiran en 6nemli
ozellik, risk bazli hile yOnetiminin organizasyona deger katmayir g6z Oniinde

bulundurmasidir (Tiiredi ve Zor, 2015, s.12).
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Geleneksel hile denetimi ile risk odakli hile denetimi arasindaki farklar su
sekildedir (Mcnamee ve Selim, 1998):

Tablo 3.1: Klasik Hile Denetimi ile Risk Bazli Hile Denetimi Arasindaki Farklar

Ozellik Klasik Hile Denetimi Risk Bazh Hile Denetimi
Odak Nokta Hile Risk
Hile Denetimi Hile olduktan sonra tespit Hile olmadan 6nce 6nlem

etme ve arastirma alma

Hile Denetim Tespit edici ve diizeltici ~ Onleyici kontroller
Prosediirii kontroller
Hile Denetgcilerinin Bagimsiz Ust ydnetim ve ¢alisanlarla
Konumu biitlinlesik

Kaynak: Mcnamee D., Georges S., “Risk Management: Changing the Internal Auditors Paradigm”,
1998, 5.95’den uyarlanmistir.

3.3.2.Hile Risk Degerlemesi

Hile risk degerlemesi, sirketin karsilasabilecegi risklerin tanimlanmasi ve analiz
edilmesi siirecidir. Sirketler de dinamik yapidan olustuklart i¢in, karsilasabilecek
riskler de siirekli degisebilmektedir. Bu sebeple hile risk degerlemesi siirekli yapilmasi
gereken bir aktivitedir (ACFE, 2015, s.4703). Bu degerleme sayesinde, hile hakkinda
farkindalik artar, hileyi Onleyebilecek Onlemler alinir, arastirma ve tespitler icin
teknikler gelistirilir, i¢ kontrol yapisi diizeltilir (ACFE, 2015, s.4712). Belirlenen
riskler agirliklandirilir ve etki seviyesine gore onceliklendirilir (ACFE, 2015, 5.4724).
Riskler belirlendikten sonra, riske karsi ne tiir cevaplar verilecegi kararlastirilir. Bu
cevaplar riskten kaginma, riski transfer etme, riski azaltma veya riski kabul etmedir
(ACFE, 2015, 5.4726).

Hile degerlemesinin amaci hilenin tespitini saglamak, yonetici ve ¢alisanlara hile
egitimi vererek farkindaligi arttirmak ve sirketin karsilastigi riskleri belirlemektir
(Kohm, 2015, s.9). Basit anlamda bu risk degerlendirme siireci amaglarin belirlenmesi,
risk degerlemeyi planlama ve uygulama asamalarindan olusur (Kohm, 2015, s.9). Ek
olarak bu risk degerlendirmesi sayesinde ilgili kanunlara uyum siirecleri de

tamamlanmis olur (Kohm, 2015, s.14).



55

Planlama asamasinda yasa ve prosediirler gézden gegirilir. Sirketin faaliyet alani
analiz edilir ve her bir faaliyet alan1 alt pargalara ayrilir. Ek olarak sirketin i¢ kontrol
yapisi, bulundugu sektor ve sahip olunan etik degerler ve kurum kiiltiirii de bu analize
dahildir. Her bir alt parga igin ayr1 ayri hile alanlari belirlenir. Bu hile riskleri
belirlendikten sonra hangi riske karsi nasil bir 6nlem alinacagi da kararlastirilir (Kohm,
2015, s.21). Hile risklerini belirleme asamasi bu risk degerlendirme isinin en dnemli
boliimiidiir. Bu asamada her bir alt alanda yer alan baski ve firsat unsurlari, kontrol
yapisi, hileye karigma potansiyeli olan insan sayisi ve bilgi giivenligi gibi konular ele
almir (Kohm, 2015, s.22). Tim bu risk analizi tamamlandiktan sonra bu riskler
onemine ve biiyiikliigiine gore onceliklendirilir (Kohm, 2015, s.24). Ek olarak hilenin
muhtemel olasiliklar1 da hesaplanir. Hile sektdrde sik yapilan bir olay midir? Tek
basina mi1 yoksa is birligi igerisinde mi yapilir? Basit mi yoksa kompleks bir yapida
mudir? gibi sorulara cevap bulunur (Kohm, 2015, s.25). Elde edilen bulgular kalitatif
ve kantitatif analiz siirecinden gegirilir. Boylece hile risklerine karsi nasil bir tepki

verilecegi de belirlenmis olur (ACFE, 2015, 5.30).

Hile risk yonetimi kapsamindaki en 6nemli agamalardan bir tanesi de siirekli hile

risk degerlendirmesidir.

Organizasyon, kurumsal risk yonetimi kapsaminda hile risklerini de

degerlendirirler. Risk degerlendirme stiresince;

- Organizasyon bdliimlere ayrilir ve her bir boliimde hile ile ilgili bilgiler

toplanir. Bu bilgiler 1s181nda o boliimdeki hileler belirlenir.

- Belirlenen hilenin olasiligi ve etki giicii belirlenir. Bunun igin ise
gecmis bilgiler analiz edilir, beyin firtinasi1 yapilir, calisanlarla

goriisiliir.

- Potansiyel hileler tespit edilip olasilik ve Onem dereceleri de
belirlendikten sonra, hangi riske karsi hangi cevap verilecegi belirlenir
(AICPA, 11A ve ACFE, 2016, s.20).

Risk degerlendirme gorevi bir ekip tarafindan yapilir. Bu ekibin icerisinde

muhasebe ve finans calisani, operasyon elemani, risk yonetimi uzmani, hukuk
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departmani ¢aligani, i¢ denetgi ve gerekirse bagimsiz denet¢i bulunur (AICPA, 1A ve
ACFE, 2016, s.22). Bu ekip beyin firtinas1 yontemi ile potansiyel riskleri belirler. Her
bir risk igin tesvik, firsat ve baski unsurlar1 da belirlenir. Ek olarak hangi personelin
veya personellerin (veya hangi pozisyonun) bu hileyi yapabilecegi tespit edilir. Bu risk
tanimlamalar1 ve degerlendirmesi {ist yonetim ile paylasilir (AICPA, 1A ve ACFE,
2016, s.22). Beyin firtinasinda, finansal tabloda yer alan hilelerin neler oldugu, kim
veya Kkimler tarafindan yapilabilecegi, varliklarin kimler tarafindan haksiz
kullanilacagi, kim veya kimler tarafindan yolsuzluk faaliyetlerinde bulunabilecegi
konusulur (BDS 240, 2013, s.7). Hile risklerinin olasiliklar1 ve nem seviyesi siibjektif
bir konudur. Tiim bu riskler esit olarak olusma olasiligina sahip degildir. Ve yine bu
riskler organizasyona ayni seviyede zarar vermez. Ve son olarak her personelin de hile
yapma riski ayn1 degildir. Bu sebeple hangi risklerin olusabilecegi belirlendikten sonra
her riskin olasilig1, etki giicii ve kim tarafindan yapilacagi da belirlenir (AICPA, 11A
ve ACFE, 2016, s.29). Riske kars1 verilecek cevaplar, organizasyonun risk istahi ile
ilgili bir konudur. Bu risk istahi riske kars1 verilebilecek cevabi ve hangi kontrol
onlemlerinin alinacagini da belirler (AICPA, 11A ve ACFE, 2016, s.30).

I¢ kontroliin aksakliklarini ve gelistirilmesi gereken alanlarini belirleyebilmek
icin iyi bir risk degerlemesi gereklidir (Kandemir, 2013, s.84). Hilenin ortaya
¢ikartilmasi ve dnlenmesi i¢in riskli faktorleri belirlemek gerekir. Bu faktorler hilenin
olusumuyla ilgili kesin bir kanit sunmaz fakat hilenin olusma potansiyeli
bulunduguyla ilgili bilgi verir. Dolayisiyla, isletmenin i¢inde bulundugu sektorii,
misterileri, saticilar1 ve diger tiim paydaslar1 tanimak, hile risk faktorlerini tespit

etmek i¢in 6nemlidir (Kandemir, 2013, s.88).

Finansal tablo hilelerinde risk degerlemesi ise, genel kabul gérmiis muhasebe
ilkelerine gore hazirlanan bilanco, gelir tablosu, dipnotlar ve diger iligkili bilgilerdeki

riskleri saptamak ve bunlar degerlendirmektir (Kandemir, 2013, s.84).

Risk degerlendirme siirecinde yer alan olasilik ve etki giiciinii agagidaki matris
ile gostermek miimkiindiir. Tanimlanan her risk bu matriste ilgili yere eklenir ve riske
karsilik verilecek tepki de bu sekilde belirlenir (Singleton, 2002, s.31). Eger bir risk
unsuru yliksek olasilik ve yiiksek etki giiciline sahipse, (yani tablonun sag iist kosesinde

yer bulmussa) ilk dnlem alinmasi gereken alan olarak goriilmesi gerekir. Bir risk diisiik
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etki ve diisiik olasiliga sahip ise (yani tablonun sol alt kdsesinde bulunuyorsa), ya géz

ardi edilir ya da onceliklendirmede sona birakilir.

Yiiksek Olasilik

Diistik Etki Yiiksek Etki

Diistik Olasilik

Sekil 3.1: Risk Degerleme Matrisi

Kaynak: Singleton T., “Stop Fraud Cold with Powerful Internal Controls”, Wiley Periodical, 2002,
s.31°den uyarlanmustir.

Risk degerlemesi, istenmeyen olaylarin 6niine gecmek i¢in uygun bir i¢ kontrol
cevresi olusturmada da énemli bir gorev listlenir. IIA risk degerlemesini giiclii bir i¢
kontrol i¢in kurulmasi gereken elzem bir sistem olarak gérmiistiir (Singleton, 2002,
5.33).

Risk degerlendirme siireci genel olarak finansal veriler iizerinden yliriitiiliir.
Fakat sadece finansal verileri ilizerinden bir degerleme yapmak cok da etkili
olmayabilir. Bu sebeple, finansal olmayan veriler lizerinden de bir degerleme yapmak
gerekmektedir. Ciinkii bircok finansal olmayan gosterge, finansal sonug
dogurmaktadir. Ornegin isci sayisi, operasyon alani, miisteri memnuniyeti finansal
olmayan gostergelerdir fakat mahiyetleri geregi, firmanin mali tablolarim

etkilemektedir (Ames ve Brazel, 2012, s.33).

3.3.3.Riske Kars1 Verilecek Tepkiler

Risk degerlendirme asamasi tamamlandiktan sonra, hangi riske kars1 ne tiir bir

tepki verilecegi kararlastirilir.

- Riskten Kag¢inma: Hileyi dogurabilecek eylemi yapmayarak, hileden
kaginilabilir (ACFE, 2015, 5.4726).
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- Riski Transfer Etme: Sigorta ve benzeri Onlemlerle hileli eylemden
dogabilecek riskleri baskasina transfer etme siirecidir (ACFE, 2015, s.4727).
Ornegin, kur risklerine karsi tiirev piyasada opsiyon satin almak bu cevaba

verilebilecek bir 6rnektir (Arslan ve Cebeci, 2008, s.65).

- Riski Azaltma: Uygun kontrol yontemleri ile hileyi doguracak riskin
azaltilmasi siirecidir. Bu kontroller onleyici, tespit edici ve diizeltici
kontrollerdir (ACFE, 2015, s.4727). Risklerin ¢ok biiyiik bir kismina verilen
cevap riski azaltma yoniinde olmustur. Burada hedef, organizasyonun yaptigi

isler siirerken riskin azaltilmasidir (Arslan ve Cebeci, 2008, s.65).

- Riski Kabul Etme: Riske kars1 alinabilecek dnlemlerin maliyeti, riskin ortaya
¢ikmasi ile olusabilecek zarardan fazla olursa, bu durumda hile riski kabul
edilir ve bu konu hakkinda bir sey yapilmaz (ACFE, 2015, s.4727). Bu riske
bir karsilik verilmezse, riske katlanilmis demektir (Arslan ve Cebeci, 2008,
5.64).

3.3.4. Kirmiz1 Bayraklar

Organizasyonlarin, hileleri tespit etme ve Onlemede en c¢ok kullandig
¢cozlimlerden bir tanesi kirmizi bayraklardir. Bu kirmizi1 bayraklar sayesinde, hile ile
ilgili ipuglar yakalanir (Coenen, 2008, s.48). Kirmizi bayraklarin ortaya ¢ikmasinin
arkasinda anormallikler yer almaktadir. Bu anormallikler insan davranislari, istatistiki
bilgiler ve oOrgiit yapisindan kaynaklanabilmektedir (Bozkurt, 2016, s.131). Tim
yonetici, calisan ve denetgiler, kirmiz1 bayrak olarak adlandirilan bu erken uyar
sistemine dikkat etmeli ve diizenli olarak kontrol etmelidir (Mangala ve Kumari, 2015,
5.36). ACFE’nin 2014 global hile arastirma raporuna gore, yapilan hilelerin %92’si,
erken uyar1 sinyali vermektedir. Bu kirmizi bayraklar, potansiyel hirsizlik, yolsuzluk,
suistimal, hile ve benzeri haksiz kullanimlar1 da gosteren 6n gostergedir (Mangala,
Kumari, 2015, s.36). Kirmiz1 bayraklarin tespiti, hilenin olugsmamasi i¢in garanti

vermez (Mangala ve Kumari, 2015, s.37).
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Kirmizi  bayraklarin  aktif kullanildigi  organizasyonlarda hile riski,
kullanilmadig1 durumlara gore daha az olmaktadir (Tschakert ve Needles, 2016, s.60).
Ek olarak kirmizi bayraklar, hilenin meydana gelmesinden sonra islerligini kaybeder.
En yararli oldugu zaman, hilenin heniiz ortaya ¢ikmadigi zamandir (Tschakert ve
Needles, 2016, s.61).

Firmada saglam bir etik yapmin olmamasi, personel egitimlerinin yetersiz
olmasi, iicretlerin piyasa ortalamasina gore ¢ok diisiik olmasi, mobbing, muhasebe
kayitlarimin  diizgiin tutulmamast da i¢ kontroliin ¢alisanlar ile ilgili kirmizi

bayraklaridir (Coenen, 2008, 5.52).

Albrect, hile risklerinin 6n gostergesi olarak 6 madde belirlemistir: muhasebe
anomalileri, i¢ kontrol sisteminin zayiflig1, analitik anomaliler, olagandis1 yasam stili,

olagandisi1 davranislar ve diger ipuglar1 (Hogan ve Rezaee, 2008, s.237).

Donelson (2017), bagimsiz denetci veya i¢ denet¢inin yazdigi raporda, i¢ kontrol
fonksiyonun hakkinda yazilan olumsuz goriisiin bir kirmizi bayrak olarak diigiiniilmesi

gerektigini bildirmistir (Donelson ve Ege, 2017, 5.65).

Yonetim ve muhasebe ile ilgili kirmiz1 bayraklar ise, gorevleri ayriliginin tam
olmamasi, i¢ kontrol eksikligi, donemsellik ilkesinin ihlali, olagandis1 tutarda kayitlar,
yiiksek biitge fiili tutar sapmalari, finansal tablolarda 6nceki donemlere gore yiiksek

sapmalar, gelir-gider dengesizlikleri olarak gosterilebilir (Coenen, 2008, s.65).
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ACFE (2016), hileyi yapan kisilerde goziiken kirmizi bayraklarin asagidaki gibi

oldugunu soylemistir:

izne Clkmamak
4%

Yetersiz Maas
Duisuncesi
5%

I

-

Bagimlilik Sorunlari
6%

Sinirlilik
7%

isleri Paylasmamak
9%
il MUsteri/SqUa ile
Olagandisi lliskiler
11%

Sekil 3.2: Kirmiz1 Bayraklarin Cesitleri

Alim/Satim
8%

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.69’dan
uyarlanmistir.

Sekil 3.2°de goriildiigii lizere, yapilan hilenin anlagilmasinda en ¢ok ise yarayan
kirmiz1 bayrak, hileyi yapan kisinin yasaminda goriilen olagandis1 yasam tarzidir
(%26). Aylik kazancinin ¢ok daha fazlasimi harcayan, likks evlerde oturup, liiks
arabalar kullanan bir calisan, hile yapmis olma ihtimali tasimaktadir. Bunun disinda
yiiksek bor¢ diizeyi, yiikiimliliiklerini yerine getirememe seklinde goriilen finansal
giiclikkler de kisiyi hile yapmaya itebilmektedir (%17). Hile riskini en ¢ok arttiran
sebeplerden birisi ise, kisinin kendini stres altinda hissetmesidir (Tschakert ve
Needles, 2016, s.63). Kisinin sabika kaydinin kabarik olmasi, sirketteki {ist
yoneticilerdeki istifa yiizdesinin fazla olmasi, ulasilamaz is hedefleri hilenin ayak
sesleridir (Mangala ve Kumari, 2015, s.37).

Calisan ve yoneticilerin satici/miisterilerle yakin iliski icerisinde bulunmasi,
karmasik organizasyon yapisi, sirketin bir veya birkag kisi tarafindan idare edilmesi
hile riskinin olugmasi i¢in uygun ortam yaratmaktadir (Mangala ve Kumari, 2015,
5.39).
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Sadece personellerden kaynaklanan kirmizi bayraklari da su sekilde
gosterebiliriz.

- Finansal durum (yiiksek borg diizeyi)

- Yasam standart1 (liiks harcamalar)

- Kisisel Problemler (Kumar, uyusturucu)

- Is Yerindeki olumsuz davranislar

- Sadakatsizlik

- Izne ayrilmama (izne ayrilinca baska bir kisinin o isi yapma ihtimali sebebiyle)

- Sirekli gec saatlerde is yerinden ayrilma (hilenin is dis1 saatlerde yapilmasi
sebebiyle)

- Davraniglarda meydana gelen degisiklikler, fazla sigara kullanimi (hileyi
yapan kisi genellikle stresli ve agresif olur.) (Coenen, 2008, s.30)

- Satict ve miisteriler ile olagan1 disinda yakin iliski (Tschakert ve Needles,
2016, s.63)

- Denetcilerin istedikleri bilgi ve belgeleri vermede isteksizlik

Finansal tablo hilelerini tespit edebilmek i¢in dikkat edilmesi gereken kirmizi
bayraklar sunlardir:
- Uzun siiredir tahsil edilemeyen alacaklar
- Sektorden fazla sapan biiyiime hizi
- Negatif nakit akigina ragmen hizli bliylime
- Fazla bilango dis1 islemler
- Satislardaki karigik yap1
- Rasyolardaki mantiksizliklar
- Karsiliklar ile ticari alacaklarin uyugsmamasi
- Bagimsiz denetci ile firma arasindaki stipheli iliskiler
- Bagimsiz denetimin bagimsizligina golge diisiirecek olaylar (ACFE, 2015,
5.1241)
- Iflas ihtimali (Mangala ve Kumari, 2015, s.39)
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Bunun disinda BDT 240°a gore hilenin olugsma ihtimali dnceden gosteren kirmizi

bayraklar asagidaki gibidir (BDS 240, 2013, s.45):

- Mubhasebe politikalarinin diizenli olmamasi

- Finansal nitelikli faaliyetlerin kayit altina alinmamasi

- Islemlerde belge eksikligi

- Calisanlarin ve yoneticilerin isleri disinda sisteme giris yetkilerinin bulunmasi
- Asil belge yerine fotokopi kullanimi

- Mutabakat form ve mektuplarinda bulunan uyumsuzluklar

- I¢ denetimin yaptign denetim sirasinda, istenilen bilgilerin denetciye

verilmemesi

3.3.5.Hile Risk Faktorleri

Kirmizi bayraklar, hile eylemi gerceklestikten sonra, tespit edilmesini
kolaylastirmak amaciyla kullanilan faktorlerdir. Hile eylemi gerceklesmeden, ortaya
cikacak baski ve firsatlar1 gosteren faktorler de bulunmaktadir. Bu faktorler kisaca hile

risk faktorleri olarak adlandirilabilir.

Hile risk faktorleri, hile iggeninde yer alan faktorlerin yer aldigi durumda ortaya
¢ikan, yani hile yapmak i¢in baskinin oldugu, firsatlarin bulundugu olaylardir (BDS
240, 2013, s.7). Dolayisiyla finansal tablo hileleri ve varliklarin haksiz kullanimina
yol agan riskli faktorleri baski, firsat ve hakli gosterme olarak incelemek

gerekmektedir (BDS 240, 2013, s.34).
3.3.5.1.Finansal Tablo Hilelerinde Bulunan Risk Faktorleri
Finansal tablo hilelerinin arastirirken, hangi konularin sirkette hile olusmasina

sebep olacag ile ilgili riskler analiz edilir. Bu analiz kapsaminda hile {icgeninde

bulunan baski, firsat ve hakli gésterme unsuru ayr1 ayr1 ele alinir.
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Baskilar

- Sirketin faaliyette bulundugu sektérde yasanan yiiksek rekabet unsuru (BDS
240, 2013, s.34). Finansal tablo hilelerinin olusmasinda, sektorel nedenler,
isletmenin i¢sel nedenlerinden daha fazladir. Yiiksek rekabet ve hizh
teknolojik degisim, hilenin olusmasinda en Onemli etkenlerden biridir.
(Mangala ve Kumari, 2015, s.38)

- Faaliyette bulunulan sektdriin hizli degismesi ve sirketin teknolojik ve tiriinsel
degismelere hassas olmast

- Finansal tablolarda art arda géziiken faaliyet zarari

- Nakit sikigiklig

- Firmanin nakit dengesini ve yatirimlarini gergeklestirmesi amaciyla yiiksek
bor¢lanma ihtiyaci

- Yasal zorunluluklar (6rnegin bankalarda bulunan sermaye yeterliligi)

- Yonetici ve ¢alisanlarin finansal tablolardaki sonuclardan ¢ikar elde etmesi

- Ikramiye ve bonuslarin gelir tablosunda yer alan kara bagli olmasi

Firsatlar

- Sirketin sektorde ¢cok baskin olmas1 ve satici/miisterileri etkileme potansiyeli
- Muhasebe sisteminin ¢ok karmasik olmasi

- Yonetimde bir kisinin tiim eylemlere karar vermesi

- Yonetimin izleme faaliyetlerini yerine getirmemesi

- Ust ydnetimde gériilen yiiksek istifa orani

- I¢ kontrol sisteminde goriilen yetersizlikler

- Muhasebe, bilgi islem ve teftis personelinin yetersizligi

- Bilgi sistemlerinde bulunan agiklar

Hakh Gosterme/Rasyonalizasyon

- Muhasebe politikalarinin se¢imi ve finansal tablolarin hazirlanmasi siirecinde,
bu islerde calisanlarin disinda ¢ok fazla ¢alisanin yer almasi. (Yakalaninca
zaten benim isim degildi diyebilmek)

- Ust yénetimde yer alan kisilerde bulunan ¢alisma sevkinde diisiis
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3.3.5.2.Varlhklarin Kétiiye Kullanilmasinda Bulunan Risk Faktorleri

Varliklarin haksiz kullanilmasinda bulunan risk faktorleri de tipki finansal
tablo hilelerinde oldugu gibi baski, firsat ve hakli gésterme unsurlar1 ayr1 ayr1 analiz

edilir ve verilecek cevaplar da buna gore belirlenir.

Baskilar

- Yiiksek isten ¢ikarma orani

- Piyasadan farkl: licret uygulamalari

- Calisanlarin veya yoneticilerin yasadigi finansal problemler
- Kaotii aliskanliklar

- Finansal tablo hilelerinde goriilen diger baski unsurlari

Firsatlar

- Yiksek nakit kullanimi

- I¢ kontrol zayifliklar

- Kolay taklit edilebilen imzalar

- Gorevlerin ayrilig ilkesinin uygulanmamasi

- Varliklarin fiziki izlenmesine yaganan yetersizlikler

- Is alim sirasinda ge¢misin arastirilmamasi

- Yetkilendirme yetersizlikleri

- Mutabakatlarin zamaninda tam ve dogru bir sekilde yapilmamasi
- lade ve indirim islemlerinin yeterli izlenmemesi

- Izin kullanimu i¢in personelin tesvik edilmemesi

- Is yeri ve gorevlerde gerekli rotasyonun yapilmamasi

- Finansal tablo hilelerinde goriilen diger firsat unsurlari

Hakh Gosterme/Rasyonalizasyon

- Yonetimin baski ve firsat unsurlarina tepkisiz kalmasi

- Ufak miktarda yapilan haksiz kullanimlara izin verilmesi

- Yasam tarzinda meydana gelen degisiklikler

- Finansal tablo hilelerinde goriilen diger hakli gdsterme unsurlar1 (BDS 240,
2013, s.39)
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3.3.6.Hilenin Onlenmesi ve Tespit Edilmesi

Hile kontrol aktiviteleri, riskin azaltilmasi i¢in yapilacak kontrol faaliyetlerini
tanimlamaktadir. Bu aktiviteler genel olarak onleyici ve tespit edici aktiviteler olarak
ayrilabilir. Bu agama, hile riskinin yonetilebilmesi i¢in en 6nemli agsamalardan birisidir
(COSO, 2013, s.11). Kontrol aktiviteleri yukarida sayilan riskleri azaltici bir gorev
tistlenir (Singleton, 2002, s.35).

Higbir kontrol aktivitesi, hilenin tamamen yok edilmesine yonelik mutlak garanti
veremez. Fakat kapsamli ve kaliteli bir sorusturma hile riskini azaltabilir ve sirketin

zararini ve imajin1 6nlemeye yardimei olur (COSO, 2013, s.11).

Hile denetiminde kullanilan yontemler su sekildedir:

- I¢ Denetim: Isletmenin operasyonlarini, énceden belirlenen standartlara
(kanun, prosediir, yonetmelik) uyumunu ve finansal tablolarin genel kabul
gérmiis muhasebe ilkelerini yansitip yansitmadigini denetleyen ve sirket

icerisinde yer alan birimdir (Y1ldiz ve Bastan, 2014, s.6).

- I¢ Kontrol: I¢ denetimle aym amaglar1 paylasmakla birlikte, sirkette hata
ve hileleri engellemeye yonelik bir yonetim sistemidir. Sadece i¢ denetim
degil, gorevlerin ayrilifi, insan kaynaklari politikasi, etik degerler gibi

stiregler i¢ kontroliin alt dalidir (Y1ldiz ve Bastan, 2014, s.7).

- Bagimsiz Denetim: Finansal tablolarda yer alan bilgilerin hata ve hile
icerip igermedigini, tablolarda yer alan bilgilerin genel kabul gormiis
muhasebe ilkelerine uygun olup olmadigini denetleyen firmanin yaptigi
denetimdir (Yildiz ve Bastan, 2014, s.7).

- Ihbar Hatlart: Hileyi gdren/siiphelenen bir kisinin, bu olay ilgili yerlere
bildirme islemidir (Yildiz ve Bastan, 2014, s.7).

- Tesadiif: Hilenin 6zel bir girisimde bulunmadan tesadiifen dgrenilmesi

olayidir (Y1ldiz ve Bastan, 2014, s.8).
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- Ozel Hile Calismast: Firmanimn icerisinde bulunan ve sadece hileyi
arastirmakla gérevli birimin yaptig1 denetimdir (Yildiz ve Bastan, 2014,
s.8).

Hile denetimi, rutin denetim faaliyetleri ile cezai sorusturma tekniklerini
harmanlayan bir yapidadir. Bu sebeple, klasik denetim teknikleri uygulayan bir
denet¢inin hile denetimi yapmasi1 zordur (Karakaya, 2016, s.164). Hile denetimi,
bagimsiz denetgilerin yaptigi finansal tablo denetiminden farklidir. Finansal tablo
denetiminde genel kabul gérmiis muhasebe ilkelerine uygunluk aranir ve rutin olaylar
tizerinde durulur. Fakat hile denetiminde ise rutinin disina ¢ikan olaylar incelenir.
Diizensiz belgeler, olagandis1 muhasebe kayitlar, yiiksek biitce sapmalari, ¢alisanlarin
olagandis1 hayat standartlar1 gibi olaylar hile denetiminin konusuna girer (Karakaya,
2016, s.165).

Hileli faaliyetleri tespit edememe ve onleyememe riski, hatali faaliyetleri tespit
edememe ve Onleyememe riskinden daha fazladir. Bunun sebebi daha onceden
sOylendigi gibi hilenin kasit unsuru igermesidir. Hileyi yapan kisi, mahiyeti geregi
hileyi gizleme eyleminde de bulunur. Fakat bu, hatalarda s6z konusu olmaz. Ek olarak,
yonetim tarafindan yapilan hileleri onlemek, calisanlar tarafindan yapilan hileyi
onlemekten daha zordur. Ciinkii yonetim sirketteki i¢ kontrol yapisini, kacgis yollarin

calisanlardan daha iyi bilirler (BDS 240, 2013, s.6).

Yildiz ve Baskan (2014), varliklarin koétiye kullanilmasinda en etkili
yontemlerin sirasiyla i¢ kontrol, i¢ denetim ve bagimsiz denetim oldugunu séylemistir.
Yolsuzluk ve riigvetin engellenmesi i¢in ise en dnemli kontrol yontemleri arasinda da
i¢ denetim ve i¢ kontrol 6nemli yer tutmaktadir. Finansal tablo hilelerinde ise sirasiyla
bagimsiz denetim, i¢ kontrol ve i¢ denetim hile ile miicadele i¢in etkili olan

yontemlerdir (Y1ldiz ve Baskan, 2014, s.14).

Hilenin 6nlenmesi ve tespit edilmesi, kisisel cabalarin disinda kurumlarin da ilgi
alanma girer. Isletme ¢alisanlar1 ve yoneticilerine ek olarak SEC, PCAOB (ABD),
SPK ve KGK (Tiirkiye) gibi kurumlar da hile ile miicadele konusunda g¢alisma
yapmaktadirlar (Galletta, 2015, s.54).
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3.3.7.Hilenin Arastirilmasi ve Sonu¢landirilmasi

Tespit edici kontrollerin buldugu hilelerin arastirilmasi gerekir. Bu sebeple tespit
edici kontrollerin uygulanmasindan sonraki agama, hilenin sorusturulmasi ve hileye
kars1 gerekli aksiyonun alinmasi asamalaridir. Sorusturmadaki ilk asama, hilenin tespit
edilmesi ve bu tespit edilen eylemin iist yonetim tarafindan degerlendirilmesidir. Bu
degerlendirme ve daha 6nce bahsedilen risk istahina gore riske kars1 verilecek cevap
belirlenir. Bu cevap riski azaltma gseklinde olursa sorusturma asamasi baslar.
Sorugturma i¢in ilk adim planlama adimidir. Planlamada zaman, personel sayist, ilgili
kanunlara uyum, hedefler, giivenlik ve gizlilik gibi konular g6z 6niinde bulundurulur.
Sorusturma raporu muhakkak, sorusturulacak kisiden daha iistte yer alan bir yoneticiye
sunulur. Sorusturma ekibinde hukuk departmanindan bir personel, hile denetgisi, i¢
denetim, bagimsiz denet¢i, muhasebeci, insan kaynaklari personeli, bilgi teknolojileri
personeli gibi personeller bulunur (AICPA, 1A ve ACFE, 2016 s.41). Sorusturma

sirasinda su konulara dikkat edilir:

- Miilakat, gériisme (taniklar, sorusturulacak kisi, muhtemel ortaklar)

- Kanaitlar (personel dosyalari, telefon kayitlari, bilgisayar dosyalari, e-
postalar, finansal kayitlar, giivenli kameras: kayitlari, kamuya agik
kaynaklar, satici/miisteri bilgileri, mutabakatlar)

- Bilgisayar destekli sorusturma teknikleri (veri analizi ve benzeri
teknikler)

- Sorusturmanin sonlanmasi, hasar tespiti ve raporlanmast (AICPA, 1A

ve ACFE, 2016 s.42)

Son agsama olarak, organizasyonun ugradigi kaybi en aza indirmek amaciyla
diizeltici 6nlemler alinir. Bu 6nlemler dava agma, zararin karsilanmasi amaciyla icra
takibinde bulunma, disiplin kuruluna sevk etme, zararin karsilanmasi igin sigorta
sirketine (varsa) bagsvurma, sorusturmayi genisletme, is siireclerini tekrar diizenleme

ve i¢ kontrol siire¢lerini tekrar diizenlemedir (AICPA, 1IA ve ACFE, 2016 s.44).

Rasyo analizleri de hilenin arastirilmasi i¢in 6nemli metotlardan birisidir.
Maliyetlerin satiglara oraninin hizli artmasi, biit¢elenen rakam ile fiili rakam arasinda

yiiksek fark olmasi ve ilgili donemde gerceklesen tutarin bir 6nceki aya veya dnceki
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yilin ayn1 ayina gore ¢ok yiiksek olmasi 6nemli hile belirtileri arasindadir (Coenen,
2008, s.80).

Hilenin tespiti i¢in yukaridaki yontemler uygulandiktan sonra, arastirma
asamasina gegilir. Iyi bir arastirmanin ilk asamasi, arastirmanin planlanmasidir
(ACFE, 2015, s.3101). Planlamanin arkasindan, hileye konu dokiimanlar analiz edilir
(KMPG, 2016, s.225). Dokiimanlarin elde edilmesi isin en 6nemli asamalarindan
birisidir. Bu dokiimanlar firma igerisinden olabilecegi gibi, firma disindan da elde
edilebilir. Dikkat edilmesi gereken nokta ise, elde edilen dokiimanlarin legal olmasidir
(ACFE, 2015, s.3601). Analizden sonra ise hileyi yapan kisiler ile miilakat siireci
baglar. Miilakat siireci oldukga tecriibe gerektiren bir istir (KMPG, 2016, s.321). Son
olarak ise hilenin raporlanma siireci yerine getirilir (ACFE, 2015, s.3701).

Arastirma ekibinde risk yoneticisi, hukuk departmani c¢alisan1 ve adli
muhasebeci bulunmasi, arastirmanin basar1 ile yonetilmesi i¢in gereklidir. Risk
yoneticisi, gerekli risk analizlerini yapmak ve sigorta firmalar1 ile goriismeleri
yapmakla sorumludur. Hukuk departmani galisani, hile olayinin yasal tiim boyutlarini
inceler. Ek olarak, eger sirketin ugradigi zarar, hileyi yapan kisiden tazmin edilecekse
de bu isleri hukuk departmani g¢alisani yiiriitiir. Adli muhasebeci de hilenin ortaya
cikartilmasi, tiim detaylar1 ile hileye karisanlarin tespit edilmesi, ne sekilde hile

yapildiginin bulunmasindan sorumludur (Giovino, 2015, s.45).

Hilelerin arastirilmasinda en iyi yol dokiiman incelemesidir. Sahte dokiimanlar,
yanlis muhasebe kayitlari, sahte imzalar bu sayede tespit edilebilir (Coenen, 2008,
5.82).

Hile eyleminin tespiti ve aragtirllmasindan sonra gerekli cezalar verilir. Fakat bu
aragtirma kadar onemli olan bir husus daha vardir: Bu tarz eylemlerin bir daha
yapilmamasi. Bunun i¢in giiglii bir i¢ kontrol sistemi yaratilmalidir (Coenen, 2008,
5.148).

Hilenin arastirllmasina en ¢ok kullanilan yontemlerden birisi ise teknolojidir.
Muhasebe hatalarinin  6nlenmesi, bilgisayar sistemlerine giriste yetkilerin

tanimlanmasi, e-mail ve yazisma kontrolleri teknoloji yardimi ile yapilan ig
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kontrollerdir (KPMG, 2016, s.20). Biiyiik 6lgekli veri analizi ile 6rneklem olmadan da
kontrol yapilabilmektedir (KPMG, 2016, s.21).

Hilenin arastirilmasinda en 6nemli 6zelliklerden bir tanesi de sorusturmayi
yapan kisilerde bulunmasi1 gereken siiphecilik olgusudur. Sorusturmay: yapan kisi
veya grup, giiven duygusunu bir kenara birakip sorusturma boyunca gerekli siipheye
sahip olur (BDS 240, 2013, s.7). Ek olarak, hileyi arastiran kisi ayn1 bir hilekar gibi
diistinmelidir (Bozkurt, 2016, s.64).

Aragtirma sirasinda, sozIii goriisme yazili goriismeye gore daha etkilidir. Sozli
goriisme sirasinda, kisinin psikolojik durumu da analiz edilir. Gergin, stresli, sinirli
davranislar kisinin sugla iligki icerisinde olabilecegini gosterir. Dogru yanlis cevaph
sorular yerine agik uglu sorular da hilenin ortaya ¢ikmasina yardimei olur (Bolt-Lee,
2015, s.41).

3.3.7.1.Adli Muhasebecilik

Adli muhasebecilik, hilenin arastirilmasinda 6nemli aktorlerden biridir. Bu
muhasebecilik tiirii, muhasebe yeteneklerinin hile arastirmalarinda kullanilmasidir.
Adli muhasebecilikte, bilgisayar bazli hileler, iflas, icra, ¢alisan hileleri ve ekonomik
kayiplarin arastirilmasi konulari yer alir (ACFE, 2015, 5.3103). Tuanakotta’ya gore ise
adli muhasebecilik, muhasebe bilgilerinin hukuk alaninda kullanilmasidir (Astutie ve
Utami, 2013, s.123). Adli muhasebecilerin kullandigi hile teorisine gore, 6ncelikle
hileye konu olan veriler arastirilir. Bu verilerin 1s1ginda bir hipotez ortaya atilir ve bu
hipotez test edilir. Testin sonucuna gore hile teorisi ile ilgili yargiya varilir ve aksiyon
alinir (ACFE, 2015, 5.3106). Adli muhasebecilik ile denetim iki farki anlayistir.
Benzer yonleri olsa da 6nemli noktalarda ayrismaktadirlar (Okaye, 2009, s.4):
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Tablo 3.2: Adli Muhasebecilik ile Bagimsiz Denetim Arasindaki Farklar

Adli Muhasebecilik Bagimsiz Denetim
Isletmedeki hileli islemlere odaklanir. Finansal tablolarin genel kabul gérmiis
Dolayisiyla olagandisi islemlere dikkat muhasebe ilkelerine  uygun olup
eder. olmadigina odaklanir.

Arastirmaciligin  yam1 sira bilirkisilik = Arastirmacilik yapar.

faaliyetinde bulunur.

Stirekli  yapilmaz. Hile olustugunda Siirekli yapilir.

yapilir.

Cezai ve hukuki konularla ilgilidir. Cezai ve hukuki konularla ilgili degildir.

Kaynak: Okaye E., “Forensic Accounting in Developing Economies”, the University Advanced

Journal, 2009, Say1:1, s.4’den uyarlanmustir.

Adli muhasebecilik isminin igerisinde muhasebe terimi bulunmasina ragmen,
adli muhasebecilerin ayn1 zamanda iyi muhasebeci olduklar1 ya da iyi muhasebecilerin
adli muhasebeyi de yapabildikleri sonucu ¢ikartilamaz. Bagimsiz denetim ve ig
denetimin hile riskleri {izerinde yogunlasmamasi ve hile arastirmasinin uzmanlik
gerektirmesi sebebiyle bu meslek ortaya ¢ikmistir (Bekgioglu ve Coskun 2013, s.4).
Bu meslek i¢cin muhasebe bilgisinin yani sira psikoloji, hukuk, vergi ve hile
konularinda bilgili olmak gerekmektedir. Adli muhasebeci kasith uygunsuz
davraniglar, mahkemeye iletilen cezai mahiyetli mali islemlerin arastirilmasi
konularinda da sorumludur. Siipheli alacaklar, tasfiye ve birlesmeler, yolsuzluk, toplu
istifa gibi konularda adli muhasebeciye ihtiya¢ duyulur (Bekgioglu ve Coskun 2013,
s.6). Profesyonel muhasebecilerin bulamadig: hileler adli muhasebeciler tarafindan
bulunabilir. Adli muhasebecilerin bu derece hile tespiti yapabilmesinden sonra,
potansiyel hilekarlar da bundan etkilenmistir. Hile yapmayi disiinen kisi, adli
muhasebecilerin  6nceki  hile tespitlerinin ardindan, bu disiincelerinden
vazgegebilmektedirler (Mangala ve Kumari, 2015, s.41). Adli muhasebecilerde teknik
bilgilerin yan1 sira baz1 kisisel 6zellikler de bulunmalidir. Problem ¢6zme yetenegi,
iletisim analizi, giizel konugsma ve ikna kabiliyeti bu 6zelliklerden bazilaridir. Ek
olarak adli muhasebeci, teorik bilgilerinin yan1 sira pratik bilgilere ve tecriibelere de
sahip olmalidir (Astutie ve Utami, 2013, s.124).
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3.4.Hile Riski Yonetiminde Gruplarin Rolii

Hile riskinin y6netilmesi siirecinden asagidaki kisiler sorumludur:

- Yonetim Kurulu

- Denetim Komitesi
- Ust Yonetim

- Calisanlar

- I¢ Denetgiler

- Bagimsiz Denetciler

3.4.1.Yonetim Kurulu

Hile Risk Yonetimi’ni organizasyonda kurmak ve yonetmek ile sorumlu olan
yonetim kurulunda bu isi yapmak i¢in bagimsiz iyeler bulunmalidir. Bu tiyeler
organizasyonun faaliyetleri ile ilgili bir gérevde bulunmazlar (AICPA, I1A ve ACFE,
2016, s.11). Yonetim kurulunda bagimsiz {iyelerin bulunmasi hile riskini azaltacaktir
(Mangala ve Kumari, 2015, s.37). Yo6netim kurulu hile riskinin farkinda olmali, risk
degerlendirmesi yapmali, iist yonetimin sundugu raporlart takip etmeli, gerekli
prosediir ve politikalar1 belirlemeli, i¢ kontrol yapisini izlemeli ve dis denetim firmasi
ile iligkileri yiiriitmelidir (AICPA, 11A ve ACFE, 2016, 5.12). BDT 240’a gére, hilenin
engellenmesi ve tespit edilmesinde ilk sorumluluk sirketin yonetim kuruluna aittir.
Bunun i¢in yonetim kurulu, muhasebe hata ve hilelerin yonetilmesi ve dnlenmesinde

gerekli tutumu gostermesi gerekir (BDS 240, 2013, s.5).

3.4.2.Denetim Komitesi

Yonetim Kurulu'nun igerisinde bulunan denetim komitesi daha once de
sOylendigi gibi bagimsiz iiyelerden olusur. Bu bagimsiz iiyelerden en az bir tanesi
finans/muhasebe tecriibesine sahip olur. Bu komite hile risk yonetimi ile ilgili proaktif
onlemler almak, i¢ kontrol yapisini denetlemek ve risk degerlendirme faaliyetlerinde
bulunmakla gorevlidir. Ek olarak komite, sadece hilenin tespit edilmesine degil, ayrica
hilenin 6nlenmesine katkida bulunacak kontrol yontemlerini belirlemeden ve bu
yontemlerin organizasyonda uygulanmasindan da sorumludur (AICPA, 11A ve ACFE,

2016, s.12). Tiirkiye Denetim Standartlari’nda yer alan finansal tablolarin bagimsiz
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denetiminde bagimsiz denetgilerin hileye iliskin sorumluluklar1 basligi altinda,
finansal tablolar iizerinde yer alan hilelerin tespit edilmesi ve dnlemesinde sirket
yonetiminin sorumlu oldugu vurgulanmistir (Sipahi, 2004, s.4). SAS No. 99’a gore
ise, sirket yonetimi hilenin tespit edilmesi, Onlenmesi, arastirilmasi ve
sonuglandirilmas: i¢in gerekli kontrol cevresi olusturup uygulamakla gorevlidir

(Sipahi, 2004, s.4).

3.4.3.Ust Yonetim

Y 6netim kurulu ve yonetim kurulunda bulunan denetim komitesinden sonra, hile
risk yonetiminden sorumlu diger paydas ise yoneticilerdir. Yoneticiler, bu programin
detayli dizaym ve uygulanmasimi saglar. Ust yonetim, sirketin hileye kars1 bir kiiltiir
olusturmasinda da yonetim kuruluna yardim eder. Bunun disinda da i¢ kontrol
sisteminin uygulanmasmdan da sorumludurlar. Siirekli ve donemsel olarak da hile ile

ilgili bir iist seviye yoneticilerine de rapor sunarlar (AICPA, 11A ve ACFE, 2016, s.13).

3.4.4.Cahsanlar

Calisanlar, hile riskinin yonetilmesinde ¢ok biiyiik bir sorumluluga sahiptirler.
Hileye kars1 kirmizi bayraklarin farkinda olmak, kendi ¢alistiklari rollerin i¢ kontrol
yapisinda nerede durdugunu bilmek, hileye kars1 politika ve prosediirleri 6grenmek,
sorusturma ekibine yardimci olmak ve gerekirse hile raporlarini hazirlamak sirketteki

tiim ¢alisanlarin gorevidir (AICPA, 11A ve ACFE, 2016, s.14).

3.4.5.1¢ Denetciler

Hile riski programindaki en énemli paydaslardan biri ise i¢ denetcilerdir. I¢
denetim, hilenin 6nlenmesine kars1 bir savunma hattidir (Mangala ve Kumari, 2015,
s.40). Yapilan ¢alismada, hilelerin %53 linlin i¢ denetciler tarafindan bulundugunu
tespit edilmistir (Mangala ve Kumari, 2015, s.40). i¢ denetciler, sirketteki hileye kars
i¢ kontrol sistemin yeterli olduguyla ilgili yonetim kuruluna makul giivence verirler.
Yillik hazirlanan denetim planlarinda hile risk degerlendirmesi ve hileye karsi kontrol
yontemlerinin test edilmesi de bulunur (AICPA, 1lA ve ACFE, 2016, s.15). Hileye

kars1 gorevleri ise, hile olustuktan sonra sorusturmayi gergeklestirmek, hilenin kok
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nedenini tespit etmek, hileye karsi alinacak onlemlerle ilgili onerilerde bulunmak,
ihbar hatlarin1 kontrol etmek ve etik degerleri g6z 6nlinde bulundurmaktir (AICPA,
IIA ve ACFE, 2016, s.15). I¢ denetcilerin, hilenin tespit edilmesi, onlenmesi ve
arastirilmasi i¢in yaptiklari ¢alismalar, hileyi yapabilecek potansiyel kisinin, o hileyi
yapmamasi i¢in de caydirici bir unsur olmaktadir (Sipahi, 2004, s.7). I¢ denetgilerin,
yonetim kuruluna bagli bulunan denetim komitesi ile direkt iletisime gegebilmesi de
i¢ kontrol sisteminin etkinligini yiikseltecektir (Singleton, 2002, s.36). I¢ denetgilerin
uluslararas1 kabul gormiis sertifikalara sahip olmasi da yapilan hile denetiminin
etkinligini ve etkililigini arttiracaktir (Singleton, 2002, s.38). Daha 6nce bahsedilen
finansal skandallarda i¢ denetgilerin sorumluluklart {izerinde ¢ok durulmamasina
ragmen, bu denetgiler hileye kars1 yiiksek bir sorumluluk seviyesine sahiptir. Ornegin,
beyin firtinasi, SOX tarafindan i¢ denetgiler i¢in zorunlu tutulmamasina ragmen, eger
yapildigi taktide bagimsiz denetgilerden daha fazla bir etkiye sahip olabilir (Dorminey
ve Fleming, 2012, 5.212).

3.4.6.Bagimsiz Denetciler

Organizasyonda bulunan hile risk faktorlerinin degerlendirilmesi bagimsiz
denetcilerin de alanina girer. Bagimsiz denetim, i¢ kontrol kadar olmasa da hile
denetimde etkin bir role sahiptir. Tam tersine, insanlarin genel goriisiine gore ise,
bagimsiz denetciler hile tespiti ve Onlenmesinde en 6nemli faktér konumundadir
(Mangala ve Kumari, 2015, s.40). SAS No0:99°da da bu konu yer almaktadir. Buna
gore, bagimsiz denetgiler organizasyonda hile risklerine kars1 yeterli bir i¢ kontroliin
var olduguna dair makul giivence vermek amaciyla planlama yapar, bu konu ile ilgili
gerekli denetim faaliyetlerinde bulunur, tim calisanlar1 gerekli (ne ¢ok ne de az)
stiphecilik kavrami igerisinde gozlemek, hile risk degerlendirmesi yapabilecek
personel calistirmak, yeterli ve kaliteli raporlama yapmak, bu hilelerin diizeltilmesi
icin miisteri firma ile goriismek ve bu hileleri yonetim kurulunun igerisinde bulunan
denetim komitesine aktarmak da bagimsiz denetgilerin hile riski alanindaki
gorevleridir (Kandemir, 2013, s.85). SAS 99’a gore bagimsiz denetgi, hile ile ilgili
makul giivence verebilmek amaciyla gerekli denetim ve planlamay1 yapmakla
gorevlidir (Sipahi, 2004, s.3). Makul giivence, finansal tablolarda, kullanicilarin
kararm etkileyecek biiyiikliikte yanlishk igermedigine dair verilen bir giivencedir

(Tiiredi ve Alici, 2004, 5.120).
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Bagimsiz denetimin veya i¢ denetimin kalitesini etkileyen bir¢ok faktor
bulunmaktadir. Bunlar firmanin biiyiikliigii, i¢inde bulunulan sektoriin 6zellikleri,
denet¢inin tecriibesi ve denetimin siiresi gibi faktorlerdir (Hogan ve Rezaee, 2008,
5.236). Standart denetim raporlarinda, denetginin firmada bulunan hile riskleri ile ilgili
bir goriisii bulunmaz. Bdylece, raporu okuyan kisi, firmadaki hile risk durumunu
gormeyebilir. Bunun igin diizeltilmis bir denet¢i goriisii yayinlanmalidir. Bu goriiste,
firmada bulunan potansiyel risk faktorleri, raporu kullananlarin bilgisine sunulmalidir.
Ek olarak bu hile risk faktorlerinde denet¢inin ve firmanin sorumluluklart da net olarak
anlatilmalidir (Eutsler ve Nickell, 2016, s.390). Bagimsiz denetgilerin hile risklerini
belirleyemedigi veya eksik belirledigi durumlarda, bu konuda uzman bir kisi ya da
kurumdan destek almasi da gerekmektedir. Bunun amaci, o sirkete veya sektore ait
olup belirlenemeyen hilelerin belirlenmesine yardimci olmak ve boylece denetimin

daha saglikli yapilmasini saglamaktir (Gold ve Knechel, 2012, 5.926).

Bu boliimde hile risk yonetimi detayli olarak incelenmistir. Hilelerin 6nlenmesi
ve tespit edilmesi i¢in risk bazli bir bakis agisi gerekmekte ve hileyi Onleme
programlar1 bu bakis agisi ile hazirlanmalidir. Bu sebeple risk odakli hile denetimi,
hileyi 6nleme ve tespit etme i¢in kullanilan yontemler, hile meydana geldikten sonra
yapilmas1 gerekenler bu bolimde agiklanmistir. Son olarak sirkette hile risk
yonetimini yapacak olan kisilerin sorumluluklart da incelenmistir. Hile ve i¢ kontrol
hakkinda genel bilgilerden sonra gelen bu boliim ile birlikte, kontrol sisteminin hileyi
onlemedeki rolii daha iyi anlasilacaktir. Bir sonraki boliimde i¢ kontrol ve hile iliskisi

incelenecektir.
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4.1C KONTROL SISTEMININ HILE RISKLERINi ONLEMEDEKI ROLU

Tezin asil konusunu olusturan i¢ kontrol ve hile arasindaki iliskinin incelenmesi
bu boliimde detayli olarak yapilmis ve i¢ kontrol faaliyetlerinin hileyi nasil 6nledigi
ve tespit ettigi agiklanmistir. Oncelikle, i¢ kontrol ile hile risk yonetimi arasinda
iliskiyi gosterebilmek icin, COSO Biitiinlesik Cercevenin hile mantigiyla tekrar ele
alinmas1 gerekmektedir. Bu asamadan sonra, pratik i¢ kontrol faaliyetlerinin neler
oldugu ve bunlarin hileyi 6nlemede nasil kullanildig: anlatilmistir. Onleyici kontroller
ve tespit edici kontrollerin neler oldugu, hileyi 6nlemedeki etki seviyeleri ile bu alanda
yapilmis calismalar agiklanmistir. Bu bolim i¢ kontrollerin hile risklerini dnleme,
tespit etme ve diizeltmedeki rolii konusunda yapilan literatiir taramasi ile son

bulmaktadir.
4.1.COSO-Hile Iliskisi
COSO 2013 Biitiinlesik cercevede yer alan Risk Degerlendirme Faaliyetleri

baslhig1 altinda bulunan 8. Ilke, amaglarin basariya ulasabilmesi i¢in organizasyonun

potansiyel hileleri belirlemesini isaret eder (COSO, 2013, s.9).

COSO 8.ilke
Organizasyon, potansiyel hile risklerini tanimlar ve hedeflerine ulasabilmek icin

bu riskleri degerlendirir.

Hile riskinin yonetimi, kurumsal yonetim ile COSO’da bulunan kontrol ¢evresi
ilkelerinin bir kesisim kiimesidir. Daha 6nce de aciklandig: iizere, kurumsal yonetim
sirket {ist yonetiminin uzun vadeli amaglara ulasilabilmesi amaciyla izlemesi gereken
politikalar bitiiniidiir. Ek olarak kontrol g¢evresi ilkesi de, {ist yonetimin sirketin

igerisinde olusturmasi gereken i¢ kontrol atmosferini temsil eder. Hilenin 6nlenmesi
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icin sirkette bulunan hileye karsi Onlemler biitliinlinlin sorumlulugu da iist

yonetimdedir (COSO, 2013, s.10).

COSO ve ACFE tarafindan organize bir ¢alisma ile yukarida agiklanan COSO
Biitiinlesik Cerceve, hile konusunda giincellenmis ve hile risklerinin tespiti ve ¢ozimii
icin Hile Riski Yonetimi Rehberi hazirlanmistir (COSO, 2013, s.8). Buna gore
biitiinlesik ¢ergevede yer alan ilkelerin hile eylemi i¢in giincellenen hali asagidadir
(COSO0, 2013, 5.9):

Tablo 4.1: COSO Tabanli Hile Risk Yonetimi Ilkeleri
COSO Ilkesi Hile Riski Yonetimi Tlkeleri
Organizasyonda Hile Riski Yonetim Programinin
kurulmasi, hileye karsi tutumun yer aldigi bir etik
atmosferin sirkette egemen olmasi. Uygun i¢ kontrol
Kontrol Cevresi ortaminin kurulmasi. Gerekli egitimlerin verilmesi.
Hilenin sorusturulmasi asamasinda uygulanacak
prosediirlerin belirlenmesi. Gerekli ihbar hatlarinin
olusturulmasi.
Hile Riski Yonetim Programi kapsaminda, kapsamli
ve spesifik hile risklerinin belirlenmesi, bu risklerin
onem durumlarina gére onceliklendirilmesi, risklere
kars1 verilecek cevaplarin belirlenmesi ve hangi
Risk Degerlendirme
kontrol aktivitelerinin uygulanacagi. Risk
degerlendirme asamasinda ka¢ personelin ve hangi
personelin c¢aligtirilacagina karar vermesi. Bu risk
degerlendirme isleminin diizenli hale gelmesi.
Hile riskini yok etmek veya azaltmak amaciyla
Kontrol Aktiviteleri onleyici ve tespit edici kontrollerin uygulanmasi
asamasl.
Organizasyonun, hileleri 6nleyebilmek ve bir daha
) meydana gelmemesini saglamak icin iletisim
Bilgi-Iletisim
kanallarinin ~ agik  tutulmasi, hile olaylariin

bildirilmesi, hileye karsi alinan  Onlemlerin
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calisanlarla paylasilmasi i¢in tiim sirket genelinde
iletisim ve bilgi akisinin saglanmasi.
Yukaridaki 4 adet ilkenin diizglin c¢alisip
calismadiginin  diizenli izlenmesi, 1iyilestirilmesi
gereken alanlarin tespit edilmesi ve gerekli iyilestirme
Izleme onlemlerinin almmmasi. I¢ denetim ve bagimsiz
denetim tarafindan hile riski yonetimindeki tiim
siirecin izlenmesi. Diizenli hile denetimi igin
teknolojinin kullanilmasi.

Kaynak: COSO, “Fraud: Risk Management Guide, Executive Summary”, 2013, s.9’dan uyarlanmustir.

4.2.Onleyici Kontroller

Hile riskinin degerlendirilmesi agsamasindan sonra, hilenin 6nlenmesi agamasina
gecilir. Potansiyel risklerin olusmamasi ve potansiyel zararin meydana gelmemesi i¢in
hile eylemi gerceklesmeden Once yapilan kontrollere 6nleyici kontroller denir. Hileyi
onlemek ve tespit etmek birbirine yakin terimler olsa bile, ayn1 amaci tagimazlar.
Hileyi 6nlemek hile eylemi gergeklesmeden yapilir; hileyi tespit etmek ise hile eylemi
gerceklestikten sonra yapilir. Hileyi 6nleme kontrolleri, sadece hilenin yapilmasini
onlemekle kalmaz, varliginin bilinmesi sebebiyle, potansiyel hile yapan kisiyi
caydiric etkiye de sahiptir (AICPA, 1lA ve ACFE, 2016, s.30). Hile, dogas1 geregi
sakl1 olarak yapilan bir faaliyettir. Hileyi yapan kisi bunu gizlemek icin de ugrasir.
Fakat hatay1 yapan kisi gizlemek i¢in ugrasamaz. Clinkii yaptig1 hatanin farkinda
degildir. Dolayisiyla, hilenin tespiti hatanin tespiti kadar kolay olmamaktadir. Bu
sebeple, organizasyonlar 6nleyici kontrollere tespit edici kontrollere nazaran daha ¢ok

onem vermelidir (Tiiredi ve Alic1 2004, s.132).

Hileyi 6nlemenin klasik prosediirleri sunlar igerir:

Varliklarin Fiziki Korunmasi1 ve Sayilmasi: Paranin kasada saklanmasi,
giivenlik kamerasi ile ofisi veya iiretim yerini izleme, glivenlik personelinin ¢aligmasi
bu kapsamda degerlendirilebilir (Coenen, 2008, s.153). Fiziki korumanin disinda
diizenli sayim yapmak da ¢ok 6nemlidir. Nakit ve stok hirsizliklar: bu sayede kolayca

tespit edilebilir (Coenen, 2008, s.81).
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Gorevlerin Ayrihigi: Operasyon, 6deme, kayit altina alma gibi gérevlerin ayni
kisi tarafindan yapilmamasi anlamina gelir. En 6nemli hile yontemlerinden birisi olan
satin alma hileleri ve fatura hilelerinde, satin almay1 yapan kisi ile 6demeyi yapan
kisinin ayn1 oldugu gériilmiistiir (Coenen, 2008, s.154). Ornegin, kay1t altina alma ile
islemi yapan kisinin ayrilmasi (mesela satin alma ile maddi duran varlig1 sisteme
kaydeden kisinin ayri olmasi) gorevlerin ayriligi ilkesinin bir sonucudur. Eger
organizasyonda gorevlerin ayrilig1 ilkesi saglanamiyorsa, yoOneticinin islemleri ve

kisileri daha sik1 ve dikkatli izlemesi gerekir (Singleton, 2002, s.30).

Uygun yetkilendirme: Calisan her personelin yetkisi dahilinde islem
yapabilmesini ifade eder. Calisanin yetkisi olmayan 6demelere onay vermesi, yetkisi

olmayan sistemlere giris yapabilmesi, yetkisi olmayan ¢ekleri diizenleyebilmesi bu

ilke ile ilgilidir (Coenen, 2008, s.155).

Bagimsiz Mutabakatlar: Iliskide bulunulan satici/miisteri ve benzeri firma ya
da sahislarla, isi yapan personelden ayr1 bir kisinin mutabakat yapmasi anlamina gelir.
Bu sayede ti¢iincii kisiler tarafindan yapilan hileler giin yiiziine ¢ikabilir (Coenen,
2008, s.156).

Acik Kanal Politikasi: Iletisim kanallariin agik, ihbar hatlarinin tanimli oldugu
bir acik kanal politikasi izlemek, yapilan hile eyleminin tespit edilip dnlem alinmasi

i¢in sart olan bir uygulamadir.

Diizenli izleme: i¢ kontrol faaliyetlerinin, kayitlarin ve ddemelerin diizenli
olarak takip edilmesi ve izlenmesi olayidir. Kendisinin siirekli izlendiginin farkinda
olan bir kisi hile yapmamaya daha meyillidir (Coenen, 2008, s.158). Bu izleme direkt
olarak fiziki gozlem olmasindan daha ¢ok, gorevlerin ayrilig: ilkesi ile yapilir. Bir
kisinin yaptig1 bir isi baska bir ¢alisan kontrol eder. Tiim isleri tek bir kisi yapmadig
icin, tiim yapilan isler birden ¢ok goz tarafindan kontrol edilir (Coenen, 2008, s.80).

Kurumsal Kaynak Planlamasi1 (ERP): Satin almadan muhasebeye, insan
kaynaklarindan stok yonetimine kadar biitiin siirecin takip edildigi kurumsal kaynak
planlamas1 programlar1 sayesinde, gorevlerin ayriligi ve yetkilendirme ilkeleri

bilgisayar sistemine tasinir. Béylece yapilan tiim bu 6nleyici kontroller daha saglikli
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ve giivenilir isler (Karakaya, 2016, s.170). ERP sistemleri sirketteki bir¢ok i¢ kontrol
mekanizmasimi tek basina yerine getirir. Ornegin satin alma ve ddeme siireclerinin
farkli sifrelere sahip farkli kisiler tarafindan yapilmasi bu sayede saglanir (Segal, 2016,
5.60).

insan Kaynaklar1 Kontrolleri: Insan kaynaklari boliimiin en onemli
gorevlerinden birisi, ise alim sirasinda alinacak personelin gegmisini arastirmaktir. Bu
arastirma 6zgeg¢mis lizerinden, bir 6nceki ¢alisti1 yerdeki yoneticisinden, kamuya agik
kaynaklardan yapilir. Bu asamada hile yapma potansiyeli goriiliirse, ise alim
gerceklesmez. Ise alimdan sonra, ¢alisanin hileye kars1 farkindaligini arttirmak ve hile
ile ilgili pratik bilgiler vermek amaciyla hile egitim programlari diizenlenir. Ek olarak,
calisanin performansinin diizenli izlenmesi ve tesvik programlari da hileye karsi
aliabilecek tedbirler arasinda yer almaktadir. En son olarak, isten ayrilis sirasinda da
calisanla goriisme yapilir. Sirketten ayrilma nedeni iyi analiz edilerek potansiyel
hilelerin oniine gegilir (AICPA, 1A ve ACFE, 2016, s.31). Personel alimlarinda,
6zgecmisin detayli bir sekilde arastirilmasi, hile yapma ihtimali bulunan personelin
alim sirasinda tespit edilmesi, miilakatlarda hile yapma ihtimaline karsi stipheli
olunmas1 gerekmektedir (ACFE, 2015, s.4611). Her ne kadar gegmis kontrolii 6nemli
olsa da ACFE’nin yayinladigi rapora gore ilk kez hile eyleminde bulunanlar genellikle

sicili temiz insanlar olmaktadir (Galetta, 2015, s.55).

En ¢ok yapilan hile ¢esitlerinden birisi olan finansal baskilarin azaltilmasi i¢in,
rekabetgi bir Tlcret politikast uygulanmali, performans hedefleri ¢ok yiiksek

belirlenmemelidir (ACFE, 2015, 5.4612).

Politika ve Prosediirler: Yazili prosediir ve politikalar, hilenin énlenmesi ve
sirket kiiltiiriiniin olugmasi i¢in 6nemli bir aragtir. Bu sayede tiim seviyedeki yonetici
ve ¢alisanlar hileye karsi daha bilingli olurlar (AICPA, IIA ve ACFE, 2016, s.33).
Disiplin i¢in hazirlanan prosediirlerde ise hileli eylemlerin ne sekilde cezalandirilacagi
acik bir sekilde belirtilmelidir (ACFE, 2015, 5.4608). Ceza sisteminin yani sira, hileyi
ortaya ¢ikartan kisiler de ddiillendirilmelidir (ACFE, 2015, 5.4610).
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Teknoloji Kullamm: Hilenin o6nlenmesinde bir diger yol ise yazilim
programlart kullanmaktir. Calisanlarin ve yoneticilerin girdikleri belgeleri diizenli
analiz etme, sistemlere giris yetkilerinin kisitlanmasi, biiyiik veri analizi gibi
metotlarla, kayip ve kagagin oniine gegilebilir (Coenen, 2008, s.80). Bu teknoloji

kullanim1 ERP sistemlerine entegre edilebilecegi gibi, ayri olarak da hazirlanabilir.

Egitim: Egitim de Onleyici kontroller arasinda yer alir. Tiim calisan ve
yoneticilerin hileye karsi gerekli egitimleri almalar1 gerekir. En 6nemlisi ise, i¢
denetgilere hile egitimi vermektir. Muhasebe denetimi alaninda yapilan arastirmalarda
hile egitimi almamus kisilerin yaptiklar1 denetimlerde, hileyi tespit oran1 %50 iken, hile

egitimi almus kisilerde bu oran %75 olmustur (Bolt-Lee ve Kern, 2015, s.41).

Hileye kars1 alinan tiim onleyici tedbirler diizenli olarak hile risk yonetim ekibi
tarafindan gozlenmeli ve gerekli yerlere raporlanmalidir. Ek olarak bu kontrol

faaliyetlerinin sadece tek bir donemi kapsamamasi, diizenli olarak siirekli yapilmasi

gerekmektedir (AICPA, 11A ve ACFE, 2016, s.33).

Varliklarin haksiz kullaniminda yer alan tahsilat hilelerini nlenmenin en 6nemli
yollar1 gorevlerin ayriligi ilkesinin uygulanmasi (yani satist yapan ile tahsilat1 yapan
kisinin ayr1 olmasi1), kilitli kasa kullanilmasi ve tahsilatlarin banka kanali ile
gerceklesmesidir (ACFE, 2015, s.1319). Tahsilatlar diizenli olarak izlenmeli ve
tahsilatt yapan tarafindan bankaya gilinlik yatinlmalidir. Tim kayitlar
belgelendirilmeli ve sistem tarafindan kontrol edilmelidir. Tahsilat makbuzlari ile fiili
banka kayitlar1 diizenli karsilastiriimahidir (ACFE, 2015, s.1330). Varliklarin haksiz
kullanimin1 engellemek icin ise, gorevlerin ayriligi en Onemli ilkedir. Diizenli
rotasyon, izinlerin kullandirilmasi ve fiziki koruma da diger hile 6nleme metotlarinda

oldugu gibi uygulanmalidir (ACFE, 2015, 5.1333).

Hileleri 6demelerde ise, ¢ek kontrollerinin siklagmasi ve tutarin biiyiikliigiine
gore ¢ift imza atilmasi gerekmektedir (ACFE, 2015, s.1432). Fatura tizerindeki
bilgilerin kontrolii, analitik incelemeler, fatura numaralarinin diizenli takibi, satici
onaylarinin bagimsiz bir birim tarafindan yapilmasi ve g¢alisan ile satici arasindaki
baglantilarin arastirilmasi sayesinde fatura hileleri nemli 6lgiide azaltilabilir (ACFE,

2015, 5.1450). Insan kaynaklar1 departmani ile muhasebe arasindaki ayrimi net sekilde
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belirlemek, capraz denetim gerceklestirmek ve diizenli calisan sayist ve is giicii
analizinde bulunmak bordro hilelerini 6nlemede 6nemli yer tutan yontemlerdir.
Calisma yerine giriste otomatik giris sistemleri de c¢alisan kayitlarinin diizenli
tutulmasini ve hileli personel 6demelerini engellenmesini saglayacaktir (ACFE, 2015,
s.1472). Biitge fiili farklar1 ¢aligmasi, 6nceki donem fiili donem varyanslar1 da gider
hilelerini tespit etmenin ve engellemenin yontemlerinden birisidir (ACFE, 2015,

5.1482).

Varliklarin haksiz kullanimi i¢in alinan tedbirler, ayn1 sekilde yolsuzlugun
Onlenmesi i¢in de alinabilir. Data analizi, ise alimlarda yapilan 6zge¢mis inceleme ve
fiziksel kontroller yolsuzlugun onlenmesi i¢in alinabilecek onlemlerdir. Riigvet ve
yolsuzluk yapisi geregi tek basina yapilan bir eylem degildir. Dogal olarak firmalar bu
tarz is birliklerine kars1 dikkatli olmak zorundadir (Coenen, 2008, s.89).

Yolsuzlukla miicadelede, denetgilerin su konulara da dikkat etmeleri gerekir:

- Belge Kontrolii

- Satic1 ve Miisteri ile iliskiler

- Zamanlama

- Ise Alim Prosediirleri

- Sirketin Calisanlardan Beklentileri
- Bahsisler (Coenen, 2008, s.90)

Ek olarak yolsuzlugu dnlemenin yollarindan birisi de iyi bir kurumsal yonetim
uygulanmasidir. Risvetin yasaklanmasi ve alinan/verilen hediyelerin incelenmesi
onemli onlemler arasindadir (ACFE, 2015, 5.1611). Ayni zamanda firma, ¢ikar
catigmalarini azaltmak igin onlem almalidir. Iyi bir i¢ prosediir yapisi, bu prosediirlerin
uygulanmasi, egitim verilmesi ve ¢ikar ¢atismalarinin siirekli izlenmesi gerekmektedir

(ACFE, 2015, 5.1639).

Finansal tablo hilelerinin 6nlenmesinin en énemli yolu bagimsiz denetimdir.
2003’de yiirtirliige giren SAS N0:93 bu konu hakkinda diizenlemelerde bulunmustur.
Amag, denetgilerin hileyi yakalamasina ve dnlemesine yardimci olmaktir (Coenen,
2008, s.115). Daha once de agiklandigi iizere, i¢ kontrol sisteminin hile odakli

gelistirilmesi de finansal tablo hilelerini engellemede yardimci olacaktir.
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Finansal tablo hilelerinin 6nlenebilmesi i¢in, list yonetim tarafindan yiiksek bir
hile bilincinin olusturulmasi gerekir. Ulasilmast ¢ok zor finansal hedefler
konulmamali, i¢ denetim ve bagimsiz denetimin bagimsizligi korunmali ve giiglii bir

mubhasebe sistemi olusmalidir (ACFE, 2015, 5.1261).

Ozellikle finansal tablo hilelerinin dnlenmesi icin yapilmasi gereken bir konu da
magdur kisilerin dava yoluna bagvurmasidir. Arastirmalar, bu konu hakkinda davalik
olan sirketlerin, artitk daha az finansal tablo hilesine basvurdugunu gostermektedir
(Bolt-Lee ve Kern, 2015, s.42).

E&Y (2016), katilimcilarin hile, riisvet ve yolsuzlugu engellemek igin su

onlemleri de alinmasini soylemektedir:

- Yeterli aragtirma ve uygun eylem planlart hazirlanmali
- Ihbar hatlarinin saglikli calismasi saglanmali
- Hile risk degerlemesi diizenli olarak yapilmali

- Ugiincii kisilerle yolsuzluk karsit1 iliskiler gelistirilmeli

ACFE (2016), hile ile savasmak icin 4 6nemli madde oldugunu belirtmistir:

- Diizenli hile riski analizi
- Teknoloji Kullanim1
- Firmanin iletisimde bulundugu satic1 ve miisterileri yakindan tanimasi

- I¢ tehditlere kars1 siirekli uyanik olunmasi

Hilenin genel olarak 6nlenmesinin en 6nemli yollarindan birisi de kurumsal
yonetim uygulamalaridir. Kurumsal yonetim, bir kurumun yonetilme ve kontrol
edilme prosediirlerinin biitiiniidir (ACFE, 2015, s.4301). Ampirik ¢alismalar,
kurumsal yonetim eksikliginin hile risklerini arttirdiginm1 gostermistir. Kurumsal
yonetim ne kadar artarsa, finansal tablolarin kalitesi de ayni 6l¢iide artacaktir (Farber,
2005, 5.540). Kurumsal yonetimin igerisinde, yonetim kurulunun yapisi, komiteler, {ist
yonetimin yapist ve hissedarlar ile iliskiler bulunmaktadir. Sirket yonetiminin hile
risklerini tanimlamasi, gozlemlemesi, sirkette hile karsiti yap1 olusturulmasi ve etik
yapinin kurulmasi ve uygulanmasi kurumsal yonetim cercevesinde gereklidir. Bu
gorevler de hilenin 6nlenmesi i¢in en 6nemli asamalardan birisidir. Sirketin hile riskine

kars1 verecegi tepkiler klasik i¢ kontrol sistemini asacagi i¢in, bu isler iist yonetim
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tarafindan yapilabilecektir. Kurumsal yonetimin en 6nemli ilkeleri seffaflik, hesap

verilebilirlik, diiriistliikk ve sorumluluktur (ACFE, 2015, 5.4307).

Bir diger hile 6nleme yontemi ise, sirketlerde diizgiin bir hile 6nlemi programi
olusturmaktir. Bu programda, i¢ kontrol yapisinin hileyi de i¢ine alacak sekilde
genisletilmesi, hileyi onlemeye yonelik kural ve prosediirlerin hazirlanmasi ve
bunlarin uygulanmasi yer almaktadir. Bu hile programinin da iyi bir egitim siireci ile

calisanlara aktarilmasi gerekmektedir (ACFE, 2015, 5.4601).

Yonetim tarafindan agik kapi politikast benimsenmelidir. Boylece, iletisim
kanallar1 daha agik olacak ve hile daha ortaya ¢ikmadan onlenebilecektir (ACFE,
2015, s.4614).

Sirkette giiclii bir etik yapmin olusturulmasi da hilenin Onlenmesi igin
alinabilecek 6nemli bir 6nlemdir (ACFE, 2015, 5.4618). Bu etik yap1 yonetici, ¢alisan,
satict, miisteri ve diger paydaslarla olan iliskilerde uygulanacak etik kurallar1 belirler.
Etik programin disinda tiim yonetici ve ¢alisanlarin rol ve sorumluluklarinin
belirlenmesi de sarttir. Politikalar, is tanimlari, semalar ve yetki devri gibi konular bu
rol ve sorumluluk dagitimda belirlenir. Hile riski yonetimi tiim paydaslar tarafindan
desteklenir. Bu program risk yonetimi, uyum, etik ofisi, giivenlik, bilgi teknolojileri
ve i¢ denetim gibi birimler tarafindan uygulanir (AICPA, I1A ve ACFE, 2016, s.11).
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ACFE’nin 2016 raporuna gore, ortaya ¢ikartilan hilelerde i¢ kontrol sisteminin

eksik noktalar1 su sekilde dagilmaktadir:

35,00%
30,00% —1
25,00%
20,00% - —
15,00% —
10,00% -
5,00% —
0,00% E—
Var Olan
ic Yénetimi | Mutabak  Hile
ic Kontrol = Yénetim n Etik at Egitimini
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Hileyi Onlemede i¢ Kontrol
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Sekil 4.1: Hileyi Onlemede I¢ Kontrol Eksiklikleri

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.47’den
uyarlanmustir.

Zayif i¢ kontrol mekanizmasi, hilenin ana sebeplerinden biridir (%54).
Avrupa’da ise bu oran %72 ile zirve yapmustir. i¢ kontrol sistemi gii¢lii olan firmalarda
bu hileler daha nadir goziikkmektedir. Eger i¢ kontrol sistemi yeteri kadar iyi
kurulmamigsa veya caliganlar tarafindan uygulanmiyorsa, bu sisteme zayif denilebilir
(KPMG, 2016, s.11). Sirketlerin zay1f i¢ kontrol yapisina sahip olmamasinin en 6nemli
nedeni, bu sistemleri kurmanin maliyetidir. Ek olarak, riigvet ve yolsuzlugun yiiksek
oldugu cografi bolgelere yatirim yapan firmalar, bu bolgelerde is yapabilmek i¢in bazi

i¢ kontrol prosediirlerinden taviz vermek zorunda kalmaktadir (KPMG, 2016, s.13).

Baz1 kontrol prosediirleri kagit lizerinde giiclii gibi goziikmesine ragmen,
caliganlar tarafindan uygulanmamakta ve bu da Onemli hileler olugmasina sebep
olmaktadir. Hile yapan insanlarin %21°1 yakalanmayacaklarindan emin olduklari ig¢in
hile yapmaktadir. i¢ denetim ve diizenli izleme mekanizmalari rutin olduklari i¢in, bu
kontroller hileyi yapan kisi tarafindan bilinmekte ve buna gore 6nlem alinmaktadir.
Bu gibi durumlarda olagandist ve fark edilmeyen uygulamalarda bulunmak,
kontrollerin etkinligini arttiracaktir (KPMG, 2016, s.14).

I¢ denetgilerin (veya hile denetgilerinin) bagimsizligi da ok 6nemli bir konudur.

Hilenin olustugu departmanla siki iligski igerisinde bulunan i¢ denetci, yonetici ve
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denetim komitesi tiyesi gerekli siiphe duyma 6zelligini kaybedebilir. Hileyi gorse bile
gormemezlikten gelebilir. Bu sebeple, i¢ kontrol fonksiyonunda aktif bulunan kisilerin
bagimsiz kalabilmeleri, hilenin 6nlenmesi agisindan yararlidir (Bolt-Lee ve Kern,
2015, s.41). Ek olarak, i¢ denetcilerin bagimsiz kalabilmeleri i¢in en Onemli
yontemlerden bir tanesi de, bu kisilerin girket diginda yer alan tiglincii bir kisi/kurum
tarafindan atanmasidir. i¢ denetci boylece hesap verilebilirlik konusunda rahatlarsa,

bagimsizlig: giiclenecektir (Bolt-Lee ve Kern, 2015, s.42).

4.3.Tespit Edici Kontroller

Onleyici kontrollerin yetersiz kaldigi ve hile eyleminin meydana geldigi
durumlarda tespit edici kontroller devreye girer. Onleyici kontroller genellikle herkese
acik, herkes tarafindan bilinen kontrol yontemleri olmasina ragmen, tespit edici
kontroller ise gizli olarak yiiriitiiliir. Bir kontrol prosediiriin maliyeti, eger o prosediir
uygulanmazsa meydana gelecek zarardan biiyiikse, o prosediir uygulanir (AICPA, 1A

ve ACFE, 2016, s.34). Tespit edici kontroller genelde su sekildedir:

ihbar Hatlar: Daha 6nce de goriildiigii iizere, hilenin tespit edilmesi i¢in en
cok yararlanilan ydntem ihbar hatlaridir. Thbar, bir kisinin (bu kisi ¢alisan, ydnetici,
miisteri veya satic1 olabilir) gordiigii hileyi, gerekli yerlere bildirme siirecidir. ihbar
mekanizmas1 tespit edici kontroller smifinda yer alir fakat bu mekanizmanin
organizasyonda bulundugu bilen hilekar, hileyi yapmaktan kaginacaktir. Bu sebeple
aslen tespit edici kontrol olan bu ydntem, onleyici kontrol olarak da vazife goriir
(Y1ildiz ve Baskan, 2014, s.7). Ihbar hatlarmnm etkili olabilmesi icin, ihbarda bulunan
kisinin kendini risk altinda gormemesi gerekir. Eger ihbarda bulunan kisi, ihbar
sonrasinda basina kotii bir sey geleceginden korkarsa (kovulma, tehdit vs.) o ihbar
gergeklesmez. Thbarda zamanlamanin da hizli olmasi, gerekli aksiyonun almmasi igin
gereklidir (AICPA, 1A ve ACFE, 2016, s.35). Fakat su duruma da dikkat etmek
gereklidir: Thbar konusunda verilen finansal tesvikler (6rnegin kayip kagagin yiizde
10’unun ihbar1 veren kisiye 6denmesi) diisiik ihtimalli hilelerin de ihbar edilmesine ve
is huzurunun bozulmasina da sebep olabilir. Yonetim, bu dengeyi iyi kurmak
zorundadir (Bolt-Lee ve Kern, 2015, s.42). Worldcom ve Enron’daki skandallarin
ortaya ¢ikmasinda ihbarin 6nemi biliyiiktiir. SOX’e gore, ihbarda bulunan kisinin

koruma altina alinmas1 gerekmektedir. Boylece, kendisine bir zarar gelmeyecegini
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diisiinen kisi ihbarda bulunur. Ek olarak kanun, borsaya kote olan firmalardan bir ihbar
hatt: kurmasini da istemistir. Odiil ve ceza sistemi iyi kurulmazsa, ihbarci hileyi yanlis
degerlendirebilir. Odiil kazanmak igin asilsiz ihbarlarda bulunabilir (Bowen ve Call,
2010, s.1240). Eger ihbarci yonetimin de arkasinda bulundugunu hissetmezse,

gordiigi hileleri bildirmekte istekli davranmaz (Trompeter ve Carpenter, 2012, 5.299).

Siire¢ Kontrolii: Tespit edici bir diger 6nlem, hata ve hilelerin tespit edilmesi
i¢in tlim siireclerin diizenli olarak kontrol edilmesidir. Diizenli siire¢ kontrolii (ek
olarak i¢ kontrol sisteminin de diizenli izlenmesi) olusan hileleri tespit etmeye
yardimci olur. Cok fonksiyonlu sirketler, siirecleri pargalara ayirarak kontrol etmelidir

(AICPA, 11A ve ACFE, 2016, s.36).

Proaktif Kontroller: Tespit edici kontrollerin en ¢ok yararli olanlarindan birisi
veri analizi, diizenli denetim ve teknoloji kullanimidir. Veri analizi sayesinde
yiizbinlerce, milyonlarca veri kontrol edilip hileler tespit edilebilir. E-Posta
kontrolleri, teknoloji kullanarak tespit edilebilen hile kontrolleri arasinda yer
almaktadir (AICPA, 1A ve ACFE, 2016, s.37)

Tespit edici kontroller icerisinde yer alan proaktif yaklasimlardan birisi ise
Benford Yasasi’dir. Benford yayinladigi makalesinde, analiz ettigi veri setinin normal
dagilim yerine logaritmik dagilima sahip oldugunu gormiistiir. Buna gore incelenen
sayilarin dogal bir dizilimi vardir ve disaridan bir miidahale oldugunda bu dogal
dizilim bozulur (Benford, 1938, s.551). Mark Nigrini ise bu yasanin muhasebeye
uygulanmasi i¢in ¢aligma yapmustir. Nigrini’ye gore muhasebenin olusturdugu veri
seti de Benford yasasina uygundur. Muhasebede ortaya cikan normal datalar ile
lizerinde oynanmus hileli datalar arasinda farklar bulunmaktadir. Ornegin, hilekérlar
hileli bir veri olustugunda 1 ile baslayan verileri az {iretiyorlar, bunun yerine en ¢ok 6
ile baslayan veri tretiyorlardir. Mesela sahte fatura yaratirken 6 ile baglayan fatura
numarasi iretmeleri daha yiiksek bir ihtimaldir (Nigrini, 1998, s.1). Bu yasaya en
uygun muhasebe verileri ticari alacaklar, ticari borglar, briit ve net satiglar, satilan

malin maliyeti gibi kalemlerdir (Boztepe, 2013, s.78).

Onleyici kontrollerde oldugu gibi, tespit edici kontrollerde de dokiimantasyon,

kontrol degerlendirmesi, kontrollerin iist yonetime raporlanmasi ve diizenli izleme
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isleri de yapilmasi gereken eylemler arasinda yer almaktadir (AICPA, 1A ve ACFE,
2016, 5.38).

ACFE’nin 2016 yili raporuna gore hilenin yakalanmasini saglayan olaylar

asagidadir:

itiraf

IT Kontrolii
Duzenli Denetim
Yargl Tarafindan
Dis Denetim
Belge Kontroliu
Diger

Hesap Mutabakatlari
Tesadifen
Yonetici Gorlisu
i¢ Kontrol

ihbar

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00%
® Hile Onleme Yéntemleri
Sekil 4.2: Hilenin Tespit Edilme Y 6ntemleri

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.65’dan
uyarlanmustir.

Sekil 4.2°den de goriildiigii tizere hilelerin tespit edilmesi i¢in kullanilan en
onemli ara¢ ihbardir. I¢ kontrol, yonetici goriisleri, tesadiifen yapilan tespitler,

mutabakatlar kullanilan diger 6nemli araglardir.

Y 6neticiler tarafindan yapilan finansal tablo hilelerini tespit etmek ve arastirmak
¢ok zordur. Bu sebeple, i¢ denetim birimi bu tarz hileleri tespit etmede 6nemli bir
goreve sahiptir. Bu birimin finansal tablo hilelerini onlemedeki en 6nemli adimi
stiphedir. Bunun disinda organizasyonun faaliyette bulundugu sektorii iyi bilmek,
komitenin yapacagi denetim i¢in ilk kosuldur (AICPA, 2016, s.9). Finansal tablo
hilesini meydana getiren baski, firsat ve tesvik unsurlarmi bilmek i¢in sektorii
ogrenmek elzem bir sarttir. Sektoriin 6grenilmesinden sonra potansiyel riskleri tespit
edebilmek ve hangi alanlarda ne gibi hileler yapilabilecegini belirlemek icin beyin
firtinas1 yapmak gerekir. Bu sayede finansal tablolar parcalara boliiniir ve her bir parga
tizerindeki tesvik baski ve firsat unsurlar belirlenir. Hile risk faktorlerini belirleyen

denetim komitesi, sirkette iyi bir etik yap1 kurmakla da gérevlidir. Ozellikle finansal
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tablo hilelerine kars1 kurulacak bir etik yapi, hilenin 6nlenmesi i¢in en temel sartlardan

birisidir (AICPA, 2016, s.13).

Daha once de belirtildigi iizere, en cok hile Onleme uygulamasi ihbar
mekanizmasidir. Hile ihbarlarinin kimler tarafindan yapildigi ise asagidaki sekilde yer

almaktadir:

Hissedar Rakip

3% | 2%

Diger
2%

Kaynag Bilinmeyen
14%

= Calisan = Misteri = Kaynagi Bilinmeyen Diger = Satict = Hissedar = Rakip

Sekil 4.3: Ihbarin Geldigi Kisiler

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.26’dan
uyarlanmustir.

Hile ihbarlarmin yarisindan fazlasi sirket calisanlar tarafindan yapilmaktadir.
Dolayistyla hile ile miicadelede en 6nemli 6nlem olan ihbar mekanizmasinda ¢alisan
sikayetlerine ayrica 6onem verilmektedir. Gelen ihbarlarin ortalama %40°1 ise sirket

dis1 ¢alisanlardan olusmaktadir.
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Bir diger konu ise, firmaya yapilan bu ihbarlarin hangi kanal ile firmaya

ulagtigidir:
45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
5,00% I
0,00% Web —
Telefon E-Mail Tabanl Posta Diger Fax
m ihbar Kaynaklari 39,50% 34,10% 23,50% 16,70% 9,80% 1,50%

Sekil 4.4: ihbarin Geldigi Kaynaklar

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.28’dan
uyarlanmustir.

En c¢ok kullanilan ihbar kanali telefon, e-posta ve web formalarindan
olusmaktadir. Thbarlarla ilgili bir diger Snemli konu ise ihbarlarin kime yapildigidir.
Elektronik ihbarlarin kayit altina alinma ihtimali yiiziinden, ihbarlarin telefon ve

i1simsiz posta vasitastyla yapildig goriilmektedir.

Sirket Avukati EI80%
Dis Denetim 2,409
Denetim Komitesi 6,60% |
Hukuki Streg 7,40% |
is Arkadasi 9,90% |

ic Denetim 12% 1
Hile Arastirma Grubu 13,10% |
Ust Diizey Yénetici 18% 1
Diger 18.80% 1
Dogrudan ilk Yoénetici 20,60% |

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%
@ iHBARLAR KiME YAPILIYOR?

Sekil 4.5: Ihbarlarin Yoéneltildigi Birimler

Kaynak: ACFE, “Report to the Nations: On Occupational Fraud and Abuse”, 2016, s.29’dan
uyarlanmustir.

Sekil 4.5°de de goriildiigii tizere, hile ihbarlar1 en ¢ok ihbar1 yapan ¢alisanin ilk
seviyedeki yoneticisine bildirilmektedir. Bunun sebebi, hileyi gore kisinin,

ulasabildigi insanlara bunu ihbar etmesidir. Bir ¢alisanin yonetim kurulu igerisinde
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bulunan denetim komitesine ihbarda bulunmasi zordur. Fakat bunun yerine ilk seviye
yOnetici, is arkadasi ve i¢ denetim birimi daha ulasilabilir bir yerdedir ve dogal olarak

ihbarlar da bu pozisyonlarda c¢alisan insanlara yapilmaktadir.

Gliniimiiz diinyasinda hile yonetiminde fiziki gézlem ve koruma gibi 6nlemler
giincelligini yitirmistir (Segal, 2016, s.48). Hilenin tespit edilmesinde yukaridaki
reaktif (hile olduktan sonra) kontrol prosediirlerinin yani sira proaktif yontemlerde
kullanilir. Bu proaktif yontemlerden en 6nemlisi analitik inceleme prosediirleri ve veri
madenciligidir (Rezaee, 2005, s.79). Analitik inceleme prosediirleri oran analizleri,
biitge-fiili farklar1 ve egilim yiizdeleri analizlerinden olusur. Bunlardan en klasik olan1
oran analizleridir. Olaganin disinda ortaya ¢ikan rasyolar bir hile belirtisi olarak goz
ontinde bulundurulmahidir (Hogan ve Rezaee, 2008, s.240). Oran analizi, anlaml1 iligki
icerisinde bulunan finansal tablo kalemlerinin birbirleri ile oranlanmasidir. Eger
olaganin disinda bir rasyo ortaya cikarsa bu bir hile belirtisidir. Ornegin, sektdrde briit
kar marj1 %70 ve ilgili firmada bu oran %40 ise, satilan malin maliyetlerinde bir azalis
veya fiktif bir satis olmus olabilir. Egilim yiizdelerinde bir baz y1l belirlenir ve bu baz
yildaki tutar 100 olarak kabul edilir. Ertesi yillardaki rakamlar 100 sayisina oranlanir
ve artis azaliglar tespit edilir. Olaganin disinda gergeklesen artis ve azalislar
incelenmesi gereken kalemlerdir. Biitcelenen tutar ile fiili tutarlarin karsilastiriimast,
farklarin nedenlerinin tespit edilmesi de tespit edici kontroller arasinda yer alir. Eger
senenin basinda bir gider kalemi yillik biitgeyi asmissa, fazla sayida gider kaydi (veya
hileli faturalar) s6z konusu olabilmektedir. Analitik inceleme prosediirlerinin yani sira,
hilenin tespit edilmesi i¢in kullanilan bir diger faktor veri madenciligidir. Bu sayede
firma, orneklem yerine tiim verileri analiz eder. Bu analiz sonucunda olagandis1
hareketleri tespit eder ve hileyi yakalar (Rezaee, 2005, s.79). Veri madenciligi yiiksek
sayida verinin analiz edilme siirecidir. Cok yiiksek sayida veriden, ihtiya¢ olan veriler
secilir ve bu veriler tlizerinde c¢aligilir (Segal, 2016, s.50). Dolayisiyla hilenin tespit
edilmesi igin proaktif bir hile denetimi yapmak da gerekir (Rezaee, 2005, s.90).
Geleneksel uygulamalarin disinda kullanilan teknoloji temelli modern denetim
yontemleri son zamanlarda popiiler hale gelmistir. CAAT adi verilen bilgisayar destekli

denetim teknikleri hileyi tespit etmede 6nemli gorevler iistlenir (Bozkurt, 2016, 5.170).
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Teknoloji kullanimi ile bir¢ok hile tespit edilebilmektedir:

- Benzer isimli satic1 isimlerinin tespiti

- Benzer adreslere sahip olan saticilar

- Personelin telefon ve adres bilgisi ile satici/miisterinin bilgilerinin
benzerligi

- Sisteme yeni tanimlanmasina ragmen yiiksek hacimde islem yapilan
firmalar

- Fatura numaralarin ardisik seri numarasi izlemesi

- Onaylanmayan saticilara 6demeler

- Siirekli ayn1 tutarda yapilan 6demeler

- Olagandis1 yapilan 6demeler

- Manuel hazirlanan ¢ekler

- Personel tarafindan yapilan iadeler (Coenen, 2008, s.125)

Mubhasebe bilgi sisteminin kullanilmasi da hilenin tespit edilmesi i¢in dnemli
faktorlerden birisidir. Bu teknolojinin firmada aktif olarak kullanildigini bilen bir kisi,
hileyi yapmaktan vazgegebilir. Bu sebeple muhasebe bilgi sistemi kullanimi tespit
edici bir kontrol olmasinin yani sira dnleyici kontrol olarak da kabul edilebilir.
Mubhasebe bilgi sistemi, daha kapsamli olarak kurumsal kaynak planlamasi seklinde
kullanilirsa, hileyi tespit etmek daha kolay hale gelir. Kirmiz1 bayraklarin analizi de
bu sistemler vasitasiyla yapilabilir. Ornegin miikerrer fatura girisi ve fatura seri
numaralarinin ardisik say1 izlemesi muhasebe bilgi sistemleri tarafindan tespit

edilebilir (Tschakert ve Needles, 2016, s.65).

Eger hile riski karsinda “kabul etme” cevabi verilecekse, potansiyel zararlara
katlanilacak demektir. Bu durumlarda hile karsisinda sirketi sigorta ettirmek iyi bir
alternatif olacaktir (Giovino, 2015, s.44). Sigorta sirketinden hile zarar1 sebebiyle
olusan zarar1 tazmin edebilmek i¢in, yeterli kanit elde edilmesi gerekir (Giovino, 2015,
s.45).
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4.4.i¢c Kontroliin Hile Riskini Onleme, Tespit Etme ve Diizeltmedeki Roliine

fliskin Literatiir Taramasi

I¢ kontrol sisteminin isletmelerde yapilan hileleri nlemesi iizerine ¢ok sayida
mesleki yayin ve bir¢ok arastirma yapilmistir. Bu boliimde i¢ kontroliin hile riskini
Onleme, tespit etme ve diizeltmedeki roliine iligkin literatiir, mesleki ve akademik

literatiir olmak tizere iki baslik altinda incelenmektedir.

4.4.1. Mesleki Literatiir

Hileli eylemlerin 6nlenmesine yonelik ¢alismalar bu alanda uzman kurum ve
kuruluslar tarafindan yapilmistir. Bu kuruluslar ACFE, AICPA, 1IA, COSO, E&Y,
KPMG, IFAC ve KGK’dir. Bunlarin disinda konu {izerinde arastirmalar yapan
kuruluslar da bulunmasina ragmen, bu kurumlarin yaptiklari kadar genis kapsamli

degillerdir.

Tablo: 4.2: i¢ Kontroliin Hile Riskini Onleme, Tespit Etme ve Diizeltmedeki
Roliine Iliskin Mesleki Literatiir

Yayinlayan Kurum, Yaymn Yil Konusu

AICPA, 2002 SAS 99 ile bagimsiz denetcilerin finansal
tablo hilelerine karst sorumluluklari

AICPA, 2016 Hileyi 6nlemede i¢ kontroliin 6nemine iliskin
yapilan bir aragtirma

AICPA, lIA, ACFE, 2016 Hile riskinin yonetilmesine iligskin pratik
Oneriler

ACFE, 2016 Hile cesitleri, sirketlere verdikleri zararlar,

hilenin temel ozellikleri, hileyi yapan

kisilerin 6zellikleri, ¢6ziim yollar1

COSO0, 2013 I¢ kontrol yapisinin hile bakis agistyla tekrar
ele alinmasi

E&Y, 2016 Sirketlerde ¢alisan kisilerin hileye kars1 bakis

agilari
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IFAC, 2009 240 numarali bagimsiz denetim standart1 ile
bagimsiz  denetgilerin  hileye  karsi
sorumluluklari

KGK, 2013 Finansal tablo hilelerine karsi bagimsiz

denet¢ilerin sorumluluklari

KPMG, 2016 Hileye karsi temel ¢Oziim oOnerileri, hileyi

yapan kisilerde bulunan 6zellikler

Bu alanda yapilan en énemli ve en kapsamli ¢alismalardan biri ACFE (2016)
tarafindan yapilmistir. Bu calismada hile tiirleri ve bu tiirlerin sirketlere verdikleri
zararlar ile hilekarlarin 6zellikleri detayli olarak incelenmistir. Benzer ¢aligsmalar
KPMG (2016) ve E&Y (2016) tarafindan da yapilmistir. Ek olarak, ACFE, IIA ve
AICPA tarafindan 2016 yilinda yayinlanan igletmelerde hile risklerini 6nlemeye
iliskin rapor da bu alanda 6nemli bir konumda bulunmaktadir. Bu raporlarda hilenin
Onlenmesi i¢in en 6nemli yontemlerden birisinin gii¢lii bir i¢ kontrol yapisi olmasi
gerektigi vurgulanmistir. Etik degerler, insan kaynaklar1 politikalari, yetki sorumluluk
dengesi, adil bir tlicret sistemi, sirket i¢i egitimler, fiziki gozlemler ve ihbar hatlar1 gibi

bir¢ok uygulama sayesinde hilenin azaltilmas1 miimkiin olabilecektir.

Hile ve i¢ kontrol arasindaki iligskinin incelendigi bir diger 6nemli ¢alisma ise
COSO (2013) tarafindan yapilmistir. Klasik biitlinlesik cerceve hile bakis agis1 ile
tekrar hazirlanmis ve kullanicilara rehber olunmaya caligilmistir. Bu raporlara paralel
olarak ABD’de ve Tiirkiye’de denetim alaninda yaymlanan standartlar ile hile ile
miicadele arttirilmistir. ABD’de yayinlanan SOX (2002) ile birlikte i¢ kontrol sistemi
popiiler hale gelmis ve kurulmasi sirketlerce zorunlu tutulmustur. Aym yil AICPA
(2002) tarafindan SAS 99 Finansal Raporlarin Denetiminde Hile ve Usulsiizliiklerin
Ele Alinmasi konusundaki standart yaymlanmistir. Bu standartta hilelerin
azaltilmasinda bagimsiz denetcilerin rolii lizerinde durulmustur. IFAC (2009) da ISA
240 adi altinda benzer bir standart yaymlamis ve burada da SAS’da oldugu gibi
denetgilerin hileli finansal raporlar {izerindeki incelemelerinden bahsetmistir. BDS
240 (2013) standartinin resmi gazete yayinlanmasi ile birlikte bu konu Tiirkiye’de de

gecerlilik kazanmastir.
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4.4.2. Akademik Literatiir

Uluslararasi kuruluslarin hile {izerine yayinladiklar1 raporlar ve standartlara ek
olarak, akademik ¢evrede i¢ kontroliin hileyi 6nlemedeki rolii {izerine yazilan 6nemli
makaleler bulunmaktadir. Asagida i¢ kontrol ve hile arasindaki iliskiyi inceleyen

caligmalar yer almaktadir.

Tablo: 4.3: i¢ Kontroliin Hile Riskini Onleme, Tespit Etme ve Diizeltmedeki
Roliine Iliskin Akademik Literatiir

Yazar Ady, Yih Arastirma Arastirma Bulgular:

Hedefi Yontemi

Ihbar yéntemi hile

. . ile miicadelede en
Ihbarin hile -
Bowen ve Call, 2010 o | Deneysel arastirma | etkili
yonetimine etkisi

yontemlerden
birisidir.
Teknoloji
kullanimu, i¢
denetim, kurumsal
Calisan _
. o ) yonetim
Bozkurt, 2016 hilelerinin Kitap
uygulamalart hile
arastirilmasi
ile miicadelede
etkili
yontemlerdir.
Her bir hile tiiri
Isletme hilelerine | icin farkli kontrol
Coenen, 2008 Kitap '
genel bakis yontemleri
mevcuttur.
Zayif i¢ kontrol Zayif i¢ kontrol
yapisinin finansal yapist ile hile
Donelson ve Ege, o o
2017 tablo hilelerine | Survey arasinda pozitif bir
sebep olup iligki

olmayacagi bulunmaktadir.
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Ic  kontrol, ig
denetim ve
Kurumsal bagimsiz
. yonetim hile denetimin ayr1 ayr1
In’airat, 2015 o Anket . _
yonetiminde hile ile
etkili midir? miicadelede
onemli oldugu
vurgulanmistir.
Ne kadar ileri
Teknoloji teknoloji
Segal, 2016 kullaniminin hile | Anket kullanirsa, hile
yonetimine etkisi ihtimali o derece
azalir.
Etkin bir i¢ kontrol
Ic kontroliin varligi ile hile
hileyi onlemede eylemler ve
Tiim, 2015 ' Anket )
bir arag olup potansiyel zararlar
olmadig1 Oonemli Olciide
azalir.
Ic  kontrol, i¢
Muhasebe denetim ve
hilelerinin bagimsiz denetim
Yildiz ve Bastan . . _
onlenmesi i¢in en | Anket hile ile
(2014)
onemli aracin ne miicadelede et
oldugu etkili
yontemlerdir.

Coenen (2008) kirmiz1 bayraklari olarak isimlendirilen ipuglart ile birgok hilenin
tespit edilebilecegini gostermistir. Bozkurt (2016) bu kirmiz1 bayraklarin arkasinda
asil yatan sebebin anormallikler oldugunu ve bu anormallikler sayesinde tespitin
kolaylastigin1 sdylemistir. Yildiz ve Bastan (2014) i¢ kontrol sisteminin hileyi
onlemede en Onemli yontemlerden birisi oldugunu vurgulamistir. Yaptiklari
calismada, oOzellikle varliklarin haksiz kullanimi en ¢ok i¢ kontrol sayesinde

Onlenebilir. Finansal tablo hilelerin Onlenmesinde de i¢ kontrol ikinci sirada
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gelmektedir. Benzer bir c¢alisma In’airat (2015) tarafindan da yapilmistir. Bu
calismanin sonuglart da Yildiz ve Bastan’nin sonuglari ile paralel ¢ikmis ve varliklarin
haksiz kullanimi engellemek i¢in i¢ kontrol sisteminin dnemine vurgu yapilmstir.
Tim (2015), hileyi 6nleyebilmek i¢in temel i¢ kontrol ilkeleri olan gorevlerin ayriligi,
dogru yetkilendirme ve onaylar, yeterli belgeler ve kayitlar, bagimsiz kontroller ve
fiziki gdzlemin 6nemine vurgu yapmistir. Yaptigi calismada bu ilkelere sahip olmayan
sirketlerin hileye acik oldugunu gostermistir. Donelson ve Ege (2017) i¢ kontrol
yapisinda bulunan zayifligin 6nemli bir kirmiz1 bayrak oldugunu ve hile ihtimalinin
arttirdigini ortaya koymustur. Coenen (2008) nakit ve stok hirsizliginin énlenmesi i¢in
en Oonemli i¢ kontrol faaliyetinin fiziki koruma oldugunu sdylemistir. Ayrica ayni
calismada yetki ve sorumluluk dengesinin, mutabakatlarin, acik kanal politikasinin ve
diizenli izlemenin de hile ile miicadelede 6nemli i¢ kontrol aktiviteleri olduguna vurgu

yapmistir.

Hileyi dnlemenin bir diger énemli yolu ise teknoloji kullanimidir. Ozellikle
kurumsal kaynak planlamasi sistemleri hile ile miicadelede Onemli bir rol
oynamaktadir. Bunun disinda Segal (2016) sifreleme ile hile yonetimi konusunda da
calismalar yapmistir. Coenen (2008) de veri analizi ve analitik prosediirler ile hilenin
tespit edilecegini sdylemistir. AICPA (2016) yayimladigi raporlarda da e-mail denetimi
ve diizenli log kaydi incelemenin de hile ile miicadelede 6nemli adimlar oldugunu

gostermistir.

Onleyici kontrollerin disinda i¢ kontrol sistemi icerisinde yer alan bir diger tiir
ise tespit edici kontrollerdir. Bowen ve Call (2010) bu kontrol tiirleri arasindaki en
onemli maddelerden birisinin ihbar hatlar1 oldugunu sdylemistir. Buna gére bu hatlarin

etkin ¢aligsmasinin en 6nemli kosulu yonetim ihbar1 yapan kisiyi korumasidir.

Bu boliimde i¢ kontrol sisteminin hile risklerini nasil Onleyecegi ve tespit
edecegi aciklanmistir. Bu ¢ercevede COSO Biitiinlesik Cerceve, hile risk yonetimi
bakis acisiyla tekrar ele alinmis ve teorik bakis agisiyla hile yonetiminde i¢ kontrol
ilkeleri anlatilmistir. Ardindan 6nleyici ve tespit edici kontrol vasitasiyla hilenin nasil
onlendigi, hangi i¢ kontrol faaliyetinin hile ile miicadelede en etkili yontem oldugu
detayli incelenmis ve bu konuda yapilan uluslararasi caligmalar irdelenmistir.

Ardindan bu konu ile ilgili yazinda yapilan ¢aligmalar literatiir taramasi basligi altinda
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incelenmis ve pratik dnlemler ile teorik bilgiler harmanlamistir. Bir sonraki boliimde,
bu boliimde yapilan ¢aligmalarin baska bir 6rnegi yer alacaktir. Yapilan arastirmada
hile risklerinin i¢ kontrol vasitasiyla nasil énlenebilecegi ve i¢ kontrol ile hile riskleri

arasindaki iligski odak grup ¢alismasi yardimiyla incelenecektir.
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5.COSO TABANLI iC KONTROL SISTEMININ HIiLE RiSKLERINI
ONLEMESI UZERINE YAPILAN BiR ARASTIRMA

Tezin konusunu olusturan hile risk faktorleri ve COSO tabanli i¢ kontrol
sisteminin hile risklerini Onlemedeki roliinii arastirmak amaciyla bir c¢aligma
yapilmistir. Bu bdliimde bu ¢aligmanin amaci, kapsami, kisitlari, yapilan ¢alismanin

ciktilar1 ve genel degerlendirmesi yer alacaktir.

5.1.Arastirmanin Amaci, Kapsam, Kisitlar

Bu boliimde aragtirmanin amaci, kisitlari, kapsami, modeli ve veri toplama
stireci ayrintili olarak ele alinacaktir. Bu kapsamda 6rneklem olarak segilecek grubun

ozellikleri, neden secildikleri ve arastirmanin ¢iktilar1 da agiklanacaktir.

Hile konusu, daha once de agiklandigi tizere, sirketler i¢in ¢ok 6nemli bir sorun
haline gelmistir. Sirketler, yillik kazanclarimin yaklasik %6’sm hileli eylemler
sebebiyle kaybetmektedir. Bu sebeple, hilenin 6nlenmesi, tespit edilmesi ve olusan
zararin azaltilmasi lizerine bir¢ok calisma yapilmaktadir. Potansiyel hilelerin 6niine
ge¢menin en Onemli yollarindan birisi giiclii bir i¢ kontrol yapis1 ortaya koymaktir.
Ciinkii i¢ kontrol yapis, hilelerin olusmasindan 6nce onlar1 6nleyecek ve sirketin karst
karsiya kaldigi riskleri de bertaraf edecektir. Bu i¢ kontrol yapisi, COSO’nun
yayinladig ilkeler ¢ergevesinde bir disipline kavusmus ve uygulayicilar i¢in bu ilkeler,
onemli bir yol gosterici kaynak niteligi tagimistir. Dolayisiyla, i¢ kontrol sisteminin
hileyi Onleyip Onlemedigi sonucu arastirilmasi gereken bir alan olmustur. COSO
tabanli kontrol yapisi igerisinde bulunan ilkelerden hangisinin, hileyi 6nlemede daha
basarili oldugu, bu yapinin ne tiir hileleri 6nlemede kullanilacagi, hile tiggenindeki
hangi maddeyi ilgilendirdigi konusunda bir arastirma ihtiyaci bu sayede ortaya

¢ikmustir.
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Bu kapsamda, i¢ kontrol sisteminin hileyi 6nlemedeki rolii arastirilmistir. Ortaya
cikan sonuclara gore, hile riskinin yiiksek oldugu firmalarda kurulan i¢ kontrol

yapisinin bu bakis agisiyla yeniden ele alinmasi i¢in 6neriler yer almistir.

Hilenin ortaya ¢iktig1 ve ¢ikma potansiyelinin oldugu tiim sirketlere ulagmanin
fillen imkansiz olmasindan dolayz, hile denetimi yapan ve yiiksek hacme sahip firmalar
tizerinde bir ¢alisma yapmanin daha dogru olduguna karar verilmistir. Bu sebeple,
daha 6nce hilenin teorik egitimini almus, fiili olarak c¢alistiklar1 sirketlerde denetim
faaliyetinde bulunan ve alaninda uzman 8 kisi ile bir calisma gerceklestirilmistir.
Arastirma katilanlarin dordii adeti Serbest Muhasebeci Mali Miisavir iken, besi yiiksek
lisans, kalan ticii ise lisans mezunudur. Ek olarak bu sekiz katilimcinin yarisi kadin,
diger yarisi ise erkektir. Katilimcilarin entelektiiel ve teknik birikim olarak olabildigi

kadar birbirine yakin seviyede kisilerden olusmasina gayret edilmistir.

5.2.Arastirma Metodu

Arastirmada odak grup calismas1 uygulanmistir. Bu tarz kesifsel arastirmalarda
alaninda uzman katilimcilardan 6nemli 6l¢iide bilgi alinabilecegi i¢in bu yontem tercih
edilmistir. Bu yontemde ¢aligmaya katilanlar tiim konularda ayn1 diisiinebilecegi gibi,
tamamen farkli goriislere de sahip olabilmektedirler. Bu yontemin hedefi, konuya
iliskin farkli bakis agilari, farkli tecriibeleri bir potada eritmektir (Bas ve Akturan,
2017, 5.105).

Tiim katilimcilara 14’er adet soru sorulmus ve bu sorular sonucunda goriisleri
Ogrenilmistir. COSO tabanli i¢ kontrol bilesenlerinin hile ile iliskisi incelenmis ve
hangi kontrol faaliyetinin hile 6nlemede nasil bir etkiye sahip oldugu 6grenilmeye

calisilmistir.

Caligmanin baslamasindan 6nce, genel bir bilgilendirme konugmasi yapilmistir.
Tim konugmalar ses kayit cihazi ile kaydedilmis ve kayit islemi i¢in katilimcilarin
onay1 alinmustir. Goriisme yaklasik 2 saat siirmiis ve daha 6nce de sdylendigi gibi 14

soru vasitastyla 7 konu tizerinde goriis alinmistir.
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Odak Grup Gorligmesinde bilgi alinmak istenen 7 konu bashig asagida yer

almaktadir:

Isletme hileleri ve i¢ kontrol hakkinda genel diisiinceler;
COSO tabanli i¢ kontrol ilkelerinin hileyi 6nlemedeki rolii;
Hile tiirleri ve her bir hile tiirlinii 5nleme yontemleri;

I¢ kontrol ve hile iiggeni arasindaki iliski;

Uluslararasi is yapmanin hileye etkisi;

Calisilan pozisyon ve hile arasindaki sorumluluk iliskisi;

Teknoloji ve hile iligkisi.

5.3.0dak Grup Calismasi ve Katihmcilarin Demografik Ozellikleri

Odak grup goriismesi 30.01.2018 tarihinde yapilmis ve goriismeye 8 Kkisi

katilmistir. Katilimeilara 14°er adet soru yonetilmis ve i¢ kontrol sisteminin hileyi

onlemedeki rolii hakkinda goriisleri alinmistir. Gorlismeye katilan katilimeilarin

bilgileri asagidaki gibidir:

Tablo 5.1: Katilimcilarin Demografik Ozellikleri

Kodu Cinsiyet Yas Egitim Durumu
1.Katilime1 K1 Erkek 35 Yiiksek Lisans
2.Katilimci K2 Erkek 30 Lisans
3.Katilimet K3 Erkek 29 Yiiksek Lisans
4.Katilimei K4 Erkek 28 Yiiksek Lisans
5.Katilimet K5 Kadin 37 Lisans
6.Katilime1 K6 Kadin 35 Yiiksek Lisans
7. Katilimet1 K7 Kadin 38 Lisans
8.Katilimci K8 Kadin 54 Yiiksek Lisans

Katilimeilarin listesi ve bilgileri tablo 5.1°de yer almaktadir. Katilimcilara

asagidaki sorular sorulmus, bu sorulara verilen cevaplar neticesinde anahtar noktalar

ve aktarilmis ifadeler tabloya eklenmistir. Her tablodan sonra ilgili konuya verilen

cevaplarin genel bir 6zeti yapilmistir.
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5.4.0dak Grup Calismasi Sonuclari

Calisma kapsaminda hile ve i¢ kontrol hakkinda genel disiinceler, i¢ kontrol
ilkelerinin hileye etkisi, hile tiirleri, hile tiggeninde bulunan maddelerin hile ile iliskisi,

cok uluslu isletmelerde bulunan hilelerin 6zellikleri, ¢alisilan pozisyon ve teknoloji

kullaniminin hileye olan etkileri incelenmistir.

5.4.1.isletme Hileleri ve I¢ Kontrol Hakkinda Genel Diisiinceler

Bu kapsamda katilimcilara isletme hileleri hakkinda ne diistindiikleri sorulmus ve

i¢ kontrol sisteminin bir isletmede neden kuruldugu ile ilgili bilgi alinmustir.

Tablo 5.2: Katilimcilarin Isletme Hileleri Hakkinda Genel Diisiinceleri

Katihme1 Kodu Anahtar Noktalar Aktarilmis Ifadeler
Hilenin temeli konum ve mevki ile
Sahsi hirslar, konumun kotiiye | alakalidir. Sahsi  hirslar buna temel
K1 kullanilmasi,  Kariyerin riske | hazirlar. Hakkin teslim edilmemesi ve
girmesi sitketten 6¢ alma da bunun sebepleri
arasindadir.
Zimmet, yolsuzluk, demirbaslarin haksiz
K2 Ihtiyag, sahsi hirs kullanimi, mevkinin kétitye kullaniimasi
(riigvet alinmasi)
Personel aliminda liyakate bakilmamasi,
bu da personel kalitesinin ve faaliyetin
Mevkinin kotiiye kullanilmast, o
K3 i ) kalitesiz olmasina sebep olur. Varliklarin
demirbaslarin sahsi kullanimi
haksiz kullanimi, bankacilikta riigvet ve
kasan para galinmasi.
Temsil problemi, yani bireysel | Kisisel fayda isletmenin ¢ikarindan daha
K4 cikarin isletme cikarindan daha | 6nemlidir. Riisvet alma, sahte belge
6nemli olmas. hazirlama, hirsizlik.
. o Gerekli denetim ve yaptirim politikalari
K5 I¢ kontrol eksikligi o o
ile hilenin 6niine gegilebilir.
Kisinin karakteri bozuksa hilenin olmasi
) ) dogaldir. Ise alimda psikolojik testler
K6 Personelin karakteri
onemlidir. Akraba referanslart ¢ok
tehlikelidir.
K7 Kisinin mevkisini begenmemesi | Hile maddi ve manevi olabilir. Yetkinin
sebebiyle olusur. manipiile edilerek sahsi kullanilmasi ile
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meydana gelir. I¢ kontrol ve egitim

politikalar1 ile azaltilabilir.

K8

Capraz kontroller

Capraz kontroller ile diizenli izleme

sayesinde engellenebilir.

Odak grup caligmasinda sorulan sorulardan ilk iki veya ii¢ tanesi giris sorusu

olarak adlandirilir. Bu sorularda konu ile ilgili genel bilgiler bulunmaktadir.

Katilimcilar hileye degisik agilardan bakmaktadirlar. Yedi adedi bu soruya hilenin

sebepleri olarak bakarken, bir kisi ise hilenin 6nlenmesi ile ilgili bir cevap vermistir.

Hilenin sebepleri sahsi hirslar, bulunulan mevkinin kdotiiye kullanilmasi, kisisel

ihtiyaglar, personel karakteri, i¢ kontrol eksikligi ve kisinin bulundugu mevkiyi

begenmemesi sebebiyle ortaya ¢ikmaktadir. Ozellikle hilenin en temel etkenlerinden

birisi kiginin bulundugu pozisyonu kotiiye kullanmasi1 goriilmektedir. Bu durumun

olugmasindan kisinin karakteri temel etkendir. Yukarida sayilan sebepler olugsa bile,

diizgiin karakterli bir kisi hileye basvurmayacaktir. Ek olarak hilenin bulundugu

ortamda temsil problemi de yer almaktadir. Ortak ile yonetici/¢alisanlarin ¢ikarlarinin

catismasi sonucu hileye davetiye ¢ikartilmaktadir.

Tablo 5.3: Katilimcilarin I¢ Kontrol Sisteminin Kurulma Amacina iliskin

Diisiinceleri
Katilime1 Kodu Anahtar Noktalar Aktarilmis ifadeler
Sirketin temel amaci kar etmek oldugu
K1 Uzun vadede karliligin artmast | ' o
icin faaliyetlerin etkinligi artirmaktir.
Personel daha etkin c¢alisir, verimlilik
K2 Paranin korunmasi
artar.
Verimlilik ve potansiyel cezalarin
K3 Karliligin artmasi
engellenmesi saglanir.
Ka Finansal tablolarin giivenilirligi | Yatirimcilara daha dogru  bilginin
ve varliklarin korunmast verilmesi ile sirketin piyasa degeri artar.
Kanunlara  prosediirlere  uygunlugun
K5 Uyumluluk o o
olmasi i¢in i¢ kontrol sistemi kurulur.
Sirketin gelecegi i¢in kanunlara uyulmasi
K6 Uyumluluk
sarttir.
Kurumsal sirketlerde uyumluluk, aile
Uyumluluk, varliklarin
K7 sirketlerinde varliklarin korunmast igin i¢
korunmasi ) .
kontrol sistemi kurulur.




103

Gelecekte simdiki hatalarin diizeltilmesi
K8 Finansal tablolarin giivenilirligi | ve daha saglikli bir mali yap1 igin
gereklidir.

Caligmanin konusunu olusturan hileye karsi i¢ kontrol yontemlerini daha iyi
anlayabilmek i¢in, katilimcilara i¢ kontrol ile ilgili bir diger giris sorusu sorulmustur.
Bir 6nceki soru ile ayni olmamasi i¢in i¢ kontroliin amaglar1 6grenilmeye ¢alisilmistir.
Sirketlerde i¢ kontrol sisteminin kurulmasinin en temel sebebi hakkinda cesitli
goriisler bulunmaktadir. Bir kisim katilime1 yasa ve ilkelere uyum oldugunu sdylerken,
bir kismi da finansal tablolarin daha kaliteli olmas1 gerektigini sOylemistir. Sistemin
faaliyetlere uzun vadede 6nemli bir katkisi oldugunu sdyleyen iki katilimer olmustur.
Varliklarin korunmasi konusunun ise, genel goriisiin aksine ¢ok yiiksek bir 6neme
sahip olmadig1 bildirilmistir. Kurumsal firmalarda uyumluluk daha 6nemli bir etken
iken, daha ufak firmalarda varliklarin korunmasi daha etkili bir amag¢ haline

gelmektedir.
5.4.2.COSO Tabanh i¢ Kontrol ilkelerinin Hileyi Onlemedeki Rolii

Bu kapsamda katilimcilara COSO tabanli i¢ kontrol ilkeleri olan kontrol ¢evresi,
risk degerlemesi, kontrol faaliyetleri, bilgi iletisim ve izleme faaliyetlerinin hile olan

iliskileri tek tek sorulmustur.

Tablo 5.4: Katilimcilarin En Onemli i¢ Kontrol ilkesi Hakkinda Diisiinceleri

Katihmer Kodu Anahtar Noktalar Aktarilmis ifadeler
Kalifiye personelin yaptigi kontrol
K1 Kontrol Faaliyetleri faaliyetleri  ile  hile  biiyiimeden
engellenebilir.

Hileyi dnleyebilmek i¢in hile baglamadan
K2 Kontrol Cevresi onlenebilir. Bu da sirketin kiltiir ve etik

degerleri daha hizli ¢oziilebilir.

Onleyici bir yapt oldugu igin kontrol
K3 Kontrol Cevresi cevresi en Onemlisidir. Hile olugsmadan

Onlenebilir.

Potansiyel tiim hileler 6nceden tespit
K4 Risk Degerleme edildigi i¢in, risk degerleme en

onemlisidir.
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) Kontrol gevresi ve sistemsel yeterlilikler
K5 Kontrol Cevresi
ile tiim hileler olusmadan 6nlenebilir.

Ne kadar kural ve kontrol faaliyeti olsa da
K6 Risk Degerleme bunlar delinebilir. Risk degerleme ile

proaktif bir aksiyon alinabilir.

Kontrol gevresi sirketin ana yapisi ile
K7 Kontrol Cevresi ilgili ¢ogu konuyu kapsadigi igin hile

alanlar1 da yok edilmis olur.

Bilgi ve belge olmadan ve bunlar gerekli
K8 Bilgi ve iletisim yerlere iletilmeden digerlerinin higbir

6nemi bulunmamaktadir.

[k iki giris sorusundan sonra asil konu hakkinda sorular sorulmaya baslanmistir.
Bu kapsamda, ilk sorulan soru COSO tabanli i¢ kontrol bilesenlerinden hangisinin
hileye kars1 en basarili bilesen oldugudur. Katilimeilarin ortak bir goriisii olmamasina
ragmen, biliylik cogunluk tarafindan kontrol ¢evresi hileyi 6nlemede en etkili yol olarak
goriilmektedir. Bu kontrol ¢evresi, diger ilkeler igin bir temel olusturmakta ve hileyi
olusmadan onlemektedir. Iki kisi de modern bir i¢c kontrol sisteminin en &nemli
asamalarindan birisi olan risk yOnetiminin O6nemine vurgu yapmistir. Bu risk
degerleme faaliyeti sayesinde sirketler potansiyel riskleri daha olusmadan
tanimlayabilmekte ve gereken cevabi verebilmektedirler. Bunun disinda kontrol
aktivitelerinin ve bilgi-iletisim de Onemli oldugunu sodyleyen katilimcilar

bulunmaktadir.

Tablo 5.5: Katilimcilarin Kontrol Cevresi Faktorlerinin Onemine Iliskin Diisiinceleri

Katihmer Kodu Anahtar Noktalar Aktarilmis ifadeler

) ) Yetki-sorumluluk dengesi ve c¢apraz
K1 Yetki Sorumluluk Dengesi )
kontroller ile oto kontrol saglanmasi

Personel yazili prosediirlere uyarsa
Prosediir ve Yonetmelikler,
K2 o yaraticilig1 azalir ama hile yapma ihtimali
Egitim
de o denli diiser.

Tiim isi tek bir kiginin yapmasi hileye yol

acar, bagka bir goziin diizenli kontrolii
Gorevlerin Ayriligt ve Hesap
K3 o gerekir. Ek olarak, caliganin yaptig1 isin
Verilebilirlik
sonuglarina da katlanabilecegini bilmesi

gerekir.

o Calisan yaptig1 isin sonucuna katlanmali.
K4 Hesap Verilebilirlik _ )
Aksi halde hileyi yapmaktan ¢ekinmez.
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o Yakalanma sonucu bunun bedelini
K5 Hesap Verilebilirlik
Odeyecegini bilen personel hile yapmaz.

Isletmenin biiyiikliigiine gore degisir.
Biiyiik 0Olgekli firmalarda bu insan
Insan Kaynaklari Uygulamalar1 | kaynaklar1  iken,  kiigiik  olgekli

Ko ve Hesap Verilebilirlik isletmelerde calisanlar g6z  Oniinde
oldugu icin hesap verilebilirlik daha
onemlidir.

Diizenli ve kaliteli c¢apraz kontrol

K7 Gorevlerin Ayriligi mekanizmalari hileyi 6nlemede en 6nemli

faktOrdiir.

Yazili prosediir ve talimatlar ile ¢alisan ne

apacaginl ve yapmayacagini bilir. Ayni
Prosediir ve Y 6netmelikler, yetki yapaces yap y. s d
K8 y prosedirde bu isin  yapilmamasi
sorumluluk dengesi. )
durumdaki ceza da yazili olacag igin,

caligsani1 6nleyici bir etken olur.

4.soru ile birlikte, i¢ kontrol ilkelerinden her birinin hileye karsi 6nemi {izerinde
durulmustur. Ilk olarak kontrol gevresi ilkesi igerisinde yer alan faktorlerden hileyi
onlemede en 6nemli olan1 katilimcilara sorulmustur. Kontrol gevresi ilkelerinden en
onemlileri hesap verilebilirlik ve gorevlerin ayrilig1 olarak géziikmektedir. Eger kisi
yaptig1 isin sonucunda hesap verecegini veya ceza alacagi bilincine sahip ise hile
eylemi olusmadan engellenebilmektedir. Ek olarak, goérevlerin ayriligr ilkesi de
otokontrolii arttirir ve potansiyel riskler, diger kisilerce kolaylikla tespit
edilebilmektedir. Sirket icin prosediir ve yonetmeliklerin varligr da kisileri hileden
vazgeciren unsurlar arasinda yer almaktadir. Yetki ve sorumluluklarin 6nemine
deginen iki katilimer bulunmaktadir. Bu yetki ve sorumluluk dengesi sayesinde

kisilerin hileyi yapma firsatlar1 ve sebepleri de ortadan kalacaktir.

Tablo 5.6: Katilimcilarin Risk Degerleme Faaliyetlerinin Etkinligine Iliskin

Diistinceleri
Katilimci Anahtar Noktalar Aktarilms ifadeler
Kodu
Onceden riskleri | Verilecek cevaplar belirlenecegi i¢in riskleri 6nceden
Kl gorebilmek bilmek ¢ok dnemlidir.
K2 Ihtimal ve etki giicii Riski 6nlemek i¢in 6nceden bu riski gérmek gerekir.
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Olagandist durumda | Alinacak aksiyonlarin belirlenmesi, sirketin ani bir
K3 yapilacaklarin hile riski karsisinda ne yapacagini bilmesi i¢in ¢ok
belirlenmesi onemlidir.
Sirket riske karst verilecek tepkiler ve hangi 6l¢iide
K4 Risk igtaht
riskin kabul edilecegini bu asama belirler.
. ) Aylik risk raporlart ile hilenin dnceden goriilmesi
K5 Onceden tespit

saglanabilir.

Riskleri goren kim olursa olsun, iist ydnetim
Risk yOnetimi igin {ist
K6 o , tarafindan  dikkate
yonetimin onemi.

alinmazsa  bir Onemi

kalmayacaktir.

Risk analizi i¢in tiim departmanlarda risk analiz

K7 Risk gruplari grubu kurulmali ve diizenli risk izlemesi
yapilmalidir.
. . Calisanlar  yaptiklar1  islerde hangi risklerin
K8 Risk analiz tablosu

olusabilecegini diizenli olarak takip edebilir.

COSO bilesenlerinden ikincisi olan risk degerleme faaliyetlerinin hile ile
miicadelede Onemli olup olmadigi ve eger Onemliyse bu Onemin detayr da
katilimcilardan istenen bilgiler arasinda yer almaktadir. Risk degerleme faaliyetlerinin
en Onemli yarari sirketin Oniinii gorebilmesidir. Bu kapsamda hile risklerinin
degerlemesi ile sirket, karsisina ¢ikabilecek riskleri 6nceden gorebilecek ve ona gore
pozisyon alabilecektir. Olagandist bir durum olustugunda sirket ne yapacagini
bilmekte, bu riske nasil cevap verilecegi 6nceden belirlenmis olmaktadir. Ek olarak
kabul edilebilecek risk tutarinin belirlenmesi de hileyi 6nlemede ¢ok ise yaramaktadir.
Bu risk degerleme asamasindaki bir diger énemli konu, potansiyel hile risklerinin

olusma ihtimali ve olusursa sirkete verecegi zarar miktaridir.

Tablo 5.7: Katilimeilari Kontrol Faaliyetlerinden Hangisinin Daha Etkili Olduguna
Iliskin Diisiinceleri

Katihmc1 Kodu Anahtar Noktalar Aktarilmis ifadeler
. Hilenin olugmasindan once yapilan
K1 Onleyici Kontroller
kontrollerde hile zarara yol agmaz.
Onleyici kontroller hem daha kolaydir
K2 Onleyici Kontroller hem de hile olustuktan sonra potansiyel
zarardan sirketi kurtarir.
. Yetkilendirme, gorevlerin ayrilifi gibi
K3 Onleyici Kontroller
kontrol  yontemleri  Oncelikle daha
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onemlidir. Ardindan bu Onlemler ise

yaramazsa tespit edici kontrol yapilir.

K4

Tespit Edici Kontroller

Onleyici kontroller bir yere kadar hileyi
onler. Buna ragmen hile olusabilir. Fakat

tespit edici kontrol bunu bile bulabilir.

K5

Tespit Edici Kontroller

Tespit edici kontrol olmadan 6nleyici

kontrollerin varlig1 pek bir ise yaramaz.

K6

Onleyici Kontroller

Onleyici kontroller caydirma gérevi de
tasir. Kisi “benim bu isi yapma firsatim

yok” diisiincesine girer.

K7

Onleyici Kontroller

Onleyici kontroller kisiyi hile yapmaktan

daha diisiince asamasinda vazgegirir.

K8

Tespit Edici Kontroller

Onleyici kontroller her olayr énleyemez.
Ama tespit etmek bu bakimdan daha

kapsamli ve daha uygulanabilirdir.

Uciincii olarak kontrol faaliyetleri ile hile arasindaki iliski incelenmistir. Bu

kapsamda, hangi kontrol faaliyeti tlirlinlin hileyi onlemede en etkili oldugu

arastirilmistir. Katilimeilar konu hakkinda bir goriis birligine sahip olmasalar da, cogu

kisiye gore dnleyici kontroller hileye kars1 savasta daha ¢ok ise yaramaktadir. Ciinkii

hile eylemi gerceklesmeden onu Onlemek, olusabilecek zararlar1 da bastan yok

etmektedir. Tespit edici kontroliin daha 6nemli oldugunu savunan kisiler de diger

kontrol tiirlerinin bir yere kadar hileyi Onledigini, buna ragmen bir¢ok hilenin

yapildigin1 ve bunlarin ancak tespit edici kontroller ile engellenebilecegini

savunmuslardir.

Tablo 5.8: Katilimcilarin Bilgi ve Iletisimin Onemine Iliskin Diisiinceleri

Katilimcr Kodu

Anahtar Noktalar

Aktarilmis ifadeler

K1l

Onemli Degil

Teknoloji ve sistem siirekli degisiyor.
Bilgi sistemleri buna ayak uyduramazsa

hileyi dnlemede geride kalir.

K2

Cok Onemli

Denetginin isi bilmesi, bilgi sistemlerinin
sirkette bulunmasi, hile risklerinin ist
yonetime iletilmesi sebebiyle ¢ok dnemli

bir faktordiir.

K3

Onemli

Ihbar mekanizmasinin galismast igin bilgi

iletisim gerekiyor.
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K4

Onemli

Merkezden uzak birimlerin denetiminde

iletisim eksikligi hileye yol acar.

K5

Cok Onemli

Hilenin tespit edilmesinde konuya
hakimiyet. Bilgi seviyesinin yiiksekligi

yoksa hile tespit edilemez.

K6

Onemli

Iletisim bilgiden ¢ok daha énemli. Eger
iletisim yoksa bilginin varlig1 bir anlam

ifade etmez.

K7

Cok Onemli

Bilginin olusmas1 ve iletilmesi ile
zamaninda tespit ve zararlari azaltma

yolunda 6nemli adimlar atilir.

K8

Onemli

Bilginin alttan tste dogru gitmesi ile
potansiyel hileler ve kontrol faaliyetleri

belirlenebilir.

Bilesenin dordiincii maddesi olan bilgi-iletisimin de hile tizerindeki etkisi

katilimcilara sorulmustur. Katilimeilara gore bilgi ve iletisim ilkesi diger ilkelere gore

daha az 6neme sahip olsa da, hileyi énlemede olumlu etkilere de sahiptir. Ozellikle

hile tecriibelerinin kurum icerisinde dagitilmasi, ihbar hatlarinin etkili bir sekilde

islemesi, denetgilerin konu hakkindaki bilgileri gibi olaylar bu maddenin &nem

seviyesini gostermektedir.

Tablo 5.9: Katilimcilarin Izleme Faaliyetlerinin Hileyi Nasil Onleyecegine iliskin

Diisiinceleri
Katiimc1 Kodu Anahtar Noktalar Aktarilmis ifadeler
] ) o Hile 6nleme programindaki eksiklikleri
K1l Sistemdeki hata tespiti _
tespit eder ve ¢6ziim bulur.
) | Tim yapinin dogru bir sekilde isleyip
Her asamanin diizgiin islemesi | L
K2 islemedigini gdzlemlemek acisindan
icin gerekli
onemlidir.
Sistemin rutin bakimlarinin ve gerekli
K3 Checkup o
degisikliklerin yapilmasini saglar.
Diizenli olmasa da ara sira yapilan
K4 Cok Onemli Degil gozlem de yeterlidir. Etki kisa siireli degil
uzun siireli olacaktir.
Olast problemlere ¢éziim bulunmasi igin
K5 Co6ziim Bulma o
onemlidir.
) Tespit edilse bile, ¢coziimiin uygulanmasi
K6 Takip Etmek
genelde gerceklesmez. Sistem bilesenleri
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direncle karsilasabilir. Ust yonetimin
izleme ve diizeltmede baskin olmasi

lazim.

. Sistemin trend takibi i¢in ¢ok Onemli.
Nereden geldik nereye

K7 o Burada ortaya cikacak sonuclara gdre
gidiyoruz? ) ) o
aksiyonlar gesitlendirilir.
. [zleme fonksiyonun etkili olabilmesi igin
K8 Diizenli izleme

bu isin diizenli yapilmasi gerekmektedir.

COSO’nun son bileseni olan izleme de arastirilan konulara arasinda yer
almaktadir. Izleme faaliyetleri, hile kontrolleri igin ¢ok onemli bir gorev
tistlenmektedir. Her asamanin diizgiin islediginin kontrolii bu sayede yapilir.
Katilimcilar bu konuya 6nem gostermis ve izleme faaliyetlerinin kritik roliine vurgu
yapmiglardir. izleme faaliyeti sayesinde sirket nereden geldik ve nereye gidiyoruz
sorusuna cevap bulur. Ayn1 zamanda sistemde bulunan aksakliklarin tespiti ve bu

aksakliklarin ¢oziimii igin de eyleme gegebilir.
5.4.3.Hile Tiirleri ve Bu Tiirleri Onleme Yontemleri

Bu boliimde katilimcilara temel iki hile tiirli olan varliklarin haksiz kullanimi
ve finansal tablo hilelerini 6nlemek ve tespit edebilmek i¢in en yararli i¢ kontrol

faaliyetleri sorulmus ve bu konular hakkinda bilgi alinmigtir.

Tablo 5.10: Katilimcilarin Varliklarin Haksiz Kullanimini Onlemek I¢in En Onemli
Gordiigii Kontrol Faaliyeti Hakkinda Diistinceleri

Katihmer Kodu Anahtar Noktalar Aktarilmis ifadeler

K1 Egitimli Personcl Egitimlinin yani sira iyi niyetli personelin
caligmasi gereklidir.
Baskin veya tesadiifi bir denetim,

K2 I¢ Denetim personelin  kendisini  denetlendigini
bilmesine sebep olur ve hileyi engeller.
Bir  tasgimacilik  firmasinda  takip

K3 Teknoloji Kullanimi sisteminin kullanilmasi, soforiin araci
kendi ¢ikart i¢in kullanmasini engeller.
Varliklarin son durumunu takip etmek

K4 I¢ Denetim ve Ihbar icin i¢ denetim faaliyeti en Onemli
faktordiir.
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K5

Baskin Denetim

Baskin denetimin olabilecegini bilen

calisan, hileyi yapmaktan kacinir.

K6

Caydirici Cezalar

Eger caydirici cezalar varsa, hile yapmay1
distinen kisi, yakalanma ihtimaline karsi

hileye bagvurmaz.

K7

Caydirici Cezalar

Hile yapmayi diisiinen kisinin kendini
savunamayacak  durumda  kalmasini

bilmesi i¢in sert disiplin cezalar1 gerekir.

K8

I¢ Denetim

Denetim eger kaliteli yapilirsa bircok

hileyi engelleyecektir.

Her bir bilesenin ayr1 ayr1 incelenmesinden sonra, olaya tersten bakilarak hilenin

iki tird olan varliklarin haksiz kullanimi ve finansal tablo hilelerinin 6nlenmesinin

yollar1 da katilimcilara sorulmustur. Bu kapsamda ilk soru, hangi i¢ kontrol

faaliyetinin varliklarin haksiz kullanimin1 6nlemek icin en etkin yontem oldugudur.

Bu kapsamda, katilimcilar varliklarin haksiz kullaniminin engellenmesi ig¢in en 6nemli

faaliyetin i¢c denetim oldugunu bildirmistir. I¢ kontrol sayesinde sirket varliklarinda

kayip olmadig1 ortaya c¢ikabilir. Bunun disinda caydirici cezalar da bu varliklarin

korunmasi i¢in ¢ok onemlidir. Eger yakalanirsa ¢ok biiyiik cezalar alacagini bilen kisi,

bu hileyi yapmaktan vazgececektir. Teknoloji kullanimi, ihbar ve egitim de bu hile

riskinin azaltilmasi i¢in kullanilacak yontemler arasindadir.

Tablo 5.11: Katilimcilarin Finansal Tablo Hilelerini Onlemek I¢in En Onemli
Gordiigii Kontrol Faaliyeti Hakkinda Diistinceleri

Katihme1 Kodu Anahtar Noktalar Aktarilms Ifadeler
K1 Bagimsiz Denetim Disardan bir goz gereklidir.
Vergi kacirma istedigi, daha az kar
K2 Bagimsiz Denetim dagitma istegi gibi konular1 engellemeyi
i¢ kontrol sistemi ¢ok iyi basaramaz.
) Seffaf olmasi dolayisiyla dis denetim
K3 Bagimsiz Denetim
onemlidir.
Bilangonun ¢ok derinine inmek igin
K4 ERP Sistemleri bagimsiz denetgiler gerekli bilgiye sahip
olmaz.
Calisan ve yoneticiler disinda bir goziin
K5 Bagimsiz Denetim .
de tablolar1 onaylamasi gerekir.
) . Hatalarin en aza inmesi i¢in bilgi sistemi
K6 ERP Sistemleri

sart. Clinkii muhasebe bilgi sistemi tim
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veriyi kontrol eder. Bagimsiz denetim ise
ornekleme yapar ve kontrol etmedigi

veriler olacaktr.

Sirket kendi hazirladigi tablolarda hata
K7 Bagimsiz Denetim bulmak istemez. Bunu ancak bagimsiz

denetgiler saglar.

Sirketin kendi hakimiyetinde olan kisi ve
K8 Bagimsiz Denetim sistemler, sirket hatalarin1 yeteri kadar

bulamaz.

Hilenin bir diger tiirii olan finansal tablo hilelerinin 6nleme ve tespit etme
noktasinda en onemli kontrol faaliyetinin ne oldugu da katilimcilara sorulan sorular
arasinda yer almaktadir. Caligmada katilimcilarin iizerinde ittifak yaptigi en 6nemli
konulardan bir tanesi finansal tablo hilelerinin engellenmesi alaninda olmustur. Bu hile
tirliinlin  6nlenmesi i¢cin en Onemli etken bir bagimsiz denetim varligi olarak
goriilmektedir. Bu sayede sirkete iiclincli bir géz bakmis olur ve calisanlarin
goremedigi veya bilerek yanilttig1 bilgileri daha rahat tespit edebilir. Bunun disinda
kurumsal kaynak planlamasi kullanimi da tiim datanin kontrol edilmesi sebebiyle

Onemli bir faktor olarak dikkate alinmustir.

5.4.4.1¢ Kontrol ve Hile U¢geni Arasindaki Iliski

Bu béliimde, hile tiggeni igerisinde yer alan baski, firsat ve hakli gésterme unsuru
ile i¢ kontrol arasindaki iligki incelenmeye calisilmis ve i¢ kontrol aktivitelerinin bu

ticgende yer alan hangi unsuru etkiledigi sorulmustur.

Tablo 5.12: Katilimcilar Hile Uggeninde Yer Alan Hangi Maddenin I¢ Kontrol
Uygulamalarindan En Cok Etkilenecegine Iliskin Diisiinceleri

Katilime1 Kodu Anahtar Noktalar Aktarilmis ifadeler

I¢ kontrol sayesinde kisi, hileyi yapacak
K1 Firsat

firsat bulamaz.

Iyi bir egitim ve iicret politikasi ile baski
K2 Baski

azaltilabilir.

Kisi hileyi yapacak firsati ancak ic
K3 Firsat

kontrol eksikligi ile bulabilir.

I¢ kontrol ne kadar iyi kurulursa, ¢alisan
K4 Firsat o

hileyi yapacak firsat1 bulamaz.
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Iyi bir kontrol mekanizmasi, ¢alisanin
kendini hakli gostermesini engeller.
K5 Hakli Gosterme .
Cinkii  tim  altyapt  yeteri kadar

saglanmustir (licret, yetki, terfi vs.).

Firsat olmadan kisi hile yapamaz. I¢
K6 Firsat

kontrol bu firsatlar1 yok eder.

I¢ kontrol sistemi iyi kurulursa personel
K7 Baski
uizerindeki baski da azaltilabilir.

Hile yapanlar kendini hakli gorerek hile
K8 Hakli Gosterme )
yapar. I¢ kontrol bunu engeller.

Hile tiirleri ve i¢ kontrol bilesenleri arasindaki iliski incelendikten sonra, hile
ticgeni ile i¢ kontrol arasindaki iliski incelenmeye c¢alisilmistir. Bu boliimde
katilimcilara i¢ kontroliin hile iicgeninde yer alan hangi maddeyi en ¢ok etkiledigi
sorulmustur. Sonuglara gore i¢ kontrol sistemi, hile tiggeninde yer alan unsurlardan en
cok firsat unsurunu etkiler. Katilimcilarin ¢ogu bu maddeye atif yapmislardir. Ciinkii
i¢ kontrol sayesinde, hile yapma potansiyelinde olan kisiler var olan agiklari
bulamayacak ve hile yapamayacaktir. Buna ragmen hile yapan kisiler artik kendini
savunamaz duruma gelebilir ve bu da hakli gosterme unsurunu -etkileyebilir.
Katilimcilardan ikisi de bu unsura dikkat ¢ekmistir. Son olarak iyi bir i¢ kontrol yapisi,
calisanlarin iizerindeki baskiy1r da azaltabilir. Ciinkii iyi bir iicret politikasi, terfi

sistemi gibi etkenler ¢alisanlar lizerinde baskiy1 azaltict unsurlardir.

5.4.5.Uluslararasi Faaliyet Gostermenin Hileli Eylemlere Etkisi

Son yillarda kiiresel ticaretin genislemesi ile uluslararasi is yapmanin hileye de
etkileri olmaktadir. Bu kapsamda uluslararas: faaliyetlerin 6nemli iki unsuru olan
kiiltiirel farkliliklar ve genel merkezden fiziki uzakligin hileli eylemlere olan etkisi de

katilimcilara sorulan sorular arasinda yer almaktadir.

Tablo 5.13: Katilimcilarin Kiiltiirel Farkliliklar ve Fiziki Uzakligin Hileye Sebep
Olup Olmayacagna Iliskin Diisiinceleri

Katilime1 Kodu Anahtar Noktalar Aktarilmis ifadeler

Inanglar hakli gésterme olgusunu etkiler.
K1 Sebep olur Ne kadar uzak olunursa denetim o kadar

zor olur.
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Uzakdogu kokenli insanlarin ¢aligma
disiplini ile ortadogudakilerin  ayni
K2 Sebep olur o T
degildir. Uzaklik da iletisimi

zorlastiracagi i¢in hile riskini arttirir.

Uzaklik iletisimi  azaltir. Denetim

K3 Sebep olur ) _
maliyetleri artar.

Uzaklik artarsa denetim ve gézlem azalir,
hile artar. Kiiltiirel farkliliklarda hile
K4 Sebep olur
konusu stibjektiftir. Riigvet bazi tilkelerde

hile olarak goriilmez.

Uzaktaki kisi kendini denetlenmemis
K5 Sebep olur _ i o
hisseder ve hile yapma ihtimali artar.

Afrika’da riigvet hile gibi goziikmez ve
K6 Sebep olur _
kisi bunu kendine hak olarak goriir.

Merkez sube baglantisi azalirsa denetim
K7 Sebep olur zorlagir. Fakat giiglii bir i¢ kontrol yapisi

ile minimize edilebilir.

Uzaklik ne olursa olsun i¢ kontrol yapisi
K8 Sebep olmaz, bahane olur. K -
ile hile engellenebilir.

Bir diger soru, kiiresellesen diinyada sirketlerin uluslararasi is yapmasi ve bu
uluslararast ticaretin hileye olan etkisi tizerinedir. Cok uluslu firmalarda en 6nemli hile
sebepleri arasinda olmasi muhtemel kiiltiirel farkliliklar ve genel merkezden fiziki
uzakligi hileye olan etkisi katilimcilara sorulmustur. Katilimcilarin hemen hemen
tamami, fiziki uzakligin artmasi ve kiiltiirel farkliliklarin hile riskini arttiracagini
sOylemistir. Merkez ile sube arasinda mesafe artarsa denetim maliyeti artacak, zaman
farkindan dolayi iletisim azalacak, kiiltiirlerde hileye bakis degisecegi i¢in bu risk de
onemli Olglide artis gosterecektir. Denetim sikligi ve giiclinlin azalmas: kisilerin
kendini denetlenmeyecek gibi hissetmesine sebep olabilir ve kisi daha rahat hile

yapabilir.

5.4.6.Calisilan Pozisyon ile Hile Risk Yénetimi Arasindaki Sorumluluk iliskisi

Stiphesiz ki sirkette calisan tiim c¢alisanlarin ve diger paydaslarin, hile ile
miicadelede degisik sorumluluklart bulunmaktadir. Bu kapsamda bu miicadeledeki as1l
sorumlu olan grubun kim oldugu, i¢ kontrol sistemi kurarak hileyi 6nlemeden kimin

mesul oldugu konusu da katilimcilara sorulmustur.
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Tablo 5.14: Katilimeilarin Sirketteki Hangi Gruplarin Hile ile Miicadelede En Cok
Sorumluluga Sahip Olduguna Iligkin Diisiinceleri

Katihmer Kodu Anahtar Noktalar Aktarilmis ifadeler

Yetkisi en ¢ok oldugu i¢in yonetim kurulu
K1 Yonetim Kurulu en biiyiik sorumlu grup olacaktir. Hesap

vermek sorumlulugu da ayni gruba aittir.

Sirketteki  hile yapisinin  kontroli,
_ _ izlenmesi ve hilelerin tespiti konusunda
K2 I¢ Denetim ) S )
en vyetkin ve egitimli kisiler i¢

denetgilerdir.

Yonetim Kurulu ve bagimsiz denetgiler
K3 Calisanlar de hile yapabiliyorlar. Isi direkt yapan asil

sorumlu olacaktir.

Kurum kiiltiiriinii  olugturmak igin en
) tepeden baglamak gerekiyor. Bunlarin
K4 Yonetim Kurulu ) ] )
yonlendirmesi olmadan alt taraftakiler

efektif hareket edemezler.

Yonetim Kurulu ne yaparsa yapsin,
K5 I¢ Denetim denetgiler hileyi tespit edemezse kimse

bir sey yapamaz.

I¢ denetim neyi nasil tespit ederse etsin,
K6 Yonetim Kurulu yonetim kurulu aksiyon almazsa hile

yapildigryla kalir.

Nihai karar, yani son merci kimse
K7 Yonetim Kurulu
sorumlu da o olmalidir.

En iist karar merciinin yonetim kurulu
olmasi sebebiyle, hileyi 6nlemede de en
K8 Yonetim Kurulu son karart bu kurul verecektir.
Dolayistyla sorumlu grup da yoénetim

kurulu olacaktir.

I¢ kontrol sistemi ve i¢ kontrol sisteminin hileyi 6nlemesi iizerinde sirketteki
hangi grubun en fazla sorumluluga sahip oldugu da katilimcilara sorulmustur. Bu
kapsamda, yonetim kurulu, denetim komitesi, i¢ denetgiler, bagimsiz denetgiler, iist
yonetim, orta diizey yoneticiler ve ¢alisanlar arasinda kimlerin en biiyiik Sorumluluga
sahip olduklar1 &grenilmeye ¢alisilmistir. Katilimcilarin  ¢ogu  hile riskinin
yonetiminde asil sorumlu grubu yonetim kurulu olarak gérmektedir. Son s6z sdyleme
yetkisi ve genel kurula kars1 hesap verecek olmasi, bunun asil sebebidir. I¢ denetim ve

calisanlar da 6nemli gruplar arasindadir fakat bu 6nem seviyesi yonetim kurulunun
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oniinde degildir. i¢ denetci veya calisan hileyi tespit etse bile eger ydnetim kurulu

tarafindan bir aksiyon alinmazsa bu tespitin bir onemli kalmayacaktir. Ek olarak, iyi

bir kontrol ¢evresi sadece yonetim kurulunun giiclii bir iradesi ile miimkiin olacaktir.

5.4.7.Teknoloji ile Hile Yonetimi Arasindaki liski

Teknolojik gelismeler hile yonetiminde de s6z konusudur. Bu kapsamda

katilimcilara teknoloji kullaniminin hileyi nasil 6nledigi ve nasil tespit ettigi konusu

katilimcilara sorulmustur.

Tablo 5.15: Katilimcilarin Teknoloji Kullaniminin Hile ile Miicadeleye Etkisine
Iliskin Diisiinceleri

Katilimer Kodu

Anahtar Noktalar

Aktarilms ifadeler

K1

Yetkilendirme

Personelin veriyi degistirmesi engellenir.
Yetkisi dahilinde veriye ulasabilir. Fakat
teknolojik degismelere kayitsiz

kalinmamali.

K2

Yetkilendirme ve kayit altina

alma

Yetkisiz  kisilerin  bilgiye ulagmasi
engellenmeli.  Sifreleme bunun igin
onemli. Kayit altina almak da buna katki

saglar.

K3

Sifreleme

Belgelere  sadece  yetkili  kisilerin

erigsebilmesi

K4

Denetim

Teknoloji denetimi kolaylagtirir.

Tespitleri arttirir.

K5

Denetim

Yeni teknolojiler sistem
manipilasyonunu  engelledigi igin

denetimde aktif kullanilir.

K6

Egitimli Uzmanlar

Teknoloji kullaniminin etkili olabilmesi
i¢cin ¢alisanlarin da bu konuda egitimli

olmasi gerekmektedir.

K7

Diizenli izleme

Diizenli izleme i¢in 6nemlidir.

K8

Otomatik Yetkilendirme

Paraya el degmeden transferinin
saglanmast ve bunun gerekli yetkiye

dayanarak yapilmasi.

20. ve 21. Yiizyilin is hayatin en 6nemli aktdrlerden birisi olan teknoloji ile hile

yonetimi arasinda da ¢ok dnemli iliski bulunmaktadir. i¢ kontrol sisteminin temel yap1
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taglarindan birisi olan teknoloji kullanimi, hile ile miicadelede de etkili bir rol
oynamaktadir. Bu sebeple, teknoloji kullaniminin hileyi 6nlemede nasil bir etki giicii
oldugu da katilimcilara sorulan sorular arasinda yer almaktadir. Katilimeilarin tamami
teknoloji kullanimin hile ile miicadelede ¢ok etkili oldugunu sdylemistir. Bu etkinin
en Oonemli sebebi yetkilendirmedir. Teknoloji sayesinde, sirkette bulunan herkes
sadece yetkisi dahilindeki belge ve bilgilere erisebilecek, 6deme ve tahsilatlar bu yetki
dahilinde yapilacaktir. Bunun disinda i¢ denetimin bulacagi bulgular artacak ve
analitik incelemeler kolaylasacaktir. Tiim bunlar sayesinde hile riski 6nemli 6lgiide

azalacaktir.

5.5.Arastirma Bulgularimin Genel Degerlendirmesi

Odak grup caligmasinin avantajlari sayesinde degisik tecriibeye ve bilgi
birikimine sahip kisilerden, i¢ kontroliin hile ile iliskisini agiklayan bilgiler alinmistir.
Sonuglara gore i¢ kontrol sisteminin en 6nemli unsuru kontrol ¢evresidir. Bu ilke diger
ilkelerin de temelini olusturmaktadir. Sirkette bulunan atmosfer, hilenin meydana
gelmesini engelleyen bir otokontrol yapisi olusturmaktadir. Etik degerlerin kurulmasi,
sirket ici prosediir ve yonetmeliklerin hile bakis acis1 ile hazirlanmasi, sirkete alinan
personellerin bu bakis agisi ile istindam edilmesi, sirket ¢alisanlarina hile egitimlerinin
verilmesi, yonetim kurulunun hile risklerinin 6nlenmesi i¢in gerekli yapiy1 kurmasi bu
kontrol cevresi ilkesi ile iligkilidir. Bu ilkeler arasindan en 6nemlisi, ¢aligmaya gore
gorevlerin ayrilig1 ve hesap verilebilirliktir. Ttim isleri tek kisinin yapmasi sirketlerde
hileye davetiye ¢ikartir. Ornegin hem satin almay1 hem muhasebeyi hem de ddemeyi
ayni kisi yaparsa, burada hile olma olasilig1 artacaktir. Ek olarak, hileyi yapma
diisiincesinde olan bir kisi, eyleminin sonucunda hesap vermeyecegini, bir cezaya
carptirtlmayacagini bilirse, hile yapma konusunda daha hevesli olacaktir. Bunun
disinda risk degerleme faaliyetleri ve kontrol aktiviteleri de onemli ilkeler arasinda yer
almaktadir. Son iki madde olan bilgi iletisim ve izleme ilkeleri hile i¢in dnemli olmakla
birlikte, nispi olarak bakildiginda daha az dneme sahiptir. I¢ kontrol sisteminin bir
sirkette kurulmasi, hile liggeninde yer alan firsat unsurunun da azalmasi anlamina
gelmektedir. Firsat unsuru azalirsa, hile eyleminin gerceklesmesi de ayni Olgiide
azalacaktir. Ek olarak, i¢ kontrol yapisi calisan ve yoOneticilerde bulunan baski
unsurunu da azaltict bir etki gosterecektir. Makul bir maas seviyesi, terfi olanaklari,

yetki ve sorumlulugun dengeli olmasi baski unsurunu azaltici i¢ kontrol faaliyetleri
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arasinda yer alir. Tiim yapiya ragmen hile eylemi meydana gelirse, hileyi yapan kiginin
kendini hakli gérmesi de ¢ok miimkiin olmayacaktir. Bunun disinda son yillarda
goriilen en dnemli konulardan birisi de hileye kars1 teknoloji kullanimidir. Ozellikle
yetkisiz kisilerin bilgi ve belgelere ulagsmasinin engellenmesi, 6demelerin yetkilere
gore yapilmasi, ileri sifreleme yontemleri ile gizli bilgilerin korunmasi hilelerin ortaya
¢ikmasini da 6nemli 6l¢iide engelleyecektir. Aragtirmada cevabi aranan bir diger soru
ise hile risk yonetiminde asil sorumlu grubun kim oldugu konusudur. Sonuglar
gostermektedir ki, bu dnlemede asil sorumlu grup yonetim kuruludur. Genel kurula
hesap verme sorumlulugu ve sirketteki en yetkili merci olmasi bunun asil
sebeplerindendir. Hile eylemi meydana geldikten sonra, bu olay tespit edilse dahi, eger
yonetim kurulu disiplin hiikiimlerini uygulamakta yetersiz kalirsa, tespitin higbir
anlami kalmayacaktir. I¢ denetciler ve calisanlar da hileye karsi 6nemli bir
sorumluluga sahiptir. Ozellikle tespit etme konusunda sirketteki tiim c¢alisanlar
onemlidir. Thbar hatlarimin uygulanmasi, denetim programmin bu bakis altinda
olusturulmasi ve gorevlerin ayrilig1 ilkesi sayesinde capraz kontroller yapilmasi i¢

denetgiler ve ¢alisanlar tarafindan meydana getirilmektedir.
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SONUC

Hile eylemi son yillarda 6nemi giderek artan ve bir¢ok isletmenin dikkat etmeye
basladig1 bir konu halini almistir. ACFE’nin yayinladig1 raporlari, biiylik denetim
firmalarinin yayinladiklar1 takip etmis ve akademik diinyada yayinlanan kitap ve
makalelerle bu 6nem gittikce artmistir. Bir¢cok kurum, sirket ve organizasyon hilenin
Onlenmesi, tespit edilmesi ve zararin azaltilmasi yoniinde ¢alismalar yapmaktadir. Adli
muhasebecilik de bu kapsamda 6nemi artan bir meslek haline gelmis ve Certified
Fraud Examiner adi altinda bir sertifika programi olusturulmustur. I¢ denetim
uygulamalari, kurumsal yonetim, etik degerler, kurumsal kaynak programi, ihbar
hatlar1 gibi uygulamalar, hile bakis acisi1 ile yeniden ele alinmis ve sirketlerde hilelerin
onlenmesi i¢in kullanilmiglardir. Bu kapsamda uygulanan en temel yapilardan bir
tanesi de i¢ kontrol olmustur. i¢ kontrol fonksiyonunun sirketlerde meydana gelen
hileleri 6nlemedeki rolii diger tiim yontemlerden daha énemlidir. COSO i¢ kontrol
hakkinda yayinladig: ilkeleri hile baglig: altinda tekrar ele almig ve kontrol yapisinin
hileyi nasil Onleyecegini gostermistir. Kontrol cevresi, risk degerleme, kontrol
faaliyetleri, bilgi iletisim ve izleme fonksiyonlarin bitiinlesik bir yapida
uygulanmasi ile sirketlerde meydana gelen hileler 6nemli bir miktarda azalacak ve

katlanilan zarar da ayn1 oranda yok olacaktir.

Ic kontrol ile hilenin &nlenmesi, tespit edilmesi ve diizeltilmesi arasindaki
iliskiyi inceleyen bu c¢aligma bes ana boliimden olusmaktadir. Bunlar, hile, i¢ kontrol,
literatiir taramasi ve i¢ kontroliin hile riskini 6nleme, tespit etme ve diizeltmedeki rolii

tizerine yapilan bir saha aragtirmasidir.

Bu ¢alismanin birinci boliimiinde hilenin tanimi yapilmus, hile tiirleri ele alinmig
ve denetim alaninda uzman olan kurumlarin yayinladigi hile raporlari ve hileyi yapan

kisilerin 6zellikleri irdelenmistir.
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Ikinci boliimde i¢ kontrol incelenmis, diinyada en ¢ok kabul gdren yap1 olan
COSO hbiitiinlesik ¢ergevesi ele alinmustir. I¢ kontroliin temel ilkeleri olan kontrol
gevresi, risk degerleme faaliyetleri, kontrol aktiviteleri, bilgi-iletisim ve izleme
fonksiyonlar1 anlatilmis ve bu ilkelerin birbirleri ile iligkileri irdelenmistir. EK olarak,
COSO 2013 biitiinlesik ¢erceve lizerinde literatiirde yazilmis yayinlar da bu boliimde
sunulmustur. COSO’nun yayinladig1 bir 6ncesi versiyon ile yenisi arasindaki farklar

da detayl1 olarak incelenmistir.

Calismanin tigiincii boliimiinde hile riskleri ve bu risklerin nasil yonetilecegi
konusunda temel bilgiler aktarilmistir. Oncelikle, muhasebede risk kavrami ve
kurumsal risk yonetimi kavramlari incelenmistir. Boylece kurumsal risk yonetiminin
bir alt baslig1 olarak ele alinabilecek hile risk yonetimi daha iyi tartigilabilmistir.
Ardindan hile riskinin tanimi ve nasil yonetilecegi detayli olarak anlatilmistir. Bu

kapsamda adli muhasebecilik ve risk bazli denetim gibi kavramlar da agiklanmistir.

Calismanin dordiincii boliimiinde tezin asil konusunu olusturan i¢ kontrol ve hile
arasindaki iligki detayl olarak incelenmis ve i¢ kontrol faaliyetlerinin hileyi onleyici
ve tespit edici 6zelligi vurgulanmistir. I¢ kontrol ile hile risk yonetimi arasinda iliskiyi
gosterebilmek i¢cin, COSO Biitiinlesik Cercevesi hile mantigiyla tekrar ele alinmstir.
Bu agsamadan sonra, pratik i¢ kontrol faaliyetlerinin neler oldugu ve bunlarin hileyi
onlemede nasil kullanildigi anlatilmistir.  Onleyici kontroller ve tespit edici
kontrollerin neler oldugu, hileyi onlemedeki etki seviyeleri ile bu alanda yapilmis
calismalar tartistlmistir. Bu alandaki literatiir taramasindan elde edilen bulgular

elestirel bir gézle ¢oziimlenip sentez haline getirilerek sunulmustur.

Calismanin besinci boliimii saha arastirmasina ayrilmistir. Tezin konusunu
olusturan hile risk faktorleri ve COSO tabanl i¢ kontrol sisteminin hile risklerini
onlemedeki roliinii arastirmak amaciyla bir odak grup gorlismesi gergeklestirilmistir.
Literatiirde tespit edilen sorunlarin odak grupta irdelenmesi ile elde edilen bulgulara
gore i¢ kontrol en 6nemli unsuru kontrol gevresidir. Isletmenin i¢inde bulundugu
atmosfer, hilenin meydana gelmesini engelleyen bir otokontrol yapisi olusturmaktadir.
Etik degerler ve etik kurallarin belirlenmesi, isletme i¢i prosediir ve yonetmeliklerin

hile bakis agisi ile hazirlanmasi, sirkete alinan personellerin bu bakis acisi ile istthdam
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edilmesi, sirket calisanlarina hile egitimlerinin verilmesi, yonetim kurulunun hile

risklerinin 6nlenmesi igin gerekli yapiy1 kurmasi bu kontrol ortamiyla iliskilidir.

Ozetle sdylemek gerekirse, bu ¢alismada her bir i¢c kontrol ilkesinin hileyi
onlemedeki rolii incelenmis, giiniimiizde dnemli bir konu olan uluslararasi is yapan
firmalardaki hileli iglemlerin sebeplerine deginilmis, teknoloji kullaniminin hile ile
miicadeledeki rolii arastirllmis ve hile iliggenindeki faktorler irdelenmistir. Bu
kapsamli ¢alisma sayesinde hile ile miicadelede i¢ kontrol sistemini kullanmanin

Oonemi de ortaya koyulmustur.

Yapilan bu ¢aligmanin bir faydasi, hali hazirda hileye maruz kalma riski ile kars1
karstya bulunan firmalara yéneliktir. i¢ kontrol faaliyetlerinin hileyi &nlemedeki
roliinde, yukaridaki ilkelere gore hareket edilirse, sirketlerin hile sebebiyle
katlandiklar1 zarar olduk¢a azalir. Kontrol yapisi kurulurken teknolojinin aktif
kullanilmasi ve sirkette bulunan kontrol atmosferinin hile miicadele edebilecek
seviyede olmasi olduk¢a dnemlidir. Ek olarak hileyi 6nlemek icin de bir¢ok yontem

bu tez igerisinde yer almaktadir.

Calismanin bir diger faydasi, bundan sonraki calismalara 1sik tutabilecek
konular1 igermesidir. Her bir i¢ kontrol unsuru tek tek incelenebilir ve bunun hile ile
miicadeledeki rolii detayli arastirilabilir. Bir diger konu ise, teknoloji kullaniminin
hileyi 6nlemedeki roliiniin incelenmesidir. Boylece giiniimiizde en etkili denetim araci
olan bu teknolojilerin, hile ile miicadelede de 6nemli bir ara¢ haline gelmesine katkida
bulunulabilir. Bunun disinda kiiresellesme ile birlikte hile risklerinin artmasi ve bu

risklerin iyi analiz edilmesi de bundan sonraki ¢aligmalarin konusunu olusturabilir.

Hile, bu ¢alisma kapsaminda yapilan arastirma bulgularinda gosterildigi lizere
giiniimiiziin ekonomik diinyasinda énemli bir sorundur. i¢ kontrol sisteminin dogru ve
diizenli bir sekilde uygulanmasi ile bu risk faktorii sirketler icin azalacak ve daha etkili
operasyonlarin yapilmasina, dolayisiyla ekonominin kalkinmasina da énemli katkilar

saglayacaktir.
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