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ONSOZ

Tezime iliskin olarak kisisel verilerin korunmasi konusunu se¢gmemin nedeni,
basta Avrupa Birligi iilkeleri ve Amerika olmak iizere genel olarak bireylerin temel
hak ve ozgiirliikleriyle dogrudan ilgili bir alan olmasidir. Giiniimiizde, kisisel verilerin
korunmas1 hakkinin, hem kisisel verileri yeni bir tiir sermaye olarak géren 6zel sektore
kars1 hem de bireylerin gozetlenmesi ve kayit altina alinmak suretiyle fislenmesi
ihtimaline karst kamu sektoriine karst korunmasinin olduk¢a onemli oldugu
tartismasiz bir gercektir. Ulkemizde de uzun yillar bu konunun ihmal edilmis olmasi
bireylerin hem 6zel sektéore hem de devlete karsi gercek bir korumadan mahrum
kalmasina sebep olmustur. 6698 say1l1 Kisisel Verilerin Korunmasi Kanunu ile birlikte
gorece bir onem kazandigini diisiindiiglim bu alanda alinacak daha ¢ok yol oldugu

agiktir.

Tezimi yazarken, her ne kadar uluslararas1 alanda sayisiz kaynak olsa da
tilkemizde bu alanda heniiz yeteri kadar giincel kaynak bulunmamasi, Kisisel Verilerin
Korunmasi1 Kanunu’nun heniiz yeni bir kanun olmasi ve dolayisiyla bireylerin bu
kanuna basvuru hususundaki pratiginin eksik olmasi sebebiyle uygulamaya yonelik
bilgilerin azlig1 tezimi yazarken bir anlamda zorluk yasamama sebep oldu. Bu noktada
yakin zamanda yaymlanan bazi kitaplardan ve siklikla giincel makalelerden
yararlandigimi belirtirken, o6zellikle konuya iliskin oldukca faydali akademik
makaleleri ile hem kisisel verilerin korunmasi hukukuna hem de tezimi yazarken

yoluma 151k tutan Dog. Dr. Murat Volkan Diilger’e tesekkiirii bir borg bilirim.

Hayatimin her alaninda oldugu gibi tezimi yazdigim bu olduk¢a uzun siirecte
de destegini benden hig¢ esirgemeyen sevgili esim Bahadir Cem UYARER’e ve ben
tez yazarken hep masamin bir kenarinda benimle birlikte oturan kedimiz Nasip’e, bu
tezi tamamlayabilmem icin Istanbul kiitiiphanelerinden Berlin’e kitaplar, makaleler

gonderen ve ayni mesledi paylagsmaktan biiylikk mutluluk duydugum Zeynep Ece
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UYARER e, biitiin bu siiregte bitmek bilmeyen sorularimi cevaplayan ve destegini hi¢
esirgemeyen degerli arkadagim Av. Hanife Emine KARA’ya, tiim aileme ve elbette
Berlin’de olmama ragmen kilometrelerce Oteden tezime danismanlik yapan,
calismamin daha iyi bir noktaya gelmesi i¢in degerli goriislerini her daim paylasan, bu
siiregte bana destek olan ve yol gosteren degerli hocam Dog Dr. Vesile Sonay EVIK’e

en icten tesekkiirlerimi sunarim.

Sinem Gogmen UYARER
Berlin - 2019
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RESUME

Dans le cadre de ce travail, ce dont il s’agit est un sujet qui était ignoré depuis
des années en Turquie : la protection des données personnelles qui s’est fait une place
dans les agendas de certaines institutions et surtout des entreprises qui s’occupent de
traiter des données personnelles, avec la publication de la loi n* 6698 y relative, et

I’entrée en vigueur du réglement général sur la protection des données.

Dans cet ouvrage, ce sujet s’examine en trois parties. La premiére partie dans
laquelle 1’approche consacré a la protection des données personnelles consiste a la
considérer a la fois comme droit économique et dans le cadre des droits de I’homme,
fait place aussi aux réglements juridiques, relatifs au sujet, faits par OCDE, le Conseil
de I’Europe et I’Union européenne, et a des exemples de Turquie et des autres pays.
Dans la deuxiéme partie, le méme sujet se trouve étre traitée dans le cadre de la loi n*
6698 sur la protection des données personnelles. Derni¢rement, dans la troisieéme partie
nous avons examiné les différents types d’actes criminels qui se définissent dans les

limites du code pénal turc (la loi n*5237).

Avec ce travail, nous espérons de contribuer au droit a propos de la protection
des données personnelles, qui était ignorée en Turquie malgré sa popularité a 1’échelle

mondiale.

Mots clés : Données personnelles, Protection des données personnelle, Loi

sur (relative a) la protection des données personnelles, Code pénal turc
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ABSTRACT

This study examines and analyzes the subject of data protection which has been
omitted for a very long time. Subsequent to Data Protection Code n0.6698 and General
Data Protection Regulation entered into force, data protection issue has been included
by the agendas of both private and public entities which processing personal data

within the scope of their services in our country.

In the context of this study, we examine data protection matter in three sections.
At first, the approach to data protection is examined by referring to the economic
approach and the human rights approach then, we review the legal instruments
prepared by OECD, European Council and European Union and finally, we examine
some examples of data protection law belongs to foreign jurisdictions and also our
own jurisdiction. Secondly, data protection matter is examined within the scope of
Data Protection Code no 6698 and the third and final section of the study, we review
and discuss the criminal provisions related to data protection in the Turkish Criminal
Code n0.5237. As the matter is being examined, the Data Protection Code is also taken
into consideration because the Data Protection Code refers to the criminal provisions

of the Turkish Criminal Code.
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We expect that our study will be helpful for data protection law issues which are
completely new to Turkish Law whereas they have been discussed on a very long time

over the World.

Key Words :Personal Data, Protection of Personal Data, Data

Protection Code, Turkish Criminal Code
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OZET

Calismamiz kapsaminda Tiirkiye’de uzun yillardir ihmal edilmis bir konu,
kisisel verilerin korunmasi islenmektedir. Kisisel verilerin korunmasi, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun ve Avrupa Birligi Genel Veri Koruma
Tiiziigii’'niin yiirirliige girmesi ile birlikte iilkemizde son donemde basta faaliyetleri
kapsaminda kisisel veri isleyen sirketler olmak {izere pek ¢ok kurum ve kurulusun

giindemine yerlesmistir.

Bu c¢aligma kapsaminda kisisel verilerin korunmasi konusu ii¢ bolimde ele
alinmistir. Buna gore birinci boliimde kisisel verilerin korunmasi hakkinda yaklagim
hem ekonomik hak yaklasimi hem de insan haklar1 baglaminda ele alinmis, devaminda
ise kigisel verilerin korunmasina iligkin olarak OECD, Avrupa Konseyi ve Avrupa
Birligi tarafindan yapilan hukuki diizenlemelerden bahsedilmis.ve hem iilkemizde
hem de yabanci iilke hukuklarindaki 6rneklere yer verilmistir. Calismamizin ikinci
boliimiinde ise 6698 sayili Kisisel Verileri Koruma Kanunu kapsaminda kisisel
verilerin korunmasi konusu incelenmistir. Calismamizin ii¢iincii ve son boliimiinde ise
kisisel verilerin korunmasina iligkin 5237 sayili Tiirk Ceza Kanunu kapsamindaki sug
tipleri ele alinmistir. Ugiincii boliimdeki degerlendirme yapilirken 2016 yilinda
yiriirliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu goz oniinde
bulundurulmustur. Nitekim bu kanunda, kisisel verilerin korunmasina iligkin islenecek
suglarda Tirk Ceza Kanunu’nun ilgili maddelerinin uygulanacagina dair atif
bulunmaktadir. Ayrica bu kanun ile birlikte kisisel verilerin korunmasina iliskin olarak

uzun yillardir tanimlanmamis pek ¢ok kavram tanimlanmis, belirsizlikten kaynakli
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bir¢ok tartismaya son verilmis ve hukukumuza pek ¢ok yeni kavram ve kurum dahil

edilmistir.

Caligmamizin tiim diinyada uzun yillardir tartisilirken, Tirkiye’de yeni yeni
giindeme alinmaya baslanan kisisel verilerin korunmasi hukuku adina yararli olmasi

temennisindeyiz.

Anahtar kelimeler :Kisisel Veriler, Kisisel Verilerin Korunmasi,
Kisisel Verilerin Korunmasi1 Kanunu, Tiirk Ceza

Kanunu



GIRIS

Bilgi teknolojilerinin giinden giine gelistigi, bireylerin artik ¢cevrimigi bir hayat
stirdiigii giinlimiizde, kisisel veriler hem en biiyiik giic hem de en biiyiik sermaye olma
noktasma gelmistir. Bugiin ¢agin yeni petrolii' olmakla tanimlanan verilerin geldigi
nokta, Ozellikle son donemde yasanan pek cok veri gilivenligi olayr da dikkate
alindiginda, artik varligi ve 6nemi yadsinamaz bir gercek haline gelmistir. Bugiin
diinyanin her yerinden pek ¢ok insan, faaliyetleri geregi ellerinde biiyiik veri tabanlari
bulunduran pek ¢ok sirkete kars1 hak miicadelesi vermektedir. Yerel mahkemelerden,
Avrupa Insan Haklar1 Mahkemesi ve Adalet Divani’na kadar pek ¢ok yargi merci
bugiin kisisel verilerin korunmasma iliskin kararlar vermektedir. Ozellikle Avrupa
Birligi Genel Veri Koruma Tiiz{igli’nilin de yiiriirliige girmesi ile birlikte, basta veri
isleyen sirketler olmak iizere pek ¢ok kurum ve kurulus, cezalarin biiyiikligi
karsisinda bu konuda Onlemlerini arttirmak, biitiin veri politikalarini1 degistirerek
eskisinden de blyiik bir titizlik gostermek mecburiyetinde birakilmislardir. Bu
konudaki yaptirimlarin arttirilmasi, diizenlemelerin daha genis kapsamli ve baglayici
hale getirilmesinde, son yillarda yasanan veri giivenligi skandallarinin etkisi biiytiktiir.
Elbette her uluslararast adimda oldugu tizere bu alanda atilan adimlarda da ekonominin
etkisini yadsimak imkansizdir. Nitekim veri giivenligi ihlalleri ve skandallar, 6zellikle
elektronik ticaretin bu derece aktif ve dnemli oldugu bir ¢cagda, bireylere glivenlik
kaygisi ile geri adim attirmaktadir. Dolayisiyla alinan bu hukuki dnemlerin bir yiizii

de her zaman oldugu gibi ekonomiktir.

Calismamizin birinci boliimde, kisisel verilerin korunmasi hakkia getirilen
hukuki yaklagimlar incelenmis ve yukarda bahsetmis oldugumuz tizere, bu hakkin hem
insan haklar1 ile hem de ekonomi ile olan iligkisi iizerine yapilan tartigmalara yer
verilmigtir. Bu tartigmalar teorik tartismalar olsa da esasen kisisel verilere yaklasgim
konusunda iilkelerin tutumlarin1 yansitmakta oldugundan oldukg¢a 6nemlidir. Nitekim
ilgili boliimde de yer verildigi lizere 6rnegin veri giivenligi ihlallerinin en agir bigcimde
yasandigi lilkelerden biri olan, kisisel verilerin korunmasi gibi pek ¢ok iilkede anayasal

hak olarak ilan edilmis bir hakki, sektorel bazli bazi vasat diizenlemeler ile koruma

! Tlgili haber igin bakimz. https://www.forbes.com/sites/bernardmarr/2018/03/05/heres-why-data-is-
not-the-new-oil/#4d8cd3573aa9 Erisim Tarihi: 10.02.2019
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cabasinda olan Amerika’da bu hakka yaklasim, agirlikli olarak ekonomik hak

yaklasimi iizerindendir.

Calismamizin ikinci boliimiinde ise kisisel verilerin korunmasi hakkini bir insan
hak ve 6zgiirliigli olarak benimseyen ve insanlarin bu haklarini korumak suretiyle veri
isleyen kurum ve kuruluglara giivenlerini artirarak globallesen diinyada ekonominin
gelistirilmesi amaglayan Avrupa Birligi, Avrupa Konseyi, OECD gibi olusumlarin
uluslararas1 diizenlemelerine ve baz1 Avrupa Ulkeleri ile Amerika’nin da iginde
bulundugu yabanci iilke hukuklarina da yer verilmistir. Bu diizenlemelerin bilinmesi,
genel olarak ulusal hukukumuzdaki diizenlemeleri degerlendirebilmek ve eksikleri
tespit edebilmek agisindan onemlidir. Ayrica yine bu boliimde tlilkemizde yiirtirliige
giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun getirdigi yeniliklere de yer

verilmigtir.

Calismamizin {icilincii boliimiinde ise lilkemizde 2016 yilinda yiiriirliige giren
Kisisel Verilerin Korunmasi Kanunu 1s1ginda, Tiirk Ceza Kanunu’ndaki kisisel
verilerin korunmasina iliskin sug tipleri incelenmistir. Bu bdliimde, bu iki kanunun
birlikte uygulanmasi neticesinde ortaya c¢ikabilecek uyusmazliklar ve birbirlerini
tamamlayan noktalar1 ele alinmaya calisilmistir. Bu degerlendirme yapilirken,
Yargitay kararlar1 ve Kisisel Verileri Koruma Kurulu kararlar ile doktrinde konuya
iligkin yapilan tartisma ve elestiriler de dikkate alinmis ve ayrintili olarak agiklanmaya

calisilmigtir.



BIiRINCi BOLUM

KIiSISEL VERILERIN KORUNMASINA ILiSKIN GENEL BIiLGILER

I. KISISEL VERILERIN KORUNMASI HAKKININ NIiTELiGi
UZERINE YAKLASIMLAR

A.KISISEL VERILERIN KORUNMASI HAKKI

Kisisel verilerin korunmasi hakki, gegmisten giliniimiize pek ¢ok temel hak ve
Ozgiirliik kapsaminda degerlendirilmis ve doktrinde bu hakkin hangi hak kapsaminda
korunmasi gerektigi, hangi hakla birlikte degerlendirilmesi gerektigine iliskin pek ¢cok
tartisma yapilmistir. Genel kabul goren goriise gore, kisisel verilerin korunmasi hakki
insan haklar1 zemininde 6zel hayatin gizliligi kapsaminda korunmalidir. Ancak kisisel
verilerin giinlimiizde yeni bir deger haline gelmesi sonucunda bu hakkin, 6zellikle
Amerika doktrininde, miilkiyet hakki ya da fikri miilkiyet hakki kapsaminda
korunmasi gerektigi yoniinde de goriisler bulunmakta ve tartigilmaktadir. Asagida bu
kapsamda, kisisel verilerin korunmasi hakki, ekonomik hak yaklagimi ve insan haklari

yaklasimi ile baglantili olarak acgiklanmustir.

1. Ekonomik Hak Yaklasinm

Ekonomik hak yaklasimu, kisisel verinin yeni bir deger olarak kabul edildigi, pek
cok kurum ve kurulusun sermayesinin veri olmaya basladig1 bir c¢agda, veri
giivenliginin, kisisel verilerin korunmasi hakkinin ekonomik olarak analizinden dogan
bir hak yaklagimidir. Ekonomik hak yaklasimi, kisisel verilerin korunmasi hakkini
insan haklar1 baglamindan uzaklastiran, kisisel verileri bireylerin miilkiyetinde kabul
eden ve bunlardan ekonomik olarak yararlanilmasini hedef alan bir yaklasimdir. Bu
yaklasim daha ziyade veri giivenliginin ¢ok yiiksek olmadigi Amerika gibi tilkelerde

benimsenmekte ve tartisilmaktadir. Ekonomik hak yaklasimi icinde kisisel verilerin



korunmas: hakki, miilkiyet hakki ve fikri miilkiyet hakki kapsaminda

degerlendirilmektedir.

a. Miilkiyet Hakka Teorisi

Kisisel verilerin hukuktaki yeri konusunda yapilan tartigmalarda en ¢ok
elestirilen goriislerden biri bu hakkin miilkiyet hakki kapsaminda olmasi gerektigi ve
kisilerin ~{izerinde serbestce tasarrufta bulunabilecegi, alip, satabilecegi,
kiralayabilecegi? bir hak olmas1 gerektigi yoniindeki goriislerdir. Kisisel verilerin
miilkiyet hakki kapsaminda degerlendirilmesi gerektigi goriisiinde olan yazarlar bu
konuyu farkli perspektifler iizerinden savunmaktadirlar. Buna gore bazi yazarlar
kisisel verilerin miilkiyet hakki kapsaminda degerlendirilmesinin bireylere kisisel
verileri tizerinde kaybettikleri haklar1 yeniden verebilecek ya da bireyler ile verileri
arasindaki dogal bagn onaylanmasim saglayacaktir.’ Bazi yazarlar ise Amerika
hukuku ve politik sistemin dogal kisitlama ve limitlerinin iistesinden gelmenin tek
yolunun veriler iizerinde miilkiyet hakkina sahip olmak oldugunu ifade ederken, biitiin
bu goriislerin i¢cinde en ¢ok tartisilan goriis ise kisisel verilerin miilkiyet kapsaminda
degerlendirilmesi yaklasiminin hukukun ekonomik analizine dayandig1 goriisiidiir. *
Esasen bu konuda hukukun ekonomik analizi kisisel verilerin yeni bir gii¢ odagi haline
gelmesi ile yakinda ilgilidir. Hatta kisisel veriler yeni cagin petrolii® olarak

betimlenmektedir.

Giliniimiizde 6zellikle biiyiik sirketler basta olmak {izere pek ¢ok kurum ve
kurulusun hem en biiyiik sermayelerinden biri hem de en biiyiik gii¢clerinden biri
miisterilerinden ya da kullanicilarindan topladiklar1 verilerdir. Oyle ki artik veri
toplama ve islemenin maliyeti karsisinda, halihazirda veri bankasi olan kurum ve

kuruluslardan bu veriler satin alinmaya baslanmustir.® Yani elinde biiyiik veri tabanlari

2 Tbrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara: Seckin
Yayincilik, Mayis 2017, s. 78.

3 Purtova Nadezhda, “Property Rights in Personal Data: Learning from the American Discourse”
Computer Law & Security Review, Vol. 25, No. 6, February 2009, S. 507-521, s. 507
https://ssrn.com/abstract=1554341 Erisim Tarihi: 05.02.2019

4 ibid.

5> Kisisel verilerin yeni ¢agin  petroli olduguna iligkin  haber igin  bakiniz.
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-
but-data. 05.02.2019

® Nadezhda, Property Rights in Personal Data: Learning from the American Discourse, s. 509



https://ssrn.com/abstract=1554341
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data

bulunduran sirketler yalnizca faaliyet gosterdikleri ticari alandan degil, sahip olduklar1

verilerden de ayni oranda ve hatta cogu zaman daha fazla kar elde etmedirler.

Kisisel verilerin korunmasi hakkinin miilkiyet teorisi ile agiklandig1 goriislere
gore, kisisel veriler 2000°1i yillarda artik neredeyse yeni bir deger, yeni bir para birimi’
olarak goriilmekte ve ozellikle Amerika tarafindan bu hizla biiyiiyen ve gelisen yeni
para biriminin trendinden kar elde edilmeye ¢alisiimaktadir.® Kisisel verilerin
korunmasi konusuna iligkin olarak Amerika ile Avrupa Birligi iilkeleri arasinda derin
bir farklilik oldugu asikardir.” Amerika’da kisisel verilerin yeteri kadar korunmadig,
veri giivenliginin siklikla ihlal edildigi, Avrupa Birligi Adalet Divani tarafindan da
kabul edilmektedir.'” Nitekim kisisel verilerin korunmas1 hakki Amerika’da anayasal
bir hak olmayip!!, bu hak bir temel hak ve hiirriyet olarak korunmamakta ve bu
konuda sektorel yaklasimlar'? araciligi ile veri giivenligi saglanmaya ¢aligilmaktadir.
Omegin Amerika’da ozellikle finans ve saglik sektoriinde ¢ok fazla kisisel veri
islendiginden bu sektorler i¢in diizenlenen kanunlarda veri giivenligine iliskin bazi
hiikiimler yer almaktadir.!® Elbette bu hiikiimler genel veri koruma sistematiginden
uzak ve kapsamli bir koruma icermediginden yeterli olduklarini sdylemek miimkiin
degildir. Avrupa Birligi iilkelerinde ve genel olarak Kita Avrupa hukukun hakim

oldugu tilkelerde ise kisisel verilerin korunmasi, temel hak ve 6zgiirliikler kapsaminda

7 Kigisel verilerin yeni ¢agm maddi bir degeri olduguna iliskin haber i¢in bakiniz. Cevrimigi
https://medium.com/hub-of-all-things/personal-data-as-currency-ab1590163ad6. (Erisim  Tarihi
05.02.2019)

8 Paul M. Schwartz, “Property, Privacy and Personal Data”, Harvard Law Review, Vol. 117, 2004, s.
2056. Schwartz, Amerika’da kigisel verilerin metalastirilmasina iliskin gii¢lii bir konseptin dogdugunu
ve Amerikalilarin da kisisel verilerinin metalagtirilma siirecine katilmaya basladigini belirtmistir.

? Elif Mendos Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Yiiksek
Lisans Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, 2013, s. 19

10" Caligmamizin ikinci boliimiinde acgiklandigy iizere Avrupa Birligi tarafindan kisisel verilerin
korunmasina iligskin olarak yapilan diizenlemelerin pek ¢ogunda, veri giivenliginin yeteri kadar
saglanmadig iilkelere Avrupa birligi iilkelerinden veri transferi yasaklanmaktadir ve Amerika da bu
iilkelerden biridir. Nitekim Amerika ile ticaretin tiim diinya i¢in dnemli olmasi1 ve diinyanin ileri gelen
elektronik ticaret sirketlerinin Amerika menseli olmasi noktasinda, Amerika ile veri transferine iliskin
0zel olarak imzalanan Safe Harbour s6zlesmesi de Avrupa Birligi Adalet Divaninca verilmis olan bir
karar gecersiz kilmmustir. Bu kararm ayrintili incelemesine ikinci bdliimde yer verildiginden tekrar
olmamasi agisindan burada yalnizca atif yapmakla yetinilmistir.

! Murat Volkan Diilger, “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas:”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 5 (1), Bahar 2018, s. 76.
Ayrica bakiniz. Viktor Mayer-Schonberger, “Beyond Privacy, Beyond Rights- Toward a Systems
Theory of Information Governance”, California Law Review, Vol. 98, 2010, s. 1857

12 Atul Singh, “Protecting Personal Data as a Property Right «, ILI Law Review, Winter Issue 2016,
S.123-139, s. 126. Ayrica bakiniz. Pamela Samuelson, Privacy as Intellectual Property, Stanford Law
Review, Vol. 52, 1999, s. 2.

13 Atul Singh, Protecting Personal Data as a Property Right, s. 126
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korunmakta ve bu bakis acisiyla kisisel veriler ticareti yapilamaz ve devredilemez

nitelikte goriilmektedirler.'*

Diger yandan kisisel veriler iizerinde miilkiyet hakkini savunan yazarlar ise,
Avrupa Birligi lilkelerinde ve Avrupa Birligi tarafindan diizenlenen sozlesmeler
kapsaminda dahi, kisisel verilerin korunmasi hakkinin bir temel hak ve 6zgiirliik
olmadigini, Avrupa Insan Haklar1 Mahkemesi kararlarina gore dahi kisisel verilerin
korunmas1 hakkinin S6zlesmesi’nin 8. Maddesi yani 6zel hayata ve aile hayatina saygi
hakki kapsaminda korunmakta oldugunu ifade etmektedirler.!> Ayrica bu yazarlar,
Mahkeme tarafindan kisisel verilerin korunmasit hakkinin basli bagina bir temel hak ve
Ozgiirlik olduguna dair, hem 6zel hem de kamu sektoriinii kapsayan, bir ifade
kullanilmadigin1 ve bunda Avrupa Insan Haklar1 Sézlesmesi’nin sadece imzacilarina
yani devletlere yiikiimliiliikk yiikleyen bir sézlesme niteliginde olmasinin etkisi
oldugunu belirtmektedirler.'® Bu noktada bu yazarlar sdzlesme serbestisinin bu
konuda da gecerli olmas1 gerektigini ve taraflar arasinda yapilacak bir sdzlesme ile
bireylerin kisisel verilerinin korunmasi hakkindan feragat edebilmeleri gerektigini
savunmaktadirlar. Bu goriiste olan yazarlar, 6zel sektorde halihazirda kisisel veriler
bir sekilde islenmekte oldugundan, bireylerin kisisel verileri lizerinde miilkiyet
hakkina sahip olmasi, ayni zamanda bireyler tarafindan bu verilerin degerinin
belirlenmesi ile satilabilecegini, bdylece bireylerin de bundan bir ¢ikar
saglayabilecegini, kisisel verileri isleyebilmek i¢in belli bir bedel 6demek
mecburiyetinde kalan sirketlerin ise bu konuda otomatik olarak daha dikkatli

olacaklarimi belirtmektedirler.'”

14 Federico Ferretti, EU Competition Law, the Consumer Interest and Data Protection — The
Exchange of Consumer Information in the Retail Financial Sector, Springer International
Publishing, 2014, s.116

15 Nadezhda, Property Rights in Personal Data: Learning from the American Discourse.,s.520-521
16 Nadezhda, Property Rights in Personal Data: Learning from the American Discourse.,s.520-521
Aksi yonde ATHM karar1 i¢in bakiniz. 17 Ekim 1985 tarihli ve no. 10126/82 no.lu Arzte fiir das Leben
v. Austria karari. Bu kararda bireylerin 8. Madde kapsamindaki haklarina 6zel kisilerden gelecek
miidahalelerden devletin sorumlu oldugu yoniindedir. Yani AIHM her ne kadar devletleri baglasa da
AIHM bireylerin 6zel kisilerden ya da kuruluslardan korunmasi igin devlete pek ¢ok yiikiimliiliik
yiiklemektedir. A. Seref Goziibiiyiik ve Feyyaz Golciiklii, Avrupa Insan Haklar1 Sozlesmesi ve
Uygulamasi, Ankara, Turhan Kitabevi, 2009, s. 333.

17 Samuelson, Privacy as Intellectual Property, s.7. Ayrica bakiniz. Hiiseyin Can Aksoy, Medeni
Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin Korunmasi, 1 Basi, Ankara, Cakmak
Yayinevi, Mart 2010, s.58-59. Ayrica bakiniz. Corien Prins, Property and Privacy: European
Perspectives and the Commodification of Our Identity, Information Law Series, Vol. 16, pp. 223-257,
2000, 5.232



Yukarida belirtmis oldugumuz goriisler birlikte degerlendirildiginde, kisisel
verilerin korunmasinin miilkiyet hakki kapsaminda degerlendirilmesinin yerinde
olmadig1 ve bu goriisiin sadece devlet ile 6zel sektor sermayesine hizmet edecegi
asikardir. Elbette kisisel verilerin gliniimiizde ekonomik bir yonii oldugu
tartigmasizdir. Bu veriler Ozellikle elektronik ticaretin ve sosyal medyanin
gelismesiyle beraber sirketler i¢in vazgecilmez bir ekonomik sermaye haline gelmistir.
Zira ornegin elektronik ticaret yapan bir sirket miisterilerin kullanici aliskanliklarini
belirleyerek satiglarini artirmakta ya da sosyal medya sitesindeki kullanici verileri
kullanilarak bireylerin siyasi goriisleri ya da egilimleri hakkinda bilgi sahibi

olunmakta ve hatta yonlendirilmektedir.'®

Kisisel verinin 6zellikle son yirmi yilda
tim diinya iizerindeki Oneminin giderek arttigi ve artik degerinin petrol ile
kiyaslanmaya baslandig1 dikkate alindiginda, bireylerin hem devlet otoriteleri
karsisinda hem de sermaye karsisinda eskisinden de fazla korunmasi gerektigi aciktir.
Elbette bireylerin kisisel verileri iizerinde s6z sahibi ve kendi kisisel verilerinin
kaderinin tayininde belirleyici olmalar1'® gerektigini kabul etmekteyiz. Ancak bireyler
kendi verileri iistiinde s6z sahibi olurken bu veriler devlet tarafindan da koruma altinda
olmalidir. Aksi takdirde bireylerin karsisinda kendilerinden ¢ok daha gii¢lii konumda
olan sermaye, 6zel sektér ve kamu otoriteleri olacaktir.’’ Bdyle bir durumda ise,

bireylerin gercek anlamda 6zgiir bir iradeye sahip oldugundan bahsetmenin miimkiin

olmayacagi kanaatindeyiz.

b. Fikri Miilkiyet Hakki Teorisi

Yukarida da belirttigimiz lizere Avrupa’da uzun yillar 6nce veri koruma
giivenligine iliskin pek ¢cok mevzuat diizenlemesi yapilmisken, Amerika’da daha
ziyade sektorel bazli ¢ozliimler liretilmeye ¢alisilmaktadir. Bu sebeple ¢esitli yazarlar

tarafindan kisisel verilerin hangi kapsamda korunacag: konusunda farkli goriisler dile

'8 Bu konunun ne derece énemli oldugu Amerika’da yapilan son segimlerde belli olmustur. 2018 yili
Nisan ayinda Cambridge Analytica isimli politik danismanlik ve strateji firmasi tarafindan, Facebook
kullanicilarinin yiikledigi bir uygulama araciligi ile profil bilgilerine, kullanict gegmisine ve bu kisilerin
arkadas listesinde olan diger kisilerin de ayn1 bilgilerine ulasildigi, bu sekilde Facebook’un toplamda
seksen yedi milyon kullanicisinin kisisel verilerine sahip olundugu ve firmanin bu verileri 2016 tarihli
Amerikan Bagkanlik se¢iminde Donald Trump lehine kullandig1 iddialar1 hem Facebook hem de bahsi
gecen firma adma sorusturma agilmasina sebebiyet vermistir. Daha ayrintili bilgi igin bakiniz.
https://www.techrepublic.com/article/facebook-data-privacy-scandal-a-cheat-sheet/. 15.12.2018

19 Schwarz, Property, Privacy and Personal Data, s.2087

20 Kugkonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas, s. 21. Ayrica bakimz
Elif Kiizeci, Kisisel Verilerin Korunmasi, Kisisel Verilerin Korunmasi, Turhan Kitapevi, Ankara,
2018, s.s. 65



https://www.techrepublic.com/article/facebook-data-privacy-scandal-a-cheat-sheet/

getirilmistir. Bunlardan birincisi kisisel verilerin miilkiyet hakki kapsaminda
korunmastydi ve bu konuyu yukarda iglemistik. Bazi1 diger goriisler ise kisisel verilerin
taraflar arasinda yapilacak genel bir sézlesmeye konu olmasin1 ya da miimkiinse
taraflarin tam bilgilendirilmesi ile 6zel bir gizlilik anlasmasina konu edilmesini
desteklemektedir.?! Bu goriisiin  hukuki temelinde ise, fikri miilkiyet hakki
kapsaminda, tipki eser sahibi gibi, kisisel verilerin genel ya da 6zel nitelikli bir

sozlesmeye konu edilerek kullanim haklarinin karsi tarafa verilmesi yatmaktadir.

Bazi yazarlar ise bu baslik altinda incelenecegi lizere kisisel verilerin fikri
miilkiyet kapsaminda korunmasini desteklemektedir. Dolayisiyla kisisel verilerin fikri
miilkiyet hakki kapsaminda korunmasi goriisii de Amerikan doktrini tarafindan ileri

siirilen ve desteklenen bir nitelik tagimaktadir.

Bu goriis kisisel verilerin miilkiyet hakki kapsaminda korunmasina benzer bir
nitelik tagimaktadir. Bu goriis ¢ergevesinde telif hakki ile kisisel verilerin korunmasi
arasinda baglanti kurulmaktadir. Doktrinde bu baglantinin, telif hakki kapsaminda
{iriiniin sahibine ait olmaya devam ederken denetiminin devrinin séz konusu olmasi?*?
ya da bir eserin iizerinde telif hakki sahibinin manevi hakkinin bulunmas: gibi®*,
bireyinde kendisine ait veriler lizerinde manevi hakki bulundugu belirtilmektedir.
Ancak bu goriis ¢ergevesinde kisisel verilerin korunabilmesi i¢in fikri miilkiyet
hukukunun klasik temellerinden uzaklasarak, kisisel verilerin korunmasina iliskin yeni
ve farkl1 bir fikri miilkiyet goriisiiniin yaratilmasi gerektigi ifade edilmistir.>* Yani bu
yazarlara gore, ilk bakista bu iki alan birbirinden ne kadar uzak goriinse de, fikri
miilkiyet bireylere bir miilkiyet hakki tanirken, kisisel verilerin korunmasi ise
bireylerin verilerine yetkisiz erisimi engellemektedir ve bu iki hukuk alani, birlikte
yeni bir alan olusturabilmek i¢in ortak zeminlere sahiptir.?> Bu bakis agisin1 elestiren
yazarlar ise kisisel verilerin fikri miilkiyet kapsaminda korunmasi i¢in genisletilmeye
calisilmasinin hukuk ve kisisel verilerin korunmasi hakkinin mantigi arasinda zoraki

bir bag kurma ¢abas1 oldugunu ifade etmektedirler.?®

21 Samuelson, Privacy as Intellectual Property, s. 2

22 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 66

2 Diilger, insan Haklar1 ve Temel Hak ve Ozgiirlikler Baglaminda Kisisel Verilerin
Korunmasi,s.77

24 Samuelson, Privacy as Intellectual Property, s. 3

% Viktor Mayer-Schonberger, Beyond Privacy, Beyond Rights, s. 1855

26 Samuelson, Privacy as Intellectual Property, s. 14



Yukarida yer alan bilgiler 1s181inda kisisel verilerin korunmasi hukuku ile fikri
miilkiyet hukuku birlikte degerlendirildiginde, bu iki alanin hem amag hem de kapsam
itibariyle birbirlerinden farkli nitelikler tasidigi ortadadir. Nitekim fikri miilkiyet
hukuku eser sahiplerinin eserleri lizerindeki haklarin1 korurken ve sanat¢ilarin, bilim
insanlarin ve sair eser ireticilerinin {iretimini desteklemek amacindayken, kisisel
verilerin korunmasi alan1 bireylerin kisisel verileri iizerindeki haklarini koruyabilmek
ve bu verilere yetkisiz erisimleri ya da bu hakkin her tirli ihlalini 6nlemek
amacindadir. Kaldi fikri miilkiyet alaninda eser sahiplerinin eserleri iizerinde hem
manevi hem de maddi haklar1 bulunmakta, yani ireticiler eserlerini satabilmekte,
kiralayabilmekte, kullanim hakki verebilmekte kisaca eserlerinden maddi gelir elde
etmektedirler. Oysa kisisel verilerin korunmasi kapsaminda bireylerin, tipki miilkiyet
hakki goriisiinde belirttigimiz {lizere, kisisel verileri lizerinde bir satma, kiralama ya da
bundan maddi bir ¢ikar elde etme gibi bir amag yoktur. Bu bakimdan kisisel verilerin
fikri miilkiyet kapsaminda korunmasi goriisiiniin de dogru bir yaklasim olmadig

kanaatindeyiz.?’

2. Insan Haklar1 Baglaminda Kisisel Verilerin Korunmasi

Kisisel verilerin insan haklar1 baglaminda korunmasi yaklagimi, Avrupa Birligi
tilkeleri ve Kita Avrupa hukukunun uygulandig: iilkeler tarafindan uzun yillardir
benimsenmektedir. Calismamizin ikinci boliimiinde ayrintili olarak bahsedilecegi
tizere Avrupa Birligi ve Avrupa Konseyi tarafindan, bireylerin kisisel verilerinin
korunmasi i¢in hukuki diizenlemeler yapilmakta, sozlesmeler hazirlanmakta ve bu
konu iizerinde c¢alismalar yiiriitiilmektedir. Kisisel verinin her gegcen giin onem
kazanmas1 ve ekonomik bir deger tasimaya baslamasi kisisel veriler {izerine yapilan
bu calismalar1 da artirmistir. Avrupa Insan Haklar1 Sozlesmesi’nde yer alan ve dzel
hayata ve aile hayatina saygi basligini tagiyan 8.maddesi kapsaminda kisisel verilerin
korunmas1 hakki korunmaktadir. Avrupa Insan Haklar1 Mahkemesi tarafindan kisisel
verilerin 8.madde kapsaminda korunmasina iliskin verilmis pek ¢ok karar vardir.
Diger yandan kisisel verilerin korunmasi sadece 6zel hayatin gizliligi degil, ifade

Ozgiirliigli, unutulma hakki gibi pek c¢ok insan hak ve ozgiirliigii ile de yakindan

27 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.65. Ayrica bakiniz. Kuskonmaz, Kisisel Verilerin
Tiirk Ceza Kanunu Kapsaminda Korunmasi, s.23
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ilgilidir. Asagida bu konu farkli insan haklar1 baglamlarinda ayrintili olarak

incelenmistir.

a. Ozel Hayatin Korunmasi Hakki Kapsaminda Kisisel Verilerin Korunmasi

Kisisel verilerin korunmas1 hakkinin bir insan hakki olarak korundugu iilkelerde,
kisisel veriler uzun yillardir, kisisel verilerin kiginin 6zel alanina ait bulundugu
gerekgesiyle 6zel hayatin korunmasi hakki kapsaminda degerlendirilmektedir. Ancak
gelisen teknolojinin kigisel veriyi baska bir noktaya tasimasi, kisisel verinin
giiniimiizde neredeyse ekonomik bir deger olarak goriilmeye baslanmasi, kisisel
verilerin korunmasi hakkina yonelik tehditleri artirmis ve kisisel verilerin bagimsiz bir
hak olarak korunmasi ihtiyacin1 dogurmustur.?® Zira 6zel hayatin gizliliginin
korunmasina iliskin diizenlemeler ve ilkeler artik kisisel verilerin korunmasi
bakimindan yeterli gelmemekte ve esasen bireylerin veri gilivenligi alaninda
ihtiyaglarin1  karsilayamamaktadir.?® Bu bakimdan giiniimiizde kisisel verilerin
korunmas1 hakkinin, 6zel hayatin gizliligi hakkindan ayr1 bir noktada durdugunu’® ve
bu haktan bagimsiz olarak degerlendirildigini sdyleyebiliriz.*! Yine de kisisel verilerin
korunmasi hakki bugiin hala Avrupa Insan Haklar1 Sézlesmesi’nde yer alan ve dzel
hayata ve aile hayatina saygi baslikli 8.madde kapsaminda korundugundan, 6zel hayat
kavrami ve oOzel hayatin korunmasi ile kisisel verilerin korunmasi arasindaki

baglantinin tartismasiz oldugu agiktir.

Bu noktada 6zel hayat kavraminin ne oldugu iizerine bir degerlendirme yapacak
olursak, oncelikle bu kavramin agiklanmasinin karmasik ve zor oldugunu belirtmek
isteriz. Nitekim Avrupa Insan Haklar1 Mahkemesinin bir kararinda? da belirtildigi
lizere neyin 6zel hayat kavramiin ic¢inde degerlendirilmesi gerektigine iliskin
kazuistik bir metot kullanilmakta ve her olay iginde kendi iginde ayr1 ayr

degerlendirmektedir. ¥

28 Schwarz, Property, Privacy and Personal Data, s. 2072

2 Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 25

3 Diilger, insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin Korunmasi,
s. 78

31 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 73

32 Avrupa Insan Haklar1 Mahkemesi tarafindan verilen Costello-Roberts, Birlesik Krallik’a karst
kararinda, tipki Niemietz Almanya’ya kars1 kararinda oldugu iizere 6zel hayat kavraminin genis bir
sekilde tanimlanmaya elverigli olmadigini belirtmistir.

33 Goziibityiik — Golciiklii, Avrupa insan Haklar1 Sézlesmesi ve Uygulamasi., s. 334. Doktrinde bazi
yazarlar 6zel hayat kavramini bireylerin aleni olmayan ve bagkalarmin oniinde yasamaktan imtina
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Avrupa Insan Haklar1 Mahkemesi tarafindan konuyla ilgili verilen kararlar
degerlendirildiginde, 6zel hayat kavraminin tanimi1 yapilamasa da her olay kapsaminda
nelerin 6zel hayat kapsamina girebilecegine dair degerlendirmeler yapilmistir. Buna
gore kisinin kimligi ile ilgili bilgiler, kisinin cinsel yasamina iligkin bilgiler, kiginin
adi, fotografi, telefon konusmalari, yazigmalari 6zel hayat kapsaminda sayilabilecek
bilgilerdendir. ** Ancak Avrupa Insan Haklar1 Mahkemesi 6zel hayat kavramin1 bu
bilgiler 1s131nda degerlendirmekten ote bir bakis agisina sahiptir. Ornegin mahkeme
Von Hannover v. Germany™ kararmda 6zel hayat kavramindan anlasilmasi gerekenin
mutlaka kiginin gizli alanina iliskin bir alan olmadigina aksine kisinin diger insanlar
ile kamuya acik alanlardaki iliskilerinde de somut olayin kosullarina goére kisinin 6zel
hayati kapsaminda degerlendirilebilecegini, sozlesmenin 8. Maddesi kapsaminda
bireyleri diger bireyler ile iligkilerinin gelistirilmesinin de korundugunu belirtmistir.
Mahkeme benzer yonde Rotaru v. Romania®® kararinda ise kamuya mal olmus bir
bilginin, bu bilginin otoriteler tarafindan sistematik olarak toplandigi ve depolandigi
bir oOrnekte kisinin 06zel hayati kapsaminda sayilabilecegini ifade etmistir.
Mahkemenin bir diger énemli Satakunnan Markkinapérssi Oy ve Satamedia Oy v.
Finland kararinda ise, mahkeme kisisel verilerin korunmasinin, bireylerin sdzlesmenin
8. Maddesi ile korunan 6zel hayata ve aile hayatina saygi hakkina sahip olmalari
bakimindan temel oneme sahip oldugunu ve ulusal hukuklarda alinacak uygun
Onlemlerle herhangi bir kisisel verinin sézlesmenin igbu 8. Maddesine uygun olmayan
sekilde kullanilmasinin engellenmesi gerektigini ifade etmektedir. Ayrica mahkeme
ayni kararinda bireylerin sozlesmenin bu maddesine glivenerek kendi bilgilerinin

kaderini tayin hakkia da kullandiklarini eklemistir. 3

Gortiildiigii tizere bu bilgilerin bir kismi kisinin kigisel verileri olmakla beraber

bir kismu ise kisinin 6zel hayatinin gizli alanina iligkin bilgilerdir. Bu sebepledir ki,

ettikleri hayatlar1 olarak tanimlamaktadir. Bakiniz Zeki Hafizogullari- Muharrem Ozen, "Ozel Hayata
ve Hayatin Gizli Alanina Kars1 Suglar”, Ankara Barosu Dergisi, 2009, S.9-22, s. 18

3 Goziibiiyiik — Golciiklii, Avrupa insan Haklar1 Sézlesmesi ve Uygulamast. s.335

33 Von Hannover v. Germany, 40660/08 - 60641/08 07 no, 07 Subat 2012 tarih, par. 95. AIHM nin ilgili
karar metni i¢in bakiiz https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-109029%22]}.
05.02.2019

36 Rotaru v. Romania, 28341/95 no, 04 Mayis 2000 tarih, par. 43. AIHM nin ilgili karar metni igin
bakiniz. https://hudoc.echr.coe.int/eng# {%22itemid%22:[%22001-58586%22]}. 05.02.2019

37 Satakunnan Markkinapérssi Oy and Satamedia Oy v. Finland, 931/13 no., 27 Haziran 2017 tarih, par.
137.AIHM’nin ilgili karar metni igin bkz. https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-

175121%22]}. 05.02.2019



https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-109029%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-58586%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-175121%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-175121%22%5D%7D
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kisisel veriler 6zel hayatin gizligi kapsaminda korunsa da kisinin 6zel hayatina iliskin
her bilgi kisisel veri olmadig1 gibi, her kisisel veri de gizli bilgi degildir.>® Ornegin
kisinin ad1 kisisel veri kapsamindayken, bu bilgi kisinin 6zel hayatina konu gizli bir
bilgi niteliginde degildir. Diger yandan 6rnegin kisinin aile hayatina iligkin goriintiiler
kisinin 6zel hayatinin korunmasi kapsamindayken, kisisel veri degildir. Bu bakimdan
kisisel verilerin korunmasi hakkinin, 6zel hayatin korunmasi hakki kapsaminda
degerlendirilmesi anlasilabilir olsa da, her iki hakkin birbirinden farkli noktalari

oldugu agikardir.

Bu noktada ulusal hukukumuza baktigimizda da kisisel verilerin korunmasi
hakkinin, Anayasa’nin “ézel hayatin gizliligi ve korunmasi” baslikli 20. Maddesi’ne
2010’da eklenen fikra ile korundugu goriilecektir. Anayasanin 20.maddesine ek fikra
su sekildedir. “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amacglart
dogrultusunda kullamlp kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir. ““. Anayasa’ya 2010 yilinda
eklenen bu fikradan yedi y1l sonra ise, 6698 sayili Kisisel Verilerin Korunmasi Kanunu

yiriirliige girmis ve bahsi gecen fikranin geregi yerine getirilmistir.

Goriildugi tizere kisisel verilerin korunmasi hakki bugiin hala genel olarak hem
uluslararasit hukukta hem de ulusal hukukta 6zel hayatin gizliligi hakki kapsaminda
korunmakta olup, bir yandan da teknolojinin gelismesi ile beraber bu haktan bagimsiz
bir hak olarak ifade edilmeye ve kabul edilmeye baslanmistir. Bugiin Avrupa’nin pek
cok iilkesinde ve Tiirkiye’de kisisel verilerin korunmasi hakki bu hakka 6zgii kanunlar
cergevesinde korunmaktadir. Bu degisim de bu hakkin bagli bagina bir hak olarak ele

alinmaya basladiginin en biiylik gostergelerinden biridir.

38 Diilger, insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin Korunmasi,
s. 79
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b. ifade Ozgiirliigii ve Kisisel Verilerin Korunmasi

Avrupa Insan Haklar1 Sézlesmenin ifade 6zgiirliigii baslikli 10. Maddesinde
giivence altina alinmistir. Bu madde kapsaminda herkesin hi¢bir miidahale ve
siirlamaya tabi olmaksizin goriislerini ortaya koyabilme hakki korunmustur. Ayni
sekilde 1982 anayasasinin diisiinceyi aciklama ve yayma ozgiirliigii baglhikli 26.
Maddesinde de bu hak korunmus ve bu madde kapsaminda da Sézlesmenin 10.
Maddesine uygun sekilde bireylerin resim, s6z ya da sair yollarla diisiincelerini ortaya
koyma haklar1 koruma altina alinmigtir. Ayrica her iki maddenin 6nemli bir ortak
noktast da Avrupa Insan Haklar1 Mahkemesi kararlarinda da sik sik yer verilen
bireylerin haber alma 6zgiirliigliniin de ifade 6zgirligli kapsaminda koruma altina

alinmis olmasidir.

Kisisel verilerin korunmasi konusu ile ifade 6zgiirliigli arasinda ciddi bir baglanti
vardir.®® Bir birey kisisel verilerinin korunmasini, bu verilerin kime, nasil ve nerede
aciklanabilecegini belirleme hakkina sahiptir. Iste bu noktada diisiince dzgiirliigii ve
kisisel verilerin korunmasi hakki arasindaki denge ortaya c¢ikmaktadir. Ozellikle
internet ortamindaki kisisel verilerimiz ve bunlarin kullanilmas1 ya da basin*
tarafindan kisisel verilerin kamuya agiklanmasi durumlarinda bu iki hak arasindaki
dengenin korunmasi olduk¢a énemlidir. Ornegin ¢alismamizin diger béliimlerinde de
atif yapmis oldugumuz Google v. Ispanya Kararinda da Avrupa Adalet Divani
basvurucu tarafindan kendisine ait kisisel verilerin Google’dan ve Ispanya’nin ulusal
bir gazetesinden ¢ikarilmasini istemis ancak Divan bahsi gegen bilgilerin gazetede
yayinlanmasinin ifade 6zgiirliigii kapsaminda oldugunu belirterek gazete bakimindan
basvuruyu reddetmistir. Zira bu noktada bireyin kisisel verilerinin ve mahremiyet
hakkinin korunmasi ile ifade ozgiirliigii arasinda bir catisma dogmus ve ifade
Ozglrliigiinden yana karar verilmistir. Nitekim bazi verilerin aleni hale getirilmesi,
ifade Ozgiirliigii kapsaminda degerlendirilir ya da bu verilerin iglenmesi ya da

aciklanmasi hukuki zorunluluk olur veya bunda kamu yarariin bulunursa, bu halde

¥ Ayodzger, Kisisel Verilerin Korunmasi- Elektronik Haberlesme Sektoriine iliskin Ozel
Diizenlemeler Dahil, Beta, Istanbul, 2016, s. 42
40 Kijzeci, Kisisel Verilerin Korunmasi, s. 297
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kisisel veri sahibinin bazi1 haklarma ifade Ozgiirliigli lehine kisitlama

getirilebilecektir. *!

Doktrinde ifade oOzgiirliigiiniin kisitlanmasinin, ifade Ozgiirliigiiniin degil
bilginin satisinin kisitlandig1 seklindeki bir gerekceye dayanarak kisitlanamayacagi
belirtilmektedir.*? Bu goriise gore drnegin bir gazete ifade dzgiirliigiiniin en biiyiik
tiriinlerinden biridir ve para karsiliginda satilmaktadir. Keza reklamlar da ifade
ozgiirliigiiniin bir {iriinii ancak ticari bir faaliyet kapsaminda yapilmaktadir.® Bu
goriiste olan yazarlar tarafindan kisisel verilerin korunmasi ve bilgi gilivenligi i¢in
alinacak Onlemlerin ifade Ozglirliigliniin kisitlanmasi i¢in mesru bir sebep olarak
kullanilmasi ¢ogu zaman kabul gérmemekte ve bu Onlemler ifade Ozgiirliigiiniin
kisitlanmasi olarak yorumlanmaktadir. Doktrinde baz1 goriisler ise, bu yazarlar1 veri

gizliligi konusunu yeterince dikkate almadiklarini belirterek elestirmektedirler. *

Ozellikle son dénemde yapilan ve kisisel verilerin daha iistiin bir korumaya sahip
olmas1 yoniindeki yeni diizenlemeler ¢er¢evesinde basinda ifade 6zgiirliigiine iliskin
tartismalar hiz kazanmistir. Bu tartigmalarda kisisel verilerin korunmasina iliskin
getirilen prosediirler bakimindan basina ayr1 bir alan agilmasi gerektigi zira basinin
temel amacinin bireylere bilgi ulastirmak oldugu, bu bilgileri ulastirirken her seyin
onceden planli olmasinin miimkiin olmadigi, olaylarin cogu zaman ani gelistigi ve veri

koruma prosediirlerini harfiyen uygulamanin basinin isini yapmasini zorlastiracagi

ifade edilmektedir. +

Avrupa Insan Haklar1 Mahkemesi tarafindan verilen kararlarda da ifade
Ozgiirliigi ile kisilerin 6zel hayatinin gizliliginin korunmasi hakki arasinda bir denge
degerlendirmesi yapmaktadir. Avrupa Insan Haklar1 Mahkemesi tarafindan verilen

M.L. ve W.W. v. Germany kararinda mahkeme, medya tarafindan ulasilabilir hale

“Aydin Akgiil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: Unutulma Hakki ve AB Adalet
Divaninin Google Karar1”, TBB Dergisi, 2016, S. 12-38, s. 18

42 Eugene Volokh, “Personalization and Privacy - Does personalization jeopardize our privacy? If so,
what should the law do about it?” Communication of the ACM, Vol. 43, August 2000/ No. 8, s. 87

+ Ibid.

4 Paul M. Schwartz, “Symposium: Cyberspace and Privacy: A New Legal Paradigm? “ Stanford Law
Review, Vol. 52, No. 5, May, 2000, pp. 1559-1572. s. 1561

4 Hgili haber i¢in bkz. https:/www.theguardian.com/commentisfree/2018/jun/10/data-protection-
press-freedom. Ayrica Ingiliz mahkemesi de vermis oldugu Stunt v Associated Press kararinda Veri
Koruma Kanun’da basin 6zgiirliigii istisnasina atif yapmis ve veri sorumlusunun kamu yarar1 oldugunu
diistindiigii olaylarda gazetecilik amaciyla kisisel verilerin islenebilecegini ifade etmistir.
https://www.michalsons.com/blog/freedom-expression-news-data-protection-balancing-act/30035



https://www.theguardian.com/commentisfree/2018/jun/10/data-protection-press-freedom
https://www.theguardian.com/commentisfree/2018/jun/10/data-protection-press-freedom
https://www.michalsons.com/blog/freedom-expression-news-data-protection-balancing-act/30035
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getirilen bilgilerin internet arama motorlar sayesinde kullanicilar tarafindan kolaylikla
ulagilabilir hale geldigini, ancak burada basvurucular tarafindan sikayete konu edilen
durumun arama motorlarindan degil, medyanin kendi internet sitesinde bu materyali
yayinlamasindan kaynaklanmakta oldugunu, federal mahkemenin bagvurucularin artik
gecmiste kalan bu mahkumiyetler ile yiizlesmek zorunda kalmamak agisindan bir
yararlar1 olsa da, kamunun da bu tip olaylar hakkinda bilgi sahibi olabilmesi ve ge¢mis
hakkinda aragtirma yapabilmesi bakimindan goézetilmesi gereken bir yararinin
oldugunu vurguladigini, ayrica yine federal mahkemenin medyanin ge¢mis olaylara
yonelik haberleri ve bilgileri arsivinde bulundurarak demokrasiye katkida bulunmak
gibi bir gorevinin oldugunu da vurguladigini belirttikten sonra, bu tip durumlarda
haberlerden bu tip bilgilerin ¢ikarilmasini talep edilebilecegi yoniinde hak taniyan bir
kararin verilmesi halinde bunun basin ve ifade 6zgiirliigiinii engelleme ve ket vurma
gibi etkilerinin olacagini belirmistir. Ayrica mahkeme ¢ok 6nemli bir degerlendirme
daha yaparak, bagvurularin isimlerinin ¢ikarilmasi degil anonimlestirilmesi talebini de
her ne kadar bu talep isimlerin dogrudan ¢ikarilmasina yonelik olarak daha az
kisitlayici bir dnlem olsa bile, Avrupa Insan Haklar1 S6zlesmesi’nin 10. Maddesinde
diizenlenen ifade ozgiirligii hakkinin, neyin yayimlanip neyin yaymlanmayacagi
konusundaki karar1 gazetecilere ve onlarin etik ve deontolojik normlarina biraktigini
yani boyle bir kararin da gazetecilere ait olmas1 gerektigini ifade ederek bu olayda
s6zlesmenin 8. Maddesinin ihlali olmadigini ifade etmistir. *¢ Bu karar asagida yer
alan baglik altinda ayrintili olarak incelenen unutulma hakki bakimindan da son derece
onemlidir. Nitekim mahkeme her ne kadar bireylerin kisisel verilerinin kaderini tayin
hakki oldugunu kabul etse de bu karar ile bu hakkin da sinirlar1 oldugunu ve ifade

Ozgiirliigii noktasinda mutlaka titizlikle degerlendirilmesi gerektigine dikkat cekmistir.

Goriildiigii iizere ifade 6zgiirliigii ve kisisel verilerin korunmast hakk: arasindaki
dengenin daima korunmasi ve bu dengede ¢ok dikkatli olunmasi gerekmektedir. Zira
her iki hak da bireyler agisindan oldukca hassas olan haklar olup, her somut olayin

kosullarinda hassas ve dikkatli degerlendirmeler yapilmalidir.

46 Avrupa Insan Haklar1 Mahkemesi’nin 26 Haziran 2018 tarihli ve 60798/10 ve 65599/10 sayil1 karar1
i¢cin bakiniz. https://hudoc.echr.coe.int/eng/?i=001-184438



https://hudoc.echr.coe.int/eng/?i=001-184438
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¢. Unutulma Hakki ve Kisisel Verilerin Korunmasi

Internetin hayatin vazgegilmez bir pargas1 olmasi, artik pek ¢ok kisisel verimizin
internet lizerinden ulagilabilir hale gelmesi ve bu verilerin kayit altina alinmasi ile
birlikte, internet iizerinde tiim bireylere dair neredeyse bir arsiv ¢aligmasi yapilabilir
hale gelmistir. Ustelik internet kayitlarinmn siireklilik arz etmesi ve yillar éncesine
iliskin kayitlara dahi kolaylikla ulasilabilmesi ise bazi durumlarda bireylerin hayatini
zorlastirabilmektedir. Bunun yaninda ise bugiin pek ¢ok kurum ve kurulus bireylerin
kisisel verilerini islemektedir. Sonug olarak bireylerin bazen kendi iradeleriyle bazen
de baska sebeplerle*’ bir sekilde islenen verileri, islendikten sonraki siirecte de dijital
ortamda kalmaya devam etmektedir. Iste bu gibi durumlar icin bireylere verilerinin

silinmesini talep etme hakk1 yani unutulma hakki taninmaktadir.

Unutulma hakkinin dogusunda Isvi¢re Federal Mahkemesi’nin vermis oldugu
kararlarin etkisi biiyiiktiir. *® Isvigre Federal Mahkemesi tarafindan verilen bir kararda,
bireyin 10 y1l 6nce islemis oldugu bir sugtan 6tiirli, bu sugun cezasini ¢ektigi, adli
sicilinden dahi sugun silindigi ve kisinin taninmis bir kisi olmadigi ve bu sugun
bilinmesinin toplum i¢in bir yarariin da olmadig dikkate alindiginda, bu kisinin s6z
konusu suguyla ilgili olarak yazi yazilmasini ve kisisel verilerinin ifsa edilmesinin

dogru olmadigini ifade etmistir.*’

Avrupa Adalet Divani tarafindan verilen 13 Mayis 2014 tarihli Google-
Ispanya® karar1 ise unutulma hakki bakimindan verilmis ilke niteliginde bir karardur.
Ayrica bu karar Divan tarafindan verilen ve kisisel verilerin korunmasi kapsaminda

unutulma hakkina iliskin verilmis en 6nemli kararlardan biridir.

Sikayet, Ispanya vatandasi Costeja Gonzilez tarafindan Ispanya’nin yiiksek
tiraja sahip giinliik bir gazetesi ve Google Ispanya’ya yonelik olarak yapilmistir.
Basvurucu, adi Google arama motoruna yazildiginda kendisi hakkinda yillar1 6nce

sonuglanmis ve artik bir gegerliligi kalmayan sosyal gilivenlik bor¢larinin tahsiline

47 Aydzger, Kisisel Verilerin Korunmasi1 Hukuku, s. 39

# Nilgiin BASALP, “Avrupa Birligi Veri Korumasi Genel Regiilasyonunun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 21, 2015, S.1, 5.95-96

4 ibid.

>%flgili karar icin bakiniz.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
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iliskin haciz davalari ile baglantili bir gayrimenkul ag¢ik artirmasi ilaninin yer aldigi
bahsi gecen gazeteye ait 1998 tarihli sayfalara ulasildigini ve oldukea eski tarihli olan
bu bilgilerin artitk Google’da yer almasini istemedigini beyan etmis ve bunun ig¢in
sayfalarin kaldirilmas1 veya diizenlenmesini ya da verileri korumak ig¢in arama
motorlarmin sundugu belirli araclarin kullanilmasimi talep etmistir. ispanya Veri
Koruma Kurumu, gazete hakkinda yapilan sikayeti, gazetenin bu yaymni mevzuat
geregince yaptig1 ve bu bakimdan hukuka uygun oldugu gerekgesi ile reddetmis ancak
Google ile ilgili sikayeti onaylamistir. Google sirketinin davayr ulusal yiiksek
mahkemeye tagimasi iizerine, yliksek mahkeme konunun 95/46EC sayil1 Veri Koruma
Direktifinin  yiiriirlige girmesinden sonra yasanan teknolojik gelismelerin
degerlendirilmesi agisindan bazi sorularin sorulmasi gerektigini belirterek, konuyu
Avrupa Birligi Adalet Divani’na yonlendirmis ve Divan kararim1 bekletici mesele

haline getirmistir.

Divan bu inceleme neticesinde ilke niteliginde sonuglara ulagmistir. Divan,
kisisel veri olarak kabul edilebilecek nitelikteki bilgileri i¢ermesi durumunda, bir
arama motoru faaliyetinin, kisisel verilerin islenmesi faaliyeti olarak ve arama motoru
operatoriinlin, 2'nci maddenin (d) bendi anlaminda, bu islemeye iliskin olarak
'kontrolor' olarak degerlendirilmesi gerektigini, direktifin ilgili maddelerine uyumlu
olabilmek i¢in bir arama motoru operatoriiniin, liclincii taraflarca yaymlanan ve bir
kisiye iligkin bilgi i¢eren internet sitesi linklerini bu kisinin ismine dayanilarak yapilan
bir arama sonrasinda gosterilen sonuglar listesinden kaldirmak zorunda oldugu
seklinde yorumlanmasi1 gerektigini, veri sahibinin ilgili bilginin artitk kamuya
sunulmamasini talep etme hakkinin oldugunu ve bu hakkin hem arama motoru
operatoriiniin ekonomik menfaatine hem de kamunun bu bilgiye erigimine iliskin
menfaatine de iistiin gelecegini belirtmistir. Bu noktada bu kararin hala Google’a
iligkin farkli davalarda tartisildigin1 ve bazi savunucularin bu karar 1s18inda Avrupa
veri koruma mevzuati degerlendirildiginde unutulma hakkinin yalmizca Avrupa’da
etkili olabilecegi ve global bir etkisinin olmasinin miimkiin olmadigini ifade ettiklerini

de belirtmek isteriz.>!

1 Konuyla ilgili ayrintili bilgi igin bkz. https://www.theguardian.com/technology/2019/jan/10/right-to-
be-forgotten-by-google-should-apply-only-in-eu-says-court



https://www.theguardian.com/technology/2019/jan/10/right-to-be-forgotten-by-google-should-apply-only-in-eu-says-court
https://www.theguardian.com/technology/2019/jan/10/right-to-be-forgotten-by-google-should-apply-only-in-eu-says-court
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Divan tarafindan verilen bu karar1 ise, yine unutulma hakkma iligkin olarak
Alman Mahkemesi tarafindan 2009 yilinda verilen ve kendilerine verilen cezayi
cektikten sonra hala internette suclarina dair bilgilerine ulasilan iki cinayet zanlisi

hakkinda verilen karar takip etmistir. 2

Bu kararlar unutulma hakki tizerine dikkatleri gekmis ve bu hak tizerinde yapilan
calisma ve diizenlemelere hiz verilmistir. 1995 tarihli Veri Koruma Direktifinde veri
sahiplerine taninan verilerin silinmesi ve yok edilmesini talep etme hakki, Avrupa
Birligi Veri Koruma Tiiziigi’nlin 17. Maddesinde veri sahibinin, veri sorumlusundan
verilerinin silinmesini talep etme hakki seklinde diizenlemistir. Bu maddeye gore veri
sahibinin rizasina dayali olarak verinin islenmesi halinde rizanin geri alinmasi ve
verinin islenmesi i¢in baska bir hukuki dayanak olmamasi, veri sahibinin verilerin
islenmesine itiraz etmis olmasi, bu verilerin hukuka aykirt olarak islenmis olmasi,
verilerin bir hukuki yiikiimliilikten kaynakli olarak silinmesi gerekmesi gibi
durumlarda veri sahibinin verilerinin silinmesini talep hakki bulunmaktadir. Esasen
tiiziigiin tasarisinda bu haktan unutulma hakk: olarak bahsedilmis olmasina ragmen,
tiizliglin yiirtirliige giren halinde bu hak verilerin silinmesini talep etme hakki olarak
tanimlanmis ancak parantez igerisinde unutulma hakki olarak da eklenmistir. Ancak
Avrupa’da ve kita Avrupasi hukukunun uygulandig: tilkelerde olduk¢a ragbet goren
unutulma hakki Amerika doktrini tarafindan ise elestirilmektedir. Amerika ve
Avrupa’nin kisisel verilerin glivenligine iliskin konulardaki tutumunun ne denli farkli
olduguna yukaridaki boliimlerde ayrintili olarak yer verilmistir. Bu konuda da
Amerikan doktrininde bazi goriisler, unutulma hakkini taniyan Avrupa iilkelerinin
dogru ve net sekilde diisiinemediklerini, bu hakk: kabul etmekle Avrupa’nin kisisel
verinin miilkiyet hakki kapsamindaki yerini kabul ettigini, bu hakkin kabuliiniin
biirokratik bir kaostan baska bir sey iiretmeyecegini ifade ederken, daha yumusak
yaklagimlar da ise bu hakkin en azindan ¢ocuklar ve gengler icin kabul edilebilecegini

ifade etmektedirler. >3

52 Steven C. Bennett, “the "Right to Be Forgotten": Reconciling EU and US Perspectives”, 30 Berkeley
Journal of International Law, 161, 2012, s.164.

Wolfgang Werlé ve Manfred Lauber kararin ge¢misi ve siire¢ icerisinde verilen kararlar i¢in bakiniz,
https://en.wikipedia.org/wiki/Wolfgang Werl%C3%A9 and Manfred Lauber

33 Ibid, s. 165-167
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Ulkemize baktigimizda da unutulma hakkinin Yargitay tarafindan kabul
edildigini ve uygulandigin1 gérmekteyiz. Yargitay Hukuk Genel Kurulu tarafindan
verilen emsal niteligindeki bir karara gore unutulma hakki bakimindan kamu yarari,
hakkin sinir1 olarak kabul edilmek suretiyle, internet ortaminda yer alan ve kisinin artik
bagkalar tarafindan ulagilmasini istemedigi birtakim bilgilerinin ortadan kaldirilmas1

ve bu bilgilere baskalar tarafindan erisiminin engellenmesi seklinde tanimlanmugtr. >

Yukarida yer vermis oldugumuz bilgiler 1sinda unutulma hakkinin oldukga
onemli bir hak oldugu asikar olsa da bu hakkin mutlaka ifade 6zgiirliigii, veri koruma
hakki ve bireylerin bilgiye erisim hakki gibi diger temel haklar karsisinda
dengelenerek uygulanmasi gerekmektedir. Aksi takdirde bireylere unutulma hakkinin
kullandirilmasi siirecinde diger bireylerin pek ¢ok temel hak ve 6zgiirliigiiniin ihlal

edilme ihtimali dogacaktir.

d. Insan Onuru ve Kisisel Verilerin Korunmasi

Diinya tarihinde yasanan ve insanliga zarar veren her olaymn, her acinin
arkasindan insan haklarina iliskin adimlar atilmistir. Zira insanlik onuru, bu tip
olaylarda Oylesine biiyiik darbeler almistir ki, her olayda temel hak ve ozgiirliikklere
iliskin bir adim atilmistir. Ornegin yukarida da belirttigimiz iizere Avrupa Insan
Haklar1 Sozlesmesi’nin ortaya cikisinda ikinci diinya savasinda yasanan insanlik
onuruna yakigsmayan olaylar etkili olmustur. Kisisel verilerin korunmasi hakki da
aslinda ayni sekilde, teknolojinin gelismesi ile birlikte bu alanda insan onuruna
yakismayacak olaylarin yasanmasi ile birlikte her gegen giin daha da 6nemli hale

gelmis ve bu konuda hukuki ve siyasi adimlar atilmistir. Kendi yakin siyasi tarihimize

54 Diilger, insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin Korunmasi,
$.94. Yargitay Hukuk Genel Kurulu da vermis oldugu bir kararinda unutulma hakkinin bireylerin kisisel
verilerinin korunmasi hakk: ile yakindan baglantili oldugunu, bireylerin kisisel verileri lizerinde
tasarrufta bulunma hakki bulundugunu ve verileri iizerinde hak sahibi olan bireyin bu verilerin
gelecegini belirleyerek gecmis ile baglarini kopararak esasen kendi gelecegine yon verdigini ifade
etmistir. Bu bakimdan Yargitay ayni kararinda unutulma hakki ile birlikte bireyin artik hayatinin bir
pargast olarak tasimak istemedigi kisisel verilerinin silinmesini talep edebilecegini ve bu verileri
bulunduran kisilerin de bu verilerin sair kisiler tarafindan kullanilmasini engellemekle yiikiimli
oldugunu belirtmistir. Yargitay kararinin devaminda bireylerin unutulma hakkint 6rneklendirerek,
bireylerin artik erisilmesini istemedigi fotograflar: ya da gegcmise dair cezalariyla ilgili bilgilerin yok
edilmesinden bahsetmis ve bu konuda onlemler alinmasinin talep edebilmenin de bu hak kapsaminda
degerlendirildiginden bahsetmistir. Yargitay Hukuk Genel Kurulu’nun 2014/4-56 E. ile 2015/1679 K.
Sayili ve 17.06.2015 Tarihli Karari
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de baktigimizda, bu verilerin korunmasi yoniinde atilmayan adimlar sonucunda, siyasi
olarak ¢alkantili donemlerde insanlarin nasil figlendigini ve bu figlemeler yiiziinden
yasanan acilar1 gorliyoruz. Zira kisisel veri yalnizca bir bireyin adi, soy adi ya da
biyometrik verilerini degil, ayn1 zamanda bireyler i¢in olduk¢a hassas olan 1rk, dini
inang, siyasi goriis, felsefi diislince, cinsel yonelim, saglik bilgileri gibi bilgileri de
kapsamaktadir. Bu bilgilerin bireyin bilgisi disinda, hukuki dayanak olmaksizin ve
bireye bu bilgilerin korunmasina iliskin haklar verilmeden islenmesinin, toplumu
ayristiracagl, adeta bir gozetim toplumu olusturacagi ve insanlik onuruna
yakismayacagi tartigsmasizdir. Bireylerin kisisel verilerinin korunmadigi bdyle bir
toplum tipk1 George Orwell’in 1984 isimli kitabinda oldugu tizere bir denetim ve baski

toplumundan baska bir sey olmayacaktir. >°

Bugiin kisisel verilerin korunmasina iliskin yapilan hukuki metinlere genel
olarak baktigimizda bu verilerin korunmasina iligkin bazi1 ortak diizenlemelerin
oldugunu goriiyoruz. Buna gore kisisel veriler bireylerin rizasi dahilinde islenmeli,
eger bireylerin rizasinin alinmasina gerek olmayan haller s6z konusu edilecekse bu
haller mutlaka kanunlarla belirlenmeli, kisisel veriler amacina uygun, yeterli sekilde
toplanmali, verinin tutulmasi icin artik yeterli bir sebep kalmamigsa veriler yok
edilmeli, bireylere verilerine erisim, diizeltme ya da silme talep hakki gibi haklar

bireylere taninmalidir.

Bireylerin 0Ozellikle verinin yeni bir sermaye haline geldigi glinlimiizde,
Facebook, Google, Amazon gibi elinde global anlamda biiyiik veri bulunduran
sirketlere ve devlet otoritelerine kars1 korunmalar1 gerekmektedir. Zira 6zellikle son
donemde bu tip sirketlerin veri giivenligine iligskin ihlallerinin ne derece biiyiik
olduguna iliskin pek ¢ok skandal ortaya c¢ikmakta ve yargilamalar yapilmaktadir.
Yakin zamanda yukarida ayrintili olarak bahsettigimiz Facebook skandali®®, Google

tarafindan pek cok sirkete Gmail hesaplarina erisim yetkisi verildiginin®’ ortaya

55 Gozde Dedeoglu, Gozetleme, Mahremiyet ve insan Onuru, TBB Bilisim Dergisi, 19 Nisan 2004, S.
153,s.3

36 Hgili haber i¢in bakimiz https:// www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election. 02.02.2019

37 Hgili haber i¢in bakiniz. https://www.independent.co.uk/life-style/gadgets-and-tech/news/google-
gmail-data-sharing-email-inbox-privacy-scandal-a8548941.html. 02.02.2019
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https://www.independent.co.uk/life-style/gadgets-and-tech/news/google-gmail-data-sharing-email-inbox-privacy-scandal-a8548941.html
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c¢ikmas1 ve bunun gibi binlerce olay gibi dikkate alindiginda, kisisel verinin 6nemi ve

insanlik onuru ile baglantis1 agikga goriilecektir.

Kisisel verilerin korunmasi insanlik onurunun korunmasinda vazgecilmez bir
parcadir. Bireylerin kisisel verileri iizerinde hak ve denetim sahibi olmalari,
giintimiizde eskisinden de 6nemli hale gelmistir. Bu konuda veri giivenligiyle ilgili
olarak giderek artan hukuki calismalarin, bireylerin biiyiik sermayelere ve devlet
otoritelerine kars1 korunmasinda oldukga etkili oldugu ve olmaya da devam edecegi

kanaatindeyiz.

e. Bilgi Edinme Hakki

Kisisel verilerin korunmasi hakki ile bilgi edinme hakk: arasindaki iligki, ifade
Ozgurliigii ile kisisel verilerin korunmasi arasindaki iligki hassasiyetindedir. Zira bir
hakkin lehine karar verilirken diger hakkin zarar gérmesi ya da ihlal edilmesi ihtimali

sOz konusu olabilecektir.

Avrupa Insan Haklar1 Mahkemesi, bilgiye ulasim hakkini devletlerin bireylerin
bilgi alma hakkini kisitlamalarimin yasaklanmasi seklinde tanimlamis ve bu hakkin
devletlere bilgi toplamasi yoniinde bir pozitif yiikiimlilik yiikledigi seklinde

yorumlanamayacagini ifade etmistir.>®

Nitekim yukarida atif yapmis oldugumuz Avrupa Insan Haklar1 Mahkemesi
kararinda M.L. ve W.W. v. Germany kararinda da belirtildigi iizere, kisisel verilerin
korunmas1 kapsaminda unutulma hakkinin incelendigi kararda, ifade ozgiirliigii ile
birlikte bireylerin bilgiye erisim hakkinin da dikkate alinarak degerlendirilmesi
gerektigi ifade edilmistir. Ayrica mahkeme Magyar Helsinki Bizottsag v. Hungary>’
kararinda, bagvurucu sivil toplum kurulusunun kamu savunmasi sistemine dair olarak
yapmis oldugu calisma icin devlet yetkililerinden talep ettigi bazi bilgilerin, bu
bilgilerin igerisinde bir takim kisisel verilerin de bulundugu gerekgesiyle reddedilmesi

konusunda, s6zlesmenin 10. Maddesinde diizenlenen ifade 6zgiirliigii hakkinin ayni

58 Hermann Josef Blanke - Ricardo Perlingeiro, The Right of Access to Public Information — An
International Comparative Legal Survey, Springer, 2018, s. 147

$Mahkemenin ilgili karar1 icin bakimiz. https://hudoc.echr.coe.int/eng-
press#{%22itemid%22:[%22003-5539963-6976296%22]}
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zamanda bilgiye erisim, bilgi edinme hakkini da kapsadig1 ve neticesinde kamu yarar1
bulunan bir ¢aligma i¢in bu verilere ulagimin talep edilmesi halinde bu kurulusun ifade
Ozgiirliigii ve bilgiye erisim hakkinin korunmasi gerektigini belirterek, bu olayda

sozlesmenin 10. Maddesinin ihlal edildigi sonucuna varmistir.

Anayasa Mahkemesi ise 2014 yilinda vermis oldugu ¢ok 6nemli Twitter®
kararinda, basvurucular Telekomiinikasyon iletisim Baskanligi tarafindan ‘twitter’
1simli sosyal medya sitesine erisimin engellenmesine yonelik kararin uygulanmasi
neticesinde, bu siteye erisimin tamamen engellendigi oysaki uygulanan mahkeme
kararlarinda tiim siteye erisime yonelik karar verilmedigini dolayisiyla s6z konusu
uygulamanin hukuka ve s6z konusu mahkeme kararina uygun olmadigini, bu hukuka
aykirt uygulama ile bireylerin bilgiye erisim haklarinin engellendigi ve bu hali ile de
Avrupa Insan Haklar1 Sézlesmesi’nin 10. Maddesinde diizenlenen ifade dzgiirliigiinii

ihlal ettigini ileri siirmiiglerdir.

Anayasa Mahkemesi bu konuda vermis oldugu kararinda, TIB’in bahsi gecen
uygulamasina dayanak kararlarda yalnizca belirli URL’lere yonelik erisimin
engellenmesi yoniinde kararlarin oldugunu oysa TiB’in uygulamasinda tiim twitter’a
erisimi engelleyerek bireylerin ifade Ozgiirliigiine yonelik agir bir miidahalede
bulundugunu ve bu miidahalenin hukuken dayanaksiz oldugunu, bu sebeple
bagvurucularin Anayasa’nin 26. Maddesinde diizenlenen ifade 6zgiirliigii hakkinin

ihlal edildigi seklinde goriis ifade ederek basvurunun kabuliine karar vermistir.

Anayasa’nin dilekge, bilgi edinme ve kamu denetgisine basvurma hakki baslikl
74. Maddesinde °! bireylerin bilgi edinme hakki diizenlenmistir. Ayrica yine Bilgi
Edinme Kanunu’nun 6zel hayatin gizliligi baslikli 21. Maddesinde kigisel verilerin
korunmasina iligkin 6nemli bir diizenleme yapilmistir. Buna gore kisinin rizasi olan
haller haricinde, bilgi edinme kapsaminda kisinin 6zel ve aile hayati, saglik, seref ve
onuru ile mesleki ve ekonomik degerlerine iliskin bilgilere iligkin bilgi ve belgelerin

aciklanmasi s6z konusu edilmeyecektir. Bu madde ile kisisel veriler 3. Kisilere karsi

% Anayasa Mahkemesinin Twitter karar1 i¢in bakiniz.
http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/472bbf6e-ce2c-4c83-a402-
6bdd44702537?wordsOnly=False

6! Anayasann ilgili maddesinde vatandaslarn ve Tiirkiye’de yerlesik yabancilarm (karsihilik ilkesine
dayanarak) devletin yetkili makamlarina bagvurarak dilek ve sikayetlerini iletebileceklerini ifade
edilmistir.



http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/472bbf6e-ce2c-4c83-a402-6bdd44702537?wordsOnly=False
http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/472bbf6e-ce2c-4c83-a402-6bdd44702537?wordsOnly=False
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korunmak istenmistir. Her ne kadar bilgiye ulasim hakki seffaf idarenin bir gériintimii
olsa da®? bunun smnir1 olarak bireylerin dzel hayati ve kisisel verileri olarak ¢izilmistir.
Maddenin ikinci fikrasinda ise kamu yararinin oldugu durumlarda bireyin 6nceden

rizas1 alinmak sartiyla verilerin agiklanabilecegi diizenlenmistir. ¢

Ayrica bilgi edinme hakki, kisisel verilerin korunmasi kapsaminda bireylerin
hangi bilgilerinin islendigi, ne kadar silireyle tutulacagi, 3. Kisilere aktarilip
aktarilmayacagi gibi konularda bilgi almalarimi da ifade etmektedir. Zira veri
giivenligine iliskin hukuki metinlerin hemen hepsinde bu haklar bireylere taninmakta
ve uluslararas1 metinlerde de bu haklarin bireylere taninmasi imzact devlet
otoritelerine bir gorev olarak yiiklenmektedir. Bu bakimdan da bireylerin bilgiye
erisim hakki oldukc¢a 6nemlidir ve hem ifade 6zgiirliigii kapsaminda hem de kisisel

verilerin korunmasi hakki kapsaminda korunmasi gerekmektedir.

II.KISISEL VERILERIN KORUNMASI HAKKINA ILiSKiN HUKUKI
DUZENLEMELER

A.ULUSLARARASI DUZENLEMELER

Uluslararas1 hukuka baktigimizda, kisisel verilerin korunmasina konusunda pek
cok hukuki diizenleme bulunmaktadir. Hem Avrupa Konseyi ve OECD hem de
Avrupa Birligi tarafindan yapilan bu hukuki diizenlemeler hem Avrupa Birligi

ilkelerinde hem de bu birlik iilkesi olmayan tilkeler tizerinde etkili olmustur.

Nitekim globallesen diinyada artik tiim diinya {ilkelerinin birbirileriyle
ekonomik baglari bulunmakta ve teknolojinin gelismesi ile birlikte artik ekonomi
klasik alim satim ticaretinden uzaklagsmakta, ekonomi internet lizerinden yapilan
elektronik ticarete donmektedir. Bunun yani sira ise Facebook, Google, Instagram gibi
sosyal medya sitelerinin artik insanlarin hayatinin vazgecilmez bir parcasi haline
gelmesi, bireylerin neredeyse tiim kigisel verilerini artik bu sosyal mecralarda
bulundurmast ve bu ve bunlar1 gibi pek cok sirketin sahip olduklar1 kisisel veri

sermayesi ile tiim diinyada bir gii¢ odagi haline gelmeleri de, bu konuda yasanan

62 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.97
8 Ayozger, Kisisel Verilerin Korunmasi Hukuku, s. 45
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tartigmalarin  artmasina sebep olarak veri gilivenligi konusundaki hukuki
diizenlemelere hiz verilmesine sebep olmustur. Bu sebeplerle asagida kisisel veri
hususunun tartisilmaya baslandigi ilk giinden bu yana bu konuya yon veren tiim hukuki

diizenlemeler ayrintili olarak incelenmistir.

1. OECD Tarafindan Kisisel Verilerin Korunmasma iliskin Hazirlanan

Hukuki Diizenlemeler

Kisisel verilerin korunmasina iligkin uluslararasi diizenlemelere baktigimizda,
bu konudaki ilk girisimlerin Ekonomik Isbirligi ve Kalkinma Orgiitii (bundan sonra

OECD olarak anilacaktir) araciligi ile ortaya ¢iktigr goriilmektedir.

Teknolojinin gelisiminin ekonomiye yansimasi ve kisisel verilerin sinirlar 6tesi
paylasilmaya baslamasiyla birlikte OECD, kisisel verilerin islenmesi, korunmasi ve
aktarimi gibi kisisel verilere iliskin diizenlemeler yapma girisiminde bulunarak 1980
yilinda “Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin
Rehber ilkeleri” kabul etmistir. Toplam 8 ilkeden olusan bu ilkeler veri toplamanin
siirli sekilde olmasi, verinin tam ve giincel olmast, veri toplama amacinin belirlenmis
olmasi, kullanimin belirli sinirlar i¢inde olmasi, veri glivenliginin saglanmasi, seffaf
olunmasi ilkesi, bireyin miidahale edebilmesi ve veri sorumlularinin veri sahiplerine

kars1 sorumlulugu ilkesi olarak siralanabilir. *

— Veri Toplanmanin Sinirli Olmas ilkesi (Madde-7) — Bu maddeye gore kisisel
veriler hukuk ve diiriistliik ¢ercevesinde, kisisel veri sahibinin bilgilendirilmesi ve

onay1% ile smirl olmak iizere toplanmalidir.

— Veri Kalitesi, Amacin Belirli Olmas1 Ilkesi (Madde 8) — Kisisel veriler,
toplanma amagclarina uygun olarak kullanilmali ve bu amaglarin gereklilikleri

kapsaminda dogru, tam ve giincel olmalidir.

%http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflows
ofpersonaldata.htm

%5 Els De Busser, Data Protection in EU and US Criminal Cooperation, Antwerpen — Apeldoorn -
Portland, Maklu Publishers, 2009. Busser tarafindan “OECD ilkeleri kapsaminda, kisisel verilerin
toplanmasi, ozellikle kigisel verilerin toplanmasina iliskin limitler, kisisel veri sahibinin onayina
baglamistir” seklinde ifade edilmistir.



http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
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— Kullanma Amacimnin Belirli Olmas1 Ilkesi (Madde 9) — Kisisel verilerin
toplanmasina iliskin amaglar en geg kisisel verilerin toplanmasi sirasinda belirli olmal
ve bundan sonrasinda gerceklesecek tiim kullanimlar bu amaglar veya bu amaglar ile

bagdagmasi ve bu amaglarin her degisiminin bildirilmesi sartiyla sinirlidir.

— Kullanimin Smirli Olmasi lkesi (Madde 10) — Kisisel veriler, ilgilinin rizas1
veya hukukun gereklilikleri hari¢ olmak {izere, agiklanmamali, ulasilabilir hale
getirilmemeli veya 9. maddeye uygun olarak belirlenen amaglar disinda

kullanilmamalidir.

— Veri Giivenligi ilkesi (Madde 11) — Kisisel veriler, olasi bir kaybolma veya
yetkisiz erigim, yok etme, kullanma, modifiye etme veya acgiklanma risklerine karsi

makul giivenlik 6nlemleri ile korunmalidir.

— Aleniyet Ilkesi (Madde 12) — Kisisel verilere iliskin olarak genel bir aleniyet
politikas1 olmalidir. Kisisel verilerin mevcudiyetine iliskin araglar ile kullanima
iligkin amaglar ve kisisel veri sorumlusunun kimligi ve adresi ile birlikte hazir

edilmelidir.

— Bireysel Katilim ilkesi (Madde 13) — Bireylerin veri sorumlusundan bireyin
kendisine ait bir veri bulundurup bulundurmadigina iligkin bilgi veya onay alma hakki
olmalidir. Bireyin bu noktada veri sorumlusu ile iletisim kurarak kendisiyle ilgili
bilgilere iliskin gerekliyse makul bir iicret karsiliginda, usuliine uygun bir sekilde ve
kendisinin anlayabilecegi bigimde bilgi alma hakki olmalidir. Ayrica bireyin bu talebi
reddedilirse, bireyin buna itiraz etmek hakki, itirazinin kabul edilmesi halinde ise
kendisine iligkin verilerin silinmesi, tadil edilmesi, diizenlenmesi veya tamamlanmasi

haklar1 da bireye verilmelidir.

— Hesap Verebilirlik Ilkesi (Madde 12) — Veri Sorumlusu, yukarida belirtilen
prensipleri hayata gecirecek tedbirlere uymak konusunda sorumlu/hesap verebilir

olmalidir.

Bu noktada belirtmek isteriz ki, gelisen teknolojinin kisisel veriler iizerindeki

etkisi ile birlikte s6z konusu ilkelerin déonemin sartlar1 ile uyumlu hale gelmesi ve
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gelistirilmesi i¢in ¢esitli caligmalar yapilmaya baslanmistir. Zira 1980 yilina ait bu
ilkeler, veri kullanimi ve islemesi konusunda daha az karmasik, organizasyonlarin
kisilerin verilerini yalnizca belli ve sinirli amaglar ic¢in topladigi ve kullandig1 bir
donem igerisinde diizenlenmisti.®® Bu kapsamda 6rnegin 16-17 Subat 1998 tarihinde
“Global Toplumda Gizliligin Korunmas1” baslikli bir workshop diizenlenmis ve bu
workshopta, global aglar kapsaminda OECD ilkelerinin nasil ve ne sekilde tadil
edilebilecegi, OECD iiyesi llkeler tarafindan gelistirilen 6zel hayatin korunmasina
iliskin farkli yaklasimlar arasinda bir koprii kurmada etkili olabilecek mekanizmalar
ve teknolojik araclar ve 6zel sektdriin kisisel verilerin korunmasina iliskin kayda deger

bir koruma saglamas hususlarinda tartigilmistir. %’

OECD ilkelerinin giincellendigi 2013 yilina kadar, 6zel hayatin gizliligi ve
kisisel verilerin korunmasina iliskin ¢esitli ¢aligmalar yapilmis, bu alandaki mevcut
diizenlemelere iliskin cesitli goriisler ve elestiriler dile getirilmistir. Ornegin 1 Aralik
2009 yilinda Avrupa Birligi Kisisel Verilerin Korunmasi Calisma Grubu, kisisel
verilerin korunmasi konusunda riza kavramini degerlendirmis ve ozellikle kisisel
veriyi isleyen ve kisisel verisi islenen taraflar arasinda statii farkliligi bulunmasi
durumunda kisinin rizasinin saglikli bir riza olarak dikkate alinamayacagi ifade

edilmistir.®

OECD, 2010-2011 yili doneminde 30. yili kapsaminda mevcut ilkelerin
giincellenmesi i¢in bir uzman grubu olusturmus ve gruptan bu ilkelerin yeniden
incelenmesini istemis ve bu paralelde Microsoft sirketi de benzer bir calismaya
baslamistir.*” Bu ¢alismalar neticesinde OECD 2013 yilinda bu ilkeleri giincellemis
ve temel ilkeleri korumak suretiyle yeni diizenlemeler eklemistir. OECD tarafindan
2013 yilinda giincellenen bu tavsiye niteligindeki ilkelerde kisisel veri ihlallerinde
bildirim yiikiimliligl, riza kavrami, veri sorumlusu ve ozellikle kisisel verileri

kontrolii altinda bulunduran kurumlarin, lokasyon bagimsiz olarak, kisisel verilerin

% Fred H. Cate, Peter Cullen, Viktor Mayer-Schonberger, “Data Protection Principles for the 21st
Century Revising the 1980 OECD Guidelines”, Oxford Internet Institute, Mart 2014, s. 2.
87 OECD, “Privacy Online - OECD Guidance on Policy and Practice” 2003, s.48

68 Cate, Cullen, Schonberger, Data Protection Principles for the 21st Century Revising the 1980
OECD Guidelines, s. 9

% OECD (2013), “Privacy Expert Group Report on the Review of the 1980 OECD Privacy Guidelines”,
OECD Digital Economy Papers, No. 229, OECD Publishing, Paris, s.4. Hgili rapor igin bakiniz.
http://dx.doi.org/10.1787/5k3xz5zmj2mx-en
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siirlar aras1 veri akisi baglaminda, sorumlu tutulmalarma ydnelik’® gibi hususlar

tizerinde ¢aligilmistir.

Yukarida ayrintili olarak verilen bu ilkeler incelendiginde, her ne kadar bu
ilkeler tavsiye niteliginde olsalar da bu ilkelerin kendinden sonra gelen ve basta

1

Avrupa Birligi”! olmak iizere uluslararasi diizenlemelere ve bunun yanmda ulusal

diizenlemelere kaynak teskil ettigi acikca goriilecektir.

2. Birlesmis Milletler Tarafindan Kisisel Verilerin Korunmasma iliskin

Hazirlanan Hukuki Diizenlemeler

Birlesmis Milletler kisisel verilerin korunmasi konusunda” Bilgisayarla Islenen
Kisisel Veri Dosyalarma iliskin Rehber ilkeler” isimli belgeyi 14 Ocak 1990 tarihinde
kabul etmistir. Bu belgede de tipki1 OECD tavsiye niteligindeki ilkelerinde oldugu gibi,
hukuki bir baglayiciligi olmayan tavsiye niteligindeki ilkelerden olusmaktadir. S6z
konusu ilkeler asagidaki gibi siralanabilecektir.”® Ayrica Birlesmis Milletler tarafindan
asagida yer alan ilkelerin iiye devletler tarafindan uygulanabilmesi i¢in bir denetim
mekanizmasi olusturulmus olup bu anlamda kisisel verilere iliskin bir otoritenin
kurulmus olmasi bakimindan 6ncii niteliktedir. 7 S6z konusu ilkeler su sekilde

siralanabilecektir:

- Hukuk ve Adalet Prensibi: Kisisel veriler hukuki ya da adil olmayan yontemlerle
toplanmama ve ayrica Birlesmis Milletler S6zlesmesi amag¢ ve prensiplerine

aykir olarak kullanilmamalidir.

- Dogruluk Prensibi: Kisisel Verileri tutmakla yiikiimli olan kisiler, diizenli
olarak bu verilerin dogrulugunu kontrol etmek, herhangi bir ihmali hata
olusmamasi i¢in bu verilerin tam oldugundan emin olmak ve islendikleri siire

boyunca giincel tutmak sorumlulugundadirlar.

70 Margaret Byrne Sedgewick, “Transborder Data Privacy as Trade”, California Law Review, Vol. 105
, 1513,2017, s.1527

7l Cristina Blasi Casagran, Global Data Protection in the Field of Law Enforcement - An EU
Perspective, Routledge, 2017, New York, s. 148

2 Birlesmis Milletler ilkeleri igin bakimz. https://www.refworld.org/pdfid/3ddcafaac.pdf. 20.12.2018
73 Ayozger, Kisisel Verilerin Korunmasi- Elektronik Haberlesme Sektériine fliskin Ozel
Diizenlemeler Dahil, s. 64
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- Amacm Belirli Olmas1 Prensibi: Kisisel verinin iglenmesine konu amag belirli

ve hukuka uygun olmali ve amaglar ilgili kisilere aleni bir sekilde bildirilmelidir.

- Tlgili Kisi Tarafindan Erisim Prensibi: Kisisel verisi islenen kisinin, kimligini
ispatlamas1 halinde, veri isleyene ulasma, verisi hakkinda bilgi alma,
gerektiginde bu verilerin silinmesini ya da yok edilmesini talep etme hakki

olmalidir.

- Ayrimcilik  Yapmama  Prensibi: Aksi hukuki mevzuat kapsaminda
belirtilmedikce, ayrimciliga sebebiyet verebilecek nitelikteki verilerin, kiginin
ki, etnik koken, cinsel hayat, politik goriis, dini goriis, felsefi ya da sair

goriisleri ya da sendika iiyeligi gibi verilerine iligkin bilgiler toplanmamalidir.

- Istisna Diizenleme Yapabilme Prensibi: Milli giivenlik, kamu giivenligi ve
ahlaki ile ilgili olarak, kisisel veri sahibinin haklarina iliskin olarak kanun

koyucu tarafindan istisna diizenlemeler yapilabilecegini iliskin bir prensiptir.

- Glivenlik Prensibi: Kisisel veri dosyalarin1 hem kazayla kayip ya da yok etme
gibi olasi tehlikelere kars1 hem de yetkisiz erisim, bilgisayar viriisii gibi kasti

tehlikelere kars1 giivenlik 6nlemleri alinmalidir.

- Denetim ve Yaptirim Prensibi: Kisisel verilerin korunmasi i¢in, getirilen
diizenlemelerin denetlenmesi ve gerekirse yaptirimlarin uygulanabilmesi igin

gerekli onlemleri alabilecek kurum ve kurulus olusturulmalidir.

- Smirdtesi Veri Akis1 Prensibi: ki veya daha fazla iilke arasinda bir veri akisinin
olabilmesi icin, bu iilkeler arasinda veri koruma gilivenligine iligkin denk

diizeyde diizenlemeler bulunmalidir.

Gortildiigii tizere bahsi gecen ilkeler, bugiin kisisel verilerin korunmasi hukukuna

yon veren temel olusturan ilkelerdir.
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3.Avrupa Konseyi Tarafindan Kisisel Verilerin Korunmasi Iliskin

Hazirlanan Hukuki Diizenlemeler

Bilindigi lizere Avrupa Konseyi’nin temel hak ve 6zgiirliklerin korunmasi
alanindaki ¢aligmalarinin en 6nemli adimi 4 Kasim 1950 yilinda kabul ettigi Avrupa
Insan Haklar1 Sozlesmesi’dir. Bu sozlesme kapsaminda bireylerin temel hak ve
ozgiirliikleri korunmakta olup, bu konudaki en iinlii’* yarg: oran1 ise Avrupa Insan
Haklar1 Mahkemesi olmustur. Ancak Avrupa insan Haklar1 Sozlesmesi’nin
hazirlandig1 tarih itibariyle bu s6zlesmeye kisisel verilerin korunmasina iligkin
herhangi bir madde konulmas: ihtiyact s6z konusu olmadigindan, zaman igerisinde
yasanan teknolojik gelismeler ve bireylerin kisisel verilerinin korunmasini talep etme
hakkinin artik temel bir insan hakki statiine gelmesi iizerine, kisisel verilerinin

korunmasi hakki s6zlesmenin 8. maddesi kapsaminda degerlendirilmeye baglanmstir.

Avrupa Konseyi ise kisisel verilerin diinya tizerindeki 6neminin artmas1 ve artik
verinin yeni bir gii¢c odagi haline gelmesi iizerine, dogrudan kisisel verilerin korunmasi
lizerine bir sézlesme hazirlamistir. 108 Sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda Bireylerin Korunmasi Sozlesmesi, 28 Ocak 1981 tarihinde
imzaya agcilarak, 01 Ekim 1985 tarihinde yiiriirliige girmistir. Kisisel verilerin
korunmas1 adina Avrupa Konseyi tarafindan hazirlanan ve bu alanda adeta bir doniim

noktas1 olan bu hukuki metni Tiirkiye 28 Ocak 1981 tarihinde imzalamistir.

Calismamizin bundan sonraki kisminda kisisel verilerin korunmasi hususu, hem
Avrupa Insan Haklar1 Sozlesmesi baglaminda hem de 108 sayili Kisisel Verilerin
Otomatik Olarak Islenmesi Sirasinda Gergek Kisilerin Korunmasin iliskin Sozlesme.

kapsaminda ayrintili olarak degerlendirilmistir.

a. Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gercek Kisilerin

Korunmasin iliskin 108 Sayih Sozlesme

108 sayili Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gergek

Kisilerin Korunmasin iligkin 108 Sayil1 S6zlesme kisisel verilerin korunmasi agisindan

7 Ayozger, Kisisel Verilerin Korunmasi- Elektronik Haberlesme Sektériine Iliskin Ozel
Diizenlemeler Dahil, s. 65
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¢ok onemli bir yere sahiptir. Zira bu sézlesme kendisinden sonra gelen ve bu alanda

diizenlenen her tiirlii hukuki metine kaynaklik etmis ve yol gosterici olmustur. 7>

Sozlesmeyi 6nemli kilan bir diger ozelligi ise bu sozlesme sadece konsey
iilkelerine degil, konseyi iilkeleri disinda tiim 3. iilkelerin imzasina da agilmustir.”®
Kisisel wverilerin korunmasimin yalmizca belirli iilkelerin degil, teknolojinin
gelismesiyle birlikte bu verilerin transferindeki kolaylik sebebiyle aslinda global bir
problem oldugunun kabuliiniin bu duruma sebebiyet verdigini diisiinmekteyiz.”” Bu
noktada belirtmek isteriz ki Tiirkiye s6zlesmeyi 1981 yilinda imzalamis olmasina
ragmen, uygulama kanunu 2016 yilinda ¢ikarmistir. Nitekim sozlesme ¢erceve
niteliginde oldugunda s6zlesmenin uygulanmasi i¢in ulusal hukuklarda onay kanunu
cikarilmas1 gerekmektedir.”® Bu sdzlesme galismamizin 3. Boliimde incelenen 6698
sayili Kisisel Verilerin Korunmasi1 Kanunu’nun kaleme alinmasinda olduke¢a etkili

olmustur. ”°

108 sayili sézlesmenin 1. maddesinde kisisel verilerin yalnizca otomatik yollarla
islenenlerinin bu sézlesme kapsamindaki korumadan yararlanacag: ifade edilmistir.
Bu demektir ki, bir veri kayit sisteminin pargasi olsa bile otomatik yollarla isleme tabi
tutulmayan veriler bu sozlesme kapsaminda koruma alani bulamayacaktir. Ancak
doktrindeki bir goriise gore, sdzlesmenin tanimlar baslikli 2. Maddesinde yer alan
otomatik yontemler kavraminin tanimima gore, bu otomatik islem kismen ya da

tamamen olabilecek olup, bu durum 1. Maddedeki ifadeyi yumusatmaktadir.

Sozlesmenin 3. Maddesinde ise bu soOzlesmenin Ozel sektérde ve kamu
sektoriinde yer alan tiim veriler i¢in uygulanabilecegi ifade edilmistir. Ayrica ayni
maddede taraf devletlere Onemli opsiyonlar verilmis ve eger isterlerse kendi

tilkelerindeki uygulama bakimindan, bu sdzlesmeyi, sadece gercek kisileri degil tiizel

75 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 133

7 Ibid.

77 ibid.

8 Aydzger, Kisisel Verilerin Korunmasi1 Hukuku, s. 68

79 Murat Volkan Diilger, insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmasi, s.87. Diilger konuyu soyle ifade etmektedir. “Sézlesmenin Kanun’a neden ihtiyag
duyuldugunun detayli olarak sayildigi genel gerekcesinde 108 sayili Sozlesmeye de atif yapilmis ve
Sozlesmenin Tiirkiye tarafindan imzalandiginin alt gizilmistir. “

80 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.134



31

kisileri de kapsayacak sekilde uygulayabileceklerini ve aymi zamanda otomatik

olmayan veriler i¢in de genisletebileceklerini ifade etmistir.

Sozlesmenin 5. Maddesinde ise kisisel verilerin islenmesine konusunda
uyulmasi gereken ilkeler diizenlenmistir. Bu maddeye gore kisisel veriler hukuka
uygun sekilde toplanmali, toplanan veriler toplanma amacina uygun sekilde ve yine
bu amaglar ic¢in yeterli sekilde islenmeli, verilerin dogru olmasi ve gerekirse
giincellenmesi ve toplanma amacinin gerektirdigi siireyi asmayacak bigcimde veri

sahibini belirlenebilir kilan sekilde saklanmalidir.

Sozlesmenin 6.maddesinde ise hassas verilere iliskin onemli bir diizenleme
getirilmistir. Bu diizenlemeye gore hassas verilerin otomatik olarak islenmesi i¢in
gerekli onlemler alinmadikca hassas verilerin otomatik yollar ile islenmesi miimkiin
olmayacaktir. S6zlesmede hassas veri olarak kisilerin 1rki, dini veya diger inanglarina
iliskin her tiirlii kisisel verileri ile cinsel hayatina veya sagligina iliskin kisisel verileri
sayillmistir. S6zlesmenin 7.maddesinde ise kisisel verilerin islenmesinden sonra bu
verilerin korunmasi i¢in alinmasi gereken 6nlemlere yer verilmistir. Bu maddeye gore
veriler herhangi bir yetkisiz erisime ya da yanliglikla kaybolmaya karsi mutlaka

korunmalidir.

Sozlesmenin 8. maddesinde kisisel veri sahibine taninan haklar diizenlenmis ve
bu haklar kapsaminda verilerinin islenip islenmedigini 6grenme, veri sorumlusu
hakkinda bilgi alma, verilerini diizeltme ya da sildirme ve bu haklar1 kullandirilmadigi

takdirde bir bagvuru yolundan yararlanma yani itiraz hakki siralanabilecektir.

Sozlesmenin 9. Maddesinde ise, bu sozlesme kapsaminda diizenlenen 5,6 ve 8
yani verilerin niteligi, 6zel veri kategorileri ve kisilere taninan gilivencelere iliskin
maddelerine, ulusal giivenlik, kamu giivenli ve sagligi, ulusal mali menfaatler veya
sucun Onlenebilmesi, bir kisinin veya sair kisilerin haklarimin ve 6zgirliiklerinin

korunmasi amaciyla bazi sinirlamalar getirilebilecegi diizenlenmistir.

S6zlesmenin en dnemli maddelerinden biri ise kisisel verilerin sinir 6tesi akisini
diizenleyen 12. maddesidir. Bu maddeye gore 6zel hayatin korunmasi hakkina

dayanarak veri transferi Onlenemeyecek olsa da transfere konu iilkede transferi
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gerceklestirecek tilkede yer alan veri glivenligine es deger bir giivenlik yoksa ya da bu
transfer taraf olmayan bir devlete yapilmak iizere bir taraf devlet {izerinden, mevzuat
bosluklarindan yararlanmak iizere yapiliyorsa bu durumda veri transferine sinirlamalar
getirilebilecektir. Bu noktada 108 sayili sozlesmeye ek 181 sayili protokol ile veri
transferi konusunda aranan es degerlik kriterinin yeterlilik olarak ifade edildigini de

belirtmek isteriz.8!

Zaman igerisinde teknolojinin gelismesi ile kisisel verilerin giivenligi konusu
¢cok daha onemli bir hal almaya basladigindan ve bu konuda ihtiyaglar degiserek
arttigindan, bu sdzlesmeye ek 181 no.lu protokol diizenlenmistir. Bu protokol ile sinir

otesi veri akis1 ve denetim mekanizmalar1 kapsaminda ek diizenlemeler getirilmistir.?

Goriildiigi tizere 108 sayili sézlesme her yoniiyle, kendinde sonra gelen
uluslararas1 ve ulusla veri koruma metinlerine onciiliik etmistir. Nitekim yukarida
inceledigimiz tiim ilkeler ve diizenlemeler baz1 mindr farkliliklarla da olsa bugiin hala
gecerliligini korumaktadir. Bu bakimdan 108 sayili s6zlesmenin veri koruma hukuk

bakimindan ayr1 bir dneminin oldugunu belirtmek yanlis olmayacaktir.

b. Avrupa insan Haklar1 S6zlesmesi

04 Kasim 1950 tarihinde kabul edilen Avrupa Insan Haklar1 Sézlesmesi, 3 Eyliil
1953 tarihinde yiiriirliige girmis olup, esas amaci kisilerin kiiltiirel, ekonomik, sosyal
haklarindan once temel olarak sivil ve politik haklarinin korunmasi olan bir

sozlesmedir.?

Avrupa Insan Haklar1 Sozlesmesi, ikinci diinya savasi boyunca tiim diinyanin
g6zl oniinde gerceklestirilen insanlik suglart sonucunda, 6zellikle bireylerin devlete
kars1 daha fazla koruma altinda olmasi, gerektiginde devlete karst hak arama
olanaklarmin artirilmasi ve insan haklari, demokrasi ve hukukun {istiinliglinii

destekleyerek Avrupa’da sosyal, kiiltiirel ve politik hayatin artirilmasi ihtiyaci ile

81 Margaret Allars, Perspectives on Privacy. Increasing Regulation in the USA, Canada, Australia
and European Countries, Dicter Dorr ve Russell L. Weaver, Berlin, Boston: De Gruyter, 2014, s. 108
82 Aydzger, Kisisel Verilerin Korunmasi Hukuku, s.66

8 Philipp Leach, “Taking a Case to the European Court of Human Rights”, Oxford University Press,
2011, United Kingdom, s. 5
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Avrupa Konseyi tarafindan hazirlanmistir. Tiirkiye bu sézlesmeyi 18 Mayis 1954°te
onaylanmis olmasina ragmen Avrupa insan Haklar1 Mahkemesi nin yarg1 yetkisini bu

tarihten ¢ok sonra, 28 Ocak 1990 tarihinde kabul etmistir.

Avrupa Insan Haklar1 Sozlesmesi 59 madde ve ek protokollerden olusmakta
olup, calismamiza konu kisisel verilerin korunmasi hakki Avrupa Insan Haklar
Sézlesme’nde bagimsiz olarak yer almamistir.®* Avrupa Insan Haklar1 Mahkemesi,
bu hakki 8. Maddesinde yer verilen 6zel hayat ve aile hayatina saygi hakk: altinda

degerlendirmektedir.

aa. AIHS madde 8 Kapsaminda Kisisel Verilerin Korunmas1 ve

Miidahalenin Mesrulugu

Avrupa Insan Haklar1 Sézlesmesi’ne baktigimizda kisisel verilerin korunmasi
konusunda Sézlesme igerisinde direk bir madde bulunmadigin1 gérmekteyiz. Ancak
Ozellikle son 20 yilda teknolojinin gelismesi ile beraber bireylerin kisisel verilerinin
korunmasii talep etme hakki Oylesine 6nem kazanmis ve bu hakka yonelik
miidahaleler bireylerin 6zel hayatini dylesine etkilemistir ki, Avrupa Insan Haklari
Mahkemesi kisisel verilerin korunmasi hakkini, s6z konusu sdzlesmenin 6zel ve aile
hayatina saygi bashikli 8. Maddesi® kapsaminda degerlendirmeye baslamistir.
Nitekim Avrupa Insan Haklar1 Mahkemesinin kararlarinda pek ¢ok kez degindigi
lizere, sdzlesme yasayan, canli bir belge niteligindedir.®® Yani mahkeme, kararlarmi
verirken mutlaka giiniin kosullarim1 dikkate almakta ve degerlendirmelerini ve

yorumlamalarini buna gére yapmaktadir.®’

Mahkeme S. ve Marper v UK kararinda®, kisisel verilerin korunmasi

konusunun, kisinin 6zel hayati ve aile hayatinin korunmasina saygi hakki bakimindan

8 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.138.

85 Bu maddeye gore her bir bireyin dzel hayati ile aile yasamina, ikamet ettigi konutuna, 6zel hayati
kapsamindaki yazismalarina saygi gosterilmesini talep etme hakki bulunmaktadir. Ayrica maddenin
ikinci fikrasinda ise bu hakka miidahale hususu diizenlenmis ve bu miidahalenin sartlarindan
bahsedilmistir. Buna gore bu hakka yalnizca kamu giivenliginin s6z konusu olmasi, ulusal giivenlik,
su¢ iglemenin 6nlenmesi, hak ve 6zgiirliiklerin korunmasi gibi sebeplerle kisitlanabilecektir.

8 Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom, Security
and Justice, Springer-Verlag Berlin Heidelberg, 2012, 5.23

87 George Letsas, Constituting Europe: The European Court of Human Rights in a National,
European and Global Context, A. Follesdal, B. Peters, & G. Ulfstein, Cambridge University Press,
2013, pp. 106-141,s. 2

8 S, Marper vs UK kararinda https://hudoc.echr.coe.int/eng# {%22itemid%22:[%22001-90051%22]}
Mahkeme s6z konusu kararinda, bagvurucunun bir cezai yargilama kapsaminda alinan parmak izi, hiicre
ornegi ve DNA profilinin, ceza yargilamasi bagvurucu beraati ile sonuglanmis olmasina ragmen,
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temel bir 6neme sahip oldugunu ve sézlesmenin 8. Maddesi kapsaminda garanti
altinda oldugunu belirtmistir. Mahkeme bu kararinda ayrica kigisel verilerin
sozlesmenin bu maddesine aykir1 olacak sekilde kullanimi engellemek icin ulusal
hukuk kapsaminda tiim uygun Onlemlerin alinmasinin zorunlu oldugunu da ifade

etmistir.

Avrupa Insan Haklari Mahkemesi 8. madde kapsaminda dért alam
korumaktadir. Bunlar 6zel hayat, aile hayati, kisinin ev yasam1 ve yazigmalar1 olarak
siralanabilecektir.®® Ayrica devletin bu hak kapsaminda hem negatif hem de pozitif
yiikiimliiliigi bulunmaktadir. Bu noktada devletin negatif yiikiimliiliigi, kisilerin 6zel
hayatina, aile hayatina, yazismalarina ve ev hayatina miidahale etmemek, pozitif
yiikiimliiligi ise bireylerin isbu haklarina hem devlet hem de diger bireyler ve 6zel
tesebbiisler tarafindan miidahale edilmesini onleyerek gerekli giivenlik onlemlerini

almaktir.”°

Sozlesmenin isbu 8.maddesi incelendiginde goriilecegi iizere maddenin birinci
fikrasinda bireylerin 6zel hayat1 kapsaminda bireylerin 6zel ve aile hayati, konutu ve

yazigmalar1 sayilmistir.

Maddenin ikinci fikrasinda ise bahsi gecen hakka miidahalenin sinirlart
cizilmistir. Goriildiigii lizere sozlesme kapsaminda bireylerin hakki korunmakla
beraber, kamu otoritelerinin fikrada sayilan haller kapsaminda bu hakka miidahale
edebileceklerine iligkin istisna getirilmistir. Buna gore bahsi gegen hakka miidahale,
bu miidahalenin yasayla diizenlenmis olmasina bagli olarak, yalnizca kamu giivenligi,
ahlaki, kamu saglig1 veya hak ve dzgiirliiklerinin korunmasi i¢in kamuyu ilgilendiren

hayati haller dogmussa s6z konusu olabilecektir.

tutulmaya devam edilmesini bagvurucunun 8. Madde kapsamindaki &zel hayat ve aile hayatina saygi
hakkmi ihlal ettigini ve ceza yargilamalarinda yeni teknolojilere onciilik eden her devletin bu
teknolojilerin kullanimi konusunda dogru dengeyi saglamak adina 6zel bir sorumluluk tasidigini ifade
etmustir.

8 Leach, Taking a Case to the European Court of Human Rights, s. 314. Ayrica bakiniz Murat
Volkan Diilger, insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmasi, s.88

0 Ibid.
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bb. Avrupa Insan Haklar Sézlesmesinin 8. Maddesi Kapsaminda Verilmis

Kararlar

Mahkemenin Uzun Almanya’ya®' karsi kararinda, basvurucu, asir1 sol
orgiitlenmesi i¢inde bir bombali saldirtya karisma siiphesi ile devlet tarafindan GPS
ile takip edilmesinin ve GPS ile elde edilen delillerin ceza yargilamasinda delil olarak
kullanilmasimin 6zel hayatina miidahale oldugunu iddia etmistir. Mahkeme ise bu
kararinda, elbette kisinin GPS ile izlenmesinin bu izleme sonucu kisiye ait kisisel
verilerin elde edilmesinin kisinin 6zel hayatina bir miidahale oldugunu ancak bu
miidahalenin ulusal giivenligin korunmasi, kamu giivenligi ve su¢ 6nleme gibi hukuki
amaclar dahilinde yapildigin1 belirterek bu olayda sézlesmenin 8. Maddesinin ihlal
edilmedigini ifade etmistir. Mahkeme ayn1 kararda, GPS ile izlemenin de orantil1 bir
midahale olup olmadigini incelemis ve basvurucunun diger yontemlerin yetersiz
kalmas1 sonucunda, ii¢ ay gibi kisa bir siireligine ve yalnizca araciyla seyahat ederken
izlendigini, dolayisiyla bagvurucun biitiin ve kapsamli bir izlemeye tabi tutulmadigini
bu bakimdan siiphe konusu sugun son derece ciddi ve tehlikeli bir su¢ oldugu da goz
onlinde bulunduruldugunda demokratik bir toplumda bagvurucunun GPS ile takip
edilmesinin orantili bir miidahale oldugunu ifade etmistir. Mahkeme bahsi gecen
kararinda olay1 8. Maddenin 2. Fikras1 kapsaminda degerlendirmis ve ulusal giivenlik,
kamu giivenligi gibi hususlar s6z konusu oldugunda yasayla belirlenen sinirlara uygun

olarak kisinin &zel hayatina miidahale edilebilecegini vurgulamustir. %2

Mahkemenin Faiza Fransa’ya karsi kararinda ise, basvurucu, yer tespiti igin
kendisine ait araca GPS yerlestirilmesini ve mahkeme karar1 ile telefonlarinin
dinlenmesini sozlesmenin 8. Maddesi kapsaminda 6zel hayatina miidahale oldugunu
iddia etmistir. Mahkeme bu olayda bagvurucunun GPS ile izlenmesi siirecinde Fransa

Hukuku’nda basvurucunun izlenme kapsamini, gorevlilerin bu yetkilerini nasil

o1 Uzun Vs Almanya karar1 icin bakimz.https://hudoc.echr.coe.int/eng-

press#{%22itemid%22:[%22003-3241790-3612154%22]}

°2 Mahkemenin ulusal giivenlik s6z konusu oldugunda kamu otoritelerine miidahale alani taninmasi
hususunda pek c¢ok karari bulunmaktadir. Bu kararlardan birinde mahkeme, karara konu devletin
miidahalenin gerekli olup olmadigi, ulusal giivenligin saglanmasi igin kullanilacak aracin belirlenmesi
gibi hususlarda genis bir takdir yetkisi tanidigin1 ifade etmis ve sdzlesmeci devletlerin ulusal giivenligin
korunmast amaciyla kigisel verilerin kaydi ve bu verilerin ise alim siireglerinde degerlendirme igin
kullanilmas1 konusunda kamu otoritelerine yetki taniyabilecegini belirtmistir. Ilgili karar igin bkz.
Mahkemenin 26 Mart 1987 tarihli Leander v Isvec karar1. Ayrica bakiniz. Pieter van Dijk, Fried van
Hoof, Arjen van Rijn, Leo Zwaak, Theory and Practice of the European Convention on Human
Rights, Intersentia, Fourth Edition, C.2, 2006, Antwerpen — Oxford.
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kullanacaklarina iligskin bir kanun diizenlemesinin ya da yol gosterici bir mahkeme
kararinin olmadigini, bu bakimindan bagvurucunun demokratik bir toplumda sahip
olmas1 gereken minimum korumaya sahip olmadigin1 bu durumun ise s6zlesmenin 8.
Maddesinin ihlali oldugunu ifade etmistir. Diger yandan mahkeme basvurucunun
telefonlarinin dinlenmesini ve kaydedilmesini ise, organize bir ¢ete tarafindan
uyusturucu trafiginin izlenmesi gibi ciddi bir sugunun 6nlenmesi amacin tasidigi ve
yasal dayanagi olan bir tedbir aracilifi ile basvurucunun da korundugunu ve
demokratik bir toplumda bu tedbirin orantili oldugu gerekceleriyle 8. maddenin

ihlalinin s6z konusu olmadigini ifade etmistir.”?

Goriildiigii tizere mahkeme her ne kadar olay bakimindan devlet tarafindan
alman tedbirler ve kullanilan yOntemler orantili olsa da bu ydntemlerin yasal
dayanagiin bulunmamasi halinde de 8. Maddenin ihlali yoniinde karar vermektedir.
Nitekim Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesinin 2. fikrasinda da kamu
giivenligi, milli giivenlik ve saglik gibi amaglar dahilinde yapilacak miidahalelerin
mutlaka yasal bir dayanaginin olmasi gerektigi belirtilmistir. Kald1 ki yukarida da
belirttigimiz iizere mahkemenin 8. Madde kapsaminda hem negatif hem de pozitif
yiikiimliiliikleri vardir. Bireylerin keyfi miidahalelere karsi korunmasi i¢in gerekli

hukuki diizenlemelerin yapilmasi da devletin pozitif yiikiimliiliiklerinden biridir.

Mahkemenin Mustafa Sezgin Tanrikulu Tiirkiye’ye® karsi kararinda,
basvurucu, kendisi ile beraber Tiirkiye’de bulunan herkesin, 2005 yilinda verilen bir
ulusal mahkeme kararina dayanarak bir bucuk ay boyunca iletisimin denetlenmesine
tabi tutuldugunu, bu durumun ulusal mevzuatin ihlali oldugunu ve ayni zamanda
devlet otoritelerinin kendisi tarafindan yapilan hukuki basvuruyu reddetmeleri
sebebiyle hukuki olarak bir careye de bagvuramadigini ileri siirmiistiir. Mahkeme bu
kararinda denetlemeye iliskin verilen yerel mahkeme kararinin hukuka uygun
olmadigini, basvurucunun 8. Madde kapsamindaki hakkinin ihlal edildigini ve ayni
zamanda basvurucunun 13. Madde kapsamindaki hak arama 6zgiirliigliniin de ihlal

edildigine karar vermistir.

% Mahkemenin Faiza vs Fransa karar1 i¢in bakimz. https:/hudoc.echr.coe.int/eng-

press#{%22itemid%22:[%22003-5999245-7685292%22]}
%4 Mustafa Sezgin Tanrikulu Vs Tiirkiye karar1 icin bakimz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-175464%22]}
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Mahkeme L.H Litvanya’ya® karsi kararinda, bagvurucu kendisine ait saglik
verilerinin rizas1 olmaksizin bir devlet kurumu tarafindan toplanmasinin 6zel hayatina
hukuksuz bir miidahale oldugunu ve 8. Madde kapsamindaki hakkinin ihlal edildigini
iddia etmistir. Mahkeme bu kararinda 6zel hayatin korunmasi hakki kapsaminda
kisinin saglik verilerinin korunmasmin Onemini hatirlattiktan sonra, Litvanya
hukukunun, sorumlularin yetkilerinin smirlar1 ve tedbirlerin uygulama sekli
bakimindan yeterli netlige ve agikliga sahip olmadigini ve 06zellikle Litvanya
hukukunun s6z konusu devlet kurumu tarafindan toplanan saglik verilerine iliskin
hicbir sinirlama getirmedigini ve bu durumun bagvurucunun saglik verilerinin, ne
amagla olursa olsun, dnceden bir degerlendirme yapilmaksizin periyodik olarak 7
yildan beri toplanmasina sebebiyet verdigini ifade ederek, 8.maddenin ihlal edildigine
kanaat getirmistir. Mahkeme bu kararinda, tim ulusal ve uluslararasi diizenlemeler
kapsaminda hassas veriler olarak kabul edilen saglik verileri konusunda gosterilmesi
gereken hassasiyeti bir kez daha vurgulamis ve 6zellikle hassas verilerin toplanmasi
konusunda, veri sorumlusu bir devlet kurumu olsa dahi, bir smirlama ve

degerlendirmeye tabi tutulmasi gerektigini ifade etmistir.

Mahkemenin Barbulesco Romanya’ya karsi kararinda, bagvurucu, isverenin
isten ¢ikarma kararinin kendisinin 6zel hayatinin ihlal edilmesi sonucunda verildigini
ve ulusal mahkemenin bagvurucunun 6zel hayatinin korunmasina yonelik hakkini
korumadigini ileri siirmiistiir. Mahkemeye gore, ulusal mahkeme basvurucunun
isverenden iletisiminin denetlenme olasiliginin bulunduguna ya da bu denetlemenin
kapsamina ya da bu denetlemenin seviyesine iliskin olarak bir bilgilendirmede
bulunup bulunmadigini degerlendirmeyerek hataya diismiistiir. Mahkeme ayrica
ulusal mahkemenin, igveren tarafindan yapilan bu denetlemeyi mesru hale getiren
sebeplerin olup olmadigini, isverenin bagvurucunun 6zel hayatina daha az miidahale
edebilecek yontemleri kullanabilme ihtimalinin bulunup bulunmadigini da
degerlendirmeyerek yine hataya diismiistiir. Bu bakimdan mahkemeye gore

basvurucunun 8. Madde kapsamindaki hakki ihlal edilmistir.”®

%Mahkemenin LH Litvanya karar1 igin bakiniz.
https://hudoc.echr.coe.int/eng# { %22itemid%22:[%22002-9365%22]1}

% Mahkemenin Barbulesco vs Romanya karar i¢in bakimz.  https:/hudoc.echr.coe.int/eng-
press#{%22itemid%22:[%22003-5825428-7419362%22]}
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Goriildiigii izere Mahkeme, bir calisanin kisisel verilerinin denetlenebilmesi
icin isverenin daha dnce calisan1 bu konuda bilgilendirmis olmasini®’ ve séz konusu
denetlemenin bu denetlemeyi gerektirecek makul sebepler bulunmasi halinde ve son
care olarak gerceklestirilmesini aramistir. Diger yandan mahkeme isverene ait
bilgisayar donaniminda porno goriintiiler bulunduran g¢alisanin isten ¢ikarilmasina
yonelik vermis oldugu bir kararinda ise®® isverenin galisanin isyerine ait bilgisayart
sozlesmesel yiikiimliiliiklerine ve mevzuata uygun kullanimini beklemek ve bunu
garanti etmek gibi mesru bir amaca dayanarak bilgisayar1 denetleme hakkina sahip

olabilecegini belirtmistir.

Mahkemenin 6zel hayatin ve aile hayatinin korunmasi hakki kapsaminda kisisel
verilerin korunmasi hakki ile kamu giivenligi arasinda kurmus oldugu dengeye iliskin
B.B. v. France, Gardel v. France, M.B. v. France kararinda® ise, basvurucu 15 yasinda
bir ¢ocuga cinsel saldir1 sucundan suc¢lu bulunarak cezalandirilmis ve bu sebeple
devletin cinsel suclular veri tabanmma eklenmesine iliskin olarak bu durumun
sozlesmenin 8. Maddesini ihlal ettigini iddia etmistir. Mahkeme ise birey ve kamu
yarart karsilastirildiginda bu kisilerin devletin veri tabanina kaydedilmelerinin 8.
Maddenin ihlali niteligi tasimadigini, ayrica devletin bu kayitlar: tutmasi bakimindan
0zel bir siire ongoriildiigiinii ve mahkeme tarafindan orantili bulunan bu silirenin
sonunda basvurucunun bu verinin silinmesi hakkinin devlet tarafindan saglandigini,
ayrica bu verilere yalnizca mahkeme, polis ve idari gorevlilerin erigebildigini de

eklemistir.

Mahkeme hassas verilerden olan kisinin politik goriislerine iliskin Catt United

Kingdom’a kars1 kararinda'®

ise, bagvurucunun polis kayitlarinda asir1 siyasi birey
olarak kaydedilmis olmas1 ve bagvurucu 94 yasina gelmis olmasina ragmen bu kaydin

hala muhafaza edilmesine iliskindir. Mahkeme bagvurucunun politik goriislerinin 6zel

7 Hukukumuzda da mahkemenin bu kararina uygun bir uygulama yapilmakta olup, Yargitay’da isginin
daha once bilgilendirilmesi kaydiyla, isyerinde kullandig1 bilgisayarmin ve isyeri uzantili e-mail
adresinin igveren tarafindan denetlenebilecegini belirmistir. Ayrintili bilgi i¢in bkz. Durmus, Tezcan,
“Ozel Hayatin Gizliligini Thlal ve Kisisel Verilerin Kaydedilmesi Sucu ile Ilgili Baz1 Gozlemler”,
istanbul Universitesi Hukuk Fakiiltesi Dergisi, C. LXXI, S. 1, 2013, s. 1159-1164,

%  Mahkemenin Libert vs France karar1 i¢in bakimiz. https:/hudoc.echr.coe.int/eng-
press# {%22itemid%22:[%22003-6014614-7713110%22]}

% Mahkemenin B.B. v. France, Gardel v. France, M.B. v. France kararlar1 i¢in bakimz
https://hudoc.echr.coe.int/fre-press# { %622itemid%22:[%22003-4480954-5400075%221}

100 Mahkemenin Catt v. the United Kingdom karari igin bakiniz. https://hudoc.echr.coe.int/fre-
press#{%22itemid%22:[%22003-6308613-8238123%22]}



https://hudoc.echr.coe.int/eng-press#%7B%22itemid%22:%5B%22003-6014614-7713110%22%5D%7D
https://hudoc.echr.coe.int/eng-press#%7B%22itemid%22:%5B%22003-6014614-7713110%22%5D%7D
https://hudoc.echr.coe.int/fre-press#%7B%22itemid%22:%5B%22003-4480954-5400075%22%5D%7D
https://hudoc.echr.coe.int/fre-press#%7B%22itemid%22:%5B%22003-6308613-8238123%22%5D%7D
https://hudoc.echr.coe.int/fre-press#%7B%22itemid%22:%5B%22003-6308613-8238123%22%5D%7D
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olarak korunmasi gereken verilerden oldugunu, bagvurucunun daha 6nce bir siddet
eyleminin bulunmadig1 ve yasi sebebi ile bundan sonrasinda da bulunamayacagini ve
ayrica her ne kadar basvurucunun kisisel verileri toplanirken bu durum mesru olarak
gerekcelendirildigini ancak ayni verilerin muhafaza edilmesinin ise mesru olarak
gerekcelendirilmedigini de eklemistir. Mahkeme sonu¢ olarak basvurucunun

sOzlesmenin 8.maddesi kapsamindaki hakkinin ihlal edildigi kanaatine varmistir.

Yukarida yer alan kararlarda goriildiigii iizere Avrupa Insan Haklar1 Mahkemesi,
yasayan hukuki metin olarak tasvir ettigi sézlesmenin 8.maddesinde yer alan Ozel
Hayat ve Aile Hayatina Saygi hakki kapsaminda, kisilerin 6zel hayatinin da bir parcasi
olan kisisel verilerin korunmasi hakkini da korumakta ve bu konuya iliskin bagvurular

s0z konusu madde ¢ercevesinde degerlendirmektedir.

4. Avrupa Birligi Nezdinde Kisisel Verilerin Korunmasi

a. Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair

Bireylerin Korunmasi Direktifi- 95/46/EC

24 Ekim 1995 tarihli Avrupa Birligi Kisisel Verilerin Korunmasi ve Verilerin
Serbest Dolasimma Iliskin Direktif olarak bilinen ve kisaca 95/46/EC sayili Veri
Koruma Direktifi olarak adlandirilan bu direktif, kisisel verilerin korunmasi i¢in atilan
adimlar arasinda en dnemlilerinden biri olup veri korumanin temellerinden'®! birini
teskil etmektedir. Zira bu direktif ile beraber hem birlik iilkelerine kisisel verilerin
korunmasina iliskin yiliksek standartlar getirilirken hem de elektronik ticaretin
ekonomide ¢ok daha biiyiik bir yer kaplamasi sebebiyle birlik iilkeleri i¢inde verilerin

serbest dolagima iligkin diizenlemeler yapilmigtir.10?

Direktifin 1. Maddesinin birinci paragrafinda, birlik iilkeleri 6zel hayatin

korunmasi hakki kapsaminda bireylerin kisisel verilerini korumakla yiikiimlii

101 Tiirkay Henkoglu ve Biilent Yilmaz, “Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1”, Tiirk
Kiitiiphaneciligi, C. 27- 3, 2013, S. 451-471, s.460

102 Paul M. Schwartz, “European Data Protection Law and Restrictions on International Data Flows”,
80 Iowa Law Review, 471, 1994, 5.483. Ayrica bkz. Hayrunnisa Ozdemir, Elektronik Haberlesme
Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi, Ankara, Seckin Yayinlari,
2009°dan aktaran Ayozger, Kisisel Verilerin Korunmasi1 Hukuku, s. 74
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tutulmuslardir. Nitekim doktrinde de kisisel verilerin islenmesi i¢in atilacak her tiirlii

adimin aslinda bir anlamda 6zel hayata miidahale niteligi tasidig1 ifade edilmistir. '3

Maddenin ikinci paragrafinda ise, birlik iilkelerinin, birinci paragrafta saglanan
korumayla baglantili nedenler i¢in!®* birlik iilkeleri arasindaki veri akigim
engellemeyecekleri ve yasaklamayacaklari diizenlenmistir. Maddenin ikinci paragrafi
ile beraber, kisisel verilerin korunmasi ile bu verilere ulasim arasindaki denge

olusturulmaya ¢alisiimustir.'% Direktif bu anlamda 6nemli bir yere sahiptir.

Direktifin bir diger 6nemli maddesi ise, direktifin kapsamini diizenleyen
3.maddesidir. Nitekim bu madde kapsaminda, otomatik yollarla ya da bu yollarla
olmasa bile bir veri kayit sisteminin pargasi olarak islenen ve gercek kisilere ait
verilerin, kisisel verilerin korunmasi basghg altinda degerlendirilebilecegi
belirtilmistir. Bu bakimdan direktif ile yukarida bahsedilen 108 sayili Sézlesme
karsilastirildiginda, direktifin kisisel veri kavramimi yalnizca gergek kisiler ile
sinirlandig1 ve bu konuda ¢ok daha net bir ¢izgi cektigini sdyleyebiliriz.!%® Direktif bu
yoniiyle kisisel verinin tanimina iligkin hukukumuzda da yapilan pek ¢ok tartisma
acisindan belirleyici olmug ve kisisel verilerden anlasilmasi gerekenin temel olarak

gercek kisilere ait veriler oldugunu ortaya koymustur. %7

Direktifin 6. Maddesinde ise kisisel veriler islenirken dikkate alinmasi gereken
temel prensiplere yer verilmistir. Buna gore kisisel veriler adil sekilde islenmeli,
hukuka uygun sekilde islenmeli, agik ve hukuken gecerliligi olan amagclar ile islenirken
bu amaclara da uygun sekilde toplanmali, kisisel veriler tam ve eksiksiz sekilde
bulundurulmali ve yeri geldiginde giincellenmeli!%, kisisel veriler s6z konusu verilere

uygulanan islemin amacinin gerektirdigi siire zarfinda bulundurulmalidir. Goriilecegi

103 Christian Koenig, Andreas Bartosch, Jens Daniel Braun, Marion Romes, EC Competition and
Telecommunications Law, Second Edition, Kluwer Law International, 2009, UK, s. 519

104 Aydzger, Kisisel Verilerin Korunmasi Hukuku, s. 74

105 Henkoglu- Yilmaz, Avrupa Birligi (AB) Bilgi Giivenligi Politikalari, s. 461

106 G, Gonzalez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the
EU, Springer International Publishing, 2014, 274 pp, s. 136

107.2002/58/EC sayili Elektronik Veri Koruma Direktifi kapsaminda yalmzca gergek kisileri degil tiizel
kisileri de kapsamakta olup, bu konuya iliskin ayrintili bilgi bu boliimde ayrica inceleneceginden tekrar
olmamasi adina bu baglikta bahsedilmemistir.

108 Make Gilliot, Vashek Matyas and Sven Wohlgemuth, Privacy and Identy, The Future of Identity
in the Information Society- Challenges and Opportunities, Kai Rannenberg, Denis Royer, André
Deuker (Editors), Springer-Verlag Berlin Heidelberg, 2009, s.351
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lizere bu prensipler bugiin de gecerliligini koruyan ve kisisel verilerin korunmasi

alanina yon veren ilkeler arasindadir.

Direktifin 8. Maddesinde etnik ve 1rki kokene, dini ve felsefi inanca, siyasi
goriige, saglik ve cinsel hayata, sendika tiyeligine iligkin verileri hassas veriler olarak
tanimlamis ve islenmeleri istisnai haller disinda yasaklanmistir. Ancak hassas verilerin
islenmesini icin istisnai hallerin diizenlenmis olmasi, bu verilerin bu istisnai
durumlarda direktifin korumasi disinda kaldig1 sekline yorumlanmamalidir. Nitekim
direktifte, hassas verilerin istisnai durumlarda islenebilmesi i¢in her tiirli giivenlik

onleminin alinmasi ve siirecin kontrol altinda tutulmas1 énemle vurgulanmistir.'%

Direktifin bir diger kayda deger maddesi ise yeterli kisisel veri korumasinin
bulunmadigr {ilkelere veri transferini yasaklayan 25. maddesidir. Bu anlamda
komisyonun veri koruma konusunda giivenli olmadigin isaret ettigi tilkeler igin tiim
birlik iilkeleri gerekli tedbirleri almakla yiikiimliidiir.''® Bu noktada Komisyonun
ABD’ye iligkin kararindan ve Safe Harbour sozlesmesinden bahsetmek yerinde
olacaktir. Direktifin 25. Maddesi g¢ercevesinde, her ne kadar Komisyon tarafindan
ABD’de veri giivenligi icin yeterli tedbirin bulunmadig: isaret edilse de, elektronik
ticaretin artmasi neticesinde ABD ile Safe Harbour anlasmasi imzalanmis ve bu
s6zlesme kurallar1 siirlarinda AB ile ABD arasinda veri akist saglanmistir.''! Ancak
Avrupa Birligi Adalet Divani tarafindan 2015 yilinda verilen ‘Schrems’ karar
sonucunda s6z konusu Safe Harbour anlagmasi gegersiz kilinmgtir.!'? Bu karar veri
korumasi bakimindan son derece 6nemli bir karar olup, bugiin hala biiyiik sirketlerin
veri transferiyle ilgili olarak yapilan sikayetler (elbette artik GDPR yani isbu direktifi

miilga eden Avrupa Birligi Veri Koruma Tiiziigii’ne dayanarak) devam etmektedir.

109 Cemil Kaya, "Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi", istanbul Universitesi Hukuk Fakiiltesi Dergisi, 69 / 1-2, Aralik 2011, 317-334. 5.324

10 Henkoglu- Yilmaz, Avrupa Birligi (AB) Bilgi Giivenligi Politikalari, s. 461

"I Aydzger, Kisisel Verilerin Korunmasi Hukuku, s. 76

112 Max Schrems, Facebook Irlanda Sirketi hakkinda Irlanda Veri Koruma Komisyonuna bir sikayette
bulunmustur. S6z konusu sikdyetin amaci, Facebook’un merkez ofislerinden birinin bulundugu
Irlanda’dan, Facebook’un, kod adi PRISM olarak bilinen ve ABD Ulusal Giivenlik Kurumu tarafindan
kisilerin internet kullanim ve iletisim verilerinin ¢esitli sirketlerden kaydinin toplandigi bir denetim
programi kapsaminda, ABD’ye kisilerin verilerini transfer etmesini engellemekti. Schrems bu
sikayetinde direktifin yeterli veri korumasini sagmadigi siirece birlik iiyesi olmayan iilkelere veri
transferini yasaklayan 25. Maddesine dayanmistir. Ulusal mahkemedeki siire¢ 2014 tarihinde Konunun
Adalet Divant’na taginmasi amaci ile askiya alinmis ve divanin karart beklenmistir. 06 Ekim 2015
tarihinde Avrupa Adalet Divani, Safe Harbour anlasmasinin gecersiz olduguna karar vermistir. Ayrintilt
bilgi icin bkz. https://www.nytimes.com/2015/10/07/technology/european-union-us-data-
collection.html
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95/46/EC sayil1 direktif ile veri sahiplerine getirilen haklar kapsaminda, kisisel
verinin islenmesi ve bu verilerin kullanilmasina iliskin olarak veri sahibinin
bilgilendirilmesi, kisisel veri sahiplerinin verilerine ulagsma ve diizeltme hakki gibi
haklar sayilabilir. Direktifte ayrica veri sahiplerinin bagvurabilecegi yargi yollar1 ve
para cezalari ile devletlerin bu direktifin uygulanmasini denetlemeleri i¢in bagimsiz

denetim organlar1 kurmalar geregini diizenlenmistir.

Esasen direktif bir biitlin olarak degerlendirildiginde, kisisel verilerin
korunmas: ac¢isindan kendisinden sonra gelen pek cok ulusal ve uluslararasi
diizenlemeye kaynaklik ettigi goriilecektir. Zira direktifte yer alan pek ¢ok prensip ve
diizenleme, bugilin bu direktifin yerini alan Avrupa Birligi Genel Veri Koruma

Tiiziigli’nde de hala gegerliligi korumaktadir.

b. Elektronik Veri Koruma Direktifi — 2002/58/EC

95/46/EC sayili Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolagimina Dair Bireylerin Korunmasi Direktifinin 1995 yilinda kabuliinden sonra bu
direktifin, elektronik haberlesme sektoriindeki eksikliklerini kapatmasi ve bu alandaki
boslugu doldurmasi amaci ile 1997 tarihinde, 97/66/EC sayil1 direktif kabul edilmistir.
Ancak bu direktifin zaman igerisinde mevcut pazara ve gelisen teknolojiye adapte

edilememesi''?

ve 11 Eyliil saldirilarinin yarattig1 ortam ile tiye tilkelerin bu direktifin
cikarilmas1 yoniindeki artan baskilar1!'* sebebiyle, 1997 tarihli bu direktifin yerine
2002/58/EC sayil1 yeni bir direktif kabul edilmistir. Esasen bu direktif, 95/46/EC sayili
Veri Koruma Direktifinin elektronik haberlesme sektorii i¢in olusturulmus daha
spesifik bir versiyonu niteligindedir.!'> Oyle ki genel nitelikteki baz1 veri koruma

esaslart i¢in direktifin 14.maddesinde dogrudan 95/46/EC sayili Veri Koruma

113 Eloise Gratton, Internet and Wireless Privacy - A Legal Guide to Global Business Practices,
CCH Canadian Limited, Kanada, 2003, s. 55

114 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 190

!5 G. Gonzalez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the
EU, s.216
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Direktifine atif yapilmistir. !¢ Nitekim bu direktifte bahsedilmeyen ve veri koruma

konularmna iliskin olarak 95/46/EC sayili Veri Koruma Direktifi uygulanacaktir. '’

Direktifin amaci 6zellikle basta telekomiinikasyon sektoriinde kisisel verilerin
korunmasi olmak iizere temel hak ve 6zgiirliiklerin korunmasinda birlik iilkelerinde es
deger!'® bir koruma saglamak ve sdz konusu verilerin ve telekomiinikasyon

ekipmanlar1 ve servislerinin serbest dolasimini saglamaktir.

Yukarida da belirttigimiz lizere bu direktif 6zel ve tamamlayici nitelikte bir
direktif oldugundan, bu direktif yalnizca kamuya acik telekomiinikasyon hizmetlerinin
tarafi olan gercek ya da tiizel kisiler i¢in uygulama alani bulacaktir. Direktif tiizel
kisilerin verilerini korumasi bakimindan 1995 tarihli veri koruma direktifinden

ayrilmaktadr. '

Avyrica direktife gore elektronik iletisim aglar vasitasiyla veri islenmesi ya da
kullanicinin ~ terminal ekipmaninda depolanan halihazirda verilere ulasim
saglanabilmesi i¢in, veri sahibinin veri islemenin amaglar1 hakkinda agik ve net bir
sekilde bilgilendirilmesi ve bu miidahaleyi reddetme hakkinin kendisine taninmasin
gerektirmektedir.'?° Goriildiigii iizere direktif, cerez olarak bilinen “cookies” ler ve
benzer teknikler ile bireylerin mevcut verilerine erisimini ve bu verilerin takibini
engellemek ve bu durumu yalnizca kullanicilarin ya da abonelerin rizasina bagli olarak

gerceklestirilmesine izin vermek adina diizenleme yapmugtir.

Direktif kapsaminda trafik bilgileri, lokasyon bilgileri gibi elektronik
haberlesme ve telekomiinikasyona konu ve veri koruma hukukunu yakindan
ilgilendiren konularda da bazi diizenlemeler yapilmistir. Direktife gore birlik iilkeleri
iletisimi ve trafik verilerinin gizliliginin korunmasini temin etmekle ve bu iletisimlerin
ve trafik datalarinin dinlenmesini, takibe alinmasin1 ya da benzer yontemlerle bu

verilere miidahale edilmesini engellemekle yiikiimliidiirler.

116 Elektronik Veri Koruma Direktifinin tam metni i¢in bakimz. https:/eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31997L0066&from=EN

7 European Commission, E-privacy Directive: Assessment of Transposition, Effectiveness and
Compatibility with Proposed Data Protection Regulation, 2013, s.18

118 ibid. s. 20

119 K oenig, Bartosch, Braun, Romes, EC Competition and Telecommunications Law, s.521

120 Gratton, Internet and Wireless Privacy- A Legal Guide to Global Business Practices, s. 55
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Bunun yaninda kullanicilara ya da abonelere yonelik pazarlama mesajlarinin
iletilmesi konusunda da direktifte bir diizenleme yapilmis ve bu diizenlemeye gore
kisilerin rizas1 olmaksizin bu kisilere fax, e-mail ve benzeri yollar ile ulasilmasina izin

verilmemesi gerektigi ifade edilmistir.

Yukarida da bu direktifin spesifik bir konu iizerine hazirlanmis oldugunu ve
direktife gore bunun disindaki veri koruma hususlarinda 1995 tarihli Veri Koruma
Direktifinin uygulanacagi belirtmistik. Ancak asagida ayrintili olarak bahsedildigi
tizere 25 Mayis 2018 tarihinde Avrupa Birligi Genel Veri Koruma Tiiziigi ytirtirliige
girmis ve soz konusu direktifi miilga etmistir. Insan hak ve 6zgiirliikleri baglaminda
veri koruma konusunun ¢agin ihtiyaclarina gore giincellenmesi, elektronik haberlesme
sektoriindeki 2002/58/EC sayili direktif i¢in de uzun siiredir ayni taleplerin dile

getirilmesine sebep olmustur.!?!

Avrupa Birligi yeni elektronik veri koruma
regiilasyonu icin bir taslak metin hazirlayarak yayinlamistir.'??> Oniimiizdeki giinlerde

bu yeni diizenlemenin de yiiriirliige girmesi beklenmektedir.

¢. Avrupa Birligi Vatandashk Hakki Direktifi — 2009/136/EC

Avrupa Birligi Vatandaglik Hakki Direktifi olarak da bilinen 2009/136/EC sayili
direktif, 2002/58/EC sayil1 Elektronik Veri Koruma Direktifini tadil eden bir direktif
niteligindedir. 2002/58/EC sayil1 Elektronik Veri Koruma Direktifini genel olarak veri

giivenligi ve ihlali konusundaki diizenlemeler daha ayrintili hale getirilmistir.

Bu degisikliklerden birine 6rnek verecek olursak, 2002/58/EC sayil1 Elektronik
Veri Koruma Direktifinde cookies olarak da bilinen bilgisayar ¢erezleri araciligr ile
veri toplama iglemi yapilabilmesi i¢in, kisinin daha dnceden bilgilendirilmesi ve bu
islemi reddetme olanaginin verilmesi gerektigi diizenlenmisti. 2009/136/EC sayili
direktif ile ise kisilerin bu islemi reddetmesi degil yani negatif bir eylemsizligi degil,
bu cerezler ile yapilan iglem hakkinda bilgilendirildikten sonra onaylamasi yani
olumlu bir eylemi gerekmektedir. Bu tadil metni lizerinde ¢alisan Madde 29 Calisma

Grubu, bu konuyu tadil ederken, ortalama kullanicilarin ¢ok biiytik bir gogunlugunun

12 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.193
12210 Temmuz 2018 tarihli Gizlilik ve Elektronik Iletisim Tiiziigii taslak metni i¢in bakimz.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=consil:ST_10975 2018 INIT
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cevrimici davraniglarinin takibi konusunda farkindalik sahibi olmadiklarin1 ve bu
yiizden bu konuda eylemsiz kalmalarinin asil iradelerini yansitmayacagini tam tersi
opt-in olarak da bilinen bir kabul iradesini acikca ortaya koymalar1 gerektigini ifade

etmistir.'?

2002/58/EC sayili Elektronik Veri Koruma Direktifinde 2009/136/EC sayili
direktif ile yapilan degisikliklerle beraber, hizmet saglayicilardan, kullanicilarin ya da
abonelerin verilerini mevzuata uygun sekilde toplamalar1 ve muhafaza etmeleri,
verileri erisimi yetkili kisiler ile siirli tutmalari, veri korumas: i¢in bu konuda
kullanilabilecek teknolojik yontemleri'?* kullanmalar1 beklenmektedir. Goriildiigii
tizere bu direktif ile, 2002/58/EC sayil1 Elektronik Veri Koruma Direktifinde yer alan
bazi diizenlemeler gelisen teknolojiye ayak uydurmak ve bu teknoloji karsisinda

bireylerini veri glivenligini artirmak amag¢lanmistir.

d. Avrupa Birligi Veri Saklama Direktifi — 2006/24/EC

Oncelikle bu direktifin Avrupa Birligi Adalet Divam tarafindan verilen 2014
tarihli karar ile gegersiz kilindigini belirtmek isteriz. Ancak bu direktifte 2014 yilina
kadar veri koruma hukukunun bir parcast oldugundan, calismamiz kapsaminda bu

direktife ve direktifin gegersiz sayilmasina sebebiyet veren hususlara yer verilmistir.

Avrupa Birligi Adalet Divant Nisan 2014’de vermis oldugu bir karar ile
2006/24/EC sayili Avrupa Birligi Veri Saklama Direktifini gegersiz kilmistir. Divan
bu kararinda, s6z konusu direktifin, Avrupa Insan Haklar1 Sézlesmesi aracihig ile
bireylere verilen 6zel hayatin ve kisisel verilerin korunmasi haklarinit énemli 6l¢iide
ihlal ettigini ayrica ulusal yetkili otoritelerin verilere erisim konusundaki yetkilerini ve
bunlarin smirlarini belirlemedigini belirtmis ve bu direktifi ulusal hukuklarina almisg
iilkeler i¢in aksi yonde bir karar verilene kadar, bu direktifin gecersiz sayildigi

belirtmistir. '*

123 Charles Wild, Stuart Weinstein, Neil MacEwan, Neal Geach, Electronic and Mobile Commerce
Law — An analysis of trade, finance, media and cybercrime in the digital age, University of
Hertfordshire Press, Great Britain, 2011, s.158

124 George O.M. Yee, Privacy Protection Measures and Technologies in Business Organizations-
Aspects and Standarts, IGI Global, USA, 2012, s. 333

125 Theresa Papademetriou, “European Union: ECJ Invalidates Data Retention Directive”, Global
Legal Research Center, Haziran 2014, s. 1. lgili rapor i¢in bkz. https://www.loc.gov/law/help/eu-
data-retention-directive/eu-data-retention-directive.pdf
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Avrupa Birligi Veri Saklama Direktifi 2006 yilinda birlik {ilkelerinin teror
olaylarindan'?® duyduklar1 kaygi neticesinde, Elektronik Veri Koruma Direktifi'nde
kalan bosluklar1 doldurmasi amaciyla ¢ikarilmistir. Zira bu direktifin giris boliimiine
bu direktifin diizenleme 6ngérmedigi alanlarda Elektronik Veri Koruma Direktifinin

ve Veri Koruma Direktifinin uygulanacag: belirtilmistir. %’

Bu direktifin 1. Maddesine gore direktifin amac1 gercek ya da tiizel kisi
olabilecek tiim kullanicilarin ya da abonelerin trafik, lokasyon ve bu kisileri ya da
kuruluglart belirlenebilir kilacak ilgili her tiirlii verinin muhafazasi, veri tiiri,

muhafaza siiresi ve bu muhafazanin sair sartlaridir.

Direktifin 4. Maddesinde, saklanan verilere erisimle ilgili olarak yalnizca ulusal
otoritelerin, 0zel durumlarda ve ulusal hukuklarima uygun sekilde bu verilere
erisebilecekleri, bu erigsimin orantililig1 ve gerekliligi konusundaki diizenlemelerin her
birlik iilkesi tarafindan, Avrupa insan Haklar1 Sézlesmesi, Avrupa Birligi Hukuku ve
uluslararas1 hukuk kurallar1 dikkate alinarak yapilacag belirtilmistir. Goriildiigii tizere
bu maddede s6z konusu verilere erisimle ilgili olarak direktif tarafindan higbir
sinirlama getirilmemis ve bu konu tamam {tilkelerin ve ulusal otoritelerin inisiyatifine
birakilmistir. Nitekim 2014 yilinda Avrupa Adalet Divani tarafindan verilen direktifi
gecersizligine iligkin kararda bu maddenin de pay biiytiktiir.

Ancak direktifin gecersizlik kararindan sonra Avrupa Birliginde veri saklamaya
iliskin ek ya da yeni bir diizenlemenin gerekli oldugu konusunda bazi goriisler dile
getirilmeye baslanmis ve hatta 15 Eyliil 2017 tarihinde Avrupa Birligi Terorle
Miicadele Koordinatérii veri saklama regiilasyonu i¢in ¢alisma raporunu sunmustur. '2
Nitekim yukarida da belirttigimiz {izere bu direktifin ¢ikis noktas1 da esasen diinya
lizerinde yasanan teror olaylari oldugundan, Avrupa Birligi nezdinde bu direktifin
gecersizligine iliskin karardan sonra, ayni kaygilarla farkli bir diizenleme ihtiyacinin

yasandigini1 gérmekteyiz.

126 Aydzger, Kisisel Verilerin Korunmasi Hukuku, s.78

127 [1gili direktif metni igin bkz.
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2006:105:0054:0063:EN:PDF

128 S5z konusu metin igin bkz.
http://www.statewatch.org/news/2017/nov/eu-council-ctc-working-paper-data-retention-possibilities-
wk-9699-17.pdf
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e. Avrupa Birligi Genel Veri Koruma Tiiziigii

Giliniimiizde hizla artan teknolojik gelismelerin ve globallesmenin kisisel
verilerin korunmasi bakimindan yeni miicadele alanlar1 yarattigi, ekonomik ve sosyal
hayati sekillendirdigi tartismasizdir. Kisisel verilerin islenmesi ve bu verilerin ulusal
ve uluslararasi olarak hem 6zel sektérde hem de kamu sektoriinde kurum ve kuruluglar
arasinda farkli amaglarla paylasimi dikkat ¢ekici derece artmaktayken, Avrupa Birligi
bu gelismeler karsisinda artik daha ayrintili, ihtiyaglara cevap veren ve en 6nemlisi
Avrupa Birligi iilkeleri arasindaki veri koruma esaslarinda yeknesaklik olusturabilecek
yeni bir diizenleme i¢in adimlar atmaya basladi. Her ne kadar 95/46/EC sayil1 Veri
Koruma Direktifi veri koruma hukuku bakimindan son derece 6nemli bir adim olsa da
artik glincellenmesi gerektigi uzun yillardir dile getirilmekteydi. Bu ihtiyaglar tizerine
24 Mays 2016 tarihinde Avrupa Birligi Genel Veri Koruma Tiizigu yiiriirliige girmis

ve 1995 tarihli Veri Koruma Direktifini gegersiz kilmustir. 12

Avrupa Birligi Genel Veri Koruma Tiiziigii’niin amaci, birlik iilkeleri arasinda
ve/veya bu ililkelerden, birlik iiyesi olmayan {igiincii iilkelere ve/veya uluslararasi
organizasyonlara veri transferini diizenlemek, veri gilivenligi konusunda birlik
olusturarak veri korumasinda tiim iilkelerde esdeger bir koruma saglamak ve bu sayede
veri sahiplerinin verilerinin korunduguna iligskin giivenlerini arttirarak elektronik

ticaretin ve ekonominin gelismesini saglamaktir. '3

Nitekim hem birlik iilkelerinde hem de bunlar disindaki iilkelerde, veri koruma
hukukuna iligkin yeknesak ve esdeger bir korumanin olmayisi 6zellikle elektronik
ticaret, internet lizerinden aligveris gibi araglarla hayatin c¢evrimig¢i hale gelmeye
basladig1 bir donemde, bireylerin verilerinin korunup korunmadigi ya da hangi

kapsamda korundugu ya da bu verilerin kimlerle ya da hangi kurum ve kuruluslarla

129 Birlesik Krallik’in, Mart 2019 tarihli Brexit sonras1 Avrupa Birligi iiyesi iilkesi olmama ihtimali
bulundugundan, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin uygulamasi tartigma konusu olmustur.
Birlesik Krallik Mart 2019 tarihine kadar hala Avrupa Birligi tiyesi oldugundan bu tarihe kadar Avrupa
Birligi Genel Veri Koruma Tiiziigii ile bagh olacaktir. Zira Avrupa Birligi Genel Veri Koruma Tiiziigi,
95/46/EC sayili Direktiften farkli olarak, birlik tiyesi iilkelerin herhangi bir onay kanunu ¢ikarmasina
gerek olmaksizin dogrudan uygulanabilme baglayiciligina sahiptir. Ancak Birlesik Krallik, Brexit
gerceklesirse bundan sonrasi igin 1998 tarihli Veri Koruma Kanunu’nu miilga hale getiren bir kanun
cikarmistir. S6z konusu kanunun genel olarak GDPR ile uyumlu oldugu sdyleyebiliriz. (Bu tezin
yazildig1 tarihte konuya iligkin tartigmalar hala devam ettiginden bu dipnot ihtimaller dahilinde
yazilmistir)

130 Avrupa Birligi Genel Veri Koruma Tiiziigii niin tam metni i¢in bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:02016R0679-20160504 & from=EN
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paylasildig1 yoniinde soru isaretleri tasimalarina sebep olmustur. Avrupa’da yapilan
bir aragtirma, Avrupa’da yasayan insanlarin %67 sinin kisisel verilerinin korunmasi
ile ilgili endiseleri oldugunu ve 6zellikle internet araciligl ile paylastiklar kisisel

verileri iizerinde kontrol sahibi olmadiklarini diisiindiiklerini ortaya koymaktadir.'3!

Bu sebeplerle, 22 Haziran 2011 tarihinde Avrupa Veri Koruma Denetmenti,
Konsey nezdinde miitalaasini sunmus ve 25 Ocak 2012 tarihinde Avrupa Konseyi
tarafindan Avrupa dijital ekonomisinin desteklenmesi ve 6zel hayatin korunmasi
hakkinin giiclendirilmesi amaciyla teklif metni sunulmustur. 07 Mart 2012 tarihinde
Avrupa Konseyi tarafindan sunulan teklif metnini iceren reform paketi Avrupa Veri
Koruma Denetmeni tarafindan kabul edilmistir. Mevcut metin {izerine yapilan
tartismalar neticesinde Avrupa Konseyi, Avrupa Parlamentosu ve Avrupa Komisyonu
tarafindan 15 Aralik 2015 tarihinde tliziik metni {izerinde bir anlagsmaya varilmis ve
lizerine anlagmaya varilan metin Avrupa Parlamentosu tarafindan 2016/679 say1 ile
27 Nisan 2016 tarihinde kabul edilmis ve isbu diizenleme 25 Mayis 2018 tarihinden
itibaren uygulanmak iizere 24 May1s 2016 tarihinde yiiriirliige girmistir.'3? Tiiziik, hem
95/46/EC sayili1 Veri Koruma Direktifinden farkli olarak pek ¢ok yeni diizenlemeyi
beraberinde getirmis hem de bazi kavramlarin yeniden tanimlanmasina sebep

olmustur.

Tiziikle ilgili ¢ok 6nemli bir konu ise, Tiliziiglin yalnizca Avrupa Birligi
iilkelerini degil, pratik olarak bu iilkelerle 6zellikle ekonomik baglarin1 devam
ettirmek isteyen tiim diinya iilkelerini ilgilendiriyor olugsudur. Globallesen diinyada
artik neredeyse tiim diinyanin bir ticaret iliskisi i¢inde oldugu diisiiniildiigiinde, bu
Tlizilige uygun adim atmak disinda bir care olmadigi agiktir. Nitekim bu Tiiziik tiim
Avrupa Birligi vatandaslarinin kisisel verilerini korumakta olup, bu tilkelerle herhangi

bir sekilde isbirligi icinde olan tiim iilkeleri baglamaktadir.'

Ayrica tiiziik ile belirlenen cezalarin ¢ok yiiksek meblaglar oldugunu, veri
giivenliginin korunmasi i¢in oldukga caydirict oldugunu da belirtmek isteriz. Nitekim

Fransa ¢ok yakin zamanda Tiiziik’e dayanarak Google’a tam 57 milyon dolar ceza

B lgili haber igin bakimiz. https:/britishlegalitforum.com/wp-content/uploads/2017/02/GDPR-
Whitepaper-British-Legal-Technology-Forum-2017-Sponsor.pdf

132 Avrupa Birligi Genel Veri Koruma Tiiziigii niin tarihgesi i¢in bakimz. https://edps.curopa.cu/data-
protection/data-protection/legislation/history-general-data-protection-regulation_en

133 Jan Philipp Albrecht, “How the GDPR Will Change the World” European Data Protection Law
Review, Volume 2, Issue 3, 2016, S. 287 — 289, s. 287



https://britishlegalitforum.com/wp-content/uploads/2017/02/GDPR-Whitepaper-British-Legal-Technology-Forum-2017-Sponsor.pdf
https://britishlegalitforum.com/wp-content/uploads/2017/02/GDPR-Whitepaper-British-Legal-Technology-Forum-2017-Sponsor.pdf
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en

49

vermistir. Bu ceza Avrupa Birligi Genel Veri Koruma Tiiziigli yani GDPR kapsaminda

verilen ilk ceza olma niteligini tasimaktadir. '3
aa. Kisisel Veri Kavraminin Yeniden Tanimlanmasi

Avrupa Birligi Genel Veri Koruma Tiiziigii ile beraber kisisel veri kavrami hem

giiniimiiziin gereklerine hem de AIHM kararlarina uygun sekilde genisletilmistir.

95/46/EC sayili Veri Koruma Direktifi kapsaminda kisisel veri belirli bir kisi
ya da kimligi belirlenebilir gercek kisi ile arasinda baglanti kurulmasini saglayan her
tiirlii bilgi ya da bir kisinin taninmasini saglayabilecek bireyin vatandaslik numarasi,

finansal kimligi, psikolojik ya duygusal durumu gibi bilgiler olarak ifade edilmistir.

Avrupa Birligi Genel Veri Koruma Tiiziigli kapsaminda ise bu tanim
genisletilerek, IP adresi, parmak izi alma, retina taramasi gibi yollarla elde edilen
kisilerin biyolojik datalari, lokasyon bilgisi, kisilerin fiziksel, psikolojik, genetik,
mental, ekonomik, kiiltiirel veya sosyal kimligi gibi verilerin tamami kisisel veri olarak

kabul edilmistir.'*>
bb. Veri Kontrolérii ve Veri Isleyicisi

95/46/EC sayili Veri Koruma Direktifi kapsaminda yer verilmis olan
kontroldrii ve veri isleyicisi kavramlarina, Avrupa Birligi Genel Veri Koruma Tiiziigii
kapsaminda da yer verilmis ve bu iki kavram Tiiziik ile beraber daha ayrintili olarak

diizenlenmistir.

Avrupa Birligi Genel Veri Koruma Tiizligliniin tanimlar baglikli.4. maddesinde
veri sorumlusu kisisel veri islenme siirecindeki amaglara ve araglara karar veren
gercek veya tiizel bir kisi, kamusal bir otorite, temsilci ya da diger bir kamusal

organdan olusan bir organ olarak tanimlanirken, veri isleyicisi ise gercek bir kisi,

134 Google’a verilen bu cezanin sebebi, None of your Business ve La Quadrature du Net isimli iki
organizasyonun, Google’in Android cihazlardaki kurulum agamasinda kullanicilart ilerleyebilmek igin
verilerinin islenmesi konusunda riza vermeye zorladig1 yoniinde yapilan sikayettir. Google bu sikayet
sebebi ile Fransiz mahkemeleri tarafindan 57 milyon dolar cezaya carptirilmustir.
https://www.itpro.co.uk/general-data-protection-regulation-gdpr/3281 1 /france-issues-google-with-the-
heaviest-gdpr-fine-to. 10.02.2019

135 Avrupa Birligi Veri Koruma Tiiziigii'niin kisisel verilerin tanimini genislettigine iliskin yazi i¢in
bakiniz. https://www.kefron.com/blog/will-term-personal-data-defined-within-gdpr/ 10.02.2019.
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kamusal bir otorite, temsilci ya da diger bir kamusal organdan olusan ve veri

sorumlusu yerine veriyi isleyen organ olarak tanimlanmaistir.

Tiiziiglin 24.maddesine gore Veri Kontrolorii isleme faaliyetinin mahiyeti,
kapsami, baglami1 ve amagclarinin yani sira gergek kisilerin haklar1 ve 6zgurliikleri
acisindan olasi riskleri dikkate alarak, veri isleme faaliyetinin Tiiziik’e uygun sekilde
gerceklestigini garanti edebilmek ve bunu gosterebilir durumda olmak i¢in Tiiziik’e
uygun teknik ve tedbirleri uygulamakla yiikiimliidiir. Yine Tiiziik’e gore s6z konusu
tedbirler gerekli oldugunda gozden gegcirilir veya giincellenir. Tiizligiin 25. maddesi
kapsaminda ise Veri Kontrolorii veri isleme i¢in kullanilacak yontemlere karar verme
aninda ve veri isleme siireci aninda takma isim verme (pseudonymization)'*°, yalmzca
gerekli ve yeterli verinin toplanmasi (data minimisation) gibi Tiizlik’e uygun teknik
ve tedbirleri uygulamakla ve yalnizca her bir amag i¢in gerekli olan veriyi islemekle
yiikiimlii tutulmustur. Yine ilgili maddede bu ytikiimliiliigiin verinin miktari, kapsamu,

depolama siiresi ve ulagilabilirligine de uygulanmasi gerektigi dngorilmiistiir.

Tiiziigiin 28.maddesinde ise Veri Isleyicisinin sorumluluklarina yer verilmistir.
Buna gére Veri Kontrolorii adima Veri Isleyicisinin islemleri yiiriittiigii durumlarda,
Veri Kontrolorii Veri Isleyicisini yalmizca veri isleme siirecinin Tiiziigiin
gerekliliklerini karsilayacak ve veri 6znesinin haklarini koruyacak sekilde, Veri
Isleyicisinin Tiiziik’e uygun teknik ve tedbirleri uygulayacaginin yeterli derecede
garanti edilmesi halinde kullanabilecektir. Bu noktada Veri Isleyicisi ile Veri
Kontrolorii arasindaki iliski, veri isleme konusunu, siiresini, amacini, verinin tiiriinii
ve kategorisini, Veri Kontroloriiniin hak ve yiikiimliiliiklerini gsteren bir sdzlesme ile
kurulabilecegi gibi, Birlik veya Birlik tiyesi iilkenin bir hukuki islemi ¢er¢cevesinde de
kurulabilecek ve her tiirlii sozlesme veya hukuki islem Veri Isleyicisi i¢in baglayic
nitelikte olacaktir. Bu durum Veri Isleyicisinin Veri Kontrolérii ile birlikte sorumlu

olmasindan kaynaklanmaktadir.

136 Kigisel verilerin anonim hale getirerek muhafaza edilmesine iliskin yontemler siklikla kullanilsa da
bunlarin ne kadar giivenli oldugu tartisilmaktadir. Zira verilerin yok edilmesi asamasinda da bir yontem
olarak kullanilan anonim hale getirme igleminin o kadar da giivenli ve kesin bir yontem olmadig1, baz1
arastirmacilar tarafindan tersine islem ile anonim bilgilerin ait oldugu bireylerin tespit edilerek ortaya
konmustur. Netflix sirketinin kullanicilarinin kisisel verilerinin anonim hale getirildigi bir olayda,
arastirmacilar basit bilgi pargalari ile bu verilerin sahiplerini yeniden bulmuslardir. flgili haber igin
bakiniz. https://www.computerworld.com/article/2987050/data-privacy/are-datasets-truly-anonymized-
two-well-suited-researchers-are-going-to-find-out.html. 10.02.2019
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Bu noktada Tiiziikteki bir diger 6nemli diizenleme ise Veri Kontroldrii ve/veya
Veri Isleyicisi ile calisan ve verilere ulasim imkam bulunan kisilerin Kontroldriin
talimat1 olmaksizin, Birlik veya Birlik iiyesi devlet hukukundan kaynakli bir gereklilik
olmadigr miiddetce, veri isleme yetkisinin bulunmamasidir. Bu noktada acikca
goriilmektedir ki Tiiziik, veri isleme yetkisini sadece Veri Kontroloriine ve Veri
Isleyicisine tammustir. Goriildiigii iizere 95/46/EC sayili Veri Koruma Direktifinden
farkli olarak Tiizikk kapsaminda Veri Isleyicisi de Veri Kontrolorii ile birlikte

hatalardan ve veri giivenliginden sorumlu tutulacaktir.

Tiiztik kapsamindaki bir diger diizenleme ise Veri Koruma Yetkilisidir.
Tiiziikk’e gére Veri Kontrolorii veya Veri Isleyicisinin temel faaliyetlerinin veri
sahibinin diizenli ve sistematik olarak denetlenmesini i¢ermesi halinde Veri Koruma
Yetkilisi atanmak zorundadir. Veri Koruma Yetkilisi kurum veya kurulusta ¢alisan
herhangi bir kisi olabilecegi gibi, veri toplama ve isleme siirecleri konusunda bilgi
sahibi herhangi bir kisi de olabilir. Tiiziik ile getirilen diizenlemeye gore iki yiiz elli
kisiden ¢ok ¢alisan1 olan kurum ve kuruluslarin Veri Kontrolérii ve Veri Isleyicisi veri
toplama ve isleme siireclerine iliskin tiim dokiimanlar1 muhafaza etmekle veri ihlali

riskinin yiiksek oldugu yerlerde ayrintili degerlendirmeler yapmakla yiikiimliidiirler.

Veri Kontrolorii ve Veri Isleyicisi veri islemeden veri depolamaya tiim
siireclerde Denetim Otoritesini bilgilendirmekle yiikiimliidiirler. Denetim Otoritesi
Tiiziik kapsaminda denetim yapmaya yetkili ve Birlik Uyesi Ulke tarafindan kurulmus
bagimsiz kamusal otoriteyi ifade etmektedir. Tiziiglin 33. maddesinde Veri
Kontrolérii ve Veri Isleyicisinin, herhangi bir veri koruma ihlalinden haberdar
olmalarindan itibaren en ge¢ yetmis iki (72 saat) iginde Denetim Otoritesini
bilgilendirmekle ylikiimlii olduklar1 ve bu bilgilendirmenin s6z konusu siireyi
gectikten sonra yapilmasi halinde, bilgilendirmenin gecikmenin sebepleri ile birlikte
sunulmasi gerektigi diizenlenmistir. Tiizliglin 34.maddesinde ise ihlale konu verinin,
gercek kisinin hak ve ozgiirliiklerini yiiksek derecede riske atmasi ile sonuglanma
thtimali varsa, bu ihlalin en kisa zaman Veri Sahibine de bildirilmesi gerekmekte
oldugu ve bu bilgilendirmenin Kontrolor tarafindan yapilmamasi halinde Denetim
Otoritesinin de risk degerlendirmesi yaparak bu bilgilendirmeyi veri sahibine

yapabilecegi 6ngoriilmiistiir.
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Gortldiigii tizere Tiiziik kapsaminda veri isleme siiregleri i¢in yeni sorumlu
pozisyonlar olusturulmustur. Avrupa Birligi {ilkelerinde faaliyet gosteren veya bu
tilkelerin disinda olan ancak Birlik iilkelerinde ikamet eden gercek kisilerin verilerine
sahip kurum ve kuruluslarin 25 Mayis 2018 tarihi sonrasinda sikca asina olacaklari bu
sorumluluklar kanimca Tiiziik ile getirilen yeni diizenlemelerin en dnemlilerinden

birini olusturmaktadir.
cc. Verinin Olagan Korunmasi ve Ozel Onlemler ile Korunmasi

Tiiziiglin 25. Maddesi ¢ergevesinde kisisel verilerin korunmasina iliskin olarak
bu verilerin korunma yontemleriyle ilgili bir ayrima gidilmis ve verilerin 6zel

yontemlerle ve olagan yontemlerle korunmasi esaslarindan bahsedilmistir.

Bahsi gecen maddede data protection by design olarak ifade edilen 6zel veri
koruma yontemi ile, Kontroloriin hem veri isleme i¢in kullanilacak yoOntemlerin
belirlenmesi asamasinda hem de verilerin islendigi asamada yalnizca gerekli ve yeterli
verinin toplanmasi (data minimisation) gibi veri koruma ilkelerinin etkili bir sekilde
uygulamasin1 ve bu Tiiziigiin gerekliliklerinin yerine getirilmesine yonelik olarak
gerekli giivencelerin entegre edilmesi amaci ile tasarlanan takma isim verme
(pseudonymisation) gibi uygun teknik ve diizenlemeye iliskin tedbirleri uygulanarak
veri sahiplerinin haklarin1 korumasi yiikiimliiliigii diizenlemistir. Goriildiigii tizere
Tiiziigiin ilgili maddesinde, Kontroloriin veri sahiplerinin haklarini koruyabilmek i¢in
0zel ve Kontroldriin ek faaliyetini gerektiren 6nlemler almasi gerektigi diizenlenmistir.
Esasen Tiizlikte data protection by design olarak ifade edilen ve takma isim verme
olarak ifade edilebilecek pseudonymisation gibi yontemlerin 6rnek olarak gosterildigi
bu koruma sekli, Tiiziigiin yiirlirliige girmesinden 6nce de veri koruma hukukun bir
pargasi olarak kullanilmaktaydi. 37 Tiiziikle birlikte verilerin korunmasi i¢in alman ve
Kontroloriin ek faaliyetini gerektiren bu tip dnlemler data protection by design olarak

ifade edilerek ilk kez hukuki olarak diizenlenmistir. '8

137 Bu noktada Pseudonymization ve Anonymization yani takma isim verme ve anonim hale getirme gibi
veri koruma diinyas1 bakimindan sik¢a karigtirtlan iki kavramin birbirinden farkli oldugunu ve farkli
amagclara hizmet ettigini hatirlatmanin faydali olacag: goriisiindeyim. Pseudonymization veri sahibinin
kimliginin yerine farkli/takma bir kimlik kullanilmas1 ve gerg¢ek kimligin yeniden ortaya ¢ikmasi igin
ek bir bilgiye ihtiya¢ duyulan bir veri depolama ydntemidir. Anonymization yani anonim hale getirme
ise kisisel verinin silinmesi, yok edilmesi giindeme geldiginde uygulanan ve s6z konusu kisisel verinin,
veri sahibi ile tamamen ve geri doniilemez gekilde iligskilendirilmesini engelleyen bir kisisel veri yok
etme yontemidir. https://www.protegrity.com/pseudonymization-vs-anonymization-help-gdpr/

138 https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-
gdpr/accountability-and-governance/data-protection-by-design-and-default/
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Tiiziikte data protection by default olarak ifade edilen veri koruma yontemi ise
Kontroloriin her bir kisisel veri isleme amaci i¢in yalnizca yeterli ve gerekli verinin
toplanmasi i¢in uygun teknik ve organizasyonel tedbirlerin almasini ve toplanilan
kisisel verilerin topladigi kisisel verinin miktari, islenen verinin kapsami, depolama
stiresi ve ulasilabilirligi ile ilgili bir yontemdir ve Tiizlige gore 6zellikle bu tedbirlerin
bireylerin acik miidahalesi olmaksizin kisisel verilerinin belirsiz sayida kisi tarafindan
ulasilabilir olmamasin1 da saglamasi gerekmektedir. Ornek vermek gerekirse, bir
sosyal medya sitesine liyelik yapan bireyin, sosyal medya sitesine liyeliginin ilk aninda
kisisel verileri kendiliginden, Tiizligiin deyimi ile default olarak sitenin amacina uygun
sekilde igleyebilmesi i¢in yeterli olan1 kadariyla ve sinirli olarak diger kullanicilarla
paylasilmalidir. Yani kisinin ad1 soyadi gibi kisisel verileri kendiliginden profilinde
yer alabilecekse de, yas1 ve cep telefonu numarasi gibi amacini asan kisisel veriler
ancak bireyin kendi arzusu ve miidahalesi ile sonradan paylasilabilir hale

getirilmelidir. !*°
dd. Veri Sahibinin Haklan

Tiiztiglin 12. ve 23.maddeleri arasinda Veri Sahibine taninan haklar ayrintili
olarak diizenlenmistir. Buna gore Tiiziik kapsaminda veri sahibinin bilgilerine erisim
hakki, bilgilerin diizeltmesini talep etme hakki, verilerin silinmesini talep etme hakki,
veri iglemeyi sinirlama hakk1 verinin islenmesine itiraz etme hakki bulunmaktadir. Bu
haklarin bir yoniiyle bir 6nceki Veri Koruma Direktifi’nde de yer verilmis ancak tiiziik

kapsaminda daha ayrintili olarak diizenlenen haklardir.

Tiiziige gore, kisilerin verilerine erisim hakkini kullanabilmeleri i¢in 6ncelikle
veri kontrolorii tarafindan bireylere verilerinin islenmesi akabinde, veri kontroloriiniin
iletisim bilgileri, verilerinin hangi amagla islendigi, hangi veri kategorilerinin
islendigi, siiresi, bu verilerin kimlere aktarilacagi gibi bilgilerin verilmesi
gerekmektedir. Bu bilgiler verildikten sonra, veri sahibinin tiizilk kapsaminda

kendisine taninan erisim hakkini kullanmasi da miimkiin olabilecektir.

Kisisel verilerin islenmesinden sonra bireylerin, verilerine erisme hakki
bulundugu i¢in, bu bilgilerin yanlis ya da eksik olmasi halinde bireylerin bu verileri

diizeltme hakki da tiiziik kapsaminda bireylere taninmustir.

139 https://www.ics.ie/news/what-is-privacy-by-design-a-default
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Tiiziigiin bireylere tanimis oldugu en 6nemli haklardan biri ise, bireylerin
kisisel verilerinin silinmesini talep etme yani unutulma hakkidir. Unutulma hakkina
iliskin olarak calismamizin ilk boliimiinde ayrintili agiklamalar yapildigindan bu
aciklamalar tekrar olmamasi agisindan yinelenmeyecektir. Ancak Tiiziik taslak
asamasindayken bu hakkin unutulma hakki olarak kaleme alindigin1 daha sonra ise
kisisel verilerin silinmesini talep etme hakki olarak degistirildigini de belirtmek isteriz.
Esasen bu degisiklik kanimizca yerinde olmustur. Zira veri kontroloriine edilgen bir
yiikiimliiliik yiikleyen unutulma hakkinin yerine verilerin silinmesini talep etme hakki
ile veri sahibine etkin bir ylikiimliiliik yiiklenmesi uygulama acisindan daha pratik bir

yaklagim olmustur. '4°

Bunun disinda ise, veri sahibine Tiiziikte belirlenen durumlarda veri
kontroloriiniin veri isleme faaliyetini kisitlama hakki verilmistir. Bu haller kisisel
verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi, isleme faaliyetinin yasa
dis1 olmasi ve veri sahibinin kisisel verilerin silinmesine itiraz etmesi ve bunun yerine
verilerin kullaniminin kisitlanmasini talep etmesi, kontroldriin isleme amaglarina
yonelik olarak artik kisisel verilere ihtiya¢c duymamasi, ancak veri sahibinin iddialarin
karsisinda s6z konusu verilere ihtiya¢ duymasi; kontroloriin mesru gerekgelerinin veri
sahibinin mesru gerekgelerine agir basip basmadigi dogrulanmasi olarak

sayilabilecektir.
B. ULUSAL DUZENLEMELER
1. Yabanc1 Ulke Hukuklarinda Kisisel Verilerin Korunmasi

a. Fransa

Fransa’da kisisel verilerin korunmasi konusu Tiirkiye’de oldugu gibi hem
Fransiz Ceza Kanunu ¢ercevesinde hem de bu konuya 6zgii 6zel bir kanun kapsaminda
korunmaktadir. Bu konuya iliskin olarak ilk olarak 1978 tarihli ve igerisinde kisisel
verilerin korunmasina iligkin maddeler igeren 6 Ocak 1978 tarihli Bilgi Teknolojisi,
Veri Dosyalar1 ve Sivil Ozgiirliikkler kanunu ile Avrupa Birligi Genel Veri Koruma
Tiiziigii’'niin yiiriirlige girmesi ile birlikte kabul edilen ve 1978 tarihli kanunu biiyiik
ol¢iide degistirerek Tiizliige uyumlu hale getiren 21 Haziran 2018 tarihli degisiklikleri
ifade edip akabinde Fransiz Ceza Kanunu’nda kisisel verilerin korunmasina iligkin

maddelerden bahsedecegiz. Dolayisiyla bu noktada Fransa’da kisisel verilerin

140 Aydzger, Kisisel Verilerin Korunmasi Hukuku, s.41
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korunmasi1 hukuku kapsaminda bir hukuka aykirilik s6z konusu oldugunda bunun hem
medeni hukuk baglaminda hem de ceza hukuku kapsaminda yaptirimi oldugunu

belirtmek gerekmektedir. 4!

Oncelikle Fransa’da kisisel verilerin korunmasina iliskin olarak faaliyet gdsteren
CNIL (Commission Nationale de l'informatique et des libertés) yani Ulusal Veri
Koruma Komisyonu, 6 Ocak 1978 tarihli Bilgi Teknolojisi, Veri Dosyalar1 ve Sivil
Ozgiirliikler kanununa dayal1 olarak kurulmustur.'#> Esasen bu komisyonun kurulusu
da s6z konusu kanunun c¢ikarilmast da Fransa’da 1970’lerin ortasinda yasanan ve
donemin siyasilerinin istifa etmek zorunda kalmasma yol agan SAFARI programi
skandalina dayanmaktadir. Bu olaym Fransa’da duyulmasi ile beraber Fransa halki
ayaklanmis ve verilerinin korunmasi konusunda 6énlem alinmasini ve hukuki koruma
getirilmesini talep etmistir. '** Iste bunun sonucunda bahsi gecen kanun ¢ikarilmis ve

veri korumaya iliskin bagimsiz bu otorite kurulmustur.

Esasen 1978 tarihli kanunun gelisimine soyle bir baktigimizda, bu kanunun
oncelikle 2004 yilinda bir degisiklige ugradigini goriiyoruz. Bu degisikligin sebebi ise
1995 tarihli Avrupa Birligi Veri Koruma Direktifi ile Avrupa Birligi veri koruma
hukukuna getirilen yeni diizenlemelerin, s6z konusu kanuna yansitilmasidir.
Goriildiigi tizere Fransa 1995 tarihli Veri Koruma Direktifini ulusal kanuna oldukca
gec yansitmistir. Bu durumun ortaya ¢ikmasinda Fransa’da kisisel verilerin uzun siire
agirlikli olarak Fransiz Ceza Kanunu kapsaminda korunmaya calisiimasinin pay1
oldugunu ifade etmek yanlis olmayacaktir. Zira yukarida da belirttigimiz iizere
tilkemizde de uzun yillar ayni sistem benimsenmistir. 2004 yilindaki bu degisikligin
akabinde ise kanun 2009, 2010, 2011, 2013 ve 2014 yillarinda pek ¢ok kez degisiklige
maruz kalmis ve son olarak Avrupa Birligi Veri Koruma Tiiziigli’ne uyum siirecinde
20 Haziran 2018 tarihinde degistirilmistir. Bu kez degisiklik i¢in uzun siire

beklenmemesinin sebebinin ise Tiiziigiin, 1995 tarihli Veri Koruma Direktifinden

4l Thomas W. Golden, Steven L. Skalak, Mona M. Clayton, Jessica S. Pill, A Guide to Forensic
Accounting Investigation, Second Edition, New Jersey, Wiley&Sons, Inc., s. 160

142 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.218

43 Le Monde gazetesinde yer alan bir haber neticesinde, Fransiz halki, devletin bireylerin kisisel
verilerini topladigi merkezi bir veri tabani olusturdugunu, ¢esitli devlet yetkilileri tarafindan bireylerin
sosyal giivenlik numaralar iizerinden bu veri tabaninda kayith tiim kisisel verilere ulasildigini ve bu
stirecin SAFARI isimli program kapsaminda yiiriitiildiiglinii 6grenmislerdir. Bunun sonucunda ise
Fransa’da hem programa kars1 hem de hiikiimete kars1 eylemler baglamistir. Bu eylemler Fransa’da veri
korumaya iliskin bir kanun c¢ikarilmasini ve bu kanuna dayanarak bir Ulusal Veri Koruma
Komisyonunun kurulmasint saglamistir. Cevrimig¢i https://www.dw.com/en/france-maintains-long-
tradition-of-data-protection/a-14797711 Erisim Tarihi: 21.02.2019
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farkli olarak ulusal hukukta uygulanmak iizere bir onay kanuna ihtiya¢ duymamasi
yani dogrudan uygulanabilir nitelikte olmas1 ve yaptirimlarin agirligt oldugunu

diisiinmekteyiz.

Oncelikle bahsi gecen 1978 tarihli kanunu inceledigimizde, &ncelikle bu
kanunun ‘Prensipler ve ilkeler’ baslikl1 birinci béliimiiniin 1. maddesine baktigimizda
bilgi teknolojilerinin her vatandasin hizmetinde olmasi gerektigi, bilgi teknolojilerinin
gelisiminin uluslararasi is birligi acisindan kurucu nitelikte oldugu ve ancak bireysel
ve toplumsal hak ve ozgiirliikleri ve 6zel hayati ihlal edemeyecegi ifade edilmistir.
Gortildiigii izere Fransa’da 1978 yilindan itibaren kisisel verilerin korunmasi hukuku

acisindan insan haklar1 yaklasimi benimsenmistir.

Ayn1 boliimiin ikinci maddesinde ise kanun kapsami, kisisel veri, kisisel veri
isleme, veri kayit sistemi, veri sahibi gibi kavramlarin tanimlar1 yapilmistir. Buna gore
tim bu kavramlarin uluslararas1 diizenlemelere paralel oldugunu soyleyebiliriz.
Ornegin isbu madde cergevesinde kisisel veri, “...kiginin kimlik numarasina ya da bir
veya birden fazla faktore atif yapmak araculiligy ile kimligi belirli ya da belirlenebilir
gergek kigiye ait tiim bilgiler...” olarak tanimlanmigtir. Kanunun 3. Maddesinde ise
Tlziik ile uyumlu olarak veri sorumlusu, kanunun 4. maddesinde kanun kapsami

disinda kalan hallere yer verilmistir.

Kanunun ikinci boliimiinde ise yine Tiiziikkle uyumlu olarak ilk olarak veri
islemenin genel ilkelerine yer verilmistir. Nitekim kanunun 6. maddesinde kisisel
verilerin, hukuka uygun sekilde; 6zellestirilmis, sinirli ve hukuka uygun amaglar igin;
amacla baglantili ve yeteri kadar; dogru, tam ve gerekirse giincellenerek; yalnizca
amacin gerektirdigi siireyle sinirli olarak ve veri sahibinin belirlemeye izin verecek
sekilde, islenebilecedi ifade edilmistir. Kanununun 7. maddesinde ise kisisel verilerin
yalnizca kisilerin agik rizast bulunmasi halinde ya da kanun kapsaminda, kisinin
hayatin1 korumak icin gerekli olmasi, kamu hizmetinin yerine getirilmesi gibi sinirl
olarak sayilan sebepler ile islenebilecegi belirlenmistir. Kanununun 8.maddesinde
onemli bir diizenlemeye yer verilerek 6zel nitelikli hassas verilere iliskin diizenleme
yapilmistir. Bu diizenlemeye gore kisilerin, 1rk, etnik politik, felsefi, dini veya sendikal
bilgileri ile saglik ve cinsel hayatina iligkin verileri Ozel nitelikli hassas veri
kapsaminda sayilmis ve kanunda sayilan belirli haller disinda bu verilerin islenmesi

yasaklanmustir.
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Kanunun 3. ve 4. boliimiinde ise yukarida da bahsettigimiz {izere Fransa Ulusal
Veri Koruma Komisyonunun kurulusuna iligskin bilgiler ve veri igleme siirecinde bu
komisyona bildirilmesi gereken hususlar, Komisyon ile veri sorumlular1 arasindaki
iliskiler, veri sorumlularin kaydi gibi konulara ayrintili olarak yer verilmistir. Buna ek
olarak kanunun 6. boliimiinde ise veri igleme siirecinin denetimine iliskin yine Veri

Koruma Komisyonunun gorevlerine iligkin diizenlemelere yer verilmistir.

Kanunun 5. boliimiinde ise veri sorumlularinin yiikiimliiliikleri ile veri sahibinin
haklar1 diizenlenmistir. Bu boliimde kanunun 32 ve 38. maddeleri arasinda veri
sorumlularinin yiikiimliiliikleri sayilmistir. Buna gore veri sorumlulart oncelikle
verileri islenen veri sahiplerine kendileri ya da temsilcilerine ait isim, adres, telefon
gibi tiim bilgileri vermekle, veri sahiplerinden elde ettikleri ve isledikleri verilerin
giivenligini saglamakla yilikiimliidiirler. Diger yandan veri sorumlular1 adma veri
isleyen kisiler ise yine ayni bdliimde, sadece veri sorumlularinin talimati ile veri
islemekle ve veri sorumlusuna verilerin giivenligine ve gizliligine iliskin 6nlemleri
aldigina iligskin garanti vermekle yilikiimliidiir. Bu noktada belirtmek gerekir ki veri
isleyicisinin bu garanti yiikiimliiligii veri sorumlusunun veri isleyicisi tarafindan
alinan onlemleri denetim ylikiimliiliigiinii ortadan kaldirmayacaktir. Veri Sahibinin
haklar1 ise kanunun 38. ve 44. maddeleri arasinda sayilmistir. Buna goére veri sahibi,
verisinin igslenmesine mesru bir sebeple itiraz etmek hakki, veri sorumlusu ya da
isleyicisinden verilerine iligkin bilgi alma, verilerin silinmesini, degistirilmesini ya da
giincellenmesini talep etme gibi haklara sahiptir. Elbette bu haklara iliskin bazi

istisnalar ve ozellikli durumlara da kanunda yer verilmistir.

Kanunun 7. boélimiinde, Ulusal Veri Koruma Komisyonu tarafindan
verilebilecek idari yaptirimlara ve para cezalarina yer verilmistir. Bu noktada 6zellikle
idari para cezalarma iligkin olarak ilk hukuki ihlalde 150.000 Euro olmak iizere, bes
yil i¢inde yapilacak ikinci ihlalde 300.000 Euro’ya kadar ¢ikan yaptirimlarin yer

aldigini ifade edebiliriz.

Kanunun 8. boliimiinde ise kisisel verilerin korunmasina iliskin islenecek
sucglarda, Fransiz Ceza Kanunu’nun 226-16 / 226-24 arasindaki maddelerinin
uygulanacagi belirtilerek bu kanuna ve maddelere atif yapilmistir. Bu noktada Ulusal

Veri Koruma Komisyonu ile ceza makamlarinin is birligi icinde olduklarim1 da ve
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kanuna gore bir veri sorumlusu hakkinda sorusturma baslatilmasi halinde savcilik

makaminin bildirim ytikiimliiligii oldugu diizenlenmistir.

Bu noktada Fransiz Ceza Kanunu’nun kisisel verilerin korunmasina iliskin
maddelerine baktigimizda ilk olarak, tipki Tiirk Ceza Kanunu’nda oldugu iizere bu
konunun Fransiz Ceza Kanunu'nda da ‘Ozel Hayata Kars1 Suglar’ basglhikli birinci
boliim kapsaminda incelendigini goriiyoruz. Kisisel verilere iligkin suglar ise ayni
béliimiin ‘Kisilere Kars1 Thlaller’ baslikli 6. kisminda yer almaktadir. Ceza Kanununda

diizenlenen konuya iligkin sug tiplerini asagida kisaca inceleyecegiz. Buna gore;

Fransiz Ceza Kanunu’nun 226-16 maddesinde kisisel verilerin usuliine aykiri
islenmesine iliskin suc¢ tipi diizenlenmis ve gercek bir kisiye ait kisisel verilerin
islenmesinden once kanunda Ongoriillen prosediirlere uyulmamasi halinde, bu sug
taksir ile islenmis olsa dahi, kisi hakkinda bes yildan baslayan hapis cezasi
verilebilecek ve kisi 300.00 Euro tutarinda para cezasi ile cezalandirilabilecegi ifade

edilmistir. '

Fransiz Ceza Kanunu’nun kisisel verilerin islenmesi i¢in alinmasi zorunlu
Onlemler alinmaksizin islenmesine iliskin 226-17 maddesinde ise kisisel verilerin,
1978 tarihli kanunun 34. maddesinde yer alan 6nlemler alinmadan islenmesi ya da
islenmesine sebebiyet verilmesi halinde kisi hakkinda bes yildan baslayan hapis cezasi
verilebilecek ve kisi 300.00 Euro tutarinda para cezasi ile cezalandirilabilecegi

diizenlemesi yapilmistir.

Fransiz Ceza Kanunu’nun Kkisisel verilerin yasal olmayan, haksiz ve hileli
yontemler ile islenmesini diizenleyen 226-18 maddesinde ise kisisel verilerin yasal
olmayan, haksiz ve hileli yontemler ile islenmesi halinde isleyen kisi hakkinda, bes
yildan baslayan hapis cezasi verilebilecek ve kisi 300.00 Euro tutarinda para cezast ile

cezalandirilabilecegi diizenlemesi yapilmigstir.

Fransiz Ceza Kanunu’nun oOzel nitelikli hassas verilere iliskin 226-19
maddesinde ise kanunda 6ngdriilmedikge, taraflar arasinda agik bir anlagsma olmamasi

halinde bireyin dogrudan ya da dolayl1 olarak 1rki, politik, felsefi, dini veya sendikal

14 Kanunun Ingilizce metni igin bakiniz.
(Cevrimigi)https://www.legifrance.gouv.fr/...Downloads/Code 33.pdf (Erigim Tarihi: 01.03.2019)
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bilgileri ile saglik ve cinsel hayatina iliskin verileri ortaya ¢ikaran kisi hakkinda bes
yildan baslayan hapis cezasi verilebilecek ve kisi 300.00 Euro tutarinda para cezasina
hiikmedilecegi ifade edilmistir. Burada elestirilebilecek husus, 6zel nitelikli olmayan
verilerin hukuku aykir1 sekilde islenmesi ile, 6zel nitelikli hassas verilerin hukuka
aykirt sekilde islenmesi durumunda ongoriilen ceza aymidir. Oysaki 6zel nitelikli
hassas verilerin hukuka aykir1 islenmesi durumunda verilecek cezanin daha agir

olmasi gerekirdi. '+

Fransiz Ceza Kanunu’nun 226-20 maddesinde ise kisisel verilerin hukukun
gerektirmesi halinde tarihsel, istatiksel ya da bilimsel bir amagla tutuluyor olmalari
disinda, kanunlarda ya da yonetmeliklerde belirlenen siirelerin gegmesine ya da talep
edilmesine ragmen kisisel verilerin saklanmaya devam edilmesi halinde kisi hakkinda
bes yildan baslayan hapis cezasi verilebilecek ve kisi 300.00 Euro tutarinda para

cezasina hiikmedilecegi ifade edilmistir.

Fransiz Ceza Kanunu’nun 226-21 maddesinde ise yasayla, yonetmelikle ya da
Oncesinde yapilan bir agiklamaya dayali olarak kisisel verinin kaydedilmesi,
siiflandirilmasi, aktarilmasi veya her tiirlii islenmesi sirasinda, bu verileri elinde
bulundurmak suretiyle verilerin yasanin, yonetmeligin ya da s6z konusu riza beyaninin
amacindan saptiran kisi hakkinda bes yildan baglayan hapis cezas1 verilebilecek ve kisi

300.00 Euro tutarinda para cezasina hiikkmedilecegi ifade edilmistir.

Fransiz Ceza Kanunu’nun 226-22 maddesinde ise kisisel verilerin kaydedilmesi,
siiflandirilmasi veya diger her tiirlii sekilde islenmesi esnasinda ilgili kiginin dnceden
izni olmaksizin kigisel verinin yetkisiz 3. kisiye agiklanmasi suretiyle ilgili kisinin
namina ya da 6zel hayatina zarar vermesi durumunda, eylemi gergeklestiren kisi
hakkinda {i¢ yildan baslayan hapis cezasi verilebilecek ve kisi 300.00 Euro tutarinda
para cezasia hiikmedilecegi ifade edilmistir. Burada dikkat ¢eken bir husus ise

maddenin devaminda belirtildigi {izere bahsi gegen sucun sikayete bagli olmasidir.

Goriildiigi tizere Fransa’da ceza kanunda kisisel verilere karsi islenen suglar
bakimindan oldukga biiyiik para cezalar1 ve hapis cezalar1 ongdriilmiistiir. Bu suglar

karsisindaki yaptirimlarin  biiyiikliigiiniin caydirici niteliginin, ii¢lincii boliimde

145 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.223
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islendigi iizere Tiirk Ceza Kanunu’'ndaki konuya iliskin suclarda olmadigini

goriiyoruz. 46

b. Almanya

Almanya’da kisisel verilerin korunmas1 hukukuna baktigimizda ilk olarak 1978
yilinda Almanya’nin Hessen eyaletinde kisisel verilerin korunmasina iligkin bir
yasanin gectigi goriilmektedir. Bu yasa ayni zamanda diinya tlizerindeki ilk kisisel
verilerin korunmas1 yasasi olarak da bilinmektedir. Bu tarihten sonra teknolojinin
gelismesiyle beraber Almanya’da ve tiim diinyada kisisel verilerin korunmasina iliskin
endiseler artarken, Almanya Anayasa Mahkemesi tarafindan 15 Aralik 1983 tarihinde
verilen bir kararla Almanya’da kisisel verilerin korunmasi hakki ilk kez anayasal bir
hak olarak tanminmis'” ve boylelikle Almanya’da veri koruma hukukunun temelleri

atilmustir, 148

Bu kararla birlikte, kararda informational self-determination olarak
tanimlanan ve bireylerin kisisel verileri iizerindeki yetkileri ve bu verilerinin kaderini

tayin etme haklarini ifade eden kavrama da ilk kez yer verilmistir.

Almanya’da niifus sayimina iligskin kanundan kaynakli olarak kisisel verilerin ve
0zel hayatin gizliliginin tartisilmaya baslanmasi ve akabinde Anayasa Mahkemesi
tarafindan verilen bu karardan sonra Almanya’da kisisel verilerin korunmasi

bakimindan toplumun talebi artmaya devam etmis ve nihayetinde 1990 yilinda ilk kez

146 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 222

147 Max Schénfeld, “Big Data and Automotive-Legal Approach”, Thomas Hoeren, Barbara Kolany-
Raiser(Editors), Big Data in Context Legal, Social and Technological Insights, Almanya, Springer,
2015, .57

148 Gerrit Hornung, Christoph Schnabel, “Data protection in Germany I: The population census
decision and the right to informational self-determination” , Computer Law & Security Report,
Volume 25, Issue 1, 2009, S. 84-88, 5.85-86. 1982 yilinda Alman Federal Parlamentosunda genel niifus
sayimina iliskin bir yasa gecirilmis ve bu yasanin gegirilmesi siirecinde esasen ver korumaya iliskin
olarak parlamentoda higbir tartisma yapilmamasina ragmen, s6z konusu yasa halk arasinda tepki
toplamig ve bireylerde genel bir denetime tabi tutulacaklart yoniinde bir korku ve 6zel hayatlarina
miidahale edilecegi seklinde bir duygu olusmustur. Bu durum toplumda tartigmalara ve boykota sebep
olmus ancak bu konuda hiikiimet aksi yonde ikna edilememistir. Bu siirecte niifus sayimi sirasinda
kullanilmasi dngoriilen formlar diizenlenmis ve bu formlar aracilifi ile bireylerin kisisel verilerine
iliskin 160’a yakin soru da yoneltilmesine karar verilmistir. Bu husus en nihayetinde Alman Anayasa
Mahkemesi’nin Oniine getirilmis ve mahkeme niifus sayimini genel olarak onaylamakla birlikte,
bireylerin hak ve 6zgiirliikklerinin korunmasi adina daha fazla prosediirel ve organizasyonel onlem
alinmasi gerektigini ifade etmis ve ayrica bireylerin kisisel verilerinin yerel yetkililere transferini
anayasaya aykiri bularak bu durumun kisisel verilerin anonim istatistiksel amaglarla toplanmasi ile
kisisel verilerin yerel yetkililer tarafindan islenmesi arasindaki sinir1 bulaniklastirdigini ifade etmistir.
Biitiin bu siirecin sonunda niifus sayimina iligkin yasa ge¢gmis ve Almanya’da bir niifus sayimi yapilmis
ancak bu karar ile birlikte informational selfdetermination olarak da bilinen ve bireylerin verilerinin
kaderini tayin edebilmeleri, verileri iizerinde yetki sahibi olabilmeleri olarak da agiklanabilecek dnemli
bir hakka yer vererek Almanya’da veri korumaya iligkin ¢ok bir adim atmustir.
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Kisisel Verilerin Korunmasina iliskin bir kanun kabul edilmistir. S6z konusu kanun,
gelisen teknoloji ve toplumun ihtiyaclar1 karsisinda 2009 ve 2010 yillarinda degislige

ugramis ve 1990 yillardan bu yana Almanya’da veri koruma hukukuna yon vermistir.

Ancak Avrupa Birligi Genel Veri Koruma Tiiziigli'niin yiriirliige girmesi ile
birlikte pek ¢ok Avrupa iilkesinde oldugu iizere Almanya’da da yeni bir kanunun kabul

edilmesi geregi hasil olmustur. Buna gore 30 Haziran 2017 tarihinde'®’

yayinlanan
yeni Alman Veri Koruma Kanunu 25 Mayis 2018 tarihinde yani Avrupa Birligi Genel
Veri Koruma Tiiziigii’niin yirtrliige girdigi tarihte yiiriirliige girmistir. Bahsi gecen
kanun Tiiziik’e uyumlu olmasi bakimindan bir 6nceki Veri Koruma Kanuna gore pek

¢ok farklilik barindirmaktadir.

Diger yandan Almanya’da da tipki Fransa’da ve Tiirkiye’de oldugu iizere Alman
Ceza Kanunu’nun 6zel hayatin gizliligine kars1 suglar1 diizenleyen 15. boliimiinde
kisisel verilerin korunmasina karsi islenen suglara yer verilmistir. Gortildiigii iizere
Almanya’da kisisel verilerin korunmasi hem Kisisel Verilerin Korunmasi1 Kanunu
kapsaminda hem de Alman Ceza Kanunu kapsaminda korunmaktadir. Bu kapsamda
ilk olarak 25.05.2018 tarihinde yiirlirliige giren Kigisel Verilerin Korunmasi

Kanunu’nu inceleyecegiz.

25.05.2018 tarihinde yiriirlige Kisisel Verilerin Korunmasi Kanunu'nu 4
boliimden olugsmaktadir. Bu boliimler ortak hiikiimler, 2016/679 sayilt Avrupa Birligi
Genel Veri Koruma Tiiziigii'nliin 2. maddesine uygun olarak kisisel verilerin
korunmasina iliskin hiikiimlerin uygulamasi, 2016/680 sayil1 Kisisel Verilerin sucun
engellenmesi, sorusturulmasi, tespiti amaciyla yetkili otoriteler tarafindan kisisel
verilerin iglenmesi veya cezai yaptirimlarin ifa edilmesi ve bu verilerin transferine
iligkin Avrupa Birligi Veri Koruma Direktifi’nin 1. maddesine uygun olarak kisisel
verilerin korunmasina iliskin hiikiimlerin uygulamasi, 2016/679 sayil1 Avrupa Birligi
Genel Veri Koruma Tiiziigii ile 2016/680 sayili Direktifin kapsami disinda kalan

aktivitelere konu islemler i¢in 6zel hiikiimler, olarak siralanabilecektir.

49 Kanunun Ingilizce metni igin  bakimiz.  (Cevrimici)  https://www.gesetze-im-

internet.de/englisch_bdsg/ (Erisim tarihi: 01.03.2019)



https://www.gesetze-im-internet.de/englisch_bdsg/
https://www.gesetze-im-internet.de/englisch_bdsg/
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Kanunun ‘Ortak Hiikiimler’ baslikli ilk bolimiine baktigimizda, 1. boliimiin
‘Kanunun Kapsami’ baslikli 1. maddesinde, bu kanunun kamu kuruluslar1 ve 6zel
kuruluglar tarafindan islenen verilere uygulanacagi ancak 6zel kuruluslara bu kanunun
uygulanabilmesi i¢in 6zel kurulusun veri sorumlusunun veya isleyicisinin Almanya’da
ikamet etmesi gerektigi, veri sorumlusu veya isleyicisinin kurulus aktiviteleri
dahilinde veri sorumlusu ya da igleyicisinin Avrupa Birligi iilkelerinden birinde ya da
Avrupa Ekonomik Bolgesi iilkelerinden birinde bulunmamasina ragmen Avrupa
Genel Veri Koruma Tiiziigii’niin uygulama alan1 kapsamina dahil olmas1 gerektigi
diizenlenmistir. Ayrica yine aynt maddede Almanya’daki diger federal veri koruma
mevzuatlarinin bu genel Veri Koruma Kanunu karsisinda oncelikli olduklar1 ve eger
bahsi gegen mevzuatlarda konuya iligkin bir diizenleme yoksa s6z konusu boslugun bu

genel kanun tarafindan doldurulmasi gerektigi ifade edilmistir.

Kanunun ayni boliimiiniin kamu kuruluslar tarafindan kisisel verilerin
islenmesi baglikli 3. maddesinde, kamu kuruluslarinin kisisel veri isleyebilmesi, veri
sorumlusuna yiiklenen resmi gorevin yerine getirilebilmesi i¢in kisisel veri iglemenin

gerekli olmast sartina baglanmaistir.

Kisisel Verilerin Korunmasi Kanunu’nun kamusal alanlarda video gdzetimi
baslikl1 4. maddesinde ise farkli bir diizenlemeye yer verilmistir. Bu maddeye gore
kamusal alanlarda optik-elektronik araglarla izleme yapilabilmesi i¢in bu izleme,
kamu kuruluglarinin goérevlerini yerine getirebilmeleri, kimin erisime izinli ya da
1zinsiz olduguna iliskin tespit hakkinin kullanilabilmesi ya da 6zel olarak belirlenmis
amaclar i¢in mesru menfaatleri teminat altina alinabilmesi i¢in gerekli olmalidir. Ayni
maddede, spor tesisleri, toplanma alanlar1 ve eglence, aligveris merkezleri, otoparklar
veya tren, gemi veya otobiis gibi genis kitlelerin erisimine acik araglar gibi kamuya
acik alanlarda, videolu izleme i¢in hayatin, sagligin ve dzgiirliiglin korunmasi 6nemli
bir mesru menfaat olarak kabul edilebilecektir. Elbette bu durumda dahi madde
metninde, bu izlemeyi yapabilmek i¢in uygun Onlemlerin alinmast ve veri
sorumlusunun isim ve iletisim bilgilerinin olabilecek en erken sekilde belirlenebilir
olmasi yiikiimliiliigli diizenlenmistir. Ayrica yine madde de bu izlemenin spesifik bir
kisiyi konu edinmesi halinde, bu kisinin Avrupa Birligi Veri Koruma Tiiz{igii’niin 13

ve 14. maddelerine uygun olarak bilgilendirilmesi gerektigi de ifade edilmistir.
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Kanunun birinci boliimiiniin devam eden 5, 6 ve 7. maddelerinde ise kamu
kuruluglart agisindan veri sorumlular1 ve yetkililikleri hakkinda diizenlemelere yer
verilmistir. S6z konusu maddelerde bu yetkililerin belirlenmesi, yetkililerin
pozisyonlar1 ile idari hiyerarsideki yerleri ve gorevleri hakkinda ayrintili olarak
diizenlemeler yapilmistir. Burada dikkat ¢eken husus, kamu goérevlilerinin veri koruma
konusundaki gorevlerini yerine getirirken neredeyse bagimsiz hale getirilmis olmalar1
ve yalnizca ilgili kamu kurulusunun en basindaki kisi ya da kisilere hesap vermekle
yikiimlii tutulmalidir. Keza aymi sekilde bu gorevlilerin gorevlerini yerine
getirmemesi siirecinde c¢alistiklart kamu kurulusu tarafindan da isten ¢ikarilmalar
veya cezalandirilmalar1 yasaklanmigtir. Kanuna gore bir veri koruma yetkilisinin isten
cikarilmasi, ancak Alman Medeni Kanunu’nun 626. maddesinde belirlenen prosediire
gore talep edilebilecektir. Ancak yukarida da belirtigimiz gibi ilgili kamu kurulusunun
bu yonde bir yetkisi bulunmamaktadir. Goriildiigii lizere Almanya’da veri koruma
hukukuna iligkin olarak faaliyet gosteren kamu gorevlilerinin objektif sekilde
gorevlerini yerine getirebilmeleri ve gorevlerini yerine getirdikleri i¢in idari hiyerarsi
igerisinde haksiz yaptirimlara maruz birakilmamalar1 adina koruma saglanmistir. Bu
diizenlemenin olduk¢a Onemli ve dikkat c¢ekici bir diizenleme oldugunu

diistinmekteyiz.

Kanunu’nun 8. ve 16. maddeleri arasinda ise yine onemli bir diizenlemeye yer
verilmistir. Bu diizenleme de Almanya’da veri koruma hukuku alaninda ¢alisan kamu
gorevliliklerinin bagimsizlig1 ve denetimine ne denli 6nem verildigini gostermektedir.
Buna gbére Almanya veri koruma ve bilginin serbestisini saglamasi i¢in bir Federal
Komiserlik diizenlemistir. Federal Komiser, Almanya’daki kamu kuruluslarini ve 6zel
kurulug olmakla birlikte ¢ogunluk sermayesini devletin elinde bulundurdugu
kuruluglar1 denetlemekle gorevli, bagimsiz bir kimsedir. Kanun’da Komiser’in tam
bagimsiz oldugu ve ancak Federal Mahkeme tarafindan denetlenebilecegi ifade
edilmistir. Federal Komiser diger gorevlerinin yani sira, her sene Alman Meclisi’ne, o
yil tespit ettigi veri koruma ihlallerini, cezalar1 ve alinan 6nlemleri igeren bir rapor
sunmakla gorevlidir. Her y1l Komiser tarafindan sunulan bu rapor Alman Meclis’i
tarafindan kamuya acik hale getirilerek halkin kamu kuruluslarinin veri koruma
hukukuna yaklagimlar1 konusunda bilgi sahibi olmalar1 saglanmaktadir. Bu yontemin

kamuda seffaflik ag¢isindan oldukca 6nemli oldugunu diisiinmekteyiz.
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Kanunun 20. ve 21. maddesinde ise kamu kuruluslarinin veri koruma
stireclerine 1iligkin faaliyetleri bakimindan, gercek kisilerin ve tiizel kisilerin bu
kuruluglara kars1t bagvurabilecekleri hukuki yollardan bahsedilmistir. Buna gore bir
kamu kurulusu tarafindan, gergek ya da tiizel kisilerin, kisisel verilerinin korunmasi

hakkinin ihlal edilmesi halinde, bu kisiler idari mahkemeye basvurabilecektir.

Kanunun ikinci boliimiine geldigimizde bu béliimde Avrupa Birligi Genel Veri
Koruma Tiiziigii’niin ikinci maddesine referansla, 6zel nitelikli hassas verilerin
islenmesi, kamu kuruluslarinin ve 6zel kurumlarin baska amagclar i¢in veri islemesi,
kisisel verilerin kamu kuruluslar tarafindan transferi, isci isveren iliskisine iliskin
amaglarla kisisel verilerin islenmesi, bilimsel, tarihsel ve istatiksel amaglarla kisisel
verilerin islenmesi, kamu yarari i¢in arsiv amaciyla kisisel verilerin islenmesi, kisisel
veri sahiplerinin haklari ve denetim otoritelerinin gizlilik yiikiimliiliikleri, tiiketici
kredileri ve sair ticari sebepler i¢in kisisel verilerin islenmesi, kisisel veri sahibinden
dogrudan temin edilen kisisel veriler agisindan bilgilendirme ve kisisel veri sahibinden
dogrudan temin edilemeyen kisisel veriler acisindan bilgilendirme, kisisel veri
sahibinin erisim, silme talep etme, itiraz etme haklari, profil yaratma dahil otomatik
veri igleme, veri sorumlulariin ve isleyicilerin ytlikiimliiliikleri, hukuki ve idari
cezalar, hukuki yollar gibi kisisel verilerin korunmasi hukuku kapsaminda pek ¢ok
konu diizenlemistir. Goriildiigl tizere Alman Veri Koruma Kanunun da diger ulusal
kanunlara gore daha ayrintili diizenlemelere yer verilmis ve kanun neredeyse her detay

diisiiniilerek kaleme alinmustir.

Bu basliklar arasinda ilk olarak hassas nitelikli kisisel verilerin korunmasina
iliskin 22. maddeye baktigimizda bu maddede Avrupa Birligi Genel Veri Koruma
Tiiziigii’nlin 6zel nitelikli kisisel verilerin islenmesi hususunu diizenleyen 9.
maddesinin tadil edildigi belirtilerek, 6zel nitelikli verilerin islenmesi bakimindan
kamu kuruluslar1 ve 6zel kurumlar bu verileri veri islemenin sosyal giivenlik ve sosyal
koruma ve sair yiikiimliiliiklerin yerine getirilmesi amaciyla; onleyici tip, is¢inin
calisma kapasitesinin degerlendirilmesi, tibbi tani, saglik ve sosyal bakim yonetimi ve
hizmetleri veya veri sahibinin bir saglik profesyoneli ile s6zlesmesinin bulunmasi ve
bu verilerin saglik profesyonelleri ya da veri gizliligi yilikiimliiliigline konu kisi ya da

bunlarin denetiminde kisiler tarafindan islenmis olmasi halinde; kamu saghgi ile
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medikal iiriin ve araglarin glivenligi gibi sebeplerle gerekli giivenlik 6nlemleri alinmak

sartiyla islenebilecegi diizenlenmistir.

Kanunun 23. ve 24. maddelerinde ise farkli olarak nitelendirilebilecek iki
diizenlemeye yer verilmis ve kamu kuruluslarina ve 6zel kurumlara verilerin
topladiklar1 amaglar disinda isleyebilmeleri i¢in bazi istisnai haller diizenlenmistir.
Genel olarak sair ulusal ve uluslararasi diizenlemelere baktigimizda veri koruma
hukukunda kisisel verilerin toplandig1 amag disinda kullanilmasinin veri giivenliginin
ihlali olarak diizenlendigini gébrmemize ragmen, Alman Kanunu’ndaki bu diizenleme

ilging ve farkli bir diizenleme olmustur.

Kanunu’nun 27. maddesinde ise yine farkli bir diizenleme ile Avrupa Birligi
Genel Veri Koruma Tiiziigii’nlin 9. maddesine atifla, hasas nitelikli kisisel verilerin
bilimsel, tarihsel ve istatiksel amagli olarak riza aranmaksizin islenebilecegi
diizenlenmistir. Elbette ayn1 maddede veri sorumlusuna her tiirlii 6nlemi alma
yikiimliiligi getirilmistir. Yine kanunun 28. maddesinde ise, kamu yarar1 bulunan

hallerde arsivlemek amaciyla verilerin islenebilecegi ifade edilmistir.

Kanun kapsaminda bir diger dikkat ¢eken madde ise, kisisel verilerin veri
sahibinden elde edilemeyecek durumda olmasi halinde veri sahibinin bilgilendirilmesi
konusunda getirilen diizenlemedir. Isbu konuyu diizenleyen 33. maddeye gore drnegin
kamu giivenligini tehlikeye atmamak icin veri sahibine kisisel verisinin islendigi

bilgisinin verilmeyebilecegi ifade edilmistir.

Kanun kapsaminda dikkat ceken bir diger madde ise kisisel verilerin
silinmesine iligkin 35. maddedir. Bu maddede, yine Avrupa Birligi Genel Veri Koruma
Tiiziigli’nden farkli bir diizenleme yapilmis ve Tiiziik’iin ilgili 17. maddesindeki
istisnalara ek bir istisna getirilerek, otomatik olmayan kisisel verilerin silinmesinin
imkansiz olmas1 veya verinin saklanma seklinden 6tiirii verinin silinmesinin orantisiz
bir ¢aba gerektirmesi ve veri sahibinin verinin silinmesine iligkin yarart minimum ise
veri sorumlusu veri sahibinin kisisel verilerinin silinmesi yoniindeki talebini

reddedilebilecektir.
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Kanunun 3. béliimiinde ise 2016/680 sayili Avrupa Birligi Direktifi’nin 1.
maddesine uygun olarak veri islemeye iliskin hiikiimlerin uygulanmasi hususu
diizenlenmistir. Bu boliimdeki hiikiimler, bir sucun 6nlenmesine, arastirilmasina,
tespitine veya sorusturulmasina yetkili ya da bir cezai ya da idari yaptirimi1 uygulayan
kamu kuruluslar tarafindan islenen kisisel verilere iligskin olarak uygulanmaktadir. 3.
boliimde genel olarak kisisel verilerin islenmesine iligkin temel prensiplere, 6zel
nitelikli hassas verilerin islenmesine iliskin hiikiimlere, arsiv, bilimsel ve istatiksel
amaclarla verilerin islenmesi, riza, veri sorumlusunun talimatlari, gizlilik, otomatik
birey kararlari, veri sorumlusunun haklari, Federal Komisere sikayette bulunma hakki,
veri sorumlusunun yiikiimliiliikleri, veri isleme giivenligi i¢in gereklilikler, veri
giivenliginin ihlali halinde Federal Komisere bildirim ve veri sahibine bildirim, isleme
faaliyetlerinin kaydedilmesi, verilerin kendiliginden ya da veri sorumlusu tarafindan
alacak onlemler araciligi ile korunmasi, verilerin diizeltilmesi, silinmesi ve veri
islemenin siirlandirilmasi, veri giivenligi ihlallerinin bildirilmesi, verilerin {igiincii
iilkelere ve uluslararasi organizasyonlara aktarilmasi, sorumluluklar ve cezalar yer
verilmistir. Bu boliimdeki tiim diizenlemeler genel olarak 2016/680 sayili Avrupa

Birligi Direktifi ile uyumludur.

Almanya, Veri Koruma Kanunu’nda diizenlemeler yaparken, 2016/679 sayili
Avrupa Birligi Genel Veri Koruma Tiiziigli’ne iliskin hususlarda pek ¢ok istisna ve
degisiklik diizenlemeleri yapmisken, 2016/680 sayili Direktif ’e ise genel olarak

uyumlu diizenlemeler getirmistir.

Veri Koruma Hukukuna iliskin olarak Alman Ceza Kanunu'nda'> da ilgili
maddeler bulunmaktadir. Esasen Alman Ceza Kanunu'nun da {ilkemiz ceza
kanununda oldugu gibi ya da Fransiz Ceza Kanunu’nda oldugu gibi dogrudan kisisel
verilerin korunmasi yonelik suclardan olusan bir bolim bulunmamaktadir. Alman
Ceza Kanunu’nun ilgili boliimlerine baktigimizda, verilerin ilk olarak 6zel hayatin
gizliliginin korunmasina iligkin 201 ve 202. maddeleri altinda, ‘Veri Casuslugu’,
‘Elektronik Dolandiricilik’, “Veri Casuslugu ve Kimlik Hirsizligi ig¢in Yapilan

Hazirliklar’, suglari ile korundugunu goriiyoruz. Kanunun ‘Veri Casuslugu’ baglikli

150" Kanunun Ingilizce metnine ulagsmak igin bakimz. (Cevrimigi) https:/www.gesetze-im-
internet.de/englisch_stgb/index.html (Erisim Tarihi:01.03.2019)
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202a maddesinde “...yetkisiz erisimlere karsi korunan verileri kendi ya da bagkasi i¢in
ele geciren kimse 3 yila kadar hapis cezasi ile cezalandirilacaktir” seklinde
diizenlenmistir. Kanunun ‘Elektronik Dolandiricilik’  baslikli  202b  baslikli
maddesinde ise “kamuya agik olmayan veri isleme tesislerinden teknik ydntemler
aracilifiyla veya kamuya acik olmayan veri isleme tesisinin elektromanyetik
yayinlarindan kendisine ait olmayan verileri kendisi ya da bagkasi igin ele geciren
kimse 3 yila kadar hapis cezasi ile cezalandirilacaktir.” seklinde diizenlenmistir. Ayni
sekilde kanunun 202c¢ maddesinde de yukarida yer verdigimiz suclarin islenebilmesi
icin sifrelerin ya da diger giivenlik kodlarinin ele gecirilmesi de sug¢ olarak
diizenlenmistir. Goriildiigii lizere kanunun bu maddeleri her kadar 6zel hayatin
gizliliginin ihlali boliimiinde diizenlenmis olsa da dogrudan kisisel verilerin
korunmasindan ziyade bilisim suglarina iligkindir. Bu halde bu suglar kapsaminda ele
gecirilen verilerin kigisel veriler olmasi halinde, bu suclarin kisisel verilere karsi

islenmesi s6z konusu olabilecektir.

Kanunun 203-2a numarali maddesinde ise, bir veri koruma yetkilisinin, sahip
oldugu yetkilerden otiirii vakif oldugu sirlar1 agiklamasi halinde de bu madde
kapsaminda cezalandirilacagi diizenlenmigtir. Nitekim Alman Veri Koruma
Kanunu’nun ikinci béliimiiniin 29. maddesinde de Alman Ceza Kanunu’nun bu
maddesine atif yapilmis ve denetleyici yetkilinin dahi, veri koruma yetkilisinin gizlilik
yikkiimliiliiglinii ihlal etme ihtimalinin olmast durumunda, bu kisiler hakkinda

sorusturma yetkisinin olmayacag ifade edilmistir.

Diger yandan Kanun’un ‘Kisinin Ozgiirliigiine Kars1 Islenen Suglar’ bashkli
18. maddesi kapsaminda diizenlenen ve stalking olarak da bilinen ‘Takip¢i Tacizi’
baslikli 238. maddesinin 3. fikras1 kapsaminda, “kendisine iiriin ve hizmet siparisi
vermek veya 3. kisilerin bu kisi ile iletisim kurmasini saglamak amaciyla bir kiginin
kisisel verilerini kotiiye kullanan kimsenin 3 yila kadar hapis cezast ile
cezalandirilacaktir” seklinde diizenleme Ongoriilmiistiir. Bu diizenleme Alman Ceza
Kanunu’nda ‘kisisel veri’ kavramina dogrudan yer verilen tek diizenleme olma
niteligini de tagimaktadir. Zira bu madde disinda Alman Ceza Kanunu’nda kisisel veri

kavraminin dogrudan kullandig1 baska bir madde bulunmamaktadir.
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c. Italya

Italya’da kisisel verilerin korunmasina iliskin olarak ilk adim 31 Aralik 1996
tarihinde yiiriirliige giren, Bireylerin ve Diger Veri Oznelerinin Kisisel Verilerinin
Islenmesine iliskin Olarak Korunmasi Kanunu’ ile atilmistir. Séz konusu kanunun
onsoziinde de belirtildigi tizere bu kanun ile birlikte 1995 tarihli Avrupa Veri Koruma
Direktifi’nin hiikiimlerine gegerlilik taninmak istenmistir. ! Ayrica bu kanun ile
beraber kisisel verilerin islenmesine iliskin bir denetleyici otorite olusturulmustur.
Buna gore Italya’da denetleyici kurum Italyan Veri Koruma Kurumu’dur.'*? 1996
tarihli ve on boliimden olusan Kanun kapsaminda genel olarak, genel prensiplere, veri
sorumlusunun yiikiimliiliikklerine, verilerin ve 0zel nitelikli verilerin islenmesi
hususlarina, adli ve idari yollara, denetleyici otoriteye, cezalara yer verilmistir.
Goriildiigii iizere konu hakkinda ¢ikarilan ilk kanun son derece basit diizeyde ve temel

konulara yer veren bir kanundur.

Bu kanunun yiiriirliige girmesinden sonra, Avrupa Birligi nezdinde yasanan
gelismeler veri koruma konusundaki ihtiyaglari artirmis ve 2002 tarihli Avrupa
Konseyi Kisisel Verilerin ve Ozel Hayatin ve Elektronik Iletisim Sektdriiniin
Korunmasima Iligkin Direktif *in yiiriirliige girmesi akabinde ise on bdliimden olusan
1996 tarihli veri koruma kanunu, 30 Haziran 2003 tarihinde ‘Kisisel Verilerin
Korunmasina iliskin Kanun’ ile degistirilmistir. '>* 30 Haziran 2003 tarihli kanun ile
cok daha kapsamli ve ihtiyaglara cevap veren bir kanun hazirlanmistir. Bu kanun
kapsaminda 1996 tarihli kanundan farkli olarak, kamu ve 6zel sektore iligkin ayri
diizenlemeler yapilmis'>*, veri giivenligi konusuna deginilmis'>®, yargi alanindaki
kisisel wverilerin islenmesi, kolluk kuvvetleri tarafindan islenen verilere, devlet
giivenligi kapsaminda islenen verilere, kamu sektorii alaninda islenen verilere, saglik

sektoriinde islenen verilere, egitim alaninda islenen verilere, tarihi, istatiksel ve

1511996 tarihli Italyan veri koruma kanunun Ingilizce metni igin bakimz. (Cevrimici)
http://www.privacy.it/archivio/legge675encoord.html (Erisim Tarihi:02.03.2019)

152 1996 tarihli kanunun 30. Maddesine bakildiginda, bu madde ile birlikte bagimsiz bir otoritenin
kurulmasina karar verilmistir. Buna gore alt1 kigiden olusan Kurum’da hukuk ve bilgisayar bilimleri
konusunda uzman kisilerin tam bagimsizlik ile gdrev yapacagi ifade edilmistir.

1532003 tarihli italyan veri koruma kanunun Ingilizce metni i¢in bakiniz. (Cevrimici)
http://www.privacy.it/archivio/privacycode-en.html (Erisim Tarihi:02.03.2019)

1542003 tarihli italyan veri koruma kanunun genel veri koruma kurallar1 baghgini tastyan 3. Basliginin
altinda yer alan ikinci ve tiglincii boliimlerde 6zel sektdrde ve kamu sektoriinde kisisel verilerin
islenmesine iligkin hususlara yer verilmistir. Bu yoniiyle yasa yapma teknigi agisindan bu yap1 Alman
Veri Koruma Kanunu ile benzerlik gostermektedir.

1552003 tarihli Italyan veri koruma kanunun veri ve sistem giivenligi baslikli 5. Basliginin altinda konu
diizenlenmis ve veri koruma i¢in veri giivenligine iliskin alinacak asgari 6nlemler ile verilerin elektronik
yontemlerle ve otomatik yollarla islenmesi durumunda alinacak tiim dnlemlere yer verilmistir.



http://www.privacy.it/archivio/legge675encoord.html
http://www.privacy.it/archivio/privacycode-en.html
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bilimsel amacl islenen verilere, sosyal giivenlik, bankacilik ve finans, elektronik
iletisim kapsaminda islenen verilere, gazetecilik kapsaminda islenen verilere!'>®
yonelik olarak ayr1 basliklar a¢ilmis ve aynm1 kanunda yine denetleme prosediirlerine
ve yaptirimlara da yer verilmistir. Bu bakimindan kanunun oldukga kapsamli oldugu

acikeca goriilmektedir.

S6z konusu kanunda 6zel nitelikli sektorlere baktigimizda burada dikkat gekici
alanlardan biri de Avrupa insan Haklar1 Mahkemesi kararlarinda da siklikla karsimiza
cikan gazetecilik sektoriine iliskin olarak yapilan diizenleme oldugunu diisiinmekteyiz.
Zira ifade 6zgiirligl kapsaminda korunan gazetecilik faaliyetleri ile kisisel verilerin
korunmas1 arasindaki hassas denge diisiiniildiiglinde, sz konusu kanunda bu alanda

diizenleme yapilmis olmasinin dikkat cekici oldugunu diisiinmekteyiz. '*’

Avrupa Birligi Genel Veri Koruma Tiiziigii’niin de yiiriirliige girmesi ile birlikte
tipki Almanya ve Fransa’da oldugu ilizere mevcut kanun bir kez daha revize edilmis
ve Tiiziik, italyan veri korumu hukuku bakimindan pek ¢ok degisikligi beraberinde
getirmistir. Italya Veri Koruma Kanunu'nun son haline baktigimizda, &zellikle
belirlenen alanlarda bazi1 degisikliklere gidildigini gébrmekteyiz. Buna gore oncelikle
cocuklarin kisisel verilerinin islenmesine yonelik olarak yas smirt 14 olarak
degistirilmis, biyometrik, genetik ve saglik verilerinin islenebilmesi ic¢in alinacak
giivenlik 6nlemlerinin 6l¢iistine iliskin Avrupa Birligi Genel Veri Koruma Tiiziigu ile
uyumluluk saglanmis, yargi sektoriinde islenecek kisisel verilerin yalnizca kanunlarda
ya da sair hukuki diizenlemelerde yer alan hiikiimlere dayali olarak islenebilecegi
belirtilmis, veri sorumlular1 ve veri isleyen kavramlar1 mevcut organizasyonel yapiy1
degistirecek sekilde ulusal hukuktaki diizenlemeye dahil olmus, Avrupa Birligi Genel
Veri Koruma Tiziigii’niin 88. Maddesine uygun olarak, 6zel ve kamu sektorii
tarafindan yiirtitiilecek ise alim siireglerinde islenecek kisisel veriler konusunda etik
kurallara uyulacag: belirtilmis ve elbette yaptirnmlar konusunda biiylik olgiide
degisikliklere gidilmistir. '*® Zira daha evvel de belirttigimiz iizere Avrupa Birligi

Genel Veri Koruma Tiiziigl veri ihlallerine iligkin olarak ¢ok yiiksek miktarda idari

1562003 tarihli italyan veri koruma kanunun 6zel nitelikli sektorlerin veri islemesi baglikl1 2. Boliimiinde
pek cok sektore iliskin olarak diizenleme ve agiklama yapilmistir.

157 Kanun kapsaminda siklikla AITHM kapsaminda karsimiza ¢ikan bir hususta diizenleme yapilmis ve
bireylerin haber alma hakkinin agir bastigi durumlara iliskin olarak basin 6zgiirligiiniin kisilerin
verilerinin korunmasit konusundaki bireysel hakkina karsi korunacag: ifade edilmistir.

158 K onuya iligkin agiklama i¢in bakimz. (Cevrimici)
http://www.mondaq.com/italy/x/740422/data+protection/Italian+Data+Protection+Code+Reformed+T
ot+Enact+GDPR+What+IstNew (Erisim Tarihi:22.03.2019)



http://www.mondaq.com/italy/x/740422/data+protection/Italian+Data+Protection+Code+Reformed+To+Enact+GDPR+What+Is+New
http://www.mondaq.com/italy/x/740422/data+protection/Italian+Data+Protection+Code+Reformed+To+Enact+GDPR+What+Is+New
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cezalar ongdérmistiir. Buna gore Avrupa Birligi Genel Veri Koruma Tiiziigii’ niin
83.maddesinin 4. fikrasina gore idari ceza 10 milyon Euro’dan baglayarak yillik gelirin
yiizde 2’sine varan bir ceza ongoriirken, ayni maddenin 5. fikrasina gore ise 20 milyon

Euro’dan baslayarak yillik gelirin ylizde 4’iine varan bir ceza 6ngoriilmiistiir.

Diger yandan mevcut kanunu sug tipleri bakimindan inceledigimizde, 167 ve
172. ®maddeleri arasinda konuya iliskin suglarn diizenlendigini gérmekteyiz. Bu
kapsamda sug olarak, hukuka aykir1 veri igleme, denetim organina dogru olmayan
beyanda bulunma, denetim organi tarafindan getirilen hiikiimlere aykir1 hareket etme
gibi suglara yer verilmis ve Avrupa Birligi Genel Veri Koruma Tiiziigii ile de bu
suclara ek olarak verilerin hukuka aykir1 olarak yayilmasi ve verilerin dolandiricilik
yolu ile elde edilmesi suglar1 da kanun kapsamina eklenmistir. 1°° Diger yandan kanun
kapsamindaki cezalara baktigimizda ise genel olarak taban cezanin alt1 ay ile 1 yil,
ceza Ust sinirmin ise 3 yil oldugunu gérmekteyiz. Bu bakimdan ceza oranlarinin Tiirk

Ceza Hukukundaki oranlar ile benzer oldugu gérmekteyiz.

d. Amerika Birlesik Devletleri

Calismamizin kisisel veriye miilkiyet hakki yoniinden yaklasim bdoliimiinde
bahsetmis oldugumuz iizere, Amerika Birlesik Devletleri’'nde, kisisel verilerin
korunmas: hakkia yaklasim insan haklar1 degil, miilkiyet hakki {izerinden
sekillenmektedir. Amerika’da kisisel verilerin korunmasina yonelik bu ekonomik
yaklasim esasen lilkede kisisel verilerin korunmasina yonelik olarak diizenlemelerin
az miktarda ve yetersiz olusunun da temellerini olusturmaktadir. Zira Amerika’da
genel nitelikli tim Amerika diizeyinde bir veri koruma kanunu bulunmamakta olup,
kisisel verilerin korunmasi sektorel bazli olarak, 06zellikle saglik, finans,
telekomiinikasyon ve sigorta sektdrii basta olmak iizere'®! yalnizca bazi eyaletlerde
diizenlenen hukuki metinler aracilig1 ile korunmaktadir. Ornegin Amerika’da dzellikle

finans ve saglik sektoriinde ¢ok fazla kisisel veri islendiginden bu sektorler icin

159 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 237

160K onuya iliskin aciklama igin bakimiz. (Cevrimigi)
https://www.dentons.com/en/insights/articles/2018/september/25/italian-data-protection-code-
reformed-to-enact-gdpr-what-is
new?utm_source=Mondag&utm_medium=syndication&utm_campaign=inter-article-link (Erisim
Tarihi:22.03.2019)

16111gili ierik igin bakiniz. (Cevrimigi)
https://www.dlapiperdataprotection.com/index.html?t=authority&c=US Erisim Tarihi: 20.03.2019



https://www.dentons.com/en/insights/articles/2018/september/25/italian-data-protection-code-reformed-to-enact-gdpr-what-is%20new?utm_source=Mondaq&utm_medium=syndication&utm_campaign=inter-article-link
https://www.dentons.com/en/insights/articles/2018/september/25/italian-data-protection-code-reformed-to-enact-gdpr-what-is%20new?utm_source=Mondaq&utm_medium=syndication&utm_campaign=inter-article-link
https://www.dentons.com/en/insights/articles/2018/september/25/italian-data-protection-code-reformed-to-enact-gdpr-what-is%20new?utm_source=Mondaq&utm_medium=syndication&utm_campaign=inter-article-link
https://www.dlapiperdataprotection.com/index.html?t=authority&c=US
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diizenlenen kanunlarda veri giivenligine iliskin bazi hiikiimler yer almaktadir.!'6?
Nitekim kisisel verilerin korunmasi hakki Amerika’da anayasal bir hak olmay1p '3, bu
hak bir temel hak ve hiirriyet olarak korunmamakta ve bu konuda sektorel
yaklasimlar'®* aracihigi ile veri giivenligi saglanmaya calisitimaktadir. Bu durumun
Amerika vatandaslarinin kisisel verilerinin korunduguna iliskin inancini oldukca
azalttigin1 ve yapilan son arastirmalarin da bu ydnde oldugunu sdylemek yanlis

olmayacaktir. '

Kisisel verilerin korunmasi konusunun, 6zel hayatin gizliligi ile baglantis1 goz
oniinde bulunduruldugunda, Amerika’da bu konuda atilmis en 6nemli adimlardan biri
Amerika’da 6zel hayatin korunmasina iliskin en 6nemli kararlardan biri olan, 1965
yilinda verilen Griswold v. Connecticut'® kararidir. Karara gore, Connecticut
eyaletinde, bireylerin hamileligi 6nlemek amaciyla her tiirlii ilag, medikal cihaz ya da
aracin yasaklanmasi s6z konusu olmus ve mahkeme diizenlemeyi igeren kanunu
anayasaya aykir1 bulmustur. Yiiksek mahkeme bahsi gecen yasanin evliligin gizliligini
ve bireylerin 6zel hayatini ihlal ettigi gerekgesiyle iptal etmistir. Bu noktada énemli
olan husus, bu kararin verildigi tarihte Amerikan Anayasasi’nda 6zel hayatin
gizliligine iligkin bir madde bulunmazken, hakim Byron White ve John Marshall
Harlan tarafindan bu kararda 6zel hayatin gizliligi hakkinin korunmasindan bahsetmis

olmalaridir.

Amerika’da ozel hayatin korunmasina iliskin olarak yapilan ilk hukuki

diizenleme ise 1974 tarihli Ozel Hayatin Gizliligi Kanunu’dur.'®” Bu kanunun 6zelligi

162 Atul Singh, Protecting Personal Data as a Property Right, s. 126

163 Murat Volkan Diilger, “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas:”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 5 (1), Bahar 2018, s. 76.
Ayrica bakiniz. Viktor Mayer-Schonberger, “Beyond Privacy, Beyond Rights- Toward a Systems
Theory of Information Governance”, California Law Review, Vol. 98, 2010, s. 1857

164 Atul Singh, “Protecting Personal Data as a Property Right “, ILI Law Review, Winter Issue 2016,
S.123-139, s. 126. Ayrica bakiniz. Pamela Samuelson, Privacy as Intellectual Property, Stanford Law
Review, Vol. 52, 1999, s. 2.

1652016 yilinda 1040 yetiskine sorularak yapilan ulusal bir anket onucuna gére Amerikalilarin %64’
bireysel olarak kisisel verilerinin korunmasina yonelik bir ihlale maruz kaldigin1 ve 6zellikle federal
hiikiimetler ve sosyal medya siteleri olmak iizere pek cok kurulusa giivenini kaybettigi ortaya
konmustur.

flgili arastirma igin bakimiz. (Cevrimigi) https://www.pewinternet.org/2017/01/26/americans-and-
cybersecurity/ Erigim Tarihi: 22.03.2019

166 381 U.S. 479 (1965) say1il1 ve tarihli kararimin tam metni i¢in bakiniz. Cevrimigi
https://supreme.justia.com/cases/federal/us/381/479/ (Erigim Tarihi:22.03.2019)

1671974 tarihli kanunun tam metni i¢in bakimz. (Cevrimigi)
https://www.govinfo.gov/content/pkg/USCODE-2012-title5/pdf/USCODE-2012-title5-partl-chap5-
subchapll-sec552a.pdf (Erisim Tarihi:22.03.2019)



https://www.pewinternet.org/2017/01/26/americans-and-cybersecurity/
https://www.pewinternet.org/2017/01/26/americans-and-cybersecurity/
https://supreme.justia.com/cases/federal/us/381/479/
https://www.govinfo.gov/content/pkg/USCODE-2012-title5/pdf/USCODE-2012-title5-partI-chap5-subchapII-sec552a.pdf
https://www.govinfo.gov/content/pkg/USCODE-2012-title5/pdf/USCODE-2012-title5-partI-chap5-subchapII-sec552a.pdf
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kisisel verilerin Federal Devlet tarafindan islenmesi halinde uygulanacak olmasidir.'®
Bu kanuna gore genel olarak bireylerin rizalar disinda veri iglenmeyecek olsa da bazi
durumlarda bireylerin izni olmaksizin veriler islenebilecektir. Bu istisnalara 6rnek
olarak Niifus Miidiirliigii'niin ve Caligsma Istatistik Ofisi’nin istatiksel amaglar1, devlet
kurumlarinin rutin kullanimlari, arsiv amaclh olarak verilerin tutulmasi, hukukun
uygulanmasi i¢in gerekli olmasi, kongre sorusturmalart ve diger idari amaglar
sayilabilecektir. '° Bu noktada bahsi gecen istisnai hallerin son derece ucu acik ve
bireylerin kisisel verilerinin korunmasi bakimindan sakincali yonleri oldugu asikardir.
Ozellikle devletin rutin uygulamalari ifadesi dikkate alindiginda bu ifadenin kanunilik
ilkesi bakimindan sorunlu oldugunu sdyleyebilir. Bu kanun disinda Amerika’da Saglik
Sigortas1 Tagsmabilirligi ve Sorumlulugu Kanunu, Adil Kredi Raporlama Kanunu,
Elektronik Iletisim Gizliligi Kanunu gibi kanunlar 6zel hayatin gizliligi ve yer yer
kisisel verilerin korunmasina iliskin bazi maddeler tasiyan kanunlara 6rnek olarak

verilebilecektir.

Ayrica Amerika’da U.S. Federal Trade Commission (FTC) olarak da bilinen
kurum resmi olarak bdyle bir gérevi olmamasina ragmen, bir nevi veri koruma
otoritesi olarak faaliyet gostermektedir. Komisyon bu noktada FTC Kanunu’nun 5.
boliimiinde yer ‘Haksiz ve Yaniltic1 Ticaret’ uygulamalarinin yasaklanmasina iligkin
maddelere dayanarak uzun yillardir veri koruma faaliyetini siirdiirmektedir. Bahsi
gecen boliimde haksiz ve yaniltict ticaret araciligi ile veri koruma ihlaline maruz kalan
sirketleri, veri glivenligi konusunda yeterince dnlem almadiklari ve giivenlik agiklar

sebebi ile veri ihlalini yasadiklar1 gerekgesiyle sorumlu tutmaktadir. 7

Bunun disinda Amerika’da kisisel verileri ilgilendiren en Onemli hukuki
diizenlemelerden biri ise 2001 yilinda yiirlirliige giren Patriot Act’tir. Bu kanun
Amerika’da 11 Eyliil tarihinde yasanan teror olaylari iizerine yiirtirliige sokulmus olup,
yasayla terdr siiphesi ile bireylerin kisisel verilerine asirt miidahale edilmesi sz

konusu olabilecektir. Bu yasa ile birlikte az da olsa bireylerin kisisel verilerini koruyan

168 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmas, s.241

199 [1gili agiklama i¢in bakimiz. (Cevrimici)

https://en.wikipedia.org/wiki/Privacy Act of 1974#Provisions_of the Privacy Act Erigim
(Tarihi:22.03.2019)

170 flgili FCA metni igin bakimz. (Cevrimigi)
https://www.federalreserve.gov/boarddocs/supmanual/cch/ftca.pdf Erisim Tarihi: 20.03.2019



https://en.wikipedia.org/wiki/Privacy_Act_of_1974#Provisions_of_the_Privacy_Act
https://www.federalreserve.gov/boarddocs/supmanual/cch/ftca.pdf
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pek c¢cok kanun degistirilmis ve bireylerin konuya iliskin haklar1 ciliz hale

getirilmistir, 7!

Elbette kisisel verilerin korunmasi konusuna iligskin olarak Amerika ile Avrupa
Birligi iilkeleri arasinda derin bir farklilik oldugu asikardir.!’”> Amerika’da kisisel
verilerin yeteri kadar korunmadigi, veri giivenliginin siklikla ihlal edildigi, Avrupa
Birligi Adalet Divani tarafindan da kabul edilmektedir.!’” Ancak Amerika’nin veri
koruma hukukuna yaklagiminin da Avrupa Birligi Genel Veri Koruma Tiiziigii ile
farkli bir yola girdigini sdylemek miimkiin olacaktir. Dolayisiyla ¢alismamizin bu
boliimiinde genel bir kanun incelemesinden ziyade, pargali!’* bir nitelik tasiyan
koruma sistemi kapsaminda genel bir inceleme yapilmis ve Avrupa Birligi Genel Veri
Koruma Tiizligii’niin Amerikan yaklasimina etkisinden bahsedilmistir. Avrupa Birligi
Genel Veri Koruma Tiiziigii’'niin yiiriirlige girmesi ile birlikte Amerika’nin pek ¢ok
eyaletinde veri ihlalinin bildirilmesine iliskin kanunlar yiriirliige girmistir.
Amerika’nin yaklagik 50 eyaletinde bu kanunlar yiiriirliige girmis, var olanlar
giincellenmis olup, kanunlar bireylerin kisisel verilerinin korunmasi hakkinin ihlal

edilmesi durumunda, bireylere bildirimde bulunma yiikiimliiliigiinii igermektedir. !7
2. Tiirk Hukukunda Kisisel Verilerin Korunmasi
a. 1982 Anayasasi
Tirkiye Cumhuriyeti, Avrupa Konseyi tarafindan diizenlenen Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi baslikli 108 sayili

sozlesmeyi 28 Ocak 1981 tarihinde imzalanmis fakat bu sd6zlesme uzun yillar boyunca

onaylamamistir. Bu s6zlesmenin onaylanmamasinin Tiirkiye’nin Avrupa Birligi ile

17l Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 255

172 Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas, s. 19

173 Calismamizin ikinci boéliimiinde agiklandign iizere Avrupa Birligi tarafindan kisisel verilerin
korunmasina iliskin olarak yapilan diizenlemelerin pek c¢ogunda, veri giivenliginin yeteri kadar
saglanmadig iilkelere Avrupa birligi tlilkelerinden veri transferi yasaklanmaktadir ve Amerika da bu
iilkelerden biridir. Nitekim Amerika ile ticaretin tiim diinya i¢in dnemli olmasi ve diinyanin ileri gelen
elektronik ticaret sirketlerinin Amerika menseli olmasi noktasinda, Amerika ile veri transferine iliskin
0zel olarak imzalanan Safe Harbour s6zlesmesi de Avrupa Birligi Adalet Divani tarafindan verilen karar
ile gecersiz kilmmustir. Bu kararin ayrmtili incelemesine ikinci bdliimde yer verildiginden tekrar
olmamasi agisindan burada yalnizca atif yapmakla yetinilmistir.

174 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 5.238

175 Tlgili yaz1 igin bakiniz, (Cevrimici) https:/www.dataprotectionreport.com/2018/07/u-s-states-pass-
data-protection-laws-on-the-heels-of-the-gdpr/ (Erisim Tarihi: 22.03.2019)



https://www.dataprotectionreport.com/2018/07/u-s-states-pass-data-protection-laws-on-the-heels-of-the-gdpr/
https://www.dataprotectionreport.com/2018/07/u-s-states-pass-data-protection-laws-on-the-heels-of-the-gdpr/
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olan iligkilerinde hep bir engel olarak yer almasi ve bireylerin de kisisel verilerin
korunmasina yonelik artan ihtiyaglar1 karsisinda 5982 sayili Tiirkiye Cumhuriyeti
Anayasasinin Bazi Maddelerinde Degisiklik Yapilmas1 Hakkinda Kanun kapsaminda,
1982 tarihli Anayasasi’nin ‘Kisinin Haklar1 ve Odevleri’ baslikli ikinci Boliimiiniin
20. maddesine ek bir diizenleme araciligi ile kisisel verilerin korunmasina iligkin
anayasal bir diizenleme yapilmak istenmistir. S6z konusu kanuna iligkin gerekcede
isbu ek diizenleme degerlendirilmis ve mevcut anayasamizda kisisel verilerin
korunmas1 hakkini korumaya dayanak olabilecek baz1 maddeler bulunmasina ragmen
bunlarin zamanin ihtiyaglarin1 karsilamadigi ifade edilmistir. Yine ayn1 gerekgede,
bahsi gecen ek diizenleme ile kisisel verilerin korunmasi hakkinin artik dogrudan
anayasal bir zemini oldugu vurgulanmis ve konu hakkindaki gerekli diger usul ve
esaslarin ise bir kanun ile diizenlenecegi ifade edilmistir. Goriildiigi tizere yasa koyucu
bu ek diizenleme ile birlikte Tiirkiye nin tarafi oldugu uluslararasi sézlesmelere uygun

bir diizenleme yapmak istemistir.

Buna gore 2010 yilinda 1982 Anayasasinda yapilan degisiklik kapsaminda,
anayasanin “Ozel hayatin gizliligi” baslikli 20. maddesine “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanilmadigin
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin
acik rizasyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.” seklindeki ifade eklenmistir.!’® Béylelikle anayasada yapilan isbu
degisiklik ile kisisel verilerin korunmasi hakki bir temel hak ve 06zgiirliikk olarak
anayasamizda dogrudan korunmustur.!”” Anayasa Mahkemesi de bu tarihten sonra
vermis oldugu kararlarinda, 20. madde kapsaminda yer verilen kisisel verilerin

korunmasi hakkina temel hak ve 6zgiirliikkler diizeyinde atif yapmustir.

176 Anayasanin 20. Maddesinin tam metni igin Bkz. Tiirkiye Cumhuriyeti Anayasasi, (Cevrimigi)
https://www.tbmm.gov.tr/anayasa/anayasa_2018.pdf (Erisim Tarihi: 24.10.2018)

177 Murat Volkan Diilger, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Dergisi, S.3/2,
2016, 5.120-121



https://www.tbmm.gov.tr/anayasa/anayasa_2018.pdf
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b. 6698 sayil Kisisel Verilerin Korunmasi1 Kanunu

Hukukumuzda kisisel verilerin korunmasi konusunda bir yasa yapilmasina
yonelik ihtiya¢ uzun yillar dile getirilmis ve fakat konuyla ilgili adimlarin atilmasi
uzun zaman almigtir. Nitekim Tiirkiye Avrupa Konseyi tarafindan hazirlanan Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin Korunmasi baslikli
108 sayili Sozlesmeyi 28 Ocak 1981 tarihinde imzalanmig fakat bahsi gecen
sozlesmeyi uzun yillar boyunca onaylamamistir. '’® Bu sozlesmenin uzun yillar
onaylanmamasinin sebeplerinden biri bu sd6zlesmenin, sézlesmeyi onaylayan iilkelere
kisisel verilerin korunmasi konusunda bir kanun olusturma yiikiimliiliigii getiriyor
olmasidir.'” Zira Tiirkiye 1981 yilinda imzalamis oldugu sdzlesmeye uygun olarak bu
konudaki ilk kanun tasarisini ilk kez 1 Haziran 2004 tarihinde Basbakanliga sevk
edebilmistir. Agikgas1 Tiirkiye nin ancak 2004 yilinda atabildigi bu adimin da Avrupa
Birligi siireci gerekliliklerinden 6tiirii oldugunu sdylemek yanlis olmayacaktir. Bu
donemde bahsi gegen bu tasar1 kanunlasmadan TCK’da diizenlenen sug tiplerinin bir
anlam ifade etmeyecegi goriisleri dile getirilmistir.!®® Ancak ne yazik ki Tiirkiye’de
uzun yillar ne 108 sayili sézlesme onaylanmis ne de bahsi gegen tasari bir sonuca
varmigtir. Tlrkiye uzun yillar kisisel verilerin korunmasi kapsaminda aksiyon almayan
tek Avrupa Konseyi iiyesi devlet olarak kalmistir.!8! Bu noktada kanunun igeriginin
ne denli 6nemli oldugunu dikkate alindiginda, s6z konusu tasar1 {lizerine yapilan
tartigmalarin bitmek bilmemesinin bu gecikmelere sebep oldugunu sdylemek yanlis

olmayacaktir. '8

Nihayet 108 sayili sdzlesme, 6669 sayil1 Kisisel Verilerin Otomatik Isleme Tabi

Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesinin Onaylanmasinin Uygun

178 Songiil Atak, “Avrupa Konseyinin Kisisel Veriler Agisindan Sagladig1 Temel Giivenceler”, Tiirkiye
Barolar Birligi Dergisi, Say1 87, 2010. s.93 Atak bahsi gecen ¢alismasinda Tiirkiye’nin 108 sayili
sozlesmeyi imzalamis olmasina ragmen onaylamamasinin sebebini sozlesmenin 4. Maddesine
baglayarak, s6z konusu maddede yer alan ve sdzlesmenin onaylanmasi ile birlikte taraf devletlere i¢
hukuklarinda bazi onlemler alma yiikiimliiligi diizenleyen maddenin Tiirkiye’yi bu sozlesmeyi
onaylamaktan alikoydugunu ifade etmistir.

179 Ali Karagiilmez, Bilisim Suglari ve Sorusturma — Kovusturma Evreleri, Segkin Yayinlari, Mayis
2005, Ankara, s.228

180 Olgun Degirmenci, “Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan Degerlendirilmesi”,
Tiirkiye Barolar Birligi Dergisi, S.58, 2005, s.202. Degirmenci Kisisel Verilerin Korunmasi
Konusunda bir kanun ¢ikarilmadigi miiddetge, Tiirk Ceza Kanunu’nda yer alan kisisel verilerin
korunmasina yonelik sug¢ tiplerinin konu bakimindan bir anlam ifade etmeyecegi seklinde goriis
bildirmistir.

181 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 285

182 Ozel, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu Uzerine Genel Bir Degerlendirme, s.1
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Bulunduguna Dair Kanun ile onaylanmis ve sézlesme 18 Subat 2016 Tarihli Resmi
Gazetede yayimlanarak yiirlirliige girmistir. 108 sayili S6zlesmenin onaylanmasi ve
yiriirliige girmesi ile birlikte, ayn1 sézlesmenin yukari bahsedilen 4. maddesi
kapsaminda, Tiirkiye nin ulusal mevzuatinda kisisel verilerin korunmasina hakkinda
bir diizenleme yapmasi kaginilmaz hale gelmistir.'®* Bunun iizerine ise 24 Mart 2016
tarthinde TBMM Genel Kurulu tarafindan kabul edilmis ve ayni tasar1 7 Nisan 2016

tarih ve 29677 sayili Resmi Gazetede yayimlanarak yiirtirliige girmistir.

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu, yasa yapma teknigi agisindan
degerlendirildiginde, kanunun yedi boliimden olusan ve temel olarak kisisel verilerin
korunmasina iliskin temel ilkeleri, verilerin islenmesine iliskin esaslar1, kisilerin hak
ve ylikiimliiliiklerini, denetim sistemini ve bu sisteme basvuru ve sikayet siireglerini,
teskilat yapisin1 ve kanuna aykirilik halinde yaptirimlarini diizenleyen ve gegici

maddeleri barindiran kisa bir kanun oldugu goriilecektir.

Kanunun akabinde ise, yasa koyucu tarafindan, kanunun uygulamasi
bakimindan yol gosterici olmast i¢in bazi yonetmelikler ve tebligler de yiiriirliige
girmistir. Buna gore 5 Mayis 2018 tarihli Kisisel Verileri Koruma Kurumu Personeli
Gorevde Yiikselme ve Unvan Degisikligi Yonetmeligi, 26 Nisan 2018 Kisisel Verileri
Koruma Kurumu Tegkilat Yonetmeligi, 9 Subat 2018 Kisisel Verileri Koruma
Uzmanlig1 Yonetmeligi, 30 Aralik 2017 Veri Sorumlular Sicili Hakkinda Y 6netmelik,
16 Kasim 2017, Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair
Yonetmelik 28 Ekim 2017 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik, bugiine dek ¢ikarilan yonetmelikler
kapsaminda sayilabilecektir. Diger yandan 10 Mart 2018 tarihinde ise Veri
Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig ve Aydinlatma
Yikiimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
yiiriirliige girmistir. Kanundaki maddelerin uygulanmasi i¢in diizenleyici nitelikte olan
bu hukuki metinler ikinci boliimde ayrintili olarak incelendiginden burada tekrar

olmamasi acisinda bir kere daha tekrar edilmemistir.

183100 soruda kisisel verilerin korunmast.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
25.10.2018



https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
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c. Tirk Ceza Kanunu

Tirk Ceza Hukuku bakimindan kisisel verilerin korunmasina iliskin ilk
diizenlemeler 5237 sayili Tiirk Ceza Kanunu kapsaminda diizenlenmistir. 765 sayili
Tirk Ceza Kanunu'na baktigimizda kisisel verilerin korunmasina iliskin bir
diizenleme bulunmamaktaydi. Uygulamada ise yasa uygulayici makamlar kisisel
verilerin korunmasi hakkin1 765 sayili kanunun ‘Sirrin Masuniyeti Aleyhinde
Ciirtimler’ baglikli besinci faslinin 195. ve 200. Maddeleri arasinda 6zel yasam ve

haberlesme dokunulmazligi kapsaminda degerlendirmeye ¢alismislardir.

765 sayili Tirk Ceza Kanunu'nun ‘Sirrin Masuniyeti Aleyhinde Ciiriimler
faslinda 6zel yasam ve haberlesme dokunulmazligina iliskin anayasal giivenceye
aykirihik yaptirimi éngdriilmiis bulunmaktayds. '3+ S6z konusu fasil incelendiginde bu
faslin mektup, telgraf gibi haberlesme araglarinin ifsasi etrafinda toplandig1 ve bununla
sinirlt olarak ele alindig goriilecektir. Genel olarak s6z konusu fasil altindaki suglari
inceleyecek olursak, kanunun 195. maddesi (haberlesmenin ihlali), 196. maddesi
(haberlesme kagitlarini ortadan kaldirma) ve 197. maddesinde (hususi mektuplarin
veya telgraflarin nesir ve ifsasi) 6zel sifati olmayan kimselerin isleyebilecekleri
haberlesme hiirriyetini ihlal suglarinin, 198. Maddesinde resmi mevkii veya sifati veya
meslek sanati dolayisiyla 6grendikleri sirr1 ifsa edenlerin suglarinin ve son olarak 200.
Maddesinde ise posta, telgraf ve telefon idaresi memurlari ile miistahdemlerinin sirrin

ifsasina iliskin olarak isleyebilecekleri suglarin diizenlendigi goriilmektedir.

Elbette bu diizenlemelerin kisisel verilerin korunmasi bakimindan son derece
yetersiz oldugu asikardi. Nitekim kanunun isbu besinci fasli kanunun yiiriirliikte
oldugu donemde de hem uygulama bakimindan yetersiz kalmasi: hem de ilgili faslin
diizenleme teknigine iligkin olarak elestirilere maruz kalmistir. Doktrindeki bazi
yazarlara gore haberlesme 6zgiirliigline iligkin suclarin hem bu faslin altinda olmasi

hatalidir hem de kapsami bakimindan uygulama ile bagdasmamaktadir. '8

18 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik Ve Pratik Ceza Ozel Hukuku,
9.Baski, Ankara, Seckin Yayinevi, Subat 2013, s. 498

185 Mehmet Emin Artuk, Ahmet Gokgen, Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 4.Baski,
Turhan Kitapevi, Ekim 2003, s.227. Artuk, Gokgen ve Yenidiinya Tiirk Ceza Kanunu’nda Sirrin
Masuniyeti Aleyhinde Ciirlimler bashgr altinda haberlesme hiirriyeti aleyhinde islenen suglarinda
diizenlenmis olmasini hatali bulmus ve kanundaki amacin esasen haberlesme araglarini haksiz
miidahalelerden korumak oldugunu ve dolayistyla basliktan bagimsiz olarak bu bdliimdeki suglarin
olugsmasi icin haberlesme aracindaki bilginin sir teskil edip etmediginin 6nemsiz oldugunu
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Gergekten de 765 sayili kanunda kisisel verilerin korunmasina iliskin bagimsiz
sug tiplerinin diizenlenmemis olmasi uygulamada biiyiik 6l¢iide sorunlara sebebiyet
vermistir. S6z konusu kanunda yalnizca haberlesme dokunulmazliginin ihlaline iligkin
diizenlemeler yapildigindan, bunun disinda kalan kisisel verilerin korunmasi ve 6zel
hayatin gizliligi kapsaminda korunmasi gereken kisi haklarmin ihlali halinde
uygulanacak diizenleme bakimindan kanun bosluklar1 ortaya ¢ikmistir. Bu bosluklar
ise donem itibariyle Yiiksek Mahkeme tarafindan olusturulan igtihatlar araciligi ile

doldurulmaya ¢aligilmistir.

Nihayet ilk kez 2004 tarihli 5237 sayili Tirk Ceza Kanunda kisisel verilerin
korunmasina iligkin bagimsiz sug tipleri diizenlenmis ve 765 sayili kanundaki bu
eksiklikler, 5237 sayili kanununda kisisel verilerin korunmasina iligkin sug tiplerinin,
haberlesme hakkinin ve 6zel hayatin gizliligi hakkinin ihlali suclarindan ayr1 olarak

diizenlenmesi ile giderilmeye caligilmistir.

5237 sayili Tiirk Ceza Kanunu’nun ‘Ozel Hayata ve Hayatin Gizli Alanmna Kars1
Suglar’ basliklt dokuzuncu boliimiintin 134. Maddesi ve bunu izleyen maddelerinde
kisisel verilerin korunmasina iliskin 6zel sug¢ tipleri diizenlenmistir. S6z konusu
kanunda yer verilen ve kisisel verilerin korunmasina iliskin bagimsiz sug tipleri su
sekilde siralanmistir; ‘Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi’ (m.135),
‘Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme’ (m.136), ‘Verileri Yok
Etmeme’ (m.137).

5237 sayih Tirk Ceza Kanunu’nda kisisel verilerin korunmasi ile ilintili
olabilecek, kisisel verilerin dolayli olarak korundugu baska sug¢ tipleri de
bulunmaktadir. Bu sug tipleri 132. Maddede diizenlenen haberlesmenin gizliliginin
ihlali, 133. Maddede diizenlenen bireyler arasindaki konugmalarin dinlenmesi ve
kayda alinmasi, 134. Maddede diizenlenen 6zel hayatin gizliligini ihlal, 239. Maddede
diizenlenen ticari sir, bankacilik sirr1 veya misteri sirr1 niteligindeki bilgi veya
belgelerin agiklanmasi ve 243 ve 244. Maddelerde diizenlenen bilisim sistemine girme,

sistemi engelleme, bozma verileri yok etme veya degistirme sucglar1 olarak

vurgulamustir. Yazarlara gore dnemli olan haberlesme aracina haksiz miidahalenin varligidir; 6rnegin
bu bir mektup ise bu mektup icinde yer alanlarin sir olmasi sugun olusmasi icin sart degildir.
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sayilabilecektir. Calismamizin konusunu bu sug tipleri olusturmadigindan s6z konusu
suc tipleri ayri basliklar altinda incelenmeyecek ancak suglarin i¢timaina iligkin
boliimlerde kisisel verilerin korunmasina iliskin sug¢ tipleri ile baglantilarina yer

verilecektir.

Yukarida da ifade ettigimiz lizere zaman igerisinde yasanan teknolojik
gelismeler ve uluslararas1 zeminde kisisel verilerin korunmasi konusunda daha somut
adimlar atilmas1 yoniindeki taleplerin artmasi ile 5237 sayilit TCK kapsaminda yapilan
diizenlemeler de yetersiz kalmaya baslamistir. Kisisel verilerin korunmasi temel hak
ve Ozgirliklerin ayrilmaz bir pargasi oldugundan, iilkemizde kisisel verilerin
korunmas1 konusunda yeterli ve detayli bir yasanin olmayisi, 6zellikle siyasi olarak
yogun giindemlerin yasandigi yillarda kisilerin basta siyasi goriis ve etnik kimlik gibi
hassas verileri olmak tizere “fislenmelerine, giivenlik sorusturmalart gegirmelerine”
sebebiyet vermistir.'%® Hal béyleyken kisisel verilerin korunmasi hususuna ozellikle
bu yonii ile yaklasildiginda, Tirkiye’de uzun yillardir konuya iliskin kapsamli bir
kanunun olmayisinin ne denli biiyiik bir eksiklik oldugu kolaylikla anlasilabilir. 5237
sayili Tirk Ceza Kanunu kapsaminda yapilan diizenlemeler, yetersiz olmalar1 ve

birtakim ihtiyaclar karsilamaktan uzak kalmalar1 sebebiyle elestirilmislerdir.'®’

Bu noktada belirtmek isteriz ki, 5237 sayil1 Tiirk Ceza Kanunu kapsaminda yer
verilen kisisel verilerin korunmasina konusundaki sug tipleri incelenecek ise bu sug
tipleri 6698 sayili Kisisel Verileri Koruma Kanunu dikkate alinarak incelenmesi
gerekmektedir. Clinkii gerek s6z konusu kanunda Tiirk Ceza Kanunu’na yapilan atiflar
bulunmasi gerek ise Tirk Ceza Kanunu’nun da konuya iligkin sug tiplerinin kisisel
verilerin tanimi1 basta olmak tlizere pek ¢ok eksikligi isbu kanun ile tamamliyor olmasi,
bu boliime konu sug tiplerinin s6z konusu kanun ile birlikte degerlendirilmesini
zorunlu kilmistir. Nitekim ¢alismamizin ilgili {igiincii boliimiinde de inceleme bu

sekilde yapilmistir.

136 Tbrahim Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, Tiirkiye
Barolar Birligi Dergisi, Ankara, S.124, Mayis-Haziran 2016, s.85

187 Hakan Karakehya, “Tiirk Ceza Kanununda Bilisim Sistemine Girme Sugu”, Tiirkiye Barolar Birligi
Dergisi, Ankara, S.81, 2009, s.4
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IKINCi BOLUM

KiSISEL VERILERIN KORUNMASI KANUNU KAPSAMINDA KiSiSEL
VERILERIN KORUNMASI

I. KISISEL VERILERIN KORUNMASI KANUNU ILE GETIiRiLEN
DUZENLEMELER

A.KISISEL VERILERIN KORUNMASI KANUNU’NUN KAPSAMI

1. Amac ve Kapsam

Kisisel Verilerin Korunmasi Kanunu’nun amaci, kanunun amag baslikli birinci
maddesinde diizenlenmistir. Buna gdre bu kanunun amaci en bagsta 6zel hayatin
gizliliginin korunmasi olmak iizere kisisel verilerin islenmesinde bireylerin temel hak
ve Ozgiirliiklerini korumak ve bireylerin kisisel verilerini isleyen gergek veya tlizel
kisilerin tiim yiikiimliilikleri ile bu kisilerin uyacaklari tiim usul ve esaslar
diizenlemektir. Goriildiigii lizere ¢calismamizin birinci boliimiinde de belirtildigi gibi
tilkemizde de kisisel verilerin korunmasi konusunda, insan haklar1 yaklagimi
benimsenmis ve yasayla basta 6zel hayatin gizliliginin korunmasi olmak iizere
bireylerin temel hak ve dzgiirliiklerinin'®® kisisel verileri isleyen tiim gercek ya da
tiizel kisilere karst korunmasi amaglanmistir. Doktrinde bazi yazarlar bu yasa
kapsaminda 6zel hayatin gizliligi ile yakindan iligkili bilgi alma hakkinin da bu yasa
kapsaminda korundugunu ifade etmistir.'®® Dikkat edilecegi iizere, yasa kapsaminda
lafzi olarak kisisel verilerin korunmas1 hakkina yer verilmemistir.'”® Doktrinde bu
husus da elestirilere neden olmus ve s6z konusu hakka mevzuatta yer verilmesinin son

derece 6nemli oldugu vurgulanmigtir. !

188 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.319
13 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s.197
190 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.320
Y1 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.197
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Kisisel Verilerin Korunmasi Kanunu’nun kapsami ise, yine kanunun ikinci
maddesinde diizenlenmistir. Buna gore kanun, kisisel veri sahibi ve verileri iglenen
gergek kisiler basta olmak iizere, bu kisilerin kisisel verilerini tamamen otomatik veya
kismen otomatik yollarla isleyen gercek ve tiizel kisiler hakkinda veya kisisel verileri
hicbir otomatik yol ile islemedigi halde iglenen verilerin herhangi bir veri kayit
sistemine dahil olmasi1 durumunda bu verileri isleyen gercek ve tiizel kisiler hakkinda
uygulanacaktir. Goriildiigii lizere, Kisisel Verilerin Korunmasi Kanunu kapsamina
kisisel verileri islenen gergek kisiler girmektedir. Bunun yaninda veri isleyen olarak
ise bu verileri otomatik ya da kismen otomatik yollarla isleyen ya da otomatik
yontemler kullanmaksizin bir veri kayit sisteminin pargasi olan verileri igleyen gercek

ya da tiizel kisiler girmektedir.

Bu madde ile hukukumuzda kisisel verileri korunacak olan kisilere tiizel kisilerin
de dahil olup olmadigina iligkin tartisma son bulmustur. Zira madde ile net bir sekilde
kisisel verileri korunacak olan kisilerin gercek kisiler oldugu ifade edilmistir. Her ne
kadar {iciincli boliimde ayrintili olarak agiklandigr lizere Tirk Ceza Kanunu’ndaki
diizenlemeler bakimindan da doktrindeki agirlikli goriis kisisel verilerin korunmasi
hukuku bakimindan gergek kisilere ait kisisel verilerin koruma kapsaminda oldugu

yoniinde olsa da bu kanun ile bu hususun netlestirilmesi yerinde olmustur.

2. Kanun Kapsam Disinda Kalan Haller

Kisisel Verilerin Koruma Kanunu kapsaminda verileri korunacak olan kisilerin
gergek kisiler oldugunu daha 6nce de belirtmistik. Bu durumda yasa koyucunun tiizel
kisilere ait verileri bu kanunun kapsami disinda tuttugunu soyleyebiliriz. Yasa koyucu
bu kanun kapsaminda yalmizca gercek kisilere ait kisisel verilerin korundugunu
diizenledikten sonra, kisisel verilerin kayit edilme sistemi bakimindan da bir ayrim
yaparak, tamamen veya kismen otomatik olan yontemlerle islenen verileri ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
islenen verileri bu kanun kapsaminda koruma altina alarak bunun disindaki
yontemlerle islenen kigisel verilerin bu kanun kapsami disinda birakmistir. Bu
durumda, otomatik olmayan yontemlerle islenen ve bir veri kayit sisteminin pargasi

olmayan tliim kisisel veriler bu kanun kapsami diginda birakilmaistir.
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Diger yandan kanunun 28. Maddesinde kanun kapsami disinda tutulan haller
diizenlenmistir. Buna gore ilgili maddenin ilk fikrasinda tamamen kanun kapsami
disinda tutulan haller diizenlenmistir. Buna gore; kanun maddesinde Ongoriilen
sinirlara uyulmak sartiyla gercek kisilerin bizzat sahsi ile ilgili ya da bu kisilerin
aileleri ile ilgili hususlar kapsaminda verilerinin islenmesi, kisisel verilerin anonim
hale getirilmeleri sartiyla ¢esitli aragtirma, istatistik gibi faaliyetlerde islenmesi, kisisel
verilerin yine kanunda Ongoriilen smirlar1 dikkate almmak sartiyla bilimsel
gerekgelerle islenmesi, kisisel verilerin ulusal giivenlik ya da ulusal savunma gibi milli
sebeplere dayanmak suretiyle devletin kurum ve kuruluslari tarafindan istihbarat
kapsaminda islenmesi ya da yargi mercileri tarafindan yargi ya da infaz siirecindeki
gerekliliklerin yerine getirilebilmesi amaciyla islenmesi halleri tamamen kapsam

disinda brrakilmstir.

Ayn1 maddenin ikinci fikrasinda ise kismen kanun kapsami disinda tutulan haller
sayllmigtir. Buna gore kisisel veri islemenin sug¢ igslenmesinin dnlenmesi veya sug
sorugturmasi i¢in gerekli olmasi, sucun Onlenmesi amaciyla kisisel veri iglemenin
gerekli olmasi, kisisel verilerin bizzat veri sahibi tarafindan aleni hale getirilmesi,
kamu kurum ve kuruluslar ile bu nitelikteki meslek orgiitlerinin kendi i¢lerindeki
denetim faaliyetleri kapsaminda disiplin siiregleri i¢in gerekli olmasi, devletin finansal
ve mali menfaatlerinin korunmasi i¢in gerekli olmasi, hallerinin s6z konusu olmast
durumunda bu hallere iligkin olarak Kanun’un veri sahiplerinin haklarina iligkin 11.
Maddesi ve veri sorumlularmin sicile kayit yiikiimliiliigline iliskin 16. maddesi
uygulanmayacaktir. Ancak bu hallerde dahi kanunun amaci ve ilkeleri ile uyumlu
ilkesi baki tutulmus ve veri sorumlularinin aydinlatma yiikiimliiliikklerine iligkin 10.
Madde ve veri sahibinin zararin giderilmesini talep hakkinin da bu hallerde dahi
uygulanmaya devam edecegi belirtilmistir. Bu bakimindan s6z konusu haller kanunun

kismi'®? istisnalar olarak tanimlanmistir.

3. Tamimlar

Kisisel Verilerin Korunmasi Kanunu kapsaminda yer verilen kavramlar kanunun
tanimlar baslikli 3. maddesinde ayrintili olarak diizenlenmistir. Buna goére s6z konusu
madde ¢er¢evesinde acik riza, anonim hale getirme, veri sahibi, kisisel veri, kisisel

verilerin islenmesi, verileri igsleyen kisi, veri sorumlulari, veri kayit sistemi gibi dnemli

192 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 201
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kavramlar agiklanmigtir. Biz bu baglik altinda saydigimiz bu kavramlari inceleyip, geri
kalan kavramlardan ise bu bolim kapsaminda sirast geldik¢e ayrintili olarak

bahsedecegiz.

a. Kisisel Veri

6698 sayili Kisisel Verilerin Korunmasina iliskin Kanunu yiiriirliige girmeden
once kisisel verinin tanimi i¢in dncelikle uluslararasi diizenlemelere atif yapilmstir.
108 sayili s6zlesmenin ikinci maddesinin a bendinde kisisel veri bir kiginin kimligini
belirli ya da belirlenebilir kilan her tiirli bilgi seklinde aciklanmistir. S6zlesme'nin
0zel nitelikli hassas verileri diizenleyen 6. maddesinde ise ulusal hukuklarda gereken
onlemler alinmadikg¢a bireylerin din, etnik kdken, cinsel yasam, ceza mahkumiyetleri

gibi hassas verilerinin otomatik yontemlerle islenemeyecegi ifade edilmistir.

Ekonomik Kalkinma ve Isbirligi Orgiiti yani kisaca OECD tarafindan
yayinlanan ve kisisel verilerin korunmasina iligkin rehber niteligindeki ilkelerde de
kisisel veri kimligi belirli ya da belirlenebilir olan ger¢ek bir kisiye ait bilgilerin
tamami olarak aciklanmistir. 95/46/EC sayili Veri Koruma Direktifi’nin 2.
maddesinde ise kisisel veri tanimi biraz daha genisletilerek yukaridaki agiklamaya ek
olarak ayrica yine ger¢ek kisinin dogrudan ya da dolayli sekilde taninmasina olanak
veren veriler olarak aciklanmis ve buna 6rnek olarak da kisinin vatandaslik numarasi
ya da psikolojik kimligi gibi bu kisiyi taninabilir hale getirebilecek her tiirlii bilginin

bu kapsamda degerlendirilecegi ifade edilmistir.

Diger yandan bu direktifi miilga eden Avrupa Birligi Genel Veri Koruma
Tiiziigli’niin 4. Maddesinde ise kisisel veri yine yukaridaki agiklamalarimiza uygun
sekilde tanimlandiktan sonra kisinin lokasyon bilgi ya da ¢evrimi¢i kimlik belirleyici
verileri ya da genetik, mental, psikolojik verileri gibi verilerinin de kisisel veri oldugu
ve bireyin birden fazla kisisel verisine atifta bulunarak bireyin tanimlanabilmesine
olanak veren tiim veriler seklinde ifade edilmistir. Goriildiigii iizere burada 6ncekinden

farkl1 olarak, kisisel veri kapsaminda degerlendirilecek veri kategorileri artirilmistir.

Esasen uluslararasi diizenlemelere baktigimizda tiizel kisilerin kisisel veri tanim1
kapsamina alinmasinda bir engel bulunmadigir goriilmektedir. 1995/46/EC Veri

Koruma Direktifinde ve onu miilga eden Avrupa Birligi Genel Veri Koruma
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Tiiziiglinde yer alan kisisel veri taniminda yalnizca gergek kisilerin sahibi oldugu
kisisel veriler ifade edilmis olmasina ragmen ulusal hukuklarda yapilan
diizenlemelerde kisisel veri sahibinin gergek kisiler yaninda tiizel kisiler olarak da
tanimlanmas1 miimkiin géziikmektedir. Ancak iilkemizde kisisel verilerin korunmasi
hukuku kapsamina yalnizca gergek kisiler dikkate alinmigtir. Ancak Ornegin
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasi Hakkinda Yonetmelik kapsaminda kisisel veri tanimina tiizel kisiler dahil

edilmistir.'”?

AIHM Kkararlarinda da kisilere ait "goriintii", "fotograf™, "parmak izi", "DNA"**
profili", "hiicre ornekleri”, "ev adresi" ve "yas, dogum tarihi ve fiziksel ozellikler"
kisisel veri kapsaminda degerlendirilmektedir.'®> AITHM vermis oldugu bir kararinda;
hakkinda gozalt1 karar1 verilen kisilerin hiicre 6rneklerinin, kaninin ve bunun yani sira
parmak izinin almmasma ragmen bu kisilerin kendilerine isnat edilen sugla
baglantilari kesildikten sonra bu hassas kisisel verilerinin tutulmaya devam edilmesini
Avrupa Insan Haklar1 Sozlesmesinin 6zel hayata ve aile hayatina saygi bashikli 8.

maddesinin ihlal edildigi yoniinde degerlendirmistir.'

Anayasa Mahkemesi de cesitli kararlarinda da kisisel verinin tanimina iliskin
bazi ifadelere yer vermistir. Buna gore Anayasa Mahkemesi kararlarinda kisisel veri,
bireyi ortaya koyan ya da onu belirlenebilir kilan biitiin bilgileri ifade etmekle birlikte
yalnizca bireyin kimligini ortaya koyan bilgiler degil; ara¢ plakasi, pasaport numarasi,
cv, bireye ait goriintii, bireyin sesi ve hatta hobileri, iletisim i¢inde oldugu kisiler, dahil
oldugu topluluklar1 gibi bireyi bir sekilde taninabilir hale getiren biitiin veriler kisisel

veri kapsaminda degerlendirilmistir.

193 Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas: Hakkinda
Yonetmeligi’'nin 3.maddesinde goriilecegi tizere kisisel veri tanimina tiizel kisiler de dahil edilmistir.
194 Giilsiin Ayhan Aygérmez Ugurlubay, Almanya, Isvigre ve Avusturya Hukuku Baglaminda Tiirk
Ceza Muhakemesi Hukukunda Adli DNA Analizleri, istanbul Universitesi Ceza Hukuku ve
Kriminoloji Dergisi, 2017, S.5(2), s..58. Ugurlubay konuyu soyle degerlendirmistir. “DNA profilleri,
‘kisinin DNA ’sina birebir karsilik gelen sifrelenmis numara dizileridir’. Bu numara dizileri her kiside
farkly farkli olduklarindan ‘kisinin kimlik belirteci’ niteligindedirler. Su halde genetik parmak izi
mahiyetinde olan DNA profillerinin (kimlik sablonlari) kisiyi belirli veya belirlenebilir kilan biyometrik
bir veri olarak, kisisel veri mahiyetinde olduklarindan siiphe yoktur.”
195 Alkaya v Tiirkiye, B. No:42811/06, 09.10.2012. Basvurucu ev adresinin gazetede yaymlanmast
iizerine mahkemeye bagvurmus ve kamuya mal olmus kisi olmasi gerekgesi ile reddedilen davasini 6nce
Anayasa Mahkemesi’ne daha sonra da AIHM’ e tasimistir. ATHM basvurucuyu hakli bulmus ve
Tirkiye’yi tazminat 6demeye mahkim etmistir.
196 S, Marper v. UK, B. No: 30562/04 ve 30566/04, 04.12.2008.
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Anayasa Mahkemesi s6z konusu kigisel veri tanimi 1s18inda pek ¢ok yasal
diizenlemeyi de kisisel verilerin korunmasina iligkin Anayasa’nin 20. Maddesine
aykirt bularak iptaline karar vermistir. Anayasa Mahkemesi bir kararinda kisisel
verilerin korunmasina iligkin tiim diizenlemelerin Anayasa'nin 20. Maddesi geregince
yalnizca kanunlarla diizenlenebilecegi gerekgesiyle elektronik haberlesme sektdriinde
kisisel verilerin iglenmesi ve gizliliginin korunmasina iliskin diizenlemeyi yapma
yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna taniyan ve séz konusu itiraza konu

edilen kuralin iptaline karar vermistir.'®’

Yine Anayasa Mahkemesi, hicbir bir hukuki inceleme kapsaminda yer
almaksizin TIB tarafindan internet trafik bilgisinin isletmecilerden alinmasini ve
hakim kararina bagli olarak bu bilginin birtakim kuruluslara iletilmesini diizenleyen
kurali trafik bilgisinin de kisiyi kimligi belirlenebilir kilmasindan 6tiirii kisisel veri
oldugu ve TIB tarafindan istenen bu bilginin islenmesi bakimindan bahsi gegen
kuralda higbir sinirlama olmadigi gerekgeleriyle Anayasanin ilgili maddelerine

aykiriliktan iptaline karar vermistir. '%®

Yargitay kararlarinda da kisisel verinin tanimina iliskin agiklama yapilmis olup
buna gore Yargitay kararlarinda kisisel veri bireyin, bu verilere erisim konusunda
yetkisi bulunmayan 3. kisilere agiklamadigi, aleni olmayan ve genel olarak herkes
tarafindan bilinmesi miimkiin olmayan, bireyin kimligini ortaya koyan ya da bireyin
kimligini tespit edilebilir kilan ve gercek kisilere ait tiim bilgiler olarak

tanimlanmstir.'*

Bu noktada belirtmek gerekir ki, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun yiiriirliige girmeden once kisisel verinin tanimina yonelik tartigmalar
kapsaminda herkes tarafindan bilinen veya ulasilmas1 kolay kisisel verilerin yasal
anlamda kisisel veri kapsaminda degerlendirilemeyecegi belirtilmistir.??® Yargitay’in

yukari da yer verildigi iizere eski tarihli bazi kararlar1 da bu yondeydi. Ancak Yargitay

197 Anayasa Mahkemesi Karari i¢in bkz. Mahkemenin 2013/122E., 2014/74K., 09.04.2014T. sayili
karar1.

198 Anayasa Mahkemesi karari i¢in bkz. Mahkemenin 2014/149E., 2014/151K., 02.10.2014T. sayili
karar1

9 Yargitay 12. Ceza Dairesi 2012/16872 Esas, 2012/18221.

200 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmas, s. 343
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teknolojik gelismeler karsisinda son yillarda goriis degistirmis olup vermis oldugu
giincel kararlarda agikca, mevcut olayin kosullar1 géz onlinde bulundurulmak ve
detayli sekilde incelenmek kosuluyla herkes tarafindan bilinen ya da kolaylikla
bilinmesi miimkiin olan verilerin de kisisel veri olarak degerlendirilmesi gerektigini
ifade etmistir. Yargitay mevcut olay degerlendirilmeksizin her tiirlii verinin kisisel veri
kabul edilmesi halinde bunun pratikte her tiirlii fiilin sug teskil etmesi gibi problemlere

sebebiyet verecegini belirtmistir. 2°!

Nitekim gelisen teknoloji ve sosyal medya kullanimi dikkate alindiginda
kanaatimizce de aksi yondeki goriisiin uygulama bakimindan problemlere yol agacagi
aciktir. Ornegin giiniimiizde sosyal medyanin hizla gelismesi sonucunda kisisel veri
oldugu siiphesiz olan fotograflara sosyal medya hesaplar araciligi ile kolaylikla ve
caba sarf etmeksizin ulasilabilmektedir. Bu durumda bir kisinin fotografina ulasan ve
bu fotografi bagka amagclar i¢in yetkisiz olarak kullanan 3 .kisilerin, fotograf sahibinin
kisisel verilerinin korunmasina yonelik hakkini ihlal ettikleri asikardir. Yargitay

tarafindan verilen yakin tarihli emsal kararlar da bu yéndedir. 2%2

Nihayet 6698 sayilh Kisisel Verilerin Korunmasina Iliskin Kanunun
3.maddesinde kisisel verinin tanimi1 yapilmis ve uzun yillardir siiregelen kisisel verinin
tanimina iliskin tartismalara bir son verilmistir. 6698 sayili kanunun 3. maddesine gore
“kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi”
olarak tanimlanmistir. Ilgili kanunun gerekgesinde ise kisisel veri “mevcut verilerin
herhangi bir sekilde bir gercek kisiyle iligskilendirilmesi suretiyle, o Kkisinin

tanimlanabilir hale getirilmesi” olarak tamimlanmistir.?®> Keza yine kanunun

201 Yargitay ilgili kararinda kolaylikla ulagilmasi miimkiin olan ve herkes tarafindan bilinebilecek
durumda olan verilerin kisisel veri kabul edilip edilmemesi konusunda, pratikte her tiirlii veriye iliskin
her eylemin sug teskil etmesini engellemek icin, her olaym kendi igerisinde degerlendirilmesi
gerektigini, s6z konusu olayda bir hukuka uygunluk sebebi uygulanabilecek ise bunun géz 6niinde
bulundurulmasi gerektigini ve sanmigin gerceklestirdigi eylemle ilgili olarak hukuka aykirilik bilincini
tagimast gerektigini ifade etmistir. Yargitay Ceza Genel Kurulu 17.06.2014 T., 2012/12-1510E.,
2014/331K.

202 Yargitay ilgili kararmda bir kisinin sug tarihinden 6nce kendi rizasi ile ¢ektirdigi ve kendi sosyal
medya hesabinda yayinladig fotograflarinin, siipheli tarafindan fotograflarin sahibinin rizasi ve bilgisi
haricinde diger siipheliye iletilip bu fotograflarinda siiphelilerden birinin firmasinin reklamlarinda
kullanmasinin, dosyada bu iddiay: ispata yarar delillerinde varligi dikkate alindiginda, Tirk Ceza
Kanunu’nun 136. maddesinde diizenlenen kisisel verilerin hukuka aykiri1 gekilde verilmesi ya da ele
gecirilmesi sugunu teskil ettiginden siipheliler hakkinda dava agilmasi gerektigini ifade etmistir.
Yargitay 12. Ceza Dairesi’nin 2016/12683 E., 2017/3796 K. ve 07/10/2015 T. Karart.

203 6698 sayili Kigisel Verilerin Korunmasi Kanunu’nun 3. maddesi’nin gerekgesine gore Yargitay bu
kararinda kisisel veri tanimindaki ‘belirlenebilirlik’ ifadesi degerlendirilirken orantililik ilkesinin dikkat
alinmasi gerektigini ifade etmistir. Bu ilkeyi ise eldeki veriler ile bir bireyin tespiti icin normalden fazla
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gerekcesinde isim, telefon numarasi, motorlu tasit plakasi, sosyal glivenlik numarasi,
pasaport numarasi, 6zge¢mis, resim, gorlintii ve ses kayitlari, parmak izleri, genetik
bilgiler gibi verilerin kisileri belirli veya belirlenebilir kilma 6zelliklerinin bulunmasi

nedeniyle kisisel veri oldugu ifade edilmistir.

Bir diger dikkat ¢eken husus ise, 6698 sayili kanunun gerekcesinde kisiye ait
gorlintii ve ses kayitlar1 da kisisel veriler kapsaminda sayilmistir. Kisiye ait ses ve
gorlintii  kayitlarinin  kisisel veri olarak nitelendirilmesi, 6698 sayili kanunun
gerekcesinde yer verilen eldeki kayitlarin ve verilerin degerlendirilmesi neticesinde bir

kisinin tespit edilebilir hale gelmesi seklindeki tanimiyla da paralellik gostermektedir.

Konuyla ilgili dikkat ¢eken diger bir husus ise, ilgili kanunun tasar1 asamasindaki
metninde kisisel veri belirli ya da eldeki verilerin bir araya getirilmesi suretiyle
belirlenebilir hale gelebilen ve gergek kisiler ile tiizel kisilere ait olan her tiirlii veri
olarak tanimlanirken, daha sonra yiiriirliige giren 6698 sayili kanun metninde kisisel
veri tanmimi yalnizca gergek kisilere ait verileri kapsayacak sekilde degistirilmistir.
Madde metninde yapilan bu yerinde degisiklik ile s6z konusu kanun ile Tiirk Ceza
Kanunu arasinda dogabilecek c¢eliski ortadan kaldirilmistir. Nitekim Tiirk Ceza
Kanunu’nda yer alan 135. madde ve bu maddenin devaminda yer alan maddelerde
diizenlenen kisisel verilerin korunmasina iliskin sug tiplerinin konusunu yalnizca

gercek kisilere iligskin veriler olusturmaktadir.

b. Acik Riza

Acik rniza Kisisel Verilerin Korunmasi Kanunu’nun tanimlar baslikli
3.maddesinde tanimlanmistir. Buna gore agik riza bir kisinin belirli bir konuda
bilgilendirilmesi tizerine kendi 6zgiir iradesiyle verdigi riza seklinde agiklanmustir.

Kanun’un kisisel verilerin islenmesi baglikli 5. maddesinde ise bireyin agik rizasi

bir calisma ve emek gerekiyorsa, bu durumda orantililik ilkesi geregi bu bireyin belirlenebilir oldugunu
sOylenemeyecegini ifade etmistir. Yargitay bir bireyin eldeki veriler ile tespitinde ortalama bir kisisinin
ortalama yontemler kullanarak sonuca ulagmasi gerektigini aksi takdirde bu yontemlerin asir1 ¢aba
icerisinde degerlendirilecegini ifade etmistir. Ayrica Yargitay ayni kararinda kisisel verilerin kisileri
belirli ya da belirlenebilir kilmasinda 6nemli olanin kisinin mevcut veriler degerlendirilerek tespit
edilebilmesi oldugunu ifade etmistir.

(Cevrimigi) https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi: 11.10.2018)
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bulunmaksizin kisisel verilerinin iglenemeyecegi ifade edilmistir. Yine Kanunu’nun

5.maddesinin ikinci fikrada ise acik rizanin aranmayacagi haller sayilmistir.

Nitekim Avrupa Birligi Veri Koruma Direktifine ve onu miilga hale getiren
Tiiziik’e bakildiginda da benzer bir diizenlemenin oldugu goriilecektir. Buna gore s6z
konusu uluslararas: diizenlemelerde de kisinin irki kdkeni, siyasi diisiincesi, dini ve
felsefi goriist, sendikal iiyelikleri, genetik datasi veya biyometrik datasi, saglik, cinsel
yasam ve cinsel yonelimine iliskin verileri hassas veri kategorisinde toplanmis ve bu
verilerin kaydedilmesi hukuka aykir1 kabul edilmis ve ancak ayn1 madde metninin
ikinci paragrafinda kisinin agik rizasmin bulunmasi halinde s6z konusu yasagin

uygulanmayabilecegi ifade edilmistir. 2%

Doktrinde bazi1 yazarlar tarafindan kanunda agik rizanin sinirlarinin ¢izilmesi
gerektigi belirtilmis ve kanun yapis teknigi acisindan bu madde elestirilmistir.2%
Kanimizca agik rizanin her olay i¢in ayr1 ayri degerlendirilmesi gerektigi
diisiiniildiiglinde, agik riza kavraminin sinirlarinin olabilecek en 1yi sekilde ¢izildigini
diisinmekteyiz. Zira agik riza en temel haliyle veri isleyene, verisi isleneni
bilgilendirme yiikiimliiliigi ve verisi islenene ise rizasim 6zgiir iradeyle verebilme

hakk1 olarak tanimlanmis ve genel olarak ag¢ik rizanin sinirlari ¢izilmistir.

Acik riza kavrami, Kisisel Verilerin Korunmasi Kanunu ile mevzuatimiza giren
yeni bir kavram olmasi agisindan son derece 6nemlidir. Nitekim ¢alismamizin ligiincii
boliimiinde ayrintili olarak yer verildigi tlizere, Tiirk Ceza Kanunu kapsaminda kisisel
verilere iligskin sug tipleri bakimindan riza kavrami hukuka uygunluk sebebi olsa da
Kisisel Verilerin Korunmasi Kanunu kapsaminda riza kavramindan farkli olarak agik
riza kavramindan bahsedilmistir. Bu anlamda ac¢ik riza kavramiin anlasilmast,
ayrintili olarak ortaya konulmasi, kanunun uygulamasi agisindan oldukg¢a onemlidir.
Zira kanunda smirli olarak sayilan, agik riza aranmaksizin kisisel verilerin
islenebilecegi hallerden birinin uygulanmasi s6z konusu degilse, bireylerin kisisel
verileri yalnizca agik rizalar1 alinmak suretiyle islenebilecek ya da aktarilabilecektir.?%
Bu durumda bireyin agik rizasi yasaya uygun sekilde alinmaksizin kisisel verilerin

islenmesi halinde hukuka aykirilik s6z konusu olacagindan agik riza kavrami kanunun

204 Avrupa Birligi Genel Veri Koruma Tiiziigii'niin tam metni, (Cevrimici)  https:/eur-
lex.curopa.eu/legal-content/EN/TXT/PDF/?uri=0J:1.:2016:119:FULL (Erisim tarihi: 14.08.18)

205 Ozel, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Uzerine Genel Bir Degerlendirme, s.3
206 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 23
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
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en 6nemli kavramlarindan biridir. Buna gore acik rizanin tanimina baktigimizda, agik
rizanin s6z konusu olabilmesi i¢in, bu rizanin dncelikle spesifik bir konuya iligkin
olmasi, bireyin bilgilendirilmesi ve bireyin 0zgiir iradesi ile verilmis olmasi

gerekmektedir.

Acik rizanin belirli bir konuya iligkin olmasi, kisiden verilerinin islenmesine
iliskin onay1 alinirken, ilgili kisiye verilerinin hangi konu kapsaminda islenecegini
acikca ve ayrintili olarak ifade etmek olarak agiklanabilecektir. Yani kisiye hangi
kisisel verilerinin, hangi konuyla smirli olmak iizere islendigi bildirilmelidir. Bu
durumda kisi, yalnizca kendisine bildirilen kisisel verilerinin, yine yalnizca kendisine
bildirilen konu kapsaminda islenmesine agik riza gdstermis olacaktir. Bu sebeple
doktrinde veri isleyenin, kisisel verilerin iglenmesi i¢in gosterdigi amacin degismesi
halinde otomatik olarak konu da degismis olacagindan, kisiden yeni bir acik riza
alinmasi gerektigi ifade edilmistir. Yani kisiden belli bir konu i¢in agik riza alinmast,
bundan sonrasinda farkli konular i¢in de bu agik rizanin gecerli oldugu anlamina

gelmeyecektir. 2"’

Acik rizanin bilgilendirilmeye dayanmasi, yine agik riza bakimindan oldukga
onemli kriterlerden biridir. Uluslararast diizenlemelere de uygun olan bu kriter
kapsaminda, kisisel verileri islenecek olan kisinin, hangi verilerinin, hangi konuda,
hangi siireyle islenecegi, bu konudaki haklari, islenen verilerinin nasil korundugu
seklindeki tiim bilgilerin kisiye bildirilmesi gerekmektedir. Aksi takdirde kisinin
verilerinin islenmesine onay vermis olsa bile bu rizanin kanuna uygun bir agik riza

oldugu sdylenemeyecektir.

Burada acik rizanin tanimina bakildiginda dikkat ¢eken bir diger kriter ise, agik
rizanin kisinin 0zgiir iradesine bagli kilinmasidir. Doktrinde 6zgiir iradeden ne
anlasilmas1 gerektigi ve uygulamada ne gibi durumlarla karsilagilabilecegi
tartisilmigtir. Diilger 6zgiir iradeyi “kisinin kendi kararimi kendisinin verebilme ve

bunu disariya agiklama ozgiirliigiine sahip olmasi ve yaptigi davranisin bilincinde

207 Diilger “A¢tk riza beyanimin tagimas: gereken ozellikler géz éniine alindiginda veri ilgilisinin veri

sorumlusuna yéneltecegi ,, ‘Kisisel verilerimin igslenmesini onaylyorum* veya ‘Biitiin kisisel verilerin
her tiirlii konuya iliskin olarak iglenmesine riza gésteriyorum * gibi genel ifadelerin Kanun un aradig
nitelikte bir beyan olmadigina dikkat edilmelidir.” seklinde ifade ettigi goriisiinde genel nitelikli
ifadelerin agik riza kavrami ile bagdasmayacagini acikca dile getirmistir. Diilger, Kisisel Verilerin
Korunmasi Hukuku, s.24
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olmasi anlamina gelir” seklinde tanimlamistir.2°® Ornegin doktrinde kisinin verilerinin
islenmesine riza gostermemesi halinde de istedigi iirlin veya hizmeti alabilmesinin
acik rizanin 6zgiir iradeye dayali olup olmadiginin tespitinde 6nemli bir unsur oldugu
ifade edilmistir.?® Bizim de katildigimiz bir goriise gore “zorlamaya varmayacak
derecede” etkilemeye calismasmnin 0zgiir iradenin sakatlanmasi anlamina
gelmeyecegi, aksi yondeki yorumun ticaret hayatina ket vuracag: ifade edilmistir. 2!°
Buna gore O6rnegin bir ticari kurulusun iyelik kartim1 alarak, ek indirimlerden ve
firsatlardan faydalanacak kisi bakimindan artik bu kisinin 0zgiir iradesinin
sakatlandig1 soylenemeyecektir. Nitekim bu halde kisi s6z konusu hizmete bahsi gegcen
tiyelik kartin1 almadan da ulasabilecekken, bu iiyelik kartin1 alarak yani kisisel
verilerinin islenmesine riza gostererek, ek imkanlardan faydalanmaktadir. Diger
yandan Kisisel Verileri Koruma Kurulu tarafindan 6zellikle taraflar arasinda bir
hiyerarsinin s6z konusu oldugu iliskilerde, 6rnegi isci ve igveren iligkisinde, is¢inin
Ozglr iradesinin olup olmadig1 hususunun dikkatli sekilde incelenmesi gerektigi ifade
edilmistir. >'' Yani Kurul bu karan ile taraflar arasindaki iliskinin tiirii dikkate
alinarak, her olay bazinda, 6zgiir irade bakimindan yeni bir degerlendirme yapilmasi

gerektigini ifade etmistir.

Kisisel Verileri Koruma Kurulu da ilgili kisilerin acik rizalar1 olmaksizin, e-
posta adreslerine, SMS veya c¢agr ile cep telefonlarina reklam bildirimleri
gonderilmesi konusunda vermis oldugu ilke kararinda, ilgili kisilerin a¢ik rizalari
bulunmaksizin kisisel verileri kullanan ya da bu verileri igleyenlerin s6z konusu veri
isleme faaliyetlerini 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda yer alan
15.madde geregince derhal durdurmalar1 gerektigini belirtmis aksi takdirde veri
sorumlular1 hakkinda Cumhuriyet Bassavciligina bildirimde bulunulacagini ifade
etmistir. 2'2 Goriildiigii iizere agik riza, kisisel verilerin hukuka uygun sekilde

islenmesi bakimindan vazgecilmez bir unsur olup, kisinin agik rizasi olmadan

208 Diilger, Kisisel Verilerin Korunmas:1 Hukuku, s. 25

209 Murat Volkan Diilger, KVKK Uygulamasinda ve Uyum Siirecinde Ortaya Cikan Soru ve
Sorunlar,s.2

(Cevrimigi)https://www.academia.edu/37979285/KVKK Uygulamas%C4%B1nda_ve Uyum_S%C3
%BCrecinde_Ortaya %C3%87%C4%Blkan_Soru ve_Sorunlar (Erisim Tarihi: 30.11.2018).

Diilger, kisisel veri sahibi kigisel verilerinin islenmesine agik riza vermesi kosuluyla ekstra imkanlardan
yararlandiriliyorsa bu durumun agik rizay: etkilemeyecegini, zira burada kisinin istedigi temel hizmeti
alabildigini yalnizca ek imkanlardan ve firsatlardan yararlandirilmadigini belirtmistir.

210Dijlger, Kisisel Verilerin Korunmasi Hukuku, s. 25

211 Kisisel Verileri Koruma Kurulu, A¢ik Riza, s.6

212 Kisisel Verileri Koruma Kurulu tarafindan verilen 16/10/2018 Tarih ve 2018/119 Sayil ilke Karar1
icin bkz. (Cevrimigi) https://kvkk.gov.tr/Icerik/5299/2018-119 (Erisim Tarihi: 24.10.218)



https://www.academia.edu/37979285/KVKK_Uygulamas%C4%B1nda_ve_Uyum_S%C3%BCrecinde_Ortaya_%C3%87%C4%B1kan_Soru_ve_Sorunlar
https://www.academia.edu/37979285/KVKK_Uygulamas%C4%B1nda_ve_Uyum_S%C3%BCrecinde_Ortaya_%C3%87%C4%B1kan_Soru_ve_Sorunlar
https://kvkk.gov.tr/Icerik/5299/2018-119
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verilerinin islenmesi halinde veri sorumlulart hem hukuki hem de cezai anlamda

sorumlu olacaklardir.

Diger yandan maddenin ikinci fikrasinda kisinin agik rizasi olmaksizin kisisel
verilerin  iglenebilecegi  hallerden bahsedilmistir. Bu haller su sekilde
siralanabilecektir: Kisisel verilerin islenmesinin kanunlardan dogan yiikiimliiliiklerden
kaynaklanmasi, somut olaym kosullar1 neticesinde kisinin agik rizasini
aciklayamamasi ya da bir kisinin acik rizasimnin hukuki bir gegerlilik tasimadig
durumlarda bu kisilerin ya da bir bagka bir kisinin hayatin1 korumak amaciyla kisisel
veri iglemenin zorunlu olmasi, bir s6zlesmenin vuku bulmasi neticesinde taraflarin
verilerinin islenmesinin gerekmesi, veri sorumlusunun yiikiimliiliikleri geregi verileri
islemesinin gerekmesi, bir kiginin bizzat kendi rizasi ile aleni hale getirdigi verilerinin
islenmesi, bir hakkin kullanilmas1 veya korunmasi ya da kurulmasi i¢in veri islemenin
gerekli olmasi, bireyin temel hak ve 6zgiirliikleri sinir olmak {izere veri sorumlusunun
cikarlar i¢in verileri islemenin kacinilmaz olmasi durumlarinda bireylerin agik rizasi

aranmaksizin kisisel veriler islenebilecektir.

Doktrinde bu hallerin bulunmasi1 halinde yine de kisinin agik rizasinin
alinmasinin hukuka uygun olup olmadigina iligskin olarak, Kisisel Verilerin Korunmasi
Kurulu’nun bu halde kisinin ayn1 zamanda agik rizasinin alinmasinin hukuka aykiri
olduguna isaret ettigi belirtilmistir. 2'*> Bu halde a¢ik rizanin oldugu hallerde agik riza
bir hukuka uygunluk nedeni olacak ve ancak istisnai hallerin varliginda ayrica agik

riza alinmayacak aksi halde bu durum hukuka aykir1 olaraktir.

213 Murat Volkan Diilger, Kisisel Verileri Koruma Kurulu’nun 20.4.2018 Tarihinde Yaymlamis
Oldugu Karar Ozetlerine iliskin Degerlendirme, (Cevrimigi) https://www.hukukihaber.net/kisisel-
verileri-koruma-kurulunun-2042018-tarihinde-yayinlamis-oldugu-karar-ozetlerine-iliskin-
degerlendirme-makale,5857.html (Erisim Tarihi:10.01.2019)

Diilger bu yazisinda “Ancak bu durumun hukuka aykirilik olusturup olusturmadigi belirsizdi. Yine
Kurulun bu sorularimiza karsi yaptigi agiklamaya gére, istisna hallerinin varligi halinde acik rizanin
alimmast ilgili kigiyi yaniltacak ve yanlg yonlendirecek nitelikte oldugundan; veri sorumlusu agisindan
Kanun ile belirtilen veri islemeye yonelik istisna hallerinden herhangi birinin var olmast halinde a¢ik
riza alimmast yalnizca gereksiz degil; yasak ve hukuka aykiridir. Zira béyle bir durumda ilgili kisi
nezdinde, acik rizasuim geri aldigi takdirde veri sorumlusunun veri igsleme faaliyetine son vermesi
gerektigi algisi olugmaktadir. Oysa veri sorumlusu Kanun ile kendisine getirilen yiikiimliiliikleri yerine
getirebilmek icin s6z konusu veri isleme faaliyetine devam etmelidir. Bu nedenle de istisna halinin
varligi halinde; veri isleme faaliyeti veri sorumlusu tarafindan bu istisnaya dayandirilacak ve ilgili
kisiden acik riza alinamayacaktir “ seklinde goriis bildirmistir.



https://www.hukukihaber.net/kisisel-verileri-koruma-kurulunun-2042018-tarihinde-yayinlamis-oldugu-karar-ozetlerine-iliskin-degerlendirme-makale,5857.html
https://www.hukukihaber.net/kisisel-verileri-koruma-kurulunun-2042018-tarihinde-yayinlamis-oldugu-karar-ozetlerine-iliskin-degerlendirme-makale,5857.html
https://www.hukukihaber.net/kisisel-verileri-koruma-kurulunun-2042018-tarihinde-yayinlamis-oldugu-karar-ozetlerine-iliskin-degerlendirme-makale,5857.html
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Konuyla ilgili olarak Kigisel Verileri Koruma Kurulu tarafindan bir karar
verilmis ve kararda ilgili duruma atif yapilmistir. Buna gore: “Veri sorumlusu
tarafindan Kanunun 5 inci maddesinin (2) numarali fikrasinin (c) bendi kapsaminda
sozlegmenin taraflarina ait kisisel veri islenmesi durumunda ayrica agik riza almasi
ve de ac¢ik rizayr iiyeligin ve hizmetin dolayisiyla sozlesmenin bir kosulu olarak
dayatmasimn; diger kisisel veri igsleme sartlarimin varligi durumunda agik riza
alinmasimin ilgili kisinin yaniltilmasi ve yanls yonlendirilmesi dolayisiyla veri
sorumlusunca hakkin kotiiye kullanilmast anlamina gelecegi, ayrica hizmetin agik riza
sartina baglanmis olmasimin agik rizayr sakatlayacagr dikkate alindiginda, bu
durumun Kanunun 4 iincii maddesinde yer alan hukuka ve diirtistliik kurallarina uygun
olma ve iglenme amact ile bagl, simirli ve ol¢iilti olma ilkelerine aykirilik teskil etmesi
nedeniyle, Kurul tarafindan Kanunun 12 nci maddenin (1) numaralt fikrast
cergevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri alma
viikiimliiliigiinii yerine getirmeyen veri sorumlusu hakkinda Kanunun 18 inci maddesi
uyarmnca idari yaptirnm uygulanmasina karar verilmistir.” seklinde gorlis beyan
edilmistir. Goriildiigl lizere kurul agikca kanundan dogan diger kisisel veri isleme
sartlar1 varken, kisiden acik riza alinmasini kisinin yanlis yonlendirilmesi olarak
yorumlamis ve bu durumun hukuka aykirilik teskil edecegini ifade etmistir. 2'4 Zira bu
halde kiside kisisel verilerinin kendi onay1 ve rizasi1 dahilinde islendigini, gerekirse
rizasini geri alma hakkini kullanabilecegini diisiinecek?' ve fakat bu durum gergeklik

teskil etmeyeceginden kisi yanlis bilgilendirilmis olacaktir.

Ayrica son olarak acik rizanin geri alimip alinamayacagi hususunda Kisisel

7216 glarak

Verilerin Koruma Kurulu tarafindan “kisiye siki sikiya bagh bir hak
tanimlanan ag¢ik rizanin da bu sebeple geri de alinabilecegi ifade edilmistir. Elbette
geri alma talebinin iletildigi andan Onceki tim islemler, acik riza karsiliginda
gerceklestirildiginden geri alma talebi, kendinden Onceki kisisel islemleri hukuka

aykir1 hale getirmeyecektir ve ileriye dontik olarak etkili olacaktir.

214 Agik rmizanin hizmet sartma baglanmasi bashikli karar 6zeti i¢in bakimz. (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/4214/Kurul-Kararlari (Erisim Tarihi:21.03.2019)

215 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.28

216 flgili aciklama icin bkz. A¢ik Riza Alirken Dikkat Edilecek Hususlar (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar

(Erisim Tarihi:24.03.2019)
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Goriildiigii  tlizere acgik mniza, belirlenmis bir konuyla ilgili, kisinin
bilgilendirilmesi iizerine verilmis ve yine kisinin dzgiirce vermesi gereken bir riza
olup, bir somut olayda acik rizanin bulunup bulunmadiginin dikkatle incelenmesi son
derece onemlidir. Uygulamada verilen kurul kararlar arttikca konunun daha da

netlesecegi kanaatindeyiz.

c. Kisisel Verilerin islenmesi

Kisisel verilerin islenmesi, Kisisel Verilerin Korunmasi1 Kanunu kapsaminda
otomatik veya kismen otomatik yollarla islenen kisisel verilerin ya da otomatik
yontemlerle olmasa bile bir veri kayit sistemine dahil sekilde bulunan kisisel verilerin
kaydi, depo edilmesi, muhafazasi, degisiklik yapilmasi, revize edilmesi, aktarilmasi,
aciklanmasi, devir alinmasi, elde edilebilecek duruma getirilmesi, kullanilmasinin,
siiflandirilmas: ya da kullanimin engellenmesi gibi her c¢esit islem olarak ifade

edilmistir.

Goriildiigii lizere kanun kapsaminda kisisel verilerin islenmesi kapsaminda
kisisel verilerin kaydi, depo edilmesi, muhafazasi, degisiklik yapilmasi, revize
edilmesi, aktarilmasi, agiklanmasi, devir alinmasi, elde edilebilecek duruma
getirilmesi, kullanilmasi, siniflandirilmasi ya da kullanimin engellenmesi gibi islemler
sayllmistir. Bu noktada belirtmek gerekir ki kanunun gerekg¢esine baktigimizda,
gerekcenin lafzindan sayilan bu islemlerin sinirl olarak sayllmadigini anlamaktayiz.
Kanun gerekcesinde bir kisisel verinin islenmesinin sadece bu verinin iglenmesini
degil, kisisel veri elde edildikten sonra bu veri lizerinde yapilan her tiirlii islemi ifade
etmektedir.”’” Bu ifadeden anlasilabilecegi iizere baskasinin kisisel verisi iizerinde

yapilacak her tiirlii islem?'®, kisisel verilerin islenmesi kapsaminda sayilabilecektir.

Diger yandan ilgili tanima baktigimizda kisisel verilerin islenmesi isleminin bu
kanun kapsaminda sayilabilmesi i¢in ayrica sdz konusu kisisel verilerin kismen veya
tamamen otomatik sistemler ile ya da bir otomatik sistem ile islenmemesine ragmen
herhangi bir veri kayit sistemine dahil olan kisisel verilerin islenmesi gerekmektedir.

Dolayisiyla bunun disinda kalan, 6rnegin veri kayit sistemine dahil olmayan kisisel

271gili gerekge metni igin bakimz. (Cevrimigi)
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi:22.03.2019)
218 Kiizeci, Kisisel Verilerin Korunmasi, yeni, s. 327
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verilerin otomatik olmayan yontemlerle”” islenmesi gibi, her tiirlii islem bu kanun

kapsami diginda kalacaktir.
d. Tlgili Kisi

Kisisel Verilerin Korunmasi Kanunu’nun 3. Maddesinde ilgili kisi kisisel
verileri islem goren gergek kisi olarak tanimlanmistir. Goriildiigii {izere bu kanun
kapsaminda kisisel verileri korunan gergek kisiler, bu kanun kapsamindaki ilgili kisi
ifadesini tanimlamaktadir. Kanunun s6z konusu diizenlemesinin uluslararasi
diizenlemeler ile uyumlu oldugunu, Avrupa Birligi Genel Veri Koruma Tiizligii de
dahil olmak {izere uluslararasi diizenlemelerin hemen hepsinde yalnizca gercek
kisilere ait verilerin koruma kapsamina alindigini ifade etmek isteriz. Bu noktada
Kisisel Verilerin Korunmasi Kanunu’nun taslak metninde her ne kadar tiizel kisiler de
bu kanun kapsamina dahil edilmislerde de daha sonra uluslararasi diizenlemelere
uyumlu olmasi agisindan tiizel kisiler kanun kapsamindan ¢ikarilarak yalnizca gergek
kisiler kanunun koruma kapsaminda birakilmistir.??° Yukarida kisisel veri basliginmn
altinda hem gercek kisi kavramindan hem de kisisel veri kavramindan ayrintili olarak
bahsedildiginden burada tekrar olmamasi acgisindan ilgili aciklamalarimiza atif

yapmakla yetiniyoruz.

e. Veri Sorumlusu ve Veri Isleyen

Veri sorumlusu kanunun 3. maddesinde bir kisisel veririnin neden islendigini,
hangi araglar ile islenecegini belirleyen ve veri kayit sistemi dedigimiz sistemin
olusturulmasindan ve idaresinden sorumlu olan gergek veya tiizel kisi olarak
tanimlanmustir. Veri sorumlusu kavrami, hukukumuza Kisisel Verilerin Korunmasi
Kanunu ile giren kavramlardan biridir. Esasen uluslararasi diizenlemelerde, 6rnegin
Avrupa Birligi Genel Veri Koruma Tiiziigii kapsaminda da veri sorumlusu ve veri
isleyen kavramlarina yer verilmistir.??! Burada dikkat ¢ekici hususlardan biri veri
sorumlusu olarak yalnizca gercek kisilerin degil tiizel kisilerin de belirtilmis olmasidir.
Buna gore gercek kisilerin kisisel verilerini isleyen bir baska gercek kisi veri

sorumlusu olabilecegi gibi, bu verileri isleyen tiizel kisiler de yani bir kurum ya da

219 Diilger, Kigisel Verilerin Korunmasi Hukuku, s.16

220 Kiizeci, Kisisel Verilerin Korunmasi, s.324

221 By konuda ayrintili bilgi igin ¢alismamizin Avrupa Birligi Veri Koruma Tiiziigi’nii isledigimiz
boliimiine bakiniz.
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kurulus da veri sorumlusu sifatina sahip olabilecektir. Veri sorumlusu, kisisel verileri
isleme tabi tutulan gercek kisilerin bilgi sahibi olabilmeleri, haklarini arayabilmeleri

ve karsilarinda sorumlu birini bulabilmeleri ac¢isindan olduk¢a 6nemlidir.

Doktrinde veri sorumlusunun kim oldugunun tespit edilebilmesi i¢in bazi
kriterler sayilmistir. Buna gore “Kisisel verilerin islenip islenmeyecegi ile isleme
amacinin ne oldugu, hangi kisisel veri tiirlerinin islenecegi, kimlerin kisisel verilerinin
islenmesinin gerekli oldugu, kisisel verilerin {igiincii kisilere ne amagla aktarilacagi,
kisisel verilere kimlerin erisim yetkisinin oldugu, kisisel verilerin saklanmas1 igin
gerekli/yasal siirenin ne oldugu, saklama siiresi sona erdikten sonra erdikten sonra
izlenecek ydntemin ne olmasi gerektigi (silme-yok etme-anonimlestirme)”*?? konular
konusunda karar verme yetkisine sahip kisilerin veri sorumlusu olacagi ifade
edilmistir. Yukarida da belirttigimiz tizere veri sorumlusu hem gergek bir kisi hem de

tiizel kisi olabilecektir.

Kanunu’nun 10. maddesinde ise veri sorumlusunun aydinlatma yiikiimliiliigiine
iliskin hususlar diizenlemistir. Buna gore veri sorumlusu kisisel verilerin elde edildigi
ilk andan itibaren veri sahibi gergek kisilere kendisinin ve miimkiinse temsilcisinin
kimligini, bu verileri hangi amaglarla isleyecegini, bu verileri 3. Kisilere aktarip
aktarmayacag bilgisini ve aktaracak ise hangi amaglarla sinirl olarak aktaracagini,
kisisel verileri hangi araglarla ve sebeplerle toplayacagin1 ve kanununda yer verilen

diger haklarini bildirmekle yiikiimliidiir.

Veri sorumlulariin aydinlatma yiikiimliiliiglintin yerine getirilmesi konusunda
10 Mart 2018 Aydinlatma Yiikiimliiliigiintin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig yaymlanmistir.??®> Bu teblige gore, Teblig’in 4. maddesi
aydinlatma yiikiimliiliigii yerine getirilirken, veri sahibine veri sorumlusunun ve varsa
temsilcisinin kimligi, kisisel verilerin hangi amagla islenecegi, kisisel verilerin
aktarilabilecegi kisiler ve amaglar, kisisel veri toplamanin yontemi ve hukuki sebebi

ile ilgili kisinin kanun kapsaminda sayilan tiim haklar1 bildirilecektir.

Teblig kapsaminda yer verilen hususlardan biri de veri sorumlusunun
aydinlatma ylkiimliliigiinii yerine getirirken, aydinlatma yiikiimliiliiglintin her

durumda yerine getirilmesi, veri isleme amacinin degismesi halinde aydinlatma

222 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.18
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yiikiimliiliigliniin de yenilenmesi, sicile sunulan bilgiler ile bireye sunan bilgilerin ayni
olmasi, aydinlatma yiikiimliliigliniin yapildiginin ispatinin veri sorumlusuna ait
olmasi, veriler acgik rizaya dayali olarak isleniyorsa aydinlatma ve agik riza
islemlerinin ayr1 ayr1 yapilmasi, aydinlatma beyaninin agik ve net olmasi, agik,
anlasilir ve sade olmasi, kanun hangi maddesine dayanilarak verilerin iglendiginin
belirtilmesi, kisisel verilerin kimlere ve hangi amagla aktarildiginin belirtilmesi,
verilerin elde edilme yontemlerinin bildirilmesi, veri sorumlusunun yiikiimliiliikleri
arasindadir. Burada kanimizca dikkat edilecek hususlardan biri de Teblig’in
5.maddesinin ‘g’ fikrasinda ifade edildigi iizere olast durumlar ya da ortaya
cikabilecek sair sebepler ile kisisel verilerin islenebilecegine iliskin herhangi bir ifade
de bulunulmamalidir. Nitekim kisisel verilerin hangi amaglar ile islenecegi aydinlatma
metninde agik ve net bir sekilde belirtilmeli, buna yeni amaglar eklenmesi ya da bu

amaglarin degismesi halinde aydinlatma yiikiimliiliigliniin yenilenmesi gerekmektedir.

Kisisel verilerin veri sahibinin kendisinden elde edilmedigi durumlarda ise
kisilerin nasil aktarilacagi sorusu akillara gelmektedir. Teblig’de bu konuya da agiklik
getirilmis ve kisisel verilerin 3. kisiden elde edilmesi halinde makul siirede kisisel
verilerinin  islendigine iligkin veri sahibine aydinlatma yiikiimliligiiniin

gerceklestirilmesi gerektigi ifade edilmistir.

Veri sorumlusunun kisisel verilerin giivenligi konusunda almasi gereken
Oonlemler ve bu konudaki yilikiimliiliikklerine iliskin diizenleme ise kanunun 12.
maddesinde yapilmistir. Buna gore bir veri sorumlusu kisisel verilerin her daim hukuk
kurallarina uygun sekilde islenmesini saglamak, bu verilere ancak erisim yetkisi

bulunan kisilerin erisimine agmak ve yetkisiz kisileri bu erisimden men etmek?*,

224 Bir hazir giyim firmasinin internet sitesi lizerinden iiyelik bilgileri ile aligveris yapan kisinin kisisel
bilgilerinin sirkete ait bu internet sitesinden aligveris yapan diger kisilere erisilebilir hale gelmesi
sebebiyle yapilan Kurul sikayetinde, Kisisel Verileri Koruma Kurulu tarafindan 2018/91 sayili karar
verilmistir. Bu kararda sikayette bulunan kisiye ait kisisel verilerin kiginin aligverisinin
gerceklestirilmesi icin girildigi ve fakat bu bilgilerin bir sekilde diger miisterilerin gorebilecegi bir hale
gelmesi neticesinde yapilan sikayette, sirket yetkilileri bu sonucun sistemden kaynakli bir hatadan otiirii
olustugunu ve bu hatadan olaym vuku bulmasi ile birlikte haberdar olduklarini ve akabinde gerekli
onlemleri aldiklarini ifade etmislerdir. Ancak olayin Kurul’a intikali ile kurul tarafindan yapilan
inceleme neticesinde sirket yetkililerinin iglenen kisisel verilerin korunmasi igin gerekli giivenlik
Onlemlerini almadigi sonucuna varilmig ve sirket hakkinda Kurul tarafindan idari para cezasina
hiitkmedilmistir. Ayrica yine Kurul tarafindan sikayetciye ait kisisel verilerin tiim sirket sistemlerinden
silinmesi ya da erisilemez hale getirilmesi ya da bu veriler aktarildi ise aktarilan verilerin de silinmesi
ve bu islemlerin uygulandigina dair sikayet¢inin belgelerle bilgilendirilmesi yoniinde karar verilmistir.
Kisisel Verileri Koruma Kurulu tarafindan verilen 26/07/2018 Tarih ve 2018/91 Sayili Karar
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kisisel verilerin korunmasini saglayabilmek i¢in gerekli giivenligi olusturmak ve
bunun i¢in tiim tedbirleri almak zorundadir. Veri sorumlusunun alacagi bu tedbirler
idari tedbirler olabilecegi gibi teknik tedbirler de olabilir. Yine kanunda veri
sorumlusunun yukarida belirtmis oldugumuz giivenlik tedbirlerinin alinmasi
konusunda veri isleyen ile birlikte sorumlu olacagi, veri sorumlusunun bagl
bulundugu tiizel kisilik icerisinde kanunun gerekliliklerinin yerine getirilmesini
saglamak i¢in tiim denetimleri gergeklestirmek zorunda oldugu, kisisel verileri
yalnizca isledikleri amag i¢in kullanacagi ve bagkalarina agiklayamayacagi, kisisel
verilerin yetkisiz 3. kisiler tarafindan ele gecirilmesi halinde verileri ele gegirilen kisiyi

bilgilendirecegi de diizenlenmistir.

Kanunun 13. Maddesinde ise veri sorumlusuna basvuru hususu diizenlenmistir.
Bu maddeye gore kisisel verileri islenen kisisel veri sahipleri, konuya iliskin taleplerini
veri sorumlularina yazili olarak iletebilirler. Veri sorumlular ise kendilerine iletilen
talepleri degerlendirerek azami 30 giin igerisinde talepleri neticelendirirler. Veri
sorumlusu bu talebi kabul veya gerekceli olarak reddedilir. Ayrica talebin yerine
getirilmesi i¢in bir maliyet s6z konusu olacak ise, lcret talep sahibinden
istenebilecektir. Diger yandan 14. maddede ise bu talebin reddi halinde talep

sahiplerinin kurula sikayette bulunma haklar1 oldugu diizenlenmistir.

Veri sorumlusuna basvuru usul ve esaslarina iliskin hususlar 10 Mart 2018
tarthinde yiirtirliige giren tebligde diizenlenmistir. Teblig’e gore kisisel verileri islenen
gercek kisiler veri sorumlusuna bagvurma hakkina sahiptirler. Teblig’e gore veri
sahipleri bu bagvurular1 Tiirk¢e dilinde yapmakla yiikiimliidiirler. Bagvuru sahibi,
kanundan kaynakli isteklerini, yazili sekilde veya KEP yani kayitli elektronik posta
adresi, mobil imza, giivenli elektronik imza ya da bagvuru sahibinin kayitli elektronik

posta adresini kullanmak suretiyle veri sorumlusuna iletebilecektir.

Veri sorumlusuna yapilan bagvuru neticesinde, veri sorumlusu ya gerekgesini
aciklamak suretiyle reddeder ya da kabul eder. Veri sorumlusu talebe iligkin olarak
kararin1 asgari siirede ve azami otuz giin i¢inde higbir iicret talep etmeden
sonuglandirmakla yiikiimliidiir. Ancak talebin karsilanmasi i¢in {icret gerekmesi

durumunda bu ticret bagvuru sahibinden talep edilebilecektir.

Konuya iligkin olarak Kisisel Verileri Koruma Kurulu tarafindan bir karar

verilmistir. Karar veri sorumlusuna basvuru yolunu tiiketen veri sahiplerinin Kurula
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sikdyette bulunmalar siirecinde kanunda yer alan siirelerin farkli yorumlanmasina

iliskindir. Kurul s6z konusu kararda:

“Kanunun 14. maddesinin (1) numarali fikrast uyarinca, ilgili kisi tarafindan
vapilan basvuruya veri sorumlusunca 30 giin iginde bir cevap verilmesi halinde ilgili
kisinin veri sorumlusunun cevabini miiteakip 30 giin igerisinde gsikdyette
bulunabilecegi, bu itibarla soz konusu hallerde ilgili kiginin veri sorumlusuna
basvurdugu tarihten itibaren 60 giinliik stiresinin bulunmadigi,

Ilgili kisi tarafindan yapilan basvuruya veri sorumlusunca bir cevap verilmedigi
durumda ise ilgili kisinin veri sorumlusuna basvurdugu tarihten itibaren 60 giin icinde
Kurula sikdyette bulunabilecegi,

Igili kisi tarafindan yapilan bagvuruya veri sorumlusunca Kanunda taninan 30
glinliik siire sonrasinda bir cevap verilmesi halinde ilgili kisinin, Kanunda veri
sorumlusuna taninan 30 giinliik siire sonrasinda verilecek cevabi beklemekle yiikiimlii
olmadigi ve veri sorumlusuna tanminan stirenin dolmasi ile birlikte Kurula sikdyette
bulunabilecegi goz oniine alinarak, ilgili kiginin veri sorumlusunun kendisine cevap
verdigi tarihten itibaren 30 giin degil, veri sorumlusuna basvurdugu tarihten itibaren

60 giin icinde Kurula sikdyette bulunabilecegi” seklinde goriisiinii ifade etmistir. 22

Veri sorumlularinin tiizel kisi olmasi halinde, 6rnegin bir sirketin veri
sorumlusu oldugu durumlarda, veri sorumlusu sirket kisisel verileri bizzat
isleyebilecegi gibi??®, bu verileri isleyecek bazi gercek ya da tiizel kisiler istihdam
edilebilecektir. Iste bahsi gegen bu gercek ya da tiizel kisiler ise bu kanun kapsaminda
veri isleyen olarak tanimlanmistir. Veri isleyen kavramini incelemeden evvel, veri
sorumlusunun kendisine bir veri isleyen atamasi halinde dahi kisisel verilerin
korunmas1 hukuku kapsamindaki yiikiimliiliiklerini tasimaya devam ettigini ve ilgili
yiikiimliiliiklerin veri isleyen tarafindan yerine getirilmemesi halinde de sorumlulugun

veri sorumlusunda olacagini ifade etmek isteriz.

Kanunun tanimlar baglikli 3. Maddesinin ‘g’ fikrasinda veri isleyen kavramina
yer verilmis ve veri isleyenin veri sorumlusundan aldig yetki ile veri sorumlusu adina

veri igleyen gercek kisi ya da tiizel kisi olabilecegini ifade etmistir.

225 Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayili Karar1
226 Kisisel Verileri Koruma Kurulu, Veri Sorumlusu ve Veri Isleyen Rehberi, s. 2
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Bu noktada veri igleyen ve veri sorumlusu arasindaki farka bakacak olursak
veri igleyen kisinin daha ziyade kisisel veri islemenin teknik gereklilikleri ile
ilgilenmekte oldugunu, veri sorumlusunun ise karar veren konumda oldugunu ifade
edebiliriz.??’ Bu durumda veri sorumlusu kisisel verilerin toplanmasina iliskin olarak
hangi araglarin, sistemlerin ya da yontemlerin kullanilacagi, bu verilerin muhafazasi
icin hangi metotlarin kullanilacagi, kisisel verilerin giivenli sekilde muhafaza
edilebilmesi i¢in alinabilecek onlemlerin ayrintilarini, eger veriler aktarima konu
edilecekse hangi yontemler ile aktarilacagini, kisisel verilerin yok edilmesi ya da
silinmesi ya da anonim getirilmesi i¢in hangi yontemlerin uygulanacagi gibi konulari
veri isleyene birakilabilecektir. Goriildiigii iizere, yukarida da belirttigimiz lizere veri
sorumlusu tarafindan veri igleyene birakilacak hususlar teknik hususlardir. Bu noktada
veri sorumlusunun bazi hususlar1 veri yetkilisine devri halinde, veri sorumlusunun
sorumlulugu devretmedigini, aksine hala tim sorumlulugun veri sorumlusunda

oldugunu bir kere daha vurgulamak isteriz. 22

Kanunun 16. Maddesinde ise veri sorumlulart sicili diizenlenmistir. Bu maddede
kisisel wverileri isleyen veri sorumlularinin, herhangi bir veri isleme siirecine
baslamadan evvel kendilerini veri sorumlular siciline kaydetmekle yiikiimliidiirler.
Elbette Kurul’un bazi veri sorumlularini bu sicile kayit ylikiimliiliigiinden muaf tutma
hakk1 bakidir. Buna gore Kurul kisisel verilerin niteligini ya da sayisin1 ya da benzeri
baz1 kriterleri dikkate alarak bu sicile kayit zorunluluguna bazi istisnalar
diizenleyebilir. Goriildiigii {izere kanun koyucu veri sorumlularinin veri sorumlular
siciline kaydin1 zorunlu tutmus ve ancak belirli durumlarda ise bu zorunlulugun
uygulanmayabilecegi ifade edilmistir. Akabinde ise ayn1 maddenin 5. fikrasinda Veri
Sorumlular1 Siciline iliskin usul ve esaslarin yonetmelikle diizenlenecegi belirtilmistir.
Bunun tizerine 30 Aralik 2017 tarihinde Veri Sorumlular: Sicili Hakkinda Y 6netmelik
yiiriirliige girmis ve bu yonetmelik®* kapsaminda veri sorumlular siciline iliskin

esaslar diizenlenmistir. Asagida bu sicile iligkin esaslara da kisaca yer verilmistir.

227 Kisisel Verileri Koruma Kurulu, Veri Sorumlusu ve Veri isleyen Rehberi, s. 3

228 Diilger, Kigisel Verilerin Korunmasi Hukuku, s. 21

229 Kisisel Verilerin Korunmasi1 Kanunu gergevesinde bazi hususlarin yonetmelik ile yapilacak
diizenlenmelere birakildigi goriilmektedir. Bunlardan bazilar1 yukarida konusu kapsaminda islemis
oldugumuz Kisisel Verileri Koruma Kurumuna iligkin 5 Mayis 2016 tarihinde yiiriirliige giren Kisisel
Verileri Koruma Kurumu Personeli Gorevde Yiikselme ve Unvan Degisikligi Yonetmeligi ile 26 Nisan
2018 tarihinde yiiriirliige giren Kisisel Verileri Koruma Kurumu Teskilat Yonetmeligi, Kisisel Verileri
Koruma Kurulu ile hizmet birimlerine iliskin 16 Kasim 2017 tarihinde yiiriirliige giren Kisisel Verileri
Koruma Kurulu Calisma Usul ve Esaslarina Dair Yonetmelik ve Kisisel Verileri Koruma Uzmanligina
iliskin 9 Subat 2018 tarihinde yiiriirliige giren Kisisel Verileri Koruma Uzmanligt Yonetmeligiydi.
Kanun tarafindan detaylar1 yonetmelik ile diizenlenmesi dngoriilen diger iki konu ise veri sorumlularina



100

aa. Veri Sorumlular Sicili

Kisisel Verilerin Korunmas1 Kanunu’nun veri sorumlulart sicilini diizenleyen
16. maddesinde veri sorumlular sicili 6zetle Kisisel Verileri Koruma Kurulu’nun
denetiminde aleni olarak tutulan ve sicile kayit yiikiimliiliigli olan veri sorumlularinin
veri islemeye baslamadan once kendilerini kayit ettirecekleri bir sicil olarak ifade
edilmigstir. Ayrica yine kanunun ayni maddesinde veri sorumlular siciline kayit
yiikiimliiliiglinden istisna tutulacak veri sorumlularinin kimler olduguna ise Kisisel
Verileri Koruma Kurulu’nun ayrica karar verecegi belirtilmistir. Veri sorumlulari
siciline iliskin idare, denetim, erisim, bagvuru, kayit yenileme ve silme gibi ayrintili

esaslar ise Veri Sorumlular Sicili Hakkinda Yonetmelikte diizenlenmistir.

30 Aralik 2017 tarthinde Veri Sorumlular: Sicili Hakkinda Yo6netmelik’in ikinci
boliimiinde veri sorumlular sicilinin olusturulmasi, idaresi, gozetimi ve sicile erisim
esaslar1 diizenlenmistir. Buna gore, genel ilke veri sorumlularinin veri islemeye
baslamadan evvel sicile kaydolmak zorunda olmalaridir. Eger bir veri sorumlusu
Tirkiye’de ikamet etmiyor ise bu durumda temsilcisi araciligi ile sicile kaydolacaktir.
Yukarida da belirttigimiz iizere sicil kamuya ag¢ik bir sekilde tutulmaktadir. Yani
herkes bir gergek ya da tiizel kisinin, eger sicile kayit ylikiimliiliigiinden istisna tutulan

sorumlular arasinda degil ise, sicile kayitli olup olmadigin1 gorebilecektir.
bb. Sicilin Olusturulmasi, idaresi, Gézetimi ve Sicile Erisim

Ilgili ydnetmeligin ‘Sicilin olusturulmasi, idaresi ve gdzetimi® bashkli 6.
maddesinde veri sorumlulart sicilinin yukarida teskilat kapsaminda bahsetmis
oldugumuz Bagkanlik tarafindan olusturulacag: ifade edilmis ve Baskanligin sicilin
olusturulmasi, muhafazasi ve idaresi icin gerekli olan VERBIS (Veri Sorumlulart
Sicili Bilgi Sistemi) i¢in tiim idari ve teknik gereklilikleri yerine getirecegi ifade
edilmistir. Yine yukarida bahsettigimiz {izere Kisisel Verileri Koruma Kurumu catisi
altinda hizmet birimleri bulunmakta olup bunlardan birisi de Veri Yonetimi Dairesi

Baskanligi’dir. Bu baskanlik sicilin olusturulmasindan ve idaresi konusunda

siciline iliskin esaslar ile kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir. Bu
noktada 28 Ekim 2017 tarihinde “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik” ile 30 Aralik 2017 tarihinde yayinlanan “Veri Sorumlular Sicili
Hakkinda Yonetmelik” yiirtirlige girmistir.
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gorevlidir. Diger yandan sicilin denetimi ise Kisisel Verileri Koruma Kurulu
tarafindan yapilmaktadir. Kurul bu denetimi, bahsi gecen hizmet birimi tarafindan

kendisine sunulacak olan faaliyet raporlar iizerinden gergeklestirmektedir.

ce. Kayit Yiikiimliiliigiiniin Baslangici, VERBIS’e Girilecek Bilgiler, Kayit

Basvurusu, Kaydin Yenilenmesi ve Silinmesi

Kayit yiikiimliiliigiiniin baslangici, VERBIS’e girilecek bilgiler, kayit
basvurusu, kaydin yenilenmesi ve silinmesi konulari, Yonetmelik’in iiglincii
boliimiinde diizenlenmistir. Veri sorumlularinin kayit yiikiimliiliigii kisisel verilerin
islenmesinden evvel baslayacaktir. Yani sicile kayit yiikiimligii olan tiim veri
sorumlulart veri islemeye baslamadan Once veri sorumlular siciline kayitlarini
yapmakla yiikiimliidiirler. Yukarida Kurul karari ile baz1 veri sorumlularinin veri kayit
siciline kayit yiikiimliiliigiinden istisna tutulacagini ifade etmistik. Bu durumda veri
siciline kayit ylikiimliiliigii olmamasina ragmen daha sonra sicile kayit yiikiimliliigi
dogarsa en gec 30 giin igerisinde bu veri sorumlulart siciline kaydolacaklardir. Veri
sorumlularimin  teknik, hukuki fiili aksakliklar neticesinde sicile kayit
yiikiimliiliiklerini yerine getirememeleri durumunda Kurul’da ek siire talep etme
haklar1 bulunmaktadir. Veri sorumlulariin, sicile kayit i¢in ilgili bazi bilgileri
VERBIS iizerinden girisini yapacaklarini belirtmistik. Veri sorumlularinin sicile kayit
basvurularinda vermeleri gereken bilgiler su sekilde sayilabilecektir: Kurul tarafindan
belirlenecek basvuru formunda veri sorumlusunun varsa temsilcisi ve iletisim kigisine
ait kimlik ve adres bilgilerine, kisisel verilerin isleme amaglarina, islenecek verilerin
kategorileri hakkindaki agiklamalara, kisisel verilerin aktarilmasi ihtimali varsa
kimlere ya da kime aktarilabilecegi konusundaki bilgilere, kisisel verilerin yurtdisina
aktarimi s0z konusu olabilecekse bu konu hakkindaki bilgiye, veri giivenligi igin
alian tedbirlere ve kisisel verilerin en fazla ne kadar muhafaza edilecegine iliskin

siireye yer verilir. 23

Yonetmelik cercevesinde azami siirelerin belirlenmesi de bu konuda 6nemli
hususlardan biridir. Kisisel verilerin muhafaza siiresine iliskin olarak kanunlarda bir
stire olmast durumunda zaten uygulanacak olan siire kesindir. Ancak kanunlarda

belirlenen bir slire olmamas1 durumunda, kisisel verilerin muhafaza edilecegi azami

230 Veri Sorumlulari Sicili Hakkinda Yonetmelik’in 9.maddesi
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stirenin olacagi konusunda yonetmelikte dikkat edilecek kriterlere yer verilmistir.
Buna gore ilgili siire belirlenirken, faaliyet gdsterilen alana iliskin genel olarak kabul
goren siire, ilgili kisiyle kurulan hukuki iligki sebebiyle kisisel verinin islenmesini
gerektiren siire, hukuka ve diiriistliik kurallar1 sinir1 ¢ergevesinde veri sorumlusunun
mesru menfaati icin gerekli siire, verilerin muhafazasinin ortaya ¢ikaracag tehlike,
maddi kiilfet ve sorumluluklarin hukuken devam edecegi siire, veri kategorisinin dogru
ve giincel tutulmaya elverisli olup olmadigi, hukuki ylkiimliliigli geregi veri
sorumlusunun kisisel verileri muhafaza etmekle yiikiimlii oldugu siire, bir hakkin ileri

stiriilmesi icin belirlenen zamanagimu siiresi dikkate alinacaktir.

Veri Sorumlularinin VERBIS’e kayit basvurulari ise yine ydnetmelige gore
yukarida yer vermis oldugumuz bilgilerin VERBIS e yiiklenmesi ile gergeklestirilmis
olacaktir. Veri sorumlularinin, veri sorumlulari sicilindeki bilgileri iizerinde degisiklik
yapmak istemesi durumunda ise veri sorumlular1 bu degisiklikleri VERBIS araciligi
ile yedi giin siiresince bildirebileceklerdir. Sicil kaydinin silinmesi ise yine VERBIS
tizerinden yapilacak taleple saglanacaktir. Veri sorumlusunun sicil kaydinin silinmesi
talebinin gergeklestirilmesi i¢in veri sorumlusunun kayit yiikiimliiliigiiniin ortadan
kalkmis olmasi halinde kabul edilecektir. Ancak yonetmelik kapsaminda bu noktada
onemli bir diizenlemeye yer verilmistir. Buna gore yonetmeligin 14. Maddesinin 3.
fikrasina gore, veri sorumlusu kaydini sicilden sildirmis olsa bile, gorev yaptigi siireye

iliskin sorumluluklar1 ve yiikiimliiliikleri devam edecektir.
dd. Kayit Yiikiimliiliigiiniin Istisnalari

Veri Sorumlulart  Sicili Yonetmeligi’nin dordiincii  boliimiinde ‘Kayit
Yiikiimliiliigiiniin Istisnalari’ konusu diizenlenmistir. Bu diizenlemeye gore,
yonetmeligin 15. Maddesinde kisisel verilerin sug¢ islenmenin engellenmesi veya
sorusturma i¢in gerekli olmasi halinde, veri sahibi tarafindan bizzat kamuya agilmas,
aleni hale getirilmis kisisel verilerin iglenmesi halinde, gorevli kamu kurum ve
kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslar tarafindan kanunun
verdigi yetkiye dayanilarak kisisel verilerin islenmesi halinde, disiplin, sorusturma
veya kovusturmasi, denetleme i¢in gerekli olmasi halinde, devletin mali menfaatleri
icin finansal konulara iliskin olarak kisisel verilerin islenmesi halinde veri
sorumlularmin  bu faaliyetlerini sicile kayit ettirmesi ya da bildirmesi

gerekmemektedir.
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Veri sorumlularinin sicile kayit istisnasina iligkin olarak Kurul’un karar verme
yetkisi oldugunu daha once de belirtmistik. Yasa koyucu, Kurul’un bu karar1 verirken
tamamen takdir ile hareket etmesini engellemek amaciyla, yonetmeligin 16.
Maddesinde Kurul’un bu karar1 verirken dikkate alacagi kriterlere yer vermistir. Buna
gore bu kriterler kisisel verinin 6zelligi, kisisel verinin miktari, kisisel verinin isleme
amaci, kisisel verinin islendigi sektor ya da faaliyet alani, kisisel verinin aktarilma
thtimali, kisisel verinin kanunlardan kaynakli olarak isleniyor olmasi, kisisel verilerin
saklama siiresi, veri kategorileri ya da veri sahipleri seklinde ifade edilmistir.?!
Nitekim Kisisel Verileri Koruma Kurulu da konuya iligkin olarak bu kriterleri dikkate

alarak bazi kararlar almistir.

Kisisel Verileri Koruma Kurulu tarafindan verilen konuya iliskin 02.04.2018
tarih ve 2018/32 sayili kararda hangi veri sorumlusunun veri sorumlular siciline kayit
yiikiimliiliglinden istisna tutuldugunu belirtmis ve hemen akabinde vermis oldugu
28/06/2018 Tarihli ve 2018/68 sayil1 karar1 ve 18.08.2018 tarih ve 2018/87 sayil1 karar

ile de sicilden istisna tutulacak veri sorumlularina ek yapilmistir.

Kisisel Verileri Koruma Kurulu tarafindan verilen 02.04.2018 tarih ve 2018/32
sayilt ilk kararda bir veri kayit sisteminin pargasit olmak sartiyla sadece otomatik
olmayan yontemlere kisisel veri igleyenler, noterlik kanununa gore faaliyet gosteren
noterler, dernekler, vakiflar, sendikalar kapsaminda faaliyet gdsterdikleri alanla sinirl
olarak ve yalnizca kendi ¢alisanlarina, liyelerine ya da bagis¢ilarina yonelik kisisel veri
isleyenler, siyasi partiler, avukatlar, serbest muhasebeci ve yeminli mali miisavirlerin

veri sorumlulari siciline kayit yiikiimliiliigiine istisna olarak sayilmislardir.?3?

Kisisel Verileri Koruma Kurulu’nun 28/06/2018 Tarihli ve 2018/68 sayili
kararinda 4458 sayil1 Giimriik Kanunu geregince gorev yapan giimriik miisavirleri ile
yetkilendirilmis glmriilk misavirleri i¢in veri sorumlular1 siciline kayit

yiikiimliiliigline istisna getirilmesine karar verilmistir.

231 Veri Sorumlular Sicili Hakkinda Yénetmelik’in 16. maddesi.
232 Kisisel Verilerin Koruma Kurumu’nun sayil1 02.04.2018 tarih ve 2018/32 sayil karar
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Kisisel Verilerin Koruma Kurumu’nun 19.07.2018 tarih ve 2018/87 sayili
kararinda ise ¢aligan sayis1 yillik olarak elliden az ve yillik mali bilango toplami 25
milyon TL’den az olan, veri sorumlularindan esas faaliyet konusu 6zel nitelikli kisisel
veri igsleme olmayanlarin da bu kayit sistemine kayit yiikiimliiliigiiniin olmadigi

yoniinde karar verilmistir.

f. Veri Kayit Sistemi

Veri kayit sistemi kanunun tanimlar baslikli 3. Maddesinin ‘h’ fikrasinda bazi
kriterler goz oniinde bulundurulmak suretiyle kisisel verilerin islendigi sistem olarak
tanimlanmistir. Kisisel verilerin islenmesi basliginda ifade ettigimiz {izere kisisel
verilerin otomatik olmayan yontemler ile islenmesi durumunda ancak veri kayit
sisteminin parcast olmasi halinde Kisisel Verilerin Korunmasi1 Kanunu kapsaminda
sayilacaktir. Kisisel Verileri Korumu Kurulu veri kayit sisteminin elektronik ya da
fiziki ortamda olusturulabilecegini ifade etmistir. Burada 6nemli olan kaydedilen
verilerin belirli kriterlere uygun sekilde ve sistemli bigimde kaydedilmesidir. Aksi
halde higbir kriter olmaksizin bir araya gelmis verilerin bir veri kayit sisteminin parcasi

oldugu sdylenemeyecektir.?3

B.KVKK’DA DUZENLENEN KiSISEL VERILERIN ISLENMESINE
ILiSKIN TEMEL ILKELER

1. Kisisel Verilerin Hukuka ve Diiriistlik Kurallarina Uygun Olarak

Islenmesi

Kisisel Verilerin Korunmasi Kanunu’nda yer alan 4. Madde kapsaminda kisisel
veriler islenirken dikkate alinmasi zorunlu ilkeler diizenlenmistir. Bu ilkelerin ilki,
kisisel veriler islenirken bu verilerin hukuka ve diiriistliik kurallarina uygun sekilde
islenmesidir. Bu ilke diger ilkelerin de temeli niteliginde ve en 6nemlisidir. Buna gore
s0z konusu ilkeyi hukuka uygunluk ve diiriistliik kuralina uygunluk olarak iki boliimde

inceleyebiliriz. Hukuka uygun olmak yalnizca kisisel verilerin korunmasi hukuku

233 Kisisel Verileri Koruma Kurumu, 100 soruda Kisisel Verilerin Korunmasi Kanunu, s. 25
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kapsamindaki mevzuata degil, genel olarak tiim hukuk kurallarina ve evrensel hukuk

normlarina uygunluk olarak yorumlanmalidir.?*

Diiriistliik kurallarina uygunluk denildiginde ise Medeni Kanunu’nun 2.
maddesindeki diiriistliik kuralarina bakmamiz gerekecektir. Buna gore diiriistliik kurali
ile ilgili olarak madde metninde tiim bireylerin hukuk diizeninden dogan haklarim
kullanirken ya da bu hukuk diizenin kendilerine yiikledikleri yiikiimliiliikkleri yerine
getirirken bu eylem ya da islemleri diiriistliik kurali dogrultusunda yapacaklari ve aksi
yonde bir bigimde bir hakkin kotiiye kullanilmasinin hukuk tarafindan korunmayacagi

ifade edilmistir.

Bu halde kisisel veriler islenirken, veri sorumlulari ve veri igleyenler diirtistliik
kuralina uyarak bu verileri islemekle yilikiimlii olacaklardir. Ayrica yine bu alanda
diirtistliik kuralina uygunluk veri sorumlularinin ya da veri isleyenlerin, bu verilerin
islenmesi konusunda kendilerine hukuka uygun sekilde riza gdsteren kisilerin
ongorebilecekleri sekilde hareket etmeleri ya da bu verileri amacina uygun olarak ve
yalmzca  amact  gerceklestirecek  miktarda  islemeleri®®>  olarak  da
yorumlanabileceklerdir. Diiriistliik kuralina uygunluk ayni zamanda veri islemenin
ilgili kisi i¢in seffaf olmas1 durumunu da kapsamaktadir.?*® Bu durumda kisisel veriler
her ne kadar kanun normlarina uygun sekilde islense bile diiriistliik kuralina aykirilik

bulunmasi halinde, veri islemenin hukuka uygun oldugu sdylenemeyecektir.>*’

2. Kisisel Verilerin Gerektiginde Giincellenmesi ve Dogru Olmasi

Kisisel verilerin islenmesine iliskin olarak uyulmasi gereken ikinci ilke ise,
dogru ve gerektiginde giincel olma ilkesidir. Bu ilke islenen kisisel verilerin dogru
islenmesi ve gerektiginde ya da talep edilmesi halinde giincellenmesine iliskindir. Bu
ilke kisisel verilerin islenmesine iliskin uluslararasi diizenlemelerde veri sahiplerine

taninan verilerine erisme ve diizeltme haklari ile uyumlu oldugu kadar isbu kanunun

234 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 109

235 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, s.3

236 Kiizeci, Kisisel Verilerin Korunmas,2018, s.207

237 Konuyla ilgili verilen bir drnekte kisisel verilerin kanuna uygun sekilde islenmesi durumunda, bu
verilere erisim konusunda belli kisilere yetki verilmesi gerekirken, kisi sayisinin amacini agan sekilde
fazla olmasi durumunda burada veri islemenin diiriistliik kuralina uygun olmadig: belirtilmistir. Kisisel
Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel ilkeler, s.4
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11. maddesinde diizenlenen kisisel verilerin eksik veya yanlis islenmis olmasi halinde

bunlarin diizeltilmesini isteme hakki ile de paraleldir.

Nitekim Kisisel Verilerin Korunmasi Kanunun 11. maddesinin ‘d’ fikrasinda
veri sahiplerine kigisel verilerinin yanlis ya da eksik sekilde islendigini diisiinmeleri
ya da tespit etmeleri halinde bu verilerin diizeltilmesini talep edebilme hakki
verilmistir. Avrupa Birligi Veri Koruma Tiziigli’nlin 13. maddesinde de veri
sahiplerine gerektiginde verilerinin glincellenmesi ya da diizeltilmesi konusunda hak
sahibi olduklarinin bilgilendirilmesi yiikiimliiliigiiniin veri sorumlularinda oldugu
diizenlenmistir. Goriildigii tizere Tiizlik kapsaminda da veri sahiplerine gerektiginde

verilerini diizeltmesini talep etme hakki diizenlenmistir.

Kisisel verileri islenen bireylerin bu verilerin dogru sekilde islenmesi,
giincelligini kaybetmesi halinde ise giincellenmesini talep etme hakki bireyler icin
hem de veri sorumlusu i¢in oldukca 6nemlidir. Ozelikle kisisel verilerin bireylerin
saglik verisi gibi hassas verilerine iliskin olmasi halinde, bu verilerin dogru ve giincel
olmasi bireyler agisindan son derece onemlidir. Zira aksi halde veri sahibinin bu
durumdan maddi veya manevi zarar gérme ihtimali bulunmakta olup, 6zellikle veri
sorumlusunun aktif 6zen yiikiimliiliigiiniin®*® bulundugu veri sahibinin sonugtan
etkilendigi durumlarda veri sorumlusunun verileri glincel ve dogru tutmasi oldukca

onemlidir.
3. Belirli, Acik ve Mesru Amaclara Yonelik islenme

Bu ilke kapsaminda kisisel verilerin islenmesi verilerin islenme amacinin belirli
olmasini ve kisisel verilerin mesru amaglarla islenmesini gerektirmektedir. Kisisel
veriler iglenirken, bu veriler ya bireylerin agik rizasi dahilinde islenebilecek ya da

kanunda belirtilen istisna hallerde agik riza aranmaksizin islenebilecektir.

Bu bakimdan kisisel verilerin bireylerin acik rizasina dayali olarak islenmesi
halinde bu acik rizanin hukuka uygun olabilmesi ic¢in bireylerin verilerin isleme
amaclar1 konusunda dogru sekilde bilgilendirilmesi gerekmektedir. Iste bu noktada
bireylere agiklanan kigisel verilerin isleme amaglar1 belirli ve acik olmalidir. Kisisel

verilerin hangi amaglarla, hangi kapsamda, hangi sinirlarla ve hangi siireyle islenecegi

238 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, s.6
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bireylere acik bir sekilde iletilmelidir. Kisisel Verileri Koruma Kurumu tarafindan
konuyla ilgili olarak, kisisel verilerin islenmesi i¢in veri sahibi bilgilendirilirken
kullanilan agik riza, aydinlatma metni gibi metinlerde bireylerin anlayabilecegi ve
terminolojik bir dil kullanilmasiin diiriistliik ilkesine uygunluk acisindan son derece
onemli oldugunu ifade etmistir. 2*° Nitekim amaglarin belirsiz ya da yeterince acik
olmamas1 bireylerin kisisel verileri iizerindeki denetimini azaltacagindan ve veri
sorumlularinin bu kisisel verileri isleme konusundaki smnirlarin1 belirsiz hale
getireceginden, kisisel verilerin islenmesi konusunda uyulmasi gereken en onemli

ilkelerden biridir.

Ayrica veri sorumlusu kisisel verileri islenen kisi ya da kisilere bildirdikleri
amaclarla smirli olup, bu amaclarin disindaki hicbir sebeple kisisel verileri
isleyemezler. Yani veri sahibinden hangi amag ya da amaglar dahilinde agik riza alindi
ise, veriler bu amaglar dahilinde islenecek ve bireyin agik riza vermis oldugu bu

amaclarin genisletilmesi halinde bu durum hukuka aykirilik teskil edecektir.

Diger yandan bireylerin agik rizasi olmaksizin kisisel verilerin iglenebilmesi
icin ise, bu islemenin mutlaka mesru bir dayanagnin ve amacinin olmasi
gerekmektedir. Ornegin Kisisel Verilerin Korunmas1 Kanunu kapsaminda agik riza
aranmaksizin kisisel verilerin islenebilecegi haller sinirli olarak sayilmistir. Bu

hallerin dayanak olmasi halinde, kisisel veriler a¢ik riza olmaksizin islenebilecektir.
4. Kisisel Verilerin Islendikleri Amacla Smirl, iliskili ve Olg¢iilii Olmasi

Kisisel verilerin islenmesi bakimindan yukarida yer verilen ilke ile baglantili bir

diger ilke de kisisel verilerin islendikleri amagla sinirly, iliskili ve 6l¢iilii olma ilkesidir.

Buna gore ilk olarak kisisel verilerinin niteligi ile bu verilerin islenme amaci
birbirleriyle uyumlu olmalidir. Ilgili amag igin gerekli olmayan higbir kisisel veri i¢in
islenmemeli ve kisisel veri islemenin amaci hangi kisisel verilerin igslenmesini

gerektiriyorsa yalnizca o kisisel veriler islenmelidir. Kisisel Verileri Koruma Kurumu

239 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, s.8
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konu hakkinda sonradan ortaya ¢ikabilecek muhtemel ihtiyaglara dayanarak kisisel
240

verilerin islenemeyecegini belirtmistir.

Ikinci olarak ise kisisel verilerin toplanma amaclarinin smirlandirilmas: da bu
ilke kapsamindaki énemli hususlardan biridir. Bu ilke kapsaminda veri sorumlusunun
kisisel verileri toplama amaglarini siirlandirmast geregi diizenlenmistir. Avrupa
Birligi Genel Veri Koruma Tiiziigli kapsaminda da bu husus amacin sinirlandirilmast,
purpose limitation olarak diizenlenmistir. Bu husus Tiiziik’iin 5. maddesinde kisisel
verilerin belirtilen acik ve mesru amaglara yonelik olarak toplanacagi ve bu amaglara
uygun olmayan sekilde islenemeyecegi diizenlenmistir. Doktrinde yeni ihtiyaglarin
ortaya ¢ikmasinin yeni amaglar olusturdugu, bu bakimdan bunun yeni bir veri isleme
faaliyeti oldugu ve gerekirse kisinin yeniden agik rizasinin alinmasi gerektigi ifade
edilmistir.>! Bu durumu bireylerin kisisel verilerinin kaderini tayin haklari ile

yakindan ilgilidir. 2#?

Konu hakkindaki tigiincii ilke ise kisisel verilerin 06lgiilii olarak islenmesidir. Bu
husus da Avrupa Birligi Veri Koruma Tiiziigli’'niin 5. maddesinde yer verilmis ve
kisisel verilerin islendikleri amaclarla ilgili olarak yeterli ve gerekli olanla sinirh
olarak islenmesi gerektigi diizenlenmistir. Kisisel Verileri Koruma Kurumu tarafindan
bu ilke kapsaminda kisisel verilerin islenmesi ile amag¢ arasinda makul bir denge
kurulmasi gerektigi ifade edilmistir. Ornegin pazarlama amaciyla kisisel veri isleyen
bir giyim magazasinin, kiginin 6zel nitelikli kisisel verilerine iliskin kisisel veri

islemesi olctliiliik ilkesinden uzaktir.

5. Kisisel Verilerin Islendikleri Amacin Gerektirdigi Siire Boyunca ya da

Mevzuatin Ongordiigii Siire Kadar Muhafaza Edilmesi

Veri sahiplerinin kisisel verileri tizerindeki hak sahipliginin en Onemli
uzantilarindan biri de iglenen verilerin yalnizca ilgili mevzuatta belirlenen siire ya da
veri isleme amacimin gerektirdigi siire kadar muhafaza edilmeleridir. Zira kisisel
verilerin islendikten sonra sonsuz ve smirsiz bir siire ile muhafaza edilmeye devam

edilmesi bireylerin verileri iizerindeki haklarin1 zayiflatacak ve bireylerin sinirsiz bir

240 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, s.9. Kiizeci,
Kisisel Verilerin Korumasi (2010), s.198

241 Ayozger, Kisisel Verilerin Korunmasi, s. 128

242 Ayozger, Kisisel Verilerin Korunmasi, s. 128
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stire ile kayit altina alinmasina sebebiyet verecektir. Buna gore ilk olarak veri
sorumlular1 eger bir kanundan kaynaklanan bir sebeple kisisel verileri isliyorsa ve bu
diizenleme kapsaminda verilerin islenmesi i¢in bir slire Ongoriilmiisse bu siire
cercevesinde veri depolayacak ve siirenin bitmesi ile birlikte kisisel verileri yok
edecek, silecek ya da anonim hale getirecektir. Veri sorumlusunun bu siire bittikten
sonra veriyli muhafaza etmeye devam etme gibi bir takdir yetkisi bulunmamaktadir.
Kald1 ki bu husus ayn1 zamanda ¢alismamizin {i¢iincii béliimiinde islemis oldugumuz
Tirk Ceza Kanunu’nda yer alan 138. Maddesinde diizenlenen verileri yok etmeme

sucunu olusturacaktir.

Diger yandan kisisel verilerin muhafazasi i¢in belli bir siire 6ngoériilmemis ise
bu durumda, kisisel verilerin islenmesi ic¢in belirtilen amag¢ her ne ise o amacin
gerceklesmesi ile birlikte kisisel verilerin yok edilmesi, silinmesi ya da anonim hale
getirilmesi s6z konusu olacaktir. Aksi takdirde bu durum hukuka aykirilik dogacaktir.
Tipki yukarida belirttigimiz lizere bu halde de veri sorumlusunun ne olur ne olmaz
diyerek kisisel verileri depolamaya devam etmesi gibi bir takdir yetkisi

bulunmamaktadir.

Kaldi ki, kisisel verilerin muhafazasi ile birlikte imhasina iliskin hususlari
diizenlemek ve gerekli teknik ve idari tedbirleri almak da veri sorumlularinin
gorevlerinden birini teskil etmektedir. Nitekim kanunun 12. Maddesinde kisisel
verilerin hukuka uygun sekilde saglanmasini saglamak, kisisel verilere yalnizca yetkili
kisilerin erisimini saglamak ve yetkisiz kisilerin erisimini engellemek, kisisel verilerin
saglikli sekilde saklanmasini saglamak amaciyla gerekli giivenlik 6nlemlerini almak
ve bunun i¢in tim idari ve teknik tedbirleri almak zorunda oldugu agikca
diizenlenmistir. Yine kanunun 16. Maddesinde veri sorumlularinin veri sorumlulari
siciline yapacaklar1 kayitlarda kisisel verileri isleme amaclar ile birlikte verileri

isleyecekleri azami siireleri de bildirme ylikiimliiliikleri diizenlenmistir.

Burada doktrinde onemli bir hususa yer verilmis ve kisisel verilerin
muhafazasina iliskin siire veri sorumlusu tarafindan veri sorumlular1 siciline
bildirilmis olsa dahi artik ihtiya¢ duyulmayan ve amacimi gerceklestiren kisisel
verilerin silinmesine yoOnelik temel ilke, bu bildirilen siirelerin tamamini gegersiz

kilacak ve veri sorumlusu artik ihtiyact bulunmayan Kkisisel verileri silmek
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mecburiyetinde kalacaktir.”** Bu hususun uygulama bakimindan son derece énemli

oldugunu diisiinmekteyiz.

C.KVKK’DA DUZENLENEN KIiSISEL VERILERIN ISLENMESINE
ILISKIN VERI iISLEME KOSULLARI

Kisisel Verilerin Korunmasi1 Kanunu’nda yer alan 5. ve 6. maddelerde kisisel
verilerin islenmesine iligskin diizenlemelere yer verilmistir. Buna gore kanunun kisisel
verilerin islenme sartlarin1 diizenleyen 5. maddesinde ve 6zel nitelikli kisisel verilerin
islenmesi baglikli 6. maddesinde kisisel verilerin hangi sartlarda iglenebilecegi konusu
diizenlenmistir. Veri sorumlusu kisisel verileri islerken bu kosullardan bir ya da
birkagina dayanabilecek ve yalnizca bu kosullara dayanabilecektir. Yani madde
metinlerinde belirtilen kosullar sinirli olup bu kosullar disinda bir kosulla kisisel

verilerin islenmesi sz konusu olamaz. 244

1. Ozel Nitelikli Olmayan Kisisel Verilerin islenme Sartlari

Kisisel Verilerin Korunmasi Kanunu’nun 5. maddesinde kisisel verilerin
islenmesine iliskin sartlar diizenlenmistir. Maddenin bu fikrasinda yer verilen kisisel
verilerin 6zel nitelikli veriler olmadigini belirtmek isteriz. Buna gére maddenin ilk
fikrasinda kisisel verilerin bireylerin agik rizalart olmaksizin islenmelerinin miimkiin
olmadigi ifade edilmistir. Ac¢ik rizaya iliskin agiklamalar yukarida ayrintili olarak
yapildigindan burada tekrar edilmeyecektir ancak 6zetle kisinin agik rizasinin belirli
bir konuya iliskin, bilgilendirmeye dayali ve 6zglir irade ile verilmis olmasi1 gerektigini

bir kere daha vurgulamak isteriz.

Diger yandan maddenin ikinci fikrasinda ise agik riza aranmaksizin kisisel
verilerin iglenebilecegi durumlara yer verilmistir. Buna gore kisisel veri islemenin
kanunlardan kaynakli olmasi, fiili olanaksizlik sebebiyle rizasini agiklayamayan veya
rizas1 hukuki gecerlilik tagimayan kisinin ya da bir bagka kisinin hayati1 veya beden
biitlinliigiiniin korunmasi i¢in zorunlu olmasi, bir sézlesmenin olusturulmasi veya

sozlesmeden dogan yiikiimliiliiklerin yerine getirilmesi ile ilgili olmas1 sartiyla,

243 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 137
24 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s.214
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sOzlesme taraflarinin kisisel verilerin iglenmesinin gerekli olmasi, veri sorumlusunun
hukuki yiikiimliliiklerini yerine getirebilmesi i¢in mecburi olmasi, kisinin bizzat
kendisi tarafindan verilerinin kullanilmasi veya hakkin korunmasi i¢in veri islemenin
mecburi olmasi, bir kiginin temel haklarina ve 6zgiirliikklerine zarar vermemek sartiyla,
veri sorumlusunun mesru ¢ikarlari i¢in veri islenmesinin mecburi olmasi sartlardan
birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin

islenebilecegi diizenlenmistir.

Buna gore kisisel verilerin islenmesi i¢in ya ilk fikrada diizenlendigi iizere
kisinin agik rizasi alinacak ya da ikinci fikradaki hallerden birinin varligir halinde
kisinin agik rizasinin alinmasina gerek kalmaksizin kisisel veriler islenebilecektir. Bu
noktada doktrinde agik riza ile diger veri isleme kosullar1 arasinda bir hiyerarsi
olmadig1 ve hepsinin es deger durumda oldugu ifade edilmistir. >*> Bunun 6nemi ise,
kisisel verilerin islenmesi konusunda oncelikli olarak kisilerin agik rizasinin alinmasi
gerektigi seklindeki alginin yanlis oldugunu ortaya koymasidir. Zira yine yukarida
acik riza basliginda inceledigimiz iizere eger maddenin ikinci fikrasinda yer alan
hallerden birinin varligi s6z konusu ise bu durumda veri sorumlusunun kisinin agik
rizasini almasi s6z konusu olmayacaktir. Bu halde kisinin agik rizasinin da alinmasi
s0z konusu olursa bu durum kiginin yanlig bir izlenime kapilmasi yolu ile diirtistliik

ilkesine aykir1 ve dolayisiyla hukuka aykiri bir iglem tesis edilmis olacaktir.

a. Kanunlarda Ongériilen Yiikiimliiliiklerin Varhg

Kanunlarda kisisel verilerin islenmesi konusunda iligkin agik¢a Ongoriilen
yiikiimliiliikler mevcut ise, kisisel veriler bu yiikiimliiliiklere dayanilarak islenecektir.
Bu hallerin bulunmasi halinde artik veri sorumlusunun kisisel veri sahibinden rizasi
almak gibi bir ylikiimliligii bulunmayip dogrudan kanundan dogan yiikiimliiliigiine
dayanarak kisisel verileri isleyebilecektir. Doktrinde maddenin lafzindan yola ¢ikarak
‘acikca’ ifadesine dikkat edilmesi gerektigi ve gercekten de kisisel verilerin
islenmesine iligkin agik bir ifade bulunmadig1 durumlarda baska bir kisisel veri isleme

kosulu arastirilmas: gerektigi ifade edilmistir. 246

2 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s.215
246 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s.216



112

b. Fiili Olanaksizhk Nedeniyle Rizasim Aciklayamayacak Kisinin veya
Rizas1 Hukuki Gegerlilik Tasimayan Kisinin veya Bir Baska Kisinin Hayati veya

Beden Biitiinliigiiniin Korunmasi i¢cin Mecburi Olmasi1 Durumunda

Madde lafzindan da anlasilabilecegi iizere eger fiili bir olanaksizlik sebebiyle
veri sahibi rizasini agiklayabilecek bir durumda degil ise ya da veri sahibinin rizasi
hukuki gecerlilik tasimiyorsa, bu kisinin ya da bagkalariin hayat ve beden
biitlinliigiiniin korunmas1 i¢in veri sahibinin rizasi aranmaksizin kisinin verileri
islenebilecektir. Bu diizenleme kanaatimizce son derece yerinde bir diizenleme
olmustur. Gergekten de bazi durumlarda bireyden acik rizasi alinmak her zaman
miimkiin olmayabilir. Bu gibi yasamsal durumlarda, kisisel verilerin islenmesine
yonelik prosediirlerine takili kalmak bireylerin hayatin1 ya da beden biitiinliigiinii geri

doniilmez sekilde tehlikeye atabilecektir.

¢. Taraflar Aras1 Bir Sozlesmenin Varhgr Sebebiyle So6zlesmenin

Taraflarim Kisisel Verilerinin Islenmesi Gerekliligi Durumunda

Taraflar arasinda bir sozlesmenin imzalanmasi halinde, dogal olarak
sO0zlesmenin taraflarinin bazi kisisel bilgilerinin islenmesi s6z konusu olabilecektir. Bu
durumda soézlesmenin tarafinin agik rizasina tabi olmak, taraflar arasinda kurulan
sozlesmenin dogas1 ile bagdagsmayacaksa kisisel veriler agik riza olmaksizin
islenebilecektir. Ornegin taraflar arasinda kurulmus bir ticari sdzlesme kapsaminda
taraflarin  birbirlerinin adlarimi, adreslerine iliskin kisisel verileri islemeleri
sOzlesmenin ifas1 bakimindan zorunlu oldugundan bu halde artik verilerin iglenmesi

icin bireyin agik rizasina ihtiya¢ bulunmamaktadir.

d.Veri Sorumlusunun Hukuki Yiikiimliiliiklerini Yerine Getirebilmesi

Amaciyla Zorunlu Olmasi Durumunda

Veri sorumlusu hukuki bir yiikiimliilik olarak kisisel veri islemek
mecburiyetinde ise artik bireyin acik rizasi aranmayacak ve veri sorumlusu bu

istisnaya dayanarak kisisel verileri isleyebilecektir. Ornegin isci ve isveren arasinda
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kurulan bir i s6zlesmesinde igverenin ylikiimliiliikklerini yerine getirebilmesi amaciyla
is¢inin adinin, soyadinin, SGK numarasinin kaydedilmesi bu s6zlesmenin kurulmasi
ile dogrudan ilgilidir. Bu durumda is¢iden bu bilgilerinin islenmesi i¢in ayrica agik

riza alinmasina gerek yoktur.

e. Kisisel Verinin Bizzat Sahibi Tarafindan Aleni Hale Getirilmesi

Kanunda ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi halinde igbu kanunun uygulanmayacagi belirtilmistir. Bu noktada yasa
koyucu kisisel verilerini kendi rizasi ile alenilestiren kisilerin verilerini, bu kanun
kapsami1 disinda tutarak esasen hayatin olagan akisina uygun bir diizenlemeye

yapmaya ¢alismistir.”?%’

Bu noktada yasanin séz konusu maddesinin dogrudan uygulanmasinin kisisel
verilerin korunmasi hukukunun amacini1 asacagi diisiincesindeyiz. Nitekim herhangi
bir alenilestirilmis verinin amacina aykirt sekilde bagka bir deyisle kisinin verisini
alenilestirirken gostermis olabilecegi rizanin disinda islenmesi halinde artik bu
orantisiz kullanimin kisinin verilerinin kendi rizas1 ile alenilestirilmis oldugu gerekgesi
ile korunamayacag asikardir.?*® Doktrinde de kisi tarafindan bizzat sosyal medyada
paylasilmis olsa dahi, bunun kisiye ait kisisel verilerin 3.kisiler tarafindan
kullanilmasima riza gosterdigi anlamma gelmeyecegi ifade edilmistir.>*’ Nitekim
yukarida daha evvel de isledigimiz iizere Yargitay’da bu konudaki goriislerini
degistirmis ve her somut olayda aleniyete konu olan verinin 6zel olarak

degerlendirilmesi gerektigini ifade eden kararlar vermistir.

7 Yargitay ilgili kararinda, sanigin katilanin sosyal medya hesabindaki fotografini alarak kendi sosyal
medya hesabina koydugunu, bahsi gecen fotografin katilanin 6zel hayatina iliskin kimsenin gérmesini
istemedigi ya da istemeyecegi bir fotograf niteliginde olmadigini, sanigin da katilan1 6zel olarak takibi
ve katilanin 6zel hayatina miidahale niteligindeki eylemlerle katilanin 6zel hayatin1 ihlal etmedigi, bu
eylemin 136. maddede belirtilen verileri hukuka aykir1 olarak yayma ve ele gegirme sucu kapsaminda
degerlendirilmesi gerektigini belirttikten sonra; bahsi gegen fotografin katilan tarafindan sosyal medya
hesabinda aleni hale getirilen bir fotograf olmasi sebebiyle bu sugun da olugsmayacagini ifade etmistir.
Yargitay 12. CD. 13.10.2014, E. 2014/4081, K. 2014/19490.

28 Diilger, Kigisel Verilerin Korunmasi Hukuku, s. 325

2¥Diilger, Bilisim Suglary, 5.684. Diilger konuyu soyle degerlendirmistir. “Rizanin gecerli olabilmesi
icin hangi eyleme iligkin oldugunun belirlenebilir ve agik olmasi gerekir. Kiginin onceden verdigi belirli
olmayan var olup olmadigi agikca bilinmeyen genel gecer bir rizanin var oldugunun kabul edilmesi
miimkiin degildir.”
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f. Kisisel Verinin Islenmesinin Bir Hakkin Mevcudiyeti, Korunmasi Veya

Bu Hakkin Kullanilmasi i¢cin Mecburi Olmasi

Veri islemenin bir hakkin mevcudiyeti, yerine getirilmesi veya korunmasi igin
zorunlu olmas1 durumunda bireyin agik rizas1 aranmayacaktir. Bu hususta personelinin
dava a¢ma zamanasimi boyunca verilerini saklayan igveren Ornek olarak
gosterilebilecektir. Bu Ornekte artik isverenin isciden agik riza almasma gerek

bulunmamaktadir. 2°

g.Veri Sorumlusunun Mesru Menfaatleri Sebebiyle Kisisel Verilerin

Islemenin Mecburi Olmasi

Veri sorumlusunun mesru menfaatleri icin veri islemek zorunlu ise, ilgili kisinin
temel hak ve Ozgiirliiklerine zarar vermemek kosulu ile kisisel verilerin iglenmesi
miimkiin olacaktir. Bu kosul kanunun tartismali noktalarindan biridir. Kanunun bazi
maddelerine iligkin Anayasa Mahkemesinde acgilan iptal davasinda, 5. maddenin 2.

fikrasinin isbu bendine de yer verilmistir.

Anayasa Mahkemesi nezdinde goriilen davada, iptal talebine gerekg¢e olarak
mesru menfaat ifadesinin kapsami dikkate alindiginda belirsiz oldugu, temel hak ve
Ozgiirliiklere getirilen sinirlamalarin Anayasal olarak uygun olabilmesi i¢in bu hak ve
Ozgiirliiklerin sinirlandirilmasr ile ilgili ilkelere aykirilik teskil etmemesi ve bu noktada
0zel hayatin korunmasi ve kamu yarar1 arasinda bir adil denge olusturulmasi gerektigi,
davaya konu edilen kuralin ise 6zel hayata bir miidahale niteliginde oldugu, bireylerin
kisisel verilerinin korunmasi hakkini orantisiz sekilde sinirlandirdigi ve bu hakkin
esasina zarar verdigi, davaya konu kuralin kamu yararinin temin edilmesi gibi bir amag
tasimadig ifade edilerek Anayasa’nin ilgili 2,13,20 ve 90. Maddelerine aykirilik iddia

edilmistir.

Goriildiigi tizere s6z konusu g bendine iligkin olarak en ¢ok elestirilen husus

mesru menfaat kavraminin belirsizligidir. Ancak Anayasa Mahkemesi konuya iligskin

251

vermis oldugu kararinda mesru  menfaat kavraminin belirsiz  oldugunun

230 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 218
251 Anayasa Mahkemesi Karari, E. 2016/125, K. 2017/143, K.T. 28.09.2017, R.G. Tarih — Say
23.01.2018-30310
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sOylenemeyecegini, zira bu noktada calisanlarin temel haklarina ve 6zgiirliiklerine
zarar getirmemek sartiyla ve bu kavramin bu kisiler ile veri sorumlulari arasinda bir
menfaat dengesi gozetilerek degerlendirilmesi gereken bir ifade oldugunu belirtmis ve
konuyu 6rneklemek acisindan da bir sirketin calisanlarinin maaslari, zamlarin, sosyal
haklar1 gibi sair idari diizenlemelerini yapilandirmak amaciyla kisisel verilerinin
isleyebilecegi, bu yapilandirmaya dayanarak da sirketin terfi gibi yonetimsel
kararlarina imza atabilecekleri bunun da sirket sahibinin menfaatini ifade ettigini ve
elbette sirketin bunu yaparken ¢alisanlarin hak ve 6zgitirliiklerini gozetmekle yiikiimlii

oldugunu ortaya koymustur.

Bu durumda mahkemenin kararindan anlasildigi iizere bahsi gecen g bendinin
uygulanmasi s6z konusu oldugu durumlarda iki kritere dikkate edilecek ve somut
olayda dnce veri sorumlusunun mesru menfaatinin bulunup bulunmadigi konusunda
bir karar verilecek eger mesru menfaat tespiti yapildiysa kisilerin temel hak ve

Ozgiirliiklerinin etkilenip etkilenmedigi incelenecektir.

2. Ozel Nitelikli Verilerin Islenme Sartlari

Ozel nitelikli verilerin islenmesi hakkindaki diizenlemelere kanunun 6.
maddesinde yer verilmistir. Bu maddenin ilk fikrasinda 1rk, etnik kdken, siyasi gortis,
felsefi diisiince, dini inang, mezhep veya sair inanglar, sendikalara, derneklere ya da
vakiflara tiyeligi, kilik ve kiyafet, kisinin saghigina iliskin bilgileri, bireyin cinsel
hayati, varsa hakkinda verilmis ceza mahkimiyetleri ve/veya giivenlik tedbirleriyle
ilgili bilgileri ve genetik ya da biyometrik bilgileri kisinin 6zel nitelikli verileri olarak
sayillmistir. Bu maddenin ikinci fikrasinda ise 6zel nitelikli verilerin ilgilinin agik rizasi
olmaksizin islenmesi kesin olarak yasaklanmistir. Goriildiigii tizere kanun koyucu

kisilerin 6zel nitelikli kisisel verilerinin agik riza olmaksizin islenmesini yasaklamistir.

Maddenin 3. fikrasinda ise Ozel nitelikli verilerin acgik riza olmaksizin
islenebilecegi haller ayrintili bicimde diizenlenmistir. Buna gore bireylerin 6zel
alaninda bulunan bireyin sagligina iliskin verileri ile yine bireylerin 6zel alanina giren

cinsel hayatina iligkin veriler disindaki 6zel nitelik tasiyan kisisel veriler, isleme
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yikiimliiliiglinlin kanundan dogmast halinde bireyin ag¢ik rizasi alinmaksizin
islenebilir. Diger yandan bireyin sagligina ya da bieyin cinsel yasamina iligskin 6zel
nitelikli verileri ise ancak ve ancak sir saklama yiikiimliiliigii bulunan bireyler veya bu
konuda yetkili kilinmis kurumlar ve kuruluglar tarafindan, halk sagliginin korunmasi,
saglik sektoriindeki hizmetlerin ve mali, finansal konularin diizenlenebilmesi ve
bunlar1 yonetilebilmesi, koruyucu hekimlik, bireylerin tedavilerinin ve bakim
hizmetlerinin yiiriitiilebilmesi, tibben teshis konulabilmesi amaciyla, sir saklama
yikiimliiligl altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

ilgilinin acik rizasi aranmaksizin iglenebilecektir.

Bu noktada isbu iiglincii fikra diizenlemesi, bireyin sagligmma ve -cinsel
hayatlariyla ilgili verilerin islenmesi durumunda madde metninde gosterilen ve
yukarida sayilan amaglarin kanuni dayanaginin aranmamis olmasi bakimindan
doktrinde elestirilmistir.>>?> Tarafimizca da benimsenen bu elestirilere gére fikrada
oldukga genis tutulan bir amaglar silsilesi bulunmakta olup, bu amaglarin mesrulugunu
olusturmas1 agisindan kanunlarda agikca Ongoriilme sartt aranmamistir. Nitekim
Kisisel Verilerin Korunmasi Kanunu’nun 6.maddesinin isbu 3. Fikrasinin iptali (ve
sair pek ¢ok madde) i¢in Anayasa Mahkemesine iptal bagvurusunda bulunulmustur.
S6z konusu bagvuruda katildigimiz {izere kanun maddesinde yer alan bireylerin
sagligina ve cinsel yasamina iligkin verilerin islenebilmesi i¢in saglik hizmetlerinin
yonetimi ve bu hizmetlerinin mali ve finansal olarak analizi seklindeki amacin bir
gerekce olarak sayilmasinin, bireylerin saglik sistemine basvurularinda endiseler
yasayarak bu hakki kullanmamalarina, bireylerin son derece mahrem olan bu gibi
verilerinin higcbir ayirt edici kriter olmaksizin sadece bu amagla toplanabilecek
olmasmin bireylerin yasam hakkina dahi miidahale niteliginde oldugu, madde
metninde yeterli korumanin ve tedbirin 6zelligine ve igerigine yer verilmeyerek
belirsizlik olusturuldu, bu diizenlenenin uluslararas1 mevzuata aykiri oldugu ve verileri

isleyecek kurum ve kuruluglar bakimindan da bir sinirlama getirilmediginden bu

22 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 353. Aksi yonde goriis bkz. Diilger “Iptali talep
edilen fikra, Anayasaya aykirilik tasimasa da; bu hiikmiin belirttigim sekilde yorumlanmasi ve amacini
asmamast gerekliligi Kurul tarafindan veya diger mahkemeler tarafindan verilecek kararlarla net bir
sekilde ortaya konulmalidir” seklinde ifade etmistir. Murat Volkan Diilger, “Anayasa Mahkemesi’nin
Kisisel Verilerin Korunmasi Kanunu’nun Konu Edildigi Iptal Davasi Kararma Iliskin Bir
Degerlendirme”, s.6. www.academia.edu
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kuralin Anayasa’nin 2, 10, 17, 20, 24, 25, 56. ve 90. Maddelerine aykirilik teskil ettigi

seklinde gerekgeler ileri siiriilmiistiir. 2

Anayasa Mahkemesi isbu maddeye iliskin iptal bagvurusunu iptal davasina konu
edilen kural ile yasa koyucunun kamu sagligmin korunmasina iliskin olarak
yonetimsel ve idari olarak tedbirler almak istedigini, bu amagla saglik ve cinsel hayata
iliskin verilerin toplanmasinin kamunun sagliginin korunmasi, saglik servislerinin
yiiriitiilebilmesi, konu hakkinda egitim, arastirma faaliyetlerinin
gerceklestirilebilmesi, verimin yiikseltilmesi i¢in gerekli oldugunu ve diger yandan
ilgili kanunda amag, kapsam ve sinirlandirmalarin yer aldigini, kanun kapsaminda
Kurul’a gerekli onlemlerin alinmasi i¢in yetki verildigi ve dolayisiyla gerekli
tedbirlere iliskin kararin Kurul tarafindan verilecegini ve ayrica yetkili kisi ve
kuruluglarin belirsizligi iddiasinin da yerinde olmadigini zira sir saklama ylikiimliligii
altindaki kisilerin kanunen belirli oldugunu, bu kisilerin de avukat, mali miisavir ya da
doktor gibi hi¢bir zaman ve hicbir sekilde 6grendiklerini agiga vurmalar1 yasak edilmis

kisiler oldugunu belirterek reddetmistir. 2>*

Goriildiigii  tizere 0Ozel nitelik tasiyan verilerin bireylerin acik rizasi
bulunmaksizin islenmesi miimkiin olmayip, saglik ve cinsel hayata iliskin veriler
disinda kalan 0Ozel nitelik tagiyan kisisel verilerin yalnizca kanunlar yer verilen
hallerde; saglik ve cinsel hayata iliskin kisisel veriler ise ancak yukarida belirtildigi
tizere kanunda sinirli olarak sayilan amaglarla ve yalnizca sir saklama ytikiimliligii
bulunan bireyler veya yetkilendirilmis kurum veya kuruluslar tarafindan bireylerin

acik rizalar1 bulunmasa dahi islenebileceklerdir.

233 Anayasa Mahkemesi Karar1, E. 2016/125, K. 2017/143, K.T. 28.09.2017, R.G. Tarih — Say1
23.01.2018- 30310

254 Bu konuyla ilgili olarak belirtmek isteriz ki, 20 Ekim 2016 tarihli Resmi Gazetede yayinlanarak
yiiriirliige giren Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik, Danistay 15. Dairesi tarafindan verilen 2016/10500 ve 06.07.2017 T.’li karar ile
durdurulmusgtur. Danistay bahsi gegen kararinda Kisisel Verileri Koruma Kurulu'nun kontrol ve denetim
yetkisine atifta bulunarak Kurul’un, bu alanda hazirlanan her tiirlii mevzuat taslagi bakimindan
goriisiiniin alinmasi gerektigi ifade etmis ve buna dayanarak Kurul’un denetiminde gegmeyen, goriisiine
bagvurulmayan diizenlemenin yiiriirliige girmesinin mevzuata ve hukuka uygun olmadigini belirtmistir.
Akabinde s6z konusu yonetmelik iddia edilen hukuka aykiriliklar giderilmeksizin 24.11.2017’de bir
kez daha yiiriirliige konulmus ve bu yonetmelik hakkinda yine Danistay tarafindan 25.06.2018 tarihinde
yiirlitmeyi durdurma karar1 verilmistir. Danistay 15. Dairesi 26.06.2018 T. ve 2018/844 E. sayil1 karar1
icin bakiniz. http://www.tdb.org.tr/tdb/ek/Danistay_15.Daire 2018-844 Karari.pdf



http://www.tdb.org.tr/tdb/ek/Danistay_15.Daire_2018-844_Karari.pdf
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Diger yandan maddenin 4. fikrasinda yine yukarda yer verdigimiz iizere 6zel
nitelikli hassas verilerin iglenmesine iligskin olarak alinmasi gereken 6nlemler hakkinda
Kurul gorevli kilinmis ve Kurul tarafindan bu 6nlemlerin tespit edilecegi ifade
edilmistir. Kigisel Verileri Koruma Kurulu, s6z konusu ytikiimliiliigii dogrultusunda
31.01.2018 tarihinde vermis oldugu 2018/10 sayili kararinda veri sorumlular
tarafindan alinacak isbu yeterli 6nlemlerin neler oldugunu ifade etmistir. Buna gore
Kurul alt1 maddeden olusan onlemler kapsaminda ilk madde olarak 6zel nitelikli
kisisel verilerin islenmesi durumunda, bu verilerin giivenli sekilde korunabilmesi igin
kurallar1 belirli, sistemli ve kapsamli bir prosediir ya da politika diizenlenmesi®*’
gerektigini belirtmistir. GOriiliigii lizere veri sorumlusu 6zel nitelikli kisisel verilerin

giivenligine iliskin ayr1 bir politika olusturmakla yiikiimliidiir.

Ikinci madde ise 6zel nitelikli kisisel verilerin islenme siirecinde calisan kisiler
icindir. Buna gore 0zel nitelikli hassas verilerin islenmesinde faaliyet gosteren
calisanlar 6zel nitelikli kisisel verilerin islenmesi durumunda bu verilerin giivenligi
i¢cin diizenli sekilde egitimler vermeli, gerekirse gizlilik s6zlesmeleri imzalamali, bu
verilere erisim konusunda yetki sahibi kisilerin verilere hangi siire ve hangi yetkiler
ile erisebilir olacagina iliskin yetki ve siire tanimlarin1 yapmali, eger yetki sahibi bir
kisi gorevinden ayrilirsa verilere erisim yetkisini derhal kaldirmali ve eger bu kisiye

verilmis bir envanter var ise bu envanteri kendisinden almalidir.

Uciincii madde o6zel nitelikli hassas verilerin muhafaza edildigi ortamin
elektronik ortamlar olmasi durumuna iligskindir. Buna gore 6zel nitelikli hassas veriler
0zel kriptografik yontemler kullanilmak suretiyle korunmali, kriptografik anahtar
birbirinden farkli ve glivenli alanlarda tutulmali, 6zel nitelikli kisiler veriler lizerinde
gerceklestirilen tiim islemlere iliskin kayitlarin gilivenli sekilde loglanmasi, 6zel
nitelikli verilerin bulundugu ortamlarda gerektiginde giivenlik giincellemelerinin
gergeklestirilmesi, bu ortamlarin diizenli olarak takip edilmesi, gilivenlik testlerinin
gerektiginde yinelenmesi ve sonuglarin kaydi, verilere erisim saglayan bir yazilim
varsa bu yazilama erisimin spesifik hale getirilmesi, verilere uzaktan erisim s6z konusu
olacaksa bir kimlik dogrulama sisteminin olmasi ve bunun en az iki kademeli olmasi

seklindeki 6nlemlerin alinmasi1 gerekmektedir. 26

255 Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarih ve 2018/10 sayili karari
236 Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarih ve 2018/10 sayili karari
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Dordiincii maddede ise 6zel nitelikli kisisel verilerin islendigi ortamlarin fiziksel
ortam olmasi durumunda bu kisisel verilerin muhafaza edildigi yerlerin her tiirlii

hirsizlik, yangin, sel gibi ani olaylara kars1 dnleminin alinmas1 gerekmektedir.?’

Besinci maddede ise 6zel nitelikli kisisel veriler aktarilmast durumunda alinacak
onlemlere iliskin 6zel nitelik tasiyan veriler aktarilacak ise verilerin e-mail yoluyla
aktarilacak olmasi halinde sifreli kurumsal hesaptan ya da KEP hesab1 iizerinden
aktarilmasi, tasinabilir harici yontemlerle aktarilmasi s6z konusu ise bunlarin
sifrelenmesi yoluyla, farkli sunucular arasinda bir aktarim s6z konusu olacaksa bu
sunucular arasindaki veri gilivenligini saglayacak VPN, sFTP gibi yazilimlarin
kullanilmasi ile veriler fiziki ortamda ise bu fiziki evraklarin yetkisiz kisilerin eline

gecmesine dnleyecek giivenlik tedbirlerinin alinmasr ile aktarilmasi gerekmektedir.?>®

Altinc1 madde olarak ise Kurul, kisisel veri giivenligine iligkin yayinladigi
rehbere atif yapmis ve bu rehberde yayinlanan giivenlik dnlemlerinin de dikkate
alinmasi gerektigini ifade etmistir. Goriildiigli lizere Kurul, kanunda belirtilen
yiikiimliiliikleri yerine getirmis ve 6zel nitelikli hassas verilerin islenmesine iliskin

olarak alinacak onlemleri belirleyerek ilgili kurul karari ile yaymlamaistir.
D.KIiSIiSEL VERILERIN AKTARILMASI

Kisisel Verilerin Korunmas1 Kanunu’nun 8. maddesinde®® kisisel verilerin

yurti¢inde?°

aktarilmasia iligkin husus diizenlenmistir. Buna gore ilk olarak
maddenin birinci fikrasinda kisisel verilerin kisinin a¢ik rizasi olmadan
islenemeyecegi belirtilmistir. Maddenin ikinci fikrasinda ise kisisel verilerin agik riza
aranmaksizin aktarilabilecegi haller diizenlenmistir. Tasar1 halindeki kanunda madde
metninde verilerin “liglinci kisilere” aktarimi seklinde diizenlenmis ancak daha sonra
karisikliklara mahal verilmemesi icin bu ifade maddeden ¢ikarilmistir. 2! Adalet

komisyonu raporunda uluslararasi ticaretin gelismesi i¢in kisisel veri paylasiminin son

237 Kisisel Verileri Koruma Kurulunun 31.01.2018 tarih ve 2018/10 sayili karari

238 Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarih ve 2018/10 sayili karari

259 Kisisel Verilerin Korunmasi Kanunu, m.8

260 Kiizeci, Kisisel Verilerin Korunmasi, (2018), s. 355

261 TBMM Kkisisel verilerin korunmasi kanununa iliskin adalet raporunda kisisel verilerin aktarilmasi
konusunda i¢ hukuklarda diizenlememe yapilmamasinin uluslararasi zeminde kisisel verilerin
paylasimini ve hem yargi alaninda hem de ekonomik alanda uluslararasi is birliklerini olumsuz
etkileyecegi, dolayisiyla bu alandaki eksikliklerin giderilmesinin hem uluslararasi alanda is birliklerini
giiclendirecegi hem de bireylerin temel hak ve Ozgiirliiklerini temin edecegi tartismasizdir.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi: 27.03.2019)
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derece 6nemli oldugu ve bu yiizden konuya iliskin mevzuat diizenlemelerinin

yapilmasi gerektigi ifade edilmistir.?%>

Buna gore kisisel veri islemenin kanunlardan kaynakli olmasi, fiili olanaksizlik
sebebiyle rizasini agiklayamayan veya rizasi hukuki gecerlilik tasimayan kisinin ya da
bir bagka kisinin hayat1 veya beden biitiinliiglinlin korunmasi i¢in zorunlu olmasi, bir
sozlesmenin olusturulmas1 veya sozlesmeden dogan yikiimliliklerin yerine
getirilmesi ile ilgili olmasi sartiyla, sozlesme taraflarinin kisisel verilerin islenmesinin
gerekli olmasi, veri sorumlusunun hukuki yiikiimliiliikklerini yerine getirebilmesi i¢in
mecburi olmasi, kisinin bizzat kendisi tarafindan verilerin alenilestirilmis olmasi, bir
hakkin kurulmasi, bu hakkin kullanilmasi veya hakkin korunmasi i¢in veri islemenin
mecburi olmasi, bir kiginin temel haklarina ve 6zgiirliikklerine zarar vermemek sartiyla,
veri sorumlusunun mesru ¢ikarlari i¢in veri islenmesinin mecburi olmasi sartlardan
birinin varligi halinde, ilgili kisinin ac¢ik rizasi olmadan da kisisel verilerinin

aktarilabilecegi ifade edilmistir.

Ikinci olarak ise 6zel nitelikli kisisel verilerin islenme sartlar1 baslikli 6.
maddenin 3. fikrasinda sayilan ve yine yukarida deginmis oldugumuz iizere, kisinin
sagligina ve cinsel yasamiyla ilgili kisisel veriler diginda kanunlarda yer verilen
hallerde, sagliga ve cinsel yasama iliskin verilerde ise halk sagliginin korunmasi, tibbi
hastaliklarin teshisi, tedavisi ve bakim hizmetlerinin idaresi ile koruyucu hekimlik ve
saglik servislerinin idaresi ve finansmaninin planlanmasi amaciyla kisinin agik rizasi
olmasa dahi kisisel veriler aktarilabilecektir. Kisisel Verileri Koruma Kurulu
tarafindan verilen bir kararda da bu konuya deginmis ve doktor kontroliinde ila¢
kullanan bireyin ilacin1 temin ettigi eczane tarafindan 6zel nitelikle hassas verilerinin
bireyin hi¢gbir mesru dayanak olmaksizin tigiincii kisilere aktarilmas1 hususunda vermis

oldugu kararinda sikayete konu eczane hakkinda idari tedbir karar1 vermistir. 262

262 ibid.

263 Kisisel Verileri Koruma Kurulu konu hakkinda vermis oldugu kararinda, ilgili maddenin 4.
Fikrasinda veri sorumlulart ve veri igleyenlerin muhafaza ettikleri kisisel verileri yetkisiz kisilere
aciklayamayacaklarinin ve isledikleri amag haricinde kullanamayacaklarinin hiikme baglandigini, bu
noktada doktor tarafindan kendisine regete edilen ilaglari kullanan bir hastaya iliskin 6zel nitelikli saglik
verilerinin bu ilaglart aldigi eczane tarafindan kanunda kisisel verilerin aktarilmasina iliskin sartlar
saglanmadan 3. Kisiler ile paylasilmasimi kanunun ilgili maddelerine aykirilik teskil ettigini ve bu
sebeple eczane hakkinda idari para cezasina hilkmedilmesi gerektigini ifade ederek, eczaneyi idari para
cezasina ¢arptirmustir.  Kisisel Verileri Koruma Kurulunun 05/12/2018 Tarihli ve 2018/143 Sayili
Karari
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Kanunun 9. maddesinde ise kisisel verilerin yurtdisina®®® aktarilmasi
diizenlenmistir. Buna gore ilk olarak yine kisisel verilerin ilgili kisinin ag¢ik rizasi
bulunmaksizin yurtdisina aktarilamayacagi ifade edilmis olup, ikinci fikrada ise yine
kanunun 5. ve 6. maddelerinde belirtilen sartlardan birinin olmas1 durumunda yeterli
korumanin kisisel verilerin aktarilacag iilkede var olmasi, bu korumanin mevcut
olmamas1 durumunda ise Tirkiye’de ve aktarimin yapilacagi iilkedeki veri
sorumlularinin gereken korumay1 yazili sekilde taahhiit etmeleri ve Kurul’un izninin
mevcudiyeti sartiyla ilgili bireyin acik rizas1 bulunmaksizin yurt disina aktarilabilecegi

ifade edilmistir.

Bu konuyla ilgili ilk olarak yeterli korumanin bulundugu iilkelere iliskin olarak
Kurul tarafindan bir liste yayinlanacag: ifade edilmis ancak s6z konusu liste heniiz
yayinlanmamistir. Kanunun 9. maddesinin 2. fikrasinin b bendinde kisisel verilerin
aktarilacagi tlkede kisisel verilerin giivenligine iliskin gerekli korumanin
bulunmamasi1 halinde Tiirkiye’de ve soz konusu yabanci lilkede yer alan veri
sorumlularinin gereken korumayi1 yazili sekilde taahhiit etmeleri yiikiimliligi
diizenlenmis olup, Kisisel Verileri Koruma Kurumu tarafindan da yurtdisina veri
aktariminda veri sorumlular1 ya da veri isleyen tarafindan verilecek olan

taahhiitnamedeki asgari unsurlara iliskin bir emsal taahhiitname de yayinlanmistir.

Kanunun ilgili maddesinin 4.fikrasinda da Kurul’un kisisel verilerin aktarima
konu edilecegi yabanci iilkede gerekli ve yeterli koruma bulunup bulunmadigi
hususunda karar verirken Kurul’un iilkemizin taraf oldugu uluslararasi s6zlesmeleri,
kisisel verinin aktarilacagi iilke ile lilkemiz arasinda kisisel verilerin aktarimiyla ilgili
karsiliklilik halini, aktarima konu olacak kisisel verilerin niteligi ile bu verilerin
islenme amag ve siiresini, ilgili yabanci iilkede yer alan mevzuati, kisisel verinin
aktarilacagi lilkede bulunan veri sorumlusu tarafindan alinacag ifade edilen 6nlemleri,
degerlendirecegi ve ihtiyag olmasi durumunda gerekli kurum ve kuruluslardan da

gorlslerinin istenebilecegi diizenlenmistir.

Burada 6nemli bir diger diizenleme de kisisel verilerin aktariminda kisisel
verileri aktarilacak kisinin menfaatinin ya da tilkemizin ciddi bir sekilde zarar gérecegi

hallerin ortaya ¢ikma ihtimalinde ancak konuyla iliskili kamu kurum veya

264 Kisisel Verilerin Korunmasi Kanunu, m.9
265 Kiizeci, Kisisel Verilerin Korunmasi, (2018), s. 355
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kurulusunun goriigleri alinmak suretiyle ve Kurul’un izniyle yurt digina
aktarilabilecegi diizenlemesidir. Bu diizenleme doktrinde belirsizligi ve hangi
durumlarda zararin olusacagina iligkin bir agiklamanin olmamasi1 bakimindan
elestirilmistir.?®® Burada yasa koyucu ilgili iilkeler arasinda imzalanan uluslararasi

sozlesmeleri sakli tutmustur.

E.KVKK’DA DUZENLENEN KIiSISEL VERILERIN ISLENMESINE
ILISKIN VERI SAHIBININ HAKLARI

Kisisel Verilerin Korunmasi Kanunu’nda yer alan 11. madde kapsaminda veri
sahibinin haklar1 diizenlenmis olup buna gore veri sahibinin kisisel verilerinin islenip
islenmedigini 6grenme; eger kisisel verileri islenmis ise islenen kisisel verileri
hakkinda bilgi alma; kisisel verilerin hangi amacla islendigini ve bu verilerin
islendikleri amaglara uygun kullanilip kullanilmadiklarini 6grenme; eger bu kisisel
veriler aktarilmis ise bu verilerin aktarildig tigiincii kisiler hakkinda bilgi alma; kisisel
verilerin gerekli hallerde diizeltilmesini talep etme, kanunda ongoriilen haller
mevcutsa kigisel verilerin silinmesini veya yok edilmesini talep etme; maddenin (d) ve
(e) bentleri geregince islem yapilmigsa kisisel verilerin aktarildigi iiglincii kisilere de
bu islemlerin bildirilmesini talep etme; islenen kisisel verilerin sadece otomatik
sistemler araciligi ile analizi halinde, kisinin kendisi aleyhinde bir sonug¢ ortaya
cikmasina itiraz etme, kigisel verilerin hukuka aykir1 sekilde islenmesi neticesinde
kisinin zarara ugramasi s0z konusu olursa bu zararin giderilmesini talep etme,
haklarina sahiptir. Asagidaki bu haklar ayrintili olarak incelenmistir. Bu diizenleme

uluslararas1 mevzuatla da uyumludur.

Nitekim Avrupa Birligi Genel Veri Koruma Tiiziigii baglaminda baktigimizda
da Tiiziik’iin kigisel verileri islenen kisilerin haklarina iligkin 3. boliim kapsaminda
diizenlemelere yer verilmis ve veri sahibinin haklar1 ayrintili olarak diizenlenmistir.
Veri sahibinin haklarinin kullanimima iliskin seffaf bilgilendirme, bildirim ve
yontemler, veri sahibinden kisisel verilerin toplandig1 hallerde saglanacak bilgiler,
kisisel verilerin veri sahibinden alinmadig: hallerde saglanacak bilgiler, veri sahibinin
erisim hakki, diizeltme hakki, silme hakki, isleme faaliyetini kisitlama hakki, Kisisel

verilerin diizeltilmesine ya da silinmesine veya isleme faaliyetinin kisitlanmasina

266 Kiizeci, Kisisel Verilerin Korunmasi, (2018), s. 357
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iliskin bildirim yiikiimliiliigli, veri tasinabilirligi, itiraz hakki ve otomatik miinferit
karar verme hakki, profil ¢ikarma da dahil olmak iizere otomatik miinferit karar verme

hakk1 gibi haklar Tiiziik kapsaminda taninan haklardir.
1. Kisinin Kisisel Verilerin Islenip Islenmedigini Ogrenme Hakki

Kisisel veri sahibi, kisisel verilerinin islenip islenmedigini 6grenmek hakkina
sahiptir. Bu hakkin 6nemi doktrinde iki yonden ele alinmistir. Buna gore kisilerin
verilerinin islenip islenmedigini bilmesi ilk olarak kisilerin sair tiim haklarini
kullanabilmesi agisindan 6nemli, ¢at1 niteliginde bir haktir. Diger yandan ise kisilerin
verilerinin islenip islenmedigini bilmeleri veri isleyenlerin seffaf?®” hareket etmesi icin
de son derece dnemlidir. Doktrinde veri sahiplerinin s6z konusu bu hakki ile yine
kanunun 10. maddesinde diizenlenen veri sorumlusunun aydinlatma yiikiimliiliigiiniin

birbirini tamamlayan haklar oldugu ifade edilmistir.?¢®

Nitekim kanunun veri sorumlusunun aydinlatma yiikiimliliigi baghikli 10.
maddesinde de veri sorumlusunun kisisel veri sahiplerine, kendisinin ve varsa
temsilcisinin kimligi, bireyin kisisel verilerinin hangi amacla islenecegi, kisisel
verilerin hangi amaglarla ve kimlere aktarilabilecegi, kisisel verilerin nasil toplanacagi
ve toplamanin hukuki sebepleri ile yukarida ayrintili olarak saymis oldugumuz

kanunun 11.maddede yer verilen sair haklar1 hususunda bilgilendirmekle yiikiimliidiir.

Veri sorumlusu tarafindan, veri sahibinin yukaridaki hususlara gore
bilgilendirilmesi i¢in bu bilgilendirmenin acik ve anlasilir bir dilde olmas1 gerektigi
vurgulanmigtir. 2% Zira yukarida da belirttigimiz iizere kisinin haklarinmn bilmesi ve
dogru sekilde kullanabilmesi icin yapilacak bilgilendirmenin anlasilabilir nitelikte ve
zamaninda yapilmasi son derece 6nemlidir. Aydinlatma yiikiimliiliigiine iliskin olarak
hususlar ayrintili olarak ¢alismamizin ilgili béliimiinde isleneceginden burada tekrar

olmamasi i¢in daha fazla yer verilmemistir.

2. Kisisel Verilere Iliskin Bilgi Talep Etme Hakki

Kisisel veri sahibinin kendisi hakkinda islenen verilere iliskin olarak bilgi alma

hakki mevcuttur. Bu hak ¢alismamizin birinci boliimiinde bahsettigimiz lizere Avrupa

267 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 123-124
268 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s.153
269 Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s.153
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ilkelerinde oldugu {iizere Tirkiye’de de kisisel verilerin korunmasi hukukuna
yaklasimin insan haklar1 baglamindan yapilmis olmasidir. Nitekim insan haklar
yaklasiminda kisisel verileri islenen kisinin veri iizerindeki hakimiyeti bitmez. Aksi
halde bu durum miilkiyet hakki yaklagimini1 ortaya koyacaktir. Bu halde de kisisel
verileri 3. kisiler tarafindan islenen bireylerin verileri hakkinda bilgi alma ve siireci
takip etme hakki bulunmaktadir. Doktrinde bu hak, verilerin gelecegini belirleme

hakki olarak ifade edilmistir.?”

Buna gore, Tiiziik’iin 15. maddesinde®’! de veri sahibinin erisim hakki adi
altinda bir diizenleme yapilmistir. Bu diizenlemeye gore veri sahibi, verilerinin islenip
islenmedigine iligkin veri sorumlusundan bilgi almak ve islenen verileri ile birlikte,
veri igleme amaci, islenen verinin kategorisi, Ozellikle {igiincii {ilkelerde ya da
uluslararasi organizasyonlarda yer alan alicilar basta olmak {izere, islenen kisisel
verinin paylasilacagi ya da paylasildigi kimseler, kisisel verinin ne kadar siire ile
tutulacagi ve eger bu siire belli degilse belirlemek i¢in hangi kriterlerin uygulanacag,
veri sahibinin verilerinin silinmesini, yok edilmesini talep haklar1 ve veri islenmesine
kisitlama getirme haklarina iliskin, denetim mekanizmasina sikayette bulunma, veri
sahibinden elde edilmeyen ancak veri sahibine iligskin olarak toplanan kisisel verilere
iligkin, profil ¢ikarma dahil olmak iizere otomatik karar alma kapsaminda islenen
veriler ve bunlarin sonuglarina iliskin, konular hakkinda bilgi sahibi olabilecegi ifade

edilmistir.

Doktrinde bir bireyin kisisel verilerine erisimi halinde baska bir bireyin de
verilerine erisiminin de s6z konusu olacagi hallerde, veri sorumlusunun kanunun 13.
maddesine gore gerekcesini agiklayarak bu talebi reddedebilecektir. Gortildiigii iizere
bireylerin kisisel verilerin erisim hakki hem ulusal mevzuatimizda hem de uluslararasi
mevzuat kapsaminda bireylerin verilerinin yalnizca islenirken degil islendikten sonra
da takip edebilmeleri ve gerekirse kanundan dogan sair haklarini kullanabilmeleri ig¢in

olduk¢a dnemli bir diizenlemedir.

270 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s.156
27 Avrupa Birligi Veri Koruma Tiiziigii, m.15
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3. Kisisel Verilerin Hangi Amaclarla islendigini ve Islenen Verilerin

Amacina Uygun Olarak Kullamlip Kullamilmadigim1 Ogrenme Hakki

Kisisel veri sahiplerinin verileri islenirken, bu verilerin hangi amagla islendigini
bilme haklar1 bulunmaktadir. Nitekim yukarida da belirttigimiz iizere kanunun 10.
maddesi uyarinca veri sorumlularinin da aydinlatma yiikiimliiliigii kapsaminda bu
bilgiyi kisisel verisi islenen kisiye bildirme yiikiimliiliigii bulunmaktadir. Ayrica bu
veriler islendikten sonra da islenen verilerin amacma uygun kullanilip
kullanilmadigin1 6grenme hakki bulunmaktadir. Zira aksi halde veri sahibinin kisisel
verilerin kendisine bildirildigi sekilde kullanilmadigini 6grenmesi durumundan agik
rizasinin geri alabilecegi gibi, itiraz edebilecek ve gerekirse ilgili kurula bagvuruda
bulunabilecektir. Bu bakimindan kisisel veriler islendikten sonra da kisinin verilerinin

akibetini takip etmesi son derece onemlidir.
4. Kisisel Verilerin Aktarilmasina iliskin Bilgi Talep Etme Hakki

Kisisel Verilerin Korunmast Kanunu’nun 8. maddesinde kisisel verilerin veri
sorumlular1 tarafindan yurti¢inde 3. kisi ya da kuruluslara aktarimi diizenlenmis olup,
kanunun 9. maddesinde ise verilerin veri sorumlulan tarafindan yurtdisina aktarimi
diizenlenmistir. Bu konu yukarida kisisel verilerin aktarilmasina iliskin bdliim altinda
ayrintili olarak incelendiginden burada tekrara diismemek i¢in yeniden yer

verilmemistir.

Diger yandan Avrupa Birligi Veri Koruma Tiiziigii’'niin 20. maddesinde de
kisisel verilerin veri sahibi tarafindan veri sorumlusundan bagka bir veri sorumlusuna
aktarilmasini talep hakki diizenlenmistir. Bu hak kapsaminda veri sahibi 6zel olarak
verileri alip baska bir veri sorumlusuna vermeyecek ve bu talep hakkini kullanarak
veri sorumlular1 arasinda veri naklini talep edecektir. Ilgili maddede bu islemin talep
edilebilmesi ic¢in veri transferinin makine tarafindan okunabilir olma gibi kisisel

verinin transferine uygun teknik altyapinin mevcut olmasi gerekmektedir.

5. Kisisel Verilerin Diizeltilmesini isteme Hakk1

Diizeltme hakki hem mevcut kanunumuz kapsaminda hem de Avrupa Birligi
Veri Koruma Tiiziigli kapsaminda yer verilen 6énemli haklardan biridir. Kanunun 11.

maddesinin d bendine gore kisi, kendisine ait kisisel verilerin eksik veya yanlis sekilde
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islenmis olmas1 durumunda bu eksik ve yanlis kisisel verilerin diizeltilmesini talep
etme hakkina sahiptir. Ozellikle kisisel verilerin islenmesinden kisisel verileri islenen
kisilerin dogrudan etkilendigi durumlarda olduk¢a 6nemlidir. Ornegin bir bankanin
miisterisinin kisisel verisini yanlis veya eksik islemis olmasi halinde, veri sahibine
ulasamama ya da o kisiye ait 6zel bilgileri yanlis adreslere ulastirma gibi bir duruma
sebebiyet verebilecektir. Iste bu gibi durumlarin engellenmesi icin kisisel veri

sahiplerine boyle bir hak taninmustir.

Avrupa Birligi Veri Koruma Tiiziigii 'niin 16. maddesinde de bireylerin diizeltme
hakk1 diizenlenmistir. Buna gore, veri sahipleri veri sorumlularindan eger bir yanhishik

varsa verilerinin diizeltilmesini ve eksik ise tamamlanmasini isteme hakkina sahiptir.

6. Kisisel Verilerin Silinmesini veya Yok Edilmesini Isteme Hakki

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesini talep etme
hakki veri sahibinin en 6nemli haklarindan biridir. Kanunun 7. maddesinde hukuka
uygun sekilde islenen kisisel verilerin, islenme amaglarinin gerceklestirilmesi ve artik
bu verilerin iglenmesine gerek kalmamasi neticesinde kisisel verilerin bizzat veri
sorumlusunun kendisi tarafindan ya da veri sahibinin talebi iizerine silinmesi, yok

edilmesi ya da anonim hale getirilmesi miimkiindiir.

Esasen kanunun lafz1 dikkate alindiginda, kisisel verilerin islenmeye devam
etmesini gerektiren bir sebep bulunmamakta ise kisisel verilerin silinmesi, yok
edilmesi ya da anonim hale getirilmesi hem veri sorumlusu tarafindan resen yerine
getirilebilecegi bir yiikiimliiliikk olarak diizenlenmis hem de bu veri sahibi tarafindan
veri sorumlusunda talep edilebilecek bir hak olarak diizenlenmistir. Nitekim veri
sahibinin haklarinin diizenlendigi 11. maddede, 7. maddeye atifla kisisel verilerin

silinmesini ve yok edilmesini talep etme hakkina yer verilmistir.

Esasen 6698 sayili KVKK’nin 7.maddesi degerlendirildiginde, unutulma
hakkina yonelik yerinde bir diizenleme yapildigin1 da sdyleyebiliriz. Zira Yargitay
Hukuk Genel Kurulu da yakin tarihte vermis oldugu bir kararinda unutulma hakkina

atif yapmis ve unutulma hakkini kiginin 3. Kisiler tarafindan bilinmesini istemedigi
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kisisel verilerinin ortadan kaldirilmasini talep etme hakki olarak ifade etmistir.?’?
Unutulma hakkina iligkin detayli agiklama birinci boliimiinde yapildigindan burada

tekrar edilmeyecektir.

Avrupa Birligi Veri Koruma Tiiziigii’'niin 17. maddesinde kisisel verilerin
silinmesi hakki diizenlenmistir. Madde kapsaminda dikkat edilecek nokta ise madde
basligindan parantez i¢inde bu hak unutulma hakki olarak da tanimlanmistir.
Doktrinde mevcut kanunumuzda konuya iliskin ayrintili hususlara yer verilmedigi igin
Avrupa Birligi Genel Veri Koruma Tiiziigli'nde sartlar dikkate alinarak konu

aciklanmaya calisiimigtir. 2’

Bu maddeye gore madde metninde ayrintili olarak ifade edilen sartlarin
bulunmasi halinde veri sahibi veri sorumlusundan kisisel verilerinin silinmesini talep
edebilecektir. Bu sartlar, kisisel verilerin islenmesi i¢in sunulan sebeplerin ortadan
kalkmis olmasi, veri igsleme i¢in baska bir hukuki gerek¢enin olmadigi durumlarda veri
sahibinin agik rizasinin geri almasi, veri sahibinin veri islemesine itiraz etmesi, kisisel
verinin hukuka aykir1 olarak islenmesi, veri sorumlusunun tabi oldugu Avrupa Birligi
hukukunda kaynakl1 bir ylikiimliiliiglin yerine getirilmesi i¢in kisisel verinin silinmesi,
kisisel verilerin Tiiziik’iin 8.maddesinde diizenlenen bilgi toplumu hizmetlerinin

saglanmasi ile ilgili toplanmis olmasi, seklinde sayilabilecektir.

Yukaridaki agiklamalarimiz ¢alismamiz kapsaminda ayrica yer verilen unutulma
hakki ve konuya emsal Avrupa Adalet Divani’nin Google Spain vs Mario Costeja
Gonzalez karar ile birlikte degerlendirildiginde, kisisel verilerin silinmesini talep

etme hakkinin ne denli 6nemli oldugu goriilecektir.

272 Yargitay unutulma hakkiyla ilgili olarak kisisel verilerin depolanmasinin kisisel verilerinin
korunmast hakkinin gatisini olusturdugunu, unutulma hakkinin bireyin kisisel verileri tizerinde
tasarrufta bulunabilme hakkina dayandigini ve bu hakkin ge¢cmiste her ne olduysa bu olanlar1 bir kenara
birakarak kisinin hayatina devam edebilmesini saglamak ve bu bilgilerin ileride bireyin aleyhinde
kullanilmasim1 6nlemek adina olduk¢a dnemli oldugunu, bir kamu yararinin séz konusu olacagi
durumlar haricinde, bireyin bu haktan yararlanarak gelecegini sekillendirmek konusunda hakka sahip
oldugunu ve bireyin bu hakla beraber ge¢miste yasamis oldugu olaylara dair kisisel verilerinin yok
edilmesini talep edebilecegini ve dolayisiyla bireylere gegmisleri lizerinde kontrol sahibi olabilme hakk1
tanindigini, bu hakki kullanan bir kisinin 3. kisilerden bu verileri kullanmamalarin1 veya 3. kisilerin
kullanmasini ve hatirlamasini engelleyecek sekilde 6nlemlerin alinmasini isteyebilecegini belirttikten
sonra, ornek olarak bireyin gegmisteki olumsuz fotograflarinin ya da kendileri hakkindaki igeriklerin
kaldirilmasini talep edebilecegini ifade etmistir. Yargitay Hukuk Genel Kurulu E. 2014/4-56 K.
2015/1679 T. 17.6.2015

273 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 172
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S6z konusu 7. maddenin devaminda ise kisisel verilerin hangi yontemlerle, hangi
usul ve esaslara uyarak silinecegi, yok edilecegi veya anonim hale getirileceginin
yonetmelik vasitasi ile diizenlenecegi belirtilmis ve bunun iizerine 28 Ekim 2017
tarithinde Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik yayimnlanarak yiiriirliige girmis ve konuya iligkin detaylar bu
yonetmelik kapsaminda diizenlenmistir. Nitekim bu durum yonetmeligin ‘dayanak’
baslikli 3. maddesinde de belirtilmis ve bu yonetmeligin Kisisel Verilerin Korunmasi
Kanunu’nun ilgili 7. Maddesi ile ilgili 22. Maddesine dayanarak hazirlandig: ifade
edilmistir. Bu yonetmelik kapsaminda kisisel verilerin saklanmasi1 ve imha politikas,
veri imha politikas: yontemleri kapsaminda kisisel verilerin yok edilmesi, silinmesi

veya anonim hale getirilmesi esaslar1 diizenlenmistir.

a. Kisisel Veri Saklama ve imha Politikasi

Yonetmeligin tanimlar baslikli 4. maddesinde kisisel veri saklama ve imha
politikas1 veri sorumlular tarafindan hazirlanan, veri sorumlularinin kisisel verileri
hangi stire ile isleyeceklerini belirlemek ve silme, yok etme ya da anonim hale getirme
gibi islemleri gerceklestirmek i¢in uyulmasi gereken esaslar1 belirledikleri politika
olarak tanimlanmustir. Yonetmeligin “Kisisel Veri Saklama ve Imha Politikas1”
baslikli ikinci boliimiinde ise kisisel veri saklama ve imha politikasina iligskin esaslar
ile kisisel veri saklama ve imha politikasinin kapsamina iliskin diizenlemelere yer

verilmigtir.

Oncelikle Yonetmelik’in 5. maddesinde Kisisel Veri Saklama ve Iimha
Politikasina iligkin esaslara yer verilmistir. Bu maddeye gore kisisel veri saklama ve
imha politikasin1 hazirlamak ile gorevli kisilerin veri sorumlular1 oldugu ifade
edilmistir. Veri sorumlular1 bu politikayr veri igsleme envanterine uygun olarak

hazirlamakla yiikiimliidiirler.

Bu madde kapsaminda dikkat ¢eken bir diizenleme de maddenin 3. fikrasidir.
Bu fikraya gore yasa koyucu kisisel veri saklama ve imha politikas1 hazirlamakla
yiikiimlii olmayan veri sorumlularinin da bu yonetmelik ¢ercevesinde kisisel verileri
saklama, silme, yok etme ve anonim hale getirme yiikiimliiliiklerinin bulundugunu
ifade etmistir. Burada yasa koyucunun anlatmak istedigi husus, Kanun’un ‘veri

sorumlulart sicili’ baslikli 16. maddesinde belirtilen ve Kurul tarafindan iglenen kisisel
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verinin 6zellikleri, bu verilerin miktari, veri iglemenin kanundan kaynaklanmasi veya
ticiincii kisilere aktarilma durumu gibi durumlara dayanarak veri sorumlular siciline

kaydolma zorunluluguna istisna getirilebilecek olan veri sorumlularidir.

Nitekim Yonetmelik’in yukarida yer vermis oldugumuz ‘kapsam’ baglikli 5.
maddesinde bu Yonetmelik’e gore kisisel veri ve imha politikas1 hazirlayacak olan
veri sorumlularinin, veri sorumlulart siciline kaydolmakla yiikiimlii veri sorumlulari
oldugu ifade edilmistir. Bu durumda Kurul’un sicile kayittan istisna tuttugu veri
sorumlulart bu veri saklama ve imha politikasin1 hazirlamiyor olsalar dahi bu
Yonetmelik® gore kisisel verileri saklama, silme, yok etme veya anonim hale getirme

yiiktimliiliikleri devam edecektir.

Ayni boliimiin 6. maddesinde ise kisisel veri saklama ve imha politikasinin
kapsamina iligkin asgari esaslar diizenlenmistir. Buna gore kisisel veri saklama ve
imha politikasi, hazirlanma amacina, bu politikada ifade edilen tiim terimlerin
tanimlarina kisisel verilerin kayit edildigi ortamlara, teknik ya da hukuki konuya dair
tiim aciklamalara, kisisel verilerin giivenli sekilde saklanmasi ve yetkisiz erisimlerin
engellenmesi i¢in alinmis teknik ve idari tedbirlere, kisisel verilerin imhasi igin alinmis
hukuka uygun teknik ve idari tedbirlere, veri politikalarinda gorev alanlar hakkindaki
bilgilere, kisisel verilerin muhafaza ve imha siirelerini isaret eden tabloya, periyodik
imha zamanlarina, politika hakkinda giincelleme yapilmais ise isbu degisiklige iliskin

esaslara yer verilir.

b. Veri imhaya iliskin Yontemler

Yonetmeligin iiclincli boliimiinde ise pratikte veri sorumlulari icin en dnemli
boliimlerden birine, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi esaslarina yer verilmistir. Buna gore Kisisel Verilerin Korunmasi
Kanunu’nun kisisel verilerin islenmesi ve 6zel nitelikli kisisel verilerin iglenmesi
basliklt 5. ve 6. maddelerine gore islenen verilerin islenmesi i¢in gerekli sebepler

ortadan kalktiginda s6z konusu kisisel verilerin yok edilmesi, silinmesi ya da anonim
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hale getirilmesi gerekmektedir.?’* Iste bu noktada uygulanacak yontemlerle ilgili isbu

yonetmelige bakilacaktir.

Yasa koyucu kisisel verilerin yok edilmesi, imha edilmesi veya anonim hale
getirilmesine iliskin islemler yapilirken 6698 sayili kanunun ilgili maddelerine®’>,
varsa sair mevzuat hiikiimlerine, kurul kararlarina ve imha politikalarina uyumlu
olarak bu islemlerin gerceklestirilmesi gerektigini ifade etmistir. Bir diger 6nemli
husus ise kisisel verilerin silinmesi, yok edilmesi ya da anonim hale getirilmesine
iliskin tiim kayitlarin 3. y1l siire ile saklanma yiikiimliiliigiidiir.?’® Veri sorumlusu bu
stirecte hangi yontemi segecegine karar verirken talep edilmesi halinde sectigi yontemi
neden sectigini aciklamakla ylikiimlidiir. Asagida bahsi gecen yoOntemler

acgiklanmustir.

Bu noktada kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin olarak dikkat edilecek siirelere de ilgili yonetmelikte yer
verilmistir. 2”7 Buna gore, yukarida yer vermis oldugumuz {izere imha politikasim
hazirlamakla yiikiimlii olan veri sorumlusu, kisisel verilerin yok etmekle, silmekle ya
da anonim hale getirme islemlerinin yerine getirilmesinin gerekli oldugu tarihten sonra
gelen imha politikasinda onceden belirlemis oldugu ilk periyodik imha islemi
tarihinde, kisisel verileri silecek, yok edecek veya anonim hale getirecektir. Ancak
eger veri sorumlusu imha politikas1 hazirlamak mecburiyetinde degilse bu durumda
kisisel verilerin, silinmesi yok edilmesi ya da anonim hale getirilmesi ihtiyacinin
ortaya ¢iktig1 tarihten itibaren ii¢ ay igerisinde s0z konusu verileri silecek, yok edecek

veya anonim hale getirecektir.

Yonetmelik kapsaminda bireylerin bizzat talep etmesi halinde, kisisel verilerin
silinmesi durumuna da yer verilmistir. Buna gore kisisel veriler bireylerin talebi
lizerinde, veri sorumlusu tarafindan incelenecektir. Veri sorumlusu eger kisisel

verilerin islenmesi i¢in gerekli sartlar ortadan kalmadi ise, bireyin talebini gerek¢esini

274 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik’in
7. maddesinin 1. Fikrasinda Kanun’da yer alan 5. ve 6. Maddelerdeki veri isleme sartlarinin artik mevcut
olmamasi halinde ya veri sahibinin talebi {izerine ya da veri sorumlusunun bizzat kendisi tarafindan
veriler yok edilecek, anonim hale getirilecek veya silinecektir.

275 6698 sayili kanunun ilgili hiikiimleri kanunun ‘Genel Ilkeler’ baslikli 4. maddesi ile ‘Veri
Giivenligine Iliskin Yiikiimliiliikler’ baslikli 12. maddesidir.

276 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y &netmelik’in
7. maddesinin 3. fikrasi

277 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in
11. maddesi
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de agiklayarak 30 giin icerisinde reddetmek suretiyle bireye bildirimde bulunacaktir.
Diger yandan eger gergekten de verilerin iglenmesi igin gerekli sartlar artik ortadan
kalkt1 ise veri sorumlusu talepten itibaren en ge¢ 30 giin icerisinde bireyin talebini

sonuclandiracaktir. 278

Elbette bu noktada Yonetmeligin is bu maddelerinin yani sira genel olarak diger
mevzuat hiikiimleri de dikkate almacaktir. Ornegin Kisisel Verileri Koruma Kurulu
tarafindan verilmis olan bir kararda, Kurul, devlet memurlarinin haklarinda agilmis
olan inceleme ve sorusturma kapsamindaki evraklarin imhasia yonelik talebin veri
sorumlusu kamu kurumu tarafindan reddedilmesine iliskin olarak vermis oldugu
kararda, 657 sayili Devlet Memurlar1 Kanunu ve Kamu Personeli Genel Tebligine gore
devlet memurlarinin gorev yaptiklart doneme dair 6zliikk dosyalarinin saklanacagina
iligkin hiikiim karsisinda veri sorumlusu tarafindan verilmis olan karart uygun

bulmustur.?”
aa. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde
erisilemeyecek ya da tekrar kullanilamayacak hale getirilmesi anlamin

tasimaktadir.?%°

Kisisel verilerin silinmesi ile ilgili olarak gergeklestirilecek siire¢ Oncelikle
silinecek kisisel verilerin tespiti, kigisel verilere erisim imkani olan kullanicilarin
tespiti, kullanicilarin hangi yontemler araciligi ile bu verilere ulastiklarinin tespiti ve

son olarak ise verilerin silinmesi yani kisisel verilere erisim imkani olan kullanicilarin

278 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in
11. maddesi

27 1lgili karara gore Kurul durumu su sekilde ifade etmistir. “Deviet memurlarinin, memuriyet
doneminde haklarinda agilmis inceleme-sorusturma dosyalarina iliskin evraklarin imha edilme
talebinin veri sorumlusu kamu kurumunca yerine getirilmemesi tizerine Kuruma yapilan bagvuru
kapsaminda, imha edilmesi talep edilen kigisel bilgilerin, ilgili kisinin devlet memuru oldugu dénemde
hakkinda agilmis inceleme-sorusturma dosyalarina iliskin evraklar olmasi ve bu itibarla soz konusu
evraklarin, 657 sayili Kanun geregince ozliik dosyalarinda saklanmasi gerektigi, Kamu Personeli Genel
Tebligine (Seri No: 2) gére ozliik dosyalarinin dordiincii boliimiinde yer alacag ile gérevi herhangi bir
sekilde sona eren memurlarin 6zIliik dosyalarimin kurumlarinca saklanacagi ve Devlet Arsiv Hizmetleri
Hakkinda Yonetmelige gére son iglem tarihi tizerinden yiiz bir yil gegmemis memuriyet sicil dosyalar
icerisinde yer aldig1 hususlarindan hareketle, 6698 sayili Kanunun 7 inci maddesinde belirtildigi iizere
kigisel verilerin islenmesini gerektiren sebeplerin de heniiz ortadan kalkmamasi dolayisiyla sikayet¢inin
talebinin veri sorumlusu tarafindan karsilanmamasimin uygun olduguna karar verilmistir.” Kisisel
Verileri Koruma Kurulunun 28/06/2018 Tarihli ve 2018/69 Sayili Karari

280 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in
8. maddesi
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s6z konusu kisisel verilere erisim imkanlarinin ortadan kaldirilmasi olarak
ozetlenebilecektir.?®! Kisisel Verileri Koruma Kurumu tarafindan kisisel verilerin
silinmesine iligkin hizmet tiirii olarak bulut ¢oziimlerin kullanildigr durumlarda kisisel
verilerin silinmesine iligskin silme komutu verilmesi gerektigi, kagit ortamda bulunan
kisisel veriler i¢in karartma yonteminin kullanilmasi gerektigi, isletim sisteminde
kayitl kisisel veriler i¢in ise yine verilerin silinmesi ve erisim yetkilerinin kaldirilmas1
gerektigi, taginabilir ortamlarda yani USB bellek gibi medyalarda bulunan kisisel
veriler i¢inse bu verilerin taginabilir medyalara uygun yazilimlar vasitasiyla silinmesi
gerektigi, veri tabanlarinda bulunan kisisel verilerin ise veri taban1 silme komutlari ile

silinmesi gerektigi ifade edilmistir.>®?

bb. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilebilmesi i¢in, kisisel verilerin muhafaza edildigi tim
kopyalarin ortaya konulmasi ve kisisel veriler hangi tiir bir sistemde bulunuyorsa o
sisteme Ozgii teknik bir yontemle yok edilmesi gerekir. Kisisel verilerin yok edilmesi
ise kigisel verilere bir daha hi¢ kimse tarafindan erigsilememesi, bu verilerin geri
getirilemeyecek ya da tekrar kullanilamayacak bigcime getirilmesi anlamina
gelmektedir.?®* Kisisel verilerin silinmesi ve yok edilmesi arasindaki fark ise, kisisel
verilerin silinmesi bu verilere ilgili kullanicilar tarafindan bir daha erigsilememesini
ifade ederken, kisisel verilerin yok edilmesi ise hi¢ kimse tarafindan bir daha bu

verilere erisilememesi anlamina gelmektedir.

Kisisel Verileri Koruma Kurumu tarafindan kisisel verilerin yok edilmesine
iliskin olarak yerel sistemlerde olan kisisel verilerin yok edilmesine iliskin baz1 teknik
tavsiyelerde bulunulmustur. Bu teknikler yerel sistemlerde bulunan kisisel veriler i¢in
manyetize etme, fiziksel yok etme, iizerine yazma, kagit ve mikrofis ortamlarinda
bulunan veriler i¢in ana ortamin yok edilmesi gerekli oldugundan geri birlestirilmesi
miimkiin olamayacak bi¢imde parcalamak, bulut ortaminda olan kisisel veriler i¢inse

erisimi saglayan tiim sifrelerin yok edilmesi gibi yontemlerdir.

281 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, s.6

282 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, s.9

283 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in
9. maddesi
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cc. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin hi¢cbir yontemle
yeniden bir kisi ile baglant1 kurulamayacak hale getirilmesi islemidir. Burada 6nemli
bir husus, kisisel verilerin baska veriler ile bir araya getirildiginde de kimligi belirli ya
da belirlenebilir bir kisiyi isaret etmis olmamasi gerekliligidir. Kisisel verilerin
anonim hale getirilmis sayilmasi i¢in; kisisel verilerin, geri dondiirme de dahil olmak
lizere, bagka verilerle eslestirilme gibi uygun tekniklerin kullanilmasi yoluyla dahi bir

gergek kisiyle iligkilendirilemez hale getirilmesi gerekmektedir.

Konuya iligkin olarak daha evvel de Netflix 6rnegini vermis ve Netflix’in
basarisiz anonim hale getirme isleminden bahsetmistik. Bahsi gecen olayda Netflix
tarafindan kullanici verileri anonim hale getirilmek suretiyle yayimlanmis ancak bahsi
gecen kisisel veriler bazi arastirmacilar tarafindan tersine islem yontemi ile agiga

cikarilarak kisisel verilerin ait oldugu bireyler tespit edilmigti.%*

7. Kisisel Verilerin Uciincii Kisilere Aktarilnis Olmasi Durumunda Bu

Kisilere Bildirimde Bulunulmasini isteme Hakki

Yukarida yer vermis oldugumuz 11. maddenin (d) fikrasinda diizenlenen veri
sahibinin kisisel verilerinin eksik ya da hatali olmasi durumunda bu kayitlarin
diizeltilmesini talep etme hakki ile ve aynit maddenin (e) fikrasinda diizenlenen veri
sahibinin kisisel verilerinin yok edilmesini talep etme hakki veri sahibi tarafindan
kullanilir ve sorumlusu tarafindan da bu talepler yerine getirilir ise, veri sahibi veri
sorumlusundan bu taleplerini verilerin aktarildigi 3. kisilere de bildirmesini isteyebilir.
Avrupa Birligi Veri Koruma Yonetmeligi’nin 19. maddesinde de yerine getirilen
diizeltme talebinin, kisisel verilerin hatali ya da eksik olarak agiklandig1 diger alicilara
da bildirilmesi durumu diizenlenmis ve fakat bu bildirimin asir1 bir efor gerektirmesi

ya da imkansiz olmas1 durumunda bu bildirimin yapilmayabilecegi diizenlenmistir.

284 ] gili haber igin bakiniz. https://www.computerworld.com/article/2987050/data-privacy/are-datasets-
truly-anonymized-two-well-suited-researchers-are-going-to-find-out.html. (Erisim Tarihi: 10.02.2019)
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8.Islenen Verilerin Otomatik Sistemler Aracihg ile Analiz Edilmesi
Durumunda Kisinin Sahs1 Aleyhine Bir Sonucun Ortaya Cikmasina itiraz Etme

Hakki

Kisisel veri sahibinin bu hakkiyla ilgili olarak Adalet Komisyonu Raporunda
bireylerin rizalart olmaksizin, kisinin zarar gormesine neden olabilecek nitelikte
sonuglar dogmasina sebep olacak her tiirlii isleme itiraz etme hakki getirildigi ve bu
hakkin bireyin kendisi disinda islenen verileri {izerinde de denetim sahibi olmasi
bakiminda oldukg¢a 6nemli oldugu ifade edilmistir. Ayn1 raporda buna 6rnek olarak bir
calisanin performansinin ve iglerinin, otomatik bir sisteme islenip analiz edilmesi ve
buna gore degerlendirilmesine ¢alisanin itiraz edebilmesi Ornek olarak
gosterilmistir.?®> Avrupa Birligi Genel Veri Koruma Tiiziigii’niin 21. maddesinde bu
hak itiraz etme hakki baglig1 altinda diizenlenmistir. Bu hakka gore kisisel veri sahibi
kendi 6zel durumuna dayanarak veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere
dayal1 olarak, (6)1 maddesinin (e)**¢ veya (f)? bentlerindeki dayal1 olarak kendisiyle
ilgili kisisel verilerin islenmesine herhangi bir zamanda itiraz etme hakki bulundugu
ve veri sorumlusunun bu noktada veri sahibinin yararindan, temel hak ve
ozgiirliikklerinden daha agirlikli bir mesru sebebinin oldugunu ortaya koymadikga artik

veri isleyemeyecegi ifade edilmistir.

9. Zararin Giderilmesini Talep Etme

Kisisel Verilerin Korunmasi1 Kanunu kapsaminda veri sahiplerinin bir diger
hakki da zararin giderilmesini talep etme hakkidir. Kisisel veri sahipleri kisisel
verilerinin ihlal edilmesi sebebiyle eger bir zarara ugrarlarsa, bu zararin giderilmesini
talep etme hakkina sahip olacaklardir. Bu hak ayn1 zamanda kanunun istisnalarinin
diizenlendigi 28.maddesinin 2. fikrasinin kanun kapsami disinda tutulacak hallerinde
dahi, veri sahiplerinin zararin giderilmesini talep hakki uygulanmaya devam edecektir.

Bu hak uluslararas1 diizenlemeler ile de uyumlu olmustur. Buna gore Avrupa Birligi

285 TBBM, Kisisel Verilerin Korunmasi1 Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 12
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim Tarihi:27.03.2019)

286 Avrupa Birligi Genel Veri Koruma Tiiziigii 6.maddenin e. bendi “Kamu yararina gergeklestirilen
bir gdrevin yerine getirilmesi veya kontrolore verilen resmi bir yetkinin uygulanmasi hususunda isleme
faaliyetinin gerekli olmasu.

287 Avrupa Birligi Genel Veri Koruma Tiiziigii 6.maddenin e. bendi “dzellikle veri sahibinin ¢ocuk
olmasi halinde veri sahibinin kisisel verilerin korunmasini gerektiren menfaatleri veya temel haklar: ve
ozgiirliiklerinin bir kontrolor veya iigiincii bir kisi tarafindan gozetilen mesru menfaatlere agir basmasi
haricinde, s6z konusu menfaatler dogrultusunda isleme faaliyetinin gerekli olmasi.*



https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf
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Genel Veri Koruma Tiiziigii kapsaminda da 82. maddede veri sahiplerinin kisisel veri
haklarinin ihlal edilmesi halinde, bu ihlalden dogan zararin tazmin edilmesini talep

etme hakkina sahiptirler.

F.KVKK’DA KiSISEL VERILERIN ISLENMESINE iLiSKiN DENETIM
MEKANIZMASI

Kisisel verilerin islenmesine iliskin denetim mekanizmasi lilkemizde Kisisel
Verileri Koruma Kurumu olarak diizenlenmistir. Kisisel Verileri Koruma Kurumu ve
teskilatin yapisi, Kisisel Verileri Koruma Kanunu’nun 6. bdliimiinde diizenlenmistir.
Buna gore kisisel verilerin korunmasina iliskin denetim mekanizmasi Kisisel Verilerin
Korunmasit Kurumu ve Kisisel Verilerin Korunmasi1 Kurulu olarak iki ayr1 yapidan

olusmaktadir.

Kisisel Verileri Koruma Kurumu kanunun 19. maddesinde diizenlenmistir.
Kanunun 19. maddesine gore Kisisel Verileri Koruma Kurumu, Kisisel Verileri
Koruma Kanunu’nda yer verilen gorevleri yerine getirmek amaciyla, hem idari hem
de mali bagimsizliga haiz bir kamu tiizel kisiligi olarak kurulmustur. Kanimizca
burada en 6nemli unsur, Kurum’un idari ve mali olarak 6zerk bir yapi1 olarak kurulmus
olmasidir. Nitekim bireylerin kisisel verileri yalmizca 6zel kurumlara karst degil
devlete yani kamu kurumlarmma karsi da koruma altinda olmalidir. Dolayisiyla
kurumun 6zerk bir yap1 olarak insa edilmesi son derece 6nemlidir. Maddenin hemen
devaminda ise Kurum’u Cumhurbaskaninin gérevlendirecegi bakan ile iligkili olacag,
merkezinin Ankara oldugu ifade edilmistir. Kisisel Verileri Koruma Kurumu, Kisisel
Verileri Koruma Kurulu ve baskanliktan olugmakta olup, Kurum’un karar

mekanizmasi Kisisel Verileri Koruma Kurulu’dur.

Kisisel Verileri Koruma Kurumu’nun gorevleri ise kanunun 20. maddesinde
sayllmistir. Buna gére Kurum’un gorevleri kisisel verilerin korunmasi alanindaki tiim
yenilikleri izlemek, gelismeleri degerlendirmek ve gerekirse bu konular hakkinda
goriis bildirmek ya ad 6nerilerde bulunmak, gérev alaninda bulunmasi ve durumun da
gerektirmesi halinde ¢esitli meslek Orgiitlerinden sivil toplum kuruluslarina kadar
cesitli kurum ve kuruluslarla isbirligi icerisinde olmak, kisisel verilere iligkin tiim
uluslararas1 gelismeleri izlemek ve gerekirse uluslararasi kurum ya da kuruluslarla

ortak caligmalarda bulunmak, varsa toplantilara katilim saglamak, yillik faaliyet
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raporunu sunmak ve varsa kanunlarda Kurum’a verilmis diger gorevleri yerine

getirmek olarak sayilabilecektir.

Kisisel Verileri Koruma Kurumu personeline iliskin olarak 05 Mayis 2016
tarihinde Kisisel Verileri Koruma Kurumu Personeli Gorevde Yiikselme ve Unvan
Degisikligi Yonetmeligi yiiriirliige girmis olup, Kurum personelinin gorevde yiikselme
ve unvan degisikligi iligskin olarak esaslar bu yonetmelik kapsaminda diizenlenmistir.
Bu yonetmelik kapsaminda, yiikselmeye tabi kadrolar, gorevde yilikselme veya unvan
degisikligi suretiyle yapilacak atamalarda aranacak genel sartlar, bu kisilerde aranacak
0zel sartlar ile gorevde yiikselme ve unvan degisikligi i¢in yapilacak sinavin esaslari

diizenlenmistir.

Diger yandan yine Kisisel Veri Koruma Kurumuna iligkin olarak 26 Nisan 2018
tarihinde Kisisel Verileri Koruma Kurumu Tegkilat Yonetmeligi yiirtirliige girmistir.
Bu yonetmelikte oncelikle kanun kapsaminda yer verilen Kurum ve Bagkanlik tanim
ve gorevleri benzer sekilde tekrar edildikten sonra, kanundan farkli olarak Kurum’un
hizmet birimleri ve gorevlerine iliskin dilizenlemelere yer verilmistir. Bu
diizenlemelere gore Kurum’un hizmet birimleri Veri Yonetimi Dairesi Baskanligi,
Inceleme Dairesi Baskanlig1, Hukuk Isleri Dairesi Baskanligi, Veri Giivenligi ve Bilgi
Sistemleri Dairesi Baskanligi, Rehberlik, Arastirma ve Kurumsal Iletisim Dairesi
Bagkanligi, Insan Kaynaklari ve Destek Hizmetleri Dairesi Bagkanligi, Strateji
Gelistirme Dairesi Bagkanlig1 olarak sayilmistir. Goriildiigii izere Kurum’un hizmet

birimler isbu 7 teskilattan olugsmaktadir.

Kurum’un karar mekanizmasi olan Kisisel Verileri Koruma Kurulu ise kanunun
21. maddesinde diizenlenmistir. Buna gore kanunda Kurul’a iliskin olarak bagta
Kurul’un gorevlerini yerine getirirken tam bagimsiz olmasina atif yapilmis ve hicbir
kurum, kurulus, makam ya da merci ya da kisi tarafindan Kurul’un kendi gorev
alanindaki konular hakkinda Kurul’a tavsiye, oOneri, telkin, talimat, ya da emir
veremeyecegi ifade edilmistir. Goriildiigii iizere tipk1 Kurum bakimindan oldugu iizere
Kurul bakimindan da 1srarla bagimsizlik vurgusu yapilmis ve Kurul’a higbir sekilde
bagska bir merciden ya da kisiden emir ve talimat verilemeyecegi gibi, Kurul’a tavsiye

de dahi bulunulamayacagi ifade edilmistir. Kanuna gore Kurul toplamda dokuz iiyeden
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olusacak ve bu dokuz kisinin bes iiyesi meclis tarafindan geri kalan dort iiyesi ise

Cumhurbaskani tarafindan secilecektir. 258

Kurul’un gorev ve yetkilerine iliskin ise kanunun 22. maddesinde diizenleme
yapilmis olup, Kisisel Verileri Koruma Kurulu’nun gorevleri kisisel verilerin temel
hak ve 6zgiirliiklere halel getirmeyecek sekilde islenmesini saglamak, kisisel verilere
iliskin olarak hak sahipleri tarafindan kendilerine yapilacak bagvuru ve sikayetleri
degerlendirerek bu konuda bir karar vermek, resen gorev alanina giren konularda, ilgili
iddia veya sikayeti haber almasi ile birlikte kisisel verilere iligkin islemlerin Kanun’a
uygun yapilip yapilmadigini incelemek ve gerekirse onlemler almak, 6zel nitelikli
hassas verilerin islenmesi konusunda gerekli énlemlerin neler oldugunu tespit etmek
iade etmek, daha evvel de bahsetmis oldugumuz veri sorumlulari sicilinin tutulmasini
saglamak, teskilatin igleyisine iliskin konularda eger gorev alanina giriyorsa ilgili
diizenlemeleri yapmak, veri giivenligine iligkin diizenleyici iglemleri gerceklestirmek,
veri sorumlulari ile bunlarin temsilcilerine iliskin gorev ve yetkiler konusunda ilgili
islemleri yapmak, kanun ¢evresinde yer verilen idari yaptirimlara karar vermek, eger
kisisel verilerin korunmasina iliskin bir mevzuat taslagi hazirlanmis ise bu hangi
kurum ve kurulustan gelirse gelsin bu konuda goriisiinii ifade etmek, kurumun
amaclarini, standartlarini, performans kriterlerini ve stratejik planlarin1 belirleyerek
bunlar1 gerekirse karara baglamak, kurumun biitce teklifini goriismek ve karara
baglamak, kuruma dair ihtiya¢ duyulan konularda hazirlanan rapor taslaklarini
onaylamak ve yayimlamak, tasinmaz islemleri konularindaki onerilere dair karar

vermek ve kanunlarda 6ngoriilen sair gorevleri yerine getirmek olarak sayilmistir.

Teskilatin bir diger 6nemli ayagi ise Bagkanlik’tir. Bagkan ve Bagkanlik
kanunun 24 ve 25. maddelerinde diizenlenmistir. Bu maddelere gore baskan Kurum’un
temsilinden ve yonetiminde sorumlu kisidir. Bagkanlik ise kanunun 25. maddesinde
diizenlenmis olup, buna gore bagkanlik, bagkan yardimci ve sair hizmet birimlerinden
olusan bir birimdir. Hizmet birimleri, bagkanliga kanun tarafindan verilen gorevlerin
yerine getirilmesi hususunda aracilik ederler. Baskanligin gérevleri veri sorumlulari

hakkindaki sicili tutmak, Kurum’un ve Kurul’un sekretaryasini ifa etme, kurumun

288 Kanunun 21. maddesinin 3. fikrasinda Kurul’a iiye olabilmek igin sahip olunmasi gereken hususlara
yer verilmistir. Buna gore kurula iiye olabilmek i¢in Kurum’un gérev alanina giren hususlarda deneyim
sahibi olmak, Devlet Memurlar1 Kanunu’nun 48. Maddesinde 1/A/1-4-5-6-7 alt bentlerinde yer alan
ozellikleri bulundurmak, siyasi partiye iiye bulunmamak, 4 yillik bir fakiilteden lisans sahibi olmak.
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hukuk islerini idare etmek, kurumdaki gorevlilerin ve kurul {iiyelerinin 06zliik
islemlerini idare etmek, kanunlar tarafindan mali hizmet ve strateji gelistirme
birimlerine verilen gorevleri yerine getirmek, kurumda bilisim sistemlerinin kurmak,
Kurul’un rapor taslaklarin1 hazirlamak ve bu taslaklar1 Kurul’a sunmak, stratejik plan
taslaklarini hazirlamak, personel politikalar1 tizerine ¢alismak, personelin kariyeri ve
almas1 gereken egitimler iizerine ¢alismak, 6zliik islemlerini idame ettirmek, kurum
iginde uyulacak kurallar1 belirlemek, kurumun ihtiyaci olan satin alma, kiralama gibi
her tiirlii islemi ilgili mevzuata uygun sekilde yiriitmek, kurumun miilkiyetinde
bulunan taginir ve taginmazlarin kayitlarini saglamak, ve varsa sair gorevleri yapmak

olarak ifade edilebilecektir.

Kisisel Verileri Koruma Kurulu’na iliskin olarak 16 Kasim 2017 tarihinde
Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair Yonetmelik
yayinlanarak yiiriirlige girmistir. Bu yonetmelik kapsaminda Kisisel Verileri Koruma
Kurulu’na, gorev ve yetkilerine iliskin, Kanun’da sayilan ve yukarida da yer vermis
oldugumuz diizenlemeler tekrar edildikten sonra Kurul’un ¢alisma usul ve esaslarina
yer vermistir. Yonetmeligin {igiincii bolimiinde yer alan Kurul’un ¢alisma usul ve
esaslaria gore, Kurul’un, baskan da dahil olmak iizere en az alt1 iiyenin katilimi ile
toplanacagi ve iiye tam sayisinin salt cogunlugu ile de karar verecegi ifade edilmistir.
Ayrica Kurul iiyelerinin ¢ekimser oy kullanma haklar1 bulunmamaktadir. Ayrica
yonetmelikte Kurul’un gerekli gordiigii hallerde bu kararlar1 kamuoyu ile paylasacagi
da diizenlenmistir. Nitekim kamuoyuna agiklanan Kurul kararlarini ¢alismamiz

kapsaminda ayrica inceleyecegiz.

Kanunun devam eden 26. maddesinde ise teskilat yapisina Kisisel Verileri
Koruma Uzmani ve Kisisel Verileri Koruma Uzman Yardimcisi dahil edilebilecegi de
diizenlenmistir. Konuya iliskin olarak 09 Subat 2018 tarihinde de Kisisel Verileri
Koruma Uzmanhg Yonetmeligi yliriirliige girmistir. Buna gore eger teskilat yapisina
Kisisel Verileri Koruma Uzmani ve Kisisel Verileri Koruma Uzman Yardimecisi dahil
edilmesine karar verilmis ise s6z konusu yoOnetmeligin esaslari uygulanacaktir.
Nitekim bu yonetmelik kapsaminda Kisisel Verileri Koruma Uzman Yardimcilarinin
meslege alinmalarina, yetistirilmelerine, Kisisel Verileri Koruma Uzmanligina
atanmalarina iliskin usul ve esaslar ile Kisisel Verileri Koruma Uzman ve Uzman

Yardimcilarinin gorev, yetki ve sorumluluklari diizenlenmistir.
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UCUNCU BOLUM

KiSISEL VERILERIN 5237 SAYILI TURK CEZA KANUNU VE 6698
SAYILI KiSISEL VERILERIN KORUNMASI KANUNU KAPSAMINDA
KORUNMASI

I. KISISEL VERILERIN KORUNMASINA ILISKIN TURK CEZA
KANUNUNDA DUZENLENEN SUC TiPLERI

Genel olarak kisisel verilerin korunmasi konusuna mevzuatlar1 kapsaminda yer
vermis lilkelerin diizenlemeleri incelendiginde, hukuki agidan iki yaklagim oldugu ve
bu iki yaklasimdan birinin tercih edildigi goriilmektedir. Bunlardan birincisi kisisel
verilerin korunmasina kars1 islenen suglarin genel kanunlar kapsaminda korunmast,
ikincisi ise kisisel verilerin korunmasina iliskin ve tamamen bu konuya 6zgii bir
kanunun ¢ikarilmasidir.?®” Ancak zaman icerisinde bu yaklasimlardan ikincisi, kisisel
verilerin korunmasin1 konu alan 6zel bir kanun diizenlemesi yaklasimi, daha fazla

benimsenmeye baglanmastir.

Elektronik ticaretin artigi, sosyal medya gibi bireylerin kisisel verilerinin artik
siradan ve giinliik bir rutin olarak paylasilmasina aracilik eden araglarin ¢gogalmasi ve
bunlar araciligi ile diinya iizerinde pek ¢ok kurum ve kurulusta biiylik datalarin var
olmasi, bu datalarin ise siyasetten ticarete kadar ¢ok cesitli alanlarda ¢ikar saglamak,
toplumu ve tercihlerini etkilemek adina kullanilmasi gibi sosyolojik ve siyasi vakalarin
yasanmas1>?® ve bir yandan da gerek toplumun artan veri giivenligi baskis1 gerek ise

basta Avrupa Birligi’nin iiye veya tiiyelik siirecinde olan iilkelere yonelik hukuki

289 Kiizeci, Kisisel Verilerin Korunmasi, 2010, s. 286

2902018 y1li Nisan aymda Cambridge Analytica isimli politik damgmanlik ve strateji firmas tarafindan,
Facebook kullanicilarinin yiikledigi bir uygulama araciligi ile profil bilgilerine, kullanici gegmisine ve
bu kisilerin arkadas listesinde olan diger kisilerin de ayni1 bilgilerine ulasildigi, bu sekilde toplamda
Facebook’un seksen yedi milyon kullanicisinin kisisel verisine sahip olundugu ve firmanin bu verileri
2016 tarihli Amerikan Bagkanlik seciminde Donald Trump lehine kullandigt iddialart hem Facebook
hem de bahsi gegen firma adina sorusturma agilmasina sebebiyet vermistir. Daha ayrintili bilgi igin
bakiniz.https://www.techrepublic.com/article/facebook-data-privacy-scandal-a-cheat-sheet/.
15.12.2018.



https://www.techrepublic.com/article/facebook-data-privacy-scandal-a-cheat-sheet/
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diizenleme talebi ikinci yaklagimin daha ¢ok benimsenmeye baglamasina sebebiyet

vermistir. 2°!

Yukarida da belirttigimiz gibi yaklasik on yil 6ncesine kadar kisisel verilerin
korunmasi konusu bazi iilkelerde 6zel diizenlemeler kapsaminda korunurken, bazi
tilkelerde ise Tiirkiye’de oldugu gibi genel diizenlemeler ile korundugu, bununla
yetinildigi goriilmekteydi ancak yasanan bu gelismeler karsisinda bu iilkeler de
mevzuatlarinda degisiklige gitmis ve kisisel verilerin korunmasi hususunu 6zel
kanunlar kapsamina almaya baglamiglardir. Avrupa iilkelerinin ¢ok biiyiik bir
kisminda ise giiniimiizde biyiik o6lciide ikinci yaklasimin benimsendigini
soyleyebiliriz.?*?> Elbette 6zellikle Avrupa Birligi iilkeleri i¢in diisiiniildiigiinde,
GDPR’m yiiriirliige girisinin basta Avrupa Birligi iilkeleri olmak iizere pek ¢ok iilkeyi

boyle bir degisime ittigini sdylemek yanlis olmayacaktir.

Ulkemize baktigimizda ise uzun yillar sadece birinci yaklasim yani kisisel
verilerin korunmasina yonelik diizenlemelerin genel kanunlar kapsaminda dogrudan
ya da dolayli olarak?®* korunmas1 yaklasimi benimsenmistir. Bu kapsamda 5237 sayili
Tiirk Ceza Kanunu g¢ercevesinde, kisisel verilerin kaydedilmesi sugu, verileri hukuka

aykiri olarak verme veya ele gecirme sugu ve verileri yok etmeme sucu diizenlenmistir.

21 Avrupa Birligi, 27 Nisan 2016 tarih ve 2016/679 sayil direktifin 45. Maddesine dayanarak Avrupa
Birligi liyesi olmayan {ilkelerin gerek i¢ hukuk sistemlerinde gerekse uluslararasi zeminde taraf oldugu
anlagmalar bakimindan Avrupa Birligi veri glivenligi standartlarin1 saglayip saglamadigi konusunda
karar verme yetkisine sahiptir. Avrupa Birligi Parlamentosu ve Avrupa Birligi Konseyi Kisisel
Verilerinin islenmesi ve Kisisel Verilerin Serbest Dolasimina iliskin Bireylerin Korunmasi Hakkindaki
Direktif. https://eur-lex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN.
05.12.2018. Bundan sonra “Avrupa Birligi Genel Veri Koruma Tiiziigii” olarak anilacaktir.

292 Kiizeci, Kisisel Verilerin Korunmasi, 2010, s. 286

23Kadir Can Ozel, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Uzerine Genel Bir
Degerlendirme”, s.1 (Cevrimici) Ozel konu hakkinda basta Anayasa, Ceza Kanunumuz, Ceza
Muhakemeleri Kanunu olmak iizere mevzuatimizda yer alan pek ¢ok kanunda ya da sair diizenlemede
kisisel verilerin korunmasiyla ilgili hitkiimler mevcuttur seklinde goriis bildirmistir.
https://www.academia.edu/35234866/6698 SAYILI K%C4%B0%C5%9E%C4%BOSEL_VER%C4
%BOLER%C4%BON_KORUNMASI KANUNU_%C3%9CZER%C4%BONE_KISA B%C4%BOR _
DE%C4%9EERLEND%C4%BORME . (Erisim Tarihi: 05.12.2018)



https://eur-lex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://www.academia.edu/35234866/6698_SAYILI_K%C4%B0%C5%9E%C4%B0SEL_VER%C4%B0LER%C4%B0N_KORUNMASI_KANUNU_%C3%9CZER%C4%B0NE_KISA_B%C4%B0R_DE%C4%9EERLEND%C4%B0RME
https://www.academia.edu/35234866/6698_SAYILI_K%C4%B0%C5%9E%C4%B0SEL_VER%C4%B0LER%C4%B0N_KORUNMASI_KANUNU_%C3%9CZER%C4%B0NE_KISA_B%C4%B0R_DE%C4%9EERLEND%C4%B0RME
https://www.academia.edu/35234866/6698_SAYILI_K%C4%B0%C5%9E%C4%B0SEL_VER%C4%B0LER%C4%B0N_KORUNMASI_KANUNU_%C3%9CZER%C4%B0NE_KISA_B%C4%B0R_DE%C4%9EERLEND%C4%B0RME
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A.KISISEL VERILERIN KAYDEDILMESI SUCU

1. Genel Olarak

5237 sayili Tiirk Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Kars1
Suclar” basliklt dokuzuncu bdliimiiniin 135. Maddesinde kisisel verilerin hukuka
aykir olarak kaydedilmesi sucuna yer verilmistir. Yukarida 765 sayili Tiirk Ceza
Kanundan bahsederken de belirttigimiz iizere, ilgili kanunda kisisel verilerin
korunmasiyla dogrudan iligkili bir madde bulunmadig: icin isbu 135. Madde 5237

sayil Tiirk Ceza Kanunu’nda ilk defa yer verilen bir diizenleme niteligindedir.?**

Tiirk Ceza Kanunu’nun 135. Maddesinin 1. fikrasinda kisisel verilerin hukuka
aykirt sekilde kaydedilmesi halinde bu eylemi gergeklestiren kisinin bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilacagr ifade edilmistir. Maddenin ikinci fikrasinda ise
bireylerin felsefi goriis, siyasi diisiince, dini inan¢ gibi kisisel verilerinin ya da 1rk,
ahlaki egilim, saglik bilgisi ya da sendikal bilgisi gibi kisisel verilerinin hukuka aykiri
sekilde kaydedilmesi halinde verilecek cezanin yar1 oraninda artirilacagi ifade
edilmistir. Bu diizenleme kisilik haklarma saldir1 niteligi tasryan®®> bu eylem tipleri

onlenmek amacindadir.

Esasen 135.maddenin yukarida yer verilen metni ile ilk kez 5237 sayili Tiirk
Ceza Kanunu’nda yer verilen metni arasinda pek ¢ok farklilik vardir. Nitekim siireg
igerisinde hem madde metninin ilk halinin doktrinde elestirilmesi hem de 6698 sayili
Kisisel Verilerin Korunmasi1 Kanunu’nun ylriirliige girmesi {izerine, madde metni
tizerinde degisikliklere gidilmistir. Kanimizca bu degisikliklerin tamami yerinde ve
gerekli degisikliklerdir. Dolayisiyla c¢alismamizin bu boliimiinde ilk olarak bu
degisikliklerden bahsedilecektir.

2% K aragiilmez, Bilisim Suglari, s.227: Ayrica bkz. Saban Cankat Tagkin, Bilisim Suclari, Beta Basim,
Kasim 2008, Istanbul, s. 97

295 Murat Volkan Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 6. Baski, Ankara, Seckin
Yayinevi, Eyliil 2015, s. 674. Murat Volkan Diilger, Kisisel Verilerin Korunmasi1 Hukuku, Hukuk
Akademisi, Ocak 2019, Istanbul, s. 309
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Oncelikle maddenin birinci fikrasini ele alacak olursak, isbu maddenin birinci
fikrasinda hukuka aykiri olarak kisisel verileri kaydeden®*® kisinin eylemi igin
ongoriilen hapis cezasinin miktar1 06 Mart 2014 tarihinde yiirtirliige giren 21 Subat
2014 tarihli ve 6526 sayili Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu
ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile artirilarak, daha 6nce alt1
ay olan cezanin alt siirt bir yila ¢ikarilmistir. Degisiklige gerekce olarak ise
anayasanin 20. Maddesinde yer verilen herkesin kisisel verilerinin korunmasini talep
etme hakkina sahip olduguna iliskin diizenleme gosterilmistir. Kisisel verilerin ve 6zel
hayatin daha etkin korunmasi amaciyla, kisisel verileri hukuka aykirt olarak
kaydedenlere verilecek ceza artirilmaktadir.” hususlart belirtilmistir.>”” Madde
gerekcesinden de anlasilacagi lizere Anayasamizin 20. Maddesine ek ii¢lincii fikrayla,
0zel hayatin gizliliginin korunmasi hakki kapsaminda kisisel verilerin korunmasi
hakki ceza kanunumuzda da temel bir hak olarak diizenlenmis ve bu hakkin da daha
etkin bir sekilde korunabilmesi ve caydiriciligin artirilmasi amaciyla su¢ nedeniyle

verilecek ceza artirilmigtir.”*?

S6z konusu Tiirk Ceza Kanunu’nun 135. Maddesinin ikinci fikrasi ise, 6698
sayili Kisisel Verilerin Korunmasi Kanunun 30. Maddesiyle degistirilmistir.>”® Buna

gore s0z konusu degisiklikten 6nce maddenin ikinci fikrasinda “...kisilerin siyasi,

2% Yargitay da vermis oldugu bir kararinda, goriilmekte olan bir ceza davasinda sanigin iizerine atili
sucu islediginin ispat1 igin mahkemeye sunulan konusma kayitlarinin, her ne kadar bu kayitlar sanigin
tehdit sucunu isledigini ortaya koyar nitelikte olsa dahi, hukuka aykir1 olarak elde edildigini belirterek
davaya katilanlar hakkinda Tiirk Ceza Kanunu’nun 135. Maddesi uyarinca su¢ duyurunda
bulunulmasinin yerinde oldugunu ve davanin sonucu ic¢in bu su¢ duyurusu neticesinin beklenmesi
gerektigini ifade etmistir. “Mahkeme tarafindan CD'nin ¢oziimii yaptirilmis, gériisme detaylarinda sair
tehdit niteliginde sozlerin sarf edildigi kabul edilmis ve hiikme esas alinmig ayrica hukuka aykiri olarak
kisisel verileri kaydeden katilan ve esi hakkinda TCK'min 135/1 maddesi uyarinca su¢ duyurusunda
bulunulmasina karar verilmistir. Her ne kadar yerel mahkemece hiikiim kurulmusg ise de, soz konusu
CD'nin hukuka aykwri olarak elde edilmis olmast halinde hiikme esas alinamayacagi ve dosyadaki
mevcut diger yasal delillere gore bir karar verilmesinin gerektigi gozetilerek, Cumhuriyet
Bassavciligi'na katilan ve esi hakkinda yapilan su¢ duyurusunun sonucu beklenip neticesine gére karar
verilmesi gerektigi ...” Yargitay 4. Ceza Dairesi’nin 2018/7276 E., 2018/21206 K. Ve 06.12.2018 T.
Sayili karart.

27 6526 sayili Terdrle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun i¢in bkz. (Cevrimici) https:/www.tbmm.gov.tr/kanunlar/k6526.html (Erisim
Tarihi: 01.10.2018)

298 Metin Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Doktora Tezi, Kocaeli
Universitesi Sosyal Bilimler Enstitiisii, 2014, s.173. Korkmaz, Kisisel Verilerin Ceza Hukuku
Kapsaminda Korunmasi, s. 324.

2% 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.Maddesi ile Tiirk Ceza Kanunu’nun
135.maddesinin 2.fikrasinda yer verilen “Kisilerin” ifadesi “Kisisel verinin, kisilerin” olarak; “bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gére cezalandirilir” ifadesi ise “olmasi
durumunda birinci fikra uyarinca verilecek ceza yari oraminda artirtlir” olarak degistirilmistir.
Bkz, Kisisel Verilerin Korunmasi Kanunu (Cevrimigi)
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erigim Tarihi: 13.10.2018)



http://www.kazanci.com/kho2/ibb/files/tc5237.htm#135
https://www.tbmm.gov.tr/kanunlar/k6526.html
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
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felsefi veya dini goriislerine, ki kokenlerine; hukuka aykirt olarak ahlaki
egilimlerine, cinsel yasamlarina iligkin bilgileri kisisel veri olarak kaydeden...”
ifadesi yer almaktaydi. 135. maddenin ikinci fikras1 yiiriirliikte oldugu siiregte
elestirilere konu olmustur.’”® Doktrinde, hem 108 sayili sézlesme hem de Kisisel
Verilerin Korunmasina iligkin Kanun Tasarisinda bu veriler dzel nitelikli veri olarak
belirtilmelerine ragmen, 135.maddenin ikinci fikrasinin bu halinden, sanki bu fikrada
sayilan kisinin ahlaki egilimleri, siyasi, felsefi, dini, 1rki verileri ile kisinin cinsel
yasamina, saglik durumuna, sendikal bilgilerine iligkin verilerinin aslen kisisel veri
olmadig1 yoniinde bir anlam ¢iktig1, aksine bu verilerin kisisel veri olmaktan da ote
0zel nitelikli kisisel veri oldugu ve maddenin ilk fikrasina kiyasla ¢ok daha agir cezay1

gerektirdigi ve hata sugun nitelikli halleri arasinda say1lmasi gerektigi belirtilmistir. *°!

Yine maddenin ilk halinde ikinci fikrada sayilan 6zel nitelikteki verilerin
kaydedilmesi durumunda 6ngoriilen ceza “bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmiine gore cezalandirilir” seklinde diizenlenmisti. Ozel nitelikli
veriler i¢in cezanin daha fazla olmas1 geregi diisiiniildiigiinde, bu cezanin 6zel nitelikli
olmayan verilerin kaydedilmesi halinde dngoriilen ceza ile ayn1 olmas1 da doktrinde

elestirilere konu olmustur.>*

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.maddesiyle yapilan
degisiklik ile 135.maddenin eski ikinci fikrasina getirilen iki elestiri de ortadan
kaldirilarak, madde metninin eski halinde yer alan “kisilerin siyasi, felsefi veya dini
goriislerine, ki kokenlerine; hukuka aykirt olarak ahlaki egilimlerine, cinsel
vasamlarina iligkin bilgileri kisisel veri olarak kaydeden kimse” ibaresi “Kisisel
verinin, kisilerin siyasi, felsefi veya dini goriislerine, rki kékenlerine; hukuka aykirt
olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal
baglantilarina iligkin olmasi durumunda” seklinde degistirilmis; “bilgileri kisisel veri
olarak kaydeden kimse, yukaridaki fikra hiikmiine gore cezalandwrilir” ibaresi ise

“olmasi durumunda birinci fikra uyarinca verilecek ceza yart oraminda artirihir”

390 Cokmutlu bu konudaki gériislerini, kisilerin siyasi ve dini verilerinin de kisisel veri oldugunu ve
nedenle bu madde fikrasinin daha iyi kaleme alinmasi gerektigini ifade ederek dile getirmistir. Bkz.
Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, s.186.

301 yveli Ozer Ozbek, Yeni Tiirk Ceza Kanunu’nun Anlam (TCK izmir Serhi), Madde 76-169, C.
11, Ankara, 2008, 5.949 (Bundan sonra TCK Izmir Serhi olarak anilacaktir)

302 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 325. Ozbek, Yeni Tiirk
Ceza Kanunu’nun Anlami (TCK izmir Serhi), s. 949
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seklinde degistirilmistir.3** S6z konusu verilerin Kisisel Verilerin Korunmas1 Kanunu
ve pek ¢ok uluslararasi diizenlemede 6zel nitelikli veri olarak diizenlenmis oldugu

diisiiniildiigiinde, bu degisiklikler yerinde olmustur. 3%

Degisiklik Yapan Degisen Metin- Eski Degisen Metin-Yeni
Kanun TCK m.135/1 TCK m.135/1
6526 sayili Terorle
Miicadele Kanunu
ve Ceza “Hukuka aykirt olarak “Hukuka aykirt olarak
Muhakemesi kisisel verileri kaydeden kisisel verileri kaydeden
Kanunu ile Bazi kimseye alti aydan ii¢ yila kimseye bir yildan ii¢ yila
Kanunlarda kadar hapis cezasi verilir. *“ | kadar hapis cezast verilir. “
Degisiklik
Yapilmasina Dair
Kanun
Degisiklik Yapan Degisen Metin- Eski Degisen Metin-Yeni
Kanun TCK m.135/2 TCK m.135/2
6698 sayili Kisisel | “Kisilerin siyasi, felsefi veya | “Kisisel verinin, kisilerin
Verilerin dini  goriislerine, wki | siyasi, felsefi veya dini
Korunmasi Kanunu | kokenlerine;, hukuka aykiri | goriislerine, wrki

olarak ahlaki egilimlerine,
cinsel yasamlarina iliskin
bilgileri kisisel veri olarak

kokenlerine; hukuka aykirt
olarak ahlaki egilimlerine,
cinsel yasamlarina, saglhk

kaydeden kimse...” durumlarina veya sendikal
baglantilarina iliskin olmasi
durumunda...”
6698 sayili Kisisel | “...bilgileri  kisisel veri | “...olmast durumunda
Verilerin olarak  kaydeden kimse, | birinci  fikra  uyarinca
Korunmasi Kanunu | yukaridaki fikra hiikmiine | verilecek ceza yart oraninda
gore cezalandirilir” artirthr”

Tablo-1

Ancak bu noktada Tiirk Ceza Kanunu ile Kisisel Verilerin Korunmas1 Kanunu
birbirileriyle ¢elismektedir. Kisisel Verilerin Korunmasi Kanunu’nda 6zel nitelikli
verilere iligkin yapilan diizenlemeye bakildiginda kanunun 6zel nitelikli kisisel
verilerin islenmesine iligkin 6.maddesinde, Tiirk Ceza Kanunu’nun 135.maddesi

kapsaminda sayilan 6zel nitelikli verilerin genisletildigi goriilecektir.

303 Tiirk Ceza Kanunu’nun tam metni i¢in bakimiz.
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erigim Tarihi: 13.10.2018)
304 Ozbek, TCK Izmir Serhi, s.949

(Cevrimigi)



http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
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Buna gore Kisisel Verilerin Korunmasi Kanunu’nun 6.maddesinde, kisilerin
‘irka, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza

mahkmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik3%

ve genetik
verileri’ 6zel nitelikli veri olarak diizenlenmistir. Oysa TCK’nin 135. Maddesinde 6zel
nitelikli veri olarak yalnizca kisilerin ‘siyasi, felsefi, dini, irki kdken, cinsel yasam,
saglik, sendikal bilgilerine ve ahlaki egilimlerine’ iliskin veriler sayilmistir. Yine
TCK’nin 135.maddesi kapsaminda kisinin ahlaki egilimleri 6zel nitelikli veri olarak

sayllmigken, Kisisel Verilerin Korunmasi Kanunu’nun 6. maddesinde ise kisinin

ahlaki degerleri 6zel nitelikli veri olarak sayillmamaistir.

Kisisel Verilerin Korunmasi Kanunu’nun ilgili 6. Maddesi Avrupa Birligi Genel
Veri Koruma Tiiziigli'nlin 6zel nitelikli verileri diizenleyen 9. Maddesi ve sair
uluslararasi diizenlemeler tam olarak uyumlu oldugu s6ylenemeyecektir. Zira Avrupa
Birligi Genel Veri Koruma Tiiziigii’'niin 6zel nitelikli verileri diizenleyen 9.
Maddesinde kisinin 1rki kokeni, siyasi diisiincesi, dini ve felsefi goriisii, sendikal
tiyelikleri, genetik datasi veya biyometrik datasi, saglik, cinsel yasam ve cinsel
yonelimine iliskin verileri 6zel nitelikli veri olarak tanimlanirken, kiginin ahlaki
egilimleri ve cinsel yoOnelime iligkin wverileri ise 06zel nitelikli veri olarak

belirtilmemistir. 3%

Kisisel Verilerin Korunmast Kanunu ve Tiirk Ceza Kanunu arasindaki bu
farkliligin giderilmesi gerektigi asikardir. Nitekim Kisisel Verilerin Korunmasi

Kanunu yliriirliige girmeden once verilmis olan bir Anayasa Mahkemesi kararinda

395 Damigtay vermis oldugu bir kararinda yiiz tarama ile mesai takip sisteminin 6zel hayatin gizliligi
kapsaminda oldugunu ve yasal dayanak olmadan bu sistemin uygulanmasini hukuka aykir1 bulmustur.
Danistay vermis oldugu kararinda yiiz tanima sisteminin bireyin 6zel hayatina iligkin oldugunu, dava
konusu igleme esaslarimi gosteren higbir hukuki dayanak olmadigini, sistem ile elde edilen kisisel
verilerin ileride ne sekilde kullanilacagina iliskin alinmis bir 6nlemin ya da gilivencenin olmadigini ve
bu hali ile uygulamanin temel hak ve 6zgiirliiklerle ve anayasa ile bagdasmadigini ifade ederek, davay1
reddeden mahkemenin kararini hukuka uygun bulmamistir. Danistay 11. Dairesi E. 2017/816, K.
2017/4906, T. 13.06.2017. Benzer yonde bir goriis i¢in bkz. Aydin Akgiil, “Kisisel Verilerin Korunmasi
Baglaminda Biyometrik Yontemlerin Kullanimi ve Danistay Yaklasimi“, Tiirkiye Barolar Birligi
Dergisi, Ankara, S.118, 2015, s. 211 Danistay ilgili kararinda personellerin mesai takibinde parmak
izinin alimmasi, goz retinasinin taranmasi gibi biyometrik yontemlerin kullaniminin, mesai sisteminin
niteligi de dikkate alinarak amaglanan kamu yararinin elde edilemeyecegini, bu iki degisken arasinda
bir orantililik olmadigimi ifade etmistir. Danigtay bu noktada ol¢iliilik ilkesine uyulmadigini
belirtmistir.

3% Avrupa Birligi Genel Veri Koruma Tiiziigii’niin tam metni, (Cevrimigi)  https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:1.:2016:119:FULL (Erisim tarihi: 13.08.2018)



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
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biyometrik verinin muhakkak kisisel veri oldugu ancak 06zel nitelikli kisisel veri
kapsaminda sayilamayaca@i belirtilmistir.>%’ Goriildiigii {izere gerek Tiirk Ceza
Kanunu’nda 6zel nitelikli veri kategorileri bakimindan mevcut eksiklikler, gerek ise
kanunlar arasindaki lafzi farkliliklar uygulamada bu gibi kanaatimizce yanlis olan
yorumlamalara sebebiyet vermekte olup, Kisisel Verilerin Korunmasi Kanunu ve Tiirk
Ceza Kanunu arasindaki bu farkliligin giderilmesi uygulamada sorunlara sebebiyet
vermemesi adina onemlidir. °® Nitekim doktrinde baz1 yazarlar, Tiirk Ceza Kanunu
ve Kisisel Verilerin Korunmasi Kanunu arasindaki bu farktan otiirii, Tiirk Ceza
Kanunu kapsaminda yer verilmeyen 6zel nitelik hassas verilerin hukuka aykir1 olarak
kaydedilmeleri halinde 135. Maddenin 6zel nitelikli hassas verilere iliskin fikrasinin
degil genel nitelikli kisisel verilerin islenmesine iligkin birinci  fikranin

uygulanmasimin kanunilik ilkesinin bir geregi oldugunu ifade etmislerdir. 3%

Burada bir diger 6nemli nokta ise yasa koyucunun kisisel verinin kisinin ahlaki
egilimlerine, cinsel yasamina, saglik durumuna veya sendikal baglantilarina iligskin
olmas1 halinde bu verilerin kaydi ve islenmesi i¢in hukuka aykirilik unsurunu sart

olarak aramasidir.

Madde metni dikkate alindiginda yasa koyucunun kisilerin siyasi, felsefi, dini
gortsi ve 1rki kokeni gibi mutlak korunmasi gereken verilerinin kaydi ya da islenmesi
icin hukuka aykirilik unsuru aramamis olmasindaki amacin, mutlak korunmasi
gereken verilerin kaydi ya da islenmesine iligskin bir hukuk kurali yaratilmasinin da
oniine gecmek oldugunu soyleyebiliriz. Bu demektir ki, s6z konusu verilerin
kaydedilmesine yonelik herhangi bir islem her ne sart altinda olursa olsun hukuka

aykiri olarak ifade edilmistir.

397 Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel

Verilerin Ceza Normlariyla Korunmasi”, s. 109-110. Diilger konuya iliskin makalesinde Anayasa
Mahkemesi’nin biyometrik yontemlerle kimlik dogrulamasinin kisisel veri olmadigini ifade ettigini
belirtse de esasen Mahkeme bu kararinda biyometrik verilerin de ©zel nitelikli hassas verilerden
oldugunu ancak 108 sayili sozlesmenin 6zel nitelikli hassas verileri diizenleyen 6. maddesinde yer
verilen politik diisiince, siyasi goriis ya da din, irk gibi ¢cok hassas verilerden olmadigini ifade etmistir.
AYM Kkarari igin bkz. AYM, 19.03.2015, E.2014/180, K.2015/30, R.G.03.04.2015-29315. (Cevrimigi)
http://www.resmigazete.gov.tr/eskiler/2015/04/20150403-8.pdf (Erisim Tarihi 10.10.2018)

398 Kiizeci konuyu sdyle degerlendirmistir: “TCK’nin madde gerekgesinde bazi veri kategorilerinin
ikinci fikrada ayrica diizenlenmesinin nedeni a¢iklanmamustir. Ancak bu kategorilerin gerekgede de atif
yapilan AK Sézlesmesinde de diizenlendigi dikkate alindiginda, bu tercihin nedeninin ozel nitelikli
kisisel verileri TCK agisindan da ayri bir diizenlemeye tabi tutmak oldugu diisiiniilebilir.” Kiizeci,
Kisisel Verilerin Korunmasi, 2010, s. 405

309 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.336



http://www.resmigazete.gov.tr/eskiler/2015/04/20150403-8.pdf
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Ancak yukarida da belirttigimiz iizere ayn1 maddenin devaminda kisilerin ahlaki
yonelimlerine, cinsel hayatlarina, sagliklarina veya sendikal bilgilerine iligkin verilerin
ise hukuka aykir1 olarak kaydedilmesi halinde s6z konusu eylemin sug teskil edecegine
iliskin diizenleme getirilmistir. Bu haliyle yasa koyucu bahsi gegen verilerin
kaydedilebilmesi i¢in agik¢a hukuki bir yol agmistir. Bu durumda s6z konusu verilerin
kaydi veya islenmesi kanunlarda ongoriilen bir diizenlemeden kaynaklaniyorsa bu
verilerin kayd1 ya da islenmesi hukuka uygunluk kazanacaktir. Kanunun gerekgesinde
de bu durum, s6z konusu verilerin kaydedilmesine sugla miicadele kapsaminda belirli
Olciide olmak tizere kanunlarda izin verilebilecegi seklinde belirtilmistir. Kanimizca
bu diizenleme, kisinin ahlaki egilimleri, cinsel yasami, saglik durumu veya sendikal
baglantilar1 gibi verilerin niteligi distliniildiigiinde yerinde olmamistir. Zira kanun
gerekcesinde belirtilen suclulukla miicadele zemininde ahlaki egilime, cinsel
yonelime, sendikal baglantiya iligkin verilerin nasil bir suca konu olacag: tarafimizca
anlagilamamistir. Kanimizca kisilerin 6zel hayatinin merkezinde olan cinsel yasam,
ahlaki egilimler ve sendikal verileri gibi verilerin, saglik verilerinin kamu saglig
geregince kayda alinmasi geregini bir kenarda tutarak, tipki maddenin ilk kisminda
belirtilen siyasi, felsefi, dini goriis ve irki koken verisi gibi mutlak sekilde korunmasi

gerekirdi. Bu husus doktrinde de elestirilere neden olmustur. 1

Nitekim hem 95/46/EC sayili Veri Koruma Direktifi hem de onu miilga hale
getiren Avrupa Birligi Genel Veri Koruma Tiizligli’'nde de benzer bir diizenlemenin
oldugu goriilecektir. Buna gore soz konusu uluslararasi diizenlemelerde de kisinin 1rki
kokeni, siyasi diisiincesi, dini ve felsefi goriisii, sendikal tiyelikleri, genetik datasi veya
biyometrik datasi, saglik, cinsel yasam ve cinsel yonelimine iliskin verileri 6zel
nitelikli veri kategorisinde toplanmis ve bu verilerin kaydedilmesi hukuka aykir1 kabul
edilmis ve ayn1 maddenin ikinci fikrasinda kisinin agik rizasinin bulunmasi halinde

s6z konusu yasagin uygulanmayabilecegi ifade edilmistir. 3!!

310 Kiizeci, Kisisel Verilerin Korunmasi, 2010, s. 288. Kiizeci konuyu degerlendirirken madde
metninde yer verilen hukuka aykirilik ayrimini vurgulamis ve bu ayrim ile yasa koyucunun bazi tiirden
bilgiler i¢in hukuka aykirilik ararken bazi tiirden bilgiler i¢in ise her sartta sugun olusacagina iligkin
diizenleme ile bazi tiirden bilgileri 6zel nitelikte gérdiigiinii ve dolayistyla farkli bir diizenlemeye tabi
tuttugunu ifade etmistir. Kiizeci yasa koyucunun bu ayrimi elestiren yazarlardan biri olarak 6zellikle
kamu kuruslarinin bu tipteki bilgiler kisisel verilerin kaydindan nasil bir kamu yarar1 saglayacaklarina
anlam veremedigini ve bu gibi bilgilere kars1 esasen devletin ve yonetimin kayitsiz ve adeta gozleri
kapali sekilde hareket etmesi gerektigini ifade etmistir.

311 Bkz., Avrupa Birligi Genel Veri Koruma Tiiziigii’'niin tam metni, (Cevrimigi) https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:1.:2016:119:FULL (Erisim tarihi: 14.08.18)



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2016:119:FULL
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Diger yandan Kisisel Verilerin Korunmasi Kanunu’nun 6. Maddesi ile
uluslararas1 mevzuata gorece uygun bir diizenleme yapilmis ve ancak bir kez daha
Tiirk Ceza Kanunu ve Kisisel Verilerin Korunmasi Kanunu arasinda farklilik ortaya
cikmustir. Tlgili 6.maddeye gére bu madde kapsaminda sayilan tiim &zel nitelikli veriler
mutlak olarak korunmak durumunda olup, Tiirk Ceza Kanunu’nda oldugu iizere bir
‘hukuka aykirilik’ ayrimina gidilmemistir. Ancak hemen akabinde madde metninin 2.

ve 3. fikralarinda 6zel nitelikli kisisel verilerin islenebilecegi haller diizenlenmistir.

Buna gore maddenin ikinci fikras1 kapsaminda kisilerin rizasi olmasi halinde
bahsi gecen veriler islenebilecektir. Bu diizenleme bu yoniiyle yine uluslararasi
mevzuata uygun olmustur. Zira kisinin kendi rizasi ile siyasi diisiincesini, dini
inanc¢larini ya da cinsel kimligini ve benzeri verilerini ortaya koymasinin kisinin ifade
Ozgirliigii kapsaminda oldugu da tartigmasizdir. Kaldi ki, kisinin rizas ilgili baglik
altinda da ayrintili olarak incelenecegi tizere, Tiirk Ceza Kanunu’nda yer alan ilgili su¢

tipleri bakimindan da bir hukuka uygunluk sebebidir.

Diger yandan maddenin ii¢ilincii fikras1 kapsaminda ise bu madde kapsaminda
sayilan 6zel nitelikli verilerden saglik ve cinsel hayat disindaki tiim verilerin kanunlar
da 6ngoriilmesi halinde kisinin rizasina ihtiya¢ olmaksizin islenebilecegi; diger yandan
saglik ve cinsel hayata iliskin verilerin ise yalnizca halk sagligi, koruyucu hekimlik,
teshis, tedavi ve bakim servislerinin idaresi, saglik hizmetleri ile bu hizmetlerin mali
kosullarinin planlanmasi ve idaresi amaciyla islenebilecegi diizenlenmistir. Ayrica bu
veriler ancak sir saklama konusunda yiikiimliiliigii bulunan kisiler tarafindan ya da

yetkili kurum ve kuruluslar tarafindan islenebilecektir.

Asagida yer vermis oldugumuz tablo yukarida Ozetledigimiz maddelerin

Ozetlenmesi bakimindan sunulmustur.

Ozel Nitelikli Veriler Aciklama
5237 sayih Tiirk Ceza Siyasi, Felsefi veya Kisinin rizasinin olmasi
Kanunu Dini Goriislere, Irki hukuka uygunluk sebebidir.

Kokenlere iliskin kisisel
veriler
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5237 sayih Tiirk Ceza
Kanunu

Ahlaki egilimlere,
cinsel yasama, saglik
durumuna veya sendikal
baglantilara iliskin kisisel
veriler

Islenmeleri halinde sug
olugmast i¢in 6zel olarak
hukuka aykirilik aranan

kisisel verilerdir.

Kisinin rizasinin olmasi
hukuka uygunluk sebebidir.

6698 sayih Kisisel
Verilerin Korunmasi
Kanunu

Kisilerin 1rki, etnik
kokeni, siyasi diisiincesi,
felsefi inanci, dini,
mezhebi veya diger
inanclari, kilik ve
kiyafeti, dernek, vakif ya
da sendika tiyeligi, ceza
mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri
ile biyometrik ve genetik
verileri

Kanunlarda 6ngdriilmesi
halinde bu verilerin
islenmesi miimkiindiir.

Kisinin rizasinin olmasi
halinde bu verilerin
islenmesi miimkiindiir.

6698 sayih Kisisel
Verilerin Korunmasi
Kanunu

Saglik ve cinsel hayata
iligkin veriler,

Kamu sagliginin
korunmast, koruyucu
hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin
yiiriitiilmesi, saglik
hizmetleri ile finansmaninin
planlanmas1 ve yonetimi
amaciyla kisinin rizasi
olmadan islenebileceklerdir.

Kisinin rizasinin olmasi
halinde bu verilerin
1slenmesi miimkiindiir.

Tablo 2

Sonug olarak tiim eksikliklere, elestirilere ve giderilmesi gereken karigikliklara

ragmen bu sug tipi ile anayasanin yirminci ve devami maddeleri ile Avrupa Insan

Haklar1 Sozlesmesi’nin sekizinci maddesinde taninan 6zel hayat ve aile hayati

hakkinin tecaviizlere kars1 giivencesi saglanmaya ¢alisilmis ve ayrica Avrupa Konseyi

blinyesinde hazirlanan Tiirkiye’nin de taraf oldugu 108 sayili s6zlesmenin ilgili

hiikiimleri de bir anlamda uygulamaya konulmustur.3!?

312 Ali Parlar, Muzaffer Hatipoglu, Tiirk Ceza Kanunu Yorumu, Seckin Yaymcilik, 2.Bas1, 2008, s.

2043
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2. Su¢la Korunan Hukuksal Deger

Kisisel verilerin kaydedilmesi sug tipi Tiirk Ceza Kanunu’nun ‘Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar’ baglikli dokuzuncu béliimiinde ve 135. Madde

kapsaminda diizenlenmistir.

Doktrinde bazi yazarlar bu sug ile korunan hukuksal degerin dogrudan ‘6zel
hayat’ oldugunu ifade etmektedir.?!* Diger yandan bazi gdriisler ise bu sug ile korunan
hukuksak degerin basta 6zel hayatin gizliligi olmak {lizere ayn1 zamanda 6zel olarak
ise kisisel verilerin gizliligi ya da kisisel verilerin korunmasi hakki oldugunu ifade
etmektedirler.’'* Bu yazarlarin bazilarina gére ayrica bu su¢ kapsaminda kisisel
verinin niteligine gdére korunan hukuksal deger de degisecektir.’'® Yukaridaki
aciklamalarimizdan da anlasilabilecegi lizere kanaatimizce bu sug tipi ile korunmak
istenen hukuki yarar temel hak ve 6zgiirliikkler kapsaminda genel olarak 6zel hayata
saygl ve Ozel olarak ise kisisel verilerin korunmasi hakkidir. Nitekim Yargitay Ceza
Genel Kurulu da konu hakkinda vermis oldugu bir kararinda, bu sug tipleri ile korunan

hukuki deger konusunda benzer yonde bir goriis bildirmistir. 3¢

Doktrinde bu su¢ kapsaminda korunan hukuki deger konusunda, 765 sayili
kanuna atifla sirrin dokunulmazligi olup olmadigi sorusu sorulsa da bir kisisel verinin
kisinin sirrina iliskin olmasi s6z konusu olabilecekse de her kisisel verinin bir sir
kapsaminda oldugunu sdylemek dogru olmayacaktir. Ornegin bir kisinin vatandaslik
numarasi, o kisinin kisisel verisi olmasina ragmen, bir sir niteliginde degildir. Bu
durumda su¢ kapsaminda korunan degerin surin  dokunulmazhigi oldugunu

soyleyemeyiz. 3!

313 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler,
Seckin Yaymevi, 12. Bas1, Ankara, Eyliil 2017, 5.569. Ozbek, TCK izmir Serhi, s. 948. Ayrica bkz.
Karagiilmez, Bilisim Suglari, s.230

314 Tagkin, Bilisim Suclar, s. 98. Ayrica bkz. Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu
Kapsaminda Korunmasi, s. 675. Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 313

315 Diilger, Bilisim Suglari, s. 676 Diilger konuyla ilgili olarak “Ornegin bireyin saghk durumuna iliskin
bir verinin bu su¢larin konusunu olusturmast halinde korunan hukuksal degeri kiginin saghk hakk
olusturacaktir” seklinde ifade etmistir. Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 313

316 Yargitay bu kararinda hem 135. madde hem de 136. madde bakimindan korunan hukuki yararm
genel olarak ozel hayatin korunmasi ve genel olarak ise kisisel verilerin korunmasi oldugunu
belirtmistir. Yargitay Ceza Genel Kurulu, Esas No: 2012/12-1510 Karar No: 2014/331 Karar
Tarihi.17.06.2014

317 Diilger, Kigisel Verilerin Korunmasi Hukuku, s. 311
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3. Sucun Unsurlar:

a. Maddi Unsurlar
aa. Fail

Tiirk Ceza Kanunu’nun kisisel verilerin kaydedilmesi baslikli 135. maddesinde
kisisel verileri hukuka aykir1 sekilde kaydeden kimsenin maddede Ongoriilen ceza
miktar1 uyarinca cezalandirilacag ifade edilmistir. Buna gére madde metninden de

anlasilabilecegi iizere herkes sz konusu sucun faili olabilecektir.>!®

Diger yandan ise kanunun 137. maddesinde sucgun nitelikli halleri diizenlenmis
ve bu su¢un kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotliye kullanarak ya
da belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle islenmesi
halinde, verilecek cezanin yari oraninda artirilacagi ifade edilmistir. Bu anlamda sucun
nitelikli halleri dikkate alindiginda, kisisel verileri kaydetme sugunun yalnizca bu

319

haller ¢ercevesinde goriiniiste 6zgii sug>!® oldugunu séylemek yanlis olmayacaktir.32

bb. Magdur

Tirk Ceza Kanunu’nun 135.maddesinde diizenlenen kisisel verilerin
kaydedilmesi sugu bakimindan sugcun magduru herkes olabilir.>*! Sugun magduru
olmakla ilgili 6zel bir diizenleme yer almamaktadir.??> Buradan anlasilmaktadir ki, soz
konusu sugun magduru tiim gergek kisiler olabilecektir. Doktrinde baz1 goriisler bu
sugun magdurunun tiizel kisiler de olabilecegini belirtmekte ise de, bu goriise katilmak

miimkiin degildir. Nitekim kisisel verinin gergek kisilere ait veriler oldugunu daha

318 Koksal Bayraktar v. dgr., Ozel Ceza Hukuku, Cilt:3, 1.Baski, istanbul, On iki Levha Yaymcilik,
Mart 2018, s5.635. Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, s.183. Korkmaz,
Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, s.337. Karagiilmez, Bilisim Suglari, s.236.
Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4433. Diilger, Bilisim Suglari,
s.677. Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 314. Dogan, Bacaksiz, Tepe, Ozbek, Tiirk
Ceza Hukuku Ozel Hiikiimler, s. 574

319 Tiirk Ceza Kanunu’nun ‘40.maddesinin 2.fikrasina gore ancak 6zel fail niteliklerini barindiran kisi
tarafindan islenebilecek suglara 6zgii su¢ denilmektedir.

320 Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s.337. Ayrica bkz.
Melike Kése Aysun, Kisisel Verilerin Kaydedilmesi Sucu, Akdeniz Universitesi Sosyal Bilimler
Enstitiisii, Yiiksek Lisans Tezi, s.95

321 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 314

322 Ozbek, TCK Izmir Serhi, s. 950. Ayrica bkz. Yasar, Gokcan, Artu¢, Yorumlu Uygulamah Tiirk
Ceza Kanunu, s 4433. Ayrica bkz. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2043.
Karagiilmez, Bilisim Suglari, s.236.
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evvel ayrintili olarak incelemistik. Bu durumda tiizel kisiler ancak sugtan zarar géren

statiisiinde yer alabileceklerdir.>?*

Nitekim yukarida ayrintili olarak agikladigimiz iizere 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’na gore, kisisel verileri isleme tabi tutulan tiim gercek
kisiler ilgili kisi olarak ve ger¢ek kisilere ait olan ve bu kisilerin kimligini belirli ya da
belirlenebilir hale getiren her tiirlii bilgi de kisisel veridir. Burada 6nemli bir nokta, bu
sucun magduru olmak icin bahsi gecen verilerin zilyedi ya da maliki olunmasinin sart
olup olmadigidir. Doktrinde bu konuda farkli goriisler bulunmaktadir. Bu goriislerden
birine gore kisiye ait verilerin bir sekilde hukuka aykir1 olarak islenmesi halinde bu
suc islenmis sayilacak ve verileri islenen gergek kisi bu sugun magduru sifatimi
alacaktir, kisinin bu verilerin zilyedi ya da maliki olup olmadig1 énemli degildir.***
Aksi yondeki goriise gore ise bu sugun magduru ancak kisisel verilerin zilyedi ya da
maliki olacaktir.>?® Bizim gériisiimiiz de bu sugun magdurunun kisisel verilerin zilyedi
ya da maliki olmak zorunda olmadig yoniindedir. Zira g¢alismamizin birinci
boliimiinde de kisisel verilerin korunmasi hakkina yaklasimlar ¢er¢evesinde, miilkiyet

hakki yaklagimini kabul etmedigimizi ifade etmistik.

Ornegin bir kisinin kisisel verileri, gercek ya da tiizel kisi veri sorumlusu
tarafindan hukuka uygun sekilde islendikten sonra, 3. kisiler tarafindan hukuka aykiri
olarak elde edilir, verilir ya da yayilirsa bu durumda elbette bundan esas zarar gérecek
olan kisisel verileri isleyen veri sorumlusu degil kisisel verileri hukuka aykir1 olarak
verilen, yayilan ya da ele gecirilen kisi olacaktir. Bu durumda kisisel verilerin zilyedi

ya da maliki olmamakla beraber sugun magduru olacaktir.

Bu haliyle mevcut madde uluslararasi diizenlemelere de uygun olmustur.
Nitekim ¢alismamizin daha 6nceki boliimlerinde ayrintili olarak ifade ettigimiz lizere

uluslararas1 diizenlemeler kapsaminda da kisisel verilerin korunmasi hususunda

32 Diilger, Kigisel Verilerin Korunmasi Hukuku, s. 314

324 Diilger, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasy, s. 123. “Esasen verilerin maliki her zaman ilgili oldugu
bireylerdir. BU noktada belirtilmek istenen verilerin tutuldugu, saklandigr veya kaydedildigi fiziksel
veya otomatik alamin mutlaka veri ilgilisine ait olmamasi gerektigidir... Kigisel veri her nerde ve ne
sekilde olursa olsun ilgili oldugu kisiye aittir ve yasal korumalardan faydalanabilmektedir. Dolayisiyla
sucun magduru olmak kigisel verilerin kaydedildigi alanin maliki olunmasini gerektirmez bizatihi kigisel
verinin ilgili olmak magdur sifatini haiz olmak igin yeterlidir.” Diilger, Kisisel Verilerin Korunmasi
Hukuku, s. 314

325 Taskin, Bilisim Suclari, s.106.
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yalnizca kisisel verilerin kimligi belirli ya da belirlenebilir gergek kisiye ait veriler
olarak ifade edilmistir. Bu anlamda tiizel kisiler bu sugun magduru sifatini
alamayacaklardir. *2° Diger yandan, Tiirk Medeni Kanunu’nun 28. maddesine gore
kisiligin sona ermesi 6liime bagl oldugundan, kisinin 6lmesi halinde bu sugun artik
bu kisiye karst kisilik haklar1 zedelenmek suretiyle islenmesi miimkiin

olmayacaktir. 327

c¢c. Sucun Konusu

Tiirk Ceza Kanunu’nun 135.maddesinde diizenlenen sug tipinin konusu kisisel
verilerdir.??® lgili maddenin gerekgesinde kisisel verinin tanimna iliskin olarak,
gercek kisi ile ilgili her tirlii bilgi kisisel veri olarak kabul edilecektir seklinde
aciklamada bulunulmustur.’? Ogretide de ¢ogunluk goriis kisisel verilerin
korunmasina iligkin sug¢ tiplerinin konusunu yalnmizca gercek kisilerin verilerinin
olusturdugu ve kisisel verinin de gercek kisiye ait olan ve bu gergek kisinin gelecegini
belirleme hakkinm bulundugu veriler oldugu yéniindedir. **° Buna ragmen kanun

metninde kisisel verinin ne olduguna iligkin bir tanim bulunmamaktadir.

Ulusal mevzuat bakimindan, kisisel verinin ne oldugu konusunda Ceza
Muhakemesi Kanununun ilgili hiikiimleri de dikkate alinmistir. Kanunun
81.maddesinin birinci fikrasinda sayilan “kiginin fotografi, beden él¢iileri, parmak ve
avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi
ve gortintiileri” ile 78 — 80. Maddelere gore “molekiiler genetik inceleme sonucu”, 75-
76.maddelere gore “beden muayenesi ve/veya viicuttan ornek alinmasi suretiyle elde
edilen” veriler ve 135.maddeye gore “kayda alinan telekomiinikasyon yoluyla iletisim”

gibi.**! Tiirk Ceza Kanunu’nda kisisel verinin tanimi ya da en azindan bu kavramdan

326 Aysun, Kisisel Verilerin Kaydedilmesi Sucu, s.95. Aksi yonde goriis icin bkz. Taskin, Bilisim
Suclari, s.106

327 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.337

328 Diilger, Bilisim Suclari, s.678. Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 314. Ozbek, TCK
izmir Serhi, s. 948. Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu ictihath Tiirk
Ceza Kanunu, Cilt Say1 6, Baski Say1 2, Ankara, Adalet Yaymevi, Ocak 2014, Cilt No. 3, s. 4433,
Parlar - Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2043

329 Ali Nevzat Acikgdz, Gerekgeli — Karsilastirmali ve Agiklamali Yeni Tiirk Ceza Kanunu, s.304
(Cevrimigi) www.ceza-bb.adalet.gov.tr/makale/187.doc. (Erisim Tarihi: 10.09.2018). Ayrica Tiirk
Ceza Kanunu Madde Gerekgeleri Tam Metni  igin  bkz. (Cevrimigi) www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc (Erigsim Tarihi: 10.09.2018).

30 Ozbek, TCK izmir Serhi, s.950. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 570

331 Ozbek, TCK Izmir Serhi, s. 948.



http://www.ceza-bb.adalet.gov.tr/makale/187.doc
http://www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc
http://www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc
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ne anlagilmasi gerektigi konusunda bir netlik bulunmayist doktrinde goriis
ayriliklarina sebebiyet vermistir. Buna gore, kanunda kisisel verinin taniminin
yapilmamis olmasi, bazi yazarlar tarafindan kanunilik ilkesine aykir1 bulunurken,?*?
bazi yazarlar tarafindan ise bu tanimin yapilmasinin 6gretiye birakilmasi dogal

karsilanmigtir. 3

Bu noktada Yargitay ve Anayasa Mahkemesi de konu bakimindan farkli goriisler
ifade etmislerdir. Anayasa Mahkemesi konu ile ilgili olarak vermis oldugu bir
kararinda kisisel verinin taniminin 6greti ve uygulamaya birakilmasini yerinde

bulmustur.3**

Anayasa Mahkemesi s6z konusu kararinda Batman 2.Asliye Ceza Mahkemesi
tarafindan 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu'nun, 21.2.2014 tarihli
ve 6526 sayili Kanun'un 4. maddesiyle degisik 136. maddesinin (1) numarali
fikrasinin, Anayasa'nin 38. maddesine aykiriligi ileri siiriilerek iptaline karar verilmesi
talebini, zaman gectikce ve teknoloji ilerledikge kisisel veri kavraminin da degistigi,
Yasakoyucunun bunu Onceden siirekli olarak Ongdremeyecegi, bu kavramin
aciklanmasina iliskin olarak bazi yargi kararlarinda ve i¢tihatlarda tanima yer verildigi
ve genel anlamda ortak bir ifadenin kabul edildigi ve zamanla bu kabuliin de
degisecegi, bu nedenle itiraza konu kuralin belirsiz olmadig1 gerekgeleriyle, bu
belirsizligin sugta ve cezada kanunilik ilkesine aykirilik teskil etmedigini ifade
etmistir. Goriildiigii tizere Anayasa Mahkemesi de Ceza Kanununda kisisel verinin

taniminin yapilmamis olmasini kanunilik ilkesine aykir1 gérmemistir.

332 Ersan Sen konuyu soyle degerlendirmistir. “Kanunda kisisel verinin tamminin yapilmamis olmasi
kanunilik ilkesine aykiridir.” Ersan Sen, Yeni Tiirk Ceza Kanunu’nun Yorumu, Vedat Yayincilik,
Istanbul, 2006, s.601.Taskin’a gore ise TCK’da kisisel verinin tanimimnin yapilmamis olmasi,
uygulamada kisisel verinin ne oldugu konusunda uygulamada sikintilara ve adaletsizliklere yol
acacaktir. Tagkin, Bilisim Suclari, s. 101.

Yasar — Gokcan - Artug ise konu hakkinda “...ceza hukukunda bir sucun taniminin bu kadar genis
olmasi da onceden ongoriilemeyen olumsuz sonucglar doguracagi pek tabidir.” seklinde ifade
etmislerdir. Yasar — Gokcan — Artug, Yorumlu ictihath Tiirk Ceza Kanunu, s.4433

33 Ozbek konuyu soyle degerlendirmistir. “..yasa koyucunun bazi kavramlar: tamimlamayip
iceriginden ne anlasilmasi gerektigini ogreti ve uygulamaya birakmast dogal karsilanmalidir...”
Ozbek, TCK izmir Serhi, s. 948. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.569. Dogan, Bacaksiz, Tepe, Ozbek’ de ceza hukukunda yorumun serbest kiyasin yasak
oldugunu, bu bakimindan kisisel veri taniminin yapilmamis olmasinin olagan oldugunu ifade
etmislerdir.

334 Anayasa Mahkemesinin ilgili karar1 igin bkz. 2015/32 E. ve 2015/102 K. Say1l1 12.11.2015 T. Karar
Resmi Gazete Tarihi:02.12.2015 (Cevrimigi)http://www.resmigazete.gov.tr/eskiler/2015/12/20151202-
16.pdf (Erisim Tarihi:10.09.2018)



http://www.resmigazete.gov.tr/eskiler/2015/12/20151202-16.pdf
http://www.resmigazete.gov.tr/eskiler/2015/12/20151202-16.pdf
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Diger yandan Yargitay ise, Tiirk Ceza Kanunu’nda kisisel verinin taniminin da
icinde bulundugu kisisel verilerin korunmasina iligskin ¢erceve niteliginde bir kanun
olmayisin1 kararlarinda elestiriye tabi tutmustur.’*®> Esasen uygulamada karar merci
olarak gorev yapan Yargitay’in kisisel verilerin korunmasina iligkin c¢ergeve
niteliginde bir yasanin olmamasi sebebiyle her somut olayda uygulama bakimindan
sorun ile karsilastigi g6z Oniinde bulunduruldugunda, Yargitay’in tutumu
anlagilabilecektir. Nitekim bu durum Yargitay icin son derece problemli bir alan
oldugundan, Yargitay Ceza Genel Kurulu bir kararinda 6greti goriisleri dogrultusunda
somut olaylar {izerinde uygulayabilecegi bir kisisel veriler tasnifi ve tanimi dahi

yapmaya galismistir, 3%

6698 say1li Kisisel Verilerin Korunmasina Iliskin Kanun yiiriirliige girene kadar,
kanundaki kisisel verinin tanimina iliskin bu bosluk kisisel verilerin korunmasina
iligskin uluslararasi diizenlemelerde yer alan tanim vasitasiyla giderilmeye ¢aligilmistir.
Bunlarda biri de 108 sayili “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Sahislarin  Korunmasina Dair Sozlesme olup, madde
gerekcesinde s6z konusu su¢ tanimi ile isbu so6zlesmeye gecerlilik kazandirildig: ifade
edilmistir. Aym1 dogrultuda her ne kadar bu ifade yalnizca 135. Maddenin
gerekcesinde belirtilmis olsa da konuya iliskin diger sug tipleri i¢in de 108 sayili

s6zlesmenin dikkate alindi1g1 kabul edilmelidir*’.

335 Yargitay’in ilgili kararinda bugiine degin kisisel verinin tanimimi ya da nelerin kisisel veri oldugunu
gosteren bir kanun ¢ikarilmadigindan, 135 ve 136. Maddede diizenlenen suglar1 eksik norm olarak
nitelendirmistir. Yargitay bu kararinda Kisisel Verilerin Korunma Kanunu Tasarisina atif yapmis ve
belki bu kanun ile ¢ergeve bir diizenleme yapilabilecegini ifade ettikten sonra doktrinde kisisel verinin
tanimina iliskin baz1 belirlemeler oldugunu ancak her tiirlii kisisel verinin ceza normlariyla
korunamayacagini bir de hayatin 6zel alanina giren kisisel verilerin de ayrica korunmasi gerektigini
belirterek yine o donem yiriirlikte olmayan tasar1 halindeki KVKK’ya atif yapmistir. YCGK
2012/1510E, 2014/331K, 17.06.2014T

336 Yargitay ilgili kararinda kisisel verilerin tanima iliskin bir degerlendirme yapmaya g¢alismis ve
noktada kisisel verileri bazi bagliklar altinda smiflandirmistir. Yargitay kisisel verileri hayat sekline
gore veriler, kiginin mali durumuna iligkin veriler, bilisim alanindaki veriler, saglik verileri, politik
veriler seklinde smiflandirmistir. Yargitay hayat sekli kapsamindaki kisisel verilere ornek olarak
bireylerin cinsel yonelimlerini, etnik kokenlerini, varsa ceza mahkumiyetleri ge¢misini gostermistir.
Mali duruma iligkin veriler i¢in ise kisinin yaptigi aligverisler, kredi karti bilgileri, hisseleri gibi
hisselerinden bahsetmistir. Bilisim alanindaki veriler igin ise e-postalar, kiginin internet alanindaki
izleri, internet ortaminda kisinin paylastig1 verileri drnek olarak isaret etmistir. Yargitay’a gore saglik
verileri i¢in ise kiginin biyometrik verileri, toplum i¢indeki konumu etkileyen veriler, sigorta verileri
gibi verileri ve politik veriler ise bilinmesi halinde topluma ayrimciliga sebep olabilecek nitelikteki
kisinin politik goriisiine, siyasi tutumuna iliskin verileridir. Yargitay Ceza Genel Kurulu 2012/1510E,
2014/331K, 17.06.2014T karar1

337 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 287.
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Bunun diginda kalan yani kisisel veri olma 6zelligini tasimayan veriler ise Tiirk
Ceza Kanunu’nun ilgili bagka hiikiimlerinde koruma altina alinmiglardir. Buna 6rnek
olarak Tiirk Ceza Kanunu'nun bankacilik sirlari, ticari sirlari, miisteri sirlari
niteligindeki dokiimanlarin agiklanmas1 baslikli 239. Maddesini 6rnek olarak
verilebilir. Nitekim bu maddede kisisel veriler degil ticari sir niteligindeki verilerin
korunmasi diizenlenmistir.>*® Nitekim uluslararas1 diizenlemelere de baktigimizda
hem 95/46/EC Veri Koruma Direktifi’nde hem de bunu yiiriirliikten kaldiran Avrupa
Genel Veri Koruma Tiiziigli’'nde de kisisel verilerin yalnizca gercgek kisilere ait veriler
oldugu belirtilmistir. ** Ogretide de azinlik olan bazi yazarlar, gercek kisilerin
yaninda tiizel kisilere ait verilerin de kisisel veri oldugunu ve dolayisiyla kisisel
verilerin kaydedilmesi sugunun konusunu teskil ettigini savunmaktadirlar.>** Elbette
doktrindeki bu tartigmalar 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun
yiirlirliige girmesiyle son bulmustur nitekim bu kanunda uluslararasi pek cok
diizenleme ile uyumlu olarak kisisel verilerin yalnizca gergek kisilere ait veriler oldugu

acikca belirtilmistir.

dd. Hareket ve Netice

Tiirk Ceza Kanunu’nun 135. maddesiyle diizenlenen sugun hareket unsuru
kisisel verilerin hukuka aykir1 olarak kaydedilmesidir.**! Buna gére sugun olusmasi

i¢in kisisel verilerin hukuka aykir1 olarak kaydedilmesi yeterlidir. Bu noktada hukuka

338 Ibid.

339.95/46/EC Veri Koruma Direktifinde kisisel veri dogrudan ya da dolayh olarak kimligi belirli veya
belirlenebilir gergek kisiyle ilgili her tiirlii bilgi; kimlik numarasi, kisinin fiziksel, psikolojik, metal,
ekonomik, Kkiiltiirel veya sosyal kimligi gibi kisinin dogrudan ya da dolayli olarak kimliginin
belirlenmesini saglayacak her tiirlii bilgi olarak tanimlanmistir. Diger yandan direktifi miilga eden 27
Nisan 2016 Avrupa Genel Veri Koruma Tiiziigli’nde ise kisisel veri kisisel veri yine belirli ya da kimligi
belirlenebilir gergek kisi ile iliskilendirilebilen her tiirlii bilgi seklinde tanimlandiktan sonra bir kisinin
kimlik numarasi, lokasyon verisi, ¢evrimigi bir kimlik belirleyici gibi verileri ile, 6zellikle fiziksel,
psikolojik, genetik, duygusal, mental, ekonomik, kiiltiirel veya sosyal kimligi gibi bir veya birden fazla
Ogeye referansta bulunmak suretiyle dogrudan veya dolayli olarak tanimlanabilmesine imkan saglayan
verilerdir olarak tanimlanmustir.

340 Sen, Tiirk Ceza Kanunu’nun 135. maddesinde kisisel verilere iligkin bir tanimin yapilmadigini ancak
ilgili maddenin gerekgesine bakildiginda, kisisel veriden anlasilmas: gerekenin gergek kisilere ait
bilgiler oldugunun anlagildigi ve bu su¢un magdurunun yalnizca gergek kisileri hukuka aykiri olarak
kaydedilen kisiler oldugunu ortaya koyan ifadeler yer verildigini ve nacak bu ifadelerin amacini astigin
zira kisisel verilerin sahibinin gercek kisiler olabilecegi gibi tiizel kisiler de olabilecegini savunmustur.
Ersan Sen, “Kisisel Verilerin Korunmasi Kanunu Son Tasaris1” (Cevrimigi)
http://www.hukukihaber.net/kisisel-verilerin-korunmasi-kanunu-son-tasarisi-makale,3742.html
(Erigim Tarihi:10.10.2018)

341 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4436
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aykirihiga iliskin ise hukuka aykirihiktan kastin “...fiilin hukuk normu ile

1342 2343

celismesi... " ve “...hukuk diizeninin yasakladig1 tiim alanlar: kapsadigini...’

sOyleyebiliriz.

Anlasilabilecegi iizere bu sug icrai hareketle islenen bir sugtur.®** Madde
metnine bakildiginda, ilgili sucun kisisel verilerin kaydedilmesi ile olusacagi ve sugun
olusmasi i¢in bunun yeterli oldugu agiktir. Bu anlamda sug serbest hareketli bir
sugtur.>* Yani kisisel verilerin kaydedildigi an itibariyle Tiirk Ceza Kanunu’nun 135.
Maddesinde diizenlenen isbu sug¢ olusmus olacaktir.*® Ayrica madde metnine
bakildiginda sugun olusmasi i¢in bir zarar dogmus olmasi aranmadigindan bu sug ayni
zamanda bir tehlike sucu olarak da tanimlanabilecektir.**’ Bu noktada doktrinde bazi
goriisler bu sugun bagl hareketli bir su¢ oldugunu belirtse de,**® bizim de katildigimiz
bir goriise gore bu suca konu kaydetmek fiili Kisisel Verilerin Korunmasi Kanunu’nun
ilgili 3.maddesi dikkate alindigindan birden fazla sekilde ortaya ¢ikabilecektir ve bu
durumda bu sucgun serbest hareketli bir su¢ oldugunu sdylemek daha dogru
olacaktir. **° Diger yandan sugun olusmas i¢in, netice itibariyle bir zararin dogmus

olmasi aranmadigindan bu sug ayn1 zamanda bir soyut tehlike sugudur.>>

Kisisel verilerin kaydedilmesi sugu kapsaminda kaydetmek fiili baz1 yazarlar
tarafindan kisisel verilerin daha sonra kullanilabilecek sekilde hazir bulundurulma
olarak anlasilmasi gerektigini ileri siirmiislerdir.**! Baz1 yazarlar ise kisisel verilerinin

3

kaydedilmesi sugundaki kaydetmek fiilini “...kisisel verilerin diizenlenmesi,

depolanmasi, degerlendirilmesi, kullanilmasi, a¢iklanmasi, aktariimasi, elde edilebilir

342 Neslihan Goktiirk, “Sucun Yasal Tamiminda Yer Alan “Hukuka Aykirihk” ifadesinin icra Ettigi
Fonksiyon”, inénii Universitesi Hukuk Fakiiltesi Dergisi, Cilt.7, Say1.1, 2016, s. 418

343 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4436

344 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 330

3% Diilger, Bilisim Suglar, s.680. Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 317

346 Tagkin, Bilisim Suglari, s. 102. Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu,
s. 4438. Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.333.

347 Ozbek, TCK izmir Serhi, s.951. Taskin, Bilisim Suclari, s. 102. Korkmaz, Kisisel Verilerin Ceza
Hukuku Kapsaminda Korunmasi, s.333. Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin
Korunmasy, s. 187. Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 575

38 Ozbek, TCK izmir Serhi, s. 950.

349 Korkmaz, Kigisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 334

350 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 319

351 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s. 4437, Cokmutlu, Tiirk Ceza
Hukukunda Kisisel Verilerin Korunmasi, s. 186
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352 gseklinde ifade etmislerdir. Ancak 6698 sayili Kisisel Verilerin

hale getirilmesi...
Korunmasi Kanunu’nun 3. Maddesinin (e) fikrasi ile bu konuya bir agiklik getirilmis
ve kisisel verilerin kaydedilmesinden ne anlagilmasi gerektigi ifade edilmistir. Bu
maddeye gore kisisel verilerin islenmesi ifadesi kisisel verilerin kaydedilmesi,
muhafaza edilmesi, depolanmasi, degistirilmesi, yeniden diizenlenmesi, aktarilmasi,
aciklanmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da

kullanilmasiin engellenmesi gibi kisisel veriler iizerinde gerceklestirilecek her tiirlii

islem olarak tanimlanmistir.

Ogretide kisisel verinin tanmiminda oldugu iizere bu konuda da kanunilik ilkesi
baglaminda farkli goriisler ortaya ¢ikmistir. Bazi yazarlara gore Kisisel Verilerin
Korunmasi Kanunu kapsaminda diizenlenen ancak Tiirk Ceza Kanunu kapsaminda
sayllmayan verinin depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi seklinde bir fiil s6z konusu ise bu
eylem ancak Tiirk Ceza Kanunu kapsaminda sayilan fiillerle baglant1 kurulabilmesi
halinde cezalandirilabilecektir.*>* Kanunilik anlaminda bizim de katildigimiz bu goriis
dogrultusunda Tiirk Ceza Kanunu ve Kisisel Verilerin Korunmasi Kanunu arasindaki

bu farkin bir an evvel diizeltilmesi gerekmektedir.

flgili maddede sugun olusmast icin kisisel verilerin elektronik ortamda mi1 yoksa
fiziksel olarak m1 kayit edilmesi gerektigine iliskin bir bilgi verilmemis olup,
maddenin gerek¢esinde kisisel verilerin bilgisayar ortaminda veya kagit iizerinde
kayda alinmasi arasinda bir ayirim gozetilmedigi ifade edilmistir.>>* Goriildiigii {izere
kisisel verilerin otomatik yontemlerle islenmesi gibi otomatik sistemler kullanilmadan
islenmesi halleri de kisisel verilerin islenmesi kavrami kapsami igerisindedir. Nitekim
doktrindeki cogunluk goriis de bu yondedir. 3°° Diger yandan kanun gerekcesinin

aksine goriis bildiren yazarlar da bulunmaktadir. Bu gorisler kisisel verilerin

332Y asar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s. 4437; Ayrica bkz. Aydzger,
Kisisel Verilerin Korunmas1 Hukuku, s.121 Aydzger’e gore kisisel verilerin iglenmesi kisisel
verilerin depo edilmesi, degistirilmesi, silinmesi gibi pek ¢ok islemi kapsayici niteliktedir.

353 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.335; Ayrica bkz. Ozbek,
TCK izmir Serhi, s. 951 “...kamimizca kanunilik ilkesinin bir sonucu olarak kaydetmekten ne
anlasilacagina iliskin olarak sug tipinde ayri bir diizenlemeye yer verilmelidir.”

3% Diilger, Bilisim Suglar, s. 679

355 Ayozger, Kisisel Verilerin Korunmasi Hukuku, s.122. Karagiilmez, Bilisim Suglari, s.231,
Taskin, Bilisim Suclari, s.102.
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kaydedilmesi kavramindan kagit kalem ile kaydetmenin anlagilmamasi gerektigini
kalem kagitla kaydetmenin amacini olan yeniden kullanilabilirligi ve saklanabilirligi
saglamayacagini ifade etmislerdir. **® Ayrica yine doktrinde akilda tutma, ezberleme

seklindeki eylemlerin de kaydetmek anlamia gelmeyecegi ifade edilmistir. 7

Kisisel Verilerin Korunmast Kanunu’nun 3. Maddesinde yer alan kisisel
verilerin islenmesine yonelik tanim gozetildiginde, kisisel verilerin islenmesinden
kisisel verilerin tiimden veya kismi olarak otomatik olan ya da otomatik yontemlerle
islenmedigi halde bir veri kayit sisteminin pargasi olmak sartiyla kaydedilmesinin
anlasilmas1 gerekmektedir.>® Dolayisiyla burada kisisel verilerin kaydedilmesi
sucunun otomatik olmayan yollarla da yani 6rnegin kdgida yazmak suretiyle de
islenebilecegi belirtilmistir. Burada 6nemli olan sugun olusabilmesi i¢in kagit ve
kalem ile kaydedilen kisisel verilerin mutlaka bir veri kayit sisteminin parcasi olmasi
gerektigidir.>>® Aksi takdirde veri kayit sisteminin bir parcas1 olmayan veriler kisisel
verilerin korunmasi kapsamina dahil edilemeyeceklerdir. Veri kayit sistemi, Kisisel
Verilerin Korunmasi1 Kanunu’nda kisisel verilerin belirli kriterler kullanilmak

suretiyle tasnif edilerek kaydedildigi bir sistem olarak tanimlanmustir.

Yine Kisisel Verilerin Korunmasi Kanunu’nun 4.maddesinde kisisel verilerin
islenme siirecinde temel alinmasi gereken ilkelerden bahsedilmistir. Bu maddeye gore
kisisel veriler islenirken, bu islemlerin hukuka ve diiriistliik kurallarina uygun olarak
yapilmasi, islem goren kisisel verilerin tam ve dogru sekilde tutulmasi ve gerektiginde
giincellenmesi, kisisel verilerin net ve hukuka uygun amaglar icin islenmesi,
islendikleri amagla iliskili olarak depo edilmeleri, varsa mevzuatta yer verilen siire
kadar yoksa islendikleri amacin gerektirdigi siire kadar muhafaza edilme seklinde bes
adet temel ilkeden bahsedilmistir. Goriildigi tlizere bu ilkeler kisisel verilerin

islenmesi siirecinin hukuka uygun olmasi bakimidan son derece énemli olup bu

3% Ozbek, TCK Izmir Serhi, s. 951. Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 574
37 Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 574

3%8 Kigisel Verileri Korumu Kurumu tarafindan da veri kayit sistemi belirli kriterlere gore siniflandirilan
elektronik ya da fiziki ortamda tutulabilecek bir sistem olarak tanimlanmustir. Bu sistem kisilerin adi
soyadina gore smiflandirilabilecegi gibi, 6rnegin kredi kart1 borcu olan kisilerin bilgilerine gore de
siiflandirilmasi miimkiindiir (¢evrimigi) https://www.kisiselverikanunu.com/veri-kayit-sistemi-nedir/
359 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.332
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ilkeler gézetilmeksizin kisisel verilerin islenmesi halinde kisisel veriler hukuka uygun

sekilde islenmis sayilamayacaklardir.

b. Manevi Unsur

Tirk Ceza Kanunu’nun 135.maddesinde diizenlenen kisisel verilerin
kaydedilmesi sugunun manevi unsuru kasttir. Nitekim kanun maddesi de dikkate
alindiginda s6z konusu sugun iglenmesi i¢in herhangi bir saik belirtilmediginden bu
sugun kast ile islenebilen suglardan oldugunu sodyleyebiliriz. Dolayisiyla sucun
olugmasi i¢in failin bilerek ve isteyerek kisinin rizasi olmaksizin kisisel verileri

kaydetmesi yeterli olacaktir. Bu sucun taksitle islenmesi ise miimkiin degildir. 3%

Yargitay da vermis oldugu bir kararinda, sanigin hakaret davasinda delil olarak
kullanilmak iizere, bir devlet hastanesinde bulunan ve katilana ait kimlik verileri,
saglik verileri gibi kisisel verileri igeren birtakim kayitlara ulasarak, bazi verileri
kaydettigi ve birden fazla sayida hastane belgesini kopyalayarak, s6z konusu hakaret
davasinda ispat olarak sundugu olayda, sanigin ilintili sugu islemek icin kastinin
bulunmadigi, sanmigin baska bir davaya ispat araclar1 sunmaya calistig1 gerekgesiyle
samgin atili sucu islemedigine kanaat getirmistir. **! Esasen Yargitay bu kararda
sam@in hukuka aykirilik bilinci bulunup bulunmadigini arastirmis ve sanigin hukuka
aykirilik bilinci bulunmadigina kanaat getirerek sanigin atili sugu islemedigine kanaat
getirmistir. Oysa bu olayda sanik, devlet hastanesinde bulunan ilgili kayitlara ve
dolayisiyla magdurun verilerine ulasirken agik¢a hukuka aykir1 oldugunu bildigi bir
eylemi gergeklestirmektedir. Bu noktada san1gin amacinin, verileri mahkeme nezdinde
delil olarak kullanmak olmasinin sanigin hukuka aykirilik bilinci ile hareket ettigi
gercegini degistirmeyecegi kanaatindeyiz. Bu bakimindan Yargitay’in vermis oldugu
bu karara katilmadigimizi belirtmek isteriz. Nitekim doktrinde bazi yazarlar da, bu

sugun olas1 kast ile islenebilecegini savunmuslardir.>> Bu durumda, sanigin kastinin

360 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2045. Yasar, Gokcan, Artug, Yorumlu ve
Uygulamah Tiirk Ceza Kanunu, s.4121. Diilger, Bilisim Suglari, s.681. Diilger, Kisisel Verilerin
Korunmasi Hukuku, s. 321

361 Yasar, Gokcan, Artug, Yorumlu ve Uygulamah Tiirk Ceza Kanunu, s. 4442. Korkmaz, Kisisel
Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 345, Ilgili Yargitay karar1 icin bkz.
Yargitay 12. CD 12.06.2012, 2012/23504 E. 2012/ 14795K.

362 Ozbek, TCK izmir Serhi, s.958. Ozbek’e gore bir sug genel kast ile islenebiliyorsa olasi kast ile de
islenebilecektir. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582.
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olmamasi, hukuka aykirilik bilincinin olmadigini ya da bu sugun olasi kast ile iglenmis

olabilecegi ihtimalini ortadan kaldirmayacaktir.

¢. Hukuka Aykirihk

Tiirk Ceza Kanunun 135. Maddesi incelendiginde goriilecegi tizere hukuka
aykirilik unsuruna madde metninin her iki fikrasinda da yer verilmis olup, buna gore
maddenin birinci fikrasinda genel olarak kisisel verileri hukuka aykiri olarak kaydeden
kimsenin cezalandirilacag belirtilmis; ikinci fikrasinda ise kisinin ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin kisisel

verileri hukuka aykir1 olarak kaydeden kimsenin cezalandirilacagi diizenlenmistir.

Goriildiigii lizere yasa koyucu maddenin ikinci fikrasinda bilingli bir ayrima
gitmis ve bu fikrada sayilan kisilerin siyasi, felsefi, dini goriisleri ile 1irki kdkenlerine
iliskin &zel nitelikli kisisel verilerinin kaydinin mutlak suretle yasaklamak istemis’®®
ve ozel bir hukuka aykirilik bilinci aramamistir.>®* Doktrinde, yasa koyucunun
kisilerin siyasi, felsefi, dini ve 1rki kokenlerine iliskin verilerinin 6zel bir hukuka
aykirilik sarti aramaksizin kaydini kisisel verilerin kaydedilmesi sugu kapsaminda
degerlendirmedeki gerekgesinin, bu verilerin kaydinin kisiler arasinda ayrimciliga
neden olabilecek olmasi ve toplumda bdéliiciilik yapilmasinin engellenmesi oldugu
seklinde goriisler mevcuttur.>%> Bazi yazarlar maddenin ikinci fikrasinda yer verilen

ve kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine iliskin verilerinin

363 Ozbek, TCK izmir Serhi, 5.949; Ozbek’e gore s0z konusu veriler mutlak dokunulmaz veriler olup,
maddenin devaminda yer alan kisinin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarmna iliskin verileri ise nisbi dokunulmaz verilerdir. Ozbek konuyu ifade ederken,
Tiirk Ceza Kanunu’nun 135. maddesinin ikinci fikrasinda sayilan 6zel nitelikli veriler arasinda bir ayrim
yapilmis ve kisilerin siyasi goriisli, felsefi diisiincesi, dini inanc1 ve wrki bilgisine iliskin kisisel
verilerinin kayd1 her sekilde sug teskil ederken; kisilerin ahlak egilimleri, cinsel hayatlari, saglik verileri
veya sendikal bilgilerine iliskin verileri ile hukuka aykiri sekilde kaydedilmesi halinde sug¢ teskil
edecektir. Bu bakimdan ilk ciimlede sayilan veriler mutlak dokunulmaz veriler olarak degerlendirilirken
ikinci ciimlede yer alan veriler nispi dokunulmaz veriler olarak ifade edilebilecektir, seklinde goriisiini
bildirmistir.

364 Karagiilmez, Bilisim Sug¢lari, s.232. Diilger, Bilisim Suclari, s.272

365 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu., s. 2044 “Kisilerin siyasi, felsefi veya dini
goriislerine, wrki kokenlerine iliskin bilgilerin kisisel veri olarak kaydedilmesi, vatandaslar arasinda bu
sayilan etmenlere dayanan grup mensubiyeti nedeniyle ayrimlar yapilmasi, yiiriirliikteki kanun ve
nizamlarin, uluslararasi diizenlemelerin izin vermedigi bir durum oldugundan, bu tiir bilgilerin kisisel
veri olarak kaydedilmesi bash basina hukuka aykirilik icerigi tasimaktadir. Yasa koyucu bu diizenleme
ile ashinda millet bireyleri arasinda boliiciiliik yapilmasini dnlemek ve ézel hayatin gizliligi ve
korunmast hakkinda miidahale icerigi tasiyan bu fiilleri yaptirnm altina almak suretiyle bu hakka
giivence saglamak amacini giitmektedir.”
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kaydedilmesi hususunda hukuka aykirilik unsuru aramayan diizenlemeyi hatali
bularak elestirmisler. Diizenlemeye yonelik elestiriler kapsaminda Tiirk Ceza Kanunu
ile kisisel verilerin hukuka aykir1 olarak kaydedilmesi halinin cezalandirilmak
istendigini, kamu diizeni ve kamu giivenligi geregince bu verilerin kaydedilmesinin
gerektigi durumlarda bu sugun olusmamasi i¢in gereken diizenlemenin yapilmisg
olmasi gerektigi ifade edilmistir.*® Bu griiste olan yazarlar dayanak olarak Tiirk Ceza
Kanunu’nun gerek¢esinde de yer alan 108 sayili Avrupa Konseyi Sézlesmesine atif
yapmaktadirlar.>®’ Elbette ki bu elestirilere katilmak miimkiin degildir. Nitekim kamu
diizeni ve kamu giivenligi gibi soyut gerekceler ile kisinin bu denli 6zel ve hassas
verilerinin kaydedilmesi dahi diisiiniilmemelidir. Kald1 ki bir kisinin siyasi, felsefi,
dini veya 1rki kdkenine iliskin verilerinin kaydedilmesinin herhangi bir sekilde kamu

diizenine ya da kamu giivenligine hizmet edebilecegi beklenmemelidir.¢®

Diger yandan kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iligkin kisisel verilerin ise yalnizca hukuka
aykiri olarak kaydedilmeleri halinde faillerin cezalandirilacagina iliskin bir diizenleme
getirilmistir. Yani yasa koyucu 135. Maddenin ikinci fikrasinda yer alan ve Ozel
nitelikli kigisel verilerin kaydedilmesine iligkin sug tipinde, baz1 6zel veriler ile sinirh
olmak kaydiyla, su¢ bakimindan tipe uygunluk ile birlikte 6zel bir hukuka aykirilik
aramistir.>®® Yasakoyucunun amaci bu fiilin bazi durumlarda hukuka uygunluk
sebepleri ile birlikte hukuka uygun olabilecegini gostermek istemesidir.>’® Burada

esasen ilgili hukuka uygunluk sebebi, kisinin menfaatinin zedelendigi gercegini

36 Yagar, Gokcan, Artug, op.cit., s.4120: Bahsi gegen elestiriler kapsaminda kanun koyucunun milli
giivenlik, milli savunma, kamu diizeni ve kamu giivenliginin korunmasi amaciyla istihbarat birimine
kisilerin siyasi, felsefi, dini ve irki kdkenlerine iliskin veri toplama gorevi verildiginde bu sugun
olugmamasi gerektigine iligkin goriis ifade edilmistir. Parlar, Hatipoglu, op.cit., s.2044

367 108 sayili sdzlesmenin Ozel Veri Kategorileri baslikli 6. maddesinde i¢ hukukta uygun giivenceler
saglanmadikea, 1rksal kokeni, siyasi diistinceleri, dini veya diger inanglar1 ortaya koyan kisisel veriler
ile saglik veya cinsel hayatla ilgili kisisel veriler, otomatik isleme tabi tutulamayacagi yoniinde
diizenleme yapilmistir. Bu diizenlemeden anlasilan i¢ hukukta uygun gilivencelerin saglanmasi halinde
bu hassas verilerin kaydedilebilecegi yoniindedir.

368 Kiizeci, Kisisel Verilerin Korunmasi, s.288: Kiizeci‘ye gore “... Belirtilen tiirdeki bilgilerin
kaydimin her durumda hukuka aykiri olacagi séylenebilir. Burada bazi veri tiirleri ézel nitelikte
goriilmiis ve farkl bir diizenlemeye tabi tutulmugtur. Calismamiz kapsaminda daha dnce de belirttigimiz
tizere ozellikle devlet kurum ve kuruluglarinin kamu hizmeti yerine getirirken bu tiirdeki bilgileri kigisel
veri olarak tutmalarindan herhangi bir yarar beklemek giictiir. Nitekim bir hukuk devletinde yonetimin
bu bilgiler karsisinda gozlerinin bagl olmasi gerekir.

369 Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 398

370 Ozbek’e gore yasa koyucu hukuka aykirilig1 6zel olarak diizenledigi baz1 durumlarda fiil tipe uygun
olsa bile hukuka aykirilik olmayabilir. Ozbek, TCK zmir Serhi, s. 955

113
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ortadan kaldirmasa da bu zedelenmeye izin verme niteligindedir.*”' Hukuka uygunluk
sebepleri bir sonraki konunun bash§ oldugundan burada ayrintili olarak

incelenmeyecektir.

Doktrinde 135. Maddenin her iki fikras1 kapsaminda 6zel olarak belirtilen
hukuka aykirilik kavrami bakimindan farkli goriisler bulunmaktadir. Yazarlarin bir
boliimii bahsi gecen hukuka aykirilik kavraminin hukuka 6zel aykirilik olarak
yorumlanmas1 gerektigini ve yargilama esnasinda failin suga iliskin 6zel hukuka
aykirihik egiliminin ispatlanmas1 gerektigi aksi takdirde bu sugun islenmis
sayillamayacagini ifade etmislerdir.>’? Yine bu yazarlara gore, sucun islenmesi halinde
kisinin fiili bilerek ve isteyerek gerceklestirmesine ragmen fiilin hukuka aykiriligini
bilmemesi yani kisinin fiilinin Tiirk Ceza Kanunu’nun 30.maddesinde®”® diizenlenen
‘hata’ kapsaminda degerlendirilebilecek durumda olmasi ile hukuka 6zel aykirilik

bilinci karistirlmamalidir.>74

Bu goriisti elestiren yazarlar ise genel olarak 135. Madde kapsaminda 6ngoriilen
hukuka aykirilik kavrami bakimindan esasen 6zel bir hukuka aykirilik aranmadigi, bu
ifadenin 6zel bir hukuka aykirilik bilinci olarak yorumlanmasi halinde bu durumun
yargilama sathasinda ispatlama yiikiimliiligli getirecegi ve bu hali yargilamalar
kitleyecegini ifade edilmistir. *’> Bu goriiste olan yazarlar sugun islenmesine iliskin
olarak hukuka aykiriligin karine olarak var oldugunu, hukuka uygunluk sebebi varsa

da bunun ayrica iddia iizerine arastirilmas1 gerektigi ifade edilmistir. 7

Yargitay vermis oldugu bir kararinda sanigin, davaya konuyu kisinin resmi

belgede sahtecilik sucunu isledigini ispatlamak amaciyla, bu kisi ile arasinda gecen

371 Goktiirk, Su¢un Yasal Tammnda Yer Alan “Hukuka Aykirihk” ifadesinin icra Ettigi
Fonksiyon, s.418

372 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, s.26. Diilger, Kisisel
Verilerin Korunmasi Hukuku, s. 321. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 579. Konuyla ilgili olarak Ozbek, Dogan, Bacaksiz, Tepe konuyla ilgili olarak islenen
eylemin ceza kanundaki sug tipine uygunlugu s6z konusu olsa bile, sugun olugmast i¢in hakimin 6zel
olarak hukuka aykirilik aramasi gerektigini ifade etmiglerdir.

373 Tiirk Ceza Kanunu’nun 30. Maddesinde hata kavrami diizenlenmis ve eylemi gergeklestirirken sugun
maddi unsurlar1 konusunda bilgi sahibi olmayan kisinin kasten hareket etmis olmayacagini bunun
hukuken hata kavramui icerisinde degerlendirilecegi ifade edilmistir.

374 Ozbek, TCK izmir Serhi, s.956. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 579..

375 Diilger, Bilisim Suglar, s.683

376 Diilger, Kigisel Verilerin Korunmasi Hukuku, s.323
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konusmalar1 kaydederek bu konugsmalar1 CD olarak mahkemeye sundugu olayda
samigin herhangi bir hukuka aykirilik kastinin olmadigini, hukuka aykirilik bilinci
olmadigmi, kisisel verilerin kaydedilmesi sugunun unsurlarinin olusmadigini ifade
etmistir. Goriildigi lizere Yargitay baska bir sucu kanitlamak icin s6z konusu
konusmalar1 kaydeden kisiyi 135. Madde kapsaminda cezalandirmamis ve sanigin
hukuka aykirilik bilinci olmadigini ifade etmistir.’”’ Yargitay’mn bu goriisiine
katilmadigimizi yukarida da belirtmistik. Nitekim Yargitay bu kararinda her ne kadar
sam@in hukuka aykirilik bilinci olmadigr ifade etmis olsa bile, esasen incelemesini
yaparken sanigin su¢ isleme kastin1 ya da hukuka aykir1 hareket etme bilincini degil,
hatali sekilde sanigin amacini incelemeye esas almaktadir. Bu bakis a¢isinin mesru bir
amac i¢in islenecek her tiirlii su¢a ya da hukuka aykir1 harekete kapi acacagi

gorlsiindeyiz.
aa. Ilgili Kisinin Rizas

Tirk Ceza Kanunu’nun hakkin kullanilmasi ve ilgilinin rizast baslikli
26.maddesinin ikinci fikrasinda bir kimsenin mutlak kendisine ait ve iizerinde
tasarrufta bulunabilecegi haklarla ilgili olarak gostermis oldugu bir riza s6z konusu

ise, bu riza tlizerine islenen fiilden 6tiirli kimse cezalandirilamayacaktir.

135. Maddenin gerekc¢esinde de kisinin rizasi ile kendisiyle ilgili kisisel verilerin
kayda almmmasmin su¢ olusturmayacag: ifade edilmistir.’”® Dolayisiyla kisinin s6z
konusu hassas verileri kendi rizasi ile agiklamasi ve bunun kayit altina alinmasi halinde
bu durumun 135. Maddede diizenlenen sugu olusturmayacak ve aksine bdyle bir
aciklama ifade Ozgiirliigii kapsaminda degerlendirilecektir.’” Bu halde kanun
maddesinde acikea ifade edildigi iizere bir kisinin rizas1 dahilinde kisisel verilerinin
kaydedilmesi halinde kisisel verileri kaydeden kisi ya da kisiler bu fiillerinden 6tiirti
kanunun 135. Maddede diizenlenen ‘kisisel verilerin kaydedilmesi’ su¢unu islemis

sayllmayacaklardir. 3%

377 Yargitay 12. Ceza Dairesi, 2014/17630 E., 2015/1672 K., 02.02.2015 T. sayih karar

378 Kanun gerekgesinde agikga kisinin rizasi ile kendisiyle ilgili bilgilerin kayda alinmasinin sug
olusturmayacagi muhakkak denilerek ilgilinin rizasini bir hukuka uygunluk sebebi oldugu ifade
edilmistir.

379 Kiizeci, Kisisel Verilerin Korunmasi, 2010, s.289

380 Diilger, Bilisim suclari, s. 684



165

Diger yandan bu madde bakimindan ilgilinin rizasinin bir hukuka uygunluk
sebebi olup olmadigi hususunda doktrinde bazi yazarlar bu sugun sikayete bagli bir
su¢ olmamasindan yola ¢ikarak, burada kamu yararinin agir bastigin1 ve dolayisiyla
kisinin r1zasmin bir hukuka uygunluk sebebi olamayacagini belirtmislerdir. 3*' Bizim
de katildigimiz doktrindeki agirlik goriise gore ise bu su¢ bakimindan ilgili kisinin
rizasmin bir hukuka uygunluk sebebi oldugunu ifade etmislerdir. **? Yargitay’mn
gorlisi de ilgili kisinin rizasinin bir hukuka uygunluk sebebi oldugu yo6niindedir.
Nitekim Yargitay vermis oldugu bir kararinda, saniklara ait ortak isyerinde birtakim
vatandaslara iligkin niifus cilizdan fotokopilerinin bulundugu ve bu fotokopilerin ise
sahiplerinin rizas1 disinda ele gegirilerek muhafaza edildigi iddia edilmis olmasina
ragmen, vatandaslarin bir takim hukuki islemlerin gerceklestirilmesi amaciyla bu
fotokopileri kendi rizalar1 ile teslim ettiklerini beyan etmeleri ve saniklarin da
vatandaslarin kisisel verilerini bulunduran niifus ciizdan fotokopilerini herhangi bir
sekilde 3. kisilere yaydiklarina iligskin bir delil olmadiginin gozetilmesine iizerine,
saniklar hakkinda verilen mahkumiyet karar1 yerine beraat karar1 verilmesi gerektigini
ifade ederek magdurlarin kendi rizalari ile vermis oldugu niifus ciizdanlar1 sebebiyle
sanik hakkinda 135. maddeye dayanarak mahkumiyetine karar verilemeyecegi ifade

edilmistir. %3

Bu noktada Tiirk Ceza Kanunu ve Kisisel Verilerin Korunmasi Kanunu yasa
yapma teknigi olarak karsilastirildiginda, Tiirk Ceza Kanunu’nun 26.maddesinde riza
kavrami diizenlenirken yalnizca “ilgilinin rizas1” seklinde ifade edilmis oldugundan,
Tiirk Ceza Kanunu kapsaminda kisisel verilerin kaydedilmesine iligkin sug tipi i¢in ilk
anda ac¢ik rizanin aranmasina gerek olmadigi ve zimni rizanin bu su¢ bakimindan bir
hukuka uygunluk sebebi olarak yeterli olacag1 sdylenebilecektir. Ancak 6698 sayili
KVKK’nin tanimlar baglikli 3.maddesinde de agik riza ‘spesifik bir konuya iligkin
olarak verilen ve veri sahibinin bilgilendirilmesi tizerine kendi 6zgiir iradesi ile vermis
oldugu bir riza olarak tanimlanmis ve 5.maddesinde ise bir kisinin kisisel verilerinin

ilgili kisinin agik rizasi olmadan islenemeyecegi ifade edilmistir. Ayni1 kanunun

381 Ozbek ise konuyu degerlendirirken, madde 135 kapsaminda diizenlenen sug tipinin sikayete bagl
olmadigini ve dolayistyla bu sug tipinin iglenebilmesi bakimindan ilgilinin rizasinin bulunmasinin kamu
menfaati karsisinda bir hukuka uygunluk sebebi olarak degerlendirilemeyecegini ifade etmistir. Ozbek,
TCK izmir Serhi, s.962. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582.
382 Tagkin, Bilisim Suclar1, s.108. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2049. Korkmaz,
Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.401

383 Yargitay 5. Ceza Dairesi, 2014/10479 E., 2018/4622 K. ve 21.06.2018 T. sayili karari
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17.maddesinde kisisel verilere iliskin suglar bakimindan 5237 sayili Tiirk Ceza

Kanunu’nun 135 ila 140 inc1 madde hiikiimleri uygulanacag ifade edilmistir.

Doktrinde bazi yazarlara gore, 6698 sayili KVKK kapsamina giren kisisel
verilere iligkin olarak iglenen suclar bakimindan, ayni kanunun 17. Maddesi geregince
Tiirk Ceza Kanunu’nun 135. ve 140. Maddelerinin uygulanacagi belirtildiginden, 6698
sayil1 KVKK kapsamina giren kisisel verilere kars1 islenen ve Tiirk Ceza Kanunu’nun
ilgili su¢ tanimlarina giren durumlarda kisilerin acik rizasinin olup olmadig1 hukuka
uygunluk sebebinin varligini tespit etme hususunda kriter olacak; bunun disinda kalan
yani 6698 sayili KVKK kapsamina girmeyen kisisel veriler i¢in ise bu verilere karsi
islenen suclarin yine Tiirk Ceza Kanunu’nun ilgili maddelerince sug teskil etmesi
halinde zimni rizanin hukuka uygunluk sebebi olarak yeterli olacag: belirtilmistir. 3%
Bizim kanunilik ilkesi geregince bu goriise katilmaktayiz. Ancak bu durumdan
kaynaklanabilecek olast magduriyetlere mahal verilmemesi i¢in biran evvel her iki
kanun arasindaki lafz1 farkliliklarin giderilmesi gerektigini diisiiniiyoruz. Bu noktada
son olarak belirtmek isteriz ki elbette her iki durumda da a¢ik rizanin da zzmni rizanin

da suca konu fiilin islendigi anda mevcut olmas: gerekmektedir. >

Bu noktada bir diger 6nemli husus da kisisel verilerin kisilerin rizalar1 hangi
konuya iliskin verilmis ise o konunun smirlarina riayet edilmesidir.’®® Kisisel veri
sahibi, verilerinin islenmesi bakimindan hangi konuda ve hangi islemlerle
bilgilendirilmis ise o konu ve islemler ¢ercevesinde verileri islem gdrmek zorundadir.
Aksi takdirde, kiginin riza vermis oldugu konu ve islemler disinda kisinin rizasinin var
oldugu sdylenemeyecektir. Ornegin kisisel verilerinin yalnizca kaydedilecegi

hususunda bilgilendirilen ve buna yonelik rizasin1 gostermis olan kisinin verileri

38 Diilger, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasi, s.141. Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 323

385 Diilger, Bilisim Suglari, s. 684. Benzer goriisteki bir Yargitay karari i¢in bkz. Tiirk Ceza
Kanunu’nun 26. Maddesinin 2. fikrasinda kisinin mutlak sekilde kendine ait oldugu haklara iliskin
olarak gostermis oldugu rizadan otiirii kimseye ceza verilmeyecegi ifade edilmistir. Bu hukuka
uygunluk sebebine dayanilabilmesi i¢in kiginin tizerinde mutlak tasarrufta bulunabilecegi bir hak ve
kisinin rizas1 gereklidir. Ayn1 zamanda bu hukuka uygunluk nedenine dayanilabilmesi igin rizanin en
ge¢ eylemin gergeklestigi noktada var olmasi gerekmektedir. Fiilin islendigi sirada riza
gosterilmemigsse, sonradan gosterilen riza fiili hukuka uygunluk nedeni olamaz. Yargitay Ceza Genel
Kurulu, E: 2012/12-1510 K: 2014/331 K:17.06.2014

386 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmas, s. 351
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ayrica 3. Kisiler ya da kurumlar ile paylasilirsa artik bu noktada kisinin rizasinin

oldugundan bahsedilemeyecektir. 3%’
bb. Kisisel verinin ilgilisi tarafindan alenilestirilme halinde

Kisisel verilerin veri sahibi tarafindan aleni hale getirilmesi durumunda, 6rnegin
bir sosyal medya hesabinda paylasmasi durumunda, bu verilerin baskalar1 tarafindan
kaydedilmesi halinde 135. Madde kapsamindaki sugun olusup olusmayacagi
konusunda doktrinde farkli goriisler bulunmaktadir. Bu noktada doktrinde bir goriis
kisisel verinin sahibi tarafindan alenilestirilmesi halinde artik ilgili kisisel verinin artik
bagkalar1 tarafindan kaydedilmesi gibi benzer fiilleri en bastan riza gosterdigi

88

anlamma geldigini®*® ve bu verilerin artik kisinin 6zel yasam alanindan cikarak

koruma kapsami disinda kaldigini®®

ifade etmektedirler. Biz bu goriise
katilmamaktay1z.>*® Zira bu goriisiin dogrudan kabulii halinde, kisisel verisini
paylasan kisinin kisisel verisi lizerindeki hakki herhalde ve her durumda son
bulacaktir. Oysa kisisel verilerin korunmasi kapsaminda bireyin kisisel verisi ile ilgili
yapilacak olan her tiirlii islemden haberdar olma, bu konuda aydinlatilma ve bunlara

riza gosterme veya gostermeme hakki bulunmaktadir. Bu goriisiin kabulii halinde ise

bireyin s6z konusu haklari elinden alinmis olacaktir.

Yargitay vermis oldugu bir kararinda acik¢a, magdur sifatindaki sahsin kendi
rizast ile cektirdigi ve kendi rizasi ile sosyal medyaya koymus oldugu kisisel
verilerinin daha sonra rizasi hilafina yaymlanmaya devam edilmesi iizerine, her ne
kadar veriler sahsin kendi rizasi ile alenilestirilmis veriler olsa dahi artik magdurun

rizast disinda bir kullanim s6z konusu oldugundan Tiirk Ceza Kanunu g¢ergevesinde

387 Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, s.208

388 Karagiilmez, Bilisim Suclari, s.352.

3% Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 573

390 Yargitay Ceza Genel Kurulu ilgili kararinda, Tiirk Ceza Kanunu kapsaminda diizenlenen 135. ve
136. Maddelerindeki kisisel verilere karsi islenen suglarla ilgili olarak, bu suglarin iglenmesi i¢in sucga
konu kisisel verilerin sir niteliginde olmas: gerekmedigini, bu bakimdan herkes tarafindan erisilmesi
miimkiin, aleni hale gelmis verilerin de kisisel veri olarak kabul edildigini ancak bu noktada her tiirlii
kisisel veri bakimindan bu sugun olugsmamast igin, her olay i¢in ayrintili inceleme yapilmasi gerektigini,
her olayda titizlikle durumun degerlendirilmesi gerektigini, olayda bir hukuka uygunluk sebebi s6z
konusu olabilecekse bunlarin degerlendirilmesi gerektigini ve samigin da 6zel olarak hukuka aykir
hareket ettigine iliskin hukuka aykirilik bilincinin olmasi gerektigini ifade etmistir. Yargitay 12. Ceza
Dairesi E. 2017/2960 K. 2018/1541 T. 14.2.2018
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kisisel verileri hukuka aykir1 olarak verme veya ele ge¢irme sugunun olustugunu

gdzetmis ve ilgili yerel mahkeme kararmni bozmustur. *°!

Yargitay Ceza Genel Kurulu tarafindan verilen bir kararda da bu yonde goriis
bildirilmis ve bir kisisel verinin aleni hale gelmesinin bu verinin artik 3. Kisiler
tarafindan kullanilabilmesi sonucunu dogurmayacag ifade edilmistir. Kurul kararinda
5237 sayili Tiirk Ceza Kanunu’nun hazirlanmasi asamasinda fiil sayis1 kadar sug, su¢
sayis1 kadar da ceza oldugunu, bu kuralin istisnalar1 i¢in ise birlesik sug, zincirleme
su¢ ve fikri ictima kavramlarinin bulundugunu, sanigin genel yaym yonetmenligi
yaptig1 gazetede yer alan fotografinin saniga bilgisi olmaksizin bir arkadaslik sitesinde
sair diger bilgileri verilmeksizin kullanildigini ve erkek arkadas aradigina dair ibareler
kullandigim1 Tiirk Ceza Kanunu’nun 136. Maddesinde yer alan sugun bu hali ile
olustugunu, ayn1 zamanda sanigin magduru bu sekilde rencide ettigini ve haysiyet ve
serefi ile oynadigin1 ve bu durumunda Tiirk Ceza Kanunu’nun 125. maddesinde
diizenlenen hakaret sugunun da islenmis oldugunu, bu durumda farkli neviden suglarin
birlikte islenmis oldugu yani fikri i¢ctima ile saniin en agir cezay1 gerektiren sugtan
cezalandirilmas1 gerektigini ve bu nedenle sani@in eyleminin 136. Maddede
diizenlenen kisisel verileri yayma ve ele ge¢irme sucunu olusturdugu gerekgesi ile
verilen cezanin yerinde oldugunu ve bu bakimdan verilen cezanin uygun oldugu

seklinde goriis ifade etmistir.*?

Goriildiigii lizere her ne kadar kisinin verilerini kendi rizasi ile aleni hale
getirmesi bir hukuka uygunluk sebebi olarak degerlendirilebilecekse de bu konu
degerlendirilirken her somut olay bakimindan ayr1 bir degerlendirilmeye gidilmesi ve
maliki tarafindan aleni hale getirilen her tiirlii kisisel verinin 3. Kisiler tarafindan

kullanilabilecegi yoniinde bir yorum getirilmemelidir.

¥ Yargitay ilgili kararinda sanmigin, magdur ile birlikte gektirmis oldugu fotograflarinin magdur
tarafindan talep edilmesine ragmen kaldirilmamasi, fotograflarin sanik ile magdur arasindaki iligkinin
varligini gosteren fotograflar olmasina ragmen fotograflarin sosyal medyada yaymlanmis olmasi
karsisinda bu fotograflarin magdurun kimsenin gérmesini istemeyecegi nitelikteki 6zel hayatina iliskin
fotograflar olarak degerlendirilemeyecegi ve ancak sanigin magdurun kisisel verilerinden olan
fotograflarini magdurun rizas1 hilafina yaymlamaya devam etmesinin Tirk ceza Kanunu’nda
diizenlenen ve 136. madde kapsaminda yer verilen kisisel verileri hukuka aykiri olarak verme ve yayma
sucunu teskil edecegi gozetilmeden sanik hakkinda verilen beraat kararinin bozulmasina karar
vermistir. Yargitay 12. Ceza Dairesi 12. C.D. 2017/150 E. 2017/6231 K.

392 Yargitay Ceza Genel Kurulu, 2012/12-1510 E. 2014/331 K. Ve 17.06.2014 T. sayili karari



169
cc. Kanun hitkmii veya amirin emrinin yerine getirilmesi

Tiirk Ceza Kanunu’nun 24.maddesinde kanun hiikmii veya amir emrinin yerine
getirilmesi halinde kisinin cezalandirilmayacagi diizenlenmistir. Buna gére sugun
hukuka uygunluk sebepleri bakimindan kanun hiikmiiniin yerine getirilmesinin bir
hukuka uygunluk sebebi oldugu sdylenebilecektir. 3> Kanunun gerekgesine gore de
kanundan dogan bir yiikiimliiliik oldugu hallerde®* kisisel veriler kisilerin rizasi
olmaksizin dahi islenebilecektir. Bu anlamda yapilan hareketin sebebi kanundan
kaynaklaniyor ise bu durumda kanun hiilkmiinii yerine getirmekte olan kimse bu
siirecte gorevini yerine getiriyor demektir.?>> Burada kanundan anlasilmas1 gerekenin
genel olarak mevzuat oldugunu sdyleyebiliriz.>*® Yani tiiziik, yonetmelik, KHK gibi
mevzuat kapsamindaki tiim hukuki diizenlemeler de kanun emrinin yerine getirilmesi
kapsaminda yorumlanabilecektir. Kolluk kuvvetlerinin bir su¢ sorusturmasi
kapsaminda, Polis Vazife ve Salahiyet Kanunu’nun besinci maddesi geregince
stiphelilerden parmak izi almasi ya da Adli Sicil Kanunu geregince Adalet Bakanligi
tarafindan kisilerin 6nceden aldiklar1 cezalara iliski kayitlar1 islemesi, Ceza
Muhakemesi Kanunu geregince sucla miicadele edebilmek i¢in kisisel verilerin

kaydedilmesi gibi diizenlemeler 6rnek olarak sayilabilir.

Nitekim kanunlardan dogan ytikiimliiliik kavrami, ceza kanunun gerekgesi ile
uyumlu olarak Kisisel Verilerin Korunmasi Kanunu’nun 5. Maddesinin ikinci
fikrasinda da sayilmistir.’*” Yine ayni kanunun 6. Maddesinde 6zel nitelikli kisisel
verilere iliskin olarak saglik ve cinsel hayata iliskin veriler hari¢ olmak tizere kanun
hiikmiiniin yerine getirilmesi amaciyla 6zel nitelikli verilerin dahi islenebilecegi
belirtilmistir. Ayrica saglik ve cinsel hayata iligkin veriler i¢in ise kanunun 6.
maddesinin 3. fikrasinda ayrintili olarak belirtildigi {izere ancak bu maddede sayilan

saglik hizmetleri ve bu hizmetlerin finansmani ve yonetime iliskin amagclar, teshis ve

393 Ozbek, TCK izmir Serhi, s.962. Taskin, Bilisim Suclary, s.108. Diilger, Bilisim Suclari, s.695

394 Tiirk Ceza Kanunu’nun gerekgesinde bazi kisisel verilerin kanun geregince kayda alimdig1 ve
dolayisiyla bazi kamu kurumlarindan hizmetin geregi olarak kisisel verilerin islenmesi ve bu verilerin
kaydedilmesinin sug teskil etmeyecegi ifade edilmistir. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza
Hukuku Ozel Hiikiimler, s. 580.

395 Ozbek, TCK izmir Serhi, s. 956

3% K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 352. Ozbek, TCK izmir
Serhi, s. 957. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 581.

T TBMM Kisisel Verilerin Korunmasi Kanunu Komisyon Raporuna gore bu hususla ilgili kisinin
acik rizasi olmasa dahi eger kanunlarda agikca kisisel verilerin islenmesine iliskin bir diizenleme varsa
kisisel veri islenebilecektir.
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tedavi gibi saglik hizmetleri, koruyucu hekimlik hizmetlerinin verilmesi sebepleri ile
yalnizca kanunda sir saklama yiikiimliligi getirilen kisiler tarafindan veya

yetkilendirilmis kurumlar ya da kuruluslar tarafindan islenebilecektir.*®
dd. Zorunluluk Hali

Tiirk Ceza Kanunu’nun 25.maddesinde mesru savunma ve zorunluluk hali
baslikli maddede hukuka uygunluk sebebi olarak zorunluluk hali diizenlenmistir.>*’
Ayrica yine Ceza Muhakemesi Kanunu’nun 223. maddesinde, yiiklenen sugun
zorunluluk hali icinde islenmesi halinde sanik hakkinda kusurunun bulunmamasi
nedeniyle ceza verilmesine yer olmadigina dair karar verilmesi gerektigi ifade
edilmigtir. Diger yandan 6098 sayili1 Kisisel Verilerin Korunmas1 Kanunu’nun 6.
Maddesinde de eger fiili olarak bir kisinin rizasini agiklamasi olanakli degilse ya da
bu kisinin rizas1 hukuken gecerli degilse bu kisinin bizzat kendisinin ya da baskasinin
hayatin1 korumak amaciyla kisisel verilerin islenebilecegi diizenlenmistir.**
Goriildiigi tizere Kisisel Verilerin Korunmasi Kanunu’nda da Tiirk Ceza Kanunu’na
uyumlu bir diizenleme yapilmistir. Ancak bu noktada ayni kanunun &zel nitelikli
kisisel verilerin diizenlendigi 6. Maddesinde zorunluluk halinin bir istisna olarak
sayllmadigini ve zorunluluk halinin 6zel nitelikli kisisel veriler bakimindan bir hukuka

uygunluk sebebi olmadigimi belirtmek isteriz. 4°!

ee. Sozlesmenin ifasi icin gerekli olmasi

Kisisel Verilerin Korunmasi Kanunu’nun 5. Maddesinin 2-c Fikrasinda

sOzlesmenin ifas1 i¢in gerekli olmasi halinde kisinin acik rizas1 bulunmasa dahi kisisel

3%8 Diilger, Kigisel Verilerin Korunmasi Kanunu, s.335

39 Tiirk Ceza Kanunu’nun 25. Maddesinde bireyin kendisine ya da bir baskasina yonelmis ya da
yonelmesi muhtemel bir haksiz saldirty1 engellemek amaciyla o andaki hal ve kosullara gore orantili
bi¢imde engelleme ¢abasi igerisinde isledigi fiillerden otiirii cezalandirilmayacagi ve yine kendisine ya
da bagkasina ait bir hakka iliskin olarak, kisinin kasten neden olmadig1 ve o kisiyi ya da kendini agir bit
tehlikeden kurtarmak amaci ile kisinin gergeklestirdigi eylemlerden cezalandirilmayacagi
diizenlenmistir.

400 TBMM Kisisel Verilerin Korunmasi Kanunu Komisyon Raporuna gore bu husus soyle ifade
edilmistir. Kisinin rizasin1 agiklayamayacak ya da agiklanan rizanin gegerli olamayacagi hallerde,
bireylerin hayat ve beden biitiinliigiinii korumak i¢in kisisel verilerinin islenebilecegi, 6rnek olarak,
kisinin bilincinin yerinde olmadig1 ya da akli dengesinin bulunmadig1 ya da tibbi miidahale altinda
oldugu durumlarda kiginin verilerinin iglenmesi i¢in rizasinin alinmasinin miimkiin olmadigi, alinsa da
gecerli olamayacagi, bu noktada kisinin kan grubu ya da ilag bilgileri gibi tiim saglik verilerine iliskin
bilgilerin islenebilecegi ifade edilmistir.

401 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmas, s. 357.
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verilerin islenebilecegi diizenlenmistir. “°* Esasen bu diizenleme Tiirk Ceza Kanunu
kapsaminda diizenlenmemistir.*>* Bu diizenleme dogrudan uluslararasi diizenlemelere
paralel olarak mevzuatimiza eklenmistir. Ornegin, yapilan bir sdzlesme geregdi, o
kisiye ait adi, soyadir ya da hesap numarasi gibi verilerin islenmesi 6rnek olarak

verilebilecektir, 4%
ff. Bir hakkin tesisi icin gerekli olmasi

Tiirk Ceza Kanunu’nun 26. maddesi kapsaminda hakkini kullanan kimseye ceza
verilmeyecegi diizenlenmistir. Kisisel Verilerin Korunmasi Kanunu’nun 5.
Maddesinin 2-¢ fikrasinda bir hakkin tesisi i¢in gerekli olmasi halinde, kisinin agik

405 Yani bu demektir

rizast aranmaksizin kisisel verilerin islenebilecegi diizenlenmistir
ki kisi eger bir hukukun kendine tanidig1 bir hakki kullaniyorsa 6rnegin dilek¢e hakki
gibi bu durumda yine kisinin kisisel verilerinin islenmesi agik riza olmaksizin hukuka

uygun hale gelecektir.

gg. Veri sorumlusunun hukuki yiikiimliliigiin yerine getirilmesi icin

zorunlu olmasi

Kisisel Verilerin Korunmast Kanununun 5. Maddesinin 2-¢ fikrasinda veri
sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi i¢in zorunlu olmasi halinde
kisinin agik rizasi olmaksizin kisisel verilerinin islenebilecegi ifade edilmistir. Zira
daha evvel de yer verdigimiz iizere veri sorumlusu kavrami mevzuatimiza Kisisel
Verilerin Korunmasi Kanunu ile girmistir. Bu anlamda Tiirk Ceza Kanunu’nda yer
almayan ancak uluslararasi1 diizenlemelere uygun sekilde mevzuatimiza giren bir
hukuka uygunluk sebebidir. Ornegin bir sirket tarafindan veri sorumlusunun kisinin,

kisisel veri sahibine iliskin sosyal sigorta yiikiimliiliiklerini yerine getirebilmek bu

402 TBMM Kisisel Verilerin Korunmasi Kanunu Komisyon Raporuna gore bu husus soyle ifade
edilmistir.” Fikranin (c) bendine gore, bir sézlesmenin kurulmasi veya ifasiyla ilgili olarak kisisel veri
islenebilecektir.”

403 Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, s.208

404 K orkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.358

405 TBMM Kisisel Verilerin Korunmas1 Kanunu Komisyon Raporuna gore bu husus sdyle ifade
edilmistir. Bir hakkin kullanilabilmesi ya da bu hakkin korunabilmesi i¢in kisisel verilerin islenmesinin
zorunlu oldugu durumlarda kisisel verilerin islenebilecegi belirtilmis ve bu duruma 6rnek olarak bir
calisan isten ayrildiktan sonra isverene karst agmig oldugu davada sirketin bu ¢aligsana ait baz1 verileri
davaya sunmasinin ya da hakkinda kisitlilik karar1 verilmis vasisi ya da kayyimi tarafindan finansal
bilgilerinin kaydedilmesinin hukuka uygun olacag: ifade edilmistir.
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kisinin kisisel verilerini kaydetmesi halinde isbu hukuka uygunluk sebebi s6z konusu

olacaktir, 4%

hh. Veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu

olmasi

Kisisel Verilerin Korunmasi Kanununun 5. Maddesinin 2-f fikrasinda bu hukuka
uygunluk sebebi diizenlenmis olup, burada da veri sorumlusunun agik riza aramaksizin
kisisel veri igleyebilecegi bir durum ifade edilmistir. Ancak gorildiigii iizere yasa
koyucu veri sorumlusunun mesru menfaatleri dahilinde kisisel veri isleyebilmesine
izin verirken, bir yandan da veri sorumlusuna bu mesru menfaatleri kiginin temel hak
ve Ozgiirliikleri ile dengeleme yiikiimliiliigii getirmistir. Bu bakimindan yerinde bir
diizenleme oldugu kanaatindeyiz. Kanun metninde mesru menfaatin tanimi
yapilmamis ancak komisyon raporunda mesru menfaatten ne anlasilmasi gerektigine
iliskin baz1 6rnekler verilmistir. Bu rapora gore ornegin bir sirketteki terfi siirecini
planlayabilmek ve kimlerin terfi edilecegine liyakatli sekilde karar verebilmek

calisanlarin kisisel verilerinin iglenmesi mesru menfaate 6rnek gosterilmistir.

ii. Saghk ve cinsel hayata iliskin Kisisel verilerin islenmesi ile ilgili hukuka

uygunluk sebebi

Kisisel Verilerin Korunmasi1 Kanununun 6. Maddesinde 6zel nitelikli veriler
diizenlenmis olup, ayni maddenin ikinci fikrasinda saglik ve cinsel hayata iligkin
kisisel verilerin islenmesine iliskin hukuka uygunluk sebebinden bahsedilmistir. Buna
gore kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanmin planlanmasi ve
yonetimi amaciyla, sir saklama ylkiimliliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan agik r1za olmaksizin islenebilecegi ifade edilmistir. 4°7

Gortildiigii tizere kanun koyucu saglik ve cinsel hayata iliskin verilerin agik riza

406 TBMM Kisisel Verilerin Korunmasi1 Kanunu Komisyon Raporuna gore bu husus sdyle ifade
edilmistir. Veri sorumlularmin hukuki yiikiimliiliiklerini yerine getirilebilmek amaciyla, kisisel verileri
isleyebilecegi, drnegin bir sirketin c¢aliganin maaglarint 6deyebilmek i¢in hesap numaralarini, agil
durumlarda haber verebilmek i¢in yakinlarindan birinin ismi ve telefon numarasini ya da sosyal sigorta
kayitlari igin sair bilgilerini isleyebilecegini ifade etmistir.

407 Bu konuya iliskin tartismalar ve aciklamalar icin kisisel verilerin kaydedilmesi sucu baglikli boliimii
inceleyeniz.
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olmaksizin kaydedilmesi i¢in 6zel bazi hukuka uygunluk sebepleri diizenlemistir.
Komisyon raporunda saglik bakanligi, saglik kuruluslar1 ve sosyal giivenlik
kurumunun yukarida sayilan amaglarla tuttuklar1 veriler ve kayitlar 6rnek olarak

gosterilmistir.
ji- Kisisel Verileri Korunma Kanunu Kapsami Disinda Tutulan Haller

Kisisel Verileri Korunma Kanunu’nun 28. maddesinde bu kanunun kapsami
disinda kalan istisnai haller diizenlenmistir. Buna gére madde kapsaminda, kisisel
verilerin bu verilerin yetkisiz kisilere verilmemesi ve veri giivenligine iliskin
tedbirlerin alinmasi sartiyla bireylerin kendilerine ya da yalnizca onunla birlikte
yasayan aile mensuplarina iligkin faaliyetleri kapsaminda islenmesi, kisisel verilerin
anonim hale getirilerek bir istatistige doniistiiriilmeleri kaydiyla, arastirma ya da
istatistik ¢aligmalar1 kapsaminda kullanilmalari, kisisel verilerin ulusal giivenligi ve
halk giivenligini gibi kamusal menfaatler basta olmak {izere bireylerin 6zel hayatini
veya kisilik haklarini ihlal etmemek ya da sug¢ olusturmamak sartiyla, edebi ya da
bilimsel amaglarla ya da tamamen ifade Ozgiirliigii kapsaminda islenmesi, kisisel
verilerin ulusal savunma ve ulusal giivenlik gibi kamu menfaatlerini saglamaya
yonelik amaglarla kanunla gorevlendirilmis kamu kurum ve kuruluslari tarafindan
yonetilen bir takim faaliyetler kapsaminda islenmesi, kisisel verilerin yargi mercileri
veya infaz yetkilileri tarafindan islenmesi, halinde bu kanun hiikiimlerinin uygulama
alan1 bulmayacag ifade edilmistir. Elbette yukarida sayilan hallerin Kisisel Verileri
Korunma Kanunu'nun kapsami disinda birakilmasi, bu hallerin somut olay
bakimindan Tiirk Ceza Kanunu’nda yer alan sug tiplerinden birini olugturmasi halinde,
Tiirk Ceza Kanunu’nun uygulanmayacagi anlamia gelmemektedir. Bu haller Tiirk
Ceza Kanunu kapsaminda da bir sug¢ teskil etmiyorsa, Kisisel Verileri Korunma
Kanunu’nun kapsami disinda kalan haller somut olay bakimindan hukuka uygunluk

sebebi sayilacaklardir.
4. Sucun Nitelikli Halleri
a. Ozel Nitelikli Kisisel Verilerin Kaydedilmesi

Tiirk Ceza Kanunu 135. maddesinin 2. fikrasinda kisisel verinin, kisilerin siyasi,
felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina

iligkin olmast durumunda birinci fikra uyarinca verilecek ceza yar1 oraninda
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artirtlacagl diizenlenmis oldugundan, bu maddenin sucun nitelikli hallerinden birini

olusturdugunu sdyleyebiliriz.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunun 30. Maddesiyle Tiirk Ceza
Kanunu’nun isbu 135. Maddesi iizerinde degisiklik yapilmis ve séz konusu
degisiklikten once “bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hiikmiine gore cezalandiriuir” seklinde olan madde metni “olmast durumunda birinci
fikra uyarinca verilecek ceza yari oraminda artirihr” seklinde degistirilmistir. %
Buradan da anlasilacagi iizere sugun nitelikli halinin cezalandirilmasi konusunda
yerinde bir ayrima gidilmis*®® ve kisinin 6zel nitelikli verilerinin hukuka aykir1 sekilde
kaydedilmesi halinde ilk fikraya gore verilen ceza orani yari oraninda artirilmistir. Bu

konu yukarida ayrintili sekilde anlatildigindan burada tekrara diismemek agisindan

yinelenmemistir.

b. Kamu Gorevlisi Tarafindan ve Gorevinin Verdigi Yetki Kotiiye

Kullanmak Suretiyle Kaydedilmesi

Tiirk Ceza Kanunu'nun Nitelikli Haller bashikli 137.maddesinde, kisisel
verilerin kaydedilmesi su¢unun kamu gorevlisi tarafindan ve gorevinin verdigi yetki
kotiiye kullanilmak suretiyle islenmesi halinde Ongoriilen cezanin yar1 oraninda
artirilacag belirtilmistir. *'° Yani kisisel verilerin kaydedilmesi ve kisisel verilerin
hukuka aykir1 olarak ele gegirilmesi suclarinin kamu gorevlisi tarafindan ve gérevinin
verdigi yetki kotliye kullanilmak suretiyle islenmesi halinde yar1 oraninda artirilacagi

belirtilmistir.*!"!

Yargitay vermis oldugu bir kararda bu hususa deginerek kendilerine kotii
muamelede bulundugunu iddia ettikleri bir Cumhuriyet Savcist ile ilgili olarak delil
toplamaya ¢alisan ve bunun i¢in de savcinin odasinda odaya ¢agrildiklar1 esnalarda
cep telefonlarin ses kayit 6zelligini agik birakarak savcinin konugmalarii kayit
altina alan ve adliyede zabit katibi olarak gorev yapan evli kar1 koca saniklar hakkinda
134. madde kapsamindaki sucun islenip islenmediginin tartisildigi davada, 137.

maddede diizenlenen kamu goérevlisinin gorevini kotliye kullanmak suretiyle sugu

408 Diilger, Kigisel Verilerin Korunmasi Hukuku, s.319

40 Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel Hiikiimler, s.578
410 Diilger, Bilisim Suclari, s.681
41 Diilger, Bilisim suglar, s.677. Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 314
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islemesi halinde bu durumun sucun nitelikli halini teskil ettigi gozetilmeksizin verilen
karar1 bu gerekge ile bozmus ve kamu gorevlisi sifatint haiz saniklarin 137. madde
kapsaminda diizenlenen sucun nitelikli haline gore cezalandirilmasi gerektigini ifade

etmistir.*?

Kamu gorevlisi ile ilgili olarak doktrinde failin yalmizca kamu gorevlisi
olmasmin bu sucun islenmesi i¢in yetmeyecegi, bu sucun ayni zamanda kamu
gorevlisinin gorevini kotiiye kullanmak suretiyle islenmesi gerektigi acikca
belirtilmistir.*'® Yargitay vermis oldugu bir kararinda biri Danistay tetkik hakimi sanik
digeri ise Danistay iiyesi katilan olan olayda, sani@in katilana karst isledigi kesin
olarak konut dokunulmazligini ihlal su¢u bakimindan sanik hakkinda verilecek
cezanin tespitinde 137. Maddede yer alan nitelikli halin, yani sugun samigin kamu
gorevi sifatin1 kotiiye kullanmak suretiyle isledigi gerekcesi ile verilen cezanin
agirlastirilmas: yoniindeki kararimin, sami@in katilanin evinde 6zel hayatini ihlal
edecek sekilde ses ve goriintii kaydi yaptigi sabit olsa da, samigin gerceklestirdigi
eylemlerin gorevi ile bir ilgisi bulunmadig1 gerekgesi ile yerinde olmadig ve 137.
Maddenin olayda uygulanmasini yanlis buldugu yoniinde goriis bildirerek sanik her ne
kadar kamu gorevlisi olsa da atili sucu kamu gorevini kotiiye kullanmak suretiyle
islemediginden sanik hakkinda 137. maddenin uygulanmasini kanuna aykir1 olarak

degerlendirmistir.*!*

Bu konu baglaminda kamu gorevlisi kavraminin tanimi da 6nem kazanmaktadir
zira bilindigi iizere hukukumuz uzun yillar 6nce memur kavramai terk edilerek, bundan
cok daha genis ve kapsamli bir kavram olan “kamu gorevlisi “kavrami kabul
edilmistir. *'° Tiirk Ceza Kanunu’nun “Tanimlar” baslikli 6.maddesinde “kamu
gorevlisi” kavrami kamusal faaliyetin yiiriitiilmesine atama veya se¢ilme yoluyla ya
da herhangi bir surette siirekli, silireli veya gecici olarak katilan kisi olarak
tanimlanmistir. Ayrica madde metnini bakildiginda kamu gorevlisi bakimindan 6zel

ya da kamuda ¢alistyor olmasina iliskin bir ayrim yapilmamistir. Bu halde kamu

412 Yargitay 12. Ceza Dairesi E. 2018/3553 K. 2018/12027 T. 12.12.2018

413 Karagiilmez, Bilisim Suclari, s. 234

414 Yargitay 12. Ceza Dairesi E. 2018/2226 K. 2018/8746 T. 26.9.2018

415 Hiiseyin Aydin, Ceza Hukukunda Kamu Gorevlisi Kavrami, Ankara Barosu Dergisi, 2010, S.
2010/1,s. 111
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gorevlisi kamusal faaliyete katilan herkes olabileceginden, bu kisiler de ayn1 zamanda

bu sugun faili de olabilecektir.

Yargitay da vermis oldugu bir kararinda bu konuya deginmis ve Sanigin,
magdurun 06zel alanina girdigi tartismasiz olan evi igerisinde Ozel yasantisina
miidahale etmek suretiyle Tiirk Ceza Kanunu’nun 134. Maddesinde yer verilen 6zel
hayatin gizliligini ihlal sucunu isledigi sabit olup, sanigin bu sucu isledigi esnada
askerlik vazifesini yerine getirdigi ve dolayisiyla ilgili sucu islerken askerligin
kendisine vermis oldugu yetkiyi kotiiye kullanarak bu sucu isledigi, kamu goérevlisi
kavramindan anlagilmasi gerekenin kamusal faaliyetin idaresine katilmak olarak
anlasilmasi gerektigi, bu faaliyete katilmanin atama ya da segme yoluyla olabilecegini
ve bu bakimindan asker sifatin1 haiz samigin bu noktada kamu gorevlisi olarak
degerlendirilerek 137. Maddenin bu olay kapsamma da uygulanmas: gerektigi #/°
seklinde goriis bildirerek askerlik gorevini yapmakta olan sanigin kamusal faaliyetin

yiiriitiilmesine gecici olarak katilan kisi olarak kamu gorevlisi sifatina haiz olacag: ve

bu bakimindan hakkinda 137. maddenin uygulanabilecegini ifade etmistir.

c. Belli Bir Meslek Ve Sanatin Sagladig1 Kolayhktan Yararlanmak Suretiyle
Kaydedilmesi

Tirk Ceza Kanunu’nun Nitelikli Haller baglikli 137.maddesinde, kisisel
verilerin kaydedilmesi sugunun belli bir meslek ve sanatin sagladigi kolayliktan
yararlanmak suretiyle kaydedilmesi halinde Ongoriilen cezanin yar1 oraninda

artirilacagi belirtilmistir. 17

Yargitay konuya iligkin olarak vermis oldugu bir kararinda bir hastanede gorev
yapan doktorun, ¢alistig1 hastanede farkl kadinlarla iliskiye girdigi ve bu iligkilerin
goriintiilerini de bilgisayarina kaydettigi, doktorun bilgisayarini tamir i¢in gelen sahsin
ise bu goriintiileri fark etmesi tizerine goriintiileri hard diskine kopyalamasi ve diger
saniklarla beraber bu goriintiileri CD’ler ile ¢ogalttiklar1 olayda, sanigin doktor

katilanin 6zel hayatini ihlal etigi ve bu sebeple 134. Maddede yer alan sugu isledigi

416 Yargitay 12. Ceza Dairesi E. 2016/1129 K. 2017/6742 T. 27.9.2017

417 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s.320. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza
Hukuku Ozel Hiikiimler, s.578. Yazarlar bu konuyla ilgili olarak eger bir sugun failinin, sahip oldugu
meslegin ya da sanatin kendisine saglamis oldugu bir kolaylig1 kullanmak suretiyle bir kisinin kisisel
verilerine erigmesi durumunda ancak ceza kanununun 137. maddesi uygulanabilecektir. Bu konuya
ornek olarak hastanelerde calisan doktor ya da sair saglik gorevlilerinin hastane bilgisayarlara erisimi
gostermislerdir.
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sabit oldugunu, bu noktada sanigin mesleginin sagladig: bir kolayliktan Gtiirii bu
bilgisayara ve i¢indeki verilere ulastigini, aksi takdirde bu goriintiilere erisme imkanin
olmayacagini ve bu sebeple sanik hakkinda 134. Maddede diizenlenen ceza
uygulanirken, 137. maddenin de dikkate alinmasi gerekecegi seklinde goriis
bildirerek, yaptigt meslegin sagladigt kolayliktan faydalanarak magdurun
bilgisayarinda bulunan ve 06zel hayatina iliskin goriintiileri ele geciren saniklar
hakkinda atil1 suglar degerlendirilirken 137. maddenin de dikkate alinmas1 gerektigini
ifade etmistir. *!® Bu noktada verinin anonim olarak yayinlanmas1 halinde rnegin bir
saglik verisinin genel bir istatistik belirtmek amaciyla ve herhangi bir kisisel veriye

yer vermeksizin yayinlanmasi halinde bu durum sug teskil etmeyecektir.*!”

5. Sucun Ozel Goriiniis Bicimleri

a. Tesebbiis

Kisisel verilerin hukuka aykiri olarak kaydedilmesi suguyla ilgili bu sucun
tesebbiis ile de islenip islenemeyecegi konusunda bir goriis birligi bulunmamaktadir.
Bazi yazarlar bu sucun tesebbiis ile de islenebilecegi savunurken*?’ bazi yazarlar ise
suc kisisel verilerinin hukuka aykiri olarak kaydedilmesi ile olustugundan, yani
hareket ile sucun sonucu birbirine bagli oldugundan, bu yoniiyle tesebbiis ile
islenmeye elverisli bir su¢ olmadig1 gibi ayn1 zamanda ani bir sug niteligi tasidigini

ifade etmislerdir.*?!

Bu sugun tesebbiisle islenebilecegini ifade eden yazarlar, icra hareketlerinin
boliinmesi halinde bu sugun tesebbiis ile islenebilecegini, yani icra hareketlerinin
béliinebilir oldugu dlgiide bu sucun tesebbiise konu olabilecegini belirtmislerdir.**
Bazi yazarlar ise bu sugun tesebbiise elverisli olmadigini zira bu sucun hareket sugu

olmas1 sebebiyle, s6z konusu icrai hareketin gerceklesmesi ile sugun islenmis

48 Yargitay 12. Ceza Dairesi E. 2015/5128 K. 2016/10207 T. 15.6.2016

419 Karagiilmez konuyla ilgili olarak “x bolgesinde y hastalig: yaygindu” seklinde bir 6rnek vermis ve
bu durumda s6z konusu agiklamanin sug teskil etmeyecegi ifade edilmistir. Karagiilmez, Bilisim
Suclar, s. 352

420 Diilger, Bilisim Suclar1, s.680 Diilger bu sucun tesebbiis ile islenemeye elverisli oldugunu
belirtmistir. Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 344

421 Dogan, Bacaksiz, Tepe, Ozbek, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 575-582. Ozbek, TCK
izmir Serhi, s.951.

422 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2045; Yasar, Gokcan, Artug, Yorumlu
Uygulamal Tiirk Ceza Kanunu, s.4122. Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 318
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sayilacagini, ¢iinkii sucun hareketi ile neticesinin birlesik oldugunu ve bu sebepten
otiirii Tiirk Ceza Kanunu’nun 136. Maddesinde kisisel verileri hukuka aykir1 olarak

verme veya ele gegirme sugunun ayrica diizenlendigini ifade etmislerdir. 43

Bu durumda s6z konusu sucun tesebbiis asamasinda kalip kalmadiginin her
somut olayin ozelligine ve icra hareketlerinin boliinebilir olup olmamasina gore
degerlendirilmesi gerekecektir. Eger isbu sugun islenmesi saiki ile hareket ederken
birtakim icra hareketlerine baslanmis ancak s6z konusu sucun icra hareketlerinin
tamamlanmasi i¢in gereken ‘kaydedilme’ islemi gerceklesmemis ise bu sugun tesebbiis

asamasinda kaldig1 ifade edilebilecektir.***

b. Istirak

Tiirk Ceza Kanunu’nun 37. maddesinde su¢un kanuni taniminda yer alan fiili
birlikte gerceklestiren kisilerden her birinin fail olarak sorumlu olacagi ve sucun
islenmesinde bir baskasini1 ara¢ olarak kullanan kisinin de fail olarak sorumlu
tutulacagi diizenlenmistir. Dolayisiyla bu sug tipi Tiirk Ceza Kanunu genel hiikiimleri

cercevesinde istirak ile islenebilecektir. 423

c. Ictima

Bu sucun islenmesi i¢in kanunda 6zel bir ictima kurali diizenlenmediginden
Tirk Ceza Kanunu genel hiikiimleri ¢ercevesinde i¢tima kurallar1 uygulanacaktir.
Tiirk Ceza Kanunu’nun Suglarin Ictimai baslikli béliimiinde bir sug isleme karariin
icras1 kapsaminda, degisik zamanlarda bir kisiye karsi aymi sugun birden fazla
islenmesi durumunda zincirleme sug¢ olusacagi ve bir cezaya hitkmedilecegi; isledigi
bir fiil ile birden fazla farkli sucun olusmasina sebebiyet veren kisinin bunlardan en
426

agir cezayi gerektiren suctan dolay1 cezalandirilacag: (fikri igtima) diizenlenmistir.

Diger yandan gergek ictima ise failin isledigi her bir sugtan ayr1 ayri olacak sekilde

423 Ozbek, TCK izmir Serhi, s.958

424 Diilger, Kigisel Verilerin Korunmas1 Hukuku, s.344

425 Diilger, Bilisim Suclari, s.702. Diilger, Kisisel Verilerin Korunmas:1 Hukuku, s. 344. Ozbek,
Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582.

426 Ozen fikri igtima kavraminin ortaya ¢ikabilmesi igin, 6ncelikle ortada bir fiil olmas1 ve bu fiil ile
ceza kanununda yer alan birden fazla maddenin ihlal edilmesi gerektigi ifade etmis ve bu durumda
kisinin en agir suctan cezalandirilacag belirtmistir. Mustafa Ozen, “Ceza Hukukunda Fikri Igtima”,
Tiirkiye Barolar birligi Dergisi, Ankara, S.73, 2003, s. 137
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cezalandirilmasi halidir ve ceza hukukunun genel prensibinin gercek i¢tima oldugu*?’
ve her bir sugun ve cezanin bagimsizligint korudugunu sdylemek yanlis
olmayacaktir.*?® Diger yandan ise kisiye ait ses ve goriintiilerin kisinin dzel hayatina
ait olmalar1 halinde ceza hukuku bakimindan hangi su¢ kapsaminda degerlendirilecegi
hususunda da tartigma bulunmaktadir. Nitekim 5237 sayili Tiirk Ceza Kanunu’nun
‘Ozel Hayatin Gizliligini ihlal’ baglikli 134. Maddesinde kisilerin 6zel hayatina iliskin
ses ve goriintiilerin kayit altina alinmasi ve bunlarin ifsasina iliskin fiiller su¢ olarak
diizenlenmistir.**® Ogretide konuyla ilgili olarak kisisel verilerin 6zel hayatin
gizliligini ihlal suretiyle ele gecirilmesi halinde, s6z konusu fiillerin Tiirk Ceza
Kanunu’nun 134. Maddesinde tanimlanan sugu olusturacag belirtilmektedir.**°
Yargitay da vermis oldugu kararlarinda ses ve goriintiiniin kisinin 6zel hayatina iliskin
olmast halinde bu verilerin kayda alinmasi ve/veya ifsas1 fiillerini 6zel hayatin
gizliligini ihlal baslikli 134. Maddesi kapsaminda degerlendirmistir. Yargitay bir
kararinda boganma davasinda delil olarak kaydetmek iizere resmi nikahli esine ait bir
takim ses ve goriintiileri kaydeden kisinin gerceklestirmis oldugu eylemi 134. Madde
kapsaminda incelemeye tabi tutmus ve fakat kisinin hukuka aykirilik bilinci

olmadigindan beraatine karar vermistir. !

47 Neslihan  Goktiirk, “Tirk Hukuku'nda  Suglarin  Igtimar”, s.1,  (Cevrimigi)
http://dergipark.gov.tr/download/article-file/14656 (Erisim Tarihi: 24.11.2018)

48 Yargitay Ceza Genel Kurulu da ilgili kararinda Tiirk Ceza Kanunu’nun esasinda her bir cezanin
birbirinden ayrik oldugu, hangi sayida sug iglendiyse o sayida su¢ olustugu, hangi sayida sug var ise o
sayida ceza olacagi ozetler gercek ictimanin esas oldugu ancak gercek ictimanin da istisnalar1 oldugu
bu istisnalarin da birlesik sug, fikri ictima ve zincirleme sug¢ olarak sayilabilecegini ifade etmistir.
Yargitay Ceza Genel Kurulu 2012/1510E., 2014/331K. 17.06.2014T.

42 Tiirk Ceza Kanunun 134. Maddesine gore kisilerin 6zel hayatinin gizliligini ihlal eden kisilerin
cezalandirilacagi, 6zel hayatin ses ve goriintii kaydi ile ihlali halinde ezanin artirilacagi, maddenin ikinci
fikrasinda ise bireylerin &zel hayatina iliskin goriintiileri ve sesleri ortaya ¢ikaran kimselerin bu madde
kapsaminda cezalandirilacagi ve bu goriintiilerin ve seslerin basin yayin araciligi ile yayilmasi halinde
de cezalanin artirilacagi diizenlenmistir.

Yasar, Gokcan, Artu¢, Yorumlu-Uygulamah Tiirk Ceza Kanunu, s.4375 “...Ozel hayat
kavramindan, kisinin kimse ile paylasmak istemedigi, sadece kendisi ve esi ve/veya ¢ocuklari, anne
babasi gibi maksimum giiven duydugu kimselere actigi ve bunun disinda kimsenin bilmesini istemedigi
basta cinsel yasami olmak ftizere, ¢iplakligi, tuvalet ihtiyaci, banyo yapmasi, bedeni, diisiinceleri,
inanglari, iimitleri, korkulari, aile iliskileri, 6zel mektup, telgraf, giinliik, hatira defteri gibi olay, hal ve
iligkiler anlamina gelen gizli hata alani ile kisinin ozel yasamina dahil olmayan dostlari, arkadaslari,
ailesi ya da yakn iligkili oldugu kimselerin dahil oldugu az miktarda insanla paylagsmak isteyebilecegi
ozel alan bu su¢un konusunu olusturmaktadir...”

430 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.367. Diilger, Bilisim
Suclar, s. 702

1 Yargitay vermis oldugu bir kararinda, bir bosanma davasiyla ilgili olarak, bu davada delil olarak
kullanmak ve aile i¢i ge¢imsizligin sebebinin diger es yani katilan oldugunu kanitlamak i¢in katilana
ait bazi birtakim ses ve goriintiileri kaydetmis olmasi konusunda, sanigin herhangi bir hukuka aykirilik
bilincinin olmadigini, sanigin bu ses ve goriintiileri cogaltarak yaydigina iliskin bir iddia da bulunmadig1
dikkate alinarak, sanigin beraatine karar verilmesi gerektigi yoniinde goriis bildirmistir. Yargitay 4. CD
2017/12189 E., 2018/9465 K. 10.10.2018 T. sayil1 karar1

113


http://dergipark.gov.tr/download/article-file/14656
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Bu konuda doktrinde farkli degerlendirmeler yapilmaktadir. Ornegin
doktrindeki bir goriise gore fail hem kisisel verilerin hukuka aykiri sekilde kaydetmis
hem de bu kisisel verileri baskalarmma yaymis ise bu durumda hem Tiirk Ceza
Kanunu’nun 135. Maddesi c¢ercevesinde hem de 136. Maddesince ayr1 ayri
cezalandirilacaktir.**? Bagka bir goriise gore ise 136. Maddedeki sugun islenmesi
halinde 135.maddedeki sug gecit sug niteliginde olacagindan bu durumda fail yalnizca
136. Madde kapsaminda cezalandirilacaktir.*** Doktrinde baz1 diger gériisler ise bu iki
sug tipinden birinin islenmesi i¢in digerinin zorunlu olmadig1 gerekgesi ile bu suglar
arasinda gegit iligkisinin olugsmayacagini bu bakimindan failin her iki sugtan ayr1 ayr1
gercek ictima kurallart uygulanmak suretiyle cezalandirilmasi gerektigini ifade
etmektedirler. ** Yargitay ise konuya iliskin olarak ikinci goriise uygun olarak karar
vermektedir. Buna gore Yargitay bir kararinda esinin eski esi ile olan konusmalarina
ait ve igerisinde bu kisilere arayan kisilerin telefon numaralari, arama tarihi ve siiresini
iceren arama dokiimlerini esinin akrabalarina gonderen sanigin eyleminin 136.
maddede diizenlenen verileri hukuka aykiri olarak verme ve ele gecirme sugunu

olusturdugunu ifade etmistir.**.

432 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2046, Yasar, Gokcan, Artug, Yorumlu-
Uygulamal Tiirk Ceza Kanunu, s. 4440. Degirmenci, Tiirk Ceza Kanunu’nun Bilisim Suclar:
Bakimindan Degerlendirilmesi, s. 203

43 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 582. Ozbek, TCK izmir
Serhi, 5.962-963. Taskin, Bilisim Sugclari, s. 109. Ayrica benzer yonde bir kararda Yargitay kisisel
verilere karsi islene suglara iliskin olarak ictima kavramini degerlendirdigi ilgili kararinda, sugun
failinin kigisel verilerin verilmesi ve yayilmasi ile kaydetmek fiillerini ayn1 anda gergeklestirebilecegini
ifade etmistir. Yargitay bu kararinda, kisisel verilerin herkes tarafindan ulasilabilecek bir internet
sitesine kaydedilmesi halinde ayni anda hem kaydetmek hem de yaymak fiillerinin ortaya ¢ikacagini
belirterek, bu gibi durumlarda fikri i¢tima konusunun ele alinmasi gerektigini belirtmistir. Yargitay bu
noktada sanigin en agir cezayl ongdren sucgtan cezalandirilmast gerektigini ifade etmistir. Benzer bir
degerlendirmede Yargitay olayin olus sekli g6z dniinde bulunduruldugunda hem 136. maddedeki kisisel
verileri verme ve ele gegirme eylemlerinin hem de 125.maddede yer alan hakaret eyleminin birlikte
ortaya ¢iktigini, bu halde ise sanik hakkinda Tiirk Ceza Kanunu’ndaki 44. Maddesindeki farkli neviden
fikri igtima kurallarinin uygulanmasi gerektigini ifade etmis ve sanigin en agir cezayi gerektiren sugtan
cezalandirilmas: gerektigini, bu halde de sanigin 136. Maddede yer alan sugtan cezalandirilmasi
gerektigi yoniinde karar vermistir. Yargitay Ceza Genel Kurulu’nun ilgili karart i¢in bakiniz
2012/1510E. 2014/331K., 17.06.2014T. sayil1 karar

434 Diilger, Bilisim Suclar1, s.715

435 Yargitay 12. Ceza Dairesi 2014/22994 E, 2015/2630 K., 16.02.2015 T. Sayili karar1. Ayrica belirmek
isteriz ki Yargitay aym kararinda bahsi gegen arama dokiimlerinin kisilerin mesaj iceriklerini ya da
konusma igeriklerini igermemesi sebebiyle haberlesmenin gizliligini ihlal sugunu olusturmayacagini
ifade etmistir.
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6. Yaptirim ve Yargilama Usulii

Tiirk Ceza Kanunu’nun 135. Maddesinin 1.fikrasina gére hukuka aykir1 olarak
kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezas1 verilir. Daha
evvel de bahsettigimiz iizere bu fikrada tanimlanan su¢a konu yaptirimin alt sinir
21/2/2014 tarihli ve 6526 sayili kanunun 3. maddesiyle degistirilmis ve daha dnce alt1

ay olan alt sinir bir y1l olarak degistirilmistir.

Tiirk Ceza Kanunu’nun 135. Maddesinin 2. fikrasina gore ise kisilerin siyasi,
felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin hassas verilerinin kaydedilmesi halinde ise ayn1 maddenin birinci fikrasinda
ongoriilen ceza yar1 oraninda artirilarak uygulanacaktir. Yine daha evvel bahsettigimiz
tizere bu fikrada tanimlanan sugun yaptirimi daha 6nce aynit maddenin 1.fikrasinda yer
alan ceza yaptirimina tabi tutulmusken, fikranin eski halinde yer alan “yukaridaki fikra
hiikmiine gore cezalandwrilir” ibaresi 24/3/2016 tarihli ve 6698 sayili Kanunun 30.
maddesiyle, “olmas: durumunda birinci fikra uyarinca verilecek ceza yari oraninda

artirtlir” seklinde degistirilmistir.

Tiirk Ceza Kanunu’nun 139. Maddesine gore ise kisisel verilerin kaydedilmesi,
sugunun sorusturulmasi ve kovusturulmasi sikayete bagli degildir. Tirk Ceza
Kanunu’nun 140. Maddesine gore ise bu sugun islenmesi dolayisiyla tiizel kisiler

hakkinda bunlara 6zgii giivenlik tedbirlerine hiitkmolunur.

B.VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE
GECIRME

1. Genel Olarak
Tiirk Ceza Kanunu’nun 136.maddesine gore verileri, hukuka aykiri olarak

baskasina veren veya ele gegiren kisi, iki yildan dort yila kadar hapis cezasi ile

cezalandirilacaktir.**¢ Goriildiigii iizere bu maddede kisisel verilerin hukuka uygun

436 Hiiseyin Akarslan, Bilisim Suglari, Giincellenmisi 2. Baski, Seckin, Mayis 2015, Ankara, s. 70.
Akarslan uygulamada en ¢ok karsilasilan sug tipinin bu sug tipi oldugunu ve kisisel verilerin cogu zaman
reklam sirketlerinden istihbarat birimlerine kadar pek ¢ok kurum ve kurulusla paylasildigini belirtmistir.
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olarak toplanip toplanmadigina, kaydedilip kaydedilmedigine bakilmaksizin sz
konusu verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesinin engellenmesi

amaclanmistir.**’

Doktrinde de bu maddenin amacimin kisisel verilerin yetkisiz kisilere
aktarilmasinin**® ve 3 kisiler tarafindan ele gegirilmesinin**® engellenmesi oldugu ve
bu maddenin 765 sayili Tiirk Ceza Kanunu’nda karsiligr bulunmadig: belirtilmistir.
Ancak bu maddenin 765 sayili Tiirk Ceza Kanunu’ndaki karsiliginin 525/al maddesi
oldugunu ifade eden yazarlar da bulunmaktadir.**® Kanimizca her iki maddenin
kapsami1 ayni olmadigindan ve 136. Maddenin konusunu yalnizca gercek kisilere ait

1441

veriler olusturdugundan bu maddenin karsiligmin 525/a. maddesi olmadigi

goriisiindeyiz.*+?

Burada kanun yapis teknigi agisindan bazi hatalar oldugu asikardir. Zira kanun
koyucu madde metninin kendisinde sugu olusturan fiiller igerisinde yayma filini de
saymis olmasina ragmen madde basliginda verileri hukuka aykir1 olarak verme ve ele
gecirme seklinde sucu ifade ederek yayma fiilini saymamaistir. Oysa madde kapsami
madde bashg ile birlikte degerlendirildiginde, kanun koyucunun burada kisisel
verilerin hukuka aykir1 olarak yayilmasi, verilmesi ve ele gecirilmesini cezalandirmak
istedigi agiktir. Ayni1 sekilde madde metninin basliginda “verileri’ hukuka aykir1 olarak

kaydetmek olarak belirttigi su¢ basligi esasen “kisisel verileri” olarak yazilmaliyd:.*+?

437 Taskin, Bilisim Suclar, s.105. Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 407. Korkmaz,
Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmas, s. 392. Ozbek, TCK izmir Serhi, s.469
438 Yasar, Gokcan, Artug, Yorumlu Uygulamalar Tiirk Ceza Kanunu, s.4444. Parlar, Hatipoglu,
Tiirk Ceza Kanunu Yorumu, s. 2047.

439 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s. 407

40 Tagkin, Bilisim Suclari, 105. Taskin konuyu su sekilde ifade etmistir. “765 sayili TCK 525/al
maddesi eski yasa bu sucun karsiligini olusturan sugtur. 525a.1 deki diizenleme TCK 'daki diizenlemeye
gore ‘program veya diger herhangi bir unsur’ iadesi nedeniyle daha genistir;, bu nedenle tiizel kisilere
ait veriler hakkinda da uygulanabilecektir.”

41 Madde 525/a.1 maddesine gore bilgilerin otomatik bir sistemde islendigi durumlarda, bu sistemden
verileri hukuka aykir sekilde ele gegiren kimse hakkinda 1 yildan 3 yila kadar hapis ve para cezasi
uygulanacag diizenlenmistir.

42 Degirmenci bazi yazarlarin 765 sayili Tiirk Ceza Kanunu’nda yer alan 525a maddesi ile 5237 sayili
Tirk Ceza Kanunu’nun 136. Maddesinin birbirlerine karsililik teskil ettigini ancak 136. Madde
kapsaminda konunun kisisel veri oldugunu ancak 525a maddesindeki verinin ise bilisim sistemlerinde
yer alan tiim verileri ifade ettigini ve bu verilerin kisisel veri olmayabilecegini, bu hali ile iki maddenin
birbirileri ile teget gegtikleri bir gergek ise de 136. Maddenin 6zel olarak kisisel verilere iliskin oldugunu
oysa 525a maddesinin daha genis bir alan1 kapsayarak 136. Maddeden ayrildigini ifade etmistir.
Degirmenci, Tiirk Ceza Kanunu’nun Bilisim Su¢lar1 Bakimindan Degerlendirilmesi, s. 203.

43 Karagiilmez konuyla ilgili olarak, madde bashgnda kisisel veriler yerine verileri ibaresinin
kullanilmig olmasinin yerinde olmadigini, veri ile kisisel veri arasinda kavramsal olarak farklilik
bulundugunu, kisisel veri kavraminin gercek kisilere ait verileri, veri kavraminin ise genel olarak her
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Zira bu haliyle suca konu verilerin kisisel veri mi yoksa genel olarak veri mi oldugu
anlasilamadigindan teorik olarak ¢eliskilere sebebiyet vermistir.*** Ancak
kanaatimizce kanunun ilgili maddeleri bir biitiin halinde diisiiniildiigiinde kanun
koyucu burada kisisel verileri kastetmektedir. Doktrinde bu sugun en yaygin halinin
internette yani bilisim alaninda 6zellikle kimlik hirsizlig1 seklinde islendigine dair
gdriis mevcuttur. ** Ayrica Kisisel Verilerin Korunmasi Kanunu’nda da bu maddeye
uygun bir diizenleme yapilmistir. Nitekim bahsi gecen kanunun 8.maddesinde kisilerin
acik rizasit olmadan bu verilerin aktarilamayacagi diizenlenmistir. Yine bahsi gecen
kanunun 9.maddesinde ise kisisel verilerin yurtdigina aktarilmasi hususu
diizenlenmistir. Bu maddelere gore kisisel veriler acik riza olmaksizin ne yurt i¢inde
ne de yurtdisinda yetkisiz iigiincii kisilere aktarilamayacaktir. Ancak ayni maddeler
kapsaminda bu hususun istisnalari diizenlenmistir. Bu halde s6z konusu istisnai
durumlar cergevesinde kisinin agik rizasi aranmaksizin kisisel verilerin aktarilmasi
miimkiin olacak ve bu durumda kisisel veriler hukuka uygun sekilde aktarilmis

olacaktir.

2. Su¢la Korunan Hukuksal Deger

Tirk Ceza Kanunu’nun 136. Maddesinde diizenlenen verileri hukuka aykiri
olarak verme ve ele gecirme sug tipi, 135. Maddede diizenlenen kisisel verilerin
hukuka aykir1 olarak kaydedilmesi sug tipi gibi ‘Ozel Hayata ve Hayatin Gizli Alanina
Karst Suglar’ basliklt dokuzuncu béliimiinde diizenlenmistir. Buna gore ilgili sug tipi
ile korunmak istenen hukuki yararin uluslararasi diizenlemelere paralel sekilde genel

olarak kisilerin 6zel hayatmimn gizliligi**® ve 6zel olarak da kisisel verilerinin

tirlilyli veriyi ifade ettigini ancak maddenin kanunda diizenlendigi yer dikkate alindiginda madde
metninin lafzi ne olursa olsun, maddede diizenlenen sugun konusunu da kisisel verilerin olusturdugunu
soylemenin miimkiin oldugunu ifade etmistir. Karagiilmez, Bilisim Suclari, s. 233.

44 K orkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 380. Korkmaz, sugun
diizenlenis teknigi ile madde bagliginin kanun yapma teknigi acisindan birbirlerine uyumlu olmadigini
belirtmistir.

45 Karagiilmez konuyu soyle degerlendirmistir. Karagiilmez konuyla ilgili olarak bu sugun ayni zaman
kimlik hirsizlig1 olarak da bilindigini, bu sucun genel olarak internet iizerinden bireylerin isimleri,
dogum tarihleri, kredi karti numaralar1 gibi bilgilerinin bireylerden habersiz ele gecirilmesi olarak
islendigini, daha sonra bu veriler ile de dolandiricilik suglarimin da islendigini ifade etmistir.
Karagiilmez, Bilisim Suglari, s. 233. Ayrica bakiniz Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu
Kapsaminda Korunmasi, s. 381. Diilger, Bilisim Suc¢lari, s. 704. Diilger, Kisisel Verilerin
Korunmasi Hukuku, s. 346

46 Yagar, Gokcan, Artug, Yorumlu Uygulamalar Tiirk Ceza Kanunu, s.4444. Yasar, Gokcan, Artug
konuyla ilgili olarak bu su¢ kapsaminda korunmak istenen hukuki yararin 6zel hayatin gizliliginin
korunmasi oldugunu nitekim Insan Haklar1 Sézlesmesi’nde ve anayasamizda da bu hakkin koruma
altinda oldugunu ifade etmistir. Tagkn, Bilisim Suglari, s.106. Ozbek, TCK izmir Serhi, s.969. Parlar,
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korunmasi oldugunu**’ ve bu anlamda 135.madde kapsaminda korunan hukuki deger
ile ayn1 oldugunu sdyleyebiliriz.**® Doktrinde bu sugun, 135. Maddede diizenlenen
verilerin hukuka aykir1 olarak kaydedilmesi sugu ile karsilastirilinca daha kapsamli bir

su¢ oldugu ifade edilmektedir. 4

3. Sucun Unsurlar:
a. Maddi Unsurlar
aa. Fail

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykir
olarak verme ve ele ge¢irme’ sugunun faili, kanunun metninden de anlasilabilecegi
iizere herkes olabilecektir. **° Nitekim bu madde kapsaminda 6zel olarak bir fail tanimi
yapilmamistir. Doktrindeki, bu sugcun verme ve yayma fiili ile islenmesi halinde, sucun

failinin kisisel verilerin zilyedi ya da maliki olan kisi olacag1 belirtilmistir. **!

Diger yandan bu sugun failine iliskin olarak Tiirk Ceza Kanunu'nun 137.
Maddesi de dikkate alinmalidir. Buna gore kisisel verileri hukuka aykiri olarak veren,
yayan ya da ele gegiren kisinin gorevini kotiiye kullanan bir kamu gorevlisi olmasi ya
da belirli bir sanatin veya meslegi sagladigi kolayliktan yararlanmasi ile bu sugu
islemesi halinde faile uygulanacak yaptirim artirilacaktir.*>?> Bu bakimdan verileri
hukuka aykir1 olarak verme ve ele geg¢irme sucunun 137.madde kapsaminda
degerlendirilebilmesi i¢in bu sugun failinin yukarida saydigimiz kisilerden biri olmasi

gerekecektir. Ancak kamu gorevlisi ile ilgili olarak doktrinde failin yalnizca kamu

Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2047. Parlar, Hatipoglu konuyu soyle ifade etmektedir.
“Yasa koyucu 136.madde hiikmiiyle ozel hayata hukuka aykir1 bir sekilde saldirt olusturan bu fiillerin
su¢ olarak tamimlamak suretiyle ézel hayatin gizliligi ve korunmast hakkina yardimct olmakta onu
tammakta, giivenceler saglamakta ve ihlalini yaptinm altina almaktadir. “* Ozbek, Dogan, Bacaksiz,
Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 583.

47 Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 384. Diilger, Bilisim
Suclar, s.704

448 Kuskonmaz, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi. s.129; Ayrica bkz.
Diilger, Bilisim Suglary, s. 675, 704. Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 346

449 Karagiilmez, Bilisim Suclar, s. 233

430 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4444. Karagiilmez, Bilisim
Suclary, s. 236. Taskin, Bilisim Suglari, 5.106. Ozbek, TCK izmir Serhi, s.960. Parlar, Hatipoglu,
Tiirk Ceza Kanunu Yorumu, s.2048. Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda
Korunmasi, s. 394. Diilger, Bilisim Suclari, s. 704. Diilger, Kisisel Verilerin Korunmas1 Hukuku,
s. 347. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 583.

451 Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 394.

42 Yasar, Gokcan, Artug, Tiirk Ceza Kanunu Yorumu, s. 4445. Korkmaz, Kisisel Verilerin Tiirk
Ceza Kanunu Kapsaminda Korunmasi, s. 394.
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gorevlisi olmasinin bu sugun islenmesi i¢in yetmeyecegi, bu su¢un ayn1 zamanda kamu
gorevlisinin gorevini kotilye kullanmak suretiyle islenmesi gerektigi oOzellikle
belirtilmistir.*® Kamu gorevlisinin tanim1 konusunda daha 6nceki béliimiimiizde

aciklama yapildigindan burada tekrar olmamasi agisindan bahsedilmeyecektir.
bb. Magdur

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykir
olarak verme ve ele ge¢irme’ sucunun magduru tipki 135. Maddede oldugu iizere
herkes olabilecektir.*** Zira kanunun ilgili maddesinde 6zel bir diizenleme
bulunmamaktadir. > Ancak burada herkesten anlasilmasi gerekenin, gercek kisiler
oldugunu da belirtmek isteriz.**® Zira bu sugun konusu, yukarida ayrintili olarak
acikladigimiz tizere kisisel veriler olup, kisisel veriler de yalnizca gergek kisilere ait
olabilecektir. 7 Sugun magdurunun verilerin zilyedi ya da maliki olup olmamasi
hususundaki tartismaya daha dnce ayrintili olarak yer vermis oldugumuzdan bu konu

burada tekrar tartigilmayacaktir. 8

cc. Sucun Konusu

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykir
olarak verme ve ele gegirme’ sug tipinin konusu 135. Maddedeki sug tipi ile aynidir.

49 ye bu verilerin

Bu sug tipinin de konusu 135. Maddede oldugu gibi kisisel veriler
hukuka aykir1 olarak verilmesi, yayillmasi ve ele gecirilmesidir. Kanun metninde

kisisel verilere iliskin herhangi bir 6zellikten bahsedilmedigi i¢in her tiirli kisisel

453 Karagiilmez, Bilisim Suglar1., s.234, Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza
Kanunu., s.4445. Diilger, Kisisel Verilerin Korunmasi1 Hukuku, s. 347

454 Taskin, Bilisgim Suglari, s.106. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2048. Korkmaz,
Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 395. Diilger, Bilisim Suglari,
5.704. Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 347. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk
Ceza Hukuku Ozel Hiikiimler, s. 583.

45 Ozbek, TCK Izmir Serhi, s. 950. Ayrica bkz. Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk
Ceza Kanunu, s 4433. Ayrica bkz. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2043.
Karagiilmez, Bilisim Suglari, s.236.

436 Tagkin aksi yondeki goriisiinde bu sugun magdurunun tiizel kisiler de olabilecegini belirtmistir. Bkz.
Taskin, Bilisim Sugclari, s.106

47 Ayrmtili bilgi i¢in ¢alismamizin “Kisisel Verilerin Kaydedilmesi Sugu” bashg: altindaki “Sucun
Konusu” baglig1 incelenebilir.

458 Ayrmtili bilgi i¢in ¢alismamizin “Kisisel Verilerin Kaydedilmesi Sugu” bashigi altindaki “Magdur”
baslig1 incelenebilir.

49 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2047; Korkmaz, Kisisel Verilerin Tiirk Ceza
Kanunu Kapsaminda Korunmasi, s. 395. Diilger, Bilisim Suclari, s.704. Ozbek, Dogan, Bacaksiz,
Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 583.
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verinin hukuka aykir1 olarak, verilmesi, yayilmasi ve ele gecirilmesi halinde bu sug

islenmis olacaktir. 4%

Bu noktada o6nemle belirtmek gerekir ki, yasa koyucunun kanun yapis
teknigindeki hatasindan otiiri kisisel verileri hukuka aykir1 olarak verme ve ele
gecirme olarak diizenlenmesi gereken sug tipi verileri hukuka aykiri olarak verme ve
ele gecirme sucu olarak ifade edilmistir. Tiirk Ceza Kanunu’nda kisisel verilerin
korunmasina yonelik sug tipleri diizenlenirken heniiz Kisisel Verilerin Korunmasina
yonelik bir kanun olmamasi, Yargitay ictihatlar1 ve Anayasa Mahkemesi kararlari
disinda genel olarak mevzuatimizda kisisel verinin ne olduguna yonelik bir tanimin
olmamasinin bu karisikliga sebebiyet verdigi kanaatindeyiz. Buradaki problem veri
kavramimin olduk¢a genis bir kavram olmasi ve bu sug¢ tipinin oldugu gibi
yorumlanmasi halinde kisisel veriler ile birlikte her tiirlii verinin bu sugun kapsamina
girebilecek olmasidir. Ancak Tiirk Ceza Kanunu’nda kisisel verilerin korunmasina
yonelik sug tipleri birlikte gozetildiginde burada bahsi gecen veri kavraminin ‘kisisel
veri’ olarak degerlendirilmesi gerektigi agiktir. Nitekim kisisel veri kavramindan
gercek kigilere ait kigisel veriler ifadesinin anlasilmast gerektigine iliskin
tartigmalardan kisisel verinin tanimini tartistigimiz 135.madde kapsaminda ayrintili
olarak bahsetmistik. Nitekim doktrinde de bu sugun konusunun kisisel veriler oldugu
acikc¢a belirtilmistir.*! Kald: ki 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu da
dikkate alindiginda bu maddenin konusunun kisisel veriler oldugu tartismasiz sekilde

ortadadr.
dd. Hareket

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykir
olarak verme ve ele gecirme’ sugunda su¢ basligindan da anlasilabilecegi iizere
verilerin hukuka aykir1 sekilde ‘verilmesi’ ve ‘ele gecirilmesi’ bu sug¢ tipinin
islenebilecegi hareketleri olusturmaktadir. Ancak daha evvel de bahsettigimiz iizere
kanun koyucu her ne kadar su¢ basliginda ‘Verileri hukuka aykiri olarak verme ve ele

gecirme’ olarak ifade etmis olsa da sugun tanimini yaparken verilerin hukuka aykiri

460 K orkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 385.

461 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu s.4445. Yasar, Gokcan, Artug
konuyu su sekilde degerlendirmistir. ... Yeni Tiirk Ceza Kanunu'nun 136. Maddesiyle diizenlenen
kisisel verileri hukuka aykiri olarak baskalarina vermek, yaymak ve ele gecirmek su¢unun konusu
kapsamina gergek kisinin tanimlanmast icin kullanilabilecek her tiirlii bilgi dahil edilmistir.”
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olarak verilmesi, yayilmasi ve ele gecirilmesinden*®? bahsetmistir. Goriildiigii iizere
kanun koyucu su¢ tanimin1 yaparken bahsi gecen icrai hareketleri genisletmis ve bu
sucun islenebilmesi icin ‘verme’ ve ‘ele gecirme’ hareketlerinin yam sira kisisel
verileri ‘yayma’ hareketini de sugun icrai hareketlerinden biri olarak saymistir.**> Bu
sucun ortaya ¢ikmasi i¢in bir zararin dogmasi da sart olmadigindan, bu sug se¢imlik

hareketli bir soyut tehlike sugu*®*

olup, verme, yayma ve ele gecirme hareketlerinden
birinin gergeklestirilmesi halinde bu sug tipi islenmis sayilacaktir. > Burada verme
ve yayma kavramlarindan ne anlagilmasi gerektigi konusunda doktrinde cesitli
goriisler ifade edilmistir. Bu goriislere gore verme ve yayma fiilleri arasindaki
farklilik, kisisel verilerin ulastig1 kisi sayis1 bakimindan farklilik géstermektedir. Buna
gbre verme, kisisel veriyi bir kisiye iletme seklinde ortaya ¢ikabilecekken*®®, yayma
fiili icin ise verilerin birden fazla kisiye ulasmas1 aranmalidir.*” Yani diger bir deyisle
yayma, verme fiilinin daha genis daha ileri seviyede bir halini ifade etmektedir.*®3
Doktrinde yayma se¢imlik hareketinden sadece kisisel verilerin dogrudan iletilmesinin

469 ifsanin da bir cesit

anlasilmamasi gerektigi, kisisel verilerin ¢evrimig¢i ortamda
yayma oldugu ifade edilmistir. *’° Diger yandan bu fiiller konusunda kanunda &zel bir

yontem belirtilmediginden, kisisel verilerin her sekilde yetkisiz bir 3. Kisiye verilmesi

462 Diilger, Bilisim Suclari, 705

403 Ozbek konuyu su sekilde ifade etmistir. “Bu durumda vermenin yaymay: da kapsayacak sekilde
diigtiniildiigii ancak sonradan yaymanmin da metin igine alimarak olasi bir boslugun engellenmeye
calismasi sekilden yorumlanir” Ozbek, TCK izmir Serhi, s.961

464 Tagkin, Bilisim Suglari, s. 107. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 585. Ozbek, TCK izmir Serhi, s.961. Diilger, Bilisim Suglari, s.714

45 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4446. Ozbek, TCK izmir
Serhi, s.960. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2049. Ozbek, Dogan, Bacaksiz, Tepe,
Tiirk Ceza Hukuku Ozel Hiikiimler, s. 584.

466 Yargitay vermisi oldugu bir kararinda “Suca siiriiklenen cocugun, konuyu ve kimligi belirsiz sahsin
kendisine yonelik tehdit iddialarint okul idaresine, kanuni temsilcilerine ya da yetkili makamlara
anlatip, kimligi belirsiz kisi hakkinda adli sorusturma baslatilmasin saglamak yerine, magdura ait
kisisel veri niteligindeki cep telefonu numarasini, magdurun cinsel amagli olarak rahatsiz edilecegini
bilerek ve magdurun bilgisi disinda, kimligi belirsiz sahsa vermesi karsisinda, verileri hukuka aykiri
olarak verme veya ele gecirme su¢unun siibut buldugu gézetilmeksizin...bozma nedenidir” geklinde
goris bildirerek, magdurun kisisel verisinin kimligi belirsiz bir kisiye verilmesini verileri hukuka aykiri
olarak verme olarak degerlendirmistir. Yargitay 12. Ceza Dairesi E. 2015/12823 K. 2017/873 T.
8.2.2017

47 Yasar, Gokcan, Artu¢, Yorumlu Uygulamah Tiirk Ceza Kanunu, s.4446. Ozbek, TCK izmir
Serhi, s.960. Diilger yayma fiiliyle ilgili olarak, bu fiilin kisisel verilerin 6rnegin sosyal medya hesaplari
iizerinden ya da e-mail ya da mesaj gondermek suretiyle dahi gerceklestirilebilecegini ifade etmistir.
Diilger, Bilisim Suglari, s.713

468 K aragiilmez, Bilisim Suclari, s.234. Taskin, Bilisim Suglari, s.107

49 Yargitay da vermis oldugu bir kararinda, verileri hukuka aykiri olarak verme ve ele gegirme sugunun
islenmesiyle ilgili olarak, sanigin, katilana ait kisisel veri niteligindeki fotografini sosyal medya hesab1
iizerinden yayinlamasi ve bdylece diger insanlara sunmasi ile gergeklesen olayda, hi¢bir hukuka
uygunluk nedeni tespit edilemeyen olayda sanik hakkinda kisisel verileri hukuk aykiri olarak verme ve
ele gegirme sugundan ceza verilmesine iligkin kararin yerinde oldugunu ifade etmistir. Yargitay 12.
Ceza Dairesi E. 2015/13248 K. 2017/3108 T. 12.4.2017

470 K aragiilmez, Bilisim Suclar, s.234
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miimkiindiir. Nitekim doktrine gore kisisel veriler fiziksel ya da c¢evrimigi fark

etmeksizin pek ¢ok bicimde verilebilecektir. 47!

Doktrinde kisisel verilerin yalnizca bilisim sistemleri {izerinden ele gegirilmesi
degil, otomatik olmayan yontemlerle 6rnegin bir kagit iistiine kaydedilmis kisisel
verilerin de verilmesi, yayilmasi ve ele gegirilmesi halinde bu sugun olusacag ifade
edilmistir.*’?> Dolayisiyla kisisel verilerin akilda tutulmak suretiyle kaydedilmesi ve
akabinde baskasina yayilmasi ya da verilmesi halinde, s6z konusu su¢un olusup
olusmayacagi konusunda sugun olusmayacag1 yoniinde goriis belirtilmistir. 47> Ayrica
doktrinde bilgilerin kulaktan kulaga sekilde aktarilmasi da bu sugun olugmasi i¢in
yeterli olmadig1 ve mutlaka bir ara¢ kullanilmas1 gerektigi ifade edilmistir. 4’* Nitekim
Yargitay karar1 da bu yonde olup, Yargitay vermis oldugu bir kararinda ele gegirme
fiili ile ilgili olarak, ele ge¢irme kavrami kapsaminda cesitli yontemlerin s6z konusu
olabilecegini, yalnizca elektronik ortamda muhafaza edilen verilerin degil, 6rnegin
fiziksel ortamda kaydi tutulmus bir takim kisisel verilerin yazili bulundugu defterin,
dosyanin vs. yerinde alinmasinin ya da bagka bir ortama aktarilmasinin ve boylece
daha sonra istenildigi her an yeniden kullanilabilecek durumda bulundurulmasinin da
ele gecirme oldugunu ancak birinin yalnizca hafizasinda bir bilgi olarak yer alan kisisel
verinin baskasina anlatilmasi ya da kisisel verilerin yalnizca bulundugu ortamda
okunmasi yani Ogrenilmesi durumunun ise ilgili su¢ kapsaminda ele gecirme
sayllmayacagini, bu eylemlerin en fazla 06zel hayatin gizliliginin korunmasi
kapsaminda degerlendirebilecegini ifade etmistir.*’> Diger yandan bu fiillerin ortak
noktasi ise ikisinin de verilerin aktarilmasi kavramini ifade etmesidir.*’¢ Doktrinde bu

fiillerden ne anlasilmasi gerektiginin kanun maddesinde belirtilmemesinin, suglarin ve

471 Karagiilmez, Bilisim Suclar1, s.234, Taskin konuyu su sekilde degerlendirmistir. “Verme, Yayma
veya Ele gecirme fiilleri verilerin elden yazili olarak bir CD’ye, diskete ya da tasinabilir bellege
aktarilarak veya internet iizerinden elektronik ileti ya da web sitesinden verilerin ilani gibi yollarla
gerceklestirilebilecektir. Hatta kisisel verilerin yayimasi fiili yazili veya sanal basin araciligiyla da
islenebilecektir. Kisisel verilerin ele gecirilmesi de verilerin iizerinde yazili oldugu belgelerin
bulundugu yerden alinmasi veya verilerin bulundugu bilisim sistemine girilerek bu verilerin veri
tasumaya yarayan bir araca kaydederek (CD, disket, tasinabilir bellek gibi) bu aracin alinmasi yoluyla
da islenebilecektir” Taskin, Bilisim Sug¢lari, s.107

472 K orkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 393

473 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.349. Diilger konuyla ilgili olarak bu durumun
kabul edilmesi halinde sug tipinin oldukga genisletilmis sayilacagini ifade etmistir.

474 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 584.

475 Yargitay 12. Ceza Dairesi E. 2017/12083, K. 2018/2539, T. 7.3.2018

476 Ozbek, TCK izmir Serhi, s.960
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cezalarin belirliligi ilkesi kapsaminda uygulamada siipheye diigiilmesine neden olacagi

ifade edilmistir.*””

Ele gecirme kavrami ise agik¢ca hukuka aykiri sekilde kisisel verilerin tiim

yontemler ile*’®

ele gecilmesini ifade etmekte olup siklikla bilisim ortaminda islenen
suglarin arasinda yer almaktadir. Burada ele gecirme kavrami ile kaydetme kavrami
arasindaki farka doktrinde dikkat c¢ekilmistir. Zira hukuka aykiri olarak kisisel
verilerin kaydedilmesi Tiirk Ceza Kanunu’nun 135. Maddesinde diizenlendiginden,
burada ele gecirmenin 135. madde kapsami disinda kalan fiillerden olusmasi
gerekmektedir. 4’ Yargitay vermis oldugu bir kararinda katilana ve esine ait ve bu
kisilerin 6zel hayat: igerisinde degerlendirilemeyecek nitelikteki baz1 fotograflarinin
sosyal medyada paylasilmasi neticesinde, saniklar tarafindan alinmasini ve bagka
hesaplarda yaymlanmasini ele gegirme fiili olarak degerlendirilmistir. “*° Burada bir
diger onemli husus ise kisisel verilerin verildigi ya da yayildig yetkisiz kisi ya da
kisilerin kim olacagi sorusudur. Bu sorunun cevabi ic¢in kanun maddesine
baktigimizda, kisisel verilerin hukuka aykir1 sekilde verilmesi ya da yayilmas1 halinde
sucun olusacagi ifade edilmis ancak bu verilerin kime verilecegi hususunda 6zel bir
diizenleme yapilmamistir. Buna gore kisisel veriler hukuka aykir1 olarak yetkisiz 3.
gercek kisi ya da kisilere verilebilecegi/yayilabilecegi gibi bu veriler tiizel kisilere de

verilebilecek ve bu halde de sug olusmus sayilacaktir. 48!

b. Manevi Unsur

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykiri

olarak verme ve ele ge¢irme’ sugunun taniminda bu sucun iglenebilmesi bakimindan

477 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.407. Nitekim Yargitay’da vermis oldugu bir
kararinda her olay i¢in ayrintili degerlendirmeler yapilmasi gerektigi, her somut olayda her eylemin sug
olusturmamasi, pratikte belirsizliklere neden olmamak i¢in tiim ayrintilarin dikkatle degerlendirilmesi,
olayda bir hukuka uygunluk sebebi olup olmadiginin ayrintili olarak incelenmesi ve sanigin bir hukuka
aykirilik bilinci i¢inde bu sucu igleyip islemedigini ortaya koymasi gerektigini ifade ederek, evli olan
sanigin, esi ile magdur arasinda iliski oldugunu 6grenmesi ve bunun iizerine magdur adina bir sahte
sosyal medya hesab1 agip bu hesapta da magdura ait ve magdurun 6zel hayati kapsaminda sayilmayacak
giinliik kiyafetleri ile yer aldig1 bir fotografi yayinlamasi iizerine davaya konu olan olayda sanigin
gerceklestirdigi eylemin magdurun kisisel verisi olan fotografini bagkalarimin huzuruna sunmasi
sebebiyle kisisel verilerin hukuka aykirt yayma ve ele gegirme sugunu teskil ettigi ve sanigin eylemi
bakimindan da hi¢bir hukuka uygunluk nedeni olmadigi dikkate alindiginda sanik hakkinda
mahkumiyet karar1 verilirken beraat karar1 verilmesini uygun bulmadigini agiklamistir. Yargitay 12.
Ceza Dairesi 2015/4006 E. , 2015/18748 K. 02.12.2015T say1l1 karar

478 Diilger, Bilisim Suclar1, 5.713

479 Ozbek, TCK izmir Serhi, s. 961

480 Yargitay 12. Ceza Dairesi E. 2015/11703 K. 2017/870 T. 8.2.2017

481 Karagiilmez, Bilisim Suclar1. s.234
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verilerin, hukuka aykir1 sekilde verilmesi, yayillmasi ve ele gegirilmesi halinde bu

sucun olusacagi belirtilmistir.

Bu halde s6z konusu sucun islenmis sayilabilmesi i¢in bu sucun kast ile
islenmesinin yeterli oldugunu sdyleyebiliriz**? zira bahsi gegen su¢ tanimimdan sugun
olugmasi i¢in gerekli 6zel bir saikten bahsedilmemistir. Bu halde kast kavraminin
genel taniminda da yer aldigi ilizere s6z konusu fiillerin ‘bilerek’ ve ‘isteyerek’
islenmesi halinde bu su¢un manevi unsuru tamamlanmis olacaktir. Tirk Ceza
Hukukunda bir sucun taksirle islenebilmesi icin bunun agik¢a belirtilmesi
gerektiginden ve s6z konusu madde metninde ise bdyle bir ifadeye yer
verilmediginden bu sugun taksirle islenmesinin miimkiin olmayacagin1 sdylemek

dogru olacaktir. %3

¢. Hukuka Aykirihk

Tiirk Ceza Kanunu’nun 136.maddesinde diizenlenen ‘Verileri hukuka aykiri
olarak verme ve ele ge¢irme’ sugunun taniminda bu sugun iglenebilmesi i¢in suga konu
fiillerin hukuka aykirilik bilinci igerisinde islenmesi gerektigi ©zel olarak
belirtilmistir.*®* Bu durumda kisisel veriler hukuka uygun sekilde verildiginde,
yayildiginda ya da ele gecirildiginde bu su¢ olugsmayacaktir. Bu sugun olugmasi i¢in
suca konu fiillerin hukuka aykir1 sekilde gerceklestirilmis olmasi gerekmektedir.
Doktrindeki bir goriise gére bu madde metninde hukuku aykirilik 6zel olarak
arandigindan, hukuka uygunluk burada bir hukuka uygunluk sebebi degil, sucun
unsurudur.*®>. Hukuka aykirihigm &zel olarak arandigi hallere iliskin konu 135.
Maddeyi isledigimiz boliimde ayrintili olarak incelendiginden tekrar olmamasi

acisindan yinelenmeyecektir.

Bu sug tipinde de tipki 135. Maddede oldugu lizere magdurun rizasi bir hukuka

486 Tirk Ceza Kanunu’nun hakkin

uygunluk sebebi olarak karsimiza ¢ikmaktadir.
kullanilmast ve ilgilinin rizast bagliklt 26. Maddesinde ilgilinin rizasinin bulunmasi

halinde kimsenin cezalandirilamayacagi diizenlenmis olup bu madde bu sug tipi

482 Taskin, Bilisim Suglari, s. 108. Karagiilmez, Bilisim Sug¢lari, s.236, Parlar, Hatipoglu, Tiirk Ceza
Kanunu Yorumu, s.2049. Diilger, Bilisim Suglari, s.714

483 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu s. 4448. Taskin, Bilisim
Suclary, s. 108.

484 Tagkin, Bilisim Suglari, s.108

485 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu., s. 4447. Korkmaz,
Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 398

486 Diilger, Bilisim Suclari, s.714
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bakimindan da uygulama alani1 bulacaktir. Buna gore kisinin kendi rizasi dahilinde
kisisel verisini veren ya da bu verilerin yayilmasina ve ele gegirilmesi halinde bu sug

tipinin olusmayacagini  soyleyebiliriz.*?’

Ayrica Kisisel Verilerin Korunmasi
Kanunu’nun kisisel verilerin aktarilmasi baslikli 8. Maddesinde kisisel verilerin ilgili
kisinin agik rizasi olmaksizin aktarilamayacagi diizenlenmis ve akabinde ise ayni
maddenin ikinci fikrasinda bu kanun kuralinin istisnalar1 diizenlenmistir. Buna gore
kisisel veriler ayn1 kanunun besinci maddesinin ikinci fikrasinda ve gerekli 6nlemlerin
alinmis olmasi sartiyla altinct maddenin tigiincii fikrasinda yer alan kosullardan birinin
olmasi halinde, veri sahibinin agik rizasi olmaksizin aktarilabilecektir. Daha evvel
isledigimiz lizere 5. maddesinin ikinci fikrasinda kisisel verilerin kisinin agik riza
aranmaksizin islenebilecegi haller ve aynmi sekilde 6. maddenin {i¢iincii fikrasinda da
Ozel nitelikli verilerden olan saglik ve cinsel hayata iliskin verilerin agik riza
olmaksizin iglenebilecegi haller diizenlenmistir. Bu demektir ki, bu hallerin bulunmasi

halinde veriler agik riza olmaksizin islenebilecegi gibi aynm1 zamanda da

aktarilabilecektir.

Kisisel Verilerin Korunmasi Kanunu’nun kisisel verilerin yurtdisina aktarilmasi
baslikli 9. Maddesinde kisisel verilerin veri sahiplerinin agik rizalart bulunmadan
aktarilamayacagi diizenlenmis ve akabinde ise ayni maddenin ikinci fikrasinda bu
kuralin istisnalar1 diizenlenmistir. Kisisel veriler, ayni kanunun 5. maddesinin
2. fikrasinda yer alan sartlardan biri veya 6. maddenin 3. fikrasinda belirtilen sartlardan
birinin bulunmasi halinde ve makul giivenlik diizeyi saglanmis ise yurt digina
aktarilabilicektir. Elbette bu noktada makul koruma diizeyinin bulunmamas1 halinde
aktarimin yapilacagi iilkedeki veri sorumlularindan taahhiit ve aymi zamanda

Kurul’dan da izin alinacaktir.

Hukuka uygunluk sebepleri bakimindan daha evvel yapmis oldugumuz tiim
aciklamalar bu boliim i¢in de gegerli oldugundan tekrara diismemek adina ayni konu

bir kez daha islenmemistir.*%3

4. Sucun Nitelikli Halleri

47 Diilger, Bilisim Suclari, s.714

488 Hukuka uygunluk sebepleri 135. Madde kapsaminda islendiginden ayrintili agiklama igin liitfen ilgili
boliimii inceleyiniz.
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Oncelikle Tiirk Ceza Kanunu'nun Nitelikli Haller bashkli 137.maddesi
cercevesinde ‘Verileri hukuka aykir1 olarak verme ve ele gecirme’ sugunun kamu
gorevlisi tarafindan ve gorevinin verdigi yetki kotliye kullanmak suretiyle islenmesi
halinde bu sug i¢in dngdriilen ceza yar1 oraninda artirilacaktir.*® Diger yandan yine
ayn1 maddede ‘Verileri hukuka aykir1 olarak verme ve ele gecirme’ sugunun belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle kaydedilmesi halinde
Ongoriilen cezanin yar1 oraninda artirilacagi belirtilmistir. Goriildiigii tizere s6z konusu
su¢ tipi bakimindan nitelikli haller 137. Maddede sayilan sucun kamu
gorevlisi *tarafindan ve gdrevinin verdigi yetki kotilye kullanmak suretiyle ya da

1 islenmesi

belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle
halleri ile siirlandirilmigtir. Bu noktada 135. Maddede oldugu iizere hassas kisisel
veriler bakimindan yasa koyucu tarafindan bir ayrima gidilmemis ve kisisel veririnin
hassas veri olup olmadigina bakilmaksizin her tiirli kisisel verinin hukuka aykir

olarak verilmesi ve ele gegirilmesi sucu i¢in ayni ceza oran1 dngdriilmiistiir.
5. Sucun Ozel Gériiniis Bicimleri
a. Tesebbiis
Bu sucgun tesebbiis ile islenmesinin miimkiin olup olmadigi konusunda
doktrinde farkli goriisler bulunmaktir. Nitekim su¢ taniminda yer alan hareketlerin

tesebbiise elverisli olup olmadigi pek c¢ok yonden tartisilmistir. Doktrindeki bazi

goriisler*”? bu hareketlerin sucun neticesi ile bitisik oldugunu ve bu sebepten tesebbiis

489 Taskin, Bilisim Suclar, s.109. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu., 5.2050. Korkmaz,
Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 419.

490 Parlar, Hatipoglu konuyla ilgili olarak bireylere ait adli sicil kayitlarinin ya da ceza gegmislerini
gosteren arsiv kayitlarinin yetkisiz herhangi bir kuruma, kurulusa ya da veri sahibini resmi bir vekaletle
temsil etmeyen yetkisiz bir kisiye veren gdrevlinin fiili ya da bu belgeleri kendisine verilen amag disinda
kullanan gorevlinin eylemi ya da bu verileri yetkisiz bir erisim ile ele geciren kisinin eylemi kisisel
verileri hukuka aykir1 olarak verme ve ele gecirme sugunu olusturacaktir. Parlar, Hatipoglu, Tiirk Ceza
Kanunu Yorumu, s. 2049

41 Parlar, Hatipoglu konuyla ilgili olarak hukuka uygun sekilde verileri isledigi halde, daha sonra bu
verileri hukuka aykiri bigimde bir baskasina veren ya da yayan kisilerin ya da kurumlarin, 6rnegin
miisterilerinin bilgilerini pazarlama amaciyla kaydeden bir magazanin daha sonra bu verileri erigim
yetkisi olmayan kisilere iletmesi gibi, gerceklestirdigi eylem kisisel verileri hukuka aykir1 olarak verme
ve ele gecirme sugunu olusturacaktir. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s. 2049

42 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 586. Ozbek, TCK izmir
Serhi, s. 962
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ile islenemeyecegini belirtirken, baz1 diger goriislerde*” ise bu sugun hareketlerinin

béliinebilir oldugu durumlarda sugun tesebbiis ile islenebilecegini belirtmektedirler.***
Kanaatimizce isbu sucun tesebbiis asamasinda kalmas1 miimkiindiir. Yargitay kararlar
da bu yondedir. Yargitay, saniklarin magdurlarin kartlarinin manyetik serit bilgilerini
kopyaladig1 bir somut olayda Yargitay eger saniklar su¢ islemek amaciyla ATM’ye
koyduklar1 hafiza kartinda ilgili kisisel veriler varsa, bu durumda kisisel verilerin
hukuka aykir1 verilmesi ve ele gecirilmesi sugunun olusacagini; diger yandan bu

kayitlar yoksa bu suga tesebbiisiin s6z konusu olacagini ifade etmistir.**

b. Istirak

Tiirk Ceza Kanunu’nun 136. maddesinde diizenlenen verileri hukuka aykir
olarak verme ve ele gecirme sucgu istirak halinde islenmesi islenebilecegi
goriisiindeyiz. 4°® Bu sug istirak bakimindan bir 6zellik arz etmemektedir.**’ Bu sugun
istirak halinde islenebilmesi i¢in faillerin her birinin se¢imlik hareketleri birbirleri ile
anlasmali sekilde gerceklestirmeleri gerekmektedir. ***Zira eger birden fazla fail
birbirlerinden habersiz sekilde ve ortada birlikte su¢ isleme kasti bulunmaksizin
secimlik hareketleri gergeklestirmisler ise bu durumda her bir fail ayr1 ayr1 olarak bu
sucu islemis sayilarak ayr1 ayri1 cezalandirilacaklardir. Yani 6rnegin faillerden biri
kisisel verileri ele ge¢irmis ve daha dnce bu sugu islemek i¢in anlasmis oldugu diger
fail de bu verilerin yayilmasina sebebiyet vermis ise bu durumda s6z konusu failler bu

sugu istirak halinde islemis sayilacaklardir. Diger yandan ise bu failler birbirlerinden

493 Yasar, Gokcan, Artug konuyla ilgili olarak olayda sugu olusturan hareketlerin béliinebiliyor olmas:
durumunda kisisel verileri hukuka aykir1 olarak verme ve ele gecirme sucunun tesebbiise elverisli
oldugunu ifade etmis ve bir doktorun hastasina ait bir saglik verisini hastasinin bilgisi haricinde yetkisiz
kisilerle paylagsma konusunda anlastiktan sonra verileri paylasacagi anda eylemin yarim kalmasi
durumunda sucgun tesebbiis asamasinda kalacagini ifade etmistir. Yasar, Gokcan, Artug, Yorumlu
Uygulamah Tiirk Ceza Kanunu Yorumu, s. 4448. Taskin ise konuyu “Suca tesebbiis miimkiindiir.
Eylemler tamamlanamazsa sug tegebbiis asamasinda kalacaktir.” seklinde degerlendirmistir. Taskin,
Bilisim Suglari, s.108. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2050.

494 Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 408. Korkmaz
konuyu su sekilde orneklendirmistir. “Fail birinin kisisel verilerini baskasina vermek icin harekete
gectikten sonra elinde olmayan sebeplerle veri vermeye calistigi kisiye ulasamaz ise kisisel vermek
sucuna tegebbiis soz konusu olacaktir.”“ Diilger, Bilisim Suclari, s.714. Diilger, Kisisel Verilerin
Korunmasi Hukuku, s.356

45 Yargitay 8. Ceza Dairesi, E. 2016/12565, K. 2017/12892 T. 20.11.2017

496 Yasar, Gokcan, Artu¢, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s. 4448. Parlar,
Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2050.

#7 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 585. Ozbek, TCK izmir
Serhi, s. 962. Taskin, Bilisim Suclari., s.108. Diilger, Bilisim Suclari, s.715

4% Korkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas, s. 410.
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bagimsiz olarak bu suglari islemislerse her bir fail hareketi tamamladig1 noktada s6z

konusu sugu ayr1 ayri iglemis sayilacaklardir.

c. Ictima

Tiirk Ceza Kanunu’nda diizenlenen i¢tima hiikiimleri burada da uygulama alani
bulacaktir.**® Buna gore kanunun 43. Maddesi gergevesinde sdz konusu sucun degisik
zamanlarda bir kisiye kars1 birden fazla kez islenmesi durumunda ya da ayni sugun
birden fazla kisiye tek bir hareket ile islenmesi halinde bir cezaya hilkkmedilecegi ve
bu sugun zincirleme sucu olusturacagini sdyleyebiliriz. °° Bu durumda verilecek ceza,
dortte birinden dortte iigiine kadar artirillacaktir. Bu kapsamda 136. Maddenin Tiirk
Ceza Kanunu’'nda diizenlenen ilgili diger suglar ile iligkisini incelemek yerinde

olacaktir, 5!

136. Madde ile Tiirk Ceza Kanunu’nda diizenlenen 134. Maddesindeki “Ozel
Hayatin Gizliligini Thlal Sucu”nun birlikte degerlendirildigi Yargitay kararinda,
“Samigin, magdurun fotografini magdur adina actigi sahte facebook hesabinda
yvaywmlamast seklinde siibutu kabul edilen eyleminin, magdurun giindelik elbiseler ile
poz vermis ve bas bolgesi ile viicudunun bir kismini gosteren fotografi ile ad ve
soyadimin kisisel veri niteliginde olmast karsisinda santk hakkinda 136. Madde
kapsaminda hiikiim kurulmasi gerekirken, "6zel hayatin gizliligini ihlal" su¢undan
mahkumiyete karar verilmesi...isabetsizdir” seklinde goriis bildirilmistir. Gortldigi
lizere Yargitay somut olayda hangi sucun s6z konusu oldugunu incelerken, ¢ekilen

fotografin durumunu dikkate alarak olay1 136. madde kapsaminda degerlendirmistir.

136. Madde ile Tiirk Ceza Kanunu’nda diizenlenen 135. Maddesindeki “Kisisel
Verilerin Hukuka Aykir1 Kaydedilmesi Sugu”nun birlikte degerlendirildigi Yargitay

(13

kararinda, “...samigin katilanmin ad ve soyadiyla birlikte katilanin géz bolgesinin

resmini kendi facebook adresinde yayinlayan samigin verileri hukuka aykirt olarak

49 Prof. Dr. Fatih Selami Mahmutoglu, Tiirk Ceza Kanunu’nda Yer Alan Bilisim Alanindaki Suglar
Ve Karsilasilan Sorunlarin  Yargi Kararlann Isiginda Degerlendirilmesi, Cevrimigi
http://fsmahmutoglu.av.tr/pdf/acc4ba0684aa8f46aec75249e66d910173a2f8f47818077253.pdf (Erigim
Tarihi:13.01.2019). Taskin, Bilisim Suclary, s. 108. Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu,
5.2050.

500 Ozbek, TCK izmir Serhi, s. 962

01 Tiirk Ceza Kanunu’nun 135. ve 136. Maddesi arasindaki ictima agiklamalar igin kisisel verilerin
kaydedilmesi sugu baglikl1 boliimiin igtima baglikli boliimiinii inceleyiniz.



http://fsmahmutoglu.av.tr/pdf/aec4ba0684aa8f46aec75249e66d910173a2f8f47818077253.pdf
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verme veya ele gecirme ve kisisel verilerin kaydedilmesi suglarin islediginin iddia
edildigi olayda; samgin katilanin ad ve soyadh ile gz bolgesine ait resmi yayimlamast
eyleminin bir biitiin halinde verileri hukuka aykiri olarak verme veya ele gegirme
sucunu olusturdugu gozetilmeden yasal, yeterli ve gecerli bir gerekceye
dayanilmaksiniz eylemin iki ayri su¢ olusturdugundan bahisle verileri hukuka aykirt
olarak verme veya ele gecirme ve kisisel verilerin kaydedilmesi su¢larindan ayrt ayr
mahkumiyet hiikmii kurulmasi, isabetsizdir...” seklinde goriis bildirerek, somut olayda
136. madde kapsamindaki sug¢un olusabilmesi i¢in gecit niteliginde olan 135.
maddeden de ceza verilmesini hatali bulmus ve sanigin yalnizca 136. maddedeki

verileri yayma ve ele gecirme sucundan cezalandirilmasi gerektigini ifade etmistir.>%?

136. Madde ile Tiirk Ceza Kanunu’nda diizenlenen 243. Maddesindeki “Hukuka
Aykir1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma” sugu birlikte
degerlendirildiginde, yani fail hem magdurun bilisim sistemine girmis, orada kalmis
ve akabinde verileri ele gecirmis ise bu durumda bazi yazarlar iki sug arasinda “gegit
iligkisi °* olustugunu ve failin bu durumda 136. Madde kapsaminda cezalandiriimasi
gerektigini ifade etmislerdir. °* Doktrinde bazi1 diger goriisler ise bu iki su¢ tipinin
ayni hukuki degerleri korumadigi ve birinin islenmesi i¢in digerinin zorunlu olmadigi
gerekgesi ile bu suglar arasinda gegit iligkisinin olugsmayacagin1 bu bakimindan failin
her iki sugtan ayr1 ayr1 gercek ictima kurallar1 uygulanmak suretiyle cezalandirilmasi

gerektigini ifade etmektedirler. %

136. Madde ile Tiirk Ceza Kanunu’nda diizenlenen 245. Maddesindeki “Banka
veya Kredi Kartlarinin Kotiiye Kullanilmast Su¢u’nun birlikte degerlendirildigi bir
Yargitay kararinda magdurlarin kisisel bilgileri ele gecirildikten sonra bu bilgiler ile
kart bastirilmamis ve ancak kopyalama yapilan cihazda veriler bulunuyorsa 136.
maddenin uygulanmast gerektigini, cihazda veri yok ise tesebbiis hiikiimlerinin
uygulanmasi gerektigini bildirmistir. Gortildiigii tizere Yargitay her iki sucu igtima ve
tesebbiis bakimindan degerlendirmis ve bireylere ait kisisel verilerin kopyalanmasi
durumunda 136. maddede diizenlenen sucun olusacagini, bu bilgilerin kullanilarak

kart olusturulmasi ve harcama yapilmasi halinde ise 245. maddenin uygulanacagini

302 Yargitay 12. Ceza Dairesi E. 2017/5654, K. 2018/2911 T. 14.3.2018

503 Tagkin, Bilisim Suglar1, s.109

304 K orkmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, s. 416.
395 Diilger, Bilisim Suglari, s.715



196

ifade etmistir. Dolayisiyla Yargitay 136. Madde ile Tiirk Ceza Kanunu’nda
diizenlenen 245. Maddesindeki “Banka veya Kredi Kartlariin Kétiiye Kullanilmasi
Sucu” arasinda, verilerin hukuka aykir1 olarak verme ve ele ge¢irme sugunun gegit
niteligini vurgulamis ve bu halde sanigin 245. madde kapsaminda cezalandirilacagini

ifade etmistir.’%

6. Yaptirnm ve Yargilama Usulii

Tiirk Ceza Kanunu’nun 137. Maddesine gore verileri hukuka aykir1 olarak
verme veya ele gecirme sucunu isleyen kisi iki yildan dort yila kadar hapis cezasi ile
cezalandirilabilecektir. Yukarida da belirttigimiz iizere bu su¢un kamu gorevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanmak suretiyle ya da belli bir meslek
ve sanatin sagladig1 kolayliktan yararlanmak suretiyle islenmesi hallerinde verilecek
ceza yar1 oraninda artirilabilecektir.’®” Elbette bu sucun failinin kamu gorevlisi olmasi
halinde kamu gorevlisi hakkinda sorusturma baglatilabilmesi i¢in gerekli sorusturma

izninin alinmasi gerekecektir.’%®

Yine Tiirk Ceza Kanunu’nun 139. Maddesinde Verileri hukuka aykir1 olarak
verme veya ele gegirme sucunun sikayet bagli olmadig1 diizenlenmistir. Yargitay’da
vermis oldugu bir kararinda bu konuya deginerek, magdur saniklarin birbirlerine karsi
sunmus olduklar1 sikayetleri geri almalarinin, bu sugun kovusturulmas: ve
sorusturulmas sikayete tabi olmadigindan, diigme karar1 verilmesinin kanuna aykiri

oldugu belirtmistir. °* Ayrica Tiirk Ceza Kanunu’nun 140. maddesi uyarinca tiizel

39 Yargitay 8. Ceza Dairesi, 08.10.2018T, 2018/10436 K., 2018/6171E sayili karar

597 Diilger, Bilisim Suglari, 5.716

S8 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4450. Parlar,
Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2050.

39 Dosya kapsamina gore, erkek arkadasimin sanik D.ile kendisini aldattigim diisiinen santk A.'nin,
bir sosyal paylasim sitesine “O. E.” adiyla iiyelik islemleri yaparak, elektronik posta adresi olusturdugu
sitede, bir baska bayana ait gogiis dekolteli bir resim koyup, sanik D.'e ait cep telefonu numarasina da
yer vermesi sonucu, tanmimadigi kisiler tarafindan telefonundan aranarak cinsel icerikli arkadaghk
teklifleri alan sanik D.'in, cep telefonu numarasini yayan kisinin sanik A. oldugunu 6grenmesi iizerine,
kendisini telefonundan arayan tammadigi kisilere, telefon numarasm degistirdigini belirterek, sanik
A.'min kullanimindaki cep telefonu numarasini verdigi ve sanik A.'min da tammadig kisiler tarafindan
telefonundan aranarak rahatsiz edilmesi iizerine her iki samgin birbirlerinden sikayetci olup, bilahare
sikayetlerinden vazgectikleri olayda, TCK'nmin 139/1. maddesi geregince, saniklarin iizerlerine atili
verileri hukuka aykirt olarak verme veya ele gegirme sugunun, sorusturulmasi ve kovusturulmasinin
sikayete baglh olmadig1 gézetilmeden, kovusturma agamasinda her iki magdur samgin sikayetlerinden
vazgectiklerinden bahisle, yazili sekilde diisme karari verilmesi...kanuna aykiri olup... " Yargitay 12.
Ceza Dairesi E. 2012/22005 K. 2013/24489 T. 4.11.2013
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kisilerin bu suca konu verilerden yararlanmasi halinde de tiizel kisilere 6zgii giivenlik

tedbirleri uygulanacaktir. 3'°

C.VERILERI YOK ETMEME SUCU

1. Genel Olarak

Tirk Ceza Kanunu’nun 138. Maddesine gore kanunlarin belirledigi siirelerin
geemis olmasina ragmen verileri sistem iginde yok etmekle ylikiimlii olanlara
gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezas1 verilecegi
diizenlenmektedir. Bu maddenin de 765 sayili Tiirk Ceza Kanunu’nda karsiliginin
bulunmadigini®'! ve bu sugun bagimsiz bir sug¢ olarak diizenlendigini belirtmek
isteriz.>'2 Esasen yasa koyucu bu madde ile amac1 s6z konusu verilerin saklanmast i¢in
gerekli sebepler ortadan kalktiktan sonra yok edilerek stirekli bu verilere erigimi
engellemek, insanlarin kendilerini giivende hissederek siyasal sisteme karsi
giivenlerini kaybetmemelerini istemistir.’!> Bu anlamda yerinde bir diizenleme
olmustur. Oncelikle tipk1 “Verileri hukuka aykir1 sekilde verme veya ele gecirme’
sucunda oldugu tizere yasa koyucu burada da yine kisisel veri yerine veri olarak ifade
ederek s6z konusu sug¢ tanimini yaparken bir kez daha yasa yapma teknigi agisindan
hataya diismistiir. Bu husustaki tartismaya daha evvel yer verildiginden tekrar

olmamasi acisindan burada bir kez daha yer verilmeyecektir.

Tiirk Ceza Kanunu’nun 138. Maddesi degerlendirildiginde, kisisel verilerin yok
edilmesini gerektiren haller kapsaminda, “kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasit” ve “kanunlarda yer alan siirelerin sona ermesi
sebepleri” karsimiza ¢ikmaktadir. Yasa koyucu bu sugun olusabilmesi bakimindan,
kisisel verilerin saklanmasi i¢in kanunlarda 6ngoriilmiis bir siire ve bu siirelerin ge¢mis
olmasina ragmen kayith kisisel verilerin ilgili sistemden yok etmekle gorevli kisilerin
bu kisisel verileri yok etmemesi sartlarin1 aramistir. Doktrinde kanunda on bes giin,

otuz giin gibi 6zel olarak bir siire belirtilmemesine ragmen, 6rnegin kisisel verilerin

510 Tagkin, Bilisim Suglar1, s.109

SIU Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2053. Yasar, Gokcan, Artug, Yorumlu
Uygulamah Tiirk Ceza Kanunu Yorumu, s.4460

512 K aragiilmez, Bilisim Suclari, s.237. Taskin, Bilisim Suclari, s.110. Ozbek, op.cit., s. 964

513 Diilger, Bilisim Suglari, 7719
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“derhal” >'* silinmesi hususuna atif yapan bir kanun maddesine aykir1 olarak kisisel
verilerin yok edilmemesi halinde ne olacag: tartisilmis ve bizim de katildigimiz bir

gorlise gore 138. Madde kapsamindaki bu su¢ bu halde de olusacaktir.

Doktrinde bu su¢un Tiirk Ceza Kanunu’nun 257. Maddesinde diizenlenen gorevi
kotiiye kullanma sugunun dzel bir sekli oldugu ifade edilmistir.>'> Bu yazarlara gore
bu su¢ kapsaminda kanunda belirtilen siirelere uygun olarak kisisel verilerin yok
edilmesi gerektigi i¢in ve bu durumda bu sugun igslenmesi halinde, sugtan zarar gorenin
ayn1 zamanda kamu oldugu g6z oniinde bulunduruldugunda, sucu isleyen failin de
kamu gorevlisi sifati ile bu sucu islemis olacagi ve ancak burada 138. Madde daha 6zel
bir diizenleme oldugundan, dncelikli olarak uygulama alan1 bulacag: ifade edilmistir>'¢
Ancak biz bu goriise katilmamaktayiz, zira s6z konusu verileri yok etmekle gorevli
kisinin mutlaka kamu gérevlisi olmasi gerekmemektedir.>!” Kald: ki Kisisel Verilerin

Korunmasi Kanunu da dikkate alindiginda goriilecektir ki bu kanun mevzuatimiza veri

sorumlusu kavramini eklemistir.

6698 sayili KVKK kapsaminda veri sorumlusu “Kisisel verilerin isleme
amaclarin1 ve vasitalarin1 belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisiyi” ifade etmektedir. Goriilecegi
tizere ilgili kanuna gore kisisel verileri hukuka uygun sekilde islemek ve zamani
geldiginde usuliine uygun sekilde silip, yok etmekle yahut anonim hale getirmekle
yikiimli olan veri sorumlusudur. Bu durum da Tirk Ceza Kanunu'nun

138.maddesinde diizenlenen ‘Verileri yok etmeme’ su¢unun failinin arttk KVKK’da

514 Yasar, Gokcan, Artug¢ bu konuyla ilgili olarak siire bakimindan kanunlarda belirli bir siire
Ongoriilmiis olmasi ile verilerin hemen ya da derhal yok edilmesi gibi ifadelerin sonug bakiminda fark
etmemekte oldugunu, her iki ifadenin de kisisel verilerin silinmesi bakimindan belirli bir siire niteligini
tasidigini ve bu siirelerin sonunda verilerin yok edilmesi gerektigini ifade etmistir. Yasar, Gokcan,
Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4460

315 Yasar, Gokcan, Artug, Yorumlu Uygulamal Tiirk Ceza Kanunu Yorumu, s. 4460. Taskin, op.cit.,
110. Taskin konuyla ilgili olarak bahsi gegen su¢ ile korunmak istenilen hukuki menfaatin kamu
gorevlilerinin disiplinli sekilde idaresi ve kamu gorevinin yerine getirilmesi ile kamu menfaatinin elde
edilmesi oldugunu ifade etmektedir. Diilger, Bilisim Suclari, s.720

316 Taskn, Bilisim Suclari, 110

17 Aym yonde goriis igin bkz. Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi,
5.426. Nil Melek Giiltekin, “Kisisel Verilerin Ceza Hukuku Yoniinden Korunmas1”, Yiiksek Lisans
Tezi, Galatasaray Universitesi, 2012, s.182. Giiltekin konuyu soyle degerlendirmistir. ” Dolaysiyla bu
tiir verilerin yok edilmesi gerektiginde bunu yapmakla yiikiimlii olan ancak kamu gérevlisi olmayan pek
cok kisi vardir. Bu itibarla verileri yok etmeme sucu agisindan, madde metninde deginilen “gérev”
kavramini kamu gorevi ile sumirlamak maddenin diizenlenis amacina da aykirt olacak, kamu gérevlisi
olmayp kisisel verileri yok etme gorevini yerine getirmeyen kisilere karsi bu yaptirimin
uygulanamamasina sebep olacaktir.”. Ayrica bakiniz Diilger, Bilisim Suclari, s.720
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diizenlenen veri sorumlusu kavraminin da dikkate alinarak degerlendirilmesi
geregidir. Bu halde bu kisi Tiirk Ceza Kanunu kapsamindaki verileri yok etmeme
sucunun faili kamu gorevlisi olabilecegi gibi, kamu gorevlisi olmayan ancak 6rnegin
calistign sirket tarafindan veri sorumlusu atanmis herhangi bir gercek kisi de
olabilecektir. Bu durumda Tiirk Ceza Kanunu’nun 138. Maddesinde yer alan sugun
olugmasi halinde, veri sorumlusu s6z konusu sugun faili olacaktir. Bu noktada veri
sorumlusunun tiizel kisi olmasi halinde 06zel hukuk bakimindan sorumlu
tutulabilecekse de ceza hukuku bakimindan tiizel kisiler bu sucun faili

olamayacaklarindan gercek kisi fail ya da faillere ulasilmas1 gerekecektir. '8

Doktrinde bu diizenlemenin kisisel verilerin korunmasi bakimindan temel
ilkelerden biri olan siire smir1 ile uyumlu oldugu belirtilmistir.>'® Ancak burada
bahsedilen siire sinir1 esasen kisisel verinin islenmesi i¢in mevcut amacin ortadan
kalkmasini ifade etmektedir. Zira temel olan budur. Kisisel verilerin iglenmesi igin
belirtilen amacin ortadan kalkmis olmasi halinde, Tiirk Ceza Kanunu’nun 138.
Maddesi kapsaminda kisisel verilerin yok edilmesi gerekecektir. Ancak madde metni
incelendiginde burada esas alinan siirenin, amacin ortadan kalkmasina bagli degil

kanunlarin belirledigi siirelere bagh oldugu goriilecektir. 32

Diger yandan doktrindeki bizim de katildigimiz baz1 gorisler, ‘kanun’
ibaresinden anlagilmasi gerekenin genis tutulmasi gerektigini ve bu ifadeden genel

olarak mevzuatimizin tamaminin anlatilmak istendigi belirtilmistir.>*!

Ayrica
doktrinde siire kavramindan anlasilmasi gerekenin on giin ya da otuz giin gibi kesin

siirelerden ayr1, daha genis sekilde anlasilmasi gerektigi belirtilmistir. >2?

518 Diilger, Bilisim suclar1, s.675

319 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.408

520 Kiizeci bu konuyla ilgili olarak bu durumun amaca baglilik ilkesi ile 6rtiismedigini ifade ederek
elestirmistir. Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.408. Korkmaz, Kisisel Verilerin Tiirk
Ceza Kanunu Kapsaminda Korunmasi, s.423. Korkmaz kisisel verilere hukuka uygun sekilde iglense
dahi bu islemenin en nihayetinde bireylerin 6zel hayatina miidahale etmek oldugu anlamina geldigini
ve bu bakimdan kisisel verilerin islenmesine iliskin amag ortadan kalktiktan sonra yok edilmeleri ya da
anonim hale getirilmeleri gerektigini ifade etmistir. Kuskonmaz, Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, s.161

521 Karagiilmez, Bilisim Suglar, s. 238. Karagiilmez diger tiirlii okunmasi halinde, madde kapsaminin
oldukca dar yorumlanmasi gerekecegini belirtmistir. Diilger, Bilisim Suclari, s.722

522 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 589. Ozbek, TCK Izmir
Serhi, 5.965. Diilger, Bilisim Suclari, s.722
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6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun ‘Kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesi’ baglikli 7.maddesi g¢ercevesinde ise
“hukuka uygun sekilde islenmis olmasina ragmen kisisel verilerin islenmesini
gerektiren sebepler ortadan kalktiysa veri sahibinin talebi iizerine veya resen s6z
konusu verilerin veri sorumlusu tarafindan silinecegi, yok edilecegi veya anonim hale
getirilecegi” ifade edilmistir. Gorildigi tizere Kisisel Verilerin Korunmasi
Kanunu’nun ilgili maddesinde siire ile sinirlilik amaca bagli olarak tanimlanmis ve bu
haliyle kisisel verilerin korunmasi konusunun temel ilkeleri ile uyumlu bir diizenleme

yapilmustir.

Tirk Ceza Kanunu’nun 138. Maddesinden farkli olarak Kisisel Verilerin
Korunmasi Kanunu’nun 7.maddesi ile kisisel verilerin yok edilmesi bakimindan yeni
ve farkli yontemlerden bahsedilmesidir. Kisisel Verilerin Korunmasi Kanunu’nun 7.
maddesinde; “kisisel verileri silmeyen veya anonim hdle getirmeyenler 5237 sayili
Kanunun 138 inci maddesine gére cezalandirilir” seklinde diizenleme yapilmistir.
Anonim hale getirme ve silme yontemlerinin eklenmesi ile uluslararasi mevzuata
uygun bir diizenleme yapilmistir. Nitekim Kisisel Verilerin Korunmasi Kanunu’nun
yiirlirliige girmesinden sonra 28 Ekim 2017 tarihinde Kisisel Verilerin Silinmesi, Yok

Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik yiirtirliige girmistir.

Kisisel Verilerin Korunmasi Kanunu’nun 7.maddesinde ise kisisel verilerin
‘anonim getirilmesi ‘silinmesi’ veya ‘yok edilmesi’ yoluyla ortadan kaldirilmasindan
bahsedilmektedir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ‘su¢lar’
bashikli 17.maddesinde ise “bu kanunun 7.maddesi hiikmiine aykirt olarak; kisisel
verileri silmeyen veya anonim hale getirmeyenler 5237 sayili Kanunun 138 inci
maddesine gore cezalandwrilir.” seklinde diizenleme yapilmistir. Burada 7. Madde
kapsaminda kisisel verilerin ‘yok edilmesi’nden de bahsetmekteyken, 17.madde
kapsaminda ise yalnizca ‘silme’ ve ‘anonim hale getirme ‘eylemlerinden
bahsedilmistir. Doktrinde bu ¢eliski karsisinda, Kisisel Verilerin Korunmasi
Kanunu’nun 7.maddesinde kisisel verileri yok etmeyen kisi hakkinda 138. Maddenin
uygulamasi  hususunda kanunilik ilkesi bakimindan sorun dogabilecegi

belirtilmistir.’*®> Ayrica bir diger tartisilmasi gereken husus ise 138. Madde

323 Kiizeci, Kisisel Verilerin Korunmasi, 2018, s.409. Korkmaz, Kisisel Verilerin Tiirk Ceza
Kanunu Kapsaminda Korunmasi, s.424.
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kapsamindaki ‘sistemden yok edilmesi’ ibaresidir. Zira kanun metnine gore bu sugun
islenmesi i¢in kisisel verilerin mutlaka bir sistem {izerinde islenmis olmasi
gerekmektedir. Ancak bu algi dogru degildir. Kanimizca bu da yasa koyucunun kanun
yap1s tekniginden kaynakli bir hatasindan ileri gelmektedir. Doktrinde buradaki sistem
ibaresinden yalnizca bilisim sistemlerinin degil, ayn1 zamanda bilisim sistemleri
kapsaminda olmamakla birlikte kisisel verilerin tutuldugu yerin de anlasilmasi
gerektigi belirtilmistir.”?* Zira kanunda kisisel verilerin korunmasini diizenleyen diger
135 ve 136. Maddeler kapsaminda boyle bir diizenleme yer almamaktadir. Diger
yandan bizim de katildigimiz bir goriise gore, kanunun ilgili maddesindeki bu ifade
son derece agik olup direk olarak bilisim sistemlerine gonderme yapmaktadir. Bu
anlamda kanunilik ilkesi agisindan bu ifadenin degistirilmesi ya da ¢ikarilmasi

gerektigi diisiincesindeyiz.’*

2. Su¢la Korunan Hukuksal Deger

Tiirk Ceza Kanunu’nun 138. Maddesinde diizenlenen verileri yok etme sug tipi,
konusu kisisel veriler olan diger sug tipleri gibi ‘Ozel Hayata ve Hayatin Gizli Alanina
Karst Suglar’ basliklt dokuzuncu béliimiinde diizenlenmistir. Buna gore ilgili sug tipi
ile korunmak istenen hukuki yararin uluslararasi diizenlemelere paralel sekilde genel
olarak kisilerin 6zel hayat1 ve hayatin gizli alan1°?®, dzel olarak ise kisisel verilerin

korunmasi oldugunu sdyleyebiliriz.>?’

Doktrinde bu sucun kamusal yonii dikkate alinarak bu sug ile korunan hukuki
degerin kamu idaresinin giivenirligi ve isleyisi oldugu ifade edilmistir.>*® Ancak biz
bu goriise katilmamaktayiz. Nitekim asagida ayrintili olarak islendigi iizere bu sucun
magduru kisisel verileri yok edilmeyen gercek kisiler olup, korunan hukuki deger de
bu kisilerin kisisel verilerinin korunmas1 hakki olmalidir. Ayrica hukuka uygun olarak

islenen kisisel verilerin kanunda belirtilen siireler gegtikten sonra sistemden yok

524 K aragiilmez, Bilisim Suglar, s.239

525 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.408

526 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4461. Ozbek, TCK
izmir Serhi, s. 964. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

527 Taskin, Bilisim Suclari, s. 111. Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda
Korunmasi, s. 129, Diilger, Bilisim Su¢lari, s. 675,704. Karagiilmez, Bilisim Suclar, s.237. Korkmaz,
Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.427

528 Diilger, Bilisim Suglar, s. 718. Diilger, Kisisel Verilerin Korunmasi Hukuku, s.360
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edilmesi hususu ile bireyin 0zel hayatina keyfi miidahalelerin Onlenmesi

amagclanmstir. 5%

3. Sucun Unsurlar

a. Maddi Unsurlar
aa. Fail

Tirk Ceza Kanunu’nun 138.maddesinde diizenlenen ‘Verileri yok etmeme’
sucunun failinin kisisel verileri yok etmekle yiikiimlii oldugu belirli siireler gectikten
sonra bu kisisel verileri yok etmeyen kisiler oldugunu*° ve bu bakimdan bu sugun
ozgii su¢ niteliginde oldugunu soyleyebiliriz.3*! Burada énemli olan kisisel verileri
yok etmekle yiikiimlii olan kiginin kanuni bir ylikiimliiliigiiniin olmasidir ve kisinin
kamu gérevlisi olup olmamas1 bu bakimindan énemli degildir.>*? Ceza Muhakemesi
Kanunu’nda kisisel verilerin islenmesine iliskin pek ¢ok madde bulunmakta olup ayni
maddelerde bu kisisel verilerin yok edilmesi i¢in gereken diizenleme de yapilmistir.
Omegin “Kararlarin yerine getirilmesi, iletisim iceriklerinin yok edilmesi” baghkl
137. Maddesinin 3. Fikrasinda gorevlilerin kisisel verilerin kaydi akabinde bu verileri
hangi siireler igerisinde yok etmesi gerektigi de diizenlenmistir. Keza ayni sekilde
“Genetik inceleme sonuglarimin gizliligi” baghkli 80. Madde kapsaminda da yine
gorevlilerin kigisel verilerin kaydi akabinde bu verileri hangi siireler icerisinde yok
etmesi gerektigi de diizenlenmistir.>*? Keza yukarida ayritili olarak isledigimiz {izere
Kisisel Verilerin Korunmasi Kanunu da dikkate alindiginda goriilecektir ki bu kanun
mevzuatimiza veri sorumlusu kavramini eklemistir. Bu durumda fail kamu gorevlisi
olabilecegi gibi veri sorumlusu olarak atanan baska herhangi bir gergek kisi de

olabilecektir.>3*

529 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2053

530 Diilger, Bilisim Suglar, s.720

331 Tagkin, Bilisim Suglari, s. 111. Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu
Yorumu, s.4461. Ozbek, TCK Izmir Serhi, s. 964. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza
Hukuku Ozel Hiikiimler, s. 588.

532 Karagiilmez, Bilisim Suclari, s.239, Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza
Kanunu Yorumu, s.4461. Tagkin, Bilisim Suglari, s. 111. Diilger, Bilisim Suglari, s.720.

533 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2054

334 Ozbek, TCK izmir Serhi, 5.965
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bb. Magdur

Tirk Ceza Kanunu’nun 138.maddesinde diizenlenen ‘Verileri yok etmeme’
sucunun magduru tipk1 135. Maddede oldugu iizere yalnizca gergek kisiler olacaktir.
Madde tanimi1 dikkate alindiginda bu sugun magdurunun kisisel verileri hukuka uygun
olarak islendigi halde, kanunda belirtilen siireler i¢inde bu verileri yok etmekle gorevli

olan kisiler tarafindan kisisel verileri yok edilmeyen herkes olabilecektir.*

Diger yandan doktrindeki baz1 goriislerde ise bu sugun esas magdurunun kamu
oldugu ve kisisel verisi maddeye uygun sekilde yok edilmeyen gercek kisinin ise

¢ Esasen daha evvel de

sugtan zarar goren sifatini alabilecegi ifade edilmistir.>?
belirttigimiz lizere, bizim konudaki goriisiimiiz bu su¢un magdurunun yalnizca kisisel
verisi usuliine uygun sekilde yok edilmeyen kisi olabilecektir.3” Kald: ki Tiirk Ceza
Kanunu’nda diizenlenmis tiim sug tipleri bir dl¢lide kamu diizenini korumak amaclh
oldugu diisiiniildiigiinde bu sug tipi kapsaminda magdurun kamu oldugunu sdylemek
dogru olmayacaktir.>**Zira bu sug tipleri kapsaminda korunmak istenen kisilerin dzel
hayati ve kisisel verilerinin korunmas1 hakki oldugundan, sugun magduru da yalnizca
bu kisiler olabilecektir. Nitekim tiim uluslararasi diizenlemeler de bu yonde olup,
Avrupa Birligi Veri Koruma Tiiziigii yiriirliige girdikten sonra verilmis olan bir
Alman Mahkemesi kararinda yargiya bagvuruda basvurucunun yalnizca kisisel
verilerinin sahibi olabilecegi yoniinde goriis bildirilmis ve yargi yolu bagvurusunu

reddetmistir.>*
c¢c. Sucun Konusu

Tiirk Ceza Kanunu’nun 138.maddesinde diizenlenen ‘Verileri yok etmeme’ sug

tipinin konusu kisisel verilere iligskin diger sug tipleri ile aymidir. Bu sug tipinin de

335 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4461

536 Tagkin, Bilisim Sugclari, 112. Diilger, Bilisim Suclari, s.720

537 Ozbek, TCK izmir Serhi, s.965

538 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.427. Diilger, Kisisel
Verilerin Korunmasi Hukuku, s.362

539 Mahkeme bu kararimda GDPR’a dayanarak yalmzca kisisel verilerin sahibi olan kisilerin ve ¢ok
istisnai durumlarda sivil toplum kuruluslarinin kisisel veri hakki ihlali ile mahkemeye bagvurabilecegini
belirtmigtir. Regional Court Bochum, 12th Civil Chamber, 1-12 O 85/18, 08/07/2018
http://www.justiz.nrw.de/nrwe/lgs/bochum/lg_bochum/j2018/1 12 O 85 18 Teil Versaeumnis_und
_Schlussurteil 20180807.html



http://www.justiz.nrw.de/nrwe/lgs/bochum/lg_bochum/j2018/I_12_O_85_18_Teil_Versaeumnis_und_Schlussurteil_20180807.html
http://www.justiz.nrw.de/nrwe/lgs/bochum/lg_bochum/j2018/I_12_O_85_18_Teil_Versaeumnis_und_Schlussurteil_20180807.html
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konusu hukuka uygun olarak islenmis kisisel verilerdir.>** Kanaatimizce de bu sugun

konusu kisisel verilere karsi islenen diger suglarda oldugu iizere kisisel verilerdir.
dd. Hareket ve Netice

Tiirk Ceza Kanunu’nun 138.maddesinde diizenlenen ‘Verileri yok etmeme’ sug
tipinde kanunlarin belirledigi siirelerin ge¢mis olmasma>*' karsin kisisel verilerin
sistem iginde yok edilmemesi halinde s6z konusu sug islenmis sayilacaktir.>*?> Bu
durumda kanunlarin belirledigi siirelerin gegmesi ve bu siirelerin gegmesine ragmen
kisisel verilerin sistemden yok edilmemesi eylemlerinin tamamlanmasi bu sucun

islenmesi icin yeterli olacaktir.

Burada sugun olusmasi i¢in herhangi bir sekilde kisinin zarar gérmesi ya da
herhangi bir netice olusmasina gerek yoktur.’* Bu anlamda bu sug ayn1 zamanda soyut

bir tehlike sucu olarak degerlendirilebilir. 344

Diger tartisilmasi gereken konu ise ‘verilerin yok edilmemesinden’ ne
anlasilmasi gerektigidir. Doktrinde “yok etmek” kavramindan anlasilmasi gerekenin
kisisel verilerin ortadan kaldirilmas1 ve/veya imha edilmesi oldugu ifade edilmistir.>*®
Bazi goriisler ise, “yok etmek” kavramindan anlasilmasi gerekenin kisisel verileri geri
doniilmesi, geri getirilmesi imkansiz bir sekilde ortadan kaldirmak oldugunu ifade
etmektedirler.>*® Ancak daha evvel de bahsettigimiz iizere isbu madde ile Kisisel
Verilerin Korunmasi1 Kanunu’nun ilgili 7. ve 17. Maddeleri ile birlikte

degerlendirildiginde verilerin yok edilmesi, silinmesi veya anonim hale getirilmesinin

540 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2053. Yasar, Gokcan, Artug, Yorumlu
Uygulamah Tiirk Ceza Kanunu Yorumu, s.4461. Taskin, Bilisim Suclari, s. 112. Ozbek, TCK
izmir Serhi, s.965. Daha ayrintili agiklama igin Kisisel Verilerin Kaydedilmesi baslikli 135. Maddeyi
acikladigimiz boliime bakiniz.

341 Degirmenci, Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan Degerlendirilmesi, s. 203.
Degirmenci konuyu su sekilde degerlendirmistir. Degirmenci mevzuatta siirelerin belirlenmesine iliskin
olarak, hem bireylerin hem de veri isleyenlerin yararlarimin karsilastirilmasi gerektigini, bir yandan veri
sorumlusunun amacinin bir yandan da veri sahibinin kisilik haklarinin korunmas: gerektigini ifade
etmistir.

%2 Yasar, Gokcan, Artug, Yorumlu Uygulamal Tiirk Ceza Kanunu Yorumu, s.4463. Diilger,
Bilisim Suclar, s.721

54 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2055

54 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 589. Ozbek, TCK izmir
Serhi, s.966

%5 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2054. Yasar, Gokcan, Artug, Yorumlu
Uygulamalh Tiirk Ceza Kanunu Yorumu, s.4463

346 K aragiilmez, Bilisim Suclari, s.239.
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de verilerin yok edilmesi kapsaminda ve kisisel verilerin yok edilmesine yonelik

yontemler kapsaminda degerlendirilebilecegini sdyleyebilir. 347

Kisisel Verilerin Korunmasi Kanunu’nun yiiriirliige girmesi akabinde 28 Ekim
2017 tarihinden yiirtirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 8.maddesine gore kisisel verilerin
silinmesi kigisel verilerin higbir kullanici tarafindan erisilemez ve bir daha
kullanilamaz sekilde ortadan kaldirilmasi seklinde ifade edilmistir. Ayni1 yonetmeligin
9.maddesinde ise kisisel verilerin yok edilmesi tanimlanmis ve buna gore kisisel
verilerin yok edilmesi kisisel verilerin kimse tarafindan bir daha erisilemez, geri
dondiiriilemez ve bir daha kullanilamaz sekle getirilmesi seklinde ifade edilmistir.
Yine ayn1 yonetmeligin 10. Maddesinde kisisel verilerin anonim hale getirilmesi
kisisel verilerin bagka veriler ile bir araya getirilmesi halinde bile asla bir gergek
kisinin kimligini ortaya ¢ikaramayacak hale getirilmesi tanimlanmistir. Kisisel
verilerin anonim hale getirilmesi konusunda 6nemli olan, anonim hale getirilmis
kisisel verilerin bagka veriler ile eslestirilmesi ya da geri dondiirtilmesi halinde higbir
sekilde gercek bir kisi le iliskilendirilmemesi gerekmektedir. Kisisel verilerin anonim
hale getirilmesi yontemi ile yok edilmesi teknigi tamamen uluslararasi pratikle ve

GDPR ile uyumludur. >*

Goriildiigii iizere kisisel verileri yok etmenin birden fazla yolu bulunmaktadir ve
KVKK kapsaminda atanmig veri sorumlulari, veri sorumlusu atanmamis ise veri
isleyenin bizzat kendisi bu sugun faili olabilecek sair kisiler, kanundaki siirelerin
dolmas1 halinde ya da kisisel verilerin islenmesini gerektirecek sebeplerin ortadan
kalkmas1 halinde, verileri yok edecek, silecek ya da anonim hale getirecektir. Aksi
takdirde TCK’nin 138.maddesinde diizenlenen verileri yok etmeme sugunu islemis

sayilacaklardir.

547 Diilger, Bilisim Suglari, s.720. Diilger bu yontemlerin ¢ok ¢esitli olabilecegini basili dékiimanlar
ise yakilabilecegini, bilisim sistemlerine ait araglar ise silinmesi seklinde yok etmenin miimkiin
olabilecegini ifade etmistir.

548 Bunoktada Pseudonymization ve Anonymization yani takma isim verme ve anonim hale getirme gibi
veri koruma diinyas1 bakimindan sik¢a karistirilan iki kavramin birbirinden farkli oldugunu ve farklh
amagclara hizmet ettigini hatirlatmanin faydal olacagi goriisiindeyiz. Pseudonymization veri sahibinin
kimliginin yerine farkli/takma bir kimlik kullanilmas1 ve gerg¢ek kimligin yeniden ortaya ¢ikmasi igin
ek bir bilgiye ihtiya¢ duyulan bir veri depolama yontemidir. Anonymization yani anonim hale getirme
ise kisisel verinin silinmesi, yok edilmesi giindeme geldiginde uygulanan ve s6z konusu kisisel verinin,
veri sahibi ile tamamen ve geri doniilemez sekilde iliskilendirilmesini engelleyen bir kisisel veri yok
etme yontemidir
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b. Manevi Unsur

Tiirk Ceza Kanunu’nun 138.maddesinde diizenlenen ‘Verileri Yok Etmeme’
sucunun iglenmesi i¢in kanunlarda belirtilen siireler gegmesine ragmen, kisisel verileri
yok etmekle yiikiimlii kisiler tarafindan kisisel verilerin yok edilmemesi gerektiginden
bu sucun ihmal ile islenebilen bir su¢ oldugunu soyleyebiliriz.>*° Yine doktrinde bu
sucun ger¢ek ihmali suglar kategorisinde bulundugu ve failin kisisel verileri kasitli bir
sekilde yok etmemesinin yeterli oldugu belirtilmistir.>>® Ayrica kanuni siireler
asildiktan sonra verilerin yok edilmesi halinde dahi eylemin yine de sug teskil
edecegini belirtilmistir.>®' Tiirk Ceza Hukukunda bir sucun taksirle islenebilmesi igin
bunun acik¢a belirtilmesi gerektiginden ve s6z konusu madde metninde ise bdyle bir
ifadeye yer verilmediginden bu sugun taksirle islenmesinin miimkiin olmayacagin

sdylemek dogru olacaktir.>>2

¢. Hukuka Aykirihk

Kanunlarin belirledigi siirelerin gegmis olmasina karsin kisisel verileri sistem
icinde yok etmekle yiikiimlii olanlarin kisisel verileri yok etmemeleri halinde bu sug
olusacaktir.>>> Aym sekilde KVKK’nin 7. Maddesinde diizenlenen kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi maddesine aykir1 hareket
edilmesi halinde de aym1 kanunun 17.maddesinin 2. Fikrasina atifla, TCK’nin 138.
Maddesine konu verileri yok etmeme sucu islenmis sayilacak ve bu suga konu yaptirim

uygulanacaktir.

Esasen doktrinde kisinin rizasinin, bu madde kapsamindaki eylemleri hukuka

4

uygun hale getirecegini ifade eden goriisler’* olmakla beraber biz bu goriise

katilmamaktayiz. Zira 138.maddede yasa koyucu hukuka aykiriliktan degil 6zel olarak

34 Kiizeci, Kigisel Verilerin Korunmasi, 2018, s.408. Karagiilmez, Bilisim Suglari, s.239. Yasar,
Gokcan, Artug, Yorumlu Uygulamal Tiirk Ceza Kanunu Yorumu, s.4463. Ozbek, TCK izmir
Serhi, 5.965. Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

530 Parlar, Hatipoglu, op.cit., 5.2054. Karagiilmez, Bilisim Suclar, s.239. Yasar, Gokcan, Artug,
Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4464

3351 Kiizeci, Kisisel Verilerin Korunmasi, 2018, 5.408

532 Karagiilmez, Bilisim Suglar, s.239

533 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4464

53 Yagar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4464.
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kanuna aykiriliktan bahsetmistir. Burada s6z konusu olan kanuna aykirilik
oldugundan, kisinin rizas1 da islenen fiilleri kanuna hale getiremeyeceginden kisinin
rizasinin bu madde Ozelinde bir hukuka uygunluk sebebi olmayacagini

diisinmekteyiz. >

4. Sucun Nitelikli Halleri

Tiirk Ceza Kanunu’nun Nitelikli Haller baslikli 137.maddesi, 136.maddede
diizenlenen ‘Verileri Hukuka Aykir1 Olarak Verme Ve Ele Gegirme’ sucu ve 135.
Maddede diizenlenen “Kisisel Verilerin Hukuka Aykiri Olarak Kaydedilmesi” sugu
bakimindan uygulama alani1 bulurken, 138. Maddede diizenlenen verileri yok etmeme
sugu i¢in uygulanmayacaktir. >°¢ Zira bu durumda fail kamu gérevlisi ya da belli bir
meslek ve sanat sahibi olabilecegi gibi, verileri yok etmekle gorevli herhangi bir kisi
de olabilecektir. 37 138.Maddede diizenlenen verileri yok etmeme sugu bakimindan
nitelikli hal olarak yalnizca ayn1 maddeye 21.02.2014 tarihinde eklenen ikinci fikra
uygulama alan1 bulacaktir. Bu fikraya gore sucun maddi konusunun Ceza Muhakemesi
Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi

halinde verilecek ceza bir kat artirilir. 5
5. Sucun Ozel Géoriiniis Bicimleri
a. Tesebbiis
TCK 138.madde kapsaminda kisisel verilerin kanuna aykir1 olarak yok

edilmemesi sug olarak diizenlendiginden, yani ihmali hareket ile sugun neticesi bitisik

oldugundan bu sugun tesebbiisle islenmeye elverisli bir su¢ oldugunu

3% Karagiilmez, Bilisim Suglari, s.239. Karagiilmez konuyla ilgili bu sugun kanunda belirtilen siirelerin
uygulanmamasinda dogacagi ve bu bakimindan esasen kamuya iligkin oldugunu belirterek sugun
olusmasi halinde kisinin rizasinin bu sugu hukuka uygun hale getirmeyecegini belirtmistir.

5% Yasar, Gokcan, Artu¢, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4465

557 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 588.

558 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s.436. Ozbek, Dogan,
Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 589.
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diisiinmemekteyiz.3>° Doktrinde de bu sucun sirf hareket sugu olmasindan kaynakl

olarak tesebbiise elverisli olmadig1 ifade edilmistir. 3¢°

b. Istirak

Tiirk Ceza Kanunu’nun 138. maddesi kapsaminda ‘Verileri Yok Etmeme’
sucunun istirak halinde islenmesi hususunda sugun 6zgii su¢ olma niteligi goz 6niinde
bulundurulmalidir.’®! Zira yukarida da bahsettigimiz iizere bu sugun faili ancak kisisel
verilerin yok edilmesinden sorumlu kisiler yani veri sorumlular1 olacaktir. Bu durumda
bu suca diger kisiler ancak azmettirme ya da yardim etme seklinde dahil

olabileceklerdir. >%?

c. Ictima

Tirk Ceza Kanunu’nun 138. maddesi kapsaminda diizenlenen ‘Verileri Yok
etmeme’ sucu, Tiirk Ceza Kanunu’nun 43. Maddesi ¢ercevesinde birden fazla kisiye
tek bir hareket ile islenmesi halinde yani failin birden fazla kisinin verilerine sahip
olmasina ragmen bu kisilerin verilerini kanundaki siireler gegcmesine ragmen yok
etmemesi halinde bir cezaya hiikmedilecek ancak bu durumda verilecek ceza, dortte
birinden dértte iigiine kadar artirilacaktir. °% Diger yandan failin bu sucu aym kisiye
birden fazla kez islemesi halinde de zincirleme sug hiikiimleri uygulanacak ve failin
cezasi artirilacaktir.®* Burada doktrinde failin bu sugun birden fazla kisisel verinin
bulunmasi ve bunlarin kanunda belirtilen siirelerinin ayn1 anda gegmesi halinde tek
su¢ olusacag belirtilmistir.’®> Eger fail kisisel verileri yok etmedigi gibi bu verileri
bir baskasina verir veya yayarsa bu durumda TCK’nin 136. Maddesinde diizenlenen

verileri hukuka aykiri olarak verme veya ele gecirme sugunu da islemis sayilacak ve

559 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 589.

560 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2056. Yagsar, Gokcan, Artu¢, Yorumlu
Uygulamal Tiirk Ceza Kanunu Yorumu, s.4465. Ozbek, TCK izmir Serhi, s.965. Diilger, Bilisim
Suclan, s.724

561 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4465. Ozbek, Dogan,
Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 589.

562 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2056

363 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2056

564 Yasar, Gokcan, Artug, Yorumlu Uygulamah Tiirk Ceza Kanunu Yorumu, s.4465. Diilger,
Bilisim Suclari, s.724

565 Parlar, Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2056. Yasar, Gokcan, Artu¢, Yorumlu
Uygulamal Tiirk Ceza Kanunu Yorumu, s.4465.
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gercek ictima kurallart uygulanacaktir. 3 Aym sekilde failin verileri énce hukuka
aykir sekilde elde etmesi sonra da bu verileri kanunda belirtilen usuliine uygun sekilde

yok etmez ise yine iki ayr1 su¢ olusmus olacaktir.>’

6. Yaptirim ve Yargilama Usulii

Tirk Ceza Kanunu’nun 138. Maddesine gore verileri yok etmeme sugunu
isleyen kisi bir yi1ldan iki yila kadar hapis cezasi ile cezalandirilabilecektir. Yukarida
da belirttigimiz {izere bu suga konu kisisel verilerin Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde

verilecek ceza bir kat artirilir.

Yine Tiirk Ceza Kanunu’nun 139. Maddesinde Verileri Yok Etmeme sugunun
sikayet bagl olmadig1 diizenlenmistir.>*® Bu halde bu sug resen sorusturulacak suglar
arasindadir Ayrica Tiirk Ceza Kanunu’nun 140. maddesi uyarinca tiizel kisilerin bu
suca konu verilerden yararlanmasi halinde de tiizel kisilere 6zgii giivenlik tedbirleri

uygulanacaktir. 3%

5% Yagar, Gokcan, Artug, Yorumlu Uygulamal Tiirk Ceza Kanunu Yorumu s.4465. Parlar,
Hatipoglu, Tiirk Ceza Kanunu Yorumu, s.2057.

567 Ozbek, TCK izmir Serhi, s.966

568 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 591. Parlar, Hatipoglu,
Tiirk Ceza Kanunu Yorumu, s.2057. Yasar, Gokcan, Artu¢, Yorumlu Uygulamah Tiirk Ceza
Kanunu Yorumu., s.4465. Ozbek, TCK izmir Serhi, s.967

3% Diilger, Bilisim Suglar, s.725
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SONUC

Calismamizda kisisel verilerin korunmasi konusu, hem kisisel wverilerin
korunmasi hakkina yaklasim acisindan, hem bu konuda bugiine kadar yapilan
uluslararasi diizenlemeler agisindan hem de 5237 sayili Tiirk Ceza Kanunu ve yakin
zamanda yirirliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu

Kapsaminda degerlendirilmeye c¢alisilmistir.

Birinci boliimde ele alindig tizere, kisisel verilerin korunmasi hakkinin hukuki
temeli konusunda yapilan tartismalar bugiin hala yogun sekilde ve artarak devam
etmektedir. Ciinkii kisisel veri artik yalnizca bireylere ait bilgilerin korunmasindan 6te
bir anlam ifade etmekte ve adeta yeni bir para birimi, yeni maddi deger ifade
etmektedir. Giiniimiizde kisisel verileri, bilylik veri tabanlarmi elinde bulunduran
sirketlerin artik bu verilerden maddi ¢ikar elde etmesi ve hatta veri toplamanin bash
basina bir ama¢ haline gelmesi kisisel verinin ekonomik degerini giinden giine
artirmaktadir. Kisisel verilerin ekonomik degerinin artisi, dogal olarak bu verilere
ulagma talebini ve miidahaleyi de ayni oranda artirmaktadir. Bu sebeple 6zellikle
Avrupa Birligi tilkelerinde ve kita Avrupasi hukukunun uygulandig tilkelerde kisisel
verilerin korunmasi yoniindeki 6nlemler hukuki diizenlemeler araciligr ile
artirllmaktadir. Ancak diger yandan sermayesi kisisel veri olan Amazon, eBay gibi pek
cok elektronik ticaret sitesi, Google, Facebook, Instagram gibi sirketler ve bunlarin
disinda da pek ¢ok sirket artik bireylerin kullanic1 aliskanliklarindan, siyasi goriislerine
kadar pek ¢ok kisisel veriyi elinde bulundurmaktadir. Bu sirketlerin pek ¢ogunun tiim
diinyada faaliyet gostermesi, veri giivenliginin yeterli sekilde saglanmadigi Amerika
mengeli olmasi ve Amerika’da bireylerin verilerinin sirketlerden toplanmasini 6ngoéren
bazi siyasi diizenlemelerin olmasi ise bireylerin kisisel verilerine iliskin pek ¢ok ihlal
vakasinin yasanmasina sebep olmaktadir. Nitekim calismamiz kapsaminda da
bahsedildigi lizere bugiin halihazirda bu sirketlere yonelik pek c¢ok dava devam

etmektedir. Bu sebeplerle kisisel verilerin korunmasi konusuna ekonomik yonden
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yaklasan gorlsler kisisel verilerin miilkiyet hakki ya da fikri miilkiyet hakk:
kapsaminda korunmasi gerektigini ileri silirerken, bu hakka insan haklar1 yoniinden
yaklasan, kisilerin ve verilerinin korunmasini baz alan goriisler ise bu hakki insan

hakki olarak ve bu kapsamda korunmasi gerektigini ileri siirmektedir.

Bu noktada iilkemizde kisisel verilerin korunmasi hakkina iliskin hukuki
diizenlemelere baktigimizda, c¢alismamizin ikinci boliimiinde ayrintili olarak
aciklanan, OECD rehber ilkeleri, 108 sayili sayili Avrupa Konseyi Sozlesmesi, 95
tarihli Veri Koruma Direktifi gibi uluslararasi hukuki metinlerin dikkate alindigini
sOyleyebiliriz. Konuya iligkin ulusal hukuki diizenlemelerimizin gerekcelerine de
baktigimizda bu sozlesmelere atif yapildigimi gérmek miimkiindiir. Dolayisiyla
tilkemizde bu yaklagimlardan ikincisinin kabul edildigi ve kisisel verilerin korunmasi
konusuna insan haklar1 zemininde yaklagildigin1 sdylemek miimkiindiir. Elbette
tilkemizde kisisel verilerin korunmas: konusuna yeterli ilginin ve &zenin
gosterilmedigi asikardir. Zira ¢alismamiz kapsaminda da bahsedildigi iizere Tiirkiye
tarafindan 1981 yilinda imzalanan 108 sayil1 sozlesmenin onaylanmasina iligkin kanun
2016 yilinda ¢ikarilmistir. Bunun sebebi ise bu s6zlesmenin taraf devletlere, konuya
iliskin 6zel bir kanun ¢ikarma ytlikiimliiliigii veriyor olmasidir. Zira bu siire igerisinde
iilkemizde kisisel verilerin korunmasina iliskin dzel bir kanun c¢ikarilamamstir. Iste
bu noktada boyle bir kanunun olmayisi neticesinde, hem bu konuya iliskin kavramlarin
tanimi, veri sahiplerinin haklari, veri isleyenlerin sorumluluklar1 gibi ¢ok Onemli
konular havada kalmis basta kisisel verinin tanimi olmak {izere pek ¢ok husus Yargitay
Kararlar1 araciligr ile yorumlanmistir. Nihayet 24 Mart 2016 tarihinde 6698 sayili

Kisisel Verilerin Korunmasi Kanunu yiiriirliige girmistir.

Kisisel verilerin korunmasina karsi islenen suglar ise 5237 sayili Tiirk Ceza
Kanunu’nun 135 ve 138. maddeleri arasinda ii¢ sug tipi ile diizenlenmistir. Bu sug
tipleri, kisisel verilerin kaydedilmesi, verilerin hukuka aykir1 olarak verilmesi veya ele
gecirilmesi, verilerin yok edilmemesi olarak siralanabilecektir. Bu sug tipleri
incelenirken, 2016 yilinda yiriirliige giren 6698 sayili KVKK ile birlikte
degerlendirilmesi gerektiginden ¢alismamiz boyunca ilgili su¢ tipleri bu kanun
kapsaminda degerlendirilerek incelenmistir. Nitekim 6698 sayili KVKK da kisisel

verilerin korunmasi hakkina kars1 islenecek su¢lar bakimindan TCK’y1 isaret etmistir.
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Caligmamiz boyunca, TCK’da diizenlenen sug¢ tipleri hem kanun yapma
sistematigi bakimindan hem de KVKK ile aralarindaki uyumsuzluklar bakimindan
elestirilmis ve doktrindeki elestiriler de ¢alismamiza yansitilmistir. Elbette TCK
kapsaminda diizenlenen sug tipleri hakkinda yapilan elestiriler dikkate alinarak zaman
ierisinde bazi degisikliklere gidilmistir. Ornegin 2014 yilinda 135. Maddenin birinci
fikrasinda ongoriilen ceza alt siirt artirllmis ve KVKK ile de aynt maddenin 6zel
nitelikli veri kategorilerinin kaydina iliskin ikinci fikrasinda da yerinde bazi
degisiklikler yapilmistir. Ancak bu degisiklikler iki kanun arasindaki farkliliklarin
tamamin1 ortadan kaldiracak nitelikte degildir. Zira kisisel verilerin korunmasina
iliskin bir kanun olmadig1 2004 yilinda hazirlanan ve yiriirliige giren TCK ile 2016
yilinda yiiriirliige giren KVKK arasinda, bazi farkliliklar da bulunmasi dogal olup
bunlarin bir an evvel giderilmesi gerekmektedir. Calismamizda ayrintili olarak
bahsedildigi tizere 6rnegin KVKK’nin 6. maddesi ile TCK’nin 135. maddesi arasinda
0zel nitelikli veri kategorileri bakimindan bazi farkliliklar olup ayrica hukuka aykirilik
unsuru bakimindan da farkli bir diizenleme mevcuttur. Yine 6rnegin TCK’nin
verilerin yok edilmemesi bashikli 138. Maddesi ile KVKK arasinda verilerin yok

edilmesi yontemleri konusunda farkliliklar mevcuttur.

Tim bu elestirilere ve diizeltilmesi gereken noktalara ragmen, tilkemizde 6698
sayil1 Kigisel Verilerin Korunmasi Kanunu’nun yiiriirliigii girmesi biiyiik bir adim
olmustur. Ayrica bu kanun akabinde yiiriirliige giren yonetmelikler de kisisel verilerin
korunmas1 konusunda yol gostermektedir. Nitekim ¢alismamizda yer verdigimiz lizere
Veri Koruma Kurulu tarafindan ilkesel nitelikteki kararlar verilmeye baslanmuistir.
Zaman igerisinde kanun uygulandik¢a, bu konuda verilen kurul kararlar arttikca ve
toplumda kisisel verilerin korunmasi yoniindeki biling yiikseldikge hem KVKK
metninde hem de TCK’nin ilgili sug tiplerinde ihtiyaclara cevap veren degisikliklere

gidilecegi kanaatindeyiz.
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http://www.californialawreview.org/
https://www.stanfordlawreview.org/
https://www.springer.com/de

6. OECD kisisel verilerin korunmasina iliskin ilkeler ve sair bilgiler igin,
http://www.oecd.org/

7. Tirk¢e makalelere ulagim igin,
https://www.academia.edu/

8. Yargitay Kararlarina erisim igin,
http://www.kazanci.com/kho2/ibb/giris.html



https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7c9-65663b9c5231.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7c9-65663b9c5231.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/ca163cb6-39ad-4024-870a-8a9508c92387.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/ca163cb6-39ad-4024-870a-8a9508c92387.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-3bba31258508.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-3bba31258508.pdf
http://www.anayasa.gov.tr/icsayfalar/kararlar/kbb.html
http://www.echr.coe.int/ECHR/Homepage_EN
https://ec.europa.eu/info/index_en
https://www.kvkk.gov.tr/
https://scholarship.law.berkeley.edu/facpubs/
https://harvardlawreview.org/
http://www.californialawreview.org/
https://www.stanfordlawreview.org/
https://www.springer.com/de
http://www.oecd.org/
https://www.academia.edu/
http://www.kazanci.com/kho2/ibb/giris.html
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KIiSISEL VERILERI KORUMA KURULU KARARLARI

1. Kisisel Verileri Koruma Kurulu’nun 16/10/2018 Tarihli ve 2018/119 Sayili
[lke Karar1

2. Kisisel Verileri Koruma Kurulu’nun 31/01/2018 tarih ve 2018/10 sayili karar1

3. Kisisel Verilerin Koruma Kurumu’nun sayili 02/04/2018 tarih ve 2018/32
sayil1 karar1

4. Kisisel Verileri Koruma Kurulunun 05/12/2018 Tarihli ve 2018/143 sayili
Karar1

5. Kisisel Verileri Koruma Kurulunun 28/06/2018 Tarihli ve 2018/69 Sayil
Karar

6. Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayili Karar1

YARGITAY KARARLARI

1. Yargitay Hukuk Genel Kurulu 2014/4-56 E. ile 2015/1679 K. 17.06.2015T.

2. Yargitay 12. Ceza Dairesi 2012/16872 Esas, 2012/18221.

3. Yargitay Ceza Genel Kurulu 17.06.2014 T., 2012/12-1510E., 2014/331K.

4. Yargitay 12. Ceza Dairesi 2016/12683 E., 2017/3796 K. ve 07/10/2015 T.

Karari.

5. Yargitay 12. Ceza Dairesi 13.10.2014, E. 2014/4081, K. 2014/19490.

6. Yargitay Hukuk Genel Kurulu E. 2014/4-56 K. 2015/1679 T. 17.6.2015

7. Yargitay 4. Ceza Dairesi 2018/7276 E., 2018/21206 K. Ve 06.12.2018 T.

8. Yargitay Ceza Genel Kurulu Esas No: 2012/12-1510 Karar No: 2014/331
Karar Tarihi.17.06.2014



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

224

Yargitay Ceza Genel Kurulu 2012/1510E, 2014/331K, 17.06.2014T

Yargitay 12. Ceza Dairesi 12.06.2012, 2012/23504 E. 2012/ 14795K.

Yargitay 12. Ceza Dairesi, 2014/17630 E., 2015/1672 K., 02.02.2015 T.

say1l1 karari

Yargitay 5. Ceza Dairesi, 2014/10479 E., 2018/4622 K. ve 21.06.2018 T.

say1l1 karari

Yargitay Ceza Genel Kurulu, E: 2012/12-1510 K: 2014/331 K:17.06.2014

Yargitay 12. Ceza Dairesi E. 2017/2960 K. 2018/1541 T. 14.2.2018

Yargitay 12. Ceza Dairesi 12. C.D. 2017/150 E. 2017/6231 K.

Yargitay Ceza Genel Kurulu, 2012/12-1510 E. 2014/331 K. Ve 17.06.2014 T.

Yargitay 12. Ceza Dairesi E. 2018/2226 K. 2018/8746 T. 26.9.2018

Yargitay 12. Ceza Dairesi E. 2016/1129 K. 2017/6742 T. 27.9.2017

Yargitay 12. Ceza Dairesi E. 2015/5128 K. 2016/10207 T. 15.6.2016

Yargitay Ceza Genel Kurulu 2012/1510E., 2014/331K. 17.06.2014T.

Yargitay 4. Ceza Dairesi 2011/10616 E., 2013/7641 K. 18.03.2013 T.

Yargitay 12. Ceza Dairesi 2014/11530 E., 2015/584 K. 19.01.2015 T.

Yargitay 4. Ceza Dairesi 2017/12189 E., 2018/9465 K. 10.10.2018 T.

Yargitay Ceza Genel Kurulu 2012/1510E. 2014/331K., 17.06.2014T.



25.

26.

27.

28.

29.

30.

31.

32.

33.
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Yargitay 12. Ceza Dairesi 2014/22994 E, 2015/2630 K., 16.02.2015 T.

Yargitay 12. Ceza Dairesi E. 2015/12823 K. 2017/873 T. 8.2.2017

Yargitay 12. Ceza Dairesi E. 2015/13248 K. 2017/3108 T. 12.4.2017

Yargitay 12. Ceza Dairesi E. 2017/12083, K. 2018/2539, T. 7.3.2018

Yargitay 12. Ceza Dairesi E. 2015/11703 K. 2017/870 T. 8.2.2017

Yargitay 8. Ceza Dairesi, E. 2016/12565, K. 2017/12892 T. 20.11.2017

Yargitay 12. Ceza Dairesi E. 2017/5654, K. 2018/2911 T. 14.3.2018

Yargitay 8. Ceza Dairesi, 08.10.2018T, 2018/10436 K., 2018/6171E

Yargitay 12. Ceza Dairesi E. 2012/22005 K. 2013/24489 T. 4.11.2013
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