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OZET

SIBER GUVENLIK VE TERORIZMIN EVRILISI:
TURKIYE UZERINE ETKILERI

GEDIK, Dilaver
Yiiksek Lisans, Toplam Kalite Yonetimi Anabilim Dah
Tez Damismani: Dog. Dr. Zafer AKBAS

Haziran 2018, 102 sayfa

Gundmduzde siber ortamda yapilan eylem ve saldirilar sonucunda ortaya ¢ikan
biiyiik zararlar, siber giivenligin 6nemini artirmaktadir. Siber alanda sadece terdr
orgiitleri degil, devletlerde bu alanda faaliyet yiiriitmektedirler. Siber ortamda
devletlerin 6nemli kritik altyapilarina yapilan saldirilar ile biiyiikk maddi kayiplar ve
toplumsal alanda huzursuzluk ve korku yayarak c¢okiintiiler hedef alinmaktadir. Bu
faktorler, oOntimiizdeki donemde devletler arasinda yasanacak savaglar ve

miicadelelerin siber ortamda olugsmasina neden olacaktir.

Klasik Uluslararas: iliskiler, reel diinyayr ve bu diinyadaki iliskileri
incelemekte olup, siber alan ve bu alandaki uluslararasi iliskiler genel olarak gozardi
edilmektedir. Bu maksatla, bu calismada temel olarak siber alan ve bu alandaki
faaliyetlerin 6nemi anlatilmaktadir. Siber alandaki gelismeler uluslararasi iliskilere
farkli bir yonden bakilmasini saglayacaktir. Bu ¢aligmanin ilk bélimiinde, glvenlik
kavrami ve doniisiimii, siber alan, siber ter0rizm ve siber savas ile ilgili kavramsal
bilgiler anlatildiktan sonra, ikinci bolimde siber terérizm ve guvenlik unsurlari,
ucuncl bolumde siber alanda kullanilan siber silah tirleri 6rneklerle agiklanmakta
olup, dordiincii bolimde ise siber terérizmle miicadele ve alinacak tedbirler ile

Tiirkiye’nin siber giivenlik politikalar1 degerlendirilmektedir.

Anahtar Sozcukler: Siber Alan, Siber Glvenlik, Siber Ter6rizm, Siber Saldiri,
Siber Savas, Kiiresellesme.



ABSTRACT

CYBER SECURITY AND TERRORISM EVOLUTION: EFFECTS ON TURKEY

GEDIK, Dilaver
MASTER THESIS
Total Quality Management Department
Supervisor: Assoc. Prof. Dr. Zafer AKBAS

June 2018, 102 Pages

Nowadays, big damages caused by actions and attacks in the cyber
environment increase the importance of cyber security. The cyber field is not just a
terrorist organization, it is in this state in the states. In the cyber environment, attacks
on important critical infrastructures of states are being targeted with massive
financial losses and collapse by spreading fear and anxiety in the public arena. These
factors will cause the battles and fights that will take place among the states in the

coming period to occur in the cyber environment.

Classical International Relations examines the real world and its relations in
the world, and the cyber space and international relations in this area are generally
overlooked. For this purpose, this study mainly focuses on the area of cyberspace and
the importance of the activities in this area. The developments in the cyber area will
lead to a different view of international relations. The first part of this work is
primarily concerned with the concept and transformation of security, the concept of
cyber space, cyber terrorism and cyber warfare in the second part, cyber terrorism
and security elements, in the third chapter, cyber weapon types using cyber area are
explained with examples, in the fourth part of the fight against cyber terrorism and

measures to be taken by Turkey's cyber security policies are evaluated.

Key Words: Cyber Space, Cyber Security, Cyber Terrorizm, Cyber Attacks, Cyber
Warfare, Globalization.
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GIRIS

Yeni yilizyilda meydana gelen gelismeler sonucunda, internet, haberlesme,
iletisim ve bilgi teknolojileri giinliik yasantimizin her alanina girerek hayatimizin
dogal bir parcast olmuslardir. Hayatimizda ¢esitli kolayliklar saglayan bu gelismeler
yasamimizin degismez ve vazgecilmez bir parcast haline gelmistir. Yasanan bu
gelismeler kisisel ihtiyaclarimizi karsilamada bize yardimci olmakta, ayrica is

hayatimizda olabilecek sorunlara ¢6ziim bulmada kolayliklar saglamaktadir.

Yeni diinya diizeni ve yeni teknolojilerin insanlara sundugu firsatlar
beraberinde riskleri de getirmektedir. Siber saldiri, siber sug, siber terérizm ve
nihayetinde siber savaglar, siber uzayda etkisini glnbegun artan Olglde
hissettirmektedir. Siber savasta kullanilan bu yontem ve araglar bazi kimseler ve
organize su¢ Orgiitleri tarafindan kullanildig1 gibi devletler tarafindan da kullanilan
yeni savas teknolojileri haline gelmistir. Icerisinde bulundugumuz yeni yiizyilm ilk
on yili “siber savas” olgusunun ortaya ¢iktig1 ve gelecege yonelik derin tesirlerin
evrimlestigi siradist bir zaman olarak tarihe gegecektir. Bilgi giivenligi, bilisim
glivenligi ve siber giivenlik gibi kavramlar tiim tilkelerin ve toplumlarin en 6nemli ve
oncelikli konusu haline gelmistir. Bu kapsamda kisisel, kurumsal ve toplumsal
anlamda bilgi ve biling diizeyinin olusturulmasi toplumun tim kesimlerinde

farkindaligin artiritlmasi son derece 6nem arz etmektedir (Ciftci, 2012;6).

Bugiiniin diinyasinda giivenligin ulastigi ¢ok boyutlu ve sadece askeri
onlemlerle saglanmayacak kadar karmasik olan yapisi, ayn1 zamanda bireysel, ulusal
ve uluslararasi giivenlik ve istikrarin giderek daha fazla i¢ ice gegmekte olduguna da
isaret etmektedir. Bu nedenle giivenlik her zaman oldugundan daha kaygan ve
kiiresellesme ile yerellesmenin ayni anda etkisi ve tehdidi altinda Soguk Savasin
sona ermesinden sonra ve kesinlikle 11 Eyliil saldirinin takiben, eskiden birbirinden
ayr1 politikalarla yonetilmeye calisilan bireysel, ulusal ve uluslararasi giivenlik

sorunlar1 arasindaki sinir artik ortadan kalkmis durumdadir (Bigakei, 2013;10).



Elde edilen bilgiler her giin diinyadaki bir¢ok ulkede kamu ve 0zel sektor ile
evlerde kullanilan bilgisayarlarin biiyiik capta kayiplara neden olan siber saldirilara
maruz kaldiklarii géstermektedir. Ayn1 durum ulusal seviyede de mevcuttur. Ulusal
aglar ile sistemleri etkilemektedir. Tek bir gtivenlik stratejisi siber uzay agikliklarinin
ve bununla ilgili tehditleri yok etmekle yeterli degildir. Ulkeler risk sorumluluklarini
yonetmek i¢in caba gostermeli ve meydana gelen saldirilardan olusan hasarlari
azaltmak icin imkan ve kabiliyetlerini artirmak gayreti i¢erisinde olmalidirlar. Siber
giivenligin 6nemi ile ilgili artan bilinglenme ve 6nlemlere ragmen siber riskler ulusal
bilgi aglar1 ve kritik sistemleri de hala devam etmektedir. Boyle bir riskin azaltilmasi
kamu ve 6zel kurum ve kuruluslar, hatta silahli kuvvetler ve kisiler arasinda biiyiik
capta aktif ortaklik ve kiiresel isbirligini gerektirmektedir (Yilmaz ve Salcan,
2008;14).

Bu arastirma nitel bir arastirma olup, literatiir taramasi ile verilerin
toplanmasi, ¢Oziimlenmesi ve yorumlanmasi asamasi izlenmistir. Konuya dair
yayimlanan kitaplar, makaleler, dergiler, tez ve cesitli internet kaynaklarindan

yararlanilmastir.

Bu calismada; siber alan ve bu alandaki faaliyetlerin énemi, siber guvenlik
terorizmin gelisimi ve kiiresel boyutu, Tirkiye nin milli glivenligini tehdit eden siber
saldirilarin 6nlenmesi amactyla siber alanda alinmasi gereken 6nlemler, Siber alanda
bulunan tehditler hakkinda farkindalik olusturulmasi amacglanmistir. Tezin

hipotezleri ise;

1. 21. Yiizyilda degisen giivenlik anlayis1 kapsaminda siber tehdit, siber saldir
ve siber terérizm kiresel boyutta bir tehdittir.

2. Siber ortam, kara, hava, deniz ve uzayin ardindan besinci savas ortami olarak

yerini almis durumdadir.

3. Siber saldir1 ve siber terérizm faktorleri Tiirkiye nin milli giivenligini 6nemli

derecede tehdit etmektedir.



BIiRINCi BOLUM

1. KURAMSAL VE KAVRAMSAL CERCEVE

1.1. Giivenlik Kavram

Giivenlik kavrami bireyden uluslara kadar biitiin aktorler i¢in dnem tasiyan,
her seviyede farkli anlam kazanan ancak 6ziinde her biri i¢in hayati gereksinimleri
ifade eden bir tanimdir. Bu nedenle giivenlik ihtiyacini, varligi koruyan ve siirdiirme
amaci tastyan davranig bigimlerinin biitiin olarak gérmek miimkiindiir. Giivenlik,
Latince bir kelime olan Securitas kdkeninden gelmektedir. Tirk Dil Kurumu (2009)
sozlliiglinde toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin
korkusuzca yasayabilmesi durumu, emniyeti seklinde tanimlanmistir (Bayraktar,
2015: 25). Givenlik, genel olarak insanlarin herhangi bir tehdit altinda olmadan
yasayabilmeleri durumu ve emniyet hali olarak tanimlanir. Benzer sekilde, “zarar

9% ¢

veya tehlikeye kars1 emniyette olma veya hissetme”, “tehditlerin olmamas1 durumu”

ya da “glivensizlik derdinin bulunmamasi hali” ifadeleri de giivenlik kelimesinin

mahiyetini ortaya koymaktadir (Acikmese, 2014: 241).

Giivenlik kavrami genel olarak savunma, kapsami biraz daha daraltilacak
olursa askeri savunma anlamina gelmektedir. Son donemlerde yapildigi gibi en genis
anlamda ele alinacak olursa da iklim kosullarindan, kisisel hak ve 6zgiirliiklere kadar
genisletilebilmektedir. Genis bir spektrumun iizerinde giivenlige herhangi bir anlam

verilmesi mimkindur. Tarih iginde bu kavrama farkli anlamlar yiiklenmis ve sonug



olarak “tehditten korunmak™ anlamina gelen kavram kabul edilmistir (Yalgin, 2017:

59).

Uluslararasi iligkilerin en onemli arastirma konularindan biri olan giivenlik
kavrami, 6zellikle 1980’lerden itibaren baslayan ve 1990’l1 yillarda diinya siyasi
cografyasini da etkileyerek siyasi, ekonomik, sosyo-kiiltiirel ve ¢evresel gelismeler
ile bunlarin uluslararas: iligkilerin teorik g¢ercevesine etkileri agisindan yeniden
incelenmesi gerekmektedir. Geleneksel/Ortodoks uluslararasi iligskiler yaklasimlari
giivenlik kavramini temelde ortaya c¢ikan degisim ve doniisimii tanimlamakta
yetersiz ve ilgisiz kalmaktadir. Ozellikle soguk savas sonrasi dénemde, giivenligi
yeni boyutlari, aktorleri ve seviyeleri dikkate alarak cok yonlii ve elestirel olarak

derinlemesine inceleyen yeni teorik yaklasimlarda biiyiik bir ilerleme saglanmistir

(Oztiirk, 2014: 149).

Guivenlik, uluslararas1 iliskiler alaninda sorunsuz bir kavram gibi
degerlendirilen, dnceden tarifi yapilan sagduyu terimlerinden biri olmustur. Soguk
Savas doneminde giivenlik, devletler arasinda bulunan stratejik iliskilere ve tilkelerin
askeri giicline bagli oldugu kabul edilirdi. Giivenligin anlami ve Onemi ancak
giivensizlik durumunda ortaya ¢ikacaktir. Giivensizlik, bir veya bir¢ok tehditten
kaynaklanan tehlikelerle, korku ve endise icinde yasamay1 icermektedir. Bu unsurlar
dogrudan siddet tehditleri ya da yapisal etkilerden dogan yoksulluk gibi dolayl
tehditler olabilir. Meydana gelen bu givensizlik seviyesi ne kadar artarsa yasam
tizerine etkileri o kadar artacaktir (Booth, 2012: 122-128).

Giivenlik, onceden belli bir noktaya getirilmis olan degerlerin koruma altina
alinmasidir. Walter Lippmann’in ifadesiyle, bir millet savagmadigi déonemlerde kendi
temel degerlerini kaybetmek zorunda kalmadig: slirece veya bir savas halinde zafer
kazanarak bu degerleri korumasini bildigi siirece giivenlidir. Bu kapsamda bir ulusun
giivenligi, herhangi bir saldir1 durumuna kars1 caydiricilik imkan ve kabiliyeti veya
herhangi bir savas halinde zafer kazanma kabiliyetine gore artar ve azalir. Ulkelerin
giivenlik i¢cin uzun vadede harcayacaklart gayretin miktarint belirlemekte 6zgiir

olmadiklar1 gerekgesiyle buna itiraz edebilir (Wolfers, 2013: 45-48).



Giivenlik kavrami kullanimda olan ancak giiniimiize kadar farkli anlam
degisimlerini ugramis bir kavramdir. Ancak giivenligin gliniimiizdeki hakim
anlamina yakin ilk kullanimlar1 Thomas Hobbes’la beraber yayginlagsmistir. Tiim
topluma korku salan Ingiliz i¢ savasi sartlarinda yasamis olan Hobbes, giivensizligin
en biiyiikk nedeni olarak degerlendirdigi savasi Onleyebilecek bir “siiper devlet”
fikrini ortaya ¢ikarmistir. Bu genel kabul gérmiis anlam realist uluslararas iligkiler
ekoliiniin giivenligi devletle baglantili bir kavram olarak pazarlamasi ile uluslararasi
iliskilere taginmistir. Giivenlik kavrami 1980'lere kadar imparatorluklarin yikilmasini
durdurmak veya i¢ savasi onlemek amacinda oldugu gibi hep devlet merkezli bir

yaklagim i¢inde olmustur (Kardas, 2014: 228).
1.1.1. Realizm ve Neorealizm Ac¢isindan Giivenlik Anlayisi

Realizm o6zellikle bilginin bilimsel bakis ve pozitivist yontemler ile elde
edilebilecegini savunan bir akademik diinyada kendisine genis bir alan agmustir.
Ikinci Diinya Savasi sonrasi uluslararasi iliskiler alaninda temel teori olmustur.
Realizmin disiplini i¢indeki etkisi o kadar giiclii olmustur ki diger biitiin teoriler
realizme referansla disiplin i¢indeki kendi konum ve farkliliklarini tanimlamak
zorunda kalmiglardir. Bu kapsamda, genellikle insan dogasinin kotii oldugu ve
insanin ¢evresindekileri hakim olmak istedigi varsayimindan hareket eden realizm
devletleri uluslararas1 siyasetin temel aktorleri olarak kabul etmektedir (Kardas,

Balci, 2014: 85).

Realizme gore devletler dinya siyasetindeki temel aktorlerdir. Devletler var
olma, giivenlik ve/veya diinya hakimiyeti pesinden kosan rasyonel aktorlerdir. Diger
bir ifadeyle realizm devlet merkezli bir teori olup, uluslararas: sistemindeki temel

aktorlerin tiniter ve rasyonel devletler olduklarini 6ngérmektedir (Uzer, 2008: 60).

Realizm; diislince tarihindeki etkili tiim teori gelenekleri gibi verdigi
cevaplarin gercekliginden ziyade sordugu sorularin gergekeiligi ile 6nem kazanmis
ve Onemini muhafaza eden uluslararas1 iliskiler teorilerinin hakim gelenegini
olusturan teorileri, insanlik tarihi boyunca gergeklesen tiim politik ekonomik askeri
ve sosyal doniislimlere karsi insanoglunun miitemadiyen kars1 karsiya kaldig

meseleleri ele almaktadir (Ersoy, 2014: 159).



Devletler arasi iliskiler bir diinya hiikiimetinin yoklugunda meydana
gelmektedir. Realizme gore bu durum uluslararasi sistemin anarsik oldugunun
anlamidir. Uluslararas: Iliskiler, en 1iyi, iilkeler arasindaki giic dagilimma
odaklanarak anlasilabilmektedir. Ulkelerin hukuk 6niindeki esitligine ragmen, giiciin
dengesiz dagilimi uluslararast iliskileri bir tiir “gii¢ politikas1” alan1 yapmaktadir.
Giliciin devletler arasindaki dagilimi zaman iginde farklilik gdstermekte, nasil
dagitilmas1 gerektigi konusunda da fikir birligi bulunmamaktadir. Bu durum giiciin
Olculebilirligini kisitlamaktadir. Dolayisiyla, uluslararasi iliskiler bir zorunluluk ve
streklilik alan1 olmaktadir. Gergekgiler uluslararasi sistemde degisikligi
disiindiikleri zaman, iilkeler arasinda gii¢ dengesi degisikliklerine odaklanmakta ve
sistemin dinamiginde olasi temel degisiklikleri 6nemsiz saymaya yonelmektedirler

(Griffiths, Roach ve Salamon, 2011: 2).

Uluslararas iligkiler kapsaminda bir¢ok akademik personel “glvenlik” terimi
hakkinda hem fikir olduklari tek konu, “glivenlik” teriminin “temelinde tartismali bir
terim” oldugudur. Kabul edilmis en genis ifadeyle “glvenlik”, “unsurlarin temel
degerlerine yapilan tehdit ve risklerden uzak durma hali” olarak tanimlanmaktadir.
Soguk Savas doneminin en Onemli analiz odagi olan ulusal giivenlik kavrami,
oncelikle Realist/Neorealist teorisyenlerin askeri glivenlik cercevesinde devletlerin
saldirt ve savunma kapasitelerini artirmalar1 ve bu yolla devletin bekasinin
saglanmas1 ve ulusal cikarlarin korunmasi temelinde tanimlanmaktadir (Oztiirk,

2014: 150).

Realizm kisa bir genelleme ile insan dogasinin siyaset iizerindeki kontrolii ve
uluslararasi bir otoritenin olmamasi iizerine varsayimlar yapmaktadir. Boylelikle
realizm ag¢isindan “Gili¢” ve “Cikar” kavramlarmin altinin ¢izilerek incelenmesi
kagimilmazdir (Sevim, 2013: 34). Cagdas uluslararasi politika degerlendirilmelerinde
realizme gore devlet dinya siyasetinin en 6nemli aktoridir. Cunkl yeryuziinde
hesap verecegi baskaca bir egemen siyasi otorite yoktur. Devlet egemenligi demek
bu siyasi yapinin topraklar1 ve yonettigi niifus iizerinde mutlak giice sahip olmasi

demektir. Uluslararas1 iliskiler kurami acisindan devletin disinda mesruiyete ve zor



kullanma imtiyazina sahip baska bir aktdr bulunmamaktadir (Kegley ve Blanton,

2015: 36).

Realizm, uluslararas: sistemin en temel unsuru olarak ulus-devleti kabul
etmektedir. Uluslararas1 politikanin ana esasi olarak devleti goren realistlere gore,
devletlerarasinda ¢atigmalar kaginilmaz ve dogaldir. Realistler devleti yonetenleri ve
karar mekanizmalarini rasyonel davranan kisiler olarak kabul etmektedirler. Onlara
gore devlet adaminin temel amaci anarsik bir yapida devletin varliginmi devam
ettirmektir. Bu amaca ulagmak i¢in olabildigince gii¢lii olmas1 gerekir. Liberalizm
bireyi sosyal diizenin, temel sivil haklarin, ekonomik ve siyasal yasamin temel birimi

olarak kabul etmektedir (Calik, 2013: 22-28).

Ulusal giivenlik konulari, realistlere gore uluslararas: iligkilerin ana
giindemini olusturmaktadir. Realistlerin diisiince yapisina gore devletler ulusal ¢ikari
en iist seviyeye ¢cikarmak maksadiyla gayret gosterirler. Realistler tarafindan devletin
varliginin devamini saglamaya yonelik olan ulusal giivenlik konusu yiiksek politika
olarak; mali, ticari, parasal, ¢evresel ve saglikla ilgili konular ise al¢ak politika olarak

adlandirilmaktadir (Ar1, 2013: 27).

Neo-realizm terimi bir bakima g¢eligkilidir, ¢linkii birgok realist neo-realizmin
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ifade ettigi fikirleri incelediginde “yeni” otekini hak edecek bir iceri olmadigini
diigiiniir. Bununla birlikte ¢ok goézlemci bir fikre katilmaz ve cogulcu meydan
okumaya karsilik realizmde gergekten bazi degisikliklerin bulunduguna ve neo-
realizmin bu degisikligi gostermenin bir yolu olduguna inanmaktadir (Brown ve

Kirsten, 2008: 36).

Devlet-merkezli bir glvenlik analizi yapan Neo-realist teorisyenler, devletin
devaminin ve ulusal ¢ikarlarin savunulmasinin uluslararasi sistemin yapisindan

kaynaklanan giic iliskileri cercevesinde isledigini ileri siirerler (Oztiirk, 2014: 150).

Neo-realist yaklagima gore uluslararasi sistemin yapisi uluslararasi aktorlerin
davranig ve guvenliklerini belirlemektedir. Bu yoniyle Neo-realizm Kklasik
realizmden farkli olarak giivenligin kavramsal boyutunu genisletmis ve gilivenlik

kavrami igine ulus-devlet yapilarmin ile birlikte uluslararasi sistemin giivenligi



bulgularin1 da ilave etmistir. Realist calismalar ile ortaya ¢ikan klasik giivenlik

yaklasimlar1 neo-realist analizlerle olgunlasip sekillenmistir (Daricili, 2017: 25).

Neo-realistlere gore uluslararasi sistemin anarsik yapisinin yol ac¢tig
giivensizlik ortami uluslararasi iliskilerin temelini olusturmaktadir. Bu giivensizlik
ortam1 icerisinde her devletin 6ncelikli amaci egemenligini ve gilivenligi korumaktir.
Bu kapsamda realistler giicli uluslararasi politikanin bir amaci olarak gérmekte iken
neo-realistler giicii devletin varligini siirdiirmesinin ve giivenligini saglamasimin bir

araci olarak degerlendirilmektedir (Bayraktar, 2015:46).
1.1.2. Soguk Savas Dénemi ve Sonrasi Giivenlik Yaklasimlari

Ikinci Diinya Savasi ardindan diinyada meydana gelen siyasi gelismeler
1990’1 yillara kadar surecek olan ve “Soguk Savas” diye tanimlanacak yeni bir
donemin baslamasina neden olmustur. Bu donem ile beraber ayni zamanda Sovyetler
Birligi'nin dogu blogunun, Amerika’nin ise bati blogunun onderligini yaptig1 “iki

bloklu” bir yapt meydana gelmistir (Ar1, 2013: 209).

1899°da baz1 diisiiniirler, 20. yiizyilin tiim diinyaya kiiresel baris getirecegini,
devletlerin bir biitiinliikk igerisinde yasayacagini ve savaslarin sona erecegini
degerlendiriyordu. Fakat 20. ylizyil insanlik tarihinin en ¢ok savasilan, en kanh
carpismalarin yasandigi ylzyili olmustur. Endiistri Devriminin sonucunda ortaya
c¢ikan biiylik boyutlardaki silah endiistrisi sektorii, zamanla daha etkili ve pazar pay1
artan silahlar tiretmistir. Nitekim silah sektorii savaslarla dolu, istikrarsiz ve giivensiz
bir diinyada daha fazla kar elde edecekti. Geleneksel giivenlik anlayisi tiim alanlara
hakim olan bir devlet kavramina dayanmaktadir. Bu yaklasima gore biiyiik olgu
devlet topraklariin (fiziksel olarak) korunmasidir; toplumun ekonomik refahi da
buna bagli olarak artacak ve onemli bir duzeye gelecektir. Savunma ise, Ulke
sinirlarinin dis tehditlere karst korunmasi olarak degerlendirilmekte, bu kapsamda,
tilkelerin kiy1 sularinin uzunluklart da top atis1 mesafesine gore tespit edilmisti. Bu
geleneksel giivenlik anlayisi lilkelerin menfaatlerine gore genisletildigi zamanlarda,
dis kaynaklarimin ve ticaret yollarinin savunulmasi, ya da tek ulus yerine ittifak
¢ikarlarmin korunmasi anlamina gelmistir. Soguk savas donemi, geleneksel gilivenlik

politikalarinin bir¢ok drnegini bulundurmaktadir (Tuna, 2003, 163-164).



Birinci Diinya Savasi sonrast Cemiyet-i Akvam ile 0z-cikar merkezli
giivenlik anlayisi yerine Onerilen kollektif giivenlik sistemi uzun siireli olmamis,
Ikinci Diinya Savasi sonrasi ABD'nin uluslararas1 iliskiler disiplinindeki
hegemonyas:1 ulusal giivenlik kavrami ve anlayisim1 kiiresel Olgekte alanda
mesrulastirmustir. ikinci Diinya Savasi'ndan Soguk Savas déneminin sonuna kadar
stratejik caligmalar adi altinda askeri giivenlik konular1 hakim arastirma konusu
olmustur. Iki kutuplu uluslararasi sistem igerisinde sert ideolojik miicadele ve
Ozellikle niikleer savas tehlikesi analistleri silahsizlanma ve caydiricilik gibi iki
biiyiik giivenlik stratejisinin ¢aligilmasina agirlik verilmistir. Bu dar tanima karsilik
1970'lerin sonundan baslamak iizere genisletilmis bir kavrami kullanilmaya

baslanmistir (Kardas, 2007: 227).

Giivenlik ¢alismalarinin erken donemi ve belki de en Onemlisi olarak
degerlendirilen Soguk Savasin ilk yillarinda bu kavramin ne anlam ifade ettigi hem
akademik cevreler hem de hilkiimet ¢evrelerinde ¢ok tartisma konusu degildi. Soguk
Savasin devletleraras1 diizeyi ve bunun igerisindeki askeri rekabet gdz Oniinde
bulunduruldugunda giivenlik c¢aligmalarinin askeri alana odaklanmasi1 sasirtici
olmamistir. Erken donemdeki bir¢ok eser donemin kosullarina uygun olarak niikleer
silahlar ve onlarin yazilmasi ve kullanilmasi gibi konulara odaklanmistir. Giivenlik
denilince akla niikleer silahlar caydiricilik NATO ve savas gibi konular gelmektedir

(Yalgin, 2017: 60).

Soguk savasin bitmesiyle birlikte {lkelerin tehdit algilamalarinda ve
uluslararas: sistemin temel karakteristiklerinde bazi degisimler gergeklesmistir. Bu
degisimler uluslararasi politik yapida farkli boyutlarda yeni gii¢ dengelerinin ve yeni
aktorlerin ortaya ¢ikmasi seklinde gergeklesirken, degisimin en 6nemli boyutu tehdit
algilamasinin  degistigi glivenlik anlayisinda ortaya c¢ikmustir. Soguk Savas
sonrasinda meydana gelen yeni dinamik ortam igerisinde {iilkenin giivenligi i¢in
tehdit ve risk unsurlari degismistir. Ortaya ¢ikan yeni tehdit unsurlari, terdr
eylemleri, uluslararasi gruplarin icra ettigi illegal faaliyetler ve siber terdr gibi
unsurlar yeni bir giivenlik anlayisinin ortaya ¢ikmasina neden olmustur (Bayraktar,

2015: 36).
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1990 Agustos'unda Kuveyt’in isgali ile meydana gelen Korfez krizi eski ve
yeni yapr arasindaki gecisi simgelemektedir. Ilk defa Baskan Bush tarafindan
kullanilan lakin pek ¢ok kisinin ne oldugunu anlayamadigi “Yeni Diinya Diizeni”
kavrami bu kriz sonrasinda sik¢a kullanilmaya baslanmistir. Bu krizde tiim diinya bir
saldirganin karsisina ¢ikarak gii¢ kullanma yoluyla smirlarinin degistirmesine izin
verilmeyecegi mesajin1 vermistir. Sonucta Irak kuvvetleri ¢ikarilmis ve Birlesmis
Milletler catis1 altinda kollektif glivenlik basarili saglanmistir. Yeni ortaya cikan
uluslararas: sistemin daha baris¢1 ve uzlagsmaci problemlerin ise uluslararasi hukuk
ve Orgiitler kapsaminda ¢éziimlenecegi, buna karsilik sinirlarin gii¢ kullanma yolu ile
degistirilemeyecegi bir yap1 olacagi diisiinmeye baslamistir. Uluslararasi barig ve adil
bir dizen egemen kilinabilir ve bu kurumsallastirilabilirdi. Uluslararasi barisin
korunmasinin baslica biiylik devletler tarafindan garanti altina alinacagi bir
uluslararasi giivenlik sisteminin kurulabilecegi olasiligi iizerinde durulmaya baglandi.
Fakat yasanan gelismeler bu olasiigin gerceklesmeyecegini tiim diinyaya

gostermistir (Ar1, 2004: 521).

Soguk Savas’in sona ermesiyle birlikte bolgesel diizeydeki giivenlik
yapilanmalar1 uluslararasi politikay: artan bir sekilde etkilemeye basladi. Bu egilim
Soguk Savas’1 tanimlayan siiper gii¢ odakli kat1 ve iki kutuplu yapidan farkli olarak
yeni bir uluslararasi iliskiler modeli insa etmekteydi (Yavas, 2013: 202).

Soguk Savasg’im son 10 yili giivenlik olusumunun devletlerin askeri
problemler karsisinda kuvvet artirmalart ve giic kullanmalar1 disinda tanimlanmast,
yani Stratejik Caligmalarin kavramsal c¢ercevesinin sorgulanmasi gayretleri biiyiik
Olclide artmistir. Bu doniisiimiin temelinde, Soguk Savas’in son zamanlarinda askeri
tehditlerin 6neminin azalmasi ile birlikte daha onceleri kapatilan ekonomik, ¢evresel,
toplumsal, siyasi vb. diger sorunlarin giivenlik iliskilerini etkiledigi gerceginin

anlasilmas1 yatmaktadir (A¢ikmese, 2014: 247).

Soguk Savas'in sona ermesiyle birlikte Avrupa ve diinya cografyasi
beraberinde bircok yeni olgu ve problemlerin dogmasina sebep olmustur. Siyasi,
iktisadi ve sosyal yansimalariyla yepyeni bir doneme girildiginin ilk sinyalleri 1990'l
yillarin basinda verilirken, bu yeni kurulmakta olan ve pek ¢ok belirsizligi de iginde

barindiran yeni diizeni (kimilerine goreyse diizensizligi) tanimlayan yeni bir isim
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bulmak heniiz miimkiin olmamistir. Halen “Soguk Savas Sonrasi Donem” diye
adlandirdigimiz i¢inde bulundugumuz donemin, Ozl itibarlyle yapilandirilma
asamasinda oldugu ve bir ge¢is donemini ifade ettigi distiniilmektedir (Bakan, 2007:
36). Giivenligin yeniden tanimlanmasi ve giivenlik c¢alismalarinin uluslararasi
iliskiler disiplini icerisindeki yeri, soguk savas sonrasindaki akademik giindemi

oldukca mesgul etmektedir (Oztiirk, 2014: 160).

Onceki dénemlerde giivenlik, daha ziyade sinirlarin ve iilke biitiinliigiiniin
korunmas1 anlaminda kullaniliyordu. Bir iilkenin dis politika amaglar1 denildiginde
klasik anlamda var olmaya iligkin amaglardan sonra giivenlik ve hayati ¢ikar gibi
amaclar gelmektedir. Ancak ginimuzde o6zellikle kiiresellesmenin ve teknolojik
gelismelerin etkisiyle iilkeler arasindaki smirlarin cografi olarak olmasa bile
ekonomik ve siyasal acilardan netligini yitirdigini goz oniinde bulundurdugumuzda,

giivenlik denilince akillara sadece sinirlarin korunmasinin gelmeyecegi de agiktir

(Bayir, 2013: 174).

1990’lardan itibaren insan gilivenligi, giivenligin degisen tanimi iginde
merkeze oturdu, devletlerden uluslar arasi1 kuruluslara ve kiiresel sivil toplum
hareketlerine kadar genis bir yelpazede kabul gordii., benimsendi. Kavramin ¢ikis
noktas1 giivenligin ulusal glivenlikle bir tutulamayacagi, devletin ¢ikarlarinin silah
giiciiyle korunmasima indirgenemeyecegi disiincesidir. Buna gore, gilivenligin
referans noktast “insan” olmalidir; giivenlik siyasetinde devletlere degil, bireylerin

refahina oncelik verilmelidir (Calkivik, 2014: 297).

Soguk Savas'in sona ermesiyle klasik giivenlik anlayis1i degiserek askeri
gucun onceki donemlere gore (ozellikle de Avrupali devletlerarasinda) Gnemini
yitirdigi vurgulanmistir. Devlet-merkezli giivenlik anlayisi sorgulanarak birey-odakl
giivenlik tanimlar1 yapilmaya baslanmistir. Ulusal smirlarina direkt bir askeri
tehditten yoksun olan Avrupa'da yeni guvenlik gindemi, etnik-milliyetciligin
koriikledigi bolgesel catismalar, niikleer silahlarin yayginlagsmasi sorunu, gocler ve
ulus Otesi suclar gibi cesitli risk ve sorunlarla yogrulmaktaydi. Devlet merkezli bir
analizin gerekliligini savunan Buzan'a gore devlete yonelen tehditler artik sadece
askeri tehditler degildir. Devlet i¢in {i¢ temel tehdit vardir: devlet fikrine yani ulus-

devletin ideolojik varligina yoneltilen tehditler; devletin fiziki varligina yani
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vatandaglarina ve temel kaynaklarina yoneltilen tehditler; devletin 3 kurumsal

kimligine ve yapisina yani siyasi sistemine yoneltilen tehditler (Bakan, 2007: 40).
1.1.3. Aberystwyth Okulu’nun Giivenlik Yaklasimlari

Soguk Savas sonrasinda giivenligin yeniden tanimlanmasi ve yeni teorik
yaklagimlarla yeniden tartigilmasi siliresince gilivenlik kavrami, geleneksel
Uluslararas1 iligkiler teorilerinin kavrami sikistirdigi devlet merkezli ve askeri
giivenlik temelli kisir tartismalardan birey gilivenligine kayan ve referans aktdrleri,
boyutlar1 seviyeleri ve amaglar1 baglaminda hem genisleyen hem de derinlesen yeni
bir giivenlik anlayis1 ortaya ¢cikmistir. Yeni glivenlik kavrami, giivenligin sadece
teorik olarak yeniden diisiiniilmesi ve tartisilmasindan dolayr doniisen bir kavram
degildir. Aynm1 zamanda yeni giivenlik Soguk Savas sonrasi donemde Kkiiresel
sorunlar, riskler, belirsizlikler ve potansiyel catismalar iceren diinya politikasinin
giindemine oturan birtakim ekonomik, siyasi, kiiltlirel, ¢cevresel vb. gelismelerle
sekillenen teori-pratik arasindaki iliskinin varliginin da bir sonucudur. Bu baglamda
giivenlik kavrami, diinya politikasindaki gelismeler ve Uluslararas: iliskiler
teorilerinin iginde bulundugu Dordiincti Biiylik Tartismanin teorik ve metodolojik

yonelimleriyle sekillenmeye ve doniismeye devam etmektedir (Oztiirk, 2014: 173).

Aberystwyth Ekolii’ne gore, problemlerin giivenlik algis1 disina ¢ikarilmasi
bir ¢ozim degildir. Yapilmas: gereken “giivenligin siyasiliginin farkina
varilmas1”dir. Aberystwyth Ekolu bu tezini ¢ temel esasa dayandirir. Bunlardan ilki,
eger sorunlar gilivenlik meselesi olmaktan ¢ikarilirsa, gilivenlik, insanlarin
giivenligine duyarlilik gostermeyen giivenlik elitlerinin tekeline birakilmis olur.
Siyasiligini ortaya koymak ise, giivenlik politikalarinin sorgulanmasini gerektirir.
Ikinci gerekge, “etik-politik”dir. Geleneksel olarak giivenlik devlet ve devletin
kaygilar ile ilgili olmus olsa da, bu hep boyle kalacak degildir. Giivenligi insanlarin
endisesini icerecek sekilde ele alma yoluna gidilerek ve tartisma, miizakere ve
diyalog stireci yaratilarak ortak bir zeminde gilivenlik kaygilar ele alinabilir. Burada
analistin gorevi ise, “sesi duyulmayanlarin sesinin duyulmasma yardim etmek”
olmalidir. Ugiincii argiiman analitiktir. Yani “sorunu giivenlik disina ¢ikarmak mu,
yoksa siyasi boyutunu ortaya koymak mi” insanlarin ve devletlerin giivensizlik

sorununu gidermek icin caredir. Bu husus ancak, sorunun ‘“ampirik, tarihsel,
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sdylemsel olarak” ele almmasi ile anlasilabilir. Ornegin HIV/AIDS’in kiiresel
giivenlik sorunu olarak ele alinmasi olumlu sonuglar verirken, go¢ sorununun
giivenlik soylemine yerlestirilmesiyle “tehlikeli yabancilar” olgusunu ortaya

cikarmistir (Mis, 2011; 352)
1.1.4. Liberal Kuramlarin Giivenlik Yaklasimlari

Liberalizm bat1 siyasal diisiincesinde 6nde gelen ideolojilerden biri olarak
siyaset biliminde onemli bir yere sahiptir. Bireyin kutsalligina ve hiir tesebbiisiin
oniindeki engellerin kaldirilmasi sonucunda toplum refahinin artacagina dair olan
inang, liberalizmin en O6nemli Ozelligidir. Liberalizm insan1 odak noktasina alan
akilcilig1 6n plana ¢ikaran ve 6zel hayatin serbestliginin ve kamusal alana sinirl bir

devlet miidahalesini ongdren felsefi bir yaklagimdir (Oguzlu, 2014: 96).

Uluslararasi alanda catigsmalarin varligina isaretle gii¢c pesinde kosmay1 mesru
gostermektense insanlarin yasadiklart kotii kosullara odaklanmak gereklidir.
Liberaller bu kotii kosullar1 diizeltmek yoluyla barigin alt yapisinin saglanacagi 6n

gormektedir (Kegley ve Blanton, 2015: 36).

Felsefi diizlemde Avrupa kokenli ve aydinlanma diisiincesinin bir {iriinii olan
liberalizmde, temel aktoriin kokeni “birey” olarak kabul edilmektedir. Bireyi
toplumun bir faktor olarak goren liberaller, devleti tamamen dislamayarak devletin
ve her tiirli siyasal iktidarin sinirlandirilmast ve bireysel ham ve ozgiirliiklerin
savunulmas: taraftaridirlar. Sinirlt bir devlet anlayisina sahip olan liberalizm;
ozgiirliik, bireysellik, esitlik ve rasyonellik degerlerini temel almaktadir (Akgiil,
2014: 43).

Uluslararas1 hukukcu R.Falk realist jeopolitikaci bakisin yol astig1 katliam ve
kitlesel yoksulluga dikkat ¢ekmekte ve devlet diizeyinde giivenlik yerine daha az
devletci bir giivenlik anlayist onermektedir. Giiniimiizde ulusal gilivenlikten insan
giivenligine dogru bir anlayis degisikligine gecis yapilmaktadir. Devlet merkezli
jeopolitik bakistan insan refahi ve giivenlige dayali ¢ogulcu bir bakis agisina yonelim

dikkat gekmektedir (Y1lmaz, 2012: 150-151).
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Liberal kurama gore i¢ meselelerde kullanilan catigma-¢6zimu pratikleri
uluslararas1 sorunlarda da kullanilabilir. Demokratik kiiltiir i¢inde sosyalizasyon
siirecini deneyimleyen siyasi liderler ortak bir hayat goriisiine sahip olmaktadir
(Kegley ve Blanton, 2015: 44). Liberal yaklasimlar giicli, en son basvuracak care
olarak algilamiglar ve wuluslararasi isbirligi, Orgilitlenme ve hukuk vasitasiyla

giivenligin saglanabilecegini dngérmiislerdir (Demir ve Varlik, 2013: 85).

Liberal anlayisa gore, savasin sebepleri; otokratik liderlerin egoist, kisa vadeli
ve yanlis hesaplamalara gore hareket etmelerinde yatmaktadir. Demokratik
kurumlarin baglayiciligindan yoksun olan Almanya ve Avusturya’nin askeri
sektdrlerin baskisi ile savasa girdiklerini, Ingiltere ve Fransa’nin ise askeri ittifaklar
sisteminin i¢ine girmeleri ile savasa ¢ekildiklerini ileri siiren liberal goriisiin baris
onerileri, Wilson’in savas sonrast diizene dair Onerilerinde somutlagmistir.
Uluslararasi alanda yasanan degisimlere uyum saglayarak degisim gosteren liberal
yaklagimlarin Uluslararasi Iliskiler’e dair en temel tanimlayici unsurlarmin ¢ikarlarin
uyumu ve igbirligi oldugu goriilmekte ve bu unsurlar gesitli liberal yaklasimlar

tarafindan farkl sekillerde vurgulanmaktadir (Akgiil, 2014: 68).
1.1.5. Marksist Kuramlarin Giivenlik Anlayisi

Uluslararas: Iligkiler disiplini igerisinde Marksizm’in bir ferdi olarak ele
alinmasi belirli sorunlar barindirmaktadir. Marksist diisiince g¢ergevesinde teorik
iiretimde bulunan okullardan hangilerinin “Uluslararasi Iligkiler Teorisi” baslig
altinda alinacagi tartismali ve o kadar da belirsizdir. Bu nedenle Marksist
yaklasimlar, dogrudan uluslararasi iliskilerin ana akim yaklasimlar1 ile ortaklik
tasiyan ve genellikle devletlerarasi iligkileri merkezine alan teorisyenlerin ¢alismalari
ile smirlandirilma egilimindedir. Gergekte, Marksist kuramin ortaya ¢iktig: tarihsel
kosullarda dahi, Marx ve takipgileri kapitalizmi kiiresel bir sistem olarak
gormekteydi. Bu nedenle Marksizm, ulusal siirlar ve uluslararasi iliskiler arasinda
kokten bir ayrim yapmay1 reddederek kapitalizmin dinamiklerini bu ikisi arasindaki
gecislilik ve karsilikli etkilesim iizerinden ve ekonomi politik bir yaklagimla analiz

etme gayretini tasimaktadir (Ugurlu, 2014: 89).
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Marx’a giire iiretim araglarin elinde bulunduran ve maddi glice sahip olan
siif ayn1 zamanda tinsel giice de egemendir. Yani yiikselen her sinif kendi ¢ikar ve
beklentilerini toplumun ¢ikar ve beklentileri gibi sunar. Bu durumda kendi
cikarlarina yonelik tehditleri yaygin bir tehdit gibi gostererek ya da kendi ¢ikarlarinin
giivenligini toplumun giivenligi gibi sunarak kolektif giivenlik politikalar1 iginde
aslinda sinifsal ¢ikarlarin giivenligi glidiilecektir. Yine bu durumda devlete getirilen
tamim ve gorevde son derece Onemlidir. Ciinkii devleti smiflar Ustii toplumsal
catigmalarin 6tesinde bagimsiz bir varlik olarak sunmak ekonomik iliskiler kokenini
silip ortadan atmak demektir. Devleti bu sekilde tanimladiginizda tarafsiz devletin
algiladig1 tehditler ya da bu tehditlere yonelik gelistirilen gilivenlik siyasalarinin
toplumun tiimiine ait yaygin korumacilik politikalar1 gibi goriilmesi sonucunu
cikartir. Oysaki Marx’a gore devlet egemen sinifin egemenliklerini devam
ettirmelerinin bir arac1 olmaktan baska bir sey degildir. Hatta bu durumda devletin ve
hukukun bagimsizlig1 iddialar1 arttik¢a devletin ve hukukun belli bir sinifin organi

olmasi da artar (Birdisli, 2011;164).
1.1.7. Kopenhag Okulu’nin Giivenlik Yaklasimlari

Kopenhag Okulu’nun temeli 1985°te Kopenhag Universitesi biinyesinde
kurulan “Barig ve Catisma Arastirma Merkezi’nde Avrupa Giivenligi c¢alisma
grubunun “Avrupa Gilivenligi’nin Askeri-Olmayan Boyutlar1” baglikli projesinin
olusturulmasiyla atilmustir. Islevsel agidan, Kopengah Okulu sektdrel bir analiz
gercevesi olusturarak, gilivenligi askeri, ekonomik, ¢evresel, toplumsal ve siyasi
sektorde ele almakta, yani giivenliklestirme teorisini bu bes sektore uygulamaktadir

(Acikmese, 2014: 251).

Uluslararas1 giivenlik tanimini askeri agidan degerlendirilmemis, daha farkl
alanlarda degerlendirme yapilmistir. Bu kapsamda politik, ekonomik, cevresel
etkenler dikkate alinarak ¢alismalar yapilmistir. Glivenlik anlayis1 sadece devletlerin
degil bireysel anlamda gilivenlikte gozden gecirilmis ve devlet disinda bir giivenlik
anlayisinin da olmast gerektigi aciklanmistir. Devletin disindaki unsurlara yer

verilmistir (Coskun, 2014: 181).
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Kopenhag Okulu, ilk c¢alismalarinda geleneksel giivenlik anlayisini
sorgulamaya calismistir. Bu durumu en iyi 6zetleyen satirlar Waever™a ait olarak su
sekilde oOzetlenmistir: Kopenhag Okulu klasik ve giice dayali, devlet merkezli
giivenlik anlayisinin 6tesinde, devlet dis1 aktorleri de igine alacak bir giivenlik
anlayis1 ile giivenlik kavramimin geleneksel sinirlart disina ¢ikmamasi gerektigini
savunan, tutucu bir giivenlik anlayisina ek ve {iglincii bir yol olarak dogmustur.
Kopenhag Okulu“nun en belirgin yoni “giivenlik” kavramini daha genis ve sosyal
bir tabana yaymasidir. Kopenhag Okulu“nun giivenlik ¢alismalar1 {i¢ temel nokta
uzerinden yukselmektedir. Bunlardan ilki giivenligin alanini belli kistas ve sinirlara
gore daraltmaya yarayan (ayni zamanda toplamda bize daha genis bir glivenlik alani
sunan) “sektdrler” olarak karsimiza cikar. ikinci olarak ise bolgesel giivenlik

kompleksleri ve son olarak ise giivenliklestirmedir (Zora, 2015:118).
1.1.8. Elestirel Kuramin Giivenlik Anlayis1

Uluslararas1 iligkiler alaninda siyaset bilimi alaninda oldugu gibi diger
giivenlik anlayislarindan biride elestirel yaklagimdir. Klasik yaklagim objektif gii¢ ve
giic kaynaklar1 konularinin yanina gii¢ kimin i¢in, giice iliskin amaglar nelerdir, ne
tiir bir yap1 s6z konusu ve bu yapida 6zendiriciler ve sinirlamalar nelerdir ve benzeri

sorularina agirlik vermektedir (Yilmaz, 2012: 155).

Uluslararasi siyaseti ancak uluslararasi iligkiler olarak ele almanin miimkiin
olabilecegini savunan yaklagimlarin ¢ogunun temelinde, uluslararasi iligkileri sadece
tilkeler arasindaki bir iligkiden ibaret olmayip iilkelerin i¢ yapilarindaki iktidar ve
sivil toplum iliskilerini de kapsadigi varsayimi vardir. Gliniimiiz uluslararasi siyaset
literatiirtindeki hakim anlayisa kars1 elestirel bir nitelik tasiyan, uluslararasi sorunlara
sosyolojik yaklasim ya da uluslararasi iliskiler sosyolojisi, diinyanin, ulusal kiiltiir
kadar homojen olmasa da bir kiiresel kiiltlire sahip oldugu varsayimindan hareket

etmektedir (Sonmezoglu, 2002: 22).

1995’ten giinlimiize dordiincii evresinde olan Giivenlik Caligsmalarini
tanimlarken Elestirel Giivenlik Calismalart bagligini kullanmak daha dogru olur.
Elestirel Giivenlik Calismalari, Mayis 1994’de Kanada’nin Toronto kentinde

diizenlenen uluslararas1 bir konferansta Soguk Savas sonrast donemde giivenlik
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calismalarini elestirel bir yaklasimla ele alan bir grup akademisyenin entelektiiel
yolculugunun neticesinde ortaya ¢ikmistir. Krause ve Williams’in topladigi ve 1997
yilinda basilan Critical Security Studies: Concepts and Cases baslikl1 kitap disiplinde
farkli bir donemin ag¢ilmasini saglamistir. Buzan, Waever, Booth, Ayoob, Walker ve
Erikson gibi teorisyenlerin ¢aligsmalar1 ile genisleyen elestirel giivenlik yaklagimi,
devlet-merkezli olmayan, elestirel teoriye yaslanan ve post-pozitivist metodolojik

yaklasimi esas alan bir yaklagimdir (Bakan, 2007: 41).

Elestirel Giivenlik Caligsmalari, giivenligin sadece genisletilmesi degil, ayni
zamanda giivenlik kavrammin derinlestirilmesi amacin1 da tasimaktadir (Oztiirk,
2014: 170-171). Eger elestirel giivenlik kuraminin egemen terimi elestire/ ise onun
yonetimi altindaki cografya da guvenlik’tir (Booth, 2012: 122).

Elestirel kuramin énemli isimlerinden Robert Cox’un “teoriler birileri igindir
ve bir amaca hizmet eder” dnermesi, giivenlik yaklasimlarinin da 6znel ve goreceli
bir dogaya sahip oldugunu ortaya koymaktadir. Elestirel kuramcilar, giivenligin
“kimin i¢in oldugu” ve “hangi c¢ikarlara dair bir tehdit algisiyla sekillendirildigi”
sorularin1 yonelterek kavramin goreceliliine vurgu yapmaktadir. Onlara gore klasik
giivenlik anlayisi, giivenligi sadece belirli 6zneler, ¢ikarlar ve tehdit algilart ile
iliskilendirmekte ve kavramu sinirlt bir perspektifte ele almaktadir.51 Ornegin neo-
realist kuram, devlet ve uluslararasi sistemi 6zne olarak belirlemekte; ulusal ¢ikar
kavramini devletin bekas1 ve prestijiyle 6zdeslestirerek devlet merkezli bir glivenlik
perspektifi sunmaktadir. Elestirel bir diizlemde diisiiniildiigiinde neo-realizmin ortaya
koydugu bu yaklasim giivenligi sadece devlete 6zgii kilarken hem tek-tip bir
giivenlik kavrami yaratmis, hem de kavramin siibjektif olmasi nedeniyle ¢atisma ve

giivenlik ikilemini kalict hale getirmistir (Sandikli ve Emeklier, 2014:24).
1.1.9. Postmodern Kuramin Giivenlik Anlayis

Postyapisalcilik, Uluslararas: iligkiler kapsaminda 1990’larin bagindan beri
etkisi altina aldig1 ve giiniimiize kadar etkisini tagimis, diinya politikasini stiregelen
dogal yapisi1 ve diizenin diginda giivenlik, devlet, dis politika gibi ana temalarinin
yeniden degerlendirmesi gerektigini savunan bir yaklagim olmustur (Kardas ve

Erdag, 2014: 379).
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Postmodern kuramin Onciilerinden olan Ashley ve Walker gilinlimiiz
uluslararasi iliskilerinin teori ve pratiginde bilgi ve giiciin birbirinden ayrilmaz bir
sekilde baglhi oldugunu belirtmektedir. Onlara gore uluslararas1 iligkiler
arastirmacilart hep ulasilamayan bir idealin pesinde, devlet idaresi pratiklerini
aciklayabilecek ve yenilik Onerebilecek, gui¢ oyununun Otesinde bir felsefi temel
arayisindadirlar. Ashley ve Walker’e gore teori ve pratik arasindaki model ayrimin

yerini “s0ylem” almis ve bu terim gergeklik ve onun metinsel temsili arasindaki

ikilemligi bulaniklastirmistir (Griffiths vd., 2011: 250).

Post-yapisalciligin - yapisalciliga getirdigi en temel elestiri, yapisalct
yazarlarin aydmlanma diisiincesinin ve yapt kavraminin siirlarint yeterince
zorlamamalaridir. Post-yapisalcilar a gore Saussure’lin dil ile arasinda kabul ettigi
baglayici iliskiyi yalnizca dil biliminin sinirlari igerisinde tutmak anlamsizdir. Zira
toplumsal olan her seyin dil, kiiltiir, pratik, 6znellik ve bizzat toplum nedensiz ve

uzlagimsal oldugu post-yapisalcilarin temel iddiasidir. (Ongur, 2014: 180).

Postmodern kuram, kiiresellesme ile es zamanli bi¢imde yasanan kavram ve
olgulardaki doniisiime dikkat gekmektedir. Kiiresellesmenin etkisiyle karsilasmalarin
siklagsmasi, zitliklar1 birbirine yakinlastirirken catismalar1 da artirmaktadir. Ornegin
klasik dost-diisman ayrimi, ge¢miste belirli sinirlar iginde algilara yerlestirilmisken,
buglin dost diisman taniminin yapilmasi daha zorlasmaktadir. Risk ve tehditlerin
daha karmasik hale geldigini ve belirsizliklerin kesin yargilarin oniline gegtigini
sOylemek mimkuindur. Klasik guvenlik yaklasimlari, giiniimiiz kriz ve kaoslarini
yorumlamada ve kroniklesmis sorunlara ¢oziim tiretmede yetersiz kalmis; klasik
paradigmanin temel araglari ise glivenligin tesisi ve mevcut diizenin korunmasinda
islevselligini kaybetmeye baslamistir. Kisacast postmodern diisiiniirler; zaman-
mekan sikismasi neticesinde farkli kimliklerin artan bir ivmeyle ¢atistigini, kimliksel
farkliliklar arasinda bir uzlagsma zemini aranmasma ragmen yasanan iletisim
devrimiyle o&tekiles(tirymenin ve Onyargilarin giderek belirginlestigini ve bu
belirsizlikler diinyasinda realist s6ylem ve imgelerin klasik giivenligi saglamak adina

otoritesini korumaya ¢alistigini belirtmektedir (Sandikli ve Emeklier, 2014:33-34).
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1.1.10. Feminist Kuramin Giivenlik Anlayis1

Toplumsal cinsiyetin uluslararasi iliskiler teori ve pratigindeki roli,
feminizmin sosyal bilimlerin diger dallarindaki baskin konumuna ragmen 1980'lere
kadar gormezlikten gelinmistir. Bir grup feminist diisiinlir elestirel goriislerini bu
zamana kadar cinsiyet kort olan bu alana yonelttiklerinden bu durumu artik gecerli
degildir. Bununla birlikte, feminist devlet elestirilerinin ve feminist siyaset teorisinin
cinsiyetlestirilmis dogasinin kendilerini uluslararasi iliskiler alaninda gostermeleri de
kacgimilmazdi. Soguk savasin bitisi “kimlik politikalar’”nin geri doniisiim ve 1980'ler
boyunca uluslararas1 iligkiler alaninda pozitivizmin stirekli elestirilmesiyle,
toplumsal cinsiyetin uluslararasi iliskilerdeki roliinii inceleme firsat1 birgok feminist

diistiniir tarafindan degerlendirilmistir (Griffiths vd., 2011: 279).

Feminizmin kuramsal birikiminin karmagsikligi ve feminizm c¢atis1 altinda
toplanan yaklasimlarin ¢esitliligi feminizmin genel bir taniminin yapilmasin
zorlastirsa da temelde toplumda erkegin lehine olan giic iliskilerinin kadini ezdigini
ve ikincillestirdigini savunur (Egbatan ve Sahin, 2014: 251). Feminist teorisyenler
giivenlik basta olmak iizere aslinda uluslararasi iligkiler teorilerinin tanimladigi tiim
temel kavramlarinin (gii¢, egemenlik, insan dogasi, ulusal c¢ikar, devlet, siyaset vb.)
birey toplumsal yapi olduklarini ve eril degerler temelinde tanimladiklarini ileri
siirmektedirler. Bu baglamda, Feminist teoriye gore savas ve siddet ile sekillenen
uluslararas1 giivenlik anlayis1 aslinda 6zilinde toplumsal cinsiyet temelli bir dnyargi
icermektedir. Giivenligin eril temelde yapilandiriimasi sonucunda hegemon olan
gicler giivenligi digerlerinden ayr1 ve ozerk olmak digerlerine zarar verebilme
kabiliyetine sahip olmak ve giivende olmak olarak tanimlamaktadir (Oztiirk, 2014:

166).

Tiim feminist kuramcilar (radikal ekol hari¢) sabit bir kadin dogasiyla ilgili
varsayimlara meydan okur. Ataerkil toplumda annelik ideali ne kadar serefli olursa
olsun, bu, yine de onu mutfak ve besige bagl halde serefli olursa olsun, bu, yine de
onu mutfak ve besige bagli halde birakmanin bir bagska yoludur. Maddi unsurlar
vurgulayan feminist bakis acilar1 “kadin” terimini kullanma bir sorun gérmezken,

post-yapisalcilar kendilerini diigiimlerle baglayabilirler (Booth, 2012: 270).
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Enloe’nin feminist bir merakla sordugu “Kadinlar nerede?” sorusunu
uluslararasi iligkiler disiplininin en temel kavramlarindan olan giivenlik ve onunla
baglantil1 olarak baris, savas ve siddet kavramlarini yeniden diistinmek agisindan
onemli bir yol acar. Kadinlarin hem giivenlikten etkilenen hem de bu alani etkileyen
aktorler olarak goz ardi edilmesi gilivenlik alaninin erkek egemen olusunun bir
gostergesi olarak kabul ediliyor. Feministler, giivenlik alanindaki ataerkil yapiy1
sorgulayarak daha kapsamli bir giivenlik ve baris anlayis1 gelistirmek i¢in ¢abalarlar

(Egbatan ve Sahin, 2014: 261).
1.2. KAVRAMSAL BOYUTTA SiBER

Tarihgiler, tarih 6ncesi donemleri insanoglunun aletleri/araglar1 (teknolojiyi)
kullanma durumuna gore adlandirmislardir: Yontma Tas Devri, Cilali Tas Devri,
Maden Devri gibi. Tarihsel devirleri de diinyanin kaderini degistiren veya
sekillendiren olaylarla isimlendirmislerdir: Ilk¢ag, bulunusuyla baslarken, Yenicag,
Istanbul’un fethiyle baslamistir. En son tamimlanan Yakingag, Fransiz Ihtilali’nden
bugiine dek gecen siirenin adidir. Heniiz resmi olarak tanimlanmamis olsa da 20.
yiizyillin son c¢eyreginden itibaren farkli bir caga girdigimizi sdylemek yanlis

olmayacaktir: “internet ¢ag1” (Aricak, 2015: 13).

Insanlik tarihini inceledigimizde, 21’inci yiizyilda geldigimiz nokta, akil
almaz bir hizla siirmekte, {riin pazara sunuluncaya kadar giincelligini
yitirebilmektedir. Bu siirecin gelisimindeki en temel etken ise dogru bilgiye
zamaninda erisim ve bu bilginin etkin kullanimidir. Donanim ve yazilimlar
vasitasiyla cihazlarin birbirine baglandigi alana siber ortam veya siber uzay
(cyberspace) olarak adlandirilmaktadir. Gegmis donemde sadece bilgisayarlarin bagl
oldugu siber uzay, mobil cihazlarin daha fazla kullanilmasiyla birlikte daha genis bir
alana yayilmigti. Artitk hemen hemen her kullanici, siber uzayda tim gun boyunca
farkinda olmadan giivenlik tehlikesiyle kars1 karsiya kalmaktadir. Bir baska ifadeyle,
siber uzay daha genis alanlara yayildik¢a, yapilan saldirilarin sayisi ve siddeti de ayni

sekilde daha da biiyiimektedir (Kelestemur, 2015: 128).
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Bir ulusun giivenligi daima, o donemde mevcut askeri teknolojinin tiiriine ve
seviyesine bagli kalmistir. Teknolojiyi degistirdiginiz takdirde bir tilkenin kendisini
korumak i¢in yapmasi gereken seyleri de degistirmis olursunuz. Modern Avrupa’nin
kuruldugu ilk donemlerde toplar, biiyilkk egemen kralliklarin, kiigiik Ortagag
prensliklerini nasil yok edebildigini gosteriyordu. Kale duvarlar1 artik yikilip yok
edilebiliyordu. Modern ¢agda barutun ortaya ¢ikmasiyla birlikte iki yeni askeri kol
olan topgu siifi ve piyade smifinin olugsmasini sagladi. Toplar tas duvarlar1 yikarak,
piyadelerin igeriye girmesine yardimei oluyordu. Devletlerin giicii artik, niifuslarinin
ne kadar kalabalik, ekonomilerinin ne kadar saglam olduguna baglidir. Monarjiler
arasinda rekabet, Asya ve Amerika kitalar1 dahil baska yerlere yayilip o bolgelerin
kesfedilmesini sagladi. Glinlimiiz ¢aginda niikleer silahlarin, haberlesme ve ulagim
teknolojilerinin, Ozellikle savaslar iizerinde biiyiik etkileri olmustur. Buna askeri

islerde devrim adi verildi (Roskin ve Berry, 2014: 278).

Internet icerisinde fazla sayida giivenlik {izerine yazilmis makale
bulunmasina karsin, internet kullanicilari iizerinde yeterli biling olugsmamaistir. Bunun
en biylk nedeni, internetin denetimsiz bir sekilde biiyliyor olmasidir. Bundan dolay1
internete baglanmis her bilgisayar, bagka cihaz ve sistemlere saldir1 yapmak i¢in kole
(kurban) bilgisayar olarak kullanilabilmektedir. Bu durum, milli giivenlik agisindan
da 6nemli bir tehdit olusturmaktadir. Bulundugumuz dénemde klasik olarak kara,
deniz, hava ve uzay disinda “siber uzay”da birinci sinif diinya iilkeleri tarafindan

yeni bir savag alan1 olarak kabul gérmiis durumdadir (Kelestemur, 2015: 128).

Korfez Savaslari’'nda kara ve hava sahalarinda meydana gelen silahli
catigmalarin tiimii elektronik hale gelmistir. Kullanilan insansiz hava araglari, hassas
giidimlii miithimmat, kiiresel konum belirleme sistemleri, haberlesme aglari,
bilgisayar donemin teknolojik olarak en iist diizeydeki cihazlariydi. Bazilar
tarafindan Amerika Birlesik Devletleri’nin yapmasi gereken tek sey 20 yil boyunca
teknoloji 6nderligini devam ettirmek, bdylece bir daha asla saldirtya ugramayacagin
degerlendirilmektedir. Bu tehlikeli varsayimdir. 11 Eylil’de Amerika, kendi
teknolojinin nasil kendisine karsi kullanilabildigini 6grenmistir. Teknolojiler,
devletlerin kendileri korumak icin kullandiklar1 stratejileri de kullanirlar. Ulus-

Devletlerin varliklarini siirdiirebilmeleri, etrafi duvarlarla ¢evrili sehirlerin yaptigi
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gibi, kendini koruma yetenekleriyle dogru orantilidir. Artik kendini koruyamadigi
zaman, ulus-devlet yok olacaktir (Roskin ve Berry, 2014: 278).

1.2.1. Siber

Bilim diinyasindaki gelisme bilgiyi, fiziksel diinyadan elektronik diinyaya
dogru hizli bir sekilde tagimaktadir. Siber sozciigii “sibernetik” sozciigiinden
kisaltilmigtir. Amerika’da Weiner isimli bir bilim adami1 hayvanlarda ve makinalarda
iletisim ve kontrol bilimini tanimlarken “sibernetik™i kullanmistir. Gelisen teknoloji
ve iletisim unsurlarinin etkisiyle iletisimi kontrol edebilme ve yonlendirme, internet
ve bilgisayarla ilgili olarak “sibernetik” kullanilmistir. Tilrk¢e’de bu tanimin karsilig

“bilisim” sozciigii ile ifade edilmistir (Cakmak ve Altunok, 2009: 25-26).
1.2.2. Siber Ortam

Siber ortam; internet, iletisim aglari, gomulu prosesler, bilgisayar sistemleri
ve kontrol birimlerini de kapsayan ve kendi aralarinda bagimli olan bilgi teknolojisi
altyapilar tarafindan meydana gelen kiiresel ortam olarak tanimlanmaktadir (Unal,
2015: 134).

Diinyanin i¢inde yer aldigi sonsuz bosluk olan uzay siber ortam terimi ilk
defa ABD’li yazar Gibson tarafindan ifade edilmistir. Bu terim 1982 yilinda
yayimlanan “Burning Chrome” adli hikaye kitabinda kullanilmistir. Gibson, siber
uzayi; tasarladigi karakterler igin sifre maksadiyla “cagrisim yapan ve ozellikle
anlamsiz” bir terim olarak tanimlamistir. Bu kelimeleri yazarken “sifre, sifir,
onemsiz sey”’ anlamina gelen “cipher” kelimesi ile “cyber” kelimesinin
okunusundaki benzerlik dikkat ¢cekmektedir. Siber ortamin tanimi da diger birgok
kavramin taniminda oldugu gibi farkli zamanlarda farkli sekillerde yapilmistir.
Beyaz Saray’mn 2003 yilindaki tanimi “Siber ortam kritik alt yapilarimizin
caligmasini saglayan birbirine bagli yiizbinlerce bilgisayar sonucu ydnlendirici,
anahtar ve fiber optik kablolardan olusur.” ABD Savunma Bakanligi’nin 2006
yilindaki tanim “Iletisim agi ile birbirine baglanan sistemlerde veri saklama
degistirme ve iletme amaciyla elektronik ve elektromanyetik spektrumun kullanildig:

alanlar.” ABD Savunma Bakanligi'nin 2013 yilindaki tanim1 “internet iletisim aglari
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bilgisayar sistemleri gomiilii islemci ve kontrol bilimlerin igeren bilgi teknolojileri ve
alt yapilarindan meydana gelen birbirine bagimli aglarin olusturdugu bilgi ortamdaki
kiiresel bir alandir.” AB Komisyonu'nun 2013 yilindaki tanimi “Diinya capinda
kisisel bilgisayarlarin elektronik verilerinin dolastig1r sanal ortamlar.” NATO'un
2015 yilindaki tanimi ise “bilgisayar aglari kullanarak veri saklama degistirme ve
takas etme amaciyla bilgisayarlarin ve elektromanyetik spektrumun kullanildigi

fiziksel ve fiziksel olmayan bilesenlerden olusan ortamdir” (Ciftci, 2017: 3).

Insanoglu tarihinden giiniimiize kadar iilkeler bir¢ok alanda savasmustir.
Kara, deniz, hava ve 1957 yilinin baslarinda dordiincii savas ortami “uzay” olarak
kabul edilmistir. Bu dort savas sahasinin her birinin kendi 6zellikleri ve gerekleri

bulunmaktadir. 21. Yiizyila girildiginde bu dordiine besinci savas ortami eklenmistir,

“siber ortam” (Yayla, 2013: 183).

Siber kelimesi Tiirk¢eye Fransizcadan geg¢mis olup, eski Yunancadaki
“Kiibernetes” sozcliginden tiiretilmis sibernetik kavramindan gelmektedir.
Sibernetik kavrami ise ““ teknolojik, biyolojik, sosyolojik ve ekonomik sistemler de,
kumanda wu¢ iletisim sistemlerini incelemeye dayanan bir amaca dogru

yonlendirilmis etki bilimi” seklinde adlandirilmistir (Bayraktar, 2015: 13).

Ingilizcede genellikle siber uzay (cyberspace) olarak kullanilan kavram
Tiirkgede siber ortam olarak karsiligin1 bulmustur. Siber uzay, “verinin elektronik
ortamda hazirlanmasi ile baglayan ve diinyanin her alanina yayilmis olan iletisim
unsurlartyla erisim saglanan alanin tamami” olarak tanimlamistir. Amerikan Hava
Kuvvetleri’'ne gore siber ortam, “ag sistemleri ve fiziksel yapilar lizerinde veri
depolamak, degistirmek ve gelistirmek maksadiyla elektronik ve elektromanyetik

spektrumun kullanilmasi1” olarak tanimlanmistir (Cakmak ve Altunok, 2009: 27).

Siber uzay ilk olarak ve en basta bir bilgi ortamidir. Yaratilan saklanan ve en
Oonemlisi paylasilan dijital verilerde olusmaktadir. Bu durum onun sadece fiziki bir
yer olmadigindan fiziksel olarak ol¢iilmesine karsi durmaktadir. Siber uzay sadece
sanal olarak degil verileri saklayan bilgisayarlara ilave olarak bunlarin yayilmasini
saglayan sistem ve alt yapilarii birlestirmektedir. Interneti genellikle dijital diinya

icin kisaltma olarak kullanilirken siber uzay ayrica bilgisayarlarin arkasindaki
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kisilerin ve onlarin baglantilarinin toplumu nasil degistirdigini de kapsamaya

basglamistir (Singer ve Friedman, 2015: 18-28).

Amerika’nin Savunma Bakanligmin terimler sozciiglinden siber alan:
“islemci ve kontrollerin yer aldigi internet telekomiinikasyon aglar1 ve bilgisayar
sistemlerinde i¢ine alan birbirine bagli bilgi teknolojileri altyapilarin bulundugu

kiiresel bir ortam” olarak tanimlanmaktadir (Giirkaynak ve Iren, 2011: 265).

Siber uzayin objesel, hibrit bir yapis1 da vardir. Siber uzay sadece internetle
sinirlandirilamayacak bir yapidir. Bu standart protokoller kullanarak birbirleriyle
haberlesen kiiresel bilgisayarlar, alan1 bulunduran internet sadece birbirini taniyan
bilgisayarlarin haberlestigi kapali internetler, hiicresel teknolojiler, fiber optik
kablolar, uzay temelli telekomiinikasyon ve hatta kablolu telefon aglar1 ve
televizyonlarda siber uzayi olusturan bir biitiiniin parcast olarak karsimiza
cikmaktadirlar. Siber uzayin ge¢misi insan-makine temelli haberlesme araglarinin
kullanim1 kadar eski bir tarihe dayandig1 da belirtilmektedir. Uluslararasi iligkilerde
realist bir bakis acistyla “Gug, istediklerini elde edebilmek icin baskalarini etkileme
yetenegidir. Bu yetenek zor giic kullanimi (hard power) ile de yumusak gii¢ (soft
power) ile de gerceklestirilebilir. Siber uzay bunu gergeklestirmek i¢in yeni bir alan
yaratmaktadir. Siber gii¢ siber uzayda kullanabilecegi gibi siber enstriimanlar siber

uzayin disinda da kullanilabilmektedir” (Demircioglu, 2014: 40).

Siber uzay; bilginin adlandirilmasi, kaydedilmesi, ulastirilmasi amaciyla ag
merkezi sistemler ve elektromanyetik spektrumun kullanilmas: suretiyle olusturulan,
internet ve Dbenzeri haberlesme aglarinda kapsayan bir ortam olarak
adlandirilmaktadir. En genis anlamiyla siber uzay bilisim ve iletisim aglarim
sekillendiren uzay1 ifade etmektedir. Siber uzay bilginin tanimlanmasi, kaydedilmesi,
iletilmesi maksadiyla ag merkezli sistemler ve elektromanyetik spektrumun
kullanilmas1 suretiyle olusturulan internet ve benzeri haberlesme aglarmi da
kapsayan bir ortam olarak adlandirilmaktadir. En genis tanimiyla siber uzay bilisim

ve iletisim aglarini sekillendiren uzayi ifade etmektedir (Bayraktar, 2015: 13).
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Siber alan i¢in genel anlamda herkes tarafindan kabul edilen bir tanimlama
yapilamamistir. Haberlesme ve iletisim teknolojilerinde gelismis iilkelerin Oniinde
yer alan Amerikani’’nin Savunma Bakanligi tarafindan yayinlanan terimler
sozliigiinde siber alan; “islemci ve kontrolorlerin  bulundugu internet,
telekomiinikasyon aglar1 ve bilgisayar sistemlerini de i¢ine alan, birbirine bagl bilgi
teknolojileri altyapilarinin oldugu kiiresel bir alan” olarak tanimlanmaktadir. Aslinda
belirtilen bu alan fiziki ve somut bir alan degildir. Kisaca stenografik yazim sekliyle
gosterilen siber alan; birlikte isleyerek bilgi akisi saglayan bilgisayar aglar1 ve
telekomiinikasyon sistemlerinin bulundugu world wide web (www.) olarak
tanimlanabilir. Bagka bir tanim ise ABD Kongre Arastirma Merkezi tarafindan
yapilmistir. Buna gore siber alan; “insanlarin bilgisayarlar ve telekomiinikasyon
sistemleri araciligiyla herhangi bir cografi sinirlamaya maruz kalmadan tamamen

birbirine bagli olma durumudur” (Giirkaynak, Iren, 2011: 265)

Siber uzay; igerisinde bilginin ¢evrim i¢i olarak saklandigi, paylasildigi ve
iletildigi, bilgisayar aglarinin (ve arkalarindaki kullanicilarin) alemidir. Siber uzay ilk
olarak ve en basta bir bilgi ortamidir. Yaratilan, saklanan ve en 6nemlisi paylasilan
dijital verilerden olugsmaktadir. Bu durum onun, sadece fiziki bir yer olmadigindan
fiziksel olarak Olcililmesine karst durmaktadir. Siber uzay bilgisayarlarin internetini,
kapal1 intranetleri, hiicresel teknolojileri, fiber-optik kablolar1 ve uzay tabanh
iletisimi kapsamaktadir. 2008’de yilinda Pentagon siber uzayin taniminda onu
interneti de iceren bilgi teknolojileri altyapilarinin bagimsizlik telekomiinikasyon agi
bilgisayar sistemleri ile gomiilii islemciler ve yoneticileri iceren bilgi ortami

dahilindeki kiiresel alan olarak tanimladilar (Singer ve Friedman, 2015: 18-28).
1.2.3. Siber Guvenlik

Siber gilivenlik siber ortamda kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan araclar, politikalar, giivenlik kavramlari, giivenlik
teminatlari, kilavuzlar, risk yonetimi, yaklagimlari, faaliyetler, egitim ve teknolojiler
biitiin olarak agiklanmaktadir. 2016-2019 Ulusal Siber Giuvenlik Stratejisi
Belgesinde, siber giivenlik, “Siber ortam1 olusturan bilisim sistemlerinin saldirilardan
korunmasimi ve ortamda islenen bilgi/verilerin gizlilik, biitlinliik ve is birliginin

giivence altina alinmasini, saldirilart ve siber giivenlik olaylarinin tespit edilmesini,



26

bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise
sistemlerin yasini, siber giivenlik olay1 dncesi durumlarina geri dondiiriilmesini ifade
eder” sekilde tanimlanmistir. Siber giivenlik kurumunun amaci kurulus ve
kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda bulunan gilivenlik
giiclerine kars1 koyabilecek sekilde olusturulmasini ve idame edilmesinin
saglanmasidir. Siber tehditler/riskler birgok gelismis tilke tarafindan milli giivenlige
kars1 en biiyiik tehditler arasinda gériillmeye baslanmistir. ABD eski baskan1 Barack
Obama; siber tehdidi millet olarak karsi karsiya kalinan en ciddi, milli ve ekonomik
givenlik tehditlerinden biri olarak nitelendirilmis ve siber giivenligin Onemini
vurgulamistir. Siber giivenlik kurum kurulus ve kullanicilarin varliklarina ait
giivenlik 6zelliklerinin siber ortamda bulunan giivenlik risklerine kars1 koyabilecek

sekilde olusturulmasini ve idame edilmesini saglamayi amaglar (Ciftci, 2017; 8).
1.2.4. Siber Saldin

Siber saldirilar bilgilere veya komuta sistemlerine yonelik olmak Gzere iki
sekilde yapilmaktadir. En sik karsilagilan eylem tiirleri bilginin ¢alinmasi ya da
bozulmasina yonelik yapilan islemlerdir. Komuta/kontrol sistemleri ile ilgili olarak
kullanilan fiziksel alt yapiyr yok etme, ¢alisamaz durumu getirme maksadiyla
yapilmaktadir. Siber saldirilar kendi igerisinde belli  basliklar altinda
degerlendirildiginde; E-postalarin eklerine viriis yerlestirilerek yapilan saldirilar,
kamu hizmetlerinin gorilmemesini saglama, iletisim araglarina asir1 yiikleme
yaparak c¢alisamaz bir hale getirme, propaganda yapmak maksadiyla devletlerin veya
ticari kuruluslarin internet sayfalarinin ¢alisamaz hale getirme, bilgisayar
sistemlerine yetkisiz girisler yapilarak kisisel bilgilerin elde edilmesi olarak
aciklanmakladir (Cakmak ve Altunok, 2009: 29-30).

Ik bilgisayarlar iiretilmesinden itibaren bilgisayar1 ¢ok iyi kullananlara
verilen bir isimdi hacker kelimesi. Degismeyen tek sey degisimdir, soziiniin bir
ornegi olarak zamanla degisen bu kelime gilinlimiizde ¢ogu kaynak tarafindan
bilgisayar ve ag sistemlerine zarar veren kisi olarak tanimlanmaktadir. Tiirk Dil
Kurumu'nun “hacker” tabiri ise bilgisayar ve haberlesme teknolojileri konusundaki
bilgisini gizli verilere ulagsmak, aglar iizerinde kanun dis1, zarar verici isler yapmak

i¢in kullanan kisi olarak tanimlanmaktadir (Biilbiil ve Bingdl, 2017: 15).



27

Siber saldirilar, yetkili hiikiimet organlarinin yasal veya kanun dist
kuruluslarin, terdristlerin sirketler veya sahislarin, stratejik, operasyonel ve taktik
gayelerini olusturmak icin siber ortamda uyguladiklar1 saldir1 faaliyetlerdir. Siber
saldirilar siber ortamda ¢alisan yazilim, donanim ve altyapiy1 hedef almaktadir. Bir
siber saldirinin olusumda temel bazi hususlar vardir. Siber saldirmin en temel

elemanlari ise sunlardir:

Amag; saldirganlarin amaglarinda bazi degisiklikler olabilir, teknik ozelligi
olmamasina ragmen amag saldirinin analizi i¢in gz 6niinde bulundurulmasi gereken

bir boyuttur.

Saldir1 sekli; saldirilar, aktif veya pasif olabilmektedir. Aktif saldirilar, hedef sisteme
niifus etme veya onu devre dis1 birakma yoneliktir. Pasif saldirilar ise, siklikla hedef
sisteminin davraniglarini, bilgi akisini, zamanlamasimmi ve diger karakteristik
ozelliklerini gozlemlemeye yoneliktir. Etkiler; saldirilarin etkileri tacizden hirsizla
sistemin dar anlamda degisiminden biiylik dl¢iide bozulmasina kadar degisebilir.
Ahlakilik ve yasallik; faaliyet ve etkiler mevcut yasalara gore yasal veya yasadisi
olabilmektedir. Ayn1 zamanda hedef alinan bilginin sahibinin kisilik haklarinin da
ahlaki agidan g6z Onilinde bulundurulmasi gerekmektedir. Sahip olunan diger
miilklerin aksine bilgi sahibinin haberi olmadan paylasilabilen k&tiiye kullanilabilen

veya calmabilen bir miilktiir (Ciftci, 2017; 151).

Son zamanlarda gerek bireysel gerekse kamu kuruluslarinin bilgisayarlar ve
cep telefonlar1 basta olmak iizere diger kurumlara ve bireylere yonelik siber saldiri
olaylarinda bliyiik artisin oldugu goriilmektedir. Baska bir ifadeyle siber saldirilar,
giindelik hayattaki zorbaligin online ortama taginmis halidir. Saldirilarda temel amag,
kisi ya da kisilerin, sirketleri maddi-manevi sekilde kiigclimsemek, zor duruma
diistirmek, sifresini ele gecirmek, virlis tagiyan mesajlar gonderilerek elektronik
saldinn faaliyeti gerceklestirmektir. Bazen de ticari amagh olarak saldirilar
diizenlenmektedir. Gegtigimiz doénemde Amerikali bir perakende satis sirketinin
bilisim sistemlerine bir saldir1 gerceklesmisti. Saldirilarin boyutlar1 giin yiiziine
cikarken caliman O0deme karti verilerinin yaklasik 40 milyon dolar oldugu ve
bilgisayar korsanlarinin Amerikan vatandasi olmadigi 6grenilmistir (Altun, 2016:

192).
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1.2.5 Siber Casusluk

Siber casusluk kisisel, ekonomik, politik veya askeri alanda bazi imkanlar
olusturmak maksadiyla iletisim aglar1 veya bilgisayarlara yasadisi girerek
sahislardan, rakiplerden, gruplardan, iilkelerden veya diismanlardan onlarin izni

olmadan sirlarini elde etme faaliyetleridir (Ciftci, 2017; 9)

Siber casusluk “siber espinoyaj” olarak da adlandirilmaktadir. Ingilizce olarak
“cyber espionage” ya da ‘“cyber spying” seklinde bilinmektedir. Siber casusluk
faaliyetleri Onceleri kisisel maksatlar1 kapsamaktaydi. Ik zamanlar cesitli trojen
yazilimlar ile kullanicilarin bilgisayarlarina sizma ve onlarin sifrelerini ele gecirmek,
masaiistlerine erisebilmek gibi yine bireysel maksatlar {izerinden gerceklesmekte
iken zamanla ekonomik, politik ve askeri avantaj saglamak icin kullanilmaya
baslanmistir. Bugiin siber casusluk faaliyetleri ile rakip iilkenin internet aglarinda
bulunan tiim bilgilerini ele gecirmek imkani bulunmaktadir. Ayrica konvansiyonel
savaglarda kullanilmasi planlanan strateji ve taktikleri dahi gorebilmek mimkin
olmaktadir. Siber casusluk siber savas i¢in olduk¢a Onemli bir unsurdur. Siber
casusluk faaliyetleri kanun dis1 olarak yapilmaktadir. Rakip iilkenin iletisim aglar
veya bilgisayarlarina yasal olmayan yollardan girerek herhangi bir izin almaksizin
kisi grup ya da devlete ait gizli bilgilerin sizdirilmasi ile kimi zaman dijital olarak
saklanan ve cesitli biirokrat ve devlet adamlarina ait olan belge, ses ve video gibi
dosyalarda siber casusluk faaliyetleri ile ele gecirilebilmekte ve karsi iilkeye farkli
santaj ¢esitleri yapilabilmektedir. Bu sayede de o iilkenin hareket alani kisitlanabilir.
Iyi ve dogru sekilde yapilan bir siber casusluk faaliyeti ile siber savasa baglamadan

once diismana kars1 Uistiinliik saglayabilmektedir (Kelestemur, 2015; 162).
1.2.6. Siber Tehditler

Siber tehditler siber uzayda varolan bilginin bozulmasi, bilginin ortaya
cikarilmasi, erisebilirliginin kopmast gibi istenmeyen durumlara sebep olma
potansiyelidir. Bu tehditler bilgi ve iletisim teknolojilerinden yararlanilarak
tiretilmis, tamamen ilgili su¢ tanimlar1 doguran siber taarruzlarin yani sira, bilgi ve
iletisim teknolojilerinin getirdigi imkanlarin arag¢ olarak kullanildig: klasik suglarin

siber ortama uyarlanmis hallerini de kapsamaktadir (Bayraktar, 2015: 14).
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Siber uzayin insanlarda yarattigi endise, organize siber saldirilarin ulusal
kritik altyap1 ekonomi ve ulusal giivenligi zarar verebilecek imkana sahip olmasidir.
Boyle bir saldirin gerceklestirmesi i¢in saldirganlarin ihtiyag duyabilecekleri gerekli
teknolojik gelismislik yeterli, mevcut ve temini kolaydir. Siber uzayda gozlenen
olaylardan elde edilen tecriibe ve bilgi saldirganlarin teknolojideki gelismelerden ve
acikliklart etkin bir sekilde yararlanarak daha yikici imkan ve kabiliyetlere sahip
olabilecekleri gostermektedir. Siber tehdide yonelik yapilan analizler tehdit ve
acikliklarin uzun vade igerisindeki egilimleri agiklayict olmalidir. Yasadigimiz bu
diinyada gelismis saldir1 ara¢ ve metotlarinin, genis ¢apta herkese agik bir sekilde
kullanima hazir hale geldigi, isteyen herkesin bunlara kolaylikla sahip olabildigi ve e

her gecen giin daha da gelistikleri gercegidir (Yilmaz ve Salcan, 2008:43).

Siber tehditler bilgi ve iletisim teknolojilerinden faydalanarak tiiretilmis
tamamen yeni su¢ tanimlarint doguran siber saldirilarin yanisira bilgi ve iletisim
teknolojilerinin getirdigi imkanlarmn ara¢ olarak kullandigi klasik suglarin siber
ortama uyarlanmis hallerini de kapsar. Siber tehditleri su basliklar altinda toplamak
mamkandar; siber casusluk, veri hirsizligi, hizmet disi birakma, techizatin
bozulmasi, kritik altyapir saldirilar1 ve tuzakli donanim. Gelismis tilkelerde asgari
iletisim altyapilari biiyiik cogunlukla sivil iletisim aglar1 {izerinden karsilanir. Ulusal
ve uluslararasi iletisim altyapilarin askeri ve sivil amaglar igin ortak kullanimi siber
savasl sivil birey ve Orgiitlerinin katilmasi i¢in uygun ortam hazirlamistir. Bu
ortamda tehdit kaynaklar1 olarak askeri personelin yani sira sivil toplum orgiitleri,
kamu ve Ozel kurum ve kuruluslar, organize sug Orgdtleri, teror o6rgltleri ile

profesyonel ve amator bireyler karsimiza ¢ikmaktadir (Ciftei, 2012:220).
1.2.7. Siber Sug

Bilisim teknolojilerindeki gelismeler egitimden kiiltiire, ticaretten eglenceye,
devlet sektoriine, 6zel sektore kadar bir¢ok alanda klasiklesen anlayis1 degistirmis ve
insanlara yeni bir yasam sunmustur. Fakat biitiin bu faydalarin yaninda bir takim
olumsuzluklarda bu gelismelerle beraber hayatimiza girmistir. Klasik su¢ tanimlarina
uymayan yeni bir sug tiirii olarak siber su¢ ortaya ¢ikmistir. Literatiirde siber suclarla
ilgili c¢esitli tamimlamalar yapilmistir. Siber suglar bilgisayarlarin = kétiiye

kullanilmasi, bilgileri otomatik isleme tabi tutulmus ve verilerin nakline iliskin
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kanuna ve meslek ahlakina aykiri davraniglar seklinde yapilmistir. Siber suglar
kavrami daha onceleri bilgisayar suglar1 ve bilgisayar baglantili suclar kavramlari ile
ifade edilmektedir. Siber su¢ kavrami, heniiz ¢ok yeni bir kavram olmasina ragmen
bilgisayar suglar1 kavrami yarim yiizyildan bu yana kullanilmaktadir. Bu suglarin
ortak Ozelligi hepsinin bilgisayar aracilifiyla gerceklestirilmesidir (Cakir ve Kilig,
2014; 21).

Siber suclar kredi karti, bilgisayar veya cep telefonu gibi giinliikk yasantimizin
vazgecilmez araclariyla islenebilmektedir. Boyle genis bir kapsami igermesi bir¢ok
farkli tanimlamanin yapilmasina da sebep olmustur. En basit tanimiyla bilgisayar
suclart olarak adlandirilabilecegi gibi, siber suglar, dijital suglar, elektronik sugclar,
internet suglari, ileri teknoloji suglart gibi ifadeler de kullanilabilmektedir. Siber
suclar konusunda herkesin kabul ettigi bir tanim olmasa da “Avrupa Ekonomik
Toplulugu Uzmanlar Komisyonu’nun Mayis 1983 tarihinde Paris Toplantisinda
yaptig1 tanimlama baglangi¢ noktasi olarak dikkat ¢ekicidir. Bu komisyon siber sugu;
“bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri
kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirlii davranis” olarak

tanimlamustir (Cakmak ve Altunok, 2009: 31-32).

Siber sug, siber uzay ortaminda islenen tiim suclari kapsamaktadir. Siber
suclar siber uzayda siber alanin ana yapisi olan bilisim sistemleri ile yine bu
bilesenlere karsi islenmis suclarin tamamdir. Internet baglantili herhangi bir
bilgisayar sistemine ya da aginin diger bilgisayar sistemleri ya da aglarina kars1 koti
amacl eylemler gergeklestirmek maksadiyla kullanilmasi, klasik suglarin yeni
teknolojiler kullanilarak islenmesi ve internetin ortaya ¢ikisi ile beraber gelisen yeni

suclarda bu kapsamda degerlendirilmektedir (Bayraktar, 2015: 14).
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IKINCi BOLUM

2. SiBER TERORIZM VE GUVENLIK

2.1. 21’inci Yiizyilda Siber Guvenlik

Siber uzayin teknolojisiyle birlikte ondan beklentilerimiz de benzer sekilde
evrim gegirmektedir. Interneti olusturanin kendisi, daha 6nde ve 6nemli bir evrime
ugramaktadir. Aynt zamanda ¢ok biiylik miktarda biiylimekte (her giin yaklasik
2,500,000,000,000,000,000 byte kiresel dijital bilgi tedarikine eklenmektedir) ve ¢ok
fazlas1 kisisellestirilmektedir. Bu cevrim i¢i bilginin saldirisint pasif bir sekilde
kargilamaktansa bireyler kullanicilar kendi kisisel kullanimlarina iliskin siteler
yaratiyor ve sekil veriyorlar ve sonug¢ olarak kendileri hakkinda da fazlasini agiga
vurmaktadirlar. Bu siteler Amerika’da Facebook ve Cin’de RenRen’den, Twitter ve
Cinli karsiligi olan Tencent ve Sina gibi mikro bloglara kadar degismektedir.
Cin’deki mikro bloglar (isimleri Weibo), 2012°’de 550 milyonun kaydoldugu bir
boyuta ulasmaktadir (Singer ve Friedman, 2015: 31).

Yeni buluglarla beraber diinyanin hizli degisimi insanlarin ve kurumlarin
teknolojiye olan bagliliklarint artirmistir. Son ¢eyrek yiizyilda biiyiik bir gelisim
gosteren Dbilgisayar bilgi sistem teknolojilerinin giinliik yasantimizda siklikla
kullandigimiz bir¢ok islemin altyapisin1 olusturmaktadir (Bayraktar ve Demir, 2013:
23).

Siber uzay bir zamanlar sadece bir iletisim ve sonrasinda e-ticaret diinyast
iken (yillik 10 trilyon dolarlik satisa ulasan), “kritik alt yap1” dedigimiz kavrami da
igerecek sekilde genislemistir. Bunlar giinlimiiz medeniyetinin yiirlimesini saglayan

tarim ve gida dagitimindan bankacilik, saglik, ulasim, su ve enerjiye kadar degisen



32

altta yatan alanlardir. Bunlar bir zamanlar ayr1 ayri dururlardi fakat su anda hepsi
birbirine ve siber uzaya bilgi teknolojileri vasitasiyla ve cogunlukla “uzaktan kontrol
ve gozetleme sistemi” SCADA iizerinden baghdir. Bunlar izleyen, degisimleri
ayarlayan ve kritik altyapimin diger siire¢lerini kontrol eden bilgisayar sistemleridir.
Siber uzay iste bu yiizden bir zamanlar Bagkan George W.Bush’un dedigi “sinir
sisteminden ekonomimizin kontrol sistemi daha fazlasi olan bir seye dogru evrim
gecirmektedir” Wired dergisinin editérii Ben Hammersley’in tanimladig1 gibi siber
uzay ‘“21’inci yiizyilda yasam i¢in egemen platform” haline doniismektedir (Singer

ve Friedman, 2015: 31).

Siber giivenlik, son kullanicidan internet servis saglayicilar1 (ISP), alt yap1
donanim saticilari, haber tasiyicilari ve yazilim programcilari, tehdit ve risk
analizcilerine kidemli yOnetim veya siyasi karar alicilarina kadar ¢esitli
sorumluluklar ortaya koymaktadir. Sirketler ve hiikiimetler, mevcut iletisim
teknolojisi (IT) ile ilgili risklerle bas etmeye calisirken, giivenlik arayisindaki
organizasyonlar, IT kurumlar1 ve aglar da, var olan belgeleri, yazilimlar1 ve glivenlik
Onlemlerini giincellestirmek ve iyilestirmek icin organize olmaktadir (Yilmaz ve

Salcan, 2008: 28).

Bir devletin giivenligine yonelik tehditleri geleneksel olarak i¢ ve dis tehdit
olarak ikiye ayirmak ve sug ile terorii i¢ tehdit, savasi ise dis tehdit siniflamasi iginde
degerlendirmek miimkiin olabilir. Bu klasik teorinin gegerliligini kendi icinde
sorgulamak mumkinken, siber ortam ve siber tehditler sz konusu oldugunda i¢ ve
dis tehdit siniflandirilmasinin ayni rahatlikla yapilabilecegi sdylenemez. Uluslararasi
boyutu olmayan yerel siber saldirilar yapmak miimkiin olsa da genel olarak siber
saldirilar i¢in herhangi bir sinir yoktur. Ayrica giiniimiizde sug¢ ve terdrizm olgulari
tilkelerin sinirlarin1  tanimamakta, organize su¢ Orgiitleri ve terodrist Orgiitler
uluslararasi1 ortamda faaliyet gosterdikleri gibi aralarindaki ayrim da giin gectikce
belirsiz hale gelmektedir. Oyle ki, gecmiste birbirinden tamamen ayr1 olarak faaliyet
gosteren bu orgiitlerin bir¢ogu giliniimiizde tek bir yap1 icerisinde kaynasmis bicimde

gorulebilmektedir (Cakmak ve Demir, 2013: 24).

Siber giivenlik alaninda devlet dis1 unsurlarin etkisi biiylik orandadir. Internet

ile ilgili teknik standartlar, uluslararasi liyeleri olan 6zel sektdr tarafindan kontrol
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edilen Internet Enginering Task Force tarafindan gelistirmekte ve Onerilmektedir.
Siber giivenlik agisindan 6nemli olan oteki elemanlar, biyiik telekominasyon
tastyicilari, internet hizmet saglayicilar1 ve diger birgok kurulus bulunmaktadir.
Standartlar ayni islemin, ayni sekilde yapilmasini, faaliyetlerin ayni siirecler takip
edilerek gergeklestirmesini, iriinlerin ayni siiregler i¢inden gegerek iiretilmesini
saglamaya calisan belgelerdir. Ozellikle bilgi sistemleri ve bilgi giivenliginde

standartlarin takip edilmesinin 6nemi biiyiiktiir (Ciftci, 2017; 249).

Siber glvenlik, ¢ok az bir maliyetle kisa bir zaman diliminde farkl: alanlara
yonelik yapilan siber saldirilar sonucunda uluslarin siyasi ve askeri alanlarinda
bulunan gizli bilgilere ulagilarak bu bilgilerin disariya sizdirilmasi, toplumsal alanda
farkli algilarin olusturulmasi, devlet ekonomilerinin zarar gérmesi, haberlesme ve
iletisim alanlarina yapilan saldirilar ile cevresel problemlerin ortaya g¢ikmasini
saglayan onemli bir giivenlik alani, bir anlamda giivenlik sektorii haline gelmistir

(Unal, 2015; 105).
2.2. Siber Terdrizm

FBI, siber terorizmi “alt-ulus gruplar1 veya gizli orgiitler tarafindan savasci
olmayan hedeflere karsi siddetle son bulan bilgisayar sistemleri, bilgisayar
programlar1 ve verilere karsi dnceden planlanmis siyasi giidiimlii saldir1” olarak
tanimlamaktadir. Siber giivenlikte ki bir¢ok diger konu gibi gercek olan ve korkulan
genellikle ayn1 ortam igerisinde bulunmaktadir. Bu durum, terérist gruplarin siddet
eylemlerini ger¢eklestirmek i¢in siber teknoloji kullanmada ilgisiz olduklarina isaret
etmez. Ornegin 2001'de Afganistan'da ele geciren El Kaide bilgisayarlarinda bir
barajin ¢izimlerini ve kontrollerini ele gegirilmesini simile eden bir mihendislik
yazilimi bulunmustur. Ayni sekilde 2006'da Guantanamo Korfezi'ndeki kot
muamelelere karsilik olarak terdrist web siteleri ABD finans sektoriine karsi siber

saldirilar 6n ayak olmuslardir (Singer ve Friedman, 2015; 135).

Kiguk bir terdrist grup, internet sayesinde kiresel dlgekli uydular ve mobil
iletisim sistemleri ile bugiin, biiyiik devletler harig, cogu iilkeden daha fazla komuta,
kontrol, iletisim ve istihbarat imkanma sahip bulunmaktadir. Iletisim ve ulasim

kolayliklari, kiiresellesmenin en onemli unsurlarindan biridir ve aniden bir grup
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terdristin elinde yikici ve dldiiriicti silahlara doniisebilmektedir. Elde edilen bilgilere
gore El Kaide militanlarinin arasinda diinyanin birgok bdlgesinde bulunan
miisliimanlarin oldugu gibi, sistem karsiti farkli dinlere mensup {iiyeler de vardir.
Artik teror orgiitleri de kiiresellesmektedir. Bunun adi da “biiyiik doniisiim” olarak
nitelendirilmektedir. Bu donemde hemen hemen degismeyen hicbir sey kalmamaistir.
Baskan Bush’un, 22 Eyliil 2001°de yaptig1 bir konusmada hedefin, “kiiresel erigimi
olan terorist gruplar” ve “terorizmi hala desteklemekte olan iilkeler” oldugunu
sOyleyerek diisman1 daha net bir sekilde tanimlamaya ¢alismistir. Aslinda bu durum
11 Eyliill sonrast olusan yeni donemi ifade etmektedir. Sonug olarak kiresel
diisiinebilen ve orgiitlenen, yerel hedeflere yonelen, Soguk Savas’a gore degisime
ugramis, esnek yapida oOrgiitlenmis, hizla karar alip uygulayabilen az maliyetli
orgiitler ile karst karsiya kalmaktayiz. Geldigimiz noktada, kiresel sisteme,
teknolojik doniisiime ve siyasal etnik anlagmazliklardan yola ¢ikarak buna uygun
davranabilen ve kendini doniistiirme yetenegindeki teroristlere karst miicadele
sorumlulugu olanlarin da, benzer hizla ve fonksiyonel olarak kendilerini

dontstiirmiiglerdir (Temizel, 2011: 331).

Siber terdrizm kavrami giiniimiizde ¢ok sik kullaniyor olmasina karsin, basit
bilgisayar suclarinin “siber terdr” adi altinda toplanmasiin dogruluguna iliskin
yeterince kanit ya da ispatlanmis olay bulunmamaktadir. Popiiler kullanimina karsin,
ayni sekilde hangi eylemlerin “siber terdr” kavrami igerisinde degerlendirilebilecegi
tizerinde de uzlast mevcut degildir. Kavram ilk olarak 1980’lerde Barry Collin
tarafindan ortaya atilmis ve yakin ge¢miste modern donemlerin en buyuk iki
korkusu, teknolojik araglardan ve modern aliskanliklardan magduriyet korkusu ve
bilgisayar teknolojilerine olan giivensizlik ve endise birleserek siber terdrizm
korkusunu yaratmistir. Siber terérizm tartismalarinda iki karsit goriis yer almaktadir.
Oncelikli olarak siber terérizm kimseye zarar vermeyen bir mittir. Bu teori
11 Eyliil’de ABD’de ikiz kulelere yonelik yapilan eylemlerle anlamin1 kaybetmistir.
Ikinci goriis ise daha ¢ok bilgisayar giivenligi konulari ile ilgilenmis olup, siber
ortamda yapilan eylem ve faaliyetlerin gercek bir tehdit oldugudur (Ozkislali, 2008:
69).
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Siber silahlar terdr Orgiitlerine c¢ok diisik maliyet gerektiren, kolayca
saklanabilen sistemler ile amagcladiklar1 etkiyi olusturma imkéani saglamaktadir.
Hizbullah, Hamas ve El Kaide teror oOrgiitleri bilgisayar dosyalarini, e-postalar
kendi faaliyetlerini i¢in kullanabilmektedirler. Iletisim igin internet diinya ¢apinda
biiyiik kitlelere hitap etmesi, bilgi akisinin ¢ok hizli bir sekilde islemesi, teror
orgutleri igin gereken yeni elemanlar1 kazanabilme imkani saglamasi, steganognafi
(fotograf, resim ve objelerde belirtilen gizli mesajlar), fon saglama, istihbarat
toplama yetenekleri, psikolojik agidan propaganda yaratabilirken, siber saldirilar
teroristlere saklanma, gizlenme, operasyonel faaliyetleri icra etme imkani
saglamaktadir (Cakmak ve Altunok, 2009: 94).

Siber terérizm kavramini agiklamadan once terdér ve terdrizm tanimlarini
yapmamiz gerekmektedir. Siber terdrizm kokiinii latince ‘terrere’ kelimesinden
almistir. Genel olarak “korkudan sarsint1 ge¢irme” veya “korkudan dehsete diismeye
sebep olma” anlamlarina gelmektedir. Terdr kelimesi ilk defa Dictionnarire de
I’Academie Francaise’nin 1789 yilinda yaymlanan ekinde goriilmiistiir. Terorizmi
tanimlamak zordur. Bu tanimda bir fikir birligine ulasilamamasinin temel nedeni
girigilen eylemlerin sug¢ niteligi mi tagidigi, yoksa daha iyiyi elde etme amacina mi1
yonelik oldugu konusunda genis bir ideolojik tartisma olmasidir. Terdr terimi, korku
ve endigeyi belirtirken terorizm bu kavrama ise siyasi anlamda bir icerik ve
devamlilik anlami eklemektedir. Bu yonde terdrizm; “Savas ve diplomasi ile
kazanilmayan sonuglar1 elde etmek, korkutmak ve itaat ettirmek i¢in bir teoriye,
felsefeye ve ideolojiye dayanilarak siyasi maksatlarla, iradi olarak terdr ve siddetin
sistemli ve hesapli bir sekilde kullanilmasidir” seklinde tanimlanabilmektedir. Teror,
kisaca silahli eylemler yoluyla kendini ve davasini genis kitlelere duyurma; terérizm
ise, bu eylemleri savunan, stratejilerini anlatan, aktaran, gelistiren bir diislince
disiplini ve akimidir denebilir. Teroristler yeraltina girerler, gizlilik i¢inde calisir,
eylemlerini yaparlar ve sonucta bu eylemlerinin amagclart dogrultusunda
propagandaya yonelirler. Terdrizm ise bu donemden sonra devreye girmektedir. Yani
teror stratejik eylem, terdrizm ise stratejik sdylemdir. Ter6rizm bir davaya veya
siyasal anlagmazliga dikkat cekmeye caligmaktadir. Bu da toplumda olusturulan
korku ile yapilmaktadir. Terérizm kitle iletisim araclarin1 da kullanarak “benden

olanlar” ve “benden olmayanlar” seklinde toplumda bir bloklagsma yaratmaya
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calismaktadir. Boylelikle insanlart zorunlu bir sekilde taraf olmaya iter. Bu da

toplumun birligine ve biitiinliigiine zarar verir (Ozkislali, 2008; 48).

Birinci ter6r dalgasmmin olusum ve kaynagi 19. yilizyilda sanayilesme ve
kentlesmesini devam ettiren Bati {ilkelerindeki is¢i kitlelerinin sikayetlerinden ortaya
c¢ikmigtir. Bunun sonucu olarak bu donem terér olaylar1 isci hareketleriyle
etiketlenmis ve ¢ogunluk tarafindan isci direnisi veya isci hareketleri “terdr” olarak
isimlendirilmistir. 20. yilizyilda ise, durum farklilasmis, ikinci teror dalgasi ortaya
cikmistir. Yasanan bagimsizlik hareketleri genel olarak ayrilik¢i terdr olaylarini 6n
plana ¢ikarsa da, bu gelismelere daha baskin ¢ikan ve belirleyici siyasal sdylemi olan
Soguk Savag donemi terdrii olmustur. Bu dénemde, Dogu ve Bati Blok’unda yer alan
devletler karsilikli savas1 géze alamadiklarindan hasim ilan ettikleri taraflara karsi
mucadele eden teror Orgitlerini yogun bir sekilde desteklemislerdir. Soguk Savas
Doneminin 1991°de SSCB’nin yikilmasi ve ABD’nin dnderligindeki Bat1 Blokunun
zaferiyle sonu¢lanmasmin ardindan teroriin {igiincii dalgasi ortaya cikmistir.
Kapitalist diinyanin lideri konumuna gelen ABD, uluslararas: iliskilerde ben
merkezli ve dominant politikalariyla tepkisel siireci baslatmistir. Bu defa devletler
degil, El-Kaide gibi tabandan gelen Orgiitler 6n plana c¢ikmaya baslamis ve
teknolojinin sundugu avantajlar1 kendi kazanimlarima ¢evirerek yeni dlzenin
sOylemlerini magduriyet merkezli ajite etmislerdir. Soguk Savas sonrasi donemde
“yeni terOrizm” ve daha yaygin haliyle “kiiresel terorizm” olarak tanimlanan
asimetrik savas stratejisinin 6nemli bir tehdit olarak varligimi siirdiirdiigii ve hatta
artirdigr goriilmektedir. Kirilma noktasinin 11 Eyliil 2001 terorist saldirilart olan bu
donemin en biiyiik 6zelligi, kiiresel terdristlerin ideolojik motiflerinin “nefret” odakl
olmasi ve “yok etme” ilkesine dayali bir strateji benimseyerek bir diinya diizeni
Onermemesidir. Bu nedenle her tiir Oldiiriicii silah1 ¢ekinmeden kullanabilme
ozelligine yatkin olmalaridir. Dolayisiyla kiiresel teror, “yildirmadan™ ziyade “yok
etme”yi benimseyen ve kitle imha silahlar1 dahil her tir Oldiriicii silahi

kullanabilecek bir terér hareketi olarak tanimlanabilir (Ozkislali, 2008; 52).

Her yeni teknolojinin ve gelisimin beraberinde getirdigi yeni firsatlarin yani
sira bir¢ok tehdidi de yaninda tasidigi tartisilmaz bir gercektir. Teknolojik alandaki

hizli gelismeler bir taraftan toplumlarin sosyal, ekonomik ve siyasi hayatlarin
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olumlu anlamda etkilerken diger tarafta teror Orgiitleri de gelisen bu teknolojiyi
yakindan izleyerek, siyasi hedeflerine ulagmakta bu teknolojiyi etkin olarak
kullanmaktadirlar. Hedefine ulasmada higbir smir tanimayan terdr Orgatleri
kriminoloji de “suglarin firsatlar takip etmesi” yoniinde bir gelisme kazanarak, sug
tasvirlerine yeni bir olusum saglamistir. Klasik teror tiirlerinin disinda yeni terdr
tiirlerin ortaya ¢ikmasina neden olan bir kavram siber terdrizmindir (Bayraktar, 2015:

70).

Joshua Gren, “The Myth of Cyberterroism” basligini tasiyan makalesinde
bilgisayarlar tarafindan oldiiriilen insanlarin olmadigini, devletlerin ¢ok gizli ve
giivenlik gerektiren bolgelerinde internet baglantilarinin bulunmadigini ifade ederek
siber terdrizm kavraminin abartildigini belirtmektedir. Gergekten de bu kavramin
yeni ve biraz da smirlarinin bilinmez olmasinin biiyiisiine kapilarak, i¢inde
bilgisayarlarin yer aldigi en kiigiik bir olay bile siber terdrizm olarak ifade
edilmektedir. Terdr orgdtleri siber ortama oldukga ilgi gostermektedirler. Bu ilginin

asagidaki sebeplerden kaynaklandigi iddia edilebilir:

Daha az mali kaynak ve personel ihtiyaci gerektirir,

Uygulama yontemi geleneksel terorist eylemlerden daha kolaydir,
Cok ileri teknoloji kullanilmasini gerektirmez,

Geleneksel yontemlere kiyasla faillere daha fazla anonimlik saglar. Tespit edilebilme

ve Ozellikle kimliklerinin ayirt edilmesi giigtiir,
Muhtemel hedeflerin sayisi ve ¢esidi ¢oktur,

Siber teror saldirilart cok uzak bir mesafeden gerceklestirilebilir. Bu durum faillerin

tespit edilmelerinde ve yakalanmalarinda giicliige sebep olur,

Siber saldirilarin gekiciligi sebebiyle teroristler medyada daha fazla yer isgal etme
imkan1 kazanabilirler, boylelikle terdrizmin ihtiyact olan halka ulagsma ve

propaganda daha kolay gerceklestirilebilir (Cakmak ve Altunok, 2009: 36-37).
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Ingilizce adiyla “Cyber terrorism” olarak da adlandirilan siber terdrizmin
amaci, bilgisayar aglarin1 kullanilamaz hale getirmeye yonelik kasitli olarak yapilan,
genis kapsamli eylemlerde dahil olmak iizere, terdr eylemlerinde internete bagh
kisisel bilgisayarlar1 kullanmak ve internet tabanli saldirilar yapmaktir. Buradaki
tanima gore, belli bir teknik bilgiye vakif olmak gerektigi belirtilmis olsa da aslinda
sosyal aglar iizerinden yapilan terorii destekleyen faaliyetlerde siber terdrizmin
kapsami igerisine girebilmektedir. Reel hayat da terére destek vermek, teroriste
yardim ve yataklik etmek de bir terérizm faaliyetiyse, ayni sekilde sosyal aglar
Uzerinden propaganda yapmak, terOrizmi desteklemek de siber terdrizm faktori
olarak kabul edilmektedir. Siber terérizm, maksat olarak sadece bilgisayarlar1 degil,
insanlarin can ve mallar1 tehdit eden saldirilar1 kapsamaktadir. Bunun disinda genis
bir spektrumdan bakildigindaysa dini, ideolojik, politik, sosyal ve kiiltiirel yapilarin
da tehdit edici unsurlar barindirabilmektedir. Siber saldir1 ve siber terdrizmi
birbirinden ayiran en biiylik etken, etki alaninin genisligidir. Tek bir kullanict yahut
sunucuya yapilan taarruz siber saldir1 olarak kabul edilebilirken, siber terdrizm
olmasi i¢in genis kapsamli bir alani igcermesi gerekmektedir. Ayrica siber terérizmde
belli bir ideolojik amag¢ varken, siber saldir1 ego tatmini yahut intikam gibi kisisel
duygular sebebiyle gerceklestirilebilir. Her siber saldir1 bir siber terorizm eylemi
olmayabilir ancak her siber terérizm faaliyeti bir siber saldiridir (Kelestemur, 2015:

161).

Siber terdrizm, belirli bir politik ve sosyal hedefe ulasabilmek i¢in; bilgisayar
veya bilgisayar sistemlerinin, bireylere ve mallara kars1 bir hiikiimeti veya bir ulusu
biktirma, onlarin lizerinde baski unsuru olusturma olarak aciklanabilir. Stanford
Universitesi, Uluslararasi Giivenlik ve Isbirligi Merkezi (CISAC) tarafindan yapilan
caligmada siber terdrizmin ne anlama geldigi, neyi ifade ettigi, neleri kapsadig1 gibi
konulara agiklik getirilmeye calisilmistir. Stanford Taslagi olarak bilinen belgede
siber terorizm su sekilde anlatilmistir: “Yasa kapsaminda yetki verilmis gorevli
personelin yapmis olduklar1 eylemler disinda, siber alt yapiya kars1 yapilan saldirilar
ve bunun sonucunda insanlarin 6liimii, yaralanmasi, kamu diizenin yikilmasi, biiyiik
ekonomik zararlarin verdirilmesi ve mallara kars1 yapilan 6nemli zararlara sebep
olmas1t muhtemel olan yikma, bozma, engelleme ve siddet eylemlerini kasuli bir

sekilde yapilmasi veya yapilacagina dair tehdit.” Stanford Taslagi’nin 3. maddesinde
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suclar baghigr altindaki tanimlamaya gore, siber terdrizm, daha Once terdre karsi
hazirlanan uluslararast sozlesmelerde tanimi yapilan teror eylemlerini yapmak
maksadiyla siber ortamin kullanilmasi durumunda séz konusu olacaktir. llgili
uluslararasi sozlesmeler sunlardir: 1963 tarihli Tokyo Sézlesmesi (Ugaklarda Islenen
Suglar), 1970 tarihli Hague Sozlesmesi, 1971 tarihli Montreal Sozlesmesi, 1979
tarihli Rehine Alinmasia Kars1 Uluslararas1 Sozlesme, 1988 tarihli Uyusturucu ve
Psikotrop Maddelerin Kacake¢iligina Kars1 Birlesmis Milletler Sozlesmesi, 1988
tarihli Denizlerde Terorizm Sozlesmesi, 1997 tarihli Terorist Bombalamalari
Sozlesmesi’dir. Siber terdrizmi agiklarken en temelinde terdrizm olgusunun
ozellikleri degil, terdr olgusunun nasil faaliyete gecirildigi énemli bir nokta olarak
one cikmaktadir. En basit sekliyle siber terdrizmi terdr eylemlerinin iletisim ve
bilgisayar sistemleri {izerinden yapilmasi durumunda tanimlayabiliriz. Fakat yaygin
iletisim sistemlerindeki son gelismelerin olusturdugu “siber” kelimesi “teror”
sOzciigii ile yan yana geldigi takdirde ortaya yeni bir olgu ¢ikmaktadir. Avrupa
Konseyi tarafindan hazirlanan ‘Siber Suclar S6zlesmesi’nin II. Boliim 1. Kisimda
dokuz ayr1 siber sugtan bahsedildigi halde siber terdre iliskin bir diizenleme
bulunmamaktadir. Bu nedenle oncelikle siber sug ile es anlamli olarak kullanilan
bilgisayar suglar1 ve bilisim suglar1 kavramlarina agiklik getirilmesi gerekmektedir
(Ozkan, 2006; 81).

“Siber terorizm” ile “hacker” arasindaki farkin anlagilmasi giictiir. Kurumsal
sistemler veya kisisel bilgisayarlara zarar veren, kayitli bilgileri ortadan kaldiran h
saldirilari, siber terorizmde oldugu gibi politik maksatlarla motive olmamaktadir.
Protesto amac1 tagimazlar, 6ldiirmek ya da yaralamak gibi amaclar1 yoktur. Ancak,
hekirlik siber terdrizmin tehlike potansiyeli hakkinda bilgi vermektedir. Teroristler,
hekirlarin kullandigi yontemlere benzeyen yontemler kullanarak biiyik yikimlara

neden olabilirler (Ozkislal1, 2008: 70).

Siber teror, bir bilgi devriminin karanlik yiizii olarak ifade edileceginden bu
faktorler teknolojinin kotii amaglar i¢in kullanilmasi olarak tarif edilebilir. Siber
teroriin tercih edilmesini saglayan faktorler dort baslik altinda toplanabilir. Bunlar,
kiiresel baglanabilirlik, teknolojiye olan baglilik, hukuksal biitiinliigiin olmamas1 ve

diisiik maliyet (Topal, 2004: 38).
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Teroristlerin internetten genel olarak iki amagla faydalandigi soylenebilir.
Birincisi, internet terdristler icin etkin bir iletisim ve egitim ortami saglamaktadir.
Teroristler ve sempatizanlar1 boylelikle haberlesebilmekte, oOrgiit propagandasi
yapabilmekte, talimatlar 6rgit Gyelerine aktarabilmekte ve hatta internet sanal egitim
amaciyla kullanilabilmektedir (Cakmak ve Altunok, 2009: 38).

Diinya, siber terdrist eylemler kapsaminda sayilabilecek pek ¢ok Ornegine
sahit olmustur. Ornegin Endonezya polisi, Bali’de 2002 yilinda yasanan bombalama
olaylar ile ilintili olarak terdristlere bilgisayar teknolojileri araciligiyla yardim
ettikleri gerek¢esiyle Agung Prabowo ve Agung Setyadi adli iki kisiyi tutuklamistir.
Bali’de 2002 yilinin Ekim ayinda gece kuliiplerinde ¢ok sayida bomba patlamis ve
cogunlugu yabanci turistlerin olusturdugu 202 kisi hayatim kaybetmistir. Imam
Samudra bu terdrist eylemin bas1 olarak 2005 yilinda idam edilmek {izere cezaevine
konmustur. Tutuklanan terdristlerden Agung Setyadi’nin, Imam Samudra’ya
hlcresinde dizistu bilgisayar sagladigi ve bu sayede Samudra’nin aylarca internette
diger teroristlerle iletisime gectigi ve eylemler i¢in para transferi yaptigi saptanmustir.
Bu goriismeler sonrasinda da 2005 yilinin Ekim ayinda Bali’de ii¢ bomba daha
patlamistir. Bunun iizerine, Samudra ve tutuklanan iki terdrist Oliim cezasina
carptirilarak, yliksek giivenlikli cezaevine nakledilmislerdir. Profesyonel bir hekir
olarak nitelendirilen Agung Prabowo ise olusturulmasina yardim ettigi web sitesinde
Bali’deki yabancilar1 katletmek i¢in onlar1 vurmanin en iyi yol oldugunu sodyledigi
i¢in suglanmistir. Bali’deki bombalamalardan Giineydogu Asya Islami militan orgiit
Jemaah Islamiah sorumlu tutulmus olup, yetkililer olaylarin El-Kaide ile de baglantil

oldugunu belirtmislerdir (Ozkislal1, 2008: 79).
2.3. Siber Savas

Siber savas terimi tam olarak agiklanmig degildir. Siber savas temelinde genis
bir kavram ifade etmektedir. Iki isimden olusmaktadir. Siber kelimesi aslinda ikinci
sOzcliglin yani savagin tiirlinii, dalin1 ve yoniinii ifade etmektedir. Siber savas terimi
ingilizce karsiti “Cyber War” olarak Tiirkgeye gevrilmistir. Ingilizcede “Cyber”
kelimesi siber, “War” kelimesi ise savas anlaminda kullanilmaktadir (Yayla, 2013:
179).
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Devletin kurulus maksadmin temel niteliginin gilivenlik oldugunu bdylece
bireylerin tehlikelerden korunmus, korkmadan hayatlarini siirdiirebildigi, toplumsal
yasamin gereksinimleri dogrultusunda siirekli bigimde isledigi, herkesin kendisini
emniyet i¢inde hissettigi bir ortami ifade etmektedir. Bilgi caginda bilgiye sahip
olmak tek basina yeterli degildir. Tipk: istihbarat biliminde oldugu gibi bilginin
islenmesi yorumlamasi gerekmektedir. Boylelikle bilgiye hakim olunur ve gii¢ bu
noktadan sonra kisiye/Orgiite/kuruma/devlete gecer. Yeni savas alami olarak kabul
edilen siber uzay da yalnizca bilgiye erisim degil, ayrica bilgiyi gelistirme manipiile
etme siber istihbarata kars1 koyma bilgiyi ¢arpitma koruma gibi tam manasi ile bir
miucadele s6z konusudur. Siber uzay kendisinden onceki savaglar gibi olur ve biter
vaziyette degildir. Bir muharebe alaninin ve siirlarinin olmayisi siber uzayin savas
ortamindan ¢ok bir miicadele ortami olarak ortaya g¢ikmasini zorunlu kilmistir

(Kurgan, 2018: 68).

21’inci ylizyilda yasanan inanilmaz gelismelerle birlikte, bilgi teknolojileri
giinlik hayatimizin her anmna girerek hayatimizin dogal bir parcast olmustur.
Hayatimizi olduk¢a kolaylastiran bu teknolojiye gittikce daha bagimli hale
gelmekteyiz. Bilgi teknolojileri 6zel hayatimizi kolaylagtirmakla birlikte, is
yasaminda da gorevlerin icrast i¢in kullanilmasi kacinilmaz olan uygulamalari
icermektedir. Hayatimizin bu kadar igerisine girmis ve artik bir yasam ortami olan
siber ortami insanoglu olarak kisa siirede bir catisma ve savas ortami haline
getirmeyi “basardik™! Artik siber ortam kaginilmaz bir sekilde, kara, hava, deniz ve
uzayin ardindan besinci savas ortami olarak yerini almis durumdadir (Kara, 2013:
40).

Dijital sifrelemenin yazilimlarinin siyasi terminolojideki imalar1 1990'larda
ABD hiikiimet ¢evrelerince “munitions” (cephane) olarak smiflandiriimaya
baslamistir. Gelecek bilimci Bruno Guissani’nin ifadesiyle siber savas “rakibinizin
kim oldugundan hi¢bir zaman emin olamadiginiz yedi boyutlu bir satrang oyunu
gibi”. ABD i¢in Google sadece 6zel bir kurulus degil ayn1 zamanda Beyaz Saray'in
nezdinde ¢ok onemli bir milli varliktir. ABD bagskentinin mesaji acik ve nettir.
Google'a saldirirsaniz ABD’ye de saldirmis olursunuz. Google Facebook'la birlikte

yeryliziindeki en genis veri deposudur. Bu 6zelligi ile karli bir is saglamaktadir.
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Bunun yaninda reklamcilar bu verinin agiga ¢ikaracak bireysel aligkanliklarla alakali
gizli hususlar1 6grenmek i¢in para 6demeye hazirdirlar. Benzer sekilde bu 6zelligi ile
hem kendileri, hem gizli teskilatlar, hem sektor, hem de rakip devletler i¢in ¢alisan

bilgisayarlar korsanlari i¢in kutsal kase niteligindedir (Kurtoglu, 2017; 103).

Devletler kendilerini kisith bir tarihten veya gerginligin artmasindan sonra bir
siber savag icinde bulabilirler. Siber saldir1 kullanan devletler diger devletler
tizerinde baski ve istiinliik saglayacagini diisiinerek bu tiir faaliyetler igerisine
girmektedirler. Siber savasin dahili ve harici olmak iizere iki amaci vardir. Harici
amaci; siber savag asil amacidir. Karsi tarafa boyun egdirmek, bilgilerini ¢almayzi,
sistemleri belli bir slire devre digi birakmay1 veya tamamen bozma igerir. Dahili
amaci ise; siber savas uygulamalarinin nasil yapilacagini (saldirilari durdurmak,
kapsami sinirlandirmak, karsi tarafin saglikla ilgili sistemlerine saldirmama vb.) ve

gerginligin tirmandirilmasindan nasil kagilacagini igermektedir (Ciftci, 2017; 10).

Gergek bir savas durumu ile savas konseptinin daha sik olan kullanim ve
yanlis kullanimlar1 arasindaki kopuklugu “siber savas” gibi bir terimi tartigirken
akilda tutulmasi ¢ok 6nemlidir. Savas, uluslararasindaki silahli catismalarda sembolii
cekismelere kadar cok cesitli durum ve davranislar kiimesini tanimlamak ig¢in
kullanilmaktadir. “Siber savasa” gelince, terim bir siber barbarlik ve bozulma
kampanyasindan gergek bir siber araglardan faydalanan savas durumuna kadar her
seyi tanimlamak i¢in kullanmistir. Aslinda 2010'da The Ekonomist; askeri
catismadan kredi karti dolandiriciligina kadar tasvir ettigi siber savas hakkinda bir
kapak hikayesi yapmustir. Siber savasi tanimlamak bu kadar karisik olmak zorunda
degildir. Siber uzaydaki savasin ana elemanlarinin diger alanlardaki savasta
karsiliklar1 ve baglantilar1 vardir. Ister karada savas olsun ister denizde veya havada
ya da simdi siber uzay da savasin her zaman siyasi bir amaci ve bi¢imi vardir ve her
zaman bir siddet unsuru igerir. Su anda Amerikan hiikiimetinin tutumu kuvvet
kullaniminin bir tanimimi karsilamak igin siber saldirinin yaklasik olarak o6lim,
yaralanma veya onemli yikim ile sonug¢lanmak zorunda olmasidir. Diger bir degisle
siber vasitalarla yapilmis bile olsa etkisi fiziksel hasar veya yikim olmalidir. Bir
ornek gerekirse bomba birakan bir ucak hava savas araci olarak goriiliir, brosiir

birakan ise o kadar degildir. Fakat siber savasinin ne zaman basladigini ve bittigini
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bilmek onu tanimaktan daha zor olabilir. Kore savasinin gergekte 2. Diinya Savasinin
oldugu gibi agik baslangic tarihi ve anlagsmali bitig tarihi yoktur. Bunun yerine
baslangi¢ ve bitisleri bulaniktir. Ornegin ABD 1950'de Kuzey Kore’ye savas ilan
etmemis olabilir, fakat 5.3 milyonun 6ldiigii bir ¢atismanin Baskan Turuman’in
zamaninda adlandirildigi gibi sadece bir “Polisiye Eylem” oldugunu tartismak
zordur. Onu takip eden tarih kitaplarinin belirttigi gibi Kore Savasi resmi olarak bir
baris antlasmasi ile hi¢bir zaman sona ermedigi halde, gercek catisma 1953'te

durmustur (Singer ve Friedman, 2015; 164).

Internetin dogru ve giivenli kullanimi yasam standardimi yiikseltmektedir.
Ancak kotli niyetli kullanim1 ise hayati kaosa doniistiirmektedir. Bu kaotik durum
siber savas kavraminin olusmasina neden olmustur. Siber savag kavraminin ulusal bir
hedefi gerceklestirmek ya da devam eden savasi desteklemek maksadiyla bir tlke
tarafindan veya insiyatifinde diger bir iilkenin askeri ve sivil her tiirlii bilisim sistem
ve altyapisinin islevselligini engellemek imha etmek ve kendi ¢ikarlarimiz
dogrusunda kullanmak i¢in siber savas yontemlerinin kullanilmasi ve buna karsi
koyacak tedbirler veya siirecler seklinde tanimlamak miimkiindiir. Gergeklestirmek
istenen amaglar dikkate alindiginda siber savas askeri, ekonomik, politik ve
psikolojik gayeler icin hedef secilen ulusa yonelik bilgi ve iletisim sistemleri
tizerinde gergeklestirilen organize saldirilar biitiin olarak tanimlanmaktadir. Siber
savaglar stratejik, operatif ve taktik olmak iizere her seviyede uygulanabilir olma
Ozelligine sahiptir. Bu nedenle her seviyede istenen etki elde edilebilmektedir. Hedef
olarak ise siber savaslar temel olarak {ilkelerin kritik bilgi sistemi altyapilarini hedef
almaktadir. Siber savas sayesinde bu altyapilarin hizmet dig1 birakilmasinin yanisira,
tilkelerin sivil ve askeri hassas kiymetli bilgilerine ulasilabilmektedir. S6z konusu
bilgiler ¢alinabilir, hatta silinebilmektedir. Ayrica saldirtya maruz kalan iilke halkinin
ve yonetimini siber ortamda dezenformasyon ile psikolojik olarak etkilemek de
miimkiin olmaktadir. Bu nedenle toplumun her kesimini etkileyebilmek de, c¢atisma

ve rekabet ortami yaratabilmektedir (Bayraktar, 2015; 48).

Siber uzayin sanal olmasi ordu yapisinin da kismen sanal ¢aligmasina imkan
saglamaktadir. 1900'li yillarda iyice konusulmaya baslanan siber saldirilar medyada

“cyber war” olarak ifade edilmeye baslandi. Time dergisi 1995 yilinin Agustos
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sayisinda konuyu kapagina tasimis ve konuyu manset ile takipgilerine duyurmustu.
Ulkelerin olusturdugu s6z konusu kuvvetleri istihbarat toplamak, fiziksel
operasyonlara elektronik destek vermek, gelebilecek taarruzlara karsi bilgisayar
sistemleri ile tam zamanli savunma yapmak, uluslararasi politikanin gidisatina gore
tavir almak gibi c¢esitli faaliyetlerde bulunarak internet ile bilisim sistemlerini etkin
kullanmak {izere yapilandirilmislardir. Barisg, savasin bagka metotlarla devami ve
silahl1 savasa hazirlanmanin ayr1 bir seklidir. Aym1 durum siber uzay igin de
gecerlidir ve baris zamaninda iilkeler bagka {ilkelere daha sonra “ziyaret” etmek
tizere arka kapilar birakmaktadirlar. En basiti orijinal yazilimlart crackleyerek

internete sizdirmak bunlarin en bilinen yontemlerden biridir (Kurgan, 2018: 137)

1978 Washington mutabakat1 ile baglayan deregiilasyon politikalart
neoliberalizm ile baglayan siiregte 2008 krizi diinya tarihinde yasanan ilk kiiresel kriz
olma oOzelligini tasir. 2008 krizini diger krizlerden ayirip onu kiiresel bir kriz
durumuna doniistiiren sebep ise sermaye hareketlerinin tam serbestlige sahip
olmasidir. Tarihin hi¢bir doneminde kiiresel sermaye bu denli rahat hareket
edememistir. Bunda internetin olaganiistii katkisini belirtmeliyiz. Kendisi de
muhasebeci olan Karl Marx, “Para Israilogullarinin kiskang tanrisidir. Yahudi Tanrisi
diinyevilestirilip, yeryiiziiniin Tanris1 haline getirildi.” demisti. Gergekten artik onlar
kiiresel finans endustrisine hiikmediyorlar. Internet akil almaz yogunlukla veri ve
bilgi depolanmistir. Bunlarin ¢ogu paha bigilmez, yorumlanamaz o6zellikte olup,
kiiclik bir oran1 sahtelik konusunda teklige arz etmektedir. Ag sistemleri iizerine sug,
sinai casusluk ve siber savas arasinda gidip gelen bilgisayar korsanlari ile istihbarat
ajanlar1 gibi epeyce uzmanlasmis gruplarin sagladigi birbirine baglantili daha fazla
bagimli olmaya basladik. Internet ve finans endiistrisi “bilgi asimetrisi” dedigimiz
bankalar ve diger finansal kurumlarla siradan yatirimcilar arasindaki bilgi eksikligi
bir tarafa internet ve finans endustrisindeki inovatif uygulamalar her iki alanda
bayagi bilgi sahibi olanlarin bile ters kdse yatiracak analistler korsanlar elinde tam
manasiyla sirketlerden sirketlere ve devletlerden devletlere saldir1 ve yikim silahina

doniismiis durumdadir (Kurtoglu, 2017; 104).

Estonya 1989 yilinda Sovyetler Birliginin dagilmasi  sonrasinda

bagimsizligini ilan etmistir. Estonya 50 yil siiren Sovyetler Birligi baskisinin simgesi
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haline gelmis “kizil ordu askeri heykelini” ortadan kaldirmak maksadiyla “Bronz
Gecesi” denilen 26 Nisan 2007 tarihinde Rus etnik kokenli insanlarla gerginlik
yasamuslardir. Internet sisteminden yapilan siber saldir1 sonrasinda en ¢ok kullanilan
kamu ve Ozel sektorleri ait siteler ¢Okmiistiir. Estonya’ya yapilan saldirt DDoS
saldirisiydi. On binlerce zombi bilgisayar tarafindan Estonya siber saldirinin esiri
olmustur. Siber saldirtya maruz kalan Estonya’da 27-29 Nisan 2007 tarihleri arasinda
devletin internet sayfalari, ¢esitli gazetelerin web siteleri kullanilamaz hale gelmistir.
30 Nisan-18 Mayis tarihleri arasinda ise saldirilarin hedefini daha organize hale
getirilmis ve internet hizmet saglayicilari ve ulusal bilgi sistemleri blylk zararlar
gormiistiir. Ulkenin en biiyiik bankas1 olan Hansabank tamamen kullanilamaz hale
getirilmistir. Ulke icerisinde iletisim ve ticari faaliyetler durmustur. Alinan tedbirler
sayesinde zombi bilgisayarlar ana bilgisayarlar tarafindan yeniden programlanarak
bu onlemlere adapte olmustur. Ana bilgisayarlarin Rusya’da oldugu ve programin
Kril alfabesiyle yazildig tespit edilmistir. Fakat Rusya siber saldirilar inkar etmistir.
Estonya devleti “e-devlet”in kullanilmasi agisindan gelismis ve Oncii iilkelerin
basinda gelmektedir. Bundan dolay1 “e-devlet” sistemi icerisinde bulunan tiim alt

yapi tesisleri etkilenmistir (Kara, 2013; 47).
2.4. Siber Silahlar

Siber silahlar elektromanyetik ya da fiziksel bir etki olmaksizin dogrudan
siber sistemleri bozmak ve tarih tahrip etmek maksadiyla kullanilmakta olan yazilim
veya kullanilan yontemleri denilmektedir. Genel olarak siber silah denildiginde akla
zararli yazilimlar gelmektedir. Bu yazilimlart 6rnek olarak virtisler, bakteriler,
solucanlar, truva atlari, arka kapilar, botlar gelmektedir. Yontemler ise daha farklidir
sahte e-posta géndermek sahte web sitelerine yonlendirme yapmak da siber silahlar

arasinda yer almaktadir (Kelestemur, 2015; 221).

Terdrist gruplarin siber savas kabiliyetine sahip olup olmadiklar1 veya ne
kadar kabiliyetleri olduklar1 acik degildir. Ancak son zamanlarda bazi terorist
gruplarin siber saldirilart bir silah olarak kullanmaya basladiklar1 goriilmektedir.
Teroristlerin plan yapmak, mali islemlerini yiiriitmek, propagandalar1 yaymak ve
giivenli haberlesmelerini yapabilmek i¢in yogun olarak bilgi teknolojileri ve interneti

kullandiklar1 bilinmektedir. Ornegin 1993 yilinda Diinya Ticaret Merkezinin ilk
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bombalanmasinin planlanmasindan sorumlu olmaktan hiikiim giymis terérist Remzi
Yusuf’un diz iistii bilgisayarinda kriptolu olarak saklanmis dosyalarinda Pasifik'te 12
adet degisik Hava Yollari'na ait bombalama planlarim1 kapsayan gelecekteki terdrist
hedeflerin detaylarini bulunduruyordu. Diinya Ticaret Merkezi ve Pentagona yapilan
saldirilarla ingiliz Giivenlik Kuvvetlerinin irlanda Kurtulus Ordusu IRA’nm Londra
civarinda bulunan elektrik santrallerini tahrip etme planlarini ortaya ¢ikarmasi gibi
ornekler terorist gruplarin kritik alt yapi tesislerine saldirilar diizenleme arzularinin
her gecen gin daha da arttigim1 gostermektedir. Diinya Ticaret Merkezine yapilan
saldirilar yalnizca can ve mal kaybina yol agmamuis, pazarlarin kapanmasina ve New
York sehrinin mali bilgi altyapisinin yok olmasina neden olmustur. Boylece
teroristlerin bilgi teknolojisini kritik altyapr hedeflerine karsi bir silah olarak

kullanmaya egilimleri agik¢a gortilmektedir (Yilmaz ve Salcan, 2008; 54).
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UCUNCU BOLUM

3. SIBER SALDIRI CESITLERI

3.1. Oltalama (phishing)

Oltalama insanlara ait 06zel bilgileri kopyalamak maksadiyla yapilan
yontemlerin basinda gelmektedir. Internet kullanicilarmin kandirilmasi ve ikna
edilmesi yontemi ile gergek ya da tiizel kisilerin kendine 6zel verilerinin bankacilik
gibi bilgilerinin elde edilmesine imkan veren bir internet dolandiriciligi yontemidir.
Oltalama genellikle e-posta araciliiyla yapilan bir siber saldir1 teknigidir. Kisilerin
kullanmakta olduklar1 sosyal medya hesaplari ve mail hesaplar1 araciligi ile kisinin
miisterisi oldugu bir bankadan ya da iiyesi oldugu bir kurulustan mail geliyormus
gibi bir mail atilir ve mail igerisine yerlestirilen yonlendirme linkinin tiklanmasi ile
bilgileri elde etmek isteyen kisinin belirlemis oldugu yere link araciligi ile girilen
bilgiler kaydedilir ve bu bilgiler yetkisiz kisilerin eline ge¢mis olur. Oltalama
yonteminin en sik kullanildigi alan olarak ise karsimiza finans sektdrii ve resmi
kuruluglar ¢ikmaktadir. Nitekim bu kuruluslar aracilig ile gonderilen e-postalarin
kopyas1 yapilarak anlasilmasit ¢ok zor bir hale doniistiiriilmektedir. Bu yoOnteme
maruz kalan kisilerin kisisel bilgilerine ulasan kisiler bu bilgiler araciligi ile kisilerin
hesaplarina yetkisiz erisim ve yetkisiz islem yapma yetkisine sahip olabilmektedirler.
Kotii niyetli {liglincili kisilerin bu yontemlerle haksiz kazang elde etme olasilig1 da
artmaktadir. Oltalama yapan kisiler genellikle sunucusu farkl: iilkelerde bulunan web
siteleri tasarlayarak bu sitelere yonlendirilen linkler araciligi ile bilgileri elde ederek
amacia ulastiktan sonra bu sitelerin ya sunucularim1 degistirerek ya da kapatarak

ulasilabilir olmaktan ¢ikarlar. Ozellikle bilisim hukukunda gelismemis iilkelerde bu
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sitelerde baglant1 kurulan yerlerin ve kullanan kisilerin tespit edilmesi ¢ok zordur

(Eren, 2017: 37).
3.2. Koticiil Yazihm (Malware)

Kotiiciil yazilim bilgisayar kullanicilarinin haberi olmaksizin kullandiklar1
bilgisayarlara sizmak ve bu bilgisayarlara zarar vermek amaciyla kodlanmis
yazilimlarin genel adidir. Bilisim aglarina yetkisiz erisim saglamak i¢in ve
kullanicilarin iradesi disinda farkli islerde kullanilmak iizere yerlestirilir kotiictil
yazilim bulunduruldugu iilkeler bakimindan uzak dogu iilkeleri miktar bakimindan
daha yogun bolgeler olarak karsimiza gikarken, Avrupa iilkelerinde bu oran daha az
olmaktadir. Bunun sebebi olarak hukuki alt yapinin olusturulmus olmasini ve 6nleme
calismalarinin daha yogun olarak uygulanmasini sdyleyebiliriz. Cin basta olmak
tizere Tiirkiye ve Tayvan'da bilgisayarlara bulasan koétiiciil yazilim oranlarinin daha

yiiksek oldugunu sdylemek miimkdndur (Eren, 2017: 39).
3.2.1. Truva At1 (Trojan Horse)

Truva ati1 internet kullanicilar1 i¢in faydali gibi goriinen ancak iginde
barindirdig1 zararli kodlar sebebiyle bilisim giivenligine zarar veren bir program
tiirtidiir. Truva atlan bilgisayarlar1 kullanicilarinin isteginin disinda yonetmek ve
bilgisayarlara erisim saglamak icin kap1 agan programlardir. Ozellikle lisanshi ve
ticretli yazilimlarin {icretsiz olarak sunuldugu siteler araciligr ile indirilen
programlarin ¢alistirilmasi ile bilgisayarlara bulasir. Farkinda olmadan kullanici
kendi faydasia olacak iicretsiz bir yazilim indirdigini diislintirken arka planda bir
truva at1 da yiiklenmis olabilir ve kullanicisinin bilgisi disinda hatta ¢ogu zaman
haberi bile olmadan ¢alismay1 silirdiirmektedir. Truva atinin kullanic1 bilgisayarina
yerlestiren bilgisayar korsanlar1 arka kapilar araciligr ile kullanicinin bagl oldugu
sistemlere erisim saglayarak kullanicinin bilgilerini kullandig: sifreleri ele gegirebilir

(Eren, 2017: 42).

Truva ati genel olarak internetten indirilen mizik, dosya ve programlara
ilistirilmis  olarak Dbilgisayarimizin igerisine girmekte veya e-posta Yyoluyla

ulagmaktadir. Truva at1 sunucu ve istemci kismi olarak iki kisitmdan olusur. Sunucu
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kism1 hedefteki bilgisayara yliklenmis olan program, istemci kismi ise bu yazilimi
kullanarak hedefe erisen kullanicinin bilgisayarina kurulan kars1 taraftaki bilgileri

cekmeye ve hedef bilgisayar1 komut vermeye yarayan programlardir (Benzer, 2014;
28).

Trojen olarak da bilinen truva atlar1 tipki tarihte oldugu gibi iyi niyetli
zararsiz gibi kendini gosterip sisteme girerler. Ancak arka planda hi¢ istenmeyen
faaliyetler sevgilerle bu zararli yazilim tiiriinii ismi Yunanlilar tarafindan truva
hediye olarak gonderilen tahtadan insa edilmis at figiirinden gelmektedir. Truva
atlarinin en 6nemli 6zelligi yazilimer ile siirekli iletisim halinde olmasi boylelikle
hedef sistemi her tiirli erisim hakkini saglayabilmesidir. Viriisiin aksine bir bagka
bilgisayara kendisini kopyalamaktadir. Kimi zaman kurbanin bilgisayarinda
calistiktan sonra sanki eglenceli bir programmis gibi kendisini gosterir. Bu basit bir
bilgisayar oyunu olabilecegi gibi havai fisek patlamasi gibi bir animasyon da olabilir.
Bir kere calistirdig1 anda, artik sistemde yerini alir ve bilgisayar ¢alistigi, internete
bagli oldugu siirece yazilime tarafindan kontrol edilebilir. Saldirganlar truva atlarimi
kullanarak toplu saldirilar diizenleyebilecek gibi tekil bilgisayarlar iizerine ¢alisma
yapabilmektedir. Truva atlarinin g¢alisma prensipleri genel olarak ayni olmakla

birlikte gorev bakimindan farkliliklar gosterebilmektedir (Kelestemur, 2015; 223).
3.2.2. Virus (Virus)

Virtisler en eski ve en tehlikeli kotiiciil yazilim olarak bilinmektedir. Nitekim
bilgisayar bellegine yerlestirilen yerlestigi zaman programlarda degisikliklere yol
acan en Onemlisi de kendi kendini ¢ogaltilabilen bilme 6zelligi bulunan zararh
yazilimlardir. Virlisler c¢ogaldiklar1 bilgisayarlarda bilgisayardaki verilere zarar

vermenin yaninda sisteme de zarar vererek sistemin ¢okmesine neden olabilir (Eren,

2017: 43).

Bilgisayar virlisleri tipki biyolojik virilisler gibi calismaktadir. Baska
programlara baghdirlar ve iclerine kizdiklar1 yapida hizli  bir sekilde
cogalabilmektedirler. Sizma isleminin ardindan igten i¢e gorevine baslayan viriis
sonug¢ olarak sistemi kullanilamaz hale getirebilmektedir. Viriisler mevcut sistem

igerisinde kendini ¢ogalabildigi i¢in ev sahibini tasiyict olarak da kullanabilmektedir.
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Genellikle i¢ine gizlendigi programi calistirilmasi ya da sistem igerisindeki bir
aksiyonun faaliyete gecmesiyle birlikte yayilmaya ya da ¢alismaya baslarlar. Kimi
virlis kendini kopyalamak i¢in internet ve yerel aglar kullanabilecegi gibi kimisi
USB, diskler, CD ve DVD’ler gibi harici depolama arag¢larinda kullanabilmektedir
(Kelestemur, 2015; 222).

3.2.3. Solucan (Worm)

Solucan bagimsiz, kendi kendine ¢ogalabilen, agda bir bilgisayardan digerine
yayllma yollarim1 arastiran ve yayilan bir programdir. Kurt olarak da adlandirilir.
Solucan isletim sistemleri ve programlarin giivenlik agiklarini kullanarak once bir
bilgisayardan baslar, sonra agdaki diger bilgisayarlar ile iletisim kurdugu anda
kendini o bilgisayara transfer eder. Saniyeler i¢inde milyonlarca bilgisayara bulagsma
kabiliyeti vardir. internet araciyla dagilan ve o ana kadar ki en biiyiik hasara neden
olan en eski solucan Morris Internet Worm’dur. Boston Bilim Miizesi'nde sergilenen

bu solucanin kaynak kodunun yer aldig1 disket bulunmaktadir (Ciftci, 2017; 169)

Ingilizce Worm olarak bilinen solucanlar Tiirkge’de ayni zamanda kurt olarak
da kullanilmaktadir ve virlislere nazaran daha zararsiz bir yapiya sahiptir. Solucanlar
veri kayb1 ya da sistem hasar1 olusturmazlar. Ancak viriislere gore ¢cok daha hizli ve
sistematik bir yayilma giicline sahiptirler. Hi¢gbir uygulamaya bagimli olmaksizin
kendi kendine g¢ogalabilen ve bagli olan aracilifiyla diger sistemlere de kolayca
ulagabilmektedirler. Sistemin agiklarindan faydalanan solucanlar ¢ogalma ve yayilma
stireci igerisinde sistemin yavaslamasina sebep olmaktadirlar. Solucanlarin sadece
birka¢c saniye icerisinde milyonlarca bilgisayara ulasabilme yetenekleri
bulunmaktadir. Gelismis yapidaki solucanlar e-posta listeleri veya sohbet
uygulamalarinizdaki kisi listelerini tarayarak bu kisilerin bulundugu sistemleri

dogrudan yayilma kapasitesine sahiptirler (Kelestemur, 2015;226).

3.2.4. Reklam I¢erikli ve Casus Yazihmlar (Creative Content and

Spyware)

Reklam igerikli ve casus yazilimlar bilgisayar kullanicilariin istekleri disinda

strekli reklam igerikli mail gelmesini ve bilgisayarlara yerlestirilen yazilimlar
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aracilig1 ile kullanici bilgilerinin karsi tarafin eline geg¢mesini ifade etmektedir.
Reklam igerikli yazilimlar web tarayicilar1 araciligr ile bilgisayara yerleserek siirekli
kullanicinin istegi disinda sayfalarin agilmasimi ve reklami yapilan sayfalara
yonlendirmelere sebep olmaktadir. Tarayicinin varsayilan ayarlar1 bilgisayarlara
bulasan reklam igerikli yazilim aracilig: ile degistirilmektedir. Ornegin kullanicinin
ayarlamis oldugu arama motoru ya da ana sayfa olarak belirledigi web sayfasi bu

sekilde degistirilmis olabilir (Eren, 2017: 45).
3.3. Botnet

Botnet kullanicilarin  bilgisi diginda bilgisayarlarina yerlesen kotiictil
yazilimlar araciligi ile merkezi bir yerde ¢ok sayida kotiiciil yazilim ulastirilmis
bilgisayarlar kiimesini ifade etmektedir. Kullanicisinin iradesi disinda kotiiciil
yazilim bulagmis olan bilgisayarlar terminolojide zombi olarak nitelendirilmektedir.
Botnet tek bir noktada genellikle bir kisi tarafindan kontrol edebilme yetenegi
saglamaktadir. Bir zombiye doniismiis olan bilgisayarlar bu kisiden gelecek
komutlar dogrultusunda farkli amacglara hizmet etmek i¢cin kullanilabilmektedirler.
Bu ag sistemini yonetmek ig¢in tasarlanmis kotiiciil yazilimlara ise bot adi
verilmektedir. Bu sayede botnet sahibi kotii niyetli kisi verecek komutlarla diinyanin
farkli yerlerindeki c¢ok sayida bilgisayar1 amaglart dogrultusunda islem
yaptirabilmektedir. Kullanicisinin haberi olmadan gizlice bilgisayara yerlesmis olan
kotiiciil  yazilimlar araciligi ile binlerce bilgisayar botnet sahibi tarafindan

yonetilmekte ve kontrol edilebilmektedir (Eren, 2017: 48)

Botlar yazilan kodlar dogrultusunda otomatik islemler yapan ve birtakim
yonetimsel araclar ele gegiren yazilimlardir. Ozellikle toplu saldirilar igin kullanilan
botlar sayisin1 hedefteki sistemlerin ¢aligmasi engellenmektedir. Son climleden de
anlasilacag1r gibi botlar sistemlere zarar vermek yerine calismalarini engellemek
veyahut yavaglatmak maksathh kullanilmaktadir. Kole bilgisayarlar tarafindan
devamli surette saldir1 silah olarak kullanan botlar, giinlimiizde ayrica web sitelerine
otomatik olarak zararli yazilim indirilmesi seklinde kod toplu olarak da gorev

almaktadirlar (Kelestemur, 2015; 228).
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3.4. Hizmeti Engelleme (Dos/DDoS) Saldirilar: (Service Blocking
(Dos/DDoS) Attacks)

Hizmeti  engelleme  saldirilar1  giiniimiizde  bilisim  sistemlerinin
erisilebilirligine yonelik gergeklestirilen en yaygin saldir1 tiirii olarak karsimiza
¢ikmaktadir. Dos/DDoS saldirilarinin kullanildigi bir¢ok yontemdeki temel amag,
gerceklestirilen siber saldirilar ile resmi bir kurulusun ya da sirketin bilgi iletigim
aglarim1 kilitlemek ve verdigi hizmetleri engellemeye c¢alismaktir. Giinlimiizde
hizmeti engelleme saldirilarin biiylik ¢cogunlugu birden ¢ok bilgisayar kullanilarak

gerceklestirilebilmektedir (Eren, 2017: 51).

2018 yilinin baglarinda Reddit basta olmak {izere bir¢cok platform tizerinde
milyarlarca kisiye ait e-posta adresi ve parola bilgileri yaymlandi. Artik siber
suglarin yan1 sira bu ise yeni baslamis kisiler bile yeralti olarak tabir edilen
platformlar iizerinden hassas bilgileri rahatlikla erisebilmektedir. Siber su¢ saldirilar
katlanarak devam etmektedir. Sizdirilan veriler bugiine kadar ki en biiyiik sizint1
olarak kabul edilecek cinsten. Toplamda 1 milyarin tizerinde kisinin e-posta adresi ve
parola bilgisi yaymlanmis gériinmektedir. 41 GB boyutuna sahip liste 5 Aralik 2017
tarthinde bir forum sitesinde yayinlanmigtir. Listenin son olarak 29 Kasim 2017
tarthinde giincellendigi gozlenirken toplamda yayinlanan kullanici adi ve parola
bilgisi sayisinin 1 milyar 400 milyon 5536 bin 869 oldugu goriilmektedir. Veriler
daha hizli artirilabilmesi amaciyla parcalanmis ve alfabetik olarak agac¢ yapisina
doniistiiriilmiistiir. Bugiine dek yasanan veri sizintilar1 arasinda bu sonuncunun en
bliylikk veri sizintist oldugunu rahatlikla sdylenebilmektedir. Bundan &nce
gerceklestiren en bliyiik sizint1 yaklasik 797 milyon olan Exploit.in Combo listesine
aitti. Yeni gerceklestiren sizint1 ise neredeyse bu sizintinin iki kat1 biiytikliigiindedir

(Altinkaynak, 2018: 13).
3.5. Mantik Bombalari (Logic Bombs)

Mantik bombalari, iletisim ve haberlesme sistemlerinde oncelikli olarak
herhangi bir zarar vermeyen, ancak istenilen sartlar olustugunda veya belirlenen
zamanin geldigi durumlarda ortaya ¢ikarak zarar veren viriis programlaridir. Truva

atlarima benzer 6zellik tasiyan mantik bombalar1 6nceden belirlenmis 6zel sartlar
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olustugunda ortaya ¢ikarak zarar verir ve kendisini siirekli aciga ¢ikarmayan Truva
atlar1 programlarindan bu noktada ayrismaktadir. Istenilen ortam olusana kadar
faydali bir program gibi goziiken temelinde ise =zarar vermek gelistirilen
programlardir. Mantik bombalariin tek amaci igerisine yerlestirilen sistemleri yok
etmek, calisamaz duruma getirmek oldugundan dolayi, doniisiim gegirdikleri sistem
icin yikic1 olmaktadirlar. Mantik bombasi 6rnek olarak 1999 yilinda ortaya ¢ikan
“Cernobil Viriisii” gosterilebilir (Cakir ve Kilig, 2014; 29).

3.6. Kole Bilgisayarlar (Zombie)

Bilgisayarlar yiiklenen bir program vasitasi ile uzaktan kontrol edilebilir.
Uzaktan kontrol edilebilen ve saldirganin her tirlii amact igin kullanabilen
bilgisayarlara kole bilgisayar adi verilir. Kole bilgisayar olusturmak i¢in gerekli
cesitli yontemler kullanilmaktadir. Zararli kod igeren bir web sitesinin ziyaret
edilmesi sonucu zararli kod calisir ve kullanilan web tarayicisina tarayici eklentisine
veya giincel olmayan isletim sistemine ait bir zafiyet istismar edilerek kullanici
farkina varmadan arka planda zararli yazilim yiiklenir. Ekinde zararli bir yazilim ya
da zararli kod igeren bir dosya bulunan e-posta gonderilerek ekteki zararl
yazilimlara dosyanin kullanici tarafindan calistirmasi sonucu zararli yazilim ytiklenir.
Zararli yazilimlar internette genellikle licretsiz veya ciizi bir fiyata satilan korsan
yazilimlar yoluyla bilgisayara yiiklenir. Kullanicist bilgisayarina gizlice yiiklenen ve
saldirgan hedef sistemi internet baglantisi tizerinden uzaktan kontrol etmesine imkan
saglayan programlar araciligiyla kole bilgisayarlar kontrol edilir. Kullanicisinin
haberi daha olmadan uzaktan kontrol edilebilen bu bilgisayarlar her an saldir1 igin
kullanilmaya hazir ve tehlikeli oldugundan “kéle” olarak adlandirilir (Ciftei, 2017,
172).
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DORDUNCU BOLUM

4. SIBER TERORIZMLE MUCADELE

4.1. Siber Saldirilara Kars1 Alinacak Tedbirler

Siber giivenlik; “Siber ortamda kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik
teminatlari, kilavuzlar, risk yonetimi, yaklasimlari, faaliyetler, egitimler, en iyi
uygulamalar ve teknolojiler biitiintidiir.” Bilgi giivenliginde siber ortamda bulunan
kurum, kurulus ve kisisel kullanicilarin bilgi giivenliginin saglanmas1 maksadiyla ii¢
ana unsura dikkat edilmelidir. Bunlar, erisebilirlik, biitlinliik ve gizliliktir. En 6nemli
unsurlarin basinda gelen gizlilik is hayatinda degil kisisel verilerin korunmasi
anlaminda degerlendirilmelidir. Olabilecek herhangi bir siber saldirida kisisel
bilgilerin yetkisiz insanlarin eline ge¢mesi durumunda varligin gizliliginin ihlal
edilmesine neden olacaktir. Siber ortamda saklanan verilerin biitlinliigliniin
korunmasindaki gaye ise yetkisiz kisiler tarafindan bilginin biitlinliigliniin
degistirilmemesi ve bozulmamasint saglamaktir. Varligin bilgi gilivenligi
bilesenlerinden biri olan erigebilirlik ile de anlatilmak istenen bilgiye ihtiyag
duydugunda erisebilmesidir. Yapilacak olan siber siber saldirilar sonucu bilgiye,
veriye olan erisim engellenebilmekte kisi, kurum ve kuruluglart zor duruma

diisebilmektedir (Gokge vd., 2014: 215).

Sirketler ve kurumlar bilisim sistemlerinde “firewall” adi verilen giivenlik
duvar1 yazilimlar1 bulundurarak yetkisiz erisimlerin Oniine ge¢meli ve bilisim
sistemlerine anti-virlis yazilimlar yiikleyerek ve bu yazilimlari internet iizerinden
stirekli giincelleyerek yeni viriislerin bilisim sistemine girmesin onlemeli, girenleri

ise temizlenmeye calisilmalidir Ozellikle biiyiik kurumlarin  bilgi islem
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merkezlerinde ancak yetkisi olan ve giivenilir personelin alistirilmasinin
saglanmasidir Son olarak ise, 6zellikle geng¢ kusak “siber etik” denilen sanal alemde

davranis kurallar1 konusunda egitilmelidir (Ozkislali, 2008; 102).

2009 yilinda ABD Bagkani Barack Obama (25 Mayis 2009) yapmis oldugu
degerlendirmede siber tehditleri Amerika i¢in en 6nemli ekonomik ve iilke genelinde
giivenlik problemi olarak gostermistir. Ulkenin huzur ve refah ortaminin siber
giivenlikle dogru orantida oldugunu belirtmistir. Amerika’nin 21. Yiizyildaki huzur
ve refahinin siber giivenlige dayandigini belirtmistir. Ingilterenin 2010 yilinda
yayimlanan ulusal gilivenlik stratejisinde siber saldirilar uluslararasi terdrizm ve
uluslararasi askeri krizlerle ayni kategoride degerlendirilmistir. Stratejinin 6nsoziinde
Bagbakan Cameron siber saldirilarin Britanya’ya 6liimciil hasarlar verebilecegini
belirtmistir. 2011 yilinda NATO Giivenlik Konferansi'nda Almanya Bagbakani
Merkel (5 Subat 2011) klasik askeri tehditlerin “ge¢mise ait bir sey” oldugunu
sOyleyerek, NATO'nun yeni stratejik konseptinde her seyin siber savunma ve siber

saldirilar lizerine kuruldugunu ilan etmistir (Demircioglu, 2014: 39).

Bilisim suglarimi kovusturan ve yargilayan makamlarin az da olsa teknik
bilgiye sahip olmalari gerektiginden 06zel ihtisas mahkemelerine ihtiya¢ vardir.
Ancak bu mahkemeler, bilisim sistemleri konusunda egitimli ve bu konuda 6zel
olarak gorevlendirilmis kolluk gorevlilerinin kovusturmaya katilmasiyla anlamim
bulacaktir. Internet siijelerinin hak ve sorumluluklar1 agik¢a belirlenmeli ve sug teskil
eden icerikten dolayr kimin sorumlu olacaginin net bir sekilde ortaya konulmasi
gerekmektedir. Sanal sucun failini, zamanimi ve yerini tespit etmek agisindan, trafik
verilerinin kayit altina alinmasi saglanmalidir. Bu alanda egitilmis devlet 6rgiitlerinin
yani sira 6zel sektoriin de yardimi ve hatta uluslararasi igbirliginin saglanmasi da
gerekmektedir. Adli Tip ya da {iniversite biinyesinde, haksizliga yer vermemek i¢in
bilirkisilik hizmeti alma amaciyla bilisim ihtisas daireleri kurulmalidir. Polisin ve
diger kolluk birimlerinin bilisim suglart konusunda egitilmesi gerekmektedir.
Kolluk¢a yapilan kovusturmalar i¢in 6zel hayatin gizliligini ve temel 6zgiirliikleri
koruyucu diizenlemeler yapilmali, hukuka uygun deliller elde edilmesi saglanmalidir.
Internet kafe isletmecileri meslek odasi seklinde orgiitlenmeli, internet kafeler

kollukga degil, STK diizeyinde kuruluslarca ve egitimcilerle denetlenmelidir.
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Internet kafelerden bilisim sugu islenememesi i¢in program indirmeye ve yiiklemeye
izin vermeyen yazilimlar kullanilmali, bu yazilimlarin isletilmesi ve kullanilmasi

meslek kurulacak meslek odasinca zorunlu tutulmalidir (Ozkislali, 2008; 102).

4.2. Siber Terorizm ile Miicadelede Karsilasilan Zorluklar

Sunulan bilgiler 1s18inda ve Castells’in “ag toplumu” kuramindan yola
¢ikildiginda bu binyil déniimiinde diinyanin yeniden sekillendigi gormekteyiz. Ug
bagimsiz siirecin bir araya gelmesi enformasyon teknolojisi devrimi, kapitalizmin ve
devlet¢iligin ekonomik krize girmesi ve yeniden yapilanmasi ve kiiltiirel ve
toplumsal hareketlerin yesermesi yeni diinyanin koklerini olusturmaktadir. Bunun
sonucunda kapitalizmin yeniden insasi, teknolojinin c¢ok hizli gelismesi,
kiiresellesmenin olumsuz etkileri ve mikro milliyet¢iligin ylikselmesi yeni bir kiiresel

terdrizm, yani siber terdrizmi yaratmistir (Ozkislali, 2008: 103).

Dijital diinyada yasamaya devam ettikce siber suclularin somiirmek igin
firsatlar1 artmaya devam edecektir. Siber suclar en hizli biiyliyen sug sekliyle her giin
1 milyondan fazla insan siber suca maruz kalmaktadir. Bu su¢ sebekeleri her giin
daha yaniltict ve karmasik islemeye devam etmekte ve bunlarla miicadele i¢in daha
giivenilir, saglam araclara ihtiya¢ duyulmaktadir. Siber suclular bazi riskleri ve
biiylik parayla caligmaktadirlar. Bu da bu alani klasik suclardan daha c¢ok tercih
edilen bir yontem olarak kullanmaya tesvik etmektedir. Bu baglamda siber suglari
azaltmak igin guclu ve etkili bir yasamanin varligi biiyiik 6nem arz etmektedir (Eren,
2017; 85).

Soguk savasin bitmesi ile birlikte siber ortam gergek ve tiizel kisilikler
tarafindan yogun bir sekilde kullanilan bir alan olmustur. Siber uzay yogun sekilde
paylasilan ve genis kullanici kitlesine sahip bir alana doniistii. Ulkeler kamu
alanlarinda bulunan bir¢ok hizmeti siber alan igerisinde kullanicilar i¢in sunmaya
baslamistir. Diger taraftar her gecen giin hizlarmi artiran islemciler verilen
hizmetlerden faydalanmak istenilen kullanicilarin artmasina neden olmustur. Baslica,
gaz, elektrik, su dagitim isleri ile kara, deniz ve hava yollarinin kontrolleri isletim
sistemleri ile saglanmaya baslanmistir. Bulundugumuz doénemlerinde bu kritik alt

yapilara yapilacak saldirilar icin bir tehdit olusturmaktadir. Siber ortamin
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hayatimizin igerisine girdigi bu donemde 1994 yilinin Aralik aymnda Rus askeri
birlikleri Cecenistan’in baskenti olan Grozni’ye girdiler. Rus birliklerinde bulunan
gelismis agir silahlarla Cegen direnisinin ¢ok fazla siirmeyecegi planladilar. Ancak
catisma alanindaki asil gerceklerle uyusmadi. Soguk savas sonrasinda ilk defa askeri
bir catigsma siber ortama tasindi. Cecenler ellerinde bulunan tiim medya unsurlar1 ve
Ozellikle internet ortamini ¢ok iyi bir sekilde kullanmaya basladilar. Boylelikle bilgi
savaglarimin ilk orneklerini vermeye bagladilar. Cecenler catismalardan 6lii olarak ele
gecirdikleri Rus askerlerin goriintiilerini internet ortamindan tiim diinyaya yansittilar.
Bunun Uzerine bolgede bulunan Rus askerlerin anneleri ¢ocuklarini kurtarmak
amaciyla hareke gectiler. Yapilan bu bilgi ve propaganda internetin savas alani
olarak kullanildig1 ilk orneklerden birisiydi. Bu yeni dénemde internet sadece
iletisimin yapildig1 bir ortam olmaktan ¢ikip korunmasi gereken bir alan haline
gelmeye baslamistir. Rus-Cegen gatismasinda internetim kullanilmasi ister istemez
alternatif tehditleri akla getirince uluslararasi sistemin gii¢li iilkeleri muhtemel
saldirilara karst hazirlik yapmaya basladilar. Ulus-devlet diizeyindeki hazirliklar
biitiin aktorler acisindan yeterince etkin olamayinca uluslararasi yapilar devreye
girmeye basladi. Bunun oOnciilerinden olan NATO daha 1999'da {iyelerini askeri
haberlesme sistemlerine karsi yapilabilecek saldirilar hakkinda uyarmis ve hazirlikl

olmalarini istemisti (Aydin, 2013; 29).

Terorizmle miicadele, yurti¢indeki ve yurtdisindaki miicadeleyle beraber, bir
biitiindiir. Ozellikle, terdrizmin genel kabul goren bir tanimmin yapilmasi
gerekmektedir. Cunki bir Glkenin terorist olarak tanimladigi kisi bir baska iilke
tarafindan siyasal suglu olarak nitelendirilirse terérle miicadelenin bundan olumsuz

etkilenmesi ka¢inilmaz olur (Ozkislal1, 2008: 92).

Bagkan George Bush Diinya Ticaret Merkezi ve Pentagon’a yonelik 2001°de
yapilan saldirilardan sonra terérizme karsi savas ilan etmistir. Kongrenin birlesik
oturumunda ki bir konusmasinda ‘Ozgiirliigiin diismanlari {ilkemize kars1 savas agt1”
diyordu. Bagkanin sozcilik se¢cimi hukuk dilinden, savas diline dogru dramatik bir
degisimi temsil ediyordu. Baskanin terdrizme karsi savasit Bush doktrini olarak
adlandirilan kavraminin ortaya ¢ikmasini sagladi. “Bugiinden itibaren diyordu” Bush

iilkesine terdrizmi barindirmaya ve ona destek olmaya devam eden her iilke ABD
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tarafindan diisman bir rejim olarak algilanacaktir. Bush doktrini terdristler i¢in
siginak saglayan devletlerin egemenlik ilkesini hiikiimsiiz kiliyordu. Egemenligin
dokunulmazligi 1648 yilinda 30 Yil Savaslari'min bitirerek ulus devletlerin
uluslararast iliskilerin temel aktorii haline getiren ve Wesphalia Anlagmasi ile
kurulan uluslararasi sistemin temel diregi olmustu. 300 yil sonra bu uluslararasi
diizen modeli Birlesmis Milletler yasasinda “devletleri i¢ islerine miidahale
edilmemesi” olarak ifade edilerek yeniden farkli bir boyut kazanmustir (Allison,
2006: 153).

Diinya iizerinde devletleraras1 meydana gelebilecek herhangi bir saldirida
basvurulacak temel kurum BM’dir. Birlesmis Milletler S6zlesmesi madde 51. “Bu
anlagsmanin hicbir hiikkmii Birlesmis Milletler {iyelerinden birinin silahli bir saldir1
hedef olmas1 halinde Giivenlik Konseyi uluslararasi barig ve giivenligin korunmasi
icin gerekli 6nlemleri alincaya dek bu iiyenin dogal olan bireysel ya da ortak mesru
savunma hakkina halel getirmez. Uyelerin bu mesru savunma hakkini kullanirken
aldiklar1 6nlemler hemen Giivenlik Konseyi'ne bildirilir ve konseyin is bu anlagma
geregince uluslararasi baris ve giivenligin korunmasi ya da yeniden kurulmasi i¢in
gerekli gorecegi bigimde her an hareket etme yetki ve gorevini higbir sekilde
etkilemez seklinde olup, herhangi bir catisma aninda ilk yapilmasi gerekenleri
aciklamaktadir. Ancak bu ifade klasik fiili anlamda bir catismadan bahsedildigi
gormek nedir bu ifade herhangi bir sekilde siber saldir1 ifadesi yer almamaktadir.
Siber giivenlik kavraminin gelismesi siber tehditlerin etkileriyle kapsamlarimin
genislemesi ve smirlar iistli bir savunma zafiyeti haline gelmesi siber savas hukuku
hakkinda caligmasini gerekli kilmistir. Bu kapsamda yapilan uluslararas1 ilk
calismalardan biri NATO Siber Savunma Miikemmeliyet Merkezi uluslararasi
bagimsiz uzmanlar grubunca hazirlanan siber savasa uygulanacak hukuk hakkinda
Talin El Kitab1 olmustur. Tallinn el kitabi savasa girmenin hakli nedenleri savas
sirasinda uyulmasi gereken kurallar devletlerin ulusal politikalarin bir araci olarak
kuvvete basvurmak konusunu diizene uluslararasi hukuk silahli kuvvetleri yonetimi
ve diizenli uluslararast hukuk savas hukuku silahli catisma okulu, uluslararasi
insanlik hukuku da dahil konularin1 igermektedir. El kitab1 bagimsiz uzman grubun
gorlslerini ibaret olup resmi bir nitelik tasimamaktadir. Miilkemmeliyet merkezinin

destekli iilkelerinin ve NATO'nun goriiglerini temsil etmemektedir. El kitabi
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Cambridge Universitesi tarafindan 2013 yili Mart ayinda yaymlanmstir (Unal, 2015:
123).

Siber suclarda sugun gergeklesme siiresi, klasik suglarin  aksine,
bilgisayarlarin islem hizlar1 ile yani mil saniye, mikro saniye ve nano saniye gibi
degerler ile dlglilmektedir. Teknoloji ayni anda birden ¢ok sugun birden ¢ok kisiye
kars1 ve magdurlarla temasa gerek kalmadan iglenebilmesine imkéan saglamaktadir.
Klasik yontemde sucla miicadelede var olan tepkisel strateji siber suclar séz konusu
oldugunda yarar saglamamaktadir. Ciinkii tepki genellikle su¢ islendikten ve izler
soguduktan oldukc¢a sonra baglamaktadir. Siber suglarda saldirganin nadiren sug
mahallinde bulunmasi nedeniyle, klasik suglarin aksine su¢ hazirligi, icrasi ve kagis
esnasinda yakalanma olasilig1 da ortadan kalkmaktadir. Boylece siber suc¢lular ¢ok
hizli bir sekilde sugu islemeyi miiteakip, gercek kimlik ve yer bilgilerini agiga
vurmadan kacabilmektedirler. Siber suglarin elektronik ortamda olusmasi nedeniyle
bu suclara ait deliller varsa elektronik ortamda bulunmakta ve cok kolay yok
edilebilmektedir. Siber suglular sucu gergeklestirdikten sonra siklikla izlerini
saklamak, kaybettirmek ya da izlerini siirenleri yanlis yonlendirmek i¢in elektronik
ortamdaki sistem kayitlarini degistirmekte veya yok etmektedirler. Bunun igin ¢ok
gelismis program ve araglar1 da kullanmaktadirlar. Dolayisiyla bazen takip edilecek
bir iz bulmak, dogru izi takip etmek veya var olan izleri takip ederek gercek sugluya
ulagsmak giiclesmekte ve bu sayede siber suclular klasik suglulara nazaran miikemmel
bir sekilde kendilerini gizleme olanagna sahip olabilmektedirler. Siber suglar
nispeten ¢ok daha yeni bir alandir ve bu nedenle birgok iilke bu konuda yetismis
yeterince personele sahip degildir. Ayrica, bu personelin egitimi uzun siireli bir
yatirim ve yliksek maliyet gerektirmekte, 6zel sektdrde daha yiiksek gelir imkéani
nedeniyle yetismis personelin elde tutmasinda giicliikler yasanmaktadir. Bir diger
problem de siirekli gelisen teknoloji ve sug¢ teknikleri karsisinda personelin
bilgilerinin giincel tutulmasindaki zorluktur Dolayisiyla bu durum kolluk gii¢lerinin

siber suglarla miicadelesini olumsuz yonde etkileyebilmektedir (Ozkislali, 2008; 93).

4.3. Tiirkiye’de Siber Giivenlik

24 Kasim 2015 tarihinde Tirk Hava Kuvvetlerine ait F-16'larin Tiirk hava

sahasini ihlal eden bir Rus SU-24 ucagini diisiirmesi haberi tiim diinyanin giindemine
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girmistir. Yasanan bu olay kisa siirede biiyliyerek Tiirkiye ve Rusya Federasyonu
arasinda gelisen siyasi gerginligin baslangici olmustur. Bu gelismelerden sonra 14
Aralik 2015 tarihinde tlkemize yonelik olarak “DDoS” saldirilar1 yapilmistir.
Yapilan bu saldirilar durumu iyice ¢ikilmaz hale getirmistir. Yapilan saldirilar “.tr”
uzantili agin genisligini hedef almistir. Boylelikle iilkemizin 6zel sektor ile kamu
kurum ve kuruluslarina yonelik yapilan saldirilar sonucunda kritik alt yapilara zarar
vermek istenmistir. Yapilan bu siber saldirilarla ulasilmak istenilen adreslerle
baglanti saglanamamustir. Saldirilart  “Anonymous hacker grubu” tarafindan
istlenilmistir. Saldir1 nedenlerini ise yayimladiklar1 bir videoda Tiirkiye’nin Irak Sam
[slam Devleti (ISID)’e verdigini iddia etti§i destekten dolayr yaptiklari
belirtmislerdir. Ayrica finansal destek saglandigi, ISID militanlarinin {ilkemizde
tedavi gordiikleri iddia edilmis olup, saldirilarin devam edecegi anlatilmistir.
Belirtilen agiklamalarin “sahte bayrak (false flag)” operasyonun bir pargasi oldugu
degerlendirilmektedir. Saldirilar, Tiirkiye nin siber giivenlik alaninda belli bir mesafe
aldigmi gostermistir. Ancak siber savunma direncinin zayif ve daginik oldugu
goriilmiistiir. Saldirilar konusunda yeterince bilgilendirme yapilmamus, saldirilarin ne
kadar siirdiigii, nereleri hedef alindig1, ne kadar zarar verildigine dair herhangi bir
bilgi paylasimi olmamustir. Siber saldirilar sonucunda Tiirkiye’nin finans sektoriinde
meydana gelen zararlar agiklanmamistir. Yapilan bu saldir1 sorucunda iilkenin almast
gereken tedbirler masaya yatirilmis ve incelenmistir. Yapilan saldirilar toplumsal

alanda ciddi deformasyonun olusmasina neden olmustur (Daricili, 2017: 228).

Sun Tzu der ki “savas yetenegi olanlar diigmaninin ordusunu savasmadan
bastirtr sehirlerini saldirmadan ele gecirir ve devletleri operasyonlar olmadan
devirir.” Tzu’nun uzun asirlar 6nce ki bu sozii 1990'larda Amerika'da ortaya ¢ikan
yumusak giiciin 21 Yiizyil'a uydurulmus haliyle uygulanmaya devam edilmektedir.
Diinyada sistemine sizilmamis neredeyse hicbir kurum yoktur. 1992'de kaleme
alimmis bir eser Approachin Zero: Data Crime and the Computer Underworld’de
Byan Clough ve Paul Mungo’nun ifadeleri de bunu gii¢lendiriyor. Pentagon, NATO
ve NASA gibi kurumlarin yaninda iiniversiteler, askeri ve endiistriyel arastirma
laboratuvarlarinin bilgisayar sistemlerine bilgisayar korsanlar1 misafir oldular. Bu
davetsiz misafirlerin bedeli ise 1992 yilinda Amerika ve Ingiltere her yil igin 2

milyar pound oldugu belirtilmektedir. Raporda bilisim suglarinin %85 gibi ciddi bir
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boyutu da kayitlarda yer almadigi tahmin edilmektedir. Gilivenli liman olarak goriilen
Apple cihazlarda yer yer eden iCloud’un veritabanlarina girilmesi de higbir zaman
%100 giivenligin olmayacagim gostermektedir. Oyle ki {ilkemize doniip
baktigimizda da 2010°’da yaklasik 50 milyon Tiirkiye Cumhuriyeti vatandasinin
kimlik bilgilerinin devletin kurumlarindan ele gecirilerek internette paylasildig

bilinmektedir (Kurgan, 2018: 16).

Siber saldirilara maruz kalan Tirkiye’de siber giivenlik olaylarma karsi
micadelesine devam etmektedir. Dinya genelinde siber ortamda meydana gelen
saldirilarda bir O6nceki doneme gore %81 artis meydana geldigi Symantec’in
yaymladigi Internet Giivenligi Tehdit Raporunda belirtilmistir. Bu donemde
Tiirkiye’ye yapilan saldirilarda da ayni oranda artis meydana gelmistir. Tiirkiye nin
de bulundugu EMEA (Avrupa, Orta Dogu ve Afrika) bolgesinde kotii amagli yazilim
saldirilarina en ¢ok maruz kalan 10 iilke arasinda 4. siradadir. Tiirkiye’de internet
kullanim1 her gecen giin artmaktadir. Tiirkiye, yaptig1 calismalar ile AB direktifleri
kapsaminda g¢aligmalarini siirdiiren diger iilkeler ile ayni seviyede siirdiirmektedir

(Kara, 2013: 70).

Bilgi teknolojilerinin  kullaniminin  genis bir alana yayilmasi ve
bulundugumuz donemde kurumlara ait bilgi ve verilerinin biiylik oran1 siber ortamda
bulunmasi nedeniyle olusan siber tehditler giderek artmaktadir. Giderek artan sosyal
paylasim aglar1 ve kullanicilarinin artmasi, birgok iilkenin hizmetlerini siber ortamda
sunmas1 internet ortamindaki bilgilerin artmasina sebep olmustur. Ortaya c¢ikan
durum bir¢ok devletin yoniinii bu alana ¢evrilmesine neden olmustur. Ciinkii iilkeler
arasinda yapilan klasik savaslarda oldugu gibi siber giivenlik alaninda da daha
onceden alnan giivenlik tedbirleri, yapmis oldugunuz denemeler, yasadiginiz
tecriibeler, kurumlar arasindaki uyum ve en Onemlisi ortaya ¢ikardiginiz durumsal
farkindaliklar siber alanda sistemlerinizi korumaya yardimci olacaktir. Siber alanda
en Oonemli unsur bu ortamda ¢alisan personelin farkindaliginin ve konu hakkinda
yeterli bilgi ve tecriibesinin bulunmasidir. igerisinde bulundurdugu énemli bilgiler
nedeniyle farkindaligin en iist seviyede olmasi gereken yerlerin basinda kamu kurum
ve kuruluslart bulunmaktadir. 2010 yili igerisinde yapilan bir ¢alismada siber

alaninda giivenlik algisinin ne derecede oldugu arastirilmis ve kamu kurumlarinda



62

giivenligin sadece sistemlerin giivenligi anlaminda degerlendirildigi goriilmiistiir. Bu
alanda yapilan en biiyiik ¢alisma giivenlik duvarlar1 olarak dikkat ¢ekmektedir.
Sadece guvenlik duvarlar1 ile siber alanda giivenli olunamayacagi kesindir.
Tirkiye’de bu konuda o6zellikle kamu kurum ve kuruluslarnin idari, teknik,
hukuksal, bilisim, yonetimsel ve benzeri alanlarda eksik yonlerini tespit etmek,
bunlara ¢6zim bulmak ve daha glvenli bir siber ortamin tesis edilmesi maksadiyla
ulusal capta politika stratejisi ve eylem planlarinda olusan 2013 yilinin Haziran
ayinda yayimlanan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda
siber giivenlik alaninda 6zellikle insan kaynaklarinin yetistirilmesi ve bilinglendirme

faaliyetleri baslig1 altinda siber giivenlik farkindaligi ele alinmistir (Akin vd., 2016).

Ulkemizde yetkililer uzunca bir stire siber tehditler sadece siber sug
seviyesinde degerlendirdi. Yapilan siber saldirilar terérle miicadele kapsaminda
degerlendirilmistir. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan siber giivenlik farkindaliginin artirilmasi ve olusturulmasi igin ¢alismalar
yaptlmistir. 2010 yilinda Milli Giivenlik Kurulu'nda iilkemize yonelik yapilan siber
saldirilar degerlendirilerek siber tehditlerin Milli Giivenlik Siyaset Belgesi’ne
girmesi karar1 alinmistir. Ocak 2011 yilinda TUBITAK ile Bilgi Teknolojileri ve
Iletisim Kurumu ortaklig1 ile iilkemizde Birinci Ulusal Siber Giivenlik Tatbikati icra
edilmistir. Yapilan tatbikat sonrasinda Tiirkiye’nin siber saldirilara agik hedef oldugu

bu konuda ¢aligmalarin yetersiz oldugu tespit edilmistir (Aydin, 2013; 45).

Tiirkiye'nin kan dolagimi yani enterkonnekte sistemi sabah 10.30 sularinda
31 Mart 2015'te ¢Oktl. Ulkemizin tarihinde ilk kez yasanan bu olay sebebiyle iilke
genelinde 10-18 saat elektrik kesintisi yasandi. Hayat durdu. En kuvvetli ihtimal
iilkemizin enterkonnekte sistemine siber saldirida bulunularak test edildi. 31 Mart
saat 10.36 itibaren Turkiye karanliga goriiniirken TEIDAS'!n Ankara Golbasi'ndaki
ana kontrol odast ve TEIDAS'Wn Sakarya Adapazari'ndaki yedek ana kontrol
odasindaki bilgisayarlar ayn1 anda alarm sesleri verdi ve saliseler icinde Tiirkiye'nin

dort yanini kaplayan hatlardaki elektrik frekansi sistemi ¢oktii (Kurtoglu, 2017: 198).

Tiirkiye’de uzun yillardan beri yasanan terdr olaylar ile ilgili olarak,
bulundugumuz dénemde terdr orgiitlerine siber ortamda destek veren dis merkezli

bilgisayar sistemleri ile iilkemize yapilacak saldirilarin olabilecegi ve bu saldirilara
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kars1 alinacak tedbirler kapsaminda kamu kurum ve kuruluslari arasinda gerekli
koordine kurularak, isbirligi yapilmasinin 6nemi her gecen giin artmaktadir.
Yapilacak siber saldirilara karst acil eylem planlart ile gerekli hazirliklar
yapilmalidir. Tiirkiye aleyhine faaliyet i¢erisinde bulunan yaklasik 8000 adet internet
sitesi bulunmaktadir. S6z konusu internet sitelerinden 150 tanesi aktif olarak
bulunmakta olup, her gun ortalama 900-1000 kisi ziyaret etmektedir. Bu siteler genel
olarak net, org, com uzantilidir. Belirtilen siteler Hollanda, Amerika ve Almanya ile

Bat1 Avrupa iilkelerinden yaym yapmaktadirlar® (Ozkislali, 2008: 89).

Diyarbakir'm Bismil ilgesinde terér orgiiti PKK/KCK’ya ait bir mezarlik
bulunduguna dair internette haber ve fotograflarin kullanildigi ve bunlar e-mail
yoluyla basina yollandig1 anlasilmistir. Aslinda gercek disi olan bu haberlerin PKK
terOr Orglitli veya sempatizanlari tarafindan yayinlandigi siiphesizdir. Maksat Turk
halkinin hassasiyetlerini tahribat yaparak biiyiik bir hayal kirikligi yaratmak ve
devletin otoritesi tlizerine sliphe olusturmaktir. Buna karsilik olarak da
http://pkk.kongragel.com. adresli PKK ter6r drgitinun sitesi hack edilmistir. Siteye
girmek isteyenler Atatiirk'in kalpakli resminin i¢inde yer aldigi ay yildizh
bayragimiz ile karsilagsmaktadirlar. Sayfanin alt boliimiinde ise “Bu siteye Devlet-i
Ebed muddet tlkistne gonual veren ve burada gul bahgesine girercesine kara topraga
diisen aziz sehitlerimizin adina el konulmustur” ifadesi yerlestirilmistir. Bankalar ve
mali kuruluslara yonelik yapilacak siber terdr saldirisinda meydana gelen zarar
geleneksel teror saldirilart ile verilecek zararin ¢ok Otesinde olabilir. Geleneksel
terérizmle zarar verme bir arag iken siber terérizme bir ara¢ olmaktan daha ¢ok oGteye

giderek amag olmustur (Yilmaz ve Salcan, 2008; 54).

Ulkemizde terdr orgiitleri siber ortami dncelikli olarak egitim ve propaganda
amacl olarak kullandiklar1 gorilmektedir. Bollict 6rgutlerden 6zellikle PKK/KCK,
yapilan basarili operasyonlar nedeniyle sicak terdr eylemlerini yapamayacak duruma

geldikten sonra “siyasallasma” donemine girmeye ¢alismis 6zellikle bu alanda yogun

! Internet {izerinden yayin yapan terdr orgiitii sitelerinden bir kismu sunlardir; www.pkk.org, www.ibda-

c.org, www.ozqurpolitika.org, www.kurd.gr, www.partizan.org, www.atilim.org, www.evrensel.net,

www.hilafet.org, www.tkp-ml.org, www.mlkp.net, www.kurtulus.com, www.hizb-ut-tahrir.org.
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64

bir gayret gostermektedir. “Siyasallagsma” alaninda kullandiklar1 en 6nemli arag ise
internet ortamidir. Aktif olarak kullandiklari yiizlerce web sitesinden ve sosyal
paylasim sitelerinde yogun bir propaganda faaliyeti yapmaktadirlar. Tiirkiye’de
faaliyet gosteren teror orgiitlerinde oldugu gibi uluslararas1 faaliyet yiiriiten terdr
orgiitleri de internet ortamini etkin bir sekilde kullanmaktadirlar (Ozkislali, 2008:
90).

2011 yilinda Bakanlar Kurulu Karari ile Bilisim Suglarla Miicadele Daire
Baskanligt Emniyet Genel Miidiirliigii'nde kurulmus ve g¢alismalarina baglamistir.
Belirtilen donemde alinan mahkeme kararlariyla YouTube ve Blogspot gibi internet
sayfalaria erisiminin engellenmesi nedeniyle Anonymous grubu Tiirkiye’nin kamu
kurum ve kuruluslarinin internet siteleri hedef alarak bir siber saldir1 diizenlemistir.
Yapilan bu saldirilar sonucunda Tiirkiye’de siber giivenlik alaninda bir bilincin
olugmasi baglamistir. Diger taraftan 2012 yili igerisinde Redhead isimli grubun
onemli kamu kuruluslarina yapmis oldugu saldirilar basinda genis yer bulmustur. Bu
olaylardan sonra Bakanlar Kurulu karar1 ile Ekim 2012 ayinda Ulastirma Denizcilik
ve Haberlesme Bakanlig1 Bagkanliginca Siber Giivenlik Kurulu’nun olusturulmustur.
Bu kurulus kamu kurumlarinin hizmetlerini sagladigi ag baglantilarinin giivenliginin
saglanmasi, gizliligin korunmasina yonelik gerekli tedbirlerinin alinmasin saglamak,
tim internet kullanicilarinin uymasi gereken kurallar1 belirlemek, gerekli yasal
diizenlemeleri hazirlamak olarak belirlenmigtir. Tiirkiye’ye yonelik gelisen siber
tehditler ve riskler g6z ontine alinarak 2. Ulusal Siber Giivenlik Tatbikati icra
edilmistir. NATO'nun tarafindan siber giivenligin saglanmas: i¢in alian kararlar
cercevesinde Tiirk Silahli Kuvvetleri Ocak 2013 ayinda Siber Savunma Merkezi
Bagkanligint kurdugunu agiklamigtir. Kurulan bu yapir Ulastirma, Denizcilik ve
Haberlesme Bakanligi ile koordineli ¢alisacak ve NATO tatbikatlarina katilacagi da
belirtilmistir (Aydin, 2013; 45).

Siber giivenlikle ilgili gerekli Onlemleri almali, siber saldirilara karsi
sistemler vatandaslar1 korumalidir. Tiirkiye'de siber faaliyetlerle ilgili bir¢ok dnemli
calisma yapilmaya baslanmis, yeni kurumlar meydana getirilmistir. Her gecen giin
daha fazla siber giivenlik uzmam yetistirilmekte ve uzmanlar devletin 6nemli

kurumlarima gorev almaktadir. Tiirkiye'de siber giivenlikle 1ilgili Ulastirma,
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Denizcilik ve Haberlesme Bakanligi, Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
Siber Giivenlik Kurumu, TUBITAK, TSK Siber Savunma Merkezi Baskanligi,
onemli caligmalar yapmaktadir. Bunlarin disinda cesitli dernek ve sivil toplum
orgiitleri de siber gilivenlikle ilgili ¢alismalar yapmakta, internet kullanicilarim
bilin¢lendirmek maksadiyla bir¢cok faaliyetlerde bulunmaktadir (Kelestemur,
2015:171).

4.3.1 Tiirkiye’de Siber Giivenlik Alaninda Faaliyet Yiiriiten Kurumlar
4.3.1.1 Bilgi Teknolojileri ve iletisim Kurumu (BTK)

Bilgi Teknolojileri ve Iletisim Kurumu, Tiirkiye Cumbhuriyeti'nde
telekomiinikasyon sektoriinii diizenleyip denetleyen kurumlardandir. 10 Kasim 2008
tarihli ve 5809 sayili Elektronik Haberlesme Kanunu ile kurulmus Tiirkiye'nin ilk
sektorel dizenleyici kurumudur. Binyesinde bulunan Siber Gilvenlik Kurumu
sayesinde siber saldirillara karsi miicadele kapsaminda onemli ¢alismalara imza
atilmaktadir. Bilgi Teknolojileri ve Iletisim Kurumu tarafindan siber giivenligin
saglanmasina yonelik olarak son yillarda yiiriitiilmekte olan calismalar uluslararasi
calismalarla paralellik gdstermekte, ulusumuzun siber uzaydaki giivenligini en {iist

seviyede korumay1 amaglamaktadir (Kelestemur, 2015:175).
4.3.1.2 Telekomiinikasyon Tletisim Baskanhg (TiB)

Telekomiinikasyon Iletisim Baskanlig: Tiirkiye'de telekomiinikasyon yoluyla
yapilan iletisimin igerigini kontrol etmekle yiikiimlii devlet kurumudur. 2005 yilinin
Agustos ayinda kurulmus olan kurum internet i¢in izlenmesi ve denetlenmesinden
sorumludur. Hakim, mahkeme ve Cumhuriyet Savcilari tarafindan verilmis erisim
engelleme kararlarinin uygulanmasma da yine TIB sorumlulugundadir. Tiirkiye
disinda barindirilanin igerige erisimi, idari kararla engelleme yetkisine de sahip olan

TIB ve BTK ya baghdir (Kelestemur, 2015:175).

Tiirkiye'de bilinglendirme faaliyetleri internet kullanimini hizli artisinin
paralelinde BTK kontroliinde TIB tarafindan yiiriitiilmektedir. internet yasasinda
yapilan son degisiklik ile birlikte interneti giivenli kullanmasi saglama ve bilisim

suurunu gelistirmeye yonelik calismalara ayrica yer verilmistir. TIB tarafindan
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yapilan bilin¢lendirme faaliyetleri internetin bilingli glivenli ve etkin kullanimi
basliklarinda baska ¢ocuk ve ailelere yonelik arastirma yayinlar egitim faaliyetleri

ve ¢esitli projeler ¢ergevesinde yiirlitiilmektedir (Cakir ve Kilig, 2014:85).
4.3.1.3 USOM ve SOME

Ulkemizin siber giivenlige karsi siber ortamda ortaya ¢ikan tehditlerin
belirlenmesi muhtemel saldirt ve olaylarin etkilerinin azaltilmasi ve ortadan
kaldirilmasina yonelik 6nlemlerin gelistirilmesi ve belirlenen aktorlerle paylasilmasi
icin ulusal ve uluslararas1 diizeyde calismak iizere Telekomiinikasyon Iletisim
Baskanligi biinyesinde olusturulmustur. Bagkanlik biinyesinde kurulan USOM ulusal
ve uluslararasi seviyedeki siber tehditler ile ilgili kendisi ulastirilan ihbarlari da
degerlendirerek, s6z konusu tehditlerin tespit ve bertaraf edilmesi i¢in kamu
kurumlart 6zel kurumlar ve kisiler ile koordinasyon saglamaktadir. Bu USOM’a
bagl olarak ¢alisan sektor ve kurum bazinda kurulmakta olan siber olaylara
midahale ekipleri de SOME olarak adlandirilmaktadir. Sektorleri yonetecek
SOME’lere sektorel SOME, kurumlari yonetecek SOME’lere kurumsal SOME
denilmektedir (Kelestemur, 2015:176).

Mayis 2013'te kurulan USOM ulusal ve uluslararasi seviyede siber ortamda
ortaya ¢ikan tehditler ile ilgili kendisine ulastirilan ihbarlar1 da degerlendirerek sz
konusu tehditlerin tespit ve bertaraf edilmesi i¢in kamu kurumlar1 ve 6zel kuruluslar
ile koordinasyonu saglamaktadir. Ayn1 zamanda ulusal ve uluslararasi siber giivenlik
tatbikatlar1 diizenleyerek kamu kurum ve kuruluslarinin siber saldirilara karst
farkindalik ve hazirligin arttirilmas: faaliyetleri ile bilinglendirme ve yonlendirme

faaliyetleri de USOM un gorevleri arasindadir (Cift¢i, 2012:400).
4.3.1.4 TUBITAK BILGEM Siber Giivenlik Enstitisti

Ulusal siber giivenlik kapasitesinin arttirilmasina yonelik caligmalar
gerceklestirmek amaciyla kurulan Siber Giivenlik Enstitiisii'nlin faaliyetleri 1997
yilinda Bilisim Sistemleri Giivenligi Birimi ad1 ile TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii altina baslamistir. 2012 yilindan bu yana ise
TUBITAK BILGEM biinyesine ayr1 bir enstitii olarak faaliyetlerini siirdiirmektedir.
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Siber gilivenlik alaninda arastirma ve gelistirme faaliyetlerini yiiriitmekte, askeri
kurumlara, kamu kurum ve kuruluslar1 ve 6zel sektore, ¢coziime yonelik projeler
gelistirmektedir (Kelestemur, 2015:177).

Siber Giivenlik Enstitiisti etkinlikleri ii¢ baslik altinda toplanmaktadir; ileri
siber gilivenlik arastirma gelistirme c¢aligmalari, siber giivenlik stratejisi belirleme
calismalari, siber glvenlik ¢6zum projeleri. Siber Guvenlik Enstitlist siber glvenlik
alaninda arastirma ve gelistirme faaliyetleri yliriitmekte, askeri kurumlara, kamu

kurum ve kuruluslarina ve 6zel sektore ¢oziime yonelik projeler gergeklestirmektedir

(Ciftci, 2012:403).
4.3.1.5 Siber Guvenlik Kurulu

Siber Giivenlik Kurulu, Ulastirma, Denizcilik ve Haberlesme Bakanligi'nin
baskanliginda, kamu kurum ve kuruluslarinin temsilcilerinin  katilmi ile
olusturulmustur. Tiirkiye'nin Siber gilivenlik ile ilgili olasi tehditlere karsi nasil
onlemler almasi gerektigini belirlemek hazirlanan plan program ve raporlart belirli
usuller ve standartlar gergevesinde olusturmak i¢in onay, uygulama ve koordinasyon

saglamakla gorevlidir (Kelestemur, 2015:177).

Siber Glvenlik Kurulunun gorevleri; siber giivenlik ile ilgili politika strateji
ve eylem planlarin1 onaylamak ve iilke ¢capinda etkin sekilde uygulanmasina yonelik
gerekli kararlar almak, kritik altyapilarin belirlenmesine iliskin teklifleri karara
baglamak, siber guvenlikle ilgili hukiimlerin tamamindan veya bir kismindan istisna
tutulacak kurum ve kuruluslar1 belirlemek, kanunlarla verilen diger gorevleri

yapmaktir (Cift¢i, 2012:398).
4.3.1.6 TSK Siber Savunma Merkezi Baskanh

Tiirk Silahli Kuvvetleri kara, deniz, hava ve uzay hareket alanlaria birlikte siber
ortamda da harekat kapasitesini arttirmak igin 2012 yilinda TSK Siber Savunma
Merkezi Baskanligin1 olusturmustur. Bagkanligin gorev ve sorumlulugu Tiirk Silahli
Kuvvetleri'nin kullanmakta oldugu sistemlerin siber savunmasindan olugmaktadir.
Siber tehditleri dnlemek, gelismis bir siber savunma ikaz ve piiskiirtme sistemleri

olusturulmasini saglayan baskanlik Ulastirma, Denizcilik ve Haberlesme Bakanligi,
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TUBITAK ve diger kamu kurumlari ile koordinasyon icerisindedir (Kelestemur,

2015:177).

TSK’nin kullandig1 siber ortamda bulunan tiim sistemlerin siber savunmasini
yapmak, siber olaylara 7/24 esasina gére miidahale etmek, ulusal olarak ve NATO
tarafindan icra edilen tatbikatlar1 katilim saglamak, TSK capinda bilinglendirme ve
egitim faaliyetlerini slirdirmek, TSK tarafindan kullanilan aglarda diizenli olarak

siber giivenlik denetleme ve testleri yapmaktir (Ciftei, 2012:400).
4.3.1.7 Tiirkiye’de Siber Giivenlige Yonelik Calismalar

Tiirkiye’de yetkililer uzunca bir sire siber tehditleri sadece siber sug
seviyesinde degerlendirdi. Hatta 6nemli gilivenlik kurumlarina yapilan saldirilar
terorle miicadele gercevesinde ele alindi. Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) biinyesinde kurulan birimler ve ulusal bilgi giivenligi kapisiyla
devlet kurumlarindaki siber glvenlik bilinci arttirmaya ¢alisildi. 27 Ekim 2010'da
toplanan Milli Guvenlik Kurulu’nda siber tehditler tartisilarak, Milli Givenlik
Siyaset Belgesi’ne girmesini karar verildigi ilan edildi (Bigakci, 2013:45).

Bu kapsamda, iilkemizde siber giivenlik ile ilgili yapilan baslica ¢aligmalar;
2003/10 sayil1 Bagbakanlik Genelgesi (2003)
E-Doniistim Tiirkiye Projesi (2003)
E-Doniisiim Tirkiye Projesi Eylem Plani (2005)
Bilgi Toplumu Stratejisi ve Eylem Plani (2006)
Ulusal Bilgi Giivenligi Programi (2007)
Ulkemizdeki Ik Siber Tatbikati (2008)
Ulusal Sanal Ortam Giivenlik Politikas1 (2009)
MGK Bildirisi (2010)

Ulusal Siber Giivenlik Tatbikati (2011)
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Siber Giivenlik Calistay1 (2011)

Siber Guvenlik Hukuku Calistay1 (2012)

Siber Kalkan Tatbikat1 (2012)

Tirkiye Siber Giivenlik Organizasyonu ve Yol Haritas1 (2012)

Ulusal Siber Giivenlik Strateji Calistay1 (2012)

Tiirkiye Biiyiik Millet Meclisi Meclis Arastirma Komisyonu Raporu (2012)
Tiirk Silahli Kuvvetleri Siber Savunma Merkezi Bagkanliginin Kurulmasi (2012)
TUBITAK Siber Giivenlik Enstitiisii'niin Kurulmasi (2012)

Siber Giivenlik Kurumu’nun Kurulmasi (2012)

Ulusal Siber Giivenlik Tatbikati (2013)

Ulusal Siber Olaylara Mudahale Merkezi USOM (2013)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 (2013)
Kurumsal SOME’lerin Kurulmasi (2013)

Siber Giivenlik Faaliyetlerin Yasalagmasi (2014)

Uluslararasi Ilk Siber Anlasmamiz (6533 Sayili Kanun) (2014)
Uluslararasi Siber Kalkan Tatbikat1 (2014)

Bilgi Toplumu Stratejisi ve Eylem Plan1 2015-2018

Elektronik Ticaretin Diizenlenmesi (6563 Sayili Kanun) (2015)

Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plan1 (2016)

Kamu Kurum ve Kuruluglarin KamuNet’e Dahil Edilmesi (2016) (Ciftci, 2014:404)
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1985 yilinda kullanilmaya baglayan internet kelimesi kendi aralarinda
baglantili aglar anlamina gelen “Interconnected Networks” teriminin kisaltmasi olup,
glinimiiz  itibariyle tartismasiz  bir sekilde yasamimizin ve  giivenlik
yaklasimlarimizin ayrilmaz bir 68esi olmustur. Diger bir deyisle internet diinya
tizerinde bulunan tim dengeleri alt iist etmis, siber ortamda saldirilar1 ve Ulkeler
arasinda siber savaslara neden olabilecek sekilde temel tas haline gelmistir. internet
ve ag teknolojilerinde yasanan gelismeler ile birlikte siber uzay kaynakli saldirilar
devletlerin ruhsal ve ekonomik giivenligini tehdit etmeye baslamistir. Gelecek on
yillar icerisinde de internet ve ag teknolojileri merkezli gelismelerin ticari, kiiltiirel,
askeri, siyasal ve finans gibi sektorleri de igine alacak sekilde tiim diinyay1 derinden
etkileyici acgiktir. Bilgisayarlarin tasimnabilir bir hale gelmesi akilli cep telefonu
teknolojisinin ve internet erigiminin yayginlagsmasi ile birlikte internetin yarattig
imkanlar ve kolayliklar giinliik yasamin 6tesinde siyasal, askeri, ekonomik yasamda
da yeni bir gli¢ faktoriinlin ortaya ¢ikmasina sebep olmustur. Bu durum ayrica
giivenlik tartismalarinda ve analizlerinde siber uzay ve siber giivenlik seklinde
tanimlanan yeni kavramlarinin tartisitlmasini da yol agmistir. Ag teknolojileri temelli
gelismeler ile birlikte devletlerin savas, saldirt ve savunma teknikleri de
farkliliklasmaya baslamistir. Internetin 90’11 yillar ile birlikte hizla ticarilesmesi ve
yayginlasmast hem devletler hem de bireyler icin yeni bir tehdit kaynaginin
olusmasina da sebep olmustur. Bu kapsamda bireysel veya devlet destekli hackerlar
internetin gizemli diinyasin1 aralamis ve internet araciyla network giivenlik

risklerinin yaratabilecegini devletlere ve siradan insanlara gostermislerdir.

Ulkelerin teknoloji alaninda 6zellikle bilgisayar ve iletisim teknolojilerine
ithtiya¢ duymasi gelebilecek siber saldirilara karsi tehdit durumunun artmasina neden
olmaktadir. Diinya iizerinde hizla yayilan bilisim alanindaki gelismeler ve internetin
yayillmasiyla birlikte terér Orgiitlerinin siber ortami kullanmalarin1  saglamuis,
tilkelerin giivenlik algilarin1 degistirmistir. Siber terér internet ortamini iki amag i¢in
kullanmaktadir. Bunlardan birincisi siddet icermeyen eylemlerdir. Genellikle
propaganda, interneti kotiiye kullanma yoniinde egitim ve iletisim-haberlesme

aglarina yonelik eylemler seklinde gergeklesmektedir. Siddet icermeyen terér
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eylemlerinin amact hedefin alt yapisini etkileyerek zayif diigiirme, giivenilirligini
kaybettirme ve maddi kazanglar saglamaktir. Siber alanda diger terdr cesidi ise,
igerisinde siddet bulunan eylemlerdir. Buradaki amag ise hedefi yipratma ve yok
etmektir. Yapilan eylemlerde kullanilan yontemler biiylik maddi kayiplara, (iletisim
alt yapisina yonelik) ve toplumsal alanda huzursuzluk ve korku yayarak c¢okiintiiler
hedef alinmaktadir. Siber terdr olaylarinda fiziksel anlamda bir alana bagh
kalmaksizin yapilabilmesi, lilkelerin birlikte hareket etme gerekliligi artirmistir.
Bundan dolayr uluslararas1 yapilacak isbirligi caligmalar1 ile saglanabilir. Bu
nedenlerden dolayi, tezin hipotezlerinden biri olan “21. Yiizyilda degisen gilivenlik
anlayig1 kapsaminda siber tehdit, siber saldir1 ve siber terérizm kiresel boyutta bir
tehdittir.” varsayimi dogrulanmis olup, siber terdriin olusmamasi ve engellenmesi
icin llkelerin, uluslararast kuruluglarin bir biitiin olarak isbirligi yapmalar

gerekmektedir.

Ulke olarak haberlesme, iletisim ve internete olan bagliligimiz her gegen
artmakta ve siber ortamda olusacak riskleri artirmaktadir. Siber alanda bulunan siber
tehditleri tespit edebilmek icin oncelikle olarak gézlem, takip, analiz ve tahmin alt
yapist olan kurumlara ihtiyag bulunmaktadir. Siber giivenlik sadece internet
giivenligi anlaminda degil, tiim haberlesme ve iletisim yapisini kapsayan bir alan
olmasi1 nedeniyle ulusal bir giivenlik politikas1 benimsenmelidir. Tiirkiye’nin biiytik
bir boyutta siber saldirtya maruz kalmamis olmasi, teror orgiitlerinin boyle bir
potansiyelinin olmadig1 anlamina gelmemelidir. Bundan dolay1 siber ortamda pasif
savunma Onlemlerinin yaninda aktif savunma yontemlerinin de gelistirilmesi
gerekmektedir. Siber giivenlik alaninda yapilacak ¢aligmalarda bazi hususlara dikkat
etmek gerekmektedir. Guvenlik-demokrasi, fayda-maliyet dengelerinin gdzetilmesi
mutlaka yapilmalidir. Kurumsal alanda alinacak bazi tedbirler ulusal siber giivenligin
olusmasinda 6nemli katkilar saglayacaktir. Kamu ve kuruluslarinda yapilan biligim
projelerine giivenlik algisinin yerlestirilmesidir. Bunlarin yaninda kurumlarin igletim
sisteminden faydalanan kisisel kullanicilar ile kurumlarda calisan personeli i¢in
standart calisma sartlar1 belirlenmeli ve belirlenen standartlarin hangi derece
uygulandigimmi denetlemek sistemler i¢in tehdit olusturan bir¢cok riski ortadan
kaldirmasia yardimer olacaktir. Yapilacak denetimlerin periyodik ve diizenli bir

sekilde yapilmasi ulusal anlamda siber giivenlik bilincinin yayilmasini saglayacaktir.
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Kurum ve kuruluglarin kendi iglerinde yapilacak olan bir i¢ denetim
mekanizmasi veya disaridan yapilacak denetimlerle sistemlerin ne derece giivenli
olduklar: test edilmis olacaktir. I¢ ve dis denetim sonucunda kurum ve kurulusa
yapilacak herhangi bir saldirida hizmetlerin ne kadar aksayacagi, saldir1 altindaki bir
sistemin ne kadar siirede eski haline donecegi gibi konulara iliskin tedbirlerin
alinmasi saglanacaktir. En Onemli unsur ise kamu kurum ve kuruluslarinda
kullanilan/kullanilacak olan donanim ve yazilimlarin test edilmis ve gilivenlik
acisindan sorunlu olan noktalarin tespit edilmesi gerekmektedir. Aksi takdirde
donanim ve sistemlerde olabilecek herhangi bir aciklik alinacak biitiin onlemleri
basarisiz kilacaktir. Diger 6nemli bir husus ise kurumlar arasinda yapilacak olan
isbirligidir. Ozellikle siber giivenlik alaninda faaliyet gdsteren kurumlarin kendi
aralarinda hizli bir bilgi paylasimi yapmalar1 ve koordine olmalart kurumlarin
giiclinli artiracaktir. Yapilacak olan igbirliginin sadece kamu kurum ve kuruluslar
arasinda degil, 6zel sektor arasinda da saglanmasi gerekmektedir. Bu isbirligi kamu
kurumlarinin giiclenmesini saglayacaktir. Cilinkii kamu kurum ve kuruluslarinin

bilisim alt yapilarinin ¢ogunu 6zel sektor isletmektedir.

Siber giivenlik alaninda yasanan gelismeler ¢ok hizli bir sekilde
gelismektedir. Bulunan yasal mevzuat bu gelismelerin ¢ok gerisinde kalmaktadir.
Bundan dolay1 yasal diizenlemeler hemen gelistirilmeli ve giinliik hayata gecmelidir.
Yapilacak siber saldirilarinin faillerinin tespit edilmesi maksadiyla kanun yapicilar
kanitlanabilirlik ve geriye doniik iz takibi yapilabilecek sekilde hizmet veren sektor
unsurlarina verilerin saklanmasi1 ve erisim konularinda baz1 yiikiimliiliikler
getirilmesi zorunludur. Ancak faaliyet gosteren 6zel sektor unsurlart maliyet ve
gizlilik sorunlar1 tasimaktadir. Ozel sektdre endise duyduklart konularda kolayliklar
saglanmal1 verilerin saklanmasi kapsaminda bilginin giivenligi garanti altina
alinmalidir. Kamu ve 6zel sektor arasinda ayrica giiven sorunu yasanmaktadir. Bu
Oonemli sorunun ortadan kaldirilmasi igin gerekli ¢alismalarin yapilmasi ve bunun
ortadan kaldirilmasi gerekmektedir. Siber alandaki tehditlerin en aza indirilmesi ve
yok edilmesi i¢in yapilmasi gereken en 6nemli yollardan biri de egitimdir. Siber
alandaki tehditlerin fazla olmasi nedeniyle hem kendimizin hem de kurumun
kullandig1 bilgisayarlarda gerekli giivenlik Onlemlerinin alinmasi sart olmustur.

Bunlarin yaninda bilgisayarlar teknolojik alt yapist ve gilivenlik yazilimlari ile
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donatilmalidir. Kurum ve kuruluslarda gerekli tehdit degerlendirilmeleri yapilmali ve
olabilecek saldir1 ve sorunlar karsisinda yapilacak olan islemler belirlenmelidir.
Kurum igin yedek planlar olusturulmaldir. Isletilen sistemlerin aksatilmadan
yiriitiilmesi, iilke agisindan hem ekonomik hem de sosyal agidan biiyliik 6nem
tasimaktadir. Sistemin agik ve calisir durumda iken miidahale edilerek devaminin
saglanmasi1 gereckmektedir. Muidahale edilirken kurumlar arasi koordinasyon
onemlidir. Ulke acisindan kritik éneme sahip alanlarin giivenliginin almmasi igin
gerekli yasal diizenlemelerin yapilmasi gerekmektedir. Ayrica énemli goriilen isletim

sistemlerinin alt yapisinin tamamen milli olmasi biiyiik 6nem tagimaktadir.

Icra edilmekte olan siber giivenlik ile ilgili konferans ve calistaylarda ortaya
cikarilan faydalar siber giivenlik alaninda alinacak tedbirler kapsaminda 6nemlidir.
Yapilacak olan buna benzer calismalara devlet destegi artirilmali katilimlar
saglanmalidir. Kamu kurum ve kuruluslarinda alinan ulusal giivenlik 6nlemleri igin
olusturulan birimler 6zel sektorlerde de olusturulmalidir. Siber ortamda yapilan
saldirilar bir alanda kaydedilmeli ve bir veri tabani olusturulmalidir. Bu veri tabanina
hem kamu hem de 6zel sektor unsurlarin erisebilirligi saglanmalidir. Yapilacak bu
veri tabani saldirilarin O6nceden tespit edilmesi ve zaman kaybmin ortadan
kaldirilmasi i¢in biiylik 6nem tasimaktadir. Siber tehditlerin fazla olmasi, cesitliligi,
tirleri ve verdigi zararlar goz oniline alindiginda genis katilimcili bir koordinasyona
ithtiya¢ duymaktadir. Ayrica herseyden onemlisi bilisim alaninda bilingli kullanici

yetistirmektir.

Modernlesme ile birlikte teknolojinin gelismesi ve kullaniminin artmasi yeni
risk ve tehditleri beraberinde getirmistir. Klasik savas kapsaminda ge¢miste ezilen,
yikilan ve uluslararast ortamin digina itilen ilkeler asimetrik savas olgular
baglaminda denge kurabilmek amaciyla teknolojinin getirmis oldugu yeniliklerden
ve etkilerden faydalanmis ve sistem igerisinde etkili olmaya caligmislardir. Risk
toplumu ve refleksif modernlesme olgusu igerisindeki bumerang etkisi bir anlamda
kendi dreticilerini vurmus ve Soguk Savas sonrasi donemde biiyiik devletlerin
ekonomik anlamda zarara ugramalarina sebep olmuslardir. Ayrica son donemlerde

Hibrit Savas ya da diger adiyla Karma Savas icerisinde de dnemli bir yer edinen
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siber saldirilar giiniimiiz modern diinyasina sekil vermekte ve devletlerarasinda ya da

teror Orglitlerinin devletler iizerindeki etkisinde dnemli roller oynamaktadir.

Diger taraftan, iilkelerin siber tehditlere, siber saldirilara ve terér olaylarina
yaklasimlar1 farkli hatta ayn1 devletin degisik ve tutarsiz yaklagimlar1 olabilmektedir.
Siber ortamda daha az islemleri olan iilkeler siber alanda daha duyarsiz
kalmaktadirlar. Bazi iilkeler siber alan1 bir savag alani olarak degerlendirmekte ve bu
alan icerisinde yapilacak faaliyetleri daha ¢cok dnemsemekte ve diger iilkelerin siber
giivenlikteki eksik yanlar1 tespit etmeye gayret gdstermektedirler. Bu tiir tilkeler
uluslararasi koordinasyona sicak bakmamakta, diger iilkelerin isbirligi icinde olarak
siber alandaki eksik yoOnlerin tespit edilmesi ve ¢Ozim bulunmasini
istememektedirler. Ancak iilkeler uluslararasi ortamda siber alanda yapilabilecek
saldir1 ve savas gibi terimleri tanimlamak ve aralarinda bir uzlasi saglamak zorunda
kalacaklardir. Herhangi bir savasi kazanmak i¢in sadece savunma yeterli degildir.
Aslinda siber kelimesinin yanina saldir1 kelimesi gelince bir¢ok kisi konuya mesafeli
yaklagmaktadir. Ote yandan iilkelerin bir¢ok harp silahi ara¢ ve gerecleri var, llke
ordulart diizenli olarak savunma ve saldir1 egitimleri yapmaktadir. Yani saldir
kabiliyetinin olmas1 bu kabiliyetini mutlaka kot kullanacagi anlamina
gelmemektedir. Bunun yaninda siber saldirilar barig ortaminda da uygulandigi igin
saldir1 kelimesinin fazla vurgu yapilmamasin1 daha ¢ok aktif siber savunma gibi bir
ifadenin kullanilmasina faydali olabilir. ABD Siber Komutanliginin 12 Mart 2013
tarihinde yaptig1 agiklamada, ilk kez siber saldirtya yonelik ekiplerin teskil edilecegi
duyurulmustur. Daha sonra bir¢ok {iilke tarafindan savunma ve saldir1 kabiliyetlerinin
yer aldig1 siber harekata yonelik yapilanma ve pratik calismalar baglatilmistir. Bu
kapsamda, tezin hipotezlerinden biri olan “Siber ortam, kara, hava, deniz ve uzayin
ardindan besinci savas ortami olarak yerini almis durumdadir.” varsayimi
dogrulanmis olup, bu acidan iilkemizde de siber saldir1 kabiliyetlerinin
kazandirilmasina yonelik adimlarin atilmasi angajman kurallarinin belirlenmesi goz
6nunde bulundurulmalidir. Ayrica bu kabiliyetin ulusal ve uluslararast hukuk

kurallaria uygun bir sekilde kullanilmasi esas olmalidir.
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Siber giivenlik alaninda yapilacak calismalarda dikkat edilmesi gereken en
onemli husus bu sistemleri kullanacak olan vatandaslar unutulmamalidir. Alinan tiim
giivenlik onlemlerine ragmen, siber alan sunmus oldugu genis ve kontrolsiiz ortam
saldirty1 diizenleyen giiclerin ortaya c¢ikarilmasinda zorluklarin yasanmasina ve
zararin ¢ok biiylik oldugu eylemlere sebep olmaktadir. Saldirilarin ve eylemlerin
verdigi zararlar ve alinan hedefler dikkate alindiginda yapilan bu eylem/saldirilarin
arkasinda devletlerin oldugunu tahmin edilmektedir. Ancak siber uzayin kendine has
Ozellikleri nedeniyle yapilan eylemlerin kimin tarafindan yapildig1 ortaya ¢ikarmaya
ve kanitlanmasina miisaade etmemektedir. Diger taraftan siber alanda fark edilmeden
bircok siber casusluk eylemi gerceklestirilmektedir. Aslinda herkes tarafindan
goriilen siber eylem ve saldirilarin disinda sessizce, gizlice yapilan faaliyetler daha
etkin ve korkutucudur. Oniimiizdeki dénemlerde siber giivenligi etkileyecek baslica
unsurlar insan ve teknolojinin yaygmligidir. Gelecek nesiller kiiclik yaslardan
itibaren bilisim teknolojileri ile biiyiidiikleri i¢in bilisim teknolojilerine daha hakim
olduklar1 gorilmektedir. Bilisim teknolojilerinin evlerimizin ve is yerlerimizin her
noktasina artan hakimiyeti insan unsurlariyla birlestiginde gelecek yillarda nasil bir

diinyada yasayacagimizi tahmin etmek zor olmayacaktir.

Tiirkiye bugiin siber uzay gilivenligi konusunda teknolojik gelismislik
acisindan diinyanin 6nde gelen iilkelerinden birisidir. Teskilatlanma, biling ve egitim
acisindan durum ise tam tersidir. Tiirkiye’nin glivenligini etkileyen siber alt yapisinin
giiniimiiz sartlarinda olmas1 gereken ozellikleri tasimadig: ve iilke igin gerekli olan
bilisim yapisim1 tam olarak karsilamadigi degerlendirilmektedir. Siber alt yapinin
ithtiyaclar1 karsilamamasi olabilecek siber saldirilar durumunda yetersiz kalacaktir.
Bilgi giivenligi konusunda sorumluluk, koordinasyon ve yetkilerin daginik bir yap1
gostermesi de hassasiyeti daha da arttirmaktadir. Bu kapsamda; tezin hipotezleri
arasinda bulunan “Siber saldir1 ve siber terdrizm faktorleri Tiirkiye'nin milli
giivenligini 6nemli derecede tehdit etmektedir.” varsayimi dogrulanmis olup, bundan
dolay1 ulusal giivenlik bir biitiin olarak ele alinmalidir. Bir yerde olan zafiyet, cok
ciddi boyutlarda glvenlik ihlaline neden olabilecektir. Tehdidin bu kadar gelismis,
beceri sahibi, bilgili ve teknolojik agidan iist diizeyde oldugu bir diinyada, onunla

miicadele edebilmeli en etkin yolu, ondan bir adim 6nde olmaktir.
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Bilgi ve iletisim teknolojilerinin giinliik hayattan en kritik askeri sistemlere
kadar her alanda kullanilmasi ile birlikte siber ortamin korunmasi ilkeler agisindan
milli giivenligin 6nemli unsurlarindan biri haline gelmistir. Artik gliniimiizde kara,
deniz, hava ve uzayin yani sira siber ortamda yeni bir miicadele ve savas alan1 olarak
ortaya cikmistir. Siber sistemlerin kullaniminin yayginlagsmasiyla bu sistemlere
yapilan saldirilarin sayist ve karmasikligi da artmistir. Yapilan siber saldirilar
nedeniyle sirketlerin ve iilkelerin milyarlar tutarinda maddi kayba ugradiklar ileri
siriilmektedir. Teknolojik gelismeler 151k hiziyla ilerledigi bir donemde bu
gelismelerin getirdigi tehdit, zafiyet ve risklere karsi tedbirlerin alinmasi ve
uygulamaya konulmasi biiyiik 6nem arz etmektedir. Bu maksatla siber alanda
giivenligin saglanmasi, gerekli altyapinin olusturularak savunma ve saldir
kabiliyetlerinin kazanilmasi, basarilmas: gereken stratejik bir hedeftir. Sadece siber
silahlarin kullanildig: iilkelerarasi bir siber savasin olmasi ¢ok zor goriinmektedir.
Ote yandan gelecekteki tiim c¢atismalarda siber silahlarin giic carpani olarak

geleneksel silahlarin yaninda kullanacagi ise kesindir.
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EK-1

SIBER SAVASTA UYGULANACAK HUKUK HAKKINDA
TALLINN EL KiTABI

(OZET BILGI)

NATO Siber Savunma Miikemmeliyet Merkezi, Uluslararasi Bagimsiz
Uzmanlar Grubu tarafindan ii¢ yil siiren bir ¢alisma sonucunda “Siber Savasa
Uygulanacak Hukuk Hakkinda Tallinn El Kitab1” hazirlanmistir. Hazirlanan kitapta
mevcut uluslararasi yasalarin siber savas durumunda hangi diizeyde uygulanacagina
dair bir calisma yapmuslardir. Tallinn El Kitabi, bagimsiz uzman grubunun
goriislerinden ibaret olup, resmi bir nitelik tasimamakta, Siber Savunma
Miikemmeliyet Merkezi’nin, destekgi iilkelerinin veya NATO’nun goriislerini de
temsil etmemektedir. El kitabi, Cambridge Universitesi tarafindan 2013 yilmin Mart
aymnda yaymlanmistir. “Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn El
Kitab1”; 1-“Uluslararast Siber Glvenlik Hukuku” ve II-“Siber Silahli Catisma

Hukuku” baslikli iki ana boliimden olusmaktadir (www.mgk.gov.tr).
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BIRINCi BOLUM: ULUSLARARASI SiBER GUVENLIK HUKUKU
1. Devletler ve Siber Uzay:
Kural-1: Egemenlik

Bir devlet, kendi egemenlik bolgesi dahilinde, siber altyapir ve siber eylemler

uzerinde kontrol yetkisini kullanabilir.

Kural-2: Yargilama Yetkisi

Bir devlet, uygulanabilir uluslararasi yilikiimliiliikleri ihlal etmeden,
a. Kendi sinirlarindaki siber faaliyetlerle ilgili kisiler {izerinde,

b. Kendi sinirlarindaki yerlesik siber altyapi iizerinde,

c. Uluslararast hukukla uyumlu bi¢cimde, kendi smir1 haricinde de, yargilama

yetkisini kullanabilir.
Kural-3: Devletlerin Uluslararasi Ortamda Yargilama Yetkisi

Ugaklar, gemiler veya uluslararasi hava sahasindaki diger platformlarda agik deniz
tizerinde veya uzay boslugu icinde yerlesik siber altyapilar, ait oldugu veya kayith

oldugu devletin yargilama yetkisine konu olurlar.
Kural-4: Egemenlik Muafiyeti ve Dokunulmazhg

Nerede olursa olsun, bir platform (zerinde siber sistemlere sahip bir devletin,
hareketlerinin sonu¢larindan muaf oldugunu diisiinerek diger bir devleti etkilemesi, o

devletin egemenligine ihlal anlamina gelir.
Kural-5: Siber Altyapimin Kontrolii

Bir devlet, kendi siirlar1 veya kendi miinhasir kontrolii igerisinde olan bdlgelerdeki
siber altyapilarin baska devletleri olumsuz ya da hukuksuz olarak etkileyecek sekilde

kullanilmasina bilerek izin veremez.
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Kural-6: Devletlerin Yasal Sorumlulugu

Bir devlet, kendisine atfedilebilen ve uluslararas1 yiikiimliilik ihlali olusturan bir

siber operasyon konusunda uluslararasi yasal sorumlulugu tasir.
Kural-7: Devlete Ait Siber Altyapidan Baslatilan Siber Harekatlar

Devlete ait siber altyapidan baslatilan veya bu altyapidan kaynaklanan siber harekat,
o devletin siber harekat icra ettigine iliskin yeterli delil teskil etmemekte, ancak s6z

konusu devletin harekat ile iliskilendirilebilecegine iliskin emare teskil etmektedir.
Kural-8: Bir Devlet Uzerinden Yénlendirilen Siber Harekatlar

Bir devlette yerlesik siber altyap1 araciligiyla siber harekatin yonlendirilmis olmasi,

bu devlete siber harekati atfetmek icin yeterli delil teskil etmemektedir.
Kural-9: Kars1 Tedbirler

Uluslararas1 olumsuz faaliyetlerden zarar gérmiis bir devlet, sorumlu devlete karsi,

siber kars1 tedbirler dahil olmak iizere orantili kars1 tedbirlere bagvurabilir.
2. Gii¢ Kullanima:
Kural-10: Tehdit veya Gii¢c Kullaniminin Yasaklanmasi

Bir devletin hudut biitiinliigline, siyasi bagimsizligina tehdit teskil eden veya kuvvet
kullanim1 iceren ya da Birlesmis Milletlerin amaclariyla uyumsuz olan bir siber

harekat hukuksuzdur.
Kural-11: Kuvvet Kullanimi Tanium

Bir siber harekat, cap1 ve etkileri itibariyle, siber olmayan bir harekatin ¢apr ve

etkisine denk bir etki yaratiyor ise, o siber harekat “kuvvet kullanim1” anlamina gelir.
Kural-12: Kuvvet Tehdidi Tanimi

Gergeklestigi takdirde hukuksuz gii¢c kullanim1 anlamina gelebilecek bir siber harekéat

ya da siber harekat tehdidi hukuksuz kuvvet tehdidi anlamina gelir.
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Kural-13: Silahl Saldiriya Kars1 Mesru Miidafaa

Silahl1 saldir1 seviyesine gelmis bir siber harekatin hedefi olan bir devlet, dogal
olarak mesru miidafaa hakkini kullanabilir. Bir siber harekatin silahli saldir1 olup

olmamasi bu harekatin ¢apina ve etkisine baglidir.
Kural-14: Gereklilik ve Orantihilik

Mesru miidafaa hakkini kullanan bir devlet tarafindan siber harekati da igeren giic

kullanimi, gerekli ve orantili olmalidir.
Kural-15: Ka¢imilmazhik ve Acil Durum

Mesru miidafaada kuvvet kullanma hakki, bir siber silahli saldir1 gergeklesirse veya

kacinilmaz ise ortaya ¢ikar. Bu husus ayn1 zamanda acil bir gereksinime baglidir.
Kural-16: Birlesik Mesru Miidafaa

Mesru miidafaa hakki birlesik harekat olarak da kullanilabilir. Silahli saldiri
seviyesine gelmis bir siber harekata karsi birlesik mesru miidafaa hakki, yalnizca

magdur {ilkenin talebi ile ve talep kapsami dogrultusunda kullanilabilir.
Kural-17: Mesru Miidafaa Tedbirlerini Raporlama

Birlesmis Milletler S6zlesmesi’nin 51’inci maddesi dogrultusunda, mesru miidafaa
hakkini kullanmakta olan devletler, siber harekat ile ilgili almis olduklar: tedbirleri

gecikmeksizin Birlesmis Milletler Glivenlik Konseyi’ne raporlamalidir.
Kural-18: Birlesmis Milletler Giivenlik Konseyi

Birlesmis Milletler Giivenlik Konseyi, bir eylemin baris1 tehdit veya ihlal ettigini
veya saldir1 eylemi oldugunu belirlerse, siber harekat dahil olmak iizere kuvvet
kullanimi1 icermeyen tedbirlere izin verebilir. Eger Giivenlik Konseyi, bu tedbirlerin
yetersiz oldugunu degerlendirirse, siber tedbirler dahil kuvvet kullanimi igeren

tedbirlerin uygulanmasina karar verebilir.
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Kural-19: Bolgesel Organizasyonlar

Uluslararas1 organizasyonlar veya bolgesel nitelikli kuruluslar, Birlesmis Milletler
Guvenlik Konseyi tarafindan yetkilendirilmeyi ya da gorevlendirilmeyi miiteakip,
siber harekatlara karsilik ya da siber harekat igeren yaptirim niteliginde eylemler icra

edebilir.

IKINCI BOLUM: SIBER SILAHLI CATISMA HUKUKU
3. Genel Siber Silahli Catisma Hukuku:

Kural-20: Silahh Catisma Hukukunun Uygulanabilirligi

Silahli c¢atisma kapsaminda icra edilen siber harekat, silahli ¢atisma hukukuna

tabidir.
Kural-21: Cografi Kisitlamalar

Siber harekat, silahli c¢atigma sirasinda uygulanan uluslararast hukukun 1ilgili

hikumlerinden kaynaklanan cografi kisitlamalara tabidir.
Kural-22: Uluslararasi Silahlh Catisma Olarak Nitelendirme

Uluslararasi ¢atisma, iki veya daha fazla devlet arasinda, siber harekati iceren veya

siber harekatla sinirlt savas durumunun gergeklesmesi halinde meydana gelir.
Kural-23: Uluslararasi Olmayan Silahli Catisma Olarak Nitelendirme

Uluslararas1 olmayan silahli ¢atisma, devletlerin silahli kuvvetleri bir ya da daha
fazla silahli gruplar arasinda veya boyle gruplarin arasinda meydana gelen siber
harekat1 igeren veya siber harekatla sinirli temdit edilmis silahli siddet olaylarinin
mevcudiyetinde meydana gelir. Catisma belirli bir minimum yogunluk seviyesine
ulasmali ve ¢atismaya dahil olan gruplar belirli bir seviyede kurumsalliga sahip

olmalidir.
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Kural-24: Komutanlar ve Amirlerin Cezai Sorumluluklar:

a. Komutanlar ve diger amirlerin, savas suglarini olusturan siber harekat emirlerine

iliskin cezai sorumluluklar1 vardir.

b. Komutanlarin, astlarinin savas sugu isliyor olmasi, islemek iizere olmasi veya
islemis olmasini bildigi veya bilmesi gerektigi durumlarda; s6z konusu eylemlerin
engellenmesi i¢in mantikli ve mimkiin Onlemleri almak ve sorumlular

cezalandirmakta basarisiz olmalar1 halinde cezai sorumluluklar1 vardir.
4. Diismanca Davranislar
Kural-25: Genel Katilhm

Silahli ¢atigma hukuku, herhangi bir kategorideki kisilerin siber harekata istirak
etmesini engellemez. Fakat istirakin yasal sonuglari, silahli ¢catismanin dogasindan ve

bireyin ait oldugu kategoriye bagl olarak degisir.
Kural-26: Silahli Kuvvetler Mensuplari

Uluslararas1 silahli bir ¢atismada, catismaya taraf olan silahli kuvvetlerin siber
harekat esnasinda harbin sartlarina uymada basarisiz olan mensuplar1 harp

dokunulmazlig: ve esirlik haklarin1 kaybeder.
Kural-27: Kitlesel Isyan

Uluslararasi bir silahli catismada, isgal altinda olmayan bir bolgenin kitlesel isyanin
bir parcasi olarak siber harekata dahil olmus sakinleri, harp dokunulmazligi ve

esirligi durumundan yararlanir.
Kural-28: Parah Askerler

Siber harekéta dahil olan parali askerler, harp dokunulmazligi ve esirlik durumundan

yararlanamaz.
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Kural-29: Siviller

Sivillerin  diismanlik  boyutundaki  siber harekata katilimlar1  dogrudan
yasaklanmamustir, fakat katilimlar1 siiresince saldirilardan korunma haklarini

kaybederler.
Kural-30: Siber Saldirinin Tanim

Ister taarruz ister savunma maksadiyla olsun, nesnelerin zarar gérmesi/imhasina veya
insanlarin  yaralanmasina veya Oliimiine neden olmasi olduk¢a beklenen

durumlardaki Siber saldir1 siber harekattir.

Kural-31: Ayrim

Ayrim ilkesi siber harekata uygulanir.

Kural-32: Sivillere Saldirinin Yasaklanmasi

Sivil topluluklar ve bireyler siber saldirilarin hedefi olmamalidir.
Kural-33: Kisilerin Statiisiine iliskin Siiphe

Bir kisinin sivil olup olmadigina iligskin siiphe olusmast durumunda, o kisi sivil kabul

edilmelidir.

Kural-34: Saldirilarin Yasal Hedefleri Olarak Bireyler
Asagidaki bireyler siber saldirilarin hedefi olabilir:

a. Ordu mensuplari,

b. Organize silahl1 gruplarin mensuplari,

c. Savasta dogrudan rol alan siviller ve

¢. Uluslararasi bir silahli catigsmada, kitlesel isyan katilimecilari.
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Kural-35: Saldirgan Davramislara Dogrudan istirak Eden Siviller

Saldirgan davranislara dogrudan istirak etmeyen siviller, saldirilara karsi korunma

hakkindan yararlanirlar.
Kural-36: Teror Saldirilar:

Temel amact sivil toplum arasinda terorii yaymak olan siber saldirilar ve tehditler

yasaklanmustir.
Kural-37: Sivil Hedeflere Saldir1 Yasagi

Siviller siber saldirilarin hedefi olamazlar. Bilgisayarlar, bilgisayar aglar1 ve siber

altyap1 askeri amagli ise saldirt hedefi yapilabilirler.

Kural-38: Sivil Unsurlar ve Askeri Hedefler

Askeri amagli olmayan biitiin hedefler sivil unsurlardir.
Kural-39: Sivil ve Askeri Amaglar i¢in Kullanilan Unsurlar

Sivil ve askeri amaclarin her ikisi i¢in kullanilan bir unsur: bilgisayar, bilgisayar

aglari, siber altyapiyi iceren: askeri bir hedeftir.
Kural-40: Unsurlarin Durumu Hakkindaki Siiphe

Normalde sivil amaglar i¢in kullanilan unsurlarin askeri harekata etkili bir katki
yapmasiyla ile ilgili stiphe duyuldugunda, ancak dikkatli bir degerlendirme yapilmasi
halinde bir karar verilebilir.

Kural-41: Savasin Araclari ve Metotlarinin Tanim
El Kitab1’nin amaglari igin:
a. ’Siber savasin araglar1” siber silahlar ve onlarla iliskili olan siber sistemlerdir ve

b. ”Siber savasin metotlar1” siber taktikler, teknikler ve catismalarin yiiriitildigi

proseddirlerdir.
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Kural-42: Asir1 Zarar Verme Gereksiz Aci Cektirme

Asirt zarar verme veya gereksiz aciya sebep olabilecek siber savas metot ve

araclarini kullanmak yasaklanmustir.
Kural-43: Ayrimci Olmayan Arag ve Yontemler

Dogas1 geregi ayrimci olmayan siber savasin ara¢ ve metotlarini kullanmak
yasaklanmistir. Siber savagin ara¢ ve metotlar1 6zel bir askeri hedefe
yonlendirilmediginde ve sivil asker ayrimi yapmaksizin saldirildiginda dogas1 geregi

ayrimci degildir.
Kural-44: Siber Bubi Tuzaklari

Silahli c¢atisma hukukunda o&zellikle belirtilen nesnelerle iligskili siber bubi

tuzaklariin kullanimi yasaklanmistir.
Kural-45: A¢hk

Sivillerin ag¢ birakilmast veya agliktan 6lmelerinin siber savasin bir metodu olmasi

yasaklanmustir.

Kural-46: Saldirgan Misilleme

Siber harekéat yoluyla saldirgan misillemenin;
a. Savas esirlerti,

b. Gozaltindaki siviller, isgal edilmis bolgedeki siviller, bunun disinda savasa karsi

bir tarafin elinde bulunanlar ve arazisinde bulunanlar,

c. Savasin disinda olanlar ve

¢. Saglik personeli, tesisler, araclar ve aletlere kars1 uygulanmasi yasaklanmistir.
Kural-47: Ek Protokol: 1 Kapsamindaki Misillemeler

Ek Protokol: 1 taraf devletlerin sivil halki, sivil bireyleri, sivil nesneleri, kiiltiirel

nesneleri, ibadet yerlerini, sivil halkin hayati i¢in zorunlu olan nesneleri, dogal
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cevreyi ve barajlar, su setlerini, niikleer elektrik iireten istasyonlart misilleme

yoluyla siber saldirinin hedefi yapmalarin1 yasaklar.
Kural-48: Silahlarin Gozden Gegirilmesi

a. Tim devletler sahip olduklar1 siber savas vasitalarinin devleti baglayan catisma

hukuku kurallarina uygun olarak bulundurmaya ve kullanmaya zorunludurlar.

b. Ek Protokol: 1’1 imzalayan devletler ig¢in protokolde ve uluslararasi hukuk
kurallariyla yasaklanmis olan faaliyetler, yeni siber savas vasitalarini veya metotlari
lizerinde ¢alismada, bunlar1 gelistirmede, tedarik etmede veya biinyesine adapte

etmede de gegerlidir.
Kural-49: Ayrim Gézetmeyen Saldirilar

Yasal hedeflere yonlendirilmemis ve sonug¢ olarak yasal hedeflerle birlikte sivil

hedefleri de ayrim gozetmeksizin hedef alan siber saldirilar yasaklanmistir.
Kural-50: Net Olarak Ayrilmis ve Asikar Askeri Hedefler

Oncelikli olarak sivil maksatli kullanilan siber alt yapilar igerisinde asikar askeri
hedefleri tek bir hedef olarak degerlendiren siber saldirilar korunmasi gereken sivil

unsurlara da zarar verebileceginden yasaklanmaistir.
Kural-51: Orantihihik

Olas:1 sivil kayiplara, yaralanmalara veya sivil unsurlarin zarar gérmesine neden
olabilecek olan ve beklenen askeri avantajlar ile iliskilendirildiginde asiriya kacan

siber saldirilar yasaklanmistir.
Kural-52: Surekli Olarak Dikkat Gosterme

Siber harekétlar1 da igeren savas durumu siiresince, sivil niifusun, sivil bireylerin ve

sivil hedeflerin ayr1 tutulmasina siirekli olarak dikkat edilmelidir.
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Kural-53: Hedeflerin Dogrulanmasi

Bir siber saldirty1 planlayanlar veya karar verenler saldiracaklari hedeflerinin siviller,
sivil unsurlar veya 0zel korumaya alinmis hedefler olmadigini dogrulamak ig¢in

miimkiin olan her yolu denemek zorundadirlar.
Kural-54: Vasitalarin veya Metotlarin Se¢imi

Bir siber saldirty1 planlayanlar veya karar verenler olasi bdyle bir saldir1 neticesinde
sivil yaralanmalari, sivil hayat kayiplar1 ve sivil hedeflerin parcalanmasi veya zarar
gormesini engellemek ve bu tiir saldirilarda bunlar1 asgariye indirmek maksadiyla

vasitalarin ve metotlarin seciminde tiim gerekli tedbirleri alacaktir.
Kural-55: Orantihihik Hakkinda Tedbirler

Bir siber saldirty1 planlayanlar veya karar verenler olast sivillerin dliimlerine,
yaralanmalarma veya sivil unsurlarin zarar gérmesine neden olabilecek olan ve
beklenen askeri avantajlar ile iliskilendirildiginde asiriya kagan siber saldirilari

baslatmaya karar vermekten kaginmalidirlar.
Kural-56: Hedeflerin Sec¢imi

Ek Protokol: 1’1 imzalayan devletler benzer bir askeri avantaji ele gecirmek i¢in
bir¢ok askeri hedef arasinda se¢cim yapmak durumunda kalinca, kullanacaklar: siber
saldirinin hedefi sivil yasamlar ve sivil hedefler i¢in en az tehlikeli olmas1 beklenen

hedef olacaktir.
Kural-57: Saldirilarin iptali veya Askiya Alinmasi

Siber saldiriy1 planlayan, onaylayan veya icra edenler asagidaki durumlarin agik bir
sekilde ortaya c¢ikmasi durumunda s6z konusu saldirtyr iptal edecek veya askiya

alacaktir;

a. Hedeflerinin askeri bir hedef olmadiginin veya 6zel olarak korunan bir nesne

oldugunun anlasilmast,
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b. Siber saldirilarin olasi sivil hayat kayiplari, sivillerin yaralanmasi, sivil hedeflerin
zarar gormesi veya beklenen askeri avantajlar ile iliskilendirildiginde asiriya

ka¢gmasinin 6ngdriilmesi durumunda.
Kural-58: Uyarilar

Kosullarin izin verdigi miiddetce, sivil niifusu etkileyebilecek siber saldirilar igin

onceden etkili uyarilar yapilacaktir.
Kural-59: Siber Saldirilarin Etkilerine Kars: Tedbirler:

Silahli ¢atigmanin taraflari, kendi kontrollerinde bulunan sivil niifusu, bireyleri veya
sivil unsurlart siber saldirilardan kaynaklanabilecek zararlara karsi korumak igin

gerekli tedbirleri azami seviyede alacaklardir.
Kural-60: Hainlik

Siber harekati da kapsayan diismanca davramiglar kapsaminda, hasim sahsi ihanet
etmeye yonlendirmeyi miiteakip Oldiirmek ya da yaralamak yasaklanmistir.
Miiteakiben ihanet etme niyetiyle; hasim sahsin giivenini kazanarak onun silahli
catisma hukukuna gore koruma altinda olduguna veya isbirligi yapmak zorunda

olduguna inandirmak hainlik anlamina gelir.

Kural-61: Hile

Savas hileleri olarak nitelendirilen Siber Harekata izin verilmistir.
Kural-62: Koruyucu Isaretlerin Uygun Olmayan Kullanim

Silahli Catigma Hukukunda belirtilen koruyucu amblem, isaret ve uyarilarin uygun

olmayan sekilde kullanilmas1 yasaklanmustir.
Kural-63: Birlesmis Milletler Ambleminin Uygun Olmayan Kullanim

Birlesmis Milletlerin ambleminin siber harekatta kullanimi (Birlesmis Millerin yetki

verdikleri hari¢) yasaklanmistir.
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Kural-64: Diisman Isaretlerinin Uygun Olmayan Kullanin

Siber taarruz dahil taarruzda, diisman tarafindan goriilebilecek durumdayken
diismana ait flamalarin, askeri isaretlerin, riitbe isaretlerinin veya iiniformalarin

kullanimi1 yasaklanmistir.
Kural-65: Tarafsiz Isaretlerin Uygun Olmayan Kullanimi

Siber Harekatta, tarafsiz veya catismaya taraf olmayan devletlere ait flamalarin,

askeri isaretlerin, riitbe isaretlerinin ya da tiniformalarin kullanim1 yasaklanmastir.
Kural-66: Siber Casusluk

a. Silahli catigma siiresince, siber casusluk veya diismana yoneltilmis olan diger bilgi

toplama yontemleri Silahli Catisma Hukukunu ihlal etmez.

b. Diisman kontrolii altindaki topraklarda siber casusluk gorevi verilmis bir silahli
kuvvetler personeli esir olma hakkini kaybeder ve ait oldugu silahli kuvvetlere

katilmadan yakalanirsa casus olarak muamele gorur.
Kural-67: Ambargonun Uygulanmasi ve Muhafazasi

Siber yontemler ve savag araglar1 denizden veya havadan ambargo uygulanmasi ve
muhafazasi i¢in kullanilabilir. Ancak bu yontemlerin tek tek veya diger yontemlerle
biitiinlesik olarak kullanimi uluslararasi silahli ¢catisma hukukuna aykiri eylemlerle

sonucglanamaz.
Kural-68: Tarafsiz Aktivitelerdeki Ambargonun Etkisi

Siber harekatin denizden veya havadan ambargonun uygulanmasi maksadiyla

kullaniminin tarafsiz topraklara erisimi engelleme etkisi olmamalidir.
Kural-69: Bolgeler

Devletlerin barista veya savas siiresince yasal olarak olusturabilecekleri bolgelerde,
hukuka uygun olarak gerceklestirecegi siber harekat ile bolgeye yonelik haklarini

koruyabilirler.
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5. Belirli Kisiler, Nesneler ve Faaliyetler:

Kural-70: Saghk ve Din Personeli, Saghk Birimleri ve Saghk Kapsamindaki
Nakliye Islemleri

Saglik ve din personeli, saglik birimleri ve saglik kapsamindaki nakliye islemleri

gozetilmeli, korunmali ve 6zellikle de siber saldirilarin hedefi yapilmamalidir.
Kural-71: Tibbi Bilgisayarlar, Bilgisayar Aglari ve Veriler

Tibbi birimlerde ve bu birimlerin nakliyesinde veya yonetiminde kullanilmakta olan
tibbi bilgisayarlar, bilgisayar aglar1 ve veriler gozetilmeli, korunmali ve 6zellikle de

siber saldirilarin hedefi yapilmamalidir.
Kural-72: Tamimlama

Tibbi birimlerde ve bu birimlerin nakliyesinde veya yonetiminde kullanilmakta olan
tibbi bilgisayarlar, bilgisayar aglar1 ve veriler ile ilgili elektronik isaretleme dahil
olmak tizere uygun araglarla acik bir sekilde tanimlamak i¢in gerekli tedbirler
alimmalidir. Tanimlama isleminde basarisiz olunmasi bu unsurlari sahip olduklar

korunma hakkindan yoksun birakmaz.
Kural-73: Korumanin Kalkmasi ve Uyari

Insani fonksiyonlarinin disinda diismana zarar verici eylemlere girismedikleri siirece
T1bbi birimlerde ve bu birimlerin nakliyesinde veya yonetiminde kullanilmakta olan
tibbi bilgisayarlar, bilgisayar aglar1 ve verilerin korunmasi durumu ortadan kalkmaz.
Ancak insani fonksiyonlarmin disinda yaptiklari eylemleri durdurmalari i¢in uyarilip
makul bir siire taninmasina ragmen kotii eylemlerini devam ettirmeleri halinde

korumali durumlari ortadan kalkabilir.

Kural-74: Birlesmis Milletler Personeli, Tesisleri, Malzemeleri, Unsurlar1 ve

Araclan

a. Silahli catisma hukuku kapsaminda sivillere ve sivil unsurlara tanimlanmis olan

korunma hakkina sahip olduklar siirece Birlesmis Milletler personeli ile Birlesmis
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Milletler faaliyetlerini destekleyen bilgisayarlar ve bilgisayar aglar1 dahil tim
tesisleri, malzemeleri, unsurlar1 ve araglar1 gozetilmeli, korunmali ve bir siber

saldiriin hedefi yapilmamalidir.

b. Birlesmis Milletler imtiyazina sahip diger insani yardim ve baris1 koruma gorevi
icra eden diger personel, tesis, malzeme, unsur ve bilgisayar/bilgisayar aglar1 da

dahil olmak iizere araglar da benzer sekilde siber saldirilara karsi korunmalidir.
Kural-75: Gozaltina Alinms Kisilerin Korunmasi

Savas esirleri, etkisiz hale getirilmis korunan kisiler ve gdzaltina alinmis kisiler

mutlaka siber harekatin zararl etkilerine karsi korunmalidir.
Kural-76: Gézaltina Ahnan Personelin Tletisimi

Savas esirleri, etkisiz hale getirilmis korunan kisiler ve diger gozaltina alinan

kisilerin mutlak iletisim hakki siber harekéat ile engellenmemelidir.
Kural-77: Askeri Faaliyetlere Mecburi Katilim

Savas esirleri ve etkisiz hale getirilmis korunan kisiler dogrudan kendi iilkelerine

kars1 yapilan siber harekata katilim ve destek konusunda zorlanmamalidir.
Kural-78: Cocuklarin Korunmasi

Cocuklarin orduya katilimi veya siber savasin bir parcasi olmalarina izin verilmesi

yasaklanmustir.
Kural-79: Basin Mensuplarinin Korunmasi

Siber saldirilarla ilgili savasin igerisinde dogrudan yer almadiklari siirece, silahli
catisma bdlgesinde tehlike icinde profesyonel gorev yapan basin mensuplari sivil

kabul edilir ve bu nedenle gozetilmelidir.
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Kural-80: Taarruz Siiresince Barajlari, Su Bentlerini ve Niikleer Elektrik

Santrallerini Koruma Gorevi

Barajlar, su bentleri ve niikleer elektrik santrallerinin barindirdiklar tehlikeli giiclin
saliverilmesini ve buna bagli olarak agir sivil niifus kayiplarim1 engellemek i¢in bu

tiir tesislere kars1 yapilacak siber taarruzlarda 6zel koruma tedbirleri alinmalidir.
Kural-81: Hayatta Kalma I¢in Vazgecilmez Olan Unsurlarin Korunmasi

Siber harekatin araglar1 kullanilarak sivil nifusun hayatta kalabilmesi icin zaruri olan
malzemelere taarruz edilmesi, onlarin imha edilmesi, yok edilmesi veya kullanigsiz

hale getirilmesi yasaklanmugtir.
Kural-82: Kiiltiirel Varliklarin Gozetilmesi ve Korunmasi

Silahli gatismanin taraflari, siber uzayda yer alan veya siber taarruzlardan etkilenecek
olan kiiltiirel varliklar1 gdzetmeli ve korumalidir. Ozellikle de sayisal ortamdaki

kiiltiirel varliklarin askeri maksatlar i¢in kullanimi1 yasaklanmistir.
Kural-83: Dogal Ortamin Korunmasi

a. Dogal ortamin sivil bir unsur olmasi nedeniyle, siber saldir1 ve etkilerine karsi

korunma hakkindan faydalanir.

b. Ek Protokol 1’e taraf iilkelerce; siber metotlar1 ya da diger savas araglarim
kullanarak dogal ortamin tiimiine yayilabilecek ve etkileri uzun siire devam

edebilecek agir zararlarin verilmesi yasaklanmistir.

Kural-84: Diplomatik Arsiv ve Iletisimin Korunmasi

Diplomatik arsiv ve Iletisimler daima siber harekata kars1 korunacaktir.
Kural-85: Toplu Cezalandirma

Siber araglar kullanilarak yapilacak toplu cezalandirma yontemi yasaklanmastir.

Kural-86: insani Yardim
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Siber harekat, insani yardim saglama amaci giiden tarafsiz gayretleri gereksiz yere

engellemek maksadiyla planlanmamali ve uygulanmamalidir.
6. Isgal:
Kural-87: isgal Edilmis Bolgedeki Korunan Kisilerin Gozetilmesi

Isgal edilmis bolgedeki korunan Kkisiler, siber harekdtin zararli etkilerine karsi

korunmali ve gozetilmelidir.
Kural-88: isgal Edilmis Bolgede Asayis ve Giivenlik

Isgalci giigler kendi giicii dahilinde miimkiin oldugu kadar kamu diizeni ve
giivenligini saglamak i¢in {lilkedeki yiiriirliikkte olan ve siber faaliyetlere uygulanabilir

kurallar1 da iceren yasalar ¢er¢evesinde gerekli tiim tedbirleri almalidir.
Kural-89: Isgalci Giiglerin Giivenligi

Isgalci giicler kendi genel giivenligini saglamak maksadiyla, kendi siber
sistemlerinin biitiinliik ve glivenilirligi de dahil olmak tizere gerekli tiim tedbirleri

alabilir.
Kural-90: El Koyma ve Kamulastirma

Siber altyapinin ve sistemin kontrol altina almmmasi maksadiyla, isgalci giicler

tarafindan el koyma ve kamulastirma yapilabilir.
7. Tarafsizhik:
Kural-91: Tarafsiz Giiclere Ait Siber Altyapimin Korunmasi

Siber araclar ile tarafsiz giiclere ait siber altyapilara yonelik diismanca siber

faaliyetlerin uygulanmasi yasaklanmistir.
Kural-92: Tarafsiz Bolgede Siber Harekat

Tarafsiz bolgede siber araglar ile diismanca siber faaliyetlerin uygulanmasi

yasaklanmuigtir.
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Kural-93: Tarafsiz Giiglerin Yiikiimliiliikleri

Tarafsiz bir devlet, kendi sinirlar1 veya kendi miinhasir kontrolii icerisinde olan
bolgelerdeki  siber altyapilarin  ¢atisan  devletlere diismanca faaliyetlerin

gergeklestirilmesine bilerek izin veremez.
Kural-94: Catisan Taraflarca Thlallere Miidahale

Eger tarafsiz bir devlet kendi topraklar1 lizerinde muharip haklarin uygulanmasin
sonlandirmada basarisiz olursa, magdur olan taraf bu harekete karsi siber harekati

iceren gerekli adimlar atabilir.
Kural-95: Tarafsizlik ve Giivenlik Konseyi Faaliyetleri

Bir devlet, Birlesmis Milletler Tiizigi Bolim 7 altinda belirtilen Giivenlik
Konseyinin aldig1 6nleyici ve zorlayict kararlara aykiri olarak siber harekati igeren

bir hareketi hakli ¢ikarmak i¢in tarafsizlik ilkesine giivenemez (Www.mgKk.gov.tr).
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