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ABSTRACT

FPGA-BASED MODULE DESING FOR EMBEDING AND RECOVERING
DATA INTO/FROM DIGITAL IMAGE

KIRISOGLU, SERDAR
Master of Science, Department of Electrical Education
Advisor: Prof. Dr. Ismail ERCAN
JUNE 2008

In this study, moduls have been designed for the purpose of realizing Least
Significant Bit (LSB) method of Steganography technique which is a traditional data
hiding art by using special aimed Field Programmable Gate Array (FPGA). LSB
method uses the least significant bits of binary value of pictures red, green, blue
(RGB) components. These bits are replaced with data which will be hidden. These
calculations take a long time by programming which are written by programming
language. For this reason in order to decrease the load of the computer and to isolate
from the programs which are open to threaths, FPGA modules have been designed
for this data hiding application. Besides for a better understanding of the operations

and the results, the program has been simulated in Matlab’s Gui.

Keywords: FPGA, Hardware Module, Steganography, Data Hiding.
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OZET

SAYISAL GORUNTUYE VERI GOMMEK VE AYRISTIRMAK ICIN FPGA
TABANLI DONANIM MODULU TASARIMI

KIRISOGLU, SERDAR
Yiiksek Lisans, Elektrik Egitimi Anabilim Dali
Tez Danismant: Prof. Dr. Ismail ERCAN

ARALIK 2008, Sayfa

Bu caligmada 6zel amacli Alan Programlanabilir Kap1 Dizileri ( Field Programmable
Gate Array FPGA) kullanilarak eski bir veri gizleme sanati olan Steganografi
tekniginin en anlamsiz bit (Least Significant Bit LSB) metodunun
gerceklestirilmesine yonelik modiiller tasarlanmistir. LSB metodu resimlerin kirmizi,
yesil, mavi ( Red, Green, Blue RGB) bilesenlerinin sayisal olarak ikilik degerlerinin
en anlamsiz bitlerini kullanir. Bu en anlamsiz bitler gizlenecek olan veri ile yer
degistirir. Bu gibi islemler programlama dilleri kullanilarak yazilmis programlarla
yapilirken uzun zaman almaktadir. Bu ylizden bilgisayarin islemcisinin yiikiinii
azaltmak ve saldirtya agik programlardan izole etmek amaciyla bu veri gizleme
islemi i¢in FPGA modilleri tasarlanmistir. Ayrica islemlerin daha kolay
anlasilabilmesi ve veri gizlemeden sonraki sonuglar1 rahat gorebilmek amaciyla

program Matlab’1n Gui’si kullanilarak simiile edilmistir

Anahtar Kelimeler: FPGA, Donanim Modiilii, Steganografi, Veri Gizleme.
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1. GIRIS

Gilintimiizde bilgi ne nedenli degerli oldugu siiphesiz ¢ogu insan tarafindan
kabul edilmektedir. Bilginin bir yerden baska bir yere iletilmesi ise haberlesme
kavramini ortaya c¢ikarmigtir. Teknolojinin gelismesiyle birlikte eskiden kullanilan
haberlesme yoOntemleri yerini elektronik ortamlara birakmistir. Artik insanlar
birbirlerine ag denilen ortamlarla ve bu aglara bagli bazi elektronik cihazlar
yardimiyla iletisim kurmakta, Onemli veya Onemsiz bilgilerini birbirleriyle
paylasmaktadirlar. Internet ise bilgisayarlar igin gelistirilmis bir ag ortanudir ve
bilgisayarlarin isleyebilecegi sayisal verileri tasimaktadir. Internet ortaminda iletilen
veriler birbirine bagli bir¢ok noktadan gegerek ulasacagi yere varmaktadir. Bu
nedenle iletisim i¢in kullanilan bu ortamda iletilecek bilgiye alicidan 6nce ulasmak
cok zor degildir. Nitekim bazi dnlemler alinsa da, iletisim ortamindaki bu verilere
yapilan saldirilarin her gegen giin arttigi rapor edilmistir [1,2]. Bu nedenle bilgileri
gizleyebilen sistemler gelistirilmistir.

Steganografi ise bilgi giivenligini saglamak i¢in ortaya ¢ikmis ¢ok eski bir
veri gizleme sanatidir [3]. Bu veri gizleme sanati bilgisayar diinyasinda haberlesme
esnasinda yapisindan dolay1 daha giivenli bir iletisim sunmakta ve ¢ok yaygin olarak
kullanilmaktadir. iletilen verinin cesidi her ne olursa olsun bu sanata adapte etmek
miimkiin olmaktadir. Ses, resim, yazi bunlarin basinda gelen veri tiirleridir ve
steganografi sanat1 en ¢ok bu veriler iizerinde kullanilmaktadir. Bu ¢esitli veriler igin
bu sanatin farkli metotlar1 vardir. Bu sanati esas alarak giiniimiiz iletim ortamina gore
uyarlanmis olan En Anlamsiz Bit (Least Significant Bit LSB) metodu gelistirilmistir.
Bu metot ileriki boliimlerde daha detayli anlatilacaktir.

Calismanin Amaci ve Ger¢ceklesme Asamalari

Bu ¢alismanin asil amaci Steganografi sanatinin LSB metodunu daha hizli ve
daha giivenli bir sekilde uygulamak amaciyla, Alan Programlanabilir Kap1 Dizileri
(Field Programmable Gate Array FPGA) cipleri lizerinde calisabilecek, birinin
gorevi iletilecek olan mesaji tasiyict resme gdmmek, bir digerinin gorevi de
gomiilmiis olan mesaj1 tastyict resimden ayristirmak olan iki ayr1 donanim modiilii

tasarlamaktir. Boylelikle goriintli i¢ine veri gommede, daha ucuz, daha hizli ve



FPGA c¢iplerinin tekrar programlanabilme 6zellikleri sayesinde daha esnek bir yapi
ortaya koymaktir. Bu amagla LSBIN ve LSBOUT olarak iki ayr1 modiil
tasarlanmistir. Tasarlanan modiiller, gergek veri lizerinde islemler yapilarak test
edilmis ve modiillerin irettigi sonuglarin dogrulanmasi yapilmistir. Ayni veriler
degisik ozellikteki bilgisayarlarla da islenerek modiillerin veri isleme hizi genel
amacli bilgisayarlarla karsilastirilmistir.

Tezin ikinci Boliimiinde FPGA ¢ipleri, Reconfigurable Computing (RC)
sistemler ve veri gizlemede kullanilan Steganografi sanat1 ve bu sanatin bir metodu
olan LSB yontemi kisaca Ozetlenmistir. Ugiincii Béliimde, tasarlanan modiil
detaylariyla anlatilmistir. Dordiincii Boliimde, yapilan test calismalart ve bu
calismalardan elde edilen sonuglar sunulmustur. Besinci Boliimde ise sonuglar
degerlendirilmistir. Ayrica bu boliimde, gelecekte yapilabilecek c¢alismalar hakkinda

onerilerde bulunulmustur.



2. ON BILGi VE DiGER CALISMALAR

2.1. FPGA Cipleri

FPGA ingilizcesi Field Programmable Gate Array olan ve Tiirk¢eye alan
programlanabilir kap1 dizileri olarak c¢evirebilecegimiz ¢iplerdir. FPGA genel bir
tanim olarak “Bir lojik blok dizisi, bu dizinin ¢evresinde bir halka olusturan giris
¢ikis birimleri ve biitiin bu birimleri baglayan programlanabilir ara baglantilardan
olusan aygittir.” [4] verilebilir. Bu ¢ipler kullanicinin ihtiyacina gore kullanildig:
yerde programlanabilir esnek bir yapiya sahiptir. Kullanict fonksiyonunu
gerceklestirmesi i¢in tasarladigi devreyi kapasitesi dahilinde FPGA ¢ipi igine
uygulayabilmektedir. Kullanicinin tasarladigi devre, FPGA tarafindan mantiksal
bloklar, ara baglantilar ve giris ¢ikis bloklar1 olarak uygulamaya gegirilir. FPGA’ler
lojik bloklar ve bunlar1 kaplayan giris ¢ikis bloklarindan olusur. FPGA’ler onbinlerce
lojik blok ve flip-floplar’dan olusur [5].

Tabi FPGA ¢iplerinin teknolojik yeniliklerinin arkasinda bir gecmis
bulunmaktadir. Bu programlanabilir yapilarin gelisimini asagida gosterildigi gibi
siralayabiliriz [4];

Programlanabilir Salt Okunur Bellekler (Programmable Read Only Memory,
PROM).

Silinebilir ve Programlanabilir Salt Okunur Bellekler (Erasable
Programmable Read Only Memory, EPROM)

Elektriksel ~Silinebilir ve Programlanabilir Salt Okunur Bellekler
(Electronically Erasable Programmable Read Only Memory, EEPROM)

Programlanabilir Lojik Devreler (PLD). PLD’ler ise Programlanabilir Dizi
Lojigi (Programmable Array Logic, PAL) ve Programlanabilir Lojik Dizisi
(Programmable Logic Array, PLA) olmak iizere iki ayr1 isimle karsimiza ¢ikabilir.

Maske Programlanabilir Kap1 Dizileri (Mask Programmable Gate Array,
MPGA).



FPGA ¢iplerini Xilinx firmasi MPGA ve PLD’lerin iistiinliiklerini

kullanmislar ve zayifliklarini ortadan kaldirarak 1985 yilinda piyasaya siirtilmiistiir.

olusur;

Gilintimiizde kullanilan FPGA c¢iplerini ise iki kategoride inceleyebiliriz [6];
Statik RAM (SRAM): SRAM FPGA’lar kullanic1 tarafindan defalarca
programlanabilirler. Bu tiir FPGA’lar RAM tabanli oldugu igin, enerjileri
kesilip tekrar verildiginde yeniden programlanmalar1 gerekmektedir. Bunu
onlemek i¢in seri bir PROM kullanilarak program bilgisinin burada
depolanmasi saglanabilir.

OTP (One Time Programmable) OTP FPGA’lar sadece bir kez
programlanabilirler. Bu yiizden seri bir PROM kullanmaya gerek yoktur.
Ancak tasarimda yapilacak herhangi bir degisiklikte daha Once
programlanmis entegrenin yerine yeni bir entegre kullanilmas1 gerekmektedir.

FPGA cipleri Sekil 2.1’de genel yapisi gosterildigi gibi {i¢ ana bilesenden

Giris Cikig
Bloklari

| 10 Block |

[]
[]
[]
[]
[]

Programlanabilir

—m

antiksal Bloklar

]

Ara Kanallar

(Baglantilar)

LI
LI
LI
N N P

| 1/0 Block |

Sekil 2.1. FPGA Genel Yapisi [7].



a. Ayarlanabilir Mantiksal Bloklar (Configurable Logic Blocks (CLB)): Bu
lojik bloklarin ger¢eklestirebildigi lojik fonksiyonlar ve yonlendirmenin performansi,
yogunluk ve performansla dogru orantilidir. Bu lojik bloklar kullanicinin talep ettigi
fonksiyonlarin gergeklestirilmesini saglarlar. Sekil 2.2 de gosterildigi gibi CLB
bloklar1 igerisinde LUT (Look Up Table)’ler mevcuttur. Bu LUT’ler kiigiik lojik
fonksiyonlarin geceklestirebilmeleri icin kiiciik depolama birimlerine sahiptirler [8].

b. Giris Cikis Bloklar1 (Input/Output Blocks (IOB)): Sekil 2.3’de yapis1
gosterilen 10B’ler FPGA ¢ipinin i¢ sinyalleri ile yonganin pinleri arasindaki
programlanabilir baglantiy1 saglarlar. Bu bloklar sayesinde ¢ip giris, ¢ikis yada ¢ift
yoOnlii programlama esnekligi kazanirlar [4].

c. Ara Baglantilar (Interconnections): Sekil 2.4’de gosterilen bu bloklar lojik
bloklar ve giris cikis bloklar1 arasindaki baglantilar1 saglamaktadirlar. Bu bloklar
yollandirma kanallar1 ve durumlart degistirilebilen anahtarlardan olusmaktadirlar.
Yollandirma kanallar1 lojik bloklarin en uygun sekilde birbirlerine baglanmalari
acisindan Onemlidirler. Bu kanallarin tasarim i¢in gerekli diizeyde olmamasi
durumunda ¢ipinizin i¢indeki diger bloklarin fazla olmasi pek bir anlam ifade etmez.
Bu anahtarlar statik RAM hiicresi ile kontrol edilen ge¢is transistorii, antifuse,
EPROM ve EEPROM teknolojileri kullanilarak olusturulurlar [8].

Programlanabilir olduklarindan ¢ok esnek bir yapiya sahiptirler [9].
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Sekil 2.4. FPGA Ara Baglant1 Yollar [8].

2.2. FPGA Tabanh Hiper ve Ozel Amach Bilgisayarlar

Stiper bilgisayarlar gelismis ozellikleri hizli islem yapabilmesi ile dikkat
cekmektedirler. Ancak bu bilgisayarlar inanilmaz yeteneklere sahip olmalarina
ragmen kiigiik bir fabrikay1 besleyecek kadar ¢ok enerji sarf etmeleri, ¢ok fazla yer
kaplamalari, sabit 1s1 kontrolii gereksinimi ve ¢ok sayida kablo ve elektrik teli
kullanmak gibi dezavantajlara sahiptirler. Fakat bu dezavantajlar FPGA c¢ipleri
sayesinde asilmig, masaiistiine sigacak kadar kiiciiltiilmiis ve bir sa¢ kurutma
makinesinden fazla enerji harcamayan siiper bilgisayarlar yapilmistir. FPGA
teknolojisi ile iiretilen HAL-15 adli bu bilgisayara hiper bilgisayarda denilmektedir
[12].

Merkezi ABD’nin Utah eyaletinde bulunan Star Bridge Systems’in
gelistirdigi FPGA (Field Programmable Gate Array) teknolojisi ile iiretilen siiper
bilgisayar, geleneksel bilgisayarlardan bin kat daha hizli. FPGA c¢ipleri kendi
kendilerini saniyede yiizler hatta binlerce defa yeniden diizenleyebildigi

(reconfigure) i¢in ayn1 anda ¢ok sayida islem yapabiliyor [12].



Hiper bilgisayar1 kullanan NASA’daki miihendisler aym1 anda milyarlarca
islem yapabilen bu makinenin, piyasadaki biitliin siiper bilgisayarlardan ¢ok daha
hizli1 ve ¢ok yonlii oldugunu sdylemislerdir. Yiiksek performansl bu bilgisayarlarin
giicti, klasik CPU’larin (central processing unit) yerine FPGA c¢ipleri kullanmasindan
kaynaklanmaktadir. FPGA, islemci iizerindeki milyonlarca transistor ya da gegitin
kullanimin1 en iist seviyeye ¢ikartyor (maximize edebiliyor). Bir baska deyisle,
FPGA herhangi bir gorev i¢in ne kadar transistor gerektigine karar verebiliyor.
Geleneksel iglemcilerde ise birgok uygulama i¢in sadece bir boliim kullaniliyor [12].

FPGA tabanli Ozel Amach Bilgisayarlar (FPGA-based Custom Computing
Machines F-CCMs) ise donanim ve yazilimi bir araya getiren 6zel veri isleme
platformlaridir [13]. Bu platformlar genellikle Reconfigurable Computing (RC)
sistemler olarak ta adlandirilabilirler. Bu platformlar bir PCI ara yiiziiyle PCI
yuvasina sahip genel amagli bir bilgisayara baglanabilirler. Bu platformlarin iizerinde
bir yada birden fazla FPGA ve hafiza cipleri bulunabilen elektronik kartlardir [14].
Bu sistemler genel amacli bilgisayarin islemcisinin programlanabilme o6zelligi ile
FPGA ciplerinin hizli veri isleme 06zelligini bir araya getirirler [9]. Bilgisayarin
islemcisini asirt yoran ve hiz gerektiren bazi programlar RC sistemler vasitasiyla
kullanilacak program ig¢in 6zel olarak tasarlanmis modiilii barindiran FPGA ¢ipine
yaptirilarak 10 ile 100 kat arasinda hiz kazanci saglayabilmektedir [7]. Sekil 2.5°te
genel bir RC sistemin yapist goriilmektedir. Sekil 2.5’de n adet FPGA ve hafiza
cipine sahip PCI ara yiizii sayesinde genel amagl bilgisayarla haberlesebilen bir yapi
goriilmektedir. Sekil 2.6'da ise Hitech Global firmasi tarafindan genel amagl olarak

tasarlanmis bir FGPA kart1 goriilmektedir.
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Sekil 2.5. Tipik Bir RC Sistem Genel Yapisi [9].

Sekil 2.6. Hitech Global Firmasinin PCIXSYS-V5 FPGA karti [15].

FPGA kartlarinin kullanilmasinda izlenecek yol;

[k asamada 6nceden tasarlanmis donanim modiilii hakkindaki konfigiirasyon

bilgileri PCI veri yolu iizerine takili olan FPGA ¢ipine yiiklenir.



Ikinci asamada FPGA ¢ipinin islemesi gereken veri PCI veri yolu aracilig1 ile
kart iizerindeki hafiza birimlerine aktarilir.

Uciincii asamada FPGA ¢ipine yollanacak olan baslama sinyali ile verinin
islemeye baslatilmas: saglanir. Bu esnada paralel caligmasinin getirdigi avantaj
sayesinde ana bilgisayar diger islemlere devam edebilmektedir.

Dordiincii asamada veri isleme bittikten sonra FPGA ¢ipi islem bitti sinyali
ile ana bilgisayar veri isleme isleminin bittigini kesme sinyali olarak yollar.

Besinci asamada ise ana bilgisayar islenmis veriyi kart iizerindeki yerel
hafizadan okur [14].

FPGA ile bilgisayar arasinda hizli veri iletisimi i¢cin DMA (Direct Memory

Access-Dogrudan Hafiza Erisimi) kullanir.

2.3.FPGA Ciplerin Avantajlar:

ASIC (Application Specific Integrated Circuit- Uygulamaya Ozel Tiimdevre)
ciplerinin ¢esitli tasarim ve iiretim asamalari uzun zamanlar almaktadir ve bu
asamalardan sonra yapilan yanligliklar i¢in geri doniis miimkiin olmamaktadir. Hatali
iretilen ¢ipler ise geri doniisii olmadigindan kullanilamaz olmaktadirlar.

FPGA ¢ipleri ise hizli ve tekrar programlanabilir yapilar1 sayesinde ok
esnektirler ve bu ¢ipler i¢in {iretilen tasarim ¢ok hizli bir sekilde FPGA ¢ipine
yiiklenebilirler.

FPGA ¢ipleri tekrar programlanabilme 6zelligi sayesinde tasarim asamasinda
yapilabilecek hatalarin telafisi miimkiin kilinabilmektedir [16].

FPGA cipleri belirli bir problemi ¢6zme i¢in tasarlandiklarindan yazilimlara
gore cok daha hizl islem yapabilmektedirler. Ornegin FPGA gipleri 550 Mhz saat
frekansina c¢ikabilmektedirler [17,18]. Cipler paralel calisabilir ve bir ¢ip igine
kapasitesi dahilinde fazladan modiiller yiiklenebilir ve bu da bize hiz kazanci
saglamaktadir [9].

Altera, Xilinx, Flex, Lucent, Actel firmalar1 FPGA ¢ipleri tireten belli bagh

firmalardir. Firmalar iirettikleri FPGA c¢iplerine farkli 6zel isimler vermislerdir.
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Xilinx firmas1 Spartan, Virtex [17] gibi isimler verirken Altera firmasi iirettigi

ciplere Cyclone ve Stratix [13] gibi isimler vermislerdir.

2.4.Sayisal Goriintii

Renkler, Sekil 2.7°de gosterildigi gibi 15181n degisik dalga boylariin goziin
retinasina ulasmasi ile ortaya c¢ikan bir algilamadir. Bu algilama, 15181n maddeler
lizerine ¢arpmasi ve kismen sogurulup kismen yansimasi nedeniyle ¢esitlilik gosterir
ki bunlar renk tonu veya renk olarak adlandirilir. Tiim dalga boylar1 birden ayn1 anda
gdziimiize ulasirsa bunu beyaz, hi¢ 151k ulasmazsa siyah olarak algilariz. Insan gozii
380nm ile 780nm arasindaki dalga boylarm1 algilayabilir, bu sebepten
elektromanyetik spektrumun bu bdliimiine goriinen 151k denir. Renkler i¢in genelde
kulagimizla duydugumuz ince ve kalin ses analojisi yapilsa da, ses algisinin aksine
ayni anda gelen 151k frekanslar1 degisik kanallardan algilanamaz (baska bir deyisle
g6z frekans analizi yapamaz), dolayisiyla ayni anda ince ve kalin sesleri birbirine
karistirmadan duymamiza karsin goziimiiz icin bu 'cok seslilik' s6z konusu
olmadigindan degisik 151k frekanslarinin sadece kombinasyonlarini algilayabiliriz.
Bu prensibi acgiklamak veya pratik uygulamalarda kullanmak i¢in ¢esitli renk

modelleri gelistirilmistir [19].

Renk Dalga Boyu Frekans

Kirmizi ~ 625-740 nm|~ 480-405 THz

turuncu
Sar1 ~565-590 nm |~ 530-510 THz
Yesil ~ 500-565 nm ~ 600-530 THz

Camgdbegi ~ 485-500 nm ~ 620-600 THz

Mavi ~ 440-485 nm|~ 680-620 THz
Mor ~ 380-440 nm|~ 790-680 THz

Sekil 2.7. Renklerin Dalga Boylar1 ve Frekanslari [19].
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Iste bu renk modellerinden en yaygin olarak kullanilan model kirmizi, yesil
ve mavi (RGB) renk modelidir. Sekil 2.8’ de goriildiigii gibi biitiin renkler bu {i¢ ana
rengin ¢esitli oranlarda karisimindan meydana gelmektedir. Bu ii¢ temel rengin farkl
kombinasyonlarla bir araya gelmesiyle olusan diger renklere ara renkler yada ikincil

renkler denir.

Sekil 2.8. Renk Kiipleri [20].

Sayisal goriintii ise resimlerin bilgisayarda depolanabilmesi, islenebilmesi ve
goriintiilenebilmesi i¢in resimlerin sayilarla ifade edilmesi demektir. Sayisal resimler
bilgisayar ekraninda olusturulurken RGB renk modeli kullanilir. Bilgisayar ekrani
yatayda ve dikeyde birbirleriyle kesisen gozle goriilemeyecek kadar kii¢lik karelerin
birlesmesinden meydana gelmistir. Ekran1 olusturan bu kiigiik karelerin her birine
piksel denir. Renkli bir ekranda Sekil 2.9°da gosterildigi gibi her piksel {i¢ ana rengi
olusturabilecek olan RGB bilesenlerinden olusur.

Piksellerin bir araya gelmesinden ise resim bilgisayarin ekraninda
goriintiilenebilmektedir. Resmin boyutunu ise piksellerin adedi belirler. Bilgisayar
ekraninda yatay ve dikey olarak siralanmistirlar. Resmin boyutu resmin yatayda ve
dikeyde kapladig1 piksellerin ¢arpimiyla hesaplanmaktadir. Ornegin yatayda 100
piksel ve dikeyde 100 piksellik bir yer kaplayan resim 100x100 boyutundadir
denilebilir, buna da 6zel olarak ¢oziiniirliikk denir.

Ekranlarin yapilmasit esnasinda farkli teknolojiler kullanilsa da bu piksel

yapisina sadik kalinmistir.
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24 bitlik RGB renk modelinde her bir renk bileseni i¢in 8 bitlik bir aralik
ayrilmistir. Her bir bit farkli 2 olasilik demektir. Bu nedenle her bir renk bileseni 28
farkli tona sahip olmaktadir. Ara renklerde dahil olmak iizere toplamda 2 farkli
renk olusturulabilmektedir.

32 bitlik renk modelinde ise RGB bileseninin yani sira 8 bitlik bir saydamlik
(o) bilgisi de bulunmaktadir.

Resimler bilgisayarda depolanirken farkli formatlar halinde depolanabilirler.
Bu formatlardan en ¢ok kullanilanlar1 bitmap ve jpeg formatidir. Kayipsiz sikistirma
denilen metodu kullanan Bitmap resimler 24 bit RGB renk modelini kullanarak
sikigtirllmadan bilgisayarin hafizasinda tutulurlar. Jpeg resimler ise bilgisayarin
hafizasinda fazla yer kapsamamalar1 i¢in belirli bir algoritmaya gore sikigtirilarak
depolanirlar, bu depolama esnasinda renk bilesenlerinin bazilar1 tam olarak

kodlanamadigindan dolay1 bu yonteme kayiplt sikistirma denilmektedir.

ey == v By = B e Iy =

td

E:
G:
B:
E:!
G:
B:
E:
G
B:
E:!
G:
B:

v Iy = B v« Ry =)

(I vy = B v Ny - = R v < I )

Sekil 2.9. Piksel Degerleri [21].
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2.5. Steganografi ve LSB Metodu

Steganografi eski bir veri gizleme sanatidir [3]. Kelime olarak Yunan
alfabesinden tiiretilmistir. Kokleri oteyovo-g (kaplanmis) ve ypa®d-ewv (yazi)
kelimelerinden gelir [22]. Kelime anlami ise gizli yazi veya oOrtiili yazi anlamina
gelmektedir [23].

Steganografi gilinlimiiz sayisal ortamlar1 i¢in ideal bir gilivenlik metodudur.
Ciinkii ag iletisiminde yollayacagimiz herhangi bir mesaj bir¢ok noktadan ge¢mekte
ve saldirtya ve kontrole agik olmaktadir. Ancak mesajimiz onu fark ettirmeyecek bir
tastyict icine gizlenirse bu mesajimizi daha giivenli bir halde iletmemize olanak
saglar. Tastyicilarimiz herhangi bir veri dosyasi olabilir. Sayisal verilerin farkli
formatlarda olmasi ise seceneklerimizin ¢ogalmasini saglamaktadir. Bu birbirinden
farkli formatlara steganografik yontemlerle verilerimiz saklanabilmektedir
[24,25,26,27,28,29,30].

Steganografi’nin amact gizli bir mesaj yada bilginin varligim1 saklamaktir.
Steganografi aslinda Sekil 2.10°da gdsterildigi gibi bazi temel unsurlardan olusur. Bu
unsurlar;

Kapak (cover) : Resim, ses, text vs. dosyasinin orjinal halini belirtir.

Anahtar : Gomiilecek veriyi sifrelemek i¢in kullanilan anahtar.

Gomiilmiis (embedded) : Kapak dosyanin igerisinde gizli olan veriyi ifade
eder.

Stego : Kapak dosyanin, mesaj gomiildiikten sonraki halidir.
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Ginderici Ahe

Anabtar Anabtar

Kapak

Kapak " a1 Resim

Resim E o o E

LT LT
100111 Stego Stego : 100111
1001 Veri Veri 011001
o011 1001

ML ANEE THAL TdbiE

Mesaj Mesaj

Stego

Veri

Sekil 2.10. Stegosistem Modeli.

Pratikte bu icerigi potansiyel saldiran kisinin dikkatini cekmeyecek olan diger
dijital veride ufak degisiklikler yaparak saglamr. Insan gérme sistemi ise bu kiigiik
degisimleri farkedememektedir [31]. Sekil 2.11.’de buna bir 6rnek olan bir manzara

resmi gosterilmektedir.

01101100100

—_—

Sekil 2.11. Ornek Manzara Resmi [32].

Steganografi sadece tastyici icindeki verileri degistirerek mesaj gizleme

mantig1 degildir. Bazen de tasiyici i¢indeki bosluklar ve gereksiz alanlar kullanilarak

15



ta yapilabilmektedir [33,29]. Buna en giizel 6rnek html kodlardir. Html kodlarda 6zel
“<” ve >” karakterleri arasinda etiketler (tag) mevcuttur. Bu etiketler metinlere
ozellikler vermekte ve birden fazla bir sekilde uygulanabilmektedir. Fazladan 6zellik
verilen bir metnin hangi etiketinin 6nce hangisinin sonra kapandigi goriintiiyii
degistirmediginden etiketlerin kapama kisimlarinin siralanisinin kodlanmasina ve
bdylece veri saklamaya imkan tanimaktadir. Ornegin dort farkli dzellik vermek
istedigimiz bir metnin etiketleri ile 4! kadar fakli birer rakam saklayabiliriz.
Etiketlerin normal kapanis siras1 1°1 ifade ederse, diger farkli kapanmiglar farkl
sayilar1 ifade edecektir.

Bir metnin bosluklar1 bile veri gizlemek i¢in uygundur. Ornegin bir metinde
kelimeler arasindaki bir bosluk veya iki bosluk bulunmasi durumu kodlanabilir ve
buda verimizi gizlememize imkan saglar [34].

Steganografinin resim uygulamalar1 aslinda iilkemizde oldukg¢a yaygin bir
arastirma konusudur. Hatta gri seviyeli resimlere veri gizleyen bir yazilim [27] ve
renkli Bitmap formatindaki resimlere veri saklama hizmeti saglayan bir web sitesi
bile mevcuttur [35].

1996 yillinda Bender ve arkadaslarinin kaleme aldigi “Techniques for data
hiding” adli makalede metin, ses, resim gibi bir¢ok dosya tiirline veri saklama
teknikleri detayl bir sekilde agiklanmistir. 2000’11 y1llardan sonra ise resim i¢ine veri
gizleme teknikleri LSB [27,28], Bit Plane Complexity Segmentation (BPCS) [26],
dontistiirme [36,30] ve permiitasyon teknikleriyle [37] daha da gelistirilmistir.

2.5.1. Steganografi tarihteki 6rnekleri

Mesaj1 tagiyacak olanin bagina dévme ile yazilmasi.

Bal mumu ile kaplanmig tabletlere mesajin gizlenmesi.

Gorlinmeyen Miirekkepler.

2. Diinya Savasinda Alman bir casus tarafindan gonderilen mesaj [3];
“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.

Blockade issue affects pretext for embargo on by-product, ejecting suets and
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vegetable oils.”. Her kelimedeki 2. Harfi birlestirsek: “Pershing sails from NY June

17, “Fiizenin Newyork'tan Haziran 1'de denize ac¢ilacagini.” [38].

2.5.2. Steganografinin farkh kullamimlar

Digital Steganografi: Mesaj1 gizlemek i¢in kullanilir.
Digital watermarking: Copyright, sahiplik ve lisans bilgilerini gdmmek i¢in
kullanilir.

Digital fingerprinting: Verinin yasadisi dagitimini izlemek i¢in kullanilir.

2.5.3. Kullanilan LSB yonteminin ozellikleri

LSB metodu ingilizce least significant bit kelimelerinin bas harflerinden
meydana gelen ve 8’er bitlik renk bilesenlerinin en diisiik bitlerinde oynamaya
yaparak gizlenecek olan veriyi bu bitlerle yer degistiren metottur. Bu metotta sayet
RGB bilesenlerinin sadece en diisiik biti kullanilirsa resimdeki degisim miktar1 ¢cok
az olacagi ve potansiyel saldiran kisinin bu degisimi fark edemeyecegi Sekil 2.12.de

acikca goriilmektedir.
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Sekil 2.12. Piksellerin Degisimi.

Kullanilan LSB metodunun daha giivenli olabilmesi i¢in iizerinde bazi
degisiklikler yapilmistir. Resimlerimize gémiilecek olan veriler 32 bitlik ham veridir
ve bu veriler 32 bitlik adres yoluna sahip hafizada tutulmustur. Resim verisinin
bulundugu her 11 adrese gizlenmek istenen verinin 32 biti gomiilmiistiir. Resim
verisinin bulundugu her adres blogunda ilk 8 bitlik veri blogu hari¢ geri kalan
kismina 3’er bit veri gomiilerek 32 bitlik veri saklanir. Burada 6nemli olan husus 11
adrese toplam 32 bit veri her adrese 3’er bit diisecek sekilde gomiilmek planlanirsa 1
bitlik bir bos alan kalmaktadir. Iste bu bir bitlik son adres satirindaki bosluga
gomiilmek istenen veri igin iiretilen degerlik biti gomiilmiistiir. Ornegin ikilik
tabanda bir say1 sayet tek sayida lojik olarak ‘1°’e sahipse o say1 i¢in {liretilecek
degerlik biti lojik olarak tek bitlik ‘1°’dir, bu say1 sayet ¢ift sayida ‘1’’e sahipse bu
say1 igin iiretilecek degerlik biti lojik olarak tek bitlik ‘0’’dir. GoOmiilen bu degerlik
biti verinin dogru bir sekilde gomiiliip gomiilmedigi konusunda da bize bilgi
vermektedir. Ayrica her resmi i¢inde veri olup olmadigina dair analiz etmektense
veri gdmiilecek resimlerin tutuldugu ilk 11 adres ayn1 sekilde son bitleri sifirlanarak
isaretlenmigtir. Boylelikle alinan resimlerin ilk 11 adresine bakilarak i¢inde veri olup

olmadig1 anlasilarak islem yapilabilmektedir.
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Sayet resimler 32 bitlik renk modeline gore bilgisayar hafizasinda

tutulmaktaysa verilerin degisimi Sekil 2.13 de gosterildigi gibi olmaktadir.

[ofloft[+fofrrjofafifajaft[tfofofofr(t[rjofrfaftifofafr[t]ofa]1]|0]| Gomileek
\'\ | o
[tlalalsfolslrfofofrfrfofvfrfofsfofafafrfafrfajafajoft[t]ofofr][o]| Resm
Datas1
| R G B ‘ Alfa () |
[1]oli 1 Joftt]ofalt{r]a]t[1]ofofalt[t[t]oftfo]1]a]o[1]1]o]a]1]|n|YeniResim

Datas1

B6 | 6C | 75 | 52 | Hexadecimal 16'hic

Say Giisterimi

Sekil 2.13. RGB ve Alfa Kanallari.

Eger kullanic1 o (Resmin saydamlik derecesinin tutuldugu son sekiz bit.)
kanalin1 kullanmiyorsa bu seferde Sekil 2.14°deki gibi R-G-B-R modlu 32 bitlik veri
icinde resim verisinin o pikseline ait ve o adresteki verinin sadece ilk 8 bitlik
blogunda degisime gidilmemis olacaktir ki buda zaten asil LSB’nin geregidir. Yani
LSB metodu kullanilirken her pikselin her bilesenine veri gommek sart degildir ve

aslinda giivenlik i¢in istenen durumlardan biride budur.

lofloforftfofafrfafafeftfafaftfajafaftft]1foftloft]ojolr[1]o]o]1]o]| Gimilecek
P * =
i ol faJofafafofofafrfolr[afolafolali(r]ol1]olo]olo[1[1]ofo]1][o]| Resm
Datas1
| R G B ‘ R |
[loliltfofafrfofolelrfolrfrfofofolaft{ifafifalt]afal1]1[a]o[1]o|YeniResm

Datas1

BE | 6C | 75 [ 32 | Hexadecimal 16'hk

Say1 Giésterimi

Sekil 2.14. RGBR Olarak Resim Verisinin Veri Yolundaki Hali.
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Sekil 2.12’yi elde edebilmek bu algoritmayi kullanan ve Matlabin grafiksel
kullanici ara yiizii olan GUI’de Sekil 2.15°de gosterilen bir ara yiiz tasarlanmistir.

2.6. Matlab GUI Simiilasyonu

Karalterleri Giriniz

Serdar KIRISOSLU

>>LSER>

Satir= 256 Sltun= 256 ‘<,‘<LSB<\<<
Resmin Renk Bilsgenleri
} Karakterleri Gom... [ |[51|[5)
e e IFISOBLL Koot i
Resmi Incele
Ikl
e G ==

Sekil 2.15. Matlab GUI Ara Yiizii.

Ara yiiz oncelikle iki yonlii ¢alisabilmektedir. Kullanici tarafindan secilen bir
resmi birinci bolmeye getirdikten sonra <<LSB<< tusuyla resimde veri olup
olmadigina bakmakta ve veri varsa bunu mesaj penceresinde gostermektedir. Bu
islem veriyi geri almakta kullanilmaktadir. Ayni sekilde veriyi gdmmek i¢in kullanici
bir resim se¢cmekte ve >>LSB>> butonunun iizerindeki text kutucuguna gizlemek
istedigi mesaj1 girdikten sonra >>LSB>> butonuna basarsa veriyi gommiis olacak ve
Stego’yu sag taraftaki resim bolmesinde goriintiileyecektir. Bu iki bolmede birincisi
resmin orijinali ikincisi ise resmin gomiildiikten sonraki hali olacagi i¢in kullaniciya
resmin ne kadar degisiklige ugradigim gérmesi amagh bir Resim incele butonuyla

resimleri inceleme imkani sunulmustur. Ayrica resimlerin renk bilesenlerini de
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inceleyebilmeniz i¢in bir buton tahsis edilmistir. Programin algoritmasi ise su
sekildedir.

Veriyi gomerken;

1. Tastyici resmin ilk 11 pikselinin RGB degerlerinin son bitlerini sifirla (Bu
resimde veri oldugunun belirtilmesi igin.)

2. Tastyict resmin sonraki 11 pikseline, gomiilecek olan mesajin boyutu
gomiilecek(karakter sayisi olarak, drnegin 3 karakter ise ikilik tabanda ‘011’). RGB
bilesenlerinin son bitlerine gomiilecegi ve 11 adet piksel bu islem ig¢in

kullanilacagindan, 232 karakter kadar boyut gomiilebilinir.

3. Her bir karakteri ASCII kodlar halinde tek tek her piksele 3’er adet
diisecek sekilde bitene kadar yerlestir.

Veriyi ayristirirken;

1. Resmin ilk 11 pikselinin RGB degerlerinin son bitlerine bak eger sifir
degilse dur, sifirsa devam et.

2. Resmin sonraki 11 pikselinin RGB bilesenlerinin son bitlerinden
gdmiilmiis mesajin boyutunu 6gren.

3. Ogrendigin mesaj boyutu kadar pikselleri okumaya ve mesaji geri almaya
devam et.

Bu ara ytiziin kodlar1 ekte verilmistir.

2.7. Diger Calismalar

Resim icine veri gomme metotlarmin gelistirilmesine yonelik yapilan
calismalardan birisi Sedat AKLEYLEK ve Urfat NURIYEV’in “Steganografi ve
Steganografinin Yeni Bir Uygulamasi.” baglikli ¢aligmalaridir [39]. Bu calismada
yine ayni sekilde veriler LSB metodu ile gizlenerek yollanmakta fakat veriler
gizlenmeden 6nce AS knapsack denilen bir sifreleme yontemi ile sifrelenmektedir.
AS knapsack verilerin bir dizi iglemden gecirilerek belirli bir algoritmaya gore
sifrelenmesine dayanmaktadir, bu yontemde sifreyi ¢6zmek i¢in birde sifrelenirken

kullanilan anahtar1 karsi stego ile yollamak gerekmektedir.
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Lee, Y.K. ve Chen, L.H. nin yapmis oldugu "High -capacity image
steganographic model." isimli c¢aligmalarinda, gri seviyeli resimlerde LSB
yontemiyle ve anahtar kullanarak, piksel degerlerinin ilk dort bitlerin modifikasyonu
ile veri saklamiglar ve %50 oraninda kapasite yakalamiglardir [40-39].

2002 yilinda Niimi, M.ve arkadaslarinin yaptigi "High capacity and secure
digital steganography to palette-based images.” isimli ¢caligmada resim Steganografi
tekniklerinden biri olan BPCS yOntemini temel almislar ve palet tabanli resimler
icine paletteki renk vektorlerinin sirasina bagli olmayan bir metotla veri
gommiislerdir [26].

Diger bir caligma ise Noda ve arkadaslar1 tarafindan yapilan “Application of
bitplane decomposition steganography to JPEG2000 encoded images." isimli
calismada, kayipl sikistirma ile olusturulan resimlerde BPCS ydntemiyle yapilan bir
veri saklama caligmasidir. Bu ¢alismada sikistirma yapilirken wavelet katsayilarinin
niceleme islemiyle bit diizlemine dondiiriilmiis hali {izerine BPCS yontemiyle veri
saklamiglar ve %9 ila % 15 arasinda degisen basar1 kaydetmislerdir [36].

Sagiroglu ve Tungkanat’in “A Secure Internet Communication Tool.” isimli
calismasinda ise gri seviyeli Bitmap resimler tiizerinde sikistirma c¢alismalar
yapmislar ve en 6nemsiz 4 biti kullanarak resimde degisikligi fark ettirmeksizin veri
saklamayr basaran LSB  modifikasyonlu bir veri gizleme programi
gergeklestirmislerdir [27].

Tseng ve Chang jpeg sikistirma islemi esnasinda daha fazla saklama
kapasitesine sahip bir yontem gelistirmislerdir [30].

Brisbane ve arkadaslar1 ise "High-capacity steganography using a shared
colour palette." isimli calismalarinda palet tabanli renkli resimlere veri gomme
islemini gerceklestirmigler ve bu islemi gerceklestirirken seffafliga zarar vermeksizin
ylksek veri saklama kapasitesine ulasmiglardir [37].

Ocal ise tasima ortamindan bagimsiz bilgi giivenligini ve gizliligini saglamak
amaciyla sifreleme caligsmasi yapmistir. Bu ¢alismada sifreleme ortami olarak FPGA
platformunu se¢mislerdir. Sifreleme standartlarina sadik kalinmasi igin her tiirli
saldirtya kars1 glivenligi test edilmis Ulusal Standart ve Teknolojiler Enstitiisii’niin
(NISTAmerika) kabul ettigi ileri sifreleme standardim1 (AES) tercih etmislerdir.
Sifreleme metodu olarak sifre geribesleme metodu (Cipher Feedback, CFB) ve
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donanim elemani olarak XILINXin iiriini SPARTAN kullanilmistir. Bu ¢alismada
FPGA platformunun secilmesinin sebebi, donanimin yazilima oranla daha yiiksek
giivenlige sahip ve daha hizli olmasi olarak gosterilmistir.[4]

Mahmoud M.I ve arkadaglarinin yaptig1 bizimkine benzer bir ¢alismada ise;
gizlenecek olan veri boyutunu arttirmak ve sifreleme islemini bir adim daha oteye
tastmak amagli Wavelet denilen bir doniisiim i¢inde Achterbahn-128 adi verilen bir
sifreleme algoritmasi kullanilmistir. Gizlenecek olan verinin 6nce Achterbahn-128
algoritmas1 kullanilarak sifrelenmis hali elde edilmekte daha sonra bu sifreli verinin
Wavelet katsayilari seklinde tastyici resme gomiilmesi esas alinmistir. Bu ¢alismanin
FPGA modiiliine gomiilmesiyle islem daha hizli ve uygulanabilir hale getirilmistir
[41].

Maity S.P. ve arkadaslarinin yaptig1 bir diger ¢calismada ise; gri skala resimler
icine resim gizleme iizerine FPGA modiilii tasarlamiglardir. Bu modiil {izerinde bir
novel algoritmas1 c¢alistiracak sekilde dizayn edilmis ve uygun FPGA ¢ipine
uygulanmistir. Bu c¢alismada tasiyic1 olarak kullanilan resimdeki degisiklikleri
azaltmak i¢in kanal kodlama ve uzaysal iki faz modiilasyon teknigini kullanmislardir.
Bu calismada FPGA kullanilmasinin nedenini ise, gercek zamanli multimedya veri
transferi kullanan uygulamalarda kullanilabilecek kadar hizli olmasi olarak
aciklamiglardir. Ayrica Maity ve arkadaslart FPGA cipine yerlestirdikleri VLSI
dizayninin devresinin kameralar lizerine de yerlestirilebilecegini

vurgulamiglardir.[42]
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3. VERI GOMMEK VE AYRISTIRMAK iCIN FPGA MODUL TASARIMI

Bu calismada Steganografi sanatinin Least Significant Bit(LSB) metodunu
kullanarak sayisal goriintiiye veri gdbmmek ve ayrigtirmak icin Field Programmable
Gate Array (FPGA) tabanli iki ayr1 modiil tasarlanmistir. Sekil 3.1°de veri gomen
modiiliin en iist seviye blok semasi goriilmektedir. Veri gdmmek i¢in tasarlanan
LSBIN modilimiz Controller ve DataPath olmak lizere iki ayr alt
modiilden olusmaktadir. LSBIn modiiliimiiz 32 bitlik bir Data In girisine ve birer
bitlik Basla, BusGrnt, C1k ve Reset giriglerine sahiptir. Yine ayni modiiliimiiz
cikis olarak 32 bitlik Adress, DataOut ve birer bitlik Bitti, BusReqg, RW,
Strobe olmak iizere alt1 ¢ikisa sahiptir.

Sekil 3.2°de veri ayristiran modiiliin en {ist seviye blok semasi goriillmektedir.
Veri ayristirmak icin tasarlanan modiilimiiz yine aym sekilde Controller ve
DataPath olmak ftizere iki alt modiile sahiptir. Bu modiiliimiiz 32 bitlik bir
DataBusIn ve birer bitlik Basla, BusGrnt, Clk ve Reset girislerine
sahiptir. Veri ayristiran modilimiiz ¢ikis olarak 32 bitlik AdressBusOut ve
DataBusOut ve birer bitlik Bitti, BusReq, RW, Strobe olmak iizere alti
cikisa sahiptir. Reset, Basla ve Bitti sinyalleri modiillerin zamanlamasi ve
modiil ile modiiliin bagli oldugu bilgisayar arasinda senkronizasyonu (hand-shaking)
saglamak i¢in kullanilir.

Bu iki modiil, bir donanim tanimlama dili olan VHDL’de tasarlanmis ve

Xilinks’in ISE 9.2 yazilimi1 kullanilarak degisik FPGA ¢iplerine gore sentezlenmistir.
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DataOut(31:0)
Dataln(31:0)
Address(31:0)
Basla
Bitti
BusGrnt LSB}N )
MODULU BusReq
Clk
RW
Reset
Strobe

Sekil 3.1.LSBIN Modiilii.

DataBusOut(31:0)
DataBusIn(31:0)

AddressBusOut(31:0)
Basla

Bitti
BusGrnt LSBQ.U'I'"_

MODULU BusReq

Clk

RW
Reset

Strobe

Sekil 3.2.LSBOUT Modiilii.
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Sekil 3.3’de Her iki modiil i¢inde genel bir ikinci seviye blok diyagrami
goriilen modiillerimiz kontrol iinitesi ve veri yolundan gelen verileri kontrol
initesinden gelen sinyallere gore islemek ve sonuglari yine bu kontrol sinyallerine

gore istenilen adreslere yazmay1 amaclayan birer modiilden olugsmaktadir.

Kontrol Sinyalleri

A\ 4

Controller DataPath
Geri Besleme Sinyalleri

<&
<

Sekil 3.3. Modiillerin Ortak Genel ikinci Seviye Blok Diyagramu.

3.1. Veri Gomme Modiilii DataPath ve Controller Bloklar1

3.1.1 DataPath blogu

Sekil 3.4’te ayrintili blok diyagrami gosterilen DataPath blogu bir¢ok 6zel
amagli elemandan olugsmustur ve bunlar Controller blogunun sinyalleri

sayesinde kontrol edilirler.
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Adres Veri igerik

(32 Bit) (32 Bit)
\
0000000h DSA
0000001h DSize
Hafizadan Okunan Baslangi¢
0000002h PSA > Degerleri
0000003h PDA
0000004h PSize -
DSA
E Hafizada Gomiilecek
DSize ‘ Datanin Bulundugu
i Adresler
PSA
i Hafizada Tasiyici
PSize ‘ Resmin Bulundugu
i Adres
PDA } Stego’nun Yazilacagi Adres

Sekil 3.5. LSBIN Modiilii Hafiza Haritas.

Sekil 3.5’te ise veri gomme modiliiniin kullandigi hafiza haritasi
goriilmektedir. Bu haritada ilk adresten itibaren gerekli bilgiler DataPath modiilii
icindeki tanimlanmig kayit¢ilara alinir. Bu kayitcilarin isimleri de 06zel olarak
tanimlanmistir. Bu kayitcilardan Data Source Adress (DSA) kayitcist gomiilecek olan
ham verinin hafizada bulundugu yerin ilk adresini vermektedir. Bu kayitci
arttirilabilir bir kayit¢1 olarak tanimlanmistir. Clinkii her bir gdémiilecek veriden sonra
diger gomiilecek veriyi isaretlemek icin adresi bir arttirmak gerekmektedir.

Diger bir kayitg1r ise Data Size (DSize) igin tanimlanmis kayitgidir. Bu

kayitel, gomiilmesi planlanan verinin ka¢ adres bolgesinde tutuldugunu bize

28



vermektedir. Hafizadan bu bilgi alinir ve her bir adresteki veri gomiildiikten sonra
icerigi bir azaltilir. Igerigi sifir oluncaya kadar gobmme islemi devam eder.

Picture Source Address (PSA) kayitcisi, tasiyict olarak kullanilacak resim
verisinin hafizada tutuldugu yerin ilk adresini bize vermektedir. Bu kayit¢cida 6zel
olarak arttirilabilir kayit¢ilardan biridir.

Picture Destination Address (PDA) kayit¢isi tasiyici resme gizlenecek olan
veri gOmiildiikten sonra kaydedilmeye hangi adresten baslanacagl bilgisi
tutulmaktadir. Igerigi arttirnlabilir bir kayitgidr.

Picture Size (PSize) kayitcis1 ise resim verisinin hafizada kac adreste
tutuldugunu belirtmek i¢in tanimlanmustir ve igerigi azaltilabilir bir kayitcidir. igerigi

sifir oldugunda resmin bittigi belirlenebilir

Tablo 3.1. Kayit¢ilarin Temel Ozellikleri.

Kayit¢c1 Ada Arttirillabilir | Azaltilabilir igerigine Gore Degisen Cikis
Sinyali
DSA + - -
DSize - + InfDSize
PSA + - -
PDA + - -
PSize - + InfPSize

Tablo 3.1°de gosterildigi gibi bazi kayitcilar kullanim amaglar1 dolayisiyla
icerigi arttirilabilir veya azaltilabilir olarak tanimlanmistir. Gerekli goriildiigi
durumlarda igerigin artip azalabilmesi i¢in disaridan arttir ya da azalt sinyali
uygulanmistir. Bu sinyaller Controller’dan gelen sinyallerdir. Kayitgilarin
igeriklerinin kontrolii i¢cin Controller’a baz sinyallerle igeriklerinin durumu

yollanmustir.
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Bu kayit¢ilarin yani sira Temporary Register (TMPReq), Orginal Picture Data
(OPD) ve Program Counter ( PC) kayitgilar kullanilmistir. Bu kayit¢ilardan TMPReg
gomiilecek olan veri bir seferde resmin bir verisine gdmiilemedigi, resmin 11 piksel
degeri i¢in DataPath’de tutulmasi gerektiginden dolay1 kullanilmstir.

PC kayitgist; genel amagl bir hafiza adres kontrol kayitcisidir ve sadece
program baglayip baslangic bilgileri hafizadan okunana kadar kullanilan ve
gerektiginde birer birer arttirilabilen bir kayitcidir. Hafizadan gerekli bilgiler
alindiktan sonra bu kayit¢iya ihtiya¢c duyulmamaktadir.

OPD kayit¢isinin tanimlanma sebebi; sayet bir veri gdmme islemi biterde
resim verisi bitmez ise yeni olusturulacak resim eksik kalacagi i¢in bu eksik kalan
kisimlar1 resim verilerini hafizadan okuyup hi¢ degisiklik yapmadan oldugu gibi
hedef adrese yazmaya devam etmek i¢in bir tampon kayit¢1 gibi kullanilmaktir.

Bunlarin yani sira gerekli i¢ baglantilar adres ve hafizaya yazilacak verilerin
secimleri i¢in uygun sayida giris ve ¢ikiglara sahip Controller’dan gelen
sinyallere gore hareket eden ¢ogullayicilar (Multiplexer Mux)’lar kullanilmigtir.

Tasarimimizda, gdmiilmesi planlanan veri i¢in eslik biti lireten ve bu bilgiyi
de resme gommemizi saglayan bir Parity Generator (PGen) modiilii tanimlanmustir.
Bu modiil sayesinde veri ayristirilirken ayristirilan orijinal verinin dogrulugu kontrol
edilmis olup daha giivenli bir sekilde geri alma islemi uygulanmis olmaktadir.

Ayrica her kayitcinin igeriginin sifirlanabilmesi ve girisindeki verinin
igerigine eklenebilmesi i¢in kullanilmig olan Load ve Reset sinyalleri mevcuttur.

C1k sinyali; kayit¢ilarin ihtiyag duyduklar: saat sinyalidir ve her kayitci igin
ortaktir.

MuxA ise PDA, PSA, DSA, PC i¢indeki verileri kullanarak bunlardan bir
tanesini hafiza adresi olarak belirlemek i¢in kullanmaktir.

MuxD’Nnin gorevi; DSize yada o an DataIn de hangi veri varsa o veriyi
TMPReg’e ve PGen’e yiiklemektir.

MuxMain’nin gorevi, OPD yada Mux1, Mux2, Mux3’ ten gelen verilerin
uygun bir sekilde DataOut’a yonlendirilmesini saglamaktir.

Mux1, Mux2, Mux3 ¢ogullayicilarinin gérevi; TMPReg’ den ve PGen’den

gelen verileri uygun sirasi ile MuxMain” e yonlendirmektir.
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Mux’ larin nasil davranacagr Controller’den gelen kontrol sinyalleri

vasitasi ile yapilmaktadir.

3.1.2. Controller blogu

Bu blok Sekil 3.6’da durum akis diyagrami gosterildigi gibi toplam 111
durum’dan (state) olusan bir Sonlu Durum Makinesi (Finite State Machine-FSM)
olarak tasarlanmustir.

Oncelikle sistem Reset evresinde iken gerekli kayitgilar ve sistemin durumu
ilk hallerine getirilerek ise baslamaya hazir durumda bekletilmektedir. Basla
sinyali Controller’a verilmedigi siirece bu evrede sistem bizden baglama
sinyalini bekleyecektir. Reset evresine tekrar donebilinmesi i¢cin Reset sinyalinin
lojik olarak ‘1’ yapilmas1 yeterli olacaktir.

Basla sinyali kullanici tarafindan ‘1’ yapildiktan sonra islemler baslar ve
evre bir sonraki asama olan BusBek 1e evresine geger.

Bu evrede cipin hafizaya erisebilmesi ve hafiza veri yolunun ¢ipin
kullanimina tahsis edilebilmesi i¢in hafizaya BusReqg (veri yolunu talep) sinyali
yollanir. BusReqg sinyali yollandiktan sonra BusGrnt sinyalinin ‘0’ olmasi
beklenir ki hafizanin bizim talebimiz sonucu bize tahsis edildigi anlasilsin.

Bu evreden bir sonraki evreye ancak BusGrnt sinyalinin ‘0’ olmasi ile

gecilebilir.
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Reset \

Basla =0

Basla=1
BusGmt = 1 11 Pixele Gizlenecek
Verinin Boyutu
BusGrnt = 0 Gomiltyor

DataOkuEvresi1

f—’@
D
o)

Hafizadan
On Bilgileri
Oku

PDAYukle
|

DataOkuEvresi3

ik 11 pixel degeri
okunup
RGB Bilegenlerinin
Son Bitleri sayisal olarak
sifir Yapihyor

InfDSize=0

Her Pixele Gizlenecek Veri
Bitene Kadar
GOmme islemi Yapiliyor

InfPSize=1

Sayet Gizlenecek Veri
Bitti Ise
Resim Verisi
Tamalanana
Kadar Orjinali ile Yer
| - Degistiriyor

v

Sekil 3.6. Veri Gomme Modiiliiniin Akis Diyagram.

Bir sonraki evre DSAYukIe evresidir. Bu evrede hafizadan DSA bilgisinin

okunabilmesi i¢in gerekli sinyaller Da ta Path modiiliine yollanir.
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Bu gerekli bilgilerin hafizadan okunma iglemi Tk i isimli evreye kadar devam
etmektedir.

Sonraki D1’ den D24 e kadar olan durumlar; resme veri gomiildiigiinii kars1
tarafin anlamasi i¢in Resmin ilk 11 pikseline ait RGB bilesenlerinin son bitlerinin
degerleri ‘0’ yapilmasi i¢in gecen durumlardir.

Bu durumlardan sonra resme gizlenecek olan mesajin toplam olarak kag
adreste tutuldugunu karsi tarafin anlamasi i¢in sonraki gelen 11 piksele DSize’da
tutulan 32 bitlik veri gomiiliir. Bu adres boyutunun gémiilme islemi i¢in E1’den
E24 e kadar olan durumlar ge¢ilmektedir.

Bir DataOkuEvresil-3 durumlarinda gizlenecek olan mesajin baglangig
adresinden ilk verisini okuma iglemleri yapilmaktadir.

Gizlenecek olan verinin ilk verisi okunduktan sonra resim verisinden sirayla
11 piksele ait degerler okunarak her okunan 32 bitlik degerin 8-16-24 numarali
bitleri ile mesajin sirayla 3’er bitlik verileri ile yer degistirilerek gdmme islemi
yapilir. Bu islem R1’/den R24’ e kadar olan durumlarda gergeklestirilmektedir. Bu
durumlar Gizlenecek olan veri bitene kadar dongiisel olarak devam etmektedir.

Sonraki durumda gizlenecek olan veri bitmigse; resim verisinin bitip
bitmedigine bakilir. Sayet resim verisi de bitmisse Son duruma gegcilir. Resim verisi
bitmemisse yeni olusturulmus resim verisi orijinal resim verisi ile tamamlanarak
islem sona erdirilir. Resim verisinin orijinal resim verileri ile doldurulma islemi
PSizeKontrol ile P4 durumlari arasinda gergeklesmektedir.

Controller’a gelen InfDSize ve InfPSize geri besleme sinyalleri
durumlar arasinda gecis yaparken kontrol amacl kullanilan sinyallerdir.

Sekil 3.7, Sekil 3.8 ve Sekil 3.9°da, modiiliimiiziin gercek verilerle elde

edilmis simiilasyon sonuglarinin bir kismi1 gosterilmistir.
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Current Simutation
Time: 10000 ns
&t clk
Bt reset
&ff basla

# K datain[31:0]

= datanut[31:0]

# Z address[31:0]
St rw
&t strobe
&t busreg
&ft busgmt
M witt
S te_error

&R currentstate

Cruvent Simulation
Tumne: 10000 ws
St clk
2t reset
&ft basla

# ¢ datain[31:0]

B dataout[31:0]

# G address[31:0]
S rw
&ft strobe
&t busreg
& busgrnt
28 bitti
A te_error

it currentstate

Carvent Simulation
Tine: 10000 s
&t clk
it reset
&t basla

# {5 datain(31:0]

% datanut[31:0]

# Z¥ address[31:0]
& rw
&l strobe
2t busreg
&f busgrnt
A bitti
St _error

&8 currentstate

‘EI 500 1000 1500 20|DU 2€

Sekil 3.7. Veri Gomme Modiilii Simiilasyon Sonuglari (a)

2500 3000 3500 4000 4500 5C

Sekil 3.8. Veri Gomme Modiilii Simiilasyon Sonuclari (b)

A000 5500 6000 6500 7000 TE

Sekil 3.9. Veri Gomme Modiilii Simiilasyon Sonuglari (¢)

34



3.2. Veri Aynistirma Modiilii DataPath ve Controller Bloklari

3.2.1. DataPath blogu

LSBOUT modiiliiniin DataPath blogunun ayrintili semas1 Sekil 3.10°da
detayl bir sekilde gosterilmektedir. Bu blokta 6ncelikle DataBusIn’den gelecek
olan 32 bitlik verinin 8-16-24. bitlerini alabilecegimiz 11 adet 3’er bitlik
kayit¢ilarimiz mevcuttur. Bu kayit¢ilar gomme isleminde resmin orijinal verisi ile
yer degistiren asli mesajimizin bit mertebesinde ham halini sirasiyla geri almamiz
icin kullanilmaktadir.

Bu 3’er bitlik 11 kayitcimizin yiiklenme sirasini, Controller’dan gelen
sinyaller araciligtyla yapan KodCozucu belirlemektedir. KodCozucu 4 bitlik bir
girisi ve 11 adet cikist olan bir Decoder olarak ¢aligmaktadir. Bu 11 ¢ikis uygun
kayiteilara dagitilmistir.

LSBOUT modiilimiiziin bir Parity Generator (ParityGen) modilii de
mevcuttur. Bu modiil girigsindeki veri i¢in eslik biti iretmektedir.

Diger bir modiiliimiiz olan PCom modiilii ise gomme esnasinda iiretilen
degerlik biti ile ayristirma islemi esnasindaki elde edilen veri i¢in yeniden iiretilen
ParityGen’in Urettigi degerlik bitinin karsilastirilmasi i¢in tasarlanmstir.

Data Destination Address (DDA) kayitgimiz, ayristirilacak verinin hedef
bilgisayarda hangi hafiza bdlgesine yazilacagi ile ilgili hafiza adres bilgisini
tutmaktir.

Program Counter (PC) modiiliimiiz ise islemin akis1 esnasinda hangi adreste
kalindigin1 hafizada tutmak i¢in kullanilmaktadir.

Data Size (DS1 ze) kayitcimiz ise gdmiilen verinin boyutunu geri aldigimizda
bu bilgiyi saklayabilmek i¢in tanimladigimiz bir kayit¢idir. Bu kayit¢inin igerigi her
bir ayrisan veri i¢in bir azaltilir ve bu azaltma islemi bu kayit¢inin igerigi 0 oldugu
zaman gomiilmiis olan mesaj ayrigtirildi anlamina gelene kadar devam eder. Bu
kayiter igerigi ‘0’ oldugunda Information Data Size (InfDSize) sinyalini 1 yapar.
Bunun sebebi Controller’in durumdan haberdar olmasi ve ayristirma islemini

bitirmesi i¢indir.

35



ssalppy

X2
XN

inosngeleq 3g ¢e
*\

=t

1

_| Odpeo]

lIvieseoy

Odoul

VXNNS

P ozisal

%:

1 Tt

uisngejeq g c¢

[oT Tzl e]v]s]o[ ] 8] 6]oL]t[ei[el]vL[SI[oL][LL[8}]61[0z]iz[zz]ee]ve]se]9z] 28z ]ez]0e] €]

4

P LWOD
ﬁ azisgpeo
(ssaJppy uoneunsaq eled)vad A* vaapeo
q \4
“ (3unog we.boid) od A* |v_ (10jesadwo) Aed) wodd
A m
g
| (o215 elRQ)OZISA g
[ ————— £22Q
| 202a
| 1020
: |————— 0020
V“ Jojesuss) Alued _| .
Nm\ —
7 A A A A A A A A A A A A A 4 A A A A A A A A
—> [0[te] B [ofi]e]  [ofv]e]  [ofr[e] [ofv]e] [oft]e] [ofv]e] [ofile] [ofife] B [oft[e] B-[o]t][c]

Boyygerosoy

Sekil 3.10. LSBOUT Modiilii DataPath Blogu Semasi.
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Modiiliimiizde bir adet 32 bitlik 2x1 MuxA ¢ogullayicimiz mevcuttur. Bu
cogullayicimiz hedef adres bilgisini se¢gmek i¢in kullanilmaktadir. Girisinde PC’ nin
cikist yada DDA’nin ¢ikist mevcuttur. Select Multiplexer A (SMuxA) sinyali

vasitastyla bu giriglerden birini hedef adres olarak AddressBusOut’a yonlendirir.

3.2.2. Controller Blogu

LSBOUT modiiliimiiziin Controller blogunun algoritmasinin akis diyagrami
Sekil 3.11°de gosterilmistir. Veri ayristirma iglemi gergeklestirilirken islemin
baslamasi icin gerekli olan hafiza adresi Data Destination Address (DDA) kullanici
tarafindan Sekil 3.12°de gosterildigi gibi hafiza bolgesinin ilk adresine yazilmasi
gerekmektedir.

Sekil 3.11°de gosterilen akis semasinin ilk durumu ResetEvresi’dir. Bu
evrede DataPath iginde kullanilan biitiin kayit¢ilarin igerigi sifirlanmistir. Bu
evreden ayrigtirma isleminin baslayacagi BusBekle evresine gegilebilmesi igin
kullanict tarafindan Basla sinyalinin lojik olarak ‘1’ yapilmasi gerekmektedir.

BusBekle evresinde ¢ipin hafizaya erisebilesi ve hafiza veri yolunun ¢ipin
kullanim1 i¢in tahsis edilmesi i¢in hafizaya BusReqg (Veri yolunu talep) sinyali
yollanir. BusReqg sinyali yollandiktan sonra BusGrnt sinyalinin ‘0’ olmasi
beklenir ki hafizanin bizim talebimiz sonucu bize tahsis edildigi anlasilsin.

Bu evreden bir sonraki evreye ancak BusGrnt sinyalinin ‘0’ olmasi ile
gecilebilir.

BusGrnt sinyali ‘0’ olduktan sonra DDAYuk1e evresine gegilir. Bu evrede
mesajin yazilacagi verinin bulundugu ilk adres bolgesinden okuma islemi yapilir. Bu
islem DDAYukleZ evresine kadar devam eder. Okunacak bilgi DDA kayit¢isina
yazilir.

Bu evreden sonra Okul-Okul4 evrelerinde, 11 adres bdlgesinden resim
bilgisinin  i¢ine  gOmiilmis olan veri  aynstirilir.  Ayrnistirilan  veri
kontroldatavarmai evresinde kontrol edilir. Ayristirilan 33 bitlik veri tamamen
lojik olarak ‘0’’lardan olusuyorsa o resimde gizlenmis mesaj var demektir. Bu

kontrol evresinde InfDS1i ze sinyalinin degerine bakilir, ¢linkii bu ilk 33 bitlik veri

37



DSize kayit¢isina yiiklenmigtir. Sayet bu deger ‘1’ ise ayristirma islemine Okkul

evresi ile devam edilir.

Reset \

Basla=1

BusBekle ’

BusGrnt =0

Basla =0

BusGrnt = 1

DDAYukle

DDAYukle1

InfDSize=1
DDAYukle2

kontroldatavarmi Parity Test

Q@«a

InfDSize=0

DSizeKontrol
PCom=0

InfDSize=1

InfDSize=0 /‘

%

Sekil 3.11. Veri Ayristirma Modiiliiniin Akis Diyagram

Okkul ile Okkul3 evrelerinde hafizadan gomiilmiis olan mesajin boyut
bilgisi beklenir ve DSizeYukle evresinde ise gomiilmiis olan mesajin boyutu
DS1 ze kayit¢isina yiklenir.

Bu evrelerden sonra Okkkul ile Okkkul 3 evrelerinde artik gdmiilmiis olan
mesaj verilerinin okunmasi baglanmistir. Her Okkul3 evresinden sonra
ParityTest evrelerinde PCom degerine bakilir sayet bu deger ‘1’ ise Yaz
evresine gecilir ve bu evrede hedef adrese ayristirilan mesaj verisi yazilir. Bu

evrelerden sonra DSizeKontrol evresinde InfDSize sinyaline bakilir ve bu
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sinyalin degeri ‘0’ ise DSize kayitgisinin igerigi ‘0’ degildir buda bize mesaj
verisinin bitmedigini gostermektedir ve Okkkul evresinden algoritma devam eder.
Bu dongli DSize kayitgisinin igerigi ‘0’ ve InfDSize sinyalinin degeri ‘1’

oluncaya kadar devam eder.

Adres Veri igerik
(32 Bit) (32 Bit)
0000000h Hafizadan Okunan Baslangi¢ Degeri
DDA . v
Ayristirilacak Mesajin Yazilacagi
0000001h Stego Adres
DDA
5 Hafizada Gomiilecek
DSize E Datanin Bulundugu
' Adresler

Sekil 3.12. Veri Ayristiran Modiiliin Hafiza Haritas1

FinishState evresine ii¢ durumda gecilebilir; Ik olarak resimde veri
olmadig1 anlasilirsa, ikinci olarak ayristirilacak olan verinin bittigi tespit edilirse, son
olarak ayristirilan mesaj verisi ile gomiilen mesaj verisinin ayni olmadigi durumlarda
bu evreye gecilebilir. Gomiilmiis olan veri ile ayristirilan verinin ayni olmadigini

verileri ParityTest evresinden gecirerek anlayabiliyoruz.
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FinishState evresinde kullaniciya Bi t ti sinyali gonderilir ve ayristirma
islemi biter.
Ayristirma  islemine ait bazi simiilasyon verileri Sekil 3.13-15°de

gosterilmistir.

Ra s erd SEnalation
Tirvee: ZG0000 s
i clk
S reset
ot basla
# & databusi..
& databuso...
& adresshu...
2 r
Sl strobe
it busreg
&8t busornt
it bitti

&Mt currentstate

o=l ol Dl wiw o a2

d

[esewven [ wevere [wea [uwa [ as [ [awoe | s [ o [ oes |

Sekil 3.13. Veri Ayristirma Modiilii Simiilasyon Sonuclar: (a)

Cawrend Siensdation
Time: 500000 s 2600 3000 3500 4000 4500 arc

Bl clk

S rozet

ot basla

& databusi...

& databusao

o adresshu..

BFF rw

Zd strobe

&k busren

8 busgrnt

28 it

Bl currentstate

L HOBOORHS A2 hUpnunn e d2huahioonn

G2 hunonang

A2NODDHO00RN F2honpRoonne:

Sigiala aiglwnw o ala

5 [ ot [oion [ oxs [seuio [oruns [owms [orora [ oaite | von [ oeat [orer ]

Sekil 3.14. Veri Ayristirma Modiilii Simiilasyon Sonuclari (b)

e rent Shnulation
Tiwee: 300000 nis

G clk
28 reset
S basla
# & databusi...
i Ze] databuso
& Z adressbu.
b
28k strobe
M busren
28k busornt
i bitti

ZAE currentstate

J2hEROD0GER

d2mppaonong

F2h0eRoonle 22 huupnoniy

ol = = = glw ww o ==

Sekil 3.15. Veri Ayristirma Modiilii Simiilasyon Sonuglari (¢)
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4. MODULLERIN PERFORMANS SONUCLARI

4.1 Veri Gomen Modiiliin Performans Bilgileri

Tasarlanmig olan Veri Gomme modiilii, farklt model FPGA ¢ipleri igin
sentezlenmistir. FPGA ¢ip istatistikleri ve modiiliin maksimum saat frekanslari
saptanmigtir. Modiiliin veri isleme siliresinin anlagilabilmesi i¢in ISE programinda
uygun verilerle simiilasyon [43] yapilmistir.

Veri Gomme modiilimiiz Xilinx firmasmin iirettigi Virtex 5, Virtex 4
ve Virtex 2 ¢ipleri i¢in ayr1 ayri sentezlenmistir. Her ¢ip i¢in Tablo 4.1 de

verilmig olan istatistikler elde edilmistir.

Tablo 4.1 Veri Gomme Modiiliiniin FPGA Cip Istatistikleri.

FPGA Cip Slice Reg. LUTSs Sayis1 Slice FFs Bonded IOBs
Tiiri Sayis1/ % ! % Sayis1/ % Sayisi/ %
Virtex 5 347/1 398/2 436/2 104/28
Virtex 4 279/4 463/3 348/2 104/43
Virtex 2 264/8 432/7 355/5 104/60
Spartan2 268/34 432/28 359/23 104/59

Sentez sonucu modiillerin siice reg ve LUTs sayilart géz Oniine
alindiginda ¢iplerimize bu modiillerden ¢ok sayida sigabilecegi goriilmektedir. Bu
nedenle bu modiliimiiz i¢in en uygun c¢ipin Spartan2 c¢ipimizin oldugu acikca
goriilmektedir.

Modiiliimiiziin hiz kazancinin 6l¢iilebilmesi i¢in ayni algoritmaya sahip bir
C++ programi Tablo 4.2°de konfigiirasyon bilgileri verilmis olan farkli bilgisayarlar
tizerinde 100 hafizalik gizli mesaj verisinin gomiilmesiyle dl¢iilmistiir. Elde edilen

sonuclar Tablo 4.3’de verilmistir.
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Tablo 4.2.Deneylerde Kullanilan Bilgisayarlarin Ozellikleri .

CPU RAM FSB
CPU BUS
Cache | Hafiza | Hafiza BUS
PC Adr Hizx CPU Tiiri Boyutu
Bellek | Boyutu Tipi Hizx
(GHz) (Bit)
(KB) (MB) (MHz)
PC-1 1.73 2000 1024 DDR2 | Intel Pent. 533 32
PC-2 2.00 2000 1536 DDR2 |Intel C2Duo| 667 64
PC-3 2.00 1000 2000 DDR2 AMDx2 667 64

Deneylerde farkli resim boyutlari i¢in sonuglar elde edilmistir. Her bir resme

100 adres boyutuna sahip bilgi gomiilmiistiir. Elde edilen sonuglar Tablo 4.3’te

gosterilmistir.

Tablo 4.3.Bilgisayarlarin Farkh Boyutlarda Resimlere Veri Gomme Siireleri.

Eklenen Veri Goriintii
PC-1 (ps) PC-2 (us) PC-3 (Us)
Boyutu Boyutu
100 100x100 537,612 188,615 170,296
100 512x512 663627,156 208988,160 180574,479
100 1000x1000 2567406,258 818609,900 705188,836

Veri gomme modiiliimiiz ise Virtex 5 ¢ipi i¢in en ¢ok 3,014x10” saniyelik

saat frekansinda caligsabilecegi sentezleme sonucu elde edilmistir.

Ayni iglemin bizim algoritmamizla yapildiginda Tablo 4.4’de gosterildigi

kadar durumdan gecilmesi gerekmektedir ve ayni tabloda bu durumlar i¢in gerekli

stireler verilmistir.
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Tablo 4.4.FPGA Cipinin Veri Gomme Siiresi.

Eklenen Veri Goriintii
Adim Sayis1 Siiresi(|Ls)
Boyutu Boyutu
100 100x100 225357 629,225
100 512x512 6528957 19678,276
100 1000x1000 24975357 75275,725

Bu siireler ve bu algoritma i¢in 6zel olarak yazilmis olan yazilimimizin

tiretmis oldugu siireler Sekil 4.1°de hiz kazanci olarak karsilastirilmistir.

35+

30

25+

20+

Hiz Kazanglan
15

10

5

0-
100x100 512x512 1000x1000

@ PC1/Virtex5| 0,854403433 33,72384634 34,10669586
m PC2/Virtex5| 0,299757638 10,62024742 10,87481921
O PC3/Virtex5| 0,270644046 9,176336331 9,368077637

Resim Boyutu

Sekil 4.1. Veri Gomme Isleminin Farkh Bilgisayarlara Gore Hiz Kazanclari.

Hiz kazanci 1’in altindaki degerlerde yazilim donanimdan daha hizlidir. 1’in
tistlindeki degerlerde ise donanimimiz yazilimimiza gore hizli oldugu degerlerdir. Bu

degerlere gore hiz kazancimiz resim boyutu arttik¢a artmaktadir.
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4.2 Veri Aynistiran Modiiliin Performans Bilgileri

Tasarlanmig olan Veri Ayristirma modiilii, farkli model FPGA ¢ipleri igin
sentezlenmistir. FPGA ¢ip istatistikleri ve modiilin maksimum saat frekanslari
saptanmistir. Modiiliin veri isleme siiresinin anlasilabilmesi i¢in ISE [43]
programinda uygun verilerle simiilasyon yapilmstir.

Veri Ayristirma modiiliimiiz Xilinx firmasinn iirettigi Spartan3 Virtex
5, Virtex 4 ve Virtex 2 gipleri igin ayr1 ayri1 sentezlenmistir. Her ¢ip igin

Tablo 4.5 de verilmis olan istatistikler elde edilmistir.

Tablo 4.5 Veri Ayristirma Modiiliiniin FPGA Cip Istatistikleri.

FPGA Cip Slice Reg. LUTSs Sayisi Slice FF's Bonded 10Bs
Tiiri Sayisi1/ % ! % Sayisi1/ % Sayisi1/ %
Virtex 5 135/1 191/1 207/1 104/28
Virtex 4 13172 248/2 190/1 104/43
Virtex 2 121/3 206/3 182/2 104/60
Spartan3 124/16 206/13 185/12 104/83

Sentez sonucu modiillerin slice reg ve LUTs

sayilar1 gdz Oniine

alindiginda ¢iplerimize bu modiillerden ¢ok sayida sigabilecegi goriilmektedir. Bu
nedenle bu modiil boyutu i¢in en uygun ¢ip Spartan3 ¢ipidir.

Modiilin hiz kazancinin 6l¢iilebilmesi i¢in, modiille ayni algoritmayi
kullanan bir C++ programi yazilmistir. 100 hafizalik gizli mesaj verisi i¢in farkl
boyutlardaki resimlerden geri ayrigtirma islemi yapilmistir. Konfigiirasyon bilgileri
Tablo 4.2°de verilmis olan farkl bilgisayarlar {izerinde ¢alisma zamanlar1 Ol¢iilerek
Tablo 4.6’daki sonuclar elde edilmistir..

Veri ayristirma modiiliimiiz ise Virtex 5 ¢ipi i¢in en ¢ok 2,983x10” saniyelik
saat frekansinda ¢alisabilecegi sentezleme sonucu elde edilmistir.

Ayni iglemin modiiliimiiz tarafindan islenme adimi ve siiresi tablo 4.7’de

gosterildigi gibidir.
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Tablo 4.6.Bilgisayarlarin Farkhh Boyutlarda Resimlerden Veri Ayristirma

Siireleri .
Eklenen Veri Goriintii
PC-1 (ps) PC-2 (us) PC-3 (us)
Boyutu Boyutu
100 100x100 21,927 17,795 20,288
100 512x512 22,504 17,980 19,983
100 1000x1000 22,898 17,995 20,819
Tablo 4.7.FPGA Cipinin Veri Ayristirma Siiresi.
Eklenen Veri Goriintii
Adim Sayisi Siiresi(JLs)
Boyutu Boyutu
100 100x100 1736 5,178
100 512x512 1736 5,178
100 1000x1000 1736 5,178

Farkli boyutlardaki resimler dahi olsa 100 hafiza adresi boyutundaki gizli
mesajin ayristirilmast ayni slirede olacaktir. Bunun nedeni ise veri ayrigtirma islemi
gizli mesaj verisi ayristirildiktan sonra bitmesidir. Bu bilgiler 1s1ginda bilgisayar
lizerinde ¢alisan programa nazaran veri ayristirma modiiliimiiziin hiz kazanci1 Sekil

4.2’de verilmistir.
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4,5-
4]
3,51
3

2,5
Hiz Kazanglarn

1,54
14
0,5
04

100x100 512x512 1000x1000

= PC1/Virtex5 | 4,234646582 4,346079567 4,422170722
m PC2/Virtex5| 3,436655079 3,47238316 3,475280031
O PC3/Virtex5| 3,918115102 3,859212051 4,020664349

Resim Boyutu

Sekil 4.2. Veri Ayristirma isleminin Farkh Bilgisayarlara Goére Hiz Kazanclari.

Sekil 4.2°de gosterildigi gibi modiiliimiiz 100 hafiza adresine ait bilgiyi ayn1
islemi gercgeklestiren bir yazilima gore 3,5- 4,4 kat daha hizli yapabilmektedir.

46



5. SONUC VE GELECEKTE YAPILABILCEK CALISMALAR.

Bu c¢alisgmada giinlimiiz teknolojisinin iletisim i¢in kullandig1i yontemlerin,
giivenlik agiklarindan dolay1 olusabilecek tehditlere karsi korunabilmesi ve buna
yonelik  uygulanabilecek metotlardan bir tanesi i¢in donanim modiilleri
tasarlanmustir.

Bilgisayar aglar1 i¢inde dolasan verilere her noktadan ulasabilmek miimkiin
oldugu icin bu verileri glivenli bir sekilde iletmekte bir o kadar zordur. Ancak
iletilecek olan veri dikkat ¢cekmezse saldirt riski de o kadar az olacaktir. Bu nedenle
saldirtya ugramasini istemedigimiz verilerimizi ya ¢ok karmasik sifrelerle sifrelemeli
ya da bu tez boyunca bahsettigimiz metotlar ile gizleyerek iletmeliyiz.

Karmasik sifreler kullanildiginda iletilen mesajin geri elde edilmesi, sifreleme
islemi esnasinda kullanilan karmasik algoritmaya bagli olarak zaman agisindan
verimsiz olacagindan ¢ok ideal bir yontem degildir. Ancak Steganografi kullanilan
yontemler sifreli iletisime nazaran daha az dikkat gekmekte ve gonderilen mesaj daha
hizl1 bir siirede alici tarafta tekrar olusturulabilmektedir.

Sayet resim steganografisi islemi yazilimla yapilmak istenseydi, biitiin
asamalardaki veriler yazilimin iizerinde ¢alistig1 isletim sisteminin biitiin agiklarina
kars1 korumasiz olacakti. Ancak bu islemi donanimla gergeklestirdigimiz igin
yazillmimizdan dogabilecek biitiin giivenlik aciklarina karst da oOnlem almig
olmaktayiz.

Modiillerimiz FPGA simiilatoriinde test edilmistir. Modiillerimiz {izerinde
calisan algoritmanin gorsel olarak basarisini géz Oniine serebilmek i¢in Matlab
programinin gorsel ara yiizii kullanilarak program yazilmis ve sonuglari gorsel olarak
sunulmustur.

Sonug¢ olarak; bu c¢alismada resimler {izerinde uygulanan Steganografi
sanatinin LSB metodu basariyla gergeklestirilmistir. Yazilima oranla hiz agisindan;
veri gomme modiliinde %35, veri ayristirma modiiliinde %4,5 daha iyi bir

performans sergilemistir.
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Her iki modiil birlikte bir FPGA c¢ipine sigabilmektedir. Bu nedenle iletisim
icinde olan iki bilgisayar tizerinde ayn1 FGPA platformunda hem mesaj alma hem de
gonderme islemi i¢in kullanilmasi ¢ok uygundur.

Donanim modiilleri FPGA c¢ipleri i¢in tasarlanmistir. Glinlimiizde bir FPGA
¢ipinin saat frekansi yaklasik olarak 500 MHz'dir. Bu modiiller ASIC tasarlandiginda
calisma frekanslar1 daha da artacagi diisiiniiliirse bu islemin donanim modiillerince
yapilmasi daha iyi sonuglar sunacaktir.

Gelecekte FPGA platformlarmin daha da hizlandirilacagi ve yayginlagacagi
diistiniiliirse, bu tip caligsmalarin artik tamamen yazilimdan bagimsiz olarak tasarlanip

hayata gegirilecegi diisiiniilebilir.

5.1. Gelecekte Yapilabilecek Calismalar

Gelecekte bu calismaya ek olarak yapilabilecek calismalar i¢inde, akan resim
dosyalarina (frame) veri gdmme ve ayristirma islemi gergeklestirilebilinir.

Veri gdbmme ve ayristirma esnasinda giivenlik bir adim daha ileri gotiiriilerek
bir Stego key kullanilabilinir.

Resim haricinde ses verileri i¢in de aymi metodu kullanan modiiller
tasarlanabilinir.

Bir bitlik alan yerine her pikselin RGB bilesenlerinin 2’ser bitlik alanlar1 veri
gommek i¢in kullanilabilinir.

Sikistirilmis resim verileri lizerinde bu metod i¢in modiiller tasarlanabilinir.

Modiillerimizin boyutlar1 da diisiiniilerek bir tek FPGA ¢ipine kompleks bir
FPGA modiilii tasarlanabilir ve bu ¢ip igine farkli tekniklerle veri gomme ve

ayrigtirma islemleri i¢in modiiller tasarlanabilir.
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EKLER

Ek-A:Gorsel Amach Test icin Yazilan Matlab Gui Program Kodlar

Bu program gorsel olarak yapilan gomme isleminin tasiyici olarak kullanilan
resimde ne kadar az degisiklige sebep oldugunu gostermek amacl yapilmstir.

Bu kodlar Matlab programinin GUI alt programinda yapilmustir.

function varargout = resimload(varargin)

gui_Singleton = 1;

gui_State = struct('gui_Name', mfilename, ...
'gui_Singleton', gui Singleton, ...

gui_OpeningFcen', @resimload OpeningFen, ...

gui_OutputFen', @resimload OutputFen, ...
'gui_LayoutFen', [], ...
'gui_Callback', []);

if nargin && ischar(varargin{1})

gui_State.gui_Callback = str2func(varargin{1});
end

'

'

if nargout

[varargout{1l:nargout}] = gui_mainfcn(gui_State, varargin{:});
else

gui_mainfen(gui_State, varargin{:});
end

function resimload OpeningFcn(hObject, eventdata, handles, varargin)
handles.output = hObject;

guidata(hObject, handles);

set(handles.pushbuttonl,'enable’,'off');
set(handles.pushbutton2,'enable','off");
set(handles.pushbutton6,'enable’,'off');
set(handles.pushbutton?,'enable','off");
set(handles.pushbutton5,'enable’,'off');
set(handles.pushbutton4,'enable','off");

function varargout = resimload_OutputFen(hObject, eventdata, handles)
varargout{1} = handles.output;
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function dosyaac Callback(hObject, eventdata, handles)
[f,rep]=uigetfile("*.bmp");
Originallmage=imread([rep.,f]);
asilresim=Originallmage;
setappdata(handles.resimload,'asilresim',asilresim);
Originallmage=imresize(Originallmage,[300 300]);
setappdata(handles.resimload,'Originallmage',Originallmage);
axes(handles.axes1);

imshow(Originallmage);
set(handles.pushbuttonl,'enable','off");
set(handles.pushbutton2,'enable’,'on');
set(handles.pushbutton5,'enable','on');
set(handles.pushbutton6,'enable’,'on');
set(handles.pushbutton4,'enable’,'on');
set(handles.pushbuttonl,'enable','off");

function dosyakaydet Callback(hObject, eventdata, handles)
resim2=getappdata(handles.resimload,'gomulmusresim');
[filename, pathname] = uiputfile("*.bmp','Resmi Kaydet');
if isequal(filename,0) | isequal(pathname,0)

disp('User selected Cancel')
else

disp(['User selected',fullfile(pathname, filename)])
end

filename=[pathname,"\',filename];
imwrite(resim2,filename);

function Untitled 1 Callback(hObject, eventdata, handles)
function Originallmage Callback(hObject, eventdata, handles)
function pushbuttonl Callback(hObject, eventdata, handles)

resim=getappdata(handles.resimload,'Originallmage');
a=size(resim);
i=a(1);

j=a(2);
sifir=zeros(i,));
r=resim;
1(:,:,2)=sifir;
1(:,:,3)=sifir;
g=resim;

g(:,:, )=sifir;
g(:,:,3)=sifir;
b=resim;
b(:,:,1)=sifir;
b(:,:,2)=sifir;
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function pushbutton2 Callback(hObject, eventdata, handles)

resim=getappdata(handles.resimload,'Originallmage');
a=size(resim);

i=a(l);

j=a(2);
sifir=zeros(i,j);
r=resim;

1(:,:,2)=sifir;
r(:,:,3)=sifir;

g=resim;
g(:,:,1)=sifir;
g(:,:,3)=sifir;
b=resim;
b(:,:,1)=sifir;
b(:,:,2)=sifir;
grayscale(r,g,b,resim)

function pushbutton3 Callback(hObject, eventdata, handles)
close(handles.resimload)

function editl Callback(hObject, eventdata, handles)
function editl CreateFcn(hObject, eventdata, handles)

if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor'))
set(hObject,'BackgroundColor','white");

end

function pushbutton4 Callback(hObject, eventdata, handles)

tic
set(handles.pushbutton6,'enable’,'on');
set(handles.pushbutton7,'enable','on');
set(handles.pushbutton5,'enable’,'on');
resim=getappdata(handles.resimload,'asilresim')
resiml=resim;
karakter=get(handles.edit1,'string")
karakter=['g' karakter]
ikilik=abs(karakter)
ikilik=dec2bin(ikilik);
[harfsayisi,sutun]=size(ikilik)
harfsayisi=harfsayisi-1
dizi='000000000";

ikilik(1,:)=dizi
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if ne(harfsayisi, 1)
for i=1:1:harfsayisi-1
dizi=[dizi;'000000000']
end
end

%karakterleri diziye ¢evirdim

m=1
for z=2:1:harfsayisi+1
for t=1:1:9
g(m)=ikilik(z,t);
m=m+1;
end
end

Y%karakterleri diziye ¢evirdim
n=m-1;
m=1;
mm=1;
[X,y,boyut]=size(resim1)
n=n/9;%her karakter 9 bit oldugu i¢in kag karakter oldugu 6greniliyor
nn=dec2bin(n);
%resimde veri olduguna dair 12-13-14 {incii pixellerin son bitlerine o degeri atanacak
i=1
for j=12:1:14
for k=1:1:3

b=resim1(i,j,k);

b=uint16(b);

b=[300,b];

b=dec2bin(b);

b(2,9)=('0";

b=bin2dec(b);

resim1(i,j,k)=b(2);

end

end

%33 bitlik bir binary degiskene karakter uzunlugu kodlaniyor
be=("000000000000000000000000000000000")
inf=length(nn);

inf1=length(bc);

z=inf
for i=infl:-1:1
if z>=1
be(i)=nn(z)
z=z-1
end
end

%33 bitlik bir binary degiskene karakter uzunlugu kodlaniyor
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%%veri boyutu gdomme ilk 11 pixele
i=1
m=33
for j=1:1:11
for k=1:1:3
a=resim1(1,j,k);
a=uint16(a)
a=[300,a]
a=dec2bin(a);
a(2,9)=bc(m);
b=a(2,:)
b=bin2dec(b);
resim1(i,j,k)=b;
m=m-1
end
end

%%veri boyutu gdomme
%%veri gdmme

m=1
n=n*9;
fori=1:1:x
for j=1:1:y
for k=1:1:3
sss=>14[i>1;
if m~=n+1&sss==
a=resim1(i,j,k);
a=uint16(a);
a=[300,a]
a=dec2bin(a);
a(2,9)=g(m);
b=a(2,:);
b=bin2dec(b)
resim1(i,j,k)=b;
m=m-+1;
end
end
end
end

Y%veri gomiildii
%resim] set edildi

setappdata(handles.resimload,'gomulmusresim',resim1);
axes(handles.axes2);

imshow(resim1);

msgbox('Veri Basariyla Gizlendi')
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zaman=toc

%%

function pushbutton5 Callback(hObject, eventdata, handles)

resim=getappdata(handles.resimload,'asilresim');

a=size(resim);
i=a(1);
j=a(2);
k=a(3);
boyut=i*j*k;
set(handles.edit4,'string',i);
set(handles.edit5,'string',j);
boyut=boyut-2;
bit=str2num(get(handles.bitsayisi,'string'));
bit=uint32(bit);
if bit>8
msgbox('Tekrar Giriniz Yanlig Rakam Girdiniz','Uyart');
elseif bit<=8
boyut=boyut/§;
boyut=uint32(boyut);
boyut=boyut*bit;
boyut=num2str(boyut);
set(handles.karaktersayisi,'string',boyut);
end

function karaktersayisi_Callback(hObject, eventdata, handles)

function karaktersayisi_CreateFcn(hObject, eventdata, handles)

if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor"))
set(hObject,'BackgroundColor','white');

end

function bitsayisi_Callback(hObject, eventdata, handles)

function bitsayisi_CreateFcn(hObject, eventdata, handles)

if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor"))
set(hObject,'BackgroundColor','white");

end

function edit4 Callback(hObject, eventdata, handles)

function edit4 CreateFcn(hObject, eventdata, handles)

58



if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor"))
set(hObject,'BackgroundColor','white');

end

function edit5 Callback(hObject, eventdata, handles)
function edit5 CreateFcen(hObject, eventdata, handles)

if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor'"))
set(hObject,'BackgroundColor','white");

end

function edit6_Callback(hObject, eventdata, handles)
function edit6_CreateFcn(hObject, eventdata, handles)

if ispc && isequal(get(hObject,'BackgroundColor'),
get(0,'defaultUicontrolBackgroundColor"))
set(hObject,'BackgroundColor','white');

end

function resimload CreateFcn(hObject, eventdata, handles)
function pushbutton6 Callback(hObject, eventdata, handles)

resim=getappdata(handles.resimload,'asilresim')
a=resim;

¢=("000000000000000000000000000000000');
z=1
i=1
for j=12:1:14
for k=1:1:3
b=a(i,j,k);
b=uint16(b);
b=[300,b];
b=dec2bin(b);
c(z)=b(2,9)
z=7+1
end
end
c=bin2dec(c)
if c==0
%%boyut geri al
m=33
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byt=("000000000000000000000000000000000")

i=1
for j=1:1:11

for k=1:1:3
b=a(i.j,);
b=uint16(b);
b=[300,b];
b=dec2bin(b);
byt(m)=b(2,9);
m=m-1

end

end

%%boyut geri alindi
[x,y,boyut]=size(a)
byt=bin2dec(byt);%karakter sayisi
bytbit=9*byt;%karakter bit sayisi

m=1
fori=1:1:x
for j=1:1:y
for k=1:1:3
sss=j>14|i>1;
if m~=bytbit+1&sss==1
b=a(ij.);
b=uint16(b);
b=[300,b];
b=dec2bin(b);
kar(m)=b(2,9);
m=m-+1
end
end
end
nd
m=1
[q,w]=size(kar)
for i=1:1:byt
for j=1:1:9
if w~=m-1
dizi(i,j)=kar(m)
m=m-+1
end
end
end

dizi=bin2dec(dizi);
dizi=char(dizi)

s=[dizi(1)];
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for 1=2:1:size(dizi)
s=[s,dizi(i)]
end
set(handles.edit6,'string’,s);
xx=[s,' Karkterleri Gomiilmiis']
msgbox(xx,' Karakterleri Gomiilmiis')
else
msgbox('Bu Resimde Veri Yoktur','Uyart')
end

function pushbutton7 Callback(hObject, eventdata, handles)

resim=getappdata(handles.resimload,'asilresim');
resim2=getappdata(handles.resimload,'gomulmusresim');
figure;

subplot(1,2,1)

imshow(resim);

subplot(1,2,2);

imshow(resim?2);

Ek-B: Bilgisayar islem Siiresi Hesaplanmas I¢in Hazirlanan Program Kodlar

Asagida C++ kodlart verilen program deneylerde kullanilan PC’lerin veri

isleme siirelerini belirlemek amaciyla olusturulmustur.
Veri Gomme Siiresini Bulmak i¢in Kullamlan C++ Program Kodu:

#include<stdio.h>
#include<fstream>
#include<string.h>
#include<math.h>
#include<iostream>
#include <time.h>
#include <iomanip>
using namespace std;

#define Cpuld asm emit Oth asm _ emit Oa2h
#define RdtSc _asm emit Oth asm  emit 031h

unsigned *GetCycles()
{

unsigned *cycles;
cycles = new unsigned|[2];
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unsigned cycles high=0, cycles_low=0;
__asm
{
pushad
Cpuld
RdtSc
mov  cycles high, edx
mov cycles low, eax
popad
}

cycles[0] = cycles_high;
cycles[1] = cycles_low;
return cycles;

double GetMsec (unsigned *Cyclel, unsigned *Cycle2, int CPU)

{
unsigned  int64 temp cycles1=0, temp cycles2=0;
__int64 total cycles=0;
temp cyclesl = ((unsigned  int64)Cycle1[0] <<32) | Cyclel[1];
temp cycles2 = ((unsigned _ int64)Cycle2[0] << 32) | Cycle2[1];
total cycles =temp cycles2 - temp_cyclesl;
return double(total cycles)/double(CPU);

b

int main()

{

unsigned *T0,*T1;
TO = new unsigned[2];
T1 =new unsigned[2];
const int CPU =2000;
const int Boyut = 500;

unsigned int veri[ 100],ss,kk,a=0,c;
unsigned int **resimdata = new unsigned int *[100];

int x,y,d;

for (int i=0; i<100 ; i++)
resimdata [i] = new unsigned int [100];
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ofstream resimveriler("resim.dat");//resim datas1 olusturuldu
for(x=0;x<=99;x++)
{
for(y=0;y<=99;y++)
{
ss=rand();
resimveriler <<ss<<endl;}

}

resimveriler.close();

ofstream dataveriler("data.dat");//gomiilecek data olusturuldu
for(x=0;x<=99;x++)
{
kk=rand();
dataveriler <<kk<<endl;
j
dataveriler.close();
ifstream pixeller ("resim.dat");
for(d=0;d<=99;d++)
for(c=0;c<=99;c++)

pixeller >> resimdata[d][c];

pixeller.close();

ifstream veriler ("data.dat");
for(a=0;a<=99;a++)
veriler >> veri[a];

veriler.close();

//simdi veri dizisinde 100 adet veri var ve resimdata dizisinde 10000 adet veri var

TO = GetCycles();
x=0;
int r=1,g=2,b=4,red,green,blue,toplam=0,z;

for(int i=0;i<=99;i++)

{
for( int j=0;<=99;j++)
{

for(int k=1;k<=10;k++)
{

red=r&veri[x];
green=g&veri[X];
blue=b&veri[x];
red=red<<S8;
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green=green<<135;
blue=blue<<22;
toplam=red+green+blue;

resimdata[i][j]=toplam&resimdata[i][j];
veri[x]=veri[x]>>3;

=

z=j;

y=i;

}

x=x+1;

if(x==99)
break;

}

if(x==99)

break;

for (int 1=y;1<=99;1++)
for(int j=z;j<=99;j++)

{
j

pixeller >> resimdatal[i][j];

T1 = GetCycles();

cout << setiosflags(ios::showpoint|ios::fixed);

cout << setprecision(10);

cout << "\nExecution Time =" << setw(12) <<
GetMsec(T0,T1,CPU)/1000000 << " sec.\n";

cout << "Execution Time =" << setw(12) << GetMsec(T0,T1,CPU)/1000 <<
" msec.\n";

cout << "Execution Time =" << setw(12) << GetMsec(T0,T1,CPU) << "
usec.\n";

cin.get();

cin.get();

Veri Ayristirma Siiresini Bulmak Icin Kullanilan C++ Program Kodu:
#include<stdio.h>

#include<fstream>
#include<string.h>
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#include<math.h>
#include<iostream>
#include <time.h>
#include <iomanip>
using namespace std,;

#define Cpuld asm emit Oth asm _emit Oa2h
#define RdtSc _asm emit Oth _asm emit 031h

unsigned *GetCycles()

{

unsigned *cycles;
cycles = new unsigned|[2];

unsigned cycles high=0, cycles low=0;
__asm
{
pushad
Cpuld
RdtSc
mov  cycles high, edx
mov cycles low, eax
popad
}

cycles[0] = cycles_high;
cycles[1] = cycles low;
return cycles;

}

double GetMsec (unsigned *Cyclel, unsigned *Cycle2, int CPU)

{
unsigned _ int64 temp cycles1=0, temp_cycles2=0;
__int64 total cycles=0;
temp cyclesl = ((unsigned _ int64)Cyclel[0] << 32) | Cyclel[1];
temp cycles2 = ((unsigned _ int64)Cycle2[0] << 32) | Cycle2[1];
total cycles =temp cycles2 - temp_cyclesl;
return double(total cycles)/double(CPU);

b

int main()

{

unsigned *T0,*T1,
TO = new unsigned[2];
T1 =new unsigned[2];
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const int CPU =2000;
const int Boyut = 500;

unsigned int **resimdata = new unsigned int *[100];
unsigned int veri[100],1,x,y,j;

for (i=0; i<100 ; i++)
resimdata [i] = new unsigned int [100];

ofstream resimveriler("resim.dat");//resim datas1 olusturuldu
for(x=0;x<=9999;x++)

{

i=rand();

resimveriler <<i<<endl;

}

resimveriler.close();

ifstream pixeller ("resim.dat");
for(x=0;x<=99;x++)

{
for(y=0;y<=99;y=y+1)
{
pixeller >> resimdata[x][y];
b
j

pixeller.close();

//resimdata dizisinde 10000 adet veri var
TO = GetCycles();

x=0;
int r,g,kk,b,toplam=0,1,m,n,maske=0,tmp=0;
r=pow(2,24);//red igin
g=pow(2,16);//green i¢in
b=pow(2,8);//blue i¢in
maske=r+g+b;//maske olusturuldu

for(i=0;1<=99;1++)

{
for(j=0;j<=99;j++)
{
for(kk=1;kk<=10;kk++)
{
tmp=maske&resimdata[i][j];
I=tmp>>8;

m=tmp>>15;
n=tmp>>22;
veri[x]=veri[x]+]+m+n;
if (kk!=10)
veri[x]=veri[x]<<3;
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}

x=x+1;
if(x==99)
break;

}

if(x==99)

break;

}
T1 = GetCycles();

cout << setiosflags(ios::showpoint|ios::fixed);

cout << setprecision(10);

cout << "\nExecution Time =" << setw(12) <<
GetMsec(T0,T1,CPU)/1000000 << " sec.\n";

cout << "Execution Time =" << setw(12) << GetMsec(T0,T1,CPU)/1000 <<

" msec.\n";
cout << "Execution Time =" << setw(12) << GetMsec(T0,T1,CPU) << "

usec.\n";

cin.get();
cin.get();
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