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OZET

GUVENLI SiBER ILETiSIM AMACIYLA WEB ADRESLERI UZERINDEN
YENI BIR STEGANOGRAFIK YAKLASIM

Oguzhan KENDIRLI
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Anabilim Dali
Yiksek Lisans Tezi
Danisman: Yrd. Dog. Dr. Esra SATIR
Aralik 2013, 100 sayfa

Bilgi teknolojilerinin ve internetin hizli biiylimesi ile giivenlik kritik bir konu haline
gelmistir. Bu nedenle veri gizleme, gizli mesajlarmn iletimi igin 6nem kazanmustir. Veri
gizleme teknikleri video, goriintii, metin gibi gizli mesajlar1 saklamaktadir. Veri gizleme
teknigi kriptolojiden farklidir. Bir kriptoloji semasi, mesaji sifreler ve mesaj alici tarafina
daha giivenli ve igerigi tahmin edilemez bir sekilde gonderilir. Mesaj anlamsiz bir igerige
sahip oldugundan, iletisim esnasinda gozlemci, mesaj degis tokusunu fark
edebilmektedir. Bu nedenle kotii niyetli bir saldirgan tarafindan tehdit gelme olasilig
kriptolojide her zaman vardir. Steganografi, hedeflenen alici disinda kimsenin gizli
mesajin varlig1 hakkinda herhangi bir sey bilmedigi sekilde iletisimi saglama teknigidir.
Basaril1 bir steganografi, tagtyici ortamin siiphe uyandirmamasina baglidir. Bu ¢aligmada,
web sayfalarinin URL adreslerini Kullanan bir steganografik yaklagim Onerilmistir.
Goriintiiler, tasityict olarak kullanilmistir. LZW, Aritmetik kodlama ile DES, AES,
Blowfish, RSA sifreleme algoritmalari dnerilen yaklasimi karmasiklastirmak, kapasiteyi
artirmak ve gilivenligi desteklemek icin kullanilmistir. Deneysel sonuglar, Onerilen
yontemin, iki taraf arasindaki iletisim i¢in uygun oldugunu gostermistir. letisim sadece
bir web adresi lizerinden yapildigindan, herhangi bir gozlem durumunda siiphe uyandirici
bir durumla karsilagilmamaktadir.

Anahtar sozciikler: Asimetrik sifreleme, Simetrik sifreleme, Steganografi, URL, Veri
sikigtirma



ABSTRACT

A NEW STEGANOGRAPHIC APPROACH OVER WEB ADDRESSES FOR A
SECURE CYBER COMMUNICATION

Oguzhan KENDIRLI
Duzce University
Graduate School of Natural and Applied Sciences, Department of Computer Engineering
Master of Science Thesis
Supervisor: Assist. Prof. Dr. Esra SATIR
December 2013, 100 pages

With the rapid growth of information technology and internet, security has become a
critical issue. Therefore, data hiding gained importance for delivering secret messages.
Data hiding techniques hide messages such as images, videos, texts, etc. A data hiding
technique is different from cryptology. A cryptographic scheme encrypts the message and
then the message is sent, which is more secure and unpredictable, to the receiver’s side.
Since the message has a meaningless and uncommon content, the communication makes
the observer aware of the exchange, so there is always a threat from a malicious attacker.
Steganography is the technique of providing communication where no one except the
intended receiver knows about the existence of secret data. Successful steganography
depends on the carrier medium not to raise attention. In this study, a steganographic
scheme that employs URL of web pages, has been proposed. Images have been used as
the carriers. LZW, Arithmetic coding and AES, DES, Blowfish, RSA encryption
algorithms have been used to increase complexity, capacity of the proposed approach and
to support the security. Experimental results showed that the proposed method is feasible
for any communication between two parties. Since the communication is performed via
only a web address, it does not raise suspicion in case of an observation.

Keywords: ~ Asymmetric  encryption, Data  compression,  Steganography,
Symmetric encryption, URL



EXTENDED ABSTRACT

A NEW STEGANOGRAPHIC APPROACH OVER WEB ADDRESSES FOR A
SECURE CYBER COMMUNICATION

Oguzhan KENDIRLI
Duzce University
Graduate School of Natural and Applied Sciences, Department of Computer Engineering
Master of Science Thesis
Supervisor: Assist. Prof. Dr. Esra SATIR
December 2013, 100 pages

1. INTRODUCTION:

With the rapid growth of internet and information technology, information security has
become a critical issue. As a sub-branch of information security, data hiding is an
important subject that has gain a wide attention in recent years. Data hiding techniques
consist of three sub-branches: Watermarking, cryptology and steganography.
Watermarking focuses on the issues like copyright protection, tracking and etc. Its
primary aim is to protect the cover medium from any kind of attacks or modification.
Cryptology converts a secret message into a cipher text that has a meaningless format.
This meaningless content naturally raises the attention of an observer during the secret
communication. Steganography hides the secret message such that no one except the

intended recipient knows about the existence of the secret message.

There are many steganographic schemes which use the cover mediums like images,
sounds, videos and texts. In this study, a new steganographic approach that employs the
URL information of web pages has been proposed. The primary aim of this method is to

reduce the size of cover medium while rendering it imperceptible.



2. MATERIAL AND METHODS:

The goal of a steganographic algorithms is to be more statistical undetectable. Nowadays,

the detectability of secret messages is mostly influenced by two factors:

1. The selection rule used to choose the imperceptible parts of cover object that
can be modified during embedding the secret bits.

2. It is better to embed as many bits of secret message as possible by changing the

least number of the cover object.

By considering the second item, we preferred to camouflage secret message, instead of
embedding it into a multimedia object as in traditional multimedia steganography. Here,
the purpose is to leave the cover image unchanged by only using it as a platform that has
the all possible coordinates where the characters of secret message are mapped. After
mapping the characters of secret message to the cover image, we obtain an array that
holds the coordinate information of the secret characters (characters of secret message).
Then we process this array via DES, AES, Blowfish and RSA encryption algorithms to
increase security and LZW and Arithmetic coding algorithms to increase capacity and
complexity. After these operations we obtain a random array in order to use in a URL of
a web page that has he cover image.

Namely, we use two major elements here: One of them is the cover image (our map) while
the other is the web address (coordinates) of the web page where the used cover image is
demonstrated. Thus, firstly we aim to provide an unsuspicious medium for
communication by using only a web address between the two parties. Secondly, we aim
to render the stego-medium (cover image) resilliant to any kind of attack by making no

change.

3. RESULTS AND DISCUSSIONS:

Experiments of the proposed method have been conducted by employing the software
written in C# programming language. Here we used the randomly generated Lorem Ipsum
patterns as the secret messages. Lengths of each S have been changed from 10 to 100, by

incrementing the length ten at a time. Thus, we aim to perform an unbiased evaluation.



Generally, size of the part that is aimed to be embedded into the URL has reduced by
means of compression. Thus, length of T is kept shortened as much as possible to make

the URL of the web page seem innocent and unsuspicious.

As an example, the secret message and the constructed URL for this secret message has

been given below, consequently:
Secret message: “Lorem ipsu”

URL:
http://s16.postimg.org/maz31aefp/001J4z3Tikrc5GCYNG98bGgelCohe07pWtH+eMM
uxuwnSaF8z+hrLw==/Baboon.png

This web address is the only part that will be sent to the recipient via any communication
channel like Facebook, Skype and etc. Once the recipient get this URL, he/she can obtain

the secret message by applying the extracting procedure of the proposed method.

4. CONCLUSION AND OUTLOOK:

With the rapid growth of information technology, nowadays, people can easily retrieve
multimedia contents with their own computers or mobile phones over the Internet or
mobile channels. Accordingly, data hiding has become one of the useful schemes for
delivering secret messages. Data hiding technique hides messages such as images, videos,
texts, etc. in the digital media imperceptibly. Here, steganography is the art of writing
secret data in such a way that no one accept the intended receiver knows about the
existence of secret data. So it is different from a cryptographic scheme since a

cryptographic scheme renders the message meaningless and suspicious.

In this study, an unsuspicious and a covert communication has been targeted by means of
the proposed method. Experimental results show that the implementation of the proposed
method successfully performed in terms of embedding and extracting. Bu still there are
some issues which need to be handled for a faster and efficient application. For instance,
here imperceptibility has been provided but the capacity issue still needs to be tackled for
a more efficient and faster communication. Besides, the proposed method is targeted to

be a standard algorithm in case of applying it any kind of secret message.
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1.GIRIS

Internetin yaygin kullanimi ve bilgisayar endiistrisinin biiyiimesi ile giiniimiizde insanlar
multimedya iceriklerine her yerden bilgi islem ortamlarinda, internet veya mobil kanallar
tizerinden kendi bilgisayarlart veya cep telefonlari ile kolayca ulasabilmektedirler.
Multimedya ile ilgili arastirma ve uygulamalar son yirmi yilda biiyiik 6l¢iide artmustir.
Multimedya sinyal islemlerine ek olarak, telif hakki ile ilgili sorunlar1 korumayi
amagclayan veri gizleme tekniklerine akademik sektoér ve sanayi sektoriinde ciddi ilgi
vardir. Genel olarak, multimedya verisinin internet ya da kablosuz aglar tizerinden
iletildigi diistiniilmekte ve her yerde bulunan bilgi islem ortamlari iizerinden dagitim

kolayligi, multimedya igeriklerini her zaman ihlal etme egilimindedir [1].

Bu nedenle, gizli iletisim kurma yillardir ilgi ¢ceken, sicak bir konu olmustur. Internetin
biiyiik o6l¢ekte genislemesi ile her giin biliylik miktarda web tabanli bilgi transferi
gerceklesmektedir. Giivenlik nedenlerinden dolay1, veri gizleme alaninda birgok farkl
yontem uygulanmakta ve her gecen giin yeni yontemler gelistirilmektedir. Kriptografi,
steganografi ve filigranlama en bilinen bilgi giivenligi tekniklerindendir ancak hepsi
farkli mekanizmalar altinda islemektedir. Kriptografi gizli bir kod i¢ine yazarak ve
sifreleyerek verileri okunamaz hale getirmektedir. Ayrica kimlik dogrulama, gizlilik ve
veri biitinliiglinii saglamaktadir. Filigranlama tekniginin amaci, verideki bazi bilgileri
gizleyerek belirli bir igerik tlizerinde fikri miilkiyet haklar1 vb. i¢in kanit saglamaktir.
Steganografi ise verinin varligim1 gizlemekteyken seffaflik, saglamlik ve kapasite

saglamaktadir [1,2].

Veri gizleme teknigi, mesajlar1 goriintiiler, videolar, haritalar, metin vb. gibi dijital medya
ortamlari i¢ine gizlemektedir. Veri gizleme teknigi kriptolojinden farklidir. Kriptolojide,
mesaji sifrelemek i¢in bir sifreleme diizeni kullanilmakta ve alicitya daha giivenli ve
tahmin edilemeyen bir mesaj gonderilmektedir. Ancak igerigi dolayisiyla herkes iletisim
sirasinda mesaj degisiminin farkinda oldugundan, Kriptolojide saldirilar1 ¢ekme

bakimindan her zaman bir tehdit vardir [3].



Veriyi diger bir verinin igine gizleyerek veya gdmerek goériinmez yapma teknigine
steganografi denilmektedir. Veriyi gizleme amaciyla kullanilan bu diger veri parcasina
Orten ortam ya da tasiyici denir. Gizlenmis veriyi igeren bu Orten ortama ise stego nesne
denilmektedir ve stego nesne, saklanabilmekte ya da iletilebilmektedir. Gizli veri degisik
cesitlerde Orten ortamlara gomiilebilmektedir. Stego goriintii veya drten goriintii, verinin
bir goriintii dosyasina gdmiilmesi sonucunda olusan nesnedir. Orten metin, stego gériintii,
orten ses, stego ses, Orten video, stego video vb. isimlendirmelerde benzer sekilde

olusmaktadir. I. Uluslararasi Bilgi Gizleme Semineri’nde bu terminoloji kabul gérmiistiir

[4].

Cizelge 1.1. Steganografi, Filigran ve Kriptolojnin Karsilastirilmasi [1].

Kriter/metot Steganografi Filigran Kriptoloji
Cogunlukla goriintii ya da ses Genelde metin bazli, bazi
Tastyici Herhangi bir sanal ortam £ & y eklemeler ile goriintii
dosyalar1
dosyalar1
Gizli veri Yik Filigran Diiz metin
Anahtar Istege bagh - Sart
- Kendi i¢inde gomiilii bir .
Giris dosyalan dosya yoksa, en az iki tane Bir
Genelde aydinlatici (yani geri
Algilama Kor doniislim i¢in orijinal filigran ya | Kor
da orten nesne gerekli)
Dogrulama Verinin tamami Genelde gapraz bagmnti ile Verinin tamami
Amag Gizli iletisim Telif hakki koruma Veri koruma
Sonu Stego dosyasi (stego-file) Filigranlanmus dosya Sifreli-metin (chiper-text)
¢ £0 dosy & (watermarked-file) P
Amag Algilanabilirlik\ kapasite Saglamlik Saglamlik
Saldiri sekilleri | Steganaliz Goriintii isleme Kriptal analiz
Goriiniirlik Asla Bazen Daima
i Degistirildiginde ya da . -
Zayifhk Fark edildiginde kaldirildiginda Sifre kirildiginda
Orten nesne ile zorunlu bir Genelde orten goriintiiniin bir
Ortii ile bagnt: IlgIS! bulupnjamaktadlr. niteligini hglme gelir. “Orten Meveut degil
Gizli mesaj 6rten nesneden | nesne mesajdan fazla dnem
¢ok daha 6nemli. tasir.
Esneklik Istenen tastyici secilebilir Tasiyict nesne sec¢imi kisithdir. | Mevcut degil
Gecmis Cok eski, sayisal hali hari¢. | Modern ¢ag Modern ¢ag




Steganografide gizli bilgi dyle bir sekilde gomiilmelidir ki, génderici ve hedeflenen alici
disinda hi¢ kimse gizli bir mesajin varligin1 fark edememelidir. Ayrica, gizli mesajin
varlig1 neredeyse herhangi bir tiglincii sahis tarafindan tespit edilmemelidir. Yani giivenli
steganografi, gizli verinin hedefe tespit edilmeden ulastirilmasini gerektirmektedir.
Cizelge 1.1.°de steganografi, filigranlama ve kriptolojinin karsilastirilmas: goriilmektedir

[1,5].

Steganografi sézciigii koken olarak "gizli yaz1 " anlamina gelen Yunanca kelimelerden
tiiretilmistir. Binlerce yildir ¢esitli sekillerde kullanilmaktadir. M.O. 5. vyiizyilda
Histaiacuss, bir kdlenin basini tiras ettirmis, kafatasina bir mesaji dovme yaptirmis ve

saclart tekrar uzadiktan sonra kole, kafasindaki mesajla birlikte gonderilmistir.

Bes yiiz yil dnce, Italyan matematikgi Jerome Cardanre eski bir Cin gizli yazi yazma
metodu kesfetmistir. Buna gore, iki taraf arasinda delikli bir kagit maske paylasilmistir.
Bu maske bos bir kagit {izerine yerlestirilmis ve gonderici gizli mesaji deliklerin i¢inden
yazmigtir. Daha sonra, Sekil 1.1°de goriildiigli gibi gizlenmis metnin siiphe
uyandirmamasi amaciyla maskeyi kaldirilmis ve bosluklar doldurulmustur. Bu yontem,

Cardan’a atfedilmistir ve Cardan Grille olarak adlandirilmaktadir.

)OO() O H-OLUPSE TEA o 4Jg S E
SERIAL NUMBER

O000 0O O|kpL-80F 13-EAROOD D 6 R

Sekil 1.1. Cardan Grille [6].

Ayrica II. Diinya Savagi sirasinda Almanlarin mikro noktalar gibi ¢esitli steganografik
yontemler icat ettikleri bilinmektedir. Bununla birlikte goriinmez miirekkep ve bos
sifreleri tekrar kullandiklar: rapor edilmistir. Ornek olarak, bir Alman casusu tarafindan

II. Diinya Savag1 sirasinda gonderilen bir mesaj agsagidaki gibidir:

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by-products, ejecting susets and vegetable

oils.”
Bu metinde her bir kelimenin ikinci harfini ele alarak gizli mesaji ¢ikarmak miimkiindiir:

“Pershing sails from NY June 1" [4].



1945 yilinda, Morse kodu Sekil 1.2° de goriilen bir ¢izimde gizlenmistir. Gizli bilgiler
nehir kiyisinda uzanan ¢imler {izerinde kodlanmistir. Burada uzun ¢im bir ¢izgi, kisa ¢im
bir noktay1 gostermektedir. Buna gore gizlenen mesaj: “‘Compliments of CPSA MA to our

chief Col Harold R. Shaw on his visit to San Antonio May 11th 1945 .

———

Sekil 1.2. Mors kodunun goriintii i¢erisine gizlenmesi [6].

Bilgisayar ve internet giiciindeki geligsmelerle birlikte dijital sinyal isleme (DSP), bilgi ve
kodlama teorilerinin gelisimi ile steganografi dijital platformda uygulanabilir hale
gelmistir. Bu dijital diinya alaninda steganografi, cesitli ilging uygulamalar1 ortaya
cikararak dikkatleri iizerine ¢ekmis ve bdylece devam eden evrimini garantilemistir.
Miizik dosyalari, Hyper Text Mark-Up Language (HTML) dosyalari, caligtirilabilir
dosyalar (.exe) ve genisleyebilir isaretleme dili (XML) dosyalar1 gibi daha basit formdaki

dosyalarin igine bile veri gizleme igleminin yapildig1 6rnekler mevcuttur [6].

Genel olarak, popiilerlik nedeniyle internet tizerinden goriintii, ses ve video transferi,
tagiyict olarak kullanilmaktadir. Bununla birlikte, internetin hizli biiyiimesi nedeniyle
cesitli yeni medya uygulamalari gelistirilmistir. Ornegin, kullanicilar, arkadaslar ile
online oyun oynayabilmekte, arkadaslarinin mobil cihazlarina  bulmaca
gonderebilmektedirler. Niwayama ve ark. tarafindan gergeklestirilen ¢alismada veri
gizlemek i¢in tagiyici ortam olarak labirent oyunlari secilmistir. Ancak bu yontemin iki

dezavantaji vardir. Biri ¢ok az miktardaki gomme kapasitesi, digeri stego labirentin



miikemmel olmamasidir [7]. Lee ve ark tarafindan, bu metodun dezavantajlari iizerinde
calistlmigtir. Gomme kapasitesinin artirildigi ve miikemmel labirentin olusturuldugu yeni

bir metot Onermislerdir.

Jing Yang ve Chen degisik animasyonlarla PowerPoint dosyasi igine gizli bir mesaji
gdmmek icin bir yontem &nermislerdir. Onerilen metotta, farkli mesajlar1 temsil etmek
icin animasyonlar kullanilmigtir. Bu amaca ulasmak i¢in, ilk olarak animasyonlar ve
mesaj parcalar1 arasindaki iliskiyi kaydedecek bir kod defteri tasarlanmistir. Buna ek
olarak, bir PowerPoint dosyasindaki animasyonlarin otomatik olarak uygulanmasi
imkansizdir ve pratik degildir. Daha sonra bu olusturulan kod defterine gore, gizli mesajin
yart otomatik olarak animasyonlara c¢evrilmesi amaciyla interaktif bir sistem
tasarlanmigtir. Burada herhangi bir animasyon, PowerPoint dosyasinin igerigini
degistirmediginden, bu dosyanin gercek icerigi bozulmadan muhafaza edilebilmektedir.
Ayrica, Onerilen metot format dontistiirme saldirilarina kars1 direnglidir. Ancak kullanilan

animasyon sayisi fazla olmadigindan bu metodun kapasitesi diigiiktiir [8].

Web tabanl iletisim biiylik bir miktarda bant genisligine sahiptir ve bu nedenle gizli
iletisim i¢in kullanilabilmektedir. HTML ve XML, web gelistirme i¢in iki 6nemli temel
ve evrensel araglardir. Script dilleri de, dinamik web gelistirme i¢in kullanilabilir ancak
sonunda tiim tarayicilar script kodunu HTML formatinda komut dosyasina ¢evirmek
zorundadir. Mir ve Hussain birka¢ metin steganografi metodunu, XML dosyalarina
uygulayarak veri gizleme gerceklestiren bir metot dnermislerdir. XML sayfasi, tastyici
ortam olarak kullanilmistir ve veri gizlenmeden 6nce giivenligin artirilmasi amaciyla

Gelismis sifreleme standardi (AES) algoritmasi ile sifrelenmistir [2].

Castiglione tarafindan gergeklestirilen ¢alismada, istenmeyen (Spam) e-postalar, internet
tizerinden etkili, esnek ve es zamanli olmayan gizli iletisim kanallar1 uygulamak i¢in
ilging bir firsat sunmaktadir. Ilk olarak, spam mailler birer e-postadir ve yillarca
tasidiklar1 protokollere dayanmakta ve hala bu protokolleri tasimaktadirlar. Tiim e-posta
yasam dongiisii ile ilgili protokoller gizli verileri kodlamak i¢in pek ¢cok bosluk dneren
Bilgi doniistimii i¢in Amerikan standart kodlama sistemi (ASCII) kontrol dizgileri iizerine
insa edilmistir. ikincisi, spam mailler rutin olarak cikarilmakta ve bunun yan1 sira onlari
spam olarak siniflandirmak i¢in herhangi bir itina gerektirmemektedir Bu, gelismis
giivenlik duvarlar1 ve trafik analizorleri tarafindan bile algilanabilir olmayan saglam, gizli

bir iletisim imkan: sunmaktadir. Onerilen steganografik sistem, ne ilgili tagima
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protokolleri ve mekanizmalarin1 etkilemekte ne de Orten e-posta iletisi igerigini
degistirmektedir. Buna ek olarak, son kullanicilara kadar fark edilebilir herhangi bir

performans diisiisii veya veri kaybina neden olmamaktadir [9].

Sohbet odalar1 vasitasiyla iletisimin, insanlarin yasaminda oldukga popiiler bir hale
geldigini goren Wang ve Chang 2009 yilinda yeni bir metin steganografi metodu
onermislerdir. Bu metotta gizli bilgi, sohbet odalarinda internet iizerinden iletisim
esnasinda yiliz mimiklerini ifade eden kii¢iik boyutlu goriintiiler yani ikonlar (emoticon)
igcerisine gdmiilmektedir. Metotta dncelikle, gondericinin ve alicinin ikon tablosunun ayni
olmasi gerekmektedir. Daha sonra, gonderici bu ikonlar1 anlamlarina gore (giiliimseme,
giilme, aglama vb.) farkli kiimelere ayirmaktadir. Her bir ikon yalnizca bir kiimeye ait
olabilmektedir. Sifirdan baslayarak bir ikonun kendi kiimesindeki sira numarasi,
gomiilecek gizli bitleri gostermektedir. Bu nedenle 6nerilen steganografik metot, her bir
kiimedeki ikon sirasin1 kontrol etmek amaciyla gizli bir anahtar kullanmaktadir. Gizli
anahtar sadece alic1 ve gonderici tarafindan tutulmaktadir. Sohbet odalarinda kullanilan
cok fazla sayida ikon oldugundan bu metotla kapasite oldukca artirilsa da, bu artis biiyiik
Olciide Onceden paylasilan ikon tablosuna ve her bir kiimedeki ikon sayisina bagh

olacaktir [10].

Samphaiboon, 2009 yilinda yeni bir steganografik metot gelistirmistir. Gelistirilen
metotta, gizli mesaj, televizyon ve web siteleri gibi medya ekranlarinda kisa bir metin
dizisi igerisinde ¢oklu alictya gonderilmektedir. Ancak bu yontemde, uygun optik
karakter tanima (OCR) biriminin kod ¢oziiciide bulundugu varsayilmaktadir. Metot,
Tayland dili iizerinde uygulanmistir ve gdmme asamasinda, etkili birka¢ metinden bite
doniisiim metodu Onerilmistir. Bu metodun en biiyiik avantaji, gizli mesajin ayn1 anda
farkli yerlerdeki ¢oklu alicilara yayimlanabilmesidir. Metodun dezavantajlarindan birisi
ise yazar tarafindan, gondericinin kisa metnin iletildigi kanal iizerinde kontrole sahip
oldugu varsayilmaktadir. Bir diger kacirilmamasi gereken nokta ise goriintiilenen metni
taniyabilen ve bunu makine tarafindan okunabilir forma ¢eviren metinsel goriintii okuma

biriminin var oldugunun kabuliidiir [4].

Steganografik bir algoritmanin amaci, istatistiksel olarak algilanamaz olmaktir.

Giliniimiizde, gizli mesajin tespit edilirligi, cogunlukla su iki faktére baghdir:

11



1. Gizli bitleri gdbmme iglemi sirasinda 6rten metinde modifiye edilebilecek

algilanamaz kisimlarin se¢im kurali.

2. Orten nesneyi miimkiin oldugunca az degisiklige ugratarak, miimkiin

oldugunca fazla miktarda veri gomme [11].

Bu tez ¢aligmasinda, ikinci madde dikkate alinarak, klasik multimedya steganografisinde
oldugu gibi gizli bir mesaji bir multimedya nesnesine gdmme yerine, bu gizli mesaji
kamufle etme yoluna gidilmistir. Buradaki amag, gizli mesajin karakterlerinin eslendigi
tim koordinat bilgilerine sahip Orten gorintiiniin yalnizca bir platform olarak
kullanilmasi, yani degistirilmemesidir. Gizli mesajin karakterleri, orten goriintiiye
eslendikten sonra, gizlenen karakterlerin koordinat bilgisini tutan bir dizi elde
edilmektedir. Daha sonra bu dizi giivenligin artirilmas1 amaciyla veri sifreleme standardi
(DES), AES, Blowfish ve Rivest, Shamir, Adleman (RSA) sifreleme algoritmalari,
kapasite ve karmagikligin artirllmasi amaciyla da Lempel-Ziv—Welch (LZW) ve
Aritmetik kodlama sikistirma algoritmalari ile islenmistir. Bu islemlerden sonra, orten
goriintiiniin upload edildigi web sayfasinin tek tip kaynak konumlayic1 (URL) adresine
eklenebilecek rastgele bir dizi elde edilmektedir. Sekil 1.1’ de 6nerilen metodun blok

diyagrami gosterilmektedir.

Tasiyic
Gorantd
hd Jifreleme Sikiztirma
Gizli Esleme (DES, AES, (LZW, » Fastgele
hlaza) » ! g Elowfish, ESA) ®  Aritmetik kodlama) Dhz

Sekil 1.3. Onerilen metodun blok diyagramu.

Burada, iki ana 6ge kullanmaktayiz. Bunlardan birisi, bir nevi harita olarak kullanilan
orten metin, bir digeri ise bu goriintiiniin yiiklendigi web sayfasidir. Bu web sayfasinin
URL bilgisi, gizlenen karakterlerin sifrelenmis ve sikistirma yoluyla karmasiklastiriimis
ve indirgenmis koordinat bilgilerini igermektedir. Boylelikle, ilk olarak iki sahis arasinda
iletisim amaciyla sadece bir web adresi kullanarak dikkat ¢ekmeyen bir ortamin
olusturulmas1 amagclanmaktadir. ikinci olarak ise, goriintiide herhangi bir degisiklige
sebebiyet verilmemesi neticesinde olusturulan bu stego ortamin goriintiiye karsi

gerceklestirilecek saldirilara direngli olmasi amaglanmaktadir.

12



2.MATERYAL VE YONTEM

Ele alinan 6rten nesne goriintii oldugundan ve dnerilen metot esas olarak goriintii tizerinde
hicbir degisiklik yapmama prensibine dayandigindan, bu bdoliimde temel goriintii
steganografi teknikleri siniflandirilarak kisaca 6zetlenmistir. Boylelikle 6nerilen metot ile
literatlirdeki goriintli steganografisi metotlar1 arasindaki farkin daha da somutlastiriimasi

amaglanmaktadir.

2.1. UZAMSAL ALANDA STEGANOGRAFI

Genellikle internet tizerindeki en popiiler goriintii bigimleri grafik degisim bigimi (GIF),
birlesik fotograf uzmanlar1 grubu (JPEG) ve daha az kapsamli olan taginabilir ag grafigi
(PNG)’dir. Gelistirilen tekniklerin ¢ogu, literatiirde basit veri yapisindan 6tiirii Bitmap
(BMP) formatin1 kullanan ve bazi istisnalarla birlikte bu format yapilarimi kullanan

metotlar izerinde kuruludur. Gomme siirecini asagidaki gibi tanimlanabilir:

Em: C®K®M—C’ (2.1)

Ex (Em(c,k,m))=m, Vce C, keK, meM (2.2)

Burada C; tasiyict nesneyi (A gorlintlisii) gostermekte, C’ ise stego-goriintiiyii
gostermektedir. K; gizlenecek mesaj1 sifrelemek icin kullanilan se¢imlik bir anahtar ve
M’ de gonderilecek mesaji (B goriintiisii) ifade etmektedir. Em; gomme igin, Ex ise

¢ikarim igin kisaltmadir [6].

En az anlaml bit (LSB) steganografi algoritmalari, dogrudan gizlenecek veri bitleri ile
orten gorlintiiniin LSB’ leri degistirilerek LSB diizlemlerini islenmektedir. Sekil 2.1°de
bu metot icin genel yap1 gosterilmektedir. Sekil 2.2°de ise veri gizleme i¢in kullanilan

LSB sayilar artirildik¢a olusan bozulmalar gosterilmektedir.
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MSE LsSB

Gri Seviye 1101 =13 Gri Seviye
20x20'lik Matris (250) D 1 " | | 20x20'lik Matris (13)
L

1111 1101 =253

| e
13= 00001101 stego

Gri Seviye
| 20x20'lik Matris (253)

=[]
) Cikanlan
Gri Seviye
20x20'lik Matris (13)

Sekil 2.1. LSB yer degistirmesinin genel yapis1 [6].

c) 4LSB d) 7LSB

Sekil 2.2. Kullanilan LSB sayilarina gore goriintiilerde meydana gelen bozulmalar

a)Orijinal Gériintiiler b)1LSB c) 4LSB d) 7LSB [12].
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Sekil 2.2°de goriildiigi gibi kapasite ve bozulma arasinda bir 6diinlesim mevcuttur. Sekil
2.2’de sol taraftaki goriintii Orten, sag taraftaki goriintii ise saklanacak goriintiidiir.
Saklama amaciyla kullanilan bit sayilarina gore 6rten goriintiide olusan bozulmalar ve
orten goriintiiden ¢ikarilan gizlenmis goriintiiler gosterilmektedir. Buna gore, her iki
goriintiiye de esit agirlik verildiginde, yani kullanilan LSB sayilar1 4 oldugunda bu metot
iyi caligmaktadir [4,12].

2.2. FREKANS ALANINDA STEGANOGRAFI

Ayrik Kosiniis Doniistimii (DCT) teknikleri, JPEG goriintiilerinin yaygin kullanimi
nedeniyle popiiler olmaktadir. JPEG, steganografide ele alinan en yaygin goriintii
bicimidir. LSB teknigi her ne kadar biiyilik bir adim olarak goriilse de ve algilanamazlik
bakimindan miikemmele yakin olsa da saldirilara kars1 direnci diisiiktiir. F giris goriintiisii

ve T ¢ikis goriintiisii i¢in iki boyutlu kosiniis doniisiimii asagida verilmistir [5,6].

2m+1 2n+1
{ )p oS ( )q

qu =Xp Xy Z Z an oM M (2.3)
0<p<M-1 (2.4)
0<q<N-1 (2.5)
ve
1
—, =0
o, = { T P (2.6)
V2/M,1<p<M-1
1
—, =0
_ {«N q @7)
V2/N,1<qg<N-1

Burada M, N giris goriintii boyutlari, m ve n, sirasiyla 0’ dan M-1" e ve 0’ dan N-1’e
kadar degisen degiskenlerdir. DCT, video ve goriintii sikistirmasinda yaygin olarak

kullanilmaktadir.
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Her blok i¢in Denklem 2.3” ten elde edilen. DCT katsayilari, kuantalama tablosu
kullanilarak kuantalanmaktadir. JPEG standard: tarafindan kullanilan bu tablo Cizelge

2.1°de verilmistir:

Cizelge 2.1. DCT kayiplh sikistirmada kullanilan JPEG parlaklik kuantalama ¢izelgesi.
16 degeri, DC (iki boyutta 0 frekansl olan katsay1) katsayisini; diger degerler AC (iki
boyuta kalan 0’dan farkli 63 katsay1) katsayisini ifade eder [6].

16 | 11 | 10 |16 | 24 | 40 | 51 6
12112141926 |58 |60 |5
141131624140 |57 |69 |5
14 |17 | 22| 29 | 51 87 80 | 6
18 | 22 | 37 | 56 | 68 109 | 103 | 77
24 1 35| 55| 64 | 81 104 | 113 | 92
49 | 64 | 78 | 87 [ 103 [ 121 | 120 | 101
72192 95198 | 112 | 100 | 103 | 99

Bu degerleri barindiran bir tablo segmenin arkasindaki mantik, goriintii sikistirma ve
kalite arasindaki dengeyi kurmaktir. Kuantalamanin amaci, DCT ile sikistirilan hassas

degerleri ¢oziimlemektir. Kuantalama adimi su sekilde tanimlanmaktadir:

S (wy, wy)= lf(w—xwy) + lJ, (We,wy)€0,1,...,7 (2.8)

[(Wxwy) 2

X ve y; goriintii koordinatlari, f‘(Wx,Wy); sonug fonksiyonu, f (W, Wy); ortiismeyen 8x8’lik
goriintii yogunluk blogudur. |[.|yuvarlama operatorii, [ (Wx,Wy) ise JPEG Kkalitesiyle

alakal1 olan kuantalama adimidir:

max ([2030—020 QT(Wx, Wy) +% J, 1) , 50 < Q <100
e wy) =1 150 ; (2.9)
ZQIT(wrwy) +3], 0<Q<50

Burada Q, Cizelge 2.1°de gosterilen kuantalama tablosudur. Q, kalite faktoriidiir. Daha
sonra, elde edilen [(wx, wy) sikistirllmast i¢in Huffman kodlama algoritmasi

kullanilmaktadir. Gereksiz ve giiriiltiilii verinin ¢ogu bu asamada kaybolmaktadir.

Buradaki tekniklerin ¢ogu veri gommek icin ara¢ olarak JPEG goriintiilerini
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kullanmaktadir. JPEG sikistirmasi, ardigik alt goriintii bloklarim1 (8x8), 64 DCT
katsayilarina ¢evirmek i¢in DCT kullanmaktadir. Veriler bu katsayilardaki dnemsiz
bitlere yerlestirilmektedir. Ancak, bir adet herhangi bir katsayiy1 degistirmek, tiim 64 blok
pikselleri etkilemektedir. Degisiklik, uzamsal bolge yerine frekans bdlgesinde
gerceklestiginden ve katsayilar 6zenle iglendiginde verilen Orten goriintiide goriiniir
hi¢cbir degisiklik olusmamaktadir. Sekil 2.3’ te frekans alaninda gémmenin genel siirecini

gosteren veri akis semasi verilmektedir.

T E]

JPEG Sikistirma Asamasi

8x8 Blok
Orten Goriinti

Sekil 2.3. Frekans alaninda ggmme genel prosesini gosteren veri akis semast [6].

En ufak bir veriyi degistirmek goriintiideki tim 88’ lik blogu etkileyecegi igin, 8x8” lik
DCT katsay1 blogunda hangi degerlerin degistirilecegi cok onemlidir. Sekil 2.4’te
dikkatle sec¢ilmis DCT katsayilariyla gergeklestirilmis bir uygulama gosterilmektedir [6].

Sekil 2.4. DCT diizeyinde gdmme ¢ok bagarili ve giiclii bir aractir ancak katsayilar

dikkatle secilmez ise bozulmalar fark edilebilir olacaktir [6].
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2.3. ADAPTIF STEGANOGRAFI

Adaptif steganografi, goriintii dosya formati kullanilarak uygulanan steganografi ve
uzamsal bolge steganografisinin 6zel bir durumudur. “Ayrica, Maskeleme” ya da “Model
tabanl” olarak da bilinmektedir. Bu metot, goriintiiniin LSB/DCT katsayilarini
kullanmadan once istatistiksel 6zelliklerini dikkate almaktadir. Bu istatistiksel 6zellikler,
degisiklik yapilabilecek alanlar1 gostermektedir. Orten goriintiiye gore piksellerin
rastgele adaptif se¢imi ve biiyiik standart sapmaya sahip bir bloktaki piksellerin se¢imi
ile karakterize edilmektedir. Ikinci durum, alanlarin tek bir renkte olmasini
engellemektedir. Bu o6zellik, adaptif steganografinin, kasten eklenmis ya da hali hazirda
giiriiltiilii goriintiileri veya renk karmasikligi gosteren goriintiileri aramasina sebep

olmaktadir [6].

2.4. KRIPTOLOJIi NEDiR?

Kriptoloji; Yunanca, “kryptos + logos” (gizli + bilim) kelimelerinin birlesimden meydana
gelmektedir. Basit anlamda sifreli belgeler, gizli yazilar bilimidir diyebiliriz. Kriptoloji,

“Kriptografi” ve “Kripto analiz” diye iki ana dala ayrilmaktadir.

Kriptografi; Yunanca, “kryptos + graphein” (gizli + yazmak) kelimelerinin birlesiminden
meydana gelmektedir. Sifreleme ve sifre agmakta kullanilan tekniklerin tiimiini

inceleyen bilim dalidir.

Bir sifreleme sistemini veya sadece sifreli mesaj1 inceleyerek, sifreli mesajin agik halini
elde etmeye ¢alisan kriptoloji alanina Kripto analiz denilmektedir. Kisaca kriptografi ile

sifrelenen metinler, kripto analiz ile elde edilmeye calisilir.

Kriptoloji, bilgi gizliliginin 6nem kazandigi andan itibaren hep 6n planda olmustur.
Binlerce yil 6nce; devletler, imparatorluklar gizli ve 6nemli bilgileri diigmanin eline
gecmeden iletebilmek i¢in 6zel yetistirilmis ulaklar ve giivercinler kullanmiglardir. Fakat
bu yontemler ¢ogunlukla mesajin bagkalarmin eline gegmesine engel olamamistir. Bu
nedenlerden Gtiirti mesajin anlamini da gizleme geregi dogmustur ve kriptolojiyi ortaya
cikarmigtir. Binlerce yil once, bilgileri kodlama ile baslayan kriptoloji; yani sézciiklerin

veya climlenin baska bir sozciik, say1 ya da sembol ile yerini degistirerek gondermek, o
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dénem i¢in mesajin bagkalar1 tarafindan anlasilmasini engellemek icin yeterli olmustur.
Gelisen teknoloji ile birlikte bu yontemlerde hizla giivenirligini kaybetmistir. Glinlimiizde
kriptolojide; matematik temellerine, bilgisayarlarin islem giiclerine dayali sistemler 6n

plana ¢ikmustir [13].

2.4.1. Kriptografi

Kriptografi, veriyi yalnizca okumasi istenen kisilerin okuyabilecegi bir sekilde saklamak
veya giivenli olmayan ortamlardan iletilmesini saglamak amaciyla kullanilan bir bilimdir
(Sekil.2.5). Bilgi giivenligi; baskasi tarafindan dinlenme, bilginin degistirilmesi, kimlik
taklidi gibi tehditlerin ortadan kaldirilmas ile saglanir. Bu giivenligin saglanmasi igin
veri, bilgi vb. matematiksel yontemler kullanilarak kodlanir bagkalarinin okuyamayacagi

hale getirilir ve bu matematiksel kodlama “kripto algoritmasi” olarak adlandirilir.

|
Mesaj Sifreli Mesaj
— —# | Mesaj | ™ —

Sekil 2.5. Kriptografinin ¢aligma sekli.

Kripto algoritmasinin giiglii olmasi tehditlere kars1 direngli olmasi istenen en onemli
ozelliktir. Sifreleme veya sifre agma anahtarlarindan biri {iclincii sahislar tarafindan ele
gecirebilir bu durumda sistem giivenligi saglayan tiim kisimlarin ¢6ziillememesi

gerekmektedir.

“Bu diinyada kriptografinin iki tirti vardir: Kardesinizin belgelerinizi okumasini
engelleyen kriptografi, ve hiikiimetlerin belgelerinizi okumasini engelleyen kriptografi.”

Bruce Scheier (Counterpane Internet Security sirketinin kurucusu).

Kriptografinin giicii; sifreli metni, agik metne ¢evirmek i¢in gerekli zamanin ve araglarin
kapasitesiyle dl¢iiliir. Gii¢lii kripto algoritmalarmin her tiirlii tehdide kars1 siki giivenlik

prensiplerini kargilamasi istenilir [13].
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2.4.2. Kriptografi Cesitleri

Ozellikle II. Diinya savasindan sonra kriptoloji biliminde bilgisayar ve matematigin etkin
bir sekilde kullanilmaya baslanmasinin ardindan sifreleme sistemleri yeni bir boyut

kazandi. Kripto sistemler simetrik ve asimetrik sistemler olarak ikiye ayrilmaktadir.

2.4.3. Simetrik Sifreleme

Geleneksel veya gizli anahtarli sifreleme olarak da adlandirilan simetrik sifrelemede,
sifreleme ve sifre agma i¢in tek bir anahtar kullanilmaktadir. Mesaji gonderen taraf,
mesaj1 bir anahtarla sifrelerken, alici taraf da ayni1 anahtar1 kullanarak sifreyi agmaktadir

(Sekil 2.6).

Alic1 ve gondericinin simetrik sifreleme kullanarak giivenli bir sekilde haberlesmesi i¢in,
bir anahtar iizerinde anlagmalar1 ve bu anahtar1 gizli tutmalar1 gerekmektedir. Gonderici
ve alict ayr1 konumlarda bulunuyorsa, tasima ortamlarinin (kanal) 6zel anahtarin
saklanabilmesi agisindan yeterli giivenilirlikte olmas1 gerekmektedir. Ciinkii anahtar1 ele
geciren kisi sifreyi kolaylikla ¢ozebilir. Anahtarlarin iiretimi, iletimi ve saklanmasi
anahtar yonetimi olarak adlandirilir. Anahtar yonetimi sorunlari tim sifreleme
sistemlerinde ugrasilmasi zorunlu bir durumdur. Anahtarlarin gizli kalmasi gerektiginden
dolay1, simetrik sifreleme yoOntemi, ©6zel anahtar yonetiminde olduk¢a problem

yagsamaktadir.

DES, Blowfish, Twofish, AES, Carlisle Adams Stafford Tavares-128 (CAST128), Rivest
cipher 5 (RC5) bazi simetrik sifreleme algoritmalardir. Bahsi gegen simetrik
algoritmalarin en biiyiik avantaj1 basit ve kolay uygulanabilir olmasidir. Ancak, sifreleme
ve sifre ¢ozme i¢in ayni anahtarin kullaniliyor olmasi giivenlik acisindan biiyiik bir
dezavantaj olusturmaktadir. Diger sahislara bu anahtarin giivenli olarak génderilmesi
sorunuyla birlikte, anahtara sahip olan sahislarin anahtari ne kadar gizli tutacag: da baska
bir problem teskil etmektedir. O nedenle, bu tiir algoritmalar, bilgisayar dosyalar1 gibi

paylasimin olmadig1 durumlar i¢in daha uygundur.
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Sekil 2.6. Simetrik sifreleme [13].

Simetrik sistemlerde anahtar dagitma biiyiik bir problem olusturmaktadir. Bu problem
temel olarak gonderici ve alicinin her ikisinin de anahtarin bir kopyasina sahip
olmalarindan kaynaklanir, bu ikili bir bagkasinin bu anahtarin bir kopyasini elde etmesini

onlemelidir.

Ormegin; Bob ve Alice, aralarinda bilgi aligverisini saglamak icin, simetrik sifreleme
sistemi kullanmak istiyorlar ise bu islem igin her ikisi de verinin sifrelenmesinde
kullanilacak bir gizli anahtari edinmelidir. Bununla birlikte, iletisim ortami giivenilir
olmadigindan birbirleri ile yiiz yiize gortigmelidirler. Bu yapilabilirse kullanicilar gizli
anahtarla sifrelenmis, ligiincii kisilere anlamsiz goriinen bilgiyi giivenli bir sekilde
degistirebilirler. Fakat Bob ve Alice kendilerine ait olan bu anahtarin bir kripto

analizcinin ele ge¢mesi tehlikesine kargt korumalidir.

Bob ve Alice bagka biriyle, 6rnegin Jack ile yazigmak isterlerse, Jack’a anahtari verirlerse
onunla da tam bir uzlasma iginde olmalidirlar ¢ilinkii anahtar1 bir kripto analizci ele
gegirirse yeni bir kaynaga daha sahip olmus olacaktir. Taraflarin birbirlerine gonderdigi
her bir mesajin ¢éziimlenmediginden emin olmalari i¢in Bob ve Alice, Jack ile iletisimde
farkli anahtarlara sahip olmalidirlar. Boylece her birinde iki anahtar bulunur. Bob, Jack’in

mesajini bagka sekilde alir, Alice’e baska tiirlii iletir ve iletisim boyle siirer.

100 tyeli bir sistem diisiiniiliirse, tiyelerin tiimii bir digeri ile gizli bir iletisim kurmak
istesin. Bu halde her bireyin iletisim kurdugu herkes i¢in bir anahtara ihtiyaci dogacaktir.
Farkli bir deyisle herkes 99 anahtara sahip olacaktir. Her iiye de bu 99 anahtar1 korumakla

zorunludur. Bu sartlar dahilinde n kullanicili sisteme yeni iiye olanlara n-1 tane anahtar
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verilmelidir (Sekil 2.7). Sistemde sakli tutulmasi gereken anahtar sayisi1 Denklem

2.10°daki gibi hesaplanir:

Anahtar sayis1=[n* (n-1)] /2] (2.10)

Boyle bir sistemde saklanmasi gereken ¢ok sayida anahtar olacagindan ¢oklu kullanicilt

ortamlar da asimetrik kripto sistemleri kullanilmasi1 daha uygundur [13].

(R |

Sekil 2.7. Simetrik sistemde anahtar problemi (a) mevcut sistem(b) yeni liye

katilimi[13].

2.4.3.1. DES Algoritmasi

DES algoritmasi, IBM tarafindan bazi hassas verilerin giivenligini saglamak igin
gelistirilmistir ve 1976'dan beri kullanilmaktadir. Bu algoritma, 64 bit agik metni, 56 bit
anahtar altinda, 64 bit sifreli metne ¢eviren blok sifredir. DES taniminda, bit siralamasi

soldan saga 1’den 64'e kadar yapilmistir.

Algoritmanin ilk kisminda agik metnin bit siralamasinin degistirildigi giris (baslangic)
permiitasyonu (Initial Permutation, IP), sonunda da sifreli metnin bit siralamasinin
degistirildigi ve giris permiitasyonunun tersi olan ¢ikis permiitasyonu (Final
Permutation, FP) bulunur. ki permiitasyon arasinda yinelemeli ¢evrimlerden (round)
olusan, algoritmanin ana govdesi yer almaktadir. Algoritmanin ana govdesi, veriyi 32
bitlik sag ve sol yan veri olarak ikiye ayirmaktadir. Algoritmanin temel islemi "¢evrim"
olarak adlandirilir. Her bir ¢evrimde, sag ve sol yan veriler ile anahtar diizenleme
algoritmasindan elde edilen 48 bit anahtarlar kullanilarak yeni sag ve sol yan veriler

bulunur.
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Genel olarak DES 16 ¢evrimden olusur. Her ¢evrimde verinin sag Yarisi ve her ¢cevrim
icin farkli degere sahip olan 48 bit anahtar kullanilarak F fonksiyonu hesaplanir. Verinin
sol yaris1 bu F fonksiyonunun ¢ikis1 ile 6zel veya islemine tabi tutulur (XOR). Iki ¢evrim
arasinda verinin iki yaris1 yer degistirilir ama bu islem birinci ¢evrimden once ve son
cevrimden sonra yapilmaz. Algoritmanin 3 ¢esidi vardir. Bunlar, Diiz permiitasyon,
Genigletme permiitasyonu ve Permiitasyonlu secenekler’dir. DES'In algoritma yapisi

Sekil 2.8'de, giris permiitasyonu Cizelge 2.2'de gosterilmistir [14,15,16].

Cizelge 2.2. DES giris permiitasyonu [14].

58 50 42 34 26 18 10

ro

60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 .51 43 35" 24 19 11 3

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7
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Sekil 2.8. DES ve anahtar diizenleme algoritmasi [15].

DES'in degistirme kutular1 (S-Box), 6 bitten 4 bite diizenleme tablolar1 seklindedir. Her
bir S-Box 64 miimkiin giris degerini (6-bit), 16 ¢ikis degerine (4-bit) kars1 distiriir.

DES'in standart tanimlamasinda S-Box’lari, 0,1,2,...,15 degerlerinin dort ayr

permiitasyonu olarak tanimlanir. E genisletmesi ve P permiitasyonu Cizelge 2.4’te
goriilmektedir. 6 bitlik giris verisinin birinci ve altinci bitlerinin olusturdugu 2 bitlik sayi,

satir numarasini verirken geriye kalan aradaki 4 bitlik say1 siitun numarasin1 vermektedir.

Satir ve siitun numarasinin S1-Box’taki (Cizelge 2.3) kesisme noktasindaki veri, ¢gikista

goriilecek olan 4 bitlik veriyi gdstermektedir. Ornegin S bloguna girecek olan veri 010001

ise satir numaras1 01, yani 1’dir. Siitun numarasi ise 1000, yani 8’dir. Birinci satir ve

sekizinci stitundaki veri 8’dir. Dolayzsi ile ¢gikista 1000 verisi goriilmektedir [15, 16].
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Cizelge 2.3. S1-Box [17].

Stitunlar
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Satirlar
0 14 4 13 1 ) T ) | 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2. 11 15 12 9 7 3 10 5 0
3 15 12 S 2 9 1 7 s 11 3 14 10 0 6 13

Cizelge 2.4. E genisletmesi ve P permiitasyonu [14].

E genisletmesi P permiitasyonu
32 1 2 ¥ g 3 16 ¢/ 20 21
4 > & T B 9 29 12 28 17
8 9 10 11 12 13 1 15 23 26
12 13 14 15 16 17 5 18 31 10
16 17 18 19 20 21 2 8 24 14
20 21 22 23 4 25 32 27 3 9
24 25 26 27 28 29 19 13 30 6
28 20 30 31 32 l 22 11 4 25

Anahtar diizenleme algoritmasi, 56 bit anahtardan 16 tane 48 bit K1, K2, ...., K16 anahtar
degerlerini hesaplar. Bu anahtarlari DES'in ¢evrimlerinde F fonksiyonu girisi olarak
kullanmaktadir (Sekil 2.9). Baslangictaki anahtar bitleri, bit numarasi sekize boliinenler
(8,16,...) eslik biti olacak sekilde I'den 64'e kadar numaralandirilir. Elde edilen anahtar
bitleri Cizelge 2.5'te goriilen PC-1 permiitasyonu kullanilarak yeniden siralanir ve 28
bitlik L ve B kaydedicilerine yiiklenir. L kaydedicisinin bitleri anahtarin 57, 49, 41,...., 36.
bitleri, B kaydedicisinin bitleri de anahtarin 63, 55, 47,...., 4. bitleridir. Her bir ¢evrimde
L ve B kaydedicileri bir ya da iki bit sola kaydirilir. Elde edilen L ve B kaydedicisi
degerleri birlestirilip 1'den 56'ya kadar numaralandirilir ve Cizelge 2.5'te gosterilen PC-2
permiitasyonu kullanilarak 48 bit anahtar elde edilir. Anahtar diizenleme algoritmasi

Sekil 2.9'da gosterilmistir [15].
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Cizelge 2.5. PC-1 Permiitasyon PC-2 Permiitasyon [14].

PC-1 Permiitasyon PC-2 Permiitasyon
57 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 328 15 6 21 10
10 2 59 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 6 7 27 20 13 2
63 35 4F 39 31 23 15 41 32 31 37 3 55
7 62 54 46 38 30 22 30 40 51 45 33 48
14 6 61 53 45 37 29 44 49 39 56 34 53
MW 2 AR A 46 42 50 36 29 32
[ R (32 BITS] |
(e

[ 48 BITS I K (48 BITS) l

.

e 4+ )

|l> )

. 32ems |

Sekil 2.9. DES’in F fonksiyonu [17].

2.4.3.2. AES Sifreleme Algoritmasi

DES algoritmasi1 Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan Temmuz
1977 yilinda veri sifreleme standardi olarak yayinlanmis ve 20 yili agkin bir siire yaygin

olarak kullamilmistir. Ancak gelisen teknoloji ve buna bagli olarak {iretilen hizli islem
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kapasiteli bilgisayarlar DES algoritmasinin giivenligi i¢in tehdit olusturmaya baslamistir.
DES’in 56 bitlik anahtar uzunlugu, gelisen teknoloji ve artan islemci hizlar1 karsisinda
giivenilirligini yitirmeye baglamistir. Bunun tizerine 1997°de NIST, yeni bir sifreleme
standardinin gelistirilmesi i¢in bir ¢alisma baglatmistir. Gelistirilecek yeni sifreleme

standardinin mevcut standart olan DES’in yerini almasi diistiniilmiistiir [18,19].

NIST, DES’in yerini alacak yeni sifreleme standardini belirlemek i¢in bir yarigma
diizenlenmis ve Eylil 1997°de algoritmalar i¢in resmi ¢agrida bulunmustur. 1998’de 15
aday algoritmanin degerlendirmeye alindigi duyurulmus ve 1999°da gergeklesen
secimlerde algoritma sayisi 5’¢ indirilmistir. Segilen bu 5 finalist algoritma asagida

siralanmustir:

* Carpma, toplama, rotasyon ve degisiklik (MARS),
* Rivest cipher 6 (RC6),

* Rijndael,

* Serpent,

» Twofish.

Birka¢ yil boyunca siiren degerlendirme ve eleme siireclerinin ardindan, NIST 2000
yilinda sonucu agiklanmistir. Joan Daemen ve Vincent Rijmen tarafindan tasarlanan,

Rijndael algoritmasinin AES olarak kullanilacagini ilan etmistir [19].

NIST tarafindan uzun siiren bir standardizasyon ve dogrulama siirecinin ardindan 26
Kasim 2001 tarihinde AES Federal bilgi isleme standartlar1 (FIPS) 197 standardi olarak
yaymlanmistir [20].

2000 yilinda, NIST, bir rapor yayinlamis ve s6z konusu raporda 6n elemeyi gecen 5 tane
algoritmay1 ¢esitli kategorilerde karsilastirilmistir. Cizelge 2.6°’da bu bes algoritmanin
aldig1 puanlar gosterilmektedir (1=diisiik, 3=yiiksek).
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Cizelge 2.6. Finalist 5 algoritmanin farkli kategorilerde karsilagtirilmasi [19].

Algoritma

Kategori MARS RC6 Rijndael | Serpent | Twofish
Genel givenlik 3 2 2 3 3
Uygulama glivenligi 1 1 3 3 2
Yazilim performansi 2 2 3 1 1
Akilli kart performansi 1 1 3 3 2
Donanim performansi 1 2 3 3 2
Tasarim ozellikleri 2 1 2 1 3

Rijndael algoritmasinda blok ve anahtar uzunluklar1 128 bitten 256 bite kadar 32 bit
araliklarla birbirinden bagimsiz olarak degisebilmekte olmasina ragmen; standart olarak
AES algoritmasi, 128 bit blok uzunlugu ve 128, 192 ve 256 bit anahtar uzunluklariyla
kullanilmaktadir [20].

AES Algoritmas1 genel olarak Tur Islemleri ve tur islemleri igerisinde gerceklestirilen Tur

Déniistim Islemleri basamaklarindan olusmaktadir [18].
AES Algoritmast Tur Islemleri:

Tur: Bir algoritma igerisinde tekrar tekrar yliriitiilen islemlerin olusturdugu yapiya ‘Tur’

veya ‘Dongii’ adi verilir.
Durum: 16 baytlik ara sifre degerlerini ifade eder.

AES, standart olarak 128 bit veri bloklarini islerken anahtar uzunlugu farkli uzunlukta
olabilmektedir. Algoritma igerisinde gerceklesecek tur sayisi da anahtar uzunluguna bagl

olarak Cizelge 2.7°deki gibi bir degisme gostermektedir [18].

Cizelge 2.7. Anahtar uzunluguna gore tur sayilari [20].

AES TiPI Anahtar Uzunlugu (bit) | Blok Uzunlugu Tur Sayist
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
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AES Tur’u 16 baytlik, ‘Durum’ olarak adlandiran veri bloklarini igler [19].

AES genel olarak iki bloktan olusur; ilk blok tur doniisiim, ikinci blok ise anahtar tiretim
blogudur. Bu iki blok birbirine paralel olarak ¢alismaktadir ve anahtar tiretim blogu her bir

tur dontlisiim blogu i¢in anahtar tiretimini ger¢eklestirmektedir [18].

Acik Veri

e {  Anahtar )

Durum-0

“‘ U
Al
3

z

L

1.Tur Anahtar

AES Turu

+*

Durum-1

i

AES Turu 2.Tur Anahtari

N, - 1 adet Tur <

Durum-2

AMNAHTAR
URETECI

i

AFES Turu ‘(r-‘I 1. Tur Anahtarn

-~

Durum-(r-1)

i

AES _ r.Tur Anahtarn
Final Turu

}

Kapal Veri

Sekil 2.10. AES algoritmas1 blok diyagrami [21].
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AES Algoritmast Tur Déniisiim Islemleri:

AES algoritmasi tekrarli bir yapidan olusur. Tur doniisiim islemi anahtar uzunluguna
bagli olarak (10,12 veya 14) cok defa tekrarlanir. Tur doniisiim islemleri igerisinde; Bayt
Degistirme, Satirlart Kaydirma, Stitunlari Karistirma ve Tur Anahtarini Ekleme iglemleri
gerceklestirilmektedir. Bu islemlerin her birine ‘Adim’ olarak isim verilir. Final turu
haricindeki tiim turlarda bu dort adim sirasi ile tekrar edilir ve final turunda ise Siitunlar

Karistirma iglemi gergeklestirilmez.

Kodlama isleminin yapilabilmesi i¢in 6ncelikle 16 baytlik kodlanacak verinin Durum
Tanimlama islemi yapilir. Durum Tanmimlama, 16 bayt uzunlugundaki veriyi 4x4’lik
matris haline getirme islemidir. Bu islem Sekil 4.2°de gosterildigi gibi yapilmaktadir ve

bu islem yapildiktan sonra diger tur doniisiim islemleri yapilacaktir.

Cizelge 2.8. Giris verisi i¢in durum tanimlama iglemi

Do D4 Ds | D12
D Ds Dy | Dis
D2 De | Do | Dia
D3 D7z | Du | Dis

Bayt Degistirme:

Bayt Degistirme doniisiimil, giris verisindeki durumun her bir baytini, Sekil 11°de goriilen

S-Box ad1 verilen bir degistirme tablosu kullanarak baska bir bayta doniistiirtir [18].
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Sekil 2.11. S-Box [22].

Bayt Degistirme islemi gerceklestirilecek bayt hexadecimal olarak ifade edilir. Elde

edilen sonucun en 6nemli 4 bit kism1 S-Box tablosunda bakilacak olan satir degerini ve

en 6nemsiz 4 bit kismu siitun degerini gosterir. S-Box lizerinde, bakilan satir ve siitun

degerlerinin kesistigi hiicre icerisindeki bulunan deger Bayt Degistirme (Sekil 2.12)

isleminin sonucu olarak alinir ve bayt yer degistirme islemine giren sayinin yerine

yerlestirilir.
e e T S-Box so | so. s, s,
0.0 | So1 [ S02 | So34— 0.0 | Soa | So.2 | o3
1/3‘ [
‘/ Al 1 L] .
510 ¢ 4.2 | 513 Sio || 0 f12 | Si3
“r.c -S,._
Sr0( 521 |522]%523 Sr0| S21 | S22 S23
S30| 531 532533 S30 | S31 | S32 | 533

Sekil 2.12. Bayt degistirme islemi [22].
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Satirlart Kaydirma:

Bayt Degistirme islemi sonucunda elde edilen ¢ikis verisi Satirlart Kaydirma isleminin
giris verisini olusturmaktadir. Satir kaydirma isleminde ilk satir ayn1 birakilir. ikinci satir
sagdan sola dogru bir pozisyon, degistirecek sekilde, dongiisel olarak, kaydirilir.
Dongiisel kaydirma nedeniyle, 1. siituna gelen eleman kaydirildiginda 4.siituna geger.
Ugiincii satir benzer sekilde iki pozisyon, dérdiincii satir da ii¢ pozisyon déngiisel olarak
kaydirilir. Satirlart kaydirma doniisiimiiniin nasil degistirdigi Sekil 2.13°te gosterilmistir

[18].

SATIR KAYDIRMA ()

S, ol

Sekil 2.13. Satirlar1 kaydirma [22].

Ters Satir kaydirma, isleminde ise Sekil 2.14°te gosterildigi gibi yapilmaktadir.
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Ters Satir Kaydirma ()

e T .

CMETEIE N Fip | Faa | Fs | Fae

Sekil 2.14. Ters satirlar1 kaydirma [22].

Stitunlar: Karistirma:

Stitunlart Karigtirma islemi (Sekil 2.15) Durum matrisindeki her bir siitun {izerinde
bagimsiz olarak gerceklestirilir ve bu islem gergeklestirilirken her bir satir GF"(28)'de bir
polinom olarak diisiiniiliir. Her bir satir iizerinde bir A(X) polinomu ile modiilo(x* +1)’de

carpma islemi gergeklestirilir. Carpma i¢in kullanilan polinom:

A(X)={03}x3+{01}x+{01}x1+{02} (2.11)

Siitunlan Kanstima ()

3 0. }f 5, :‘ So.c s, . | s

0.0 0.2 | S0 0.0 0.2 | So.s
510 S1e S12 |53 S10 S1e 512 | $13
$10 52 S22 | S23 510 LS-J-f 522 | S23
S30| 3.6 P2 |53 S50 | 23 f53a | 533

Sekil 2.15. Siitunlar1 karistirma islemi [22].

* GF(2") Galois alan1 hesabr igin bakiniz: Oztemiir, M., AES algoritmasinin bir gergeklemesine giic analizi saldirilari, Yiiksek
Lisans Tezi Yildiz Teknik Universitesi, (2012).
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Tur Anahtari Ekleme Islemi:

Tur Anahtarmm Ekleme igleminin yapilabilmesi i¢in oncelikle Tur Anahtari Matrisi’nin
Sekilde gosterildigi gibi olusturulmasi gerekir. Bu adimdan sonra Siitunlar: Karistirma
Islemi sonunda elde edilen durum matrisi ile anahtar matrisi XOR islemine tabi tutulur.

Sekil 2.16’da Anahtar Ekleme gosterilmektedir [18].

50.c 50,
'S_ 3 .5 1 5 . ] S'
S 1 " [+¢ _-m--'"‘--. S
“1.c “le
5 - .....-_r‘"""@— — : 1 s .
- il B W, o | Wias . : - -
5 ?'.“. 5 5 "_ 5
&) S 53 5 53 5

Sekil 2.16. Tur Anahtar1 Ekleme Islemi [22].

2.4.3.3. Blowfish Algoritmasi

Blowfish algoritmasi, IBM tarafindan gelistirilen Feistel Agmi kullanan bir blok
sifreleme yontemidir. Bu algoritma, Bruce Schneier tarafindan 1993 yilinda tasarlanmas,
simetrik bir blok sifreleyicidir. Blowfish ile ilgili olarak su ana kadar etkin bir sifre ¢6zme
analizi mevcut olmasa da, giiniimiizde AES ya da Twofish gibi daha biiyiik ebatli blok
sifreleyicilerine daha fazla 6nem verilmektedir. Schneier; Blowfish'i bir genel kullanim
algoritmas1 olarak, eskiyen DES'in yerini almasi i¢in ve diger algoritmalarla yasanan
sorunlara ¢6ziim olarak tasarlamigtir. Tasarimin belirgin 6zellikleri anahtar-bagimli S-
Box ve oldukga karmasik anahtar ¢izelgesini igermesidir. Ayni anahtart hem sifreleme
hem de sifre ¢6zmede kullandigi igin simetrik algoritmadir. Blowfish sifrelemesinde 16
adimdan olusan Feistel Ag1 kullanilmaktadir. Bu agdaki mesaj boyutu 64 bit ve anahtar
boyutu 32 ile 448 bit arasinda degiskendir. Blowfish algoritmasi, sabit S-boxes
kullanan CAST-128 yapisina benzemektedir [15,16, 23,24].

Blowfish’ in anahtar ¢izelgesi P-siralarimi ve S-Box'lari, hi¢ bir belirgin sablon
icermeyen; pi sayisinin hexadecimal dijitlerinden tiiretilen degerlerle baglangic

konumuna getirerek baslar. Pi sayisinin kullanilma nedeni, basamaklarini olusturan
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sayilarin rastgelesellik 6zelligine sahip olmasidir. Sekilde toplam 16 adimdan olusan
Blowfish algoritmasinin blok diyagrami gortilmektedir. Algoritmaya gore her adimda 32
bitlik islem yapilmaktadir. Algoritma iki alt anahtar sirasi tutar: 18-girisli P-siras1 ve dort
256-girisli S-Box bulunmaktadir. S-Box 8-bit girdi kabul eder ve 32-bit ¢ikt1 olusturur.
P-sirasinin bir girisi her turda kullanilir ve son turdan sonra veri 6beginin her bir yarisi
geri kalan kullanilmamis iki P-girisinden biri tarafindan XOR'lanir. Her adimda yer
degistirme dizilerinden bir tanesi kullanilmaktadir. Son adimdan sonra veri blogunun her
iki yarisinin XOR’lanmis hali alinmaktadir ve bu islem sirasinda arta kalan iki yerine
koyma dizisi de kullanilmaktadir. 16 adimin her birisi i¢in birer yerine koyma dizisi ve
son adimda da 2 yerine koyma dizisi kullanildig1 i¢in toplam 18 adet dizi bulunur.

Algoritmanin blok diyagrami Sekil 2.17°de goriilmektedir [15,16,24].

v Y Fie
" -
32 s P 32 »
4 6% 7
|
Sifreli Metin

Sekil 2.17. Blowfish algoritmasi blogu [25].
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Sekil 2.18’de her F-Fonksiyonu i¢in kullanilan yontem verilmistir. Buna gore mesajin
yarist olan 32 bit uzunlugundaki veri 4 adet 8 bitlik parcaya ayrilarak, S-Box’lara

yerlestirilmekte ve her S-Box’tan ¢ikan sonug¢ Sekildeki gibi uygulanmaktadir [15].

8 bits ¢

- I S-box 1 ) 32 bits

i

XOR

e 32 bits a
| 8 bits 32 bits ) e = SUM
(o2 B ' S-box ZJ

32 bits | a 32 bits
9
| 8 bits S 32 bits '
.) o= ~box

]

7

e 32 bits

8 bits 32 bits T
] S-box 4

Sekil 2.18. Blowfish F Fonksiyonu semasi [25].

Sonuglar 22 degerinde modulo islemi alinarak yapilmakta ve 32 bitlik sonucu iiretmek
icin XOR islemine tabi tutulmaktadir. 17. ve 18. adimlarda kullanilan permiitasyonun
terse cevrilmesi ve her adimda bulunan permiitasyonun sirastyla geriye doniilmesi ile

sifreleme yonteminin agilmasi igin miimkiindiir [15,23].

2.4.4. Asimetrik Sifreleme

Asimetrik sifreleme algoritmalari, Simetrik sifreleme algoritmalarindan radikal
farkliliklarla ayrilmaktadir. Cizelge 2.9’da bu farkliliklar gosterilmektedir. Asimetrik
sifreleme algoritmalarinda agik (public) ve 6zel (private) anahtar olmak iizere iki ayr1

anahtar kullanilmaktadir.

Asimetrik algoritmalar da sifreleme i¢in kullanilan anahtar ile sifre ¢6zme i¢in kullanilan
anahtar birbirinden farklidir. Asimetrik sifreleme algoritmalarinin anahtarmin halka
(genel kullanima/kamuya) acik olmasindan Otiirli; bu algoritmaya agik anahtarli
algoritmalarda denilmektedir. Anahtar ciftlerini tireten algoritmalarin matematiksel
Ozelliklerinden dolay1 agik-gizli anahtar ¢iftleri her kisi i¢in farklidir. Bu algoritmada, her

kullanicinin agik-gizli anahtar ¢ifti yalnizca o kullaniciya 6zel sekilde tiretilir.
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Bir kullaniciya ait gizli anahtari, yalnizca kendi kullanimi i¢indir ve baskalarinin eline
gecmemesi gerekir. Bu kullanicinin agik anahtari ise, bu sahsa mesaj gondermek isteyen
herhangi biri tarafindan kullanilabilir. Gonderici, mesaj1 alicinin agik anahtari ile sifreler.
Alici, gelen mesaji kendi Ozel anahtar1 ile acar ve bu sistem Sekil 2.19°da

gosterilmektedir.

Sifreleme Anahtarn: $ifre Agma Anahtan

(Acik anahtar) (Ozel anahtar)

= =
—a— 0 -&’—

o

Acidk Metin Sifrels Metin Agik Metin

Sekil 2.19. Asimetrik sifreleme [13].

Asimetrik anahtarli algoritmalarda 6nemli bir nokta da sifre ¢6ziim anahtarinin (en

azindan makul bir zaman dilimi igerisinde) sifre anahtarindan hesaplanamaz olmasidir.

Cizelge 2.9. Simetrik ve asimetrik sifreleme algoritmalarinin 6zellikleri [26].

Simetrik sifreleme algoritmalari Asimetrik sifreleme algoritmalari

Sifreleme ve sifre ¢ozmek igin bir algoritma
fakat sifreleme ve sifre ¢ozme icin farkl
anahtarlar kullanilir.

Ayni algoritma ve ayni sifreleme anahtart hem
sifreleme hem de sifre ¢ozmede kullanilir.

Gonderici alicinin agik anahtarini bilmelidir.
Génderici ile alicimin anahtar ¢iftleri
birbirinden farklidur.

Gonderici ve alici ayni algoritmayt ve ayni
anahtart kullanir.

Sifreleme i¢in kullanilan algoritma gizli Iki anahtardan biri gizli tutulmal digeri
tutulmali erisime acik olmalidir.

Algoritma bilgisi, anahtarlardan birinin ve
sifreli metin ornekleri, diger anahtart
belirlemede yeterli olmamali.

Algoritma bilgisi ve sifreli metin ornekleri
anahtart belirlemede yeterli olmamali.

Asimetrik algoritmalar, simetrik algoritmalara gore daha giivenli ve kirilmasi zor
algoritmalardir. Bununla birlikte, performanslar1 simetrik algoritmalara gore oldukca

diistiktiir [13].
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2.4.4.1. RSA Algoritmast

RSA algoritmasi, 1977 yilinda Ron Rivest, Adi Shamir ve Len Adleman tarafindan
bulunmustur ve soy isimlerinin ilk harfleri ile isimlendirilmistir. RSA, ¢ok biiylik
tamsayilar1 olusturma ve bu sayilart islemenin zorlugu iizerine diisiiniilmiistiir. Anahtar
olusturma islemi icin asal sayilar kullanilarak daha giivenli bir yapt olusturulmaya
calisilmistir. RSA agik anahtarli sifreleme yontemlerindendir. Hem mesaj sifreleme hem

de elektronik imza i¢in kullanilmaktadir [15,16, 27].

Giiniimiizde, RSA sifreleme algoritmas: halen giivenilirligini korumaktadir. Bunun
nedeni modiiler matematik tstiine kurulmus, kripto analizi asal sayilara, garpanlara
ayirmaya dayali anlasilmasi kolay ama ¢O6ziilmesi zor bir algoritma olmasindan

kaynaklanmaktadir [13].

Son derece basit matematiksel iliskilerle ¢alisan bu yontem de iki ayri anahtar
bulunmaktadir. Anahtarlardan birisi gizli digeri agik anahtardir. Herkes agik anahtarini
yayinlar ve kendisine sifreli bir mesaj gondermek isteyen birisi bu anahtar1 kullanarak
mesaj1 sifreler ve gonderir. Ancak mesaj1 sadece gizli anahtar kimde ise o ¢ozebilir. Gizli
anahtar ise sadece sahibinde bulunur. Boylece, herkes ¢oziim icin gerekli anahtari

bilmeden, sifreyle mesajlarini gizleyebilmektedir.

Daha 6nce hig karsilasmamuis, birbirini tanimayan kisiler bile birbirlerine gizli mesajlar
gonderebilir. Ornegin internetten aligveris yapmak isteyen bir miisteri, kendisini higbir
sekilde tanimayan bir web sitesine girerek, sitenin agik anahtarini alir, kredi karti
numarasini bu anahtarla sifreleyerek gonderir. Sifreli bilgiyi gonderen dahil hi¢ kimse bu
mesaj1 ¢cozemez, sadece web sitesinde bulunan gizli anahtarla gelen kart numarasin1 web
sitesi ¢Ozebilir. Bdylece miisteri kredi kart numarasinin baskalar1 tarafindan

okunmayacagindan emin olacaktir [15].

RSA sifreleme algoritmasi sayisal imza iginde kullanilabilmektedir. Mesaji imzalayan
taraf oncelikle acik ve 6zel anahtarlari tiretir. Daha sonra mesaj1 kendi 6zel anahtari ile
sifreleyerek orijinal mesaj ile birlikte karsi tarafa gonderir. Sifreli mesaji alan taraf mesaji
kars1 tarafin agik anahtari ile mesaj1 desifre ederek orijinal mesaj ile karsilastirir eger

mesajlar esit ise imza dogrulanmis olur [27].
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Asagida agiklanan RSA sifreleme algoritmasinin ¢alismasi Sekil 3.1.’de gosterilmistir.
Anahtar tiretimi.

e Once kullanic1 anahtarlar: olusturulur.
- n/2 bit biiyiikliigiinde iki asal say1 p ve q segilir.
- Iki asal sayinin (p ve q) carpimindan n bit biiyiikliigiinde N sayis1 hesaplanr.
- Denklem 2.12 ile hesaplanan @ (n) ile ortak boleni bir olan ve 1< e < &(n)

kosulunu saglayan agik anahtar e sayisi segilir.

@ (n) = (p-1)(q-1) (2.12)

- 1< d < @ (n) kosulunu saglayan 6zel anahtar d, k keyfi bir tamsay1 olmak {izere

2.13 denkleminden hesaplanir.

ed=k® ) +1 (2.13)

e Budegerlerden (e,n) agik anahtar olarak yayinlanir.
e Bu degerlerden (d,n) 6zel anahtar olarak elde tutulur. d degeri kimse ile

paylasiimaz.
Sifreleme:

e Sifrelenecek olan agik metni 6ncelikle [0, n-1] arasindaki pozitif tamsay: bloklar
haline doniistiiriiliir.
e Mesaj gonderecek Kisi; alicinin agik anahtarini kullanarak agik metnin (M)

bloklarini sifreler ve elde ettigi sifreli degerleri (C) karsiya gonderir.

C=M¢®mod N (2.14)

Sifre agma:

e Sifreli mesaji alan kullanici 6zel anahtari ile sifreli degeri acar ve gergek mesaja
ulasir.

M=C Ymod n (2.15)

39



Ornegin; “Steganografi” yazisinin RSA ile sifrelenmesi Sekil 2.20°de gdsterilmistir. Bu

islemin basamaklar1 su sekildedir:

Anahtar tiretimi:

Once kullanici anahtarlar: olusturulur.

- Iki asal say1 p=73 ve q=151 segilir.

- 1ki asal sayinin (p ve q) ¢arpimindan N=7x151=11023 sayis: hesaplanur.

- Denklem 2.12°den @ (n) =72x150=10800. @ (n) ile ortak bdleni bir olan agik

anahtar e=11 sayis1 segilir.

I<e<®m) (2.16)
d=etmod @ (n) (2.17)
- Denklem 2.17°den 6zel anahtar d=5891 hesaplanir.

1<d< ® (n) (2.18)
(e=11,N=11023) acik anahtar olarak yaymlanir.

(d=5891,N=11203) o6zel anahtar olarak elde tutulur. d degeri kimse ile

paylasilmaz.

Sifreleme:

Sifrelenecek olan agik metin oncelikle [0, n-1] arasindaki pozitif tamsayi bloklar

haline doniistiiriiliir.

ST EG AN OG RA Fi
1320 1119 2317 2111 2123 0513

Mesaj gonderecek kisi; alictnin agik anahtarini kullanarak agik metnin (M)

bloklarin: sifreler ve elde etigi sifreli degerleri (C) karsiya gonderir.

C=M°*®modn (2.19)
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C1 =1320" mod 11023—10124

C2 =1119" mod 11023—5618; ...

Sifre agma:
o Sifreli mesaji alan kullanici 6zel anahtar ile sifreli degeri acar ve gercek mesaja
ulasir [13,28].
M =C 9mod n

(2.20)

M; = 10124 mod 11023—1320—ST; .....

(" conteren )

ACIKMETIN=P
DESAL STRING

:

SAYI BLORILARI
PP, ...

ACIK l
ANAHTAR E n L

SIFRELI METIN
nepXg ™ C= Pa.:rnud n
C,=P; " modn

GIZLI ANAMTAR
D.n

lmtam

D= E mod ljr) DESIFRELENMIG DESIMAL

METIN

finy = (p-1)ig-1) ™ P1=C'|D"|'|ﬂdﬂ
"= pig P;: C:pmﬂd n
— E.p.g
Rasipele Say Alar
Llrwtec o

Sekil 2.20. RSA algoritmasi blok diyagrami [15].
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2.5. VERI SIKISTIRMA

Sikistirma islemi, verinin fiziksel boyutunu azaltmak i¢in kullanilan bir islemdir.
Sikistirma isleminin ana amaglar1 arasinda; ayni ortam iizerinde daha fazla bilgi
depolayabilmek, bir ag iizerindeki disk boyutunu veya génderim zamanini ve bant

genisligini azaltabilmek ve veriyi daha sonra tekrar kullanabilmek siralanabilir.

Sikistirma isleminde amag, verilen tiirdeki verinin fazlaliklarini azaltmaktir. Veri
sikigtirma algoritmalar genellikle kayipli ya da kayipsiz olarak siniflandirilirlar. Kayipsiz
veri sikistirma islemi, orijinal veri setinin doniisiimii sonrasinda gerceklestirilen ¢ozme
islemi sonucu orijinal verinin birebir iiretiminin miimkiin olmasini gerektirmektedir.
Kayipsiz sikistirma, orijinal verinin énemli oldugu ve orijinal veri ve ¢dziilen veri
dosyalarinin 6zdes olmasi1 gerektigi durumlarda kullanilmaktadir. Kayiplh veri sikistirma
algoritmasi, orijinal veri setinden verinin tekrar {iretiminin miimkiin olmadig bir
doniistimdiir ve ¢ozme islemi ile ancak orijinal veriye yakin bir veri seti olusturulabilir.
Bu tiirdeki sikigtirma internet ve 6zellikle duraklamasiz medya ortamlar1 ve mobil ortam

uygulamalarinda kullanilmaktadir. Bu noktada, su {i¢ tanimlama gergeklestirilebilir:

TANIM 1. Sikistirma, verilen bir D kaynak bilgisinden, daha kisa bir A(D) bilgisini

iireten bir siirectir.

TANIM 2. Kaypsiz sikistirma, A(D) bilgisinden D kaynak bilgisinin birebir
cikarilabildigi bir islemdir. Kayipli sikistirma ise, orijinal verinin yaklasik olarak

kodlanabildigi bir metottur.

Kayipli ve kayipsiz sikistirma teknikleri arasindaki ayirim onemlidir ¢iinkii kayipl
sikistirma metotlarinda sikistirma orami kayipsiz sikistirma metotlarina gore daha
fazladir. Kayipsiz sikistirma metotlar1 genellikle 2:1 oranindan 8:1 oranina kadar
sikistirma orani elde edebilirler. Kayipl sikistirma metotlart ise, 100:1 oranindan 200:1
oranina kadar sikistirma saglayabilirler. Buna ilaveten, orijinal veride hatalara ne kadar
fazla tolerans gosterilirse, o kadar fazla sikistirma orani elde edilir. Ayrica 6zellikle
kayipl sikistirma metotlarinda, sikistirma verimi, kaynak bilginin karakteristiginden

onemli derecede etkilenmektedir.

Veri sikistirma tekniklerinin iic ana modeli mevcuttur: Istatistiksel, Sozlilk tabanl

sikistirma ve Yer degistirme sikistirmasi. Istatistiksel sikistirma teknikleri, karakterlerin
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hesaplanan olasiliklarina gore en kisa ortalama kod uzunlugunun iiretimini icermektedir.
Bu tiir sikigtirma tekniklerinde, kaynak dosyadaki karakterler ikili koda doniistiiriiliir.
Dosyadaki en genel karakterler en kisa ikili kodu alirken, en az genel olan karakterler en
uzun ikili kodu almaktadir. Sozlik tabanli sikistirma metotlarinda ise metindeki
karakterler, olusturulan bir sozliige gore indis veya isaret¢i kodu ile gosterilirler (LZW).
Yer degistirme sikistirmasi, tekrar eden karakterlerin tiimii ig¢in daha kisa bir ifade

kullanilmasini icermektedir.

Cogu sikistirma algoritmasi, sikistirma oranini artirmak i¢in farkli veri sikistirma
tekniklerinin kombinasyonlarmi kullanmaktadir. Sikistirma miktari, sikistirma orani

olarak bilinen bir C faktorii ile 6l¢tilmektedir:

c== (2.21)

B

Burada Sc ise sikigtirilan dosya boyutu, So; orijinal dosya boyutudur. Sikistirma orani C:1
seklinde ifade edilmektedir. Sikistirma miktar1 ayn1 zamanda orijinal veri miktarindaki

azalma ile de dlciilebilmektedir:

_ So—5c
So

R

(2.22)

R genellikle yiizde ile ifade edilmektedir [4].

2.5.1. LZW Algoritmasi

LZW algoritmasini agiklamadan dnce dizi eslesme problemine (string matching problem)

bakalim:

TANIM 3. Verilen bir P = py,..., pm Oriintiisti ve T =1y, ..., tumetni igin T iginde mevcut

olan tiim P oriintiilerini bul ve {|x|, T = xPy} kiimesini dondir.

Veri; metin, goriintii, ses gibi degisik formatlarda olabilir. Veri sikistirma agisindan,
bunlarin arasinda onemli bir farklar bulunmaktadir. Goriintii ve ya ses dosyalarinda
orijinal bilginin yakin bir tahmini yeterli olmaktadir. Metinsel bilgide sikistirma/cézme
islemi gerceklestirme durumunda orijinal verinin birebir olarak geri elde edilmesi

gerekmektedir. Metin sikistirmasinda daha az yer kullanilarak verinin temsili amaciyla
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fazlaliklardan yararlanilmaktadir. Ziv—Lempel ailesi basarili sikigtirma oran ile verimli
sikistirma ve ¢6zme zamani sebebiyle giiniimiizde en yaygin olarak kullanilan sikigtirma

tekniklerinden birisidir.

LZW kodlama tekniginde hazir halde bir sozliik bulunmamaktadir. LZW sikistirma
algoritmasi oncelikle veriyi okur ve sozliikte kodlanan bir diziden yararlanarak miimkiin
oldugunca biiylik veri biti serisi ile eslesme yapmaya calisir. Eslesen veri sirasi ve bunu
izleyen karakter sonraki veri serilerinin kodlanmasi amaciyla birlikte gruplandirilarak
sozliige eklenir. Daha kiiciik, sikistirilmis bir kod daha yiiksek sikistirma oraniyla
sonuglanirken, bu durum sozliik boyutunu da sinirlandirmaktadir. Algoritmanin isleme

sekli asagida gosterilmistir:

1. C veri dizisindeki bir sonraki karakter olsun.
2. P + C dizisi sozliikte var mi1?
2.1. Eger varise, P < P + C (P’yi C ile genislet)
2.2. Yokise
2.2.1. P kod kelimesini, kod dizisine ¢ikis olarak ver
2.2.2. P + C dizisini sozliige ekle
2.2.3. P «C (P bu durumda sadece C karakterini igermektedir.)
3. Veri dizisinin sonuna gelindi mi?
3.1. Hayir ise 2. Adima git
3.2. Evet ise P kod kelimesini, kod dizisine ¢ikis olarak ver [4].

2.5.2. Aritmetik Kodlama

Alfabenin kiigiik oldugu ve karakterlerin belirme olasiliginda biiyiik farklar oldugu
durumlarda, belirli siralamaya sahip sembollere kod atayarak ayni uzunluktaki tiim olasi
siralamalara kod olusturma zorunlulugu getirmeyen bir yonteme ihtiya¢ duyuldugunda
ilk akla gelecek olan kodlama Aritmetik kodlamadir diyebiliriz. Aritmetik kodlama
teorisinin ispatina ¢ok yakin bir kavramdan Shannon 1948’deki makalesinde
bahsetmistir. Bu teori, Abramson’un bilisim teorisi tizerine yaymladig: kitabinda da yer
almaktadir. Daha sonra Jelinek tarafindan yazilan bir baska kitapta ise, aritmetik kodlama
fikri degisken uzunluklu kodlamanin bir 6rnegi olarak yer almistir. Sonlu duyarlik
sorununun ¢oziilmesi, modern aritmetik kodlamanin baslangici olarak kabul edilebilir

[29,30,31].
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Aritmetik kodlamanin temel fikri, n adet mesajin her olasi serisini temsil etmek igin 0 ile
1 arasindaki bir say1 araligini (6rnegin 0,3 ile 0,6 aralig1 gibi) kullanmaktir. Alfabenin
kiiciik oldugu ve karakterlerin belirme olasiliginda biiyiik farklar oldugu durumlarda;
Aritmetik kodlamanin, Huffman kodlamasina gére daha basarili oldugu gorilmiistiir.
Aritmetik kodlamada, belirli bir sembol serisini diger sembol serilerinden ayirmak i¢in,
her serinin tekil bir belirleyicisi ile etiketlenmesi gerekmektedir. Bu etiket, genellikle O

ile 1 arasinda bir say1 seklinde belirlenmektedir [29,30].

Ornegin, ii¢ harfli bir A = { a1, a, az } alfabesini ele alalim. Harflerin olasilik dagilimlar
P(a1) = 0.7, P(a2) = 0.1 ve P(a3) = 0.2 olsun. Eger a1, a», ve asz harflerinin ardi ardina
geldigi bir seri i¢in etiketin bulunmasi istenirse, oncelikle 0 ile 1 sayilari araligi olasilik
dagilimlar1 baz alinarak 3 farkli pargaya boliiniir. 0 ile 0.7 aras1 a1, 0.7 ile 0.8 aras1 az, ve
0.8 ile 1 aras1 da as i¢in tahsis edilir. Serinin ilk karakteri a1 oldugu i¢in, ikinci karaktere
gecilirken, aj’e tahsis edilen aralik yani 0 ile 0.7 aralig1 genisletilir. Yeni aralik tekrar
olasilik dagilimlar1 baz alinarak 3 farkli parg¢aya boliniir. 0 ile 0.49 arasi ag, 0.49 ile 0.56
aras1 az, ve 0.56 ile 0.7 aras1 da as icin tahsis edilir. Serinin ikinci karakteri az oldugu i¢in
0.49 ile 0.56 aralig1 secilerek isleme devam edilir. Serinin {igiincii karakteri olan a3z
karakteri 0.546 ile 0.56 arasini tahsis edecektir ve serinin etiketi olarak bu aralikta yer

alan herhangi bir sayisal deger segilebilir.
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Sekil.2.21. A alfabesinin a1, az, az sirasi i¢in aritmetik kodlamada etiketin
bulunmasi[29].

Sekil 2.21°de bu islemin adimlari soldan saga dogru gosterilmektedir. Sekilde goriildiigii
gibi bu Ornekte en son araligin orta noktasi olan 0.553 degeri etiket olarak se¢ilmistir.
Ikili say1 sistemindeki 0.100011 sayis1, onluk tabanda 0.546875 sayisina karsilik gelir, ve
en son aralikta (0.546 ile 0.56 aralig1) yer alan bu deger tam orta nokta olmasa bile etiket
olarak kodlanabilir. Sadece noktadan sonraki basamaklarin (100011) aliciya gonderilmesi
yeterlidir. Etiket olarak son araligin orta noktasinin alindigi bir aritmetik kodlama sistemi

icin, M(xj) etiketinin matematiksel olarak gosterimi asagidaki gibi yapilabilir:
1
M(x;) = Xy<xi P(y) + 5 P(x:) (2.23)

Bu durumu giinliik hayattan bir 6rnekle ifade etmeye calisirsak; bir zar1 iki defa attigimiz
zaman dnce 1 sonra 2 gelmesi olasilig1 igin etiket olusturmak istersek. Oncelikle her zarin
gelme ihtimalini esit kabul edelim, 0 ile 1 arasin1 36 esit pargaya bolebiliriz. Sonra ilk
parcayt 1 ve 1 gelme olasiligina (P(X11)), ikinci pargayr 1 ve 2 gelme olasiligina
(P(X12)), ..., vererek bu 36 esit parcay1 paylastirabiliriz. 1’den sonra 2 gelmesi olasiligi

icin etiket degerinin hesaplanmasi Denklem 2.24 ve 2.25’te goriilmektedir [29].
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M(x1p) = P(x11) + 5P (x12) (2.24)

1, 1/1\_3
M(x12) = 36 + 2 (36) 72 (2.25)
2.6. ONERILEN YONTEM

Bu boliimde, onerilen metot, LZW sikistirma algoritmast ve Aritmetik kodlama
tekniklerinin her biri ile birlikte kullanilan AES, DES, Blowfish ve RSA sifreleme
algoritmalar1 ile birlikte hem alict hem de gonderici tarafi detaylandirilarak

agiklanmaktadir.

2.6.1. Gonderici Tarafi- Gomme Asamasi

Goriintii Tabani: Igerisinde goriintiilerin bulundugu bir dizindir. Bu goriintiiler rastgele
secilebilir, renkli ya da gri seviye olabilir. Bu goriintiiler, tasiyici olarak kullanilacaktir.
Onerilen metodun deneysel asamasinda, goriintii tabaninda, literatiirde sik¢a rastlanan
test gortintiileri kullanilmigtir. Goriintii tabaninda bulunan goriintiilerin sayis1 makul bir
diizeyde tutulmalidir. Cok az sayida goriintii, ard arda benzer Oriintiilerin saklanmasi
durumunda siklikla ayni tasiyici goriintiiniin kullanilmasina sebep olacagindan siiphe
uyandiracaktir. Cok fazla sayida goriintii kullanilmasi ise islem yiikii ve harcanan zamani

artiracaktir.

Web adresleri: Tasiyic1  goriintiiniin  upload edilecegi aday site adreslerinden

olusmaktadir.
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Sekil 2.22. Gonderici tarafi - gdmme asamasi.

1. ADIM: Isleme

Oncelikle, goriintii tabanindaki her goriintii gri seviyeye cevrilmektedir. Goriintii

tabanindaki her bir goriintii | olsun. Bu durumda her bir goriintii:

fm T b (2.26)

seklinde temsil edilebilirr Bu adimda her bir goriinti, matrislerden dizilere

dontistiriilmektedir. Bu durumda ise asagidaki gibi bir gosterim s6z konusu olmaktadir:

Il=mxn (2.27)

i = (lpig e y) (2.28)
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2. ADIM: Konum bilgilerinin belirlenmesi

Bu adimda goriintii tabanindaki her bir goriintii ve gizli mesaj kullanilarak, gizli mesajin
gorintii icindeki konu bilgilerini tutan C dizisi hesaplanmaktadir. S, X uzunlugunda bir

gizli mesaj olsun:

Sy = (51,52 i5;) (2.29)

S dizisindeki her bir karakterin ASCII kodu bulunarak:
ASCII(S)=Ax=(a1,az, ...,ax) (2.30)

dizisi elde edilir. Bu islemden sonra A dizisinin her bir eleman i dizisinde aranarak

elemanlar aras1 goreli uzaklik degerleri hesaplanir:

a, =1, »a,—i;==0

a; =ifz—=a; —i3=0 (2.31)

a, =i;,—~a;—i,=0

a, = izoldugunu farz edelim. Bu durumda C dizisinin ilk elemant, i’ nin indeksi olan 3

degeridir. Daha sonra kalinan A ve i elemanlardan devam edilerek:

Uy, =iy —*a,—1,=0

a, =1, 2 a,—t, =0

a, = i, oldugunu farz edelim Bu durumda C dizisinin elemani; i’nin simdiki indeksi ve

bir 6nceki indeksi arasindaki fark olacaktir: 4 - 2 = 2. Bu islem, A dizisinin elemanlari
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gerceklestirilmektedir. Islemin sonucunda elimizde goriintii tabanindaki her bir goriintii

adedince her birinin uzunlugu X kadar olan konum bilgileri dizileri vardir. Bu diziler ise:

(2.33)

matrisini olusturmaktadirlar.
3. ADIM: Sifreleme

Elde edilen C matrisinin her bir satir1 ayr1 ayri, istege baglh olarak segilen simetrik (DES,
AES, Blowfish) ve asimetrik (RSA) sifreleme tekniklerinden biri ile sifrelenmektedir.
Boylece elimizde her bir satirindaki eleman sayisi, C’nin siitun degerinden farkl

(muhtemelen daha fazla) yeni bir matris bulunmaktadir:

z=Xx (2.34)

(2.35)

4. ADIM: Sikistirma

Sifreleme sonucu elde edilen E matrisinin her bir satir1 ayr1 ayri, istege bagl olarak
secilen LZW ve Aritmetik kodlama algoritmalarindan biri ile sikistirilmaktadir. Boylece
elimizde her bir satiriin uzunlugu farkli ve en fazla E’ nin siitun degeri kadar olan yeni

bir matris bulunmaktadir:

(2.36)

U matrisinde bos kalan yerlere ise “nul/l” degeri atanmaktadir.
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5. ADIM: Derecelendirme

Elde edilen U matrisinin her bir satirindaki eleman sayis1 hesaplanir:

i
F=1:
Ty (2.37)

6. ADIM: Se¢im

F icindeki minimum elemanin indeksi bulunur:
Index=Min(F) (2.38)

Buradaki amag en fazla sikistirmanin gergeklestigi U matrisinin ilgili satirin1 tespit edip,
goriintli tabaninda buna karsilik gelen goriintiiniin bulunmasidir. Bdylece bu adim
sonunda Oncelikle kullanilacak tasiyici goriintii tespit edilecektir. Bununla birlikte

elimizde:
U= (ug,uy, . uy,) (2.39)

olan ve bir sonraki adimda secilecek URL adresini modifiye etmede kullanilan U dizisi

bulunacaktir.
7. ADIM: URL olusturma

U matrisinde en az elemana sahip satir secilerek, tasiyici goriintiiniin upload edilecegi
web sayfas belirlenmektedir. Tastyic1 goriintii ile birlikte konum bilgilerinin de aliciya
iletilmesi gerekmektedir. Web adresleri iginden Segilen bir adres, sifrelenen ve sikigtirilan
konum bilgileri dizisinin eklenmesi yoluyla modifiye edilmektedir. Boylece elimizde
tastyict goriintii ve bu gorlntiiniin yiiklenmis oldugu web adresi, yani stego ortam,

bulunmaktadir.
Ornek olan bir URL asagida verilmektedir:

“http://s16.postimg.org/maz31aefp/001J4z3Tikrc5GCYNG98bGgelCohe07pWiH+eMM

uxuwnSaF8z+hrLw==/Baboon.png”
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2.6.2. Alc1 Tarafi-Cikarim Asamasi

i3

Aliciya iletilen stego ortam, “www...” seklinde bir web adresidir. Gizli mesajin
¢ikarilabilmesi i¢in alicinin bu URL i¢indeki U dizisine ve tasiyic1 goriintiiye ihtiyaci

vardir.

Steso ortam

EN
4 i

1. Aynztmra

l l

=
€2
E..
B
=1
g
Y

3. Kod gizme 2. Agma
e 3. Cizme

Sekil 2.23. Alici tarafi - ¢ikarim agamasi.

Bu bilgiler kullanilarak alici, gdmme asamasindaki siireglerin tersini uygulayarak gizli

mesaj1 ¢ikarabilmektedir. Sekil 2.23’te bu agamalar goriilmektedir.
1. ADIM: Ayristirma

Bu adimda, alinan URL i¢inden modifiye ile eklenen kisim ¢ikarilarak U dizisi elde

edilmektedir.
2. ADIM: A¢gma

U dizisi, gdmme asamasinda konum bilgisini tutan dizinin sikistirilmis ve sifrelenmis
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haliydi. Bu adimda U dizisi kullanilan sikistirma algoritmasi tekrar isletilerek

¢oziilmektedir. Boylece, sifreli E dizisine ulagilmaktadir.
E=Decompess(U) (2.40)
3. ADIM: Cozme

Bu adimda, konum bilgisine ulasmak i¢in, sifrelenmis E dizisi ¢oziilmektedir. Boylece

asil C dizisine ulagilmaktadir.
C=Decrypt(E) (2.41)
4. ADIM: Cikarim

Bu adimda, upload edilen goriintii (I dizisi) ve bu goriintii i¢ine gizlenen karakterlerin
konum bilgilerini tutan C dizisi kullanilarak, bu karakterlerin ASCII kodlarini tutan A

dizisine ulasilmaktadir.

i1 = index (0+cy) (2.42)
I2 = index (2.43)
a1 = 1[0+cq]
a2 = I[c1+c2] (2.44)
as = I[c2+Cs]

an = I[Cn-1+Cn]

5. ADIM: Kod Cozme
Goriintii  igine gizlenen karakterlerin ASCII kodlarini1 tutan A dizisinin kodu

coziilmektedir. Boylece gizli mesaji tutan S dizisine ulagilmaktadir.

S=TersASCII (A) (2.45)
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3. BULGULAR VE TARTISMA

Bu boliimde deneylerin sonuglart sunulacaktir. Deneyler C Sharp (C#) programlama dili
ile yazilan bir yazilim kullanilarak yapilmistir. Gizli mesajlar “Lorem lIpsum...”
(http://www.tr.lipsum.com/feed/html)  kullanarak ftretilmistir [32]. Cizelge 3.1° de
goriildiigii tizere, S uzunluklar1 her defasinda 10’ar karakter uzatilarak 10 karakterden 100
karaktere ¢ikartilmistir. Boylelikle tarafsiz bir degerlendirme amaglanmaktadir.
Cizelgelerde her deney i¢in gozlemledigimiz parametreler; S (gizli mesaj), A (S igindeki
karakterlerin ASCII kodlarini), C (S’nin gizlenmesinden sonraki matris koordinati), C’

(sifrelenmis C) ve son olarak U (se¢ilmis URL’ye eklenen sikistirilmis C’) olmaktadir.

3.1. KAPASITE ANALIZi

Cizelge 3.1’ de onerilen metodun hem LZW hem de Aritmetik kodlama i¢in DES, AES,
Blowfish ve RSA sifreleme algoritmalart kullanilarak uygulanmasiyla elde edilen
kapasite degerleri goriilmektedir. Buradaki kapasite degerleri yiizde (%) cinsinden
verilmektedir. Cizelgeden goriildiigii gibi, gizlenecek mesajdaki (S) karakter sayisi
arttikca, kapasite degerleri de artmaktadir. En yiiksek kapasite degerleri, 100 karakterlik
gizli mesaj icin elde edilmistir. Buna gore 100 karakter saklandiginda elde edilen en
yiiksek kapasite degeri % 34.60 ile RSA-LZW sikistirma kombinasyonundan, en diisiik
kapasite degeri ise %12.45 ile Blowfish-Aritmetik kodlama kombinasyonundan elde
edilmistir. Sonuglar incelendiginde LZW sikistirma algoritmasinin, aritmetik kodlamaya
gore daha iyi performans verdigi gozlemlenmistir. DES, AES, Blowfish ve RSA
sifreleme algoritmalar1 igin kullanilan anahtar uzunluklar1 128 bittir. Onerilen yéntem
icin yapilan Ornek uygulamalar EKLER’de ¢izelgeler halinde (Bkz. 65-86)

gosterilmektedir.

Kapasite, gizli mesajin boyutunun, stego ortamin boyutuna orani olarak ifade

edilmektedir [4]:

__ Gizlimesajin boyutu (3 1)
- Stego ortamin boyutu )
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Cizelge 3.1. Kullanilan sikistirma ve sifreleme algoritmalarina gore kapasite

sonuglar1(%).

LZW ARITMETIiK KODLAMA

};:y:"’;:‘ter DES AES | Blowfish RSA DES | AES | Blowfish | RSA
10  |9.803922 |7,751938 |7,407407 |10.86957 |7,518797 |5,434783 | 5555556 |7,8125
20 [130719  |11,20044 |11,17318 [17:3013  |9,345704 | 7,968127 | 7,722008 | 10,41667
30 [1530612 |13,63636 |12,65823 |20,68966 | 10,86957 |9,31677 |9,345794 | 11,58301
40 |1652803 [14,1844 |1408451 |2352941 |11,11111 |9,661836 |9,615385 |12,86174
50 |174216 |15625 |15.625 26,31579 | 11,82033 | 10,39501 | 10,43841 | 13,06648
60 |17.96407 |16,71309 |16,30435 |[27,00698 |12,17039 | 1098901 | 1058201 | 14,56311
70 |1866667 |17.67677 |17.63224 |2078723 |12,65823 |11,60862 |1153213 | 1531729
80 |195122 |1851852 [18,22323 |[31,74603 [1305057 [11,994 |[115042 | 1596806
90  |20,08920 |19,27195 1890756 |33,33333 |1341282 |12,44813 | 12,22826 | 16,60517
100 |20,28398 |19,12046 |19,37984 |34,60208 |135318 |12,36094 12,4533 | 16,92047

Cizelge 3.1 gorildigh iizere U, sikistirma ile azaltilmistir. Boylelikle,

web sayfa

URL’sinin siradan ve masum goriinmesi i¢in U ’nun uzunlugu miimkiin olduke¢a kiiciik

tutulmus olur. Sekil 3.1 ve Sekil 3.2°de; Cizelge 3.1° den elde edilen sonuglarin grafiksel

gosterimi yer almaktadir.

Kapasite(%)

40
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30 40

LZW

50

60 70

U dizisinin uzunlugu

AES - LZW

Blowfish - LZW

80

90

RSA - LZW

100

Sekil 3.1. LZW sikistirma algoritmasina gére DES, AES, Blowfish, RSA i¢in kapasite

grafigi.
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ARITMETIK KODLAMA
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Sekil 3.2. Aritmetik kodlama algoritmasina gére DES, AES, Blowfish, RSA i¢in
kapasite grafigi.

3.2. GUVENLIK VE ALGILANAMAZLIK ANALIZI

Onerilen metot ile gizlenecek bilgi iki ortamda temsil edilmektedir. Bunlardan birisi
tasiyic1 goriintii; gizlenecek bilginin koordinatlarina sahip bir nevi harita, digeri ise
gizlenecek bilginin bu haritadaki koordinatlarini tutan dizidir. Bu dizi, kapasite verimi
icin Once sikistirllmakta (LZW, Aritmetik kodlama), giivenlik ve saglamlik iginde
sifrelenmektedir (DES, AES, Blowfish, RSA). En yiiksek kapasite degeri veren RSA
saglamlik ve giivenilirlik agisindan en iyi sonuglart vermektedir. Ayrica, kullanilan LZW
ve Aritmetik kodlama algoritmalar1 da, metodun ¢ikarim agamasini karmasiklastirarak,

¢Oziilmeyi zorlastirmaktadir.

Onerilen metot kullanilarak, verilen gizli mesaj ve bu mesaj igin elde edilen URL asagida,
ekran ¢iktis1 ise Sekil 3.3’te gosterilmektedir. lgili URL’ nin tarayiciya yazilarak
calistirilmasi durumunda web sayfasina ulasmada herhangi bir sorunla ya da hata mesaji

ile karsilagilmamaktadir.

S=(L,o,r,e,m, ,i,p,s,u)
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URL:

http://s16.postimg.org/maz31aefp/00134z3Tikrc5GCYNG98bGgelCohe07pWtH+eMM

uxuwnSaF8z+hrLw==/Baboon.png

€ - C A [ si6.postimg.org/maz3laefp/001J4z3TikrcSGCYNG98bGgelCohe07pWiH+eMMuxuwnSaF8z+hrlw==/Baboon.png

Sekil 3.3. Onerilen metot ile olusturulan stego ortam

Bu web sayfasindaki goriintii, bahsedildigi gibi, URL’ye eklenen kisimdaki koordinat
bilgileri ¢ikarildiktan sonra, gizli mesajin bulunmas: i¢in kullanilacaktir. Gizlenecek
bilgiler, ilgili goriintiide herhangi bir degisiklik gerceklestirilmeden yalnizca kamufle
edilerek saklanmistir. Dolayisiyla, goriintii kalitesinde herhangi bir degisiklik, bozulma
vb. durum olusmamaktadir. Bu durumu matematiksel olarak kanitlamak i¢in tepe sinyal
glirliltii oran1 (PSNR) o6l¢iimii kullanilmigtir. Buna gore orijinal goriintii X ve gomme
asamasindan sonra elde edilen goriintii X~ olsun. PSNR i¢in 6ncelikle karesel hata (MSE)

hesaplamasi gerekmektedir:

MSE = oS SN (X)) = X)) (32)
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Denklem 3.1.”¢ gore db birimi ile 6l¢iilen PSNR degeri:

PSNR = 10 log (22) (3.3)

seklinde hesaplanmaktadir [1,6].

Onerilen metotta X” = X oldugundan MSE “0” ¢ikmaktadur:

1 .. ..
MSE = mzli\i12§y=1(x(l,]) -X(@,j)*=0 (3.4)
PSNR degeri ne kadar biiyiik ¢ikarsa, sonug o kadar iyi olmaktadir [1,6].

Buna gore:
PSNR = 101og (22) = w0 (3.4)

PSNR = o olmaktadir.

Kullanilan tiim goriintiiler Sekil 3.4-a, b, ¢, d, e ve f’de gdsterilmistir. Onerilen metoda

gore en kisa U dizisini elde etmek i¢in secilen goriintii Baboon goriintiisii olmaktadir.
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. c} Airplane

d) Splash e) Jelly beans f) House

Sekil 3.4. Secilen goriintiiler a) Lena b) Baboon c) Airplane d) Splash e) Jelly beans f) House

Bu web adresi Facebook, Skype ve benzeri iletisim kanallar1 vasitasiyla aliciya
gonderilecek pargadir. Alict URL’yi aldiginda, onerilen metodun ¢ikarim prosediiriinii

uygulayarak gizli mesaji elde edebilmektedir.
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4. SONUCLAR VE ONERILER

Bilgi teknolojisinin hizli biiyiimesi ile glinlimiizde, insanlar kolayca internet veya mobil
kanallar iizerinden kendi bilgisayar veya cep telefonlar1 ile multimedya iceriklerini
alabilirler. Boylelikle veri gizleme, gizli mesajlar1 iletmek igin etkili tekniklerden biri
haline gelmistir. Gorlintiiler, videolar, metinler vb. gibi veri gizleme ortamlar1 dijital
medya mesajlarinm1 gizleyebilmektedir. Steganografi, amaglanan alic1 disinda kimsenin
gizli verinin varligr hakkinda bir sey bilmedigi sekilde veriyi gizleme teknigidir. Bir
sifreleme algoritmast mesaji anlamsiz ve siipheli hale getirdiginden steganografi,
sifreleme algoritmasindan farklidir. Steganografi, amaci bakimindan filigranlamadan da
farklhidir. Filigranlama, esasen ortamin kimliklendirilmesiyle ugrasirken steganografi,
veriyi gizleme ile ugragmaktadir. Filigranlama tekniginde gomiilii veri, tasiyicinin
herhangi bir niteligi ile alakali olabilmektedir ve tasiyiciya iliskin ekstra bilgi ya da
ozellik 1iletmektedir. Steganografide genellikle gomiilii bilginin, bilgiyi ge¢irmek
amaciyla bir mekanizma olarak basitce kullanilan tasiyiciyla gerceklestirecegi herhangi

bir etkilesim yoktur.

Steganografi teknikleri, tasiyici olarak goriintii, ses, video ve metin ortamlarini kullanarak
bilgiyi gizlemektedirler. Bu tez calismasinda Onerilen metot ile gizli bilgi {i¢ temel
asamada saklanmistir. Birinci asamada tasiyict olarak kullanilan goriintiiniin igerigi
degistirilmeden, yalnizca ilgili karakterlerin konum bilgileri tespit edilmektedir. Ikinci
asamada, bu konum bilgileri sifrelenip sikistirilmaktadir. Ugiincii asamada ise, elde edilen
bu igerik, gorilintliniin upload edilecegi web sayfasinin URL bilgisine eklenmektedir. Bu
ekleme sonucunda URL bilgisinin tarayiciya yazilip sinanmasi sonucu herhangi bir hata
durumu veya farkli bir web sayfasina gecis gerceklesmemektedir. Dolayisiyla 6nerilen
metot ile aliciya yalnizca bu web adresi gonderilmektedir. Gizli bilgi, iki farkli ortamda
saklandigindan URL ve goriintiiye ayr1 ayr1 gerceklesecek saldirilar bir anlam ifade
etmeyecektir. Bununla birlikte 6nerilen metotta goriintii tabaninin alic1 tarafinda olmasina
gerek duyulmamaktadir. Onerilen metotta herkes kendi goriintii tabanmi olusturabilme

Ozgiirligiine de sahiptir.
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Sekil 4.1’de bir veri gizleme algoritmasindaki {i¢ ana gereksinimin birbiriyle olan

iligkilerini temsil eden sihirli tiggen goriilmektedir.

Algslanamazhlk

Saglamblk Kapasite

Sekil 4.1. Veri gizleme sistemindeki sihirli tiggen [33].

Bu ti¢ gereksinim arasindan bir 6diinlesim mevcuttur [33]. Herhangi birine yaklagilmasi
durumunda diger ikisinden uzaklasilmaktadir. Buna goére onerilen metot ile kapasite ve
algilanamazlik arasindaki denge kurularak, kullanilan sifreleme algoritmalar: ile de
saglamlik ve giivenlik desteklenmektedir. Bu noktada, saklanacak bilgi miktari
bakimindan belli bir oranin {izerine ¢ikilmasi saglamlik bakimindan sorun teskil
etmemekte, kapasite bakimindan da makul degerleri vermekte ancak algilanamazlik
bakimindan sorun teskil etmektedir. Baska bir deyisle, gizlenecek bilgi miktar: arttikca,
kars1 tarafa gonderilecek URL uzunlugu artmaktadir. Cok uzun olan URL adresleri, stiphe
uyandirici olabilmektedir. Bunun 6niine gegilmesi amaciyla ilgili igerigin pargalanarak
birden fazla web adresine eklenmesi seklinde bir ¢dziime gidilebilir. Onerilen metodun
baska bir dezavantaji ise; her web adresinin bdyle bir eklentiyi desteklememesi ve
olusturulan URL’nin tarayiciya yazilarak c¢alistirilmast sonucunda hata ile
karsilagilmasidir. Bu durum, onerilen metotla uyumlu calisabilecek web sayfalarinin

tespitini gerektirmektedir.
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6. EKLER

EK-1. DES SIFRELEME — LZW SIKISTIRMA
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URSH/0bc9RSM/6J49gmnIkMcM934jCTFa+DW58CcjmG9/4V/

ERZny4=

300

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxhVIbBGTpLQ+iymEHb4kFfCf
vPGWrDq5L/2lov45dkzm+rY ghyvwNRDI
bezllyqllyZwlsBeKyDIdSINORKUbvIRme
iOCIUelyfLY ukbnNxtz6ithucsTC/v20ML+
mB7IGBPU+5DMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTyxYe/RS3NIBJuMmLw
jN48dgVQZehfbIURSH/0SY SM/6a9qmnlk
McM934jCTFa+DW58Ccjmd/4V/ERZny4

288

70

{L,o,r,e,m, i,
p,s,u,m, ,d,o,l
0,1, S,it, ,a,

m,e,t,,, ,c,0,n,
s,.ectetur,

,a,d,i,p,i,8,C,i
,ng,.elit,.,,
C,u,r,ab,itu,
r, .e0.6}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,

110,105,18,342,138,1358,19
,91,391,246,383,398,89,60,2
3,9,533,2858,181,61,243,13
043,449,155,273,40,130,101
1,7,22,40,4,284,74,532,119,
13,94,216,1150,17,72,1,6,23
4,226,388,135,271,168,6699
,101,40,230,289,241,645,32,
129,239,28,58,402,92,90,76,
407,264,18,77

001J4z3Tikrc5GCYNG98bGgelCohe07pWtH+eMMuxuxVIbBGT
pLQ+iymEHb4kFfCfvPGWrDg5L/2lov45dkzm+rY ghyvwNRDpL
bezl1lyqllyZwlsBeKyDIdSIN9RKUbVIRmeiOClUelyfLYukbnDq
xtz6it6icsTC/V20ML+mB7IGBPU+5fLMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTloxYe/YqS3NIBJuMmLwjN48dgVQZehfbxY
URSH/0bc9RSM/6J49gmnIkMcM934jCTFa+DW58CcjmGwPC

N6LIIxjo53k6aePsgVMnnol6iaX8ZoAQU71J8f4tGxmzn7uocdQ=

344

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxhVIbBGTpLQ-+iymEHb4kFfCf
vPGWrDg5L/2lov45dkzm+rY qhyvvNRDI
bezllyqllyZwlsBeKyDIdSIN9RKUbvIRme
iOCIUelyfLY ukbnNxtz6ithucsTC/v20ML+
mB71GBPU+5DMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTyxYe/RS3INIBJuMmLw
jN48dgVQZehfbIURSH/0SY SM/6a9qmnlk
McM934jCTFa+DW58CcjmGwWPCNGELIIX
NIJ53k6aePsGMnnolluaX8ZoAQURIJ8AHG
xmzn7uocdQ==

329

80

{L,o,r,e,m, i,
p,s,u,m, ,d,o,l
0,1, St a,

m.e,t,, .,c,0,n,
s,.ectetur,
,a,d,i,p,i,8,C,i
,n,g,.elit,.,,
C,urab,itu,
r,.egestas
,,5,U,8,C,1,}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,

110,105,18,342,138,1358,19
,91,391,246,383,398,89,60,2
3,9,5633,2858,181,61,243,13
043,449,155,273,40,130,101
1,7,22,40,4,284,74,532,119,
13,94,216,1150,17,72,1,6,23
4,226,388,135,271,168,6699
,101,40,230,289,241,645,32,
129,239,28,58,402,92,90,76,
407,264,18,77,262,50,216,2
1,212,28,38,34,229,250

001J4z3Tikrc5GCYNG98bGgelCohe07pWtH+eMMuxuxVIbBGT
pLQ+iymEHb4kFfCfvPGWrDg5L/2lov45dkzm+rYghyvvNRDpL
bezl1lyqllyZwlsBeKyDIdSIN9RKUbVIRmeiOCIUelyfLYukbnDq
xtz6it6icsTC/v20ML+mB7IGBPU+5fLMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTloxYe/YqS3NIBJuMmLwjN48dgVQZehfbxY
URSH/0bc9RSM/6J49gmnIkMcM934jCTFa+DW58CcjmGwPC
N6LIIxjo53k6aePsgVMnnol6iaX8ZoAQU7118f4u3TMwDRO6H
HikNGiOj+Y B+fpwR2igDWkuRvm80yI+ufSF7rPhkWg5U

384

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxhVIbBGTpLQ+iymEHb4kFfCF
vPGWrDg5L/2lov45dkzm+rY qhyvvNRDI
bezllyqllyZwlsBeKyDIdSIN9RKUbvIRme
iOClIUelyfLYukbnNxtz6ithucsTC/v20ML+
mB71GBPU+5DMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTpxYe/RS3INIBJuMmLw
jN48dgVQZehfbIURSH/0SY SM/6a9qmnlk
McM934jCTFa+DW58CcjmGWPCNGLIIX
NJ53k6aePsGMnnolluaX8ZoAQURISf4uC
MwDRO6HHCDBj+Y B-+fpwR2igOkuRvm
80yI+ufSF7rPhkWg5U

364

90

{L,o,r,e,m, i,
p,s,u,m, ,d,o,l
0,1, S,it, ,a,

m.e,t,, .,c,0,n,
s,.e,ctetur,

,a,d,i,p,i,8,C,i
g, .elit,.,,
C,u,r,ab,itu,
r,.eg.estas
,,5,U,8,C,1,p, i,
t,,ancu,., .}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,112,105,116,32,

97,114,99,117 46,

110,105,18,342,138,1358,19
,91,391,246,383,398,89,60,2
3,9,5633,2858,181,61,243,13

043,449,155,273,40,130,101
1,7,22,40,4,284,74,532,119,

13,94,216,1150,17,72,1,6,23
4,226,388,135,271,168,6699
,101,40,230,289,241,645,32,
129,239,28,58,402,92,90,76,
407,264,18,77,262,50,216,2

1,212,28,38,34,229,250,131,
37,3,171,473,227,67,573,28

1

001J4z3Tikrc5GCYNG98bGgelCohe07pWtH+eMMuxuxVIbBGT
pLQ+iymEHb4kFfCfvPGWrDg5L/2lov45dkzm+rYghyvvNRDpL
bezllyqllyZwlsBeKyDIdSIN9RKUbVIRmeiOClUelyfLYukbnDqg
xtz6it6icsTC/V20ML+mB7IGBPU+5fLMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTloxYe/YqS3NIBJuMmLwjN48dgVQZehfbxY
URSH/0bc9RSM/6J49gmnikMcM934jCTFa+DW58CcjmGwPC
N6LIIxjo53k6aePsgVMnnol6iaX8ZoAQU7138f4u3TMwDRO6H
HikNGiOj+Y B+fpwR2igDWkuRvmM80yI+ufSsJEcJ2cQQUI7laiF
g6L+LtUkCeudmEABG6izajU7VU0JhEKWEQqT/k=

428

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxhVIbBGTpLQ+iymEHb4kFfCf
vPGWrDq5L/2lov45dkzm+rY qhyvvNRDI
bezllyqllyZwlsBeKyDIdSIN9RKUbvIRme
iOClIUelyfLYukbnNxtz6ithucsTC/v20ML+
mB71GBPU+5DMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTyxYe/RS3NIBJuMmLW
N48dgVQZehfbIURSH/0SY SM/629qmnlk
McM934jCTFa+DW58CcjmGwWPCNGLIIX
NJ53k6aePsGMnnolluaX8ZoAQURJISf4uC
MwDRO6HHCBEj+Y B+fpwR2igOkuRvm
80yl+ufSsJEc)2cQ]IRaiFqs+LtUkCeud KA
BhyzajnVUoJhEKWEgqT/k=

402

66




100

{L,o,r,e,m, i,
p,s,u,m, ,do,l
0,1, St a,

m,e,t,, ,c,0,n,
s,.e,ctetur,

,a,d,1,p,i,8,C,i
g, .elit,.,,
C,u,rab,itu,
r, e,0.estas
,,5,U,8,C,1,p, i,
t, ,arcu,., ,C
,u,m, ,5,0,C,i,i

S}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,112,105,116,32,

97,114,99,117,46,32,67,1
17,109,32,115,111,99,105
,105,115,

110,105,18,342,138,1358,19
,91,391,246,383,398,89,60,2
3,9,533,2858,181,61,243,13

043,449,155,273,40,130,101
1,7,22,40,4,284,74,532,119,

13,94,216,1150,17,72,1,6,23
4,226,388,135,271,168,6699
,101,40,230,289,241,645,32,
129,239,28,58,402,92,90,76,
407,264,18,77,262,50,216,2

1,212,28,38,34,229,250,131,
37,3,171,473,227,67,573,28

1,500,284,87,13,75,85,68,86
,55,306,33

001J4z3Tikrc5GCYNG98bGgelCohe07pWtH+eMMuxuxVIbBGT
pLQ+iymEHb4KFfCfvPGWrDg5L/2lov45dkzm+rYghyvwNRDpL
bezllyqllyZwisBeKyDIdSIN9RKUbvIRmeiOCIUelyfLYukbnDq
Xtz6it6icsTC/v20ML+mB7IGBPU+5fLMV5WmAz+1u5Q87DJT
P/W+tXVATZjoNTloxYe/YqS3NIBJuMmLwjN48dgVQZehfbxY
URSH/0bc9RSM/6J49gmnIkMcM934jCTFa+DW58CcjmGwPC
N6LIIxjo53k6aePsgVMnnol6iaX8ZoAQU7138f4u3TMwDRO6H
HIikNGiOj+Y B+fpwR2igDWKuRvmM8OyI+ufSsJEcJ2cQQUI7laiF
g6L+LtUkCeu4mEABGizaju7VUoBOzvYuLLY05InN82c3X0oPA
AXcc2KzxlkROKxMm1laAHbH821TVbudaz5kal2wgSkh

480

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxhVIbBGTpLQ+iymEHb4kFfCf
vPGWrDq5L/2lov45dkzm+rY ghyvwNRDI
bezllyqllyZwlsBeKyDIdSINORKUbvIRme
iOCIUelyfLY ukbnNxtz6ithucsTC/v20ML+
mB7IGBPU+5DMV5WmAZz+1u5Q87DJT
P/W+tXVATZjoNTyxYe/RS3NIBJuMmLw
jN48dgVQZehfbIURSH/0SY SM/639qmnlk
McM934jCTFa+DW58CcjmGwWPCNGELIIX
NJ53k6aePsGMnnolluaX8ZoAQURJISf4uC
MwDRO6HHCBEj+Y B+fpwR2igOkuRvm
80yI+ufSsJEcI2cQ]IRaiFqs+LtUkCeud KA
BluzajnVUoBOzvdLdo5InN8f3XoPAAXc
c2KzxlkzKxUlaAkH31TVbudazSkal2wgS
kh

447

67




EK-2. AES SIFRELEME — LZW SIKISTIRMA

s A C AES » LZwW -
{Lorem, ip, | 76.111,114,101,109,32, | 110,10518,342,138,13 | 63L9E06677E05353975E6CBCOLEF496F8AFSCFDF75B5E2029 6319E06677A530975E6CBC6 | EF496F8AFSCF
10 s} 105,112,115,117, 58,19,01,391,246 62B38AABF3BDD847377713479A9E4E67TEB7009274D784E0 | 96 DEdBD20282B3GABF3BDDS8473C71319A34d | 83
¢B7009274D7kA
{Lor.em, ip, | 76,111,114,101,109,32, | 110,105,18,342,138,13 | 63LOE06677E05353975E6CBCELEFA06FBAFSCFDF75B5E2029 6319E06677A53¢975E6CBC61 EF496FSAFSCF
2 sum, dolo, | 1051121151171093 | 5819,91,391246,3833 | 62BIBAABFIBDDBAEFFBI4944F40CBBECIBOGCEISIEFA6251 | | | DFABD20262B3GABFIBDDSAEFBOEMCOCS | o0
IS 2,100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01BOBA429CLFF789473D44DES3ELIACAAGTCF4718ECO02F0 BEJaN03(¢625101 JBA4ICI FASL73DLDES3E
32,115,105, 181,61 80FO51FDCE56E0DD ACAAEG4T18ECOTF080503856AK
{Lonem, ip. | 76,111,114,101,109,32, | 110,10518,342,138,13 | 6319E06677E05353975E6CBCH1EF496FBAFSCFDF75B5E2029 6319E06677A530975E6CBC6 | EF496F8AFSCE
s.um,,d,olo, | 105112,115117,109,3 | 58,19,91,391,246,383,3 | 62B38AABF3BDDS4EFFBI4944F40C8B6CIBOBCEI3EFA6251 DFdBD20262B3GABF3BDDS4EFBIE44¢0CS
r,sit,ame, | 2100,111,108,111,114, | 98,89,60,23,0,533,2858 | 01BOBA429CLFF789473D44DES3ELACABS58D7B421BA0LD BEJaN93(¢625101 |BA4ICIFASL73DLDES3E
30 1., .C,0.} 32,115105,116,32,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCA6CAD2D808D5406116 | 224 | ACISS8D7BreeAED4WBITInescss7ADGFT | 174
00,101,116.44,32,99,11 | 155,273,40,130,1011,7, | 07DA67B4A3573A22CCDA2D2868AF6F1L E4D2K0U5431 1607DACHACSA22CCII2BGEG
1, 2 I
{Lorem, ip, | 76.111,114,101,109,32, | 110,10518,342,138,13 | 63L9E06677E05353975E6CBCELEFA06FBAFSCFDF75B5E2029 6319E06677A530975E6CBC6 1 EF496FBAFSCF
sum, do)o, | 105112,115117,109,3 | 58,19,01,391,246,383,3 | 62B38AABF3BDDS4EFFBI4944F40C8B6C3BOBCEI335F46251 DFdBD20282B3G ABF3BDDS4EFBI44¢0C8
rosit ame, | 2,100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01BOBA429C1FF789473D44DES3EIACABS58D7B421BA0LD BEJaN93C¢625101|BA4IC1FRSL73DEDES3E
40 1., .consec, | 3211510511632,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCAGC4D2D808D5406116 | 320 | ACI858D7BroeAGEDI4WBI1715n886387ADGFU | 236
tetur) 09,101,116.44,32,99,11 | 155,273,40,130,1011,7, | 5523FE88275FOEE4BCER8250D89642432A0DF3D361EFASLC E4D2K0US431165523FT82d FOEE4EEBnSOker
1,110,115,101,09.116,1 | 22,40,4,284,74532,119 | CF7EDOEF61B7A21635D30FEAF594CIE66CE5FB2F3EF848FF 432WHS3EEA8I CGEDAFEBTA2ICD30UESLC
01,116,117,114,32, ,13,94,216,1150 E1BFD6152DB3B0657E3BFC644CF6211D ACNSL2iEx8SICT RYNIIDELGORD
{Lorem, ip, | 76.111,114,101,109,32, | 110,105,18,342,138,13 | 63L9E06677E05353975E6CBCELEF496FBAFSCFDF75B5E2029 6319E06677A530975E6CBC6 1 EF496F8AF5CF
sum, dolo, | 105112115117,109,3 | 58,19,01,391,246,383,3 | 62B38AABF3BDDS4EFFBI4044F40C8B6C3BOGCEIBI5FA6251 DFd'BD20282B3GABF3BDDS4EFBI44¢0C8
r,sit ,ame, | 2,100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01BOBA429CLFF789473D44DES3EIACABS58D7B421BA0LD BEJaN93C625101|BA4IC 1 FASL73DEDES3EL
L, C.oNnsec, | 32,115105,11632971 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCABCAD2D808D5406116 ACI858D7Broe AEDJ4WB17150e8337ADGFU
50 tetur, adi | 09101,11644,32,0911 | 15527340,130,1011,7, | 5523FE88275FOEEABCEB8250D89642432A0DF3D361EFABIC | 384 | E4D2K0US4ql165523FT820FOEE4EEBNSOker | 274
piscing} | 1,110,115,101,99,116,1 | 22,40,4,284,74,532,119 | CF7ED9EF61B7A21635D30FEAF594CIEGGCE5FB2FIEFS48FF 432WHS3EEASI CGEDAFEB7A2ICD30UIESEC
01,116,117,114,32,97.1 | ,13,94,216,1150,17,72, | 227637ALEB08514946293740DD1A370D93304FD1509E26136 aCNSL2ijEx8§20A 1 BEOTONTGK U328n01D 1|
00,105,112,105,115,99, | 1,6,234,226,388,135,27 | FDF877DE7015D2AE428D7C54830C8875AFCF716F7A5507A WEZ5C1ZDZeAP2UTC /0188 5SIhAKO!
105,110,103, 1,168
{Lorem, ip, | 76,111,114,101,109,32, | 110,105,18,342,138,13 | 63L9E06677E05353975E6CBCELEFA96FBAFSCFDF75B5E2029 6319E06677A530975E6CBC6 1 EF496F8AF5CF
sum, dolo, | 105112115117,109.3 | 58,19,01,391,246,383,3 | 62B38AABF3BDDS4EFFBI4944F40C8B6C3BOBCEI335F46251 DFd'BD20282B3GABF3BDDS4EFBI44¢0C8
rosit ame, | 2,100,111,108,111,114, | 98,89.,60,23,9,533,2858 | 01BOBA429C1FF789473D44DES3EIACABS58D7B421BA0LD BEJaN93C¢625101|BA4IC1FRSL73DEDES3EI
1., .consec, | 3211510511632,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCAGCAD2D808D5406116 ACI858D7Broe AEDI4WB 171508838 7ADGFU
tetur adi, | 09,101,116,44,32,99,11 | 155273,40,130,1011,7, | 5523FE88275FOEE4BCEB8250D89642432A0DF3D361EFASLC E4D2K0US441 165523 FT82d FOEE4EEB50kér
60 piscing e | 1,110,115,101,99,116,1 | 22,40,4284,74,532,119 | CF7EDIEF61B7A21635D30FEAFS94COEGCE5FB2F3EFSASFF | 448 | 432WHS3EEAS1CGEDAFEBTA2ICD30WESEC | 313
Lit. Cur} | 01,116117,114,32,97,1 | ,13,94,216,1150,17,72, | 227637A1EB08514946293740DD1A370D93304FD1509E26136 ACNSL2iEx8820A RBEOTONTGK U3zsn0ID 1
00,105,112,105,115,99, | 1,6,234,226,388,135,27 | FDF877DE7015D2A6B68FOF34E84DE3CD83AELS8EEQ099A3 H2EZ53C1ZDZoAGNUNI3Lk(3Ck3 Atiio0099Aa
105,110,103,32,101.10 | 1,168,6699,101,40,230, | 17EA8L62EB498077EDDBCFCEL040F623CDAEABOACTE2F39 5122E80CEKEDNIOSES 3CbU3REGUSEN
8,105,116,46,32,67,117 | 289,241,64532.129,23 | ALE58CA3D61519285 20
114, 9
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{L,o,r,e,m, ,i,p,
s,u,m, ,d,o,l,0,
r, st ,am.e,
t,,, ,C,0,n,s,6,C,

76,111,114,101,109,32,
105,112,115,117,109,3
2,100,111,108,111,114,
32,115,105,116,32,97,1

110,105,18,342,138,13
58,19,91,391,246,383,3
98,89,60,23,9,533,2858
,181,61,243,13043,449,

6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E2029
62B38AABF3BDD84EFFB94944F40C8B6C3B06C89335F46251
01B9BA429C1FF789473D44DE83E1IACAB858D7B421BA01D

B34A0B17028933C68678989763D6FFCA6C4D2D808D5406116

6319E06677A53¢975E6CBC61EF496F8AF5CF
DFd'BP202¢2B3 GABF3BDD84EFB9E44¢OC8
BEJaN93C¢625101]1BA4iC1Fh8L73DLDES3EL
AC1858D7B((BA(EDI4WB 1 7I§né80§§7ADGFU

tetur, ,adi, | 09,101,116,44,32,99,11 | 155,273,40,130,1011,7, | 5523FE88275FOEE4BCEB8250D89642432A0DF3D361EFA81C E4D2k0U5441165523FT82d’ FOEE4EEBn 50Ky
- piscing, .e | 1110115101,99,116,1 | 2240,4,284,74,532,119 | CF7ED9EF61B7A21635D30FEAF594COEGGCB5FB2FIEFBABFF | ) 432WHS3EEA81CGEDAFEB7A21CD30UESLC 350
Lit., ,Curab | 01,116,117,114,32,97,1 | ,13,94,216,1150,17,72, | 227637A1EB08514946293740DD1A370D93304FD1509E26136 ACNSL2ijEx8520A16BEOTONTGKU328001D1]
itur, ege} | 00105112,10511599, | 1,6,234,226,388,135,27 | FDF877DE7015D2A6B68FOF34E84DE3CD83AELS8EE0099A3 W2EZ5C1zDZoA6NUNIILk(3CK3 Atiio0099Aa
105,110,103,32,101,10 | 1,168,6699,101,40,230, | 17EA8162EB498077EDDBCFCE1040F623346F8CAGCC79AB2 ¢¥122E80CEKEDt3NIOn4G8D27RBU980 9316
8,105,116,46,32,67,117 | 289,241,645,32,129,23 | FI98EE9FD166E0AIAE71FA33B5D685CF9I341BF7ADAFTF829 AARE7SE5CUGD4hAShETELK (7BsAzD2059
,114,97,98,105,116,117 | 9,28,58,402,92,90,76,4 | EF9455387865D631C212F96789B190711E 793NE
,114,32,101,103,101, 07,264,18,77
{L,orem,,p, | 76111,114,101,109,32, | 110,105,18,342,138,13 | 6319E06677E05353975E6CBC61EF496F8AF5CFDF75B5E2029 6319E06677A53¢975E6CBC61EF496F8 AF5CF
s,um, ,d,ol0, | 105112115117,109,3 | 58,19,91,391,246,383,3 | 62B38AABF3BDDS4EFFBI4944F40C8B6C3B06C89335F46251 DFd’BD202&2B3GABF3BDDS4EFBIE44¢0C8
r,sit ,ame, | 2100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01B9BA429C1FF789473D44DES3EIACABS58D7B421BA01D BEjaN93C625101/BA4IC1Fh8L73DLDES3EL
t,, consec, | 32,115105116,32,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCA6C4D2D808D5406116 AC1858D7Broc AEDI4WB1718n&8¢337ADGFU
tetur, ,adi, | 09,101,116,44,32,99,11 | 155,273,40,130,1011,7, | 5523FE88275FOEE4BCEB8250D89642432A0DF3D361EFA81C E4D2k0U5431165523FT82d’ FOEE4EEBn50keér
p.i,s.cing, e | 1,110,115101,99,116,1 | 22,40,4,284,74,532,119 | CF7ED9EF61B7A21635D30FEAF594COE66C85FB2F3EF848FF 432WHS3EEA81CGEDAFEBTA21CD30WgSEC
80 Lit. Curab | 01,116117,114,32,971 | 13,94.216,1150,17,72, | 227637A1EB08514946293740DD1A370D93304FD1509E26136 | ACNSL2ijEx8520A16BEOIODTGKU3z6n0D1] 386
Jitur, ,eges | 00105112,10511599, | 1,6,234,226,388,135,27 | FDF877DE7015D2A6B68FOF34E84DE3CD83AELS8EE0099A3 32B255CtzDZoA6NUNI3Lk(3Ck3 Atiioj0099Aa
tas, ,s,us,ci | 105110,103,32,101,10 | 1,168,6699,101,40,230, | 17EA8162EB498077EDDBCFCEL040F623346F8CA6CC79AB2 &E122EB0CEK EP£3NJOn4G8D27RBU9B9816
3} 8,105,116,46,32,67,117 | 289,241,645,32,129,23 | F98EE9FD166E0AIAE71FA33B5D685CFI341BF7ADAF7F829 AARE7SH5CUGD4@hAShGTEEZ92Ga3i] Y Y ¢
,114,97,98,105,116,117 | 9,28,58,402,92,90,76,4 | EF6117928A46399B94ADBAD3AE4F6DSETF1CA1ES42E543F PIKAFZUTIE fAJaEA0¢ AR IaEEPCD4BIOYG B
,114,32,101,103,101,11 | 07,264,18,77,262,50,21 | BF46088B628C59553A06EC6E4355E486E1799F26BB4807C04 {7C83
5,116,97,115,32,115,11 | 6,21,212,28,38,34,229, | 03
7,115,99,105, 250
{Lorem,,p, | 76111,114,101,109,32, | 110,105,18,342,138,13 | 6319E06677E05353975E6CBC61EF496F8AF5CFDF75B5E2029 6319E06677A53¢975E6CBC61EF496F8 AFSCF
s,um,.d,olo, | 105112,115117,109,3 | 58,19,91,391,246,383,3 | 62B38BAABF3BDDS4EFFB9I4944F40C8B6C3B06C89335F46251 DFd'BD202¢2B3GABF3BDD84EFBIE44¢0C8
r,,sit ,ame, | 2100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01B9BA429C1FF789473D44DES3ELACABS58D7B421BA01D BEJaN93Ce625101]BA4IC1FRSL73DLDES3EI
t,, ,c.onsec, | 32,115105116,32,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCA6C4D2D808D5406116 AC1858D7Broe AGEDI4WBI17180e8¢337ADGFU
tetur, ,adi, | 09,101,116,44,32,99,11 | 155,273,40,130,1011,7, | 5523FE88275FOEE4BCEB8250D89642432A0DF3D361EFA81C E4D2k0U5431165523FT82d’ FOEE4EEBn 50Ky
p.i,s.cin,g, e, | 1,110,115101,99,116,1 | 22,40,4,284,74,532,119 | CF7ED9EF61B7A21635D30FEAF594COEG6CS5FB2F3EF848FF 432WHS3EEA81CGEDAFEBTA21CD30WgSEC
Lit., ,Curab | 01,116,117,114,32,97,1 | ,13,94,216,1150,17,72, | 227637A1EB08514946293740DD1A370D93304FD1509E26136 ACNSL2ijEx8520A16BEOTONTGK U328n0kD 1]
%0 itur eges | 00105112105115,99, | 16,234,226,388,135,27 | FDF877DE7015D2A6B68FOF34E84DESCDB3AELIS8EEO099A3 | o 22E253C1DZQAGNUNIZLk(3CK3 Atiio0099Aa 21
tas, s,us,ci | 105110,103,32,101,10 | 1,168,6699,101,40,230, | 17EA8162EB498077EDDBCFCE1040F623346F8CAGCCTIAB2 ¢¥122E80CEKEPE3NION4G8D27RBU980 9316
Pt ,arcu,., | 8105116,46,32,67,117 | 289,241,645,32,129,23 | F98EE9FD166E0AIAE71FA33B5D685CFI341BF7ADAFTF829 AARE7S#5CUGN4whAShSTEEZ92Ga3k] Y V¢l
, ,114,97,98,105,116,117 | 9,28,58,402,92,90,76,4 | EF6117928A46399B94ADBAD3AE4F6DSETF1C41ES42E543F PIkAFzUTIEALJa€n0e AKIOQLujoRR6 1Y 6BY
,114,32,101,103,101,11 | 07,264,18,77,262,50,21 | BFA46088B628C59553A0374432D1EEA49A001DB68690F9I2880 Nly8t5]eD4/87L8ZAdtiiCznC4COUdAWnIIKR
5,116,97,115,32,115,11 | 6,21,212,28,38,34,229, | 5B3CBFC45487FBF836E000DE2B58D6B12BAB354C0A81EG3 nBA
7,115,99,105,112,105,1 | 250,131,37,3,171,473,2 | 4A08BB43A55EF633BB0
16,32,97,114,99,117,46 | 27,67,573,281
{Lorem,,ip, | 76111,114,101,109,32, | 110,105,18,342,138,13 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E2029 6319E06677A53¢975E6CBC61EF496F8 AFSCF
s,um, .d,olo, | 105112,115117,109,3 | 58,19,91,391,246,383,3 | 62B38AABF3BDDS4EFFB9I4944F40C8B6C3B06C89335F46251 DFd'BD202&2B3GABF3BDDS4EFBIE44¢0C8
r, .St ,ame, | 2100,111,108,111,114, | 98,89,60,23,9,533,2858 | 01B9BA429C1FF789473D44DES3ELACAB858D7B421BA01D BEJaN93C¢625101]BA4iC1FhSL73DLDES3E]
t.,.,c,0,n,s,e,c, | 32,115,105,116,32,97,1 | ,181,61,243,13043,449, | B34A0B17028933C68678989763D6FFCA6C4D2D808D5406116 AC1858D7Bree AGEDI4WB1718928¢587ADGFU
100 tetur, adi | 09101,11644,3299,11 | 15527340,130,1011,7, | 5523FE88275FOEE4BCEB8250D89642432A0DF3D361EFABIC | o0 E4D2k0U5441165523F T82d FOEE4EEB50key 477
p.i.s.c.ing, e, | 1,110,115101,99,116,1 | 22,40,4,284,74,532,119 | CF7ED9EF61B7A21635D30FEAF594COE66C85FB2F3EF848FF 432WHS3EEA81CGEDAFEBTA21CD30WgSEC
Lit., ,C.urab | 01,116,117,114,32,97,1 | ,13,94,216,1150,17,72, | 227637A1EB08514946293740DD1A370D93304FD1509E26136 ACNS12ijEx8520A1¢BEOTONTGKU328001D 1]
Jtur, ,eges | 00105112,10511599, | 1,6,234,226,388,135,27 | FDF877DE7015D2A6B68FOF34E84DE3CD83AELS8EE0099A3 #2BZ53C1zDZoA6NUNI3Lk(3Ck3 Atiio0099Aa
tas, ,sus,ci | 105110,103,32,101,10 | 1,168,6699,101,40,230, | 17EA8162EB498077EDDBCFCEL040F623346F8CA6CC79AB2 ¢¥122E80CEKEPt3NIOn4G8D27RBU980 9316
Pt ,arcuy,., | 8105116,46,32,67,117 | 289,241,645,32,129,23 | F98EE9FD166E0AIAE71FA33B5D685CFI341BF7ADAFTF829 AARE7$E5CUGN4ehAShgIEEZ92Ga3i Y Vel
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,C,um, s,0,c,
iis}

,114,97,98,105,116,117
,114,32,101,103,101,11
5,116,97,115,32,115,11
7,115,99,105,112,105,1
16,32,97,114,99,117,46
,32,67,117,109,32,115,

111,99,105,105,115,

9,28,58,402,92,90,76,4
07,264,18,77,262,50,21
6,21,212,28,38,34,229,
250,131,37,3,171,473,2
27,67,573,281,500,284,
87,13,75,85,68,86,55,3
06,33

EF6117928A46399B94ADBAD3AE4FG6D8E7F1C41E842E543F

BF46088B628C59553A0374432D1EEA49A001DB68690F92880
5B3CBFC45487FBF836E000DE2B58D6B12B140677D864C831
E32CDC765289484F57FD5C1EQ1EE145553CEFC279D36533A
E62220A077C0C3C1593BDIC2A12E5D9834185168760CA25F

ABOC8C2AE032A400FB

PIKAFZUTIEfATaEn0e AKIOQLujoRR6 1Y 6B
Nly8t5]eD4/871L.8ZAdtTiCzi1 Ge7k64NaEuICh
k34xGtDgeE0?KcCECOILjIiOUOWCCIRDZ
Nj9IA1Ss0a10N6IDZU e AURSL
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EK-3. BLOWFISH SIFRELEME — LZW SIKISTIRMA

S

A

C

BLOWFISH

LzZwW

10

{L,o,r.e,m, ,i,p,
s,u}

76,111,114,101,109,32,105,
112,115,117,

110,105,18,342,138,1358,19,91,3
91,246

18a0d238c0f940049c1326e0f0e7be2f03751b9f7
983e88e127fac64dff21a02f86d62fab33d217257
alc4bla06975ba

96

1820d238c01940049¢1326e¢0e7be2f03751b917983
88e127fac64dff21 Ag86d6gab33A17257alc4bLO6
9gba

89

20

{L,o,r,e.m, ,i,p,
s,u,m, ,d,o,l,0,
r,.Si}

76,111,114,101,109,32,105,
112,115,117,109,32,100,111
,108,111,114,32,115,105,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61

1228bca0aa0319864d6547880d47671b440d2c6b
31de60895ef0496¢38683760b4994723a77e0584f
8abd8f42616a9c83308ca4f6c6918bd1bcd6eb5f1
d436a39feabf26ffhfalbd76e0607723027f7d

160

1228bca0aC319864d6547880d&67 1b4462c6bCde6

0895ef0496¢3¢837319823a77¢0584{8abd8426f6a
9cK31gN1J6914dGePeb5 1 E3e39fead OffbLGdxNI
LL0277d

133

30

{L,o,r,e,m, ,i,p,
s,u,m, ,d,o,l,0,
r, .St ,am.e,
t,,, ,C,0,}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22

02631ec8751ddf20c6086a743f3cf263c6728d07f
b7b973fded73b4ed1c7a5ac4597756e87c0a098fa
d3c9569503684hbe40b58f2324167f2f20aec2f969
Te2eef1220e18b4c7e2d6bf8ec7655¢257h1a0af6

458b7bda45d3618h9663b9aaddas390394f7c09e
7a154f10062ee419b042104970b4ed13a24b

240

02631¢c8751ddf20c6086a743f3ccAD728d07b7b9
7EdedIbde41c7a5ac451C6e6c0a098fadE95600368
4b1J0b5N232ij6H2EN33907e2eef12De 1 81jiid6b8a
7655¢25h1haf6LyhdalD6UT6ATange90941719eK 1
50100601119b0422471d13a8b

191

40

{L,o,r,e,m, ,i,p,
s,u,m, ,d,0,l,0,
r, .St ,am.e,
t,,, ,c,0,n,s,e,c,
tetu,r}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150

656d6c2d065f1c109ebc71870762d0e96e1le24ch
02d0ed6b87e9599bc6h54e48a8al2cc4365d6eab
bf2c13b73ff3b948fa33cleabfa8c3ecaed70f37h8
bf9a5f7234b7b290b69fd08ea54b639d45049f3al
5a42f9440acf489631568f078213c79a9af5f77aba
a07cceelcch451cc2a9cd8h4394f6a23e6d8hb088e
65ebh6c63536d704cd9dcf08a332b23c982cdddc
2dc4c705e643f4cb8e902cee7b37fee5cd

320

656d6c2d0Af1c109ebc7187076C0e96e 1e24cbOFe
abe(G599d6b54e48ak 12cc43 Adeabbfl. 13b73 9K F
a33CINke3ecajEO7IN9a5723410b290b69 81 U3
9d4504W3a15242f040acfK g3b68£e820EL 1 ft77Na
aéleglbz¢gadcd8iZ4f6aUe AY 08y ADUc635LdEgdz
9503209k ddgUgE52reAYU LT3 7f250

238

50

{L,o,r,e,m, ,i,p,
s,u,m, ,d,0,l,0,
r, .St ,am.e,
t,,, ,c,0,n,s,e,c,
tetu,r, ,ad,i,
p,i,s,c,i,n,g,}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168

a8bb615f393693fdba30e5209f13b9c962b79achf
d4d8d4194314586414bd7a22e2072aabc85d823e
€61e5405fdfd6f256244b21963c86c5aac2chad5f
39b39c6cc44051166727836945998h55874adfce
4fdbbd3bf15470ea7a6f95fba32a3b83de060f2c7
5a8366429866c56cfa931565h5e34a82f818f8b8f
1ab70d4ca006fdcf4602ff44d48770d703bdc91d5
36441f19652438b930fd7daalal2bfbff753889fd
389051ef5d61f2dd33fd422b8d20e3efh71881c40
716dfaObdfe9c2931

384

a8bb615f3936&fdba30e5209f13b9c962b79acb4ds
d419431458614bd7a22e&72aabc85123ee AG40CdE6
2554k 2i63N6c51c2hACCHCeScrO 1166178 C1599a
5ij74aEcedCAdEE547EalRICAILEYde060icT Ty
BzyiSfata65b5e3 B828183bz1 NdicaOlllecf4NzLjL
48719Edg1d5CiiSEjacnLdts 1 GiHfo388:D3UetN
AFdD3h]5dEV0dzgggU0716@E IkfeG2T

274

60

{L,o,r,e,m, ,i,p,
s,u,m, ,d,0,l,0,
r, .St ,am.e,
t,,, ,c,0,n,s,e,c,
tetu,r, ,a,d,i,
p.i,s,c.i,n,g, ,e,
Lit,., ,.C,u,r}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2

858,181,61,243,13043,449,155,2

73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,

6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39

dfd9c6f8a43308c96e642adc288e5120d791b0ff1
481318dc2b0e0aa02d3ef0f042b40d6f4ae3b0fb5
db21167110829081557df1df92860c6c9a57e0f72
8fca37a148a0d1da743c719d47ac03ef8cf9778d2
cbd3bcd5ed9acd06e4d1cbf363df209dc8c215746
3ce657a7eb210f962df062d81h5a2162¢183dc37
8db0al112d0c2ec3fb08d302b1c45adec4bf331ald
5fh745996b4deec64dc0a703babec687ea840addc
e34ae988adaca85894c4bcec29f38d7b35c0c9dac
5a2490b6e27ef3d2b177fb88a3761a9a99eed0c5d
be5d62e7blccacld37fb0clbaada332e3d97e92b1
984c279baec04a

464

dfd9c678a43308c96e642adc288e5120d791b0ffL48
1318E2He0aa02d3efh0eb4gad4ae3Afb5db211670C
a9C1557A1A9E60ADatIIf7Efca37al¢gSa7ec69d4
Uc0LCcf977]2cbkbed5e Aad0D4d1 ¢f363AGZcsor
HhediWeO 1 hd’kT.6kTnasUcilllct]Htgdi2e2iCkKb
145CDZ4bkItonw59d LdeDZEEij 77baD A87ea8tC
ENNe9eCFo5894ciRe9KI7b35ZDdF A24bD2Kkkdil
biiGii61RR9slcDbedUeatigk7dzg GeU3 UIBDzidz
419GDZla

322
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{L,o,r,e,m, ,i,p,
s,u,m, ,d,0,l,0,
r, st ,ame,
t,,, ,C,0,n,s,€,c,
tetu,r, ,a,d,i,
p.i,s,c,i,n,g, ,e,
Lit,., .C,u,r.ab
gtur, eg.e}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,97,98,105,11

6,117,114,32,101,103,101,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39,28,58,402,92,90,76,407,264,1
8,77

5c4cc7627a722b91272623894b8dec1c949ed272
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{L,o,r,e,m, ,i,p,
s,u,m, ,d,o,l,0,
r, .St ,am.e,
t,, ,c,0,n,s,e,c,
tetu,r, ,a,d,i,
p.i,s,c,i,n,g, ,e,
Lit,., ,.C,u,r.ab
Jgtur, eqg.es
tas, ,s,u,s,ci

}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,97,98,105,11

6,117,114,32,101,103,101,1

15,116,97,115,32,115,117,1

15,99,105,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
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{L,o,r,e,m, ,i,p,
s,u,m, ,d,o,l,0,
r, .St ,ame,
t,,, ,c,0,n,s,e,c,
tetu,r, ,a,d,i,
p.i,s,c,i,n,g, ,e,
Lit,., ,C,u,r,ab
jitur, .eg.es
tas, ,s,u,s,ci
it Larncu,.,

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,97,98,105,11

6,117,114,32,101,103,101,1

15,116,97,115,32,115,117,1

15,99,105,112,105,116,32,9

7,114,99,117,46,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39,28,58,402,92,90,76,407,264,1
8,77,262,50,216,21,212,28,38,34,
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{L,o,r,e,m, ,i,p,
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EK-4. RSA SIFRELEME — LZW SIKISTIRMA

S A C RSA X LZW .

10 {L,o,rem, ipsu} | 76111,114,101,109,32,10 | 110,105,18,342,138,1358,19,91,3 | 4-4-c-e-4-c-2-e-4-h-e-6-d-5-e-4-6-b-e-4-6-2-h-e-4-3-¢- 73 4TAc—e_é—a:121§C't.>Ci6—d—SCADCqE— 6
5,112,115,117, 91,246 3-4-¢-6-3-4-e-5-d-9 CEC3CgAaDECEDY

{L,o,r,e,m, ,i,p,s,u, 76,111,114,101,109,32,10 | 110,105,18,342,138,1358,19,91,3 | 4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-¢- 4-Ac-ea-22ACbC6-d-5CADCE-

20 m, ,d,0,l,0.1,,s,i,} 5,112,115,117,100,32,100 | 91,246,383,398,89,60,23,9,533,2 | 3-4-e-6-3-4-¢-50-9-e-6-b-6--6-3-b-e-b-3-e-0-c-¢-56- | GEC3CEAgDECEDYE-CDg- 69
,111,108,111,114,32,115, | 858,181,61 e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4 28C gahiaa ENICEDKECERCIIA
105,

{Lorem,  ipsu, | 76111,114,101,109,3210 | 110,105,18,342,138,1358,19,91,3 | 4-4-C-e-4-C-2-e-4-b-e-6-0-5-e-4-6-b-e-4-6-2-b-e-4-3-¢- 4-Ac-¢a-a2ACbC6-d-5CADCRE-
m, d,0l,or, st , | 51121157117,109,32,100 | 91,246,383,398,89,60,23,9,5332 | 3-4-e-6-3-4-e-5-d-9-e-6-h-6-e-6-3-b-e-b-3-e-9-c-e-5-6- CEC3CgAaDECEDYE-CDg-
amet,, ,co0} ,111,108,111,114,32,115, | 858,181,61,243,13043,449,1552 | e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-C-d- 28C gahia ETICEDKECERCIIAd -

30 105,116,32,97,109,101,11 | 73,40,130,1011,7,22 6-6-0-0-3-6-4-2-2-6-5-a-6-6-0-C-6-4-6-C-e-4-C-4-4-6-a-- | 221 | KEaDKDP1Cedj-aNCDICDIACGRAd 99
6,44,32,99,111, 5.5

{Lorem, ipsu, | 76111,114,101,109,3210 | 110,105,18,342,138,1358,19,91,3 | 4-4-C-e-4-C-2--4--e-6-0-5-e-4-6-b-e-4-6-2-b-e-4-3-e- 4-Ac-ca-a2ACbC6-0-5CADCIE-
m, d,olor, sit,, | 5112,115117,109,32,100 | 91,246,383,398,89,60,23,9,5332 | 3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6- CEC3CaAaDECEDIE-CDg-
amet,, conse, | ,111,108111,114,32,115 | 858,181,61,243,13043,449,1552 | e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-0-6-e-4-6-C-d- 58C gahiaa ENiCEDKECESCIIAd -

40 ctetur} 105,116,32,97,109,101,11 | 73,40,130,1011,7,22,40,4,284,74, | 6-e-d-d-3-e-4-2-2-e-5-a-6-e-0-c-e-4-6-C-e-4-c-4-4-e-a-e- | 291 KEADKDDICEG- 124
6,44,32,99,111,110,115,1 | 532,119,13,94,216,1150 5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3- aNCDJCDrACGRANaR3CPafUeREG
01,99,116,101,116,117,11 d-e-5-4-9-e-4-4-2-C tkguEAhnAcc
4,32,

{Lorem,  ipsu, | 76111,114,101,109,3210 | 110,105,18,342,138,1358,19,91,3 | 4-4-C-e-4-C-2-e-4-b-e-6-0-5-e-4-6-b-e-4-6-2-b-e-4-3-¢- 4-Ac-¢a-a2ACbC6-0-5CADCSE-
m, d,0lor, st , | 5112,1157117,109,32,100 | 91,246,383,398,89,60,23,9,5332 | 3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6- CEC3CEAaDECEDYE-CDg-
amet,,  conse, | ,111,108111,114,32,115 | 858,181,61,243,13043,449,1552 | e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-C-d- 28C 2ahia ETICEDKECERCLIAd -

50 ctetur, adipi, | 1051163297109,10L11 | 7340,130,1011,7,22,40,4,284,74, | 6-6-d-d-3-c-4-2-2--5-a-6-6-0-C-¢-4-6-C-e-4-C-4-4-e-a-e- | oo KESDKDDiCes- |
s,cing.} 6,44,32,99,111,110,115,1 | 532,119,13,94,216,1150,17,72,1, | 5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3- aNCPJCDFACGRIANaR3CPafUeREG

01,99,116,101,116,117,11 | 6,234,226,388,135,271,168 d-e-5-4-9-¢-4-4-2-c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9- HgaEARGAESSATAND WNbELADENF
4,32,97,100,105,112,105, e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-b $Vi
115,99,105,110,103,
{Lorem,  ipsu, | 76111,114,101,109,3210 | 110,105,18,342,138,1358,19,91,3 | 4-4-C-e-4-C-2-e-4-b-e-6-0-5-e-4-6-b-e-4-6-2-b-e-4-3-¢- 4-Ac-ca-a2ACbC6-0-5CADCAE-
m, d,olor, ,sit,, | 51121157117,109,32,100 | 91,246,383,398,89,60,23,9,5332 | 3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6- CEC3CEAaDECEDYE-CDg-
amet,,  conse, | ,111,108111,114,32,115 | 858,181,61,243,13043,449,1552 | e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d- 28C 2ahia ETICEDKECECLIAd -
ctetur, adipi | 105116,3297,109,101,11 | 73,40,130,1011,7,22,40,4,284,74, | 6-e-d-d-3-e-4-2-2-e-5-a-6-e-0-C-e-4-6-C-e-4-C-4-4-e-a-e- KEaDkDD1Cegj-

60 s,cing, elit. C | 6443299,111,1101151 | 532,119,13,94,2161150,17,72,1, | 5-5-e-d-c-¢-d-e-5-b-d-e-a-0-e-2-6-5-e-4-4-3-e-4-6-e-3- | o aNCBJCDFACGRANaRISCDaiUGREG | (o

ur} 01,99,116,101,116,117,11 | 6,234,226,388,135,271,168,6699, | d-e-5-4-9-e-4-4-2-c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-- tkguEAhGAESSHTAYND WNBSLADENF
4,32,97,100,105,112,105, | 101,40,230,289,241,645,32,129,2 | e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-h-e-9-9-3-3-e-4-c-4-e-d- $YC-hhgossTesFreDshDDDUCESKT
115,99,105,110,103,32,10 | 39 ¢-€-5-6-C-e-5-b-3-e-5-0-4-e-9-d-2-e-6-5-¢-4-5-3-6-5-6-3
1,108,105,116,46,32,67,1
17,114,
{Lorem, . ipsu, | 76111,114,101,109,32,10 | 110,105,18,342,138,1358,19,91,3 | 4-4-C-e-4-C-2-e-A-h-e-6-0-5-e-4-6-b-e-4-6-2-b-e-4-3-- 4-Ac-ca-a2ACbC6-d-5CADCIE-
m, d,0lor, st , | 5112115117,109,32,100 | 91,246,383,398,89,60,23,9,5332 | 3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6- eEC3CaAaDECEDIE-CDg-
amet,, conse, | ,111,108111,114,32,115 | 858,181,61,243,13043,449,1552 | e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-6-9-4-e-5-0-6-e-4-6-C-d- 58C gahaa EHiCeDKECESCIIAd -

70 ctetur, adipi, | 105116,3297109,10L11 | 7340,130,1011,7,22,40,4,284,74, | 6-6-d-d-3-¢-4-2-2--5-a-6-6-0-C-¢-4-6-C-e-4-C-4-4-e-a-e- | ¢ KEaDkPBuCeg- |
s,cing, elit., ,C | 6443299111110,1151 | 532,119,13,94,216,1150,17,72,1, | 5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3- aNCPJCDFACGRIANaR3CPafUeREG
urabitur, eg, | 01,99,116,101,116,117,11 | 6,234,226,388,135,271,168,6699, | d-e-5-4-9-e-4-4-2-c-e-4-a-e-a-5-¢-4-e-9-e-5-6-0-e-5-5-9- Ik&aEARIASSSUTAIND WNbEL iDENT
e} 4,32,97,100,105,112,105, | 101,40,230,289,241,645,32,129,2 | e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-b-e-9-9-3-3-e-4-C-4-e-d- $YC-

115,99,105,110,103,32,10 | 39,28,58,402,92,90,76,407,264,1 | c-e-5-6-C-e-5-h-3-e-5-d-4-e-9-d-2-e-6-5-6-4-5-3-6-5-6- hhgoss TeesTkePshDDDUCESKANELE

74




1,108,105,116,46,32,67,1
17,114,97,98,105,116,117
,114,32,101,103,101,

8,77

3-e-5-b-e-2-b-e-d-c-5-e-3-5-e-3-c-e-a-9-e-d-c-a-e-5-9-d-
e-4-b-e-a-a

780D T feOleta

80

{L,o,r,e,m, ,i,p,s,u,

m, ,d,0,l,0,1, ,S,it,,
a,m.eyt,, c,0,ns,e,
c,te,tu,r, ,a,d,ip,i
s,c,i,n,g, ,elit,., ,C
,urab,itur, eg,

esta,s, ,s,u,s,c,i}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39,28,58,402,92,90,76,407,264,1
8,77,262,50,216,21,212,28,38,34,
229,250

4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-
3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-
e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-
6-e-d-d-3-e-4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-
5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-
d-e-5-4-9-e-4-4-2-c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-
e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-
c-e-5-6-c-e-5-b-3-e-5-d-4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-
3-e-5-b-e-2-b-e-d-c-5-e-3-5-e-3-c-e-a-9-e-d-c-a-e-5-9-d-
e-4-b-e-a-a-e-5-9-5-e-2-c-e-5-4-9-e-5-4-e-5-4-5-e-5-b-e-
6-b-e-6-d-e-5-5-3-e-5-2-c

573

CEC3CEAgDECEDIE-CDg-
8¢CgahaaETiICeDKECESICINAd -
KEZbkPD1Ceg)-
aNCDJCDrACGRANaRZCPaiUeREeG
HgaEARGAESSETAND WNbELADENF
sYC-

hhgoss Tees FroeDshDDDUCESKANELACE
7808itb TreOlefzbzziHoes Wz Ieb3psz

206

90

{L,o,r,e,m, ,i,p,s,u,

m, ,d,0,l,0,1, ,S,it,,

am.et,, c,o,ns,e,
cte,tu,r, ,a,d,ip,i

s,c,i,n,g, ,elit,., ,C
,urab,itur, eqg,

esta,s, ,s,u,s,c,i,p
it Larecu,., }

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,112,105,116,32,

97,114,99,117,46,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39,28,58,402,92,90,76,407,264,1
8,77,262,50,216,21,212,28,38,34,
229,250,131,37,3,171,473,227,67
,573,281

4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-
3-4-e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-
e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-
6-e-d-d-3-e-4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-
5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-
d-e-5-4-9-e-4-4-2-c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-
e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-
c-e-5-6-c-e-5-b-3-e-5-d-4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-
3-e-5-b-e-2-b-e-d-c-5-e-3-5-e-3-c-e-a-9-e-d-c-a-e-5-9-d-
e-4-b-e-a-a-e-5-9-5-e-2-c-e-5-4-9-e-5-4-e-5-4-5-e-5-b-e-
6-b-e-6-d-e-5-5-3-e-5-2-c-e-4-6-4-e-6-a-e-6-e-4-a-4-e-d-
a-6-e-5-5-a-e-9-a-e-2-a-6-e-5-b-4

637

CEC3CEAaDECEDPIE-CDg-

85C gahag ETICEDKECEEICIIdd -
KEabkDD1Ced-
aNCDJCDrACGRANaRZCPaiUeREeG
HgaEARGAESSATAND WNbBELADENF
sYC-

hhgossToes FreeDshDDDUCESKANEL (¢
78018Fb THeOlstzbrz3 s WL IEB3pSpch
D5aSISIAChSerEC4

224

100

{L,o,r,e,m, ,i,p,s,u,
m, ,d,0,l,0,1, ,S,it,,
a,m.et,, c,0,ns,e,
c,te,tu,r, ,a,d,ip,i
s,c,i,n,g, ,elit,., ,C
,urabitur, eg,
e,s.ta,s, ,s,u,s,c,i,p
it arcu,., ,Cu,
m, ,s,0,C,i,i,S,}

76,111,114,101,109,32,10
5,112,115,117,109,32,100
,111,108,111,114,32,115,

105,116,32,97,109,101,11
6,44,32,99,111,110,115,1

01,99,116,101,116,117,11
4,32,97,100,105,112,105,

115,99,105,110,103,32,10
1,108,105,116,46,32,67,1

17,114,97,98,105,116,117
,114,32,101,103,101,115,

116,97,115,32,115,117,11
5,99,105,112,105,116,32,

97,114,99,117,46,32,67,1

17,109,32,115,111,99,105
,105,115,

110,105,18,342,138,1358,19,91,3
91,246,383,398,89,60,23,9,533,2
858,181,61,243,13043,449,155,2
73,40,130,1011,7,22,40,4,284,74,
532,119,13,94,216,1150,17,72,1,
6,234,226,388,135,271,168,6699,
101,40,230,289,241,645,32,129,2
39,28,58,402,92,90,76,407,264,1
8,77,262,50,216,21,212,28,38,34,
229,250,131,37,3,171,473,227,67
,573,281,500,284,87,13,75,85,68,
86,55,306,33

4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-
3-4-e-6-3-4-e-5-0d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-
e-3-e-2-6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-
6-e-d-d-3-e-4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-
5-5-e-d-c-e-d-e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-
d-e-5-4-9-e-4-4-2-c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-
e-6-b-b-e-4-6-2-e-5-a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-
c-e-5-6-c-e-5-b-3-e-5-d-4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-
3-e-5-b-e-2-b-e-d-c-5-e-3-5-e-3-c-e-a-9-e-d-c-a-e-5-9-d-
e-4-b-e-a-a-e-5-9-5-e-2-c-e-5-4-9-e-5-4-e-5-4-5-e-5-b-e-
6-b-e-6-d-e-5-5-3-e-5-2-c-e-4-6-4-e-6-a-e-6-e-4-a-4-e-d-
a-6-e-5-5-a-e-9-a-e-2-a-6-e-5-b-4-e-2-c-c-e-5-b-d-e-b-a-
e-4-6-e-a-2-e-b-2-e-9-b-e-b-9-e-2-2-e-6-c-9-e-6-6
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CEC3CEAgDECEDIE-CDg-
38CgahaaETiCeDKECESCINAd -
KEabkDP1Ced-
aNCDJCDIACGRANaR3CPafUeRECG
Ik gnEAhGAESSUTAND WNbELADENTF
sYC-

hhgoss TeesFreDshDDDUCESKANELLE
780)8itb TeeOlétzbzz3doesWzLIEBspspch
D3aSISIdCh5eHiCsprdzaCSEZDIioCh
6TabN
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EK-5. DES SIFRELEME — ARITMETIK KODLAMA

S

A

C

DES

ARITMETIK KODLAMA

10

{L,o,r,e,m, ,i,p,s,u,}

76,111,114,101,109,32,105,
112,115,117,

110,105,18,342,138,1358,19,9
1,391,246

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuwnSaF8z+hrLw==

56

O((X)FL*)*8*E )] (7)IF))wv)?(5*
V*1))(=8()/R)IL)i*1r)Rev(*.5)z(J*4[(4*0e*8m(=_
2*HH(*>

87

20

{L.o,r,e,m, ,i,p,s,u,m,
.d.olor, .s,i}

76,111,114,101,109,32,105,
112,115,117,109,32,100,111
,108,111,114,32,115,105,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
533,2858,181,61

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxVIbBGTpLQ+iymEHb4kFfC
fvPGWrDq5L/2lov45dkzm+rYghyvwNRD
XhLUgGrPTFs=

108

O((x)F1*)*8*E )](7)IF.)))wv)?(5*-
V*1))(=8(/R)IL)i*1r)Rev(*.5)z(K(I*H)ug)+(G)6
AT4]*<*A)+aT***G(H,*5e*Fn*HOP)t(:(F)|?(=p*8
*1)>(3R)@)7(=*K)(@>~v~*@(*E(N)m(.R7+).})
0i

168

30

{L,o,r,e,m, ,i,p,s,u,m,
d.olor, st am,
et,, ,c0,}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxVIbBGTpLQ+iymEHb4kFfC
fvPGWrDqg5L/2lov45dkzm+rYghyvwNRD
pLbczl1lyqllyZwlsBeKyDIdSIN9RKUbVIR
meiOCIUemYmC60mhj4nw==

152

O((X)F1*)*8*E)](7)IF.)])wv)?(5*-
V*1))(=8(;J/R)IL)i*1r)Rev(*.5)z(K(J*H)ug)+(G)6
ATAT*<*A)+aT***G(H,*5e*Fn*HOP)t(:(F)[?(=p*8
*7)>(3R)@)7(=*K))(@>~v~*@@3)dR)MP) X*)*:
DO)U)F*Q)Q*Q)-

H((9*+(0*1* {(Ac)Q*hK)2573)_8))g*6>)=(C+-
)LHI1*)00

230

40

{L,o,r,e,m, ,i,p,s,u,m,
,d,0l,0,, ,s,it, ,a,m,
et,, ,c,0,ns.ecte;t,
u,r.}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,

110,105,18,342,138,1358,19,9

1,391,246,383,398,89,60,23,9,

533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22,40
,4,284,74,532,119,13,94,216,1

150

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxVIbBGTpLQ+iymEHb4kFfC
fvPGWrDg5L/2lov45dkzm+rYghyvwNRD
pLbczl1lyqllyZwlsBeKyDIdSIN9RKUbVIR
meiOCIUelyfLYukbnDgxtz6it6icsTC/v20
ML+mB7IGBPU+5fLMV5WmAZz+1u5QK
RmgPUVKCh4=

204

O((x)F1*)*8*E;)]1(7)IF.)])wv)?(5*-
V*1))(=8(1/R)IL)i*1r)Rev(* 5)z(K(I*H)ug)+(G)6
ATAT*<*A)+aT***G (H, *5e*Fn*HOP)(:(F)|?(=p*8
*7)>(3R)@)7(=*K))(@>~v~*@@3)dR)MP)X*)*:
DO)U)F*Q)Q*Q)-

((9*+|(0*1*.{ (Ac)Q*hK)25*3)_8))C(@)h(r2){
(G(B(C(F*>*M*5)?)<@(L67*K*8)8P)b(9(K*>)5+
Z)E(I*)N){ (Am)W)8)n)k(Cp*F(G:))C*5)a) @(
((2(B)g))

314

50

{L,o,r,e,m, ,i,p,s,u,m,
,d,0l,0,, ,s,t, ,am,
et,, ,c,0,ns.ecte;t,
u,r, ,a,d,i,p,i,s,c,i,n,g,}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22,40
,4,284,74,532,119,13,94,216,1
150,17,72,1,6,234,226,388,135
,271,168

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxVIbBGTpLQ+iymEHb4kFfC
fvPGWrDqg5L/2lov45dkzm+rYghyvwNRD
pLbczl1lyqllyZwlsBeKyDIdSIN9RKUbVIR
meiOCIUelyfLYukbnDgxtz6it6icsTC/v20
ML+mB7IGBPU+5fLMV5WmAZz+1u5Q8
7DJITP/W+tXVATZjoNTloxYe/YqS3NIBJu
MmLwjN48c1s21ZvyjKKg==

248

O((x)F1*)*8*E)I(T)IF.)])wv)?(5*-
V*1))(=8(;J/R)iL)i*1r)Rev(*.5)z(K(J*H)ug)+(G)6
AT4]*<*A)+aT***G(H,*5e*Fn*HOP)t(:(F)|?(=p*8
*7)>(3R)@)7(=*K))(@>~v~*@@3)dR)MP)X*)*:
DO)U)F*Q)Q*Q)-
((<9*+|(0*1*){(Ac)Q*hK)25*3)_8))C(@)h(rZ{
(G(8(C(F*>*M*5)?)<@(L67*K*8)8P)b(9(K*>)5+
ZE(I* )N (AM)W)B)K(Cp*F(EN)_)7r)~)D1(
O)M8(7)30@)y*-
)R0)Qa*?(9)eD)7(C*@@e*+~*P(4)X(;***4)i)CF(
ED,)m(@)?*@*Q)K

377

60

{L,o,r,e,m, ,i,p,s,u,m,
,d,0l,0,, ,s,it, ,am,
et,, ,c,0,ns.ectet,
u,r, ,a,d,i,p,i,s,c,i,n,g,
elit,., ,Cu,r}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22,40
,4,284,74,532,119,13,94,216,1
150,17,72,1,6,234,226,388,135
,271,168,6699,101,40,230,289,
241,645,32,129,239

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxVIbBGTpLQ+iymEHb4kFfC
fvPGWrDqg5L/2lov45dkzm+rYghyvwNRD
pLbczllyqllyZwisBeKyDIdSINORKUbVIR
meiOCIUelyfLYukbnDgxtz6it6icsTC/v20
ML+mB7IGBPU+5fLMV5WmAz+1u5Q8
7DJTP/W+tXVATZjoNTloxYe/YqS3NIBJu
MmLwjN48dgVQZehfbxYURSH/ObcIRS
M/6J49gmnlkMcM934jCTFa+DW58Ccjm
G9/4V/IERZny4=

300

O((x)F1*)*8*E;)](7)IF.)])wv)?(5*-
V*1))(=8(;]/R)iL)i*1r)Rev(*.5)z(K(I*H)ug)+(G)6
ATA]*<*A)+aT***G(H,*5e*Fn*HOP)t(:(F)|?(=p*8
*7)>(3R)@)7(=*K))(@>~v~*@@3)dR)MP)X*)*:
DO)U)F*Q)Q*Q)-
((*9*+(O*I1*.){(Ac)Q*hK)25*3)_8))C(@)h(rZ){
(G(B(C(F*>*M*5)?)<@(L67*K*8)8P)b(9(K*>)5+
Z)E(I*))N){(Am)W)8)n)k(Cp*F(EN)_)7r)~)D](
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76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,97,98,105,11

6,117,114,32,101,103,101,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
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u,r, ,a,d,i,p,i,s,c,i,n,g,
elit,., ,Cuyrab,it,
u,r, .e0.e,s.ta,s, ,s,u
,S,C,0,}

76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,

32,67,117,114,97,98,105,11
6,117,114,32,101,103,101,1
15,116,97,115,32,115,117,1
15,99,105,

110,105,18,342,138,1358,19,9
1,391,246,383,398,89,60,23,9,
533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22,40
,4,284,74,5632,119,13,94,216,1
150,17,72,1,6,234,226,388,135
,271,168,6699,101,40,230,289,
241,645,32,129,239,28,58,402,
92,90,76,407,264,18,77,262,50
,216,21,212,28,38,34,229,250

001J4z3Tikrc5GCYNG98bGgelCohe07pWt
H+eMMuxuxV IbBGTpLQ+iymEHb4kFfC
fvPGWrDq5L/2lov45dkzm+rYghyvwNRD
pLbczllygllyZwlsBeKyDIdSIN9RKUbVIR
meiOClUelyfLY ukbnDgxtz6it6icsTC/v20
ML+mB7IGBPU+5fLMV5WmAz+1u5Q8
7DJTP/W+tXVATZjoNTloxYe/YqS3NIBJu
MmLwjN48dgVQZehfbxY URSH/ObcIRS
M/6J49gmnIkMcM934jCTFa+DW58Ccjm
GwPCNB6LIIxjo53k6aePsgVMnnol6iaxX8Zo
AQU71J8f4u3TMWDRO6BHHIKNGIOj+YB
+fpwR2igDWkuRvm8OyI+ufSF7rPhkWg5
U
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V*1))(=8(;]/R)iL)i*1r)Rev(*.5)z(K(I*H)ug)+(G)6
ATAT*<*A)+aT***G(H,*5e*Fn*HOP)t(:(F)|?(=p*8
*7)>(3R)@)7(=*K))(@>~v~*@@3)dR)MP) X *)*:
DO)U)F*Q)Q*Q)-
W((9*+|(O*I1*.){(Ac)Q*hK)25*3)_8))C(@)h(r2{
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{L,o,r,e,m, ,i,p,s,u,m,
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elit,., ,Cuyrab,it,
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76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,
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110,105,18,342,138,1358,19,9
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533,2858,181,61,243,13043,44
9,155,273,40,130,1011,7,22,40
,4,284,74,532,119,13,94,216,1

150,17,72,1,6,234,226,388,135
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76,111,114,101,109,32,105,

112,115,117,109,32,100,111
,108,111,114,32,115,105,11

6,32,97,109,101,116,44,32,9
9,111,110,115,101,99,116,1

01,116,117,114,32,97,100,1

05,112,105,115,99,105,110,

103,32,101,108,105,116,46,
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EK-6. AES SIFRELEME — ARITMETIK KODLAMA

S A [¢ AES N ARITMETIK KODLAMA x,
{Lorem,, | 76,111,114,101,109,32,205 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0(6* @;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*Ol)K
10 i,p,s,u} ,112,115,117, 9,91,391,246 B38AABF3BDD847377713479A9E4E67EB7009274D784E0Q 96 2)**+Ub*CK)q*4*9*2K/(C*J)[(:))2)9*P)9)3)U*>**)F)kK*(A)M*)Z)1 | 138
*18)>(KN(2)w)z()a)p4
{L,orem,, | 76111,114,101,109,32,105 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0(6*@;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*Ol)K
ip,s,um,,d | ,112,115,117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDD84EFFBI4944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?*1):39q(:) }*+(
20 00,0 ,8,i} | 11,108,111,114,32,115,105 | 0,23,9,533,2858,181,61 9BA429C1FF789473D44DES3E1ACAAG7CF4718EC002F080F05 160 - 205
, 1FDC656E0DD )?*3)D)Ib.M(*M)SFL)d)m*5), TU*I(7*7(.{HZf) WA(A{*.)k)M);kw(A)*
J(L)KK)*GB)E-=)[*Q@(g*+A(8
{L,orem,, | 76111,114,101,109,32,105 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0(6* @;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*Ol)K
ip,s,um,,d | ,112115117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDD84EFFBI4944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?*1):39q(:) }*+(
olor, it | 11,108,111,114,32,115105 | 0,23,9,533,2858,181,61,24 | 9BA429C1FF789473D44DES3ELACABS58D7B421BA01DB34A0 M-
30 ,.amet,, , | ,116,32,97,109,101,116,44, | 3,13043,449,155,273,40,13 | B17028933C68678989763D6FFCAGCAD2D808D540611607DA67 | 224 )7%3)D)1b.M(*M)SFL)d)m*5), TU*I(7*7({HZ)WA(A{*)K)M)h(BY)Z | 276
c,0,} 32,99,111, 0,1011,7,22 B4A3573A22CCDA2D2868AF6F11 Yb(D(5*)k*M(.0gJ)/1*0"=w*Ie)A()j2) KX*20MAT)e)00)\1())b) X *A),)S
L(*S*5)(*E))(N*F(((>);)9(H*8™*)*J(9)yD
{L,orem,, | 76111,114,101,109,32,105 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0O(6* @;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*Ol)K
ip,s,um,,d | ,112115117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDDS4EFFB94944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?7*1):39q(:) }*+(
,0lor, it | 11,108,111,114,32,115105 | 0,23,9,533,2858,181,61,24 | 9BA429C1FF789473D44DES3ELACABS58D7B421BA01DB34A0 -
c.amet,,, | ,116,32,97,109,101,116,44, | 3,13043,449,155273,40,13 | B17028933C68678989763D6FFCA6C4D2D808D54061165523FES )7*3)D)Ib.M(*M)SFL)d)m*5), TU*I(7*7({HZ)WA(A{*.)K)M)h(BY)Z
40 consect | 3299,111,110,115101,99, 0,1011,7,22,40,4,284,7453 | 8275FOEEABCEB8250D89642432A0DF3D361EFASICCF7EDIEF | 320 Yb(D(5%)k*M(.0gJ)/1*0 =w*Ie)A()j2) K*20MAT)e)00)\1()b)X*A) )c | 368
etur} 116,101,116,117,114,32, 2,119,13,94,216,1150 61B7A21635D30FEAF594C9E66C85FB2F3EF848FFE1BFD6152 ):DMQA)H*+))(G)i(/* @1*<t(,))co*O()*,(D)40*J.R(1(B)BF*()v*L*3
DB3B0657E3BFC644CF6211D @](?0n(/)>)DLEIq*G)n0)/)(G*:)0C*8)2)C*:V)P(<):) 0(>I(K4* An)j(4(
0>U/0
{L,orem,, | 76111,114,101,109,32,105 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0(6* @;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*OlK
ip,s,um,,d | ,112,115,117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDDS4EFFB94944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?*1):39q(:) }*+(
,olor, it | 11,108,111,114,32,115105 | 0,23,9,533,2858,181,61,24 | 9BA429C1FF789473D44DES3ELACABS58D7B421BA01DB34A0 -
,.ameft,,, | ,116,32,97,109,101,116,44, | 3,13043,449,155,273,40,13 | B17028933C68678989763D6FFCAGCAD2D808D54061165523FES )7*3)D)Ib.M(*M)SFL)d)m*5), TU*I(7*7({HZ)WA(A{*.)k)M)h(BY)Z
50 consect | 3299,111,110,115101,99, 0,1011,7,22,40,4,284,74,53 | 8275FOEE4BCEB8250D89642432A0DF3D361EFASICCF7EDIEF | 384 b(D(5*)k*M(.0gJ)/1*0"=w*Ie)A()j2) K*20MAT)e)00\L())b)X*A),)c | 435
etur ,ad | 116,101,116,117,114,32,97 | 2,119,13,94,216,1150,17,7 61B7A21635D30FEAF594C9E66C85FB2F3EF848FF227637A1EB ):)MQAH*+))(G)i(/*@1*<t(,))co*O()*,(D)40*1.R(1(B)BF*()v*L*3
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JL)D*e )W (L(CHI((HB)6() T*>)VA(Qr.)iSp{)w)y)81(EO3
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ip,s,um,,d | ,112,115,117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDDS4EFFB94944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?*1):39q(:) }*+(
olor, st | 11,108,111,114,32,115105 | 0,23,9,533,2858,181,61,24 | 9BA429C1FF789473D44DES3ELACABS58D7B421BA01DB34A0 M-
,.ameft,,, | ,116,32,97,109,101,116,44, | 3,13043,449,155,273,40,13 | B17028933C68678989763D6FFCAGCAD2D808D54061165523FES )7*3)D)Ib.M(*M)SFL)d)m*5), TU*I(7*7({HZ)WA(A{*.)K)M)h(BY)Z
consect | 3299111,110,115101,99, 0,1011,7,22,40,4,284,74,53 | 8275FOEE4BCEB8250D89642432A0DF3D361EFA81CCF7EDIEF )b(D(5*)k*M(.0gJd)/1*0"=w*e)A()j2) K*20MAT)e)00)\1())b) X*A),)c
60 etur ,ad | 116,101,116,117,114,32,97 | 2,119,13,94,216,1150,17,7 61B7A21635D30FEAF594C9E66C85FB2F3EF848FF227637A1EB | 448 ):)MQAH*+))(G)i(/*@1*<t(,))co*O()*,(D)40*J.R(1(B)BF*()v*L*3 500
Jipiscin, | ,100,05,112,105,115,99,1 2,1,6,234,226,388,135,271, | 08514946293740DD1A370D93304FD1509E26136FDF877DE7015 @](?0n(/)>)DLEIq*G)n0)/)(G*:)0C*8)2(C)c**)4)y=) A)e*I~*IV))(A*>
g,.elit.,, | 05110,103,32,101,108,105 | 168,6699,101,40,230,289,2 | D2A6B68FOF34E84DE3CDS3AE158EE0099A317EA8162EB4980 ):*6)12")h*4(D)@-
cu,r} ,116,46,32,67,117,114, 41,645,32,129,239 77EDDBCFCE1040F623CD4EA804C762F39A1E58CA3D6151928 YLD *e)WHE;(L(CI((H(4(KJ), *,*2(7(1)0*/)wr)ma*,*-
5 )D(8)y0*N)=~q)n)Q7-
40*G*@)HO(7O[*7*=])e*:Zh)~* 1K) AYm)sM(C()r*)kO
{L,orem,, | 76111,114,101,109,32,105 | 110,105,18,342,138,1358,1 | 6319E06677E05353975E6CBC61EF496F8AFSCFDF75B5E202962 5*N)wD*D*3b*G*0(6*@;(M)A*0)(@)c)0)<)A0y*+*9(@(7)Z\*Ol)K
ip,s,um,.d | ,112115117,109,32,100,1 9,91,391,246,383,398,89,6 B38AABF3BDD84EFFBI4944F40C8B6C3B06C89335F4625101B 2)**+Ub*CK)q*4*9*2K/(C*J)[(:)2)9*P)9)3)W)c*7(?*1):39q(:) }*+(
olor, sit | 11,108,111,114,32,115105 | 0,23,9,533,2858,181,61,24 | 9BA429C1FF789473D44DES3E1ACABS58D7B421BA01DB34A0 -
c.amedt,,, | ,116,32,97,109,101,116,44, | 3,13043,449,155273,40,13 | B17028933C68678989763D6FFCA6CAD2D808D54061165523FES )?*3)D)Ib.M(*M)SFL)d)m*5), TU*I(7*7(.{Hzf) WA(A{*.)k)M)h(BY)Z
7 consect | 3299111,110,115101,99, 0,1011,7,2240,4,28474,53 | 8275FOEE4BCEBB250D89642432A0DF3D361EFABICCFTEDIEF | ) )B(D(5*)k*M(.0gl)/1*0"=w*Ie)A(j2)K*20MAT)E)0ONLOID)X*A))e | por
etur ,ad | 116,101,116,117,114,32,97 | 2,119,13,94,216,1150,17,7 61B7A21635D30FEAF594C9E66C85FB2F3EF848FF227637A1EB ):)MQAH*+))(G)i(/*@1*<t(,))co*O()*,(D)40*J.R(1(B)BF*()v*L*3
Jipis.cin, | ,100,105112,105,11599,1 2,1,6,234,226,388,135,271, | 08514946293740DD1A370D93304FD1509E26136FDF877DE7015 @](?0n(/)>)DLEIG*G)n0)/)(G*:)0C*8)2(C)c**)4)y=)A)e*I~*IV))(A*>
g,.elit., | 05110,103,32,101,108,105 | 168,6699,101,40,230,289,2 | D2A6B68FOF34E84DE3CDS3AE158EE0099A317EA8162EB4980 ):*6)12")h*4(D)@-
Curab,it, | ,116,46,32,67,117,114,97,9 | 41,64532,129,239,28,58,4 | 77EDDBCFCE1040F623346F8CA6CC79AB2FIBEEIFD166E0AI YL)*e) W1 (L(CHI((H(4(KJ), *,*2(7(1)0*/)wr)mg™*,*-
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EK-7. BLOWFISH SIFRELEME — ARITMETIK KODLAMA

S A c BLOWFISH X ARITMETIK KODLAMA o
{Lorem [ 76111,114,101,109, | 110,10518,342,138,13 | 18a00d238c0f940049c1326e0f0e7he2f03751h9f7983e88e1 1(=@*1)555A)W(.T(/K(M)V)oQ(E?())2)nkA**);*A)F)C)m(8y)'f
10 Lipsu} | 82105112115117, | 58,19,91,391,246 27fac64dff21a0286d62fah33d217257alc4b1a06975ba 9% OIT7)2), ) LHLH*GI%)4) (NG DK)G(:(7)- 134
(CEH2)\*G(Fg*L)IM)8*,])4)<k))
{Lorem [ 76111,114,101,109, | 110,10518,342,138,13 | 1228bca0aa0319864d6547880d47671b440d2c6h31de6089 10)tve)vy) JU*D)M(K(V)V:(@*1+*K(6QI) TA*N*7(,);(M)9) B(

20 ipsu, | 32,105112115117, | 58,1991,301,246,383,3 | 5ef0496c386837604994723fa77e058418abd8f426f6a9c83 | | | W*)F(O9*)t*2(Ph(T)O)KI)AM(O*B(S)IS_5*I* )2MIV)I(+8)H | , o
m, .d,ol,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 308ca4f6c6918bd1bcd6eh5rlda36a39feab26tfhfalbd76e *9)e)")Se)-)fp) @M)2):2)0*@)3)]y)/6P(8)q*8)H*6*-

LS} 111,114,32,115,105, | ,181,61 0607723027f7d GEDMARIM-B)gNHODA*)G)A(HC(HD)im*OrpX{
{Lorem [ 76111,114,101,109, | 110,105,18,342,138,13 | 02631ec8751ddf20c6086a743f3cf263c672807h70973fd 0(*)X(B)q>L5s(F).e*/Q1)c*<Z)F-I*E(3(7z-

L ipsu, | 32105112,115117, | 58,19,91,391,246,383,3 | ed73bde4lc7a5ac4597756e87c0a098fad3c9569503684bed )7ktk):)2*M(>(D)]*<|(*(+[([R) @OnE"*1*On*8=)E/E)0)tm*IU
m, .d,0,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 0058f23241672f20aec2f9697e2eef1220e18b4c7e2d6biBe *(9(@VUM3I)W):(:)Q(D)\Ve*8))(60)2)z(0).)5*E*M(O*D)A(5*0

30 St ,a | 1111143211505, | 181,61,243,13043,449, | c7655c257h1a0af6458h7bda450361809663b%addad3003 | 240 | *3VA(G)=(92<:)W)33*P)D*Nzy)u)iW)Q*C?) RisUp)@*+( | 27°
met,, .c | 116,3297,109,101,1 | 155273,40,130,1011,7, | 94f7c09e7a154f10062ee419b042104970b4ed13a24b B)h)R+*D)L)@p(@(E=*@n})rz5(4})X))(,0iv98*EY;~(+P{*;)5
0.} 16,44,32,99,111, 22 YHCPA)}F)+).))

{Lorem | 76,111,114,101,109, | 110,105,18,342,138,13 | 656d6c2d065f1c109ebc71870762d0e96e1e24ch02d0ed6b 5*P)w)d*PN*H);Ewg);)~*C)?3(2w)L)D)M*Lt)dN**()2)}*8*3)_
Lipsu, | 82105112115117, | 58,19,91,391,246,383 3 | 87¢9599hc6h54e48aBal2cc4365d6eabbf2c13b73ff30948fa K)C)h)j)-
m, d,ol,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 33cleabfaBc3ecaed70f37h8bf9a517234b7b290b69fd08ea5 (E(H(@)r)ub(KcD()(*(5)X(?))kp)H*OV*.(NIrh)Z(BP)/(2*(I)yex

20 rositoa | 111,11432115105, | 181,61,243,13043,449, | 4b639d45049f3a15a429440acf489631568078213c79a% | o0 | *A@0)Q*C(*L)4V)9)Iy*?)=(1*E).)gGwW)b(<(NH{(FAE*6(G)> | 5o0
met, c | 116,32,97,109,101,1 | 155,273,40,130,1011,7, | f5f77abaa07cceelccha51cc2adcd8ba3946a23e6d80088e6 Odoe@*P(Ln*<AaD)1)V/(6L*20)t(2E)<)qvTw*NK)):);fg*HG+y)
onsec, | 1644,3299,111,110, | 22,40,4,284,74,532,119 | 5ebb6c63536d704cd9dcf08a332b23¢982cdddc2dcdc705e6 UT*L<U*D)W) S)v;*+73(67(M(;N*>)A)c)0*,)G*GFT,)3)n)i*7)\
tetur} | 115101,99,116,101, | ,13,94,216,1150 43f4ch8e902cee7b37feescd Ne(1)zg<)0)x)H*Ge)G).)-

116,117,114,32, )i)=)3(B*=(46,(C(**)02/d)y(>(G)0) YQW(E*(**B())1)y
{Lorem [ 76111,114,101,109, | 110,105,18,342,13813 | a8bb615f393693fdba30e5209f13b9c962b79achfd4dad419 “#)(D6W)1)i*Alp) F*N)<)\\(F)g)mQI(C)d)8)4)XX)G)9Sp(/)4)s(,9*
L ipsu, | 32105112,115117, | 58,19,91,391,246,383,3 | 4314586414bd7a22e2072aabc850823ee61e5405fdfd6f256 7G(/(DOLP2*NM)W)M*/**U**) X)W /(>*K ")) **/R)V)cM)i*H(
m, .d,ol,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 244h21963c86c5aac2cha85f39hb39c6cc440516672783694 >)8/%/*={)C(O*+)i()I}G[*)H) Du)_m*y=)Q)n)1*2*5C)q)+)5r*8*
rosita | 111,114,32,115,105, | ,181,61,243,13043,449, | 5998055874adfce4fdbbd3bfl5470ea7a6f95fba32a3b83de0 -

50 meft, c | 1163297109,1011 | 15527340,130,10117, | 60f2c75283664a0866c56¢f2931565h5e34a821818f808flab | .o, | JOI)XN2)(AGUA)TGLM(?)s*0)+q)p*E)e)n(H)DN+ANSON | oo
onsec, | 1644,3299,111,110, | 22,40,4,284,74,532,119 | 70d4ca006fdcf4602ff44d48770d703bdc1d536441F19652 KQ)g)Mf=3eM*C)]*7)\W.*0)=(L8Y *0ko)Q)Z*06*0)k*)bSH)g*
tetur,,a | 115101,99,116,101, | ,13,94,216,1150,17,72, | 438b930fd7daalal2bfbff753889fd389051ef5d61f2dd33fd Q).)a(Cxv)B*Mx)2)0)L)x),((V)**0)R))Y) Y)1(*1{(G>VilH)AG)Ji
dipisc, | 116,117,114,3297,1 | 1,6,234,226,388,135,27 | 42208d20e3efb71881c40716dfa0bdfe9c2931 V)1)S(-*(d)u) TVC(G)u)W*K*G (+A)G(-
ing} 00,105,112,105,115, | 1,168 )OPIV)T(0)4*)K)I.S(L-B))KCCHLL(@9(5*0)+?=*2*Qd)[))

99,105,110,103,
{Lorem | 76,111,114,101,109, | 110,105,18,342,138,13 | dfd9c6f8a43308c96e642adc288e5120d791b0Ff1481318dc d(*)<)0m) *)j(G(N*.),) @M*@Li6(+0*LH)2)r(7)X)9(3a)iE*=)u*
ipsu, | 32105112115117, | 58,19,91,391,246,383,3 | 2h0e0aa02d3ef0f042b40d64ae300fb5dh211671108a9081 PE<(I*M*1) K)pf(2(@*K)C(() TCa(1BP)>\*(7)ISd(01))K)t7)})
m, d,ol,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 557df1df92860c6c9a57e0f728fca37al48a0d1da743c719d 2)-
rosita | 111,114,32115105, | ,181,61,243,13043,449, | 47ac03ef8cfo778d2chd3bed5eddacd06edd1chi363df209dc (Q32{(5)_7Tm(B(:),)e8Y):(A=)M*7)y)q*<K)y(5)z(L)m)9g(y)M)
met, c | 116,3297,109,101,1 | 155,273,40,130,1011,7, | 8c2157463ce657a7eb210f962df062d81b5a2162c183dc378 W{)Z(2)2~*)(C-

60 onsec, | 1644329911110, | 22,404,284,74,532119 | db0all2d0c2ec3fb08d302blcaSadecabf331aldsh745096 | o | W)B);(+N(GG)INHE*9)@c)?)q*D0).)0)(@);b:(K()*GEDODHI( | 5oq
tetur a | 115101,99,116,101, | ,13,94,216,1150,17,72, | b4deec64dc0a703babec687eaB40addce34ae988a4aca8589 H):()Q)7)F)_(B*>)1)):*0)P2((2(=1)V)W)P)Y)b)F*)*2)l)p)W()*
dipisc, | 116,117,114,3297,1 | 1,6,234,226,388,13527 | 4cdbcec29f38d7b35c0c9dac5a2490b6e27ef3d2h177h88a >d(K()v<)h) 0)/*+)")8[)Lma)}x)r(C)6c(K(E[D)G(6"(,R)i(E)2*Mv
ing, el | 00105112105115 | 1,168,6699,101,40,230, | 3761a9a99eedOc5dbe5d62e7hlccacld37fh0clbaada332e3 )QR(@P)g*IVOp)e(((1)n)a(@)ZWI)IV)X*D*1*8*;sT)_=)h)>wc)f:)
t.,.Cur, | 99,105110,103,32,1 | 289,241,645,32,129,23 | d97e92b1984c279baecO4a E*L*9))*1){(@JK)OF)R")2)J)E, *-

01,108,105,116,463 | 9 YDY))AD27(1),)03+4*B*7%;)~*G(G*E*BA)X)I(D)2(N*1)i) @Wi*
267,117,114, Q6*:

81




{Lorem | 76,111,114,101,109, | 110,105,18,342,138,13 | 5cacc7627a722b91272623894b8dec1c949ed27249496799 5.5)YM)[0)xJe*=))m)Q)~(4)ZIH*I*B)L()9>2)9) @I*EK_=78*
Lipsu, | 32,105112,115117, | 58,19,91,391,246,383,3 | f55a2bfcfe3df8d4629f1b96c347a886bable16013a815bfe8 CI*()<) I*Qh(F)u*4(C)y)V(?R*F)k,)0)Q*4)R(*);)ec(l)3*>(@6(7*
m, ,d,0,,o | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 406ed809e6236915b52f539bh6ca205185d1b9e28df231c7 DH*(I)F()HMI*C *<)U(Bic*n*Q)k)p*aQr(()B)P(,)b**m)d)
rosit a | 111,114,32,115105, | ,181,61,243,13043,449, | 3e2be9535b762668b7b12f71c512bff6d5f13bade77d7d935 M, *:(7*L[8)p*7*M)T)jr)sn[_e)<[:Hb((*6(3yF)(N*-
m.et, ,c | 116,32,97,109,101,1 | 155,273,40,130,1011,7, | fab13d9b0b33ae3948518c0543bb9f451fb01857905051h9 YAPO?*F>*C+)")s)C)N)L(()D)MOCI*.)0)D(,)+u)k)s)a(-
ons.ec, | 1644,3299,111,110, | 22,40,4,284,74,532,119 | Scelaca3eeebb4c676e1173fb2111d2948050dfb80183a6a S*+)5)Q2(2)0)B(K).(2D(D)S(E*>(2(9¢6)5Rk(Lp9*1-

7 tetur, a | 115101,99116101, | ,13,94216,1150,17,72, | b0d59ef26448¢f41658244893befB20abB11699604a0733b | copg | {T.(IF(BA)W[2>).)im*(YGINO*KP*M)PPa*)w-2|(@*H(LE; | g
dipisc, | 116,117,114,3297,1 | 1,6,234,226,388,13527 | a7778bfe1d532c22dd86591331addec64ad63c18db3529ee *98(@)H), 8x~(4)K)3)C(,*D*?G)8B)?)]3)0)J)E(;(5W) )p*6)Q)-
ing, .eli | 0010511205115 | 1,168,6699,101,40,230, | 8b613692c76f6001260459782basd3a7ed12b68795ba076h IW*)(@*0a0X LN*7*9)U(I(F(O(1)=W(Etw)_)t)0)]0a)?Q*C*GK
L.,Cur, | 99,105110,103,32,1 | 289,241,64532,12923 | 15e6f01c7e32ff64b41a8f22e2f2ce0a60badbae43a88d52ah V()(=)5)a(((;@)FUj()*8)gC(-K)*(N*C":H)s*B)-
ab,itur, | 01,108,10511646,3 | 9,28,58,402,92,90,76,4 | 0650719b2c52101aae8dal610f2e9b823f386391 (2)6L)VUT)O)F)K*.(,(L(\*,)S-)M)W){) 12
eg.e} 2,67,117,114,97,98,1 | 07,264,18,77

05,116,117,114,32,1

01,103,101,
{Lorem | 76,111,114,101,109, | 110,105,18,342,138,13 | ae6502061dbef5d348724ba5001b00420dc045925696caad a( IX(MVEH)M)WAA)+(_N*Ig@EC)y7()Y)->(AD)d)A)F=~A)
Lipsu, | 32105112115117, | 58,19,91,391,246,3833 | 2f39059ffe857415bc2adc2ba3d9e6948¢cA61446895649a4 PmM(M)A(:*Eb(K)X_()))m*P*M)n)9s)I*.)Lh)G()w)c)~(A)B*@X
m, .dolo | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | da341cofb5ac99cce2e900a71baca82cfoc9416d877¢572d2 MY*ITZ)+HE)L*?)N*L(/.)qd(MU*: (> )ChbV/(<)p*-7)G[(1)}**/(2*-
roSit,a | 111,114,32115105, | ,181,61,243,13043,449, | 0ab9a766b008a59f2f4c234646797ddc0e0ebd56030e6801 WU)GHIuF)~*<)TAX8*>)V* Jk*6(CIOL(L)i>)qy(<(N)(2(L)
medt, ,c | 116,32,97,109,101,1 | 155,273,40,130,1011,7, | a47a5d020cOced291c487ec64b4f73fece5bac3083008db59 *>2)X*/*4)Z5*?)Rd_X)[(70*Ed)S*02)v{)x)S9)a~):(I*;){*0(;*K
ons.ec, | 1644,3299,111,110, | 22,40,4,284,74,532,119 | 9e3badd8825b16b1f27766fddf4fh51a014d60f3e67acede Ju*<6(=*1)}_*0)h(0)L)U)x7)8s)4)m(-
tetur, ,a | 115101,99,116,101, | ,13,94,216,1150,17,72, | 4d2fbfaad3d153c10e419975fb49ba6116007ac4b05f62755 (O)T)G(G)_)B(4)Z)v*)1e*6)M@*4qdy(4-

80 dipisc, | 1161171143297,1 | 16,234,226,388,13527 | 82b168¢78cab7c5b60cBI20178f64ae0077402726¢6aadcB8 | gor | JIWN)TIIGHLEW)NVA) 0)2mURUWU(2)rn)- 644
ing .eli | 00105112105115 | 1,168,6699,101,40,230, | 64da8b0fOb071e73f4e355dF73e18875397563e442¢1367¢ H)R(H(((()y)u+**D* *5*7)D)D){pgA)<)1)c/, zLh)Q(**H*5*I\(N
t.,.Cur, | 99,105110,103,32,1 | 289,241,64532,129.23 | 85f80abc85d10a68h1ed21d85¢2289170ef9aed57¢3504f9 YE(G*H*Ds)r36*4)E)J*B*8*;*.Q*3Jx.m(;X.)7d)4*-
abitur, | 01,10810511646,3 | 9,28,58,402,92,90,76,4 | aae4bd057a27d04e6014e43f97ad9bea27a2aa790d5be7bad Y@WMC)X*I(A*H*2):])>):(DIV)P*7(2(01),)90( )S)V)W*?*L(G
e0.est | 267,117,114,97,98,1 | 07,264,18,77,262,50,21 | 9bd25fac19c8e3982cd2860355de8e302fbobbdcb5caafse *3(29")e()x*4*0):)i)7G)k@)|(FI<g(@*3)U(G)B)A)*HIDW(=H(:
as,,s,us | 05116,117,114,32,1 | 6,21,212,28,38,34,229, | 5b YF(M*4()i)c(=(2),)m}*O)i
Ci} 01,103,101,115,116, | 250

97,115,32,115,117,1

15,99,105,
{Corem | 76,111,114,101,109, | 110,105,18,342,138,13 | d0c72582de6607c41c0d1807bbc2054ad4e8cbdfb7bad71 €)UB)zH*<)Q*IC*F)U*0)DIu)s)[K*?6*F*/*H)Ce)c(H(0u)e(6*4B
ipsu, | 32105112115117, | 58,19,91,391,246,3833 | 03cec569d89bfef7850cab78cad0027522467e9de96a958bb *3TIV)()>)LAN*O_(A35 0*7*H*)X(5\F* *@5(J<(*1)N*(M(A
m, .do,l,0 | 109,32,100,111,108, | 98,89,60,23,9,533,2858 | 7684c0bffd5006b490beafc772dce9ac0b9388d33504021df V*H)U[),)+n(-
foSit,a | 111,114,32,115105, | ,181,61,243,13043,449, | 730a758f60e001e8beb656¢3a6177214d27e4b7eeb9cf5726 )c*=)5(1V)Y),)3)B)nY ((S)0)Q/|(C2)A)F)3*A)OS*GL*)0_))MT
met, ,c | 116,32,97,109,101,1 | 155,273,40,130,1011,7, | b480d37bc510f9ba77c044d9509f64916e10cca0C74f7e488 *9m*((;)2HIXe)e.(>)FG*J)C(Ez) ()(.6*Q)]*P*Q)Cw);~7)y)3)0(<(
onsec, | 16443299,111,110, | 2240,4,284,74,532,119 | 3eaed65af1b9h525b4b7246a02c11c114a6eall6celaadfd3 =W56*,2i)bL(2x)i)X*/n)*J){*?*4a(,)0)J)r*D)1)4)+)rOs()[G(,)0)
tetur, ,a | 115101,99,116,101, | ,13,94,216,1150,17,72, | 99af8b851dbf89177fc73d1930ch68cd0e9472a7abb24bb2f T)M)OU<P*K)z)")3B)IN)D*D*L-*>G*7(7)E)nnG)K}(B)-
dipisc, | 116,117,114,32.97,1 | 1,6,234,226,388,13527 | 7a774420ccfe34ed0ch61511e620f4ceeb564c4cae705643d (GB<)Y(Ri3(M(LW*B(=)j(6)re) EML*Qh)w(4(=(2)4(9)G*G*

% ing, eli | 0005112105115, | 1,168,6699,101,40230, | 8ba770a65a052321eaB7a55881136c7ee5571066f676fb30d | (o B*-D*Q)n])2)*[OP- 690
t.,Cur, | 99,105110,10332,1 | 289,241,64532,129.23 | 1db81c55f2fal9f5526960639372c51993aeb6c3310481d74 (@)*H)9{HKDUQIF(6M)00)p)9)1):6(**D(E*:)o<(7)@(=T*K(D
ab,itur, | 01,108,10511646,3 | 9,2858,402,92,90,76,4 | 50206d447c823a068bad2950eddd1¢70283dd72b9132011 QIL*M){*4u)2)N*IY)((,*Ga*2(A0)<])Q)@(LpWi)h*D) )F/p)+O
eg.est, | 267117,114,97,981 | 07,264,18,77,262,50,21 | 505767abc0f87892e3f696ceac06afhecl0decc28fa7ad244f (58*GI*B)46(6);q(0u)/(;7*6)c((1)D1(6(D)q)**6)>)jb(B(G*GUX)
as, ,sus | 05116117,11432,1 | 6,21,212,28,38,34,229, | ede8528fcObeal5coea3foe5e38143h0d5F1470a555282195 YE*E)p)r)>(K)Q)B*-

Cipit, | 01,103,101,115116, | 250,131,37,3,171,473,2 | 1a5270226ec2a8e449b ¥s1(G)a(1(3;) 1) [p(B5:K(VI)U;)aG)d)]Y)Oe(9(97)a*H)p(l)+*1(1)g*
arcu,, .} | 97,11532,115117,1 | 27,67,573,281 0*G**)~)c)-)2y1((v22@

15,99,105,112,105,1
16,32,97,114,99,117,
46,

82




100

{L,o,r,e,m
L Lp,s,U,

m, ,d,o0,l,0
1,80t La
,m.eyt,, ,c
,0,n,s,e,c,
tetur, ,a
,d,i,p,i,s,c,
i,n,g, el
4., .Cur,
a,b,i,tu,r,
,6,0,6,S.t,
a,s, ,s,u,s
.CiLpiit,,

ar.cu,.,,
c,um, s,
0,C,i,i,S,}

76,111,114,101,109,

32,105,112,115,117,

109,32,100,111,108,

111,114,32,115,105,

116,32,97,109,101,1

16,44,32,99,111,110,
115,101,99,116,101,

116,117,114,32,97,1

00,105,112,105,115,

99,105,110,103,32,1

01,108,105,116,46,3

2,67,117,114,97,98,1
05,116,117,114,32,1

01,103,101,115,116,

97,115,32,115,117,1

15,99,105,112,105,1

16,32,97,114,99,117,
46,32,67,117,109,32,
115,111,99,105,105,

115,

110,105,18,342,138,13

58,19,91,391,246,383,3
98,89,60,23,9,533,2858
,181,61,243,13043,449,
155,273,40,130,1011,7,
22,40,4,284,74,532,119
,13,94,216,1150,17,72,

1,6,234,226,388,135,27
1,168,6699,101,40,230,
289,241,645,32,129,23

9,28,58,402,92,90,76,4

07,264,18,77,262,50,21
6,21,212,28,38,34,229,

250,131,37,3,171,473,2
27,67,573,281,500,284,
87,13,75,85,68,86,55,3

06,33

fb3729ca3afh371143df5e084984851f55b5e7ed848335f51
ca690bda323d53543c4d9d65e607380c8c0611a081d4c184
923d4b78ae6c2d68a4a31das49cfc6da596d8077677593bd9
0Oaccf307513ef0a9445f1bdd5606d09229¢55¢5933b2d4d32
cald17a2c4c422737fbf4442004e412d1ca348bab4ede37e4
d92ce7fe6dcc385c4a635a729d8bc7366eea39036ea99425¢
ce35cd9a67832496f6f4ca2b5a17d4670791b721deab2fbd9
34a224b46f1755247chalcacc74045c4alcd9e2c13alfad56
22ef21794a1a8d82a8d0eb95b21c73ccc9c9db2dd3475¢cf29
131b49ce9bc9c5463062e93¢2aa93567747038b76ba07h9a
d902cf45a9e377343e01f52fd689e9417301689bd6596f614
452cd58365ce963e7c71ff459e6968cc5¢1281226ffh8c553
32e9d85614870a051ea8b4803430b9ca22f83603f27276d5f
444f64b354ccbacc0da3e41d29fe4134ca219f19303e8fc77f
837138541e620fbbf14c204bff31d6ea3757dae7dedb2ed17
7f

736

e*MtK)R*P)s*-
>(Mg@ZB)u((L*))u(1*:)9)f*<*8wC)f)E(L)W*I(E*2)\Bh*6.)r(J)
Y2)a:9]*H(:)r(*H(-

*3*P*3(3K)()o(.*)p*(<I(=X)6)29*7(7Y (8)B)>)H*Q(N1\Fe-
(>)cH{B*O*P)rL)*(C)O*,t*NS)qK):K)R:)V\**H*9.)*S(7;)*){D*
O)N)V)W)IE+*5)U@tIV[)[)(Rf*))Yd)B)rr)kO(Ab)@*0});(3(@*)
(/*1*8-
JDLVA(@),)_x)Z)}(J)))6*0E)A)8(5])e(0*1(OaN)+(3*On(E(Z(:o(
7*14{) K)M)W*)(3C-
):wW)KNoTJI*IH(A\)O)usp)>j)F(..)OB)5)M)*I*4)b*-
N{FI*9])9(M((993uF)4(L(0C)=<)R(*:FeRu*DP(<)=4)))05)2)b)|
*8)A*4)0)IW)BN)w*+(7)T)F*E(.*G*:*>)MS*<s*FoE(0)0)/"(>)v
*3_*()P(/(I(0)C*:(-n*2?2J*N) M n5*G) @ (HOHz{(L)5SWW)1) Y (-
@7(B*N)U(C)H)UuW(:)1)W*P*>))R()(>)*+(/*<SKp)J)8(*-
**3)~*N(1}*:*Dj1)z(,) Y)I5F)xt*M) T)r(DAXK8(=){(=*@U*C(3
INC-)[(MX(H*:J)E*])1)D*-
(9Z)x*A/*,)Q(H*E)n)9(+*4)16((HK\*3)_*Q(3y)s-
)G**)F)M|)B)g)s)c){-)0):*Q)f))

757
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EK-8. RSA SIFRELEME - ARITMETIK KODLAMA

S A c RSA x ARITMETIK KODLAMA o
{Lorem | 7611111410110 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 35J*4(K)); T*X(IWi*@)]) 1Ld)0()u) [B*E(K(NI(*0)-
10 Lipsu} | 932105112115, | 19,91,391,246 e-6-3-4-e-5-0-9 73 j(>)[5*:J*9*K~)0X91VE*5Y)NG)yiD* 82
117,
{Lorem | 76111,114,101,10 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-e-4-b-e-6-d-5-e-4-6-h-e-4-6-2-b-e-4-3-¢-3-4- 3*I*4(K)q); T*X(IWi*@)))11d)0(:)u) [(B*E(KGNI(*()-
Lipsu, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-h-3-e-9-c-e-5-6-e-3-e-2- §(>)[5*:9*9*K~)0X91VE*5Y)NG)yh*9+1)-
20 m, d,0l,o | 117,109,32,100,11 | ,60,239,533,2858,181,61 | 6-6-e-5-b-2-b-e-4-b-4-e-9-4 143 | 0*HX)ORG@)C*FG(7)M()T(:X)?)j)U)[d(7a((m(Jz(9)I*F)2), | 146
1S 1,108,111,114,32, )CDi
115,105,
{Lorem | 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-e-4-b-e-6-d-5-¢-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)])11d)0(:)u) [(B*E(K(NI(*()-
Lipsu, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-h-3-e-9-c-e-5-6-e-3-e-2- j(>)[5*:9*9*K~)0X91VE*5Y)NG)yh*9+*1)-
m, d,olo | 117,109,32,100,11 | ,60,239,533,2858,181,61, | 6-6-6-5-b-2-b-e-4-b-4--9-4-¢-5-d-6-e-4-6-C-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M()) T(:X)?a)j)U)[d(7q((M(JI2(9)I*F)2),

30 1St ,a | 1,108,111,114,32, | 243,13043,449,155,273,4 | 4-2-2-e-5-a-6-e-d-C-e-4-6-C-e-4-C-4-4-e-a-e-5-5 221 | )BYTIYP)Y)+*ON)7)<(C)K*N(@b*)1)H*<(>()}- 213
met,, ¢ | 115105116,32,97 | 0,130,1011,7,22 (2@)d)MA(,)(F+(41)0*CI(8*L))

0.} ,109,101,116,44,3

2,99,111,
{Lorem | 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-e-4-b-e-6-d-5-¢-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)])11d)0(:)u) [(B*E(K(N)I(*()-
Lipsu, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-h-3-e-9-c-e-5-6-e-3-e-2- §(>)[5*:9*9*K~)0X91VE*5Y)NG)yh*9+1)-
m, d,olo | 117,109,32,100,11 | ,60,239,533,2858,181,61, | 6-6-6-5-b-2-b-e-4-b-4-e-9-4-¢-5-d-6-e-4-6-C-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M()) T(:X)?a)j)U)[d(7q((m(JI2(9)I*F)2),
1St ,a | 1,108,111,114,32, | 243,13043,449,155,273,4 | 4-2-2-e-5-a-6-¢-d-C-e-4-6-C-e-4-C-4-4-e-a-e-5-5-e-d-C-e-d- BTN Y)+*ON)7)<(CIR*N(@b*) L) H*<(>(:)}-

40 meyt,, c | 115105116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-¢-4-6-¢-3-d-e-5-4-9-e-4-4-2- | 291 (?2@)d)MA(,)(F+(4])0*CJ(6*P)DA(1S(C)DW)I)V(G*A(lo*:ax(/* | 265
onsec, | ,109,101,11644,3 | 74532,119,13,94,216,115 | ¢ DL)R))IR)Ih(/(/(*)R(3*I
tetur} | 299111110115 |0

101,99,116,101,11
6,117,114,32,
{Lorem | 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-e-4-b-e-6-d-5-¢-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*X(IWi*@)])11d)0(:)u) [(B*E(K(NI(*()-
Lipsu, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-¢-6-3-b-e-h-3-e-9-c-e-5-6-¢-3-e-2- J(>)[5*:0*9*K~)0X91VE*5Y)NG)yh*9+1)-
m, d,ol0 | 117,109,32,100,11 | ,60,239,533,2858,181,61, | 6-6-6-5-b-2-h-e-4-b-4--9-4-¢-5-d-6-e-4-6-C-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M()) T(:X)?)j)U)[d(7q((M(Iz(9)3*F)2),
1St ,a | 1,108,111,114,32, | 243,13043,449,155,273,4 | 4-2-2-e-5-a-6-¢-d-C-e-4-6-C-e-4-C-4-4-e-a-e-5-5-¢-d-C-e-d- JBITIOP)Y)+*ON)7)<(CK*N(@b*)1)H*<(>(:)}-
meyt,, ¢ | 115105116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-¢-4-6-¢-3-d-e-5-4-9-e-4-4-2- (?2@)d)MA(,)(F+(4])0*CJ(6*P)D4(1S(C) DW)I)W(G*A(lo*:ax(/*

50 onsec, | ,109,101,11644,3 | 74532,119,13,94,216,115 | c-e-4-a-e-a-5-e-4--9-e-5-6-d-e-5-5-9-¢-6-b-b-e-4-6-2-¢-5- | 359 DL)R))IR)IN(/(/(*)RQR()(HV*9)x*- 312
tetur,,a | 2,99,111,110,115, | 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b 1) Y1)nk)RUOb*G)c)?ATm) Z)m*+Uy(M*Bx)i
Jdipisc, | 101,99,116,101,11 | 35271,168
in.g} 6,117,114,32,97,1

00,105,112,105,11
5,99,105,110,103,
{Lorem | 76111,114,101,10 | 110,105,18,342,138,1358, | 4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)])11d)0(:)u) [(B*E(K(NI(*()-
Lipsu, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-h-3-e-9-c-e-5-6-¢-3-e-2- j(>)[5*:0*9*K~)0X91VE*5Y)NG)yh*9+I)-
m, d,olo | 117,109,32,100,11 | ,60,239,533,2858,181,61, | 6-6-e-5-b-2-h-e-4-b-4-e-9-4-¢-5-d-6-e-4-6-C-d-6-e-0-d-3-e- 0*H*J)ORG@)C*FG(7)M()) T(:X)?a)j)U)[d(7q((M(J2(9)I*F)2),
1St ,a | 1,108,111,114,32, | 243,13043,449,155,273,4 | 4-2-2-e-5-a-6-e-d-C-e-4-6-C-e-4-C-4-4-e-a-e-5-5-e-d-C-e-d- JBITIOP)Y)+*ON)7)<(COK*N(@b*) 1) H*<(>(:)}-
met,, ¢ | 115105116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-¢-4-6-¢-3-0-e-5-4-9-e-4-4-2- (?2@)d)MA(,)(F+(4])0*CJ(6*P)D4(1S(C) DW)IV(G*A(lo*:ax(/*

60 onsec, | ,109,101,11644,3 | 74532,119,13,94,216,115 | c-e-4-a-e-a-5-e-4--9-e-5-6-d-e-5-5-9-e-6-b-b-e-4-6-2-¢-5- | 437 DL)R))IR)IN(/(/(*)RQR((HV*9)x*- 366
tetur,,a | 2,99,111,110,115, | 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d--e-5-6-c-e-5-b-3-e-5-d- )Y1)NK)RUOL*G)c)?fTm)Z)m*+Uy(M*@*H)O))(GV)V(0*N
dipisc, | 101,99,116,101,11 | 35271,168,6699,101,40,2 | 4-e-9-d-2-e-6-5-¢-4-5-3-¢-5-6-3 2*>mmyJ)e*.)oF*;)0*>)<i(@)+*KA)6(BX)X(M(H
ing, .eli | 611711432971 | 30,289,241,645,32,129,23
t.,Cur, | 00,105112,105,11 | 9
} 5,99,105,110,103,
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32,101,108,105,11

6,46,32,67,117,11
4,
{L,o,r,e,m 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)j)11d)0(:)u) [(3*E(K(GNI(*()-
,,LP,S,U, 9,32,105,112,115, 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-e-3-e-2- J(>)[5*;9*9*K~)0x91VE*5Y)NG)yh*9*I)-
m, ,d,o,l,o | 117,109,32,100,11 | ,60,23,9,533,2858,181,61, | 6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M())T(:X)?a)j)U)[d(7q((m(Iz(9)I*F)Z),
JI,sit ,a | 1,108,111,114,32, 243,13043,449,155,273,4 4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-5-5-e-d-c-e-d- )B)T)t)p)Y)+*(ON)7)<(C)k*N(@b*J)1)H*<(>(:)}-
,met,, ,c | 115,105116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-d-e-5-4-9-e-4-4-2- (?@)d)MA(,)(F+(4]1)0*CJ(6*P)D4(1S(C)[)w)J)V(G*A(lo*:ax(/*
,o,ns.e.c, | ,109,101,116,44,3 74,532,119,13,94,216,115 | c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-e-6-b-b-e-4-6-2-e-5- DL)R))IR)N(/(/(*)RO(*/V*9)x*-
tetu,r, ,a | 2,99111,110,115, 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-c-e-5-6-c-e-5-b-3-e-5-d- J)Y1)nk)RUOb*G)c)?fTm)Z)m*+Uy(M*@*H)O)[)(GV)V(0*N
70 ,d,i,p,i,s,c, | 101,99,116,101,11 | 35,271,168,6699,101,40,2 | 4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-3-e-5-b-e-2-b-e-d-c-5-e-3-5- 503 2*>mmyJ)e*.)oF*;)0*>)<i(@)+*KA)6(BX)W*:((*1)>)U)t*K0) M1
i,ng, .,eli | 6117,114,32,97,1 30,289,241,645,32,129,23 | e-3-c-e-a-9-e-d-c-a-e-5-9-d-e-4-b-e-a-a t)MS)3)T*H"(CH(B)/)fim)ek)2t0)D)u
t,.,,Cu,r, | 00,105,112,105,11 | 9,28,58,402,92,90,76,407,
a,b,itu,r, 5,99,105,110,103, 264,18,77
.e,0.6,} 32,101,108,105,11
6,46,32,67,117,11
4,97,98,105,116,1
17,114,32,101,103
,101,
{L,o,r,e,m 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)j)11d)0(:)u) [(B*E(K(GNI(*()-
,,,P,S,U, 9,32,105,112,115, 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-e-3--2- j(>)[5*;0*9*K~)0x91VE*5Y)NG)yh*9*I)-
m, ,d,o,l,o | 117,109,32,100,11 | ,60,23,9,533,2858,181,61, | 6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M())T(:X)?a)j)U)[d(7q((m(Iz(9)I*F)Z),
JI,sit ,a | 1,108,111,114,32, 243,13043,449,155,273,4 4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-5-5--d-c-e-d- )B)T)t)p)Y)+*(ON)7)<(C)k*N(@b*J)1)H*<(>(:)}-
,me;t,, c | 115,105,116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-d-e-5-4-9-e-4-4-2- (?@)d)MA(,)(F+(4])0*CJ(6*P)D4(1S(C)[)w)J)v(G*A(lo*:ax(/*
,o,ns.e.c, | ,109,101,116,44,3 74,532,119,13,94,216,115 | c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-e-6-b-b-e-4-6-2-e-5- DL)R))IR)IN(/(/(*)R()(.*/V*9)x*-
tetur, ,a | 2,99111,110,115, 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-c-e-5-6-c-e-5-b-3-e-5-d- J)Y1)nk)RUOb*G)c)?fTm)Z)m*+Uy(M*@*H)O)[)(GV)V(0*N
,d,i,p,is,c, | 101,99,116,101,11 | 35,271,168,6699,101,40,2 | 4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-3-e-5-b-e-2-b-e-d-c-5-e-3-5- 2*>mmyJ)e*.)oF*;)0*>)<i(@)+*KA)6(BX)W*:((*1)>)U)t*K0)
80 in,g,.eli | 6117,114,32,97,1 30,289,241,645,32,129,23 | e-3-c-e-a-9-e-d-c-a-e-5-9-d-e-4-b-e-a-a-e-5-9-5-e-2-c-e-5- 573 t)MS)3)T*H"(CH(B)/)fIm)ek)2t0))m3*C)us(0)5N) 7)k*Q)W (+) 455
t.,,Cu,r, | 00,105,112,105,11 | 9,28,58,402,92,90,76,407, | 4-9-e-5-4-e-5-4-5-e-5-b-e-6-b-e-6-d-e-5-5-3-e-5-2-c H)R)A)8B?S(.*(4)}VT)B*J
a,b,it,u,r, 5,99,105,110,103, 264,18,77,262,50,216,21,
.e,0.es,t, | 32,101,108,105,11 | 212,28,38,34,229,250
a,s, ,s,u,s 6,46,32,67,117,11
,Ci} 4,97,98,105,116,1
17,114,32,101,103
,101,115,116,97,1
15,32,115,117,115
,99,105,
{L,o,r,e,m 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-c-e-4-c-2-e-4-b-e-6-d-5-e-4-6-b-e-4-6-2-b-e-4-3-e-3-4- 3*J*4(K)q); T*x(IWi*@)j)11d)0(:)u) [((3*E(K(GNI(*()-
,,L,P,S,U, 9,32,105,112,115, 19,91,391,246,383,398,89 | e-6-3-4-e-5-d-9-e-6-b-6-e-6-3-b-e-b-3-e-9-c-e-5-6-e-3-e-2- J(>)[6*;9*9*K~)0x91VE*5Y)NG)yh*9*1)-
m, ,d,0,l,0 | 117,109,32,100,11 | ,60,23,9,533,2858,181,61, | 6-6-e-5-b-2-b-e-4-b-4-e-9-4-e-5-d-6-e-4-6-c-d-6-e-d-d-3-e- 0*H*J)ORG@)C*FG(7)M())T(:X)?a)j)U)[d(7q((m(JIz(9)I*F)Z),
1St ,a | 1,108,111,114,32, 243,13043,449,155,273,4 4-2-2-e-5-a-6-e-d-c-e-4-6-c-e-4-c-4-4-e-a-e-5-5-e-d-c-e-d- )B)T)H)P)Y)+*(ON)7)<(C)k*N(@b*J)1)H*<(>(:)}-
%0 ,met,, c | 115,105,116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-e-4-6-e-3-d-e-5-4-9-e-4-4-2- 637 (?@)d)MA(,)(F+(4])0*CJ(6*P)D4(1S(C)[)w)I)V(G*A(lo*:ax(/* 496
,o,ns.e.c, | ,109,101,116,44,3 74,532,119,13,94,216,115 | c-e-4-a-e-a-5-e-4-e-9-e-5-6-d-e-5-5-9-e-6-b-b-e-4-6-2-e-5- DL)R))IR)IN(/(/(*)RO)(*/V*9)x*-
tetur, ,a | 2,99111,110,115, 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b-e-9-9-3-3-e-4-c-4-e-d-c-e-5-6-c-e-5-b-3-e-5-d- J)Y1)nk)RUOb*G)c)?fTm)Z)m*+Uy(M*@*H)O)[)(GV)V(0*N
,d,i,p,i,s,c, | 101,99,116,101,11 | 35,271,168,6699,101,40,2 | 4-e-9-d-2-e-6-5-e-4-5-3-e-5-6-3-e-5-b-e-2-b-e-d-c-5-e-3-5- 2*>mmyJ)e*.)oF*;)0*>)<i(@)+*KA)6(BX)W*:((*1)>)U)t*K0)
i,n,g,.eli | 6117,114,32,97,1 30,289,241,645,32,129,23 | e-3-c-e-a-9-e-d-c-a-e-5-9-d-e-4-b-e-a-a-e-5-9-5-e-2-c-e-5- t)MS)3)T*H"(CH(B)/)fIm)ek)2t0))m3*C)us(0)5N) 7)k*Q)W (+)
t.,,Cu,r, | 00,105,112,105,11 | 9,28,58,402,92,90,76,407, | 4-9-e-5-4-e-5-4-5-e-5-b-e-6-b-e-6-d-e-5-5-3-e-5-2-c-e-4-6- H)R)A)8B?S(.*(4)}VTt)g(2*4)v**7)Uyol) TO(7)f*@ (Je*3*L)U
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ab,itur, | 599,105,110,103, | 264,18,77,262,50,216,21, | 4-e-6-a-6-6-6-4-a-4-6-d-a-6-6-5-5-a-6-9-a-6-2-a-6-6-5-0-4 000)P()
065t | 32,101,108,105,11 | 212,28,38,34,229,250,131
as, ,su,s | 646,3267,117,11 | ,37,3,171,473,227,67,573,
Cipit, | 497981051161 | 281
arcu,, ) | 17,114,32,101,103

1101,115,116,97,1

15,32,115,117,115

199,105,112,105,1

16,32,97,114,99,1

17,46,
{Lorem | 76,111,114,101,10 | 110,105,18,342,138,1358, | 4-4-C-e-4-C-2-6-4-h-e-6-0-5-6-4-6-h-6-4-6-2-h-e-4-3-6-3-4- 3**4(K)q); TXWi*@)))11d)0()u) [(B*E(KGDI(*()-
LipsSuU, | 932105112115, | 19,91,391,246,383,398,89 | e-6-3-4-6-5-0-9-e-6-h-6-e-6-3-b-6-b-3-e-9-C-6-5-6-e-3-e-2- i()[5*;7*9*K~)OX91VE*5Y)NG)yh*9*1)-
m, d,0l,o | 117,109,32,100,11 | ,60,23,9,533,2858,181,61, | 6-6-6-5-b-2-b-e-4-b-4-6-9-4-6-5-d-6-e-4-6-C-0-6-e-0-d-3-e- 0*H*J)ORG@)C*FG(7)MO)T(:X)?a)j)U)[d(7a((M(z(9)I*F)2),
5oSit,a | 110811111432, | 243,13043,449,155,273,4 | 4-2-2-6-5-2-6-6-0-C-6-4-6-C-6-4-C-4-4-6-a-6-5-5-6-0-C-e-- B)TIOP)Y)+*ON)7)<(C)K*N(@b*) D) H*<(>()}-
met,, c | 115105116,32,97 | 0,130,1011,7,22,40,4,284, | e-5-b-d-e-a-d-e-2-6-5-e-4-4-3-¢-4-6-e-3-0--5-4-9-e-4-4-2- (2@)d)MA(,)(F+(41)0*CI(6*P)DA(LS(C) DW)IV(G*A(lo*:ax(/*
onsec, | 109101116443 | 74,532,119,13,94,216,115 | c-e-4-a-6-a-5-e-4-6-0-6-5-6-0-e-5-5-9-e-6-b-b-e-4-6-2-e-5- DL)R))IR)N(/(/(*)RQRO(HNV*9)x*-
tetur, ,a | 299111110115, | 0,17,72,1,6,234,226,388,1 | a-4-e-4-9-b-e-9-9-3-3-e-4-C-4-e-d-C-6-5-6-C-6-5-b-3-e-5-d- )Y1)NK)RUOL*G)c)?fTm)Z)m*+Uy(M*@*H)O)[)(GV)V(0*N
Jdipisc, | 101,99,116,101,11 | 35,271,168,6699,101,40,2 | 4-6-9-0-2-6-6-5-e-4-5-3-g-5-6-3-6-5-b-g-2-h-e-d-c-5-6-3-5- 2*>mmyJ)e*.)oF*;)0*>)<i(@)+*KA)B(BX)W*:((*1)>)U)t*K0)
ing .eli | 611711432971 | 30,289,241,645,32,129,23 | e-3-c-e-a-9-e-0-C-a-6-5-9-d-e-4-b-e-a-a-6-5-9-5-6-2-C-e-5- YMS)3)T*H" (CH(B)/)fim)ek)2t0))m3*C)us(0)5N) 7)k*Q)W(+)
4., Cu,r, | 00,105,112,105,11 | 9,28,58,402,92,90,76,407, | 4-9-e-5-4-6-5-4-5-¢-5-h-e-6-b-e-6-0-6-5-5-3-e-5-2-C-e-4-6- H)R)A)BB?S(.*(4)}V Tt)g(2*4)v**7)Uyol) TO(7)F*@ (Je*3*L)U

100 | abitur | 599105110108, | 264,18,7726250,216,21, | 4-c-6-a-e-6-e-d-a-d-e-t-a-6-c-5-5-a-e-9-a--2-a-6-e-5-0-4- | o0 | 000)0NQNITIQIIT*S(A2ION* NCK*NL.@ | 545

£.0.6,st | 32101,108,105,11 | 212,28,38,34,229,250,131 | e-2-C-c-e-5-b-d-e-b-a-e-4-6-e-a-2-e-b-2-e-9-b-e-h-9-e-2-2-
as, ,sus | 646,3267,117,11 | ,37,3,171,473,227,67,573, | e-6-c-9-e-6-6
Cipit, | 497981051161 | 281,500,284,87,13,75,85,
arcu,.,, | 1711432101,103 | 68,86,55,306,33
cum,.s, | 101115116971
ociis) | 1532115117,115

,99,105,112,105,1
16,32,97,114,99,1
17,46,32,67,117,1
09,32,115,111,99,
105,105,115,
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