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OZET

MOBIL ORTAMLAR IiCIN GUVENLI VERI ILETiSIM KANALI
GELISTIRILMESI

Hiiseyin BODUR
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Mithendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Dog¢. Dr. Resul KARA
Haziran 2015, 76 sayfa

Kriptoloji bilgi giivenligini igeren bilim dalidir. Bir verinin iletim ortamina
gonderilmeden 6nce okunmaz hale getirilmesi, hedefine ulastiktan sonra ise karsi1 tarafin
veriyi yeniden okunabilir haline cevirebilmesi ic¢in kullanilan sifreleme konularinin
genel adidir. Veri giivenliginin iist diizey oldugu alanlarda veri sifreleme algoritmalari
on plandadir.

Bu calismada web servisleri araciligiyla mobil platform iizerinde giivenli haberlesmenin
saglanabilmesi i¢in, iletim ortamina birakilacak ve ortamdan alinacak verilerin sifreleme
algoritmalariyla sifrelenip aktarilmasi saglanmis, iki asimetrik sifreleme sistemi olan
RSA [1] ve Eliptik Egri [2] sifreleme sistemleri ile iletim verisi {izerinde sifreleme ve
sifre ¢cozme islemleri uygulanip, kiyaslamalar1 yapilmistir. Bu yapilarin performans
karsilastirmalar incelenip, alinan sonuglar analiz edilmistir.

Analizlerden elde edilen bilgilere gore, mobil cihazlarda eliptik egri sifreleme
sisteminin RSA’ya oranla daha kiigiik anahtar boyutu ile daha giivenli, daha karmagik
sifreleme yaptig1 belirlenmistir. Anahtar iiretme, sifreleme, sifre ¢cozme, sifreli mesaji
iletme siirelerinin karsilagtirilmas: sonucunda daha kiigliik anahtar boyutlarina sahip
Eliptik egri siteminin daha kisa siirede sonuca gittigi goriilmiistiir. Dogru algoritma ve
anahtar boyutlarinin se¢iminde, yapilarin birbirlerine gore avantaj ve dezavantajlari
ifade edilmistir.

Anahtar sozciikler: Android, Eliptik Egri, Mesajlasma, RSA



ABSTRACT

DEVELOPMENT OF SECURE DATA COMMUNICATION CHANNEL FOR
MOBILE ENVIRONMENTS

Hiiseyin BODUR
Duzce University
Graduate School of Natural and Applied Sciences, Departmant of Computer
Engineering
Master of Science Thesis
Supervisor: Assoc. Prof. Dr. Resul KARA
June 2015, 76 pages

Cryptology is the branch of science that contains the information security. It is the
general name of the encryption issues used for making the data unreadable before
sending it to the transmission medium and translating it into readable form again after
reaching the other side. Data security algorithms are in the foreground in the areas
which have high level of data security. In this study, transfering and encryption of datas
which were leaved and received from the transmission medium by encryption
algorithms were ensured in order to provide secure communications on mobile
platforms through web services.

Encryption and decryption operations were applied on transmitted data with RSA[1]
and Elliptic Curve Cryptography [2] which are two asymmetric encryption systems and
the comparisons were made.

The information obtained by the analysis, it was expressed that elliptic curve
cryptosystem provides safer and more sophisticated encryption with smaller key sizes
compared to the RSA cryptosystem on mobile platforms. A result of the comparison of
key generation, encryption, decryption, encrypted message transmission times, it was
stated that encryption, decryption and transmission times with Elliptic curve system
which has smaller key sizes lasted shorter than RSA system. In the selection of the right
algorithm and key sizes, it was stated that what the advantages and disadvantages of
structures were according to each other.

Keywords: Android, Eliptic Curve, Messaging, RSA



EXTENDED ABSTRACT

DEVELOPMENT OF SECURE DATA COMMUNICATION CHANNEL FOR
MOBILE ENVIRONMENTS

Hiiseyin BODUR
Duzce University
Graduate School of Natural and Applied Sciences, Departmant of Computer
Engineering
Master of Science Thesis
Supervisor: Assoc. Prof. Dr. Resul KARA
June 2015, 76 pages

1. INTRODUCTION:

Cryptology is the branch of science that contains the information security. It is the
general name of the encryption issues used for making the data unreadable before
sending it to the transmission medium and translating it into readable form again after
reaching the other side. Data security algorithms are in the foreground in the areas
which have high level of data security. Essentially, the usage areas of RSA [1] and
Elliptic Curve system [2] were investigated with a comprehensive literature search in
the study. Implementation and comparison of these two algorithms on mobile platform
were determined as the purpose. Then, the history of cryptography and the meanings of
some concepts which are often used in the cryptography were mentioned. In this study,
transfering and encryption of datas which were leaved and received from the
transmission medium by encryption algorithms were ensured in order to provide secure

communications on mobile platforms through web services.

Encryption and decryption operations were applied on transmitted data with RSA and
Elliptic Curve Cryptography which are two asymmetric encryption systems and the
comparisons were made.

The performance comparisons of these systems were examined and the results were

analyzed.



2. MATERIAL AND METHODS:

Before giving the technical details of the study, the algorithms used in the encryption
field and the working structures were discussed. Then, the information about Google
Push Notification technology which is used in the application was given and an example
about this subject was performed. Google Cloud Messaging is a technology that allows
real-time communication. It is not necessary that the device used goes to server at
regular intervals and updates its information thanks to this technology. The device is
triggered by the server when an event occurs. The source codes of the examples
performed by this technology were shared in media environment. The application was
explained in a detailed way by using the RSA algorithm. How the encryption process is
realized with RSA and Elliptic Curve system was mentioned. On the server side, how

the data is sent to the server and stored in the server was explained.

3. RESULTS AND DISCUSSIONS:

On the sender side, the message which is transferred to another mobile device via server
on the mobile device is subjected to encryption processing with either Elliptic Curve
system or RSA system. When the stored data on the server is transmitted to the receiver
side, the application executes the decryption process automatically to obtain the clear
text. Secret and public keys which are two public key infrastructure are used at this
point. Sender side encrypts the text with the public key of receiver side. The receiver
side decrypt the encrypted data with its own private key. At this point, both RSA and
Elliptic Curve systems' average key creation time, their encryption time and their
transmission time of encrypted data are calculated. These calculated times are used in

the algorithms comparison process.

4. CONCLUSION AND OUTLOOK:

The processor structures and the power capabilities of mobile devices is different and
limited. Therefore, key generation time, encryption time, decryption time and
transmission time should be as short as possible. The shorter processing time is, the
lower complexity of the system is. This situation affects the device's processing capacity
and battery consumption directly. Reduced processing times means that mobile devices
makes less processing. In this case, both the processor of the mobile device gets less
tired and the battery consumption is reduced. Security issue must not be forgotten at this

point. The user should not concede security when s/he prefers a system which has less

4



complexity. Encrypted data must be resistant against the attacks. When RSA and
Elliptic Curve systems are compared, it was seen that Elliptic Curve system provides the
same security level with lower key values than RSA. Namely, it means that Elliptic
Curve system provides the same level of security with less complexity. When we
compare two encryption structures with regards to their times of key creation,
encryption and transmission, the times calculated with elliptic curve algorithm are seen
to be shorter than the times calculated with RSA. This case shows that Elliptic Curve
system is one step ahead when it is compared with the RSA system. However, both

systems have advantages and disadvantages according to where they are used.



1.GIRIS

1.1. AMAC VE KAPSAM

Internet iizerinden gonderilen veri paketlerinin, herkesin erisimine agik olan
networklerden gegmesi, bu paketlere saldirt diizenlenmesini ve igeriklerine erisilmesini

miumkin kilar.

Ozellikle igerisindeki bilgilerin son derece dnemli oldugu paketlerin transferi biiyiik bir
kaygiya neden olur. Bu paketlerin gilivenligi saglanmadan internet {izerine aktarilmasi,
yazigsmalarda, ticaret igslemlerinde vb. bir¢ok islemde kullanilmasi giivenli degildir. Bu
noktada “Bilgi Giivenligi” kavramlar1 devreye girmektedir. Bilgi giivenligi gizlilik,
kimlik denetimi (asillama), biitiinliikk, inkdr edememe gibi matematiksel yontemlere

sahiptir.

Bu yontemler kriptografinin 6nemli konularidir ve bilginin aktarimi esnasinda

karsilasilabilecek aktif ya da pasif saldirilardan bilgiyi koruma amaci tagirlar.

Bu yontemler asagida agiklanmistir [3];

Gizlilik: Bu servis iletilen verinin sadece yetkisi olan kullanic1 tarafindan

erigilebilir olmasidir. Veri diger tiim ortam i¢in 6zel ve gizlidir.

e Biitiinliik Saglama: lletilen veri sadece yetkili kisiler tarafindan degistirilir,
bunun diginda veri biitiinliigii korunur. Biitiinlilk korumas1 aktif saldirilar ile
ilgili bir 6zelliktir. Bu nedenle biitlinliigiin bozuldugunu tespit etmek, biitiinligi

saglamaktan daha 6nemlidir.

e Kimlik Denetimi (Asillama) : Bu 6zellik veri kaynaginin dogrulugunu kontrol
eder. Giivensiz ortamdan gonderilen verinin kaynagi, icerigi, gonderildigi saati,
gonderen kaynagin saati gibi parametreler asillanir. Ozellik iki ana alt dala

ayrilir. Bunlar, biitiinliik asillamasi ve veri kaynagi asillamasidir.

e Inkdr Etmeme: Bu dzellik haberlesen noktalarin daha énce gonderdikleri verileri

ve yaptiklar istekleri inkar edememelerini saglar.

Sifreleme yoOntemleri eskiden hiikiimet ¢alismalarinda yada askeri ¢alismalarda



kullanilirdi; ancak giiniimiizde gizlilik ve sahsi bilgilerin korunmasi noktalarinda
vazgecilmez bir konuma sahip hale gelmistir. Ozellikle e-ticaret, finans, bankacilik,
iletisim ve kamu hizmetleri gibi bir¢cok alanda sifreleme yontemleri verilerin iletimi ve
alimi noktasinda aktif rol oynar. Internet teknolojilerinde kullanilan teknoloji
yontemlerinin stirekli gelismesi, bu yontemlerin uygulanmasi esnasinda gerekli
giivenlik tedbirlerinin artmasini da beraberinde getirir. Bu ihtiyaclar neticesinde

kriptoloji alaninda yapilan ¢alismalarda da artis meydana gelir.

Kriptoloji kisaca sifre bilimidir. Amac1 gilivensiz ortam igerisinde, giivenli bir yol
olusturarak haberlesmek isteyen noktalarin iletisim gilivenligini saglamaktir [4].
Kriptografi ve kriptoanalizin bir arada oldugu bilim dalidir. Kriptanaliz, kriptografik
sistemlerin kurdugu yapilar1 inceyip, bu yapilart ¢ézmeye calisir. Kriptografi ise
giivenilirlik, veri biitiinliigli, gizlilik, kimlik denetimi, gecerlilik gibi matematiksel

yontemlerin bir araya geldigi ¢aligma alanidir.

Bu calismada mobil ortamda ugtan uca veri giivenligini saglayacak sifreleme yapilari
gelistirerek, bu yapilar yardimiyla giivenli iletisim yoluna sahip, yasanabilecek giiclii
saldirilara kars1 veri biitiinliigiinii ve tutarliligimi koruyan, sizmalara karst duyarli, bir
haberlesme sisteminin olusturulmasi hedeflenmistir. Bu amaca ulasma noktasinda iki
acik anahtarl sifreleme algoritmasinin hiz, sifreleme, sifre ¢ozme ve anahtar olusturma

zamanlar1 agisindan analizlerini gergeklestirdik.

Piyasada bu amaca yonelik olan ve internet lizerinden karsiliklt mesajlagma altyapisini
kullanan sistemler incelendiginde, bu islevsellige sahip Whatsapp, Facebook Messenger
gibi uygulamalarin mevcut oldugu gorilir. Uygulamalart yaymlayan sirketlerin
sOylemlerine goére bu uygulamalar gondericinin gonderdigi metni iletim ortamina
birakmadan once belirli sifreleme algoritmalarindan gecirirler. Bu uygulamalarda
ortama birakilan metin anlamsiz veriler biitliinii seklindedir. Bu noktada iletim
ortamindan alic1 tarafa gegen veri oncelikle desifreleme islemine tabi tutulur ve alici
tarafa metnin anlamli formu iletilir. Bu tarz uygulamalar oldukca gelismis olmalarina
ragmen, resmi olarak uygulamalarin kod yapilarina kullanicilarin veya tiglincii sahislarin
girebilmesi ve kullandiklar1 teknolojileri inceleyebilmeleri miimkiin degildir. Soylenilen
sifreleme alt yapisinin ne olclide giivenli oldugu ise bir bagka tartisma konusudur. Bu
noktada mobil ortamda hedefimiz bir sifreleme yapisi olusturup, yapi igerisinde

giintimiizde giivenilir kabul edilen sifreleme algoritmalarini karsilagtirarak literatiire ve



giivenli haberlesme alanina bir katki saglamak olmustur.

Bu tez ¢aligmasi kapsaminda bir mesajlagsma uygulamasi gelistirilmistir. Bu uygulama
ile oncelikle iki kisinin internet ortaminda ger¢ek zamanli mesajlagsmasi saglandi.
Bunun i¢in Google Cloud Messaging teknolojisi kullanildi. Anlik iletilen mesajlar hem
mobil cihazin veritabaninda hem de internet {izerindeki veritabaninda tutuldu.
Kullanicidan tek seferlige mahsus uygulamaya giris yapacaklari kullanici adi ve sifre
bilgileri istendi ve bu bilgilerle uygulama giivenliginin bir seviye daha artirilmasi
hedeflendi.

Gergek zamanl karsilikli iletisim saglanip, giivenli mesajlasmayr gerceklestirmek
amacityla RSA ve Eliptik Egri sifreleme yapilart kullanilarak karsilikli iletisimde
aktarilan mesajlar sifrelendi. Ardindan bu iki sistemin birbirlerine gore avantaj ve
dezavantajlarinin neler olduguna, hangi durumlarda hangi sifreleme yapisinin

kullanilmasi gerektigine deginildi.

1.2. LITERATUR TARAMASI

RSA ve Eliptik egri sifreleme sistemleri verilerin iletiminde diger sifreleme sistemlerine
oranla daha giivenli olduklar1 ve heniiz giivensizlikleri ispatlanmadig: i¢in bir¢ok farkli
alanda kullanilmis ve kullanilmaya da devam etmektedir. Kullanilacak alanlarinin
yazilimsal ve donanimsal performanslari bu yapilarin iglerinde kullanilacak sifreleme

yapisin1 dogrudan belirleyen 6nemli kriterlerdir.

Bu kriterler dogrultusunda Islam ve Biswas tarafindan yapilan calismada, aglar
tizerindeki hareketli cihazlar ile agin karsilikli kimlik dogrulamasi {izerine bir ¢alisma
yapilmis, yapilan bu calisma ile agin giivenlik aciklar1 belirlenmis ve bu aciklarin
Eliptik egri sifreleme algoritmasi1 kullanilarak nasil yok edildigine deginilmistir. Bu
sayede giivenli bir iletisimin nasil olusturulacagini inceleyip, algoritmanin diisiik gii¢
tiketimi yaparken giiclii giivenlik seviyelerine sahip oldugunu belirtmislerdir.
Algoritmanin ag lizerinde yapilabilecek internet bankaciligi, online alisveris gibi 6nemli

islemler i¢in oldukga giivenilir ve uygun oldugunun altin1 ¢izmislerdir [33].

Bir baska calismada Abi-Char ve arkadaslar1 Eliptik egri ayrik logaritma problemine
dayanan bir protokol gelistirerek kablosuz iletisimde maruz kalinan saldirilardan

korunan gilivenli bir iletisim protokolii olusturmuslardir. Protokolde Eliptik egri
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algoritmasiyla birlikte ElGamal imza algoritmasindan yararlanilarak sistemin direncini
arttirmiglardir. Sistemin sunucu ataklar1 ve ortadaki adam ataklar1 gibi ataklara karsi
olan direncini gosterip, gelistirilmis olan diger protokollerle (B- Simple Password
Exponential Key Exchange, Secure Remote Password, Elliptic Curve - Secure Remote

Password vb.) karsilastirilmasini yapmislardir [34].

Sahana ve Misra yaptiklar1 calismada kablosuz algilayici aglar iizerinde giivenlik ve
enerji verimliligi i¢in asimetrik protokol olan RSA algoritmasi {izerinde optimize
hesaplama yaparak enerji verimliligi sagladiklarini ve RSA algoritmasiin enerji
ihtiyacint ~ simetrik  protokollerin  ihtiyacina benzer seviyelere indirdiklerini
belirtmiglerdir [47]. Bir baska ¢aligmada, kablosuz agda ortadaki adam saldirisindan
korunmak i¢in hesaplama karmasiklig1 fazla olan RSA algoritmas1 yerine ayni gorevi

daha diisiik karmasiklikla saglayan Eliptik Egri algoritmasi kullanilmistir [48].

Ravikumar ve Udhayakumar Eliptik Egri algoritmasini ¢oklu elektronik islemlerinde
kullanmiglardir. Glivenli bir banka uygulamasi igeren kiiciik bir 6rnek yapmislardir.
Calismalarinda, diger acgik anahtarli sistemlerle karsilastirildiginda ayni giivenlik
seviyelerini kiiglik anahtar boyutlariyla sagladigindan Eliptik Egri sisteminin timit verici
oldugunu belirtmislerdir. Eliptik Egri algoritmasinin diger kriptolojik algoritmalara gore
cok daha gilivenli olduguna, anahtar boyutunun kiiciik olmasindan dolay1 daha az

anahtar depolamasi ve yiiksek hiz sagladigina deginmislerdir [35].

Saini ve Vaisla dijital imzalama sifrelemenin birlesimi olan Signcryption {izerine bir
calisma yapmislardir. Signcryption’in metinler Ulizerine yapilmasma ilave olarak
resimler iizerine de uygulanmasimi saglamislardir. Calismalarinda, alici taraf resim
lizerinde signcryption islemi yapip karsi tarafa gondermis, gonderici taraf ise
unsigncrypt islemi yaparak orjinal resmi yeniden elde etmistir. Signcryption islemi igin
Eliptik Egri algoritmas1 kullanilmistir. Eliptik Egri algoritmasinin kiigiik anahtar boyutu
ile yiiksek giivenlik sagladigi, bu sayede hesaplama ve iletisim maliyetinin azaldigi
vurgulanmistir. Ornek uygulamada resim oOncelikle binary formata cevrilip resmin
boyutu kiigiiltiilmiis ardindan signcryption iglemi uygulanmistir. Calismada resim
gondermenin ve resmi tekrar orijinal hale getirmenin kolay oldugu, askeri ve medikal
amaclar icin kullanilabilecegi vurgulanmistir [36]. Benzer ¢alismada Zhao ve
arkadaslar1 RSA algoritmasini kullanarak dijital resim {izerinde sifreleme ve sifre ¢6zme

islemi yapmislar ve bu resmin kablosuz ag ortaminda algilayic1 tabanl bilgi gizleme



modunda aktarimindan bahsetmislerdir [49]. Bir baska calismada Gupta ve arkadaslari
Eliptik Egri kriptolojisini kullanarak resim sifreleme iizerine bir calisma yapmislar.
Calismada her pikseli, Eliptik Egri noktasina, her noktayi ise sifreli resim pikseline

dontistiirmiiglerdir [50].

Bakhtiari ve arkadaslari Eliptik Egri kriptolojisini kullanarak yeni bir mobil 6deme
sistemi tasarlamiglardir. Tasarladiklar1 semada 160 bitlik ECC anahtar1 kullanmis ve bu
semanin altyapis1 ve detaylar1 hakkinda bilgi vermisler. Sistemde Eliptik Egri

kullanmanin sorun ve kisitlamalarinin neler oldugunu tartismislar [37].

Losinek ve Drahansky SMS iletim gilivenliginde simetrik ve asimetrik metotlarin
kulanim farkliliklarin1 karsilastirip, asimetrik bir metot olan RSA sifreleme algoritmasi
ile 6rnek bir uygulama gelistirmislerdir. Orneklerinde anahtar boyutu olarak 1024 bitlik
anahtar kullanmis, 1024 bitlik anahtar degerinin 128 karakterlik bir veri sifrelemeye izin
verecegini belirtmigler ve bu durumun avantaj ve dezavantajlarina deginmislerdir [38].
Benzer calismada Agori ve Seral, RSA, ELGamal ve Eliptik Egri algoritmalarin
kullarak SMS sifreleme yapmis ve bu algoritmalar1 karsilagtirmistir [43]. Saxena ve
Chaudhari, ECDSA, RSA ve DSA algoritmalar1 ile SMS iizerinde dijital imza

kullanarak giivenli mesajlagma tizerine ¢alismislardir [44].

Somani ve arkadaslar1 RSA algoritmast kullanarak bulut depolama {izerinde veri
giivenligi ilizerine arastirma yapmislardir. Calismada gonderici taraftan alici tarafa
verinin bozulmadan ve iletim esnasinda saldirilara ugramadan geldiginden emin olmak
i¢cin RSA sifreleme algoritmasindan yararlamlmustir. Oncelikle bir hash algoritmasiyla
aktarilacak verinin Ozeti ¢ikarilmis ardindan cikarllan bu 6zet gondericinin gizli
anahtariyla ve alicinin acgik anahtariyla sifrelenmistir. Veri aktarimimin ardindan alici
taraf Once kendi gizli anahtarim1 ardindan gondericinin agik anahtarini kullanarak
desifreleme islemini gergeklestirmis ve mesaj 0zetinin mesajdan elde edilen 6zetle ayn
olup olmadigin1 kontrol etmistir. Bu sayede bulut teknolojisini kullanarak génderici ve
alic1 arasinda giden verinin yiiksek giivenlikle korunmasi saglanmis, verinin iletim
islemi sirasinda zarar goriip gérmedigi, saldirilara ugrayip ugramadigi konusunda bilgi
sahibi olunmustur [39]. Bulut servisleri iizerinde Rathanam ve Sumalatha dinamik ve
giivenli bir depolama sistemi tasarlamiglardir. Sistemin gilivenlik kisminda RSA
sifreleme algoritmasini kullanmislar, verinin giivenlikten 6diin verilmeden azaltilmig

hesaplama maliyeti, yer ve zaman tiiketimi ile depolanmasini amag edinmislerdir [52].
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Bir diger calismada mobil cihazlar kullanarak elektronik oylama iizerine bir ¢aligma
yapilmistir. Alrodhan ve arkadaslar1 elektronik oylamanin gercek hayatta yer
bulamadigina deginmisler ve hayata gecirilmesi i¢in sistemin ne tiir 6zellikleri olmasi

gerektigi vurgulamislardir.

Ardindan elektronik oylama i¢in yapilmasi gerekenlerin ne olduguna deginip, sistemi
Dogrulama merkezi ve Oy verme merkezi olarak ikiye ayirmislardir. Caligmanin
dogrulama asamasinda Dogrulama merkezine gidilip, kullanicidan ID bilgisi ve parmak
izi Ornekleri toplanmistir. Burada kisinin gergek kisi olup olmadig1 yani sisteme kayith
olup olmadiginin dogrulamasi yapilmistir. (Oy verecek tiim vatandaslarin bu sisteme

onceden kayitli olmasi gerekmektedir.)

Bu asamanin ardindan kullaniciya ya olumlu mesaj gonderilip oy verme asamasina

gecilmis yada hata mesaj1 goriintiiletilmistir.
[40,45,46] da giivenli elektronik oylama ile ilgili ¢alismalar yer almaktadir.

Melgar ve Santander QR kod, RSA sifreleme sistemi ve dijital imzalamanin birlikte

kullanildig1 bir iirtin dagitim sistemi {izerinde ¢aligmiglardir.

Gani ve Abdurohman RSA sifreleme algoritmasini kullanarak video verisi iizerinde
sifreleme islemi yapmislar, video formati olarak MPEG kullanmiglardir. Videonun
iletiminde glivenligin saglanabilmesi i¢in sifreleme isleminin oldukc¢a yararli olduguna,
bu konuda esnek olarak herhangi bir sifreleme algoritmasinin kullanilabilinecegine
deginmisler, kaba kuvvet ataklarina kars1 dayanikli oldugundan RSA algoritmasini
tercih etmislerdir [42]. Wang ve arkadaslar ses sinyali lizerine dijital dogrulama sistemi
uygulamislar ve sinyalin sahibini dogrulayacak imzay1 ses sinyalinin igerisine
gommiiglerdir. Bu sayede ses sinyali alic1 tarafa ulagtiginda alici, sinyalin saldiriya
ugrayip ugramadigini fark edebilecek ve sinyal sahibinin kim oldugu konusunda bilgi
sahibi olabilecektir. Imzalama islemi RSA sistemi kullanilarak yapilmis ve sinyal

tizerine eklenen imza orijinal ses sinyali kalitesinde bozulmalara neden olmamustir [51].

Literatiirde yer alan ¢alismalardan da anlasilacagi gibi RSA ve Eliptik Egri algoritmalari
bilgisayar aglarindan banka islemlerine, goriintii isleme uygulamalarindan mobil
platform uygulamalarina, elektronik oy islemlerinden kablosuz iletisim uygulamalarina

kadar bir¢ok alanda kullanilmustir.
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1.3. MOBIL ILETiSIMDE ASIMETRIK SIFRELEME

Mobil aygitlarda iletisim Onemli bir yer tutmaktadir. Gelisen mobil platform
donanimlar1 ve mobil cihaz yazilimlar sayesinde mobil platformlar iizerinde goériisme
yapma ve karsilikli mesajlasmanin yan1 sira bankacilik, e- ticaret gibi birgok farkli
uygulama hayatimiza girmistir. Bu uygulamalar kendi gelismislikleri ile birlikte belli

baslt 6nemli giivenlik agiklarini da beraberinde getirmistir.

Arastirma konumuz olan, internet {izerinden karsilikli mesajlasmanin giivenilir hale
getirilmesi, ii¢lincii kisilere ve ataklara kars1 giivenli bir iletisim yolunun olusturulmast,
mesajlarin sifreli bir sekilde gonderilip alinabilmesini gerektirir. Sifreleme ve sifre
cozme islemleri, sifreleme algoritmasimin karmasikligina gore degisiklik gosterir. Bu
karmasiklik arttik¢a sifreli metnin giivenilirligi artar. Cihazin ram ve batarya kullanimi
da bu karmasiklik yapisina oranla dogrusal olarak artar. Fakat mobil cihazlar
bataryalarla ¢alistiklarindan gii¢ kapasiteleri kisitlidir [2]. Bu durumda cihaz tizerindeki
bu tiir uygulamalarin verimli ¢aligabilmeleri gerekir. Burada yapilmasi hedeflenen
karsilikli mesajlasmada sifreleme ve sifre ¢ozme algoritmalarinin optimum diizeyde
calistirilmasi saglanarak, hem uygulama giivenilirligi ve performansi elde etmek hem de

batarya gii¢ tiilketimini minimuma indirmektir.

Bu yol sayesinde ortamda bulunan iiglincii kisiler haberlesen iki nokta arasinda gidip
gelen verileri elde etseler bile anlamlandiramazlar. Sekil 1.1°de bir 6rnegi verilen bu yol

mobil bir cihaz yada bilgisayar aglarinda olusan bir ortam olabilir.

Veriyi Elde
Etmek
Isteyen

Acik Veri Sifreli Veri Sifreli Veri Acik Veri

Alici

Giivensiz
. - Sifreleme Haberlesme Ortami

On
Paylagim
Bilgileri

Sekil 1.1. Giivensiz Bir Ortamda Sifreli Haberlesme.
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Gondericinin yolladig1 veriye agik veri denir. Acik veri sifre blogundan gecip sifreli
halini alir. Ardindan giivensiz haberlesme ortamindan gegen sifreli verinin {igiincii
kisiler tarafindan ele gegcirilmesi hicbir sey ifade etmez. Sifreli veri aliciya ulastiginda

sadece alicinin bildigi parametrelerle ¢oziildiikten sonra anlamli hale gelir [5].

Gliniimiiz sifreleme sistemleri acik anahtar ve gizli anahtar sifreleme sistemlerinin
birlesiminden olusmaktadir. Genel olarak agik anahtar sifreleme sistemi, anahtar
kurulumu ve sayisal imzayla kimlik denetimi amaciyla kullanilmaktadirlar. Sifreleme
islemleri ise acik anahtar mekanizmasinin olusturdugu anahtarlarla gizli anahtar

algoritmalari ile yliksek hizda sifreleme islemlerini gergeklestirmektedir [3].

1.4. SIFRELEMENIN TARIHCESI

Yapilan aragtirmalar sonucunda bilgiyi gizleme ve koruma olayimnin yaklasik 4000 yilik

bir ge¢cmise sahip oldugu ortaya ¢ikmustir.

M.O. 1900°lii yillarda Misirh bir katibin yazdigi kitabelerde sira dis1 hiyerogliflerin
kullanildig1 goriilmiistiir. Yine Misirhilardan sonra Mezopotamyalilar ve Ibranilerin de

bazi metinleri benzer sekillerde kodlamiglardir.

M.O 400’lii yillarda Spartalilar tarafindan “scytale” isimli bir sistem gelistirilmistir. Bu
sistemde Oncelikle uzun bir parsdmen yada papiriis silindirik bir sopaya sariliyordu.
Ardindan gizlenecek metnin kelimeleri sopa iizerinde uzunlamasina her seride bir harf
gelecek sekilde yaziliyordu. Daha sonra parsémen gonderilmek iizere ¢ikartildiginda,

tizerinde anlamsiz harflerden olusan bir metin ortaya ¢ikiyordu.

Mesajin ¢oziilmesi i¢in gerekli sart sifreleme isleminde kullanilan silindir ile ayn1 ¢apta
olan bir silindirin kullanilmasiydi. Ciinkii farkli ¢aplardaki silindirlerde yine anlamsiz

metinler ortaya ¢ikiyordu.

Tarihteki bir baska teknik ise, MO.60-50 yillar1 arasinda Julius Caesar’in (MO 100-44)
alfabedeki harflerin yerlerini degistirerek olusturdugu sifreleme yontemidir. Bu yontemi
devlet haberlesmesinde kullanmistir. Bu yontem ag¢ik metindeki her harfin alfabede
kendisinden ti¢ harf sonra gelen harfle yer degistirilmesine dayaniyordu. Yerine
koymal1 sifrelemenin basit yontemlerinden birisin olan bu yodntem daha sonra

gelistirilerek monoalfabetik yerine koymali sifre yontemi ortaya ¢ikmustir.
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Monoalfabetik yerine koymali sifre yonteminde alfabedeki her harfin yerine gonderici
ve alicimin bildigi bir baska harf konuluyordu. Caesar sifre yonteminden farki bir

diizene bagli olmamasiydi.

Arap bilim adami Al-Kindi’nin 1987 de istanbul’da bulunan el yazmasindan
monoalfabetik yerine koymali sifrenin Araplar tarafindan kirildigin1 bulmasi onlarin bu
yontem konusundaki bilgisini gostermistir. Bu yOntemin sifresinin ¢ozlilmesi yeni
sifrelerin gelistirilmesine olanak saglamistir. Bunun sonucu olarak her harfin, ortak
kelimelerin ve bosluklarin yerine birden fazla sembol gelistirilmeye baslanmistir. Bu
sifrenin kayitlara gecen Ornekleri Ingiltere kraligesi 1. Elizabeth’e yapilacak suikast
planlar1 ve 17. yy da Fransa’da XIV Louis’in Biiyiik Sifresidir (Great Cipher). Louis’in
bu sifresi, 2 yy boyunca kumandan Etienne Bazeries tarafindan kirillana kadar

¢Oziilememistir.

20. yiizyilda ise kriptoloji alani hayati éneme sahip olmustur. Kriptoloji 2.Diinya
Savasmnin kaderini belirleyecek seviyeye ilerlemistir. ittifak devletlerinin iinlii Alman
“Enigma” ve Japonlarin “Purple” kodlarini kirmalar1 II. Diinya savasinin sonucunu

belirleyen en 6nemli faktdrlerden birisidir.

IBM tarafindan 1970’11 yillarda ¢aligmalarina baslanan ve 1976 yilinda bilgilerin
sifrelenmesi amaciyla ABD’nin federal bilgi isleme standardi olarak belirlenen veri
sifreleme standardi (Data Encrypting Standard- DES) tarihteki en fazla kullanima sahip

kriptografi mekanizmalarindan biridir.

Kriptoloji alanindaki ¢arpict gelismelerden bir digeri, 1976 yilinda Helman ve Diffie
tarafindan yayimlanan “New Directions in Cryptography” bildirisiyle gerceklesmistir.
Bu bildiri, genel-anahtar kriptografi terimi ile beraber, anahtar aligverisi igin yeni bir
metot ortaya koymustur. 1978’de Adleman, Rivest ve Shamir tarafindan giiniimiizde
RSA olarak bilinen ilk genel anahtar sifreleme ve imzalama yapis1 gelistirilmistir.

RSA’nin yapisi, biiyiik tamsayilarin ¢arpanlara ayrilmasi temeline dayanmaktadir.

1985 yilinda Neal Koblitz ve Victor S.Miller birbirlerinden ayri yaptiklar1 ¢alismalarda
eliptik egri (ECC) sistemlerini tarif etmislerdir. 1990 yilinda James Massey ve Xuejia
Lai IDEA algoritmasini, 1991 yilinda Phil Zimmerman PGP sistemini gelistirmis ve
yaymlamistir. 1995 yilinda ise NIST tarafindan SHA-1 (Secure Hash Algorithm) 6zet

algortimasi standart olarak yayimlanmustir.
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1997 yilinda ABD’nin NIST (National Institute of Standards and Technology) kurumu
DES’in yerini almasi i¢in bir simetrik algoritma yarismasi baslatmis, bu yarismayi 2001
yilinda Belgikali Vincent Rijmen ve Joan Daemen’e ait Rijndael algoritmasi kazanmis
ve bu algoritma AES (Advanced Encryption Standard) adiyla standart haline

getirilmistir.

2005 yilinda Cin’li bir ekip, SHA-1 algoritmasinin kirildigini duyurmustur. Buna gore

280 263r

giictindeki algoritma, e kadar indirilmistir. Bu durum {izerine Amerikan
Hikimeti ve Sun, Microsoft gibi bircok biiyikk firma bu algoritmayr artik

kullanmayacaklarini agiklamiglardir.
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2.MATERYAL VE YONTEM

2.1. SIFRELEME TURLERI

Kriptografide Gizli Anahtarli Sifreleme (Simetrik) ve Agik Anahtarli Sifreleme

(Asimetrik) olmak tizere iki adet sifreleme tiirii vardir.

Simetrik sifrelemede sifrelenerek gonderilmek istenen veri bir anahtar tarafindan
algoritmaya sokulur ve sifrelenir. Sifrelenmis veri alictya gonderilir. Sifreli veri kendisi
ulasan alic1 taraf ise, sifreli metni eski haline g¢evirebilmek icin yine ayni anahtari
kullanir. Yani simetrik sifrelemede kriptolamak ve ¢dzmek i¢in kullanilan anahtarlar
aynidir [4]. Asimetrik sifrelemede ise mesaji sifrelerken kullanilan anahtar ile ¢ozmek
icin kullanilan anahtar birbirinden farklidir. Sifrelemek i¢in “agik anahtar” ¢6zmek igin
ise “gizli anahtar” kullanilir. Ornegin mesaji X sifresiyle sifreleyip génderdigimizde,
mesaj alici tarafta sadece Y anahtartyla ¢oziiliir. Yine tam tersi yonde Y anahtariyla

sifrelenen metin yalnizca X anahtariyla ¢oziilebilir.

2.1.1. Gizli Anahtarh Sifreleme (Simetrik)

Sekil 2.1°de blok semasi1 verilmis olan gizli anahtar sifreleme sisteminde, bir anahtar
hem mesajin sifrelenmesi hem de sifresinin ¢6ziilmesi isleminde kullanilir [4]. Bu

nedenle sistem asimetrik sisteme gore daha hizl calisir.

B =
ity iy
O — O

Gizli Anahtar Gizli Anahtar

|$i.fre (;62.1'1} Mesaj

Sekil 2.1. Gizli Anahtarli Sifreleme.

Sistem, sifrelenecek mesajin ayni ortam icerisinde kaldig1 ve liglincii kisilerin mesaja
saldirt yapma ihtimalinin olmadigi ortamlarda olduk¢a kullanighdir. Mesajin farkli
ortamlara tasinmasi gerektigi durumlarda, mesaj anahtarinin da giivenli bir sekilde karsi

tarafa taginmasini gerekir. Bu durum ise giivenlik zaafiyetine neden olur.
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Anahtar elinde bulunduran birisi sifreli veriyi kolaylikla ¢dzebilir ve mesaj igerigine
ulagabilir. Bu nedenle mesaji sifreleyip iletim ortamina birakan kisi ile sifreli veriyi alip,
bu veriyi anlamli mesaj haline ¢evirecek olan kisinin anahtar tizerinde anlagsma saglamis
olmalari, aract bir kurye veya giivenli bir iletisim sekli ile anahtar dagitimini
gerceklestirmeleri ve anahtar1 kendi aralarinda kullanip, baskalarina karsi gizli tutmalari
gerekir [3]. Sistemin giivenligi algoritmanin gizliliginden degil, anahtarin gizliliginden
gelmektedir. Simetrik anahtar kriptolamaya, Rijndael, Blowfish, IDEA (International
Data Encryption Algorithm), DES (Data Encryption Standard) ve AES (Advanced

Encryption Standard) algoritmalar1 6rnek olarak verilebilir.

Calismanin bu kisminda DES ve AES algoritmalarinin yapilar1 incelenmistir.

2.1.1.1. DES (Data Encryption Standard)

Acilim1 Data Encryption Standard olan simetrik sifreleme algoritmasidir. DES
algoritmasi, genis kullanim alanina sahip bir blok kriptolama algoritmasidir. Biiyiik
boyuttaki verilerin gifrelenmesi islemlerinde kullanilir. Sekil 2.2°de blok semasi verilen
ve blok sifreleme olarak isimlendirilen bir yontem kullanilarak gerceklestirilir. Bu
yontemde mesaj Oncelikle belirli uzunlukta bloklara boliiniir. Her blok ayr1 ayn

sifrelenir ve en sonunda birlestirilerek sifreli bir metin yapisi elde edilir [6].

Algoritmada her blok 8 bit parity biti olmak {izere 64 bit uzunlugundadir. Kullanilan
islemci sayisina gore blok uzunlugu degisebilir. Son dénem bilgisayarlarda, 128 bit

uzunlugu kullanilmaya baslanmistir.
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Sekil 2.2. DES Algoritma Yapisi.

DES kaba kuvvet saldirlarina karsi giivensizdir. Bu nedenle DES'in giivenilirligini
arttirmak amaciyla 3DES metodu gelistirilmistir. Bu metotta, sifrelenen veri yeniden
geri ¢oziillir ve DES sifrelemesi 3 kez art arda uygulanir. Sifreleme islemi icin 24 byte

uzunlugundaki anahtar 3 bloga ayrilir.

Anahtarin ilk 8 byte’1 ile DES sifrelemesi yapilir. Ardindan sifrelenen metin ikinci
bloktaki 8 byte ile ¢oziiliir ardindan son 8 byte ile yeniden sifrelenerek 8 byte'lik blok
elde edilir. Yeni yontemde DES algoritmasinin giivenilirligi artarken, hiz1 3 kat oranda

azalmistir.

DES algoritmasini kirmak i¢in yiiksek maliyetli son teknolojik cihazlar gelistirilmis
olmasina ragmen, basta devlet daireleri ve bankalar olmak {izere bir¢ok ortamda 3DES

algoritmas1 kullanilmaya devam etmektedir.

Algoritmanin kirilma tehdidini géren Ulusal Standartlar Enstitiisii (NIST), 2000 yilinda
DES algoritmasin1t AES  (Advanced Encryption Standard; Gelismis Sifreleme
Standardi) ile degistirmistir [7].
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Bilinen Saldirilar

e Brute Force: Saldiran kisi 6zel bir program yardimiyla tiim olasiliklar1
deneyerek anahtar1 tahmin etmeye ¢alisir.
o Differansiyel Kriptanaliz Atak: A¢ik metin ataktir ve saldirt mantig1 S

kutularmin diizglin olmayan diferansiyel dagitim tablolarina dayanir.

e Lineer Kriptanaliz Atak: Differansiyel kriptanaliz atagina gore algoritma bu

saldiriya kars1 daha savunmasizdir.

2.1.1.2. AES (Advanced Encryption Standard)

DES algoritmasinin gelisen teknoloji ve artan islemci hizlar1 karsisinda giivenilirligini
yitirmesi tizerine 1997 yilinda NITS tarafindan, yeni bir sifreleme standardini
belirlemek amaciyla bir yarigma diizenlenmis, diizenlenen yarigma sonucu 2000 yilinda,
Vincent Rijmen ve Joan Daemen tarafindan gelistirilen Rijndael algoritmasi iizerinde
standartlasma ve diizenlemelere gidilerek, bu algoritmanin Gelismis Sifreleme

Standardi1 (AES) olarak kullanilacagi duyurulmustur.
Algoritmanin Genel Yapisi

Algoritma, simetrik-anahtarli yani, sifreleme ve sifre ¢6zme anahtarlari ayni olan,
yazilim ve donanim performansi yiiksek, ram gereksinimi diisiik bir algoritmadir. 128-
bit girdi blogu, 128, 192 ve 256 bit anahtar uzunluklarina sahiptir. Algoritmada giris,
¢ikis ve matrisler 128 bitliktir.

Yapi, durum (state) denilen 4 satir, 4 silitun yani 4x4 silitun-Oncelikli bayt matrisi
tizerinde c¢alisir. Matristeki iglemler sonlu 6zel bir cisim (finite field) iizerinde
yapilmaktadir. 16 boliimden olusan durumun her boliimiine bir baytlik veri diiser. Her
satirda 32 bit uzunlugunda bir kelime ortaya ¢ikar. Sekil 2.3’de algoritmanin genel

yapisi verilmistir.
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( BASLA )

Nr=9,110r13

Anahtar Olustur _—
Bayt Dedistir
¥ )
v
AnahtarEkle Satir Kaydir Anahtar Ekle
1 M
SiutunKaristir Satir Kaydir
! 1
¥ A4
AnahtarEkle AnahtarEkle

( BIZI'IS )

Sekil 2.3. AES Algoritma Yapisi.

Algoritma igerisine giren agik metin belirli sayida dongii islemine tabi tutularak sifreli
¢iktt metni elde edilir. Dongii sayisi anahtar uzunluguna gore degisiklik gosterir. 128-bit
icin 10, 192-bit i¢in 12, 256-bit i¢cin 14 defa dongii islemi uygulanir.

Her bir dongiide 4 ayri alt islem gerceklestirilir. Bunlar sirasiyla bayt degistirme, satir
kaydirma, siitun karistirma ve tur anahtari ile toplamadir. Tiim dongiiler sona erdiginde
giren verinin sifrelenmis hali disar1 ¢ikmaktadir. ilk déngiide anahtar ilk haliyle

katilmakta diger dongiilerde ise yeni iiretilen anahtarlar sokulmaktadir [8].

Sifreli metni geri ¢6zmek i¢in ise, bu dongiiler ters sira ile uygulanarak agik metin elde

edilir.
Bilinen Saldrilar

AES algoritmasina yonelik bilinen en 6nemli saldir1 yontemi XSL ataktir. Saldirt sifreli
verinin analizi ve quadatik es zamanli esitlikleri elde etmek iizere kuruludur. Bu
esitlikler cok genistir. Ornegin 128 bitlik AES icin bu sayr 1600 degisken ve 8000
esitliktir.

Tam gevirim AES algoritmasina yapilan ilk basarili anahtar elde etme saldiris1 Christian
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Rechberger, Dmitry Khovratovich ve Andrey Bogdanov tarafindan gergeklestirilmistir.
Saldirida biclique adi verilen yapilar kullanarak 128-bit anahtar1 2*2¢ | 192-bit anahtar:

221897 ye 256-bit anahtar1 225** iglem karmasikligiyla elde etmektedir.

Yan kanal saldirilarinda ise, 2005 yilinda D.J. Bernstein OpenSSL'in AES uygulamasini
kullanan bir sunucuya 6n-bellek-zamanlama saldiris1 yapmistir. Saldirida algoritmanin
bulundugu sunucuya 200 milyon civarinda ac¢ik metin gonderilmis ve sifreleme
isleminin kag saat slirdiigii bilgileri elde edilmistir. Bernstein, bu saldirinin basariya
ulasmasi i¢in, sifreleme siiresinin sunucudan gelen kadar kesin olmasma gerek

olmadigin1 gostermistir.

Ayn1 yil Eran Tromer, Adi Shamir ve Dag Arne Osvik yine bir 6n bellek-zamanlama
saldirllart ile AES anahtarmi 65 milisaniye icerisinde elde edebilen bir yontem
gelistirmiglerdir. Bu saldirinin  basarili olma kosulu, saldiran kisinin saldirdigi
platformda AES yontemi ile sifreleme yapabilmesi yani kod ¢alistirabilmesi
gerekiyordu.

2009’da ise, FPGA kullanan bir platform {izerinde, 232 zorlukla algoritma anahtar elde

edilmistir.

Stephan Krenn, David Gullasch ve Endre Bangerter, 2010 yilinda agik veya sifreli metin
kullanmadan OpenSSL gibi sikistirma tablolar kullanan uygulamalardan AES-128 gizli
anahtarin1 elde etmeyi saglayan bir saldir1 yayimlamislardir. Bu saldirida da saldiran

kisinin, saldirdig1 platformda kod ¢alistirabilmesi gerekiyordu [9].

2.1.2. A¢ik Anahtarh Sifreleme (Asimetrik)

Acik anahtarli sifreleme, sifreleme ve sifre ¢ozme yontemlerinde farkli anahtar
yapilarinin kullanildig1 bir sifreleme sistemidir. Sekil 2.4°de blok semasi verilen ve
simetrik sifreleme sistemi olarak da bilinen bu kriptografi sisteminde, agik ve gizli
anahtar olarak adlandirilan bir anahtar ¢ifti kullanilmaktadir [4]. Anahtar ciftlerini
tireten algoritma yapilarinin matematiksel ozelliklerinden dolayr ag¢ik-gizli anahtar
ciftleri her kisi i¢in farklilik gosterir. Yani her kullanicinin agik-gizli anahtar ¢ifti sadece
o kullaniciya aittir. Bu anahtarlardan higbiri hem sifreleme hem de desifreleme islemi

icin kullanilmaz.
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A
Mesaj Mesaj
Sifreleme Sifre Cozme
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B’nin A¢ik Anahtar1 B’nin Gizli Anahtari

Sekil 2.4. A¢ik Anahtarli Sifreleme.

Gizli anahtarin sadece bir sahibi vardir. Kisi gizli anahtari araciligiyla, kendi agik
anahtariyla sifrelenmis olan bilgilerin sifresini ¢ozebilir, kendisine ait sayisal imzalar
tiretebilir ya da kendi kimligini ispat edebilir [10].

Acik anahtar ise yanlizca gizli anahtarin sahibi tarafindan olusturulabilir. Anahtar,
elektronik kimlik belgeleri icerisinde diger kisisel bilgiler ile birlikte tutulur ve herkes
birbirinin agik anahtarini istedikleri zaman elektronik kimliklerine ulagsmak suretiyle
elde edebilir [11].

Acik anahtar sistemleri iki amagla kullanilabilir. Bunlar giivenilirlik ve kimlik
dogrulama(asillama)dir. Yabanci bir kisi bir iletiyi sifrelemek istediginde, giivenilirlik
icin bu iletiyi gondermek istedigi kisinin sifreleme anahtarini (agik anahtari) kullanir.
Sifrelenmis veriyi ancak ilgili sifre ¢6zlim anahtarina (gizli anahtara) sahip olan kisi
cozebilir. Eger sifreli veri acilamazsa haberlesme esnasinda bozulmus olarak kabul
edilir. Anahtar yapilart birbirlerinden farkli olsalar bile, matematiksel olarak
birbirleriyle iliski halindedirler. Sekil 2.5°de acik anahtar sifreleme sisteminin blok

semasi verilmistir.

Karsiliklt haberlesmek isteyen iki kisi asillama i¢in agik anahtar sifreleme sistemini
kullanacaksa bu durumda iletiyi imzalayan gonderici kisi kendi gizli anahtarin1 kullanir.
Alici, imzay1 gondericinin agik anahtari ile dogrular. Eger basarabilirse ileti o acik

anahtara ait gonderici tarafindan imzalanmistir, géndericiyi asillamis olur.
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Sekil 2.5. Ac¢ik Anahtar Kriptografisi.

Genel olarak agik anahtarli sifreleme sistemleri {i¢ ana baslik altinda incelenir [12];

Sifreleme ve Sifre Cozme: Gonderici veriyi alicinin agik anahtari ile sifreler.
Sayisal Imza Uygulamasi: Gonderi 6zel anahtar1 ile mesaja ait imza iiretir. Bu
imza mesajin tamami ya da bir kismi i¢in yapilabilir.

Anahtar Degisimi: Gonderici ile alici haberlesme i¢in kurulan oturumun

anahtarlarin1 degis tokus ederler.

Uygulamada agik anahtar algoritmalari 3 gruba ayrilir [4];

e Bir Tamsayimin Carpanlarina Ayrilmasina Dayanan Algoritmalar: Verilen bir n

pozitif tamsayinin asal ¢arpanlarini bulmaya dayanir. n sayis1 ¢ok biiyiik ve 6zel
secilmektedir. RSA[1] en ¢ok kullanilan agik anahtar algoritmasi olup bu

problemin ¢dziimiiniin zorluguna dayanmaktadir.

o Ayrik Logaritma Problemine Dayanan Algoritmalar: Verilen bir a , B ve p i¢in
oyle bir x degeri bulunmalidir ki § = a® mod p saglamalidir. Diffie-Hellman

anahtar degisim protokolii, ElGamal algoritmasi bu probleme dayanmaktadir.
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o FEliptik Egri Ayrik Logaritma Problemine Dayanan Algoritmalar: Bu
algoritmalar da Ayrik Logaritma Problemi tabanlidir ancak burada Ayrik
Logaritma Problemi bir eliptik egri lizerinde tanimlidir.

Eliptik egri Diffie-Hellman protokolii ve eliptik egri sayisal imza algoritmasi bu
matematiksel temele dayanir. Diger grupta yer alan algoritmalarla 1024-2048 bit
uzunlugunda saglanan giivenlik seviyesi 160-256 bit uzunlugu ile

saglanabilmektedir. Sonlu alan aritmetigine dayanmaktadir [5].

2.1.2.1. Avantajlarn

Sistem, simetrik sifreleme algoritmalarinin aksine "anahtar degisimi" ihtiyacina gerek
duymaz. Ciinkii simetrik sisteme bakacak olursak; sistemin ¢alismasinda, kriptolamak
ve ¢ozmek i¢in kullanilan anahtarin hem mesaj1 génderen hem de alan tarafta bulunmasi
gerekir. Bunun sonucu olarak bu anahtarin gonderici taraftan alici tarafa giivenli olarak
iletilmesi gerekir. Bu durum simetrik sistemlerde giivenlik sorununu beraberinde getirir
iken asimetrik sistemlerde boyle bir durum s6z konusu degildir. Ciinkii asimetrik
sifrelemede mesaji sifreleyen tarafin kullandigi anahtarin ¢oziicii esi alici tarafta

bulunmalidir.

Bu sistemde anahtarlardan birine “acgik anahtar” (yani herkes tarafindan goriilebilen
anahtar) denirken digerine ise “gizli anahtar” (sadece taraflardan birine ait olan anahtar)
denir. Gizli anahtar yalnizca bir tarafa aittir. Yani aliciya tahsis edilen gizli anahtar
yalnizca alict igin olusturulmus ve yalnizca alic1 tarafindan kullanilabilen bir anahtardir.

Bu anahtarin esi olan anahtar ise “Anahtar kiitiiphanelerinde” tutulur.

Sifreli bir mesaj gonderecek olan kisinin bu kiitiiphaneye gidip alicinin agik anahtarini
kullanarak gonderecegi mesaji sifrelemesi gerekir. Sifreli metin aliciya ulastiginda
alicinin yapmasi gereken tek sey gizli anahtariyla metni sifresiz formuna doniistiirmek

olacaktir.

Sistemin bir diger avantaji ise, simetrik sistemde algoritma anahtar1 ayni olmasi
gerektiginden ve birden fazla kiside ayni1 anahtar bulundugundan sifreme islemini yapan
kisinin ayirt edilememesidir. Sifreleme islemini yapan kisi bir miiddet sonra bu islemi
kendisinin yaptigini inkar edebilir. Aksi kanitlanamaz ¢iinkii ayn1 anahtar sifreli metni

¢Ozecek kisinin elinde de mevcuttur. Buna karsilik asimetrik sifreleme sistemlerinde
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kullanicilarin yanlizca kendi anahtarlarini gizli tutmasi yeterlidir.

2.1.2.2. Dezavantajlart

Asimetrik sifreleme sistemi, simetrik sifreleme sistemi ile karsilastirildiginda daha
yavastir. Bu durumun nedeni asimetrik sifreleme isleminde kullanilan anahtar
uzunlugunun simetrik sistemdeki anahtara gore daha uzun olmasi ve bu nedenle yapilan
islemlerin daha karmasik olmasidir. Bunun sonucu olarak acik anahtar sisteminin,
performans gerektiren sifreleme uygulamalarinda (6rnegin yogun bir agda calisan bir ag

giivenlik cihazinda) sifreleme amaciyla kullanilmasi miimkiin degildir [13].

Bir diger sorun, simetrik sifreleme sisteminde bir mesajin ayni1 anda birden fazla kisiye

gonderilmesi gerektigi durumlarda, her kullanici igin ayr1 ayri sifrelenmesi gerektigidir.

Bir diger sorun ise, asimetrik sistemlerin gilivenliginin heniiz ispatlanmamis
varsayimlara dayanmasidir. Asimetrik sifreleme sistemlerinde giivenlik tek-yonli
fonksiyonlara dayanir. Bu fonksiyonlarin kendisinin hesaplanmasi "kolay", tersinin
hesaplanmas1  ise "imkansiz"”dir. Imkansizdan kastedilen, fonksiyonun tersinin
hesaplanabilmesinin polinomial siire igerisinde imkansiz olmasidir. Ancak ters alma

islemini hizlandiracak yontemlerin var olmadigi heniiz ispatlanmig degildir. [53]

2.1.2.3. A¢tk Anahtar Altyapisint Kullanan Algoritmalar

Acik anahtarlama sifreleme yapisini kullanan algoritmalarina bakildiginda Diffie-
Hellman, RSA [1], Eliptik Egri [2], EIGamal, Paillier gibi algoritmalarin mevcut oldugu
goriiliir. Tezimizde kullandigimiz RSA ve Eliptik Egri sistemlerinin algoritma yapilari

asagida verilmistir.

2.1.2.3.1. Rsa Sifreleme Algoritmasi

RSA[1] sifreleme algoritmasi, dijital ortamda verilerin giivenli bir sekilde
aktarilmasinin saglanmasi fikri temel alinarak, tam sayilar1 ¢arpanlarina ayirmanin
algoritmik zorluguna dayanan bir tiir agik anahtarl sifreleme yontemidir. Glinlimiizde
en ¢ok kullanilan hem sayisal imza atma hem de sifreleme olanagi taniyan yontem

olarak bilinir. 1978’de Adi Shamir, Ron Rivest ve Leonard Adleman tarafindan ortaya
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cikartlmistir.

Sekil 2.6’da algoritma yapisi verilen RSA sifreleme yonteminde, anahtar olusturma
islemi igerisinde asal sayilar kullanilir. Bu da daha giivenli bir yap1 olusturulmasini

saglar.

Gonderici Alici

lletisim Kanal RSA
e, P9 RSA. , i IH Sifre b
Sifreleyici Cozilci

Acik Metin R ; Acik Metin

(ASCII kod) (ASCII kod)
Sifreli Metin

@ @

| N TTEm (OM) |
Sifreleme Anahtar Sifre Cozme Anahtar
(Agik Anahtar) (Gizli Anahtar)

Sekil 2.6. RSA Algoritma Yapisi.

Algoritmanmin Yapisi [54]
* P ve Q gibi ¢ok biiyiik iki asal say1 secilir.

* Bu iki asal saymin ¢arpimi N = P.Q ve bir eksiklerinin @(N)=(P-1)(Q-1) degeri

hesaplanir.
* 1’den biiyiik @(N)’den kiigiik @(N) ile aralarinda asal bir M tamsayist segilir.
* Gizli iis D, segilen M tamsayisinin mod ¢(N)’de tersi alinarak elde edilir.

* M ve N tamsayilar1 genel anahtari, D ve N tamsayilari ise 6zel anahtar1 olusturur. P,Q

ve @(N) degerleri de 6zel anahtar gibi gizli tutulmalidir.

Genel ve 6zel anahtarlar olusturulduktan sonra iletilmek istenen mesaj genel anahtar ile
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sifrelenir. Sifreleme islemi su sekildedir: Sifrelenecek mesajin sayisal karsiliginin M’

ninci kuvveti hesaplanir ve bunun mod N deki karsilig1 sifrelenmis metni olusturur.

Genel anahtar ile sifrelenmis olan metin ancak 6zel anahtar kullanarak agilabilir. Bu
nedenle sifrelenmis metin, yine ayni yolla, sifrelenmis metnin sayisal karsiliginin

D’ninci kuvveti alinip, bunun mod N deki karsilig1 bulunarak orijinal haline ¢evrilebilir.
RSA Algoritmasina Yapilan Ataklar

Yapilan saldirilar yan kanal ve kriptanaliz olmak iizere ikiye ayrilir. Kriptanaliz,
algoritma lizerine uygulanir ve algoritma zayifligindan yararlanmaya caligir. Yan kanal
saldirilar ise algoritmanin ¢alistigi elektriksel ve fiziksel ortama uygulanir ve ortamin
sagladig1 bilgilerden yararlanip sifreyi ¢ozmeye calisir. RSA'ya yapilan yan kanal
analizi ataklarinda basarili sonuglar alinmig olmasina ragmen kriptanaliz yontemleri ile
hala RSA'n kirilmasi gergeklesmemistir [15]. Algoritmanin kirilmasi igin eger yeni
saldirt metotlar1 veya yeni giiclii makineler varsa, yapilmasi gereken sey algoritma
icerisinde daha biiyiik asal sayilar kullanmaktir. Asal sayilarin biiyiikligli sonucunda,
her bir saldir1 daha agir matematiksel islemler dogurur. Bu durum ise algoritmanin

glicunu arttirir.
Kriptanaliz saldirlarda bilinen;

o Faktorizasyon Atak: Giris metni bozmak i¢in ¢esitli faktdrizasyon algoritmalari
vardir. RSA bunu yenmek i¢in n parametresinin 300 decimal bit degerinden
daha fazla olmasini ister. Yani modiiliin minimum 1024 bit olmasi istenir [16].

o Lattice Tabanl Atak: Lattice indirgeme algoritmalar ile parametreleri bulmaya
caligir [17].

Algoritmaya uygulanan yan kanal saldirilar1 asagida verilmistir.
Zamanlama Saldirilar

Algoritmanin veya algoritma adimlarinin her biri {izerinde gergeklestirilen iglemlerin ne
kadar siirede calistigini tespit etmeye ve bu tespite gore ¢ikarim yapmaya calisir. Bu
alanda ilk ¢alisma 1995 yilinda Paul Carl tarafindan yapilmistir [18]. Bu ¢aligmadan 5
yil sonra Werner Schindler Cinli kalan teoremi ile RSA'a kars1 bir zamanlama saldirist

yapilabilecegini gostermistir [19].
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Giic Analizi Saldirilar

Gli¢ analizi saldirilarinda transistor lizerinden gecen akim farklarindan yararlanilarak
bilgi elde edilmeye ¢alisilir. Bu saldir1 yonteminin iki farkli gesidi vardir; islemcinin
harcadig1 enerji miktarinin analiz edildigi Basit Gii¢ Analizi (Simple Power Analysis)
ve istatistiki analizler ve hata diizeltme algoritmalar1 kullanilarak yapilan Farksal Giig

Analizi (Differential Power Analysis) saldirilaridir.
Hata Analizi Saldirilar

Algoritma isletilirken sistem saati, sicaklik, voltaj, radyasyon, 151k gibi bazi ¢evresel
parametre degerleri degistirilerek sistem hatali ¢alismaya zorlanir. Hatali ¢aligma
sonucu elde edilen yanlis ¢iktilar ile beklenen dogru ¢iktilar karsilastirilarak yorumlanir.
Bu vyolla algoritma ve kriptografik anahtarin korudugu veriler hakkinda bilgi
toplanmaya ¢aligilir. Hata analizi yontemiyle RSA'ya yapilan ilk saldir1 2010 yilinda
gerceklestirilmigtir [20].

Akustik Kriptanaliz

Sifreleme ve sifre ¢ozme islemleri islemcilerin is yikiinii arttirir. Bundan dolay1
islemciler insan kulaginin duyabildigi ve duyamadigi bir takim sesler c¢ikarr.
Gelistirilen cihazlar araciligiyla bu seslerin dinlenmesi ve analiz edilip yorumlanmasi
akustik kriptanaliz kapsamina girer. RSA’y1 gelistirenlerden biri olan Adi Shamir, 2004
yilinda yanlizca islemciden ¢ikan sesi kullanarak zamanlama saldiris1 yapabilecegini
ispatlamis, ardindan bir ekip ile birlikte bu konuda arastirmalarini genisletip saldir

teknigini duyurmuslardir [21].
Elektromanyetik Alan Saldirilar

Islemcinin temelini olusturan transistor yapilari durum gegislerinde yiiksek akim
cekerler. Bu akim degisimi ile birlikte elektromanyetik alan olusur. Saldiri, bu yan kanal

bilgisini analiz ederek veri hakkinda bilgi toplamay1 hedefler.
Carpanlara Ayirma Saldirisi

Klasik sifre ¢ozme yontemi olan kaba kuvvet (brute force) saldirisinin RSA

uyarlamasidir. Anahtar liretiminde kullanilan N tam sayisin1 ¢arpanlarina ayirarak p ve
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q asal say1 degerlerini bulmay1 amaglar [22].
Kiiciik ‘e’ Sayis1 Saldirisi

Kullanicinin ayni1 mesaj1 birgok kisiye ayni ‘e’ sayisini kullanarak sifreleyip gonderdigi
durumlarda ortaya ¢ikar. Eger 'e' sayisi kiiclik bir sayr ise, araya girmeyi basarip
iletisimi dinleyen kisi topladig1 veriler lizerinde Cinli kalan teoremini kullanarak sifreli

veriden bilgiyi elde etmeye ¢alisir.
Kuantum Hesaplama Giicii ile Yapilan Saldirilar

RSA algoritmas: giivenlik zafiyeti vermemek i¢in biiyiik asal sayilar ile calistigindan,
algoritma iizerine uygulanan kaba kuvvet saldirilar1 biiyiik oranda hesaplama maliyetleri
ile kars1 karsiya kalirlar. Ayrica saldir1 yapacak sistemlerin ciddi anlamda saglam bir
donanima ve belki de yillar siirecek zamana ihtiyaci vardir. Fakat gelecekte hayal edilen
kuantum bilgisayarlarin gelistirilmesi, islem giicii gerektiren matematik islemlerin
giinimiiz sistemlere oranla ¢ok daha hizli yapilmasimni saglayabilecek ve RSA

algoritmalarinin kisa bir zamanda kirilmasini miimkiin hale getirecektir.

2.1.2.3.2. Eliptik Egri

Eliptik egriler [2] konusu 19.yiizyildan beri yogun olarak galisilan matematiksel bir

konudur.

Eliptik egri, gercek sayilar kiimesi {izerinde tanimlanan, y?=x®+ax+b genel
denklemini x ve y sayilar icin saglayan egrinin adidir. Bu denklem her a ve b degeri

i¢in farkli bir egri sonucu verir.

Ornegin a = —4 ve b = 0.67 degerleri icin y2 = x* — 4x + 0.67 denklemi elde edilir. Bu

denklemin grafigi Sekil 2.7°de verilmistir [55].
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y2=x3—4x +0.67

Sekil 2.7. Eliptik Egri Denklem Grafigi [56].

Sayet x* + ax + b denklemin tekrarli kokii yoksa diger bir deyisle 4a® + 27b? degeri 0
degilse, y? = x3 — 4x + 0.67 genel denklemi i¢in bir grup olusacagi sdylenebilir. Eliptik
bir grup olarak kastedilen eliptik egri iizerinde tanimli olan noktalardir ve bu noktalar

oyle bir O noktasinda sonsuza gider [23].
Eliptik Egrilerde Toplama Islemi

Sekil 2.8’de goriildiigii tizere Eliptik Egri gruplari toplanabilir. Toplama bu gruplarin en
temel fonksiyonudur. Bir Eliptik Egri tizerinde geometrik olarak iki nokta
tanimlanabilir. Ornegin P = (xP,yP) noktasin1 tanimlamak asagidaki sekilde oldugu gibi
miimkiindiir. Eliptik Egrilerin bir diger 6zelligi ise x eksenine gore simetrik egriler

olusudur. Ornegin P noktasinin simetrigi P = (xP, —yP) olarak tanimlanabilir. [55]
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Sekil 2.8. Eliptik Egri Uzerinde Toplama Islemi [56].

P ve Q eliptik egri iizerinde iki farkli nokta olsun. Bu iki noktay1 toplamak i¢in ilk 6nce
P ve Q noktalar1 lizerinden gecgen bir dogru ¢izilir (uzayda iki nokta bir dogru belirtir ve
burada Q # —P olmalidir ¢ilinkii simetrik bir nokta alinmasi durumunda ¢izilen dogru y
eksenine paralel olur). Bu dogru egri iizerinde sadece —Radi verilen noktalari
kesmektedir. —R noktasinin x eksinine gore tersi bize R noktasini verir. Bu nokta P ve Q

noktasinin toplamidir [5].

Bir noktanin kendisi ile toplanmasi da eliptik egrilerde miimkiindiir. Ornegin, Sekil

2.9’daki egride P noktasi kendisi ile toplanmistir [23].
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Sekil 2.9. P + P = R [56].
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Bir noktanin kendisiyle toplam1 o noktadaki egimin yoniinde bir dogrunun, yine eliptik
egri lizerindeki kestigi noktanin x eksenine gore tersi alinarak hesaplanir. P noktasinin
kendisi ile toplanmasi esnasinda dikkat edilirse P noktasinin y degerinin 0'dan farkli
oldugu goriiliir. Fakat bir noktanin y degeri 0 olsa bile kendisi ile toplanmasi
miimkiindiir. Bu 6zel durumda noktanin egimi y eksenine paralel olacag: icin eliptik
egriyi ikinci bir noktadan kesmez. Bu durumda P noktasinin kendisi ile toplami

0 (sonsuz) olacaktir [55].

0 degerine P noktasi eklenecek olursa sonu¢ yine P noktasina esit olur. Bu durumda

5P = P,6P = 0, 7P = P oldugunu sdylemek dogrudur [23].
Eliptik Egrilerin Sifrelemede Kullanimi

Eliptik egri sistemi gercek sayilar kiimesinde c¢alisir. Bu nedenle sifreleme ve veri
giivenliginde, yuvarlama yada belirsizlik durumlari olmadan tam deger vermesi

yoniinden dolay1 kullanishidir.

Bir F, grubu olusturulurken O ile p-1 arasindaki tam sayilar araligmmi Kastedilir.
Buradaki kasit modulo p ile ifade edilir. Ornegin F,; ifadesi, 0 ile 22 arasindaki sayilar
anlamma gelir. Bu kiime icerisinde herhangi bir islem yapildiginda sonu¢ 0 ile 22

arasinda bir deger olacaktir.

Bu durumda F, kiimesinin elemant olan her (x,y) ikilisi i¢in yine F, grubuna karsilik
gelen bir say1 eliptik egri iizerinde bulunabilir. Ornegin F,, grubu iizerinde taniml1 olan
sayilar1 inceledigimizde a=1 ve b=0 durumu i¢in y? =x3+x denklemi elde edilir.

Burada (9,5) ikilisi denklemi asagidaki sekilde saglar.
y*mod p = x* + x mod p

25mod 23 = 729 + 9 mod 23

25 mod 23 = 738 mod 23

2=2

Denklemi saglayan 23 nokta da asagida verilmistir:

(0,0)(1,5)(1,18)(9,5)(9,18)(11,10)(11,13)(13,5)(13,18)(15,3)(15,20)(16,8)(16,15)(17,10)(17,13)
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(18,10)(18,13) (19,1) (19,22) (20,4) (20,19) (21,6) (21,17) [56].

Eger noktasal degerler koordinat diizlemine yerlestirilirse Sekil 2.10°daki grafik ortaya
cikar. Grafik her ne kadar rastgele dagilmis gibi goziikse de y = 11.5 dogrusuna gore

simetri oldugu goriiliir.
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Sekil 2.10. Eliptik Egri Kullanimi [56].
F, kiimesi iizerinde tanimli eliptik egriler ile gercek sayilar kiimesi {lizerinde tanimh
P p g

egriler arasindaki temel fark F, kiimesi elemanlarinin sonlu sayida olmasidir. Bu durum

sifreleme igin tercih edilen bir ozelliktir. F, kiimesindeki tiim sayilar tam sayi

oldugundan herhangi bir yuvarlama yada belirsizlik s6z konusu degildir [23].
Eger Eliptik Egri tizerindeki P(x,y) noktasi n kere kendini tekrar ediyorsa;
P+P+P+P.....

+P=nP=0Q

Eliptik Egride kullanilan P(x,y), Q(x,y) degerlerini bulmak kolay olsa bile n'i bulmak ¢ok

zordur. P ve Q biliniyor olsa bile n'i bulmak ¢ok zordur.

Iste bu ayrik logaritma problemi (ECDLP) bir siirii Eliptik Egri(EC) ile birlesip
giivenlik sistemi olan Eliptik Egri Sifreleme Sistemi (ECC)'nin temelini olusturur [24].
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Eliptik egri sifreleme (ECC) sonlu cisimler iizerinde eliptik egrilerin cebirsel yapisina
dayanan acik anahtarli bir sifreleme yaklasimidir. Bu yaklagim yani, eliptik egri
gruplarinin sonlu alanlar iizerinde tanimlanmasinin sifreleme sistemleri i¢in temel
alinmasi fikri ilk olarak 1985 yilinda Neal Koblitz ve Victor Miller tarafindan

Onerilmistir [25].

Baslica avantaji RSA ile aym1 giivenlik seviyesine sahip oldugu halde ona gore daha
kiiciik bir anahtar boyutu iireterek, saklama ve iiretim maliyetini azaltmasidir. Ornegin:
256 bitlik Eliptik Egri (ECC) agik anahtari, 3072 bit RSA acik anahtariyla esit giivenlik
seviyesi saglar. Yine 160 bitlik ECC acgik anahtar1, 1535 bitlik RSA agik anahtarina esit
giivenlik seviyesi saglar [26].

RSA sifreleme sisteminin  glivenlii, biliylik tamsayilarin asal ¢arpanlarina
ayrilmasindaki matematiksel zorluguna dayanirken, Eliptik Egri giivenilirligi yukarida
da anlatildig1 gibi RSA' e gore daha yeni bir matematiksel problem olan ve giiniimiizde

yari listel zamanda hala ¢oziilemeyen ayrik logaritma problemine (ALP) dayanmaktadir

[5].

Eliptik-Egri tabanli protokoller i¢in varsayilan, genel olarak bilinen bir temel noktaya
gore rastgele eliptik egri elementinin ayrik logaritmasini bulmanin imkansiz oldugudur.
Bu "Eliptik Egri Ayrik Logaritma Problemi" yada "ECDLP" olarak isimlendirilir.

Eliptik egrinin boyutu problemin zorlugunu belirler.
Avantajlar

e RSA ya gore daha kisa anahtar uzunlugu ile yiiksek giivenlikli sifreleme
yapilabilir.

e Anahtar uzunlugunun kisa olmasi bellek tiiketimini azaltir.

e Anahtar uzunlugunun kisa olmasi islem maliyetini azaltir.

e Sadece eliptik egri parametreleri degistirilerek gilivenlik yeniden saglanabilir

[27].
Bilinen Saldirilar

Eliptik egri sifreleme sistemi {stiine yapilan kriptanaliz ¢alismalarindan en

onemlilerinden birkag1 asagida verilmistir.
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e Pollardin Rho Algoritmasi
e Gaudry - Hess - Smart Attack (Ghs)

e Weil Descent

Sistemi ¢6zmek icin kullanilan algoritmalardan en bilineni ve en genel amacli olam
Pollardin Rho algoritmasidir. Tiim-iissel olarak c¢alisma zamami pr'/2/2 nokta

toplamudir.

Sabitlenmis bir F, alani, Pollard'm Rho metoduna maksimum rezistansi ile r asal olmak
ve olabilecegi kadar biiylik bir sayr olmasi kosulu ile E de bir eliptik egri se¢imi

yapilmaktadir. Ornegin r ~ p.

Kriptanalistlerin karsilastig1 zorluklar, bu egrileri hizli ¢ozebilecek eliptik egri ayrik
logaritmik problemler kesfetmek olmustur [28].

Sonlu bir A alani eliptik egri kriptografisinde eger k lizerindeki tiim eliptik egriler ayrik
logaritma problemi i¢in drnekleniyor ise 6rneklerin zayif oldugu sdylenmektedir. Bunlar
Pollardin Rho metodu ile daha zor oOrneklerin ¢Oziimiinden daha kisa siirede

¢oziilebilmektedir [24].
Diffie-Hellman Anahtar Degisimi

Diffie-Hellman anahtar degisimi, kriptografik anahtarin degisiminde kullanilan bir
yontemdir. Bu anahtar degisimi metodu giivensiz bir ortam {izerinde karsilikli iki tarafin
ortak gizli anahtar elde edebilmelerini saglar. Anahtar, simetrik sifreleme
algoritmalarindaki simetrik anahtar olarak kullanilabilir. Bu sayede sifreleme anahtari

tizerinde anlasan taraflar sifreli iletisimi baglatabilir [29].

Tasarim ilk kez Martin Hellman ve Whitfield Diffie tarafindan 1976 yilinda "New

Directions in Cryptography" isimli makalelerinde yayimlanmistir.
Sistemin Calisma Mantigt

Sistemin ¢alisma mantif1 basit bir matematiksel ger¢ege dayanmaktadir. Bu

gercek g® = gPe ifadesidir.

Asagida bu konu ile ilgili bir 6rnek verilmistir.
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Iki taraf anahtar degisim yapmadan 6nce asal say1 olarak bir p degeri ve taban olarak bir
g degeri belirlerler. Ornekte p degeri 23, g degeri ise 5 olarak secilmistir. Bu degerlerin

ticiincii kisiler tarafindan bilinmesinin bir nemi yoktur.
Taraflardan biri (Alice) gizli bir tam say1 (a) secer. a=6

Alice bu a sayisina gore A = g* mod p islemini yapar ve karsi tarafa (Bob) A degerini

gonderir.

A =5%mod 23 A= 15,625mod 23 A=8

Bulunan A degeri Bob’a gonderilir.

Bob gizli bir tam say1 (b) seger. b=15. Bu b sayisina gore B = g” mod p islemini yapar.
B=5% mod 23 B = 30,517,578,125 mod 23 B =19

Bob, Alice’e B degerini gonderir.

Alice kendisine gelen B degerini kullanarak s=B% mod p islemini yapar ve gizli anahtari

(s) Uiretir.

s; =B*modp s; = 19° mod 23 s; = 47,045,881 mod 23 5,=2

bulunur.

Bob kendisine gelen A degerini kullanarak s=A? mod p islemini yapar ve gizli anahtari

(s) Uiretir.
s,=Amodp s, =8"%mod 23 s, = 35,184,372,088,832 mod 23 s,=2 bulunur.

Yukaridaki metotta da goriildiigii lizere her iki tarafinda iirettigi anahtar degerleri
aynidir. Gizli anahtar lizerinde anlagsma yapmak i¢in taraflar arasinda gidip gelen bilgi 8
ve 19 olmaktadir. Bu degerlerin herkes tarafindan bilinmesinde sakinca yoktur. Yine p
ve q degerlerinin de {i¢giincii kisiler tarafindan bilinmesinde sakinca yoktur. Birbirleriyle
giivensiz kanal iizerinden iletisim kurmayr amaglayan iki taraf (Alice ve Bob)
birbirlerine degerini géndermeden ayni gizli anahtar1 elde edebilirler. Ugiincii kisilerin
bu gizli anahtar1 bulabilmeleri i¢cin Alice ve Bob’un tuttuklar1 gizli tamsayilar (a ve b)

bilmeleri gerekir. Sekil 2.11°de anahtar degisim yapisinin blok semasi verilmistir.
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Gizli anahtar (s) bir baska ifadeyle soyle hesaplanir.

axb

s=g*"modp

s = 5%15mod 23

s = 5%mod 23

s=807,793,566,946,316,088,741,610,050,849,573,099,185,363,389,551,639,556,884,76

5,625 mod 23
s = 2 bulunur.
p: asal sayl
g: taban
Alice [ _— —__, Bob
Alice'nin a<p clacak sekilde bir deder seg A B b<p olacak gekilde bir defer seg Bob'un
gizli — 0 Alice'nin Bob'un b gizli
anahtar < A=g mﬂdp > Agik Agik B=g mOdp anahtari
(a) Hesapla Anahtan Anahtan Hesapla (b)
=
-------{’{{__,- -
-f_-""- — —
Alice Bob

5, =B%modp

Hesapla

I

/ Her iki tarafinda Urettigi anahtarlar aynidir.

{
i/
!

5 =B%modp = A” mod p= g% mod p =5,

s=g%"Pmeod p

5 = AP mod p

Hesapla

Sekil 2.11. Diffie-Hellman Anahtar Degisim Protokolii.

Eliptik Egri Diffie—Hellman

Yukarida anlatilan Diffie-Helman anahtar degisim protokoli, eliptik egriler lizerinde de

uygulanabilmektedir. Bu sayede eliptik egriler kullanilarak birbirinden bagimsiz iki

taraf arasinda anahtar degisimi gergeklestirilebilir. Eliptik Egri Diffie-Hellman anahtar

tiretim protokolii veri akig1 Sekil 2.12°deki gibidir.
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Acik Elemanlar

Fp sonlu kiimesi
E : Fp kiimesi (zerinde Egri
G: E'de Taban Noktasi

Alice _—
e

Anahtar Uretimi

‘ aec .F.;J

Alice Gizli a anahtarini seger.

'

A=axG
A: Egri Gizerinde bir nokta

T Bob

B

Anahtar Uretimi
b EE,
Alice Gizli b anahtarini secer.

'

B=bxG
A: Egri iizerinde bir nokta

Alice Bob
Pi=axB Pr=bxA
Gizli Anahtarini Hesaplar. Gizli Anahtarini Hesaplar.
'“"H-._\_H_ T
e . - l/.-"-

o

;"f Her iki tarafinda Urettigi gizli anahtarlar ayrdir. ;‘f
/ /
/ Pi=(ab)x G /
/ /

Sekil 2.12. Eliptik Egri Diffie-Hellman Anahtar Uretim Protokolii.

Bu akis sonunda olusan P, = (x,,y;) noktasi, E egrisi {izerinde bir noktadir. 1y, degeri,
egri denklemi ve xs degeri kullanilarak da iiretilebilir. y,' e ait ihtiya¢ olunan tek bilgi,

denklemden elde edilen y, veya —y, den hangi kokiin kullanilacagidir [5].

Eliptik Egri Diffie-Hellman protokoliiniin giivenligi, P, = (x,,y,) noktasinin elde
edilebilmesi i¢in Eliptik Egri Diffie-Hellman probleminin ¢6ziimiiniin zorluguna
dayanmaktadir. Verilen G,Q € E noktalar1 i¢in a ve b sonlu elemanlar olmak {izere
Q = a.G yada Q = b.G esitligi olsun. Eliptik Egri Diffie-Hellman problemi bu esitlikteki
a ve b degerlerini bulmaya dayanir. Sadece G, aG, bG bilinerek p,, a ve b hesaplanamaz.

Eliptik egri Diffie-Hellman fonksiyonlar1 bu anlamda tek yonli fonksiyonlardir [30].

38



2.2. MOBIL MESAJLASMA PLATFORMU

Calismanin bu kisminda, gergek zamanli mesajlasma esnasinda bildirim goénderimini
saglayan Google Cloud Messaging konusuna deginilmis ve bir uygulama
gergeklestirilmistir.

Google Cloud Messaging (GCM), gelistiricilerin, sunuculardan kendi android
uygulamalarina veri gondermelerine yardimci olan iicretsiz bir hizmettir. Bu hizmet
kullanilarak, sunucudan android uygulamasina 4 KB’a kadar yiik verisi igerebilen

iletiler tagimilabilir.

Anlik macg skorlarmi ¢eken bir uygulamanin yazildigi varsayilsin. Bu durumda
uygulamanin belirli araliklarla, kullanilan sunucuya gidip anlik bilgileri almasi gerekir.
“Gol olmus mu?” , “Macin kacincr dakikas1?” |, “Kart géren futbolcu var mi?” vb.
birgok durum i¢in uygulamanin sunucu ile siirekli haberlesmesi gerekir. Bu durum

asagida siralanan dezavantajlara sahiptir.

e Sunucu yogunluguna neden olur.

e Cihazin mobil veri aktarimu yiiksek olur.

e Siirekli bir aktivite mobil cihazin daha fazla ram kullanmasina neden olur.

e C(Cihazin sarj1 fazla kullanilacagindan, bu durum bataryanin ¢abuk bitmesine

neden olur.

Bu gibi dezvantajlarin 6nlenebilmesi icin, olas1 degsikliklerde uygulamanin sunucuya
degil bir nevi sunucunun uygulamaya ¢ikip degisiklik oldugunu bildirmesi gerekir. Bu
noktada Google Cloud Messaging yontemi kullanilabilir. Bu teknoloji yardimiyla
sunucu tarafindan verilerde olan olas1 degisiklikler kullanicinin uygulamasina bildirilir.
Bu sayede hem sunucu yogunlugu azalir hem de cihazin mobil veri, ram batarya

tikketimi azalmis olur.

GCM siirecinde 3 aktor gorev alir.

1. Android Uygulamasi
2. Google’in GCM Sunuculari

3. Mesajlasma Sunucu.
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Bu 3 aktor arasindaki iliski Sekil 2.13’de verilmistir.

=)
-

database

T
=

server

12 6>

mobile ~ 0 GCM

Sekil 2.13. GCM iliski Yapist.

Google Cloud Messaging teknolojisini kullanmak icin oncelikle

https://cloud.google.com/console adresine gidilir. Burada Google’dan GCM sunuculari

ile anlagsmak i¢in kullanilan gonderici id (sender id) ve API key bilgileri alinir. Bu
bilgilerden sender id bilgisi android uygulamas icerisinde, API key bilgisi ise yazilan

web servis i¢erisinde kullanilir.
Sekil 2.13’de verilen GCM iliski yapisina gore;

o 1 numarali ok ile mobil cihaz Google Cloud Messasing sunucusu ile
uygulamanin (daha 6nce Google’dan alinan) sender id bilgisini paylasir ve GCM
sunucusuna bu bilgi ile kaydin1 yaptirir.

o 2 numarali ok ile GCM sunucusu uygulamadan gelen sender id bilgisi ile
uygulamay1 register eder. Uygulamaya bir registration id bilgisi gonderir.

o 3 numarali ok ile uygulama, GCM sunucusundan aldig1 registration id bilgisini
push notification yapacak olan sunucuya iletir.

o 4 numarali ok ile sunucu kendisine gelen registration id bilgisini kendi veri

tabanina kaydeder.

Bu islemlerden sonra sunucu iizerinden mobil cihaza bir bilgi gonderilmek
istenildiginde sirasiyla a ve b durumlar gergeklestirilir. Sunucu cihaza bir bilgi

gondermek istediginde, GCM Api key bilgisini kullanarak ilgili mobil cihazin
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registration id’si ile birlikte gonderilmek istenen bilgi GCM sunucusuna iletir (a
durumu). GCM sunucusu kendisine gelen registration id’yi kullanarak o registration

id’sine sahip olan mobil cihaza bilgiyi iletir (b durumu).

Google Cloud Messaging teknolojisinin c¢alisma mantigi bu sekildedir. Asagida bu
teknolojinin nasil kullanildigina deginilmistir.

2.2.1. Gem Kullanarak Android Push Notification Islemi

Oncelikle Sekil 2.14’de verildigi gibi Google API Console sayfasim agip “Create

Project” butonuna basarak yeni bir proje olusturulur.

New Project
PROJECT NAME

GemService

PROJECT ID

elite-nuance-87113
ow advanced options...

[+ 1 agree that my use of any services and related APIs is subject to my
compliance with the applicable Terms of Service.

Cal1ce'

Sekil 2.14. Google Proje Olusturma.

Sekil 2.15’de goriildiigii tizere android projenin igerisinde kullanilacak olan sender id

bilgisi (project number) bir kenara not edilir.

41


https://console.developers.google.com/

Projects

GemService
Overview
Permissions
Billing & settings

APls & auth

Moenitoring

Source Code

Compute

Networking

Storage

Big Data

Support
Need help?

Project ID: elite-nuance-87113

Project Dashboard

Take the Compute Engine quickstart

Use NodeJs and MongoDB on Compute Engine to
create a two-tier to-do list application. Duration: ~15
minutes.

Take the quickstart

Try BigQuery with population data

Run queries against huge public data sets to see how

BigQuery can help you analyze your own data

Project Number: :iilekilhl N

R

Boost your app with a Google API

Use Google APIs with your app to hamess the power of
Google's services and technelogies

Enable an AP|

Create a storage bucket

Store your unstructured data safely and with high
availability using Google Cloud Storage

Sekil 2.15. Google Proje Olusturma 2.

Sekil 2.16’da islem adimlar1 verilen GCM yapist iizerinde API & auth altindaki API

sekmesine gidilip Google Cloud Messaging for Android servisi aktif hale getirilir.

Goagle Cloud SQL
Consent screen

Gon(%lc sign up for a free trial +Hiseyin ‘
(s
Projects Enabled APIs
Some APls are enabled automatically. You can disable them if you're not using their services.
GemsService
NAME ~ QUOTA STATUS
Overview
Permissions BigQuery AP! 0% n
Billing & settings
Debuglet Controller AP1 0% n
APIls & auth
Sooge Sloud Vssagng for Andrad
Credentials n
Bust Google Cloud Storage n
Monitoring
Google Cloud Storage JSON API £ n
Source Code ? g "
Compute
Networking Browse APls
Storage
Big Data
NAME ~ Activities (Idle) C -
Support Create Project: GemService <
Ad Exchange Buyer AP/
Need help? - i
<« See all activity

Ad Exchange Seller AP

Sekil 2.16. Google APl Aktif Hale Getirme.
Ardindan sekil 2.17°de goriildiigii tizere, APl & auth altinda Credentials sekmesine

girilip, Create New Key butonuna tiklanir ve gelen pencerede Android Key segenegi

segilir.
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OAuth No client IDs found

GemService

Create a new key

The APIs represented in the Google Developers Console require that
requests include a unigue project identifier. This enables the Console to tie a
request ta a specific project in order to monitor traffic, enforce quotas, and
handle billing

Public APl access No keys found

Activities (Idle)

Compute
Create Project: GemService [

Networking

See all activity

Sekil 2.17. Android Key Elde Etme.

Sekil 2.18’de goriildiigii lizere agilan pencerede yeniden Create butonuna basilir.

Create an Android key and configure allowed Android applications

This key can be deployed in your Android application.

ACCEPT REQUESTS FROM AN ANDROID APPLICATION WITH ONE OF THE CERTIFICATE
FINGERPRINTS AND PACKAGE NAMES LISTED BELOW
e SHAT1 certificate fingerprint age name (separate

m Cancel
) = X

Create Project: GEmSenvice o

Sekil 2.18. Android Key Elde Etme 2.

Sekil 2.19°da goriildiigii iizere, API key’i kullanima hazir hale geldi. Bu key degeri, php

web servisi igerisinde kullanilacagindan dolay: bir kenara not edilir.
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Google Signupfor afreetrial.  +Hiseyin ({8
2 &

Projects o g e e —
I le keeping their usernames
passwords, and other information
GemService pr
Overview Learn more
Permissions
Billing & settings Create new Client ID
APIs & auth
APIs
Credentials Public APl access Key for Android applications
Cansent screen Use of this key does not require any user
- action or consent, does not grant APIKEY AlzaSyAlbkxeRNIESSRUdMXIoRPphzIEBfwYedw
access to any account information, and
Monitoring is not used for authorization ANDROID Any application allowed
APPLICATIONS
Traces N
Learn more
Legs ACTIVATION DATE Mar 1, 2015, 12:34:00 FM
Dashboards & alerts -
Source Code ACTIVATED BY huseyin8907@gmail.com (you)
Browse
ReEaTer Edit allowed Android applications | Regenerate key Delete
Developer tools Activities (Idle)
Compute
P Create Project: GemService [
Networking
< See all activity

Sekil 2.19. Android API Key.

Google Cloud Messaging uygulamasimin php kod yapisi, Ek-1’de CD ortaminda

sunulmustur.

Index.php dosyasi ile ekranda kayitli olan kullanicilar (mobil cihaz ile gcm_users
dosyasina kayitli olan) listelenebilir. Sekil 2.20°de goriildiigii lizere dosya iizerinden
kayitli kullanicilardan istenilen birine, push notificacation yontemiyle mesaj

gonderilebilir.

No of Devices Registered: 1

Name: Huseyin BODUR
Email: husevinbodur @ duzce. edu.tr
| Send Push Notification

Sekil 2.20. Notification Gonderme.
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2.2.2. Google Cloud Messaging Android Uygulamasi
Google Cloud Messaging uygulamasinin Android kismi asagida verilmistir.

Oncelikle yeni bir android projesi olusturulur. Projenin SDK Manager kismina gidilir,
Sekil 2.21°de goriildiigii iizere agilan pencerede Extras sekmesinin altinda Google

Cloud Messaging Library kurulur.

Android SDK Manager o

Packages Tools

SDK Path: C:\Program Files\adt-bundle-windows-x86-2013021%sdk

Packages
iy MName API Rev.  Status -~
[71 g8 Android Support Repository 4 [ Installed
[1 @ Android Support Library 19 [ Update available: rev. 19.1
[T &3 Google AdMob Ads SDK 11 [ Installed
[7] B3 Google Analytics App Tracking SDK 3 [ Installed
4 Google Cloud Messaging for Android Library 3 [ Installed
[7] &3 Google Play services for Froyo 12 [ Installed
[7] 3 Google Play services 14 [ Installed
[7] (@ Google Repository 5 [ Installed
[7] & Google Play APK Expansion Library El [ Installed
[7] 2 Google Play Billing Library 5 [ Installed
[7] @ Google Play Licensing Library 2 [ Installed
| [7] & Google USB Driver 9 [ Installed E
[7] 3 Google Web Driver 2 [ Installed
[ E4 Intel x86 Emulator Acceleratar (HAKXM) 3 [ Installed i |
Show: [¥|Updates/New [J|Installed [ Obsolete Select Mew or Updates Install packages...
Sort by: @ API level () Repository Deselect All Delete1 package...
|| M ==

Fetching https://dl-ssl. google.com/android/repository/addons_list-2xml

Sekil 2.21. Google Cloud Messaging Kiitiiphanesini Yiikleme.

Proje yapisinin libs klasorii altina gcm.jar dosyasi eklenir. Bu jar dosyasi registration id

degeri iiretilirken kullanilir.

Sekil 2.22°de goriildiigii tizere, bir sonraki adimda uygulamanin test edilecegi sanal
cihazin ayarlar1 yapilir. GCM igleminin basariyla gerceklestirebilmesi i¢in sanal cihazda

hedef olarak Google APIs se¢ilmesi gerekir.
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(@) Edit Android Virtual Device (AVD) (o

AVD Mame: lab8
Device: [Nexus 5 (4.0", 480 x 800: hdpi) v
Target: [Google APIs (Google Inc.) - API Level 19 -
CPU/ABL ARM (armeabi-v7a)
Keyboard: [] Hardware keyboard present
Skin: [¥] Display a skin with hardware controls
Front Camera: [None VJ
Back Camera: [None VJ
Memory Options: | pap. 512 VM Heap: 32
Internal Storage: 200
5D Card:

@ Size: 10

2 File: Browse
Emulation Options: ["] Snapshot || Use Host GPU

Override the existing AVD with the same name

Sekil 2.22. Google API’sine Uygun Emiilator Olusturma.

Projenin Androidmanifest.xml dosyasi icerisine girip gerekli izinleri tanimlanr.
INTERNET : Uygulama igerisinde internet kullanimina izin verir.

ACCESS NETWORK STATE : Network durumuna erigsmek i¢in gerekli izindir.
GET_ACCOUNTS : GCM ig¢in gerekli olan Google Accounts iznidir.

WAKE LOCK : Uygulamanin uyku vaziyette iken uyanmasi gerekirse bu izin
gereklidir.

VIBRATE : Notification geldiginde titresim 6zelligine izin verir.

Google Cloud Messaging uygulamasiin android kod yapisina, ek olarak verilen media

ortamindan ulagabilirsiniz.

Sekil 2.23’de goriildiigi lizere, kullanicinin adi, mail bilgisi ve GCM registration id
bilgisi alinip sisteme kayit edildikten sonra proje ¢alistirilip 6rnek bir push notification

islemi gerceklestirilebilir.
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@ 555412b8 .

s GCMProject

Adiniz

Huseyin Bodur

Mail Adresiniz

_huseyinbodur@duzce.edu.tr

Kaydet

Sekil 2.23. Kullanic1 Bilgilerini Sisteme Yiikleme.

Sekil 2.24’de goriildiigi izere web sayfasinda veritabanindaki kayitlar listelenir.

No of Devices Registered: 1

Mame: Huseymn BODUR
Email: busevmbodur @ duzce.edu.ir
| Send Push Notification

Sekil 2.24. Kullanic1 Bilgilerinin Web Yapisinda Goriintiilenmesi.
Sekil 2.25°de goriildiigii lizere kayitlara veritabani icerisinden de ulasilabilir.

« Gosterilen satir 0 - 1 (toplam 2, Sorgu 0.0006 san. strdi)

SELECT *
FROM "gcm_users’
LIMIT O, 30
Yikleniyor Profil cikart [ Sirali ] [ Dizenle ] [ SAL'i acikla ] [ PHP Kodu olustur ] [ Yenile
Eag;lang\g satin: |0 Satir sayisi: |30 Her | 100 satirda bir basliklar
Anahtara gore sirala: | Yok v
+ Segenekler
+—T— ~ id gcm_regid name email created_at
&7 Duzenle Fe Kopyala @ Sil 14| APA91bHkkNDCRY JWQI2siP 110i3bgPLFvWIbS- Huseyin Bodur | huseyinbodur@duzce edu.tr| 2015-03-02 23:15:3
QFmsAMB4KQ5u

t = Tumind Seg Segiliteriz o7 Degistir @ Sil &2 Diga Aktar

Sekil 2.25. Kullanici Bilgilerinin Veritabaninda Gortintiilenmesi.
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Sekil 2.26°da goriildigi tizere 6rnek bir push notification islemi gergeklestirilir.

No of Devices Registered: 1

Name: Huseyin Bodur
Email: huseyimmbodur@duzce edu.tr

Deneme Mesaji Send Push Notific aticn

Sekil 2.26. Ornek Bir Push Notification Isleminin Gergeklestirilmesi.

Sekil 2.27°de goriildiigi tizere “Send Push Notification” butonuna basildiginda ekrana

push notification mesajinin diistiigl goriliir.

@ 5554:1ab8

33 -I TUE, MARCH 3

&  GCMProject

IS

nesa

Sekil 2.27. Notification’un Uygulama Ekraninda Goriintiilenmesi.

Google Cloud Messaging uygulamasinin android kod yapisi, Ek-2’de CD ortaminda
sunulmustur.

48



2.3. ANDROID SIFRELEME UYGULAMASI

2.3.1. Kullanici Giris

Sekil 2.28’de goriilecegi tizere, giris ekraninda kullaniciya, kullanici adi ve sifresi

sorulur. Kullanici sisteme kayitli oldugu kullanici ad1 ve sifre ile giris yapar.

Q " AMl50% m 13:5¢

& Dpd Chat

£ huseyin

Sign In

Sign Up

Telefon Hangouts Chrome Gmail  Uygulmlr

Sekil 2.28. Kullanici1 Giris Ekrani.

Burada 6nemli olan nokta uygulamanin sadece kullanici adi ve sifreyi degil ayni
zamanda uygulamanin kullanildigi cihazin Imei numarasini da kontrol etmesidir. Bu
sayede kullanici sistemde sadece kayit oldugu cihaz ile oturum agabilir. Kullanici,
uygulamanin yiiklii oldugu basgka bir cihazda kendi kullanici adi ve sifre bilgilerini

dogru girse bile oturum agamaz.

Sekil 2.29°da giris sayfasi lizerinde kontrol islemleri gosterilmetedir.
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& npd Chat

L huseyin

Sigr

Please make sure all fields have been

entered,

1 In

Sign Up

Login Error

The user name or password is
incorrect.

Sekil 2.29. Girig Ekran1 Kontrollleri.

Sekil 2.30 ‘da goriildiigii gibi kullanic1 uygulamaya giris yapmak istediginde internet

tizerindeki Mysql veritabanina kullanici bilgileri sifreli olarak gonderilir. Burada bilgiler

dogrulama iglemine tabi tutulur ve sonug¢ yeniden uygulamaya gonderilir.

php

fHRFEa e [El Goz

(Sen tablolar) . v

%1 informatien_schema

‘-—g sdthuse

3u 0.0008 s

4 sdthuse_gem

5 sdthuse_huseyin

=@ sdthuse_tezapp

=ri=] Tablolar
[ veni

-] conversation

-] converslist

L] users Salir sayi
= Yordamlar
= Yeni

addUser
= conversation

conversationPro |fullName
=i conversList Bilgisayar

deleteConvers Mustata
(—=& FindOtherld Tural

listMessagePro Ekrem

= login Baser

startConversationGetl{ Huseyin
L& usercontrol ok
7 Dedistir

Satir say

fmi fiim m.

B Sunucu localhost » @ Vesitabani- sdifuse fezapp » [ Tablo: users

at 36 Yap [J SQL 4 Ara ¥ Ekle [ DisaAktar |5} ice Aktar | 4” islemler 3% Tetikleyiciler

an. sirdd)

[ Diizenle ] [ PHP Kodu olustur]

Profil gikart [ Sirali ] [ Dazenle ] [ SQL'i agikla ] [ PHP Kodu olustur ] [ Yenile ]

si- |30 Her | 100 satirda bir basliklar

userName password

phone imei regld

16 11d 16 11d | 6512bd4: 652dca | 528404 4a2fd1d1f0cd62  APAS

ebdef 1616f 16e5.

221449 13d5d blc1f |affaaldch25; f0bc b2b0d

4bd611d | becc717083161adcbe3d7 1dfc527ebal |al0b325d0969b33d87796ed 18991094 | APAS

47b04402f22f44b1c02aa41afbe13ac3 | 71acB2caabebd0df2bfde? 1bd5602484

@ Sil @ DisaAktar

siz {30 Her | 100 satirda bir basliklar

atinler ile) = Miaa Aktar &l Cizelne nisster 7 Ganiniim olustir

0f520f8074b957592536ca3d583bS: 36bb56d25649d22b87d3194a8: 710faa APAS
4WOT
ab32eeb51abb64208cf35b3495636703 | c693ed5d1c6d00ab24abfd0d2a8545567 | APAS)

Sekil 2.30. Kullanic1 Bilgilerinin Veritaban1 Goriintiisii.
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2.3.2. Kullanic1 Kayit

Sekil 2.31 ve Sekil 2.32de kullanic1 kayit sayfasi ve kontrolleri verilmistir.

& DPpd Chat & Dpd Chat

e 2
AW AW
2 2
= =
= )

Please make sure all fields have been
entered.

Sekil 2.31. Kullanic1 Kayit Ekrani ve Kontrolleri.

& DPpd Chat

£ ltuseyin Bodur

istration ;'J“f’{;' mation

R, 05533720063
£ huseyin Your registration has completed
successfully.
a eos
G svied
Sign Ut

Your passwords do not match,

Sekil 2.32. Kullanic1 Kayit Ekran1 Kontrolleri ve Basarili Kayit Islemi.

51



Sekil 2.33’de kullanic1 anahtarlarinin  mobil ve web ortamlarina aktarimi

goriintiilenmektedir.

& Ppd Chat & Dpd Chat

& Huseyin Bodur z.deneme

€, 05446662288

o

S huseyinz

]
Sign Up
Your Public Key Loaded. This account is already registered.

Sekil 2.33. Kullanici Key Bilgilerinin Mobil ve Web Sistemlerine Yiiklenmesi.

Uygulamay: ilk defa telefonuna yiikleyen kisinin bir defaya mahsus olmak {izere
sisteme kaydini yaptirmasi gerekir. Burada kullanicidan adi soyadi, telefon numarasi,
sifresi gibi bilgiler istenir. Arka planda ise telefonun Imei numarasi ve kullanicinin Push
Notification islemini gergeklestirebilmesi i¢in Google Cloud Messaging teknolojisi ile
tiretilen registration id bilgisi aliir. Kullanicinin adi, soyadi ve registration id

bilgilerinin disindaki diger tiim veriler sifrelenerek gonderilir.

Sekil 2.30 ‘a bakildiginda kullanicinin isim bilgisi ve ad1 soyad1 ve registration id bilgisi
haricindeki diger tiim bilgilerin sifrelenerek tutuldugu goriliir. Buradaki sifreleme
metodu MDS5 sifrelemedir. Sistem kullanicinin ikinci defa kayit yapmasina izin vermez.
Kullanicr sisteme kayit olur olmaz, kendi cihaz sistemi iizerinde acik ve gizli anahtari
olusturulur. Ayn1 zamanda olusturulan agik anahtari internet iizerinde bulunan anahtar
kiitiiphanesine yiiklenir. Bir kullanict mesaj atmak istedigi kisiye mesajini1 gondermeden
once, mesaj gonderecegi kisinin agik anahtarini anahtar kiitiiphanesinden indirir,

ardindan gonderecegi metni bu anahtar degeri ile sifreleyerek gonderir.
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2.3.3. Mesaj Listeleme

Kullanic1 basarili giris yaptiginda listeleme ekranina gonderilir. Burada kullanicinin
onceki konusmalarinin bulundugu liste mevcuttur. Sekil 2.34’de goriildiigi tzere,
kullanici bu listeden istedigi bir konusmay1 segerek eski konusmalarini gorebilir ve yeni

mesaj gonderebilir.

& Dpd Chat

(= ‘ Ekrem Baser and Huseyin Bodur (= Ekrem Baser and Huseyin Bodur
) v

Sekil 2.34. Mevcut Mesajlagsmalarin Uygulama Arayiiziinde Listelenmesi.

Sekil 2.35°deki mesajlagsma ekraninda ayrica listenin olas1 giincellenmemesi durumunda
Refresh butonu, liste igerisinde arama yapabilmesini saglayacak Search butonu ve yeni
bir konugma baglatabilmesini saglayan ve telefonunun rehberini listeleyen sayfaya

yonlendirme butonu bulunur.
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=]

& Dpd Chat
(% Ekrem [buser and Huseyin Bodur

tello world!

Selam Ekrem nasilsin?

Iyiyim sagol. Sen nasilsin?

Tesekkiir ederim bende iyiyim.

fBu bir deneme mesa jidir.

Evet kesinlikle.

Tez savunmanda basarilar dilerim.

Tesekkiir ederim.

Goriigmek iizere.
Gorugiriz

e o
Send & message

Sekil 2.35. Mevcut Mesajlagsmalarin Ekranda Listelenmesi.

oo ee

Konugma listeleri Sekil 2.36 ‘da goriildiigi tizere i
converslist tablosunda tutulur.

ternet lizerinde Mysql veritabaninda

php 7] Sunucu: localhost » ) Veritabani: sdihuse tezapp » [ Tablo: converslist
LARBOO @ ©] Gozat 34 Yap [] SQL 4 Ara ¥ Ekle [} DisaAktar (5} ice Aktar & islemler
(Son tablolar) v ;
« Gosterilen satir 0 - 1 (toplam 2, Sorgu 0.0004 san. surda)

@) information_schema
—*@SOHMSE‘

43 sdthuse_gem

B

"

SELECT *
J sdthuse_huseyin
i

2z Tetikleyiciler

FROM " converslist™
LIMIT O, 30
sdthuse_tezapp
Tablolar

g Yeni

“¥H=] conversation
+H=] converslist

Profil gikart [ Sirali ] [ Dizenle ] [ SQL' agikla ] [ PHP Kodu olustur | [ Yenile |
Goster : Baslangi satin: |0 Satir sayisi: |30 Her [ 100 satirda bir basliklar
FH users Anahtara gore sirala: | Yok v
=48 Yordamiar
& Yeni + Segenekler
& addUser +—T—+ ~ id name myid otherid medelete otherdelete date
% conversation 7 Dizenle 3¢ Kopyala @ Sil 222| Ekrem Baser and Huseyin Bodur| 102 101 1 0| 2015-02-26 11:54:31
i conversationPro o Duzenle 3¢ Kopyala @ Sil 224| Huseyin Bodur and Bilgisayar 97 101 0 0/2015-02-26 13:18:50
& conversList
= deleteConvers T+ Tumana Seg Segilileri: 7 Defistic @ Sil [ Disa Aktar
& FindOtherld
4 listMessagePro Goster : Baslangic satin- | 0 Satir sayisi: | 30 Her | 100
login
5 startConversationGetle - "
: Sorgu sonuglan islemleri
=5 usercontrol

satirda bir basliklar

{2y Baski gdriindmii () Baski gorintimi (tm metinler ile)

i Disa Aktar g, Cizelge goster [5] Gérinim olustur

Sekil 2.36. Mesaj Listelerinin Veritaban1 Goriintiisii
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Tablo siitunlarina bakildiginda, igerisinde “and” baglacinin kullanildigi mesajlasma
adin1 tutan name siitunu, mesajlagsmay1 gerceklestiren kisilerin id bilgilerini tutan myid
ve otherid siitunu, mesaji silen kisinin yeniden konusma listesini gérmemesi igin
kullanilan medelete, otherdelete siitunlar1 ve konusmanin baglatildig: tarih bilgisini tutan

date stitununun oldugu goriiliir.

2.3.4. Telefon Rehberi

Sekil 2.37°de goriildiigli lizere, kullanici yeni bir mesajlasma islemi bagslatmak
istediginde bu rehber iizerinden, mesajlasmak istedigi kisiyi secer ve mMmesajlasma

ekranina yonlendirilir.

& Dpd Chat

Adem Dedebali

Ahmet Bodur

Ahmet Bodur

® Person Information

Ahmet Fatih Cobaner

The Person Does Not Use This
Ahmet 0guz Mermerkaya Program

Ahmet 0uz Mermerkaya

Ali Thsan Kaya

Ali Yovuz

Alper Gelik

Sekil 2.37. Yeni Bir Mesajlagsma Baglatma Ekrani.

Eger mesajlagsmak istedigi kisi uygulamay1 kullanmiyorsa, ekranda uyar1 mesaj1 belirir.

Sekil 2.38’de mesajlasma, Sekil 2.39°da ise mevcut mesajlasmayr silme islemleri

gorlntiilenmektedir.
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2.3.5. Mesajlasma

(=]

& Dpd Chat

trello world!

Selam Ekrem nasilsim?

Iyiyim sagol. Sen nasilsin?
Tesekkiir ederim bende iyiyim.
Bu bir deneme mesa jidir.

Evet kesinlikle.

Tez savunmanda basarilar dilerim.

Tesekkiir ederim.

Goriigmek iizere.

Gorigiruz

& Dpd Chat

S Memo

. Mesa jlasma
® chton

§ Googlet

tello world!

Tyiyim sagol. Sen nd

Tdmiinii gor

Bu bir deneme mesa jidir.

Evet kesinlikle.

Tez savunmanda basarilar dilerim.

Tesekkiir ederim.

Goriigmek iizere.

Goriigiiriz

Sekil 2.38. Mesajlagsma Ekran.

.iI 53 - ’.’“Y "
& Dpd Chat < =

@ Pelete Conversation

tello world!

Selam Ekrem nasilsim?

Tyiyim sagol. Sen nasilsin?
Tesekkiir ederim bende iyiyim.
Bu bir deneme mesa jidir.

Evet kesinlikle.

Tez savunmanda basarilar dilerim.

Tesekkiir ederim.,

Goriigmek iizere.

Gorigiriz

& Dpd Chat

Merhaba Bilgisayar.

>

Sekil 2.39. Mevcut Mesajlagsmay1 Silme Ekrani.



Kullanicinin mesaj alip gonderdigi ekrandir. Kullanici var olan mesajlasma listesinden
birini secerek yada yeni bir mesajlasma islemi baglatarak bu ekrana yonlendirilebilir.
Mesajlar1 gonderme isleminde, mesaj 6ncelikle gonderilecek kisinin Public Key bilgisi
ile sifrelenir. Ardindan Php web servisleri araciligiyla hem Mysql veritabanina
kaydedilir, hem de aliciya iletilir. Alicinin mobil cihazina sifreli mesaj diiser diismez,
uygulama otomatik olarak kullanicinin Private Key bilgisi ile sifreli metni ¢ozer.
Anlamli metni elde eder ve listeler. Mesaj, ayrica hem mesaji gonderen hem de alan
kisinin cihazinin veri tabaninda kendi Public Key’leri ile sifrelenerek tutulur. Bu
mesajlasma verileri arttikga tiim verilerin her seferinde Mysql veritabanindan

cekilmemesini saglayarak hiz ve performans arttirir.

Sekil 2.40°da goriilecegi gibi mesajlasma islemi sirasinda gondericiden aliciya giden

veri sifrelenip, internet iizerinde Mysql veritabaninda bulunan conversation tablosuna

- Sunucu: localhost » @ Veritabani: sdthuse_tezapp » [ Tablo: conversation
php
DEBO ¢ El Gozat I Yam L[] saL \ Ara %t Ekle [ DisaAktar [S} ige Aktar | ° islemler 2% Tetikleyiciler
(Sen tablolar) v

> Gosterilen satir 0 - 10 (toplam 11. Sorgu 0.0009 san. sirda)

+— 1 information_schema
i
=i} sdthuse

+ ) sdthuse_gcm [EEGIS
i it -i tOM " conversation”
- 4s:dmusei‘ useyin e £
=1 sdthuse_tezapp
‘_’,J Tablolar Profil gikart [ Sirali ] [ Duzenle ] [ SQL'i agikla] [ PHP Kodu olugtur ] [ Yenile ]
—ig Yeni
- | conversation Goster : Baslangi satin | 0 Satirsayisi- |30 Her [ 100 satirda bir baslklar
H=] converslist
H] users ntara gore sirala: | Yok "
=5 Yordamlar
%@yem cenekler
L addUser ™ v id conversid message medelete otherdelete date whosay
I conversation & Duzenle % Kopyala @ Sil 906 222 cSpvhMhjMZmIBTK3IN23I/CrlfkY 19Dt SV 1tr4xIG/Y 1b. 0 020150226 130922 102
=i} conversationPro 7 Diizenle % Kopyala @ Sil 907 222 CMXPeiksgalFeZjc CZkIn2HrpQCAmUIBF 368IgvBkgYxlsl2cx 0 020150226 130957 101
<& ;”‘”‘:ESL‘S‘ 7 Dizenle i Kopyala @ Sil 908 222| &/P2CprBhofK+VXm. pBEWe gKe wFEQR|BI Gk+QG6aTdNESQ5pxE. 0 0 201502-26 13:12:41 102
é? eleteConvers =
& FindOtherid 7 Dizenle % Kopyala @ Sil 909 222| ryGh1DCFDZAY pioDhnxWCFcdDilaCS THinvy uY DuavfKRcMI 2w 0 020150226 131306 101
| listhessagePro & Duzenle 3 Kopyala @ Sil 910 222| gwBZY1J3MIBxkGLhdKO4YbECGhybt2xqKhDHTY1BZhdTCoWwqC. 0 020150226 13:14:25 102
= login 7 Duzenle 3 Kopyala @ Sil 911 222| BZepazsG2kBnjD/le uDHIpCEbGWo2TPTEKZKIATAZYSNVAIE3. 0 020150226 13:14:38| 101
e S‘B"CD"“E‘I’SE‘“””GE”‘ &7 Duzenle 3¢ Kopyala @ Sil 912 222 WakBXgdXNUpt02IkQNBGEYy2AmCkR]11DgZX5afM 1NzvXced+G... 0 0/2015-02-26 13:15:51 102
. E,
T 7 Dizenle 3 Kopyala @ Sil 913 222 asYNKSX0ZsbsyCAlz2T5eTNOkwdKEOXDTRQzahuHAFLOXKIV. 0 020150226 13:1559| 101
& Dizenle %: Kopyala @ Sil 914 222| PMN8pUChgizgvDsBQseEb3sBaXb84AjpajlehdZdTixxpEY50S 0 020150226 131610 101
7 Diizenle %: Kopyala @ Sil 915 222 tMVamUal OujvPJk/vByzzF5+0/XoWkHpFAKqziP3Y hGJbIOM.Jd 0 020150026 131639 102

Tumand Seg  Segilieri: o7 Degistic @ Sil [ Disa Aktar

Goster : Baslangig satin: | 0 Satir sayisi: |30 Her | 100 satirda bir baghklar

Sekil 2.40. Mesajlagsmalarin Veritabani Goriintiisii.

Conversation tablosuna bakildiginda, icerisinde mesajlarinin hangi kullaniciya ait
oldugunun ayirt etdilmesini saglayan conversid stitununun bulundugu goriliir. Ayrica
sifreli verilerin tutuldugu message siitunu, mevcut mesajlar silinmek istenildiginde
hangi mesajlarin silindiginin ayirt edilmesini saglayan medelete ve otherdelete siitunlari,
mesajlarin gonderim tarihini tutan date siitunu, mesajlar1 gonderen kullanicinin ayrimini

yapmayi saglayan ve kullanicinin id bilgisini tutan whosay siitunu goriliir.
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Veri tabanina kayit islemini yapan php dosyasi eszamanli olarak sifreli metni karsi
kullanicinin mobil cihazina, Kullanicinin registration id bilgisini kullanarak gonderir.
Push notification teknolojisi ile gonderilen sifreli veri kars1 kullanicinin cihazina ulagir

ulagsmaz ¢Oziimlenir ve anlamli halde listelenir.

Kullanici  mesajlasmak  istedigi  birini  secip mesaj gonderme ekranina
yonlendirildiginde, mesaj gonderecegi kisinin agik anahtar1 kendi cihaz sisteminde
mevcut degil ise uygulama, internet iizerinde bulunan anahtar kiitiiphanesine giderek
ilgili kisinin agik anahtarini cihaz sistemine dahil eder. Bu igslem bir defaya mahsus

gercgeklestirilir.

Sekil 2.41°de kullanicilarin agik anahtarlarimi yiikledikleri ve indirdikleri anahtar

kiitiiphanesini goriiyoruz.

Index of /huseyinHtml/messageApp/login/uploads/

Name Last modified Size Description
H Parent Directory 26-Feb-2815 11:52
D @f528f8674b957592535¢c53d583b53c8-public. key 26-Feh-2815 11:52 1k
a632eeb5labbe4208cfo95b3495636783-public. key 26-Feh-2815 13:38 1k

Proudly Served by LireSpeed Web Server ar husevinbadur.net Port 80

Sekil 2.41. Ac¢ik Anahtar Kiitiiphanesi.

Anahtar kiitliphanesinde her kullanicinin anahtar ismi sifrelenerek tutulur.

Mesajlasma ekraninda deginmemiz gereken bir diger konu Delete Conservation
islemidir. Kullanict bir konugmay1 silmek istediginde konusmanin i¢inde sag {ist acilir
liste kutusuna tiklayip, Delete Conversation islemini yapmasi gerekir. Bu durumda
mesajlar kullanicinin cihazinin veri tabanindan silinir. Eszamanli olarak internet
tizerinde Mysql veritabani iizerinde bulunan converslist ve conversation tablolarinda

tutulan ilgili mesajlarin medelete, otherdelete siitunlar giincellenir.

Giincelleme isleminin ardindan, arka planda ¢alisan prosedure hem converslist hem de
conversation tablosunu kontrol eder ve igerisindeki kayitlardan hem medelete siitunu

hem de otherdelete siitunu “1” olan tiim satirlar siler. Iki siitunun da “1” degerinde
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olmasi, hem gondericinin hem de alicinin mevcut konugmay1 silmis oldugu anlamina

gelir.

Uygulamanin web kisminda, Mysql veritabani {izerinde, yukarida da agiklamalarim

yapmis oldugumuz, 3 adet tablo bulunur.

Bunlar; users, converslist ve conversation tablolaridir. Bu tablolar iizerinde select,
insert, update ve delete gibi tiim islemler, Php web servis araciligiyla yine Mysql
veritbani lizerinde olusturulmus Stored Procedure‘ler kullanilarak gergeklestirilir. Sekil

2.42°de uygulama igerisinde kullanilan Stored Procedure‘ler verilmistir.

php P ] Sunucu: localhost » @ Veritabani sdthuse_tezapp =
HBOO) S 4 Yap L] SQL | 4 Ara | [J Sergu [ DisaAktar |5} ice Aktar g islemler | & Yordamlar | & Olaylar = 3% Tefikleyiciler
(Son tablolar) v ) -
& MySQL bos bir sonug kimesi dondirdi (yani sifir satir). (Sorgu 0.0018 san. siirda)
- information_schema
Lrim, sdthuse . .
‘f‘,— sdthuse_gcm DROP PROCEDURE IF EXISTS "conversation
4 sdthuse_huseyin [ Ditzenle ] [ PHP Kodu olustur |
~— | sdthuse_tezapp
P
=] Tablolar Yordamlar &
[ veni

| conversation

- | converslist Adt Eylem Tirii Déniigler

addUser Dizenle p Calistir & Diga Aktar @ Kaldir PROCEDURE

-] users &

-6 Yordamlar conversationPro &7 Duzenle p Calistir @ Disa Aktar @ Kaldir PROCEDURE
[ Yeni conversList &7 Dizenle p Calistir [ Disa Aktar @ Kaldir PROCEDURE
(% addUser deleteConvers 47 Dizenle | Calistir [ Disa Aktar @ Kaldir PROCEDURE

& indQtherl 7 Dizenle p Cahgtir iga Aktar @ Kaldir
7 conversationPro FindOtherld & Di I I Disa Ak Kaldir PROCEDURE
< ;or\:erso.\:\st listMessagePro &7 Duzenle p Caligtir @ Diga Aktar @ Kaldir PROCEDURE
= deleteConvers
5 F ogin uzenle alistir 1sa Aktar @ Kaldir
GP—— logi 7 Dizenle p Cahstir (i Disa Ak Kaldir PROCEDURE
Pr tartCe 7 Dizenle | Calistir (2l Disa Aktar @ Kaldir PROCEDURE
= login usercontrol &7 Dizenle p Calistir i} Disa Aktar @ Kaldir PROCEDURE
¢4 startConversationGetle
& usercontrol

Yeni

4§ Yordam ekle g

Sekil 2.42. Uygulamanin Web Kisminda Kullanilan Storage Procedure’ler.

Uygulamanin hem java hem de php web servis yapisinin kaynak kodlar1 EK-3’de CD

ortaminda sunulmustur.
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3. BULGULAR VE TARTISMA

3.1. RSA
RSA sifrelemede anahtar boyutu se¢imi biiyiik bir 6nem tasir. Anahtar boyutu arttikca

sistemin giivenlik seviyesi, karmagiklig1 ve sifreli metinlerin direnci artar. Bu avantajlar
sifreli metinlerin ¢o6ziilmesini, sifre kiritlma ihtimallerini zorlastirir. Fakat bu
avantajlarin yani sira, sifreleme anahtarmin olusturulma siiresi, metinlerin sifrelenme
stiresi ve mobil cihazin ram tiikketimi de artar. Bu dezavantajlar uygulamanin etkin bir
sekilde kullanimin1 etkileyecek unsurlardir. Bu nedenle anahtar boyutlarinin avantaj ve

dezavantajlarinin belirlenip, en uygun olan anahtar boyutu tercih edilmelidir.

RSA sifreleme anahtarinin seg¢imindeki bir diger onemli unsur, sifreleme anahtar
degerine karsilik tek seferde en fazla kag karakter mesajin sifrelenebilecegidir. Bu
durum anahtar boyutu ile dogru orantilidir ve anahtar boyutu arttikca artis gdsterir.
Cizelge 3.1°de tek seferlik iletimde bir anahtar boyutu ile en fazla kag¢ karakterlik

sifreleme islemi yapilabilinecegini gosteren tablo verilmistir.

Cizelge 3.1. RSA Algoritmas1 Anahtar Boyutlart.

Boyut Mesaj Uzunlugu Sifre Uzunlugu
256 bit 0-32 karakter 44 karakter

512 bit 0-64 karakter 88 karakter

1024 bit 0-128 karakter 172 karakter
2048 bit 0-256 karakter 344 karakter
3072 bit 0-384 karakter 512 karakter
4096 bit 0-512 karakter 684 karakter
8192 bit 0-1024 karakter 1368 karakter

Ornegin 512 bitlik RSA sifreleme anahtar1 secildiginde en fazla 64 karaktere kadar
mesaji tek seferde sifreleyip, gonderilebilir. Bu durumun nedeni her karakterin 8 bit

degere karsilik gelmesidir.
Eger tek seferde 64 karakterden daha fazla boyutta bir mesaj gonderilecekse;

Bu durumda ¢6ziim yollarindan biri, daha biiyiikk boyutta bir sifreleme anahtar

kullanmaktir ki bu durumun avantaj ve dezavantajlarina yukarida deginilmistir.
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Bir diger ¢oziim yolu ise, sifrelenecek mesaj lizerinde sikistirma yada bloklara ayirma
metotlart uygulamaktir. ki metottan sadece birisi uygulanabilecegi gibi her iki metotta
ayni anda uygulanabilir. Sikistirma metodu i¢in 6nerilen, metnin 6ncelikle sikigtirilmasi
daha sonra sifreleme islemine tabi tutulmasidir. Bunun nedeni metin i¢indeki tekrarli

durumlarin sikistirma metodu ile tespit edilebilmesinden kaynaklanmaktadir.

Bloklara ayirma yani metni parcalara ayirma durumunda ise anahtar boyutu yine biiyiik
bir 6nem tasir. Metnin kag¢ bloga ayrilacagi dogrudan anahtar boyutuna gore belirlenir.
Asagida 512 bitlik bir anahtar boyutu se¢ilmesi durumunda metnin kag¢ bloga ayrilmasi

gerektigini gosteren basit bir pseudo kod verilmistir.
512 bit anahtar boyutu i¢in;

If (mesaj_boyutu > 64 and mesaj_boyutu mod 64 = 0)
blok_sayisi = mesaj_boyutu/ 64;

else If (mesaj_boyutu > 64 and mesaj_boyutu mod 64! = 0)
blok_sayisi = ( (tamsayi)mesaj_boyutu/64) + 1;

(3.1.1)
Cizelge 3.2°de farkli anahtar boyutlarinin mobil cihazlar {izerinde ortalama olugturulma
siireleri, belirlenen bir metnin farkli anahtar boyutlarinda sifrelenme siireleri, sifreli
metinlerinin alic1 tarafa iletim siireleri ve anahtarlarin kaydedildikleri dosya boyutlar

goriilmektedir.

Cizelge 3.2. Farkli Anahtar Uzunluklarinin Olusturulma Siireleri.

Anahtar Boyutu Anahtar Olusturma Sifreleme Siiresi | Iletim Siiresi | Boyutu
Siiresi
256 bit 20 ms 7ms 588 ms 182 bayt
512 bit 125 ms 8 ms 632 ms 214 bayt
1024 bit 525 ms 12 ms 531 ms 278 bayt
2048 bit 2938 ms 16 ms 565 ms 406 bayt
3072 bit 7704 ms 20 ms 675 ms 534 bayt
4096 bit 16236 ms 54 ms 1194 ms 662 bayt
8192 bit 156571 ms 54 ms 3095 ms 1174 bayt
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3.2 ELIPTIK EGRi
Eliptik Egrilerin denklemi : y2 = x3 + ax + b mod p dir.

Burada y, x, a ve b degerleri biiyiik sayisal degerlerdir. Ayrica denklem degerlerinin

4a3 + 27b? # 0 kosuluna duyarl olmas: gerekmektedir.
Egri Kripto Sisteminin Parametreleri

e p: Biiyiik bir asal sayidir. F, iizerindeki tiim islemler mod p alinarak yapilir.

e aveb: Egri i¢in tanimlamis iki katsay1 degeridir.

e G: Uretici yada ana noktadir. Egrinin baslangi¢ noktasidir. Ya biiyiik bir formu
seklinde yada iki ayr1 g, Ve g, gibi sayisal deger olarak verilir.

e n: Egri lizerindeki farkli noktalarin sayisidir.

e h: Egrinin kofaktoriidiir.

Ornegin secpl60k1 egrisi igin yukaridaki parametrelerin rakamsal degerleri soyledir.
Anahtar degerleri ve parametreler Daniel R.L.Brown ‘un “Recommended Elliptic Curve
Domain Parameters® isimli ¢calismasindan elde edilmistir. Brown caligmasinda Eliptik
Egri ile olusturulabilecek sifreleme yapilart igin farkli anahtar boyutlarini ve bu

boyutlarda anahtar tiretmek igin gerekli olan parametreleri listelemistir [31].

secpl60kl.p = "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFAC73";
secpl6Okl.a = "00000000VVVVV0VVVCVVVVRVVVVVRVVVRD" ;
secpl6Okl.b = "00000000000VV0VVVCVVVVVRVVVDVRRRVRRAT7" ;
secpl66k1.G = "0©23B4C382CE37AA192A4019E763036F4F5DDAD7EBB";
secpl6Okl.n = "0100000000000000000001B8FA16DFABOACALI6B6B3";
secpl6Ok1.h = 1;

Android mobil platform ortaminda Eliptik Egri ile sifreleme 6rnegi yapabilmek igin
Spongycastle isimli jar dosyasinin indirilip uygulama igerisine Kiitiiphane (libs) olarak

eklenmesi gerekir.

Uygulamamiz igerisinde kullanilabilecek egri isimleri asagida verilmistir. Bu isimler

Spongycastle tarafindan desteklenen egri isimleridir.
Uygulamanin Destekledigi Egri Isimleri

sect283k1, secpl28rl, secpl28r2, sec160rl, sect163r2, sect163rl, sect193r2, secpl92rl,
sectl63kl, secpl60r2, sect571rl, sectl93rl, sect233rl, secp256kl, secp256rl,
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sect131rl, secp224kl, sect131r2, sect239k1, sect113rl, sect283rl, scp521rl, secp224rl,
sect233k1, secp384rl, sect409k1, sect571k1, sectll13r2, secpl60kl, secpl92ki,
sect409rl, secpl12rl, secpll2r2

Uygulama gelistirirken dogru egri tipini segmek Onemlidir. Ciinkii anahtar boyutu
secilen egri tipine goére belirlenir. Anahtar degeri sifreli metnin giicii ile dogru

orantilidir. Anahtar boyutu arttik¢a sifreli metnin giicii de artar.
Anahtar Cifti Uretmek
Gizli anahtar iiretmek i¢in rastgele bir say1 segilir: d4 dyle ki 0<d, <n olmalidir.

Agik anahtar iiretmek i¢in 6zel anahtar d, degeri G iiretici degeri ile noktasal ¢arpma

islemine sokulur. Q4 - d4. G

Acik ve gizli anahtar degerleri RSA yonteminde sayisal degerler iken, eliptik egri
yonteminde gizli anahtar degeri sayisal bir deger, agik anahtar degeri ise egri iizerinde

bir noktadir.

Eliptik egri sisteminde ornek olarak segilen anahtar uzunluk degerleri, o anahtar
degerlerine karsilik gelen egri isimleri ve anahtar degerlerine karsilik gelen RSA

anahtar uzunluk degeri Cizelge 3.3de listelenmistir [32].

Cizelge 3.3. ECC Algoritmas1 Anahtar Boyutlari.

ECC Anap tar Anahtar Boyutu | RSA Anahtar Uzunlugu | ECC Ad1
Uzunlugu
160 bit 40 karakter 1024 bit secpl60kl
192 bit 48 karakter 1536 bit secpl92kl
224 hit 56 karakter 2048 bit secp224kl
256 bit 64 karakter 3072 bit secp256k1
384 bit 96 karakter 7680 bit secp384rl
521 bit 15360 bit secp521rl

Cizelge 3.3’de de goriildiigii gibi 160 bitlik anahtar uzunluguna sahip bir eliptik egri
yapisi, 1024 bitlik RSA anahtar boyutuna denk giictedir. Aym sekilde 15360 bit gibi
cok giiclii bir RSA anahtar boyutuna karsilik 521 bitlik eliptik egri anahtar1 kullanmak
yeterlidir. Anahtar boyutu arttikca sifreleme, sifre ¢c6zme, gii¢ ve kaynak tiiketimi gibi
nedenlerin arttigint belirtecek olursak, 15360 bitlik RSA anahtar1 yerine 521 bitlik
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eliptik egri anahtar1 kullanmak sistemin hiz ve performansina biiyiik bir avantaj
saglayacaktir. Kiigiikk anahtar boyutlar1 ile karmagik ve giiglii bir sifreleme sistemi
olusturmak i¢in RSA algoritmasi yerine Eliptik Egri anahtarini kullanan bir sifreleme

sistemi tasarlamak ¢ok daha dogru bir karar olacaktir.

Cizelge 3.4’de Eliptik egri sistemindeki farkli anahtar boyutlarmin olusturulma,

sifreleme ve iletim siireleri listelenmistir.

Cizelge 3.4. Farkl1 Anahtar Uzunluklarinin Olusturulma Siireleri.

Anahtar Boyutu | Anahtar Olusturma | Sifreleme | Iletim Siiresi | Boyutu
Siiresi Siiresi
160 bit 985 ms 4 ms 253 ms 295 bayt
192 bit 139 ms 8 ms 216 ms 335 bayt
224 bit 105 ms 10 ms 255 ms 379 bayt
256 bit 113 ms 9ms 287 ms 423 bayt
384 bit 363 ms 10 ms 294 ms 595 bayt
521 bit 402 ms 10 ms 344 ms 721 bayt

Ozellikle sifreleme siirelerinin ¢ok kiigiik degere denk gelmesi, sifreleme islemi igin

kullanilan anahtar boyutuyla dogru orantilidir.

Eliptik Egri - RSA karsilastirmast i¢in giivenlik seviyeleri birbirlerine denk olan anahtar
boyutlar1 ve o anahtar boyutlariyla yapilan sifreleme siireleri karsilastirildiginda

asagidaki tablo elde edilir.

Eliptik egri sisteminde, RSA sifreleme sistemine karsilik diisiik anahtar boyutlariyla
yiiksek giivenlik seviyelerinin saglanmasi biiyiik bir avantajdir. Bu avantajin yani sira
Cizelge 3.4°de gorildiigii tlizere Eliptik egri sistemi diisiik sifreleme stirelerine de

sahiptir.

Sifreleme siirelerinin RSA sistemine gore daha diisiik olmasinin nedeni, sistemin daha
diisiik anahtar boyutlarina sahip olmasidir. Eliptik egri sisteminin anahtar uzunluklar
kullanilarak elde edilecek sifreleme siirelerinin RSA sistemine gore avantaji sistemin

performans artis1 olarak Cizelge 3.5’de goriilebilir.
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Cizelge 3.5. Eliptik Egri ve RSA Sistemlerinin Karsilastirmasi.

ECC Anahtar Sifreleme | pg A Anahtar Uzunlugu | Sifreleme Siiresi
Uzunlugu Siiresi
160 bit 4 ms 1024 bit 7ms
192 bit 8 ms 1536 bit 8 ms
224 bit 10 ms 2048 bit 12 ms
256 bit 9ms 3072 bit 16 ms
384 it 10 ms 7680 bit 20 ms
521 bit 10 ms 15360 bit 54 ms

Cizelge 3.6’da Eliptik Egri sistemi tercih edildigi takdirde RSA sistemine gore farkli

anahtar boyutlardaki performans artig1 goriintiilenmektedir.

Cizelge 3.6. Eliptik Egri Sisteminin Avantaji.

ECC Anahtar Uzunlugu Performans Artisi
160 bit + %87.5
192 bit %0
224 bit +%60
256 bit +%89
384 bit +%100
521 bit +%270

Eliptik Egri sisteminin RSA sistemi ile karsilagtirildiginda bir diger avantaji ise RSA
sifreleme sisteminde anahtar boyutunun sifreleyebilecegi maksimum bir mesaj
degerinin olmasidir. Bu konuyu biraz daha agmamiz gerekirse, 512 bitlik anahtar
boyutu kullandigimiz RSA sifreleme algoritmasiyla 0-64 karakter yada 2048 bitlik
anahtar boyutu kullandigimiz RSA sifreleme algoritmasiyla 0-256 karakter uzunlugunda
mesajlar tek seferde sifrelenip gonderilebilir. Daha uzun boyuttaki mesajlar igin
sifreleme islemi Oncesi bloklara ayirma yada sikistirma gibi islemler uygulanmalidir.
Sifreleme sistemi icerisine giren bir mesajin ¢iktt olarak elde edilecegi karakter
uzunlugu bellidir. Bu uzunluk 512 bitlik bir anahtar boyutu i¢in 88 karakter, 2040 bitlik
bir anahtar boyutu i¢in 344 karakterdir.

Eliptik egri sisteminde ise farkli anahtar boyutlar1 i¢in egri ¢esitleri mevcuttur ve
sifreleme islemi RSA sisteminde oldugu gibi anahtar kullanilarak yapilir. Fakat bu
sistemde sifrelenecek mesajin uzunlugu i¢in bir kisitlama yoktur. Mesaj uzunlugu ne
olursa olsun sifreleme yapisindan gecer ve sifrelenir. RSA sisteminde farkli anahtar
boyutlar1 icin farkli ve sabit sifreli metin boyutlar1 olusurken, eliptik egri sisteminde

mesajin sifrelenmis hali, sifrelenecek mesajin uzunluguna gore farklilik gosterir.
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Cizelge 3.7°de gorildiigii gibi sifrelenecek mesaj 8 karakter arttikca, mesajin sifreli hali
de 12 karakterlik bir artis gostermektedir.

Cizelge 3.7. Sifreli / Sifresiz Mesaj Uzunluklari.

Sifrelenecek Mesajin Uzunlugu Sifreli Mesajin Uzunlugu
0-7 karakter 12 karakter
8-15 karakter 24 karakter

16-23 karakter 32 karakter
24-31 karakter 44 Kkarakter
32-39 karakter 56 karakter
40-47 karakter 64 karakter
48-55 karakter 76 karakter
56-63 karakter 88 karakter
64-71 karakter 96 karakter
72-79 karakter 108 karakter

Ayrica sifrelenecek mesajin uzunlugu her 32 karakterde bir 12 karakterlik degil 8
karakterlik bir sifreli mesaj uzunluguna neden olmaktadir. Bu durum dogrudan

sifreleme isleminde kullanilan anahtarla ilgilidir.

Eger sifrelenmek istenilen mesajdan elde edilecek sifre degerinin sabit boyutta olmasin
istiyorsak RSA sifreleme algoritmasini kullanmak daha dogru bir se¢im olacaktir. Aksi

durumlarda Eliptik Egri sistemini terci etmek ¢ok daha uygundur.

RSA sifreleme anahtarlarinin olusturulma, sifreleme ve mesajin iletim siirelerine
bakacak olursak yliksek boyutlardaki RSA anahtarlarinin olduk¢a hizli oldugunu fark
ederiz. Fakat yine de 3072 bit ve lizeri anahtar boyutlarinin mobil tabanli uygulamalarda
kullanilmamasini oneririz. Clinkii yapilan ¢alismalarda bu anahtar boyutu ve {izeri i¢in
anahtar olusturma, sifreleme ve iletme siirelerinin olduk¢a fazla oldugu ve bu
boyutlarda islem yapan mobil cihaz iizerinde yavaslamalarin meydana geldigi fark

edilmistir.

Bu noktada ayrica akilli cihazin islemci yapisi da biiyiik bir 6nem tasimaktadir. Mobil
uygulamay1 destekleyen android siiriimiine karsin, mobil cihazin donanimsal yapisi
uygulama cihaza yiiklense dahi kullanim sikintist yaratabilir. Ciinkli bu donanimsal yap1
uygulamanin arkaplanda yaptig1 karmasik sifreleme ve sifre ¢dzme islemleri i¢in uygun
olmayabilir. Uygulamamiz Android 4.0 ve iizeri sliriimler i¢cin uygundur ve yazilimsal

olarak bu siirlim ve {izeri siirlimlere yiiklenebilir.
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Metnin sifreli halinin sabit boyutlarda degil karmasik boyutlarda olmasi isteniyorsa
Eliptik egri sistemini kullanmak bir diger avantajdir. Bu durumun dezavantaji sifreli
metni eline gecirebilen ve sifreleme algoritmasit olarak eliptik egri sisteminin
kullanildigin1  bilen birinin orijinal mesaj boyutunun karakter araligini tahmin
edebilmesidir. Fakat yine de bu bilgilerden sifreli metni ¢6zme ihtimalinin imkansiz
oldugu disiiniilmektedir. Bunun nedeni eliptik egri sisteminin dayanagi olan ayrik

logaritma probleminin zorlugudur.

Bulgular, android isletim sistemine sahip, 1.6 GHz dort ¢ekirdek + 1.2 GHz dort
cekirdek olmak iizere 8 ¢ekirdek CPU ve 8 GB bellek kapasitesine sahip mobil cihaz ile
1.2 GHz dort gekirdek ve 16 GB bellek kapasiteli mobil cihaz tizerinde incelenerek elde

edilmistir.

67



4. SONUCLAR VE ONERILER

Eger bir uygulama aracilifiyla sifreleme, sifre ¢6zme gibi islemler yapilmasi
isteniliyorsa, oncelikle cihazin islemci hizi, bataryasi, ram bellegi gibi birgok
donanimsal durumunu bilmemiz ve cihazimizin donanimsal yapisina uygun sifreleme
algoritmas1 ve anahtar boyutlarinin secilmesi gerekir. Bu durumun nedeni sectigimiz
algoritma ve anahtar boyutuna gore anahtar olusturma, sifreleme, sifre ¢ozme gibi
islemlerinin daha az bir karmasiklik ile saglanabilmesinden kaynaklanmaktadir. Ciinkii
bir mobil cihaz i¢in hiz, performans artigi, bataryanin omri gibi durumlar ¢ok

Onemlidir.

Yapilan orneklerle Eliptik egri ve RSA sistemlerinin farkli anahtar boyutlarinda anahtar
olusturma, sifreleme, sifre ¢ozme, iletim islemleri karsilastirildi. Bu karsilastirma
sonucunda Eliptik egri altyapist kullanilan sifreleme sisteminin RSA sistemine gore ¢ok

daha hizli ve giivenilir oldugu sonucunu elde edildi.

RSA sisteminin Eliptik Egri sistemine gore tek farki daha biiyiik anahtar boyutlariyla
sifreleme ve sifre ¢ozme islemleri gerceklestirmesidir ki bu durum daha uzun sifre
¢ozme ve sifreleme islem siirelerine neden olmaktadir. Fakat bu noktada uzun olarak
kastedilen siireler bile milisaniyeler cinsinden oldugundan RSA algoritmast ve
anahtarlari ile de kullanicinin farkinda olmadan hizli sifreleme ve sifre ¢6zme islemleri

gerceklestirilebilir.

RSA ve Eliptik Egri sistemlerinin her ikisi de giivenilirdir, her ikisi de hizlidir. Buradaki
tek fark Eliptik Egri sisteminin RSA’a gore cok daha hizli oldugudur. Her iki
algoritmada giiniimiiz sifreleme islemlerinde rahatlikla kullanilabilir. Farklarinin neler
oldugu, hangi algoritmanin nasil kullanilacagi Analiz ve Karsilagtirma kisminda

aciklanmustir.

Ilerleyen zamanla birlikte siirekli gelisen teknoloji ile elde edilmek istenen amaglardan
birisi de kuantum bilgisayarlardir. Kuantum bilgisayarlarinin ¢ikisi su an i¢in en giiglii
sayilan RSA ve Eliptik Egri sistemlerinden elde edilen ve ¢oziilemez denilen sifrelerin
¢oziilmesine neden olacag: aciktir. Kisacasi kuantum bilgisayarlarin ¢ikisi giiniimiizde
giivenilir kabul edilen bu algoritmalar1 da giivensiz hale getirilecek ve bu algoritmalari

diger birgok algoritma gibi emekliye ayiracaktir. Fakat en ilkel sifreleme yapilarindan
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en karmasik sifreleme yapilarina kadar neredeyse biitiin kriptolojik algoritmalarin,
zaman icerisinde kendinden Onceki algoritmanin giivensizliginden dolay1 gelistirildigi
unutulmamalidir. Bir seyi gizleme onu anlamsiz hale getirme, anlamsiz haldeki verileri
¢dzmeye calisma, hayatimiza girdigi andan bu yana gizemini korumaktadir. Ilerleyen
teknolojik gelismelerin yan1 sira da farkli yapilara biiriinerek gizemini korumaya devam

edecektir.
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