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OZET

NESNELERIN INTERNETI iCiN TASARIM MIMARISI

Zeynep Bozdogan
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Mithendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Dog¢. Dr. Resul KARA
Ocak 2015, 36 sayfa

Algilayict teknolojilerindeki gelismelere bagl olarak ¢ok kiigiik ve diisitk maliyetli
algilayicilarin iiretimi artmistir. Buna paralel olarak internetin hayatimizin vazgecilmezi
haline gelmesi, bilgisayar, el bilgisayar1 veya akilli telefon gibi sistemlerin yaninda
bilgisayar sistemleri barindirmayan nesnelerin de internetten erisilmesi ihtiyacini
dogurdu. Giinlik hayatta kullanilan nesnelerin  birbirleriyle ve internetle
haberlesebilmesi i¢in olusturulacak aglarin standart bir yapiya kavusturulmasi bir
ihtiyagtir. Bu ¢alismada nesnelerin interneti (I0T) hakkinda detayli bilgiler verilmis,
literatiirdeki 10T katmanli yap1 Onerileri incelenmis ve yeni bir mimari Onerilmistir,
Onerilen mimarinin diger katmanli modellerle karsilastirmas1 yapilmistir.

Anahtar Kelimeler: Her seyin interneti, katmanli model, katmanli mimari, nesnelerin
interneti



ABSTRACT

ARCHITECTURAL DESIGN FOR INTERNET OF THINGS

Zeynep Bozdogan
Duzce University
Graduate School of Natural and Applied Sciences, Departmant of Computer
Engineering
Master of Science Thesis
Supervisor: Associate. Prof. Dr. Resul KARA
October 2015, 36 pages

Depending on developments in sensor technology, the production of very small and
low-cost sensors has been increased. In parallel, thanks to the internet becoming an
indispensable part of our lives, accessing from internet to computer, handheld computer,
smart phone or other objects become a prerequisites. The networks which used daily life
objects communicate each other must be stand robust structure. In this study, we have
proposed detailed information about Internet of things (1oT) and a layered structure for
loT and we have compared with other layered model.

Keywords: Internet of everything, Internet of things, layered model, layered
architecture.



EXTENDED ABSTRACT

ARCHITECTURAL DESIGN FOR INTERNET OF THINGS

Zeynep Bozdogan
Duzce University
Graduate School of Natural and Applied Sciences, Departmant of Computer
Engineering
Master of Science Thesis
Supervisor: Associate. Prof. Dr. Resul KARA
October 2015, 36 pages

1. INTRODUCTION:

Communicating of objects with people became easier along with developing mobile
network and internet and the people have always controlling and observation advantage
them from everywhere that it leads to development of IoT’s concept. [oT is technology
which provides to be able to set up a system by connecting with each other in the world
and gets easy human life in near future. Nowadays, search on IoT technology continues

intensively.

All objects must/should to have a mutual (loT standard) architecture in order to
communicate with this technology. However, since 10T technology is still developing, a
standard IoT architecture is lacking for all objects. Various loT architecture has been
proposed in the literature, but a standard IoT architecture not accepted yet. Therefore,

this thesis has been proposed the new standard IoT architecture for this defiance.

2. MATERIAL AND METHODS:
This thesis the proposal standard 10T architecture compared by each other loT
architecture proposal in the literature while have been proposed that a new standard 10T

architecture compatible with IoT technology.



3. RESULTS AND DISCUSSIONS:

This thesis has been proposed four layer 10T architecture. The proposed architecture
consist of application, transport, network, sensing layers. The sensing layer involve two
layers. It is responsible for data sensing and transmission. The data communicate and
data sending occurs in network layer. Transport layer provide to implementation of
Service Quality (QoS), reliability, security rules. In the application layer, the end-user
operations be constituted. Application software and application software service

components is running in the application layer.

The proposed layered model is different from other proposed model in terms of
operation of transport layer and sensing layer’s sublayers. Layered architecture model is

similar TCP/IP model in terms of performed roles.

4. CONCLUSION AND OUTLOOK:

The objects communicate with each other and connect each other and information share
due to various communication protocols. This protocols may be different for belong to
each object, there is various 10T architecture proposal for all objects working but yet the
standard loT architecture not accepted. This thesis, the composed of about IoT
technology and loT architecture detail information and has been proposed a new

standard reference loT architecture.



1. GIRIS

Nesnelerin Interneti kavramu ile ilgili literatirde pek c¢ok tamim yer almaktadir.
Uluslararas: Telekomiinikasyon Birligi (ITU) tarafindan yapilan tanimiyla 10T, herhangi
bir zamanda herhangi bir yerde her nesnenin birbine baglanabilecegi bir teknolojidir.
Baz1 kaynaklarda nesnelerin interneti yerine herseyin interneti olarak da yer
alabilmektedir. Var olan tanimlardan yola ¢ikilarak Nesnelerin Interneti, tim nesnelerin
cesitli haberlesme protokolleri ve algilama yontemleri araciligiyla tanimlanarak
birbirleri ile iletisime gegebilecegi, internet ortamina ¢ikabilecekleri akilli aglardan

olusan bir teknoloji olarak tanimlanabilir [1].

1991 yilinda Cambridge Universitesindeki yaklagitk 15 akademisyenin kahve
makinesini gorebilmek i¢in kurdugu kamerali sistemin nesnelerin internetinin ilk adimi
olarak varsayilmaktadir [2]. 1999 yilinda MIT Auto-ID Laboratuvari tarafindan
Nesnelerin Interneti (I0T) kavrami onerilmistir. Ardindan 2005 yilinda Uluslararasi
Telekomiinikasyon Birligi (ITU)’nun konuya dair ilk raporunu yayimlamas: ve 2009
yilinda IBM’in CEO’su Samuel J.Palmisano tarafindan Smart Planet kavraminin
Onerilmesi ile ilgi odagi haline gelmistir [3]. 10T teknolojisi ilk ortaya atildig: tarihten
itibaren giderek gelismektedir. IoT, bilgisayar ve internetten sonra liclincii dalga diinya

endustrisi olarak nitelendirilmektedir.

loT teknolojisinde her nesne RFID, NFC, sensorler gibi algilama yontemleri araciligi ve
Wifi, Wimax, Zigbee, Bluetooth, kizil 6tesi vb. kablosuz iletisim teknikleri ile nesneler
hakkinda bilgiler edinilebilir.

IoT teknolojisi ile giinliik hayatimizda kullandigimiz tiim nesnelerin iletisime
gecebilecektir. Bu teknoloji sayesinde nesnelerde bulunan sicaklik, 1s1k, basing, ses gibi
durumlar sensoérler araciligiyla gozlemlenerek, nesneler diistinebilir ve karar verebilir
hale gelmesi saglanabilir. Nesneler, edindikleri bilgileri saklayabilir ya da

paylasabilirler.



Nesnelerin Interneti kavramimin temelini, Makineler Arasi Iletisim (M2M) olusturdugu
diisiinilmektedir. M2M teknolojisinde insan miidahalesine gerek duyulmadan
makinelerin birbirleri ile iletisimde bulunabilirler [4]. 10T, M2M teknolojisinden daha
genis kapsamli bir teknolojidir. Makineler arasi iletisimde siirece insan miidahalesi

gerekmezken loT teknolojisinde insan-makine etkilesimi de dahil olabilir.

Cesitli firmalar 10T teknolojisi alaninda yatirimlar yapmaktadir. AT&T, Cisco, GE,
IBM ve Intel kuruluslar isbirligi ile Industrial Internet Consortium (I1C) kurulmustur.
2013 yilinda AllSenn Alliance kurulmustur. Allsen Alliance marka, isletim sistemi ve
altyapr farkliliklar1 gozetmeksizin birbirlerine bagli akilli cihazlarin ve nesnelerin
beraber c¢aligabilmesi {izerine ¢alismalar yapmaktadir. Cisco, IBM, Intel gibi pek ¢ok

kurulusun 10T teknolojisi kapsaminda gelistirdikleri tirtinler bulunmaktadir.

Farkli firmalarin 10T teknolojisi kapsaminda gelistirecekleri tirtinlerin birbiri ile entegre
olarak c¢alisabilmesi i¢in standart bir IoT mimarisine ihtiyag vardir bununla ilgili
gelistirme c¢aligmalar1 yapilmaya devam edilmektedir. Bu noktadan hareketle tez
calismasinda 10T teknolojisi ile ilgili literatiirdeki mimari onerileri hakkinda bilgiler ve

yeni bir loT mimari 6nerisine yer verilmistir.

Tez calismasinin bu boliimiinde nesnelerin interneti ve uygulama alanlar1 hakkinda
detayl1 bilgi verilmistir. ikinci boliimde nesnelerin internetinde kullanilan teknolojiler
ve literatiirde yer alan 10T standart mimarilerine yer verilecektir. Ugiincii boliimde yeni

onerilen mimari hakkinda bilgiler verilecektir.

1.1. NESNELERIN iINTERNETI TEKNOLOJiISININ UYGULAMA ALANLARI

Nesnelerin interneti teknolojisi ¢ok genis bir alanda kullanilabilir. Bu noktada ihtiyaglar
ve hayal giicii ve teknik vyeterlilikler dogrultusunda pek cok alanda uygulanabilir.

Uygulama alanlarindan bazilar1 asagida belirli bagliklar altinda bahsedilmistir.

Bu boliimde cevre ve altyapi izleme, endiistriyel uygulamalar, enerji yonetimi, medikal

servisler, bina otomasyonu, tasimacilik basliklar1 yer almaktadir.
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Sekil 1.1. Nesnelerin interneti uygulama alanlar1 [5].

1.1.1. Cevre ve Altyapi izleme

Sensorler araciligi ile su kirliligi, hava kirliligi, atmosferik olaylar, yasam kosullar1 gibi
cevre kosullari incelenerek ilgili merkezlere iletilebilir. Ayrica deprem, tsunami vb.

dogal afetlere kars1 erken uyarilarda bulunabilir [6].

1.1.2. Endiistriyel Uygulamalar

Yeni iriin iretme siireci hizlandirilabilir, gozlemlenen duruma gore iiretim hizi
degistirilebilir. Ulusal aglar aracilig: ile baglantilar kurulup, tiretimin durumu ile ilgili

kararlar verilebilir [6].
1.1.3. Enerji Yonetimi

Enerji tiiketen tiim cihazlar internete baglanabilecek, bu sayede uzaktan kumanda ile

kontrol enerji durumlar1 kontrol edilebilecektir [6].
1.1.4. Medikal Endiistri

Canlilarin iizerine konulan sensorler ile genel saglik durumu izlenerek 6n tani ve acil



durumlar igin derhal tibbi yardim saglayarak hastanin hayatin1 kurtarilabilir. Nesnelerin
internetinin en yogun kullanim alanlari, uzaktan izleme ve acil durum bildirme
sistemleridir. Tansiyon, kanser, seker, kalp hastaliklari gibi pek c¢ok hastalik igin

uzaktan izleme tizerine uygulamalar yapilabilir.
1.1.5. Ev ve Bina Otomasyonu

Binalardaki mekanik, elektrikli ya da elektronik sistemlerde nesnelerin interneti
araciligiyla kontrol edilebilir. Bina otomasyonunda aydinlatma, 1sitma, sogutma,
iletisim, eglence ve giivenlik sistemlerini kontrol etmek miimkiindiir. Giinlimiizde akilli

ev, akilli bina konseptleri ile yapilmis pek ¢ok uygulama mevcuttur [6].
1.1.6. Tasimacihk

Araglar ile iletisim, trafik diizenlemeleri, otopark sistemleri, uluslararasi kargo

sistemleri, elektronik giseler (OGS, HGS gibi) vb. alanlarda kullanilabilir [6].

1.1.7. Gida Sektorii

Uriinlerin depolanmasi, muhafazasi, dagitimi ve tiiketimi asamalarindaki siirecleri
sensOr aglar, RFID sistemleri gibi cihazlar araciligiyla izlenerek, kontrol edilip olasi
problemlerin 6niine gecilebilir. Bu sayede gida alaninda daha verimli sonuglar elde
edilebilir .



2. MATERYAL VE YONTEMLER

I0T teknolojisi ile diinya iizerindeki her tiirlii nesnenin internete baglanabilecegi
hedeflenmektedir. 10T teknolojisinde nesnelerin haberlesme yapabilmeleri i¢in mutlaka
bir IP adresine sahip olmalar1 gerekmektedir. IPv4’iin gelecekte bu konuda yetersiz
kalacagindan daha fazla IP adresi ve daha olumlu 6zellikler saglayabilen IPv6 sistemine

gecis Onem kazanmistir.

2.2. NESNELERIN INTERNETINDE KULLANILAN TEKNOLOJILER

Nesnelerin interneti uygulamalarinda iletisim i¢in birgok farkli teknoloji (IPV6,
6LowPAN, ZigBee, Bluetooth, RFID, NFC, 3G, Wi-Fi, GSM, 4G/LTE, Wimax vb.)
kullanilabilmesi yeni is modellerini de beraberinde getirmektedir. Bilgisayar aglarindan
asina oldugumuz geleneksel iletisim altyapisinin, IoT bilesenleri igin birebir
uygulanmasinda yetersiz kalmaktadir. Heniliz standartlagtirllmig bir  yapinin
olmamasindan dolay:1 da farkli protokollerde calisan IoT aglarinin birbirleri ile beraber

caligabilirligi konusunda problemler yasanabilmektedir.

Bu béliimde IPv6 ve Nesnelerin Internetinde Kullanilan Teknolojilerin en &nemlileri
hakkinda detayli bilgi verilecektir. Ugiincii boliimde yeni 6nerilen mimari hakkinda

bilgiler verilecektir.

2.2.1. IPv6

Internet Protokolii (IP), agdaki cihazlarin birbirleri ile iletisim kurabilmek icin
kullanildiklar1 ortak kurallardir [7]. Bu protokol kapsaminda agdaki her cihazin iletisim
kurabilmek i¢in edindigi haberlesme adresine IP adresidir. Bu adres, gonderilen bilginin
dogru hedef ile iletisim kurabilmesini saglar. Cihazlarin internet ortamina ¢ikabilmeleri

icin IP adresine sahip olmalar1 gerekir.



Arastirmalara gore gelisen teknoloji ile birlikte yapilan internete bagli nesne sayisi
yeryliziindeki toplam insan niifusundan daha fazla oldugu ve bu rakamim 2020 ‘de 20

milyarin {izerine ¢ikmasi beklenilmektedir [8].

Nesnelerin Interneti teknolojisinde her nesne internete ¢ikmayabilir fakat her nesnenin
iletisim i¢in mutlaka bir ip adresine sahip olmasi gerekir. 10T teknolojisi ile birlikte cok
fazla IP adresine ihtiya¢ duyulacagindan, mevcut IPv4 sisteminin gelecekteki IP adresi
sayisin1 karsilayamayacak olacagindan 32 bitlik adres alani olan IPv4'in yerine 128
bitlik adresleme saglayan IPv6 sistemine gegise gerek duyulmustur. IPv6 protokoliine
gecis ile, IP cakismalarinin Oniine gegilmesini adina 6nemli bir engeli ortadan
kaldirilmas: saglanmistir. IPv6 sistemine gegis ile gelecekte beklenen biiylime
desteklenerek, IP adreslerinde yasanacak eksiklik giderilerek ¢cok daha fazla cihazin IP

adresine sahip olup birbirleriyle iletisim kurmasi saglanabilecektir.

2.2.2.1. IPv6’nin Getirileri

IPv6, 128 bitlik adres uzunlugu ile genisletilmis adres alani sunmasinin yani sira, pek
cok olumlu 6zelligi beraberinde getirmistir. [Psec 6zelligi ile daha giivenilir bir hizmet
sunmaktadir. Bunun disinda multicast 6zelligi, sadelestirilmis baslik yapisi, gelistirilmis
servis kalitesi 6zellikleri, komsu diigiimler ile etkilesim i¢in yeni ICMPv6 protokolii,
otomatik adres vyapilandirilmasi, Network Adress Transmission (NAT)’a gerek

duyulmamasi gibi bir ¢ok olumlu 6zelligi beraberinde getirmistir.

2.2.2. Wsn

Sensorler, 10T teknolojisinde 6nemli bir rol oynamaktadir. Is1, sicaklik vb. nesne durum
bilgilerinin algilanmasi saglarlar. Kablosuz sensor aglardaki en biiyilk problem
sensorlerin kisith gii¢ kaynagma sahip olmalaridir. Askeri savunma, biyomedikal,

uzaktan kontrol gibi pek ¢ok alanda kullanilirlar.
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2.2.3. Rfid

RFID, nesnelerin interneti kapsaminda yer alan en 6nemli teknolojilerden biridir. RFID,
Etiket ve okuyucudan olusan, etiketinin anteninden yayilan elektromanyetik dalgalar ile
okuyucuya bilgi gonderimi saglayan radyo frekansli kablosuz iletisim teknolojisidir.
Kullannm amaglarina gore farkli frekanslarda calisirlar. Frekanslari etiket ve

okuyucunun birbirlerini algilamalari i¢in gereken mesafeyi etkiler [9].

Sekil 2.1. RFID etiketi ve okuyucusu

RFID sistemleri daha yeni bir teknoloji oldugundan, heniiz bu sistemlerin kullanilacagi
standart bir frekans araligi kabul edilmemistir. Farkli RFID etiketleri farkli frekans
araliklarini kullanabilir. Frekans araliklari 100 kHz ile 5 GHz arasinda yer alir. Diisgiik
frekans 125-134 kHz, yiiksek frekans 13.56 MHz, ultra yiiksek frekans 860-960 MHz,
2.45 GHz ve siiper yiiksek frekans 5.8 GHz frekanslarinda kullanilabilmektedir [10].

Avrupa Posta ve Telekomiinikasyon Birligi (CEPT) tarafindan 2004 yilinda RFID'nin
865 - 868 MHz frekans bandinda, LBT protokolii ile 2 W gii¢ seviyeleri ile kullanilmas1
gerektigine daire bir standart gelistirilmistir. Telekomiinikasyon Kurumu tarafindan
2007 yilinda kabul edilen Kisa Mesafe Erisimli Telsiz Yonetmeligi’ne gore iilkemizde
RFID okuyucular1 865-865.6 frekans bandinda maksimum 100mW giig ile, 865.6-867.6
MHz frekans bandinda maksimum 2W gii¢ ile ve 867.6-868 bandinda maksimum 500
mW ile kullanilabilecektir [10].

RFID ile ilgili EPC Global, ISO/IEC ve UID uluslararas: standartlar1 bulunmaktadir.
Bunlardan en bilinen ve etkili olanin EPC Global oldugu disiiniilmektedir [11].

11



2.2.4. ZigBee

Zigbee, arilarin ¢icekten cigege dolasirken diger arilarin kaynaklara nasil ve nereden
ulastig1 bilgileri ile hareket ettikleri zigzag yolundan esinlenerek isimlendirilen IEEE
802.15.4 standartin1 temel alan diisiik gii¢ tiikketen bir kablosuz iletisim teknolojisidir.
Zigbee Alliance tarafindan ilk Zigbee genel standarti belirlenmistir [46]. Zigbee

aygitlar1 uykuya dalarak enerji tasarrufu saglarlar.

Cizelge 2.1. Algilama teknolojilerin karsilastirilmasi [12].

Ozellik Zigbee Gprs/Gsm Wifi Bluetooth
Odaklanma Izleme ve Genis alan ses ve Web, Kablo
Alani Kontrol veri E-posta,Goriintii Yerine
Sistem 4-32 Kb 16 Mb + 1 Mb + 250 Kb +
Kaynagi
Pil Omri 100-1000 + 01.Tem 0,5-5 01.Tem
(Gtlin)
Ag Boyutu
(adet) Sinirsiz 1 32 7
Ag Veri
Genisligi 20-250 64-128 + 11000 + 720
(kb/s)
Kapsama Alant| = 199 4 1000 + 1-100 1-10 +
(metre)

Dayaniklilik o .

. . Ulasilabilirlik, . Maliyet,
Basar1 alanlar Mal}yet,' G}J(; Kalite Hiz,Esneklik Rahatlik
Tiiketimi

2.2.3.1. Zigbee Ag Yapilar

ZigBee’nin en 6nemli 6zelliklerinden bir tanesi de ¢esitli ag yapilarini desteklemesidir.
Zigbee teknolojisinde ii¢ ayr1 ag yapisi vardir. Bunlar yildiz ag yapist ve noktadan

noktaya ve agac ag yapisidir [13].

12




2.2.3.2. ZigBee Katmanlart

Fiziksel katman, ortam erisim katmani, ag katmani, uygulama katmani olarak dort
katmani1 vardir. IEEE 802.15.4 standartin1 temel aldig1 i¢in ortam erisim ve fiziksel
katmanlar1 OSI modeline gore fazla degismemistir. Zigbee’de bir diiglim komsusuna

kendisinin ag’da var oldugu ile bilgisini yollar [13].

2.2.5. Nfc

NFC (Yakin Alan iletisimi) kisa mesafelerde radyo frekansi ile iletisim saglayan 1SO
18092 standartin1 kullanan kablosuz iletisim teknolojisidir. NFC bu yoniine RFID
teknolojisine benzer fakat, RFID daha uzun mesafelerde iletisim saglar. NFC sistemleri

13.53 MHz frekansinda ve yaklasik 10 cm alan kapsama alani i¢inde galisir [9,14].

NFC teknolojisi Bluetooth, Wifi, Zigbee gibi kablosuz iletisim teknolojilerine kiyasla
daha kisa mesafede ve daha diisiik bant genisliginde iletisim saglar. NFC’nin en 6nemli
ozelligi cep telefonlarina entegre edilebilmesi sayesinde mobil ddeme, bankacilik, e-
biletler, elektronik gecis sistemleri vb. pek ¢ok alandaki uygulamalarda kullanilarak
giinlik yasantimizda kolayliklar saglayabilmektedir. Noktadan noktaya calismasi
ozelligi ve RSA, DES, AES giivenlik teknikleri sayesinde yiiksek giivenlik gerektiren
uygulamalarda kullanilabilir [9].

2.3. Literatiirde Katmanh Mimari Calismalari

Nesnelerin interneti hentiz gelismekte olan bir teknoloji oldugundan bu konuda pek ¢ok
farkli firma tarafindan farkli cihazlar gelistirilmekte fakat bu cihazlarin 10T teknolojisi
kapsaminda istenen amaglara uygun olarak birbirleri ile haberlesebilmeleri igin
gelistirilmis bazi katmanli mimari Onerilerinde bulunulmustur, fakat heniiz kabul

edilmis standart bir katmanli mimari modeli bulunmamaktadir.

Literatiirde yer alan katmanli 6nerilerinden bir ¢ogu Jammes ve Smith [15] tarafindan
Onerilen katmanlt mimariyi esas alir. IOT i¢in li¢ katmanli bir yap1 onerilmistir. Bunlar

algilama katmani, ag katmani ve uygulama katmanidir. Algilama katmani iki boyutlu
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RFID etiketleri ve okuyuculari, kameralar, GPS’ler, tiim sensorler, sensor aglart ve
makine-makine cihazlarimin c¢alistigi katmandir. Algilama katmaninin esas gorevi
fiziksel ozellileri algilama, algilama yapan nesneyi belirleme ve bilgi toplamadir. Ag
katmani tiim haberlesme tiirleri i¢in birlestirilmis bir ortam sunar. IOT y6netim sistemi
ve bilgi sistemi ag katmaninin elemanlaridir. Ag katmani evrensel bir servis olarak
caligir. Uygulama katmani akilli uygulama teknolojilerinin gergeklestirildigi katmandir.

Endiistriyel uygulamalarin birbirleriyle biitiinlestigi son noktadir.

Furness [16] tarafindan bes katmanli bir mimari onerilmistir. Bu yapida kenar teknoloji
katmani, erisim geg¢idi katmani, internet katmani, ara yazilim katmani ve uygulama
katmani bulunmaktadir. Kenar teknoloji katmaninda RFID teknolojisi gibi algilama
teknolojileri yer alir. Erisim gecidi katmaninda teknolojiler aras1 haberlesme cihazlar
yer almaktadir. IP bazli haberlesme internet katmaninda saglanmaktadir. Ara yazilim
katmani uygulama katmani yazilimlarinin arka planda c¢alisan servislerini barindiran

katmandir.

ITU (International Telecommunication Union) tarafindan ortaya konulan katmanh
mimari ag eleman katmani, eleman yonetim katmani, ag yoOnetim katmani, servis
yonetim katmani ve is yonetim katmani olmak {izere bes katmandan olugsmaktadir. Ag
eleman katmaninda algilayicilar yer alir. Eleman yonetim katmani alt katmanda calisan
elemanlarin teknolojisinden bagimsiz olarak onlar1 yonetmeye odaklanmistir. Ag
yonetim katmani genis cografi alanlara yayilmis fiziksel elemanlarin fonksiyonel
adreslemesinden sorumludur. Servis yonetim katmaninin gorevi servis isteklerini alma
ve sonuglandirmadir. En st katman olan i yonetim katmani tim uygulamalarin

isleyisinden sorumludur [17].

Wu M. ve dig. [18] is katmani, uygulama katmani, isleme katmani, aktarim katmani,
algilama katmanlarindan olusan bir mimari onerisinde bulunmuslardir. ITU mimarisi
esans alinarak hazirlanmigtir. Algilama katmani dis ortamdan verinin RFID, sensorler
vb. teknolojiler aracilifiyla algilanmasi siirecinden sorumludur. Aktarim katmani
algilama katmaninda alinan verinin ag iizerinde tasinmasindan sorumludur. IPV6
protokolii bu katmanda yer alir . FTTx, 3G, Wifi, Bluetooth, ZigBee, UMB, kizil6tesi

teknoloji gibi teknikler bu katmanda bulunur. Aktarim katmaninda alinan verinin
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depolanmasi, analizi ve islenmesi gerceklestirilir. Bulut hesaplama ve benzersiz
hesaplama teknolojileri bu katmanda yer alir. Uygulama katmaninin gorevi ise her tiirlii
endiistri alani1 i¢in uygulamalar saglayabilmektir. Is katmani gelistirilen uygulamanin

hangi is koluna nasil hizmet edecegi ve nasil yonetilecegi siirecleri ile alakalidir.

Zhang ve dig. [19] tarafindan EPC Global ve US benzersiz ID tarafindan sunulan yapiy1
temel alarak gelistirilmis kodlama katmani, bilgi toplama katmani, bilgi erisim katmani,
ag katmani, bilgi birlestirme katmani, uygulama servisi katmanlarindan olusan yeni bir
mimari Onerilmistir. Kodlama katmani, her nesnenin bir kimlik almasi dongiistinden
sorumludur. Bilgi toplama katmani, sensorler, RFID, GPS vb. aracilig1 ile nesneleri
tanimlamak ve biriktirmek gorevini iistlenir. Bilgi erisim katmani, bir 6nceki katmanda
alian verilerin iletimini gerceklestirir. Ag katmaninda IPv6 platformu yer alir. Bilgiyi
birlestirme katmani, bilgileri siizerek daha sonra kullanilabilmesi i¢in hazir hale getirir.

Uygulama katmani ¢esitli uygulamalar i¢in hizmet sunar.

Khan ve dig. [20] tarafindan IoT mimarisi 5 katmanda ele alinmistir. Bunlar algilama,
ag, arayiiz, uygulama ve is katmanlaridir. Algilama katman, fiziksel nesneler ve sensor
cihazlardan olusur. Sensorler, RFID, 2-D barkodlar ve kizil otesi kullanarak nesneleri
tanimlayabilirler. Katman temel olarak nesnelerin tanimlama ve nesneler ile ilgili
bilgileri toplama islemlerinden sorumludur. Sensorlerin tiirline bagli olarak bilgiler
sicaklik, hareket, titresim, nem, konum vb. hakkinda olabilir. Toplanan veriler ag
katmanina iletilir. Ag katmani, aktarim katmani olarak da isimlendirilebilir. Ag katman
3G,UMTS, Wifi, Bluetooth, Infrared, Zigbee ve vb. teknolojiler araciligiyla verileri
giivenli bir sekilde arayiiz katmanina iletir. Arayliz katmani, hizmet yonetimi ve ag
katmanindan alinan verinin veritabaninda depolanmasindan sorumludur. Ayni hizmet
tiiriindeki cihazlarin ¢aligmasini saglar. Uygulama katmani, arayiiz katmanindan islenen
nesnelerin bilgilerine dayanarak akilli ev, akilli sehir vb. son kullanici uygulamalarinin
yonetimini saglar. Is katmani, IoT teknolojisinin hizmet edecegi is modelinin
yonetiminden sorumludur, uygulama katmanindan alinan verinin akil semalari,
grafikler, is modellerine dayali olarak yapilandirilmasini igerir. Is katmaninin IoT

teknolojisinin basariya ulagsmasi ve gelisimi agisindan onemlidir.
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Bandyopadhyay ve Sen [21] tarafindan Onerilen mimari uygulama katmani, arayiiz
katmani, internet katmani, ag ge¢idi erisimi katmani, kenar katmanindan olugsmaktadir.
Kenar katmani sensor diigiimler, RFID etiketleri ve okuyucusu vb. donanimlar
araciligiyla verinin algilanmasini ve alinan verinin depolanmasi iglemlerini igerir. Ag
gecidi erisimi katmani, veri isleminin ilk asamasi1 bu katmanda gergeklestirilir. Ayrica
bu katmanda mesaj yonlendirme, yayinlama gibi islemler ve eger gerekirse capraz
platform iletisimi islemleri gergeklestirilir. Ara katman en kritik islemlerin
gergeklestirildigi katmandir, ¢ift yonlii ¢alisir. Uygulamalarin ¢alistigi katman ile
donanimlarin bulundugu katmanlar arasi arayliz gorevi istlenir. Aynit zamanda cihaz
yonetimi, bilgi yonetimi, veri filtreleme, veri toplama, semantik gibi analiz, erisim
kontrolii, bilgi dagitimi ( EPC ve ONS gibi) gibi kritik fonksiyonlar1 gergeklestirir.
Uygulama katmani, farkli uygulamalarin ¢esitli kullanicilara dagitimindan sorumlu

katmandir.

Ma [22] tarafindan 4 katmanli [oT mimarisi Onerilmistir. Nesne algilama, veri degisimi,
bilgi birlestirme, uygulama hizmetleri katmanlarindan olugmaktadir. Nesneleri algilama
katman fiziksel nesneleri algilar ve verileri elde eder. Veri degistirme katmani, verileri
seffaf bir sekilde isler. Bilgiyi birlestirme katmani agdaki bilgiyi yeniden birlestirme,
temizleme ve eritme islemlerini gergeklestirme islemlerinin ardindan elde edilen bilgiyi
kullanilabilir bilgi ile birlestirir. Uygulama katmani, ¢esitli kullanicilar igin servis

igerikleri saglayan katmandir, bu katman son kullanict uygulamalarina hizmet eder.

Lopes ve dig. [23] tarafindan 4 katmanli IoT mimarisi 6nerilmistir. Onerilen modelde
cithaz, ag, servis ve uygulama katmanlarindan olusmaktadir. Modelin 6zellikle engelli
insanlara uygun olmasi dikkate alinarak tasarlanmistir, ayrica diger IoT uygulamalari
icinde uygun olabilecegi belirtilmistir. Ag katmaninda, ugtan uca aktarim, adresleme ve
yonlendirme iglemleri gergeklestirilir. Cihaz katmani fiziksel diinyadan bilgileri
toplamak ve IPv6, 3GPP, Wifi vb. yontemler araciligi ile ag katmanina iletmekten
sorumludur. Onerilen modelde, yerine getirilen islemler bakimindan ag katmani1 TCP/IP
modelindeki fiziksel ve veri baglanti katmanlarina, ag katmani ise aktarirm ve ag

katmanlarina benzemektedir.
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An ve dig. [24] tarafindan dort katmanli mimari &nerisinde bulunmustur. Onerilen
mimari algilama ve kontrol katmani, ag katmani, bilgi isleme katmani, kaynak yonetimi
katmani olmak iizere bes katmanli bir yapidan olusmaktadir. Algilama ve kontrol
katman1 veriyi algilama ve algilanan veriyi en yakin ag gecidine gonderim siirecini
gerceklestirir. Ag katmani farkli tip aglarin entegrasyonundan, yonlendirme ve adres
doniistiirme silireclerinden sorumludur. Kaynak yonetimi katmani, ¢esitli kaynaklar
arasinda kaynak etkilesimi ve koordinasyonu saglar. Bilgi isleme katmani Verileri
anlamlandirma sorgulama, depolama, analiz, madencilik siiregleri gerceklestirilir.

Uygulama katman islenen verilerin ¢esitli uygulamalarda kullanilabilir olmasin1 saglar.

Tan ve Wang [25] tarafindan 7 katmanli bir IoT mimari yapisi onerilmistir. Onerilen
mimaride en alt kisimda kenar teknoloji katmani, erisim katmani, tek basina var olan
uygulama sistemi katmanlari, omurga ag katmani, koordinasyon katmani, arayiiz

katmani ve uygulama katmanlar1 yer almaktadir.
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3. BULGULAR VE TARTISMA

Bilgisayar aglar diinyasinda ilk ortaya konan model TCP/IP modelidir. Sekil-1’de
verilen bu model 4 katmandan olusmakta ve TCP/IP protokol yiginini esas almaktadir.
Bu katmanin ana noktasit protokol etkilesimleridir. Sonralar1 ag diinyasinda standart bir
dil ortaya konulabilmesi i¢in OSI (Open System Interconnect) modeli gelistirilmistir.
Sekil 3.1’de TCP/IP ve OSI modeli ile birlikte verilen mimaride 7 katman yer

almaktadir.

I— Uygulama (Application) _I Uygulama (Application)

r Sunum (Presentation) _I

I— Oturum (Session) _I

I— Aktanim (Transport) _I r Aktanm (Transport) _I
I . ——
r Veri Baglanti (Data-Link) _I

I— Fiziksel (Physical) _I

Sekil 3.1. OSI ve TCP/IP katmanli modelleri.

Bu modeller kablolu ve kablosuz bilgisayar aglar1 igin elverislidir. Biitiin ag treticileri
ve kullanicilart bu modeli referans alirlar. Benzer bigimde 10T i¢in de katmanli model

kullanimi1 hem iireticiler hem de kullanicilar arasinda birligi saglayacaktir.

Gliniimiizde internet uzun zaman oOnce Onerilmis, TCP/IP protokol yiginini1 ve OSI
Modelini iletisim i¢in kullanmaktadir. Fakat 10T teknolojisi ile ¢ok daha fazla cihaz
iletisime gececek ve bu da c¢ok daha fazla ag trafigi ve veri depolama ihtiyacini
meydana getirecektir. Bu yilizden IoT teknolojisi i¢in, [oT un yapisin1 dikkate alan yeni
bir standart mimari gerekmektedir. Gelismekte olan bir teknoloji loT konusunda

literatiirde ¢alismalar bulunmasina ragmen standart olmus bir ¢alisma bulunmamaktadir.
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Sekil 3.2. Yeni loT Mimarisi 6nerisi.

Bizim 6nerdigimiz 0T mimarisi dort katmandan olugsmaktadir. Mimari olusturulurken
hem bilgisayar aglarinin alisilagelmis modeli géz 6niinde bulundurulmus hem de loT
kapsaminda yer alan yeni teknolojilerin modelde kendilerine yer bulmasi saglanmustir.
Buna gore Sekil-2’de yapist verilen modelde algilama katmani, ag katmani, transport

katmani ve uygulama katmani yer alir.

Algilama katmam iki alt katmandan olusur. Birincisi cihaz alt katmani, ikincisi ise
erisim alt katmanidir. Cihaz alt katmaninda, fiziksel biiytikliiklerin 6l¢iimiinii yapacak
tiim cihazlarin (algilayicilar, RFID etiketleri, RFID okuyuculari, NFC okuyuculari gibi)
calistig1 katmandir. Erisim alt katmani ise aym tlir veya ayn1 ortam erisim yontemini
kullanan cihazlarin birbirleri ile haberlesmesini saglayan katmandir. Algilama katmani

bu rolleri ile eger kullanilan teknoloji homojen ise algilanan verilerin iletilmesini saglar.

Ag katmani, ag diiglimlerinin birbirlerine, farkli teknoloji kullanan esdegerlerine ve
farkl1 aglar iizerinden internete veri gonderiminin gerceklestirildigi katmandir. Ag
katmani 10T dogasi geregi IP protokollerinden birini kullanmasi gerekir. 10T {izerinde
haberlesmeye dahil edilmesi gereken c¢ok sayida nesne bulunmasindan ve giivenlik
politikalarinin uygulanmasina imkan verebilmesi i¢in IPv6 protokoliiniin varsayilan

protokol olarak kullanilmasi bizim tarafimizdan onerilmektedir.

Transport katmani servis kalitesi (Quality of Service-QoS), giivenilirlik (reliability) ve
giivenlik (security) kurallarinin uygulanabilmesi i¢in olusturulmus bir katmandir.

Ayrica agdaki verinin aktarimindan sorumludur. Nesnelerin internetinde cihazlar arasi
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haberlesmede dncelik verilecek iletisim icin servis kalitesinin uygulanmasi zorunludur.
Iletim gergevelerinin alicilar tarafindan alindigmin garanti edilebilmesi igin giivenilirlik

kurallar1 transport katmaninda isletilebilir.

Uygulama katmani tiimlesik haberlesme yazilimlarinin calistirildigi, son kullanici
islemlerinin olusturuldugu katmandir. Uygulama yazilimlari ve bu yazilimlarin servis

bilesenleri uygulama katmaninda ¢alisir.

Uygulama Katmani

Aktarim Katmani

IPV6,LowPAN Ag Katmani

RFID,Zighee,NFC .. Algilama Katmani

Sekil 3.3. Yeni 10T mimarisi 6nerisinde protokol yigin yapisi.

loT teknolojisi beraberinde CoAP, ICMP, 6LowPAN gibi yeni teknolojik kavramlari

ortaya ¢ikarmstir.

Constrained Application Protocol (CoAP), nesnelerin interneti teknolojisi ile uyumlu
kisitlt cihazlar ve aglar i¢in gelistirilmis yeni bir web mimarisidir. Bir bagka kavram
olan Low Power Wireless Personal Area Networks (6LowPAN) ise IPv6 aglarda IEEE

802.15.4 cihazlar i¢in sikistirilmis IPv6 basliklar ile diisiik gii¢ entegrasyonu saglar.

Onerilen katmanli mimari model literatiirde yer alan modellere gére transport katmani
ve algilama katmaninin alt katman isleyisleri acisindan farklilik gosterir. Katmanl

modelde yerine getirilen roller agisindan OSI ve TCP/IP modeline benzerlik gosterir.

Cizelge 3.1°de literatiirde yer alan Nesnelerin Interneti (IoT) mimarisi dnerileri tablo

halinde yer almaktadir.
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Cizelge 3.1. Literatiirdeki IoT katmanli mimari onerileri.

Kaynak Onerilen Modelde Yer Alan Katmanlar

[15] 1-Algilama, 2-Ag, 3-Uygulama

[16] 1-Kenar teknoloji , 2-Erisim gegidi , 3-Internet ,4-Ara yazilim

[17] 1-Ag elemani , 2-Eleman yonetim, 3-A§ yonetim , 4-Servis yonetim, 5-
Is yonetim

[18] 1-Algilama, 2-Aktarim, 3-Isleme, 4-Uygulama, 5-Is
1-Kodlama, 2-Bilgi Toplama , 3-Bilgi erisim , 4-Ag , 5-Bilgiyi

[19] N
birlestirme , 6-Uygulama

[20] 1-Algilama , 2-Ag , 3-Arayiiz, 4-Uygulama, 5-1s

[21] 1-Kenar, 2-Ag ge¢idi , 3-Internet, 4-Arayiiz , 5-Uygulama

[22] 1-Nesne algilama , 2- Veri degisimi , 3-Bilgi birlestirme , 4-Uygulama
hizmetleri

[23] 1-Cihaz , 2- Ag, 3-Servis , 4-Uygulama

[24] 1-Algilama ve kontrol , 2- Ag , 3-Bilgi isleme , 4-Kaynak yonetimi , 5-
Uygulama

[25] 1-Kenar teknoloji , 2- Erisim , 3-Tek bagina varolan uygulama sistemi ,

4-Omurga ag , 5-Koordinasyon , 6- Arayiiz , 7-Uygulama
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4. SONUCLAR VE ONERILER

Haberlesme teknolojilerindeki gelismelere ve oOzellikle algilayic1 teknolojilerinin
ucuzlamasi ve basitlesmesine bagli olarak hayatimizda kullandigimiz tiim nesnelerle
iletisimde olmak bir ihtiya¢ olmustur. Nesnelerin interneti veya literatiirde yer alan
adiyla Internet of Things arastirmacilarin iizerinde yogunlastigt bir konu haline
gelmistir. Bu c¢alismada nesnelerin interneti hakkinda derlenmis detayli bilgiler
sunulmus ve 10T ile ilgili yeni bir katmanli mimari model 6nerisinde bulunulmustur. Bu
modelin kablolu ve kablosuz bilgisayar aglari ile I0T i¢in dnerilmis katmanli modellerle

karsilastirmast yapilmastir.
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