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OZET

YAKIN ALAN iLETIiSiMi (NFC) iLE KAMPUS OGRENCI
OTOMASYONU

Yilmaz YOLCU
Diizce Universitesi
Fen Bilimleri Enstitiisii, Elektrik-Elektronik ve Bilgisayar Miihendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danigsman: Dog. Dr. Ibrahim SAHIN
Mayis 2016, 82 sayfa

NFC (near field communication-(NFC), yakin alan iletisimi) kartlar1 giiniimiizde hizli
O6deme, gecis kontrolii, stok kontrolil gibi bir¢ok alanda kullanilmaktadir. Bu kartlarinin
kullanilabilecegi bir diger alan ise kampiis otomasyonudur. Ozellikle &grenci sayisinin
cok oldugu tniversite kampislerinde, giris ¢ikislarin kontrolii, o6grenci ders
yoklamalarmin alinmasi, kiitiiphaneden 6diing verilen kitaplarin takibi, yemekhanede
o0deme islemleri, 68rencilere verilecek bir NFC karti ile hizli ve giivenli bir sekilde daha

az personel ile yapilabilir.

Bu amaclar dogrultusunda bu tez ¢alismasinda, NFC 06zellikli mobil cihazlar1 veya
MiFare (temassiz) kartlarn1 kullanarak bir kampiis Ogrenci otomasyon sistemi
gelistirilmistir. Gelistirilen sistem ile kampiis giris ¢ikislarinin daha hizli ve glivenli bir
sekilde yapilmasi, kiitiiphaneden alinan kitaplarin takibinin yapilmasi, ders devam takibi,
yemekhane ve kafeteryalarda {licret 6demelerinin para kullanmadan kisinin hesabindaki

bakiyeden hizl1 ve giivenli bir sekilde yapilmasi amaglanmaktadir.

Diisiik maliyetle gelistirilen bu sistem sayesinde kampiis i¢i isleyisin daha hizli ve verimli
hale gelecegi, islemlerin daha giivenli bir sekilde yapilabilecegi ve personel ihtiyacinin

asgari diizeye indirilebilecegi diisliniilmektedir.

Anahtar sozciikler: Akilli kartlar, Kampiis otomasyonu, Mobil cihazlar, NFC, Odeme
sistemi



ABSTRACT

ON CAMPUS STUDENT AUTOMATION WITH NEAR FIELD
COMMUNICATION (NFC)

Yilmaz YOLCU
Duzce University
Graduate School of Natural and Applied Sciences, Department of Electrical-Electronics
and Computer Engineering
Master of Science Thesis
Supervisor: Assist. Dog. Dr. ibrahim SAHIN
May 2016, 82 pages

Near Field Communnication (NFC) cards have been widely used in severeal areas such
as fast payment, access control and stock control. Campus automation is another area in
which NFC card can be used. Especially on large campusses with thousands of studens,
using the NFC cards distributed to the students, entrance and attendance control,
management of the barrowed books in libraries, and payments at campuss cafeterias can
be done easily and safely with less personel.

For these purposes, in this research work, a campuss automation system which utilizes
NFC featured mobil decives or MiFare contactless cards is porposed. The intention of the
proposed automation system is to make campuss entrances faster and safer, to follow
barrowed books from campuss libraryies, to maintain student attendance to the classes,
and to allow students make safe and fast payments at campuss cafeterias with using

physical money.

With the proposed automation systems, which is a low cost system, we think that campuss
operations can be speededup and become more efficient. The transcations can be done

can be done safely with less personal.

Keywords: Campus automation, NFC, Mobile devices, Payment systems, Smart cards



EXTENDED ABSTRACT

ON CAMPUS STUDENT AUTOMATION WITH NEAR FIELD
COMMUNICATION (NFC)

Yilmaz YOLCU
Duzce University
Graduate School of Natural and Applied Sciences, Department of Electrical Education
Master of Science Thesis
Supervisor: Assist. Dog. Dr. Ibrahim SAHIN
May 2016, 82 pages

1. INTRODUCTION:

Near Field Communication (NFC) is rapidly growing technology which allows its users
make shopping without using credit cards or physical money. In fact, NFC is a new
generation wireless communication technology which is capable of sending and receiving
data in short distances. It can be viewed as the continuation of Radio-Frequency
Identification (RFID) technology.

As the populations of the university campusses grows day by day, controlling and
managing the campuss environments becomes majos issue. Especially in overcrowded
campusses, tight control has to be established at the entrances, student attandance to the
classes has to be controlled fast and safely, book barrowings from the libraries has to be
managed effciently and management of the barrowed books in libraries, and payments at

campuss cafeterias must be fast and secure.

In this study, an NFC based campuss automation system has been proposed to address
the problems metioned above. With the NFC cards distributed to the students, the
operations on a campuss will be become faster and safer and can be done with less

personel.

The campuss automation system proposed in this thesis is a low cost and scalable system.
It can easly be modified according to desired requirements. Since the system is intended
to use network structure of a campuss where it is utilized, it is accessable from any point

where Internet access is available.



2. MATERIAL AND METHODS:

The Campuss automation system proposed in this thesis consists of two parts which are
hardware and software. The hardware part includes turnstiles placed at the entrances of
the campusses, NFC card readers, Liquid Crystal Display (LCD). NFC featured 1D cards
with unique user IDs and Pictures printed on them have to be prepared and distributed to
the students. Addtionally, at the end points of the system some, to integrate turnstiles,
card readers and LCDs to the system, some computers on which web interface pages are

running are needed. The proposed system is intended to use the campuss network.

The software side of the automation system was developed using ASP.Net C# and it
consists of a database on a server and some web interfaces to access this database. There
are six web interface pages and several screens related to these web pages. The web
interface pages are “User enterance page”, “Cafeteria management page”, “Library
management page”, “Akademician page”, “Class attandance page”, and “University

campuss entrance page”.

3. RESULTS AND DISCUSSIONS:
The Campuss automation system porposed in this thesis was tested successfully with

sample data enterance. It is observed that the system woks as it is intended.

4. CONCLUSION AND OUTLOOK:

In the future, the data collected through this automation system can be analyzed
statistically and be used to improves services on a campuss. For instance, data collected
from the Library Management Page can be used in future book selections. The data
collected from “University Campuss Entrance Page” can be analyzed with some
algorithms and if an abnormalility is detected, some warning maesages can be issued to
some campuss departments. For example, the weather conditions and the entrace count
can be analysed together and a predictions aboud the cafataria can be done. This
prediction can help cafeteria to determine how much food is going to be consumed that
specific day.



1. GIRIS

Giiniimiizde Akilli telefonlarin gilinliik hayattaki kullaniminin artmasinin ardindan, son
zamanlarin en popiiler konularindan biri olan mobil ticaret ve mobil 6deme sistemlerinin
onemi de giderek artmaktadir. 1990’larda kullanilmaya baglayan mobil cihazlar ve
telefonlar giiniimiizde kisisel bilgisayarlarin yerini alarak dijital 6deme diinyasinda zirve

yapmistir [1].

Mobil 6deme sistemleri ve dijital clizdanlar gibi uygulamalar kullanicilarin hayatlarini
kolaylastirmak igin gelistirilmekte ve boylelikle 6deme islemlerinde herhangi bir kredi
kart1 ya da ciizdan tagimaya gerek kalmamaktadir. Son yillarda uygulama alani hizla
artmakta olan Yakin Alan Iletisimi (near field communication-(NFC)) kullanicilarin kredi
kart1 ya da ciizdana gerek duymadan aligveris yapmalarin1 saglayan bir diger sistemdir.
Her ne kadar bu teknoloji iilkemiz i¢in yeni olsa da ABD ve Japonya’da aktif olarak

kullanilmaktadir [2].

NFC isminden de anlagilacagi tizere kisa mesafelerde bilgi aligverisini saglayan yeni nesil
bir kablosuz iletisim teknolojisidir. Bu teknolojiye, RFID (radio frequency identification-
(RFID), radyo frekansi ile kimlik tanima) teknolojisinin devami seklinde bakilabilir [3,4].
NFC haberlesmesinde, iki NFC uyumlu cihazin birbirine temas etmeden (contacless)
belirli bir mesafede yaklastirilmas: ile iletisim aktiflestirilir. NFC uyumlu iki cep
telefonunun birbirlerine yaklastirilmasiyla kisilerin kartvizit bilgileri ve dosya paylasimi
kolay bir sekilde yapilmaktadir. Bir filmin posterine NFC’li mobil cihazi
yakinlastirdiginda o filmin fragmanina kolayca ulasilmaktadir. NFC teknolojisi sayesinde
aligveris noktalarinda 6deme yapmak, toplu tagimada ulagim {icretini 6demek, cihazlar
arasinda veri paylasimini yapmak, evin ve garajin kapisini tek bir kartla veya NFC

ozellikli telefon ile agmak miimkiindjir.

Ulkemizde NFC teknolojisinin énemi tam olarak anlasilmasa da ve her ne kadar yaygin
olarak kullanilmasa da Oniimiizdeki giinlerde bu teknolojinin hayatimiza katacag:

kolayliklar g6z 6niine alindiginda, kullaniminin ve 6neminin artacagi 6ngdriilmektedir.

Universite kampiisleri icerisinde denetimi yapilmas1 gereken bircok alan bulunmaktadir.
Bunlara 6rnek olarak kampiis giris ve cikiglari, iiniversite yemekhanesi, kiitiiphane ve

derslik girisleri gibi noktalar verilebilir. Ulkemizde gen¢ niifusun hizli bir sekilde



artmastyla birlikte kampiislerde de yogunluk her gecen giin artmakta ve kampiis
isleyisinin denetlenmesi zorlagsmaktadir. Kampiis i¢inde isleyisin saglikli, giivenli ve hizli
bir sekilde yapilmasi i¢in fazladan personelin kullanilmas1 gerekmektedir. Ote yandan
yukarida sayilan biitiin bu isler ve daha fazlas1 NFC kartlar1 kullanilarak olusturulacak bir
kampiis otomasyon sistem ile ¢ok daha akici bir sekilde ve fazla personele ihtiyag

duymadan yerine getirilebilir.

1.1. CALISMANIN AMACI

Bu calismanin amaci NFC kartlar1 kullanilarak bir kampiis otomasyon sistemi

gelistirmektir. Gelistirilen sistem ile;

e Kampiis giris ve ¢ikislarinin kontrolii, yemekhanede tabldot iicretinin 6demesi,
kiitiiphanede kitap 6diing verme ve dersliklere 6grencilerin ders zamanina gore
giris yaparak yoklama islemlerinin NFC kartlar ile yapilmasi,

e Bu sayede kampiis isleyisinin daha hizli ve giivenli bir hale getirilmesi,

e Kampiis icerisinde isleyisi saglamak icin gerekli personel sayisinin en aza

indirgenmesi hedeflenmistir.

Bu amaglar dogrultusunda genel yapis1 sekil 1.1°de goriilen kampiis otomasyon sistemi

Onerilmistir.
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Onerilen otomasyon sistemi donanim ve yazilim olmak iizere iki kisimdan olusmaktadir.
Donanim olarak giris ¢ikis noktalarina yerlestirilecek turnikeler, kart okuyucular ve LCD
(liquid crystal display) ekranlarin kullanilmasi 6ngoriilmiistiir. Ayrica kullanicilara NFC
Ozellikli tizerlerinde kullanici bilgilerinin ve resimlerinin bulundugu kartlarin verilmesi
gerekmektedir. Onerilen sistemin ag yapis1 olarak kampiis iginde var olan network agin
kullanmasi, u¢ noktalarda turnike, okuyucu ve LCD ekranlara erisim igin ise iizerinde

web arayiiziiniin ¢alistig1 bilgisayarlara ihtiya¢ duyulmaktadir.

Kampiis otomasyon sisteminin yazilim kismi1 ASP.Net C# programi kullanilarak bir
sunucu iizerinde olusturulan bir veri tabani ve bu veri tabanina erisimde kullanilan web

araylizlerinden olusmaktadir.

Calisma kapsaminda gelistirilen Kampiis otomasyon sistemi 6rnek kayitlar girilerek test
edilmis ve basarili sekilde verilerin kayit edildigi gorilmiistiir. Sistemin araylizii web
sayfalarinda olustugu i¢in internet olan herhangi noktadan kart okuyucuyla sorunsuz bir
sekilde veri okuma islemi gerceklestirilir. Onerilen sistem modiiler ve 6lgeklendirilebilir
bir yapiya sahip oldugundan yeni kullanici arayiizleri kolaylikla eklenebilir ve mevcut
veri giris alanlar1 degistirilebilir. Gelistirilen otomasyon yazilimi sayesinde kampiis
icerisinde 1ilgili yerlerin isleyisi daha hizli, daha giivenli ve verimli olacagi ve personel

thtiyact minimum diizeye indirgenecegi diisliniilmektedir.



2. LITERATUR OZETIi

Giiniimiizde NFC teknolojisinin kullanildigi MiFare kartlari ve NFC o6zellikli cep
telefonlar1 ile ¢esitli uygulamalara gelistirilmistir. Bu uygulamalara 6rnek olarak
girig/cikis islemlerinin kontroli, toplu tasimada iicret demesi, takvim senkronizasyonu
ve elektronik kartvizit sistemleri verilebilir. Bu bdliimde konu ile ilgili yapilan diger

calismalar incelenmistir.

RFID teknolojisinin 6zellikle otomasyonda kullanilmasiyla elle yapilarak zaman alan
isler minimuma indirgenmis olacaktir. RFID sistemler, ger¢ek zamanli veri takibini

miimkiin kilmaktadirlar [5].

RFID teknolojisi evrenseldir, yararlidir ve elverislidir. Fakat hem bireyler acisindan hem
de organizasyonlar agisindan giivenlik riskleri tasimaktadir. Bir RFID etiketine yapilan
bir saldir1 ya da degistirme girisimi RFID sisteminin diger bir giivenlik riskini ortaya
koymaktadir [6].

Inceleme yapilan diger bir ¢alismada yakin alan haberlesmesi ve uygulama alanlart
tizerinedir. Bu ¢alismada NFC teknolojisinin kullanildig1 alanlar irdelenmis daha sonra

mobil 6deme platformlari tizerinde durulmustur [7].

NFC teknolojisinin toplu ulasimda uygulanmasi iizerine ¢aligma yapmistir [8]. Bu
calismada toplu ulasimda yiiksek kaliteli, kolay erisilebilir ve kullanicilarin
gereksinimlerini  karsilayan, giivenli uygulamalar sunmak amaciyla Temassiz
haberlesme, dijital, mobil teknolojiler ile temassiz O0deme sistemi gelistirilmesi
amaclanmistir. NFC uygulamalarinin Toplu Ulasim sektoriinde kullanilabilmesi igin
akilli sehir uygulamalarina farkli bir bakis sunulmaktadir. Temassiz 6demeyi destekleyen
akilli kartlar, otobiislerde, trenlerde ve diger biitlin toplu ulasim araglarinda elektronik
bilet olarak kullanilmasi, kullanicilar1 bilet almak igin satis makinelerinde veya satis
giselerinde kuyruk beklemekten kurtarmaktadir. Bu sayede zamandan kazang

saglamaktadir.

RFID Teknolojisi ile bir sehrin otopark sorununa alternatif bir ¢éziim 6nerilmistir [9].
RFID okuyucu ve kartlar ile otopark giris ve ¢ikis kontrolii amaclanmistir. Otoparki

kullanan arag¢ sahiplerinin duraksama yapmadan bariyerin otomatik olarak acilmasiyla



hem zamandan hem de is giicli maliyetinden kazan¢ saglanmistir. Ayni zamanda sistem
lizerinde es zamanlt veri girisi yaparak giris-¢ikis yapan ara¢ bilgileri ve araglarin

O0deyecekleri miktar kayit altinda tutulmaktadir.

RFID Teknolojisinin diger kullanim alanlarindan biri RFID’nin Saglik Sektoriinde
Kullanilmast ile ilgili yaptigi ¢alismadir [10]. Bu ¢alismada hastalarin doktora gitmeden
saglik kontroliinlin yapilmasi amaglanmistir [11,12]. PDA (personal digital assistant,
kisisel sayisal yardimci) cihazina takili RFID okuyucusu hastanede yatmakta olan
hastalarla ilgili bilgileri otomatik olarak doktorun PDA ekranina getirilecektir. Hastalarla
ilgili kimlik bilgileri hastanin koluna takili olan veya yataginda takili bulunan elektronik
etiketlerden okuyucu vasitastyla alinacaktir. Bu sayede hi¢bir yanlisliga maruz kalmadan

hasta ile ilgili saglik bilgileri doktorun ekraninda goriintiilenmesi planlanmaistir.

Yapilan literatiir taramasinda ¢ogunlukla NFC teknolojisini kullanarak temassiz veri
okuma sistemleri iizerine ¢aligmalar yapilmistir. Yapilan bu caligsmalarda gelistirilen
uygulamalarin sadece belirli bir alan iizerine odaklandigi1 gézlenmistir. Bu tez ¢alismasi
kapsaminda gelistirilen uygulamada ayn1 NFC sistemini kullanilarak tiniversite i¢inde
birden fakli otomasyon isleminin gergeklestirilmesi hedeflenmistir. Ornek bir kampiis

senaryosu olusturularak sistem senaryo iizerinde basaril1 bir sekilde test edilmistir.



3. RFID NEDIiR?

3.1. RFID TEKNOLOJILERI

RFID teknolojisi, her tiirlii Aktif Etiket veya Pasif Etiketin temassiz olarak belirli bir
mesafeden okunarak taninmasinda ve izlenmesinde kullanilir. RFID teknolojileri tiim
diinyada ve iilkemizde giderek artan bir oranda yayginlasmakta ve bir¢ok sektor

tarafindan etkin bir sekilde kullanilmaktadir.

RFID pazarindaki gelismeler, uygulama alanlarindaki hareketliligin giderek arttiginm
gostermektedir. IDTechEx sirketi tarafindan yayimlanan aragtirma raporuna gore, 2006
yilina kadar 2,4 milyar adet RFID etiketlerinin satildig1 ve bu satislarin 600 milyon
adedinin sadece 2005 yilinda gerceklestigi bildirilmistir. 2006 yilinda 2,71 milyar USD
olan bu pazarin, 2016 yilinda 26,23 milyar USD olacagi beklenmektedir. Venture
Development Sirketi’nin yayimladigi raporda, RFID pazarimin otomotiv sektorii igindeki
paymin 2005’te toplam 312 milyon dolara ulastig1 belirtilmistir. Yillik %20 biiyliime
tahmini ile 2015 yilinda RFID pazarinin otomotiv sektdriinde 1,5 milyar dolarin lizerine
cikmasi beklenmektedir. Ayrica RFID donanimlarinin bu pazarin %56’sin1 olusturdugu
tahmin edilmektedir.

RFID teknolojisinin en yaygin uygulamalar ise; tahsilat sistemleri (faturalama gibi),
otomotiv, akaryakit, perakendecilik, tarim, tekstil, finans, bankacilik, enerji, kamu,
havaalani giivenlik e-bagaj otomasyonu, lojistik, gecis kontrol sistemleri, iiretim takibi,
saglik, ilag, hastanelerde hastalarin kimliklerinin tanimlanmasi, yeni dogan c¢ocuklara
takilan tanimlayici bilekliklerle yeni doganlarin ayirt edilmesi, otopark otomasyonu ve

varlik takibi gibi bir¢ok alan1 igermektedir.

RFID teknolojileri operasyonel maliyetleri olduk¢a azaltmakta, is akislarini
hizlandirmakta, verimliligi ve karliligi artirmaktadirlar [13]. Giiniimiizde zaman ve
maliyet sirketler i¢cin ¢ok dnemli bir faktordiir. RFID teknolojileri de bu iki etken iizerine
fayda saglamaktadirlar. Bu sebeple birgok sektdr etkili olarak RFID teknolojisinden
faydalanmaktadir.
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3.2. RFID TARIHCESI

Oldukca eski bir teknoloji olan Radyo frekans dalgalarmin kullanimi, Ikinci Diinya
Savagt yillarina kadar uzanmaktadir. 1970'li yillarda niikleer malzeme izleme
uygulamalarinda kullanilmistir. Ticari uygulamalardaki kullanimi ise 1990’lar da
baslamistir [14]. Son yillara kadar maliyeti ¢ok yiiksek oldugundan sadece kurumsal
uygulamalarda ¢ok kisitli miktarda kullaniliyordu.

3.3. RFID GUVENLIK

RFID mikrogiplerinin kopyalanmasi olduk¢a zordur. Her mikrogipin iiretici tarafindan
belirlenmis bir tekil ID (unique id number) kimlik numarasi/kodu vardir. RFID kartlara
birden fazla koruma seviyesi konulabilmektedir. Yeni Gen2 standardindaki 32 bitlik
sifreleme sayesinde yetkisiz kisilerin mikrocip icerisindeki bilgilere ulasmasi
engellenmekte, mikrogip kilitlenmekte ve gerekirse kullanilamaz hale getirilmektedir.
RFID’nin giivenliginin artirilmasi, mal teslimini ve kontroliinii kolaylastirir, maliyetleri
diistirmeye, hirsizlig1 azaltmanin yaninda anti-sahtecilik 6nlemlerine yardimci olur,
kullanic1 hatalarini azaltir, yanlis bilgi girisini ortadan kaldirir. Benzer iiriin ve benzer

kodlara sahip tirlinler arasindaki karigikliklar 6nlenir [15,16].

3.4. CALISMA PRENSIBI

RFID teknolojisinin ¢aligma prensibi temel olarak RFID kart ve RFID okuyucusu olmak
tizere iki bilesenden olusur. Bunlara ayrica RFID yazicisi, RFID anteni, sistemin
kullanacag1 yazilimi da ekleyebiliriz. RFID, iirline ait veriyi Radyo Frekans dalgalari ile
akilli etiketlere depolama ve uzaktan okuma teknolojisine dayanir. RFID kartlar1 EPC
(electronic product code, elektronik tiriin kodu) gibi nesne bilgilerini almak, saklamak ve
gondermek icin programlanabilirler [17]. Materyal iizerine yerlestirilen etiketlerin
okuyucu tarafindan okunmasiyla mikrogip (yonga) icindeki bilgiler otomatik olarak
kaydedilebilir veya degistirilebilir. RFID etiketi, radyo frekansi ile yapilan sorgulari
almaya ve cevaplamaya olanak taniyan bir silikon mikrogip, anten ve kaplamadan
meydana gelir. Yonga, etiketin lizerinde bulundugu nesne ile ilgili bilgileri saklar. Anten,
radyo frekansi kullanarak nesne bilgilerini okuyucuya iletir. Kaplama ise etiketin bir
nesne lizerine yerlestirilebilmesi i¢in yonga ve anteni ¢evreler. Sekil 3.1’de RFID nasil

calistig1 gorsel olarak anlatilmistir. RFID etiketlerine bilgi yazilmasi ve bu bilgilerin
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istenildiginde okunmasi radyo dalgalar1 ile yapilir. En yaygin olarak kullanilan pasif
etiketler RFID okuyucu tarafindan yayilan enerji ile aktive olurlar ve lizerlerindeki bilgiyi

okuyucuya gonderirler.

http://RFID-handbook.com
Magnetic field H 2=
B power supphy -,
| f 4
- \, 1 :
( ~ | { ] 4 I Chip
R g |
. o II
/" Transponder
BP | s
DEMOD fe ] load modulator /
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13 ” 13 ”
reader tag
expensive ($10) cheap ($0.10)

Sekil 3.1. RFID nasil galisir.

RFID etiketlerini tanimlayan, 96 bitlik bir EPC numarasi bulunmaktadir. EPC, her {iriin
icin benzersiz ve tektir. Aynen Ethernet kartlarinin MAC adresleri gibi diinyada bir esleri

olmayacak sekilde olusturulurlar.

RFID teknolojisi 4 temel bilesenden olusur. Bunlar:
1-RFID Etiket (mikrogip ve antenden olusur)
2-RFID Okuyucu

3-RFID Yazici

4-Programlama Araci

Sekil 3.2°de RFID etiketinin yapis1 gosterilmektedir. RFID etiketleri Yonga, Anten ve

Kaplama olmak iizere ii¢ boliimden olugmaktadir.
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RFID etiketleri ii¢c béliimden meydana gelir:

1.)Yonga: etiketin Gizerinde bulundugu
nesne hakkinda bilgi tasir.

2.) Anten: radyo dalgalari kullanarak
okuyucuya bilgi génderir.

3.) Kaplama: etiketin nesne lzerine
yerlestirilebilmesi icin yonga
ve anteni cevreler.

Sekil 3.2. RFID etiket yapisi [18].

Radyo dalgalart metal olmayan birgok materyalin i¢cinden gegerek yayilabilirler. Bu
yiizden bir paket icine yerlestirilmis RFID etiketi rahatlikla okunabilir. Etiketlerdeki
mikrogip igerisinde saklanan seri numarasi essizdir. Yani o numaranin diinyada baska bir
esi yoktur. Bu da etiketin sunucudaki veri tabanindan takibini kolaylastirarak istenen
uygulama yaziliminda kullanilmasina olanak tanir. Sekil 3.3 ve Sekil 3.4’te 6rnek RFID

etiketi ve kredi kart1 goriilmektedir.

Sekil 3.3. RFID etiket [19]. Sekil 3.4. RFID kredi kart1 [20].

3.4.1. RFID Etiketler

Bir RFID etiketi, 6zgiin bir kimlige sahip olan ve iizerindeki veriyi bir okuyucu istegi
dogrultusun da radyo frekansinda yayan bir tanimlama cihazidir. RFID etiket (tag),
taninmak istenen nesnelerin (iirlin, paket, tasit, insan, hayvan, vd.) lizerine veya igine
dogrudan yerlestirilir. RFID etiketin i¢cindeki mikrogipe kaydedilmis bilgileri okumak

igin gerekli iletisim, okuyucu ile etiket i¢inde bulunan anten araciligiyla radyo frekans
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(RF) sinyalleriyle saglanir. RFID etiket, okuma alanina girdiginde okuyucu tarafindan
algilanir ve mikrogipin kendi koduyla birlikte i¢cinde kayitli bilgileri anteni vasitasiyla
okuyucuya kablosuz ve temassiz olarak gonderir. Gelismis bir ¢carpismazlik fonksiyonu
ile eszamanh olarak manyetik alan i¢indeki birkag kart ile islem yapmak miimkiindiir.
Carpismazlik algoritmasi her bir kart1 ayr1 olarak se¢meyi ve segilen bir kart ile hatasiz
islem yapmay1 saglamaktadir [21]. Enerjiyi alma yontemine bagli olarak, etiketler aktif,
pasif ve yari pasif olmak {izere tige ayrilir. Aktif RFID etiketlerde, iletisim ve islem igin
enerji kaynagi bulunurken, pasif RFID etiketler gerekli enerjiyi okuyucudan alirlar.
Okuyucunun mikrogiple haberlesmesini RFID etikette bulunan anten saglar [13]. Cizelge
3.1°de RFID etiket tiirlerinin karsilastirmasi1 goriilmektedir.

RFID etiketler;

* A¢ma /kapanma gibi 6zellikleri yoktur.

» Uzerinde bulunduklar1 nesnenin onayini almadan okuyucuya cevap verirler.

* Goriis acis1 gereksinimi yok (otomatik okuma).

* Materyaller i¢inden okunabilir.

* Elektromanyetik dalgalardan etkilenmezler ve 235 santigrat derece 1s1ya dayanirlar.
* Kabul edilebilir calisma mesafesine sahiptirler

* Etiket ilizerinde veri okuma/yazma islemi yapilabilmektedir.

Cizelge 3.1. RFID sistemlerde kullanilan farkl etiketler [16].

Etiket
Aktif RFID Pasif RFID Yari-Pasif RFID

Ozellik
Gii¢ Kaynagi Pil Indiiksiyon Pil ve Indiiksiyon
Okuma 30m 3m 30m
Mesafesi
Yakinlik Bilgisi Zayif Iyi Zayif
Frekans Yiiksek Orta Yiksek
Catigmasi
Depolanan bilgi 32K veya daha 2K (Sadece 32K veya daha
miktart fazla Okuma) fazla

(Okuma Yazma) (Okuma Yazma)
Maliyet/Etiket $2-$100 25 cent ?
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RFID etiketler fiziksel olarak ¢esitli sekillerde tasarlanabilmektedir. Plastik, kagit, EPC,
dolgu, buton, yapiskan, anahtar, cam tiip, kulak (biiyiik ve kii¢iikbas hayvanlarin kulagina
takilan), seramik, disk ve cep (yakaya takilan) etiketler ihtiyaca gore degisik sekil,
bliyiiklik ve ambalajlarla imal edilerek ¢esitli sektorlerde kullanilmaktadirlar. Sekil

3.5’te RFID etiket ¢esitleri goriilmektedir.

=

Paper Tag ‘ EPCTag ‘ Inlay Tag | Button Tag
: \
| Metal Tag GlueTag Key Tag | Glass Tube Tag

L
i

EarTag Ceramic Tag Disc Tag PocketTag |

Sekil 3.5. RFID etiket cesitleri.

3.4.1.1. Aktif Etiketler

Aktif RFID etiketleri kendi gilic kaynaklarina sahiptirler. Gili¢ kaynagi mikrog¢ipin
devrelerini harekete gegirerek, okuyucuya (reader) sinyal gonderilmesini saglar (cep
telefonunun baz istasyonuna sinyal gondermesi gibi). Bu sekilde okuma islemi
gerceklesir. Performans olarak sagladigl kazang yaninda maliyetleri yliksektir. Sekil 3.6
ve Sekil 3.7°de RFID okuyucu ve etiketi goriilmektedir.
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Sekil 3.6. Aktif RFID okuyucu - ethernet. Sekil 3.7. Aktif RFID etiket.

RFID sistemler tasarlanirken uyulmasi gereken frekans standartlar1 vardir. Giiniimiizde
ise genel olarak bu frekans araliklarindan 125 KHz, 13,56 MHz ve 860 MHz bant

araliklan en fazla kullanilanlardir [2].

Giiniimiizde en ¢ok kullanilan RFID etiketlerin frekanslart daha ¢ok HF (high frequency)
araligindadir. Bir etiketin maliyeti ¢calistig1 frekansa gore de degiskenlik gostermektedir.
Endiistride 13,56 MHz’lik etiket kullanilan projeler, sirketlere maliyetleri agisindan
oldukca c¢ekici gelmektedir. 800-900 MHz frekans araliginin kullanilmasi performans
adia c¢ok daha iyi sonuglar vermektedir. LF (low frequency) ve HF bant araliklari
genellikle personel takip sistemleri ve banka ddeme sistemleri gibi uygulamalarda
kullanilirken, UHF (ultra high frequency) bant araliginda ¢alismakta olan etiketler
genellikle depo kontrol ve sanayi {retiminde iiriin kontrol calismalarinda

kullanilmaktadir [22]. Sekil 3.8’de RFID etiket ¢alisma frekans araliklar1 goriilmektedir.

Microwawe (1GHz+)
masata 1 - 10m

UHF (300-1000MHz)
Mesafe: 1 - 3m

VHF (30-3008Hz)
Mesafe: 1 - 3m

Frekans

HF (3-308iHz)
Masaha Tem - 0.7m

LF {30.300KHz)
Mesafa: 1om - 1.5m

Sekil 3.8. RFID ectiket calisma frekanslari.
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3.4.1.2.Pasif Etiketler

Pasif etiketler daha yaygin olarak kullanilmakta ve aktif etiketlerde oldugu gibi onlar
besleyen bir glic kaynagi bulunmamaktadir. Enerjilerini okuyucudan alirlar. Okuyucu
verici olarak gorev yapar ve mikrogipi radyo dalgasiyla uyarir. Mikrogip bu enerji ile
calisir ve EPC ile cevap verir. Burada mikrogipte saklanan tek bilgi EPC’dir. Bu bilgi

sayesinde veri tabani iglemleri kolaylikla yapilabilmektedir.

Pasif etiketler, RFID ¢alisma frekansi olarak belirlenmis olan deger araliklarindan LF
(125-134 KHz), HF (13,56 MHz) ve UHF (ultra high frequency, 860 MHz)’de
calismaktadirlar. Hangi frekansin segilecegi ihtiyaclar g6z 6niinde bulundurularak okuma

yapilacak mesafeye gore secilmektedir.

125 KHz bandinda ¢alismakta olan RFID okuyucular yaklasik olarak 3-5 cm mesafeden
okuma islemini gergeklestirebilmektedirler. Ayrica bu RFID etiketler genellikle 64 bitlik
bir hafizaya sahiptirler.

13,56 MHz bandinda ¢aligmakta olan RFID etiketlerde ise okuma mesafesi yaklagik
olarak 1 metreye kadar ¢ikabilmektedir. Ayrica LF (125-134 KHz)’de calisan kartlara
gore 512 bit ile 10 Kbit arasinda hafiza kapasitesi olmas1 6zellikle bankacilik iglemleri
gibi gilivenlik seviyesinin en {ist seviyelerde oldugu sistemlerde bu frekansi kullanan

etiketlerin yogun olarak kullanilmasina olanak sunmustur.

Pasif etiketlerde en son kullanilan frekans araligi olan 860 MHz’ler mertebesi ise daha
uzak mesafelerden RFID etiketleri algilamada ve tanimlamada kullanilir. Genellikle depo
sevkiyat iglemlerinde, otoyol ve kdpriilerdeki otomatik 6deme kontrolii gibi sistemlerde

bu frekans kullanilmaktadir. 10 metre mertebelerinde bir mesafeden okuma saglar.

3.4.1.3. Yar Pasif Etiketler

Yar pasif etiketlerde gelen sinyalden gii¢ almaya gerek birakmayacak sekilde etiket igine
kiiciik bir pil eklenmistir. Daha genis okunma alanina sahip olan bu etiketler daha giivenilir

olduklar1 i¢in, okuyucuya daha ¢abuk cevap verebilirler.
3.4.1.4. Pasif ve Aktif RFID Etiketleri Arasindaki Fark Nedir?

Aktif ve pasif etiketler kendi aralarinda farkli 6zelliklere sahiptirler. Bu 6zellikler Cizelge
3.2’de goriilmektedir.

17



Cizelge 3.2. Aktif ve pasif etiketlerin 6zellikleri [13].

Aktif RFID Etiketler Pasif RFID Etiketler

Gii¢ kaynagina ihtiyag¢ duyar. Gii¢ kaynagina ihtiya¢ duymaz.
Kendi enerjilerini kendileri tiretir. Enerjiyi okuyucudan alirlar.
Enerjiyi tireten bir destek pil bulunur. Destek pili bulunmaz.

Bakim gerektirir. Bakim gerektirmez.
Pahalidirlar. Ucuzdurlar.

Okunma uzaklig1 daha fazladir. Okunma uzaklig1 daha azdir.

3.4.2. RFID Okuyucu

RFID okuyucular elle taginabilir, araca monte edilebilir ve sabit olan olmak iizere ii¢
cesittir. Etiket kodlarinin ve iginde kayitl bilgilerin okunup sisteme iletilmesi saglarlar.
Okuyucular mikrogiplerin sahip olduklari standartlara (international organization for
standardization-(ISO), 14443, ISO 15693 gibi) gore ¢alismaktadirlar. RFID okuyucunun
okuma kapasitesi; mikrogipin frekansi, giicli, RFID etiketin aktif veya pasif olmasi,
antenin hassasiyeti, ortamda s1vi veya metal olup olmamasi gibi birgok etkenlere baglhdir.
Aktif RFID mikrogipler de Pasif RFID mikrogiplere oranla daha genis kapsama alanina
sahiptirler, Sekil 3.9°da 6rnek bir RFID okuyucu goriilmektedir.

Sekil 3.9. RFID okuyucu.
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RFID etiketler ile ilgili bir problem ise; bir okuyucudan gelen sinyalin digerinden gelen
sinyal ile karigmasidir. Buna okuyucu ¢arpismasi denir. Bu problem zaman paylasimai ile
¢Oziilmektedir. Bunun anlami okuyucularin farkli zamanlarda etiket ile etkilesim
kurmasidir. Ancak bu ayni zamanda iki okuyucunun c¢akistigi bir anda RFID etiketinin
iki defa okunmasi anlamina da gelebilir. Bu yiizden sistem, bir etiket bir okuyucu
tarafindan okundugu zaman diger okuyucunun tekrar okumasini engelleyecek sekilde
kurulmalidir.

Okuyucunun gorevleri su sekilde siralanabilir:

- Etiketin ihtiyaci olan enerjiyi saglar,

- Tas1y1ct sinyalini gonderir,

- Etiket tarafindan modiile edilmis sinyali algilar, sifresini ¢ozer ve okur.

3.4.3. RFID Yazcilar

RFID yazicilarin da okuyucular da oldugu gibi sabit ve tagmabilir ¢esitleri bulunmaktadir.
RFID yazicilar, etiketlerin i¢indeki mikrogiplere bilgi kaydedilmesinde, bilgilerin
okunmasinda ve giincellenmesinde kullanilirlar. Masaiistii, diziistii ve el bilgisayarlaria
kablolu veya kablosuz olarak baglanabilmektedirler. RFID etiketinin i¢indeki mikrogipe
bilgi kaydetmenin yaninda, etiketi de basan RFID yazicilar bulunmaktadir. Sekil 3.10°da
ornek bir RFID yazicist goriilmektedir.

== |2

|-

AT

Sekil 3.10. RFID yazicisi.
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3.4.4. Programlama Araci

RFID kartlarda okuma islemi yapilacagi zaman, RFID okuyucudan gelen veri, yazilim
sayesinde veri taban1 ortamina aktarilir. Okuyucu genellikle karttan yalnizca ID bilgisini
okur ve bu ID bilgisini birincil anahtar olarak kullanarak veri tabani sorgularini yapar.
Boylelikle okunan ID numarasinin veri tabani islemlerinde ¢ok rahatlikla istenilen
bicimde kullanilmasina olanak saglanir. Okunan ID numarasina gore veri tabanina birden
fazla sorgu gonderilir ve sorgulardan geriye dondiiriilen degerler kullaniciya listelenir.
Bu sayede ID numarasini kullanarak islem yapan birden fazla platform olusturularak

islemler hizlandirilabilir.

Ormegin bir is yerinde personel devam-devamsizlik takibi yapilacaktir. Bu sistemin
olugmas1 icin gerekli olan ekipmanlar personele verilmis olan RFID kartlar, bir RFID
okuyucudan ve bir bilgisayardan olugmaktadir. Olusturulacak olan bilgisayar yazilimi
sayesinde kartlardan okunan veriler okuyucu araciligiyla okunarak bilgisayara aktarilir.
Yazilim araciligi ile ID numarasi ¢dziimlenir. Hangi personel ne zaman giris yapmis; ne

zaman ¢ikis yapmis gibi bilgiler, sistem {izerinden kolaylikla listelenir.
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4. NFC TEKNOLOJISi

4.1. NFC NEDIiR?

NFC yakin saha iletisimi de denilen yeni nesil bir kablosuz iletisim teknolojisidir.
Kullanicilarin ~ temassiz  olarak islemlerini kolay basit ve giivenilir olarak
gerceklestirmelerini, temassiz 6deme yapabilmelerini, tek bir tusla dijital cihazlara
baglanabilmesini saglayan bir teknolojidir. Bir 6nceki boliimde bahsedilen, RFID tabanl
olan NFC teknolojisi, yiiksek frekansta (13,56 MHz) ve diisiik bant genisliginde (en ¢ok
424 Kbit/s) giivenli bir ara yiiz tizerinden veri haberlesmesini saglamaktadir [4,23]. NFC

teknolojisinin gliniimiizdeki kullaniminin ¢ok hizli artacagi ongoriilmektedir. Sekil 4.1°de

NFC teknolojisine sahip iki cep telefonun karsilikli etkilesimi goriilmektedir.

Sekil 4.1. NFC teknolojisi etkilesimi [24].

NFC cift yonli ve tek yonlii veri iletisim yetenegi ve temassiz kullanimi sayesinde
kullanicilarina biiyiik kolayliklar sunmakta ve diger teknolojiler ile kablosuz iletigim
kurmak i¢in en ideal ortami sunmaktadir. Kullanicilar bir filmin posterine cep telefonunu
yaklastirdiginda o filmin fragmanini izleyebilecek, filmin konusunu okuyabilecek ve
isterlerse filmin biletini interaktif satig yapan siteye baglanabileceklerdir. Ayrica evinize,
araciniza, calisma masaniza birer NFC etiketi yapistirarak, telefonunuzu iistline koyar

koymaz ses, wifi, bluetooth gibi 6zellikleri acip kapatma, sectiginiz bir uygulama ya da
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gorevi calistirma islemleri kolaylikla yapilabilecektir. Toplant1 yapilacak salonun girigine
telefonu sessize alan NFC etiket konuldugunda toplantiya katilanlar NFC etiketini
okuttuklarinda telefonlar1 otomatik olarak sessize alinacak veya bir dergiye reklam
amaciyla yerlestirilmis bir NFC etiketi mobil cihazimizi yaklastirdigiizda bizi o iiriiniin

dogrudan internet sayfasina yonlendirebilecektir.

Kisacasi, NFC destekli cep telefonunuz ile internet sitesi adresini, iletisim bilgilerini,
telefon numarasini, miizik dosyasini, videolar1 ve fotograflar1 paylasabilir, evimizdeki
kapinin kilidini basit bir dokunusla agabilir ve telefonunuzu aligverislerinizde mobil

clizdan olarak giivenle ve rahatlikla kullanabilirsiniz [25].

NFC teknolojisinin faydalarini su sekilde siralayabiliriz;

o Kullanmak i¢in sadece iki cihazi birbirine yakin mesafede yaklastirmak yeterlidir.

e Cok yonli kullanim 6zelligi sayesinde genis bir kullanici kitlesine ve endiistriye
hitap etmektedir.

e NFC teknolojisinin temelini olusturan katmanlar ISO, ECMA (european
computer manufacturers association) ve ETSI standartlarini uygulamaktadirlar.

e NFC, kablosuz teknolojilerin hizli ve basit bir sekilde kurulumunu
kolaylastirmaktadir. (6rnek olarak, bluetooth, wifi vb.)

e Yakin temas Ozelligini kullanarak calistig1 i¢in son derece giivenli kullanima
sahiptir.

e Yerlesik giivenlik uygulamalarina sahiptir.

e NFC, mevcut temassiz kart teknolojileri ile uyumlu ¢alisabilmektedir [26].

4.2. NFC’NIN TARIHCESI

Sony ve Philips ortakliginda gelistirilmis olan NFC teknolojisi 2002 yilinin Aralik ayinda
Avrupa’nin ECMA Standartlar Birligi tarafindan kabul goérmiistiir. 8 Aralik 2003
tarininde de ISO/IEC (uluslararasi standartlar orgiitii / uluslararasi elektroteknik
komisyonu) tarafindan bir standart olarak kabul edilmistir. ISO/IEC ve ECMA tarafindan
NFC i¢in ISO/IEC 18092/ECMA—-340 NFCIP-1 ve ISO/IEC 21481/ECMA-352 NFCIP-

2 olmak tizere iki ayr1 standart gelistirilmistir.

2004 yilinda Nokia, Philips ve Sony firmalarit NFC Forum’u olusturmuslardir. NFC

standartlari, kar amagl olmayan bu organizasyon tarafindan gelistirilmektedir. Is ve
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egitim sektoriinde NFC teknolojisinin bilinirliginin, giivenilirliginin ve kullaniminin
arttirtlmas1 amaglamaktadir. Standartlar kamuya agik olup isteyen herkes tarafindan

erigilebilmektedir.

NFC’nin tagidig1 is potansiyeli ve popiilaritesinin artmasi sonucunda NFC Forum’a
zaman iginde Microsoft, Visa, Nokia, MasterCard, NEC, Inside Secure, Innovision,
Renesas, NTT-Docomo, ve ST gibi dev firmalar katilarak bu Forumu daha da

bliylitmiistiirler.

NFC Forumun giiniimiizde cesitli is ve hizmet sektoriinden olusan 170 iiyesi
bulunmaktadir. Uye kuruluslar bu teknolojinin mobil cihazlarda ve kisisel bilgisayarlarda
kullanimin arttirmak istemektedir. NFC Forum yayinlamig oldugu 16 sartname ile tim
taraflar ilgilendiren, yeni, giicli, tliketici odakli iirlinler olusturulmasi icin yol haritasi

saglamaktadir.

NFC igerikli servislerin kullanildiklar1 yerlerin belirlenmesi ve kullanicilar tarafindan
kolaylikla fark edilebilmesi amaciyla evrensel bir NFC sembolii olan N-Mark
gelistirilmistir. Sekil 4.2’de NFC sembolii olan N-Mark goriilmektedir.

™

Sekil 4.2. NFC sembolii (N-Mark).

Mobil ve dijital teknoloji sektoriiniin 6nde gelen analist firmalarindan biri olan “Juniper
research” yaptigi bir ¢alisma ile yakin alan iletisimi destekli 6demelerin sadece iki yil

sonra diinyada en fazla 180 milyar dolara ($) ulasacagi tahmininde bulunmustur.

Ulkemizde NFC teknolojisi su an her ne kadar yaygin olarak kullanilmasa da éniimiizdeki
yillarda bu teknoloji hayatimiza hizli sekilde girecegi, Odemelerde NFC’yi
kullanmamizin pekte uzak olmadigi agik olarak goriilmektedir. Giliniimiizde akilli cep

telefonlarini iireten firmalarin biiyiik bir cogunlugu NFC’yi desteklerken Apple firmasi
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ise iPhone 6 ve iPhone 6 Plus cep telefonlarinda NFC 6zelligini destekleme kararini
almistir. Sekil 4.3°te NFC Ozellikli Telefonun Yillara Gére Dagilimini goriilmektedir. Bu
grafikte son bes yilda NFC ozellikli telefonlar1 satisinin hizli bir sekilde arttigi

gorilmektedir.
IHS iSuppli: Phones shipped with integrated NFC chipsets,
(forecasted to 2015)
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Sekil 4.3. NFC 6zellikli telefonun yillara gore dagilimi.

4.3. NFC NASIL CALISIR?

NFC teknolojisi; bluetooth, wifi ve diger kablosuz iletigsim teknolojilerinde oldugu gibi
radyo dalgalar1 lizerinden veri gonderme yontemiyle c¢alisir. NFC’de kullanilan teknoloji
eski RFID temeline dayanmaktadir. Yani veri transferi elektromanyetik indiiklemeyle
yapilir. Manyetik alan altina giren kapali devrelerde bir akim olusuyor. Olusan bu akimla
radyo dalgalar1 yayilir. Manyetik alan yardimiyla kapali devreden akim gegirme islemine
indiikleme denilir. Sekil 4.4’te NFC Cihazlarda Olusan Manyetik Alan goriilmektedir.
Eger kapal1 devreden bir akim gegerse, bu akimin etkisiyle bir manyetik alan olusur. Aynm
sekilde eger kapali bir devre manyetik alana yaklastirilirsa icerisinden akim geger. Bu
gecen akim vasitasiyla pasif NFC cihazlan giic kaynagina ihtiya¢ duymadan ¢alisirlar
[27].
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Devreden B
gecen akumla olus-
turulan manyetik alan

Elektrik
akim

Sekil 4.4 NFC cihazlarda olusan manyetik alan [27].

NFC teknolojisini bluetooh ve wifi’den ayiran en 6nemli 6zelligi veri transferinin iki
cihazin birbirini tetiklemesiyle baslatilabiliyor olmasidir. NFC aktif cihaz, NFC pasif
cihaza yaklastirildiginda, veri gondermenin yami sira NFC aktif cihazdan yayilan
manyetik dalgalar NFC pasif cihazda elektrik akimi olugsmasina sebep oluyor. Bu sebeple
NFC pasif cihazin kendine ait bir gii¢ kaynagi bulundurmasi gerekmez. Sekil 4.5°te NFC

mobil cihazin arka kapagindaki NFC anten baglantis1 goriilmektedir.

Sekil 4.5. LG G3 mobil cihazin NFC anteni.
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Bir mobil cihazda NFC 6zelliginin olup olmadigini cihazin arka kapagindaki etiketten
anlamak miimkiindiir. NFC aktif cihaz aracilig1 ile NFC pasif cihazin enerji ihtiyact
karsilanmaktadir. Bu sebeple NFC pasif cihazlar disaridan ekstra enerji gii¢c kaynagina
ihtiya¢c duymamaktadir. Piyasada bulunan kablosuz sarj o6zelligi olan cihazlar NFC
teknolojisinin kullandig1 enerji aktarim yontemini kullanmaktadirlar. Ancak bu teknoloji
araciligr ile olusturulan akim disiik seviyelerde oldugu igin kisa siirede yiiksek

miktarlarda gili¢ gerceklestirilemez.

4.4. NFC VE RFID

Temel olarak NFC ve RFID teknolojileri ayni standartlar tizerine kurulmustur. RFID
teknolojisinde etiketten okuyucuya tek yonlii veri taginir. NFC teknolojisinde ise hem ¢ift
yonlii hem de tek yonlii veri iletimi gergeklestirilir. Ancak NFC iki aktif cihazin
birbirleriyle haberlesmesini saglamaktadir. Bu ylizden NFC hem RFID Etiketlerin
okunup yazilmasim1 hem de iki elektronik cihazin veri paylasimini saglar. RFID
etiketlerinin aktif, pasif ve yar1 aktif olmak {iizere ii¢ ¢alisma modu vardir. NFC
teknolojisinde aktif etiket kullanilmamaktadir. NFC etiketler kisa mesafede
calistiklarindan ve iletisimin saglanmasi i¢in cihazlarin birbirine ¢ok yakin tutulmasi
gerektiginden, kullanicilarin bilgisi olmadan caligma olanaklar1 yoktur. Bu sebeple
yiiksek giivenlik gerektiren, Banka kartlar1, kredi karti, kimlik karti, giris kart1 gibi
uygulamalarda 6zellikle tercih edilmektedirler. RFID teknolojisi 125-134 KHz (LF),
13,56 MHz (HF), 40-930 MHz (UF) ve 2,5-5 GHz hizlarinda ¢alisirken NFC sadece 13,56
MHz frekansinda ¢aligmaktadir.

45. NFC VE BLUETOOTH

RFID tabanli diger bir kablosuz iletisim teknolojisi olan Bluetooth yillardir cep
telefonlarinda kullanilan bir teknolojidir. NFC teknolojisi, Bluetooh’a kiyasla daha kisa
bir mesafede, daha diisiik enerjide ve daha diisiik bir bant genisliginde veri haberlesmesi
saglamaktadir. Tabloda goriildiigii gibi NFC’nin iletisim mesafesi 5-10 cm ile kisith
olmasina karsin diisiik enerjili Bluetooth da bu mesafe 50 m, normal Bluetooh da ise 100
m civarindadir. Bluetooth un veri transfer hiz1 2,1 Mbit/s iken NFC’de bu hiz 424 Kbit/s

dir. NFC cihazlar kendi aralarinda 100 ms gibi ¢ok kisa bir siirede iletisimi kurarken bu
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siire Bluetooth cihazlarinda 6 sn bulmaktadir. Cizelge 4.1’de NFC ve

teknolojilerinin detayl karsilastirmas yapilmustir.

Cizelge 4.1. NFC ve bluetooth karsilastirmasi [28].

Bluetooth

Ozellik NFC Bluetooth
RFID Uyumu ISO 18000-3 Aktif
Standardizasyon ISO/EC Bluetooth SIG
Govdesi
Ag Standardi ISO 13157 etc. IEEE 802.15.1
Ag Tipi Point-to-point WPAN
Kriptografi RFID ile degil Uygun
Menzil <0,2m ~100 m (class 1)
Frekans 13,56 MHz 2.4-2,5 GHz
Bit Rate 424 Kkbit/s 2.1 Mbit/s
Set-up Zamani <0,1s <6s
Gii¢ Tiketimi <15 mA (okuma) Sinifa gore degisir

4.6. NFC STANDARTLARI NELERDIR?

NFC teknolojisinin kullanilabilmesi ve yayginlasabilmesi icin NFC kullanan kurumlarin

veya bireylerin isbirligi i¢inde calismasi gerekmektedir. Bu amagla ¢esitli standartlara

ithtiya¢ duyulmaktadir. Mobil 6deme standartlar1 olmadan sirketlerin yatirim yapmak i¢in

uygun pazarlara ulagmalart miimkiin olmayacagindan bu platformlara daha az yatirnm

yapilacaktir [29]. NFC bir teknoloji degil bir standarttir. Diinya iizerinde NFC Forum

tarafinda gelistirilmis ve kabul edilmis iki tane standart vardir. Bunlar:

« ISO/IEC 18092/ECMA-340:
Near Field Communication Interface and Protocol-1 (NFCIP-1)
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o ISO/IEC 21481/ECMA-352:
Near Field Communication Interface and Protocol-2 (NFCIP-2)

Bu standartlar Sekil 4.6 ve Sekil 4.7°de sunulmustur.

NFCIP-2 (ISO /1EC 21481)

NFCIP-1 (I1SO/IEC 18092)

Terminal - to - Te_rminal
Communication

Protocol
MIFARE . 1SO/IEC SoliEC
ISO/IEC FeliCa 14443
14443 Type B 15693

Type A

Sekil 4.6. NFC uluslararasi standartlari [30].

% NFC (Near Field Communication) standard

RFID related standard com"l‘)uagiacation

Sekil 4.7. NFC standart [30].

28



4.7. NFC CALISMA MODLARI

NFC teknolojisinde veri iletisimi Sekil 4.8’de goriildigii gibi ti¢ farkli modda modda

gerceklestirmektedir.

Bu modlar Okuyucu/Yazici Modu (reader/writer mode), Kart

Emiilasyon Modu (card emulation mode) ve Birebir iletisim Modu (peer-to-peer mode,

p2p mode) dur.

Card
Emulation Mode

Emulation
Smart Card
Capability
for Mobile

Devices

Peer-to-Peer Mode

" "~y

NFC Forum Protocol Bindings
IP, OBEX, ...

Logical Link
Control Protocol

Reader/Writer Mode

Record Type Definition
&
NDEF

Data Exchange Format

# Drawn up from materials released by the NFC Forum

Sekil 4.8. NFC standart arabirimi ¢aligma modlar1 [31].

4.7.1. Okuyucu/Yazic1 Modu

ISO14443 standardiyla ve RF ara yiiziiyle uyumlu olarak calisan okuyucu/yazici

modunda, NFC 6zellikli mobil cihaz 4 cm mesafede etkili bir manyetik alan olusturur.

NFC uyumlu pasif etiketin (NFC etiketi) mobil cihaza dokundurulmasiyla okuma islemi

baslar. Boylece NFC 6zellikli mobil cihaz NFC etiketinde depolanan veriyi okuyabilir,

bu veriyi degistirebilir, ya da NFC etikete yeni veri yazabilir. Sekil 4.9°da goriildigii gibi

NFC cihazin NFC etikete yaklastirilmasiyla haberlesme baslar ve NFC etikette yer alan

bilgiler NFC cihaza aktarilir [32]. NFC etikete veri yazma Sekil 4.10°da goriildigii gibi

tek yonlii olarak NFC cihaz tarafindan gerceklestirilir. Sekil 4.11°de okuyucu/yazici

modunu kullanan akilli poster, harita, {irtin bilgileri gibi 6rnek NFC uygulamalari

gorilmektedir.
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NFC uyumlu mobil cihaz olusturdugu manyetik alan ~ NFC uyumlu mobil cihaz olusturdugu manyetik alan
sayesinde NFC etiketiyle iletisime baglar sayesinde NFC Etiketine veriyi yazar

0= 1

NFC Etiketinden veriyi okunur

Sekil 4.9. Okuyucu modu [33]. Sekil 4.10. Yazict modu [33].

Coupons

Maps

Promotions

Sekil 4.11. Okuyucu modu kullanimi [30].

4.7.2. Kart Emiilasyon Modu

Kart emiilasyon modunda NFC 6zellikli mobil cihaz, standart bir temassiz akilli kart gibi
davranir ve bu amagcla kullanilmak {izere i¢cinde bir¢ok 6nemli bilgi barindirabilir. NFC
okuyucunun olusturdugu manyetik alan sayesinde NFC etiket gibi davranan mobil
cihazin yaklastirilmasiyla, cihaz {izerindeki tim bilgilerin okuyucuya aktarimi
gerceklestirilir, Sekil 4.12 Bu mod temassiz 6demenin cep telefonundan yapilabildigi
elektronik 6deme sistemi icin olusturulmustur, Sekil 4.13 Giivenli bir veri iletisimi
saglayan kart emdiilasyon modu, bir¢cok temassiz O0deme sisteminde, elektronik
biletlendirme sistemlerinde ve erisim kontrolii sistemlerinde kullanilmaktadir [34]. Bu
modda NFC cihazlari, 6deme yapabilmek i¢in temassiz kredi kart1 veya toplu tasima karti

olarak kullanilabilmektedir.
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NFC okuyucu 13.56 MHz manyetik alan yaratir

=t

NFC uyumlu mobil cihazin NFC okuyucuya
dokundurulmasiyla cihazdaki veri okuyucuya gider

Sekil 4.12. Kart emiilasyon modu [33].

NI
NFC
Transportation Access Control Payment
.
i
P J
Rl

Sekil 4.13. Kart emiilasyonu modu kullanimi [30].

4.7.3. Birebir Iletisim Modu

ISO/IEC 18092 standardiyla kullanilan birebir iletisim modunda iki NFC cihaz1 Sekil
4.14’te goruldiigu gibi birbiriyle karsilikli haberleserek bilgi alisverisinde bulunabilirler.
Bir NFC uyumlu mobil cihaz bir bagka NFC uyumlu mobil cihaza yaklastirildiginda veri
transferi gerceklesir. Birebir Iletisim Modunda bir cihaz aktif durumda iken diger cihaz
pasif durumdadir. Iki cihaz arasinda yapilan paylasima en iyi 6rnek bluetooth eslestirmesi

gosterilebilir.

Birebir Iletisim Modunda NFC cihazlari iletisim kurarken NFC Forumun LLCP (logical
link control protocol, mantiksal baglanti kontrol protokol)’nii kullanir. SNEP (simple
NDEF exchange protocol), basit NDEF (NFC data exchange protocol) Veri Tasima
Protokol ile iki cihaz arasinda NDEF mesajlasma saglanir [8,35].
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NFC uyumlu mobil cihaz, bir baska NFC cihazla
veri aligverisi yapar

V=

Sekil 4.14. Birebir iletisim modu [33].

4.8. NFC FORUM ETiKETLERI

NFC forumun destekledigi dort tip etiket bulunmaktadir. Sekil 4.15°te bu etiket tipleri

goriilmektedir.

e Tip 1 Etiket: Topaz, (broadcom)
e Tip 2 Etiket: Mifare UL, (nxp)
e Tip 3 Etiket: Felica, (sony)

e Tip 4 Etiket: DESFire, (nxp)

NFC Device

Reader/Writer Mode

N==.

Type 1 Tag Type 2 Tag Type 3 Tag Type 4 Tag
TOPAZ MIFARE UL FeliCa ISO/IEC 14443-4
(Broadcom) (NXP) (Sony) DESFire
(NXP)

Sekil 4.15. NFC cihaz etiketleri [31].

4.8.1. Tip 1 Etiket

ISO 14443 A standardina dayanmaktadir. NFC etiketler kullanicinin istegine gére okumak
ve yazmak i¢in kullamlabilir. Hafiza kapasiteleri 96 byte’tir. Istenmesi halinde 2 KByte’a
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kadar vyiikseltilebilir. Haberlesme hiz1 106 Kbit/s’dir. Ornek olarak Topaz, Broadcom
BCM20203 verilebilir.

4.8.2. Tip 2 Etiket

Tip 1 Etikete benzemektedir. ISO 14443A standardina dayanmaktadir. NFC etiketler
kullanicinin istegine gore okumak ve yazmak i¢in kullanilabilir. Hafiza kapasiteleri 48
Byte’tir. Istenmesi halinde 2 KByte’a kadar yiikseltilebilir. Haberlesme hizi 106
Kbit/s’dir. Ornegin NXP MiFare Ultralight.

4.8.3. Tip 3 Etiket

ISO 18092 standardi ve FeliCa olarak bilinen Japon Sanayi Standardi (JIS) X, 6319-4
esas almaktadir. Hafiza durumu degiskendir, 1 MB’a kadar genisletilebilir. Haberlesme

hiz1 212 veya 424 Kbit/s’dir. Ornek olarak Sony Felica verilebilir.

4.8.4. Tip 4 Etiket

ISO 14443 A standardi ve NXP DESFire veri ¢arpisma koruma 6zelligine sahip etiket
tipleridir. 32 KByte hafiza kapasitesine sahiptir. Haberlesme hiz1 106, 212 veya 424
Kbit/s’dir. Ornek olarak NXP DESFire, SmartMX-JCOP verilebilir.

4.9. NFC TEKNOLOJILERININ UYGULAMA ALANLARI

NFC teknolojisinin kullanim alanlarini asagidaki gibi siralamak miimkiindiir. Miisteriler
aligveris yaparken satin almak istedikleri {iriin hakkinda bilgiye {iriin {izerine
yerlestirilmis NFC etiketini mobil cihazlar1 ile okutarak erisebilirler. Bu etiketler
sayesinin de iiriiniin fiyat1 6zellikleri gibi bilgiler elde edilebilir. Miisteriler ile etkilesimli
sanal magazacilik olusturmak miimkiin olmaktadir. NFC akilli 6deme uygulamalarinda
kredi kart1 ya da banka kart1 bilgileri cep telefonunda saklanir ve mobil 6deme islemi
yapilacag1 zaman, s6z konusu olan cep telefonu NFC okuyucuya dokundurularak 6deme
gerceklestirilir [36]. NFC akilli bilet uygulamalarinda 6nceden alinan bilet cep
telefonunda saklanir ve turnikeden gecis sirasinda cep telefonu okuyucuya

dokundurularak, bilet dogrulamasi yapilir [34].

Saglik sisteminde uzaktan hasta takibi [37,38], hastalarin hayatin1 kolaylastiran bir
sistemdir. Insan faktoriinden kaynaklanan 6l¢iim hatalarmin niine gecerek daha gergekci

degerler elde edilmesini saglar. Ayni1 zamanda hastanin doktora gitme gereksinimini
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ortadan kaldirarak hem zamandan hem de maddi olarak kazang saglar. Ornegin NFC
ozellikli seker ol¢tim cihazi ile 6l¢giilen seker degerleri yine NFC 6zellikli mobil cihazlar
araciligiyla okunarak doktorun ekranina yansitilir ve kayit altina almir. Boylelikle
doktora gitmeye gerek kalmaz. Eger miidahale edilmesi gereken bir durum var ise aninda
ilgili yerlere bilgi aktarim saglanarak hi¢ zaman kaybetmeden gerekli tibbi miidahalenin

baslatilmasi saglanir.

Fabrikalarda veya isyerlerinde ¢alisan insanlarin ise giris ve cikislart NFC Kkartlar
sayesinde ¢ok hizli bir sekilde turnikelerde veya kapilarda kayit altina alinir. Boylelikle
sira bekleme derdi olmadan personel devam takip islemleri kolay bir sekilde kontrol

edilebilir ve ayrica detayli raporlamada yapilabilir.

Ucretli gegis yapilan otoyollar ve kdpriilerde, araglarin duraklama yapmadan ve trafigi
aksatmadan iizerlerinde bulunan NFC kartlar sayesinde 6deme noktalarindan gegis
yaparken karta bagli hesaplarindaki bakiyeden ticretlerini 6demeleri saglanir. Bireyler
otoparklarda araclarin konaklama yaptiklar1 siire oraninda {icret 6denmesi iglemini
herhangi bir personele ihtiya¢ duymadan rahatlikla yapabilirler. Mobil 6deme
sistemlerinde kullanicinin yapacagi bir 6deme islemi her ne kadar kolay ve basit goriinse

de, arka planda ¢alisan karmasik bir yazilim altyapist bulunmaktadir [35].

Mobil 6deme sistemi ile toplu ulasimda yaptigimiz her tiirlii 6demeler mobil cihazlarimiz
aracilifiyla yapilabilir. Elektronik anahtar uygulamalar ile mobil cihazimiz araba, ev ve
isyeri anahtart olarak kullanilabilir. NFC cihazimizla sinema afigini okutturarak film
hakkinda bilgi alabilir, filmin fragmanini izleyebilir ve bize yakin olan hangi sinema

salonlarinda gosterimde oldugunu 6grenebiliriz.

Iki NFC mobil cihazin birbirine yakin temasi sayesinde baglanti kurulmasina ihtiyag
olmadan NFC o&zelliginin agik olmasi sayesinde ¢ok hizli bir sekilde dosya transferi
baslatilabilir. Kisiler bu sayede fotograflarini, miizik ve video dosyalarini birbirleriyle

paylasma imkanina sahip olmaktadirlar.

Merkezi Memphis’de bulunan FedEx diinyanin en biiyiik kargo firmasidir. FedEx giinde
yaklasik 3,2 milyon kargo tasimakta ve diinya ¢apinda 42500°den fazla araca sahiptir.
FedEx kuryelerinin ¢dziim bulmak istedigi bir konu ise ara¢ anahtarlarin kaybolmasin
engellemektir. 200 aragta pilot olarak denenen yeni sistemde anahtar yerine kuryelerin

bileklerine RFID etiket takilmaktadir. FedEx kuryeleri her giin kilometrelerce yol kat
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etmektedir. Kurye her teslimati gerceklestirdiginde anahtarlari aramak i¢in zaman
harcamaktadir. Kuryenin anahtarini kaybettiginde ise yedek anahtarin gelmesi zaman
alabilmektedir. Anahtarin kaybolmasi durumunda ise yeniden anahtar yapilmasinin
maliyeti ise 200$’dir. FedEx kuryeleri RFID kullanimiyla bir¢ok paketi tasirken
anahtarlarla ugrasma zorlugundan kurtulmus ve kargo teslimati daha verimli olmustur

[39].
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5. BULGULAR VE TARTISMA

Yiiksekogretim Kurulu (YOK) Baskami Mart 2014 itibariyle yaptigi agiklamada
tiniversitede egitim géren 6grenci sayisinin 5,5 milyona ulastigini bildirmistir. Bu kadar
kalabalik toplulugun kampiisteki tiim islemlerini takip etmek ve yonetmek elbette kolay
olmamakla beraber NFC’li kart wuygulamasi sayesinde yapilan islemler
otomatiklestirilebilmektedir. Giinliik binlerce 6grenci ve akademik personel iiniversite
kampiislerine giris yaparak kampiis i¢inde yemekhane, kiitiiphane ve dersliklerden
faydalanmaktadir. Bu tez ¢alismasinda kampiis iginde NFC’li kart uygulamasi sayesinde
birgok islemi tek bir sunucuda kayit altina alinacak ve yapilan her tiirlii islemleri kontrol
edecek Olceklendirilebilir, diisiik maliyetli, pratik bir sistem ortaya konulmustur. Calisma
kapsaminda gelistirilen web uygulamas: sayesinde, yukarida belirtilen konumlarda
ogrenciler ve akademisyenler adlarina diizenlenmis NFC oOzellikli kartlar sayesinde

kampiis icerisinde her tiirlii islemden faydalanabileceklerdir.

5.1. KULLANILAN DONANIM VE YAZILIMLAR

Bu kisimda tez kapsaminda kullanilan donanim ve yazilimlar tanitilacaktir. Sekil 5.1°de
yazilim gelistirmede kullanilan ACR122U kart okuyucu ve kodlayici, ACR122T kart
okuyucu ve kodlayici ve NFC kartlar1 goriilmektedir.
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Sekil 5.1. Calisma ortamu.
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5.1.1. ACR122U NFC Okuyucu

13,56 MHz frekans araliginda ¢alisan PC baglantili temassiz akilli kart okuyucu ve
kodlayicidir. Diinyada hem 1SO14443 hem de ISO18092 standartlarina uygun CCID
(chip card mterface device) uyumlu ilk temassiz akilli kart okuyucu ve kodlayicisi olma
ozelligine sahiptir. Sadece MiFare ve ISO14443 Type A ve B kartlar degil bu kartlarin
yant sira FeliCa ve NFC etiketlerini de destekleyecek sekilde tasarlanmistir.
Kullanicilarin 6deme islemini gerceklestirecegi okuyucularda NFC desteginin olmasi
gerekmektedir [40,41]. Sekil 5.2°de ACRI122U NFC okuyucu ve kodlayicisi

goriilmektedir.

Sekil 5.2. ACR122U NFC okuyucu ve kodlayicisi.

Proje gelistirmede kullanilmak tizere ACR122U ile aynmi 6zelliklere sahip boyut olarak
USB bellek goriintimiinde olan ACR122T NFC okuyucu ve yazicisi da istenildiginde
kullanilabilmektedir. Sekil 5.3’te ACR122T NFC okuyucu ve kodlayicisi goriilmektedir.

N\ ‘
\\
\\

Sekil 5.3. ACR122T NFC okuyucu ve kodlayicisi.
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424 Kbps’ye kadar NFC kartlarina erisim ve 12 Mbps’ye kadar USB hizlarini1 kullanan
ACRI122U daha hizli ve daha etkili bir sekilde okuma ve kodlama yapabilmektedir.
Ayrica, PC/SC uyumlu olmast ACR122U’ya farkli uygulama gelistirme ortamlari
arasinda calisma imkam saglamaktadir. Kiigiik boyutlu rahat taginabilir olmasi ve
sundugu farkli 6zelliklerle, ACR122U’yu 6deme, toplu gecis ve erisim denetimi gibi

uygulamalarda rahatlikla kullanilabilmektedir.
5.1.1.1. ACR122U [letisim Akis Semasi

Sekil 5.4’te ACR122U’nun iletisim semas: goriilmektedir. Microsoft tabanli isletim

sistemlerinde karta erisim i¢in CCID ve PC/SC siirticiileri kullanilir.

ACRI1Z22UPCSC Interface
4
=B
————————————————————————————————— Interface
(CCID)
5 I PCSC Layer
: Bi-Col Frotocol Conversion
ACR122U < E ILET:, e
] & +
Buzzer
(optional) ISO14443 or ISOT8002
—-f—————————————-——- — == === ————- RF
I"g ______________________________________________________________ Interfacea
Contactless Tag
(Built-In Antenna)

Sekil 5.4. ACR122U iletisim akis semasi [42].

Akilli kart ile okuyucu arasindaki iletisim, sadece tek bir giris/cikis hattiyla
yapildigindan, zaman paylasimli ¢ift yonliidiir (half-duplex). Kart ve okuyucu sira ile hatti
kullanirlar. iletisim her zaman okuyucu tarafindan baslatilir, okuyucudan komutu alan
kart, gerekli islemi yapar ve okuyucuya cevap iletir. Kart hi¢ bir zaman okuyucuya komut

yollamaz.
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5.1.1.2. ACR122U NFC Okuyucusu ve Kodlayicisinin Teknik Ozellikleri

ACR122U NFC okuyucusu ve kodlayicisinin teknik oOzellikleri maddeler asagida

siralanmustir:

CCID standardi

PC/SC uyumlu

424 kbps’ye kadar okuma yazma hizi
ISO/IEC18092 (NFC) uyumlu
ISO14443 Type A ve B kart destegi
Mifare® kart destegi

FeliCa kart destegi

USB PnP

Renkli LED

Kompakt boyut: 98mm (U) x 65mm (G) x 12,8mm (Y)
Diistik agirlik: 70g

CE, FCC ve RoHS uyumlu

Kullanict denetimli hoparl6r (opsiyonel)

ACR122U, 5V besleme gerilimi ile 13,56 Mhz frekans bandinda ¢alismaktadir. Harcadigi
akim miktar1 200 mA (max), 50 mA (beklemede) ve 100 mA (normal galisma) dir. Aktif
modda ¢alisan ACR122U, Windows 98 ve daha yeni Windows versiyonlari, Mac (10,5

ve yukarist) ve Linux dahil olmak {izere bir¢ok isletim sistemlerinin giincel siiriimleri ile

de calismaktadir. ACR122U NFC cihaz piyasada ortalama 68%’dan satilmaktadir.

5.1.1.3. ACR122U NFC Okuyucusu ve Kodlayicist Uygulama Alanlar

ACRI122U NFC okuyucusu ve kodlayicisinin uygulama alanlar1 asagida maddeler

halinde siralanmustir:

Ag erisim denetimi
Micro 6deme

NFC mobil kart

Toplu tagima terminalleri
Otomatik iicret toplama

Fiziksel erisim denetimi
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e Temassiz halka agik telefonlar

e Satis makinalari
5.1.2. ACR122U Kurulum ve Sistem Ayarlari
ACRI122U NFC okuyucunun kurulum CD’sinin i¢indeki ACS, CCID siiriiciisiiniin

kurulumu yapildiktan sonra asagidaki islem adimlari takip edilir.

1. Calistir>Regedit yazilarak regedit calistirilir.
2. Hkey_Local_Machine\SYSTEM\CurrentControlSet\Enum\USB\Vid_072F&Pi
d_2200\Device Parameters (Sekil 5.5).

. HKEY_LOCAL_MACHINE
SOFTWARE
P SYSTEM
ControlSet001
4 CurrentControlSet
Control
‘. Enum
ACPI
4 Use
ROOT_HUB
VID_072F&PID_2100
4 VID_072F&PID_2200
4 5813536828081
Control

I Device Parameters I

LogConf
Properties

Sekil 5.5. ACR122U regedit ayar 1.

3. Device Parameters Secilerek sag tarafta acgilan boliimde farenin sag tusuna

tiklanarak DWORD 32 bitlik yeni bir deger olusturulur (Sekil 5.6).

4. Olusturulan veriye c¢ift tiklayarak Hexadecimal degerine 1 girilerek Ok tiklanir.
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ab| Warsayilan) REG_SZ (deger atanmarrig)

fia| EnumerationRet... REG_DWORD (00000000 (0)
ab| Symbolichame  REG_SZ WIMUSBEVID_0T2ZF&PID_2200£5
‘.’.'.%Default REG_DWORD Ox0000000D (0)
Yeni J Anahtar
Dize Degeri
ikili Deger

DWORD (32 bit) Degeri
CWORD (64 bit) Degeri
Cok Dizeli Deger
Genigletilebilir Dize Degeri

Sekil 5.6. ACR122U regedit ayar1 2.

Yapilan bu ayarla ACR122U NFC okuyucunun sisteme tanitimi gergeklestirilmis oldu.
Artik ACR122U NFC okuyucuyu projemizde kullanabiliriz.

5.1.3. ASP.NET C# Proje Olusturma

Bu kisimda tez ¢aligmasi kapsaminda web arayiizii hazirlanirken kullanilan ASP.NET C#

(C sharp) dili iizerine genel giris seviyesinde bilgiler anlatilacaktir.

NET Framework’iin bir parcasi olan ASP.NET, kullanici tarafinda yapilan taleplere gore
dokiimanlarin dinamik olarak olusturulmasini saglayan bir teknolojidir. ASP ve PHP gibi
ASP.NET’de diger yalin derlenmis yazilim teknolojilerine benzer bir yapiya sahiptir.
ASP.NET en 6nemli farkliligi C# ve VB dillerini destekleyen .NET Framework’e entegre

olabilecek sekilde tasarlanmis olmasidir.

ASP.NET sayfa tizerindeki tiim kontrolleri nesne olarak goriir ve bu kontrollere nesne
olarak ulagsma imkanini saglar. Web sayfalarimizin bulundugu sunucuda diger .NET
class’larina ASP.NET de ulagsma imkanini saglar. Sekil 5.7°deki resimde goriildiigli gibi
Visual Studio’da en iist solda bulunan File-New-Web Site segeneklerini takip ederek yeni

bir ASP.NET C# proje olusturabiliriz.
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File = Edit Wiew Website Build Debug Team Data Tools Test Window Help
Mew * | 2] Project.. Ctrl+Shift+N
Open P @ Web Site... ﬁ Shift+Alt+M
Add v | Uiz Team Project...
Tlr=z 1 File... Ctrl+MN

j Close Solution Project From Existing Code...

= save C\.\WebSite2\ Ctrl+5
Save Selected [tems As...
Save All Ctrl+5Shift+5

Export Template...
Source Control K

€ View in Browser
Browse With...

0 Page Setup...

3 Print... Ctrl+P
Recent Files r
Recent Projects and Solutions r
Exit Alt+F4

Sekil 5.7. Web proje olusturma.

C# ve VB .NET Windows Forms Class’lar1 ile yapabilecegimiz hemen hemen her seyi
ASP.NET sayfalari ile yapabilmek miimkiindiir. Bu sebeple ASP.NET sayfalar1 genel

olarak Web Forms olarak isimlendirilmektedir.

Bu islemin ardinda karsimiza Sekil 5.8°deki proje sihirbazi ekrani gelir. Bu ekran
tizerinde numara ile gosterilen islem basamaklari sirasiyla takip edildiginde ASP.NET C#

projesi olusturulmus olur. Kisaca bu ekrandaki segenekler sdyle aciklanabilir:

1- Installed Templates alaninda ASP.NET yazilimmin hangi dil ile yazacagi
sorulmaktadir. Bu tez calismasinda olusturulan proje, .NET in resmi dili olan C# iizerine
gergeklestirilmistir. Dolayisi ile 1. kisitmda Visual C# segeneginin altinda bulunan Web
secenegini secilir.

2- Igerisinde bir ¢ok hazir kod blogunun bulundugu .NET Framework 4 Kiitiiphanesi
secilerek hazir kiitiiphanelerin proje dahil edilmesi saglanir.

3 - Orta panelde ise ASP.NET Web Application segenegi segilerek projenin bir web sitesi
projesi olacag belirtilir.

4- Son olarak 4. segenekte ise projenin ismi ve yerel disk tizerindeki konumu belirlenir.
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@ New Project ?
Recent Templates NET Framework 4 Sort by: Default - | Search Installed Templates P |
Installed Templates . Vieual C2
) ;"‘ﬁ ASP.NET Web Application Visual C# ype: Hisua
4 Visual C# =C A project for creating an application with a
Windows " - ) Web user interface
o @ (X} ASPANET MVC2 Web Application Visual C#
Office
Cloud ;ﬁ ASP.NET Empty Web Application Visual C#
Reporting B
v SharePoint =t ASP.NET MVC 2 Empty Web Application Visual C#
Silverlight -
Test l{?/’ ASP.NET Dynamic Data Entities Web Application Visual C#
WCF
Workflow (?/’ ASP.NET Dynamic Data Ling to 5QL Web Application Visual C#
i Other Languages L
" Other Project Types k| ASPNET AJAX Server Control Visual C#
i Database Ex
" Test Projects F X
ﬂj;cﬁ ASP.NET AJAX Server Control Extender Visual (2
Online Templates
ﬂﬁcﬁ ASP.NET Server Control Visual (2
Name: KampusTez @
Location: C:A\UserstYILMAZ\Documents\Visual Studio 2010\ Projects’, M
Solution: Create new solution =
Solution name: KampusTez Create directory for solution
|| Add to source control

Sekil 5.8. C# ASP.NET proje kaydetme.

Proje ilk olusturuldugunda Visual Studio 2010’a 6zgii olan ve diger siirimlerinde
bulunmayan hazir bir sablonla karsilasilir. Istenmesi halinde bu sablon iizerinden projeye

devam edilir veya yeni bir sablon olusturulabilir.

Tez kapsaminda yapilan bu projede, projeye 0zgli yeni bir sablon olusturulmustur.
Projede yer alan biitiin web sayfalarinda ayn1 web sablonu kullanilmigtir. Sekil 5.9°da
Default.aspx sayfasinin tasarim ekrani goériilmektedir. Ekranin sag tarafinda bulunan
Solution Explorer penceresine farenin sag tusuyla tiklayarak yeni .aspx sayfalari

eklenebilir ve mevcut projeler daha fazla gelistirilebilir.

Defaultaspx X v Solution Explorer A\
stenste] 5| D2 EE @
; Solution KampusTez'(1 proj
o 4 [ KampusTez
HeadLoginV “
a S > Properties
MY ASP.NET APPLICATION . bope
5 (1] References
" > [ Account
Home  About 23 App Data
m] b L] SCHptS
‘ ’ Syl
ELCOME TO ASP.NET! |
b d}\buutaspx
) b @Default.aspx
ITa learn more about ASP.NET visit yww.asp.net, 4] Globalasax
s ] Site Master
You can also find documentation on ASPNET at MSDN, > i3 Web.config

Sekil 5.9. Default.aspx sayfasi.
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5.1.4. Veritabam Yazilim

NFC Kampiis uygulama yaziliminin veri kayit kisminda veritaban1 yazilimi olarak
Access programi kullanilmistir. Projenin veritabanini, istenilirse diger veritabani
yazilimlar1 (mysqgl, postgresgl, oracle, sybase, mssql) ile de kullanilabilir. Sekil 5.10°da
veri tabani ER diyagrami (entity relationship diagram) goriilmektedir.

bolumler dersdevamtakip dersler yonetim
¥ bolumad ¥ Kimlik 7 id % id
bolumsinif — kart_nfc — dersadi Kart_NFC
derskodu —{—d derskodu kullad
tarih agretimgarevlisi sifre
saat akadu pozisyon
derslik ad
— bolumsinif soyad
kitaptakip tarihgun kredi
¥ takipno K bassaat
taptur )
kart_nfc bitsaat kapigiris
kitapno kitap_tur :
L 7 . . ¥ Kimlik
gorevliad_kitapver — kitapturid yazar vart NEC
— a
gorevliad_kitapal | 7 yazamao tarih_
ilistarihi
e yazaradsoyad saat
thistarit 0Zgecmis kapi
teslimtarihi
kitap ogrenciler
tarih = :
L] 7 kitapno T 7 id Ll?para“.".‘:ltlrmaLng
i kart_NFC — i id
kitapad i -
kitasbasim Kart_NFC numara |—- Kart_MNFC
kitapturid tarih ad miktar
itapturi —
yazapmo __/ saat soyad tarih
kalanKredi
baolum saat
ozet
durum Sinif
yayinevi agrenim
kredi

Sekil 5.10. Kampiis veritabani ER diyagrami.

NFC Kampiis uygulama yaziliminin, kiitiiphane modiiliine ait veritabani tablolar
‘yazar’, ‘kitap’, ‘kitaptur’ ve ‘kitaptakip’ boliimlerinden olugmaktadir. Kitabin hangi
yazara ait oldugu, tiiriiniin ne oldugu, kitabin hangi 6grenci tarafindan ne zaman hangi
gorevliden teslim alindigi, 6grenci kitabi kiitiiphaneye iade ederken hangi gorevliye ne
zaman teslim ettigi gibi bilgiler kayit altina alinmaktadir. Yemekhane modiiliiniin veri
taban1 tablolar1 ‘paraYatirmalog’ ve ‘tarih’ dir. Kullanici hangi tarihlerde hesabina
bakiye yiiklemesi yaptigt ve hangi giinler yemek yedigi gibi bilgiler tablolarda
saklanmaktadir. Ogrencilerin kampiise giris bilgileri ‘kapigiris’ tablosunda tutulmaktadir.

Ogrencilerin devamsizlik ve derslik denetim bilgileri ‘dersler’, ‘dersdevamtakip’ ve
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‘Ogrenciler’ tablosunda kayit altina alinmaktadir. Son olarak ‘yonetim’ tablosundaki

bilgilere gore kampiis otomasyon sisteminin web yazilimina erigim yapilmaktadir.
5.1.5. C# asp.net Kiitiiphaneleri

NFC Kart okuyucudan verileri okutmak i¢in kullanilan iiretici firma tarafindan saglanan
Ozel Kkiitiiphanelerin (application programming interface, uygulama programlama
arayiizii-(APIl)) projeye dahil edilmesi gereklidir. Bu kiitiiphane sayesinde NFC Kkart
okuyucusu kartlardaki veriyi okumaya hazir hale gelir. Projede kullanilan Card.Cs

(winscard.dll) sinifinda bulunan fonksiyonlarin prototipleri asagida gosterilmistir.

Bu fonksiyon Bilgisayar — Smart kart arasindaki iletisimi baslatir.
public static extern int ScardEstablishContext

(int dwScope, int pvReservedl,

int pvReserved2, ref int phContext);
Bu fonksiyon Bilgisayar - Smart kart arasindaki baglantiy1 sonladirir.

public static extern int SCardReleaseContext(int phContext);

Bu fonksiyon, ‘szReader’ degiskeninde belirtilen okuyucuyla baglant: kurar.
public static extern int ScardConnect

(int hContext, string szReaderName,
int dwShareMode, int dwPrefProtocol,
ref int phCard, ref int ActiveProtocol);

Bu fonksiyon bir dizi islem yapmak i¢in gegici 6zel erisim modunu kurar.

public static extern int SCardBeginTransaction(int hCard);

Bu fonksiyon “SCardConnect’ araciligiyla yapilan baglantiy1 sonlandirir.

public static extern int SCardDisconnect(int hCard, int Disposition);

Okuyucu gruplarinin listesini saglar.
public static extern int ScardListReaderGroups
(int hContext, ref string mzGroups,
ref int pcchGroups);
Bu fonksiyon sistemde mevcut okuyucularin bir listesini dondiiriir.
public static extern int ScardListReaders

(int hContext,byte[] Groups,
Byte[] Readers,
ref int pcchReaders);
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Bu islev “hCard’ tarafindan baglanan okuyucunun mevcut durumunu déndiirtir.

public static extern int ScardStatus

(int hCard, string szReaderName,
ref int pcchReaderLen, ref int State,
ref int Protocol, ref byte ATR, ref int ATRLen);

Bu islev, daha dnce baslamig bir card islemi bitirir.
public static extern int ScardEndTransaction

(int hCard, int Disposition);

Bu islev “hCard”’ tarafindan baglanan okuyucunun mevcut durumunu doéndiiriir.
public static extern int ScardState

(int hCard, ref uint State,

ref uint Protocol, ref byte ATR, ref uint ATRLen);

Buislev ‘SCardConnect’ tarafindan baglanan okuyucuya akilli kart uygulama protokolii
verisini gonderir.
public static extern int ScardTransmit

(IntPtr hCard, ref SCARD_IO_REQUEST pioSendPci,
ref byte[] pbSendBuffer, int cbSendLength,

ref SCARD_IO_REQUEST pioRecvPci, ref byte[] pbRecvBuffer,

ref int pcbRecvLength);

Bu islev ‘SCardConnect’ tarafindan baglanilan okuyucuya akilli kart uygulama

protokolii verisini gonderir.

public static extern int ScardTransmit

(int hCard, ref SCARD_IO_REQUEST pioSendRequest,
ref byte SendBuff, int SendBufflLen,

ref SCARD_IO_REQUEST pioRecvRequest,

ref byte RecvBuff, ref int RecvBufflLen);

‘SCardControl’ fonksiyonu kart okuyucunun dogrudan kontrol edilmesini saglar.
Fonksiyon  SCardConnect’ fonsiyonundan sonra ve ‘SCardDisconnect’

fonksiyonundan 6nce ¢agirilabilir.

public static extern int ScardControl

(int hCard, uint dwControlCode,
ref byte SendBuff, int SendBufflLen,
ref byte RecvBuff, int RecvBufflLen,

ref int pcbBytesReturned);

Kartin miisaitlik durumu degisene kadar calismay1 durdurur.
public static extern int ScardGetStatusChange

(int hContext, int TimeOut,
ref SCARD_ READERSTATE ReaderState, int ReaderCount);
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5.2. DINAMIK WEB SAYFALARININ CALISMA MANTIGI

Client (istemci), web sayfalarin1 goriintiilemek istedigimiz internet erisimi olan herhangi
bir bilgisayardir. Goriintiilemek istenilen web sitesinin adresi tarayiciya (internet
explorer, mozilla firefox, chrome, opera vb.) yazildiginda, tarayict HTTP (hyper-text
transfer protocol) Portunu kullanarak o web sitesinin bulundugu sunucuya ulasip bu web
sitesi gorlintiilenmek isteniyor diye bir talepte bulunur. IP adresi sayesinde kendisine
talepte bulunan tarayicinin belirttigi domaini web sunucu IS (internet information
services)’de kayitli olup olmadigina bakilir ve eger domain IIS’e kayitli ise host alaninda
ilgili domainin dosyalarini ¢aligtirir. ASP.NET gibi dinamik calisan teknolojilerde veriler
Database (veri tabani) olarak adlandirilan bir yapida tutulur. Sekil 5.11°de Dinamik Web

Sayfalarinin Calisma Mantig1 goriilmektedir.

1| HTTP Talebi Sayfa Talebi LN t- 1
il ~ald e v W
_E’ — i Database

Client g Web Server g .aspx Sayfasi i é 3
lalep Cevabi Sayfa Cevabi é’ / .:
sl
o
.NET Framework

Sekil 5.11. Dinamik web sayfalarinin ¢alisma mantigi.

5.3. YAKIN ALAN iLETIiSiMi iLE KAMPUS OGRENCi OTOMASYONU

Tez ¢aligmasinin bu bdliimiinde, gelistirilmis olan web yazilimmin 6nemli sayfalari

gorseller esliginde tanitilmistir.

5.3.1. Web Yazihm Semasi

NFC Kampiis Ogrenci otomasyon yazilimi Web arayiiziiniin semas: sekil 5.12°de
goriilmektedir. Sisteme giris yapmak isteyen kullanicilar, kullanici adi ve sifresini
yazarak sisteme giris yetki durumuna gore Yonetim, Yemekhane, Kiitiiphane,
Akademisyen, Derslikler veya Kampiis Giris sayfalarindan birine yonlendirilirler.
Yonetici yetkisine sahip olan kullanicilar ise tek bir sifre ile tiim sayfalara erisim hakkina

sahiptirler.
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Kiitiiphane sayfasinda kullanicilar sahip olduklar1 kartlar1 okutarak kitaplarini teslim
almakta ayn1 zamanda teslim edebilmektedirler. Yemekhane sayfasi iizerinde bulunan
NFC 6deme kismi sayesinde kullanicilar web {izerinden aldiklar1 yemegin iicretini
kartlarini1 okutarak 6deyebilmektedirler. Y Onetici arayiiziinden kullanicilarin bakiyelerine
yiikkleme yapilabilmekte, sorgulamalar ile yemekhaneden faydalanan kisilerin sayilari
listelenebilmektedir. Derslikler ve kampiis giris boliimiinde ise ogrenciler ders
programina gore simiflara kartlarimi okutarak giris yapabilmekte ve ayni zamanda
tiniversiteye giris kapilarindaki giivenlik noktalarinda da kartlarim1 okutarak gecis

yapabilmektedirler. Web yazilim semasinin detaylari ilerleyen kisimlarda verilmistir.

48



“ISewds TI[IZeA QAA “ZT'G IDPS

3jj=2ouny

Diueny

[
2wW23po J4N usaAsiwapeyy

_ _

depiode 1epdes

o = S snduwe)y

_ _

. e aemnbios Jenbiog J1epsiag
_ _ _ _ _

isidey SLug g /o014 wisa] deuy Jepedy sueydmny
_ _ _ _ _
dije
isidey o v cotg u_._N.m.w_E%.ua 12 deuy SpInA 1P suepRWL A
_ _ _ _ _ _
uepde

w_h_wm._m.._nw._hmx 3P s12a uadsiwapeyy sueydmny SueLpjaWS A win=ugA

[ | | _ | | |
ey
5119 DIueny
ISBUIDS TUIIZB X g2 A\

49



5.3.2. NFC Kampiis Uygulama Semasi

Tez kapsaminda gelistirilen NFC Kampiis yaziliminin uygulama semas1 Sekil 5.13°te

goriilmektedir.

~ NFC Okuyucu

/ &
= =
® &
a 0
S
=
[47]
& 3
£ | . 5
3] ) . U
2 'g <
- & i g
[®) o] o <
> £ g =
5 - 5 . S
O g 5
L ¥ g
Z 5 : e
g- / 1-;_5_ N
£ = g
2
;2 Z
- ™
3 — ~
2 o
i< &

Girig
Kapisi

...................

i—— Universite

» &
Akademisyenler
ﬁ
|
it
/]

Yoneticiler

Bu uygulama semasinda kullanicilara ait biitiin bilgiler ve web yazilimi1 merkezi sunucuda
bulunmaktadir. Ug¢ noktalarda kullanicilar web tarayicilar1 aracilifiyla sisteme

erisebilmektedirler. Kampiis girisi, yemekhane, kiitiiphane gibi noktalarda sisteme erisim
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yine web arayiizii ve kart okuyucular sayesinde yapilmaktadir. Sistem esnek bir yapiya

sahip olup istenildigi kadar kullanic1 noktas1 olusturularak sisteme eklenebilir.

5.3.3. Web Yazilim Arayiizii

Gelistirilen sistemin web araylizli toplam 6 sayfa ve bunlara bagl birgok ekrandan

olugmaktadir. Bu sayfa ve ekranlarin kullanimi sirasiyla asagida anlatilmistir.

5.3.3.1.Kullanicit Giris

NFC Kampiis uygulama Web yazilimi ilk agildiginda karsimiza kullanici giris ekrani
gelmektedir. Giris ekrani sayesinde kullanici yetkisine gore ilgili sayfaya yonlendirilir.
Sisteme girig yetkisi bulunan birimler kiitiiphane, yemekhane, akademisyenler ve yonetici
kullanicilarindan olugmaktadir. Sistem modiiler bir yapiya sahip olup istenildigi takdirde
yeni yetki seviyelerinde kullanicilar tanimlamak miimkiindiir. Sekil 6.14’te giris ekrani

goriilmektedir.

DUZCE UNIVERSITESI

Decjer Ureten Universite

Yonetici Girisi
Kullanict Adh: |
Sifre 2
Girig

Sekil 5.14. Kullanic1 giris sayfasi.

5.3.3.2.Yemekhane Yéonetim Arayiizii

Universite kafeteryalarinda turnikelerden gegilerek alman tabldot yemekler otomatik
olarak ticretlendirilebilir ve sayilabilir. Sistem iizerinden yonetici yetkisine sahip olan
kullanicilar ¢esitli sorgulamalar yapabilmektedirler. Sekil 5.15’te yemekhane yonetici

sayfasi1 goriilmektedir.
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DUZCE UNIVERSITESI

Dedjer Ureten Universite

Anasayfa
Kredi Yikleme
i Yemekhane | Giivenlik Ayarlan | Cikig
Sorgular = s
i SAYIN SONER YUKSEL HOSGELDINIZ.
Raporlar

e SOL BOLUMDEN ISLEMLERINIZI GERCEKLESTIREBILIRSINIZ.

Diizce Universitesi Yiiksek Lisans Tez © 2014

Sekil 5.15. Yemekhane yonetici ekrani.

Yemekhane sisteminde kullanicilar almis olduklari yemegin iicretini nakit para
kullanmadan turnikelerde bulunan NFC okuyucuya okutarak ¢ok hizli ve pratik bir
sekilde deme yapabilmektedir [43]. Odeme islemi kisin kendi hesabinda dnceden yiiklii
bulunan bakiyeden ticret diisiimii yapilarak gergeklestirilir. LCD ekranlarda kisi, kartinda

kalan kredi miktarini, tahsil edilen ticreti gorebilir.

Sekil 5.15’in sol tarafinda goriilen meniiden ‘kredi yiikleme’ linkine tiklandiginda
kullanicinin kart1 okutularak kisinin bilgileri ekrana gelir ve yliklenmek istenen bakiye
girilerek kisinin hesabina yilikleme yapilabilir. Sekil 5.16’da 6grencinin bakiyesine 5 TL

yiikleme isleminin 6ncesi ve sonrasi goriilmektedir.

Sonrast KREDI YUKLEME Oncesi KRED! YUKLEME
d20eac5d d20eachd
Kart No : = Kart No : Bul
Kullanici : mustafa yildinm Kullanici : mustafa yildinm
Tutar : 5 TL Tutar : 5 TL
Kaydet Temizle Kaydet Temizle
id kart NFC ad  soyad kredi id kart NFC ad  soyad kredi
3 d20eac5d mustafa yildinm 40 3 d20eacSd mustafa yildinm 35

Sekil 5.16. Bakiye yiikleme ekrani.

Bakiye yiikleme islemi kampiis icerisinde belirlenecek belli noktalardan yine NFC
kartlar1 kullanilarak yapilabilecektir.

‘ayarlar’ linkinde ise yemek fiyat listesi glincellemesi yapilarak, sekil 5.17’de goriildiigii

gibi yemek fiyat degistirme islemi yapilabilmektedir.
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Yemek Fiyat1 Glncelleme

Yemek Fiyat {35 TL

Kaydet Temizle

yemekFiyat

3,50

Sekil 5.17. Yemek fiyat1 giincelleme ekrani.

‘sorgular’ linkinde kisinin kart numarasiyla yemek yedigi giinler listelenmekte,
takvimden istenilen tarih secildiginde, segilen giine ait yemek sorgulamasi yapilabilmekte
ve tim kartlardaki bakiyelerin listesi goriintiilenebilmektedir. Sekil 5.18’de bir

kullaniciya ait yemekhane kullanim bilgileri tablo halinde listelenmesi goriinmektedir.

Yenilmis Olan Yemek Sorgusu
Kullamiciya Gore Sorgu

Kart No c d20eachd Bul
Kullamci  : mustafa yildinm

Tarihe Gore Sorgu
Tarihe Gére : Takvim ile Seg

Temizle || Tam Kartlardaki Krediler
kart_NFC  tarih saat
d20eac5d 08.12.2014 12:52:10
d20eac5d 05.02.2015 12:25:52
d20eac5d 07.02.2015 18:36:45
d20eac5d 23.05.2015 12:50:56
d20eac5d 24.05.2015 18:50:59

Sekil 5.18. Sorgulama ekrani.

Son olarak ‘raporlar’ linkinde Sekil 5.19’da goriildiigl gibi secilen yillara ve aylara ait
toplam yenilen yemek sayilarinin listelemesi yapilmistir. ‘diizelt’ segenegine tiklanarak

yeniden hesaplama yapilir.
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GENEL ISTATISTIK BILGILER
Bilgi Alinacak Ay /Yil :| Mayis v|-| 2015

Dénem : MAYIS

Yenen Yemek Sayisi 7 [ Diizelt

Birim Yemek Fiyatr 35 [1Dbzelt

Tekrar Hesaplat
Ayhik Hasilat 1245
Ozet Bilgi : Mayis 2015 Déneminde 7 adet yemek yenmis olup, elde edilen gelir 24,5 TL'dir
ad soyad Adet

Furkan YILDIZ 1
Mehmet CENGIZ 1
Zekeriya GUNDOGDU 1
Ahmet DEMIR 2

Mustafa YILDIRIM 2

Sekil 5.19. Rapor ekrani.

Yemekhane kisminin normal c¢aligma ekrani sekil 5.20’de goriilmektedir. Kisiler
turnikeden gegerken kartlarini okuttuklarinda yeterli bakiyeleri olmasi halinde yemek
fiyat1 bakiyelerinde diisiiliir ve kisinin yemek i¢in gegisine izin verilir. Kalan bakiye
kisinin turnikeden gecisi esnasinda LCD ekranda gosterilir ve bu sekilde kacgak gecislerin
oniine gec¢ilmis olur. Bu sayede herhangi bir personelin yemek fislerini takip etmesine
gerek kalmadan tim kontrol sistem iizerinden gergeklestirilmektedir. Yapilan tim bu

islemler yonetim panelinden takip edilmekle birlikte ayrica kayit altina da alinmaktadir.
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YEMEKHANE

Kart No d20eachd

MUSTAFA YILDIRIM Hosgeldiniz

Mevcut Kredi : 45TL
Kullanilan Miktar : 3,5
KALAN : 415TL

AFIYET OLSUN, YINE BEKLERIZ

Sekil 5.20. Odeme ekrani.

Eger kisinin kartindaki bakiyesi yeterli degilse, sistem sesli ve yazili uyar1 vererek kisinin
gecisine izin vermemektedir. Kisinin en kisa zamanda tekrar yiikleme yapmasi

gerekmektedir. Sekil 5.21°de bakiyenin yetersiz oldugu uyaris1 verilmektedir.

YEMEKHANE

Kart No 4256aa5d
FURKAN YILDIZ Hosgeldiniz

MevcutKredi : 1.5
Kullanilan Miktar : --

KALAN Do

BAKIYENIZ YETERSIZ!

Sekil 5.21. Bakiye yetersiz uyarisi.
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5.3.3.3. Kiitiiphane Yonetim Arayiizii

Ogrenciler kiitiiphaneden kitap alirken, kartlarin1 okuyucuya okutarak kiitiiphane bilgi
sistemine aninda kayit edilir. Istenmesi halinde kiitiiphane girisinde turnikeler
kullanilarak yetkisi olmayan kisilerin kiitliphaneye girisi engellenebilir. NFC kartlara tiim
tiniversite Ogrencileri sahip oldugundan kiitiiphaneye kayit islemi ve Kkiitliphaneye
girislerin NFC kart ile yapilmasi biiylik kolaylik ve giivenlik saglamaktadir. Bu sistem
sayesinde 0grencilerin donem igerisinde ne kadar kitap aldiklar, kitaplarin yiizde kaginin
zamaninda teslim edildigi, hangi kitaplarin daha ¢ok ilgi gérdiigli gibi bilgiler sistem
tizerinden kolayca takip edilebilir. Sekil 5.22°de kiitliphane yoOnetim sayfasi

goriilmektedir.

DUZCE UNIVERSITESI

Dedjer Ureten Universite

Anasayfa

Kitap Ver
Kitap Teslim Kutuphane | Giivenlik Ayarlani | Cikis
Sorgular »

SAYIN ERDING KOSE HOSGELDINIZ.
SOL BOLUMDEN iSLEMLERINiZi GERGEKLESTIREBILIRSINIZ.

Diizce Universitesi Yiiksek Lisans Tez © 2014

Sekil 5.22. Kiitiiphane yo6netici ekrani.

Kitiiphane yonetim ekran1 ‘kitap ver’, ‘kitap teslim’ ve °‘sorgular’ meniisiinden
olusmaktadir. ‘sorgular’ meniisii ise ‘kitap alanlar’ ve ‘kitap teslim edenler’ alt
mentilerinden olugmaktadir. ‘kitap ver’ linkine tiklandiginda gelen sayfada kiginin NFC
kart1 okuyucuya yaklastirildiginda kisinin bilgileri ekranda goriintiilenir. A¢ilir listeden
kitap se¢cme islemis yapildiktan sonra eger kitap baska bir kullaniciya verilmemis ise o
kitap Ogrenci ilizerine verildi seklinde kaydedilir. Sekil 5.23’te ‘kitap ver’ sayfasi

gosterilmektedir.
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Kayit yapilmistir
Nfc Kart No d20eachd Ara
Ad Soyad Mustafa YILDIRIM
Kitap Tord Bilgisayar w
Kitap Ad Veri Yapilan ve Al v
Verilig Tarihi 23052015
Bitig Tarihi 29052015 |4

Temizle

Sekil 5.23. ‘Kitap ver’ ekrani.

Kitap ver sayfasindan islem yapiliginda veri tabaninda sekil 5.24’te gosterilen kayit
olusturulur. Sekildeki ‘gorevliad kitapal’ ve ‘teslimtarihi’ alanlar1 kitap teslimati

yapildiginda doldurulur.

takipno - kartnfc - kitapno - gorevliad kitapver - gorevliad kitapal - verilistarihi - bitistarihi - | teslimtarihi -
64 d20eacsd 011 Kutuphane 23.05.2015 29.05.2015

Sekil 5.24. ‘Kitap ver’ veritabani kayit.

Alnan kitabin geri teslimi sirasinda ‘kitap teslim’ sayfasi agilir. Bu sayfada oncelikle
kullanicinin karti okutularak, kullanicinin bilgileri formda goriintiilenir. Kisinin almis
oldugu kitap varsa, kitap tiirii bolimiinde aldig1 kitap tiirleri listelenecektir. Kitap adi
secilerek teslim tarihi yazildiginda kitap geri teslim islemi tamamlanmis olacaktir. Bu
islem sirasinda islemi yapan gorevli bilgileri de veri tabanina kaydedilmis olacaktir. Sekil
5.25’te ‘kitap teslim’ sayfas1 goOsterilmektedir. ‘kitap teslim’ sayfasindan islem

yapiliginda veri tabanin da sekil 5.26°da gosterilen kayit olusturulur.

Kitap Teslim Edilmistir

Nfc Kart No d20eachd Ara
Ad Soyad Mustafa YILDIRIM

Kitap Tiri Bilgisayar v

Kitap Adi Veri Yapilan ve Al «

Teslim Tarihi 25052015 4

Kaydet Temizle

Sekil 5.25. Kitap teslim sayfasi.
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« gorevliad kitapver ~ gorevliad kitapal » verilistarini « bitistarihi ~ teslimtarihi «
23.05.2015 29.05.2015  25.05.2015

kitapno
011

takipno -+ kart nfc -

64 d20eac5d Kutuphane Kutuphane

Sekil 5.26. Kitap teslim veritabani kayit.

‘Sorgular’ meniisiine tiklandiginda karsimiza ti¢ segenek gelir. Bunlar ‘kitap alanlar’,
‘kitap teslim edenler’ ve ‘kitap teslim etmeyenler’ sorgularidir. Sekil 5.27°de 6rnek bir

kitap alanlar sorgu sonucu goriilmektedir.

‘kitap alanlar’ sorgusuna tiklandiginda agilan sayfada, kart numarasina, kitap tiirline ve
tarihe gore sorgulamalar yapilabilmektedir. Seceneklerden biri secildiginde ve listele

butonuna tiklandiginda liste halinde ilgili sorgu sonucu gosterilir.

Eiiltte:zl.:lanlarl ® Nfc Kart No ya gére (U Kitap tiriine gére (U Tarihe Gére
Kart NFC No c2alabbd
Kitap Tird (Seciniz)
Verilis Tarihi 2
T T T R
c2a0ab5d | Ahmet DEMIR |06.12.2014 | Bana Allah Yeter ddiing verildi
_ c2a0ab5d | Ahmet DEMIR | 13.12.2014 | Cilgin Mucitler dding verildi
e c2a0ab5d | Ahmet DEMIR | 13.12.2014 | Web Tasanm Klavuzu | 6diing verildi
c2a0ab5d | Ahmet DEMIR [13.12.2014 |Sizma Sanah dding verildi
c2a0ab5d | Ahmet DEMIR | 05.02.2015 | Béglrtlen Kisi adiing verildi

Sekil 5.27. Kitap alanlar sorgu ekran1 (NFC numaraya gore).

Sekil 5.28’de kitap tiirline gore yapilmis Ornek bir kitap teslim sorgu sonucu

gorilmektedir.
Kitap Alanlan
Filirele ® Nfc Kart No ya gore _JKitap tirline gére () Tarihe Gore
Kart NFC No c2alabsd
Kitap TlrQ (Seciniz)
Teslim Tarihi

m

Ahmet C# Programlama Dili ve Yazilim
cZalab5d DEMIR 06.12.2014 Tasanmi
Ahmet .
50 c2alab5d DEMIR 08.12.2014 |Bdgurtlen Kisi

Sekil 5.28. Kitap teslim sorgu ekrani.
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Sekil 5.29°da tiim kullanicilara gore listelemis ornek bir kitap teslim etmeyenler sorgu
sonucu goriilmektedir. Bu sorgu sonucunda olusan listede kitap teslim tarihi gegmis olan
kayitlar listelenir. Bu sayede kitabin1 zamaninda teslim etmeyen 6grenciler tespit edilmis
olur. Aym1 zamanda bu O6grenciler iiniversite giris kapisindan geg¢is yaparken LCD

ekranlarda uyar1 mesajiyla karsilagacaklardir.

Kitap Alanlan
Filtrele ' Nfc Kart No ya gbre _Kitap tlirline gére  ® Tiim Kisiler
Kart NFC No
Kitap Tird (Seciniz)
T T
. . adiing
c2a0ab5d | Ahmet DEMIR 13.12.2014 | Cilgin Mucitler o
verildi
c2a0ab5d | Ahmet DEMIR 13.12.2014 | \Web Tasanm 6ding
Klavuzu verildi
Listele . Bdiing
c2alab5d | Ahmet DEMIR 13.12.2014 | Sizma Sanah o
verildi
. e adiing
c2a0ab5d | Ahmet DEMIR 05.02.2015 | Baglrtlen Kisi i1
verildi
Zekeriya ading
b2d3absd GUNDOGDU 23.05.2015 |Ustam ve Ben verildi

Sekil 5.29. Kitap teslim etmeyenler sorgu ekrani.

5.3.3.4. Akademisyen Arayiizii

Akademisyen yoOnetim sayfasinda Ogretim gorevlileri girdikleri derslerin 6grenci
yoklamalarmi kolaylikla takip edebileceklerdir. Sekil 5.30°da akademisyen yonetim
ekrani goriilmektedir. Bu ekranda akademisyen ‘devamsizlik takip’ islemini segtiginde
karsisina Sekil 5.31°de goriilen devamsizlik takip ekrani gelmektedir. Bu ekranda ise
akademisyen sinifi, girdigi dersi ve yoklama tarihi alanlarin1 doldurarak Listele butonuna

bastiginda ilgili derse ait o tarihteki yoklama kaydin1 gorebilmektedir.
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DUZCE UNIVERSITESI

Deijer Ureten Universite

Anasayfa
Devamsizlik Takip
isahin | Giivenlik Avarlan | Cikis

SAYIN  IBRAHIM SAHIN HOSGELDINIZ.
SOL BOLUMDEN ISLEMLERINIZi GERGEKLESTIREBILIRSINIZ.

Diizce Universitesi Yiiksek Lisans Tez © 2014

Sekil 5.30. Akademisyen ekrani.

Simif B1 W

Ders MNesneye Yonelik v

Tarih 25122014 [

Listele Temizle

c2alab5d 1 Ahmet DEMIR
d20eacs5d 2 Mustafa YILDIRIM
4256aa5d 4 Furkan YILDIZ
b2d3ab5d 5 Zekeriya GUNDOGDU
82d2a85d 6 Mehmet CENGIZ

Sekil 5.31. Devamsizlik takip ekrani.

5.3.3.5. Derslikler Yoklama Arayiizii

Derslikler arayiiz sayfasini olusturulmasindaki amag; dgrencilerin dersliklere girislerde
ders baslamadan hemen Once girecekleri dersin yoklamasina var olarak iglenmelerini
saglamaktir. Ogrenciler laboratuvarlar1 kullanmak istediklerinde, kendilerine tanimlanan
yetkiler dahilinde kimseden anahtar istemelerine gerek kalmadan kartlarini kullanarak
ilgili laboratuvarlara girebileceklerdir. Bu sayede karti olmayan ya da giris yetkisi
tanimlanmayan izinsiz kisilerin laboratuvara girisi engellenmis ve laboratuvarin

giivenligi saplanmis olacaktir.
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Yapilan bu sistemde her dersligin girisinde LCD ekran ve buna bagli olan NFC okuyucu
sayesinde Ogrenciler dersliklere girmeden kartlarin1 okutarak giris yapmalari
gerekmektedir. Dersliklerin giris kapilar1 ise otomatik kapi olarak planlanmalidir.
Ogrenci giris yapmak istedigi dersligin ya da laboratuvarin girisindeki okuyucuya kartin1
okutmastyla birlikte sistem, veri tabanini kontrol ederek dgrencinin o saatte o derslikte
dersi varsa otomatik kapiy1 acarak girigine izin verecektir. Diger durumda ise 0grenciye
“dersin yok” diye uyar1 mesaj1 verilerek girisi engellenecektir. Boylelikle giivenli sinif ve

laboratuvarlarin giivenligi saglanmis olacaktir.

Yoklama araylizii sayesinde 6gretim gorevlilerinin bu islem ile zaman kaybetme sorunu
ortadan kalkmig olacaktir. Sistem tamamen es zamanli olarak kayit yapacagi i¢in internet
olan herhangi bir yerden sisteme giris yapilarak dersin devam-devamsizlik bilgileri

aninda web lizerinden goriintiilenebilmektedir.

Ogretim gorevlileri ve béliimlerin ders program bilgisi veri tabanina Sekil 5.32’de
goriildiigii gibi islenir. Ilgili dersligin NFC okuyucusuna dgrencinin kartin1 okutmasiyla
birlikte okunan kart bilgileri veri tabanindaki bilgiler ile eslestirilir. Bilgilerin eslesmesi

durumunda 6grencinin derslige giris yapilmasina imkan taninir.

derskodu - ogretimgorevlisi + akodu - derslk - bolumsinif - tarihgun - bassaat - bitsaat -
BIL7125 Dog.Dr. lbrahim SAHIN ~ isahin B105 1001 Persembe  13:00 14:50
YDBS101  Dog.Dr. ibrahim YUCEDAG iyucedag  B107 1001 Carsamba  13:00 17:00
BIL7130 ¥rd.Dog.Dr. Ali CALHAN  acalhan B105 1001 Pazartesi  18:00 19:00
BiL7052 Dog.Dr. ibrahim SAHIN  isahin B107 1001 Sl 13:00 15:00

Sekil 5.32. Veritabani ders bilgileri.

Sekil 5.33’te dersliklerin girisine yerlestirilecek LCD ekranlardaki okuma isleminin nasil

yapilacagi gosterilmektedir.
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Kat No c2alab5d

AHMET DEMIR Hosgeldiniz

Nesneye Yoénelik Programlama Teknikleri

Dog.Dr. ibrahim SAHIN

Sekil 5.33. Derslik kart okuma ekran.

5.3.3.6. Universite Kampiis Giris Arayiizii

Ogrenciler iiniversite kampiisiine giris yaparken ellerindeki kartlar1 turnikelerden
okutarak gececeklerdir. Bu esnada 6grenci ismi LCD ekranlarda goriintiilenecektir. Girig
esnasinda 0grenciler eger kiitliphaneden aldiklart bir kitab1 zamaninda geri vermemisler
ise uyarilacaklardir. Bu ¢alismada kampiis girislerinde sadece kiitliphaneye bagli bir uyari
mekanizmas1 olusturulmustur. Istenirse farkli durumlar i¢in &rnegin disiplin cezasi
nedeniyle okuldan uzaklastirma gibi nedenler i¢inde bir uyar1 mekanizmasi
olusturulabilir. Sistem giinliik olarak yapilan giris sayilarmi takip edilebilmektedir.
Gelecekte sistem daha Onceki zamanlarda elde edilen veriler 1s18inda, varsayimda
bulunarak ilgili birimlere 6rnegin yemekhane, giivenlik yonetim vb. uyar1 verebilecektir.

Sekil 5.34’te kampiis girig ekran goriilmektedir.

A GIRIS KAPISI

Kart No 82d2a85d

MEHMET CENGIZ Hosgeldiniz

Sekil 5.34. Kampiis giris ekrani.
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Yazmig oldugum web yazilimi tamamen = Ozellestirilebilir ve  yeniden
boyutlandirilabilirdir. Baz1 kisimlarina elle veri girisi yapilmis olup istenildiginde yeni

formlar olusturularak veri girigleri yapilabilir.

5.4. KAMPUS OTOMASYONUNDA NFC KARTLARININ GUVENLIGi

Her uygulamada oldugu gibi NFC teknolojisinde de giivenlik sorunu olmaktadir. NFC
teknolojisinin kullanimi yakin mesafeden oldugundan dolayr kullanicinin bilgisi
dahilinde haberlesme gerceklesmesine ragmen tam olarak gilivenli bir haberlesmeyi
saglamay1 garanti edemez. Yakin alan haberlesmesinde birden fazla sekilde gilivenlik
acig1 olusturacak durumlar s6z konusudur. Etiketler fiziksel olarak degistirilebilir.
Uzerinde RFID etiket bulunan herhangi bir nesneden etiket sdkiilerek degistirilebilir veya
etiketi okumada kullanilan RF sinyalleri bozucu sinyaller ile engellenebilir. Kampiis
otomasyonu sirasinda kisisel bilgilerin RFID etikete yazilmasindan kag¢iilmalidir.
Ayrica kartlar lizerine kart sahibi ile ilgili bilgiler ve fotografi basilarak gerektiginde

eslesme yapilabilmesine imkan taninmalidir.
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6. SONUCLAR VE ONERILER

NFC yakin saha iletisimi de denilen yeni nesil bir kablosuz iletisim teknolojisidir. Bu
teknolojide iki NFC uyumlu cihazin birbirine temas etmeden belirli bir mesafede
yaklastiriimast ile iletisim aktiflestirilir. Iletisim hizl1 ve giivenilirdir. NFC teknolojisinin
kullaniminin tiim diinyada giderek 6nem kazaniyor olmasi, yeni fikir ve diisiincelerin
¢Ozlim Onerilerini arttirmakta, farkli bakis agilar1 kazandirmakta ve farkli teknolojik

sorunlar1 da glindeme getirmektedir.

NFC uyumlu iki cihazin birbirlerine yaklagtirllmasiyla kisilerin kartvizit bilgileri
kolaylikla aktarilir. Istedigimiz bir dosyay1 hizli olarak diger cihaza gonderebilir. Bir
filmin posterine NFC cihazimizi yaklastirdigimizda o filmin fragmanini izleyebilmek i¢in
tarayiciya yonlendirir ve en yakin sinema salonlarini gérebiliriz. Aligveris yaparken NFC
uyumlu cihazimizi, banka kartimiz gibi kullanabilir 6demelerimizi cihazimizla hizli ve
giivenli olarak gerceklestirebiliriz. Toplu ulagimda cihazimizi ulasim 6deme bileti olarak
kullanabilir. Farkli sehirlerde farkli bilet uygulamasinin 6niine gecilmis olur. Evimizin,
isyerimizin ve garajimizin kapisini tek bir NFC’li cihaz veya NFC’li kart ile agabilir

anahtar arama sorunundan bizi kurtarabilir.

Ulkemizde geng niifusun hizli bir sekilde artmasiyla birlikte kampiislerde de yogunluk
her gecen giin artmakta ve kampiis isleyisinin denetlenmesi zorlagmaktadir. Kampiis
icinde isleyisin saglikli, giivenli ve hizli bir sekilde yapilmasi i¢in fazladan personelin
kullanilmas1 gerekmektedir. Ote yandan kampiis icerisinde isleyis NFC Kkartlari
kullanilarak olusturulacak bir kampiis otomasyon sistem ile ¢ok daha akici bir sekilde ve

fazla personele ihtiya¢ durmadan yerine getirilebilir.

Bu c¢alisgmada NFC tabanli bir kampiis otomasyon sistemi Onerilmistir. Bu sistem ile
kampiis giris ve c¢ikislar, tiniversite yemekhanesi, kiitiiphane ve derslik girigleri gibi

noktalarin denetlenmesi ve bu noktalardaki isleyisin hizlandirilmasi amacglanmistir.

Bu amaclar dogrultusunda gelistirilen otomasyon sistemi donanim ve yazilim olmak
tizere iki kistmdan olugmaktadir. Donanim olarak giris ¢ikis noktalarina yerlestirilecek
turnikeler, kart okuyucular ve LCD ekranlarin kullanilmasi Ongoriilmiistiir. Ayrica
kullanicilara NFC 6zellikli iizerlerinde kullanici bilgilerinin ve resimlerinin bulundugu

kartlarin verilmesi gerekmektedir. Kampiis otomasyon sisteminin yazilimm kismi
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ASP.Net C# programi kullanilarak bir sunucu iizerinde olusturulan bir veri tabani ve bu

veri tabanina erisimde kullanilan web arayiizlerinden olugsmaktadir.

Tez caligmasiyla gelistirilen kampiis otomasyon sistemi Ornek veriler girilerek test
edilmis ve basarili bir sekilde sistemin calistig1r goriillistiir. Sistemin temeli web
arayliziinden olusturuldugu i¢in internet olan herhangi bir u¢ noktadan ACR122U NFC
kart okuyucuyla sorunsuz bir sekilde veri okuma islemi gerceklestirilir. Onerilen sistem
ihtiyaca gore Olgeklendirilebilirdir. Yani ihtiyaglara gore yeni alanlar eklenebilir veya
mevcut alanlar degistirilerek istege gore diizenlenebilmektedir. Gelistirilen otomasyon
yazilimi sayesinde kampiis igerisinde ilgili yerlerin isleyisi daha hizli, daha giivenli ve

verimli olacag1 ve personel ihtiyact minimum diizeye indirgenecegi diisiiniilmektedir.

Gelistirilen otomasyon sisteminin ticarilestirilmesi miimkiindiir. Benzer ticari sistemlere
gore cok daha diisiik maliyetle sistem kurulabilir. Fazla yatirima gerek duymadan kampiis
icerisinde var olan donanimlara ek olarak, kart okuyucular ve yazicilar, LCD paneller ve
bir web sunucusu ile sistem kurgulanabilir. Ozellestirilmek istendiginde ise yazilima

yapilacak eklerle sistemin kolaylikla 6zellestirilmesi miimkiindiir.

Gelecekte, tez caligmasinda gelistirilen NFC kampiis otomasyon yazilim1 sayesinde
kiittiphaneden alinan kitaplarin istatistik kaydi olusturulabilir en ¢ok alinan kitaplar
listelenerek gerekirse kitap sayilarinin arttirilmasi saglanabilir. Ayrica kampiis giris
kapisindaki turnikelerden kartl gegis kayitlar1 belli algoritmalara gére degerlendirilerek
girislerde belirgin artis olmas1 durumunda o giiniin tarihide goz oniine alinarak iiniversite
icerisinde 1lgili birimlere uyarilar gonderilebilir. Kampiise giris yogunlugunun, o giiniin
hava durumunun ve ayni giin icin bir Onceki yilin yemekhane kayitlarinin
degerlendirilmesi ile yemekhanede faydalanacak kisi sayist hakkinda tahmininde
bulunulabilir. Ilerleyen asamalarda sistemin bir iiniversite kampiisiinde uygulanarak
gercek veriler elde edilmesi, bu verilerden c¢ikartimlar yapilmasi ve elde edilen

cikartimlarin sisteme geri doniit olarak verilmesi amacglanmaktadir.
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