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YUKSEKOGRETIM KURUMLARINDAKI OGRETIM ELEMANLARININ BiLGi
GUVENLIGI FARKINDALIK DUZEYLERININ DEGERLENDIRILMESI

Giildiiren, Can
Doktora, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Tez Danismani: Prof.Dr. Hafize Keser
Temmuz 2015, xvi + 149 sayfa

Bu aragtirmanin temel amaci; yiiksekogretim kurumlarinda gérev yapan 6gretim
elemanlarina bilgi giivenligi farkindaligt kazandirmaya yonelik, ¢oklu ortam
materyallerini iceren bir web sitesi gelistirmek ve gelistirilen web sitesinin bilgi
giivenligi farkindaligi kazandirmadaki etkisini belirlemektir. Bu kapsamda arastirma iki
asamadan olusmaktadir.

Arastirmanin birinci asamasinda, yiiksekogretim kurumlarinda caligan 6gretim
elamanlariin bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik bir dlgek
gelistirilmistir. Olgek gelistirme ¢alismas1, Eyliil 2013 — Nisan 2014 tarihleri arasinda
Tirkiye’de ¢esitli yiiksekogretim kurumunda gorev yapan 363 Ogretim elemaniyla
gerceklestirilmistir. Acimlayic1 faktér analizi sonucunda, 6lgegin 34 madde ve 2 alt
boyuttan (“saldir1 ve tehditler” ile “kisisel verilerin korunmasi” ) olustugu
belirlenmistir. Katilimcilar arasindan rastgele secilen 200 kisilik grup tizerinde yapilan
dogrulayici faktdr analizi sonucunda 2 faktorlii yapr dogrulanmustir. Olgegin tamami
icin Cronbach Alfa giivenirlik katsayis1 .97; her alt boyut icin sirasiyla .97 ile .94 tiir.
Bu calisma sonucunda yiiksekdgretim kurumlarindaki 6gretim elemanlariin bilgi
giivenligi farkindalik diizeylerini belirlemek icin kullanilabilecek gecerli ve giivenilir
bir dlgek gelistirilmistir.

Arastirmanin ikinci asamasinda, yiiksekdgretim kurumlarinda gorev yapan
Ogretim elemanlarina bilgi giivenligi farkindaligi kazandirmaya yonelik coklu ortam
materyallerini igeren bir web sitesi gelistirmek ve bilgi gilivenligi farkindalig
kazandirmadaki etkisini belirlemek amaglanmistir. Arastirmada 2x2’lik bir karisik
desen (split-plot) kullanilmistir. Desendeki iki diizeyden olusan birinci faktor iki ayri

deneysel islemi ( “Bilgi Giivenligi ve Farkindalik” web sitesini kullanan deney grubunu,



“Bilgi Giivenligi ve Farkindalik” web sitesini kullanmayan kontrol grubunu); desendeki
iki diizeyden olusan ikinci faktor ise deneysel islem Oncesi ve sonrasi dlgiimleri (Ontest,
sontest) gostermektedir. Calisma Haziran 2014 — Ocak 2015 tarihleri arasinda bir
tiniversitenin egitim bilimleri fakiiltesinde gbérev yapmakta olan 65 Ogretim elemani
(Deney Grubu:31, Kontrol Grubu:34) iizerinde 12 hafta siiresince yiritiilmistiir.
Ogretim elemanlar1 iki farkli ¢alisma grubuna yansiz olarak atanmuslardir. Arastirmanin
verileri bilgi giivenligi farkindalik 6lgegi ve web sitesi degerlendirme formundan elde
edilmistir. Arastirmada elde edilen veriler, t-testi, ANOVA ve ANCOVA ile
incelenmistir. Ogretim elemanlarinin web sitesi degerlendirme formuna verdigi cevaplar
ise frekans ve ylizde tablolar1 seklinde ifade edilip, yorumlanmaistir.

Arastirma sonuglarina gore “Bilgi Gilivenligi ve Farkindalik” web sitesinin
kullanilip kullanilmamasina gére ¢alisma gruplarinin son test bilgi giivenligi farkindalik
diizeyi toplam puanlar1 karsilastirildiginda; Deney Grubu ile Kontrol Grubu'ndaki
Ogretim elemanlar1 arasinda anlamli bir farklilik oldugu goriilmiis ve gelistirilen ¢oklu
ortam materyalleri ile web sitesinin son test bilgi giivenligi farkindalik diizeyi toplam
puanlarini artirdig1 belirlenmistir. A¢ik uglu sorulara yonelik veri analizi sonucuna gore,
bilgi giivenligi farkindaligi konusunda genel bilgilendirme agisindan yararli ve iyi
tasarlanmis oldugu; ayrica detayli ve 6nemli noktalara deginilerek hazirlanan videolar

ile oldukg¢a faydal1 ve kullanimi kolay olarak degerlendirilmistir.

Anahtar Kelimeler: Bilgi, giivenlik, farkindalik, bilin¢lendirme, bilgi giivenligi, 6lgek

gelistirme.
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SUMMARY

EVALUATION OF INFORMATION SECURITY AWARENESS LEVEL OF THE
FACULT MEMBERS
GULDUREN, Can
Doctor of Philosophy, Computer Education and Instructional Technologies Department
Thesis Supervisor: Prof. Dr. Hafize KESER
July 2015, xvi + 149 pages

The purpose of this study is to develop a web site for faculty members to
determine the level of information security awareness and to learn about the
effectiveness of the web site which includes developed multimedia materials in gaining
information security awareness. In this context, the study consists of two phases.

In the first phase of the study, a scale has been developed to determine the level
of information security awareness of faculty members. Scale development study was
carried out with 363 faculty members working in various higher education institutions
in Turkey in September 2013 — April 2014. As a result of exploratory factor analysis, it
was determined that the scale consists of 34 items and 2 subscales (‘attacks and threats’
and ‘the protection of personal data’). Confirmatory factor analysis was conducted with
randomly selected group of 200 academicians among participants. Two-factor structure
was confirmed. Cronbach's alpha reliability coefficient is .97 for the entire scale; .94,
.97, respectively, for each subscale. Consequently in this study, a valid and reliable
instrument which can be used to determine the level of information security awareness
of faculty members has been developed.

In the second phase of the study, a web site including developed multimedia
materials has been developed to learn about the effectiveness of the web site in gaining
information security awareness. 2x2 mixed design (split-plot) was used in the study.
The first factor in the design, which was composed of two levels, consisted of two
different experimental processes (Experimental Group which is used "Information
Security and Awareness" web site, Control Group which is not used "Information
Security and Awareness” web site); while the second factor, which was composed of

two levels, consisted of pre and post-experiment measurements (pre-test and post-test).
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The study was carried out twelve weeks with 65 faculty members (Experimental
Group:31, Control Group:34) working in a faculty of educational science of a
university in Turkey in June 2014 — January 2015. Faculty members were randomly
assigned to one of the two study groups. The data of the study were obtained from the
information security awareness scale and the web site evaluation form. The data were
analyzed using t-test, ANOVA and ANCOVA. The faculty member' responses to the
questions in the interview form were analyzed through frequency and percentage rates.
In accordance with the results of the study, when the post-test information
security awareness scores of the study groups were compared based on whether using
"Information Security and Awareness” web site including multimedia materials or not,
it was found that there was a statistically significant difference between the faculty
members in Experimental Group and Control Group; and that using "Information
Security and Awareness™ web site including multimedia materials increased the post-
test scores. According to the results of the open-ended questions data analysis, it is
considered as useful and well designed in terms of general information about
information security awareness. It is also considered as very useful and easy to use web

site with video prepared by reference to the detailed and important points.

Keywords: Information, security, awareness, awareness raising, information security,

scale development.
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ONSOZ

Bilgi ve iletisim teknolojileri alanindaki hizli degisme ve gelismeler, internetin
yaygin olarak kullanilmasi ve Internet iizerinde kullanilan ¢evrimi¢i uygulamalardaki
artig, beraberinde giivenlik ag¢iklarinin artisina sebep olmaktadir. Bilgi gilivenligi, bir
varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bi¢cimde erisimini, kullanimini,
degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el degistirmesini ve hasar
verilmesini 6nlemek olarak tanimlanabilir. Gizlilik, biitiinlik ve erisilebilirlik olarak
isimlendirilen {i¢ temel unsurdan meydana gelir. Bu ii¢ temel gilivenlik 68esinden
herhangi biri zarar goriirse giivenlik zafiyeti olusur. Bilgi glivenligi kurumlar ve bireyler
icin vazgecilmez ve degerli bir varlik olan bilginin korunmasi i¢in gerekmektedir. Bir
diger husus ise bilginin islenmesi i¢in kullanilan ve siirekli gelisim gdsteren
teknolojilerin de bilgi unsuru i¢in riskler yarattigi gergegidir. Giiniimiizde, bilgi
sistemlerinin kiiresellesmesi sonucunda bu sistemlerle dogrudan veya dolayli yonden
iligkili olan ve bu sistemleri kullanan tiim birey ve kurumlarin artik bilgi giivenligine
katkida bulunmasi1 gerekmektedir.

Bilgi sistemleri bir zincir olarak diisiiniildiigiinde, bu zincirin en zayif halkasinin
genelde sistemin kullanicilart oldugu goriilmektedir. Bilgi giivenligi seviyesi bu
durumda kullanicilara bagli oldugundan, kullanict farkindaligi bilgi gilivenliginin
saglanmasinda son derece kritik bir 6neme sahiptir. Alanyazin incelemesiyle elde edilen
sonuglar bilgi giivenligi farkindaligi agisindan yiiksekdgretim kurumlarmin ¢ok iyi
durumda olmadigina isaret etmektedir. Bilginin iiretiminden, &gretiminden,
sunumundan ve dagitimindan sorumlu temel ve oncii kurumlardan olan {iniversiteler ve
ogretim elemanlar1 bu gorevlerini yerine getirirken bilgi giivenligi konusunu 6n planda
tutmak ve kendilerini bu konuda yetistirmek zorundadirlar. Bu baglamda, toplumu ve
ogrencileri bilinglendirme gorevi listlenecek olan dgretim elemanlariin bilgi giivenligi
farkindaliklarinin hangi diizeyde oldugu, bu konuda eksikliklerinin hangi alanlarda
yogunlastiginin  belirlenmesi 6nem arz etmektedir. Ancak, yiiksekogretim
kurumlarindaki Ogretim elemanlarmma yonelik olarak yapilan ¢aligmalar oldukc¢a az
sayidadir. Yiiksekogretim kurumlarindaki O6gretim elemanlarimin  bilgi  giivenligi

farkindalik  diizeylerinin  belirlenebilmesi ve bilgi gilivenligi farkindaliginin



arttirillabilmesi i¢in gerekli Onlemlerin alinabilmesi gibi nedenlerle, bu konularda
yapilacak ¢alismalara ihtiya¢ duyulmaktadir.

Bu arastirmanin temel amaci; yliksekogretim kurumlarinda gorev yapan 6gretim
elemanlarina bilgi giivenligi farkindaligi kazandirmaya yonelik, c¢oklu ortam
materyallerini iceren bir web sitesi gelistirmek ve gelistirilen web sitesinin bilgi
giivenligi farkindalig1 kazandirmadaki etkisini belirlemektir.

Arastirma bes boliimden olusmaktadir. Birinci boliimde, arastirma kapsamindaki
problem, amag, alt amaglar, 6nem, sinirliliklar, tanimlar ve kisaltmalara iliskin bilgilere
yer verilmistir. Ikinci boliimde, kavramsal cerceveye yer verilmis; bilgi giivenligi
farkindaligryla ilgili ulusal ve uluslararas arastirmalar incelenmistir. Ugiincii boliimde
arastirmanin modeli, evren ve 6rneklem, veri toplama ara¢ ve teknikleri ile verilerin
toplanmas1 ve verilerin analizine iliskin bilgilere yer verilmistir. Dordiincti boliimde,
Olcek gelistirme ¢alismasi, deneysel galisma sonucu elde edilen veriler ile arastirma
grubunun kisisel 6zelliklerine yonelik bulgu ve yorumlara ve bilgi giivenligi farkindalik
Olceginden elde edilen puanlar ile deney ve kontrol grubu arasindaki iliskiye yonelik
bulgu ve yorumlara yer verilmistir. Besinci boliimde aragtirma kapsaminda elde edilen

sonuclara ve sonuglar g6z onilinde bulundurularak yapilan 6nerilere yer verilmistir.
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BOLUM 1

1.GIRIS

Bu boliimde arastirmanin problem durumundan, amacindan, G6neminden,
sinirliliklarindan  ve arastirmayla ilgili onemli kavramlardan islevsel olarak

bahsedilmistir.

1.1.Problem

Gilinlimiizde teknolojiyi temsil eden ve cisimsiz varlik olarak nitelendirilen bilgi
(Gemci ve Bay, 2011), insanlik tarihi boyunca politik ve sosyal yasamdan ekonomik
olaylara kadar tim hayati kusatmistir (Cirasun, 2011). Yasadigimiz cagda bilgi,
ekonomik, sosyal ve kiiltiirel gelismenin en dnemli anahtari konumundadir. Ulkelerin
zenginliginin belirlenmesinde, vazgegilmez kilit bir kavramdir. Ayrica, ekonomik
faaliyetlerin temelinde de bilgi yatmakta ve bilginin etkin olarak kullanimi iilkelerin
zenginliginin alt yapisim1 ve itici giiclinii olugturmaktadir (Aslan, 2007; Berberoglu,
2010).

Bilgi insanoglunun yasamini, diisiincesini, davranisini, iletisimini, gelisimini,
iiretmesini, tiiketmesini belirleyen faktorlerin basindaki yerini her zaman korumustur.
Insanoglu varolusundan bu yana daha nitelikli bir yasam icin bilgiye ulasma, kullanma
ve sahip olma gereksinimi duymustur. Bu gereksinim bilgi ve iletisim teknolojilerinin
hizli bir sekilde gelisiminin en 6nemli nedeni olmustur (Vardal, 2009).

Bilgi ve iletisim teknolojilerinin gelisimiyle birlikte zaman, mekan ve cografi
uzaklik gibi faktorlerden kaynaklanan sinirlamalar ortadan kalkmistir. Bilgiye erisimin
kolaylagmasi, bilgi aglarimin yogunlagmasi, buna bagli olarak gelisen karsilikl
bagimlilik iligkileri ve toplumlarin giderek daha ¢ok birbirine benzesmesi ile birlikte
yasanilan yiizyil artik kiiresel koy, kiiresel bilgi toplumu, bilgi toplumu terimleriyle
tanimlanmaktadir (Alaboodi, 2006). Tandogan ve digerleri (1998), iilkeler icin bilgi
toplumuna geciste, teknolojinin temel teskil etmekte oldugunu ve bilginin, toplum
tarafindan bir gii¢ olarak goriildiigiinii ifade etmektedir.

Friedman (2007), hizmet ve bilgi ve iletisim teknolojileri (BIT) alanlarinda
Amerika Birlesik Devletleri (ABD) ve diger sanayilesmis iilkelere taseronluk yapan



Hindistan’1 g6z oniinde bulundurarak, bilgisayar ve internet teknolojisinin yuvarlak olan
diinyay1 diizlestirdigini ifade etmektedir. Hindistan ile sembolize edilen yapi, aslinda
BIT ’in yayginlasmasiyla tiim diinyada ekonomik ve sosyal gelismenin &nemli itici
giiclerinden “bilgi toplumu” nu ifade etmektedir (Civelek, 2011). Cesitli iilkelerin resmi
politika belgelerine bakildiginda bilgi toplumu; sosyo-ekonomik faaliyetlerin giderek
etkilesimli sayisal iletisim aglarinin katihmiyla veya bu iletisim aglarinin yogun
kullanimiyla gerceklestirilmesi yaninda, bu amagla kullanilan her tiirlii teknolojinin ve
uygulamanin iiretilmesi olarak tanimlanmaktadir (TUBITAK, 2002, s. 4; Berberoglu,
2010).

Bilgi toplumunun temel ozelligi, BIT sayesinde bilgi iiretiminin 6nem
kazanmasidir (Aslan, 2007). Yasanilan ¢agda iilkelerin en 6nemli serveti, sahip olunan
para ya da dogal kaynak miktar1 degil, bunlarin bilgi iiretme yetenegi ve sahip olunan
nitelikli insan kaynagidir (Berberoglu, 2010). Dolayisiyla bilgi toplumunda, birey
merkezi bir konuma sahiptir ve bilgi, toplumun stratejik kaynagini olusturmaktadir.
Bilginin temel 6zelligi ise, siirekli iiretilebilmesi ve artis gdstermesi; iletisim aglari
icinde taginabilir; boliinebilir ve paylasilabilir olmasidir (Aslan, 2007)

Bilgi ve iletisim teknolojilerindeki hizli yayginlasma; bilgi yoOnetimi, is
verimliligi, hizli is akisi, kolay ve hizli iletisim kurabilme gibi insan yagamina sundugu
yeteneklerle, iiretilen ve tiiketilen bilgide artisa sebep olmustur. Bu hizli yayginlasma,
bilginin elektronik ortamlarda islenmesine, tasinmasina, saklanmasina, zamandan ve
mekandan bagimsiz istenilen ortamlardan erisilebilmesine imkéan saglamistir (Vural,
2007). Giinliik yasantida yapilmakta olan bir¢ok is ve islem kolay ve hizlica yapilabilir
hale gelmistir. Devlet kurumlarindan bilgi edinmek, bankacilik islemleri yapmak, borg
sorgulamak, fatura 6demek, pasaport ve vize basvurusunda bulunmak, rezervasyon
yapmak, bilet almak, smav sonuglarmi 6grenmek, kayit yaptirmak, hastane tetkik
sonuclarina ulagmak, uzaktan egitim ilk akla gelen 6rnekler arasinda sayilabilir.

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde
erisimini, kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el
degistirmesini ve hasar verilmesini 6nlemek olarak tanimlanabilir; gizlilik, biitlinliik ve
erisilebilirlik olarak isimlendirilen ii¢ temel unsurdan meydana gelir (Puhakainen,
2006). Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar goriirse giivenlik zafiyeti
olusur. Bilgi giivenligi kurumlar ve bireyler i¢in vazgecilmez ve degerli bir varlik olan

bilginin korunmasi ic¢in gerekmektedir. Bir diger husus ise bilginin iglenmesi ig¢in



kullanilan ve siirekli gelisim gosteren teknolojilerin de bilgi unsuru i¢in riskler yarattig
gercegidir.

Bilgi ve iletisim teknolojisinin yayginlasmasi, Internet’in yaygin olarak
kullanilmast ve Internet iizerinde kullanilan c¢evrimi¢i uygulamalardaki artis,
beraberinde giivenlik agiklarinin artigina sebep olur iken bilgi giivenligini saglamak
toplumda sadece bilgi giivenliginden sorumlu kisi ve kuruluslarin isi olmaktan ¢ikmistir
(Acilar, 2009; Tsohou, Kokolakis, Karyda ve Kiountouzis, 2008; Vural ve Sagiroglu,
2011). Giiniimiizde, bilgi sistemlerinin kiiresellesmesi sonucunda bu sistemlerle
dogrudan veya dolayli yonden iliskili olan ve bu sistemleri kullanan tiim birey ve
kurumlarmn artik bilgi giivenligine katkida bulunmasi gerekmektedir. Buna sebep olarak
ilk akla gelenler;

a. glnliik is ve/veya 6zel yasamin bir parcasi haline gelen ¢evrimic¢i uygulamalarin
artisi,

b. ihtiyag olan bilgilerin yerel/genis alan agi(Y AA/GAA) iizerinden paylagimi,

c. bilgiye her noktadan ve ortamdan erisilebilirlik,

d. YAA/GAA meydana gelen agiklarin biiyiik tehdit olugturmast,

e. BIT iizerinde meydana gelen organize suglarin artisi ile buna bagh olarak belki
de en 6nemlisi kisisel ve kurumsal kayiplardaki artiglar

sayilabilir (Giilmis, 2010; Civelek, 2011; Vural, 2007).

Yukarida bahsedilen c¢ercevede, sonuglari insan yasaminin her alaninda
hissedilen teknolojik gelismelerin sonucunda olusabilecek glivenlik zafiyetlerini
gidermek, ayrica elektronik ortamdaki birey ve kurumlarin sahip oldugu bilgilerinin
mahremiyetini korumak kagmilmaz bir zorunluluk haline gelmistir (Civelek, 2011;
Ozcan, 2009; Vardal, 2009; Vural ve Sagiroglu, 2011).

Bilgi giivenligi risklerinden korunmanin en iyi yolu bilgi teknolojilerine ¢ok
para harcamak ve korunma amagcl teknolojileri daha ¢ok kullanmaktan 6nce, insanlarin
bilinglenmesi ve ihtiyag duyulan giivenlik teknolojisini dogru yer ve zamanda
kullanmakla miimkiin olabilir (Puhakainen, 2006; Siponen, 2001; Sahinaslan, Kantiirk,
Sahinaslan ve Borandag, 2009). insan faktdriine bagli bilgi giivenlik risklerini tamamen
ortadan kaldirmak hicbir zaman miimkiin olmasa da, iyi planlanmis bir farkindalik
etkinligi ile gilivenlik risklerinin kabul edilebilir bir seviyeye g¢ekilmesi saglanabilir
(Acilar, 2009; Giilmiis, 2010; Kruger ve Kearney, 2006; Sahinaslan, Kandemir ve
Sahinaslan, 2009; Vardal, 2009; Vural, 2007).



Bilgi ve iletisim teknolojileri ile birlikte gelistirilen elektronik uygulamalar bir
yandan hayatin isleyisini kolaylastirirken diger yandan yeni giivenlik tehditlerini ve
yeni sug tiplerini beraberinde getirmektedir (Giilmiis, 2010). Son 15-20 yilda bilgi
giivenligine olan ilgi, diinyada oldugu gibi iilkemizde de ¢ok biiyiik bir artis gostermis
ve bununla birlikte bu alanda lilkemizde yapilan arastirmalarda artmistir. Bilgi giivenligi
konusundaki arastirmalar daha ¢ok teknik bakis agisiyla problemleri ele alip, insan
faktoriinii goz ardi etmektedir (Ahlan ve Lubis, 2011; Chen, Shaw ve Yang, 2006;
Kjorvik, 2010; Rezgui ve Marks, 2008). Bunun yaninda bilgi giivenligi ¢oziimleri
uygulayan kurumlar karakteristik olarak teknik ve prosediirel giivenlik onlemlerine
odaklanmaktadir. Ancak, teknik ve prosediirel bakis agisiyla iretilen bilgi glivenligi
¢dziimleri, BIT kullanirken prosediirlere bagli kalmak istemeyen veya bagl kalmayan
kullanicilar oldugunda yetersiz kalmaktadir. Kurumsal ve kisisel bilgilerin glivenligini
sadece teknik giivenlik Onlemleriyle (giivenlik duvari, sanal o6zel ag, saldin
tespit/Onleme sistemi, anti virlis, icerik kontrolii yazilimi, veri sifreleme, kimlik
dogrulama, yetkilendirme vb.) saglamak miimkiin degildir (Rezgui ve Marks, 2008).
Ayrica, bunun yaninda kurum ve calisanlarin gilivenlik bilincine sahip olmasi
gerekmektedir.

Bir kurum, maliyetine bakmaksizin paranin satin alabilecegi en ileri giivenlik
teknolojilerini kullanabilir, sistemler tasarlayabilir ve adeta kendisini bir gilivenlik
cemberinden gecirebilir. Bu sekilde sadece en son teknolojiyi kullanarak iist seviyede
giivenlik 6nlemleri alabilen bir kurumda bilgi giivenliginin %100 saglanmis oldugundan
bahsedilemez (Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009). Ciinkii, kurum
calisanlar1 belirlenen giivenlik Onlemlerini takip etmez veya uygulamak istemez ise
alman Onlemlerin hicbir anlami1 kalmaz (Chen, Shaw ve Yang, 2006; Kruger ve
Kearney, 2006; Puhakainen, 2006).

Zaman icerisinde gilivenlik teknolojileri gelistirildikge, olasi teknik aciklari
kullanmak/somiirmek zorlagtigi i¢in saldirganlar insan unsurunun zayifliklarindan
faydalanmaya baslamislardir. Bu ylizden kurumlarda giivenligin en zayif halkasini insan
unsuru olusturmaktadir (Kritzinger ve Smith, 2008; Mahabi, 2010; Mathisen, 2004;
Penmetsa, 2010; Veiga, 2008). Genel bir sdylem olarak “bir zincir, en zayif halkasi
kadar giicliidiir” sozii bilgi giivenligi i¢in de gecerlidir. Bu kapsamda kurumlarda
giivenlik;

a. teknolojiden 6nce insana yatirim yapilmasi,



b. kurum calisanlarinin en {isten en alt kademede c¢alisanina kadar tiimiinii
kapsayan bir bilgi giivenlik farkindalig1 olusturmasi,
C. kurum c¢alisanlarinin tiimiiniin en iisten en alt kademede ¢alisanina kadar kendini
gelistirmesi,
d. kurum galisanlarinca bilgi giivenlik faaliyetlerinin benimsenmesi, onemsenmesi
ve desteklenmesi
ile anlamli hale gelebilir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009).

Son 15-20 yilda bilgi ve iletisim teknolojilerinin yayginlasmasiyla giiniimiizde
bilisim sistemleri hemen hemen her is siirecinin bir pargasi olarak yerini almistir. Bu
sebeple bilisim sistemlerinin giivenligi is siireglerinin ve faaliyetlerin yiirttiilebilirligi
acisindan ¢ok onemlidir. Her hangi bir bilgi sisteminde bilginin sahibi, bilgiyi kullanan
ya da bilgi sistemini yOnetenlerden biri olmak, kisiyi sorumlu yapmaktadir. Bu
sorumluluk Tiirkiye’de, 5651 sayili ve “Internet ortamlarinda yapilan yaymlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suglarla miicadele edilmesi” isimli kanun
ile de diizenlenmistir. Bilgi sistemleri bir zincir olarak diisiiniildiigiinde, bu zincirin en
zayif halkasinin genelde sistemin kullanicilart oldugu goriilmektedir. Bilgi giivenligi
seviyesi bu durumda kullanicilara bagli oldugundan, kullanic1 farkindaligi bilgi
giivenliginin saglanmasinda son derece kritik bir 6neme sahiptir.

Alanyazin incelemesiyle elde edilen sonucglar bilgi giivenligi farkindalig:
acisindan yiiksekogretim kurumlarinin ¢ok iyt durumda olmadigina isaret etmektedir
(Cox, Connolly ve Currall, 2001; Rezgui ve Marks, 2008; Vardar, 2009). Bilgi
giivenligi uzmanlariyla gergeklestirilen bir calismada yiiksekogretim kurumlarinin
bilisim sistemleri glivenligi agisindan diinyadaki en giivensiz yerlerden biri oldugu ifade
edilmektedir (Foster, 2004; Rezgui ve Marks, 2008; Mahabi, 2010). Yapilan testler ve
denetimler yiiksekdgretim kurumlar1 bilgi sistemlerinde birgok acikliklar ve
zayifliklarin bulundugunu gostermektedir (Mahabi, 2010; Rezgui ve Marks, 2008).
Bilgi ve bilisim sistemleri giivenligi egitimleri diger kurumlarda oldugu gibi
yiiksekodgretim kurumlari igin de bir zorunluluktur. ABD’de Winsconsin Universitesi
tarafindan 435 yiiksekdgretim kurumunda uygulanan ankete katilan enstitiilerden sadece
ticte birinde 6grenci ve personel i¢in bilgi giivenligi farkindalik egitimi verildigi tespit
edilmistir (Caruso, 2003). Ulkemizdeki durumun bu ankette ¢ikan sonugtan daha iyi
olmadigini sdylemek miimkiindiir (Vardar,2009).

Bilginin iiretiminden, o&gretiminden, sunumundan ve dagitimindan sorumlu

temel ve Oncii kurumlardan olan iiniversiteler ve 6gretim elemanlar1 bu gorevlerini



yerine getirirken bilgi glivenligi konusunu 6n planda tutmak ve kendilerini bu konuda
yetistirmek zorundadirlar. Bu baglamda, toplumu ve 6grencileri bilinglendirme gérevini
iistlenecek olan 6gretim elemanlarinin bilgi giivenligi farkindaliklarinin hangi diizeyde
oldugu, bu konuda eksikliklerinin hangi alanlarda yogunlastifinin belirlenmesi onem
arz etmektedir. Bilgi giivenligi farkindaligiyla ilgili yapilan alanyazin taramasinda,
yurtdisinda bilgi gilivenligi farkindaliginin Sl¢tilmesiyle ilgili Kruger ve Kearney’in
(2006) metodolojik bir yaklasim ortaya koyan ve uluslararasi bir maden sirketi icin
gelistirmis olduklar1 “Bilgi giivenligi farkindaligini1 degerlendirmek icin bir prototip”
isimli bir ¢calismaya ulagilmistir. Tiirkiye’de ise 6zellikle iiniversitelerde gorev yapan
Ogretim elemanlarina yonelik bilgi giivenligi farkindalifiyla ilgili bir caligmaya
ulagilamamistir. Diinya’da ve Tiirkiye’de yapilan calismalar daha ¢ok bilgi giivenligi
yonetim sistemleri, risk degerlendirmesi, bilgi giivenligi farkindalik egitimleri ve bilgi
giivenligi sorunlartyla ilgili durum tespiti konu basliklar1 altinda toplanmaktadir.
Yapilan ¢aligmalar daha ¢ok genel durum tespitine yonelik iken bilgi glivenliginde en
zayif halka olarak ifade edilen insan unsurunun bilgi giivenligi farkindalik diizeyinin ne

oldugunu belirleyecek bir calismaya ulasilamamistir.

1.2.Amag

Bu arastirmanin temel amaci; yiiksekogretim kurumlarinda gorev yapan 6gretim
elemanlarina bilgi giivenligi farkindaligi kazandirmaya yonelik, c¢oklu ortam
materyallerini iceren bir web sitesi gelistirmek ve gelistirilen web sitesinin bilgi
giivenligi farkindaligi kazandirmadaki etkisini belirlemektir. Bu temel amag
dogrultusunda arastirmada su sorulara yanit aranmistir:

1. Deney ve kontrol gruplarindaki 6gretim elemanlarinin 6ntest bilgi gilivenligi
farkindalik diizeyi toplam puanlari arasinda anlamli bir fark var midir?

2. Gelistirilen web sitesini kullanan deney grubu 6gretim elemanlarinin ontest ve
sontest bilgi giivenligi farkindalik Olgegi ve alt faktdrleri toplam puanlar
arasinda anlamli bir fark var midir?

3. Gelistirilen web sitesini kullanmayan kontrol grubu 6gretim elemanlarinin ontest
ve sontest bilgi giivenligi farkindalik Slgegi ve alt faktorleri toplam puanlari
arasinda anlamli bir fark var midir?

4. Gelistirilen web sitesini kullanan deney grubu ile siteyi kullanmayan kontrol

grubu Ogretim elemanlarinin bilgi giivenligi farkindalik 6l¢egi Ontest puanlari



kontrol edildiginde, diizeltilmis sontest puan ortalamalar1 arasinda anlaml fark
var midir?
5. Deney ve Kontrol gruplarindaki 6gretim elemanlarin sontest bilgi giivenligi
farkindalik diizeyi puanlar1 arasinda
a. Deney/Kontrol grubu
b. Cinsiyet
c. Unvan
d. Bilgisayar kullanim siiresi
bagimsiz degiskenlerine gore anlamli bir fark var midir?

f.  Ogretim elemanlarinin gelistirilen web sitesine yonelik goriisleri nelerdir?

1.3.0nem

Bilgi ve iletisim teknolojileri alaninda meydana gelen gelismeler ve degisim hizi
ile yaygin olarak kullanilmaya baslayan Internet iizerinde ¢alistirilan cevrimigci
uygulama miktarindaki artis ayni zamanda gilivenlik agiklarindaki artisa Sebep
olmaktadir. Birey ve kurumlar icin degerli ve vazgecilmez bir varlik olan bilginin
korunmasi, bilgi giivenligi konusunu bir zorunluluk haline getirmektedir. Bilginin
tiretiminden, Ogretiminden, sunumundan ve dagitimindan sorumlu temel ve Oncii
kurumlardan biri olan {iniversiteler ve O6gretim elemanlar1 bu gorevlerini yerine
getirirken bilgi giivenligi konusunu 6n planda tutmak ve kendilerini bu konuda
yetistirmek zorundadirlar. Bu baglamda, toplumu ve 6grencileri bilinglendirme gorevi
istlenecek olan 0gretim elemanlarinin bilgi giivenligi farkindaliklarinin hangi diizeyde
oldugu, bu konuda eksikliklerinin hangi alanlarda yogunlastiginin belirlenmesi
alanyazinda daha 6nce arastirma konusu yapilmamastir.

Bu arastirma sonunda yiiksekogretim kurumlarinda kullanilmak tizere 6gretim
elemanlarina yonelik bilgi giivenligi farkindalik olgegi gelistirilmistir. Alanyazina
kazandirilan bu 6l¢ek benzer arastirmalarda veri toplama araci olarak kullanilabilir.
Arastirma bilgi giivenliginde en zayif halka olan insan unsurundan kaynaklanan
sorunlarin kaynaklar1 ve c¢oziimlerine iliskin ipuglar1 saglayacak olmasi nedeniyle
giincel ve islevseldir. Bunlara ek olarak, alanyazinda daha Once arastirma konusu
yapilmamis olan bilgi giivenligi farkindalik diizeylerinin degerlendirilmesi Sebebiyle
O0zglin bir arastirmadir. Gelistirilen ¢oklu ortam materyalleri ve web sitesiyle,

yiiksekOgretim kurumlarinda bilgi giivenligi farkindaligr ile ilgili risklerin etkisinin



azaltilmasi i¢in Ogretim elemanlara rehberlik edecek, yiiksekdgretim kurumlarinda
bilgi giivenligi farkindaliina uygun politika ve stratejilerin gelistirilmesine katki
saglayacak, eksiklikleri gidermek i¢in diizenlenecek etkinliklere kaynaklik edecektir.
Arastirmadan elde edilen bulgular dogrultusunda tasarlanacak ¢oklu ortam materyalleri
ve websitesi ile etkili, verimli ve c¢ekici bilgi giivenligi farkindalik egitimleri
yapilabilecektir. Arastirmadan elde edilen sonuclarin arastirmacilara ve uygulayicilara

bundan sonra yapacaklari ¢calismalarda 1s1k tutacagi diisiintilmektedir.

1.4.Smirhhiklar

Bu arastirma belirlenen amag ve alt amaclar dogrultusunda;

e Problemin ortaya konmasinda alanyazin taramas1 ve uzman goriismeleriyle,

e Veri toplama araglar1 olarak anket, goriisme formu, web sitesi degerlendirme
formu ve aragtirmaci tarafindan gelistirilen “Bilgi Giivenligi Farkindalik Olgegi”
ile,

e Bilgi Giivenligi Farkindalik Olgegi hazirlanmasinda Karadeniz Teknik
Universitesi, Nigde Universitesi, Gazi Universitesi 6gretim elemanlar1 ile
elektronik anket uygulamasi ile ulasilan 6gretim elemanlariyla,

e Bilgi giivenligi farkindaligr olusturmaya yonelik olarak hazirlanan ¢oklu ortam
egitim materyalleri ve web sitesiyle,

e Ogretim elemanlarinin bilgi giivenligi farkindalik diizeylerinin degerlendirilmesi
acisindan Ankara Universitesi’nde gérev yapan dgretim elemanlariyla

siirlidir.

1.5.Tamimlar

Aragtirmada sikca kullanilan kavram ve terimlerin kullanilig amacina en uygun
diisen tanimlar1 asagida verilmistir:

Bilgi. Verinin belli bir anlam ifade edecek sekilde diizenlenmis hali ya da
islenmis veri (Canbek ve Sagiroglu, 2006, s. 166).

Bilisim. Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandig1 ve bilimin dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla

diizenli ve akla uygun bir bi¢imde islenmesi bilimi, enformatik (TDK, 2015).



Bilisim teknolojileri. Bir bilginin toplanmasini, bu bilginin islenmesini,
saklanmasini ve gerektiginde herhangi bir yere iletilmesi ya da herhangi bir yerden bu
bilgiye erisilmesini bugiin i¢in elektronik, optik vb. tekniklerle otomatik olarak saglayan
teknolojiler biitiinii (Yurdakul ve Caglayan, 1997).

Bilgi giivenligi. Elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmasi esnasinda bilgilerin biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi
igin, giivenli bir bilgi isleme platformu olusturma gabalarinin tiimii ya da bilginin bir
varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda istenmeyen kisiler tarafindan elde edilmesini
onleme (Canbek ve Sagiroglu, 2006).

Bilgi giivenligi farkindahigi. Bireylerin bilisim teknolojilerini kullanirken
kigisel bilgilerinin istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli
giivenlik analizlerinin yapilarak Onlemlerin alinarak tehlikelere karsi farkinda olma
durumu (Vural ve Sagiroglu, 2008)

Bilgi toplumu. Sosyo-ekonomik faaliyetlerin giderek etkilesimli sayisal iletigsim
aglarmin katilimiyla veya bu iletisim aglarinin yogun kullanimiyla gerceklestirilmesi
yaninda, bu amagcla kullanilan her tiirlii teknolojinin ve uygulamanin iiretilmesi
(TUBITAK, 2002).

Giivenlik. Kisi ve kurumlarin  bilisim  teknolojilerini  kullanirken
karsilagabilecekleri tehdit ve tehlikelerin daha 6nceden analizlerinin yapilarak gerekli
onlemlerin alinmasinin saglanmas1 (Vural ve Sagiroglu, 2008).

Farkindahk kazandirmak. Hedef kitleyi bir konuda bilin¢lendirmek, konuya
dikkat ¢ekerek kisilerin {izerine diisiinmesini saglamak

Teknoloji. Kazanilmis yeteneklerin ise kosulmasiyla dogaya egemen olmak i¢in
gerekli iglevsel yapilar olugturma (Alkan, 2005) ya da bireyin uygulamadaki sorunlarini
cozmek ve gereksinimlerini karsilamak amaciyla bilimsel ilkeleri, ¢evrede var olan
materyal ve insan giicii kaynaklarin1 dikkate alarak ve onlardan yararlanarak sorunu

¢ozme etkinligi (Aybar, Go¢gmenler, Keser, Numanoglu ve Teker, 2004).
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1.6.Kisaltmalar
ABD Amerika Birlesik Devletleri
AFA Acimlayici Faktor Analizi
BAE Birlesik Arap Emirlikleri
BGF Bilgi Giivenligi Farkindaligi
BGFO Bilgi Giivenligi Farkindalik Olgegi
BGFWSDF | Bilgi Giivenligi Farkindalik Web Sitesi Degerlendirme Formu
BGYS Bilgi Giivenligi Yo6netim Sistemi
BiT Bilgi ve Iletisim Teknolojileri
DFA Dogrulayici Faktor Analizi
FTP Dosya Transfer Protokolii
GAA Genis Alan Ag1
iDO Internet Destekli Ogretim
iTE Internet Temelli Egitim
KMO Kaiser-Meyer-Olkin Testi
WTE Web Temelli Egitim
YAA Yerel Alan Ad




BOLUM 2

2. KAVRAMSAL CERCEVE VE ILGILI ARASTIRMALAR

Bu béliimde, arastirmanin kavramsal cergevesi ortaya konulmus, konuyla ilgili

kavramsal bilgilere ve ilgili arastirmalara yer verilmistir.

2.1. Kavramsal Cerceve

Bu béliimde, aragtirmanin kavramsal ¢ergevesini olusturan bilgi glivenligi, bilgi
giivenligi tehditleri (dogal afetler ve teknik arizalarla ilgili tehditler, prosediirel
eksikliklere dayali tehditler, insan faktoriinden kaynaklanan tehditler ve kotiiciil
yazalimlara dayali tehditler), bilgi gilivenligi farkindaligi, bilgi giivenligi farkindalik
egitimi, yasamboyu Ogrenme, yetiskin egitimi (androgojik modelin varsayimlari,
androgojik modelin unsurlari), uzaktan egitim (internet temelli egitim, internet temelli
egtimi gerektiren nedenler) ile ilgili temel kavramlar, ilkeler ve ilgili aragtirmalara yer
verilmistir. Kaynak taramasinda Ankara Universitesi Kiitiiphane ve Dokiimantasyon
Daire Bagkanligi web sitesinin sundugu akademik arama motoru yardimiyla iiyesi
olunan elektronik kiitiiphaneler ile Google Akademik kullanilmistir. Alanyazin
incelemesinde, gelismis sorgulama ile “bilgi”, “gilivenlik”, “farkindalik”,
“bilin¢lendirme”, “bilgi giivenligi”, “giivenlik farkindalig1”, “bilgi giivenligi
farkindalig1”, “olgunluk”, “6l¢me” anahtar kelimeleri ve “information”, “security”,
“awareness”, “information security”, ‘“‘security awareness”, “information security
awareness”, “maturity”, “measure” anahtar kelimeleri kullanilmistir. Kaynaklarin
se¢ciminde tezin kavramsal cercevesi ve arastirma sorulari ile iliskisi goz Oniinde

bulundurulmus ve arastirma bulgular1 sunulmustur.

2.1.1.Bilgi Giivenligi

Yasadigimiz ¢aga adini veren bilginin giivenliginin saglanmasinin gliniimiize
kadar olan degisimi ve gelisimi, bilgi giivenliginin saglanmasinda izlenilen yontemlerin
anlagilabilmesi agisindan Onemlidir. Geg¢misten giliniimiize bilgi giivenliginin

saglanmasi i¢in sirasiyla fiziksel giivenlik, haberlesme giivenligi, yayilim giivenligi,

11
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bilgisayar gilivenligi ve ag gilivenligi konularinda g¢aligmalar yapilmistir (Maiwald,
2003).

Bir kurum veya kurulusun kar etmek, deger yaratmak, rekabet avantajini ve
stirdiiriilebilir biiyiimeyi yakalamak i¢in sahip oldugu veya sahip olmasi gereken, pazar,
iiriin, teknoloji ve organizasyona ait bilgilerin tamami bilgi varliklar1 olarak
tanimlanabilir. Bilgi varliklarinin fiziksel olarak korunmasi icin fiziksel giivenligin,
iletim halindeki bilgilerin giivenliginin saglanmasi i¢in haberlesme giivenliginin,
elektronik sistemlerden istem dis1 yayilan sinyallerin kullanilarak énemli bilgilerimize
ulagilmamas1 i¢in yayilim giivenliginin, bilgisayarlarimiza erisimin kontrol altina
alinmasi i¢in bilgisayar ve ag glivenliginin saglanmasi gerekmektedir (Vural, 2007).

Bireyler icin en kritik varlik bilgidir. Bilgi, tarih boyunca degisik sekillerde
depolanmis ve saklanmustir. ilk caglarda, bilgiler; tas, deri, kil tablet, papiriis gibi
materyallerin lizerine yazilarak saklanmis ve bugiinlere ulagmistir. Giiniimiizde ise bu
bilgiler, basili yaymlar, filmler, delikli kartlar, teyp, disk ve elektronik ortamda bilgiyi
kaydeden belge tiirleri iizerinde depolanarak saklanmaktadir. Bir baska deyisle bilgi,
birgok farkli formda bulunabilir, iletilebilir, kagida basilabilir, elektronik olarak
depolanabilir, posta veya elektronik yolla gonderilebilir, film olarak gosterilebilir ya da
sozlii-iletisim yoluyla aktarilabilir. Bu kadar 6nemli olan bilgi ge¢mis zamanlarda
fiziksel giivenligi saglanan ortamlarda saklanmigtir. Fiziksel gilivenligin saglanabilmesi
amactyla duvarlar oriilmiis, kale hendekleri c¢ekilmis, giris c¢ikislar1 kontrol eden
nobetciler gorev yapmustir. Bilginin giivenliini saglamaya yonelik fiziksel dnlemler
alinmasina ragmen genellikle bu korumalar yeterli olmamus, bilgilerin ¢alinmasi veya
istenmeyen kisilerin eline gegmesi engellenememistir (Maiwald, 2003).

Bilginin gilivenliginin yiiksek seviyede saglanabilmesi i¢in yukarida agiklanan
giivenlik tiirlerinin tamaminin uygulanmasi gerekmektedir. Bilgi giivenligi, “bilginin bir
varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini

2

Oonleme olarak” tamimlanir (Canbek ve Sagiroglu, 2006). Bilgiye stirekli olarak
erigilebilirligin saglandig: bir ortamda, bilginin gondericisinden alicisina kadar gizlilik
igerisinde, bozulmadan, degisiklige ugramadan ve baskalar tarafindan ele ge¢irilmeden
biitiinliiglinlin saglanmas1 ve giivenli bir sekilde iletilmesi siireci bilgi gilivenligi olarak
tanimlanabilir. Bilgi giivenliginin saglanilmasinda uyulmasi ve uygulanmasi gereken

bircok giivenlik bileseni vardir. Oncelikle {i¢ ana ilke olan gizlilik, biitiinliik ve

erisilebilirlik ilkelerine uyulmasi sonrasinda da bu ilkelere ek olarak
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degerlendirilebilecek giris kontrolii, emniyet, inkar edememe, giivenirlik, kayit tutma,
kimlik tespiti ilkelerine uyulmasi bilgi giivenliginin iist diizeyde saglanabilmesi igin
gereklidir (Sharp, 2004). Bu unsurlar asagida kisaca tanitilmistir.

a. Gizlilik: Elektronik ortamlarda tasinan bilginin; yetkisi ve izni olmayan kisiler
veya siirecler tarafindan elde edilse bile anlamli olarak ele ge¢mesinin
engellenmesi olarak tanimlanabilir. Gizlilik, statik ortamlar (disk, teyp, cd, dvd,
vb.) veya ag lizerinde bir gdndericiden bir aliciya gonderilen dinamik ortamdaki
veriler i¢in saglanmak zorundadir. Saldirganlar, yetkileri olmayan gizli bilgilere
bir¢ok yolla erisebilirler. Burada amag, saldirganlar tarafindan bu bilgiler elde
edilse bile anlagilmasini veya ¢oziilmesini zorlastiracak yaklasimlar kullanilarak
tasman Dbilgiyi ¢o6ziilemeyecek baska bir formata doniistirmektir. Gizlilik
ilkesinin saglanmasinda sifreleme algoritmalar1 ve steganografi yontemleri
kullanilmaktadir.

b. Biitiinliik: Bilginin gondericiden ¢iktigi haliyle bozulmadan bir biitiin olarak
alicisina  ulastirilmasini  garanti eden bir gilivenlik unsurudur. Bilginin
haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler
eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi
degistirilmemis sekilde alicisina ulagtirilarak biitiinligii saglanir. Bilginin
biitiinliglinlin ~ saglanilmas1  i¢in ~ O6zetleme  (hashing)  algoritmalar
kullanilmaktadir.

c. Ermsilebilirlik: Talep edilen bilgiye kullanicilarin yetkisi dahilinde zamaninda
erisim yapabilmesi i¢in gerekli olan dnlemlerin alinmasi olarak tanimlanabilir.
Erisilebilirlik bilisim sistemlerini kullanan kisiler veya siirecler tarafindan biiytik
bir 6nem tasimaktadir. Bilisim sistemlerinden kendilerinden beklenen isleri
belirlenen bir zaman diliminde yapmalar1 beklenir. Erisilebilirlik hizmeti,
bilisim sistemlerini, kurum icinden ve disindan gelebilecek erisilebilirligi
diisiirticti tehditlere (Denial of Service Attack-DoS) karst korumay1 hedefler. Bu
bilesen sayesinde, kullanicilar, erisim yetkileri dahilinde olan bilgilere, giincel,
zamaninda, hizl1 ve giivenli bir sekilde ulasabilirler. Bilgisayar yazilimlarindaki
giivensiz kodlar, sistemin yanlis, bilingsiz ve egitimsiz personel tarafindan
kullanilmasi veya konfigiire edilmesi, dogal felaketler sistem erisilebilirligini
olumsuz yonde etkileyen onemli faktorlerdir. Bilgi sistemlerine erisilebilirligin

stirekli saglanmasi i¢in fiziksel Onlemler alinmali, giivenlik duvarlari, casus
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savar yazilimlar, atak tespit sistemleri, virlis savar yazilimlar kurulmali ve
giincellenmelidir.

Kawit (Log) tutma: Elektronik ortamda ger¢eklesen olaylarin (bilgisayar agi

tizerinde meydana gelen herhangi bir faaliyetin) daha sonra analiz edilmek iizere
kayit altina alinmasi olarak tanimlanabilir. Kullanicinin parolasini yazarak
sisteme girmesi, web sayfasina baglanmasi ve e-posta iletisgimi gibi 6rnekler
kayit altina alinmasi gereken olaylara 6rnek olarak verilebilir. Toplanan olay
kayitlar tlizerinde yapilacak analiz sonucunda, bilinen saldir1 tiirlerinin izlerine
rastlanirsa ve saldir1 olasiligi yiiksek bir aktivite tespit edilirse, atak tespit
sistemleri tarafindan alarm mesajlar1 tliretilerek sistem yoneticileri uyarilir. Kayit
tutma bileseni saldirilarin ve saldirganlarin belirlenmesi i¢inde, ayrica bir 6nem
arz etmektedir. Saldir1 olduktan sonra olusan kayitlar saldirt tipi ve saldirganin
kimliginin tespit edilmesine yardimeci olur. Kayit tutulmayan bir sisteminm
giivenliginden bahsedilemeyecegi her zaman hatirda tutulmalidir.

Kimlik tespiti (kanitlama ve dogrulama): Bilgi sistemlerinden hizmet alan

alicinin, iddia ettigi kisi oldugundan emin olunmasi olarak tanimlanabilir.
Ornegin, giris izni olan herhangi bir elektronik ortama erisildiginde erisen kisiye
sorulan sifreler, bilgisayarin1 acgarken sifre girilmesi kullanicinin kimliginin
tespit edilmesinde kullanilan yontemlerdir. Gliiniimiizde kimlik tespiti, bilgisayar
aglar1 ve diger sistemler i¢in de ¢ok dnemli bir hizmet haline gelmistir. Akill
kartlar, tek kullanimlik parolalar (one time password), jetonlar, elektronik imza
kartlari, biyometrik teknolojiler kimlik tespitinde kullanilan teknolojilerden
bazilardir.

Glivenirlik: Bilgisayar sistemlerinin beklenen davranisi ile elde edilen sonuglar
arasindaki tutarlilik durumu olarak tanimlanabilir. Diger bir ifadeyle giivenirlik,
herhangi bir bilgi sisteminden ne yapmasii bekliyorsak, sistemin kendisinden
beklenileni yaparak her calistirildiginda da ayni sonuglari vermesi olarak
tanimlanabilir. Ornegin ag igerisinde yer alan merkezi dagitic anahtarin (switch)
24 saat boyunca kesintisiz calismasi beklenmektedir. Giivenirlik, cihazin
calistigi zaman dilimi ile ¢alismasi gereken zaman dilimi kiyaslanarak
hesaplanmaktadir.

Inkdr edememe: Elektronik ortamlarda gonderici ve alict arasindaki

haberlesmenin inkar edilmemesi igin gerekli olan Onlemlerinin alinmasini

saglayan giivenlik unsurudur. Alinan giivenlik 6nlemleri sayesinde gonderici ile
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alic1 arasinda ortaya ¢ikabilecek anlagmazliklarin, olusabilecek zararlarin en aza
indirilmesi saglanir. Bu giivenlik unsuru, ozellikle gercek zamanli islem
gerektiren bankacilik ve finans bilgi sistemlerinde yogunlukla kullanilmaktadir.
Inkar edememe unsuru elektronik imza ve acik anahtar altyapis1 kullanilarak
saglanmaktadir.

h. Giris kontrolii (Erisim listeleri): Bilgi sistemlerine erismek i¢in kimlik tespiti

yapilmis olan kullanici veya uygulamalara belirlenen yetkilerin atanmasi, bir
kaynaga erismek i¢in belirli izinlerin verilmesi veya alinmasi olarak
tanimlanabilir.

I. Emniyet: Bilgi sistemlerini tehlikelerden koruyacak olan fiziksel veya teknik
¢coziimlerdir. Bir bilgisayar sisteminin veya yazilimin islevsel ortamina gomiili
oldugunda kendisi veya gomiilii oldugu ortam i¢in istenmeyen potansiyel veya

bilfiil tehlike olusturacak etkinlik veya olaylar1 engelleme girigimidir.

2.1.2.Bilgi Giivenligi Tehditleri

Tehdit, bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini olumsuz yonde
etkileme olasiligi olan tanimli risklerdir (Blanding, 2004). Tehditlerin bilgi
sistemlerinde etkili olabilmesi i¢in bilgi sistemleri iizerindeki var olan zafiyetleri
kullanmalar1 gereklidir. Tehditlerin bilgi varliklarina etkisi, tehlikenin olusma olasiligi,
bilgi varligi tizerindeki acik ve varligin degeri ile dogru orantilidir. Tehditler uygun
ortam sartlarinin olugmasiyla bilgi sistemlerine zarar verecek kusurlar1 igeren
zafiyetlere, zafiyetler saldirganlar tarafindan kullanildiginda giivenlik ihlallerine yol
acarak bilgi sitemlerine zarar vermektedir.

Tehditler, tehdit kaynagi agisindan bakildiginda;

a. Dogal afetler veya teknik arizalarla ilgili tehditler
b. Prosediirel eksiklerle ilgili tehditler

c. Insan faktdriinden kaynaklanan tehditler ve

d. Kotiicil yazilimlarla ilgili tehditler,

olarak siralanabilir.
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2.1.2.1. Dogal Afetler ve Teknik Arizalarla llgili Tehditler

Dogal afetler ve teknik arizalar ¢ogunlukla 6nceden tespit edilemedikleri igin
engellenmeleri ¢ok zordur. Bu tehditlere karsi tiim tedbirler 6nceden planlanmali ve
uygulanmalidir. Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak
kaymasi, kasirgalar, firtinalar ve ¢1g diismesi gibi afetler meydana gelebilecek tehditlere
ornek olarak verilebilir. Dogal afet ve teknik arizalarla ilgili tehditlere verilebilecek
diger 6rnekler agagida maddeler halinde verilmistir. Bunlar;

a. Gii¢ kaynaginin arizalanmasi,

b. Yangin sondiirme sistemindeki arizalar,

c. Telefon santral arizasi,

d. Aktif cihaz (yonlendirici, anahtar, vb.) arizalari,

e. Sunucu bilgisayarlarda olusabilecek yazilim veya donanim arizalari,

f. Kiripto sistemlerdeki hatalar (algoritma zayifligi, anahtarlarin yetersizligi, vb.),
0. Havalandirma sistemi arizalari,

h. Kamera sistemlerinin arizalari,

Kap1 girig-¢ikissisteminde meydana gelen arizalar,

J.  Terdr saldirilart (bombalama, kundaklama, vb.),

K. Ayaklanmalar, gosteriler, eylemler, protestolar ve

I.  Veri depolama ag1 ve yedekleme sistemlerinde meydana gelen arizalar
olarak siralanabilir.

Dogal afetler ve teknik arizlarla ilgili tehditlerden herhangibirinin meydana
gelmesi genellikle tim bilgi sistemlerinin zarar gérmesine veya c¢alismamasina
sebebiyet vermektedir. Bu tiir tehditleri en az indirmek i¢in kurumsal yapiya uygun
felaket senaryolar1 dretilmeli ve felaketten en kisa zamanda nasil geriye
doniilebilecegiyle ilgili (disaster recovery) is devamliligi konusundaki c¢aligmalar

onceden yapilmalidir.

2.1.2.2. Prosediirel Eksikliklere Dayali Tehditler

Bu tehdit tlirli kurumsallagma siireclerini tamamlayamayan kurum ve
kuruluslarda goriiliir. Prosediirel eksiklikler kendi arasinda teknik ve idari olmak tizere

iki gruba ayrilmaktadir.
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Idari Prosediir Eksiklikleri:

h.

Personel ige alma ve ise son vermede giivenlik prosediirlerinin olmamasi
Giivenlikle ilgili gorev ve sorumluluklarin verilmesinde eksiklikler

Calisanlarin giivenlik kural ve prosediirlerinden habersiz olmasi veya bu konuda
eksik bilgilerinin olmasi

Gorevlerin ayristirilmasi ve gérev rotasyonu prosediirlerinin olmamasi

Acil durumlarda veya felaket anlarinda devreye alinacak Bilgi Siireklilik
Planlarmin olmamasi

Giivenlik Politikas1 ve prosediirlerinin olmamasi

Giivenlik bilinglendirme egitimlerinin planlanmasi1 ve uygulanmasina ait
eksiklikler

Tiim is siire¢lerinin belgelendirilmesine yonelik eksiklikler.

Teknik Prosediir Eksiklikleri

a.
b.

C.

Bilgi yedekleme prosediirlerinin olmamasi

Yardim masasi (bilgisayar, kurulum ve bakim) prosediirleri eksikligi

Bilgi envanterinin tutulmamasi ve giincelligini saglayacak mekanizmanin
olmamas:

Bilgi sistemleri izleme prosediirlerinin olmamasi

Ag hizmetleri (e-posta, internet, dosya paylasimi, vb.) kullanim prosediirlerinin
olmamasi

Etki alan1 hizmet (Sifre degistirme, hesap agma, vb) prosediirlerinin eksikligi
Sunucu hizmetleri (dns, dhcp, etki alani, vb.) planlama ve yonetim prosediir
eksikligi

[letisim hatlarinin (ses, veri, vb.) denetimi ve ydnetimine ait prosediir eksikligi.

2.1.2.3. Insan Faktoriinden Kaynaklanan Tehditler

Insan faktdriinden kaynaklanan tehditleri istem dis1 veya bilingli olarak yapilan

kullanic1 davraniglart olarak iki grupta incelemekte fayda vardir. Herhangi bir sistem

tizerinde yetkiye sahip olan bir kullanicinin, bilgi sistemlerini bilingsiz ve bilgisizce,

yeterli egitime sahip olmadan kullanmasi sonucu bilginin gizlilik, biitiinliikk ve

erisilebilirlik ilkelerinin birinin veya birka¢inin ihlal edilmesine sebep olan bilmeyerek

veya ihmalkarlik sonucu yapilan kullanici davraniglarini insan faktdriinden kaynaklanan

istem dis1 tehditler olarak tanimlanabilir. Son kullanicilar, yazilim gelistiriciler, sistem
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yoneticileri gibi degisik diizeyde bilgi sahibi olan insanlar tarafindan istem dis1 veya
ihmalkarlik sonucu yapilan davranislardan kaynaklanan bazi tehditler maddeler halinde
asagida siralanmistir (Canbek ve Sagiroglu, 2006; Vural, 2007). Bunlar:

a. Givenlik politikalarina uymama veya ihlal etme

b. Giivenlik 6nlem ve kontrolleri almadan yazilim gelistirme

€. Temizlik gérevlisinin sunucunun fisini ¢cekmesi

d. Egitilmemis ¢alisanin yapilandirma ayarlarini kurcalamasi

e. Bilisim sistemlerinin yanlis kullanimi1 veya yonetimi

f. Eksik veya hatali yapilandirma

g. Erisim haklarinin ayarlanamamasi

h. Sistem kayitlarinin (log) analiz edilmeden silinmesi veya hi¢ tutulmamasi

Bilgisayar basinda olunmayan zamanlarda parola korumali ekran koruyucuyu
devreye almama

J. Hatali yedekleme veya yedek almama

K. Gereksiz servislerin hizmete a¢ilmasi

I.  Antiviriis programini bilgisayar1 yavaslatiyor gerekgesi ile devre dist birakma

m. Tanimadig1 kisilerden gelen e-postalarin eklerini agma veya e-postalar

araciligiyla istenilen gizli bilgileri verme

n. Sifresini unutan kullanicilarin sifrelerini telefon yoluyla degistirme

0. Sistemlerin baslangi¢ (default) ayarlarinda bulunmasi ve

p. Sifrelerin masa iizerinde kii¢iik yazili kagitlarda tutulmasi
olarak verilebilir.

Insan faktoriinden kaynaklanan ikinci tehdit tiirii isyerine kizgin veya kiiskiin
olan ve higbir beklentisi olmayan sorunlu personelin gorevini ve yetkisini kotiiye
kullanarak bilingli olarak yaptig1 kétiiclil davranislardir. Bu kisiler giiniimiizde yerel
saldirgan (internal hacker) olarak adlandirilmaktadir. Yerel saldirganlarin yapmis
oldugu saldirilar sonrasinda kurumlar yiiksek oranda zarara ugramaktadir. Bilingli
olarak yapilan kotiiciil davraniglardan kaynaklanan bazi tehditler maddeler halinde
asagida siralanmustir.

a. Yetkisi ve gorevi dahilinde olmayan bilgisayar sistemlerine girmek ve
icerisindeki gizli bilgilere erismek
b. Gorevi geregi bildigi list diizey yetkiye sahip sifreleri kurum digina menfaat
saglama amaciyla s1izdirmak

c. Veri tabanindaki bazi kayitlar1 silmek, degistirmek veya tamamen yok etmek
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d. Givenlik sunucularini (giivenlik duvari, saldir1 tespit sistemi, antiviriis, vb.)
bilerek yanlis yapilandirma veya devre disi birakma
e. Yapilan kotiiciil davraniglarin iz birakmamasi amaciyla giivenlik kayitlarindan
silinmesi
f. Bilingli olarak kotiiciil programlarin bilgisayarlara bulastiriimasi
gibi ve benzeri 6rnekleri daha da ¢ogaltmak miimkiindiir.
Bilingli olarak yapilan birgok davranis sug teskil etmektedir. Verilen 6rneklerden
anlagilacagi gibi bilgisizlik, bilingsizlik, isteksizlik ve thmalkarlik ve gorevini kotiiye
kullanma gibi insan hatalarindan kaynaklanan tehditler bilgi gilivenligi tehditleri

arasinda 6nemli bir yer tutmaktadir.

2.1.2.4. Kétiiciil Yazilimlara Dayalr Tehditler

Saldirganlarin, donanim veya yazilim agikliklarin1 kendi ¢ikarlari i¢in kullanarak
istedikleri bilgiye erigebilmelerini saglayan tehditlerdir. Saldirilar ¢ikar amacgh olarak
yapilabildigi gibi kendi tinlerini duyurmak isteyen bireysel saldirganlar veya onceden
planlanmis belirlenen hedefler dogrultusunda organize olmus geteler veya ¢ikar amacgh
orgilitler tarafindan yapilmaktadir. Giiniimiizde saldirilarin biiyiik bir cogunlugu kétiictil
yazilimlar (Malicious Programs) olarak adlandirilan programlar araciligiyla
yapilmaktadir. Kétiiclil yazilimlara dayali olarak yapilan saldirilarda kullanilan yaygin
tehditler maddeler halinde asagida siralanmistir (Canbek, 2005). Bunlar:

a. Bilgisayar virisleri (virus)
b. Bilgisayar solucanlar: (worms)

Truva atlar (trojan horses)

a o

Casus yazilimlar (spyware)
Arka kapilar (backdoor)
Klavye dinleme sistemleri (keyloggers)

Tarayici soyma (browser hijacking)

o Q —Hh o

Telefon geviriciler (dialers)

Kok kullanici takimlari (rootkit)
J.  Korunmasizlik somiiriiciileri (exploit)
k. Tavsanlar (wabbit)

|.  Diger kétiiciil yazilimlar
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2.1.3.Bilgi Giivenligi Farkindalig

Uygulama yazilimlar ve internet tarafindaki gelismelerle bilgilerin islenmesi bir
degere doniismesi daha pratik hale gelmistir. Tiim bu insan hayatini kolaylastiracak
teknolojik gelismeler diger yanda uygunsuz kullanim, bireylerdeki risk algis1 zafiyeti,
bilgi giivenligi tehditlerinden habersizligi karsisinda bir takim olumsuzluklari, koti
amagh kullanimlar1 ve bir takim telafisi gili¢ bilgi giivenligi risklerini de biinyesinde
tagimaktadir. Yapilan bir takim arastirmalar bize bilgi giivenligi risklerini gidermede
insan faktoriini g6z ardi ederek olusturulacak sistemsel bir takim gilivenlik
cemberlerinin ¢ok etkili ve yararli olmadigin1 gostermektedir. Bilgi teknolojileri
alaninda yapilan yatirimlar sonucunda yazilimsal veya donanimsal agiklar {izerinden
bilginin somiiriilmesi, uygunsuz kullanimi ¢ok zorlagmistir. Bu agiklar yerine insan
faktoriini kullanarak bilgiler iizerinde bir takim c¢ikarlar elde etme gayreti yogunlagmis
durumdadir. Tiim bu riskler géz oniinde tutuldugunda riskleri gidermek ya da olasi en
disiik diizeyde tutmanin yolu bireyler flizerinde bir farkindalik olusturmadan
gecmektedir. Bunun en temel yolu ise bireylere gerek medya kanallarini kullanarak
gerekse okullarda seminerler verilerek gereksinimlere gore farkli kategorilerde egitim
programlarinin hazirlanmasi ve bireyler tizerinde bir farkindalik bilincinin olugturulmasi
gerekmektedir (\Vural, 2007).

Insan hatalar1 ve ihmalleri bircok hirsizigin, dolandiricihigi ya da imkénlari
kotii kullanmanin kaynagidir. Dikkatli ve iyi egitimli bireyler olasi giivenlik ihlallerini
engelleyebilir. Bu nedenle, toplumun bilgi giivenligi konusunda bilinglendirilmesi, bu
hususta farkindalik yaratilmasi ve egitimlerin diizenlenmesi gereklidir. Bilgi
giivenliginin saglanmasinda ne kadar onlem alinmis olsa da insan faktorii géz ardi
edilirse hi¢bir 6nlem sonug vermeyecektir. Clinkii bilgi giivenligi bilinci ve farkindaligi
olmayan insanlar bu giivenlik siirecini aksatacaktir. Bilginin korunmasina calisildigt
giinden bu yana insanlar, giivenlik silirecinin en zayif tarafini olusturmuslardir. Bir¢ok
teknik ve yonetsel giivenlik kontrolleri uygulansa dahi bu kontroller saldirganlar
tarafindan en zayif halka olan insan kullanilarak c¢esitli yontemlerle kolaylikla
asilabilmektedir. "Giiclinliz en zayif halkaniz kadardir" ilkesi bilgi giivenligi i¢inde
gecerlidir. Yapilan arastirmalar gostermistir ki bilgi giivenligi ihlali olaylar1 genellikle
bireyler tarafindan yapilmistir. Bunlardan ¢ogu bilingsiz davraniglarin sonucudur. Nadir
de olsa kotii niyetli calisanlarin bilgiyi disariya sizdirmasi, kotii amach kullanimi veya

yok etmesi de s6z konusudur. Bilgi giivenligini saglamak ic¢in en dnemli unsur olan
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insan faktoriiniin bilgi giivenligi konusunda egitimi sarttir. Bu egitim, bilginin, nasil
korunacagini, neden korunmasi gerektigini 6gretmelidir. Bireyler hatali davranislarinin

bilgi giivenligi lizerinde yaratabilecegi etkiyi anlamalidir (Vural, 2007).

2.1.4.Bilgi Giivenligi Farkindalik Egitimi

Kurumlarda bilgi glivenliginin saglanmas1 agisindan onemli olan bilgi giivenligi
egitimleri ve bilin¢lendirme farkli yontemlerle ¢alisanlara periyodik olarak verilmelidir.
Bu yontemler bilinglendirme toplantilari, kurum i¢i web iizerinden egitimler, e-posta
yoluyla kullanicilara bildirimler, yazilar ve duyurular, seminerler, kurum igi biiltenler ve
giivenlik posterleri seklinde olabilir. Insana bagli giivenlik riski hicbir zaman tamamen
yok edilemese de iyi planlanmis bilgi gilivenligi egitimleri riskin kabul edilebilir bir
seviyeye indirilmesine yardimci olacaktir. Calisma gruplarmm bilgiyi ve bilgi
kaynaklarim1 koruma konusunda iizerlerine diisen sorumluluklar1 anlamasi bilgi
giivenliginin saglanmasi agisindan kritik bir 6neme sahiptir.

Bilgi giivenligi egitimlerinin temel hedefi ¢alisanlar1 kurumsal bilgilerin ve bilgi
kaynaklarinin gizlilik, biitiinliik ve erisilebilirlik konusundaki yapmasi gereken gorev ve
sorumluluklar1 konusunda egitmektir. Bilgi giivenligi egitimleriyle insanlar sadece
bilginin korunmasi konusunda nasil katki saglayabileceklerini degil, ayn1 zamanda
bilginin neden korunmasi gerektigini de 6grenmelidir. Calisanlar hatali davraniglarinin
kurum bilgi giivenligi tlizerinde yaratabilecegi etkiyi egitimler araciligiyla agikca
anlamalidir. Kullanict bilinglendirme ¢aligmalari, giivenlik ihlallerinin maliyetini
azaltmaya ve kontrollerin  kurumun tiim bilgi kaynaklari {izerinde dengeli
uygulanmasina yardimci olacaktir.

Giivenlik farkindalik egitimlerinin amaci, gilivenlik ve giivenlik kontrollerinin
onemi hakkinda kurum calisanlarinda kollektif bir biling olusturmasidir. Bilinglendirme
mesajlar1  basit ve agik olmali, bilinglendirme egitimleri ¢alisma gruplarinin
anlayabilecegi basit bir formatta verilmelidir.

Cogu kurumda giivenligin saglanmasi i¢in yapilmasi gereken kisitlamalarin
kullanicilarin aligkanliklariyla ters diismesinden dolayi giivenlikle ilgili yaptirimlarin
uygulanmasinda ge¢ kalinmaktadir. Kurumsal giivenlik uygulamalar: bagindan itibaren
uygulanmadigindan zamanla her kullanicinin, giivenlige dikkat etmeksizin farklh
kullanim aligkanliklar1 edindigi goriilmiistiir. Bu durum bilgi glivenligi bilinglendirme

egitiminin uygulanmasini zorlagtirarak, kullanicilarda giivenlik uygulamalarina karsi
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diren¢ olugmasimi saglamaktadir. Ciinkii sadece kullanicilar1 egitmek degil, aymi
zamanda eski aligkanliklarindan kurtarmak gerekmektedir. Kullanicilara gore kurum
giivenlik Onlemleri olmaksizin bugiine kadar gayet iyi ¢alismistir ve higbir sorunla
karsilasmamustir. Yeni giivenlik Onlemleri hayati1 zorlastirict gereksiz degisiklikler
olarak goriiliir. Bilinglendirme egitimleri giivenlikle ilgili bilgi vermenin yaninda
kullanic1 aligkanliklarindan nasil kurtarilacagi g6z oniine alinarak hazirlanmali, akici ve
eglenceli bir igerikle kullanicilara sunulmalidir.

Vural (2007) tez kapsaminda yaptigi arastirmalarda ¢ogu kurumda giivenlik
bilinglendirme programinin olmadigini tespit etmis, olan kurumlarda ise genellikle
kullanicilart  bilgi  glivenliginin neden Onemli oldugu konusunda egitmeyi
basaramadigin1 tespit etmistir. Egitimin basarili olabilmesi ic¢in kullanicilarin
kafasindaki neden sorusunun cevabi kullaniciyr ikna edecek sekilde verilmelidir.
Ornegin, giiclii sifrelerin kullanilmasini saglayan kurallara sahip bir sifre politikasini
kullanicilara giiclii sifreler kullanarak bilgi giivenligi ihlallerini Onleyebilirsiniz
aciklamasi yerine, basit sifrelerin nasil ve ne kadar kisa siirede kirildigini, saldirganlar
tarafindan nasil kotii niyetli kullanilabildigini, sifrelerin ¢calinmasi durumunda meydana
gelebilecek giivenlik ihlallerinin sonuglarini kendilerini nasil etkileyecegi konusunda
ornekler ve yasanmis gercek hikayelerle desteklemesi egitimin amacina ulasmasini
saglayacaktir. Basarili bir egitim sonrasinda kullanicilarin sifreleme politikasina sahip
c¢ikarak yeni politikanin uygulanmasinda gayretli olacaklar1 goriilecektir.

Etkili bir bilgi gilivenligi i¢in uygun egitim programinin gelistirilebilmesinde dikkat
edilmesi gereken hususlar asagida maddeler halinde verilmistir (Onel, 2008; Vural,
2007; Wilson and Hash, 2008).

a. Kurumsal bilgi giivenligi politikalarinin _olusturulmasi: Iyi yazilmis bilgi

giivenligi politikas1 basarili bir egitim ve bilin¢lendirme ¢alismasinin temelini
olusturur. Bilinglendirme c¢aligmasina baglamadan o©nce tiim st seviye
hedeflerin ve giivenlik programinin gereklerinin dokiimante edilmis olmasi
kritik Onem tagimaktadir. Giivenlik politikalar1 kurumun bilgi giivenligi
konusundaki onceliklerini yansitmalidir. Politikalar olusturulduktan sonra
kullanicilar politikanin varlik ve igeriginden haberdar olmalidir. Kullanicilar
ayni zamanda politikaya uymamanin doguracagi cezai sonuglar ve yaptirimlar
hakkinda da bilgi sahibi olmalidir.

b. Egitim ihtiya¢larinin tespiti: Basarili bir bilinglendirme ve egitim programinin

gelistirilmesindeki ikinci adim kurum personelinin bilgi seviyeleri gozetilerek
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mevcut egitim ihtiyaclarinin belirlenmesidir. Yapilan aragtirmalarda bu adimin
genellikle goz ardi edilmekte veya gecistirilmekte oldugu goriilmiistiir. Cogu
kurumda programlarin igerigi kullanicilarin ihtiyaglarma gore degil de,
varsayimlara dayanilarak gelistirilmektedir. Kullanicilarin giivenlik konusundaki
mevcut bilgi diizeyinin 6l¢iilmesi i¢in gerekli goriildiigiinde kullanicilarla kisa
sohbetler yapilmasi egitim ihtiyag ve Onceliklerinin dogru tespitine yardimci
olacaktir. Kullanicilarin 6grenme becerisi ve tercihleri, o6zel ilgi alanlari,
bilinglendirme programina karsi duyulan diren¢ ya da sempati, daha onceki
basarili veya basarisiz egitim girisimleri, daha 6nceden mevcut bulunan egitim,
kaynak ve materyalleri, programin basarisi i¢in destek alinabilecek kisi veya
gruplarin tespitinin yapilmasi egitim ihtiyag ve Onceliklerinin dogru tespitine
yardimci olacaktir. Farkli kidem, unvan ve is tanimlarina sahip kullanicilar ile
goriisme, genel kullanicilara temel giivenlik bilgileri hakkinda anket veya kisa
soru listesi gonderme, kurumda son zamanlarda karsilagilmis gilivenlik
problemlerinin  tespiti, sizma testlerinden elde edilen sonuglarin
degerlendirilmesi, yiiz ylize toplantilar gerceklestirilmesi, bina ve kullanim
alanlarinin  ziyaret edilerek fiziksel giivenlik seviyesinin  gozlenmesi
(kilitlenmemis ofis odalar1, dolaplar ve giivenligi bulunmayan kisisel bilgisayar)
egitim ihtiyaglarinin tespitinde izlenmesi gereken yontemlerdir.

Gerekli destegin saglanmasi: Egitim ihtiyaglarinin tespitinden sonraki asama,

yonetimin ve kurum genelinde kullanicilarin desteginin alinmasi i¢in yapilmasi
gereken caligmalardir. Bilinglendirme ve egitim programi ihtiyacinin kurum
genelinde kabul ettirilmesi zor bir istir. Aslinda giivenlik bilinci, gilivenlik
araglarindan daha onemli bir seviyede degerlendirilmesi gereken onemli bir
unsurdur. Yonetim desteginin saglanmasindaki birinci hedef kaynak teminidir.
Kurumun biiyiikliigiine gore gerekli blitce ve istihdam saglanmalidir. Bir diger
onemli hedef ise yonetim kademesindeki personelin davranislari ile tiim kurum
calisanlarina 6rnek olacak sekilde bilinglendirme programina deger vermeleri ve
programa katilmalari, kurum genelinde kullanicilarin desteginin alinmasi igin
cok onemlidir. Yoneticiler, egitimin onemini ortaya koyup desteklerse egitime
katilma ve yarar saglama konusundaki kullanici istekliligi daha da artacaktir.
Yonetim desteginin saglanmasi i¢in yonetim bilin¢lendirme ¢alismasi kurumsal

bilgi giivenligi agisindan hayati 6nem tagimaktadir.
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d. Egitim gruplarinin belirlenmesi: Bir sonraki 6nemli adim egitim alacak gruplarin

seviyelerine gore siniflandirilmasidir. Kullanicilar islerini yaparken ayni derece
veya tipte glivenlik bilincine ihtiya¢ duymaz. Kullanic1 gruplar1 arasinda gerekli
ayrimi yapan ve her gruba sadece ilgili bilgiyi sunan bir bilinglendirme ve
egitim programi en iyi sonucu elde edecektir. Yasadigimiz bilgi caginda
neredeyse her giin bilgi bombardimanina maruz kalinmaktadir. Bilgi giivenligi
bilinglendirilmesi amaciyla iletilmek istenen mesajlarin kulak ardi edilmemesi
icin sadece gerekli bilgilerin ilgili gruplara iletilmesi gerekmektedir. Tez
kapmasinda yapilan arastirmalarda genellikle tek tip programlarin tiim gruplara
uygulandig1 ve bilinglendirme programinin istenen basariya ulasamadigi tespit
edilmistir. Egitim gruplart kurum ihtiyaglarina gére giivenlik bilinci seviyesi,
teknik bilgi seviyesi, linvan/yetki, is fonksiyonu, kullanilan teknolojiler gibi
yontemler izlenerek belirlenebilir.

e. lletisim araclarinin belirlenmesi: Bilinglendirme programindaki bir sonraki adim

egitim i¢in kullanilacak iletisim araclarinin belirlenmesidir. Her kurum kendine
Ozgl farkl iletisim araglarma sahiptir. Egitimde kullanilabilecek kaynaklarin
tespiti yapildiktan sonra, ilgili kaynaklarin kullanimina yonelik prosediirler
olusturulmalidir. Egitimlerde kullanilabilecek kurumsal iletisim araglarina e-
posta, sesli veya goriintiili ¢oklu ortam dosyalari, genelgeler, intranet, yazil
yayin (posterler, dergiler, kitaplar, brosiirler, kurum yaymlar), yiiz yiize
goriismeler (toplantilar, sunumlar, egitim ve glivenlik seminerleri) 6rnek olarak
verilebilir. Iletisim aracinin segiminde farkli Kkitlelerin farkli bigimlerde
ogrenmeye agik olduklar diisiiniilmelidir. Egitimin etkili ve istenilen diizeyde
basarili olmasi i¢in ihtiyaclar 6l¢iisiinde farkli iletisim araglar1 kullanilabilir.

f. Egitim stratejisinin gelistirilmesi: Basarili bir bilinglendirme ¢alismasinin

uygulanabilmesi icin gerekli olan, bir diger adim tutarli ve etkili bir egitim
stratejisinin  gelistirilmesidir. ~ Strateji  gelistirilmeden verilen egitimler
kullanicilar tarafindan diizensiz ve gegici bir calisma olarak algilanacaktir.
Egitim stratejisinin parcasi olarak ise alim sirasinda yapilacak bilgilendirme,
aylik sirket biilteni, sirket egitimleri, yillik giivenlik seminerleri, bilgi giivenligi
konusundaki basarilar i¢in tesvik odiilleri, oyunlar, yarigmalar diizenli olarak
periyodik sekilde yapilmalidir. Egitimler, temel son kullanici egitimi, teknik
egitim, gelismis bilgi giivenligi egitimi (bilgi gilivenligi uzmanlar1 ve

denetgileri), donemsel egitim paketi (her donem farkli bilgi glivenligi konusuna
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odaklanilir) igerigiyle hazirlanmali ve ilgili ¢aligma gruplarina periyodik olarak
verilmelidir.

Ol¢me: Egitim programinin son adimidir. Verilen egitimler sonrasinda ¢alisma
gruplarinin ~ egitimlerden hangi oranda faydalandiginin  Slgiimlenerek
degerlendirmelerin  yapilmast katilimcilardaki ilerleme ve gerilemelerin
Ol¢iimlenmesi acisindan 6nemlidir. Verilen egitimler sonrasinda yapilacak olan

sizma testleriyle kullanicilarin seviyeleri 6l¢iimlenebilir.

Artan giivenlik ihlallerinin kaynaklarina dikkat edildiginde kullanicilarin biling

ve egitim seviyelerinde yetersizliklerin 6n planda oldugu ortaya ¢ikmaktadir. Pek ¢ok

kullanici, bilgi ve bilgi kaynaklarinin korunmasinin énemi konusunda yeterli bilgiye

sahip degildir. lyi tasarlanmis ve sonuglandirilmis bilinglendirme ve egitim ¢aligmasi

giivenlik zincirinin en kirilgan halkasi olan insan faktoriinlin giiclendirilmesine biiyiik

katk1 saglayacaktir.

Bilinglendirme programlarinda son kullanicilarin bilgilendirilecegi alanlar ve

icerik 6rnegi asagida maddeler halinde sunulmustur (Onel, 2008; Wilson and Hash,

2003).
a.

Sosyal Miihendislik: Telefon yoluyla kandirmaca, e-posta araciligiyla bilgi

alma, sohbet, vb.

Sifre kullanimi1 ve ydnetimi: Sifrelerin olusturulmasi, degistirme sikligi,

sifrelerin korunmasi, sifrelerin uzunlugu, tek kullanimlik sifreler, vb.

Kétiiclil yazilimlardan korunma: Tipleri, bulasma belirtileri, tarama, temizleme,

imzalarin giincellestirilmesi, vb.

Giivenlik politikalari: Sorumluluklar, cezai yaptirimlar, vb.

E-posta kullanimi: Stipheli e-postalarin ve eklerinin silinmesi, sazan e-postalarin

tespiti, vb.

Web kullanimi: Giivensiz ve yasakli sitelere girilmemesi, giivenli dosya indirme,
vb.

Yedekleme ve geri alma: Giivenli yedekleme, periyot, yedekten geriye donme,
vb.

Glivenlik ihlali: Kime bagvurulmali, ilk ne yapilmali, vb.

Mobil cihazlarin giivenligi: Hirsizlik 6nlemleri, sifreleme, vb.

Erisim: En az yetki ilkesi.
Masaiistii giivenligi: Sifre korumali ekran koruyuculari, temiz masa temiz ekran,
vb.




26

I. Fiziksel giivenlik: Bariyerler, kilitli dolaplar, kameralar, vb.

m. Lisanslama: Lisanssiz programlarin zararlari, hukuki boyutlari, vb.

2.1.5.Yasamboyu Ogrenme

Her an gelisen ve degisen diinyada insanlar hizli degisime ve yenilenen ortama
uyum saglayabilmek, gelismelerin disinda kalmamak i¢in devamli ve sistemli bir egitim
stirecine ihtiya¢ duyarlar. Bu siire¢ yasamboyu 6grenme olarak tanimlanabilir.

Glinlimiizde bilgiye ulagabilen, ulastig1 bilgiyi kendi yapisina uydurabilen, buna
yenilerini katabilen ve bilgileri yayan toplum ya da kisiler giiclii olarak kabul
edilmektedir. Bu nedenle, glinlimiiz toplumlarinin gereksinimi olan insan profili artik
degismis, farklilasmistir (Soran, Akkoyunlu ve Kavak, 2006). Toplumlar bundan bdoyle,
"kendini gelistiren" ve "yasamboyu 6grenme" becerilerine sahip bireylere gereksinim
duymaktadir.

Yasamboyu oOgrenme, nitelikli okul egitimi ile bunun sonrasinda bireylere
yetiskin egitimi olanaklarinin saglanmasi ile miimkiin olur. Lindeman’a (1969) gore
yasam bagli bagina bir 6grenme siirecidir. Fakat her insanin, teknik ve toplumsal
degisime ayak uydurabilmek, kendi ¢evresine iliskin kosullar altinda meydana gelen
degisiklikler karsisinda hazirlikli olabilmek ve bireysel gelisimi bakimindan tiim
gizilgiiciinii harekete gecirebilmek amaciyla siirekli, maksatlh ve ardisik bir 6grenim
gormesi icin Ozgiil firsatlara ihtiyact vardir. Iste bu firsatlarin degerlendirilmesiyle
ortaya ¢ikan 0grenme ortamina yetiskin egitimi denir (Knowles, 1996, s.3).

Yetiskin egitiminin hedef grubu, herhangi bir egitim kurumunun tam zamanh
programina devam eden belli yas grubundaki c¢ocuk ve genclerin disinda kalan
kisilerdir. Yetiskinlerin bireysel oOzelliklerinin dikkate alindigi, kurallarin esnek
tutuldugu, programlarin igerigini bireyin ihtiyaclarinin belirledigi ve yetiskinlerin
ogrenmeye ihtiyag duydugu her konuyu kapsayan egitime yetiskin egitimi denilebilir
(Knowles, 1996).

2.1.5.1. Yetiskin Egitimi

Toplum, bireylerin yagamboyu siiren 6grenme ihtiyaglarina orgiin ve yetiskin
egitim programlarini da kapsayan yaygin egitim yoluyla cevap vermeye c¢alismaktadir.

Bu temelde, orglin egitim, bilim ve teknolojide son derece hizli bir bigimde yasanan
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degisim ve doniisiimiin ortaya ¢ikardig ihtiyaglara tek basina cevap vermekten uzak
kalmaktadir (Kurt, 2000). Onceki donemlerle kiyaslandiginda daha hizli bir sekilde
yasanan mesleki hareketlilik (Duman, 2007), bu ihtiyacglara yonelik yaygin egitim
faaliyetlerinin, bu c¢ercevede de yetiskinlere yonelik egitim programlarinin
tasarlanmasini toplumlarin giindeminde giderek daha iist siralara tasimaya baglamistir.

Kurt’a gore (2000) yetiskin egitimi, en genis anlamiyla, stirekli egitimlerinin ilk
donemini tamamlayan bireylerin bilgi, beceri, anlayis ve davranislarinda degisime yol
agmak amaciyla, birbirini izleyen orgiitlii etkinliklerden olugmaktadir. Geray (2002) ve
Kocaoglu'na gore (akt:Kurt, 2000), bilingli ve planli olarak yiiriitiillen yetiskin/halk
egitimi, okul cagindayken Orgiin egitimden yararlanamamis yetiskinlere bu eksikligi
gidermek {izere firsat hazirlamakta; orglin egitimden ge¢mis olsalar bile, yetiskinlerin
pratikteki ilerlemelere, sosyal degisimlere uyumunu saglamakta; ayrica okul
cagindakilere okul haricinde verilen egitim ile Orglin egitimi biitiinlestirmektedir.
Duman (2007), yetiskin(ler) egitimini, zorunlu egitim almis kimselerin ihtiyaglarina
gore diizenlemekle, bu kisilerin 6grenmelerine olanak saglayan planli, programli ve
diizenli egitim siireclerinin tiimii olarak tanimlamaktadir. Buna gore yetigkin egitimi,
toplumun ihtiyag duyacagi bilgi, gorgii, beceri, ve yeterlilik seviyesine sahip bir
yetigkinler toplumu olusturmayi; yetiskinleri, i¢inden ¢iktiklar1 toplumun gelismesini
engelleyen problemlerin lstesinden gelmeye yonelik bir anlayigla bu problemleri
¢ozmeye hazirlamayi; varlik nedenlerini gerceklestirebilmeleri igin, yetiskinlere kendi
bilgi, anlayis, tutum ve oOzelliklerini gelistirme imkan ve firsati saglamayi hedefler
(Yazar, 2012).

Yetigkin egitiminin 6nemi, diinya c¢apinda, zaman i¢inde anlasilmis olmakla
birlikte, yetiskinlere yonelik egitim programlarinin uzunca bir siire ¢ocuklar i¢in
kullanilan yontem ve tekniklerle siirdiiriilmesine g¢alisilmistir (Kurt, 2000; Malkog,
1989). Bu cercevede, cocuklarin 6grenmesine yardim etme bilimi ve sanati olarak
tanimlanabilecek olan pedagojinin yiizyillardir kullanilmakta oldugu ilke ve teknikler
yetiskinlerin egitilmesi i¢in bir donem odiing alinmis; ancak, edinilen tecriibeler
sayesinde, yetiskin egitim programlarinin planlanmasi siirecinde istifade edilmesi
gerecken ilke ve tekniklerin gocuklarin egitiminde kullanilanlardan farkli olmasi
gerektigi anlagilmistir. Boylece, yetigkin egitimi, amator Ogreticilerin  goniilliik
temelinde yiiriittiigii bir etkinlik olmaktan ¢ikarak (Geray, 2002), dnemli bir uzmanlik

sahas1 haline gelmis (Malkog, 1989) ve yetiskinlerin 6grenme siirecine yardim etme
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bilim ve sanat1 olarak adlandirlabilecek (Knowles, Holton ve Swanson, 2005; Giines,

1996) andragoji ortaya ¢ikmistir.

2.1.5.1.1. Androgojik Modelin Varsayimlart

Yetiskin egitiminde c¢i1gir agan androgojik model, Knowles’in c¢aligmalari
cercevesinde genel olarak su varsayimlar iizerinde gelistirilmistir (Knowles, Holton ve
Swanson, 2005; Malkog, 1989; Geray, 2002):

a. Yetiskinler birseyi Ogrenmeye baslamadan ©once bunu neden Ogrenmeleri
gerektigi (need to know) ve bu g¢ercevede Ogrenme siirecinin nasil
yiiritiilecegini, ne 6grenilecegini ve bunu 6grenmenin neden 6nemli oldugunu
bilmelidirler. Bu gereklilik, yetiskinlerin egitim programlarinin planlama
stireclerine dahil edilmeleri; bu miimkiin olmuyorsa egitimde kullaniacak
yontemlerin belirlenmesi siirecine katilmalartyla bir 6l¢iide karsilanabilecektir.

b. Yetiskinde benlik kavrami bagimli bir kisilikten, kendi kendini yonetebilen
bagimsiz bir kisilige dogru gelismistir ve yetigkinler kendi baslarina
ogrenebilirler. Ogrenmede otonomi, Ogrencinin bagimhi (6gretmen=otorite),
ilgili (0gretmen=motive edici, rehber), katilimci (6gretmen=kolaylastirici) ve
kendi kendine 6grenen (6gretmen=danisman) olarak ozetlenebilecek dort farkl
seviyeyle Ol¢iilebilir. Yetiskinin bunlardan hangi siniflandirmaya dahil oldugu,
kisilik ozellikleri (sabit) kadar, 6grenilecek konuyla (degisken) ilgilidir. Bazi
yetiskin egiticileri, yetigkin egitiminin esas amacinin kiginin 6grenmede otonomi
diizeyini yiikseltmek oldugunu ileri siirmektedir. Yetiskinin kendi kendine
O0grenme yetisi, 0grenmede otonomi beklentilerini karsilamadigi takdirde,
O0grenme siirecini olumsuz etkileyebilecek bir faktére doniisebilmektedir.

c. Yetiskinin gittikce artan ve dolayisiyla 6grenme etkinliklerine giderek ¢ogalan
bir kaynak olusturan tecriibe birikimi vardir. Bu sebeple, grup tartigmalari,
simiilasyonlar, problem ¢6zme etkinlikleri, 6rnek olaylar ve laboratuvar
yontemleri, tek tarafli bilgi aktarimina oranla daha fazla kullanilmali ve
bireylerin tecriibesinden daha ¢ok faydalanilmalidir. Ayrica, grup iginde
ogrencilerin birbiriyle etkilesimlerinden de yararlanilmalidir. Diger yandan,
yetiskinlerin tecriibelerindeki farkliliklarin, daha fazla kisisel farkliliklara sebep
oldugu ve ayrica kisisel yargilarin daha koyu bir bicimde yerlesmesine yol actigi

unutulmamalidir. Kisaca 6zetlemek gerekirse, yetiskinlerde tecriibe 6grenmeyi
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kolaylastirict ve hizlandirt bir islev gorebilecegi gibi, baz1 sartlarda 6grenmenin

oniindeki en biiylik engellerden birisi de olabilmektedir. Bu nedenle, 6grenme

siireclerinde eski bilgilerin ¢oziilmesini (unfreezing) saglayacak bir hazirlik
oturumu yapilmasi da gerekebilecektir.

d. Yetiskinlerin kendisini 6grenmeye hazir hissedisi, toplumsal rollerin gerektirdigi
bilgi gereksinimleri ile istlendikleri sorumluluk ve gorevleriyle uyum
saglayacak sekilde gelisir. Yetigkinlerin 6grenmeye hazir hissedis seviyeleri
konudan konuya degisir. Ogrenmeye hazir olmayan yetiskinlere, kimi
durumlarda (bagimli kisilige sahipse ve konu hakkinda yeterli bilgiye sahip
degisse) “yonlendirme”, kimi durumlarda ise (6zgiiven veya Ozveri eksikligi s6z
konusuysa) “destek” vermek gerekebilir.

e. Yetiskinlerin katilmak istedigi egitim programlarinin 6ziinii; ileride gerektigi
zaman kullanabilecegi konu agirlikli bilgiler yerine, hemen uygulayabilecegi,
giinliik problemlerine ¢dziim getirebilece bilgiler olusturur. Orgiin egitim
herkese gelecekte ihtiya¢c duyma ihtimali bulunan bilgileri aktarmaya caligirken,
yetiskinler bilgiye gereksinim duyduklar1 anda ulagmay1 tercih ederler.
Yetigkinin kaybedecek zamani olmadigi i¢in katildigi egitim programlarinin
dogrudan mevcut ihtiyaglarina ¢6ziim getirmesini arzular.

f. Yetiskinler baz1 digsal gidiileyicilere (daha iyi bir is, kariyer, maas gibi) agik
olmakla birlikte, egitime ilgileri ve egitimdeki basarilar i¢in icsel giidiileyiciler
(basar1, is tatmini, 0z saygi, yasam kalitesi, keyif gibi) daha etkilidir. Bu
bakimdan bireyin toplumda oynadigi rol, yetiskin egitimi acisindan Onem
tagimaktadir. Kisi toplumda yeni goérevler aldik¢a, bunlar1 arzu ettigi gibi yerine
getirmeye yonelik bilgilere ihtiya¢ duyabilir. Bu da motivasyonun iist diizeye
¢ikmasini ve 6grenme hizinin artmasini saglamaktadir.

Pedagojik model egitim siirecindeki biitiin sorumlulugu 6gretmene yiiklemekte
ve neyin, nasil, ne zaman 6grenilecegi ile bunun 6grenilip 6grenilmedigi konularindaki
biitiin kararlar1 6gretmene aldirmaktadir. Bu modelde, okulda ya da kurumlarda 6nceden
tasarlanan programlar cercevesinde tespit edilen bilgi ve beceriler kazandirilmak
istenmektedir. Egitimin amacina uygun olarak, cocugun ileride karsilabilecegi ya da hig
karsilagsmayacagi problemlerin ¢oziimiine iliskin bir takim bilgiler dnceden ( Coziim >
Bilgi-beceri = Problem) oOgretilmektedir. Ogrenci, 6grenme siirecinde ilerlemek
istiyorsa Ogretmenin Ogrettiklerini 6grenmek durumundadir. Bunlarin gercek hayatta

nasil tatbik edilecegini bilmek zorunda degildir ve kendisine bu sekilde bir yonlendirme
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de yapilmamaktadir. Ogretmen Ogrenciyi kendisine bagimli bir birey olarak
gordiigiinden, 6grenen de zamanla bu rolii benimsemektedir. Ogrencinin tecriibesi
Onemsiz goriilmektedir, zira 6nemli olan dgretenin, ders kitab1 yazarinin ve diger egitim
materyallerini hazirlayanlarin tecriibeleridir. Bilginin aktarilmasi i¢in kullanilan araglar
son derece Onemlidir. Verilen bilginin elde edilmesiyle 6grenme siireci tamamlanmis
sayilir. Ogrenenler dis etkenler ile (karne, not, ddiil, ceza vb.) 6grenmeye giidiilendirilir
(Knowles, Holton ve Swanson, 2005; Geray, 2002).

Androgojik modelin uygulandigi bir yetiskin egitiminde ise miifredat,
Ogrenenlerin ihtiya¢ ve ilgilerine gore, yine Ogrenenlerin katilimiyla belirlenmelidir.
Sinifta otorite paylasilmakta olup, daha demokratik bir diizenden soz edilebilir.
Yetigkinler, ¢ocuklar gibi, iyi bir karneyle motive olmazlar. Egitimin sonuclarinin
dogrudan, somut ve pratik olmasi ile egitimden hem kisa, hem de uzun vadede yarar
saglamay1 beklerler. Yetiskinler, edindigi yeni bilgi ve becerileri, isinde veya sosyal
hayatinda derhal kullanabilmeli; bunlardan bugiin kars1 karsiya kaldigi problemlerin
¢oziimiinde ( Coziim -> Bilgi-beceri > Problem) yararlanabilmelidir. Yeni fikirleri,
ithtiya¢ duyduklar 6l¢iide ve daha onceki bilgi birikimleri iizerinden teyit edebildikleri
takdirde daha iyi Ogrenirler. Mevcut bilgileriyle ¢elisen hususlari 6grenmeleri son
derece giic olur. Yekiskinleri pasif bir konuma itecek otoriter 6gretme yoOntemleri,
diisiindiirmeyi amaglamayan sinavlar ve kati1 pedagojik formiillerin yetiskin egitiminde
yeri yoktur. Yetiskinlerin dimaglar1 bilgiyle doldurulmasi gereken bos kaplar
olmadigindan, egitimde en degerli kaynak 6grenenin tecriibeleridir. Dewey’in de altini
cizdigi lizere, tecriibe egitimin ¢iktis1 degil, girdisini olusturmaktadir. Gergek egitim
yasanti araciligiyla meydana gelir ve her yasantinin, hem daha dnce ge¢mis olanlardan
birseyler almasi, hem de daha sonra gelecek olanlarin niteligini bir bicimde degistirmesi
(stireklilik) beklenir. Lindeman’in kavramsallagtirmasiyla yetiskin egitimini, otorite
kavramanin olmadigi resmi olmayan bir 6grenme siirecinde, ana amaci tecriibenin
anlamini ortaya ¢ikarmak olan, igbirligine dayali bir girisim; tutum ve davranislarimizi
olusturan Onyargilarimizin kokenlerine kadar inen diisiinsel bir arayis; egitimi hayatla
bulusturan ve yasami deneye doOniistiiren bir 6grenme teknigi olarak tanimlamak
miimkiin olabilir. Bu siiregte sadece alcakgdniillii 6gretmenlerin i1yi birer yetiskin
egitimcisi olarak 6ne ¢ikabildigi goriiliir. Ciinkii yetiskin egitimi siniflarinda 6grenenin
tecriibesi Ogretmenin bilgisi kadar kiymetlidir. Iyi bir yetigkin egitimi sinifinda
Ogretmenin mi yoksa Ogrencinin mi daha fazla 6grendigini belirleyebilmek gligtiir

(Knowles, Holton ve Swarson, 2005; O’Connor, Bronner ve Delaney, 2007; Bilir, 2004;
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Geray, 2002; Kurt, 2000; Barutgugil, 2002; Usher, Bryant ve Johnston, 2005;
Durakoglu, Biger ve Zabun, 2013).

Dikkat ¢ekilen bu farkliliklara ragmen, androgoji karsisinda pedagojinin kétii bir
model oldugu veya bunlardan birinin digerini biitiinliyle disarida birakacak sekilde,
kullanilmas1 gerektigi sdylenemez. Yetiskinlerin homojen bir biitiinii olusturduklarini ve
her birinin androgojik modelin varsayimlarini olumladigini idda etmek de miimkiin
degildir (Knowles, Holton ve Swanson, 2005). Bu nedenle, herhangi bir egitimde hangi
modelin ne Ol¢lide kullanilmasi gerektigi konusunun planlama asamasinda ciddi bir
sekilde degerlendirilmesi gerekmektedir. Nitekim Ogrenilecek konu ve Ogrenenin
durumu, egitimlerde pedagojik mi, androgojik mi yoksa ikisinin bilesimi bir yaklagim
mi1 izlenmesi gerektigini ortaya koyacaktir (O’Connor, Bronner ve Delaney, 2007).
Ancak yukarida deninildigi lizere, yetiskinlere yonelik egitim faaliyetlerinde, pedagojik
modelin birgok dezavantajindan, androgojik modelin ise bircok avantajindan s6z etmek

miumkindiir.

2.1.5.1.2. Androgojik Modelin Unsurlart

Knowles, Holton ve Swanson’a (2005) gore, geleneksel (pedagojik) egitim
“icerik” tabanliyken, androgojik egitim “slire¢” tabanli bir model olarak ortaya
cikmustir. Ilkinde belirlenen igerigin aktarilmasi1 dnemliyken, ikincisinde dgrenenin bilgi
ve beceri edinebilmesi igin gerekli siireclerin saglanmasma calisilir. Igerik tabanli
geleneksel egitimde Ogretmen, egitici veya miifredati olusturan kurul hangi bilgi ve
becerilerin aktarilmasi gerektigine karar verir, bunlari mantiksal bir 6rgii i¢ine oturtur,
bilgi veya becerinin aktarilmasinda en etkin yontemin hangisi oldugunu belirler ve bu
icerigi belirli bir plan dahilinde siralar. Androgojik modelde ise egitici, kolaylastirici
veya damisman katilimciyr asagidaki unsurlart igeren bir siirecin i¢ine dahil edecek
usiilleri hazirlamakla sorumludur (Knowles, Holton ve Swanson, 2005; Akin, 2014;
Geray, 2002; Kurt, 2000):

a. Ogrenciyi hazirlama: Ogrenme faaliyeti baslamadan 6nce, katilimcilar dort-bes
kisilik gruplara boliinerek, edilgen ve proaktif 0grenme arasindaki farklar
hakkinda bilgilendirilmeli, katilimciya yaralanabilecegi kaynaklar tanitilmali,
katilimciyla birebir iligki kurulmali, katilimecmin programla ilgili gergekei
beklentiler gelistirmesi saglanmali ve proaktif 6grenmenin ihtiyag duyabilecegi

becerilerin kullanilacagi mini projeler uygulanmalidir.
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b. Ogrenmeye uygun bir ortam olusturma: Fiziki ortam bakimindan, katilimcilarin

C.

temel ihtiyag ve beklentilerinin karsilanmasi 6nemlidir. Ogrenmeye uygun
yerlesim plani; bu ¢ercevede, arka arkaya dizilmis siralar ve basta bir 6gretmen
masas1 yerine kiigiik gruplardan olusmus c¢emberler diisiiniilebilir. Egitim
stirecinde, Ogrenenlerden fiziki ortamla ilgili hissettiklerini paylasmalart
istenebilir. Karsilikli yapilan bu fikir aligverisi hem halhazirdaki egitim
programi i¢in, hem de sonrakiler i¢in 6nemli detaylar i¢erebilir. Ortamda egitim
boyunca ihtiya¢ duyulabilecek kaynaklara kolay erisim saglanabilecek bir diizen
kurulmalidir. Fiziki ortamdan daha fazla 6nem arz eden psikolojik ortam
bakimindan ise, karsilikli sayginin, rekabet yerine isbirliginin, 6gretmen-0grenci
arasinda karsilikli giivenin, yargilama degil destegin, karsilikli agik ve gergek bir
iletisimin, 6grenmenin sonucunda ortaya c¢ikacak memnuniyetin ve dgrenciye
gosterilen degerin yer aldig1 bir ortam olusturulmalidir. Baskici bir 6gretmenin
yonetiminde olusan otoriter bir ortamda 6grenci, emirlere duygusuz bir bigimde
itaat etmesi nedeniyle son derece bagimli bir yapiya biiriiniir ve bu endise,
utangaclik, uysallik ve dalkavukluk gibi olumsuz kisilik 6zelliklerine
dontisebilir. Kapali ortamlarda da yikict elestiri, alaycilik, cesaret kirma ve
basarisizlik vurgusu hakim oldugundan bireyin 6zgiiveni tahrip olabilir. Sadece
egitim boyunca degil, i¢inde bulunulan orgiitteki genel atmosfer iizerinde de
durulmalidir. Bu baglamda, genel olarak uygun bir O6grenme ortamu
olusturulmasi 6grenmenin olmazsa olmaz sartidir.

Birlikte planlama yapilabilecek bir mekanizma kurulmasi: Androgojik modelde,
pedagojik modelden biitiiniiyle farkli olarak, planlama agsamasina katilimcilarida
dahil edecek bir mekanizma gelistirilmeli ve katilimcilarin planlama kararlaria
istirakleri saglanmalidir. Bireyler planlama ve karar mekanizmalarinda
bulunduklar siireglere daha istekli katilirlar. Katilimci sayisi birebir goriismeleri
yiiriitebilecek sayida ise egitim siirecine katilacak olan tiim O6grenenlerin
fikirlerine bagvurulabilir. Say1 birebir goriismeye imkan tanimayacak kadar fazla
ise, ogrenenler arasindan kiigiik grup temsilcileri secilip goriisiilerek, ihtiyag
anketleri hazirlanarak veya birkag secenekten uygun olan1 6grenciye segtirerek
bu siire¢ tamamlanabilir.

Ogrenme ihtiyaglarinin belirlenmesi: Yetiskin egitiminde program gelistirirken
ilgi ve ihtiyag merkezli bir yaklasim benimsenmelidir. Uygulama asamasina

ancak, katilimcilarin ihtiyaglar1 tam olarak tespit edildikten sonra gecilmelidir.
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Ogrenme ihtiyaglarmin belirlenmesinde sadece toplumun/kurumun soz sahibi
olmasi uygun olmayacaktir. Bazen toplumun/devletin/kurumun ihtiyaclar1 ile
bireyin ihtiyaglar1 farkli olabilir. Toplum/kurum, bireyin /¢alisganin farkli
konularda kendini gelistirmesini isteyebilecekken; birey/¢alisan baska bir konu
iistinde Ogrenme ihtiyact icinde oldugunu degerlendirebilir. Her iki ihtiyag
karsilanabilecegi gibi, gerektigi takdirde ihtiyaclarin ¢esitli oranlarda bilesiminin
karsilanmas1 yoniine de gidilebilir. Bu takdirde, taviz verilmesi beklenen
taraflarla goriisiilerek, rizalarmmn alinmasi dogru olur. Ogrenme ihtiyaglarinin
belirlenmesi, sonraki asamalarin da dogru yiiriitiillmesi agisindan son derece
onemlidir. Bu amagla, katilimcilarla birebir gériismeler yapmak; bu miimkiin
olmuyorsa kiiclik gruplar halinde fikir aligverisinde bulunmak, ogretilmesi
istenen konular hakkinda katilimcilarin fikrini almak; 6grenim sirasinda veya
birbirini izleyen egitimler sonrasinda katilimcilarin degerlendirmelerinden
yararlanmak ve bu alandaki bilimsel aragtirmalardan istifade etmek miimkiindiir.
Ogrenme ihtiyaglarim karsilayabilecek program hedefleri belirleme: Ogrenciyle
birlikte, belirlenmis ihtiyaclar O6grenme hedeflerine nasil doniistiiriilebilir
sorusunun cevabi aranir ve bu sayede programin igerigi olusturulur. Hedeflerin
Olciilebilir olmas1 ve 6grenenlerin ihtiyaglarina yonelik olmasi lazimdir.
Ogrenme deneyimlerinden olusan planlar tasarlama: Androgojinin en 6nemli
ozelliklerinden biri de her katilimciyr farkli bir birey olarak, kendi 6grenme
sirecine gore degerlendirmektir. Katilimcilar, bir egitim programini takip
edderken, hazir olma durumlarina gore kendi 6grenme planlarini olusturabilirler.
Bu siirecte Ogretmen, katilimcimin kisisel oOzelliklerini de g6z Oniinde
bulundurarak 6grenme planina katki saglayabilir. Kaynaklarin tespiti ve bu
kaynaklar1 kullanip hedefe ulasmada 6grencilerle isbirligi yapabilmek énemlidir.
Ihtiya¢ duyulan hangi konu, ne zaman ve nasil 6grenilebilir? Hangi teknikleri
kullanmak etkili olabilir? Egitim siirecine katilacak olan kisilerin en 1iyi
ogrendigi yotem ve teknikler nelerdir? Asgari paydalarda bulusmak
mimkiindiir? gibi sorularin cevaplar1 6gretmen ve katilimcilarin yapacagi
isbirligi ile elde edilebilir.

Ogrenme deneyimlerine uygun teknik ve malzemelerle uygulamaya dékme:
Uygulama asamasinda Ogrenenlerin tecriibeleri temelinde en uygun yontem,

teknik ve arag-gerecler kullanilarak deneysel bir 6grenme siireci gergeklestirilir.
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Uygulamada egitimi verenlerin nitelikleri egitimin basarisi bakimindan son
derece 6nemlidir.

h. Ogrenmenin ¢ciktilarim degerlendirme ve diger 6grenme ihtiyaglarint belirleme:
Ogrenciler, degerlendirme siirecinde hem kendilerini, hem diger dgrencileri,
hem programi, hem de Ogretmeni degerlendirerek siirece katki saglayabilir.
Bunun i¢in katilimcilarin program hakkindaki goriislerinin alinmasi, egitim
oncesi ile sonrasi arasindaki bilgi-beceri farkinin 6l¢iilmesi, davranis farklarinin
belirlenmesi, orgiitiin performansindaki degisikliklerin izlenmesi gibi ¢calismalar
yapilabilir. Bunlardaki degisimin bagka faktorler tarafindan tetiklenip
tetiklenmediginin anlagilmasi i¢in kontrol gruplarindan da yararlanilmalidir.
Program hakkinda egiticinin, amirlerin goriislerinin alinmasi1 da yarar
saglayabilir. Egitim sonunda karsilanmayan veya ortaya ¢ikan ihtiyaclar tespit

edilerek, yeni egitim programlari i¢in hazirlik baglatilabilir.

2.1.6.Uzaktan Egitim

Yasamboyu 6grenme ve yetiskin egitiminin 6nemli araglarindan biri ise uzaktan
egitimdir. Egitimin bir kurum olarak karsi karsiya bulundugu performans gosterme,
degisime ve yenilige acik olma sorunu ile dogrudan ilgilidir. Bu nedenle son yillarda
egitim sektoriinde Ogrenme hedeflerini ve eylem  diizeylerini etkili bigimde
gerceklestirmek lizere cagdas egitim teknolojileri hizli bir gelisme i¢indedir (Alkan,
2005). Bunlarin en sonuncusu uzaktan dgretimin ¢esitli bigimleridir.

Alkan (1981, s.59) uzaktan ogretimi su sekilde tanimlamaktadir: “Geleneksel
ogrenme-ogretme  yontemlerinin sumwrliliklart  nedeniyle simf ici etkinliklerin,
planlayanlar ve uygulayicilarla ogrenciler arasi iletisim ve etkilesimin ozel olarak
hazirlanmis  dgretim diniteleri ve c¢esitli ortamlar yoluyla belirli bir merkezden
saglandig bir 6gretim yontemidir.”

Ogrenenin ve Ogretmenin aym ortamda bulunmasini gerektirmeyen uzaktan
egitim, kendi kendine caligma seklinin sistematik olarak diizenlenmesidir. Farkl
mekanlarda bulunan kisilerin birlikte egitim gorebildigi uzaktan egitimin diinyada
gelisimi icin her ne kadar kesin bir baslangi¢ tarihi belirlenemese de uzaktan egitimin
kullanimina 19. yiizyilda rastlanmaktadir (Verduin ; Clark. 1994, s.15, akt. Bulurman,
2002).
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[k uzaktan egitim uygulamalari posta hizmetleri ile baglamistir. Ancak bilgi
teknolojisindeki hizli gelismeler, 1989°da Tim Berners-Lee’nin web’i (World Wide
Web) kesfetmesi ile yasanmaya baslamistir. Internetin egitim siirecinde yapilacak
arastirmalara kolaylik saglamasi, bilgiye kisa siirede ve kisitlamasiz ulasilabilmesi
egitimciler ve Ogrenciler i¢in bulunmaz bir firsat sagladigi i¢in sanal {iniversiteler
dogmustur. ilk olarak Oxford Universitesi 1999 yilinda internette agik iiniversite
girisimini  baglatmistir. ABD’nin ilk sanal {iniversitelerinden biri olan Phoenix
Universitesinin 1999° da 48 bin 6grencisi oldugu bilinmektedir (Cakmak ve Karatas,
2008).

Glinlimiizde artik basta iniversiteler olmak {izere bir¢ok kurum ve kurulus
bilgisayara ve internete dayali uzaktan egitim yoluyla 6grenci ve personelinin egitim
gereksinimini karsilamaya ¢alismakta ve ayrica sertifika, diploma vb. hizmetlerle egitim
almak isteyen herkese kapilarini agmaktadir. Artik, egitim teknolojisinin ileri basamagi
sayilan bilgisayar ve internetle desteklenen uzaktan egitimin, yetiskin egitimi, ana-baba
egitimi, hizmet igi egitim gibi ok genis bir uygulama alanina sahip oldugu (Ozen ve

Karaman, 2001) ve genis kitlelere hitap ettigi goriilmektedir.

2.1.6.1. Internet Temelli Egitim

Mektupla egitimle baslayan ve ¢ok cesitli asamalardan gectikten sonra teknoloji
ve bilisim diinyasinin gelisimiyle giiniimiize gelen uzaktan egitim, Internetin
kullanilmaya baslamasiyla farkli bir sekle girmistir. Uzaktan egitimin en gelismis
haliyle genis kitlelere ulagilmasimi saglayan Internet temelli egitim yiiz yiize egitime
bliylik oranda destek olacak ve egitimin niteligini artiracak goriinmektedir.

Internet, ayn1 ya da farkli yerlerdeki birey ve gruplarin bilgisayarlar yoluyla
baglanarak metin, veri, ses ve grafik gibi 6geleri paylastiklar1 elektronik ortamlardir.
Gilintimiizde pek ¢ok kurum ve organizasyon interneti bir egitim teknolojisi olarak
kullanmaya baslamistir (Akpinar, 2005, s.127).

Uzaktan egitimin internet ile birlikte anilmasiyla birlikte internet temelli egitim
kavrami yaygin olarak kullanilmaya baslamistir. Cakmak ve Karatas (2008) Internet
temelli egitimi tanimlarken, asil olarak internetin kullanildigi, ancak gerektiginde diger
egitim teknolojileri (CD, DVD, basili materyaller vb.), yiiz yiize etkilesimler gibi
ortamlarla desteklenen planli bir bilginin hazirlandig, dretildigi, sunulup

degerlendirildigi bir uzaktan egitim sistemi olarak tanimlanabilecegini belirtmektedir.
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Bu tanim daha ¢ok Internet destekli dgretimi anlatir goziikmektedir. Ciinkii Internet
temelli egitimde ihtiyac duyulan biitiin egitim materyali Internet {izerinden
sunulmalidir, fakat Internet destekli &gretimde Internetin yamisira diger ogretim
materyalleri de kullanilabilir. Buna benzer kavram kargasasina bir¢ok kaynakta
rastlamak miimk{indiir.

Internet temelli egitim ile es anlamli kullanilan birgok kavram vardir: internet
temelli 6grenme, Internete dayali dgrenme, web tabanli dgrenme, e-6grenme, sanal
O0grenme gibi. Bu terimler arasinda ince farkliliklar olmakla birlikte ¢ogu zaman
birbirinin yerine kullanilmaktadir. Bunlarin arasindaki onemli ortak o6zellik uzaktan
egitimin farkli sunulus bigimlerine sahip olmasidir (Akpinar, 2005, s.128; Cakmak ve
Karatag, 2008).

Akpmar da (2005, s.128-129) internet tabanli dgrenme ile Internet destekli
ogrenme kavramlarini birbirinden ayirmustir: Internet tabanl 6grenme; tartisma listeleri,
e-posta, forum, coklu ortam, sanal sinif, telekonferans ve video konferans, telefon,
televizyon, CD, DVD gibi ara¢ ve yontemleri kullanarak, belirlenen konu alanlarindaki
O6grenmenin tamamen teknolojik ortamlar iizerindeki etkinliklerle gerceklestigi 6grenme
durumudur. Geleneksel 6grenme ortamlarina ve iletisimlerine ek olarak internet ve
diger teknolojilerin yardimer olunmast ya da onlar1 desteklemesi seklinde gergeklesen
ogrenme durumunu da Internet destekli 6grenme olarak tanimlamaktadir.

Diger bir kavram olan Web (www) temelli egitimin, internet temelli egitim
kavraminin yerine kullamldigi zamanlar vardir. Oysaki Internet temelli egitim genel
anlamda uzaktan egitimi tanimlayan ortak terim olmakla birlikte www tek basina ise
yaramaz; diger iletisim sistemlerinden e-posta ve FTP (dosya transfer protokolii) de bu
amagla kullanilmaktadir. Web temelli egitimi tanimlarken www (world wide web)’in
Internet olmadigini, Internetin iletisim sistemlerinden sadece birisi oldugunu belirtmek
gerekir. Internet uygulamalarinin en popiiler olan1 ve ¢ogunlukla da internet ile es
anlamli kullanilan web; istemci ve sunucu bilgisayarlar ile izlenmektedir. Bu iki
kavram1 agmak gerekirse kisaca; web sayfalari, internet baglantisiyla tiim diinyaya,
sunulan hizmetin yogunlugu ve tiirline gore degisen sunucu adi verilen bilgisayarlarla
agilmaktadir (Altun, 2005, s.21). Interneti bir kap, web’i de onun igine konulan bir sey
olarak diistinebiliriz (Cakmak ve Karatas, 2008).

(Cakmak ve Karatag (2008) web temelli egitimi sOyle tanimlamaktadir: Gerek
internet gerekse igsel veya digsal ag iizerinden bir web tarayicisiyla egitimsel igerigin

alictya sunumudur. En 6nemli avantaji birbirinden farkli mekanlarda bulunan c¢ok
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sayida insanin ayni ortami paylasabilmesidir. Bundan dolay1 diinyada cografi olarak
daginik ya da daginik yapida olmayan ¢ogu 6zel sirket ve kamu kurulusu, personelini

yetistirmek i¢in internet temelli uzaktan egitim yontemini segmektedir.

2.1.6.2. Internet Temelli Egitimi Gerektiren Nedenler

Internet temelli egitim bireylere evinden, isinden, oturdugu yerden egitim
almasini saglayarak genis kitlelere ulasmaya olanak veren {i¢iincli asama bir uzaktan
egitim teknolojisidir. Genis kitleler i¢inde, internetin en 6nemli ve bilingli kullanicilari
cocuk ve genglerin aksine g¢ogunlukla yetiskinlerdir. Yetigkinler i¢in zaman c¢ok
onemlidir. Aile, toplum ve kariyer zorunluluklari gibi se¢imler yiiziinden yetiskin
Ogrenenler kendilerini bir yiikiin altinda hissetmekte ve zamanlarin1 en etkili sekilde
kullanmak istemektedirler. Tipik uzaktan egitim Ogrencileri ¢ogul rollere ve g¢ogul
sosyal topluluklara sahiptirler, bir bagka deyisle artik yaslari ilerlemis, mesleki, ailevi ve
sosyal sorumluluklarla basa ¢ikmaya caligmaktadirlar. Buna ragmen interneti bir
O0grenme kaynagi olarak goriip bunun i¢in zaman ayirmakta olduklar1 gézlenmektedir.

Yetigkinlerle yapilan bir arastirma (Dalkiling, 2011, s.85) kisilerin bilgi
diizeyinde anlamli ve olumlu yonde bir degisimin internet temelli 6grenme yolu ile
saglanabilecegini gOstermistir. Arastirmaya katilanlarin internet temelli egitimle
aldiklar1 bilgileri davranis degisikligine doniistiirtip, giinliik hayatlarina yansittiklar
gorilmiistiir.

Rosen’in (1996) yaptig1 bir ¢alismaya gore yetiskinler 6grenme gereksinimlerini
internet yoluyla karsilamaktadirlar. Mesela; yazma ve okuma becerilerini gelistirmek
veya bir kurs almak, ayrica ¢ok ¢esitli bilgiye erismek, aligveris; arkadaslarla, aile
tiyeleri ile diger 6grenicilerle veya elektronik mektup arkadaslar ile iletisim kurmak;
eglence; gorsel seyahat ve kisinin bir bilgisayar ve interneti kullanirken hissettigi gii¢ ve
kontrol duygusu i¢in internete ihtiya¢ duymaktadirlar.

Bilindigi gibi birey ve toplum yasaminda bilgisayar kullanimi1 olduk¢a genis
boyutlar kazanmistir (Keser, 2005). insanlar bilgisayar1 ve interneti kullanmak zorunda
olduklar1 bir ortamda yasamak durumunda kalmistir. Glinlimiizde bireylerin bilgisayari
ve interneti amacina uygun ve beklentilerine cevap verecek bicimde kullanmay:

ogrenmeleri kaginilmaz hale gelmistir (Keser, Bayir ve Eren, 2009).
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Gorildugii gibi yetiskinlerle yapilan aragtirmalar ve alanyazin incelendiginde,
ITE’i gerektiren nedenlerin neler oldugu, yetiskinlerin grenme gereksinimlerini
karsilamak icin interneti tercih etme nedenlerini su sekilde siniflandirilabilir:

e Teknolojik nedenler

e Ekonomik nedenler

e Egitim sistemi ile ilgili nedenler

e Kadinlarin sorunu ile ilgili nedenler

e Engelliler ile ilgili nedenler

e Yetiskinlerin egitim ihtiyac ile ilgili nedenler.

Internet temelli egitim, teknolojinin avantajlarin1 kullanarak yapilan ¢cagdas uzaktan
egitim seklidir. Giiniimiizde internet teknolojileri bir {ilkenin uzaktan egitim
performansini etkileyen en énemli unsurlardan biri haline gelmistir. i¢inde bulunulan
siirecte egitim talebinin gittikce artmasi, egitimin amag¢ ve niteliginin degismesini de
zorunlu kilmaktadir (Erturgut, 2008, 5.82).

Bireysellestirilmis ve iletisim olanaklari artirilmis teknolojik ders tasarimlari
gelistikce, yetiskin topluluklart i¢in de egitim ihtiyaclarina yonelik énemli sunumlar
gerceklesmeye baglamaktadir. Ozellikle baz1 yetiskinler i¢in bu metot resmi ya da resmi
olmayan egitime ulagmak icin tek alternatif olabilir. Ciinkii yetigkinler 6zellikleri geregi
ana-baba, calisan, es gibi ¢esitli sosyal zorunluluklara sahiptir.

Yetiskin 6grenenler i¢in zaman ¢ok kiymetlidir. Bunun i¢in de zaman bakimindan
etkili ve esnek Ogrenme tercihlerine ihtiyag¢ duyarlar. Diger taraftan genel 0grenme
islemleri ve yagam kurallar1 bakimindan uzaktan 6grenen yetigkinlerle sinif i¢i 6grenen
yetigkinler birbirine benzerdir (Burge, 1988). Yetiskinlerin benzer davranislar
gostermesi normaldir. Ciinkli yetiskinler, bircok farkli 6zellikleri yaninda, 6grenme
ozellikleri bakimindan da ¢ocuklar ve genglerden farkliliklar gostermektedirler. Nasil ki
yetiskinlerin fizyolojik, psikolojik ve toplumsal 6zellikleri farkli ise 6grenmeye iliskin
ozellikleri de farklidir (Miser, 1999, s.24). Yetiskinler ihtiya¢ duyduklar1 alanlarda, 6z
yonelimli, bireysel, deneyimlerini paylasabilecegi bir ortamda ve sorun merkezli
o0grenmek isterler.

Genelde yetiskinlerin, 6zelde ise 6gretim elemanlarinin bilgi giivenligi farkindalik
diizeylerini arttirmak i¢in internet temelli yetiskin egitimi bir alternatif olarak
diisiiniilebilir. Clinkii internet {izerinden egitime, ag erisiminin oldugu her yerden ve her

an ulagilabilir. Istenildigi kadar konu tekrar1 yapma sansi vardir. Egitim almak icin
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yasanilan gehri terk etmek ve yolculuk yapmak gerekmez. Teknoloji okur-yazari olmay1
saglar. Etkilesim 0zelligi sayesinde derslerde aktif katilimci olmayi gelistirir. Bu
avantajlar yetiskinlere gereksinim duyduklar1 6grenme konularini internet temelli egitim
yoluyla vermenin énemine isaret eder.

1980’11 yillarda Knowles, “Bu yiizyilin sonlarinda ¢ogu egitim hizmetleri,
egitimcilerin kitle iletisim araclarini yetiskinlerin ogrenme ilkeleriyle hizmetleri,
egitimcilerin kitle iletisim araclarimi yetigkinlerin ogrenme ilkeleriyle uyumlu
kullanmay1 ogrenecegi telekonferans, kablo ve uydu televizyon, bilgisayar aglar: ve
hentiz kesfedilmemis diger yollarla elektronik olarak yayinlaniyor olacak” tahmininde
bulunmustur. Knowles, egitimin elektronik yayimi konusunu erken algilamistir, fakat
internet temelli egitimin gelismesine ragmen egitimciler, yetiskin Ogrenenleri ve
yetiskin 0grenme ilkelerini uzaktan egitimin merkezine heniiz daha yeni yerlestirmeye

baslamislardir (DuCharmeHansen ve Dupin-Bryant, 2004,s.11).

2.2.11gili Arastirmalar

Bilgi toplumunda en Onemli gorev istlenen kurumlardan birisi de
tiniversitelerdir. Cilinkii {iniversiteler bilginin iiretiminden, 6gretiminden, sunumundan
ve dagitimindan sorumlu temel kurumlardir. Bilgi ve iletisim teknolojileri diger biitlin
kurumlar1 oldugu gibi iiniversiteleri de etkilemektedir. Kisa bir siire oncesine kadar
tiniversitelerdeki ¢ofu Ogrenci ve Ogretim elemanmin yabancist oldugu internet
teknolojisinin giinlimiiz egitim ve arastirma diinyasindaki yeri ve dnemi diisiiniilecek
olursa, BIT’in iiniversiteler iizerindeki etkisi daha kolay anlasilabilir (Tonta, 1999).
Bilgi giivenliginin saglanabilmesi i¢in bilgi giivenliginin en zayif halkasi olan insan
unsurunun mutlaka dikkate alinmasi ve liniversitelerin bilgi glivenligi hakkinda toplumu
bilinglendirme konusunda oncii kurumlar olmasi1 gerekmektedir. Bu baglamda, toplumu
ve Ogrencileri bilinglendirme gorevi istlenecek olan Ogretim elemanlarinin bilgi
giivenligi farkindaliklarinin en {iist diizeyde olmasi beklenen bir durumdur. Bu
kapsamda yapilan alanyazin incelemesi g¢ercevesinde, basta Diinya’da ve Tiirkiye’de
giderek yogun bir bicimde BIT kullanilan egitim kurumlar1 olmak {izere bilgi giivenligi
ve bilgi giivenligi farkindaligi ile ilgili yapilan c¢alismalar tarih sirasina gore
Ozetlenmistir.

ABD’de 1989 yili baharinda EDUCAUSE isimli topluluk tarafindan 8 adet

tiniversite ve fakiilte kampiislerinin yerinde ziyaret edilmesiyle ger¢eklestirilmis,
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Yiiksekogretimde Bilgi Giivenligi (Information Security in Higher Education) isimli bir
calisma bulunmaktadir. Calismada, tiniversite ve fakiiltelerde akademik ve idari bilgi
islemden dogrudan sorumlu yoneticiler ile goriistiilmistiir. Calisma ile tespit edilen
hususlar sekiz baslik altinda 6zetlenmistir. Bu basliklar, bilgi giivenligi farkindaligi,
bilgi glivenligi endiseleri, risk degerlendirmesi, bilgi giivenligi politikalari, glivenlik ve
kontrol, bilgi giivenligi yonetimi, bilgi giivenliginde tasarim, gdzden gecirme ve test ile
1990’larda bilgi giivenligi sorunlaridir (Elliott, Young, Collins, Frawley ve Temares,
1991).

Teknolojinizin Korunmasi: Elektronik Egitim Bilgi Giivenligi I¢in Pratik Rehber
(Safeguarding Your Technology, Practical Guideline For Electronic Education
Information Security), on boliimden olusan ve egitimde kullanilmak iizere ABD’de
Egitim Istatistikleri Ulusal Merkezi tarafindan hazirlanmis olan kilavuz nitelikli bir
calismadir. Kilavuzda; Egitimde bilgi gilivenligine neden ihtiya¢ oldugu, ihtiyaglarin
degerlendirilmesi, giivenlik politikas1 gelistirilmesi ve uygulanmasi, giivenlik yonetimi,
sistemlerin korunmasi ve egitim bagliklarini igeren boliimler bulunmaktadir (Szuba,
1998).

Cox, Connolly ve Currall (2001) tarafindan Ingiltere’de gergeklestirilen
Akademik Ortamda Bilgi Giivenligi Farkindaliginin Arttirilmas: (Raising Information
Security Awareness In The Academic Setting) isimli ¢aligmada iiniversitelerdeki bilgi
giivenligi farkindaligim1 arttirmaya yonelik {i¢ yaklasim Onerilmistir. Calismada;
tniversitelerin tipkir diger kurumlar gibi artik vyiiriitilen faaliyetlerde daha fazla
cevrimi¢i islem yaptiklari, arastirma veya idari diizenlemeler ile ilgili kisisel ve gizli
mesajlarin e-posta ile gonderildigi, aslinda bilgisayar ve ag iizerinde bulunan her bir
dokiimanin bakildiginda saatlerce yapilan bir calismanin {rlinii oldugu ifade
edilmektedir. Ayrica, {iniversite biit¢elerinin ¢evrimi¢i harcandigi ve tiim bunlardan
dolay1 kurumlarin bilgisayarlara olan bu bagimliliginin daha fazla giivenlik ihtiyaci
gerektirdigi vurgulanmaktadir. Burada giivenlik ile viriis taramasi, yapilan islerin
yedeginin alinmasi, sifre se¢imi ve degistirilmesi gibi kisisel olarak alinabilecek
tedbirlerden bahsedilmektedir. Bu konuda kullanicilarin iizerlerine diisen giivenlik
konularmmi anlamalar1 beklenirken, farkindaligi artirmak maksadiyla kullanicilar
cephesinde karsilagilan giigliikleri agsmak i¢in tartisma oturumu, kontrol listesi ve web
tabanli 6greticiden olusan ii¢ yaklagim onerilmektedir.

Siponen (2001) tarafindan kaleme alinan Bilgi Giivenligi Farkindaliginin Bes

Boyutu (Five Dimension of Information Security Awareness) isimli makalede glivenlik
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farkindaliginin ¢esitli boyutlarini ana hatlariyla ortaya koyulmakta ve bazi anahtar
konular ¢ergevesinde 6nemli olan hususlar 6zetlenmektedir. Makalede bahsedilen bes
boyut: organizasyonel, genel kamu, sosyopolitik, bilgisayar etigi ve kurumsal egitim
boyutudur.

Ingiltere’de Universiteler ve Fakiilteler Bilgi Sistemleri Dernegi (UCISA)
tarafindan hazirlanan Bilgi Giivenligi Alet Takimi (Information Security Toolkit),
Ingiliz Standartlar Enstitiisii BS7799 standartlarmi esas alan ve su anda 3. siiriimii
yayinlanmis bir kilavuzdur. Hazirlanan kilavuzun amaci, iiniversite ve fakiiltelerin karsi
karsiya oldugu bilgi gilivenligi olaylarina karsi izlemesi gereken resmi politikanin ortaya
konmasidir. Bilgi Giivenligi Alet Takimi, {niversite ve fakiiltelerin bilgi giivenligi
yonetimi ihtiyaclarin1 karsilayacak olan kilavuzluk hizmeti ile 6rnek politikalardan
olusan bir baslangi¢c noktasi sunmak ve her kurumun karsilastig1 sorunlara iliskin kendi
ihtiyacina uygun ¢éztimler liretmesini saglamak i¢in hazirlanmistir (UCISA, 2006).

Kruger ve Kearney (2006), Bilgi Giivenligi Farkindaligini Degerlendirmek igin
Bir Prototip (A prototype for assessing information security awareness) isimli projede,
giivenlik farkindaliginin nasil oOlgiilecegini gelistirmek icin bir prototip ortaya
koymaktadirlar. Prototip, diinyada cesitli bolgelerde faaliyet gosteren uluslararasi bir
madencilik sirketinde kullanilmak iizere uyarlanabilir ve kolay kullanilabilir sekilde
tasarlanmistir. Bunun igin bdlgesel ihtiyaglara gore her bir soruya farkli agirlik puanlar
verilerek sorularin  Onemi agirhiklandirilmaktadir. Makalede bilgi  giivenligi
farkindaligini 6lgmek igin ii¢ temel kategori tanimlamaktadir: Bilgi (ne bildiginiz),
tutum (ne diisiindiigiiniiz) ve davranis (ne yaptiginiz).

Puhakainen (2006), Bilgi Giivenligi Farkindaligi i¢in Tasarim Kurami (A design
theory for information security awareness) isimli doktora tezinde iki asamali bir ¢alisma
gerceklestirmistir. Calismanin ilk asamasinda, alanyazin kapsamli bir sekilde
incelenmistir. ikinci asamada ise, mevcut ydntemlerin etkinligine yonelik yeterli kanit
bulunamamasindan dolayr gilivenlik farkindaliginin nasil artirilacagina yonelik ii¢ yeni
kuram gelistirilmistir (Bilgi sistemleri giivenlik farkindaligi 6gretimi, Bilgi sistemleri
giivenlik farkindaligi kampanyalari, Ceza ve 6diil).

Rezgui ve Marks (2008), Yiiksekogretimde Bilgi Giivenligi Farkindaligi: Kesif
Amagli Calisma (Information security awareness in higher education: An exploratory
study) isimli ¢alismada gelismis {iilkeler ile gelismekte olan iilkeler arasindaki farklara
vurgu yapan, modern {iniversitelere doniik tehditleri arastirmistir. Aragtirma, Amerika

Birlesik Devletleri, Birlesik Arap Emirlikleri ve Ingiltere’de bulunan ii¢ farkh
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iiniversitede ~ gerceklestirilmistir. Ingiltere ve Birlesik Arap Emirlikleri’ndeki
tiniversitelerde yapilan calisma, goriisme, anket, dokiimantasyon ve gozlem yoluyla
gerceklestirilir iken, Amerika Birlesik Devletleri’ndeki {iniversitede daha once
gerceklestirilmis olan arastirma verileri kullanilmistir. Calismada, yiiksekogretimde
bilgi sistemi karar vericileri dahil olmak tizere personelin bilgi giivenligi farkindaligini
etkileyen faktorler arastirilmistir. Calisma sonucunda diiriistliik, kiiltiirel varsayimlar ve
inanglar ile toplumsal kosullarin iiniversite personelinin davranis ve tutumlarini ¢alisma
yoniinde genel olarak, bilgi giivenligi farkindaliginda ise bilhassa etkiledigini ortaya
koymustur. Arastirma sonunda ¢aligsma ortaminda bilgi giivenligi farkindaligi baglatmak
ve desteklemek i¢in bir dizi 6neri sunulmustur.

Mahabi (2010), Bilgi Giivenligi Farkindaligi: Florida Eyalet Universitesinde
Sistem Yoneticileri ve Son Kullanic1 Goriisleri (Information Security Awareness:
System Administrators and End-User Perspectives at Florida State University) isimli
doktora ¢aligsmasinda sistem kullanicilarindan kaynaklanan giivenlik ihlallerinin sayisini
azaltmak ic¢in kullanilan yaklagimlar incelenmektedir. Calisma kapsaminda incelenen
yaklagimlar, teknolojik ve teknolojik olmayan olmak {izere ikiye ayrilmakta ve
teknolojik olmayan yaklagimlar arastirmanin temelini teskil etmekte ve detayli olarak
degerlendirilmektedir. Mahabi (2010), Florida Eyalet Universitesi’nde bilgi giivenligi
uygulamalar1 ve kullanict farkindaligi konusundaki arastirmasinda ozellikle sistem
yoneticileri ve kullanici algilarim1  degerlendirmektedir. Elde edilen bulgular,
kullanicilarin glivenlik saldirilarina karst kendilerini korumak icin kullanici farkindalik
egitimlerine ihtiyaglari oldugunu gostermektedir.

Ahlan ve Lubis (2011), Universitede Bilgi Giivenligi Farkindalig::
Sorumluluklar Vasitastyla Ogrenilebilirligi Devam Ettirebilme, Performans ve
Uyumluluk (Information Security Awareness in University: Maintaining Learnability,
Performance and Adaptability through Roles of Responsibility) isimli g¢alismada
yasanilan yiizyilda teknolojinin sundugu bilgiye ulasim ve kullanilabilirligin yaninda
bilgi gilivenligi adinda yeni bir sorunun ortaya ¢iktig1 ifade edilmektedir. Arastirmada,
teknolojinin beraberinde yeni riskleri nasil rettiginin analiz edilmesi igin teknoloji
yasam dongiisiiniin incelenmesi gerektigi vurgulanmaktadir. Analiz yapmak icin
teknoloji yasam dongiisliniin, yeniligin yayilmasi olarak diisiiniilmesi Onerilmektedir.
Arastirmada, is slireclerini desteklemek icin teknolojik yenilikler ya da bilgi
teknolojileri ¢oziimleri benimsendiginden beri, bilgi teknolojileri ¢6ziimlerinin

korunmasi ihtiyacinin ortaya ¢iktigir vurgulanmaktadir. Buna gore, kurum igerisinde
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farkindaligi arttirmak icin iki 6nemli faktoér one ¢ikmaktadir. Bunlardan ilki kurumun
son kullanici tutumunu anlamli bir bicimde nasil etkiledigi, digeri ise kurumun bilgi
sistemleri farkindalik politikast etkinligini 6lgmek i¢in diizenli bir degerlendirmenin
nasil yapildigidir.

Vural (2007), Kurumsal Bilgi Giivenligi ve Sizma (penetrasyon) Testleri isimli
yiiksek lisans caligmasinda, bilgi giivenligi genel olarak incelenmis, kurumsal bilgi
giivenligi ve standartlar1 degerlendirilmis, bilgi giivenligini zafiyete diisiiren tehditler
gozden gecirilmis ve Tiirkiye’deki bilisim hukuku konusu ele alinmistir.
Gergeklestirilen uygulamalar ile web ortamlari igin biiyiik tehdit ve risk iceren SQL
enjeksiyon ve sizma testleri genel olarak gozden gecirilerek alinmasi gereken 6nlemler
detayli olarak sunulmustur. Bilgi giivenliginin saglanmasinda onemli olan insan,
teknoloji ve egitim kavramlarinin sizma testleri ile iliskisi gézden gegirilerek etkisi
aragtirtlmig, tespit edilen tehditlerin giderilmesi ile 1iyilestirmeye yonelik ¢6ziim
Onerileri ortaya konmustur. Tez c¢alismast sonucu tespit edilen dnemli bulgulardan ilki
bilgi giivenliginin 6neminin kamu ve 6zel sektor tarafindan kavranamadigi veya son
kullanicilarda yiliksek seviyede farkindaligin olusmadigidir. Tespit edilen bir diger
bulgu, Tirkiye’de sosyal miihendislik kavraminin tam olarak anlasilmadigi veya
onemsenmedigi, kurumlarin ve kurum calisanlarinin bu konuda yeterli bilgi sahibi
olmadiklaridir. Tespit edilen bir diger 6nemli bulgu ise arastirma kapsaminda cogu
kurumda giivenlik egitimleri ve bilinglendirme programimin olmadigi ve var olan
kurumlarin ise genellikle kullanicilar1 bilgi giivenliginin neden O6nemli oldugu
konusunda egitmeyi ve bilinglendirmeyi basaramadigidir.

Ozcan (2009), Kurumsal Bilgi Giivenligi ve COBIT isimli yiiksek lisans
caligmasinda, bilgi giivenligi kavramlari genel olarak incelenmis, bilgi gilivenligini
zafiyete ugratan giincel tehditler ele alinmigtir. Kurumsal bilgi giivenligi ve standartlari
degerlendirilmis, kurumlarda bilgi giivenligine yonelik risklerin Onlenmesinde bilgi
giivenligi farkindaligimin  6nemi ve olusturma yontemleri konusunda Oneriler
sunulmustur. Bilgi giivenligi yonetim sistemi (BGYS) ve kurulum asamalar1 detayli
olarak izah edilmistir. BGYS i¢in gerekli faaliyetlerin neler oldugu, nasil uygulandigi,
uygulamalar sirasinda karsilasilan sorunlar ve is siirekliliginin saglanmasinda izlenmesi
gereken yontemler ele almmistir. Ust seviyede kurumsal bir bilgi giivenligi tesis etmek
icin teknoloji, insan, egitim ana basliklarini i¢ine alan bir yaklagimin dikkate alinmasi

gerektigi vurgulanmaktadir.
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Vardal (2009), Yiiksekogretimde Bilgi Giivenligi: Bilgi Giivenlik Yo6netim
Sistemi i¢in Bir Model Onerisi ve Uygulamasi isimli doktora calismasinda, giivenlikle
ilgili standartlar ve en iyi kullanim Orneklerinin karsilagtirmali olarak incelendigi ve
yiiksekdgretim kurumlar1 igin dnerilen bilgi giivenlik yonetim sistemi modeli (OBGYS)
onerisinde bulunmaktadir. Onerilen modelin amaci, giivenlikte en zayif halka olan insan
faktoriiniin giiclendirilmesi ve TUniversiteler icin kullanimi kolay olan talimat ve
ipuclarinin verilmesi olarak ifade edilmektedir. Pilot uygulama i¢in anket ve kontrol
listesinin gelistirildigi calisma Gazi Universitesi, Ankara Universitesi ve TOBB
Ekonomi ve Teknoloji Universitesi bilgi islem daire baskanliklarinda uygulanmistir.
Veriler ¢evrimici anket yontemiyle toplanmis ve analiz edilmek i¢in SPSS programu ile
¢dziimlenmistir. Arastirma sonucu olusturulan OBGYS modelinin bilesenleri bilgi ve
insan, fiziksel ve gevresel ortam ile teknoloji olarak belirlenmistir. Universitelerde bilgi
giivenligi icin sorumluluklar konusunda ve bilgi gilivenliginin saglanabilmesi i¢in
yapilmas1 gerekenler hakkinda yeterli bilgiye sahip olunmadigi, bu eksikligi
giderebilmek i¢in tiniversitelerde daha fazla ¢alisma yapilmasi, egitim ve farkindaligin
pekistirilmesi gerektigi tespit edilmistir.

Giilmiis (2010), Kurumsal Bilgi Giivenligi Yonetim Sistemleri ve Giivenligi
isimli yiiksek lisans calismasinda, bilgi giivenligi ve unsurlari incelenmis, kurumsal
bilgi giivenligi ve standartlar1 degerlendirilmistir. Bu kapsamda kurumlarin bilgi
giivenligini zafiyete ugratacak tehditler ile riskler gézden gecirilmis, Tirkiye’deki
bilisim hukuku mevzuati gézden gecirilmis, riskli goriilen uygulamalar incelenmistir.
Kurumlarin bilgi varliklarimi korunmasi ic¢in alinacak Onlemler tespit edilerek
sunulmustur. Kabul edilebilir seviyede bilgi giivenligi i¢cin gerekli olan islem adimlar
gozden gegirilmis, kurumsal bilgi giivenligi tizerine etkileri arastirilmis, tespit edilen
risklerin giderilmesi ve risk yoOnetimine dair ¢6ziim Onerileri ortaya konmustur.
Calismas1 sonucu tespit edilen onemli bulgulardan ilki bilgi giivenliginin 6neminin
kamu ve 0Ozel sektor tarafindan kavranamadigi veya yiiksek seviyede farkindaligin
olusmadigidir. Onemli diger bir bulgu, giivenligin bir {iriin veya hizmet olmadig:; insan,
teknoloji ve egitim ti¢ggeninde siireklilik arz eden yonetilmesi zorunlu bir siire¢ oldugu,
bu lic unsur arasinda tamamlayicilik olmadig siirece yiiksek seviyede giivenlikten
bahsetmenin miimkiin olmayacag tespitidir. Onemli diger bir bulgu ise ¢ogu kurumda
giivenlik egitimleri ve bilinglendirme programinin olmadigi; olan kurumlarin ise
genellikle kullanicilarini bilgi glivenliginin neden 6nemli oldugu konusunda egitmeyi ve

bilinglendirmeyi basaramadigidir.
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Civelek (2011), Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma
Onerisi isimli ¢alismasinda BIT ve 6zellikle internetin giinliik hayatta artan sekilde
kullanilmaya baslamasiyla meydana gelen gelismeleri ele almaktadir. Bu kapsamda
kisisel wverilerin elektronik izdiisimlerinden, olusan verilerin elektronik ortamda
cesitlenmesi ile bu verilerin suiistimali, siber suglardaki artis ve kisisel veri ticaretine
yonelik yeralti ekonomisinin olusumundan bahsetmektedir. Bu baglamda calismada,
kisisel veriler ve mahremiyet hakki, kisisel verilerin siber suglarla iligkisi, uluslararasi
alanda ve karsilastirmali hukukta kisisel verilerin korunmasma yonelik yasal ve
kurumsal yapilar ile Tiirkiye’de kisisel verilerin korunmasina iliskin yasal ve kurumsal
ihtiyagclar biitlinsel bir bakis agisiyla incelenmistir.

Bilgi gilivenligi konusunda yapilan arastirmalara bakildiginda, yapilan
calismalarin daha c¢ok bilgi giivenligi yonetim sistemleri temelinde ele alindig
goriilmistiir. Bu kapsamda bilgi giivenligi yonetim sistemleri igerisinde ele alinan
basliklarindan biri olan bilgi giivenligine yonelik farkindalik ¢aligmalari konusu genel
olarak en zayif halka olan insan unsurunun farkindali§inin artirilmasi gerektigi seklinde
vurgulanmaktadir. Fakat bu konuda nasil bir yol izlenmesi gerektigi ve farkindalik
diizeyinin nasil degerlendirilecegi konularinda belirsizlikler oldugu goriilmektedir. Bu
bakimdan bu arastirmanin hem konu hem de deneysel desende yer alan degiskenleri

iliskilendirme bakimindan alanyazina yeni katkilar saglamasi timit edilmektedir.



BOLUM 3

3.YONTEM

Bu bolimde arastirmanin modeli, c¢alisma grubu, arastirmada kullanilan
deneysel desen ve yapilan deneysel islemler, arastirmanin uygulama basamaklari, veri
toplama teknik ve araglari, veri toplama teknik ve araglarinin uygulama siireci,
arastirmadan elde edilen veriler ve bu verilerin analizinde kullanilan istatistiksel

islemlere yer verilmistir.

3.1.Arastirma Modeli

Arastirmanin modeli (deseni), arastirma sorularima cevap vermeyi ya da
arastirmanin hipotezlerini test etmeyi gilivence altina alan, verilerin arastirmanin
amacma uygun ve ekonomik olarak toplanmasini ve ¢oziimlenmesini saglayan
kosullarin diizenlenmesidir (Balc1, 2009).Bu arastirma iki ayr1 boliimden olusmaktadir.
Arastirmanin her bir b6liimii i¢in ayr1 aragtirma modeli s6z konusudur. Arastirmanin ilk
boliimiinde; yliksekogretim kurumlarindaki Ogretim elemanlart  bilgi  gilivenligi
farkindalik olgeginin gelistirilmesi ve oOn-psikometrik (preliminary) o6zelliklerinin
belirlenmesi amacina yonelik olarak Yurdagiil (2005) tarafindan tanimlanan kapsam
gecerlilik orani, faktor analizi ve giivenirlik (i¢ ve test-tekrar test) katsayilari ile madde
analizine dayanan kuramsal 6l¢ek gelistirme modeli kullanilmigtir. Arastirmanin ikinci
boliimiinde ise yiiksekdgretim kurumlarinda gorev yapan Ogretim elemanlarina bilgi
giivenligi farkindaligi kazandirmaya yonelik ¢oklu ortam materyalleri ve web sitesi
gelistirmek ve etkiligini belirlemek amacina yonelik olarak deneysel desenlerden Ontest
sontest kontrol gruplu segkisiz desen tercih edilmistir. Arastrima icin lizerinde ¢alisilan
konunun etik agidan uygunluguna dair Ankara Universitesi Etik Kurulu’ndan gerekli
izinler alinmistir. Alinan Etik Kurul Karar1 ve 6lgek gelistirme izin yazilar1 EK A.1 ve
EK A.2’dedir. Arastirma siirecini agiklamak amaciyla Sekil 1’de goriilen siirece iliskin

akis semasi1 hazirlanmistir.
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Aragtirma Stireci |

1 Arastirmaya yonelik gerekli izinler icin ilgili kurumlara basvuru yapilmasi

2 Veri toplama araci hazirlama sireci

1 Arastirma kapsaminda bilgi gtivenligi farkindaligi alt boyutlarinin tespit edilmesi

2 Tespit edilen alt boyutlarla uyumlu ifadelerin yazilip madde havuzunda toplanmasi

3 Madde havuzunda toplanan ifadelerin uzman gérisine sunulmasi (Kapsam gecerliligi)

4 On deneme asamasi (Pilot Uygulama)

5 Faktor Analizi, gecerlilik ve glvenirlik agamasi
Veri toplama araci alt boyutlanyla uyumlu "Bilgi Glvenligi ve Farkindalk" web sitesi
gelistirilmesi

w

4 Ontest sontest kontrol gruplu seckisiz desen uygulama sireci

Deney ve kontrol grubunun seckisiz olarak belirlenmesi ve 6ntest uygulamasi

! (Bilgi Guvenligi Farkindalik Olcegi [BGFO])

Deney grubu (31) : "Bilgi Givenligi ve Farkindalik" web sitesinin kullanima acilmasi
Kontrol grubu (34): islem yok

Deney ve Kontrol grubuna sontest (BGFO) uygulamasi,
Deney grubuna Web Sitesi Degerlendirme Formu uygulamasi

5 Arastirmayi sonuclandirma sireci

1 Toplanan verilerin SPSS ortamina aktariimasi

2 Verilerin arastirma amaclari/alt amaclan dogrultusunda analizlerinin yapiimasi

3 Alanyazin ve analiz sonuclarina gore arastirma raporun hazirlanmasi

Sekil 1. Arastirmanin Gergeklestirilmesinde izlenen Siireg

Olgek gelistirme ilk &nce maddelerin hazirlanmasiyla baslayan, daha sonra
gegerlik ve giivenirlik ¢alismasi ile devam eden kapsamli bir ¢alismadir. Bir 6lgek igin
pek cok gecerlik Olciitiinden s6z edilebilirse de Karasar’a (2005, s.151) gore en ¢ok
yararlanilanlar:  icerik/muhteva/kapsam gecerligi (content validity), uygulama
(deneysel) gecerligi (predictive validity) ve yapt gegerligidir (construct validity).
Karasar’a (2005, s.148) gore yapilan bir 6lgmede, ii¢ tiir giivenirlik 6lgiitii aranabilir.
Bunlar: zamana gore degismezlik (siireklilik), bagimsiz gozlemciler arasi uyum ve i¢

tutarliktir.
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Bu arastirmada 6lgek gelistirme boliimiinde ilk once kapsam gecerlik ¢alismast,
daha sonra verilerin faktor analizine uygun olup olmadigi Kaiser-Meyer-Olkin (KMO)
Testi ve Barlett Kiiresellik Testi ile degerlendirilmistir. Bilgi Giivenligi Farkindalik
Olgegi’nin yap1 gecerligini belirlemek igin varimax (maksimum degiskenlik) dik
dondiirme yontemi ile faktorlestirme tekniklerinden temel bilesenler analizi kullanilarak
Acimlayict Faktér Analizi (AFA) yapilmistir. Olgegin alt boyutlar1 ve toplam
giivenirlikleri i¢cin Cronbach Alfa i¢ tutarlik katsayisi hesaplanmistir. Madde gegerligine
kanit saglamak amaciyla madde-toplam korelasyonlar1 belirlenmistir. Ayrica, AFA ile
ortaya koyulan teorik faktor yapisinin dogrulugunun test edilebilmesi i¢in Dogrulayici
Faktor Analizi (DFA) yapilmistir.

Gergek deneysel desenler, deneklerin bagimsiz degiskenin diizeylerine, gruplara,
seckisiz olarak yerlestirildigi calismalar1 tanimlar (Biiyiikoztiirk ve digerleri, 2011). Bu
aragtirmada gercek deneysel desen tiirlerinden biri olan Ontest sontest kontrol gruplu
seckisiz desen kullanilmistir. Bu desende ilk olarak daha once belirlenen deneck
havuzundan seckisiz atama ile iki grup olusturulur. Gruplardan biri deney, digeri
kontrol grubu olarak belirlenir. Daha sonra iki grupta yer alan deneklerin, uygulama
oncesinde bagiml degiskenle ilgili dlgiimleri alinir. Uygulama siiresince ise etkisi test
edilen deneysel islem deney grubuna verilirken kontrol grubuna verilmez. Son olarak
gruplardaki deneklerin bagimli degiskene ait Olglimleri ayni ara¢ ya da es formu
kullanilarak tekrar elde edilir. Deneysel islemin etkisini gérmek amaciyla deney ve
kontrol gruplarinin bagimhi degiskene ait 6lgiim sonuglart uygun teknikler kullanilarak
karsilagtirilir. Desen 2x2’lik karisik desen ya da 2x2’lik split-plot desen olarak da
bilinir.

Ontest sontest kontrol gruplu desen, iliskili bir desendir. Ciinkii, aym kisiler
bagimli degisken tlizerinde iki kez 6l¢iillirler. Ayn1 zamanda iliskisiz bir desen niteligine
sahiptir. Clinkii farkli deneklerden olusan deney ve kontrol gruplarinin olgiimleri
karsilastirilmaktadir. Bundan dolay1 Ontest-sontest kontrol gruplu desen bir karisik
desendir (Howitt, 1997). Desen, bir denekler havuzunu gerektirir ve denekler yansiz
atama ile iki gruba ayrilir.

Ontest sontest kontrol gruplu desenin, iki temel avantaji vardir. Ilki, aym
denekler tizerinde Ol¢limler yapildigindan farkli deneysel islem kosullari altinda elde
edilen Slgiimler pek ¢ok deneyde yiiksek diizeyde iliskili olacaktir. Bu da hata terimini
diistirecek ve buna bagli olarak istatistiksel gii¢ artacaktir. Diger avantaj ise, daha az

denek gerektirmesi ve her bir islemde ayni1 denekleri test etmeye bagli olarak zaman ve
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sarf edilen ¢aba da daha bir ekonomiklik saglamasidir. Bu iki avantaja bagli olarak
homojen gruplarda ¢alisma olanagi, deneysel islemin gercek etkisinin belirlenmesine
katki saglar (Ferguson ve Takane, 1989; Kirk, 1968). Buna karsilik desenin iletme ya da
aktarma etkisi olarak isimlendirilen 6nemli bir dezavantajindan s6z edilebilir. Bu sorun,
onceki islemler altindaki performansin daha sonraki islem kosullarindaki performansi
etkilemesidir. Bu etki, 6grenilmis bir davranisa, yorgunluga ya da can sikintisina bagh
olarak ortaya ¢ikabilir (Ferguson ve Takane, 1989; Wells, 1998). Bu durum, sontest
Ol¢timlerindeki varyansin bir kisminin buna bagli olarak olusmasina neden olabilir.
Yine bu desende dis gegerlilik, Ontestin denekler lizerindeki uyarici olan etkisi
nedeniyle bir miktar diiser. Sonugta, sontest puanlarinda gozlenen varyansin bir kismi
ontest ile deneysel islemin etkilesiminden ortaya ¢ikabilir. Bu da dogal olarak analiz
sonuclarinin dogruluk derecesini diigiirebilir (Kerling, 1973; Minke, 1997; Robson,
1993).

Biiyiikoztirk’e (2007) gore deneysel desenlerde temel amag¢ degiskenler
arasinda olusturulan neden sonug iligkisini test etmektir. Arastirmact bu amacinmi
gerceklestirmek icin bagimsiz degiskenin diizeyleri olan islem gruplarina secgkisiz atama
yapmak, bagimsiz degiskeni manipiile etmek (degisimleme), dissal degiskenleri kontrol
altina almak durumundadir (Borg ve Gall, 1989; Biiyiikoztirk 2007; Hovardaoglu,
2000; Kerlinger, 1973). Bu arastirmada yansiz atamayi gergeklestirmek amaciyla
Ankara Universitesi Egitim Bilimleri Fakiiltesinde gérev yapmakta olan 6gretim
elemanlarina, yapilan arastirma ile ilgili agiklama sunularak planlanan calismanin
asamalar1 hakkinda bilgilendirme yapilmistir. Bu kapsamda c¢alismaya katilim
goniilliiliik esasina dayal1 ve iki asamali olarak ele alinmigtir. Deney ve kontrol grubunu
olugturan ogretim elemanlart kendilerini tanimlayan bir kullanici kodu olusturarak
Ontest ve sontest asamalarini tamamlamislardir. Arastirmada kullanilan deneysel desen

ve kullanilan simgelerin anlamlar1 Cizelge 1°de sunulmustur.
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Cizelge 1

Arastirmada Kullanilan Deneysel Desen

Grup Rastgelelik On Test Dg;liﬁel Son Test
D R o) X O,
K, R o)) 01,0
D; : Deney Grubu
K: :  Kontrol Grubu
R :  Gruplann Belirlenmesindeki Rastgelelik

Bilgi Giivenligi ve Farkindalik Web Sitesi ile Ogretim
O; : Bilgi Giivenligi ve Farkindalik Olgegi (BGFO)
Bilgi Giivenligi ve Farkindalik Web Sitesi Degerlendirme Formu

02
(BGFWSDF)

Aragtirmanin bagimsiz degiskeni web temelli egitim ortaminda kullanilan bilgi
giivenligi farkindalik web sitesinde sunulan egitim, bagimli degiskeni Ogretim
elemanlarinin bilgi giivenligi farkindalik diizeyleridir. Ontest ve sontest dlgiimlerinde
“Bilgi Giivenligi Farkindalik Olgegi” kullanilmistir. Ontestin iletme etkisi ve uyarici
etkisini ortadan kaldirmak i¢in deneysel ¢alismanin ikinci asamasina gegmek icin ii¢
aylik bir ara verilmisitr. Ug ay sonunda &gretim elemanlarmin toplanti, seminer,
konferans gibi calisma programlarindaki is yogunluguna bagli olarak on dort hafta
boyunca devam eden uygulama asamasina gecilmistir. On dort haftalik uygulama siireci
sonunda deney ve kontrol grubundaki Ogretim elemanlarina son test olarak Bilgi
Giivenligi Farkindalik Olgegi uygulanmistir. Ayrica deney grubunu olusturan dgretim
elemanlarimin, “Bilgi Giivenligi ve Farkindalik Web Sitesi Degerlendirme Formu” ile

tasarlanmis olan web sitesi ve ¢coklu ortam materyallerini degerlendirmesi istenmistir.

3.2.Calisma Grubu

Alanyazinda, ulasilmasi gereken 6rneklem biiyiikliigii konusunda farkli 6lciitler
ve goriisler bulunmaktadir. Orneklem biiyiikliigii, madde ya da faktdr sayis1 gibi bagil

Olgiitlere dayali olarak tahmin edilmektedir. Genel olarak o6rneklem biiyiikliigiiniin
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Olcekteki madde sayisinin 5-10 kat1 kadar olmasi istenmektedir (Kass ve Tinsley, 1979;
Kline, 1994; Tavsancil, 2005). Kline (1994) mutlak 6lgiit olarak 200 kisilik 6rneklemin
yeterli olacagini, ancak biiylik Orneklemlerle c¢alismanin daha uygun olacagin
vurgulamaktadir. Cokluk, Sekercioglu ve Biiyiikoztirk (2010), faktor analizinde en az
300 orneklem sayisinin uygun oldugu genel kuralini ortaya koymaktadir.

Aragtirmanin Olgme araci gelistirilmesi kisminin ¢alisma grubunu goniilliiliik
esasina dayal1 olarak basta Karadeniz Teknik Universitesi, Nigde Universitesi ve Gazi
Universitesi’nde gorevli dgretim elemanlar: ile elektronik anket uygulamasiyla Eyliil
2013 — Nisan 2014 tarihleri arasinda kendilerine ulasilan ve {ilkedeki muhtelif
tiniversitelerde gorev yapan toplam 363 6gretim elemant olusturmaktadir. Calismada
yukarida ifade edilen Olgiitler goz tinlinde bulundurularak 363 kisi ilizerinde Faktor
Analizi yapilmistir. Calismaya katilan 6gretim elemanalarinin cinsiyet ve unvanlara

gore dagilimi Cizelge 2°de sunulmustur.

Cizelge 2

Olgek Gelistirme Calismasina Katilan Ogretim Elemanlarinin Cinsiyet ve Unvanlara
Gore Dagilimi

Unvan Katilan Say1 Yiizde (%)
Ogretim Uyesi 148 40.77
Yardimci1 Ogretim 215 59.23
Elemant

Cinsiyet Katilan Say1 Yiizde (%)
Kadin 188 51.79
Erkek 175 48.21
Toplam 363 100.00

Cizelge 2 incelendiginde, arastirmaya katilan 6gretim elemanlarmin %48,20°si
(175) erkek ve %51,80°si (188) kadindir. Arastirmaya katilan 6gretim elemanlarinin
%40.77°s1 (148) 6gretim iiyesi, %59.23°1 (215) ise yardimci 6gretim elemanidir.

Arastirmanin  ikinci asamasi  igcin Ankara  Universitesi’nin  tamami
dtasarlanmasina karsin, tez damismani ve arastirmaci tarafindan yetkili makamlarla
yapilan goriismeler neticesinde deneysel kistm Ankara Universitesi Egitim Bilimleri
fakiiltesi ile smirli kalmigtir. Bu baglamda arastirmanin deneysel ikinci asamasinin
calisma grubunu, Ankara Universitesi Egitim Fakiiltesinde gorev yapmakta olan ve
Haziran 2014 — Ocak 2015 tarihleri arasinda gonilliilik esasina gore calismaya

katilmay1 kabul eden 6gretim elemanlar1 olusturmaktadir. Ankara Universitesi Egitim
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Bilimleri Fakiiltesi’nde gorev yapmakta olan 221 &gretim elemanindan uygulamalara
katilan 136’s1 arastirmanin ikinci asamasinda yer alan deneysel g¢alisma grubunu
olusturmaktadir. Arastirma silireci esnasinda 105 Ogretim elemani ¢alismanin ikinci
asamasina katilacagini beyan etmistir. Fakat 6gretim elemanlarinin ders yiikii, toplanti,
seminer, konferans gibi ¢alisma programlarindaki is yogunlugu gibi ¢esitli sebeplerle
calismaya istirak edememesinden dolayr deney grubunda 31 ve kontrol grubunda 34
olmak iizere toplamda 65 6gretim elemani aragtirma stirecini bitirebilmis ve bu sayilarla
arastirmanin  istatistiksel analizleri yapilmistir. Calismaya katilan  Ogretim

elemanalarinin cinsiyet ve unvanlara gore dagilimi Cizelge 3’te sunulmustur.

Cizelge 3

Deneysel Calismaya Katilan Ogretim Elemanlarimn Cinsiyet ve Unvanlara Gére
Dagilimi

Unvan Katilan Say1 Yiizde (%)
Ogretim Uyesi 24 36.92
Yardimer Ogretim 11 63.08
Elemant

Cinsiyet Katilan Say1 Yiizde (%)
Kadin 39 60.00
Erkek 26 40.00
Toplam 65 100.00

Cizelge 3 incelendiginde, aragtirmaya katilan 6gretim elemanlarinin %40,00’1
(26) erkek ve %60,00’1 (39) kadindir. Arastirmaya katilan 6gretim elemanlarinin
%36.92’si (24) 6gretim tiyesi, %63.08°1 (41) ise 3 yardimci 6gretim elemanidir.

Aragtirma kapsaminda yer alan deneklerin belirlenmesinde ve c¢alisma
gruplarinin eslestirilmesinde bilgi giivenligi farkindalik diizeyleri dikkate alinmugstir.
Ogretim elemanlarinin  bilgi giivenligi farkindalik diizeylerinin belirlenmesinde

=19

arastirmaci tarafindan gelistirilen “Bilgi Giivenligi Farkindalik Olgegi” kullanilmistir.

3.3.Verilerin Toplanmasi

Bu bolimde, gelistirilen 6grenme ortamlari, materyalleri, veri toplamada
kullanilan veri toplama araglari, aragtirmanin uygulama siireci, verilerin toplanmasi ve

veri analizi ile ilgili bilgilere yer verilmistir.
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3.3.1.Veri Toplama Araglart

Bu arastirmanin verileri; bilgi glivenligi farkindalik diizeylerini tespit etmek
amaciyla arastirmaci tarafindan gelistirilen EK F’deki “Bilgi Giivenligi Farkindalik
Olgegi” ve “Bilgi Giivenligi ve Farkindalik” isimli web sitesine yonelik Ogretim
elemanlarinin goriislerini belirlemek i¢in gelistirilen EK B’teki “Bilgi Glivenligi ve
Farkindalik Web Sitesi Degerlendirme Formu’ndan” elde edilmistir. Asagida
arastirmada veri toplama araci olarak kullanilan O6lgegin gelistirilmesinde izlenen

asamalar siralanmistir.

3.3.1.1.0lcek Gelistirme Calismalar

Olgek gelistirme galigsmalari, genellikle deneysel siire¢ ya da kuramsal siirecler
ile gerceklestirilir (Yurdagiil, 2005). Deneysel siirecte alanyazin ya da uzman goriisii
yaklagimlar1 sayesinde aday 6l¢ek formu elde edilir ve hedef kitle ile benzer 6zellikler
tagityan bir 0rneklem grubuna deneme uygulamasi yapilarak dlgek maddelerine iliskin
psikometrik 6zellikler belirlenerek ideal maddelerden nihai form elde edilir. Bu siirecin
karekteristik Ozellikleri ise; nicel bir calisma 06zelligi tasimasi, genellikle faktor
analizlerinin kullanilmas1 ve biiylik 6rneklem gerektirmesidir. Bu siirece iligkin genel
yaklasim ve bilgiler Tezbasaran (2008) tarafindan ayrintili olarak aciklanmistir.

Olgme aracinin gelistirilmesinde Karasar (2004) ve Balc1 (2009) tarafindan onerilen;
madde havuzu asamasi, uzman gorlisii asamasi, 6n deneme asamasi, faktdr analizi

asamasi ve giivenirlik hesaplama asamasi adimlarindan olusan bir yol izlenmistir.

3.3.1.1.1.0I¢egi olusturan madde havuzu asamasi.

Bu asamada alanyazin incelenerek bilgi giivenligi farkindaligi kavramina iliskin
gostergelerin neler olabilecegi arastirilmistir. Calismada tespit edilmis kategoriler,
gostergeler dikkate alinmis ve bu gostergeler cercevesinde maddeler yazilmistir. Bilgi
giivenligi farkindaligina iligkin kategoriler, gostergeler ve madde sayilar1 Cizelge 4’de
sunulmustur. Bilgi giivenligi farkindaligina iliskin her bir gosterge gbz Oniinde

bulundurularak toplamda 90 maddelik bir havuz olusturulmustur.
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Cizelge 4
Bilgi Giivenligi Farkindaligina Iliskin Kategori, Gosterge ve Madde Sayilar:
Kategoriler Gostergeler I\éladde
ayisli
Bilgi giivenligi, Bilgi giivenligi sorumlugu, Anti-viriis
Genel yazilimlari, Giivenlik duvari, Sifre se¢imi ve korunmasi,
Giivenlik Viriis ve casus yazilimlar, Baz1 yaygin sOylenceler, Iyi 34
giivenlik  aliskanliklari, Cocuklarin  giivenli  sekilde
¢evrimi¢i tutulmasi, Verilerin giivence altina alinmasi
Cevrimigi ticaret tuzaklari, Sosyal miihendislik ve sazan
avlama / yemleme saldirilari, Siber zorbalik, Aldatmacalar
Saldir1 ve ve sehir efsaneleri, Kimlik hirsizligi, Casus yazilimlar, 21
Tehditler Viriisler, solucanlar ve truva atlari, Hizmet aksattirma
saldirilari, Bozuk yazilim dosyalari, Kok kullanici takimi
(rootkit) ve botnet'ler, Sahte anti-viriis yazilimlar
E-posta ve Anlik mesajlasma ve sohbet odalari, Ucretsiz e-posta
He?i i servislerinin faydalar1 ve riskleri, Mesaj saganagi, Sosyal ag 8
3 siteleri, Dijital imza, E-posta istemcileri, E-posta ekleri
Elektronik cihazlar i¢in siber giivenlik, Cep telefonlar1 ve
Mobil kisisel dijital yardimcilar, Sahsi internet-etkin cihazlar ile 8
Cihazlar seyahat, Tasmabilir cihazlarda veri giivenligi ve fiziksel
giivenlik, Kablosuz ag giivenligi, USB siiriiciileri
Dosyalarin etkili bir sekilde silinmesi, Mahremiyetin
Mahremiyet korunmasi, Sifrelerin ilave Onlemler ile desteklenmesi, 8
Sifrelemenin anlasilmasi
Telif hakki ihlalleri;, Web sitesi sertifikalar, Web
Giivenli tarayicilari, Aktif icerik ve cerezler, Web tarayicilara ait 6
Gezinme giivenlik ayarlari, Cevrimici giivenli aligveris, Bluetooth
teknolojisi, Uluslararasi etki alan adlari
Yazilim ve Son kullanict lisans sozlesmeleri, Dosya paylagim
Uvaulamalar  teknolojileri ve riskler, Yazilim yamalari, Internet protokoli 5
Y9 ses teknolojisi, Isletim sistemleri
Toplam 90

3.3.1.1.2.Gegerlik analizleri asamasi.

Bir 6lgme aracinin bireylerin davranislarini tahmin etmedeki basaris1 biiyiik

Olciide 6lgme aracinin gegerli ve giivenilir olmasina baglidir (Biiyiikoztiirk, 2004). Bir

maddenin 6lgmek, bir baska ifade ile tanimlamak istedigi 6zelligi ne derece dogru

olctiigli dlcegin gecerligi ile ilgilidir (Balci, 2009; Karasar, 2004). Gegerlik, bir dlgme

aracinin 6lgmeyi amacladigi 6zelligi, baska herhangi bir 6zellikle karistirmadan, tam ve

ayni zamanda dogru olarak Ol¢mesidir. Gegerlik, bir 6lgme aracinin 6lgmek iizere

hazirlandigr amaci 6lgme derecesidir. Bir oOlgege iliskin gecerlik kanitlarinin elde
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edilmesinin bircok yolu sz konusudur (Ozgiiven, 1999; Tezbasaran, 2008). Bu
kapsamda oOncelikle uzman goriisiine basvurularak hazirlanan 6lgme aracinin kapsam

gecerliligine sahip olmasi saglanmistir.

3.3.1.1.3.Kapsam gegerlik ¢calismalari.

Bilindigi gibi 6lclilmek istenilen 6zellik ile 6lcek maddeleri arasindaki baginti,
dlgme araciin gegcerligine iliskindir. Olgek maddesinin lgiilmesi amaglanan &zelligi
kapsama (kapsam gecerligi) ya da maddenin ilgili yapiy1 yorma (yap1 gecerligi) giiciinii
belirlemek amaciyla Onsel caligmalara ihtiya¢ vardir (McGartland vd., 2003). Yine
Olcme aracinin gecerligini etkileyen diger faktorler de 6lgek gecerligi icin gbz Oniine
alinmasi gereken noktalardir; 6lgek maddesinin anlasilabilir olmasi, hedef-kitleye
uygunlugu vb. Onsel calismalarda elde edilen uzman goriisleri arasindaki
uyum/uyumsuzluk ayni zamanda kapsam ya da yapi gecerligi i¢in birer kestirim
niteliginde kullanilmaktadir.

Kapsam gecerligi ¢alismalarinda, Lawshe (1975) kapsam gecerligi tekniginden
yararlanilmistir. Lawshe teknigi olarak bilinen yaklasim 6 asamadan olusmaktadir:

e Alan uzmanlari grubunun olusturulmasi

e Aday o6lcek formlarinin hazirlanmasi

e Uzman gorislerinin elde edilmesi

e Maddelere iliskin kapsam gegerlilik oranlarinin elde edilmesi

e Olgege iliskin kapsam gegerlilik indekslerinin elde edilmesi

e Kapsam gecerlilik oranlari/indeksi dlgiilerine gére nihai formun olusturulmasi.

Lawshe tekniginde, en az 5 ve en fazla ise 40 uzman goriisiine ihtiya¢ vardir.
Her bir maddeye yonelik uzman goriisleri, “gereksiz”, “gerekli, ancak diizeltilmeli” ve
“gerekli” seklinde liglii derecelendirilmektedir. Kapsam gegerliginin yani sira benzer
sekilde maddenin anlasilabilirligi, hedef kitleye uygunlugu vb. amaciyla da uzman
gortsleri derecelendirilebilir.

Buna gore, uzmanlarin herhangi bir maddeye iliskin goriisleri toplanarak kapsam
gecerlilik oranlar1 (KGO) elde edilir. KGO, herhangi bir maddeye iliskin “Gerekli”
goriisiinii belirten uzman sayisinin, maddeye iligkin goris belirten toplam uzman

sayisinin yarisina oraninin 1 eksigi ile elde edilir.

KGO = Ng 1
"~ NJ/2
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Burada; Ng, maddeye “gerekli” diyen uzmanlarin sayisint ve N ise maddeye
iligkin goriis belirten toplam uzman sayisini gostermektedir. Yukaridaki esitlige gore;
uzmanlarin yaris1 maddeye iliskin “gerekli” seklinde goriis bildirdiklerinde KGO=0,
yarisindan fazlas1 “gerekli” seklinde goriis bildirmis ise KGO>0 ve uzmanlarin
yarisindan az1 “gerekli” seklinde goriis bildirmis ise KGO<0 olacaktir.

KGO degerleri negatif ya da 0 (sifir) deger igeriyorsa boyle maddeler ilk etapta
elenen maddelerdir. KGO degerleri pozitif olan maddeler icin istatistiksel Olgiitler ile
anlamliliklar test edilirler. Elde edilen KGO’larinin istatistiksel olarak anlamliligini test
etmek i¢in kapsam gegerlilik olgiitleri icin ilgili alanyazinda 6nceleri birikimli normal
dagilimdan yaralanilmakta iken, hesaplama kolaylig1 agisindan o=0,05 anlamlilik
diizeyinde KGO’larinin minimum degerleri Veneziano ve Hooper (1997) tarafindan
tabloya doniistiiriilmiistiir. Tabloya doniistiiriilen degerler Cizelge 5’te sunulmustur.
Buna gore, uzman sayisina iliskin minimum degerler ayni zamanda maddenin

istatistiksel anlamliligini vermektedir.

Cizelge 5

0=0,05 Anlamlilik Diizeyinde KGO lart i¢in Minimum Degerler

Uzman Sayis1  Minimum Deger  Uzman Sayis1  Minimum Deger

5 0,99 13 0,54
6 0,99 14 0,51
7 0,99 15 0,49
8 0,78 20 0,42
9 0,75 25 0,37
10 0,62 30 0,33
11 0,59 35 0,31
12 0,56 40+ 0,29

Kaynak. Veneziano ve Hooper, 1997, 67-70.

Calismanin bu asamasinda madde havuzunun olusturulmasinin ardindan
olusturulan 90 maddelik deneme formu, uzman goriisleri alinmak iizere bilgi giivenligi
alaninda bilgi sahibi olan ve g¢alisma konusu hakkinda bilgilendirilen Bilgisayar ve
Ogretim Teknolojileri Egitimi alanindan 13 uzman, Bilgisayar Miihendisligi alanindan
4 uzman, Bilgisayar Enformatik/Bilgi Teknolojileri alanindan 4 uzman, Elektronik
Miihendisligi alanindan 1 uzman ve Bilisim Hukuku alanindan 1 uzman olmak tiizere

toplam 23 uzman tarafindan degerlendirilmistir. Hazirlanan uzman degerlendirme
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formundaki her bir madde, bilgi giivenligi farkindaligin1 6lgebilme, ilgili alt boyutla
iligkili olma, ifadenin anlasilirlig1 basliklar1 altinda degerlendirilmistir. Daha sonra, bu
oranlarin istatistiksel olarak anlamliligit 0=0,05 anlamlilik diizeyinde Veneziano ve
Hooper (1997) tarafindan tabloya doniistiiriilmiis olan kapsam gecerlik oOl¢iitiiyle
(KGO20 = 0.42) karsilagtirilarak bu degerin altinda olan maddeler ¢aligsma kapsamindan
cikarilmigtir. Elde edilen kapsam gecerlik oranlari dogrultusunda 6l¢ekten 23 madde
cikarilmis, bazi maddeler lizerinde ise diizeltmeler yapilmistir. Son durumda 67
maddelik bir form olusturulmustur. Bilgi Giivenligi Farkindalik Olcegi’ nin kapsam
gecerligi igin uzman goriisiine dayali istatistiksel islemlerden elde edilen verilerin

bulgular1 Cizelge 6’da sunulmustur.

Cizelge 6

BGFO Alt Boyutlar: ve Kapsam Gecerlik Oranlar:

Alt Boyut Bsl.Madde Sayis1 Bsl. KGO Madde Sayis1 KGO

01. Genel Glivenlik 34 0.49 18 0.87
02. Saldir1 ve Tehditler 21 0.80 18 0.93
03. E-posta ve Iletisim 8 0.77 7 0.88
04. Mobil Cihazlar 8 0.86 7 0.94
05. Mahremiyet 8 0.88 7 0.96
06. Giivenli Gezinme 6 0.70 5 0.83
07.Yazilim ve Uygulamalar 5 0.81 5 0.84
Toplam 90 0.76 67

Uzman Sayisi 23
Kapsam Gegerlik Olgiitii 0.39
Kapsam Gegerlik indeksi 0.89

Toplam 23 alan uzmanin 6l¢ek alt boyutlar1 ve maddelerine iliskin belirtmis
olduklar1 goriigler lizerinden, yontem bdliimiinde agiklanan Lawsh teknigi formiilii
yardimiyla kapsam gegerlik oranlar1 hesap edilmistir. Cizelge 5’te goriildiigli tizere 23
uzman i¢in kapsam gegerlik ol¢iitii 0,39°dur. 0,39 kapsam gecerlik Slgiitiiniin altinda
kalan yedi alt boyuttaki toplam 23 madde elenmis ve 6l¢cek formu 67 madde olarak
belirlenmistir. Faktor Analiz yapilmak iizere 67 maddeden olusan formun kapsam
gecerlik indeksi 0,89 olarak hesaplanmistir. Lawsh teknigine gore kapsam gecerligi ile

ilgili yapilan hesaplamalar1 igeren detayli ¢izelgeler EK D’de sunulmustur.
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Bireylerin, Olcekteki maddelere katilma diizeylerini belirlemek iizere “hig
katilmiyorum (1), “katilmiyorum (2)”, “kararsizim (3)”, “katiliyorum (4)” ve
“kesinlikle katiliyorum (5)” seklinde Likert tipi besli derecelendirme Olgegi
kullanilmistir. Gelistirilen ve 6n deneme asamasinda kullanilan 67 maddelik Olgek
formu “Bilgi Giivenligi Farkindalik Olgegi” olarak adlandirilmis ve “BGFO” olarak

kisaltilmistir.

3.3.1.1.4.0n deneme asamast.

Olusturulan 6lgegin elektronik formu, c¢alisma hakkinda bilgi igeren agiklayici
bir e-posta ve baglanti adresi ile Karadeniz Teknik Universitesi ve Nigde
Universitesi’nde gorev yapan tim oOgretim elemanlarina (N=2870) dekanliklar
aracilifiyla gonderilmistir. Caligmaya goniillii olarak katilan 6gretim elemanlar1, bu
baglant1 araciligiyla 6lgegi cevrimici ortamda doldurmuslardir. Veri toplama siirecinin
ikinci ayinda ¢evrimigi ortamda katilim 34 kisi ile sinirli kalmistir. Calisma grubuna ait
katilim miktarini artirmak igin elektronik formla beraber Karadeniz Teknik Universitesi
ve Nigde Universitesi’ne dekanliklar aracihigiyla basili  anket uygulamasi
gerceklestirilmistir. Basili anket uygulamasiyla toplamda katilim miktar1 ¢alisma grubu
icin 134 kisi ile smirli kalmistir. Katilim miktarin1 artirmak maksadiyla Gazi
Universitesi'ne dekanlik araciligiyla basili anket uygulamasi gergeklestirilmistir.
Ayrica, es zamanli olarak ¢evrimi¢i ortamda hazirlanan ikinci bir baglanti {ilke
genelinde yiiksekogretim kurumlarinda gorev yapan diger 6gretim elemanlarina ¢alisma
hakkinda bilgi i¢eren agiklayici bir e-posta ve baglant1 adresi ile birlikte gonderilmistir.
Toplamda bes ay siiren veri toplama siireci sonunda 407 6gretim elemani, olusturulan
formun elektronik veya basili halini doldurmustur [Adnan Menderes Universitesi (11),
Bahgesehir Universitesi (18), Baskent Universitesi (9), Dokuz Eyliil Universitesi (10),
Gazi Universitesi (77), GaziOsmanPasa Universitesi (6), Giilhane Askeri Tip
Akademisi (22), Hacettepe Universitesi (4), Hitit Universitesi (3), Istanbul Universitesi
(5), Kara Harp Okulu (4), Karadeniz Teknik Universitesi (51), Kocaeli Universitesi (3),
Mugla Sitkt Kogman Universitesi (4), Nigde Universitesi (77), Pamukkale Universitesi
(8), Sifa Universitesi (4), Uskiidar Universitesi (10)].

Veri analizine baslamadan 6nce hatali veriler ve kayip degerler incelenmis ve
diizeltilmigtir. Yapilan inceleme sonucunda 6gretim elemanlarinin doldurdugu 407

formdan 363’niin istatistiksel analize uygun oldugu tespit edilmis, bu dogrultuda
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dleegin gecerlik ve giivenirlik galismasi yapilmistir. Olgek gelistirme siirecine katilan

ogretim elemanlariin unvanlara gore dagilimi Cizelge 7’deki gibidir

Cizelge 7

Calismaya Katilan Ogretim Elemanlarimn Unvanlara Gére Dagilimi
Unvan Katilan Say1 Yiizde (%)
Prof. Dr. 20 5.51
Dog. Dr. 40 11.02
Yrd. Dog. Dr. 88 24.24
Ogr. Grv. Dr. 16 4.41
Ogr. Grv. 63 17.36
Ars. Grv. Dr. 9 2.48
Ars. Grv. 99 27.27
Okutman Dr. 1 0.28
Okutman 5 1.38
Uzm. Dr. 2 0.55
Uzm. 10 2.75
Unvan Belirtmeyen 10 2.75
Toplam 363 100.00

Aragtirmaya katilan 6gretim elemanlarinin %48,20°si (175) erkek ve %51,80’si
(188) kadindir. Arastirmaya katilan 6gretim elemanlarinin yas araligi 23 ile 65 arasinda

degismekte olup yas ortalamasi ise 35,47 dir.

3.3.1.2. Faktor analizi asamasi.

Cakmak ve digerleri (2014), 6lcek gelistirme ¢alismalarinda ideal olan durumun,
Agimlayict Faktor Analizi (AFA) ve Dogrulayict Faktor Analizlerinin (DFA) farkh
orneklem gruplarindan elde edilen veriler {izerinde yapilmast gerektigini ifade
etmektedir. Ancak, alanyazindaki 6l¢ek gelistirme calismalarini incelediklerinde ayni
orneklem grubunun rasgele olarak alt gruplara boliinerek elde edilen veriler iizerinde de
AFA ve DFA ¢alismalar1 yapilabildigini vurgulamaktadirlar.

Alanyazinda, ulasilmasi gereken 6rneklem biiyiikliigii konusunda farkli 6lciitler
ve goriisler bulunmaktadir. Orneklem biiyiikliigii, madde ya da faktdr sayis1 gibi bagil
Olgiitlere dayali olarak tahmin edilmektedir. Genel olarak 6rneklem biiyiikliigiiniin
Olcekteki madde sayisinin 5-10 kat1 kadar olmasi istenmektedir (Kass ve Tinsley, 1979;
Kline, 1994; Tavsancil, 2005). Kline (1994) mutlak 6l¢iit olarak 200 kisilik 6rneklemin

yeterli olacagini, ancak biiyiik oOrneklemlerle calismanin daha uygun olacagini
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vurgulamaktadir. Cokluk, Sekercioglu ve Biiyilikoztiirk (2010), faktor analizinde en az
300 orneklem sayisinin uygun oldugu genel kuralini ortaya koymaktadir. Bu ¢alismada
gerek zaman gerekse de maddi olanaklar g6z Oniinde bulundurularak, arastirmaya
katilan grup rasgele olarak iki alt gruba boliinmiistiir (n1=363; n2=200). Ik grup
tizerinde AFA, diger grup iizerinde ise DFA yapilmistir.

Faktor yapisini ortaya koymak i¢in Oncelikle dondiiriilmemis temel bilesenler
analizi gerceklestirilmistir. Faktor sayisinin belirlenmesinde Kaiser-Guttman ilkesi
uyarinca Ozdegerleri 1°den biliyiik faktorlerin incelenmesi yoluna gidilmis; faktor
0zdegerlerine iliskin ¢izgi grafigi ve acikladiklar1 varyans oranlar1 incelenmistir (Zwick
ve Velicer, 1986). Ciinkii Faktor analizinde, sadece 6z degerleri 1 ve 1’in iizerinde olan
faktorler kararl olarak kabul edilir (Biiyiikdztiirk, 2002; Cokluk ve ark., 2010). Olgek,
6zdegerleri 1’den biiylik 10 faktor yapisina sahiptir. Bu faktorlerin sirasiyla 6zdegeri ve
aciklanan toplam varyansa katki diizeyleri: 1.faktor:32,73; %48,85, 2.faktor: 3,61;
%15,38, 3.faktor: 2,42; %3,62, 4.faktor: 2,02; %3,01, 5.faktor: 1,45; %2,17, 6.faktor:
1,32; %1,97, 7 faktor: 1,18; %1,77, 8.faktor: 1,11; %1,66, 9.faktor: 1,07; %1,60 ve
10.faktor: 1,03; %1,54 seklindedir. AFA baslangic 6zdegerleri 1’den biiyilik faktor
yapisin1 gosteren detayli cizelge EK E’de sunulmustur. Bu degerler tek baglarina ele
alindiginda o6lgegin on faktorlii bir yapr gosterebilecegi diisiiniilmektedir. Ancak,
alanyazin incelendiginde bu degerlerin tek basina incelenmesinin gercekte var olandan
fazla sayida faktor liretilmesine yol agabilecegi; faktor yapilarina karar verebilmek igin
bunlarin yaninda dikkate alinmasi gereken temel bir Slgiitiin ortaya konulan ¢oziimiin
kuramsal olarak temellenebilmesi oldugu goriilmektedir (Zwick ve Velicer, 1986). Tek
faktorlii desenlerde agiklanan varyansin %30 ve daha fazla olmasi yeterli gortilebilir.
Cok faktorlii desenlerde ise agiklanan varyansin daha yiiksek olmasi beklenir.
Aciklanan varyans: arttirmak i¢in iki tiir yol izlenir. Bunlardan ilki, onemli faktor
sayisini arttirmak, ikincisi ise agiklanan madde se¢iminde daha yiiksek faktor yiik
degerini aramaktir (Biiyiikoztiirk, 2002).

Buradan yola ¢ikarak, daha saglikli karar verebilmek agisindan temel bilesenler
analizi uygulanmasina ve ortaya ¢ikan yapilarin kuramsal olarak degerlendirilmesine
karar verilmistir. Bu bilgiler 15181nda, AFA analizine baslarken 6z deger 2 ve faktor yiik
degeri 0.55 olarak kabul edilmistir. Sekil 2°de faktor 6zdegerlerine iligkin ¢izgi grafigi

sunulmaktadir.
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Cizgi Grafigi
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Sekil 2. Faktor Ozdegerlerine Iliskin Cizgi Grafigi.

AFA sonucunda 6lgegin 6z degerinin 2’den biiyiik 4 faktor altinda toplandig:
goriilmiistiir. Bu 4 faktoriin olgege iliskin agikladigi varyans ise %60,86’dir. AFA
sonucu olusan maddeler binisiklik ve faktor yiik degerlerinin kabul diizeyini karsilayip
karsilamamas1 acisindan degerlendirilmistir. Cok faktorlii desenlerde, binisik ve yiik
degeri diisiik olan maddeler bir arada olabilir. Kesin bir kural olmamakla birlikte,
madde ¢ikarma islemine binisik maddelerden baslanmasi tercih edilebilir (Cokluk ve
ark., 2010). Binisik ve yiik degeri diisiik olan maddeler dlgekten ¢ikartilarak AFA 34
kez tekrarlanmistir. Nihai AFA sonucu olusan, maddelere iliskin faktor yiikleri ve ortak

faktor varyansi Cizelge 8’de sunulmustur.



Cizelge 8
Faktor Yiik Degerleri ve Ortak Faktor Varyansi
Ortak Ortak
Alt Madde F1 Faktor Alt Madde F2 Faktor
Boyut Boyut

Varyansi Varyansi
S33 0.88 0.81 S41 0.74 0.57
S32 0.87 0.79 S44 0.74 0.62
S30 0.84 0.76 S46 0.72 0.64
S31 0.81 0.76 S45 0.72 0.61
S36 0.79 0.73 S61 0.70 0.65
S22 0.79 0.67 2 S42 0.68 0.58
5 S35 0.78 0.73 g S43 0.68 0.64
S s34 078 0.70 5 S39 067 0.47
= S28 0.76 0.73| = S38 0.67 0.52
2 S26 0.75 0.71 %’ S8 0.66 0.53
é S20 0.72 066 | = S9 0.63 0.47
S s29 o071 066| T S6 0.61 0.47
S25 0.71 0.68 5" S51 0.60 0.46
S21 0.67 0.69 S1 0.59 0.40
S27 0.65 0.64 S10 0.59 0.40
S23 0.62 0.57 S40 0.58 0.46
S2 0.58 0.43
S62 0.58 0.43
Ozdeger: 17.74 | Ozdeger: 2.85
Agciklanan Varyans: 31.97 | Agiklanan Varyans: 28.59
Aciklanan Toplam Varyans: 60.57
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Iki faktorlii yapinin agiklayabildigi toplam varyans %60,57 diizeyindedir.

Alanyazinda ¢ok faktorlii 6lcek yapilarinda, sosyal bilimlerde agiklanan varyansin %40

ile %60 arasinda olmasi1 yeterli olarak kabul edilir (Tavsancil, 2005). Bu O0lglite

dayanarak elde edilen iki faktorlii 6lgek yapist Ogretim elemanlarma yonelik bilgi

giivenligi farkindaligini 6lgmek igin yeterli bulunmustur. Olgekte yer alan otuz dort

maddenin tamamu i¢in faktor yiik degerleri .58’in {izerinde kalmistir. Alanyazinda .45

ve lizerinde faktor ylik degeri gosteren maddeler 6l¢ekte kesinlikle tutulmasi gereken

maddeler olarak nitelenmektedir (Biyiikoztirk, 2011: 124; Kline, 2000: 167-168). Bu

Olciite dayanarak Olcegin iki faktor altinda 34 maddenin tamamini i¢ermesine karar

verilmistir. Gelistirilen 6l¢ek EK F’de sunulmaktadir.
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3.3.1.3. Madde analizleri (ayirt edici gegerlik).

Olgekte yer alan her bir maddenin, dlgmek istedigi 6zelligi dl¢iip 6lgmedigi ve
Olctiikleri Ozellik agisindan kisileri ayirt etmede ne kadar yeterli olduklarinin
belirlenmesi amaciyla ilk olarak madde-toplam korelasyonlar1 hesaplanmistir. Ikinci
olarak ise toplam puana gore lst %27 ve alt %27’lik gruplarin madde puanlar
arasindaki farkin anlamlilig i¢in t-testi kullanilmistir. Ayrica, Olgegin giivenirligini
belirlemek i¢in Cronbach Alfa i¢ tutarlilik katsayisina bakilmustir. Olgekte yer alan her
bir madde i¢in madde-toplam korelasyonlar1 ve toplam puana gore belirlenen {ist ve alt
%?27°1ik gruplarin madde puanlar arasindaki farkin anlamhiligini irdeleyen bagimsiz t-
testi sonuglar1 Cizelge 8’de sunulmaktadir.

Cizelge 9’da da goriildiigi gibi Faktor analizi ile belirlenen ve iki boyuttan
olusan 34 maddenin madde analizleri yapilmistir. Buna gore; saldiri ve tehditler
faktoriinde madde-toplam test korelasyonlar1 incelendiginde degerler r=.72 ile r=.85
arasinda degismektedir. Kisisel verilerin korunmasi faktoriinde madde-toplam test
korelasyonlar1 incelendiginde degerler r=.59 ile r=.77 arasinda degisim gostermektedir.
Madde- toplam korelasyonlarmin .30 ve daha yiiksek olmasi &lgek maddelerinin
gecerligine bir kanit olarak kullanilmaktadir (Nunnally ve Bernstein, 1994). Madde-
toplam test korelasyonlar1 incelendiginde, her bir madde i¢in (r=.30)’un iizerindedir. Bu
durum, 6l¢ek maddelerinin Sl¢iilmek istenen 6zelligi 6lgme amacina hizmet ettigine
isaret etmektedir. Ayrica, Olcegin t-testi sonuglarina gore %27 alt ve iist gruplarinin
madde puanlar1 arasindaki farklara iliskin t-testi degerlerinin 9.18-23.04 arasinda
degistigi ve hepsinin de anlamli oldugu (p< .001) goriilmektedir. Ust %27°lik grubun
tim maddelere iliskin madde puan ortalamalar1 alt %27’lik grubun madde puan
ortalamalarindan anlamli bi¢imde yiiksektir. Buna gore dlgekte yer alan maddeler ayni
davranisi; bir baska deyisle 6gretim elemanlarina yonelik bilgi glivenligi farkindaligini
Olgmekte ve farkli farkindalik seviyelerindeki katilimcilari anlamli bigcimde ayirt
edebilmektedir. Hem madde-toplam korelasyonlari hem de iist ve alt %27°lik gruplarin
madde ortalama puanlarina iligkin t-testi sonuclari ayirt ediciligi en yiiksek olarak 33. ve

en diisiik olarak 62. maddeyi gostermektedir.
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Cizelge 9
Ust ve Alt %27 lik Grup Madde Puanlar: Farki Anlamliligi Bagimsiz T-Testi
Diizeltilmis fSt‘A't Diizeltilmis oA
Madde- vzl Madde- 21
F1 Madde Toplam Farkin F2 Madde Toplam Farkin
Korelasyonu Anla.mhhk Korelasyonu Anla.mhhk
Testi Testi
S20 0.79 21.75* S01 0.59 10.04*
S21 0.80 22.40* S02 0.62 11.32*
S22 0.79 16.64* S06 0.64 12.56*
S23 0.72 16.92* S08 0.69 12.30*
S25 0.80 22.26* S09 0.65 11.79*
S26 0.83 23.04* Z S10 0.58 10.12*
5 S 076 1702« | £ s 068 12.33*
§ S28 0.83 21.05* 5 S39 0.61 9.18*
&2 S29 0.78 20.57* s S40 0.63 13.02*
© s30 083 18.43* S s41 068 11.34*
£ s31 085 20.52* S s42 072 15.88*
g S32 0.84 17.39* O S43 0.76 17.15*
S33  0.84 16.57* 2 s44 075 13.04*
S34 0.81 20.00* S45 0.74 14.28*
S35 0.82 20.48* S46 0.77 16.57*
S36 0.83 19.97* SH1 0.63 10.18*
S61 0.77 16.17*
S62 0.61 12.61*

3.3.1.4.Guivenirlik analizleri.

Giivenirlik bir test veya 6lgme aracinin 6l¢tiigii seyi ne derece dogru Sl¢tiigi ile
ilgilidir. Likert tipi olgeklerin giivenirligini 6lgmek i¢in Cronbach Alpha kat sayisi
kullanilmistir ki bu deger uyarlanan olgcek ve oOlgegin alt dOlgekleri icin ig
tutarliligi/homojenligi  hakkinda bilgi verir (Tezbasaran, 2008). Ayrica, Olgegin
giivenirligi icin yarilama (split half) yontemi kullanilmistir. Split-half (iki esit parcaya
bolme) teknigi, bir 6lgme aracinin giivenirligini belirlemede kullanilan yontemlerden
biridir. Bu kapsamda Guttman ve Spearman degerleri hesaplanmuistir.

BGFO maddelerinin ve alt boyutlarinin Cronbach Alpha i¢ tutarlik degeri

belirlenmis ve 6lgek formunun giivenilir oldugu tespit edilmistir.
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Olgegin giivenirligini ortaya koymak amaciyla Cronbach Alfa i¢ tutarhilik
katsayist hesaplanmistir. Genel olarak, giivenilirlik katsayilarinin .70 veya daha yiliksek
olmasi, yeterli olarak degerlendirilmektedir (Nunnally, 1978). Olgegin tiimiine ait
Cronbach Alfa i¢ tutarlilik katsayist .97, birinci alt faktore iliskin Cronbach Alfa i¢
tutarlilik katsayist .97, ikinci alt faktore iliskin Cronbach Alfa i¢ tutarlilik katsayisi .94
olarak hesaplanmistir. Bunun yaninda yarilama (split-half) yontemi ile yapilan
giivenirlik analizleri sonucunda 6lgegin birinci yarisi i¢in Alpha katsayis1 a1=.95 olarak,
ikinci yarist igin Alpha katsayis1 al=.95 olarak, Spearman Brown katsayisi SB=.93
olarak, Guttman yarilama katsayis1t G=.93 olarak hesaplanmigtir. Tiim bu bulgular
Olcegin tatmin edici diizeyde giivenirlige sahip oldugunu gostermektedir. Bunun
yaninda madde-toplam korelasyonlarinin yiiksekligi de dlgegin i¢ tutarliliginin giiciine

isaret etmektedir.

3.3.1.5.Dogrulayici Faktér Analizi

AFA sonrasinda ortaya g¢ikan modelin, yap1 gecerligini degerlendirmek igin
DFA yapilmistir (Kline, 2005). Bu calismada model uyum indeksleri olarak Ki-Kare
(x2) lyilik Uyumu, Iyilik uyum Indeksi (GFI), Diizenlenmis lyilik Uyum Indeksi
(AGFI), Yaklasik Hatalarin Ortalama Karekokii (RMSEA), Artik Ortalamalarin
Karekokii (RMR), Standardize Edilmis Artik Ortalamalarin Karekokii (SRMR),
Karsilastirmali Uyum Indeksi (CFI), Normlastirilmis Uyum indeksi (NFI) ve
Normlastiriimamis Uyum Indeksi (NNFI) goz éniinde bulundurulmustur.

Iki faktérden olusan yapiya iliskin olarak gergeklestirilen dogrulayici faktor
analizlerinde model {iizerinde hicbir sinama yapilmadan ve Onerilen modifikasyonlar
gerceklestirilmeden Once ulasilan uyum 1iyiligi indeksleri soyledir: [¢2/df=3.587
(p=.000); GFI= 0.630; AGFI= 0.581; RMSEA= 0.114; RMR= 0.077; SRMR= 0.066;
CFI= 0.953; NFI= 0.936; NNFI= 0.950]. Analizler sonucunda ortaya ¢ikan
modifikasyon dnerileri incelendiginde; S36 ve S35; S33 ve S32; S46 ve S45; S2 ve S1,
S21 ve S20; S26 ve S25 maddeleri arasinda altt modifikasyon Onerisinin ortaya ¢iktigi
gorilmiistiir.

Kuramsal olarak incelendiginde; bu maddelerin benzer durumlart Olgtiikleri,
dolayisiyla iki madde arasinda gizil bir iliskinin kabul edilebilir olacag1 goriilmiis ve

modifikasyon Onerisi dikkate alinmistir.
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Modifikasyonun ardindan modele iliskin uyum iyiligi indeksleri su sekilde
olugmustur: [¢2/df=2.025 (p=.000); GFI= 0.759; AGFI= 0.725; RMSEA=0.072; RMR=
0.068; SRMR= 0.059; CFI= 0.982; NFI= 0.964; NNFI= 0.980]. Sekil 3’te iki faktorlii
yapiya iligkin yapisal esitlik modeli ve Cizelge 10°da 6lgek maddelerine iligskin t ve R2

(¢oklu korelasyon katsayis1) degerleri sunulmaktadir.

72/df=2.025 (p=.000)
GFI=0.759
AGFI=0.725
RMSEA=0.072
RMR= 0.068
SRMR= 0.059
CFI=0.982
NFI=0.964

NNFI= 0.980

Sekil 3. ki Faktorlii Yapiya Iliskin Yapisal Esitlik Modeli.

Tablo halinde sunulan yapisal esitlik modelinde uyum indeksleri kriterleri ve
kabulii i¢in kesme noktalar1 goz oniine alinarak modelin uyum 1iyiligi indeksleri
incelendiginde Ki-Kare/serbestlik derecesi iyilik uyumu degerinin 2.025 oldugu
goriilmektedir [kiigiik 6rneklemler i¢in 2.5’in altindaki modellerde miikemmel uyum],
(Cokluk ve arkadaslari, 2010; Kline, 2005). Hesaplanan RMSEA degerinin .07 oldugu
goriilmektedir [iyi uyum] (Brown, 2006; Joreskog ve Sorbom, 1993). Modelin GFI
degeri .76 ve AGFI degeri .73 i¢in zayif uyuma sahip oldugu sdylenebilir [GFI, AGFI >
.90 miikkemmel uyum; GFI> .85 ve AGFI>.80 kabul edilebilir uyum] (Joreskog ve
Sorbom, 1993). Alanyazin irdelendiginde bu indekslerin aldiklar1 degerlerin 6rneklem
biiyiikliigiinden etkilenebildikleri goriilmektedir (Simsek, 2007: 48). Orneklem
biiyiikliigii etkilerinden armdirilmig uyum iyiligi indekslerinden olan CF, NFI ve NNFI
tizerinde durulmustur. CFI, NFI ve NNFI degerlerinin .95’den biiyilk oldugu
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goriilmektedir [CFI, NFI, NNFI > .95 miikemmel uyum] (Stimer, 2000; Thompson,
2004). RMR ve SRMR degerinin .08’den kiiciik olmasi iyi uyuma sahip oldugunu
gostermektedir (Brown, 2006; Byrne, 1994). Modele iliskin t degerleri incelendiginde
tim gozlenen degiskenlerin gizil degisken tarafindan .01°lik anlamlilik diizeyinde

yordanabildigi goriillmektedir.

Cizelge 10

Maddelere Iliskin t ve R Degerleri.
F1 Madde t R2 |F2 Madde t R2

S31 15.50 0.76 S27 13.46 0.63
S28 15.15 0.74 S46 13.23 0.62
S30 1491 0.72 S20 13.16 0.61
S33 1474 0.71 S44 13.07 0.61
S32 1472 0.71 S45 12.63 0.58

S26 1431 0.68
S36 14.12 0.67
S35 14.08 0.67
S61 13.86 0.66
S34 13.85 0.66
S43 13.73 0.65
S29 13.70 0.65
S02 9.10 0.65

S42 12.49 0.57
S23 12.15 0.55
S41 11.09 0.48
S08 11.05 0.48
S38 11.04 0.48
S40 10.29 0.43
S51 10.21 0.43
S06 10.18 0.42

Saldir1 ve Tehditler
Kisisel Verilerin Korunmasi

S22 13.60 0.64 S09 10.10 0.42
S25 13.52 0.64 S62 10.06 0.42
S21 1351 0.63 S39 9.43 0.38
S10 8.90 0.34
S01 8.46 0.31

Onemli bir &lciit de her bir gdzlenen degisken icin agiklanan varyans: ifade
ederek, gozlenen degiskenin gizil degiskendeki degisimin ne kadarini agiklayabildigini
ortaya koyan R2 degeridir (Simsek, 2007: 86). Sunulan modele iligkin Ax, t ve R2
degerleri incelendiginde bilgi gilivenligi farkindaliginin dl¢liimiine en yiiksek katkiyi
sirastyla 31, 28, 30, 33 ve 32. maddelerin, en diisiik katkiy1 ise sirasiyla 1, 10, 39, 62, 9.
maddelerin sagladig1 goériilmektedir. Bu bulgu, agimlayici faktor analizinde elde edilen

bulgulart dogrulamaktadir.



68

3.3.1.5. BGFO Alt Faktérleri ile Farkindalik Diizeyi Puanlari

Olgegin alt faktorleri (saldir1 ve tehditler, kisisel verilerin korunmasi), faktdrlere
dahil olan sorular, 6lgekten alinan en diisiik ve en yiliksek puanlara iliskin puanlar ile

farkindalik diizeyleri Cizelge 11°da sunulmustur.

Cizelge 11

Olcek Alt Faktorleri, Faktorlere Dahil Olan Sorular ile En Diisiik ve En Yiiksek
Farkindalik Diizeyi Puanlari.

Faktore Farkindahk Diizeyi
Dahil " En
Faktor/Alt FaktorAdi Olan Diisiik  Yiiksek
Puan Puan
Sorular Diisiik Orta  Yiiksek
Bilgi Guvenligi ve 1-34 34 170 34-102 103-136 137-170
Farkindalik Olgegi
1-6
1 18-54 -72 73-
Saldir1 ve Tehditler 23-34 8 %0 83 > 390
Kisisel Verilerin 7-22 16 80 16-48  49-64  65-80
Korunmasi

Cizelge 11°da da goriildiigii gibi kullanicilarin bilgi giivenligi farkindalik dlgegi
ve faktorlerine iligkin verebilecekleri en diisiik ve en yiiksek puan goéz Oniinde
bulundurularak; bilgi giivenligi farkindalik diizeyi toplam puan1 34-102 aras1 “Diistik”,
103-136 aras1 “Orta”, 137-170 arasi ise “Yiiksek”; saldir1 ve tehditler faktorii toplam
puani 18-54 arasi1 “Diistik”, 55-72 aras1 “Orta”, 73-90 aras1 “Yiiksek”; kisisel verilerin
korunmasi toplam puani 16-48 aras1 “Diisiik”, 49-64 aras1 “Orta”, 65-80 aras1 “Yiiksek”

olarak belirlenmistir.

3.3.1.6. Bilgi Giivenligi ve Farkindalik Web Sitesi Degerlendirme Formu

Arastirmanin sekizinci alt amacinda belirtildigi lizere, 6gretim elemanlarinin
gelistirilen web sitesine yonelik goriislerini belirlemek igin arastirmaci tarafindan
Ogretim elemanlarinin goriislerini  belirlemeye yonelik bir form gelistirilmistir.

Gelistirilen bu O6gretim elemanlar1 goriiglerini belirleme formuyla bilgi giivenligi
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farkindaligina yonelik gelistirilen web sitesiyle ilgili 6gretim elemanlarinin goriisleri
alimustir.

Arastirmaci tarafindan gelistirilen O0gretim elemanlar1 goriislerini belirleme
formu kapsam gecerliligi acisindan uzmanlara inceletilerek iizerinde gerekli
diizenlemelerin yapilmasi saglanmis ve araca son sekli verilmistir. Aragtirmanin deney
grubundaki 6gretim elemanlar1 i¢in 6 sorudan olusan “Bilgi Giivenligi ve Farkindalik
Web Sitesi Degerlendirme Formu” Ek B’de sunulmustur.

Olusturulan Ogretim elemanlarinin  goriislerini  belirleme formu uygulama
sonrasinda son test ile beraber deney grubundaki 6gretim elemanlarina elektronik olarak
uygulanmustir. Ogretim elemanlarinin “Bilgi Giivenligi ve Farkindalik” web sitesi
O0grenme ortamina iliskin goriisleri 6gretim elemanlar1 goriislerini belirleme formuna

verilen yanitlara dayali olarak tespit edilmistir.

3.3.2. Bilgi Giivenligi ve Farkindalik Web Sitesi

Arastirma kapsaminda caligsma grubunca kullanilan 6grenme ortamlar1 yetiskin
egitimi kuraminin bilesenleri géz oniinde bulundurularak tasarlanmistir. Yetigkinlerin
ogrenme ilkeleri g6z Oniine alinarak internet temelli bir uzaktan egitim programinda
nasil ve hangi diizeyde yer almasi gerektigi konusunda Ankara Universitesi’nde gorev
yapan ve alan uzmani bes 0gretim eleman ile goriigmeler yapilmis, bu ilkelere iliskin
ogretim eleman1 beklentileri ortaya konulmustur. Ogretim elemanlarmin 6grenmeye
ilisgkin durumlar1 ve 6grenme ortamindan beklentileri g6z Oniine alinarak, egitim
teknolojisi alan uzmanlarinin da degerlendirmeleri sonucunda Ggrenenlerin yapisina
uygun bir diizeyde Ogrenen oOzerkliginin saglandigi Ogrenme ortami tasarimina
gidilmigtir.

Ogretim tasarimi, 6grenme ve ogretim ilkelerinin; dgretim materyal, etkinlik,
bilgi kaynaklar1 ve degerlendirme i¢in kullanilacak tasarimlara doniistiiriilmesini
saglayan sistematik ve yansitict siiregtir (Smith and Ragan,1999). Sistematik 6gretim
tasarimi i¢in Onerilen pek ¢ok farkli model bulunmaktadir. Bircok 6gretim ortami
tasarlama modeli olmasina ragmen genel olarak tiim Ogretim ortamlar1 tasarimi 5
asamadan olusmaktadir. Bunlar analiz, tasarim, gelistirme, uygulama ve degerlendirme
asamalaridir. En ¢ok kullanilan model ADDIE modeli olarak da bilinir. Diger 6gretim

ortami tasarlama modelleri ADDIE modeli temelinde gelistirilmistir (Cowell, Hopkins,
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Mcwhorter ve Jorden, 2006). Sirali bir sekilde her basamagin c¢iktist bir sonraki

basamagin girdisi olarak kullanilmaktadir.

3.3.2.1. ADDIE Modeli Bilesenleri.

ADDIE modeli bilesenleri analiz, tasarim, gelistirme, uygulama ve
degerlendirmedir. Modele ait bilesenler asagida kisaca agiklanmakta ve model Sekil
4’te sunulmaktadir.

Analiz (Analyze): Analiz asamasi modeldeki diger asamalarin temelini
olusturur. Analiz asamasinda tasarimci 6grenme problemini, amag¢ ve hedefleri, hedef
kitlenin ihtiyaglarini, mevcut bilgileri ve diger ilgili 6zellikleri belirler. Analiz
asamasinda ayrica 6grenme ortami, siirliliklar ve siire gibi unsurlar belirlenir. Bu
asamada 6zel analizler yapilir. Ihtiyag analizi, 6grenen analizi, gorev analizi bu asamada
yapilmas: gereken temel analizlerdir. Bu asamada hazirlanacak olan Ogretim
materyalinin amaclar1 elde edilir. Bu asamada elde edilen veriler tasarim asamasinda 6n

bilgi olarak kullanilir.

I ANALIZ I

| TASARIM

I GELISTIRME |/

BICiMSEL DEGERLENDIRME

I UYGULAMA DUZEY DEGERLENDIRME Si

Sekil 4. ADDIE Modelinin Bilesenleri

Tasarim (Design): Tasarim asamasi analiz kisminda elde edilen bilgiler

kullanilarak 6gretim materyalinin gelistirilmesi i¢in strateji belirlenmesini ve bir plan
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olusturulmasini temel alir. Bu asamada analiz siirecinde belirlenen 6gretimin amaglarina
nasil ulagilacaginin taslagi olusturulur. Bu asamada elde edilen taslaklar ve planlar
gelistirme siirecinin temelini olusturulur ve bu plan ve taslaklara gore 6gretim materyali
gelistirilir. Ogrenme hedeflerinin belirlenmesi igin sistematik bir siirectir. Genellikle
detayl1 prototipler, tasarim, kullanict arayiizii gibi unsurlar belirlenir. Analiz asamasinda
belirlenen problemin ¢oziimiine yonelik ¢alisma yapilir. Gerekli kaynaklar belirlenir.

Gelistirme (Development): Tasarim asamasinda belirlenen igerik ve diger
materyaller hazirlanir. Bu asama igerisinde hem analiz hem de tasarim asamalarini
icerir. Bu asamanin amact 6grenme materyalini gelistirmektir. Bu asamada materyalin
icerisinde yer alacak tiim oOgeler (icerik, animasyon, gezinim, ses, oyun V.b.)
birlestirilerek materyal gelistirilir.

Uygulama (Implementation): Uygulama asamasinda gelistirilen materyal son
kullanict tarafindan kullanilir. Bu asamanin amaci materyalin etkili bir sekilde
sunumunu saglamaktir. Yapilacak uygulamalar ve bu uygulamalarin sonuglarina gore
materyalin eksiklikleri ile iyi yonleri belirtilir. Belirlenen eksikler giderilerek hatasiz ve
son kullanicinin isteklerine uygun bir materyal {iretilir.

Degerlendirme (Evaluation): Siirece veya iriine yonelik bir degerlendirme
yapilir. Siirece yonelik degerlendirme siireklilik arz eder, analiz asamasinda baslar ve
modelin diger asamalarinda devam eder. Uriine yonelik degerlendirme ise, dnceden
belirlenmis olan degerlendirme kriterlerine gore degerlendirmeyi ve kullanici geri
bildirimlerini icerir. Uygulamadan edinilen geri bildirimlere gore gerekli iyilestirmeler
yapilir. Bu asamada materyalin etkinligi ve etkileri dlgiiliir. Degerlendirme tiim tasarim
boyunca yapilir. Bu tir bir degerlendirme tasarim siirecinin genel olarak
degerlendirilmesini saglar. Degerlendirme, Bi¢imlendirici ve Diizey Belirleyici
degerlendirmeler seklinde yapilir.

e Bicimlendirici Degerlendirme: Asamalar arasinda yapilan degerlendirmelerdir.
Bu degerlendirmenin amaci {iriiniin son halini elde edilinceye kadar materyalin
gelistirilmesidir.

e Diizey Belirleyici Degerlendirme: Materyalin son hali olusturulduktan sonra
yapilan degerlendirmedir. Bu degerlendirme genel olarak materyalin kalitesini
ve etkililigini belirler. Diizey belirleyici degerlendirme genel olarak materyal

hakkinda bir karar vermek ve kullanilabilecegi sartlar1 belirlemek i¢in yapilir.
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3.3.2.2. Ogretim Materyallerinin ADDIE Modeline Gore Tasarimu.

Hazirlanan web tabanli Ogretim materyali mevcut problemlere cevap
verebilmek, O0gretim elemanlarinin bilgi gilivenligi farkindalik diizeylerini arttirmaya
yonelik ihtiyacini karsilayabilmek amaciyla 6gretim tasarim modellerinden ADDIE
modeli kullanilmistir. Bu maksatla Ankara Universitesi Egitim Bilimleri Fakiiltesi
ogretim elemanlarma on-test olarak uygulanan Bilgi Giivenligi Farkindalik Olgegi
sonuglarindan yararlanilmistir. BGFO sonuglarindan hareketle 6gretim elemanlarinin
bilgi giivenligi farkindaligi konusundaki ihtiya¢ analizi gerceklestirilmistir. Bu asamada
elde edilen veriler tasarim asamasinda On-bilgi olarak kullanilmistir. Ayrica benzer
siteler, incelenmistir (Bilgimi Koruyorum, MEB web sitesi vb). Tasarim asamasinda,
analiz siirecinde belirlenen Ogretimin amaglarina nasil ulagilacaginin taslaklari
olusturulmustur. Bu asamada elde edilen taslaklar ve planlar gelistirme siirecinin
temelini olusturmus, bu plan ve taslaklara gore Ogretim materyali gelistirilmistir.
Gelistirme siirecinde kullanilan ADDIE modelinin 6nemli bir parcast olan
bicimlendirici degerlendirme g¢ercevesinde web tabanli 6gretim materyallerinde her bir
0ge alan uzmani olan Ogretim elemanlarinin fikir ve degerlendirmeleri ile
gelistirilmistir. Alan uzmanlarinin geribildirim ve Onerileri dikkate alinarak arastirmaci
gerekli goriilen diizeltmeleri yapmistir. Hazirlanan web tabanli §gretim materyalleri
arastirmact tarafindan gelistirilmistir. Bu durum ortamm bir bitiinlik ic¢inde

hazirlanmasini kolaylastirmistir.

3.3.2.3. Ogretim Materyali ve Materyalin Bilesenleri.

Web tabanli 6gretim materyali ADDIE modelindeki her agsama dikkate alinarak
tasarlanmistir. Motivasyonu ve kullanilabilirligi saglayacak tasarim ilkelerinden
yararlanilmugtir.

Hazirlanan web tabanli O6gretim materyali Ogrenen merkezli olarak
tasarlanmistir. Ogretim elemanlar ortama girdigi zaman ana ekran iizerinde kisa yoluna
ulagabilecekleri, Bilgi Giivenligi ve Farkindalik Web Sitesini tanitan ve site igeriginde
sunulan her bir boliimiin nasil kullanilacagi hakkinda kisa agiklamalar1 anlatan ve Sekil
5’te ekran goriintiisii goriilen bir kullanim kilavuzu bulunmaktadir. Bilgi Giivenligi ve

Farkindalik Web Sitesi kullanim kilavuzu EK C’de sunulmaktadir.
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Bilgi Giivenligi ve Farkindahk

Her sey farkindalik ile baslar.

Giintimiizde kurumlar ve bireylerin sahip oldugu en degerli varhklar: olan bilginin; “gizlilik”, “hiitinkik” ve “erisilebilirlil™
nitelikleri balumindan siirekli korunmas) gerekmektedir.

Korunma hir talum fiziksel ve sistemsel nlemlerin yanmnda bireylerin bilgi glivenligine ilickin tehdit ve risklerden, kurum bilgi
giivenlik politika yada kurallarindan haberdar olmasi, bu tehditlere nasil karsi koyabilecegi, olas: riskleri miimlkiin olabilecek en

diisiik risk diizeyinde nasil bilecegi k

Giivenligin en zayif halkasi olarak da kabul edilen insan faktdri

tlizerinde cesitli farlondahk programlan uygulanmasi gerekmektedir.

Bu programlarm en basinda ise bilgi giivenligi farkandahk egitimi yer
b4 ahr.

Bu web sitesi; bilgi giivenligi temel farlandahk egitimi icinde yer almas
gereken ana konulan (Genel Givenlik, Saldini ve Tehditler, E-posta ve
= -~ Tetisim, Mobil Cihazlar, Mahremiyet, Giivenli Gezinme, Yazlm ve

iyle miimkiin olabilir.

- b T :-'_ Uygulamalar) iceren temel bir bilgi giivenlizi farkundahk egitim drnegi
1 ( sunmay: amaclamaktadir.
— S~ - - -
01. BGF Web Sitesi Kullamum Eilavuzu icin litfen tiklaymz.
2. BGF Egitimi icin litfen nklaymiz.
2014 @ Can GULDUREN

Sekil 5. Bilgi Giivenligi ve Farkindalik Web Sitesi Giris Sayfas1
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Ogretim elemanlarinin bilgi giivenligi farkindalik diizeyini arttirmak maksadiyla

hazirlanmis olan web sitesinde sunulan icerige ulagmak i¢in sitenin alt orta boliimiinde

bulunan “BGF Egitimi i¢in litfen tiklayiniz.” metni tiklandiginda Sekil 6’da goriilen

web sayfasi agilmaktadir.

.

Gavenlik Egitimi Blimleri (Flash/Video)

* Girig (I-[IT), Hacking (I-II), Hacking tirleri (I-VII)
* Tehditler ve Riskler (I-XII)

* Onlemler (I-XII) (Lisanslama, E-posta, Spam, vb.)

* Onlemler (XIII-33II) (Modem, Giivenlik duvar, vb.) Yardimes Kaynaklar

* Onlemler (3OOV-300IVT) (Gavenli gezinme, vh.)
* Onlemler (X3XVII-L) (Sohbet programlars, vb.)
* Onlemler (LI-LXIIT) (Kablosuz baglants, vb.)

Uygulamalar
#+% Qifre Giig Olger ile gifrelerinizi test edin. ***

Bilgi Giivenligi ve Farkindahk

Her sey farkindalik ile baslar.

Sunular

* Bilgi givenlifi ne demektir?

* Bilgi givenlifi neden bu kadar dnemhi?

* Bilgi giivenliinde yanlig bilinenler

* Bilgi giivenlifi ve kullanici sorumlulugu

* Kot niyetli yazalim (malware) ne demelktir?

* Bilgi giivenlizi ne demeltir?

* Bilgi givenligi neden bu kadar énemli?

* Bilgi givenlifinde yanhyg bilinenler

* Bilgi givenligi ve kmllanict sorumlulugu

* Kot nivetli yazilim (matware) ne demelctir?
* Diger kétil niyetli yazilimlar

* Bilgisayara giriy giivenligi

* Casus vazilim: Bulgu ve Onlemler

* Cocuklar igin Gavenli Internet

* Sosyal Mithendislik Saldirdary

4 Onceki Sayfa Ana Sayfa fa )
2014 © Can GULDUREN

Sunular ve Yardume: Kaynakdar Eteratiir taraman sonucu elde edilsn dokiimanlardan yararlarlarak, Givenlik sgicim bilamiinds kullarlan igsrik Temmag 2011, CHIP
fergisinden derlensrek ve Sifie giig p P P A

Bilgi igin-canguldur. 00.com:

Sekil 6. Bilgi Giivenligi ve Farkindalik Egitimi Ana Sayfasi
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Tasarlanan web tabanli O6gretim materyali 4 temel baslik {izerinde

olusturulmustur. Bunlar;

e Giivenlik Egitimi Boéliimleri

e Uygulamalar

e Sunular

e Yardimci Kaynaklar

Aragtirma kapsaminda bilgi giivenligi farkindaligi konulariyla ilgili flash
animasyonla desteklenmis video seklinde 6grenme materyalleri hazirlanip 6gretim
elemanlarinin erisimine ag¢ilmistir. Hazirlanan bilgi giivenligi farkindaligi konu
igeriklerine karar verilirken “Bilgi Giivenligi Farkindalik Olgegi” gelistirirken
kullanilan kategori, gdsterge ve maddeleri ile yapilan alanyazin incelemeleri
dogrultusunda bir taslak egitim igerigi olusturulmustur. Hazirlanan bu taslakla ilgili
uzman gorisleri alinmis ve uzman goriisleri dogrultusunda egitim igerigine son sekli
verilmistir. Son sekli verilen egitim igerigiyle ilgili; bilgi gilivenligine giris, korsanlik,
korsanlik tiirleri (telefon ceviricileri, klavye dinleme sistemleri, casus yazilimlar, Truva
atlari, viriisler, solucanlar), bilgi giivenligi tehdit ve riskleri (dijital saldir1, saldir1 nasil
gerceklesir, saldir1 olast degerler, insan iliskileri, ¢op karistirmak, kimlik avi, viriis ve
zararli kodlar, casus yazilim), onlemler (otomatik giincellestirme, kisisel bilgisayar
kullanimi, isletim sistemi lisansi, igletim sistemi otomatik giincelleme, antiviriis
programi, giivenlik duvari, casussavar yazilim/reklamsavar yazilim, lisansli yazilim
kullanimi, e-posta, mesaj saganagi, internet baglantisi, kablosuz ag cihazi —modem-,
cevirmeli baglanti, solocan ve zararli yazilimlar, internet bankaciligi, sifre giivenligi,
giivenli gezinme, otrum gilivenligi, kisisel bilgilerin korunumu, aile bireyleri, e-posta
giivenlig, sohbet programlari, kablosuz baglant1 giivenligi, paylastirilmis dosya/klasor
giivenligi) konularim1 kapsayan 87 ayr1 boliim ve toplam 50 dakikalik giivenlik egitimi
videolarindan olusan 6grenme igerikleri hazirlanmistir. Konular1 pekistirmek icin bilgi
giivenligi ne demektir, Bilgi giivenligi neden bu kadar 6nemli, Bilgi glivenliginde yanlig
bilinenler, Bilgi giivenligi ve kullanici sorumlulugu, Kotii niyetli yazilim ne demektir,
konu basliklarinda Articulate Persenter 13 ile sunu seklinde 6grenme igerikleri
hazirlanmistir. Ayrica Bilgi giivenligi ne demektir, Bilgi giivenligi neden bu kadar
onemli, Bilgi giivenliginde yanlis bilinenler, Bilgi giivenligi ve kullanici sorumlulugu,
Kot niyetli yazilim ne demektir, Diger kotii niyetli yazilimlar, Bilgisayara giris

giivenligi, Casus yazilim:bulgu ve onlemler, Cocuklar i¢in giivenli internet ve Sosyal
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miihendislik saldirilart konu bagliklariyla ilgili alanyazindan derlenen bilgiler 6gretim
elemanlarina ders notu seklinde hazirlanmistir. Ayrica, bu konularda daha detayli
bilgilerin sunuldugu diger web sitelerinin baglant1 adresleri ders notlarinin sonunda

paylasilmistir.

3.3.2.4. Kullanilan Teknolojiler.

Ogrenme ortamlar1, ¢oklu ortam Ogrenme materyalleri, anket ve web sitesi
degerlendirme uygulamasi gelistirilirken veri tabaninin olusturulmasi ile verilerin
kaydedilmesi amaciyla MySQL veri tabani, PHP programlama dili, elektronik anket
uygulamasi i¢in LimeSurvey 2.05+, 0grenme ortamlarinin olusturulmasinda Adobe
Dreamweaver Siiriim.13, Articulate Presenter 13, Adobe Flash Professional CC,
Microsoft Office Professional Plus 2010 ve web sitesinden verilerin alinmasinda

Dat.Net dilinden ve MS Excel uygulamasindan faydalanilmistir.

3.4.Bilgi Giivenligi Farkindalhik Egitimi Uygulama Asamasi

Arastirmanin ikinci asamast i¢cin ADDIE 6gretim tasarim modeli esaslarinca
yetiskinlerin 6grenme ilkeleri gozetilerek tasarlanan Bilgi Giivenligi ve Farkindalik
Web Sitesi ile ilgili alan uzmanlarinin goriisleri alinarak web sitesi ve ¢oklu ortam
materyallerine son sekli verilmistir. On-test ile son-test arasinda olusabilecek iletme ya
da aktarma etkisini ortadan kaldirmak i¢in uygulamaya ge¢gmeden once ii¢ aylik bir ara
verilmistir. Daha sonra Bilgi Giivenligi ve Farkindalik isimli web sitesi goniilliiliik
esasina gore belirlenmis olan deney grubunun kullanimina agilmistir. Deney grubunda
bulunan 6gretim elemanlarmin akademik takvimlerinde planli olan toplanti, seminer,
idari gorevler, akademik c¢alismalardan kaynakli zaman problemlerinden dolay1 web
sitesinin kullanima agik kalma stiresi 12 hafta boyunca devam etmistir. Deney grubunda
bulunan Ogretim elemanlarina ihtiya¢ durumunda aragtirmaci tarafindan web sitesi
kullanim1 hakkinda bire bir egitim verilmis ve tasarlanan web sitesinden en {ist seviyede
yararlanmalar1 saglanmistir. Planlanan bu siire sonunda deney ve kontrol grubuna ontest
olarak sunulan Bilgi Giivenligi Farkindalik Olgegi sontest olarak tekrar uygulanmustir.
Ayrica, deney grubunda bulunan 6gretim elemanlarina Bilgi Giivenligi ve Farkindalik
Web Sitesini degerlendirmeleri maksadiyla Bilgi Giivenligi ve Farkindalik Web Sitesi

Degerlendirme Formu uygulanmustir.



76

3.4.Verilerin Coziimlenmesi ve Yorumlanmasi

Elde edilen veriler, tanimlayici, karsilastirmali ve aciklayici istatistiksel
yontemler kullanilarak analiz edilmis ve ilgili alanyazin g¢ergevesinde tartisilmistir.
Aragtirmada, Ogretim elemanlarmma uygulanan veri toplama aracindan elde edilen
verilerin analizinde SPSS 17 (The Statistical Package for The Social Sciences) istatistik
programi, LISREL 8.71 istatistik paket programi kullanilmistir.

Arastirmanm ilk béliimiinde, Bilgi Giivenligi Farkindalik Olgegini (BGFO)
gelistirmek, elde edilen verileri ¢éziimlemek i¢in asagidaki istatistiksel caligsmalar
gerceklestirilmistir. 1lk asamada alanyazin taramasi ile 90 maddelik  havuz
olusturulmustur. Kapsam gecerligi i¢in 23 uzmanin goriisiine sunulmustur. Bdylece
Olcekten 23 madde elenmis ve kapsam gegerligi saglanmistir. 67 maddeden olusan
olgek ogretim elemanlarina uygulanmistir. Olgegin gegerligini belirlemek amaciyla
faktor analizi yapilmistir. Bu amagla calisma grubu biiyiikligiini ve elde edilen
verilerin secilen analiz i¢in uygun ve yeterli olup olmadigini belirlemek i¢cin KMO testi,
verilerin ¢ok degiskenli normal dagilimdan gelip gelmediklerini belirlemek i¢in Barlett
kiiresellik testi yapilmistir. Faktorlerin agikladigi varyans degerine bakilmistir. Varimax
dik dondiirme teknigi kullanilarak maddelerin faktorlere dagilimina bakilmistir. Birden
fazla faktorden yiik alan maddelerin yer aldiklar faktorlerdeki yiik farklart % 10°dan
daha diisiik oldugunda madde elemesine gidilmistir. Faktorler ve igerdikleri maddeler
tablolastirilmistir. Madde ayirt edicilik analizleri yapilarak ¢alisma grubunun alt ve tist
%27°1ik gruplarin aritmetik ortalamalarmin anlamhiligi t-testi ile sinanmistir. Daha
sonra faktorler ve toplam puan i¢in ayirt edicilik analizleri yapilarak alt ve tist % 27°lik
gruplarin aritmetik ortalamalarinin anlamlilig: t-testi ile stnanmugstir. Gegerlikle ilgili bu
analizlerden sonra Ol¢ek madelerinin (i¢ tutarlik) degerini belirlemek amaciyla
(Cronbach Alpha) Giivenirlik Analizi yapilmistir. Ote yandan, yartlamam (split half)
yontemi ile yapilan gilivenirlik analizleri sonucu 6l¢egin birinci yaris1 ve ikinci yarisi
i¢in alpha katsayis1 belirlenmistir. Olgegin ayrica yiiksek bir giivenirlige sahip olup
olmadigina bakmak i¢in Spearman Brown degeri ve Gutmann degeri hesaplanmistir.

Arastirmanin ikinci boliimiinde, deneysel desen ile elde edilen verilere ait
tanimlayict bulgulara iliskin istatistikler, aritmetik ortalama (X), standart sapma (SS),
frekans (f) ve yiizde (%) seklinde gosterilmistir. “Gruplardaki denek sayisi arttikca
kullanilan testin giicii ve giivenirligi artar. Gruplardaki denek sayis1 fazla ise verilerin

normal dagilima uyma olasilig1 artar, dolayisi ile parametrik test kullanma sans1 artmis
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olur. Gruplardaki denek sayisi az oldugunda ise (30’un altinda) parametrik olmayan
testler tercih edilmek zorunda kalmir. Veri dagiliminin normal, varyanslarin esit,
birbirinden bagimsiz ve rastgele secilmis olan deneklerin sayilarinin 30’dan fazla
oldugu durumlarda parametrik testler uygulanir” (Yilmaz, 2015; Oztuna ve Elhan,
2015). Bu varsayimdan dolay1, arastirmada parametrik istatistikler kullanilmistir.

Demografik bilgiler ile bilgi giivenligi farkindalik diizeyi arasindaki iliskinin
belirlenmesi amaciyla bagimsiz gruplar igin t-testi (cinsiyet, unvan, mesleki kidem,
bilgisayar kullanim siiresi, internet kullanim siiresi) ve bagimsiz gruplar icin tek
faktorlii varyans analizi — ANOVA testi- (cinsiyet, unvan, mesleki kidem, bilgisayar
kullanim siiresi, internet kullanim siiresi) yapilmistir. Gergeklestirilen deneysel islemler
sonunda deneysel islemlerin gruplar lizerindeki etkisini belirlemek amaciyla 6n test
bilgi giivenligi farkindalik diizeyi puanlart kontrol edilerek son test bilgi giivenligi
farkindalik diizeyi puanlari karsilastirmistir. Bu karsilastirma islemi i¢in kovaryans
analizi (ANCOVA) yapilmistir. Veri analizinde anlamlilik diizeyi .05 olarak esas
alinmis; .01 ve .001 diizeyinde anlamli olanlar ayrica belirtilmistir.

Iliskisiz 6rneklemler t-testi, iliskili 6rneklemler t-testi ve tek faktorlii varyans
analizinin uygulanabilmesi i¢in 6ncelikli olarak bu testin varsayimlarmin karsilanip
karsilanmadig1 kontrol edilmistir. Bu analizin yapilabilmesi i¢in bagimlhi degiskene ait
6l¢iim degerlerinin en az aralik 6lgeginde olmasinin yani sira bagiml degiskene iligkin
Ol¢timlerin dagiliminin her iki grupta da normal dagilim gdstermesi sarti aranmaktadir.
Normal dagilim 6zelliginin incelenmesinde kullanilan yontemlerden biri olarak kabul
edilen ¢arpiklik ve basiklik katsayilarinin sifir (0) olmasi 6l¢iimlerin aritmetik ortalama
degerine gore tam simetrik dagilimin1 gostermektedir. Ancak, bu degerlerin +1 degerleri
arasinda kalmasi da Ol¢limlerin normal dagilimdan onemli bir sapma gostermedigi
seklinde yorumlanabilir (Biiytlikoztiirk, 2011).

Olgekteki sorulara verilen yamtlar; kesinlikle katiliyorum: 5, katiliyorum: 4,
kararsizim: 3, katilmiyorum: 2 ve hi¢ katilmiyorum: 1 seklinde kodlanmistir. Bilgi
giivenligi farkindalik diizeyini belirlemek amaciyla yanitlardaki toplam puanlar
hesaplanmistir. Yiiksek puanlar, daha ¢ok  bilgi gilivenligi farkindaligina sahip
olundugu; diisiik puanlar daha az bilgi glivenligi farkindaligina sahip oldugu
anlamina gelmektedir.

Ogretim elemanlarmin  agik uglu sorulardan olusan bilgi giivenligi ve
farkindalik web sitesi degerlendirme formuna verdikleri yanitlar icerik analizi ile

¢Ozlimlenmistir. Analiz siirecinde degerlendirme sorularini1 kapsayacak bicimde temalar
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olusturulmustur. Temalarin olusturulmasi siirecinde, arastirmaci ve bir alan uzmant,
birbirlerinden bagimsiz olarak degerlendirme metinlerinden temalar ¢ikartmislar, daha
sonra bir araya gelerek aralarinda fikir birligine varmis ve degerlendirme temalarina son

seklini vermislerdir.



BOLUM 4

4.BULGULAR VE YORUM

Bu boliimde, aragtirmanin alt problemlerinin ¢6ziimii i¢in toplanan verilerin
cesitli istatistiksel analizler kullanilarak ¢éztimlenmesi ile elde edilmis olan bulgulara ve

bu bulgularin yorumlarina yer verilmistir.

4.1.Arastirmanin IL. Asamasina Katilan Ogretim Elemanlarimin Demografik
Ozelliklerine Iliskin Bulgu ve Yorumlar

Arastirmanin ikinci asamasina katilan deney ve kontrol gruplari 6gretim
elemanlarinin  demografik 06zellikleri; cinsiyet, unvan, mesleki kidem, bilgisayar
kullanim stiresi, internet kullanim siiresi, bilgisayar kullanim egitim alma durumu,
egitim igerisinde bilgi giivenligi konu basliklarinin bulunma durumu, egitimde sunulan
bilgi giivenligi konu basliklarinin yeterligi degiskenleri agisindan incelenmis, elde
edilen bulgular yorumlanarak asagida verilmistir.
Aragtirmaya katilan deney ve kontrol gruplarindaki 6gretim elemanlarinin cinsiyetlerine

gore dagilimi Cizelge 12°de sunulmaktadir.

Cizelge 12

Deney ve Kontrol Grubu Ogretim Elemanlarimin Cinsiyetlere Gore Dagilimi.

Cinsiyet Deney Grubu Kontrol Grubu Genel Toplam
f % f % f %

Erkek 18 58.06 21 61.76 39 60.00

Kadin 13 41.94 13 38.24 26 40.00

Genel Toplam 31 100.00 34 100.00 65 100.00

Cizelge 12°de de goriildigii gibi arastirmadaki deney ve kontrol grubunu
olusturan Ogretim elemanlarmin (65 Ogretim elemani) cinsiyetlerine gore dagilimi
incelendiginde; c¢ogunun kadin Ogretim elemanlarindan  (fikaain=39) olustugu
sOylenebilir. Diger bir bulgu arastirmaya katilan 6gretim elemanlarin cinsiyete gore
deney ve kontrol gruplarina dagiliminda oransal olarak tam anlamiyla olmasa da bir

esitligin s6z konusu oldugudur. Deney ve kontrol gruplarindaki kadin ve erkek 6gretim
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elemanlar1 arasindaki oransal farkliligin nedeni deneysel ¢aligmanin yapildigi Ankara
Universitesi Egitim Bilimleri Fakiiltesinde gérev yapan dgretim elemanlarmin daha ¢ok
kadin 6gretim elemanindan olusuyor olmasindadir (fkaain)=143, fEme=78). Arastirmaya
katilan 6gretim elemanlarinin deney ve kontrol gruplarina dagiliminda cinsiyete gore bir
esitligin olmasi ise yansizlik kuralina gére 6gretim elemanlarinin gruplara dagilimindaki
tesadiifi bir sonugtur.

Arastirmaya katilan deney ve kontrol gruplarindaki o6gretim elemanlarinin

unvanlara gore dagilimi Cizelge 13’te sunulmaktadir.

Cizelge 13
Deney ve Kontrol Grubu Ogretim Elemanlarinin Unvanlara Gore Dagilima.
Unvan Deney Grubu Kontrol Grubu Genel Toplam
f % f % f %
Prof. Dr. 7 22.58 5 14.71 12 18.46
Dog. Dr. 3 9.68 2 5.88 5 7.69
Yrd. Dog. Dr. 1 3.23 6 17.65 7 10.77
Ogr. Grv. 2 6.45 3 8.82 5 7.69
Ars. Grv. 14 45.16 17 50.00 31 47.69
Diger 4 12.90 1 2.94 5 7.69
Genel Toplam 31 100.00. 34 100.00 65 100.00

Cizelge 13’te de goriildiigli gibi arastirmadaki deney ve kontrol grubunu
olusturan ogretim elemanlarinin (65 Ogretim elemani) unvanlarina gore dagilimi
incelendiginde; c¢ogunun yardimci ogretim elemanindan (fiyrd.0grEim)=41) olustugu
sOylenebilir. Diger bir bulgu da aragtirmaya katilan 6gretim elemanlarinin unvanlarina
gore deney ve kontrol gruplarma dagiliminda oransal olarak tam anlamiyla olmasa da
bir esitligin s6z konusu oldugudur. Deney ve kontrol gruplarindaki 6gretim {iyesi ve
yardimer 6gretim elemanlar arasindaki oransal farkliligin nedeni deneysel ¢alismanin
yapildigi Ankara Universitesi Egitim Bilimleri Fakiiltesinde gorev yapan Ogretim
elemanlarimin daha fazla yardimci Ogretim elemanindan olusuyor olmasindadir
(Fovrd.0grBim)=132, fog0yesi=89). Arastirmaya katilan dgretim elemanlarinin deney ve
kontrol gruplarima dagiliminda unvana gore bir esitli§in olmas1 ise yansizlik kuralina
gore 6gretim elemanlarinin gruplara dagilimindaki tesadiifi bir sonugtur.

Aragtirmaya katilan deney ve kontrol gruplarindaki 6gretim elemanlariin mesleki
kidemlerine gore dagilimi Cizelge 14°te sunulmaktadir.
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Cizelge 14

Deney ve Kontrol Grubu Ogretim Elemanlarinin Mesleki Kidemlerine Gore Dagilim.
Mesleki Kidem Deney Grubu Kontrol Grubu Genel Toplam

f % f % f %

1-10 Y1l 13 41.94 20 58.82 33 50.77
11-20 Y1l 6 19.35 6 17.65 12 18.46
21-30 Y1l 8 25.81 6 17.65 14 21.54
31-40 Y1l 4 12.90 2 5.88 6 9.23
Genel Toplam 31 100.00 34 100.00 65 100.00

Cizelge 14’te de goriildiigii gibi arastirmadaki deney ve kontrol grubunu
olusturan Ogretim elemanlarinin (65 ogretim elemani) mesleki kidemlerine gore
dagilimi incelendiginde; yaridan biraz fazlasinin (%50,77) 1-10 yillik mesleki kideme
sahip 6gretim elemanindan (f(1-10 yiiuk 6gr.Eim.)=33) olustugu, bunu %21,54 ile 21-30 yillik
mesleki kidemli 6gretim elemanlarmin (f21-30 vuuk 0gr.£1m)=14) takip ettigi, bunu %18,46
ile 11-20 yillik mesleki kidemli 6gretim elemanlarinin (fi11-20 vak.0sreim)=12) takip
ettigi, en diisiik oranin %9,23 ile 31-40 yillik meskeli kidemli 6gretim elemanlarindan
(f31-40 Yuiuk 0gr.Eim)=6) olustugu goriilmektedir. Deney ve kontrol gruplarindaki dgretim
elemanlarmin mesleki kidemleri arasindaki oransal farkliligin nedeni deneysel
calismanimn yapildigi Ankara Universitesi Egitim Bilimleri Fakiiltesinde gorev yapan
ogretim elemanlarimin  daha ¢ok yardimer Ogretim elemanlarindan  olusuyor
olmasindadir  (fivra.0arEm)=132,  f(Oar0yesy=89).  Arastirmaya katilan  Ogretim
elemanlarinin deney ve kontrol gruplarina dagiliminda mesleki kideme gore bir esitligin
olmasi ise yansizlik kuralina gore 6gretim elemanlarinin gruplara dagilimindaki tesadiifi
bir sonuctur.

Arastirmaya katilan deney ve kontrol gruplarindaki o6gretim elemanlarinin

bilgisayar kullanim siirelerine gére dagilimi Cizelge 15’te sunulmaktadir.

Cizelge 15

Deney ve Kontrol Grubu Ogretim Elemanlarinn Bilgisayar Kullanim Siirelerine Gére
Dagilim.

Bilgisayar

Kullanimi Deney Grubu Kontrol Grubu Genel Toplam

f % f % f %
1-10 Yil 2 6.45 6 17.65 8 12.31
11-20 Y1l 15 48.39 22 64.71 37 56.92
21-30 Y1l 14 4516 6 17.65 20 30.77

Genel Toplam 31 100.00 34 100.00 65 100.00
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Cizelge 15°te de goriildiigii gibi arastirmadaki deney ve kontrol grubunu
olusturan 6gretim elemanlarinin (65 O0gretim elemani) bilgisayar kullanim siirelerine
gore dagilimi incelendiginde; Ogretim elemanlarimin %57’sinin  11-20 yil arasi
bilgisayar kullanan 6gretim elemanindan (f(11-20 vi.0sr.Eim)=37) olustugu, bunu %31 ile
21-30 y1l arasi bilgisayar kullanan 6gretim elemanlarinin (f21-30 vi.0grEim)=20) takip
ettigi, en disiik oranin %12,31 ile 1-10 yil aras1 bilgisayar kullanan Ogretim
elemanlardan (fi-10vi.05.8m)=8) olustugu goriilmektedir. Ogretim elemanlarimin mesleki
kidemleri goz onilinde bulunduruldugunda, 6gretim elemanlarinin bilgisayar kullanim
yasinin ilkokul donemlerinde basladigi sdylenebilir. Bunun sebebi olarak kisisel
bilgisayarlarin son 30 yil i¢erisinde insan hayatinda daha fazla yer iggal ediyor olmasi
gosterilebilir.

Arastirmaya katilan deney ve kontrol gruplarindaki 6gretim elemanlarinin

internet kullanim siirelerine gore dagilimi Cizelge 16’da sunulmaktadir.

Cizelge 16
Deney ve Kontrol Grubu Ogretim Elemanlarinin Internet Kullamim Siirelerine Gére
Dagilimi.
Internet Deney Grubu Kontrol Grubu Genel Toplam
Kullanim
f % f % f %
1-10 Y1 6 19.35 11 32.35 17 26.15
11-20 Y1l 23 74.19 21 61.76 44 67.69
21-30 Y1l 2 6.45 2 5.88 4 6.15

Genel Toplam 31 100.00 34 100.00 65 100.00

Cizelge 16°da da goriildigii gibi arastirmadaki deney ve kontrol grubunu
olusturan 6gretim elemanlarinin (65 6gretim elemani) internet kullanim siirelerine gore
dagilimi incelendiginde; arastirmaya katilan c¢alisma grubu Ogretim elemanlarinin
%67,69’nun 11-20 y1l aras1 internet kullanan 6gretim elemanindan ( f(11-20 vi.0gr Eim)=44)
olustugu, bunu %26,15 ile 1-10 y1l aras: internet kullanan 6gretim elemanlarinin ( f(3.10
viLogEm)=17) takip ettigi, en disiik oranin %6,15 ile 21-30 yil arasi internet kullanan
ogretim elemanlardan (f(1-10vi.0grEIm)=8) olustugu goriilmektedir. Ogretim elemanlarinin
mesleki kidemleri goz oOnilinde bulunduruldugunda, 6gretim elemanlarinin internet

kullanim yaginin ilkokul doénemlerinde basladigi soylenebilir. Bunun sebebi gelisen
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teknolojinin gilinlik hayatta internet kullanimin1 kolaylastirmasi ve son yillarda insan
hayatinda daha fazla yer isgal etmesi olarak ifade edilebilir.
Arastirmaya katilan deney ve kontrol gruplarindaki o6gretim elemanlarinin

bilgisayar kullanimi1 egitimi almalarina gore dagilimi1 Cizelge 17°de sunulmaktadir.

Cizelge 17

Deney ve Kontrol Grubu Ogretim Elemanlarinin Bilgisayar Kullanimi Egitimi
Almalarina Gére Dagilimi.
Bilgisayar

S ees s Deney Grubu Kontrol Grubu Genel Toplam
Egitimi
f % f % f %
Evet 19 63.33 23 65.71 42 64.62
Hay1r 11 36.67 12 34.29 23 35.38
Genel Toplam 30 100.00 35 100.00 65 100.00

Cizelge 17°de de goriildiigii gibi arastirmadaki deney ve kontrol grubunu
olusturan O6gretim elemanlarinin (65 6gretim elemani) bilgisayar kullanim egitimi
almalarina gore dagilimi incelendiginde; arastirmaya katilan ¢alisma grubu Ogretim
elemanlarinin  2/3’nin  bilgisayar kullanim egitimi alan Ggretim elemanindan
(f(Evet0rEim)=42), geriye kalan 1/3’1lik kesimin ise bilgisayar kullanim egitimi almayan
ogretim elemanindan (fipayir.0r. Eim)=23) olustugu goriilmektedir.

Aragtirmadaki deney ve kontrol grubunu olusturan 6gretim elemanlarinin cinsiyet,
unvan, mesleki kidem, bilgisayar ve internet kullanim siiresi ve bilgisayar egitimi alma
degiskenlerine gore incelenmesi sonucu iki grubunda birbirine benzer 6zellikler tasidigi,
gruplar arasindaki kii¢iik farkliliklarin yansiz atamadan kaynaklandigi seklinde

yorumlanabilir.

4.2 Deney ve Kontrol Grubundaki Ogretim Elemanlarinin Ontest Bilgi Giivenligi
Farkindalik Diizeyi Puanlarina Iliskin Bulgu ve Yorumlar
Arastirmanin ikinci alt amacinda, deney grubu ile kontrol grubundaki 6gretim
elemanlarinin ontest bilgi giivenligi farkindalik diizeyi puanlar1 arasinda anlamli bir fark
olup olmadif1 sorusuna yanit aranmistir. iliskisiz drneklemler icin t-testi, iki iliskisiz
orneklem ortalamalar1 arasindaki farkin manidar olup olmadigni test etmek igin

kullanilir.
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Calisma grubunda yer alan Ogretim elemanlarmin Ontest toplam 6lgiim
degerlerine iliskin aritmetik ortalama degerlerinde gozlenen degisimin istatistiksel
olarak anlamliligin1 test etmek amaciyla Oncelikli olarak bagimli degiskene iliskin
Olctim degerleri arasindaki farklarin normal dagilim gosterip gostermedigi kontrol
edilmistir. Cizelge 18’de oOntest Olglim degerlerine ait betimsel istatistikler
sunulmaktadir. Deney grubuna ait ontest 6l¢iim degerlerine iliskin elde edilen ¢arpiklik
(-0,481) ve basiklik (-0,995) katsayilari ile kontrol grubuna ait 6ntest 6l¢iim degerlerine
iliskin elde edilen c¢arpiklik (0.096) ve basiklik (-0,898) katsayilar1 incelendiginde bu
degerlerinin normal dagilim gosterdigini sdylemek miimkiindiir. Bu nedenle ortalama

degerlerinin karsilastirilmasinda iliskisiz 6rneklemler t-testi kullanilmistir.

Cizelge 18

Deney ve Kontrol Grubu Ogretim Elemanlarimin Bilgi Giivenligi Farkindalik Olgegi
Ontest Olciim Degerlerine ait Betimleyici Istatistikler.

Betimleyici Istatistikler Deney Grubu Kontrol Grubu
N 31 34
Aritmetik Ortalama 121.97 108.53
Standart Sapma 33.40 21.54
Ortanca 123.06 108.59
Mod 129.00 104.00
En Diisiik Toplam Olgiim 53 67.00
En Yiiksek Toplam Olgiim 167 149.00
Dizi Genisligi (Ranj) 114 82.00
Carpiklik -0.481 0.096
Basiklik -0.995 -0.898

Deney ve kontrol grubundaki Ogretim elemanlarinin ontest bilgi giivenligi
farkindalik diizeyi puanlarina ait iligkisiz 6rneklemler t-testi analizi sonuclar1 Cizelge

19°da sunulmaktadir.

Cizelge 19

Deney ve Kontrol Grubu Ogret;’m Elemanlarimin Bilgi Giivenligi Farkindalik Olcegi
Ontest Toplam Puanlarina ait lligkisiz Orneklemeler T-Testi Analizi Sonuglari.
Gruplar N X SS Sd t p*

Deney Grubu 31 121.97 33,40
Kontrol Grubu 34 108.53 21,54

63 1.945 0.056

p* < .05 diizeyinde anlamlidir.
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Cizelge 19 incelendiginde deney grubu Ogretim elemanlar1 bilgi giivenligi
farkindalik 6lgegi ontest toplam puanlar1 ortalamasinin X=121.97, kontrol grubu 6gretim
elemanlart bilgi giivenligi farkindalik 6lgegi Ontest toplam puanlart ortalamasinin ise
X=108.53 oldugu goriilmektedir. Arastirmanin deneysel boliimiine katilan &gretim
elemanlarinin bilgi giivenligi farkindalik 6lgegi Ontest toplam puanlari incelendiginde
de goriildigli gibi, arastirma gruplari arasinda anlamli bir farklilik bulunmamuistir
[te3)=1.945, p<.05]. Baska bir anlatimla, 6gretim elemanlarinin deneysel islem 6ncesi
bilgi giivenligi farkindalik diizeyleri arasinda anlamli bir farklilik bulunmamistir. Bu
bulgu deney ve kontrol grubunu olusturan 6gretim elemanlarinin birbirine denk oldugu

seklinde yorumlanabilir.

4.3. Deney Grubundaki Ogretim Elemanlarinin Ontest Sontest Bilgi Giivenligi
Farkindalik Diizeyi Puanlarina Iliskin Bulgu ve Yorumlar

Aragtirmanin {igiincii alt amacinda, gelistirilen web sitesini kullanan deney grubu
Ogretim elemanlarinin Ontest ve sontest bilgi giivenligi farkindalik Olgegi ile alt
faktorleri toplam puanlart arasinda anlamli bir fark olup olmadigi sorusuna yanit
aranmistir.

Deney grubunda yer alan 0gretim elemanlarinin ontest sontest toplam olgiim
degerlerine iliskin aritmetik ortalama degerlerinde gozlenen degisimin istatistiksel
olarak anlamliligini test etmek amaciyla Oncelikli olarak bagimli degiskene iliskin
Olciim degerleri arasindaki farklarin normal dagilim gosterip gostermedigi kontrol
edilmistir. Cizelge 20°de oOntest sontest Olciim degerlerine ait betimsel istatistikler
sunulmaktadir. Deney grubuna ait ontest 6l¢lim degerlerine iligkin elde edilen ¢arpiklik
(-0,481) ve basiklik (-0,995) katsayilari ile sontest 6lgiim degerlerine iliskin elde edilen
carpiklik (-0.952) ve basiklik (0.174) katsayilar1 incelendiginde bu degerlerinin normal
dagilim gosterdigini sdylemek miimkiindiir. Bu nedenle ortalama degerlerinin

karsilastirilmasinda iligkili 6rneklemler t-testi kullanilmistir.
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Cizelge 20

Deney Grubu Ogretim Elemanlarimin Bilgi Giivenligi Farkindalik Olcegi Ontest Sontest
Ol¢iim Degerlerine ait Betimleyici Istatistikler.

Betimleyici Istatistikler Ontest Sontest
N 31 31
Aritmetik Ortalama 121.97 142.84
Standart Sapma 33.40 22.81
Ortanca 123.06 148.00
Mod 129.00 144.56
En Diisiik Toplam Olgiim 53 97
En Yiiksek Toplam Ol¢iim 167 170
Dizi Genisligi (Ranj) 114 73
Carpiklik -0.481 -0.952
Basiklik -0.995 0.174

Gelistirilen web sitesini kullanan deney grubundaki 6gretim elemanlarinin ontest
ve sontest bilgi giivenligi farkindalik diizeyi puanlarina ait iligkili 6rneklemler t-testi

analizi sonuglar1 Cizelge 21’de sunulmaktadir.

Cizelge 21

Deney Grubu Ogretim Elemanlarimin Bilgi Giivenligi Farkindalik Olgegi Ontest Ve
Sontest Toplam Puanlarina ait Iliskili Orneklemeler T-Testi Analizi Sonuglari.

Olciim (BGFO) N X SS Sd t p*
Ontest 31 121.97 33.40

30 4.73 0.000
Sontest 31 142.84 2281

Cizelge 21’de de goriildiigii gibi gelistirilen web sitesini kullanan deney
grubundaki O6gretim elemanlarinin Ontest sontest bilgi giivenligi farkindalik diizeyi
toplam puanlarinda anlamli bir artis oldugu bulunmustur [tz = 4.73, p< .05]. Deney
grubundaki o6gretim elemanlarinin Ontest bilgi giivenligi farkindalik diizeyi toplam
puanlari ortalamasi uygulama oncesinde X=121.97 iken, “Bilgi Giivenligi ve
Farkindalik” web sitesiyle ¢aligma sonrasi sontest bilgi giivenligi farkindalik diizeyi
toplam puanlari ortalamasi X=142.84’e ¢ikmistir. Bu bulgu gelistirilen web sitesiyle
calismanin bilgi gilivenligi farkindalik diizeyini arttirmada 6nemli bir etkiye sahip

oldugu seklinde yorumlanabilir.
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Geligtirilen web sitesini kullanan deney grubundaki &gretim elemanlarinin
“Saldir1 ve Tehditler” alt faktorii Ontest ve sontest toplam puanlarina ait iligkili

orneklemler t-testi analizi sonuglar1 Cizelge 22’de sunulmaktadir.

Cizelge 22

Deney Grubu Ogretim Elemanlarimin “Saldirt ve Tehditler "Alt Faktorii Ontest Ve
Sontest Toplam Puanlarina ait Iliskili Orneklemeler T-Testi Analizi Sonuglari.

Ol¢iim % *
(Saldir1 ve Tehditler) SS Sd t P
Ontest 31 50.65  18.92

510  0.000
Sontest 31 63.00 15.25

Cizelge 22’de de goriildiigii gibi gelistirilen web sitesini kullanan deney
grubundaki 6gretim elemanlarinin saldirn ve tehditler alt faktdrli Ontest sontest
farkindalik diizeyi toplam puanlarinda anlaml bir artis oldugu bulunmustur [t(30) = 5.10,
p< .05]. Deney grubundaki dgretim elemanlarinin saldirt ve tehditler alt faktorii ontest
sontest farkindalik diizeyi toplam puanlar1 ortalamasi uygulama &ncesinde X=50.65
iken, “Bilgi Giivenligi ve Farkindalik” web sitesiyle ¢alisma sonrasi sontest bilgi
giivenligi farkindalik diizeyi toplam puanlari ortalamasi X=63.00’e ¢ikmistir. Bu bulgu
gelistirilen web sitesiyle caligmanin saldir1 ve tehditler alt faktorii farkindalik dizeyi
toplam puanlarini arttirmada 6nemli bir etkiye sahip oldugu seklinde yorumlanabilir.

Gelistirilen web sitesini kullanan deney grubundaki 6gretim elemanlarinin
“Kisisel Verilerin Korunmasi™ alt faktorii ontest ve sontest toplam puanlarina ait iligkili

orneklemler t-testi analizi sonuglar1 Cizelge 23’te sunulmaktadir.

Cizelge 23

Deney Grubu Ogretim Elemanlarimin “Kigisel Verilerin Korunmasi” Alt Faktorii Ontest
ve Sontest Toplam Puanlarina ait Iliskili Orneklemeler T-Testi Analizi Sonuglart.

Olgiim

(Kisisel Verilerin N X SS sd t p*
Korunmasi)

Ontest 31 7132  15.77

Sontest a1 e a3 ¥ 388  0.001
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Cizelge 23’te de gorildigi gibi gelistirilen web sitesini kullanan deney
grubundaki 6gretim elemanlarinin kisisel verilerin korunmasi alt faktorii ontest sontest
farkindalik diizeyi toplam puanlarinda anlaml bir artis oldugu bulunmustur [t(30) = 3.88,
p< .05]. Deney grubundaki 6gretim elemanlarinin kisisel verilerin korunmasi alt faktorii
ontest farkindalik diizeyi toplam puanlari ortalamasi uygulama éncesinde X=71.32 iken,
“Bilgi Giivenligi ve Farkindalik” web sitesiyle caligma sonrasi sontest farkindalik
diizeyi toplam puanlar1 ortalamasi X=79.84’¢ cikmustir. Bu bulgu gelistirilen web
sitesiyle calismanin kisisel verilerin korunmasi alt faktorii farkindalik diizeyi toplam

puanlarini arttirmada dnemli bir etkiye sahip oldugu seklinde yorumlanabilir.

4.4. Kontrol Grubundaki Ogretim Elemanlarimin Ontest Sontest Bilgi Giivenligi
Farkindalik Diizeyi Puanlarimna Iliskin Bulgu ve Yorumlar

Aragtirmanin dordiincii alt amacinda, gelistirilen web sitesini kullanmayan
kontrol grubu 6gretim elemanlarinin dntest ve sontest bilgi giivenligi farkindalik 6l¢egi
ile alt faktorleri toplam puanlari arasinda anlamli bir fark olup olmadigi sorusuna yanit
aranmigtir.

Kontrol grubunda yer alan gretim elemanlarinin ontest sontest toplam olgiim
degerlerine iliskin aritmetik ortalama degerlerinde gozlenen degisimin istatistiksel
olarak anlamliligini test etmek amaciyla oncelikli olarak bagimli degiskene iligkin
Olciim degerleri arasindaki farklarin normal dagilim gosterip gostermedigi kontrol
edilmistir. Cizelge 24’te Ontest sontest Olgiim degerlerine ait betimsel istatistikler
sunulmaktadir. Kontrol grubuna ait 6ntest 6l¢iim degerlerine iliskin elde edilen garpiklik
(0.096) ve basiklik (-0,898) katsayilar1 ile sontest 6l¢iim degerlerine iliskin elde edilen
carpiklik (0.118) ve basiklik (-0.860) katsayilari incelendiginde bu degerlerinin normal
dagilim gosterdigini sdylemek miimkiindiir. Bu nedenle ortalama degerlerinin

karsilastirilmasinda iligkili 6rneklemler t-testi kullanilmistir.
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Cizelge 24

Kontrol Grubu Ogretim Elemanlarinin Bilgi Giivenligi Farkindalik Olcegi Ontest
Sontest Ol¢iim Degerlerine ait Betimleyici Istatistikler.

Betimleyici Istatistikler Ontest Sontest
N 34 34
Aritmetik Ortalama 108.53 108.44
Standart Sapma 21.54 21.39
Ortanca 108.59 104.00
Mod 104.00 108.50
En Diisiik Toplam Olgiim 67.00 68.00
En Yiiksek Toplam Ol¢iim 149.00 149.00
Dizi Genisligi (Ranj) 82.00 81.00
Carpiklik 0.096 0.118
Basiklik -0.898 -0.860

Gelistirilen web sitesini kullanmayan kontrol grubundaki 6gretim elemanlarmin
Ontest ve sontest bilgi giivenligi farkindalik diizeyi puanlarina ait iliskili 6rneklemler t-
testi analizi sonuglar1 Cizelge 25’de sunulmaktadir
Cizelge 25

Kontrol Grubu Ogretim Elemanlarinin ‘Bilgi Giivenligi Farkindalik Olgegi Ontest ve
Sontest Toplam Puanlarina ait Iliskili Orneklemeler T-Testi Analizi Sonuglari.

Ol¢ciim (BGFO) N X SS Sd t p*
Ontest 34 108.53 21.54

33 0.42 0.675
Sontest 34 108.44 21.39

Cizelge 25’de de goriildiigii gibi gelistirilen web sitesini kullanmayan kontrol
grubundaki 6gretim elemanlariin Ontest sontest bilgi giivenligi farkindalik diizeyi
toplam puanlarinda anlamli bir artis olmadigr bulunmustur [t(33) = 0.42, p> .05].
Kontrol grubundaki 6gretim elemanlarinin bilgi giivenligi farkindalik diizeyi toplam
puanlar1 ortalamasi 6ntest uygulamasinda X=108.53 iken, sontest uygulamasi sonrasi
X=108.44 oldugu goriilmektedir. Bu bulgu gelistirilen web sitesiyle ¢alismayan kontrol
grubunun bilgi giivenligi farkindalik diizeyinde bir degisiklik olmadig1 seklinde
yorumlanabilir.

Gelistirilen web sitesini kullanmayan kontrol grubundaki 6gretim elemanlarinin
“Saldir1 ve Tehditler” alt faktorii Ontest ve sontest toplam puanlarina ait iligkili

orneklemler t-testi analizi sonuglari Cizelge 26’da sunulmaktadir.
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Cizelge 26

Kontrol Grubu Ogretim Elemanlarimin “Saldiry ve Tehditler” Alt Faktorii Ontest Ve
Sontest Toplam Puanlarina ait lligkili Orneklemeler T-Testi Analizi Sonuglari.

Ol¢iim <

*
(Saldir1 ve Tehditler) SS sd t P
Ontest 34 4124  12.15
33 0.15 0.881
Sontest 34 4121 1210

Cizelge 26°’da da goriildiigii gibi gelistirilen web sitesini kullanmayan kontrol
grubundaki 6gretim elemanlarinin saldirn ve tehditler alt faktorli Ontest sontest
farkindalik diizeyi toplam puanlarinda anlamli bir artis olmadigi bulunmustur [t(33) =
0.15, p> .05]. Kontrol grubundaki 6gretim elemanlarinin saldirt ve tehditler alt faktori
farkindalik diizeyi toplam puanlar1 ortalamasinin dntest uygulamasi: dncesinde X=41.24
iken, sontest uygulamasi sonrasi farkindalik diizeyi toplam puanlari ortalamasinin
X=41.21 oldugu goriilmektedir. Bu bulgu gelistirilen web sitesiyle calismayan kontrol
grubunun saldirt ve tehditler alt faktorii farkindalik diizeyinde bir degisiklik olmadigi
seklinde yorumlanabilir.

Gelistirilen web sitesini kullanan kontrol grubundaki 6gretim elemanlarinin
“Kisisel Verilerin Korunmasi™ alt faktorii ontest ve sontest toplam puanlarina ait iliskili

orneklemler t-testi analizi sonuglar1 Cizelge 27°de sunulmaktadir.

Cizelge 27

Kontrol Grubu Ogretim Elemanlarimn “Kigsisel Verilerin Korunmas1” Alt Faktorii
Ontest ve Sontest Toplam Puanlarina ait Iligkili Orneklemeler T-Testi Analizi Sonug¢lari.

Ol¢iim ~

(Kisisel Verilerin N X SS Sd t p*
Korunmasi)

Ontest 34 67.29  10.13

Sontest 34 67.24  9.97 33 0.36 0.721

Cizelge 27°de de goriildiig gibi gelistirilen web sitesini kullanmayan kontrol
grubundaki 6gretim elemanlarinin kisisel verilerin korunmasi alt faktorii ontest sontest
farkindalik diizeyi toplam puanlarinda anlamli bir artis olmadigir bulunmustur [t(33) =
0.36, p> .05]. Kontrol grubundaki 6gretim elemanlarinin kisisel verilerin korunmasi alt
faktorii farkindalik diizeyi toplam puanlar1 ortalamasinin 6ntest uygulamasi oncesinde

X=67.29 iken, sontest uygulamasi sonrasi farkindalik diizeyi toplam puanlari
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ortalamasmin X=67.24 oldugu goriilmektedir. Bu bulgu gelistirilen web sitesiyle
calismayan kontrol grubunun saldir1 ve tehditler alt faktorii farkindalik diizeyinde bir

degisiklik olmadig1 seklinde yorumlanabilir.

4.5.Deney ve Kontrol Grubu Ogretim Elemanlarimin Bilgi Giivenligi Farkindahk
Olgegi Ontest Puanlar1 Kontrol Edildiginde Sontest Bilgi Giivenligi Farkindahk
Diizeyi Puanlarina Iliskin Bulgu ve Yorumlar
Arastirmanin besinci alt amacinda, gelistirilen web sitesini kullanan deney grubu
Ogretim elemanlar ile siteyi kullanmayan kontrol grubu 6gretim elemanlarinin bilgi
giivenligi farkindalik 6lgegi Ontest puanlari kontrol edildiginde, diizeltilmis sontest puan
ortalamalar1 arasinda anlamli fark bir fark olup olmadig1 sorusuna yanit aranmistir.
Gelistirilen web sitesini kullanan deney grubu Ogretim elemanlar ile siteyi
kullanmayan kontrol grubu 6gretim elemanlarinin bilgi giivenligi farkindalik Slgegi ve
alt faktorleri ontest puanlart kontrol edildiginde, diizeltilmis sontest puan ortalamalar
ait kovaryans analizi kullanilarak test edilmistir. Gruplarin son test bagar1 puanlarina
iliskin aritmetik ortalama (X), standart sapma degerleri (SS) ile kovaryans analizi
sonucunda hesaplanan ve ¢oklu karsilagtirma testinde temel alinan son test diizeltilmis

ortalama puanlari (X), Cizelge 28’de sunulmaktadir.

Cizelge 28

Deney ve Kontrol Grubu Osretim Elemanlarinin Bilgi Giivenligi Farkindalik Olgegi
Ontest Toplam Puanlari Kontrol Altina Alindiginda Sontest Toplam Puanlarina ait
Aritmetik Ortalama, Standart Sapma Degerleri ile Son Test Diizeltilmis Ortalamalari.

. Son Test Diizeltilmis Son Test
Olc¢iim . ..
. N BGFO Puani BGFO Puami
(BGFO) _ _
X SS X SH
Deney Grubu 31 142.84 22.81 139.57 2.17
Kontrol Grubu 34 108.85 21.39 114.79 2.11

Cizelge 28’de de goriildigi gibi deney grubunda bulunan 6gretim elemanlarinin
bilgi giivenligi farkindalik 6lcegi on test bilgi giivenligi farkindalik diizeyi toplam
puanlar1 kontrol altina alindiginda, son test bilgi giivenligi farkindalik diizeyi toplam

puanlarmin aritmetik ortalamasi X=142.84, diizeltilmis ortalamas1 ise X=139.57 dir.
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Kontrol grubunda bulunan 6gretim elemanlariin bilgi giivenligi farkindalik 6lgegi 6n
test bilgi giivenligi farkindalik diizeyi toplam puanlart kontrol altina alindiginda, son
test bilgi gilivenligi farkindalik diizeyi toplam puanlarinin aritmetik ortalamasi
X=108.85, diizeltilmis ortalamas1 ise X=114.79’dur. Gruplarin son test bilgi giivenligi
farkindalik diizeyi toplam puanlar arasinda goriilen bu farkin anlamli olup olmadigini
test etmek i¢in kovaryans analizi yapilmigs ve elde edilen sonuglar Cizelge 29°da

sunulmaktadir.

Cizelge 29

Deney ve Kontrol Grubu Osretim Elemanlarinin Bilgi Giivenligi Farkindalik Olgegi
Ontest Toplam Puanlar: Kontrol Altina Alindiginda Sontest Toplam Puanlarina ait
Kovaryans Analizi Sonuglari.

Varyansin Kareler Serbestlik  Kareler Anlamhihik

Kaynag Toplanm Derecesi  Ortalamasi F Diizeyi
(sd) (p)

Kovaryans

Degisimi 5736.572 1 5736.572 41.24 .000

(Ontest)

Gruplama 2934.336 1 2934.336  21.10 000

Ana etkisi

Hata 8484.376 61 139.088

Toplam 49886.462 64

Ontest bilgi giivenligi farkindalik diizeyi ortalama puanlari kontrol altina alinip,
gruplarin diizeltilmis sontest bilgi gilivenligi farkindalik diizeyi ortalama puanlar
acisindan gruplama ana etkisinin anlamli olup olmadigini belirlemek amaciyla Cizelge
29°daki p degerine bakildiginda bu degerin .05’ten kiigiik oldugu goriilmektedir. Buna
bagli olarak ¢alisma gruplarinin 6n test puanlari kontrol altina alindiginda, gruplarin son
test diizeltilmis ortalama puanlar1 agisindan gruplama ana etkisinin anlamli oldugu
gorilmektedir [F(1,61): 21.10; p= .000 < .05]. Bir baska deyisle, “Bilgi Glivenligi ve
Farkindalik” isimli web sitesini kullanan deney grubundaki 6gretim elemanlarinin
(X=139.57), tasarlanan web sitesini kullanmayan kontrol grubu dgretim elemanlarinin
(X=114.79) diizeltilmis sontest bilgi giivenligi farkindalik diizeyi ortalama puanlarina

gore daha yiiksek oldugu anlasilmaktadir.
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4.6.Deney ve Kontrol Grubundaki Ogretim Elemanlarinin Sontest Bilgi Giivenligi
Farkindahk Diizeyi Puanlarinin Cesitli Degiskenlere Gore Farklilasma Durumuna
Iliskin Bulgu ve Yorumlar
Aragtirmanin altinc1 alt amacinda, deney ve kontrol gruplarindaki 6gretim

elemanlarinin sontest bilgi glivenligi farkindalik diizeyi puanlar1 arasinda

e (Calisma Grubu (Deney, Kontrol grubu)

e Cinsiyet (Kadin, Erkek)

e Unvan ( Ogretim Uyesi, Yardimc1 Ogretim Elemani)

e Bilgisayar kullanim siiresi ( 1-10 Yil, 11-20 Yil, 21-30 Y1il)
bagimsiz degiskenlerine gore anlamli bir fark olup olmadig1 sorusuna yanit aranmistir.

Calisma grubunda yer alan Ogretim elemanlarinin sontest toplam Ol¢iim

degerlerine iliskin aritmetik ortalama degerlerinde gozlenen degisimin istatistiksel
olarak anlamliligin1 test etmek amaciyla Oncelikli olarak bagimli degiskene iliskin
Olciim degerleri arasindaki farklarin normal dagilim gosterip gostermedigi kontrol
edilmistir. Cizelge 30°da sontest Olglim degerlerine ait betimsel istatistikler
sunulmaktadir. Deney grubuna ait sontest 6l¢tiim degerlerine iligskin elde edilen ¢arpiklik
(-0,952) ve basiklik (0.174) katsayilar1 ile kontrol grubuna ait sontest 6l¢iim degerlerine
iliskin elde edilen ¢arpiklik (0.118) ve basiklik (-0,860) katsayilar1 incelendiginde bu
degerlerinin normal dagilim gosterdigini sdylemek miimkiindiir. Bu nedenle ortalama
degerlerinin karsilastirilmasinda iliskisiz 6rneklemler t-testi ve iliskisiz 6rneklemler igin

tek faktorlii varyans analizi (ANOVA) kullanilmistir.

Cizelge 30

Deney ve Kontrol Grubu Ogretim Elemanlarinin Bilgi Giivenligi Farkindalik Olgegi
Sontest Ol¢iim Degerlerine ait Betimleyici Istatistikler.

Betimleyici Istatistikler Deney Grubu Kontrol Grubu
N 31 34
Aritmetik Ortalama 142.84 108.44
Standart Sapma 22.81 21.39
Ortanca 148.00 104.00
Mod 144.56 108.50
En Diisiik Toplam Olgiim 97 68.00
En Yiiksek Toplam Olgiim 170 149.00
Dizi Genisligi (Ranj) 73 81.00
Carpiklik -0.952 0.118

Basiklik 0.174 -0.860
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4.6.1. Calisma Grubu (Deney, Kontrol grubu)

Arastirmanin altinci alt amacinda, deney grubu ile kontrol grubundaki 6gretim
elemanlarinin sontest bilgi giivenligi farkindalik diizeyi puanlar1 arasinda calisma
grubuna (Deney ve Kontrol Grubu) gore anlamli bir fark olup olmadig1 sorusuna yanit
aranmistir.

Deney ve kontrol grubundaki Ogretim elemanlarinin sontest bilgi giivenligi
farkindalik diizeyi puanlarina ait iligkisiz 6rneklemler t-testi analizi sonuglar1 Cizelge

31’de sunulmaktadir.

Cizelge 31

Deney ve Kontrol Grubu Ogretim Elemanlarimin Bilgi Giivenligi Farkindalik Olgegi
Sontest Toplam Puanlarina ait Iliskisiz Orneklemeler T-Testi Analizi Sonuglari.
Gruplar N X SS Sd t p*

Deney Grubu 31 142.84 2281
Kontrol Grubu 34 108.44 21.39

63 6.28 0.000

Cizelge 31 incelendiginde deney grubu Ogretim elemanlar1 bilgi giivenligi
farkindalik &lgegi sontest toplam puanlari ortalamasiin X=142.84, kontrol grubu
ogretim elemanlar1 bilgi glivenligi farkindalik 6l¢egi sontest toplam puanlari ortalamasi
ise X=108.44 oldugu goriilmektedir. Arastirmaya katilan dgretim elemanlarinin bilgi
giivenligi farkindalik 6lgegi sontest toplam puanlari incelendiginde arastirma gruplari
arasinda deney grubu lehinde anlamli bir farklilik oldugu goriilmektedir [t3)=6.28,
p<.01]. Bu bulgu, bilgi giivenligi farkindalik diizeyi ile tasarlanan web sitesini kullanan
deney grubu arasinda anlamli bir iliskinin oldugu seklinde de yorumlanabilir.
Hesaplanan eta-kare korelasyon katsayisi degeri 0,39’dur. Buna gore bilgi giivenligi
farkindalik diizeyi puanlarinda gozlenen varyansin yaklasik %39’unun gruba bagh
oldugu seklinde ifade edilebilir. Etki biiylikliigii olarak da isimlendirilen eta-kare
korelasyon katsayisi, bagimsiz degiskenin ya da faktoriin bagimli degiskendeki toplam
varyansin ne kadarimi agikladigini gosterir ve 0 ile 1 arasinda degisir. 0,01 “kiictik”,
0,06 “orta” ve 0,14 “genis” etki biiyiikliigii olarak yorumlanir. Cohen standardize
edilmis etki biiylikliigli indeksi olan d degeri karsilagtirilan ortalamalarin birbirinden

kag¢ standart sapma uzaklastigini yorumlama imkani verir. Cohen d degeri -oo ile +oo
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arasinda deger alabilir. Buna gore hesaplanan Cohen d degeri 1,56’dir. Bu sonugta
deney ve kontrol grubu 6gretim elemanlarinin bilgi glivenligi farkindalik 6lgegi sontest

toplam puanlar1 arasindaki farkin 1,56 standart sapma kadar oldugunu gosterir.

4.6.2. Cinsiyet (Kadin, Erkek)

Arastirmanin altinci alt amacinda, deney grubu ile kontrol grubundaki 6gretim
elemanlarinin sontest bilgi giivenligi farkindalik diizeyi puanlari arasinda cinsiyete
(Kadin ve Erkek) gore anlamli bir fark olup olmadig1 sorusuna yanit aranmaistir.

Deney ve kontrol grubundaki 6gretim elemanlarinin cinsiyete gore sontest bilgi
giivenligi farkindalik diizeyi puanlarina ait iliskisiz 6rneklemler t-testi analizi sonuglari

Cizelge 32°de sunulmaktadir.

Cizelge 32

Deney ve Kontrol Grubu Ogretim Elemanlarinin Cinsiyete Gore Bilgi Giivenligi
Farkindalik Olgegi Sontest Toplam Puanlarina ait Iliskisiz Orneklemeler T-Testi Analizi
Sonuglari.

Gruplar N X SS sd t p*

Erkek 26 131.00 28.23

Kadin 39 120.74 27.30 63 146 0148

Cizelge 32 incelendiginde erkek 6gretim elemanlar: bilgi giivenligi farkindalik
dlgegi sontest toplam puanlari ortalamasinin X=131.00, kadm 6gretim elemanlar1 bilgi
giivenligi farkindalik 6lgegi sontest toplam puanlari ortalamasinm ise X==120.74
oldugu goriilmektedir. Arastirmaya katilan Ogretim elemanlarinin bilgi giivenligi
farkindalik 6l¢egi sontest toplam puanlart incelendiginde cinsiyete gore anlamli bir

farklilik bulunmadig1 goriilmektedir [te3=1.44, p>.05].

4.6.3. Unvan ( Ogretim Uyesi, Yardimci Ogretim Elemant)

Arastirmanin altinc1 alt amacinda, deney grubu ile kontrol grubundaki 6gretim
elemanlarinin sontest bilgi giivenligi farkindalik diizeyi puanlar1 arasinda unvana
(Ogretim iiyesi ve Yardimci Ogretim Elemani) gore anlamli bir fark olup olmadig

sorusuna yanit aranmaigtir.
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Deney ve kontrol grubundaki O6gretim elemanlarinin unvana sontest bilgi
giivenligi farkindalik diizeyi puanlarina ait iligkisiz 6rneklemler t-testi analizi sonuglari

Cizelge 33’te sunulmaktadir.

Cizelge 33

Deney ve Kontrol Grubu Osretim Elemanlarinin Unvanlara Gore Bilgi Giivenligi
Farkindalik Olgegi Sontest Toplam Puanlarina ait lligkisiz Orneklemeler T-Testi Analizi
Sonuclari.

Gruplar N X sS sd t p*
Ogretim Uyesi 24 118,38 26,44

. _ 1.44 0.154
Yardimci1 Ogretim Elemani 41 128,63 28,38

Cizelge 33’te de goriildiigii gibi 6gretim iiyesi unvanli 6gretim elemanlar1 bilgi
giivenligi farkindalik &lgegi sontest toplam puanlari ortalamasiin X=118.38, yardimci
Ogretim eleman1 unvanli 6gretim elemanlar1 bilgi giivenligi farkindalik 6lcegi sontest
toplam puanlar1 ortalamasimin ise X=128.63 oldugu goriilmektedir. Arastirmaya katilan
ogretim elemanlarmin bilgi giivenligi farkindalik 6lcegi sontest toplam puanlar
incelendiginde unvanlara goére anlamli bir farklilik bulunmadigr goriilmektedir

[t(53):1.44, p>.05].

4.6.4. Bilgisayar kullanim stiresi ( 1-10 Yil, 11-20 Yil, 21-30 Yil)

Aragtirmanin altinci alt amacinda, deney grubu ile kontrol grubundaki 6gretim
elemanlarinin sontest bilgi giivenligi farkindalik diizeyi puanlar1 arasinda bilgisayar
kullanim stirest (1-10 Yil, 11-20 Y1l ve 21-30 Yil) gore anlamli bir fark olup olmadig1
sorusuna yanit aranmaigtir.

Deney ve kontrol grubundaki 6gretim elemanlariin bilgisayar kullanim siiresine
gore sontest bilgi giivenligi farkindalik diizeyi puanlarina ait betimsel istatistikler
Cizelge 34°de, iliskisiz 6rneklemler icin tek faktorlii varyans analizi sonuglar1 Cizelge

35’de sunulmaktadir.
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Cizelge 34

Deney ve Kontrol Grubu Ogretim Elemanlarinin Bilgisayar Kullanim Stiresine Gore
Bilgi Giivenligi Farkindalik Olgegi Sontest Toplam Puanlarina ait Betimsel Istatistik
Sonuclari.

Bilgisayar Kullanim Siiresi N X SS

1-10 Y 8 114,25 31,68

11-20 Y1l 38 123,00 26,38

21-30 Y1l 19 133,00 28,70
Cizelge 35

Deney ve Kontrol Grubu Ogretim Elemanlarinin Bilgisayar Kullamm Siiresine Gore
Bilgi Giivenligi Farkindalik Ol¢egi Sontest Toplam Puanlarina ait Iliskisiz
Orneklemeler Igin Tek Faktorlii Varyans Analizi Sonuglari.

Varyansin Kareler Serbestlik Kareler F Anlamhhk

Kaynag Toplam Derecesi  Ortalamasi Diizeyi
(sd) (p)

Gruplararasi 2290.962 2 1145.481 1.492 0.223

Gruplarici 47595.500 62 767.669

Toplam 49886.462 64

Cizelge 34 ve Cizelge 35 incelendiginde 6gretim elemanlarinin bilgi
giivenligi farkindalik diizeyleri arasinda bilgisayar kullanim siiresine gore anlamli bir
fark olmadig1 gorilmektedir [F(2,62)=1.49, p>.05] Baska bir ifadeyle, deney ve kontrol
grubu Ogretim elemanlarinin bilgi giivenligi farkindalik 06lgegi sontest puanlar
bilgisayar kullanim siiresine gore degismemektedir. Her ne kadar bilgisayar kullanim
stiresi artik¢a farkindalik diizeyinin artmasi gerektigi diisiiniilse de, bilgisayar kullanim
siiresi acisindan bir farklilik bulunmamistir. 1990 yili basindan itibaren fakiiltedeki
akademik personele masa tistii bilgisayar verilmistir. Daha sonra 2000 yillarin baginda
laptop ve 2010 yilindan itibaren tablet verilmistir. Ayrica akademik personel, donanim
acisindan desteklenmis ve bilgisayar okur-yazarligir ve giinliik kullanim siirelerindeki
artis, yillara bagh bir farklilik olusturmamis ve elde edilen bulgular bu beklentiyi

dogrulamamustir.
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4.7.Deney Grubundaki Ogretim Elemanlarinin Gelistirilen Web Sitesine Yonelik
Goriislerine Iliskin Bulgu ve Yorumlar

Arastirmanin yedinci alt amacinda, deney grubundaki 6gretim elemanlarinin
gelistirilen web sitesine yonelik goriislerinin ne oldugu sorusuna yanit aranmustir.
Deney grubundaki dgretim elemanlarin “Bilgi Giivenligi ve Farkindalik” web sitesine
iligkin goriisleri elektronik ortamda acik uglu goriis formu kullanilarak toplanmustir.
Goriis formu kullanilarak elde edilen veriler igerik analizi yontemiyle incelenmistir.
Icerik analizi sonucunda elde edilen goriislerin dagilimi frekans (f) seklinde ifade

edilerek, 6gretim elemanlarinin goriislerinden 6rnekler verilmistir.

4.7.1. “Bilgi Giivenligi ve Farkindalik™” Web Sitesinin Faydali Oldugu ve Katki
Sagladigina Iliskin Bulgu ve Yorumlar

Deney grubu ogretim elemanlarinin bilgi giivenligi farkindahig ile ilgili
tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinin kullanimina yonelik

belirtmis olduklar1 goriislere iliskin icerik analizi yapilmustir. Icerik analizi sonucu

ortaya ¢ikan alt temalar Cizelge 36’da sunulmaktadir.

Cizelge 36

Deney Grubunda Yer Alan Ogretim Elemanlarinmin Tasarlanmis Olan Coklu Ortam
Materyalleri ile Web Sitesine Iliskin Goriisleri.

Alt Temalar

Evet

Diger

Oldukc¢a/Cok/Kesinlikle

Kismen

NP O™

Cizelge 36’da da goriildiigii gibi deney grubundaki 6gretim elemanlarinin
tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinin kullanimini faydali buldugu
ve katki sagladig1 sorusuna en ¢ok “Evet” (f=15) seklinde olumlu goriis belirtirken bunu
sirastyla, “Oldukg¢a/Cok/Kesinlikle” (f=4) ve “Kismen” (f=2) olumlu alt temas: takip
etmektedir. Deney grubundaki Ogretim elemanlarinin bu konuya iligkin goriis ve

degerlendirmelerinden bazilari su sekildedir:

"Evet.. Icerikleri oldukca giizel ve faydali. Daha once Bilgi giivenligi ile bir

materyali inceleme firsatim olmanusti. Olduk¢a yararl buldugumu soylemek isterim.”
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"Evet detayli kesinlikle detayli olarak bilgi edinmemi sagladi."

"evet.. videolar gayet etkili ve onemli noktalara deginerek hazirlanmis.”

"Evet. Tiim boyutlar farkl seviyelerdeki bilgi sahiplerine yonelik bulunabiliyor.
Uygulamaya yonelik icerik olmasi faydalr.”

"iyi tasarim”

"Genel bilgilendirme agisindan faydali buluyorum"

"Alanmim geregi, daha onceden bildigim bilgiler vardi. Bir iki noktada
bilmedigim konular vardi, ogremmis oldum. Bu site halka acilirsa (tez caligmasi

bittiginde) 6grencilerime de kaynak olarak gostermek isterim."

"Cok yararli bir sayfa. Tavsan kavramm ilk kez duydum. Bilgisayarimizda

neler yapilabilecegini ogrendim."

"Bilgi giivenligi farkindalig: ile ilgili tasarlanmis olan ¢oklu ortam materyalleri
ile web sitesinin titizlikle hazirlandigini diisiinmekle ve bu siteyi ¢ok begenmekle
birlikte, bazi hususlarin bana c¢ok teknik geldigini belirtmeliyim. Belki de siteyi
incelemek icin daha fazla zaman harcamak ve anlamadigim konularda bir uzmana
danismak benim agimdan sitenin anlasilabilirligini artiracaktir. Hazirlayanlar

kutluyorum."

"Oldukga faydal buldum. Bilgi giivenligi ne yazik ki yakindan takip etmedigimiz
bir konu. Buna bahane olusturabilecek ¢ok sayida gerekceyi ortaya siirmek icin

aywrdigimiz zaman bilgi giivenligi konusunda énlem almak icin ayirmiyoruz ne yazik

ki."

Genel olarak degerlendirildiginde ise “Bilgi Giivenligi ve Farkindalik” web
sitesinin kullantminin faydali oldugu ve katki sagladigi, ayrica genel bilgilendirme ve

farkindalik yarattig1 sonucuna varilmaktadir.
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4.7.2. “Bilgi Giivenligi ve Farkindalik” Web Sitesinin Kullaniminda Yasanan
Zorluklara Iligkin Bulgu ve Yorumlar

Deney grubu Ogretim elemanlarinin bilgi giivenligi farkindaligir ile ilgili
tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinin kullaniminda ne tiir zorluklar

yasadiklarina yonelik belirtmis olduklar1 goriislere iliskin igerik analizi yapilmistir.

Icerik analizi sonucu ortaya ¢ikan alt temalar Cizelge 37°de sunulmaktadir.

Cizelge 37

Deney Grubunda Yer Alan Ogretim Elemanlarimn Tasarlanmis Olan Coklu ortam
Materyalleri ile Web Sitesi Kullamimina Iliskin Gériisleri.

Alt Temalar

Herhangi bir zorluk/sikinti/sorun yasamadim/karsilasmadim

Diger

Genel tasarim

Video tasarim

NW A~

Cizelge 37 incelendiginde deney grubundaki 6gretim elemanlarinin tasarlanmis
olan c¢oklu ortam materyalleri ile web sitesinin kullanimina iliskin ne tiir zorluklar
yasandi sorusuna en ¢ok “Herhangi bir zorluk/sikinti/sorun yasamadim/karsilasmadim”
(f=18) seklinde olumlu goriis belirtirken bunu sirasiyla, “Genel tasarim” (f=3) ve
“Video tasarim” (f=2) konusunda tavsiyeleri igeren temalar takip etmektedir. Deney
grubundaki 6gretim elemanlarinin bu konuya iliskin goriis ve degerlendirmelerinden

bazilar su sekildedir:

"kullanimi kolay"
"Herhangi bir zorlukla karsilasmadim”
"Bilgi giivenligi kaynak bankas: gibi aslinda. Birden fazla amag i¢in kullanilabilirvim.

Kullanimi kolay."

"Ac¢ikgast tiklayabilecegim bir yer aradim oncelikle. sonrasinda kullanim bilgilerini

gordiim."

"Herhangi bir zorluk yasamadim. Her sey ¢ok ince diisiintilmiis."
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"Herhangi bir zorluk yasamadim. Sadece ilk defa giris yaptigimda heniiz kilavuzu

okumadigim igin siteye nasiul ulasacagimi bulamamigtim.”

"Herhangi bir zorluk yasamadim. site gayet sade bir dille hazirlanmis ve gereksiz dikkat

dagitict materyallerden kaginilmus.”
"Her hangi bir stkinti yasamadim. Gayet kullanisl ve acik.”
"Web sitesinin kullaniminda herhangi bir zorlukla karsilasmadim."

"Yonlendirmelerde hi¢ bir eksik ya da anlasilmayan béliim géremedim o nedenle bariz

bir zorluk yasamadim."

Gelistirilen ¢oklu ortam materyalleri ve web sitesinin tasariminda konu
basliklarinin detayli olmasi ve videolarin bu bakis agisiyla tasarlanmasi, siire olarak
videolarin 50 dakika uzunlugunda olmasi bazi kullanicilar tarafinda elestiri konusu
olarak ifade edilmistir. Deney grubundaki 6gretim elemanlarinin degerlendirmelerinden

bazilar su sekildedir:

"Zaman alict"
"[slemlerin karmagikligi beni cogu zaman yoruyor"

"Tek tek dosyalart agmak biraz zordu. Biitiinliiklii tek bir sunum ve film yapilabilir."”

Genel olarak degerlendirildiginde ise “Bilgi Giivenligi ve Farkindalik” web
sitesinin kullaniminda herhangi bir zorluk yasanmadigi sonucuna varilmaktadir. Genel
tasarim ve video tasarimi konularindaki elestiri konular1 web sitesinin iyilestirilmesinde

oneri olarak degerlendirilecektir.

4.1.3. “Bilgi Giivenligi ve Farkindalik” Web Sitesinin Desteklenmesi Gereken Alt
Konulara Iliskin Bulgu ve Yorumlar

Deney grubu ogretim elemanlarinin bilgi giivenligi farkindahigi ile ilgili
tasarlanmis olan ¢oklu ortam materyalleri ile web sitesi hangi tiir alt konularla
desteklenmelidir sorusuna yonelik belirtmis olduklar1 goriislere iligkin igerik analizi

yapilmistir. Igerik analizi sonucu ortaya ¢ikan alt temalar Cizelge 38°de sunulmaktadir.
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Cizelge 38

Deney Grubunda Yer Alan Ogretim Elemanlarimin Tasarlanmis Olan Coklu Ortam
Materyalleri ile Web Sitesi Hangi Tiir Alt Konularla Desteklenmesine Iliskin Goriisleri.
Alt Temalar
Icerik Yeterli/Ihtiyag Yok
Diger
Fikrim Yok
Konular sunu/seslendirme/video/yasanmis 0rnekler ile desteklenmeli
Mobil Cihazlar/Siber Saldir1 Tiirleri/Gilivenli Alis-Veris
Bilgisayar ve Iletisim Teknolojileri Kullaniminda Etik

RPW MO OI™

Cizelge 38 incelendiginde deney grubundaki 6gretim elemanlarinin tasarlanmis
olan ¢oklu ortam materyalleri ile web sitesinin hangi tiir alt konularla desteklenmeli
sorusuna en ¢ok “Igerik Yeterli/ihtiyac Yok” (f=9) seklinde olumlu gériis belirtirken
bunu sirastyla, “Diger” (f=6), “Konular sunu/seslendirme/video/yasanmis orneklerle
desteklenmeli” (f=4), “Fikrim Yok” (f=4), “Mobil Cihazlar/Siber Saldir
Tiirleri/Giivenli Alisveris” (f=3) ve “Bilgisayar ve Iletisim Teknolojileri Kullaniminda
Etik” (f=1) konusunda teklifleri igeren temalar takip etmektedir. Deney grubundaki
O0gretim elemanlariin bu konuya iliskin goriis ve degerlendirmelerinden bazilar1 su

sekildedir:
"Farkindalik olusturma agisindan yeterli goriiyorum”

"Bilgi giivenligi konusunda olduk¢a kapsamli. Bunun oOtesi egitimcilerin ve
kullanictlarin ilgi ve ¢alisma alamimin Otesine geger ve Bilgisayar sistemleri

uzmanlhigina girer diye diigtiniiyorum."
"Bence farkindalik yaratmak amaciyla gayet yeterli..."

"Ben herhangi bir eksik gérmedim. Her konuyla ilgili ¢coklu sunular ve ek kaynaklar

verilmis."
"konu basliklar: sunularla desteklenmeli”
"Bilgilendirme agwrlikli olmalidir."

"Seslendirme olabilir. Ozellikle uzun metinler iceren paketlerde ekrandan yazi okumak

bir hayli yorucu olabiliyor."
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"soruyu anladigimdan emin degilim. Tasarlanmis olan ¢oklu ortam materyalleri’ bu

obegin anlamini bildigimden dahi emin degilim"
"Uygulamalar gelistirilebilir”

"Belki "Bilgisayar ve Iletisim Teknolojileri Kullaniminda Etik" alt konusu (eger béyle

bir konu varsa) konulabilir."”

"Genel bilgilendirme icin yeterlidir ancak ozellikle bayanlarin ilgisini ¢ekebilecegini

diigtindiigiim giivenli aligveris ile ilgili konulara yer verilebilir."

"Siber saldiri (tehdit) tiirleri arttirilabilir, bununla birlikte siber saldiri ara¢ ve

silahlari, savunma, giivenlik standartlari ve giivenlik igin kritik kontroller vb"

"bence konularin anlatimi yam swra anlatilan konular ile alakali kullanicilarin daha
once karsilagtiklar: deneyimlerde ornek olarak verilebilir. boylece egitimi alan hedef

kitledeki bireyler bilgileri daha da somutlastirarak anlamalar: kolaylasabilir. "
"Mobil cihazlarla ilgili konularda daha detaya inilmelidir."

"Bilgi giivenligini saglamamiz i¢in yapilmasi gerekenler, tek bir baslk altinda

swralanabilir, hizlandirilmis bir 6zet kismina yer verilebilirdi."”

"Web sitesinde yer alan sekmeler tiklandiginda ayrintily bilgiler yazili metinler halinde
sunulmakta. Ayni metinlerin videolar: yer alabilir. Ilerde yazili metni gorsel metne
doniistiirmek ve bu bicimde agiklamalara da yer vermek etkili olur ve daha genis bir

kullanici kitlesi olusmasina katki saglar.”

Genel olarak degerlendirildiginde ise “Bilgi Giivenligi ve Farkindalik” web
sitesinde sunulan igerigin bilgi gilivenligi farkindaligi i¢in yeterli oldugu sonucuna
varilmaktadir. Kullanicilar tarafindan icerigin zenginlestirilmesi i¢in sunulan Mobil
cihazlar, siber saldir1 tiirleri, giivenli alig-veris, bilgisayar ve iletisim teknolojileri
kullaniminda etik konu basliklari, web sitesinin iyilestirilmesinde Oneri olarak

degerlendirilecektir.
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4.7.4. “Bilgi Giivenligi ve Farkindalik™ Web Sitesinin Kullanilabilirliginin
Degerlendirilmesine Iliskin Bulgu ve Yorumlar

Deney grubu Ogretim elemanlarinin bilgi giivenligi farkindaligr ile ilgili
tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinin kullanilabilirligini 100 puan
tizerinden degerlendirecek olsaniz ka¢ puan verirdiniz sorusuna yonelik belirtmis
olduklar1 goriislere iliskin icerik analizi yapilmistir. igerik analizi sonucu ortaya ¢ikan

alt temalar Cizelge 39°da sunulmaktadir.

Cizelge 39
Deney Grubunda Yer Alan Ogretim Elemanlarimn Tasarlanmis Olan Coklu Ortam
Materyalleri ile Web Sitesinin Kullanilabilirliginin 100 Puan Uzerinden
Degerlendirilmesine Iliskin Goriisleri.

Alt Temalar

90

95

99-100

70-79

80-85

65

Not vermeyen

Rl s oo~

Cizelge 39 incelendiginde deney grubundaki 6gretim elemanlarinin tasarlanmis
olan c¢oklu ortam materyalleri ile web sitesinin kullanilabilirligini 100 puan iizerinden
degerlendirmeleri sorusuna en ¢ok “90” (f=7) seklinde olumlu goriis belirtirken bunu
sirastyla, “95” (f=6), “99-100” (f=5), “70-79” (f=4), “80-85” (f=3) ve “65” (f=1) puam
iceren temalar takip etmektedir. Deney grubundaki 6gretim elemanlarmin bu konuya
iliskin goriis ve degerlendirmelerinden bazilar su sekildedir:

" 90. Bu puani vermemin asil amact videolarin sayfa i¢inde agilmasi ve egitimlerin ayni

sayfa icinde verilmesi."

" 90. tek eksik bana gore yukarida belirttigim gibi orneklendirme."

" 90 puan veririm. Kullanimi basit, kolay erisilebilir ve anlasilabilir bir arayiizii var.

Internet ve bilgisayarla yeni tamsanlar acisindan yeterli bilgi mevcut."
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" 90. Ciinkii web sitesindeki bashiklar ve baslik icerikleri bilgi giivenligi konusunda

karsilasilabilecek en temel zorluklar: ve sorunlari gozler éoniine seriyor.

" 95. Hem kisisel ogrenme hem de bir ders icerisinde kullanilabilecek bir¢ok béliim

var.

" 95 Tekrarlar var gibi geldi. Bu nedenle not kirdim. Cok yararli oldugunu

diistintiyorum."”

" 99. Oldukga giizel ve kullanisli hazirlanmiy. Emekleriniz igin tesekkiir ederiz."

" 100 ihtiyaglarima iist diizeyde yanit verdi"”

" 100 puan verirdim; ¢iinkii her bir ayrinti, diigiiniilmiis ve ¢ok anlasilir bigimde

hazirlanmig.”

"Yeterince kapsamli goriiniiyor, iyi tasarlanmis ama zaman alici. 95 puan veriyorum."

" 100. Kullamimi gayet kolay, sade ve anlasilabilir. Tasarlanmis materyaller icin 90,
web sitesinin kullanabilirligi icin 95 puan. Materyallerdeki icerik orta diizey kullanic
icin yararl fakat degisen tehdit yontem ve saldirt araglart karsisinda giivenlik icin bu
icerik yeterli mi? Ya da biz 3. parti kullanicilar sadece materyallerle tasarlanan icerigi
ne kadar uyguluyoruz? Amag farkindalik saglamak ise yeterli. Web sitesinin
kullanabilirligine gelince, konu basliklari, siiresi ve konudan konuya gecisler ve site
icinde gezinme olduk¢a sade, bu da okuyucunun takibini ve sitedeki materyalin
kullamimina yonelik tasarlanmis. Yardimct kaynaklar da sayfalar ekran ekran verilse
daha iyi olurdu. Konu baglamina gore kimi basliklarda sayfalar ¢cok uzamig. Yardimci
kaynaklar kor sayfalarda verilmis. Basa donmek veya gezinmeye olanak tanimiyor.

Gomiilen PowerPoint ve animasyon sayfalarinda ki gibi olsaydi daha giizel olurdu."
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" 80 puan verirdim. Ciinkii bilgi giivenligini iceren sunumlarin yaninda degerlendirme
sorulart gibi egitici ogelerin web sayfasina eklenmesini beklerdim. Ayrica flash
animasyonlar béliimiinde durdur ve biiyiik ekran butonunun konulmasi takip agisindan

daha yararl olabilirdi."”

Genel olarak degerlendirildiginde ise “Bilgi Giivenligi ve Farkindalik” web
sitesinin kullanilabilirligi 100 iizerinden 88 olarak degerlendirilmistir. Kullanicilar
tarafindan icerigin zenginlestirilmesi i¢in sunulan konu basliklari, web sitesinin

iyilestirilmesinde Oneri olarak degerlendirilecektir.

4.7.5. “Bilgi Giivenligi ve Farkindalik” Web Sitesinin Kullanim Memnuniyetine Iliskin
Bulgu ve Yorumlar

Deney grubu ogretim elemanlarinin bilgi giivenligi farkindahig ile ilgili
tasarlanmis olan coklu ortam materyalleri ile web sitesini kullanmaktan memnun
musunuz sorusuna yonelik belirtmis olduklar1 goriislere iliskin igerik analizi yapilmistir.

Icerik analizi sonucu ortaya ¢ikan alt temalar Cizelge 40°ta sunulmaktadir.

Cizelge 40 )
Deney Grubunda Yer Alan Ogretim Elemanlarinin Tasarlanmis Olan Coklu Ortam
Materyalleri ile Web Sitesinin Kullanim Memnuniyetine Iliskin Gériisleri.

Alt Temalar f
Evet/Memnunum/Memnun Kaldim 17
Kismen 5
Fikrim Yok 5

Cizelge 40 incelendiginde deney grubundaki 6gretim elemanlarinin tasarlanmis
olan ¢oklu ortam materyalleri ile web sitesinin kullanilabilirligini 100 puan iizerinden
degerlendirmeleri sorusuna en c¢ok “Evet/Memnunum/Memnun Kaldim” (f=17)
seklinde olumlu goriis belirtirken bunu sirasiyla, “Kismen” (f=5) ve “Fikrim Yok”
(f=5) puan iceren temalar takip etmektedir. Deney grubundaki 6gretim elemanlarinin

bu konuya iligkin goriis ve degerlendirmelerinden bazilar1 su sekildedir:

"evet, ¢tinkii bilmedigim konularda farkindaligimi arttirdr”
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"Evet. Bilgilerimi giincelledi yanlis bildiklerimin farkina varmami sagladi."”

"Evet, ozellikle 6grencilerim igin giizel bir kaynak olurdu (tez bittikten sonra halka

acilirsa).”
"Memnunum. Yanit verirken dogru kaynaklara ulastigimi varsayryorum."
"Yararl buldum ama sanki biraz daha kisa olsaydi daha mi iyi olurdu acaba."

"Evet. Her sey ¢ok anlasilir ve pratik. Bilmedigim ama bizim i¢in ¢ok onemli konular

hakkinda ¢ok kisa siirede bilgi alabiliyoruz.”

"WEB sitesi bilgi giivenligi konusunda sifre disinda bilmedigim bir¢ok sey oldugunu

goérmeme neden oldu."”

"Evet memnunuz Clinkii yiizeysel bilgiye sahip oldugum bir konuda biraz daha
derinlemesine bilgi sahibi olmus oldum. Kendimi korumak igin neler yapabilirim
oncekinden daha fazla bilgiye sahibim. Bu konuda tamidiklarima nasil yardimci

olabilirim onu 6grendim."

"Evet. Bilgi giivenligi i¢cin gerekli bilgiler herkes icin gayet kolay anlasilabilir

seviyede."

"Memnunum. Temel basvuru kaynagi olarak kullanilabilir. Site yayinda oldugu siirece
ogrencilerimin de yararlanmasini, kullanmasin istiyorum. BOTE béliimii son sinifa
kadar gelmis ogrencilerin arasinda hala bazi konularda bilgi agigi olanlar var. Bu

a¢igl kapatmasi agisindan tamamlayict bir rol de tistlenebilir.”

"evet memnunum. aslinda bir ¢ok kavrami egitim alanmimdan dolayt biliyorum fakat
elimizin altinda boyle bir kaynagin olmast unuttugumuz noktalarda veya hig

karsilagsmadigimiz durumlarda bize rehber olabilecek nitelikte."”

"Web sitesini kullanmaktan memnun kaldim. Daha once béyle bir materyali inceleme
firsatim olmadigt igin her ag¢idan yararli buldum. Par¢a par¢a videolu anlatim sayfa

tasarimini ¢cok begendim."”

"Web sitesini kullanmaktan memnunum. Arayiiz basit ve anlasilir bir bigimde iyi
tasarlanmug, bilgilendirmeler anlasilir durumdadir.”
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"Memnunum. Hem icerik hem de ¢oklu ortam materyallerinin zenginligi ag¢isindan

kullanmish bir site olmus. "

"Memnunum. Daha énce de belirttigim gibi en temel problemlere deginiliyor ve en sik
karsilastigimiz sorunlar agiklamalar: ve ¢oziimleriyle birlikte ele alintyor. Ise vuruk bir

stire¢ yasamanizi ve sistemden verim almanizi sagliyor."

"Genel bir farkindalik olusturmast a¢isindan memnun oldum. Daha detayli teknik bilgi

de almak isterdim."

"kismen. Sade olmasini daha ¢ok tercih ederim."

Genel olarak degerlendirildiginde ise 6gretim elemanlarinin “Bilgi Gilivenligi ve

Farkindalik” web sitesini kullanmaktan memnun oldugu sonucuna varilmaktadir.

4.7.6. “Bilgi Giivenligi ve Farkindalik” Web Sitesinde Eksik Olan Ozelliklere Iliskin
Bulgu ve Yorumlar

Deney grubu Ogretim elemanlarinin bilgi giivenligi farkindaligr ile 1ilgili
tasarlanmis olan coklu ortam materyalleri ile web sitesinde eksik olan o6zellikler
sorusuna yonelik belirtmis olduklar1 goriislere iliskin icerik analizi yapilmistir. Icerik

analizi sonucu ortaya ¢ikan alt temalar Cizelge 41°de sunulmaktadir.

Cizelge 41
Deney Grubunda Yer Alan Ogretim Elemanlarimn Tasarlanmis Olan Coklu Ortam
Materyalleri ile Web Sitesinde Eksik Olan Ozellikler Sorusuna Iigkin Goriigleri.

Alt Temalar

Yeterli

Cesitli Konular

Video/Gérsel Destekli/Etkilesimli Igerik

Fikrim Yok

Degerlendirme Araci

Antiviriis Program1 Kurulumu/Gfincellenmesi

Cevrimici Destek Hatt1

N

LN b

Cizelge 41 incelendiginde deney grubundaki 6gretim elemanlarinin tasarlanmis

olan c¢oklu ortam materyalleri ile web sitesinde eksik olan 6zellikler sorusuna en ¢ok
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“Yeterli” (f=12) seklinde olumlu goriis belirtirken bunu sirasiyla, “Cesitli Konular”
(f=5), “Video/Gorsel Destekli/Etkilesimli Icerik” (f=2), “Fikrim Yok” (f=2),
“Degerlendirme Arac1” (f=1), “Antiviriis Programi1 Kurulumu/Giincellemesi” (f=1) ve
“Cevrimici Destek Hatt1” (f=1) konu bagliklarini igeren temalar takip etmektedir. Deney
grubundaki 6gretim elemanlarinin bu konuya iliskin goriis ve degerlendirmelerinden

bazilar1 su sekildedir:
"coklu ortam materyali ¢esitlendirilebilir, etkilesimli icerik sunulabilir”

"Kullanmim kilavuzunda hareketli gosterimler kullanilsa daha iyi olur. Sadece oklarla

gostermek yerine animasyon gibi bir seyler kullanilabilirdi."

"Video ve gérsel destekli aciklamalar. Gorsel okuyarak ogrenen ¢ok sayida insana

rastliyoruz. Metin okumak kimi zaman ragbet gormiiyor."”

"Cogu zaman eksik kalan senaryo ve gercek hayat durumlariyla iliskilendirme video ve
durum ornekleriyle saglanmig. Egitimcilere ek kaynak olacak farkli seviyedeki

ogrencilere yonelik degerlendirme araci destek olabilir."

"Antiviriis programumin kurulmasi, giincellenmesi bu tiir bilgiler de olsa daha iyi

olurdu."

"belli zaman araliklari ile ¢evrimici hizmet verilebilir bence. kullanicilardan daha

ozellikli sorunlarin ¢oziilmesine imkan tamimak icin."

Genel olarak degerlendirildiginde ise “Bilgi Giivenligi ve Farkindalik” web
sitesinde sunulan igerigin bilgi giivenligi farkindalig1 icin yeterli oldugu sonucuna
varilmaktadir. Kullanicilar tarafindan igerigin zenginlestirilmesi i¢in sunulan etkilesimli
igerik, cevrimigi yardim destegi, kisisel tecriibelerin paylasimi ve metinlere sesli okuma
yetenegi  konu  baghklari, web sitesinin iyilestirilmesinde  Oneri  olarak

degerlendirilecektir.
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4.8. Arastirmacinin Uygulama Esnasinda Elde Ettigi Bulgular

Bu arastirma kapsaminda, gerek dlgek gelistirme asamasinda gerekse deneysel
calisma asamasinda karsilasilan en biiyiik sorun, 6gretim elemanlarinin aragtirmaya
katilimi seviyesinin beklenen diizeyin altinda ve az olmasidir.

Yapilan ¢alisma ile ilgili Etik Kurulu karar1 alinmis, ¢alisma grubu iginde yer
alan iiniversitelere resmi yazi ile basvuru yapilmistir. Olcek gelistirme safhasinda,
aragtirmaci tarafindan ilgili tniversiteler ve 6gretim {yeleri yerinde ziyaret edilerek
basili anket dagitilmis, ayrica elektronik anket uygulamasi gelistirilmistir. Goriisiilen
tiim 6gretim elemanlar1 konunun giincel ve énemli oldugunu ifade etmislerdir. Olgek
gelistirme asamasi, Eylil 2013- Nisan 2014 tarihleri arasinda toplamda ulasilabilen
Ogretim elemani sayisi 363 ile sinirli kalmistir.

Deneysel  calisma, Haziran  2014-Ocak 2015  tarihleri  arasinda
gerceklestirilmistir. Deneysel calisma dncesinde, “Bilgi Giivenligi ve Farkindalik” web
sitesi ve planlanan ¢alisma, Ankara Universitesi Egitim Bilimleri Fakiiltesi Kurulu’nda
duyurulmustur. Fakiilte Kurulu iiyeleri (Anabilim Dali, Boliim Bagkanlar1 dahil) bu tiir
bir egitime ihtiya¢c oldugunu belirtmisler ve verilecek egitime katilmakta yarar
gordiiklerini vurgulamiglardir. Planlanan ikinci satha ile ilgili agiklama igerikli e-posta
Ankara Universitesi Egitim Bilimleri Fakiiltesi 6gretim elemanlarma iki kez farkl
zamanlarda duyurulmustur. Toplam 221 o6gretim elemanindan 136 tanesi Ontest
uygulamasina katilmigtir. Ontest uygulamasina katilan 6gretim elemanlarinin %5’ (6)
elektronik form, %95°1 (129) ise basili anket uygulamasi doldurmayi tercih etmislerdir.
Ontest bilgi giivenligi farkindalik 6lgegini dolduran ve arastirmanin ikinci asamasina
gontlli katilmayr kabul eden 106 6gretim elemani ile siirece devam edilmesi karari
almmistir. Ontest sonras ii¢ aylik siire ile iletme/aktarma etkisini ortadan kaldirmak igin
calismaya ara verilmistir. Ug aylik aranin ardindan dgretim elemanlar1 e-posta ile tekrar
konu hakkinda bilgilendirilmistir. “Bilgi Giivenligi ve Farkindalik” Web Sitesi’nin
Ogretim elemanlarinin hizmetine sunulmasi 12 hafta boyunca devam etmistir. Planlanan
slire sonunda Ogretim elemanlariin sontest uygulamasina Katilimi 65 katilimer ile
tamamlanabilmistir. Sontest uygulamasma katilan 6gretim elemanlarinin sadece 31
tanesi deney grubunda yer almistir.

Deneysel agamaya katilimin az olmasi, 6gretim elemanlarinin bu tiir egitimleri
elektronik olarak almaya yatkin olmadiklar seklinde yorumlanabilir. Hedef Kitle olarak

Ogretim elemanlari ile planlanan benzer arastirma c¢alismalarinda, bu husus goz oniinde
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bulundurulmalidir. Aragtirmaya katilan grup, “arastirmaci”, “danigsman”, “koordinator”
gorevlerini listlenen ve arastirmada veri toplamanin, deneysel isleme katilimcilart dahil
etmenin birebir giigliiglinii yasayan bilim insanlar1 olmalarina karsin “is yogunlugu”,
“toplant1”, “konferans”, “bilimsel etkinlikler” vb. nedenleri gostererek beklenen destegi
saglamamistir. Bunlarin yani1 sira arastirmanin deneysel deseni, “tek grup Ontest sontest
desen” olarak da desenlenebilir olmasina ragmen saglik bilimlerinde siklikla kullanilan
bir desen olan ve alan uzmanlarinin goriisii alinarak “Ontest sontest kontrol gruplu
desen” ile modellenmistir. Arastirmada baslangi¢ ongoriisii olarak tasarlanan desenin
yasanan siire¢ icerisinde “tek grup ontest sontest desen” olarak degistirilmesi diisiiniilse
de, alanyazinda benzer desen ile gerceklestirilen arastirmalarin olmasi ve Ankara
Universitesi Egitim Bilimleri Fakiiltesi Olgme Degerlendirme Anabilim Dali 6gretim
tiyeleri ile yapilan goriismeler neticesinde kalmasi gerektigi goriisii belirtilmistir. Bu

gerekeelerden dolayi, arastirma deseninde degisiklik yoluna gidilmemistir.



BOLUM 5

5.SONUC VE ONERILER

Bu arastirmada yiiksekogretim kurumlarindaki 6gretim elemanlarina yonelik
bilgi glivenligi farkindalik diizeylerinin degerlendirilmesi ¢alismasi, iki asamali olarak
gerceklestirilmistir. Aragtirmanin sinirliliklart ¢ergevesinde; alanyazin taramasi sonucu
elde edilen veriler 151g1nda birinci agsamada 6l¢ek gelistirme ¢alismasi, ikinci asama ise
Ogretim elemanlarinin bilgi giivenligi farkindalik diizeylerini arttirmaya yonelik
gelistirilen “Bilgi Giivenligi ve Farkindalik” web sitesinin, 6gretim elemanlarinin bilgi
giivenligi  farkindalik diizeylerini artirmaya etkisinin  belirlenmesi  ¢aligmasi
gerceklestirilmistir.

Bu boliimde, ¢alismalar sonucu elde edilen arastirma bulgularina dayali olarak,

varilan sonuglar 5.1 baglhiginda ve gelistirilen oneriler 5.2 bagligr altinda sunulmustur.

5.1.Sonuglar

Bu arastirmanin amaci; yiiksekogretim kurumlarinda gorev yapan Ogretim
elemanlarina bilgi giivenligi farkindaligi kazandirmaya yonelik, c¢oklu ortam
materyallerini iceren bir web sitesi gelistirmek ve gelistirilen web sitesinin bilgi
glivenligi farkindaligi kazandirmadaki etkisini belirlemektir.

Arastirma kapsaminda, Ogretim elemanlarinin bilgi giivenligi farkindalik
diizeyini belirlemek amaciyla “Bilgi Giivenligi Farkindalik Olcegi” gelistirilmistir.
Yapilan analizler sonucunda gegerliligi ve giivenirligi kanitlanan dlgek, kisisel bilgiler
ve bilgi giivenligi farkindalik &lgegi olmak iizere iki ana bdliimden olusmaktadir.
Olgekte, “saldir1 ve tehditler” ve “kisisel verilerin korunmas1” olmak iizere iki alt boyut
ve 34 maddeden olugsmaktadir. Gelistirlen 6lgek kullanilarak ¢alisma grubunda yer alan
ogretim elemanlarimin  bilgi giivenligi farkindalik diizeylerini belirlemek icin

kullanilabilecek gecerli ve giivenilir bir 6lgek elde edilmistir.

Arastirmanin ikinci asamasinda alanyazin taramasi ve uzman goriisiine gore

uygun oldugu sonucuna varilan ¢oklu ortam materyalleri ve web sitesi gelistirilmistir.
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Arastirma kapsaminda gelistirilen ve ¢oklu ortam materyalerini igeren “Bilgi Giivenligi
ve Farkindalik” web sitesinin etkiligini degerlendirmek amaciyla Ggretim
elemanlarindan 65 katilimci (31 deney grubu, 34 kontrol grubu) ile 12 hafta boyunca
bilgi giivenligi farkindalik egitimi uygulamasi yapilmistir. Egitim uygulamasinin
Ogretim elemanlariin bilgi giivenligi farkindalik diizeylerinde yaptig1 degisimi 6lgmek
amaciyla aragtirma kapsaminda gelistirilen 6lgek egitim Oncesinde Ontest, sonrasinda
sontest olarak uygulanmistir. Ontest sontest dl¢iimlerinin karsilastirmasina ve dgretim
elemanlarinin goriislerine bagh olarak; gelistirilen ¢oklu ortam materyalerini iceren web
sitesi ile verilen egitimin Ogretim elemanlarina bilgi gilivenligi farkindaligi
kazandirmada etkili oldugu sonucuna ulasilmistir. Ogretim elemanlarinin uygulama
oncesinde Olgegin alt boyutlarindaki bilgi farkindalik diizeyi diisiik iken; uygulama
sonrasinda bilgi giivenligi farkindalik diizeylerinde artis meydana gelmistir. Her bir alt
boyuta iligkin elde edilen bulgular; verilen egitimin &gretim elemanlarinin  alt
boyutlardaki bilgi giivenligi farkindalik diizeyini gelistirmede onemli bir etkiye sahip
oldugunu ortaya koymaktadir.

Deneysel asamaya katilan 6gretim elemanlari tarafindan gelistirilen ¢oklu ortam
materyalleri ve web sitesi kullaniminin faydali oldugu ve katki sagladigi, web sitesinin
kullanilabilirligini 1yi diizeyde (88/100 puan) degerlendirdikleri ve uygulama oncesine
kiyasla bilgi gilivenligi farkindaligi konusunda bilinglendikleri sonucuna ulagilmistir.
Ogretim elemanlarinm bilgi giivenligi farkindalik egitimi ve uygulamaya iliskin
goriisleri ise ¢oklu ortam materyalleri ile sunulan egitim siiresinin daha kisa olmasi ve
ogrencilerin yan1 sira idari personelinde bu tiir bir egitime ihtiya¢ duyduklarina isaret

etmektedir.

5.2.Oneriler

Bu béliimde, ¢aligmalar sonucu elde edilen arastirma bulgularina dayali olarak,
uygulamaya ve ileride yapilacak arastirmalara yonelik gelistirilen Onerilere yer

verilmistir.

Uygulamaya Yonelik Oneriler

Arastirma kapsaminda gelistirilen ¢oklu ortam materyalleri ve web sitesi,

Ogretim elemanlar1 hedef alinarak alanyazin taramasi ve uzman goriisii ile elde edilen
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verilere gore tasarlanmigtir. Sitenin gelistirilmesine yonelik hedef kitle beklentileri ile
ilgili goriis acik uclu sorularla alinmistir. Bu baglamda web site uyarlanabilirlik
acisindan portal yapisina donistiiriilebilir. Gelistirilen sitedeki mevcut ¢oklu ortam
materyallerine ilave, sitenin gelistirilip giincellenmesine yonelik 6gretim elemanlarinin
Onerileri arasinda asagidaki basliklar yer almaktadir:
e Hazirlanan bilgi notlar1 seslendirme yapilarak kullaniciya alternatif 6§renme
firsat1 sunulabilir.
e Omek olarak hazirlanan “sifre gii¢ dlger uygulamas1” benzeri uygulamalar ile
bilgi giivenligi farkindalik konulari ¢esitlendirilebilir.
e Bilgi giivenligi farkindalig: ile ilgili konular, “6rnek senaryolar” ile videoya
cekilerek konu zenginligi kazandirilabilir.
e Bilgi gilivenligi farkindaligt konulartyla ilgili kullanicilarin = yasadiklari
tecriibeleri paylasabilecegi bir “blog” web sitesine eklenebilir.
e Bilgi giivenligi farkindaligi konu basliklar: arttirilabilir (Siber saldir tiirleri,
siber saldir1 arag ve silahlari, siber savunma, giivenlik standartlar1 vb).
e Coklu ortam materyalleri, etkilesimli i¢erik ile sunulabilir.
e Qelistirilen web sitesi “yonetim icerik sistemi” kullanilarak cevrimigi destek
hizmeti sunacak bir yapi ile desteklenebilir.

Prototip seklinde hazirlanan web sitesinde sunulan konu basliklar1 farkindalik
yaratmak i¢in yeterlidir. Kullanicilar1 farkindalik yaratmadan bir ileri asamaya tasiyacak
daha detayli sunularla desteklenmesi, bilgi gilivenligi alandaki onemli bir eksikligi
giderecektir. Bu nedenle, bireylerin kendilerini siirekli yenileyebilmelerini desteklemek
amaciyla bilgi giivenligi farkindalik web sitesi ve ¢oklu ortam materyallerinin

giincellenmesi ve ¢esitlendirilmesi biiyiik 6nem tasimaktadir.

Ileride Yapilabilecek Arastirmalara Yonelik Oneriler

e Benzer arastirmalarda “is yogunlugu”, “toplant1”, “konferans”, “bilimsel
etkinlikler” vb. nedenlerden dolay1 veri toplama siirecinde beklenen katilimin
saglanamama riski yiiksektir.

e Aragtirmaya katilimi artirmak i¢in elektronik anket, basili materyal ve birebir

goriisme ile anket katilim orani arttirilabilir.
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Farkli hedef Kitlelere (6gretmenler, 6grenciler, diger kurumlarda calisanlar vb.)
yonelik benzer arastirmalar yapilabilir.

Bilgi giivenligi semsiyesi altinda bir alt baslik olan “farkindalik” konusunun
kurumlarin uygulamis oldugu “Bilgi Giivenligi Yonetim Sistemleri” igerisindeki
yeri, dnemi ve kurumlarin bu konuya harcamis oldugu kaynaklarin incelenmesi
bir arastirma konusu olarak ele alinabilir.

Bilgi giivenligi farkindaligi yaninda etik internet kullanimi1 konusunun birlikte
incelenmesi yapilacak ¢alismalara farkli bir boyut katacaktir.

Yiiksekogretim kurumlarinda yonetimin bilgi giivenligi farkindaligi konusunu
nasil algiladiklar1 ve bu farkindaligi arttirmaya yonelik ne tiir calismalar
yaptigi/yapmasi gerektigi konusu arastirilabilir.

Yiiksekogretim kurumlarinda “bilgi giivenligi kiiltiiri” gelistirmek i¢in neler
yapilmasi gerektigi arastirilabilir.

Arastirma kapsaminda gelistirilen 6l¢ek, ¢oklu ortam materyalleri ile web sitesi
Tiirkiye’deki tiim Universite gretim elemanlarma uygulanabilir. Boylelikle
Tiirkiye genelinde bilgi giivenligi farkindalik diizeyi degerlendirmesi

arastirilabilir.
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EK A.1 Ankara Universitesi Etik Kurul Karari
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Genel Sekreterlik

Sayr : 85434274-50.04.04-
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13 Aralk 2013

EGITIM BILIMLERI ENSTITUSU MUDURLUIGUNE

ilgi : 20/09/2013 tarihli ve 98761 816-100/40124 sayil yaziniz.

Enstitiiniiz doktora 6grencilerinden Can Giildiiren’in “Yiiksekogretim Kurumlarindaki
Ogretim Elemanlarinin Bilgi Giivenligi Farkindahk Diizeylerinin Degerlendirilmesi” baslikli
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alinan 158/887 sayili kararinin bir Ornegi ilisikte gdnderilmektedir.

Bilgilerinizi saygilarimla rica ederim.

Prof.Dr.Erkan IBIS
Rektor
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1- Karar Omegi (1 sayfa)

Adres: Ankara Universitesi Rektorligi 06100 - Tandogan / ANKARA  Tel: 0(312) 21260 40-50  Faks: 0 (312) 212 60 49
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KARAR ORNEGI
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Toplanti Sayisi : 158
Karar Sayisi : 887
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“Yiksekégretim Kurumlarindaki Ogretim Elemanlarinin Bilgi Guvenligi Farkindalik Duizeylerinin
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Arastirmalar Bagvuru Formu” Etik Kurulumuzca incelenmistir.
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Kurumlarindaki ~ Ogretim  Elemanlarinin  Bilgi  Guvenligi  Farkindalik  Dizeylerinin
Degerlendirilmesi” baslikli tezinin, arastirma protokoliine uyulmak kosuluyla, uygulanmasinin
etik agidan uygun olduguna oybirligi ile karar verildi.

2 O

ASLININ AYNIDIR
05/12/2013

\'Aynu(;AKAY -
Genel Sekreterlik Sube Madur
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EK A.2 Uygulama izin Yazilar

T.C.
ANKARA UNIVERSITESI REKTORLUGU
Ogrenci Isleri Daire Bagkanligi
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hk.
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Diizeylerinin Degerlendirilmesi " konulu tez galismasi kapsaminda Karadeniz Teknik Universitesi
ve Nigde Universitesinde gérevli dgretim elemanlarina Bilgi Giivenligi Farkindalik Diizeyi
Belirleme Olgegi uygulama istegi hakkinda ilgili Universite Rektorliiklerinden alinan yazi drekleri
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Bilgilerinizi ve geregini sayg: ile rica ederim.

Prof.Dr.Sibel Aysil OZKAN
Rektor a.
Rektér Yardimeisi
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2 - Yazi 6rnegi (1 sayfa)
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Telefon No: 0312 215 90 01 Belge Geger No: 0312 223 43 67 S.ARSLAN
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- K NIGDE UNIVERSITESI REKTORLUGU
wg Ogrenci Tsleri Daire Bagkanhin
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Sayr: 69972237/399/1773 26/11/2013

Konu: Can GULDUREN' in uygulama izin yazisi

ANKARA UNIVERSITESI REKTORLUGUNE
(Ogrenci Isleri Daire Bagkanhg)

ilgi: Ankara Universitesi Rektorlugi Oprenci isleri Daire Bagkanhgginin 08/11/2013 tarih ve
14267719-302.99/58645 sayili yazisi.

Universiteniz Egitim Bilimleri Enstitisii Bilgisayar ve Ogretim Teknolojileri Egitimi
Anabilim DalyEgitim Teknolojisi Doktora Programi 6grencisi Can GULDUREN' in Prof. Dr.
Hafize KESER damgmanhginda yiriittigi “Yiiksekogretim Kurumlarindaki Ogretim
Elemanlarmin Bilgi Giivenligi Farkindahk Diizeylerinin Degerlendirilmesi” konulu tez
caligmast kapsaminda Universitemizde gérevli dgretim elemanlarina Bilgi Giivenligi Farkindalik
Diizeyi Belirleme Olgegini uygulama istegi, Universitemiz Fen-Edebiyat Fakiiltesi Dekanliginca ve
Nigde Zibeyde Hamm Saghk Hizmetleri Meslek Yiiksekokulu Miidiirliigiince uygun goriilmemis
olup diger birimler tarafindan uygun géritlmistiir.

Bilgilerinize arz ederim.
Prof. Dr. Murat ALP

Rektor a.
Rektdr Yardimeist

Bu belge 5070 sayili Kanun'a uygun olarak E~imzu ile imzalanmisgr,
Evrukin E-imzali aslina http://vimza nigde.edn. tr/eimza‘default aspx linkinden ( x2m6bV4 ' koduyla erischilirsiniz

Nigde Universitesi Ogrenc Isleri Daire Bagkanlii Merkez Yerlegke Bor Yolu Uzeri 51240 - Nigde
Tel: 0388 225 27 00 Belgeg: 0388 225 27 01 e-posta: ogrenci@nigde.edu.tr
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T.C. KARADENIZ KARADENIZ
TEKNIK UNIVERSITESI TECHNICAL UNIVERSITY
Rektorliik Rector’s Office
GENEL SEKRETERLIK

Ogrenci Isleri Daire Baskanhg

Sayl/Ref : 76127911/ 2% /41 /20173
B & 595/283
onw/Subj. 3 e, Calismast

TL.
ANKARA UNIVERSITESI REKTORLUGU
(Ogrenci Isleri Daire Bagkanhg)

ILGI: 08.11.2013 giin ve 14267719-302.99/58645 sayih yazimz;

Universiteniz Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri Anabilim Dali
Egitim Teknolojisi Doktora Programi 6grencilerinden Can GULDUREN’ in; “Yiiksekogretim
Kurumlarindaki Ogretim Elemanlarmm Bilgi Giivenligi Farkindabk Diizeylerinin
Degerlendirilmesi” konulu tez cahsmasi kapsaminda hazirlamis oldugu “Bilgi Giivenligi
Farkindahk Diizeyi Belirleme” 6lgegini Universitemiz Egitim Bilimleri Enstitiistinde gérev yapan
Ogretim elemanlarina uygulama istegi uygun goriilmiigtiir.

Bilgilerinizi rica ederim.

Prof.Dr.Hikmet OKSUZ
Rektor a.
Rektor Yardimeisy

61080 - Trabzon / TURKIYE
TEL.:+80 (462) 377 30 00 FAX: +90 (462) 325 79 73 E-mail:head @jbsd.ktu.edu.tr Web: www.ktu.edu.tr
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1.C
GAZI UNIVERSITESI
Personel Daire Bagkanhgi

Sayr : 51894716-903.07.01-
Konu: Can GULDUREN

SAGLIK BILIMLER] FAKULTESI DEKANLIGINA

flgi : 31.01.2014 tarih ve 9464 savili vazimz.

Ankara Universitesi Egitim Bilimleri Enstitisti Bilgisayar ve Ogretim Teknolojileri
= Anabilim Dali Egitim Teknolojisi Doktora Programinda "Ytiksekogretim Kurumlarindaki
Ogretim Elemanlarinn Bilgi Giivenligi Farkindalik Diizeylerinin Degerlendirilmesi" isimli tez
caliymasim yiirtiten Can GULDUREN'in konuya ait anket galismasini Fakiiltenizde gérevli

Ogretim Elemanlarina uygulamak istemesi Rektorligimiizee uygun goritlmustir,

Bilgilerinizi ve geregini rica ederim.

Prof.Dr. Siileyman BUYUKBERBER
Rektor

Gazi Universitesi Rektérltign Personel Daire Bagkanligs 06500 Teknikokullar ' Ankara
Tel:0(312) 2022400 Faks:0(312)2152034
E-Posta personel@gazi edutr Web Adresi -http: personel gazi.edu tr

Bu belge 5070 sayih Elektronik imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistr.
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EK B. Bilgi Giivenligi ve Farkindalik Web Sitesi Degerlendirme Formu

1. Bilgi giivenligi farkindalig ile ilgili tasarlanmis olan ¢oklu ortam materyalleri ile web
sitesinin kullaniminin size faydali oldugunu ve katki sagladigini diisiiniiyor musunuz?

2. Bilgi giivenligi farkindalig ile ilgili tasarlanmis olan ¢oklu ortam materyalleri ile web
sitesinin kullaniminda ne tiir zorluklar yasadiniz?

3. Tasarlanmis olan ¢oklu ortam materyalleri ile web sitesi sizce hangi tiir alt konularla
desteklenmelidir?

4. Tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinin kullanilabilirligini 100
puan iizerinden degerlendirecek olsaniz kag puan verirsiniz? Neden bu puani verdiginizi
kisaca aciklayiniz.

5. Tasarlanmis olan ¢oklu ortam materyalleri ile web sitesini kullanmaktan memnun
musunuz? Nedenleri ile birlikte agiklaymiz.

6. Size gore tasarlanmis olan ¢oklu ortam materyalleri ile web sitesinde eksik olan
ozellikler nelerdir? varsa bu konuyla ilgili 6nerilerinizi yaziniz.
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EK C. Bilgi Giivenligi ve Farkindalik Web Sitesi Kullanim Kilavuzu

Giliniimlizde kurumlar ve bireylerin sahip oldugu en degerli varliklar1 olan
bilginin; “gizlilik”, “biitinlik” ve “erisilebilirlik” nitelikleri bakimindan siirekli
korunmas1 gerekmektedir.

Korunma bir takim fiziksel ve sistemsel Onlemlerin yaninda bireylerin bilgi
giivenligine iliskin tehdit ve risklerden, kurum bilgi giivenlik politika ya da
kurallarindan haberdar olmasi, bu tehditlere nasil karsi koyabilecegi, olasi riskleri
miimkiin olabilecek en diisiik risk diizeyinde nasil tutabilecegi konusunda
bilgilenmesiyle miimkiin olabilir.

Giivenligin en zayif halkasi olarak da kabul edilen insan faktorii tizerinde ¢esitli
farkindalik programlar1 uygulanmasi gerekmektedir. Bu programlarin en basinda ise
bilgi glivenligi farkindalik egitimi yer alir.

Bu web sitesi; bilgi giivenligi temel farkindalik egitimi i¢inde yer almas1 gereken
ana konular1 (Genel Giivenlik, Saldir1 ve Tehditler, E-posta ve Iletisim, Mobil Cihazlar,
Mahremiyet, Giivenli Gezinme, Yazilim ve Uygulamalar) iceren temel bir bilgi
giivenligi farkindalik egitim Ornegi sunmayir amaglamaktadir. “Bilgi Giivenligi ve
Farkindalik” Web Sitesi Ana Sayfasi ekran goriintiisii Sekil EK C.1’de sunulmaktadir.

Bilgi Giivenligi ve Farkindahk

; Her sey farkindalik ile baslar.

Giiniimiizde kurumlar ve bireylerin sahip oldugu en degerli varhklar olan bilginin; “gizlilik”, “bitinlik™ ve “erisilebilirlik™
nitelikleri balammdan siirekli korunmas: gerekmektedir.

Korunma bir talam fiziksel ve sistemsel tnlemlerin yanmmda bireylerin bilgi giivenligine iliskin tehdit ve risklerden, kurum bilgi
giivenlik politika vada kurallarindan haberdar olmasi, bu tehditlere nasil kars koyabilecegi, olas: riskleri mimkiin olabilecek en
diigiik risk diizeyinde nasil hilecegi k da bilgil ivle miimkiin olabilir.

Giivenligin en zayif halkas: olarak da kabul edilen imsan faktori
dizerinde cesitli farlandalik programlan uygulanmasi gerelkmektedir.
Bu programlarm en basinda ise bilgi giivenlizi farlondahk egitimi yer
alir.

- Bu web sitesi; bilgi giivenligi temel farkandahk egitimi icinde yver almas
1 gereken ana konulan (Genel Giivenlik, Saldin ve Tehditler, E-posta ve
Tletisim, Mobil Cihazlar, Mahremiyet, Givenli Gezinme, Yamhm ve
~ Uygulamalar) iceren temel hir bilgi giivenligi farkandahk egitim drnegi
{ sunmay1 amaclamaktadar.

01. BGF Web Sitesi Kullanmm Kilavuzu icin hitfen tiklaymrz,

2. BGF Egitimi icin hitfen tiklaymiz.

2014 © Can GULDUREN

Bilgi igin-conguldureniyahoo com

Sekil EK C.1. “Bilgi Giivenligi ve Farkindalik” Web Sitesi Ana Sayfasi

Bilgi giivenligi farkindalik diizeyini artirmak maksadiyla hazirlanmis olan web
sitesinde sunulan igerige ulagmak i¢in sitenin alt orta boliimiinde bulunan “BGF Egitimi
icin litfen tiklayiniz.” metnini tiklayimmiz. Bu islem sonucunda tarayicinizin ekraninda
yeni bir sekme olarak ¢esitli ¢coklu ortam materyallerinin kisa yollarin1 gosteren, “BGF
Egitimi ve Yardimer Kaynaklar” bashigina sahip web sayfasi agilacaktir. Agilacak
olan sayfanin ekran goriintiisii Sekil EK C.2’de sunulmaktadir.
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file:///G:/01%20-%20PhD/01%20-%20Tez%20Ã�nerisi%20&%20Tez%20Ã�alÄ±Å�masÄ±/91%20-%20Web%20Sitesi/Articulate/root/courses.html

132

Bilgi Giivenligi ve Farkindahk

; Her sey farkindalik ile baslar.

Sunular
* Bilgi giivenliFi ne demeldtir?
* Bilgi giivenlifi neden bu kadar Snemh?

Givenlik Egitimi Bélimleri (Flash/Video) * Bilgi givenlifinde yanhsg bilinenler
* Girig (I-IIT), Hacking (I-IT), Hacking tiirleri (I-VII) * Bilgi givenliFi ve kullanic: sorumlulugn
* Tehditler ve Riskler (I-X1II) * Kot niyetli yazilim (malware) ne demeltir?

* Onlemler (I-XII) (Lisanslama, E-posta, Spam_ vb.)

* Omlemler (XIII-XXIIT) (Modem, Givenlik duvars, vb.) Yardime: Kaynaklar

* Onlemler (XXIV-XIOUVT) (Givenli gezinme, vb.) * Bilgi giivenliFi ne demeltir?

* Onlemler (3OCKVII-L) (Sohbet programlars, vh.) * Bilgi giivenliFi neden bu kadar Snemli?

* Onlemler (LI-LXTIT) (Kablosuz baglant:, vb.) * Bilgi giivenliginde yanhsg bilinenler

* Bilgi giivenligi ve kullanica sorumlulugu
Uygplamalar * Koti niyetli yazilim (malware) ne demektir?
#+* Sifre Giig Olger ile sifrelerinizi test edin *5* * Diger kotil niyetli yazilimlar

* Bilgizayara giriy giivenlifi

* Casus yazilim: Bulgy ve Onlemler
* Cocukdlar igin Givenli Internet

* Sozyal Mithendislik Saldinilan

4 Omnceld Sayfa Ana Sayfa o}
2014 & Can GULDUREN
Sunular ve Yardimer Eaynalklor lreratiie taramean sonucy elde sdilen dokiimanlardan yararlamlorak, Givenlik egiom bélimiinds kullamlon igerik Temmug 2011, CHIP
dergisinden derlenerek ve Sifre giig alger i HeerHEr da benger upgulomalardan exinlenerek hagorianmusar
Bilgi igin-eangulduren@yahoo.com

Sekil EK C.2. “BGF Egitimi ve Yardimc1 Kaynaklar” Ana Sayfasi

Bu béliimde bilgi giivenligi ile ilgili hazirlanmis olan sunular, ¢esitli konularda
derlenmis olan bilgi notlari, flash animasyonla hazirlanmig olan 87 ayri boliimden
olusan ve yaklagik 50 dakikalik “Giivenlik Egitimi Videolarr” modiilii ile “Sifre Gii¢
Olcer” uygulamasi ile sifre seciminde dikkat edilmesi gereken minimum gereksinimler
uygulamali olarak kullaniciya anlik déniitler ile sunulmaktadir.

BGF Egitimi ve Yardimci Kaynaklar boliimiinde; bilgi gilivenliginin temel
tanitimi, bilgi glivenligini gelisim siireci, bilgi giivenligi siirecleri, bilgi giivenliginin
neden bu kadar onemli oldugu, bilgi gilivenligi hakkinda yanlis bilinenler, bilgi
giivenliginde kullanici olarak sorumluluklar, bilgi ve bilgi gilivenliginde insan
unsurunun 6nemi, Bilgi ve iletisim (BiT) teknolojilerinde yasanan hizli gelisime bagh
olarak bilisim korsanliginin kisa tarihgesi, BiT gelismeyle beraber hayatimiza giren kotii
niyetli yazilimlar, k6tii niyetli yazilimlarin tespit ve 6nleme yontemleri, casus yazilimlar
ve kullanilan teknikler, son kullanici lisans sozlesmeleri, en zayif halka olarak insan
unsuru kullanilarak gerceklestirilen sosyal miithendislik saldirilari, kisisel veri kavrami
ve tarihsel gelisimi, bilgisayara giris giivenligi, ¢ocuklar i¢in giivenli internet vb. konu
basliklarinda hazirlanmis olan sunu bilgi notlarma ilgili konu baghigim tiklayarak
ulasabilirsiniz.

Hazirlanan sunu ve yardimci kaynaklardan “Koétii Niyetli Yazilim (Malware) Ne
Demektir” baglantisina tiklandiginda Sekil EK C.3’tekine benzer bir sekme
tarayicinizin sekmesinde agilacaktir. Agilan ekran lizerinde Powerpoint ile hazirlanmis
olan igerik sunulmaktadir. Ekranin sol alt kodsesinde bulunan “durdur/oynat” tusu
sayfalar1 incelemek ve okuma siiresini uzatmak i¢in tasarlanmistir. Ekranin sag alt
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kosesinde bulunan “geri/ileri” tusu sayfalar arasinda gezinmek igin tasarlanmistir.
Incelenen igerikle ilgili ¢alismaniz tamamlandiginda sag iist kosede bulunan “cikis”
tusu acik olan tarayict sekmesinin kapatilmasi i¢in tasarlanmistir.

Dosya Dizen Gorandm Gecmis YerImleri Araclar Yardim

il @ file///G:/01-PhD/01-TezOne ¥ C' | 4 |~ | -vandex Pl T3 B » | =

Cikny

3 Kotl Niyetli Yazilim Ne Demekitir? &

Bilgisayar solucanlari

O Solucanlar otomatik olarak
gergeklestiriien ve genellikie
kullanicilara gézikmeyen
igletim sistemi yapilarini
kullamar.

0 Solucanlann kontrol digi
gogalmalar, sistem
kaynaklarint asin kullandiginda
veya diger islemekte olan
gorevleri yavaslatiginda veya
bu gérevierin sonlanmalarina
neden oldugunda farkina
varilabilir,

> <ceri  ILeRl >

Sekil EK C 3. “Kotii Niyetli Yazilim (Malware) Ne Demektir” Sunusu

Sunu ve yardimci kaynaklar bolimiinde bulunan “Sifre Giic Olcer ile
sifrelerinizi test edin” baglantisina tiklandiginda Sekil EK C.4’te ekran goriintiisii
sunulan igerigin oldugu bir sekme tarayicinizin sekmesinde agilacaktir.

Uygulama ile sifre olustururken dikkat edilmesi gereken minimum gereksinimler
ile biiylik harf, kiiclik harf, say1 ve isaretler ile olusturulan sifrelerde dikkat edilmesi
gereken hususlar kontrol edilmektedir. Olusturdugunuz sifrenin daha gii¢lii olmasi
gereken i¢in “dikkat edilmesi gereken hususlar “ uygulama tarafindan size aninda
doniit olarak verilmektedir. Ayrica olusturdugunuz sifrenizin “karmasikhgr” ile size
oOnerilen kurallara uymaktan dolay1 aldiginiz “puan” uygulama tarafindan hesaplanarak
aninda size gosterilmektedir.



Sifrenizi Test Ediniz

Karmasikhk: el

Sifre verirken dikkat edilmesi gereken
minimum rereksinimler

» Minimum & karakter uzunlugunda
«» Aszafidakilerden en az 3/4 igermeli:
- Bayuk Harf
- Kigik Harf
- Sayilar
- [saretler

Sifrenizi olustururken dogru

Deger Say1 Bonus

uyguladiklarimzdan aldigimiz + puanlar

(Katkilar)

(Indirimler)

Karakter Sayisi Sabit +(*4) _
@ Biyik Harf Cond/Incr +({len-n)*2) _
Kiigiik Harf Cond/Incr  +((len-n)*2) _
0 Sayl Cond +(n*d) _
€3 sembol/isaret Sabit +(n*6) _
@ Orta Say veya Sembaoller Sabit +(n*2) _
Gereksinimler Sabit +(n*2) _

Sifrenizi olustururken yanhs uyguladiklarimzdan kaybettigniz - pua

e Sadece harf Sabit -n _
Sadece sayl Sabit -n _

& Tekrar eden karakterler (Kigik boyak harf Comp = _
duyarsiz)

@ Ardisik biiyiik harf Sabit -(n*2) _

a Ardisik kiiglk harf Sabit -(n*2) _

a Ardisik say Sabit -(n*2) _

a Siral Harfler (3+) Sabit -(n™*3) _

e Sirall Sayilar (3+) Sabit -(n*3) _

a Sirall Semboller/Isaretler (34) Sabit -(n*3) _

isaretlerin Anlam

@ istisna

@ veterli

@ ikaz

e Hata

Sekil EK C 4. “Sifre Gii¢ Olger” Uygulamasi Ekran Gériintiisii
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Uygulama iizerinde bulunan “Gizle” tiki kullanilarak olusturulan sifre {izerinde
inceleme yapmak ve dikkat edilmesi gereken kurallar1 pekistirmek igin kullanilan alfa
niimerik karakterleri gormek miimkiin olmaktadir. Uygulama’nin a¢ildig1 sekmede sifre
seciminde yapilan hatalar, giiclii sifre ne demektir, nasil olusturulur, hatirlanmas1 kolay
ve glclii sifre Onerileri, sifrelerin korunmasi basliklarinda kisa kisa bilgiler
sunulmaktadir. Sekil EK C.5’te biitiin kurallarin uygulandigi giiglii bir sifre ornegi

sunulmaktadir.
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Sifrenizi Test Ediniz Sifre verirken dikkat edilmesi gereken
minimum rereksinimler

Pedglzd” 14 « Minimum & karakter uzunlugunda
» Azadidakilerden en az 3/4 icermeli:
L - Biyiik Harf
oo . =
- Sayilar
LETTL BTNl Cok Giigli - Izaretler

Sifrenizi olustururken dogru Deger Say1 Bonus
uyguladiklarimizdan aldigimiz + puanlar
(Katkilar)

Karakter Sayisi Sabit +({n¥d4)
@ Blyik Harf Cond/Incr +({len-n)*2) _
@ Kigik Harf Cond/Incr +({len-n)*2) _
@ Sayl Cond +({n¥d4) _
@ Sembol/isaret Sabit +{n*6) _
@ Orta Say veya Semboller Sabit +({n*2) _
@ Gereksinimler Sabit +({n*2) _

S_ifrenizi olustururken yanhs uyguladiklarimizdan kaybettigniz - puanlar
(Indirimler)

Sadece harf _
@ sadece say Sabit -n _
a L’i:;i;;den karakterler (Kigiik biyiik harf Comp = _
@ Ardisik bayik harf Sabit n*2) |
a Ardizik kiglk harf Sabit -(n*2) _
a Ardizik say Sabit -(n*2) _
e Sirall Harfler (3+) Sabit -(n™*3) _
a Sirall Sayilar (3+) Sabit -(n™*3) _
a Sirall Semboller/Isaretler (3+) Sabit -(n™*3) _

isaretlerin Anlam

@ istisna
& veterli
@ ikaz

e Hata
Sekil EK C 5. Biitiin Kurallarin Uygulandig1 Giiglii Bir Sifre Ornegi Ekran Goriintiisii

Sunu ve yardimci kaynaklar bdliimiinde bulunan “Giivenlik Egitimi
Boliimleri” altindaki baglantilara tiklandiginda Sekil EK C.6’da 6rnek ekran goriintiisii
gosterilene benzer icerigin oldugu bir sekme tarayicinizin sekmesinde agilacaktir.
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Bilgi Giivenligi ve Farkindalhk

; Her sey farkindalik ile baslar.

Giivenlik Egitimi Flash'Video Konu Baghklan - I
Girig-T

Girig-[1

Girig ITT

Korsanlske-T / Hacking

Eorsanlik-TT / Hacking

EKorzanhk Tiirleri

Korsanlik Tiirleri / Telefon Ceviricileri (Dialers]

Korsanlik Tirleri / Klavye Dinleme Sistemleri
Kevloggers)

Korsanlik Tiirleri / Casus Yazlymlar (Spyware)

Korsanlik Tiirleri / Truva Atlan (Trojans)

Korsanltk Tarlesi / Virfisler (v iruses * Videolan seyretmek igin litfen izlemek istediginiz konu baghgma
Korsanlik Tiirleri / Solucanlar {Worms' e
4 Omceki Savia Sonraki Sayfa P

Sekil EK C 6. “Giivenlik Egitim Videolar1” Ekran Goriintiisii

Agilan sekme iizerinde toplamda 12-15 arasinda degisen bdliimden olusan flash
animasyonla hazirlanmig giivenlik egitimi seti konu biitiinliigli igerisinde ve bir akis
sirast ile sunulmaktadir. Her bir flash animasyonu aktif hale getirmek i¢in “konu
bashgr” farenin sol tusu ile tiklamak yeterlidir. Segilen video ekranin ortasinda
oynatilacaktir. Bir sonraki konuya ge¢gmek i¢cim sonraki konu bagligi tiklanacaktir. Agik
olan sekmedeki konular tamamlandiginda “Sonraki Sayfa” tusuna tiklanarak
seyredilmek istenen ilgili bolim ile devam edilebilecektir. Sayfalar arasinda gezinti ve
sayfa icerisindeki rastgele yontem ile de gezilebilir. “Glivenlik Egitim Videolar1”
yaklagik 50 dakikalik bir siireyi kapsamaktadir. Sekil EK C.7’de 6rnek ekran goriintiisii
sunulmaktadir.

Bilgi Giivenligi ve Farkindahk

; Her sey farkindalik ile baslar.

Giivenlik Egitimi Flash/Video Konu Bagliklan - IIT

Onlemler-T ]
Onlemler-IT ‘
Onlemler-ITT / Kigizel Bilgisayar Kullanimi

Onlemler-IV / fsletim Sistemi Lisans
Onlemler-V / Isletim Sistemi Otomatik Gancelleme
Onlemler-VI / Antiviris Programi

Onlemler-VTI / Givenlik Duvar:

Onlemler-VIII / Antispyware/Antiadware Yazilimy

Onlemler-IX / Lisansh Yazilim Kullanimy

Onlemler-X / E-posta

Onlemler-XT / Mesaj Safanag (Spam’

Onlemler- X1 / Internet Ba#lantisy # Videolan seyretmek igin litfen izlemek istediZmiz konu baghZma
tiklaymz.
4 Onceld Savfa Sonraki Savfa }

Sekil EK C 7. “Onlemler-1I" Konu Basligina Tiklandiginda Acilan Ornek Ekran
Goruntisu

Tesekkiirler
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EK D. Bilgi Giivenligi Farkindahk Olcegi ve Alt Boyutlar1 Kapsam Gecerligi

Analiz Calismalar

Cizelge EK.D.1’de kapsam gecerlik oranlarinin elde edilmesine iliskin
kullanilan bilgi giivenligi farkindalig alt boyutlar1 ve madde sayisi ile kapsam gegerlik
indeksi ve alan uzman sayis1 verilmistir.

Cizelge EK D.1

BGFO Alt Boyutlari ve Madde Sayilart.

Alt Boyut Madde Sayis1
01. Genel Giivenlik 34
02. Saldir1 ve Tehditler 21
03. E-posta ve Iletisim 8
04. Mobil Cihazlar 8
05. Mahremiyet 8
06. Giivenli Gezinme 6
07. Yazilim ve Uygulamalar 5
90
Uzman Sayisi 23
Kapsam Gegerlik Olgiitii 0.39

Toplam 23 alan uzmanin maddelere iliskin belirtmis olduklar1 goriisler
tizerinden, yontem boliimiinde izah edilen Lawsh teknigiformiilii yardimi ile kapsam
gecerlik oranlar1 elde edilmistir. Daha sonra, bu oranlarin istatistiksel olarak anlamlilig
Veneziano ve Hooper (1997) tarafindan hazirlanan o=0,05 anlamlilik diizeyinde
Kapsam Gegerlik Oranlart (KGO) i¢in minimum degerler ile (KG023=0,39)
karsilastirilarak belirlenmistir. Olgegin biitiiniine iliskin kapsam gecerlik indeksi de yine
ayni degerler ile karsilastirilmistir.

Kapsam gecerlik indeksi (KGO), a =0,05 diizeyinde anlamli olan ve nihai forma
alinacak maddelerin toplam KGO ortalamalar1 iizerinden elde edilir. Eger Ol¢lilmek
istenilen ozellik birden fazla boyutta toplanmis ise her bir boyut i¢cin KGO elde
edilmelidir. Cizelge EK D 1°de 7 boyut s6z konusu oldugu varsayimi ile KGO>0,39
oldugundan olcek istatistiksel olarak anlamli oldugu sdylenebilir. KGO degerleri her bir
alt boyut icin gegerli olup, her bir alt boyut i¢in, alt boyutta yer alan maddeler dikkate
alimarak elde edilmektedir. Yapilan islemler ve kapsam gecerlilik indekslerine ait
hesaplanan degerler Cizelge EK D.2 ile Cizelge EK D.9 arasinda 6zetlenmistir.
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Cizelge EK D.2
BGFO Genel Giivenlik Alt Boyutu ve Madde KGO ’lart.
X X
Genel S Genel S =
Giivenlik | N _ | & & Kapsam | ciivenlik N _ S g Kapsam
7 S |=Sz Gegerlik [7 . = Gegerlik
Madde o ® |¢ 2| Oranlann | Madde L L ¢ 'g | Oranlan
Nu. | 8| & |82 Nu. o) © |35
1 2 17 4 0.48 1 2 21 0.83
2 2 15 6 0.30 4 0 23 1
3 3 16 4 0.39 6 1 22 0.91
4 0 21 2 0.83 12 1 22 0.91
5 4 16 3 0.39 13 1 22 0.91
6 1 21 1 0.83 16 0 23 1
7 3 17 3 0.48 17 2 21 0.83
8 2 18 3 0.57 18 1 22 0.91
9 3 19 1 0.65 20 1 22 0.91
10 3 19 1 0.65 21 2 21 0.83
11 6 11 6 -0.04 22 1 22 0.91
12 1 18 4 0.57 24 4 19 0.65
13 1 18 4 0.57 26 0 23 1
14 3 17 3 0.48 27 3 20 0.74
15 2 19 2 0.65 28 3 20 0.74
16 0 19 4 0.65 29 1 22 0.91
17 2 12 9 0.04 33 1 22 0.91
18 1 21 1 0.83 34 2 21 0.83
19 3 19 1 0.65 [ Uzman Sayisi 23
20 1 21 1 0.83 | Kapsam Gecerlik Olgiitii 0.39
21 2 16 5 0.39 | Kapsam Gecerlik indeksi 0.87
22 1 14 8 0.22
23 6 14 3 0.22
24 4 16 3 0.39
25 6 14 3 0.22
26 0 16 7 0.39
27 3 19 1 0.65
28 3 18 2 0.57
29 1 20 2 0.74
30 2 17 4 0.48
31 0 4 0 -0.65
32 5 18 0 0.57
33 1 21 1 0.83
34 2 20 1 0.74
Uzman Sayisi 23
Kapsam Gegerlik Olciitii 0.39
Kapsam Gegerlik Indeksi 0.49
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Cizelge EK D.3
BGFO Saldir: ve Tehditler Alt Boyutu ve Madde KGO 'lar1.
Saldirn Saldin
ve 4 ve X
Tehditle S = | Kapsam | epgitle S = | Kapsam
r ~ < g Gecerlik r ~ < g Gecerlik
Madde _é _é § § Oranlan Madde é é é § Oranlan
AL ROl O ROR= Nu. 6 | 6|08
1 1121 1 0.83 1 1 22 0.91
2 1] 19 3 0.65 2 1 22 0.91
3 0] 22 1 0.91 3 0 23 1
4 0| 22 1 0.91 4 0 23 1
5 1120 2 0.74 5 1 22 0.91
6 0] 23 0 1 6 0 23 1
7 2 | 20 1 0.74 7 2 21 0.83
8 1]21 1 0.83 8 1 22 0.91
9 0] 23 0 1 9 0 23 1
10 0| 23 0 1 10 0 23 1
11 1]21 1 0.83 11 1 22 0.91
12 3120 0 0.74 13 2 21 0.83
13 2 | 18 3 0.57 14 0 23 1
14 0] 22 1 0.91 15 1 22 0.91
15 1121 1 0.83 16 1 22 0.91
16 1] 19 3 0.65 18 1 22 0.91
17 4 | 18 1 0.57 19 2 21 0.83
18 1| 22 0 0.91| Uzman Sayis1 23
19 2119 2 0.65 | Kapsam Gegerlik Olgiitii 0.39
20 2 | 21 0 0.83 | Kapsam Gegerlik Indeksi 0.93
21 3120 0 0.74
Uzman Sayisi 23
Kapsam Gecgerlik Olgiitii 0.39
Kapsam Gecgerlik Indeksi 0.80
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Cizelge EK D.4
BGFO E-posta ve Iletisim Alt Boyutu ve Madde KGO ’lar1.
E-posta E-posta
A é — |Kapsam| V€& é — | Kapsam
Iletisim ~ S g (();egell-lik Iletisim ~ S g gegelilik
oISl = g ranlari 7 T | = g ranlari
1 1120 2 0.74 1 1 22 0.91
2 1|22 0 0.91 2 1 22 0.91
3 1] 21 1 0.83 3 1 22 0.91
4 3120 0 0.74 4 3 20 0.74
5 51 18 0 0.57 6 1 22 0.91
6 1] 22 0 0.91 7 2 21 0.83
7 2 |21 0 0.83 8 1 22 0.91
8 1] 19 3 0.65 | Uzman Sayis1 23
Uzman Sayisi 23| Kapsam Gegerlik Olciitii 0.39
Kapsam Gegerlik Olciitii 0.39 | Kapsam Gecerlik Indeksi 0.88
Kapsam Gegerlik indeksi 0.77
Cizelge EK D.5
BGFO Mobil Cihazlar Alt Boyutu ve Madde KGO ’lart.
Mobil = Mobil =
Cihazlar | n g| Kapsam | Cihazlar | £ gapsa;(?(
vadde |$| % 2% 3| Orantan | Maode | £ | F |55 5| orantan
Nu. ol © | .3 Nu. @ s |@ 2.3
Ol O |10 s = V) O 10s8=
1 0] 22 1 0.91 1 0 23 1
2 1| 22 0 0.91 2 1 22 0.91
3 1 22 0 0.91 3 1 22 0.91
4 3| 18 2 0.57 5 1 22 0.91
5 1] 21 1 0.83 6 1 22 0.91
6 1 22 0 0.91 7 0 23 1
7 0] 23 0 1 8 1 22 0.91
8 1] 21 1 0.83 | Uzman Sayisi 23
Uzman Sayisi 23 | Kapsam Gecerlik Olciitii 0.39
Kapsam Gegerlik Olciitii 0.39 | Kapsam Gecerlik Indeksi 0.94
Kapsam Gegerlik indeksi 0.86




Cizelge EK D.6

BGFO Mahremiyet Alt Boyutu ve Madde KGO lar.
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Mahremiyet 5 Mahremiyet ]
2 %5 | Kapsam 2 5| Kapsam
o — g g Gegerlik == L_s é Gecgerlik
MaddeNu. | & | & | % |Oranlari|f MaddeNu. | & | & |$ | Oranlan
S| 5 | B3 5| 51053
) ) 0= OO 0=
1 1 22 0 0.91 1 1] 22 0.91
2 0 23 0 1 2 0|23 1
3 0 23 0 1 3 0 | 23 1
4 1 22 0 0.91 4 1] 22 0.91
5 0 22 1 0.91 5 0|23 1
6 0 23 0 1 6 0 | 23 1
7 5 18 0 0.57 8 1] 22 0.91
8 1 20 2 0.74 | Uzman Sayisi 23
Uzman Sayisi 23| Kapsam Gegerlik Olgiitii 0.39
Kapsam Gegerlik Olgiitii 0.39 | Kapsam Gecerlik Indeksi 0.96
Kapsam Gegerlik indeksi 0.88
Cizelge EK D.7
BGFO Giivenli Gezinme Alt Boyutu ve Madde KGO lart.
Giivenli = Giivenli =
Gezinme LN I E Iéapse;ql Gezinme o _ . E gapsaﬁw{
Madde | | | E % |orantan | Madde | E | | % E| orantan
Nu. | & | S |6ESF Nu. | 6| & |6&F
1 3 |19 1 0,65 1 3 20 0,74
2 2 |21 0 0,83 2 2 21 0,83
3 0 | 22 1 0,91 3 0 23 1
4 3 |18 2 0,57 5 0 23 1
5 0 |21 2 0,83 6 5 18 0,57
6 5 |16 2 0,39 [ Uzman Sayisi 23
Uzman Sayisi 23| Kapsam Gegerlik Olciitii 0,39
Kapsam Gegerlik Olciitii 0,39 | Kapsam Gecerlik Indeksi 0,83
Kapsam Gegerlik indeksi 0,7




Cizelge EK D.8

BGFO Yazilim ve Uygulamalar Alt Boyutu ve Madde KGO ’lart.
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Yazilim ve Yazilim ve
Uygulamalar —;‘8 . | Kapsam Uygulamalar cfc; — | Kapsam
s E é’ (()}egell‘lik ' E ié gegell‘lik
Madde Nu. % s |3 % T Madde Nu. % 3|3 ?:, e
@ o | © .5 @ [} O
OQlO 0= QlO]1O0=
1 1122] 0 0.91 1 1|22 0.91
2 3118 2 0.57 2 3120 0.74
3 2 (21 O 0.83 3 2 |21 0.83
4 2 (21 O 0.83 4 2 |21 0.83
5 1122] 0 0.91 5 1|22 0.91
Uzman Sayisi 23 [ Uzman Sayisi 23
Kapsam Gegerlik Olgiitii 0.39 | Kapsam Gecerlik Olciitii 0.39
Kapsam Gegerlik indeksi 0.81 | Kapsam Gecerlik Indeksi 0.84
Cizelge EK D.9
BGFO ve Alt Boyutlari KGO ’lar.
Kapsam
Alt Boyut '\S":;‘:f Geserlik
Oranlan
01. Genel Glivenlik 18 0.87
02. Saldir1 ve Tehditler 18 0.93
03. E-posta ve Iletisim 7 0.88
04. Mobil Cihazlar 7 0.94
05. Mahremiyet 7 0.96
06. Giivenli Gezinme 5 0.83
o, s | ows
67
Uzman Sayisi 23
Kapsam Gegerlik Olgiitii 0.39
Kapsam Gegerlik indeksi 0.89




EK E. Acimlayic1 Faktor Analizi Baslangic Ozdegerleri

Cizelge EK E.1

Acimlayict Faktor Analizi Baslangic Ozdegerleri.
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Faktor Yiiklerinin
Baslangic Ozdegerleri  Toplam Faktor Yiikleri Dondiiriilmiis
Toplamlan
e 2 e e 2 e E 2 E
g 3 £ £ 3§ 28 8 3§ 2% £x%
-C?S |S © 2 |S @ 0 o o~ o0
> > ~ > - = > =
1 32.73 48.85 48.85 32.73 48.85 48.85 13.01 19.42 19.42
2 3.61 5.38 5423 361 5.38 54.23 12.06 18.00 37.42
3 2.42 3.62 57.85 242 3.62 57.85  5.00 1.47 44.89
4 2.02 3.01 60.86 2.02 3.01 60.86 3.89 5.80 50.69
5 1.45 2.17 63.03 145 2.17 63.03 3.48 5.19 55.88
6 1.32 1.97 65.00 1.32 1.97 65.00 3.11 4.64 60.52
7 1.18 1.77 66.77 118 1.77 66.77 242 3.61 64.13
8 1.11 1.66 68.42 111 1.66 68.42 2.03 3.03 67.16
9 1.07 1.60 70.02 107 1.60 70.02 171 2.56 69.71
10 1.03 1.54 7156  1.03 1.54 7156 1.24 1.85 71.56
11 0.94 1.40 72.96
12 0.84 1.26 74.22
13 0.80 1.19 75.41
14 0.74 1.10 76.51
15 0.72 1.07 77.58
16 0.67 1.01 78.59
17 0.66 0.98 79.57
18 0.62 0.93 80.50
19 0.60 0.90 81.40
20 0.59 0.88 82.28
21 0.56 0.83 83.11
22 0.53 0.80 83.90
23 0.51 0.76 84.66
24 0.50 0.75 85.41
25 0.49 0.73 86.14
26 0.45 0.67 86.82
27 0.43 0.65 87.46
28 0.42 0.63 88.09
29 0.40 0.60 88.69
30 0.38 0.57 89.27
31 0.37 0.56 89.82
33 0.35 0.52 90.90
34 0.34 0.50 91.40
35 0.32 0.48 91.88
32 0.37 0.55 90.38

(devam ediyor)
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Cizelge EK E.1 (devam)

Acimlayict Faktor Analizi Baslangic Ozdegerleri.

Faktor Yiiklerinin
Baslangic Ozdegerleri  Toplam Faktor Yiikleri Dondiiriilmiis
Toplamlar
c §. 8. E &, i. E &.
g < o8 £ £ 28 £ 2 S8 Ex
< o ] )2{3 o ] )E.D o o~ )2,0
S = > ~ = > ~ = > ~

36 0.31 0.46 92.34
37 0.30 0.45 92.79
38 0.30 0.45 93.23
39 0.28 0.43 93.66
40 0.27 0.40 94.06
41 0.26 0.38 94.44
42 0.24 0.36 94.80
43 0.23 0.34 95.14
44 0.23 0.34 95.48
45 0.21 0.32 95.80
46 0.20 0.31 96.11
47 0.20 0.30 96.41
48 0.19 0.28 96.69
49 0.18 0.28 96.97
50 0.17 0.26 97.23
51 0.17 0.25 97.48
52 0.16 0.25 97.73
53 0.16 0.24 97.97
54 0.15 0.23 98.19
55 0.14 0.21 98.41
56 0.14 0.21 98.62
57 0.13 0.20 98.82
58 0.12 0.18 99.00
59 0.11 0.16 99.16
60 0.11 0.16 99.32
61 0.10 0.14 99.46
62 0.09 0.13 99.59
63 0.08 0.12 99.71
64 0.06 0.10 99.81
65 0.06 0.09 99.89
66 0.05 0.07 99.96
67 0.03 0.04 100.00




EKF. Veri Toplama Araci

L.LBOLUM

(KISISEL BILGILER)
1. Cinsiyetiniz?

( ) Erkek ( ) Kadin

2. Unvaniniz?

() Prof. Dr. () Ogr. Grv. Dr. () Ars. Grv.
Diger
() Dog. Dr. () Ogr. Grv. () Okutman Dr.

() Yrd. Dog. Dr. () Ars. Grv. Dr. () Okutman

3. Mesleki kideminiz?
() 1-5Y1 ()11-15Yd ()21-25Y1d ()31-35Y1d
()6-10Yil () 16-20 Yil () 26-30 Y1l () 36-40 Yil

4. Fakilte-Bolim / Enstitii / Meslek Yuksekokulu?
Yaziyla belirtiniz: ..........

5. Kag yildir bilgisayar kullantyorsunuz?
()1-5Y1d ()11-15Yd ()21-25Y1d ()31-35Y1
()6-10 Yd  ()16-20 Y1l () 26-30 Yl () 36-40 Yil

6. Kag yildir internet kullaniyorsunuz?
()1-5Y1 ()11-15Yd ()21-25Y1d ()31-35Y1
()6-10 Yd  ()16-20 Y1l () 26-30 Yl () 36-40 Yil

7. Bilgisayar kullanimryla ilgili egitim aldiniz m1? () Evet

()Uzm.Dr. ()

() Uzm.
() Ogr. PL.

()41 ve tizeri

()41 ve lizeri

()41 ve lizeri

() Hayir

8. Bir dnceki soruya cevabiniz “Evet” ise, bu egitimi nerede aldiniz?
() Lisansiistii egitim () Hizmet ici egitim () Diger (Belirtiniz: .........c.ccccceeneen. )

() Lisans egitimi () Ozel kurs

9. Bu egitim igerisinde bilgi giivenligi ile ilgili konular yer altyor muydu?

() Evet () Hayir
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10. Aldigimiz egitim igerisinde sunulan bilgi giivenligi ile ilgili konular1 yeterli buluyor

musunuz?
() Evet () Hayir



Il. BOLUM

(BILGI GUVENLIiGI FARKINDALIK DUZEYi BELIRLEME OLCEGI)
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Asagida bilgi glivenligi farkindaligina yonelik goriislerinizi tanimlayan 34 madde
bulunmaktadir. Asagidaki ifadelere ne derece katilip-katilmadiginizi segenegin
yanindaki kutuya (X) isareti koyarak belirtiniz. Liitfen her soruyu dikkatli okuyunuz
ve bos madde birakmayiniz.

g
s
z >
S.Nu. | Maddeler o | g =
22| 2| g ¥
=S| 21 8| 2| g
£ 2| 8¢ 2
| E| 5|58 |&
T M | M M|
1 Bilgi giivenliginin ne anlama geldigini biliyorum.
5 Bilgi giivenligi ile ilgili sorumluluklarimin ne oldugunu
biliyorum.
3 Kullandigim bilgi sistemlerinde tanimlanmis olan
kurallar1 nasil uygulayacagimi biliyorum.
4 Bilgi sistemlerinde kullanilan viriis koruma yazilimin
nasil kullanacagimi biliyorum.
Bilgisayarimdaki virlis koruma yazilimimin gergek
) zamanlt koruma (realtime protection) 0Ozelligini
kullanmaktayim.
6 Bilgisayarimdaki viriis koruma yazilimimin otomatik
giincellestirme yapmasini saglayabilirim.
7 Bilgisayarima kotii niyetli kod (malicious code) bulasip
bulagsmadigini anlayabilirim.
8 Kot niyetli yazilimlara (malware) karsi alinmasi
gereken giivenlik tedbirlerini biliyorum.
9 Aldatmaca (hoax) nedir biliyorum.
10 Zincir e-postalara (chain e-mail) karsi nasil hareket

etmem gerektigini biliyorum.
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g
g
: 5
S.Nu. | Maddeler S | E G
22| |8 |¥
=21 8| 2| g
£ 2| 8¢ 2
| 5|52 E
T | M [ M| M|
11 Bilgisayarimda casus yazilim  (spyware) olup
olmadigini anlayabilirim.
13 Bilgisayarima casus yazilim yiiklenmesini engelleme
yontemlerini biliyorum.
13 | Kimlik hirsizlig1 (identity theft) nedir biliyorum.
Kimlik hirsizligina karst alinmasi gereken giivenlik
14 A
tedbirlerini biliyorum.
15 | Sahte viriis koruma yaziliminin ne oldugunu biliyorum.
16 Hizmet aksatma (Denial of Service - DoS) saldirisi
nedir biliyorum.
17 | Kimlik av1 (phishing) saldiris1 nedir biliyorum.
18 Sosyal miihendislik (social engineering) saldiris1 nedir
biliyorum.
Sosyal miihendislik saldirisina ugramamak icin nasil
19 e e
hareket etmem gerektigini biliyorum.
20 | Siber zorbalik (cyberbullying) nedir biliyorum.
21 Siber zorbaliga karst kendimi nasil koruyacagimi
biliyorum.
29 Siber zorbaliga kars1 cocuklart nasil koruyacagimi
biliyorum.
23 | Dijital imza (digital signature) nedir biliyorum.
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g
g
: 5
S.Nu. | Maddeler S | E G
A EE
= < = 2 =
£ 2| 8¢ 2
| 5|52 E
T | M [ M| M|
Stipheli veya bilinmeyen kaynaklardan gelen 6zellikle
24 | eklentisi olan e-postalar1 a¢manin tasidigi riski
biliyorum.
o5 E-posta gonderirken "Gizli" (BCC) alaniin sagladigi
avantajlar biliyorum.
26 | Istenmeyen elektronik posta (spam) nedir biliyorum.
Istenmeyen elektronik posta miktarni azaltmak igin
27 A o
gerekli bilgiye sahibim.
Sosyal ag sitelerini (social networking sites) giivenli
28 g -
olarak nasil kullanacagimi biliyorum.
USB siirticiilerini (USB  drives) kullanirken dikkat
29 . . o
edilmesi gereken hususlari biliyorum.
Tasinabilir cihazlara (portable devices) yonelik fiziksel
30 | giivenligi saglamak ile ilgili dikkat edilmesi gereken
konular1 biliyorum.
31 Tagmabilir cihazlara yonelik veri giivenligi ile ilgili
dikkat edilmesi gereken konular1 biliyorum.
32 | Kisisel mahremiyet nedir biliyorum.
Cevrimici gilivenli aligveris yapmak icin gerekli olan
33 ) . AR
giivenlik tedbirlerini biliyorum.
34 Mavidis (Bluetooth) teknolojisi ile wveri aktarimi

konusunda bilgi sahibiyim.
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