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OZET

KABLOSUZ AGLARDA YENI BiR ANAHTAR DAGITIM YONTEMIi

Cagatay AY
Diizce Universitesi
Fen Bilimleri Enstitiistii, Bilgisayar Miihendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Dog. Dr. Resul KARA
Aralik 2016, 84 sayfa

Ag teknolojilerinin gelisimi ve dijital cihazlarin artis1t multimedya iletimini hizli ve kolay
kilmigtir. Bununla birlikte agik haberlesme kanallar1 iizerinden yapilan dijital veri iletimi,
telif hakki ihlalleri, dolandiricilik vb. bir¢ok giivenlik a¢igini beraberinde getirmistir. Bu
sebepten dolay1 giivenli veri iletimi igin gelistirilen yontem ve teknikler olduk¢a 6nem
kazanmaktadir. Bu tekniklerden biri olan steganografi, gizli iletisim i¢in zararsiz goriinen
bir tastyiciya veri eklemesi yapan bilgi gizlemenin alt dallarindan biri olarak
tanimlanabilir. Veri gizlenirken kullanilan yontem ve teknigin sistem dis1 kisiler
tarafindan bilinmesi giivenli veri iletisimini olumsuz yonde etkileyecektir.
Steganografinin giivenlik konusunda yetersiz olmasi, beraberinde sifrelemeyi giindeme
getirmektedir. Ac¢ik haberlesme kanallar1 ile yapilmak istenilen gizli iletisimin, g¢esitli
steganografik metotlar ve sifreleme algoritmalar: ile desteklenmesi gerekmektedir. Bu
calismada, ag kanallar1 iizerinden giivenli anahtar dagitimi i¢in ag steganografisinden
yararlanan bir yontem gelistirilmistir. Deneysel sonuglar, yapilan ¢alismanin saglamlik
ve algilanamazlik kosullarinda uygulanabilir oldugunu gostermistir.

Anahtar sozciikler: AES, Ag Steganografisi, Anahtar Dagitimi, [CMP, Ping, Uyarlanir
Huffman
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ABSTRACT

ANEW KEY DELIVERY METHOD IN WIRELESS NETWORK

Cagatay AY
Duzce University
Graduate School of Natural and Applied Sciences, Departmant of Computer
Engineering
Master of Science Thesis
Supervisor: Assoc. Prof. Resul KARA
December 2016, 84 pages

The development of networking technologies and the increase of digital devices have
made multimedia transmission quick and easy. However, digital data transmission over
open communication channels has introduced a number of security implications, such as
copyright infringement and fraud. Due to this reason, the methods and techniques
developed for secure data transmission gain importance. Steganography, one of these
techniques, can be described as one of the subdivisions of information concealment,
which makes data linkage to a carrier that seems harmless for occult communication. The
methods and techniques of hiding data who are known by non-system users will affect
the secure data communication negatively. The inadequacy of the steganography on the
security makes encryption important. The secret communication to be made with open
communication channels needs to be supported by various steganographic methods and
encryption algorithms. In this work, a method has been developed that utilizes network
steganography for secure key distribution over network channels. Experimental results
have shown that the work performed can be applied to the robustness and imperceptibility
conditions.

Keywords: Adaptive Huffman, AES, ICMP, Key Delivery, Network Steganography,
Ping
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1. GIRIS

Ag teknolojilerinin gelisimi ve dijital cihazlarin artis1 multimedya iletimini hizli ve kolay
kilmistir. Bununla birlikte a¢ik haberlesme kanallari tizerinden yapilan dijital veri iletimi,
telif hakki ihlalleri, dolandiricilik vb. bir¢ok giivenlik agigini1 beraberinde getirmistir. Bu
sebepten dolay1 giivenli veri iletimi igin gelistirilen yontem ve teknikler olduk¢a 6nem

kazanmaktadir [1].

Antik caglardan buyana gizli haberlesme, gelisen teknoloji ile birlikte uygulama ve
yontem agisindan farkliliklar gostermektedir. Gizliligin olduk¢a Onemli oldugu
durumlarda iletilmek istenilen bilgilerin, sistem digindaki kullanicilarin eline gegmeden

hedefe aktarilmasi amaglanmaktadir.

Steganografi (steganography) olarak adlandirilan veri gizleme, iletisimin maskelenmesi
ile elde edilen gizlilik ve giivenlik durumu olarak tanimlanabilir. Kullanilan yontemler ve
sekil dikkate alindiginda veri gizleme, sifrebilim (kriptoloji) ile yakindan iligkilidir. Veri
gizleme sanati olan steganografi ile sifreleme bilimi olarak adlandirilan Kriptografi
arasindaki en biiytik fark, bilgiyi elde eden kisinin elde ettigi veri icerisinde dnemli bir
bilgi olup olmadigini fark edemiyor olmasidir. Sifrelemede amag, aktarilmak istenen
mesajin anlagilmaz hale getirilip ara(gizli) anahtara sahip olmayan kullanicilarin orijinal
mesaj1 elde etmesine engel olmaktir. Cozmesi zor olmasina karsin sifrelenmis mesaj, lgi

cekici olmasi sebebiyle gizlenmis veriyi belli etmektedir [2].

Resim ve ses giiriiltiistine bagli yapilan bazi degisiklikler ile karmasik siipheler
olusturularak gizli verinin cesitli yontem ve teknikler ile kolayca elde edilememesi
saglanmis olur. Veri gizlenirken kullanilan yontem ve teknigin sistem dis1 kisiler
tarafindan bilinmesi gilivenli veri iletisimini olumsuz yonde etkileyecektir.
Steganografi’nin giivenlik konusunda yeterli olmamasi beraberinde sifrelemeyi giindeme

getirmektedir.

Farkli iki birim aras1 haberlesmede verinin giivenli sekilde aktarildigindan emin olmak
gerekir. Aktarilmak istenen verinin sifrelenmesi giivenli haberlesmenin temelini
olusturmaktadir. Ac¢ik haberlesme kanallar1 kullaniliyorken sistem dis1 kullanicilarin

aktarilmak istenen gizli veriye ulasabilecegi, ayni zamanda bu veriyi bozup

1



degistirebilecegi giivenli haberlesme i¢in 6nemli bir problem olarak goriilebilir [3].

Kriptoloji, kriptografi (sifreleme) ve kriptanaliz (sifre ¢6zme) esas olmak iizere iki
boliime ayrilmaktadir. Gonderilmek istenen mesaj plain text (agik mesaj), bu mesajin
sifrelenmis hali ise cipher text (sifreli mesaj) olarak adlandirilir. Sifreleme, askeri
haberlesme basta olmak iizere birgok alanda yaklasik bin yildir kullanilmaktadir.
Bilgisayar kullaniminin yayginlagsmasi ve teknolojinin gelismesiyle birlikte kurumsal ve
0zel kuruluslar, iletisimde ac¢ik haberlesme kanallarin1 kullanmaktadirlar. Bu acik
kanallar kullanilarak yapilan bilgi aktariminin giivenli ve gizli olabilmesi i¢in sifrelemeye

ihtiya¢ duyulmaktadir [4].

Sifreleme isleminin gergeklestirilmesi sirasinda kullanilan yontem ve teknigin gizliligi,
yapilan haberlesmenin gilivenligini belirlemektedir. Yontem ve teknigin bilinmesi gz
oniinde bulundurularak sifreleme islemi ek bir sifre anahtar1 ile gergeklestirilir.
Haberlesmenin giivenligi ve gizliligi, kullanilan yontem ve teknik ile birlikte sifreleme

anahtart ile dogru orantilidir.

Acik haberlesme kanallar1 ile yapilmak istenilen gizli iletisimin, g¢esitli steganografik
metotlar ve sifreleme algoritmalar1 ile desteklenmesi gerekmektedir. Gizli verinin
steganografi ve sifreleme ile degisime ugramasi bilgi gizlemenin temel prensiplerinden
algilanamazlik ve saglamlik acisindan oldukca verimli sonuglar dogururken, kapasite
kavramini olumsuz yonde etkileyebilir. Elektronik ortamda iletisimin verimli ve hizl
olabilmesi aktarilmak istenen verinin boyutuyla ters orantilidir. Hizli ve etkili bir iletisim

beraberinde sikistirmayi1 getirmektedir.

Gergek zamanli uygulamalarda bilginin aktarim zamani olduk¢a 6nemlidir. Aktarilmak
istenen verinin haberlesme Oncesinde sikigtirilmasi gerekir. Sifreleme ve steganografi
metotlar1 uygulanarak degisime ugrayan orijinal veri, kayipsiz sikistirma algoritmalari

kullanilarak sikistirilip zaman ve kapasite tasarrufu saglanmis olur.

Bir veri sikistirma isleminde amag, veri igerisinde bulunan fazlahigi azaltmaktir [5].
Sikistirma, kodlama ve kod c¢ozme algoritmalarinin kombinasyonudur. Kodlama
algoritmasi verinin sikistirilmasini ifade eder. Kod ¢6zme ise sikistirilmis verinin orijinal
veya orijinale en yakin veriye ¢ikarilma islemidir. Bu baglamda sikistirma algoritmalari;
kayipl ve kayipsiz olarak iki sinifa ayrilmaktadir [6]. Kayipsiz veri sikistirma, sikistirma
islemi sonucunda c¢oziilen verinin bozulmamig ve bire bir ayni olmasi istendigi

durumlarda kullanilan algoritmadir. Kayipli veri sikistirmada ise ¢zme islemi sonucunda



cikarilan verinin orijinale yakinligi 6nemsenmemektedir [7]. Metin tabanli yapilan
uygulamalarda kayipsiz sikistirma ve ¢ozme islemi gergeklestirilirken orijinal veri
korunmalidir. Dijital resim veya ses bilgisi lizerinde yapilan g¢aligmalarda ¢ok biiylik
degisime ugramayan, orijinal veriye yakin doniisiim yeterli goriilmektedir.

Bilgisayar tabanli steganografik metotlar, gizli kanali yapilandirmak igin genellikle
video, ses, resim ve metin gibi dijital medyalardan yararlanir. Son zamanlarda ag
protokolleri steganografik iletisim i¢in yaygi olarak kullanilmaktadir. igerisinde uygun
ag paketleri bulunan ag protokolleri, steganografik iletisim i¢in olduk¢a uygun bir ortam

saglamaktadir [8].

Ag steganografisi gizli veriyi saklamada kullanicilarin normal veri aktarimlarindan
yararlanan, li¢lincii parti sahis uygulamalar tarafindan algilanmasi oldukg¢a zor olan yeni
bir steganografik egilimdir. Ag tabanli steganografik metotlar veri sizdirma araci olarak
kullanilabileceginden giivenlik tehditi olarak gortilebilir. Bu sebepten oOtiirti bilgi izleme

adimlarini tanima, kargi 6nlem alabilmek i¢in olduk¢a 6nemlidir.

Ag steganografi metotlari, intra-protocol (protokol-i¢i) veya inter-protocol (protokol-
arasi) olarak iki baslikta siniflandirilmaktadir. Eger gizli iletisim, gizli veri tasiyicisi
olarak tek bir ag protokolii kullantyorsa bu protokol-i¢i ag steganografisi, bir veya daha
fazla protokole ihtiya¢ duyuyorsa protokol-arasi ag seganografisi olarak adlandirilir.

Protokol-i¢i ag steganografik metotlari 3 alt baglikta siniflandirilmaktadir (Sekil 1.1).

Af
Stezanografl
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Sekil 1.1 Ag tabanli steganografik metot siniflandirmasi.

PDU (Protokol Veri Unitesi) diizenleyen steganografik metodlar, ag protokol basligi,
payload yiik alani veya her ikisini de diizenleyen metotlardir. HICCUPS (Hidden
Communication System for Corrupted Networks), damgalama algoritmalari, konugma
kodegi tabanl steganografik algoritmalar IP, TCP, ve UDP baslik alanlarini diizenleyen

metotlara Ornektir.

Zaman ve davrams bazh steganografik metotlar, paket sirasini, paketler arasi
gecikmeyi veya kasith yapilan paket kayiplarini baz almaktadir. Bu metotlar kullanilarak

yapilan ¢alismalarda algilanamazlik oldukga yiiksek iken aktarilan steganografik veri



kapasitesi oldukga diistiktiir. Bu tarz metotlar kullanmak aktarimin kalitesini etkileyebilir.

Hybrid steganografik metotlar, paketin yapisiyla birlikte zamanlama ve sira
diizenlemesi yapar. Bu tarz metotlarin kullaniminda algilanamazlik ytiksek, bant genisligi

kullanimi1 zaman tabanli metotlara gore distiktiir fakat bu durum aktarim kalitesini

etkileyebilir [9].

Bunlarin diginda ag uygulama ve servislerini kullanan ¢esitli metotlar da mevcuttur. NAS
tabanli metotlar ag uygulamalar1 ve servislerinin karakteristik 6zelliklerinden

yararlanarak harici veriyi yerlestirmektedir.

Ag tabanli steganografik metotlar bant genisligi, saglamlik ve algilanamazlik gibi ii¢
temel kavram iizerinden degerlendirilmektedir. Steganografik bant genisligi, zaman
igerisinde aktarilan harici veri miktari ile dl¢iilebilir. Steganografik saglamlik, giiriilti ve
tagiyict manipiilasyonu nedeniyle harici veri iizerinde olusabilecek degisimin direnci
olarak adlandirilabilir. Son olarak algilanamazlik, aykir1 algilama durumlarina karsi

koyabilmek olarak nitelendirilir [8].

1.1 LITERATUR TARAMASI

Harici veriyi ag protokollerinde yerlestirmek icin olasi uygun ortamlar arasindan oldukca
dikkat ¢ekeni IPV4’in IPID(IP Identification) alanidir. IPID’in RFC dokiimanlarinda
tanimli olmasina ragmen nasil uygulanacagina dair talimatlar belirtilmemistir. Her
gelistirici IPID’1 farkli sekilde uygulayabilir fakat RFC’de belirtilen standartlara uymak
gerekir. IP protokoliinde IPID’in kullanilma amac1 IP par¢alama siireci sonrasinda paketi
tekrar olusturmaktir. IP pargalama, birlestirildiginde orijinal formu koruyacak sekilde
kiiglik pargalara ayirma islemidir. Olusturulan bu kii¢iik paketler birbirlerine baglanarak
aktarim iglemi gerceklestirilir. Bu paketler maksimum aktarim tiinitesi(MTU) tarafindan
belirtilen boyuttan biiylik olamaz. MTU temel ag baglantilar1 tarafindan ele alinan
maksimum paket boyutu olarak tanimlanmaktadir [10]. Boliinen pargalarin alici tarafinda

birlestirilmesinde IPID, pargalari birbiri ile iliskilendirmekte gorevlidir.

PDU tabanli metotlar genel olarak daha az karmasik ve yiiksek steganografik bant
genisligi kullanmaktadir. Gizli kanal gelistirilirken genellikle paket genisligi istismar
edilir [11]. Gelistirilen bir metotta IP paketinde bulunan TTL(Time to Live) alani
kullanilarak harici verinin paket i¢erisine yerlestirilmesi gergeklestirilmistir [12]. Sunulan

bu metot, gonderilen son TTL’i tekrarlayarak ‘0’ veya ‘1’ kodlamas1 yapar. Bir diger
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sunulan steganografik metotta Etherleak giivenlik acigi kullanilarak ethernet veri
paketine harici veri yerlestirme islemi yapilmistir [13] [14].Yapilan bir diger ¢alismada
gizli kanal yapisi olusturulurken IPID ve TCPISN alanlar1 kullanilmistir [15]. Ahsan ve
ark., yapmis olduklar1 ¢alismada gizli mesajin aktarilmasinda IPID’in yiiksek 8 bitini
kullanmay1 6nermistir [16]. Hintz, ¢calisan TCP protokoliinii analiz etmis ve TCP paketi
icerisindeki URG alanini ‘0’a esitleyerek gizli mesaj1 aktarmayi saglamistir [17]. Benzer
bir ¢alismada TCP paketinde yer alan RST alan1 ve ICMP paketinde bulunan payload
alan1 gizli mesajin aktarilmasinda kullanilmistir [18]. Kablosuz iletisimde sira kontrol ve

parca kontrol gizli mesajin aktarilmasinda kullanilmig diger alanlara 6rnek olabilir [19].

Zaman ve davranis tabanli metotlarda harici veriyi yerlestirme isleminde ag protokoliiniin
davranigsal mekanizmasindan yararlanilir. TCP gibi gilivenilir ag protokollerinde tekrar
aktarim mekanizmalar1, harici veriyi gondermek i¢in kullanilmistir [20] [19].Gelistirilen
bu metotta bilerek onaylanmayan paketlerin tekrar génderimi sirasinda harici veri pakete
yerlestirilir. Bunlarin disinda ag paketinin alim zamani, harici veriyi zararsiz tastyiciya
yerlestirmek i¢in kullanmigtir [21]. Bu metotta 6nceden belirlenmis zaman araliginda
paketin ulagip ulasmama durumu ‘1’ veya ‘0’ olarak kodlanir. Bir diger 6rnekte SCTP’nin
multi-stream ve multi-homing 6zellikleri harici verinin aktarilmasinda kullanilmistir [22]
[23]. Ji ve ark., yapmis olduklar1 ¢alismada farkli paket uzunluklar1 kullanilarak gizli
mesajin aktarilmasini saglayan bir metot gelistirmiglerdir [11]. Cabuk ve ark., ardisil
gonderilen iki paketin arasindaki zaman gecikmesinin diizenlenmesiyle gizli bitleri
kodlayan bir metot gelistirmislerdir [21]. Yapilan benzer bir ¢alismada paketin dagitim

araligin1 temel alan bir ON/OFF gizli zamanlama kanali sunulmustur [24].

Son olarak NAS tabanli steganografik metotlar ag uygulamalari ve servislerinin
karakteristik 6zelliklerinden yararlanmaktadir. Bu alanda gelistirilmis olan bir metotta,
Skype ve VolP iizerinden harici veriyi yerlestirmek i¢in sifrelenmis sessiz sinyal paketi
kullanilmistir [25]. Yapilan bir c¢alismada ardisil siralanmig HTTP parametreleri
kullanilarak gizli mesaji kodlayan bir metot gelistirilmistir [26]. Gizli mesajin
aktarilmasinda FTP protokolii kullanan, yapmis oldugu calismada FTP protokolii
igerisinde yer alan bos komutlardan yararlanmistir [27]. Szczypiorsky ve ark., yapmis
olduklar1 ¢calismada IEEE 802.11 OFDM sembolleri icerisine veri gizlemeyi basarmis ve
WLAN igerisindeki HICCUPS’1n performansi {izerine tartigmislardir [28] [29].

Yapisi ile karsilagtirma yapildiginda gizli ag kanallarmin fark edilmesi oldukga giictiir.

Bu konuda gelistirilmis birkag metot ve ¢alisma mevcuttur. Tumoian ve ark., TCPISN



gizli kanalin1 algilamak i¢in tarafsiz ag kullanmay1 ileri stirmistiir [30]. Murdock ve
ark.,TCP gizli kanal1 algilamak i¢in istatistiksel bir metot tasarlamigtir [31]. Bunlarin
disinda gelistirilen bazi algilama metotlar1 belirli gizli kanallarda basarili sonuglar elde

etmistir.

1.2 AMAC, YONTEM VE TEKNIiK

Yapilan bu ¢alismada, kablosuz aglarda anahtar dagitimi problemi ile basa ¢ikabilmek
icin ag steganografisinden yararlanmak amaglanmaktadir. Bu amag¢ dogrultusunda
anahtar dagitimi i¢in ICMP protokoliinii kullanan ping komutundan yararlanilmistir.
Ping, ICMP protokolii icerisinde yer alan, birbirleri arasinda haberlesecek iki birim
arasindaki durumu belirleyen ve taraflara iletisim hakkinda geri bildirim yapmay1
saglayan bir yazilimdir. Kisaca ping, hedef birimin durum ve tepki siiresi hakkinda bilgi
sahibi olmamiz1 saglayan program pargacigl olarak adlandirilabilir. Yapilan bu
calismada, ping paketinin ag1 test etmek icin gonderildigi ilk seferde harici olarak
aktarmak istedigimiz anahtar verimiz bu paket igerisine yerlestirilecek ve aliciya

gonderilecektir. Boylelikle ekstra yiik gerektirmeden anahtar teslimi yapilmis olacaktir.

Anahtar bilgisiyle makul format ve boyutta hazirlanan igerik, ping paketi icerisinde
bulunan data alanina yerlestirilir. Ping komutunun g¢alistirilmasiyla hazirlanan harici veri
ping paketi lizerinden aliciya gonderilir ve bu sekilde kablosuz aglarda anahtar dagitimi

gergeklestirilmis olur.

[lk asamada onaltilik anahtar, veri paketi i¢inde aranir ve verinin paket igerisindeki
konum bilgisi ile bir dizi olusturulur. Bir sonraki asamada bu dizi etkili ve hizli bir iletisim
saglanmasi i¢in sikistirilir. Sikistirma islemi yine son yillarda oldukca popiiler olan,
birbirini tekrar eden veriler iizerinde sikistirma oraninin yiiksek oldugu Uyarlanir
Huffman algoritmasi ile gergeklestirilir. Sikistirilan dizi, veri gilivenligi ve sifreleme
standardi olarak kullanilan AES ile sifrelenir. Sikigtirilip sifrelenen veri, ping paketi
icerisinde bulunan data alanina gizlenip ilgili aliciya anahtar aktarimi yapilir. Alici
tarafinda paket ayristirilip ters algoritma adimlar1 uygulanarak anahtar veri elde edilir.
Teknik a¢idan dnerilen metot, gizli veriyi saklamak i¢in ag paketinin igerigini diizenleyen

protokol-igi ag steganografisi alan1 kapsamindadir.



1.3 TEZ ORGANIZASYONU

Yapilan tez caligmasi 8 temel boliimden olugmaktadir.

Boliim 1: Tez ¢alismasina konu olan problemin tanimi, ¢alismanin amaci, problemin
¢Ozlimii ile ilgili kullanilan kavramlarin tanitimi1 ve problem ile ilgili literatiirde yapilan
benzer caligmalarin Ozetleri sunulmustur. Ayn1 zamanda yapilan tez c¢aligmasinda
Onerilen metot hakkinda amagclar belirtilerek kullanilan yontem ve teknikler kisaca

acgiklanmustir.

Boliim 2,3,4,5,6: Tez ¢alismasinda kullanilan yontemler detayli bir sekilde agiklanmaistir.
Bilgi gizlemenin temeli olan steganografi, agik haberlesmede veri giivenligi saglayan
kriptoloji, etkili ve hizli bir iletisimin saglanmasi i¢in kullanilan sikigtirma metotlari
detayli bir sekilde agiklanmis, kablosuz aglarda anahtar dagitimi problemi ile ilgili

gelistirilen yontem sunulmustur.
Boliim 7: Gelistirilen uygulama ve yontem ile ilgili deneysel ¢alismalar belirtilmistir.

Boliim 8: Tez galigsmasina ait sonug ve Oneriler bu boliimde yer almaktadir.



2. BILGI GIZLEME VE STEGANOGRAFi

Teknolojinin gelismesiyle son yillarda elektronik ortam kullanan sistemlerin giivenligi
olduk¢a &nemli bir konu olarak 6n plana ¢ikmaktadir. internetin yayginlasmasi, mobil
kullanim ve bulut teknolojisi ile birlikte veri alisverisi artmistir. Ozellikle sosyal medya
kanallartyla metin, resim, video, ses vb. dosyalar diinyanin her tarafina ger¢cek zamanl
paylasilabilmektedir. Anlik iletisimi kolaylastiran bu haberlesme agi ciddi giivenlik
aciklarmi da beraberinde getirmektedir. Birbiri ile haberlesmekte olan iki kullanici
arasindaki iletisim, sistem dis1 istenmeyen bir kullanici tarafindan dinlenebilir veya

diizenlenebilir. Bu durum 6nemli bir haberlesme ag1g1 olarak degerlendirilmektedir.

Haberlesmede 6nemli bir tehdit olan bu durumu engellemek i¢in birgok yontem, teknik
ve uygulama gelistirilmistir. Bunlardan biri sifrelemedir. Sifreleme ile haberlesmede
korunmasi istenen veri, istege bagli sifreleme algoritmalar1 ve harici bir anahtar ile
sifrelenir. Kullanilan yontemin bilinmesi, sifreleme ile yapilan iletisimi tehlikeye

sokabileceginden giivenli iletisim i¢in bilgi gizleme yontemlerine bagvurulabilmektedir.

Bilgi gizleme, giivenli haberlesme acgisindan olduk¢a ©nemli bir konudur. Bilgi
gizlemenin amaci yapilan haberlegsmenin sistem dis1 kullanicilar tarafindan algilanamaz
olmasimi saglamaktir. Sifrelemede sistem dist  kullanicilar aktarilan  verinin
sifrelendiginden haberdarken, bilgi gizleme yontemleriyle yapilan haberlesmelerde bu
cok miimkiin degildir. Zararsiz bir tasiyici lizerinden aktarilan gizli verinin fark edilmesi

oldukga zordur.

2.1 BILGI GIZLEME

Bilgi gizleme, iki birim arasinda yapilan haberlesmenin sistem dis1 kullanicilar tarafindan
fark edilmesini engellemek olarak tanimlanabilir. Bilgi gizlemede amag, haberlesmede
kullanilan veriyi saklamaktir. Ozellikle askeri ve istihbarat birimleri olmak iizere banka
vb. 0zel kuruluslar, birimler aras1 haberlesmenin gizli ve dis kullanicilar tarafindan
erisilemiyor olmasini amaglamaktadirlar. Sifrelenerek aktarilmak istenen verinin, g¢esitli

yontemlerle ele gegirilmesiyle, kullanilan sifreleme algoritmasina bagli olarak zaman



icerisinde ¢oziilmesi miimkiindiir. Bu sebeple, giivenligin iist diizey olmasi1 beklenen

haberlesmelerde ¢esitli bilgi gizleme teknikleri kullanilmaktadir.

Haberlesmenin gizli olabilmesi i¢in bir¢ok yontem gelistirilmistir. Bu yontemler Sekil

2.1 de siniflandirilmustir [32].
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Sekil 2.1 Bilgi gizleme yontemleri.

Yapilan bu tez calismasinda bilgi gizleme yontemlerinin en 6nemli alt dallarindan biri
olan steganografi yaklasimi kullanilmistir. Steganografi herhangi bir nesnenin igerisine
veri gizlemesi olarak adlandirilmaktadir. Dijital ses, resim ve videolar, igerisine veri
gizlenebilen zararsiz tastyicilara drnektir. Yapilan ¢aligmada, ICMP protokolii kullanan
ve aynt zamanda agin durumunu kontrol eden ping komutu kullanilarak anahtar
dagitimini gergeklestirilmektedir. Anahtar veri ilk ping paketi igerisine gizlenerek aliciya

gonderilir ve gizli haberlesme saglanmis olur.

2.2 STEGANOGRAFi

Steganografi bilgi gizleme yontemlerinin en 6nemli alt dallarindan biridir. Eski bir bilgi
gizleme sanati olan steganografi, Yunanca steganos; gizli ve grafi; yazim kelimelerin
birlesiminden tiiretilmis olup gizlenmis yazi olarak adlandiriimaktadir [33]. Bu
yaklasimda i¢ine bilgi gizlenecek zararsiz tasiyiciya oOrtii verisi, olusan ortama ise stego-

nesnesi ad1 verilir (Sekil 2.2) [34].

Mesaf + Orti-Nesne = Stego-Nesne

Sekil 2.2 Stego-Nesne.

Steganografi, tarihi oldukga eskiye uzanan bir veri gizleme sanatidir. Bilinen en eski
steganografik metot Yunan tarih¢i Heredot’un eserinde bahsettigi, iran’da bulunan bir

casusun saglarini kazitip gizli mesaji kafa derisi iizerine dovme yaptirarak Yunanistan’da



mesaj1 bekleyen aliciya iletmesidir. Burada gizli mesaj, saglarini kazitmis olan casusun
kafa derisi lizerine dovme olarak islenir. Saclarinin uzamasiyla Yunanistan’a gonderilen
casusun bilmesi gereken tek bilgi “sa¢imi kaziyin ” olacaktir. Boylelikle gizlenmis mesaj

bekleyen aliciya iletilmis olur [35].

Ozel kimyasallar ve miirekkepler kullanilarak gizli yazilar elde edilmesi tarihteki ilk
steganografik metotlara O6rnek olmaktadir. Gegmis zaman igerisinde gizli mesajlar
yoluyla haberlesme olduk¢a yaygindir. Giliniimiizde dijital resim, video ve ses
kanallarinin kullanim1 gizli verinin aktariminda ideal tasiyicilar olarak ©on plana

cikmaktadir.

Veri gizleme alaninda yapilan ilk 6nemli ¢alisma, 1954 yilinda Muzak sirketinin telif

hakki i¢eren kod bilgisini ses kayitlarina yerlestirmesidir [36].

Ingiltere Bagbakan1 Margaret Thatcher, kabine igerisinden disariya bilgi sizdiran kisiyi
bulmak amaciyla elektronik ortamda bulunan belgelere erisen her kullanict igin 6zel

tanimlayici bilgi eklemis ve bu yontem ile bilgi sizdiran kisiyi a¢iga ¢ikarmustir [37].

Sonraki zamanlarda goériinmez miirekkep kullanimi, 1. ve II. Diinya Savaslarinda

kullanilan mors kodlar1 steganografik uygulamalar olarak 6n plana ¢ikmaktadir.

Gelisen teknolojiyle birlikte veri giivenligi amaciyla siklikla tercih edilen steganografi,
dijital ses, resim, video vb. zararsiz tasiyicilar iizerinde uygulanmaktadir. Benzer bir
sekilde sabit disklerde kullanilmayan alanlar, IP paketlerinin ileride kullanilmak iizere
ayrilmis bazi boliimleri, HTML dosyalar1 vb. yapilar gizli verinin saklanmasi igin

kullanilabilmektedir.

Steganografi, Dilbilim Steganografi ve Teknik Steganografi olmak {iizere ikiye ayrilir
[38]. Dilbilim Steganografi, tastyict verinin metin formatinda oldugu steganografi kolu
olarak adlandirilir. Teknik Steganografi ise igerisinde birbirinden farkli bir¢ok konuyu
kapsamaktadir. Goriinmez miirekkep, gizli yerler, dijital ses, video, resim gibi bilgisayar

tabanli yontemler Teknik Steganografi kapsaminda yer almaktadir.

Kullanim alanlar dikkate alindiginda steganografi;

e Metin
e GOrintid
e Ses

steganografisi olmak iizere tice ayrilir.
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Yaygin olarak kullanilmakta olan sayisal steganografik yontemler Sekil 2.3’de

simiflandirilmstir.
Steganografl
Metin Gdriintii Ses Diger
Orijinal Metin Girinti Uzay Yanki Ag
Yeni Metin Déniigiim Uzay: Azama Kodlama
LSE
Yiiksek Frekans

Sekil 2.3 Sayisal Steganografi yontemlerinin siniflandirilmasi [39].

2.2.1 Metin Steganografi

Metin steganografisi adindan da anlasilabilecegi {izere bilgi gizlenecek ortamin metin
formatinda oldugu steganografi yaklasimidir. Farkli diller farkli karakteristik 6zelliklere
sahiptir. Dillerin sahip oldugu bu karakteristik 6zellik, metin steganografisini kullanilan

dile bagimli yapmaktadir [40].

Steganografik metotlar arasinda en zor tiir metin steganografisidir. Diger medya tiirleri
ile karsilastirildiginda metinsel veri daha az fazlalik igerir. Ayni zamanda metinsel veride
yer alan anormal goriiniimler farkindaligi arttirabileceginden kullanimi oldukga zor
olacaktir [41]. Buna karsin daha az hafiza isgali ve basit iletisim sebebiyle tercih
edilmektedir [42].

2.2.2 Goriintii Steganografi

Dijital resimler steganografi uygulamalarinda yaygin olarak kullanilan ayni zamanda
dagitimi ve erigebilirligi olduk¢a kolay dosyalardir. Bu nedenle steganografi konusunda
yapilan calismalar ve gelistirilmekte olan bircok yontem goriintii steganografisi alaninda

olmaktadir.

Goriintli tabanlhi steganografik metotlarda ortii verisi olarak adlandirilan resim dosyasi
igerisine gizli bilgi yerlestirilir. Gizlenecek bilgi stego olarak adlandirilir. Gizlenecek
bilgi, metin tiirlinde olabilecegi gibi gorlintii veya bit dizisi igerisine gizlenebilecek
herhangi bir sey olabilir. Gizleme islemi sonucunda elde edilen dosyaya stego resim adi

verilir.
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Goriintii steganografisi, Goriintii Uzay1 ve Doniisiim Uzay1 olmak iizere iki temel baslik

altinda incelenebilir [43].

Goriintii Uzayr tekniginde gizleme yapilirken resim dosyasindaki veri dogrudan
kullanilir. Resim dosyasinda yer alan piksel kiimeleri bilginin gizlendigi kisimdir. En
Onemsiz Bite Ekleme (LSB), Gériintii Uzayi tekniginde en sik kullanilan yontem olarak

gosterilebilir.

Dontisiim Uzay1 tekniginde cover image adi verilen kapak resim iizerindeki degisimlere
gizleme islemi yapilir. Bu teknikte, degisim icin DCT ve DFT gibi doniisiimler

kullanilmaktadir.

[saret islemeye dayali yontemler resim iizerinde yapilan degisikliklere karsi da
dayaniklidirlar fakat resmi bozabilirler. Resimde bozulma olup olmayacagi da ancak
islem sonrasi anlasilabilir. Ayrica, her 64 adetlik bloklara 1 bit gomiilebilmesi,

saklanabilecek veri miktarin1 6nemli oranda diisiirmektedir.

Goriintli dosyalart igin bir steganografik sistem Sekil 2.4’de gosterilmektedir. Gonderici
bir gizleme fonksiyonu kullanarak bir steganogram yaratir. Gizleme fonksiyonu, verinin

saklanacagi tastyici ortam ve gizlenecek veri olmak tizere iki parametreye sahiptir [44].

Kapak Veri Stego Neone

- Cozme
s Gizlt.:me el Fonksiyvonu
—»| Fonksiyonu !

1011011010...
Gizlsnen Veri

1011011010...

Gizlenecek Veri

Sekil 2.4 Stegosistem.
2.2.3 Ses Steganografi

Ses steganografisi, insanin duyma yetenegindeki genis aralik nedeniyle oldukga zor bir
yontemdir. Insan kulag: ses iizerindeki ufak degisikliklere ve ilave giiriiltiilere kars
hassastir. Buna ragmen insan kulagi sesteki bazi bozulmalar1 ihmal edebilir. Yiiksek

seslerin yaninda yer alan diisiik sesler insan kulag: tarafindan duyulmamaktadir.

Ses icerisinde veri gizlerken, sesin iletilmesi esnasinda maruz kaldig1 kodlama ve geri

kodlamaya dikkat etmek gerekir. Telefon goriismeleri 8 kHz, ses CD'lerinde 44.1 kHz,
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ses DVD'lerinde 96 kHz ve 192 kHz 6rnekleme sikligma sahiptir. Ornekleme siklig,

sesin frekans spektrumuna bir tist sinir koyarak veri gizlemeyi etkilemektedir.

Ses Steganografi yonteminde, gizli mesajlar dijital sesin iginde gomiiliidiir. Gizli mesaj
ses dosyalarmin iKili dizilerinin ¢ok az degistirilmesiyle yerlestirilir. Bu yontemde WAV,

AU, MP3 gibi ses dosyalarina gizli mesaj yerlestirebilmektedir.

Gizli mesajlar1 saklamak amaciyla birka¢ bilgi gizleme metodu bulunmaktadir. Bu
metotlar, bilgiyi giiriiltii igine yerlestiren basit algoritmalardan baslayip, karmasik sinyal
islemlerini kullanarak bilgi saklayan ¢ok giliclii algoritmalara dogru c¢esitlilik

kazanmaktadir. Ses steganografisinde veri gizleme metotlar1 sunlardir:
e Yanki veri gizleme ( Echo data hiding)
e Taft yayilmas1 (Spread spectrum)
e En diisiik bit kodlama (Low-bit encoding)
e Asama Kodlama (Phase coding)

Yanki veri gizleme metodunda bilginin gizlenmesi, ses sinyaline yanki eklenmesi ile
saglanmaktadir. Yankini gecikme miktari, biiytikliigii gibi degerler kullanilarak bilgi
gizlemesi yapilir [45].

Taft yayilmas: metodunda gizleme islemi, ses sinyalinin kullandig1 frekans taft1 tizerinde
yapilir. Seste giiriiltii meydana getirmesinden dolay1 ¢ok tercih edilen bir yontem degildir

[46].

En diisiik bit kodlama yontemi, goriintli steganografisinde yer alan LSB yontemi ile ayni
sekilde gerceklestirilir. Ses dosyasinda yer alan her 1 bayt’in en diisiik degerlikli son

bitine veri gizlemesi yapilir. Yapilan bu degisiklik seste giiriiltiiye neden olabilir [47].
Asama kodlamasi ile bilgi gizleme yonteminde ses dosyasi kiigiik boliimlere ayrilir ve
ayrilan her boliime ait faz gizlenmek istenen veriye ait asama referansi ile degistirilir [46].
2.2.4 Diger Ortamlar

Yapilan steganografik ¢aligmalarda siklikla kullanilan dijital metin, goriintii ve ses
dosyalarinin disinda, ag protokolleri, sabit disklerde bulunan kullanilmayan alanlar,

HTML dosyalar1 vb. alanlar gizli veri tasiyicisi olarak kullanilmaktadir.

Yapilan bu tez calismasinda bilgi gizleme islemi, TCP/IP katmaninda yer alip ICMP
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protokoliinii kullanan ping komutu ile gerceklestirilmektedir. Ping komutunun kullanmis
oldugu ICMP protokolii, igerisinde rahatlikla bilgi gizlenebilecek birkag alan
bulundurmaktadir. ICMP paketi icerisinde yer alan data alan1 gizli veri tasiyicisi olarak
kullanilmaktadir. Data alan1 esnek bir yapida olup varsayilan olarak rasgele 32 baytlik
veri bulundurmaktadir. Mevcut verinin modifikasyonu ile gizlenmek istenen bilgi paket

icerisine yerlestirilmis olur.
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3. KRIPTOGRAFI

Internet ortamina yollanan veri paketleri her ne kadar giivenli ag icerisinde yer alsa da
sistem dis1 kullanicilarin bu paketlere erismesi miimkiin olabilmektedir. Son derece gizli
bilgilerin yer alabilecegi internet ortami beraberinde giivenlik problemleri ile ilgili
kaygiya sebep olmustur. Gizli bilgiler i¢in giivenli ortam hazirlamadan yapilan
haberlesme oldukea risklidir. Bagkasi tarafindan dinlenme, bilgileri degistirilmesi, kimlik
taklidi gibi tehditlerin ortadan kaldirilabilmesi igin temel gereksinimlerden biri

kriptografidir.

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin birlesmesinden

olusmustur ve haberlesmede sifre bilimi olarak tanimlanmaktadir [48].

Sifreleme tarihi M.O. yillara kadar uzanmaktadir. M.O. Musirlilar tanri efsanelerini
anlattiklar1  hiyerografilerin baz1 yerlerinde c¢esitli semboller kullanmislardir.
Kullandiklar1 bu semboller ile yazinin baz1 yerlerini kodladiklar1 gozlenmistir. M.O. 400
yillarinda Spartalilar scytale adi verilen bir yontem gelistirmislerdir. Bu ydntemde
korunmak istenen bilgiye, silindirik bir sopa iizerine yerlestirilen parsémen ve bu
parsomene her bir serit turuna bir harf gelecek sekilde mesaj yazilmasiyla koruma
saglanmis oluyor. Seritlerin kaldirilmasi ile karmasik yapida bir mesaj elde edilmis olur.
Mesajin ¢oziilmesi i¢in gerekli olan tek sart sifrelenirken kullanilan ebatlarda silindirik
yap1 kullanilmasidir. Farkli ¢apa sahip silindirik yapilar anlamsiz metinlerin olusmasina

sebep olacaktir.

Sifreleme tarihinin en 6nemli gelismelerinden biri 2000 yi1l kadar 6nce Julius Ceasar’in
daha sonralarda kendi adiyla anilacak olan bir sifreleme yontemi kullanmasidir. Ceasar
bu yontemde mesajda kullanilan her harfi kendisinden sonra gelen {igiincii harf ile
degistirmistir. Daha sonra Ceasar’in kullandigi bu yontem gelistirilerek monoalfabetik

yerine koymal1 bir yontem gelistirilmistir.

II. Diinya savasinda Almanlarin Enigma ve Japonlarin Purple kodlarmin kirilmasi
savasin sonucunu belirleyen 6nemli faktorler arasinda yer almaktadir. Bunun sonucunda

kriptografi yeni bir boyut kazanmustir.
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Eskiden sadece askeri ¢aligmalarda kullanilan sifreleme, internetin yayginlagmasi, mobil
teknolojilerin gelismesi ve bulut tabanli depolama ile giiniimiiz bilgi ¢aginda kullanim1
yayginlagmis ve bilgi giivenligi alaninda 6nemli bir ara¢ haline gelmistir. Askeri kanallar,
bankalar, kamu kuruluslar1 gibi bilgi giivenliginin 6nemli oldugu sektorler, kritik 6neme
sahip bilgilerin iletilmesinde sifreleme kullanmaktadirlar. Sifrelemeye olan ihtiyacin
zaman igerisinde artmasi, sifreleme alaninda yapilan ¢aligsmalarda da ayni oranda artiga

sebep olmustur [49].

Kriptografide amag, birbirleri arasinda haberlesmekte olan birimlerin, giivenligi
onemsenen veriyi duruma gore sifreleyip ve sifrelenmis veriyi geri ayristirilabilmesidir.
Bir bankaya ait hesabiniza erismek istediginizde kullanici adi1 ve parola girmeniz
gerekmektedir. Ayn1 zamanda g¢evrimigi bir ticaret sitesi iizerinden aligveris yapmak
istedigimizde kredi kart1 bilgilerimizi kullanmamiz gerekebilir. Cesitli ag kanallari
tizerinden ilgili sunuculara aktarilan hesap bilgilerimizin sistem dig1 kullanicilar
tarafindan erisilebilir olmamasi1 6ngdriilmektedir. Bu durum haberlesmede sifrelemeye
ihtiya¢ oldugunu gosterir. Ag ortamina yer alan hesap bilgileriniz, kullanilan platformun
giivenlik yapilandirmasina gore sifrelenir ve ag kanallari tizerinden sifrelenmis veri paketi
seklinde alictya aktarilir. Giivenli haberlesme olarak adlandirilan bu durum kétii niyetli

kisilerin giivenli bilgi erisimine engel olacaktir.

Sifrelemede diiz bir veriyi karmasik ve okunmaz hale getirebilmek i¢in cesitli
matematiksel algoritmalar kullanilmaktadir. Bu algoritmalara 6rnek olarak DES ve

giinlimiizde sifreleme standardi olarak kullanilan AES gosterilebilir [50].

Kullanilan bu algoritmalar diiz veriyi ikilik sisteme doniistiiriip belli boliimlere ayirir.
Pargalara ayrilmis ikilik veri lizerinde rasgele ve karmasik matematiksel fonksiyonlar

uygulanarak sifreleme gerceklestirilir [51].

Zaman igerisinde kullanilmakta olan bu algoritmalar kotii niyetli kisiler tarafindan
cOziimlenebilir veya gelistiriciler tarafindan paylasima agilabilir. Algoritmanin gelisimi

ve eksiklerin giderilmesi agisindan bu olduk¢a 6nemlidir.

Herkes tarafindan bilinen algoritmalar, gizli veya agik bir anahtar kullanarak sifreleme
islemini gergeklestirmektedirler. Biiylik bir ¢ogunlugu 64 bayta kadar uzanan anahtar
veri, igerigine gore algoritmanin isleyisini degistirebilmektedir. Anahtar veri {izerine
yapilan bir bitlik degisim bile bambaska bir sifrelenmis mesajin olugmasina sebep

olacaktir [52].

16



Yapilan sifreli haberlesmenin herhangi bir degisiklige ugramadigindan emin olmak
gerekir. Haberlesme sirasinda sifreli mesaj lizerindeki yapilacak 1 bit degisiklik,
orijinalinden tamamen farkli bir mesaj elde edilmesine sebep olabilir. Bu durumun 6niine
gecebilmek icin sifreleme isleminde hash fonksiyonu kullanilmaktadir. Hash fonksiyonu
orijinal mesaj ile sifreli mesaj arasinda herhangi bir degisiklik olup olmadigini1 kontrol
eder. Orijinal mesajdan elde edilen hash, sifrelenmis mesaj ile aliciya gonderilir. Alict
tarafinda ¢oziilen mesaj hash fonksiyonuna iletilir. Elde edilen hash kodu ile sifreli mesaj
igerisine yerlestirilmis hash kodu karsilagtirilir. Hash kodunun sifreli mesaj igerisinde

gonderilen hash kodundan farkli olmasi haberlesmenin degisime ugradigini gosterir [53].

Kriptografi, sifreleme isleminde kullanilan anahtarlarin 6zelligine bagli olarak simetrik

ve asimetrik sifreleme olarak iki tiire ayrilir.

3.1 SIMETRIK SIFRELEME

Bu yontemde sifrelenmek istenen diiz veri, bir anahtar yardimu ile sifreleme algoritmasina
alinir. Ayn1 anahtara sahip alici, kullanilan algoritmanin ¢6zme adimlarini uygulayarak
sifreyi ¢ozebilmektedir. Simetrik sifrelemede sifreleyici ve sifre ¢oziicli ayn1 anahtara

sahip olmak zorundadir (Sekil 3.1).

Sifrelenmig
I_:I Mesaj Sifreleme Mesaj Sifre Cdzme Mesai
Fonksivonu Fonksivonu 1
)
Simetrik Anahey SimstrikAnahi

Sekil 3.1 Simetrik Sifreleme yapisi.
Simetrik sifreleme, kendi igerisinde Akis Sifreler ve Blok Sifreler olmak iizere iki sinifa
ayrilir.
3.1.1 Akas Sifreler

Akis sifreleme algoritmalari, bit dizisi seklinde veri alip yine bit dizisi olacak sekilde ¢ikt1

uretir.

Akis sifrelemede ilk adim, gizli anahtar ve anahtar dizi iireteci yardimiyla bir anahtar
dizisi olusturmaktir. Daha sonra orijinal verimizin her bir biti ile anahtar dizimiz XOR
islemine tabi tutulur. Yapilan islemin ardindan sifrelenmis veri elde edilir (Sekil 3.2).

Yapilan sifrelemede algoritma giivenligi, anahtar dizisi tarafindan {iretilen bitlerin rasgele
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olmasina baghdir. Elde edilen anahtar dizisinin kendini tekrarlamamasi ve sonraki
anahtar bitlerinin Oncekiler yardimi ile elde edilememesi anahtar dizi iireticisinin

saglamasi gereken onemli 6zelliklerden biridir.

Orgjinal Ven
1001010... Sifrelenmig Ven
AOR 1001010...
Anahiar Dizi
Cheticisi Anahtar Dizi

0111010,

Sekil 3.2 Akis Sifreleme Yapisi.
3.1.2 Blok Sifreler

Blok sifreleme algoritmalari, orijinal veri olarak bitlerden olusan veri blogu kullanir

(Sekil 3.3). Giiniimiizde veri blogu boyutu olarak 32, 64 veya 128 bit uzunluk

kullanilmaktadir.
Orgjmal Verd Blok Sifrelems Sifrelenmiz Veri
Blogu Algoritmas: EBlogu

Sekil 3.3 Blok Sifreleme Yapist.

Blok sifrelerin tasarimi Shannon tarafindan ortaya atilan karigtirma ve yayilma
tekniklerine dayanir. Karistirma, sifrenin tek dogrusal olmayan parcasi S-kutular ile
saglanirken yayilma, bit veya bayt tabanli dogrusal doniisiimlere dayanir. Blok sifreler
birden fazla sifreleme isleminin birlesmesi ile olusturulurlar ve her sifreleme adimi bir

dongiidiir. Bu dongiiler farkli anahtar verisi kullanirlar.

DES ve AES kriptografide 6nemli yeri olan iki blok sifreleme algoritmasidir.
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3.2 ASIMETRIK SIFRELEME

Asimetrik sifreleme yonteminde mesaji sifrelemek icin kullanilan anahtar ile sifre
¢6zmek i¢in kullanilan anahtar birbirinden farklidir. Sifreleme isleminde acik anahtar,

sifre ¢ozmede ise 6zel anahtar kullanilir (Sekil 3.4).

Sifrelenmiz
J 1 I;,'I 7
I_:l Mesaj Sifreleme =4 Sifre Cozme Mesai
Fonksiyonu ﬂ Fonlksiyonu 1
Agtk Anaghtar Cizsl dnahtar

Sekil 3.4 Asitmetrik Sifreleme yapist.

Simetrik sifreleme yapisinda gonderici ve alict ayni anahtar1 kullanacak olmalarindan
dolay1r gondericinin anahtar bilgisini aliciya gilivenli olarak iletmesi gerekmektedir.
Ayrica simetrik sifrelemede mesajin kim tarafindan sifrelendigi agik degildir. Bu iki

durum simetrik sifrelemenin dezavantajlari arasinda yer alir.

Asimetrik sifreleme, simetrik sifrelemenin dezavantajlarina ¢6ziim sunabilmektedir.
Asimetrik sifrelemede alict 6zel bir anahtara sahiptir. Gonderici, sifreleme islemine
baslamadan 6nce anahtar kiitiiphanesinden sadece sizin 6zel anahtarinizla agabileceginiz
bir agik anahtar secer ve diiz metin bu agik anahtarla sifrelenir. Bu acik anahtar1 ¢oziicii
esi olan O0zel anahtar ile sifrelenmis mesaj alici tarafinda ¢oziiliir ve bu sekilde asimetrik

sifreleme islemi gerceklesmis olur.

Giiniimiizde simetrik ve asimetrik sifreleme algoritmalar1 birlikte kullanilarak hem
yiiksek derecede giivenlik hem de yiiksek hizli sifreleme gergeklestirilebilmektedir. Bu
gibi sistemlere melez sistem adi verilir. Anahtar sifreleme, anahtar anlagsma ve sayisal
imza iglemleri genellikle asimetrik sifrelemeyle, yigin veri islemleri ve imzasiz veri

biitlinliigii korumaysa simetrik sifreleme ile gerceklestirilir.

RSA, Diffie Hellman asimetrik sifreleme tabanli uygulamalara 6rnektir. Diffie Hellman,
sifreleme anahtarlarinin degisiminde kullanilan 6zel bir yontemdir. A¢ik haberlesme
kanallar1 ve gilivensiz medyalar iizerinden gizli anahtar paylasimi yapilmasia olanak

saglar.

Ag tabanli uygulamalarda giivenli veri aktarimi saglanmasi, saghkli iletisim
kurulabilmesi adina énemli bir unsurdur. Giiniimiizde giivenli veri aktarimi i¢in bir¢ok

metot gelistirilmistir. Bunlardan bazilar1 donanimsal olarak giivenligi saglarken, 6nemli
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bir kismi gilivenligini yazilimla saglamaktadir. Donanimsal olarak firewall cihazlar
haberlesme birimleri arasindaki giivenligi saglarken, yazilimsal olarak desteklenen bu
sistemler giivenlik agisindan yeterli goriilmektedir. Iletisim halinde olan birimlerin veri
aktarimi sirasinda sifreleme veya steganografik prosediirlere basvurmasi giivenligin

yazilimsal olarak saglanmasina 6rnektir.

3.3 AES — GELISMIS SIFRELEME STANDARTI

DES (Data Encryption Standart), IBM ve NSA tarafindan 1974 yilinda gelistirilen, 20 y1l1
askin siire boyunca Veri Sifreleme Standardi olarak yaygin bir sekilde kullanilmis
sifreleme algoritmasidir. Bu siire zarfinda algoritma, kriptanalize kars1 oldukg¢a basarili
sonuglar elde etmistir. Kiigiik anahtar boyutu kullaniyor olmasi ve daha biiyiik boyutlu
anahtarlara karst herhangi bir opsiyonunun bulunmamasi zaman igerisinde farkl

sifreleme algoritmalar1 gelistirmeyi ihtiyag haline getirmistir.

DES sifreleme standardinin en biiyiik dezavantaji 56-bitlik anahtar kullaniyor olmasidir.
Gelistirildigi donem dikkate alindiginda c¢ok iyi bir sifreleme algoritmasi olan DES,
giiniimiiz teknolojisinde modern bilgisayarlarin gelisimiyle yapilan saldirilara karsi
yetersiz kalmaya baslamistir. Daha sonraki g¢alismalarda DES, Triple-DES olarak
gelistirilmis ve Ui¢ kat daha fazla anahtar giiciine sahip olmustur. 56-bitlik ii¢c adet anahtar
kullanarak sifreleme yapan DES, anahtar giicinii 168-bite ¢ikarirken sifreleme ve
disifreleme islemi ayni oranda yavaslamistir. Kapasitenin artmasindan dolay1 ¢evirim

islerinin yavaglamasi DES algoritmasi i¢in bir dezavantaj olusturmustur.

DES, 64-bitlik bloklarda veri sifrelemesi yapan bir blok sifredir. Sifrelenecek olan mesaj
parcalara boliiniir ve her parca bagimsiz olarak sifrelenir. Elde edilen sifrelenmis mesaj
yine ayni sekilde bloklara ayrilarak sifre ¢ozme islemi yapilir. DES simetrik bir sifreleme
algoritmasidir. Bu durumdan dolay1 algoritmanin sifreleme ve sifre ¢ozme isleminde ayni

acik anahtar kullanilir.
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DES algoritmasina ait yap1 Sekil 3.5’de gosterilmistir.

64-bif agik metin

Baglangig
Permutazvonu
K
Tur 1 T g
_ 1]
Tur 2 K E E
uf 45 =T J6-bif
2o
._'fg: tE
L] E hE
K;
Tur 16 e
Bitiy
Permutasyonu

B4-bit sifreli metin

Sekil 3.5 DES algoritma yapisi.

AES(Advanced Encryption Standart), DES sifre algoritmasinin saldirilara karsi
dayaniksiz olmasi tizerine kriptografi uzmanlari olan Joan Daemen ve Vincent Rijndael
tarafindan gelistirilmig, giiniimiizde hala giivenilirligini korumakta olan giicli bir
sifreleme algoritmasidir. 128, 192 ve 256-bitlik anahtar uzunlugu seceneklerine sahip
olan Rijndael algoritmasi, elektronik ortamda veri giivenligi ve sifreleme standardi olarak

kullanilmaktadir.

Giliniimiizde giivenlik amagh kullanilan algoritmalarda iiriin boyutunun kiiciik, ayni
zamanda algoritmanin hizli olmasi algoritma tercihinde 6nemli etkenler arasindadir.
AES’in minimum sayida bellek kullanmasi ve yeterli hizda olmas1 diger algoritmalar

arasinda bir adim 6nde olmasini saglamaktadir [54].

3.3.1 Sifreleme (Encryption)

Rijndael algoritmasi, anahtar degerlerine gore farkli sayida dongiisel islem yapmaktadir
(Cizelge 3.1). Yapilan her dongili sonunda anahtar yenilenir ve bir sonraki dongiide
kullanilmak tizere veriye uygulanir. Kullanilan anahtar hem sifreleme hem de sifreli
metni ¢ozerken kullanilir. 128-bit uzunlugunda olan veri (4x4)’lik matrislere boliiniir.
Her satir ve stitun 32 bitlik veriye sahiptir. Olusturulan bu matrise “durum’ matrisi denir
ve algoritmanin ilk adimini olusturur. AES sifreleme algoritmasinda kullanilacak olan

anahtar uzunlugu dogru orantili olarak giivenligi arttirirken ayn1 zamanda islem sayisini
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ve bellek kullanimini da arttirmaktadir.

Cizelge 3.1 Anahtar degerine gore dongiisel islem sayisi.

Veri DoOngu Sayisi
AES-128 10
AES-192 12
AES-256 14

Sifrelemede kullanilacak olan anahtar ayn1 sekilde durum matrisine doniistiiriiliir. Veriye
ait durum matrisi ile anahtara ait durum matrisinin toplanmasiyla sifrelemenin ilk adimi

gercgeklestirilmis olur.

Algoritmay1 giiclii yapan 6zelliklerden biri de dongii kullaniyor olmasidir. Algoritma

adimlar sirastyla;
e Bayt degistirme (Sub Bytes),
e Satir kaydirma (Shift Rows),
e Siitun karistirma (Mix Columns),

e Anahtar ekleme (Add Round Key) islemlerinden olusur ve bu islemler dongiiniin

her adiminda tekrarlanmaktadir.

Dongli sayist basta belirtildigi gibi anahtar uzunluguna bagli olarak degismektedir.
Dongiiniin her adiminda tiretilen dongii anahtar1 bir sonraki dongiide giris anahtar1 olarak
kullanilir.  Algoritmanin son dongiisiinde siitun karistirma islemi yapilmaz ve anahtar
toplama islemiyle sifrelenmis blok elde edilmis olur. Sifrelenmis verinin ¢6zlimii ayni

islemlerin tersi ile elde edilebilir.
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AES algoritmasina ait Sifreleme ve Sifre Cozme adimlar1 ayrintili bir sekilde Sekil 3.6’da

gosterilmektedir.
SIFRELEME SIFRE COZME
16-bit mesaj 16-bit anahtar 16-bit mesaj
| AnahtarEkle fe———— w[0, ]]———— |  AnahtarEkle |
"‘ ¥
| Bayt Degistirme | | Anahtar Geniglat | I Ters Bayt Degistirme | ';
+ =
| Satir Kaydirma | | Ters Satir Kayfdlrma—|
'; g |
= | Situn Kanstirma | I Ters Siitun Karlstlrma|
Y l 1
| Anahtar Ekle I-'(—— "-’-'lljl—l Anahtar Ekle |
Y 1 5
| Bayt Dedistirme I I Ters Bayt Degistirme |
v
E; | Satir Kaydirma | _l l Ters Satir Kaydirma |
= ¥ )

| Anahtar Ekle |"i_ w4, 5] —— | Anahtar Ekle |
Y t

16-hit sifreli mesaj 16-hit sifreli mesaj
Sekil 3.6 AES Algoritmas.

3.3.1.1 Bayt Degistirme (SubBytes)

Dongiiniin ilk adimi olan bayt degistirme islemi baslangigta olusturulan veri durum
matrisinin eleman degisikligine ugramasiyla gerceklesir. Degisiklikler ©Onceden
belirlenmis S-Box (Sekil 3.7)’a gore yapilir. S-Box 16x16 boyutunda bir matris olup
gostergeler onaltilik taban elemanlart ile yapilir. Sekil — 3.7°e gore durum matrisinin (1,1)
indeks numarali onaltilik 19 degeri 16x16°lik S-Box tizerinde (1,9) indeksinde bulunan
onaltilik d4 verisi ile gilincellenmistir. Ayni islemler durum matrisinde bulunan tiim

indeksler icin gecerlidir. Islemler sonucunda yeni durum matrisi elde edilmis olur.
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16x16 boyutlarinda bir S-Box ve Bayt Degistirme Sekil 3.7’de gosterilmistir.

¥
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Sekil 3.7 Bayt Degistirme.

3.3.1.2 Satir Kaydirma (ShiftRows)

Satir kaydirma iglemi, bayt degistirme sonucu olusan yeni durum matrisi tizerinde yapilir.
Bu islemde matrisin ilk satir1 ayni kalirken sirayla ikinci satir 1 bayt, Giglincii satir 2 bayt
ve son satir 3 bayt sola kaydirilir. Islem sonucu yeni bir durum matrisi elde edilmis olur

(Sekil 3.8).

D4 EO B8 1E AL D4 EO B8 1E
27 BF B4 41 T BF B4 41 27
11 98 5D 52 5D 52 11 98
AE F1 E5 30 B 30 AE F1 E5

Sekil 3.8 Satir Kaydirma.
3.3.1.3 Siitun Karigtirma(MixColumns)

Siitun kaydirma igleminde satir kaydirma sonrasi olusan yeni durum matrisi her bir siitun
birbirinden bagimsiz bir sekilde y(x)={03} x"3+ {01} x"2+ {01}x+ {02} denklemiyle
matris ¢arpimina tabi tutulur (Sekil 3.9). Bu islemin ardindan daha 6nceki adimlarda

oldugu gibi yeni bir durum matrisi elde etmis oluyoruz.
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Sekil 3.9°da Siitlin Degistirme asamasina ait 6rnek gosterilmistir.

yo| [02 03 01 01|[D4] [04][D4 EO B8 1E
y, |=|01 02 03 Ol||BF|_|66||BF B4 41 27
y,| (01 01 02 03||5D| [81(|5D 52 11 98
y,| |03 01 01 02|/ 30| |E5|| 30 AE F1 E5

D4 EO B8 1E 04 EO 48 28

BF B4 41 27|_,|66 CB F8 06

5D 52 11 98 81 19 D3 26

130 AE F1 E5 E5 9A 7A 4C

Sekil 3.9 Siitun Karistirma.
3.3.1.4 Anahtar Ekleme (AddRoundKey)

AES algoritmasinda anahtar iiretme, sifreleme islemi Oncesinde yapilmaktadir. Her
dongiide farkli bir anahtar olusturulur. Olusturulan anahtarlar bir 6nceki turda olusturulan
anahtarlarin kullanilmasiyla elde edilir. Anahtar {iretme islemi bir takim sirali islem
sonucunda olmaktadir. Elimizde bulunan anahtar matrisinin 4. siitununda bulunan 4
baytlik veri 1 bayt iiste telenir. Oteleme isleminin ardindan S-Box kullanilarak bayt
degistirme yapilir ve yeni bir siitun elde edilmis olur. Elde edilen bu siitun RCON (Sekil
3.10) vektor matrisinin 1. Siitunu ile XOR islemine tabi tutulur. Olusan yeni siitun ile 2.
siitun tekrar XOR’lama yapilir. Bu islemler tur sayis1 kadar devam eder. Oteleme, bayt

degistirme ve RCON vektorii ile toplama “T-Islemi” olarak adlandirilmaktadir.

Rcon Constants (Base 16)
Round | Constant(Rcon) | Round | Constant(Rcon)
1 01 00 00 00 6 20 00 00 00
2 02 00 00 00 7 40 00 00 00
3 04 00 00 00 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00

Sekil 3.10 Byte Degistirme.
Baslangicta anahtar iiretim blogu tarafindan iiretilen 128 bitlik anahtar, dongii sonunda
128 bitlik durum matrisi ile toplanir.
3.3.2 Sifre Cozme (Decryption)

Rijndael algoritmasinda sifreli metni ¢ozmek i¢in uygulanan adimlar sifreleme igin
kullanilan adimlarin benzeri olup yapilan islemlerin tersi uygulanmasi sonucu sifre ¢ozme
islemi gerceklesir. Sifrelemede kullamilan Bayt Degistirme, Satir Kaydirma, Siitun

Karistirma dontisiimleri ters islemleri ile degistirilmelidir. Anahtar Ekleme verinin
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anahtar ile XOR islemine sokulmasi anlamma geldiginden yapilacak doniistimiin tersi

yine kendisi olacaktir. Cozme islemi sirasiyla;
e Ters Bayt Degistirme (InSubBytes),
e Ters Satir Kaydirma (InShiftRows),
e Ters Siitun Karistirma (InMixColumns),

e Ters Anahtar Ekleme (AddRoundKey) islemlerinden olusur ve bu islemler

dongiinlin her adiminda tekrarlanmaktadir.
3.3.2.1 Ters Bayt Degistirme (InSubBytes)

Ters bayt degistirme isleminde bir 6ncekine benzer sekilde S-Box kullanilmaktadir. Fakat
bu S-Box bir dncekinden farklidir. Bir 6ncekinde (1,9) indisi D4 onaltilik veriye karsilik
gelirken ters bayt islemi i¢in kullanilan S-Box’da (D,4) indisine 19 onaltilik verisi kargilik
gelmektedir.

3.3.2.2 Ters Satir Kaydirma (InShiftRows)

Ters satir kaydirma islemi satir kaydirma islemin aksine sol taraf yerine sag tarafa yapilir

ve yeni bir durum matrisi elde edilmis olur.
3.3.2.3 InMixColumns (Ters Siitun Karistirma)

Ters siitun karistirma islemi sifrelemede yapilan islem ile bire bir ayni olup carpim i¢in
kullanilan fonksiyon farklidir. Durum matrisinin her siitunu y(x)={0B} x"3+ {OD} x"2+

{09}x+ {OE} polinomuyla garpilir [55].

3.3.3 Giivenlik

Sifreleme algoritmalarinin en 6nemli parcasi dogrusal olmayan S kutularidir. Dogrusal
yapiya sahip algoritmalar kolayca kirilabilmektedir. DES sifreleme algoritmas1 ortaya
atildig1 zaman biinyesinde yer alan S kutularinin bir arka kapiya sahip olabilecegi 6ne
stiriilmiistiir.1990°11 yillarda Biham ve Shamir, DES algoritmasinda kullanilan S kutulari
icin bir tehdit olabilecek diferansiyel kriptanalizi kesfetmistir. DES algoritmasi
gelistirildigi zaman IBM gelistiricileri diferansiyel kriptanalizin farkindalardi. Bu bilgiyi
gizli tutarak yaklagik 20 y1l boyunca algoritma giivenligini korumustur [56].

DES algoritmasinin en biiyiik zaafi sahip oldugu anahtar uzay1 genisligidir. 2° giiclii bir

sifreleme algoritmasi i¢in oldukca diisiik bir anahtar uzay1 boyutudur. Bu durum birgok
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anahtar arama cihazinin gelistirilmesine olanak saglamistir. 1998 yilinda RSA
laboratuvarinda gelistirilen DES-Challenge-Il1 56 saat igerisinde bir DES anahtarini

bulmustur.

Anahtar arama saldirilar1 disinda DES algoritmasia karst Dogrusal ve Diferansiyel

Kriptanaliz olmak tizere iki saldir1 tipi mevcuttur.

DES algoritmasi tlizerinde yapilan kriptanaliz, kriptografik calismalart da beraberinde
getirmistir. Bu ¢alismalardan biri olan AES algoritmasinda DES algoritmasindan farkl
olarak SPN mimarisi kullanilmistir. DES algoritmasinda kullanilan Feistel mimarisinde
her dongiide verinin yarisi islenirken SPN mimarisinde verinin tamami iglenmektedir ve

boylelikle her dongiide veri daha etkin bir bicimde islenebilmektedir.

AES, SPN mimarisine sahip ve sonlu cisimde ters alma islemi ile elde edilen bir S
kutusuna sahiptir. AES’in sahip oldugu Siitun Degistirme doniisiimii az sayida S kutusu
ile iliskili dogrusal ve diferansiyel saldirilart miimkiin kilmamaktadir. Bu durum genis

deneme stratejisi (wide trail strategy) olarak adlandirilmaktadir [57].

Uzun yillar boyunca yapilan dogrusal ve diferansiyel kriptanaliz denemeleri durma
noktasina gelmistir. Bu durumdan dolayr saldirilarin genellestirilmesi fikri ortaya
cikmistir. Vaudenay tarafindan ele alinan istatistiksel kriptanaliz fikri Junod tarafindan
ileri gotirilmistir [58] [59].

Gelistirilmekte olan saldir1 yontemleri bazi akis sifreler tizerinde olumlu sonug vermeleri,
ayni zamanda kriptografi camiasi tarafindan oldukca ilgi gormelerine ragmen blok
sifreler ve Ozellikle AES’e kars1 bir ilerleme gosterememistir. Blok sifrelerden ortaya
¢ikan sistemlerin giiniimiiz hesaplama giicii ile erisilemez olmas1 AES’i glivenli bir veri

sifreleme standard1 yapmustir [60].
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4. VERI SIKISTIRMA TEKNOLOJILERI

Sikistirma, bilginin fiziksel olarak boyutunu azaltma islemi olarak tanimlanabilir. Bir
sikistirma isleminin, aynm1 ortam iizerinde daha fazla bilgi depolamak (disk alani
kullaniminm1 azaltmak), agdaki iletim siiresini ve bant genisligini azaltmak ve dijital bir
goriintiiyli yeniden kullanmak gibi bircok amaci vardir [61]. Son zamanlarda disk
kapasitelerindeki hizli artig sikistirma uygulamalarinin kullanimini1 azaltsa da hizh
haberlesme ve etkin bant genisligi kullanim1 dikkate alindiginda sikistirma, giliniimiiz
iletisim teknolojilerinde 6nemli bir konuma sahiptir. Disklerde yer alan bir¢ok dijital ses,

video ve resim dosyasi ¢esitli yontemlerle sikistirilarak depolanmaktadir.

Veri sikistirma yontemleri kayiplt ve kayipsiz sikistirma yontemleri olmak iizere ikiye
ayrilmaktadir. Kayipsiz veri sikistirma yonteminde sikistirma islemi sonrasi yapilacak
olan geri ¢c6zme isleminde elde edilen verinin, orijinal veri ile birebir ayni1 almasi gerekir.
Veri biitliinliiglin korunmasi ve orijinal verideki bir bit kaybin biiylik degisimlere yol
acabilecegi durumlarda kayipsiz sikistirma yontemleri tercih edilmektedir. Metin bazli
stkistirma yontemlerinde genellikle kayipsiz sikistirma metotlar: tercih edilmektedir.
Kayipli veri sikistirma yontemlerinde sikistirma sonrasi elde edilen verinin, orijinal
veriye yakin bir temsili olmas1 beklenir. Ufak g¢apli kayiplarin 6nemsenmedigi ger¢ek
zamanli medya akislarinda, gorsel ve isitsel dijital materyallerde siklikla tercih
edilmektedir. Sikigtirma oranlar1 dikkate alindiginda kayipli sikigtirma yontemleri
kayipsiz sikistirma yontemlerine gore bir adim 6n plana ¢ikmaktadir. Kayipsiz sikistirma
yontemlerinde 2:1 oranindan 8:1 oranina kadar sikistirma elde edilebilirken, kayipsiz
sikigtirma metotlarinda bu oran 100:1°den 200:1’e kadar ¢ikmaktadir. Ek olarak, orijinal
veri lizerinde fazladan tolere edilebilecek her kayip, sikistirma oranini pozitif yonde

etkileyebilecektir [7].
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Kayipl ve kayipsiz bir sikistirma isleminin temel asamalar1 Sekil 4.1°de gosterilmektedir
[62].

Dandgim Kod Cizme
Orjinal Veri | Niceleme » S'“EE’“'? | | Tersticeleme | || Orjinal Veri
Kodlama Ters Ddnusim

Sekil 4.1 Sikistirma islemi temel asamalari.

Veri sikistirma igleminde amag veri igerisinde yer alan fazlaliklardan arinmaktir [5].
Diskler ve teypler gibi donanimsal bilesenler lizerinde saklanan ya da ag kanallari
tizerinden iletilen veriler 6nemli Olclide artikliklar igermektedir. Veri sikistirma ile bu
artikliklar kodlanarak veri yogunlugu arttirilabilmektedir. Karakter dagilimi, karakter
tekrari, ¢ok kullanilan sozciikler ve konumsal artiklik olmak tizere 4 farkli artiklik tiirti

mevcuttur [63].

4.1 ARTIKLIK TURLERI

4.1.1 Karakter Dagilimi

Bir karakter katar1 g6z ontinde bulunduruldugunda, bazi karakterler digerlerine gore daha
sik kullanilabilir. ASCII karakterlerden olusan bir belge diisiiniildiigiinde ASCII tabloda
yer alan karakterlerin 4/3’1i kullanilmayabilir. Bunun sonucunda her 8 bitlik paketin 2
bitinden tasarruf edilmis olacaktir. Bir envanter kaydinda sayisal degerlerin kullanimi
oldukca yaygindir. Bu sekilde bir metin dizisi, dosya ve belge icerisinde yer alabilecek

karakterlerin dagilimi, her karakter i¢in gereken ortalama bit sayisini etkileyecektir.

4.1.2 Karakter Tekrarn

Eger bir veri blogu tek bir karakterin tekrarlarindan olusuyor ise bu veri blogu,
oldugundan daha yogun bir sekilde kodlanabilir. Baz1 dosyalarda kullanilmayan alanlar
olduke¢a fazla miktarda yer alabilir. Bir envanter kaydinda, alfabetik alanlarda yer alan
bosluklar, sayisal alanda yer alan sifirlar ve kullanilmayan alanlarda yer alan null
degerlere oldukga sik rastlanir. Bunlarin yani sira grafik tabanli goriintiiler de cogunlukla

homojen bosluklardan olugmaktadir.
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4.1.3 Cok Kullanilan Sozciikler

Bir dokiiman igerisinde yer alan bazi sozciikler dokiiman igerinde yer alan diger
sozcliklere oranla daha fazla siklikla kullanilabilirler. Bu s6zctiklerin frekans degerlerinin
yiiksek olmasi1 daha az bit sayisi ile temsil edebilmesi anlamina gelmektedir. Ornegin
ingilizce hazirlanan bir dokiimanda ZE karakter ¢ifti GC karakter ¢iftine oranla daha fazla
yer alabilir. Bu durumda ZE gibi frekans degeri yiiksek karakter ciftlerini daha diigiik

sayida bitlerle kodlayip bit kullanimini minimize edebiliriz.

4.1.4 Konumsal Artiklik

Eger belli karakterler belli veri bloklar1 igerisinde tahmin edilebilir yerlerde
bulunuyorlarsa kismi olarak artiklik tasidiklart anlamina gelir. Dikey bir ¢izgi igeren bir
resimde her tarama isleminde ¢izgi ayni konumda olacagindan kodlama daha az bit ile

gerceklesebilir.

Baz1 durumlarda igerik, dort artiklik tiirinii de igeriyor olabilir.

4.2 SIKISTIRMA ALGORITMALARI

4.2.1 Kayipsiz Sikistirma Algoritmalari

Adindan da anlasilabilecegi iizere kayipsiz sikistirma yontemlerinde sikistirilmis veriden
elde edilen verinin, orijinal veri ile birebir ayni olmasi amaglanir. Orijinal veya yeniden
olusturulmus veri arasindaki herhangi bir farkliliga tolerans gdsterilemeyecek
uygulamalarda genellikle kayipsiz sikigtirma algoritmalari tercih edilir. Metin tabanl
verilerin sikistirilmasinda kayipsiz sikistirma teknikleri kullanilmaktadir. Herhangi bir
banka kaydi veya 6nemli yazismalarda sikistirmadan kaynaklanan en ufak degisiklik bile

bir felaket ile sonuglanabilir.

Kayipsiz veri sikistirma yontemleri birgok uygulamada kullanilmaktadir. Giiniimiizde en
yaygin olarak kullanan uygulamalar ZIP ve Unix sistemlerde GZIP’tir. Ayn1 zamanda
baz1 goriintii formatlar1 hem kayipli hem de kayipsiz sikistirma yontemlerini bir arada

kullanabilmektedir.

Kayipsiz sikistirma algoritmalar1 genellikle iki agamada gergeklesir. Birinci asamada
girdi verisine ait bir istatistiksel model olusturulur. Ikinci asama ise bu istatistiksel model
kullanilarak girdi verisi kodlanir. Bu samada veri igerisindeki tekrarlar veya olasiliklar

onemli rol oynamaktadir.
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Huffman ve aritmetik kodlama, kayipsiz sikistirma algoritmalarinda siklikla kullanilan
algoritmalardir. Aritmetik kodlama bilgi entropisinde verilen belirli istatistiksel model
i¢in uygun olabilen en iyi sikistirma oranlarina ulasabilmekte, Huffman kodlama ise basit
ve hizli bir sikistirma olmasina ragmen bire yakin sembol olasiliklar1 olan modellerde

koti sonuglar elde edebilmektedir [62].

Istatistiksel model olusturmak igin statik ve uyarlanabilir olmak {izere iki ana model
bulunmaktadir. Statik modelde dnce veri analiz edilir ve bu analiz neticesinde model
olusturulur. Daha sonra bu model sikistirilan veri ile birlikte depolanir. Bu yaklasim
oldukca basit olmasina ragmen bazi durumlarda modelin depolanmasi diisiik performansa

yol agabilir.

Uyarlanir modellerde veri sikistirma islemi yapilirken model dinamik olarak olusturulup
giincellenir. Kodlayic1 ve ¢oziicii baslangicta Onemsiz gibi goziiken bir model
olustururken bilgiler eklendik¢e performans agisindan giiglenmektedir. Ayni zamanda
sikistirma isleminde model, veri ile birlikte depolanmaz. Bu da daha karmasik bir iglem
ile birlikte sikistirma oraninda artisa sebep olmaktadir. Uyarlanir modelli yaklasim,

giiniimiizde popiiler sikistirma algoritmalarinda siklikla kullanilmaktadir.

Yapilan tez ¢aligmast kapsaminda uyarlanir yaklagimlardan olan ve tekrarli verilerde
oldukga 1y1 sonuglar elde etmis Uyarlanir Huffman (Adaptive Huffman) kodlama detaylh
bir sekilde ilerleyen basliklarda anlatilacaktir.

4.2.1.1 RLE — Run Length Encoding

Kayipsiz veri sikistirmanin en basit yonetimi olarak adlandirilan RLE (Ardisik-tekrarli
Kodlama), veri karakteri ve o karakterin ardisik tekrarlanma sayisinin kodlanmasi ile
sikistirma islemi gerceklestirilir. Ozellikle fax cihazlarinda gelistirilmis Huffman
kodlama ile birlikte kullanilan RLE, siyah-beyaz renk ayrimma goére kodlama
yapmaktadir. Ornegin siyah pikseller S, beyaz pikseller B ile ifade edilecek olursa, siyah-
beyaz bir imgeye ait veri, SSSSSBBBSSSBSSSSBBBBB sekilde olabilir. Siyah ve beyaz
olan her piksel, tekrar sayisi ile kodlanacak olursa 5S3B3S1B3S5B verisi elde edilir.
Yapilan RLE kodlama ile %43’liik bir tasarruf saglanmis olacaktir.

4.2.1.2 Sozliik Tabanl Kodlayicilar (Dictionary-based Coders)

Sozlik tabanli yaklasimlarda sikistirilacak veri ile kodlayici tarafindan veri igerigi
kullanilarak olusturulan bir grup veri blogu arasindaki eslesme ile kayipsiz sikistirma

gerceklestirilir. Kodlayici, ilk eslesmeyi buldugunda veri yapisinda bu veri bloguna ait
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indekse karsilik gelen bir yer degistirme gergeklestirilir. LZ77 ve LZ78 algoritmalari

sOzliik tabanl yaklasim kullanan algoritmalardir.

LZ77 ve LZ78, Abraham Lempel ve Jacop Ziv tarafindan 1977 ve 1978 yillarinda
gelistirilen kayipsiz sikistirma algoritmalaridir. LZ1 ve LZ2 olarak da adlandirilan
algoritmalar sozliikk kodlayicist olarak kullanilmaktadir. LZ77 eslesme islemini siral
erisim seklinde yaparken, LZ78 rasgele erisim ile eslestirme yapar. Bircok kaynak
tiirlinde etkili bir sekilde kullanilabiliyor olmasindan dolayr en popiiler kayipsiz

sikistirma algoritmasi olarak kullanilmaktadir [64].

Terry Welch tarafindan LZ78 algoritmasinin gelistirilmesiyle olusturulan LZW sikistirma
algoritmasi1 LZ grubunun en ¢ok kullanilan algoritmasidir. GIF ve Unix sikistirma LZW

kullanan sozliik tabanli sikistirma yazilimlaridir.
4.2.1.3 Kaynak Tabanli Sikistirma (Context-based Compression)

Kodlanacak semboller dizisi, sembollerin bagimsiz olusumlarini igermiyorsa, kodlanacak
semboliin devaminda yer alan sembol bilgisi, kodlanacak sembol hakkinda iyi bir fikir
verecektir. Bu bilgi dikkate alinacak olursa verilen bir kaynak icerisinde hangi sembolleri
daha fazla olasilikla yer aldigi anlasilabilir. Bu da olasilik dagiliminin egriligini
arttirmaktadir. Kaynak tarafindaki kodlayici, ¢oziicii tarafindan biliniyorsa elde edilen

olasilik dagilimi1 sikistirma oranini arttirmak igin kullanilabilir [62].
Kaynak tabanli sikistirma algoritmasi kullanan yontemler sunlardir:

e PPM — Prediction by Partial Matching

e BWT — Burrows-Wheeler Transformation

e ACB - Associative Coder of Buyanovsky

e DMC - Dynamic Markov Compression

e CALIC - Context Adaptive Lossless Image Compression
4.2.1.4 Entropi Kodlama

Entropi kodlama, ortamin 6zel karakteristiklerinden bagimsiz olan bir kayipsiz veri
sikistirma algoritmasidir. Entropi kodlama orijinal veri iizerinde her sembole bir kod
tanimlamas1 yapar. Sikistirma isleminde orijinal veride yer alan semboller, kod
karsiliklari ile yer degistirir ve bu sekilde veri sikistirma islemi gergeklestirilmis olur [65].

Sembollere ait kodlarin uzunluklari, frekans degerlerinin negatif logaritmasi ile
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orantilidir. Sik kullanilan semboller daha az uzunlukta kodlar ile eslestirilir.

Entropi kodlama dijital verilerin sikistirilmast disinda, veri akiglart arasindaki

benzerliklerin miktarinin 6l¢iilmesinde de kullanilabilmektedir.
4.2.1.5 Huffman Kodlama

David A. Huffman tarafindan 1952 yilinda gelistirilen bu yontem, Basit Entropi Kodlama
olarak da adlandirilir. Bilgisayar biliminde Huffman kodlama, kayipsiz veri sikigtirma

yapan bir entropi kodlama algoritmasidir.

Yapilan tez ¢alismasinda kullanilacak olan Huffman kodlama ve Uyarlanir yaklagim,

ilerleyen konularda detayl bir sekilde agiklanmaistir.
4.2.1.6 Aritmetik Kodlama

Degisken uzunluklu entropi kodlamasi kullanan Aritmetik kodlama, Huffman ile birlikte
son zamanlarda siklikla kullanilmakta olan kayipsiz sikistirma algoritmasidir. Ikili
sistemler ve sembol uzunluklar1 az olan yapilarda siklikla kullanilan bir yontemdir.
Entropi degerinin yiiksek oldugu durumlarda Huffman kodlamaya gore daha basarili
sonuclar elde edilebilmektedir. Aritmetik kodlamada her sembol sabit uzunluklu bitlerle
temsil edilir. Entropi kodlamanin temelinde oldugu gibi frekans degerleri yiiksek olan
semboller daha az, diisiik frekansa sahip semboller daha fazla bit ile temsil edilirler.
Aritmetik kodlama, Huffman kodlamadan farkli olarak biitiin mesaj1 fraction adi verilen

bir sayiya kodlar [66].

Huffman kodlama ile karsilastirildiginda en biiyiik dezavantaji karmagik bir yapiya sahip
olup daha fazla islem yiikii gerektirmesidir. Bir¢ok alanda Huffman kodlamaya tistiinliik
saglayan Aritmetik kodlama, ger¢ek zamanli uygulamalarda dezavantaji yliziinden ¢ok

fazla tercih edilmemektedir.

4.2.2 Kayiph Sikistirma Algoritmalari

Kayipli sikistirma ydntemlerinde bir takim veri kayiplar1 gdze almabilmektedir. Insan
gbziiniin veya diger duyu organlarinin algilamadigi veya giicliikle algilanabilen verileri,
orijinal veriden ayristirarak yapilan sikistirma yonteminin en biiyiik avantaji, sikistirma
oranidir. Kayiph sikistirma, kayipsiz sikistirma ile karsilastirildiginda daha yiiksek bir
sikigtirma orani ile dikkat ¢ekerken, kayiplardan kaynakli bozulmalar da ayni oranda fark
edilebilmektedir.
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Dijital bir¢ok uygulamada dikkat ¢ekmeyen kayiplar bir problem tegkil etmemektedir.
Dijital bir sesin iletimi veya depolanmasi asamasinda sesin anlasilabilir ve rahatsiz edici
olmamasi makuldiir. Bu asamada orijinal ses dosyasinda yapilacak kalite optimizasyonu
ve sikistirma isleminden kaynakli cesitli kayiplar goze alinabilir. Sesin kalitesine ve

orijinalligine gore kayiplar farklilik gosterecektir.

Bir ses dosyasinda olabilecegi gibi dijital video ve resim dizilerinde de kayipli sikistirma

yontemleri siklikla kullanilmaktadir.
4.2.2.1 DCT — Discrete Cosinus Transform, Ayrik Kosiniis Déntistimii

Bilginin ifade edildigi ve gosterildigi diizlemden baska bir diizleme ¢evrilerek o diizlem
tizerinde ifade edilmesine doniisiim denir. Doniisme ugramis bilgi, zaman, frekans ve
genlik bilgileri kullanilarak ifade edilir. DCT, kendisini olusturan sinyallerin kosiniis

fonksiyonlar1 seklinde frekans diizlemine ¢evrilmesi islemi olarak tanimlanabilmektedir.

Sinyal iizerindeki degisimler o sinyalin frekans diizlemindeki gdsterimi olarak ifade
edilir. DCT, sinyalin enerjisini daha kii¢iik bir alana sikistirarak, sinyalin daha az veri

bitiyle ifade edilmesine olanak saglamaktadir.

Bilim ve miihendislikte sayisiz uygulamada kullanilan DCT algoritmas1 yiiksek frekansh
bilesenlerin ihmal edildigi ses ve gorilintiilerde kayipli sikistirma algoritmasi olarak

kullanilabilmektedir [67].
4.2.2.2 Fractal Compression, Par¢ali Stkistirma

Sikistirma igleminde pargalar kullanan algoritma, bir gériintiide yer alan pargalarin diger
parcalara benzemesi gerceginden yola ¢ikarak kayiph sikistirma iglemi gerceklestirilir.
Resim parcalarina ayrilir ve her bir parga, parca kodu adi verilen matematiksel veriye
doniistiiriiliir. Doniistim isleminin ardindan arama ve hesaplama yapilarak sikistirma

islemi gergeklestirilir [68].
4.2.2.3 Wavelet Encoding, Dalgacik Kodlama

Dalgacik kodlama, goriintii sikistirma icin olduk¢a uygun bir sikistirma yontemi
olmasiyla birlikte ses ve video sikistirmada da kullanilmaktadir. Dalgacik kodlama
kullanan en bilindik uygulama JPEG2000’dir. Bu yontemde amag, veriyi miimkiin olan
en kiiclik dosya boyutu ile kaydetmektir. Bu sikistirma yontemi kayipli veya kayipsiz
olabilmektedir.
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Bu sikistirma yonteminde once dalgacik doniisim uygulanir. Bu islem ile birlikte
goriintiide yer alan piksellere ait ¢ok sayida katsay: {iretilir. Daha sonra bu katsayilar

sikistirilarak islem adimlar1 tamamlanmis olur.
4.2.2.4 LPC - Linear Predictive Coding, Dogrusal Tahmin Kodlamasi

Sayisal isaret isleme alaninda sesi tanimak i¢in bir kag algoritma kullanilabilir. Bunlarin
icinde en 6nemlisi LPC’dir. LPC’nin kullanim kolaylig1 ve hafizada az yer kapsamasi en
belirgin 6zellikleridir. Dogrusal tahmin kodlamasi modelinde temel ilke, ses drneklerinin
gecmisteki Orneklere bakilarak tahmin edilmesidir. Ses Orneginin, eski Orneklerinin
dogrusal birlesimi seklinde oldugu diisiiniiliip ses sinyalinin karakteristik katsayilari
yaklasik olarak hesaplanir. Elde edilen yaklasik sonug ile gercek deger arasindaki fark,

yani hata, minimuma indirilir [69].

4.3 HUFFMAN SIKISTIRMA ALGORITMASI

Huffman algoritmasi, sikigtirilacak veri igerisinde siklikla tekrarlanan sembolleri daha az
bit ile, daha az tekrar eden sembolleri ise daha fazla bit ile kodlayan entropi kodlama
tabanli bir sikistirma algoritmasidir. Genellikle metin dosyalar1 i¢in kullanilan bu
yontemde semboller, sabit uzunluklu kod yerine sembollerin frekans degerlerine bagli
olacak sekilde degisken uzunlukta bit dizileri ile kodlanir. Sikistirma islemine
baslamadan Once kaynak veri taranarak sembollere ait frekans tablosu elde edilir. Bu

frekans tablosu her bir semboliin kaynak veri igerisinde kag¢ adet oldugunu saklamaktadir.

Huffman sikistirma algoritmasi statik ve dinamik olmak tizere ikiye ayrilir. Statik
yaklasim ile yapilan sikistirma islemlerinde frekans tablosuna ihtiya¢ duyulurken,
dinamik yaklasimlarda frekans tablosuna ihtiya¢ duyulmaz. Bilgisayar sistemlerinde
statik yaklasim siklikla kullanilirken, haberlesme ve gercek zamanli uygulamalarda

dinamik yaklagim tercih edilmektedir.

Huffman sikistirma algoritmasinda frekans tablosu olusturulurken iki farkli yaklagim
dikkat g¢ekmektedir. Bunlardan biri sabit bir alfabe kullanarak frekans tablosu
olusturmaktir. Bir diger yaklasimda ise kaynak veri taranarak alfabe ve frekans tablosu
dinamik bir sekilde algoritmanin ilk asamasinda olusturulur. Ikinci yaklasim dilden
bagimsiz ve daha gercek¢i ¢oziimler iiretmesi sebebiyle siklikla tercih edilen frekans
tablosu yaklasimidir. Dilden bagimsiz tiretilen bu yontemin dezavantaj, iiretilen alfabe

ve frekans bilgisinin sikistirilan veri kiimesi igerisinde saklama zorunlulugudur.
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Sikistirllan veri ile birlikte frekans tablosunun saklanmasi kiiclik c¢apli verilerin

sikistirilmasinda genislemeye sebep olabilecektir.

Frekans tablosu bilinen kaynak veriden, bir sonraki asamada kod bilgisinin elde
edilebilmesi amaciyla Huffinan Agaci olusturulur. Huffman agaci1 hangi semboliin hangi
kodlar ile temsil edilecegini belirlemeye yarar. Huffman agaci frekans tablosundan kod
bilgisi lireten bir yapidir. Huffman agacinin iretilmesi ile kaynak veri iizerinde sirayla
sembol taramas1 yapilarak her bir sembole karsilik gelen kod bilgisi kaydedilir. Siklikla
tekrar eden karakterler Huffman agacinin yapisi geregi daha disik bitlerle
kodlanacagindan verimli bir sikigtirma iglemi gerceklestirilmis olur. Algoritmanin son
asamasinda frekans tablosu kodlar ile olusturulan sikistirilmis veriye eklenerek sikistirma

islemi tamamlanmis olur.

Cozme asamasinda frekans tablosu kodlanmis veriden ayiklanir ve bu frekans tablosu
kullanilarak Huffman agaci olusturulur. Kod bilgisi ile Huffman agac1 eslestirilerek her

bir koda karsilik gelen sembol kaydedilir ve ¢6zme islemi gergeklestirilmis olur.

4.4 UYARLANIR (ADAPTIVE) HUFFMAN SIKISTIRMA ALGORITMASI

Uyarlanir Huffman kodlama, Dinamik Huffman kodlama olarak da bilinir. Huffman
kodlama veride ki olasiliklarin bilinmesine dayanmaktadir. Bu bilgi mevcut degil ise,
verinin iizerinden ilk geciste istatistiksel bilgiler toplanir, ikinci gegiste veri kodlanir.
Kaynak veriye ait herhangi bir Onbilgi olmaksizin, iletilecek sembol kodlarinin
belirlenmesine, verinin degisen kosullarina gore uyarlanmasina ve bir defada
kodlanmasina olanak saglamaktadir. Bu algoritmayr tek bir gegisli bir isleme
dontistiirebilmek i¢in Faller ve Gallagher tarafindan uyarlanabilir bir algoritma ortaya
konulmus, daha sonra bu algoritma Knuth ve Vitter tarafindan gelistirilmistir. En biiyiik
faydas1 ger¢ek zamanli olarak kaynak verinin bir defada kodlanmasidir. Bu yontemin
getirdigi dezavantaj ise iletisim hatalarina karsi oldukc¢a duyarli olmasidir. Veri

igerisindeki herhangi bir kay1p biitiin kodlamay1 bozacaktir [70].

Statik Huffman kodlamada, olasilik dagilimi sikistirma ve ayrigtirma siirecinde ayni
kalmaktadir. Bir kaynak dosyasi her defasinda tiim kaynak dosyasini1 okumak gibi agiri
yiik gerektiren On siir¢lerden ka¢inmak i¢in sadece bir defaligina okunarak kodlanir. Bir
alfabe ve olasilik dagilimi 6nceki deneyimler temel alinarak uygulanir. Boyle bir tahmini

modelleme, sikistirma kalitesini onemli 6lgiide tehlikeye atabilir. Sikistirma kalitesindeki
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kay1ip miktari, kaynagin olasilik dagiliminin tahmini olasilik dagilimindan ne kadar farkli

olduguna baglidir.

Uyarlanir Huffman Kodlama, kaynak igerik iizerinde istatistiksel tabanli bir model
uygulayarak sikistirma oranini arttirmaktadir. Bir alfabe ve frekans tablosu sikistirma ve
ayristirma siirecinde her semboliin tekrar okunmasindan sonra yeniden giincellenir. Statik
Huffman Kodlama ile karsilastirildiginda uyarlanir model, kaynagin ger¢ek durumuna

oldukca yakindir.

Yapilan tez ¢alismasi kapsaminda gelistilen yazilimin sikistirma asamasi Uyarlanir
Huffman algoritmasi kullanilarak gerceklestirilmistir. Sikistirilmak istenen verinin kii¢iik
boyutlu olmast ve uygulamanin ger¢cek zamanli ¢alismasi uyarlanir yaklagimin tercih

edilmesinde dnemli rol oynamustir.

Yaklasimin ilk agsamasinda kaynak dosyadan bir alfabe elde edilir ve bu alfabede yer alan
sembol frekanslart her donglinde gilincellenir. Ayn1 zamanda bu sembol ve frekans
degerlerine gore Huffman agaci olusturulur. Farkli konumlarda bulunan kodlayict veya
coziicliler, algoritmanin her adiminda ayn1 Huffman agacini olustururlar. Bu yaklagimda

Huffman agacinin aliciya aktarilmasina gerek yoktur.

4.4.1 Sikistirma

Sikistirma siirecinin ilk adimi, sabit kod (fixed code) tablosunun olusturulmasi ile baslar.
Sabit kod tablosu, kullanilacak alfabenin ikili olarak kodlanmis sekilde ifade edilmesidir.
Tablo, m karakterli bir alfabe i¢in:

m={2+r: 2°>r} (4.1)
formiilii ile elde edilir. 26 harfli 1ngiliz alfabesi icin m = 26;

26 ={2°+1r: 2°>r)} (4-2)

26 ={2*+10: 2* > 10} (4.3)
e=4,r=10 (4.4)

Kullanilacak bit sayisi [, sabit kod degeri k olmak iizere:

{1§i§2r =>l=e+1, k=i—1}
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Elde edilen veriler dogrultusunda 26 harfli ingiliz alfabesine gére olusturulmus sabit kod

tablosu Cizelge 4.1°de gosterilmistir.

Cizelge 4.1 Sabit kod tablosu.

Indis ) Harf  Sabit Kod

1 a 00000
2 b 00001
3 c 00010
4 d 00011
5 e 00100
6 f 00101
7 g 00110
8 h 00111
9 i 01000
10 j 01001
11 k 01010
12 | 01011
13 m 01100
14 n 01101
15 0 01110
16 p 01111
17 q 10000
18 r 10001
19 s 10010
20 t 10011
21 u 1010
22 v 1011
23 w 1100
24 X 1101
25 y 1110
26 z 1111

Sabit kod tablosunun olusturulmasindan sonra Huffman agaci giincellenerek sikistirilmig
veri elde edilir. Huffman agaci, kaynak veri igerisinde bulunan semboller ve bu
sembollerin frekans degerine gore olusturulur. Agaci olusturan her bir yapi, diiglim olarak

adlandirilir ve agag bu diiglimlerin birlestirilmesi ile elde edilir.

Sekil 4.2 Baglangi¢ diigiimii

Huffman agacinin ilk diigiimii baglangi¢ diigiimii olarak adlandirilir (Sekil 4.2). Kaynak
igcerisinde bulunan her sembol sirastyla okunur. Okunan her semboliin diiglim icerisinde
yer alma durumu ve frekans degeri baz alinarak Huffman agaci giincellenir. Eger sembol
Huffman agac1 igerisinde yer almiyorsa NYT adi verilen bos diigiime sembol ve frekans

bilgisi islenir. Huffman agaci giincellendikten sonra semboliin sabit kod tablosunda yer
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alan ikili veri karsiligi sikistirilmig veri bloguna eklenir. Semboliin Huffman agaci
icerisinde yer almast durumunda digim kodu, sikistirilmis veri bloguna eklenir ve
semboliin bulundugu diigiim yeni frekans bilgisi ile giincellenir. Sonraki sembol okuma
siirecinde eger sembol Huffman agaci igerisinde yer almiyorsa sikistirilmis veri bloguna
bos diigiim kodu eklenir. Bos diiglim kodunun eklenmesinin ardindan semboliin sabit kod
tablosunda yer alan ikili kod bilgisi de sikistirilmis veri bloguna eklenerek siireg
tamamlanir. Bu islem kaynak veri uzunlugu kadar devam eder ve sikistirilmis ikili veri

elde edilmis olur. Sikistirma algoritmasi akis diyagrami Sekil 4.3’de gosterilmistir.

Basla

Sembol Ok [

Drigimdie
Mawcaut Mu?
E

i K Sembol Heod
Dugur::’ um Tabdosundan Semnbol
Bz P

Diegerini Yaz

»| Digiimil Giincale |«

Sekil 4.3 Uyarlanir Huffman sikistirma akis diyagramu.

4.4.2 Cozme

Statik Huffman ile kodlanmis veri, igerisinde kaynak veri tarafindan olusturulmus alfabe
ve frekans bilgisi barindirmaktadir.  Bu durum kodlanmis verinin boyutunu
arttirmaktadir. Uyarlanir Huffman yaklasiminda kodlayic1 ve ¢oziicii ortak bir alfabe
kullanir. Ortak alfabe kullaniyor olmasindan dolay1 aktarim sirasinda Huffman agaci veya
alfabe, aktarilacak veriye eklenmez. Ayrigtirma siirecinin ilk adiminda ortak alfabeden

sabit kod tablosu elde edilir.
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Sabit kod tablosunun elde edilmesinden sonra sikigtirilmig ikili veri lizerinde bit okuma
islemi gerceklestirilir. Ilk okuma isleminde e adet bit okunur. Okunan e adet bit sabit kod
tablosunda bir sembole karsilik geliyorsa o sembol ayristirilan veri bloguna yazilir. Eger
okunan e adet bit sabit kod tablosunda bir sembole karsilik gelmiyorsa e + 1 adet bit
bastan okunur ve sabit kod tablosunda karsilik gelen sembol aranir. Bulunan sembol
ayristirilmis veri bloguna eklenir ve Huffman agaci bu sembol-frekans bilgisi ile

giincellenir.

Ik okuma isleminin ardindan siradaki ilk bit okunur. Okunan bit, diigiim icerisinde bir
diigiim koduna karsilik geliyorsa, o diiglim koduna ait sembol bilgisi ayristirilmis veri
bloguna yazilir. Eger okunan bit herhangi bir diigiim koduna karsilik gelmiyorsa, bit
okuma islemi karsilik gelene kadar devam eder. Okunan bitler bos diigiim koduna karsilik
geliyorsa o bitlerden sonra gelen e veya e + 1 bitin sabit kod tablosunda sembol karsiligi
aranir ve bulunan sembol ayristirilmig veri bloguna yazilir. Ayristirilmis veri bloguna
yazilan semboliin ardindan Huffman agaci1 sembol-frekans bilgisi ile gilincellenir. Bu
islem sikistirtlmis veri blogunda bulunan son bit okunana kadar devam eder ve

sikistirilmis veri elde edilmis olur.
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Ayristirma algoritmast akis diyagrami Sekil 4.4°de gosterilmistir.

Basla

= adet bit oku

v

Sabit Keod
Tablozunds
hbawout Mu?

— e+ 1 bit ohu

1 bit oo et

DChigiinndi Giincellz

Sekil 4.4 Uyarlanir Huffman ayristirma akis diyagrami
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5. ICMP PROTOKOLU VE PING

TCP/IP, ABD’de askeri bir proje olarak gelistirilip ilerleyen zamanlarda iiniversitelerde
kullanilmaya baslayan bir protokol kiimesidir. ABD’nin dort bir yerinde daginik halde
bulunan ufak ¢apli aglar, NSFNet ad1 verilen tek bir omurga altinda toplanmis ve sonralar1
tiim diinyaya yayilmustir. Internetin ve ag sistemlerin gelisimi bu dénemde baslamis ve

yayginlagmstir.

Aglar1 yonetmek, denetlemek ve baglantt uyumlulugu saglamak gibi durumlarda protokol
ad1 verilen kurallar kiimesi kullanilmaktadir. Bunlardan biri olan TCP/IP, tiim diinya da
en yaygin olarak kullanilan protokol kiimesidir. Birbirinden farkli ag yapilar1 bir arada
kullanilmak istendigi zaman devreye TCP/IP protokolii girer. Birbirinden farkl

platformlar ve isletim sistemleri yapisinda TCP/IP uyumlu yazilimlar1 barindirmaktadir.

TCP/IP protokolii igerisinde yer alan tiim birimler 32 bitlik bir numara ile adreslenirler.
Bu numara IP adresi olarak adlandirilmaktadir. 32 bitlik bir IP adresin alabilecegi
maksimum deger 2%? = 4.294.967.296 dir. IP adreslerinin tam say1 seklinde gdsterimi
akilda kalicilik ve kullanim agisindan olduk¢a zordur. Bu yiizden onluk tabanda yazilan
IP adresi ilk adim olarak onaltilik sisteme doniistiiriiliir. Elde edilen onaltilik deger 8’er
bitten olusan 4 boliime ayrilir. Elimizde bulunan her bir 8 bitlik onaltilik deger tekrardan

onluk sisteme doniistiiriilerek kullanilabilir IP adresi elde edilir. Bir 6rnek ile etmek

gerekirse:
IP = 3.232.235.853 (5.1)
(3232235853)10 = (C0A8014D)16 (5.2)
(C0)16 = (192), (A8)16 = (168), (01)16 = (1), (4D)16 = (77) (5.3)
IP = 192.168.1.77 (5.4)
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TCP/IP’de aktarilmak istenen veri bulundugu katman g6z Oniinde bulundurularak
paketlenir ve alicida bu paketler ayristirilarak orijinal veri elde edilir. TCP/IP protokol
kiimesi Sekil 5.1°de detayli bir sekilde gosterilmistir [71].

TCP/IP Protocol Suite

0S| model layers DARPA layers | |

Application Layer
Presentation Layer Application Layer HTTP FTP SMTP DNS RIP SNMP
Session Layer
Transport Layer TCP UbpP
Transport Layer
IEEEE ND [ MLD
Network Layer Internet Layer ICMPv6
ARP IP (IPv4) IPv6
Data Link Layer ‘
Network Interface | L8021
Layer i Ethernet . wireless i Frame Relay ATM
Physical Layer LAN

Sekil 5.1 TCP/IP Protokol Kiimesi.

TCP/IP protokol kiimesi ve Internet Katmani’nda yer alan IP protokolii, hata bildirme,
raporlama veya diizeltme gibi 6zelliklere sahip degildir. Baglantisiz bir protokol olan IP,
UDP iizerinden iki ug arasindaki baglanti olup olmadigiyla ilgilenmez. ICMP (Internet
Control Message Protocol), Internet Katmaninda calisan ve olusan sorunlari haberlesen
birimlere bildiren bir geri besleme mekanizmasidir. Hatalar1 raporlamak i¢in kullanilan
ICMP ayni zamanda uzak sistemler hakkinda bilgi toplamak i¢in de kullanilmaktadir.
ICMP protokolii IP ile ayn1 katmanda olmasina ragmen kendisi de IP’1 kullanmaktadir.
ICMP TCP/IP’nin islemesine yardimci olan bir protokol olmasinin yani sira her hostta

mutlaka calisir [72].
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Gliniimiizde ICMP protokolii;
e TTL (Time to Live) siiresi doldugu zaman paket sahibine geri bildirim yapmak,
e Yok olan paket hakkinda paket sahibine geri bildirim yapmak,
e Hata olusumlarinda geri bildirim saglamak,
e Paket yol secimi yaparken geri bildirim yapmak amaciyla kullanilmaktadir.

ICMP protokolii igerisinde IP protokoliinii barindirmaktadir. Paketin ilk 20 baytlik kismi1
IP Protokoliine ait olup kaynak ip adresi, hedef ip adresi, paketin yasam siiresi ve protokol
tiirii gibi onemli bilgiler bu kisimda tanimlanmaktadir. Protokol bilgisinin 1 ayarlanmasi
kullanilan paketin ICMP paketi oldugunu belirtir. Kaynak ve Hedef IP adres alaniyla
birbirleriyle haberlesen birimler tanimlanmis olur. TTL ise paketin yasam siiresini
belirlemekte ve bu siire zarfinda paket yok olur veya hedefe ulasamazsa kaynak veya

hedef birimlere hata geri bildirimi amaciyla kullanilir.
Paketin bir diger kismi1 ICMP protokolii ile alakali olup 4 temel boliimden olugmaktadir.
o Type
e Code
e Checksum
e Data

Type alan1 mesaj tipini tanimlamaktadir. Mesaj tipi ‘8 paketin ping paketi oldugunu, ‘0’

ise gelen ping paketine verilen cevabi temsil eder.

44



.Type alaniin alacagi degerler Cizelge 5.1 de listelenmistir.

Cizelge 5.1 ICMP Mesaj Tipleri.

0 Eko yanit-ping yaniti (Echo Reply)

3 Hedefe Erisilemedi (Destination Not Reachable)
4 Kaynak Kapatmak (Source Quench)

5 Yeniden Yonlendirme (Redirection Required)

8 Eko yanit-ping istegi (Echo Request)

9 Yonlendirici tanitimi

10 Yonlendirici istemi
11 Zaman asimi—traceroute kullanir (Time to Live Exceeded)
12 Parametre Problemi (Parameter Problem)

13 Timestamp istemi (Timestamp Request)

14 Timestamp Yaniti (Timestamp Reply)

15 Bilgi istemi (Information Request)

16 Bilgi Yaniti (Information Reply)

17 Addres Maskesi istemi (Address Mask Request)
18 Addres Maskesi yaniti (Address Mask Reply)

Code alani hata veya durum bilgisi barindirmaktadir. Checksum ise ICMP mesajimnin 16-
bitlik 1'e tiimleyenini hesaplar. Son olarak Data boliimii mesaj ile ilgili bilgilerin

depolandigi paket boliimiidiir.

ICMP paketinin genel yapist Sekil 5.1’de gosterilmektedir. ICMP Payload basliginda
bulunan Data alan1 yapmis oldugumuz g¢alismada harici veri tasiyicisidir. Sikistirilip

sifrelenen veri, Data alanina entegre edilerek gizli kanal gergeklestirilmis olur.

ICMP packet

Bit0 -7 Bits - 15 Bit 16 - 23 Bit 24 - 31
“ersionfHL Type of serice Length
Identification flags and offset
IP Header Time To Live
Pratocal Check
20 bytes) T rotoco ecksum

Source P address
Destination IP address

Type of message Code Checksum
ICMP Payload

{3+ bytes)

Quench

Data (optional

Sekil 5.2 ICMP paket yapisi.
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6. ANAHTAR DAGITIMININ GERCEKLESTIiRILMESI

Bu bolimde, steganografi, sikistirma ve sifreleme teknolojileri kullanilarak
gerceklestirilen uygulama hakkinda calisma ilkelerine dair bilgiler verilip algoritma

detayl bir sekilde anlatilmaktadir.

Bu tez ¢alismasinda, kablosuz aglarda anahtar dagitimu ile ilgili olusabilecek giivenlik
problemleri ve zaman kayiplarin1 6nlemek amaciyla ag tabanli uygulama gelistirilmistir.
Uygulama, dagitilmak iizere kullanilacak anahtar verisini once sikistirip daha sonra
sifreleyerek agin durumunu test edecek olan ilk ping paketi igerisine gizlenmektedir.
Aliciya aktarilan ping paketi, lizerinde ayristirma islemleri yapilarak anahatar dagitimi

gerceklestirilmektedir.

Yapilan ¢alismada, Microsoft Windows 10 Pro © isletim sistemine Ssahip bir kisisel
bilgisayar (Intel(R) Core(TM) i5-2400 CPU @ 3.10GHz, 3101 Mhz, 4 Cekirdek, 16GB
RAM) ve bu bilgisayar lizerinde caligmakta olan bir sanal makine kullanilmistir.
Gelistirilen yazilima sahip iki bilgisayar (kisisel ve sanal bilgisayar) ping komutu

yardimiyla anahtar dagitimini gergeklestirmektedir.

Ping paketi ile anahtar dagitimin1 gergeklestirecek olan uygulama, Visual Studio 2015 ©
ve .Net Framework 4.5.2 uygulama gelistirme platformlar1 ile C# programlama dili
kullanilarak geligtirilmistir. Uygulamanin sifreleme asamasinda
System.Security.Cryptography, ping paketinin = olusturulmast ve gonderiminde
System.Net.Sockets kiitiiphanelerinden yararlanilmigtir. Sikistirma islemi i¢in Uyarlanir

Huffman algoritmasi tasarlanmis ve kullanilmistir.
Yazilim, Gonderici ve Alict olmak iizere ikiye ayrilmaktadir.

Gonderici tarafinda, anahtar verisi kullanilarak olusturulan ping paketi dagitilmak tizere
belirtilen bir alictya gonderilir. Bu asamada anahtar verisine ait konum haritasi, ping
paketi igerisinde yer alan varsayilan bilgiler kullanilarak olusturulur. Olusturulan bu
konum dizisi 6nce sikistirilir (compress) daha sonra ise sifrelenir (encrypt). Son adimda

elde edilen veri, paket igerisine yerlestirilerek aliciya aktarimi gergeklestirilir.
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Alict tarafinda, ilk olarak paket dinlemesi yapilir. Ping paketi bir ICMP protokolii
oldugundan bilgisayara gelen tiim ICMP paketleri dinlenir. Igerisinde anahtar verisini
barindiran paket 6nce boliimlerine ayristirilir. Paket icerisinde anahtar veriyi barindiran
boliim, sifre ¢ozme (decrypt) ve ayiklama (decompress) isleminden geger. Elde edilen

konum dizisi gelen ping paketi igerisinde eslestirilerek anahtar veri elde edilir.

6.1 GONDERIM ASAMASI

Yapilan bu ¢alismada kablosuz aglarda anahtar dagitim islemi, algilanamazlik, saglamlik
ve bant genisligi gibi kavramlar dikkate alinarak 4 temel adimdan olusmaktadir. Veri
Eslestirme, Sikistirma, Sifreleme ve Veri Modifikasyonu gonderim asamasinin temelini

olusturan adimlardir (Sekil 6.1).

cnvd > ping XK Anahtar

v A

Veri Eslestirme

(Drata Matching )

v

Sikastrma
(Compression) !

Aot
Kaynak Sifreleme

Y

(Encryption}

¥

Ver Modifikasyonu

(Data Modification)

o+

Sekil 6.1 Ping paketi hazirlama ve aliciya gonderilmesi.

6.1.1 Veri Eslestirme

Bu adimda anahtar veri onaltilik formata dontistiiriiliip yine onaltilik formatta olan ping
paketi igerisinde bulunduklari konum aranmaktadir. Anahtar veriye ait konum bilgileri,

bir dizi haline getirilip bir sonraki asamaya aktarilmaktadir.
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Bagka bir ifadeyle anahtar veri K, ve onaltilik dizi A olmak iizere;

A = {al, az,..an} = Klﬁ (6'1)
olur.

Daha sonra veri modifikasyonuna ugramamis orijinal ping paketini onaltilik bir P dizisi

seklinde tanimlanir.

P = {p1, P2, Pn} (6.2)

Bir sonraki asamada A dizisinin her bir elemani1 P dizisi igerisinde aranarak konum bilgisi

| dizisine kaydedilir.

I ={ij,ip..in} (6.3)

Elde edilen I, bir sonraki asamaya sikistirilmak {izere aktarilir (Sekil 6.2).

? A Anahtar
0100010001110101
Veri Eglegtirme _
Fonksiyonu > [ = 3,3,46,55 46.56.68.45...
P Fing Paketi
0001001001001011

Sekil 6.2 Veri Eslestirme (Gonderim).

Bir ornek ile ifade etmek gerekirse, dagitimi yapilacak anahtar veri Duzce81 olarak

tanimlansin. Bu durumda anahtar verinin ikilik tabandaki karsiligi:

A =(0100-0100-0111-0101-0111-1010—- 0110 — 0011 (6.4)
— 0110 - 0101 — 0011 — 1000 — 0011 — 0001), '

olur. Igerisinde kaynak ve hedef ip adresi gibi bilgileri barindiran dahili ping paketinin
ikilik tabanda karsilig1 su sekildedir:

P = (0000 — 1000 — 0000 — 0000 — 0000 — 0000 — 0000 — 0000
— 1000 — 0000 — 0000 — 0001 — 1100 — 0000 — 1010
— 1000 — 1110 — 0110 — 1000 — 0010 — 0100 — 1111
— 0111 — 1011 — 1001 — 0000 — 0001 — 0111 — 0000
— 1000 — 0000 — 0000 — 0000 — 0001 — 0000 — 0000 (6.5)
— 0000 — 0001 — 0000 — 0000),
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A ve P ikilik dizileri birbirleri ile eslestirilip konum dizisi elde edilir. A dizisinde yer alan
her 4 bit P dizisinde aranir ve bulundugu konum | dizisine kaydedilir.
A= (0100 - 0100 — 0111 ...),
3 46

P = (0000 — 1000 — 0000 — 0000 ...0000 — 0001 — 1100 ...),

Sekil 6.3 Veri Eglestirme 6rnegi.

Elde edilen konum dizisi su sekildedir:

I = (3,346,5546,56,68,45,68,55,45,4,45,1) (6.6)

Konum bilgisini barindiran |, bir sonraki asamada sikistirilir. Yapilan c¢alismalar
neticesinde sifreleme isleminden Once sikistirma isleminin yapilmasi sikistirma oranini
arttirmaktadir. Sifrelenmis veri tizerinde birbirini tekrar eden sembollerin azlig1 sikistirma
oranini diisiirmektedir. Bu yiizden konum bilgisi barindiran dizinin sikistirilmasi tercih

edilmistir.

6.1.2 Sikistirma

Bu agamada anahtar veri kullanilarak olusturulmus | konum dizisi, gizli kanal araciligiyla
aktarilmak istenen anahtar veri uzunlugundan daha fazladir. Bu sebepten dolay1
sikigtirma, gonderim asamasinin Onemli bir adimini olusturmaktadir. Sikistirma
algoritmalar1 genellikle birbirini tekrar eden veriler lizerinde oldukg¢a basarili sonuglar
elde eder. Bu yiizden daha kisa uzunluk ve tekrar sayis1 az olan anahtar verisi yerine,
anahtar verinin paket igerisindeki konumu belirten dizi {izerinde sikistirma islemi
gerceklestirilmistir. Sikistirma islemi, genis kullanima sahip ve giincel bir sikistirma
algoritmasi olan Uyarlanir Huffman (Dinamik Huffman) ile gerceklestirilmistir. Bir
onceki adimda elde edilen I, sikistirilarak aktarilacak veri boyutu minimuma

diisiiriilmektedir. Bir bagka ifadeyle;

C = Compress(I) (6.7)
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Sikistirma isleminin ardindan elde edilen C, aktarimin giivenli olabilmesi i¢in bir sonraki

asamada sifreleme islemine alinir (Sekil 6.4).

Sikigtirma
| — Fonksiyonu —» C-= 1,217, 116,11,67,...
(Uyarlamir Huffman)

Sekil 6.4 Sikistirma.

Ornekte ele alman Duzce81 anahtar verisi igin elde edilen | konum dizisini sikistirma
islemine alinir. Sikistirma isleminin ardindan elde edilen C su sekildedir:
C=(1217116111,67,136,137,139,119,113,2,60,1,64) (6.8)

Yapilan sikistirma islemine ait siire, System.Diagnostics kiitiiphanesinde yer alan

Stopwatch fonksiyonu ile belirlenmistir.

Cizelge 6.1 Farkli anahtarlara ait sikistirma verileri.

Anahtar I (byte) C (byte) Oran (%)  Siire (ms) Tik
Duzce81 ‘ 14 14 1 11 35049
MerhabaDunya 24 20 16,67 11 34788
cagatayay ‘ 18 13 27,78 11 33268

Cesitli anahtar degerlerine ait sikistirma verileri Cizelge 6.1°de gosterilmistir. Farkli
uzunluklarda ve icerige sahip anahtar verilerinde sikistirma orani degisirken islem siiresi
sabit oranda kalmaktadir. Sikistirma siiresi yaklasik 11ms olarak 6l¢iilmiistiir. Tik stiresi

Stopwatch fonksiyonu tarafindan iiretilen en kiigiik zaman birimidir.

6.1.3 Sifreleme

Sikistirilmis konum dizisi C, aktarilmadan 6nce giivenli haberlesme i¢in sifrelenir. Bu
caligmada gilinlimiizde yaygin olarak kullanilan sifreleme yontemlerinden biri olan AES
algoritmasi kullanilarak ag iizerinden giivenli parola aktarimi saglanmasi amaglanmistir.
AES blok sifreleme algoritmasim1 kullanilir. Veriler 4x4’liikk diziler (matris) halinde
bloklandiktan sonra uzunlugu en az 128 bit olan anahtarlar kullanilarak sifreleme
gerceklestirilir. Yiiksek hiz ve diisiik hafiza kullanimi nedeniyle yapilan bu ¢alismada
AES tercih edilmistir [73].
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Bir bagka ifadeyle agiklamak gerekirse;

C' = Encypt(C) (6.9)

AES, simetrik bir sifreleme algoritmasi oldugu i¢in gizli anahtara ihtiya¢ duyar. Alicinin
sifreli veriyi ¢6zebilmesi i¢in bu anahtara sahip olmas1 gerekir. A¢ik haberlesme kanallar
kullanildigindan anahtar paylasimiin da giivenli bir sekilde yapilmasi1 gerekmektedir.
Diffie-Hellman algoritmasi, giivensiz medyalar arasinda gizli anahtar {ireten 6zel bir

yontemdir.

Yapilan tez ¢aligmasi kapsaminda Diffie-Hellman algoritmasi kullanilarak Qwe123* gizli

anahtar: iiretilmis ve bu anahtar kullanilarak sifreleme islemi gergeklestirilmistir (Sekil
6.5).

Salt Key Gizli Anahtar
0x43, 0x72, OxGe... (Diffie-Hellman}

N /

Rfc2898DeriveBytes

!

Sifreleme

C— Fonksiyonu - C"=142 111052291,
(AES)

Sekil 6.5 Sifreleme.

Yapilan 6rnek ¢aligmada, sikistirilan C dizisi ile elde edilen C' su sekildedir:
C' =(142,111,95,22,91,110,15,107,7,185,247,24,119,172,155,42) (6.10)

AES ile sifrelenen C’, ping yazilimi ile aktarima hazirdir. Gonderimin son asamasinda

sifrelenmis veri, paket icerisine gizlenip aktarim islemi gergeklestirilir.

6.1.4 Veri Modifikasyonu

Bu asamada elimizde bulunan C’ verisi ping paketi igerisinde data alanina yerlestirilir.

Bir bagka ifadeyle agiklamak gerekirse:
P’ = Concatenate(P,C") (6.11)

Sikistirilmus ve sifrelenmis konum dizisi C’, hazirlanan ping paketi ile veri modifikasyonu

asamasinda birlestirilir. Birlesim isleminin ardindan paket aliciya aktarilir ve anahtar
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teslimi gergeklestirilmis olur. Alict tarafinda c¢esitli asamalardan gegecek olan ping

paketi, ¢6ziimlenerek anahtar veri elde edilmis olacaktir (Sekil 6.6).

Fing Paketi

Y

C' ——>{ VeriModifikasyonu f---------oomooeeoo »  Hedef
cmd = ping 79.123.147 23

Sekil 6.6 Veri Modifikasyonu.

Data alan1 ping paketi icerisinde rasgele biiyiikliikte veri gondermek i¢in kullanilan bir
alandir. TCP ile gonderilebilecek maksimum paket boyutu 64K (65535 bayt) seklindedir.
Yapilan ¢alismada, elde edilen harici veri uzunluklart 16-32 bayt araligindadir. Ping
paketine harici verinin eklenmesiyle veri aktarim islemi gergeklestirilmis olur. Anahtar
verinin konumlandirma yontemiyle ping paketine entegrasyonu ag steganografisi’nin
temel ilkelerinden algilanamazlig1 6n plana ¢ikarirken, sifreleme ile saglamlik, son olarak

sikigtirma ile etkin bant genisligi kullanimi ele alinmustir.

Veri modifikasyonu sonrasi olusan ping paketimiz Sekil 6.7’de gosterilmistir.

@8 58 56 5 ed 39 @@ 6c 29 5 286 bf 88 &80 45 &8 PV LE L, :l vesE.
P @88 2c 58 46 8B 88 38 81 81 dé cé ad 48 B8 4F Tb B 4 @D{
c g8 17 68 @8 8b 7 81 @8 81 &8 |/8e 6f 5f 16 5b 68  ........ ... l:u_.[n
af 6b @7 b9 7 18 77 ac 9b 2a N~ T

Sekil 6.7 Veri modifikasyonu sonrasi olugan ping paketi.

Stego-nesne olan ping paketi 44 bayttan olusmaktadir. Ik 20 baytlik kisim ip baslhigina
ait olup paket yasam siiresi (TTL), kaynak ip adresi, hedef ip adresi ve kullanilacak
protokol bilgisini igerisinde barindirmaktadir. Sonraki 24 bayt ICMP protokoliine ait olup
ilgili protokole ait bilgiler icermektedir. 24 baytlik veri icerisindeki son 16 bayt, data
alani ait olup ilk 28 baytlik veri kullanilarak sikistirilmis ve sifrelenmis anahtar verimizin

konum bilgisini barindirmaktadir.
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Olusturulan ping paketi ile ilgili detayli bilgi Cizelge 6.2°de belirtilmistir.

Cizelge 6.2 Stego-nesne.

. Header e . Fragment
Version Length DSCP Total Length Identification | Flags Offset TTL
5 00 2c 80
4 20 bayt 00 v 58 46 00 0000 128
Header s
Protocol Source Destinition Type Code | Checksum | Quench
Checksum
01 4f7b 9017 c0 a8 40 80 08 0100
01do 00 8b 7
ICMP 79.123.144.23 | 192.168.64.128 | Echo = Ping 0100
DATA
8e 6f 5f 16 5b 6e 0f 6b 07 b9 f7 18 77 ac 9b 2a

6.2 CIKARIM ASAMASI

Gonderici tarafindan ilgili aliciya ping paketi araciligiyla aktarilan harici veri, alici

tarafinda uygulanan birka¢ islem sonucunda tekrar elde edilir. Aliciya aktarilan ping

paketi igerisinde harici veri ile birlikte bir¢ok veri blogu bulundurmaktadir (Sekil 6.8).

IP Header

ICMP Pavload

Data

Dihili Veri

Harici Veri

Sekil 6.8 Ping paketi veri bloklari.

Paket blogu icerisinde, kaynak ve hedef bilgisi, yasam siiresi, protokol tiirii gibi bir¢ok

veri bulundurmaktadir. Anahtar verinin elde edilmesi isleminde ilk adim harici verinin

paket igerisinden ayiklanmasidir. Ayiklanan harici veri gonderim agamasinda sikistirilip

sifrelendiginden kullanilan algoritmalarin ¢6zme ve ayrigtirma adimlar1 uygulanarak bir

konum dizisi elde edilir. Elde edilen bu dizi, onaltilik formata doniistiiriilmiis dahili veri

i¢cerisinde bulunan gizlenmis anahtarin konum bilgisini barindirmaktadir. Konum bilgisi

bilinen anahtar veri, dahili paket igerisinde aranir ve arama iglemi sonucunda anahtar elde

edilmis olur.
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Cikarim asamasi 4 temel adimdan olusmaktadir. Ilgili alicrya aktarilan paket veri,
sirasiyla Ayristirma, Sifre Cozme, Ayiklama, Veri Eslestirme adimlarindan gecerek
anahtar veri elde edilir (Sekil 6.9).

Aynsbrma

(Partition}

Desifreleme ?
|3 ping + .E—)- 3 Anahtar
Kaynak +

Ayiklama

(Decompress)

¥

\feri Ezlestirme

(Drata Matching)

Sekil 6.9 Cikarim asamasi ve anahtar verinin elde edilmesi.

6.2.1 Ayristirma

Aktarilan paket veri igerisinde dahili bir¢ok veri bulundurmaktadir. Harici verimizle
birlikte kaynak ve hedef ip adresi, protokol tiirii, paket yasam siiresi, servis tiirii, servis
tipi, siirim bilgisi, mesaj tipi gibi veri bloklar1 ICMP paketini olusturmaktadir. Aktarilan
paket icerisindeki harici veri, sikistirilmis ve sifrelenmis anahtar verinin konum bilgisini
icerisinde barmdirirken dahili veri, konum bilgisi bilinen anahtar veriyi igerisinde
barindirmaktadir. Cikarimin ilk asamasinda, dahili ve harici veri ayristirilmaktadir.
Ayristirma islemi sonucunda sikistirilmis veri elde edilerek ilk asama tamamlanmis olur.

Bir bagka ifadeyle sifrelenmis veri C':

C' = Seperate(P,P") (6.12)

olur. Elde edilen C’, bir sonraki asamada Sifre Cozme islemine alinir (Sekil 6.10).

_,—}C': 8e 6f6f 16 5b ...

; Aynsh
Ping+ fg, —> yrsima > P=4500002c58 ..

Sekil 6.10 Ayrigtirma.
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Gonderici agamasinda hazirlanan ping paketini dahili ve harici veri bloklarina

ayristirilacak olursa:

P = (08004500 002c584b0000800101chc0a840804f
7b 9017 08 008b f701 0001 008e 6f 5f 16 5b 6e 0f 6b 07 b9 (6.13)
f71877 ac 9b 2a)

P' = (08004500 00 2c584b0000800101chc0a840804f (6.14)
7b 9017 08 008b f7 010001 00)

C' = (8e 6f 5f 16 5b 6e 0f 6b 07 b9 f7 18 77 ac 9b 2a) (6.15)

Yapilan islem sonucunda dahili veri P’ ve harici veri C' olarak ayristirilir.

6.2.2 Sifre Cozme

Ayristirilip sifrelenmis C’ verisi ikinci asamada ¢oziilerek anahtar veriye ait sikistirilmis
konum dizisi elde edilir. Gomme asamasinda AES ile sifrelenmis veriye, ayni
algoritmanin ters adimlari uygulanarak ¢6zme islemi gergeklestirilir (Sekil 6.11). Bir

baska ifadeyle sikistiritlmis konum dizisi C:

C = Decrypt(C") (6.16)

olur. Elde edilen C dizisi, bir sonraki asamada Ayiklama islemine alinir ve anahtar veriye

ait konum dizisi elde edilir.

Salt Key Gizli Anahtar
O0xd3, 0x72, OxGe. .. (Diffie-Hellman)

N Y/

Rfc2893DeriveBytes

!

Sifre Cdzme
C— Fonksiyonu —» (C =334655 .
(AES)

Sekil 6.11 Sifre Cozme.

Sifre ¢dozme asamasi, sifreleme asamasinda oldugu gibi bir gizli anahtara ihtiyag
duymaktadir. Sifrelemede oldugu gibi Diffie-Hellman algoritmas: kullanilarak gizli
anahtar Qwel23* iiretilir. Gizli anahtar ve sifrelenmis harici veri kullanilarak sifre ¢ozme

islemi gergeklestirilir.
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Ornek calismaya ait ¢oziilmiis sifre C dizisi su sekildedir:
C=1(1217116,111,67,136,137,139,119,113,2,60,1,64) (6.17)

6.2.3 Ayiklama

Coziilen harici veri, ¢ikarimin {igiincli asamasinda ayiklanir. Ayiklama islemi,
sikistirilmis veriden anahtar veriye ait konum bilgisini barindiran dizinin elde edilmesi
olarak tanimlanabilir. Uyarlanir Huffman yontemi ile sikigtirilan veriden aym
algoritmanin ayiklama adimlar1 uygulanarak konum dizisi elde edilir (Sekil 6.12).
Birbirine bagh diigiimler ile bir veri agaci olusturulan Uyarlanir Huffman yonteminde
yine ayni aga¢ kullanilarak ayiklama iglemi yapilir. Bir baska ifade ile ayiklanmig konum
dizi I;

I = Decompress(C) (6.18)
olur.

Islem basamaklarin son asamasinda I konum dizisine Veri Eslestirme islemi uygulanarak

anahtar veri elde edilir.

Ayiklama
C— > Fonksiyonu /= 3,3,46,55,46,56,68, 45,
{(Uyarlanir Huffman)

Sekil 6.12 Ayiklama.
Ornek calismada, Ayiklama islemine tabi tutulan C verisinden elde edilen I konum dizisi
su sekildedir:
I = (3.346,55,46,56,68,45,68,55,45,4,45,1) (6.19)

Harici veriden sifre ¢c6zme ve ayiklama islemleri sonrasi elde edilen I, ping paketine ait
dahili veri igerisine gizlenmis anahtarin konum bilgisini igermektedir. Bir sonraki

asamada yapilacak Veri Eslestirme yontemiyle anahtar veri elde edilmis olacaktir.

6.2.4 Veri Eslestirme

Ayristirma asamasinda elde edilen dahili veri, sifre cozme ve ayiklama islemi sonucunda
elde edilen konum dizisi ile eslestirilir. Elimizde bulunan dahili veri, eslestirme islemi

i¢in onaltilik formata doniistiirtiliir.

56



Dontistiiriilen veri blogu konum dizisi igerisinde yer alan sayisal veri (indeks) ile

eslestirilerek anahtar veri elde edilir (Sekil 6.13).

I Konum Dizisi
0100010001110101
Veri Eglestirme ~ ?
Fonksiyonu » K =Duzcest
P- Dahili Ping Paketi
0001001001001011

Sekil 6.13 Veri Eslestirme (Cikarim).

Bir bagka ifadeyle onaltilik dahili veri P’, konum dizi I olmak iizere;

Pi¢ = {p1,02, D3 .- Dn} (6.20)

[ ={iy, iy iz .00} (6.21)

olur. I dizisi igerisinde yer alan her bir konum degerine karsilik gelen P’; degeri
bulunarak bir onaltillk A verisi elde edilir. Mevcut verinin metin tiiriine

dontistiiriillmesiyle anahtar verinin ping paketi ile dagitim islemi tamamlanmuis olur.

K =A ={a;,a,,a;3...a,} (6.22)
Yapilan 6rnek ¢aligmada ping paketine ait P’ ikilik tabanda yazilacak olursa:

P’ = (0000 — 1000 — 0000 — 0000 — 0000 — 0000 — 0000 — 0000
— 1000 — 0000 — 0000 — 0001 — 1100 — 0000 — 1010
—1000 -1110 — 0110 — 1000 — 0010 — 0100 — 1111
- 0111 -1011-1001 — 0000 — 0001 — 0111 — 0000
— 1000 — 0000 — 0000 — 0000 — 0001 — 0000 — 0000
— 0000 — 0001 — 0000 — 0000),

(6.23)

Konum dizisine ait eslestirme isleminden sonra elde edilen ikilik veri ASCII doniigiim ile
anahtar veriye doniistiiriilir ve bu sekilde gonderim asamasinda ping paketi igerisine

gizlenen anahtar veri Duzce81 elde edilmis olur.
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Yapilan Ornek c¢alismanin Veri Eglestirme asamasina ait sonuglar Cizelge 6.3’de

listelenmektedir.

Cizelge 6.3 Veri Eslestirme ve anahtar verinin elde edilmesi.

I P’ Hex | ASCII
130100 4 5
2 [ 30100 | 4
3 (46| o111 | 7
4 [55] 0101 | 5 u
5 (46| 0111 | 7 ]
6 |56| 1010 | a
7 (68| 0110 | 6 .
8 [45] 0011 | 3
9 (68| 0110 | 6 .
10 55| 0101 | 5
1145 0011 | 3 ;
12| 4 | 1000 | 8
13 (45| 0011 | 3 q
14110001 | 1

Bu béliimde ping paketi ile anahtar dagitimi1 asamalar1 detayl bir sekilde anlatilmis ve
ornek bir anahtar dagitim islemi gergeklestirilmistir. Yapilan tez ¢alismasina ait deneysel

sonuglar bir sonraki boliimde anlatilacaktir.
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7. DENEYSEL CALISMALAR

Bir steganografik sistem farkli bakis acilariyla degerlendirilmektedir. Bunlar bilgi
gizlenen Ortii verisinin (cover object) ne kadar degistigi, bilgi saklama kapasitesi ve
sistemin dayanikliliginin ne kadar oldugudur [25]. Bir steganografik sistemin bagarimini
degerlendirmek i¢in bu ii¢ kritere bakilmasi gerekmektedir. Bu kriterleri steganografi ve
steganaliz alaninda c¢alismalari olan bilim insan1 Jessica Fridrich ortaya atmustir.
Saglamlik, kapasite ve algilanamazlik kriterleri arasindaki iliski Sekil 7.1°de

gosterilmistir.

Saglamlik

Kapaszite Algilanamazhk

Sekil 7.1 Fridrich tiggeni.

Gilinlimiizde bir¢ok steganografik metot vardir ve bu metotlarin basariminin dl¢iilmesi
icin Fridrich tiggeni referans alinmalidir. Her steganografik yontem algoritmik olarak
farkli metotlar izledigi i¢in farkli analiz metotlar1 gelistirilmistir. Bundan dolayr her
metodun kendine 6zgii bir steganaliz metodu bulunmaktadir. Fridrich {iggenine gore
gelistirilmekte olan metot, herhangi bir kriter lizerinde daha basarili olmas1 durumunda
diger kriterlerden 6diin vermek durumundadir. Ornegin daha fazla bilgi gizleme yapilmak
istenen bir yontemde kullanilan kapasite artarken, ayni oranda algilanamazlik ve

saglamlik diisecektir.

Sifrelenmis bir sistemin giivenligi entropi kavrami ile dl¢lilmektedir. Yiiksek bit miktart
ve entropi degerine sahip verilerin kirilmasi olduk¢a zordur. Ayni zamanda entropi, bir
sistemin ne kadar diizensiz oldugunu ifade etmekte kullanilir. Bir 6rnek ile agiklayacak
olursak masada duran bir bardagin entropi degeri sifir iken, bu bardagin yere diisiip

parcalanmasiyla entropi degeri tavan yapacaktir.
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Entropi kavrami ilk olarak Shannon tarafindan bilgisayar bilimlerinde ve iletisiminde
kullanilmistir. Shannon Entropisi olarak da adlandirilan bu kavrama gore bir mesaji
kodlamak i¢in gereken en kisa ihtimallerin ortalama degeri, alfabede bulunan sembollerin
logaritmasinin entropiye boliimiidiir. Alfabemizde 256 karakter oldugunu varsayarsak bu
saymin logaritmasini mesajin entropisine boleriz. Mesajdaki degisim ne kadar fazla ise o
kadar fazla koda ihtiyacimiz olacaktir. Bilgisayar bilimleri a¢isindan bir tanim yapmak
gerekirse elimizdeki veriyi kag bit ile kodlayabilecegimize entropi ad1 verilir. Bir bilginin
entropisi hesaplanirken;

N-1
H = —Z, P log, p; (7.1)

1=

formiiliinden yararlanilmaktadir. Formiile gore, birbirinden farkli sembollerin sayisi N, 0

sembollere ait ihtimaller ise p olarak ifade edilmektedir.

Gelistirilen uygulamada anahtar veriye ait her bir konum bilgisi, dizi igerisinde 4 bit
uzunlukta saklanmaktadir. Konum bilgisi iizerinde sifreleme ve sikistirma islemleri
yapildigindan entropi degeri maksimum 4 olacaktir. Farkli uzunluklardaki anahtar

verilerine ait sikistirma, sifreleme ve entropi degerleri Cizelge 7.1°de listelenmistir.

Cizelge 7.1 Farkli anahtar uzunluklarina ait siire, kapasite ve entropi degerleri.

Anahtar t I tc C tc C P Entropi
(msftick)  (byte) (ms/tick) (byte) (ms/tick) (byte) (byte)
1 Abc 0/292 6 14/44319 6 29/89301 16 58 3,65
2 Qwel23* 0/791 14 16/48738 13 33/100681 16 58 3,62
3 12345 0/345 10 16/50517 8 29/89365 16 58 3,73
4 14531453 0/503 16 14/43112 9 31/96844 16 58 3,69
5 1*2A9-Test 0/565 20 16/49068 19 29/89238 32 74 3,77
6 5321597532 0/709 20 13/40998 12 31/93908 16 58 3,78
7 aftemelouchos 0/935 26 15/46351 20 29/89940 32 74 3,79
8  Loremipsum7725 0/924 28 12/38920 23 27/64310 32 74 3,91
9 12345678 0/660 16 12/37797 13 32/969993 16 58 3,50
10 16-11-1988 0/838 20 14/44467 14 27/82981 16 58 3,65

Elde edilen deneysel sonuglara gore, veri eslestirme ve veri modifikasyonu asamalari
yaklasik 1ms’de gergeklesirken, karmasik yapiya sahip sikistirma ve sifreleme agsamalari

anahtar uzunluklarina bagli olarak ortalama 28ms’de gergeklesmektedir.

Gonderim asamasina ait grafiksel gosterim Sekil 7.2°de gosterilmistir. Anahtar
dagitimina hazirlanan ping paketine ait toplam islem siiresi ortalama olarak 45ms
Olciilmiistiir. Kullanilan donanimsal sistemlerin performansina bagli olarak bu islem

stireleri farklilik gdsterebilir. Giiniimiize ait donanimsal performans ve ger¢cek zamanh
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uygulama verileri dikkate alindiginda kaydedilen siirelerin yeterli oldugu gozlenmistir.

Gonderim Asamasi

16.11.1988
12345678
Loremipsum7725
aftemelouchos

5321597532
1%2A9-Test
14531453
12345
Qwel23*
abc

0 10 20 30 40 50 60

Stire (ms)
m Veri Eslestirme  m Sikistirma  m Sifreleme Veri Modifikasyonu

Sekil 7.2 Gonderim agsamasina ait islem siireleri (ms).
Cizelge 7.1’e gore Olglilen kapasite degerleri incelendiginde, birbirini tekrar eden
semboller iceren anahtar verilene ait sikigtirma oraninin yiiksek, karmasik yapiya sahip
ve ayni zamanda anahtar uzunlugu diistik olan verilerde sikistirma oraninin diisiik oldugu
gbzlenmistir. Sikistirma oraninin diisiik olmasi, sikistirma isleminin basarisiz oldugu
anlamma gelmemelidir. Sekil 7.3’de belirtilen sikistirma oranlar1 incelendiginde
karmasik yapida olan tekrarsiz 1*2A9-Test ve uzunlugu 3 bayt olan abc anahtar
verilerinde sikistirma orani diisiik kaliyorken, 14531453 ve 5321597532 gibi tekrarl

semboller i¢eren anahtar verilerinde bu oran oldukg¢a yiiksektir.

Sikistirma

50
45
40
35
30
25
20
15
10

YUZDE (%)

Sikistirma Orani

Sekil 7.3 Sikistirma oranlari (%).
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Uygulamanin gonderim asamasi gelistirilirken konum bilgisi elde edildikten sonra
sifreleme ve sikistirma islemleri gergeklestirilmistir. Sikistirma isleminin sifrelemeden
sonra yapilmasi kapasite degerini olumsuz etkilemistir. Sifrelenmis veride tekrarsiz
sembollerin olmasi sikistirma oranini diisiirmektedir. Ayn1 zamanda sifreleme sonrasi
elde edilen sabit uzunluktaki paket boyutu, sistem dis1 kullanicilarin paketi ele
gecirmeleri halinde sifreyi tahmin edebilmelerine olanak saglamayacaktir. Sikistirma
islemi en son yapildigi zaman paket boyutu degisken olabileceginden, sifrenin kag
sembolden olustugu veya tekrarli sembol igerip igermedigi tahmin edilebilir. Bu da

saglamlik acisindan ¢aligmanin kirillgan olabilecegi anlamina gelir.

Yapilan ¢alismanin sikistirma asamasinda farkli algoritmalar test edilerek performans
analizi yapilmistir. Popiiler bir veri sikistirmasi olan Gzip sikistirma ile
karsilagtirildiginda Uyarlanir Huffman, sikistirma orani dikkate alindiginda yiiksek, siire
dikkate alindiginda diisiik performans gostermistir. Sekil 7.4’de yer alan grafik
incelendiginde, bazi Orneklerin negatif yonde sikistirma oranina sahip oldugu
gbzlenmistir. Negatif yonde sikistirma orani, sikistirllmis veride kapasite artisi oldugu
anlamia gelir. Uyarlanir yaklagim ile karsilastirildiginda Gzip, sikistirma asamasinda

kapasite artigina sebep olmaktadadir.

Sikistirma Oranlari
50
40
30

20
10
: 1 . 0
* % 4" 5 b
dAds s o A
-10 @ 6@' \j}al rb,\y A% oj\(" & A @to RO
© 2

-20

Sikistirma Orani (%)

@
-30 N
-40

U.Huffman mGzip

Sekil 7.4 Uyarlanir Huffman ve Gzip karsilastirma.
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AES sifreleme isleminde sikistirilan veri uzunluguna bagli olarak 16 bayt ve 32 baytlik
harici veriler elde edilmektedir. Varsayilan bir ping paketinde bu deger 32 bayttir.
Deneysel sonuclar géz 6niinde bulunduruldugunda 6rneklerin %70°1 varsayilan 32 baylik
paket genisliginin altinda kalmaktadir (Sekil 7.5). Bu da etkin bant genisligi kullanimi
olarak dikkat ¢cekmektedir.

Kapasite (ping)
80

g 70
2 60 - - -
3 50
5 a0
)
2 30
B 2
@ 10
o
0
(¥ ¥ ) 1% & Nl el
® NN S I S S A -
@ N i) o %) o i R
& ‘;’J e & O \)@ 2 .\,\o
o I\ =V r\;\r <& e ,\"l« A
™ <,;‘) & 8 L
&< &
> (Y

e P e P(Varsayilan)
Sekil 7.5 Elde edilen paket boyutlari.

Daha o6nceden belirtildigi gibi giivenli bir steganografik tasarmin istatistiksel olarak
algilanamaz olmasi1 arzu edilir. Deneysel sonuclara ait entropi degerleri
karsilastirildiginda, tiim degerlerin 4’e yakin oldugu gézlenmistir (Sekil 7.6). Entropi
degerinin yiiksek olmasi, orijinal mesaj (anahtar veri) ile gomiilii mesaj arasinda herhangi
bir iliskinin olmadigi anlamina gelir. Yapilan c¢alismalar ve deneysel sonuglari
neticesinde olusturulan paket ile dagitimi yapilacak olan anahtar veri arasinda higbir ilgi

olmadig1 gozlenmistir.

Entropi
472
- 4
) o
= L
N 36 ° ® L
2 °
@ 34
|
Q32
3
& y St 5 " o “ n] D
3 % SN R G D (AR A )
5 N »* o\ N 3 g ¥
S i s NP > &P Ny
N N o,’}?/ ef\\ & Ny \,b'
&5 z{\
L
NS

Ust @ Entropi

Sekil 7.6 Entropi degerleri.
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8. SONUC VE ONERILER

Bu ¢alismada, kablosuz aglarda anahtar dagitimi i¢in yeni bir protokol-igi ag steganografi
yontemi Onerilmistir. Bu amagla anahtar dagitimi, silire¢ icerisinde yer alan fazlalik
prosediirleri ortadan kaldirmak ve sistem dis1 kullanicilar i¢in dikkat ¢ekici olmamasi
kosullar1 dikkate alinarak ping komutu ile gerceklestirilmistir. Gizli veri olan anahtar
bilgisi, ilk asamada Uyarlanir Huffman kodlama algoritmasi kullanilarak sikistirilmas,
daha sonra giiniimiizde veri sifreleme standart1 olarak kullanilan AES ile sifrelenmistir.

Son olarak sikistirilip sifrelenen anahtar veri paket icerisinde data alanina gizlenmistir.

Gelistirilen bu tez calismasi kapsami ve elde edilen sonuglar neticesinde, konuya ilgi
duyan aragtirmaci ve bilim camiasina asagida yer alan oOneri ve degerlendirmelerin

sunulmas1 uygun goriilmiistiir.

Acik haberlesme kanallar1 kullanilirken giiclii anahtar kullanilmasinin yani sira kullanilan
kriptolama yontemi de olduk¢a 6nemlidir. Gliniimiizde kullanilan kriptolama yontemleri
giivenlik konusunda yeterli géziikiiyorken, gelisen teknoloji ile birlikte bu yontemlerin
giivenligi tartisilmaya baslanacaktir. Bu durum, giivenligi 6nemsenen haberlesme
sistemlerinde, kriptolamanin tek bagina yeterli olmayacagi, baska yontemlerle

desteklenmesi gerektigi anlamina gelmektedir.

Bircok steganografik sistem, genellikle kaynak ve alicinin bu yontemi bildigi diisiintilerek
tasarlanmaktadir. Kullanilan yontemin sistem dis1 kullanicilar tarafindan bilinme ihtimali
de dikkate alinarak gelistirilen uygulama, sifreleme ile desteklenmistir. A¢ik kanallar
kullanilirken daha giivenli bir veri iletimi i¢in kriptolama ile sifrelemenin bir arada

kullanilmas1 gerekmektedir.

Gelistirilen bir sistemden, etkin bant genisligi kullanimi, daha fazla bilgi depolama ve
daha hizli iletisim gibi Ozellikler bekleniyorsa, bu sistem igeresinde sikigtirma
teknolojilerinden yararlanmak gerekir. Ag tabanl gelistirilecek bir yontemde, etkin bant
genisligi kullanimi icin sikistirma mutlaka olmalidir. Yapilan ¢alismanin kullandigi
materyaller dikkate alinarak uygun sikistirma algoritmalari tercih edilmelidir. Metin
tabanli ve birbirini tekrar eden verilerin bulundugu bir sistemde Uyarlanir Huffman

kodlamanin kullanilmasi sikistirma performansini arttirmaktadir.

64



Kullanilan algoritma ve yontemler, caligtirtldiklart sistemin performansindan etkilenirler.
Gelisen teknoloji ile birlikte gergeklesecek olan performans artislari, gelistirilen

uygulamalarin performanslarini olumlu yonde etkileyecektir.

Yapilan bu calisma, sikistirma, sifreleme ve steganografi alaninda siklikla kullanilan
yontem ve tekniklerin bir arada kullanilmasi ile gerceklestirilmistir. Boylelikle, 6nerilen
metodun matematiksel karmagiklig1 arttirilmis ve girdi ile ¢ikti arasindaki dogrusallik

azaltilmstir.
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