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OZET

AOMDV PRO"I“OI.(O.LI"JN.DE BLACK HOLE ATAKLARA KARSI
GELISTIRILMIS GUVENLIK UYGULAMASI

Aziz AYDIN
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Anabilim Dali
Yuksek Lisans Tezi
Danisman: Yrd. Dog¢. Dr. Sinan TOKLU
Ekim 2016, 44 sayfa

Iletisimin biyik kismini olusturan kablosuz aglarin kullanimi hizli bir sekilde
artmaktadir. Kablosuz aglarin bir kolu olan tasarsiz aglar da akademik cevrede ilgi
¢eken bir ¢alisma alanidir. Tasarsiz aglar siklikla hareketli diigiimlerden olusan alt
yapisiz kablosuz aglardir. Tasarsiz aglarda diigiimler hem diger diigiimlerle iletisim
kurabilirler hem de paketleri ileterek yonlendirici gorevi iistlenirler. Bu aglar arama
kurtarma, ofis, kampiis, konferans salonu, tiniversite ve sehir aglarinda kullanilmaktadir.
Tasarsiz aglarda diigimlerin hareketli olmasi, bir altyapinin mevcut olmamasi, bant
genisliginin ve giic kapasitesinin sinirli olmasi bu aglarin en 6nemli sorunlarindandir.
Diigiimlerin hareketliligi topolojinin hizli bir sekilde degismesine ve kurulan yollarin
bozulmasina neden olmaktadir. Topolojinin sik sik degisimi etkili bir ydnlendirme
protokoliiniin kullanimini1 gerektirmektedir. Bu aglarin degisken, ¢ok adimli topolojiye
sahip olmasi, diigiimlerin hareketli olmasi ve kablosuz agdan kaynaklanan sorunlar ¢ok
sayida probleme neden olmaktadir.

Bu calismada, agin giivenligini bozacak black hole ataklar tasarlayip, agin giivenirligini
artiracak giivenlik uygulamasi gelistirilmistir. Calismada tasarsiz aglarda kullanilan en
glincel protokollerden birisi olan AOMDYV protokolii kullanilmistir. Bu amagla,
giivenlik uygulamasinda senaryolar tretilmis olup, daha sonra da bu senaryolardan
yararlanilarak AOMDYV protokoliinde giivenlik uygulamasinin yapisi olusturulmustur.
Calismada simiilasyon araci olarak Network Simulator (NS 2) programinin 2.35
sirimi ve diger ag simiilasyon yazilimlari igin yardimci programlar olan
tracegraph202, APP-Tool-master grafik yazilimlar1 kullanilmistir.

Anahtar sézcikler: AOMDV, Manet, Black hole, AODV



ABSTRACT

IN PROTOCOL AOMDYV IMPROVED SECURITY APPLICATION AGAINST
THE BLACK HOLE ATTACKS

Aziz AYDIN
Duzce University
Graduate School of Natural and Applied Sciences, Department of Computer
Engineering
Master of Science Thesis
Supervisor: Assist. Prof. Dr. Sinan TOKLU
October 2016, 44 pages

The use of wireless network forming the major part of the communication is increasing
rapidly. Which is a branch of wireless ad hoc networks is also a work area that attracts
attention in academic circles. Ad-hoc networks are typically composed of mobile nodes
lower unstructured wireless networks. In ad-hoc network nodes can communicate with
other nodes as they undertake the task of the router transmits both packages. These
networks are search and rescue, office, campus, conference hall, university and city are
used in the network. Be mobile nodes in ad-hoc networking, the absence of
infrastructure, limited bandwidth and power capacity of the most important problem of
this network. The topology of the nodes mobility leads to deterioration of rapid change
and established ways. frequent changes of the topology requires the use of an effective
routing protocol. variables of this network possess multistep topology is movable nodes
and the problems arising from the wireless network causes many problems.

In this study, the design of black hole attacks to disrupt network security, is a security
application that will increase the reliability of the network developed. Most of the
current protocols used in networks tasarsiz study, which is one of AOMDV protocol
was used. For this purpose, scenarios are being produced in a security application, and
then utilizing the aomdv Protocol security in these scenarios the structure of the
application has been established. In the study as a simulation tool the network Simulator
(ns-2) Version 2.35 of the program, and other network utilities for the simulation
software tracegraph202 app-tool-master software was used for graphics.

Keywords: AOMDV, Manet, Black hole, AODV



1. GIRIS

Tasarsiz aglardaki gelecege doniik uygulamalar arastirmalarda biiyiik 6nem kazanmistir.
Tasarsiz aglar bir grup hareketli ya da hareketsiz diiglimiin bir araya gelerek
olusturdugu ¢ok adimli, 6nceden kurulmus bir altyapiya sahip olmayan kablosuz
aglardir. Bu aglardaki diiglimler genelde hareketli olmakla beraber sabit diiglimler de
icerebilirler. Altyapili aglardaki gibi bir merkezi bir yonetim bulunmamaktadir.
Diigiimler hem yonlendirici gorevini Ustlenirler hem de diger diigiimlerle iletisim
kurarlar. Ag altyapisiz oldugundan diigiimler istedikleri gibi hareket edebilirler, bu
durum agin hizmet dis1 kalmasina sebep olmaz. Tiim diiglimler birbirlerinin kapsama

alaninda bulunamayacaklarindan iletisim ¢ok adimlidir.

Tasars1z aglar topoloji degisimlerine kolay uyum saglayabilirler. Herhangi bir diigiim
kurulan yoldan ¢iktiginda durum fark edilir ve yeni bir yol kurma siireciyle iletigime
kalinan yerden devam edilir. Bu durum gecikmeye sebep olsa da ag hala iletisime imkan
tanimaktadir. Tasarsiz aglardaki diiglimlerin giic kaynaklari, islemci kabiliyetleri,
saklama kapasiteleri ve bant genislikleri kisithdir. Gili¢ kaynaginin kisithh olmasi
diiglimlerin kapsama alanlarmi sinirlandirmaktadir. Diiglimlerin  hareketli olmasi
agirliklarina smirlamalar getirmektedir. Bant genisliginin sinirli olmasi da tasarsiz
aglarda gonderilecek kontrol mesajlarinin  sikligina ve miktarina kisitlamalar
getirmektedir. Tasarsiz aglarda basarili bir iletisim olusabilmesi i¢in bu kit kaynaklarin

etkin olarak kullanilabilmesi gerekmektedir.

Tasarsiz aglarin birgok kullanim alani vardir. Bu alanlar askeri, arama kurtarma, polis,
konferans, duyarga ag uygulamalari, kisisel alan aglar1 (PAN), iiniversite, kampiis ve
sehir aglar1 olabilir. Ag altyapisinin kurulmasinin fiyat ve ortamin uygunlugu
acisindan tercih edilmedigi durumlarda da tasarsiz aglar kullamlabilir. Ozellikle arama
kurtarma ve askeri calismalarda altyapisiz bir sisteme ihtiyag duyulmaktadir. Bir
havaalaninda ya da bir konferans salonunda haberlesmek isteyen gruplar da kablosuz ag
araylz Kartlarmi1 kullanarak tasarsiz ag olusturabilirler. Kisisel alan aglar
uygulamalarinda ise hareketli ve hareketsiz cihazlar tasarsiz olarak 6rnegin bir ev ag1
olusturabilirler. Tiim uygulama alanlarinin yonlendirme protokollerinden kendilerine
has istekleri ve ihtiyaglar1 vardir. Duyarga ag uygulamalart minimum enerji tiiketimi

isterken konferans uygulamalar1 gercek zamanli uygulamalar servis kalitesine dnem

1



vermektedirler. Tasarsiz aglarda kullanilan iletisim ortaminin da -radyo haberlesmesi-
kendine has ozellikleri vardir. Ornegin, diigiimler arasindaki baglantilar tek yonlii
olabilir. Bunun sebebi iki diigiimiin ileticilerinin giiclerinin farklilig1 yiiziinden sadece
birinin digerini duyabilmesi ya da ortamdaki giiriiltii olabilir. Cok adimli iletisim
yapilmasi hem gii¢te hem de iletim kapasitesinde yiiksek kazanglara yol agmaktadir.
Boylece diuglmler paketleri ¢ok daha az ¢ikis giiciiyle ¢ok adimda
gonderebilmektedirler.Tasarsiz aglarin daha karmasik uygulamalarda kullanilmasiyla,
servis kalitesine (QoS) olan ihtiyag artmaktadir. Bu aglarin kullanilmasi ise giivenlik
gereksinimlerini ortaya g¢ikarmistir. MANET’te goémilu bir glvenlik tasarimi yer
almadigindan ataklara karsi savunmasiz yapidadir. Dolayisiyla kablosuz kanal hem
agdaki kullanicilara hem de agda yeralan kotl niyetli kullanicilara erisilebilir
durumdadir. Giivenlik Ad hoc aglarda ki en O6nemli konulardan biridir. Ad hoc
aglardaki en yaygin ataklar agdan gonderilen paketlerin kotii niyetli diiglimler
tarafindan yok edilmesi ve gelen paketlerde kotii niyetli diigiimlerin degisiklik yaparak
agda karigikliga yol agmasi ve agin performansinin diisiiriilmesinin hedeflenmesidir.
MANET paylasilan kablosuz ag ortami vasitasiyla hareketli diigiimlerin birbiriyle
iletisim isteginde bulundugu bir yapiya sahiptir.

Bu tezin temel amaci tasarsiz aglarin 6nemli bir sorunu olan giivenlik konusunda
tasarsiz aglardaki giincel protokollerden biri olan AOMDYV protokolii kullanilarak,
agda black hole saldiris1 yaratmak ve diiglimlerin aga katilimida ki hiz parametreleri
dikkate alinarak senaryolar iiretip kotli niyetli diiglimlere karsi agda daha iyi
performansin elde edilmesi igin glivenlik uygulamasi gelistirilmektedir. Guvenlik
uygulamasi Senaryolarinda kotii niyetli digim Kkarsisinda agda diisen paketlerin
azalmas1 ve agm performansinin arttigi ortaya c¢ikmistir. Yapilan simiilasyonlar
sonucunda Onerilen giivenlik uygulamasinin digiimlerin aga katihim hizlarinin

degiskenlik gosterdigi durumlarda performanslarinin daha ylksek oldugu belirlenmistir.

Ikinci boliimde konunun daha iyi kavranmasi igin altyapisiz, altyapilhi ve karma
kablosuz aglarin genel yapist ve uygulama alanlar1 anlatilmaktadir. Tasarsiz aglarda
yonlendirme protokollerinin siniflandirilma bilgileri, AODV protokolu ve Onerilen
giivenlik uygulamasinin uygulandigit AOMDYV protokolii de bu boliimde ayrintili olarak

aciklanmaktadir.



Uciincii blimde tasarsiz aglarda giivenlik konusunun incelendigi ve giivenlik 6nlemleri
ag katmanlarina gore acgiklanmistir. Tasarsiz aglarda giivenligi bozacak dos ataklar
arastirtlmistir. Giivenlik uygulamasinda giivenligi bozacak black hole saldiris1 detayli

sekilde anlatilmigtir.

Dordincu  bélim  AOMDYV  protokolinde blackhole saldirisi  gergeklestirmenin
asamalar1 aciklanmistir. Sonrasinda kotii niyetli diigiimiin paket kaybini azaltacak
giivenlik uygulamasinin akis diagrami ¢ikarilarak diagram iizerinden tasarim yapisi

detaylandirilmaktadir.

Besinci bolim o6nerilen giivenlik uygulamasinin senaryolarini, performans kriterlerini
ve simiilasyonlarin sonuglarmi icermektedir. Boliimiin son kisimda tezde yapilan is

O0zetlenmekte ve sonucu belirlenmektedir.



2. GEZGIN TASARSIZ AGLAR

2.1. ALTYAPILI KABLOSUZ AGLAR

Altyapil1 ag topolojisinde siklikla kablolu bir sekilde olusturulan altyapt ve mobil
cihazlar tizerinden iletisim yapilmaktadir. Altyapili kablosuz ag topolojisi genis
kapsama alanlarinda ve ¢ok sayida baz istasyonuyla beraber kullanilmaktadir. Altyapili
aglarda ag1 kontrol etmek igin bir erisim noktasi yer alir. Baz istasyonu (base station)
veya erisim noktast (access point) sayisi kapsama alanmin genisligine ¢ok sayida
olabilir. Erisim noktalari cihazlarin birbiriyle iletisimlerinde denetlenebilmelerini saglar.

Kurulan ag topolojilerinde en sik kullanilan ag yapisi altyapili aglardir [3].

Aglarda kapsama alanini genisletmek i¢in basvurulan ag yapist altyapili aglardir.
Gunimiizde kullanilan mobil cihazlar baz istasyonlar1 ile etkilesim igerisinde
bulunmaktadir. Baz istasyonu, iki yonlii bir mobil ag sisteminde yayin yapmaktadir.
Cep telefonu teknolojileri altyapili aglar ile ¢alisir. Iletisimin saglanabilmesi ve hareket
durumunda konusmanin yapilabilmesi i¢in ¢ok daha fazla sayida baz istasyonu
gerekmektedir. Niifusun yogun oldugu bolgelerde baz istasyonlarin sayisi daha fazladur.

Bu bolgelerde yiiksek yapilar ve engeller radyo dalgalarinin yayilmasini engel olur.

AC

\P AP2
Chent 1 Clent2 Chentd Chertd  Clent 5 Chent 6

Sekil 2.1. Altyapili kablosuz ag 6rnegi.



2.2. ALTYAPISIZ KABLOSUZ AGLAR

Gezgin tasarsiz aglar (Mobil Ad-hoc Networks - MANET) kendi kendine organize
olabilen, otonom bir yapiya sahip aglardir. Ag olusturmak i¢in erisim noktasina ihtiyag
duymayan diigiimlerin agda konumlanabildigi bir yapiya sahiptir. Agdaki diigiimler
diger diugiimlerle iletisim icerisindedir. Bu tlir aglarda merkezi yap1 olmadig1 i¢in her
dglim yonlendirici gorevi gérmektedir. Diiglimlerde hareketlilik ¢ok fazla oldugundan

ag topolojisinde beklenmeyen degisimler olmaktadir.

Sekil 2.2. Altyapisiz kablosuz ag érnegi.

Birden fazla diigiimiin esler arasi baglanti ile birbirine baglanmasi sonucu en Kkigik
kablosuz ag yapisi olusturulmaktadir. Bu aglarda erisim noktas1 yer almadigindan gegici

olarak ag kurulur. Bundan dolay1 bu aglara gegici aglarda denir.

Gegici aglarin erisim noktast olmadigindan ag yapilandirma ayarlarina gerek
kalmamaktadir. Fakat bant genisliginin ve diigiimlerin enerjilerinin kisitli olmas1 gegici
aglarin dezavantajlaridir. Ayrica gecici aglarda iletisimi kontrol edecek bir cihaz

olmadig1 i¢in baglanti kalitesi azalmaktadir [3].



2.3. KARMA KABLOSUZ AGLAR

Altyapili ve altyapisiz kablosuz aglarin ortak yapida kullanilmasiyla olusmaktadir. Baz
istasyonlarmin erisemedigi noktalarda karma kablosuz aglar kullanilir. Internet gibi

aglara erisilebilmesini baz istasyonlar1 saglayabilmektedir.

Sekil 2.3. Karma kablosuz ag 6rnegi.

2.4. MANET’DE YONLENDIRME PROTOKOLLERININ
SINIFLANDIRILMASI

Tasarsiz aglardaki protokoller agin stratejisine ve ag yapisina gore lice ayrilmaktadir.

e Proaktif Protokoller
e Reaktif Protokoller
e Hybrid Protokoller

Yonlendirme protokolleri, diigiimlerin iletisimleri sirasinda yonlendirme tablolarinin
hazirlanmasina gore siniflandirilmaktadir. Tasarsiz aglardaki protokollerin ¢ogu iki

kategori altinda yer almaktadir.

o Mesafe Vektorl Yonlendirme (Distance Vector Routing)

e Baglanti Durumu Yonlendirme (Link State Routing)
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Sekil 2.4. Yonlendirme protokollerinin siniflandirilmas.

2.4.1. Proaktif Yonlendirme Protokolleri

Proaktif protokoller yonlendirme bilgisinin gerekmedigi durumlarda da diigiimler
tarafindan kayit altina alinmaktadir. Her diigim tiim diiglimlerin yol bilgilerini
tutmaktadir. Diigiimlerin yol bilgisi yonlendirme tablolarinda tutulmaktadir. Topoloji
degistikce yonlendirme tablolari giincellenecektir. Bu protokolin 6zelligi yonlendirme
bilgisi dncesinde hazirlanmistir. Yonlendirme bilgisinin tablolarda giincel tutulmasinin
getirecegi  yilk genis aglarda bu protokoliiniin  kullanilmas1 zorlastirmaktadir.

Tablolardaki yiiklerden dolay1 agda bant genisliginin kullanimi fazla olacaktir [2], [4].
2.4.2. Reaktif Yonlendirme Protokolleri

Reaktif yonlendirme protokollerde yonlendirme bilgisinin tablolarda tutulmasinin
zorunlulugu yoktur. Yonlendirme oldugunda hedef diiglime dogru bir yonelis
olmaktadir. Hedef diigiime paket ulasana kadar yon bilgisine ihtiya¢ devam edecektir.
Bu yonlendirme protokolii diigiimler tarafindan yol ihtiyaci oldugunda yol bilgisi
tablolarda saklanmaktadir. Diiglimler hedef diigiime gitmek istediklerinde yol bilgisi
diigtimler tizerinden yayilir. Bu kesif islemi ihtiya¢ duyuldugunda baslatilir. Yol bilgisi
tespit edildikten sonra kesif islemi sona erer. Yol bilgisi bozulmadig: siirece paketlerin
iletilmesi bu yol iizerinden gerceklesir. Diiglimler arasinda iletisim bulunmadig siirece
yol bilgisi kurulmasina gerek duyulmamaktadir. Genis aglarda proaktif protokollere
gore daha cok tercih edilmektedir. Agin yogun olmasi durumunda performas

diisebilmektedir. Diiglimler agda yol bulabilmek i¢in diigiimler aga hizli sekilde yayilim



gosterecektir. Dolayisiyla agda tikaniklik olacaktir. Diger bir dezavantaji ise agda yol

bulabilmek i¢in gecikmelere neden olmaktadir [1], [2].

2.4.3. Hybrid Yonlendirme Protokolleri

Proaktif ve reaktif protokollerin iyi 6zelliklerinin kombinasyonundan olugsmaktadir.

2.4.4. Mesafe Vektoriu Yonlendirme

Mesafe vektorl yonlendirme basit dagitilmis yonlendirme protokoliidiir. Mesafe
vektorl yonlendirmede yonlendiriciler aga otomatik olarak dagilirlar. Hedefe en kisa
yoldan ulasabilmek i¢in agda rota kesfi baglatilmaktadir. En kisa yol her baglanti igin
iliskili metrikler veya maliyetlere dayali hesaplanir. Mesafe vektor yonlendirmesinde
mesafeye gore belirli bir hedefe giden en iyi yolu bulmak i¢in yolun metrik gecikmesi,
kayip paketler veya benzer bir seyle 6l¢giilebilmektedir. Fakat mesafe genellikle atlama
ile Olculir. Belirli bir agda atlama sayisi az olan giizergahlarda atlama sayisinin az
olmas1 hedefe giden en iyi yol oldugu sonucuna varilmistir. Mesafe vektorl
yonlendirme kullanan bir yonlendirici diizenli olarak tiim araytizler {izerinden uzakligi
vektor olarak gonderir. Mesafe vektorii bilinen her hedefe dogru mesafeyi gosterir.
Yonlendiricilerde genellikle ulasilabilir hedefler hakkinda bilgi i¢eren veri yapisinin
korunmas1 gerekmektedir. Veri yapisi yonlendirme tablosudur. Yonlendirme tablosu
giden arabirimi, atlama ve ek 6zellikleri bir dizi hedef ile iliskilendiren veri yapisidir.
Farkli yonlendirme protokolleri her hedef i¢in farkli 6zellikleri iliskilendirebilirsiniz.
Mesafe vektor yonlendirme protokolleri kisa yoldan hedefe ulagmak i¢in maliyet
saklayacaktir. Ag topolojilerinde en ¢ok tercih edilen RIP, EGP, BGP ve IGRP
protokolleridir [4].

2.4.5. Baglanti Durumu Yonlendirme

Baglant1 durumu protokolleri de en kisa yol protokol yapisina sahiptir. Baglant1 durumu
yonlendirme protokollerinde ag topolojisinde eksiksiz bir tablo vardir. Her baglanti
durumu yénlendirmesi etkin yonlendirici tizerinde olusturulur. Bu tablo dogrudan bagl
oldugu komsular1 hakkinda ayrintilar1 ve ag topolojisini tutmak i¢in kullanilir. Her etkin
yonlendirici periyodik olarak baglantilarin her birini bir “hello” mesaji gonderir. Komsu
yonlendiriciler kendilerini tanitacak bu “hello” iletilerini yanitlarlar. Yapilan testler
komsularinin her maliyetini 6lgmek icin tim yonlendiriciler tizerinde gergeklestirilir.

Maliyet uctan uca gecikme protokolde bir verim olcusudur [4].



2.5. PROAKTIF VE REAKTIF YONLENDIRME PROTOKELLERININ
KARSILASTIRILMASI

Y Onlendirme protokollerinin kullanim1 ag topolojisine gore degiskenlik gostermektedir.

Cizelge 2.1. Yonlendirme protokollerinin karsilastirilmasi.

Tipi Karakteristikleri Ornekler

Yonlendirme istekleri
oncesinden hesaplanir. DSDV, OLSR, WRP,
Yonlendirme bilgisi periyodik CGSR, FSR

olarak giincellenir.

Proactive (Table-driven)

Yonlendirme talep edilmesi

\ durumunda tespit edilir.
Reactive i N AODV, AOMDV, DSR,
Ydnlendirme bilgisinin
(On-demand) ACOR, ABR
yayilmasina gerek

duyulmamaktadir.

Proactive ve reaktif

TORA, ZRP, ARPAM,
rotokollerin iyi 6zelliklerinin
Hybrid P y OORP, HSR, CGSR,

kombinasyonundan
LANMAR

olusmaktadir.

2.6. AODV (AD HOC ON-DEMAND DiSTANCE VECTOR ) PROTOKOLU

Mobil ad hoc aglar, mobil cihazlar igin dinamik olarak degisen ag topolojisine sahiptir.
AODV  protokolinde yon  bilgisi  diigiimlerin  yonlendirme  tablolarinda
bulunmamaktadir. Digiimiin hedefe digiime giden yola ulagabilmesi igin kaynak
digiim tarafindan topolojide rota kesfini baslatmasi gerekecektir. Diiglimler rota kesfini
baslatabilmek 6zel olarak olusturdugu istek paketini tiim aga gonderecektir. Topolojide

dongiilerin olusmasini engellemek icin RREQ paketlerine benzersiz sira numarasi



verilmektedir. Diigiimler gondermis oldugu RREQ paketlerinden sonra sira
numaralarini arttirmaktadir. Ayni sira numarasina sahip paketler olabilmektedir. Bundan
dolay1 gelen paketin tekrar paketi olup olmadigina tespit etmek igin paketi gonderen
diiglimiin adreside kontrol edilmektedir. Hedef diigiime gelen RREQ paketleri ayniysa
en eski sira numarasina sahip paket atilir. Sekil 2.5’de tekrar paketlerinin atilmasi
gosterilmektedir. Paketi alan hedef diigiim kaynak diigiime RREP cevap paketini
gonderecektir. Komsu diigiimlerde daha giincel yol bilgisi bulunuyorsa kaynak diigiime
giincel paket gonderilecektir. Paketin giincelliginin kontrolii sira numarasina bakilarak
tespit edilir. Sekil 2.6’ da hedef diigiimden kaynak diigiime gonderilen RREP paketleri
gosterilmistir [8].
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Sekil 2.6. Hedeften Kaynaga Yol Olusumu.

Protokoliin reaktif olmasi sadece yol ihtiyact oldugunda yol isteginde bulunmasi ve
iletisimde bulunmadigi diigiimlere olan yollar1 tutmamasit anlamma gelir. AODV,
Dinamik Kaynak Yonlendirmesi (DSR) protokoliiniin yol kesif ve yol bakim, Varis
Siralt Uzaklik Vektorii (DSDV) protokoliinlin sira numaras1 ve diigiimden diigiime
yonlendirme mekanizmalarint kullanir. DSR’deki gibi kaynak yonlendirme yapmak
yerine ara diiglimlerde dinamik olarak tutulan yonlendirme tablolar1 kullanir. Boylece
biliyiik aglarda veri paketlerinde tiim kaynak yolunu tutmaktan kaynaklanan sikinti
astlmis olur. AODV bu iki protokoliin basarili 6zelliklerini birlestirerek bantgenisligini
daha etkin kullanan, topolojik degisikliklere duyarli ve dongiilerden arindirilmis bir

protokolddr.
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AODV protokoliinde her diigiim iletisimde bulundugu diger diigiimlere olan yol
bilgilerini bir yonlendirme tablosunda tutar. Bu tablonun her satirinda asagidaki

bilgiler tutulur:

e Varis adresi: iletisimde bulunulan diigiimiin adresi

e Varis sira numarast: ilgili yolun varis sira numarasi

e Bir sonraki adim: Paketleri varisa iletmek i¢in kullanilan bir sonraki
digiim

e Adim sayisi: Kaynaktan varisa olan yol iizerindeki diigiim sayis1

e Omiir: Yolun gegerli olacag siire (milisaniye)

e Yaym no: Yol kesif siirecine 6zgii bir say1

e Yonlendirme bayraklari: Yolun durumunu belli eder: kullaniliyor,

kullanilmiyor, bozuk, vs.

Bir kaynak diigiimii bagka bir diigiimle haberlesmek istediginde yol istek paketini
(RREQ) yayinlayarak yol bulma siirecini baglatir. RREQ paketi asagidaki gibidir.

RREQ [source_addr, source_sequence #, broadcast_id, dest_addr, dest_sequence

#,hop_cnt ]

RREQ paketleri kaynak adresi (source addr) ve yaym numarasi (broadcast_id) ile
ayirt edilir. Kaynak her yeni RREQ gonderdiginde yaym numarasi artirilir.
Kaynak sira numarasi (source sequence #) kaynaga olan geri yolun tazeligini
gosterir. Varig sira numarast (dest _sequence #) varisa olan yolun kaynak
tarafindan Kabul edilmesi i¢in ne kadar taze olmasi gerektigini gosterir. RREQ
paketini alan bir diigiimiin yonlendirme tablosunda varis i¢in bir yol yoksa RREQ
paketi yaymlanir ve kaynaga geri yol kurulur. Geri yol kurulurken kaynak icin

yonlendirme tablosuna bir kayit eklenir.

RREQ paketini varisa yolu olan bir diigiim aldiginda yonlendirme tablosuna
bakilip gelen paketteki ve tablodaki varig sira numaralar karsilastirilarak yolun
taze olup olmadigina karar verilir. Eger paketin sira numarasi RREQ
paketindekinden daha biiyiikse ya da sira numaralari esitse ve adim sayis1 daha
kiiciikse bu RREQ daha 6nce degerlendirilmediyse pakete cevap verilir. Yol
cevap paketi (RREP) asagidaki gibidir.
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RREP [source_addr, dest_addr, dest_sequence #, hop_cnt, lifetime ]

Pakete cevap verilirken 6nceden kurulmus olan geri yol izlenir. RREP paketini alan her
diigim RREP paketini aldigi komsunun adresini ve en son vari§g sira numarasini
kaydederek ileri yonde yol kurar. YoOnlendirme tablosunun varis ve kaynakla ilgili
kayitlarinin sona erme stirelerini de giinceller. Eger diigiim yeni RREP paketleri alirsa,
ancak yeni RREP daha taze ya da aym tazelikte ve daha az adim sayili ise tablosunu
giinceller. Kaynak diigiim ilk RREP paketini alir almaz varisa veri paketlerini iletmeye
baslar, zaman i¢inde daha iyi bir yol 6grenirse bu yolu birakip diger yolu kullanmaya

baglar.

2.7. AOMDV (AD HOC ON-DEMAND MULTIPATH DISTANCE VECTOR)
PROTOKOLU

AOMDV protokolii Ad hoc aglarda kullanilan en giincel protokollerden birisidir. Bu
protokol DSDV protokoliinden temel alinmistir. AOMDV protokoliinde on binlerce
dinamik digiimden atlamalar yapilarak bir network sistemi yaratilabilmektedir.
AOMDYV protokoliinde temel konsept yon bulma sureclerinde birgok yolun Gretilmesi
ve hesaplanmasidir. Baglantinin kopmasi ve genellikle yanlis yonlendirmelerin
gerceklesmesi dinamik bir yapiya sahip olan AOMDV protokoliinde avantaj
saglamaktadir. Yonlendirmede tek yol kullanan AODV protokolii yonlendirmede
herhangi bir yol kullanilmadiginda yeni yol arayisina girmektedir. Bu durum her yol
bulmada gecikmeye ve aga yik getirisine neden olmaktadir. AOMDYV protokoliinde

belirtilen verimsizligin 6niine gegmek icin ¢oklu yol kullanilmaktadir.

AOMDYV protokoliinde kaynak diigiim aga RREQ istek paketi yayar. Paketi alan ara
diiglim yonlendirme tablosunu kontrol eder. Yonlendirme tablosunda hedef diigiime
ulasacak yol bilgisi mevcut ise kaynak diigiime geriye doniikk RREP paketi gonderir.
Hedef diiglime gidecek yol bilgisi yonlendirme tablosunda bulunmuyorsa komsu
diigiimlere RREQ paketi yaymaya devam edecektir. AODV Protokoliinde paketi alan
ara diigimde kopya RREQ paketleri olustugunda kopya RREQ paketlerden en gec
gelen istek paketi goz ardi edilir. D hedef diigiime gelen ge¢ gelen RREQ paketi
atilir. AOMDYV protokoliinde kopya RREQ paketleri atilmaz. Her kopya islenir. AODV
ve AOMDYV protokollerinde Sekil 2.7 ve Sekil 2.8’de kopya RREQ paketlerinin iletimi
gosterilmistir [5], [6].
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Sekil 2.7. AODV protokoliinde RREQ paketlerinin iletimi.

Sekil 2.8. AOMDV protokoliinde RREQ paketlerinin iletimi.

2.7.1. Aomdyv Protokoliiniin Loop Freedom Ozelligi

AOMDYV protokoliinde hedef diigiime gelen paketler islenmektedir. Gelen paketlerin
coklu olmasi, hedef diiglimden goénderilen yayiin diger dugtimlere birden c¢ok yol
sunmas! ve hangi yollarin diigiimlere ilan edilmesi ve diiglimlerin hangi yollar1 kabul

etmesi gerektigi sorusunu AOMDYV protokoliiniin loop freedom 6zelligi belirlemektedir

[5].

Dongiiyii saglayan kosullar asagida listelenmistir:

1. Farkli sira numarasi: Hedef diiglime gelen farkli sira numarasina sahip
paketlerden AODV protokoliinde oldugu gibi en eski sira numarasina sahip
paket dongiiden kaginmak igin atilir.

2. Ayni sira numarasi: Atlama sayisi daha kisa olan yol segilir. Daha kisa yol

bulunmazsa segilen kisa yoldan baska se¢enek bulunmamaktadir.
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Sekil 2.9. loopfreedom yapisi1 drnegi.

2.7.2. Aomdv Protokoliiniin Path Disjointness Ozelligi
Hedef diigiime gidecek birden fazla ortak baglanti bulunmasi agda trafik olusmasina ve

tikanikliga neden olacaktir.Bundan dolay1 ayrik diigiim ve linkler gereklidir.

Sekil 2.9°da P den D ye giden yollar ayriktir. Agdaki tiim diigiimler hedef diigiime ayrik

yolllardan ulagmaktadir. Bu durum agda trafik veya tikanikligin 6niine gegmektedir.

Sekil 2.10°da D hedef digiimdir. A ve E diigiimlerinden D hedef diigiime 2 ayrik
baglant1 goriilmektedir. A-B-D, A-C-D, E-C-D ve E-F-D yollar1 kullanilarak hedef
diigime gidilmektedir. Fakat A-C-D ve E-C-D yollar1 ortak C-D baglantisini
kullandiklarindan ayrik baglanti degildir [5].

Sekil 2.10. Agdaki tiim yollar ayrik olmayabilir.

Ayrik baglanti saglama kosulunun gerceklesmesi sonraki atlama ve son atlamanin
birbirinden farkli olmasina baglidir. Sekil 2.11°de P den D ye giden yolda X diigiimii
belirtilen kosulu saglamamaktadir. Bu durumda P-U-X-Y-W-D veya P-V-X-Y-Z-D
yollarindan biri kullanilacaktir [5], [11].
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Sekil 2.11. Ayrik baglant1 fikri.

Sekil 2.12° de hedef diigiime giden tiim yollarin sonraki atlama ve son atlamasi farkli

oldugundan iki ayrik baglanti goriilmektedir [5].

Sekil 2.12. Iki ayrik Baglant1 (P-U-1-W-D ve P-V-I-Z-D).

AOMDV protokolinde coklu yol sayesinde RREP paketleri tiim diigiimlere
gonderilmektedir. Ad-hoc aglarda baglanti hatalar1 hareketlilik, tikaniklik, paket
cakigmalari, diigiim ya da hop hatalar1 vb. goriilebilmektedir. Gonderilen paket yol
boyunca bozuk baglantiya rastladiginda hedef diigiimden kaynak diigiime dogru RRER
paketi yayilir. Yeni bir yol diigiimlerin yonlendirme tablolarindan tespit edilerek paket
akisina devam edilir. Tiim baglant1 yollar1 bozuldugunda yeni bir yol kurmak
gerekecektir. AODV protokoliinde bozuk baglantiya rastlanildigin da agin kaynaklarimi
tilketerek yeni bir yol kurma arayisina gidilmektedir. AOMDYV c¢oklu yol sayesinde

bulundugu agin kaynaklarin1 daha verimli kullanabilmektedir.
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3. TASARSIZ AGLARDA GUVENLIK

Tasarsiz aglarda giivenlik 6nemli ilgi alanlarindan biridir. Altyapisal kablosuz aglara
gbre MANET ataklara karsi daha savunmasiz durumdadir. MANET aglarda etkili
giivenlik protokol tasariminin gergeklestirilmesi zor bir gorevdir. Bu durum MANET ’in
benzersiz 6zelliklerinden kaynaklanmaktadir. Radyo kanali lizerinden paylasilan yayin,
giivensiz ¢alisma ortami, belli bir merkezi diiglimiin olmamasi, kullanicilar arasindaki
isbirligi eksikligi, kaynaklarin hazir bulunabilme durumu ve fiziksel eksiklikler protokol

tasariminda karsilasilan giicliiklerdir.

Ag topolojisinin hareketli bir yapiya sahip olmasi tasarsiz aglarda bazi problemleri
ortaya c¢ikarmaktadir. Tasarsiz aglarda merkezi bir erisim noktasit yer almadigindan
giivenlik uygulamalarinin  gelistirilmesinde zorluk olarak karsimiza c¢ikmaktadir.
Diigiimler agda rastgele konumlandiklarindan dinamik olarak degisen ag topolojisinde
diigiimlerin kaynaklar1 yeterli omadigindan ve herhangi bir giivenlik politikasi

bulunmadigindan giivenlik acig1 tasarsiz aglardaki 6nemli konulardan biridir [20].

Tasarsiz aglarda agin varligini koruyabilmesi ve agda kesintilerin olugmamasi
hedeflenmektedir. Agda yaratilan Dos saldirilarinin 6niine gegmek ve agin siirekliligini
saglamak icin giivenlik uygulamalarinin gelistirilmesi gerekmektedir. Saldirilar her
katmanda gerceklesebilir. Bazi kotii niyetli diiglimler agin alt katmanlarinda etkili olup,

Ust katmanlarda agdaki hizmetleri aksatmaktadir [10].

Agda iletilen paketlerin biitinliigliniin korunmasi gerekmektedir. Bundan dolay1 kot
niyetli diiglimlerin aga sizmalar1 giivenirlik agisindan istenmeyen durumdur. KoOtu

niyetli digtimlere kars1 agin katmanlarinda alinan 6nlemler asagida belirtilmistir.

Erisim noktast olmayan tasarsiz aglarda topolojide saldirilarin tespit edilmesi
diiglimlerin giris ve ¢ikig parametreleriyle sinirlidir. Saldir1 tespitinde kullanilarn diger
yontem topolojide kullanilan algoritmalardir. Diiglimler ag1 gozlemleyebildigi siirece
etkilidir. Agda kullanilan algoritmalarin benzer olmast durumunda saldiridan
stiphelenebilir. Bundan dolay1 topolojiden ¢ikan saldirilar sadece disaridan olmayabilir.

Icerden saldirilara kars1 dnlem alinmasi gerekmektedir [20].

Tasarsiz aglar dinamik bir yapiya sahip olduklarinda diger aglara gore saldirilara kars
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daha savunmasiz yapidadir. Saldirilar daha c¢ok agimn iletisimini kesmek yerine kotii
niyetli diigiimler tarafindan agda koas ve diizensizlik olusturmak {izerine kuruludur. Bu

saldir1 sekli daha ¢ok tasarsiz aglarin yapisini bozmak icin kullanilan saldir tipleridir.

Ad-hoc aglardaki gelecege doniik uygulamalar arastirmalarda blyiik onem kazanmustir.
MANET’te gdmulu bir glvenlik tasarimi1 yer almadigindan ataklara karsi savunmasiz
yapidadir. Dolayisiyla kablosuz kanal hem agdaki kullanicilara hem de agda yeralan
koti niyetli kullanicilara erisilebilir durumdadir. Giivenlik Ad-hoc aglarda ki en 6nemli
konulardan biridir. Ad-hoc aglardaki en yaygin ataklar agdan gonderilen paketlerin
kotii niyetli diiglimler tarafindan yok edilmesi ve gelen paketlerde kotii niyetli
diigiimlerin degisiklik yaparak agda karisikliga yol agmasindan agin performansinin
diistiriilmesinin hedeflenmesidir. MANET paylagilan kablosuz ag ortami vasitasiyla
hareketli diigiimlerin birbiriyle iletisim isteginde bulundugu bir yapiya sahiptir. Bu yap1
degisen ag gereksinimlerine bagli oldugundan yiiksek derecede uyarlanabilmektedir.
Herhangi bir diigiimde iletisim sinirlandiginda bagka bir diigiim paketleri iletmek i¢in
yonlendirici olarak davranmaktadir. Diiglimlerden biri kendi kaynagini paylasmak
istemediginden diger diiglimler ilizerinde fayda saglamak icin girisimde bulunabilir. Bu
diigiimler bencil diigimler olarak adlandirilir. MANET’te hareketli digiimlerin
enerjisinin tiikenmesinin baglica nedenlerinden biri kablosuz iletimdir. Bencil diiglimler
enerjisini korumak icin diger diigiimlere paket gondermeyi reddeder. MANET deki
bencil diigiimlerin etkisini azaltmak i¢in ¢esitli teknikler ileri stirilmustlir. Kaynak
diigiimden hedef diigiime paketleri gondermek icin MANET’te optimum bir yol

kurulmalidir.

3.1.TASARSIZ AGLARDA SALDIRI TiPLERI

3.1.1.Black Hole Atak

Black hole atak Dos saldirt ataklarinin tiirlerinden biridir. Uydurma y6nlendirme bilgisi
dagitir ve Uretir. Black hole saldirisinda koétii niyetli bir diigiim uydurma yonlendirme
bilgilerini gdnderir. Kotii niyetli diiglim yonlendirme bilgisinin optimum oldugunu diger
diiglimlere yayar. Saldirgan diigiim kaynak diigiime uydurma RREP paketi gondererek
hedef diiglime giden daha iyi bir yol oldugunu iddia eder. Hedef diiglime gonderilen
RREP paketindeki hedef sira numarasi RREQ paketindeki sira numarasindan daha

biliyiik veya esit uydurma numarasidir. Saldirgan kaynak diiglimiin kendisi iizerinden
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gecmesi gerektigi bilgisini yayarak agdaki tiim trafigi yonetmektedir. Black hole érnek
saldiris1 Sekil 3.1° de gdsterilmektedir [11].

1stels

cevap
T kbt nuvetl eavap

Sekil 3.1. Black hole saldirisi.

Black hole atagi asamalarla 6rneklendirilmistir. A kaynak diigiimii E hedef diigiimiine
veri gondermek istemektedir. Kotii niyetli diigimiin (M) aga etkisini tespit edilmistir.
Kaynak diigimde hedef diiglime gidecek yol bilgisi bulunmadigindan, tiim komsu
digliimlere istek paketi (RREQ) yayacaktir. Gonderilecek RREQ paketinin yapisi
asagidaki bilgilerden olugsmaktadir. Kaynak diiglimiin adresi, kaynak diiglimiin adresi,
broadcast numarasi, hedef diiglimiin adresi, hedef sira numaras1 ve atlama sayisindan

olusmaktadir.

Kaynak diigiim RREQ paketini gonderdiginde olusacak RREQ paket igerigi <A,1,1,E,
,0> yapisinda olacaktir. Komsu diigiimlere gonderilen RREQ paket yapis1 asagidaki
sekilde gosterilmektedir.

\,__\_‘E

Sekil 3.2. Komsu diigiimlere gonderilen RREQ paket yapisi.
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Paketi alan komsu diigtimler (C,M) yonlendirme tablolarini kontrol edeceklerdir. C
diigiimi yonlendirme tablosunu kontrol ederek, E ye giden bir yol oldugunu belirlerse
geriye doniik A diigiimiine RREP paketi gonderecektir. Hedef diigiime giden yol bilgisi
yonlendirme tablosunda mevcut degilse kaynak diigiimden gelen bilgiyi yonlendirme

tablosuna kaydedecektir. Komsu diigiimlere istek paketi yaymaya devam edecektir.

Kotii niyetli diiglim paketi aldiginda hedef diigiim bilgisinin kendisinde bulundugu
uydurma bilgisini kaynak diigiime RREP paketini gondererek belirtir. K6tl niyetli
diigim hedef diigiime kendisi {izerinden gidildiginde daha az atlama sayisiyla
ulasabilecegini, RREP paketini kaynak diigiime gondererek, kaynak diigiimden iletilen
verinin kendisi tzerinden gegmesini istemektedir. Kaynak diigiime gonderilecek RREP
paket yapisi hedef diigiimiin adresi, gelecek diigiimiin adresi, atlama sayisi ve hedef
diigiimiin sira numarasindan olugmaktadir. RREP paket igerigi <E,M,120,2> belirtildigi
gibi olacaktir. RREP paketini alan kaynak digiim sekil 3.3’de gosterilmektedir [10],
[11].

F
E M 3 120
A
v |<A1,1,E, 0>
<E,A.120,2> D
C

Sekil 3.3. RREP paketini alan kaynak diigiim 6rnegi.

Kaynak diigim RREP bilgisini aldiktan sonra veriyi M diiglimiine gonderecektir. M

diigiimiine gelen paketler kaybolacaktir. Kotii niyetli diiglim amacina ulasacaktir.
3.1.2. Worm Hole Atak

Wormhole atak MANET’teki en karmasik ataklardan biridir. Bu atakta kotli niyetli
diigtimler bir ¢ift tuzakla bir konumdaki paketleri kayit altina alabilmektedir. Ataklar,
yiksek hizli 6zel bir ag kullanarak farkli konumlarda yeniden tekrarlanabilmektedir.
Wormhole ataklarmin siddetli bir atak olmasindan yetkilerin ele gecirilmesi ve gizlilik
konusunda agdaki tiim iletisime karsi baslatilabilmektedir. Sekil 3.4’te reaktif

yonlendirme protokollerine karsi Wormhole atak 6rnegi gosterilmistir [17].
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Sekil 3.4. Wormbhole atak 6rnegi.

Wormhole atakla belirnenen konumlar arasinda ethernet kablolart ve uzun mesafeli
kablosuz yayinlar ile baglanti kurulabilmektedir. Gonderilen paketler kurulan tiinel

araciligiyla kayit altina alinabilmektedir [5].

Wormbhole Tineli
Sekil 3.5. Worm hole tiineli.

3.1.3. Gray Hole Atak

Gray hole atak Black hole atagin bir uzantisidir. Grayhole atagin 3 atak tipi
bulunmaktadir. Bunlardan ilk atak tipi diigiimler tarafindan gonderilen paketlerin kotii
niyetli diigiim tarafindan yok edilmesidir. Ikinci tip atak olarak bir diigiim belirli bir
stire icin kotli niyetli davranabilir, ama daha sonra sadece diger siradan diiglimler gibi
davranmaktadir. Ugiincii atak bu iki atagin ortak goriilebildigi atak tipidir. Belli bir
zaman atag1 yapacak olan diigiim normal bir diigiim gibi davranmaktadir. Agda belli bir

zaman sonra kotii niyetli diigiim gibi davranarak gelen paketleri yok etmektedir [12].

Grayhole atag1 asamalarla 6rneklendirilmistir. A kaynak diigiimii E hedef diigimiine
veri gondermek istemektedir. Koétii niyetli digimiin (D) agi etkiledigini ve atagi

yapacak olan diiglimiin belirli bir siire sonra davranigini degistirdigi tespit edilmektedir.
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Kaynak diigiimde hedef diigiime gidecek yol bilgisi bulunmadigindan, tiim komsu
digtimlere istek paketi (RREQ) yayacaktir. Komsu diiglimiin yonlendirme tablolarinda
hedef diigiime giden yol belli ise komsu diigiim geriye (RREP) paketi gondererek
kaynak diigim tarafindan yol bilgisi alinarak veri akisi baglatilacaktir. Komsu diiglimiin
yonlendirme tablolarinda yol bilgisi mevcut degil ise komsu diiglim aga yeniden RREQ
paketi gondererek yaym yapmaya devam edecektir. Kotii niyetli diigiim bir siire agdaki
normal diigiimler gibi davranarak agda veri akisi baglayacaktir. Kotii niyetli diiglim

kendisine gelen paketleri belli bir zaman gectikten sonra yok edecektir [12], [11].

E C 3 120

|<eA1202> |
A
¥~

A A 1 1
E D 2 120

Sekil 3.6. Worm hole atak.
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4. AOMDV PROTOKOLUNDE BLACK HOLE ATAKLARINA
KARSI GUVENLIK UYGULAMASI

Kotii niyetli diigiimlerin agdaki saldirisinin tiim aga etkileyecek diizeyde azaltilmasini
onleyen, dinamik yapidaki diigtimlerin belirli hizlarla aga katilimini saglayan, ag
kaynaklarinin verimsiz kullanimini azaltan giivenlik tasarimi énerilmektedir. AOMDV
protokoliiniin ¢caligma yapis1 incelenerek kotii niyetli ataklara karsi agin giivenirligini
artiracak yontemler arastirilmistir. Calismada agdaki data akisini bozabilecek
diigiimlerin ag topolojisindeki karmagiklik diizeyi incelenerek ataklarin etkisini

azaltmaya doniik giivenlik uygulamasi 6nerilmektedir.
4.1. AOMDV PROTOKOLUNDE BLACK HOLE SALDIRISI YARATMAK

AOMDYV protokoliinde black hole atagini gerceklestirebilmek igin aga kot niyetli
digiim eklenmistir. Kotii niyetli diiglimiin aga etkisi incelenmistir. Kot niyetli digiim
tizerinden yol kurulmus, bu yol Uzerinden gegen paketler atilmistir. Koti niyetli diigiim
bunu yapmak icin hedefe gidecek yolun kendisi iizerinden daha az atlama sayisiyla ve
daha biiyiikk sira numarasiyla komsu diigiimlere yanlis cevap olarak gondermektedir.
Komgu diiglimlerden gelen paketler kotii niyetli diigiim tarafindan atilmaktadir.
AOMDYV protokoliide diger kablosuz yonlendirme protokolleri olan DSDV, AODV,
DSR, HWMP vb. black hole saldirisina agiktir [5], [15].

1-) aomdv.h dosyasinda kotii niyetli diiglimii tantmlamak i¢in malicious_black isminde

degisken belirlenmistir.
double PerHopTime(aomdv_rt_entry *rt);
nsaddr_t malicious_black;

2-) aomdv.cc dosyasinda baglangigta degiskenin degeri 999 olarak Dbelirlenmistir.
aomdv.cc dosyasinda kotii niyetli diigiimlere rastlanildiginda degiskenin degerini 1000
olarak set edilmistir. Strncasecmp fonksiyonu i¢inde blackhole gegen diiglimleri
belirlemektedir. Belirlenen kotd niyetli diigiim bir sonraki adimda yanlis rota bilgisi
gondermeye baglayacaktir.

Int

AOMDV::command(int argc, const char*const* argv) {
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if(argc == 2) {
Tcl& tcl = Tcl::instance();
if(strncasecmp(argv[1], "blackhole", 9) == 0) {
malicious_black=1000;

return TCL_OK,

}

AOMDV::AOMDV/(nsaddr_t id) : Agent(PT_AOMDV),
btimer(this), htimer(this), ntimer(this),
rtimer(this), Irtimer(this), rqueue() {
aomdv_max_paths_ = 3;

bind("aomdv_max_paths_", &aomdv_max_paths );
aomdv_prim_alt_path_len_diff =1;

bind("aomdv_prim_alt_path_len_diff ", &aomdv_prim_alt_path_len_diff );

index = id;
segno = 2;
bid = 1;

LIST_INIT(&nbhead);
LIST_INIT(&bihead);
logtarget = 0;
AOMDVifqueue = 0;
malicious_black=999;

¥

3-) Koti niyetli diiglimiin paketleri atabilmesi i¢in aga yanlis yon bilgisi cevabinin

verildigi kisim diizenlenmistir.
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else if(malicious_black==1000){
if (seqno < rg->rg_dst_segno) {
seqno = rg->rg_dst_seqno + 1;

if (seqno%?2)

seqno++;

sendReply(rg->rg_src,

0,

index,

seqno,
MY_ROUTE_TIMEOUT,
rg->rq_timestamp,
ih->saddr(),
rg->rg_bcast_id,
ih->saddr());

Packet::free(p);

}

4-) .tcl uzantili dosyamizda hangi diigiimlerin k&tii niyetli diigiim oldugunu belirliyoruz.

$ns at 0.0 [$n(5) set ragent ] blackholel

4.2. AOMDYV PROTOKOLUNDE KOTU NIYETLi DUGUMUN PAKET
KAYBINI AZALTACAK GUVENLIK UYGULAMASI

AOMDYV protokoliinde kot niyetli diiglimiin davraniginin agin performasini diisiirmesi
ve agdaki veri akisin1 bozmasi dolayisiyla paket kaybinin artmasini engellemek igin
givenlik uygulamasi gelistirilmistir. Diiglimlerin aga katiliminda hareket 6zelliklerini
kullanarak konumlanmasi agin performansini artiracaktir. Digiimlerin aga belirli
hizlarla katiliminda kaynak digiimiin komsu diigiimlere istek paketi gondermeleri,
paketleri alan komsu diigiimlerin yonlendirme tablolarini giincellemesi ve hedef
diigtime gidecek yol bilgisi cevabi yer alan diigiimlerin kaynak diigiime cevap paketini
gondermesiyle veri akisi baslamaktadir. Kotlii niyetli diiglimiin agdaki davranisi
incelendiginde diiglimlerin aga katiliminda belirli hizlarla yer almalar1 ve hedef
diigime gidecek sahte yoOnlendirme bilgisini kaynak diiglime kolayca

gonderebilmektedir. Agda diisiik hizla konumlanan diigiimler kotii niyetli diiglimiin
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paketleri kaybetmesine neden olmaktadir. Diiglimlerin hiz parametrelerinin artirilmasi
agda kurulacak yapinin belirsizligi dolayisiyla kétii niyetli diiglimlerin sahte yol bilgisi

gondermelerini zorlastirmaktadir.

AOMDYV protokoliinde ¢oklu yol kullanildigindan hedef diiglime giden yollardan birisi
bozuldugunda hedef diigiime ulasan diger yollar iizerinden data akis1 devam etmektedir.
AOMDYV protokoliiniin bu yapisi agda yeni bir yol kurma arayist i¢in zaman
harcamamasi diiglimlerin agda konumlanmasinin, kotii niyetli diigiimiin davraniginin

hiz parametresi lizerinde degerlendirebilmekteyiz.

Diigiimlerin aga katilim hiz degerleri kontrol edilerek zaman asimi maksimum hiz
degerini diiglimlerin  esik degeri olarak tanimlayacagiz. Esik degere yaklasan
diiglimlerin aga katilma hizlarmin esik degere yaklagsmasi kotii niyetli diigiimiin agdaki

paket kaybina etkisini azaltmaktadir. Esik atlama hiz degeri asagida tanimlanmaktadir.
Ib = En diisiik atlama (0.2 m/s NS2 [6].)

ub = En yiiksek atlama (10° m/s NS2 [6].)

AOMDYV protokolii glivenlik tasarim yapisinda tanimlanan hiz degeri tizerinden ortaya

cikan akis diyagrami sekil 4.1 de gosterilmistir. Akis diagraminda tanimlanan hiz

degeri en yiiksek atlama hiz degeri olarak belirlenmistir.
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Sekil 4.1. Giivenlik uygulamasi akis diagrami.
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5. SIMULASYONLAR VE SONUCLARI

5.1 KULLANILAN SIMULASYON ARACI

Tez ¢alismasi i¢in simiilasyon araci olarak Network Simulator (NS 2) programinin 2.35
sirimd kullanilmigtir. NS kullanilmasinin sebebi kullanicilara ¢ok sayida fonksiyon
sunmasi, kablosuz aglar1 desteklemesi ve agik kaynak kodlu oldugundan protokol
eklemeye, mevcut protokolleri degistirmeye imkan vermesidir.

NS 2 kablolu ve kablosuz ag arastirmalarinda kullanilan nesneye dayali bir ayrik olay
simiilatoriidiir. NS, TCP ve UDP protokollerini, FTP, Telnet, CBR, VBR gibi farkl
trafik kaynaklarinin davraniglarini ve yonlendirme protokollerinin kablolu ve kablosuz
(yerel ve uydu) aglarda simiilasyonunu gerceklestirebilir. Ayrica ¢oklu yonlendirme
protokollerini ve bazt MAC katmani protokollerini de destekler. NS, C++ ve OTcl (TCL
betik dilinin nesneye dayali mimariye uyarlanmis hali) programlama dilleri ile
yazilmistir. NS, komut ve konfigilirasyon arayiizii olarak OTcl yorumlayicisini kullanir.
Protokoller C++ ile ger¢geklenmistir, bu nedenle daha hizli ¢alisirlar. Simiilasyonlar ise
OTcl ile yazilir ve daha yavas ¢aligirlar. Simiilatorii kullanmak icin OTcl bilmek yeterli
iken simiilatorii gelistirmek i¢in her iki dilde de programlamaya hakim olmak

gerekmektedir.

5.2 GERCEKLESTIRILEN SIMULASYONLAR

Onerilen giivenlik tasarim yapisinin performanslarmi  Karsilastirmak igin  bircok
simiilasyon gergeklestirilmistir. Simiilasyonlar Dell Intel core i 7 Linux Ubuntu 14.04
LTS isletim sistemine, 2.1 GHz islemci, 2 GB RAM’li bir bilgisayarda

gerceklestirilmistir.

5.2.1. Simiilasyon Senaryolari
Protokollerin performanslarinin karsilastirilmasi i¢in 2 farkli senaryo, 6 farkli hareket

modeline gore simdile edilmistir.

Tim senaryolarda hareketli diigiimler ayni atlama hizlariyla alana rastgele dagitilmistir.
Diiglimlerin X,Y,Z koordinatlar1 ve aga katilim hizlar1 asagidaki tablo yapisinda

belirtilmistir.
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Cizelge 5.1. diigimlerin koordinatlar1 (tiim senaryolar igin).

Senaryo 1 Senaryo 2

X | vy |z|lur]| x | v [z]| v2

duguim 1 | 100.0 | 300.0 | 0 | 100 |100.0| 300.0 | 0 | 10000

dugim 2 | 200.0 | 400.0 | 0 | 100 | 200.0 | 400.0 | 0 | 10000

digim 3 | 200.0 | 300.0 | 0 | 100 | 200.0| 300.0 | 0 | 10000

duigim 4 | 200.0 | 225.0| 0 | 100 | 200.0| 225.0 | 0 | 10000

duguim 5 | 300.0 | 450.0 | 0 | 100 |300.0| 450.0 | 0 | 10000

dugum 6 | 300.0 | 350.0 | 0 | 100 |300.0| 350.0 | 0 | 10000

dugum 7 | 300.0 | 250.0 | 0 | 100 |300.0| 250.0 | 0 | 10000

digim 8 | 400.0 | 450.0 | 0 | 100 | 400.0| 450.0 | 0 | 10000

duguim 9 | 400.0 | 280.0 | 0 | 100 |400.0| 280.0 | 0 | 10000

dugium 10 | 500.0 | 400.0 | 0 | 100 |500.0| 400.0 | 0 | 10000

dugum 11 | 600.0 | 350.0 | 0 | 100 | 600.0| 350.0 | 0 | 10000

dugum 12 | 700.0 | 400.0 | 0 | 100 | 700.0| 400.0 | 0 | 10000

dugim 13 | 500.0 | 500.0 | 0 | 100 |500.0| 500.0 | 0 | 10000

dugim 14 | 450.0 | 600.0 | 0 | 100 |450.0| 600.0 | 0 | 10000

dugum 15 | 600.0 | 600.0 | 0 | 100 | 600.0| 600.0 | 0 | 10000

dugum 16 | 700.0 | 500.0 | 0 | 100 |700.0| 500.0 | 0 | 10000

dugum 17 | 720.0 | 450.0 | 0 | 100 |720.0| 450.0 | 0 | 10000

dugum 18 | 650.0 | 200.0 | 0 | 100 | 650.0| 200.0 | 0 | 10000

dugim 19 | 800.0 | 500.0 | 0 | 100 |800.0| 500.0 | 0 | 10000

dugim 20 | 800.0 | 400.0 | 0 | 100 |800.0| 400.0 | 0 | 10000
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tcl dosyalarimizi  diigiimlerin aga katilmindaki hiz degerlerini dikkate alarak
olusturuyoruz. Dosyalarimizda koétii niyetli diigiimlerin aga katihm hizim1 diger
diiglimlerin hizlariyla es deger olarak belirliyoruz. Diiglimlerin aga degisken hiz
tanimlariyla katildiklarinda agin performansini hangi 6lgiide etkiledigi simulasyon
araclariyla tespit edilmistir. Senaryolarimizda atlama hizlar1 artan bir sekilde devam
edecektir. Senaryolarda tanimlanan hiz degerlerini maksimum hiz degeri ve minumum
hiz degeri aralifinda belirliyoruz. Senaryol de tanimlanan atlama hizi degerini

ul,senaryo 2 de tanimlanan hiz degerini u2 belirtilmistir.

Giivenlik uygulamasi senaryomuzda agda yer alan bes numarali diigiimi kotii niyetli
diigiim olarak belirliyoruz. Kotii niyetli diiglimiin agda goriinmesi i¢in diigim farkl: bir
renkte tanimlanmustir. .tcl uzantili dosyalarimizda kotii niyetli diigimiin tespiti ve renk

atamasi asagida belirtilmistir.

$ns at 0.0 [$n(5) set ragent ] blackholel

$ns at 0.0 "$n(5) color red"

$n(5) color "red"

$n(5) shape "circle"

Diigiimlerin agdaki davranislar1 (¢ hareket senaryosu tzerinden incelenmistir. Hareket
modellerinde kaynak diigiimden hedef diigiime giden yollar degisecektir. iki farkli
hareket senaryosunda hedef diigiimler degiskenlik gosterecektir. Aga degisken atlama

hizlariyla katilan diigiimlerin atlama hizlarinda artis gergeklestiginde kotu niyetli

diigiimiin agdaki performansinin etkisi Simulator araglariyla tespit edilmektedir.

Ik hareket modeli 20 hareketli diigiimden olusmaktadir. Topoloji 700*700 m’lik bir
alana kurulmustur. Simiilasyon siiresi 60sn dir. Hedef digim 12. Diigiim olarak
belirlenmistir. Kaynak ve hedef diigiim ayni1 renklerde ve kotii niyetli diigiim farkl

renkte tanimlanmustir.
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Sekil 5.1. Birinci hareket topolojisi.

Ikinci hareket modeli 20 hareketli diigiimden olusmaktadir. Topoloji 800*800 m’lik bir
alana kurulmustur. Simiilasyon slresi 60sn dir. Hedef digim 17. Digiim olarak

belirlenmistir. Kaynak ve hedef diigim ayni renklerde ve kotii niyetli digiim farkli

renkte tanimlanmustir.
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Sekil 5.2. ikinci hareket topolojisi.

Ugtincti hareket modeli 20 hareketli diigiimden olusmaktadir. Topoloji 1000*1000 m’lik
bir alana kurulmustur. Simiilasyon siiresi 60sn dir. Hedef digiim 17. Digiim olarak

belirlenmistir. Kaynak ve hedef diigiim ayni renklerde ve kotii niyetli diigiim farkli

renkte tanimlanmustir.
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Sekil 5.3. Uglincli hareket topolojisi.

Hareketli diigiimler “random waypoint” modeline gore hareket etmektedirler. NS2
aracinin diiglim hareket tireteci “setdest” kullanilarak diiglimlerin hareketlerini belirten

hareket dosyalar1 olusturulur. Setdest aracinin kullanimi asagidaki komutla

gerceklestirilir [6].

Jsetdest [-n num_of nodes] [-p pausetime] [-s maxspeed] [-t simtime] [-x maxx] [-Yy
maxy] > [outdir/movement-file]

Hareket dosyasi tretilirken ilgili senaryonun hareketli diigiim sayisi, maksimum hizi,
simulasyon suresi (60s), duraklama slresi ve topolojinin koordinatlari verilir.
Simiilasyonda kullanilacak rastlantisal trafik baglantilart NS aracinin trafik senaryo

iireteci “cbrgen” ile iiretilir. Uretecin kullanimi asagidaki komutla olur.

ns cbrgen.tcl [-type cbr|tcp] [-nn nodes] [-seed seed] [-mc connections][-rate rate]

Trafik tipi olarak CBR (constant bit rate) trafigi seg¢ilmistir. —-mc kurulacak maksimum

baglant1 sayisi, -rate paket liretme hizi, -nn diigim sayis1 ve —seed rastlantisallik i¢in
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kullanilan parametrelerdir. Her iki senaryo igin kullanilan trafik parametreleri ve

senaryolarda kullanilan genel paramereler ¢izelge 5.3’de verilmistir.

Cizelge 5.2. Similasyon parametreleri

Senaryo 1 Senaryo 2
DUgum sayisi 20 20
Trafik tipi CBR CBR
Seed 1 1
Paket boyutu 512 Byte 512 Byte
Similasyon siiresi 60 s 60 s

5.2.2. Performans Kriterleri

Aga katilim hizlar1 degisken olan diigiimlerin katilim hizlar1 ve varis noktalarina gore
olusturulan senaryolarin kotii niyetli diigiimiin agdaki performanst1 AOMDV

protokoliinde karsilastirmak i¢in asagidaki kriterler kullanilmastir.

e Diisiiriilen paket miktar1: kaynaklar tarafindan iiretilen veri paketi sayisinin kotii
niyetli diigiim tarafindan diisiiriilmesi olarak ifade edilmesidir. Iletiminin verimi,
diisiiriilen paket miktar1 ve sonug itibariyle kullanilan yonlendirme protokoliiniin

giivenilirligi hakkinda bilgi saglar.

e Ortalama gecikme: Gecikme bir veri paketinin varig tarafindan alindigi
zamandan paketin kaynak tarafindan diretildigi zamanin c¢ikarilmasiyla elde
edilir. Gecikme, kuyrukta beklemeden, MAC seviyesindeki gecikmeden, iletim
ve yayillim gecikmelerinden olusur. Gecikme servis kalitesi i¢cin 6nemli bir
parameter oldugundan kullanilan yonlendirme protokoliiniin giivenilirligi

hakkinda bilgi saglar.
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5.3. SIMULASYON SONUCLARI

Bu bolimde oOnerilen 2 senaryonun aga farkli katilim hizlariyla yer almalariin koti
niyetli ~digim  karsisindaki  performanslar1  simiilasyon  sonuglarina  gore
karsilagtirilmaktadir. Her senaryo i¢in 2 farkli aga katilim hizlaryla olusturulan ve
kaynak diiglimden hedef diigiime giden farkli yollar kullamilarak 6 farkli hareket
modeline gore simiilasyon yapilmistir. Simiilasyon sonuglarimizi degerlendirmek i¢in
NS2 ve diger ag simiilasyon yazilimlari ig¢in yardime1 bir program olan tracegraph202

ve APP-Tool-master grafik yazilimi kullanilmigtir.

Diistiriilen paket miktart:

Senaryo 1’de diigiimlerin aga ul katilim hiziyla katildiklarinda diigiiriilen paket miktari
gosterilmektedir. Senaryo 1-1 hareket modelinde 707 paket disiiriilmistiir. Senaryo 2
de digimlerin aga u2 katilim hiziyla katildiklarinda disiiriilen paket miktar
gosterilmektedir. Senaryo 2-1 hareket modelinde 204 paket disiiriilmiistir. Kaynak

diigiim 0.1nc1 diigiim hedef diigiim 12.diigiim olarak belirlenmistir.

ome/ns/tezfrate1fout.tr = 13 g ) 1os0Am If

File Options 20 Graphs 3D Graphsz Histograns

¥ axis |Simulation time [sec] ¥ axiz  throughput of dropping packets [Mo, of Packets/TIL

Ti £ axis

T T T T T I I T T T
300 - — Throughput of dropping packets Xitime TIL:1 H

Throughput of dropping packets Kitime TIL:1

= = ra ra

=3 5] =3 43)

=1 =1 =1 =1
T T T T
| | | |

throughput of dropping packets [No, of Packets/TIL]

43}
=1
T
|

0 | | 1 | 1 | | 1 | 1
1 2 z 4 5 E 7 g 3 10
simulation time [sec]

Sekil 5.4. Senaryo 1-1 ve Senaryo 2-1 hareket modeli.
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Senaryo 1’de diiglimlerin aga ul katilim hiziyla katildiklarinda diisiiriilen paket miktar1
gosterilmektedir. Senaryo 1-2 hareket modelinde 692 paket diigiiriilmiistiir. Senaryo 2
de digimlerin aga u2 katiim hiziyla katildiklarinda disiiriilen paket miktar
gosterilmektedir. Senaryo 2-1 hareket modelinde 204 paket disiiriilmiistir. Kaynak

diigiim 0.1nc1 diigiim hedef diigiim 17.diigiim olarak belirlenmistiﬂ

ome/ns/tezfrate3fout.tr = 1 ) 12:33PM

File Optionz 2D Graphs 3D Graphs Histograns

% axiz =imulation time [sec] ¥ axiz throughput of dropping packets [Mo, of Packets/TIL

Ti Z axis

T T I I T
|———'Thr0ughput of dropping packets Kitime TIL31 |

o560 |- | Throughput. of dropping packets Kitime TIL31 |_

200 - -
150 - —
100 - -

50 - -

1 2 3 4 5 & 7 3 g 10

zimilation tima [=an]

Sekil 5.5. Senaryo 1-2 ve Senaryo 2-2 hareket modeli.

throughput of dropping packets [MNo. of Packets/TIL]

Senaryo 1’de diigiimlerin aga ul katilim hiziyla katildiklarinda diisiiriilen paket
miktarin1 gosterilmektedir. Senaryo 1-3 hareket modelinde 769 paket diistiriilmiistiir.
Senaryo 2 de diiglimlerin aga u2 katim hiziyla katildiklarinda diisiiriilen paket
miktarii gosterilmektedir. Senaryo 2-3 hareket modelinde 355 paket diistiriilmistiir.

Kaynak diigiim 0.1nc1 diiglim hedef diiglim 19.diigiim olarak belirlenmistir.
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| Theouheut of dropping packets Kitine TiL:1
L Treoushent of dropping packets Kitine TiL:l

Sekil 5.6. Senaryo 1-3 ve Senaryo 2-3 hareket modeli.

Ortalama gecikme :

Senaryo 1°de diiglimlerin aga ul katilim hiziyla katildiklarinda ortalama gecikme

gosterilmektedir. Kaynak diigliim 0.inc1 diigim hedef diigim 12.diigiim olarak
belirlenmistir. Senaryo 1-1 hareket modelinde ortalama gecikme 9873.62 ms dir.
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Sekil 5.7. Senaryo 1-1 hareket modeli ortalama gecikme.

Senaryo 1’de digiimlerin aga ul katilim hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Kaynak digim 0.nci diigim hedef diigim 17.digiim olarak

belirlenmistir. Senaryo 1-2 hareket modelinde ortalama gecikme 9275.3 ms dir.

10000 Insltantaneouleelay
8000 4
6000 4

=

1~}

W
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2000 4
0 1 1 1 1 1
2 4 6 8 10
Time interval

Sekil 5.8. Senaryo 1-2 hareket modeli ortalama gecikme.
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Senaryo 1’de diigimlerin aga ul katilim hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Kaynak diigiim 0O.nct diigiim hedef digim 19.digim olarak

belirlenmistir. Senaryo 1-3 hareket modelinde ortalama gecikme 9943.79 ms dir.

10000 . Insltantaneous IDeIay |
8000 |-
6000 |-

>
15}
@
o

4000 -

2000 -

0 L , . . .
° 2 4 6 8 10
Time interval

Sekil 5.9. Senaryo 1-3 hareket modeli ortalama gecikme

Senaryo 2 de digiimlerin aga u2 katihm hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Kaynak diigim O.mnc1 diigim hedef digim 12.digim olarak

belirlenmistir. Senaryo 2-1 hareket modelinde ortalama gecikme 6726.43 ms dir.
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Sekil 5.10. Senaryo 2-1 hareket modeli ortalama gecikme.

Senaryo 2 de diigiimlerin aga u2 katilim hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Kaynak digiim 0.nci1 diigiim hedef digim 17.digim olarak
belirlenmistir. Senaryo 2-2 hareket modelinde ortalama gecikme 7034.08 ms dir.
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Sekil 5.11. Senaryo 2-2 hareket modeli ortalama gecikme.
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Senaryo 2 de digimlerin aga u2 katillm hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Kaynak diigiim 0O.nci diigiim hedef digim 19.digim olarak
belirlenmistir. Senaryo 2-3 hareket modelinde ortalama gecikme 7050.09 ms dir.
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Sekil 5.12. Senaryo 2-3 hareket modeli ortalama gecikme.
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6. SONUCLAR VE ONERILER

Tasarsiz aglarda gomiilii bir guvenlik tasarimi yer almadigindan ataklara karst
savunmasiz yapidadir. Tasarsiz aglarin degisken topolojiye sahip olmasi, diiglimlerin
hareketli olmasi ve kablosuz ag ortamindan kaynaklanan olumsuzluklar bircok soruna
neden olmustur. Dolayistyla kablosuz kanal hem agdaki kullanicilara hem de agda yer
alan kotii niyetli kullanicilara erisilebilir durumdadir. Tasarsiz aglarda diigiimlerin
hareketliligi ve topolojinin degisken olmasi yonlendirme islemini bu aglarin onemli
problemlerinden biri kilmaktadir. Tez calismasinda giincel protokollerden AOMDV
protokoll kullanilarak, Dos atak tiirlerinden Black hole saldirist agdaki giivenligi
bozacak sekilde olusturulmustur. Diigiimlerin aga katilim hizlar1 degerlendirilerek
calisgmamizda maksimum hiz degerini esik deger olarak belirlenmektedir.
Gergeklestirdigimiz simiilasyon senaryolarinda diigiimlerin aga katilim hizlarinda artig
gerceklestiginde kotii niyetli diigiimiin daha az paket diistirdiigii ve agdaki ortalama

gecikmenin azaldig1 simiilasyon araglariyla tespit edilmistir.

Kotii niyetli diiglimiin davranisinin agin performasini diisiirmesi ve agdaki veri akigini
bozmasi dolayisiyla paket kaybinin artmasini engellemek icin diiglimlerin aga katilim
hizlar artirtlarak, farkli topolojilerdeki ag ortamlari simiile edilerek agin performansinin

artt1g1 gérilmiistiir.

Bu tez ¢alismasi tasarsiz aglarin dnemli sorunlarindan biri olan giivenlik konusunda

Black hole ataklarina kars1 guvenlik uygulamasi gelistirilmistir.
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