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Bu arastirmanin iki temel amaci bulunmaktadir. Birinci temel amag,
Tiirkiye’deki ortaokul ve liselerin siber zorbalik tehlikesiyle bas etmeye hazir olma
durumlarini, farkli boyutlarda ortaya koymak iizere siber zorbalik zarkindalik
profillerini, egitimcilerin goriislerine dayali olarak olusturmaktir. ikinci temel amag ise,
ortaokul ve lise Ogrencilerine, bu okullarda gorev yapan okul yoneticilerine,
Ogretmenlere ve 6grenci velilerine siber zorbalik tehlikesi, dnleme ve miidahale yollar
ile ilgili farkindalik kazandirmaya yonelik, okula 6zgili egitim ¢alismalarna katkida
bulunmaktir.

Tarama modeliyle gerceklestirilen arastirmada nicel ve nitel veriler elde
edilmistir. Arastirmanin evren bityiikliigi 22249 ortaokul ve lisedir. Birinci temel amaci
gerceklestirmek lizere, tabakali Ornekleme yoluyla 6rneklem alinmistir. En kiiclik
orneklem biiyiikliigii 377 okul olarak hesaplanmistir. Ornekleme dahil edilecek iller
belirlenirken, Tiirkiye Istatistik Kurumu’nun Istatistiki Bélge Birimleri birinci diizey
simiflamas1 (12 bolge) ile illerin bilisim su¢ oranlart kriter alinmistir. Buna gore,
Tiirkiye’deki her bolgeden, bilisim su¢ orami en yiikksek ve en disiik il segilerek
ornekleme dahil edilmistir. Istanbul tek basmna bir bolgeyi temsil ettigi icin toplam 23
ilden veri toplanmistir. Aragtirmanin birinci temel amaci 1431 okul ve 2586 egitimciden
veri toplanarak gerceklestirilmistir. Arastirmanin ikinci temel amaci iki ¢calisma grubu
ile gerceklestirilmistir. Birinci caligma grubu bir ortaokul ve bir lisedeki 684 6grenci,
235 ogrenci velisi ve bu okullarda gérev yapan 39 egitimciden; ikinci ¢alisma grubu ise
arastirmanin hicbir asamasina dahil olmayan 51 katilimci egitimciden olusmustur.

Aragtirmanin birinci temel amacini gergeklestirmek tiizere, “Okulda Siber
Zorbalik Farkindalik Anketi” gelistirilmis ve kullanilmistir. Ankette, okullarin siber
zorbalikla bas etmeye hazir olma durumlarini belirlemeye doniik ii¢ boyut (tanima,
onleme ve miidahale etme) ve 51 soru yer almaktadir. Bu asamadaki veriler elektronik
ortamda toplanmis, frekans, ylizde ve kay-kare testleri ile analiz edilmistir.
Aragtirmanin ikinci temel amaci dogrultusunda, okul paydaslarinin siber zorbalikla ilgili

egitim ihtiyaglarin1 belirlemek tizere, siber zorbalik farkindalik anketleri (6grenci,



egitimci ve veli formlar1) ile egitim ortam ve materyallerini degerlendirmek {izere
goriisme formu, uzman goriislerine dayali olarak gelistirilmis ve kullanilmistir. Siber
zorbalik farkindalik anketinin 6grenci formu 11, egitimci formu 16 ve veli formu 16
sorudan; goriisme formu ise ii¢ sorudan olusmustur. Veriler yilizyilize ortamlarda
toplanmis olup, frekans, yiizde ve betimsel analiz ile incelenmistir. Bu asamada
literatiire ve uzman goriisiine dayali olarak, basili materyal (bilgi kitapg¢igi), seminer
(sunu materyali), afis ve web sitesi gibi egitim ortam ve materyalleri 6grenci, egitimci
ve velilerin ihtiyaclar1 dogrultusunda, ayr1 dokiimanlar veya modiller halinde
tasarlanmig, gelistirilmis, paydaslarin  kullanimina sunularak uygulanmis ve
degerlendirilmistir.

Arastirmanin sonuclarina gore bir¢cok okulda, siber zorbaligin tiim boyut, alt
boyut ve maddeleriyle ilgili; baz1 okullarda ise ¢ogu boyut, alt boyut ve maddeleriyle
ilgili ¢alisma ve etkinlik ihtiyaci tespit edilmistir. Egitim ¢alismasi yapilan okullarda
ise, tiim okul paydaslarinin siber zorbaligin tiim boyutlarinda ve farkli diizeylerde bilgi
eksiklerinin oldugu ve egitim gereksinimi duydugu; okullarin ise tim boyutlarda
calisma ve etkinlik ihtiyaci duydugu belirlenmistir. Gelistirilen egitim ortam ve
materyalleri egitimciler tarafindan yararli bulunmus ve diger illerde ve okullarda
uygulanmasi Onerilmistir. Arastirmanin sonunda, arastirmacilara yonelik siber zorbalik
calismalarina iliskin; kurum, kurulus ve karar vericilere yonelik ise uygulamaya iliskin
onerilerde bulunulmustur.

Anahtar sozciikler. Siber zorbalik, Okulda siber zorbalik, Siber zorbalik
farkindaligy, siber zorbalik farkindalik egitimi
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ABSTRACT

DEVELOPMENT OF MIDDLE AND HIGH SCHOOL CYBERBULYING
AWARENESS PROFILES AND EVALUATION OF CYBERBULYING
AWARENESS TRAINING ACTIVITIES FOR SCHOOL STAKEHOLDERS

Kavuk, Melike
Doctoral Dissertation, Educational Technology Ph.D. Program
Supervisor: Prof. Dr. Hafize Keser
April 2016, xix+291 pages.

There were two main goals of this study. First, creating cyberbullying profiles of
middle and high schools in Turkey based on educator opinions in order to establish their
readiness levels regarding various factors. Second, contributing to the educational
research about improving the cyberbullying awareness of middle and high schools
students, teachers, administrators, and parents.

This study was conducted using relational survey research method, and both
quantitate and qualitative data was gathered. Population size of this study was 22249
schools. Stratified sampling method was used for the first main goal of the study. The
smallest appropriate sample size was calculated as 377 schools. While identifying the
provinces that would be included in the study, Turkish Statistical Institute’s Statistical
Regional Unit first level classification (12 regions) and provinces’ information
technology crime rates was used. Provinces with the highest and lowest crime rates was
included from every region in Turkey based on the criteria. Since Istanbul was
considered as a region by itself, data was collected from 23 provinces. Sample for the
first goal of the study was 1431 schools, and 2586 educators. Second goal of the study
was achieved with two sample groups. First participant group was composed of 684
students, 235 parents, and 39 educators, and second participant group was 51 educators
which was not included in any other part of the study.

In the first stage, “School Cyberbullying Awareness Survey” was developed and
conducted. The survey was composed of 51 questions divided into 3 parts (recognition,
prevention, and intervention) in order to identify schools’ readiness levels for
overcoming cyberbullying. In this stage data was collected online and analyzed with
frequency, percentage and chi-square statistics. For the second goal of the study,
cyberbullying awareness questionnaires (student, educator, and parent forms) was used
in order to determine educational needs of the stakeholders; and interview forms were
developed with expert reviews, and used in order to evaluate educational media and
materials. Student version of the Cyberbullying Awareness Survey had 11, educator
version had 16, and parent version had 16, questions. Interview forms had 3 questions.
Data was collected face to face, and analyzed using frequency, and descriptive methods.
During this stage, printed materials (information booklets), seminars (presentation



vii

materials), posters, and a web site were designed based on students’, educators’, and
parents’ needs, and developed as separate documents and modules to be used by
different stakeholders.

Based on the findings, in many schools, there were needs for interventions and
activities regarding all factors, sub factors and items of cyberbullying; in other schools
there were needs for interventions and activities regarding most factors, sub factors and
items of cyberbullying. Findings from the training stage indicated that, all stakeholders
needed education regarding all factors of cyberbullying; and schools needed
interventions and activities regarding all factors. Educators found the developed
instructional program and materials to be very beneficial and suggested to be utilized in
other principalities. At the end of the study, suggestions for researchers regarding
cyberbullying research; and suggestions for stakeholders regarding interventions to
overcome cyberbullying were provided.

Key words. Cyberbullying, Cyberbullying at school, Cyberbullying awareness,
Cyberbullying awareness training
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ONSOZ

Bilgi ve Iletisim Teknolojileri’nin her yastaki bireyler tarafindan yasamin her
alaninda kullanilmasi, birtakim olumsuzluklar1 da beraberinde getirmektedir. Bu
olumsuzluklardan bir tanesi siber zorbalik olarak adlandirilmaktadir. Siber zorbalik,
bilgisayar, internet, cep telefonu, tablet, ses kayit cihazi, fotograf makinesi, web
kameras1 gibi araglar kullanilarak; arama, anlik mesajlasma, mobil uygulamalar, sosyal
ag siteleri, sohbet odalari, forumlar, bloglar gibi ortamlarda, kasitli olarak secilen bir
birey veya gruba zarar vermek amaciyla, tekrarl sekilde sergilenen davraniglardir. Sanal
ortamlarda biriyle alay etmek, kiifiir etmek, taciz etmek, tehdit etmek, biriyle ilgili
sOylenti yaymak, cinsel igerikli istenmeyen sozler sdylemek gibi davranislar, siber
zorbalik davranislarina 6rnek olarak verilebilir. Siber zorbalik olaylar1 bireyler {izerinde
fiziksel, sosyal, psikolojik veya akademik bir¢ok soruna neden olmaktadir. Ote yandan,
belirli siber zorbalik davranislari birgok iilkede ve Tiirkiye’de su¢ kategorisinde yer
almakta ve bunlarla ilgili yasa ve yonetmelikler olusturulmaktadir. Biitiin bu nedenlerle
siber zorbalik, hem aragtirmacilar hem de 6grenci, 6gretmen, okul yoneticileri ve veliler
icin bag edilmesi gereken bir problem olarak goriilmektedir.

Bu arastirmada, okullarin siber zorbalikla bas etme konusundaki hazir olus
durumlart ele alinmakta, 6grenci, egitimci ve velilerin siber zorbalik farkindaligini
artirmaya yonelik egitim ortam ve materyallerine katkida bulunmak amaglanmaktadir.
Arastirma bes boliimden olugmaktadir. Birinci bdliimde, arastirma kapsamindaki
problem, amag, alt amaclar, 6nem, smirliliklar ve tanimlara iligskin bilgilere yer
verilmistir. Ikinci boliimde, siber zorbaligin genel 6zellikleri, ilgili ulusal ve uluslararasi
arastirmalar, siber zorbalikla bas etme (tanima, 6nleme ve miidahale etme), ilgili ulusal
ve uluslararas1 arastirmalara iliskin bilgiler yer almaktadir. Uciincii béliimde
arastirmanin modeli, calisma grubu, verilerin toplanmasi, veri toplama araclari, verilerin
analizi ve gelistirilen egitim ortam ve materyallerine iliskin bilgiler bulunmaktadir.
Dérdiincii boliimde, okullarin siber zorbalikla bas etmeye hazir olma durumlari, egitim
caligmasi yapilan okullardaki 6grenci, egitimci ve velilerin siber zorbalik farkindaliklar
ve egitim ortam ve materyallerin etkililigne iliskin bulgular ve yorumlar yer almaktadir.
Besinci boliimde arastirma kapsaminda elde edilen sonuglara ve sonuglar géz 6niinde
bulundurularak yapilan dnerilere yer verilmistir.

Melike KAVUK
Nisan, 2016
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BOLUM 1
GIRIS
Bu boliimde arastirmanin problemi, amag¢ ve alt amaclari, 6nemi, siirliliklart,

tanimlar ile kisaltmalara iliskin bilgilere yer verilmistir.

1.1. Problem

Zorbalik (bullying), tarih boyunca diinyanin ¢esitli yerlerinde, okullarda ve diger
fiziksel ortamlarda ortaya cikan, ¢ocuklar ve yetiskinlerin sik¢a karsilastiklari bir
problemdir. Rigby (2002) zorbaligi, daha gii¢lii kisi ya da kisiler tarafindan daha az
giiclii kisiye uygulanan, tekrar eden psikolojik ya da fiziksel eziyet olarak
tanimlamaktadir. Bagka bir tanima gore zorbalik, giic dengesizliginden faydalanarak
hedef olarak secilen bir bireyi incitmek, korkutmak veya asagilamak amaciyla
tasarlanan, tekrarli ve kasith olarak zarar verme amaci gliden davranislardir (Yoon,
Bauman, Choi ve Hutcinson, 2011). Bosworth ve Espelage (1999) ise zorbaligin, bir ya
da daha fazla 6grencinin, kendilerinden gii¢sliz ve kendisini koruyamayacak durumdaki
baska bir 6grenci ya da 6grenci grubunu, kasith ve siirekli bir bicimde rahatsiz etmeleri
biciminde gergeklesen ve magdur Ogrenciler iizerinde fiziksel, psikolojik ve sosyal
zararlara yol agabilen bir saldirganlik tiirli oldugunu ifade etmislerdir. Olweus’a (1999)
gore, bir saldirganca davranisin zorbalik sayilabilmesi i¢in, kasitl ve zarar verme amaci
giitmesi, devamli olarak ortaya g¢ikmasi ve ortada bir giic dengesizliginin olmasi
gerekmektedir.

Zorbalikla ilgili calismalarin 1970’lerin sonlarinda &zellikle Norveg, Isve¢ ve
Finlandiya’da, Dan Olweus’un c¢alismalariyla basladigi (Olweus, 1978) kabul
edilmektedir. Olweus’un smiflandirmasi temel alindiginda zorbalik davraniglarinin
dogrudan ve dolayli zorbalik olarak ikiye ayrildigi goriilmektedir (Olweus, 1999).
Fiziksel (vurma, itme, tekmeleme, tiikiirme) ve soézel (isim takma, kiifiirlii dil kullanma,
alay etme, onurunu zedeleme, kiigiik diisiirme, igneleme, hakaret etme) saldirilar
dogrudan; sosyal/iliskisel (sosyal diglama, sOylenti yayma) saldirilar ise dolayli zorbalik
davranislar1 olarak kabul edilmektedir.

Bilgi ve Iletisim Teknolojileri’ nin (BIT) giinliik yasamin bir pargasi olmasi,
egitim basta olmak iizere bir¢ok alanda etkin olarak kullanilmasi ile birlikte, gercek

yasamda yaganan fiziksel, s6zel ve sosyal/iliskisel zorbalik davraniglar1 sanal ortamlarda



da yasanmaya baslamistir. Bu zorbalik davraniglari, siber zorbalik, sanal zorbalik,
internet zorbalig1, vb. sekilde adlandirilmaktadir. Siber zorbalik, BIT araciligiyla
gergeklestirilen ve bagkalarina zarar vermek amaciyla kasith ve tekrarli sekilde
sergilenen zorbalik davranislaridir. Siber zorbalik aragtirmacilar tarafindan,

> BIT aracihifiyla sergilenen acik ve kasith saldirganlik davramislar (Slonje ve

Smith, 2007; Smith ve digerleri, 2008; Ybarra ve Mitchell, 2004; );

» Cesitli teknoloji formlar1 kullanilarak yapilan kasith taciz davraniglar1 (Beran ve

Li, 2005);

> BIT kullanarak, gergeklestirilen kasith, tekrarlayan ve diismanca davranislar
(Belsey, 2006) veya

> Internet veya diger dijital iletisim araclar1 yoluyla sergilenen hakaret ve tehdit
davraniglar1 (Juvonen ve Gross, 2008) seklinde tanimlanmustir.

Arastirmacilarin  yaptigir tanimlar dikkate alindiginda siber zorbaligin, giic
dengesizligi olan durumlarda, BIT kullanilarak, birine zarar vermek amacryla, kasitl ve
stirekli olarak sergilenen zorbalik davranislari oldugu sdylenebilir. Siber zorbalik
olaylar1 internet, cep telefonu/akilli telefon veya bunlarin birlikte kullanilmasi ile
gerceklesmektedir. Internet yoluyla biriyle alay etmek, isim takmak, hakaret etmek,
dedikodu yapmak, bilerek viriislii e-posta yollamak, birinin fotografini izinsiz olarak
elektronik ortamda yayinlamak, cep telefonundan isimsiz mesajlar yollamak, siber
zorbalik davranislarina 6rnek olarak verilebilir. Siber zorbalik, cinsel igerikli goriintii ve
fotograflarin dagitilmasi davraniglarini da igine almaktadir (Schrock ve Boyd, 2008).
Topgu, Yildinnm ve Erdur-Baker (2013), 15 yasindaki 7 kisiyle yaptiklari nitel
aragtirmaya gore, en ¢ok sergilenen veya maruz kalinan siber zorbalik davranislarinin
dedikodu yayma, 6zel hayata miidahale ve sifre ¢alma oldugunu belirlemislerdir.
Kavuk’un (2011) 2082 ortaokul 6grencisi ile yaptig1 yiiksek lisans tezinin sonuglarina
gore, en fazla sergilenen siber zorbalik davraniglari, ‘telefon numarasini gizleyerek
rahatsiz edici cinsel sesler ¢ikarma’, ‘mail adresini ele gecirme ve zarar verme’, ‘mail
kutularmi doldurarak mail gelmesini engelleme’ ve ‘birinin kullandig1 telefon veya
bilgisayar modeliyle alay etme’ olarak tespit edilmistir.

Cocuklar ve gengler siber zorbaliga cesitli sekillerde dahil olabilmektedir. Siber
zorbalik davranmisini gerceklestirenler “siber zorba”, davranisa maruz kalanlar “siber
magdur” veya “siber kurban”, olayr izleyenler ise “seyirci” veya “tanik” olarak
adlandirilirlar. Tiirkiye’de yapilan bir aragtirmaya gore, siber zorbalarin genellikle

dislanmis, sevilmeyen, kaba, diisiincesiz, kendini begenmis, empati kuramayan; siber



magdurlarin ise igedoniik veya fazla disadoniik, popiiler, herhangi bir engeli ya da
eksikligi olan, gilivenli internet kullanim bilgilerine sahip olmayan veya bunlar
uygulamayan bireyler olduklar1 belirlenmistir (Topgu ve digerleri, 2013).

Belsey (2006) siber zorbalarin, magdurlan fiziksel, sozel, duygusal, psikolojik
yonden taciz edebileceginden s6z etmistir. Yapilan arastirmalar, siber zorbalik
olaylariin magdurlar iizerinde {ziinti, Ofke, kaygi, korku, hiisran, akademik
basarisizlik, kendine zarar verme istegi, ailesel sorunlar, diisiik 6zsaygi, gibi olumsuz
duygular yarattigim1 gostermektedir (Beran ve Li, 2005; Deryakulu ve Biiyiikoztiirk,
2010; Dilmag, 2009; Hinduja ve Patchin, 2005; Kowalski, Limber ve Agatson, 2012;
Vandebosch ve Van Cleemput, 2009; Wolak, Mitchell ve Finkelhor, 2007).

Arastirmacilar siber zorbaligin yapilmasini tetikleyen birg¢ok faktdér oldugundan
s0z etmektedir. Kowalski ve digerlerine (2012) gore, ¢ocuklar ve ergenler, siber
zorbalik yaptiklarinin farkinda olmadan, kendilerine yapilan bir davranigin 6ciinii almak
icin, segtikleri bir magdura zarar vermek igin, sikildiklarinda eglenmek igin, itibar
kazanmak ya da giiclerini kanitlamak icin veya hicbir gerekge olmadan sirf
yapabildiklerini kanitlamak igin siber zorbalikk yapmaktadir. Arastirmacilar kimligi
gizleyebilme Ozelliginin siber zorbaligi tetikleyen o©nemli bir faktor oldugunu
belirtmislerdir (Aftab, 2011; Bauman, 2013; Deryakulu ve Biiyiikoztirk; 2010;
Kowalski ve digerleri, 2012). Siber zorbalig: tetikleyen bir diger faktdr, internet, cep
telefonu, sosyal aglar ve benzeri iletisim teknolojilerinin kullanim yayginligidir. Siber
zorba ve magdurlar internet teknolojilerine ulasimi olan cocuk ve ergenlerdir (Erdur-
Baker, 2013; Kowalskive digerleri, 2012; Ybarra ve Mitchell, 2004). Yapilan
arastirmalar, BIT kullanim siklig1 ile siber zorbaligin iliskili oldugunu, baska bir deyisle
BIT kullanim siklig1 arttikga siber zorbalik olaylarinin da ¢ogaldigii gdstermektedir
(Aricak ve digerleri, 2008;  Burnukara, 2009; Campbell, 2005; Deryakulu ve
Biiytikoztirk, 2010; Erdur-Baker, 2010; Topcu, Erdur-Baker ve Capa-Aydin, 2008;
Erdur-Baker ve Kavsut, 2007; Gillespie, 2006; Hummell, 2007; Kavuk, 2011; Keith ve
Martin, 2005; Li, 2007; Topcu, 2008, Topg¢u, Wang, lannotti ve Nansel, 2009;
Vandebosch ve Van Cleemput, 2009; Yalin ve digerleri, 2010).

Siber zorbalik, ilk calisilmaya baslandig: yillarda arastirmacilar tarafindan yeni
bir zorbalik tiirii veya okul zorbaliginin bi¢im degistirmis bir tiirii olarak tanimlanmistir
(Beran ve Li, 2005; Campbell, 2005; Li, 2007; Erdur-Baker ve Kavsut, 2007). Ornegin
Keith ve Martin (2005) yaptiklar1 calismada siber zorbaliktan, okul zorbaliginin

hakkinda az sey bilinen yeni bir bi¢imi olarak s6z etmislerdir. Erdur-Baker ve Kavsut



(2007) c¢aligmalarinda siber zorbaligi, akran zorbaligmin yeni yiizii olarak
degerlendirmislerdir. Giiniimiizde 1ise siber zorbalik, Ogrencilerin, ailelerin,
O0gretmenlerin, okul yoneticilerinin, egitim-6gretim sorumlularinin, akademisyenlerin ve
egitim aragtirmalarinin siklikla ele aldig1 bir konu haline gelmistir. Siber zorbalig1 hala
‘yeni’ bir zorbalik tiirli olarak tanimlayan arastirmacilar olmasina ragmen (Huang ve
Chou, 2013), farkli iilkelerde yapilan arastirma sonuglari gbéz Oniinde
bulunduruldugunda, siber zorbaligi, 6zellikle ortaokul ve liselerde yerlesik, yaygin ve
onemli bir sorun durumundaki zorbalik tiirlerinden saymak yanlis olmayacaktir.
Ormnegin, Amerika’da, 6-10. siniflarda 6grenim goren ve yas ortalamas1 14.3 olan 7182
Ogrenci ile yapilan bir arastirma, 6grencilerin %8.3’linlin siber zorba, %9.8’inin siber
magdur olduklarini goéstermektedir (Wang ve digerleri, 2009). Mishna, Kassabri,
Gadalla ve Daciuk (2012), Kanada’da 2186 ortaokul ve lise 6grencisi ile yaptiklari
calismada, 6grencilerin yaklasik yarisinin (%49.5) siber magdur, %33.7 sinin ise siber
zorba oldugunu belirlemislerdir. Tiirkiye’de yapilan bir yiiksek lisans tez ¢aligmasinda,
12-18 yas aras1 ergenlerden toplanan veriler, katilimeilarin % 21.7’sinin siber zorbaliga
dahil olduklarin1 gostermektedir (Burnukara, 2009). 14-18 yas arasindaki 276 lise
Ogrencisi tlizerinde yapilan bir baska arastirmada, katilimcilarin %32’sinin Siber
zorbaliga maruz kaldigi, %26’sinin baskalarina siber zorbalik davranisinda bulundugu
belirlenmistir (Erdur-Baker, 2010).

Siber zorbaligin yayginlagmasiyla birlikte birgok iilkede siber zorbaliga
dogrudan veya dolayl olarak isaret eden yasa ve yonetmelikler ¢ikarilmistir. Ornegin
Amerika Birlesik Devletleri (The First Amendment) ve Avustralya’da (Australia Public
Safety and Law), ‘siber zorbalik’ veya ‘elektronik iletisim araglari ile yapilan zorbalik’
kavramlar1 kullanilarak yasalar olusturulmus, su¢ olusturan siber zorbalik davranislari
tanimlanarak cezai karsiliklar1 belirlenmistir. Kanada’da (Canada Criminal Code) sug
sayilabilecek belirli siber zorbalik davraniglarina yonelik (tehdit, taciz, intihara
yonlendirme, vb.) kanun maddeleri tanimlanmustir. Fransa (French Law) ve Ingiltere’de
(UK Legislation), en sik rastlanan siber zorbalik davranislarina (happy slapping)
yonelik yasa maddeleri olusturulmus ve sug teskil eden durumlar i¢in uygulanacak
yaptirimlar tanimlanmustir. Japonya’da (The Act on Developing an Environment that
Provides Safe and Secure Internet Use for Young People) dogrudan siber zorbaliga
yonelik olmasa da bireylere ve dgrencilere giivenli internet ortami saglamaya doniik

yasalar ¢ikarilmistir.



Tiirkiye’de siber zorbalik kavrami yasalarda heniiz yer almamaktadir. Bunlarin
yerine, BIT kullanimma iliskin baz1 yasa, yonetmelik ve diizenlemeler yapilmaya
baslanmistir. Bunlardan birincisi, Tirk Ceza Kanunu’ nunda (TCK) bilisim sucu
kapsaminda yapilan diizenlemelerdir. Siber zorbalik davraniglarindan bazilarin1 TCK’da
tanimlanan bilisim suglar1 kapsaminda degerlendirmek miimkiindiir. Ornegin birini
rahatsiz etmek amaciyla siirekli olarak telefonla arayip taciz etmek bir siber zorbalik
davranigidir. TCK’nin Kisilerin huzur ve siikiinunu bozma ile ilgili 123. maddesinde ise
bununla oOrtiistiigii diistiniilen “Sirf huzur ve siikinunu bozmak maksadiyla bir kimseye
wsrarla; telefon edilmesi, giirtiltii yapilmasi ya da ayn1 maksatla hukuka aykirt bagka bir
davranigta bulunulmasi halinde, magdurun sikayeti iizerine faile ii¢ aydan bir yila kadar
hapis cezas1 verilir.” ifadesi yer almaktadir. Ikinci olarak, 2007 yilinda "Internet
ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suclarla
miicadele edilmesi” hakkinda 5651 sayili bir kanun ¢ikarilmistir. Bu kanun ile erigimin
engellenmesi veya izlenmesi saglanarak icerik saglayici, yer saglayici ve erisim
saglayicilarin yiikiimliiliikleri diizenlenmistir. Ugiincii olarak, Ortadgretim Kurumlari
Odiil Disiplin Y&netmeligi’nde Temmuz 2015’te diizenlemeler yapilmustir. Bilgi ve
iletisim teknolojilerinin uygun olmayan sekilde kullanimlarini engellemek ve
ogrencilere daha saglikli bir egitim-0gretim siireci sunmak amaciyla, Milli Egitim
Bakanligi (MEB) 6diil ve ceza yonetmeliklerine bilisim araglarinin dogru kullanimlari
ile ilgili maddeler eklenmistir. Ornegin, ‘bilisim araglar1 veya sosyal medya yoluyla
egitim ve 6gretimi engellemek, kisilere agir derecede maddi ve manevi zarar vermek”
bu yonetmelige gore, okul degistirme cezasini gerektiren fiil ve davraniglar arasinda yer
almaktadir.

Dijital iletisimin kullanimindaki degisim ve gelisimlerle birlikte, kisisel
bilgisayarlar, internet, cep bilgisayarlari, bir¢cok 6zellige sahip akilli cep telefonlar1 ve
benzeri araglar, her yastaki ve her egitim diizeyindeki o6grenciler icin vazgegilmez
teknolojik araclar halini almigtir. Ogrenciler, anlik mesajlasma (instant messaging),
elektronik posta, sohbet odalari/programlari, forumlar, web giinliikleri (blog), web
sayfalar1 ve sosyal paylasim siteleri gibi ortamlari, c¢esitli amaclarla sikca
kullanmaktadir. Bu araglar ve ortamlarin yaygin olarak kullanilmasiyla birlikte bilgiye
ulagmak, bilgiyi saklamak ve paylasmak; diger insanlarla siirekli temas halinde
bulunmak; miizik dinleme, film izleme, oyun oynama gibi eglence faaliyetlerini
gerceklestirmek giinden giine kolaylagsmaktadir. Tiirkiye Istatistik Kurumu’nun Bilgi

Toplumu Istatistikleri’ne gére 2005 yilinda evlerde bilgisayar kullanim1 % 22.9 iken, bu



sayt 2014 yilinda %53.5’e; benzer sekilde internet kullanimi %17.6’dan %53.8’¢
yiikkselmistir. Arastirma sonuclarina bakildiginda, Tiirkiye’de evlerin yarisindan
fazlasinda internet kullanildig1 gériilmiistiir (www.tuik.gov.tr, 19.04.2015). Bilgisayar
ve internetin yani sira cep telefonu kullaniminda da artis vardir. 2008 yilinda 74.8
milyar dakika olan mobil arama siiresinin 2013 yilinda 185.8 milyar dakikaya ulastig1
dikkat c¢ekmektedir (www.tuik.gov.tr, 19.04.2015). InternetWorldStats (2012)
istatistiksel verilerine gore diinyada Facebook'un en ¢ok kullanicisinin oldugu iilke 151
milyon kullanicisiyla Amerika Birlesik Devletleri iken; Endonezya 40 milyon
kullanicisiyla ikinci sirada; Hindistan 31 milyon kullanicisi ile birlikte ti¢iincii sirada ve
Tiirkiye 30.8 milyon kullanicistyla dordiincii sirada yer almaktadir (Bigen, 2012).

BIT’in yaygim olarak kullanildig1 alanlardan biri de egitimdir. Egitimde yeni
teknolojilerin kullanilmasi, 6grencilerin sinif i¢inde ve disindaki sosyal etkilesimini
arttirmakta ve isbirlik¢i 6grenme deneyimlerini cogaltmaktadir. Tiirkiye’de Milli Egitim
Bakanlig1 tarafindan ytiriitiilen, Ulastirma Bakanlig1 tarafindan desteklenen ve Kasim
2010’da kamuoyuna duyurusu yapilan Egitimde FATIH Projesi baslatilmistir. Egitimde
FATIH Projesi ile, egitim ve ogretimde firsat esitligini saglamak ve okullardaki
teknolojiyl 1yilestirmek amaciyla bilisim teknolojileri araglarinin 6grenme-6gretme
siirecinde daha fazla duyu organina hitap edilecek sekilde derslerde etkin kullanimai igin,
okuldncesi, ilkdgretim ile ortadgretim diizeyindeki tiim okullarim 570.000 dersligine
LCD panel etkilesimli tahta ve internet ag altyapisi saglanmasi, ayn1 zamanda her
Ogretmene ve her Ogrenciye tablet bilgisayar verilmesi  planlanmigtir
(http://fatihprojesi.meb.gov.tr). Bu projenin devam eden uygulamalart ile birlikte,
bircok 6grenciye tablet dagitimi gergeklestirilmis, birgok derslik etkilesimli tahta ve
internet alt yapistyla donatilmigtir. Okullardaki teknoloji kullanim arttikga, 68rencilerin
teknolojiye erisimleri hizli ve kolay olacagindan, siber zorbaligin da giinden giine
yayginlagmasi kag¢inilmazdir (Raskauskas ve Stoltz, 2007; Yilmaz, 2011).

Siber zorbalik, her yastaki bireyleri tehdit eden bir sorun olsa da, arastirmalar
siber zorbaligin 6zellikle ortaokul ve lisede artis gosterdigini gostermektedir (Aricak ve
digerleri, 2008; Bayar ve Ucanok, 2012; Burnukara, 2009; Erdur-Baker, 2010; Mishna
ve digerleri, 2012; Udris, 2015; Topgu, 2008; Wang ve digerleri, 2009). Arastirmacilar,
ortaokul ve lise ¢agindaki 6grencilerin hem ger¢ek yasam zorbaligi hem de siber
zorbalik konusunda yiiksek risk grubunda olduklarimi ifade etmislerdir (Kowalski,
Giumetti, Schroeder ve Lattanner, 2014; Pabian ve Vandebosch, 2015; Slonje, Smith ve
Frisen; 2013).



Ogrencilerin BIT e erisimlerindeki kolayligin yani sira, diinyada ve Tiirkiye’de
yapilan ve yayginligimi gosteren arastirma bulgulari, ortaya ¢ikis bigimleri, bireyler
tizerinde biraktig1 olumsuz etkiler ve yasal yaptirimlar diisiintildiigiinde siber zorbaligin
Ogrencileri hedef alan ve gilin gectikce bliyiiyen ciddi bir tehlike oldugunu sdylemek
mimkiindiir. Gengler arasindaki siber zorbalik, her yil Onemli oranda &grenciyi
etkileyen, egitimcileri ve okul yoneticilerini 6grenciler agisindan endiselendiren bir
problem durumundadir (Hinduja ve Patchin, 2009a). BIiT’in dogru, etik ve saglikli
kullanimi1 saglanmal1 ve yararli ¢iktilart desteklenmelidir; fakat okullarin, 6grencilerin,
egitimcilerin ve ailelerin, teknolojinin olumsuz kullanimiyla ortaya c¢ikabilecek siber
zorbalik olaylartyla bas edebilmesi gerekmektedir. Siber zorbalikla bas edebilmek icin
de oncelikle 6grencilere, 0gretmenlere, okul yoneticilerine ve 6grenci velilerine siber
zorbalig1 tanima, Onleme ve olaylara dogru yollarla miidahale etme konularinda
farkindalik kazandirmak Onem tasimaktadir. Bu farkindaligi kazandirmada oncelikli
gorev okullara diismektedir. Kiiresel toplumun dijital iletisimi giderek artan oranda
kullanmasiyla, okuldaki yoneticiler ve diger 6gretmenler, baska higbir seye benzemeyen
zorlu bir gorevle kars1 karsiyadir (Brewer, 2011). Willard (2007), siber zorbaligin
onlenmesinde 6nemli bir role sahip olan okul personelinin bircogunun, yasal sinirlarini
asmaktan cekindikleri i¢in, siber zorbalik olaylarinda yer alma konusunda isteksiz
olduklarini belirtmistir. Bunun yan sira birgok okul, 6grencileri siber zorbalik tehlikesi
ve sonugclart ile ilgili egitici ve bilgilendirici tedbirlere sahip degildir.

Bhat (2008), siber zorbalik ile ilgili 6nleme ve miidahale yollarmin okul
teknoloji uzmani, yoneticiler, Ogretmenler, veliler ve Ogrencilerin isbirligi ile
olusturulmasi gerektigini belirtmistir. Willard’a (2007) gore, tim okul paydaslarini siber
zorbalig1 tanima, 6nleme ve etkili miidahale yontemleri hakkindaki bilgi ve becerilerle
donatmak i¢in, farkindaliklarinin artirilmas: ve onlara, zorbalikla ilgili genel algilar ve
sosyal problemlerle basa c¢ikmadaki alternatif yollar hakkinda bilgi sunulmasi
gerekmektedir. Okullarda siber zorbalik konusundaki farkindali§i artirmak igin,
aragtirmacilar tarafindan sunulan 6nerilerden bazilar1 agsagidaki gibidir (Keith ve Martin,
2005; Kowalski ve digerleri, 2012; Shariff, 2008):

» Siber zorbalikla ilgili personel egitimini saglamak,

» Biitin okul personeli i¢in gegerli olacak ortak siber zorbalik tanimi ve
amagclarin belirlemek,

» Siber zorbalik ile ilgili kurallar ve tedbirler sunmak,

» Siber zorbalik olaylarinin bildirilmesini tesvik etmek,



Ailelere kaynaklar dagitmak,
Sinifta siber zorbalik konusuna zaman ayirmak,
Cevrimigi kurallar hakkinda 6grencileri egitmek,

Ogrencilere egitim sunmak ve rehberlik etmek,

YV V. V V V

Okul ve aile arasinda isbirligi yapilmasina tesvik etmek.
Kowalski ve digerleri (2012), siber zorbalik olaylar1 i¢in dokuz farkli miidahale
ipucundan s6z etmislerdir. Bunlar;

» Kanitlarin kaydedilmesi, mesaj ve web sayfalarinin bir 6rneginin yazdirilmasi,

> Ik sug icgin, eger kii¢iik bir olaysa, zorbanin gérmezden gelinmesi, silinmesi

veya engellenmesi,

» Bir sosyal ag sitesinde ¢ocugu hedef alan sahte veya saldirgan bir profil varsa,

bunun sitenin yoneticilerine bildirilmesi,

» Ailelerin, cocuklarinin ¢evrimigi etkinliklerini izlemesi,

A\ 4

Eger zorba baska bir 6grenci ise, kanitlarin okul personeli ile paylasilmasi,

» Veli katilminin saglanmasi, eger zorbanin kim oldugu biliniyorsa ve siber
zorbalik devam ediyorsa, zorbanin velisi ile iletisim kurularak, kanitlarin onlarla
da paylasilmasi,

» Eger zorbanin velisi tepkisizse ve siber zorbalik devam ediyorsa, bir avukatla
irtibata gegilmesi veya yasal bir danigmanlik alinmast,

» ‘Gerekli durumlarda’ siber zorbalik olaymnin polise bildirilmesi,

» Eger cocuk duygusal sikint1 hissediyorsa veya kendine zarar verici diisiincelere
kapilmissa, hemen okul rehberlik uzmanindan veya bir psikolojik danigmandan
yardim alinmasi seklindedir.

Huang ve Chou (2013), 6gretmenler zorbalikla bas etme konusunda kritik bir
konumda bulunduklarindan dolayi, oncelikle onlarin siber zorbalikla ilgili algilarinin,
tepkilerinin ve mevcut siber zorbalik deneyimlerinin ortaya konmasi1 ve daha sonra
bunlara bagl olarak Onleme stratejilerinin olusturulmasi gerektigini ifade etmislerdir.
Uluslararas1  literatiir  incelendiginde, okullarin  siber zorbalik  stratejilerini
olusturmalarma ve kendilerini degerlendirmelerine yonelik kaynaklar géze ¢arpmistir
(Hinduja ve Patchin, 2009a). Tirkiye’de yapilan arastirmalarda, okullarin siber zorbalik
tehlikesiyle bas etmeye hazir olus diizeylerinin saptanmasina, énleme ve miidahale
yollarinin belirlenmesine; 6grenci, 6gretmen, yonetici ve velilere siber zorbalik tehlikesi
ve sonuclarina iliskin farkindalik kazandirilmasina doniik ¢alismalara rastlanmamustir.

Daha da 6nemlisi, farkli okul yoneticileri ile yapilan goriismelerde; okul yoneticilerinin,



Ogrenci, Ogretmen ve velileri siber zorbalik konusunda bilinglendirmeye yonelik
calismalarin gerekliligine iliskin farkindaliklarinin da olmadigir goriilmiistiir. Bu
durumda oncelikle, Tiirkiye’deki ortaokul ve liselerin siber zorbalikla bas etmeye hazir
olup olmadiklarini, baska bir deyisle siber zorbaligi tanima, 6nleme ve olaylara
miidahale etme konusundaki mevcut farkindaliklarini belirlemeye; sonrasinda 6grenci,
Ogretmen, yonetici ve velileri siber zorbalik konusunda bilgilendirmeye yonelik, okula

0zgii egitim ¢alismalarina gereksinim duyulmaktadir.

1.2. Amacg
Bu arastirmanin iki temel amaci bulunmaktadir. Birinci temel amag,
Tiirkiye’deki ortaokul ve liselerin siber zorbalik tehlikesiyle bas etmeye hazir olma
durumlarini, farkli boyutlarda ortaya koymak iizere siber zorbalik zarkindalik
profillerini, egitimcilerin goriislerine dayali olarak olusturmaktir. ikinci temel amag ise,
ortaokul ve lise Ogrencilerine, bu okullarda gorev yapan okul yoneticilerine,
Ogretmenlere ve 6grenci velilerine siber zorbalik tehlikesi, 6nleme ve miidahale yollar
ile ilgili farkindalik kazandirmaya yonelik, okula 6zgli egitim caligmalarina katkida
bulunmaktir. Bu genel amaglar dogrultusundaki alt amaclar asagidaki gibidir:
1. Okullarin siber zorbalik tehlikesiyle bas etmeye hazir olus diizeyleri nedir?
1.1. Okullarn, siber zorbalig1 tanimaya yonelik farkindalik diizeyleri hakkinda,
1.1.1. Egitimcilerin goriisleri nelerdir?
1.1.2. Egitimcilerin goriisleri, gérevlerine gore farklilasmakta midir?
1.1.3. Egitimcilerin goriisleri, bulunduklart illerin bilisim su¢ oranina gore
farklilagmakta midir?
1.2. Okullarn, siber zorbalig1 6nlemeye yonelik farkindalik diizeyleri hakkinda,
1.2.1. Egitimcilerin goriisleri nelerdir?
1.2.2. Egitimcilerin goriisleri, gérevlerine gore farklilasmakta midir?
1.2.3. Egitimcilerin goriisleri, bulunduklari illerin bilisim sug¢ oranina gore
farklilasmakta midir?
1.3. Okullarin, siber zorbaliga miidahale etmeye yonelik farkindalik diizeyleri
hakkinda,
1.3.1. Egitimcilerin goriisleri nelerdir?
1.3.2. Egitimcilerin goriisleri, gérevlerine gore farklilasmakta midir?
1.3.3. Egitimcilerin goriisleri, bulunduklart illerin bilisim su¢ oranina gore

farklilagsmakta midir?
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Egitim ¢aligmas1 yapilacak ortaokul ve lisedeki 6grenci, 6gretmen, yonetici ve
velilerin,

2.1. Siber zorbalig1 tanimaya yonelik egitim ihtiyaclar1 nelerdir?

2.2. Siber zorbalig1 6nlemeye yonelik egitim ihtiyac¢lari nelerdir?

2.3.Siber zorbaliga miidahale etmeye yonelik egitim ihtiyaglar1 nelerdir?
Tasarlanan ve uygulanan egitim ortam ve materyallerinin, okul paydaslarinin
siber zorbalikla bas etmeye yonelik farkindaliklarima sundugu katkiya iliskin,

katilimer egitimcilerin gortisleri nelerdir?

1.3. Onem
Bu arastirma,
Okullarda siber zorbaliga kars1 uygun politika ve stratejilerin olusturulmasina
katki saglayacagindan,
Siber zorbalik tehlikesine karsi okullarin kendi durumlarini degerlendirmelerine,
eksiklerini gormelerine kaynaklik edeceginden; eksiklerini gidermek igin
yapmalar1 gereken etkinliklere ve bu etkinlikleri nasil gegeklestireceklerine
ornek olusturacagindan,
Okullarin hem siber zorbalik profillerini olusturmada, hem de okul paydaslarinin
egitim ihtiyacglarin1 belirlemede kullanabilecekleri veri toplama araglarinin
literatiire kazandirilmasina katki saglayacagindan,
Okul paydaslariin siber zorbalik konusunda farkindalik diizeylerini artirmaya
yardimcl egitim ortam ve materyallerinin literatiire kazandirilmasina katki
saglayacagindan,
Program gelistiricilere, bilingli teknoloji kullanicis1 yetistirme ve siber zorbalik
farkindalig1 konularini icerecek nitelikte 6gretim programlar1 diizenlemede katki
saglayacagindan,
Kurum ve kuruluslara, siber zorbalikla ilgili yasa ve ydnetmeliklerin
olusturulmasi konusunda kaynak olusturabileceginden,
Okul yoneticilerine ve velilere okullarda BT ye yonelik dersleri segmenin geregi
ve dnemi hakkinda bilgi sunacagindan,
Ogrencilerin, dgretmenlerin ve velilere saglanan, siber zorbalikla bas etme ve
farkindalik artrma ¢aligmalari, bu paydaslarm BIT kullanimma yénelik

kaygilarin1 azaltmaya yardimci olacagindan ve bdylelikle 6grencileri, okul
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icinde ve disinda BIT’i 6grenme, iletisim kurma ve iiretme gibi ¢esitli amaglarla

kullanmaya tesvik edeceginden 6nem tagimaktadir.

1.4. Smirhliklar

Bu arastirma;
» Problemin ortaya konmasinda literatiir taramasi ve uzman gorisleri ile,

A\

Egitim ¢alismalar1 i¢in segilen bir ortaokul ve bir lise ile,

> Ornekleme dahil edilen, MEB’e bagh ortaokul ve liseler, bu okullardaki
ogrenciler, 6gretmenler, okul yoneticileri ve 6grenci velileri ile,

» Veri toplama araglari, anket ve goriisme formlart ile,

» Siber zorbalik konusunda farkindalik yaratmak amaciyla tasarlanan ve

uygulanan egitim ortam ve materyalleri ile sinirlidir.

1.5. Tanimlar

Siber zorbalik. Birey ya da bir grubun, bilgi ve iletisim teknolojilerini
kullanarak, bagkalarina zarar vermek amaciyla yaptigi kasitli, tekrarlayan ve diismanca
davransslar.

Siber zorbalikla bas etme. Siber zorbalik olaylarini tanima, bu olaylara yonelik
onleme c¢alismalar1 yapma ve siber zorbalik olaylarina dogru miidahale edebilme.

Siber zorbalikla bas etmeye hazir olma. Siber zorbalikla bas etme farkindaligina
sahip olma.

Sanal yalancilik. Sanal ortamda baskasinin kiligina girmek, baskasiymis gibi
davranmak.

Bilisim teknolojileri. Bilginin toplanmasi, saklanmasi, geri c¢agirilmasi,
islenmesi, analizi ve transferini saglayan bir dizi teknoloji.

Egitim materyali. Dersin daha kolay anlagilmasi ve bilginin 6grenciye daha etkili
sekilde ulastirilmasi igin kullanilan egitim-6gretim yardimcilart.

Farkindalik Kazandirmak. Birilerini bir konuda bilinglendirmek, o konuya dikkat
cekerek lizerine diisiinmeyi saglamak.

Okul paydaslari. Okuldaki d6gretmenler, okul yoneticileri, 6grenciler ve 6grenci
velilerinden olusan grup.

Egitimci. Okul yoneticileri ve BT/BT rehber Ogretmenleri, okul rehber
ogretmenleri ve diger 0gretmenler.

Okul yéneticisi. Okulun idari ve yonetim islerinden sorumlu miidiir ve miidiir

yardimeilar.
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Ogretmen. Herhangi bir alan dersinin gretiminden sorumlu kisi.

Biligim teknolojileri rehber égretmeni (Formatér 6gretmen). Siirekli ve dinamik
bir egitim anlayisi ile teknolojideki gelismeleri izleyen, bu gelismeleri okullarindaki
O0gretmen ve Ogrencilere yansitan, Bilgi Teknolojisi smiflarinin koordinasyonunda,
hizmette tutulmasinda ve kullanilmasinda egitim &gretim saatleri disinda bu siniflarin
serbest kullanima ac¢ilmast igin gerekli planlamanin yapilmasinda, okullarindaki
yOnetici ve 6gretmenlerin egitilmesinde, okul yonetimi ile birlikte ¢alisarak rehberlik
gorevi yapan 6gretmenler.

Diger brans ogretmeni. BT/BT rehber 6gretmeni ile okul rehber ogretmeni
disinda kalan 6gretmenler.

Veli. Ogrencinin anne, baba veya yasal olarak sorumlulugunu iistlenen Kisi.

1.6. Kisaltmalar
BIT. Bilgi ve Iletisim Teknolojileri
BT. Bilisim Teknolojileri
MEB. Milli Egitim Bakanlig1
FATIH. Firsatlar1 Artirma ve Teknolojiyi Tyilestirme Hareketi
TCK. Tiirk Ceza Kanunu



BOLUM 2
KAVRAMSAL CERCEVE VE ILGILI ARASTIRMALAR
Bu boliimde siber zorbalik ve siber zorbalikla bas etmeye yonelik kuramsal

bilgilere ve ilgili ulusal ve uluslararasi aragtirmalara yer verilmistir.

2.1. Siber Zorbalik ve Ilgili Arastirmalar

Her yastaki bireyler Bilgi ve Iletisim Teknolojileri’ni (BIT) bilgi edinme, egitim,
arastirma, haber alma, iletisim, eglence, bankacilik gibi ¢esitli amaglarla yasamlarinin
her alaninda kullanmaktadir. insan hayatmn1 birgok acidan kolaylastiran bu teknolojiler,
dogru kullanilmadiginda, saglik problemleri, internet bagimlilig, giivenlik, etik ve yasal
sorunlar gibi bircok olumsuzluga sebep olabilmektedir. BIT’i dogru, saglikli, giivenli ve
etik kurallara uygun kullanmayan ve 6zellikle ortaokul ve lise ¢aginda bulunan ¢ocuk ve
ergenler, siber zorbalik adi verilen ciddi bir problemle karsi karsiya kalmaktadir.
Gengler arasindaki siber zorbalik, her y1l 6nemli oranda 6grenciyi etkileyen, egitimcileri
ve okul yoneticilerini 6grenciler agisindan endiselendiren bir problem durumundadir

(Hinduja ve Patchin, 2009a)

2.1.1. Siber Zorbaligin Tanimi ve Ortaya Cikis Bi¢imleri

Siber zorbalikla ilgili degismez bir tamim olmamakla birlikte arastirmacilar
tarafindan bir¢ok siber zorbalik tanimi yapilmistir. Konuyla ilgili ilk calismalardan
birinde siber zorbalik, baska bir kisiye karsi ¢evrimi¢i olarak yapilan, agik ve kasith
saldirganlik hareketi olarak tanimlanmistir (Ybarra ve Mitchell, 2004). Bir¢ok tanimda
siber zorbaligin gergeklestirildigi ara¢ ve ortamlar vurgulanmistir. Ornegin Slonje ve
Smith’e (2008) gore siber zorbalik, cep telefonlar1 ve internet gibi modern teknolojik
araglar yoluyla ortaya c¢ikan saldirilardir. Beran ve Li (2005) yaptiklar1 tanimda siber
zorbaliktan, ‘Ozellikle cep telefonlari, ¢agri cihazlari, e-posta, anlik ileti gibi gesitli
teknoloji formlarinin, birey ya da grup tarafindan kasitl olarak baskalarini taciz etmek
icin kullanilmas1’ seklinde s6z etmislerdir. Willard (2007) siber zorbaligin, internet
veya bagka dijital iletisim araclarini kullanarak zararli veya incitici metin ya da
goriintlileri gondermek oldugunu belirtmistir. Kowalski ve Limber (2007), bir sohbet
odasinda veya bir web sayfasinda, e-posta, anlik ileti, dijital mesaj yoluyla veya cep
telefonuna resimler gonderme seklinde gergeklestirilen zorbaliga siber zorbalik

demislerdir. Bazi1 arastirmacilar, siber zorbaligi tanimlarken sergilenen davranis
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bigimlerine odaklanmislardir. Ornegin, Juvonen ve Gross’a (2008) gore siber zorbalik,
internet veya diger dijital iletisim araglarinin, baskalarina hakaret etmek ya da
baskalarini tehdit etmek amaciyla kullanilmasidir. Tokunga (2010) siber zorbaligi, kisi
veya gruplar tarafindan, elektronik veya dijital medya araciligiyla, baskalarina zarar
veya rahatsizlik vermek amaciyla yapilan, siirekli, diismanca veya saldirganca mesaj
iletimi seklindeki davraniglar olarak tanimlamistir. Kowalski ve digerleri (2012), cocuk
ve genglerin, genellikle cep telefonu ve bilgisayar gibi teknolojik araglar1 kullanarak
akranlarmi taciz etme, kiiclik diisiirme veya baska sekilde canmi sikma gibi
davraniglarini siber zorbalik olarak adlandirmislardir. Bazi aragtirmacilar ise gercek
yasam zorbaligi ile benzerliklerini vurgulayarak tamimlar yapmislardir. Ornegin,
Belsey’e (2006) gore siber zorbalik, bir birey ya da bir grubun, bilgi ve iletisim
teknolojilerini kullanarak, baskalarina zarar vermek amaciyla yaptigi kasti, tekrarlayan
ve diismanca zorbalik davraniglarini kapsamaktadir. Bauman (2013), siber zorbaligin
dijital teknoloji ile sergilenen zorbalik oldugundan s6z etmektedir.

Incitici telefon mesajlar1 géndermek, bir sanal ortamda biriyle ilgili dedikodu
yaymak, biriyle dalga ge¢cmek icin web sayfalar1 diizenlemek, birine ait 6zel bilgileri
izin almadan bir sosyal ag sayfasinda herkesin gorebilecegi sekilde paylasmak, birinin
fotografinin altina asagilayici bir yorum yazmak, birine ait komik bir fotografi/videoyu
bagkalartyla paylasmak, sanal ortamlarda kiifiir etmek, hakaret etmek, gizli aramalar
yapmak, gibi davraniglar siber zorbalik davraniglaridir. Aricak ve digerlerinin (2008),
siber zorbalik deneyimlerini ve bunlarla bas etme yontemlerini belirlemek {izere, 269
ortaokul Ggrencisiyle yaptiklar1 ¢alismada; siber zorbalik yapanlarin en sik
gerceklestirdikleri eylemler sirasiyla; yliz ylize sdylenemeyecek sozleri ¢evrimigi
ortamlarda s0ylemek, baska kimlige biirlinmek, dogru olmayan seyler sdylemek, viriislii
e-posta yollamak ve bagkalarinin fotograflarini izinsiz paylagsmak iken; siber magdurlar
en cok hakaret ve tehdit gibi siber zorbalik olaylarina maruz kaldiklarmi ifade
etmislerdir.

Bazi aragtirmacilar, siber zorbaligin cinsel igerikli goriintii ve fotograflarin
dagitilmasi davramslarini da icine aldigimi belirtmektedir (Schrock ve Boyd, 2008). Ote
yandan Smith (2015), cinsel icerikli mesajlasma (sexting) ile siber zorbaligin
karigtirllmamasi gereken kavramlar oldugunu ifade etmektedir. Badenhorst (2011), siber
zorbaligin “elektronik ara¢ ve teknolojiler yoluyla gergeklestirilen zorbalik ve taciz
davraniglar1” oldugunu; cinsel igerikli mesajlagsmanin ise “cinsellik ve mesajlasma

kavramlarmin bir araya gelmesi ile olusan ve anlik mobil mesajlasma yoluyla ¢iplak
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veya yart ¢iplak fotograf/video gonderme ve cinsel igerikli teklifte bulunma” gibi
davraniglar igerdigini belirtmistir.

Masaiistii ve diz istii bilgisayar, cep telefonu, akilli telefon, tablet, ses kayit
cihazi, kamera ve fotograf makinesi gibi araclar; cep telefonu kisa mesaji, mobil
uygulamalar (Viber, Tango, WhatsApp, vb.) e-posta, sosyal ag siteleri (Facebook,
Twitter, Instagram, vb.), anlik sohbet ortamlari (Skype, Facebook sohbet, vb.) ve
etkilesimli oyun siteleri gibi ortamlar siber zorbalifin en cok sergilendigi yerler
arasindadir. Siber zorbalik olaylarinin ortaya ¢ikis bigimleri, gerceklestirildigi arag ve
ortamdan bagimsiz olarak da smiflandirilmaktadir. Willard (2006) yaptigi
simiflandirmada Kiskirtma (flaming), taciz (harassment), itibarsizlastirma (denigration),
kimlige biirtinme (impersonation), ifsa (outing) ve kandirma (trickery), dislama
(exclusion) ve siber takip (cyberstalking) seklinde siber zorbalik tiirleri tanimlamuistir.
Kowalski ve digerleri (2012), Willard’in (2006) yaptig1 siniflandirmaya ek olarak
saldrimin kameraya ¢ekilmesi (happy slapping) ve cinsel icerikli mesajlasma (sexting)
gibi siber zorbalik tiirlerinden s6z etmistir. Kowalski ve digerleri (2012) ile Willard’in
(2006) siniflandirmasi temel alinarak siber zorbalifin ortaya cikis bicimleri asagida,
kisaca agiklanmistir.

Kiskirtma (Flaming). Genellikle, 6zel bir e-posta araciligiyla degil, sohbet
odalar1, forumlar veya tartisma gruplar1 gibi herkese acik ortamlarda, iki ya da daha
fazla birey arasinda, bir iletisim teknolojisi aracilifiyla gerceklestirilen laf dalasi olarak
tanimlanabilir. Willard (2006), kisiler arasindaki onur kirict sézlerin artmasini
“kiskirtma savas1” olarak ifade etmekte ve bunu, 6fkeli ve kaba bir dilde olusturulmus
elektronik  mesajlar  kullanilarak  gerceklestirilen “cevrimi¢i  savag”  olarak
tanimlamaktadir.

Taciz (Harassment). Direkt olarak birine yoneltilen ve bu kiside 6fke ve endise
gibi duygusal sikintilara yol acan sdzciik, davranis ve eylemler olarak tanimlanmaktadir
(Black’s Law Dictionary, 2009). Tiirk Dil Kurumu’nun giincel sozliigline gore “tedirgin
etme, rahatsiz etme” anlamina gelmektedir. Siber taciz, genellikle e-posta, forum,
tartisma gruplart ve sohbet odalari gibi herkese agik kisisel iletisim ortamlarinda,
magdura siirekli sekilde incitici mesajlar gonderme bicimde gerceklestirilen siber
zorbalik bigimidir. Siber taciz, siirekli olarak rencide edici, kaba ve onur kirict mesajlar
gondermek (Willard, 2006) veya magdurun cep telefonuna yiliz binlerce mesaj
gondermesi seklinde gergeklestirilen “mesaj savast” (Kowalski ve digerleri, 2012)

olarak da tamimlanmaktadir. Siber taciz ile kiskirtma; siber tacizin daha uzun siireli ve
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tek tarafli, kiskirtmanin ise daha kisa siireli ve karsilikli olmasindan dolay1
farklilagsmaktadir. Cok oyunculu ¢evrimi¢i oyun ortamlarinda, agzi bozuk konusmalar
yapma, oyunun belirli boliimlerini engelleme ve hile yapma gibi siber taciz olaylari
siklikla gergeklestirilmektedir.

Itibarsizlastirma (Denigration). Baskalar1 hakkinda onur kirici ve dogru
olmayan bilgiler yayma bicimindeki siber zorbalik olaylaridir. Dogru olmayan bilgileri
bir web sayfasinda yayinlama, e-posta veya anlik mesajlasma araciligiyla birilerine
gonderme, birine ait bir fotografi dijital yollarla degistirip, 6zellikle cinsel agidan onur
kirici bir bigime donistiirerek baskasina gonderme gibi davraniglar bu kategoride
degerlendirilmektedir. Bu siber zorbalik bi¢imi, biriyle ilgili, sayginligini veya kurdugu
arkadasliklar1 zedeleyecek tarzda acimasizca dedikodu veya sdylenti yaymak olarak da
tanimlanmaktadir.

Kimlige biiriinme (Impersonation). Siber zorbanin, magdur olarak sectigi kisinin
kimligine biirlinerek baskalartyla olumsuz, acimasiz veya uygunsuz konugmalar
yapmast bi¢iminde gerceklesen olaylardir. Kimlige biirlinme, birine ait kullanici
hesabini ele gecirmek, oymus gibi davranmak veya onu kotii gosteren, tehlikeye sokan
ya da saygmligimi zedeleyen bi¢imde paylasimlar yapmaktir. Bu tiir siber zorbalik
olaylarinda zorba bazen magdurun sifresini ele gecirerek, profiline asagilayicit veya
saldirganca bilgiler eklemekte veya bu hesaptan bagkalarina tehdit igeren mesajlar
gondermektedir.

Ifsa ve kandirma (Outing and trickery). Burada ifsadan kastedilen, zorbanin
kendine ait utang verici bir bilgiyi baskalariyla paylasmasidir. Kandirma ile kastedilen
ise magdurun, kendisiyle ilgili utandirict veya 6zel bir bilgiyi, fotograf veya videoyu
paylasmasi icin tuzaga diisliriilmesidir. Birine ait sirlari, utandirici bilgileri veya
fotograflar1 bagkalariyla paylagmak, birini kendine ait sirlar1 veya utandirict bilgi ve
fotograflar1 paylasmasi i¢in kandirmak ve bunlari daha sonra cevrimi¢i ortamda
yaymak, bu siber zorbalik bi¢gimine 6rnek olarak verilebilir.

Dislama (Exclusion). Cevrimici ortamda bir gruba dahil edilmeme veya gruptan
cikarilma seklinde ger¢eklesmektedir. Dislama bicimindeki siber zorbalik, birini kasith
olarak c¢evrimic¢i ortamdaki bir gruptan dislamak olarak da tanimlanmaktadir. Sosyal
psikologlara gore, davranmiglarimizin c¢ogu, baskalar1 tarafindan kabul gorme veya
dislanmaya iliskin algilarimiza gore sekillenmektedir (Kowalski ve digerleri, 2012).
Omegin bir mesaja veya e-postaya ge¢ yanit verilmesi dislanmiglik hissini

yaratabilmektedir. Dislama, cevrimi¢i oyunlarda sik karsilasilan bir siber zorbalik
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bicimidir. Cocuk ve ergenler ¢evrimici oyunda ne kadar dislanirlarsa, kendilerini o
kadar kot hissetmekte ve 6z saygilart o derece diigsmektedir.

Siber takip¢ilik (Cyberstalking). lletisim teknolojilerinin, baska birini sapkin
sekilde ve siirekli olarak taciz ve tehdit etme amaciyla kullanilmasidir. Siirekli olarak
tehdit igeren mesajlar gondermek veya bireyi kendi giivenligi ile ilgili korkuya diisiiren
birtakim ¢evrimi¢i olaylara katilmak, siber takipgilik davranisi sayilmaktadir. Kowalski
ve digerleri (2012) ile Willard (2006) siber takibi bir siber zorbalik bi¢imi olarak ele
almis olsalar da bazi arastirmalar bu konuda farkli sekilde goriis bildirmistir. Ornegin
Smith (2015) siber takip kavramini, elektronik iletisim yoluyla bir bireyi ya da grubu
takip etmek, genellikle tehdit veya kotii niyetli davranislar sergileyerek kisisel iletisim
kurmaya calismak olarak tanimlamis; siber takibin siber zorbaliktan daha tehlikeli
oldugunu ve bu iki kavramin karistirilmamasi gerektigini ifade etmistir. Aftab (2011),
genclerin sergiledigi siber taciz ve siber takipcilik davranislariin hicbir sekilde siber
zorbalikla ayni olmadigini belirtmistir.

Saldirinin kameraya ¢ekilmesi (Happy slapping). Birine kars1 sergilenen fiziksel
bir saldirnin bagka biri tarafindan kayda alinmasi ve cekilen videonun internetten
yayilmasi seklinde gerceklesen siber zorbalik bigimidir. Fiziksel saldirinin birakacagi
olumsuz etkilerin &tesinde, olayinin kamera kaydi web iizerinden binlerce Kkisi
tarafindan izleneceginden, bdyle bir siber zorbalik olayi, magdur ilizerinde 6nemli
olumsuz etkilere sebep olabilmektedir. Ornegin 2005’in Nisan aymda yasanan bir
olayda, 14 yasindaki Shaun Noonan “happy slapping” olaymnin magduru olmus ve bu
olaydan sonra kendini 6ldiirmiistiir (Kowalski ve digerleri, 2012).

Cinsel icerikli mesajlasma (Sexting). Bu siber zorbalik tiirii, ¢iplak veya yari
ciplak fotograf veya videolart mesaj veya diger elektronik ortamlar1 kullanarak
gondermek veya yaymlamak olarak tanimlanmaktadir. Amerika’da yaglart 12-17
arasindaki 800 Ogrenciyle yapilan bir ¢alismada, katilimcilarin %4’ cep telefonuyla
bagkalarma cinsel igerikli mesaj attiklarini, %15°1 ise bu tiirden mesaj aldiklarini ifade
etmislerdir (Lenhart, 2010). Yas biiyiidiikce cinsel igerikli bir siber zorbalik olayina
dahil olma oranmin arttif1 arastirmacilar tarafindan belirtilmektedir (Kowalski ve
digerleri, 2012). Marshal ve Stanfield (2011), cinsel icerikli mesajlagsmanin kisisel,
akademik ve hukuki sonuglar1 oldugunu ifade etmislerdir. Cinsel igerikli mesajlasmaya
dahil olan zorba veya magdur, utanma ve Ofkelenme gibi olumsuz duygulara
kapilabilmekte; icerigi gonderen kisi ve cep telefonunun ekraninda ¢iplak fotograf veya

videoyla karsilagan kisi okuldan uzaklastirilabilmekte veya kovulabilmekte; dahil olan
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ergenler, pornografik igerik yaymlamak gibi agir bir sugla yargilanabilmekte ve yasami

boyunca cinsel suglu olarak etiketlenebilmektedir.

2.1.2. Siber Zorbalikta Roller
Bir siber zorbalik olayinda ¢ocuk ve ergenler siber zorba, siber magdur, hem
siber zorba hem de siber magdur (bir olayda zorba, digerinde magdur) veya seyirci

rollerinde bulunabilmektedir.

2.1.2.1. Siber Zorbalar
Olweus (1999), zorbalik davranisi sergileyen bireylerin 6zelliklerini asagidaki
gibi belirtmistir.
» Baskin kisilik ozelliklerine sahiptirler ve giic kullandiklarii gostermekten
hoslanirlar.
Cabuk ofkelenirler, fevridirler ve kolayca hiisrana ugrarlar.
Magdurlara, diger ¢ocuklardan daha olumlu tutum sergilerler.

Kurallara uymakta zorluk cekerler.

YV V V VY

Sert goriiniirler, magdurlarla ¢ok az empati kurarlar ve onlara ¢ok az merhamet

gosterirler.

A\

Yetiskinlerle de genellikle saldirganca iligki kurarlar.

A\

Zorlu durumlarda, kendilerini yapmamaya ikna etmekte iyilerdir.
» Hem kasitl hem de tepkisel saldirganlik davraniglar1 gosterirler.

Kowalski ve digerleri (2012), Olweus’ un (1993) ifade etmis oldugu zorba
ozelliklerinin bir¢gogunun (ve hatta tamaminin) siber zorbalar i¢in de gecerli oldugunu
belirtmiglerdir. Ang ve Goh (2010), 12-18 yas arasindaki bireylerle yaptiklari
calismada, biligsel empati diizeyi disik olanlarin, siber zorbalia dahil olma
olasiliklarinin, bilissel empati diizeyi yiiksek olanlara gore daha fazla oldugunu
belirlemislerdir. Arastirmalar, siber zorbalarin magdurlariyla diisiik diizeyde empati ve
zayif iligkiler kurduklarim1 gostermektedir (Feinberg ve Robey, 2009; Kowalski ve
digerleri, 2012). Kowalski ve digerleri (2014), 131 arastirmanin meta analizi
sonucunda, siber zorbalarin, diisiik yasam memnuniyeti, diisik 6z saygi, diisiik
akademik basar1 ve yiiksek diizeyde yalnizlik gosterdiklerini belirlemislerdir. Hinduja
ve Patchin’e (2013a) gore, bir gocuk veya ergen;

» Yanma geldiginizde ekrani aceleyle degistiriyor veya acik olan bir programi

kapatiyorsa,
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» Bilgisayar veya cep telefonu kullanma izinleri kisitlaninca beklenmedik sekilde
ofkeleniyorsa,

» Bilgisayar veya cep telefonu ile neler yaptigi hakkinda konusmaktan
kaginiyorsa,

» Sanal ortamlarda birden ¢ok kullanici hesab1 kullaniyorsa (farkl isimlerle agilan
veya bagkasina ait kullanici hesaplari),

» Genel olarak, iletisim araglarini kullanim aligkanliklarinda tutarsiz davranislar

sergiliyorsa, baskalarina siber zorbalik yapmis/yapiyor olma ihtimali yiiksektir.

2.1.2.2. Siber Magdurlar
Siber magdurlarin, magduriyet yasamayanlara gore one c¢ikan ozelliklerinin

asagidaki gibi oldugu soylenebilir (Kowalski ve digerleri, 2012)

> Internette daha ¢ok vakit gegirirler.

» E-posta, anlik mesajlasma, internet aligverisi, blog, web gezintisi, kisisel
sayfalar ve oyunlar1 daha ¢ok kullanirlar.
Daha c¢ok sayida sosyal ag profiline sahiptirler.
Cevrimici ortamlarda daha ¢ok kisisel bilgi paylasirlar.
Kaygi diizeyleri daha yiiksektir.

vV V VYV V

Oz saygilar1 ise daha diisiiktiir.
Bunlarin yani sira bazi arastirmacilar, cep telefonu, internet sohbeti, ¢evrimigci
oyun ve sosyal ag sitelerini fazla kullanan bireylerin siber zorbalia maruz kalma
olasiliklarinin da arttigini ifade etmislerdir (Accordino ve Accordino, 2011; Ackers,
2012). Mark ve Ratliffe (2011) arastirmalarinda, siber magdur olduklarini ifade eden
ogrencilerin ¢ogunun (%54) interneti her giin kullandiklarini1 belirlemislerdir. Siber
magdur olan bireylerin sosyal kaygi diizeylerinin, magdur olmayanlara gore daha
yiiksek; 6z saygilarinin ise daha diisiik oldugu belirtilmektedir (Juvonen ve Gross, 2008;
Kowalski ve Limber, 2007). Kowalski ve digerleri (2014), 131 arastirmanin meta
analizi sonucunda, siber magdur olmanin en gii¢lii yordayicisinin, gercek yasamdaki
magduriyet oldugunu ve siber magdurlarin diisiik 6z sayg1 ve antisosyal davraniglara da
sahip oldugunu belirlemislerdir.

Wachs (2012), yalmzlik hisseden ve popiiler olmadigini diisiinen lise
ogrencilerinin, daha fazla siber magdur oldugunu belirlemistir. Arastirmacilara gore aile
iligkileri zayif olan 6grencilerin siber magdur olma riskleri artmaktadir (Brighi, Guarini,

Melotti, Galli, ve Genta 2012; Feinberg ve Robey, 2009). Bir arastirmada, siber zorbalik
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yapan bireylerin yapmayanlara gore, siber magdur olma olasiliklarinin alt1 kat; siber
magduriyet yasayan bireylerin siber magdur olmaya devam etme olasiliklarinin dokuz
kat daha fazla oldugunu belirtilmistir (Walrave ve Heirman, 2011). Yilmaz’a (2011)
gore, diisiik akademik basar1 gosteren 6grenciler hem siber zorba hem de siber magdur
olarak siber zorbalik olaylarina daha ¢ok dahil olma egilimi gostermektedir. Hinduja ve
Patchin’e (2013a) gore, bir cocuk veya geng,
» Beklenmedik sekilde bilgisayarini veya cep telefonunu kullanmayi biraktiysa,
» Bir anlik mesaj veya e-posta geldiginde sinirleniyor veya gerginlesiyorsa,
» Okula veya disarda herhangi bir yere gitmek istemiyorsa,
» Bilgisayar veya cep telefonu kullandiktan sonra kizgin, depresif, usanmis
gorunuyorsa,
> Bilgisayar veya cep telefonu ile neler yaptigi hakkinda konusmaktan
kaciniyorsa,
» Aile bireylerinden veya her zamanki arkadaslarindan anormal olarak
¢ekiniyorsa, bir siber zorbalik olayina maruz kalmig/kaliyor olma ihtimali

yiiksektir.

2.1.2.3. Cinsiyet, Yas ve BIT Kullanim Durumu Degiskenleri Acisindan Siber Zorba Ve
Magdurlar

Mevcut literatiir incelendiginde, siber zorbaliga zorba veya magdur olarak déhil
olmanin cinsiyetle iligkisinin net olarak ortaya konmadigi goriilmektedir. Bazi
aragtirmalarda; erkek ogrencilerin kizlara gore daha fazla siber zorba ve siber magdur
oldugu bulunmustur. Ornegin Erdur-Baker ve Kavsut’un (2007) 228 lise dgrencisiyle
yaptiklar1 caligmada, erkek ogrenciler kiz 6grencilere oranla daha fazla siber zorbalik
yaptiklarin1 ve siber zorbaliga daha fazla maruz kaldiklarini bildirmislerdir. Benzer
sekilde Kavuk’un (2011) 2082 ortaokul 6grencisi ile yaptigi arastirma sonucuna gore
erkeklerin kizlara gére daha fazla siber zorba ve siber magdur olduklari tespit edilmistir.
Peker (2015), erkek ogrencilerin daha fazla siber zorba veya siber zorba/magdur
olduklarini tespit etmistir. Bazi1 arastirmalarda ise bunun tam tersi olarak, kizlarin
erkeklere gore daha fazla siber zorba ve siber magdur oldugu belirlenmistir. Hoff ve
Mitchell’in  (2009), 351 o&grenciyle yaptiklar1 calismada, kiz Ogrencilerin erkek
ogrencilere gore Ui¢ kat fazla siber magduriyet yasadiklari ifade edilmistir. Siber
zorbaliga zorba veya magdur olarak dahil olmanin cinsiyetle iligkisinin olmadigini ifade

eden arastirmalar da literatiirde yer almaktadir. Ornegin Beran ve Li’nin (2005) 432 lise
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Ogrencisiyle yaptiklar aragtirmada, 6grencilerin cinsiyetlerinin siber zorba veya magdur
olmalartyla bir iligkisinin bulunmadigi ifade edilmistir. Literatiirde, cinsiyet
degiskeninin siber zorbalik yapma ve siber zorbaliga maruz kalma agisindan farklilik
gosterdigi arastirma sonuglar1 da yer almaktadir. Ornegin Burnukara’nin (2009), 12-18
yas arasindaki ergenlerle yaptig1 aragtirmanin sonucunda erkek 6grencilerin kizlara gore
daha fazla siber zorbalik yaptigi; siber zorbaliga maruz kalma agisindan, kizlarla
erkekler arasinda anlamli bir farklilik olmadigr goriilmiistir. Yalin, Bayir ve
Numanoglu’nun (2010) 479 ortaokul 6grencisiyle yaptiklari ¢caligmada benzer sekilde,
erkek Ogrencilerin kiz Ogrencilere gore daha fazla siber zorbalik yaptigi; siber
magduriyet agisindan cinsiyete gore anlamli bir fark bulunmadigi belirlenmistir.

Siber zorbaligin yas ile iliskisi de net olarak bilinmemektedir. Bazi
arastirmacilar bireylerin yasi ilerledik¢e siber zorbalik yapma veya siber zorbaliga
maruz kalma riskinin arttigin1 belirtmektedir. Ornegin Smith ve digerleri (2008), 11-16
yas arasindaki 533 Ogrenci ile bir aragtirma yapmislar ve siber zorbaligin yasa bagh
olarak artig gosterdigini (7.sinifta %14, 11. smifta %23) tespit etmislerdir. Kowalski ve
Lmber (2007), 3768 ortaokul 6grencisi ile gergeklestirdikleri arastirmalarinda, 6. sinifa
devam eden Ogrencilerin siber zorba, siber magdur ve siber zorba/magdur olma
durumlarinin, 7 ve 8. smifa devam eden o6grencilerin yaklasik yaris1 kadar oldugunu
belirlemiglerdir. Tiirkiye’de 1000 ilkdgretim ve lise Ogrencisi ile yapilan bir
aragtirmada, hem erkek hem de kiz 6grencilerin siber zorbalik yapmaya 16-17 yasina
kadar devam ettigi, sonrasinda her iki cinsiyet i¢in siber zorbalik yapma oraninin
diistiigii tespit edilmistir (Topcu, 2008). Smith ve digerleri (2008), yas farkliliklarinin,
siber zorbaligin gerceklestirildigi ara¢ ve ortama bagl oldugunu; kisa metin mesaji,
fotograf veya anlik mesajlasma yoluyla ortaya c¢ikan siber zorbalik olaylarinin daha
biiyiik yastaki 6grenciler arasinda daha yaygin oldugunu ifade etmistir. Kowalski ve
digerleri (2014), 8. siif 6grencilerinin anlik mesajlasma yoluyla siber zorbaliga maruz
kalma oranlarinin 6 ve 7. siniftakilere gore daha yiiksek oldugunu; 6. siiflarda goriilen
ve kisa mesajla sergilenen siber zorbaligin 7 ve 8. siiflardakinden daha az oldugunu
belirtmislerdir. Peker (2015) 7. smif 6grencilerinin 6 ve 8. siniftakiler gore siber
zorbaliga daha fazla dahil olduklarini tespit etmistir. Sali, Basak ve Akc¢a’nin (2015)
arastirmasinda 8. smif 6grencilerinin 7. smiflara gére daha fazla siber zorbalik yaptigi
ve siber zorbaliga daha fazla maruz kaldiklar1 bulunmustur. Yas1 biiyiik 6grencilerin
siber zorbaliga daha az dahil oldugunu gosteren arastirma sonuglar1 da literatiirde yer

almaktadir. Ornegin, Wang ve digerlerinin (2009) yas ortalamasi 14.3 olan 7182
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Ogrenciyle yaptiklari ¢alismada, yas faktoriiniin siber zorbalikta anlamli bir fark
yaratmadigini; fakat 9 ve 10. sinif 6grencilerinin 6. siniftakilere gore siber zorbaliga
daha az dahil olduklarini belirlemislerdir. Mevcut literatiirde, siber zorbaligin simif
diizeyine gore degismedigi yoniinde arastirmalara da rastlanmaktadir. Ornegin Varjas,
Henrich ve Meyers (2009), 427 ortaokul Ogrencisi ile yaptiklari arastirmada yas
degiskenine gore Ogrencilerin siber zorba veya magdur olmalarinin anlamli fark
olusturmadigin1 bulmuslardir. Slonje ve Smith (2008), 12-20 yaslar1 arasindaki 360
Ogrenci ile yaptiklar1 arastirmada benzer sonuglar elde etmislerdir.

Siber zorbalik olaylarinin BIT kullanimma bagh olarak ortaya ¢ikmasindan
dolay1, BIT kullanimi arttikga siber zorbalik olaylarinin da artmasi kaginilmazdir.
Genglerin 7/24 teknoloji kullanmalari, her an siber zorbalik yapabilecekleri (ve
baskalarma kasith olarak zarar verebilecekleri) anlamina gelmektedir (Hinduja ve
Patchin, 2013). Arastirmalar da bunu desteklemektedir. Ornegin; Erdur-Baker ve
Kavsut’un (2007) calismalarinda, internet, MSN, SMS, cep telefonu, forum siteleri ve
sohbet odalar1 kullanimi ile siber zorba ve siber magdur olma arasinda pozitif yonde
iliski bulunmustur. Mishna ve digerlerinin (2012), ortaokul ve liseye devam eden 2186
Ogrenciyle yaptiklar1 ¢alismada, siber ortamda zorba, magdur ve zorba-magdur olan
Ogrencilerin olmayanlara gore giin icerisinde bilgisayar1 daha fazla kullandiklar1 tespit
edilmistir. Smith ve digerlerinin (2008) arastirmasinda, internet kullanim siklig ile siber
zorbalik yapma arasinda anlamli bir fark bulunmamus; fakat siber magdurlarin, magdur
olmayanlara gore interneti daha sik kullandiklar1 tespit edilmistir. Peker (2015), haftada
sekiz saatten fazla internet kullanan bireylerin siber zorba veya siber zorba/magdur
olma risklerinin arttigin1 belirlemistir. Udris (2015), teknoloji kullanim diizeyinin siber

zorba veya magdur olmayi etkiledigini tespit etmistir.

2.1.2.4. Siber Zorbalik Taniklar

Bir internet sitesinde paylasilan 6zel bir fotograf, bir anda binlerce kisi
tarafindan goriilebilmektedir. Boyle bir durumda, fotografi géren herkes istemeden veya
farkinda olmadan, sergilenen siber zorbalik olayma dahil olmaktadir. Siber zorbalik
olaylarinda g¢ocuklarin ve genclerin biiylik bir kismi olayin seyircisidir. Bir siber
zorbalik olayinda cocuklar ve gencler, olayin tamigi, seyircisi, dahil olmayan izleyicisi
veya olast savunucusu (gordigi siber zorbalik olayin1 onaylamayan, fakat ne
yapacagini bilmeyenler) gibi ¢esitli rollerde bulunabilirler (Kowalski ve digerleri,

2012). Seyirciler genellikle zorbalik olaymin yanlis oldugunu diisiinse de, bir zorbalik
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olayr gerceklesirken buna karismamayir tercih etmekte, aktif olarak magduru
desteklememekte, yalnizca olay1 seyretmekte veya zorbanin eylemine katilmaktadir
(Machackova ve digerleri, 2013). Siber zorbalik olaylarinda, seyircilerin magdura
destek olmasmin Onemi, bircok arastirmaci tarafindan vurgulanmistir. Ornegin,
Macklem (2003), seyircilerin magdura aktif sekilde destek olmasinin ve zorbaya karsi
durmasinin zorbalig1 sonlandirabilecegini ifade etmistir. Kowalski ve digerleri (2012),
magdurun desteklenmesinin ve zorbaya eylemi icin karst gelinmesinin, zorbalik

olayinin magdur iizerinde birakacagi olumsuz etkileri azaltacagini belirtmislerdir.

2.1.3. Siber Zorbaligin Yayginligi

Siber zorbalik diinyanin her yerinde ortaya ¢ikan ve giin gectikge biiyiiyen bir
sorundur. Ciinkii, bilgisayar ve cep telefonu kullanan ¢ocuk ve ergenlerin sayis1 gittikge
artmaktadir ve bu araclarla gergeklestirilen etkilesim c¢ocuklari tamamen sarmis
durumdadir (Hinduja ve Patchin, 2013). Kanada (Li, 2005, 2006, 2007), Amerika
Birlesik Devletleri (Ybarra ve Mitchell, 2004; Selkie, Fales ve Megan, 2015), Japonya
(Udris, 2015; Wright ve digerleri, 2015); Tayvan (Huang ve Chou, 2010), Giiney Afrika
(Smit, 2015), Avustralya (Campbell, 2005; Spears, Campbell, Tangen, Slee ve Cross,
2015), Cin (Chan ve Wong, 2015), ispanya (Gualdo, Hunter, Durkin, Arnaiz ve
Maquilon, 2015; Ortega-Baron, Buelga ve Cava, 2015; Steiner ve Rasberry; 2015) ve
Tiirkiye (Akbulut ve Cuhadar, 2011; Aricak ve digerleri, 2008; Erdur-Baker ve Kavsut,
2007; Kavuk, 2011; Topgu, 2008; Yilmaz, 2011; Peker, 2015, Sal ve digerleri, 2015)
gibi diinyanin dogusundan batisina bu yaygmligin gostergesi olan arastirmalar
yapilmugtir.

Amerika’da ortaokul 6grencileriyle yapilan bir ¢alismada, katilimeilarin {igte biri
siber zorbaliga maruz kaldigini, yarisi ise siber zorbaliga maruz kalan birini tanidiklarini
ifade etmislerdir (Burnham, Wright ve Houser, 2011). Belgika’da, 12-18 yas arasindaki
1318 Ogrenciyle gerceklestirilen bir arastirmada, o6grencilerin {igte birine yakininin
(%64.3) en az bir kere siber magdur oldugu, %40’ min ise en az bir kere siber zorbalik
yaptig1 tespit edilmistir (Walrave ve Heirman, 2011). Selkie ve digerleri (2015), 2003-
2015 yillart arasinda 10-19 yas arasi bireylerin siber zorba ve siber magdur olma
yaygmligini ele alan 81 bildiri sunumu ve 58 makalenin meta analiz ¢alismasini
yapmislardir. Bunun sonucunda, bireylerin siber zorbalik yapma oranlarinin %1 ile %41
arasinda; siber magduriyet yasama oranlarinin, %3 ile %72 arasinda; hem siber zorba

hem de siber magdur olarak siber zorbaliga dahil olma oranlarinin ise %2.3 ile %16.7
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arasinda degistigi belirlenmistir (Selkie ve digerleri, 2015). Modecki ve digerlerinin
(2014) yaptiklar literatiir taramasinda, 12-18 yas arasindaki 6grencilerin siber zorbalik
yapma oranlarinin %5.3 ile %31.5 arasinda; siber magduriyet yasama oranlarinin ise
%2.2 ile %56.2 arasinda degistigini ifade etmislerdir. Huang ve Chou (2010),
Tayvan’da yaptiklar1 calismada, 6grencilerin siber magduriyet yasama oranlarinin, siber
zorbalik yapma oranlarindan yaklasik iki kat fazla oldugunu tespit etmislerdir. Udris’in
(2015), Japonya’da 899 lise 6grencisiyle yaptigi arastirmada, 6grencilerin %22’sinin
siber magduriyet yasadigi, %7.8’inin ise baskalarina siber zorbalik yaptig1 ifade
edilmistir. Siber zorbaligin Tiirkiye’deki yayginligini gosteren arastirmalar da
bulunmaktadir. Ornegin, Erdur-Baker ve Kavsut’un 2007 yilinda, 14-19 yas arasindaki
227 kisiyle yaptiklar aragtirmada siber zorbalik yapma orani %28, maruz kalma orani
ise %30 seklinde bulunmustur. Topgu ve Erdur-Baker (2007), 4-19 yas arasindaki 359
Ogrenciyle yaptiklar1 arastirmaya gore, kiz Ogrencilerin %53.6’sinin siber zorba,
%64.2’sinin siber magdur, erkeklerin %62.6’sinin siber zorba, %69.5’inin siber magdur
oldugu tespit edilmistir. Aricak ve digerlerinin (2008), 269 ortaokul Ogrencisiyle
yaptiklar1 aragtirmada, Ogrencilerin %35.7’sinin siber zorba, %?23.8’inin hem siber
zorba hem de siber magdur, %5.9’unun siber magdur oldugunu tespit etmislerdir. Topgu
(2008), yas ortalamas1 16.83 olan 717 kisi ile yaptig1 yiiksek lisans tez ¢alismasinda,
katilmcilarin %47.6’sinin siber zorbalik yaptigi sonucunu elde etmistir. Dilmag ve
Aydogan’in (2010) 13-15 yas aras1 300 6grenciyle yaptiklar1 arastirmada, siber zorbalik
orant %19.6, siber magduriyet oran1 ise %56.2 bulunmustur.

Siber zorbalik olaylarinin orani, yapilan dl¢limiin bi¢cimine gore (6z bildirim,
akran veya aile bildirimi, ciddiyet boyutu, zorbalik taniminin verilip verilmemesi, vb.)
veya magdurlarin yasina gore degisiklik gosterse de farkli iilkelerde yapilan caligmalar,
dikkate deger oranda Ogrencinin zorbalik yaptigini veya zorbaliga maruz kaldigini
gostermektedir (Yoon ve digerleri, 2011). Hinduja ve Patchin’in (2010) ¢alismalarinda
ogrencilere “tekrarlayan sekilde e-posta veya metin mesaji yoluyla birileriyle dalga
gecmek veya birilerine sanal yoldan hoslanmayacagi bir seyler gondermek” seklinde bir
siber zorbalik tanimi verilerek, siber zorbalik deneyimleri belirlenmeye ¢aligilmistir. 11-
18 yas arasindaki 4400 6grencinin %20’s1 hayatlarinin baz1 donemlerinde siber magdur
olduklarmi, yaklasik %20’s1 bagkalarina siber zorbalik yaptigin1 ve yaklasik %10’u hem
siber zorba, hem siber magdur hem de siber zorbaliga tanik olduklarini soylemislerdir
(Hinduja ve Patchin, 2010).
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2.1.4. Siber Zorbaligin Nedenleri

Ogrencilerin siber zorbalik yapmasini veya siber zorbaliga maruz kalmasini
tetikleyen bircok faktor bulunmaktadir. Ogrenciler, yas, cinsiyet, boy, kilo, engelli olma
gibi sahip olduklar1 birtakim fiziksel o6zelliklerinden, BIT’i giivenli ve dogru
kullanmamalarindan ve sanal ortamin gergek yasama gore sundugu avantajlardan dolay1
siber zorbalikk yapmakta veya siber zorbaliga maruz kalabilmektedir. Can sikintisi,
acimasizlik, intikam hissi, glic gosterme, dikkat ¢cekme, havali goriinme, kiskanglik,
gercek yasamdaki zorbaliga sanal ortamda karsilik verme gibi unsurlar siber zorbaligi
tesvik etmektedir. Baz1 aragtirmacilar, siber zorbaligin gercek yasam zorbaliginin bir
sonucu olarak ortaya ¢iktigim ifade etmektedir. Ornegin, Holfeld ve Grabe (2012),
gercek yasam zorbaligina maruz kalan ortaokul 6grencilerinin, kalmayanlara goére, siber
zorbalik yagsama risklerinin, 10 kat daha fazla oldugunu belirtmislerdir. Baz1 6grenciler
ise hicbir gerekceleri olmadan sirf “yapabiliyor olduklar1 igin” siber zorbalik
yapmaktadir (Aftab, 2011). Bunlarin yan1 sira baz1 arastirmacilar, anksiyete bozuklugu,
0z saygi ve madde bagimliliginin, siber magduriyetin yordayicilari oldugunu ifade
etmektedir (DeSmet, 2015). Reeckman ve Cannard (2009), siber zorbalik yapmak i¢in
bireyleri motive eden unsurlari, eglenmek, giiclii hissetmek, birine ders vermek, 6¢
almak, magduru giiclendirmek ve magdura yiiz yiize zorbalik yapmaktan korkmak
olarak ifade etmislerdir. Kowalski ve digerleri (2012), siber zorbalik olaylarimin
yasanmasina sebep olan faktorleri asagidaki sekilde tanimlamaktadir:

» Bazi ¢ocuk ve gengler, sergiledikleri davranigin siber zorbalik oldugunun
farkinda olmadan, genellikle kendilerine e-posta veya anlik mesaj seklinde
gonderilen olumsuz iletilere, ayni bigcimde yanit vermekte, kisasa kisas
mantigtyla siber zorbalik yapmaktadir.

» Bazilari, ozellikle magdur olarak sectikleri kisileri taciz etmek veya onlara zarar
vermek amaciyla siber zorbalik yapmaktadir.

» Bazi ¢ocuk ve gencler, sikildiklarinda baskalarina tehdit edici veya asagilayici
mesaj gondermenin eglenceli oldugunu diisiinmekte ve bu yiizden siber zorbalik
yapmaktadir. Bunlar, yaptiklar1 davranislarin magdurlar iizerinde birakabilecegi
olumsuz etkileri diisiinmek yerine, sikintilarin1 gidermeye odaklidirlar.

» Bazilar1 giicli olduklarini kanitlamak veya 6fke enerjilerini bosaltmak amaciyla
siber zorbalik yapmaktadir.

» Bazilari, tatmin olma, itibar kazanma gibi amaglarla siber zorbalik yapmaktadir.
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» Siber zorbalik davranislart sergilemek, bazilar1 igin saldirganlik diisiincelerinin
sanal ortamda disavurumudur.

Burgess-Proctor, Patchin ve Hinduja (2010), yaslar1 8-17 arasindaki 3141 kiz
Ogrenciyle yaptiklari arastirmada, Ogrencilerin iigte birine yakininin 6¢ almak veya
kendilerine yapilan bir siber zorbaliga karsilik vermek amaciyla siber zorbalik
yaptiklarini tespit etmislerdir. Topgu ve digerleri (2013), Tiirkiye’de 15 yasindaki 7
kisiyle yaptiklari nitel arastirmanin sonucunda, o6grencilerin siber zorbalik yapma
nedenlerini saka yapmak, kasitli olarak zarar vermek, sanal ortamin zorbalik yapmay1
kolaylastirmasi ve intikam almak olarak belirlemislerdir. Aftab (2011), siber zorbalik
yapan ¢ocuk ve ergenleri, kinci melekler, gii¢ 6zentili olanlar, zalim kizlar ve bilingsiz
zorbalar olarak dort gruba ayirmistir:

» “Kinci melekler”. Bu gruptakileri, okulda ger¢ek yasam zorbaligina maruz kalip
0¢ almak i¢in sanal ortamda zorbalik yapanlar olarak tanimlamistir. Bu ¢ocuk ve
ergenlerin ¢cekememezlik ve kiskanglik sebebiyle ve genellikle yalniz baglarina
siber zorbalik yaptiklarini ifade etmistir.

» “Giig ozentili” siber zorbalar. Bu gruptaki zorbalar, baskalar: tizerinde kontrol,
giic ve otorite kurmak istemekte ve magdurlarin1 korkutmak amaciyla onlara
kiiciik diisiirici veya tehdit mesajlart gondermektedirler. Siber zorbalik
davraniglarin1 gerceklestirirken genellikle yanlarinda kendilerini izleyen ve
davraniglarin1 destekleyen seyirciler bulunmaktadir. Bu 6grenciler genellikle
okuldaki zorbalik olaylarina katilmamakta, 6fke ve diismanca davraniglarini
cevrimici ortamlarda sergilemektedirler.

» “Zalim kizlar”. Bu gruptaki 6grenciler, magdur olarak sectikleri bireylere zarar
vermek veya onlart mutsuz etmek icin degil, yalmzca eglenmek ve can
sikintilarint gidermek igin siber zorbalik yapmaktadir. Sergiledikleri davranigin
sonunda kendilerini popiiler ve giiglii hissetmekte o yiizden magdurlarin
lizlintiisiinden zevk almaktadirlar. Genellikle bu ¢ocuk ve ergenler, kisisel
ozellik olarak acimasiz yapidadirlar. Her ne kadar bu gruptaki siber zorbalara
“zalim kizlar” dense de, cani sikildig1 icin siber zorbalik davranisi sergileyen
erkekler de vardir.

» Bilingsiz zorbalar. Bu gruptaki bireyler, kendileriyle kurulan birtakim olumsuz
iletisime yanit olarak siber zorbalik yapmaktadir. Yaptiklar1 davranigin siber
zorbalik oldugunu bilmeden, kendilerine yapilan siber zorbaliga yanit vermek

icin veya “sirf yapabiliyor olduklar1 i¢in” siber zorbalik yapanlardir.
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Compton, Campbell ve Mergler’in (2014) yaptiklar1 ¢aligmada, siber zorbalik
yapmay1 tetikleyen faktorler, 6grencilere gore 6¢ alma istegi, 6gretmenlere gore kolay
yapilabilir olmasi ve anne-babalara gore kimligin gizlenebilmesi seklinde belirtilmistir.
Udris (2015) ise 6grencilerle yaptigi1 calismada, en ¢ok sirasiyla, eglenmek, magdurdan
nefret etmek ve daha Once siber zorbaliga maruz kalmak sebepleriyle siber zorbalik

yapildigini tespit etmistir.

2.1.5. Siber Zorbaligin Gergek Yasam Zorbaligi ile Kiyaslanmasi
Siber zorbalik bir¢ok yonden gergek yasam zorbaligi ile benzerlik
gostermektedir. Ornegin zorba ve magdur arasinda gii¢ dengesizligi bulunmasi, kasith
olarak birine zarar verme amaci ile gergeklestirilmesi, saldirganlik davranislar1 olmasi
ve tekrarlayan davranislar igermesi gibi ozellikler, bir davranisin zorbalik veya siber
zorbalik sayilmasi i¢in sahip olmasi gereken ozellikler arasinda sayilmaktadir. Gergek
yasamda veya sanal ortamda yasanan zorbalik olaylarinin bu benzerlikleri

arastirmacilarca farkli yorumlanmaktadir. Bu farklar asagida 6zetlenmektedir.

» Gergek yagsam zorbaligi ile siber zorbalikta gii¢ dengesizliginin olusma kosullar
farklilagsmaktadir. Gergek yasamdaki giic dengesizligi, bir bireyin digerinden
fiziksel olarak daha biiyiik veya daha kuvvetli olmas1 anlamina gelmektedir.
Finkelhor, Turner, ve Hamby (2012), siber zorbaliktaki gii¢ dengesizligini
tanimlamanin teknik olarak zor oldugunu vurgulamaktadir. Kowalski ve
digerlerine (2014) gore, siber zorbaliktaki gii¢ dengesizligi gercek yasamdakine
kiyasla, fiziksel, sosyal, iligskisel veya psikolojik olmak iizere ¢esitli bicimlerde
ortaya ¢ikabilmekte, teknolojik yeterligi digerine gore yliksek olan bir birey
sanal ortamda digerlerine gore daha giiclii olabilmektedir. Bir birey, e-posta,
anlik mesajlagma, kisa mesaj veya sosyal ag gibi ortamlarda, incitici bir mesaj
veya alcaltict bir fotograf gondererek, olumsuz bir yorum paylasarak, biriyle
ilgili bir sdylenti yayarak veya birini ¢evrimi¢i oyundan atarak digerlerinden
daha giiclii olabilmektedir.

» Gergek yasamda olumsuz bir davranisin  zorbalik sayilabilmesi igin
tekrarlanmasi ve belirli araliklarla yeniden sergilenmesi gerekmektedir (Olweus,
1999). Siber zorbalikta ise tekrarlanma durumu, tek bir utandirici fotograf,
video, asagilayici mesaj veya e-posta gonderildiginde saglanabilmektedir.
Ciinkii, boyle bir paylasim bir kez yapildi m1 ayn1 anda tiim sinif, tiim okul veya

farklt mekanlardaki binlerce kisi tarafindan veya bir¢ok kez goriintiilenebilmekte
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ve olaym magdur lizerindeki olumsuz etkisi ¢ok daha fazla olabilmektedir

(Fauman, 2008; Kowalski ve digerleri, 2014; Limber, Kowalski ve Agatson,

2008; Von Marees ve Petermann, 2012).

» Kimligi gizleyebilme ozelligi, yiz yiize sOylenemeyecek sozleri veya
sergilenemeyecek davraniglarin sanal ortamlarda daha kolay sdylenmesini veya
yapilmasini saglamaktadir (Huang ve Chou, 2013; Kowalski ve digerleri, 2014;
Limber ve digerleri, 2008; Von Marees ve Petermann, 2012).

» Sanal ortamda zorbalar, magdurlar iizerinde yol actiklar1 olumsuzluklari
dogrudan gozlemleyemedigi icin, empati ve pismanlik duygularinin ortaya
¢ikma ihtimali oldukg¢a azalmakta ve dolayisiyla eylemlerinden bir sorumluluk
hissetmemektedirler (Kowalski ve digerleri, 2014; Limber ve digerleri, 2008).

» Gergek yasam zorbalig1 genellikle okulda yasanmaktadir (Nansel ve digerleri,
2001). Diger yandan bireyler 7 giin 24 saat siber zorbaliga dahil olabilmektedir.
Bireyler, gece veya gilindiiz herhangi bir giinde ve saatte, web sitesi
olusturabilmekte, kisa mesaj gonderebilmekte veya internet sayfalarinda
baskalartyla ilgili mesajlar yayinlayabilmektedir (Kowalski ve digerleri, 2012).
Siber zorbaligin bu 6zelliginden dolayi, yasanan bir zorbalik olayinin, gercek
yasam zorbaliginin aksine, ¢ok genis bir seyirci kitlesi olabilmekte; yayilanan
incitici bir mesaj bir anda binlerce kisi tarafindan goriilebilmektedir (Kowalski
ve digerleri, 2014; Limber ve digerleri, 2008).

» Gercek yasam zorbaliginin aksine sanal ortamda gergeklesen bir zorbalik
olayinda yapilan konusmalar, paylasilan fotograflar veya yorumlar, gonderilen
e-posta veya anlik mesajlar kaydedilebilmektedir. Bu kayitlar ise siber zorbalik
olaylarina miidahale etmede olduk¢a yararli kanit o6zelligi gostermektedir
(Limber ve digerleri, 2008).

Zorbalik olaylarmin yaygimlik diizeyleri incelendiginde, siber zorbaligin
yayginlik oraninin, gergek yasam zorbaligina gore diisiik oldugu goriilmektedir.
Ornegin, Modecki, Minchin, Harbaugh, Guerra, ve Runions (2014), zorbalik ve siber
zorbalik olaylarinin yayginlhigini belirlemeye doniik yapilan 80 arastirmanin meta
analizini yapmislardir. 12-18 yas arasindaki bireylerin siber zorba, siber magdur veya
hem siber zorba hem siber magdur olarak bir siber zorbalik olayina dahil olma
oranlarin1 ortalama %15 olarak tespit etmislerdir. Ayni arasgtirmada, ger¢ek yasam
zorbaligina dahil olma orani ise %35 bulunmustur (Modecki ve digerleri, 2014). Ayni

arastirmada siber zorbalikla gercek yasam zorbaliginin yiliksek diizeyde iligkili oldugu
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tespit edilmistir. DeSmet ve digerlerinin (2015) yaptig1, 131 arastirmay1 iceren meta
analiz ¢aligmasinda, hem gergek yasam zorbaliginin hem de siber zorbaligin, zorba ve
magdurlar iizerinde birgok zihinsel, fiziksel ve sosyal saglik sorunlarina yol agtigini
tespit etmislerdir. Arastirmacilara gore, yayginlik orani diisiik olsa da, siber zorbaligin
biraktig1 olumsuz etkiler, gergek yasam zorbaligina gore daha yikict olmaktadir. Siber
zorbaligin, kimligi gizleyebilme, g¢evrimi¢i kisitlamalarin azalmasiyla acimasizligin
artmasi, zaman ve mekandan bagimsizlik, potansiyel katilimer sayisinin biiyiikliigii,
mesajlarin amacina dair sozel ipuglarinin olmayist ve igerigin siirekliligi gibi kendine
Ozgl Ozelliklerinden dolayr uzmanlar, siber zorbaligin etkilerinin gercek zorbaligin
etkilerine gore daha ciddi boyutta ve daha yikici olabilecegini ifade etmektedirler
(Bauman ve Yoon, 2014; Gati ve digerleri, 2002). Shariff (2005), fiziksel ortamda
arkadasca bir sakalagmanin, birdenbire sozel zorbaliga ve daha sonra sanal ortamda
devam eden psikolojik zorbaliga doniisebilecegini ifade etmis; siber zorbaligin
ciddiyetinin fiziksel zorbaliga gore daha yiiksek diizeyde olusunu ise yiizlerce zorbanin
ve hatta baslangigtaki fiziksel zorbaliga katilmayan simif arkadaslarinin, teknolojinin
arkasina sigmarak siber zorbalik olaymna katilabilmesi gibi gerekcelerle agiklamistir.
Hinduja ve Patchin (2013), siber zorbaligin daha yikict olmasmin gerekgelerini
asagidaki sekilde aciklamiglardir.

» Siber zorbalar, sanal ortamlarda bilinmeyen e-posta adresleri veya takma isimler
kullanarak kim olduklarini gizli tutabildikleri i¢in, siber magdurlar genellikle
zorbanin kim oldugunu ve neden magdur olarak secildiklerini bilememektedir.

» Siber zorbanin zarar verici eylemi viriis gibidir. Cok sayida insan (okulda,
komgular arasinda, sehirde, tiim diinyada) bir magdura yapilan siber saldiriya
ortak olabilmekte ya da olaya sahit olabilmekte, daha sonra ise olay herkes
tarafindan bilinmektedir.

» Siber zorbalik olayi, siber zorba ve magdurun fiziksel olarak birbirine uzak
oldugu ortamlarda gergeklesebildigi icin zorba, magdurun tepkisini hemen
gormeyebilmekte, boylelikle daha acimasiz davranabilmektedir. Cocuk ve
ergenlerin ¢ogu, sergiledikleri siber zorbalik davranisinin 6zellikle magdurlar
tizerinde ne kadar ciddi sorunlara yol agtiginin farkinda olmamaktadir.

» Ailelerin ve egitimcilerin, &grencilere evde ve okulda yeterince rehberlik
etmemeleri, ¢ocuk ve genclerin sanal ortamdaki uygun davraniglar hakkinda
yeterli bilgiye sahip olmamalarina neden olmaktadir. Bunun sonucunda siber

zorbaliga miidahale edilememekte, magdurlarin yasadiklar1 unutulabilmekte ve
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zorbanin eylemi denetlenmeden birakilabilmektedir. Zorbanin kim oldugu
bulunsa bile bir¢ok cocuk ve ergen, siber zorbaliga nasil miidahale edecekleri

konusunda kendilerini yeterli gormemektedir.

2.1.6. Siber Zorbaligin Etkileri

Cocuk ve ergenlerin hayatinda BIT araclar1 énemli bir yer kaplamaktadir. Bilgi
edinme, 6dev veya arastirma yapma, miizik dinleme, film izleme, iletisim kurma, haber
alma gibi bircok kullanim amacinin yani1 sira bazi ¢ocuk ve ergenler BIT’i kotii amach
veya baskalarma zarar verme amagli kullanmay1 diisiinebilmektedir. Bu kotii amach
kullanimi, baska bir ifadeyle siber zorbaligi tetikleyen birgok faktdr bulunmaktadir.
Bunlardan ilki kimligi gizleyebilme 6zelligidir. Kimligini gizledigi diisiincesiyle birgok
cocuk ve ergen, yiiz yiizeyken sdyleyemeyecegi sozleri ¢evrimici ortamlarda rahatlikla
sOyleyebilmekte veya sanal ortamlarda, ger¢ek yasamda olmadigi kadar acimasiz
davraniglarda bulunabilmektedir. Bazi magdurlarin siber zorbalik olaylarina
miidahalesinin yavas olmasindan dolay1 da ¢ogu siber zorba, faaliyetlerinin herhangi bir
sonucunun olmadiginmi ya da ¢ok dnemsiz sonuglandigini diisiinmekte ve siber zorbalik
etkinliklerini siirdiirmeye devam etmektedir (Hinduja ve Patchin, 2013).

Siber zorbaligin magdurlar iizerinde duygusal, sosyal, psikolojik ve fiziksel
agidan bir¢ok olumsuzluga sebep oldugu bilinmektedir. Korku, depresyon, iiziintii, 6fke,
hiisran, yalnizlik, utanma, huysuzluk ve endise, siddete yonelme, kendine zarar verme
istegi, uyku ve yeme bozukluklari, derslerde ve sosyal iliskilerde basarisizlik, siber
zorbaligin etkilerinden bazilaridir. Cocuk ve ergenler, sanal ortamda sergiledikleri bir
incitici veya algaltict davranigin, tehdidin, tacizin veya hakaretin, magdura nasil aci
verebilecegini tahmin edemedikleri i¢in daha acimasiz davranabilmekte ve magdurun
kendini kotii hissetmesine sebep olabilmektedir. Ornegin, Erdur-Baker ve Tanrikulu
(2010), 10-14 yaslar1 arasindaki 165 Ogrenci ile yaptiklart arastirmalarinda, siber
zorbaliga maruz kalan 6grencilerin yiiksek seviyede depresif belirtiler gosterdigini tespit
etmislerdir. Deryakulu ve Biiylikdztiirk (2010), siber zorbalikla ilgili Tiirkiye’de yapilan
caligmalar1 analiz etmisler ve benzer sekilde siber magduriyet yasayan Ogrencilerin
yiiksek diizeyde depresif belirtiler gosterdigini ifade etmislerdir. Bagka bir aragtirmada
siber magdur olan 6grencilerin dfke (%49), utanma (%44) ve korku (%20) gibi olumsuz
duygular yasadiklar1 belirlenmistir (Mark ve Ratliffe, 2011). Bir arastirmaya gore siber
magdurlar, bir siber zorbalik olayindan sonra giivenlikleriyle ilgili endise

duyduklarindan s6z etmislerdir (Burgess-Proctor ve digerleri, 2010). Siber zorbalik
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depresyon ve diger fonksiyon bozukluklarinin yani sira, siddet, kendine zarar verme ve
bazi durumlarda intihara varan sonuglar dogurmaktadir (Feinberg ve Robey, 2009;
Hinduja ve Patchin, 2010). Van Geel, Vedder ve Tanlon’un (2014), 36 arastirmayi
iceren meta analiz c¢aligmalarinda, siber zorbaligin, gercek yasam zorbaligina gore
intihar diislincesini daha ¢ok tetikledigini belirlemislerdir.

Arastirmacilar, siber zorbaligin yalnizca magdurlar1 degil, olaya dahil olan tiim
Ogrencileri olumsuz etkilediginden s6z etmislerdir. DeSmet ve digerlerine (2015) gore,
siber magdur ve/veya siber zorba olmak, sigara, alkol ve ilag kullanimi, anksiyete
bozuklugu ve depresyon gibi zihinsel saglik sorunlari, diisiik 6z saygi ve 6z-kontrol,
kendini begenmeme, intihar diisiincesi, fiziksel saglik sorunlari, kendine zarar verme
istegi ve yalnizlik duygusuyla iligkilidir. Sourander ve digerlerine (2010) gore, Siber
zorbalik olaylari, siber zorba ve magdurun kendini giivende hissetmemesine ve
Ogretmenleri tarafindan korunmadiklarini diisiinmelerine sebep olmaktadir. Spears ve
digerleri (2015), siber zorbaliga maruz kalmanin, zorbalik yapmanin ve siber zorbaliga
tanik olmanin, bireylerin ruh sagligini ciddi sekilde etkiledigini ifade etmislerdir. Price
ve Dalgleish’in (2010) yaptiklar1 arastirmada, Ogrencilerin (magdur ve zorbalarin)
%86’sinin siber zorbalik olaylarindan olumsuz etkilendigi belirtilmistir. Yaslar1 13-16
arasindaki 4000 6grenci ile yapilan baska bir arastirmada, siber zorbalik olaylarinin hem
zorba hem de magdur bireylerde psikometrik problemlere yol agtifi belirlenmistir
(Beckman, Hagquist ve Hellstrom, 2012). Blais (2008) c¢alismasinda, ¢evrimigi
ortamda zorbalik yapmanin madde kullanimini artirdigini, ¢cevrimic¢i ortamda zorbaliga
maruz kalmanin ise mutluluk ve aidiyete iliskin yasam kalitesini azalttifini tespit

etmistir.

2.1.6.1. Siber zorbaligin okula etkisi

Kowalski ve digerleri (2012), 6grencilerin, okuldaki internet sinirlandirmasini
asarak veya kisisel mobil cihazlarin1 kullanarak, anlik mesajlagabildigini veya sosyal
aglara baglanabildigini; fakat buna ragmen okulda siber zorbalik davranislarini
sergilemekten kagindiklarm ifade etmislerdir. Ogrencilere gére siber zorbalik,
cogunlukla okuldan sonraki saatlerde, anlik mesajlagsma, metin mesajlar1 veya sosyal ag
sitelerinde yapilan paylasimlar ile ortaya ¢ikiyor olsa da okul saatleri iginde ve okulda
da siber zorbalik olaylar1 yasanmaktadir. Ornegin, Burnukara’nin (2009), 12-18 yas
arasindaki ergenlerle yaptig1 arastirmada, ergenlerin ¢ogu hem okul iginde hem de okul

disinda siber zorbalik olaylariyla karsilastiklarini belirtmistir. Smith ve digerleri (2008)
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calismalarinda, yalnizca okul disinda siber zorbalik yasanma oranmi1 %11.1, yalnizca
okul i¢inde yasanma orani %3.4, hem okul i¢inde hem de okul disinda yasanma orani
ise %2.6 bulunmustur. Genellikle okul disinda gerceklesen siber zorbalik olaylarinin
orani, okul i¢inde ve okul saatlerinde gerceklesenlerin oranina gore daha fazla
olmaktadir. Buna ragmen, siber zorba ve magdur olan grenciler ¢ogunlukla birbirlerini
okuldan tanimakta ve siber zorbalik olayr okul hayatlarini etkilemektedir. Yilmaz’in
(2011) arastirmasinda, Ogrencilerin  %26.9’u, smif arkadaslar1 tarafindan siber
magduriyet yasadiklarini ifade etmislerdir. Li (2007), 7. simifa devam eden 177
Ogrenciyle yaptig1 arastirmada, siber magdurlarin %31.8’inin kendi okul arkadaglari
tarafindan, %11.4’liniin okul disindaki kisiler tarafindan, %15.9’unun farkli kisiler
tarafindan siber zorbaliga maruz birakildiklarini; %40.9’unun ise siber zorbaliga kimler
tarafindan maruz birakildiklarini bilmediklerini tespit etmistir.

Siber zorbalik, her ne kadar sanal ortamda ve kim tarafindan yapildig1 belli
olmayarak gerceklesiyor olsa da, fiziksel okul ortamini etkilemektedir (Shariff, 2005).
Kowalski ve digerleri (2012), zorbaliktan kaynaklanan stres ve dikkat dagmikliginin
Ogrencileri akademik olarak riske soktugunu ve zorbaligin, akademik g¢aligmalar1 da
etkileyen zihinsel ve fiziksel sorunlara yol actigini ifade etmektedirler. Yapilan bazi
arastirmalar, zorbaliga maruz kalan Ogrencilerin olmayanlara gére daha diisiik notlar
aldigim gostermektedir (Choucalas, 2013 Herrera, Kupczynski ve Mundy, 2015).
Bunun yani sira zorbaliga maruz kalan bireyler kendilerini yalniz, agagilanmais, glivensiz
ve korkmus hissettikleri i¢in okula gitmek istememektedir (Ericson, 2001). Siber
zorbalikk magdurlarinin okula devamsizliginin artigin1 gosteren arastirmalar da
literatiirde yer almaktadir (Choucalas (2013).

Siber zorbaligin sonuglart magdurlar agisindan psikolojik olarak yikict ve tim
Ogrenciler icin sosyal agidan zarar verici olabilmektedir (Gati ve digerleri, 2002). Kim
oldugu bilinmeyen bir siber zorbaya ve okulda devam eden zorbalik olaylarina duyulan
korku, biitlin 0Ogrencileri (magdur, seyirci ve zorbalar1) okul c¢alismalarindan
uzaklagtirmaktadir (Shariff, 2005). Choucalas’in (2013) yaptig1 arastirmaya gore,
ogrencilerin %99°u, siber zorbaligin okula ve 6grenmeye adapte olmay1 zorlastirdigini
diistinmektedir. Okullarin siber zorbalik durumlarina maruz kalmalari, ¢evrimigi ve
cevrimdisi (okul zorbaligi) zorbaligin kesismesi ve bir arada ortaya ¢ikmasi, 7 giin 24
saat yasanmasi, sinirlandirilamayan dogasi, kendine has davranislari icermesi (6zel
mesajlar gondermek gibi) ve c¢evrimi¢i ortamin sundugu kimligi gizleme firsati gibi

nedenlerin etkilesimi sonucu ortaya ¢ikmaktadir (Spears ve digerleri, 2015).
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Shariff (2005), destek almak ig¢in bagvuruldugunda, okul yoneticileri ve
ogretmenlerinin genelde bir ‘savunma duvarr’ 6rdiigiinii ifade etmislerdir. Ogrencilerin
ailelerinden veri toplanarak yapilan bir arastirmanin sonucuna gore aileler, okul
yoneticilerinin asagida belirtilen goriislere sahip olduklarina inanmaktadir (Shariff,
2003).

» Zorbaligi magdurlarin tetikledigini diistinmektedirler.

» Ailelerin olaylar1 abarttigina inanmaktadirlar.

» Halihazirda var olan zorbalik karsiti ilke ve kurallarin, magdurlar1 korumak igin
yeterli oldugunu ve bu yiizden baska bir calisma yapmanin gereksiz oldugunu
distinmektedirler.

Okul personeli, okul disinda gergeklesen olaylara yasal olarak miidahale edip
edemeyeceklerinden emin olamasalar da, 6grencilerin iyi ve refah iginde olmalarini
saglamakla yiikiimliidiirler (Campbell, Butler ve Kift, 2008; McNamara ve Moynihan,
2010). Okullarin yasal olarak miidahale yetkisi sinirli olmakla birlikte, okul ilkeleri,
Ogrencileri ¢evrimi¢i davraniglart konusunda sorumlu tutabilmektedir (Herrera ve
digerleri, 2015). Bunlarin yani sira egitimciler, dgrencilerine teknolojiyi dogru ve
sagduyulu kullanma aligkanligi kazandirmakla yiikiimlidirler (Limber ve digerleri,
2008). Biitiin bu nedenlerle, yonetici ve 6gretmenlerin, baska bir deyisle okuldaki tiim
egitimcilerin siber zorbalik olaylarmi oOnleme, azaltma ve yasanan olaylara uygun
yollarla miidahale etme konularinda ©nemli bir role sahip olduklart agikca
gorilmektedir. Arastirmacilara gore okullarin, Ogrencilerde olumlu davranislar
gelistirmeyi tesvik edici, yasal kurallara uygun, akranlar arasindaki iletisimi
giiclendirici, 6z-izlemeyi gelistiren ve Ogrencilerin giiven duygusunu artiran, siber
zorbalig1 azaltmaya doniik stratejiler belirlemesi gerekmektedir (Cooper ve Blumenfeld,
2012). Campbell (2005), okullarin siber zorbaligi Onleyici c¢alismalar yapmasi
gerektigini belirtmis, bunun yani sira siber zorbalik ilkeleri ile siber zorbaligin nasil
bildirilecegine iligkin adimlarin agik ve anlasilir bicimde belirlenmesinin dnemini

vurgulamistir.

2.1.7. Yasal Acidan Siber Zorbalik
Tiirkiye’deki yasa ve yoOnetmeliklerde kavram olarak siber zorbalik veya
elektronik iletisim araclari ile yapilan zorbaliktan sdz edilmemektedir. Ote yandan
belirli siber zorbalik davraniglari, Tiirk Ceza Kanunu’nun (TCK) bilisim suglar ile ilgili

baz1 maddeleri, Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar
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Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651 sayili kanun) ve
Ortadgretim Kurumlar1 Odiil Disiplin Yonetmeligi kapsaminda sug sayilan davranislarla
ortiismektedir. Ilgili kanun ve yonetmelik maddelerinde, davranisin gerceklesme sekline
bagli olarak gerektirdigi maddi ve manevi yiikiimliiliikler tanimlanmistir. Bu maddeler

genel kapsamlariyla asagida 6zetlenmektedir.

2.1.7.1. TCK

Siber zorbalik veya elektronik iletisim araglariyla yapilan zorbalik kavramlari
TCK’da kullanilmamistir. Buna karsin, TCK’da bilisim suglar1 kapsaminda yer alan
baz1 davranislar, ayn1 zamanda siber zorbalik davranisi sayilabilmektedir. Siber zorbalik
sayilabilen ve TCK’da su¢ sayilan davraniglara iliskin maddeler asagida kisaca
Ozetlenmektedir.

» Bir bilisim sistemine girme, orada kalma, verilerin yok olmasina sebep olma, vb.
davraniglar, TCK’nin 243. maddesine gore (Bilisim sistemine girme) sug
sayllmakta olup, somut olaya bagl olarak alt1 aydan iki yila kadar hapis cezasi
ile sonuglanabilmektedir.

» Bir bilisim sistemini engelleme, bozma, verileri yok etme, degistirme, baska bir
yere gonderme, vb. davranislar, TCK’nin 244. maddesi (Sistemi engelleme,
bozma, verileri yok etme veya degistirme) kapsaminda su¢ sayilmakta ve somut
olaya bagli olarak alt1 ay ile alt1 y1l arasinda hapis ve/veya bes bin giine kadar
adli para cezasiyla sonuclanabilmektedir.

» Bagkasina ait bir banka veya kredi kartini ele gegirme, bulundurma, kullanma;
sahte banka veya kredi karti iiretme, satma, satin alma, kullanma, wvb.
davraniglar, TCK’nin 245. maddesi (Banka veya kredi kartlarimin kétiiye
kullanilmast) kapsaminda su¢ sayilmakta ve somut olaya bagl olarak tig ile
sekiz yil arast hapis ve/veya on bin gine kadar adli para cezasi ile
sonuc¢lanabilmektedir.

» Bir kimseyi cinsel amagl olarak taciz etmenin, somut olaya bagl olarak ii¢
aydan ti¢ yila kadar hapis veya adli para cezasi ile sonuglanacaginin ifade
edildigi TCK’nin 105. maddesinde (Cinsel taciz), sugun elektronik haberlesme
araglarmin sagladigi kolayliktan faydalanmak suretiyle islenmesi durumunda
cezanin yar1 oraninda artirilacagindan s6z edilmistir.

» Birinin huzur ve siikkinunu bozmak amaciyla 1srarla telefon edilmesi davranisi

TCK’nin 123. maddesi (Kisilerin huzur ve siikinunu bozma) kapsaminda sug
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sayllmakta ve somut olaya bagl olarak ii¢ aydan bir yila kadar hapis cezasi ile
sonuglanabilmektedir.

Kisiler arasindaki veya kamu kurumlar1 arasindaki haberlesmenin engellenmesi
gibi davramiglar TCK’nin 124. maddesine gore (Haberlesmenin engellenmesi)
su¢ sayllmakta ve somut olaya bagl olarak alti aydan iki yila kadar hapisle
sonuglanabilmektedir.

Bir kimseye onur, seref ve saygmligini rencide edebilecek nitelikteki hakaret
davraniglarinin su¢ sayildigt TCK’nin 125. maddesine gore (Hakaret), bu tiir
davraniglari sesli, yazili veya goriintiilii bir iletiyle islemenin cezasinin, ii¢ aydan
iki y1la kadar hapis veya adli para cezasi olabilecegi belirtilmistir.

Kisiler arasindaki haberlesmenin gizliliginin, icerigin kaydedilmesi suretiyle
ihlal edilmesi, igeriklerin hukuka aykir1 olarak ifsa edilmesi veya baskalariyla
paylagilmast  gibi  davranislar, TCK’nin 132. maddesi kapsaminda
(Haberlesmenin gizliliginin ihlali) sug sayillmakta ve bu sug¢, somut olaya bagli
olarak bir ile bes yil arasinda hapis cezasiyla sonuglanabilmektedir.

Kisiler arasindaki konusmalarin izin alinmadan bir aletle dinlenmesi, ses cihazi
ile kaydedilmesi, bu konusmalarin ifsa edilmesi veya yaymlanmasi gibi
davraniglar TCK’nin 133. maddesi (Kisiler arasindaki konusmalarin dinlenmesi
ve kayda alinmast) kapsaminda su¢ sayilmaktadir. Bu sug, somut olaya bagl
olarak alt1 aydan bes yila kadar hapis ve dort bin giine kadar adli para cezasi ile
sonuc¢lanabilmektedir.

Kisilerin 6zel hayatini ihlal etmenin bir yildan ii¢ yila kadar hapis cezasi
gerektirdiginin ifade edildigi TCK min 134. maddesinde (Ozel hayatin gizliligini
ihlal), goriintii ve ses kaydi yoluyla gizliligin ihlali durumunda, cezanin bir kat
artirtlacagi belirtilmistir. Ayn1 maddede 6zel hayata iliskin goriintii ve seslerin
ifsa edilmesi durumunda verilecek cezanin, somut olaya bagl olarak, iki yi1ldan
bes yila kadar degisebilecegi ifade edilmistir.

Kisilerin siyasi, felsefi veya dini gorlslerine, 1rki kokenlerine, ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iligkin bilgileri kisisel veri olarak kaydetme gibi davranislarin suc¢ sayildigi
TCK’nin 135. maddesine gore (Kisisel verilerin kaydedilmesi) bu sucu
isleyenler, somut olaya bagli olarak bir yildan {i¢ yila kadar hapis cezasi

alabilmektedirler.
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>

Kisisel verileri hukuka aykir1 olarak ele gecirme, paylasma davranislari
TCK’nin 136. maddesine gore (Verileri hukuka aykirt olarak verme veya ele
gecirme ) su¢ sayllmakta, bu sug¢ ise somut olaya bagl olarak, iki yildan dort
yila kadar hapis ile cezalandirilabilmektedir.

Bir sistemden silinmesi gereken verileri silmemek TCK’nin 138. maddesi
(Verileri yok etmeme) kapsaminda sug sayilmakta ve somut olaya bagl olarak
bir yildan iki yila kadar hapis cezasi ile sonuglanabilmektedir.

Bilisim sistemleri kullanilarak sergilenen hirsizlik davramist TCK’nin 142.
maddesinde (Nitelikli hirsizlik) sug sayilmakta ve somut olaya baglh olarak bes
yildan on yila kadar hapis cezasi ile sonuglanabilmektedir.

Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi
suretiyle sergilenen dolandiricilik davranigt TCK’nim 158. maddesinde (Nitelikli
dolandiricilik) sug sayillmakta ve sucu isleyenler somut olaya bagl olarak iki
yildan yedi yila kadar hapis ve bes bin giine kadar adli para cezasi
alabilmektedir.

Miistehcen goriintii, yazi veya sozleri iceren iirlinleri dagitma, satma, kiralama,
alenen gosterme, reklamini yapma, paylasma, vb. davraniglar TCK’nin 226.
maddesi (Miistehcenlik ) kapsaminda su¢ sayilmakta ve bu su¢, somut olaya
bagl olarak alt1 aydan {i¢ yila kadar hapis ve/veya bes bin giine kadar adli para

cezasl ile sonuglanabilmektedir.

2.1.7.2. 5651 sayuli kanun

Tiirkiye’de, internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yaymlar

yoluyla islenen suclarla miicadele edilmesi hakkinda 5651 sayili kanun diizenlenmistir.

Siber

zorbalik davraniglarinin  bazilar1 internet ortamindaki yaymlar {izerinden

gerceklestirilmektedir. Siber zorbalikla iliskili oldugu diisiiniilen bu yayinlarin

diizenlenmesine yonelik kanun maddeleri asagida kisaca 6zetlenmektedir.

>

TCK’da su¢ kabul edilen belirli konularda (intihara ydnlendirme, cocuklarin
cinsel istismari, uyusturucu veya uyarict madde kullanilmasimi kolaylastirma,
tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan
saglama ile 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar)
yapilan internet yayinlar1 hakkinda 5651 sayili kanunun 8. maddesi (Erisimin
engellenmesi karart ve yerine getirilmesi) kapsaminda erisimin engellenmesine

karar verilebilmektedir. Bu kapsamda erisimin kisa siireligine veya tamamen



37

engellenmesine karar verilebilmektedir. Erisimin engellenmesi kararina
uyulmamasi halinde, somut olaya bagl olarak, bes yiiz giinden ii¢ bin giine
kadar adli para veya on bin Tiirk Lirasindan yiiz bin Tiirk Lirasina kadar idari
para cezasi verilebilmektedir.

» Kisilik haklarinin ihlal edildigi internet yayinlarinin, kaldirilmasma iliskin 9.
maddeye gore (Igerigin yayindan ¢ikarilmasi ve erigimin engellenmesi), yalnizca
kisilik hakkiin ihlalinin gergeklestigi yaymn, kisim, boliimiin yaymdan
kaldirilmasi karar1 verilebilmektedir.

> Ozel hayatin gizliligini ihlal eden internet yayinlarima iliskin diizenleme Madde
9/A’da (Ozel hayatin gizliligi nedeniyle icerige erigsimin engellenmesi)
yaptlmistir. Bu tir yaymlar i¢cin de erisimin engellenmesi tedbiri

uygulanabilmektedir.

2.1.7.3. Ortadgretim Kurumlar: Odiil Disiplin Yonetmeligi

Milli Egitim Bakanligi, BiT’in uygun olmayan sekilde kullanimini engellemek
ve Ogrencilere daha saglikli bir egitim-6gretim siireci sunmak amaciyla, Temmuz
2015’te odiil ve ceza yonetmeliklerini yeniden diizenlemistir. Bu yonetmelikteki 164.
maddeye gore (Disiplin cezasini gerektiren davranig ve fiiller);

» “Bilisim araglarin1 amaci disinda kullanmak” kinama cezasini gerektiren fiil ve
davraniglar arasinda,

» “ Her tiirlii ortamda kumar oynamak veya oynatmak™ ve “Bilisim araclar1 veya
sosyal medya yoluyla egitim- 6gretim faaliyetlerine ve kisilere zarar vermek”
okuldan kisa siireli uzaklastirma cezasini gerektiren fiil ve davranislar arasinda,

» “Bilisim araglar1 veya sosyal medya yoluyla egitim ve Ogretimi engellemek,
kisilere agir derecede maddi ve manevi zarar vermek” okul degistirme cezasini
gerektiren fiil ve davranislar arasinda,

» “Bilisim araglar1 veya sosyal medya yoluyla, boliicii, yikici, ahlak dis1 ve siddeti
O0zendiren sesli, sozlii, yazili ve gorintilii igerikler olusturmak, bunlar
cogaltmak, yaymak ve ticaretini yapmak™ Orgiin egitim digina ¢ikarma cezasin

gerektiren fiil ve davranislar arasinda yer almaktadir.

2.1.8. Siber Zorbalikla Ilgili Ulusal Arastirmalar
Bu béliimde siber zorbaligin yayginligy, ortaya ¢ikis bigimleri, etkileri, nedenleri
ve sonugclar ile ilgili olarak, ortaokul ve liseleri kapsayan ve ulusal literatiirde yer alan

arastirmalara yer verilmistir.
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Kavuk ve Keser (baskida) ortaokul Ogrencileriyle yaptiklart g¢alismalarinda,
Ogrencilerin siber zorbalik deneyimlerini belirlemeyi amaglamiglardir. Elde edilen
bulgulara gore; a) Verilen tim siber zorbalik davranislarinda, erkeklerin davranisi
sergileme ve maruz kalma orami kizlardan fazla olmustur. 19 maddenin 18’inde bu
farklar istatistiksel olarak anlamli bulunmustur. b) Ogrencilerin en ¢ok sergiledikleri
siber zorbalik davranislari, ‘telefon numarasin1 gizleyerek rahatsiz edici cinsel sesler
cikarma, birinin kullandig1 telefon veya bilgisayar modeliyle alay etme ile mail
kutularin1 doldurarak mail gelmesini engelleme’ seklindedir. ¢) Ogrencilerin en ¢ok
maruz kaldiklar1 siber zorbalik davranislarinin ise ‘kasitli olarak viriislii mail yollama,
mail adresini ele gegirme ve zarar verme ile telefon numarasini gizleyerek rahatsiz edici
cinsel sesler ¢cikarma’ oldugu ifade edilmistir.

Peker (2015), siber zorbaligi 6ngéren risk faktorlerini belirlemek amaciyla 400
ortaokul Ogrencisinden veri toplayarak bunlart lojistik regresyon analizi ile
coztimlemistir. Elde edilen bulgulara gore; a) 6grencilerin %17’si siber zorbaliga maruz
kaldigini, %10.5°1 bagkalarina siber zorbalik yaptigini ve %35.2°si hem siber zorbalik
yapip hem magduriyet yasadigini belirtmistir. Yedinci siif 6grencileri, 6 ve 8. siniflara
gore siber zorbaliga daha ¢ok dahil olmuslardir. b) Sosyallesme yetisine sahip olmamak,
siber zorba, siber magdur ve siber zorba/magdur olmay: tetikleyen faktorlerden biri
olarak belirlenmistir. ¢) Erkek Ogrencilerin, interneti haftada sekiz saatten fazla
kullananlarin ve internet kullaniminda anne-baba kontrolii olmayanlarin siber zorbalik
yapma riskinin daha yiliksek oldugu bulunmustur. d) Erkek 6grencilerin, interneti
haftada sekiz saatten fazla kullananlarin ve olumsuz duygulara sahip olanlarin siber
zorba/magdur olma risklerinin arttig1 belirlenmistir.

Sali ve digerleri (2015), siber zorbaligin yayginligini belirlemek amaciyla, 1400
ogrenciden (7 ve 8. sinif 6grencileri) veri toplamislardir. Elde edilen bulgulara gore; a)
Ogrencilerin en ¢ok yaptiklart ve maruz kaldiklar1 siber zorbalik tiirii, siber sahtecilik
olarak belirlenmistir. En az yaptiklar1 ve maruz kaldiklar1 siber zorbaliklar ise kimligi
gizleyerek gerceklestirilenler olmustur. b) Siber zorbalik yapma ile siber zorbaliga
maruz kalma arasinda pozitif ve anlamli iliski tespit edilmistir. ¢) Ogrencilerin siber
zorbaliga maruz kalma puanlari, cinsiyet degiskeni agisindan degisiklik gostermemistir.
Ote yandan erkek Ogrencilerin siber zorbalik yapma puanlari, kiz 6grencilere gore
anlaml diizeyde fazla olmustur. d) Sekizinci sinif dgrencilerinin, 7. siniflara gore daha
fazla siber zorba ve siber magdur olduklar1 belirlenmistir. e) Bilgisayara ve internet

baglantisina sahip olanlarin olmayanlara gore daha fazla siber zorba ve siber magdur
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olduklari tespit edilmistir. f) Internette tanimadig: kisilerle tanisanlarim ve sosyal aglarda
hesabi olanlarin daha sik siber zorbalik yaptig1 ve siber magdur oldugu ifade edilmistir.

Kavuk (2011) yiiksek lisans tez caligmasinda, Ogrencilerin siber zorbalik
deneyimlerinin farkli degiskenler agisindan degisimini incelemek amaciyla 2082
ortaokul 6grencisinden veri toplamistir. Kullanilan veri toplama aracinin {i¢ boyutu,
cinsel zorbalik, engelleme ve zarar verme ile sdylenti yayma seklindedir. Elde edilen
bulgulara gore; a) tiim boyutlarda erkek Ogrencilerin kizlara gore daha fazla siber
zorbalik yaptig1 ve daha fazla siber magduriyet yasadigi belirlenmistir. b) Anne egitim
durumu yiiksek olan 6grenciler, egitim durumu diisiik olanlara gore daha fazla siber
zorba olmugstur. Baba egitim diizeyi siber zorbalik yapma puanlarini etkilememistir.
Siber magduriyette anne ve baba egitim diizeyleri anlaml bir fark yaratmamistir. Sif
diizeyi ve okul tiirii siber zorba veya magdur olmada anlamli fark yaratmamistir. c)
Bilgisayar ve internet baglantisina sahip olma ile siber zorbalik ve siber magduriyet
toplam puanlart arasinda anlamli bir fark bulunmamistir. d) Cep telefonuna sahip
ogrenciler daha fazla siber magdur olmakta; siber zorbalik puanlar1 cep telefonuna sahip
olma degiskeni ile anlamli bir fark yaratmamaktadir. e) Internete okuldan baglanan
ogrenciler baglanmayanlara gore daha az siber zorbalik yapmaktadir. Internete internet
kafeden baglanan Ggrenciler baglanmayanlara gore daha fazla siber zorba ve siber
magdur olmuslardir. f) internet kullanim siiresi fazla olan 6grencilerin, digerlerine gore
daha fazla siber zorba ve siber magdur oldugu ifade edilmistir. g) Internet kullanim
amaglarinin siber zorba ve magdur olmay: etkiledigi belirlenmistir. Ornegin interneti
egitim/ders amaciyla kullanan 6grencilerin, bu amagla kullanmayanlara gére daha fazla
siber zorba ve siber magdur oldugu bulunmustur.

Erdur-Baker (2010), 14-18 yas arasindaki 276 lise Ogrencisi ergenin iizerinde
yaptig1 caligmada, ¢esitli degiskenlere gore siber zorbalik deneyimlerini belirlemeyi
amaclamistir. Elde edilen bulgulara gore; a) 6grencilerin %32’sinin siber magduriyet
yasadigl, %?26’smin bagkalarmma siber zorbalik yaptigi belirlenmistir. b) Erkek
ogrencilerin, kizlara gore daha fazla siber zorba ve siber magdur oldugu tespit
edilmistir. ¢) Ger¢ek yasamda zorbaliga dahil olmakla siber zorbaliga dahil olmak
arasinda yalmzca erkek ogrenciler icin anlamli bir iliski bulunmustur. d) Internet
hesaplarmin sik ve riskli kullaniminin siber zorbalig1 artirdig1 belirlenmistir.

Erdur-Baker ve Tanrikulu (2010) calismalarinda, Tiirkiye’de liseye devam eden
ogrencilerin siber zorbalik deneyimleri ile demografik 6zellikleri ve depresif belirtileri

arasindaki iligkiyi incelemislerdir. Arastirmaya 10-14 yaslar1 arasindaki 165 6grenci
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katilmistir. Elde edilen bulgulara gore; a) kiz 6grenciler erkek ogrencilere gore daha
fazla siber zorbalik davranisi sergilemis ve daha fazla siber magdur olmustur. b) Yas
degiskeni yalnizca kiz Ogrencilerin siber zorbalikk yapma durumlarinda anlaml
bulunmustur. 14 yasindaki kizlar, 11, 12 ve 13 yasindakilere gore daha fazla siber
zorbalik davranigi sergilemislerdir. ¢) Siber magduriyet acisindan cinsiyet ve yas
degiskenleri anlamli bir fark olusturmamustir. d) Siber zorbaliga maruz kalan 6grenciler,
yiiksek seviyede depresif belirtiler gostermistir.

Yalin ve digerleri (2010), 6grencilerin siber zorbalik deneyimlerini belirlemek
tizere 479 ortaokul 6grencisinden veri toplamiglardir. Arastirma bulgularina gore; a)
erkek 0grenciler kiz 6grencilere gore daha fazla siber zorbalik yapmaktadir. b) Cinsiyet
degiskeni ile siber magduriyet arasinda anlamli bir fark bulunmamstir. ¢) Sif diizeyi
ile siber zorba ve siber magdur olma arasinda anlamli fark bulunmamastir.

Burnukara (2009) yiiksek lisans tezi kapsaminda, 12-18 yas arasindaki
ergenlerin siber zorbalik deneyimlerinin, ¢esitli degiskenlere gore degisimini belirlemek
tizere bir arastirma yapmistir. Elde edilen bulgulara gore; a) dgrencilerin %21.7’si siber
zorbaliga herhangi bir sekilde (zorba, magdur, zorba/magdur) dahil olmustur. b)
Erkeklerin kizlara gore daha fazla siber zorbalik yaptigi, siber magduriyet agisindan
cinsiyete gore bir fark olmadig1 belirlenmistir. Sinif diizeyleri ile siber zorbaliga dahil
olma arasinda anlaml1 bir iliski bulunmamustir. ¢) internet kullanim siklig arttikga, siber
zorbaliga dahil olma riskinin arttig1 tespit edilmistir. d) Gergek yasam zorbaligi ile siber
zorbalik arasinda %29 oraninda 6rtiisme oldugu belirlenmistir. ) Siber zorbaliga maruz
kalan kiz Ogrencilerin daha cok sosyal destek aradigi, erkeklerin ise aktif olarak
zorbalikla miicadele ettikleri belirlenmistir.

Topcu (2008) yiiksek lisans tez calismasinda, siber zorbalik ile empati diizeyi
arasindaki iliskiyi, toplumsal cinsiyete bagli olarak incelemeyi ve siber zorbaligin
yordayicilarini belirlemeyi amaglamistir. Arastirmanin verileri, yas ortalamasi 16.8 olan
717 ogrenciden toplanmistir. Arastirma bulgularina gore; a) oOgrencilerin yarisina
yakininin (%47.6) siber zorbalik yaptig1 ve erkek Ogrencilerin siber zorbalik yapma
diizeylerinin kizlara gore anlamli sekilde daha fazla oldugu belirlenmistir. b) Gergek
yasamda zorbalik yapmanin ve BIT araglarini sik kullanmanin siber zorbalik yapma
riskini artirdig ifade edilmistir. ¢) Empati ve zorbalik arasindaki ters yonlii iliskide,
toplumsal cinsiyet degiskeni anlamli bulunmamustir.

Erdur-Baker ve Kavsut (2007), lise 6grencilerinin siber zorbalik deneyimlerini

incelemek amaciyla yaptiklar1 c¢alismalarinda, 228 lise 0Ogrencisinden veri



41

toplamislardir. Elde dilen bulgulara gore; a) erkek 6grenciler kiz dgrencilere gore daha
fazla siber zorba ve siber magdur olmustur. b) internet, MSN, SMS, cep telefonu, forum
siteleri ve sohbet odalarinin kullanimi1 arttik¢a 6grencilerin siber zorba ve siber magdur
olma orant da artmaktadir. c¢) Okul tiirii, ailenin ekonomik geliri, yas ve smif
degiskenleri, Ogrencilerin siber zorbalilk yapma ve siber zorbaliga maruz kalma
durumlarmi etkilememektedir. d) Ogrenciler arasindaki en yaygin siber zorbalik
davraniglarinin, sohbet odasindan birisini atma ve sohbet odasinda hakaret etme oldugu
tespit edilmistir.

Ulusal literatiir incelendiginde siber zorbaligin ortaokul ve lise Ogrencileri
arasindaki yayginligini (Erdur-Baker, 2010; Sali ve digerleri, 2015), siber zorbalig
tetikleyen sebepleri (Peker, 2015), yasanan siber zorbalik davranislarini (Kavuk ve
Keser, baskida), cinsiyet, BIT kullanimi, yas gibi degiskenlerle siber zorbalik
yapma/maruz kalma arasindaki iliskiyi (Erdur-Baker ve Kavsut, 2007; Kavuk, 2011),
gercek yasam zorbaligi ile siber zorbalik arasindaki iligkiyi (Burnukara, 2009) ve siber
zorbaligin bireyler {iizerinde biraktig1 etkiyi (Erdur-Baker ve Tanrikulu, 2010)

belirlemeye doniik arastirmalar yapildig1 goriilmektedir.

2.1.9. Siber Zorbalikla Ilgili Uluslararas: Arastirmalar

Bu béliimde siber zorbaligin yayginligy, ortaya ¢ikis bigimleri, etkileri, nedenleri
ve sonuglari ile ilgili olarak, ortaokul ve liseleri kapsayan ve uluslararasi literatiirde yer
alan arastirmalara yer verilmistir.

Beran, Mishna, Mclnroy ve Shariff (2015), yaslar1 10-17 arasinda degisen 1001
ogrenciden veri toplayarak bir aragtirma yapmislardir. Arastirmanin amaci, siber
zorbaligin Kanada’daki oOgrenciler arasindaki yaygmligini, etkilerini ve diger
zorbaliklarla iliskisini belirlemektir. Ogrencilere, farkli zorbalik tiirlerine, son bir ayda
zorba veya magdur olarak dahil olmalariyla ilgili sorular sorulmustur. Veriler, frekans
ve ¢ok degiskenli analiz teknikleri ile incelenmistir. Elde edilen sonuglara gore; a)
ogrencilerin %14°1 en az bir kez siber zorbaliga maruz kalmis, %8’i ise baskalarina en
az bir kez siber zorbalik yapmuistir. b) Siber zorbaliga maruz kalan 6grencilerin ¢ogu
(%94.28), gercek yasam zorbalik tiirlerinden birine (en az bir kez) maruz kaldigim
belirtmistir. ¢) Bagkalarina siber zorbalik yapan Ogrencilerin {igte birine yakininin
(%33.57), gercek yasamda da baskalarina en az bir kez zorbalik yaptig1 tespit edilmistir.

Udris (2015), Japonya’da 6grencilerin siber zorba ve magdur olma durumlar ile

bunlarin ¢esitli degiskenler arasindaki iliskiyi belirlemek iizere, 899 lise 6grencisinden
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veri toplayarak bir arastirma yapmustir. Arastirmada, anket yoluyla nicel veriler
toplanmig ve bu veriler regresyon analizi yapilarak incelenmistir. Elde edilen bulgulara
gore; a) Ogrencilerin %?22’sinin siber zorbaliga maruz kaldigi ve %7.7’inin siber
zorbalik yaptig1 belirlenmistir. Siber zorbaliga maruz kalan 6grencilerin ¢ogu, siber
zorbalik yapani tanidigini ifade etmistir. b) Siber zorbalik yapmanin en énemli anlamli
yordayicist siber magduriyet ve siber magduriyetin en 6nemli yordayicisi siber zorbalik
olarak bulunmustur. Teknoloji kullanim diizeyi de, siber zorbalik yapma ve siber
zorbaliga maruz kalmayi &ngdren bir degisken olarak bulunmustur. ¢) Ogrencilerin
siber zorbalik yapma nedenleri ¢oguna gore (%45) “yalnizca eglenmek”, licte birinden
fazlasina gore (%38.6) magdur olarak segilen kigiden “nefret etmek”, %14.3’line gore
daha once “siber magduriyet yagamis olmak™ gibidir. Siber zorbalik yapan 6grencilerin
%15.7°s1 ise bunu neden yaptigini bilmedigini ifade etmistir. d) Siber zorbalarin
yarisindan fazlasi (%57) davraniglarint sinif arkadaslaria karsi sergilemistir. e) Siber
magdur olan O&grenciler, olaylarda en c¢ok “6fke” (%38.9) ve “korku” (%14.6)
hissettiklerini belirtmistir. f) Yarisina yakini (%49) yasadigi olayr arkadaslarina ve
dortte birinden fazlasi da (%29.8) ailesine anlattigini ifade etmistir.

Modecki ve digerleri (2014) literatiirde, zorbalik ve siber zorbalik olaylarinin
yaygmligimi belirlemeye doniik yapilan 80 arastirmanin meta analizini yapmiglardir.
Calismaya dahil edilen arastirmalarin tiimii 12-18 yas arasindaki bireyler iizerinde
gerceklestirilmistir. Sonug olarak, gercek yasam zorbaliginin siber zorbaliga gore iki kat
daha yaygin oldugu ve siber zorbalikla gercek yasam zorbalifinin yiiksek diizeyde
iliskili oldugu tespit edilmistir.

Machackova, Dedkova, Sevcikova, ve Cerna (2013), siber zorbalik taniklarinin,
magdurlara destek olmasini artiran ve azaltan faktorleri belirmek iizere, siber zorbalik
tanig1 olan 12-18 yas arasindaki 2092 Ogrenciyle bir arastirma yapmislardir.
Ogrencilere, destekleyici ve olumlu sosyal davramislar, 6z saygi, akranlarla problemli
iliskiler, zorba/magdurla iliskiler, miidahale etme korkusu, {iziintii hissi ve magdura
destek Onerisinde bulunma gibi konularda sorular sorulmustur. Toplanan veriler dort
asamali regresyon analizi ile c¢Oziimlenmistir. Arastirma bulgularina gore; a)
ogrencilerin %76.3’1, magdura yapilabilecek cesitli destekleme bigimlerinden en az
birini kullanmaktadir. b) Olumlu sosyal davranislara olan egilim, magduru destekleme
davraniglarin1  yordamaktadir. Taniklarin magdurla olan olumlu iliskileri, diger
degiskenler sabit tutuldugunda, magdura olan destekleyici davranislari artirmaktadir.

Diger yandan, zorba ile arkadas olan taniklar, zorbanin yaninda durma konusunda
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kendilerini sorumlu hissetmektedir. ¢) Arastirmanin en kuvvetli yordayicist duygusal
tepkiler olarak belirlenmistir. Baska bir ifadeyle, magdura karsi duygusal tepkiler
gelistirmek ve magdurla empati kurmak tamigin tepkilerini olumlu yonde
etkilemektedir. d) Magdurdan gelen yardim istegi, tanigin destekleyici davranislarini
artirmaktadir.

Mishna ve digerlerinin (2012), 6grencilerin zorba, magdur ve zorba/magdur
rollerinde, siber zorbaliga dahil olma oranlarmi belirlemek ve bu ii¢ gruptaki
Ogrencilerle siber zorbalia dahil olmayanlar1 karsilastirmak amaciyla yaptiklar
calismada, 32 okuldaki (ortaokul ve lise) ve 2186 6grenciden veri toplamiglardir. Elde
edilen bulgulara gore; a) 6grencilerin yarisindan fazlasi bir siber zorbalik olayina zorba,
magdur veya zorba/magdur olarak dahil oldugunu belirtmistir. b) Son {i¢ ayda siber
zorbaliga maruz kaldigini belirtenlerin oran1 %23.8, baskasina siber zorbalik yaptigini
belirtenlerin oran1 %8 ve siber zorbalik olaylarina hem zorba hem de magdur olarak
dahil oldugunu belirtenlerin oran1 %25.7 olmustur. ¢) Siber ortamda zorba, magdur ve
zorba/magdur olan Ogrenciler, zorba veya magdur olmayanlara gore giin igerisinde
bilgisayar1 daha fazla kullanmakta, sifrelerini arkadaslariyla paylasmakta ve okuldaki
akranlariyla saldirganca iligkiler kurmaktadir. d) Siber magdurlar, siber zorbaliga dahil
olmayan 6grencilere kiyasla, kendilerine daha az giivende hissetmektedir.

Cassidy, Jackson ve Brown (2009), 6grencilerin siber zorbalik deneyimlerini
belirlemek iizere, 365 ortaokul Ogrencisiyle bir arastirma yapmuglardir. Elde edilen
bulgulara gore; a) 6grencilerin tamamina yakini (%85-98), inang veya engeli nedeniyle
tacize maruz kalma, istenmeyen cinsel fotograflar veya korkuya yol acan mesajlar alma
gibi cep telefonundan gergeklestirilen siber zorbalik olaylari yasadiklarini, %351 ise
zaman zaman uygunsuz mesajlar aldiklarini belirtmislerdir. b) Ogrencilerin %34’ boy
ve kilo gibi fiziksel 6zellikleri ile ilgili tacize ugrama, %33’ akademik, atletik veya
sanat kabiliyetlerinden dolay1 isim takilma, %24’ti escinsel veya lezbiyen olarak
etiketlenme ve %?22’si kiyafetlerinden dolayr tacize ugrama gibi siber zorbalik
olaylarina maruz kaldiklarini, %25°1, kendilerine ait 6zel bilgilerin bagkalar: tarafindan
internette yayinlandigini ifade etmistir. ¢) Bagskalarina siber zorbalik davranisi
sergileyen %25 oraninda 6grenci oldugu tespit edilmistir. Bu 6grenciler siber zorbalik
yapma nedenlerini, magduru sevmeme (%14), daha 6nce magdur tarafindan iiziinti
yasama (%13), daha 6nce magdur tarafindan siber zorbaliga maruz birakilma (%10),

arkadas ortaminda siber zorbaligin kabul edilebilir olmasi (%9) ve eglenceli olmasi
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(%7) seklinde belirtmislerdir. d) Siber magdurlarin %47’sinin bu olaydan okul
personeline, %74 linlin arkadaslarina ve %57 sinin ailelerine s6z ettikleri gézlenmistir.

Hinduja ve Patchin (2009b), 6grencilerin siber zorbalik deneyimlerini belirlemek
lizere rastgele sectikleri 2000 ortaokul Ogrencisinden veri toplamiglardir. Arastirma
bulgularina gore; a) Ogrencilerin %17.31 siber zorbaliga maruz kaldigini, 17.6’s1
baskalarma siber zorbalik davranisinda bulundugunu belirtmistir. b) Ogrencilerin
%12’s1 ise siber zorbalik olaylarina hem zorba hem de magdur konumunda dahil
olduklarindan s6z etmislerdir.

Rivers ve Noret (2009), 6grencilerin siber zorbalik deneyimlerini belirlemek
tizere ortaokul 7 ve 8. smif 6grencileriyle bir arastirma yapmistir. Bu arastirma bes yil
siiren bir boylamsalar aragtirmadir. Elde edilen bulgulara gore; a) bes yil icerisinde, bir
kez ya da daha fazla sayida siber magduriyet yasayan kiz 6grencilerin sayisi anlaml
sekilde artmis, sikligi ise nispeten sabit kalmistir. b) Siber magdur olmada cinsiyet
degiskeni anlamli bir fark yaratmamistir. ¢) Erkek 6grencilerin fiziksel zorbaliga maruz
kalmalarinin, siber zorbalik magduriyetlerini de artirdig1 gozlenmistir. d) Erkeklerin en
fazla maruz kaldiklari siber zorbalik davranislar1 diismanca mesajlar alma seklindeyken,
kizlarin en fazla isim takma ve alay etme davraniglarina maruz kaldiklar1 belirlenmistir.

Vandebosch ve Van Cleemput (2009), 6grencilerin siber zorbalik deneyimlerini
belirlemek iizere yaslart 10-18 arasindaki 2052 6grenci ile aragtirma yapmislardir.
Ogrencilerin siber zorbalik deneyimleri, dogrudan (siber zorba, siber magdur veya
seyirci olup olmadiklarini sorarak) ve dolayli (herhangi bir incitici internet veya cep
telefonu faaliyetinde aktif veya pasif olarak bulunup bulunmadiklarini ortaya ¢ikaracak
ifadelerle) yoldan dl¢iilmiistiir. ki 6l¢iimden farkli sonuglar elde edilmistir. Elde edilen
bulgulara gore; a) ogrencilere siber zorbalik deneyimleri dogrudan soruldugunda,
%11.1°1 kendisini siber magdur, %]18’1 siber zorba ve %27.9’u seyirci olarak
tanimlamis ve %63.8°1 siber zorbaligin biiylik bir problem oldugunu belirtmistir. b)
Siber zorbalik deneyimleri dolayli olarak o6lciildiiglinde ise Ogrencilerin %61.9’u
kendisini siber magdur, %52.5°1 siber zorba ve %76.3’1 seyirci olarak tanimlamistir. ¢)
En fazla sergilenen siber zorbalik davraniglari hakaret, tehdit, kandirma, dedikodu
yayma ile birinin bilgisayarina girip sifrelerini degistirme olarak belirlenmistir. d) Yasca
daha kii¢iik olan ve gercek yasamda zorbalik yapan 6grencilerin, daha fazla siber zorba,
magdur ve seyirci olduklari tespit edilmistir. e) Interneti daha sik kullananlarin, siber
zorbalik yapanlarin veya siber zorbalik seyircilerinin daha fazla siber magdur oldugu

ifade edilmistir.
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Varjas ve digerleri (2009), &grencilerin siber zorbaliga yonelik algilarini
incelemek amaciyla 427 ortaokul Ogrencisinden veri toplamislardir. Arastirmanin
bulgularina goére; a) siber zorbalik ile okulda giivende hissetme arasinda anlamli bir
iliski bulunmamustir. b) Erkeklerin kizlara gore daha fazla siber zorbalik yaptigi, ama
cinsiyet degiskenin siber zorbalik yapma ve siber zorbaliga maruz kalmada anlamli
olmadig belirlenmistir. ¢) Biiyiik smiftaki 6grencilerin kendilerinden kiigiiklere gore
daha fazla siber zorbalik yaptiklari ve siber zorbalia daha az maruz kaldiklar
belirlenmis; ancak sinif diizeyi siber zorba ve siber magdur olmada anlamli bir fark
yaratmamastir.

Wang ve digerleri (2009), 6grencilerin siber zorbalik deneyimlerini belirlemek
lizere yas ortalamasi 14.3 olan (ortaokul ve lise) 7182 dgrenciden veri toplamislardir.
Elde edilen bulgulara gore; a) dgrencilerin %27.4’li bagkalarina siber zorbalik yaptigini,
%40’1 siber magduriyet yasadigini ve %32.6’s1 siber zorba/magdur oldugunu
belirtmistir. b) Erkekler (%9.7) kizlara gore (%9.2) daha fazla siber zorba olurken,
kizlar (%10.3) erkeklere gore (%7.1) daha fazla magduriyet yasamistir. ¢) 9 ve 10.
smiftaki O6grencilerin kendilerinden kiiciiklere gore daha az siber zorbalik yaptigi ve
siber magdur oldugu belirlenmistir. d) Yiiksek diizeyde anne-baba deste§inin siber
zorbalig1 azalttig1 tespit edilmistir. e) Etnik koken ve arkadas sayisi gibi degiskenlerin
siber zorbalikta anlamli bir fark yaratmadigi belirlenmistir.

Juvonen ve Gross (2008), dgrencilerin siber zorbalik deneyimlerini belirlemek
ve yaygin siber zorbalik varsayimlarini test etmek amaciyla bir arastirma yapmislardir.
Bu arastirma kapsaminda c¢evrimigi anket yoluyla, 12-17 yas araligindaki 1454
ogrenciden veri toplanmistir. Aragtirmadan elde edilen bulgulara gore; a) dgrencilerin
ticte ikisinden fazlasi (%72) son bir yilda en az bir kez siber zorbalik deneyimi
yasadigini ifade etmistir. b) En sik yasanan siber zorbalik davraniginin isim takma ve
hakaret etme oldugu belirlenmistir. ¢) Siber zorbalikta en yaygin olarak kullanilan arag
ve ortamlar anlik mesajlasma (%19) ve mesaj panolar1 (%16) olmustur. d) Ogrencilerin
neredeyse dortte licli (%73) kimler tarafindan siber zorbaliga maruz birakildiklarindan
emin olduklarini (olduk¢a emin ve tamamen emin olanlar) belirtmiglerdir. ) Sosyal
kaygi diizeyi arttikga siber zorbalik olaylarinin yasanma oranminin da arttigi tespit
edilmistir. f) Ogrencilerin tamamina yakin1 (%90) yasadiklar1 olaydan kimseye sz
etmediklerini belirtmislerdir.

Slonje ve Smith (2008), 6grencilerin siber zorbalik deneyimlerini belirlemek

lizere, yaslar1 12-20 arasinda olan 360 kisiden veri toplamislardir. Bu arastirmada siber
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zorbaligin dort bigiminin (kisa mesaj, e-posta, telefon konusmasi ve resim/video klip
yoluyla yapilanlar) cesitli degiskenlerle iliskisi incelenmistir. Elde edilen bulgulara
gore; a) Ogrencilerin %5.3’ii son iki ay icinde siber zorbalik yaptigini, %11.7’si ise
herhangi bir siber zorbalik tiiriine maruz kaldigini belirtmistir. b) Siber magdurlarin
%17.6’sim1 ortaokul, geriye kalanlart (%82.4) lise Ogrencilerinin olusturdugu ifade
edilmistir. ¢) En sik sergilenen ve maruz kalinan siber zorbalik tiirii e-posta yoluyla
yapilan olmustur. d) Erkeklerin, kisa mesaj zorbaligina kizlardan daha ¢ok; kizlarin ise
e-posta zorbaligina erkeklerden daha c¢ok maruz kaldiklar1 belirlenmistir. e) Yas
degiskeni, siber zorba veya siber magdur olmada anlamli bir etki yaratmamustir. f) Siber
magdurlarin tigte birinden fazlasi (%36.2) erkekler tarafindan, %12.1°1 kizlar tarafindan
ve %S5.2°s1 hem erkek hem de kizlar tarafindan siber zorbaliga maruz birakildiklarim
belirtirken, %36.2’si kendisine kim tarafindan siber zorbalik yapildigini bilmedigini
ifade etmistir. g) Siber magdurlarin %50°si yasadiklar1 zorbalik olayindan kimseye s6z
etmediklerini, %35.7’si olay1 arkadasina, %8.9’u anne-babasina ve %5.4’li baska
birilerine anlattigin1 belirtmistir. Ogrencilerin higbiri, yasadigi olaydan dgretmenlerine
bahsetmemistir.

Li (2007), 6grencilerin siber zorbalik deneyimlerini belirlemek {izere yedinci
smifa devam eden 177 kisiden veri toplamistir. Elde edilen bulgulara goére; a)
Ogrencilerin %24.9’u siber magdur oldugunu, %14.5’i ise baskalarma siber zorbalik
yaptigin1 ve %52.4°1 siber zorbaliga maruz kalan birini tanidigini belirtmistir. b) Siber
magdurlarin %31.8’1 kendi okul arkadaglar tarafindan, %11.4°1 okul disindaki kisiler
tarafindan siber zorbalia maruz birakildigini; %40.9°u siber zorbanin kim oldugunu
bilmediklerini ifade etmistir. ¢) Siber magdurlarin yarisina yakini (%40) dort defadan
fazla siber zorbaliga ugradigini; siber zorbalarin %55°1 ise bagkalarina dort defadan
fazla siber zorbalik davranisi sergiledigini belirtmistir. d) Kiz ogrenciler (%60)
erkeklere gore (%52) daha fazla siber magdur olmus; siber zorbalik yapmada kiz ve
erkek 0grencilerin arasinda anlamli bir farka rastlanmamustir. €) Siber magdurlarin ¢ogu
(%88.6) ve siber zorbalarin tamaminin ayda dort defadan fazla bilgisayar kullandig1
belirlenmistir.

Kowalski ve Limber (2007), ogrencilerin siber zorbalikk deneyimlerini
belirlemek tizere, 1915 kiz ve 1852 erkek ortaokul 6grencisinden veri toplamislardir.
Arastirma bulgularina gére; a) Ogrencilerin %11.1°i kendilerini siber magdur, %4.1’i
siber zorba ve %6.8’1 siber zorba/magdur olarak tanimlamis; %78 oranindaki 6grenciler

siber zorbaliga dahil olmadiklarim1 belirtmistir. b) Kiz 6grencilerin (%15) erkek
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Ogrencilere gore (%7) daha fazla siber magdur; erkek ogrenciler (%5) kiz 6grencilere
gore (%4) daha fazla siber zorba; kiz 6grenciler (%10) erkek Ogrencilere gore (%4)
daha ¢ok siber zorba/magdur 6zelligi gostermistir. ¢) 6. simf 6grencilerinin, 7 ve 8.
siniflardakilere gore daha az (yaklasik yarisi kadar) siber magdur, siber zorba ve siber
zorba/magdur oldugu belirlenmistir. d) Siber magdurlar, siber zorbalik olaylarinin anlik
mesajlagma, sohbet odalari, e-posta mesajlart ve web sayfalari gibi ara¢ ve ortamlar
yoluyla gergeklestigini; siber zorbalik yapanlar ise davranmiglarini en fazla anlik
mesajlasma, sohbet odalari, e-posta ile sergilediklerini ifade etmislerdir.

Wolak ve digerleri (2007), 6grencilerin siber zorbalik deneyimlerini ve siber
zorbaliga dahil olan 6grenci 6zelliklerini belirlemek {izere yaslar1 10-17 arasindaki 1500
ogrenciden telefon anketi yoluyla veri toplamislardir. Elde edilen bulgulara gore; a)
ogrencilerin %9’u son bir yilda siber zorbaliga maruz kaldigini, bunlarin %43’ bilinen
akranlar tarafindan, %57’si ¢evrimic¢i ortamda tanistiklari ama sahsen bilmedikleri
kisiler tarafindan siber zorbaliga maruz birakildiklarini belirtmistir. b) Siber zorbanin
kim olduguna bagh olarak sergilenen davranislarin degistigi gozlenmistir. Ornegin,
mesaj yollama/paylagma seklideki siber zorbalik olaylarinin %59 unun bilinen akranlar,
%18’inin ise ¢evrimic¢i ortamda tanisilan kisiler tarafindan yapildig: ifade edilmistir. c)
internet kullanim oran1 yiiksek Ogrencilerin bilinen akranlar1 tarafindan taciz
edilmesinin daha az liziintiiye yol a¢tig1 belirlenmistir.

Li (2006), 6grencilerin siber zorbalik deneyimlerini ve c¢esitli degiskenlerle
iligkisini incelemek amaciyla 264 lise Ogrencisinden veri toplamistir. Elde edilen
bulgulara gore; a) ogrencilerin %17’si siber zorbalik yaptigini, yaklasik %25°1 siber
magduriyet yasadigini ve %53.6’s1 siber zorbaliga maruz kalan birini tanidigini
belirtmistir. Siber magdurlarin yaklasik %62°si 1-3 defa, %37.8’1 li¢ defadan fazla siber
zorbaliga maruz kaldigini belirtmistir b) Erkeklerin siber zorbalik yapma orani (%22)
kizlara gore (%16) daha fazla bulunmustur. Cinsiyet ile siber magduriyet arasinda
anlaml1 bir iliski bulunmamustir. ¢) Ogrencilerin sadece %64.1°i okuldaki yetiskinleri
bilgilendirdiklerinde bunun ise yarayacagina, baska bir ifadeyle siber zorbalik olayim
cozebileceklerine inanmaktadir. d) Kiz o6grenciler erkeklere gore, siber magduriyet
yasadiklarinda, bu durumdan yetiskinlere s6z etmeye daha cok egilim gostermektedir.
Siber zorbaliga maruz kalan Ogrencilerin iicte birinden azi (%30.1) bu durumu
yetiskinlere bildirdigini ifade etmistir.

Beran ve Li (2005), ogrencilerin siber zorbalik deneyimlerini belirlemek

amaciyla 432 lise Ogrencisinden veri toplamistir. Arastirma bulgularina gore; a)
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Ogrencilerin %69’u siber zorbalik olaylarindan haberdar oldugunu belirtirken; %21,
¢ogu zaman siber zorbaliga maruz kaldigini belirtmistir. Ogrencilerin %23’ii en az
birkag kez, %35°1 bir ya da iki kez siber zorbaliga maruz kaldigini; %42’si ise hi¢ siber
magduriyet yasamadigini ifade etmistir. b) Baskalarina en az bir kez siber zorbalik
davranis1 sergileyenler ogrencilerin %26 ’sin1  olusturmustur. ¢) Ogrenciler, siber
zorbaligin en ¢ok e-posta, internet ve cep telefonu ile gergeklestirildigini duyduklarini
ifade etmislerdir. d) Ogrencilerin cinsiyet ve simf diizeylerine gore siber zorba veya
siber magdur olmalarinda anlamli bir fark bulunmamustir. €) Siber magduriyet yasayan
Ogrencilerin yarisindan fazlast (%57) olaydan dolay1 ofke, %36’s1 iiziintii ve aci
hissettigini ifade etmistir.

Hinduja ve Patchin (2005) 1500 internet kullanicist geng {izerinde, siber zorbalik
deneyimlerini belirlemeye yonelik bir arastirma yapmuslardir. Elde edilen bulgulara
gore; a) Katilimeilarin %34.4°1 siber magduriyet yasamistir. b) Bu 6grencilerin en ¢ok
maruz kaldiklar siber zorbalik davranislart tehdit (%12.6) olmustur. ¢) Siber zorbalik
olaylar1 en fazla sohbet odalarinda (%55.6), bilgisayar mesaji (%48.9), e-posta (%28)
ve cep telefonu kisa mesaj1 (%9.2) yoluyla gergeklestirilmistir. d) Siber magdurlar
yasadiklar1 olayda en fazla hiisran (%34), kizginlik (%30.6) ve iizinti (%21.8)
hissetmis, %5’1 giivenliklerinden endise duyduklarini belirtmistir. e) Siber magdurlarin
yarisina yakini siber zorbaliga maruz kaldigindan kimseye s6z etmemis; yalnizca
%14.3’ti bu durumdan ailelerini, Ogretmenlerini veya diger yetigkinleri haberdar
etmistir.

Siber zorbalikla iligli uluslararasi literatiir incelendiginde, ortaokul ve lise
cagindaki ¢ocuk ve ergenlerle, siber zorbalik deneyimlerini (Beran ve digerleri, 2015;
Juvonen ve Gross, 2008), siber zorbalik yapma nedenlerini (Cassidy ve digerleri, 2009;
Udris, 2015) siber zorbaligin yayginligini (Mishna ve digerleri, 2012, Vandebosch ve
Van Cleemput, 2009) ve etkilerini (Hinduja ve Patchin, 2005; Udris, 2015), siber
zorbalikla cinsiyet, yas, BIT kullamm diizeyi gibi degiskenlerin iliskisini (Li, 2007;
Slonje ve Smith, 2008; Varjas ve digerleri, 2009), siber zorbalikla gercek yasam
zorbaliginin iligkisini (Rivers ve Noret, 2009) belirlemeye yonelik arastirmalar yapildigt

gorilmektedir.

2.2. Siber Zorbalikla Bas Etme ve ilgili Arastirmalar
Ortaya ¢ikis bigimleri, nedenleri ve sonuglar diisiiniildiiglinde siber zorbaligin

gergek yasamdaki okul zorbaligindan farkli bir zorbalik tiirii oldugu goriilmektedir.
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Farkli zorbalik tiirleriyle bas etmek icin farkli miicadele stratejilerine ihtiya¢ duyulmasi
kaginilmazdir. Jager, Amado, Matos, ve Pessoa (2010), siber zorbaligi kendine 6zgii ve
benzersiz bir zorbalik tiirii olarak tanimlamaktadir. Bu nedenle, okullardaki siber
zorbalikla miicadele ¢alismalarinin da kendine 6zgii olmasi gerekmektedir. Cassidy,
Brown ve Jackson’un (2012) ¢alismasinda 6gretmenler, egitim bolgesinde ve okullarda
siber zorbalia 0Ozgii stratejiler bulunmadigini, siber zorbalik olaylarinda mevcut
zorbalik stratejilerinin kullanildigin1 belirtmisledir. Oysa ki arastirmacilar, okullarda
siber zorbaliga 6zgili, 06zel bir miicadele programinin, strateji, ilke ve kurallarmin
gerekliligini vurgulamaktadir (Jager ve digerleri, 2010). Okullarda gercek yasam
zorbalig1 igin gelistirilmis okul zorbaligi Onleme programlari, ilkeler, kurallar ve
miicadele stratejileri bulunmaktadir. Bunlarin, siber zorbalik olaylarinda dogrudan
kullanilmasi, siber zorbaligi dnleme ve azaltmada yeterli olmayacaktir. Buna karsin,
siber zorbalikla miicadele programlart olusturulurken, zorbalikla miicadele
stratejilerinden faydalanmak kaginilmazdir. Asagida, aragtirmacilarin hem genel olarak
zorbalikla, hem de 06zel olarak siber zorbalikla miicadelede gerekli olan okul
programlarinin nasil olusturulacagi ile ilgili 6nerilere yer verilmistir.

Espelage ve Swearer (2004) zorbalik onleme ve miidahale yaklasimlarinin,
ogrencilerin i¢inde bulundugu sosyal ¢evrelerin (arkadas ortami, smif, okul gibi)
kapsamli bir degerlendirmesini ve ¢oklu c¢evresel durumlar i¢in deneysel gegerliligi
kanitlanmis miidahale stratejilerini igermesini Onermektedir. Heinrics (2003) bir
zorbalik programinin igermesi gereken temel bilesenleri;

» Genglerin zorbalikla ilgili bilgi ve farkindaliklarim1 artiran ve Onleme
calismalarina katilmalarini tesvik eden etkinliklerin yapilmast,
Okulda tarama arastirmasinin yapilmasi,
Ogrencilerin bos zamanlarmin etkili sekilde gozetlenmesi/denetlenmesi,
Egitsel bir 6gretmen tartisma grubunun kurulmasi,
Bir isbirligi grubu olusturulmasi,
Zorbalik karsit1 sinif kurallarinin belirlenmesi,
Ogrencilerle diizenli sinif toplantilarinin yapilmast,

Zorba ve magdur 6grencilerle konusmalar yapilmasi,

V V.V V V V VY V

Zorbaliga dahil olan Ogrencilerin aileleriyle konusmalar yapilmasi seklinde
siralamistir.
Chan ve Wong (2015), literatiirdeki zorbalik arastirmalarinin sonucunda, okul

zorbalig1 ile bas etmek icin etkili stratejiler (tam okul yaklasimi ile smifta ve okul
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cevresinde caligmalar), akran destek stratejileri (akran arabulucugu, akran takibi, akran

dinleme ve tanik egitimi) ve tepkisel stratejiler (yaptirrm uygulama, yapici yaklagimlar,

suclama yapmadan destekleme yaklasimi, zorbalik olaylarinin bildirilmesini tesvik

yaklasimi) olmak iizere ii¢ temel yaklasim bulundugunu belirtmislerdir. Buna bagl

olarak da, zorbaligi Onlemek ve zorbalik olaylarin1 azaltmak i¢in kullanilmasini

onerdikleri tam okul yaklagiminin 16 temel bilesenini;

>
>
>

Koruyucu, saygili, kapsayici ve destekleyici bir okul iklimi olusturmak,

Acik ve anlagilir bir tam-okul tanimlamasi yapmak,

Okul ¢alisanlari, aileler ve 6grencilerle birlikte agik ve anlasilir zorbalik ilkeleri
belirlemek,

Zorbalik olaylarina isbirligi icinde, zamaninda ve uygun yollarla miidahale etme
konusunda yontemler belirlemek,

Okul genelinde zorbalik farkindaligini artirmak i¢in konferans veya toplantilar
diizenlemek,

Tim egitim yilin1 ve sinif diizeylerini kapsayacak bicimde sistematik egitim
etkinlikleri planlamak,

Zorbalik karsit1 farkindalik videolar1 olusturmak,

Ogretmen egitiminde mesleki gelisimi tesvik etmek veya zorbalik karsiti
ilkelerin kullanilmas1 veya uygulanmasini desteklemek,

Sinif yonetimi ve kurallarini gelistirmek,

Egitim, toplanti ve bilgilendirme oturumlar1 diizenleyerek, zorbalik karsiti
etkinliklere aileleri aktif olarak dahil etmek,

Zorbalik olaylarinda kullanmak iizere disiplin yontemleri veya yaptirimlari
tanmimlamak,

Zorbalik yapmalarini dnlemek i¢in Ogrenciler arasinda akran destek sistemi
olusturmak,

Ogrencilerin okuldaki bos vakitlerini (teneffiis saatleri veya 6gle aralar1) kaliteli
gecirecekleri olanaklar sunmak,

Bildirilen zorbalik olaylarina miidahale etmek i¢in ayrintili bir eylem plani
olusturmak,

Ogrencileri, zorbalik olaylarmi bildirmeleri igin tesvik etmek ve onlar,
yetiskinler tarafindan su¢lanmayacaklarina inandirmak  (“Suglama yok”

yaklagimi),
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» Okul ilkelerinin, programlarmin ve yontemlerinin etkililigini diizenli olarak
gozden gegirmek ve giincellemek seklinde ifade etmislerdir (Chan ve Wong,

2015).

Farrington ve Ttofi (2010), etkili yaptirim ve disiplin yontemlerinin zorbalig
onleme ve zorbalik olaylarini1 azaltmada yararli olacagini belirtmislerdir. Buna karsin
baz1 aragtirmacilar, zorbalikla miicadelede, disiplin ve gormezden gelme davraniglarini
kesinlikle 6nermemektedir (Bauman, Rigby ve Hoppa, 2008; Yoon ve Barton, 2008).
DeSmet ve digerleri (2015), siber zorbalikla bas etmek i¢in, d6grencilerle konusmalar
yapma, 6grenci aileleri ve rehberlik uzmanlari ile igbirligi i¢inde ¢aligma gibi etkinlikler
yapilmasini 6nermektedir. Li (2008), kural koyucularin, okul yoneticilerinin, emniyet
birimlerinin, ailelerin ve egitimcilerin tamaminin siber zorbalikla bas etmede kritik role
sahip olduklarmi belirtmektedir. Cassidy ve digerleri (2012), siber zorbaligi 6nleme
stratejileri olusturulmasi ve olasi ¢6ziim yollariin belirlenmesi igin;

» Evde ve okulda yetiskinlerin uygun ¢evrimic¢i davraniglarinin modellenmesi,
» Acik ve saygiya dayali bir iletisim kurulabilmesi i¢in d6grencilerle glivene dayali
bir iliski kurulmasi,

» Etkili ¢ozlimler tiretebilmek i¢in 6grenciler ve aileleriyle isbirligi yapilmasi,

A\

Sosyal aglar konusunda 6gretmenlere egitim saglanmasi ve
» Etkili bir miifredat tasarlanmasi gerektigini ifade etmislerdir.

Kowalski ve digerleri (2012), siber zorbaligi onlemek i¢in, okullarda siber
zorbalik dnleme programinin olusturulmasi ve siniflarda siber zorbalik konusuna zaman
ayrilmasi gerektigini vurgulamis; okulda ve simifta yapilabilecek ¢alismalar1 asagidaki
sekilde ifade etmislerdir.

Okulda;

Okuldaki siber zorbalik durumunu belirlemek,
Calisanlara siber zorbalik egitimi saglamak,

Okula 6zgti bir siber zorbalik tanimi1 yapmak,

Siber zorbalikla ilgili net ilke ve kurallar belirlemek,

Siber zorbalik olaylarinin bildirilmesini tesvik etmek,

YV V V V V V

Kaynaklar ailelerle paylasmak gerekmektedir.

Sinifta;

v

Ogrencilerle, siber zorbalik hakkinda konusmalar yapmak,

» Taniklari, zorbaliga kars1 duracak sekilde konusmaya tesvik etmek,
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Internet etigi, giivenli paylasim ve internet etkinliklerini izleme konularinda
ogrencilerle tartigmak ve onlara sosyal webin giivenli kullanimini 6gretmek,
Egitilmis lider Ogrenciler belirlemek ve bunlarin siber zorbalikla bas etme
yontemlerini diger 6grencilere 6gretmelerini saglamak,

Ogrencilerin sanal diinyalarin1 6grenmek amaciyla, dgrencileri uzmanlhigidan
yararlanmak,

Okul kuliipleri ve topluluklariyla isbirligi yaparak etkinlikler olusturmak
gerekmektedir.

Hinduja ve Patchin (2009e), siber zorbaligi onlemek i¢in okulda yapilmasi

gereken caligmalari agagidaki sekilde ifade etmislerdir.

>
>
>

A\

YV V. V V V VY

Siber zorbalikla ilgili bigimsel degerlendirme yapmak,

Ogrencileri siber zorbaligin ne oldugu, etkileri ve sonuglar1 konusunda egitmek,
Internet, bilgisayar ve diger elektronik araglarin kullanimryla ilgili acik ve net
kurallar belirlemek ve bunlar1 duyurmak,

Ogrencileri olumlu sanal etkilesime tesvik etmek icin akran damismanligini
kullanmak,

Giivenlik birimleriyle igbirligi yapmak,

Okulda siber zorbalik s6zlesmesi yapmak,

Bilgisayarlarda filtreleme yazilimi kullanmak,

Olumlu bir okul iklimi gelistirmek,

Okul paydaslarini egitmek,

Bilgi ve deneyimlerini diger Ogrencilerle paylasmak {izere, okuldaki bir
Ogrenciyi siber zorbalik uzmani olarak belirlemek.

Hinduja ve Patchin (2009a) baska bir ¢alismalarinda, okullarin siber zorbalikla

bas etmeye hazir olma konusundaki mevcut durumlarini degerlendirmeleri i¢in “okul

siber zorbalik karnesi” adli bir form hazirlamiglardir. Bu form siber zorbalig1 tanima,

okul iklimi, ilkeler, miifredat ve egitim, miidahale ve teknolojik onlemler olmak lizere

altt boyuttan olusmaktadir. Siber zorbalikla bas etme konusunda arastirmacilarin

goriigleri degerlendirildiginde, farkli sekillerde ifade edilmekle birlikte, Onerilerin

genellikle, Hinduja ve Patchin’in (2009a) “okul siber zorbalik karnesi” formundaki

boyutlar etrafinda toplandigi goriilmektedir. Bu tez ¢alismasi kapsaminda siber

zorbalikla bas etme, siber zorbaligi tanima, énleme ve miidahale etme temel boyutlar

ile ele alinmistir. Onleme boyutu ise okul iklimi, ilkeler, miifredat ve egitim, teknolojik

onlemler alt boyutlarin1 icermektedir.
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2.2.1. Siber Zorbalig1 Tanima

Okullarda siber zorbaliga yonelik Onleme ¢alismalarinin yapilabilmesi igin
oncelikli kosul siber zorbalig1 tanimaktir. Siber zorbaligi tanimaktan kastedilen, siber
zorbaligin ne oldugunu, ortaya ¢ikis big¢imlerini, nedenlerini ve yaygimligini, siber
zorbaliga dahil olan 6grenci 6zelliklerini, olaylarin 6grenciler iizerinde biraktig1 etkileri,
okul ortamindaki etkilerini ve yasal sonuglarini tanimaktir. Kowalski ve digerlerine
(2012) gore, siber zorbalik konusu ele alinirken okullarin yapmalar1 gereken ilk is,
ogrencilerin, dgretmenlerin, okul yoneticilerinin ve diger okul personelinin kolaylikla
anlayabilecekleri bir siber zorbalik tanimi yapmaktir. Bunun yani sira siniflarda, siber
zorbaligin ne oldugu, siber zorbalikla ilgili okul ilke ve kurallari, siber zorbalik
olaylarinin nasil bildirilecegi, olaylara en dogru miidahalenin nasil olacagi konusunda
tartigmalar yapilmasinin yararli olacagini belirtmislerdir (Kowalski ve digerleri, 2012).
Simmons ve Bynum (2014), okulun siber zorbalikla ilgili ilke ve kurallarinin, siber
zorbaligin ayrintili tanimini ve istenmeyen sonuglari ile ilgili ayrintili bilgileri igermesi
gerektigini ifade etmislerdir.

Willard (2005), okullarin siber zorbalikla bas etme ¢alismalarinin, planlama ile
baslayip, ihtiya¢ analizi ile devam etmesi gerektigini belirtmis, bunun icin de
ogrencilerin yasadig: siber zorbalik olaylarinin miktarini, gerceklestigi yerleri (okul igi
veya okul dis1), 6grencilerin bu olaylar1 bildirmeme nedenlerini bir anket ile belirlemeyi
Oonermistir. Hinduja ve Patchin (2009e) benzer sekilde, siber zorbaligi Onleme
caligmalar1 kapsaminda anket ve goriismelerle, okulun bulundugu bélgedeki sorunlarin
biiyiikliigiiniin ve kapsaminin belirlenmesi, 6grencilerin ve okul personelinin egitimi
icin gerekli olan stratejilerin bu bilgiler kullanilarak olusturulmasi gibi Onerilerde
bulunmustur. Kowalski ve digerleri (2012) siber zorbalig1r 6l¢gmenin, okullarda siber
zorbalikla bas etmek igin atilmasi gereken ilk adim oldugunu belirterek bunun okul
yOneticilerine saglayacag yararlart;

» Siber zorbalik ilke ve stratejilerini belirleme,

» Okul gevresinde gergeklesen siber zorbalik olaylarina etkili sekilde miidahale
etme,

» Okul disinda gergeklesen siber zorbalik olaylarini 6nlemek ve bunlara etkili
sekilde miidahale etmek i¢in ailelerle birlikte ¢aligmalar yapma seklinde ifade
etmislerdir.

Her siber zorbalik olayi, gerceklestirildigi ara¢ ve ortam, ortaya c¢ikis bigimi,

biraktig1 etkiler ve ciddiyet boyutu ile kendine ozgiidiir. Bazi olaylar, arkadaslar
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arasinda basit isim takma seklinde gergeklesebilirken, bazilar gercek tehdit gibi daha
ciddi bir davranis olabilmektedir. Bunun gibi farkli olaylarin ¢6ziimii i¢in farkli
yontemlere ihtiya¢ duyulmasi da kagmilmazdir. Ornegin cep telefonuyla siirekli olarak
incitici mesajlar gonderme seklindeki siber zorbalik olayi, mesajlarin gonderildigi
numara engellenerek sonlandirilabilecekken, giivenligi tehlikeye sokan bir taciz
olayinda emniyet birimleriyle isbirligi yapmak gerekebilir. Ote yandan 6grenciler, sahip
olduklar1 teknolojik olanaklar ¢ercevesinde siber zorbalik olaylarma maruz kalabilir.
Akilli telefonu olmayan bir bireyin mobil uygulamalar yoluyla bir siber zorbalik
davranisi sergilemesi, boyle bir olaya maruz kalmasi veya tanik olmasi séz konusu
olmayacaktir. Farkli sosyoekonomik c¢evrelerde bulunan okullarda goriilen siber
zorbalik olaylar1 da Ogrencilerin sahip oldugu olanaklara bagli olarak degisiklik
gosterecektir. Biitlin bu gerekgelerle her okulun siber zorbalikla ilgili miicadelesi de
farklilasabilmektedir. Bazi okullarin cep telefonlarinin giivenli kullanimi ve bu yollarla
gerceklestirilen siber zorbalik olaylarina yonelik Onlem almasi gerekirken, bazi
okullarin giivenli sosyal ag kullanimina agirlik vermesi gerekebilir. Bu nedenle, her
okulun siber zorbalik miicadelesinin ilk adimi, kendi siber zorbalik profilini ¢ikarmasi
ve sonrasinda kendine 0Ozgii Onleme ve miidahale stratejileri belirlemesi ile

gerceklesmelidir.

2.2.2. Siber Zorbaligi Onleme
Bu baslikta, siber zorbaligin onlenmesine iligkin okullarda yapilmasi gereken
caligmalar, olumlu okul iklimi olusturma, siber zorbaliga yonelik ilkeler belirleme,
miifredat ve egitim diizenleme ve teknolojik Onlemler alma alt boyutlarn ile

tartisilmaktadir.

2.2.2.1. Okul Ilkimi

Siber zorbaligi 6nleme ve azaltma konusundaki en 6nemli sorunlardan biri,
ogrencilerin yasadiklar1 veya tanik olduklari olaylar1 yetiskinlere bildirmemeleri ve
boylelikle siber zorbalik olaylarina gerektigi sekilde miidahale edilememesidir. Hinduja
ve Patchin’in (2005) arastirmasina gore, siber magdurlarin %40’indan fazlasi,
yasadiklar1 olaylardan kimseyi haberdar etmemektedir. Juvonen ve Gross (2008)
aragtirmalarinda, sanal ortamda zorbaliga maruz kalan 6grencilerin tamamina yakininin
(%90), yasadiklart olayr kimseye anlatmadiklarini tespit etmislerdir. Slonje ve Smith
(2008) ise yaptiklar1 arastirmada, siber magdurlarin yarisinin magduriyetlerinden hig

kimseye s6z etmediklerini belirlemislerdir. Baska bir arastirmaya gore (The Fight
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Crime, 2006), yasadig1 siber zorbalik olaymi anne-babasina anlatan gocuklarin (8-12
yag) orani %51 iken bu oran ergenlerde (12+) %35’e diismektedir. Herhangi bir siber
zorbalik olaymma maruz kalan 0&grencilerin, yasadiklar1 olayr bir yetiskine
anlatmamalarinin en 6nemli nedenleri, tepki gérmekten, suglanmaktan, baslarina daha
biiyiik bir dert agilmasindan, olayin daha da biiyiimesinden, rezil olmaktan ve hatta
bilgisayar veya cep telefonlarinin kendilerinden alinmasindan korkmalaridir. Kowalski
ve Limber (2007) yaptiklar1 arastirmada, &grencilerin siber zorbalik olaylarim
bildirmeme nedenlerini, BIT ara¢ ve ortamlarin1 kullanmalarmin kisitlanacagindan
korkma, anne-babalarinin verecegi tepkiden ¢ekinme, anne-babalarinin olaya miidahale
etmesini istememe seklinde ifade etmislerdir. Ogrencilerin bu korkularii gidermenin
yolu, yetiskinlerle aralarinda siber zorbalik karsiti, giivene dayali bir iletisim kurmaktan
gecmektedir. Okullarda ise giivene dayali bir iletisim, olumlu bir okul iklimini
gerektirmektedir.

Aragtirmalar, olumlu bir okul iklimi olusturmanin, 6grencileri zorbalik olaylarini
bildirmeye tesvik etme konusunda 6nemli bir strateji oldugunu belirtmektedir (Eliot,
Cornell, Gregory ve Fan, 2010). Hinduja ve Patchin’e (2013a) gore okullarda, okul
personeli veya Ogrenciler tarafindan sergilenen belirli siber zorbalik olaylarina
kesinlikle g6z yumulmayacagi bakis agisiyla bir atmosfer yaratilmasi hayati bir 6nem
tagimaktadir. Willard (2007), destekleyici bir okul kiiltiirliniin, acik iletisim ve pozitif
iligkileri destekleyecegini, 6grencilerin giiven duygusunu ve okula baghlik hislerini
artiracagin1 ve tiim bunlarin da zorbalig1 azaltacagini belirtmistir. McNamee ve
Mercurio (2008), 6grencilerin yasadiklar1 zorbalik olaylarini bir yetigskine rahatlikla
anlatabilmeleri i¢in okullarin, 6grencilerin glivende hissedebilecegi ve acik iletisime
dayali bir ortam yaratmalar1 gerektigini vurgulamistir. Ogrenciler, baslarma herhangi bir
zorbalik ya da siber zorbalik olayr geldiginde, okulda giivenebilecekleri ve
bagvurabilecekleri bir personelin (yOnetici, Ogretmen, rehber Ogretmen, vb.)
bulundugunu ve bu kisinin yasanan problemi ¢ozmeye yetkin oldugunu bilmelidir
(Kowalski ve digerleri, 2012). Olumlu bir okul iklimi, siber zorbalik olaylarinin
bildirilmesine tegvik etmenin yani sira, akademik basartyr artirma veya her tiirlii
zorbalik olaylarini azaltmada etkin bir role sahiptir. Hinduja ve Patchin (2013a), saghkli
bir ortama sahip okullarda 6grencilerin, uygun olan ve olmayan davranislar1 bilip buna
gore davranacaklarmi, bunun sonucunda da zorbalik olaylarinin azalacagini
belirtmiglerdir. Ote yandan olumsuz bir okul ikliminin, daha ¢ok zorbalik olay1

yasanmasina sebep oldugu da bazi arastirmacilar tarafindan belirtilmektedir (Gendron,
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Williams ve Guerra, 2011). Hinduja ve Patchin (2009e), saygi ve diiriistliik {izerine
kurulu, zorbalik olaylarinin resmi ve gayri resmi yaptirimlarinin oldugu bir okul ortami
yaratilmasinin ¢ok o6nemli oldugunu vurgulamislardir. Khan’a (2015) gore, siber
zorbalig1 azaltmak i¢in okullarda, 6grencilerle empati kurmaya odakli bir ortam kurmak
gerekmektedir. Chan ve Wong (2015), olumlu bir okul ikliminde;

» Okul yonetiminin zorbalik karsiti net bir politika belirlemesi,

» Higbir kosulda zorbalik olaylarinin goz ardi edilmeyeceginin ve bu konuda
higbir esnekligin bulunmadiginin ortaya konmasi,

» Olumlu okul ikliminin, olumlu o6grenci-6gretmen iliskisi, okul bagliligi,
akademik destek, aidiyet hissi ve Ogrencilerin okul memnuniyeti ile
desteklenmesi,

» Koruyucu, saygili, kapsayici ve destekleyici bir okul kiiltiirii ve ortami
olusturulmasi,

> Ogrencilerin agik bir iletisim kurmaya ve zorbalik olaylarmi bildirmeye tesvik
edilmesi,

> Ogrencilerle 6gretmenler arasinda giivene dayali bir iliskinin kurulmasi
gerektigini ifade etmislerdir.

Fullan (2007), okul yoneticilerinin, zaman ve kaynak ayirmada ve Onerileri
desteklemede kritik rolleri olsa da, degisimin asil saglayicilarinin 6gretmenler oldugunu
belirtmistir (akt. Spears ve digerleri, 2015). Yoneyama ve Rigby (2006), dgretmenlerin
yaklagimi, olumlu 6grenme ortami ve yapist gibi degiskenlerin zorbalik olaylarim
azaltigini ifade etmislerdir. Ogretmen, okul rehberlik uzmam ve yoneticiler gibi
egitimciler, akran zorbaligin1 sonlandirmada onemli bir role sahiplerdir (DeSmet ve
digerleri, 2015). Chan ve Wang (2015), 6gretmenlerin desteginin azalmasinin, okuldaki
ogrencilerin zorba ve magdur olma olasiligini artiracagini ifade etmislerdir. Bazi
arastirmacilar, okul ortaminin 6gretmen-6grenci etkilesimi boyutunu vurgulamislardir.
Ornegin, Yoon ve Barton (2008), dgretmen-6grenci etkilesiminin dgrencilerin okula
uyumunu 6nemli diizeyde etkiledigini ve bu etkilesimin, zorbalik 6nleme ¢alismalarinda
kritik role sahip oldugunu ifade etmislerdir (akt. Yoon ve digerleri, 2011). Richard,
Schneider ve Mallet (2012) arastirmalarinda, olumlu okul iklimi (giivende ve emin
hissetme) ile diisiik zorbalik davranmiglar1 arasinda bir iliski oldugunu tespit etmis,
ozellikle de kaliteli 6grenci-0gretmen iligkisinin daha az zorbalik davranigi yasanmasina
yol actigini belirlemislerdir. Lee (2005) yaptig1 bir arastirmada, diger degiskenler

kontrol edildiginde, okula olan uyumsuzluk (diisiik diizeyde okula devam ve akademik
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motivasyon) ve zayif Ogretmen-6grenci iligkisinin zorbaligin yordayicilart oldugunu
belirlemistir. Ogretmenler, egitim-6gretim ile smif yonetimi siireclerinde 6grencilerle
kurduklar1 etkilesim yoluyla, onlarin sosyal uyumlarimi akademik ve sosyal amaglar
dogrultusunda sekillendirmekte; dolayisiyla zorbaliga verdikleri tepkiler, 6grencilerin
davraniglarini ve siifin sosyal iklimini etkilemektedir (Yoon ve digerleri, 2011). Spears
ve digerleri (2015), 6gretmenlerin olumlu bir okul iklimi olusturmak i¢in sergiledikleri
tutum ve davraniglar ile Ogrencilerle kurduklari iligskinin, siber zorbalik olaylarini

azaltmadaki etkisi ve 6nemini vurgulamiglardir.

2.2.2.2. Ilkeler

Egitimciler ve Ogrencilerin olumlu davranislarini pekistirmede ve olumsuz
davraniglarin1 yok etmede okul ilkeleri belirlemenin 6nemi arastirmacilar tarafindan
vurgulanmaktadir (Marachi, Astor ve Benbenishty, 2007; Von Marees ve Petermann,
2012). Li (2008), teknolojinin sundugu avantajlardan yararlanmak ve teknoloji
kullanimindan kaynaklanan problemleri ¢ozmek icin okul ilkelerinin ve egitim
programlarinin gerekliligini vurgulamistir. Kennedy, Russom ve Kevorkian (2012),
okullarin zorbalikla bas edebilmesi, zorbalig1 6nleyebilmesi ve olaylara uygun yollarla
miidahale edebilmesi i¢in agik ve net egitsel ilkelere sahip olmasi gerektigini ifade
etmislerdir. Astor, Meyer, Benbenishty, Marachi, ve Rosemond (2005), okul genelini
kapsayan bagarili bir zorbalik dnleme programinin anahtar bilesenlerini, okul zorbalig
ile ilgili farkindalik ve sorumluluk duygusunun artirilmasi ile agik ve net kurallar ve
kilavuzlar olusturulmasi olarak ifade etmektedirler. Chan ve Wong (2015), siber
zorbalig1 onlemek icin Onerdikleri tam okul yaklasiminda, okul calisanlari, aileler ve
ogrencilerle birlikte agik, anlasilir ve resmi zorbalik ilkeleri belirlemek gerektigini ve
okul ilke, program ve yontemlerin etkililiginin diizenli olarak gbézden gegirilmesi ve
giincellenmesinin 6nemini vurgulamislardir.

Arastirmacilar, siber zorbalikla miicadele etmek i¢in okullarda, agik, net ve
giiclii zorbalik karsit1 ilkeler belirlenmesi ve egitimciler ile diger paydaslarin, zorbalik
farkindaliginin artirilmas: gerektigini belirtmislerdir (O'Moore ve Minton, 2005;
Sullivan, 2000). Popovic-Citic, Djuric ve Cvetkovic (2011), okulun ogrencilerine
yonelik korumaci politikalar olusturmasi ve siber zorbaligin bildirilmesine yonelik agik
ve net kilavuzlar sunmasi gerektigini ifade etmislerdir. Belsey (2006), okullarin
zorbalikla miicadele ilkelerini, mesajlasma, cep telefonu ve ¢evrimici zorbalikla ilgili

maddeler ekleyerek yeniden diizenlemeleri gerektigini belirtmistir. Kowalski ve
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digerleri (2012), okullarda siber zorbaliga yonelik ilke ve kurallar olusturulurken dikkat
edilmesi gerekenleri asagidaki sekilde vurgulamislardir.

» Okul ilke ve kurallar1, baskalarina zarar verme, kotiileme, miistehcen konusma,
tehdit etme veya algaltma ig¢in iletisim kurma veya materyaller olusturma,
erisme, gonderme ve yayma gibi amaglarla teknoloji kullanimini yasaklamalidir.

> Ogrenci ve okul personelinden beklentiler ile siber zorbalik olaylarinin sonuglart
acik ve net sekilde belirtilmelidir.

> llke ve kurallarin birer 6rnegi 6grencilere ve ailelerine dagitmalidir (bununla
birlikte siber zorbaligin tanimi, 6rnek siber zorbalik davraniglarini ve bu tiir
davraniglarin  sonuglarini da igeren bir bilgi yapragi dagitilmasi faydali
olacaktir.).

> llke ve kurallarda, okul disinda gerceklesen ve polise bildirilmesi gereken
ciddiyetteki siber zorbalik davraniglarinin neler oldugu ile ilgili maddeler yer
almalidir.

Hinduja ve Patchin (2009e), internet, bilgisayar ve diger elektronik araglarin
kullanimina iligkin agik ve net kurallar belirlenmesi veya var olan okul ilkelerinin
bunlan icerecek sekilde giincellenmesi gerektigini belirtmisler; 6grencilere teknoloji
kullanimindaki sorumluluklarini hatirlatmak amaciyla, okuldaki bilgisayar siniflarina,
koridorlara ve simniflara, bu ilke ve kurallarla ilgili isaretler, afisler ve posterler

asilabilecegini vurgulamislardir.

2.2.2.3. Miifredat ve Egitim

Okullarda siber zorbalik karsiti egitimlerin, Ogrenci, Ogretmen, yOnetici ve
aileler olmak {tizere tiim okul paydaslarin1 kapsamasi gerekmektedir. Bir¢ok arastirmact
da tim okul paydaslarina siber zorbalik egitimi verilmesine yonelik Onerilerde
bulunmuslardir. Ornegin Hinduja ve Patchin (2009e), okullardaki onleme ¢alismalar:
kapsaminda 6grenci ve okul personelinin yani sira, anne-babalar1 ve toplumu da siber
zorbalik hakkinda bilgilendirmenin gerekliligini vurgulamiglardir. Simmons ve Bynum
(2014), okul yonetiminin Ggrencilere ve ailelerine, siber zorbalik konusunda egitim
vermesi gerektigini ifade etmislerdir. Belsey’e (2006) gore, okulun siber zorbalik
miicadelesinde mutlaka Ogrenci, Ogretmen ve ailelere siber zorbalik egitimleri
verilmelidir. Bu kapsamda, siber zorbaligi onleme boyutunun miifredat ve egitim alt

boyutunda, 6grenci, egitimci ve ailelere yonelik egitim Onerileri tartigilmigtir.
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2.2.2.3.1. Ogrenci egitimi

Gorzig, Haddon, Livingstone ve Olafsson (2011) yaptiklar1 arastirmada, siber
zorbaliga maruz kalan Ogrencilerin yarisindan ¢ogunun, olayin sonuglarindan
dogabilecek olumsuzluklar1 dnlemek icin olaya nasil miidahale edeceklerini (zorbay1
engellemek veya incitici materyalin silinmesini saglamak) bilmediklerini tespit
etmislerdir. Walton (2010), okullarda 6grencileri zorbalik olaylarindan kaynakli fiziksel
veya duygusal zararlardan korumak icin, onlar1 zorbalig1 nasil 6nleyecekleri konusunda
egitmek yerine, genellikle davranis kurallar1 ve davranis yonetimine odaklanildigini
ifade etmistir. Oysa arastirmacilar, disiplin uygulamak yerine dogru davranisin
Ogretilmesinin daha faydali oldugunu ifade etmektedir (Bauman ve digerleri, 2008).
Von Marees ve Petermann (2012), tiim 6grencilerin tepkisel (incitici mesajlari silme,
engelleme veya gormezden gelme) ve dnleyici (glivenligi ve farkindaligi artirici) strateji
ve kaynaklar hakkinda bilgiye; siber zorbaliga maruz kalan 6grencilerin ise yasadiklari
olaylarla basa ¢ikma becerisine (sosyal destek talebinden bulunma gibi) ihtiyag
duyduklarini belirtmislerdir. Patchin ve Hinduja (2010) ise benzer sekilde, 6grencilerin
ve Ogretmenlerin, siber zorbaliga etkili sekilde miidahale etme yollar1 (zorbayi
engelleme, incitici materyali bildirme, vb.) hakkinda bilgiye ihtiyac duydugunu
vurgulamislardir.

Aragtirmacilar, siifta, egitimli 6gretmenlerin rehberliginde 6grencilere, zorbalik
karsit: ilkeleri tanitmanin, zorbalik olaylarini bildirmeleri i¢in onlara giriskenlik egitimi
vermenin ve miifredata dayali calismalarin gerekliligini ifade etmislerdir (Chan ve
Wong, 2015). Simmons ve Bynum (2014), ogrencilere yonelik siber zorbalik
derslerinin, egitim programlarina entegre edilmesi gerektigini belirtmistir. Ang, Tan, ve
Talib Mansor (2010), okuldaki oOnleme ve miidahale c¢alismalarinin tiimiinde,
Ogrencilerin ilke ve inanglarin1 degistirmenin amaclanmasi1 ve Ogrencilere siber
zorbaligin higcbir bi¢iminin kabul edilemez oldugunun Ogretilmesi gerektigini ifade
etmislerdir. Hinduja ve Patchin’e (2009e) gore, siber zorbalik egitimi kapsaminda
Ogrencilere,

» Siber zorbaligin her tiiriiniin kabul edilemez oldugunun,

» Her tiirlii siber zorbalik davraniginin disiplin konusu oldugunun,

» Siber zorbaligin sebep olabilecegi “Onemli aksamalarin” neler olabileceginin,

» Okulda aksamaya sebep olan siber zorbalik davraniglarmin, okul disinda

gerceklesmis olsa bile, yaptirima tabi oldugunun 6gretilmesi gerekmektedir.
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Diinyada bir¢ok iilkede, okullardaki zorbalik olaylarini énlemek ve azaltmak
icin programlar uygulanmaktadir (Yoon ve digerleri, 2011). Bu programlardan en
bilineni Olweus’un Zorbalik Onleme Programi’dir. Olweus, bu programi uygulayarak
zorbalik olaylarmi %50 azalttigimi ifade etse de, ayni programin farkli iilkelerdeki
uygulamalarinda, daha diisiik diizeyde olumlu sonuglar alindig1 ifade edilmektedir
(Card, Isaacs ve Hodges, 2008). Son yillarda okullarda siber zorbalik probleminin
ortaya ¢ikmasi, yayginlagsmasi ve onemli olumsuzluklara sebep olmasi, arastirmacilarin
siber zorbaliga 0zgii Onleme programlart olusturmalarini saglamistir. Olweus’un
zorbalik programi temel alinarak, Limber ve digerleri (2008) tarafindan 6grenciler i¢in
siber zorbalig1 6nleme Ogretim programi gelistirilmistir. Bu program, 6-12. siniflardaki
Ogrencilerin siber zorbalikla ilgili tutum ve davranislarini ele almakta olup, programin
amaglari;

» Siber zorbaligin ne oldugu ve neden tehlikeli oldugu konusunda 6grencilerin ve
ailelerin farkindaligini arttirmak,

> Ogrencilere, siber ortamlarda birbirlerine saygili davranmalari igin beceri
kazandirmak ve kaynaklar sunmak,

» Kendileri veya bir tanidiklart herhangi bir siber zorbalik olayma maruz
kaldiginda nasil yardim isteyecekleri konusunda 6grencileri bilgilendirmek,

> Ogrencilere, siber teknolojileri dogru kullanma becerisi kazandirmak seklinde
belirtilmistir (Limber ve digerleri, 2008):

Limber ve digerleri (2008) tarafindan gelistirilen siber zorbalik ©Onleme
programinda, 6grenci liderliginin, programin kilit bileseni olarak etkili bir bicimde
kullanildig1 ve lider 6grencilere, derslerde ve kendilerinden kiigiik yastaki dgrencilerin
egitilmesinde gorev verildigi goriilmektedir. Lider Ogrencilerin se¢ilmesi ve gorev
verilmesinin yani sira, program dahilinde veli ve Ogretmen egitimleri (etkinlik ve
materyaller) sunulmakta, siber zorbaliga 6zgii okul ilkeleri ve kurallarinin olusturulmasi
saglanmaktadir (Limber ve digerleri, 2008).

Kowalski ve digerleri (2012), smifta yapilacak tartigmalar yoluyla grencilere
kazandirilmasi gereken bilgi ve becerileri;

» Siber zorbalig1 tanitict bilgiler (siber zorbaligin ne oldugu, siber zorbalikla ilgili
okul ilke ve kurallari, siber zorbalik olaylarinin nasil bildirilecegi, olaylara en
dogru miidahalenin nasil olacag1 gibi),

» Cevrimigi etik, internet gilivenligi, dijital vatandaslik, cevrimi¢i nezaket

kavramlariin ne oldugu,
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Siber zorbalik olaylarina yapilacak dogru ve yanlis miidahale bigimlerinin neler
oldugu,

Birine yiiz yiize sdylenemeyecek bir séziin ¢evrimigi ortamda da sdylenmemesi
gerektigi,

Siber zorbalik olayma tanik olundugunda sergilenmesi gereken davraniglarin
neler oldugu,

Siber zorbaliga maruz kalan smif arkadaslarina nasil destek olunabilecegi gibi
siralamislardir.

Willard (2007), o6grencilere siber zorbaligi onleme ve miidahale edebilme

yetkinligi kazandirmanin, egitimin amaglarindan biri oldugunu belirterek, dgrencilere

verilecek egitimin;

>

>
>

>

Aile, okul ve yasalarin belirledigi ¢evrimigi iletisim sinirlar1 ve bu siirlarin ihlal
edilmesi durumunda olusabilecek sorunlar,

Internet giivenliginin nasil saglanacag,

Cevrimig¢i ortamlarda misilleme yapma veya bir materyal paylasmanin tehdit
olarak algilanabilecegi durumlar ve bunun olumsuz sonuglari,

Siber zorbalik olaymna tanik olundugunda, olaym bildirilmesinin, magdura
destek olmanin ve duyulan endiseleri paylasmanin 6nemi gibi konular1 icermesi
gerektigini vurgulamigtir.

Bunlarin yan1 sira arastirmacilar, Ogrencilerin, giivenli internet, gilivenli

paylasim, sosyal aglarin, sifrelerin veya cep telefonlarinin giivenli kullanim1 hakkinda

egitilmesi gerektigini ifade etmektedir. Ornegin, Kowalski ve digerleri (2012)

Ogrencilerin;
» Sanal ortamda ne gonderilecegi veya ne paylasilacagi hakkinda nasil karar
verilecegi,
» Birinin giivenilir bir sanal arkadas olup olmayacagina nasil karar verilecegi,
» Sanal ortamda tanigilan birinin, yiiz yiize bulugsma istegini geri ¢evirmenin
Onemi,
» Mobil cihazlarla yer bildirimi yapmanin ve bu bildirimi “herkese agik” hale

getirmenin dogurabilecegi tehlikelerin neler oldugu hakkinda bilgilendirilmesi
gerektigini ifade etmiglerdir.

Benzer sekilde Hinduja ve Patchin (2012), 6grencilere sosyal aglarin gilivenli

kullanilmasini 6gretmek amaciyla hazirladiklart materyallerde, herkese agik profil

olusturmanin sakincalarindan, sosyal aglarda kisisel bilgilerin paylasilmamasi
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gerektiginden, fotograf paylasiminda dikkat edilmesi gereken hususlardan, yer bildirimi
yapmanin sebep olabilecegi olumsuzluklardan ve paylasilan igeriklere iliskin etik
kurallardan s6z etmislerdir. Aftab (2011), siber zorbaligin sonlanmasi i¢in 6grencilere

siber etik ve hukukla ilgili egitimler verilmesini vurgulamistir.

2.2.2.3.2. Ogretmen egitimi

Ogretmenlerin siber zorbalikla ilgili algilarinin siber zorbalign onlemede de
kritik bir 6neme sahip olabilecegi arastirmacilar tarafindan ifade edilmektedir (Huang
ve Chou, 2013). Kennedy ve digerleri (2012) basarili bir zorbalik programinin
uygulanmasinda, Ogretmen egitimi ve mesleki gelistirmeyi temel sart olarak
belirtmislerdir. Li (2008), 6gretmen egitimlerinin siber zorbalikla ilgili bilgiler igermesi
gerektigini vurgulamistir. Egitimcilerin siber zorbaliga karsi ilgisizligi veya bilgi
eksikligi, ilkelerde ve Onleme stratejilerinde eksiklige yol agabilmektedir (Huang ve
Chou, 2010; Sakellariou, Carroll ve Houghton, 2012). Bu nedenle, basaril1 bir zorbalik
miicadelesinin, 6gretmen ve aile egitimlerini icermesi gerektigi bircok arastirmaci
tarafindan kabul edilmektedir (Chan ve Wong, 2015; Hinduja ve Patchin, 2009a;
Kowalski ve digerleri, 2012). Benzer sekilde Hazler, Miller, Carney, ve Green (2001),
zorbalikk Onleme programinda, oOgretmen egitiminin mutlaka olmast gerektigini
vurgulamiglardir.

Ogretmenlere ve yoneticilere yonelik uygun siber zorbalik egitimi, nleme
cabalar1 ve siber zorbalik ilke ve kurallarinin, 6gretmen ve yoneticilerin ortak ¢aligmasi
sonucu olusturulmasi olduk¢a 6nemlidir (Kennedy ve digerleri, 2012; Marachi ve
digerleri, 2007). Vreeman ve Carrol (2007), bir zorbalik dénleme programimin etkili
olmasi i¢in zorbalik ilkelerinin 6grenci, 6gretmen ve yoneticilerle birlikte olusturulmasi
ve uygulanmast gerektiginin altin1 ¢izmislerdir. Cross ve digerleri (2004), okulun
O0gretimden sorumlu olan ve olmayan tiim ¢alisanlarinin, okulda zorbalikla bas etme
konusundaki bilgi, farkindalik ve becerilerinin, 6grenme ve Ogretme materyalleriyle
desteklenerek artirilmasi gerektigini ifade etmistir.

Jager ve digerleri (2010), hem ilke gelistirme hem de &gretmen egitiminde
multi-disipliner bir bakis acisiyla hareket edilmesini 6nermektedir. Ote yandan, Paul,
Smith, ve Blumberg (2010) ise tamami 6grenciler tarafindan diisiiniilmiis, planlanmis ve
tasarlanmig, siber-temalt okul toplantilar1 ve egitim programlarinin olusturulmasi
gerektigini ifade etmistir. Bunlarin yani sira, §gretmenlere siber zorbalikla ilgili ders

planlari, web siteleri ve egitmen kurslar1 saglanirsa, ailelerle birlikte calisip teknolojinin
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uygun kullanimiyla ilgili Ogrencilere daha etkili Onerilerde bulunabilecekleri
distiniilmektedir (Kowalski ve digerleri, 2012). Wolak ve digerleri (2007), siber
zorbalig1 6nleme ve miidahale etmeye yonelik programlarin, okulun egitim programina
dahil edilmesi, bu programlarin ise ayrintili internet giivenligi ve ¢evrimi¢i davranis
Ogretimini icermesi gerektigini ifade etmislerdir.

Kowalski ve digerlerine (2012) gore, egitimcilerden, siber zorbaligi 6nleme ve
olaylara dogru miidahale edebilme konularinda 6grencilerle sinif i¢i tartismalar yapmasi
beklenmekte; bu tartigmalarin etkili olabilmesi i¢in ise egitimcilerin, zorbalik, siber
zorbalik ve ¢ocuklarin sosyal medya kullanimlart hakkinda egitim almasina gereksinim
duyulmaktadir. Bu kapsamda egitimcilerden;

» Tim okul paydaslarinin (yonetici, 6gretmen, yardimci hizmetler, vb.) siber
zorbalik konusuna asina olmalari,

» Belirli paydaslarin (okul yoOneticisi, rehber ogretmen, bilisim teknolojisi
Ogretmeni/uzmani) ise okul cevresini ve Ogrencileri etkileyebilecek siber
zorbalik olaylarini tanima ve miidahale etme yeterligine sahip olmalari,

» Tim egitimcilerin, 6grencilerinin kullandig1 popiiler sanal iletisim yollarimi
(Ornegin anlik mesajlasma, sosyal ag siteleri, internette goriintiilii arama yapma,
cevrimici oyunlar ve metin mesajlasmasi gibi) bilmeleri,

» Tum egitimcilerin, Facebook, Twitter gibi sosyal aglarin, uygun ve uygun
olmayan kullanim sekillerini  bilmeleri gibi kazanimlari saglamalari

beklenmektedir (Kowalski ve digerleri, 2012)

2.2.2.3.3. Aile egitimi
Arastirmacilar, ailelerin sadece zorbalikla miicadele etkinliklerine katilmalarinin
yeterli olmayacagini, zorbalik farkindaliklarinin da artirilmasi gerektigini belirtmektedir
(Arora, 1994; Cross ve digerleri., 2004; Lee ve Wong, 2009; Limper, 2000). Hinduja ve
Patchin (2009e), toplumu egitmek igin 6zel olarak olusturulmus bir siber zorbalik
miifredati uygulanmasint ya da farkindaligi artirmak igin seminerler ve genel
bilgilendirme toplantilart yapilmasini ve okullarin bu tiir etkinliklere rehberlik etmesini
beklemekte; boylelikle toplumdaki tiim bireylerin farkindaliginin artirilacagin
vurgulamaktadirlar. Kowalski ve digerleri (2012), ailelerin ¢ocuklarini siber zorbalik
tehlikesinden koruyabilmeleri ve olaylara uygun sekilde miidahale edebilmeleri igin;
» Siber zorbaligi onleme ve siber zorbalik olaylarma uygun sekilde miidahale

etme yollari,
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» Cocuklari siber zorbaliga maruz kalirsa veya baskasina siber zorbalik yaparsa
karsilasacaklart hukuksal durumlar,

» Siber zorbalik hakkinda kendi kendilerini nasil egitecekleri,

A\

Bilgi ve destek alabilecekleri web sitelerinin neler oldugu,
» Cocuklarinin internet davraniglarini nasil izleyecekleri gibi konularda bilgi
sahibi olmalar: gerektigini belirtmislerdir.

Belsey (2006), ¢ocuklar1 herhangi bir siber zorbalik olayma dahil oldugunda
okuldan kimlerle isbirligi kurmalar1 gerektigi hakkinda ailelere bilgi verilmesi
gerektigini ifade etmistir. Willard’a (2007) gore, ailelere verilecek egitimin, siber
zorbalig1 tanima, ¢cocugunun siber zorbaliga maruz kalmasini 6nleme, maruz kalmigsa
bunu fark edebilme ve uygun sekilde miidahale edebilme, ¢ocugunun siber zorbalik
yapmasini 6nleme, siber zorbaligin yasal sonuglar1 ve taniklarin olay1 bildirmeye nasil
tesvik edilecegi konularini icermesi gerekmektedir.

Okullarin, siber zorbalik konusundaki farkindaliklarini artirmada ailelere
yardimc1 olmasi gerekmektedir. Farkindalik artirma c¢alismalarinin, siber zorbalig
tanima, Onleme, uygun miidahale yollari, egitsel kaynaklar, yardim ve destek alinacak
kisi, kurum ve kaynaklar gibi konularda; okul toplantilari, bilgilendirme seminerleri
evlere gonderilecek kitapcik veya brosiirler, okul web sitesi gibi ortam ve materyaller
yoluyla saglanabilecegi diistiniilmektedir. Willard (2007), ailelerin siber zorbalik
farkindaligi, onlara belirli araliklarla gonderilecek biiltenler veya diizenlenecek
seminerlerle artirilabilecegini, bunun yani sira sanal ortamda sunulacak materyallerin de

faydali olabilecegini belirtmistir.

2.2.2.4. Teknolojik Onlemler
Siber zorbaliktan korunmak i¢in, hem 6grencilerin, hem 6gretmenlerin hem de
ailelerin birtakim teknolojik onlemler almasi gerekmektedir. Ogrenciler, kendilerini
sanal ortamin tehlikelerinden korumak amaciyla kullandiklar1 biitiin ara¢ ve ortamlarda
birtakim giivenlik ayarlarin1 yapmalidir. Hinduja ve Patchin’e (2009c-d-f; 2012a) gore
ogrenciler;
» Sanal hesaplarindan “cikis” yapmali,
» Biitiin sosyal ag sayfalarinda (Facebook, Twitter, Instagram, vb. ) gizlilik
ayarlarmi kontrol etmeli, profillerini sadece arkadaglarinin gorebilecegi sekilde
diizenlemeli,

> Isimsiz veya zararli igerige sahip mesajlar1 asla agmamal,
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Diizenli olarak tiim biiylik arama motorlarinda (Google, Bing, Yahoo, ...),
isimlerini yazarak arama yapmali; kendileriyle ilgili herhangi bir kigisel bilgi ya
da fotografin, siber zorbalar tarafindan kullanilmis olabilecegini fark ettiklerinde
ise hemen geregini yapmali,

Cep telefonu numarasini yalnizca, gercekten giivendikleri kisilere vermeli,

Cep telefonuyla asla cinsel igerikli fotograf veya video ¢ekmemeli,

Cep telefonunda tus kilidi kullanmali,

Web veya cep telefonu sifrelerini anne-babasi disinda hi¢ kimseyle
paylasmamali,

Giivenli sifreler olusturmali, kolay tahmin edilebilir sézciik veya sayilar sifre
olarak segmemeli,

Her ortamda ayni sifreyi kullanmamali ve belirli araliklarla sifreleri degistirmeli,
Sifrelerin kaydedilmedigine emin olamadig1 glivenilmeyen bilgisayarlarda hi¢bir
sanal profiline giris yapmamali,

Gergek hayatta tanimadig kisileri sanal aglardaki arkadas listesine eklememeli,
Her ne sebeple olursa olsun kisisel bilgileri sosyal ag sayfalarinda paylasmamali,
yer bildirimi yapmamalidir.

Ogrencilerin internet etkinliklerini takip etmek ve onlar1 zararli igeriklerden

korumak amaciyla hem okullardaki hem de evlerdeki bilgisayarlarda igerik engelleme
veya izleme yazilimlar1 yararli olabilmektedir. Ailelerin, ¢ocuklarinin internet
etkinliklerini izleme ve/veya karsilasabilecekleri zararli igerikleri engellemek amaciyla
yapmasi Onerilen birtakim ¢aligmalar bulunmaktadir. Ornegin, Kowalski ve digerleri
(2012), engelleme yazilimlarinin, zararli ve riskli igeriklerle karsilagsma ihtimali olan
“merakli’” ¢ocuklari korumak ig¢in kullanilabilecegini; cocuklarin yas1 biiyiidiikge
engelleme yerine ¢ocuklarin sanal etkinliklerini izleme yolunun daha faydali olacagim

belirtmislerdir. Hinduja ve Patchin (2012b) ailelerin;

Cocugun sanal ortamdaki etkinliklerine aktif olarak katilarak veya izleme
yazilim1 kullanarak ¢gocugun internet etkinliklerini takip etmek,

Cocugun internet etkinliklerini izlerken gizliligini ihlal etmemeye 06zen
gostermek,

Cocugun sanal giivenligini saglamak i¢in engelleme ve filtreleme yazilimlar
kullanmak gibi teknolojik dnlemler alabilecegini ifade etmislerdir.

Mesch (2009), aile arabuluculugu ile alinacak Onlemlerin etkili olacagim

belirterek, iki tip arabuluculuktan s6z etmistir. Buna gore ailelerin;
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» Kisitlayicr arabuluculuk yaparak, cocuklarin internette gegcirdikleri siireyi
siirlandirmak, ¢ocuklara izin verilmeyen web sitelerini filtrelemek i¢in giivenli
internet yazilimlar1 kullanmak,

» Degerlendirici arabuluculuk yaparak, cocuk veya ergenlerle internet giivenligi
hakkinda konusmalar yapmak, ¢evrimici davranislar hakkinda ¢ocukla birlikte
kurallar koymak ve bilgisayarin evin ortak kullanim alanlarindan (Or: salon)
birinde kullanilmasini saglamak gibi etkinlikler yapabilecegini belirtmistir
(Mesch, 2009).

Mishna ve digerlerinin (2012) yaptiklar1 ¢alismada, 6grencilerin ¢ogu, internet
kullanimlarinin aileleri tarafindan denetlendigini, dortte birinden biraz fazlasi ise,
evdeki bilgisayarlarda internet engelleme programi kullanildigini ifade etmislerdir. Her
ne kadar engelleme ve izleme yazilimlari, ¢cocuklar1 sanal tehlikelerden korusa da, bu
Onlemler tek bagina yeterli olmamaktadir. Ciinkii teknoloji meraklis1 c¢ocuklarin,
engelleme yazilimlarini engellemesi veya filtreleri kaldirmanin bir yolunu bulmasi ¢ok
da zor olmamaktadir (Hinduja ve Patchin, 2012b; Kowalski ve digerleri, 2012).

Hinduja ve Patchin (2009e), okullardaki siber zorbalik Onleme calismalari
kapsaminda, belirli web sitelerine veya yazilimlara erisimi Onlemek amaciyla,
bilgisayarlara ek yazilimlar kurulabilecegi Onerisinde bulunmuslardir. Tirkiye’deki
okullarda kullanilan MEB internet ag1, zararh igerige sahip oldugu diisiiniilen bir¢ok
siteye erisimi engellemektedir. Okullarin tiimiinde bu internet aginin kullanilmasi
zorunlu oldugu i¢in, gerekli donanimsal ve yazilimsal 6nlemlerin bir¢ogu yalnizca bu
agm kullanilmasiyla bile saglanabilmektedir. Ote yandan, bazi okullarda 6grenciler
kendilerine ait mobil cihazlar1 ve dzel internet hattini kullanabilmektedir. Ogrencilerin
kisisel cihazlarinin takibinin etik dis1 ve zor olmasi, okullar tarafindan bunlara yonelik
onlem alinmasini zorlastirmakta, bu da 6grencilerin okul saatlerinde ve okul i¢inde siber
zorbaliga maruz kalma riskini artirmaktadir.

Ogrencilerin siber zorbalik olaylarina maruz kalmasmi énlemek icin okullarin
donanim ve yazilim boyutunda 6nlem almasinin yani sira, dgrencilerin kisisel veya
akademik bilgilerinin herhangi bir web sitesinde (okul web sitesi, milli egitim
midirliiklerinin web siteleri, vb.) paylasiimasini oOnlemelidir. Bunlara ek olarak,
okullarin bir diger sorumlulugu, 6grencileri ve ailelerini, siber zorbaliktan korunmak
amaciyla alabilecekleri teknolojik Onlemler hakkinda bilgilendirmek ve onlara bu

konuda egitim ve kaynak saglamaktir.
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2.2.3. Siber Zorbaliga Miidahale Etme
Arastirma bulgular1 incelendiginde, 6gretmenlerin ¢ogunun, siber zorbalik ve

olumsuz etkileri konusunda endise duymasina ragmen, ¢ok azinin siber zorbalik karsiti
stratejileri uyguladigi goriilmektedir (Huang ve Chou, 2013). Oysa siber zorbalik
olaylarina miidahale etmede, ailelerin oldugu kadar okul personelinin de sorumlulugu
bulunmaktadir. Marachi ve digerlerinin (2007) yaptiklar1 arastirmaya gore, 6grenciler
arasinda yasanan bir zorbalik olaymma miidahalede, 6gretmenin etkin olmamasi veya
olay1 gormezden gelmesi, akran zorbaligini artirmaktadir. Siber zorbalik olaylarinda,
tiim okullarin kullanilabilecegi bir miidahale bi¢imi heniiz tanimlanmamuistir (Farrington
ve Ttofi, 2010; Rigby ve Smith, 2011; Ttofi ve Farrington, 2011). Bu nedenle,
miidahaleleri kimin gerceklestirecegi ve bunun en iyi sekilde nasil yapilacagi gibi
bilgilerin ac¢iga kavusturulmasina ihtiyag duyulmaktadir. Bir siber zorbalik olayina
yapilacak miidahaleler;

» Aileleri bilgilendirme/ uyarma,

> Ogrencilere ve ailelere uygun miidahale yontemleri hakkinda &nerilerde
bulunma,
Siber zorbalik materyalinin silinmesini saglama,
Polisle iletisim kurma,
Hassasiyetle disiplin uygulama,

Tehdit analizi yapma,
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Ogrencileri terapiye yonlendirme bicminde olabilmektedir (Shariff, 2005;
Kowalski ve digerleri, 2012).

Bu miidahale bigimlerinin her olaya uygun oldugunu sdylemek miimkiin
degildir. Bir miidahale bi¢imi, belirli bir olay i¢in en uygun yontem olabilirken, baska
bir olayda daha kotii sonuglara sebep olabilmektedir. Daha 6nce de soz edildigi tizere,
her siber zorbalik olay1 ortaya ¢ikis bi¢imi, biraktig1 etki, siber zorba ve magdurun
ozellikleri gibi faktorlere bagl olarak degisiklik gostereceginden, her olaya yapilacak
miidahalenin de kendine 6zgii olmast kagiilmazdir. Bir siber zorbalik olayina dogru
bicimde miidahale edebilmek i¢in dncelikli olarak, olayin tiim ayrintilartyla incelenmesi
gerekmektedir. Hinduja ve Patchin (2009f), siber zorbalik olaylarinin iyice analiz
edilmesinin, Ogrencileri ihtiya¢ duyacaklar1 kaynaklara yonlendirme ve gerekli
durumlarda disiplin uygulama gibi konularda yararli olacagini belirtmislerdir. Simone,
Smith ve Blumberg (2012), okullarda siber zorbalik olaylarina miidahale ederken,

olayin ciddiyet diizeyine gore, aileler ve diger uzmanlarla isbirligi igerisinde
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bulunularak 6grencilerle toplantilar yapilmasini ve buna gore adimlar atilmasim
onermektedir. Chan ve Wong (2015), 6gretmenlerin zorbaliga zamaninda ve etkili bir
bicimde miidahale etme yeterliligi ve becerisinin kritik bir 6neme sahip oldugunu ifade
etmiglerdir. Siber zorbaliga etkili sekilde miidahale etmek i¢in siber zorbalikla ilgili agik
ve net okul ilke ve kurallarinin belirlenmis olmasi gerekmektedir (Smith, 2007).
Yapilacak en dogru miidahale yonteminin belirlenebilmesindeki bir diger gereklilik ise
olaya ait kanitlarin edinilmesidir. Siber zorbalik olaymin kanitlari, zorbaligin
gerceklestigi web sitesi, metin mesaji, e-posta ve diger bilgi ve iletisim ara¢ ve
ortamlarindan veya magdurun ailesinden temin edilebilmektedir. Cep telefonu
aramalari, kaydedilmeden silinen zorbalik materyalleri gibi, kanitlarin elde edilemedigi
bazi durumlarda, ilgili cep telefonu sirketine veya web sitesi yOneticilerine
basvurulabilmektedir. Siber zorbalik miidahalesinde kanitlar1 kaydetmenin Onemi
bir¢ok aragtirmaci tarafindan vurgulanmaktadir (Hinduja ve Patchin, 2009f; Kowalski
ve digerleri, 2012; Shariff, 2005). Willard (2005), siber zorbalik miidahalesinin ilk
asamasinin kanitlari kaydetmek oldugunu ifade etmis, magdurun kendini hukuki
yollarla savunmasi sirasinda kanitlarin hayati 6nem tasidigini vurgulamstir.

Kowalsi ve digerleri (2012), genel olarak okulun isleyisinde aksamaya sebep
olan siber zorbalik olaylarinin, olaya dahil olan Ggrencilerin ailelerine bildirilmesi
gerektigini vurgulamis olsalar da, polise intikal eden bir olayda, ailelerin bilgilendirilip
bilgilendirilmeyecegine, emniyet birimlerine danisilarak karar verilmesi gerektigini
ifade etmislerdir. Bunun yani sira, tiim ogrencileri riske sokan bir siber zorbalik
olayinda ise sadece olaya dahil olan &grencilerin degil, tim 6grencilerin ailelerinin
bilgilendirilmesi ve uyarilmasi gerektigini eklemislerdir (Kowalski ve digerleri, 2012).
Willard (2005), okullarin herhangi bir siber zorbalik olayina miidahale ederken izlemesi
gereken adimlari,

» Kanitlarin kaydedilmesi (6grenci, okul personeli ve ailelerin kanitlarin 6nemi
hakkinda bilgilendirilmesi, gerektiginde onlara teknik destek saglanmasi)

» Olay analizinin yapilmasi (olayin ciddi bir karmasaya, siddete veya intihar
siiphesine yol a¢ip agmadiginin belirlenmesi; siddete yonelik ciddi bir sozel
tehdit olmas1 durumunda giivenlik giicleriyle irtibata gecilmesi),

» Uygulanabilecek miidahalelerin gozden gecirilmesi (olay okul iginde
gerceklesmisse disiplin gerektirebilmekte, okul disinda gerceklemigse disiplin

uygulamak miimkiin olmayabilmektedir.),
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» Zorbanin kim oldugunun tespit edilmesi (teknik servislerden destek alinarak
zorbaligi kimin yaptigimin tespit edilmesi, evdeki bilgisayarlar/araglar ile
gerceklesmisse ailelerden destek alinarak zorbanin kimliginin belirlenmesi),

» Magdurun desteklenmesi (disiplin uygulanmasa bile, magdurun ve ailesinin,
okul tarafindan verilebilecek her tiirlii destegin verildiginden emin olmasi,
rehberlik, terapi veya teknik destek saglanmasi, ruhsal veya yasal destek
alabilecekleri kaynaklara yonlendirme yapilmasi),

» Siber zorbaligin sonlandirilmasi igin rehberlik edilmesi (zorbalik materyalinin
silinmesi veya rahatsiz edici konusmalarin sonlandirilmasi i¢in ailelere yardim
edilmesi),

> Informal ¢oziimler aranmasi (zorbalik yapan ogrenciye ve ailesine destek
vermek i¢in teklifte bulunulmasi, isterlerse terapi veya teknik destek saglanmasi)
seklinde ifade etmistir.

Hinduja ve Patchin (2009f), okullarin siber zorbalik olaylarina miidahale
yontemi belirlerken, anne-babalar, cep telefonu sirketleri, web sitesi yoneticileri veya
yakinlardaki diger okullardan destek alip onlarla birlikte ¢aligmanin etkili olacagindan
s0z etmislerdir. Bir arastirmada Ogrenciler, siber zorbalia en ©Onemli miidahale
yonteminin ara verme ve aile toplantilar1 yapma oldugunu belirtmislerdir (Simone ve
digerleri, 2012).

Baz: siber zorbalik olaylari, gerceklestigi ortamda yapilacak basit miidahalelerle
sonuglanabilmektedir. Ornegin; cep telefonu ile siirekli yapilan aramalar, gérmezden
gelindiginde veya tepkisiz kalindiginda sonlanabilmektedir. Gormezden gelmenin ise
yaramadigt durumlarda, ilgili arag ve ortamlarda engelleme islevlerinin devreye
sokulmas1 yararli olabilmektedir. Bircok sosyal ag sitesi, yapilan paylasimlarin veya
yazilan yorumlarin silinmesini veya zorbalarin sikdyet edilmesini kolaylagtiran
diizenlemeler icermektedir. Sosyal ag sayfasindaki incitici bir ileti, sikayet butonu
kullanilarak sayfadan kaldirilabilmekte; engelleme 06zelligi sayesinde zorbalik yapan
kisinin magdura ulagmasimin Oniine gecilebilmektedir. Bir¢cok anlik mesajlasma
programi da kisileri engelleme 0Ozelligine sahiptir. Elektronik postalar, istenmeyen
kisilerden gelen mesajlarin filtrelenmesine olanak tanimaktadir. Elbette bir magduru
rahatsiz etmek isteyen zorba i¢in bu yontemler asilabilmektedir. Zorba, yeni bir profil,
kullanict hesabi veya telefon numarasi ile magdura yaptigi eziyete devam
edebilmektedir. Kowalski ve digerleri (2012), gormezden gelme ve engellemeye

ragmen devam eden siber zorbalik olaylarinda veya fiziksel zarar vermekle tehdit etme,
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cinsel taciz, ¢iplak veya uygunsuz fotograf paylasimi, gasp ve sapiklik davraniglar gibi
ciddi siber zorbalik olaylarinda vakit kaybetmeden emniyet birimleri ile iletisime
gecilmesi gerektigini belirmislerdir. Benzer sekilde Hinduja ve Patchin (2009f),
Ozellikle o6grencilerin veya okul personelinin glivenliginin tehdit eden durumlarda
okulun giivenlik birimleri veya okul disindaki giivenlik birimlerine bagvurulmasi
gerektigini ifade etmislerdir.

Okuldaki teknolojik ara¢ gerecler kullanilarak veya kisisel ara¢ gereglerin
okulda ve okul saatleri i¢inde kullanilmasi yoluyla siber zorbalik yapilmissa, okulun
siber zorbalik ilke ve kurallar1 dogrultusunda disiplin uygulamak gerekebilecegini
beliren aragtirmacilar da vardir (Chan ve Wong, 2015; Kowalski ve digerleri, 2012;
Willard, 2005). Burada disiplinin asil amacinin 6gretmek oldugunun unutulmamasi ve

hassasiyetle uygulanmasi gerekmektedir.

2.2.4. Siber Zorbalikla Bas Etmeyeyle Ilgili Ulusal Arastirmalar

Bu béliimde siber zorbalikla bas etme konusunda yapilmis ulusal arastirmalara
yer verilmistir.

Semerci (2015), ortaokul 6grencilerinin, kisa mesaj yoluyla gerceklestirilen siber
zorbalik davranislariyla ilgili goriislerini belirlemek tizere 872 6grenci ile bir arastirma
gerceklestirmistir. Elde edilen bulgulara gore; a) ogrencilerin %41.3°li kisa mesaj
zorbaligina maruz kaldigini ve %11.9’u baskalarina bu yolla zorbalik yaptigini
belirtmistir. b) Erkek 6grenciler (%51.5) kiz 6grencilere gore (%33) daha fazla siber
zorbaliga (kisa mesaj yoluyla) maruz kalmistir. ¢) Yedinci smif 6grencileri, 6 ve 8.
siniflara gore daha ¢ok siber magduriyet yasamistir. d) Kiz 6grencilerin %84.6’s1,
erkeklerin  %69.6’s1  kendilerine siber zorbalik yapan kisinin kim oldugunu
bilmediklerini ifade etmislerdir. €) Ogrencilerin %46.7’si kendisine gonderilen mesajt
ailesiyle paylastigini, %12.7’si zorbaya yanmit verdigini, %7.9’u mesaj1 arkadasina
gosterdigini, %4.4’1 olay1 polise bildirdigini veya bu durumu 6gretmeniyle paylastigin
belirtmis ve %28.4’i higbir tepkide bulunmadigini ifade etmistir. f) Kiz 6grenciler
(%12.5), erkeklere gore (%11.2) daha fazla siber zorbalik (kisa mesaj yoluyla)
yapmustir. g) Sekizinci sinif 6grencileri 6 ve 7. siniftakilere gore daha fazla siber zorba
olmustur. h) Interneti bir haftada dort saatten az kullananlarin kisa mesaj yoluyla
sergilenen zorbaliga daha ¢ok; haftada 28 saat ve daha fazla internet kullananlarin ise
kisa mesaj zorbaligma daha az maruz kaldiklari tespit edilmistir. Interneti haftada 12

saatten az kullananlarin, kisa mesaj zorbaligini en ¢ok yapanlar; 28 saatten fazla
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kullananlarin ise kisa mesaj zorbaligini en az yapanlar olduklar1 belirlenmistir. Buna
ragmen internet kullanim siiresi ile kisa mesaj zorbalig1 yapmak arasinda istatistiksel
olarak anlamli fark bulunmamustir.

Horzum ve Ayas (2013), rehber 6gretmenlerin siber zorbalik farkindaliklarini
cesitli degiskenler agisindan incelemek amaciyla 180 katilimcidan veri toplamislardir.
Veri toplama aract olarak Ayas ve Horzum (2011) tarafindan gelistirilen
“Ogretmenlerin Sanal Zorbalik Farkindalik Olgei” kullanilmistir. Elde edilen bulgulara
gore; a) kadin Ogretmenlerin farkindalik diizeyleri, erkeklere gore yiiksektir. b)
Ogretmenlerin siber zorbaliga iliskin farkindalik diizeyleri mesleki kidemlerine gore
degismemistir. ¢) Yasi daha biiyiik 6gretmenlerin, yasi kiiclik olanlara gore daha diisiik
siber zorbalik farkindaligina sahip olduklar1 goriilmiistiir.

Yenilmez ve Seferoglu (2013), 6gretmenlerin siber zorbalik hakkindaki
diisiincelerini belirlemek amaciyla 583 6gretmen ile bir arastirma gergeklestirmislerdir.
Anket yoluyla toplanan verilerin analizi frekans, yiizde ve kay-kare testi ile
cozlimlenmistir. Arastirma bulgularina gore; a) Ogretmenlerin ¢ogu (%73.6) siber
zorbalik davranislarinin yalnizca yetiskinler arasinda degil, yetiskin olmayanlar
tarafindan sergilenebilecegini; %13.5’1 sadece yetiskinler tarafindan sergilenecegini
ifade etmis ve %12’si bu konuda kararsiz kalmistir. b) Yarisindan cogu (%65.2)
erkeklerin kadinlara gore daha fazla siber zorbalik yaptigini diislinmektedir. c)
Ogretmenlerin cinsiyeti ile siber zorbalik hakkindaki gériislere katilma oranlar1 arasinda
anlamli, ama kiigiik farklar oldugu belirlenmistir. d) Ogretmenlerin gérev yaptiklari
illerin sosyoekonomik diizeyinin, siber zorbalikla ilgili bazi goriislerini etkiledigi
goriilmiistiir. Buna gore, drnegin, “Siber zorba Internet iizerinden iletisim araglariyla ya
da telefon ile agagilama, kiifretme, tartisma veya tehdit etme davranislarinda bulunur.”
ifadesine katilan ve alt sosyoekonomik diizeydeki bir okulda gorev yapan
Ogretmenlerin, digerlerine gore daha fazla oldugu belirlenmistir. e) Siber zorbalikla
ilgili baz1 goriislere katilim durumlarinin, 6gretmenlerin internet kullanim sikligina gore
degisiklik gostermistir. Bu arastirmada, 6gretmenlerin genel olarak internetin risk ve
tehlikeler icerebilecek bir ortam oldugu sonucuna varilmistir.

Bayar ve Ucanok (2012), ergenlerin maruz kaldiklar1 ve bagkalarina
sergiledikleri siber zorbalik davraniglar1 ile bunlarin okul sosyal iklimi arasindaki
iliskiyi ve bu iliskide akranlara dair algilarin araci roliinii incelemek iizere bir arastirma
yapmuglardir. Tiirkiye’deki farkli illerde bulunan 1263 ergenden veri toplamis, bunlari

yapisal esitlik modeli ile analiz etmislerdir. Elde edilen bulgulara gore, ergenlerin
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devam ettikleri okula dair algilarinin siber zorbaliga maruz kalmay1 azaltmasi,
erkeklerde tamamen kizlarda kismen, akranlarma yonelik algilarinin bir sonucu olarak
ortaya ¢ikmaktadir. Ek olarak, okul sosyal iklimi, siber zorbaliga maruz kalma ve siber
zorbalik yapma ile ters yonde iligkili bulunmustur.

Akbulut ve Cuhadar (2011), BT 6gretmen adaylarinin yasadiklart siber zorbalik
ve siber magduriyetlere iligkin fikirlerini belirlemek {lizere bir arastirma yapmuislardir.
Arastirmanin verileri 55 6gretmen adayindan toplanmistir. Ogretmen adaylarinin siber
zorbaliga yonelik farkindaliklarini artirmak igin, iki saatlik bir siber zorbalik dersine
katilmalar1 saglanmigtir. Daha sonra 6gretmen adaylarindan, derste edindikleri bilgileri
kullanarak, yasadiklar1 veya tanik olduklar1 siber zorbalik olaylarini yazmalari i¢in ev
odevi verilmistir. Ogretmen adaylarinin yaziklari anekdotlar, dokiiman analizi ile
degerlendirilerek, siber zorbaliga yonelik, deneyimleri, izlenimleri ve algilar
belirlenmistir. igerik analizinde olusturulan kategoriler, magdur profilleri, arag ortamlar,
siber zorbalik bicimleri, siber zorbaligin sebep oldugu problemler ve miidahaleler
seklindedir. Elde edilen bulgulara gére; a) Ogretmen adaylarmin yasadiklar1 veya tanik
olduklar1 42 siber zorbalik olayr olmustur. Bu olaylarin %55’inde kizlar magdur
olmustur. b) Siber zorbalik olaylarinin %?22’si sosyal ag (Facebook), ¢evrimi¢i oyun,
tartisma grubu, ¢evrimic¢i kumar siteleri gibi sanal ortamlarda ve %18’1 cep telefonu
kullanarak arama yapma, mesajlasma ve ses/goriintii kaydi alma bigiminde
gerceklesmistir.  Olaylarin %11’inde anlik mesajlasma  ve %8’inde e-posta
kullanilmistir. ¢) En c¢ok goriilen siber zorbalik bigimleri sirasiyla, taciz, kiskirtma,
gizlenme, takipci taciz ve itibarsizlastirma olmustur. d) Siber zorbalik olaylarinin en ¢ok
sirasiyla, cesitli psikolojik sorunlara, paranoya, sosyal kaygi, akademik basarisizlik,
isteksizlik, asagilanma hissi, caresizlik, diisiik 6z saygi ve intihar girisimi gibi sorunlara
sebep oldugu belirlenmistir. e) Siber zorbalik olaylarinda zorbalarin en ¢ok gosterdigi
tepki, pismanlik olmustur. Siber magdurlarin hicbir tepki gostermeden zorbaligin
sonlanmasini bekledikleri belirlenmistir. Siber magdurlarin en ¢ok aldiklar1 6nlemler ise
zorbalarla iletisimi kesmek (engellemek), aile ve arkadas destegi ile yasal destege
basvurmak olmustur. Arastirmanin sonunda, 6gretmen adaylarina verilen egitimin, siber
zorbalik farkindaliklarini artirdig tespit edilmistir.

Ayas ve Horzum (2011), 6gretmenlerin siber zorbaliga yonelik algilarini ve bu
algilarin cesitli degiskenler agisindan farkini incelemek amaciyla, okullarda aktif olarak
gorev yapan 140 Ogretmen ile bir aragtirma yapmislardir. Veriler arastirmacilar

tarafindan gelistirilen, 5’li Likert tipli ve 20 sorulu bir 6l¢ek ile toplanmistir.
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Ogretmenlerin siber zorbaliga iliskin algilari, 6lgekteki her maddeden aldiklar1 puan
hesaplanarak degerlendirilmistir. Algilarin gesitli degiskenlere gore degisimi ise t-testi
ve ANOVA ile analiz edilmistir. Elde edilen bulgulara gore oOgretmenlerin, algi
Olcegindeki tiim maddelerdeki ve toplamdaki ortalamalar1 yiiksek bulunmustur. Buna
bagli olarak, veri toplama aracinda yer alan ve Ogretmenlerin yiiksek oranda katilim
gosterdikleri maddeler; a) siber zorbalig1 belirlemek igin 6grencilere anket uygulanmast;
b) onlemek icin Ogrenci, okul personeli ve ailelerin bilgilendirilmesi, sif dis1
etkinlikler yapilmasi, ailelerden yardim alinmasi ve medya araciligiyla bilgilendirme
calismalar1 yapilmasi ve ¢) miidahale yontemi olarak, siber zorbalarin cezalandirilmasi
ve magdurun psikolojik yardim almas1 seklindedir. Ogretmenlerin siber zorbalik algilari
ile cinsiyet, mesleki kidem, yas, brans ve siber zorbalik araclarini kullanim durumlar
arasinda anlamli bir fark bulunmamustir.

Ryan, Kariuki ve Yilmaz (2011), Kanada ve Tiirkiye’deki 6gretmen adaylarinin,
siber zorbaligin ciddiyet boyutuna, okuldaki siber zorbalik olaylarini tanima ve bunlarla
bas etme yeterliliklerine iligkin algilarin1 belirlemis ve iki iilkedeki katilimct
goriiglerinin  karsilagtirmiglardir. Arastirmaya Tirkiye’den 163, Kanada’dan 241
ogretmen aday1 katilmistir. Elde edilen bulgulara gore; a) Tirkiye’deki katilimeilarin
%72’s1 ve Kanada’dakilerin %80°’1, siber zorbaligin okullarda bir sorun oldugunu
diistinmektedir. ¢) Tirkiye ve Kanada katilimcilarmin ¢ogu (sirasiyla %86 ve %94),
ogrencilerin siber zorbaliktan etkilendigini belirtmistir. ¢) Tirkiye ve Kanada’daki
O0gretmen adaylar1 (sirastyla %77 ve %81) siber zorbalik konusunda endiseli olduklarini
belirtmislerdir. d) Tikiye’deki 6gretmen adaylari (%51) siber zorbalik olaylarimni
tanimlamada, Kanada’dakilere gore (%30) kendilerini daha ¢ok yeterli hissetmektedir.
e) Katilimcilarin yarisindan az1 siber zorbalikla bag etme konusunda kendilerini yeterli
bulmaktadir. Bu bulgularin yani1 sira Tiirkiye’deki Ogretmen adaylarinin %90°1,
okullarin siber zorbalik ilkeleri belirlemesi gerektigini; %88’1, siber zorbalik konusunda
personel egitimi saglamak i¢in okullarda c¢alismalar yapilmasi gerektigini; %91°1,
Ogretmenlerin, 6grencileri siber zorbalik konusunda egitmek icin bir egitim programi
kullanmalar1 gerektigini; %84°l, dgretmenlerin siber zorbalikla ilgili smif etkinlikleri
diizenlemesi gerektigini; %81°’1, okul yoneticilerinin siber zorbalikla ilgili okul
etkinlikleri diizenlemesi gerektigini ve %85°1 okullarin siber zorbalik konusunu ailelerle
tartigmasi gerektigini ifade etmislerdir.

Aricak ve digerleri (2008), 6grencilerin sanal zorbalik deneyimlerini ve bunlarla

bas etme yoOntemlerini belirlemek iizere bir calisma yapmislardir. Bu amaci
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gerceklestirmek {izere 269 ortaokul Ggrencisinden veri toplamislardir. Arastirmanin
bulgularina gore; a) Ogrencilerin %35.7’sinin siber zorbalik yaptig1, %5.9’unun siber
magduriyet yasadigi ve %23.8’inin hem siber zorba hem de siber magdur oldugu
belirlenmistir. b) Erkek 6grenciler kizlara gore daha fazla siber zorba, siber magdur ve
siber zorba/magdur olmustur. ¢) internet kullanim siklig1 arttikga siber zorba ve siber
magdur olma riskinin arttigr bulunmustur. d) Ogrencilerin en fazla sergiledikleri siber
zorbalik davranislar, yiiz yiize sOylenemeyecek sozleri ¢evrimici ortamlarda sdylemek,
baska kimlige biirinmek, dogru olmayan seyler sdylemek, viriislii e-posta yollamak ve
baskalarmin fotograflarini izinsiz paylagsmak olmustur. €) En ¢ok maruz kalinan siber
zorbalik davraniglar1 ise sanal ortamda hakaret ve tehdit olarak belirlenmistir. f) Siber
zorbaliga maruz kalan 68rencilerin dortte biri (%25) yasadiklar1 olaydan ailelerine ve
arkadaglarina s6z ettigini belirtmistir. g) Siber magdur 6grencilerin olaya karsi en ¢ok
sergiledikleri miidahale (%30.6) siber zorbay1 engelleme (yapmamasini sdylemek veya
kullanict adin1 degistirmek) olmustur.

Topcu ve digerleri (2008), ortaokul dgrencilerinin siber zorbalik deneyimlerini
ve siber zorbaliga miidahale yontemlerini incelemek iizere 183 ortaokul 6grencisinden
veri toplamislardir. Elde edilen sonuglara gore; a) Internet temelli iletisim araglarini
daha sik kullanan ve devlet okullarinda 6grenim goren 6grencilerin siber zorba ve siber
magdur olma risklerinin daha fazla oldugu bulunmustur. Ozel okullarda 6grenim
gorenler icin internet temelli iletisim araglarini kullanim sikligi anlamli bir yordayict
olmamistir. b) Devlet okullarindaki 6grenciler, siber zorbaliga maruz kaldiklarinda en
cok ofke (%44.8) ve tiziinti (%21) duyduklarini; 6zel okuldakiler ise en c¢ok
umursamadiklarint  (%34.6) ve ofke (%29.5) duyduklarimi belirtmistir. c¢) Siber
magduriyet yasayan ve devlet okuluna devam eden 6grenciler, en ¢ok arkadaslarindan
(%28.6) ve kardeslerinden (%17.1); 6zel okula devam edenler ise en g¢ok
arkadaslarindan (%43.6) ve ailelerinden (%15.4) yardim istediklerini ifade etmislerdir.
Bunun yam sira, devlet okulundakilerin %?23.8’1 ve 0zel okuldakilerin %29.5’1
yasadiklar1 siber zorbalik olayindan hi¢ kimseye s6z etmemektedir.

Siber zorbalikla bas etme konusundaki ulusal literatiir incelendiginde, yalnizca
ogrencilerle (Aricak ve digerleri, 20008; Bayar ve Ucanok, 2012; Semerci, 2015),
yalnizca 6gretmenlerle (Horzum ve Ayas, 2013; Yenilmez ve Seferoglu, 2013) veya
Ogretmen adaylariyla (Akbulut ve Cuhadar, 2011; Ryan ve digerleri, 2011) yapilan
aragtirmalarin oldugu goriilmektedir. Arastirmalarda siber zorbaligi tanima (Yenilmez

ve Seferoglu, 2013), dnleme (Bayar ve Ucanok, 2013) ve miidahale (Topgu ve digerleri,
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2008) boyutlarmin ele alindig1 belirlenmistir. Ornegin, tanima ve miidahale boyutlarmin
birlikte ele alindig1 ve 6gretmen adaylariyla yapilan bir calismaya (Akbulut ve Cuhadar,
2011; Topgu ve digerleri, 2008), onleme boyutunun ilkeler ve egitim verme alt
boyutlarinda, 6gretmen adaylar1 ile yapilan bir ¢alismaya (Ryan ve digerleri, 2011),
ogrencilerle siber zorbalik miidahalesine yonelik ¢aligmalara (Aricak ve digerleri, 2008;
Semerci, 2015) rastlanmistir. Literatiirde rastlanan bagka bir arastirmada 6gretmenlerin
siber zorbalig1 tanima, 6nleme ve miidahale boyutlarina iliskin algilar1 incelenmistir
(Ayas ve Horzum, 2011). Ote yandan, birden ¢ok paydasin veya tiim paydaslarin dahil
edildigi, siber zorbaligin tiim boyutlarindaki farkindalik diizeylerini belirlemeye doniik

arastirmalara ulusal literatlirde raslanmamuistir.

2.2.5. Siber Zorbalikla Bas Etmeyle ligili Uluslararas: Arastirmalar

Bu bolimde siber zorbalikla bas etme konusunda yapilmis uluslararasi
aragtirmalara yer verilmistir.

DeSmet ve digerlerinin (2015), siber zorbalikla bas etme etkinlikleri ile buna
yonelik algilarin1 analiz ettikleri arastirmalarinda, 451 egitimciden anket yoluyla veri
toplamiglardir. Elde edilen bulgulara goére; a) egitimcilerin ¢ogu siber zorbalikla bas
etmek i¢in uzmanlarca Onerilen etkinliklerde bulunmaktadir. Bu etkinlikler, magduru
destekleyici tavsiyelerde bulunma (%69.5), digerlerini destekleme (%37), aileleri dahil
etme (%36.4) ve ogrencilerle konusmalar yapma (%36.3) gibidir. Ote yandan,
egitimcilerin bir kismi disiplin uygulama (%39.5), magdura zorbayla konusmasi
yoniinde tavsiye verme (%27) gibi uzmanlarca onerilmeyen etkinlikler yapmaktadir. b)
Egitimcilerin %1.5’inin ise siber zorbalik olayin1 gormezden gelme yolunu tercih ettigi
belirlenmistir. ¢) Egitimcilerin yarisina yakini (%46), siber zorbalik karsiti eylemde
bulunmalarinin olumlu etkisinin olacagini diisiinmektedir. d) Siber zorbalikla bas etme
etkinliklerine profesyonelleri (%67.1) ve aileleri (%57.6) dahil etmenin veya zorbayla
(%57.4) veya diger 6grencilerle (9%39.9) konusmanin da olumlu etki edecegini ifade
etmislerdir. e) Egitimcilerden bazilar1 (%16), disiplin uygulamanin siber zorbalikla bas
etmede olumlu etki yaratmayacagimi diisinmektedirler. f) Egitimcilerin ¢oguna gore
(%73.2) baskalar1 kendilerinden, okul g¢evresini bilgilendirerek siber zorbaliga karsi
Oonlem almalari1 beklemektedir. g) Egitimcilerin yarisindan fazlasi (%64.4)
ogrencileriyle iyi bir egitici-6grenci iliskisi kurduklarini; dortte birinden az1 ise (%22.8),

siber zorbalikla bas etmek i¢in oldukca yeterli olduklarini diisiinmektedirler.
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Herrera ve digerleri (2015), o0grencilerin siber zorbaliga iliskin algilarini test
etmek tizere, ortaokul 7, 8 ve 9. smif 6grencileri (n=329) ile nicel bir arastirma
yapmuslardir. Ogrencilerin siber zorbalik algilari ile dgretmenlerin algilar1 arasindaki
fark1 belirlemek iizere, dgretmenlerin (n=35) de gériisleri alinmistir. Olgme araci olarak
dortlii Likert tipli bir 6l¢ek kullanilmistir. Likert dlgege verilen yanitlar 1 (kesinlikle
katilmiyorum), 2 (katilmiyorum), 3 (katiliyorum) ve 4 (kesinlikle katiliyorum)
seklindedir. Arastirmanin Ontest sonuglarina gore; a) ‘siber zorbaligin okulda bir
problem durumunda olmas1’; ‘siber zorbaligin 6grenciler arasinda popiiler algilanmasi’;
‘siber zorbaligin gilivenilen bir Ogretmene, yoneticiye veya yetiskine anlatilmast’
maddelerine 6grenciler ve 6gretmenler ortalama 2 (katilmiyorum) yaniti vermistir. b)
‘Giivenli internet kullanimi ve siber zorbaligin 6nlenmesi konusunda okulun yeterince
calisma yapmast’, ‘siber zorbaligin nasil bildirileceginin bilinmesi’, ‘Ggretmenlerin
siber zorbalik olaylarinin nasil taninacagini ve uygun yollarla olaylara nasil miidahale
edecegini bilmesi’, ‘okulun siber zorbaligi 6nlemek ve durdurmak igin yeterince
calisma yapmasi’ maddelerine ise Ogrenciler ve Ogretmenler 3 (katiliyorum) yaniti
vermistir. ¢) Ogretmenler ile 6grencilerin algilanan siber zorbalik etkileri ve olaylarin
bildirilme yollarmna iliskin yanitlar1 arasinda anlamli fark bulunmustur. Siber zorbaligin
olumsuz etkilerine iliskin 6gretmenlerin algilar1 6grencilere gore daha yiiksek; olaylarin
bildirilme yollarina iligkin 6grenci algilar1 ise Ogretmenlere gore daha yiiksek
bulunmustur. d) Yedi, sekiz ve dokuzuncu smif ogrencilerine yonelik siber zorbalik
miidahalesi ve miifredat ihtiyact ile ortaokul 6gretmenlerine yonelik egitim ihtiyacinin
oldugu belirtilmistir.

Khan (2015) yiiksek lisans tez calismasinda, ortaokul &gretmenlerinin siber
zorbaliga egitsel olarak nasil miidahale ettiklerini incelemeyi amaclamistir. Bu nitel
aragtirmanin verileri yari1 yapilandirilmig goriisme sorularindan olusan bir formla
toplanmistir. Arastirma, biri 6gretmen, digeri rehber 6gretmen olan iki katilimer ile
gerceklestirilmistir. Katilimcilarin ikisi de, zorbalik ve siber zorbalik konusunda
olduk¢a deneyimli 6gretmenlerdir. Arastirmadan elde edilen sonuglara gore; a) zorbalik
karsiti egitimin aile-okul yOnetimi-Ogrenci igliisiinii icermesi gerekmektedir. b)
Kapsayict ve herkes i¢in glivenli bir okul ortami yaratmak konusunda, okul personeli,
aileler ve 0grenciler arasinda sosyal uyum olmasit gerekmektedir. ¢) Zorbalig1 dnlemek
icin dgrencilerle empati kurmak olduk¢a dnemlidir. Bunun i¢in okulda, 6grenciler i¢in

empatik bir ortam kurmak gerekmektedir.
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Kowalski ve digerleri (2014), 131 arastirmayi ele aldiklar1 bir meta-analiz
calismas1 yapmislardir. Caligmanin sonuglarina gore; a) siber magdur olma ile siber
zorbalik yapma arasinda pozitif ve gii¢lii; gercek yasamda zorbalik yapma ile siber
zorbalik yapma arasinda pozitif ve orta diizey iliski bulunurken, siber zorbalik ile
gercek yasamda magdur olma arasinda diisiik diizeyde bir iliski bulunmustur. b) Riskli
cevrimici davranislar, internet kullanim siklig1 ve 6fke ile siber zorbalik arasinda pozitif
ve diisiik diizeyli iliskiler tespit edilmistir. ¢) Okul gilivenligi, empati, okul iklimi ve
ebeveyn kontrolii ile negatif ve diisiikk diizeyli iliskiler belirlenmistir. d) Siber zorba
olma ile madde ve alkol kullanimi arasinda pozitif ve orta diizey, anksiyete bozuklugu
ve depresyon arasinda pozitif ve diisiik diizeyde iligski oldugu ifade edilmistir. ) Siber
zorbalarin, diisiik yasam memnuniyeti, diisiik 6z saygi, diisik akademik basar1 ve
yiiksek diizeyde yalmizlik gosterdikleri tespit edilmistir. f) Siber magdur olmanin en
giiclii yordayicisinin gergek yasamdaki magduriyet oldugu belirlenmistir. g) Siber
magdurlarin ger¢ek yasamda zorbalik yaptigi ifade edilmistir. h) Siber magdur olma ile
ofke, riskli ¢evrimici davranislar, internet kullanim siklig1, sosyal anksiyete bozuklugu,
kayitsizlik ve hiperaktiflik arasinda diisiik diizeyde iligkiler tespit edilmistir. 1) Yiiksek
diizeyde siber magduriyet gosteren bireyler ayni zamanda yiiksek diizeyde intihar
diisiincesi, depresyon, anksiyete bozuklugu, yalnizlik, bedensel ve duygusal problem ile
madde ve alkol kullanim oran1 gostermistir. Ek olarak siber magdur bireylerin, diisiik 6z
saygl, antisosyal davraniglara da sahip oldugu belirtilmistir.

Ortega-Baron ve digerlerinin (2015), 1062 0Ogrenci ile (11-18 yas arasi)
yaptiklar1 arastirmanin amaci okul ve aile ortamimin siber magdurlar tizerindeki
etkilerini incelemektir. Arastirmada {i¢ siber magdur grubu tanimlanmistir. ‘Ayda bir iki
kez’ veya ‘toplamda iki-li¢ kez’ siber magduriyet yasayanlar ‘orta diizey siber magdur’;
‘haftada bir iki-kez’ ve ‘her giin veya neredeyse her giin’ siber magduriyet yasayanlar
‘ileri diizey siber magdur’ ve hi¢ siber zorbalik yasamayanlar ise ‘magdur olmayan’
seklinde gruplandirilmistir. Veri toplama araci olarak, 18 maddelik ‘mobil cihaz ve
internet yoluyla yasanan zorbalik 6l¢egi’ (dortlii Likert); 6 maddelik ‘mobil cihaz ve
internet zorbaliginin diizeyini belirleme Olcegi’ (6 secenekli); 12 sorudan olusan,
akademik benlik algisina ve aileye doniik benlik algisina iliskin maddeler i¢eren ‘benlik
algis1 Olgegi’ (1-99 aras1 puanlama); 30 dogru/yanlis sorusundan olusan ‘sinif ortami
Olcegi’ ve 27 dogru/yanlis sorusundan olusan ‘aile ortami 6l¢egi’ kullanilmistir. Elde
edilen bulgulara gore; a) Siber magdur olan 6grencilerin %20.5’1 orta diizey, %5.5’1

ileri diizey siber magdur kategorisindedir. b) Siber zorbaligin, akademik benlik algisi,
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okula katilim, okula baglilik, 6gretmen destegi, aileye doniik benlik algisi, aile uyumu
ve ailedeki agik iletisim gibi degiskenlerle arasinda negatif; ailedeki ¢atisma degiskeni
ile arasinda pozitif iliski bulunmustur. ¢) Tiim okul ve aile degiskenlerinde, ileri diizey
ve orta diizey siber magdurlar ile magdur olmayanlar arasinda anlamli farklar
bulunmustur. Ornegin, ileri ve orta diizey siber magdurlarin akademik benlik algist
magdur olmayanlarinkine gore daha diisiik bulunmus; ileri ve orta diizey siber
magdurlarin akademik benlik algilar1 arasinda fark bulunmamustir. Ileri diizey siber
magdurlarin okula 6zgili degiskenlerdeki (katilim, baglhilik, 6gretmen destegi) puanlari
magdur olmayanlara gore daha diisiik olmustur. Aile benlik algisi ve aile ortamina
doniik degiskenlere (uyum, agik iletisim) bakildiginda, ileri diizey siber magdurlarin
magdur olmayanlara gore daha diisiik puanlara sahip oldugu goriilmiistiir. Buna ek
olarak ileri diizey siber magdurlarin ifade ettikleri aile catisma diizeyleri magdur
olmayanlara gore daha yiikksek bulunmustur. Orta diizey magdurlar ile magdur
olmayanlar arasinda aile ¢atisma degiskenine yonelik anlamli fark bulunmamaistir. d)
Regresyon analizi sonuglarina gore, okul ve aile degiskenleri, mobil cihazlar ve internet
yoluyla yasanan zorbaligin, sirasiyla- %6.2 ve %9.7’ sini aciklamaktadir.

Pabian ve Vandebosch (2015), siber zorbalik ile okula ve 6gretmene baglilik
arasindaki iki yonlii iligkileri tespit etmek amaciyla, 2128 ortaokul ve lise 6grencisi ile
bir ¢alisma yapmislardir. Boylamsal arastirma yaklasiminin benimsendigi ¢aligsmada,
ogrencilerden alt1 ay arayla iki kez veri toplanmistir. Elde edilen bulgulara gore; a) Son
alti ayda baskasina siber zorbalik yaptigini belirten 6grenci orani birinci Ol¢limde
%10.2, ikinci 6l¢tiimde %10.3 olmustur. Siber zorbaliga maruz kalma oranlar1 ise birinci
ve ikinci Ol¢imde sirasiyla %11.2 ve %11.1°dir. b) Arastirmanin tim bagimh
degiskenleri (okula ve Ogretmene baglilik, siber zorbalik yapma ve siber zorbaliga
maruz kalma) gecen siirede sabit kalmistir. Okul ve 6gretmenle zayif iligkiler kuran
ogrencilerin daha c¢ok siber zorbalik yaptigi gozlenmistir. Kiz 6grencilerin okula
bagliligi, erkeklere gore daha yiiksek, siber magdur olma oranlari ise erkeklerden daha
diisiik bulunmustur. c) Birinci 6l¢iimdeki diisiik 6gretmene baglilik diizeyi, daha sonra
(ikinci 6l¢iimde) gergeklesecek siber zorbalik yapma davranigini ngérmektedir. Birinci
Olctimdeki siber zorbalik yapma davranisi da, ikinci ol¢iimdeki diisiik Ogretmen
bagliligin1 6ngdrmektedir. d) Okula baglilik ile siber zorbalik yapma arasinda (birinci
Olciimden ikinci Ol¢lime) anlamli bir yordama iligskisi bulunmamistir. e) Birinci

Olcimdeki zayif okul baghiligi, (ikinci Slglimdeki) siber zorbalik magduriyeti riskini



79

artirmaktadir. Ogretmen bagliligi ile siber magduriyet arasinda yordama iliskisi
bulunmamastir.

Spears ve digerleri (2015) tarafindan Avustralya’daki 6gretmen adaylarinin
zorbalik ve siber zorbalik konusundaki bilgilerini ve algilarin1 belirlemek amaciyla,
tarama modelini kullanarak, kesitsel bir kesif arastirmasi yapmislardir. Arastirma,
Avustralya’daki li¢ farkli {iniversiteye devam eden Ogretmen adaylar1 ile
gerceklestirilmistir. Nitel ve nicel sorular iceren bir anket ile veri toplanmistir.
Ogretmen adaylari, yaptiklari tamimlarda siber zorbaligin iic ozelligini One
cikarmiglardir: zarar verme istegi, giic dengesizligi ve tekrarli davraniglar olmasi.
Arastirma sonuglarina gore Avustralya’daki 6gretmen adaylarinin, zorbalik ve siber
zorbaligin yapisini bildikleri, miidahale etme konusunda ¢ogunlugunun kendini yeterli
ve bilgili hissettigi ve zorbalik/siber zorbalik davranislarini, zorbalik/siber zorbalik
olmayan davranislardan ayirt edebildigi tespit edilmistir. Ogretmen adaylarmin ¢ogu,
siber zorbalik olaylarinin ciddiyet seviyesini ayirt edebilmistir. Arastirmanin bir diger
sonucuna gore, kadin ve erkek Ogretmen adaylarinin siber zorbalifa maruz kalan
Ogrencilere verecekleri tavsiyeler farklilasmistir. Kadinlar daha ¢ok duygusal kontrole
dontik (aglama, korkma, vb.), erkekler daha ¢ok yardim istemeye doniik (bir 6§retmene
anlat, bir yetiskinden yardim iste, vb.) onerilerde bulunmustur.

Boulton, Hardcastle, Down, Fowles ve Simmonds (2014), 6gretmen adaylarinin
gercek yasam zorbaliginin tiirlerine ve siber zorbaliga yonelik algilarini ve tepkilerini
karsilastirmak amaciyla bir arastirma yapmigslardir. Bu amacla yaslar1 18-54 arasinda
olan 222 ogretmen adayindan veri toplamislardir. Katilimcilara, gergek yasam
zorbaliginin tiirlerini igeren iki hikaye ile siber zorbalik iceren iki hikdye sunumu
yapilmis ve daha sonra onlardan, besli Likert tipli 6lgegi doldurmalar: istenmistir. Elde
edilen bulgulara gore, a) Zorbalik tiirlerinin en tehlikeli olandan en aza dogru siralamasi
fiziksel, sozel, siber ve iligkisel zorbalik seklinde yapilmistir. b) Magdur 6grenciyle en
cok empati kurduklar1 zorbalik tiirleri sirasiyla, fiziksel, sozel, siber ve iliskisel
zorbaliktir. ¢) Ogretmen adaylar1 kendilerini en ¢ok sirasiyla, fiziksel, sdzel, iliskisel ve
siber zorbalik olaylar ile bas etmeye hazir hissetmektedir. €) En ¢ok sirasiyla, fiziksel,
sozel, siber ve iliskisel zorbalik olaylarina miidahale etmeye istekli olmuslardir.

Compton ve digerleri (2014), Ogrencilerin, 6gretmenlerin ve anne-babalarin,
ogrencileri zorbalik ve siber zorbalik yapmaya motive eden faktdrler hakkindaki
goriigleri belirlemek amaciyla bir arastirma yapmuslardir. Arasgtirmada odak grup

goriismeleriyle, nitel veriler toplanmistir. Arastirmaya, 9 veya 10. Sinifa devam eden
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ogrenciler, 9. smiflarin dersine giren Ogretmenler ve 9. smifta ¢cocugu olan anne-
babalardan olusan toplam 35 kisi katilmistir. Gruplara, zorbalik ve siber zorbalik
kavramlarindan ne anladiklar1 ile Ogrencilerin zorbalik ve siber zorbalik yapma
nedenlerinin ne olduguna dair dort soru sorulmustur. Elde edilen bulgulara gore; a) siber

T

zorbaligin tanimin1 yaparken Ogrenci ve aileler, “glic dengesizligi” 06zelligini,
ogretmenler ise “kasith olarak zarar vermek” Ozelligini vurgulamis, “tekrarlanma”
Ozelligi ise higbir grup tarafindan ifade edilmemistir. b) “Cezalandirma/6¢ alma”
faktort, li¢ grup tarafindan da ifade edilen ama 6grenciler tarafindan en ¢ok vurgulanan
siber zorbalik yapma nedeni olmustur. Ailelere gore siber zorbalik yapmaya iten 6n
onemli faktor, “Kimligi gizleyebilme 6zelligi” olmustur. Ogrenciler ve baz1 dgretmenler
de kimligi gizleyebilme 6zelliginin siber zorbalik yapma nedeni oldugunu ifade etmis
olsa da, baz1 O0gretmenler bu 6zelligin siber zorbalik yapma nedeni olamayacagin
vurgulamistir. “Gli¢ ve statli kazanma” faktorii en ¢ok aileler tarafindan vurgulanmis;
fakat 6grenciler ve Ogretmenler tarafindan motivasyon sebebi olarak goriilmemistir.
“Eglenme/sikima” faktorii, en ¢cok Ogrenciler tarafindan vurgulanan ve anne-babalarin
da motivasyon sebebi olarak gordiikleri bir sebep olmustur. Ogretmenler eglence veya
sikintiyr giderme amaciyla siber zorbalik yapilabilecegini belirtmemistir. Son olarak,
“kolay olmas1” faktorii, en ¢ok Ogretmenler tarafindan sozli edilen, anne-babalarin
tartismalarinda ¢ok az gecen ve dgrencilerin ise hi¢ s6z etmedikleri sebep olmustur.
Houng ve Chou’nun (2013), Tayvan’da K-12 diizeyindeki okullarda gorev
yapan 2781 Ogretmen ile yaptiklart arastirmanin amaclari; O6gretmenlerin, siber
zorbaligin bicimleri ve kullanilan araclar, kimligi gizleyebilme ve Ogrencilerin siber
zorbalik miidahalelerine yonelik algilarini, siber zorbalik deneyimleri ve bunlara
yonelik kaygilarini ve siber zorbalikla ilgili sahip olduklar1 6n bilgilerinin, siber
zorbalik algilart ve siber zorbalikla miicadele c¢abalar1 {izerindeki etkilerini
belirlemektir. Veri toplama araci olarak 4’lii Likert tipli 6l¢cek kullanilmistir. Elde edilen
bulgular soyledir: a) Ogretmenlerin %80.7’si okullarinda en az bir alay davranisi,
%70.7°s1 en az bir tehdit veya taciz davranisi, %66.3’li en az bir sOylenti yayma
davranist ve %351.9’u en az bir utandirict fotograf/video yaymlama davranis
yasandigini belirtmistir. b) Ogretmenlere gore, dgrencilerin en cok sergiledikleri siber
zorbalik davranislar1 sirasiyla utandiric fotograf/video paylasma, tehdit veya taciz, alay
etme ve sOylenti yayma iken; siber zorbalikta en ¢ok kullanilan araglar sirasiyla anlik
mesaj, sohbet odalari, Web siteleri, duyuru panolari, e-posta, cep telefonlar1 ve sosyal

ag siteleri olmaktadir. ¢) Ogretmenlerin cogu (%81.7) siber zorbalik yapan 6grencilerin
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davraniglarint gizleme egilimi gosterdiklerini diisiinmektedir. Yarisindan azi ise (%49)
siber zorbalik yapan dgrencileri tanryabilecegini belirtmistir. d) Ogretmenlerin %44.8’i
siber zorbaliga maruz kalan 6grencilerinin yardim isteyecegini; %56.3’ii siber magdur
ogrencilerin magduriyetlerini gizleme egilimi gosterecegini ve %60.7’si siber zorbaliga
tanik olan 6grencilerin tanik olduklar1 olay1 kendilerine bildirecegini diisiinmektedir. e)
Ogretmenlerin %70.7’si siber zorbalik ve etkileri konusunda endise duyduklarini,
%94.5’1, siber zorbaligi onlemeye doniik kilavuzlarin gerekli ve yararli oldugunu
diisiinmekte; fakat yalnizca %12.6’s1 6grencilerine bu tiir kilavuzlar sagladigini ifade
etmektedir. f) Ogretmenlerin ¢ogu (%87.9), 6grencilerinin siber zorbaliga dahil olmalar
durumunda hemen miidahale edebilecegini belirtmislerdir.

Cassidy ve digerleri (2012), egitimciler ile yaptiklari nitel arastirmanin amaci,
egitimcilerin siber zorbalik deneyimlerini, sosyal ag teknolojileriyle ilgili bilgilerini,
siber zorbaligin Onlenmesine verdikleri onemi ve siber zorbaliga yonelik ¢oziim
Onerilerini belirlemektir. Bu amaci gerceklestirmek iizere, 6grenci sayist 1000’in
izerinde olan, teknolojik agidan iyi donanima sahip iki liseden 17 egitimci ile gériisme
yapmiglardir. Kullandiklar1 gériisme formu, yar1 yapilandirilmis ve agik uglu 16 sorudan
olusmustur. Bunun yani sira, segenekleri Likert tipli olan, {ic kapali uglu soru
sorulmustur. Arastirmanin bulgulari sdyledir: a) Ogretmenler sohbet odas1 ve blog gibi
ortamlara ¢ok asina degildir. Genellikle YouTube ve Facebook ile e-posta ve cep
telefonu kullanmaktadirlar. b) Ogretmenlerin gogu (%59) siber zorbalik konusunda
endiseli veya ¢ok endiseli olduklarini belirtmislerdir. ¢) Ogretmenlerin dortte birine
yakini (%23.5) okullarinda herhangi bir siber zorbalik olay1r olmadigini ifade etmisler;
ayn1 okuldaki o6grencilerin %36’s1 bir onceki egitim Ogretim yilinda siber zorbalik
olaymna dahil olduklarmni, %32’si ise siber zorbalik magduru olduklarini belirtmistir. d)
Okul bolgesinde (egitim miidiirliikleri) teknolojiyle ilgili onceliklere ragmen, ne okul
bolgesinde ne de okullarda siber zorbali§a 6zgii stratejiler bulunmamakta, bunun yerine
ogretmenler, egitim miidiirliiklerinin zorbalik stratejilerini kullandigini belirtmektedir.
e) Ogretmenlerin %82.4°1i, siber zorbaligin &nlenmesini énemli veya c¢ok Onemli
bulmaktadir. f) Ogretmenler Facebook ve Youtube gibi sosyal aglardan korkmak ve
okullarda kullanilmasin1 yasaklamak yerine, bunlara yararl iletisim ve egitim araglari
olarak bakmak gerektigini ifade etmislerdir.

Kennedy ve digerleri (2012), 98 6gretmen ve 41 okul yoneticisi olmak iizere 139
katilimciyla gerceklestirdikleri arastirmalarinda, okul zorbaligi konusunda 6gretmen ve

yoneticilerin algilar1 arasindaki farki ortaya koymayir amaglamislardir. Tarama modeli
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ile yapilan bu arastirmada, 10 Likert tipli sorudan olusan Zorbalik Algi oOlcegi
kullanmislardir. Veri analizi Mann Whitney U testi ile yapilmistir. Arastirmadan elde
edilen bulgular soyledir: a) Egitimcilerin %93’ii zorbalik konusunda daha fazla egitim
almak istediklerini ifade etmistir. b) %90°1 zorbalig1 énleme konularinin tiim egitim
kademelerinin miifredatinda, yer almasi gerektigini belirtmistir. c) zorbalig1 6nlemede
egitimcilerin dnemli bir role sahip olduguna inanan egitimcilerden, dgretmenlerin sira
ortalamas1 63.58 iken yoneticilerin ortalamasi 85.35 olmustur. Bu soruda, 6gretmen ve
yoneticilerin yanitlar1 arasinda anlamli bir fark bulunmustur. d) Zorbalik egitiminin ilk,
orta ve lise tlrii okullarin egitim programlarinda olmasi gerektigini belirten
Ogretmenlerin puan ortalamasi 68.83 iken, yoOneticilerin ortalamasi 72.80 olmustur.
Ogretmen ve yoneticilerin bu soruya iliskin yanitlari arasmdaki fark anlamli
bulunmamistir. e) Zorbalik egitimi ve mesleki gelisimin gerekli oldugunu diisiinen
ogretmenlerin ilgili sorulara verdikleri yanitlardaki puan ortalamalar1 62.92 iken,
yoneticilerin ortalamast 86.93 olmustur. Bu farklar istatistiksel olarak anlaml
bulunmustur. f) Zorba veya magdur 6grencilerin aileleriyle goriisiirken ne kadar
giivende hissettikleri sorusuna verilen yanitlardaki 0gretmen ortalamasi 76.16 iken,
yoneticilerin ortalamast 55.27 olmus ve bu farklar istatistiksel olarak anlamli
bulunmustur.

Hoff ve Mitchell (2009), o6grencilerin siber zorbalik deneyimleri ile okul
yoneticilerinin siber zorbalik miidahalelerine iliskin algilarim1 belirlemek amaciyla
yaptiklar1 arastirmalarinda 351 6grenciden veri toplamislardir. Arastirma bulgularina
gore, a) Kizlarin (%72.1) siber magdur olma oranlari, erkeklere gore (9%27.9) oldukca
yiikksek bulunmustur. b) Siber zorbalik olaylar1 en ¢ok, ayrilma (%41), kiskanglik
(%20), hosgoriisiizlik (%16) ve cetelesme (%14) gibi iliski sorunlarindan ortaya
cikmaktadir. ¢) Ogrencilerin yarisindan fazlasi (%52), siber zorbalik yapmay1 en c¢ok
kolaylastiran sebebin, kimligi gizleyebilme 6zelligi oldugunu ifade etmislerdir. d) Siber
zorbaliga maruz kalan Ogrencilerin en ¢ok ofke, caresizlik, {liziintii ve korku gibi
olumsuz duygular yasadiklar1 belirlenmistir. €) Ogrencilerin %65.3’ii siber zorbaligin,
kendilerinin herhangi bir sey yapmasma gerek kalmadan son bulacagina inanmakta
iken; bir¢ok Ogrenci, sanal zorbalik davraniglarinin sonlanmayacagini ve gittikce
artacagini  belirtmig, bunun i¢cin ne yapmalar1 gerektigini bilmediklerini ifade
etmislerdir. f) Ogrencilerin %35.9’u yasadiklar1 siber zorbalik olaylarini ailelerine

anlatirken, sadece %16.7°si okul yoneticilerine bu durumlardan sz etmistir. Siber
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zorbalig1 okul yoneticilerine bildiren 6grencilerin ¢ogu (%70), yoneticilerin genellikle
hi¢bir miidahalede bulunmadiklarini veya olayla nadiren ilgilendiklerini belirtmistir.

Kraft ve Wang (2009), ergenlerin cesitli siber zorbalik onleme stratejilerinin
etkileri ile ilgili goriislerini belirlemeyi amagladiklar1 aragtirmalarinda, 713 ortaokul ve
lise 6grencisinden veri toplamislardir. Veri toplama araci olarak 39 soruluk bir anket
kullanilmistir. Anketin yanitlanmasindan sonra ogrenciler, siber zorbalikta aldiklar
rollere gore dort gruba ayrilmislardir (siber zorbalar, siber magdurlar, hem siber zorba
hem magdur olanlar ve siber zorbaliga katilmayanlar). Daha sonra, 6grencilerin siber
zorbaliktaki rolleri ile siber zorbalig1 onleme stratejilerinin etkililigine iliskin algilart
arasindaki iliski incelenmistir. Ogrencilerin degerlendirmeleri icin 14 siber zorbalik
Onleme stratejisi sunulmustur. Buna gore siber magdur olan, hem siber zorba hem siber
magdur olan ve siber zorbaliga katilmayan 6grencilerin en etkili bulduklar1 énleme
stratejileri sirasiyla, a) zorbanin sosyal ag sitelerini kullanimlarinin engellenmesi, b)
zorbanin bilgisayar ve cep telefonuna ailesi tarafindan el konmasi, ¢) zorbayla ilgili agik
kurallar konup ona ceza verilmesi, d) 20 saatlik kamu hizmeti cezasi verilmesi ve ¢)
zorbanin okulda ve evde bilgisayar kullaniminin yasaklanmasi seklindedir. Siber zorba
grubundaki 6grencilerin en etkili bulduklar1 6nleme stratejileri ise sirasiyla 1) zorbanin
sosyal ag sitelerini kullanimlarimin engellenmesi, 2) zorbanin bilgisayar ve cep
telefonuna ailesi tarafindan el konmasi, 3) zorbanin okulda ve evde bilgisayar
kullaniminin yasaklanmasi 4) smiftaki 6grencilere siber zorbaliga maruz kaldiklarinda
ne yapmalar1 gerektiginin anlatilmasi ve 5) Sifir toleransin oldugu yeni siber zorbalik
ilkeleri olusturulmas: seklindedir. Ogrencilerin siber zorbaliktaki rolleri, sekiz 6nleme
stratejisinde anlamli farklar ortaya ¢ikarmistir. Bu stratejilerden bazilari, zorbalarin ders
dis1 etkinliklere (6r. spor) katiliminin yasaklanmasi, zorbanin siber zorbalikla ilgili
sunum yapmasi, zorbanin internet etigi derslerine katilmasi, zorbanin bilgisayar ve cep
telefonu kullaniminin yasaklanmasi seklindedir. Siber zorbalik yapan (siber zorba veya
hem siber zorba hem siber magdur olarak) bir gruba dahil olan o6grenciler, diger
gruptakilere gore, onleme stratejilerinin daha az etkili oldugunu ifade etmistir.

Li (2008), ogretmen adaylarimin siber zorbalikla ilgili algilarini belirlemek
amaciyla, 154 katilimciya anket uygulamislardir. Elde edilen bulgulara gore, a)
O0gretmen adaylarinin {igte birine yakini (%31.9) siber zorbaligin okullarda bir problem
oldugunu, ticte ikisine yakini (%65.5) 6grencileri etkiledigini ve yarisina yakini (%49.7)
siber zorbalik hakkinda endiseli duyduklarini belirtmislerdir. b) %13.1°1 siber zorbalig1

belirleme ve %]11.1°1 siber zorbalik olaylarin1 ¢6zme konusunda kendini yeterli
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hissetmektedir. c) okullarin siber zorbalikla ilgili sorumluluklarina iliskin olarak,
katilimeilarin  %75.3’t siber zorbalik ilkeleri olusturmanin, %67.7’si Ogretmenleri
egitmenin, %67.5’1 ailelerle goriisme yapmanin, %353.2°si  ders i¢i etkinlikleri
yapmanin, %53.1°1 ders dis1 etkinlikler yapmanin ve %46.1°1 siber zorbaliga yonelik
egitim programi uygulamanin gerekli oldugunu ifade etmistir.

Siber zorbalikla bas etme konusunda yapilan uluslararast arastirmalar
incelendiginde, yalnizca 6grencilerden (Ortega-Baron ve digerleri, 2015; Pabian ve
Vandebosch, 2015), yalnizca 6gretmen adaylarindan (Boulton ve digerleri, 2014; Spears
ve digerleri, 2015) ve yalnizca egitimcilerden (DeSmet ve digerleri, 2015; Khan, 2015)
toplanan verilerle gerceklestirilen arastirmalarin yapildigi goriilmektedir. Literatiirde,
siber zorbaligin tanima (Boulton ve digerleri, 2014; Ortega-Baron ve digerleri, 2015),
onleme (Pabian ve Vandebosch, 2015) ve miidahale (Hoff ve Mitchell, 2009; Khan,
2015) boyutlarina yonelik arastirmalar yapildigi goriilmektedir. Onleme boyutundaki
arastirmalarda genellikle yalnizca okul iklimi (Pabian ve Vandebosch, 2015), yalnizca
egitim (Kennedy ve digerleri, 2012) veya yalnizca ilkeler (Cassidy ve digerleri, 2012;
Kraft ve Wang, 2012) alt boyutlarinda ele alinmistir. Teknolojik Onlemlerin veya
onleme boyutundaki tiim alt boyutlarin birlikte ele alindig1 arastirmalara literatiirde
rastlanmamustir. Ogrenci ve 6gretmenlerin birlikte dahil edildigi ve siber zorbaligin tiim
boyutlartyla ilgili farkindalik diizeylerinin arastirildigi yalmizca bir caligmaya
rastlanmustir (Herrera ve digerleri, 2015). Ogrenci, 6gretmen ve velilerin tiimiinden veri
toplanarak gergeklestirilen yalnizca bir aragtirmaya rastlanmistir (Compton ve digerleri,
2014).

Ulusal ve uluslararas: literatiirdeki tiim arastirmalar degerlendirildiginde,
okullarin veya tiim okul paydaslarinin, siber zorbaligin tanima, 6nleme ve miidahale
boyutlarinin tiimiine yonelik hazir olma durumlarinin ele alindigi arastirmalara

rastlanmamistir. Bu durum, bu arastirmanin yapilma gerekgesini olusturmustur.



BOLUM 3

YONTEM
Bu boliimde aragtirmanin modeli, evreni ve Orneklemi, veri toplama araglari,
verilerin toplanmasi, egitim ortam ve materyallerinin gelistirilmesi ve uygulanmasi ile

verilerin analizine iliskin bilgilere yer verilmistir.

3.1. Arastirma Modeli

Arastirmanin birinci alt amaci, okullarin siber zorbalikla bas etmeye hazir olus
diizeylerini belirlemeye yoneliktir. Arastirmanin birinci asamasini olusturan birinci alt
amaci gerceklestirmek tizere, Tiirkiye’deki ortaokul ve liselerin, “Siber Zorbalik
Farkindalik Profilleri” olusturulmustur. Bu asamada genel tarama modellerinden
iligkisel tarama yontemi kullanilarak nicel veriler toplanmistir. Tarama modelleri,
gecmiste ya da halen var olan bir durumu, var oldugu sekliyle betimlemeyi amaglayan
arastirma yaklasimlardir (Karasar, 2008). Karasar (2008), tarama arastirmalarini genel
tarama ve Ornek olay tarama olarak ikiye ayirmaktadir. Genel tarama modellerini de
tekil ve iligkisel tarama olarak siniflayan Karasar (2008), iligkisel tarama arastirmalarini,
iki ya da daha ¢ok degiskenin aralarindaki iliskilerin de belirlenmek iizere incelendigi
arastirma modelleri seklinde tanimlamaktadir.

Arastirmanin ikinci alt amaci belirlenen okullardaki paydaslarin siber zorbaliga
yonelik egitim ihtiyaglarini tespit etmek; diiglincii alt amaci ise bu ihtiyaglar
dogrultusunda tasarlanan ve uygulanan egitim ortam ve materyallerinin, paydaslarin
siber zorbalik farkindaliklarina sundugu katkiy1 ortaya koymaktir. Aragtirmanin kinci ve
lclincli alt amaglarim1  kapsayan ikinci asamasi, tekil tarama yaklagimi ile
gerceklestirilmistir. Tekil tarama arastirmalarinda, degiskenlerin tek tek, tiir ya da
miktar olarak olusumlar1 belirlenmektedir (Karasar, 2008). Bu asamada, birinci asamaya
dahil edilmeyen iki okulda (bir ortaokul ve bir lise), paydaslarin siber zorbalikla ilgili
egitim ihtiyaglarini belirlemek {izere, ihtiya¢ analizi yapilmig, buna gore egitim ortam
ve materyalleri tasarlanmis, gelistirilmis ve uygulanmistir. Egitimin etkililigi ise
katilimc1 egitimcilerden olusan baska bir grup tarafindan degerlendirilmistir. Bu

asamanin verileri, nicel ve nitel olmak {izere karma yontem ile elde edilmistir.

85
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3.2. Evren ve Orneklem
Bu aragtirmanin ¢alisma evrenini, Tiirkiye’de, MEB’e bagl ortaokul ve liseler
olusturmaktadir. MEB’in verileri dikkate alindiginda (MEB kurum listesi, 04.01.2013)
Tiirkiye’de resmi ortaokul sayist 15467, lise sayist 6782 olarak tespit edilmistir. Buna

gore aragtirmanin hedef evreninin biiyiikliigii N=22249’dur.

3.2.1. Okullarin Siber Zorbalik Farkindalik Profillerine Iliskin Verilerin Toplandig
Orneklem

Arastirmanin birinci asamasini olusturan birinci alt amaci, okullarin siber
zorbalik tehlikesiyle bas etmeye hazir olus diizeylerini belirlemektir. Evrendeki ortaokul
ve lise sayisinin, arastirmacinin ulagamayacag biiytikliikte olmasi nedeniyle, bu amaci
gerceklestirmek iizere evrenden 6rneklem alma yoluna gidilmistir. Orneklem seciminde,
tabakali (stratified) 6rnekleme yontemi kullanilmistir. Tabakali 6rnekleme, sinirlar
belirlenmis bir evrende alt tabakalar veya alt birim gruplarinin var oldugu durumlarda
kullanilir (Yildirrm ve Simsek, 2005, 105). Bale1 (2010) tabakali 6rneklemeden,
evrendeki alt gruplarin, drneklemde temsil edilmelerinin garanti altina alindigi bir
yontem olarak soz etmektedir. Bu orneklemede onemli olan nokta, her tabakadan
secilecek objenin elemanin sayisinin, o tabakanin tiim evrene olan oranina gore
belirlenmesidir (Kaptan, 1998, 119).

Arastirmanin o6rneklem biytikliigii hesaplanirken, Cochran’in (1962; Akt. Balci,
2010) tabakali 6rneklemede, 6rneklem biiyiikliigiinii saptamada yaygin olarak kullanilan

formiil kullanilmistir.

t? (PQ)/d?
"1+ (1/N) £ (PQ)/d?
Formiilde;
n : Orneklem biiyiikliigiinii,
N : Evren biiyiikligiind,
d : Tolerans diizeyini (.05 ya da .01),

~—+

: Giiven diizeyinin tablo degerini (1.96 ya da 2.58),

vV V V V V

PQ  :(.50)(.50)=.25 Maksimum Orneklem biiyiikliigii icin drneklem yiizdesini
gostermektedir.

Orneklem biiyiikliigii hesaplanirken, N=22249, tolerans diizeyi d=.05; giiven
diizeyi t=1.96; maksimum 6rneklem biiyiikliigii i¢in 6rneklem yiizdesi, PQ=.25 alinarak

formiil uygulanmistir. Yapilan hesaplamalar dogrultusunda arasgtirmanin Orneklem
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biiyiikliigii 377,64 olarak bulunmustur. Bunun yanisira Yazicioglu ve Erdogan (2007),
farkli Ornekleme hatalar1 igin, farkli evren biylikliiklerinden c¢ekilmesi gereken
orneklem biiyiikliiklerini hesaplayarak tablolastirmistir. Bu hesaplamalar Cizelge 1’de

verilmistir:

Cizelge 1

Orneklem biiyiikliiklerinin, farkli evren biiyiikliiklerine gore dagilimi

Evren Kesinlik (Géz Yumulabilir Hata)

1.000 * * * 375 287
2.000 * * 696 462 322
3.000 * 1334 787 500 341
4.000 * 1500 842 522 350
5.000 * 1622 879 536 357
10.000 4899 1936 964 566 370
20.000 6489 2144 1013 583 377
50.000 8057 2291 1045 593 381
100.000 8763 2345 1056 597 383
500.000 - 9423 2390 1065 600 384

Kaynak: Yazicioglu ve Erdogan (2007).

Cizelge 1’e gore, %5 oOrnekleme hata payina gore 22249 okuldan 377’sinin
ornekleme alinmasi gerektigi goriilmektedir. Bu da, Cochran’in formiiliinde hesaplanan
okul sayisi ile ortiigmektedir. Bu dogrultuda arastirmanin en kiiciik drneklem biiyilikligii
377 okul olarak belirlenmistir.

Orneklemin se¢iminde cografi bolge ve bilisim su¢ orani degiskenleri temel
alinmistir. Bilisim suglart ile siber zorbalik davramiglarinin ortaya g¢ikmasinda bir
benzerlik oldugu distiniildigiinden il se¢iminde bu degisken kullanilmistir. Cografi
bolgelere gore illerin belirlenmesinde, Tiirkiye Istatistik Kurumu’nun, Istatistiki Bélge
Birimleri Siniflamasi, birinci diizey olgiitleri esas alinmustir (IBBS, 2005). Bu
siniflamada tilke evrenini temsil eden 12 bolge bulunmaktadir. Bu bolgeler Kuzeydogu
Anadolu, Ortadogu Anadolu, Giineydogu Anadolu, Istanbul, Bat1 Marmara, Ege, Dogu
Marmara, Bati Anadolu, Akdeniz, Orta Anadolu, Bati Karadeniz ve Dogu
Karadeniz’dir. Bilisim sug oranlarma gére illerin belirlenmesinde ise ilbas ve Koksal’mn
(2011) “Turkiye Bilisim Suglar1 Raporu 1990-2011 Temmuz” adli c¢aligmalarindan

faydalanilmistir.

Bu ¢alisma; Tiirkiye’de mahkeme kayitlarina gecen ilk bilisim sugunun islendigi
1990 yilindan 2011 yilinin Temmuz aymna kadar yil ve il bazinda mahkemelere
intikal eden 40 farkli su¢ maddesine ait 73.185 adet ceza ve hukuk davasinin
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dosya ve sanik sayilar1 agisindan analizlerini igcermektedir. S6z konusu donemde
yargilanan toplam 98.391 sanik bulunmaktadir. Caligmada il ve y1l bazinda 1990
yili ile 2011 yili Temmuz ay1 arasindaki bilisim su¢u konulu ceza ve hukuk
davalarinin dosya ve sanik sayilar1 kullanilmistir. Calismada kullanilan dava
dosyalarinin kanun ve madde a¢iklamalar1 soyledir:

1.

Nk WN

TCK m.135, 136.137.138 Kisisel veriler ile ilgili suclar

TCK m.142/2,e Nitelikli hirsizlik

TCK m.158/1,f Nitelikli dolandiricilik

TCK m.226 Miistehcenlik

TCK m.243 Yetkisiz erigim

TCK m.244 Sisteme ve veriye miidahale

TCK m.245 Banka ve kredi kartlarinin kotiiye kullanilmasi

FSEK m.71,72,73 (Manevi mali haklar, koruyucu programlar1 etkisiz
kilma)

5651 Sayili  kanuna  muhalefet  (internet ortaminda yapilan
yayinlarin ~ diizenlenmesi ve bu yaymlar yoluyla islenen suglarla
miicadele edilmesi)

Tiirkiye Bilisim Suglar1 Raporu’na gore illerin bilisim sug¢ olanlar1 Cizelge 2’de

gosterilmistir.
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Cizelge 2

1990-2011 yillar: arasindaki niifusa oranl bilisim sucu dosya sayilarinin, illere gore
dagilimi

Sira il Toplam Ortalama  Niifus (2000) /10.000
1 Istanbul 20412 949.40 10.018.735 20.37
2 Mugla 1444 67.16 715.328 20.19
3 Antalya 3469 161.35 1.719.751 20.17
4 [zmir 5876 273.30 3.370.866 17.43
5 Aydin 1491 69.35 950.757 15.68
6 Denizli 1286 59.81 850.029 15.13
7 Ankara 5984 278.33 4.007.860 14.93
8 Bursa 3120 145.12 2.125.140 14.68
9 Kocaeli 1674 77.86 1.206.085 13.88
10 Adana 2468 114.79 1.849.478 13.34
11 Batman 561 26.09 456.734 12.28
12 Usak 360 16.74 322.313 11.17
13 Mersin 1836 85.40 1.651.400 11.12
14 Tekirdag 684 31.81 623.591 10.97
15 Sakarya 822 38.23 756.168 10.87
16 Yalova 182 8.47 168.593 10.80
17 Canakkale 481 22.37 464.975 10.34
18 Edirne 410 19.07 402.606 10.18
19 Gaziantep 1299 60.42 1.285.249 10.11
20 Eskisehir 711 33.07 706.009 10.07
21 Bolu 270 12.56 270.654 9.98
22 Kayseri 1046 48.65 1.060.432 9.86
23 Kirklareli 301 14.00 328.461 9.16
24 Balikesir 950 44,19 1.076.347 8.83
25 Manisa 1084 50.42 1.260.169 8.60
26 Konya 1795 83.49 2.192.166 8.19
27 Karabiik 178 8.28 225.102 7.91
28 Zonguldak 481 22.37 615.599 7.81
29 Isparta 397 18.47 513.681 7.73
30 Rize 279 12.98 365.938 7.62
31 Bartin 140 6.51 184.178 7.60
32 Burdur 195 9.07 256.803 7.59
33 Nevsehir 225 10.47 309.914 7.26
34 Samsun 851 39.58 1.209.137 7.04
35 Nigde 243 11.30 348.081 6.98
36 Diizce 219 10.19 314.266 6.97
37 Kirikkale 257 11.95 383.508 6.70
38 Malatya 568 26.42 853.658 6.65
39 Karaman 160 7.44 243.210 6.58
40 Kiitahya 432 20.09 656.903 6.58
41 Hatay 814 37.86 1.253.726 6.49
42 K.maras 611 28.42 1.002.384 6.10

(devam ediyor)
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Cizelge 2 (devami)

Sira il Toplam Ortalama  Niifus (2000) /10.000
43 Afyonkarahisar 458 21.30 812.416 5.64
44 Diyarbakir 735 34.19 1.362.708 5.39
45 Bilecik 101 4,70 194.326 5.20
46 Sanlurfa 147 34.74 1.443.422 5.18
47 Amasya 185 8.60 365.231 5.07
48 Sinop 107 4,98 225.574 474
49 Corum 282 13.12 597.065 472
50 Aksaray 186 8.65 396.084 4,70
51 Osmaniye 212 9.86 458.782 4.62
52 Kilis 52 2.42 114.724 453
53 Sivas 333 15.49 755.091 441
54 Elazig 245 11.40 569.616 4.30
55 Erzurum 395 18.37 937.389 4,21
56 Erzincan 133 6.19 316.841 4.20
57 Tokat 340 15.81 828.027 4,11
58 Kastamonu 148 6.88 375.476 3.94
59 Trabzon 374 17.40 975.137 3.84
60 Kirsehir 97 451 253.239 3.83
61 Kars 119 5.53 325.016 3.66
62 Bayburt 33 1.53 97.358 3.39
63 Ordu 291 13.53 887.765 3.28
64 Giresun 164 7.63 523.819 3.13
65 Adiyaman 190 8.84 623.811 3.05
66 Bingol 75 3.49 253.739 2.96
67 Artvin 54 251 191.934 2.81
68 Cankir1 74 3.44 270.355 2.74
69 Igdir 43 2.00 168.634 2.55
70 Yozgat 173 8.05 682.919 2.53
71 Mardin 155 7.21 705.098 2.20
72 Van 188 8.74 877.524 2.14
73 Giimiishane 40 1.86 186.953 2.14
74 Hakkari 49 2.28 236.581 2.07
75 Siirt 53 2.47 263.676 2.01
76 Ardahan 25 1.16 133.756 1.87
77 Sirnak 61 2.84 353.197 1.73
78 Bitlis 63 2.93 388.678 1.62
79 Tunceli 15 0.70 93.584 1.60
80 Mus 67 3.12 453.654 1.48
81 Agr 57 2.65 528.744 1.08
* Tiirkiye 73.185 3403.95 67.803.927 574.61

Kaynak: Ilbas ve Koksal (2011).

Orneklem belirlenirken, karsilastirma yapabilmek ve yeterli sayiya ulasabilmek

i¢in Istanbul bolgesi disindaki her bolgeden, bilisim sug orani en yiiksek ve en diisiik il

olmak iizere, her bolgeden iki, toplamda ise 23 il arastirma kapsamina alinmustir.
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Ortaokul ve liseler hedef evrenin iki alt tabakasini olusturmaktadir. Bu tabakalarin hedef
evrendeki oranlar1 dikkate alinmis ve aragtirmanin 6rneklemine dahil edilmesi gereken
toplam okul sayilari, ortaokul i¢in 263 ve lise i¢in 115 olarak belirlenmistir. Buna gore,
arastirmanin birinci asamasinda yer alan illerin bilisim sug¢ oranlari, illerdeki toplam
okul sayilar1 ve Ornekleme dahil edilmesi gereken en az okul sayilar1 Cizelge 3’te

gosterilmistir.

Cizelge 3

Okullarin siber zorbalik farkindalik diizeylerinin belirlendigi orneklemdeki illerin
bilisim su¢ oranlari, okul sayilart ve en kiiciik 6rneklem biiyiikliiklerinin dagilimi

Bilisim En Kkii¢iik 6rneklem

Bilgeler iller ssug: Evren biiyiikliigii
oranlart  |jse Ortaokul Topl. Lise Ortaokul Topl.
1 Kuzeydogu  Igdir 6.49 22 69 91 1.1 3.3 4.4
Anadolu Agri 1.8 49 196 245 2.4 94 118
2 Ortadogu Malatya 6.65 101 200 301 4.9 9.6 145
Anadolu Mus 1.48 40 184 224 1.9 8.8 10.8
3 Giineydogu  Batman 12.28 43 163 206 2.1 7.8 9.9
Anadolu Sirnak 1.73 42 220 262 2.0 106 12.6
4 Istanbul Istanbul 20.37 629 1221 1850 30.2 58.6 88.8
5 Bati Tekirdag 10.97 66 130 196 3.2 6.2 94
Marmara Balikesir 8.83 127 289 416 6.1 13.9 20.0
5 Ege Mugla 20.19 90 200 290 4.3 9.6 13.9
Afyon 5.64 99 255 354 4.8 122 17.0
7 Dogu Bursa 1468 173 437 610 8.3 21.0 29.3
Marmara Yalova 2.53 20 59 79 1.0 2.8 3.8
8 Bati Anadolu Ankara 14,93 342 480 822 16.4 23.1 395
Karaman 6.58 37 62 99 1.8 3.0 4.8
9 Akdeniz Antalya 20.17 158 439 597 7.6 21.1 28.7
Osmaniye 4.62 49 129 178 2.4 6.2 8.5
10 Orta Kayseri 986 127 264 391 6.1 12,7 18.8
Anadolu Yozgat 2.53 82 196 278 3.9 94 134
11 Bati Karabiik 7.91 33 58 91 1.6 2.8 4.4
Karadeniz Cankar 2.74 33 46 79 1.6 2.2 3.8
12 Dogu Rize 7.62 58 82 140 2.8 3.9 6.7
Karadeniz Giimiishane 2.14 26 46 72 1.2 2.2 35
TOPLAM 2446 5425 7871 1175 260.5 378.0

Bu sayilarin limit degerler oldugu diisiincesiyle 23 ilde yer alan tiim okullara,
baska bir ifadeyle, secilen illerdeki 5425 ortaokul ve 2446 lise olmak iizere, toplam
7871 okula anket gonderilmistir. Bunun nedeni ise 6lgme araglarinin geri doniistinde
sorunlar olabilmesi ve bazi hatali ya da uygun olmayan anketlerin elenebilecegi
diisiincesidir. Nitekim veri toplama araci1 gonderilen 7871 okuldan, 1440 okul ve 2691

egitimci veri toplama aracini yanitlamiglardir. Bunlar arasindan 1431 okul ve 2586
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egitimciden donen veri toplama araglar1 gegerli sayilarak arastirma kapsamina dahil
edilmistir. Illere ve okul tiirlerine gére arastirma kapsamina alinan okul ve egitimci

sayilar1 Cizelge 4’te gosterilmistir.

Cizelge 4

Okullarn siber zorbalik farkindalik diizeylerinin belirlendigi 6rnekleme dadhil edilen
okul ve egitimci sayilarinin illere ve okul tiirleine gore dagilimi

Sira in Okul sayilar Egitimci sayilar
er

No Lise Ortaokul Toplam Lise Ortaokul Toplam
1 Igdir 2 8 10 4 8 12
2 Agri 16 39 55 36 96 132
3 Malatya 32 50 82 66 83 149
4 Mus 4 13 17 6 28 34
5 Batman 19 39 58 30 78 108
6 Sirnak 12 23 35 34 48 82
7 Istanbul 40 63 103 49 77 126
8 Tekirdag 26 33 59 41 59 100
9 Balikesir 95 99 194 192 168 360
10  Mugla 22 32 54 33 56 89
11 Afyon 17 30 47 35 52 87
12 Bursa 48 88 136 81 134 215
13 Yalova 1 6 7 4 10 14
14  Ankara 32 58 90 53 82 135
15 Karaman 16 26 42 34 56 90
16  Antalya 21 36 57 33 49 82
17 Osmaniye 9 25 34 20 52 72
18 Kayseri 39 69 108 83 129 212
19  Yozgat 21 47 68 58 98 156
20  Karabiik 5 20 25 10 29 39
21  Cankin 23 24 47 51 48 99
22  Rize 44 50 94 93 88 181
23 Giimiishane 5 4 9 5 7 12

TOPLAM 549 882 1431 1051 1535 2586

Cizelge 3 ve 4 incelendiginde, bazi illerden beklenenin c¢ok iizerinde
bazilarindan ise beklenenin ¢ok altinda katilim oldugu gériilmektedir. Ornegin Balikesir
ilinde en kiiciik 6rneklem biiytikligii 20 okul iken, veri toplama aracini yanitlayan okul
sayist 194 olmustur. Bu say1 Balikesir ilindeki toplam okul sayisinin yaklasik yarisina
(%46.6) denk gelmektedir. Ote yandan Istanbul’da ulasiimas1 gereken en az okul sayisi
89 iken ulasilan okul sayis1 103 olmustur. Bu say: Istanbul’daki toplam okul sayisinin
%5.6’sm1 olusturmaktadir. Illere gore ulasilan drneklem biiyiikliiklerinin oram Cizelge

5’te gosterilmektedir.
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Cizelge 5

Okullarin siber zorbalik farkindalik diizeylerini belirlemek tizere her ilden ulasilan okul
sayisinin, o ildeki toplam okul sayisina orani

Sira No  iller Ulazl::::l(?g/l:; Sira No Iller Ulaiﬂ::lo(lé/l:;
1 Igdir 11.0 13 Yalova 8.9
2 Agrt 22.4 14 Ankara 10.9
3 Malatya 27.2 15 Karaman 42.4
4 Mus 7.6 16 Antalya 9.5
5 Batman 28.2 17 Osmaniye 19.1
6 Sirnak 13.4 18 Kayseri 27.6
7 Istanbul 5.6 19 Yozgat 24.5
8 Tekirdag 30.1 20 Karabiik 27.5
9 Balikesir 46.6 21 Cankiri 59.5
10 Mugla 18.6 22 Rize 67.1
11 Afyon 13.3 23 Giimiighane 12.5
12 Bursa 22.3 TOPLAM 32.9

Cizelge 5’ten anlasilacagi Tlizere, bu arastirmanin birinci alt amacimi
gerceklestirmek iizere, evrenin yaklasik iigte birine (%32.9) ulasilmistir. Ornekleme
aliman okullarin ve egitimcilerin demografik ozelliklerine iliskin bilgiler asagida
Ozetlenmektedir.

Arastirmanin birinci alt amacim gergeklestirmek tizere, 882’si (%61.6) ortaokul
ve 549’u (%38.4) lise olmak iizere toplam 1431 okul ve 2586 egitimciden veri
toplanmistir. Okullarin 770’inden (%53.7) bir egitimcei; 337 ’inden (%23.5) iki egitimci;
183’tinden (%12.8) li¢ egitimci; 129’undan (%9) dort egitimci; 9’undan (%0.6) bes
egitimci; 4’iinden (%0.3) alt1 egitimci ve 1 okuldan (%0.1) 8 egitimci aragtirmaya
katilmistir. Egitimcilerin okul tiirlerine ve gorevlerine gore dagilimi Cizelge 6’da

verilmistir.

Cizelge 6

Okullarin siber zorbalik farkindalik diizeylerinin belirlendigi érnekleme dahil edilen
egitimcilerin okul tiirlerine ve gorevierine gore dagilimi

Okul BT/BT Diger
v Okul Rehber Rehber bransg
turu P .o . o . o
yoneticisi ogrt. ogrt. ogrt. Toplam
Ortaokul f 900 295 266 74 1535
% 34.8 114 10.3 2.9 59.4
Lise f 577 200 255 19 1051
% 22.3 7.7 9.9 0.7 40.6
f 1477 495 521 93 2586
Toplam

% 57.1 19.1 20.1 3.6 100.0
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Cizelge 6’ya gore, katilimcilarin yarisindan fazlasiin (%57.1) okul miidiir ve
miidiir yardimcilarindan olustugu goriilmektedir. Bunun yani sira, arastirmaya katilan
BT/BT rehber 6gretmenleri ile okul rehber 6gretmenlerinin orani birbirine yakindir.

Egitimcilerin branslarina gore dagilimi Cizelge 7’de gosterilmistir.

Cizelge 7

Okullarin siber zorbalik farkindalik diizeylerinin belirlendigi érnekleme dahil edilen
egitimcilerin branglarina gore dagilimi

Oran
Brans f %
Rehberlik ve Psikoloji 515 19.9
Bilisim Teknolojileri 480 18.6
Smif Ogretmenligi 351 13.6
Sosyal Bilimler 312 12.1
Tiirkce ve Edebiyat 231 8.9
Fen Bilimleri 118 4.6
Din Kiiltiirii ve Ahlak Bilgisi 96 3.7
Matematik 94 3.6
Sanat Dersleri 92 3.6
Yabanci Dil 84 3.2
Beden Egitimi 69 2.7
Meslek Dersleri 111 4.3
Belirtmeyenler 33 1.3

Cizelge 7’ye gore, arastirmaya en c¢ok Rehberlik ve Psikoloji, Bilisim
Teknolojileri ve Sinif Ogretmenligi branslarindan katilm oldugu goriilmektedir.

Egitimcilerin hizmet yillarina gore dagilimlari Cizelge 8’de gosterilmistir.

Cizelge 8

Okullarin siber zorbalik farkindalik diizeylerinin belirlendigi érnekleme dahil edilen
egitimcilerin hizmet yillarina gére dagilimi

. Oran
Hizmet Y1ih f %
1 y1l veya daha az 188 7.3
2-5 yil 444 17.2
6-10 y1l 546 21.1
11-20 y1l 858 33.2
21 y1l ve daha ¢ok 529 20.5
Belirtmeyenler 21 0.8

Arastirmaya katilan okul yoneticilerinin ve 6gretmenlerin hizmet yillari, 4 ay ile

47 y1l arasinda degismektedir. Okul yoneticilerinin ortalama hizmet stirelerinin 17.2 yil,
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Ogretmenlerin ortalama hizmet siirelerinin ise 7.8 yil oldugu tespit edilmistir.
Okullardaki 6gretmen ve 6grenci sayilarina iligkin bulgular Cizelge 9°da gosterilmistir.
Cizelge 9

Okullarn siber zorbalik farkindalik diizeylerinin belirlendigi érnekleme dahil edilen
Okullardaki toplam ogretmen ve ogrenci sayilart

En az-En ¢ok Ortalama
BT/BT Rehber dgretmeni 0-11 1.0
Okul rehber 6gretmeni 0-5 0.9
Toplam 6gretmen 3-261 29.9
Toplam 6grenci 15-3516 472.6

Cizelge 9’a goOre, arastirmanin birinci alt amacini gerceklestirmek iizere
belirlenen 6rnekleme dahil edilen okullarin bazilarinda hi¢ BT/BT rehber 6gretmeni
bulunmazken, bazi okullarda 11 BT/BT rehber 6gretmeni bulundugu; benzer sekilde
okul rehber Ogretmeni sayisinin sifir ile bes arasinda degistigi goriilmektedir.
Okullardaki 6gretmen sayilari en az 3, en fazla 261; 0grenci sayisinin ise en azl15, en
fazla 3516 oldugu belirlenmistir. Okullardaki BT/BT o6gretmenleri ile okul rehber
Ogretmenlerinin ortalamasimin oldukga diisiikk oldugu goézlenmistir. Bu durum bir¢ok
okulda bu brans Ogretmenlerinin bulunmadiginin gostergesidir. Okullarda, siber
zorbalikk sorununa ¢oziim iiretmesi beklenen, bu iki bransin 6gretmenlerinin

bulunmamasinin, bu konuda énemli bir dezavantaj olusturacag: diisiiniilmektedir.

3.2.2. Siber Zorbalik Egitimi Calismalarina Iliskin Verilerin Toplandigi Calisma
Gruplar

Balci (2010), bir orneklemden giderek parametrelerin kestirilmesinin ancak
olasiliga dayali, yansizlik kuralima gore se¢ilmis Orneklemle miimkiin olacagini
belirtmis, Orneklem seciminde temel amaclar da diisiiniildiigiinde olasiliga dayali
olmayan-yansizlik kuralina gore segilmeyen kiimelere “6rneklem” denmesinin dogru
olmayacagini, bu tiir kiimelere “calisma grubu” gibi isimlerin verilebilecegini ifade
etmistir. Dolayisiyla, arastirmanin ikinci ve tglincii alt amaclarim1 kapsayan ikinci
asamasindaki katilimcilar, ¢alisma grubu olarak adlandirilmistir. Arastirmanin ikinci
asamasi iki ayr1 ¢alisma grubu ile yiiriitiilmistiir.

Aragtirmanin ikinci alt amaci, belirlenen okullardaki paydaslarin siber zorbaliga
yonelik egitim ihtiyaglarin1 tespit etmektir. Bu amaci gergeklestirmek {izere,
arastirmanin ilk asamasina dahil edilmeyen bir ortaokul ve bir lise belirlenmistir. Bu

okullardaki biitiin 6grenciler, veliler ve egitimciler, arastirmanin ikinci amacinin
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birinci ¢alisma grubunu olusturmaktadir. Buna gore, okul paydaslarinin siber zorbaliga
yonelik egitim ihtiyaglarimin belirlendigi birinci c¢alisma grubunun paydaglara gore

dagilimi Cizelge 10°da verilmistir.

Cizelge 10

Siber zorbaliga yonelik egitim ihtiyaglarinin belirlendigi ¢alisma grubunun paydaslara
gore dagilimi

Sinif diizeyi Ogrenci Veli sayis1 Veli katihm Egitimci sayisi
sayisl orani

5 99 81 82.7

6 53 31 58.5 99

7 71 43 60.6

8 38 18 47.4

9 180 16 8.9

10 149 14 9.4 17

11 94 32 34.0

12 0 0 0

Toplam 684 235 34.6 39

Cizelge 10’a gore, siber zorbalik egitimi konusundaki ihtiya¢c analizi 684
ogrenci, 235 veli ve 39 egitimci ile gergeklestirilmistir. Okul yonetiminden gelen talep
dogrultusunda, tniversite sinavina hazirlandiklar1 gerekgesiyle 12. simif 6grencileri
kapsam dis1 birakilmistir. Velilerin yaklasik {i¢te birinin arastirmaya katilmaya goniillii
olduklar1 goriilmektedir. Bu oran, siber zorbaligi dnleme ve sonlandirmada kritik role
sahip olan anne-babalarin bdylesine ciddi bir konuya yeterince ilgili gostermediklerine
isaret etmektedir.

Aragtirmanin tgiincii alt amaci, okul paydaslarina yonelik tasarlanan, gelistirilen
ve uygulanan egitim ortam ve materyallerinin, paydaslarin siber zorbalik
farkindaliklarina sundugu katkiyr ortaya koymaktir. Egitim ortam ve materyalleri,
arastirmanin ikinci alt amaci i¢in belirlen okullardaki paydaslarin kullanimina sunulmus
olsa da paydaslar, bu ortam ve materyalleri degerlendirmeye goniillii olmamislardir. Bu
nedenle aragtirmanin T{gilincli alt amaci i¢in ikinci bir c¢alisma grubuna ihtiyag
duyulmustur. Bu ¢alisma grubu, arastirmanin higbir asamasina dahil edilmeyen iki
ildeki 6gretmen ve yoneticilerden olusmustur. Arastirmanin ikinci asamasindaki ikinci
calisma grubu 2014-2015 egitim-0gretim yilinda Amasya ve Trabzon illerinde gorev
yapmakta olan 26 6gretmen ve 22 yonetici olmak iizere toplam 51 katilimci e§itimciden

olusmaktadir.
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3.3. Veri Toplama Araclar:
Arastirmanin verileri arastirmaci tarafindan gelistirilen nicel ve nitel veri
toplama araclar1 yoluyla toplanmistir. Bu araglar1 gelistirme siirecleri asagida ayrintili

olarak anlatilmistir.

3.3.1. Okullarin Siber Zorbalik Farkindalik Profillerine Iliskin Veri Toplama Aracinin
Gelistirilmesi

Arastirmanin birinci asamasini olusturan birinci alt amaci, ortaokul ve liselerin
siber zorbalik tehlikesine karst hazir olus durumlarini belirlemeye doniiktiir. Bu alt
amac1 gerceklestirmek iizere, arastirmaci tarafindan “Okulda Siber Zorbalik Farkindalik
Anketi” isimli veri toplama araci gelistirilmistir (EK 1).

Okulda Siber Zorbalik Farkindalik Anketi dort bolimden olusmaktadir. Girig
boliimiinde anketin yanitlanmasina iliskin genel aciklamalara, kisaltmalara ve onemli
oldugu diisiiniilen bazi tanimlara yer verilmistir. Birinci bolim anketi yanitlayanlara
iligskin kisisel bilgiler ve ikinci bolim okula yonelik bilgilerden olusmaktadir. Anketin
ticiincli boliimiinde ise, okulun siber zorbalik tehlikesiyle bas etmeye hazir olus
durumunu farkli boyutlarda ortaya koymayir hedefleyen maddeler yer almaktadir.
Okullarin siber zorbalik farkindaliklarini, baska bir ifadeyle siber zorbalikla bas etmeye
hazir olma diizeylerini 6l¢en bu anket, ili¢ temel boyuttan olugsmaktadir. Bu boyutlar
siber zorbalig1 tamma, énleme ve miidahale etme seklindedir. Onleme boyutu kendi
icinde dort alt boyut icermektedir. Bu alt boyutlar okul iklimi, ilkeler, miifredat ve
egitim ile teknolojik onlemlerdir. Ankette 38’1 coktan segmeli, 12’si siniflamali biri agik
uclu olmak {izere toplam 51 soru bulunmaktadir. Maddelerin boyut ve alt boyutlara gore

dagilimi Cizelge 11°de gosterilmektedir.

Cizelge 11

Okulda siber zorbalik farkindalik anketindeki maddelerin boyut ve alt boyutlara gore
dagilimi

Boyut Madde
Tanima m1-15
Okul iklimi m16-19
Onleme Miifredat ve egitim m20-32
Ikeler m40-46
Teknolojik 6nlemler m47-51
Miidahale m33-39

“Okulda Siber Zorbalik Farkindalik Anketi’nin gelistirme siirecinde asagidaki

anket gelistirme asamalar1 izlenmistir (Biiyiikoztiirk, 2005):
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1. Asama. Problemi belirleme, Amag ve sorulari belirleme

2. Asama. Madde yazma, Taslak form olusturma

3. Asama. Uzman gbriisii alma, On uygulama formu olusturma
4. Asama. On uygulama, Analiz, Ankete son seklini verme

Asagida bu agsamalarin gergeklestirilme siireci 6zetlenmektedir.

Birinci asama: Problemi tanimlama

Siber zorbalikla bas etmek; siber zorbalik olaylarini tanimak, 6nlemek ve bu
olaylara uygun yollarla miidahale etmek anlamina gelmektedir. Tiirkiye’deki ortaokul
ve liselerdeki Ogrenci, Ogretmen, yonetici ve aileleri, siber zorbalik konusunda
farkindalik kazandirmaya yonelik egitim calismalarina gereksinim duyulmaktadir. Bu
egitim ¢alismalariin planlanmasindan 6nce, okullarin siber zorbalikla bas etmeye hazir
olma durumlarinin, baska bir deyisle mevcut siber zorbalik farkindaliklarinin
belirlenmesi gerekmektedir. Okul Siber Zorbalik Farkindalik Anketi bu problem

durumunu karsilamak amaciyla gelistirilmistir.

Tkinci agama: Madde yazma

Okullarin siber zorbalikla bas etmeye hazir olma durumlarimi belirlemek
amactyla ihtiya¢c duyulan verilerin toplanmasina yonelik olarak madde havuzu
olusturulmustur. Bu siirecte ilk olarak literatiir taranmis ve siber zorbalikla bas etmek
icin okul personelinin sahip olmasi gereken yeterlikler ve okullarda diizenlenmesi
gereken etkinlikler belirlenmeye ¢alisilmistir. Bunun yani sira farkli iiniversitelerin
Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) ile Olgme ve Degerlendirme
boliimlerinde gorev yapan 6gretim elemanlarindan segilen toplam 18 kisiyle yiiz yiize
ve e-posta yoluyla; ortaokul ve liselerde gorev yapan yoneticiler, BT/BT Formator ve
Rehber oOgretmenlerinden segilen 21 kisiyle e-posta yoluyla goriismeler yapilarak
arastirmanin amacindan s6z edilmis, boyle bir amaca hizmet edecek bir ankette
bulunmasi gereken maddelere iliskin goriis ve Onerileri alinmistir. Bunlara ek olarak,
Hinduja ve Patchin (2009) ile Mishna vd.’nin (2006) siber zorbalik konusundaki
Olceklerinden yararlanilmistir. Bu 6l¢eklerden yararlanmak i¢in arastirmacilarla e-posta
yoluyla iletisim kurularak gerekli izinler (EK 2, 3) alinmistir. S6zii edilen biitiin bu

kaynaklarin birlestirilmesi sonucunda anketin taslak formu olusturulmustur (Ek 4).



99

Uciincii asama: Uzman gériisii alma ve én uygulama formu olusturma

Bu asamada taslak formun kapsam gecerliligini ve goriiniis gegerliligini test
etmek amaciyla uzmanlara gonderilecek olan, “Okulda Siber Zorbalik Farkindalik
Anketi Uzman Degerlendirme Formu” olusturulmustur (Ek 4). iki boliimden olusan
formun birinci boliimiinde, konu alant uzmanlarina yonelik sunus yazis1 bulunmaktadir.
Sunus yazisinda uzmanlara, anketin amaci hakkinda bilgi verilmis ve her bir maddenin
icerik ve nitelik olarak uygunluguna dair goriisleri sorulmustur. Ikinci béliimde ise
okulun siber zorbalik tehlikesiyle bas etmeye hazir olma durumunu farkli boyutlarda
ortaya koymay1 hedefleyen maddeler yer almistir. Bu boliimde, ongériilen boyutlarin
altinda verilen maddeler i¢in uzmanlardan, maddenin amaca uygunluguna ve
gerekliligine, maddenin yer aldig1 temel ve alt boyuta uygunluguna, ifadelerin
dogruluguna ve anlasilirligmma dair degerlendirme yapmalart istenmistir. Konu alani
uzmanlarina yonelik sunus yazisinda beklentiler agik¢a belirtil-meye caligilmis ve
uzmanlarin goriislerini belirlemek i¢in iki secenekli, “uygun/uygun degil” seklinde bir
format kullanilmistir. Ayrica, uzmanlarin maddelere iliskin elestirilerini ve diizeltme
onerilerini belirtmeleri i¢in her bir maddede ve boliimde “diizeltme/Oneri” kisimlarina
yer verilmistir.

Konu alan1 uzmanlari, bes ayr1 devlet iiniversitesinde (Anadolu, Ankara, Gazi,
Istanbul ve Yildiz Teknik), Egitim fakiiltelerinin BOTE béliimlerinde gérev yapmakta
olan 16 Ogretim elemanindan olusmaktadir. Biytikoztirk vd. (2010, 168), uzman
gorislerini belirlemede “uyun/uygun degil” seklinde bir format kullanildiginda, her bir
sorunun gegerli oldugu noktasindaki uyusma diizeylerinin %90-100 olmasinin
beklenecegini; uzmanlarin  %70-80 oraninda uyusma gosterdikleri maddelerin
elestirilere gore diizeltme yapilarak dlgekte tutulabilecegini belirtmislerdir. Uzmanlarin,
anketin kapsam gegerliligine iliskin goriisleri ilk olarak uyusma oranlar1 hesaplanarak
degerlendirilmistir.

Daha sonra, Lawshe (1975) teknigi olarak da bilinen bir yol ile maddelere iligkin
Kapsam Gegerlik Oranlar1 (KGO) hesaplanmistir. KGO’lar, uzmanlarin herhangi bir
maddeye iligkin gorlisleri toplanarak asagidaki formiiliin uygulanmasiyla elde

edilmektedir (Yurdugiil, 2005).
Ng: Maddeye iliskin “Uygun” goriisiinii belirten

e G
KGO= N/ 1 uzman sayisi
- N: Toplam uzman sayist
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KGO’larin, a=0.05 anlamlilik diizeyindeki minimum degerleri (kapsam
gegerlilik Olgiitleri), Veneziano ve Hooper (1997) tarafindan tablolastiriimistir (Cizelge
12). Uzman sayisi ile iligkili olarak minimum KGO degerleri, maddenin istatistiksel

olarak anlamliligin1 vermektedir (Yurdugiil, 2005).

Cizelge 12

a=0.05 anlamhilik diizeyinde KGO ’larin minimum degerleri

Uzman Min. Uzman Min. Uzman Min. Uzman Min.
Sayisi Deger Sayisi Deger Sayisi Deger Sayisi Deger
5 0.99 9 0.75 13 0.54 25 0.37
6 0.99 10 0.62 14 0.51 30 0.33
7 0.99 11 0.59 15 0.49 35 0.31
8 0.78 12 0.56 20 0.42 40+ 0.29

Maddelerin her birine yonelik KGO’lar belirlendikten sonra, anketin biitiiniine
yonelik Kapsam Gegerlilik Indeksleri (KGI) hesaplanmistir. KGi, 0=0.05 diizeyinde
anlamli olan ve nihai forma alinacak maddelerin toplam KGO ortalamalar1 iizerinden
elde edilmekte; eger Olclilmek istenen Ozellik birden fazla boyutta toplanmis ise
KGi’nin her bir boyut i¢in hesaplanmas1 gerekmektedir (Yurdugiil, 2005). Anketteki
KGI’ler her boyut igin ayr1 ayri hesaplanmistir. Bu arastirma kapsaminda degerlendirme
16 uzman ile yapildig: i¢in KGO ve KGI’lerin .05 diizeyindeki minimum degeri 0.49
olarak kabul edilmistir (Cizelge 12).

Dérdiincii asama: On uygulama, analizler ve ankete son seklini verme

On uygulama, anketin gegerlilik ve giivenilirliginin gdzleme dayali verilerle
sorgulandig1 bir asamadir (Biiyiikoztiirk, 2005). Kapsam gecerliligine iliskin uzman
goriisleri alindiktan sonra maddeler tekrar gozden gegirilerek Oneriler dogrultusunda
ilgili maddelerde ve boyutlarda diizeltmeler yapilmis ve “Okulda Siber Zorbalik
Farkindalik Anketi On Uygulama Formu” olusturulmustur. On uygulama formu,
aragtirmanin amact ve kapsami dogrultusundaki hedef kitleyle benzer 6zelliklere sahip
bir ¢alisma grubunda uygulanmis, sorularin tek olarak anlasilirligi, cevaplanabilirligi ve
giivenilirligi incelenmistir.

Biiytikoztirk (2005), 6n uygulama icin gerekli orneklem biiyikligi ve
uygulama sonuglarimin nasil degerlendirilecegini, anket sorularinin farkli 6zellikleri
veya ayni 0zelligi 6l¢ilip 6lgmedigine gore iki ayr1 baglikta incelemistir. Anket, bagimsiz
sorular olarak da tanimlanabilen sorulardan olusmakta, baska bir deyisle farkl

Ozellikleri Olgen bir anket Ozelligi gostermektedir. Biiyiikoztirk ve digerlerinin
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(2010,136), “bu tir anketlerde sorularin tek tek olarak anlasilirhginin,
cevaplanabilirliginin ve giivenilirliginin incelenecegini ve bunlarin 6n uygulamasinin,
belirlenen Orneklem biiyiikliiglinlin yaklasik %35°1 kadar bir grupta yapilabilecegini;
bununla birlikte, sorulara verilen cevaplarin giivenilirliginin (tutarlifi); ankette ayni
amaca yonelik hazirlanan degisik ifade edilmis sorulara verilen cevaplarla kontrol
edilebilecegini” ifade etmislerdir. Tiirkiye’de MEB’e bagl toplam ortaokul ve lise
sayist 22249’dur (mebbis.meb.gov.tr/KurumListesi.aspx, 04.01.2013). Cochran’in
(1962) o6rneklem biiylikliigii belirlemede yaygin olarak kullanilan formiilii (Balci, 2010)
ile hesap yapildiginda, buradan segilecek 6rneklemin biiyiikliigliniin en az 377 olmasi
gerekmektedir. Bu durumda 6n uygulama igin gerekli olan minimum okul sayis1 19°dur.

On uygulama 6ncesinde, Ankara Universitesi Etik Kurulu'ndan ankette yer alan
sorularin etik uygunluguna iliskin onay (Ek 6) ile MEB Yenilik ve Egitim Teknolojileri
Genel Miidiirliigii'nden, Anketin MEB’e bagli okullarda uygulanmasima iligskin
uygulama izni (Ek 7) alinmistir. Buna bagl olarak 6n uygulama formu, 24 okula (12
ortaokul ve 12 lise) e-posta yoluyla gonderilerek, bu okullardaki yoneticiler (miidiir
veya miidiir yardimcisi), BT/BT Formator 6gretmenleri ve okul rehber 6gretmenleri
tarafindan yanitlanmasi saglanmistir. Buna ek olarak, aym ilceye baghh 4 okul (2
ortaokul ve 2 lise) arastirmaci tarafindan ziyaret edilmis, buradaki okul miidiirleri,
BT/BT formatdr 6gretmenleri ve okul rehber 6gretmenlerine yiiz yiize uygulamalar
yapilmistir. Anketin 6n uygulamasi 28 okulda, 28 okul midiirii/midiir yardimcisi, 28
BT/BT formator 6gretmeni ve 28 okul rehber 6gretmeni olmak tizere toplam 112 kisi ile
gerceklestirilmistir. Bu islemin ardindan anket yeniden gézden gecirilerek nihai form
olusturulmustur (EK 4). Okul Siber Zorbalik Farkindalik Anketi’nin gelistirilme
caligmasi, Kastamonu Egitim Fakiiltesi Dergi’sinin 2015 yili 23 (1) sayisinda
yaymlanmistir (Keser ve Kavuk, 2015).

3.3.2. Siber Zorbalik Egitimi Calismalarina Iliskin Veri Toplama Araglarinin
Gelistirilmesi

Arastirmanin ikinci alt amaci, belirlenen okullardaki paydaslarin siber zorbaliga
yonelik egitim ihtiyaglarini tespit etmektir. Bu amac1 gergeklestirmek tizere arastirmaci
tarafindan ii¢ anket formu gelistirilmistir. Ogrenci, egitimci ve velilere déniik olarak
gelistirilen bu {i¢ anket, Okul Siber Zorbalik Farkindalik Anketi’ndeki sorulardan yola
cikilarak ve uzman goriisiine dayali olarak elde edilmistir. Anketler, 6grenci, 6gretmen

ve velilerin siber zorbali§i tanima, Onleme ve miidahale etme konularindaki
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farkindaliklarini, bagka bir ifadeyle egitim ihtiyaglarin1 belirlemek ve paydaslarin
verdikleri yanitlar1 karsilagtirabilmek amaciyla paralel formlar bi¢iminde hazirlanmistir.
Anketler, birgok arastirmacinin siber zorbaligi 6nleme ¢alismalarinin ilk adimi olarak
onerdigi ihtiya¢ analizini (Hinduja ve Patchin, 2009e; Kowalski ve digerleri, 2012;
Willard, 2005) gerceklestirmek tizere tiim okul paydaslarina uygulanmistir. Bu agsamada
kullanilan “Siber zorbalik farkindalik anketi- 6grenci formu” (Ek 8), yedi tanesi ¢ok
yanitli, alt1 tanesi tek yanitli olmak iizere 11 sorudan; “siber zorbalik farkindalik anketi-
egitimci formu” (Ek 9), altis1 ¢ok yanitli, 10’u tek yanith olmak iizere 16 sorudan;
“siber zorbalik farkindalik anketi- veli formu” (Ek 10) ise yedisi ¢ok yanith ve dokuzu
tek yanitli olmak tizere 16 sorudan olusmaktadir. Bu ii¢ form, okullar hakkinda genel bir
degerlendirme yapmaya yarayan ve siber zorbaligin tanima, dnleme ve miidahale
boyutlarini igeren sorulardan olugsmaktadir. Maddelerin boyutlara gore dagilimi Ek 8, 9
ve 10°da belirtilmistir. Bu anketler kullanilarak yapilan ihtiya¢ analizine dayali olarak,
tim paydaslarin siber zorbalik farkindaliklarini artirmak amaciyla egitim ortam ve
materyalleri tasarlanmistir.

Arastirmanin tiglincii alt amaci, tasarlanan, gelistirilen ve uygulanan siber
zorbalik egitim ortam ve materyallerinin, paydaslarin farkindaliklarina sundugu katkiy:
belirlemeye yoneliktir. Bu alt amaci gergeklestirmek iizere, arastirmaci tarafindan ve
uzman goriigiine dayali olarak, yari yapilandirilmig bir goriisme formu hazirlanmis ve
kullanilmigtir (EK 11). Bu form, biri ¢ok yanitli, biri tek yanitli ve biri a¢ik uglu olmak
lizere ii¢ sorudan olugmaktadir. Birinci soruda, egitim etkinliginin hangi konularda
katki sagladigimi belirlemek amaciyla, egitim igerigi dikkate alinarak kategoriler
olusturulmustur. Ikincisinde, énerdikleri farkli egitim etkinliklerini belirlemek amaciyla
acik uglu bir soru sorulmustur. Ugiincii soruda ise bu egitimin baska illerde ve okullarda

uygulanmasini 6nerip dnermediklerine yonelik tek yanitli bir soru yer almistir.

3.4. Verilerin Toplanmasi ve Analizi
Bu boliimde aragtirmanin birinci ve ikinci agamasindaki verilerin toplanmasi ve

bu verilen analizi ile ilgili bilgiler, iki alt baglikta sunulmustur.

3.4.1. Okullarin Siber Zorbalik Farkindalik Profillerine Iliskin Verilerin Toplanmasi ve
Analizi

Arastirmanin birinci alt amacim1 kapsayan birinci asamasi dogrultusunda,
okullarin siber zorbalikla bas etmeye hazir olma diizeylerini belirlemeye doniik veriler

elektronik ortamda toplanmistir. Okul Siber Zorbalik Farkindalik Anketi’nin online
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formu hazirlandiktan sonra, arastirma kapsamina alinan illerin milli egitim
miidirliiklerinin web sitelerinden e-posta adreslerine ulagilmistir. MEB’ndan alinan izin
ve onayll anketlerin eklendigi e-postalar, her ilin milli egitim mudirligiine
gonderilmistir. E-postalar tiim illere ilk olarak 06.02.2014 tarihinde gonderilmistir.
Yaklasik on giin beklendikten sonra, higbir doniit alinmayan iller belirlenmis, teknik bir
sorun olabilecegi disiincesiyle 17.02.2014 tarihinde bu illere yeniden e-posta
gonderilmistir. Aymi  islem 03.03.2014 tarihinde yeniden tekrarlanmistir. Bu
hatirlatmalara ragmen doniit gelmeyen illerle 6nce telefon yoluyla goriisiilmistiir.
Arastirma kapsamina alinan illerden ikisi, e-posta yoluyla gelen anket yanitlama
isteklerine yanit verilmeyecegini, bunun yerine ilgili bagvurunun yiiz yilize yapilmasi
gerektigini ifade etmistir. Bunun {izerine ilgili tim dokumanlar posta yoluyla ilgili milli
egitim miidiirliiklerinin adreslerine gonderilmistir. Bir baska ilde ise (Istanbul) anket
uygulama bagvurusunun posta yoluyla da kabul edilmeyeceginin belirtilmesi {izerine,
ilgili birim ziyaret edilerek bagvuru yapilmistir. Fakat MEB’den alinan anket uygulama
izni bulunmasina ragmen bu ildeki ilgili birimler anketin uygulanmasina izin
vermemistir. Istanbul tek basina bir bolge oldugu icin ve yerine almabilecek baska bir il
bulunmadigr i¢in arastirma kapsamindan ¢ikarilamamis, basvuru yeniden yapilarak ve
yliz yiize birkag goriisme sonucunda anketlerin uygulanmasina izin verilmesi
saglanmistir. Istanbul’daki bu sorun uygulama esnasinda da devam etmistir. Duyuru
yapildiktan sonra katilim yine ¢ok diisiik olmustur. Ornekleme alinmasi gereken en az
saytya ulagsmak i¢in bir¢ok okul ziyaret edilmis, telefon ve e-posta yoluyla anketten
haberdar edilmis ve boylelikle gereken okul sayisina ulasilabilmistir. Veriler 06.02.2014
ile 25.04.2014 tarihleri arasinda 11 haftalik bir siirede toplanmistir. Cevrimic¢i ortamda
toplanan verilerde, tekrarlama, yanlis butona basma, eksik bilgi vb. bir¢ok sorunla
karsilasilabilmektedir. Bu nedenle analize gegmeden Once biitiin veriler teker teker
gozden gecirilmis, diizenlenmis ve gecerli olanlar arastirma kapsamina alinmistir. Daha
sonra analiz asamasina gecilmistir.

Arastirmanin birinci asamasindaki verilerin analizinde MS Office Excel 2013 ve
IBM SPSS Statistics 21 paket programlari kullanilmistir. Demografik veriler ile
egitimcilerin siber zorbaligin farkli boyutlarina verdikleri yanitlar frekans (f) ve
yiizdeler (%) ile analiz edilmistir. Egitimcilerin gorevlerine gore (yonetici, BT/BT
rehber 6gretmeni, okul rehber 6gretmeni ve diger 6gretmen) ve bulunduklar illerin
bilisim sug¢ oranina gore (yiiksek, diislik) verdikleri yanitlar arasindaki farklarin analizi,

Iki Degisken i¢in Kay-Kare testi ile gerceklestirilmistir.
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3.4.2. Siber Zorbalik Egitimi Calismalarina Iliskin Verilerinin Toplanmasi ve Analizi

Egitim ¢alismasi1 yapilacak okullar belirlenirken, ilk olarak sosyokiiltiirel ve
sosyoekonomik ydnden orta diizeydeki bolgelerde bulunan, dgrencilerinin BIT’ e erisim
olanaklarinin oldugu, veliler ve Ogretmenlerle kolay iletisim kurulabilecegi ve
ulagilabilir oldugu diistliniilen okullarin listesi ¢ikarilmistir. Bu listede yer alan okullarda
calisma yapilabilmesi icin MEB’den yeniden izin alinmistir (Ek 6). Bu okullar teker
teker telefonla aranmis, okullarin miidiir veya miidiir yardimcilariyla goristlerek,
aragtirmanin amacindan ve yapilmasi planlanan egitim caligmalarindan bahsedilmistir.
Daha sonra ise boyle bir ¢alismaya katilmak isteyip istemedikleri sorulmustur. Aranan
bes okulun tamami arastirmaya katilmak istediklerini belirtmis olsalar da, planlandigi
bicimiyle biri ortaokul digeri lise olmak iizere iki okul arastirma kapsamina alinmistir.
Bu asamadaki nicel veriler basili anket formlar1 yoluyla toplanmistir.

Belirlenen giinlerde okullar ziyaret edilmis, okul yoneticileri ve okul rehber
Ogretmenleriyle birlikte bir ¢alisma plani olusturulmustur. Bu asamada ilk olarak ihtiyag
analizi yapilmigtir. Siber zorbalik farkindalik anketi-6grenci formu arastirmaci
tarafindan uygulanmak istenmis; fakat okul yoneticileri anketleri kendilerinin
uygulamasi gerektigini ifade ederek bu istegi reddetmistir. Bunun her sube i¢in 68renci
sayisina gore, Ogrenci ve veli anketleri paketlenerek okullara birakilmis, siif
ogretmenleri tarafindan, kendi belirledikleri zamanlarda uygulanmistir. Veli anketleri
ogrencilerle evlere gonderilmis, kaybedilen anketlerin yerine yenileri verilmis, ilgi
gosteren ve anketi yanitlayan velilerin formlar1 6grenciler tarafindan 6gretmenlerine
teslim edilmistir. Okulda gorev yapan 6gretmenlere arastirma hakkinda bilgi verilerek
egitimci anketlerini yanitlamalart istenmistir. Yanitlanan tiim anketler, belirlenen
giinlerde okullar ziyaret edilerek geri alinmistir. Bu siiregte 6zellikle egitimci ve veli
anketlerinin yanitlanmasinda sorunlar yasanmistir. Siber zorbalik konusunda bir¢ok
sorun yasadiklarini ve bu aragtirmaya katilmak istediklerini belirtmelerine ragmen ne
Ogretmenler, ne yoneticiler, ne de anne-babalar anketleri yanitlamak i¢in yeterince
goniilli  olmamuslardir. Ornegin, ogretmenlere farkli zamanlarda {ic hatirlatma
yapilmasina ragmen, her okuldaki toplam saymin yalnizca yarisina yakinina
ulasilabilmistir.

Ihtiyag  analizinin yapilmasmin ardindan okul paydaslarina egitimler
diizenlenmis ve uygulanmistir. Bu egitimler sirasinda onlar igin gelistirilen web
sitesinin duyurusu yapilmis ve siteyi de inceledikten sonra, orada bulunan siber zorbalik

egitimi degerlendirme formunu yanitlayarak tiim etkinliklerle ilgili gorislerini
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bildirmeleri istenmistir. Belirli araliklarla ii¢ kez yapilan hatirlatmaya ragmen,
elektronik ortamdaki goriisme formu paydaslar tarafindan yanitlanmamistir. Bu
durumun sebebini arastirmak i¢in okul miidiir yardimcilar1 ve okul rehber 6gretmenleri
ile goriistilmiistiir. Okul miidiir yardimcilar1 ve rehber 6gretmenleri, her egitim-6gretim
yilinda bir¢cok aragtirmacinin Ankara’daki okullarda arastirma yapmak istedigini,
ogrenci, ogretmen ve ailelerin bu nedenle anket doldurma veya goriisme yapma gibi
etkinliklere katilmak istemediklerini ifade etmislerdir. Bu sorundan hareketle, benzer bir
caligmanin farkli illerde yapilmasina karar verilmistir. Bu amaci gergeklestirmek icin
aragtirmanin birinci ve ikinci asamasina dahil edilmeyen illerin milli egitim
mudiirliikleri ile telefon goriismeleri yapilmig, hazirlanan etkinliklerden, egitim ortam
ve materyallerinden s6z edilmis ve 6grenci, egitici ve ailelere siber zorbalik farkindalig
konusunda seminer verilmesi teklif edilmistir. Bir¢ok il bu konuda goniillii olsa da,
goriigme yapilan tim yetkililer, 6grenci ve ailelerle bu tiir bir etkinlik yapmanin
giicligiinii dile getirmislerdir. Bu durumda, belirlenen iki ilde (Amasya ve Trabzon)
yalnizca egitimcilere yonelik etkinlikler gerceklestirilmistir. Belirlenen giinlerde il milli
egitim midiirliiklerinin destegi ile 6gretmen ve okul yoneticilerine siber zorbalikla bas
etme konusunda seminer verilmistir. Yapilan sunumlarin ardindan hazirlanan diger
egitim ortam ve materyalleri tamitilmis ve egitimcilerden yapilan etkinlikleri
degerlendirmeleri istenmistir. Uygulamada karsilasilan sorunlardan dolayi, 6grenci ve
velilerden egitimlere iligkin goriis alinamamustir.

Arastirmanin ikinci asamasindaki ihtiyac¢ analizine iliskin verilerin analizi MS
Office Excel 2013 ve IBM SPSS Statistics 21 paket programlar1 kullanilarak, frekans (f)
ve yiizdelerle (%) gerceklestirilmistir. Goriisme formlarinin uygulanmasindan elde
edilen nitel veriler ise betimsel analiz yaklasimi ile ¢oziimlenmistir. Betimsel analiz
yaklasiminda  veriler, daha Onceden belirlenen temalara gdre Ozetlenip
yorumlanmaktadir (Yildirnm ve Simsek, 2006). Anket ve goriigme formlarindan elde
edilen verilerin ¢6ziimlenmesinin ardindan sonuglar, egitim ortam ve materyallerinin
Ogrenci, 0gretmen, yonetici ve velilerin, siber zorbalik tehlikesi, dnleme ve miidahale
yollari ile ilgili farkindaliklarini artirmadaki etkisi ger¢evesinde yorumlanmuigtir.

Arastirmanin tiimiinde bulgular tablolastirilirken, frekans ve yiizdelerin
gosterimindeki i¢ tutarliligi korumak, okunabilirligi olumsuz etkilememek ve sayfa
tasarrufu saglamak adina; egitimcilerin gorevleri ile illerin bilisim su¢ oranlarina ait
kategoriler, segeneklerin az oldugu maddelerde satirlarda, segeneklerin fazla oldugu

maddelerde ise siitunlarda gosterilmistir. Baz1 maddelerde segenekler uzun oldugu i¢in,
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cizelgelerde kisaltilarak goOsterimistir. Maddelerin ve seceneklerin, veri toplama

aracinda sunulan bigimine, ekler boliimiinden ulasilabilmektedir.

3.5. Egitim Ortam ve Materyallerinin Gelistirilmesi ve Uygulanmasi

Arastirmacilar, siber zorbaligin Onlenmesinde okul paydaslarma (6grenci,
Ogretmen, okul yoneticisi ve aileler) siber zorbalig1 tanima, 6nleme ve miidahale etmeye
doniik egitim calismalarinin yapilmasii bir gereklilik olarak gormektedir (Belsey,
2006; Simmons ve Bynum, 2014). Siber zorbalik farkindaligini artirmak i¢in her okulun
kendi ihtiyaglar1 dogrultusunda egitim ve miifredat diizenlemesi yapmasi gerekmesine
ragmen, arastirmanin birinci ve ikinci asamasindan elde edilen veriler, siber zorbaligin
biitiin boyutlarinda ve tiim paydaslarin egitim ihtiyact oldugunu gdstermektedir. Bu
bulgudan hareketle bu arastirma kapsaminda siber zorbaligin tiim boyutlarina ve tiim
paydaslara yonelik, kapsamli bir siber zorbalik egitimi tasarlanmig, ortam ve
materyalleri gelistirilmis ve kullanima sunulmustur. Bu egitimin hazirlanmasindaki
diger bir amac ise tiim okullarin, 6grencilerin, egitimcilerin, velilerin ve diger
bireylerin, kendi ihtiyaglart dogrultusunda belirli boliimlerinden veya tiimiinden
faydalanabilecekleri egitim igerikleri, ortam ve materyalleri olugturmaktir.

Diizenlenecek egitimin kapsamina karar verildikten sonra siber zorbaliga iliskin
genis bir literatiir taramasi yapilarak farkli iilkelerde yapilan egitim ¢alismalar
incelenmistir. Bu inceleme sonucunda siber zorbaliga yonelik egitimlerin genellikle
Ogrenci, egitimci ve velilere yonelik; tanima, 6nleme ve miidahale boyutlarinda
calismalar yapildig: tespit edilmistir. Ornegin Amerika’da Dr. Sameer Hinduja ile Dr.
Justin Patchin’in, tim paydaslara ve siber zorbaligin tiim boyutlarina yonelik egitim
vermek amaciyla bir¢ok dokiiman ve kaynak hazirlamiglardir (cyberbullying.us/org).
Benzer sekilde, Nancy Willard, gilivenli internet kullanimi, siber zorbalik ve siber
tehditle ilgili bircok egitim materyali hazirlamis ve kullanima sunmuslardir
(cyberbully.org, csriu.org). Ingiltere’de, 6grenci, egitimci ve velilere yonelik devletin
sundugu zorbalik ve siber zorbalik egitimleri bulunmaktadir
(http://www.bullying.co.uk/). Biitiin bu calismalar ve literatiirdeki diger calismalar
incelenerek siber zorbaligin tiim boyutlarinda ve tiim paydaslara yonelik egitim
igerikleri olugturulmustur. Olusturulan igeriklerin kapsam gecerlilikleri uzman goriisiine
sunularak degerlendirilmis ve son bigimine getirilmistir.

Arastirma siiresi boyunca okul paydaslariyla yapilan goriismelerde, egitimcilerin

siber zorbalikla ilgili egitimleri web sitesi, afis, basili materyal ve seminer gibi yollarla
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almak istedikleri belirlenmistir. Bu dogrultuda olusturulan igeriklerden 6grenci, egitimci
ve veli kitapgiklari, afigler ve sunular olusturulmus, bunlarin yani sira bir web sitesi
gelistirilmistir. Egitimin etkililigini artirmak ve dikkat ¢gekmek icin bir logo tasarlanmis
ve tim ortam ve materyallerde kullanilmistir. Hazirlanan sunu, kitapgik ve web sitesi,
icerik yoniinden paralellik gostermektedir. Ornegin, web sitesine ulasma imkani
olmayan paydaslar, kitapciklar1 kullanarak gerekli bilgilere ulagabilmektedir. Tiim ortam
ve materyallerin tasariminda ¢esitli arastirmacilar tarafindan belirtilen gorsel tasarim
ilkelerinden yararlanilmis, rahat okunabilir nitelikte olmalarma 6zen gosterilmeye
calisilmig, kullanighiligima yonelik esaslar goz oOniinde bulundurulmustur (Seferoglu,
2006; Yalin, 2004). Tasarim ve gelistirme siireglerinde tniversitelerin Bilgisayar ve
Ogretim Teknolojileri Egitimi bdliimiindeki 6gretim elemanlarindan, hem goriiniis hem
de kapsam gecerliligine yonelik uzman goriisi alinmistir. Gelen elestiriler
dogrultusunda egitim ortam ve materyalleri yeniden gézden gegirilerek 6n uygulamaya
hazir hale getirilmistir. On uygulamada, hedef kitlelere benzer 6zellik gdsteren 6grenci,
Ogretmen ve velilere sunular yapilmis, web sitesi tanitilmis, afis ve kitapgiklarla ilgili
goriisleri alinmistir. Daha sonra, uygulamanin yapilacag:i okullarin yoneticileri, BT/BT
rehber oOgretmenleri ve rehber Ogretmenlerinden egitim ortam ve materyallerin
uygunlugu hakkinda goriis alimmustir. Tiim bu degerlendirmeler sonucunda gelistirilen
ortam ve materyallerde son diizenleme ve gézden gegirmeler tamamlanarak uygulamaya
hazir hale getirilmistir.

Siber zorbaligin tiim boyutlarini kapsayan sunu materyalleri, 6grenci, 6§retmen
ve veli boyutlarinda hazirlanmistir (Ek 12). Okullarin  yonetici ve rehber
ogretmenleriyle birlikte seminer giinleri planlanmistir. Ortaokulda, dgrencilere ii¢ grup
(5 ve 6. Siniflar, 7. Siniflar ve 8. Siiflar) halinde sunumlar yapilmis, farkli bir giinde
ise 6gretmen sunumu gerceklestirilmistir. Lisede ise benzer sekilde 6grenciler sunumlar
i¢in li¢ gruba ayrilmistir (9. Siniflar, 10. Smiflar ve 11. Siniflar). Lise 6§retmenleri onlar
icin hazirlanan ve uygulanmak istenen sunum etkinligine katilmak istemedikleri icin
lise 6gretmen sunumu gerceklestirilememistir. Veliler i¢in planlanan sunum etkinlikleri
her iki okulda da gerekli ilgiliyi gormedigi igin gergeklestirilememistir. Iki okulda
veliler, oOgrenciler aracilifiyla yapilan duyuru, evlere gonderilen bilgilendirme
mektuplart ile etkinlikten haberdar edilmistir. Sonrasinda ise okulun mesajlasma
agidan velilere etkinligin duyurusu yapilmistir. Planlanan giin ve saatte okullarda hazir
bulunulmus, fakat hi¢bir veli etkinlige katilim gostermemistir. Siber zorbalik farkindalik

egitimi basili materyalleri i¢in, 6gretmen, egitimci ve veli niishas1 olmak {izere ii¢ farkl
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kitapgik hazirlanmistir (Ek 13). Bunlarin her biri siber zorbaligin taninmasi, dnlenmesi
ve dogru miidahale strateji ve yontemlerine iligskin ayrintili bilgiler ile pratik ipugclar
icermektedir. Yapilan seminerlerden sonra bu kitapgiklar paydaglara dagitilmistir.
Seminerler sirasinda salonun duvarlarina, sonrasinda ise okulun panolarina asilan iki
adet afis hazirlanmistir (Ek 14). Egitim kapsaminda hazirlanan web sitesi
(www.siberzorbalik.info), 6grenci, 6gretmen ve veli modiillerinden olusmaktadir (Ek
15). Her modiilde, “Tanima, Onleme, Miidahale ve Bunlar1 unutma” boliimleri yer
almaktadir. Tiim boyutlar, icerik olarak basili materyaller ve sunularla ortiismektedir.
Bunlara ek olarak web sayfalarina, sesli ve goriintiilii materyaller ile 6rnek olay
canlandirmalar1 eklenmistir. Bu egitimin amagclartyla tutarli videolar yeniden
hazirlanmamis, daha 6nceden ¢esitli kurum ve kuruluslarin hazirladig1 veya uyarladig
materyallerden yararlanilmistir. Web sitesine eklenen her video materyali kaynak

gosterilerek ve ilgili siteye baglant1 kurularak kullanilmastir.



BOLUM 4
BULGULAR VE YORUMLAR
Bu boliimde arastirmanin alt amaglar1 dogrultusunda elde edilen bulgulara yer

verilerek bu bulgular, literatiir cergevesinde yorumlanmustir.

4.1. Okullarn Siber Zorbahk Farkindahk Profillerine fliskin Bulgular ve
Yorumlar

Arastirmanin birinci alt amaci, okullarin siber zorbalik tehlikesiyle bas etmeye
hazir olma diizeylerini belirlemektir. Bu alt amaci gerceklestirmek tizere 1431 okul ve
2586 egitimciden veri toplanmistir. Okullarin ve egitimcilerin demografik 6zellikleri
asagida 6zetlenmektedir.

Arastirmaya dahil edilen okullarin 925’inde (%64.6) BT smifi bulundugu,
373’iinde ise (%26.1) BT smifit bulunmadig: tespit edilmis; ancak 133 okulda (%9.3)
BT sinifi bulunup bulunmadigi belirlenememistir. Ortaokullarda 5. siniflara ortalama
1.4 yildir, 6. simiflara ortalama 1.6 yildir, 7. siniflara ortalama 1.4 yildir ve 8. smiflara
ortalama 1.5 yildir BT dersi verilmektedir. Liselerde ise BT dersinin, 9. siniflara
ortalama 1.1 yildir, 10. simiflara ortalama 1.5 yildir, 11. simiflara ortalama 1.3 yildir ve
12. siniflara ortalama 1.2 yildir verildigi goriilmektedir. Gortildiigii tizere, okullarda BT
dersi, tim siif diizeylerinde ortalama bir yil siireyle verilmektedir. Bu durumun, BT ile
ilgili derslerin, ortaokullarin 7 ve 8. smiflari ile liselerin tiim sinif diizeylerinde (Meslek
liselerinin BT alan1 disindaki liselerde) se¢imeli dersler arasinda olmasi ve birgok
okulda bu dersin secilmemesinden kaynaklandigi diistiniilmektedir. Bilisim sug¢ orani
diisiik ve yiiksek illerde bulunan egitimcilere gore, Ogrencilerin BT sinifi disinda

internet kullanim yerleri Cizelge 13’te belirtilmistir.
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Cizelge 13

Osrencilerin internet kullamm yerlerinin bilisim su¢c orani diigiik ve yiiksek illere gére
dagilimi

Internet kullamim Bilisimﬂsu'l.g: oram Bilisin'l. sug orant Toplam
yeri diisiik yiiksek

f % f % f %
Ev 546 21.1 775 30.0 1321 51.1
Internet Kafe 514 19.9 572 22.1 1086 42.0
Stmif 269 10.4 420 16.2 689 26.6
Mobil Cihazlar 296 11.4 381 14.7 677 26.2
Kiitiiphane 145 5.6 251 9.7 396 15.3
Fatih Projesi Siifi 116 4.5 147 5.7 263 10.2
Bilgim yok. 63 2.4 50 1.9 113 4.4

Cizelge 13 incelendiginde, hem bilisim su¢ orani diisiik illerde hem de yiiksek
illerde 6grencilerin internet kullanim yerlerinin benzerlik gosterdigi; internete en ¢ok ev
(%51.1), internet kafe (%42), simf (%26.6) ve mobil cihazlardan (%26.2) erisildigi
goriilmektedir. Bu bulgu, literatiirde siber zorbaligin en ¢ok evde gergeklestigini ifade
eden arastirma bulgular ile benzerlik gostermektedir (Choucalas, 2013). Bilisim sug
orani yiiksek illerde ev (%30), internet kafe (%22.1), sinif (16.2), mobil cihaz (%14.7),
kiittiphane (%9.7) ve Fatih projesi sinifinda (%5.7) internet kullanildigini belirten
egitimcilerin orani, benzer yaniti veren ve bilisim su¢ orani diisiik illerde bulunan
egitimcilerden fazla olmustur. Okullardaki dersliklerde kullanilan internet ag tiirleri

Cizelge 14’te gosterilmistir.

Cizelge 14

Dersliklerde kullanilan internet ag tiirlerinin dagilimi

. o OKkul sayisi
Kullanilan internet ag tiirii f %
MEB ag1 851 59.5
Ozel ag 57 4.0
MEB ve 6zel ag 44 3.1
Sinifta internet yok. 264 18.4
Bilgisine ulagilmayanlar 206 15.0
Toplam 1431 100

Cizelge 14’e gore, dersliklerde en ¢ok kullanilan ag tiiriiniin, MEB ag1 oldugu
(%59.5) belirtilmistir. Bu ag tiiriiniin 6zelligi yasakli veya sakincali internet sitelerine
erisimi engelliyor olmasidir. MEB’e bagl okullarda kullanilmasi zorunlu olan bu agin
yani sira bazi okullarda kablolu ya da kablosuz baska bir internet agi1 da

kullanilmaktadir. Dersliklerdeki internet kullaniminin denetiminin kim tarafindan
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yapildigina iliskin egitimci goriisleri ile egitimcilerin goérevlerine goére verdikleri
yanitlar arasindaki farkin incelendigi kay-kare testi sonuglart Cizelge 15°te

gosterilmistir.

Cizelge 15

Egitimcilerin gorevlerine gore, dersliklerdeki internet denetimini yapanlar hakkindaki
gortislerinin karsilastirilmasi

Okul BT/BT Okul/simif Denetim

Gorev yonetimi rehber 6grt. rehber 6grt.
yapiyor. yapiyor. yapiyor. yapimiyor.
Okul yéneticileri f 683 567 458 124
% 46.2 38.4 31.0 8.4
. f 162 286 102 63
BT/BT rehber 6grt. = 327 57.8 20.6 12.7
e f 14 17 11 3
Okul rehber 6grt. % 57 33 51 06
. iy f 1 0 3 1
Diger brans ogrt. o7 11 0.0 32 11
Toplam f 860 870 574 191
% 33.3 33.6 22.2 7.4
X2 375.012 406.601 208.227 63.584
sd 3 3 3 3
p .000* .000* .000* .000*

*p<.01

Cizelge 15’e gore egitimciler, dersliklerdeki internet kullaniminin en ¢ok, okul
yonetimi  (%33.3) ve BT/BT rehber 6gretmenleri (%33.6) tarafindan denetlendigini
belirtmislerdir. Okul yoneticilerinin  %46.2’si, dersliklerdeki internet kullanimini
kendilerinin ve %38.4’ti BT/BT rehber 6gretmenlerinin denetledigini diisiinmektedir.
Ote yandan BT/BT rehber 6gretmenlerinin %57.8’1, dersliklerdeki internet kullanimini
kendilerinin ve %32.7°si okul yonetiminin denetledigini ifade etmistir. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu farklarin istatistiksel olarak anlamli
oldugu kay-kare sonuglarindan goriilmektedir. Baska bir ifadeyle, egitimcilerin
bulunduklar1 gorevler, dersliklerde internet denetimini yapanlara iliskin goriislerini
etkilemektedir.

Egitimcilerden alman yanitlar dogrultusunda, bir egitim-6gretim yilinda
okullarda genel konulara yonelik olarak yasanan disiplin sorunlar1 sorusturma/olay
sayist ortalama 7.3 iken; bilisim teknolojileri konularma yonelik ortalama bir
sorusturma/olay yasandigi gorilmiistiir.

Ogrencilerin okulda BT araclarmi kullanim durumlarina iligkin bulgular Cizelge

16°da verilmistir.
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Cizelge 16

BT arag¢larmmin okullardaki kullanim durumlarinin dagilimi

Serbest ve Serbest ama

BT araci kuralhimiz var kuralimiz yok Yasak

f % f % f %
Cep telefonu 1114 43.1 84 3.2 1388 53.7
Laptop 1549 59.9 257 9.9 780 30.2
Tablet 1551 60.0 277 10.7 758 29.3
Fotograf makinesi 1293 50.0 221 8.5 1072 41.5
Kamera 897 34.7 156 6.0 1533 59.3
Ses kayit cihazi 683 26.4 149 5.8 1754 67.8

Cizelge 16’ya gore egitimcilerin %53.7’si okullarda cep telefonu/akilli telefon,
%59.3’1i kamera ve %67.8’1 ses kayit cihaz1 kullanmanin yasak oldugu seklinde goriis
belirtmiglerdir. Ote yandan egitimcilerin %43.1’i, okulda cep telefonu/akilli telefon,
%59.9’u diz istii bilgisayar ve %60.0°1 tablet kullanimimin kurala bagli olarak serbest
oldugunu belirtmislerdir. Kurala bagli olsun veya olmasin, egitimcilerin yaklasik yarisi
(%46.3) Ogrencilerin okula cep telefonu getirmelerinin serbest oldugunu ifade
etmislerdir. MEB Fatih projesi kapsaminda, 22.02.2015 tarihi itibariyle, 81 ilde 737 bin
800 tablet bilgisayarin o6grencilere dagitildign  belirtilmistir (MEB Fatih projesi,
http://www.meb.gov.tr/). Oysa egitimcilerin  verdikleri  yanitlardan, okullarin
%29.3’linde tablet kullaniminin yasak oldugu tespit edilmistir. Bu durumun, tablet
kullantminin yasak oldugu okullarin, proje kapsaminda tablet dagitilan okullar arasinda
yer almamasindan kaynaklanabilecegi, veya 6grencilerin ders disinda, kisisel amaclarla
tablet kullanmalarinin yasaklanmis olabilcegi sOylenebilir. Kowalski ve digerlerinin
(2012) yaptiklart bir arastirmada Ogrencilere, okulda birbirlerine mesaj gonderip
gondermedikleri sorulmus, okul yonetiminin bu konudaki yasagina ragmen tim
ogrenciler bunu her giin siklikla yaptiklarii dile getirmislerdir. Choucalas (2013)
arastirmasinda, okul saatleri i¢inde siber zorbalik yapmak i¢in cep telefonlarini kullanan
ogrencilerin oraninin korkutucu derecede yiiksek oldugunu tespit etmistir. Smith ve
digerleri (2008), cep telefonlarinin siber zorbalikta en ¢ok kullanilan ara¢ oldugunu
belirtmisglerdir.

Arastirmaya katilan 6gretmen ve yoneticilerin, Ogrencilerin okulda internet
giivenligi  konusunda bilgilendirilip bilgilendirilmedigine iliskin goriisleri ve
egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare

testi sonuglar1 Cizelge 17°de gosterilmistir.
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Cizelge 17

Egitimcilerin gorevierine gore, ogrencilerin internet giivenligi konusunda
bilgilendirilme durumlarina iliskin goriislerinin karsilastirilmast

Gorev Evet Kismen Haywr  Bilgim yok
Okul yoneticileri (y: 170382 2346?1 122 0 g
— f 367 118 9 1

BT/BT Rehber 6grt. % 74.1 23.8 1.8 0.2
— f 350 145 18 8

Okul rehber &grt. % 67.2 27.8 35 15
S f 53 35 S 2
Diger brans dgrt. % 57.0 37.6 3.2 2.2
Toplam f i o ¥ 7
P % 71.7 25.4 2.2 0.7

%2=28.639, sd=9, p=.001

Cizelge 17°ye gore egitimcilerin ligte ikisinden fazlasi (%71.7) Ogrencilerin
internet giivenligi konusunda bilgilendirildigini, dortte birinden biraz fazlasi ise (%25.4)
kismen bilgilendirildigini belirtmistir. Egitimcilerin goérevlerine gore bu maddeye
verdikleri yanitlar arasinda anlamli fark bulunmustur (X2:28.639, sd=9, f=2586, p<.05).
Bagka bir ifadeyle, egitimcilerin bulunduklar1 gérevler, bu maddeye verdikleri yanitlari
etkilemistir. Buna gore, ogrencilerin internet glivenligi konusunda bilgilendirildigini
diisinen BT/BT rehber oOgretmenlerinin oran1 (%74.1), diger gorevlerde bulunan
egitimcilerden fazla iken; bilgilendirilmedigini belirten okul rehber 6gretmenlerinin
oram (%3.5) diger gorevlerdeki egitimcilerden fazladir. Ote yandan, ogrencilerin
internet glivenligi konusunda kismen bilgilendirildiklerini ifade eden (%37.6) veya bu
konuda bilgisi olmadigint belirten (%2.2) diger brans 6gretmenlerinin orani, benzer
yanitlar1 veren farkli goérevdeki egitimcilerden fazladir. Bu maddeye olumlu yanit
verenler arasindan BT Ogretmenlerinin oranmin fazla olmasinin, verdikleri dersin
iceriginde internet giivenligine iliskin konularin yer almasindan kaynaklandig:
soylenebilir. Ote yandan okul rehber dgretmenleri, 6grencilere ders dis1 bilgilendirme
caligmalarinin yapilmadigint diisiindiinden dolayr bu maddeye, diger gorevlerdeki
egitimcilere gore daha fazla olumsuz yanit vermis olabilir.

Okul personelinin, 6grencilerin internet faaliyetlerini izleme ve onlar1 gilivenli
olmayan sitelerden koruma konusundaki yeterligine iliskin katilimer goriisleri ile
katilimeilarin gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare

testi sonuglar1 Cizelge 18°de verilmistir.
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Cizelge 18

Okul personelinin ogrencilerin internet faaliyetlerini izleme konusundaki yeterligine
iliskin goriislerin, egitimcilerin gorevlerine gére dagilimi

Gorev Evet Kismen Hayir  Bilgim yok
Okul yoneticileri f 771 585 101 20
% 52.2 396 68 14

N f 239 213 28 15

BT/BT Rehber ogrt. % 48.3 43.0 5.7 3.0
~ f 262 194 51 14

Okul rehber ogrt. % 50.3 372 98 2.7
N N f 49 30 9 5
Diger brans ogrt. % 52.7 323 9.7 5.4
Tootam f 1321 1022 189 54
P % 511 395 73 21

x2=23.728, sd=9, p=.005

Cizelge 18’de goriildiigii iizere, ogrencilerin internet faaliyetlerini izleme ve
onlar1 giivenli olmayan sitelerden koruma konusunda okul personelinin yeterli oldugunu
disiinen %51.1 ve kismen yeterli oldugunu diisiinen %39.5 oraninda egitimci
bulunmaktadir. S6zii edilen konuda okul personelini yeterli bulan okul yoneticileri
(%52.2) ve diger brang Ogretmenlerinin (%52.7) orani, diger gorevlerde bulunan
ogretmenlerden fazladir. Ote yandan okul personelini 6grencilerin internet faaliyetlerini
izleme ve onlart giivenli olmayan sitelerden koruma konusunda yeterli bulmayan okul
rehber Ogretmenlerinin oran1 (%9.8), diger gorevlerdeki egitimcilerden fazladur.
Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki bu farklar istatistiksel
olarak anlamli bulunmustur (¥>=23.728, sd=9, f=2586, p<.05). Baska bir deyisle, bu
maddeye verilen yanitlarda, egitimcilerin bulunduklar1 gorevlerin etkisi bulunmaktadir.

Arasgtirma kapsamina alinan okullarin 6zellikleri degerlendirildiginde, okullarda
BT dersinin yeterli diizeyde verilmedigi, okullarin gogundaki dersliklerde yaygin olarak
kullanilan internet ag tiirlinlin MEB ag1 oldugu, bunun yanisira bazi1 okullarda 6zel
internet aginin da kullanildig1 belirlenmistir. Ogrenciler BT sinifi disinda en ¢ok, evde
ve internet kafelerde internet kullanmaktadir. Birgok okulda, kurala bagl olarak veya
herhangi bir kurala bagli olmadan, 6grencilerin cep telefonu/akilli telefon, diz iistii
bilgisayar, tablet, fotograf makinesi, kamera veya ses kayit cihazi gibi BIT araglarini
kullandiklar1 tespit edilmistir. Dersliklerdeki internet kullanimlari daha ¢ok okul
yonetimi ve BT/BT rehber 6gretmenleri tarafindan yapilmaktadir. Egitimcilerin ¢ogu,
ogrencileri internet gilivenligi konusunda bilgilendirdiklerini ifade etmislerdir.
Egitimcilerin yarisina yakini ise, dgrencilerin internet faaliyetlerini izleme ve onlar

giivenli olmayan sitelerden koruma konusunda kendilerini yeterli bulmamaktadir.
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Aragtirmanin birinci alt amaci dogrultusunda, demografik 6zellikleri yukarida
belirlenen okullarin siber zorbalikla bas etmeye hazir olma durumlari, baska bir
ifadeyle, siber zorbalig1 tanima, 6nleme ve olaylara miidahale etmedeki farkindalik

diizeyleri, asagida ii¢ baslikta ele alinmistir.

4.1.1. Okullarin Siber Zorbaligi Tanimaya Yénelik Farkindalik Diizeylerine Iliskin
Bulgular ve Yorumlar

Aragtirmanin birinci alt amacinin birinci boyutu dogrultusunda, okullarin siber
zorbalig1 tanimaya yonelik farkindalik diizeyleri belirlenmistir. Veri toplama aracinda
bu amaci gergeklestirmek tizere 15 madde yer almaktadir (m1-15). Egitimcilerin her
maddeye iliskin goriisleri ile bu goriislerin egitimcilerin gorevlerine ve bulunduklar ilin
bilisim su¢ oranina gore degisimi asagida 6zetlenmektedir.

Tanima boyutunun ilk maddesinde (m1) egitimcilerden istenen, siber zorbalikla
fiziksel zorbaligi (vurma, itme, tekmeleme, tiikiirme) kiyaslamalaridir. Bu maddeye
iliskin egitimci goriisleri ve egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki

farkin incelendigi kay-kare testi sonuglar1 Cizelge 19°da gosterilmistir.

Cizelge 19

Egitimcilerin gorevlerine gore, siber zorbalikla fiziksel zorbaligin karsilastiriimasina
iligkin goriislerinin dagilimi

Siber zorbahk Fiziksel IKisi esit ikisi de

Gorev daha zorbalik daha diizeyde tehlikeli Flkrlrlr
tehlikelidir.  tehlikelidir. tehlikelidir.  degildir. yoK.

Okul f 411 132 891 17 26
yoneticileri % 27.8 8.9 60.3 12 18
BT/BT Rehber  f 133 60 296 2 4
Sart. % 26.9 12.1 59.8 0.4 0.8
Okul rehber f 126 62 325 6 2
Gart. % 24.2 11.9 62.4 12 0.4
Diger brang f 20 14 57 0 2
Gart. % 21.5 15.1 61.3 0.0 2.2
Toplam f 690 268 1569 25 34
% 26.7 10.4 60.7 1.0 13

12=21.12, sd=12, p=.049

Cizelge 19’a gore, katilimcilarin %60.7’s1 siber zorbalik ile fiziksel zorbalig esit
diizeyde tehlikeli bulmaktadir. Egitimcilerin dortte birinden fazlasi ise siber zorbaligi
fiziksel zorbaliktan daha tehlikeli buldugunu belirtmistir. Ote yandan siber zorbaligi
fiziksel zorbaliktan daha az tehlikeli bulan, iki zorbalik tiirinii de tehlikeli bulmayan
veya bu konuda fikri olmayan egitimcilerin orant %12.7°dir. Kay-kare testi sonuglarina

gore, farkli goreve sahip egitimcilerin siber zorbalik ile fiziksel zorbaligin
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kiyaslanmasina iliskin goriisleri arasinda anlamli bir fark bulunmustur. (x*=21.12,
sd=12, f=2586, p<.05). Bu durum, egitimcilerin bulunduklar1 gorevlerin, siber
zorbalikla fiziksel zorbaligin karsilastirilmasina iliskin yanitlari etkiledigi anlamina
gelmektedir. Buna gore, siber zorbalig1 fiziksel zorbaliktan daha tehlikeli bulan okul
yoneticilerinin oram1  (%27.8), diger gorevde bulunan ve benzer yanit veren
egitimcilerden daha fazladir. Fiziksel zorbalig1 siber zorbaliktan daha tehlikeli bulan
diger brans 6gretmenlerinin orani (%15.1) ise benzer yanit1 veren ve diger gorevlerde
bulunan egitimcilerden yiiksektir. Ote yandan iki zorbalik tiiriinii de esit diizeyde
tehlikeli bulan okul rehber 6gretmenleri (%62.4), diger gorevlerdeki egitimcilere kiyasla
daha yiiksek orana sahiptir.

Tanima boyutunun ikinci maddesinde (m2) egitimcilerin siber zorbalikla gergcek
yasamdaki sozel zorbalig1 (isim takma, kiiflir etme, alay etme, igneleme, hakaret etme)
kiyaslamalar1 istenmistir. Bu maddeye ait bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuclar1 Cizelge 20’de

verilmistir.

Cizelge 20

Egitimcilerin gorevierine gore, siber zorbalikla sozel zorbaligin karsilastirilmasina
iliskin gortislerinin dagilim

Siber Sozel Ikisi esit Ikisi de Fikrim

Gorev zorbalik daha zorbalik daha diizeyde tehlikeli K
tehlikelidir. _tehlikelidir. _tehlikelidir. __degildir. yox.

Okul f 478 123 829 18 29
yoneticileri % 32.4 8.3 56.1 1.2 2.0
BT/BT Rehber f 162 40 285 4 4
ogrt. % 32.7 8.1 57.6 0.8 0.8
Okul rehber f 148 49 316 7 1
ogrt. % 28.4 9.4 60.7 1.3 0.2
Diger brans f 25 11 54 0 3
ogrt. % 26.9 11.8 58.1 0.0 3.2
Toplam f 813 223 1484 29 37
% 31.4 8.6 57.4 1.1 1.4

12=19.77, sd=12, p=.072

Cizelge 20’ye gore, egitimcilerin %57.4’1 siber zorbalik ile s6zel zorbalig1 esit
diizeyde tehlikeli bulmus; %31.4’1 ise siber zorbaligin s6zel zorbaliktan daha tehlikeli
oldugunu ifade etmistir. Siber zorbalig1 sozel zorbaliktan daha az tehlikeli bulan, iki
zorbalik tiirlinii de tehlikeli bulmayan veya bu konuda fikri olmayan katilimcilarin orani
%11.1 olmustur. Egitimcilerin gorevlerine goére verdikleri yanitlar arasindaki farkin

incelendigi kay-kare testi sonucuna gore, farkli gérevlerde bulunan egitimcilerin siber
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zorbalikla s6zel zorbaligin karsilastirilmasina yonelik goriislerinde anlamli bir fark
bulunmamaistir (X2:19.77, sd=12, f=2586, p>.05). Bu durumda, -egitimcilerin
bulunduklar1 gorevlerin, siber zorbalikla sézel zorbaligin karsilastirilmasina yonelik
gorislerini etkilemedigi sdylenebilir.

Tanima boyutunun {igiincii maddesinde (m3) egitimcilerden beklenen, siber
zorbalikla gercek yasam sosyal/iliskisel zorbaligi (sosyal dislama, sOylenti yayma)
kiyaslamalaridir. Bu maddeye iliskin katilimc1 goriisleri ve egitimcilerin gorevlerine
gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuclar1 Cizelge

21’de gosterilmistir.

Cizelge 21

Egitimcilerin gorevierine gore, siber zorbalikla sosyal/iliskisel zorbaligin
karsilagtiriimasina iliskin goriislerinin dagilimi

Siber Sosyall Ikisi esit Ikisi de

Girev zorbalik daha zorbahk daha  diizeyde  tehlikeli F"‘”E
tehlikelidir.  tehlikelidir. tehlikelidir. degildir. yok.

Okul f 392 198 830 19 38
yoneticileri % 265 134 56.2 13 2.6
BT/BT Rehber f 128 80 279 4 4
Sart. % 25.9 16.2 56.4 08 0.8
Okul rehber f 103 87 324 5 2
Sart. % 19.8 16.7 62.2 1.0 0.4
Diger brans f 18 17 55 1 2
Sart. % 19.4 18.3 59.1 11 2.2
Toplam f 641 382 1488 29 46
% 24.3 14.8 575 1.1 18

¥*=30.18, sd=12, p=.003

Cizelge 21°e gore, egitimcilerin %57.5’1 siber zorbalik ile sosyal/iligkisel
zorbalig1 esit diizeyde tehlikeli bulmus; %24.8°1 ise siber zorbaligin sosyal/iliskisel
zorbaliktan daha tehlikeli oldugunu ifade etmistir. Siber zorbaligi sosyal/iliskisel
zorbaliktan daha az tehlikeli bulan, iki zorbalik tiiriinii de tehlikeli bulmayan veya bu
konuda fikri olmadigini ifade eden katilimc1 orami %17.7°dir. Kay-kare testi sonuglarina
gore, farkli gorevlerde bulunan egitimcilerin, siber zorbalik ile sosyal/iliskisel
zorbaligin karsilastirilmasina iliskin  goriisleri arasindaki farkin anlamli oldugu
belirlenmistir (}°=30.18, sd=12, f=2586, p<.05). Baska bir ifadeyle, egitimcilerin
gorevleri, bu maddeye verdikleri yanitlar1 etkilemistir. Buna gore, siber zorbalik ile
sosyal/iliskisel zorbalig1 esit diizeyde tehlikeli bulan egitimciler arasindan okul rehber
ogretmenlerinin orani (%62.2); siber zorbaligi daha tehlikeli bulanlar arasindan okul

yoneticilerinin orani (%26.5); siber zorbaligi daha az tehlikeli bulanlar arasindan ise
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diger brans Ogretmenlerinin oran1 (%18.3), benzer yanit1 veren ve farkli gorevlerde
bulunan egitimcilerden daha yiiksek bulunmustur.

Siber zorbalik ile gergek yasam zorbalik tiirlerinin karsilastirilmasinda bilisim
su¢ orani diisiik ve yiiksek olan illerdeki egitimcilerin goriisleri arasindaki fark, iki
degisken i¢in kay-kare testi ile incelenmistir. Kay-kare testinin sonucunda siber zorbalik
ile fiziksel zorbaligin (y2=5.220, sd=4, {=2586, p=.265); siber zorbalik ile sdzel
zorbaligin (¥2=6.598, sd=4, f=2586, p=.159) ve siber zorbalik ile sosyal/iliskisel
zorbaligin (¥2=6.855, sd=4, f=2586, p=.144) kiyaslanmasinda, bilisim su¢ orami farkli
illerde gbrev yapan egitimcilerin goriisleri arasinda anlamli bir fark tespit edilmemistir.
Baska bir deyisle, egitimcilerin bulunduklari illerin bilisim su¢ oraninin yiiksek veya
diisiik olmasi, siber zorbalikla gergcek yasam zorbaligi tiirlerinin karsilastirilmasina
yonelik yanitlarini etkilememistir. Arastirmanin gergeklestirildigi illerde farkli bilgi
birikimine ve deneyime sahip birgok egitimci gérev yapmaktadir. Veri toplama aracinin
bu iic maddesine verilecek yanitlar, bulunulan illerdeki durumu degil, egitimcilerin sozii
edilen konularla ilgili farkindaliklarin1 yansitacak tiirdendir. Bilisim su¢ orani farkli
illerde egitimcilerin goriisleri arasinda anlamli bir fark bulunmamasinin, bundan
kaynaklanabilecegi diistiniilmektedir.

Veri toplama aracinin birinci, ikinci ve tglincii maddelerinden elde edilen
bulgulardan farkli olarak, Spears ve digerlerinin (2015) yaptig1 arastirmaya gore, kadin
ogretmen adaylarn iligkisel/sosyal zorbalik bigimlerini, erkeklere gore daha iyi
tanimlamakta, bunlarin daha tehlikeli oldugunu diisiinmektedir. Bunun yami sira bu
arastirmaya katilan erkek ve kadin Ogretmen adaylarinin, c¢evrimici zorbaligin
ciddiyetinin farkinda olduklari ifade edilmistir (Spears ve digerleri, 2015). Ogrencilerle
yapilan bir aragtirmada dgrencilerin tigte ikisinin, siber zorbalig1 gercek yasam zorbaligi
kadar tehlikeli gordiikleri tespit edilmistir (Storm ve digerleri, 2012). Boulton ve
digerleri (2014) 6gretmen adaylariyla yaptiklart ¢alismada, katilimeilarin fiziksel ve
sozel zorbalik tiirlerini siber zorbaliktan daha tehlikeli, iliskisel zorbalik tiirlinii ise siber
zorbaliktan daha az tehlikeli bulmuslardir. Siber zorbalik ile gercek yasam zorbaliginin
bircok ortak o6zelligi bulunmaktadir. Bunlar, her iki zorbalik tiiriiniin saldirganlik
davraniglar1 igermesi, zorba ve magdur arasinda gii¢ dengesizligi olmas1 ve magdurlar
tizerinde olumsuz etkiler birakmasi1 seklindedir. Arastirmacilar, gercek yasamdaki
zorbalik tiirleri ile siber zorbaligin, tarz ve teknik olarak benzerlik gosterdigini, fakat
siber zorbaligin digerlerine gore daha yikici oldugunu ifade etmektedir (Hinduja ve
Patchin 2013; Holfeld ve Grabe, 2012; Kowalski ve digerleri, 2008; Shariff, 2004,
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2005). Bauman (2013), siber zorbaligin ger¢ek yasam zorbaligindan daha tehlikeli
olmasi gibi gercekei bir endisenin varligindan séz etmistir. Ryan ve digerleri (2011),
zorbalik tiirleri konusundaki bilgi eksikliginden dolay1 6gretmenlerin farkli zorbalik
tiirlerini fark etmede yetersiz kaliyor olabildiklerini belirtmislerdir. Benzerlik ve
farkliliklar1 diistiniildiigiinde herhangi bir zorbalik tiiriiniin digerinden daha az tehlikeli
oldugunu net bir sekilde sdylemek miimkiin degildir. Bu nedenle siber zorbaligin diger
zorbalik tiirlerinden daha az tehlikeli oldugunu sdylemek yanlis olacaktir. Bu
dogrultuda egitimcilerden beklenen, siber zorbalig1 en az diger zorbalik tiirleri kadar
tehlikeli bulmalar iken; diger zorbalik tiirlerini siber zorbaliktan daha tehlikeli bulan,
hicbir zorbalik tiiriinii tehlikeli bulmayan veya bu konuda fikri olmayan egitimci orani
azimsanmayacak kadar ¢oktur.

Tanima boyutunun dordiincii maddesinde (m4) egitimcilerin gercek yasamda
zorbalik yapanlarla siber zorbalilk yapanlarin aymi kisiler olup olmadigini
degerlendirmeleri istenmistir. Bu maddeye ait bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuglar1 Cizelge 22’°de

verilmistir.

Cizelge 22

Gergek yasam zorbalart ile siber zorbalarin aymi kisiler olup olmadigina iligkin
gortislerin, egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bazilari Bilgim yok.
Okul véncticilert f 326 230 792 129
i yonetictiert % 221 15.6 53.6 8.7
BT/BT Rehber f 86 70 310 29
Gart. % 174 14.1 62.6 5.9
f 81 69 347 24

Okul rehber ogrt. % 155 132 66.6 16
N f 21 11 54 7
Diger brans 6grt. % 226 118 58.1 75
Toolam f 514 380 1503 189
P % 19.9 14.7 58.1 7.3

x2=36.601, sd=9, p=.000

Cizelge 22’ye gore, egitimcilerin %58.1°1, ger¢ek yasamda zorbalik yapanlardan
bazilariin siber zorbalik da yaptigimi diisiinmektedir. Egitimcilerin beste birine yakini
(%19.9) gergcek yasam zorbalari ile siber zorbalarin ayni kisiler oldugunu belirtmistir.
Gergek yasamda zorbalik yapanlar ile siber zorbalik yapanlarin ayni kisiler olmadigini
veya bu konuda bilgisi bulunmadigini belirten egitimei orani (%22.0) tiim egitimcilerin

neredeyse dortte biri kadardir. Cizelge 22 incelendiginde, egitimcilerin gorevlerine gore
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bu maddeye verdikleri yanitlar arasinda anlamli bir fark oldugu belirlenmistir
(x*=36.601, sd=9, f=2586, p<.05). Bir baska ifadeyle, egitimcilerin bulunduklar:
gorevlerin, siber zorbalar ile gergek yasam zorbalarmin karsilastirilmasina iligkin
gorlslerini etkiledigi sOylenebilir. Buna gore, bu maddeye ‘evet’ yaniti verenlerden
diger brans 6gretmenlerinin orani (%22.6) ve ‘bazilar1’ yanit1 verenlerden okul rehber
Ogretmenlerinin orani (%66.6) diger gorevlerde bulunan egitimcilerden fazla olmustur.
Bunun yami sira, ‘hayir’ (%15.6) ve ‘bilgim yok’ (%8.7) yanit1 veren okul
yOneticilerinin orani, benzer yaniti veren ve diger gorevlerde bulunan egitimcilerden
daha yiiksek bulunmustur. Gergek yasam zorbalari ile siber zorbalarin
karsilagtirilmasinda, bilisim su¢ orani diisiik ve yiiksek illerdeki egitimcilerin goriisleri
arasindaki farkin incelendigi kay-kare testi sonuglarina gore, anlamli bir fark
bulunmamigtir (¥2=1.086, sd=3, f=2586, p=.780). Bu durumda, bulunduklari illerin
bilisim su¢ oranmnin, egitimcilerin bu maddeye verdikleri yanitlar1 etkilemedigi
sOylenebilir.

Yapilan arastirmalar siber zorbalik yapmanin bir¢ok yordayict degiskeni
oldugunu gostermektedir. Literatiirdeki kaynaklardan bazilari, gercek yasamda zorbalik
yapmanin, sanal ortamda da zorbalik yapmay tetikledigini géstermekte iken (Bauman,
2013; Campbell, 2009; Hinduja ve Patchin, 2010; Vendebosch ve Van Cleemput,
2009); bazilar siber zorbaliga dahil olmak ile ger¢ek yasam zorbaligina dahil olmak
arasinda bir iligki olmadigim1 belirtmektedir (Kowalski ve Limber, 2007; Smith ve
digerleri, 2008; Sourander ve digerleri, 2010). Baz1 arastirmacilara gore siber zorbalikta
veya gercek yasam zorbalifinda magdur olmak, siber zorbalik yapmanin en 6nemli
yordayicisidir (Bauman, 2013; Vendebosch ve Van Cleemput, 2009). Benzer sekilde
bazi arastirmacilar, gercek yasamda zorbalik yapmanin, siber zorbalik yapma olasiligini
yedi kat artirdigini belirtmiglerdir (Monks, Robinson ve Worlidge; 2012). Bauman
(2010) ve Bauman ve Pero (2011), siber zorbalik yapmay tetikleyen en dnemli faktoriin
siber magduriyet; siber magduriyetin en Onemli tetikleyicisinin ise siber zorbalik
yapmak oldugunu belirlemislerdir. Wright ve Li (2013) tarafindan gerceklestirilen
boylamsal bir arastirmada, siber magduriyet yasayan bireylerin alti ay sonra siber
zorbalik yapabilecegi ifade edilmistir. Baska bir arastirmada ise 7. siifta sergilenen bir
iliskisel zorbaligin, 9. sinifta sergilenecek siber zorbaligin gdstergesi oldugu
belirtilmistir (Hemphill ve digerleri, 2012). Bazi durumlarda arkadas ortaminda bir
sakalasmayla baglayan davraniglar bigim degistirerek sanal ortama tasman zorbalik

davranigina doniisebilmektedir (Shariff, 2005). Arastirma bulgular1 dikkate alindiginda,
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gercek yasamda zorbalik davranisi sergileyenlerin ayni zamanda siber zorbalik da
yapabilecegi goriilmektedir. Bu ihtimal degerlendirildiginde, siber zorbalik yapan
bireylerin, ger¢ek yasamda zorbalik yapmadigini sdylemek yanlis bir degerlendirmedir.

Tanima boyutunun besinci maddesinde (m5) egitimcilerden beklenen, siber
zorbaligin smif ortaminda yaratacagi etkilere iliskin gorislerini belirtmeleridir.
Katilimeilarin bu maddeye ait yanitlari ile gérevlerine gore verdikleri yanitlar arasindaki

farkin iligkin kay-kare testi sonuglar1 Cizelge 23’°te verilmistir.

Cizelge 23

Egitimcilerin gorevierine gore, siber zorbaligin sinif ortamindaki etkilerine iligkin
goritiglerinin karsilastiriimasi

Diismanca ortam, Hicbir

Gorev Diigmanca qgrenfneyi o6grenmeyi etkisi Fikrim
ortam giiclestirme .. . yok.

giiclestirme olmaz.
L f 696 328 347 15 91
Okul yoneticileri % 471 222 235 1.0 6.2
BT/BT Rehber f 205 78 171 3 38
Gart. % 414 15.8 345 0.6 7.7
f 242 73 190 5 11
Okulrehber ogrt.  —g7 46.4 14.0 36.5 1.0 2.1
Diger brans 68rt f 40 12 30 0 11
& 3 OgTt. % 43.0 12.9 213 00 118
Toolam f 1183 491 738 23 151
P % 457 19.0 285 0.9 5.8

72=76.408, sd=12, p=.000

Cizelge 23’e gore, egitimcilerin yarisina yakini (%45.7), siber zorbaligin sinifta
diismanca bir ortam yaratacagini, beste birine yakini ise (%19) 6grencilerin 6grenmesini
giiclestirecegini diisiinmektedir. Hem diismanca bir ortam yaratacagini hem de
ogrenmeyi giiglestirecegini ifade eden egitimci oran1 %28.5 olmustur. Ote yandan siber
zorbaligin smifta herhangi bir olumsuzluk yaratmayacagimi veya bu konuda fikri
olmadigimi belirten katilimcilar %6.4 oranindadir. Katilimcilarin gorevlerine gore
verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi Sonuglarina gore,
egitimcilerin gorevlerine gore, bu maddeye verdikleri yanitlar arasindaki fark anlaml
bulunmustur (y°=76.408, sd=12, f=2586, p<.05). Buna gore, egitimcilerin bulunduklar
gorevlerin, siber zorbaligin smif ortamindaki etkilerine iliskin goriislerini etkiledigi
sOylenebilir. Siber zorbaligin diismanca bir ortam yaratacagini (%47.1) ve 6grenmeyi
giiclestirecegini (%22.2) diislinen okul yoneticilerinin oran1 benzer yanitlar1 veren ve
diger gorevlerde bulunan egitimcilerden yiiksek bulunmustur. Ote yandan siber

zorbaligin hem diismanca ortam yaratacagini hem de Ogrenmeyi glclestirecegini
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belirten okul rehber 6gretmenlerinin oran1 (%36.5), diger gorevlerde bulunan ve benzer
yanitlar veren egitimcilerden daha fazla olmustur. Bilisim su¢ orani diisiik ve yiiksek
illerdeki egitimcilerin verdikleri yanitlarin incelendigi kay-kare testi sonuglarina gore
egitimcilerin goriisleri arasinda anlamli bir fark bulunmamistir (y2=8.062, sd=4,
f=2586, p=.089). Baska bir ifadeyle, bu maddeye verilen yanitlarda, bilisim su¢ orani
degiskeninin etkisi olmamstur.

Siber zorbalikla ilgili aragtirmalar incelendiginde, okul ortaminda ya da okul
ortami diginda yasanan siber zorbalik olaylarinin sinif ortamina yansidigi, 6grenciler
arasinda diigmanca bir ortama yol agtig1, biraktig1 sosyal ve psikolojik etkilerden dolay1
ogrencilerin akademik bagarilarinin diigmesine sebep oldugu goriilmektedir (Arsenault
ve digerleri, 2006; Choucalas, 2013; DeVoe ve Chandler, 2005; Shariff, 2005).
Choucalas (2013) egitimcilerle yaptigi arastirmada, katilimcilarin %87’°s1, siber
zorbaliga maruz kalan Ogrencilerin okula gelmek istemediklerini ifade etmistir. Li
(2008) arastirmasinda, O0gretmen adaylarinin iigte ikisine yakininin, siber zorbaligin
ogrencileri olumsuz etkiledigini belirttigini gozlemlemistir. Ericson (2001), zorbalik
magdurlarinin kendilerini yalniz, asagilanmis, giivensiz ve korkmus hissettiklerini bu
yiizden de okula gitmek istemediklerini; bunun yami sira okulda zayif iligkiler
kurduklarint ve arkadas ortamlarmmin olumsuz etkilendigini ifade etmistir. Okulu
giivensiz bir yer, okuldakileri de glivenilmeyecek kisiler olarak géren dgrencilerin okula
gitmek istememesi ¢ok dogaldir (DeVoe ve Chandler, 2005). Okula devamsizligin veya
ogrencilerin hissettigi bu olumsuz duygularin, akademik basariy1 olumsuz etkilemesi de
kagimilmazdir. Bir arastirmada, 6gretmenlerin %99°u siber zorbaligin 6grencilerin okula
odaklanmasii zorlastirdigini ifade etmislerdir (Choucalas, 2013). Egitimcilerin siber
zorbaligin smif ortamindaki etkilerine iligkin yanitlarina bakildiginda (Cizelge 23),
dortte birinden biraz fazlasinin (%28.5), diismanca ortam yaratma ve G6grenmeyi
giiclestirme gibi olumsuzluklarin ikisinin de ortaya c¢ikabileceginden soz ettikleri
goriilmektedir. Geriye kalanlarin (%71.5) ise bu konuda eksik veya yanlis bilgiye sahip
olduklar1 veya herhangi bir bilgiye sahip olmadiklar1 s6ylenebilir.

Tanima boyutunun altinci maddesinde (m6) egitimcilere, 6grencilerinin siber
zorbaliga maruz kalmasi durumunda bunu kime anlatacaklar1 sorulmustur. Bu maddeyle
ilgili bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farki

belirlemek i¢in yapilan kay-kare testi sonuclart Cizelge 24’tegosterilmistir.
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Cizelge 24

Egitimcilerin gorevierine gore, siber magdurlarin iletisim kuracag kisilere iliskin
goriislerinin karsilagtirlmast

Diger

Gorev yiim(a)t:(nlﬂ BT 6grt. Reggf: b;‘g:ts Aile  Arkadas Fll(yr(;E:'
Okul f 797 418 844 430 569 891 38
yoneticileri % 54.0 28.3 57.1 29.1 38.5 60.3 2.6
BT/BT f 186 307 290 140 188 320 19
Rehber 63rt. % 37.6 62.0 58.6 28.3 38.0 64.6 3.8
Okul rehber f 189 122 457 172 170 367 2
ogrt. % 36.3 23.4 87.7 33.0 32.6 70.4 0.4
Diger brans f 28 16 46 32 35 49 2
ogrt. % 30.1 17.2 49.5 34.4 37.6 52.7 2.2
Toplam f 1200 863 1637 774 962 1627 61

% 46.4 33.4 63.3 29.9 37.2 62.9 2.4
X? 80.842 233.950 170.203 4.362 5.903 21.701 13.839
sd 3 3 3 3 3 3 3
p .000* .000* .000* 225 116 .000*  .003*

*
p<.05
Cizelge 24’ten anlasilacagi iizere egitimciler, 6grencilerin herhangi bir siber

zorbalik olayina maruz kalmalar1 halinde, bu durumu oOncelikli olarak okul rehber
Ogretmenlerine (%63.3) ve arkadaglarima (62.9) anlatacaklarini diisiinmektedir.
Egitimcilerin yarisina yakini (%46.4), 6grencilerin yasadiklar: olay1 okul yoneticilerine,
%37.2’si ailelerine, %33.4°1 BT/BT rehber 6gretmenine ve %29.9’u diger 6gretmenlere
anlatacaklarin1 belirtmislerdir. Bu konuda fikri olmadiginmi ifade eden egitimci orani
%2.4 olmustur.

Egitimcilerden bu maddeye ‘okul yonetimi’ yanit1 verenlerden, okul yoneticisi
gorevinde bulunanlarin oran1 %54 iken, BT/BT rehber 6gretmenligi gérevinde olanlarda
bu oran %37.6’ya; okul rehber Ogretmenligi yapanlarda %36.3’e ve diger brans
ogretmenlerinde %30.1°e diigmiistiir. Ogrencilerin siber zorbaliga maruz kalmalari
halinde, bu durumu okul yonetimine bildireceklerini ifade eden egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu fark, yapilan kay-kare testine gore
anlamli  bulunmustur (¥2=80.842, sd=3, {=2586, p<.05). Baska bir ifadeyle,
egitimcilerin bulunduklar1 gorevler, siber zorbaliga maruz kalan O6grencilerin okul
yonetiminden destek alip almayacaklarina yonelik yanitlarini etkilemistir.

Cizelge 24’teki verilere gore, BT/BT rehber Ogretmenlerinin %62’si, Siber
zorbaliga maruz kalan 6grencilerin basvuracag: kisi olarak kendilerini gérmekte iken,
basvuru kaynagi olarak ‘BT/BT rehber 6gretmenlerini’ goren okul yoneticilerinin orani

%28.3, okul rehber 6gretmenlerinin oran1 %23.4 ve diger dgretmenlerin oran1 %17.2
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olmustur. Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki bu farklar, kay-
kare testi sonuglarina gore anlamli bulunmustur (¥2=233.950, sd=3, {=2586, p<.05). Bu
durumda egitimcilerin gorevleri, siber magduriyet yasayan ogrencilerin BT/BT rehber
ogretmenlerinden yardim isteyeceklerine iliskin gériislerini etkilemektedir. Internetin
giivenli kullanimi, etik ve siber zorbalikla ilgili diger konular BT derslerinin igeriginde
yer almaktadir. Dolayisiyla BT/BT rehber Ogretmenleri, siber zorbalik olaylarinda
basvurulmasi ve bilgi alinmasi gereken 6gretmenler kategorisinde yer almaktadir. Oysa
bu maddeye verilen yanitlardan, egitimcilerin ii¢te ikisinin (%66.6), BT/BT rehber
Ogretmenlerini, siber magduriyet durumunda bagvrulacak kisiler olarak gormedikleri
anlagilmaktadir. Bu durumun {i¢ sebebi olabilecegi diisiiniilmektedir. Birincisi, ¢ogu
siif diizeyinde (Alan1 BT olmayan 8§, 9, 10, 11 ve 12. smiflar) BT dersinin se¢meli
dersler kategorisinde yer almasi ve dolayisiyla birgok okulda BT dersinin secilmemis
olmasi; ikincisi, BT dersinin igerigi ve BT/BT rehber 6gretmenlerinin siber zorbalikla
bas etme konusundaki rolii hakkinda birgok egitimcinin bilgi sahibi olmamasi;
tictinciisii ise okullarin cogunda BT/BT rehber 6gretmeninin bulunmamasi seklindedir.
Daha 6nceden verilen ve okullarin 6zelliklerine isaret eden bulgular incelendiginde, BT
dersinin tiim sinif diizeylerinde ortalama bir yil verildigi ve bazi okullarda BT/BT
rehber 6gretmeni bulunmadigi goriilmektedir (Cizelge 9). Bu durum, BT/BT rehber
Ogretmenlerinin siber zorbalikta bagvurulacak kaynak olarak goriilmemesine iligkin
s0zii edilen olasi1 sebepleri desteklemektedir.

Cizelge 24’e gore, siber zorbaliga maruz kalan dgrencilerin bu durumu ‘okul
rehber 6gretmenlerine’ anlatacaklarini diisiinen egitimcilerin gorevlerine gore verdikleri
yanitlar arasindaki farklar, yapilan kay-kare testine goére anlamli bulunmustur
(x2=170.203, sd=3, f=2586, p<.05). Baska bir deyisle, egitimcilerin bu yanitt
vermelerinde, bulunduklart gorevin etkisi olmustur. Buna gore, okul rehber
Ogretmenleri, siber zorbaliga ugrayan Ogrenciler igin birincil bagvuru kaynagi olarak
kendilerini gérmektedir (%87.7). Bu oran, ‘okul rehber 6gretmenlerini’ basvurulacak
kisiler olarak géren BT/BT rehber 6gretmenlerinde %58.6, okul yoneticilerinde %57.1
ve diger brans 6gretmenlerinde %49.5 olmustur.

Ogrencilerin maruz kaldiklar1 bir siber zorbalik olaymi, ‘arkadaslarina’
anlatacaklarin1 diistinen okul rehber 6gretmenlerinin oran1 % 70.4 iken bu oran BT/BT
rehber Ogretmenleri i¢cin %64.6, okul yoneticileri i¢in % 60.3 ve diger brans
ogretmenleri i¢in %52.7 olmustur (Cizelge 24). Egitimcilerin verdikleri yanitlar

arasindaki bu fark, kay-kare testi sonuglarma gore anlamli bulunmustur (x2=21.701,
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sd=3, f=2586, p<.05). Baska bir ifadeyle, egitimcilerin bu yanit1i vermelerinde,
bulunduklart gorevlerin etkisi olmustur. Kay-kare testi sonuglarina gore, 6grencilerin
siber zorbalik yasanmasi durumunda, ‘diger 6gretmenlere’ (¥2=4.362, sd=3, =2586,
p=.225) veya ‘ailelerine’ (¥2=5.903, sd=3, f=2586, p=.116) basvuracagini ifade eden
egitimcilerin gorevlerine gore verdikleri yanitlar arasinda anlamli fark bulunmamastir.
Bagka bir ifadeyle, egitimcilerin bulunduklar1 gorevler, siber magdur 6grencilerin diger
Ogretmenlerden veya ailelerinden yardim isteyeceklerine iliskin  gdriislerini
etkilememistir.

Cizelge 24’ten anlasilacag: iizere, dgrenciler bir siber zorbalik olayina maruz
kaldiklarinda, bunu anlatacaklar1 kisiler hakkinda herhangi bir fikri olmayan
egitimcilerin yanitlari, gorevlerine gore anlamli sekilde farklilasmaktadir (y2=13.839,
sd=3, f=2586, p<.05). Baska bir deyisle, egitimcilerin bulunduklar1 goérevler, siber
magdur 6grencilerin kimden yardim isteyecekleri hakkinda, fikirlerinin bulunmadig:
yoniindeki goriislerini etkilemistir. Buna gore, bu maddeye iliskin bir fikri olmadigini
belirten BT/BT rehber 6gretmenlerinin oran1 %3.8 iken, bu oran okul yoneticileri igin
%?2.6’ya, diger brans 6gretmenleri i¢in %2.2’ye ve okul rehber 6gretmenleri i¢in %0.4’e
diismiistiir.

Tanima boyutunun altinci maddesine verilen yanitlar ve egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farklar incelendiginde egitimcilerin, siber
magduriyet yasayan Ogrencilerinin, ilk olarak kendilerinden yardim isteyecegini
diisiindiikleri sOylenebilir. Oysa ger¢ekte durum farklidir. Patchin ve Hinduja (2006)
ortaokul ve lise ¢agindaki genclerle yaptiklar1 aragtirmalarinda, siber zorbaliga maruz
Ogrencilerin yalnizca %10’unun bu durumu anne-babalariyla, %5’ten daha azinin ise bir
ogretmenleriyle paylastiklarini belirtmislerdir. Ortaokul 6grencileri ile yapilan benzer
bir arastirmada bu oranlarin arttifi ve siber magdurlarin %54.1’inin magduriyetlerini
arkadaslariyla, %41.1’inin  anne-babalartyla ve %29.7°sinin  0gretmenleriyle
paylastiklar1 tespit edilmistir (Hinduja ve Patchin, 2007). Ogretmenler ve dgrencilere
benzer sorularin soruldugu baska bir arastirmada 6gretmenlerin %33, 6grencileri siber
zorbaliga ugrarlarsa bunu kendilerine sdyleyeceklerini ifade ederken; Ogrencilerin
yalnizca %3’ boyle bir durumu 6gretmenlerine anlatacaklarini belirtmislerdir (Mishna
ve MacFadden, 2008). Ayni calismada Ogretmenlerin %54’ siber magdur olan
ogrencilerin bu durumu arkadaslariyla paylasacaklarint bildirmislerdir. Rigby (1999),
ogrencilerin, zorbalilk magduriyetlerini arkadaslariyla daha rahat paylastiklarini

belirtmistir. Bu arastirmada 6gretmenlerin yarisindan fazlasinin (%62.9) benzer sekilde
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diisiindiigii ve siber zorbalik yasayan 6grencilerin bunu arkadaslariyla paylasacaklarini
belirttikleri goriilmektedir. Ote yandan dgretmenlerin ¢ogunun, dgrencilerin basvuru
kaynag1 olarak kendilerini gorerek biiyiik bir yanilgi icinde olduklar1 sdylenebilir.
Houng ve Chou’nun (2013) arastirmasina gore, 6gretmenlerin %44.8’1 siber zorbaliga
maruz kalan 6grencilerinin yardim isteyecegini; %56.3’1 siber magdur 6grencilerin
magduriyetlerini gizleme egilimi gosterecegini ve %60.7’si siber zorbaliga tanik olan
ogrencilerin tanik olduklar1 olay1 kendilerine bildirecegini diisiinmektedir. Benzer bir
arastirma sonucuna gore, okul yoneticilerinin %75’1, dgretmenlerin %60’1 ve anne-
babalarin %30’u, siber magduriyet yasayan dgrencilerinin, giivendikleri bir yetiskinden
yardim talep edeceklerini belirtmis; fakat ayni aragtirmadaki G6grencilerin yalnizca
%12’s1 bir yetiskinden yardim isteyecegini ifade etmistir (Choucalas, 2013).

Bilisim su¢ oran1 diisiik ve yiiksek illerdeki egitimcilerin bu maddeye verdikleri
yanitlarin incelendigi kay-kare testi sonuglarina gore, ‘okul yonetimi’ (¥2=0.105, sd=1,
=2586, p=.746), ‘BT/BT rehber 6gretmeni’ (¥2=0.819, sd=1, f=2586, p=.365), ‘okul
rehber 6gretmeni’ (¥2=2.283, sd=1, {=2586, p=.131), ‘diger 6gretmen’ (¥2=0.159, sd=1,
f=2586, p=.690), ‘aile’ (¥2=3.352, sd=1, {=2586, p=.067), ‘arkadas’ (y2=0.811, sd=I,
=2586, p=.368) ve ‘fikrim yok’ (¥2=0.679, sd=1, f=2586, p=.410) yanitin1 verenlerin
goriisleri arasinda anlamli fark bulunmamustir. Bagka bir ifadeyle, bulunduklari illerin
bilisim su¢ oranlarinin diisiik veya yiiksek olmasi, siber magduriyet yasayan
Ogrencilerin bagvuracaklar1 kaynaklara iliskin egitimci goriislerini etkilememistir.

Tanima boyutundaki yedinci maddede (m7) egitimcilere, okullarinda bugiine
kadar siber zorbaliga maruz kalan 6grenci olup olmadigi sorulmustur. Gelen yanitlara
ait bulgular ile egitimcilerin goérevlerine gore verdikleri yanitlar arasindaki farka ve
illerin bilisim su¢ oranlar1 farkina iligkin kay-kare testi sonuclar1 Cizelge 25°te
verilmistir. Cizelge 25 incelendiginde, egitimcilerin %53.2°sinin, bulunduklar1 okulda
siber zorbaliga maruz kalan 6grenci olmadigini belirttikleri goriilmektedir. Egitimcilerin
beste birine yakini (%21) okulunda siber magdur o6grenciler bulundugunu, dortte
birinden fazlas1 da (%25.9) bu konuda bilgisinin olmadigin ifade etmistir. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi
sonuglarma gore, farkli gorevlerdeki egitimcilerin verdikleri yanitlar anlamli gekilde
farklilagsmaktadir (¥2=219.452, sd=2, f=2586, p<.05). Bu durumda, okulda siber magdur
ogrencilerin bulunup bulunmadigina iliskin goriislerin, egitimcilerin goérevlerinden

etkilendigi sdylenebilir.
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Cizelge 25

Okulda siber zorbaliga maruz kalan 6grenci olup olmadigina iliskin goriislerin,
egitimcilerin gorevlerine ve illerin bilisim su¢ oranina gére dagilimi

Gorev Evet Hayir Bilgim yok.
T f 250 886 341
Okul yoneticileri % 16.9 60.0 23.1
. f 88 201 206
BT/BT Rehber 6grt. % 178 40.6 41.6
. f 201 237 83
Okul rehber 6grt. % 386 455 15.9
. . f 3 51 39
Diger brans grt. % 3.2 54.8 41.9
12=219.452, sd=6, p=.000
Bilisim su¢ oram
Diisiik f 192 639 307
st % 16.9 56.2 27.0
. f 350 736 362
Yiiksek % 24.2 50.8 25.9
¥?=20.557, sd=2, p=.000
Toplam f 542 1375 669
P % 21.0 53.2 25.9

Cizelge 25’e gore, okulda siber magdurlar bulundugunu ifade edenler arasindan,
okul rehber 6gretmenlerinin orani (%38.6); okulda siber magdur 6grenci bulunmadigin
belirtenlerden ise okul yoneticilerinin oran1 (%60) diger gorevlerde bulunan
egitimcilerden fazladir. Bu konuda bilgisi bulunmadigini belirten diger brang
ogretmenleri (%41.9) ve BT/BT rehber 6gretmenlerinin (%41.6) orani, benzer yaniti
veren ve diger gorevlerde bulunan egitimcilerden fazla bulunmustur.

Bilisim su¢ orami diisiik olan illerdeki okullarda, siber magdur Ogrenci
bulundugunu belirten %16.9 oraninda egitimci olurken; bilisim su¢ oranmi yiiksek olan
illerde bu oran %24.2’ye yiikselmistir. Bilisim su¢ orani diisiik illerdeki okullarda, siber
magdur 6grenci bulunmadigini belirten egitimci oran1 %56.2 iken bu oran bilisim sug
orani yiiksek illerde %50.8’e diigmiistiir. Bilisim su¢ oran1 diistik ve yliksek illerdeki bu
fark, yapilan kay-kare testine gore anlamli bulunmustur (y2=20.557, sd=2, f=2586,
p<.05). Buna gore, egitimcilerin bulunduklar illerin bilisim su¢ oraninin diisiik veya
yiiksek olmasi, okulda siber magdur 6grenci bulunup bulunmadigina doniik goriislerini
etkilemektedir.

Tanima boyutundaki sekizinci maddede (m8) egitimcilere, okullarinda bugiine

kadar siber zorbalik yapan 6grenciler olup olmadig1 sorulmustur. Verilen yanitlara ait
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bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka ve illerin
bilisim su¢ orani farkina iliskin kay-kare testi sonuclar1 Cizelge 26’da verilmistir.
Cizelge 26

Okulda siber zorbalik yapan ogrenci olup olmadigina iligkin goriislerin, egitimcilerin
gorevlerine ve illerin biligim su¢ oranina gore dagilimi

Gorev Evet Hayir Bilgim yok.
o e g f 241 956 280
Okul yoneticileri % 16.3 64.7 19.0
— f 82 242 171
BT/BT Rehber 6grt. % 16.6 48.9 34.5
- f 182 252 87
Okul rehber 6grt. % 34.9 48.4 16.7
. f 3 53 o7
Diger brans 6grt. % 3.2 57.0 39.8
¥?=173.296, sd=6, p=.000
Bilisim su¢ oram
Diisiik f g o 53
$ % 15.2 61.5 233
} f 335 803 310
Yiiksek % 23.1 55.5 21.4
¥?=25.446, sd=2, p=.000
Toplam f o o5e 3
p % 19.6 58.1 222

Cizelge 26’dan anlasilacagi tiizere, egitimcilerin %58.1°1, okullarinda siber
zorbalik yapan 6grenci olmadigini belirtmistir. Okulunda siber zorba 6grenci oldugunu
belirten beste bire yakin oranda (%19.6), bu konuda bilgisinin olmadigin1 belirten dortte
bire yakin oranda (%22.2) egitimci bulunmaktadir. Cizelge 26’daki kay-kare testine
gore, egitimcilerin gorevlerine gore verdikleri yanitlar arasinda, anlamli farklar
bulunmustur (}2=173.296, sd=2, f=2586, p<.05). Baska bir deyisle, egitimcilerin
bulunduklar1 gorevler, okullarda siber zorbalik yapan 6grenci bulunup bulunmadigina
yonelik goriislerini etkilemistir. Buna gore, okulunda siber zorbalik yapan 6grenci
oldugunu sdyleyen okul rehber 6gretmenlerinin orani (%34.9), bu yanit1 veren okul
yoneticilerinin (%16.3), BT/BT rehber 06gretmenlerinin (%16.6) ve diger brang
ogretmenlerinin (%3.2) oranindan fazladir. Okulunda siber zorba 6grenci bulunmadigini
belirten okul yoneticilerinin orant (%64.7) veya bu konuda bilgisi bulunmadigini
belirten diger brans 6gretmenleri (%39.8) ve BT/BT rehber 6gretmenlerinin orani

(%34.5) diger gorevdeki egitimcilerden fazladir.
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Bilisim su¢ orani disiik illerde, okullarinda siber zorbalik yapan ogrenci
bulundugunu belirten egitimcilerin orant %15.2 iken, bu oran bilisim sug¢ oranmi yiiksek
illerdeki egitimciler i¢in %23.1°e yiikselmistir (Cizelge26). Bilisim su¢ orami diisiik
illerdeki egitimcilerin ¢ogu (%61.5) okullarinda siber zorbalik yapan 06grenci
bulunmadigini belirtirken, bilisim su¢ oran1 yiiksek illerde bu oran %55.5’e diismiistiir.
Bilisim su¢ orani diisiik ve yliksek illerdeki egitimci goriislerindeki bu fark, yapilan
kay-kare testine gére anlamli bulunmustur (y2=25.446, sd=2, f=2586, p<.05). Bu
durumda, bilisim su¢ oranmin diisiik veya yiiksek olmasi, egitimcilerin bu maddeye
verdikleri yanitlar1 etkilemistir.

Yapilan ulusal ve uluslararasi arastirmalar, her yastaki Ogrencilerin siber
magduriyet yasadigmi ve siber zorbalik yaptigini gostermektedir.  Cassidy ve
digerlerinin (2012) calismasindaki bir bulguya gore, 6gretmenlerin dortte birine yakini
(%23.5) okullarinda herhangi bir siber zorbalik olayr olmadigini ifade etmisler; ayni
okuldaki 6grencilerin %36’s1 bir onceki egitim dgretim yilinda en az bir siber zorbalik
olayma dahil olduklarini, %32’si ise siber zorbalik magduru olduklarint belirtmistir.
Bagka bir arastirmaya gore, son ii¢ ayda siber zorbaliga maruz kaldigini belirten
ogrencilerin oran1 %23.8, baskasina siber zorbalik yaptigini belirtenlerin oran1 %8 ve
siber zorbaliga hem zorba hem de magdur olarak dahil oldugunu belirtenlerin orani
%25.7 olmustur (Mishna ve digerleri, 2012). Wang ve digerleri (2009), son iki ay
icerisinde Ogrencilerin %12.8'inin fiziksel, %36.5'inin s6zel, %41'inin iligkisel ve
%9.8'inin siber zorbaliga maruz kaldigini belirlemislerdir. Aricak ve digerleri (2008)
ortaokul Ogrencileriyle yaptiklar1 arastirmada Ogrencilerin %35.9’unun siber magdur
oldugunu, %35.7’sinin siber zorbalik yaptigin1 ve %23.8’inin hem siber zorba hem de
siber magdur oldugunu belirlemislerdir. Erdur-Baker (2010), 14-18 yas arasindaki
Ogrencilerle yaptig1 arastirmasinda, grubun %32’sinin siber zorbaliga maruz kaldigini,
%26’s1inin ise siber zorbalik yaptigini tespit etmistir. Yalin ve digerlerinin (2010)
ortaokul 6grencileriyle yaptiklari arastirmada, Burnukara (2009) ve Kavuk’un (2011)
ortaokul 6grencileriyle yaptiklari tez ¢alismalarinda siber zorbalik yapan ve maruz kalan
ogrenciler oldugu belirlenmistir. Topgu’nun (2008) ergenlerle yaptig1 arastirmada,
katilimcilarin %47.6’sinin siber zorbalik yaptigi tespit edilmistir. Bu arastirma bulgulari
dikkate alindiginda egitimcilerin ¢ogunun O&grencilerin siber magduriyet yasayip
yasamadiklar1 konusunda eksik veya yanlig bilgiye sahip oldugu veya hig¢ bilgi sahibi
olmadiklar1 sdylenebilir. Mark (2009) yaptig1 arastirmada, dgrencilerin siber zorbaligin

onlenmesinde en yetkili kisiler olarak Ogretmenleri gordiiklerini, 6gretmenlerin ise
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yalnizca tligte birine yakininin (%30) siber zorbalik olaylarinin farkinda olduklarini
tespit etmislerdir.

Veri toplama aracinin yedinci ve sekizinci maddelerinden elde edilen bulgular
dogrultusunda, okul yoneticilerinin ¢ogunun okullarinda siber zorba veya siber magdur
6grenci bulundugunun farkinda olmadiklari, farkinda olsalar bile bunu reddetme egilimi
gosterdikleri veya gergegi yansitmak istemedikleri sOylenebilir. Okullardaki zorbalik
olaylar1 genellikle okul rehber 6gretmenlerine yansitilmaktadir. Bu nedenle okul rehber
O0gretmenlerinin okuldaki siber zorbalik ve siber magduriyetlerden daha fazla haberdar
olduklar1 veya olaylarin daha ¢ok farkinda olduklar1 sdylenebilir. Ote yandan siber
zorbalik konusuyla dogrudan ilgilenmesi gereken BT/BT rehber 6gretmenlerinin,
okuldaki oOgrencilerin siber zorbalik olaylarina dahil olup olmadiklar ile ilgili
farkindaliklarinin diisiik olmasi, baska bir ifadeyle bu konuda bilgilerinin bulunmadigin
belirtenlerin oraninin diger gorevdekilere gore fazla olmasi gasirticidir. Bilisim sug
orani diisiik ve yiiksek illerdeki siber zorbalik ve siber magduriyet olaylarindaki farklar
dikkate alindiginda, bilisim sug¢ orani yiiksek illerde, diisiik illerdekine gore daha fazla
siber zorbalik yasandigi sdylenebilir.

Tanima boyutunun dokuzuncu maddesinde (m9) egitimcilerin, siber zorbaligin
okullarinda 6nemli bir sorun olup olmadig ile ilgili goriisleri alinmistir. Bu maddeye
iliskin bulgular ve egitimcilerin goérevlerine gore verdikleri yanitlar arasindaki farkin

incelendigi kay-kare testi sonuglar1 Cizelge 27°de verilmistir.

Cizelge 27

Siber zorbaligin okullarda 6nemli bir sorun olup olmadigina iliskin gériislerin,
egitimcilerin gérevlerine gére dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 24 g 193378 465
BT/BT Rehber 6grt. 0/: 213 84872 843
s f 39 459 23

Okul rehber 6grt. % 75 881 4.4
. . f 1 82 10
Diger brang 6grt. % 11 88.2 10.8
Toolam f 96 2351 139
P % 3.7 90.9 5.4

¥?=48.433, sd=6, p=.000

Cizelge 27’ye gore, egitimcilerin %90.9°u siber zorbaligin bulunduklar1 okulda

onemli bir sorun olmadigini diisiinmektedir. Ote yandan %3.7 oranindaki egitimciler,
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siber zorbaligin okullarinda 6nemli bir sorun oldugunu, %5.4 oranindakiler de bu
konuda bilgi sahibi olmadiklarini diisiinmektedirler. Egitimcilerin gorevlerine gore
verdikleri yanitlar incelendiginde; okul yoneticilerinin ve BT/BT rehber 6gretmenlerinin
yalnizca %2.8°1 siber zorbaligin okullarinda 6nemli bir sorun durumunda oldugunu
ifade ederken okul rehber dgretmenlerinde bu oran %7.5’e yiikselmistir. Ote yandan
siber zorbaligin okullarinda 6nemli bir sorun olmadigini belirten okul yoneticilerinin
orani %93 iken bu oran diger gorevlerdeki egitimciler i¢in yaklasik %88’e diismiistiir.
Farkli gorevdeki egitimcilerin verdikleri yanitlardaki bu farkliliklar kay-kare testi
sonuglarina gore anlamli bulunmustur (y2=48.433, sd=6, f=2586, p<.05). Baska bir
ifadeyle, egitimcilerin bulunduklar1 gorevler, siber zorbaligin okullarinda bir sorun olup
olmadigina iliskin goriislerini etkilemistir.

Tanima boyutundaki yedinci ve sekizinci maddelere benzer sekilde, okul
yoneticilerinin ¢ogunun, siber zorbaligi okullarinda Onemli bir sorun olarak
gormedikleri, onemli bir sorun olarak gorseler bile bunu yansitmak istemedikleri
goriilmektedir. Ote yandan, zorbalik olaylarmin daha ¢ok kendilerine yansimasmndan
dolayi, okul rehber Ogretmenlerinin bu sorunlarin daha cok farkinda olduklar
sOylenebilir. Literatiirde buna benzer ve farkli olan arastirma bulgularina rastlanmistir.
Ornegin Herrera ve digerlerinin (2015) yaptiklar1 ¢alismada, 7. siif dgrencileri, siber
zorbaligin okullarinda bir problem durumunda oldugunu, 6. ve 8 siif 6grencileri ile
Ogretmenler ise problem durumunda olmadigimi ifade etmislerdir. Ayn1 ¢alismadaki
ogrenciler ve dgretmenler, siber zorbaligin 6grenciler arasinda popiiler algilanmadigini
belirtmislerdir (Herrera ve digerleri, 2015). Choucalas’in (2013) arastirmasinda ise,
ogrencilerin %72’si, ailelerin %54’1, 6gretmenlerin %49’u ve yoneticilerin %48’1, siber
zorbaligin okullarinda énemli bir sorun durumunda oldugunu, %26’s1 ise bundan emin
olmadiklarini ifade etmislerdir. Accordino ve Accordino (2011), 124 ortaokul 6grencisi
ile yaptiklar1 ¢alismada, 6grencilerin %32'sinin, siber zorbaligin okullarinda bir problem
durumunda oldugunu hissettiklerini ifade etmislerdir. Li’nin (2008) Ogretmen
adaylariyla yaptig1 aragtirmada, katilimcilarin {igte birine yakini (%31.9) siber zorbalig1
okullarda bir sorun olarak gormekte ve %49.7’si siber zorbalik konusunda endise
duymaktadir. Ayas ve Horzum’un (2011) calismalarinda 6gretmenler, siber zorbaliktan
endise duyduklarini belirtmisglerdir.

Bilisim su¢ oran1 diisiik ve yiiksek illerdeki egitimcilerin, siber zorbaligin okulda
onemli bir sorun olup olmadigina iliskin verdikleri yanitlar arasinda anlamli bir fark

bulunmamistir (y2=4.611, sd=2, {=2586, p=.100). Bu durumda egitimcilerin, bilisim sug
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orani diisiik veya yiiksek illerde bulunmalariin, siber zorbaligin okullarinda bir sorun
durumunda olup olmadigina iliskin goriiglerini etkilemedigi sdylenebilir.

Tanima boyutunun 10. maddesi (m10), son bir yilda okullarda yasanan siber
zorbalik olaylarinin sayilarim1 belirlemeye yoneliktir. Egitimcilerin yaklasik yarisi
(%45.1) bu madde igin goriis belirtmemistir. Ote yandan egitimcilerin %33.6’s1
okullarinda hig siber zorbalik olayr yasanmadigini ifade etmis, %18.5’1 okullarinda 1-5
aras1 olay yasandigini, %1.9’u okullarinda 6-10 arasi olay yasandigini, %0.6’s1 11-20
aras1 olay yasandigini, %0.2’si 21-50 aras1 olay yasandigini ve %0.1°1 de 50’den fazla
olay yasandigini belirtmistir. Egitimcilerin verdikleri yanitlara gore, okullarda son {i¢
yilda ortalama 1.6 siber zorbalik olay1 yasanmaktadir. Bu bulgu, siber zorbaligin
okullarda az da olsa yasandigini gostermektedir.

Tanima boyutunun 11. maddesinde (mll) okullarda yasanan siber zorbalik
olaylar1 belirlenmeye calisilmistir. Bu maddeye iliskin bulgular ve egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuglari
Cizelge 28°de gosterilmistir. Cizelge 28’de goriildiigi tizere, okullarda en ¢ok yasanan
siber zorbalik olaylari sirasiyla, ‘sanal ortamda kaba lakap takma’ (%18.4), ‘sanal
ortamda soylenti yayma’ (%16.9) ve ‘sanal ortamda tehdit’ (%15.3) iken; en az yasanan
siber zorbalik olaylari, ‘sanal ortamda baskalarina, cinsel igerikli istenmeyen sozler
veya fotograflar yollama’ (%3.5), ‘biriyle ilgili utandirict veya kiric1 bir web sayfasi
olusturma’ (%2.4) ve ‘sanal ortamda cinsel igerikli teklifte bulunma’ (%1.9) olmustur.
Sanal ortamda gergeklestirilen ‘kaba lakap takma’ (32=36.737, sd=3, f=2586, p<.05),
‘tehdit’ (x2=56.034, sd=3, =2586, p<.05), ‘sdylenti yayma’ (¥2=69.102, sd=3, f=2586,
p<.05), ‘kisisel bir fotografi/videoyu izinsiz olarak bagkalariyla paylagsma’ (y2=37.575,
sd=3, f=2586, p<.05), ‘sanal yalancilik’ (32=19.851, sd=3, f=2586, p<.05), ‘baskalarina
cinsel igerikli istenmeyen sozler veya fotograflar yollama’ (¥2=9.157, sd=3, f=2586,
p<.05), ‘cep telefonu metin mesaji yoluyla tehdit etme’ (¥2=20.065, sd=3, {=2586,
p<.05) ve ‘biriyle ilgili utandirict veya kirict web sayfasi olusturma’ (y2=14.410, sd=3,
f=2586, p<.05) gibi davranislarin yasandigini belirten egitimcilerin gorevlerine gore
verdikleri yanitlar arasinda anlamli bir fark bulunmustur. Baska bir ifadeyle,
egitimcilerin bulunduklar1 gorevler, okullarinda yasanan siber zorbalik davranislarina

iliskin goriislerini etkilemistir.
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Cizelge 28

Egitimcilerin gorevierine gore, okullarda yasanan siber zorbalik olaylarina iligkin
goritiglerinin karsilastiriimasi

Okul BT/BT Okul rehber Diger brans Toplam %2

Davranislar yonetici. Rehber 6. ogrt. ogtr. sd

f % f % f % f % f % p

36.737

Kaba lakap 246 16.7 75 15.2 143 27.4 12 129 476 184 3

.000*

56.034

Tehdit 194 13.1 62 125 133 25.5 6 6.5 395 15.3 3

.000*

69.102

Soylenti 218 148 63 12.7 150 28.8 7 75 438 16.9 3

.000*

s 37.575

[zinsiz 187 93 52 105 97 186 5 54 201 113 3

paylasim 000*

Sanal 19.851

116 7.9 56 11.3 75 14.4 9 9.7 256 9.9 3

yalancilik 000*

. C . 9.157

Cinsel ierikli 45 35 16 32 29 56 1 11 91 35 3
ileti yollama

.027*

Cinsel icerikli 1.986

teklifte 24 1.6 10 2.0 13 2.5 1 1.1 48 1.9 3

bulunma 575

Gizli arama 4.846

78 5.3 26 5.3 39 7.5 3 3.2 146 5.6 3

yapma 183

Kisa mesajla 20.065

. 90 6.1 29 5.9 58 111 2 22 179 6.9 3

tehdit

.000*

Utandirici 14.410

web sayfasi 26 1.8 9 1.8 24 4.6 3 3.2 62 2.4 3

olusturma .002*

*p<.05

Cizelge 28’e¢ gore anlamli fark bulunan yanitlarin tiimiinde, yukarida sayilan
siber zorbalik olaylarinin yasandigini belirten okul rehber 6gretmenlerinin orani, benzer
yanit1 veren ve diger gorevlerde bulunan egitimcilerin oranindan yiiksek olmustur.
Okul rehber Ogretmenlerine yonelik olusan bu farkin, tim okul paydaslarinin
yasadiklar1 veya tanik olduklar1 bir¢ok siber zorbalik olayinda okul rehber
ogretmenlerine bagvurmalarindan, bagka bir ifadeyle, okul rehber 6gretmenlerinin diger
egitimcilere gore daha ¢ok siber zorbalik olayiyla karsilasmasindan kaynaklanabilecegi
diistiniilmektedir.

Cassidy digerlerinin (2012) calismasinda, O6gretmenlerin okulda yasandigini

belirttikleri siber zorbalik olaylari; sahte bir Facebook hesabi olusturarak bir 6gretmene
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hos olmayan ve asagilayici mesajlar gonderilmesi ve bu mesajin daha sonra diger
Ogrencilerle paylasilmasi, bagka bir 6gretmeni hedef alan sahte bir web sayfasi
olusturulmasi, okul miidiiriine e-posta yoluyla kin dolu mesajlar yollanmasi, gerg¢ek
yasamda birine kotii bir sey sdylemeyen bir 6grencinin sanal ortamda birini asagilamasi,
ogrencilerin sanal ortamda birbirlerini tehdit etmeleri, uyguladiklar1 fiziksel siddeti
kameraya kaydedip Youtube veya Facebook'ta paylasmalari ve bu videolarin altina, hos
olmayan, cinsel igerikli veya kirici yorumlar yapmalar1 seklindedir. Kavuk ve Keser’in
(baskida) calismasma gore, erkek Ogrencilerin en fazla sergiledikleri siber zorbalik
davraniglari, ‘telefon numarasini gizleyerek rahatsiz edici cinsel sesler ¢ikarma’, ‘mail
adresini ele gegirme ve zarar verme’ ile ‘birinin kullandig1 telefon veya bilgisayar
modeliyle alay etme’ iken; kizlar en ¢ok ‘telefon numarasini gizleyerek rahatsiz edici
cinsel sesler ¢ikarma’, ‘birinin kullandig1 telefon veya bilgisayar modeliyle alay etme’
ile ‘mail kutularin1 doldurarak mail gelmesini engelleme’ gibi siber zorbalik
davraniglarint  gergeklestirmektedir.  Ayn1  calismada, Ogrencilerin  en az
gerceklestirdikleri siber zorbalik davramiglar1 ‘gizlice ¢ekilen uygunsuz goriintiileri
mesajla, maille bagkalarina yollama, internette yaymlama ya da CD ile cogaltip
dagitma’, gizlice c¢ekilen uygunsuz goriintiiler aracilifiyla santaj yapma’ ile
‘internet/telefonla cinsel igerikli sOylenti ¢ikarip yayma’ seklinde tespit edilmistir
(Kavuk ve Keser, baskida). Serin’in (2012) yaptig1 aragtirmada, okul yoneticileri en gok
sirastyla ‘kiiflirlii yazismalar® (%16.09), ‘alay etmek’ (%11.42) ve ‘izinsiz fotograf ve
video paylasimi’ (%11.42) gibi siber zorbalik davraniglart ile karsilastiklarin
belirtmislerdir. Ayni arastirmada Ogretmenlerin en ¢ok karsilastiklart siber zorbalik
davraniglar1 sirasiyla ‘kiifirlii yazigsmalar’ (%16.59), ‘alay etmek’ (%12.55) ve
‘dedikodu yapmak’ (%11.03) olmustur (Serin, 2012).

Bilisim su¢ orani diisiik ve yiiksek illerdeki okullarda yasanan siber zorbalik
olaylarina iliskin egitimci goriislerinin incelendigi kay-kare testi sonuclari Cizelge
29°da gosterilmistir. Cizelge 29’a gore, sanal ortamda gerceklestirilen ‘kaba lakap
takma’ (x2=14.670, sd=1, =2586, p<.05), ‘tehdit’ (y2=13.874, sd=1, f=2586, p<.05),
‘sOylenti yayma’ (y2=15.063, sd=1, =2586, p<.05) ve ‘kisisel bir fotografi/videoyu
izinsiz olarak bagkalariyla paylagsma’ (32=4.052, sd=1, f=2586, p<.05) gibi siber
zorbalik davraniglari, bilisim sug¢ orani yiiksek olan illerde bilisim sug¢ orani diisiik olan
illere gore daha fazla gerceklesmektedir. Bilisim su¢ oranlarina gore ortaya ¢ikan bu

farklar istatistiksel olarak anlamli bulunmustur. Baska bir ifadeyle, egitimcilerin gorev
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yaptiklar illerin bilisim su¢ oraninin diisiik veya yiiksek olmasi, bu maddeye verdikleri

yanitlar etkilemistir.

Cizelge 29

Okullarda yasanan siber zorbalik olaylarumin, biligim su¢ orant diisiik ve yiiksek illere

gore dagilimi

Bilisim su¢ oram

Davramslar Diisiik Yiiksek Toplam 12 (sd)

% % % p
Kaba lakap 172 151 304 210 476 184 14'67.80(012
Tehdit 140 123 255 17.6 395 153 o500
Soylenti 156 137 282 195 438 169 1080
izinsiz paylagm 112 9.8 179 124 291 113 0520
Sanal yalancilik 104 9.1 152 10.5 256 9.9 1'31?2(51%
ﬁéﬁs%}f;gla‘h 43 38 48 33 ol 35 040300
I N W
;;;;:L:rama 69 6.1 77 53 146 56 0.665 ()
K sa mesajla 0 62 109 75 179 69 1'87‘.‘1(712
T N N

*p<.05

Cizelge 29’dan anlasilacag iizere, bilisim sug¢ orani degiskenine gore anlamli

fark bulunan tiim maddelerde, sozii edilen siber zorbalik davranislari, bilisim sug¢ orani

yiiksek olan illerde, diisiik olan illere gore daha fazla gergeklesmektedir. Bu bulgu, daha

once ele alinan ve okullarda siber zorbalik yapan veya siber zorbaliga maruz kalan

ogrenci olup olmadigimi belirlemeye yonelik bulgu (Cizelge 25, 26) ile benzerlik

gostermektedir.

Tanima boyutunun 12. maddesinde (m12) okullarda yasanan siber zorbalik

olaylarinin gerceklestirildigi araglar; 13. maddesinde (m13) ortamlar belirlenmeye

calistlmigtir. Bu iki maddeye iliskin bulgular ile egitimcilerin goérevlerine gore

verdikleri yamitlar arasindaki farklara iliskin kay-kare testi sonuglari Cizelge 30’da

gosterilmistir.
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Cizelge 30

Siber zorbalik olaylarinin gerceklestirildigi arag ve ortamlara iliskin goriislerin,
egitimcilerin gorevlerine gore dagilimi

Okul BT/BT Okul o
’;rrtzglf;] yonetici.  Rehber 6.  rehbers.  Pigerd.  Toplam 12 (sd)

f % f % f % f % f % b
Ceptel. 325 220 90 182 177 340 9 97 601 232 51'5930(5’2
Laptop 140 95 66 133 142 273 8 86 356 1338 104'8930((‘?2
Tablet 26 18 4 08 20 38 1 11 51 20 13'5830(22
Foto.mak. 20 14 4 08 8 15 1 11 33 13 1'2407%
Kamera 1 07 4 08 7 13 0 00 22 09 2'5064(7‘2
Ses kayit 6 04 0 00 1 02 o0 00 7 o3 2740
cihazi 437
Kisa mesaj 19.800 (3)
M) 195 132 56 113 94 180 3 32 348 135 oo
Mobiluyg. 42 28 19 38 30 58 1 11 92 36 1133&%2
E-posta 27 18 17 34 10 19 2 22 56 22 4'7051%”%
Sosyalag 302 204 100 220 215 413 13 140 639 247 0990
Anlik 57.010 (3)
b 73 49 32 65 76 146 3 32 184 71 o)

*p<.05

Cizelge 30°daki verilere gore egitimciler, siber zorbalik olaylarinin en ¢ok
‘sosyal ag sitelerinde’ (%24.7) ve ‘cep telefonu/akilli telefonlar kullanilarak’ (%23.2)
gergeklestirildigini belirtmistir. Siber zorbalik olaylarinin, ‘kamera’ (%0.9) ve ‘ses kayit
cihazt’ (%0.3) kullanilarak gerceklestirildigini belirten egitimci orani diisiiktiir. Siber
zorbalik olaylarinin ‘cep telefonu/ akilli telefon” (32=51.598, sd=3, f=2586, p<.05), ‘diz
uistii bilgisayar (laptop)’ (x2=104.894, sd=3, f=2586, p<.05), ‘tablet’ (¥2=13.589, sd=3,
f=2586, p<.05), SMS (¥2=19.800, sd=3, {=2586, p<.05), ‘mobil uygulamalar’
(x2=11.332, sd=3, f=2586, p<.05) ve ‘sosyal ag siteleri’ (¥2=98.879, sd=3, {=2586,
p<.05) kullanilarak gerceklestirildigini ifade eden katilimcilarin gorevlerine gore
verdikleri yanitlar arasinda istatistiksel olarak anlamli bir fark tespit edilmistir. Bagka
bir deyisle, siber zorbaligin gerceklestigi arag ve ortamlara iliskin goriislerde,
egitimcilerin bulunduklar1 gorevlerin etkisi bulunmaktadir. Buna gére bu maddeye
belirtilen yanitlar1 veren egitimcilerden, okul rehber Ogretmenlerinin orani, diger

gorevlerde bulunan egitimcilerin oranindan fazladir.
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Choucalas’in (2013) arastirmasinda, katilimcilarin (6gretmen ve 6grenci) %78’
okul saatlerinde ve cep telefonu kullanilarak siber zorbalik yapildigini belirtmislerdir.
Beran ve Li’nin (2005) lise Ogrencileriyle yaptigir arastirmada, 6grenciler en ¢ok e-
posta, internet ve cep telefonu kullanarak yapilan siber zorbalik olaylarindan haberdar
olduklarini ifade etmislerdir. Hinduja ve Patchin (2005), siber zorbalik olaylarinin en
fazla sohbet odalarinda (%55.6), anlik mesajlagsmayla (%48.9), e-postayla (%28) ve cep
telefonu metin mesajlariyla (%9.2) gerceklestirildigini tespit etmislerdir. Bir bagka
arastirmaya gore, siber magdurlar en fazla, anlik mesajlagsma, sohbet odalari, e-posta
mesajlar1 ve web sayfalar ile zorbaliga maruz kaldiklarini; siber zorbalar ise benzer
sekilde en fazla anlik mesajlasma, sohbet odalari, e-posta mesajlarin1 kullanarak siber
zorbalik yaptiklarini ifade etmislerdir (Kowalski ve Limber, 2007). Semerci’nin (2015)
ortaokul dgrencileriyle yaptigi bir arastirmada ise cep telefonu metin mesaj1 kullanarak
siber zorbalik yapanlarin oran1 %11.9, benzer sekilde siber zorbaliga maruz kalanlarin
orant ise %41.3 bulunmustur.

Okullarda yasanan siber zorbalik olaylarinin gerceklestirildigi ara¢ ve ortamlara
iliskin verilen yanitlarin bilisim su¢ oran1 diisiik ve yiiksek illerdeki farkinin incelendigi
kay-kare testi sonuglar1 Cizelge 31°de verilmistir. Cizelge 31°¢ gore, bilisim sug¢ orani
yiiksek olan illerde, siber zorbalik olaylarinin en ¢ok ‘sosyal ag siteleri’ (%27.8) ve
‘SMS’ (%14.8) gibi ortamlar ile ‘cep telefonu/akilli telefon’ (%25.1) ve ‘diz isti
bilgisayar (laptop)’ (%16.1) gibi araglarla gergeklestirildigi anlasilmaktadir. Bilisim sug
orani disiik illerde, ‘cep telefonu/akilli telefon’ (%20.8), ‘sosyal ag siteleri’ (%20.7),
SMS (%11.7) ve ‘diz isti bilgisayar (laptop)’ (%10.8), siber zorbaligin en ¢ok
sergilendigi arag¢ ve ortamlari olusturmaktadir. Bilisim su¢ orani diisiik ve yiiksek illerde
bu maddeye ‘cep telefonu/akilli telefon’ (¥2=6.642, sd=1, {=2586, p<.05), ‘diz {istii
bilgisayar (laptop)’ (¥2=14.980, sd=1, f=2586, p<.05), ‘SMS’ (32=5.467, sd=1, f=2586,
p<.05), ‘mobil uygulama’ (¥2=7.130, sd=1, =2586, p<.05), ‘sosyal ag siteleri’
(x2=17.234, sd=1, £=2586, p<.05) ve ‘anlik sohbet ortamlar1’ (y2=12.530, sd=1, {=2586,
p<.05) yanitim1 veren egitimcilerin oranlari kay-kare testine gore anlamli sekilde
farklilagsmaktadir. Diger bir ifadeyle, egitimcilerin siber zorbaligin gergeklestigi arac ve
ortamlara iligskin goriislerinde, bulunduklari ilin bilisim sug¢ oraninin diisiik veya yiiksek

olmasi etkili olmustur.
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Cizelge 31

Siber zorbalik olaylarimin gerceklestirildigi ara¢ ve ortamlara iliskin goriislerin, bilisim
sug¢ orant diigiik ve yiiksek illere gére dagilimi

Bilisim su¢ oram

Arac, ortam Diisiik Yiiksek Toplam 12 (sd)
f % f % % P

Cep tel. 237 208 364 251 601 232 6'6451(012
Laptop 123 10.8 233 161 356 13.8 14'9880(012
Tablet 20 18 31 21 51 20 0.485 (1)
486

Foto. mak. 15 13 18 12 33 13 0'0288(613
Kamera 11 1.0 11 08 2 09 0'3245(71())
Ses kayit cihazi 1 01 6 0.4 7 0.3 2'5161(:3%
Kisa mesaj 5.467 (1)
(SMS) 133 117 215  14.8 348 135 o104
Mobil uyg. 28 25 64 4.4 92 36 7'1380%2
E-posta 18 16 38 26 56 2.2 3'2690(71%
Sosyal ag 236 207 403 278 639 247 17'236‘0(012
Anlik sohbet 58 5.1 126 27 184 71 12'5380%2

*p<.0

Cizelge 31’e gore, bilisim sug orani yiiksek olan illerde ‘cep telefonu, diz Ustii
bilgisayar, SMS, mobil uygulama, sosyal ag siteleri ve anlik sohbet ortamlar1 gibi arag
ve ortamlar aracilifiyla gerceklestirilen siber zorbalik olaylarinin oraninin, bilisim sug
orani diisiik illerde bu ara¢ ve ortamlarda gergeklestirilenlere goére daha fazla oldugu
belirlenmistir. Bu bulgu, okullarda siber zorbaliga maruz kalan ve siber zorbalik yapan
ogrenci olup olmadigini (Cizelge 25-26) ve okullarda yasanan siber zorbalik olaylarinin
neler oldugunu (Cizelge 29) belirlemeye doniikk maddelerden elde edilen bulgularla
benzerlik gostermektedir. Bilisim sug¢ orani1 daha yiiksek illerde, baska bir deyisle, siber
zorbalik yapilma orani1 daha fazla olan ve belirli siber zorbalik davranislarinin daha ¢ok
sergilendigi illerde, belirli ara¢ ve ortamlarla sergilenen siber zorbalik davraniglarinin
daha fazla olmas1 kaginilmazdir.

Tanima boyutunun 14. maddesinde (m14) egitimcilerin bulunduklar1 okullarda
yasanan siber zorbalik olaylarinin miktarinda yillara gore yasanan degisimi belirlemek

amagclanmistir. Bu maddeye ait bulgularin, egitimcilerin gorevlerine gore verdikleri
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yanitlar arasindaki farkin ve illerin bilisim sug¢ orani farkinin incelendigi kay-kare testi
sonuclar1 Cizelge 32°de gdsterilmistir.
Cizelge 32

Siber zorbalik olay miktarimin yillara gore degisimine iligkin goriislerin, egitimcilerin
gorevlerine ve illerin biligim su¢ oranina gore dagilimi

Gorev Artiyor. Azahiyor. Degismiyor.  Bilgim yok.
o f 165 46 123 168
Okul yoneticileri % 11.2 31 8.3 11.4
BT/BT Rehber 6grt. ‘V: 115&_1) 3131 633 105:;
N f 111 10 84 65
Okul rehber 6grt. % 21.3 1.9 16.1 12.5
. f 6 0 1 18
Diger brans 6grt. % 6.5 0.0 1.1 19.4

¥?=107.373, sd=12, p=.000

Bilisim su¢ oram

Diisiik f 128 37 86 143

3 % 11.2 3.3 7.6 12.6

] f 209 36 156 161

Yitksek % 14.4 25 10.8 11.1
1=16.239, sd=4, p=.003

Toblam f 337 73 242 304

P % 130 28 94 118

Cizelge 32’ye gore, egitimcilerin %63’ bu maddede herhangi bir goriis
belirtmemistir. Okullarda yasanan siber zorbalik olaylarinin miktarinin arttigini belirten
%13 oraninda, azaldigini belirten %2.8 oraninda, degismedigini belirten %9.4 oraninda
egitimci olmustur. Egitimcilerin %11.8’1 ise bu konuda herhangi bir bilgiye sahip
olmadiklarini ifade etmislerdir. Siber zorbaligin yillara gore artis gosterdigini (%21.3)
veya degisiklik gostermedigini (%16.1) belirten okul rehber 6gretmenlerinin orani,
benzer yanitlar1 veren ve diger gorevlerde bulunan katilimcilardan daha yiiksek
olmustur. Siber zorbaligin miktarmin azaldigini ifade eden okul rehber 6gretmenlerinin
orant (%1.9) ise diger gorevlerde bulunan ve benzer yanit1 veren egitimcilerden daha
diisiik olmustur. Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki bu fark,
istatistiksel olarak anlamli bulunmustur (¥2=107.373, sd=12, f=2586, p<.05). Bu
durumda, egitimcilerin bulunduklar1 gérevlerin, siber zorbaligin miktarindaki degisime
iliskin goriislerini etkiledigi sdylenebilir.

Bilisim sug¢ oran1 yiiksek illerde bulunan ve siber zorbalik olaylarinin miktarmin

yillara gore arttigin1 (%14.4) veya degismedigini (%10.8) belirten egitimcilerin orani,
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bilisim sug¢ orani diisiik illerde bulunan ve benzer yanitlar1 veren egitimcilerden fazla
bulunmustur (Cizelge 32). Bilisim sug¢ orani diisiik illerdeki egitimcilerden ise siber
zorbalik olaylarinin miktarinin azaldigimt  (%2.5) veya bu konuda bilgilerinin
bulunmadigini (%11.1) belirtenler, bilisim su¢ orani yiiksek illerdeki egitimcilerden
fazla olmustur. Bilisim su¢ orami diisiikk ve yiiksek olan iller i¢in alman yanitlar
arasindaki bu fark, istatistiksel olarak anlamli bulunmustur (y2=16.239, sd=4, f=2586,
p<.05). Baska

Tiirkiye’de siber zorbaligin yaygmligini gosteren boylamsal bir arastirmaya
rastlanmamustir. Literatiirde farklt yas gruplarindaki Ogrencilerin siber zorbalik
deneyimlerini belirlemeye doniik bir¢ok aragtirma olmasina ragmen, siber zorbaligin
yas ile iliskisi net olarak ortaya konmamistir. Ornegin, Erdur-Baker ve Kavsut’un
2007°de 14-19 yas arasindaki 6grencilerle yaptiklari caligmada, siber zorbalik yapma
oran1 %28, maruz kalma orant %30 bulunmustur. Ayni yil ayni yas grubundaki
ogrencilerle yapilan baska bir arastirmada kiz 6grencilerin %53.6’sinin siber zorba,
%64.2°sinin  siber magdur oldugu; erkek oOgrencilerin %62.6’smin siber zorba,
%69.5’inin ise siber magdur oldugu belirlenmistir (Topgu ve Erdur-Baker, 2007).
Dilma¢ ve Aydogan’in (2010) 13-15 yas arasindaki 6grencilerle yaptiklari ¢alismada
siber zorbalik yapma orani %19.6 ve siber magdur olma orani ise %56.2 bulunmustur.
Peker (2013) ortaokul dgrencileriyle yaptigi arastirmada, dgrencilerin %46’sinin siber
zorbalik davraniglar1 sergiledigini, %65’inin de siber zorbaliga maruz kaldigini tespit
etmistir. Sali1 ve digerlerinin (2015) ortaokul 6grencileriyle yaptiklari arastirmada,
ogrencilerin siber zorbaliga maruz kalma oranlar1 %34 ve siber zorbalik yapma oranlari
ise %29 bulunmustur. Semerci’nin (2015) ortaokul &grencileriyle yaptigi arastirmada
ise kiz 6grencilerin %6.2’sinin siber zorba, %33 linilin siber magdur; erkek 6grencilerin
ise %5’inin siber zorba, %51.5’inin siber magdur oldugu tespit edilmistir. Bu oranlar
degerlendirildiginde, siber zorbalik yapma oraninin, maruz kalma oranina gore daha
disik oldugu goriilmektedir. Erdur-Baker (2013) bu durumun iki sebepten
kaynaklanabilecegini ifade etmistir. Bunlar, ayni siber zorbalarin birden fazla kisiye
siber zorbalik yapryor olma ihtimali veya son on yilda ilgi ¢ekici bir konu olan siber
zorbaliga kars1 farkindalik yaratmaya yonelik yapilan ¢aligmalarin bir sonucu olarak
siber zorbalarin siber zorbalik yaptiklarini itiraf etmek ve desifre olmak istememeleridir

(Erdur-Baker, 2013).
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Tanima boyutunun son maddesi olan 15. madde (ml15) ile okullardaki siber
zorbalik olaylarmin yogun yasandigi sinif diizeyleri belirlenmeye calisiimistir. Bu

maddeye ait bulgular Cizelge 33’te goriilmektedir.

Cizelge 33

Egitimcilerin gorevlerine gore, siber zorbaligin yogun yasandigi sinif diizeylerine
iliskin goriislerinin karsilastirilmasi

5 6. 7. 8 9. 10. 11. 12.

Ortaokullarda gorev f 26 77 225 339
yapan egitimciler % 1.7 50 147 221
Liselerde gorev f 232 198 137 95
yapan egitimciler % 221 188 13.0 9.0

Cizelge 33’ten anlasildigi lizere, ortaokullarda goérev yapan egitimcilerin
goriisiine gore, ortaokullarda siber zorbalik olaylarinin daha yogun goriildiigi siif
diizeyleri sirasiyla 8. (%22.1), 7. (%14.7), 6. (%5) ve 5. (%1.7) smuflardir. Liselerde
gorev yapan Ogretmenlerin goriisiine liselerde siber zorbalik olaylarinin daha yogun
yasandig1 sif diizeyleri sirasiyla 9. (%22.1), 10. (%18.8), 11. (%13) ve 12. (%9.0)
siniflardir. Goriildiigi tizere, siber zorbalik olaylarinin yasanma siklig1 ortaokullarda 5.
siiftan 8. siifa dogru artis gostermekte, lise doneminde ise 9. siiftan 12. Smifa dogru
diisiise gegmektedir.

Bilisim su¢ orani diisiik ve yliksek olan illerde bu maddeye iliskin yanitlardaki
farklarin incelendigi kay-kare testi sonuglarina gore, ortaokullarda siber zorbalik
olaylarmmin 5. smiflarda (32=1.223, sd=1, f=1535, p=.269), 6. smniflarda (}2=2.182,
sd=1, =1535, p=.140), 9. siniflarda (¥2=0.029, sd=1, f=1051, p=.864), 10. siniflarda
(x2=0.756, sd=1, £=1051, p=.385), 11. smniflarda (¥2=0.000, sd=1, f=1051, p=.988),
veya 12. siniflarda (}2=0.724, sd=1, {=1051, p=.395) daha yogun yasandigini belirten
katilime1 goriisleri arasinda anlamli bir fark bulunmamistir. Baska bir deyisle,
egitimcilerin bilisim su¢ orani diisiik ve yiiksek illerde bulunmalari, siber zorbaligin 5,
6, 9, 10, 11 ve 12. simflardaki yogunluguna iliskin goriislerini etkilememistir. Ote
yandan bu maddeye 7. smif veya 8. siif yanitin1 veren egitimcilerin goriisleri,
bulunduklart illerin bilisim sug oranina bagl olarak anlamli bir farklilik gostermektedir.
Bu durumda, siber zorbaligin 7 ve 8. smiflardaki yogunluguna yonelik egitimci
goriislerinin, bulunduklart ilin bilisim su¢ oranindan etkilendigi soylenebilir. Siber
zorbaligin 7 ve 8. siniflardaki yogunlunun, bilisim su¢ oranina bagh degisimi ve kay-

kare testi sonuglar1 Cizelge 34’te gosterilmistir.



142

Cizelge 34

Siber zorbaligin yogun yasandigi sinif diizeylerinin bilisim su¢ oram diisiik ve yiiksek
illere gore dagilimi

Bilisim su oran: 7. stmif 8. simif

f % f %
Diistik 73 11.0 125 18.9
Yiiksek 152 17.4 214 245
Toplam 225 14.7 339 22.1
¥2 (sd) 12.412 (1) 7.081 (1)
p .000* .008*

p<.05
Cizelge 34’e gore, bilisim sug orani yiiksek olan illerde 7. (%17.4) ve 8. (%24.5)

smifta yasanan siber zorbalik olaylari, bilisim sug¢ orani diisiik illerdeki 7. (%11) ve 8.
(%18.9) smiftakine gore daha yiiksektir. Bu bulgudan hareketle, bilisim su¢ orani
yiiksek illerde, 6zellikle 7 ve 8. siiftaki 6grencilerin, siber zorbalik olaylarina dahil
olmada daha yiiksek risk tagimakta olduklar1 sdylenebilir.

Mevcut literatiir incelendiginde, siber zorba ve magdur olma durumlarinin sinif
diizeylerine gore degisiminin incelendigi arastirmalarda farkli sonuglara rastlanmistir.
Ornegin, Beran ve Li’nin (2005) ortaokul 6grencileriyle yaptiklari bir arastirmada siber
zorbaligin smif diizeyine gore degisiklik gostermedigi tespit edilmistir. Benzer sekilde
Kavuk ve Keser’in (baskida) ortaokul 6grencileriyle yaptiklart ¢alismada da siber zorba
veya magdur olmanin sif diizeyine gore anlamli sekilde de§ismedigi sonucuna
vartlmistir. Slonje ve Smith (2008) yaptiklari aragtirmada yas faktoriiniin siber zorba
veya magdur olmayi etkilemedigini belirtmislerdir. Wang ve digerlerinin (2009)
ortaokul ve lise 6grencileriyle yaptiklari ¢alismada 6, 7 ve 8. siniflar i¢in siber zorbaliga
maruz kalmada anlamli bir fark bulunmamis, 6te yandan 9 ve 10. sinif dgrencilerinin
daha kii¢lik siniftakilere gore daha fazla siber magdur olduklar belirlenmistir.

Semerci’nin (2015) ortaokul &grencileriyle yaptiklari arastirmada, 8. siif
ogrencilerinin 6 ve 7. siniflara gore daha az siber magdur oldugunu ve daha fazla siber
zorbalik yaptigini tespit etmistir. Walrave ve Heirman (2011), siber zorbalik yapma
oraninin yas arttik¢a arttigini tespit etmislerdir. Mishna ve digerleri (2014), kizlarda yas1
biiyiik olanlarin (10 ve 11. smiftakilerin) kii¢iik olanlara gore (7 ve 8. sinif) daha fazla
siber zorbalik yaptigini; erkeklerde ise yasi biiylik olanlarin, kiiciik olanlara gére daha
az siber zorbalik yaptigini belirlemislerdir. Sali ve digerlerinin (2015) calismalarinda 8.
Simif dgrencilerinin digerlerine gére daha fazla siber zorba ve daha fazla siber magdur
olduklart bulunmustur. Vandebosch ve Van Cleemput (2009) aragtirmalarinda, siber

zorbalarin yasca daha kiigiik oldugunu belirlemislerdir. Serin (2012), okul
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yoneticilerinin ve 6gretmenlerin goriislerini alarak gergeklestirdigi arastirmasinda, siber

zorbaligin en ¢ok 8.siniflarda goriildiiglini belirlemistir.

4.1.2. Okullarin Siber Zorbaligi Onlemeye Yonelik Farkindalik Diizeylerine Iliskin
Bulgular ve Yorumlar

Arastirmanin birinci alt amacinin ikinci boyutu dogrultusunda, okullarin siber
zorbalig1 onlemeye yonelik farkindalik diizeyleri belirlenmistir. Veri toplama aracinda
siber zorbaligin onlenmesine iligkin dort alt boyut ve 29 madde yer almaktadir. Bu
boyutlar okul iklimi (m16-19), miifredat ve egitim (m20-32), ilkeler (m40-46) ve
teknolojik onlemler (m47-51) seklindedir. Egitimcilerin her boyuttaki maddelere iliskin
goriigleri ile bu goriislerin egitimcilerin gorevlerine ve bulunduklar: ilin bilisim sug

oranina gore degisimi asagida dort baslikta 6zetlenmektedir.

4.1.2.1. Okul Iklimi Olusturmaya Yonelik Farkindalik Diizeylerine Iliskin Bulgular ve
Yorumlar

Onleme boyutunun birinci maddesinde (m16), siber zorbaliga maruz kalan veya
tanik olan 6grencilerin sessiz kalmak yerine glivendikleri bir yetigkini olaydan haberdar
edip etmeyeceklerine iliskin egitimci goriisleri alinmistir. Bu maddeden elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farkin

incelendigi kay-kare testi sonuclar1 Cizelge 35°te gosterilmistir.

Cizelge 35

Ogrencilerin siber zorbalik olaylarim bir yetiskine anlatma durumlarina iliskin
goritiglerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri O/I 170152 692 23231;
BT/BT Rehber 6. 0/: 6352i 52573 21; g
. f 426 40 55

Okul rehber grt. % 81.8 77 106
N . f 65 5 23
Diger brans ogrt. % 69.9 5.4 247
Toolam f 1869 163 554
P % 72.3 6.3 214

+#=56.559, sd=6, p=.000

Cizelge 35’e gore, egitimcilerin %72.3°1, siber zorbalik olaylarina maruz kalan
veya tanik olan 6grencilerin bu durumu giivendikleri bir yetigkine anlatacaklarini ifade

etmislerdir. Oysa geriye kalan yaklasik iicte bir oramindaki egitimciler (%27.7)
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ogrencilerinin bdyle bir durumdan yetigkinleri haberdar etmeyecegini diisiinmekte veya
bu konuda herhangi bir bilgilerinin olmadigin1 ifade etmektedir. Egitimcilerin
gorevlerine gore goreverdikleri yanitlar arasinda istatistiksel olarak anlamli bir fark
oldugu gorilmektedir (32=56.559, sd=6, f=2586, p<.05). Baska bir ifadeyle,
egitimcilerin bu maddeye iliskin goriislerinde, bulunduklar1 gorevlerin etkisi vardir.
Buna gore, siber zorbalik olaylarma maruz kalan veya tanik olan 6grencilerin bu
durumu giivendikleri bir yetiskine anlatacaklarin1 ifade eden okul rehber
ogretmenlerinin oram1 (%81.8) benzer yanitt veren ve diger goérevlerde bulunan
egiticimcilerden fazla olmustur. Bu maddeye ‘hayir’ yaniti veren okul rehber
ogretmenlerinin orani (%7.7) ile bu konuda bilgisinin olmadigini belirten BT/BT rehber
Ogretmenlerinin orant (%29.3), benzer yanitlari veren ve farkli gorevlerde bulunan
egitimcilerden yiiksek bulunmustur. Bilisim su¢ orami diisiik veya yiiksek illerde
bulunan egitimci goriisleri arasinda istatistiksel olarak anlamli bir fark bulunmamistir
(x2=1.568, sd=2, f=2586, p=.457). Bir baska deyisle, siber zorbaliga maruz kalan veya
tanik olan 6grencilerin, bu durumu bir yetiskine anlatma durumlarina iliskin egitimci
goriislerinde, bilisim su¢ oram1 diisilk veya yiiksek illerde bulunmalarinin etkisi
olmamustir.

Onleme boyutunun ikinci maddesinde (m17) egitimcilerin, “Ogrencilere, siber
zorbalik veya g¢evrimigi giivenlik ile ilgili bir sorun yasadiklarinda, yardim icin okul
yonetimine veya Ogretmenlerine basvurmalart diizenli olarak hatirlatilmaktadir.”
maddesine iligkin goriigleri alinmistir. Bu maddeye ait bulgular ile egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuglari
Cizelge 36°da verilmistir.

Cizelge 36’ya gore, egitimcilerin %82’si, siber zorbalik veya ¢evrimici giivenlik
ile ilgili bir sorun yasadiklarinda, yardim ic¢in okul ydnetimine veya Ogretmenlerine
basvurmalart konusunda, Ogrencilere diizenli olarak hatirlatmalar yapildigini ifade
etmislerdir. Ote yandan %18 oranindaki egitimciler, dgrencilere bu tiir hatirlatmalarn
yapilmadigini veya bu konuda bilgilerinin bulunmadigini belirtmiglerdir. Bu maddeye
‘evet’ yanit1 veren okul yoneticilerin orani (%84.1), benzer yanit1 veren 6gretmenlerden
yiiksek iken; bu maddeye ‘hayir’ yaniti verenler arasinda BT/BT rehber 6gretmenlerinin
en yiiksek orana (%11.7) sahip oldugu gorilmektedir (Cizelge36). Bu konuda bilgisi
bulunmadigini belirten egitimcilerden en yiiksek orana sahip olanlar ise diger brans
ogretmenleri (%16.1) olmustur. Egitimci gorlisleri arasindaki bu farklar, istatistiksel

olarak anlamli bulunmustur (¥2=21.952, sd=6, f=2586, p<.05).
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Cizelge 36

Siber zorbalik olaylarinda okul yonetiminden veya 6gretmenlerden yardim istemelerinin
ogrencilere diizenli olarak hatirlatilmasina iliskin goriislerin, egitimcileirn gorevlerine
gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 18244i 1822 1712
BT/BT Rehber 6grt. (y: 73682 115; 1153
Okul rehber 6grt. 0/: ;2% 9533 732
N f 68 10 L
Diger brans 6grt. % 73.1 10.8 16.1
Toplam f 2l 28 o
p % 82.0 9.3 8.7

¥?=21.952, sd=6, p=.001

Siber zorbalik veya ¢evrimi¢i glivenlik ile ilgili bir sorun yasadiklarinda, yardim
icin okul yonetimine veya 0gretmenlerine bagvurmalar1 konusunda, dgrencilere diizenli
olarak hatirlatmalar yapilip yapilmadigina iliskin yanitlarda, egitimcilerin bulunduklar
ilin bilisim su¢ oranma gore fark olup olmadig kay-kare testi ile incelenmistir. Kay-
kare testine gore, bilisim sug¢ orani diislik ve yiiksek illerde bu maddeye verilen yanitlar
arasinda anlamli bir fark bulunmamistir (y2=4.134, sd=2, =2586, p=.127). Bu
durumda, egitimcilerin bulunduklar1 gorevlerin, bu maddeye verdikleri yanitlari
etkiledigi; bulunduklari illerin bilisim su¢ oraninin ise bu maddeye iliskin goriislerini
etkilemedigi sdylenebilir.

Mevcut literatiir incelendiginde, oOgrencilerin siber zorbalik olaylarin
yetiskinlere bildirme oranlar1 ile egitimcilerin bu konudaki tahminleri arasinda
farkliliklar oldugu goriilmektedir. Ornegin, bu arastrma ile benzerlik gosteren
Choucalas’im  (2013) arastirmasma gore, yetiskin katilimcilarin = %56’s1  (okul
yOneticilerinin %67’si, 6gretmenlerin %76’s1 ve anne-babalarin %47’si, dgrencilerin
siber zorbalik olaylarint kendilerine bildireceklerini, ticte birinden fazlasi
bildirmeyeceklerini ve %17’si ise bu konuda bilgi sahibi olmadiklarini ifade etmislerdir.
Ayni aragtirmadaki G6grencilerin yarisina yakini (%48) herhangi bir siber zorbalik
olayini okuldan bir personele bildirmeyeceklerini belirtmislerdir (Choucalas, 2013). Bir
baska arastirmada, 6. sinif 6grencileri, yasadiklar1 veya tanik olduklari bir siber zorbalik
olayini bir 6gretmene, okul yoneticisine veya yetiskine “kesinlikle anlatmadiklarimi”, 7
ve 8. smf Ogrencileri, “anlattiklarin1” ve Ogretmenler ise ‘“anlatmadiklarini” ifade

etmiglerdir (Herrera ve digerleri, 2015). Huang ve Chou, 2010 yilinda yaptiklar1 bir
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arastirmada, 6grencilerin herhangi bir siber zorbalik olay1 yasadiklarinda, bunu birine
anlatmak yerine sessiz kalmayi tercih ettiklerini tespit etmislerdir. Huang ve Chou, 2013
yilinda yaptiklar1 bagka bir arastirmaya gore, 6gretmenlerin %44.8°1 siber zorbaliga
maruz kalan Ogrencilerinin yardim isteyecegini; %56.3’1i siber magdur 6grencilerin
magduriyetlerini gizleme egilimi gosterecegini ve %60.7’si siber zorbaliga tanik olan
ogrencilerin tanik olduklar1 olayr kendilerine bildirecegini diistinmektedir. Hoff ve
Mitchell (2009), 6grencilerin %35.9’unun, yasadiklari siber zorbalik olaylarindan
ailelerine ve sadece %16.7’sinin okul yoneticilerine s6z ettiklerini belirlemislerdir.
Onleme boyutunun {iciincii maddesinde (m18), teknolojinin uygunsuz
kullaniminin okul yonetimi tarafindan goz ardi edilmeyeceginin 6grenciler tarafindan
acik¢a bilinip bilinmedigine iliskin egitimcilerin goriisleri alinmistir. Elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farkin

incelendigi kay-kare testi sonuglar1 Cizelge 37°de gosterilmistir.

Cizelge 37

Teknolojinin uygunsuz kullaniminin okul yonetimi tarafindan goz ardi edilmeyeceginin
ogrenciler tarafindan bilinmesine iliskin goriislerin, egitimcilerin gorevlerine gore
dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 194501 232 232
BT/BT Rehber 6grt. O/I 9404 3 31(5) 63é
— f 477 21 23

Okul rehber 6grt. % 91.6 4.0 4.4
N - f 83 3 !
Diger brang 6grt. % 89.2 3.2 7.5
Toplam f ats - ¥
p % 93.3 2.9 3.8

¥?=22.954, sd=6, p=.001

Cizelge 37°de goriildiigii lizere yonetici ve 6gretmenlerin %93.3°1, teknolojinin
uygunsuz kullaniminin okul yonetimi tarafindan goéz ardi edilmeyeceginin, 6grenciler
tarafindan bilindigini ifade etmislerdir. Geriye kalan %6.7 oranindaki egitimciler ise bu
maddeye olumsuz veya °‘bilgim yok’ yaniti vermistir. Farkli gorevlerde bulunan
egitimcilerin verdikleri yanitlar arasinda istatistiksel olarak anlamli fark bulunmustur
(x2=22.954, sd=6, f=2586, p<.05). Diger bir ifadeyle, egitimcilerin bulunduklar
gdrevlerin, bu maddeye iliskin yanitlari iizerinde bir etkisi bulunmaktadir. Ogrencilerin,
teknolojinin uygunsuz kullaniminin okul yonetimi tarafindan goz ardi edilmeyecegi

konusunda bilgi sahibi oldugunu belirten okul yoneticilerinin orani (%95.1), ayn1 yanitt
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veren ve diger gorevlerde bulunan ogretmenlerden fazla olmustur. Okul rehber
ogretmenlerinden bu maddeye ‘hayir’ yaniti verenlerin (%4), ayni yanit1 veren diger
gorevlerdeki egitimcilerden fazla oldugu belirlenmistir. Ek olarak, bu konuda bilgisi
bulunmadigini ifade edenlerden diger brans 6gretmenleri (%7.5), diger gorevlerdeki
egitimcilerden daha yiiksek orana sahip olmustur. Egitimcilerin bulunduklari illerin
bilisim su¢ orani farkinin incelendigi kay-kare testi sonucuna gore, bilisim su¢ orani
diisiik veya yiiksek olan iller arasinda bu maddeye verilen yanitlar agisindan anlamli bir
fark yoktur (¥2=0.721, sd=2, {=2586, p=.697). Bu durumda, bilisim sug¢ orani diisiik
veya yiiksek illerde gorev yapmanin, egitimcilerin bu maddeye verdikleri yanitlari
etkilemedigi sdylenebilir. Aragtirmacilar, teknoloji kullanimi konusunda okulun tavrinin
Ogrenciler tarafindan bilinmesinin, siber zorbalik davraniglarimi azalttigina yonelik
tespitlerde bulunmustur. Ornegin Hinduja ve Patchin (2013a) okullarda, okul personeli
veya Ogrenciler tarafindan sergilenen belirli siber zorbalik olaylarma kesinlikle goz
yumulmayacagi bakis acisiyla bir atmosfer yaratilmasinin siber zorbaligi dnlemede
hayati bir 6nem tasidigini belirtmislerdir.

Onleme boyutunun dérdiincii maddesinde (m19) egitimcilere, bulunduklart
okullarda, siber zorbaligin 6grenciler arasinda popiiler algilanmadigi bir okul ortami
yaratmak konusunda calismalar yapilip yapilmadigi sorulmustur. Elde edilen bulgular
ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-

kare testi sonuglar1 Cizelge 38’de verilmistir.

Cizelge 38

Okullarda, siber zorbaligin ogrenciler arasinda popiiler algilanmadigi bir okul ortami
varatmak konusunda ¢alismalar yapilmasina iliskin goriislerin, egitimcilerin
gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 170278 12532 11163
N f 303 101 91

BT/BT Rehber 6grt. % 61.2 20.4 18.4
— f 337 108 76

Okul rehber 6grt. % 64.7 20.7 14.6
N f 49 16 28
Diger brans 6grt. % 52.7 17.2 30.1
Toplam J s o 40
p % 68.3 17.7 14.0

¥*=51.634, sd=6, p=.000

Cizelge 38’e gore, egitimcilerin ilicte ikisine yakinmi (%68.3) siber zorbaligin
ogrenciler arasinda popiiler algilanmadigi bir okul ortami1 yaratma konusunda ¢aligmalar

yapildigin1 ifade ederken iicte birine yakini (%31.7) bu tiir ¢alismalar yapilmadigini



148

veya bu konuda bilgi sahibi olmadiklarini belirtmislerdir. Ogrencilere doniik sézii edilen
konuda c¢alisma yapildigimi belirten okul yoneticilerinin orani (%72.9), calisma
yapilmadigimi belirten okul rehber 6gretmenlerinin oran1 (%20.7) ve ¢alisma yapilip
yaptlmadigr hakkinda bilgisi bulunmadigini ifade eden diger brans 6gretmenlerinin
orani (%30.1), benzer yanitlar1 veren ve diger gorevlerde bulunan egitimcilerden fazla
olmustur. Egitimcilerin gorevlerine gore verdikleri bu yanitlar istatistiksel olarak
anlamli bulunmustur (¥2=51.634, sd=6, f=2586, p<.05). Bilisim su¢ orani diisiik ve
yilksek olan illerden alinan yanitlarda ise istatistiksel olarak anlamli bir fark
bulunmamistir (¥2=1.067, sd=2, {=2586, p=.587). Bu durumda, siber zorbaliin
Ogrenciler arasinda popiiler algilanmadigi bir okul ortami yaratma konusunda ¢alisma
yapilip yapilmadigina iliskin goriislerde, egitimcilerin bulunduklar1 gorevlerin etkisinin
oldugu; gorev yaptiklar: illerin bilisim su¢ oraninin ise etkisinin bulunmadigi
sOylenebilir.

Bazi aragtirmacilar, siber zorbalik davranislarinin popiiler algilanmasinin, bu tiir
davramiglarin yapilma sikhigmi artirdigim ifade etmislerdir. Ornegin Aftab’in (2011)
“kinci melekler” olarak tanimladigi gruptaki 6grenciler, siber zorbalik yaptiklarinda
kendilerini popiiler ve giiclii hissettikleri i¢in magduru disiirdiikleri durumdan zevk
almaktadirlar. Siber zorbaligin popiiler olarak algilandig1 ortamlarda, siber zorbalik
yapan Ogrenci sayisinin artmast da kacinilmaz olacaktir. Bu nedenle okullarda siber
zorbaligin popiiler olmadig1 ve yanlis davranislar arasinda sayildigr bir okul ortami
yaratmak, siber zorbaligin 6nlenmesi i¢in alinmasi gereken 6nlemler arasindadir. Birgok
aragtirmaci, olumlu okul ikliminin siber zorbalik olaylarimin azaltilmasinda ve
sonlandirilmasindaki énemini vurgulamaktadir. Ornegin, Hinduja ve Patchin (2009e),
olumlu bir okul iklimi olusturmayi, siber zorbaliga kars1 alinacak onlemler arasinda
saymistir. Chan ve Wong (2015), siber zorbaligi onlemek i¢in 6nerdikleri tam okul
yaklasiminda koruyucu, saygili, kapsayici ve destekleyici bir okul iklimi olusturmanin
gerekliliginden s6z etmistir. Williams ve Guerra (2007), olumsuz okul iklimi ve akran
desteginin az olmasmin, siber zorbaliga dahil olma olasiligini artirdigin
belirlemislerdir. Benzer sekilde Bayar ve Uganok (2012) yaptiklar1 ¢alismada, olumlu
okul sosyal ikliminin siber zorbalik yapmayir ve siber zorbaliga maruz kalmay1
azaltigim1 tespit etmistir. Pabian ve Vandebosch (2015) ogrencilerle yaptiklar
aragtirmada, hem Ogretmenlere hem de okula olan baghiligin zayif olmasinin siber
zorbalik yapma ve siber zorbaliga maruz kalma riskini artirdigini belirlemislerdir.

Onleme boyutunun okul iklimi olusturma alt boyutunda yer alan dért madde

(m16-19) incelendiginde; egitimcilerin ¢ogunun maddelere olumlu yanitlar verdigi
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goriilmektedir. Bunun yani sira siber zorbalikla ilgili olumlu bir okul iklimi olugturma
konusunda c¢aligma yapilmadigini belirten veya ilgili maddelerde bilgisinin
bulunmadigini ifade eden egitimci oranlar1 %6.7 ile %31.7 arasinda degismektedir. Bu
oranlarin, egitimcilerin sahip oldugu eksik veya yanlis bilgiler ile okullardaki ¢alisma
eksikliklerinin gdstergesi oldugu diisliniilmektedir. Egitimcilerin gorevlerine gore
verdikleri yanitlar incelendiginde, bu alt boyutta bulunan tiim maddelerde anlamli
farklar bulundugu goriilmektedir. Siber zorbalik olaylar1 yasanmasi durumunda
Ogrencilerin bu durumdan yetiskinleri haberdar edeceklerini diisiinen okul rehber
ogretmenleri, benzer diisiinceye sahip olup diger gorevlerde bulunan 6gretmenlerden
fazla olmustur. Bu bulgu dikkate alindiginda, zorbalik veya siber zorbalik ile ilgili
sorunlarin  ¢oziimii icin genellikle okul rehber 6gretmenlerine bagvuruldugu
soylenebilir. Ote yandan okulda yapilan calismalara isaret eden maddeler incelendiginde
(6grencilere yardim istemelerinin hatirlatilmasi, teknolojinin uygunsuz kullaniminin
okul yonetimi tarafindan goz ardi edilmeyeceginin dgrenciler tarafindan bilinmesi, siber
zorbaligin popiiler algilanmadig: bir okul ortami yaratilmasi) okul yoneticilerinin diger
gorevlerdeki Ogretmenlere gore daha cok olumlu yanit verme egiliminde olduklar
dikkat ¢ekmektedir. Bunlara ek olarak, siber zorbalik konusunda okul iklimi
olusturmada 6nemli bir role sahip oldugu diistiniilen BT/BT rehber 6gretmenlerinin, bu
boyuttaki maddelere %6.3 ile %29.3 arasinda degisen oranlarda ‘bilgim yok’ yaniti
vermeleri dikkat g¢ekicidir. BT/BT rehber 6gretmenlerinin siber zorbalikla ilgili tim
konulardan en az okul yoneticileri ve okul rehber 6gretmenleri kadar haberdar olmalari,
siber zorbaliga iligkin 6nleme g¢alismalarina katkida bulunmalar1 beklenmektedir. Okul
iklimi alt boyutundaki maddelere iligkin yapilacak tiim ¢aligmalar, daha ¢ok 6gretmen
ve yoneticilerin siber zorbalik ve giivenli internet ile ilgili yaptig1 etkinliklere baglidir.
Dolayistyla okulun bulundugu ilin bilisim su¢ oraninin diisiik veya yiliksek olmasi,
okulda bu konuyla ilgili olarak yapilacak caligsmalar etkilemeyecektir. Bilisim sug
oranina bagl olarak bu maddelere verilen yanitlarin degismemesinin sebebinin bundan

kaynaklandig: diistiniilmektedir.

4.1.2.2. Miifredat ve Egitim Alt Boyutundaki Farkindalik Diizeylerine Iliskin Bulgular
ve Yorumlar

Onleme boyutundaki besinci maddede (m20) egitimcilere, siber zorbalikla

miicadelenin okuldaki egitim programlarinin bir pargasi olarak ele alinip alinmadigi
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sorulmustur. Elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar
arasindaki farkin incelendigi kay-kare testi sonuglar1 Cizelge 39°da verilmistir.
Cizelge 39

Egitimcilerin gorevlerine gore, siber zorbalikla miicadelenin okuldaki egitim
programlarimin bir par¢asi olarak ele alinmasina iliskin goriislerinin karsilastirilmasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 69453 2369 2 1823
BT/BT Rehber 6grt. (y: 5257 g 217311 1782
N f 305 152 64

Okul rehber 6grt. % 58.5 29.2 12.3
-~ f 48 19 26
Diger brans 6grt. % 51.6 20.4 28.0
Toplam f 197 " T8
p % 61.4 26.9 11.8

¥*=56.660, sd=6, p=.000

Cizelge 39’da goriildiigi gibi, egitimcilerin yarisindan fazlasi (%61.4) siber
zorbaligin okuldaki egitim programlarinin bir pargasi olarak ele alindigini belirtse de,
egitimcilerin yaklasik %40°1 egitim programlarinda siber zorbaligin yer almadigini veya
bu konuda bilgi sahibi olmadiklarini ifade etmislerdir. Bu maddeye ‘evet’ yanitin1 veren
okul yoneticilerinin orani (%64.9), benzer yaniti veren ve diger gorevlerde bulunan
ogretmenlerden fazla iken; ‘hayir’ yaniti veren okul rehber dgretmenlerin orani (%29.2)
ve ‘bilgim yok’ yanit1 veren diger brang dgretmenlerinin orani (%28), benzer yaniti
veren ve diger gorevlerde bulunan egitimcilerin oranindan yiiksek olmustur.
Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki bu farklar, yapilan kay-kare
testine gére anlamli bulunmustur (32=56.660, sd=6, f=2586, p<.05). Bilisim sug¢ orani
diisiik ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlamli bir fark
bulunmamistir (32=3.427, sd=2, {=2586, p=.180). Buna gore, siber zorbaligin egitim
programlarinin bir parcasi olarak ele alinmasi konusundaki goriislerde, egitimcilerin
gorevlerinin etkisi bulunmakta; fakat bulunduklari illerin bilisim su¢ oraninin diisiik
veya yliksek olmasi bu maddeye verilen yanitlar1 etkilememektedir.

Egitimcilerin bu maddeye verdikleri yanitlarin aksine bazi arastirmalar,
okullarda yeteri kadar calisma yapilmadigmi gdstermektedir. Ornegin, Unnever ve
Cornell'in (2003) yaptiklar1 arastirmaya gore dgrenciler, 6gretmenlerin zorbaligt 6nleme
ve durdurma konusunda ¢ok az ¢aligsma yaptigin1 diisiinmektedir. Tiirkiye’de okullarda

uygulanan miifredatlar degerlendirildiginde, siber zorbaligin konu olabilecegi dncelikli
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derslerin basinda Bilisim Teknolojileri ve Yazilim dersinin geldigi sdylenebilir. Bu
dersin Ogretim programi incelendiginde (MEB, 2012), kazanimlarin i¢inde giivenli
internet, zararli icerikler ve korunma yollari, gizlilik, etik ve sosyal degerler gibi
konularin gectigi; fakat siber zorbalik, sanal zorbalik, internet zorbaligi gibi
kavramlardan s6z edilmedigi goriilmektedir. Genellikle okullarda, MEB’in 6ngordiigii
ders icerikleri takip edildigi i¢in, cogu okul yeni bir miifredat diizenlemesi
yapamamakta, dolayisiyla dogrudan siber zorbalik konulu bir egitim-6gretim programi
diizenleyememektedir. Bunun yerine bazi okullarda diger derslerde, serbest etkinlik
saatlerinde veya kuliip toplantilarinda bu konuda tartigmalar yapilabilmektedir. Burada
egitimcilerin de bu tiir etkinlikleri kastederek, siber zorbaligin egitim programlarinin bir
pargasi olarak ele alindigini belirtmis olduklar1 diisiiniilmektedir.

Onleme boyutunun altinct maddesinde (m21) egitimcilere sorulan soru, okul
yoneticilerinin siber zorbalikla bas etmeyi bilip bilmedikleri idi. Bu maddeye verilen
yanitlar ve egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iligkin kay-

kare testi sonuglar1 Cizelge 40°ta verilmistir.

Cizelge 40

Egitimcilerin gorevierine gore, siber zorbalikla nasil bas edileceginin okul yoneticileri
tarafindan bilinip bilinmedigine iliskin goriislerinin karsilastiriimasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 171633 1252 g 1712
T 25 ™ L1
N f 354 64 103

Okul rehber 6rt. % 67.9 123 19.8
- N f 64 9 20
Diger brans ogrt. % 68.8 9.7 215
Toolam f 1846 381 359
P % 71.4 14.7 13.9

¥*=117.508, sd=6, p=.000

Cizelge 40’tan gorildiigi lizere, egitimcilerin tigte ikisinden fazlasi (%71.4) okul
yoneticilerinin siber zorbalikla nasil bas edeceklerini bildigini ifade etmistir. Geriye
kalan yaklasik tlicte bir oranindaki egitimciler (%28.6), bu maddeye olumsuz yanit
vermis veya bu konuda bilgilerinin olmadigini belirtmislerdir. Egitimcilerin gorevlerine
gore, bu maddeye verdikleri yanitlarda anlamli farklar bulunmustur (¥2=117.508, sd=6,
f=2586, p<.05). Baska bir deyisle, egitimcilerin bulunduklar1 gorevler, okul

yOneticilerinin siber zorbalikla nasil bag edilecegini bilip bilmediklerine iliskin goriisleri
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etkilemistir. ‘Okul yoneticilerinin’ siber zorbalikla nasil bas edeceklerini bildiklerini
ifade eden okul yoneticilerinin orani (%76.7), ayn1 yanitt veren ve diger gorevlerde
bulunan egitimcilerden fazladir. Bu maddeye olumsuz (%16) veya ‘bilgim yok’ (%24.4)
yaniti veren BT/BT rehber Ogretmenlerinin orani, benzer yanitlar1 veren diger
gorevlerdeki egitimcilerden fazladir. Bilisim su¢ oranmi diisiikk ve yiiksek illerde bu
maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (¥2=1.376, sd=2,
f=2586, p=.502). Buna gore, egitimcilerin bulunduklari illerin bilisim su¢ oraninin
diisiik veya yiiksek olmasi, bu maddeye verdikleri yanitlar1 etkilememistir.

Onleme boyutunun yedinci maddesinde (m22) egitimcilere, dgretmenlerin siber
zorbalikla nasil bag edilecegini bilip bilmedikleri sorulmustur. Bu maddeden elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iliskin

kay-kare testi sonuglar1 Cizelge 41°de gosterilmistir.

Cizelge 41

Egitimcilerin gorevlerine gore, siber zorbalikla nasil bas edileceginin 6gretmenler
tarafindan bilinip bilinmedigine iliskin goriiglerinin karsilastirilmasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 16092g 1252 Zi, 12522
BT/BT Rehber 6grt. 0/: 52783 157 g 21633
— f 325 73 123

Okul rehber 6grt. % 62.4 14.0 23.6
. f 60 1 22
Diger brang 6grt. % 64.5 11.8 23.7
Toplam f Tood = o
p % 65.5 15.0 195

¥*=42.857, sd=6, p=.000

Cizelge 41°de goriildiigii gibi, egitimcilerin yaklasik {igte ikisi (%65.5),
‘0gretmenlerin’ siber zorbalikla nasil bas edecegini bildigini ifade etmistir. Diger
taraftan egitimcilerin licte birinden fazlas1 (%34.5), bu maddeye olumsuz yanit vermis
veya bu konuda bilgisinin bulunmadigini belirtmistir. Okul ydneticilerinden bu
maddeye olumlu yanit verenlerin orami (%69.3), diger gorevlerde bulunan ve bu
maddeye olumlu yanit veren egitimcilerden fazla iken; olumsuz (%15.8) veya ‘bilgim
yok’ (%26.9) yanmiti veren BT/BT rehber 6gretmenlerinin orani diger gorevlerde
bulunan ve benzer yanitlar veren egitimcilerden fazla olmustur. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu farklar, istatistiksel olarak anlamli

bulunmustur (¥2=42.857, sd=6, f=2586, p<.05). Bilisim su¢ orami diisiik ve yiiksek
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illerde bu maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (32=0.312,
sd=2, f=2586, p=.855). Bu durumda, 6gretmenlerin siber zorbalikla nasil bas edilecegini
bilip bilmemelerine iliskin goriislerde, egitimcilerin gérevlerinin etkili oldugu; fakat
bulunduklari illerin bilisim sug¢ oraninin etkili olmadigi s6ylenebilir.

Cizelge 40 ve 41°deki veriler incelendiginde, siber zorbalikla bas etme
konusunda egitimcilerin genel olarak kendilerine giivendikleri sdylenebilir.
Choucalas’in (2013) yaptig1 arastirmada, 6gretmenlerin yarisindan fazlasi (%52), okul
yoneticilerinin {icte ikisinden fazlasi (%70), siber zorbalik olaylarinin nasil fark
edileceginin 6gretmenler tarafindan bilinecegini ifade etmis; ayn1 soruya benzer yanit
veren %31 oraninda 6grenci ve %36 oraninda anne-baba olmustur. Ayni arastirmada,
Ogretmenlerin siber zorbalik olaylarinda yardimci olmaya veya uygun sekilde miidahale
etme konusunda yeterli olup olmadiklar1 sorulmus; okul yoneticilerinin iicte ikisine
yakini (%63), 6gretmenlerin ise yalnizca iigte bire yakini (%37) bu soruya olumlu yanit
vermistir. Bir bagka arastirmada ise, egitimcilerin dortte birinden azi (%22.8), siber
zorbalikla bas etmek icin kendilerini yeterli bulmuslardir (DeSmet ve digerleri, 2015).
Li (2008) yaptig1 arastirmada, 6gretmen adaylarinin %13.1 nin siber zorbalig: belirleme
ve %11.1’inin siber zorbalik olaylarini ¢6ziime kavusturma konusunda yeterli oldugunu
belirlemistir. Herrera ve digerlerinin (2015) yaptiklar1 bir arastirmada, hem 6gretmenler
hem de 6grenciler, siber zorbalik olaylarin nasil taninacagi ve uygun yollarla olaylara
nasil miidahale edilecegi konusunda &gretmenleri yeterli bulduklarini belirtmislerdir.
Ayas ve Horzum’un (2011) arastirmasinda 6gretmenlerin siber zorbalikla bas etmede
kendilerini oldukg¢a yeterli bulduklari tespit edilmistir. Baska bir arastirmada okul
yoneticilerinin  %53.2°sinin, Ogretmenlerin ise %47.6’sinin  daha Onceden ‘‘siber
zorbalik” seklinde bir kavrami duyduklari, yoneticilerin %58.7’sinin ve §gretmenlerin
%58.3’linlin ise bu kavramin tanimini bildikler; ayrica yoneticilerin %51.7’sinin,
ogretmenlerin  %65.4’linlin siber zorbaliga karsi herhangi bir Onleyici caligmada
bulunmadiklar1 gériilmiistiir (Serin, 2012) .

Onleme boyutunun sekizinci maddesinde (m23) egitimcilere, dgrencilerin siber
zorbalikla nasil bas edilecegini bilip bilmedikleri sorulmustur. Bu maddeden elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iliskin

kay-kare testi sonuglar1 Cizelge 42’de gosterilmistir.
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Cizelge 42

Egitimcilerin gorevierine gore, siber zorbalikla nasil bas edileceginin 6grencilerin
tarafindan bilinip bilinmedigine iliskin goriislerinin karsilastiriimasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri cy: 57152 24813 23002
BT/BT Rehber 6grt. 0/: 52152 2162 S;IB_ 2121411
N f 262 151 108

Okul rehber 6grt. % 50.3 29.0 20.7
- f 34 28 31
Diger brans 6grt. % 36.6 30.1 33.3
Toplam f 1519 = e
p % 50.7 27.9 215

x2=11.779, sd=6, p=.067

Cizelge 42’ye gore, egitimcilerin yaris1 (%50.7) ‘G8rencilerin’ siber zorbalikla
nasil bas edeceklerini bildigini disiinmektedir. Diger yandan ‘6grencilerin’ siber
zorbalikla nasil bas edilecegini bilmediklerini belirten veya bu konuda bilgi sahibi
olmayan egitimciler, tim katilimcilarin yaklasik yarisini (%49.3) olusturmaktadir.
Egitimcilerin gorevlerine gore, bu maddeye verdikleri yanitlar arasinda istatistiksel
olarak anlamli fark bulunmamistir (y2=11.779, sd=6, {=2586, p=.067). Bilisim sug¢ orani
diisiik ve yiiksek illerde, bu maddeye verilen yanitlar arasinda anlamli bir fark
bulunmamaistir (y2=4.410, sd=2, {=2586, p=.110). Baska bir ifadeyle, 6grencilerin siber
zorbalikla nasil bas edilecegini bilip bilmediklerine iliskin goriislerde egitimcilerin
bulunduklar1 goérevlerin veya gorev yaptiklari illerin bilisim sug¢ oranlarinin etkisi
olmamustir.

Goriildugii gibi egitimcilerin yalnizca yarisi, 6grencilerinin siber zorbalikla bag
edebilecegini diistinmektedir. Buna karsin literatiirdeki baz1 aragtirmalar, egitimcilerin
Ogrencilere siber zorbalikla bas etme yeterliligi kazandirmaya dontlik ¢ok az ¢alisma
yaptiklarin1 ~ gostermetkedir. Ornegin, Huang ve Chou (2013), &gretmenlerin
%70.7’sinin siber zorbalik ve etkileri konusunda endise duyduklarini, %94.5’inin, siber
zorbalig1 onlemeye doniik kilavuzlarin gerekli ve yararli oldugunu diisiindiigiinii; fakat
yalnizca %12.6’sinin  6grencilerine bu tiir kilavuzlar sagladigini tespit etmislerdir.
Choucalas’in  (2013) arastirmasinda, siber zorbalik olaylarina nasil miidahale
edileceginin dgrencilere dgretilip 6gretilmedigi sorulmus, egitimcilerin yarisindan biraz
fazlast (%53) olumlu yanit vermis; fakat dortte birinden biraz fazlasi (%26) emin
olmadiklarini, beste birinden biraz fazlasi ise (%21) Ogrencilere bdyle bir egitimin

verilmedigini ifade etmistir. Ayni arastirmada, katilimcilarin %58’i 6grencilere, siber
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zorbaliga maruz kaldiklarini nasil anlayacaklarinin 6gretildigini, %14’i 6gretilmedigini
ve %28’1 bundan emin olmadiklarini belirtmislerdir (Choucalas, 2013). Herrera ve
digerlerinin (2015) arastirmasinda, 6grenci ve Ogretmenler, siber zorbaligin nasil
bildirilecegi konusunda 6grencilerin bilgi sahibi olduklarini ifade etmislerdir.

Onleme boyutunun dokuzuncu maddesinde (m24) egitimcilere, ogrenci
ailelerinin siber zorbalikla nasil bas edilecegini bilip bilmedikleri sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar

arasindaki farka iligkin kay-kare testi sonuglar1 Cizelge 43’te gosterilmistir.

Cizelge 43

Egitimcilerin gorevierine gore, siber zorbalikla nasil bas edileceginin aileler tarafindan
bilinip bilinmedigine iligkin gériislerinin karsilastiriimasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: 2323}1 3598z21 3586;1r
BT/BT Rehber 6grt. 0/: 1: g 3146?_ 4273i
N f 146 203 172

Okul rehber 6grt. % 28.0 39.0 33.0
. f 20 36 !
Diger brans 6grt. % 215 38.7 39.8
Toplam f o 53 5
p % 22.8 38.3 38.9

¥*=26.007, sd=6, p=.000

Cizelge 43’te gosterildigi gibi, egitimcilerin %22.8’1, ailelerin siber zorbalikla
nasil bag edilecegini bildiklerini ifade etmistir. Diger taraftan bu maddeye olumsuz veya
‘bilgim yok’ yanit1 veren egitimcilerin orani, tiim egitimcilerin dortte tigiinden fazladir
(%77.2). Ailelerin siber zorbalikla nasil bas edilecegini bildigini ifade eden okul rehber
Ogretmenlerinin oram1 (%28), benzer diisiinceye sahip ve diger gorevlerde bulunan
egitimcilerden fazladir. Ailelerin siber zorbalikla nasil bas edilecegini bilmediklerini
ifade eden okul yoneticileri (%39.4) ve okul rehber 6gretmenlerinin orani (%39) benzer
yanit1 veren ve diger gorevlerde bulunan 6gretmenlerden fazladir. Bunlarin yani sira bu
konuda bilgisi olmadigini belirten BT/BT rehber 6gretmenlerinin orant (%47.1) diger
gorevlerde bulunan ve benzer yanit veren egitimcilerden fazladir. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlamli
bulunmustur (¥2=26.007, sd=6, f=2586, p<.05). Bilisim su¢ orani diisiikk ve yiiksek
illerde bu maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (}2=4.173,

sd=2, f=2586, p=.124). Diger bir deyisle, ailelerin siber zorbalikla nasil bag edilecegini
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bilip bilmediklerine iliskin goriislerde egitimcilerin  gorevleri etkili  olurken,
bulunduklari illerin bilisim su¢ oranlar etkili olmamustir.

Goriildugi gibi, egitimcilerin ¢ok az bir kismi, aileleri siber zorbalikla bas etme
konusunda yeterli buldugunu belirtmistir. Aslinda bu durum, ailelere yonelik daha fazla
egitim ve bilgilendirme caligmalar1 yapilmasini gerektirmektedir. Ote yandan ailelerle
aragtirma yapmanin zorlugu bilinmektedir. Hem bu aragtirmanin uygulama siirecinde
karsilagilan problemler, hem de egitimcilerle yapilan goriismeler, ailelerin egitim,
toplanti, goriisme gibi etkinliklere pek sicak bakmadigini gostermektedir. Egitimciler,
ailelerin tamamina yakininin, okulda yapilan toplantilarin higbirine katilmadiklarini
ifade etmiglerdir. Bunun sebebi olarak, e-okul sistemini gdstermislerdir. Ailelerin,
cocuklarmin not, devamsizlik, davranig gibi tiim bilgilerini bu sistem {izerinden
ogrenebilmeleri, ¢ocuklariyla ilgili goriismeler yapma ihtiyac1 duymamalarina ve bu
nedenle okullardan yapilan toplanti davetlerini yanitlamamalarina sebep olmaktadir.
Nitekim bu arastirma kapsaminda, planlanan siber zorbalik seminerine velilerin higbiri
katilim gostermemistir. Bunlara ek olarak, mevcut literatiirde siber zorbalik konusunda
Ogrencilerinin ailelerine ulasilan ¢ok az sayida arastirma oldugu tespit edilmistir
(Choucalas, 2013).

Onleme boyutunun 10. maddesinde (m25) egitimcilere, siber zorbalikla bas etme
konusunda iist siniftaki 6grencilerin alt siniflardakileri bilgilendirip bilgilendirmedikleri
sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuclari Cizelge 44’te

gosterilmistir.

Cizelge 44

Siber zorbalikla bas etme konusunda tist siniftaki ogrencilerin alt siniflardakileri
bilgilendirme durumlarina iligkin gériislerin, egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 2494 g 57273 1276$
BT/BT Rehber 6grt. 0/: zlloi 5267 g 21212
— f 108 344 69

Okul rehber 6grt. % 20.7 66.0 13.2
N n f 23 43 27
Diger brans 6grt. % 24.7 46.2 29.0
Toplam f o8 ooe o1
p % 26.2 55.6 18.1

x*=51.566, sd=6, p=.000
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Cizelge 44°te goriildiigi tizere, siber zorbalikla bas etme konusunda {ist siniftaki
ogrencilerin kendilerinden kiiciikleri bilgilendirdiklerini belirten egitimcilerin orani
%26.2 olmustur. Bu maddeye olumsuz yanit veren veya bu konuda bilgi sahibi
olmadigini ifade eden egitimciler ise tiim katilimcilarin neredeyse dortte licii (%73.7)
kadardir. Egitimcilerin gorevlerine gére bu maddeye verdikleri yanitlar, anlaml sekilde
farklilasmaktadir (¥2=51.566, sd=6, f=2586, p<.05). Baska bir ifadeyle, egitimcilerin
bulunduklar1 gorevler, iist simiftaki Ogrencilerin alt smiftakileri bilgilendirmelerine
iliskin yanitlarini etkilemistir. Buna gore, list siniftaki 6grencilerin, alt siniftakileri siber
zorbalikla bas etme konusunda bilgilendirdigini diisiinen okul yoneticilerinin orant
(%29.9), benzer yanit1 veren diger gorevlerdeki egitimcilerden fazla iken; 6grencilerin
bdyle bir bilgilendirme yapmadigini belirten okul rehber §gretmenlerinin orani (%66)
diger gorevlerde bulunan ve benzer yanit veren egitimcilerden fazladir. Son olarak bu
konuda bilgisi bulunmadigini belirten diger brans dgretmenlerinin oran (%29) diger
gorevlerde bulunan ve bu konuda bilgisi bulunmayan egitimcilerden fazladir. Bilisim
suc orani diisiik ve yliksek illerde bu maddeye verilen yanitlar arasinda anlamli bir fark
bulunmamistir (¥2=1.002, sd=2, f=2586, p=.606). Diger bir deyisle, egitimcilerin
bulunduklari illerin bilisim su¢ oraninin diisiik veya yliksek olmasi, bu maddeye iligkin
gorislerini etkilememistir.

Aragtirmacilar, Ogrencilerin siber zorbalikla ilgili bilgilendirilmesinde akran
yardiminin 6neminden s6z etmektedir (Hinduja ve Patchin, 2009e; Kowalski ve
digerleri, 2012). Ogrenciler, BIT’i etik kurallara uygun ve dogru kullanarak
kendilerinden kiigiiklere Ornek olabilir. Bunun yani sira, biiylikk 6grencilerin siber
zorbaliga karst bir durus sergiledigini fark eden kiiciik 6grenciler, benzer davranislar
sergilemeye Ozen gostereceklerdir. Bu nedenle, okullarda, biiyilk Ogrencilerin,
kendilerinden kii¢lik olanlara iyi birer rol model olmanin yani sira, siber zorbaligin tim
boyutlariyla ilgili bilgilerini ve deneyimlerini onlarla paylasarak onlarin siber zorbalik
olaylarina dahil olmalarin1 6nleyebilirler. Buna karsin ¢ok az egitimcinin, Onleme
calismalar1 kapsaminda bu yola bagvurdugu goriilmektedir.

Onleme boyutunun 11. maddesinde (m26) egitimcilere sorulan soru, dgrencilerin
bilgisayar ve internet kullanimlar1 ile ilgili yasal diizenlemelerin okul personeli
tarafindan bilinip bilinmedigidir. Bu maddeden elde edilen bulgular ile egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglari

Cizelge 45°te gosterilmistir.
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Cizelge 45

Okul personelinin, dgrencilerin bilgisayar ve internet kullanimlart ile ilgili yasal
diizenlemeleri bilip bilmedigine iliskin goriislerin, egitimcilerin gorevierine gore
dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 17197; 1116:73 1933
BT/BT Rehber 6grt. (y: 73362 1 153 1 47 3
. f 386 69 66

Okul rehber grt. % 741 1322 127
N » f 63 8 22
Diger brans ogrt. % 67.7 8.6 23.7
Toolam f 1989 303 204
P % 76.9 117 114

¥?=31.252, sd=6, p=.000

Cizelge 45°te goriildiigii gibi, egitimcilerin dortte iiciinden fazlasi (%76.9),
Ogrencilerin bilgisayar ve internet kullanimlari ile ilgili yasal diizenlemelerin okul
personeli tarafindan bilindigini diisiinmektedir. Geriye kalan yaklasik dortte bir
oranindaki egitimciler (%23.1), bu maddeye olumsuz veya ‘bilgim yok’ yaniti vermistir.
Bu maddeye olumlu yanit veren egitimcilerden okul yoneticilerinin orani (%79.9), diger
gorevdekilerden fazla iken; olumsuz yanit verenlerden okul rehber 6gretmenlerinin
orant (%13.2) diger gorevdekilerden fazladir. Bu konuda bilgisi olmadigim
belirtenlerden diger brans Ogretmenlerinin  orant (%23.7), diger gorevdeki
egitimcilerden fazladir. Yapilan kay-kare testine gore egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki bu farkin anlamli oldugu tespit edilmistir (x2=31.252,
sd=6, f=2586, p<.05). Bilisim sug¢ orani diisiikk ve yiiksek illerde bu maddeye verilen
yanitlar arasinda anlamli bir fark bulunmamustir (32=0.774, sd=2, {=2586, p=.679).
Bagka bir ifadeyle, siber zorbalikla ilgili yasal diizenlemelerin okul personeli tarafindan
bilinip bilinmemesine iligkin goriislerde, egitimcilerin gorevlerinin etkisi olmus; fakat
bulunduklart ilin bilisim su¢ oraninin diisiik veya yiiksek olmasi, bu maddeye verdikleri
yanitlar etkilememistir.

Onleme boyutunun 12. maddesinde (m27) egitimcilere, okulun, siber zorbalikla
bas etme konusunda, okul ¢evresinde alinacak onlemlerdeki sorumlulugunun farkinda
olup olmadigi sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglari

Cizelge 46°da gosterilmistir.
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Cizelge 46

Okulun, siber zorbalikla bas etme konusunda, okul ¢evresinde alinacak onlemlerdeki
sorumlulugunun farkinda olup olmadigina iliskin goriislerin, egitimcilerin gorevlerine
gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 182223 1833 182;
BT/BT Rehber 6grt. (y: 6362 g 126:;1 21002
— f 401 58 62

Okul rehber 6grt. % 77.0 11.1 11.9
N f 63 10 20
Diger brans 6grt. % 67.7 10.8 31.5
Toplam f 2 = 18
p % 78.0 10.2 118

¥*=55.678, sd=6, p=.000

Cizelge 46’ya gore, egitimcilerin dortte iiciinden fazlasi (%78), bulunduklar
okulun, siber zorbalikla bas etme konusunda, okul ¢evresinde alinacak Onlemlerdeki
sorumlulugunun farkinda oldugunu belirtmistir. Geriye kalan yaklagik dortte bir
oranindaki katilimcilar (%22) ise okullarinin bu sorumlulugun farkinda olmadigini
veya bu konuda bilgilerinin bulunmadigini ifade etmislerdir. Egitimcilerin gorevlerine
gore verdikleri yanitlar incelendiginde, bu maddeye olumlu yanit veren egitimcilerden
okul yoneticilerinin orant (%82.9), diger gorevdekilerden fazla; olumsuz yanit
verenlerden BT/BT rehber 6gretmenlerinin oran1 (%12.9) diger gérevdekilerden fazla;
‘bilgim yok’ yaniti verenlerden diger brans Ogretmenlerinin oram (%31.5), diger
gorevdekilere gore fazla bulunmustur. Egitimcilerin gorevlerine gore verdikleri yanitlar
arasindaki bu farklar istatistiksel olarak anlamhdir (32=55.678, sd=6, f=2586, p<.05).
Bilisim su¢ orani diisiik ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlaml
bir fark bulunmamistir (¥2=0.494, sd=2, {=2586, p=.781). Diger bir ifadeyle,
egitimcilerin bu maddeye verdikleri yanitlarda, gorevlerinin etkisi olmus, bulunduklar
ilin bilisim sug¢ oraninin ise etkisi olmamistir.

Okullarda zorbaligi 6nleme faaliyetleri diizenlenirken okulda c¢alisan tim
personel ve ¢evrede bulunan diger bireylerin (komsu, esnaf vb.) hazirlanacak onleme
planlarinda yer almasi gerekmektedir (Totan, 2007). Pepler’in (2006) bu konudaki
goriisiine gore, okul temelli zorbalik 6nleme programlarinin etkili olabilmesi i¢in zorba
ve magdur 6grencilerin gelisimsel profillerinin ¢ikarilmasi ve ¢evreyle olan iliskilerinin
bilinmesi gerekmektedir. DeSmet ve digerlerinin (2015) yaptiklar1 arastirmada,

egitimcilerin ¢coguna gore (%73.2) birgok insan, egitimcilerden ve okullardan, ¢evreyi
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bilgilendirerek siber zorbaliga karsi dnlem almalarini beklemektedir. Cevrede alinacak
Onlemlere egitim calismalarinin da dahil edilmesi gerekmektedir. Arastirmacilar,
okullarin yalnizca okul i¢inde degil, okul disinda ve topluma yonelik de bilgilendirme
caligmalar1 yapmalar1 gerektigini vurgulamislardir (Hinduja vev Patchin, 2009¢).
Onleme boyutunun 13. maddesinde (m28) egitimcilere sorulan soru, dogru,
saglikli, etik, bilgisayar ve internet kullanimi konusunda 6grencilere yonelik ders dist
bilgilendirme ¢alismalar1 yapilip yapilmadigi ile ilgili idi. Bu maddeden elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka ve illerin

bilisim su¢ orani farkina iliskin kay-kare testi sonuglar1 Cizelge 47°de gosterilmistir.
Cizelge 47
Dogru, saglikh, etik, bilgisayar ve internet kullanimi konusunda 6grencilere yonelik

ders dist bilgilendirme ¢aligsmalar: yapilip yapilmadigina iliskin goriislerin,
egitimcilerin gorevlerine ve illerin bilisim su¢ oranina gore dagilimi

Gorev Evet Hayir Bilgim yok.
. f 1073 334 70
Okul yoneticileri % 726 26 17
f 308 146 41
BT/BT Rehber 6grt. % 622 295 83
N f 368 119 34
Okul rehber 6grt. % 706 298 65
~ N f 53 26 14
Diger brans ogrt. % 57.0 28.0 151
+?=136.809, sd=6, p=.000
Bilisim su¢ oram
Diisiik f 737 319 82
3 % 64.8 28.0 7.2
) f 1065 306 77
Yitksek % 735 21.1 53
?=23.303, sd=2, p=.000
Toblam f 1802 625 159
P % 69.7 24.2 6.1

Cizelge 47’ye gore, egitimcilerin ligte ikisinden fazlasi (%69.7), 6grencilere
dogru, saglikli, etik bilgisayar ve internet kullanimi konusunda ders dis1 bilgilendirme
caligmalar1 yapildigin1 diistinmektedir. Diger taraftan egitimcilerin yaklagik ticte biri
(%30.3) dgrencilere sozii edilen konuda ders dis1 bilgilendirme ¢alismasi yapilmadigini
veya bu konuda bilgi sahibi olmadiklarmi belirtmislerdir. Bu maddeye olumlu yanit
veren egitimcilerden okul miidiirlerinin orant (%72.6); olumsuz yanit veren

egitimcilerden BT/BT rehber 6gretmenlerinin oran1 (%29.5); bu konuda bilgi sahibi
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olmadigimi belirten egitimcilerden diger brans 6gretmenlerinin orani (%15.1), benzer
yanitlart veren ve diger gorevlerde bulunan egitimcilerden yiiksektir. Okullarda belirli
konularda 6grencilere yonelik ders dis1 etkinlikler genellikle okul rehber 6gretmenleri
tarafindan, okul yonetiminin kontroliinde gergeklestirilmektedir. Dolayisiyla yapilan
etkinliklerden en ¢ok onlarin haberdar olmasi olagan bir durumdur. Bu maddeye olumlu
yanit veren okul yoneticileri ve okul rehber Ogretmenlerinin oraninin diger
gorevdekilere gore daha yiiksek olmasinin, bu egitimcilerin yapilan etkinliklerden daha
cok haberdar olmasindan kaynaklandig diisiiniilmektedir. Ote yandan, bilisim su¢ oran1
yiiksek olan illerde bu maddeye olumlu (%73.5), olumsuz (%21.1) veya ‘bilgim yok’
(%5.3) yanit1 veren egitimci oranlari, bilisim su¢ orani diisiik illerde benzer yanit1 veren
egitimci oranindan yiiksek bulunmustur. Egitimcilerin verdikleri yanitlar arasindaki bu
farklar, gorevlerine gore (¥2=136.809, sd=6, {=2586, p<.05) ve bulunduklari illerin
bilisim sug¢ oranina gore (¥2=23.303, sd=2, =2586, p<.05) anlaml1 bulunmustur. Bagka
bir ifadeyle, egitimcilerin gorevlerinin ve bulunduklar ilin bilisim su¢ oraninin, bu
maddeyle ilgili goriisleri etkiledigi goriilmektedir.

Daha 6nce tanima boyutunda ele alinan, okullarda siber zorbaliga maruz kalan
ve siber zorbalik yapan 6grenci olup olmadigini (Cizelge 25, 26), yasanan siber zorbalik
olaylarinin neler oldugunu (Cizelge 29) ve yasanan siber zorbalik olaylarimin hangi arag
ve ortamlarla gerceklestigini (Cizelge 31) belirlemeye doniik maddelerden elde edilen
bulgular degerlendirildiginde, siber zorbalik olaylarmnin bilisim su¢ orani daha yiiksek
illerde daha ¢ok goriildiigii sdylenebilir. Baska bir ifadeyle, bilisim su¢ orani daha
yiiksek illerin, siber zorbalik riskinin de daha yiiksek oldugu sonucuna varilabilir. Bu
dogrultuda, daha yiiksek risk altindaki Ggrencilere, bilgisayar ve internetin dogru,
saglikli ve etik kurallara uygun kullanimi1 konusunda daha ¢ok egitim verilmesi olumlu
bir durum olarak degerlendirilmektedir.

Onleme boyutunun 14. maddesinde (m29) egitimcilere, 6grencilerin siber
zorbalikla bas etme konusunda bilgi aldiklar1 kaynaklar sorulmustur. Bu maddeden elde
edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka

iligkin kay-kare testi sonuglar1 Cizelge 48’de gosterilmistir.
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Cizelge 48

Siber zorbalikla bas etme konusunda 6grencilerin bilgi aldiklar: kaynaklara iligkin
goriislerin, egitimcilerin gorevierine gore dagilimi

Okul BT/BT Okul Diger

E“gi 5 yonetici. Rehber 6.  rehber 6. brans 6. Toplam ¥2(sd)
aynagt fo% f % f % f % % P
Yonetim 995 67.4 204 412 280 537 39 419 1518 587 124'26(‘)‘0%2
BT 6art. 816 552 420 848 298 572 42 452 1576 60.9 151'7730(5’2
Okul 139.613 3)
OWl . 799 541 237 479 400 785 32 344 1477 571 )
Sif 79.292 (3)
omil . 903 6L1 194 392 322 618 54 581 1473 570 o)
Aile 364 246 91 184 136 261 13 140 604 234 14'9750(232
Arkadas 280 100 123 248 141 271 14 151 558 216 20'72070(5’2
fnternet 285 19.3 170 343 111 213 24 258 590 228 48'8930((")2
Hichii 39 26 9 18 21 40 6 65 75 29 8'9433(5’2
Bilgim o6 58 3 65 30 58 11 118 159 61 690
yok. 127

*p<.05
Cizelge 48’e gore egitimciler, Ogrencilerin siber zorbalikla bas etmek i¢in

cogunlukla BT/BT rehber 6gretmenleri (%60.9), okul yoneticileri (58.7), okul rehber
ogretmenleri (%57.1) ve smf rehber oOgretmenlerinden (%57.0) bilgi aldiklarim
diisiinmektedir. Bunlarin yani sira egitimcilerin dortte birine yakini, ailelerin (%23.4),
internetin (%22.8) ve arkadaslarin (%21.6) 6grenciler i¢in siber zorbalikla bas etme
konusundaki bilgi kaynagi oldugunu ifade etmektedir. Egitimcilerin gorevlerine gore
verdikleri yanitlar arasinda anlamli fark oldugu goriilmektedir. Bagka bir ifadeyle,
ogrencilerin siber zorbalikla 1ilgili bilgi aldiklar1 kaynaklara iliskin egitimci
goriislerinde, bulunduklar1 gorevlerinin etkisi vardir.

Bilgi kaynagi olarak ‘okul yOnetimi’ yaniti veren egitimciler arasindan okul
yoneticilerinin orani (%67.4); ‘BT/BT rehber o6gretmeni’ yaniti veren egitimciler
arasindan BT/BT rehber 6gretmenlerinin oran1 (%84.4); ‘okul rehber 6gretmeni’ yaniti
veren egitimciler arasindan okul rehber 6gretmenlerinin orani (%78.5) diger gorevdeki
egitimcilerden fazladir (Cizelge 48). Bu maddeye ‘sinif rehber 6gretmeni’ (%61.8),
‘aile’ (%26.1) ve ‘arkadas’ (%27.1) yanit1 veren okul rehber 6gretmenlerinin orani diger
gorevlerde bulunup benzer yanit veren egitimcilerden fazladir. Bunlarin yami sira,

ogrencilerin bilgi kaynagi olarak interneti kullandigini ifade eden egitimciler arasindan
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BT/BT rehber 6gretmenlerinin orani (%34.3) diger gorevlerde bulunan egitimcilerden
fazladir.

Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farklar, okul
yoneticileri, okul rehber o6gretmenleri ve BT/BT rehber 6gretmenlerinin, 6grencilerin
siber zorbalikla bas etme konusundaki bagvuru kaynagi olarak kendilerini gordiiklerini
isaret etmektedir. Bu bulgu, egitimcilerin, siber magduriyet yasayan Ogrencilerin
kendilerinden yardim isteyeceklerini ifade ettikleri maddeden (Cizelge 24) elde edilen
bulgular ile benzerlik gostermektedir. Daha 6nce de s6z edildigi gibi mevcut literatiirde,
egitimcilerin kendilerini bagvuru kaynag: olarak gordiiklerini; fakat 6grencilerin bunun
aksini yaptiklarmi belirleyen arastirmalar yer almaktadir (Herrera, 2015; Houng ve
Chou, 2013; Mishna ve digerleri, 2008).

Siber zorbalikla bas etme konusunda ogrencilerin bilgi aldiklar1 kaynaklarin
soruldugu bu maddede (m29), egitimcilerin bulunduklari illerin bilisim su¢ oranina goére

verdikleri yanitlarin incelendigi kay-kare testi sonuglar1 Cizelge 49°da verilmistir.

Cizelge 49

Siber zorbalikla bas etme konusunda 6grencilerin bilgi aldiklari kaynaklara iliskin
goritiglerin, bilisim su¢ oram diisiik ve yiiksek illere gore dagilimi

Bilisim su¢ oram

Bilgi kaynag Diisiik Yiiksek Toplam 12 (sd)

f % f % f % P
Yénetim 638  56.1 880  60.8 1518 sg7 >80
BT bgrt, 676  59.4 900 622 1576 609 2'0281(5121
Okul rehber 6. 595 523 882  60.9 1477 571 19'3630(32
Sinif rehber 6. 624 548 849 586 1473 570 ° '7520(51%
Aile 226 19.9 378 26.1 604 234 13'8880(32
Arkadas 238 209 320 221 558 216 OO0\
internet 245 215 345 238 so0 228 9O
Hicbiri 38 33 37 26 5 29 ML)
Bilgim yok, 82 72 77 53 159 6.1 3'9%6 4(71,2

*p<.05

Cizelge 49’a gore, bilisim sug oran1 yiiksek illerde de (%62.2), diisiik illerde de
059.4) Ogrencilerin siber zorbalikla bas etmek i¢in daha c¢o rehber
%359.4) ogrencilerin sib balikla b k icin dah k BT/BT rehb
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O0gretmenlerine bagvurduklar1 goriilmektedir. Bilisim su¢ orani diisilk ve yiiksek
illerdeki egitimcilerin bu maddeye verdikleri yanitlarin bazilarinda anlamli farklar
bulunmustur. Diger bir ifadeyle, egitimcilerin, bilisim su¢ oranmi diisiik veya yiiksek bir
ilde gorev yapmalari, okul yonetimi, okul rehber 6gretmeni ve ailelerin bilgi kaynagi
olarak goriilmesine iliskin yanitlar1 etkilemistir. Bilisim su¢ orani yiiksek illerde bu
maddeye ‘okul yonetimi’ (%60.8), ‘okul rehber 6gretmeni’ (%60.9) ve ‘aile’ (%26.1)
yanit1 veren egitimci oranlari, benzer yaniti veren ve bilisim sug¢ oranmi diisiik illerde yer
alan egitimcilere gore daha fazladir. Ote yandan bu maddeye ‘BT/BT rehber
Ogretmeni’, ‘simif rehber Ogretmeni’, ‘arkadas’, ‘internet’ ve ‘hicbir kaynaktan bilgi
almiyorlar’ yanitin1 veren egitimci oranlari, bulunduklar ilin bilisim su¢ oranina gore
anlamli sekilde farklilagmamaktadir. Buna gore bu yanitlarin, illerin bilisim sug
oraninin diisiik veya yiiksek olmasindan etkilenmedigi s6ylenebilir.

Onleme boyutunun 15. maddesinde (m30), okullarda siber zorbalikla bas etme
konusunda, Ogrencilere yonelik yapilan bilgilendirme ¢alismalariin neler oldugu
sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglart Cizelge 50°de

gosterilmistir.

Cizelge 50

Siber zorbalikla bag etme konusunda 6grencilere yonelik ¢alismalara iligkin goriislerin,
egitimcilerin gérevlerine gére dagilimi

Okul BT/BT Okul Diger Toolam 2ed
Etkinlik yonetici.  Rehber 6. rehber 6.  brans 6. P 12(sd)

f % f % f % f % f % P
Seminer 640 433 162 327 295 56.6 23 247 1120 43.3 73'2530(32
Okuldist g5 oo 56 53 23 44 6 65 153 59 210
toplanti 270
Basih 326 221 100 202 123 236 17 183 566 219 2462 (3)
materyal 482
Websitesi 24 16 16 32 7 13 3 32 50 19 09 0(733
Okulweb 463 154 70 141 56 1207 5 54 314 121 08790
sayfasi .076
Serbest 17.058 (3)
Skinic 752 509 206 416 276 530 41 441 1275 493 0Lk
BT dersi 448 303 253 511 153 294 24 258 878 34.0 81'26%0(5’2
Hicbiri 198 134 72 145 67 129 16 172 353 137 1'6846%

*p<.05
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Cizelge 50°den goriildiigii gibi, siber zorbalikla bas etme konusunda dgrencilere
yonelik en ¢ok yapilan ¢alismalar, ‘serbest etkinlik saatlerinde bilgilendirme’ (%49.3),
‘seminer/konferans diizenleme’ (%43.3), ‘BT dersinin se¢ilmesini tesvik etme’ (%34),
‘basili materyal dagitma’ (%21.9) ve ‘okul web sayfasinda bilgi sunmadir’ (%12.1). En
az gerceklestirilen ¢alismalar ise ‘okul dist toplanti ve organizasyonlar diizenleme’
(%5.9) ile ‘web sitesi diizenleme’ (%1.9) olarak tespit edilmistir. Ogretmenlerin
%13.7’s1 ise Ogrencilere siber zorbalikla nasil bas edeceklerini O6gretmeye yonelik
herhangi bir ¢calisma yapilmadigini belirtmistir. Egitimcilerin gérevlerine gore verdikleri
yanitlar  arasindaki  farklar incelendiginde, Ogrencilere  ‘seminer/konferans
diizenlendigini’ belirten egitimciler arasindan okul rehber 6gretmenlerinin oraninin
(%56.6) diger gorevlerdeki egitimcilerden fazla oldugu (¥2=73.257, sd=3, {=2586,
p<.05); ‘serbest etkinlik saatlerinde bilgilendirme yapildigin1’ belirten egitimciler
arasindan yine okul rehber Ogretmenlerinin oranmnin (%53) diger gorevdeki
egitimcilerden fazla oldugu belirlenmistir (¥2=17.058, sd=3, f=2586, p<.05). ‘BT
dersinin secilmesinin tesvik edildigini’ belirten egitimciler arasindan ise BT/BT rehber
ogretmenlerinin oraninin  (%51.1) diger goérevde bulunanlardan fazla oldugu
gorilmektedir (y2=81.263, sd=3, f=2586, p<.05). Egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlamli bulunmustur. bagka
bir ifadeyle egitimcilerin bulunduklar1 gorevler, bu maddeye verilen yanitlart
etkilemistir.

Okullarda zorbalik veya siber zorbalik konusunda okul paydaslarina, 6zellikle de
ogretmen ve velilere yonelik toplant1 ve seminerler genellikle okul rehber 6gretmenleri
tarafindan diizenlenmektedir. Bu etkinlikler onlarin ¢alisma planlar1 igerisinde yer
almaktadir. Bu tiir konularda ogrencilerin bilgilendirilmesi ise yine okul rehber
Ogretmenleri tarafindan serbest etkinlik saatlerinde veya kuliip toplantilarinda
gerceklestirilmektedir. Bu nedenlerle, sozii edilen bu etkinliklerden en ¢ok onlarin
haberdar olmasi beklenen bir durumdur. Ote yandan BT dersinin igerigini ve dnemini en
iyi bilen egitimcilerin, BT/BT rehber 6gretmenleri oldugu diisiiniilmektedir. Bu nedenle
BT dersinin seg¢ilmesini en ¢ok tesvik edecek kisilerin de onlar olmasi1 kagiilmazdir.
Egitimcilerin gorevlerine gore verdikleri yanitlarda okul rehber 6gretmenleri ve BT/BT
rehber Ogretmenlerinin daha yiliksek oranlarda yanit vermelerinin, s6zii edilen bu
sebeplerden kaynaklanabilecegi diisiiniilmektedir. Egitimcilerin bu maddeye verdikleri
yanitlarda, bilisim su¢ orani farkinin incelendigi kay-kare testi sonuglar1 Cizelge 51°te

verilmistir.
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Cizelge 51

Siber zorbalikla bas etme konusunda 6grencilere yonelik ¢calismalara iligkin gériislerin,
illerin bilisim sug¢ oramina gére dagilimi

Bilisim su¢ oram

Etkinlik Diisiik Yiiksek Toplam 12 (sd)

f % f % f % p
Seminer 383 337 737 509 120 433 (PPIE)
Okul dlsl 0.50 (1)
oplants 66 58 87 6.0 153 59 o
Basili 5.320 (1)
materyal 225 198 341 235 566 21.9 p
Web sitesi 14 12 36 25 so 19 >0
Okul web 10.867 (1)
vt 111 98 203 14.0 314 121 L)
Serbest 0.162 (1)
i 556 48.9 719 497 1275 493 )
BT dersi 410 36.0 468 32.3 878  34.0 3'908 4(52
Hicbiri 185 163 168 116 353 137 11'7130(112

*p<.05

Cizelge 51°e gore, bilisim sug¢ orani diisiik illerde 6grencilere yonelik en c¢ok
yapilan ¢alismalar sirasiyla, ‘serbest etkinlik saatlerinde bilgilendirme’ (%48.9), ‘BT
dersinin se¢ilmesini tesvik etme’ (%36) ve ‘seminer/konferans diizenleme’ (%33.7)
iken; bilisim sug¢ orani yiiksek illerde en ¢ok yapilan ¢alismalar sirasiyla ‘seminer/
konferans diizenleme’ (%50.9), ‘serbest etkinlik saatlerinde bilgilendirme’ (%49.7) ve
‘BT dersinin  secilmesini tesvik etme’ (%32.3) seklindedir. Ogrencilere
‘seminer/konferans diizenlendigini’ belirten egitimcilerden bilisim su¢ orani yliksek
illerde bulunanlarin orami (%50.9), bilisim su¢ orami diisiik illerde bulunanlardan
fazladir (x2=77.157, sd=1, £=2586, p<.05). Ogrencilere ‘basili materyal dagitildigin1’
(%23.5), ‘web sitesi diizenlendigini’ (%2.5) ve ‘okul web sayfasinda bilgi sunuldugunu’
(%14) belirten egitimciler arasindan bilisim su¢ oran1 yiiksek illerde bulunanlar, bilisim
su¢ orani diisiik illerde bulunanlardan fazladir. Ote yandan BT dersinin secilmesinin
tesvik edildigini (%36) veya calisma yapilmadigimi (%16.3) belirten egitimcilerden,
bilisim su¢ orani diisiik illerde bulunanlarin orani, bilisim su¢ orani yiiksek illerde
bulunanlarin oranindan fazladir. Bilisim sug¢ oranina gore verilen yanitlar arasindaki bu
farklar istatistiksel olarak anlamli bulunmustur. Baska bir ifadeyle, egitimcilerin

verdikleri yanitlarda, bulunduklari ilin bilisim su¢ oraninin etkili oldugu belirlenmistir.
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Daha o6nce tanima boyutunda ele alinan, okullarda siber zorbalia maruz kalan
ve siber zorbalik yapan 6grenci olup olmadigini (Cizelge 25, 26), yasanan siber zorbalik
olaylarinin neler oldugunu (Cizelge 29) ve yasanan siber zorbalik olaylarinin hangi arag
ve ortamlarla gergeklestigini (Cizelge 31) belirlemeye doniik maddelerden elde edilen
bulgularda, bilisim su¢ orani yiiksek illerde daha fazla siber zorbalik yasandigi tespit
edilmistir. Bu dogrultuda, bilisim sug¢ orani yiiksek illerde, siber zorbaligin 6nlenmesi
ve sonlandirilmasina yonelik, 6grenciler i¢in daha fazla ¢alisma ve etkinlik yapilmasi
gerekli ve 6nemli goriilmektedir.

Onleme boyutunun 16. maddesinde (m31), siber zorbalikla bas etme konusunda
ogretmenlere yonelik olarak okulda yapilan bilgilendirme calismalarinin neler oldugu
sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglart Cizelge 52°de

gosterilmigtir.

Cizelge 52

Siber zorbalikla bas etme konusunda ogretmenlere yonelik ¢calismalara iliskin
gortislerin, egitimcilerin gorevlerine gore dagilimi

Okul BT/BT Okul Diger Toplam 2(sd
Etkinlik yonetici.  Rehber 6. rehber 6.  brans 6. P x2(sd)

f % f % f % f % __f % P
Seminer 587 39.7 150 30.3 193 370 30 323 960 37.1 15'1530(232
Okul dis1 17.864 (3)
oplany. 182 123 35 71 38 73 12 129 267 103 000
Basth 203 198 67 135 101 193 17 183 478 185 0120 (32
materyal 018
Web sitesi 32 22 12 2.4 6 12 3 3.2 53 2.0 3'1803%2
Okulweb 101 95 52 105 38 73 5 54 236 91 3606
sayfasi 162
Serbest 9.354 (3)
etkinlik 388 263 101 204 115 221 19 204 623 241 025+
BT dersi 169 114 84 170 40 7.7 7 7.5 300 11.6 23'2730(32
Higbiri 392 265 185 374 201 386 29 312 807 312 36'9480(32

*p<.05

Cizelge 52°de goriildiigii gibi, siber zorbalikla bas etme konusunda 6gretmenlere
yonelik olarak en ¢ok yapilan c¢aligmalar sirasiyla, seminer/konferans diizenleme
(%37.1), serbest etkinlik saatlerinde bilgilendirme (%24.1) ve ‘basili materyal dagitma

‘(%18.5) iken; en az yapilan ¢alismalar ‘okul web sayfasinda bilgi sunumu’ (%9.1) ile
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‘web sitesi diizenleme’ (%2) olmustur. Egitimcilerin {i¢te birine yakii (%31.2) ise
okullarinda siber zorbalikla bas etme konusunda ogretmenlere yonelik c¢aligma
yapilmadigimi ifade etmistir. Egitimcilerin gorevlerine gore verdikleri yanitlar
arasindaki  farklar incelendiginde; Ogretmenlere yonelik  ‘seminer/konferans
diizenlendigini’ (%39.7); ‘basili materyal dagitildigini’ (%19.8); ‘serbest etkinlik
saatlerinde  bilgilendirme yapildigini® (%26.3) belirten egitimcilerden  okul
yoneticilerinin oraninin diger gorevlerde bulunan ve benzer yanit veren egitimcilerden
fazla oldugu belirlenmistir. Okul dis1 toplant1 ve organizasyonlar yapildigini1 belirten
egitimcilerden diger brang Ogretmenlerinin orani (%12.9); BT dersinin segilmesinin
tesvik edildigini belirten egitimcilerden BT/BT rehber dgretmenlerinin orani (%17) ve
calisma yapilmadigmi belirten egitimcilerden okul rehber ogretmenlerinin orani
(%38.6) , diger gorevlerde bulunan ve benzer yanitlar veren egitimcilerden fazla
olmustur. Egitimcilerin verdikleri yanitlar arasindaki bu farklar istatistiksel olarak
anlamli bulunmustur. Diger bir ifadeyle, 6gretmenlere yonelik siber zorbalikla bas etme
egitimlerine iliskin goriislerde, gorev degiskeninin etkili oldugu tespit edilmistir.

Siber zorbalikla bas etme konusunda 6gretmenlere yonelik olarak okulda yapilan
bilgilendirme ¢alismalarinin neler olduguna yonelik maddeye iliskin bulgular
degerlendirdiginde, okul yoneticilerinin diger egitimcilere gore, siber zorbalikla ilgili
ogretmen etkinliklerinin yapildigin1 belirtmeye daha ¢ok egilim gdosterdikleri
goriilmektedir. Bu durumun iki sebebi olabilecegi diisiiniilmektedir. Birincisi, planlanan
ve uygulanan tiim etkinlikler okul yonetiminin onaymdan gegctigi i¢in, okul yoneticileri
bu etkinliklerden daha ¢ok haberdar olabilecekleridir. ikincisi sebep ise, okul
yoneticilerinin  kendi okullarindaki eksikleri disariya belli etmeme egilimi
gosterebilecekleridir.

Egitimcilerin bulunduklar1 illerin bilisim su¢ oranina goére, bu maddeye
verdikleri yanitlarin incelendigi kay-kare testi sonuglari Cizelge 53’te verilmistir.
Cizelge 53’ten anlasilacag gibi, bilisim sug orani diisiik illerde 6gretmenlere yonelik en
cok yapilan calismalar ‘seminer/konferans diizenleme’ (%28.8), ‘serbest etkinlik
saatlerinde bilgilendirme’ (%24.5) ve ‘basili materyal dagitma’ (%17.5) iken; bilisim
su¢ orani yiiksek illerde benzer sekilde Ogretmenlere en ¢ok ‘seminer/konferans
diizenlendigi’ (%43.6), ‘serbest etkinlik saatlerinde bilgilendirme yapildigi® (%23.8) ve
‘basili materyal dagitildigr’ (%19.3) ifade edilmistir.
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Cizelge 53

Siber zorbalikla bas etme konusunda 6gretmenlere yonelik ¢alismalara iliskin
goritislerin, illerin biligim su¢ oranina gore dagilimi

Bilisim su¢ oram

Etkinlik Diisiik Yiiksek Toplam 12 (sd)

f % f % f % p
Seminer 328 2838 632 436 960 37.1 59'9880(012
Okul d1$1 0.207 (1)
toplant 114 100 153 10.6 267 103 i
Basili 1.342 (1)
materyal 199 175 279 19.3 478 185 P
Web sitesi 21 18 32 22 53 20 0'4225(1%
Okul web 4.757 (1)
vt 88 7.7 148 10.2 236 9.1 L)
Serbest 0.201 (1)
iy 279 245 344 238 623 241 -0
BT dersi 144 127 156 108 0 16 190D
Hibiri 397 349 410 283 go7 312 28

*p<.05

Cizelge 53’e gore, ogretmenlere yonelik ‘seminer/konferans diizenlendigini’
(%43.6) ve ‘okul web sayfasinda bilgilendirme yapildigini® (%10.2) belirten
egitimcilerden bilisim su¢ orani yiiksek illerde bulunanlarin orani, bilisim su¢ oram
diisiik illerde bulunanlara gére daha fazladir. Ogretmenlere ydnelik calisma
yapilmadigimi ifade eden egitimcilerden bilisim su¢ orani diisiik illerde bulunanlarin
orani (%34.9), bilisim su¢ orani yiiksek illerdekinden daha fazla olmustur. Bilisim sug
oran1 diisiik ve yiliksek illerde goriilen bu farklar istatistiksel olarak anlamli
bulunmustur. Baska bir ifadeyle, egitimcilerin bulunduklar: ilin bilisim su¢ oraninin
diisiik veya yiiksek olmasi, bu maddeye verdikleri yanitlar etkilemistir.

Bilisim su¢ orani daha yiiksek illerde, daha fazla siber zorbalik davraniglari
gerceklestigini gosteren bulgularla (Cizelge 25, 26, 29, 31) kiyaslandiginda, bu illerde
ogretmenlere yonelik daha fazla etkinlik yapilmasi, egitimcilerin dgrencilere, ailelerine
ve topluma daha iyi rehberlik etmelerine, diger paydaslara yonelik diizenlenecek
etkinliklerde daha aktif rol almalarina yarayacaktir. Bu nedenle bilisim su¢ oran1 yiiksek
illerde Ogretmenlere yonelik etkinliklerin daha fazla olmasi gerekli ve yararl
bulunmaktadir.

Onleme boyutunun 17. maddesinde (m32), siber zorbalikla bas etme konusunda

ailelere ve topluma yonelik olarak okulda yapilan bilgilendirme c¢aligmalarinin neler
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oldugu sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin goérevlerine
gore verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglar1 Cizelge 54°te

gosterilmistir.

Cizelge 54

Siber zorbalikla bag etme konusunda aile ve topluma yonelik ¢calismalara iliskin
gortislerin, egitimcilerin gorevlerine gore dagilimi

Okul BT/BT Okul Diger Toolam 2ed
Etkinlik yonetici.  Rehber 6. rehber 6.  brans . b 12(sd)

f % f % f % f % f % P
Seminer 518 35.1 120 242 244 468 23 247 905 35.0 61'5680(32
Okul dist 17.685 (3)
toplants 167 113 37 75 30 58 12 129 246 95 0L
Basth 242 164 52 105 100 192 12 129 406 157 971 (3)
materyal .001*
Websitesi 28 19 11 22 5 10 1 11 45 17 2978 3(5’%
Okulweb 4,0 95 47 95 39 75 2 22 28 g8g /(3770
sayfasi .061
Serbest 3.713 (3)
wini 180 122 48 97 60 115 7 75 205 114 "ou
BTdersi 133 90 63 127 30 58 6 65 232 90 15'8680(5’2
Hicbiri 569 385 244 493 182 349 51 548 1046 404 32'9230%2

*p<.05

Cizelge 54’e gore, okullarda siber zorbalik konusunda, ailelere ve topluma
yonelik en ¢ok yapilan calismalar sirasiyla ‘seminer/konferans diizenleme’ (%35) ve
‘basili materyal dagitma’ (%15.7) iken; en az yapilan calismalar ‘okul web sayfasinda
bilgi sunma’ (%8.8) ve ‘web sitesi diizenleme’ olmustur. Egitimcilerin %40.4°1 ise
okullarda aileler ve topluma yonelik caligmalar yapilmadigimi ifade etmistir. Farkli
gorevlerdeki egitimcilerin  verdikleri yanitlarda, aileler ve topluma yonelik
‘seminer/konferans diizenlendigini (%46.8) ve ‘basili materyaller dagitildigini’ (%19.2)
belirten okul rehber dgretmenlerinin orani ile ‘BT dersinin tesvik edildigini’ belirten
BT/BT rehber ogretmenlerinin orant (%12.7), diger gorevlerde bulunan ve benzer
yanitlar veren egitimcilerden fazla olmustur. Ote yandan, ‘okul dis1 toplanti ve
organizasyonlar diizenlendigini’ (%12.9) veya ‘calisma yapilmadigini' (%54.8) belirten
egitimcilerden diger brans 0gretmenlerinin oran1 diger gorevlerde bulunan ve benzer
yanitlar1 veren egitimcilerden fazla olmustur. Egitimcilerin gorevlerine gore verdikleri

yanitlar arasindaki bu farklar istatistiksel olarak anlamli bulunmustur. Baska bir deyisle,
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egitimcilerin gorevleri, aile ve topluma yonelik siber zorbalik caligmalarina iliskin
goriiglerini etkilemistir.

Cizelge 54°ten elde edilen bulgular, daha 6nce ele alinan ve dgrencilere yonelik
olarak yapilan bilgilendirme c¢alismalarinin belirlendigi bulgular (Cizelge 50) ile
benzerlik gostermektedir. Okullarda ailelere ve topluma yonelik ¢ogu seminer veya
toplantr, okul rehber Ogretmenleri tarafindan gercgeklestirildigi i¢in, okul rehber
Ogretmenlerinin bu etkinliklerden daha ¢ok haberdar olduklar1 ve bu maddeye verdikleri
yanitlarin bu nedenle diger egitimcilerden farklilastig1 sdylenebilir. Ote yandan BT/BT
rehber 6gretmenlerinin, BT dersinin igerigini, dolayisiyla siber zorbalik farkindaligini
artirma konusundaki énemini en ¢ok bilen egitimcilerden olmalari, bu dersin segimini
en cok tesvik etmelerini saglamaktadir. Bu maddeye verilen yanitlarda BT/BT rehber
Ogretmenlerinin digerlerine gore farkinin, bu sebepten kaynaklandig: diisiiniilmektedir.
Egitimcilerin bulunduklar1 illerin bilisim su¢ oranina gore verdikleri yanitlarin

incelendigi kay-kare testi sonuglar1 Cizelge 55°te verilmistir.

Cizelge 55

Siber zorbalikla bas etme konusunda aile ve topluma yénelik ¢calismalara iliskin
goritiglerin, illerin biligim su¢ oranina gore dagilimi

Bilisim su¢ oram

Etkinlik Diisiik Yiiksek Toplam ¥2 (sd)

f % f % f % P
Seminer 303 266 602 416 905 350 62'5980(012
Okul digt 0.010 (1)
toplant 100 96 137 95 246 95 )
Basili 11.150 (1)
materyal 148 130 258 17.8 406 157 o)
Web sitesi 14 12 31 21 5 17 20900
Okul web 4.590 (1)
yfas 85 75 143 99 228 88 o)
Serbest 1.610 (2)
o 140 123 155 10.7 205 114 o
BT dersi 107 94 125 86 232 90 0420
Hicbiri 517 454 520 365 1046 40.4 20'9450%2

*p<.05

Cizelge 55’e gore, bilisim su¢ orani diisiik illerde, siber zorbalikla bas etme
konusunda aileler ve topluma yonelik en ¢ok yapilan ¢alismalar seminer/konferans

diizenleme (%26.6) iken egitimcilerin yariya yakini (%45.4) ailelere ve topluma yonelik
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herhangi bir calisma yapilmadigini ifade etmistir. Bilisim su¢ orami yiiksek illerde
benzer sekilde en ¢ok seminer/ konferans (%41.6) diizenlendigi belirtilmis olsa da
egitimcilerin tigte birinden fazlasi (%36.5), siber zorbalikla bas etme konusunda ailelere
ve topluma yonelik ¢alisma yapilmadigini belirtmislerdir.

Ailelere ve topluma yonelik seminer/konferans diizenlendigini (¥2=62.595,
sd=1, £=2586, p<.05), basili materyal dagitildigin1 (32=11.150, sd=1, {=2586, p<.05),
okul web sayfasinda bilgi sunuldugunu (¥2=4.590, sd=1, =2586, p<.05) ifade eden
egitimciler arasindan, bilisim sug oran1 yliksek illerde bulunanlarin oraninin, bilisim sug
orani diisiik illerde bulunanlara gore daha fazla oldugu belirlenmistir (Cizelge55).
Okullarda aileler ve topluma yonelik ¢alisma yapilmadigint ifade eden ve bilisim sug
orani diisiik illerde bulunan egitimcilerin orani ise, bilisim su¢ oranmi yiiksek illerde
bulunanlarin oranindan daha fazla bulunmustur (¥2=20.942, sd=1, {=2586, p<.05).
Bilisim su¢ orani diigiik ve yiiksek illerdeki egitimcilerin verdikleri yanitlar arasindaki
bu farklar istatistiksel olarak anlamli bulunmustur. Diger bir deyisle, egitimcilerin
bulunduklar: illerin bilisim su¢ oraninin diisiik veya yliksek olmasi, aile ve topluma
yonelik siber zorbalik ¢alismalarina iligskin goriislerini etkilemistir.

Bilisim sug¢ oranlar1 yiiksek olan illerde, Ogrencilere (Cizelge 51) ve
ogretmenlere (Cizelge 53) yonelik daha fazla etkinlik ve egitim calismalasi
yapilmasinin yararindan s6z edilmisti. Benzer sekilde, cocuklarinin siber zorbaliga dahil
olma ihtimalinin daha fazla oldugu durumlarda, ailelerin daha dikkatli olmasi,
cocuklarma rehberlik edebilmesi, bir siber zorbalik olayr yasandiginda bunu fark
edebilmesi ve olaya dogru sekilde miidahale edebilmesi gerekmektedir. Bu aragtirmanin
bulgularindan hareketle ve sozii edilen gerekgelerle, siber zorbalik olaylarmin yasanma
riskinin daha fazla oldugu bolgelerde, ailelere ve topluma yonelik daha fazla galigma
yapilmasi gerekli ve onemli bulunmaktadir.

Siber zorbaligi 6nleme boyutunun miifredat ve egitim alt boyutunda bulunan,
okul yoneticilerinin (Cizelge 40), 6gretmenlerin (Cizelge 41), 6grencilerin (Cizelge 42)
ve ailelerin (Cizelge 43) siber zorbalikla nasil bas edilecegini bilip bilmediklerinin
belirlendigi maddelere ait bulgular degerlendirildiginde; okul paydaslarimin siber
zorbalikla bas etmeye hazir olus diizeylerinin sirasiyla okul yoneticileri (%71.4),
ogretmenler (%65.5), ogrenciler (%50.7) ve aileler (%22.8) seklinde oldugu
goriilmektedir. Bu durumda siber zorbalikla bas etmeye yonelik en ¢ok egitim ihtiyact
olanlarin oncelikli olarak aileler, daha sonra sirasiyla 6grenciler, 6gretmenler ve okul

yoneticileri seklinde olmasi1 beklenmektedir. Ote yandan; okulda dgrencilere (Cizelge
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50), dgretmenlere (Cizelge 52) ve ailelere (Cizelge 54) yonelik yapilan bilgilendirme
calismalarinin belirlendigi maddelere ait bulgularda, &grenci, 6gretmen ve ailelere
yonelik en ¢ok seminer/konferans etkinligi diizenlendigi goriilmektedir. Bu etkinligin
oranlarina bakildiginda ise ailelere yonelik etkinligin en diisiik orana sahip oldugu
(%35) bunu 6gretmen (%37.1) ve 6grencilere (%43.3) yonelik olanlarin takip ettigi
tespit edilmigtir. Bu alt boyuttaki tiim maddeler degerlendirildiginde, farkli oranlarda
olmakla birlikte, tiim paydaslara ysonelik egitim ¢alismalarinda eksiklik oldugu
goriilmektedir. Mevcut literatiirde birgok arastirmaci 6grenci, 6gretmen Ve aileleri siber
zorbalikla bag etmeye hazir hale getirme konusunda okullarin 6nemli bir role sahip
oldugunu vurgulamaktadir (Bauman ve digerleri, 2008; Belsey, 2006; Kennedy ve
digerleri, 2012; Simmons ve Bynum, 2014). Ornegin Shariff’e (2005) gore, aileler her
ne kadar ¢ocuklarinin internet etkinliklerini izlemekle yiikiimlii ise, 6gretmen, okul
rehberlik uzmani ve okul yoneticilerinin de hizla gelisen teknoloji toplumuna uyum
saglama, ortaya cikan sorunlara ¢oziim lretme ve iyi bir yurttas yetistirme gibi
sorumlulugu bulunmaktadir. Li’nin (2008) arastirmasinda, 6gretmen adaylariin
%67.6’s1 siber zorbaligr dnlemek i¢in 6gretmen egitimi yapilmasi, %67.5°1 ailelerle
tartismalar yapilmasi ve %46.1°1 de 6grencilere yonelik egitim programi uygulanmasi
gerektigini belirtmislerdir. Ayni arastirmada Ogretmen adaylarinin yarisindan biraz
fazlas1 6grencilere yonelik okul ici ve okul dis1 aktiviteler yapilmasi gerektigini ifade
etmistir (L1, 2008).

Literatiirde, arastirmanin miifredat ve egitim alt boyutundaki bulgularina
benzerlik ve farklilik goOsteren arastirma bulgularina da rastlanmistir. Cassidy ve
digerlerinin (2012) yaptiklar1 ¢aligmada, 6gretmenlerin yarisindan fazlasi siber zorbalik
konusunda endiseli veya cok endiseli olduklarini belirtmis olsalar da, bu kaygilar
politika veya program gelistirme veya okullarinda 6grencilerinin ne tiir siber zorbalik
olaylar1 yasadigini belirleme konularima yansimamistir. DeSmet ve digerlerinin (2015)
arastirmalarinda egitimcilerin ¢ogunun, magduru destekleyici tavsiyelerde bulunma ve
ogrencilerle konusmalar yapma gibi siber zorbalig1 6nleme etkinliklerinde bulunduklari
tespit edilmistir. Farkli gorevlerde bulunan egitimcilerin, arastirmanin miifredat ve
egitim boyutundaki maddelere verdikleri yanitlara gore, 6zellikle okul yoneticilerinin,
okullarda siber zorbaliga yonelik miifredat ve egitim ¢aligmalar1 yapildigini gostermeye
daha c¢ok egilimli olduklar1 dikkat cekmektedir. Benzer bir arastirmada, okul
yoneticileri, okullarinda siber zorbalikla iligkili egitimler verildigini ifade etmis, fakat

ayni okullarin diger paydaslar1 olan Ogretmenler ve anne-babalar, okullarda boyle
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egitimlerin verilmedigini belirtmistir (Choucalas, 2013). Choucalas (2013) bu durumun
olduk¢a endise verici oldugunu ifade etmistir. Bu arastirma sonucundan farkli olarak,
Herrera ve digerlerinin (2015) yaptiklar1 calismada, hem 6grenciler hem de 6gretmenler,
okulun siber zorbaligt onlemek ve durdurmak icin yeterince calisma yaptigini
bildirmislerdir. Ayas ve Horzum’un (2011) ¢alismalarinda 6gretmenler, siber zorbalikla
bas etmek icin dgrencilere siber zorbalik 6nleme programi uygulanmasini ve sinif dist
etkinlikler yapilmasini, okul personeline ve ailelere bilgilendirme ¢alismalari
yapilmasini 6nermislerdir. Ayni arastirmada 6gretmenler siber zorbaligin 6nlenebilmesi

icin ailelerden yardim alinmasi gerektigini ifade etmislerdir (Ayas ve Horzum, 2011).

4.1.2.3. llkeler Alt Boyutundaki Farkindalik Diizeylerine Iliskin Bulgular ve Yorumlar
Onleme boyutunun 18. maddesinde (m40) egitimcilere, siber zorbalikla ilgili net

bir okul politikalar1 bulunup bulunmadigi sorulmustur. Bu maddeden elde edilen

bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iliskin

kay-kare testi sonuglar1 Cizelge 56’da gosterilmistir.

Cizelge 56

Siber zorbalikla ilgili net bir okul politikasinin bulunup bulunmadigina iligkin
goritiglerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 5727655 3587 ; 1823
BT/BT Rehber ogrt. O/I 31682 3199(3; 2142 (2)
N f 237 201 83

Okul rehber 6grt. % 455 38.6 15.9
- n f 33 30 30
Diger brang 6grt. % 35.5 32.3 32.3
Toolam f 1228 996 362
P % 475 38.5 14.0

¥*=114.058, sd=6, p=.000

Cizelge 56’ya gore, egitimcilerin yarisina yakini (%47.5) bulunduklar1 okulda
net bir siber zorbalik politikasinin mevcut oldugunu belirtmis olsa da, yarisindan fazlasi
(%52.5), okulda net bir siber zorbalik politikast olmadigin1 veya bu konuda bilgilerinin
bulunmadigini ifade etmistir. Bu maddeye ‘evet’ yanit1 veren egitimciler arasindan okul
yoneticilerinin orant (%52.5), ‘hayir’ yanmiti verenler arasindan BT/BT rehber
ogretmenlerinin orant (%39) ve ‘bilgim yok’ yanmit1 verenlerden diger brans

ogretmenlerinin orant (%32.3), benzer yaniti veren ve diger gorevlerde bulunan
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egitimcilerden fazla olmustur. Egitimcilerin gorevlerine goére verdikleri yanitlar
arasindaki bu farklar istatistiksel olarak anlamli bulunmustur (¥2=114.058, sd=6,
f=2586, p<.05). Bilisim sug¢ oran1 diisiik ve yiiksek illerde bu maddeye verilen yanitlar
arasinda anlamhi bir fark bulunmamustir (}2=0.215, sd=2, =2586, p=.898). Bu
durumda, okulda net bir siber zorbalik politikasi olup olmadigina iliskin gortislerde,
egitimcilerin gorevlerinin etkili oldugu; fakat bulunduklari ilin bilisim su¢ oraninin
etkili olmadig1 sdylenebilir.

Onleme boyutunun 19. maddesinde (m41) egitimcilere, okullarinda belirlenmis
siber zorbalik ilke ve kurallarinin olup olmadig1 sorulmustur. Bu maddeden elde edilen
bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iliskin

kay-kare testi sonuglar1 Cizelge 57’de gosterilmistir.

Cizelge 57

Okullarda belirlenmis siber zorbalik ilke ve kurallarinin olup olmadigina iligkin
goritiglerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 69211 24932 1822
BT/BT Rehber dgrt. O/I 42732 3151 i 21213
~ f 298 141 82

Okul rehber grt. % 57.2 271 157
N -~ f 46 19 28
Diger brang dgrt. % 495 204 30.1
ootam f 1494 746 346
P % 578 288 134

¥*=101.939, sd=6, p=.000

Cizelge 57°de gosterildigi gibi, egitimcilerin yarisindan fazlast (%57.8)
okullarinda belirlenmis siber zorbalik ilke ve kurallarinin bulundugunu belirtmis olsa
da, geriye kalan %42.2 oranindaki egitimciler okullarinda belirlenmis ilke ve kurallarin
bulunmadigini veya bu konuda bilgi sahibi olmadiklarini ifade etmislerdir. Bu maddeye
‘evet’ yanitt veren egitimcilerden okul yoneticilerinin orani (%62.1); ‘hayir’ yaniti
verenler arasindan BT/BT rehber 6gretmenlerinin orani (%30.1) ve bu konuda bilgisinin
bulunmadigin1 belirtenlerden diger brans oOgretmenlerinin oran1 (%30.1) diger
gorevlerde bulunan ve benzer yaniti veren egitimcilerden fazla bulunmustur. Farkl
gorevlerde bulunan egitimcilerin verdikleri yanitlar arasindaki bu farklar istatistiksel
olarak anlamli bulunmustur (¥2=101.939, sd=6, f=2586, p<.05). Bilisim su¢ oran1 diigiikk

ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlamli bir fark bulunmamigtir
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(x2=0.738, sd=2, t=2586, p=.692). Buna gore, egitimcilerin gorevlerinin, okulda siber
zorbalik ilke ve kurallari olup olmadigina yonelik goriislerini etkilemis; ancak
bulunduklar1 ilin bilisim su¢ oraninin, bu konudaki yanitlarina herhangi bir etkisi
olmamustir.

Onleme boyutunun 20. maddesinde (m42) egitimcilere, okulun siber zorbalik
ilkelerinin, okul dis1 siber zorbalik olaylarimi igerip icermedigi sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar

arasindaki farka iligskin kay-kare testi sonuglar1 Cizelge 58’de gosterilmistir.

Cizelge 58

Siber zorbalik ilkelerinin okul dist zorbaliklar icerip icermedigine iliskin goriislerin,
egitimcilerin gérevlerine gére dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: 58512 24933 1252‘2"
BT/BT Rehber ogrt. 0/: 31998 2163§ 3147 g
N f 277 117 127

Okul rehber 6grt. % 53.2 225 24.4
. f 35 20 3
Diger brang 6grt. % 37.6 215 40.9
Toplam f 1520 o e
p % 51.0 27.3 216

¥*=114.745, sd=6, p=.000

Cizelge 58’de verildigi lizere, egitimcilerin %51°1, siber zorbalikla ilgili okul
ilkelerinin, okul dis1 siber zorbalik davranislarini da icerdigini belirtse de geriye kalanlar
(%49), bu maddeye olumsuz veya ‘bilgim yok’ yanit1 vermistir. Bu maddeye ‘evet’
(9%55.2) ve ‘hayir’ (%29.2) yanitin1 veren okul yoneticilerinin orani, benzer yanit1 veren
ve diger gorevlerde bulunan Ogretmenlerden fazla iken; bu konuda bilgisi
bulunmadigini belirten egitimciler arasindan diger brang 6gretmenlerinin orani (%40.9)
diger gorevde bulunan ve benzer yanit veren egitimcilerden fazladir. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlaml
bulunmustur (y2=114.745, sd=6, f=2586, p<.05). Bilisim sug¢ orani diisiik ve yliksek
illerde bu maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (¥2=0.126,
sd=2, f=2586, p=.939). Bu durum, siber zorbalik ilkelerinin okul dis1 zorbaliklar1 igerip
icermedigine yonelik yanitlarda, egitimcilerin bulunduklar1 gérevlerin etkili oldugu; ote

yandan bulunduklart ilin bilisim su¢ oraninin etkili olmadigr anlamina gelmektedir.
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Onleme boyutunun 21. maddesinde (m43) egitimcilere, okulun siber zorbalikla
ilgili ilke ve kurallarinin &grenciler tarafindan bilinip bilinmedigi sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin goérevlerine goére verdikleri yanitlar

arasindaki farka iliskin kay-kare testi sonuglar1 Cizelge 59°da gdsterilmistir.

Cizelge 59

Siber zorbalik ilkelerinin 6grenciler tarafindan bilinip bilinmedigine iliskin goriislerin,
egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: :452 23452 1116;
BT/BT Rehber ogrt. 0/: 5205$ 2152 i 2142 (2)
N f 306 125 90

Okul rehber 6grt. % 58.7 24.0 17.3
- f 45 19 29
Diger brans 6grt. % 48.4 20.4 31.2
Toplam f 1559 o o
p % 60.1 24.2 15.7

¥*=71.242, sd=6, p=.000

Cizelge 59’da goriildiigii iizere, egitimcilerin %60.1°1, 6grencilerinin okuldaki
siber zorbalik ilkelerinden haberdar oldugunu belirtmistir. Yaklasik %40 oranindaki
egitimciler ise, Ogrencilerin bu ilkelerden haberdar olmadigimi veya bu konuda
bilgilerinin bulunmadigin1  belirtmislerdir. Bu maddeye ‘evet’ yamiti veren
egitimcilerden okul yoneticilerinin orani (%64.5); ‘hayir’ yaniti verenlerden BT/BT
rehber 0gretmenlerinin orani (%25.1) ve ‘bilgim yok’ yaniti verenlerden diger brans
O0gretmenlerinin orani (%31.2), benzer yanitlar1 veren ve diger gorevlerden bulunan
egitimcilerden fazladir. Farkli gorevlerde bulunan egitimcilerin yanitlar1 arasindaki bu
farklar istatistiksel olarak anlamli bulunmustur (}2=71.242, sd=6, f=2586, p<.05).
Bilisim su¢ orani diisiik ve yliksek illerde bu maddeye verilen yanitlar arasinda anlaml
bir fark bulunmamistir (¥2=1.838, sd=2, =2586, p=.399). Baska bir ifadeyle, siber
zorbalik ilkelerinin Ogrenciler tarafindan bilinip bilinmemesine iliskin goriislerde,
egitimcilerin bulunduklar1 gorevler etkili olurken, bulunduklari illerin bilisim sug
oranlar etkili olmamustir.

Onleme boyutunun 22. maddesinde (m44) egitimcilere, okulun siber zorbalikla
ilgili ilke ve kurallarmin 6gretmenler tarafindan bilinip bilinmedigi sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar

arasindaki farka iligkin kay-kare testi sonuglar1 Cizelge 60°ta gosterilmistir.
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Cizelge 60

Siber zorbalik ilkelerinin 6gretmenler tarafindan bilinip bilinmedigine iliskin
goriislerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri cy: 16081; 2311i 11043
BT/BT Rehber 6grt. 0/: 5204 g 2121411 21732
N f 324 108 89

Okul rehber 6grt. % 62.2 20.7 171
- f 52 17 24
Diger brans 6grt. % 55.9 18.3 25.8
Toplam f P o 53
p % 63.5 21.2 153

¥*=103.024, sd=6, p=.000

Cizelge 60’ta verildigi gibi, egitimcilerin %63.5’1, okulun siber zorbalik
ilkelerinin 6gretmenler tarafindan bilindigini ifade etmis; geriye kalan yaklasik ligte bir
oranindaki egitimciler (%35.5) ise, Ogretmenlerin okulun ilkelerinden haberdar
olmadiklari veya bu konuda bilgilerinin bulunmadigini belirtmislerdir. Bu maddeye
‘evet’ yanit1 veren egitimcilerden okul yoneticilerinin orani (%68.9) diger gorevlerde
bulunan ve benzer yanit1 veren egitimcilerden fazla olmustur. Ote yandan bu maddeye
‘hayir’ (%22.4) ve ‘bilgim yok’ (%27.3) yanit1 veren BT/BT rehber 6gretmenlerinin
orani, aynt yanitt veren ve diger gorevlerde bulunan egitimcilerden fazla olmustur.
Egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki bu farklar istatistiksel
olarak anlamli bulunmustur (¥2=103.024, sd=6, f=2586, p<.05). Bilisim su¢ oran1 diisiik
ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlamh bir fark bulunmamustir
(x2=0.399, sd=2, {=2586, p=.819). Bu durum, siber zorbalik ilkelerinin &gretmenler
tarafindan bilinip bilinmedigine yonelik gorislerde, egitimcilerin gorevlerinin etkili
oldugu; fakat bulunduklar1 ilin bilisim su¢ oranmin etkili olmadigi anlamina
gelmektedir.

Onleme boyutunun 23. maddesinde (m45) egitimcilere, okulun siber zorbalikla
ilgili ilke ve kurallarinin 6grenci aileleri tarafindan bilinip bilinmedigi sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin goérevlerine gore verdikleri yanitlar
arasindaki farka ve illerin bilisim su¢ orani farkina iliskin kay-kare testi sonuglari

Cizelge 61°de gosterilmistir.
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Cizelge 61

Siber zorbalik ilkelerinin aileler tarafindan bilinip bilinmedigine iliskin goriislerin,
egitimcilerin gorevlerine ve illerin bilisim su¢ oranina gére dagilimi

Gorev Evet Hayir Bilgim yok.
. e f 666 466 345
Okul yoneticileri % 451 31.6 23.4
N f 144 157 194
BT/BT Rehber 6grt. % 291 31.7 39.2
N f 221 161 139
Okul rehber 6grt. % 42 4 30.9 26.7
- f 21 34 38
Diger brang 6grt. % 226 36.6 40.9
¥?=71.770, sd=6, p=.000
Bilisim su¢ oram
Diisiik f s o 65
7 % 38.9 353 26.8
._ f 609 428 411
Yiiksek % 42.1 29.6 28.4
¥?=6.585, sd=2, p=.000
Toplam f L2 5 o
p % 40.7 31.6 27.7

Cizelge 61°de goriildiigii gibi, okulun siber zorbalik ilkelerinin &grencilerin
aileleri tarafindan bilindigini ifade eden egitimcilerin orani1 %40.7 iken; egitimcilerin
yarisindan fazlasi (59.3), ailelerin bu ilkelerden haberdar olmadigini veya bu konuda
bilgilerinin bulunmadigin1 belirtmistir. Bu maddeye ‘evet’ yanit1 veren egitimcilerden
okul yoneticilerinin orami (%45.1) diger gorevdeki egitimcilerden fazla iken; ‘hayir’
(%36.6) veya ‘bilgim yok’ yaniti veren diger brang Ogretmenlerinin orani, benzer
yanitlar1 veren ve diger gorevlerde bulunan egitimcilerden fazla olmustur. Egitimcilerin
gorevlerine gore verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlaml
bulunmustur (¥2=71.770, sd=6, f=2586, p<.05). Baska bir ifadeyle, egitimcilerin
bulunduklar1 gorevler, siber zorbalik ilkelerinin aileler tarafindan bilinip bilinmemesine
iligkin gortislerini etkilemistir. Egitimcilerin bulunduklar illerin bilisim su¢ oranlari
dikkate alindiginda, bilisim su¢ orani yiiksek illerdekilerden bu maddeye ‘evet’ (%42.1)
ve ‘bilgim yok’ (%28.8) yanitlarin1 verenlerin orani, bilisim su¢ orani diisiik illerde
bulunan ve benzer yaniti verenlerden fazla iken; ‘hayir’ yaniti veren egitimcilerden
bilisim su¢ orani diisiik illerde bulunanlarin orani (%35.3) daha fazla bulunmustur.
Egitimcilerin bulunduklart illerin bilisim su¢ oranlarma gore verdikleri yanitlar

arasindaki bu farklar istatistiksel olarak anlamli bulunmustur (32=6.585, sd=6, f=2586,
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p<.05). Diger bir deyisle, egitimcilerin bulunduklar illerin bilisgim su¢ oraninin diisiik
veya yiiksek olmasi, bu maddeye verdikleri yanitlarda etkili olmustur.

Onleme boyutunun 24. maddesinde (m46) egitimcilere, okulun siber zorbalik
ilkelerinin BT siniflar1, okul web sayfalar1 veya okuldaki duyuru panolarinda ilan edilip
edilmedigi sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine
gore verdikleri yanitlar arasindaki farka iligskin kay-kare testi sonuglart Cizelge 62’de

gosterilmistir.

Cizelge 62

Egitimcilerin gorevierine gore, siber zorbalik ilkelerinin ilan edilip edilmedigine iligkin
goritiglerinin karsilastirilmasi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: 4793é 4611g 1932
BT/BT Rehber 6grt. O/I 5204 g 31992 105113-
— f 206 216 99

Okul rehber 6grt. % 395 415 19.0
N f 40 29 24
Diger brang 6grt. % 43.0 31.2 25.8
Toplam f 1o26 o 0
p % 47.4 40.6 12.0

¥*=58.784, sd=6, p=.000

Cizelge 62’de gorildiigl iizere, egitimcilerin yariya yakini (%47.4) siber
zorbalik ilkelerinin okulun ¢esitli yerlerinde ilan edildigini belirtirken; yaridan biraz
fazlas1 (%52.6) ilkelerin ilan edilmedigini veya bu konuda bilgi sahibi olmadiklarim
ifade etmistir. Bu maddeye ‘evet’ yamiti veren BT/BT rehber 6gretmenlerinin orani
(%50.3); ‘hayir’ yanit1 veren okul rehber 6gretmenlerinin orani (%41.5) ve ‘bilgim yok’
yanit1 veren diger brang dgretmenlerinin orani (%25.8) benzer yanitlar1 veren ve diger
gorevlerde bulunan egitimcilerden fazladir. Egitimcilerin gorevlerine gore verdikleri
yanitlar arasindaki bu farklar istatistiksel olarak anlamli bulunmustur (}2=58.784, sd=6,
f=2586, p<.05). Bilisim su¢ orani diisiik ve yiiksek illerde bu maddeye verilen yanitlar
arasinda anlaml bir fark bulunmamistir (x2=0.175, sd=2, {=2586, p=.916). Buna gore,
siber zorbalik ilkelerinin ilan edilip edilmedigine yonelik goriislerde, egitimcilerin
gorevleri etkili iken, bulunduklari illerin bilisim su¢ oraninin diisiik veya yiiksek olmasi
etkili olmamustir.

Veri toplama aracinin 6nleme boyutunda yer alan ilkeler (m40-46) alt boyutuna

ait maddeler incelendiginde, tiim maddelerde, okul ydneticilerinin diger egitimcilere
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gore, olumlu yanit vermeye daha ¢ok egilim gosterdikleri belirlenmistir. Bu durumun
iki sebepten kaynaklanabilecegi diisiiniilmektedir. Birincisi, okulda mevcut zorbalik
politika, ilke ve kurallariin siber zorbalik icin de kullanilabilecegini diisiinen okul
yoneticilerinin bu maddeye olumlu yanit vermesidir. Ikincisi ise, var olan politika, ilke
ve kurallarin okuldaki tiim egitimciler tarafindan bilinmiyor olabilme ihtimalidir. Her ne
kadar okul yoneticileri, bu maddelere olumlu yanit verme egilimi gosterse de; veri
toplama aracinin, siber zorbalikla ilgili net bir okul politikasi, ilkeleri ve kurallarinin
olup olmadigma ve bu ilkelerin okul dis1 zorbalik davraniglari igerip igermedigine
yonelik maddeler (Cizelge 56, 57, 58) incelendiginde, egitimcilerin yarisina yakininin,
okullarda siber zorbaliga 6zgii politika, ilke ve kurallarinin olmadigini ifade ettikleri
dikkat cekmektedir.

Mevcut literatiir incelendiginde, okullarda politika, ilke ve kurallar olusturmaya
doniik bulgularin yer aldig1 arastirmalara rastlanmistir. Choucalas’in (2013), tiim okul
paydaslartyla yaptig1 arastirmaya gore, katilimcilarin %36°s1 okulda resmi bir siber
zorbalik politika veya ilkeleri bulundugunu, %14t bulunmadigini ve %50’si bu konuda
emin olmadiklarint belirtmislerdir. Arastirmada, okul yoneticileri, diger katilimcilara
gore daha yliksek oranda olumlu yanit verme egilimi gostermis ve %76’s1 okulda ilke
ve politika olusturulduguna yonelik yanit vermistir. Ote yandan ayn1 maddeye olumlu
yanit veren anne-babalarin oram1 %37, egitimcilerin oram1 %28 ve dgrencilerin orani
%27 bulunmustur (Choucalas, 2013). Li’nin (2008) arastirmasinda, &6gretmen
adaylarinin %75.3°1, siber zorbalik ilkeleri olusturmay1 okullarin siber zorbalikla ilgili
sorumluluklart arasinda saymislardir. Ryan ve digerleri (2011), yaptiklar1 aragtirmada
okullarin siber zorbaliga 6zgii ilkelerinin olmadigini; egitimcilerin ise, okulun zorbalik
ilkelerinin ~ siber zorbalikk olaylarinda da  kullanilabilecegine inandiklarini
belirlemislerdir. Bagka bir arastirmada benzer sekilde, ne okullarda ne de okul
bolgelerinde (egitim miidiirliikleri olarak diisiiniilebilir), siber zorbaliga 6zgii ilkelerin
olmadig1, bunun yerine egitimcilerin okul bolgesindeki zorbalik ilkelerini takip ettikleri
belirlenmistir (Cassidy ve digerleri, 2012). Ote yandan bazi arastirmacilar, gergek
yasam zorbalig1 i¢in olusturulan ilke ve kurallarin, kendine 6zgii 6zelliklerinden dolay1
siber zorbalik olaylarinda etkili olmayacagini ifade etmislerdir (Shariff, 2005).

Ilkeler alt boyutundan elde edilen diger bir bulguya gore, egitimcilerin yaklasik
yarisi, okul siber zorbalik ilkelerinin okul dis1 siber zorbalik olaylarini igermedigini
belirtmistir (m42). Bulundugu okulda siber zorbalik ilke ve kurallarinin bulundugunu

ifade eden (Cizelge 57) egitimcilerin oranmi ile (%57.8), okul siber zorbalik ilke ve
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kurallarinin, okul dis1 siber zorbaliklar1 da icerdigini ifade edenlerin (Cizelge 58)
oranlar1 (%51) karsilastirildiginda, bu madelere olumsuz yanit verenlerin biiyiik 6l¢iide
ayni kisiler oldugu olduklar diisiiniilebilir. Bu varsayimdan hareketle, siber zorbalik
ilke ve kurallar1 olusturan okullarin ¢ogunun, okul dis1 siber zorbaliklar1 da bu ilke ve
kurallara dahil ettikleri sOylenebilir. Buna ek olarak, bu maddeye verilen yanitlarda,
ilkeler alt boyutundaki diger maddelere benzer sekilde, okul yoneticilerinin diger
egitimcilere gore, olumlu yanit vermeye daha ¢ok meyilli olduklar1 belirlenmistir.
Benzer bir arastirmada, egitimcilerin ¢ogu okul siber zorbalik ilkelerinin okul dis1 siber
zorbalik davranislarini igerip icermediginden emin olmadiklarini (%59) ifade etmis,
dortte birinden biraz fazlasi (%26) bu soruya olumlu ve %15°1 olumsuz yanit vermistir
(Choucalas, 2013). Choucalas’in (2013) arastirmasinda bu soruya olumlu yanit veren
okul yoneticilerinin orant %62, dgrencilerin oran1 %23, anne-babalarin oran1 %21 ve
Ogretmenlerin orant %13 bulunmustur.

Arastirmanin 43 ve 44. maddelerine verilen yanitlar incelendiginde (Cizelge 59,
60), egitimcilerin %60.1’ine gore Ogrenciler ve %63.5’ine gore dgretmenler okulun
siber zorbalik ilke ve kurallarim1 bilmektedir. Buna karsin Cizelge 57°de gosterildigi
gibi, bulundugu okulda siber zorbalik ilke ve kurallarinin bulundugunu ifade eden
%357.8 oraninda egitimeci bulunmaktadir. Egitimcilerin verdikleri yanitlarda, bu iki
bulgu acisindan tutarsizlik oldugu goriilmektedir. Hinduja ve Patchin (2009e),
ogrencilere teknoloji kullanimindaki sorumluluklarini hatirlatmak amaciyla, okuldaki
bilgisayar siniflarina, koridorlara ve siniflara, siber zorbalik ilke ve kurallar ile ilgili
isaretler, afisler ve posterler asilabilecegini belirtmislerdir.

Arastirmanin 46. maddesinden (Cizelge 62) elde edilen bulgularda ise, okullarin
yaklasik yarisinda (%47.4) siber zorbalik ilke ve kurallarmin ilan edildigi tespit
edilmistir. Okulunda siber zorbalik ilke ve kurallar1 bulunan %157.8°li oran
diisiintildiiglinde, ilke ve kurallara sahip okullarin ¢ogunun, bu ilke ve kurallari, BT
smiflari, okul web sayfalar1 veya okuldaki duyuru panolarinda ilan ettikleri sonucuna
ulasilabilir. Ilkeler alt boyutundan elde edilen tiim bulgular degerlendirildiginde,
okullarin ¢ogunda siber zorbalikla ilgili ilke, kural ve strateji belirlemede eksiklerin

oldugu ve egitimcilerin bunlara iliskin farkindaliklariin diistik oldugu gézlenmistir.
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4.1.2.4. Teknolojik Onlemler Alt Boyutundaki Farkindalik Diizeylerine Iliskin Bulgular
ve Yorumlar

Onleme boyutunun 25. maddesinde (m47) egitimcilere, okulun internet aginda
kurulu web sitesi engelleme donanimi/yazilimi olup olmadigi sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar

arasindaki farka iligkin kay-kare testi sonuglar1 Cizelge 63’te gosterilmistir.

Cizelge 63

Okulun internet aginda kurulu web sitesi engelleme donanimi/yazilimi olup olmadigina
iligkin goriislerin, egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: 17Of g 1252 Z 11052
BT/BT Rehber 6grt. 0/: 7357 g 1: g 523
Okul rehber 6grt. ‘VI 7306?3 743 2111\%
N f 66 1 10
Diger brang 6grt. % 71.0 11.8 17.2
Toplam f 0 o i
p % 73.7 14.4 119

¥*=84.536, sd=6, p=.000

Cizelge verildigi gibi, egitimcilerin dortte {igline yakini (%73.7) okulun internet
aginda kurulu web sitesi engelleme donanimi/yazilimi oldugunu belirtmistir. Yaklasik
dortte bir oraninda egitimci (%26.3) ise bu tiir donanim/ yazilimin bulunmadigint veya
bu konuda bilgilerinin bulunmadigini ifade etmislerdir. Bu maddeye ‘evet’ (%75.6) ve
‘hayir’ (%18.8) yanit1 veren BT/BT rehber 6gretmenlerinin orani ile ‘bilgim yok’ yaniti
veren okul rehber O6gretmenlerinin orant (%17.2) benzer yanitlar1 veren ve diger
gorevlerde bulunan egitimcilerden fazla bulunmustur. Egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlamli bulunmustur
(x2=84.536, sd=6, f=2586, p<.05). Bilisim su¢ orami diisiik ve yiiksek illerde bu
maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (y2=3.362, sd=2,
f=2586, p=.186). Baska bir ifadeyle, okulun internet aginda kurulu web sitesi engelleme
donanimi/yazilimi olup olmadigina iliskin goriislerde, egitimcilerin gdrevlerinin etkili
oldugu; fakat bulunduklari ilin bilisim sug¢ oraninin etkili olmadig1 belirlenmistir.

Onleme boyutunun 26. maddesinde (m48) egitimcilere, okulun internet aginda

kurulu igerik izleme donanimi/yazilimi olup olmadigi sorulmustur. Bu maddeden elde
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edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka
iliskin kay-kare testi sonuglar1 Cizelge 64’te gosterilmistir.
Cizelge 64

Okulun internet aginda kurulu icerik izleme donanimi/yazilimi olup olmadigina iliskin
gortislerin, egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 5852 g 24813 12632
BT/BT Rehber 6grt. cy: 5226(; 31882 94;
— f 290 61 170

Okul rehber 6grt. % 55.7 11.7 32.6
N f 52 16 25
Diger brans 6grt. % 55.9 17.2 26.9
Toplam f a8 - 55
p % 55.2 26.2 18.6

7?=159.070, sd=6, p=.000

Cizelge 64’te verildigi iizere, egitimcilerin %55.2’si, okullarindaki internet
aginda igerik izleme donanimi/yazilimi bulundugunu ifade ederken, yariya yakini
(%44.8), bu tiir donanim/yazilim bulunmadigini veya bu konuda bilgilerinin olmadigini
belirtmislerdir. Egitimcilerin gorevlerine gore verdikleri yanitlar arasinda, istatistiksel
olarak anlamli farklar bulunmustur (¥2=159.070, sd=6, f=2586, p<.05). Diger bir
ifadeyle, egitimcilerin bulunduklar1 gorevler, okuldaki internet aginda icerik izleme
donanimi/yazilimi bulunup bulunmadigina yonelik goriislerini etkilemistir. Bu maddeye
‘evet’ yanit1 veren egitimcilerden okul yoneticileri ve diger brans 6gretmenlerinin orant
(%55.9); ‘hayir’ yanit1 veren egitimcilerden BT/BT rehber 6gretmenlerinin orani (%38)
ve ‘bilgim yok’ yanit1 verenlerden okul rehber 6gretmenlerinin orani (%26.9), benzer
yanitlar1 veren ve diger gorevlerde bulunan egitimcilerin oranindan fazla bulunmustur.
Bilisim su¢ orani diisiik ve yliksek illerde bu maddeye verilen yanitlar arasinda anlaml
bir fark bulunmamistir (¥2=0.817, sd=2, t=2586, p=.665). Buna gore, bu maddeye
verilen yanitlarda, egitimcilerin gorev yaptiklari illerin bilisim su¢ orani etkili
olmamustir.

Onleme boyutunun 27. maddesinde (m49) egitimcilere, okuldaki bilgisayarlarda
viriis engelleyici yazilim olup olmadigi sorulmustur. Bu maddeden elde edilen bulgular
ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka iliskin kay-kare

testi sonuclar1 Cizelge 65°te gdsterilmistir.
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Cizelge 65

Okuldaki bilgisayarlarda viriis engelleyici yazilim olup olmadigina iliskin gériislerin,
egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri OA]; 183802 171'; 352
BT Retberagr, ] s E: Bz
Okul rehber 6grt. 0/: ;332 528 1 fg
. e f 76 7 10
Diger brans ogrt. % 817 75 108
Toplam f 2259 181 146
P % 87.4 7.0 5.6

¥*=52.768, sd=6, p=.000

Cizelge 65°te goriildiigi gibi, egitimcilerin ¢ogu (%87.4) okullardaki
bilgisayarlarda viriis engelleme yazilimi bulundugunu belirtmis; %12.6 oranindaki
egitimciler ise bu tiir yazilim bulunmadigin1 veya bu konuda bilgi sahibi olmadiklarini
ifade etmiglerdir. Bu maddeye ‘evet’ (%88.7)ve ‘bilgim yok’ (%11.5) yanit1 veren okul
rehber 6gretmenlerinin orani ile ‘hayir’ yaniti veren okul yodneticilerinin orani (%7.6),
benzer yanitlar1 veren ve diger gorevlerde bulunan egitimcilerden fazla bulunmustur,
¥2(sd=6, 1=2586)=159.070, p<.05. Bilisim su¢ orani diisikk ve yiliksek illerde bu
maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (y2=1.094, sd=2,
f=2586, p=.579). Baska bir ifadeyle, egitimcilerin gorevleri, okullardaki bilgisayarlarda
viriis engelleme yazilimi olup olmadigina iliskin goriislerini etkilemis, bulunduklar ilin
bilisim sug¢ oran1 ise bu konudaki yanitlarini etkilememistir.

Onleme boyutunun 28. maddesinde (m50) egitimcilere, okuldaki bilgisayarlarda
giivenli internet paketi kullanilip kullanilmadig1 sorulmustur. Bu maddeden elde edilen
bulgular ile egitimcilerin gérevlerine gore verdikleri yanitlar arasindaki farka iligkin

kay-kare testi sonuglar1 Cizelge 66’da gosterilmistir.
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Cizelge 66

Okuldaki bilgisayarlarda giivenli internet paketi kullanilip kullaniimadigina iliskin
goriislerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri OA]; ;g 1045 58?1 582
BT/BT Rehber 6grt. 0/: 84622 84 é 522
Okul rehber 6grt. 0/: 8412 g 3]? 1572
N f 81 > !
Diger brans ogrt. % 87.1 5.4 7.5
Toolam f 2249 142 195
p % 87.0 55 7.5

¥*=65.723, sd=6, p=.000

Cizelge 66’da goriilecegi gibi, egitimcilerin ¢ogu (%87), okullardaki
bilgisayarlarda gilivenli internet paketi kullanildigimi belirtmis; %131 ise gilivenli
internet paketi kullanilmadigini veya bu konuda bilgi sahibi olmadiklarini ifade
etmiglerdir. Egitimcilerin gorevlerine gore verdikleri yanitlar arasinda istatistiksel
olarak anlamli bir fark bulunmustur (¥2=65.723, sd=6, f=2586, p<.05). Bu durumdan,
egitimcilerin gorevlerinin bu maddeye verdikleri yanitlar1 etkilemedigi anlagilmaktadir.
Buna gore, bu maddeye ‘evet’ yanit1 veren okul yoneticilerinin orani (%89), ‘hayir’
yanit1 veren BT/BT 6gretmenlerinin orani (8.3) ve ‘bilgim yok’ yanitt veren okul rehber
Ogretmenlerinin orant (%15.2), benzer yanitlar1 veren ve farkli gorevlerde bulunan
egitimcilerden fazla bulunmustur. Bilisim su¢ orani diisik ve yliksek illerde bu
maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (y2=1.150, sd=2,
f=2586, p=.563). Diger bir ifadeyle, okullardaki bilgisayarlarda giivenli internet paketi
kullanilip kullanilmadigina iliskin goriislerde, egitimcilerin bulunduklari ilin bilisim sug
orani etkili olmamustir.

Onleme boyutunun 29. maddesinde (m51), ‘okul web sayfalarinda, dgrencilerin
kigisel bilgilerinin yaymlanmasindan ka¢inma’ durumuna iligkin egitimci gorisleri
alinmistir. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farka iliskin kay-kare testi sonuglart Cizelge 67°de

gosterilmistir.
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Cizelge 67

Okulun web sayfasinda 6grencilerin kisisel bilgilerinin yayinlanmasindan kaginma
durumuna iligkin goriislerin, egitimcilerin gérevlerine gére dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri cy: 1;613 228 22(9)
BT/BT Rehber 6grt. 0/: 9467 g 0 421 312
Okul rehber 6grt. (y: ;283 1 g 63i
- f 81 2 10
Diger brans 6grt. % 87.1 2.2 10.8
Toplam f Caii > 7
p % 95.1 15 34

1?=43.484, s0=6, p=.000

Cizelge 67’ye gore, egitimcilerin %95.1°1 okulun web sayfalarinda 6grencilerin
kisisel bilgilerini yayinlamaktan kacindiklarin1 belirtmis olsa da, yaklasik %5
oranindaki egitimciler, 6grencilerin kisisel bilgilerinin okul web sitesinde yayinlandigini
veya bu konuda bilgilerinin bulunmadigini ifade etmislerdir. Bu maddeye ‘evet’ yaniti
veren okul yoneticilerinin orani (%96.1); ‘hayir’ (%2.2) ve ‘bilgim yok’ (%10.8) yaniti
veren diger brang Ogretmenlerinin orani, diger gorevlerde bulunan ve benzer yaniti
veren egitimcilerden fazla olmustur (y2=43.484, sd=6, f=2586, p<.05). Bilisim su¢ orani
diisiik ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlamli bir fark
bulunmamistir (}2=1.117, sd=2, {=2586, p=.572). Baska bir deyisle, okulun web
sitesine Ogrenci bilgilerinin yayinlanip yaymlanmamasi konusundaki goriislerde,
egitimcilerin gorevleri etkili olmus; fakat bulunduklari ilin bilisim sug¢ oranlan etkili
olmamustir.

Berson, Berson ve Ferron (2002) yaptiklari aragtirmada, 6gretmen, anne-baba
veya diger velilerin 68rencilerle sanal aktiviteleri ile ilgili konusmalar yaptiklarinda,
ergenlerin internet kullanimlarini izlediklerinde, sanal ortamlardaki olas1 olumsuzluklar
yagsama ihtimallerinin azaldigin tespit etmislerdir. Teknolojik 6nlemler siber zorbaligin
Onlenmesinde tek basina yeterli olmasa da, mevcut literatiirde teknolojik Onlemler
almanin 6nemi bir¢ok arastirmaci tarafindan vurgulanmistir (Hinduja ve Patchin,
2009c-d--f; 2012a; Kowalski ve digerleri, 2012; Mishna ve digerleri, 2012). Veri
toplama aracinin 6nleme boyutunda yer alan teknolojik Onlemler alt boyutuna ait
bulgular incelendiginde, egitimcilerin maddelerin ¢oguna yiiksek oranlarda olumlu

yanitlar verdigi goriilmektedir.
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Daha oOnce de belirtildigi iizere, Tiirkiye’de MEB’e baglh tiim okullarda
kullanilan internet agi, zararli icerikleri engelleme ozelligine sahiptir. Ogrenciler
okuldaki bilgisayarlar1 kullanarak, sosyal ag siteleri dahil birgok web sitesine
erisememektedir. Dolayisiyla burada teknolojik dnlemler alt boyutunda yer alan bir¢ok
Onlem, sadece bu internet aginin kullanilmasiyla alinmis olmaktadir. Egitimcilerin bu
maddelere yiliksek oranlarda olumlu yanit vermesinin bu sebepten kaynaklandig:
diisiiniilmektedir. Ote yandan, baz1 okullarda 6grenciler cep telefonlariyla kendi 6zel
internet aglarini kullanabilmektedir. Bu nedenle, yalnizca okullardaki bilgisayarlar i¢in
birtakim onlemler almmis olmasi yeterli olmamaktadir. Ogrencilerin cep/akilli
telefonlarindaki aglara yonelik igerik veya web sitesi engelleme/izleme yazilimlari
kurularak O6nlem alinmast pek miimkiin degildir. Daha fazla teknolojik Onlemler
almanin miimkiin olmadig1 durumlarda, okul iklimi, siber zorbalik ilkeleri ile miifredat
ve egitim kapsamindaki c¢alismalarla Ogrencilere kazandirilan bilgiler devreye
girecektir. Goriildiigii tizere, tek basina teknolojik Onlemler alma, ilkeler olusturma,
egitim verme veya olumlu bir okul iklimi yaratma ile siber zorbaligin Onlenmesi
mimkiin degildir. Bu alt boyutlar birbirini tamamlayic1 niteliktedir. Okulun tiim
paydaslar igbirligi icinde bu 6nlemleri almaya doniik etkinlik ve calismalar yapmalidir.
Her ne kadar egitimcilerin ¢ogu, okullarda siber zorbaliga karsi teknolojik 6nlemlerin
alindigimi belirtmis olsa da, bu tiir 6nlemlerin alinmadiin1 veya bu konuda bilgisi
bulunmadigini ifade eden egitimcilerin orant géz ardi edilmemelidir. Siber zorbaligin,
ufak hatalarda bile ¢ok ciddi sonuglara sebep olabilen bir zorbalik tiirii oldugu
unutulmamali; paydaslarin ¢ogunun degil, tamaminin beklenen farkindalik diizeyine
ulagmalar1 saglanmalidir.

Egitimcilerin verdikleri yanitlarin, bulunduklar: ilin bilisim su¢ oranma bagl
olarak degisimi incelendiginde, ilkeler alt boyutundaki yedi maddenin altisinda, okul
iklimi ve teknolojik onlemler alt boyutlarindaki maddelerin hi¢birinde anlamli farklar
bulunmamistir. Miifredat ve egitim alt boyutunda, Ogrenci, 6gretmen ve ailelere
yonelik diizenlenen egitim etkinliklerine iliskin maddelerin (m28-32) bilisim sug¢ orani
yiiksek illerde, diisiik olan illere gore daha fazla gergeklestirildigi tespit edilmistir.
Tanima boyutundaki bulgular hatirlanacak olursa (m7, m8, m11 ve m12-13) bilisim sug
oran1 yiiksek illerde daha fazla siber zorbalik olayr yasandigi belirtilmistir. Bu
dogrultuda, siber zorbaliga yonelik alinmasi gereken tiim Onlemlerin bilisim sug¢ orani
yiiksek illerde daha fazla olmasi beklenebilen bir sonugtur. Diger yandan, dnleme

boyutundaki tiim bulgular degerlendirildiginde, okullarda, farkli oranlarda olmakla
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birlikte, tiim maddelere yonelik bilgi ve calisma eksikligi oldugu goriilmektedir. Bu
degerlendirme sonucunda tiim siber zorbalik Onlemlerinin, sadece bilisim sug¢ orani

yiiksek illerde degil, tiim illerde alinmasi bir gereklilik olarak goriilmektedir.

4.1.3. Siber Zorbaliga Miidahale Etme Boyutuna Iliskin Bulgular ve Yorumlar

Aragtirmanin birinci alt amacinin {igiincii boyutu dogrultusunda, okullarin siber
zorbaliga miidahale etme konusundaki farkindalik diizeyleri belirlenmistir. Veri toplama
aracinda bu amaci gergeklestirmek tizere yedi madde yer almaktadir (m33-39).
Egitimcilerin her maddeye iligkin goriisleri ile bu goriislerin egitimcilerin gorevlerine ve
bulunduklart ilin biligim sug¢ oranina goére degisimi asagida dzetlenmektedir.

Miidahale boyutunun birinci maddesinde (m33) egitimcilere, siber zorbalik
olaylarinin okullarda ciddi sekilde ele alinip alinmadigi sorulmustur. Bu maddeden elde
edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farka ve
illerin bilisim su¢ orani farkinin incelendigi kay-kare testi sonuglart Cizelge 68’de

gosterilmistir.

Cizelge 68

Siber zorbalik olaylarimin ciddi sekilde ele alinip alinmadigina iliskin goriislerin,
egitimcilerin gorevlerine ve illerin bilisim su¢ oranina gére dagilimi

Girev Evet Hayir Bilgim yok.
. f 940 430 107
Okul yoneticileri % 63.6 201 7.2
N f 239 164 92
BT/BT Rehber 6grt. % 483 331 18.6
— f 309 156 56
Okul rehber 6grt. % 59.3 29.9 10.7
. - f 35 34 2
Diger brang 6grt. % 37.6 36.6 25.8
¥?=90.022, sd=6, p=.000
Bilisim su¢ oram
Diisiik f o33 o i
$ % 55.6 33.2 11.2
._ f 890 406 152
Yiiksek % 61.5 28.0 10.5
¥?=9.584, sd=2, p=.008
Toplam f o 3 08
p % 58.9 30.3 10.8

Cizelge 68’e gore, egitimcilerin yarisindan fazlast (%358.9), okuldaki siber

zorbalik olaylarinin ciddi sekilde ele alindigini ifade etse de; %41.1 oranindaki
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egitimciler, olaylarin ciddi sekilde ele alinmadigini veya bu konuda bilgilerinin
bulunmadigini belirtmistir. Bu maddeye ‘evet’ yaniti veren egitimciler arasindan okul
yoneticilerinin oran1 (%63.6) diger gorevlerdeki egitimcilerden fazla olmustur. Diger
brang 6gretmenlerinden ‘hayir’ (%36.6) ve ‘bilgim yok’ (%25.8) yanit1 verenlerin orani
ise, benzer yanitlari veren ve diger gorevlerde bulunan egitimcilerden fazladir.
Egitimcilerin bu maddeye verdikleri yanitlar arasindaki farklar istatistiksel olarak
anlaml1 bulunmustur (2=90.022, sd=6, f=2586, p<.05). illerin bilisim su¢ oran1 dikkate
alindiginda, egitimcilerin  verdikleri  yanmitlarin  anlamli  sekilde farklilastigi
goriilmektedir (y2=9.584, sd=2, f=2586, p<.05). Baska bir ifadeyle, siber zorbalik
olaylarinin okullarda ciddi sekilde ele alinmast hakkindaki goriislerde, hem
egitimcilerin gorevleri, hem de bulunduklar illerin bilisim sug¢ oranlar etkili olmustur.
Bilisim su¢ orami yiiksek illerde bulunan egitimcilerden bu maddeye ‘evet’ yaniti
verenlerin orant (%61.5) ile bilisim su¢ orani diisiik illerdeki egitimcilerden ‘hayir’
(%33.2) ve ‘bilgim yok’ (%11.2) yanit1 verenlerin orani digerlerine gore fazla olmustur.
Buna gore bilisim sug¢ orani yiiksek illerdeki okullarda siber zorbalik olaylarinin daha
ciddi sekilde ele alindig1 sdylenebilir.

Miidahale boyutunun ikinci maddesinde (m34) egitimcilere, siber zorbalik
olaylarin1 arastirmak i¢in okula 6zgii bir yontemlerinin olup olmadig1 sorulmustur. Bu
maddeden elde edilen bulgular ile egitimcilerin gérevlerine goére verdikleri yanitlar

arasindaki farkin incelendigi kay-kare testi sonuclar1 Cizelge 69°da gosterilmistir.

Cizelge 69

Siber zorbalik olaylarint arastirmak igin okula ozgii bir yontemin olup olmadigina
iligkin goriislerin, egitimcilerin gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 2482 é 69332 1812
BT/BT Rehber 6grt. 0/: 21002 5299(2) 21002
L f 122 320 79

Okul rehber 6grt. % 234 61.4 15.2
-~ i f 22 50 21
Diger brans 6grt. % 23.7 53.8 22.6
Toplam f 06 18 e
p % 25.8 61.8 125

¥2=75.358, sd=6, p=.000

Cizelge 69°da verildigi gibi, egitimcilerin %25.8’1, siber zorbalik olaylarini

aragtirmak icin okula &zgii bir ydntemlerinin bulundugunu belirtmistir. Ote yandan



191

yaklagik dortte iic oranindaki egitimciler (%74.3) bdyle bir yOntemlerinin
bulunmadigini veya bu konuda bilgi sahibi olmadiklarini ifade etmistir. Bu maddeye
‘evet’ (%28.6) ve ‘hayir’ (%63.4) yanit1 veren okul yoneticilerinin oran1 benzer yanitlar
veren ve diger gorevlerde bulunan 6gretmenlerden fazla olmustur. Bu maddeye iliskin
bilgisinin bulunmadigini ifade eden egitimcilerden BT/BT rehber dgretmenlerinin orani
(%20.8) diger egitimcilerden yiiksek bulunmustur. Egitimcilerin goérevlerine gore
verdikleri yanitlar arasindaki bu farklar istatistiksel olarak anlamli bulunmustur
(x2=75.358, sd=6, f=2586, p<.05). Bilisim su¢ orami diisiik ve yiiksek illerde bu
maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (y2=4.550, sd=2,
f=2586, p=.103). Diger bir ifadeyle, egitimcilerin goérevleri, bu maddeye iliskin
yanitlarda etkili olmus; 6te yandan bulunduklari ilin bilisim su¢ oraninin diisiik veya
yiiksek olmasi, bu maddeyle ilgili goriislerini etkilememistir.

Onleme boyutundaki, ilkeler alt boyutuna ait bulgular hatirlanacak olursa (m40-
46), egitimcilerin yarisindan fazlasi, okullarinda siber zorbalik ilke, kural ve
politikalarinin  belirlenmis oldugunu ifade etmislerdi. Siber zorbalik ilkeleri
olusturulurken, olasi siber zorbalik davranislarina nasil miidahale edilecegi ile ilgili de
olas1 miidahale bi¢imlerinin olusturulmas: gerekmektedir. Oysa egitimcilerin yalnizca
dortte birine yakii okula 6zgii miidahale yontemlerinin (veya olaylari arastirmaya
iliskin yontemlerin) oldugunu belirtmiglerdir. Bu durumun iki sebebi olabilecegi
diistiniilmektedir. Birincisi, okullarda mevcut zorbalik ilkelerinin siber zorbalik
olaylarinda da ise kosulmasi, ikinci ise siber zorbalik ilke ve kurallari ile politikalarda
eksiklik olmasidir.

Miidahale boyutunun iigiincii maddesinde (m35), siber zorbalik olaylarinin
raporlanmasinda gizlilik ilkesine uyulup uyulmadigina iliskin egitimci gorisleri
alimmistir. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuglar1 Cizelge 70’te

gosterilmistir.
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Cizelge 70

Siber zorbalik olaylarimin raporlanmasinda gizlilik ilkesine uyulup uyulmadigina iliskin
goriislerin, egitimcilerin gorevierine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri (y: :L7:I;§JS5a 1813 123? g
BT/BT Rehber 6grt. 0/: 52993 635 3147 5]:;
. f 404 22 95

Okul rehber dgrt. % 775 4.2 18.2
. " f 52 6 35
Diger brang 6grt. % 55.9 6.5 37.6
Toplam f 1907 178 501
P % 73.7 6.9 19.4

¥*=133.353, sd=6, p=.000

Cizelge 70’te goriildiigii lizere, egitimcilerin dortte ligline yakini (%73.7)
okullarinda siber zorbalik olaylarinin raporlanmasinda gizlilik ilkesine uyuldugunu
belirtse de, dortte birinden fazlas1 (%26.3) gizlilik ilkesine uyulmadigini veya bu
konuda bilgilerinin bulunmadigini ifade etmistir. Bu maddeye ‘evet’ (%78.5) ve ‘hayir’
(%8) yanit1 veren okul miidiirlerinin orani ile ‘bilgim yok’ yaniti veren diger brans
O0gretmenlerinin oranm1 (%37.6), diger gorevlerde bulunup benzer yanitlar1 veren
egitimcilerden fazla olmustur. Egitimcilerin gorevlerine goére verdikleri yanitlar
arasindaki farklar istatistiksel olarak anlamli bulunmustur (¥2=133.353, sd=6, f=2586,
p<.05). Bilisim su¢ orani diisiik ve yiiksek illerde bu maddeye verilen yanitlar arasinda
anlamli bir fark bulunmamustir (32=1.840, sd=2, f=2586, p=.399). Bu durumdan, siber
zorbalik olaylarinda gizlilik ilkesine uyulup uyulmadigina iliskin goriislerde,
egitimcilerinin bulunduklar1 gérevlerin etkili oldugu; fakat bulunduklar: illerin bilisim
su¢ oranlarinin etkili olmadigi anlagilmaktadir.

Miidahale boyutunun dérdiincii maddesinde (m36) egitimcilere, okulda bir siber
zorbalik olay1r yasanmasi durumunda, hangi asamada miidahale edileceginin okul
personeli tarafindan bilinip bilinmedigi sorulmustur. Bu maddeden elde edilen bulgular
ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki farkin incelendigi kay-

kare testi sonuglar1 Cizelge 71°de gosterilmistir.
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Cizelge 71

Siber zorbaliga hangi asamada miidahale edileceginin, okul personeli tarafindan
bilinip bilinmedigine iligkin goriislerin, egitimcilerin gérevlerine gére dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri cy: 170272 12; g 11052
BT/BT Rehber 6grt. 0/: 5278(53 ;|_57 g 21732
— f 358 74 89

Okul rehber 6grt. % 68.7 14.2 17.1
~ f 57 -1 25
Diger brans 6grt. % 61.3 11.8 26.9
Toplam f L o e
p % 68.6 15.8 15.6

%2=92.100, sd=6, p=.000

Cizelge 71°de verildigi lizere, egitimcilerin %68.6’s1, okulda bir siber zorbalik
olayr yasanmasi durumunda, hangi asamada miidahale edileceginin okul personeli
tarafindan bilindigini ifade etmistir. Ote yandan egitimcilerin iicte birine yakini (%31.4)
bu maddeye olumsuz yanit vermis veya bu konuda bilgilerinin bulunmadiginm
belirtmistir. Egitimcilerin gorevlerine gére bu maddeye verdikleri yanitlar, istatistiksel
olarak anlamli farklilik géstermektedir (¥2=92.100, sd=6, f=2586, p<.05). Baska bir
deyisle, egitimcilerin gorevleri, bu maddeye doniik goriislerini etkilemistir. Buna gore,
bu maddeye ‘evet’ (%72.6) ve ‘hayir’ (%16.9) yanit1 veren okul yoneticilerinin orani ile
‘bilgim yok’ yanit1 veren BT/BT rehber 6gretmenlerinin orani (%27.3), benzer yanitlari
veren ve farkli gorevlerde bulunan diger egitimcilerden fazla olmustur. Bilisim sug
orani diisiik ve yiiksek illerde bu maddeye verilen yanitlar arasinda anlamli bir fark
bulunmamistir (¥2=0.847, sd=2, {=2586, p=.655). Diger bir ifadeyle, egitimcilerin
bulunduklari ilin bilisim su¢ oraninin diisiik veya yiiksek olmasi, bu madde i¢in verilen
yanitlar etkilememistir.

Miidahale boyutunun besinci maddesinde (m37) egitimcilere, okulda bir siber
zorbalik olayr yasanmasit durumunda, hangi asamada emniyet birimleriyle isbirligi
yapilacaginin okul personeli tarafindan bilinip bilinmedigi sorulmustur. Bu maddeden
elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki

farkin incelendigi kay-kare testi sonuglar1 Cizelge 72°de gosterilmistir.
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Cizelge 72

Siber zorbalik olaylarinda hangi asamada emniyet birimleriyle isbirligi yapilacaginin,
okul personeli tarafindan bilinip bilinmedigine iligkin goriislerin, egitimcilerin
gorevlerine gore dagilimi

Gorev Evet Hayir Bilgim yok.
Okul yoneticileri 0/: 17162 g 1252 (1) 183;
BT/BT Rehber 6grt. cy]; 6362 I 1152 2121623
N f 393 60 68

Okul rehber 6grt. % 75.4 11.5 13.1
n f 60 11 22
Diger brans 6grt. % 64.5 11.8 23.7
Toplam f 1905 0 s
p % 73.7 135 12.9

¥?=75.603, sd=6, p=.000

Cizelge 72°de goriildigi gibi, egitimcilerin %73.7’si, okulda bir siber zorbalik
olay1 yasanmasi durumunda, hangi asamada emniyet birimleriyle igbirligi yapilacaginin,
okul personeli tarafindan bilindigini belirtmistir. Bunun yani sira, emniyet birimleriyle
hangi asamada isbirligi yapilacaginin bilinmedigini veya bu konuda bilgi sahibi
olmadiklarini ifade edenler, tiim egitimcilerin dortte birinden fazla olmustur (%26.4).
Okul yoneticilerinden bu maddeye ‘evet’ (%76.2) ve ‘hayir’ (%15) yanit1 verenler ile
diger brans 6gretmenlerinden bu maddeye ‘bilgim yok’ yanit1 verenler, benzer yanitlar
veren ve diger gorevlerde bulunan egitimcilerden fazla olmustur. Bu maddeye verilen
yanitlarda egitimcilerin gorevlerine gore olusan farkliliklar, istatistiksel olarak anlamli
bulunmustur (¥2=75.603, sd=6, f=2586, p<.05). Bilisim su¢ oram diisiikk ve yiiksek
illerde bu maddeye verilen yanitlar arasinda anlamli bir fark bulunmamistir (¥2=1.530,
sd=2, f=2586, p=.465). Buna gore, bu maddeye verilen yanitlarda, egitimcilerin
gorevleri etkili olurken; buluduklari illerin bilisim su¢ orani1 etkili olmamistir.

Miidahale boyutunun altinct maddesinde (m38) egitimcilere, okulda bir siber
zorbalik olayr yasanmasi durumunda, ¢oziim i¢in ne tiir bilgilere ihtiya¢ duyacaklar
sorulmustur. Bu maddeden elde edilen bulgular ile egitimcilerin gorevlerine gore
verdikleri yanitlar arasindaki farkin incelendigi kay-kare testi sonuglar1 Cizelge 73’te

gosterilmistir.
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Cizelge 73

Okulda bir siber zorbalik olayr yasandiginda ¢oziim igin ne tiir bilgilere ihtiyag
duyulacagina iligkin goriislerin, egitimcilerin gérevlerine gére dagilimi

Okul BT/BT Okul

Bilgiler yonetici,  Rehber 6. rehbers.  Pigerd.  Toplam XZ(SCB
f % f % f % f % _f %

Okulun

siber 1270 g60 411 830 463 889 73 839 2222 859 80

zorbalik 058

ilkeleri

Zorbanin 4308 836 426 861 485 931 80 860 2209 889 +272()

kimligi .003*

Zorbanin

ailesinin 1187 804 383 774 448 860 74 796 2002 809 0%

destegi .

Magdurun 1317 ggg 431 871 493 946 83 892 2319 go7 °7190)

kimligi .000*

Magdurun

allesinin 1306 834 418 844 484 929 79 849 2287 884 0900

destegi .

Olayla

ilgili 1338 90.6 448 905 496 952 85 914 2367 915 11'4281%’2

ayrlntl .

*p<.05

Cizelge 73’te goriildiigii gibi egitimcilere gore, bir siber zorbalik olay
yasanmas1 durumunda olaym ¢o6ziimii i¢in ihtiya¢ duyulacak bilgiler sirasiyla, ‘olaymn
ortaya cikisi ile ilgili ayrmtili bilgi’ (%91.5), ‘magdurun kimligi’ (%89.7), ‘zorbanin
kimligi® (%88.9), ‘magdurun ailesinin destegi’ (%88.4), ‘okul siber zorbalik ilkeleri’
(%85.9) ve ‘zorbanin ailesinin destegi’ (%80.9) seklindedir. Bu maddeye ‘zorbanin
kimligi® (%93.1), ‘zorbanin ailesinin destegi’ (%86), ‘magdurun kimligi® (% 94.6),
‘magdurun ailesinin destegi’ (%92.9) ve ‘olayin ¢ikis bi¢imi ile ilgili ayrintili bilgi’
(%95.2) yanitin1 veren okul rehber 6gretmenlerinin orani, diger gorevlerde bulunan ve
benzer yanitlar1 veren egitimcilerden fazla olmustur. Egitimcilerin verdikleri yanitlar
arasindaki bu farklar, istatistiksel olarak anlamli bulunmustur. Bagka bir ifadeyle, bu
egitimcilerin  bu yanitlar1 vermelerinde, bulunduklar1 gorevlerin etkili oldugu
sOylenebilir. Bu maddeye ait bulgular ile 6énleme boyutundaki ilkeler alt boyutuna ait
bulgular kiyaslandiginda, egitimcilerin ¢ogu (%85.9) siber zorbalik miidahalesinde
okulun ilkelerine ihtiya¢ duyacaklarini belirtmis olsa da, yarisindan biraz fazlasi okulda
siber zorbalik ilke, kural ve politikalarinin bulundugunu (Cizelge 56, 57) ifade etmistir.
Bu durumda baz1 egitimcilerin siber zorbalik ilke, kural ve politikalarinin

olusturulmasinin 6nemini bildikleri halde, bu konuda ¢aligma yapmadiklar1 sdylenebilir.
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Bilisim sug¢ orani diisiik ve yiiksek illerdeki egitimcilerin verdikleri yanitlarin
incelendigi kay-kare testi sonuglarina gére bu maddeye; ‘okulun zorbalik ilkeleri’
(x2=0.669, sd=1, f=2586, p=.413), ‘zorbanin kimligi’ (¥2=1.497, sd=1, f=2586,
p=221), ‘zorbanin ailesinin destegi’ (¥2=0.216, sd=1, {=2586, p=.642), ‘magdurun
kimligi® (¥2=0.207, sd=1, =2586, p=.649), ‘magdurun ailesinin destegi’ (}2=0.881,
sd=1, £=2586, p=.348) ve ‘olayin ortaya cikistyla ilgili ayrintili bilgi’ (¥2=0.008, sd=1,
=2586, p=.929) yanitim1 verenlerin goriisleri arasinda anlamli fark bulunmamistir.
Diger bir ifadeyle, egitimcilerin verdikleri bu yanitlarda, bulunduklari illerin bilisim sug
oranlarinin etkisi olmamustir.

Miidahale boyutunun yedinci ve son maddesinde (m39) egitimcilere, okulda bir
siber zorbalik olayr yasanmasi durumunda, ne yapacaklar1 sorulmustur. Bu maddeden
elde edilen bulgular ile egitimcilerin gorevlerine gore verdikleri yanitlar arasindaki

farkin incelendigi kay-kare testi sonuglar1 Cizelge 74’te gosterilmistir.

Cizelge 74

Okulda bir siber zorbalik olayr yasandiginda ne yapilacagina iliskin gériislerin,
egitimcilerin gorevlerine gore dagilimi

.. Okul BT/BT Okul e x2
Miidahale yonetici. Rehber 6. rehber 6. Diger 6. Toplam sd
yontemi

f % f % f % f % f % p

Magdurla 50.057
K 1253 84.8 428 865 493 946 67 720 2241 86.7 3
onusma .000*
41.337

forbay'a 1049 71.0 359 725 435 835 55 59.1 1898 73.4 3
onusma .000*
Magdurun 37.996
ailesiyle 1069 724 342 69.1 411 789 46 495 1868 72.2 3
konusma .000*
Zorbanin 36.626
ailesiyle 994 67.3 323 653 389 747 41 441 1747 67.6 3
konusma .000*
Magduru 29.816
rehberlige 1032 69.9 405 818 381 731 60 645 1878 72.6 3
yonlendirme .000*
Zorbay1 okul 25.320
rehberlikge 907 614 361 729 346 664 52 559 1666 644 3
yonlendirme .000*
Polise 31.679
bildirme 701 475 195 394 200 384 23 24.7 1119 433 3
.000*

Giivenlik 5.228
gorevlisine 116 79 51 103 40 7.7 4 4.3 211 8.2 3
bildirme .156
1.107

Higbiri 17 1.2 6 1.2 6 1.2 0 0.0 29 1.1 3
75

1.352

Bilgim yok. 31 21 10 2.0 8 15 3 32 52 2.0 3
717

*p<.05
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Cizelge 74’e gore, hem okul yoneticileri hem de tiim 6gretmenler, herhangi bir
siber zorbalik olayr yasanmasi durumunda, zorbadan ¢ok magdurla (%86.7) , zorbanin
ailesinden ¢ok, magdurun ailesiyle (%72.2) konusma yapacaklarini ifade etmislerdir. Bu
bulgunun aksine, Kennedy ve digerleri (2012) yaptiklar1 arastirmada, okul
yOneticilerinin, siber zorbalik olayina miidahale yaklagimi olarak, zorba ve ailesinden
cok, magdur ve ailesiyle iletisim kurmay1 tercih ettiklerini belirtmiglerdir. Bir siber
zorbalik olay1 yasanmasi durumunda, magdurla (%94.6), zorbayla (%83.5) magdurun
ailesiyle (%78.9), zorbanin ailesiyle (%74.7) konusacagini; magduru (%73.1) ve
zorbayt (%66.4) rehberlik servisine yonlendirecegini ifade eden okul rehber
Ogretmenlerinin orani, benzer yanitar1 veren ve diger gorevlerde bulunan egitimcilerden
fazla olmustur. Ote yandan, olay1 polise bildirecegini ifade eden egiitmciler arasindan,
okul yoneticilerinin oranm1 (%47.5), diger gorevlerdekilere gore daha fazladir.
Egitimcilerin sozili edilen miidahalelere iliskin yanitlar1 arasindaki bu farklar istatistiksel
olarak anlamli bulunmustur. Diger bir deyisle, egitimcilerin verdikleri bu yanitlarda,
bulunduklari gorevlerin etkisi olmustur. Ote yandan, olay1 giivenlik gérevlisine bildirme
(x2=5.228, sd=3, f=2586, p=.156), hi¢bir miidahalede bulunmama (y2=1.107, sd=3,
f=2586, p=.775) veya bu konuda bilgi sahibi olmama (y2=1.352, sd=3, f=2586, p=.717)
seceneklerine verilen yanitlarda, egitimcilerin gorevlerine gore anlamli farklar tespit
edilmemistir. Bu durumdan, egitimcilerin bu yanitlarinda, bulunduklar1 gérevlerin bir
etkisinin olmadig1 anlasilmaktadir.

Verilerin toplandig illerin bilisim sug¢ oranina gore, egitimcilerin bu maddeye
(m39) verdikleri yanitlar arasindaki farklara iliskin kay-kare testi sonuglari Cizelge
75’te gosterilmistir. Cizelge 75’te gorildiigi gibi, bilisim su¢ orani yiiksek illerde
bulunan egitimcilerden, ‘kim oldugu belliyse zorbayla konusma’ (%75.2), ‘magdurun
ailesiyle konusma’ (%74.8) ve ‘kim oldugu belliyse zorbanin ailesiyle konugsma’
(%70.5), segeneklerini isaretleyen egitimcilerinin orani, bilisim su¢ orani distik illerde,
benzer segenekleri isaretleyen egitimcilere gore fazladir. Egitimcilerin bulunduklari ilin
bilisim su¢ oranina gore, bu seceneklere verdikleri yanitlar arasindaki farklar
istatistiksel olarak anlamli bulunmustur. Buna gore, egitimcilerin gorevleri, bu maddede
s0zl edilen yanitlar1 vermelerini etkilemistir. Bilisim su¢ oranina gore, diger se¢enekleri
isaretleyen egitimcilerin yanitlar1 arasinda anlamli bir fark bulunmamistir. Baska bir
ifadeyle, ‘magdurla konusma’, ‘magduru rehberlige yonlendirme’, zorbay1 rehberlige

yonlendirme’, ‘olay1 polise bildirme’, ‘olay1 glivenlik gdrevlisine bildirme veya ‘higbir
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miidahalede bulunmama’ se¢eneklerinin isaretlenmesinde, egitimcilerin gdérevlerinin bir

etkisi olmamastir.

Cizelge 75

Okulda bir siber zorbalik olay: yasandiginda ne yapilacagina iligkin goriislerin, bilisim
su¢ orani diisiik ve yiiksek illere gére dagilimi

Bilisim su¢ oram

Toplam x2 (sd)

Miidahale yontemi Diisiik Yiiksek

f % % % P
Magdurla konusma 073 855 1268 876 2241 867 o00)
Zorbayla konusma 809 711 1089 75.2 1898 73.4 5'5331(&2
Magdurun ailesiyle 10.733 (1)
Kompma 785 690 1083 748 1868 722 PN
Zorbanin ailesiyle 13.109 (1)
konusma 726  63.8 1021  70.5 1747 67.6 000*
Magduru rehberlige 0.052 (1)
yonlendirme 829 728 1049 724 1878 72.6 820
Zorbay1 okul rehberlige 2.509 (1)
yonlendirme 714 62.7 952 65.7 1666 64.4 113
Polise bildirme 478 420 641 443 1119 433 1'3312(413
Giivenlik gorevlisine 1.292 (1)
o 85 75 126 87 211 82 P
Hicbiri 16 14 13 09 20 11 M0
Bilgim yok. 26 2.3 26 1.8 52 2.0 0'7743(713

*p<.05

Miidahale boyutunda yer alan, siber zorbalia hangi asamada miidahale
edileceginin veya hangi asamada emniyet birimleriyle isbirligi yapilacaginin bilinip
bilinmemesi (Cizelge 71, 72), miidahale i¢in ihtiya¢ duyulacak bilgiler (Cizelge 73) ve
sergilenecek miidahale yontemlerine (Cizelge 74) iliskin maddeler degerlendirildiginde,
siber zorbalik olaylarina miidahale etme konusunda, egitimcilerin goérevlerine gore
verdikleri yanitlar farklilagsa da, egitimcilerin ¢ogunun kendilerini yeterli hissettikleri
sOylenebilir. Yoon ve digerleri (2011), 6gretmenlerin zorbaliga miidahale bigimlerinin,
kendi duygusal tepkilerine, olaya iliskin bilissel degerlendirmelerine, zorbalikla ilgili
tutum ve inanglarina gore farklilik gosterebilecegini ifade etmislerdir. Spears ve
digerleri (2015) yaptiklar arastirmada, Avustralya’daki 6gretmen adaylarinin ¢ogunun,
zorbalik ve siber zorbalia miidahale etme konusunda kendini yeterli ve bilgili

hissettigini tespit etmislerdir.
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Mevcut literatiir incelendiginde, 6gretmenlerin zorbalik miidahalesi ile ilgili
kendi algilar1 ve Ogrencilerin algilar1 arasinda 6nemli farklar oldugu goriilmektedir.
Ornegin Pepler, Graig, Ziegler, ve Charach (1994) yaptiklar1 arastirmada, dgretmenlerin
%85'1 zorbaliga etkili sekilde miidahale ettiklerini; aym1 okuldaki 6grenciler ise
ogretmenlerin zorbalik olaylarinin yalnizca %35'ine miidahale ettiklerini diistindiiklerini
belirtmiglerdir. Lajoie, McLellan ve Seddon (2001), yaptiklar1 arastirmada,
ogretmenlerin %71°1, 68rencilerin ise yalnizca %25°1, 6gretmenlerin zorbalik olaylarina
miidahale ettiklerini diisiinmektedir (akt. Epstein ve Kazmierczak, 2006). Hoff ve
Mitchel’in (2009) arastirmalarinda, siber zorbalik olayini okul yoneticilerine bildiren
ogrencilerin ¢ogu, yoneticilerin hi¢gbir miidahalede bulunmadiklarini ifade etmislerdir.

Bazi arastirmalarda, Ogrenci ve Ogretmen algilarinda benzerliklere de
rastlanmaktadir. Ornegin, Herrera ve digerleri (2015), grenciler ve &gretmenlerin,
okuldaki egitimcilerin siber zorbalik olaylarina uygun yollarla olaylara nasil miidahale
edilecegini bildiklerini ifade etmislerdir. Cohn ve Canter (2002) yaptiklari aragtirmada,
ogretmenlerin  yalmizca %@4'linlin zorbalikk olaylarina miidahale etmeyi tercih
edeceklerini belirlemislerdir. Oysa arastirmanin bulgularina goére siber zorbalik
olaylarina miidahale etmeyecegini belirten %]1.1 oraninda 6gretmen vardir. Baska bir
ifadeyle, egitimcilerin neredeyse tamaminin verilen miidahale yontemlerinden en az
birini gerceklestirecekleri sdylenebilir. Huang ve Chou’nun (2013) arastirmasinda,
ogretmenlerin ¢ogu (%87.9), O6grencileri herhangi bir siber zorbalik olaymna dahil
oldugunda olaya hemen miidahale edebileceklerini belirtmistir. Craig, Pepler ve Atlas’a
(2000) gore, o6gretmenler okullarinda yasanan zorbalik olaylarina miidahale ettiklerini
belirtse de gozlemsel arastirmalar, yalnizca %15-18 oranindaki 6gretmenlerin zorbaliga
miidahale ettiklerini gostermektedir.

Siber zorbaliga miidahale yontemi olarak disiplin uygulamak bazi aragtirmacilar
tarafindan yararl goriilmekle birlikte (Farrington ve Ttofi, 2010), baz1 arastirmalar bu
miidahale bi¢imini 6nermemektedir (Bauman ve digerleri, 2008; Yoon ve Barton,
2008). Bazi aragtirmacilar ise disiplinin hassasiyetle uygulanmasi ve disiplin
uygulamadaki amacin “6gretmek” oldugunun unutulmamasi gerektigini ifade
etmislerdir (Kowalski ve digerleri, 2012; Shariff, 2005). Choucalas (2013), okul i¢inde
ve okul disinda gerceklesen siber zorbalik olaylarina nasil miidahale edilecegine iliskin
okul paydaslarinin goriislerini aldig1 arastirmasinda; katilimcilarin %69’ unun, okul
icindeki olaylar i¢in gbzlem altinda tutma, uzaklastirma veya okuldan atma gibi disiplin

yaptirimlarinin uygulanmasi gerektigini ifade ettiklerini; okul disindaki olaylar icin ise
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%47’sinin yasalarin ise kosulmasi ve %17’sinin 6zel danismanlik yapilmasi gerektigini
belirttiklerini tespit etmistir. Cornell ve Brockenbrough (2004) arastirmalarinda,
Ogretmenlerin, zorbalik yapan 6grencilere ¢ogunlukla disiplin uygulama egiliminde
olduklarini belirlemistir. Ayas ve Horzum’un (2011) arastirmasinda 6gretmenler, siber
zorbaligin Onlenmesi icin siber zorbalara ceza verilmesi gerektigini belirtmislerdir.
DeSmet ve digerleri (2015) yaptiklar1 c¢alismada, egitimcilerin gergeklestirdikleri
etkinlikleri, magduru destekleyici tavsiyelerde bulunma (%69.5), aileleri dahil etme
(%36.4) ve oOgrencilerle konugmalar yapma (%36.3), disiplin uygulama (%39.5) ve
magdura zorbayla konugmasi yoniinde tavsiye verme (%27) oldugunu belirtmislerdir.
Kraft ve Wang (2009) yaptiklar1 aragtirmada, ergenler, kendilerine sunulan siber
zorbaliga miidahale stratejilerinden en etkili bulduklarini, zorbanin sosyal ag sitelerini
kullanimlarinin engellenmesi ve zorbanin bilgisayar ve cep telefonuna ailesi tarafindan
el konmasi seklinde ifade etmislerdir.

Miidahale boyutundaki tiim maddeler degerlendirildiginde, egitimcilerin
maddelere verdikleri olumlu yanitlarin oranlarinin degisiklik gosterdigi goriilmektedir.
Baz1 maddelerde egitimcilerin ¢ogu olumlu yanit verirken, bazilarinda ¢ogu olumsuz
yanit vermis veya ilgili konuda bilgisinin bulunmadigini ifade etmistir. Tiim maddelerde
egitimcilerin gorevlerine gore verdikleri yanitlar arasinda anlamli farklar bulunmus,
neredeyse tiim maddelerde okul yoneticilerinin, diger egitimcilere gore olumlu yanit
vermeye daha ¢ok egilim gosterdikleri belirlenmistir. Biitiin bunlarin yani sira, farkli
oranlarda olmakla birlikte, tim maddelerde tiim egitimcilerin ve dolayisiyla tiim
okullarn siber zorbaliga miidahale konusunda bilgi ve ¢alisma eksikleri oldugu goz ardi
edilmemelidir.

Tanima ve 6nleme boyutlarinda oldugu gibi, miidahale boyutunda da yapilmasi
gereken cogunlugun farkindaligini artirmak degil, okul paydaslarin tamamma siber
zorbaliga dogru bi¢imde miidahale edebilme yeterligi kazandirmaktir. Ote yandan
maddelerin neredeyse tamaminda bilisim su¢ oranina gore verilen yanitlarda anlamh
farklar tespit edilmemistir. Bu durumun, egitimcilerin ilgili maddelere verdikleri
yanitlarda, bulunduklar1 illerde ve dolayisiyla okullarda yasanan siber zorbalik
olaylarim1 degil, kendi bilgi ve deneyimlerini dikkate almalarindan kaynaklanabilecegi

diistiniilmektedir.
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4.2. Siber Zorbahk Egitimi Cahsmalarina iliskin Bulgular ve Yorumlar

Arastirmanin ikinci alt amaci, belirlenen okullardaki paydaslarin siber zorbalikla
bas etmeye yonelik egitim ihtiyaglarini belirlemek; {i¢lincii alt amaci ise tasarlanan,
gelistirilen ve uygulanan siber zorbalik egitim ortam ve materyallerinin paydaslara
sundugu katkiyt degerlendirmektir. Ayni zamanda arastirmanin ikinci asamasini
olusturan bu alt amaglar dogrultusunda elde edilen bulgular ve yorumlar asagida iki

baslikta ele alinmistir.

4.2.1. Egitim Calismasi Yapilan Okullarin Ihtiva¢ Analizine Iliskin Bulgular ve
Yorumlar

Okul paydaslariin siber zorbaliga yonelik egitim ihtiyaclarini belirlemek iizere
bir ortaokul ve bir lisedeki 684 6grenci, 39 egitimci ve 235 veliden veri toplanmistir
(Cizelge 10). Verilerin ¢6ziimlenmesi ile elde edilen bulgular ve yorumlar, siber
zorbalig1 tanima, Onleme ve miidahale etme boyutlarinda olmak iizere ii¢ baslikta

Ozetlenmistir.

4.2.1.1.Paydaslarin Siber Zorbaligi Tanmima Boyutundaki Ihtiyaclar:
Bu alt baslikta, paydaslarin siber zorbaligi tanima boyutundaki ihtiyaclarina
yonelik bulgular ve yorumlar yer almaktadir. Buna gére 6grencilerin sergiledikleri siber

zorbalik davraniglarinin cinsiyetlerine gore dagilimi Cizelge 76’da gosterilmistir.

Cizelge 76

Ogrencilerin sergiledigi siber zorbalik davranislarimn cinsiyete gére dagilimi

Davramislar Kiz Erkek Toplam

f % f % f %
Gizli arama yapma 110 30 92 29 202 29.5
Kaba lakap takma 28 7.6 57 18.0 85 124
Sanal yalancilik 23 6.3 33 104 56 8.2
Tehdit 8 2.2 30 9.5 38 5.6
Soylenti 7 1.9 14 4.4 21 3.1
Izinsiz paylasim 5 1.4 13 4.1 18 2.6
Kisa mesajla tehdit 8 2.2 3 0.9 11 1.6
Cinsel igerikli ileti 1 0.3 7 2.2 8 1.2
Cinsel icerikli teklif 1 0.3 5 1.6 6 0.9
Utandiric1 web sayfasi 2 0.5 3 0.9 5 0.7

Buna gore hem cinsiyete gore hem te cinsiyet farki gozetilmeden en cok
sergilenen siber zorbalik davraniglari, ‘cep telefonu ile gizli arama yapma’ (%29.5),

‘sanal ortamda kaba lakap takma’ (%12.4) ve ‘sanal yalancilik’ (%8.2) olmustur. Bunun
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yani sira ‘sanal ortamda baskalarina, cinsel icerikli istenmeyen sozler veya fotograflar
yollama® (%0.3) ve ‘sanal ortamda cinsel igerikli teklifte bulunma’ (%0.3)
davraniglarim1 kizlarm; ‘cep telefonu metin mesaji yoluyla tehdit etme’ (%0.9) ve
‘biriyle ilgili utandirict veya kirici bir web sayfasi olusturma’ (%0.9) davranislarini ise
erkeklerin en az gergeklestirdikleri goriilmektedir.

Ogrencilerin sergiledikleri siber zorbalik davranislarinin sinif diizeylerine gore

dagilimi Cizelge 77°de gosterilmistir.

Cizelge 77

Osrencilerin sergiledigi siber zorbalik davranislarimn sinif diizeylerine gére dagilimi

Davramis 5 6 7 8 9 10 11 Toplam
f % f % f % f % f % f % f % f %
Gizli
arama 12 121 13 245 17 239 17 447 58 322 49 329 36 383 202 295
yapma
Kaba
lakap 7 7.1 8 15.1 4 5.6 5 13.2 16 89 22 148 23 245 85 124
takma
Sanal
4 4.0 4 7.5 5 7.0 3 7.9 9 50 16 10.7 15 16.0 56 8.2
yalancilik
Tehdit 1 1.0 3 5.7 1 1.4 3 7.9 9 50 12 8.1 9 9.6 38 5.6
Soylenti 7 7.1 1 1.9 1 1.4 2 5.3 4 2.2 2 1.3 4 4.3 21 3.1
[zinsiz 4 40 4 75 1 14 0 00 2 11 2 13 5 53 18 26
paylasim
Kisa
mesajla 0 0.0 1 1.9 1 1.4 0 0.0 3 1.7 1 0.7 5 53 11 1.6
tehdit
Cinsel
igerikli 0 0.0 1 1.9 0 0.0 1 2.6 1 0.6 2 1.3 3 3.2 8 1.2
ileti
Cinsel
icerikli 0 0.0 2 3.8 0 0.0 0 0.0 1 0.6 2 1.3 1 1.1 6 0.9
teklif
Utandirici
web 0 0.0 2 3.8 1 1.4 1 2.6 0 0.0 1 0.7 0 0.0 5 0.7
sayfasi

Cizelge 77 incelendiginde, her bir siber zorbalik davranisinin sinif diizeylerinde
goriilme oraninin farklilastigi goriilmektedir. Ornegin cep tiim sif diizeylerinde en
yiikksek diizeyde sergilenen ‘cep telefonundan gizli aramalar yapma’ davraniginin
sirastyla 8, 11, 9, 10, 6, 7 siniflarda daha yiiksek; 5. siniflarda ise en diisiik orana sahip
oldugu goriilmektedir. ‘Sanal ortamda kaba lakap takma’ davraniginin ise sinif diizeyine
gore en ¢ok swrastyla 11, 6, 10, 8, 9, 5 ve 7. smiflardaki Ogrenciler tarafindan
sergilendigi tespit edilmistir. Ek olarak, ‘sanal yalancilik’ ve ‘sanal ortamda tehdit’
davraniglarinin 10 ve 11. smflarda; ‘sanal ortamda sdylenti yayma’ davranmigi’ 5.

siniflarda digerlerine gore daha yliksek oranda ortaya c¢ikmaktadir. Bu bulgulardan
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hareketle, genel olarak siber zorbalik davraniglarinin sergilenme oraninda sinif diizeyine
bagli olarak nasil bir degisim olacagini sdylemek zordur.
Ogrencilerin maruz kaldiklar1 siber zorbalik olaylarinin cinsiyetlerine gore

dagilimi Cizelge 78’de verilmistir.

Cizelge 78

Osrencilerin maruz kaldigi siber zorbalik davramgslarimin cinsiyete gore dagilimi

Davramslar Kiz Erkek Toplam

f % f % f %
Gizli arama yapma 158 43.1 137 43.2 295 43.1
Kaba lakap takma 44 12.0 84 26.5 128 18.7
Sanal yalancilik 48 13.1 68 21.5 116 17.0
Tehdit 32 8.7 51 16.1 83 12.1
Soylenti 27 7.4 43 13.6 70 10.2
Izinsiz paylasim 28 7.6 37 11.7 65 9.5
Cinsel igerikli teklif 25 6.8 19 6.0 44 6.4
Cinsel icerikli ileti 21 5.7 22 6.9 43 6.3
Kisa mesajla tehdit 26 7.1 13 4.1 39 5.7
Utandirict web sayfasi 7 1.9 11 3.5 18 2.6

Cizelge 78 incelendiginde, hem kizlarin hem erkeklerin hem de cinsiyet
degiskeninden bagimsiz olarak tiim dgrencilerin en fazla maruz kaldiklar1 siber zorbalik
davraniglarinin ‘cep telefonundan gizli arama yapma’, ‘sanal ortamda kaba lakap takma’
ve ‘sanal yalancilik’ oldugu goriilmektedir. Cizelge 76’daki verilerle kiyaslandiginda
Ogrencilerin en c¢ok sergiledikleri ve en c¢ok maruz kaldiklar1 siber zorbalik
davraniglarinin, oranlar1 farkli olmakla birlikte, benzerlik gosterdigi goriilmektedir.
Buna ek olarak ‘biriyle ilgili utandirict veya kirict bir web sayfasi olusturma’
davraniginin hem kiz 6grenciler (%1.9), hem de erkek 6grenciler (%3.5) tarafindan en
az sergilenen siber zorbalik davranisi oldugu goriilmektedir.

Ogrencilerin sergiledikleri siber zorbalik davramslariin sinif diizeylerine gore

dagilimi Cizelge 79°da gosterilmistir.
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Cizelge 79
(jgrencilerin maruz kaldigi siber zorbalik davranmiglarinin sinif diizeylerine gore
dagilimi
D 10 11 Toplam
arams e o f % f % f % f % f % f % f %
Gizli
arama 17 172 19 358 18 254 26 68.4 88 489 84 56.4 43 457 295 43.1
yapma
Kaba
lakap 26 263 14 264 17 239 5 13.2 25 139 27 18.1 14 149 128 18.7
takma
Sanal

9 91 10 19.2 14 197 9 23.7 32 178 22 14.8 21 223 116 17.0
yalancilik
Tehdit 10 10.1 7 13.2 5 7.0 5 13.2 22 122 22 14.8 12 128 83 12.1
Soylenti 13 131 16 30.2 7 9.9 6 15.8 15 8.3 7 4.7 6 6.4 70 10.2
[zinsiz 11 111 7 132 9 127 7 184 11 61 13 87 7 74 65 95
paylagim
Cinsel
igerikli 8 8.1 3 5.7 2 2.8 2 5.3 10 5.6 9 6.0 10 10.6 44 6.4
teklif
Cinsel
igerikli 10 10.1 7 13.2 1 1.4 3 7.8 10 5.6 7 4.7 6 6.4 43 6.3
ileti
Kisa
mesajla 8 8.1 3 5.7 4 5.6 1 2.6 7 3.9 7 4.7 9 9.6 39 5.7
tehdit
Utandirici
web 5 5.1 6 11.3 2 2.8 1 2.6 1 0.6 3 2.0 0 0.0 18 2.6
sayfasi

Cizelge 79°dan anlagilacagi gibi, dgrencilerin maruz kaldiklar1 siber zorbalik
olaylarinin smif diizeylerine gore dagilimi, her davramis bi¢gimi i¢in farklilik
gostermektedir. Ornegin maruz kalman ‘cep telefonundan gizli arama yapma davranist’
biiyiik siniflarda kiigiik siniflara oranla daha ¢ok goriilmektedir. Bu davranisa en ytiksek
oranda maruz kalan simiflar tigte ikiden fazla oranla (%68.4) 8. siniflar olmustur. Buna
ek olarak sirasiyla 10, 9 ve 11. siniflarin, sézii edilen siber zorbalik davranisina en ¢ok
maruz kalan siiflar1 olusturdugu goriilmektedir. ‘Sanal ortamda kaba lakap takma’
davraniginin en fazla 6 ve 5. siniflarda ortaya ¢iktigi tespit edilmistir. ‘Sanal yalancilik’
davraniginin ise sirasiyla en fazla 8, 11, 7 ve 6. siniflarda yasandigi goriilmektedir.
Sergilenen siber zorbalik olaylarinda oldugu gibi, maruz kalinan siber zorbalik
olaylarinda da siif diizeyine gore degisimi net bir bicimde ortaya konamamaktadir. Ote
yandan bu sorulardan elde edilen bilgilerle okullar, hangi siniflarda ne tiir siber zorbalik
davraniglarinin  daha fazla yasandigini belirleyebilecektir. Bu bilgiler ise, sif
diizeylerine  gore yapilacak etkinliklerin  planlanmasinda  6nemli  ipuglari

olusturmaktadir. Ornegin 8. siniflar igin planlanan etkinligin daha ¢ok 8 ve 9. siniflarda
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yasanan siber zorbalik davranislarini igermesi, sonrasinda yasanabilecek olaylari
onlemek i¢in dogru bir yaklagim olacaktir.

Ogrencilerin sergiledikleri ve maruz kaldiklar siber zorbalik olaylarinin cinsiyet
ve sinif diizeyine gore degisimine iliskin 6gretmenlerden ve velilerden alinan yanitlar

Cizelge 80°de gosterilmistir.

Cizelge 80

Egiticimci ve velilerin, siber zorbaligin cinsiyet ve sinif diizeyine gore degisimine iliskin
goritiglerinin karsilastiriimasi

Egitimciler Veliler
Secenekler f % f %
Cinsiyete Kiz 1 2.6 10 4.3
gore siber Erkek 9 23.1 71 30.2
zorbaliga Hem kiz hem erkek 20 51.3 120 51.1
dahil olma Fikrim yok. 9 23.1 34 14.5
5 3 1.7 24 10.2
6 5 12.8 40 17.0
Sif 7 16 41.0 62 26.4
g‘;rzj-:gzr 8 16 41.0 90 38.3
zorbahga 9 17 43.6 97 41.3
dahil olma 10 13 33.3 110 46.8
11 11 28.2 107 455
12 10 25.6 112 47.7
Fikrim yok. 8 20.5 46 19.6

Cizelge 76, 77, 78 ve 79’daki veriler incelendiginde siber zorbaligin hem kiz
hem de erkek 6grenciler arasinda ve tiim sinif diizeylerinde ortaya ¢iktig1 goriilmektedir.
Cizelge 80°deki verilere gore, egitimcilerin ve velilerin yarisindan biraz fazlasi (%51),
siber zorbaligin hem kiz hem de erkek Ogrenciler arasinda yaygin olabilecegini ifade
etmistir. Geriye kalanlarin bu konuda eksik veya yanlig bilgisi bulundugu soylenebilir.
Smif diizeyine iligkin goriislere gore, egitimciler en c¢ok sirasityla 9, 7 ve 8. siniflarda;
veliler ise en cok sirasiyla 12, 10 ve 11. smiflarda siber zorbalik olaylar1 yasandigim
belirtmislerdir. Her iki paydas grupta siber zorbaligin 5. ve 6. siniflarda yasandigini
belirtenlerin orami diisiiktiir. Bu bulgular, egitimcilerin ve velilerin siber zorbaligin
ortaya ¢iktig1 6grenci kitlesi ile ilgili bilgi eksikligini gostermektedir.

Tanima boyutunda, her {i¢ paydas gruba siber zorbaligin tehlikeli ve iizerinde
durulmasi gereken bir sorun olup olmadigi sorulmustur. Paydaslarin yanitlar1 Cizelge

81°de gosterilmistir.
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Cizelge 81

Okul paydagslarinin, siber zorbaligin tehlikeli olup olmadigina iliskin goriiglerinin
karsilastirtlmasi

Ogrenciler Egitimciler Veliler
Secenekler f % f % f %
Evet 404 59.1 36 92.3 212 90.2
Hayir 30 4.4 0 0.0 6 2.6
Bilgim yok. 250 36.5 3 7.7 17 7.2

Cizelge 81°de goriildiigli gibi, egitimcilerin (%92.3) ve velilerin (%90) ¢ogu,
siber zorbaligi tehlikeli ve ele alinmasi gereken bir problem olarak goriiyorken,
Ogrencilerin iicte birinden fazlasi (%36.5) bu konuda bilgisi bulunmadigini ifade
etmistir. Bu durum, Ogrencilerin siber zorbaligin ciddiyet boyutu ile ilgili bilgi
eksikligine isaret etmektedir. Ihtiya¢ analizi yapilan okullarin, &grencilere yonelik
yapacaklart etkinliklerde, siber zorbaligin ciddiyeti konusuna yer vermesi
gerekmektedir. Ote yandan, her ne kadar egitimci ve velilerin ¢ogu siber zorbaligin
ciddiyetinin farkinda olsa da, okullarda bu konuda bilgisi bulunmayanlar da
bulunmaktadir. Bu nedenle, egitimci ve velilere yonelik etkinliklerde de bu konuya yer
verilmesi faydali olacaktir.

Gergek yasamdaki fiziksel zorbalik ile siber zorbaligin kiyaslanmasina yonelik

olarak paydagslardan alinan yanitlar Cizelge 82’de gdsterilmistir.

Cizelge 82

Okul paydagslarinin, siber zorbalikla fiziksel zorbaligin karsilastirilmasina iligkin
goritiglerinin dagilimi

Ogrenciler Egitimciler Veliler
Secenekler f % f % f %
Siber zorbalik
daha tehlikelidir. 101 14.8 9 23.1 48 20.4
Fiziksel zorbalik
daha tehlikelidir. 136 19.9 4 10.3 24 10.2
Tkisi esit diizeyde 265  38.7 23 59.0 149 63.4
@ehlikelidir. : ' '
Ikisi de tehlikeli 15 22 0 0.0 1 0.4
degildir.
Fikrim yok. 167 24.4 3 7.7 13 55

Cizelge 82°de goriildiigii iizere, Ogrencilerin %38.7’si, egitimciler %59°u ve
velilerin %63.4’1 siber zorbalikla gercek yasamdaki fiziksel zorbaligi esit diizeyde

tehlikeli gormektedir. Ote yandan dgrencilerin yarisina yakini (%46.5) fiziksel zorbaligi
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daha tehlikeli bulmus, iki zorbalik tiiriinii de tehlikeli bulmamis veya bu konuda bilgisi
bulunmadigini ifade etmistir. Fiziksel zorbalig1 daha tehlikeli bulan, iki zorbalik tiiriinii
de tehlikeli bulmayan veya bu konuda bilgisi olmadigini ifade eden egitimcilerin orani
%18, velilerin oran1 ise %16.1 olarak tespit edilmistir. Bu oranlar eksik veya yanlis
bilgisi bulunan veya bilgisi bulunmayan paydaslar1 gostermektedir.

Gergek yasam sozel zorbaligi ile siber zorbaligin kiyaslanmasina iliskin olarak

paydaslarin verdigi yanitlar Cizelge 83’te gosterilmistir.

Cizelge 83

Okul paydaglarinin, siber zorbalikla sozel zorbaligin karsilastirilmasina iliskin
goritislerinin dagilimi

Ogrenciler Egitimciler Veliler

Secenekler f % f % f %
Siber zorbalik

daha tehlikelidir. 136 19.9 13 33.3 65 27.7
So6zel zorbalik

daha tehlikelidir. s * Lo 12 5.1
Tkisi esit diizeyde 276 404 19 48.7 146 621
Fehlikelidil‘. ) ) )
fhisi de tehlikeli 17 25 0 0.0 0 0.0

egildir.
Fikrim yok. 168 24.6 3 1.7 12 51

Cizelge 83’e¢ gore, ogrencilerin %40.4°1, egitimcilerin %48.7’si ve velilerin
%62.1°1 gercek yasamdaki sozel zorbalik ile siber zorbaligi esit diizeyde tehlikeli
bulmuslardir. Ote yandan, sdzel zorbaligi daha tehlikeli bulan, iki zorbalik tiiriinii de
tehlikeli bulmayan veya bu konuda bilgisi olmadigin1 ifade eden 6grencilerin orani
%39.8, egitimcilerin oran1 %18 ve velilerin oran1 %10.2 olarak belirlenmistir. Bu
oranlar siber zorbaligin gercek yasam zorbaligi ile kiyaslanmasinda eksik veya yanlis
bilgisi bulunanlar ile bilgisi bulunmayanlara isaret etmektedir.

Gergek yasamdaki sosyal/iliskisel zorbalik ile siber zorbaligin kiyaslanmasina
iliskin paydas goriisleri Cizelge 84’te gosterilmistir. Cizelge 84’te goriildigii iizere,
ogrencilerin %39.2’si, egitimcilerin %61.5’1 ve velilerin %57’si ger¢ek yasamdaki
sosyal/iliskisel zorbalik ile siber zorbaligi esit diizeyde tehlikeli bulmaktadir. Ote
yandan sosyal/iligkisel zorbaligi daha tehlikeli bulan, iki zorbalik tiirinii de tehlikeli
bulmayan veya bu konuda bilgisi olmadigimi ifade eden Ogrencilerin orant %49.9,
egitimcilerin oran1 %23 ve velilerin oran1 %18.8’dir. Bu oranlar bu konuda eksik veya

yanlig bilgisi olanlar ile bilgisi bulunmayanlara isaret etmektedir.
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Cizelge 84

Okul paydaglarinin, siber zorbalikla sosyal/iliskisel zorbaligin karsilastiriimasina
iliskin goriislerinin dagilimi

Ogrenciler Egitimciler Veliler
Secenekler F % ; % : %
Siber zorbalik
daha tehlikelidir. 74108 6 15.4 57 24.3
Sosyal zorbalik
daha tehlikelidir. 131 192 7 17.9 28 11.9
Ikisi esit diizeyde
tehlikelidir. 269 393 24 61.5 134 57.0
Lkisi de tehlikeli 22 3.2 0 0.0 2 0.9
degildir.
Fikrim yok. 188 275 2 51 14 6.0

Daha 6nce de tartisildigi lizere, siber zorbalik, ortaya ¢ikis bigimleri ile zorba ve
magdur iizerinde biraktig1 etkiler diisiintildiiglinde diger zorbalik tiirlerinden daha yikici
olabilmektedir. Bu varsayimdan hareketle, siber zorbaligin diger zorbalik tiirlerinden
daha az tehlikeli oldugunu sdylemek dogru olmayacaktir. Benzer sekilde zorbalik
tirlerinin higbirini tehlikeli bulmamak, paydaglarin Onemli bir bilgi yanlisim
gostermektedir. Bu konuda bilgi sahibi olmamak ise egitim ihtiyacinin net bir gostergesi
sayilmaktadir. Biitiin bu c¢ikarimlar diistiniildiigiinde, siber zorbaligi diger zorbalik
tirlerinden daha az tehlikeli bulan, hi¢bir zorbalik tiiriinii tehlikeli bulmayan veya bu
konuda bilgi sahibi olmadigini ifade eden 68renci, egitimci ve velilerin siber zorbaligin
gercek yasamdaki zorbalik tiirleri ile benzerlik ve farkliliklar1 konusunda egitim almasi
yararli olacaktir.

Siber zorbalik yapanlar ile gercek yasamda zorbalik yapanlarin ayni kisiler olup

olmadigina yonelik paydaslarin yanitlar Cizelge 85°te gosterilmistir.

Cizelge 85

Gergek yasam zorbalart ile siber zorbalarin ayni kisiler olup olmadigina iliskin
gortislerin, okul paydaslarina gore dagilimi

Ogrenciler Egitimciler Veliler
Secenekler f % f % f %
Evet 108 15.8 8 20.5 46 19.6
Hayir 72 10.5 4 10.3 23 9.8
Bazilan 304 44.4 18 46.2 139 59.1
Bilgim yok. 200 29.2 9 23.1 27 11.5

Cizelge 85’e gore, Ogrencilerin %44.4°1, egitimcilerin %46.2°si ve velilerin

%59.1°1, gercek yasamda zorbalik yapanlardan bazilarinin siber zorbalik yaptigini ifade
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etmislerdir. Ger¢ek yagsamda zorbalik yapan herkesin siber zorbalik yaptigini sdylemek

elbette dogru bir ifade degildir. Ama bunun tam tersini, gercek yasamdaki zorbalarin

sanal ortamlarda zorbalik yapmayacagini sdylemek de dogru degildir. Cizelge 85

incelendiginde,

ogrencilerin  %39.7’sinin,

egitimcilerin  %33.4’linlin ve velilerin

%21.3’iiniin bu konuda eksik veya yanlis bilgi sahibi olduklar1 ya da bilgi sahibi

olmadiklar1 goriilmektedir.

Siber zorbaligin magdurlar iizerinde biraktig1 etkilere iliskin paydaslarin

gortsleri Cizelge 86’da gosterilmistir.

Cizelge 86

Siber zorbaligin etkilerine iliskin goriislerin, okul paydaslarina gére dagilimi

Ogrenciler Egitimciler Veliler
Secenekler f % f % f %
Korku 384 56.1 32 82.1 189 80.4
Uziintii 439 64.2 24 61.5 154 65.5
Kizgmlk 337 49.3 18 46.2 93 39.6
Yalnizlik 208 30.4 15 38.5 68 28.9
Utanma 379 55.4 27 69.2 134 57.0
ik 152 222 18 46.2 90 38.3
basarisizlik
Huysuzluk 187 27.3 20 51.3 106 45.1
Endise 353 51.6 26 66.7 167 71.1
Depresyon 276 40.4 27 69.2 97 41.3
Kagma istegi 257 37.6 12 30.8 67 285
Kendine zarar 188 275 14 35.9 48 20.4
verme 1stegi
Kendini hasta 137 200 15 385 51 21.7
hissetme
Uyku bozuklugu 210 30.7 14 35.9 101 43.0
Okula gitmede 304 444 26 66.7 141 60.0
isteksizlik
Derslere 258 377 28 71.8 140 59.6
odaklanamama
Diger gocuklara 173 253 17 436 71 302
asabiyet
Arkadaslara ve 144 211 19 48.7 76 32.3
aileye siddet
Yeme sorunu 128 18.7 14 35.9 54 23.0
Higbiri 25 3.7 3 7.7 4 1.7
Bilgim yok. 123 18.0 5 12.8 15 6.4

Cizelge 86’ya gorildiigi lizere, 6grencilerin yarisindan fazlasi, siber zorbaligin

magdurlar {izerinde iizilintii (%64.2), korku (%56.1), utanma (%55.4) ve endise (%51.6)

gibi olumsuz etkiler birakacagindan s6z etmistir. Diger yandan egitimcilerin yarisindan

fazlasina gore siber zorbalik, magdurlar {lizerinde en ¢ok korku (%82.1), derslere
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odaklanmada gii¢liik (%71.8), utanma (%69.2), depresyon (%69.2), endise (%66.7),
okula gitmede isteksizlik (%66.7), lziinti (%61.5) ve huysuzluk (%51.3) gibi
olumsuzluklara sebep olmaktadir. Velilerin yarisindan fazlasi ise siber zorbaligin
magdurlar lizerinde korku (%80.4), endise (%71.1), lizlintii (%65.5), okula gitmede
isteksizlik (%60), derslere odaklanmada giicliik (%59.6) ve utanmaya (%57) sebep
olacagini belirtmislerdir.

Ogrenci, egitimci ve velilerin siber zorbaligin etkileri konusundaki goriisleri
benzerlik gosterse de, paydaslarin yarisindan fazlasi birgok olumsuz etkinin
olusabilecegini belirtmemistir. Ornegin %18.7 ile %49.3 arasinda degisen orandaki
Ogrenciler siber zorbaligin depresyon, derslere odaklanmada giigliik, yalnizlik, kendine
zarar verme istegi, yeme ve uyku bozuklugu gibi sorunlara yol agacagindan s6z etmistir.
Geriye kalanlar ise (yarisindan fazlasi) bunlardan bahsetmemistir. Bunun yani sira,
%21.7 oranindaki 6grenciler, siber zorbaligin hicbir etkisinin olmadigini veya bu
konuda bilgilerinin bulunmadigin1 ifade etmistir. Egitimcilerin verdikleri yanitlar
incelendiginde, %30.8 ile %48.7 arasinda degisen orandaki egitimcilerin, siber
zorbaligin kizginlik, yalmizlik, kendine zarar verme istegi, uyku ve yeme bozukluklari
gibi olumsuz etkilerden soz ettikleri goriilmektedir. Baska bir ifadeyle, bu tiir
olumsuzluklardan s6z etmeyen egitimciler, tiim egitimcilerin yarisindan fazlasini
olusturmaktadir. Ek olarak, %20.5 oranindaki egitimciler, siber zorbaligin magdurlar
tizerinde hicbir etkisinin olmayacagini veya bu konuda bilgi sahibi olmadiklarim
belirtmislerdir. Bu da egitimcilerden yanlis veya eksik bilgiye sahip olanlar ile bilgi
sahip olmayanlarin oranini1 gostermektedir. Velilerin yanitlari incelendiginde, %20.4 ile
%45.1 arasinda degisen oranindaki velilerin, huysuzluk, uyku ve yeme bozukluklari,
kendine zarar verme istegi, derslerde basarisizlik veya arkadaslara ve aileye kars1 siddet
davraniglar1 gibi olumsuz siber zorbalik etkilerinden s6z ettikleri goriilmektedir. Diger
yandan, bu olumsuzluklardan s6z etmeyen velilerin orani, tiim velilerin yarisindan
fazlasin1 olusturmaktadir. Ek olarak velilerin %8.1°1 siber zorbaligin hicbir olumsuz
etkisi olmayacagimi veya bu konuda bilgi sahibi olmadiklarini belirtmislerdir. Bu
maddeye iligkin tiim bulgular degerlendirildiginde, siber zorbaligin bir¢ok olumsuz
etkisinden s6z etmeyen, hicbir olumsuz etkisinin bulunmayacagini ifade eden ve bu
konuda bilgi sahibi olmayan tiim 6grenci, egitimci ve veliler, okullarda siber zorbaligin
etkilerini amaglayan ve tiim paydaslara yonelik planlanmasi gereken etkinlik ve ¢aligma

ithtiyacinin gostergesidir.
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Tanima boyutunda paydaslara son olarak, 6grencilerin siber zorbalik hakkinda
bilgi sahibi olup olmadiklar1 sorulmustur. Ogrenci, egitimci ve velilerin verdikleri

yanitlar Cizelge 87’de 6zetlenmistir.

Cizelge 87

Osrencilerin siber zorbalik konusunda bilgi sahibi olma durumlarina iliskin gériislerin,
okul paydaglarina gore dagilimi

Ogrenciler Egitimciler Veliler
Secenekler f % f % f %
Evet 266 38.9 19 48.7 147 62.6
Hayir 418 61.1 10 25.6 61 26.0
Bilgim yok. 10 25.6 27 11.4

Cizelge 87’degoriildiigii lizere, dgrencilerin ligte ikisine yakini (%61.1) siber
zorbalik hakkinda herhangi bir yerden bilgi almadigimi ifade etmisken, egitimcilerin
yarisina yakini (%48.7) ve velilerin ise iicte ikisine yakini (%62.6) 6grencilerin siber
zorbalik hakkinda bilgi aldiklarini belirtmislerdir. Ek olarak, 6grencilerin siber zorbalik
hakkinda bilgi alip almadigin1 bilmeyen %?25.6 oraninda egitimci ve %11.4 oraninda
veli bulunmaktadir. Bu bulgular, egitimcilerin 6grencileri, velilerin ise c¢ocuklari
hakkindaki bilgi eksikliklerini gostermektedir. Ayni zamanda, 6grencilerin siber
zorbalik konusundaki bilgi ve egitim ihtiyact konusunda da ipucu sunmaktadir.
Dolayisiyla analizin yapildig1 okullarda 6grencilere siber zorbalig: tanitma, egitimci ve
velilere ise Ogrencilerin siber zorbalik bilgi ve deneyimleri hakkinda haberdar
olmalarimi saglama konularinda yapilacak etkinlik ve calismalarin gerekliligi ortaya
cikmaktadir.

Tanima boyutundaki tiim maddeler degerlendirildiginde, farkli oranlarda
olmakla birlikte, tiim paydaslarin siber zorbaligi tanima ve yasanan olaylar
degerlendirme konusunda bilgi ve egitime ihtiya¢ duyduklari sdylenebilir. Yukarida
sozli edilen herhangi bir konuda bilgi ihtiyact duyan tek bir 6grenci, egitimci veya
velinin olmasi, o konuda bilgilendirme ¢aligsmasi veya egitim etkinligi yapilmasim
gostermektedir. Konunun hassasiyeti, ufak bir bilgi eksikliginin, biiylik sorunlara yol
acabilmesinden anlasilmaktadir. Dolayisiyla okullarin tiim paydaslarin, siber zorbaligin
her boyutu hakkinda bilgi sahibi olacak diizeye getirmeye yonelik egitim calismalari

yapmasi onemli bir gereklilik olarak goriilmektedir.
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4.2.1.2.Paydagslarin Siber Zorbaligi Onleme Boyutundaki Ihtiyaclar:

Siber zorbaligin 6nlenmesi konusunda 6grencinin beklentileri ile egitimci ve
velilerin yaptig1 6nleme ¢alismalari ile paydaslarin siber zorbalig1 6nleme konusundaki
ihtiyaclarina iligkin yorumlar bu baglik altinda 6zetlenmektedir. Bu amagtan hareketle,
ogrencilerin siber zorbalik olaylarmin yasanmamast ic¢in neler yapilmasi gerektigi

sorulmus, gelen yanitlar Cizelge 88’de 6zetlenmistir.

Cizelge 88

Osrencilerin, siber zorbaligin 6nlenmesi icin yapilmas: gereken ¢alismalara iliskin
goritiglerinin dagilimi

Calismalar f %
Siber zorbalik hakkinda 6grencilere egitim vermek 391 57.2
Siber zorbalik olaylarini bildirmek i¢in bir telefon ihbar hatt1 kurmak 311 45.5
Siber zorbalik hakkinda ailelere egitim vermek 279 40.8
Siber zorbalik yapan 6grencileri cezalandirmak 265 38.7
Siber zorbalar1 yakalamasi i¢in polise haber vermek. 224 32.7
Siber zorbalik hakkinda dgretmenlere egitim vermek 184 26.9
Okulda, siber zorbalik ile ilgili kurallar koymak 177 25.9
Evde, siber zorbalik ile ilgili kurallar koymak 153 22.4
Daha once siber zorbalik yapan 6grencileri baska okula gondermek 97 14.2
Cocuklarin bilgisayar, internet, cep telefonu vb. araglar1 kullanmasin 58 85
yasaklamak '

Siber zorbaliga maruz kalan 6grencileri bagka okula gondermek 34 5.0
Bilmiyorum. 151 22.1

Cizelge 88’e gore Ogrencilerin siber zorbaligin dnlenmesi i¢in en ¢ok onerdikleri
etkinlikler sirasiyla 6grenci egitimi (%57.2), telefon ihbar hatt1 (%45.5) ve aile egitimi
(%40.8) olmustur. Bunlardan sonra, ogrencilerin {igte birinden fazlasi (%38.7)
tarafindan yapilan Oneri siber zorbalik yapan Ogrencilerin cezalandirilmas: seklinde
olmustur. Daha 6nce siber zorbalik davranislarina maruz kalma oranlarinin gosterildigi
Cizelge 78 incelendiginde, verilen zorbalik davranislarinin yarisindan fazlasinda, %10
ile %40 arasinda degisen orandaki 6grencilerin magduriyet yasadigr goriilmektedir. Bu
oranlarin, siber zorbaligin cezalandirilmasini isteyen 6grencilerin orani ile yakin oldugu
goriilmektedir. Dolayisiyla, magduriyet yasayan ¢ogu Ogrencinin, yasadiklari olaym
etkisinden biraz kurtulmak i¢in, siber zorbanin cezalandirilmasini istiyor olabilecekleri
sOylenebilir.

Ogrencilerin ¢ogu, hem kendileri hem de aileleri icin egitim onerisinde
bulunmusken, yalnizca dortte birinden biraz fazlasi (%26.9) egitimcilere de egitim

verilmesi gerektigini belirtmistir. Bu durum &grencilerin, 6gretmenlerin zaten siber
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zorbalik konusuna hakim olduklarini diistinmelerinden kaynaklanabilmektedir. Bunlara
ek olarak 6grencilerin ¢ok azi, siber zorbay1 bagka okula gondermek (%14.2), magduru
baska okula gondermek (%5) veya bilgisayar, internet, cep telefonu vb. araclar
kullanmasini yasaklamak (%8.5) gibi dnleme ¢alismalarini dnermektedir. Siber zorbalik
yapan Ogrencilere tiim yasam big¢imleri zorbalikmis gibi davranmak ve gerekmedikce
agir cezalar vermek (gerceklesen olayin verdigi zarara bagl olarak, hassasiyetle disiplin
uygulamak gerekebilir), siber zorbaligi 6nlemeye degil, aksine, daha ¢ok siber zorbalik
yapilmasina yol agabilir.

Ogrencilerin BIT kullanimlarini yasaklamanin, siber zorbaligi énlenmesinde ise
yarayacak bir ¢oziim oldugu diisiiniilmemektedir. Yasaklar aksine dgrencilerde daha
cok merak uyandiracak ve BIT araglarini yanls kullanmalarina yol agacaktir. Bunun
yerine BiT’in dogru ve etik kurallar gercevesinde kullanimi konusunda &grencileri
egitmek kalici ¢oziimler saglayacaktir. Bu nedenlerle, 6grencilerin bu yaklagimlar
dogru bulunmustur. Burada dikkat ¢ekilmek istenen diger bir nokta ise siber zorbaligin
onlenmesi konusunda nelerin ise yarayacagi konusunda bilgi sahibi olmadigini belirten
yaklasik dortte bir oranindaki (%22.1) 6grencilerdir. Bu da okullarin 6grencilere yonelik
yapmasit gereken egitim ve bilgilendirme caligmalarin  gostergesi  olarak
degerlendirilebilmektedir.

Okul genelinde yapilacak bilgilendirme toplantilar1 veya o6grencilere yonelik
gelistirilen egitim ortam ve materyalleri, 6grencilere siber zorbalik konusunda verilecek
egitimler icin tercih edilecek bir yontem olabilmektedir. Bunun yani sira, aile i¢inde
veya smif icinde yapilacak tartismalar da Ogrencileri siber zorbalik konusunda
bilgilendirmek i¢in ise yarayan Onemli etkinlikler arasindadir. Bu dogrultuda,
egitimcilere ve velilere, Ogrencilerle siber zorbalik konusunda konusmalar yapip

yapmadiklari sorulmus, gelen yanitlar Cizelge 89°da verilmistir.

Cizelge 89

Egitimci ve velilerin, siber zorbalik hakkinda ogrencilerle konusma yapma
durumlarimin karsilastirtimasi

Egitimciler Veliler
Secenekler fg % f %
Bu konuda hi¢ konugmadim. 21 53.9 121 51.7
Bir kez konusmustum. 8 20.5 10 4.3
Birka¢ kez konugmustum. 7 17.9 60 25.5
Sik sik konusurum. 2 5.1 24 10.2
Her zaman konusurum. 1 2.6 5 8.5
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Cizelge 89’da goriildiigii gibi, egitimcilerin (%53.9) ve velilerin (%51.7)
yarisindan fazlast Ggrencileriyle veya ¢ocuklariyla siber zorbalik hakkinda hig
konusmadiklarin1 ifade etmislerdir. Siber zorbaligi onlemek i¢in O6grencilerle belirli
araliklarla ve diizenli olarak konusmalar yapmak cok etkili olmaktadir. Onlarla siber
zorbalikla ilgili bir kez konusmak 6nlem almak i¢in yeterli olmamaktadir. Bu analizin
yapildigi okullarda egitimcilerin yalnizca %7.7°si, velilerin ise yalnizca %18.7’si
Ogrencilerle siki sik veya her zaman siber zorbalik konusunda tartigmalar yaptiklarini
ifade etmislerdir. Bu maddeye iliskin tiim bu bulgular 6gretmen ve velilere yonelik
olarak, siber zorbaligi 6nleme konusunda yapilmasi gereken egitim ve bilgilendirme
calismalarinin gdstergesi olarak diistiniilebilir. Bu maddeye ek olarak egitimcilere,
Ogrencilerinin aileleriyle siber zorbalik hakkinda konusup konugsmadiklar1 sorulmus ve

alian yanitlar Cizelge 90’da gosterilmistir.

Cizelge 90

Siber zorbalik hakkinda velilerle konusma yapma durumlarina iliskin, egitimci
gortislerinin dagilimi

Secenekler f %
Bu konuda hi¢ konugmadim. 30 70.0
Bir kez konusmustum. 3 1.7
Birka¢ kez konugsmustum. 4 10.3
Sik sik konusurum. 1 2.6
Her zaman konusurum. 1 2.6

Cizelge 90 incelendiginde, egitimcilerin iicte ikisinden fazlasinin (%70)
Ogrencilerinin velileriyle siber zorbalik hakkinda hi¢ konusmadig: goriilmektedir. Hem
ailelerin bilgilendirilmesi hem de okul ile aile igbirliginin siber zorbalig1 dnlemedeki
onemi diisiiniildiiglinde bu oran oldukga yiiksektir. Egitimcilerin bu 6nemli noktalar
hakkinda bilgilendirilmesi son derece dnemli bulunmakta, okulun egitimcilere yonelik
egitim calismalarma bu konular1 eklemesinin gerekli oldugu diisiiniilmektedir. Onleme
boyutu kapsaminda egitimcilere ve velilere, dgrencilerin internet etkinliklerinden ne
kadar haberdar olduklar1 sorulmustur. Alinan yanitla iliskin bulgular Cizelge 91°de

gosterilmistir.
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Cizelge 91

Egitimci ve velilerin, ogrencilerin internet etkinliklerinden haberdar olma durumlarinin
karsilastirtlmasi

Egitimciler Veliler f
Secenekler fg % i %
Hic haberdar degilim. 11 28.2 9 3.8
Cok az haberdarim. 13 33.3 11 4.7
Biraz haberdarim. 11 28.2 43 18.3
Yeteri kadar haberdarim. 4 10.3 130 55.3
Cok haberdarim. 0 0.0 42 17.9

Cizelge 91 incelendiginde, egitimcilerin %89.7’sinin, velilerin ise %26.8’inin,
Ogrencilerin internet etkinliklerinden haberdar olmadiklar1 ya da ¢ok az/biraz haberdar
olduklar1 goriilmektedir. Baska bir ifadeyle bu oranlar, &grencilerin internet
etkinliklerinden yeteri kadar haberdar olmayan egitimci ve velilerin oranim
gostermektedir. Siber zorbaligin 6nlenmesindeki oncelikli kosullardan biri, 6grencilerin
ne tiir internet sitelerinde vakit gegirdiklerinden ve oralarda kimlerle ne tiir etkinlikler
yaptiklarindan haberdar olunmasidir. Egitimcilere ve velilere yonelik egitim
calismalarinda bu konuya yer verilmesinin gerekliligi de bu bulgudan anlagilmaktadir.
Bagka bir maddede velilere, evde ¢cocugun internet kullanim yeri olarak tercih edilmesi
gereken yer hakkindaki goriisleri sorulmustur. Velilerden gelen yanitlar Cizelge 92°de

Ozetlenmistir.

Cizelge 92

Osrencilerin internet kullamm yerlerine iliskin, veli goriislerinin dagilimi

Veliler
Secenekler f %
Cocugun yatak odasi 17 7.7
Evdeki herkesin girip ¢iktig1 bir oda 174 74.0
Evin herhangi bir yeri olabilir. 41 17.4
Bilgim yok. 2 0.9

Cizelge 92’ye gore, velilerin %74°1, ¢ocuklarmin internete, evin ortak kullanim
alanlarinda girdigini belirtmistir. Bir 6nceki madde ile kiyaslandiginda (Cizelge 91), bu
oranin, c¢ocuklarinin internet etkinliklerinden yeteri kadar veya c¢ok haberdar olan
velilerin oranmiyla (%73.2) benzerlik gosterdigi gorilmektedir. Bu iki bulgudan
hareketle, internet kullanim yeri olarak ortak bir kullanim alan1 segen anne-babalarin,

cocuklariin internet etkinliklerini de daha kolay takip edebilecegi ¢ikarimi yapilabilir.



216

Diger yandan, velilerin dortte birinden biraz fazlasinin (%26) bu konuda yanlis veya
eksik bilgiye sahip olduklar1 veya bilgi sahibi olmadiklar tespit edilmistir. Bu durum,
sozii edilen konuda velilerin bilgilendirilmesi gerektigine isaret etmektedir. Ihtiyag
analizinin yapildig1 okullarda, 6grenci, 6gretmen, aile ve topluma yonelik yapilan

etkinliklere iliskin egitimcilerin goriisleri Cizelge 93’te gosterilmistir.

Cizelge 93

Okullarda yapilan siber zorbaligi 6nleme etkinliklerine iliskin, egitimci gériislerinin
dagilimi

Ogrencilere Ogretmenlere Ailelere Topluma

Paydaslar yonelik yonelik yonelik yonelik
f % f % f % f %
Seminer 10 25.6 10 256 5 128 1 2.6
Konferans 3 7.7 3 7.7 2 5.1 0 0.0
Basil1 Materyal 4 10.3 0 0.0 0 0.0 1 2.6
Web Sitesi 0 0.0 0 0.0 0 0.0 0 0.0
Okul web sayfasi 1 2.6 1 2.6 1 2.6 2 5.1
Higbiri 19 48.7 21 53.8 20 513 17 43.6

Cizelge 93 incelendiginde, egitimcilere gore siber zorbalik konusunda
ogrencilere (%25.6), 6gretmenlere (%25.6) ve ailelere (%12.8) yonelik en ¢ok seminer
verme etkinligi gerceklestigi sdylenebilir. Paydaslara yonelik seminer, konferans, basili
materyal, web sitesi veya okul web sayfasi gibi egitim ortam, materyal ve etkinliklerinin
yapildigin1 belirten egitimcilerin oraninin oldukg¢a diisiik oldugu gdoriilmektedir.
Egitimciler bu egitim etkinliklerinin disinda baska bir etkinlik veya c¢alisma
yapildigindan s6z etmemislerdir. Ek olarak, okulda higbir etkinlik yapilmadigini
belirten egitimcilerin oran1 %43.6 ile %53.8 arasinda degismektedir. Biitiin bu bulgular,
okullarda paydaslara ve topluma yonelik egitim ¢alismalar1 yapilmasinin gerekliliginin
acik bir gostergesi niteligi tasimaktadir. Bunlarin yani sira, velilerin siber zorbalik

olaylarin1 6nlemek i¢in yaptiklar: etkinlikler ise Cizelge 94’te gdsterilmektedir.
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Cizelge 94

Velilerin siber zorbaligi 6nlemeye doniik yaptiklar etkinliklerin dagilimi

Etkinlikler f %
Cocugumla agik bir iletigim kuruyorum. 148 63.0
Cocugumu sanal ortamda nasil davranmasi gerektigi konusunda egitiyorum. 127 54.0
Cocugumun sanal ortamdaki etkinliklerini izliyorum. 125 53.2
Evdeki saygi ve ahlak kurallarinin sanal ortamda da gegerli oldugunu 114 185
¢ocuguma anlatiyorum. '

Cocugumun bilgisayar ve cep telefonu kullanimina kurallar koyuyorum. 109 46.4
Teknolojinin dogru kullanimi konusunda 6rnek davraniglar sergiliyorum. 102 43.4
Uygunsuz sanal davranislarin géz ardi edilmeyecegini ¢ocuguma 92 391
Ogretiyorum. '

Gtivenli internet paketi kullaniyorum. 72 30.6
Cocugumla “Internet kullanim sozlesmesi” ve “Cep telefonu kullanim 21 8.9
sozlesmesi” yapryorum. '

Higbir sey yapmiyorum. 11 4.7

Cizelge 94 incelendiginde, velilerin yarisindan g¢ogunun tercih ettigi siber
zorbalik Onleme etkinlikleri “cocukla acik iletisim kurma” (%63), “cocugu sanal
ortamda nasil davranacagi konusunda egitme” (%54) ve “cocugun sanal ortamdaki
etkinliklerini izleme” (%53.2) olmustur. Velilerin ticte birine yakini (%30.6) giivenli
internet paketi kullanarak siber zorbaliga karsi onlem aldigini belirtmistir. Cocukla
birlikte “Internet kullanim sdzlesmesi” ve “Cep telefonu kullanim sdzlesmesi” yaptigini
ifade eden az sayida (%8.9) veli bulunmaktadir. Ote yandan, en ¢ok alinan énlem olan
“cocukla agik iletisim kurma” eyleminin bile velilerin iicte birinden fazlasi (%37)
tarafindan yapilmadigi goriilmektedir. Bu soruda yer alan tiim maddelerin, tiim veliler
tarafindan gergeklestirilmesi gereken etkinlikler oldugu varsayimindan hareketle
buradaki bulgular, velilerin siber zorbalig1 6nleme etkinlikleri konusunda bilgiye ihtiyag
duyduklarmni gostermektedir.

Siber zorbaligin onlenmesine doniik olarak oOgrenci, egitimci ve velilerden
toplanan veriler ve yukarida 6zetlenen bulgular incelendiginde, tiim maddelerde, tim
paydaslara yonelik egitim ve bilgi ihtiyact goriilmektedir. Bu analiz sonucunda sozii
edilen maddelere verdikleri yanitlarla, siber zorbaligt 6nleme konusunda yiiksek
farkindaliga sahip oldugu belirlenen bir¢ok paydas oldugu tespit edilmemistir. Fakat
baska bir acidan bakildiginda, her maddede degisen oranlarda diisiik farkindalia sahip
paydaslar oldugu da gozlerden kagmamalidir. Aragtirmanin yapildig1 okullarda, tanima
boyutunda oldugu gibi, siber zorbalig1 onleme boyutunda da tiim paydaslara yonelik

egitim ve ¢alisma yapilmasina ihtiya¢ duyulmaktadir.
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4.2.1.3.Paydaslarin Siber Zorbaliga Miidahale Etme Boyutundaki Ihtiyaclar:

Yasanan siber zorbalik olaylar1 karsisinda Ogrenci, egitimci ve velilerin
sergileyecekleri miidahale yontemleri, olaylara verecekleri tepkilere iliskin bulgular ve
egitim ihtiyacina iligkin yorumlar bu baslik altinda 6zetlenmektedir. Tim paydaslara,
Ogrencilerin herhangi bir siber zorbaliga maruz kalmalari durumunda, bu olay1 kimlere

anlatacaklar1 sorulmustur. Verilen yanilar Cizelge 95°te gdsterilmektedir.

Cizelge 95

Okul paydaglarinin, siber zorbaliga maruz kalan ogrencilerin yardim isteyecegi kisilere
iliskin goriislerinin karsilastiriimasi

Basvurulacak Ogrenciler Egitimciler Veliler

kisiler f % f % f %
Anne veya baba 376 55.0 22 56.4 181 80.0
Okul yonetimi 52 7.6 8 20.5 24 10.2
Olul refiig 153 224 24 61.5 54 23.0
ogretmeni

Olul BT/BT 33 48 3 7.7 11 47
rehber 6gretmeni

Diger 6gretmen 31 4.5 4 10.3 8 3.4
Arkadas(lar) 276 40.4 22 56.4 66 28.1
Bilmiyorum. 109 15.9 3 7.7 13 55

Cizelge 95 incelendiginde, siber zorbaliga maruz kalan 6grencilerin bagvuracagi
kisilerin sirasiyla anne-babalar1 (%55), arkadaslar1 (%40.4) ve okul rehber 6gretmenleri
(%22.4) oldugu gériilmektedir. Ogrencilerin tamamina yakini (%95.2), siber zorbalig
onleme ve siber zorbalik konusunda farkindalig1 artirma konusunda 6nemli bir role sahi
oldugu diistiniilen BT/BT rehber 6gretmenlerini basvuru kaynagi olarak gérmemektedir.
Ek olarak, siber zorbaliga maruz kaldiginda kimden yardim isteyecegini bilmeyen
%15.9 oraninda dgrenci bulunmaktadir. Ogrenciler ile diger paydaslarin verdikleri
yanitlar karsilastirildiginda velilerin  %80’1 kendini bagvuru kaynagi goriirken,
ogrencilerin %55°1 velilere bagvuracagimi belirtmistir. Egitimcilerin tigte ikisine yakini
(%61.5) siber magdurlarin okul rehber 6gretmeninden; %20.5’1 okul yOnetiminden
yardim isteyecegini belirtmis, 6grencilerin yalnizca %22.4’i rehber 6gretmene, %7.6’s1
okul yoneticilerini bagvuracagi kisi olarak ifade etmistir. Bu oranlardaki farkliliklar,
egitimcilerin ve velilerin Ogrencilerin siber zorbaliga miidahale etme bicimleri
hakkindaki eksik ve yanlis bilgilere sahip olduklarin1 ve bazilariin ise (%7.7 egitimci
ile %5.5 veli) bu konuda hig¢ bilgiye sahip olmadigin1 gostermektedir. Burada dikkat

cekilmek istenen baska bir nokta, yasanan/yasanacak bir siber zorbalik olayinda, en ¢ok
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bagvurulacak kisilerin anne-babalar olmasma ragmen gelen yanitlar, 6grencilerin
yarisina yakiminin (%45) anne-babasina da bagvurmadigina isaret etmektedir. Diger
yandan okul yonetimine ve 6gretmenlerden yardim isteyecegini belirten 6grenci sayisi
oldukca azdir. Bunun, 6grencilerin okuldaki giiven ortamina dair inang¢larinin diistik
olmasindan kaynaklanabilecegi diisiiniilmektedir. Ogrencilere, yasanan bir siber
zorbalik olaymin bir yetigkine anlatilmama sebepleri soruldugunda, verilen yanitlar

Cizelge 96’daki gibi olmustur.

Cizelge 96

Siber zorbalik olaylarinin bildirmeme nedenlerine iliskin, 6grenci goriislerinin dagilimi

Nedenler f %
Utanma 322 47.1
Korku 310 45.3
Birine anlatmanin, olay1 daha kotii hale getirecegini diigiinmek 303 44.3
Kiigiik diismiis hissetmek 238 34.8
Bunun ise yaramayacagini diistinmek 181 26.1

Bir daha bilgisayar, internet veya cep telefonu kullanilmasina izin

. . 136 19.9
verilmeyecegini diisinmek
Birine anlatilabileceginin akla gelmemesi 103 15.1
Bunu kimin yaptigini bilmemek 102 14.9
Olaym herhangi bir kanitinin olmamast 94 13.7
Bilmiyorum. 128 18.7

Cizelge 96’da goriildiigi tizere Ogrenciler en ¢ok, utanma (%47.1), korku
(%45.3), birine anlatmanin doguracagi daha biiylik olumsuzluklar getirecegi diisiincesi
(%44.3), kiigiik diigsmiis hissi (%34.8) gibi sebeplerle, yasanan siber zorbalik olaylarinin
yetiskinlere anlatilmadigini ifade etmislerdir. Bir onceki bulgulara benzer sekilde,
okuldaki yonetici ve Ogretmenlerin ya da aile bireylerinin olayr c¢dzecegine
inanmadiklari, buna yonelik bir gliven ortaminin saglanmamis oldugu goriilmektedir.
Bu dogrultuda 6grencilere yakin olan yetigkinlerin, siber zorbalik olaylarin1 ¢6zmeye ve
sonlandirmaya yetkin hale getirilmesi gerekmektedir. Ote yandan &grencilerin,
giivenecekleri yetiskinlerin siber zorbalik olaylarin1 ¢6zmeye ve sonlandirmaya yetkin
kisiler olduguna inandirilmas: da son derece Onemlidir. Bu bulgular, okulun tiim
paydaslara yonelik sozii edilen yeterlikleri kazandirma ve okulda giivene dayali bir
ortam olusturma konusunda egitim ve c¢alisma yapma gereksinimlerini ortaya
koymaktadir. Ogrencilere son olarak, bir siber zorbalik olayia tanik olduklarinda ne tiir

miidahalelerde bulunacaklari sorulmustur. Alinan yanitlar Cizelge 97°de gdsterilmistir.
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Cizelge 97

Siber zorbalikta, 6grencilerin sergileyecegi miidahale yontemlerinin dagilimi

Miidahale bicimleri f %
Siber magdura yardim ederdim. 303 44.3
Siber zorbaya engel olmaya ¢aligirdim. 295 43.1
Yardim edebilecek bir yetigkine olay1 anlatirdim. 258 37.7
Sanal ortamu terk ederdim. 117 17.1
Izlerdim, ama olaya katilmazdim. 89 13.0
Siber zorba ile birlikte giilerdim. 34 5.0
Siber zorbalik olayina ben de katilirdim. 18 2.6
Bilmiyorum. 143 20.9

Cizelge 97 incelendiginde, 6grencilerin %44.3’1, bir siber zorbalik olayina tanik
oldugunda siber magdura yardim edecegini, %43.1’i ise siber zorbaya engel olmaya
calisacagini ifade etmistir. Ogrencilerin yalmizca %37.7’si tanik oldugu olayr bir
yetiskine anlatacagini belirtmistir. Hicbir miidahalede bulunmadan sanal ortami terk
edecegini (%17.1) veya olay1 izleyecegini (%13) veya siber zorbay: destekleyecek
eylemlerde bulunacagimi (%7.6) belirten Ogrencilerin oram1 da azimsanmamalidir.
Bunlarin yani sira, tanik olarak ne yapacagini bilmedigini ifade eden %20.9 oraninda
O0grenci bulunmaktadir. Bu bulguya dayali olarak 6grencilerin, tanik olarak sahip
olduklar1 roliin Onemi, siber magdura yardim ederken veya zorbayr durdurmaya
calisirken dikkat edilmesi gerekenler (giivende hissetme, kaba bir dil kullanmama, vb.),
olaydan bir yetiskini haberdar etmenin Onemi, siber zorbalik olaymi destekleyen
eylemlerin dogurabilecegi olumsuzluklar gibi konularda bilgiye ihtiya¢ duyduklar
acikca goriilmektedir. Buna dayali olarak okullarda, ogrencilerin sozii edilen
konulardaki egitim ihtiyaglarini karsilamaya doniik calismalar yapmasindaki gereklilik
de ortaya ¢ikmaktadir.

Ogrenciler herhangi bir siber zorbalik olayina maruz kaldiginda, egitimcilerin
tercth edecekleri miidahale bi¢imleri Cizelge 98’de oOzetlenmistir. Buna gore,
egitimcilerin yarisindan fazlasinin, Ogrencilerin maruz kaldigi bir siber zorbalik
olayinda en ¢ok benimseyecekleri miidahale yontemleri, siber magduru okul rehber
O0gretmenine yonlendirme (%76.9), okul yonetimine bildirme (%64.1) ve siber

magdurun anne-babasina bildirme (%51.3) olmustur.
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Cizelge 98

Siber magduriyette, egitimcilerin sergileyecegi miidahale yontemlerinin dagilimi

Miidahale bicimleri f %
Siber magduru okul rehber 6gretmenine yonlendirme 30 76.9
Olay1 okul yonetimine bildirme 25 64.1
Olay1 siber magdurun anne-babasina bildirme 20 51.3
Siber magdurla konugma 15 38.5
Kim oldugu belliyse siber zorba ile konugma 13 33.3
Olayi polise bildirme 12 30.8
Kim oldugu belliyse siber zorbanin anne-babasiyla konusma 10 25.6
Siber magduru BT/BT rehber §gretmenine yonlendirme 6 154
Miidahale etmeme 0 0.0
Fikrim yok. 4 10.3

Cizelge 98¢ gore, egitimcilerin %38.51 siber magdurla konusma, %33.3’1 siber
zorbayla konusma ve %30.8’i olay1 polise bildirme gibi miidahalelerde
bulunacaklarindan s6z etmislerdir. Egitimcilerin yalmizca %15.4°1, siber zorbaliga
maruz kalan 6grencilerini bu olayr BT/BT 6gretmenine bildirecegini ifade etmistir.
Daha once Cizelge 95°te gosterilen bulgulara benzer sekilde, egitimcilerin de BT/BT
rehber O6gretmenlerini siber zorbaliga ¢0zliim iiretecek kisiler olarak goérmedikleri
anlasilmaktadir. Ogrencileri baskalarma siber zorbalik yaptiginda egitimcilerin ne tiir

miidahale yontemleri segeceklerine iliskin bulgular Cizelge 99°da gosterilmistir.

Cizelge 99

Siber zorbalikta, egitimcilerin sergileyecegi miidahale yontemlerinin dagilimi

Miidahale bicimleri f %
Siber zorbayi1 okul rehber 6gretmenine yonlendirme 32 82.1
Olay1 okul yonetimine bildirme 24 61.5
Siber zorba ile konusma 21 53.8
Siber zorbanin anne-babasiyla konugsma 20 51.3
Kim oldugu belliyse siber magdurla konusma 16 41.0
Kim oldugu belliyse siber magdurun anne-babasiyla konusma 10 25.6
Siber zorbay1 BT/BT rehber 6gretmenine yonlendirme 5 12.8
Olay1 polise bildirme 3 7.7
Miidahale etmeme 1 2.6
Fikrim yok. 2 5.1

Cizelge 99’a gore, egitimcilerin yarisindan fazlasi, 6grenciler siber zorbalik
davranis1 sergilediginde, davranis1 sergileyeni okul rehber 6gretmenine yonlendirme
(%82.1), olay1 okul yonetimine bildirme (%61.5), zorbalik yapan 6grenci ile konusma

(%53.8) ve zorbalik yapan Ogrencinin anne-babasiyla konusma (%51.3) gibi
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midahalelerde bulunacaklarini belirtmislerdir. Egitimcilerin yarisina yakini (%41) siber
magdurun kim oldugu biliniyorsa onunla da konusma yapacagini, dortte biri ise (%25.6)
olay1 magdurun anne-babasina bildirecegini belirtmistir. Bu bulguda da BT/BT rehber
Ogretmeninden ¢Oziim bekleyenlerin oranmin (%12.8) beklenenden az oldugu
goriilmektedir. Velilere de ¢ocuklar1 bir siber zorbalik olayina maruz kalirlarsa ne tiir

miidahalelerde bulunacaklar1 sorulmus ve gelen yanitlar Cizelge 100°de 6zetlenmistir.

Cizelge 100

Siber magduriyette, velilerin sergileyecegi miidahale yontemlerinin dagilimi

Miidahale bicimleri f %
Olayi polise bildirme 159 67.7
Olay1 okula bildirme 122 51.9
Cocugun BIT kullanimim takibe alma 105 44.7
Olay1 internet servis saglayicisina/ web sitesi yoneticisine bildirme 96 40.9
Kim oldugu belliyse siber zorbanin ailesi ile konugma. 89 37.9
Kim oldugu belliyse siber zorba ile konugma 56 23.8
Cocugun BIT kullanimimni sinirlandirma 51 21.7
Cocuga, siber zorbay1 gérmezden gelmesini sdyleme 21 8.9
Cocugun BIT kullanimim yasaklama 9 3.8
Cocugu siber zorbaliga karsilik vermesi icin tegvik etme 1 0.4
Miidahale etmeme 1 0.4
Fikrim yok. 9 3.8

Cizelge 100’e gore, ¢ocugu bir siber zorbalia maruz kalan velilerin yaridan
fazlas1 olay1 polise (%67.7) ve okula (%51.9) bildireceklerini ifade etmistir. Cocugun
BIT kullanimm takibe alma (%44.7) ve olay1 internet servis saglayicisina bildirme
(%40.9) veya kim oldugu belliyse siber zorbanin ailesiyle konusma (%37.9) gibi
miidahaleler, velilerin yarisina yakini tarafindan benimsenmektedir. Burada, ¢ocugun
BIT kullanimini simirlandirma  (%21.7) veya yasaklama (%3.8) gibi miidahale
yontemlerini izleyeceklerini ifade eden veliler de bulunmaktadir. Bunlarin yani sira,
analizin yapildig1 okullarda, ¢ocugu siber zorbaliga maruz kaldiginda ne tiir bir
miidahale yaklasimi izlemesi gerektigi konusunda fikri bulunmayan velilerin de oldugu
gorilmektedir.

Cocuklari, bagkalarina siber zorbalikk davranisi sergileyen velilerin

sergileyecekleri miidahaleler Cizelge 101°de gosterilmistir.
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Cizelge 101

Siber zorbalikta, velilerin sergileyecegi miidahale yontemlerinin dagilimi

Miidahale bicimleri f %
Cocuga bu olayin biraktigi etkilerden s6z etme 158 67.2
Cocugun bundan sonraki BIT kullanim etkinliklerini izleme 119 50.6
Okuldan yardim isteme 87 37.0
Polisten yardim isteme 28 11.9
Hig soru sormadan ¢ocugun BIT kullanimini yasaklama 27 115
Higbir yaptirim uygulamama 1 0.4
Fikrim yok. 10 4.3

Cizelge 101°degoriildiigii iizere, velilerin yaridan fazlasi, cocuklar1 baskasina bir
siber zorbalik davranisi sergilediginde onlarla olayin biraktig: etkiler hakkinda konugsma
yapacaklarin1 (%67.2) ve onlarin bundan sonraki BIT etkinliklerini izleyeceklerini
(%50.6) ifade etmistir. Boyle bir durumda okuldan yardim isteyecek velilerin oran1 %37
olmustur. Daha 6nce sunulan Cizelge 100°de ¢ocugu siber magduriyet yasayacak
velilerin tigte ikisinden ¢ogu (%67.7) olayr polise bildirecegini ifade etmigken, kendi
cocugu siber zorbalik yaparsa polisten yardim isteyecegini belirtenlerin orant %11.9
olmustur. Ote yandan bazi veliler (%11.9), olay1 sorusturmadan ¢ocuklarinin BiT
kullanimin1 yasaklayacaklarini belirtmislerdir. Daha once Cizelge 96°da gosterilen
bulgularda, bazi dgrencilerin BIT kullanimlarmin yasaklanmasindan ¢ekindikleri igin
yasadiklar1 veya tanik olduklar1 siber zorbalik olaylarini yetiskinlere anlatmadiklar
belirlenmisti. Dolayisiyla yasaklama ve smirlandirma gibi miidahaleler siber zorbalik
olaylarin ortaya ¢ikmasini zorlastiracagi i¢in 6nerilmeyen yontemlerdir. Bunun yerine
cocuklarla agik iletisim kurarak bir gliven ortami olusturulmasi ve onlara dogru, etik ve
saglikli BIT kullanim aliskanliklarmin kazandirilmas: gerekmektedir. Ote yandan
cocuklarin internet etkinliklerine dahil olunmasi veya ne tiir etkinlikler yaptiklarindan
haberdar olunmas1 (gozlem veya izleme yazilimlarindan yardim alinarak), ¢ocuklari
siber magdur olmaktan ve bagkalarina siber zorbalik yapmaktan koruyacak daha etkili
ve yararli bir yontem olarak goriilmektedir.

Cizelge 100 ve 101’den elde edilen bulgular degerlendirildiginde, velilerin
yalnizca yarist ve daha azmin, okullardan yardim isteyecegi goriilmektedir. Bu,
ogrencilerin oldugu gibi velilerin de bir giiven ortamina ihtiya¢ duydugunun gostergesi
olabilir. Okullarin olusturacaklar1 giiven ortamina velilerini de dahil etmesi ve onlari,
siber zorbalik olaylarinin ¢6ziimii i¢in okuldan yardim istemeye tesvik etmesi onem

tagimaktadir. Boylelikle, cocugu siber magdur olan veya siber zorbalik yapan veliler,
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dogru miidahale yontemlerini uygulama konusunda giivenilir ve bilgili kisilerden destek
almis olacaktir. Olaylar daha kétii sonuglar dogurmadan sonuglandirilabilecektir.

Herhangi bir siber zorbalik olayima magdur, zorba veya tanik rollerinde dahil
olunmasi durumunda, 6grencilerin, egitimcilerin ve velilerin uygulayabilecekleri bir¢ok
miidahale bicimi bulunmaktadir. Onerilmeyen birtakim miidahale bi¢imlerinin disinda,
en dogru miidahale bigimlerinin net bir bicimde ortaya konmasi pek miimkiin degildir.
Ciinkii her siber zorbalik olayr kendine 6zgiidiir. Bu nedenle yasanan olaylara karsi
yapilacak miidahaleler de kendine 6zgii olmalidir. Ornegin basit bir siber zorbalik
olayinda olayr gérmezden gelme veya zorbalik yapan kisiyi engelleme gibi basit
tepkiler ige yarayabilmektedir. Boyle bir durumda, egitimciler siber magdur veya zorba
ile konugmalar yaparak olaylarin tekrarlanmamasini saglayabilir. Veliler, ¢cocuklarina
destek olarak olayr internet sitesi yoOneticine bildirilmesini ve zorbalik materyalinin
bulundugu web sayfasindan kaldirilmasimi saglayabilir. Ote yandan, tehdit, taciz veya
kisinin yasamini tehlikeye sokan daha ciddi olaylarda, egitimcilerin higbir miidahalede
bulunmadan emniyet birimleriyle isbirligi yapmalar1 gerekebilir.

Ogrenciler ve veliler, zorbalik olaylar1 ile ilgili kamtlarin kaydedilmesini
saglayabilirler. Bu siirecte magdurla destekleyici konusmalar yapilarak olayin olumsuz
etkilerinin azaltilmasi saglanabilir. Olayin ortaya ¢ikis bigcimi, zorba, magdur, diger
ogrenciler ve okul ortamma biraktig1 etkiler, ciddiyet boyutu gibi faktorler, secilmesi
gereken miidahale yontemini belirlemektedir. Onemli olan hangi durumlarda hangisinin
ise yarayacaginmi belirleyebilmektir. Tiim paydaglara, hangi durumlarda ne tiir
miidahalelerin yapilmasi veya yapilmamasi gerektigi, onerilmeyen miidahalelerin neler
oldugu, yardim ve destek i¢in bagvurulacak kisi, kurum ve web siteleri hakkinda bilgi
vermek de faydali olacaktir. Bu dogrultuda, okullarin tiim paydaslara yonelik siber
zorbalik miidahalesi kapsaminda egitim ve bilgilendirme ¢alismalar1 yapmalarindaki

gereklilik ortaya ¢ikmaktadir.

4.2.2. Egitim Ortam Ve Materyallerinin Degerlendirilmesine Iliskin Bulgular ve
Yorumlar

Arastirmanin {i¢iincli alt amaci, tasarlanan ve uygulanan egitim ortam ve
materyallerinin, okul paydaslarinin siber zorbalikla bas etmeye yonelik farkindaliklarina
sundugu katkiya iligkin, egitimcilerin goriislerini belirlemekti. Bu alt amact
gerceklestirmek lizere 51 katilimer egitimciden veri toplanmistir. Bu dogrultuda elde

edilen bulgular asagida 6zetlenmektedir.
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Egitimcilerin ¢ogu (%92.2) katildiklar1 etkinligin, siber zorbalik konusundaki
farkindaliklarma katkisinin oldugunu, geriye kalanlar ise (%7.8) kismen katkisinin
oldugunu ifade etmislerdir. Siber zorbalik egitiminin, hangi konularda katki sunduguna

iliskin bulgular Cizelge 102’de gosterilmistir.

Cizelge 102

Siber zorbalik egitiminin sundugu katkilara iligkin, egitimci goriislerinin dagilimi

Konular f %
Siber zorbaligin ne oldugu/ne olmadigi 36 70.6
Siber zorbaligin gerceklestigi ara¢ ve ortamlar 34 66.7
Siber zorbaligin hukuki boyutu 34 66.7
Siber zorbaligin okul ve sinif ortamina etkileri 32 62.7
Siber zorba/magdur/taniklarin kisilik &zellikleri 32 62.7
“Okul siber zorbalik programi” nin nasil olusturulacagi 31 60.8
Siber zorbaligin bireyler {izerindeki fiziksel, sosyal ve psikolojik etkileri 30 58.8
Gergek yasam zorbalig1 ve siber zorbaligin benzerlik ve farkliliklari 29 56.9
Universite, emniyet birimleri, kamu kurumlarindaki farkindalik calismalari 28 54.9
Yasanan siber zorbalik olaylarina nasil miidahale edilmesi gerektigi 28 54.9
Sinif i¢i siber zorbalik etkinliklerinin neler oldugu ve nasil yapilacagi 26 51.0

Cizelge 102°de goriildiigii iizere, egitimcilerin yarisindan fazlasi, sunulan
egitimi, belirlenen kategorilerin tiimiinde yararli bulmuslardir. Egitimin en ¢ok, siber
zorbaligin tanimi (%70.6), arag ve ortamlar (%66.7), hukuki boyutu (%66.7), etkileri
(%62.7), siber zorbaliga dahil olan 6grenci 6zellikleri (%62.7) ve okul siber zorbalik
programinin olusturulmast (%60.8) gibi konularda katki sundugu ifade edilmistir.
Gortldiigii iizere, egitimciler daha ¢ok, etkinligin siber zorbaligi tanima ve Onleme
boyutlarinda katki sundugunu belirtmislerdir. Miidahale boyutunda katki sundugunu
belirten daha az sayida egitimci (%54.9) olmustur. Bu durumun, egitimcilerin bir siber
zorbalik olayr yasandiginda ne yapilacagina yonelik net bir miidahale listesi gormek
istemeleri ve bdyle bir listenin olusturulmasinin miimkiin olmamasindan kaynaklandig:
diistiniilmektedir.

Egitimcilere, siber zorbalik farkindaligini artirmak icin Onerecekleri baska
etkinlik ve materyalleri belirlemeye yonelik bir bagka soru sorulmustur. Bu soruya 30
(%58.8) egitimci yanit vermistir. Gelen yanitlara iliskin yapilan betimsel analiz
sonucunda, dort kategori olusturulmustur. Bunlar, egitim, ders, materyal ve iletisim
araglar1 yoluyla bilgilendirme seklindedir. Dokuz egitimci (%30) egitim kategorisinde
oneride bulunmugstur. Bunlar 6grenci, 6gretmen, veli ve cevreye yonelik egitim

calismalarinin yapilmas1 gerektigini ifade etmistir. Ornegin 2 numarali egitimci bu
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gorligiinii “aile, okul, sosyal cevrede c¢ocugu arkadaslari egitilmeli” seklinde, 12
numaralt egitimci, “Daha sik seminer verilmeli, dgrencilerin de seminere alinmasi
gerekir” ve 29 numarali egitimci “6grenci velileri bu konu hakkinda bilgilendirilmeli”
seklinde ifade etmistir. Baz1 egitimciler, egitimin kim tarafindan ve hangi yontemle
verilmesi gerektigi ile ilgili de oneride bulunmustur. Ornegin 24 numarali egitimci
“okullarda seminer donemlerinde uzaktan egitim yoluyla bilgilendirme yapilmali”, 47
numarali egitimci “Emniyet midirligliniin tim o6grencilere konuyla ilgili egitim
vermeleri gerekli” ve 21 numarali egitimci ise, “rehberlik servisleriyle aileler
bilgilendirilmeli” seklinde goriis bildirmislerdir. Ikinci kategori, okullarda siber
zorbaligt konu alan derslerin konmasina yonelik Oneriler dogrultusunda
olusturulmustur. Bu kategori kapsaminda 6neride bulunan 4 (%13.3) egitimci olmustur.
Ornegin 3 numarali egitimci “okullarda ders olarak verilmeli”, 41 numarali egitimci
“ders olarak konmali, ders kitaplarina eklenmeli” Onerisinde bulunmustur. BT dersi,
ogrencilere siber zorbalik farkindaligi kazandirmada onemli bir ders niteligindedir.
Oysa yalnizca bir 6gretmen, bu farkindaligin BT dersinde kazandirilabileceginden s6z
etmistir. Alt1 numaral egitimci bu goriisiinii “Ilkokul diizeyinde BT dersi konmal1”
seklide bildirmistir.

Ugiincii kategoride goriis belirten 9 (%30) egitimci olmustur. Bu kapsamda,
dgrenci, 6gretmen ve velilere yonelik materyaller hazirlanmasi onerilmistir. Ornegin, 4
numarali egitimci “sinif diizeylerine uygun brosiir, oyun, slayt veya ¢izgi film CD’si
hazirlanmas1”, 7 numarali egitimci “slayt gosterisi diizenlenip okullara gonderilmeli”,
13 numarali egitimci “Ogrenci ve velilere yonelik dokiiman hazirlanmasi” ve 44
numarali egitimci “zorba ve magduru ithafen 6rnek olay niteliginde gorsel” ifadeleriyle
goriis bildirmislerdir. Bir 6gretmen ise okullarin yapabilecegi bir oneride bulunarak
gOriigiinii “afis ve benzeri panolar hazirlatmak™ seklinde belirtmistir (17 nolu egitimci).
Dordiincii kategoride, ¢esitli iletisim araglariyla yapilabilecek etkinlikler hakkindaki
Oneriler yer almaktadir. Bu konuda goriis bildiren 6 (%20) egitimci olmustur. Cep
telefonu mesajlari, TV yaymlar ve telefon hatti gibi &nerilerde bulunmuslardir. Ornegin
22 numaralt egitimci “soru-cevap siirecini saglayan &zel bir hat (telefon)
olusturulabilir”, 26 numarali egitimci “spot yayin yapilabilir”, 31 numarali egitimci
“cep telefonu operatorlerinden bilgilendirici mesajlar gonderebilir” ve “TV kanallarinda
kamu spotu seklinde videolar yer almali” gibi 6nerilerde bulunmuslardir.

Bu kategorilerin diginda, bir egitimci (6 numaral), “tamamen kanuni

diizenlemeler yapilmali” seklinde, baska bir egitimci (40 numarali) ise ‘“caydirici
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yaptirimlar uygulanmali” seklinde goriis bildirmistir. Bu soruya iligkin bulgular
degerlendirildiginde, egitimcilerin siber zorbalik konusunda bilgilendirilmek istedikleri
sonucu ¢ikarilabilmektedir. Bunun yani sira, yalnizca kendilerinin degil, 6grenci, veli ve
toplumun da bu konuda bilgilendirilmesi gerektigini diisiindiiklerinden, buna yonelik
cesitli etkinlik &nerilerinde bulunmuslardir. Ote yandan, dgrenci, 6gretmen, yonetici,
aile ve topluma yonelik siber zorbalik egitimlerinin veya diger etkinlik ve ¢aligmalarin
okullar tarafindan diizenlenmesi ve yapilmasi beklenirken, egitimcilerin bu gorevi
istlenmedikleri, egitim caligmalarinin bagka kisi ve kurumlar tarafindan yapilmasini
bekledikleri goriilmektedir. Siber zorbalik farkindalik egitimi etkinligine katilan
egitimcilere son olarak bu egitimi bagka illerde ve okullarda da uygulanmasini1 6nerip

onermedikleri sorulmustur. Tim egitimciler bu soruya ‘evet’ yaniti vermislerdir.



BOLUM 5
SONUC VE ONERILER
Bu boliimde arastirmada varilan sonuglar ile arastirmacilara ve okullara yonelik

Oneriler yer almaktadir.

5.1. Sonuglar
Arastirmanin birinci asamasint olusturan birinci alt amacindan ve ikinci
asamasini olusturan ikinci ve tiglincii alt amacindan elde edilen bulgulara ait sonuglar

asagida iki baslikta 6zetlenmektedir.

5.1.1. Okullarin Siber Zorbalik Farkindalik Profillerine Iliskin Sonuclar

Aragtirmaya dahil edilen okullarin yarisindan fazlasinda BT sinifi vardir. BT
dersi ortaokul ve liselerdeki tiim sinif diizeylerinde ortalama bir yildir okutulmaktadir.
BT smifi disinda 6grenciler, internete en ¢ok sirasiyla ev, internet kafe, sinif ve mobil
cihazlardan baglanmaktadir. Okullardaki dersliklerde en c¢cok MEB internet agi
kullanilmaktadir.

Dersliklerdeki internet denetimi en ¢ok okul yoneticileri ve BT/BT rehber
Ogretmenleri tarafindan yapilmaktadir. Okullarda bir egitim-6gretim yilinda, BT
konularina yonelik ortalama bir olay yasanmaktadir.

Okullarda genellikle cep telefonu kullanimi yasak iken, 6nemli bir boliimiinde
kurala bagli olarak serbest birakilmigtir. Diz {istii bilgisayar, tablet ve fotograf makinesi
kullanim1 okullarda genel olarak kurala bagli olarak serbest sekilde kullanilmaktadir.
Ses kayit cihazinin kullanimi ise genellikle yasaklanmigstir. Okullarda 6grenciler,
internet giivenligi  konusunda genellikle bilgilendirilmektedir. BT/BT rehber
Ogretmenleri ve okul yoneticileri, diger 6gretmenlere goére bu konuda daha cok
olumludurlar. Egitimcilerin ¢ogu, &grencilerin internet faaliyetlerini izleme ve onlari
giivenli olmayan sitelerden koruma konusunda okul personelini yeterli veya kismen
yeterli bulmaktadir.

Demografik o6zellikleri yukarida anlatilan okullarin siber zorbalik farkindalik
profillerine ait sonuglar, egitimci goriislerine dayali olarak tanima, dnleme ve miidahale

etme boyutlarinda olmak tizere ii¢ baglikta ele alinmistir.
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5.1.1.1. Siber Zorbaligi Tanima Boyutuna Iliskin Sonuclar

Siber zorbalik ile ger¢ek yasam zorbalik tiirlerinin karsilastirilmasi konusunda,
okullarin farkindalik diizeyi yliksek olsa da, bu konuda c¢alisma yapma ihtiyaci olan
okullar da bulunmaktadir. Egitimciler bu konuda genelde benzer sekilde
diistinmektedirler. Bilisim sug¢ oraninin yiiksek ve diisiik oldugu illerdeki okullarda, bu
konudaki farkindalik diizeyleri benzerdir.

Okullarda siber zorbalik yapan Ogrencileri tanimaya iliskin farkindalik orta
diizeydedir. Okullarin neredeyse dortte birinde bu konuda bilgi ve calisma eksigi
bulunmaktadir. Tiim egitimciler arasindan okul yoneticileri, digerlerine gore daha diigiik
farkindaliga sahiptir. Bulundugu ilin bilisim su¢ oranina gore okullarin farkindalik
diizeylerinde degisiklik olmamustir.

Siber zorbaligin siif ortaminda yaratacagi etkilere iliskin olarak okullarin
tamamina yakininda bilgi ve caligma eksikligi vardir. Okullarin bu maddeye iliskin
farkindaliklart diistik olarak degerlendirilmistir. Okul rehber 6gretmenleri, bu maddeye
iligkin, daha yiiksek farkindaliga sahiptir. Bilisim su¢ orani farkli illerde bulunan
okullarin farkindalik diizeylerinde bir degisiklik olusmamustir.

Okullarda, yasanan siber zorbalik olaylarin 6grenciler tarafindan bildirilmesi
konusunda bilgi ve ¢alisma eksikligi vardir. Farkli gorevlerde bulunan egitimciler, siber
magdur 6grencilerin en ¢ok kendilerine bagvuracagi yanilgisi i¢indedirler. Bilisim sug
oranina gore okullarin bu maddeye iliskin farkindalik diizeyleri degisiklik
gostermemistir.

Okullarda siber zorbalik yapan ve siber zorbaliga maruz kalan &grenciler
bulunmakta ve birgok okulda yilda birden fazla siber zorbalik olayr yasanmaktadir.
Buna karsin egitimcilere gore siber zorbalik okullarda 6nemli bir sorun durumunda
degildir. Okullarda, siber zorbalik olaylarini, siber zorbalik yapan ve siber zorbaliga
maruz kalan 6grencileri tanima konusunda bilgi ve calisma eksiklikleri bulunmaktadir.
Okul yoneticileri diger egitimcilere gore, okulda siber zorbalik sorununun olmadigini
belirtmeye daha fazla egilim gostermektedir. Bilisim su¢ orani yiiksek olan illerde siber
zorbalik yapan ve siber zorbaliga maruz kalan 6grenci sayisi daha fazladir.

Okullarda en ¢ok yasanan siber zorbalik olaylari, sanal ortamda kaba lakap
takma, sanal ortamda sdylenti yayma, sanal ortamda tehdit ve kisisel bir fotograf ve
videoyu izinsiz olarak sanal ortamda paylagmadir. Okul rehber 6gretmenleri okulda

yasanan siber zorbalik olaylarindan, digerlerine gére daha ¢ok haberdardir. Bir¢ok siber
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zorbalik olayi, bilisim su¢ oranit yliksek illerde, diigik illere gore daha fazla
sergilenmektedir.

Okullarda siber zorbalik en ¢ok sosyal ag ve cep telefonu/akilli telefon gibi arag
ve ortamlarla gergeklestirilmektedir. Okul rehber 6gretmenlerinin digerlerine gore, bu
konuda daha yiiksek farkindaliga sahip oldugu belirlenmistir. illerin bilisim sug orania
gore, siber zorbalik yapmak i¢in kullanilan arag ve ortamlar farklilagmaktadir.

Bazi okullarda siber zorbalik olaylarinin miktar1 yillara gore artis
gostermektedir. Okullarin ¢ogu bu maddeye iliskin hem goriis belirtmemis hem de bu
konuda bilgilerinin bulunmadigin1 ifade etmekten kacinmiglardir. Okul rehber
ogretmenlerinin bu maddeye yonelik farkindaliklar1 diger egitimcilere gore daha yiiksek
bulunmustur. Bilisim su¢ orami yiiksek illerde diisiik olan illere gore, siber zorbalik
miktar1 daha fazla artis gostermistir.

Siber zorbalik olaylar1 ortaokullarda en ¢ok 8. siniflarda, liselerde ise en ¢ok 9.
siiflarda yasanmaktadir. Siber zorbaligi tanimaya iliskin farkindaliklarini artirmanin
yant sira okullarin, en ¢ok sergilenen siber zorbalik davranislari, siber zorbalikta en ¢cok
kullanilan ara¢ ve ortamlar, siber zorbaligin en c¢ok yasandigi smif diizeyleri ve
olaylarin miktarindaki degisime iliskin kendi degerlendirmelerini yapma konusunda

bilgi ve ¢alisma ihtiyaglar1 vardir.

5.1.1.2. Siber Zorbaligi Onleme Boyutuna Iliskin Sonuglar

Okullarda siber zorbalikla ilgili okul iklimi olusturmaya yonelik farkindalik
diizeyi genel olarak yiiksek bulunmustur. Okullarin cogunda 6grenciler, siber zorbalik
olaylarmi yetiskinlere anlatmaktadir. Ancak dikkate deger orandaki okullarda
ogrencilerin siber zorbalik olaylarini bildirmelerine yonelik bilgi ve c¢alisma eksigi
bulunmaktadir. Okul rehber ogretmenlerinin bu konudaki farkindaliklari, diger
egitimcilere gore daha yiiksek diizeydedir. Bu durum siber zorbalik olaylarinin en fazla
okul rehber 6gretmenlerine bildirildigini géstermektedir.

Okullarin tamamina yakininda, teknolojinin uygunsuz kullanimmin yonetim
tarafindan g6z edilmeyecegi bir okul ortami yaratilmistir. Baz1 okullarda ise bu konuda
bilgi ve ¢aligma ihtiyact bulunmaktadir. Okullarin ¢ogunda, siber zorbaligin dgrenciler
arasinda “iy1” algilanmadigr bir okul ortami i¢in calismalar yapilmaktadir. Bu tiir
caligmalarin  yapilmasina, yapiliyorsa okul paydaslarinin  bununla  ilgili
bilgilendirilmesine gereksinim duyan birgok okul bulunmaktadir. Okul yoneticileri

diger egitimcilere gore, siber zorbaliga karsi olumlu bir okul iklimi olusturuldugu
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kanaatine sahiptirler. Bilisim sug¢ orani farkl illerde siber zorbalikla ilgili okul iklimi
olusturma durumlar1 degisiklik géstermemistir.

Okullarin siber zorbalig1 6nleme boyutundaki miifredat ve egitim alt boyutuna
yonelik farkindalik diizeyleri genel olarak yeterli bulunmamistir. Siber zorbalikla
miicadele, bircok okulda egitim programlarinin bir pargasi olarak ele alinmakta; ote
yandan okullarin neredeyse yarisi bu konuda bilgi ve c¢aligma ihtiyaci duymaktadir.
Okul yoneticileri, egitim programlarinda siber zorbaliga yer verildigini belirtmeye,
Ogretmenlerden daha fazla egilim gostermistir. Bilisim su¢ orani diisiik ve yiiksek
illerdeki okullarda siber zorbaligin egitim programlarina dahil edilmesi yoniinde bir fark
olusmamustir.

Siber zorbalikla nasil bas edilecegini en fazla okul yoneticileri, sonra sirasiyla
ogretmenler, 6grenciler ve aileler bilmektedir. Siber zorbalikla bas etme egitimine en
cok ihtiya¢c duyan okul paydaslari sirasiyla aileler, 6grenciler, dgretmenler ve okul
yoneticileridir. Okul yoneticileri ¢ogu okulda siber zorbalikla bas etme yeterliligine
sahip olsa da, bircok okulda okul yoneticilerine yonelik egitim ve calisma ihtiyaci
bulunmaktadir. Okul yoneticileri, siber zorbalikla bas etme konusunda en c¢ok
kendilerine glivenmektedir. Benzer sekilde okuldaki 6gretmenler de bu konuda
kendilerinden ¢ok okul yoneticilerine giiven duymaktadir. Okullarin neredeyse
yarisinda 0grenciler, siber zorbalikla nasil bag edeceklerini bilmemektedir. Arastirmaya
katilan okullarin gogunda 6grencilerin aileleri, siber zorbalikla nasil bas edeceklerini
bilmemektedir. Ailelerin bu yeterlilige sahip oldugunu diisiinen egitimciler arasinda
okul rehber 6gretmenlerinin oran1 daha fazladir.

Siber zorbalik egitiminin bir pargasi olan bilenlerin bilmeyenleri egitmesi siireci
(bliyiik 6grencilerin kendilerinden kiigiikleri egitmesi), okullarin biiyiik bir bdliimiinde
bulunmamaktadir. Okul yoneticileri, bu tiir egitimlerin gerceklestirildigini belirtmeye
daha ¢ok &zen gostermistir. Ogrencilerin siber zorbalikla bas etme konusunda en ¢ok
bilgi aldiklar1 kaynaklar sirasiyla, BT/BT rehber 6gretmenleri, okul yoneticileri, okul
rehber 6gretmenleri ve smif rehber 6gretmenleri olmustur. Egitimciler bu konuda da
kendilerini birincil kaynak olarak gormiislerdir. Okul yoneticilerine gore dgrenciler en
cok okul yonetiminin, BT/BT rehber Ogretmenlerine gore en c¢ok BT/BT rehber
O0gretmenlerinin ve okul rehber 6gretmenlerine gore en ¢ok okul rehber 6gretmenlerinin
bilgisine bagvurmaktadir. Bilisim su¢ orani farkli illerde, 6grencilerin bilgi aldiklari
kaynaklar ayn1 kalmakla birlikte, ilgili kaynaga bagvurulma oranlar1 bilisim su¢ orani

yiiksek illerde daha fazla olmustur.
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Okullarin ¢ogunda 6grencilerin bilgisayar ve internet kullanimiyla ilgili yasal
diizenlemeler, okul personeli tarafindan bilinmektedir. Buna ragmen, yasal
diizenlemelerin neler oldugu ile ilgili egitim ve calisma ihtiyaci duyan bir¢ok okul
bulunmaktadir. Yasal diizenlemelerin okul personeli tarafindan bilinmesi konusunda,
okul yoéneticileri diger egitimcilere gore daha olumlu diisinmektedir. Ogrencilere
yonelik dogru, saglikli, etik bilgisayar ve internet kullanimi konusunda okullarin
cogunda ders dis1 egitim etkinlikleri yapilmaktadir. Ote yandan, bir¢ok okulda ise bu tiir
ders dis1 etkinliklere ihtiyag duyulmaktadir. Okul yoneticileri ve okul rehber
ogretmenleri, okullarda bu tiir ders disi etkinlikler yapildigini diger egitimcilere gore
daha fazla diistinmektedirler. Bilisim su¢ orami yiiksek illerde, diisiik illere gore,
ogrencilere yonelik daha fazla ders dis1 etkinlik yapilmaktadir.

Siber zorbalikla bas etme konusunda Ogrencilere en ¢ok, serbest etkinlik
saatlerinde bilgilendirme, seminer/konferans diizenleme ve BT dersinin segilmesini
tesvik etme gibi etkinlik ve calismalar yapilmaktadir. Bunlarin yani sira higbir
calismanin yapilmadigi okullar da bulunmaktadir. Okul rehber 6gretmenleri neredeyse
tim etkinliklerde, diger egitimcilere gore daha fazla oranda etkinligin yapildigi
kanaatindedirler. Seminer/konferans diizenleme bilisim sug¢ orani yiiksek illerde daha
fazla, BT dersini tesvik etme ise bilisim Su¢ orami diisiik illerde daha fazla
gerceklestirilmistir. Ogrencilere ydnelik hicbir calisma yapilmayan okullarin sayist,
bilisim su¢ orani diisiik illerde, bilisim su¢ orani yiiksek olanlara gore daha fazladir.
Okullarin ¢ogunda, 6grencilerin siber zorbalikla bas edebilmesini saglamaya doniik
egitim, ¢alisma ve etkinliklere ithtiya¢ duyulmaktadir.

Siber zorbalikla bas etme konusunda dgrencilerle kiyasla, 6gretmenlere yonelik
olarak daha az etkinlik yapilmaktadir. Okullarda ogretmenler i¢in en ¢ok
seminer/konferans diizenleme, serbest etkinlik saatlerinde bilgilendirme ve basili
materyal dagitma gibi etkinlikler ve calismalar diizenlenmektedir. Okullarin birgogunda,
bu konuda 6gretmenlere yonelik hi¢bir calisma yapilmamaktadir. Tiim etkinlikler i¢in,
etkinligin gergeklestirildigini diistinen okul yoneticileri, diger egitimcilerden daha
fazladir. Bilisim su¢ orani farkli illerde Ogretmenlere benzer etkinlikler yapilmakta;
fakat etkinliklerin gergeklestirilme oranlari degisiklik gostermektedir. Bazi etkinlikler
(seminer/konferans diizenleme, basili materyal dagitma) bilisim sug¢ orani yiiksek illerde
daha fazla, bazilar1 ise (serbest etkinlik saatlerinde bilgilendirme) bilisim su¢ orani
diisiik illerde daha fazla yapilmaktadir. Ogretmenlere yonelik hi¢ calisma yapilmayan

okul sayisi, bilisim sug oran1 diisiik illerde daha ¢oktur. Okullarin ¢ogunda 6gretmenlere
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yonelik siber zorbalikla bas etme konusunda egitim, ¢alisma ve etkinliklere ihtiyag
duyulmaktadr.

Ogrenci ve 6gretmen etkinliklerine kiyasla, okullarda aile ve toplumu siber
zorbalikla bas etme konusunda bilgilendirmeye doniik ¢ok daha az c¢alisma
yapilmaktadir. Aile ve topluma yonelik bu konuda en fazla seminer/konferans
diizenleme ve basili materyal dagitma etkinlik ve caligmalar1 gergeklestirilmektedir.
Okullarin birgogunda aile ve topluma yonelik higbir siber zorbalik etkinligi ve caligmasi
yapilmamaktadir. Okul rehber 6gretmenleri seminer/konferans diizenlendigini, okul
yoneticilerinin okul dis1 toplanti diizenlendigini diger egitimcilerden daha fazla
diistinmektedirler. Bilisim su¢ orami yiiksek illerde seminer/konferans daha fazla,
serbest etkinlik saatlerinde bilgilendirme daha az gerceklestirilmektedir. Bilisim sug
orani diisiik illerde, bilisim su¢ oran1 yiiksek illerdekine gore, hicbir ¢alisma yapmayan
daha fazla okul bulunmaktadir. Okullarin g¢ogunda aile ve topluma yonelik siber
zorbalikla bas etme konusunda egitim, ¢alisma ve etkinliklere ihtiya¢ duyulmaktadir.

Okullarin siber zorbaligi 6nleme boyutundaki ilkeler alt boyutuna yonelik
farkindalik diizeyleri genel olarak yeterli bulunmamstir. Okullarin neredeyse yarisinda,
siber zorbalikla ilgili net bir okul politikas1 ile siber zorbalik ilke ve kurallar
olusturulmamais; okul ilke ve kurallarina okul dis1 zorbaliklarla ilgili maddeler dahil
etmemistir. Benzer sekilde okullarin neredeyse yarisinda dgrenci ve 68retmen ve aileler
okulun siber zorbalik ilkelerini ve kurallarin1 bilmemektedir. Okulun ilke ve kurallarini
en c¢ok bilen okul paydaslari sirasiyla 6gretmenler, 6grenciler ve ailelerdir. Bu durumda,
tim okul paydaslar1 okulun ilke ve kurallar1 hakkinda bilgilendirilmeye, okullar ise bu
konuda c¢aligma ve etkinlik yapmaya gereksinim duymaktadir. Bu ihtiyaci karsilama
yollarindan biri, siber zorbalik ilke ve kurallarinin okul panolarinda, dersliklerde veya
web sayfalarinda ilan edilmesi iken okullarin ¢cogu, ilke ve kurallar1 herhangi bir yerde
ilan etmemektedir. Okul yoneticileri, diger egitimcilere gore daha fazla, okul ilkeleri ile
ilgili yapilmas: gereken etkinliklerin yapildigi kanaatindedirler. Illerin bilisim sug orant,
siber zorbalik ilke ve kurallar1 konusunda, okullarin farkindalik durumlarinda anlaml
bir fark yaratmamaistir.

Okullarin siber zorbalig1 6nleme boyutunun teknolojik 6nlemler alt boyutundaki
farkindaliklar1 genel olarak yiiksek bulunmustur. Okullarin ¢ogunun bilgisayarlarinda
ve internet aglarinda kurulu web sitesi engelleme donanimi/yazilimi, igerik izleme
donanimi/yazilimu ile viriis engelleme yazilimi ve giivenli internet paketi vardir. Ote

yandan, okullarin bu konularda calisma ve etkinlik ihtiyaclari da bulunmaktadir.
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Okullarin yariya yakini igerik izleme donanimi/yazilimi, bazilart web sitesi engelleme
donanimi/yazilimi, viriis engelleme yazilimi ile giivenli internet paketi kullanmaya veya
bunlarin kullanimu ile ilgili bilgiye gereksinim duymaktadir. Bilgisayar ve internet
aginda web sitesi engelleme donanim/yazilimi ile viriis engelleme yazilimi bulundugu
kanaati BT/BT rehber dgretmenleri ve okul yoneticilerinde diger egitimcilerden fazla
iken; igerik izleme donanim/yazilimi ve giivenli internet paketi bulundugu kanaati
BT/BT rehber 6gretmenlerinde digerlerinden daha azdir. Okullarin tamamina yakininda
Ogrencilerin kisisel bilgilerinin web sayfalarinda yaymlanmasindan kag¢iilmaktadir.
Buna ragmen bazi okullar, 6grencilerle ilgili bu hassasiyeti gostermemektedir. Illerin
bilisim sug¢ orani, okullarin teknolojik 6nlemlerinde anlamli bir degisiklige sebep
olmamistir. Bu alt boyutta okullarin genel olarak farkindaliklar1 yiiksek olsa da tiim
maddeler agisindan diisiik farkindali§a sahip olan veya farkindaligi olmayan, baska bir

ifadeyle ¢alisma ve etkinlik gereksinimi duyan okullar bulunmaktadir.

5.1.1.3 Siber Zorbaliga Miidahale Etme Boyutuna Iliskin Sonuglar

Okullarin ¢ogunda siber zorbalik olaylari ciddi sekilde ele alinmakta; buna
ragmen olaylara ciddi sekilde miidahale edildigini belirtmeyen neredeyse yari oranda
okul bulunmaktadir. Okullarda siber zorbalikla ciddi sekilde miicadele edildigi kanaati
diger egitimcilere gore egitim yoneticilerinde daha fazladir. Bilisim su¢ orani yliksek
illerde, okullarda siber zorbalikla miicadele daha ciddi sekilde yapilmaktadir.

Bazi okullarda, siber zorbalik miidahalesi i¢in okula 6zgii yontemler bulunmakta
iken; okullarin ¢ogunda ise bu tlir yontemler olusturulmamistir. Okul yoneticileri diger
egitimcilere gore, okula 6zgii daha ¢ok siber zorbalik miidahele yontemleri gelistirildigi
kanaatindedirler. Ancak bu konuda onemli orandaki okullarda c¢alisma ve etkinlik
thtiyact bulunmaktadir.

Okullarin ¢ogunda siber zorbalik olaylart raporlanirken gizlilik ilkesine
uyulmakta; bu konuda bilgi eksikligi duyan neredeyse dortte bir oraninda okul
bulunmaktadir. Siber zorbaliga hangi agamada miidahale edilecegi ve hangi asamada
emniyet birimleri ile isbirligi yapilacagi okullarm ¢ogu tarafindan bilinmektedir. Ote
yandan bu bilgilere sahip olmayan birgok okul da goéze carpmistir. Okul yoneticileri
diger egitimcilere gore siber zorbaliga hangi asamada nasil miidahele edilecegi ve
emniyet birimleri ile igbirligi yapilmasi konusunda bilgi sahibi oldugu kanaatindedirler.
Illerin bilisim sug orani, okullarin bu maddelere iliskin farkindaliklarinda herhangi bir

farka yol agmamistir. Miidahale boyutunda yukaridaki sonuglar, baz1 okullarda tiim
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maddelerde, bazilarinda ise belirli maddelerde egitim ve ¢alisma gereksinimi oldugunu
gostermektedir.

Siber zorbalik olaylarina miidahalede okullarin en ¢ok ihtiya¢ duyacag bilgiler
sirastyla, olayin ortaya c¢ikist ile ilgili ayrintili bilgi, magdurun kimligi, zorbanin
kimligi, magdurun ailesinin destegi, okulun siber zorbalik ilkeleri ve zorbanin ailesinin
destegi bicimindedir. Okul rehber Ogretmenlerinin bu bilgilere ihtiya¢ duyulacagi
kanaati diger egitimcilere gore daha fazladir. illerin bilisim su¢ orani, okullarin bu
maddeye iliskin farkindaliklarinda herhangi bir degisime sebep olmamustir.

Bir siber zorbalik olayina miidahale ederken en ¢ok sergilenecek davraniglar
sirastyla magdurla konusma, kim oldugu belliyse zorbayla konusma, magduru okul
rehberlik servisine yonlendirme, magdurun ailesiyle konusma, kim oldugu belliyse
zorbanin ailesiyle konusma, kim oldugu belliyse zorbayi okul rehberlik sevisine
yonlendirme ve olayr polise bildirme seklindedir. Okul rehber Ogretmenleri bu
davraniglarin sergilenecegi kanaati diger egitimcilere gore daha fazladir. Bilisim sug
orani yiiksek illerdeki okullarda zorbalik olayma miidahele daha fazladir. Siber zorbalik
olaylarinda ihtiya¢ duyulacak bilgiler ve sergilenecek miidahale yontemlerinin dogru
secimi ¢ok Onemlidir. Yukarida sayilan tiim bilgiler ve miidahale yontemleri dogru
yerlerde kullamlirsa ise yarayacaktir. Onemli olan hangisinin ne zaman ve nerede
kullanilacagidir. Okullarin tiim paydaslarina dogru miidahale edebilme yeterligi
kazandirma konusunda ¢alisma ve etkinlikler yapmalar1 gerekmektedir.

Yukarida sayilan tiim bilgiler ve miidahale yontemleri dogru yerlerde
kullanilirsa ise yarayacaktir. Onemli olan hangisinin ne zaman ve nerede
kullanilacagidir. Okullarin tiim paydaslarina dogru miidahale edebilme yeterligi
kazandirma konusunda ¢alisma ve etkinlikler yapmalar1 gerekmektedir.

Siber zorbaligin tiim boyutlarma iliskin sonuglar degerlendirildiginde; okullarin
bazi boyutlardaki farkindalik diizeylerinin yiiksek, bazilarinda ise diisiik oldugu
goriilmektedir. Buna karsin, her madde i¢in egitim ihtiyaci olan az veya ¢ok sayida okul
bulunmaktadir. Siber zorbaligin hassas bir konu olmasi ve ufak bir hatanin bile tahmin
edilemez sonuglara yol acabilmesi sebebiyle, herhangi bir boyuttaki, herhangi bir
maddede, tek bir okulun bile farkindaliginin olmamasi ve hatta diisiik farkindaliga sahip
olmasi kabul edilemez bir durumdur. Bu nedenle bu arastirmanin sonucunda bir¢ok
okulda, siber zorbaligin tiim boyut, alt boyut ve maddeleriyle ilgili; baz1 okullarda ise
cogu boyut, alt boyut ve maddeleriyle ilgili ¢alisma ve etkinlik ihtiyaci bulundugu

belirlenmistir.
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5.1.2. Siber Zorbalik Egitimi Calismalarina Iliskin Sonuglar
Bu boliimde arastirmanin ikinci ve tgilincii alt amaglar1 dogrultusunda, egitim
calismasi yapilan okullardaki paydaslarin siber zorbalikla ilgili egitim ihtiyaglar1 ile bu
ihtiyaclar1 gidermek amaciyla tasarlanan, gelistirilen ve uygulanan egitim ortam ve

materyallerinin degerlendirilmesine iliskin sonuclar asagida iki baglikta ele alinmstir.

5.1.2.1. Egitim Calismas: Yapilan Okullarin Ihtivac Analizine Iliskin Sonuclar
Arastirmanin ikinci alt amaci dogrultusunda, belirlenen bir ortaokul ve bir

lisenin 6grenci, egitimci ve velilerinin siber zorbalik konusundaki egitim ihtiyaclari,

tanima, Onleme ve miidahale boyutlarinda olmak iizere asagida {i¢ baglikta ele

alinmstir.

5.1.2.1.1. Paydaslarin siber zorbaligi tanima boyutundaki ihtiyaclarina iliskin
sonuclar

Ogrencilerin en ¢ok sergiledikleri siber zorbalik davranislari, cep telefonu ile
gizli arama yapma, sanal ortamda kaba lakap takma ve sanal yalancilik olmustur. En az
sergilenen siber zorbalik davraniglari ise sanal ortamda baskalarina cinsel igerikli
istenmeyen sozler veya fotograflar yollama, sanal ortamda cinsel icerikli teklifte
bulunma, cep telefonu metin mesaji yoluyla tehdit etme ve biriyle ilgili utandiric1 veya
kirict bir web sayfasi olusturma seklindedir. Her siber zorbalik davranisinin daha c¢ok
sergilendigi sinif diizeyi farkli olmustur. Siber zorbaligin cinsiyet ve sinif diizeyine gore
dagilimi konusunda egitimci ve velilerin yarisina yakini yanlis veya eksik bilgiye
sahiptir.

Siber zorbaligin tehlikeli olup olmadigina iliskin 6grencilerin yarisina yakini
yanlis veya eksik bilgiye sahipken, egitimci ve velilerin ¢ogu bu konuda gerekli
farkindaliga sahiptir. Siber zorbalik ile ger¢ek yasam zorbalik tiirlerinin kiyaslamasinda,
ogrencilerin yarisina yakini eksik veya yanlis bilgiye sahipken, egitimci ve velilerin
cogu bu konuda gerekli farkindaliga sahiptir. Egitimcilerin bu konudaki farkindalik
diizeyleri velilerden biraz daha yiiksektir. Ger¢cek yasamda zorbalik yapanlar ile siber
zorbalik yapanlarin kiyaslanmasinda ise velilerin farkindalik diizeyi Ogrenci ve
egitimcilerden; egitimcilerin farkindalik diizeyleri de dgrencilerden yiliksek bulunmusg
olsa da tiim paydaslarin yaklasik tigte biri bu konuda eksik veya yanlis bilgiye sahiptir.
Ogrenci, 6gretmen ve veliler siber zorbaligin birakabilecegi bircok etkiden soz etmis
olsa da, tim paydaslarin bu konudaki farkindalik diizeyleri yeterli bulunmamaistir.

Ogrencilerin neredeyse {icte ikisi siber zorbalik konusunda bilgi sahibi degildir.
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Egitimcilerin ¢ogu, 6grencilerin siber zorbalik hakkinda bilgi sahibi olup olmadiginin
farkinda iken, velilerin ¢ogu bu konuda yanlis veya eksik bilgiye sahiptir.

Tanima boyutundaki tiim maddelere incelendiginde, paydaslarin farklh
diizeylerde farkindaliga sahip oldugu goriilmektedir. Ote yandan tiim paydaslarim, siber

zorbalig1 tanima boyutunda egitim gereksinimi vardir.

5.1.2.1.2. Paydaslarin siber zorbaligi énleme boyutundaki ihtiyaglarina iliskin
sonuglar

Ogrencilerin siber zorbaligi 6nleme konusunda yapilmasini en ¢ok bekledigi
etkinlikler, 6grenci, 68retmen ve ailelere egitim verilmesi, ihbar hatt1 kurulmasi, siber
zorbalara ceza verilmesi, olaylarin polise bildirilmesi seklindedir. Ogrenciler, literatiirde
Onerilmeyen birtakim etkinliklerin siber zorbalifi Onlemede ise yarayacagini
diisiinmektedir. Bu da siber zorbaligi 6nleme konusundaki egitim ihtiyaglarina isaret
etmektedir.

Siber zorbaligin 6nlenmesi i¢in yapilmasi gereken en dnemli etkinliklerden biri
velilerin ¢ocuklartyla, dgretmenlerin ise ogrencileri ve velileriyle bu konu hakkinda
konusmasidir. Halbuki egitimcilerin ve velilerin yarisindan c¢ogu dgrencilerle;
egitimcilerin tigte ikisinden fazlasi ise velilerle bu konuda hi¢ konugma yapmamuslardir.
Bu durum, egitimci ve velilerin, 6grencilerle siber zorbalik konusmalar1 yapilmasinin
onemi hakkinda bilgi ve egitim ihtiyacim gostermektedir.

Velilerin ¢ogu ¢ocuklarinin internet etkinliklerinden yeteri kadar haberdar iken
egitimcilerin ¢ogu dgrencilerinin internet etkinliklerinden yeteri kadar haberdar degildir.
Egitimcilerin ¢ogunun ve velilerin bir kisminin 6grencilerin internet etkinliklerinin nasil
takip edilecegi konusunda bilgi ve egitim gereksinimi bulunmaktadir. Velilerin ¢ogu
cocuklariin internet kullanimi i¢in evin dogru bir boliimiinii (herkesin girip ¢iktig1 bir
oda) tercih etmektedir. Bir kismi ise bu konunun éneminden haberdar degildir.

Okullarin yaklagik yarisinda, Ogrencilere, Ogretmenlere, ailelere ve topluma
yonelik hicbir siber zorbalik etkinligi yapilmamaktadir. Bu durum okullarm, tim
paydaglara yonelik yamasi gereken etkinlik ve egitim calismalarina duygulan ihtiyaci
gostermektedir. Velilerin siber zorbaligi onlemek icin en c¢ok yaptiklari etkinlikler
cocukla agik iletisim kurma, ¢ocugu sanal ortamdaki davraniglar hakkinda egitme,
cocugun sanal ortamdaki etkinliklerini izleme ve bilgisayar ve cep telefonu kullanimina
kurallar koyma seklindedir. Baz1 etkinlikler velilerin yarisindan fazlasi tarafindan

yapilirken, bazilar1 daha az bir kismi tarafindan, bazilar1 ise ¢ok az veli tarafindan
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yapilmaktadir. Velilere, siber zorbalik yasanmamasi i¢in bir ya da birkag 6nlem almanin
yeterli olmayacagi hangi etkinliklerin hangi agilardan fayda saglayacagi ve bu
etkinliklerin neler oldugu konusunda egitim gereksinimi bulunmaktadir. Okullar1 da bu
konuda velilere egitim sunmaya doniik caligmalara gereksinimi vardir.

Siber zorbalig1 6nleme boyutundaki maddelerde her paydasin farkindalik diizeyi
farkli bulunmustur. Baz1 maddelerde paydaslarin ¢cogu gerekli bilgilere sahip olsa da,
tiim maddelerde, tiim paydaslarin kiiclik veya biiyiik bir kisminin egitim gereksinimi

bulunmaktadir.

5.1.2.1.3. Paydaslarin siber zorbaliga miidahale etme boyutundaki ihtiyaglarina
iliskin sonuclar

Ogrencilerin herhangi bir siber zorbaliga maruz kalmalar1 durumunda yardimina
isteyecekleri kisiler sirastyla anne-babalari, arkadaslar1 ve okul rehber 6gretmenleridir.
Egitimcilerin yarisindan ¢ogu 6grencilerin yardim isteyecekleri kisilerle ilgili dogru
tahminde bulunmus ve anne-babalari, arkadaslari ve okul rehber 6gretmenlerinin
yardimina bagvuracaklarini ifade etmislerdir. Velilerin ¢ogu (dortte {iglinden fazlasi),
basvuru kaynagi olarak kendilerini gérmiislerdir. Ote yandan ¢ogu veli, ¢ocuklarmin
siber zorbaliga maruz kalmalar1 durumunda arkadaslarina veya okul rehber
Ogretmenlerine bagvuracaklarini tahmin edememistir. Bu durumda hem okullarin hem
de velilerin 6grencilerle aralarinda bir giiven ortami olusturmaya, velilerin ¢ogunun ve
ogretmenlerin bir kisminin, 6grencilerin siber zorbalik konusunda yardim isteyecekleri
kaynaklar hakkinda bilgi ve egitime gereksinimi bulunmaktadir.

Ogrencilerin maruz kaldiklar1 siber zorbalik olaylarini yetiskinlere anlatmama
nedenleri, utanma, korku, olayin daha kotii hale gelecegine inanma, kiiciik diismiis
hissetme, ise yaramayacagimi disiinme, bilgisayar ve cep telefonunun elinden
alinacagindan korkma seklindedir. Ote yandan siber zorbaliga tanik olan 6grencilerin en
fazla sergileyecekleri davranislar magdura yardim etme, zorbaya engel olmaya calisma,
bir yetigkini bilgilendirme, sanal ortami terk etme, olay1 izleme gibidir. Baz1 6grenciler,
siber zorba ile birlikte glilme ve siber zorbalik olaymna katilma gibi tepkilerde
bulunacaklarint belirtmislerdir. Buna gore, dgrencilerin siber zorbalia maruz kalma
veya tanik olma durumunda sergilemeleri gereken dogru miidahaleler konusunda egitim
ihtiyaclart bulunmakta, okullarin da 6grencilerin bu ihtiyacini karsilamaya doniik egitim

calismalar1 ve etkinliler yapmasi gerekmektedir.
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Ogrenciler bir siber zorbalik olayr yasanmasi durumunda, egitimcilerin cogu
magdur olan Ogrenciyi okul rehber Ogretmenine veya okul yOnetimine
yonlendireceklerini belirtmislerdir. Egitimcilerin ¢ok azi1 siber zorbalik olaylarini
¢ozmesi i¢in BT/BT rehber 6gretmenlerine basvuracagini ifade etmistir. BT/BT rehber
Ogretmenleri egitimciler tarafindan siber zorbaligi ¢6zmeye yetkin kisiler olarak
goriilmemislerdir. Cocuklar1 siber magduriyet yasarsa, velilerin ¢ogunu tercih edecegi
miidahale, olay1 polise bildirmektir. Buna karsin velilerin ¢ok azi, ¢ocuklar1 siber
zorbalik yaptiginda olay1 polise bildirecegini belirtmistir.

Ogrenci, egitimci ve veliler, siber zorbaliga miidahale yontemi segmede nelere
dikkat etmeleri, kimlerin yardimina basvurmalar1 gerektigi ve hangi miidahale
yontemlerinin ne tiir durumlarda ne tiir sonuglar dogurabilecegi konularinda egitim
caligmalarina ve etkinliklere gereksinim duymaktadir. Okullarda, paydaslarin bu

ihtiyaglarina doniik ¢alisma yapilmasi gerekmektedir.

5.1.2.2. Egitim Ortam ve Materyallerinin Degerlendirilmesine Iliskin Sonu¢lar

Arastirmanin {ig¢iincii alt amaci kapsaminda, tiim okul paydaslarina yonelik
olarak tasarlanan, gelistirilen ve uygulanan egitim ortam ve materyallerinin, paydaslarin
siber zorbalik farkindaliklarina sundugu katki incelenmistir. Bu dogrultuda elde edilen
sonuglar agagidaki gibidir.

Egitimcilerin tamamina yakinmi katildiklar1 egitim etkinligini yararli bulmustur.
Coguna gore, siber zorbaligin tiim boyutlarini igeren egitim ortam ve materyalleri en
cok sirasiyla, siber zorbaligir tanima (tanimi, ara¢ ve ortamlar, yasal boyutu, etkileri,
siber zorba, magdur ve taniklarin 6zellikleri), siber zorbaligi onleme (okul Onleme
programinin nasil olusturulacagi, farkindalik caligmalari) ve siber zorbaliga miidahale
etme (miidahale yontemlerinin neler oldugu) boyutlarinda katki saglamistir.

Egitimciler kendilerine sunulan c¢alismalardan farkli olarak, siber zorbaligi
onlemek i¢in, bu konunun okullarda ders olarak eklenmesi, daha sik ve tiim paydaslara
yonelik seminerler verilmesi, farkindaligi artirici materyaller hazirlanip okullara
gonderilmesi ve iletisim araglar1 yoluyla bilgilendirme yapilmasi gibi Onerilerde
bulunmuslardir. Son olarak, egitimcilerin tamami, katildiklar1 bu etkinliklerin farkl

illerde ve okullarda yapilmasini 6nermislerdir.
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5.3. Genel Sonu¢

Bu arastirmada, okullarin siber zorbalikla bas etmeye hazir olma durumlari,
baska bir ifadeyle siber zorbalik farkindaliklari, tanima, oOnleme ve miidahale
boyutlarina ele alinmistir. Elde edilen sonuglara gore, Tiirkiye’deki ortaokul ve liselerin
siber zorbalikla bas etmeye hazir olmadiklar1 sdylenebilir. Okul yoneticileri diger
egitimcilere gore, okullarmin siber zorbalikla bas etmeye hazir oldugu yoniinde daha
fazla goriis belirtse de, farkindalik diizeyleri yeterli bulunmamistir. Cesitli gérevlerde
bulunan egitimcilerin, okullarindaki siber zorbalik farkindaligina iliskin yanitlar
arasinda farkliliklar da okullarin siber zorbalikla bas etmeye hazir olmadiginin bir
gostergesidir. Bunlara ek olarak, bilisim su¢ orani yliksek veya diisiik illerde, okullarin
siber zorbalik farkindaliklar1 genellikle benzerlik gostermektedir. Farkli gorevlerde
bulunan ve bilisim su¢ orani1 farkli illerde gérev yapan egitimcilerin verdikleri yanitlar,
Tiirkiye’deki ortaokul ve liselerin, siber zorbaligin tiim boyutlara iliskin egitim ve
calisma gereksinimi duyduklarini géstermektedir.

Egitim calismas1 yapilan okullara iliskin sonuglar degerlendirildiginde, siber
zorbaligin okullarda yasanan bir sorun durumunda oldugu sdylenebilir. Buna karsin,
siber zorbaligin genel 6zelliklerini bilme, yasanan siber zorbalik olaylarini taniyabilme,
siber zorbaliga yonelik dnleme g¢aligmalart yapma ve siber zorbalia dogru bi¢imde
miidahale etme konularinda, yonetici, 6gretmen, 6grenci ve velilerin yeterli farkindaliga
sahip olmadiklar1 belirlenmistir. Elde edilen sonuglar, okullardaki tiim paydaslarin,
siber zorbaligin tiim boyutlarma iligkin bilgi ve calisma ihtiyact duyduklarim

gostermektedir.

5.2. Oneriler
Asagida siber zorbalik konusunda arastirma yapmay diisiinen aragtirmacilara ve
siber zorbaliga yonelik caligmalar yapmak isteyen okullara yonelik Oneriler

sunulmustur.

5.2.1. Arastirmacilara Yonelik Oneriler
Bu arastirma, genel bir degerlendirme yapabilmek i¢in anket yoluyla elde
edilmis veriler ile gerceklestirilmistir. Bu degerlendirmede, anket ile elde edilemeyen
bir¢ok bilgi bulunmaktadir. Bu bilgiler, okul yoneticileri, BT/BT rehber 6gretmenleri,
okul rehber oOgretmenleri ve diger Ogretmenlerle goriismeler yapilarak ortaya
cikarilabilir. Arastirmacilarin, bu yontemle derinlemesine veriler elde edebilecekleri

distiniilmektedir.
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Bu aragtirmanin ilk asamasindaki veriler yalnizca egitimcilerden elde edilmistir.
Egitimcilerin yani sira, 6grenci ve velilerden de veri toplayarak yapilacak benzer bir
karsilastirma arastirmasi, paydaslarin birbirleri ile ilgili dogru ve yanlis bilgilerini
ortaya cikarabilecegi gibi, her paydasa yonelik ihtiyac1 da daha net bir bigimde ortaya
cikarmak icin gerekli ve yararl goriilmektedir.

Aragtirmanin ikinci asamasindaki verilerin toplanmasinda ve egitim ortam ve
materyallerinin ilgili paydaslara ulastirilmasinda birgok sorunla karsilasilmistir. Bu
sorunlar ve iiretilen ¢dziimler de yontem béliimiinde yer almaktadir. Ozellikle velilerin
arastirmaya dahil edilmesi i¢in ¢ok c¢aba sarf edilmis olsa da bunda basaril
olunamamistir.  Velilerin isbirliginin  siber zorbalikla bas etmedeki Onemi
diisiiniildliginde, onlarla arastirma yapmanin 6nemi de anlasilmaktadir. Mevcut
literatiirde velilerle gergeklestirilen az sayida arastirma oldugu bilinmektedir. Bu
nedenle arastirmacilara, velilerin hedef kitle olarak se¢ildigi, siber zorbalik konusunda
kendilerine, ¢ocuklarina ve c¢ocuklarmin okulundaki egitimcilere iligkin algilarinin
incelendigi arastirmalar yapmalar1 6nerilmektedir.

Arastirmanin  ikinci asamasi, okullarin siber zorbaliga yonelik egitim
caligmalarin1 nasil planlayacaklarin1 somutlagtirmak amaciyla gergeklestirilmistir.
Aragtirmacilar, belirledikleri bir okulda, genel siber zorbalik durumunun ortaya
kondugu veya 0zel siber zorbalik olaylarinin arastirildidi, siber zorbaligi onlemeye
doniik okul ikliminin olusturuldugu, ilke ve kurallariin belirlendigi, egitim
calismalarinin planlanip uygulandigi, teknolojik dnlemlerin alindigi, yasanan olaylarin
analizinin yapilarak buna gére miidahale stratejilerinin olusturuldugu ve biitiin bunlarin
degerlendirildigi kapsamli bir aragtirma yapmalari, tiim okullar i¢in 6rnek olusturmasi
adina yararl ve dnemli bulunmaktadir.

Bu arastirmada, siber zorbalik egitim ortam ve materyallerinin etkililigini
degerlendirme siireci planlandigi gibi gitmemis, bu nedenle egitim ortam ve
materyallerinin yalnizca  bir  kismy, yalnizca egitimciler  tarafindan
degerlendirilebilmistir. Belirli okullarda yapilan ihtiya¢ analizleri dogrultusunda egitim
ortam ve materyallerinin hazirlanmasi ve bunlarin etkililiginin deneysel arastirmalarla
test edilmesi; kisa ve uzun vadedeki yararlarim1 ortaya koymak iizere boylamsal
arastirmalar yapilmas1 gerekli ve yararli bulunmakta ve arastirmacilara bu tiir

aragtirmalar yapmalar1 6nerilmektedir.
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Program gelistiricilerin, siber zorbalik konusunun farkli derslere entegre
edilmesine yonelik egitim miifredatlar1 gelistirmeleri, okullarin uygulayabilecekleri

somut 6rnekler olugsmasi adina yararli ve 6nemli bulunmaktadir.

5.2.2. Uygulamaya Yénelik Oneriler
Siber zorbaligt Onleme calismalarinin ¢ok boyutlu ve kapsamli olmasi
gerekmektedir. Bu nedenle, okullar i¢in yeni teknolojileri temin etme, okul personeline
bunlardan yararlarnma olanaklarini saglama, kullanimini 6gretme, BIT’in dgretim
programlarina entegrasyonunu saglama ve bu dogrultuda karar ve politika belirleme
konumunda olan Milli Egitim Bakanligi’ndan beklenen;

» Okul tiirleri, egitim kademeleri, bolge, sosyoekonomik ve sosyokiiltiirel yapi
gibi degiskenleri dikkate alarak, okul, il, bolge ve iilke genelinde, siber zorbaliga
iliskin politika ve statejiler belirlemek, ilke ve kurallar koymak,

» Siber zorbaligin 6gretim programlarina entegrasyonunu saglamak,

> Illerde ve okullarda siber zorbalikla ilgili yapilacak calismalari desteklemektir.
Bu arastirmanin birinci agamasinda, her ildeki sinirli sayida okula ulagilmistir.

Bu baglamda her ilin;

» Okullarmin siber zorbalik farkindalik profillerinin ¢ikarilmasi ile tim ilin
profilinin belirlenmesi,

» Okul yoneticilerinin, BT/BT rehber 0Ogretmenlerinin ve okul rehber
ogretmenlerinin ilin farkindalik durumu hakkinda bilgilendirilmesi ve onlara
okul bazindaki siber zorbalik Onleme programlarinin nasil hazirlanacagr ve
uygulanacag ile ilgili egitim verilmesi gerekli ve yararli bulunmaktadir.
Arastirmanin ikinci asamasinda, okul bazinda yapilabilecek ¢alismalarin nasil

yapilacag orneklendirilmeye c¢alisilmis ve arastirmanin bu asamasi siirli sayida okul
i¢in gergeklestirilmistir. Il genelinde yapilacak calismalarn yani sira her okulda okul
yoneticileri, BT/BT rehber o6gretmen ve okul rehber Ogretmenlerinin de iginde
bulundugu bir okul siber zorbalik komisyonunun olusturulmasi, okul bazinda yapilacak
calisma ve etkinliklere bu komisyondakilerin onciilik etmesi Onerilmektedir. Bu
komisyonun yapmasi1 Onerilen calismalar agagida 6zetlenmistir.

» Okulun siber zorbalik farkindalik profilinin olusturulmasi, tiim okul
paydaslarinin siber zorbaligin tiim boyutlarindaki ihtiyaglarinin belirlenmesi
gerekli bulunmaktadir. Burada gelistirilen veri toplama araglari, dogrudan veya

tizerine okulun ozelliklerine uygun olacak sekilde diizenlemeler yapilarak
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ihtiya¢ analizi gerceklestirilebilir. Burada kullanilan anketlerin yerine, okulda
yasanan siber zorbalik olaylarini, olaylarin gerceklestigi ara¢ ve ortamlari, sinif
diizeylerine gore yaygimligini, 6grencilere ve okula biraktig etkileri belirleyecek
tiirden anketler hazirlanip bu amag i¢in kullanilabilir.

Okulun siber zorbalikla ilgili durumu ve ihtiyaglar belirlendikten sonra, okula
Ozgli siber zorbalik ilkelerinin olusturulmast ve tim okul paydaslarina
duyurulmasi 6nerilmektedir.

Ogrenci, okul yoneticileri, dgretmenler ve velilerin agik bir iletisim kuracagi,
yasanan siber zorbalik olaylarmin bildirilmesine tesvik edilen, 6gretmenlerin
yetiskinlere karsi giiven duyduklari bir okul ortami ig¢in okul c¢alismalari
yapilmasi gerekmektedir. Bu arastirmada velilere ulasma konusunda birgok
sorun yasanmistir. Bu nedenle okullarin velileri, siber zorbalik konusunda
kendilerinden destek almalari ve yapilacak tiim etkinliklere aktif olarak
katilmalar1 konusunda tesvik etmelidir.

Okulda yaygin olarak gerceklesen siber zorbalik olaylar1 dikkate alinarak,
bunlarin yasanmasi durumunda sergilenecek olasi miidahale stratejilerinin
belirlenmesinin, olay yasandiginda dogru miidahale bi¢cimini segme konusunda
ise yarayacagi diistiniilmektedir.

Okulda yaygin olarak yasanan siber zorbalik bigimleri, bunlara yonelik alinmasi
gereken teknolojik Onlemler, okulun siber zorbalik ilkeleri ve miidahale
stratejileri hakkinda oOgrencilerin, 0gretmenlerin ve velilerin bilgilendirilmesi
gerekmektedir. buna ek olarak, tiim okul paydaslarinin, internetin dogru, etik,
giivenli ve saglikli kullanimi, sosyal medyada gizlilik, cep telefonu ve sifre
giivenligi ve siber zorbaligin yasal boyutu gibi konularda bilgilendirmesi yararl
goriilmektedir. Bu bilgilendirme i¢in toplant1 ve seminerler diizenlenmesi, basilt
materyaller dagitilmasi, okul web sitesinde bir siber zorbalik modiiliiniin
olusturulmasi, gibi egitim etkinliklerinin ve ¢alismalarin  yapilmasi
Onerilmektedir.

Okulda diizenlenecek etkinliklere katilimi saglamak ve paydaslar1 buna tesvik
etmek son derece onemli goriilmektedir. Bu arastirmada, siber zorbalikla ilgili
kapsamli igerige sahip egitim ortam ve materyalleri tasarlanmis ve
gelistirilmistir. Bu ortam ve materyaller, okullarin kendi ihtiyaglar
dogrultusunda, dogrudan ve {izerinde degisiklik yaparak kullanabilecekleri

bi¢imde hazirlanmstir.
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Siber zorbalikla bas etme, Ogrenci, okul ve aile arasindaki isbirligini

gerektirmektedir. Bu nedenle velilerin, siber zorbalikla ilgili okulun destegine rahatlikla

basvurmalar1 ve okulda diizenlenen etkinliklere aktif olarak katilim gostermeleri gerekli

ve Onemli bulunmaktadir.

Siber zorbaligin 6nlenmesi icin yalnizca okul paydaslarinin etkin bir bigimde

calismasi yeterli olmayabilmektedir. Bu nedenle, kamu kurum ve kuruluslari, kural

koyucular ve sivil toplum orgiitlerinin de bu konuya 6nem vererek gerekli calismalari

yapmasi Onerilmektedir. Bu dogrultuda;

>

Okullarda, BT ile ilgili derslerin igeriginin yeniden diizenlenmesi, programlarda
siber zorbalik, internet giivenligi, etik, saglikli ve dogru BIT kullanimi gibi
konulara daha ¢ok yer verilmesi, bu derslerin tiim siif diizeylerine zorunlu
dersler kapsamina alinmasi gerekli ve yararli goriilmektedir.

Tiirkiye’deki yasalarda siber zorbalik kavrami ge¢memektedir. BIT kullanimi
konusunun ele alindig1 yasa ver yonetmeliklerde diizenleme yapilarak veya yeni
bir siber zorbalik yonetmeligi hazirlanarak, siber zorbalik veya elektronik
iletisim araglar1 yoluyla yapilan zorbaliga bunlarda yer verilmesi gerekli ve
yararli bulunmaktadir.

Yeni teknolojileri lireten ve pazarlayan firmalarin, siber zorbalik farkindaligini
artirmaya doniik bilgilendirme c¢aligmalar yapmalarinin 6nemli goriilmektedir.
Radyo ve televizyon gibi iletisimi araclari kullanilarak kamu spotlar
olusturulmasi, cep telefonu sirketleri ile isbirligi yapilarak bilgilendirme
mesajlar1 gonderilmesi gibi etkinliklerin, tiim okul paydaslarinin farkindaligini
artirmada ise yarayacag diigiiniilmektedir.

Kamu kurum ve kuruluglarinin uzmanlarla igbirligi yaparak, okul paydaslarina
ve tlim topluma yonelik, siber zorbalikla afig ve brosiirleri, web siteleri, sunular,
uzaktan veya yiiz yiize seminer ve konferansla diizenlemeleri farkindalig: artirict

etkinlik ve uygulamalar olarak degerlendirilmektedir.



245

KAYNAKLAR

Accordino, D. and Accordino, M. (2011). An exploratory study of face-to-face and
cyber-bullying in sixth grade students. American Secondary Education, 40, 14-
30.

Ackers, M. (2012). Cyber-bullying: through the eyes of children and young people.
Educational Psychology in Practice, 28(2), 141-157.

Aftab, P. (2011). A4 parent’s guide to  cyberbullying. 02.10.2014,
http://www.wiredsafety.net.

Akbulut, Y. ve Cuhadar, C. (2011). Reflections of preservice information technology
teachers regarding cyberbullying. Turkish Online Journal of Qualitative Inquiry,
2(3).

Ang, R. P. and Goh, D. H. (2010). Cyberbullying among adolescents: The role of
affective and cognitive empathy, and gender. Child Psychiatry and Human
Development, 41 (4), 387-397.

Ang, R. P, Tan, K. A. and Talib Mansor, A. (2010). Normative beliefs about aggression
as a mediator of narcissistic exploitativeness and cyberbullying. Journal of
Interpersonal Violence, 26, 2619-2634.

Aricak, T., Siyahhan, S., Uzunhasanoglu, A., Saribeyoglu, S., Ciplak, S., Yilmaz, N. ve
Memmedov, C. (2008). Cyberbullying among Turkish adolescents.
CyberPsychology & Behavior, 11(3), 253-261.

Arsenault, L., Walsh, E., Trzesniewski, K., Newcombe, R., Caspi, A. and Moffitt, E.
(2006). Bullying victimization uniquely contributes to adjustment problems in
young children:A nationally representative cohort study. Pediatrics 118, 130-38.

Astor, R., Meyer, H., Benbenishty, R., Marachi, R. and Rosemond, M. (2005). School
safety interventions: Best practices and programs. Children & Schools, 27(1),
17-32.

Australia Public Safety and Law, 26.07.2015, http://www.australia.gov.au/.

Ayas, T. ve Horzum, M.B., (2011) Exploring the teachers’ cyber bullying perception in
terms of various variables. International Online Journal of Educational
Sciences, 3(2), 619-640.

Badenhorst, C. (2011). Legal responses to cyberbullying and sexting in South Africa.
Centre for Justice and Crime Prevention (CJCP) Issue Paper, August (10),1-20.

Bagimlilik katsayilari, 01.08.2014,
http://acikders.ankara.edu.tr/pluginfile.php/801/mod_resource/content/3/Ba%C4
%9F%C4%B1mlI%C4%B11%C4%B1k%20Katsay%C4%B1lar%C4%B1.pdf.

Balci, A. (2010). Sosyal bilimlerde arastirma yontem, teknik ve ilkeler. (8. baski).
Ankara: PegemA Yayinlari.

Bauman, S. (2010). Cyberbullying in a rural intermediate school: An exploratory study,
Journal of Early Adolescence 30(6), 803-833.

Bauman, S. (2013). Cyberbullying: what does research tell us? Theory Into Practice, 52,
249-256.

Bauman, S. and Pero, H. (2011). Bullying and cyberbullying among deaf and hard of
hearing students and their hearing peers. Journal of Deaf Studies and Deaf
Education, 16, 236-253.

Bauman, S. and Yoon, J. (2014). This issue: Theories of bullying and cyberbullying,
Theory Into Practice, 53, 253-256.

Bauman, S., Rigby, K. and Hoppa, K. (2008). US teachers' and school counsellors'
strategies for handling school bullying incidents. Educational Psychology: An
International Journal of Experimental Educational Psychology, 28, 837-856.


http://www.australia.gov.au/

246

Bayar, Y. ve Uganok, Z. (2012). Okul sosyal iklimi ile geleneksel ve sanal zorbalik
arasindaki iligkiler: Genellenmis akran algisinin araci rolii. Tiirk Psikoloji
Dergisi, 27 (70), 101-114.

Beckman, L., Hagquist, C. and Hellstrom, L. (2012). Does the association with
psychosomatic health problems differ between cyber-bullying and traditional
bullying? Emotional & Behavioural Difficulties, 17(3), 421-434.

Belsey, B. (2006). Cyberbullying: An emerging threat to the “always on” generation.
09.10.2009, http://mwww.cyberbullying.ca.

Beran, T. and Li, Q. (2005). Cyber-harassment: A study of new method for an old
behaviour. Journal of Educational Computing Research, 32, 265-277.

Beran, T., Mishna, F., Mclnroy, L. B. and Shariff, S. (2015). Children’s experiences of
cyberbullying: A Canadian national study. Children & Schools, 37 (4).

Berson, 1. R., Berson, M. J. and Ferron, J. M. (2002). Emerging risk of violence in the
digital age: Lessons for educators from an online study of adolescent girls in the
United States. Journal of School Violence, 1(2), 51-71.

Bhat, C. S. (2008). Cyber bullying: Overview and strategies for school counsellors,
guidance officers, and all school personnel. Australian Journal of Guidance &
Counselling, 18(1), 53-66.

Bickmore, K. (2010). Policies and programming for safer schools: Are “anti-bullying”
approaches impeding education for peacebuilding? Educational Policy, 25, 648—
687.

Bigen, H. (2012). Ogretmen egitiminde sosyal paylasim sitelerinin kullanimi: facebook
ve wiziq sanal smif ornegi (Yayimlanmamis doktora tezi) Yakin Dogu
Universitesi, Lefkosa.

Blais, J. (2008). Chatting, befriending, and bullying: Adolescents’ internet experiences
and associated psychosocial outcomes (Doctorate dissertation). Queen's
University, Kingston, Ontario.

Bosworth, K. and Espelage, Dorothy L. (1999). Factors associated with bullying
behavior in middle school student. Journal of Early Adolescence, 19(3), 341-62.

Boulton, M.J., Hardcastle, K., Down, J., Fowles, J. and Simmonds, J.A. (2014). A
comparison of preservice teachers’ responses to cyber versus traditional bullying
scenarios: Similarities and differences and implications for practice. Journal of
Teacher Education, 65(2), 145-155.

Brewer, E. A. (2011). Fighting fire with fire: The use of a multimedia webQuest in
increasing middle-school students’ understandings of cyberbullying (Doctorate
dissertation). Loyola Marymount University, Los Angeles.

Brighi, A., Guarini, A., Melotti, G., Galli, S., ve Genta, M. (2012). Predictors of
victimisation across direct bullying, indirect bullying and cyber-bullying.
Emotional & Behavioural Difficulties, 17(3), 375-388.

Burgess-Proctor, A., Patchin, J. W. and Hinduja, S. (2010). Cyberbullying and online
harassment:  Reconceptualizing  the  victimization  of  adolescent
girls. 02.12.2015,
http://cyberbullying.org/cyberbullying_girls_victimization.pdf.

Burnham, J., Wright, V. and Houser, R. (2011). Cyber-bullying: Emergent concerns for
adolescents and challenges for school counselors. Journal of School Counseling,
9(15), 1- 31.

Burnukara, P. (2009). [lk ve orta ergenlikte geleneksel ve sanal akran zorbaligina iliskin
betimsel bir inceleme (Yayimlanmamis yiiksek lisans tezi). Hacettepe
Universitesi, Ankara.



247

Campbell, M., Butler, D. and Kift, S. (2008). A school's duty to provide a safe learning
environment: does this include cyberbullying? Australia & New Zealand Journal
of Law & Education, 13, 21-32.

Campbell, M.A. (2005). Cyber bullying: An old problem in a new guise? Australian
Journal of Guidance and Counselling, 15, 68-76.

Campbell, M.A,, Slee, P.T., Spears, B.A., Butler, D. and Kift, S. (2013) Do cyberbullies
suffer too? Cyberbullies’ perceptions of the harm they cause to others and to
their own mental health. School Psychology International, doi:
10.1177/0143034313479698

Canada Criminal Code, 20.07.2015, http://laws-lois.justice.gc.ca/eng/acts/C-
46/index.html.

Card, N. A., Isaacs, J. and Hodges, E. V. E. (2008). Multiple contextual levels of risk for
peer victimization: A review with implications for prevention and intervention
efforts. T. W. Miller (Ed.), School violence and primary prevention (pp. 125-
153). New York, NY: Springer.

Cassidy, W., Brown, K. and Jackson, M. (2012). ‘Under the radar’: Educators and
cyberbullying in schools. School Psychology International 33(5) 520-532.
Cassidy, W., Jackson, M., and Brown, K. N. (2009). Sticks and stones can break my
bones, but how can pixels hurt me?: Students’ experiences with cyber-bullying.

School Psychology International, 30(4), 383-402.

Chan, H.C.0O. and Wong, D.S.W. (2015). Traditional school bullying and cyberbullying
in Chinese societies: Prevalence and a review of the whole-school intervention
approach. Aggression and Violent Behavior 23, 98-108.

Choucalas, Vida Zoe. (2013). Cyberbullying and how it impacts schools (Doctorate
dissertation). Indiana State University, Terre Haute, Indiana.

Cohn, A. and Canter, A. (2002). What schools and parents can do? 08.12.2015,
http://lwww.naspcenter.org/factsheets/bullying_fs.html.

Compton, L., Campbell, M.A. and Mergler, A. (2014). Teacher, parent and student
perceptions of the motives of cyberbullies. Social Psychology of Education, 17,
383-400.

Cooper, R. and Blumenfeld, W. (2012). Responses to cyber-bullying: A descriptive
analysis of the frequency of and impact on Igbt and allied youth. Journal of
LGBT Youth, 9(2), 153-177.

Cornell, D. and Brockenbrough, K. (2004). Identification of bullies and victims: A
comparison of methods. Journal of School Violence, 3(2), 63-87.

Craig, W., Pepler, D. and Blais, J. (2007). Responding to bullying: What works? School
Psychology International, 28(4), 465-477.

Cross, D., Hall, M., Hamilton, G., Pintabona, Y. and Erceg, E. (2004). Australia: the
Friendly School project. P.K. Smith, D. Pepler, ve K. Rigby (Eds.), Bullying in
schools: How successful can interventions be? (pp. 187-210). Cambridge, UK:
Cambridge University Press.

Deryakulu, D. ve Biiyiikoztiirk, S. (2010). Review of Turkish research on problematic
internet use and cyber bullying. Paper presented in 9th International Internet
Education Conference & Exhibition, September 14-16, 2010. Cairo- Egypt.

DeSmet, A., Aelterman N., Bastiaensens, S., Cleemput, K. V., Poels, K., Vandebosch,
H.,...Bourdeaudhuij, 1.D. (2015). Secondary school educators' perceptions and
practices in handling cyberbullying among adolescents: A cluster analysis.
Computers & Education 88, 192-201.

DeVoe, J. F. and Kaffenberger, S. (2005). Student reports of bullying: results from the
2001 school crime supplement to the national crime victimization survey (NCES


http://laws-lois.justice.gc.ca/eng/acts/C-46/index.html
http://laws-lois.justice.gc.ca/eng/acts/C-46/index.html
http://www.naspcenter.org/factsheets/bullying_fs.html

248

2005-310). U.S. Department of Education, National Center for Education
Statistics. Washington, DC: U.S. Government Printing Office.

Dilmag, B. ve Aydogan, D. (2010). Parental attitudes as a predictor of cyber bullying
among primary school children. International Journal of Psychological and
Brain Sciences. 5(10), 649-653.

Egitimde FATIH Projesi, 10.12.2013,
http://fatihprojesi.meb.gov.tr/tr/icerikincele.php?id=6.

Eliot, M., Cornell, D., Gregory, A. and Fan, X. (2010). Supportive school climate and
student willingness to seek help for bullying and threats of violence. Journal of
School Psychology, 48(6), 533-553.

Epstein, A. and Kazmierczak, J. (2006). Cyber Bullying: What teachers, social workers,
and administrators should know. Illinois Child Welfare 3(1-2). 24.11.2015,
http://www.illinoischildwelfare.org/archives/volume3/icw3-3.pdf

Erdur- Baker, O. and Kavsut, F. (2007). Akran zorbaliginin yeni yiizii: Siber zorbalik.
Eurasian Journal of Educational Research, 27, 31-42.

Erdur- Baker, O. and Tanrikulu, . (2010). Psychological consequences of cyber
bullying experiences among Turkish secondary school children. Procedia Social
and Behavioral Sciences 2 (2010), 2771-2776.

Erdur-Baker, O. (2013). Goriiniimleri ve ilgili degiskenleriyle siber zorba ve siber
kurbanlar. I. Tiirkiye Cocuk ve Medya Kongresi. Kasim 2013, Istanbul, Tiirkiye.

Espelage, D. L. and Swearer, S. M. (2004). Bullying in American schools: A social-
ecological perspective on prevention. Mahwaha, NJ: Lawrence Erlbaum
Associates, Inc.

Farrington, D.P. and Ttofi, M.M. (2010). School-based programs to reduce bullying
and victimization. 14.03.2015,
https://www.ncjrs.gov/pdffilesl/nij/grants/229377.pdf.

Fauman, M. A. (2008). Cyber bullying: Bullying in the digital age. The American
Journal of Psychiatry, 165, 780-783.

Feinberg, T. and Robey, N. (2009). Cyber-bullying school leaders cannot ignore cyber-
bullying but rather must understand its legal and psychological ramifications.
Education Digest, 74(7), 26-31.

Finkelhor, D., Turner, H. and Hamby, S. (2012). Let's prevent peer victimisation, not
just bullying. Child Abuse and Neglect, 1-4.

French Law, 11.06.2015,
http://legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000615568&d
ateTexte=&categorieLien=id.

Fullan, M.G. (2007). The new meaning of educational change (4. baski) Teachers’
College Press: New York.

Gamez-Guadix, M., Orue, 1., Smith, P. K. and Calvete, E. (2013). Longitudinal and
reciprocal relations of cyberbullying with depression, substance use, and
problematic internet use among adolescents. Journal of Adolescent Health, 53,
446-452.

Gendron, B. P., Williams, A.R. and Guerra, N.G. (2011). An analysis of bullying
among students within schools: estimating the effects of individual normative
beliefs, selfesteem, and school climate. Journal of School Violence, 10(2), 150-
164

Gillespie, A. A. (2006). Cyber-bullying and harassment of teenagers: The legal
response. Journal of Social Welfare & Family Law, 28(2), 123-136.


http://legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000615568&dateTexte=&categorieLien=id
http://legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000615568&dateTexte=&categorieLien=id

249

Gorzig, A., Haddon, L., Livingstone, S. and Olafsson, K. (2011). EU kids online: Final
report. London, UK: London School of Econoics & Political Science (LSE),
11.11.2014, http://eukidsonline.net/.

Gualdo, A.M.G., Hunter, S.C., Durkin, K., Arnaiz, P. and Maquilon, J.J (2015). The
emotional impact of cyberbullying: Differences in perceptions and experiences
as a function of role. Computers & Education 82, 228-235.

Guidelines for dealing with cyberbullying, Division of Education, Arts & Social
Sciences. University of South Australia, 02.10.2014,
http://w3.unisa.edu.au/eas/humanresources/Documents/DEALING%20WITH%
20CYBERBULLYING%20guidelines%20final.pdf.

Hazler, R., Miller, D., Carney, S. and Green, S. (2001). Adult recognition of school
bullying situations. Educational Research, 43(2), 133-146.

Heinrichs, R.R. (2003). A whole-school approach to bullying: special considerations for
children with exceptionalities. Intervention in School and Clinic, 38(4), 195-
284.

Hemphill, S. A., Kotevski, A., Tollit, M., Smith, R., Herrenkohl, T. 1., Toumbourou, J.
W. and Catalano, R. F. (2012). Longitudinal predictors of cyber and traditional
bullying perpetration in Australian secondary school students. Journal of
Adolescent Health, 51, 59-65.

Herrera, J., Kupczynski, L. and Mundy,M.A. (2015). Intersectionality and
cyberbullying: A study of cybervictimization in a Midwestern high school.
Computers in Human Behavior 52, 387-397.

Hinduja, S. and Patchin, J. (2010). Bullying, cyberbullying and suicide. Archives of
SuicideResearch, 14 (3), 206-211.

Hinduja, S. and Patchin, J. W. (2007). Off-line consequences of online victimization:
School violence and delinquency. Journal of School Violence, 6(3), 89-112.

Hinduja, S. and Patchin, J. W. (2008). Cyberbullying: An exploratory analysis of factors
related to offending and victimization. Deviant Behavior, 29, 129-156.

Hinduja, S. and Patchin, J. W. (2009a). Bullying beyond the schoolyard: Preventing and
responding to cyberbullying. Thousand Oaks, CA: Sage.

Hinduja, S. and Patchin, J. W. (2009b). Cyberbullying fact sheet: What you need to
know about online aggression. 15.02.2010, Cyberbullying Research Center,
http://www.cyberbullying.us

Hinduja, S. and Patchin, J. W. (2012a). Preventing cyberbullying top ten tips for teens.
10.03.2013, Cyberbullying Research Center, http://www.cyberbullying.us.

Hinduja, S. and Patchin, J. W. (2012b). Preventing cyberbullying top ten tips for
parents. 10.03.2013, Cyberbullying Research Center,
http://www.cyberbullying.us.

Hinduja, S. and Patchin, J.W. (2005). Research summary: cyberbullying victimization.
preliminary findings from an online survey of Internet-using adolescents.
04.10.2009, http://www.cyberbullying.us.

Hinduja, S. and Patchin, J.W. (2009c). Cell phone safety: top ten tips for teens.
12.09.2011, Cyberbullying Research Center, http://www.cyberbullying.us
Hinduja, S. ve Patchin, JW. (2009d). Password safety: top ten tips for teens.
12.09.2011, Cyberbullying Research Center, http://www.cyberbullying.us
Hinduja, S. and Patchin, J.W. (2009¢). Preventing cyberbullying: top ten tips for
educators. 12.09.2011, Cyberbullying Research Center,

http://www.cyberbullying.us



250

Hinduja, S. and Patchin, J.W. (2009f). Safe and responsible social networking strategies
for keeping yourself safe online. 12.09.2011, Cyberbullying Research Center,
http://www.cyberbullying.us

Hinduja, S. and Patchin, J.W. (2009g). Responding to cyberbullying top ten tips for
educators. 12.09.2011, Cyberbullying Research Center,
http://www.cyberbullying.us

Hinduja, S. and Patchin, J.W. (2013a). Cyberbullying identification, prevention, and
response. 26.12.2013, Cyberbullying Research Center,
http://www.cyberbullying.us

Hoff, D. L. and Mitchell, S. N. (2009). Cyberbullying: Causes, effects, and remedies.
Journal of Educational Administration, 47(5), 652-665.

Holfeld, B. and Grabe, M. (2012). Middle school students’ perceptions of and responses
to cyberbullying. Journal of Educational Computing Research, 46, 395-413.

Horzum, M.B. ve Ayas, T. (2013). Rehber 6gretmenlerin sanal zorbalik fakindalik
diizeyinin cesitli degiskenlere gére incelenmesi. Hacettepe Universitesi Egitim
Fakiiltesi Dergisi 28(3), 195-205.

Huang, C.J. and Chou, C. (2013). Revisiting cyberbullying: perspectives from
Taiwanese teachers. Computers & Education, 63, 227-2309.

Huang, Y. and Chou, C. (2010). An analysis of multiple factors of cyberbullying among
junior high school students in Taiwan. Computers in Human Behavior, 26,
1581-1590.

Hummel, L. J. (2007). Cyber-bullying: What it is and how to prevent it. 21.03.2010.
pt3.wikispaces.com/file/view/Cyberbullying.pdf

Ilbas, C. ve Koksal, M. A. (2011). Tiirkiye bilisim suglar1 raporu 1990-2011 Temmuz.
Izmir 2. Uluslararas: Bilisim Hukuku Kurultay. 17-19 Kasim 2011, izmir,
Tirkiye.

Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun, 14.07.2015,
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf.

Jager, T., Amado, J., Matos, A. and Pessoa, T. (2010). Analysis of experts’ and trainers’
views on cyberbullying. Australian Journal of Guidance and Counselling, 20,
169-181.

Juvonen, J. and Gross, E. F. (2008). Extending the school grounds? - Bullying
experiences in cyberspace. Journal of School Health, 78(9), 496-505.

Kaptan, S., (1998). Bilimsel arastirma ve istatistik teknikleri. Tekisik Web Ofset
Tesisleri, Ankara.

Karasar, N. (2008). Bilimsel arastirma yontemi. (s. 77). Ankara: Nobel Yaymlari.

Kavuk, M. (2011). [lkogretim Ogrencilerinin sanal zorba ve sanal kurban olma
durumlarinin  incelenmesi (Yiiksek lisans tezi). Yiiksek Ogretim Kurumu
Bagkanligi, Ulusal tez merkezi (Tez no: 306469).

Kavuk, M. ve Keser, H. (baskida) Ilkogretim okullarinda siber zorbalik. Hacettepe
Universitesi Egitim Fakiiltesi Dergisi, Doi: 10.16986/HUJE.2015014222.

Keith, S. and Martin, M. E. (2005).Cyber-bullying: Creating a culture of respect in a
cyber world. Reclaiming Children and Youth, 13(4), 224-228.

Kennedy, T., Russom, A. and Kevorkian, M. (2012). Teacher and administrator
perceptions of bullying in schools. International Journal of Education Policy &
Leadership, 7(5), 1-12.

Keser, H. ve Kavuk, M. (2015). Okulda siber zorbalik farkindalik anketinin
gelistirilmesi. Kastamonu Egitim Fakiiltesi Dergisi, 23(1), 17-30.



251

Khan, A. (2015). Cyberbullying- Instructional Approaches by Middle School Teachers.
(Yaymmlanmamus yiiksek lisans tezi). Toronto Universitesi, Toronto.

Kotrlik, J. W., Williams H. A. and Jabor, M. K. (2011), Reporting and interpreting
effect size in quantitative agricultural education research. Journal of
Agricultural Education,52,(1).

Kowalski, R. M. and Limber, S. P. (2007). Electronic bullying among middle school
students. Journal of Adolescent Health, 41(6), 22-30.

Kowalski, R. M., Giumetti, G. W., Schroeder, A. N. and Lattanner, M. R. (2014).
Bullying in the digital age: A critical review and meta-analysis of cyberbullying
research among youth. Psychological Bulletin, 140(4), 1073-1137.

Kowalski, R., Limber, S. and Agatston, P. (2008). Cyber-bullying: Bullying in the
digital age. Malden, MA: B lackwell.

Kowalski, R., Limber, S. and Agatston, P. (2012). Cyber-bullying: Bullying in the
digital age. Malden, MA: Blackwell.

Kraft, E.M. and Wang, J. (2009). Effectiveness of cyber bullying prevention strategies:
A study on students’ perspectives. International Journal of Cyber Criminology,
3(2).

Lajoie, G., McLellan, A. and Seddon, C. (2001). Take action against bullying.
Coquitlam, B.C., Canada: Bully B’ware Productions.

Langevin, M. and Prasad, N. (2012). A stuttering education and bullying awareness and
prevention resource: A feasibility study. Language, Speech, and Hearing
Services in Schools, 43(1), 344-358.

Lee, S. (2005). Effects of eco-systemic factors on peer violence at middle schools.
Korean Child Welfare, 19, 141-170.

Lee, S.T. and Wong, D.S.W. (2009). School, parents, and peer factors in relation to
Hong Kong students' bullying. International Journal of Adolescence and Youth,
15, 217-233.

Lenhart, A. (2010). Cyberbullying: What the research is telling us. 02.12.2014,
http://www.pewinternet.org/Presentations/2010/May/Cyberbullying-2010.aspx.

Li, Q. (2005). Cyberbullying in schools: nature and extent of Canadian adolescents’
experience. Paper presented at the Annual Meeting of the American Educational
Research Association. (April, 2005), Montreal, Canada.

Li, Q. (2006). Cyberbullying in schools: A research of gender differences. School
Psychology International, 27, 157-170.

Li, Q. (2007). New bottle but old wine: a research of cyberbullying in schools.
Computers in Human Behavior, 23, 1777-1800.

Li, Q. (2008). Cyberbullying in schools: An examination of preservice teachers’
perception. Canadian Journal of Learning and Technology, 34(2).

Limber, S. P. Kowalski, R. and Agatston, P. (2008). Cyber bullying: A prevention
curriculum for grades 6-12. MN: Hazelden.

Limper, R. (2000). Cooperation between parents, teachers, and school boards to prevent
bullying in education: An overview of work done in the Netherlands. Aggressive
Behavior, 26, 125-134.

Machackova, H., Dedkova, L. Sevcikova, A. and Cerna, A. (2013). Bystanders’ support
of cyberbullied schoolmates. Journal of Community & Applied Social
Psychology, 23, 25-36.

Marachi, R., Astor, R. and Benbenishty, R. (2007). Effects of teacher avoidance of
school policies on student victimization. School Psychology International, 28,
501-518.



252

Mark, L.K. (2009). Student, educator, and parent perceptions of cyber bullying in three
Hawai’i middle schools (Doctorate dissertation). University of Hawaii,
Educational Psychology.

Mark, L.K. and Ratliffe, K. (2011). Cyber worlds: New playgrounds for bullying.
Computers in the Schools, 28(2), 92-116.

Marshall, J. and Stanfield, A. (2011). The realities of sexting (vou can’t unsend!).
02.12.2014, http://www.learningseed.com.

McNamara, P. M. and Moynihan, S. (2010). Teachers' experiences, perceptions of and
skills in addressing cyber bullying in Irish schools. In 2nd Global Conference on
Bullying. November, 2010, Prague. 12.11.2014,
http://works.bepress.com/patricia_mannixmcnamara/14.

McNamee, A. and Mercurio, M. (2008). School-wide intervention in the childhood
bullying triangle. Childhood Education, 84(6), 370-378.

MEB Kurum Listesi. 04.01.2013, mebbis.meb.gov.tr/KurumListesi.aspx.

MEB Fatih Projesi. 22.05.2015, http://www.meb.gov.tr/700-bin-tablet-bilgisayar-
dagitimi-gerceklesti/haber/8777/tr.

MEB. (2012). Ortaokul ve imam hatip ortaokulu bilisim teknolojileri ve yazilim dersi
6, o6, 7 ve 8  smflar) Ogretim  programi.  01.11.2015,
http://ttkb.meb.gov.tr/program2.aspx/program2.aspx?islem=1&kno=196.

Merrell, K., Gueldner, B., Ross, S. and Isava, D. (2008). How effective are school
bullying intervention programs? A meta-analysis of intervention research,
School Psychology Quarterly, 23(1), 26-42.

Mesch, G. S. (2009). Parental mediation, online activities, and cyberbullying.
Cyberpsychology & Behavior, 12, 387-393.

Mishna, F., Kassabri, M.K., Gadalla, T. and Daciuk, J. (2012). Risk factors for
involvement in cyber bullying: Victims, bullies and bully—victims. Children and
Youth Services Review, 34, 63-70.

Mishna, F., MacFadden, R., Gadalla, T., Daciuk,J., Solomon,S. and Cook, C. (2006).
Cyber  bullying  survey: school  summary  report.  22.07.2012,
http://www.governmentevents.ca/ypo2008/presentations/634.pdf.

Modecki, K. L., Minchin, J., Harbaugh, A. G., Guerra, N. G. and Runions, K. C. (2014).
Bullying prevalence across contexts: a meta-analysis measuring cyber and
traditional bullying. Journal of Adolescent Health, 55, 602-611.

Monks, C. P., Ortega, R., Robinson, S. and Worlidge, P. (2009). Cyberbullying among
primary schoolaged pupils. Kwartalnik Pedagogiczny, 4, 167-181.

O’ Moore A.M. and Minton S.J. (2005). An evaluation of the effectiveness of an anti-
bullying programme in primary schools. Aggressive Behaviour, 31, 609-622.

Olweus D. (1978). Aggression in the schools: Bullies and whipping boys. Oxford,
England.

Olweus D. (2012). Cyberbullying: An overrated phenomenon? European Journal of
Developmental Psychology, 9,520-38.

Olweus, D. (1999). Bullying at school: What we know and what we can do P. K. Smith,
Y. Morita, J. Junger-Tas, D. Olweus, R. Catalano, and P. Slee (Ed.). The nature
of school bullying: A cross national perspective. Londra ve New York:
Routledge.

Olweus, D. (2014). Cyber Bullying: A prevention curriculum for grades 6-12.
12.10.2015,
http://www.violencepreventionworks.org/public/document/cyber_bullying_6-
12_scope.pdf.



253

Ortadgretim Kurumlari Odiil Disiplin Y onetmeligi, 01.07.2015,
http://mevzuat.meb.gov.tr/html/ortaogrkurumyon_0/ortaogrkurumyon_1.html.

Ortega-Baron, J., Buelga, S. and Cava, M. J. (2015), The influence of school and family
environment on adolescent victims of cyberbullying. Comunicar, 46, DOI:
10.3916/C46-2016-06.

Ozbay, O. (2008). Capraz tablo analizi nasil yapilir? Pratik bir agiklama. Hacettepe
Universitesi Ti tirkiyat Arastirmalari Dergisi, 9, 459-470.

Pabian, S. and Vandebosch, H. (2015). Short-term longitudinal relationships between
adolescents’ (cyber)bullying perpetration and bonding to school and teachers.
International  Journal of  Behavioral Development  1-11, Doi:
10.1177/0165025415573639.

Patchin, J. W. and Hinduja, S. (2010). Cyberbullying and self-esteem. Journal of School
Health, 80, 614-21.

Patchin, JW. and Hinduja, S. (2006). Bullies move beyond the schoolyard: A
preliminary look at cyberbullying. Youth Violence and Juvenile Justice, 4(2),
148-1609.

Paul, S., Smith, P. K. and Blumberg, H. (2012). Revisiting cyberbullying in schools
using the quality circle approach. School Psychology International, 33(5), 492—
504.

Peker, A. (2013). Ortaokul 6grencilerinin siber zorba ve siber magdur olma durumu. 5.
Uluslararasi Risk Altinda ve Korunmasi Gereken Cocuklar Sempozyumu, 1-3
Kasim, Antalya.

Peker, A. (2015). Analyzing the risk factors predicting the cyberbullying status of
secondary school students. Education and Science 40 (181), 57-75.

Pepler, D. J., Graig, W. M., Ziegler, S. and Charach, A. (1994). An evaluation of an
anti-bullying intervention in Toronto schools. Canadian Journal of Community
Mental Health, 13, 95-110.

Popovic-Citic, B., Djuric, S. and Cvetkovic, V. (2011). The prevalence of cyber-
bullying among adolescents: A case study of middle schools in serbia. School
Psychology International, 32(4), 412-424.

Price, M. and Dalgleish, J. (2010). Cyberbullying: Experiences, impacts and coping
strategies as described by Australian young people. Youth Studies Australia, 29,
51-59.

Raskauskas, J. and Stoltz, A. (2007). Involvement in traditional and electronic bullying
among adolescents. Developmental Psychology, 43, 564-575.

Reeckman, B. and Cannard, L. (2009). Cyberbullying: A Tafe perspective. Youth
Studies Australia, 28(2),41-49.

Richard, J. F., Schneider, B. H. and Mallet, P. (2012). Revisiting the whole-school
approach to bullying: Really looking at the whole school. School Psychology
International, 33, 263-284.

Rigby, K. (2002). New perspectives on bullying. London, UK: Jessica Kingsley
Publishers.

Rigby, K. and Smith, P.K. (2011). Is school bullying really on the rise? Social
Psychology of Education 14(4), 441-455.

Rivers, 1. and Noret, N. (2010). ‘T h 8 u’: Findings from a five-year study of text and
email bullying. British Educational Research Journal, 36(4), 643-671.

Rivers, I, Poteat, V. P., Noret, N. and Ashurst, N. (2009). Observing bullying at school:
The mental health implications of witness status. School Psychology Quarterly,
24(4), 211-223.


http://mevzuat.meb.gov.tr/html/ortaogrkurumyon_0/ortaogrkurumyon_1.html

254

Ryan, T., Kariuki, M. and Yilmaz, H. (2011). A comparative analysis of cyberbullying
perceptions of preservice educators: Canada and Turkey. The Turkish Online
Journal of Educational Technology, 10 (3).

Sahariff, S. (2005). Cyber-dilemmas in the new millennium: school obligations to
provide student safety in a virtual school environment. Mcgill Journal of
Education 40(3), 457-477.

Sakellariou, T., Carroll, A. and Houghton, S. (2012). Rates of cyber victimization and
bullying among male Australian primary and high school students. School
Psychology International, 33(5), 533-549.

Sali, J.B., Basak, B. E. and Akca, E.B. (2015). Tiirkiye’de ortaokul 6grencileri arasinda
siber zorbalik. Anadolu Journal of Educational Sciences International, 5(2),109-
130.

Salmivalli, C., Sainio, M. and Hodges E.V. (2013). Electronic victimization: Correlates,
antecedents, and consequences among elementary and middle school students.
Journal of Clinical Child & Adolescent Psychology, 42, 442-53.

Schrock, A. and Boyd, D. (2008). Online threats to youth, solicitation, harassment, and
problematic  content.  23.07.2012,  http://www.zephoria.org/isttf/ISTTF-
LitReviewDraft.pdf

Seferoglu, S. S. (2006). Ogretim teknolojileri ve materyal tasarimi (2. baski). Ankara:
Pegem A Yayincilik.

Selkie, E.M., Fales, J.L. and Moreno, M.A. (2015). Cyberbullying Prevalence Among
US Middle and High SchooleAged Adolescents: A Systematic Review and
Quality Assessment. Journal of Adolescent Health (basimda) 24.11.2015,
http://www.sciencedirect.com/science/article/pii/S1054139X15003821

Semerci, A. (2015). Examining middle school students’ views on text bullying.
Education and Information Technologies. Doi: 10.1007/s10639-015-9420-6.

Serin, H. (2012). Ergenlerde siber zorbalik/siber magduriyet yasantilari ve bu
davramiglara iligkin 6gretmen ve egitim yéneticilerinin goriisleri (Doktora tezi).
Yiiksek Ogretim Kurumu Baskanlig1, Ulusal tez merkezi (Tez no: 317225).

Shariff, S. (2003). A system on trial: Identifying legal standards for educational, ethical
and legally defensible approaches to bullying in schools (Doctorte dissertation).
Simon Fraser University,Burnaby, B.C.

Shariff, S. (2005). Cyber-dilemmas in the new millennium: school obligations to
provide student safety in a virtual school environment. McGill Journal of
Education, 40 (3), 457-477.

Shariff, S. (2008). Cyber-bullying: Issues and solutions for the school, the classroom
and the home. New York, NY: Routledge.

Simmons, K.D. and Bynum, Y. P. (2014). Cyberbullying: six things administrators can
do. Education 134 (4), 452-456.

Simone, P., Smith, P. and Blumberg, H. (2012). Comparing student perceptions of
coping strategies and school interventions in managing bullying and cyber-
bullying incidents. Pastoral Care in Education, 30(2), 127-146.

Slonje, R. and Smith, P. K. (2008). Cyberbullying: Another main type of bullying?
Scandinavian Journal of Psychology, 49(2), 147-154.

Slonje, R., Smith, P. K. and Frisen, A. (2013). The nature of cyberbullying, and
strategies for prevention. Computers in Human Behavior, 29(1), 26-32.

Smith, D.M. (2015). Cyberbullying in South African and American schools: A legal
comparative study. South African Journal of Education, 35 (2).


http://www.zephoria.org/isttf/ISTTF-LitReviewDraft.pdf
http://www.zephoria.org/isttf/ISTTF-LitReviewDraft.pdf

255

Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S. and Tippett, N. (2008).
Cyberbullying: Its nature and impact in secondary school pupils. The Journal of
Child Psychology and Psychiatry, 49(4), 376-385.

Sourander, A., Klomek, A. B., Ikonen, M., Lindroos, J., Luntamo, T., Koskelainen,
M.,...Henenius, H. (2010). Psychosocial risk factors associated with cyber
bullying among adolescents. Archives of General Psychiatry, 67, 720—728.

Spears, B., Campbell, M. A., Tangen, D. J., Slee, P. and Cross, D. (2015) Australian
pre-service teachers’ Knowledge and understanding of cyberbullying:
Implications for school climate. Les Dossiers des sciences de [’éducation, 33,
109-130.

Spears, B., Slee, P., Campbell, M. and Cross, D. (2011) Educational Change and Youth
Voice: Informing School Action on Cyberbullying. Centre for Strategic
Education: Victoria.

Spears, B., Slee, P., Owens, L. and Johnson, B. (2009). Behind the scenes and screens:
Insights into the human dimension of covert and cyberbullying. Journal of
Psychology,189-196.

Steiner, R.J. and Rasberry, C.N. (2015). Brief report: Associations between in-person
and electronic bullying victimization and missing school because of safety
concerns among U.S. high school students. Journal of Adolescence 43, 1-4.

Strom, P., Strom, R., Wingate, J., Kraska, M. and Beckert, T. (2012). Cyber-bullying:
Assessment of student experience for continuous improvement planning. NASSP
Bulletin, 96(2), 137- 153.

Sullivan, K. (2000). The anti-bullying handbook. Oxford: Oxford University Press.

Tangen, D. and Campbell, M. (2010). Cyberbullying prevention: One primary school’s
approach. Australian Journal of Guidance & Counselling, 20, 225-234.

The Act on Developing an Environment that Provides Safe and Secure Internet Use for
Young People, 12.07.2015, http://www8.cao.go.jp/youth/youth-
harm/law/pdf/english.pdf.

The Fight Crime: Invest in Kids (2006). Cyber bully teen. 25.10.2015,
http://www.fightcrime.org/wp-
content/uploads/sites/default/files/reports/cyberbullyingteen_2.pdf

The First Amendment, 10.07.2015, http://www.gpo.gov/fdsys/pkg/GPO-CONAN-
1992/pdf/GPO-CONAN-1992-10-2.pdf.

Tokunaga, R. S. (2010). Following you home from school: A critical review and
synthesis of research on cyberbullying victimization. Computers in Human
Behavior, 26(3), 277-287.

Topeu, C. (2008). The relationship of cyber bullying to empathy, gender, traditional
bullying, internet use and adult monitoring (Yiiksek lisans tezi). Yiiksek Ogretim
Kurumu Bagkanligi, Ulusal tez merkezi (Tez no: 227700).

Topgu, C. ve Erdur-Baker, O. (2007). Geleneksel akran zorbaliginin, siber zorbaligin ve
bu iki tip zorbalik tiirii arasindaki iliskinin toplumsal cinsiyet ag¢isindan
incelenmesi. 16. Ulusal Egitim Bilimleri Kongresi, 5-70 Eyliill, Gaziosmanpasa
Universitesi Egitim Fakiiltesi, Tokat.

Topgu, C., Erdur-Baker, O. ve Capa-Aydin, Y. (2008). Examination of cyberbullying
experiences among Turkish students from different school types.
CyberPsychology & Behavior, 11(6), 643-648.

Topeu, C., Yildirim, A. ve Erdur-Baker, O. (2013). Cyber bullying @ Schools: What do
Turkish adolescents think? International Journal for the Advancement of
Counselling, 35 (2), 139-151.


http://www8.cao.go.jp/youth/youth-harm/law/pdf/english.pdf
http://www8.cao.go.jp/youth/youth-harm/law/pdf/english.pdf
http://www.gpo.gov/fdsys/pkg/GPO-CONAN-1992/pdf/GPO-CONAN-1992-10-2.pdf
http://www.gpo.gov/fdsys/pkg/GPO-CONAN-1992/pdf/GPO-CONAN-1992-10-2.pdf

256

Ttofi, M. M. and Farrington, D.P. (2011). Effectiveness of school-based programs to
reduce bullying: A systematic and meta-analytic review. Journal of
Experimental Criminology, 7, 27-56.

Tirk Ceza Kanunu (TCK), 14.07.2015,
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski
=0&sourceXmlSearch& Tur=1&Tertip=5&N0=5237.

Tirk Dil Kurumu, 11.12.2014,
http://lwww.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.
GTS.54896b9c777b17.09979971.

Tiirkiye Istatistik Kurumu (2005). Istatistiki bolge birimleri smiflamasi, 02.03.2012,
http://www.tuik.gov.tr/.

Tiirkiye Istatistik Kurumu, Bilgi Toplumu Istatistikleri, 19.04.2015, www.tuik.gov.tr.

Udris, R. (2015). Cyberbullying in Japan: an exploratory study. International Journal of
Cyber Society and Education 8(2), 59-80.

UK Legislation, 23.07.2015, http://www.legislation.gov.uk/.

Unnever, J. and Cornell, D. (2003). The culture of bullying in middle school. Journal of
School Violence, 2(2), 5-27.

Van den Eijnden, R., Vermulst, A., Van Rooij, A. J., Scholte, R. and Van de Mheen, D.
(2013). The bidirectional relationships between online victimization and
psychosocial problems in adolescents: a comparison with real-life victimization.
Journal of Youth and Adolescence, 43, 790-802.

Van Geel, M., Vedder, P. and Tanilon, J. (2014). Relationship between peer
victimization, cyberbullying, and suicide in children and adolescents: A meta-
analysis. JAMA Pediatrics, 10.

Vandebosch, H. and Van Cleemput, K. (2009). Cyberbullying among youngsters:
Profiles of bullies and victims. New Media & Society, 11(8), 1349-1371.

Varjas, K., Henrich, C. C. and Meyers, J. (2009). Urban middle school students’
perceptions of bullying, cyberbullying, and school safety. Journal of School
Violence, 8(2), 159-176.

Von Marees, N. and Petermann, F. (2012). Cyberbullying: An increasing challenge for
schools. School Psychology International, 33(5), 467-476.

Vreeman, R. and Carroll, A. (2007). A systematic review of school-based interventions
to prevent bullying. Archives of Pediatrics and Adolescent Medicine, 161(1), 78-
88.

Wachs, S. (2012). Moral disengagement and emotional and social difficulties in
bullying and cyberbullying: Differences by participant role. Emotional and
Behavioral Difficulties, 17, 347-360

Walrave, M. and Heirman, W. (2011). Cyber-bullying: Predicting victimisation and
perpetration. Children & Society, 25, 59-72.

Walton, G. (2010). The problem trap: Implications of policy archaeology methodology
for anti-bullying policies. Journal of Education Policy, 25(2), 135-150.

Wang, J., lannotti, R. J. and Nansel, T. R. (2009). School bullying among adolescents in
the United States: Physical, verbal, relational, and cyber. Journal of Adolescent
Health, 45, 368-375.

Willard, N. (2005). Educator’s Guide to Cyberbullying: Addressing the Harm Caused
by Online Social Cruelty. 08.09.2013, http://www.cyberbully.org/

Willard, N. (2006). Cyber bullying and cyberthreats: Responding to the challenge of
online social cruelty, threats, and distress. Eugene, OR: Center for Safe and
Responsible Internet Use.


http://www.tuik.gov.tr/
http://www.legislation.gov.uk/

257

Willard, N. (2007). Educator’s guide to cyberbullying and cyberthreats. Center for Safe
and Responsible Use of the Internet. 17.10.2009, http://www.cyberbully.org/

Williams, K. R. and Guerra, N. G. (2007). Prevalence and predictors of internet
bullying. Journal of Adolescent Health, 41, 14-21.

Wolak, J., Mitchell, K. J. and Finkelhor, D. (2007). Does online harassment constitute
bullying? An exploration of online harassment by known peers and online-only
contacts. Journal of Adolescent Health, 41(6), 51-58.

Wolfer, R., Schultze-Krumbholz, A., Zagorscak, P., Jdkel, A., Gobel, K. v and
Scheithauer, H. (2014). Prevention 2.0: Targeting cyberbullying @ school.
Prevention Science, 15, 879-887.

Wright, M. and Li, Y. (2013). The association between cyber victimization and
subsequent cyber aggression: The moderating effect of peer rejection, Journal of
Youth and Adolescence, 42, 662—674.

Wright, M.F., Aoyama, I., Kamble, S.,V. Li, Z.,, Soudi, S., Lei, L. and Shu, C. (2015).
Peer Attachment and Cyber Aggression Involvement among Chinese, Indian,
and Japanese Adolescents. Societies, 5(2), 339-353.

Yalm, H. 1. (2004). Ogretim teknolojileri ve materyal gelistirme (ekonomik bask1 - 12.
bask1). Ankara: Nobel Yayin Dagitim.

Yalm, H. 1., Bayir, S. ve Numanoglu, G. (2010). Cyber-bullying among primary school
students. Paper presented in 9th International Internet Education Conference &
Exhibition, September 14-16, 2010. Cairo-Egypt.

Yang, S.J., Stewart, R., Kim, J.M., Kim, S\W., Shin, I.S. and Dewey, M. E. (2013).
Differences in predictors of traditional and cyber-bullying: a 2-year longitudinal
study in Korean school children. European Child & Adolescent Psychiatry, 22,
309-318.

Yazicioglu, Y. ve Erdogan, S. (2007). Spss Uygulamali Bilimsel Arastirma Yontemleri.
Ankara: Detay Yayincilik.

Ybarra, M. L. and Mitchell, K. J. (2004). Online aggressors, victims, and
aggressor/victims: a comparison of associated youth characteristics. Journal of
Child Psychology and Psychiatry, 45(7), 1308-1316.

Yenilmez, Y. ve Seferoglu, S.S. (2013). Sanal zorbalik ve 6gretmenlerin farkindalik
durumlarina bir bakis. Egitim ve Bilim, 38 (169, 420-432.

Yildirim, A. ve Simsek, H. (2005). Sosyal Bilimlerde Nitel Arastirma Yontemleri.
Ankara: Seckin Yaynlari.

Yilmaz, H. (2011). Cyber-bullying in Turkish middle schools: An exploratory study.
School Psychology International, 32(6), 645-654.

Yoneyama, S. and Rigby, K. (2006). Bully/Victim students and classroom climate.
Youth Studies Australia, 25 (3), 34-41.

Yoon, J. S. and Barton, E. (2008). The role of teachers in school violence and bullying
prevention. In T. W. Miller (Ed.), School violence and primary prevention (pp.
249-275). New York: Springer.

Yoon, J., Bauman, S., Choi, T. and Hutchinson, A.S. (2011). How South Korean
teachers handle an incident of school bullying. School Psychology International
32(3), 312-329.



258

EKLER

Ek 1. OKULDA SIBER ZORBALIK FARKINDALIK ANKETI

Bu anket, ortaokul ve liselerin siber zorbalikla bas etmeye hazir olma durumlarini farkli boyutlarda ortaya
koymak amaciyla hazirlanmustir. U¢ boliimden olusan ankette her bir bolim ve sorularin basinda yer alan
aciklamalar1 dikkatlice okuyarak ilerlemeniz, en uygun yaniti vermeniz adina 6nem tagimaktadir. Anketin yanitlanma
stiresi yaklasik 20-25 dakikadir. Veriler gizli tutulacak ve sadece arastirma amagl kullanilacaktir. Verdiginiz yanitlar,
anketin sonunda karsimiza ¢ikacak "gonder" butonuna tikladiginiz takdirde kaydedilecektir. Anketin tamamini bir
seferde doldurmaniz gerekmektedir. Bu nedenle yanitlarinizi tamamlayip géndermeden liitfen sayfadan ayrilmaymiz.

Katkilarinizdan dolay: tesekkiir ederiz.
Tanmimlar

Siber Zorbalik: E-posta, cep telefonu, metin mesajlart ve internet sitelerinin tehdit, taciz, utandirma, sosyal
dislama, sayginliga veya dostluga zarar verme gibi amaglarla kullanimini icermektedir.
Zorba: Siber zorbalik davranigini sergileyen kisidir.

Magdur: Siber zorbaliga maruz kalan kisidir.

Siber Zorbalikla Bas Etme: Siber zorbalik olaylarimi tanima, dnleme ve bu olaylara uygun yollarla miidahale

etme anlamina gelmektedir.
Kisaltmalar

BT: Ortaokullarda “Bilisim Teknolojileri”, liselerde “Bilgi ve iletisim Teknolojileri’ni karsilamaktadir.

I. Boliim: Kisisel Bilgiler

Bu béliimdeki sorular OKUL MUDURU veya MUDUR Y ARDIMCISI tarafindan yamitlanacaktir.

O Okul Midirii

OMiidir Yardimeist

Goreviniz O Bilisim Teknolojileri 6gretmeni O Okul rehber 6gretmeni
CIRIDiGer AN SRR T A e
Bransiniz
Hizmet yilmiz =~ | e yil
1. Boliim: Okula Yonelik Bilgiler
SORULAR SECENEKLER
1- Okulun tiiri o Ortaokul o Lise
Mo

2- Okulun bulundugu

3- OKulun ad1 (istege bagli)

4- Okuldaki 6gretmen sayilari

Rehber 6gretmen sayist: ............

BT 6gretmeni sayist: .........c.........

BT rehber/formator 6gretmen sayist: .........
Toplam 6@retmen sayisi: ...........

5- Okuldaki 6grenci sayisi

8- BT sinifi disinda 6grenciler interneti
nerelerde kullanmaktadir?
(Birden fazla se¢enek isaretleyebilirsiniz.)

6- Okulda BT smifi var mi? o Evet o Hayir

5.Smuflar ................ 9.Smflar ................
6. Smuflar ................ 10.

7- BT dersi hangi siiflara, kag yildir Smiflar
. . 7.Smuflar .............. 1.

verilmektedir?

Siniflar
8. Smiflar ............... 12,

Siniflar
o Kiitliphane o FATIH Sinifi o Simif o

Ev
o Internet Kafe 0 Mobil Erisim
0 Bagka, liitfen belirtiniz

o Bilgim yok

9- Okulunuzda MEB ag1 disinda, 6grencilerin

herhangi bir yolla erigebilecegi bir internet ag1 var mi?

10- Simiflardaki internet baglantisinin tiirti
nedir? (Birden fazla segenek
isaretleyebilirsiniz.)

oMEB agi o Ozel internet ag1
o Siniflarda internet baglantis1 yok.
(Siniflarda internet baglantis1 yok ise 13. soruya geginiz.)

11-Smiflarda internet kullanimu ile ilgili
denetimi kim yapmaktadir?
(Birden fazla segenek isaretleyebilirsiniz.)

o Okul yonetimi o Smuf rehber

o BT ogretmeni 6gretmeni

o BT formatdr 6gretmeni o Rehber 6gretmeni
o Baska, liitfen belirtiniz..................

0 Denetim yapilmiyor.
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12- Smuflarda internet kullanimu ile ilgili denetim nasil yapilmaktadir? Liitfen belirtiniz.

13- Bir egitim-6gretim yilinda, okulunuzdaki
ortalama disiplin sorunlari
sorusturma/olay sayist nedir?

0 Genel konulara yonelik: ....................
o BT konularina yonelik: .....................

Serbest Serbest
ve ve
BT Araclan kuralimiz ~ kuralimiz Yasak
VAR YOK
Cep telefonu/ Akilli O m] m]
. o telefon
14-Ogrencilerin okulda BT araclarim Diz iistii bilgi
. gisayar mi i m]
kullanim durumlar1 nedir? (Laptop)
Tablet m) m] m]
Fotograf makinesi m] a m]
Kamera =i a m|
Ses kayit cihazi i m] m]

Bagka, liitfen belirtiniz......

15-Ogrenciler internet giivenligi konusunda

bilgilendiriliyor mu? provet

o Kismen o Hayir o Bilgim yok.

16- Okul personeli, dgrencilerin Internet
faaliyetlerini izleme ve onlar1 giivenli
olmayan sitelerden koruma konusunda
yeterli midir?

o0 Evet

o Kismen o Hayir o Bilgim yok.

I11. Boliim: Siber Zorbaliga Yonelik Bilgiler

SORULAR

SECENEKLER

1- Gergek yasam fiziksel zorbaligi (vurma, itme,
tekmeleme, tiikiirme ) ile siber zorbalik
kiyaslandiginda.....

(Sadece bir secenek isaretleyiniz.)

o Siber zorbalik, fiziksel zorbaliktan daha kotiidiir.
o Fiziksel zorbalik, siber zorbaliktan daha kotidiir.
o Ikisi esit diizeyde tehlikelidir.

o Ikisi de tehlikeli degildir.

o Fikrim yok.

2- Gergek yasam sdzel zorbaligr (isim takma, kiifiir
etme, alay etme, igneleme, hakaret etme) ile siber
zorbalik kiyaslandiginda.....

(Sadece bir secenek isaretleyiniz.)

o Siber zorbalik, sdzel zorbaliktan daha kotidiir.
0 So6zel zorbalik siber zorbaliktan daha kotidiir.
o Ikisi esit diizeyde tehlikelidir.

o Ikisi de tehlikeli degildir.

o Fikrim yok.

Gergek yasam sosyal/iliskisel zorbaltk (sosyal
dislama, sdylenti yayma) ile siber zorbalik
kiyaslandiginda.....

(Sadece bir secenck isaretleyiniz.)

o Siber zorbalik, sosyal/iliskisel zorbaliktan daha
kotiidiir.

o Sosyal/iligkisel zorbalik, siber zorbaliktan daha
kotiidiir.

o Ikisi esit diizeyde tehlikelidir.

o Ikisi de tehlikeli degildir.

o Fikrim yok.
4- Sizce, gercek yasamda zorbalik yapan kisilerle o Evet o Hayir 0 Bazilar o Bilgim
siber zorbalar ayn kisiler midir? yok

o Diismanca bir ortam yaratir.

5- Sizce siber zorbalik, sinif ortaminda nasil bir etki | o Ogrencilerin 6grenmelerini giiglestirir.
yaratir? (Birden fazla secenek o0 Herhangi bir etkisi olmaz.
isaretleyebilirsiniz.) 0 Bagka, liitfen belirtiniz..
o Fikrim yok.
o Okul yonetimine o Diger Ogretmenlere
6- Sizce, 6grencileriniz siber zorbaliga ugrarlarsa o BT Ogretmenine o Ailesine

bunu kim(ler)e anlatirlar? (Birden fazla segenek
isaretleyebilirsiniz.)

o Rehber Ogretmene 0 Arkadag(lar)ina
o Bagka, liitfen belirtiniz......
o Fikrim yok.
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7- Okulunuzda bugiine kadar, siber zorbaliga maruz

kalan 6grenci oldu mu? o Evet o Hayir o Bilmiyorum
8- Okulunuzda bugiine kadar, siber zorbalik o
. o . o Evet o Hayir o Bilmiyorum
davraniglar gosteren 6grenci oldu mu?
9- Siber zorbalik, okulunuzda énemli bir sorun .
o Evet o Hayir o Bilmiyorum

durumunda midir?

10- 2013-2014 y1l1 itibariyle, okulunuzda siber
zorbalikla ilgili ka¢ olay yasandi? (Sayiyla
belirtiniz.)

(Eger herhangi bir olay yasanmadiysa 16. soruya

geginiz.)

11- Okulunuzda yasanan siber zorbalik olaylari
nelerdir?

(Birden fazla segenek isaretleyebilirsiniz.)

O Sanal ortamda kaba lakap takma

O Sanal ortamda tehdit

O Sanal ortamda sdylenti yayma

o Sanal ortamda kisisel bir fotografi/videoyu
izinsiz olarak bagkalariyla paylasma

0 Sanal ortamda baska biri gibi davranma (sanal
yalancilik

o Sanal ortamda baskalarina, cinsel igerikli
istenmeyen sozler veya fotograflar yollama

o Sanal ortamda cinsel igerikli teklifte bulunma

o Cep telefonundan gizli arama yapma

o Cep telefonu metin mesaj1 yoluyla tehdit etme

o Biriyle ilgili utandirici veya kirici bir web
sayfasi olusturma

O Bagka, liitfen
BElirtiniZ. . ..ot

12- Okulunuzda yasanan siber zorbalik olaylar1 hangi
araglar kullanilarak gergeklestirilmistir?

(Birden fazla segenek isaretleyebilirsiniz.)

o Cep telefonu/Akilli Telefon

o Diz iistii bilgisayar (Laptop)

o Tablet

o Fotograf makinesi

o Kamera

o Ses kayit cihazi

0 Bagka, liitfen belirtiniz.....................

13- Okulunuzda yasanan siber zorbalik olaylart hangi
ortamlarda gerceklestirilmistir?

(Birden fazla segenek isaretleyebilirsiniz.)

o Cep telefonu metin mesaji (SMS)

0 Mobil uygulamalar (WhatsApp, Viber, Tango,
vb.)

o E-posta

o Sosyal ag siteleri (Facebook, Twitter, vb.)

0 Anlik sohbet ortamlar1 (MSN, Skype, Facebook
Sohbet, vb.)

0 Bagka, liitfen
BElirtiniZ. . ..ot

14- Okulunuzdaki siber zorbalik olaylarinin
miktarinda yillara gore bir degisiklik yasanmakta
midir?

o Evet, gittikce artiyor.

o Evet, gittik¢e azaliyor.

0 Hayir, ayn1 miktarda gibi goriiniiyor.
o Bilgim yok

15- Okulunuzdaki siber zorbalik olaylar1 hangi

o5 o6 o7 o8

smiflarda daha yogun yaganmaktadir? o9 ol0 oll ol2
(Birden fazla segenek isaretleyebilirsiniz.) o Bilgim yok
16- Siber zorbaliga tanik olan/maruz kalan
ogrencilerimiz, sessiz kalmak yerine glivendikleri _
bir yetiskini bilgilendirip, destek saglamasina izin 0 Evet 0 Hayr D Bilgim yok
verirler.
17- Ogrencilerimize, siber zorbalik veya ¢evrimici
giivenlik ile ilgili bir sorun yasadiklarinda, o Evet o Hayir o Bilgim yok

yardim i¢in okul yonetimine ve dgretmenlerine
bagvurmalar sik sik hatirlatilmaktadir.
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18- Ogrencilerimiz, teknolojinin uygunsuz
kullaniminin, okul yonetimi tarafindan g6z ard
edilmeyecegini agik¢a bilmektedir.

o Evet o Hayir o Bilgim yok

19- Okulumuzda siber zorbalik davraniglarinin,
ogrenciler arasinda popiiler algilanmadigi bir
okul ortam1 yaratmak konusunda ¢aligmalar
yapilmaktadir.

o Evet o Hayir o Bilgim yok

20- Siber zorbalikla miicadele, okulumuzdaki egitim
programlarinin bir parcasi olarak ele
alinmaktadir.

o Evet o Hayir o Bilgim yok

21- Okulumuzdaki yoneticiler, siber zorbalik
sorunlariyla nasil bag edeceklerini bilmektedir.

o Evet o Hayir o Bilgim yok

22- Okulumuzdaki 6@retmenler, siber zorbalik
sorunlariyla nasil bag edeceklerini bilmektedir.

o Evet o Hayir o Bilgim yok

23- Okulumuzdaki égrenciler, siber zorbalik
sorunlariyla nasil bag edeceklerini bilmektedir.

o Evet o Hayir o Bilgim yok

24- Ogrencilerimizin aileleri, siber zorbalik
sorunlariyla nasil bag edeceklerini bilmektedir.

o Evet o Hayir o Bilgim yok

25- Okulumuzda, siber zorbalikla bas etme
konusunda, iist siniflardaki 6grencilerin alt
smiflardakileri bilgilendirmeleri saglanmaktadir.

o Evet o Hayir o Bilgim yok

26- Okul personeli 6grencilerin bilgisayar ve
internet kullanimlart ile ilgili yasal
diizenlemelerin farkindadir/bilmektedir.

o Evet o Hayir o Bilgim yok

27- Okulumugz, siber zorbalikla bas etme konusunda,
okul ¢evresinde alinacak 6nlemlerdeki
sorumlulugunun farkindadir.

o Evet o Hayir o Bilgim yok

28- Okulumuzda ogrencilere, dogru, saghkl, etik
bilgisayar ve internet kullanimi konularinda,
konferans ve toplanti, okul web sayfasi, serbest
saat etkinlikleri vb yoluyla ders dis1 bilgilendirme
caligmalar1 yapilmaktadir.

o Evet o Hayir o Bilgim yok

29- Ogrencilerinizin siber zorbalikla bas etme
konusunda bilgi aldiklar1 kaynaklar nelerdir?
(Birden fazla segenek isaretleyebilirsiniz.)

o Okul yonetimi O Arkadaglari

o BT dgretmeni o Internet

o Okul rehber o Sinif rehber
Ogretmeni Ogretmeni

o Aileleri o Higbir kaynaktan

bilgi almiyorlar.
o Bagka, liitfen belirtiniz..................
o Bilgim yok

30- Okulunuzda, siber zorbalikla bas etme konusunda
ogrencilere yonelik ne tiir bilgilendirme
calismalar1 yapilmaktadir?

(Birden fazla segenek isaretleyebilirsiniz.)

o Seminer/ Konferans diizenleme

o Okul dis1 toplant1 ve organizasyonlar diizenleme
O Basili materyal dagitma

O Web sitesi diizenleme

0 Okul web sayfasinda bilgi sunma

O Serbest etkinlik saatlerinde bilgilendirme

0 BT dersinin segilmesini tegvik etme

0 Bagka, liitfen belirtiniz......................ooeea.
o Calisma yapilmiyor.
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31- Okulunuzda, siber zorbalikla bag etme konusunda
ogretmenlere yonelik ne tiir bilgilendirme
caligmalar1 yapilmaktadir?

(Birden fazla secenek isaretleyebilirsiniz.)

o Seminer/ Konferans diizenleme

o Okul dis1 toplant1 ve organizasyonlar
diizenleme

o Basili materyal dagitma

o Web sitesi diizenleme

o Okul web sayfasinda bilgi sunma

o Serbest etkinlik saatlerinde bilgilendirme
0 BT dersinin secilmesini tegvik etme
o Basgka, liitfen
belirtiniz.........coooeveviiiiiiinan..

o Caligma yapilmiyor.

32- Okulunuzda, zorbalikla bas etme konusunda
ailelere ve topluma yéonelik ne tiir bilgilendirme
caligmalar1 yapilmaktadir?

(Birden fazla secenek isaretleyebilirsiniz.)

o Seminer/ Konferans diizenleme

o Okul dis1 toplant1 ve organizasyonlar
diizenleme

o Basili materyal dagitma

o Web sitesi diizenleme

o Okul web sayfasinda bilgi sunma

o Serbest etkinlik saatlerinde bilgilendirme
0 BT dersinin se¢ilmesini tegvik etme

0 Bagka, liitfen belirtiniz........................
o Calisma yapilmiyor.

33- Siber zorbalik olaylar1 ve siipheleri okulumuzda
ciddi olarak ele alinmaktadir.

o Evet o Hayir o Bilgim yok

34- Siber zorbalik olaylarini aragtirmak igin
okulumuza 6zgii bir ydntemimiz mevcuttur.

o Evet o Hayir o Bilgim yok

35- Okulumuzda, siber zorbalik olaylarinin
raporlanmasinda gizlilik ilkesine uyulmaktadir.

o Evet o Hayir o Bilgim yok

36- Okulumuzda siber zorbalik olaylarinin yaganmasi
durumunda, hangi asamada miidahale edilecegi
okul personeli tarafindan bilinmektedir.

o Evet o Hayir o Bilgim yok

37- Siber zorbalik olaylarinin yasanmasi durumunda,
hangi asamada emniyet mudiirliigii ile isbirligi
yapilacagi okul personeli tarafindan
bilinmektedir.

o Evet o Hayir o Bilgim yok

38- Okulunuzda bir siber zorbalik olayi ile
karsilagtiginizda, ¢6ziim i¢in ne tiir bilgilere
ihtiya¢ duyarsiniz?

0 Okulun siber zorbalikla ilgili tutumu, ilkeleri

0 Zorbanin kimligi

O Zorbanin ailesinin destegi

o Magdurun kimligi

o Magdurun ailesinin destegi

o Olayn ortaya ¢ikig bicimiyle ilgili ayrintili
bilgi

0 Bagka, liitfen belirtiniz........................

39- Okulunuzda bir siber zorbalik olay1 ile
karsilagtiginizda hangilerini yaparsiniz?
(Birden fazla segenek isaretleyebilirsiniz.)

o Magdurla konusma

o Kim oldugu belliyse zorbayla konusma

0 Magdurun ailesiyle konusma

o Kim oldugu belliyse, zorbanin ailesiyle
konusma

0 Magduru okul rehberlik servisine yonlendirme

o Kim oldugu belliyse, zorbay1 okul rehberlik
servisine yonlendirme

o Polise bildirme

o Okul giivenlik gorevlisine bildirme

0 Miidahale etmeme

o Bagka, liitfen
belirtiniz.......ovveveiiiii

o Bilgim yok

40- Siber zorbalikla ilgili net bir okul politikamiz
mevcuttur.

o Evet o Hayir o Bilgim yok
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41- Okulumuzda siber zorbalikla ilgili ilke ve kurallar bellidir. . Eve‘F .- Hayr
o Bilgim yok

42- Okulumuzun siber zorbalik ilkeleri, okul disi siber zorbalik davranislarint da | o Evet o Hayir
icermektedir. o Bilgim yok

43- Siber zorbalikla ilgili okul ilke ve kurallarimiz 6grencilerimiz tarafindan o Evet o Hayir
bilinmektedir. o Bilgim yok

44- Siber zorbalikla ilgili okul ilke ve kurallarimiz dgretmenlerimiz tarafindan o Evet o Hayir
bilinmektedir. o Bilgim yok

45- Siber zorbalikla ilgili okul ilke ve kurallarimiz dgrencilerimizin aileleri o Evet o Hayir
tarafindan bilinmektedir. o Bilgim yok

46- Siber zorbalik ile ilgili ilke ve kurallar okulun BT sinif(lar)inda, okul web o Evet o Haywr
sayfasinda ve okuldaki duyuru panolarinda ilan edilmektedir. o Bilgim yok

47- Giivenli ve etik bilgisayar ve internet kullanimi i¢in; internet agimizda kurulu | o Evet o Hayir
web sitesi engelleme yazilimi/donanimi mevcuttur. o Bilgim yok

48- Giivenli ve etik bilgisayar ve internet kullanimi i¢in; internet agimizda kurulu | o Evet o Hayir
icerik izleme yazilimi/donanimi mevcuttur. o Bilgim yok

49- Okulumuzdaki bilgisayarlarda viriis engelleyici yazilimlar mevcuttur. - ];Vlgli[lgim }lljollj ayir

50- Okulumuzdaki bilgisayarlarda giivenli internet paketi kullanilmaktadir. . Eve‘F . 0 Hayrr
o Bilgim yok

51- Okul web sayfasinda dgrencilerin kisisel bilgilerini yayinlamaktan o Evet o Hayir

kaginilmaktadir.

o Bilgim yok

Eklemekte yarar gordiigiiniiz baska hususlar varsa liitfen belirtiniz.
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Ek 2. Dr. Justin Patchin’den alinan 6l¢ek kullanim izni

from: Melike Kavuk <melikekavuk@gmail.com>

to: info@cyberbullying.us,
hinduja@cyberbullying.us,
patchin@cyberbullying.us

date: 28 July 2012 at 14:47

Dear Dr. Hinduja and Dr. Patchin;

My name is Melike Kavuk. | am a doctorate student at Educational Technology
department in Ankara University, Turkey. | am studying with Prof. Dr. Hafize Keser. We want
to identify the readiness of our schools about cyberbullying in Turkey. So we are planing to get
a nationwide sample for our study. We are interested in your paper from "Bullying Beyond the
Schoolyard: Preventing and Responding to Cyberbullying" (the paper is at
http://cyberbullying.us/Cyberbullying_Report_Card.pdf ). If you let us, we want to use this
items in the first stage of my doctorate thesis study, we would like to get some information

about conditions and formats of items usage.

from: Patchin, Justin W. <PATCHINJ@uwec.edu>
to: Melike Kavuk <melikekavuk@gmail.com>
date: 10 August 2012 at 17:07

subject: RE: Asking for questionnaire permission.

You are welcome to utilize our assessment instrument “Cyberbullying Report
Card.” We do not have any scoring or reliability information for that instrument
because we have never used it for research purposes, only as a resource for schools to
evaluate what they are doing. You already have our survey instrument that we use in
our research.

All the best with your work.

Sincerely,

Justin Patchin


mailto:patchin@cyberbullying.us
http://cyberbullying.us/Cyberbullying_Report_Card.pdf
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Ek 3. Dr. Faye Mishna’dan alinan 6l¢ek kullanim izni

from: Melike Kavuk <melikekavuk@gmail.com>

to: "f.mishna@utoronto.ca" <f.mishna@utoronto.ca>
date: 29 July 2012 at 01:17

subject: Asking for survey permission.

Dear Prof. Faye Mishna;

My name is Melike Kavuk. | am a doctorate student at Educational Technology
department in Ankara University, Turkey. I am studying with Prof. Dr. Hafize Keser. |
worked on cyberbullying for my master's dissertation. Now, I think to continue studying
on this subject for my doctorate thesis. I have read your “CYBER BULLYING
SURVEY: SCHOOL SUMMARY REPORT” article. (It is avalible at
"http://www.governmentevents.ca/ypo2008/presentations/634.pdf"). Me and my
teacher Mrs. Keser want to use the surveys used in this report. In this context, we
would like your permission to make the Turkish adaptation of the surveys and use them

for our studies.

from: Faye Mishna <f.mishna@utoronto.ca>

to: Melike Kavuk <melikekavuk@gmail.com>
date: 29 July 2012 at 08:36

subject: RE: Asking for survey permission.

Hi Melike and Professor Keser,

Thank you for your email and interest in my study. | am attaching the
questionnaires. | would be interested in hearing about your work. Please let me know
the outcome.

Faye
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Ek 4. Okulda Siber Zorbalik Farkindalik Anketi Uzman Degerlendirme Formu
OKUL SiBER ZORBALIK FARKINDALIK ANKETI

Cevrimici uygulama i¢in Uzman Degerlendirme Formu (Ornek sayfa)

I1. Boliim: okula yonelik bilgiler

Bu boliimde okula yonelik bilgiler yer almaktadir. Bu boliimdeki sorulari, komisyonun tiim iiyelerinin ortak

yanitlamasi1 gerekmektedir.

S| 5 —| Oneri
(@] D Ha)
| > 0
2| DA
1-  Okulunuzda bu giine

kadar, siber Zovr bahga o Evet o Hayir o Fikrim yok

maruz kalan 6grenci

oldu mu?

2- Okulunuzda bu giine o Evet o Hayir o Fikrim yok
kadar, siber zorbalik
davranisglar1 gosteren
ogrenci oldu mu?

3- Siber zorbalik, o Evet o Hayir o Fikrim yok
okulunuzda 6nemli bir
sorun durumunda
midir?

4 Gergek yasam fiziksel o Siber “z.(.)rtjahk, fiziksel zorbaliktan
zorbaligu ile siber flae kotiidi

o Fiziksel zorbalik, siber zorbaliktan
zorbalik P
kiyaslandiginda da.h? kc?tudur. . .
(Sadece bir se enek o Ikisi esit diizeyde tehlikelidir.
isaretleyiniz.) ¢ o Ikisi de tehlikeli degildir.
3 ymiz. o Fikrim yok
. o Siber zorbalik, s6zel zorbaliktan daha

5- Gergek yasam sozel voee 1o
zorbalig ile siber Kotudiir.

O Sozel zorbalik siber zorbaliktan daha
zorbalik s s
kiyaslandiginda Kotudir.
(SZ dece bi% seconck o Ikisi esit diizeyde tehlikelidir.
isaretleyiniz.) ¢ o ikisi de tehlikeli degildir.
3 ymiz. o Fikrim yok

6- Sizce, gergek yagamda
zorbalik yapan kisilerle | o Evet o Hayir
siber zorbalar aynt o Bazilan o Fikrim yok
kisiler midir?

7- Siber zorbalik, o Dismanca bir ortam yaratir.
sinifinizda nasil bir etki | oOgrencilerin 6grenmelerini giiglestirir.
yaratir? (Birden fazla 0 Herhangi bir etkisi olmaz.
secenek o Bagka, liitfen belirtiniz........
isaretleyebilirsiniz.) o Fikrim yok
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Sizce siber zorbalik boyutlari, veri toplama aracinda hangi sira ile yer almahdir?

Boyutlar Onerdiginiz sira numarasi

Genel Degerlendirme
Okul Ortamy/Kiiltiiri
Miifredat ve Egitim

Siber Zorbalik Miidahalesi
Siber Zorbalik Ilkeleri
Teknoloji

Veri Toplama Aracinin Biitiiniine Yénelik Aciklama/Oneri:
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Ek 6. Milli egitim bakanligr izinleri (1)

T.C.

’#.mm
3 ."\‘ MILLI EGITIM BAKANLIGE
- J Yenilik ve Egitim Teknolojileni Genel Midirlugii

Sayr : 81576613/605/ 3885939 187122013
Konu: Anket Uygulama lzm

T.C:
ANKARA UNIVERSITESI REKTORLUGUNE
(Efum Bilimberi Ensutisy Mudirliga)

lgi: 097122013 tarih ve 98761816-302.08,01/42068 suyils yaz:.

lgi yaz ile Bakanhijimiza gondermis oldufunuz Ankara Universitesi Egitim Bilimleri
Ensutist Bilgisayar ve Ofgretim Teknolojiclen Egitimi Anabilim Dali Egitim Teknolojisi
Bilim Dalt doktora programm Ofrencisi  Melike KAVUK'un "Ortaokul ve Liselerin Siber
Zorbalik  Farkindalik  Profillennin  Olusturulmas”  konule  wzinde kullanilmak  uzere
olugturdugiu ven toplama araglanna yonelik 1210 talebd, Genel Mudirlgimuz tarafindan

Onauyl bir ormegt Bakanhiimizda muhafaza edilen, uygulama siasinda da mihurla ve
imzali omekten cofaltlan veri toplama araglanimin, goniflilik esas olmak  kaydivla,
uygulanmasinda bir saksnca gonilmemektedir.

Bilgilerinizi ve geregini nea edenm,




Ek 6. Milli egitim bakanligi izinleri (2)

wWtee, o

i 52

v . ANKARA VALILIG)
Milli Egitim Maddarhigi

Sayr : 45884816035 99 STRRING
Konu: Aragtirma 2m

3 ANKARA UNIVERSITESINE

(Egium Bilimien Enstitust)

27112014

ligi: a) MEB Yemilik ve Egitim Teknolojilen Genel Mudorligunin 2012703 nolu Genelgess

by 14/11.2014 tanhl ve S300 sayth yazunz,

Umversitemz Egitim Bilimlen Enstitusi Doktora Ogrencisi Mchike KAVUK un "Orta
okul ve liselerin siber zorbahk profillerinin olusturulmas: ve okul paydaglarina yonelik
siber zorbalik farkindabik egitimi etkililiginin degerlendiritmesi® baglikl ezt kupsaminda
galisma yapena talebi Mudiirlgumizzce uygun gonulmis ve arastimanin vapilacag lige Milh

Egwim Mudurligune bilgi veriimistir

Anket ve gorugme formunun (14 ssyfa) arastmnact tarafindan uygulama yapilacak
savida gogaltilmasi ve gabgmanin bitiminde ki dmegmin (ed ortaminda) Midurligumioz

Strateyi Geligtirme (1) Subesine gonderilmesini arz ederim

L Elaktroms imzal

W

Al GUNGOR
Mudur a
Sube Midinu

Ayrintils hitgi sn: Emuine KONUK
Tel (O 221 6217138

B DVl .M ¥ —

. g evraksorgu meh ot & adeanden (bO8~c 38c-3Bce-86¢7-d8e0 Lo i teye et
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Ek 7. Etik kurul izni

ANKARA UNIVERSITESI
ETIK KURULU
KARAR ORNEGI
Karar Tarihi : 04/07/2013

Toplanti Sayisi 1150

Karar Sayisi 1785

785-Universitemiz  Egitim Bilimleri Enstitusi  doktora ogrencilerinden Melike
Kavuk'un “Ortaokul ve Liselerin Siber Zorbalik Karnelerinin Olusturuimasi ve Okul
Paydaslarina Yonelik Siber Zorbalik Farkindalik Egitimi Etkililiginin Degerlendiriimesi” baglikli
tezine iliskin 09/05/2013 tarihli “insan Uzerinde Yapiian Klinik Disi Aragtirmalar Bagvuru
Formu" Etik Kurulumuzca incelenmistir.

Yapilan gérigmeler ve incelemeler sonucunda, Melike Kavuk'un “Ortaockul ve
Liselerin Siber Zorbalik Karnelerinin Olusturulmasi ve Okul Paydaglarina Yonelk Siber
Zorbalik Farkindalik Egitim Etkililiginin Degerlendirimesi” baglikli tezinin birinci agamasinin,
aragtirma protokoliine uyulmak kosuluyla uyguianmasinin etik agidan uygun olduguna ancak
calisma baglangig tarihinin etik onay alindigi tarine gore belirlenmesine; ayrica, aragtirmanin
ikinci agamasina gelindiginde veri toplama araglarinin son sekli ile hedef kitleye yonelik
hazirlanan onam formunun Etik Kurulumuza sunuimasina oybirligi ile karar verildi.

ASLININ AYNIDIR
040712013
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Ek 8. Siber zorbalik farkindalik anketi- 6grenci formu

Maddelerin boyutlara gore dagilimi

Boyut Madde

Tanima 1-9

Onleme 10

Miidahale 3
Sevgili Ogrenci;

Yapilacak bir arastirma icin sana bazi sorular sorduk. Bu sorularin “dogru” veya “yanlis”
yanitlar1 yoktur. Senden istedigimiz, sana EN UYGUN gelen secenegi isaretlemendir. Tiim sorulara
ictenlikle verecegin yanitlar bu arastirma diginda higbir yerde kullanilmayacaktir. Forma adini yazmana
gerek yoktur. Yanitlarini (X) ile isaretleyebilirsin. Katkin i¢in tesekkiir ederiz.

Cinsiyet : OKiz CErkek

Sinif : 05 06 a7 08 09 010 011 012

Siber Zorbahk Hakkindaki Goriisler

1- Asagidaki tabloda bazi1 davranislar yer aliyor. Bunlardan hangilerini sen bagkalarina yaptin? (Birden
fazla secenek isaretleyebilirsin.)

[0 Sanal ortamda kaba lakap takma

O Sanal ortamda tehdit

[ Sanal ortamda sdylenti yayma

[0 Sanal ortamda kisisel bir fotografi/videoyu izinsiz olarak baskalariyla paylasma

[ Sanal ortamda bagka biri gibi davranma (sanal yalancilik)

[ Sanal ortamda bagkalarina, cinsel igerikli istenmeyen sdzler veya fotograflar yollama

[0 Sanal ortamda cinsel igerikli teklifte bulunma
[0 Cep telefonundan gizli arama yapma
O Cep telefonu metin mesaj1 yoluyla tehdit etme

O Biriyle ilgili utandirict veya kirict bir web sayfasi olusturma
Bagka varsa liitfen yazar MiSIN? .........c.o.iiiiriiiiiitii e

2- Asagidaki tabloda bazi davraniglar yer aliyor. Bunlardan hangilerini bagkalari sana yapt1? (Birden
fazla segenek isaretleyebilirsin.)
[0 Sanal ortamda kaba lakap takma
O Sanal ortamda tehdit
[ Sanal ortamda sdylenti yayma
[0 Sanal ortamda kisisel bir fotografi/videoyu izinsiz olarak baskalariyla paylagsma
[ Sanal ortamda bagka biri gibi davranma (sanal yalancilik)
[0 Sanal ortamda bagkalarina, cinsel igerikli istenmeyen sozler veya fotograflar yollama
[ Sanal ortamda cinsel igerikli teklifte bulunma
O Cep telefonundan gizli arama yapma
O Cep telefonu metin mesaj1 yoluyla tehdit etme
O Biriyle ilgili utandirict veya kirici bir web sayfasi olugturma

3- Daha 6nce “siber zorbalik” hakkinda herhangi bir yerden bilgi aldin m1?
O Evet O Hayir

4- Sence siber zorbalik tehlikeli ve ele alinmasi gereken bir problem midir?
O Evet OO0 Hayir O Bilmiyorum
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5-

Gergek yasam fiziksel zorbaligi (vurma, itme, tekmeleme, tiikiirme ) ile siber zorbalig1 kiyaslar misin?
(Yalnizca bir segenek isaretlemelisin.)

OSiber zorbalik, fiziksel zorbaliktan daha kotudiir.

Fiziksel zorbalik, siber zorbaliktan daha kotiidiir.

Olikisi esit diizeyde tehlikelidir.

Oikisi de tehlikeli degildir.

OBilmiyorum.

Gergek yasam sozel zorbaligi (isim takma, kiifiir etme, alay etme, igneleme, hakaret etme) ile siber
zorbalig1 kiyaslar misin? (Yalnizca bir segenek isaretlemelisin.)

OSiber zorbalik, sozel zorbaliktan daha kotidiir.

[JS6zel zorbalik siber zorbaliktan daha kotidiir.

Olikisi esit diizeyde tehlikelidir.

Oikisi de tehlikeli degildir.

O Bilmiyorum.

Gergek yasam sosyal/iliskisel zorbaligi (sosyal dislama, sdylenti yayma) ile siber zorbalig1 kiyaslar
misin? (Yalnizca bir segenek isaretlemelisin.)

OISiber zorbalik, sosyal/iligkisel zorbaliktan daha kotiidiir.
OSosyal/iliskisel zorbalik, siber zorbaliktan daha kaotidiir.
Olikisi esit diizeyde tehlikelidir.

Oikisi de tehlikeli degildir.

O Bilmiyorum.

Sence gercek yagsamda zorbalik yapan kisilerle siber zorbalik yapanlar ayni kisiler midir? (Yalnizca

bir secenek isaretlemelisin.)
CEvet O Hayr [OBazilar1 OBilgim yok

Sence siber magdurlar, siber zorbaliga ugradiklarinda bundan nasil etkilenirler? (Birden fazla segenek

isaretleyebilirsin.)

O Korkarlar. O Kendilerine zarar vermek isterler.
O Uziilirler. [ Kendilerini hasta hissederler.
[ Kizarlar. [0 Uyumakta zorluk ¢ekerler.

[ Yalniz hissederler.

O Utanirlar.

[J Derslerdeki notlar1 diiser.
O Huysuzlagrlar.

[J Endiseli olurlar.

O Depresyona girerler.

[0 Kagmak isterler.

OBilmiyorum.

[0 Okula gitmek istemezler.

[ Derslere odaklanmakta zorluk ¢ekerler.

[0 Okuldaki diger ¢cocuklara kars1 asabi olurlar.

[0 Arkadaslarina veya ailelerine kars1 siddet davranislari gosterirler.
[0 Yemek yeme aligkanliklart bozulur.

[0 Higbir sekilde etkilenmezler.
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11-

12-

13- Diger 6grencilerin birbirlerine siber zorbalik yaptigina tanik olursan ne yapardin? (Birden fazla

Siber zorbalik olaylarinin yasanmamasi i¢in sence ne yapilmasi gerekir? (Birden fazla segenek
isaretleyebilirsin.)

O Siber zorbalik hakkinda 6grencilere egitim vermek

O Siber zorbalik hakkinda ailelere egitim vermek

O Siber zorbalik hakkinda 6gretmenlere egitim vermek

O Siber zorbalik olaylarini bildirmek i¢in bir telefon ihbar hatti1 kurmak

O Okulda, siber zorbalik ile ilgili kurallar koymak

O Evde, siber zorbalik ile ilgili kurallar koymak

O Siber zorbalik yapan dgrencileri cezalandirmak

O Siber zorbalar1 yakalamasi igin polise haber vermek.

O Daha 6nce siber zorbalik yapan 6grencileri bagka okula gondermek

[ Daha 6nce siber zorbaliga maruz kalan 6grencileri bagka okula gondermek

O Cocuklarin bilgisayar, internet, cep telefonu vb. araglari kullanmasini yasaklamak

OBilmiyorum.

Eger siber zorbaliga maruz kalirsan bunu kime anlatirdin?
CJAnne veya babama

0Okul miidiiriine veya miidiir yardimcisina

OOkuldaki Rehber 6gretmene

OOkulun Bilisim Teknolojileri 6gretmenine

[IBaska bir 6Zretmene (..........oceoeveiieeiiniiiineiinenne, )
[OBir arkadasima

OBilmiyorum.

Sence, siber zorbaliga maruz kalan birisi, yasadigt olay1 neden bir yetigkine anlatmak istemez?

OBunun ise yaramayacagini diislindiigi igin
OOlay1 daha kotii hale getirecegini diisiindiigii icin
OBunu kimin yaptigini bilmedigi i¢in
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OBir daha bilgisayar, internet veya cep telefonu kullanmasina izin verilmeyecegini diisiindiigii icin

OHerhangi bir kaniti olmadigi igin

UBirine anlatabilecegi diisiinemedigi igin

00 Bunun kendini kiigiik diistirecegini diisiindiigii i¢in

O Utandigi i¢in

O Korktugu i¢in

[0 Baska varsa litfen yazar miSIn? ............oovuiiiiiiriiiiii i
OBilmiyorum.

secenek isaretleyebilirsin.)

OSiber zorba ile birlikte giilerdim.

OSiber zorbalik olayina ben de katilirdim.
Oizlerdim, ama olaya katilmazdim.

OSiber zorbaya engel olmaya caligirdim.

OSiber magdura yardim ederdim.

OSanal ortam terk ederdim.

OYardim edebilecek bir yetigkine olay1 anlatirdim.

O Bilmiyorum.
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Ek 9. Siber zorbalik farkindalik anketi egitimci formu

Maddelerin boyutlara gore dagilimi

Boyut Madde
Tanima 1-9, 13
Onleme 10-12, 14
Miidahale 15, 16

Sayin Yonetici/Ogretmen:;

Yapilacak bir arastirma i¢in siber zorbalik hakkindaki goriislerinize ihtiya¢ duyulmustur. Liitfen
sorular1 dikkatlice okuyarak size en uygun gelen secenekleri igaretleyiniz. Yanitlariniz sadece bilimsel bir
arastirmada kullanilacak olup, kisisel bilgilerinizden kesinlikle s6z edilmeyecektir. Anketin yanitlanma
stiresi yaklagik 15 dakikadir. Degerli katkilariniz ve desteginiz i¢in tesekkiir ederiz.

Siber Zorbahk Hakkindaki Goriisler

1. Sizce ¢ocuklar ve ergenler arasindaki sanal zorbalik tehlikeli ve ele alinmasi gereken bir problem
midir?
O Evet O Hayr O Bilgim yok

2. Gergek yasamdaki fiziksel zorbalik (vurma, itme, tekmeleme, tiikiirme ) ile siber zorbaligt
kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir secenek isaretleyiniz.)

[ Siber zorbalik, fiziksel zorbaliktan daha tehlikelidir.
[ Fiziksel zorbalik, siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.

O ikisi de tehlikeli degildir.

O Fikrim yok.

3. Gergek yasamdaki sézel zorbaltk (isim takma, kiifiir etme, alay etme, igneleme, hakaret etme) ile siber
zorbalig1 kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir secenek isaretleyiniz.)

[0 Siber zorbalik, s6zel zorbaliktan daha tehlikelidir.
[0 Sozel zorbalik siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.

O ikisi de tehlikeli degildir.

O Fikrim yok.

4. Gergek yasamdaki sosyal/iligkisel zorbalik (sosyal diglama, soylenti yayma) ile siber zorbaligi
kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir segenek isaretleyiniz.)

O Siber zorbalik, sosyal/iligkisel zorbaliktan daha tehlikelidir.
O Sosyal/iligkisel zorbalik, siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.

O ikisi de tehlikeli degildir.

O Fikrim yok.

5. Sizce, gercek yasamda zorbalik yapan kisilerle sanal zorbalar aym kisiler midir?
O Evet O Hayr O Bazilarn O Bilgim yok

6. Sizce siber zorbalik, hangi sinif diizeyindeki ¢ocuk ve ergenlerde daha yaygindir? (Birden fazla
segenek isaretleyebilirsiniz.)

a5 06 av o8 0ao9 010 0O11 012 [OBagka:...... O Fikrim yok.

7. Sizce siber zorbalik, hangi ¢ocuk ve ergenlerde daha yaygindir?
O Kiz O Erkek O Hem kiz hem erkek O Fikrim yok.
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8. Sizce, 6grencileriniz siber zorbaliga maruz kalirsa, yasadiklari olaydan nasil etkilenirler?(Birden fazla
secenek isaretleyebilirsiniz.)

O Korkarlar. O Kendilerine zarar vermek isterler.

O Uziliirler. O Uyumakta zorluk ¢ekerler.

O Kuzarlar. [0 Okula gitmek istemezler.

[ Yalniz hissederler. [ Derslere odaklanmakta zorluk ¢ekerler.

O Utanirlar. O Okuldaki diger ¢cocuklara kars1 asabi olurlar.

[ Derslerdeki notlar1 diiser. O Arkadaglarina veya ailelerine karst siddet davranislart
0O Huysuzlasirlar. gosterirler.

O Endiseli olurlar. O Yemek yeme aligkanliklari bozulur.

[ Depresyona girerler. O Higbir sekilde etkilenmezler.

[0 Kagmak isterler. O Baska varsa liitfen belirtiniz. ...........................
O Kendilerini hasta hissederler. OBilmiyorum.

9. Sizce herhangi bir 6grenciniz siber zorbaliga ugrarsa, yardim istemek i¢in bunu kimlere anlatirdi? (Birden
fazla secenek isaretleyebilirsiniz.)

O Anne veya babasina O Okuldaki Bilisim Teknolojisi 6gretmenine
O Arkadag(lar)ina O Diger Ogretmenlere
O Okul yonetimine O Baska, liitfen belirtiniz........................
O Okuldaki Rehber 6gretmenine O Fikrim yok.

10. Daha o6nce 6grencilerinizle siber zorbalik konusunda konugtunuz mu?

O Bu konuda hi¢ konusmadim. O Sik sik konugurum.

O Bir kez konusmustum. [0 Her zaman konusurum.

O Birkag kez konusmustum.

11. Daha 6nce 6grencilerinizin aileleriyle siber zorbalik konusunda konustunuz mu?

O Bu konuda hig konusmadim. O  Sik sik konugurum.

O Bir kez konusmustum. 0 Her zaman konusurum.

O Birkag kez konugsmustum.

12. Ogrencilerinizin internet etkinliklerinden (hangi sayfalarda gezindigi, neler yaptigi, vb.) ne kadar
haberdarsiniz?

O Hig O Cok az O Biraz O Yeteri kadar O Cok

13. Sizce dgrencileriniz siber zorbalik hakkinda bilgi sahibi midir?
O Evet O Hayir O Bilgim yok.

14. Okulunuzda, 6grencilerin siber zorbalik olay1 yasamamalari igin ne tiir caligmalar yapiliyor? (Birden
fazla secenek isaretleyebilirsiniz.)

Okul Higbir
Seminer Konferans Basils \{Vep Web calisma
Materyal Sitesi

Sayfasi yapilmiyor.
Ogrencilere yonelik O O O C C O
Ogretmenlere yonelik O 0 O C C O
Ailelere yonelik O O O C C O
Topluma yonelik O O O C C O

Baska, liitfen belirtiniz..................ccocociiiiiiiiii.
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15. Eger herhangi bir 6grenciniz siber zorbaliga maruz kalirsa buna nasil miidahale ederdiniz? (Birden
fazla secenek isaretleyebilirsiniz.)

O Olay1 polise bildirirdim. O Olay: siber magdur olan dgrencinin
O Olay1 okul ydnetimine bildirirdim. anne/babasina bildirirdim.
O Siber magdur olan 6grenciyi Okul Rehber O Siber magdur olan 8grenciyle kendim
ogretmenine yonlendirirdim. konusurdum.
O Siber magdur olan dgrenciyi BT/BT rehber 0 Kim oldugu belliyse siber zorba ile
Ogretmenine yonlendirirdim konusurdum.
[ Bagka, liitfen belirtiniz O Kim oldugu belliyse siber zorbanin
] Miidahale etmezdim anne/babasiyla konusurdum.

O Fikrim yok

16. Eger bir 6grencinizin baskalarina siber zorbalik davranisi sergiledigini fark ederseniz ne yapardiniz?
(Birden fazla se¢enek isaretleyebilirsiniz.)

O Olayi polise bildirirdim. U Olayi zorbalik yapan 6grencinin anne/babasina

O Olay1 okul ydnetimine bildirirdim. bildirirdim.

O Siber zorbalik yapan dgrenciyi Okul Rehber [ Siber zorbalik yapan 6grenciyle kendim
Ogretmenine yonlendirirdim. konugurdum.

O Siber zorbalik yapan 6grenciyi Bilisim 0 Kim oldugu belliyse siber magdur ile
Teknolojileri 6gretmenine yonlendirirdim konusurdum.

[ Baska, liitfen belirtiniz O Kim oldugu belliyse siber magdurun

[0 Miidahale etmezdim. anne/babastyla konusurdum

O Fikrim yok.

Ek 10. Siber zorbalik farkindalik anketi- veli formu

Maddelerin boyutlara gore dagilimi

Boyut Madde

Tanima 1-8, 11, 13

Onleme 9,10, 12, 14

Miidahale 15, 16
Sayin Anne/Baba;

Yapilacak bir arastirma i¢in siber zorbalik hakkindaki goriislerinize ihtiyag duyulmustur. Liitfen
sorular1 dikkatlice okuyarak size en uygun gelen segenekleri isaretleyiniz. Yanitlariniz sadece bilimsel bir
arastirmada kullanilacak olup, kisisel bilgilerinizden kesinlikle s6z edilmeyecektir. Anketin yanitlanma
stiresi yaklagik 15 dakikadir. Degerli katkilariniz ve desteginiz igin tesekkiir ederiz.

Siber Zorbalik Hakkindaki Goriisler

1. Sizce g¢ocuklar ve ergenler arasindaki sanal zorbalik tehlikeli ve ele alinmasi gereken bir problem
midir?
O Evet O Hayr O Bilgim yok

2. Gergek yasamdaki fiziksel zorbalik (vurma, itme, tekmeleme, tiikiirme ) ile siber zorbaligi
kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir secenek isaretleyiniz.)
[ Siber zorbalik, fiziksel zorbaliktan daha tehlikelidir.
[0 Fiziksel zorbalik, siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.
O ikisi de tehlikeli degildir.
O Fikrim yok.
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3. Gergek yasamdaki sézel zorbaltk (isim takma, Kiifiir etme, alay etme, igneleme, hakaret etme) ile siber
zorbalig1 kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir segenek isaretleyiniz.)

O Siber zorbalik, s6zel zorbaliktan daha tehlikelidir.
[0 So6zel zorbalik siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.

O ikisi de tehlikeli degildir.

O Fikrim yok.

4. Gergek yasamdaki sosyal/iligkisel zorbalik (sosyal diglama, soylenti yayma) ile siber zorbaligi
kiyasladiginizda sizce hangisi daha tehlikelidir? (Yalnizca bir segenek isaretleyiniz.)

O Siber zorbalik, sosyal/iliskisel zorbaliktan daha tehlikelidir.
O Sosyal/iligkisel zorbalik, siber zorbaliktan daha tehlikelidir.
O ikisi esit diizeyde tehlikelidir.

O ikisi de tehlikeli degildir.

O Fikrim yok.

5. Sizce, gercek yasamda zorbalik yapan kisilerle sanal zorbalar aym kisiler midir?
O Evet O Hayir O Bazilar1 O Bilgim yok

6. Sizce siber zorbalik, hangi sinif diizeyindeki ¢ocuk ve ergenlerde daha yaygindir? (Birden fazla
secenek isaretleyebilirsiniz.)
a5 06 av Os Oao9 010 0O11 012 OBaska:... O Fikrim yok.

7. Sizce siber zorbalik, hangi ¢ocuk ve ergenlerde daha yaygindir?
O Kiz O Erkek O Hem kiz hem erkek O Fikrim yok.

8. Sizce ¢ogunuz siber zorbaliga maruz kalirsa, yardim istemek i¢in bunu kimlere anlatird1? (Birden
fazla segenek isaretleyebilirsiniz.)

O Anne veya babasina O Okuldaki Bilisim Teknolojisi 6gretmenine
O Arkadag(lar)ina O Diger Ogretmenlere
O Okul yonetimine O Bagka, liitfen belirtiniz........................
O Okuldaki Rehber 6gretmenine O Fikrim yok.
9. Daha 6nce gocugunuzla siber zorbalik konusunda konustunuz mu?
J Bu konuda hi¢ konusmadim. [ Bir kez konugmustum.
O Birka¢ kez konusmustum. [0 Sik stk konusurum. [0 Her zaman konusurum.

10. Cocugunuzun internet etkinliklerinden (hangi sayfalarda gezindigi, neler yaptigi) ne kadar
haberdarsiniz?
O Hig O Cok az [ Biraz O Yeteri kadar O Cok

11. Sizce, ¢ocugunuz siber zorbaliga maruz kalirsa, yasadig1 olaydan nasil etkilenir? (Birden fazla
secenek isaretleyebilirsiniz.)

O Korkarlar. O Kendilerine zarar vermek isterler.

O Uziiliirler. O Uyumakta zorluk g¢ekerler.

O Kizarlar. O Okula gitmek istemezler.

O Yalniz hissederler. [ Derslere odaklanmakta zorluk gekerler.

O Utanirlar. [0 Okuldaki diger ¢ocuklara karsi asabi olurlar.

O Derslerdeki notlar: diiser. [0 Arkadaglarina veya ailelerine karsi siddet davranislari
O Huysuzlagirlar. gosterirler.

O Endiseli olurlar. [0 Yemek yeme aligkanliklart bozulur.

O Depresyona girerler. [0 Higbir sekilde etkilenmezler.

O Kacmak isterler. [ Baska varsa liitfen belirtiniz. ........................

O Kendilerini hasta hissederler. OBilmiyorum.
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12. Sizce anne/babalar, ¢ocuklarinin internet kullanim yeri olarak nereyi tercih etmelidir? (Yalnizca bir
secenek isaretleyiniz.)
O Cocugun yatak odasi O Baska, liitfen belirtiniz...............
O Evdeki herkesin girip ¢iktig1 bir oda (salon, oturma odasi,vb.) O Bilgim yok.
[ Evin herhangi bir yeri olabilir.

13. Sizce gocugunuzun siber zorbalik hakkinda bilgisi var midir?
0O Evet O Hayir O Bilgim yok.

14. Anne/baba olarak, siber zorbalik olaylarini dnlemek i¢in hangilerini yapiyorsunuz? (Birden fazla
secenek isaretleyebilirsiniz.)
O Cocugumu sanal ortamda nasil davranmasi gerektigi konusunda egitiyorum.
O Cocugumun sanal ortamdaki etkinliklerini izliyorum.
O Cocugumla agik bir iletisim kuruyorum.
[0 Evdeki sayg1 ve ahlak kurallarinin sanal ortamda da gecerli oldugunu ¢ocuguma anlatryorum.
O Cocugumla “Internet kullanim s6zlesmesi” ve “Cep telefonu kullanim sézlesmesi” yaptyorum.
[0 Uygunsuz sanal davraniglarin géz ardi edilmeyecegini gocuguma égretiyorum.
[ Cocugumun bilgisayar ve cep telefonu kullanimina kurallar koyuyorum.
O Teknolojinin dogru kullanimi konusunda 6rnek davranislar sergiliyorum.
[ Giivenli internet paketi kullaniyorum.
[ Bagka, tfen DElItinizZ. .. ....o.oiueit ittt ettt e e e e et et eee e
[0 Higbir sey yapmiyorum.

15. Eger ¢ocugunuz sanal zorbaliga maruz kalirsa buna nasil miidahale ederdiniz? (Birden fazla secenek
isaretleyebilirsiniz.)
I Olay1 polise bildirirdim.
[ Olay1 okula bildirirdim.
[0 Olay1 internet servis saglayicisina/ web sitesi yoneticisine bildirirdim.
[0 Kim oldugu belliyse siber zorba ile konugurdum.
O Kim oldugu belliyse siber zorbanin ailesi ile konusurdum.
O Cocuguma, siber zorbay1 gormezden gelmesini sdylerdim.
[ Siber zorbaliga karsilik vermesi i¢in ¢ocugumu tesvik ederdim.
O Cocugumun Bilgi ve iletisim teknolojileri (BIT) (internet, bilgisayar, tablet, cep telefonu, vb.)
kullanimini yasaklardim.
O Cocugumun BIT kullanimini sinirlandirirdim.
O Cocugumun BIT kullanimini takibe alirdim.
[J Bagka, liitfen belirtiniz..............cooovviiiiiiiiiiiien..
O Miidahale etmezdim.
O Fikrim yok.

16. Cocugunuzun baskalarina sanal zorbalik davranisi sergiledigini fark ederseniz ne yapardiniz? (Birden
fazla secenek isaretleyebilirsiniz.)
O Cocuguma bu olayin biraktig1 etkilerden soz ederdim.
O Cocugumun bundan sonraki BIT kullanim etkinliklerini izlerdim.
O Hig soru sormadan gocugumun BIT kullanimini yasaklardim.
0O Okuldan yardim isterdim.
O Polisten yardim isterdim.
O Higbir yaptirim uygulamazdim.
[0 Baska, liitfen belirtiniz..................cocoiiiiiiiiiii ..
O Fikrim yok.



279

Ek 11. Siber zorbalik egitimini degerlendirme formu

Siber Zorbalik Farkindahk Seminerine iliskin Gériisme Formu

Sayin 6gretmenler ve okul yoneticileri;

Sizlere sunulan siber zorbalik farkindalik egitiminin gelistirilebilmesi ve diizenlenerek daha
etkili bir hale getirilebilmesi i¢in goriislerinize ihtiya¢ duymaktayiz. Asagidaki sorulari ictenlikle
yanitlayarak bu egitimlerin gelistirilmesine ve daha genis kitlelere ulastirilmasma katkida bulunmus
olacaksiniz. Desteginiz i¢in tesekkiir ederiz.

Goreviniz: 0 Okul midiirii/miidiir yardimcist o Ogretmen

1- Katildiginiz siber zorbalik farkindalik seminerinin, siber zorbalik farkindaliginiza katkist oldu mu?
o Evet o Kismen oHayir (Neden? ..........ooiiiiiiiiiiiiea, )

Birinci soruya yanitiniz evet ise; hangi konularda farkindaligmiza katkisi oldugunu
diistintiyorsunuz? (Birden fazla segenek isaretleyebilirsiniz.)

o Siber zorbaligin ne oldugu/ne olmadigt

o Siber zorbaligin gergeklestigi ara¢ ve ortamlar

o Siber zorba/magdur/taniklarin kisilik 6zellikleri

o Siber zorbaligin bireyler lizerindeki fiziksel, sosyal ve psikolojik etkileri
o Siber zorbaligin hukuki boyutu

o Gergek yasam zorbalig1 ve siber zorbaligin benzerlik ve farkliliklar

o Universite, emniyet birimleri, kamu kurumlarindaki farkindalik calismalar
o Siber zorbaligin okul ve sinif ortamina etkileri

0 “Okul siber zorbalik programi” nin nasil olusturulacagi

o Smuf i¢i siber zorbalik etkinliklerinin neler oldugu ve nasil yapilacagi

O Yasanan siber zorbalik olaylarina nasil miidahale edilmesi gerektigi

Eklemek istediginiz varsa liitfen yaziniz.................

2- Siber zorbalik farkindaligini artirmak igin bagka ne tiir etkinlik ve materyaller yapilmasini
Onerirsiniz?

3- Size sunulan farkindalik egitiminin bagka illerdeki 6gretmenlere ve okul yoneticilerine de
uygulanmasini nerir misiniz?
o Evet
o Hayir (Neden? ..o )
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Ek 12. Siber zorbalik egitimi ortam ve materyalleri - Ogrenci, 6gretmen ve veli sunulari

(6rnek goriintiiler)

"'»:_‘_m,_ WC' Ogrenciler igin; IC E Rl K
SIBER ZORBALIK Siber Zorbali Tanima
Siber Zorbaligr Onleme
FARK'NDALIK EGIT'MI Siber Zorbaliga Midahale Etme
Prof, Dr. Hafize KESER
Arg. Gor. Melike KAVUK
_ N

Siber Zorbaligl Tanima Siber Zorbalik Davranigian

Siber zorbalik;
"Bilgisayar, cep telefonu, internet gibi bilgl ve iletigim
teknolofilerini kullanarak bagkalarina,

kasith ve surekll olarak zarar vermaek” tir,

Plos saglams

Alay eems

Tohdi

Ornegin;

- Sanal ortamda biriyle alay etmek, kilfur etmek, tehdit etmek,

+ Cop telefonundan gizli arama yapmak, mesaj yoluyla birinl
laciz etmek, vb.

Siber Zorbuh Onlema " Siber Zotbalk Midahalesl "

Kanitlar sakla,
Q " Siber zorbalarin erigimini engelle.
igerik saglayicisina bildir
1 Siber zorbalardan gelen mesajlar|

®  Baskalarma siber zorbalik
yapanlarin, siber zorbahfa maruz
kalma riskleri artar.

asla bagkalarina yollama.
10 Polise bildir.
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"-:...C’ Eglitimelier igin; ICERIK

SBERZORBALK  omethe
FARKIN DAL‘K EGIT'M' Siber Zorbahga Midahale Etme

Prof. Dr. Hafize KESER
Ars. Gar. Melike KAVUK

Sher Zotahdy Onleme

Okul Siber Zorbalik Programi

- Siber Zorbalijr Olgmek
< Okuldaii siber zorbalik dunamunu belideme

» Calrganhm Siber Zorbalik Egibmi Saglamak
Tom okul paydagianmin sibes Zorbahk konusuna agina cimasi,
< Belrd paydaglann, siber daryl tanima vo mildahale
etme yeterigine sahip oimasi,

< Op , O Kullandgr popUler sanal letigim
yoitanm bimesi,

- Oy , Fi k. Twitter gitt fenn Lygun ve
uygun olmayan Kulanim gekitkerin bl

saglanmalehir.

Sher Zortahdy Onleme ) Sher Zortahk MOdahiaies!

Sinifta Siber Zorbalik Konusuna Zaman Ayirmak Eger Bir Siber Zorbalik Olay! Yasandiysa;

» Ogrencilerin,
< Siber zorbahigwn ne okiugunu, Otlayin gerceklegme bigimine gore,;
© Okulun bu kooudiski ilke ve kurallarai,
‘0 -MIWIWM.
Qs o - Oorenciere ve adelers uygun midahale ydntemier hakanda dnererde
< En il midahale ySeseminin ne cleu)unu Duluvma,
tildikterinden emin clunmalioe » Sber zorhalik materyalinin sinmesini sagiama,
« Tandklar, siber zorbakga karg cak geikilde gmaya legvik » Polsle iletigim kurma,
acimelidir + Hassasiyetle dsiplin uygutama,
» Intermet efigy, glvendl payiagim ve intemet etkinlikierinl Reems ’ thmm
honutannda oQrenclerte tartigdmaladi, » O di

» Ogrencilere sosyal wed' in glverd kullanami oQresimelicr ool WM buwmw garekebilr
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e ICERIK
SiBER ZORBAL'K Siber Zorbabd Tenima

Siber Zorbalgl Onleme

FARKINDALIK EGiTIMi Siber Zorbahga Middahale Etme

Prof. Dr. Hafize KESER
Ars. Gor. Melike KAVUK

Siber Zorbaly Onleme

Bir cocuk efer asadidaki davranigian sarglllyorsa,
siber zorbalk magduru cimas) olasili: yiksektir:

» Beklenmedk gekilde bigisayarini veya cep felef kullanmay) Q
biraktrysa. » Cevrimig! lletisimin Zorluklan

» Br mesaj veya e-posia gelddjinde sinlenyor veya gergnlegiyorsa,

Cocugunuzla Konusgun.

» Covnmigi Ortamlarda Gorunmez Olunmadign
» Okuls vaya degarda hstf:ano I::r‘:'e:mek Blemiyorsa, i ‘S » Sifre Govenligi
» Bigsayar veys cep lelefonu K tan sonra kizgen, depresif, ) . % .
eawmms gtvinkiossn, » Cinsel lperikii Mesajlagma
» Bigsayar veya cep lelefonu e neler yaptis hakkinda koougmaktan » Cevrimigl Sayginhiginin Kentroli £ )
Kaginiyorsa, _ g~
» Mer zamanki arkadagianndan veya ale bireylerinden anormal olarak P P v
gakinlyorsa X R

Siber Zorbaly Onleme , Siber Zorbalik MOdahaiesi
Cocukian Yasa Gore Yonlendirme Cocugunuz Bir Siber Zorbalik Olayina Tanjkiik
Ettyse;
> 10 Yaga Kadar ‘ T—
» Gocujunuz 10 yasna gelene kadar internet kulanirken onunia birkkte Siver zorbaliga tanikiik eden ¢ .
olurmaniz tavsiye edimektedis fakat

- 1114 Yag Aras:
» Cocuklanniz by yaga geldiginde, interned kultanimianmn deyaemi feiksel
olarak denetiemeniz prati olmaysbill, Yine de internetie hangl kigisel Cocugunuzy,
Bilgier| vermemelen gerekiQini anladdisnndan emin dmalisniz, » Siber Zorbalik Kargiti Konusmalar Yapimas:

» 15-1B Yag Arasi » Siber Magdurun Destekienmes
» Bu yagtaki cocuklarn, hangi kigisel bitglerin internefien veriimermesi - Bir Yetigkinin Haberdar Edilmesi

gereklig hatlatdrmalidir
konularnda tegvik odin




Ek 12. Siber zorbalik egitimi ortam ve materyalleri - Ogrenci, 6gretmen ve veli sunular

(6rnek goriintiiler)
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Ek 14. Siber zorbalik egitimi ortam ve materyalleri- afisler

Sibor Zorbahk Farkindalik Egitimi Etkinlikleri, Mayis, 2015

tftira Saldir
feLrAl mesd)

Z)e‘ﬁﬁo di(

ard

*Bana siber 4
. rbal
1Z1n vermiyopym. 1k yapilmasina
* Tanik oldy
olaylarin;
bir biiyiigiime

gum sibep zorbalik
> hemen giivengjgi,

bildiriyopym.

Prof, Dr, Hutize KESER, Arg. Gior, Melike KAVUK
Ankara Universitesi, Fgitim Bilimlert FakOlesi, BOTE B6lGma
Detayh bilgl igin: bilgi@siberzorbalikiinfo | www.siberzorbalik.info
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Siber Zorbahk Farkmdahk Egitimi Etkinlikleri, Mays, 2015

¢iRER ZORBALIEA KARSE DURUYORY

* Seanal hesaplarimin ;

Vo 2lilix ayarlarin, Yepi-

. Bdskulqnm ait bita:
t bil tlery - g
izinsiz ku”“”'"‘yorim Ve goruntiilers
. Inferner veya ¢ !

Telef
Yasadigim tim SeP 'etonu kullamrken

i eruniart ailemle paylasiyg-

Siber zorbahgi tanyorum, etkilerini bili-

yoram

Sanal ortamda biri beni incittigince ses-

siz kalmayip bunu, cileme veya

lerime anlatryorum

Siber zorbalik olaylarinda asla oc elmaya

calismryorum

; rbadan gelen mesajlari bagkalari-
ndermiyorum

SItTE‘,F zorbalikla karsilagtigimda olayn

dedivorum
kanitlarini kKaydedryorum

Prof. Dr. Hafize KESER, Ars. Gor Melike KAVUK
Ankara Umiversites:. Egitim Bilimleni Fakiiltes:. BOTE Bokimia
Detayh bilgi icin: bilgi@ siberzorbalik.info | www.siberzorbalik.info
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Ek 15. Siber zorbalik egitimi ortam ve materyalleri- web sitesi ekran goriiniimleri

Ana sayfa

-
iber Zorbalik Egitimi

2
{ S

whahi) durthrmak simizce

Ser Zorabids Missdeln

povivaiii

n u
e 7 AYDALI MATESYALLER
N

Sizkory
Menii ve
alt mentler

on Haberier ve Duyurular
Sevyili 6grenciler;

Sakkarecta P2 Nerw ity . .‘,'/'I twrradve,

anfihrrus "

A=

/. 3

’
. Siber Zorbalik Egitimi

Haloominda

Siber zorbahdl curdormak efmizde

Sl
Ofremen  Anve —Bata  Kaynaklar

Ogrency

Duyurular

Sevgili 6grenciler;
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Ogrenci
modiilii

onderne ogrenci a2

Ogrenci
modilii,

Alt menti
vevideo

goriintiileri
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Ogretmen

| — | —- F\ * modiili,
< LA
.. Indirilebilir
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Siber Zorbalik Egitimi
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Ad ve Soyadi
Dogum Tarihi
Tletisim Bilgileri
E-posta Adresi

Ogrenim Durumu
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OZGECMIS

: Melike KAVUK

: 12/09/1986

: Ankara Universitesi Egitim Bilimleri
Fakiiltesi

: melikekavuk@gmail.com

Derece Boliim/Program Universite Yil
Doktora Egitim Teknolojisi Ankara Universitesi | 2016
Yiiksek Lisans Egitim Teknolojisi Ankara Universitesi | 2011
Lisans Bllglsayz'l.r P ngr.etl.m Ankara Universitesi | 2008
Teknolojileri Egtimi

Is Deneyimi
Unvan Gorev Yeri Yil
Arastirma Gorevlisi Ankara Universitesi 2014-2016
Arastirma Gorevlisi Yildiz Teknik Universitesi 2013-2014
Bilisim Teknolojileri Mustafa Kemal ik gretim Okulu 2010-2013
Ogretmeni (Cankaya/Ankara)
I?l}lslm qunoloplen Gokeesu Ilkogretim Okulu 2010-2013
Ogretmeni (Mengen/Bolu)




