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OZET

TEKNIK VE HUKUKSAL YONLERIYLE BiLISIM ALANINDA SUCLAR
GURLER, Fazil
Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dal1
Tez Danigmani: Prof. Dr. Dogan SOYASLAN

Mayis 2013, 186 sayfa

XX. ylizyiln ikinci yarisinda, dnce bilgisayarin daha sonra da bilgisayar aglari
ve internetin bulunmasiyla, klasik is ve ticaret hayati, haberlesme yontemleri ve sosyal
hayat daha onceki donemlerde yiizyillar sonrasinda ulasabildigi gelismeleri 20-30 yil
icinde kat etmistir. Bu yenigaga “Bilisim Cagi” ad1 verilmistir.

Toplumlart her alanda doniistiiren, sekillendiren, hayatimizi biiyiik oranda
kolaylastiran bilisim ¢aginda teknolojinin siirekli ve hizla gelismesine paralel olarak,
kotiiye kullanilmasi yontemleri de ortaya ¢ikmistir. Bu su¢ yontemleri klasik sug
isleme sekillerinin disinda “bilisim sugu” olarak adlandirilan yeni sug tiirleridir.

Maddi konular dikkate alinarak yasalastirilmis olan Klasik ceza hukuku
normlar1, bu yeni ve soyut sug tiirlerini 6nlemekte yetersiz kalmistir. Toplumsal
ihtiyaglara gore sekillenen hukuk diizeni, eski yasalarla 6nlenemeyen bilisim suglarina
kars1, yeni diizenlemeler yaparak bu ihtiyaca karsilik vermistir. Bu diizenlemeleri bazi
devletler ceza yasalarina ek hiikiimler koyarak yaparken, bir kisim devletler ise yeni
ceza yasalar ¢ikarmislardir. Ulkemiz bu yeni sug isleme yontemlerini ceza yasasina
yeni hiikiimler ekleyerek dnlemeye ¢aligan iilkeler arasindadir.

Bilisim suglariyla ilgili ilk hukuksal diizenlemeler 1980’li yillarda ABD’de
yapilmustir. Ulkemizde ise ilk diizenleme 1991 yilinda, 765 sayili Eski Tiirk Ceza
Kanunu’na “Bilisim Alaninda Suglar” bashg altinda (525/a-d) maddesi eklenerek
yapilmustir. Bilisim alaninda yapilan bu diizenlemeler 2005 yilinda yiiriirliige giren
5237 sayil1 yeni Tiirk Ceza Kanunu’nda yine “Bilisim Alaninda Suglar” baslig1 altinda
(mM.243-246) maddeleri arasinda yer almistir. Calismamin konusu 5237 sayili Tiirk
Ceza Kanunu'nda “Bilisim Alaninda Suglar” baghigr altinda yer alan bu

diizenlemelerdir.



Calismamin konusunu 5237 sayili Tiirk Ceza Kanunu’nda “Bilisim Alaninda
Suglar” bagligr altinda yer alan suglar olarak sinirladim. Bu siirlamaya gitmeseydim
bilisim alaninda islenebilecek olan zimmet, dolandiricilik, haberlesmenin gizliliginin
ihlali, 6zel hayatin gizliligini ihlal, hakaret, tehdit gibi, ceza yasamizda yer alan bilisim
alaninda islenebilecek suclar ile diger yasalarda diizenlenmis olan ve bilisim alani
kullanilarak islenebilecek sug tiirleri de ¢alisma kapsamina girecekti. Bu durumda ise
incelenecek alan ve vyasalar c¢ok genisleyecek ve bir yiiksek lisans teziyle

karsilanamayacak noktalara gelecekti.

Bilisim suglar1 biiyiik oranda teknolojinin arag olarak kullanildig: sug tiirleridir.
S6z konusu teknoloji; bilgisayar, internet ve bilisim gibi teknik alt kavramlar
icermektedir. Bu teknik kavramlar bilisim suglarinin unsurunu veya konusunu
olusturmalar1 yoniiyle bilisim alanindaki suclarin incelenecegi bir tez ¢alismasinda
mutlaka yer almasi gereken Kkavramlardir. Anilan teknik kavramlarin tanimi ve
incelemesi yapilmadan, bilisim suglart konusunun anlagilamayacagi ortadadir. Bu
nedenle, iki bolimden olusan g¢alismamin birinci bolimiinde; bilisim, bilgisayar,
bilgisayar aglari, internet, internetin tarihsel gelisim siireci, bilisim suglar1 kavrami,
bilisim suglarinin siniflandirilmasi ve bilisim sug¢larinin igslenme yontemleri gibi teknik
hususlar incelenmistir. Ikinci boliimde Tiirk Ceza Kanunu’nda “Bilisim Alaninda
Suclar” baghigr altinda diizenlenen, bilisim sistemine girme, sistemi engelleme ve
bozma suglarinin yam sira, sistemdeki verilere ¢esitli fiillerle zarar verme, bu yolla
menfaat elde etme suglari ile banka ve kredi kartlarinin arag olarak kullanildigi biligim

suclar tizerinde durulmustur.

Sézkonusu sug tiirleri incelenirken yasayla yapilan diizenlemelerin Yargitay
uygulamalar1 dogrultusunda uygulamaya yansimalari iizerinde durulmaya c¢alisiimustir.
Her iki bolimde de yeri geldik¢e karsilastirilmali (mukayeseli) hukukta yapilan

diizenlemelere de yer verilmistir.

Anahtar Kelimeler: Bilgisayar, Bilisim, Bilisim Alani, Internet, Bilisim Suglar,
Siber Suglar, Tiirk Ceza Kanunu, Gercek Bilisim Suclari, Banka Kartlari, Kredi
Kartlar1
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In the second half of the XX™ century, by the invention of computers and the
then the computer networks, classical business and trade life, communication methods
and social life covered distance only in 20-30 years which took centuries previously.
This new era is called “Information Age”.

In parallel to constant and rapid development of technology at this information
age which transforms and shapes societies in every areas and makes our lives easier to
a large extent, also methods for abusing technology have appeared. These crime
methods are the new crime types called as “cyber crime” except classical perpetration
methods.

Classical penal code norms which have been legislated by considering physical
facts remain incapable for preventing this new and abstract crime types. Legal orders
shaped according to communal requirements had to make new arrangements against
cyber crimes which could not be prevented by old laws. While some countries carry
out these arrangements by inserting additional provisions into penal codes, some
countries have made new penal codes. Our country is among those who are trying to
prevent these new crime methods by inserting additional provisions into penal codes.

First legal arrangements on cyber crimes were made in 1980s in the USA. In
Turkey, the firs arrangement was done in 1991 by adding a provision under the title of
“Crimes in the Field of Informatics” (525/a-d) into the former Turkish Penal Code No.
765. These arrangements made in the field of informatics also were included into the
new Turkish Penal Code No. 5237 enacted in 2005 as provisions under the title of
“Crimes in the Field of Informatics” (Articles 243-246).

Vi
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My study focuses on these arrangements given under the title of “Crimes in the
Field of Informatics” in Turkish Penal Code No. 5237. I limited the subject of my
study with the crimes given under the title of “Crimes in the Field of Informatics” in
Turkish Penal Code No. 5237. If I did not limit my study, then the crimes that might
be included into the field of informatics given in our penal code such as
embezzlement, fraud, violation of the confidentiality of communication, violation of
privacy, libel, and threat, and other crimes set forth by other legal codes that might be
committed by using field of informatics would be included into the subject of my
study. In this case, the fields and laws to be analyzed would be expanded and it would
come to a point that could not be provided by a postgraduate thesis.

Cyber crimes are the crime types in which technology is used as a tool
substantially. The technology includes technical sub-concepts such as computer,
Internet and informatics. They are the technical concepts that should take part in a
thesis study where crimes in the field of informatics will be analyzed. It is obvious that
cyber crimes cannot be understood without making the definition and analysis of these
technical concepts. Therefore, in my study which has two chapters, technical subjects
such as informatics, computers, computer networks, Internet, historical development
progress of Internet, the concept of cyber crimes, classification of cyber crimes and

methods of committing cyber crimes have been analyzed in the first chapter.

In the second chapter, the crimes of damaging data in the system and
generating benefits in this way and also the cyber crimes where bank and credit cards
are used as a tool as well as crimes of hacking into informatics system, and preventing
and impairing system which have been arranged under the title of “Crimes in the Field

of Informatics” in Turkish Penal Code have been emphasized.

When analyzing these crime types, it has been deliberated on the arrangements
made by the laws and their reflections to practice in accordance with the decisions of
Turkish Supreme Court. In both chapters, arrangements made in comparative law have
been included as the occasion arises.

Keywords: Computer, Informatics, Field of Informatics, Internet, Cyber Crimes,
Turkish Penal Code, Real Cyber Crimes, Bank Cards, Credit Cards,
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GIRIS

Ilk caglarda insanlar hayatlarin1 avcilik ve toplayicilik gibi fiziksel gii¢
gerektiren faaliyetler ile siirdiiriiyorlardi. S6z konusu faaliyetler ig¢in bir bilgi
birikimine ihtiya¢ yoktu. Sanayi devrimiyle birlikte insan giiciiniin yerini makine
giiclinlin almasiyla insanlarin yasam sekilleri degisti, ticaret hayati uluslararas1 boyut
kazandi. Makine giiciinii kullanarak gemilerle, yeni yerler kesfeden {ilkeler bu
faaliyetlerinin neticesinde, ticari hayatta 6ne gegmeye ve refah seviyelerini artirmaya
basladilar. Diger tacirlerin bilmedigi ticari bilgilere ulasip, bu bilgiyi degerlendiren
iilkeler ekonomik agidan diinyada sdz sahibi olmaya basladi. Ulkelerden sonra
ekonomik agidan devletler kadar giiclii olan sirketler ve bireyler de ticari siirece dahil
oldular. Bu siireg; modern yasamin ¢ok Onemli bir unsuru olan iletisim
teknolojilerinin gelismesine kadar devam etti.

XX. yiizyihn ikinci yarisinda Amerika Birlesik Devletleri’nde, (1950-1960
aras1) Once bilgisayar daha sonrada bilgisayar aglar1 ve internetin bulunmasiyla,
hayatin her alaninda bilgiye ulagsma, degerlendirme ve saklama yontemleri hem hiz
kazandi hem de ¢ok kolaylasti. Bilisim sistemleriyle verilerin/bilginin toplanmasi,
islenmesi, aktarilmasi, kullanilmasi ve muhafaza edilmesi islemleri Onceki
donemlerde giinler, haftalar, hatta aylar alirken, bu islemler saatler, dakikalar ve hatta
saniyeler i¢inde halledilebilir hale geldi. Bu arada bilisim teknolojisinin ana unsuru
olan bilgisayarlar, yazilimlarinin siirekli yenilenmesi nedeniyle her alt1 ayda bir yeni
modelleri satisa sunulan, iki yil igerisinde teknolojisi demode olan cihazlar haline
geldi.

Bilisim teknolojisindeki bu bas dondiiren gelismeler ve 6zellikle internetin
(1960-1980 yillart arasinda) diger iilkelerin paylasimina agilmasiyla; is, ticaret,
pazarlama, reklam, kiiltiir, sanat, edebiyat, spor, iletisim, egitim, ulasim ve sosyal
hayat olmak iizere kisaca, hayatin her alaninda daha 6nceki donemlerde goriilmeyen

olaganiistii degisim ve doniisiimler oldu. Ancak bu derece biiyiik gelismeleri
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saglayan en Onemli husus, diinya capinda bilgisayar kullanimimin yayginlagmasi
degil, biitiin bilgisayar ve bilgisayar aglarini birbirine baglayan genel bir ag olan
internetin yaygin olarak kullanilmasi oldu.

Bilisim teknolojisinin yansimasi olan bu gelismelerden uluslararasi alanda
oncelikle devletler ve resmi kurumlar yararlanirken, kisisel bazda kullanim i¢in 10-
15 yillik bir siire daha gecmesi gerekti. Internetin kisisel kullanicilar tarafindan
yaygin olarak kullanilmasiyla cografi sinirlar ortadan kalkarak diinya kiiresel bir koy
haline geldi. Artik insanoglu sanal; 6zgiir, ¢ok hizli ve siirekli genisleyen, siir
cizilemeyen, denetlenemeyen ama hayatin her alanin1 kolaylastiran bir teknolojiyi,
interneti kullanir hale gelmisti. Bu gelismeleri hemen benimseyen insanoglu
televizyonun yayilma hizindan 3 kat, radyolarin yayilma hizindan 9 kat daha kisa
siirede (3 y1l icinde) 50 milyon kullanici sayisina ulasti.

Uluslararasi alanda 1970-1985’1i yillar arasinda meydana gelen s6z konusu
geligsmelerin ana unsuru olan internet baglantisi, iilkemizde ilk kez 1993 yilinda Orta
Dogu Teknik Universitesi tarafindan yapilmistir. internete baglanma islemini daha
sonra sirastyla Ege, Bilkent, Bogazici ve Istanbul Teknik Universitelerinin de siirece
dahil olmasi takip etti.

Glinlimiizde, iilkemiz kamu alaninda bilisim teknolojileri hayati
kolaylagtirmanin yaninda devletin tiim kurumlarinda toplumu doniistiirmek ve
sekillendirmek amaciyla da kullanilmaktadir. Ornegin; Adalet Bakanligi'nda UYAP
(Ulusal Yargt Ag1 Projesi), Niifus ve Vatandaslik Genel Miidiirliigii’'nde MERNIS
(Merkezi Niifus ve Idare Sistemi), Tapu ve Kadastro Genel Miidiirliigii’nde TAKBIS
(Tapu Kayit ve Bilgi Sistemi) gibi sistemlerle egitim, ulagim v.b. tiim alanlarda kamu
hizmetinden siiratle yararlanilabilmektedir. Ornegin, 24 Mart 2013 tarihindeki
Yiiksekogretime Gegis Sinavina (YGS), 2 milyona yakin {iniversite adayr 0grenci
girerken, bu kadar ¢ok adayin sinav sonuglarmin agiklanmasi 6nceki yillarda birkag
ay stirerken, anilan sinavin sonucu 01.04.2013 tarihinde (8 giin sonra) agiklanmustir.

Tiirkiye’de bilisim teknolojilerinin kisisel bazda kullanimi ise 2000’li
yillardan itibaren yayginlagmaya baslamistir. Kisisel kullanim agisindan 1990’lardan
once ililkemizde var olmayan, bilgisayar, banka kartlari, kredi kartlar1, internet, web
sitesi, GSM, cep telefonu, laptop, SMS, tablet, hotmail, mesajlasma, sanal sistemler,
sanal aligveris, facebook, twitter, gibi yeni kavram ve sistemleri taniyip kullanmaya

basladik.



Bilisim sistemlerinin bu kadar yayginlagmasi ve bankacilik islemlerinde
kullanilmaya baglamasi, para transferlerinin bu sistemler iizerinden yapilir hale
gelmesiyle birlikte, kotii niyetli kisiler de bu sistemleri kullanarak hukuka aykiri
menfaat elde etmeye basladilar. “Bilisim sucu” olarak adlandirilan bu sug isleme
yontemleri, bilisim sistemlerinin yayillma hizina paralel olarak hizla yayginlasti. Bu
sistemlerin kotiiye kullanilmasindaki artiglarin 6nemli bir nedeni, magdur ile yiiz
yiize gelinmedigi i¢in, taninma riskine girmeden daha kolay bir sekilde haksiz ¢ikar
elde edilebilmesiydi.

Bilisim sucu isleme yoOntemleri, soyut veri veya bilgiler lizerinde ya da
araciligiyla yapildigr i¢in, maddi sug unsurlari i¢in diizenlenmis olan hukuk normlari
bu yontemlere karsi yetersiz kaldi. Yasa koyucular s6z konusu degisim ve gelisim
hizina ayak uydurmak ve bu tiir su¢lar1 engelleyebilmek i¢in yeni yasal diizenlemeler
yapmak zorunda kaldilar. Bu diizenlemeleri bazi devletler ceza yasalarina yeni
hiikkiimler koyarak yaparken, bir kisim devletler ise yeni yasalar ¢ikarma yoluna
gittiler.

Dogal olarak bilisim suclari 6nlemek amaciyla ilk yasalar, 1980’li yillarda
sistemlerin ilk kullanildigt ABD’de ¢ikarilmistir. Uluslararasi platformda devletlerin
ortak olarak kurallar belirleyerek imzaladiklari ilk s6zlesme ise 23.11.2001 tarihinde
Macaristan’da imzalanan Avrupa Konseyi Siber Su¢ Sozlesmesi (Convention On
Cyber Crimes)’dir.

Ulkemizde ise bu sug tiirlerine kars1 (Fransiz ceza kanunundan etkilenilerek)
ilk defa 1991 yilinda, 765 sayili Ceza Yasasi’na yeni hiikiimler eklenerek yasal
diizenlemeler yapilmistir. 765 sayili kanun 2005 yilinda kaldirilinca anilan hiikiimler
bu sefer (Avrupa Konseyi Siber Su¢ Sozlesmesi hiikiimleri dikkate alinarak) 5237
say1li, yeni Tiirk Ceza Kanunu’nda “Topluma Karst Suglar” baslikli {igiincii kismin,
Onuncu Boéliimiinde, “Bilisim Alaninda Suglar” bashg: altinda 243-246. maddeleri
arasinda oncekine gore daha kapsamli olarak yer almistir.

Calismamin konusu ceza yasamizda 243-246. maddeler arasinda yer alan
bilisim alanindaki suglardir. Ancak bu tiir yeni su¢ yontemlerini degerlendirebilmek
teknik konularin bilinmesini de gerektirdiginden, teknik ve hukuksal alani
birlestirerek tez alani ve basligini “Teknik ve Hukuksal Yonleriyle Bilisim Alaninda

Sugclar” olarak belirledim.



S6z konusu alani; bilisim wunsurlart kullanilarak islenebilecek olan,
dolandiricilik, zimmet, giiveni kotiiye kullanma, 6zel hayatin gizliligini ihlal, hakaret
ve tehdit gibi ceza yasamizda da diizenlenen pek ¢ok klasik sug ile ceza yasamizin
disinda bilisim alani ve sistemleriyle ilgili diger yasalarimizda da yasal diizenlemeler
olmasi nedeniyle 5237 sayili Tiitk Ceza Kanunu’nda “Bilisim Alaninda Suglar”
baslig altinda yer alan diizenlemelerle sinirlamak zorunda kaldim.

ki ana béliimden olusan calismamin birinci béliimiinde, bilisim suclarmi
inceleyebilmek ve kavrayabilmek i¢in gerekli olan bilisim sistemine ait temel,
unsurlar olan bilgisayar, yazilim, donanim, bilgisayar aglar1 ve internet gibi teknik
kavramlar ile bilgisayar ve internetin tarihsel gelisim siireci, bilisim su¢u kavrami,
bilisim suc¢larinin siniflandirilmasi ve islenme yontemleri gibi hususlar incelenmistir.

Ikinci boliimde ise Tiirk Ceza Kanunu’nda “Bilisim Alaninda Suglar” bashigi
altinda yer alan, bilisim sistemine girme ve orada kalma (m.243), bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirmek suretiyle hukuka aykir1 yarar
elde etme (m.244) ve banka veya kredi kartlarinin kotiiye kullanilmasi suglari
(m.245) konusundaki diizenlemelerdir. Bu boliimde bilisim alaninda suglar bagligi
altindaki diizenlemelerin uygulamaya farkli sekillerde yansimasi ve bu farkliliklarin
Yargitay uygulamalar1 1s1ginda giderilmeye calisilmas1 ve Yargitay kararlarindaki
degisimler iizerinde durdum.

Bilisim alaninda suglar konusunda yapilan bir yiiksek lisans tezi ¢caligmasinda
yer almast gerekli olan, mukayeseli hukukta yapilan diizenlemeler ve Avrupa
Konseyi Siber Su¢ Sozlesmesi (AKSSS) nin ceza yasamiza yansimalarini ise konu
biitiinliigli acisindan ayr1 bir baslik altinda incelemeyip, yeri geldik¢e ilgili bolim

icinde degerlendirdim.



BIiRINCi BOLUM

BILiSIM SISTEMINE AIT TEKNiK KAVRAMLAR VE BIiLISiIM SUCLARI

1.1. BILiSIM VE BILiSIM ALANI KAVRAMLARI

Insanlik, tarihsel siire¢ icerisinde cesitli evrelerden gegmistir. Ik insanlarin
avcilik ve toplayicilik yaparak yasamlarini siirdiirdiikleri donemde pek fazla bilgiye
ihtiya¢ yoktu. Daha sonra insan giiciiniin yerini makine giiciiniin almasiyla, dzellikle
ticaret hayatinin devam edebilmesi i¢in degisik niteliklere sahip, ¢ok sayida verinin
toplanmasi, saklanmasi ve kisa siirelerde bu verilere ulasilmasi gibi sorunlar ortaya
¢ikt1. Diger iilkelerin sahibi olmadig bilgiye sahip olup, bu bilgiyi en verimli sekilde
kullanan iilkeler diinyada s6z sahibi olmaya basladi. Bu kapsamda sanayilesmesini
tamamlamis, teknolojik olarak ileri seviyede olan batili iilkeler ¢ok sayida bilginin
toplanmasi, saklanmasi ve kisa siirelerde bu verilere ulagilmasi gibi sorunlari degisik
belgeleme teknikleri gelistirerek ¢6zmeye ¢alistilar. Bu belgeleme teknikleri;
onceleri verilerin saklanmasi ve bilgiye ulagilmasini amag¢ edinen ¢alismalarda
kullanilmis, daha sonra yeni teknolojik gelismeler ve veri saklama sistemlerinin
bulunmasina bagli olarak bilginin yonetilmesini ve iglenmesini de amag edinen ayr1
bir bilim dali haline gelmistir. Bu siire¢; modern yagamin ¢ok énemli bir unsuru olan
iletisim teknolojilerinin gelismesine (6zellikle bilgisayarin bulunmasia) kadar

devam etmistir.

XX. yiizyihn ikinci yarist ile birlikte (1950’11 yillar) bilgi kavraminin niteligi
de degismistir. Iletisim teknolojilerinin yaygm olarak kullanilmadigi dénemlerde
duragan nitelikler tagiyan bilgi, glinimiiz kosullarinda siirekli degisen ve takibi igin

0zel sistemlere ihtiya¢ duyulan bir bigime, “bilisim”e donlismiistiir.

Bu c¢alismanin temel konusu, bilisim ve bilisim alaninda islenen suglar

oldugundan, g¢alismamizin daha iyi anlasilabilmesi i¢in bilisim ve bilisim alani
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kavramlarinin incelenmesi gerekmektedir. Bu amagla asagida sirasiyla bilisim ve

bilisim alan1 kavramlari izerinde durulmustur.

1.1.1. Bilisim Kavram

Genel olarak bilisim suglar ile ilgili tiim eserlerde de belirtildigi {izere bilisim
kavrami karsiliginda; Fransizcada information (bilgi) ve automatique (otomatik)
kelimelerinin birlesiminden tiireyen, bilgi isleyen, degerlendiren, sonu¢ veren

anlamma  gelen  “informatique”, Ingilizcede  “informatics”,  Almancada

) ’

“informatik”, Ttalyancada “informatica”* ve Iskandinav iilkelerinde ise “datalogi’
kelimeleri kullamImaktadir.? Tiirkgede ilk baslarda “enformasyon” olarak kullanilan
bu kelimenin yerini daha sonralar1 Tiirkce bir kelime olan “bilisim™® terimi almustir.
Ancak daha az olsa da enformasyon kelimesi de kullamImaktadur.*

“Bilisgim” teriminin sozliik anlami; Tirk Dil Kurumu (TDK) so6zligiinde
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve
bilimin dayanag: olan bilginin, ozellikle elektronik makineler araciligiyla diizenli ve
akla uygun bir bi¢imde islenmesi  bilimi, enformatik”,5 AnaBritannica

ansiklopedisinde “Bilginin saklanmas: ve iletilmesini konu alan akademik ve mesleki

disiplin, enformatik™® ve Meydan Larousse ansiklopedisinde “/nsan bilgisinin, teknik

’

! Dogan Soyaslan, “Bilisim Alaminda Suclar”, Prof. Dr. Mualla Oncel’e Armagan, Ankara
Universitesi Hukuk Fakiiltesi Yaymi, No:243, 2009, s.1563; Mesut Budak, “Banka veya
Kredi Kartlarinin Kotiiye Kullanilmas: Sugu”, Polis Akademisi, Giivenlik Bilimleri
Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Ankara, AUHF Yayni, 2009, s.15.

? Cetin Giimiis, “Bilisim Suglariyla Miicadelede Polisin Egitimi”, FUSBE, Egitim Bilimleri
Anabilim Dali, Yayimlanmamis Doktora Tezi, Elazig, 2008, s.26.

3 “Bilisim kelimesini 1968 yilinda ilk kez kullanan Prof. Dr. Aydin Kéksal'dir.” Cagir ilbas,
“Bilisim Suglarimn Sosyo-Kiiltiirel Sevivelere Gore Algi Analizi”, BUFBE, Istatistik ve
Bilgisayar Bilimleri Anabilim Dali, Yayimlanmamus Yiiksek Lisans Tezi, Ankara, 2009 s.1.

* Serdar Havuz, “Avrupa Konseyi Siber Suclar Sozlesmesi Kapsaminda Tiirkiye nin
Giivenligi”, Genelkurmay Baskanligi Harp Akademisi Komutanligi Stratejik Arastirmalar
Enstitiisii Miidiirliigii, Uluslararas: iliskiler Anabilim Dal1, Yayimlanmamus Yiiksek Lisans
Tezi, Istanbul, 2007, s.14.

> http://www.tdk.gov.tr/index.php?option=com_gts&arama TDK sitesi, (¢evrimici) (Erisim;
04.04.2012).

® «“AnaBritannica Genel Kiiltiir Ansiklopedisi”, istanbul, Ana Yaymecilik ve Sanat Uriinleri
Pazarlama A.S. Yayini, C.IV, 1987, s.154.


http://www.tdk.gov.tr/index.php?option=com_gts&arama

ekonomik ve sosyal alanlardaki iletisimin, otomatik makinelerde akilct olarak
islenmesini konu alan bilim”dir, seklinde tanlmlanmlstlr.7 TDK sozligiindeki
tamimda, “elektronik makineler araciligiyla bilgi islenmesi”; AnaBritannica
ansiklopedisinde, “bilginin  saklanmast ve iletilmesi”, Meydan Larousse
ansiklopedisinin tanimmda ise bilginin, “otomatik makinelerde akilct olarak
islenmesi” lizerinde durulmustur. Anilan tanimlardaki “elektronik makine”, “bilgiyi
saklayan ve ileten (makine)” ve “otomatik makine” olarak bahsedilen “makine”den
kastin bilgisayar oldugu agiktir. Sozliiklerdeki tanimlamalar “bilisim” terimi ve
“biligim bilimi’nin bilgisayarin bulunmasiyla ortaya ¢ikan yeni bir kavram ve bilim

oldugunu da dolayl olarak ifade etmektedirler.

Doktrinde ise; “bilisim” teriminin bir¢ok tanimi yapilmasina ragmen bu
tanimlarin birbirinden c¢ok farkli olmadigi, benzer noktalarmin fazla oldugu
goriilmektedir. Bu tanimlardan bazilar1 soyledir; Bilisim; insanlarin teknik,
ekonomik ve toplumsal alanlarda iletisim amaciyla kullandigi, biliminde temeli olan
bilginin; “elektronik araglarla ozellikle bilgisayarlar araciligiyla islenip, ...iletisim
hatlari aractligiyla aktarilmasi” ® “elektronik makineler araciligiyla diizenli ve akilci
bicimde toplanmast ve islenmesi”® bilimidir. Bu tammlar bilginin &zellikle,

elektronik makineler/bilgisayarlar araciligiyla islenmesine vurgu yapmaktadirlar.

Bazi tanimlar ise bilgilerin, sayisal/elektronik hale getirilip islenmesi ve

iletilmesi {izerinde durmaktadirlar. Ornegin; bilginin “otomatik olarak islenmesiyle

ilgilenen bir yapisal bilim dali”° “elektronik olarak islenip, iletisim hatlar

511

aracitligiyla  aktarilmast ya da “bilgisayarlar araciligiyla elektronik olarak

’ “Biiyiik Larousse, Sozliik ve Ansiklopedisi”, istanbul, Milliyet Yayim, Baski Milliyet
Gazetecilik A.S., C.IV, 1986, 5.1645.

® Berrin Bozdogan Akbulut, “Bilisim Suclari”, Selcuk Universitesi Hukuk Fakiiltesi
Dergisi, Milenyum Armagani, C.VIII, S.1-2, 2000, s.546.

® Omer Kuplay, “Bilisim Suc¢lari ve Hukuku”, Cagin Polisi Dergisi, Y1l:6, S.66, Ankara,
Haziran 2007, s.42; Tun¢ Demircan, “Bilisim Alaminda Suc¢lar”, SUSBE Kamu Hukuku
Ana Bilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Konya, 2007, s.12; Ilbas, s.1; Cevat
Ozel, http://www.hukukcu.com/bilimsel/kitaplar/ bilisim_internet_suclari.htm. “Bilisim
Internet Suclart”, (¢evrimici), (Erisim; 28.03.2011).

10 Giimiis, s.26.
' Yiiksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim Suglari”, Ankara

Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, Ankara, C.XLIX, S.3-4, 1994, s.151.
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"2 Diger bazi tammlarda ise biligim;

depolanmasi, iglenmesi ve iletilmesidir.
“elektronik hale getirilmis her tiirlii bilginin, ézellikle bilgisayarlar araciligiyla
akilci bigimde saklanmasi, islenmesi ve iletilmesi yoluyla, bilginin kullanima
sunulmasi bilimi”,13 “verilerin toplanmasini, islenmesini, degerlendirilmesini,
dagitimini ve aktarimasini saglayan bilim dali”** “bilgisayardan da faydalanmak
suretiyle bilginin saklanmas;, iletilmesi ve islenerek kullan:l:r hale gelmesini konu
alan akademik ve mesleki disiplin”,15 “bilginin elektronik ortamda iiretilmesi,
kaydedilmesi, saklanmasi, tasinmasi veya kullanilmasi ile ilgili cihaz, materyal, iglem
ve yontemler”,'® “teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin

saklanmasi, saklanan bu verinin otomatik olarak iglenmesi, organize edilmesi,

degerlendirilmesi ve aktarilmasi ile ilgili bilim dahdir”*" seklinde tamimlanmustir.

Yukarida ifade edilen “bilisim” tanimlarinda dikkati ¢eken ortak oOzellik;
bilginin bilgisayarlar araciligiyla, elektronik/sayisal bir hale doniistiiriilerek, otomatik
olarak islenmesi, saklanmasi/depolanmasi ve aktarilmasidir. Tim bu tanimlar
15181nda, bir tanimlama yapmak gerekirse bilisimi; “/nsanligin ortak mirasi olarak
binlerce yil iginde ticari, teknik, ekonomik, hukuksal vb. tim alanlarda iiretebildigi
ve bilimin ulasabildigi her tiir verinin, elektronik araglarla, ézellikle bilgisayarlar
araciligiyla elektronik/sayisal bir hale doniistiiriilerek, diizenli ve akilct bir bi¢imde
toplanmasi, islenmesi, kaydedilmesi, suiflandirilmasi, saklanmast, bilgi haline

doniistiiriilmesi Ve tiim bu islemlerin sonuglarimin dogrudan sunulmasin ya da ses,

2 Muharrem Ozen — fhsan Bastiirk, Temel Hak ve Ozgiirliikler Baglaminda Bilisim—Internet
ve Ceza Hukuku, Adalet Yayinevi, 1.B. Ankara, Ekim 2011, s.11.

¥ Havuz, s.14.

" Fatma Burcu Nacar, “Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suclarinin Ceza
Hukukundaki Uygulamalari”, Atlm Universitesi Sosyal Bilimler Enstitiisii, AB Anabilim
Dali, Yayimlanmamus Yiksek Lisans Tezi, Ankara, 2010, S.6.

' Resat Yilmaz Yazicioglu, Bilgisayar Suclar, Kriminolojik, Sosyolojik ve Hukuksal
Boyutlart ile, 1.B. Istanbul, Alfa Yayinlari, 1997, s.131.

' Mustafa Ilker Oztiirk, “Bilisim Cihazlarindaki Delillerin Tespiti ve Degerlendirilmesinde
Is Akis Modelleri”, Ankara Universitesi Saglik Bilimleri Enstitiisii, Disiplinleraras1 Adli Tip
Ana Bilim Dali, Fizik Incelemeler ve Kriminalistik Bilim Dali, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara, 2007, s.1.

" A. Caner Y@nidiinya - Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suclari, 1.B., Istanbul, Legal Yayincilik, Nisan 2003, s.27.



gortintii ve/veya veri tasiyabilen kablolu veya kablosuz iletisim hatlart araciligiyla

aktarilmasini saglayan bilim dalidir,” seklinde tanimlamamiz miimkiindiir.
1.1.2. Bilisim Alani

Bir eylemin “bilisim sugu” olup olmadiginin tespit edilebilmesi igin bu
eyleme konu olan “bilisim alani”nin iyi belirlenmesi, smirlarinin g¢izilmesi
gerekmektedir. Bu ihtiyaci karsilayabilmek igin, asagida Once yasa tasarilart ve
yasalarimiza yansiyan yoniiyle “bilisim alan1” kavrami incelenip, sonra doktrinde bu

konuda yapilan tanim ve degerlendirmeler iizerinde durulacaktir.

Tirk hukuk mevzuatinda “bilisim” kavrami ilk kez 1989 tarihindeki Tiirk
Ceza Kanunu On Tasarisi’nin 342. madde gerekgesinde "bilisim alan1"; “bilgileri
toplayp depo ettikten sonra bunlar: otomatik olarak igleme tabi tutma sistemlerinden
olusan alan” seklinde tanimlanarak yer almistir. 1997 tarihli TCK Tasarisinda yine
"Bilisim Alaninda Suglar" ibaresi kullanilirken 347. maddenin gerek¢esinde bilisim
alam, “verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma
imkan: veren manyetik sistemler” seklinde tanimlanarak 1989 yilindaki tasariya

“manyetik sistemler” ifadesi eklenmistir.

2000 yilinda hazirlanan TCK Tasarisinin 345. maddesinde “bilisim alani”
1997 tasarisina ¢ok benzer sekilde “verileri toplayp yerlestirdikten sonra bunlar
otomatik islemlere tabi tutma olanagi veren manyetik sistemlerden olusan alan”
seklinde tamimlanmustir. 2003 yilindaki TCK On Tasarisinin 346. maddesinde ise
bilisim alanmmin tanimlamast yapilmamistir. Bu tanim yerine “bilisim sistemi”
kavrami kullanilmistir. Bilisim sistemi ise “verileri toplayp yerlestirdikten sonra
bunlart otomatik islemlere tabi tutma olanagi veren manyetik sistemler” olarak

tanimlanmaistir.

Bu tasarilarin yasa metnine donlismesi 765 sayili eski Ceza Kanunu’nda
yapilan bir degisiklikle miimkiin olmustur. Bu degisiklikle “bilisim alan1” kavrami
ilk kez yasalarimizda yer almistir. Degisiklik 765 sayili Eski Tirk Ceza Kanunu
(ETCK)’na (06 Haziran 1991 tarihinde 3756 sayili kanunun 21. maddesiyle) “Bilisim
Alaninda Suglar” basghigi altinda Onbirinci Bap eklenerek yapilmistir. Yasa
degisikliginin gerek¢esinde “bilisim alan1”; "Bilgileri toplayip depo ettikten sonra,
bunlar1 otomatik olarak isleme tabi tutma sistemlerinden olusan alan" seklinde

tamimlanmistir. Ancak anilan tanimdaki “bilgileri toplamak™ ifadesi kavram
9



karmasasina yol agmustir. Bu karisikhiga Ingilizcedeki “data” ve “information”
kelimelerinin ikisinin de Tiirk¢eye “bilgi” olarak ¢evrilmesi yol agmaktadir.'® “Bilgi”
ve “veri” kavramlar1 genellikle karistirilmalarina ragmen, es anlamli degildir. “Veri”
terimi Ingilizce “data” kelimesinin karsihigidir ve “bir sistem tarafindan bir araya
getirilip, ozel yontemlerle islenen numerik veya alfabetik nitelikteki
parcaciklardir”®  “Bilgi” ise  “veri”lerin  isleme tabi tutulmasiyla,
degerlendirilmesiyle, belirli bir formata doniistiiriilmesiyle®® ortaya ¢ikan “veri’nin

degerlendirilmis/dontistiiriilmis halidir.

Veri kavraminin tanimi, 23 Mayis 2007 tarihinde yiirtirliige giren 5651 sayili
Internet Ortaminda Yapilan Yayinlarmm Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un tanimlar boliimiindeki 2.
maddesinin 1. fikrasinin (K) bendinde; “bilgisayar tarafindan iizerinde islem
yapilabilen her tirlii deger” olarak yapilmistir. Avrupa Konseyi Siber Sug
Sozlesmesi'nin tanimlar1 diizenlendigi 1/b maddesinde ise veri kavrami; "belirli
durumlarn, bilgilerin kaydi ya da bir bilgisayarin bir islemi gerceklestirmesini
saglayacak bicimleri de iceren bilgisayar sistemince icra edilebilecek bir islemler
biitiintidiir" seklinde tanimlanmistir. Tim bu degerlendirmeler sonucunda ETCK
gerekcesinde yer alan “bilisim alan1” tanimindaki “bilgi” kavrami yerine ‘“veri”

kavrami kullanilsaydi, daha uygun olurdu diyebiliriz.?*

“Bilisim Alan1” kavrami 5237 sayili yeni TCK’da da 765 sayili Eski Tiirk
Ceza Kanunu (ETCK)’na benzer sekilde “Bilisim Alaninda Suglar” seklinde Onuncu
Bolimiin basgligi olarak yer almistir. Doktrinde ise bilisim alani bazi tanimlarda;

“bilgileri depo ettikten sonra bunlar: otomatik olarak isleme tabi tutan sistemlerden

8 Yenidiinya-Degirmenci, s.28.

¥ Hatice Akinci, Emre Alig, Ciineyt Er, Tiirk Ceza Kanunu ve Bilisim Suc¢lari, (Derleyen
Yesim M. Atamer), Internet ve Hukuk, Bilisim Uzerine Yazilar, Internet ve Ceza Hukuku
(Panel), Bilisim Hukukuna iliskin Hukuki Metinler, 1.B., Istanbul, iIBU Yayinlar1, No:51,
Ocak 2004, s.174.

0 Kubilay Tasdemir, Yargitay Uygulamalarinda Internet Suglari, (Hazirlayan Miisliim Sayli,
D. Akdeniz), Bilisim ve internet Teknolojilerinin Ceza Hukuku Agisindan Dogurdugu Yeni
Sorunlar Sempozyumu, Bursa, 24.03.2001, s.57.

2! Aymi yénde goriis, Akinci-Alig-Er, s.174; Yenidiinya-Degirmenci, s.28.
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olusan alan™®, “verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere

% “verileri toplama, depo etme ve

tabi tutma olanagr veren manyetik sistemler,?
otomatik isleme tabi tutma ozelliklerine sahip elektronik sistem veya sistemler, yani
bilisim cihazlart ile varsa kurulu diizenin ¢alismaya devam edebilmesini saglayan

»24 seklinde tammlanmustir. Doktrindeki bu

tamamlayict cihazlardan olusan alan
tanimlarda bilisim alaninin, verileri veya bilgileri iletme, aktarma o6zelligi lizerinde
durulmamastir. Eksik olan bu hususlar1 da ilave ederek bilisim alanini; “verilere
ulagsma, verileri toplama, otomatik igsleme tabi tutma, depo etme, siniflandirma,
bilgiye doniistiirme Ve sonuglarinin dogrudan sunulmasini ya da ses, goriintii ve/veya
veri tasiyabilen kablolu veya kablosuz iletisim hatlari araciligiyla iletebilme
yeteneklerine sahip bilisim cihazlar: ile ve varsa kurulu diizenin ¢alismaya devam
etmesini saglayan, elektronik veya manyetik sistem veya sistemler ile bu sistemlerin
birbirine baglanmasiyla olusan aglarim da dahil oldugu alan”dir seklinde
tanimlayabiliriz. Ayrica bilisim teknolojisinin gelisme hizi karsisinda kisa bir siire

sonra bu tanimin da yetersiz kalacagi, bilisim alaninin genisleyecegini belirtmekte de

yarar vardir.
1.2. BILISIM ALANI UNSURLARI

Bu bagslik altinda bilisim kavrami ve bilisim alan1 iizerinde durulduktan sonra,
kavramsal ¢ercevenin tamamlanabilmesi igin bilisim alanini olusturan en 6nemli
unsur olan bilgisayar ve bilgisayarin donanim ve yazilim unsurlar ile iletigimi
saglayan bilgisayar aglari, internet ve internet ile ilgili teknik terimler ile tarihsel

gelismeler lizerinde durulacaktir.
1.2.1. Bilisim Unsuru Olarak Bilgisayar

Bilgisayarlar, gilindelik yasamimizin her alaninda yer alan, hayatimizin

olmazsa olmazlar1 arasina giren, bilisim sistemlerinde en temel cihaz olarak

2 Kubilay Tasdemir, Bilisim, Banka veya Kredi Kartlarimn Kotiye Kullamlmasi ve
Dolandwricilik Suglar, Istanbul, Utopyagrafik Yayinevi, Temmuz 2009, s.247.

2 Ali ihsan Erdag, http://temyiz.net/forum/22-ceza-hukuku/613-yard-doc-dr-ali-ihsan-erdag-
ekonomi-sanayi-ve-ticarete-iliskin-suclar-bilisim-alaninda-suclar-tck-9-ve-10-bolumler.html.
“Bilisim Alaminda Suglar”, (¢evrimigi), (Erisim; 11.04.2012)

* Akinci-Alig-Er, 5.170.
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kullanilan ve kullanim alanlari her gegen giin artan cihazlardir. Ulkemizde bilgisayar
sistemleri, sosyo-ekonomik doniisiimiin teknik altyapisi olarak da her alanda etkin bir
sekilde kullanilmaktadir.”® Bilgisayarlar bu kadar genis bir yelpazede kullanilinca,
dogal olarak bu alanlar da suglularin ilgisini ¢gekmektedir. Bu baglamda bilgisayarlar,
bilisim suglarin1 diger klasik suclardan ayirmamiza yarayan, giiniimiizde kullanilan
tim bilisim teknigi ve sistemlerinin temelini olusturan en O6nemli cihazlardir. Bu
calisma kapsaminda inceleyecegimiz tiim teknik kavramlar ve g¢esitli suglar

bilgisayara bagli olarak ifade edebilecegimiz kavramlardir.

Bilgisayar kavrami karsiigi olarak, ABD, Hollanda ve Ingiltere’de
“computer”, Fransa’da “ordinateur”, italya’da “elaboratore, elaboratore elettronico”,
Almanya’da “computer, elektronenrechner”, Ispanya’da “computador, computadora,

ordenador”, Portekiz ve Brezilya’da “computador” terimleri kullanilmaktadir.?®

Ulkemizde “bilgisayar” kelimesini (Hacettepe Universitesi'ne bilgisayar

kiralamak i¢in 1969 yilinda bir gazeteye verdigi ilanda) ilk kullanan Aydin Koksal

927

olmustur.””" Daha sonra “bilgisayar” terimi ile birlikte “kompiitiir”, “komputer”,

“computer”,28 “elektronik beyin” ve “elektronik hesap makinesi” gibi ifadeler
kullanilmigsa da zamanla bilgisayar terimi kisaca “hesap yapan” anlamindaki
“computer” kelimesinden daha kapsamli, daha uygun ve Tiirkce bir kelime

oldugundan benimsenmis ve yaygin olarak kullanilmaya baslamistir.

% Bilgisayar bu kapsamda, Adalet Bakanligi’nda UYAP (Ulusal Yargi Agi Projesi), Niifus
ve Vatandashk Genel Miidiirliigii’'nde MERNIS (Merkezi Niifus ve Idare Sistemi), Tapu ve
Kadastro Genel Miidiirliigii’nde TAKBIS (Tapu Kayit ve Bilgi Sistemi), Milli Egitim
Bakanligi’nda Fatih Projesi ve e-devlet gibi proje ve sistemlerde kullanilmaktadir.

26 «Computer” kelimesinin kokeni Latince “computator” kelimesi oldugu igin Latince’den
tiireyen bat1 dillerinde bu kelimeye benzer terimler kullanilmistir. Murat Volkan Diilger,
Bilisim Sug¢lari, 1.B. Ankara, Seckin Yayinevi, Kasim 2004, s.36.

?" Necmi Murat Giingér, “Yeni Ti tirk Ceza Kanunu Kapsaminda Bilisim Su¢lari ve Emniyet
Genel Miidiirligii Uygulamalar™, Istanbul Universitesi Sosyal Bilimler Enstitiisi, Kamu
Yonetimi Anabilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2007, s.4.

%8 Bahaddin Alaca, “Ulkemizde Bilisim Suglari ve Internetin Suca Etkisi (Antropolojik ve
Hukuki Boyutlar: ile)”, Ankara Universitesi Sosyal Bilimler Enstitiisii, Antropoloji (Sosyal
Antropoloji) Ana Bilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2008, s.4’te
“computer” teriminin Faruk Erem tarafindan kullanildigini ifade etmektedir.
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Bilgisayar teriminin ulusal ve uluslararasi yasal diizenlemelerde nasil yer
aldigia bakacak olursak; ABD ve Ingiltere'de bilgisayarlar ile ilgili suglarin
diizenlenmesinde "computer”; Fransiz Ceza Kanunu’nda "verileri otomatik isleme
tabi tutan sistem"; Italyan Ceza Kanunu’nda "informatico” ve "telematico”; Alman
Ceza Kanunu’nda ise genellikle veri isleme ve bilgisayar teriminin kullanildigini

29 Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS)’nin tanimlar

gormekteyiz.
boliimiiniin 1/a maddesinde ise “bilgisayar sistemi” terimi kullanilmastir.

Ulkemizde 765 sayili eski TCK’nin “Bilisim Alaminda Suclar" bashig
altindaki “Onbirinci Bab1”, m.525/a’da Fransiz Ceza Kanunu’ndan etkilenilerek
bilgisayar terimi yerine “bilgileri otomatik olarak isleme tabi tutan sistem” ifadesi
kullamlrmstlr.30 5237 sayili yeni TCK’nin "Bilisim Alaninda Su¢lar" bashig altindaki
Onuncu Bolimiinde yer alan m.243°te ise eski TCK’daki "bilgileri otomatik isleme
tabi tutan sistem™ ifadesi yerine, "bilisim sistemi" ifadesi kullanilmistir. “Bilisim
Sistemi” yeni TCK’nin gerekgesinde, "verileri toplayp yerlestirdikten sonra bunlari
otomatik iglemlere tabi tutma olanagini veren manyetik sistemlerdir” seklinde
aciklanmaktadir. Gerekgede yer alan bu tanim, 765 Sayili TCK'da yer alan “bilgileri
otomatik igsleme tabi tutan sistem” ifadesinden, “verilerin toplanmasi, yerlestirilmesi
ve sistemin manyetik olmasi” bakimindan farklilik gostermektedir.

“Verilerin toplanmasi1 ve yerlestirilmesi” ifadelerinin, tanimi biraz daha
kapsayici hale getirme ¢abasinin bir {iriinii oldugunu sdyleyebiliriz. Ancak “sistemin
manyetik olmast” ifadesi, manyetik olmayan bilisim sistemlerini tanim diginda
biraktig1 i¢in, tanimi kisitlayict bir ifade olmustur. Doktrinde “bilgileri otomatik
olarak isleme tdbi tutan sistem” ifadesinin bilgisayar1 da kapsayan daha genis anlanu
olan bir terim oldugu ifade edilmektedir.* Ancak 5237 sayil1 yeni Ceza Yasamizda
kullanilan “biligim sistemi” ifadesinin “bilgileri otomatik olarak igleme tabi tutan

sistem” ifadesinden daha genis kapsamli bir terim oldugunu dl'isiinmekteyim.32

2 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, Adalet Yayinevi, 1.B.
Ankara, Ocak 2008, s.10.

%0 Ketizmen, a.g.e. s.10.

' Yenidiinya - Degirmenci, s.44-45; Yazicioglu, Bilgisayar Suclari, $.224-225; Diilger,
Bilisim Suclari, s.45.

%2 Ayni dogrultuda goriisler, Yazicioglu, Bilgisayar Suglari, 5.130, Diilger, Bilisim Suglart,
s.45.
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Bilgisayarin tanimi; Tiirk Dil Kurumu (TDK) sozliiglinde; “cok sayida

aritmetiksel veya mantiksal islemlerden olusan bir isi, onceden verilmis bir

33

programa gore yapip sonuglandiran elektronik arag, elektronik beyin olarak,

Milli Egitim Bakanlig1 sozliigiinde, “bir isi onceden verilmis bir programa gore

134

¢oziip sonuglandiran elektronik cihaz, kompiitiir ™" olarak, Biiyiik Larousse Sozliik

ve Ansiklopedisinde, “aritmetik ve mantik islem dizileriyle olusturulmus

programlara goére verileri otomatik olarak isleyen makine (Kompiitiir, Elektronik

5935

Beyin) olarak, AnaBritannica Genel Kiiltiir Ansiklopedisi’nde ise, “aldig

komutlar uyarinca, veri isleyerek problem ¢ozen otomatik elektronik aygitlarin ortak

5936

ad: (Kompiiter)”” olarak tanimlanmaktadir. Bu tanimlara benzer sekilde doktrinde de

bilgisayari; “bilgi depolayp isleme tabi tutan ve sonucunu gosteren bir ara¢”™’

seklinde tanimlayanlar da vardir.

Avrupa Konseyi Siber Su¢ Sozlesmesi 1/a. maddesinde, bilgisayarin “belirli
bir yazilim ¢ercevesinde otomatik olarak veri isleyebilme” 6zelligi vurgulanmistir.
Doktrinde ise bilgisayar; “yiiklenen programlar yardimiyla bilgileri belirli bir
diizende saklamak, isleyerek yeni sonuglar iiretmek, iiretilen bilgileri baska yerlere
iletmek, baska yerlerdeki bilgilere ulagsmak gibi amaclarla kullanilan makineler”
“giris birimleri ile dis diinyadan aldiklari veriler iizerinde aritmetiksel ve mantiksal
islemler yaparak isleyen ve bu islenmis bilgileri ¢ikis birimleri ile bize ileten,
donamim ve yazilimdan olusan elektronik bir makine”*°  “veri saklayabilen,

isleyebilen, depolanmis bir programi isletebilen ve islem akist ile sirasini otomatik

% www.tdk.gov.tr/index.php?option=com_gts&arama TDK internet sitesi (¢evrimici),

(Erisim; 04.04.2012).

34 Ornekleriyle Tirk¢e Sozlik; MEB Yayini, MEB Basimevi, C.1., Istanbul, 2000, s.329.

% “Biiyiik Larousse Sozliik ve Ansiklopedisi”, C.IV. 5.1639.

% «AnaBritannica Genel Kiiltiir Ansiklopedisi”, C.IV. s.151.

" Ersoy, s.151.

% Berrin Bozdogan Akbulut, “Tiirk Ceza Hukukunda Bilisim Suclari”, SUSBE, Kamu
Hukuku, Ana Bilim Dal1, Ceza ve Ceza Usul Hukuku Bilim Dali, Yayimlanmamis Doktora

Tezi, Konya, 1999, s.10.

3 Ozgiir Eralp, Hukuk¢ular icin Bilisim Terimleri Sézhigii, 1.B., Mugla, Eralp Kitap Basim
Yayncilik, Haziran 2007, s.26.
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olarak degistirebilen bir aygit”,*® “kullanici tarafindan kendisine verilen komutlara

dayali olarak islemleri verilen sirada yerine getiren teknolojik ara¢”,** “cok sayida
aritmetiksel veya mantiksal islemlerden olusan bir isi onceden verilmis bir programa
gore yapip sonuglandiran, bilgileri depolayan elektronik arag, kompiitiir”,42
“donamim ve yazilimdan olusan, iizerine kurulan programlar araciligiyla ¢alisan,
viiklenen verileri depolayabilen, isleyebilen veya sonuglar iiretebilen, verileri ve
sonuglari, ¢ikis tiniteleri araciligi ile sunabilen, iletilmesini saglayan cihazlar”,43
“Verileri kendisine verilen komutlar dogrultusunda isleyen bir elektronik veri isleme
aract”,* “dis ortamdan aldig: verileri, iizerine yiiklenen programlar araciligiyla
depolayan, isleyen, yeni sonug¢lar iireten, iirettigi sonuglart kullaniciya sunan, veri

1,45

iletisimini saglayan makinelerdir " seklinde tanimlanmustir.

Yukarida goriildiigii gibi doktrinde bilgisayarin ¢ok sayida tanimi yapilmistir.
Her tanimda bilgisayarin degisik nitelikleri (ayr1 ayr1 islevi, yazilimi, donanim1 veya
ayni anda yazilim ve donanimi) tizerinde durulmustur. Bilgisayar teknolojisinin ve
imkan ve kabiliyetlerinin siirekli artmasina paralel yeni sug¢ tiirleri de ortaya
cikmaktadir. Bu nedenle bilgisayarin kalici nitelikte tanimini yapmaya calismak
yerine, bilgisayarin diger cihazlardan farkini ortaya koyan ve giliniimiizde ulastig
imkan ve kabiliyetlere uygun tanimlar yapilmasi gerektigini diisiiniiyorum. Ancak,
bilgisayarla islenen tiim suc¢larin bilisim sucunu olusturup olusturmadigi hususunda
bir hitkkme varabilmek i¢inde bilgisayarin da tanimlanmasi gerekmektedir. Bu bilgiler
1s1g8inda  bilgisayart; “giris birimleri vasitasiyla yiiklenen programlara ve/veya
verilen komutlara gére her tiirlii simgelestirilmis islemi, ana islemcisi ile otomatik

olarak yapan;46 verileri; siniflandirabilen, belirli bir diizen i¢inde belleginde

* Yazicioglu, Bilgisayar Suclar, $.27-28.

1 Demircan, s.14.

%2 Esra Yayci, “Bilisim Suglar1”, Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
Ana Bilim Dali, Ceza ve Ceza Usulii Hukuku Bilim Dali, Yayimlanmamis Yiiksek Lisans
Tezi, Ankara, 2007, s.4.

43 Glingor, s.4.

* Gimiis, s.22.

** Yenidiinya — Degirmenci, s.19.

*® Diilger, Bilisim Sug¢lart, 5.43.
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saklayabilen, veriler tizerinde; degistirme-doniistiirme islemi yapabilen, mantikli
sonuglar ¢ikarabilen, verileri; direkt olarak ¢ikis birimleri araciligiyla veya kablolu-
kablosuz aglar yardimiyla iletebilen, yakindan veya uzaktan yeni yazilimlar yiiklenip,
silinebilen, elektronik veya manyetik akimlarla ¢ahisan®  donamm ve yazilim
unsurlarindan olugan, her tiirlii islemi yapabilecek kabiliyette ve bilisim o6zelligine
sahip (genel amac¢l)®® olarak iiretilmis cihazlardir” seklinde tanimlayabiliriz.

Elbette bu tanimin da bilgisayar1 tim yonleriyle ifade ettigini ileri siirmek
fazlaca iddiali olur. Bunu ileri siiren bir tanimin da, kisa bir siire sonra gegerliligini
kaybedecegi agiktir. Cilinkii her gegen gilin bilgisayarlarin islevleri ve ozellikleri
degistigi ve arttig1 gibi, Onceleri bilgisayar tanimlamasina girmeyen ¢esitli nesne ve
cihazlar da zamanla bilgisayarin iglevlerini goriir hale gelmektedirler. Buna en giizel
ornek olarak sesli bir iletisim araci olarak iiretilmesine ragmen gelisen teknoloji
sayesinde kismen bilgisayara doniismiis olan cep telefonlar gosterilebilir. Ayrica cep
telefonlar1 ile olusturulan dosyalar, sesler, resimler, videolar vb. tiim verilerin artik
internet araciligi ile génderilebildigi de gozden uzak tutulmamalidir.

Bir an icin diziistii (notebook - laptop) veya netbook (kiiciik laptop)
bliytikliiglinde olan bilgisayarlarin ve cep telefonlarin tiim 6zelliklerine sahip olan
yeni cihazlarin iiretildigini diisiinelim. Bu cihazlarin klasik bilgisayar ve cep telefonu
ozelliklerinin birlesiminden olacagi, hatta bu 6zelliklerden ¢ok daha fazlasina sahip
olacag1 ortadadir. Bu durumda anilan ozelliklere sahip cep telefonlarina karsi
islenebilecek suglarin da bilisim sugu kapsaminda degerlendirilmesi miimkiin
olabilecektir. Ayrica insanlart biyometrik Ozelliklerinden taniyabilen ¢esitli

sistemler,* igerdigi programlar aracihg ile birtakim islevleri yerine getiren ev

" Levent Kurt, Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanunundaki Uygulamasi, 1.B.,
Ankara, Seckin Yayinevi, Eyliil 2005, s.31.

*® Yazicioglu, Bilgisayar Suglar, $.27.

* Biyometri ya da biyometrik sistemler; bireyin olgiilebilir fiziksel ve davramssal
Ozelliklerini taniyarak kimligini tespit etmek iizere gelistirilmis bilgisayar kontrollii
sistemlerdir. Bu fiziksel ve davranigsal izler; ses, parmak izi, yliz, iris, retina, el ve parmak
geometrisi gibi fiziksel dzelliklerin taranmasi sonucu elde edilmektedir. Ornegin retina
taramasinda 276 farkli noktadan elde edilen izler kullanilmaktadir. Biyometri teknolojisi;
bilgisayar giivenliginde, internet bankaciliginda, ATM'lerde, ¢agr1 merkezlerinde,
hastanelerde, sigorta sirketlerinde, havaalanlarinda, kurumsal aglarda, kiosklarda, SGK,
vergi siirecleri gibi kamu islem ve hizmetlerinde, evlere, ofislere ve binalara erisim ve e-
ticaret islemleri i¢in kullanilabilmektedir. www.turkeyforum.com/satforum/archive/index.
Turkey Forum (¢evrimici), (Erisim; 13.02.2007).
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aletleri®® ve daha da 6nemlisi organik bilgisayar gelistirme yolundaki ¢alismalar
dolayisiyla bilgisayar, bilisim sistemleri ve bilisim su¢larin1 tanimlamak ve diger sug
tiirlerinden ayirmak iizere yeni terimler, yeni ayirt edici Ozellikler bulmak
gerekecektir.>*

1.2.2. Bilgisayarlarin Calisma Yontemi

Belirli bir amag¢ dogrultusunda bilgisayara girilen veriler (input), bilgisayarda
ayni sekilde kaydedilmemekte, bilgisayar sistemine uygun kodlara, bilgisayarin
anlayabilecegi bir dile donlstiiriildiikten sonra, islem yapilabilecek bir hale
getirilmektedir. Dontistiirme islemi i¢in sadece “0” ve “1” rakamlarinin gesitli
kombinasyonlarindan olusan iki tabanli say1 sistemi (Binary Digit) kullanilmaktadir.
Bu sistemde Klavyenin tusuna basildiginda yazilan harf, rakam veya diger 6zel
simgeler bilgisayar tarafindan hemen “0” veya “1”'e g¢evrildikten sonra islem
yapilmaktadir. Binary sisteminde “0” ya da “1” rakamlari; kapali veya acik, yok veya
var, hayir veya evet anlamlarina gelmektedir. Bu iki rakama bilgisayar dilinde “bit”
ad1 verilmektedir.>?

Bilgisayarlar, ¢esitli giris tiniteleri ile girilen veriler tizerinde daha onceden
hafizasina yiiklenmis olan ve ona nasil ¢aligsmasi gerektigini gosteren emirleri i¢eren
programlar sayesinde cesitli islemler yapabilirler. (Ornegin word ya da Excel
dosyasindaki bir isim listesinin alfabetik siraya dizilmesi bilgisayardaki programin

yaptig1 bir islemdir.) Bilgisayarlarin programlar aracilifiyla isledigi verilerden

0 Ornegin akilli evler projesi kapsaminda gelistirilen buzdolaplarinin herhangi bir besinin
azalmasi durumunda internet araciligi ile otomatik olarak siparis verebilmesi. Burak Cekic,
“Internet Araciligiyla Islenen Suglar”, MUSBE, Hukuk Ana Bilim Dali, Kamu Hukuku
Bilim Dal1, Yayimlanmanus Yiiksek Lisans Tezi, Istanbul, 2006, s.4.

°! «Biligim teknolojisinde bilgisayarlarin ebatlarmin kiigiilmesine ragmen fonksiyonlar1 daha
da geligirken, Japon bilim adamlari da bu dogrultuda ¢ok 6nemli bir bulus gergeklestirdi.
Keio Universitesi Hayat Bilimleri Enstitiisii uzmanlari, "Bacillus subtilis" adli bakterinin
genlerine dijital bilgiyi kimyasal elementlere g¢eviren bir yontem kullanarak kisa mesaj
yazmay1 basardi. Bu mesajla birlikte bakterinin genlerine yiizlerce y1l muhafaza edebilecek
biiyiik boyutlarda sayisal bilgi de yiiklendi. Bu organizmalar, harddisk ve hafiza kartlariyla
kiyaslandiginda ¢ok kiigiik kalsalar da genlerinde ¢ok uzun siire 6nemli miktarda bilgiyi
saklayabileceklerdir.” www.milliyet.com.tr. (¢evrimigi), (Erisim; 13.02.2012).

*2 Bilgisayar i¢in tiim harf, rakam veya karakterler ayr1 bir “bit’tir. “Bit” temel bilgi
birimidir. “Bit” terimi Ingilizce “ikili rakam” anlamia gelen “Binary digiT” kelimelerinin
kisaltmasindan olusturulmustur. Bilgisayarlar “bit” gruplari ile islem yaparlar. 8 bit biraraya
gelerek bir karakterlik bilgiyi (bir byte’1) olusturur. Ornegin klavyemizin “A” harfine
bastigimiz anda aslinda “A” harfini temsil eden (01000001) rakamlarini olusturmus oluruz.

17



meydana getirdigi sonuclara ise ¢ikt1 (Ing. output, Alm. Ausgabe) denir. Ornegin
bilgisayar ekraninda gordiiglimiiz veri islem sonuglari veya matematik islem

sonuglari ve yazici yardimiyla elde edilen yazili bigimler de ¢ikt1 kavramina dahildir.

1.2.3. Bilgisayarin Unsurlari
Bilgisayarlara iligkin kapsamli tanim yapmanin zorlugu, bilgisayar1 olusturan
pargalarin Oncelik kazanmasma neden olmustur. Bir bilgisayarda teknik agidan
bulunmasi1 gereken asgari unsurlar genel olarak fiziksel bilesenlerini olusturan
donanim (hardware) unsurlar1 ile fiziksel yapida olmayan yazilim (software)

unsurlaridir. Asagida bu unsurlar lizerinde durulacaktir.

1.2.3.1. Donanim Unsurlar1 (Hardware)

Donanim unsurlart (Hardware); bilgisayarlara program ve verilerin
girilmesini, islem yapildiktan sonra gesitli bilgilerin alinmasini saglayan fiziksel,
unsurlardir.”® Baska bir anlatimla “bilgisayar olarak karsimizda gordiigiimiiz her sey

54 Bir bilgisayarda teknik agidan bulunmasi gereken asgari donanim

donanima aittir.
unsurlar;, Merkezi Islem Birimi “CPU”, Salt Okunur Bellek “ROM”, Rastgele
Erisimli Bellek “RAM?”, ¢evre/giris (input) - ¢ikis (output) birimleridir. Bu unsurlarla
birlikte veri depolama birimleri ile bilisim sistem aglarina ve Ozellikle internete
baglanabilmek icin ag erisim araclarina da ihtiya¢ vardir. Asagida sirasiyla bu

donanim unsurlar1 incelenecektir.

1.2.3.1.1. Merkezi islem Birimi (Central Processor Unit-CPU)
Mikro-Islemci olarak da adlandirilan Merkezi Islem Birimi (Central
Processor Unit - CPU), iginde on binlerce ¢ok kiiciik devre barindiran tiimlesik
yapidaki bir yongadir.”> CPU bilgisayarm tiim birimlerini kontrol eden, ydnetim

birimi ve beynidir. CPU giris birimlerinden gelen verilerin kodlarin1 ¢ozer, ikili

% Mehmet Burak Kiziltan, “5237 saylt Tiirk Cezq Kanununda Bilisim Sistemine Girme,
Sistemi Engelleme ve Bozma Suglari”, Istanbul Universitesi Sosyal Bilimler Enstitiisil,
Kamu Hukuku Ana Bilim Dal1, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2007, s.9.

% Alaca, s.7.

> Yenidiinya - Degirmenci, s.22; Bilgisayarlarda kullanilan 6nemli baz1 yongalarm (entegre
devre) gorevleri sdyledir: mikroislemci yongalari; ikili sayilar1 isleyip bilgiye doniistiriir,
bellek yongalari; mikroiglemcinin aldig1 bilgileri depolar, arayiiz yongalari; bilgisayara
yazilan bilgileri ikili sinyallere g¢evirip bu bilgileri de islendikten sonra tekrar bilgiye
doniistiiriirler. Pam Beasant, Elektronik, (Cev. Erol Tunali), TUBITAK Popiiler Bilim
Kitaplar1 103, Genglik Kitaplig1 20, 2.B., Ankara, Nurol Matbaacilik, 1999, s.33.
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sayilari isleyip bilgiye doniistiiriir, gereken islemleri yapar, yapilan islemleri denetler
ve islem sonuglarini gegici olarak muhafaza eder.”® Bu nedenle bilgisayarlarin islem
yetenegi kapasitesi ve hizlart Merkezi islem Birimlerinin kalitesine baglidir.>’
Merkezi Islem Birimi (CPU) ana kart iizerinde bulunur. CPU, Aritmetik ve
Mantik Birimi (Arithmetic and Logic Unit - ALU) ile Kontrol Unitesi (Control Unit -
CU)’nden olusur. ALU birimi; dort islemi, verilerin karsilagtirilmasini, sonuca gore
yeni islemlerin segilmesini ve kararlarin verilmesi islemlerini yapar. CU birimi ise,

islem akigini diizenler, verilen komutlarin yerine getirilmesini saglar.
1.2.3.1.2. ROM (Read Only Memory - Salt Okunur Bellek)

Ingilizce olan "ROM - Read Only Memory, " terimi, Tiirkceye “Salt Okunur
Bellek” seklinde gevrilmistir. Salt Okunur Bellek, bilgisayar iireticileri tarafindan
bilgisayarin ¢alismasi i¢in gerekli olan en temel komutlarin yiiklendigi ve
depolandig bir birimdir.*®

Salt Okunur Bellekler iizerinde bilgisayar agildiginda veya "reset" edildiginde
bilgisayar isletim sistemini sabit diskten Rastgele Erisimli Bellege (RAM),
yiklemeyi diizenleyen BIOS (Basic Input / Output System) adi verilen 6zel bir
program vardir. Bu programlarin temel amaci bilgisayar ile ¢evre, giris-¢ikis
birimleri ve kullanici arasindaki baglantiyt ve bilgisayarin 1lk calismasim
saglamaktlr.59 Mikroiglemci bu bellegi sadece okumakta kullanir ve degistiremez,
tizerine veri kaydedemez. ROM bellekler zamanla degistirilmesi gerekmeyen
program ve verilerin siirekli tutulmasi igin vardir. Ornegin "f" tusuna bastigimizda
stirekli "f" harfi ¢ikmasini saglayan veri higbir zaman degismez. Bilgisayarin asli
gorevini yerine getirmesi i¢in her zaman gereksinim duydugu ve daima belirli sekilde

yaptig1 islemleri Salt Okunur Bellekler yapar.®

% Kurt, s.31.

*" Eralp, Bilisim Terimleri Sozliigii, 5.41.

%8 Glingor, s.9; Yayci, s.6; Ismail Tulum, “Bilisim Suglar: [le Miicadele”, Siileyman Demirel
Universitesi Sosyal Bilimler Enstitiisii, Kamu Yonetimi Ana Bilim Dali, Yayimlanmamis
Yiiksek Lisans Tezi, Isparta, 2006, s.5.

% Kuziltan, s.10; Cekic, s.8; Demircan, s.17.

% Demircan, s.17.
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1.2.3.1.3. RAM (Random Access Memory-Rastgele Erisimli Bellek)

Ingilizce olan "RAM - Random Access Memory" terimi Tiirkceye “Rastgele
Okunur Bellek” seklinde ¢evrilmistir. Rastgele Erisimli Bellek, bilgisayar g¢alistigi
stirece (Sabit Disk, Disket, CD-ROM, DVD-ROM, Flash Bellek gibi) depolama
birimleri ve giris birimlerinden gonderilen veri ve bilgilerin, Merkezi Islem Birimi
tarafindan tizerine yiiklenip, iizerinde islem yapildigi bellektir. RAM bellek;
bilgisayara g¢esitli giris unsurlariyla girilen verilerin  {lizerine yazildigi,
degistirilebildigi, silinebildigi veya saklanabildigi, tiizerinde ¢esitli islemler

yapilabildigi, bilgisayar ¢alistigi siirece faaliyette olan bir bellek tiirtidiir.

RAM bellegin hem yazilabilir hem de okunabilir 6zelligi bulunmaktadir.
Bilgisayarlar veri tutmak i¢in, sirali olmayan RAM bellegi kullanirlar. Bunun nedeni
rastgele erisimli bellekte biitiin hafiza noktalarina neredeyse ayni hizda erisildiginden
veri isleme hizinin yiiksek olmasidir. Diger teknolojilerin ¢ogu veri okuma ydntemi
olarak sirali olarak belirli bir "bit" veya "byte" okuduklarindan bu yontem veri isleme
hizlarinda gecikmelere neden olmaktadir. Rastgele erisim imkant RAM bellegin

hizini artiran 6nemli bir awantajldlr.61
1.2.3.1.4. Cevre / Giris-Cikis Birimleri

Bilgisayarlarda yapmak istedigimiz cesitli nitelikteki islemlerin bilgisayarin
anlayacagi dile ¢evrilmesini saglayan araci tnitelere “giris birimleri”, bilgisayarda
istedigimiz islemi yaptiktan sonra bu kez bizim anlayacagimiz sekle doniistiiriilerek
ciktisin1 almamiza aracilik eden {initelere ise “cikis birimleri” ad1 verilmektedir. Bu

birimler bilgisayarlarin dis ortamlarla irtibatin1 saglayan birimlerdir.®?

Klavye, fare (mouse), barkod okuyucu, tarayici (scanner), mikrofon, kamera,
oyun ¢ubugu gibi initeler giris iiniteleridir. Hoparlor (speaker), ¢izici (plotter),
CD/DVD, yazic1 (printer) gibi tiniteler ¢ikis birimleridir. Ekran/monitdr, sabit disk
(harddisk), disket (floppy disket) siiriicii, flash bellek, optik disk siiriicii (optical
disk), CD-ROM ve DVD-ROM siiriiciileri ve modemler ise hem giris hem de ¢ikis

birimlerine 6rnek olarak gosterebilir. Teknolojinin gelismesiyle say1r ve gesitleri

%! Yenidiinya-Degirmenci, s.22-24; Kiziltan, s.10.
62 Kurt, s.34; Diilger, Bilisim Suc¢lar, s.40; Yenidiinya-Degirmenci, s.25.
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artan, dis ortamlarla bilgisayarin veri aligverisi yapmasini saglayan bu birimlerin

tiimiine birden “gevre birimleri” denmektedir.®® Asagida bu birimler incelenecektir.

Klavye; tizerinde ¢esitli harfler, sayilar, isaretler ve degisik bazi islevlere
yonelik fonksiyon, daktilo, numerik ve 6zel tuslari olan ve bu tuslara dokunmak
suretiyle bilgisayara veri gonderilen giris birimidir. Ulkemizde genel olarak “Q” ve
“F” klavye (Tiirk¢e daktilo klavyesi) olmak iizere iki ¢esidi kullanilmaktadir.** “Q”
klavye daha yaygin olarak kullanilirken, “F” klavye ise ozellikle 10 parmagini

kullanarak hizli yazanlar tarafindan tercih edilmektedir.

Fare (Mouse); lizerinde bulunan tuslar aracilifiyla, menii se¢mek, islem
yapmak veya ekran {izerinde istenen noktaya gitmek gibi amaglarla kullanilan,
klavyeye yardimci bir giris birimi tinitesidir. Ekran {lizerinde klavyedeki gdsterge ve
yon tuslartyla veya dokunmatik tuslarla islem yapmak gecikmelere neden
olmaktadir. “Fare” birimi ile bu islemler daha kisa siirelerde yapilabilmektedir.
Fare’ler avuc iginde tutularak, elle yapilan hareketler ile ekrandaki imlecin
hareketlerini kontrol eder. Fare’lerin modeline gore, iizerinde bir veya birkag tus

veya tekerlek bulunabilir.

Fare’ler bilgisayar kullanicisinin el hareketlerini mekanik, LED'li optik,
lazerli optik gibi teknik okuma yontemleriyle algilar ve bu bilgileri bilgisayara kablo,
kizil6tesi 151, radyo dalgalart veya bluetooth yontemi ile aktarirlar. 1964 yilinda ilk
bulundugunda altinda bulunan top yardimiyla hareket ettirilebilen ve hatta altina
rahat hareket edebilmesi i¢in “mousepad” konulan fareler yerine, gliniimiizde USB,

optik ve lazer (kablosuz - wireless) fareler yogun olarak kullaniimaktadir.®®

Tarayicr (Scanner); iizerinde islem yapilacak olan kagit, resim, gazete,
grafik, bilgisayar yazisi veya el yazisi gibi nesneleri tarayip sayisallastirdiktan sonra

bilgisayar ortamina aktaran girig birimi tinitesidir.

% Hayati Palli, “Tirk Hukukunda ve Mukayeseli Hukukta Bilisim Suclari”, Erciyes
Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku Ana Bilim Dali, Kamu Hukuku Bilim
Dali, Yayimlanmamis Yiiksek Lisans Tezi, Kayseri, Kasim 2008, s.13.

® Cekig, s.13; Giingdr, s.13. (Ayrica ,“Q” klavyenin “F” klavyesine, “F” klavyenin “Q”
klavyesine CTRL + Shift tuslarina basarak ¢evrildigini belirteyim. F.G.).

% (Cekig, s.13; Giingdr, s.13; www.sessiztr.com/donanim/9022-mouse-fare-nedir.html,
Mouse nedir? (¢evrimigi), (Erisim; 11.04.2012). www.bilgisayarnedir.com/mouse.html
Bilgisayar Nedir? (¢cevrimici), (Erisim; 11.4.2012).
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Tarayicilarin iizerinde veri bulunmaz, veri kaydetme veya depolama
ozellikleri yoktur. Bu nedenle resim ve grafikler bilgisayara aktarildiktan sonra ancak
bu nesneler lizerinde degisiklikler yapilabilmektedir. Tarayicilarda tarama ve
sayisallastirma islemi 1s18a duyarli yar iletken elemanlar (LDR) tarafindan yapilir.
Tarama iglemi sonucunda elde edilen veriler Oncelikle RAM’a yazilir, buradan
ekrana aktarilarak tizerinde islem yapilir ve/veya kaydedilerek saklanir. Genel amagh
tarayicilar disinda 6zel isaret ve kodlari dijital (sayisal) veriye doniistiirmek amaciyla
kullanilan tarayicilar da vardir. Bu tarayicilara; barkod tarayicilarini, goz iris (retina)
tarayicilarini, parmak izi tarayicilarini, tibbi amaglh kullanilan tarayicilart 6rnek

olarak verebiliriz.®®

Yazia1 (Printer); bilgisayar ortaminda iiretilen sekil, grafik gibi bilgilerin ve
bilgisayara dosya olarak kaydedilmis cesitli yazilarin, kagit vb. nesneler {izerine

siyah-beyaz veya renkli olarak yazilmasini saglayan, bir ¢ikis birimi tinitesidir.

Yazicilar, kendilerine 0zgii bir mikroislemci sayesinde calisirlar. Cikt
alabilmeye yetecek nitelikte sinirli sayida karakter depolamasina imkan veren bir 6n
hafizaya sahiptirler. Yazicilarin nokta vuruslu, miirekkep piiskiirtmeli ve lazer (laser)
yazict gibi g¢esitleri bulunmaktadir. Nokta vuruslu yazicilar; basit ve ekonomik olan
ancak resim basma ozellikleri olmayan yazicilardir. Miirekkep piiskiirtmeli yazicilar;
ev bilgisayarlari ve az ¢ikt1 alan ofisler i¢in idealdir. Lazer (laser) yazicilar ise diger
yazicilara gore daha pahali ama daha hizli baski yapan yazicilardir. CD-ROM ve
DVD gibi disklere veri kaydederek diger CD-ROM/DVD-ROM'lar tarafindan

okunabilmesini saglayan yazic1 gesitleri de vardir.®’

Ekran (Monitor); bilgisayarlarin mikroislemcisinden gonderilen verileri
ciplak gozle goriilebilecek sekle doniistiiren giris ve c¢ikis birimidir. Baska bir
anlattimla CPU tarafindan islenen bilgilerin gorsel olarak kullaniciya iletildigi

birimdir.®® Ekranda goriintiiyii saglayan en kiigiik birime “piksel” adi verilir.

% www.pcnet.com.tr/forum/windows-ipuclari/130519-tarayici-nedir-ogrenmek-isteyenler-

icin. html (¢evrimigi), (Erisim; 11.04.2012).

www. bilisim akademi. net/kbOku.asp?kbID=31 Bilisim Akademi, Bilisim nedir?
(cevrimigi), (Erisim; 11.04.2012).

%8 www.tr.wikipedia.org/wiki/Bilgisayar_monit%C3%B6r%C3%BC Wikipedia (¢evrimigi),
(Erisim; 11. 04. 2012); www.bilgisayarnedir.com/monitor.html (¢evrimigi), (Erisim; 11.04.
2012).

22


http://www.bilisimakademi.net/kbOku.asp?kbID=31%20Bilişim%20Akademi,%20Bilişim%20nedir?%20(çevrimiçi),%20(Erişim;%2011.04.2012)
http://www.bilisimakademi.net/kbOku.asp?kbID=31%20Bilişim%20Akademi,%20Bilişim%20nedir?%20(çevrimiçi),%20(Erişim;%2011.04.2012)
http://tr.wikipedia.org/wiki/Bilgisayar_monit%C3%B6r%C3%BC
http://www.bilgisayarnedir.com/monitor.html

Piksellerin sayis1 ne kadar biiyiik olursa ekran goriintiisiiniin netligi o oranda biiyiik
olur. Piksel sayilarmin ifade ettigi deger “coziiniirlik” olarak tanimlanr.®
Monitorlerin  6nemli niteliklerinden birisi, ekrandaki goriintiilerin netligi veya
¢ozinlrligliniin ayarlanabilmesidir. Monitorler biiytikliiklerine, gosterdikleri renk
sayisina, saniyedeki ekran yenileme sayisina ve destekledikleri ¢oziintirliik

(resulation-ekrandaki yatay ve dikey nokta sayisi) oranlarina gore siniflandirilirlar.

Monitor olarak ilk zamanlar (1980°li yillar), agir olan ve oldukca fazla yer
kaplayan elektron tiiplii CRT (Chatode Ray Tube-Katot Isinli Tiip) monitorler
kullanildi. 2000°1i yillarda tiiplii monitdrlere gore daha ince, hafif ve goriintiiyii sivi
kristal diyotlar yardimiyla saglayan LCD (Liquid Cyristal Display - Sivi Kristal
Ekran) ekranlar kullanildi. LCD ekranlar 2003 yilindan sonra yerlerini, ekran arka
aydinlatmalarimi LED (Light Emitting Diode-Isik Yayan Diyot)’ler araciliiyla
yapan LED ekranlara biraktilar. LED ekranlar da yakin bir gelecekte yerlerini OLED
(Organic Light Emitting Diode-Isik Yayan Organik Diyot) teknolojisi kullanan

ekranlara birakacak diyebililriz.70

Modem; temel olarak bilgisayarlarin telefon hatlarini kullanarak, uzak
mesafelerdeki diger bilgisayarlarla veri aligverisi yapmasini saglayan, bu amagla hem
giris hem de ¢ikis birimi olarak kullanilan cihazlardir. Bagka bir ifade ile modemler

bir veriyi baska bir sekle doniistiirerek génderir veya alirlar.”

Modemler, bilgisayardan aldigi dijital (sayisal) nitelikteki c¢ikt1 bilgisini,
analog veriye ¢evirerek karsi tarafa gonderir (modiilasyon islemi). Ayni sekilde karsi
taraftaki bilgisayardan gelen analog veriyi de dijital veriye gevirerek (demodiilasyon)
bagli oldugu bilgisayara iletirler. Bu nedenle modem terimi, modiilasyon-

demodiilasyon kelimelerinin ilk {i¢ harfinin birlesmesinden olusturulmustur. Ancak

% Sénmez Pamuk, Diinya Parmagimzin Ucunda, (Bilgisayarm Temelleri), Ankara,
Meridyen Bilisim Yayini, 1999, s.17.

® Son birkag yildir fuarlarda kullanilan, ancak iiriin heniiz ticarilesmediginden fiyatlar1 da
bir hayli yiiksek olan OLED ekranlarin en 6nemli 6zelligi esnek bir yapiya sahip olmasi
nedeniyle bir rulo gibi katlanabiliyor veya kivrilabiliyor olmasidir. www.hurriyet.com.tr
(¢evrimigi), (Erigim; 07.04.2012).

T www. veteknoloji.com/forum/kablosuz -modem- nasil —calisir -t15004.0.ntml Teknoloji
(¢evrimigi), (Erisim; 11.04.2012); www.bilgisayardershanesi.com/modemler.html Bilgisayar
Dershanesi, Modem Nedir? (¢evrimigi), (Erisim; 11.04.2012).
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giinimiizde modemlerin islevleri biraz farklilagmistir. Arttk modemleri sayisal
verileri radyo frekans sinyallerine gevirerek Internet Servis Saglayicilarma (Internet
Service Provider — ISP) baglanmak i¢in kullaniyoruz.”® (Veri alma durumunda radyo
frekansin, sayisal hale doniistiiriilmesi soz konusudur.) Son dénemlerde bu amagla

Wi-Fi (Wireless Fidelity - Kablosuz Baglanti Alani) teknolojisi kullanilmaktadir.”
1.2.3.1.5. Veri Depolama Birimleri

Veri depolama birimleri, bilgisayarlarin asli unsurlar1 arasinda olmayan,
caligmasini etkilemeyen kalici depolama birimleridir. Gelisen teknolojiye paralel
olarak daha kiiciik hacimli depolama birimlerinde, daha biiyiik veriler
saklanabilmektedir. Veri depolama birimleri, bilisim suglar1 sorusturmalarinda dijital
delil elde etmek i¢in en ¢ok incelenen bilgisayar yardimci tniteleridir. Bu birimler
Sabit Disk (Hard Disk), Disketler, CD-ROM ve DVD-ROM’lar, Flash Bellek (Flash
Memory) gibi ¢esitli birimlerdir. Bilisim suglariyla ilgili dijital veri elde edilmesinin

onemli araglari olan bu depolama birimleri asagida sirastyla incelenecektir.

Sabit Disk (Hard Disk - HDD); bilgisayarlarin bilgi depolamak igin
kullandig1 kapali bir kutu halinde bilgisayarin i¢inde bulunan, bu nedenle de

taginamayan en temel veri saklama birimidir.”

Sabit disk; doner bir mil iizerine siralanmis, metal veya plastikten yapilma ve
izeri manyetik bir tabaka ile kapli plakalar ve bu plakalarin alt ve iist kisimlarinda
yerlesmis olan okuma/yazma kafalarindan olusur. Veriler sabit diskteki bu manyetik
tabakalar iizerine miknatislanma mantig1 ile kaydedilir. Bu plakalar bir motora
baglidir ve siirekli donerler. Bu doniis esnasinda okuma - yazma kafasi bu plakalar

lizerine veri yazar ya da veriyi okur. Sabit diskin doniis hizt ne kadar yiiksek ise

"2 \feri paketlerinin modemler araciligi ile gonderilmesini saglayan protokole “point to point
protokolii — noktadan noktaya protokolii” denir. “Bu yontemde veri paketleri TCP/IP ile ISP
iizerinden internete yonlendirilir, ayn1 sekilde internetten gelen veriler de ISP iizerinden
bilgisayarlara yonlendirilir.” www.bilgisayarnedir.com/monitor.ntml Bilgisayar Nedir?
(cevrimigi), (Erisim; 11.04. 2012).

3 “Wi-Fi ifadesi, iiriinlerin kablosuz veri iletisimi saglayabildigini gosteren bir uyumluluk
gostergesidir.” www.tr. wikipedia. org/wiki/Wi-Fi Wikipedia (gevrimigi), (Erisim;
11.04.2012).

™ Cekig, s.9; www.veteknoloji.com/bilgibank.php?id=100 Teknoloji (¢evrimigi), (Erisim;
11.04.2012).
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okuma-yazma hizi da o kadar yiiksek olur ve bu islem dogrusal olarak bilgisayarin
hizim1 etkiler. Sabit diskler bilgisayar her agildiginda isletim sistemini ve diger
yazilimlar1 sistem bellegine yiikler ve kalic1 olarak saklama komutu verilen bilgileri
bilgisayar kapali olsa dahi muhafaza etmeye devam ederler.”

Bilgisayardaki ilk sabit diskler “C” harfiyle ifade edilirken daha sonra
eklenen siiriiciiler “C” harfini takip ederek adlandirilirlar. Ornegin, ikinci bir sabit
disk ya da sabit diskin ikinci boliimii varsa “D siiriiclisii”’, sonraki “E stirticlisii”
olarak adlandirilir.”

Disket; yazilimlari veya verileri manyetik ortama kaydetmeye ve kaydedilmis
yazilim veya verileri okumaya yarayan, hem giris hem de ¢ikis birimi olarak
kullanilabilen bir depolama iinitesidir.”” Disketler, ince ve esnek bir manyetik veri
depolama ortamidirlar ve genellikle kare ya da dikdoértgen bir plastik muhafaza igine
yerlestirilmislerdir. Disketlerdeki veriler kopyalanabilir, silinebilir, degistirilebilir ve
lizerine yeni veri eklenebilir. Ilk iiretildigi zamanlarda bilgi depolama ve tasinma
yoniinden biiyiik kolaylik saglayan disketlerin toplam hafizasi ise 80 KB (Kilobyte)
idi.”

Bilgisayarda disketleri okumak ve yazmak i¢in kullanilan disket siirticiiler
(Disket yuvalar1 - Floppy Disk) “A” harfi ile ifade edilir. Eger ikinci disket siiriicii
olursa bu disket siiriicii ise “B” olarak adlandirilir. Teknolojinin gelismesiyle teyp
bandi kullanan ve kapasitesi 1,4 MB (Megabyte)’a kadar olan disketler iiretildi.
Ancak bir siire sonra bu disketler yerlerini depolama kapasitesi ¢ok daha fazla olan
CD’lere birakmak zorunda kaldilar.”® Giiniimiizde disket siiriiciilii bilgisayarlar

oldukga azalmis ve yerlerini USB soketi olan bilgisayarlar almistir.

™ Giingor, s.10; www.harddisk.nedir.com/ (¢evrimigi), (Erisim; 11.04.2012).

76 «Sabit disk, disket, CD gibi depolama birimlerinin kapasiteleri (saklayabilecekleri veri
boyutlar1) kapasite 6l¢lim birimleri ile dlgiiliir. Kapasite 6l¢iim birimleri kiiglikten biiylige
dogru Bit, Byte (Bayt), KB (Kilo Byte), MB (Mega Byte), GB (Giga Byte), TB (Tera Byte)
seklinde siralanirlar.” www.harddisk.nedir.com/ (¢evrimici), (Erigim; 11.04.2012).

" Eralp, Bilisim Terimleri Sozliigii, 5.49.

’® Bu hacimdeki 8.500 disketin kapasitesiyle, (680 MB’lik) bir CD’nin kapasitesine ancak
ulasilabilir.

" www.bilgisayardefteri.com/ibd_disket_surucu.php. Disket Nedir? (¢evrimici), (Erisim;

12.04.2012).
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CD-ROM (Compact Disk - Read Only Memory); “Salt Okunabilir Compact
Disk” anlamina gelen CD-ROM’lar disketlere gore ¢ok daha fazla bilgiyi (650-
700MB), kalic1 olarak, depolama-kaydetme kapasitesine sahip optik kayit

diskleridir.&

CD-ROM'lara yaygin olarak, sadece “CD” de denilmektedir. CD-ROM’lar 12
cm ¢aplt bir daire bi¢ciminde, iizerinde spiral izler bulunan, aliminyum kaplamali,
ince yassi bir elektronik kayit malzemesidir. CD {izerindeki bazi1 boliimler, tiretim
esnasinda kaplama yapilarak biraz derinlestirilmistir. CD {izerine verilerin yazilmasi
ve CD’deki yazilarin okunmasi; zayif bir lazer 1sinmin, bu c¢ukur ve diizliikler

tizerinde yansimasi veya yansimamasi sonucunda gergeklesir.

Uygulamada yaygin olarak {zerindeki bilgileri degistirilemeyen CD’ler
kullanilmaktadir. CD’ler iizerine bilgiler yazilabilir (Writable) veya yeniden
yazilabilir (Rewitable) yazicilar (CD-R/RW) gibi 6zel araglarla kaydedilirler. CD-
ROM siiriiciiler hard disklerden sonraki siiriictiniin adini1 alirlar. Bilgisayarda mevcut
sabit disk (hard disk) “C” ve “D” siiriiciisii ise, CD-ROM siiriicii alfabetik siralamada

bu harften sonra gelen “E” siiriiciisii seklinde adlandirilir.

DVD-ROM (Digital Versatile Disc); “Sayisal Cok Amagli Disk” anlamina
gelen DVD’ler, CD-ROM’lara gore ¢ok daha fazla bilgiyi (4,7- 8GB), kalic1 olarak
kaydetme kapasitesine sahip optik kayit diskleridir. CD’lerle goriiniim ag¢isindan bir
farklar1 yoktur. DVD’lere kaydetme/yiikleme islemi, DVD-R/RW yazicilarla yapilir.
DVD’lerin DVD-Video, DVD-Audio, DVD-RAM gibi cesitleri de vardir.®*

Flash Bellek (Flash Memory); ¢alisirken gii¢ kesilmesi halinde dahi igerdigi
bilgileri kaybetmeyen, bilgileri tekrar tekrar yazilip silinebilen, degistirilebilen,
verileri veya bilgileri muhafaza ederken herhangi bir giic kaynagma ihtiyag
duymayan bellek cesididir.*”

Flash bellekler, standart hafiza cihazi olarak bilinen harddisk’lerin galisma

yonteminden ¢ok farkli olarak calisirlar. Bu ozellikleriyle “Kati Halli (Duragan)

% Eralp, Bilisim Terimleri Sozliigii, 5.49.

8 www.tr.wikipedia.org/wiki/CD-ROM/DVD-ROM. Wikipedia (¢evrimigi), (Erisim; 12.04.
2012).

82 Eralp, Bilisim Terimleri SozIiigii, S.65.
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Depolama Cihaz1” (Solid State Storage Device) olarak da anilirlar. Elektronik
olduklart halde bilgileri muhafaza etmek i¢in herhangi bir gii¢ kaynagina ihtiyag
duymazlar. Optik hafiza birimlerinin, CD ve DVD’lere gore; tasinmasimin kolay
olmasi, az yer kaplamasi, ¢alismasinin daha hizli olmasi ve kapasitelerinin daha
yiiksek olmasi nedeniyle flash bellekler mobil alanda ¢ok yaygin olarak kullaniimaya
baglanmigtir. 2000 yilindan sonra “Evrensel Veri Yolu” anlamina gelen "Universal
Serial Bus” teriminin ilk harflerinden olusan USB bellekler de kullaniimaya
baslamistir. Giinlimiizde 2, 4, 8, 16, 32, 64, 128 ve hatta 256 GB kapasiteli USB

bellekler kullanilmaktadir.®
1.2.3.2. Yazihm Unsurlar (Software)

Yazilim (Software); bilisim sisteminin soyut bilesenlerini olusturan,
bilgisayarin ve tiim donanim unsurlarinin calismast ve temel islevlerini yerine
getirmesi i¢in belirli bir mantik ¢ergevesinde yazilan, amaglanan tiim fonksiyonlarin
icra edilmesini saglayan, dijital programlara (komutlara) verilen addir.?* 5846 sayili
Fikir ve Sanat Eserleri Kanunu’nun tanimlar bolimiindeki (1/B-g) maddesinde
yazilim; “bir bilgisayar sisteminin ozel bir islem veya gorev yapmasint saglayacak
bir sekilde diizene konulmug bilgisayar emir dizgesini ve bu emir dizgesinin olusum

ve gelisimini saglayacak hazirlik calismalaridir”, seklinde tanimlanmistir.

Bilgisayarlar iizerindeki yazilimlari bir piramide benzetirsek, sirasiyla en
tistte kullanicilarin galistigi programlar, bir alt katmanda programlama dilleri ve bu
dilleri calistiran programlar, daha alt katmanda en temel islemlerin yapilmasini
saglayan isletim sistemi, bir alt katmanda, isletim sisteminin iizerinde calistig1 ve
tiretici firma tarafindan yiiklenen programlar ve en alt diizeyde ise, fiziksel bir takim

islemlere karsilik gelen mikro komutlar ve elektrik devreleri bulunur.®

Bilgisayarlar; yazilim programlarindan gelen biitiin bu karmagsik komutlar

sayesinde sistemin fiziksel alt yapisini ve elektronik devrelerini harekete gegirir,

8 \www.usbvitrini.com/?&Bid=80873&/USB-BELLEK-NED%C, Usb Bellek Nedir?
(cevrimigi), (Erigim; 12.04.2012).

8 Ciineyt Er, Bilisim Suclari, i‘stanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku
Uygulama ve Arastirma Merkezi, Istanbul, sayfa numarasi yok; Kiziltan, s.11.

% Davut Ozkul, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay
Dergisi, S.44-45, Ankara, Ocak-Haziran 2002, s.15.
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gereken islemleri yaptiktan sonra elde edilen tiim sonuglari da tekrar kullanicinin

anlayabilecegi bigime doniistiirtirler.

Yazilimlar genel olarak Sistem Yazilimlar1 (Isletim Sistemleri) ve Uygulama
Yazilimlar1 olmak tizere iki ana gruba ayrilirlar. Uygulama yazilimlari; programlama
dilleriyle yazilan kullaniciya yonelik yazilimlardir. Sistem yazilimlar ise; uygulama
yazilimlarinin belli bir donanim grubu iizerinde diizgiin bir sekilde g¢alismasini

saglayan zemin programlarini icerirler.®

Bilisim sistemin c¢alismasini ve temel fonksiyonlarini yerine getirmesini
saglayan ve sisteme Uretici firma tarafindan yiiklenen isletim sistemi ile ilgili bir
kisim yazilimlar degistirilemeyecek niteliktedir. Bu yazilimlarin degistirilmesi
sistemin ¢alismamasina, arizalanmasma neden olur. Belirli bir fonksiyonun icra
edilmesini, uygulanmasini saglayan uygulama yazilimlari ise; toplanti ve sunum
programlari, e-posta programi, yazi, resim, grafik programlari, sozlik veya oyun

programi ve muhasebe uygulamalar1 gibi yamhmlardlr.87

Uygulama yazilimlarn ile isletim yazilimlari birbirini tamamlayan
yazilimlardir. Sadece igletim sistemine sahip bilgisayarlar verimli bir sekilde
calisamazlar. Uygulama yazilimlari ise isletim yazilimi olmadan tek basma

calisamaz. Asagida sirastyla bu iki yazilim tiirii incelenmistir.
1.2.3.2.1. Uygulama Yazilim (Application Program)

Uygulama yazilimlar1 (Application Program); isletim sistemiyle uyumlu
calisan, belirli bir fonksiyonu eda etmek veya bir problemi ¢6zmeye yonelik olarak
0zel hazirlanmis olan paket programlardir. Uygulama yazilimlari 6zel amaclara
yonelik programlar oldugu icin tek baslarina bilgisayarlar1 calistiramazlar, sadece

isletim sistemleri lizerinde (;allsabilirler.88

Isletim sistemleri igin degisik fonksiyonlar1 yerine getirmek iizere

hazirlanmis, paket program olarak adlandirilan binlerce degisik tiirde uygulama

8 Glingor, s.20.
8 Palli, s.13; Demircan, s.19.

8 Demircan, s.20; Cekic, s.19; Pally, s.15; Yayeci, s.10; Ozkul, s.16; Giingér, s.21; Kiziltan,
s.12.
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yazilimlari  bulunmaktadir. Bu programlar, bilgisayar kullanicilarinin  6zel
ihtiyaglarmi gidermek amaciyla {iiretilmektedirler. Baslica uygulama yazilimlari
olarak; yazi, resim, tablo ve grafik programlari, kelime islemciler, karmasik
hesaplamalar ve listelemeler i¢in matris yazilimlari, istatistik, matematik, dogrusal
programlama, benzetim, proje planlamasi, toplanti sunum yazilimlari, veri tabani
uygulamalari, muhasebe uygulamalari, video ve miizik igeren c¢oklu ortam
yazilimlari, animasyon ve oyun yazilimlari, internete 6zgii iletisim yazilimlari ile kisi
ve kurumlarin gorev sahalariyla ilgili 6zel siparis vererek yazdirdiklar1 programlar

6rnek olarak gosterilebilir.*
1.2.3.2.2. Isletim Yazilim (Operating System)

Sistem yazilim1 olarak da adlandirilan Isletim Yazilimi (Operating System);
adindan da anlasilabilecegi iizere, temel sistem islemlerini ve donanim birimlerini,
uygulama programlarini ¢alistiran ve bilgisayar ¢alistigi siirece bu birimleri

denetleyen, yazilim ile donanim birimleri arasinda bag kuran ana kontrol yazilimidir.

Isletim Yazilimlari, bilgisayar kullanicisiyla bilgisayar arasinda koprii gorevi
goriirler. Bilgisayar kullanicisindan gelen komutlar dogrultusunda monitor, yazici,

hoparlér, tarayici gibi birimleri igletim sistemi devreye sokar.

Bilgisayarin RAM bellek kisminda ¢alisan isletim yazilimi sayesinde;
bilgisayarlarin agilmasi, yaz1 yazma, dosya kopyalama, dosya silme, resim yapma,
yazicidan ¢ikti alma, verilerin aglar araciligi ile diger bilgisayarlara aktarilmasi veya
verilerin almmas1 gibi cesitli islemler yapilir. Isletim sistemi temel yazilim oldugu

icin uygulama yazilimi ve diger biitiin programlar igletim sistemi iizerinde ¢alisirlar.

Bir bilgisayarm isletim sisteminin olmamasi halinde hic¢bir programi
calisgmaz. Bu nedenle isletim yazilimlarini bilgisayar iireticisi firmalar 6nceden
hazirlayarak bilgisayarlara ytiklerler. En yaygin kullanilan isletim sistemlerine 6rnek
olarak Novel, Windows NT, Windows 2000, DOS, Windows 3.1, Win 95, Win 98,
Win Me, Win XP, Win 7, Home Edition, Vista, LINUX/UNIX ve Macintosh grubu

isletim sistemleri gésterilebilir.go

8 pally, s.15; Yayci, s.10; Kiziltan, s.12; Cekic, s.19; Ozkul, s.16; Demircan, s.20, Giingdr,
s.21.

% Akine1 — Alig - Er, s.171; Tulum, s.6; Pall1, s.15; Demircan, s.20; Yayci, s.10.
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1.2.4. Bilgisayar Aglar1 (Network)

Bilgisayar Aglar1 (Network); en az iki bilgisayarin, sahip oldugu bilgileri
paylasmak ve/veya kaynaklarini ortak kullanmak amaciyla, bir iletim hatt1 tizerinden

aralarinda kurmus oldugu baglantiyla olusan sisteme verilen addir.**

Network kavrami, bilisim sistemlerinde yer alan veri ve/veya bilginin hiz ve
zaman sinirlamasma uyulmaksizin paylasim ihtiyact {izerine ortaya c¢ikmistir.
Bilgisayar aglar ilk olarak 1960’11 yillarda ortaya g¢ikmasma ragmen, 1980'lerin
sonuna dogru kisisel bilgisayarlarin yaygimlasmasi, bu alandaki teknolojinin
ilerlemesi ve ucuzlamasi sayesinde ancak yayginlasabilmistir.

Network agin1 olusturan bilgisayarlar birbirlerine kablolu veya kablosuz
olarak baglanabilirler. Bu ag yan yana iki bilgisayarin birbirine baglanmasi ile
olusabilecegi gibi iilke veya diinya genelinde tiim bilgisayarlarin birbirine
baglanmasiyla da olusabilir. Her bilgisayar aginda, en az bir ana bilgisayar (server)
ve ag yoneticisi (network administrator) bulunur. Network agina girebilmek igin
oncelikle o agin yoneticisi tarafindan aga girme miiracaatinin kabul edilmesi ve talep
sahibinin bir kullanict (user) olarak tanimlanmasi (bir kullanici adi ve sifresi almasi)
gerekir. Kullanicilarin network agina girmesi islemine ag terminolojisinde “logging
in” ya da kisaca “login” adi1 verilir. Agdaki bir bilgisayardan dosya alma islemine
“downloading”, dosya gonderme islemine ise “uploading” adi verilir. Tiim bu
islemler belirlenmis bir protokole gore yaplhr.92

Bilgisayar aglarini biiyiikliiklerine gore genel olarak ii¢ grupta inceleyebiliriz.
Bu gruplar; Yerel Alan Agi (LAN - Local Area Network), Sehirsel Bilgisayar Aglar
(MAN - Metropolitan Area Network) ve Genis Alan Ag (WAN - Wide Area
Network)’dir. Bu gruplardan birincisi, en az iki bilgisayardan, bir {iniversite
igerisindeki tiim bilgisayarlari kapsayan, birbirine yakin bilgisayarlarin olusturdugu
aglardir. Bu yerel ag (LAN)’a bagli olan bilgisayarlar aralarinda dosya paylasimi, e-
posta ve haberlesme islemleri disinda, donanim unsurlar1 ve ¢evre birimlerini de
(yazicilar, ¢iziciler, CD-ROM siiriiciileri vb.) ortaklasa kullanilabilmektedir.*?

Ornegin aym kurumun binast veya kampiisii igindeki yiiksek kapasiteli bir

% Ozen-Bastiirk, s.12; Ozkul, s.16.
% Tulum, s.8.

% a.g.e. s.8; Ozkul, s.16; Cekig, s.16; Yaycy, s.10.
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bilgisayara, aynt merkezdeki farkli birimlerin daha ufak bellekli bilgisayarlarinin
baglanmasindan olusturulan aglar gibi. Bdylece merkezi bilgisayarlarin yiliksek
bellek kapasitesi ve oOzellikle yazici gibi donanim birimleri diger bilgisayarlar
tarafindan da ortak olarak kullanilabilmektedir. Yerel ag (LAN), bir sirket iginde
kurulmussa ve tiim sirket personelinin kullanimina agik ise bu durumda aga
"intranet™ ad1 verilir.

Ag gruplarindan ikincisi; daha uzak mesafeleri birbirlerine baglayan “Sehirsel
Bilgisayar Aglart (MAN - Metropolitan Area Network)’dir. Bu aglar ile birden fazla
yerel ag (LAN) birbirine baglanmaktadir. Bu ag tiiriinde, aga bagl bilgisayarlar
genel olarak birbirlerine yakin degildirler, bir kurum binas1 veya bir kampiisten daha

biiyiik boyutlarda bir veya birkag¢ sehrin baglantisi s6z konusudur.”**

Ag gruplarindan sonuncusu; fiber optik kablolar kullanilarak ¢cok daha uzak
cografi bolgeler ve merkezlerin en az iki yerel ag (LAN)'1n yonlendirici (router) ile
birlesmesi sonucu olusturdugu Genis Alan Aglart (Wide Area Network-WAN)’dur.
Dogal olarak biiyiik bir alan ve ¢ok sayidaki bilgisayarin bu aga baglanabilmesi icin
Ozel programlara ve protokollere ihtiya¢ vardir. Genellikle kablo ya da uydular
araciligi ile uzak yerlesimlerle iletisimin kurulabildigi bu aglarda, ¢ok sayida is
istasyonu kullanilir. WAN {izerinde milyonlarca bilgisayar ¢alistigindan WAN’larin

hizi LAN network'lerin hizindan yavastir. Bu aglara en iyi drnek internettir.%

1.2.5. Bilisim Unsuru Olarak Internet

Genis Alan Aglart (WAN) yontemiyle birbirine baglh bilgisayar aglarinin en
biiyligli olan internet, diinyada kamuya acik olarak kullanilan en yaygin bilgisayar
agldlr.% Internet XX. yiizyihn ikinci yarisindan itibaren insanoglunun hayatina
girmesine ragmen ¢ok kisa zamanda hayatimizin vazgegilmezleri arasina girmistir.
Oncelikle bilgisayar ve daha sonra da internetin bulunmasi ve yaygin olarak

kullanilmas1 sonucunda diinya ¢apinda o kadar biiyiik degisiklikler oldu ki, artik bazi

o Glingor, s.17; Cekig, s.17.

% Sevil Yildiz, Sucta Ara¢ Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi, Selguk
Universitesi Sosyal Bilimler Enstitiisi Kamu Hukuku Ana Bilim Dali, Yaymmlanmamis
Doktora Tezi, Konya, 2007, s.14.

% (Ozen—Bastiirk, s.13.
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bilim adamlarmin insanlik tarihi konusunda yapmis olduklari siniflandirmalar dahi
degisti. Ornegin “Ugiincii Dalga” yaklasimu ile internetin insan yasamindaki dnemini
vurgulayacak sekilde insanlik tarihini; Tarim Dalgasi, Sanayi Dalgas1 ve Bilisim
Dalgas1 seklinde donemlere ayiran bilim adamlari oldu.”” Bu smiflandirma kuskusuz
bilisim teknolojisinin giiniimiizde tiim alanlarda kullanilmasiyla insanlik tarihi
boyunca meydana gelen doniisiimlere denk yeni ve kisa siirelerde meydana gelen
degisimler dikkate alinarak yapilmistir. Ancak anilan teknolojik gelismeleri
tetikleyen en 6nemli olay, diinya capindaki kii¢iiklii biiyliklii bilgisayar aglarmin
kurulmasi ve varligr degil, biitiin bilgisayar aglarin1 kapsayan genel bir ag olan

“internet”in bulunup kullanilmas1 olmustur.*®

Internetin ¢cok hizl1 gelisen ve biitiin diinyay1 kapsayan bir iletisim ag1 olmasi
nedeniyle, teknolojik gelismelere paralel yeni sug tiirlerinin de bu ag {izerinde hizla
yayildig1 ve uluslararas1 hukuksal diizenlemelerin yetersiz kalmasi nedeniyle
bagimsiz, denetimsiz bir ortam sundugu da agik bir gercektir. Tiim bu gelismelere ek
olarak yakin gelecekte iilkelerin, askeri giicleri, sayisal ¢ogunluklar1 ya da ekonomik
giicleriyle degil, bilgi ve bilgiye ulagsmadaki teknolojik {stiinliikleriyle diinya
klasmaninda yerlerini alacaklar1 da ortadadir.”® Tiim bu nedenlerle bu ¢alismamizin
konusu olarak sectigim, bilisim suglarinda da araci olarak kullanilan interneti

kavramamiza yardimci olacak bazi teknik kavramlari da asagida incelemeye ¢alistim.
1.2.5.1. internet Kavram

Internet kelimesi; “Kendi Aralarinda Baglantili Aglar” anlamina gelen

INTERconnected NETworks”, teriminin kisaltilmasiyla ortaya cikmustir.’® internet

101

kelimesinde “net” ifadesi bilgisayar aglar1 anlamina gelmektedir.” Interneti kisaca

diinya capindaki milyarlarca bilgisayarin birbirine cesitli aglarla baglanip, veri

% Bu gruplandirmay1 Alvin — Heidi Toffler ¢ifti yapmustir. O. Tansu, Bilisim Cagi, Yeni
Tammlamalar ve Hukuki Diizenlemeler, (Derleyen Yesim M. Atamer), Internet ve Hukuk,
Bilisim Uzerine Yazilar, Internet ve Ceza Hukuku (Panel), Bilisim Hukukuna Mliskin Hukuki
Metinler, 1.B., No:51, Istanbul, istanbul Bilgi Universitesi Yayinlari, Ocak 2004, s.142.

% Akinci-Alig - Er, 5.166.

% Demircan, s.20.

1% zen—Bastiirk, s.13.

19 Hasan Sinar, Internet ve Ceza Hukuku, 1.B., istanbul, Beta Yayinevi, 24 Mart 2001, s.21.
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aligverisi yapabildigi ortamdir, seklinde tanimlayabiliriz. Fakat doktrinde farkli bakig
acilart ile agagidaki tanimlamalar yapilmistir.

Bu tanimlar sunlardir; “bir¢ok bilgisayar sisteminin birbirine bagli oldugu,
diinya ¢apwinda, yaygin olan ve siirekli biiyiiyen bir iletisim agi » 102 “hepsi aymi

protokolleri kullanan birbiriyle baglantili ¢ok sayida agdan olusan kiiresel bir

« 5, 103 s, 104
ag ,

“birbirine bagl bilgisayarlardan olusan bir bilgi otobani”, “diinya

genelindeki milyonlarca bilgisayarin birbirine aglar ile baglanmasinin olusturdugu

kiiresel bilgisayar aglart sistemi”, 105 “erkezi ve hiyerarsik bir yapist bulunmayan,

genig seviyede planlanmus, global bir ag yapist”, 106 “diinya tizerinde bulunan bilisim

aglarmin ve bilgisayarlarin birbiri ile baglanarak belli esaslar dadhilinde kendine

ozgii bir dille iletisimlerinin saglanmasi » 107 “diinya iizerine yayilmis milyonlarila

ifade edilen sayidaki bilgisayarlarin birbirine baglanmasi ile olusan aglarin yine

birbirine baglanmasi ile olugsan ¢ok genis yapidaki bir ag”, 108 “giintimiizde bilgiye

en kolay, hizli ve ucuz bir sekilde ulasmanin yolu » 109

kurulmus bir haberlesme agi » 110 “telefon hatlar1 ve TCP/IP protokoliiyle biitiin

“bilgisayarlar arasinda

diinyadaki bilgisayar sistemlerinin birbirine baglanmasiyla olusturulan entegre bir

yapiya sahip olan ve her katilimla geometrik hizla biiyiiyen bir ag”*** “birden fazla

2 Eralp, Bilisim Terimleri Sozligii, 5.74.
193 Ozen-Bastiirk, s.13.

% Tulum, s.11.

195 Cekic, s.34.

108 Ali Karagiilmez, Bilisim Suglart ve Sorusturma-Kovusturma Evreleri, Genisletilmis ve
Gozden Gegirilmis 2.B., Ankara, Seckin Yaymevi, Mayis 2009, s.36.

7 Yenidiinya-Degirmenci, s.36-37.
108 Diilger, Bilisim Suglari, $.50.

19 Sinar, s.21.

"0 Yasin Beceni, www. hukukcu. com/ bilimsel/kitaplar /indeks.htm. “Siber Suglar”,
(cevrimigi), (Erisim; 16.3.2011).

1 Kurt, s.41.

33


http://www.hukukcu.com/bilimsel/kitaplar/indeks.htm.“Siber

haberlesme agimn, birlikte meydana getirdikleri bir iletisim platformu”,*'? ve

"diinya tizerinde bulunan aglarin veya bilgisayarlarin TCP/IP denilen yéntemle
birbirine baglanmasiyla olusan, yeryiiziindeki en biiyiik insan ve makine birligini
saglayan ag“”113 seklindedir.

Kuskusuz yukarida yer verilen tanimlar, yiizlerce tanimin sadece bir kismidir.
Ancak her biri internetin farkli bir yoniini de ifade etmektedir. Bu tanimlar 1s18inda
internet’i; “belirli bir merkezi ve hiyerarsik bir yapist olmayan ve ¢ok genis seviyede
planlanmis, milyarlarca bilgisayar ve milyonlarca bilgisayar sisteminin olusturdugu
aglarin, kendine ozgii bir dille belirlenen protokolleri kullanarak, yine birbirine
baglanmast ile olusarak, yeryiiziindeki en biiyiik insan ve makine birligini saglayan,
kolay, hizli ve ucuz bir sekilde ulasilabilen, iiretilen bilgiyi saklama/paylasma ve ona
kolayca ulasma imkdni veren, her katilimla geometrik bir hizla siirekli biiyiiyen

iletisim ve bilgi portalidir” seklinde tanimlayabiliriz.

Bu tamimda dikkat edilmesi gereken husus internetin diinyadaki bilgi
aglarinin tamami olmadigi, internet disinda da bazi iilkelerin, gesitli kurumlarin

(askeri birlikler, tniversiteler vb.) kendi aralarinda iletisim sagladiklar1 aglarin da
(LAN ve MAN) bulundugudur.**

Internet ilk baslarda sinirli olarak askeri alanda ve askeri haberlesmelerde
kullanilirken; diinyadaki tiim iilke ve insanlar tarafindan kullanilmaya baglanmasiyla
birlikte giliniimiizde neredeyse islevlerinin smiri ¢izilemeyen konuma gelmistir.
Gliniimiizde internetle diinyanin dort bir tarafiyla hizli ve ucuz bir sekilde iletisim
kurulup, karsilikli bilgi aligverisinde bulunulabilmekte, istenen her konuda arastirma
yapilabilmekte, bu siire¢ icinde gerekli goriilen bilgi ve dokiimanlar bilgisayara
yiiklenebilmekte, kullanicinin yerinden kalkmasina gerek kalmadan, aligveris
yapilabilmekte, miize ve sergiler gezilebilmekte, miizik dinleyip film
izlenebilinmekte, ticaretle ugrasanlar, yurt dis1 baglantilarin1 ve ticari islemleri en

kisa stirede gergeklestirilebilmektedir.

12 {smail Ergiin, Siber Suglarin Cezalandirilmast ve Tiirkiye 'de Durum, 1.B, Ankara, Adalet
Yaymevi, Eyliil 2008, s.7.

113 Alaca, s.16.

1age.s.7.
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Internet araciligiyla, o6zellikle 2011 yilinda “Arap Bahari” olarak
nitelendirilen Tunus, Libya ve Misir gibi iilkelerin yOnetimlerinin degistirilmesi
stirecinde facebook ve twitter gibi sosyal aglarin oynadigi rol diistiniildiigiinde iilke
yonetimlerinin degistirilmesinde s6z sahibi dahi olunabilmektedir.

1.2.5.2. internetle Tlgili Teknik Terimler

Kapsam ve ozellikleri sayillamayacak kadar c¢ok olan interneti daha iyi
kavrayabilmek ve dolayisiyla bilisim suglari agisindan daha detayli bir degerlendirme
yapabilmek i¢in internetin alt yapisini olusturan; TCP/IP Protokoli, IP Adresi, Alan
Adi, Internet Servis, Erisim ve Icerik Saglayicilar, Server ve Host gibi teknik
terimlerin anlam ve islevlerinin bilinmesine ihtiya¢ vardir. Asagida bu terimler
strastyla incelenmistir.

1.2.5.2.1. TCP/IP Protokolii (Transmission Control Protocol /
Internet Protocol)

Internet a1 icerisinde yer alan bilgisayarlarin sorunsuz olarak iletisimde
bulunabilmeleri bazi kurallara uymalarina baglidir. Bu kurallarin genel adina kisaca
“TCP/IP Protokolleri” denir."*> TCP/IP protokolleri dért katmandan ve yiizlerce
farkli protokolden olusan protokol ailesine/kiimelerine verilen addir.'® Bu
protokollerin en &nemlileri TCP (Transmission Control Protocol — letim Kontrol
Protokolii) ve IP (Internet Protocol — Internet Protokolii) protokolleri oldugu icin bu
protokollere genel olarak TCP/IP protokolleri ad1 verilmistir.

Internet hizmetlerini kullanabilmek igin gerekli programlar ve baglanti
programlarini iceren TCP/IP Protokolil sayesinde diinyadaki tiim bilgisayarlar ortak

bir anlagsma dili olusturarak saglikli bir iletisim kurabilmektedirler. Bu protokoller

5 “Internette, TCP/IP protokoliiniin disinda, ortak anlasma dili olarak baska protokoller de
kullanmilmaktadir. Ancak bu protokoller pek ragbet gormedikleri ve yaygin olarak
kullaniimadiklart igin, su an internet aginda evrensel olarak benimsenmiy tek genel gecer
ortak anlasma dili TCP/IP protokoliidiir.” Sinar, s.24.

"% Bu katmanlardan bazlari; 1. Donamm katmamndaki bazi protokoller, ARP (Adres
Coziimleme Protokolil), RARP (Ters ARP protokolii) 2. IP katmanindaki bazi protokoller,
ICMP (internet Yonetim Mesajlasmas1 Protokolii), RIP (Router Bilgi Protokolii), OSPF
(ilk Acik Yone Oncelik), IGMP (internet Grup Mesajlasma Protokolii), DHCP (Dinamik
Cihaz Ayar Protokolit) 3. Tasima katmamindaki bazi protokoller, UDP (Kullanic1 Veri
Protokolii), TCP (iletim Kontrol Protokolii) 4. Uygulama katmamndaki bazi protokoller;
DNS (Alan Adi Sistemi), HTTP (Hiper Metin Yollama Protokolii), HTTPS (Giivenli
HTTP), POP3 (Postahane Protokolii 3), SMTP (Basit Mektup Gonderme Protokolii), FTP
(Dosya Gonderme Protokolii) ve FTPS (Giivenli FTP)’dir. www.ip-adres.com/tcp-ip-
protokolleri.php (¢evrimigi), (Erisim; 17.04.2012).
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birbirleriyle iletisim i¢inde bulunan tiim donanim ve yazilim birimleri arasinda
gecerlidir. Bu nedenle iletisimin gergeklesebilmesi i¢in her dgenin bu protokolii
kabul etmis ve uyguluyor olmasi gerekir. TCP/IP protokolii diger iletisim aglarinda
da kullanilabilir. Ozellikle pek ¢ok bilgisayar1 ve/veya is istasyonlarini birbirine

baglayan yerel aglarda (LAN) kullanimi olduk¢a yaygindir.**’
1.2.5.2.2. IP Adresi (Internet Protocol Adres)

IP adresi (numarasi); belli bir aga baglanmak isteyen bilgisayarlarin aga
girebilmek icin aldiklar1 sira numarasidir. Internete baglanan her bilgisayara, 0 anda
sadece kendisine ait olan ve o bilgisayar1 tanimlayan 6zel bir IP adresi numarasi

verilmektedir. Bu numara her baglantida degismektedir.**®

S6z konusu adresler 32 bitlik bir sayidan olustugundan internete teorik olarak
yaklasik olarak 4 milyar bilgisayar baglanabilir. IP adresleri; gosterimi, yazimi ve ag
yonetiminin kolay olmasi amaciyla, her biri 8 bit’lik olan ve noktalarla birbirinden
ayrilan, 163.72.194.50 gibi dort rakam kiimesine boliinmiistir. Bu adresleme
sisteminde her rakam daha alt birimleri gosterecek sekilde hiyerarsik bir yapi
kullanilmaktadir.*® Adreslemenin ilk kismi alan adin1, son kismui ise cihazin “host”
numarasini verir.

IP adresleri, kullanim sekli itibariyle; dinamik (degisen) ve statik (sabit)
adresler olmak tizere ikiye ayrilirlar. Dinamik IP adreslerinin her baglantida belli
kisimlar1 degisirken, statik IP adresleri ise degismez. Dinamik IP adresleri telefon ile
internete baglanan kullanicilara verilirken, statik IP adresleri ise sunucu gorevi goren
bilgisayarlara verilir.*?°

1.2.5.2.3. Alan Adi Sistemi (Domain Name System)

Alan Adi Sistemi (DNS-Domain Name System); hatirlanmasi zor olan IP

numaralarinin yazilarak, internete baglanilmasi yerine, okunmasi ve akilda tutulmasi

" Ozgiir Eralp, http://www.ozgureralp.av.tr/makaleler/iP “Bilisim Suclusuna Giden Yol —
IP”, (¢evrimigi), (Erisim; 17.04.2012).

18 Tulum, s.14; Ergiin, “Siber Su¢larin Cezalandirilmasi...”, s.9.

19 Ali Osman Ozdilek, (Uygulamadan Ornek Olaylarla) Bilisim Suglart ve Hukuku, 1.B.
Istanbul, Vedat Kitapcilik, Eyliil 2006, s.2.

120 Cekig, s.39.
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cok daha kolay olan ve genelde irtibata gecilmek istenen adreslerle
iliskilendirilebilen simgesel isimlerle yapilan bir adresleme sistemidir.**

Teknik bir anlatimla Alan Adi Sistemi (DNS); genel amach dagitilmis
(Distributed), kopyalanmis (Replicated), veri sorgulama (Data Query) hizmeti ve
internete baglanan bilgisayarlarin isimlerinin IP adresine déniistiiriilme yoludur.*? IP
adresleri telefon numaralar1 gibi diislintilebilir. Bu numaralar yazildigi zaman
ulasilmak istenen sayfanin bulundugu sunucuya baglanilmaktadir. Ornegin
179.23.45.20 numarali IP adresine simgesel olarak “cankaya.edu.tr” adi verilirse

bunu akilda tutmak ve dolayisiyla baglanmak ¢ok daha kolay olacaktir.

Alan Adi Sistemi; isim sunuculari ve ¢dziimleyicilerinden olusur. Isim
sunuculari, IP adres bilgilerini tutarlar. Coziimleyiciler ise DNS istemcilerdir. DNS
istemcilerde, DNS sunucularin adresleri bulunur. Bir DNS istemci irtibat kurmak
istedigi bilgisayarin ismine karsilik gelen alan adini yazarak isim sunucuya bagvurur.
Isim sunucu (DNS sunucu) da eger kendi veritabaninda dyle bir isim varsa, bu isme

karsilik gelen IP adresini istemciye gonderir ve bu yolla irtibat saglanir.'?®

DNS isimleri, belli bir kurala gore gittikce detaylanan bir yapiya uygun olarak
genelden Gzele dogru (tersten) sirasiyla; iilke, kurum, kurum i¢i kullanict seklinde
verilmektedir. Ornegin; “www.cankaya.edu.tr adresinde; "tr" Tiirkiye'yi, "edu" alt

alanin bir egitim kurumu oldugu, "cankaya" ise bu egitim kurumunu, “www

baslangig terimi olarak interneti, gostermektedir.'?*

Alan adlarin1 ve tilke kodlarin1 gosteren .com, .tr, .co, uk, gibi simgeleri o
ilkelerde yetkilendirilen kuruluslar yapmaktadir. Diinyada tiim internet kayit
islemlerini ABD’de bulunan (Global Internet Registry — Global internet Kaydedici)

21 Ozdilek, s.2.
122 Eralp, Bilisim Terimleri Sézligii, 5.51.
12 Ozdilek, s.2; Cekic, s.39.

24 Ornegin iilke kodu olarak; "de" Almanya'y1, "uk" ingiltere'yi gosterir. internet ve benzeri
uygulamalar1 bulan iilke ABD oldugundan ABD i¢in bir {ilke takis1 kullanilmamaktadir.
Internet adresleri iilkelere ayrildiktan sonra .com, .edu, .gov gibi daha alt béliimlere ayrilir.
Bu ifadeler DNS'de iist diizey (top level) alan adlarina karsilik gelir. Bazi iist diizey alan ad
ve anlamlar1 soyledir. com; ticari kurulus, org; ticari olmayan kurum, edu; egitim kurumu,
net; internet omurgas: islevini lstlenen ag, gov; hiikiimete baghh kurum ve mil; askeri
kurumlar1 gosterir.
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yapmaktadir. Bu kurum Avrupa’da IP numarasi dagitim isini (Reseaux IP Europens
Network Coordination Center — RIPE NCC) organizasyonuna vermistir. RIPE NCC,
Tiirkiye’de IP numarasi tahsisi yetkisini Ulusal Akademik Ag ve Bilgi Merkezi
(ULAKBIM)’ne vermistir. Tiirkiye’de alan ad1 tahsis islemleri ODTU, ULAKBIM
ve TThet tarafindan yapilmaktadir.'®

10.11.2008 tarihinde yiiriirliige giren 5809 sayili Elektronik Haberlesme
Kanunu’nun 35. maddesinde alan adlarinin tahsisinin Ulastirma Bakanlig1 tarafindan
yapilacag hiikiim altina alinmistir. Bu kanuna dayanarak Ulastirma Bakanligi’nca
06.10.2010 tarihine kadar “Internet Alan Adlari Yénetmeligi” hazirlanmasi
gerekiyordu. Ancak bu ydnetmelik heniiz ¢ikarilmadigindan TRABIS (.tr ag bilgi
sistemi) faaliyete gegmemistir. TRABIS faaliyete gectikten sonra alan adlan
konusunda ODTU, ULAKBIM ve TTnet’in gorev ve yetkileri sona erecektir.

1.2.5.2.4. internet Servis Saglayicilar - 1SS (internet Service
Providers)

Internet Servis Saglayicilar (ISS); internete baglanmak isteyen kullanicilara,
kendi bilgisayarlarini internete genellikle bir giris kapisi olarak sunan, ticari amagli,
arac1 kuruluslardir.'?® Ticari kuruluslarin disinda ogretim tiyelerini ve Ogrencileri

27 internete baglanmak icin tiim

internete tcretsiz eristiren kuruluslar da vardir.
yazilim ve donanimi hazir olan bir kullanici, herhangi bir Internet Servis Saglayici
kurulus olmadan internet agma dahil olamamaktadir. Internet Servis Saglayicilart
(ISS); servis saglama islevini, her kullaniciya bir kullanici adi ve sifre vererek
yaparlar. Genellikle {icretsiz bir e-posta adresi hizmeti de saglarlar. ISS’ler internete
erisim olanagi saglamanin yani sira; kendilerinin hazirladigi ya da baska ISS’ler
tarafindan hazirlanmis olan igerigi, kendi sunucularinda depolayabilme ve dogrudan

internet baglantilarini  kullanarak bu igerigi internet {izerinden kullanicilarina

erisilebilir kilabilme dzelligini de sahip bulunmaktadirlar.*®

'% Ergiin, Siber Suclarin Cezalandirilmas..., S.9.

' “Herkes I¢in Bilgisayar Ansiklopedisi”, Internet Araglari, Vogel Yaymcilik, S.1,
(Internet Boliimii), Istanbul, s.7; Tulum, s.15.

27 y1ldiz, s.37.

%8 Seher FErgiig, “Tiirk Bankacilik Sisteminde Internet Bankacihg Ile Yapilan
Dolandiriciliklar ve Bilisim Suglart Hukuku”, Kadir Has Universitesi Sosyal Bilimler
Enstitiisii, Isletme Boliimii (MBA), Yayimlanmamus Yiiksek Lisans Tezi, Istanbul, 2008, s.7;
Cekig, s.55.
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1.2.5.2.5. internet Erisim Saglayicilar - iES (Internet Access
Providers)

Internet Erisim Saglayicilar (IES); kullanicilarin internet agma dogrudan
erismelerini saglayan, bagkalarina ait iceriklere ulasilmasina aracilik eden

kuruluslardir.*®

Internet Erisim Saglayict (IES)’larm dogrudan internet hizmeti vermenin
disinda ayrica ISS’lar gibi bagkalarina ait bilgileri kendi sunucularinda depolayarak
bu bilgileri internet iizerinden erisilebilir kilma gibi bir hizmetleri yoktur.™*® Son
kullanic1 ile Internet Servis Saglayicilar arasinda baglanti (koprii) gorevi gdren
erisim saglayicilarin sistemlerinde, bilgiler saniyeden ¢cok daha kisa siirelerde kalir ve
hemen internet kullanicilarina iletilir. IES’lere Tiirkiye’de &rnek olarak en biiyiik

erisim saglayicisi olan, Tiirk Telekom A.S.’i verebiliriz.***

1.2.5.2.6. internet Icerik Saglayicilar - IiS (internet Content
Providers)

Internet Icerik Saglayicilar (iIS); internet iizerinde yaymnlanan bir bilgi,
belge, yaymn veya sitenin internet ortaminda yayinlanacak sekilde igerigini bizzat
tireten/hazirlayan kisi ya da kuruluslardir. Bagka bir anlatimla “bir dosya ya da
bilgiyi kullanicilarin kendi bilgisayarlarina yilikleme hizmeti verenler icerik
saglayicilardir.”* Bir web sayfasmimn/sitesinin igerigini hazirlayip, iSS’lar araciligi
ile internette yayinlayan kisi internet igerik saglayicisidir. Bir gazetenin, derginin,
internet tizerinde yayinlanan sayfalarmi hazirlayan, yayinlanacak haberleri secerek
yayinlayan editorler de igerik saglayicidir. Forumlarda ise, baskalari tarafindan
gonderilebilen mesajlar1 yazan ve gerek gordiiglinde kendisine ait mesajlari silebilme
veya diizeltebilme, degistirebilme imkanina sahip olan kisiler de igerik

< 1
saglayicisidir. 3

129 Tulum, s.15; Ergiig, s.7.

0 Y1ldiz, 5.36.

B Ceki, $.55; Ergiig, s.7; Tulum, s.16.
2 Y1ldiz, 5.37; Ergiig, s.8.

33 Tulum, s.6; Cekig, s.56.
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1.2.5.2.7. Server ve Hosting

[SS’lerin servis hizmetini sagladiklar1 sunuculara server adi verilmektedir.
Sunucu bir bilgisayar ya da program olabilir. Ozel veya tiizel kisiye ait olabilir.
ISS’nin ya da 6zel bir sunucunun, baskasina ait olan bilgiyi kendi bilgisayarinda
depolayarak internette yaymnlamasi islemine ise; hosting adi verilmektedir.*** Bir
web sitesinin yayina baslayabilmesi i¢in domain adi ve hosting iicreti Odenir.
Domain adi i¢in baglangicta bir kez iicret 6denirken, hosting i¢in her yil 6deme

yapmak gerekmektedir.

1.3. TARIHSEL SUREC

Bilisim sistemlerinin temel yapisini kuskusuz bilgisayarlar olusturmaktadir.
Bilgisayarlar, XX. yiizyilin ilk yarisinin sonlarina dogru mekanik ve elektro-mekanik
yapilardan kurtulup, giiniimiiz anlaminda elektronik devre elemanlarindan
yararlanilarak {iretilmeye baslanmistir. Uretimin elektronik devre elemanlar
kullanilarak yapilmasi1 bilgisayar teknolojisindeki gelismelere ¢ok biiyiikk ivme
kazandirmistir. Anilan gelismeler sonucunda bir bakima “elektronik ¢cag” baslamistir.
Internetin bulunmasi ve elektronikle birlesmesinden sonra ¢ok kisa (20-25 yil) siiren
“elektronik ¢ag” sona ermis ve “bilisim cag1” baslamistir. Bilgisayarla internetin

bulusmastyla ortaya ¢ikan bu yenicag, aslinda bilgisayarin da modern ¢agidir.

Doktrinde bilgisayarin tarihi gelisimi cesitli donemlere ayrilmistir. Dikkatle
incelendiginde bu donemleri birbirinden ayiran etkenler bilgisayarlarda kullanilan
elektronik devre elemanlarinin niteligi, hafizalarinin tiiri ve Kkapasitesi gibi
etkenlerdir. Bu siniflandirmalar teknolojik gelismelere gore yapildigindan dogal
olarak donem sayist1 ve tarihleri arasinda fikir birligi olusmamis, farkl

degerlendirmeler yapllmlstlr.135 Bu siniflandirmalarin son donemi, agirlikli olarak

B4 y1ldiz, s.36.

3 Ornegin; Birinci Donem (1946-1958), ikinci Dénem (1958-1964), Ugiincii Donem (1964-
1970), Dordiincii Donem (1970-Giliniimiize kadar) Akbulut, Tiirk Ceza Hukukunda Biligim
Suglart; $.6-10; Birinci Dénem (1940-1958), Ikinci Dénem (1958-1964), Uciincii Dénem
(1965-1971), Dérdiincii Dénem (1971- Glinlimiize kadar) Diilger, s.57-59, Kiziltan, $.28-29
ve Yazicioglu, Bilgisayar Suclari, s.34; Birinci Nesil Bilgisayarlar (1945-1956), ikinci Nesil
Bilgisayarlar (1956-1963), Ugiincii Nesil Bilgisayarlar (1963-1971), Dérdiincii Nesil
Bilgisayarlar (1971- Giiniimiize kadar) Cekig, s.24-29; bu siniflandirmaya 5. Nesil olarak
(Giintimiiz ve Gelecek)’i ekleyen de vardir. Gilingor, $.25-30; Birinci Dénem (1940-1959),
Ikinci Dénem (1960-1964), Uciincii Dénem (1965-1971), Dérdiincii Dénem (1971-
Gilinlimiize kadar) Demircan, s.15-16.
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“1970 yilindan gilinimiize” seklindedir. 1970°1i yillarda internet yayginlagsmaya
basladigindan aslinda bilgisayarin tarihi gelisim siirecinde “1970 ve sonrast donem”
olarak ifade edilen bu donem, aynmi zamanda internetin ilk donemi olmustur.
Aciklanan nedenlerle, bilgisayarin tarihsel siireci donemlere ayrilmadan ve 1970

sonrasi internetin tarihsel gelisimi olarak incelenmistir.
1.3.1. Bilgisayarin Tarihsel Gelisimi

Insanligin bilgiyi elde etme, saklama ve bilgiye en kisa siirede ulasma ihtiyaci
ve ¢alismalar ¢ok eskilere dayanir. Ama bu caligmalar binlerce y1l boyunca ¢ok basit
diizeneklere sahip ve karmasik islemleri yapamayan mekanik aletlerden Oteye
gecememistir. Glinlimiiz anlaminda bilgisayar teknolojisinin baslangict 19401
yillara dayanir. Bagka bir anlatimla, toplumlar1 biiyiik bir hizla doniistiiren/degistiren

gelismelere neden olan bilgisayarlarin 50 - 60 yillik kisa bir gecmisi vardir.

Il. Diinya Savasi’ndan sonra bazi iilkeler arasinda 6zellikle silah ve savunma
teknolojilerinde 6ne gegcme ve bu yolla hasim iilkelere kars1 istiinliik elde etme ve bu
Ustiinliigii devam ettirme yarisi basladi. Bu amacla teknolojik arastirmalar icin
ayrilan kaynaklar artirildi. Nihayet bu ¢aligmalar ciddi anlamdaki ilk meyvesini 1946
yilinda ABD’de verdi.'®*® 1946 yilinda, askeri amagcla topgu atis hesaplarim
yapabilmek icin, Pennsylvania Universitesinden iki fizik¢i ve ekibi tarafindan
giinlimiiz anlaminda ilk bilgisayar olan ENIAC (Electronic Numerical Integrator and
Calculator - Elektronik Sayisal Entegreli Hesaplayici) iiretildi. ENIAC, elektro-

mekanik bilgisayarlardan elektronik bilgisayarlara gecisin ilk é')rnegiydi.137

3% ENIAC'tan 6nce iiretilen makineler, mekanik pargalardan olusan cihazlardi. ENIAC’a en
yakin cihaz Amerikali H. H. Aiken tarafindan 1937'de iiretilen ve Mark 1 adin1 verdigi
bilgisayardi. Delikli kart sistemiyle ¢aligan Mark 1, daha dnceki benzerlerinden farkli olarak,
logaritma ve trigonometrik fonksiyonlar da yapabilmekteydi. Ancak Mark 1; mekanik
sayicilarindan olustugu igin bugilinkii anlamda elektronik bilgisayar olarak kabul
edilmemistir (O. Turhan, Biitiin Yénleriyle Bilgisayar, Istanbul, Beta Basim Yayim Dagitim
A. S. 1994, s. 16)’dan aktaran Akbulut, ...Bilisim Suglari, S.7.

3" ENIAC; Amerikali, Jr. John W. Mauchly ve J. Presper Eckert tarafindan gelistirilen,
500.000 dolar maliyetinde, 30 ton agirliginda, 167m?® yer kaplayan, yapiminda 70.000 direnc,
10.000 kondansator, 6.000 anahtar, 18.000 elektron lambasi, 1.500 réle kullanilan bir
cihazdi. ENIAC, saatte yaklagik 180KW elektrik harcayan, saniyede 5.000 islem yapabilen,
ekrant bulunmayan ve Oncekilere gore cok daha hizli bir bilgisayardi. Yenidiinya-
Degirmenci, s.13; Cekig, s.25; Yazicioglu, Bilgisayar Suglari, $.34-35.
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ENIAC'm ardindan kisa bir siire sonra EDVAC (Electronic Discrete Variable
Automatic Computer — Kesikli Degiskenli Otomatik Elektronik Bilgisayar) adi
verilen bilgisayar iiretildi.™®® EDVAC’1n Ozelligi, belirli bir hafizasinin olmasi ve ilk
kez bellegine program yiiklenebilmesiydi.**®

EDVAC’tan sonra satisa sunulan ilk ticari bilgisayar olan UNIVAC
(UNIVersal Automatic Computer —UNIVAC- Evrensel Otomatik Bilgisayar) ve
UNIVAC-1 iiretildi.**® Bu siralarda yar1 1iletken transistorlerin bulunmasi
bilgisayarlarin gelisimine 6nemli katkilar yaptl.141 Transistorler, daha hizliydi ve
daha az elektrige ihtiya¢ duyuyordu. Transistoriin bulunmasi sonucu, International
Business Machine (IBM) sirketi, dnemli derecede boyut ve enerji tasarrufu saglayan
ilk ticari bilgisayari iiretti.* Bu dénemin genel 6zelligi temel devre eleman: olarak
elektron lambalarinin, bellek i¢in manyetik ortamlarin (manyetik teyp, manyetik
disk) kullanilmas1 ve anilan bilgisayarlarin ayr1 bir programlama dillerinin olmamasi
ve hald makine dilleri ile islem yapabilmesiydi.'*® Bu eksiklik ayri programlama
dilleri olan FORTRAN (FORmula TRANslator - Cevirici)’in 1951°de ve ALGOL
(ALGOrithmic Language — Dil )’un 1961°de gelistirilmesiyle asildi. Daha sonra bu
dillerle makinenin donanimi arasinda bir koprii islevi goren isletim sistemleri
olusturuldu. Bilgisayarlar birden ¢ok kisi tarafindan kullanilabilecek hale getirildi.144
1960’1 yillarin ikinci yarisinda yari iletken devre elamanlari transistorler

gelistirilerek, yiizlerce transistorii i¢inde barindiran ¢ok kiigiik boyutlarda entegre

(timlesik) devreler kullanilmaya basladi. Bilgisayarlar sadece bilgi-islem

138 AnaBritannica Ansiklopedisi, Bilgisayar Programi, C.XIX, s.318.

9 Yazicioglu, Bilgisayar Suglar, $.35; Cekic, s.25; Giingor, s.26.

140 Yayeci, s.12; Alaca, s.12; Kiziltan, s.13; Yazicioglu, Bilgisayar Suglari, $.36; Cekig, s.25;
UNIVAC-1'in bellekleri 7 adet civa tanki ve 18 cift kristal transformatérden olusuyordu.

Demircan, s.15.

"' Yazicioglu, Bilgisayar Suglari, $.36; Akbulut, Tiirk Ceza Hukukunda Biligim Suclari, 8.7
Cekig, s.25.

2 Bu bilgisayarin IBM-7090 (Yazicioglu, Bilgisayar Suglari, $.36) veya IBM-650 ve 700
oldugu ifade edilmektedir. (Akbulut, ...Bilisim Sug¢lari, S.7.)

S Yazicioglu, Bilgisayar Suclari, 5.36; Akbulut, ...Bilisim Suclar, s.7.

144 Diilger Bilisim Suglari, s.57; Alaca, s.13; Kiziltan, s.14; Yazicioglu, Bilgisayar Sug¢lari,
s.36; Akbulut, ...Bilisim Suclari, s.7; Cekig, s.26; Giingor, s.26; Demircan, s.16.
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merkezlerinde kullanilan makineler olmaktan ¢ikip kisisel kullanima agildi. ABD’de

ilk bilisim su¢unun islendigine dair bir iddia gazetelere yansid.**

Programlama dillerine PL/I, BASIC, COBOL gibi yeni diller eklendi. 1975
yilinda INTEL firmast (0.5cm. yiiksekliginde) ilk mikroislem birimini imal etti.*®
Bu yillarda yazilim alaninda biiyiikk gelismeler yasandi. Paket programlar
yayginlagarak yogun sekilde kullanilir oldu. Yasamin her alanina ait paket
programlar1 bulmak olasi hale geldi. IBM firmasinin 1981 yilinda ilk PC'yi tiretmesi
lizerine o zamana kadar "mikro bilgisayar" olarak adlandirilan bu tiir bilgisayarlarin

ismi PC (Personal Computer - Kisisel Bilgisayar) olarak degistirildi.

Donanim ve fiziksel 6zellikleri yoniinden kisisel bilgisayarlarin geligimi ise
sOyle olmustur. 1980’li yillardan itibaren kisisel bazda yaygin olarak kullanilan
bilgisayarlarin ilk sekli masaiistii bilgisayarlar1 idi. Masatistili bilgisayarlar, kasa ve
icindeki donanimlarla birlikte monitor, hoparldr, klavye ve fareden olusuyordu.
1990’11 yillarda kullanilmaya baglayan notebook’larda masaiistii bilgisayarlardan
farkl1 olarak tiim donanimlar tek bir cihazda toplanirken, artik kullanicilar

bilgisayarii yaninda tasiyabiliyordu.

Notebook’larin ardindan igerisinde, optik siiriicii (CD/DVD siiriicli) yer
almayan nispeten daha zayif sistem 6zelliklerine sahip olan ancak daha hafif, daha
ucuz ve daha az yer kaplayan netbook’lar (mini notebook) 2007 yilindan itibaren
kullanilmaya baslandi. Netbook’lar 2007 yilindan sonra yayginlasmaya baslasa da,
yerini yavas yavas Ultrabook’lara birakmaya basladi bile. 2012 yil1 itibariyle satisa
sunulan ultrabook’lar, netbook’lara gére ¢ok daha ince ve hafif bir yapiya sahiptir.
Ultrabook’lar netbook’lara gore daha genis bir ekrana sahip olmasina ragmen,
donanimsal Ozellikleri agisindan netbook’lardan {istiindiirler. Ultrabook’lar heniiz
yeni bir lirlin oldugundan su siralar fiyatlar1 da 2 bin liradan basliyor. Ayrica 2010
yilinda satisa sunulan iPad’ler ile birlikte tablet bilgisayarlar da ikinci baharim

yasamaya basladi. iPad’ler bugiin i¢in notebook’larin birebir alternatifi olmasa da,

45 18.10.1966 tarihinde Minneapolis Tribune gazetesinde “bir bilgisayar uzman: banka
hesabinda tahrifat yapmakla suglaniyor” seklinde bir haber ¢ikmistir. Emin Dogan Aydin,
Bilisim Suc¢lart ve Hukukuna Giris, Ankara, Doruk Yayinevi, Eyliil 1992, s.13.

Y Yazicioglu, Bilgisayar Suglart, 5.36.
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kullanicilar dokunmatik ekrani sayesinde internete giriyor, dergi ve gazeteleri yine

tabletleri iizerinden goriintiileyebiliyorlar.**’

Bu gelismelerle bilgisayarlarin depolama kapasiteleri ve hizlar1 artti, ebatlari
kiiciildii, fiyatlar1 ucuzladi. Internetin telefon hatlari araciligi ve bilgisayar yardimiyla
kullanilmaya baglanmas1 kisisel bilgisayar kullaniminin patlamasma, kisisel
bilgisayar sayisinin 1975 yilinda 300 bine, 1985°te 35 milyona ulasmasina yol agtr.**®
Yukarida da bahsedildigi lizere bilgisayarlarin internet ile bulusmasi sonrasinda,
bilgisayarlarin tarihsel gelisimini internetin tarihsel gelisimi iginde siirdiirdiigiinii
ifade edebiliriz. Son olarak bu ciimleye, Digital, Hewlett Packard, Honeywell,
Nixodorf gibi dev yabanci sirketlerin yaninda Vestel, Argelik, Casper gibi Tiirk

sirketlerinin de bilgisayar tirettigini ekleyebiliriz.
1.3.2. Internetin Tarihsel Gelisimi

Oncelikle bilgisayar ve sonrasinda da Internetin bulunup gelistirilmesi ve
giinliik hayatin her alaninda yaygin olarak kullanilmasi, bilim adamlarinin insanlik
tarihi konusunda yapmis olduklar1 siniflandirmalar1 degistirmelerine dahi yol act1. ™
Bu derece biiylik gelismeleri saglayan en onemli olay, diinya ¢apinda bilgisayar
kullaniminin yayginlasmasi degil, biitiin bilgisayar aglarini kapsayan genel bir ag
olan “internet”in bulunmas1 oldu.

Internet fikri, daha dogrusu oncelikle bilgisayar aglar fikri; bilgisayarin
bulunmasi siirecine benzer bir gelisme ile yine ikinci Diinya Savasi’ndan sonra, bazi
tilkeler arasinda ozellikle silah ve savunma teknolojilerinde 6ne geg¢me, hasim
tilkelere karsi stlinliik elde etme ve bu tstiinliigli devam ettirme yarig1 neticesinde
ortaya ciktl. Internet aglarinin gelismesini tetikleyen en onemli olay 1957 yilinda
Sovyetler Birligi’nin “Sputnik” adin1 verdigi aract diinya ydriingesine gondermesi
oldu. Bu geligsme iizerine, Amerika Birlesik Devletleri, hasmi olan Sovyetler Birligi
tarafindan yapilan bu hamleye cevap verebilmek igin bir proje baslatti. Bu projede,

niikleer savas ve/veya biiylik bir sosyal karisiklik halinde iilke ydneticilerinin

M www.hurriyet.com.tr. (gevrimigi), (Erisim; 07.04.2012).

“8 Diilger Bilisim Suglari, s.57; Alaca, s.13; Kiziltan, s.14; Yazicioglu, Bilgisayar Suclart,
5.36; Cekig, s.26; Glingér, s.26; Demircan, s.16.

9 Bkz. Yuk. 97 numarali dipnot. (Bu yeni smiflandirmay1r Alvin — Heidi Toffler cifti
yapmugtir.)
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birbiriyle ve savunma sistem yoneticileri arasinda kurulan iletisimin, merkezi bir
servis saglayiciya bagimli kalmadan ve Kesintisiz devam etmesi, bir bilgisayarin
arizalanmasi halinde diger bilgisayarlar tizerinden goriismelerin devam etmesi
ongoriiliiyordu. Anilan proje kapsaminda arastirmalar yapmak iizere Savunma
Bakanlig1 biinyesinde, (1958 yilinda) ARPA (Advanced Research Project Agency —
fleri Arastirma Projeleri Ajansi) isimli bir daire kurmusgtur.**

ARPA dairesinin ¢alismalar1 sonucunda, California'dan ii¢, Utah'dan da bir
merkez olmak {izere toplam dort diigiim noktasindaki bilgisayarlar arasinda ilk bilgi
transferi 1969 yilinda gerceklestirilmistir.®! Bu basar1 sonucunda proje halinde olan
ARPANET (ARPA-NETwork) resmen uygulamaya konulmustur. Bu sistemden
oncelikle ABD ordusu sonra da tiniversiteleri yararlanmaya baslamstir.

Bu agin temel 6zelligi bir merkezi ve hiyerarsik bir yapisinin olmama51yd1.152
Bir siire sonra sistemin yayginlasmast ve ARPANET'e farkli tiirde ve yapida
bilgisayarlarin baglanmaya baslamasi neticesinde bilgisayarlar arasinda iletigim
kurma sorunlar1 bas gostermistir. Bu sorunlar 1983 yilinda TCP/IP protokoliiniin
olusturulmasi ve uygulanmasiyla asilmistir. Internet iizerindeki iletisim bugiin dahi
TCP/IP protokolleri sayesinde saglanmaktadir. Yine 1983 yilinda ARPANET;
MILNET (Military Network- Askeri Ag) ve ARPANET olarak ikiye ayrildi.
MILNET ABD ordusunun kullanimina birakilitken, ARPANET sivillerin
kullanimina agildi.

1986'da Amerikan Ulusal Arastirma Kurumu (National Science Foundation-
NSF)’nun bes iiniversitenin bilgisayarlarin1 baglayarak NSFNET't kurmasi1 ve bu
yeni sistemin ARPANET’in yiikiinii hafifletmesiyle, sistem diger iilkelerin de
kullanimina agildi. Sonraki yillarda bu sisteme; Avustralya, Yeni Zelanda, Izlanda,
Israil, Brezilya, Hindistan ve Arjantin gibi iilkeler de katildigindan ag diinyada

yayginlasmaya basladi.'*®

%0 Sinar, 5.22; Cekig, s.35; Kurt, s.42; Ketizmen, s.20; Kiziltan, s.16.

5! Daha detayl bilgi icin bkz. Diilger, Bilisim Suglari, s.60; Sinar, s.22; Cekig, s.35; Kurt,
s.42; Demircan, s.22; Alaca, s.17; Tulum, s.17; Ketizmen, s.20; Kiziltan, s.16; Gilingér, s.35.

152 Ketizmen, s.21.

153 Bu yillarda ABD disinda ilk olarak ingiltere’de JANET (Joint Academic Network) isimli
ag olmak tizere bazi Bati Avrupa ilkelerinde ve Japonya’da da gesitli ag sistemleri
olusturulmustur. Diilger, Bilisim Suglari, $.60.
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Isvigre’nin Cenevre sehrindeki CERN (Conseil Europeen Pour La Researche
Nucleaire — Avrupa Niikleer Aragtirma Merkezi)‘de gelistirilen www (World Wide
Web — Diinya Capinda Ag) teknolojisi ve bu teknolojinin dayandigi en temel dosya
transfer protokolii olan HTTP (Hyper Text Transfer Protokol - Internet Sayfalari
Transfer Protokolii)’nin, 1989 yilinda bulunmasi ve ertesi yil kullanicilarin hizmetine
sunulmasiyla 6nce ARPANET kaldirilmis, ardindan 1994 yilinda biitiin ag
omurgalarinin tek bir yap1 altinda birlestirilmesi ve kisisel kullanima agilmasiyla da

INTERNET devreye girmistir.l‘c’4

Internetin tiim diinyada kullanima acilmasiyla birka¢ milyar insanin ayn1 anda
cok kolay, hizli ve ucuz bilgiye eristiren yap1 kurulmustur. S6zkonusu ag, insanlik
tarthi acisindan cok kisa siiren gecmisine ragmen tiim diinyada yaygin olarak
kullanilmaya baglamistir. Ornegin; 50 milyon kullanic1 sayisina radyolar 38 yilda,

televizyon 13 yilda ulasirken, internet ise sadece 4 yilda ulagmustir.*®

Tiirkiye'de ise internet konusunda ilk ¢alismalar 1987 yilinda Ege Universitesi
onciiliigiinde kurulan TUVAKA (Tiirkiye Universite ve Arastirma Kurumlari Ag1)
ile baglamasina ragmen, ilk internet baglantist TUBITAK tarafindan desteklenen bir
proje kapsaminda kiralanan bir hat araciligiyla, ODTU Bilgi Islem Daire
Bagkanligi’nca 12 Nisan 1993 tarihinde, Washington NSFNET {izerinden

gergeklestirilmistir.156

Bu hat bir yil kadar Tiirkiye’nin tek internet baglantisi
olmustur. Bu baglantiy1 sirasiyla, 1994 yili baslarinda Ege Universitesi, 1995 yili
Eyliil aynda Bilkent Universitesi, 1995 yili Kasim aymda Bogazigi Universitesi ve

1996 yilinda istanbul Teknik Universitesi’nin internet baglantilari takip etmistir.*’

Bu gelismelere paralel olarak 1996 yili Haziran ayinda TUBITAK biinyesinde
ULAKBIM (Ulusal Akademik Ag ve Bilgi Merkezi) kurulmustur. ULAKBIM’in

154 Snar, 5.23; Diilger, Bilisim Su¢lari, 5.61; Kiziltan, s.17, Demircan, s.23.
1% Demircan, s.21.

1% Giingér, s.36; Diilger, Bilisim Suglari, s.61; Saban Cankat Taskin, (2008), Bilisim Suclart,
1. Baski, Bursa, Beta Yayinevi, S.14; Cekic, s.35; Kiziltan, s.17; Yenidiinya-Degirmenci,
s.39; Sinar, s.111.
5" Kayihan Icel, Kitle Haberlesme Hukuku, Basin Radyo Televizyon Sinema, Internet, Beta
Yayim A.S. 4.B. 47 numarali dipnot, 1998, s.415’ten aktaran Akbulut, ... Bilisim Suglari,
s.17; Sinar, s.111.
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gorevi Tiirkiye’deki tiim arastirma ve kuruluslarini birbirine baglayacak olan
ULAKNET (Ulusal Akademik Ag) isimli iletisim agin1 kurmak ve bu ag ile ilgili
gereken hizmeti vermek idi. ULAKNET 1997 yilinda kurularak anilan kuruluglara o

yildan itibaren ag hizmeti vermeye baslamistir.

Giintimiizde akademik kuruluslar ve ilgili birimlerin internet baglantilar
ULAKBIM tarafindan; ticari kullanicilar ve kisisel kullanicilarm baglantilar ise
genellikle TTnet omurgasi tizerinden yapllmalktadm158 TTnet’in sayisina ulasamasa
da, bazi1 6zel sirketler ve iilkemizde faaliyet gosteren tic GSM sirketi (Turkcell, Avea
ve Vodafone) de kablosuz internet baglanti hizmeti vermektedir. Ulkemizde
akademik c¢aligmalar nedeniyle Once {iniversiteler ve akademisyenlerce kullanilan
internet, kisa siirede kisisel kullanim ag¢isindan da yaygin olarak kullanilmaya

baslanmistir.

2010 y1l1 Haziran ay itibariyle Avrupa kitasinda toplam 367,6 milyon internet
kullanicist vardir. Tirkiye 36,5 milyon kullanici sayisi ile Avrupa’da 5., diinyada ise
15. siradadir. Diinyada en fazla internet kullanicist 513 milyon adet ile Cin’dedir,
Cin’1 ABD, Hindistan ve Japonya takip etmektedir.™® Avrupa kitasinda Tiirkiye nin
oniinde Almanya 65,1 milyon, Rusya 59,7 milyon, Ingiltere 51,4 milyon ve Fransa
44,6 milyon internet kullanicis1 sayisi ile yer almaktadirlar.*® internetle ilgili (2012
yilt Nisan ayi itibariyle) diger sayisal veriler ise soyledir; Tirkiye’de, internete
kayitli 4 milyon dolayinda bilgisayar ve .tr alan ad1 altinda 250 bin alan ad1 (Domain
Name) vardir. Tiirkiye’de diizenli internet kullananlar niifusun %25’i civarinda iken,
TUIK (Tiirkiye Istatistik Kurumu) verilerine gore interneti hi¢c kullanmayanlar
toplam niifusun %58'i civarindadir. interneti hig¢ kullanmayan kadinlarin orani kirsal
kesimde %85’¢ kadar yiikselmektedir.*®® Diinya genelinde ise; Asya kitasinda 888,3
milyon, Avrupa kitasinda 475,1 milyon, Amerika kitasinda 470,9 milyon, Avustralya

158 Sinar, s.111-112.

9 Uluslararas: Telekomiinikasyon Birligi ve Nielsen Online arastirma sirketi verileri,
Hiirriyet Gazetesi Ankara eki, 11.06.2012, s.5.

160 Hiiseyin Akarslan, Bilisim Suglari, Segkin Yayincilik, 1.B. Ankara, Subat 2012, s.30.
"nternet Teknolojileri Dernegi Baskam1 Mustafa Akgiil'iin agiklamalari, www. teknoloji.

bugun. com.tr/internet-18-yasinda-150120-haberi.aspx (¢evrimigi), (Erisim; 11.04.2012).
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kitasinda 21,3 milyon'®” olmak iizere toplam, 2 milyara yakin internet kullanicist;
internete kayitli 778 milyon bilgisayar, 313 milyon web sitesi ve 205 milyon alan adi

vardir. 1%
1.4. BILISIM SUCLARI KAVRAM VE TANIMI

Bilisim kavrami, son yarim asirda, temelinde bilgisayar ve internetin yer
aldigi teknolojik gelismelerde c¢ok sik kullanilan temel kavramlardandir.
Teknolojinin bag dondiiren bir hizla gelisip yayilmasiyla birlikte bu alanda da kotiiye
kullanimlar ortaya ¢ikmistir. Bu tiir kotli niyetli kullanimlarin 6niine gecilebilmesi
amaciyla, cesitli tilkelerde ceza hukuku alaninda gesitli yaptirimlar diisiiniilmiis ve
uygulamaya konulmustur. Ancak bilisim suglar1 hala tartisilan kendisine 06zgi

ozellikleri dolayisiyla heniiz tizerinde uzlasi saglanamayan bir kavramdir.

Geleneksel suc tiirleri; nelerin su¢ olup olmadigi konusunda {izerinde
uzlaginin oldugu, belirli bir zaman dilimi, cografi ve sosyal sinirlar iginde icra edilen
eylemlerdir. Bilisim suclart ise; geleneksel sucg tiirlerinden zaman ve mekéan
sinirlarinin kolayca belirlenememesi, kanun terminolojisi agisindan olduk¢a dikkate
deger teknik bilgi gerektirmesi ve nelerin bilisim sucu olup olmadigi konusunda

heniiz uzlas1 olmamasi1 yonlerinden ayr11maktad1r.164

Baslangicta bilisim suclari, geleneksel suglarin bilgisayar yoluyla islenmesi
olarak kabul edilirken, zamanla ayr1 kavramlar ve tanimlar yapilmaya c¢alisilmistir.
Ancak teknolojiye paralel olarak hizla gelisen bilisim sucu tiplerindeki ¢esitlilik ve
stireklilik; kriminologlar, yasa koyucular, doktrin ve uygulayicilar arasinda tizerinde
konsenslis saglanan bir bilisim sugu taniminin yapilmasina engel olmustur. Konunun
kavranabilmesi daha detayli incelenme gerektirdiginden, asagida 6nce “bilisim sugu”

kavrami ve sonrasinda tanimi tizerinde durulacaktir.

162 Akarslan, s.30.

' internet Teknolojileri Dernegi Baskam Dog. Dr. Mustafa Akgiil'in aciklamalari,
http://www.teknoloji.bugun.com.tr/internet - 18- yasinda - 150120-haberi.aspx (¢evrimigi),
(Erigim; 11.04.2012).

164 M. Niyazi Tanilr, Internet Suclari ve Bireysel Mahremiyet, 1.B., Ankara, Liberte
Yayinevi, Ocak 2002, s.14.
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1.4.1. Kavram

“Bilisim suglar1”, bilisim teknolojisindeki gelismelere paralel olarak ortaya
cikan ve kendine 6zgii nitelikleri nedeniyle ceza hukuku alaninda siirekli tartisilan bir
sug tiirii oldugundan bu sugu ifade edebilmek i¢in bir¢ok kavram ortaya atilmistir.

Bilisim alaninda su¢ olarak tanimlanan bu ihlaller; “Bilgisayar Sucu”,
“Bilgisayar Suglar”,*®  “Bilgisayarla Ilgili Su¢”, “Bilgisayar Su¢lulugu”,
“Bilgisayar Araciligiyla Islenen Suglar”, Bilgisayarla Islenen Su¢ (Computer

Assisted Crime)”, Bilgisayara Karsi Islenen Su¢ (Crimes Against Computer)”**®

“Bilgisayar Baglantili Suglar (Computer Related Crime) 187 “fnternet Suglarr” %
“Siber Sug¢ (Cyber Crime)”,169 “Sayisal Su¢”, “Sanal Su¢”,Y"® “Elektronik Sug
(Electronic Crime)”, “Dijital Su¢ (Digital Crime)”,*"" “Siber Uzay Suclar™™ ve
“Bilisim Ihlali” gibi cesitli kavramlarla ifade edilmektedir. Son zamanlarda, “Yiiksek
Teknoloji Su¢u (Hi - Tech Crime / e-crime)” kavrami da kullanilmaktadir.

Bu konuda en degisik nitelemelerden birisi ise “Cok Yargisal Suglar” (Multi -

Jurisdictional Crime) kavramudir.'” Ancak doktrin ve uygulamada cogunlukla

% Yazicioglu, s.135-136.
% Diilger, Bilisim Suclari, $.63.
" Yazicioglu s.126.

%8 Feridun Yenisey, Internet Su¢larimn Yeni Islenis Bicimleri, Uluslararasi internet Hukuku
Sempozyumu, izmir, Dokuz Eyliil Universitesi Yayim, (21-22 Mayis 2001), s.447; Veli
Ozer Ozbek, “Internet Kullamminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, izmir, C.IV, S.1, 2002, 5.106-107.

9 Ergiin, Siber Suclarin Cezalandiriimas: Ve Tiirkive’de Durum, $.14-15; Beceni, Siber
Suglar, 16.03.2011; Hiiseyin Ceken, Amerika Birlesik Devletlerinde Internet Yoluyla Islenen
Suglardan ~ Dogan  Ceza  Sorumlulugunun  Hukuki ~ Esasi,  http://archiv.jura.i-
saarland.de/turkish/HCeken1.html. (¢evrimigi), (Erisim; 16.03.2011); Tanilir, s.13.

0 Resat Yilmaz Yazicioglu, “Bilgisayar Aglar: lle Iigili Suclar Konusunda Tiirk Ceza
Kanunu 2000 Tasarisi”, Uluslararas: Internet Hukuku Sempozyumu, izmir, Dokuz Eyliil
Universitesi Yayini, 21-22 Mayis 2001, s.452; Beceni, Siber Suglar, 16.03.2011.

r Karagiilmez, Bilisim Sug¢lari ve Sorusturma-Kovusturma Evreleri, $.35.

172 Ergiin, Siber Su¢larin Cezalandirilmasi ..., $.13.

17 Barbara Etter, Leadreship in the Hi-Tech Crime Environment, Australasian Centre For
Policing Research To 2/2002 Pelp At the Aipm Sydney, 14 August 2002, s.1.’den aktaran
Karagiilmez, s.35. Bu kavram, bilisim suglariyla diinya ¢apinda miicadele edebilmek icin ¢ok
sayida tilke ve yargi yeri gerektigi i¢in kullanilmigtir.
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“Bilisim Sucu™™ kavramui kullanilmaktadir. Giiniimiizde az sayida hukukcu/yazar
tarafindan hala “bilgisayar su¢u” veya “siber sug” kavramlari kullanilsa da 6zellikle
eski ve yeni ceza yasalarimizdaki “Bilisim Alaninda Suglar” kavraminin
kullanilmasindan sonra iilkemizde hemen hemen “bilisim sucu” kavrami iizerinde
uzlas1 saglanmistir diyebiliriz.

“Bilisim su¢u” kavrami, bilgisayar1 ve bilgisayar aglarin1 (LAN ve WAN) da
icine alan ve diger kavramlara gore daha genis kapsamli bir kavram oldugu i¢in bu
calismada da “bilisim sucu” kavrami kullanilmistir. Ulkemizde bilisim alaninda
islenen suglar1 ifade etmek amaciyla kullanilan kavramlart bu sekilde inceledikten
sonra uluslararasi alanda, dnde gelen {lilkelerin doktrin ve uygulamalarinda bu sug
tiiriiyle ilgili hangi kavramlarin kullanildigini inceleyelim.

Uluslararas1 alanda genel olarak bilisim suclariyla ilgili yasal bir tanim
yapiimayip'™ tamim yerine belirli kavramlarin  kullamldigim  gérmekteyiz.
Bilgisayarlarin ilk olarak bulunup kullanilmaya baglandigit ABD’de dogal olarak
bilgisayarla ilgili su¢ olusturan davranislara da ilk kez rastlanmis ve bu tiir suclar i¢in

doktrinde ve uygulamada “Bilgisayar Su¢u” (Computer Crime) kavranmi

174 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 8.B., Ankara, Yetkin Yaymevi, 2010,
s.155; Yenidiinya - Degirmenci, s.31; Akbulut, Tiirk Ceza Hukukunda Bilisim Suglari, $.35;
Kurt, 5.49; Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu Uygulamali Tiirk
Ceza Kanunu, Ankara, Adalet Yayinevi, C.V, 2010, s.6733; Tasdemir, s.244; Karagiilmez,
Bilisim Suglart ve Sorusturma-Kovusturma Evreleri, s.35-36; Ersoy, s.153; Cevat Ozel,
Bilisim Suglart Ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarisi, (Derleyen
Yesim M. Atamer), Internet ve Hukuk, Bilisim Uzerine Yazilar, Internet ve Ceza Hukuku
(Panel), Bilisim Hukukuna iliskin Hukuki Metinler, 1.B., Istanbul, Istanbul Bilgi
Universitesi Yayinlari, No:51, s.341; Taskin, Bilisim Sug¢lari, s.12; Mustafa Yiicel, “Bilisim
Suglari”, Ankara Barosu Dergisi, Y11:49, S.4, Ankara, 1992, s.505; Alaca, s.21; Ilker
Cicek, “Ulkemizde Adli Bilisim Laboratuar: Kurulumu ve Bilisim Suclariyla Miicadeleye
Katkilar1”, Hali¢ Universitesi Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Anabilim
Dali, Yonetim Bilisim Sistemleri, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2008, s.3:
Olgun Degirmenci, 2004 Tiirk Ceza Kanunu'nun Bilisim Suc¢lari Bakimindan
Degerlendirilmesi, Tiirkiye Barolar Birligi Dergisi, S.58, 2005, 195-196; Hikmet Dijle,
“Tiirkiye'de Egitimli Insanlarin Bilisim Suclarina Yaklagimi”, Gazi Universitesi Fen
Bilimleri Enstitisii, Elektronik-Bilgisayar Egitimi Ana Bilim Dali, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara, Mayis 2006, s.20-22; Ali thsan Erdag, “Bilisim Alaminda Suglar (Tiirk
ve Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. X1V, S.2.
Ankara, 2010, s.275; Aydin, s.12; Pall, s.40; Ilbas, s.2; Tulum, s.19; Nacar, s.6; Yayci, s.23;
Demircan, s.25-26.

> “Bilisim Suglar1” konusunda, tamim yapmak bu alamin smurlarini ¢izmek demektir.

Devletlerin yasa metinlerine, bilisim sugunun tanimini koymamasinin nedeni, bu alanda yeni
gelisebilecek bazi suglari tanim disinda (yaptirimsiz) birakmama diisiincesi olabilir. (F.G.)
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kullanilmaya baslanmistir. Doktrinde Almanya'da bu kavrami karsilamak iizere
“Bilgisayar Suclar1 (Computerkriminalitat)” Italya'da, “Enformatik Su¢ (Dolo
Informatica)”, “Elektronik Suglar (I Reati Elettronici)”, “Bilgisayar Kullanimi
Vasitastyla Islenen Suglar (I Reati Commessi Con I'uso Del Computer)”, “Bilisim
Suglulugu (La Criminalita)” Fransa'da, “Bilisim Ceza Hukuku (Le Droit Penal
Informatique)", “Bilisim Suclulugu (La Criminalite informatique)” ve * Bilisim
Suclar1 (La Fraude Informatique)” kavramlari kullanilmaktadir.*"®

Bu {ilkelerin yasa metinlerine bakilacak olursa; “Bilisim Sugu” kavraminin
karsihigi olarak onceki Fransiz Ceza Kanunu'nda “Bilisim ihlali (La Fraude
Informatique)” yeni yiiriirliige giren Fransiz Ceza Kanunu’nda ise “Verileri Otomatik
Isleme Tabi Tutan Sistemlere Karsi1 islenen Suclar (Des Atteintes Aux Sytemes De

» M7 jtalyan Ceza Kanunu ve Ceza Usul

Traite Automatise De Donnees)
Kanunlarinda “Bilisim  Suglulugu (La Criminalitd Informatica)” kavranu
kullanilirken, Alman Ceza Kanunu, sugun islendigi verileri esas aldigindan bu tiir
suclar i¢in belirli bir kavram kullanmamlstlr.178

Bilisim sugunu ifade etmek i¢in kullanilan kavramlardan bazilarina doktrinde
hakli olarak cesitli elestiriler yoneltilmektedir. Ornegin; “Bilgisayar Sugu”
kavraminin bilgisayar1 sugun faili gibi gosterdigi, bilgisayarin sug isleyemeyecegi, bu
kavramla kastedilenin aslinda bilgisayar araciligiyla islenen suglar oldugu ama bu
durumda da nasil tabanca araciligiyla islenen suglara “tabanca suglar1”, sugun
islendigi yer agisindan, apartmanda islenen sucglara “apartman suglar’” denemiyorsa,
bilgisayar ile islenen suglara da “bilgisayar suglar’” denemeyecegi; “internet sucu”
kavraminin ise, internet disindaki aglar iizerinde islenen yerel (LAN) ve sehirsel
(MAN) aglar1 kapsamadigt; “Siber Su¢*™ ve Tiirkgedeki karsiligi olan “Sanal Sug¢”
kavramiyla ilgili ise; iglenen suglarin gergek olmasi, sanal olmamasi, bu tiir suclarin

elektronik aglar iizerinde islenmesinin fiziki gercekligi ortadan kaldirmadig

yoniinde, bizim de katildigimiz hakl: elestiriler vardir.'"®

% Akbulut, ...Bilisim Suglari, s.34; Diilger, Bilisim Suglari, $.64.

Y7 765 sayih ETCK’ndaki “Bilgileri Otomatik isleme Tabi Tutan Sistem Kavrami” Yeni

Fransiz Ceza Kanunu tasarisindan alinmustir. Yazicioglu, Bilgisayar Suglart, $.129.
8 Akbulut, ...Bilisim Suglari, 5.34; Ozen — Bastiirk, s.12; Diilger, Bilisim Su¢lari, 5.64.

' Yenidiinya—Degirmenci, s.31-33; Diilger, Bilisim Sugclar, $.64-65.
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1.4.2. Tanim

Bilisim suglarmin kendine 6zgii nitelikleri nedeniyle bir tanim yapabilmek
icin kimi hukukcgular tarafindan bazi kriterler tespit edilmistir. Bu kriterler iizerinde
uzlagi saglanamadig1 ig¢in, bilisim sugunun tanimi {izerinde bir konsensiis
saglanabildigini sdylemek glictiir. Doktrin ve uygulamada kullanilan ¢esitli “bilisim
sucu” tanimlart soyledir; “elektronik bilgi islem kayitlarina yasadisi yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekilde degistirilmesi, silinmesi veya bu
tiir kayitlara girilmesi veyahut bilgi tecaviizii icin hazirlik yapimasi”,*® “bilgileri
otomatik igleme tabi tutan veya verilerin nakline yarayan bir sisteme yasaya ve
ahlaka aykirt olarak yetki disinda yapilan miidahale” *** “bilgisayar: da kapsayan
ancak daha genis olan bilisim aracglart ile islenen veya bilisim araglarina karsi

59182

islenen suclar ve “verilerin bilisim temelli olarak ve otomatik sekilde islenmesi,

saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alaninda islenen,
bir bilgisayar ya da agina yonelik olarak ya da onlari kullanarak icra edilen her

tiirlii yasadisi haksiz eylem”dir seklinde ‘[ammlanmlstlr.183

Tanmimlamalarda kullanilan bazi kriterler; “bilisim ara¢larina karsi, bilisim
sistemleri araciligiyla veya bilisim sistemlerine karst islenen suclar”,*** “bilgisayarin
amag veya arag¢ olarak kullanilmasi, bilisim sistemleriyle baglantili olmasi, sugta

bilgisayar kullaniimasi Kkriterleri, bilisim suglarint sadece malvarligi ihlaliyle

1,185

simrlandiranlar ve bu konuda tamim yapmayanlar ya da bilisim suglarimi

“ckonomik suglar (beyaz yaka suc¢lari) olarak degerlendirerek faili esas alan

59186

kriter seklindedir. Ceza hukukunda klasik su¢ tiplerine uygulanan g¢esitli

hiikiimlerin, kendine 6zgli nitelikler tagiyan bilisim suclarinda uygulama imkéani

80 Aydin, 5.27.

181 Sinan Esen, Malvarligina karst Suglar, Belgelerde Sahtecilik ve Bilisim Alaminda Suglar,
Ankara, Adalet Yayinevi, Eyliil 2007, s.625.

82 Ersoy, s.151.

¥ Kurt, s.53.

184 Ersoy, 5.160-161.

18 Akbulut, ...Bilisim Suglari, 5.36-45.

18 Yazicioglu, Bilgisayar Suclari, 5.140-141.
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olmamast nedeniyle, bilisim suglarimin klasik su¢ tiplerinden farkini ortaya

koyabilmek i¢in ileri siiriilen bu kriterlere doktrinde ¢esitli elestiriler yoneltilmistir.

Bilisim suglarmin ilk ¢iktigt donemlerden beri, bilgisayar veya bilisimle
baglantisi olan biitiin suglar bilisim sugu olarak kabul edilmis veya belirli kriterler
kullanilarak, kriterlere uymayan her su¢ tiirli bilisim sugu kapsami disinda
birakilmistir."®” Bu iki uygulamani diginda bir yol bulunarak ceza kanunlarinda yer
alan geleneksel sug tiplerinden herhangi bir farki olmayan bir sugu sirf bilgisayara
kars1 veya bilgisayarla islendi diye bilisim sugu kabul etmemeli, 6te yandan bilisim
sistemiyle veya bilisim sistemine kars1 islenen bazi fiilleri de gesitli kriterlere uymadi
diye bilisim sugu disinda birakmamaliyiz. Ornegin, donanim unsurlarina fiziksel
olarak yapilan bir saldir1 sonucunda; yazici, monitdr, klavye, fare gibi cesitli
unsurlarin kirilmasi, tahrip edilmesi ama verilerin veya veri islemin zarar gérmemesi
halinde, klasik su¢ tiplerinden higbir farki olmayan, yalniz “mala zarar” niteligi
tastyan bu fiili sirf bilgisayara karsi yapildi diye veya internet iizerinden yapilan
hakaret fiilini de sirf “internet araciligiyla” yapildi diye bilisim sugu olarak

8 Ote yandan bilisim sistemine herhangi bir zarar

degerlendirmemeliyiz.!
vermeksizin “bilisim sistemine girme” ve yine herhangi bir zarar vermeden ayrilma
fiilini de klasik sug tiplerine uymadigi, herhangi bir malvarligi zararinin olusmadig

gerekgesiyle de bilisim sugu kapsami disinda birakmamaliyiz. **°

Yukarida verilen 6rneklerin de ortaya koydugu gibi, bilisim sugu tanimi igin
yalniz “malvarligina zarar verme” kriteri yetersiz kalmaktadir. Diger bir kriter olan
“faili esas alan kriter”de yetersizdir. Ciinkii bilgisayar ve bilisim sistemlerinin ortaya
ilk ¢iktig1 donemlerde bu sistemlerden menfaat elde edebilmek icin herkesin sahip
olamayacag: teknik bilgiye ihtiya¢ vardi ve bilisim sistemleri giiniimiizdeki kadar
yayginlasmamisti. Belki failin 6zelligi anilan ilk donemlerde 6nemliydi. Ancak

giinlimiizde bilisim sistemleri ¢ok yayginlastigindan, bu tiir suclari isleyebilmek i¢in

187 «Cep telefonu ve fax gibi iletisim teknolojileri ile islenen suglar yaninda, korsan CD
satimi, lisanssiz bilgisayar programi kullanma gibi suglarinda bilisim sugu oldugu” ileri
siiriilmektedir. Ornegin; Onder Ayhan, Saluslara ve Mala Karst Ciiriimler ve Bilisim
Alaminda Suclar, Istanbul, Filiz Kitabevi, 1994, s.2.

8 Akbulut, ..Bilisim Suglari, s.44. Bu arada yazarm bahsettigi bilgisayar aracihigiyla
6ldiirme fiilinin nasil bir su¢ oldugu anlasilamamaktadir.

189 TCK. m.243/1°de bu fiil “Bilisim sistemine girme” baghg altinda yaptirima baglanmustir.
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gereken bilgilere isteyen herkes kolaylikla ulasabilmektedir. Dolayisiyla bu tiir suglar
icin failin 6zelligi kalmamistir. Ayrica bu kriter kabul edilirse, bilgi sahibi olmadan,
hatayla, yanlighikla biiylik bir sirketin sistemine zarar vererek verilerin silinmesine
neden olan failin eylemi de bilisim sucu olarak degerlendirilemeyecektir.!®
“Bilgisayarin amag¢ veya arag olmasi”, “bilisim sistemleriyle herhangi bir sekilde
baglantili olma” ve “bilgisayar kullanimi”, “ekonomik su¢” kriterleri de, ozellikle
zarar verilmeden sisteme girilmesi veya sadece donanim unsurlarina zarar veren

eylemleri, bilisim sugu kapsami digina biraktigindan yetersiz kalmaktadir.

Sonug olarak yukarida agiklanan nedenlerle bilisim suglarini kisa bir sekilde
“verilere ve/veya veri islemle baglantisi olan sistemlere karsi, dogrudan veya biligim
sistemleri araciligiyla islenen suglar” seklinde tanimlamamiz miimkiindiir.*®* Bu
tanimlama, dogrudan veya dolayli (dar veya genis) anlamda kabul edilen bilisim
suglarin1 kapsamaktadir. Bilisim sistemine izinsiz veya yetkisiz erigimler ve girigler
ve bu baglamda sistemin yetkisiz kullanilmas1 ve/veya verilerin ele gegirilmesi, veri
sahtekarligi, bilisim dolandiricilig1 ve verilere veya veri isleme zarar verilmesi fiilleri
girmektedir. Burada 6nemli olan fiilin verilerle veya veri islemle ilgili olmasi ve
bilgisayar veya bilisim sistemlerinden faydalanilmak suretiyle gergeklestirilmis
olmasidir.**

Bilisim suglar1 tanimindaki “dogrudan” kelimesini; bilisim sistemi araciligi
olmadan, dogrudan dogruya “girilmek istenen bilisim sistemi Oniine oturularak,
sistemin (fiziksel olarak) acilip lizerinde islem yapilmasi” seklindeki bazi fiillerin
bilisim sucu kapsami disinda kalmamasi amaciyla kullandim. Tanimda kullanilan
“verilere ve/veya veri islemle baglantist olan sistemlere karsr” ifadesi; failin, bilisim
sisteminde bulunan verileri, programlart veya veri islemle baglantisi olan diger
herhangi bir unsuru ele ge¢irmeyi amagladigi durumlarda, su¢ bilisim sistemlerine

kars1 islenmis olacagi i¢in kullanilmastir.

Daha oncede ifade edildigi iizere bilisim ve bilisim suglar1 alani siirekli

genisleyen dinamik bir alandir. Aslinda bilisim suglari, diinyada herhangi bir

90 Akbulut, ...Bilisim Suclari, 5.44.
191 a.g.e. s.44; Tasdemir, s.244; Diilger, Bilisim Suglari, S.67.
192 Akbulut, ...Bilisim Suclari, 5.45.
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bilgisayar kullanicisina veya sisteme karsi, herhangi bir iilkeden islenebildigi icin
bilisim suglarina bir ¢er¢eve ¢izmekte oldukga zordur. Zaten bu nedenle bilisim

3 “Bilisim  Suglart”

suclarma, “cizgisiz ¢ergeveli suglar” da denilmektedir.*®
konusunda, tanim yapmak bu alanin smirlarin1 ¢izmek demektir. Oysa bu tiir suglar
“cizgisiz gergeveli suglar” oldugu i¢in tam bir tanimini yapmak da miimkiin degildir.
Bu nedenle belki de bilisim suclarinin gergevesinin ¢izilememesi nedeniyle
uluslararas1 mevzuatta, yasa metinlerinde, bilisim sugunun tanimi yapilmamustir.
Ancak devletlerden bir iist kurum olan Avrupa Toplulugu, bilgisayar suglar1 olarak
ifade ettigi bilisim suglarm1 1983 yili Mayis ayindaki Paris toplantisinda “bilgileri
otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemle gayri kanuni,
gayri ahlaki veya yetki disi gergeklestirilen her tirlii davramis”tir seklinde

»19% Ulkemiz mevzuatinda bilisim suclarinin bir tanimi yapilmamaistir.

tanimlamustir.
Bu baglamda TCK’da da tanim yapilmayip tanim yerine “biligim sistemleri” kavrami

kullanilmastir.
1.5. BILISIM SUCLARININ TASNIiFi

Bilisim suglarinin tasnifi igin bilisim suglarinin tanimlarma bakmanin
yardimct olabilecegi diisiiniilebilir. Ancak ftizerinde uzlasilmis ortak bir tanim
olmadigi i¢in bu yolla bilisim suglarmin tek bir gesit tasnifini yapabilmek miimkiin
degildir. Bunun yerine tanimlardan yola ¢ikarak bilisim sugu olarak degerlendirilen
durumlart ve bilisim suglarini birbirinden ayirmak igin kullanilan gesitli kriterleri

incelemek yerinde olacaktir.

Bilgisayar ve internetin ilk kullanildig: iilke olan Amerika Birlesik Devletleri
doktrininde, bilisim suglar1 {i¢ ana baslik halinde siiflandirilmistir. Bu basliklar;
fikir haklarina kars1 tecaviizler (programlar ve veriler dahil), bilgisayar donanimina
ve gereclerine karsi islenen suglar ve bilgisayar kullanicilarina karsi islenen suglar

seklindedir.’® Amerika Birlesik Devletleri’nde daha ayrintili olarak yapilan baska

19 Mustafa Karabal, www.turkhukuksitesi.com “Bilisim Suclari ve Tiirk Polis Teskilati”,
(cevrimigi), (Erisim; 24.04.2012).

9 Resat Yilmaz Yazicioglu, Bilgisayar ve Bilgisayar Sebekeleri Igili Suglar Konusunda
TCK 2000 Tasarisi, Bilisim ve Internet Teknolojilerinin Ceza Hukuku A¢isindan Dogurdugu
Yeni Sorunlar Paneli, Bursa, 24.03.2001, s.71; Eralp, Bilisim Terimleri Sozliigii, s.31.

% Aydin, s.28-29; ABD’de bilisim suglarmin dért ana bashk halinde smiflandirildigin
soyleyen de vardir. Bu basliklar; vandalizm, (bilgisizlik ya da zevk i¢in kasten kamu veya
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bir tasnifte ise on iki ayr kategori tespit edilmistir. Bu kategoriler; miilkiyete karsi
hirsizliklar, verilere veya hizmetlere karsi gergeklestirilen hirsizliklar, giris ihlalleri,
veri sahtekarligi, insan hatalar1 neticesi olusan ihlaller, gasp, sir aleyhine ihlaller,
sabotajlar, maddi kisimlara yonelik hirsizliklar, evraklarda gergeklestirilen
sahtekarliklar, ATM Kartlart konusundaki hirsizliklar ve manyetik kartlarin sifreleri

hususunda gerceklestirilen fiiller seklindedir.*®

Amerika Birlesik Devletleri Adalet Bakanligi, bilisim suglarinda bilgisayari
baz alarak Ugli bir smiflandirma yapmustir. Bu ayrima gore bilisim suglari;
Bilgisayarin hedef alindig1 suglar, bilgisayarin fail oldugu suglar ve bilgisayarin
sucun islenmesinde kullanildig1 suclar seklindedir. Bilgisayarin hedef alindig1 suglar;
bir bilgisayara veya ag baglantisina izinsiz erisim, veri ve/veya bilgilerine yapilan
saldirilar veya elektronik kimlik hirsizlign  seklinde gerceklestirilmektedir.
Bilgisayarin sugun faili oldugu suglar sucun fiziki islenme yerinin bilgisayar olmasi
ve magdurun mal kaybi so6z konusu olan; bilgisayar korsanligi, viriis, solucan,
yazilim bombalar1 veya trojanlarin bulastirilmasit gibi durumlarda gecerlidir.
Bilgisayarmn sugun islenmesinde araci olarak kullanildig1 sug tiirii ise; bir bilgisayarin
kredi karti bilgilerini ¢alma veya saklama, ¢cocuk pornografisi veya buna benzer kotii

icerikli goriintiilerin yayilmast amaciyla kullanilmasi durumunda s6z konusu

olabilir.*’

Avrupa Birligi (o zamanki adi Avrupa Ekonomik Toplulugu) ise aldigi bir
tavsiye kararinda bilisim suglarint bes ayri1 smiflandirmaya tabi tutmustur. Bu
simiflandirmaya gore bilisim suglar; bilgisayar verilerini transfer etmek igin veya bir
sahtekarlik yapmak i¢in ya da bilgisayar sistemlerinin ¢aligmasin1 engellemek icin;

verileri ele gecirmek, bozmak, silmek veya yok etmek, ticari amacla bir bilgisayar

sanat yapilarina zararlar vermek, ytkmak ve bu eylemleri kendi basina bir amag¢ durumuna
getirmektir. Burada veri ve programlara bilgisizlik, heyecan yasamak veya zevk igin zarar
vermek amacinda kullanilmistir. F.G.) veri ve programlara karsi gergeklestirilen hirsizlik
veya dolandiriciliklar, mali ihlaller ve hizmet hirsizliklart seklindedir. Yazicioglu, Bilgisayar
Suclart, 5.148-149.

% Yazicioglu, Bilgisayar Suglart, 5.149; Kurt, s.77-78; Ergiin, 5.28-29.

97 Rizgar Muhammed Kadir, “The Scope And The Nature Of Computer Crimes Statutes A
Critical Comperative Study”, German Law Journal, June 2010, s.616’dan aktaran Yavuz
Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglar1 (Avrupa Konseyi Siber Sug Sozlesmesi ve
Yargitay Kararlar: Ile), 1.B., Istanbul, Legal Yayincilik, Subat 2012, 5.96.
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programinin yasal sahibinin haklarini zarara ugratmak ve bilgisayar sistemi
sorumlusunun izni olmaksizin emniyet tedbirlerini asip sisteme girerek miidahalede

bulunmak seklindedir.*%

Birlesmis Milletler ve Avrupa Birligi’nin 11.06.1999 tarihinde hazirladig
"Bilisim Suglar1" raporunda ise bilisim suglari alti sinifa ayrilmigtir. Bunlar;
bilgisayar sistemlerine ve servislerine yetkisiz erisim ve dinleme, bilgisayar sabotaji,
bilgisayar araciligiyla dolandiricilik veya sahtecilik, yasayla korunmus yazilimlarin
izinsiz kullanimi ve diger suglar seklindedir. Diger suglar basligi altinda kKanundisi
veya pornografik yayimlar, hakaret ve sévme fiilleri vardir.'*® Birlesmis Milletler’in
diizenlemis oldugu 10. Kongrede bilisim suglar ikili bir tasnife tabi tutulmustur. Bu
siiflandirmalar; bilgisayar sisteminin giivenligini veya veri islemini hedef alan
eylemleri niteleyen “dar anlamda bilisim su¢lari” ve bilgisayar sistemi ve agi
araciligiyla veya bu sistem ve/veya agda gergeklestirilen hukuka aykiri eylemleri
niteleyen genis anlamda bilisim suclaridir.?®

Avrupa Konseyi Siber Sug Sézlesmesinde ise bilisim suglar1 dorde ayrilmustir.
Bu smiflandirmalar; bilgisayar veri ve sistemlerinin gizliligine, biitlinligiine ve
kullanima agik bulunmasina yonelik suglar, bilgisayarla baglantili suglar, igerikle
baglantili suglar ve telif haklar1 ve benzer baglantili haklarin ihlaline iliskin suglar
seklindedir. Bunlardan birinci grup olan “bilgisayar veri ve sistemlerinin gizliligine,
biitiinliigline ve kullanima ag¢ik bulunmasina yonelik suglar”, yasadisi erisim ve
miidahale, verilere ve sistemlere miidahale ve cihazlar1 kétiiye kullanma suglaridir.
Ikinci gruptaki “bilgisayar baglantili suglar”, bilgisayar baglantili sahtekarlik ve
bilgisayar baglantili dolandiriciliklardir. Ugiincii grubu olusturan “igerikle baglantil

suglar1” cocuk pornografisi ile baglantili suglar olusturmaktadir. Son gruplandirma

198 Cevat Ozel, Bilisim Suclarimin Tiirk Ceza Kanunu ve Tasari’daki Hiikiimler Yéoniinden
Mukayeseli Degerlendirilmesi - Oneriler, (Derleyen; Mete Tevetoglu), Tiirkiye II. Bilisim
Hukuku Sempozyumu, Bilisim Hukuku Toplantilari, istanbul, Kadir Has Universitesi
Yayinlar1, Aralik 2006, s.86; Yazicioglu, Bilgisayar Aglar: Ile ligili Su¢lar Konusunda Tiirk
Ceza Kanunu 2000 Tasarisi, s.71; Kiziltan, s.23-24; Akarslan, Bilisim Suclari, $.39; Kurt,
S.78.

% Muhittin Kaya, Ankara Barosu Uluslararas1 Hukuk Kurultayr Adli Bilisim Oturumu
Konugsma Metni, Ankara, Ankara Barosu Yaynlari, C.II. (05.01.2008 - 11.01.2008), s.93.

2 Yazicioglu, R.Y. Bilgisayar Aglari Ile Ilgili Su¢lar Konusunda Tiirk Ceza Kanunu 2000
Tasarist, 2002, s.460.
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ise  “telif haklar1 ve benzer baglantili haklarin ihlaline iliskin suglar”
olusturmaktadir.?®*

Tiirk doktrininde ise, “bilisim sistemlerine/sebekelerine kars1 islenen suclar ve
bilisim sistemleri/sebekeleri ile islenen suclar seklinde ikili ayrim” 2% ile “bilgisayar
ara¢ olarak kullanilarak; malvarligina karsi islenen suglar, kisiye karsi suglar ve
bilgisayarin arag¢ olarak kullanilmasi suretiyle topluma ait haklar {izerinde islenen
suglar,* “bilgisayarin su¢un maddi konusunu olusturdugu suglar, bilgisayar
aracilignyla islenen suclar ve bilgisayar ortaminda islenen suclar”,®* “bilgisayarmn
fiziksel yapisina zarar veren eylemler, bilgisayarin isletme sistemine karsi eylemler
ve bilgisayar aglarina yonelen eylemler” seklinde iiglii ayrimlar yapilmaktadir.”®

Bilisim suglarini, dogrudan (dar anlamda — gergek anlamda) bilisim suglar1 ve
dolayisiyla (genis anlamda) bilisim suglart seklinde ikiye ayirmak miimkiindiir.?%
Soyle ki; dogrudan bilisim suglari, klasik suglarin disinda, bilgisayar ve bilisim aglari
ortaya ¢ikmadan Once islenmeyen, goriilmeyen ve bu nedenle de klasik ceza
hiikiimleri tarafindan tam anlamiyla yaptirima baglanamayan sug tiirleridir. Bu tiir
suclara; bilisim sistemlerine yetkisiz, izinsiz erisim, verilere ve bilisim aglarina
yonelik eylemleri sayabiliriz. Dolayisiyla (genis anlamda) bilisim suglar ise, klasik

suglarin bilisim sistemi unsurlar1 vasita olarak kullanilarak islenmesidir. TCK’da bu

siiflandirma kabul edilmis ve bu yonde diizenlemeler yapllmlstlr.zo7

201 Kyziltan, s.24; Erdogan; s.98.

202 Sulhi Dénmezer, Bilgisayar Suglari, IGUL Ceza Hukukunun Giincel Kaynaklari,
Hocalarin Hocas1 Ord. Prof.Dr. Dr. H.c. mult. Sulhi Dénmezer Ozel Béliim, Promat Basim
Yaymn Sanayi ve Tic. A. S. Istanbul, Temmuz 2004, s.97; Saban Cankat Taskin, “Bilisim
Hukuku Uluslararasi Uyusmazhiklar”, Tiirkiye Barolar Birligi Dergisi, Ankara, S.85,
2009, s.335; Haluk Inanici, “Bilisim ve Yazilim Hukuku Uygulama Icinden Gériiniigii”,
istanbul Barosu Dergisi, C.LXX, S.7-8-9, 1996, s.514; Kurt, s.79; Olgun Degirmenci,
“Bilisim Suc¢lart Alaminda Yapuan Calismalar ve Bu Suglarin Mukayeseli Hukukta

Diizenlenisi”, Legal Hukuk Dergisi, Istanbul, C.1, S.11, 2003, 5.2750.

2% Onder, s.505.

204 Ersoy, s.160.

205 Karagiilmez, Bilisim Suglari..., $.53.

2% Eroiin, Siber Suclar... 5.27-43.

207 «Bilisim suglari, dgretide ve uygulamada éncelikle; a) Dogrudan bilisim sucu (gercek
bilisim suglart) b)Dolayisiyla bilisim sucu (bilisim baglantili suglar) biciminde tasnife tabi

tutulmustur. TCK da da bu sistem kabul edilmistir.” YCGK, E.2009/11-193, K.2009/268,
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1.6. BILISIM SUCLARININ iSLENME YONTEMLERI
1.6.1. Genel Olarak

Bilisim suglarini klasik sug¢ tiplerinden ayiran 6zelligi islenme sekillerinin
farkliligidir. Klasik (dolandiricilik, hirsizlik, yaralama, gasp, cinayet gibi) suclarin
maddi unsurunu olusturan eylemler failin yogun ve etkili fiziki hareketleri sonucu
ortaya cikmaktadir. Bilisim suglarinda ise failin; bilgisayarin klavyesine, fare
(mouse)’nin tusuna veya gelismis bazi1 cep telefonlar1 veya tabletlerin ekranina
dokunmasi disinda fiziksel bir eylemi yoktur. Ancak ¢ok basit bu fiziksel eylemle
magdurlara klasik suglarla verilebilecek zararlardan c¢ok daha fazla =zarar
verilebilmektedir.?%®

Bilgi ve iletisim teknolojileri sayesinde bilginin ani, hizli ve ¢ok sayida
tretilmesi, iletilmesi ve kullanilmasi, bu sistemlerin insanlarin  hayatini
kolaylastirmasina ve dolayisiyla hayatin her alanina yayilmasina, ulusal ve evrensel
diizeyde etkisinin siirekli artmasina yol agmaktadir.

Bilisim sistemleri artik gilinliik hayatimizin olmazsa olmazlar1 arasindadir.
Bilisim sistemlerinin hayatimizin her alanimi kaplamasi, bu sistemlerin hayatimizi
kolaylastirmasinin yaninda kotii niyetle kullanilmasinin yolunu da agmistir. Koti
niyetle kullanim halinde bilisim suglarini 6nlemenin ve tespitinin zor, suistimalinin
de bir o kadar kolay olmasi bu sug tiiriiniin siirekli yayilmasina yol agmaktadir. Bu
baglamda bilisim suclarinin faili olan kisilerin ve her 6lcekteki organizasyonun
bilisim teknolojilerinin sundugu imkanlar1 ve bilisim sistemlerinin agiklarin
kullanma yoniinde her giin yeni yontemler kullandiklar1 da dikkat cekmektedir.

Bu yontemler, bankamatik sifresini kopyalamak gibi basit bir eylemden
baslayip toplumdaki giiven duygusunu zedelemeye, terdrist eylemlere, hedef iilkenin
bilisim sistemlerine ¢esitli gruplar vasitasiyla saldirmaya varincaya kadar degisik

hedeflere kars1 islenmektedir.209

17.11.2009) ve (11. CD. E.2009/1616, K.2009/11328, 07.10. 2009), (Kaynak; Kazanci
Ictihat Programu, 19.06.2012).

2% Diilger, Bilisim Suglart, $.69.

2% Ornegin, iilkemiz Basbakanligima ABD ve Cin'den yapilan siber saldirilar1, Bagbakanlikta
gorevli 5 bilisim gilivenligi uzmaninin piskiirtmesi, saldirinin ardindan onlemleri artiran
Bagbakanligin Tiirk miihendislerinin hazirladigi yerli yazilim bir giivenlik duvari kurmasi.
www.sabah.com.tr., (¢evrimigi), (Erisim; 07.03.2012), Bilgi Teknolojileri ve Iletisim

59


http://www.sabah.com.tr/

Bilisim Sistemlerini hukuka aykiri olarak kullanma amagclar1 bilgisayar
bilgisini 6l¢gme, eglence, heyecan,?'? intikam, sug isleme, siyasi ¢ikar saglama, maddi
menfaat temini, bilgi toplama, rakip firma bilgilerini ele gegirme, terdrizm, iilkeler
aras1 psikolojik harekat, saldir1 veya savunma olmak iizere ¢esitlilik gostermektedir.
Bu durum bize bilisim suglarinin fail ve magdur yelpazesinin giderek genisledigini
gostermektedir. Bilisim suglart bu kadar ¢esitlenince magdurlar da kisiler,
yoneticiler, sirketler, muhalifler, hiikiimetler ve devletler olabilmektedir.?!* Bilisim
suclarinin icra asamasi klavyeye, fareye, tusa basilmak veya ekrana dokunmakla
baslatilirken, su¢ konusu isi asil olarak bu amaci yerine getirmeye yonelik olarak
tiretilmis birgok degisik program yapmaktadir. Uygulamada bilisim suglarini islemek
icin iiretilmis zarar verici bu tiir programlara "vandalware" (yikici yazilimlar) adi

verilmektedir.?*?

Bilisim suglarinin sistemi hedef alanlari; sistemi yavaglatmak,
aksatmak, durdurmak, bozmak seklinde ortaya ¢ikabildigi gibi, bilgiye ulagmay1
hedefleyenler ise; bilgiye ulasma, bilgiyi yayma, degistirme, bozma, ¢alma ve
saklama seklinde ortaya (;1kabilmektedir.213 Asagida aciklamaya calistigim sug
isleme sekilleri sadece tespit edilebilmis ve nasil yapildigi ortaya ¢ikarilmis bazi
orneklerden ibarettir, ¢linkii bilisim teknolojisinin gelismesine paralel olarak her
gecen giin yeni bir bilisim sugu isleme sekli ortaya ¢ikmaktadir ve bu hiza yetismek

214

miimkiin degildir.”" Bu nedenle “yazilima dayali bilisim suglar” konusunu kismen

Kurumu'nun (BTK), Anonymous grubu tarafindan hack’lenmesi ve elde edilen verilerin
internette yayinlanmasi. www.sabah.com.tr. (¢evrimigi), (Erigim; 14.02.2012).

210 «Bilgi Teknolojileri ve fletisim Kurumu (BTK) Baskam Tayfun Acarer, siber saldiri
baglatan Anonymous (Anonim) adli hacker grubuna yonelik operasyonda goz altina
almanlarin bu ise ya heyecan olsun diye ya da bilmeden bulasan gengler olduklarin: belirtti.”
www.milliyet.com.tr. (¢evrimigi), (Erisim; 11.06.2011).

11 Ornegin; “Filistinli siber korsanlar, ABD’deki en biiyiik Yahudi lobi kuruluslarindan The
American-Israeli Public Affairs Committee (Aipac)’in sitesini ¢okerterek Yahudi
isadamlarmmin bilgi ve belgelerine ulasmislardir” haberi ve “ABD’nin onde gelen siber
gruplarmdan LOpht, Chaos Computer Club ve the Cult of the Dead Cow’u da biinyesinde
toplayan LoU ekibi, Irak’taki her tiirlii bilgi ve enformasyon agina saldirt baglatt1,” haberi
www.hurriyet.com.tr. (¢evrimigi), (Erisim; 25.10.2002).

22 Akbulut, ...Bilisim suglari, $.53.

213 Oztiirk, s.8.

2% Alev Akkoyunlu, “2011 yili sonunda diinyadaki zararli yazilim sayisinin 50 milyon adedi
gecmis olacagint tahmin ediyoruz” seklinde bir agiklama yapmustir. TBD Bilisim Kiiltiirii
Dergisi, Y11 40, S.141, Mart 2012, s.18-19.
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siirlandirarak yazilima dayali baz: bilisim suglar” bagligi altinda incelemeye

calistim.
1.6.2. Kullanici1 Hatasina Bagh Bilisim Sucu Yontemleri

Kullanict tabanli siber ihlal yontemleri, bilisim sistemlerine herhangi bir
saldirgan yazilim veya sistemdeki giivenlik agiklar1 gibi teknik unsurlar kullanmadan
dogrudan kullanicilarin dikkatsizlik, dalginlik veya tecriibesizlik gibi zayif yonlerini
dikkate alarak uygulanan erisim teknikleridir.**

1.6.2.1. Sifre ve Gizli Soru Tahmini

Bilisim sistemleri genellikle, kullanicilarinin sisteme giris  sifrelerini
unutmalart durumunda yedek olarak kullanilmak {izere (en sevilen arkadas veya en
sevilen hayvan gibi) gizli bir soru ve yamt ikilisinin, dogru bir sekilde
cevaplanmasini istemektedir. Iste sisteme yetkisiz olarak girmek amaciyla en yaygin
olarak kullanilan bu yontem, sifreye erisim i¢in kullanilan gizli soru cevabinin

tahmin edilmesine dayanmaktadir.

Giliniimiizde telefon bankaciligi islemlerinde banka gorevlileri tarafindan
giivenlik amaciyla sorulan anne kizlik soyadi, gizli soru ve yanit iligkisinin en ¢ok
kullanilan 6rnegidir. [Bu baglamda bazi sosyal paylasim sitelerinde (facebook gibi);
kullanicinin dayist ve soyadinin yer almasi, anne kizlik soyadmin tespitini

sagladigindan faillerin isini ¢ok kolaylastirmaktadir.]

1.6.2.2. Omuz Sorfii
Kullanicilarin biligim sistemlerine giris sifrelerini yazarken goriilmesi, gizlice
izlenmesi, masa takvimi, ajanda, post-it, not kagitlari, databank, cep telefonu gibi
sifre yazilabilecek kaynaklarin incelenerek sifrelerin 6grenilmesine dayanan bir

y('jntemdir.216
1.6.3. Yazihhma Dayah Baz Bilisim Sucu Yontemleri

Cesitli amaglarla tiretilen ve neredeyse her giin gelistirilen yeni yazilimlarla

bilisim sistemlerinin gilivenlik agiklarinin tespit edilerek, sistemlere girilmesine

213 flbas, s.28.

216 3.9.e. 5.29.
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hukuka aykir1 menfaatler elde edilmesine ve/veya zarar verilmesine aracilik eden

yontemlerdir.
1.6.3.1. Bilgisayar Viriisleri (Computer Viruses)

Bilgisayar viriisleri, yerlestikleri bilisim sisteminde c¢esitli dosyalara kendi
program kodunu eklemek (kopyalamak) suretiyle ¢ogalan ve yazilimdan yazilima,
dosyadan dosyaya, sistemden sisteme kolaylikla yayilabilen, sistem dosyalarina ve

verilere en c¢ok zarar veren progralmlalrdlr.217

Viriis programlar1 genellikle
“assembler” isimli az yer tutan alt diizey programlarda gelistirilebildikleri i¢in ¢ok
kisa programlardir. Biyolojik viriislere ¢cogalip bulagabilme (yayilabilme) ve sistemi
hasta edebilme o6zelligi benzedigi icin bu =zararli programlara "viris" adi
verilmistir.?® Giiniimiizde bilgisayar viriisleri; eglence, heyecan, hirs, bilgisayar
aglarmin performanslarin1 diistirmek, bilgi toplamak, sistemi kullanilamaz hale
getirmek veya antiviriis programi satarak kazang saglamak gibi cesitli amaglarla
tiretilmektedirler. Bilgisayar viriisleri; ¢ogu kez bir e-postayla sisteme yerlesip
insanlarin farkinda bile olmadig1 giinliik islemleri sonucunda, sistemde hizla
yayilirlar. Bulagsma sekillerine, zarar seviyelerine veya hedeflerine gore tasnif
edilebilen biligim viriislerinin olusturduklart su¢ unsuru, bilisim sisteminin isleyisini
engellemek ve/veya bilgi calmak olarak deg“gis,ebilmektedir.219 Bilgisayar virtisleri,
bilgisayarda yerlestikleri yerlere gore genellikle "boot (6n ylikleme) virisleri",
"dosya (file) viriisleri" ve "makro (6n ek) / mail viriisleri" olmak iizere iic gruba
ayrilmaktadir.”

Boot viriisleri, disketlerin ve sabit belleklerin boot (6n yiikkleme) kismina
yerlestiklerinden bu adi almislardir. Bilgisayarlarin ¢alisabilmesi igin ihtiyag
duydugu sistemlerin yiiklenmesi gerekir. Sistemlerin yiiklenmesi de bir disket, sabit

disk veya bir ROM yongas1 (entegre devresi) araciligiyla yapilir. Uygulamada ana

2" Tiirkay Henkoglu Adli Bilisim, Dijital Delillerin Elde Edilmesi ve Analizi, 1.B. Istanbul,
Pusula Yayincilik, Eylil 2011, s.20.

8 Yazicioglu, Bilgisayar Suglari, s.161; Sacit Yilmaz, (2011), 5237 Sayili TCK 'min 244.
Maddesinde Diizenlenen Bilisim Alanindaki Suglar, Tiirkiye Barolar Birligi Dergisi, Ocak-
Subat 2011, Y:23, Ankara, S.92, s.76.

29 Oztiirk, s.13.

220 Kyziltan, s.26.
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sistem disketleri, genellikle boot edilebilir (6n yiikleme yapilabilir) disketler olarak
diisiiniiliir ve bir bilgisayar1 agma igslemi boot etme (booting up) olarak tanimlanir.
Sistemin agilis1 sirasinda boot edilebilir diskler yiiklenmeden bilgisayardaki herhangi
bir programin c¢alistirilamaz. Bu dosyalar bilgisayara verilecek tiim komutlarin nasil
yerine getirilecegini gosterirler.

Boot viriisleri, boot (6n yiikleme) kismina yerlestiklerinden bilgisayarlar her
acildiginda veya sifirlandiginda (reset’lendiginde) otomatik olarak ¢alisarak
yiiklenecek programin komut akigimi degistirir ve kendilerini de yiiklerler. Bu
viriisler, bilgisayarlar kapatilincaya kadar yayilmaya ve kendi kendilerini ¢gogaltmaya
devam etmektedirler. Boot viriislerine Brain, Crazy Boot Ver. 1.0, Ping Pong gibi
viriisler 6rnek olarak verilebilir.?*

“Dosya (file) viriisleri; uzantisi .bat, .exe veya .com olan ¢alistirilabilir bir
program sonuna yerlestikten sonra girdikleri programda degisiklik yaparak dosya

222 Dosya viriisleri bilgisayar

calistirlldigi anda kendisini RAM bellege yerlestirir.
acik kaldigi miiddetgce bellekte kalarak bu sirada calistirilan her dosyaya kendisini
bulastirir. Joker, Disk Killer, Walker viriisleri bu tipe 6rnek olarak g(isterilebilir.223
Makro (on ek) / mail viriisleri ise; Microsoft firmasinin makro komutlari
yazmak i¢in programlama dili olan "Word Basic"i gelistirmesinden sonra ortaya
ciktilar, makro (6n ek) calistirma oOzelligi olan dosyalara bulasmaktadlrlar.224
Makro/mail virtisleri Microsoft Office programlarina o6zellikle Word, Excel
dosyalarina bulagsmaktadirlar. W97M/Class, W97M/Ethan viriisleri makro viriislerine
ornek olarak verilebilir. Dosya viriislerinin en ¢ok rastlanan tiirii olan mail viriisleri,
kisa silirede binlerce bilgisayara bulasma Ozellikleri yoniiyle diger dosya

viriislerinden daha ok zarar vermektedirler.”? Ornegin Filipinli bir bilgisayar

ogrencisi tarafindan 2001 yilinda yazilan “Love Bug” isimli viriis programi 18 saat

L Kurt, s.71.

222 Alaca, s.192; Yaycl, s.32.

223 Alaca, $.64.

224 Ergiin, Siber Suglarin Cezalandriimast ..., $.27.

2 Mahmut Karshoglu, “Viriis mii kaptiniz? Geg¢mis olsun”, CHIP Mayis 2000 sayist
s.183den aktaran Kiziltan, s.26; Alaca, s.64; Cekig, s.73.
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icinde 100 milyon bilgisayara bulasmustir.’”® Bilgisayar viriisleri; aslinda Ag
Solucanlari, Truva At gibi programlarin bir {ist yapisin1 olusturmaktadir. Virisler;
ag solucanlarindan dosya ve yazilimlar araciligiyla yayilabilmeleri ve sisteme zarar
vererek dolasmalar1 yonlerinden; Truva Ati’ndan ise, sisteme izinsiz girmeleri
yoniinden ayrilirlar.

1.6.3.2. Ag Solucanlari (Network Worms)

Bilisim sistemine girdikten sonra, kullanicinin haberi olmadan hizli bir
sekilde kendini kopyalayarak ¢ogalan, genellikle e-posta araciligiyla yayilan, girdigi
sistemde donanima veya yazilima zarar vermeden bilgisayardan bilgisayara
dolasabilen ve sayisi asir1 artinca sistemleri ¢okerten zararli yazilimlardir.?’

Ag solucanlari, genellikle iyi olusturulmamis giivenlik duvarlarini asip
bilisim sistemine girerek eylemlerine baslatmaktadlrlar.228 Solucanlar; disket, CD,
internet ve e-posta gibi ¢esitli yollar1 kullanarak bilgisayarlara bulasirlar. Sisteme
girdikten sonra ilk 6nce RAM (Read Access Memory - Rastgele Okunan Bellek)
bellek’te kendine bir yer bularak kendini oraya kopyalarlar, daha sonra ise yeni
kopyasi iiretir ve c¢alistirirlar. Sisteme yerlesen ag solucani otomatik olarak ve
siirekli ilk tretilen kopyasmni iiretmeye devam eder. Baska bir ifade ile kopya
solucandan kopyalama yapilamaz, kopyalama sadece orijinal solucandan yapilir.
Kopyalama islemi, sistemin hafizasi doluncaya kadar devam eder, hafizada yer
kalmayinca bilgisayar bazen yavaslayarak veya yavaslamadan ¢oker.? Ag
solucanlar1 yerlestigi bilisim sistemiyle yetinmeyip baska bilgisayarlara da yayilmak
isterler. Bagka bilisim agina ulasip o sistemin giivenlik duvariyla karsilastiklarinda,
kolayca tahmin edilen sifreleri ve verileri kullanip, en ¢ok kullanilan sifreleri ve
tirettikleri degisik anahtarlar1 deneyerek, giivenlik duvarim1 agmaya ¢aligirlar.?° Ag

solucanlari, bu tiir yontemlerle bilisim sisteminin giivenlik duvarini astiktan sonra

226 Ergiin, Siber Su¢larin Cezalandirilmasi ..., $.27.

221 Aydin, s.53; Yilmaz, ...Bilisim Alanindaki Suglar, S.76.

228 Kyziltan s.26.

2 Halil Ibrahim Dilek, “Bilisim Suclari ve Tiirk Hukuk Sistemindeki Yeri”, Dicle
Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku Ana Bilim Dali, Yayimlanmamis
Yiiksek Lisans Tezi, Diyarbakir, 2007, s.46.

230 Kiziltan, s.26.

64



sistemin igine yerlesir, sistemde serbestce dolasirken ya sistemde bulunan
yazilimlara zarar vermekte ya da iizerinde tagimis oldugu bir “Truva At1” yazilimin
sisteme birakmaktadirlar. Sistem i¢inde bu eylemleri gergeklestiren ag solucanlari
genellikle hareketlerine iliskin izleri de silmekte ve bulunmalarini nerdeyse imkansiz
hale getirmektedirler.?®*

Kendilerini otomatik olarak ¢abuk ve c¢ok sayida ¢ogaltma becerileri olan
solucanlar e-posta adres defterlerinde kayitli herkese kopyalarin1 gonderebilir ve
sonra ayni seyi gittigi yeni bilgisayarlarda da yapabilir. Girdikleri iletisim aginda ¢ok
gizli bir sekilde dolasan solucanlarin, sisteme yerlestirdikleri Truva Ati yazilimi ile o
sistem hakkinda bilgi toplanabilirler.?®”> Hatta bilgisayarlar, sisteme ag solucanini

yerlestirenlerin kontroliine de gegebilir.233

(Bu sekilde baskasinin kontroliine gecen
bilgisayarlara “zombi bilgisayar” adi verilmektedir.) Yazilimdan yazilima, dosyadan
dosyaya kendisini kopyalama imkani olmayan solucanlar girdikleri sistem
kullanicisinin herhangi bir islem ya da miidahalesine veya baska bir dosyaya ihtiyag
duymadan gahsabilmektedirler.234

Ag solucanlarinin varligi ilk olarak 2 Kasim 1988 tarihinde ABD’de
gerceklestirilen bilisim sistemine saldirt olayiyla ortaya ¢ikmistir. S6z konusu tarihte
o giinkii veri iletisim ag1 olan ARPANET e yiiklenen bir yazilim bir anda tlkenin
tim oOnde gelen bilim kurumlarina ve askeri arastirma merkezlerinin bilisim
sistemlerine bulagsmis ve inanilmaz bir hizla kendisini kopyalayarak sistemleri
kullanilamaz hale getirmistir. Bu saldir1 sonucunda yapilan incelemede 2 bin
bilgisayara bu solucanlarin bulasti§i ve 150 bin dolarlik zarara yol agtigi
goriilmiigtiir.?*®

1.6.3.3. Bilgi-Veri Aldatmacasi (Data Diddling)
Veri aldatmacasi; bilgi sistemine girilecek verilerin, bilerek yanlis girilmesi

veya bazi verilerin eksik birakilmasi gibi yollarla, verileri degistirme yetkisi olan ya

2! Yayel, s.35.

232 Akbulut, ...Bilisim Suclari, $.57.

33 Alaca, $.63.

4 Henkoglu, s.183.

25 Aydin, s.48; Yazicioglu, Bilgisayar Suglari, 5.152; Kurt, 5.62.
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da yetkisiz kisilerce sonradan degistirilmesi yontemidir. Sisteme bu yontemle veri
yerlestiren veya degerleri degistiren fail, mevcut veriler lizerinde istedigi degisikligi
yapma veya sistemi istedigi gibi kullanma imkanina kavusur.”*® Bu yontem bilisim
suclart igerisinde uygulanabilmesinin kolay olmasi, islemden sonra tespiti ve ortaya
¢ikartlmasinin zor olmasi nedenleriyle en ¢ok tercih edilen yontemlerden biridir.?*

Veri aldatmacast yontemi; veri-islem belgelerinin degistirilmesi, manyetik
bant, disk veya disket gibi veri saklama birimlerinde saklanan verilerin 6zel olarak
hazirlanmis araclar ile degistirilmesi, sisteme veri eklenmesi, baz1 kayitlarin iptali
veya kontrol siireglerinden kagirilmasi sekillerinde uygulanabilir. Bu yontem dogal
olarak bilisim sistemlerine miidahale yetkisi olan kisilerce islenebilecegi gibi yetkisiz
kisilerce de islenebilir. Bu failler; verileri olusturan, kaydeden, islenmeye nezaret
eden, nakleden, kontrol eden, sifreleyen kisiler olabilecegi gibi, bu kisilerin disindan
mevecut bir ag iizerinden bilisim sistemlerine ulasabilen kisiler de olabilmektedir.?*®

1.6.3.4. Bukalemun (Chameleon)

Adin aldig1 canlidan da anlasilabilecegi gibi, bukalemun yazilimi, yasalara
uygun hazirlanmig programlarin her hareketini taklit ederek kullanicilari kandirip
bilisim sistemlerine girer. Sistemi kullanan bir veya birden fazla kullanicinin ad ve
sifrelerini gizli bir dosyaya kaydeder.”®® Kullanic1 adi ve sifrelerini kaydettikten
sonra sistemin gegici bir siire ile kapatilmasi gerektigi mesajimni verir. Sistem
kapatilinca bukalemun yazilimmin {reticisi, elde ettigi kullanici ad ve sifrelerini

kullanarak sisteme girip yasadisi isteklerini gergeklestirir.*°

236 Aydin, s.48; Kurt, s.62; Alaca, s.57; Giingor, s.60; Nacar, s.9.
27 Veri aldatmacasima diinyadan ABD’de bir sirketin miidiir yardimcisimin kayitlara girme
yetkisini kullanarak, adina hisse senedi alim-satim hesabi agmasi, bu hesaptan kredi alip
bor¢landirma iglemleri gergeklestirmesi, bu durumun ortaya ¢ikmamasi igin tek niisha kredi
makbuzlar diizenlemesi gibi islemlerle 5 yil icinde 50 bin ABD dolar1 haksiz kazang elde
etmesi Ornek olarak gosterilebilir. Tirkiye’den ise 1996 yilinda bir banka ¢alisaninin
bankasinin bilgisayar sistemine girerek kisa siirede yaptigi hilelerle 300 milyar TL
tutarindaki hazine bonolarmi {i¢ ayr1 bankada actifi hesaplara transfer etmesi, samigin
arkadasglarinin da bu paralar1 ¢ekip kagmalar1 Ornek olarak gosterilebilir. Yazicioglu,
Bilgisayar Suglari, $.151-153.

238 Ergiin, Siber Suclarin Cezalandiriimast..., 5.20.
9 Aydm, s.51; Kurt, 5.75.
20 Akbulut, ...Bilisim Suglari, s.58; Aydm, s.51; Diilger, Bilisim Suglari, .74; Kurt, s.75;

Ergiin, Siber Su¢larin Cezalandirilmasi..., s.25; Cekig, s.77.
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1.6.3.5. Casus Yazihmlar (Spyware)

Casus yazilimlar kullanicinin yiikledigi oyunlar, programlar, yardimci araglar
gibi yollarla farkinda olmadan bilgisayar sistemine giren yazilimlardir. Casus
yazilimlar; girdigi bilgisayarlardaki verileri, gezilen siteleri, bilgisayar i¢erigindeki
bilgilerin ige yarayan, ya da istenen kisimlarini (sifreleri, gizli bilgileri) belli bir
hedefe (lireticisine) gondermekte veya bilgisayarda istenmeyen reklamlarin

cikmasina, internetten reklam indirilmesine yol agmaktadirlar.?**

Casus yazilimlar virlis olmadigindan anti-virlis programlar ile silinmeleri
miimkiin degildir. Bu tiir programlar "Casus Yazilim Temizleme Programlar1"
sayesinde bilgisayarlardan silinebilmektedirler. Bu tiir zararli yazilimlara karsi
internet onayr gerektiren sitelerde "Evet-Yes"’e basilmamasi, bilinmeyen
programlarin yliklenmemesi, firewall (Koruma Duvari) kullanilmasi, anti-casus

programlarinin kullanilmasi ve devamli giincellestirilmesi gerekir.242
1.6.3.6. Atik Toplama, Cépe Dalma (Scavenging)

“Cope Dalma” ya da “Atik Toplama” olarak adlandirilan bu sug tiirii adindan
da anlagilabilecegi gibi bilgisayara veri olarak girilen bilgilerin ¢iktisinin veya

bilgisayarda biraktig1 izlerin toplanmasi yoluyla islenmektedir.?*®

Bu bilgilere, bilgisayardan c¢iktis1 alinan kagidin veya ¢iktinin fiziki olarak
elde edilmesi gibi basit bir yontemle ulasilabilecegi gibi; bilgisayarda islem goriip
silinmis, kayitlar1 yok edilmeye ¢alisilmis bilgilerin, bilisim sistemine dogrudan veya
ag ile ulasilmast yolu gibi gelismis teknik bilgi gerektiren islemler sonucunda bazi

programlar yardimiyla da ulagilabilir.?**

Ikinci olarak ifade edilen bilisim sistemine dogrudan veya ag ile ulasilmasi

yonteminin temeli bilgisayar diskine kaydolan verinin manyetik band iizerinde

1 Dilek, 5.43; Henkoglu, s.183.

242 «“Bir programin casus yazilimi olup olmadigr "Casus Yazilhmlar Listesi " (Genel olarak
Gator, Kazaa, Imesh, DC++, Alexa, Google Toolbar, Tiim Toolbarlar [All Tollbars], Cute
FTP, Getright, Flashget) gibi kaynaklardan anlasilabilir.” Dilek, $.45.

243 Cekic, s.63; Erglin, Siber Su¢larin Cezalandirilmasi ..., s.21; Palli, s.57.

4 Kurt, 5.62.
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biraktigt izlerin (silmemize ragmen) silinmemesi, kaybolmamasi ilkesine

dayanmaktadir.?*®
1.6.3.7. Ekran Kaydetme ve Tus Kaydetme

Ekran Kaydedici (Screenlogger) yazilimlar yerlestikleri bilisim sisteminde
ekran goriintiilerini kaydederek yazilimi {ireten kisilere gonderen bir yazilim tirtidiir.
Bu programlar sanal klavyeden sifre girilirken kaydedilen ekran goriintiilerini ve
sistem kullanicilarinin yaptiklar1 her islemi anlik resimler veya film gibi hareketli
sekilde kaydederek yazilimi tasarlayanlara gonderir bu yolla bu kisiler bilgisayarda
kayith tiim bilgilere erisim imkanina kavusurlar. Bu yontemin ozellikle "internet
cafe" gibi cok sayida kisinin ortak kullandig1 ve yeterli giivenlik 6nlemi alinmamis

bilgisayarlarda kullanilma olasilig: yiiksektir.2*®

Tus Kaydedici (Keylogger) yazilimlari; ekran kaydedicilerle ayn1 yontemle
sisteme girer ve ayni yontemle calisir. Bu yontemde kullanicinin klavye'de basmis
oldugu tuslari, basim sirasina gore; fare ile yaptigi hareket ve tiklamalar ise farenin
ekranda durdugu nokta biiyiikliigiindeki bir grafik seklinde olmak iizere bir metin
dosyasina kaydedilir. Daha sonra kaydedilen bu veriler e-posta ya da uzaktan erisim
yontemiyle yazilimi iireten kisiye ulasirlar.?*’ Ekran Kaydetme ve Tus Kaydetme
yontemleri ile igletim sistemlerinde tespit edilen agiklardan sisteme uzaktan girilip,
sisteme dosya aktarma, aktarilan dosyay1 calistirma gibi islemlerle kullanicilar takip
edilebilmektedir.?®® Ekran kaydedicinin tus kaydediciden farki sadece klavyede

basilan tuslarin degil ekran goriintiisiiniin de naklini saglamamdlr.249

5 Ornek; “1980'erde ABD’li Pat Riddle; ABD Hava Kuvvetleri bilgisayarlari, Pentagon ve
Beyaz Saray'm bilgisayarlarma telefon sirketlerinin arkasinda buldugu, telefon sistemi
kitapgiklar ve sirket i¢i notlarini elde ederek girmistir.” Mungo P. - Clough B. Approaching
Zero, Data Crime and the Computer Underworld, Sifira Dogru, Veri Suglari ve Bilgisayar
Yeralti Diinyast (Cev: Kurma, E.) Istanbul, 1999. s.79’ndan aktaran Yazicioglu, Bilgisayar
Suclari, 5.159, Alaca, 5.56; Cekig, s.63.

2% Ergiic, s.19; Yazicioglu, Bilgisayar Suglari, $.172-175.

7 flbas, s.29.

2% Dilek, s.41.

29 a.9.e. 5.43.
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1.6.3.8. Gizlice Dinleme (Eavesdropping)

Bilgisayar sistemlerinde veri naklinde kullanilan aglara girilerek veya
bilgisayarin az da olsa yaydigi elektromanyetik dalgalarin yakalanip verilerin elde
edilmesi teknigidir.*® Gizlice dinleme, olarak adlandirilan bu yontemde ashinda
dinleme yapilmamakta, ses kaydedici cihazlar kullanilmamaktadir. Bu yontem
bilisim agina fiziksel yolla girme veya bilisim agindaki elektromanyetik dalgalarin
hassas alicilarla algilanmasi  esasina dayanmakt'cldlr.251 Fiziksel miidahale
yonteminde veri iletisimine aracilik eden bilgisayar aglarina fiziksel yolla (telefon
hatlarindaki gibi) girilerek ag iizerinde nakledilen bilgilere ulasilmaktadir.
Elektromanyetik algilama olarak niteleyebilecegimiz ikinci yontemde ise, veri
aligveris bilgileri, sistemin yakinlarina yerlestirilecek hassas elektromanyetik dalga

alicilar vasitasiyla tespit edilmektedir.?*?

1.6.3.9. Gizli Kapilar veya Hile Kapilar1 (Trap Doors)

Bilgisayar programcilarinin, ileride bilgisayar sistemlerine normal yollardan
girememe gibi sorunlar ¢ikmasi halinde, sisteme farkli yollardan girip arizalar
giderebilmek veya yeni program yiikleyebilmek amaciyla isletim sistemleri igine
yerlestirdikleri gizli kapilarin kullanilarak sisteme hukuka aykir1 olarak girilmesi
ytjntemidir.253 Bilgisayar programcilar1 bu yolla degisiklige kapali olan programlari
ortaya cikan yeni sartlara gdre onarma ve sistemi kurtarma olanagi olusturmak

istemislerdir.ZS4

Isletim sistemleri normal sartlarda yetkisiz girise veya herhangi bir program
veya kod calistirilmasina veya degistirilmesine izin verilmeyecek sekilde

tasarlanirlar. Ancak bilgisayar programcilari, ileride ortaya ¢ikabilecek sorunlu

»0 Oguz Turhan, “Bilgisayar Aglart Ile Ilgili Suglar (Siber Suclar)”, Devlet Planlama
Teskilati Miistesarligt Hukuk Miisavirligi, Yayimlanmamis Planlama Uzmanligi Tezi,
Ankara, Nisan 2006, s.51.

L Ergiin, Siber Su¢larin Cezalandirilmasi ..., s.21; Cekig, s.64.

22 Elektromanyetik dalgalarim kirliligi ve kontrollii kullanim hakkinda detayl: bilgi i¢in bkz.
Fazil Giirler, “Tehlikenin Farkinda misiniz?” Ankara Barosu Bilisim ve Hukuk Dergisi,
S.5, Ankara, 2007, s.38-43.

% Kurt, s.67.

24 Yazicioglu, Bilgisayar Suglari, s.157.
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durumlara karsi kod ekleyebilmek veya ara program ¢iktisi alabilmek amaciyla
programa istendiginde, "trap doors" adi verilen durma programlar1 eklerler. Bu
programlar1 ylikleyen programcilarin bu gizli kapilar1 kullanarak, sisteme veya
sistemin kullandig1 bilgisayara uzaktan erisim yoluyla girmesi miimkiindiir.>®

Bu gizli kapilarin hatalar giderildikten sonra temizlenmesi gerekir. Ancak
baz1 durumlarda hatayla ya da ileride kullanilmak amaciyla gizli kapilar kapatilmaz.
Ancak kotii niyetli kisilerin de bu kapilar1 kullanarak sisteme girmesi ve dolayisiyla
bilisim sucglarini islemesi miimkiindiir. Sik olmasa da kullanict kimlik denetimi
(kullanici ad1 ve sifre) seklinde de gizli kap1 uygulamasi miimkiindiir.?®

1.6.3.10. Hukuka Aykin I¢erik Sunma

Hukuka aykiri; irke1, ayrimcei, boliicti, terorii ve siddeti tesvik eden, kisilik
haklarina aykiri, insan ticareti veya ¢cocuk pornografisi vb. nitelikteki iceriklerin, web
sayfalar1, forumlar, elektronik postalar ve dosya paylasimi gibi veri iletim aglari
araciligr ile diger kullanicilarin erisimine sunulmasidir.”®’ Bilisim suclarnm son
yillarda sik karsilasilan bir islenme seklidir. Ozellikle ¢cocuk pornografisiyle ilgili
igeriklerin paylasimi yayginlastigindan bir¢ok iilke ve uluslararast kurulus bu
iceriklerin bulundurulmasi, yayilmasi ve takibini Onlemeye yonelik Onlemler
uygulamaya baslamugtir.?®

1.6.3.11. Istem Dis1 Alinan Elektronik Postalar (Spam)
Istem dis1 alinan iletiler veya y1gin ileti; ayn1 iletinin ok sayidaki kopyasinin,

(ticari olan veya ticari olmayan amagclarla) bilisim aglar1 iizerinden bu mesaj1 alma

2 “Ingiliz veri ve bilgi hizmeti kurumu olan Prestel'in sistemine girebilmek igin kullanicilar,
kendi ID ve parolalarini tuslamak zorundaydilar. Bu bilgiler kisiye 6zel ve yalnizca kullanici
tarafindan bilinen on karakterli bir harf ve numara dizisi olan ID ile dort haneli paroladan
olusmaktaydi. Prestel'in numarasint ¢eviren bir hacker deneme olarak on defa 2s girdi ve
dogru mesajimi aldi. Parola i¢in de basitge "1234" rakamlarini1 denedi ve Prestel'in test i¢in
birakilmis gizli kapisindan sisteme girdi.” Cekig, s.70.

26 pally, 5.55; Alaca, $.62; Cekig, s.70.
257 Yayeci, 5.33; Alaca, s.71; Diilger, Bilisim Suglari, s.78; Oztiirk, s.23.

8 2001 yilinda ingiltere kaynakli ¢ocuk pornografisine iliskin icerik bulundurarak bunlari
diger kisilerin erisimine acan bir grup izlenmeye almmig ve aralarinda Tiirkiyenin de
bulundugu on dokuz iilkenin giivenlik kuvvetleri ile igbirligi yapilarak bu kisiler
yakalanmistir. Volkan Sirabasi, /nternet ve Radyo-Televizyon Aracihigiyla Kisilik Haklarina
Tecaviiz (Internet Rejimi), Adalet Yaymevi, 2003, s.127°den aktaran; Yayci, s.33; Diilger,
Bilisim Suclari, $.79; Cekig, s.81.
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talebinde bulunmanus kisilere veya kurumlara gonderilmesidir.®® Bu mesajlar ticari
amaci (reklam, pazarlama) olan veya ticari amaci olmayan (siyasal, sosyal) amaglarla
gonderilmis olabilir.?*

Istem dis1 alman ileti veya yi8m ileti olarak kullandigimiz kavram yerine
uluslararasi literatirde SPAM (Spiced Pork And Ham) kavrami kullanilmaktadir.?®*
Spam ilk olarak internette bir sohbet odasinda, bir mesajin arka arkaya gonderilmesi
olarak kullanilmaya baglamistir. Spam adi verilen elektronik postalar1 gonderen
kisiye spammer, clektronik posta gonderme islemine ise Spamming denilmektedir.
Spammer ad1 verilen kisiler forumlar, e-posta adresi satislari, posta listeleri, haber
gruplari, usenet, yeniden iletilen elektronik postalar (forward) ve web sayfalarindan
calian adresler, sohbet odalar1 gibi ortamlar: elektronik posta adresi elde etmek icin
kullanarak, buradan elde ettikleri e-posta adreslerine belirli amaglarla mesaj iletmek,
reklam yapmak, kamuoyu olusturmak isteyen kisi veya kuruluglara biiyiik paralar

karsiliginda satmakta veya bu adreslere bizzat kendileri mesajlar1 atmaktadirlar.?%?

Diger bilisim suglar1 kadar ciddi goriilmeseler de istem dis1 alinan iletiler
kisilere rahatsizlik vermekte, dzellikle internet Servis Saglayicilari’nin kaynaklarmi
israf etmekte, kullanicilarina daha i1yi hizmet sunmak i¢in milyonlarca dolar daha
fazla yatirim yapmalarina neden olmaktadir. Ornegin, spam’lerin 2004 yil1 itibariyle

Amerika Birlesik Devletleri'nde verdigi zararin 10 milyar dolar, Avrupa sirketleri

29 Kurt, 5.72; Diilger, Bilisim Suglari, S.77.

?%0 Uluslararas: Ticaret Orgiitii'niin 1996 yilinda yaymlamis oldugu "ICC Guidelinies on
Interactive Marketing Comminication"'da spam; “bir biilten veya haber grubu iizerinden
ticari amag tasimayan bu forum konulari ile ilgili olmayan ve génderilmesine agik¢a izin
verilmeyen reklamlar” seklinde tanimlanip ticari olmama vurgusu yapilirken, Fransiz Ulusal
Enformasyon ve Ozgiirlik Komisyonu (Commission Nationale de I'Informatique et des
Libertés)’nda spam “ hi¢chir temas olmaksizin tartisma forumlarimdan, dagitilan listelerden
ve web sayfalarindan elde edilen elektronik adreslere alicimin talebi olmaksizin ara-sira
biiyiik hacimlerde ginderilen ve ticari amag tastyan e-postalar "dir seklinde tanimlanarak
ticari amaca vurgu yapilmstir. Ben her iki unsuru da dahil ederek tanimi yapmaya ¢alistim.

261 SPAM kelimesi, ilk defa bir firma tarafindan Amerika’da kullanilmistir. Anilan kelime bu
firmanin baharatli domuz eti ve jambon i¢in kullandig bir kisaltmadir. Spiced pork and ham
kelimelerinin bag harflerinden olusmaktadir. Simdiye kadar da bilgisayarlar icin hig
kullanilmamistir. Sonralar1 e-posta yolu ile kitlelere reklam yapilmasinda kullanilmaya
baslanmistir. Tekin Memis, “Hukuki Acidan Kitlelere E-Posta Génderilmesi”, Atatiirk
Universitesi Hukuk Fakiiltesi Dergisi, Erzincan, C.V. S.1-4, 2001, 5.432.

262 Alaca, 5.67; Kurt, s.72; Memis, s.432.
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icin ise yillik 2,5 milyar Euro oldugu agiklanmustir.?®® Amerikan internet sirketi AOL
(Amerika Online) spam iletilerini mahkeme karariyla durduruncaya kadar giinde 1,8
milyon spam almaktaydi. Bu yogunluktaki spam’in bir tanesini tespit etmek ve
silmek i¢in 10sn. zaman harcansa AOL sirketinin bir giinliik istenmeyen spam’leri
temizlemesi icin 5.000 saat (yaklasik 208 giin) baglant1 yapmasi ve bu ise personel
ayirmast gerekmektedir. Yine AOL sirketinin belirttigine gore, giinliik olarak islem
goren 15 milyon elektronik postanin %40'm1 Spam’ler olusturmaktadir. Bazen bir
spammer bir dakikada 40.000 ila 50.000 adet elektronik posta alma kapasitesindeki

bir sistemi ¢okertebilmektedir.?*

Tiirkiye spam gonderilmesinde diinyada 18. sirada
yer almaktadir. Bir arastirmada 2009 yilit Mart — Haziran aylar1 arasinda Tiirkiye’de
17 milyondan fazla spam gonderildigi tespit edilmistir.?®

ABD, Avusturya ve Avustralya’da spam gondermek kanunen yasaklanmustir.
Tirk hukuku i¢inde spam’i yasaklayan bir hiikim olmamasma karsilik,
engelleyebilecek hiikiimlerin var oldugu goriilmektedir. Gonderilen spam’in
icerigine gore Tiiketicinin Korunmasi1 Kanunu’na veya MK.’nun m.24 ve devami
hiikiimlerine gdre veya e-postanin igeriginde tehdit, hakaret gibi yasal olmayan
unsurlar varsa bu takdirde de ayrica ceza kanunu hiikiimlerine bagvurulabilir.®®

Istem dis1 alinan elektronik postalar, sistemi engelleyecek boyuta ulasirsa
TCK'nin 244. maddesinde diizenlenen "bilisim sisteminin engellenmesi" kapsaminda
degerlendirilebilecektir. Ancak bu dolayli engelleme ¢abalar1 yerine e-posta
sahiplerini spam’a karsi koruyabilecek en etkin yolun yasal bir diizenleme ve

yasaklama oldugu ortadadir.?®’

23 Olgun Degirmenci, “Bilisim Suglarr” Marmara Universitesi Sosyal Bilimler Enstitiisii
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, 2002 s.77’den aktaran Cekig, s.64.

264 «“Bir adet CD’ye 80 milyondan fazla e-posta adresi sigmaktadir. Spammer’lar 1 milyon
adrese e-posta gonderimi i¢in haftalik yaklasik 40 dolar almaktadirlar.” Memis, s.432.

2% Henkoglu, s.184.

266 Yayci, s.34; Kiziltan, s.27; Ornegin; “bir iiniversitemizde idari gorevleri de olan bir
Ogretim iiyesine, hakaret ve tehdit iceren bir elektronik posta gonderilmistir. Mesajda,
Ogretim tiyesinin Ankara'da bulunan bir yakininin takip edildigi ve hareketlerini
diizeltmedigi takdirde yakinina zarar verilecegi seklinde tehdit bulunmaktadir. E-posta
tizerinde yapilan teknik inceleme ile elektronik izler takip edilmis ve fail yakalanarak
mahkemeye sevk edilmistir.” Alaca, s.71-72.

267 Kurt, 5.73; Memis, s.444.
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1.6.3.12. Kredi Kart1 Sahtekarhklar:

Bilisim sucu islenme yontemlerinden biri olan kredi kart1 sahtekarliklarinda,
sahte miiracaat, sahte kart tiretimi, hacking (sistemi kirarak bilgilerini alma), pfishing
(balik avlama), web link ve wireless network (kablosuz ag) hirsizligi gibi usuller
kullanilmaktadir.?® Sahte miiracaat yonteminde; gergek kisilerin kimlik bilgileri
elde edilip o sahislar adina bankalara miiracaat edilerek kredi kart1 cikartilip
kullanilmaktadir. Sahte kart tiretimi ise; limiti yiiksek kredi kartlar1 ve sifre bilgileri;
yasadis1 hacking (sistem sifresinin kirilmasi), banka adina gonderilen sahte mailler
(pfishing), bankalar adina sahte internet sitesi agilmasi (web link) ve internete girmek
icin kablosuz ag1 (wireless network) kullananlardan bilgi hirsizlig1 gibi yollarla elde
edilip, bu bilgilerle sahte kredi kart1 tiretilmesi seklinde yapllmatktadlr.269

1.6.3.13. Truva At1 (Trojan Horse)

Truva Ati yontemi; kullanicilar tarafindan yararli ve lisansli oldugu igin
internetten indirilen bazi programlarin igine gizlice yiiklenen, yiiklendigi bilgisayar
calistirllinca o bilgisayarin kaynaklarina uzaktan erisim ve kullanilma imkani
saglayan yazilim tiiriidiir.”"

Bu tiir programlar genellikle internette iicretsiz yazilim saglayan web
sitelerinden, elektronik posta yoluyla, yardime1 programlarla, resim, video, miizik,
animasyon veya ekran koruyucularla ya da arkadaslarin birbirine sakalagmak
amaciyla gonderdigi programlara gizlice eklemlenerek sisteme girerler. Bagka bir
anlatimla trojan tarzi programlar, kullanici izin vermedikge bilgisayarina giremezler.
Kendiliginden ¢alisma 6zelligi bulunmayan trojan programi, kullanicinin bahsedilen
program veya fotografi gormek maksadiyla ¢alistirmasi halinde aktiflesip kullanici
bilgisayarinda bir agiga yol agarak, sistemi uzaktan erisim i¢in uygun hale getirir.
Kullanicinin agtig1 program normal sekilde ¢alismaktadir ancak arka planda sisteme

yerlesen trojan programiyla fail, yine gonderdigi trojan’a uygun bir baska programi

268 Kurt, s.77.

29 Cevat Ozel, Bilisim Suclart Ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu
Tasarisi, $.341-361.

" Daha detayl bilgi i¢in bkz. Kiziltan, s.25; Ilbas, s.30; Diilger, Bilisim Suglari, S.70;
Yildiz, s.71; Yayeci, s.30; Oztiirk, s.14; Kurt, s.63; Yazicioglu, Bilgisayar Suglari, $.153;
Akbulut, Tiirk Ceza Hukukunda Biligim Suclari, s.56; Aydin, s.49; Ergii¢, s.14; Alaca, s.58;
Dilek, s.47; Palli, s.53; Turhan, s.47 ve Yilmaz, ...Bilisim Alamndaki Suclar, S.75.
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kullanarak  hedefindeki sistemi kendi bilgisayarin1  kullantyormus  gibi

kullanabilmeye, tiim verilere ulasabilmeye baslamaktadir.?”

Trojan programlari
genellikle internet tizerinden gonderilen ve/veya indirilen (.ini, .exe, .msi, .com
uzantil) dosyalara eklenirler. Trojan programlari kendi kendilerine ¢ogalamamalari
ve zararsiz yazilim gibi gériinmeleri yonlerinden virlislerden ayrllmaktadlrlar.272
Truva At1 yazilimlari, adin1 aldig1 mitolojideki Truva At1 (bir armagan/yararlt
yazilim) gibi goriinlip kaleyi (bilgisayar1) ele ge¢irme mantig1r ile ¢alisan
programlaridir. Her Truva At1 programi tiretilme amacina uygun olarak farkli farkl
islemler yaparlar. Baz1 trojan programlariyla bilgisayar ve CD-ROM siiriiciisii agilip
kapatilabilir, bilgisayar ekranina cesitli mesajlar gonderebilir, bilgisayarin sabit
diskine goz atabilir, bir dosya silinebilir, ¢alinabilir, yeni bir dosya yiiklenebilir,

sistemin giris sifresi, kredi kart1 sifresi gibi onemli bilgiler elde edilebilir."

Bugiin
internet tizerinde "Rottler, Silk Rope, Girlfriend, Netbus, Boo, Subseven, Back
Orifice 2000" gibi trojan programlart yaygin olarak kullanilmaktadir. 2009 yilinda
TrendLabs sirketi tarafindan yapilan bir arastirmaya gore veri hirsizligi yapilan
yazilimlarin 2007 yilinda %52°si, 2008 yilinda %87’si ve 2009 yilinin ilk alt1 ayinda
%9311 Truva atlari programlari araciligiyla yapilmistir.?’

Bilinen ilk Truva Ati programi 9 Aralikk 1987°de Almanya’da “IBM
Christmas Tree” adiyla {liniversite 6grencilerine e-posta ile gonderilen bir programdi.
Bu program 6 giin gibi kisa siirede (15 Aralik 1987’ye kadar) IBM sirketinin posta
agl VNET’i durma noktasina getirmisti.?”> Bilisim suglarinin hemen hemen hepsi bu
yazilim yolu ile islenebilmektedir.?’® Bankalarm bilisim sistemine girilerek hukuka

7

aykirt yarar saglanmasi eylemleri’”’ ya da devletlerin, bilimsel veya askeri

21 Henkoglu, s.182; Cekig, s.65.
212 Ergiin, Siber Su¢larin Cezalandirilmasi ..., .18.

23 Alaca, .58.

2% Henkoglu, s.182.

2> a.g.e. 5.182; Cekig, 5.66.

276 Akbulut, ... Bilisim Suclari, 5.56.

2" Bir Kuveyt bankasinda ¢alisan Thompson adinda bir Ingiliz, iilkesine dénmeden dnce

sisteme, banka hesaplarinda uzun zamandir islem goérmemesi nedeniyle kapatilacak
hesaplarin faizlerinin kendi adina actifi bir hesaba transferini saglayan bir Truva Ati
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kuruluslarin bilisim sistemlerine sizilarak milli giivenlik ve istihbarat bilgilerinin
calinmasi1 gibi casusluk eylemleri genellikle Truva Ati programlariyla

218 Trojan  programlarinin; kurumsal sistem  yoneticilerinin

yapilmaktadir.
sorumluluklar1 altindaki bilgisayarda olusan arizayr giderebilmek amaciyla
bilgisayarin yanina gitme imkani olmadiginda, arizali bilgisayara trojan programi
gonderip bu program sayesinde bilgisayarin arizasini 6grenmesi ve gidermesi gibi
faydal1 yonde de kullanilmasi da miimkiindiir.?"

1.6.3.14. Bombalar (Bombs)

Bilisim sistemlerine zarar vermek isteyen kisi veya kisilerce o6nceden
belirlenen kosullar gergeklestiginde bomba gibi patlayarak sisteme zarar vermek
lizere liretilmis programlardlr.280

Bilisim sistemlerine azami zarar vermek iizere lretilen bombalar (bombs),
Mantik Bombalari (Logic Bombs), Saatli Bombalar (Time Bombs) ve Yazilim
Bombalari (Software Bombs) gibi farkl alt boliimlere ayrilirlar. Bombalar genellikle
patlamak i¢in programlandigi 6zel durumlarin gergeklesmesini  bekleyen
yazilimlardir. Sisteme giren bombalar beklenen duruma kadar, faydali bir

programmis gibi davranarak sistemde kalir. Kosul gerceklesince yapilan islemin tersi

yoniinde veya mantik dig1 komutlar vererek sistemi ylkarlar.281

programi yerlestirmis ve bu yolla 45 bin sterlin haksiz kazang elde ettigi tespit edilmistir.
Yazicioglu, Bilgisayar Suglari, s.155; Ersoy, s.172.

%8 ABD ve Israil, ana belleginde "promis" adli Truva Ati yazilimmni igeren bilisim
sistemlerini Urdiin'e satarak, Urdiin'iin elinde Filistin hakkinda bulunan bilgi ve dosyalari ele
gecirmislerdir. Odabas1, A. “Bilgi Toplumu mu? Gézetim Toplumu mu?” Bilim ve Utopya
Dergisi, S.62 Istanbul, 1999, s.29°dan aktaran Yayc1, s.30; Diilger, Bilisim Suclari, s.70.
Israil gizli servisi, Suriye Devlet Baskam Besar Esad ile esi Esma Esadn internet
yazismalarmi  bir Truva Ati  programi vasitasiyla ele gecirmistir. (¢evrimici)
www.sabah.com.tr. (Erisim, 06.06.2005). Esma Esad’in esi Suriye Devlet Baskan1 Besar
Esad ile internet lizerinden e-posta yoluyla yapmis oldugu kisisel yazismalar 15 Mart 2012
tarihinde Ingiliz Guardian gazetesinde yayimlanmistir. www.sabah.com.tr. (gevrimici),
(Erigim; 15.03.2012).

2" Ergiin, Siber Suclarin Cezalandirilmast ..., s.18.

280 Akbulut, ...Bilisim Suglari, $.58.

281 a.g.e. s.25; Kurt, s.73; Diilger, Bilisim Suglari, s.75; Akbulut, ...Bilisim Suglari, $.58;
Yayci, s.32; Pall1, s.56; Yildiz, s.75.
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Belirli bir zamanda veya saatte aktifleserek sisteme zarar veren yazilim
bombalarina saatli bombalar (Time bombs) adi verilir. Bomba adi verilen
yazilimlarin mantik bombalar1 ve saatli bombalarin disinda Yazilim Bombalari
(Software Bombs) denilen tiirii de vardir. Yazilim bombalar1 sisteme zarar vermek
icin herhangi bir sartin ger¢eklesmesini beklemez. Sisteme girer girmez herhangi bir
uyart veya belirti vermeden verilere carparak sistemi ¢okertirler.?®?

Bir mantik bombasinin devreye girmesi i¢in beklenen durum; bu programi
284

yazan kisinin maasiin diismesi, isten <;1kar11mat,283 istenen fidyenin 6denmemesi,

. 2 o .. . .
satilmak istenen programun alinmamasi,”® eglence, belirli bir tarih veya saat

olabilir.?®®
1.6.3.15. Oltalama (Phishing) ve Sahte ileti (Fake Mail)

Olta Saldirilar: (Phishing Attacks); faillerin sosyal miihendislik ve teknik
hileler kullanarak internet kullanicilarinin kisisel bilgilerini (sifrelerini, kullanici
adlarin1 vs.) ve banka hesap erisim bilgilerini (online bankacilik ve kredi karti

numarasi, gliivenlik kodlar1 vs.) elde etmeye yarayan, zararl yazﬂlmlardlr.287

Ingilizce “balik tutma” anlamina gelen “fishing” kelimesinden iiretilmis olan
phishing yontemi, balik tutma islemi ile ayn1 mantikla islediginden bu adi almistir.

Bu yontemde hedefte olan binlerce bilgisayar kullanicisina, igerigi kandirmaya

282 Akbulut, ...Bilisim Suglari, $.58.

283 Bir Amerikan sirketinde ¢alisan gorevlilerden biri isten ¢ikarilinca sirketin (kendisi dahil)
biitiin ¢aliganlarin kimlik bilgilerini de igeren 6nemli manyetik arsiv bilgilerini yazilim
bombasi araciligiyla silmistir. Aydin, s.52; Yazicioglu, Bilgisayar Sug¢lari, $.157.

28 Dilek, s.31.

2% ABD’de isteyen kullanicilara ticari amagla deneme maksatli paket programlar verilir.
Deneme siiresi sonunda paket programlart begenenler program satin alacak, begenmeyenler
almayacaktir.Bu paket programi satin almayanlarin bilgisayarlart kilitlenip dosyalari
silinmeye ve arizalanmaya baglamistir. Akbulut, ... Bilisim Suclari, $.59.

286 (CIH) Cernobil viriisii adi verilen viriis her ayin 26’sinda aktif hale gecip sistemlere zarar
vermekteydi. Bu viriis viriisii yazan tarafindan bir bilisim konferansinda faydali yazilim
oldugu ifade edilerek konferansa katilanlara dagitilmistir. Bu viriis kisa siirede ABD, Rusya,
Ingiltere gibi iilkeler basta olmak iizere diinyanin birgok iilkesine yayilmustir. 26.04.2009
tarihinden sonra da tilkemizde de etkili olmustur. Cekig, s.75; Diilger, Bilisim Suglari, S.75;
Alaca, s.66; Yildiz, s.75; Kiziltan, s.26.

281 Henkoglu, s.183; Alaca, s.68; Ergiic, s.23; Dilek, s.33.
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yonelik olarak hazirlanmis ve ¢alistigi kurumdan veya sanki gerg¢ek sahibinden
geliyormus gibi goriinen, miisteri bilgilerinin gilincellenmesi, kullanict adi ve
sifresinin siire asimina ugradigi, sifrelerin degistirilmesi gerektigi, yarisma oldugu,
odiil veya hediye kazandigr kisisel bilgilerini vermesi gerektigi, konulu sahte (fake
mail) ileti yem olarak gt')nderilir.288

Sahte Ileti (Fake Mail)’ye aldanip cevap verenler ve/veya islem yapanlar
bankanin internet sitesini taklit eden siteye yonlendirilir. Bu sayfalarda kullanicidan
elde edilmek istenen bilgilerin doldurulmasini1 gerektiren formlar vardir, kullanici bu
formlar1 banka i¢in doldurdugunu diistinerek doldurunca kisisel bilgileri (sifreler,
kullanict adlar1 vs.) ve finansal hesap erisim bilgilerini (online bankacilik ve kredi
kart1 numaralari, giivenlik kodlar1) yazilimi hazirlayanlarin eline gegmis olur. Failler
bu bilgilerle bilgisayar kullanicisinin banka hesabina girerek her tiirlii bankacilik
islemlerini yapma imkanma kavusurlar.®®® Phishing metodunda yiiksek miktarlarda
kolay ve haksiz para kazanma ihtimali oldugu i¢in diinya ile birlikte Tiirkiye’de de
giin gectikce yaygmlasmaktadlr.290

1.6.3.16. Rootkit Teknigi

Rootkit teknigi; genellikle bilisim sistemlerine yerlestirilmis tus kaydedici

(Keylogger) ve ekran kaydedici (Screenlogger) gibi bilgi calmaya yonelik yazilimlari

288 Kurt, s.76.
289 Ergilig, s.23; Dilek, s.33.

20 Ornegin; iilkemizde Merkez Bankasi logosu da kullanilarak, "Merkez Bankas: Genel
Giincelleme Formu" bagligiyla gonderilen sahte e-posta mesajlariin MB ile higbir ilgisi
olmadigini agiklandi. Aciklamada, “e-posta yoluyla baska web adreslerine yonlendirilen ve
kisisel bilgilerin girilmesinin istendigi formlarin asla doldurulmamasi gerektigi Merkez
Bankasimin e-posta yoluyla islem yaptirmak ya da bilgi toplamak gibi uygulamasinin
olmadigi” da hatirlatildi. www.milliyet.com.tr. (Cevrimigi), (Erisim, 8.2.2005).

Bagka bir olay; Cihan Haber Ajansi, MB adina sahte olarak gonderilen mesaji MB
yetkililerine sordu. “Yetkililer, konuyla ilgili vatandaslardan da telefonlar geldigini
belirterek, bizim vatandaslara boyle bir c¢agrimiz olmadi. Eger olsa bunu resmi bir
aciklamayla yapariz. Zaten mesajlardaki gibi makinenin polis ¢agirmasi teknolojik olarak
miimkiin degil" agiklamasi yapti. Iste O sahte mesaj; "T.C. Merkez Bankasi'ndan bir uyar..
Dagarciginizda bulunsun... Eger bir giin ATM Makinelerinden bir soyguncu tarafindan para
cekmeye zorlamrsamz PIN kodunuzu ters girmeniz halinde (Orn. 1234 yerine 4321 gibi).
Makine parayr veriyor ancak bu arada polis de ¢agiriyor. Bu konuyu ¢ok nadir kisi bildigi
icin, miimkiin oldugunca cok kisiye bildirelim. T.C. MERKEZ BANKASI". www.sabah.com.
tr. (Cevrimigi), (Erisim, 14.01.2009). Ayrica; “2005 yilinda Istanbul’da phishing yéntemi ile
banka miisterilerine ait bilgileri elde ederek dolandiricilik yapan, biri kadm dort kisi
yakalanmustir.” Turhan, s.57.
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gizlemek amaciyla kullanilir. Bu yazilimlar Linux ve Unix igletim sistemlerinde
etkilidirler. Bu isletim sistemlerinde en yetkili lokal kullanic1 “root” kullanicisidir.
Bu yazilim en yetkili lokal kullaniciya erisip zararli yazilimlarin tespitine mani
olmaya calistig1 i¢in bu yazilima “rootkit” ad1 Verilmistir.291

1.6.3.17. Salam Teknigi (Salami Technique)

Bu teknik ¢ok fazla kaynaktan (banka hesabindan), maddi degeri ¢ok az, fark
edilemeyecek kadar kiiglik degerlerin istenen kaynaga (belli bir hesaba) transferi ile
hukuka aykir1 menfaat elde etme y('jntemidir.292 Tanimdan da anlasilabilecegi gibi
salam teknigi genellikle banka veya finans kurumlarina kars1 ya da banka veya finans
kurumlari araciligyla islenen bir bilisim sugu metodudur.?*

Salam teknigi, ¢ok sayida banka hesabi, licret veya maas 6demelerindeki fark
edilemeyecek kadar kii¢iikk meblaglarin (kurus kiisuratinin) belli bir hesaba transferi
ile hukuka aykir1 yarar saglama yontemidir.®* Transfer edilen meblag ¢ok kiigiik
oldugundan (birka¢ kurus) hesabindan para transfer edilen hesap sahipleri veya
banka yoneticileri, yetkisiz hareketleri fark edemezler.?®

Transfer islemi bilisim suglusu tarafindan direkt olarak hesaba girilerek
yapilabilecegi gibi, bankalarin mudilerine 6deme yapacagi zaman belirli bir kiisurat

miktarinin yukar1 veya asagi yuvarlanmasit sonucu olusan degerin 6zel actig

291 Henkoglu, s.184.
292 .
Kiziltan, s.25; Alaca, s.61.
3 Yayei, s.31; Yilmaz, ...Bilisim Alanindaki Suglar, S.75.
% Dilek, s.31.

2% Ornegin; “ABD’de bir banka c¢alisaninin, bankanin tuttugu mevduat hesaplarmin dort
ayda bir yapilan faiz 6demelerinden kendi hesabina kiiciik miktarda meblaglar aktarmasi
ornek olarak gosterilebilir. Bankanin hesap sistemi bir yazilimla, bir dolarin 0.0075 kadar
iistiinde olan her rakamu bir iist sente yuvarlamakta ve bu fark hesap sahibine 6denmektedir.
Bu rakamm altinda olan rakamlar ise asagi yuvarlanmakta ve bankanin hesabina
eklenmektedir. Banka memuru, sistemin yaptigr islemi bir yazilimla degistirip, asagi
yuvarlanarak bankanin hesabina gitmesi gereken meblagin kendi acgtigi 6zel bir hesaba
gitmesini saglamistir. Banka memurunun bu fiili 3 yi1l boyunca fark edilmediginden, fail
milyonlarca dolar hukuka aykiri yarar saglamistir.” Mungo P. - Clough B. s.79’dan aktaran
Diilger, Bilisim Suglari, 5.71;

Bagka bir ornek; “ABD'de bir banka programcisi, faiz hesaplarinin miisteriler
tarafindan kontrol edilmeyecegini diisiinerek gelistirdigi 6zel bir program araciliiyla tutar
50 dolar1 gegen her faiz miktarindan 1 dolar1 kendi hesabimi aktararak onemli miktarda
menfaat saglamistir.” Akbulut, ...Bilisim Su¢lari, $.53.
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hesabina transferi yoniinde sisteme verilecek bir talimatla da yapilabilmektedir.?
Cok degersiz gibi goziiken bu kiiciik miktarlar yapilan milyonlarca islem sonunda
cok biiyiik rakamlara ulasmaktadlr.zg7 Bu teknigin gerceklestirilmesi i¢in ¢ogunlukla
Truva At yaziliminin gesitleri veya benzer c¢alisma yontemine sahip yazilimlar

298

kullanilmaktadir.”™ Bu yontem daha c¢ok sisteme erisim yetkisi bulunan kurum

personelinin yetkisiz miidahaleleriyle ortaya ¢ikmaktadir.
1.6.3.18. Sistemin Kirihp Icine Girilmesi (Hacking)

Bu sug tiirlinde hedef bilisim sistemine girmek isteyen kisiler amaglarina
sistemlerin (acik kapilarin1 bularak) sifrelerini kirip, koruma duvarlarini (firewall)

asmak yoluyla ulagirlar.”®

Onceleri bilisim sistemlerine iyi niyetle girerek sistemin agiklarmi bularak
diizeltilmesini isteyen kisilere "hacker" adi verilirken, sisteme girme islemine
“hacking" denilmekteydi. Ayrica ilk baslarda kotii niyetli olarak bilisim sistemine
girme veya zarar vermeye "crack" eylemi ve eylemi yapanlara ise "cracker" adi
veriliyordu. Ancak zamanla bu detay: bilmeyen kamuoyunda crack ve hacking
eylemi ile cracker ve hacker kavramlar1 ozdeslesti. Sisteme girme niyetine
bakilmaksizin (kotii niyetle girme anlaminda) hacking ve hacker kavramlari
kullanilmaya baslandL300 Hacker teriminin karsiligi olarak Tiirkcede "bilisim
korsan1"  terimi kullanilmaya bagland1.®* Sistem glivenliginin kirthip sisteme
girilmesi fiilinin diger bilisim suglarindan en 6nemli farki genellikle sisteme giris
sirasinda yardimcei yazilimlar kullanilmamasi ve fiilin bilisim korsani (hacker) veya

302

korsanlar1 tarafindan gercgeklestirilmesidir. Baz1 hallerde giivenlik kodlarmin

2% Alaca, s.61.
2" Yazicioglu, Bilgisayar Suglari, s.155.

2% Kurt, 5.67; Cekig, s.69.

299 Diilger, Bilisim Suglari, s.71; Yayci, s.31; Alaca, s.61.
300 Akbulut, ...Bilisim Suglari, $.54.

% yayer, s.32.

%02 Redhack korsan grubu, icisleri Bakanligi Sitesi’ni 20.04.2012 tarihinde “hack’ledikten
sonra siteye Bakan aleyhinde sozler yerlestirdi. (Vatan Gazetesi birinci sayfa, 21.04.2012).
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¢oziilmesi i¢in olasilik ve kombinasyon hesaplarini hizla yapan yazilimlar kullanilsa
da sistem iginde gezme ve verileri ele gecirme eylemleri hacker’lar tarafindan
yapllmatktaldlr.303

1.6.3.19. Sistem Kaynaklarim Tiiketme (DDOS)

Hizmeti Engelleme (DDOS) adi da verilen bu yontemde; hedef olarak secilen
bilgisayarin ag trafigine bir sunucunun bas edemeyecegi kadar ¢cok sayida islem talep
edilmek veya e-posta gondermek suretiyle, hedef bilgisayarin dosya akisi ve web
hizmetleri engellenir.*** Baska bir ifade ile hedef bilgisayarin kaynagimin tiiketilmesi,
kaynagi kullanamamasi s6z konusu olmaktadir. Bazi saldirilar hedef sistemi
yavaglatmak bazilar1 ise hedef sistemi ¢Okertmek icin planlanirlar. Bu saldirilar
diizenleyenler kimliklerinin ortaya ¢ikmamasi i¢in “zombi” adi verilen bilgisayarlar
tizerinden bu saldirilari gergeklestirirler.305

Sistem kaynaklarini tiikketmeye bir miisterinin bir otelde her seferinde sahte
isim ve bilgilerle tekrar tekrar yer ayirtarak otel odalarinin baskalarinca
kullanilmasina mani olmas1 6rnek gésterilebilir.306

1.6.3.20. Siiper Darbe (Super Zapping)

Stiper darbe (Super Zapping), bilgisayar sistemlerinin g¢esitli nedenlerle
calisamaz duruma gelmesi, kilitlenmesi halinde kisa bir siire igerisinde sistemin
yeniden g¢aligmasin1 saglamak tizere giivenlik kontrollerini asip sistemde degisiklik

yapilabilmesi i¢in gelistirilmis bir plrogramdlr.307

33 Diilger, Bilisim Suglari, 5.72; Alaca, 5.62.
S04 Pally, 5.67; Henkoglu, s.182.
%% Dilek, s.47.

%% Ornegin; Tiirkiye'deki kamu kurumlarmin internet sitelerine siber saldiri diizenleyecegini
duyuran Anonymous biinyesinde hareket eden hackerlar, 27.04.2012 giinii saat 20.00
siralarinda  Adalet, Igisleri ve Disisleri bakanliklariyla Emniyet Genel Miidiirliigii
biinyesindeki web sitelerine "DDOS" ad1 verilen internet erisimini engellemek i¢in harekete
gecti. Bir siire dnce TIB biinyesinde siber tehditlere karsi kurulan Teknik Isletme Daire
Bagkanlig siber savunmada aktif rol {istlendi. Basta internet servis saglayicilari olmak iizere
tim giivenlik birimleri ve bakanliklarla gece yarisina kadar siber giivenlik i¢in basarili bir
koordinasyon saglandigim kaydeden TIB Teknik isletme Daire Baskan1 Dr. Baris Yaslan,
siber saldiriin devlete ait yaklastk 20 web sitesine karsi yapildigini soyleyerek,
TUBITAK'1n da destegiyle saldirnin etkisiz kaldigim belirtti.” www.star.com.tr (cevrimici),
(Erisim; 28.04.2012).

%7 Turhan, s.52; Kurt, s.66: Yazicioglu, Bilgisayar Suglari, 5.156.
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Stiper darbe yazilimlari, kilitlenen sisteme miidahale edebilmek amaciyla
IBM-PC uyumlu bilgisayarlarda programin disketten diskete kopyalanmasini
Onleyen "kopya koruma" programlarini atlatan bir yazilim olarak ortaya cikmugtir. 3%
Bilisim sistemi programlar1 belirli bir kullanici yetkisi ile c¢alismaktadir. Ancak
normal kullanic1 yetkisi ile calistirilabilen programlarla sistemdeki her veriye
midahale edilemez. Sistemdeki arizalara normal kullanic1 tarafindan miidahale
edilemeyince bu hatalar1 gidermek i¢in zaman zaman siiper yetkili olarak calisan
programlara ihtiyag duyulmaktad1r.309 Bu nedenle “Super Zap” adi verilen
programlar yardimiyla bilisim sistemi “giivenli mod”da calistirilarak hatalara
miidahale edilir.'® Bilisim sisteminin kilitlenme hatas1 bu yontemle diizeltilirken,
kot niyetli kimseler de bu yontemle sistem iizerinde istedikleri degisiklikleri
yap11abilmektedir.311

1.6.3.21. Tarama (Scanning)

Tarama, siral1 bir dizinin her seferinde, diziden bir numara artirilacak sekilde
degisen verilerle bilisim sistemlerine girilmeye ¢alisilmak suretiyle sistemin olumlu
cevap verdigi durumlarin tespitini yapan teknik bir islemdir. Tarama programlar bir
IP numarasindan baglayarak sirasiyla arama yapar, eger aranan numara bir bilisim
sistemine bagli ise 0 numaraya baglant: sinyali gonderir. Islemler ¢ok kisa siirelerde
her seferinde bir numara artirilarak tekrar edilir. Bu yontemle belirli bir aralikta
bulunan telefon numaralarina bagl bilisim sistemleri tespit edilmis olur. 3?2

Tarama islemi ile bilisim sistemlerinin telefon numaralar tespit edilebildigi

gibi, numarasi belli olan ancak bir sifre ile girisin engellendigi sistemlerin gecerli

38 Alaca, s.60.

39«1996 yilinda New York'un bashca servis saglayicisi Panix ve birka¢ giin sonrada New
York Times gazetesi hackerlar’ca siiper darbe yontemiyle erisime engellenmistir.” PALLI,
S.67.

319 Cekig, 5.60.

31 “Programin bu yoniinii fark eden Bir Amerikan bankasi veri-islem gérevlisi, sistemde
meydana gelen bir hatay1 diizeltmek i¢in kullandig1 stiper zap programini kullanarak veri
dosyalarinda iz birakmadan 128.000 dolar1 hesabma transfer etmistir. Olay bir banka

miisterisinin hesabindaki azalmay1 fark etmesi sonucunda ortaya ¢ikmustir.” Aydin, s.49;
Pally, s.55; Ergiin, Siber Suglarin Cezalandirilmasi ..., $.22.

%12 Alaca, $.59.
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giris sifresi ile internete baglh sistemlerin IP numarasi da tespit edilebilir.®*® Tarama
islemi deneme yanilma yontemi ile yapildigindan milyarlarca ihtimali ¢ok kisa
siirelerde deneyebilmek igin tarama programlarina ihtiya¢ vardir. Internetten
kolaylikla ulasilabilen tarama programlar1 sistemde tespit edilen agiklar1 kapatmak
amaciyla kullanilabilecegi gibi, bu agiklar kullanilarak sisteme girmek amaciyla da
kullanilabilir.***

1.6.3.22. Tavsanlar (Rabbits)

Tavsanlar (Rabbits) olarak isimlendirilen zararli yazilimlar ¢ok kullanicili ve
cok gorevli sistemlerde bilisim sistemine girdikten sonra ¢ok hizli (tavsanlar gibi
tireyerek) siirekli ve gereksiz isler yapmasi i¢in komut vererek ag trafigini bozarak ve
sistem kaynaklarini azaltarak yok etme islevini goriirler.>'

Tavsanlar viriislerden farkli olarak kullanici veri kiitiiklerinin son kisimlarina
eklenirler ve bagka program veya verilere bulagsmazlar. Tavsanlarin aktiflesebilmesi
icin bulastigt dosyanin ¢alistirilmasina veya acgilmasina gerek yoktur. Kendi
kendilerine aktiflesen tavsanlar bulunduklar1 bellek veya diski kendi kopyalar1 ya da
kendi iirettikleri bilgilerle doldurarak sistemin bilgi islem giiciinii yok ederler. ™

1.6.3.23. Web Sayfas1 Hirsizhigi ve Yonlendirmesi

Web sayfas1 hirsizligi ve web sayfasi yonlendirme ydntemine son yillarda
daha sik rastlanmaktadir. Web sayfasi hirsizligi yonteminde; kendisine web sitesi
almak isteyen ve miiracaatin1 yapmis kisi veya kurumlardan daha hizli davranarak

fail tarafindan web siteleri satin alinmakta ve miiracaat1 yapan kisi veya kurumlara

313 Kurt, s.65.
314 Cekic, 5.68.

315 Akbulut, ...Bilisim Suglari, $.58; Henkoglu, s.184; Cekig, s.76; Kurt, s.75; Ergiin, Siber
Suclarin Cezalandirilmast ..., $.24.

31 19 Subat 1988 de ingiltere'de bir fail Queen Marry Universitesi bilgisayarlarma ulasip
bilgisayarlara gereksiz islemler yaptirarak sistemi islemez hale getirmistir. Cekig, s.76;
Henkoglu, s.184. Bagka bir olay; biiyiik bir sirkette isten atilan bir programci bu duruma
kizdigr i¢in intikam amaciyla eskiden calistig sirketin bilgisayarina giderken, 400 byte’lik
yer kaplayan ve tek islevi kendisinin 24 saat i¢cinde tam bir kopyasini yapmak olan
“Sarmasgik™ adl1 bir Tavsan programi yiikler. Bu program 24 saat sonra kendini kopyalayinca
800 byte’lik, 48 saat sonra 1.600 byte’lik bir alan kaplar. Her 24 saatte ikiye katlanarak
kopyalama islemi yapildigi i¢in iki hafta sonunda bilgisayarda 16.384 “sarmagsik” olmus ve
bilgisayarda bazi hatalar olmaya baslamistir. 20 giin sonra ise bilgisayarda “yarim milyondan
fazla” sarmasik programui oldugu i¢in bilgisayar hig¢bir is yapamaz hale gelmis ve sistem
¢Okmiistiir. Erglin, Siber Su¢larin Cezalandirilmasi ..., 5.24.
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yiiksek bedellerle satilmaktadir. Web sayfast yonlendirme yontemi ise, girilmek
istenen sitenin IP adresinin degistirilerek kullanicilarin istediklerinden baska sitelere

girmesinin salg“glammas1d1r.3’17

Web sayfas1 hirsizligi; Internet Servis Saglayicilarinin (ISS), kendilerine
yapilan internet miiracaatina ait bilgileri, kotii niyetli iiciincii kisilere sizdirmasi veya
Internet Servis Saglayicisinin sistemlerine, bilgisayar korsanlarinin girerek bilgilere

ulasmasi seklinde icra edilebilir.*®

Kanaatimce, tam olarak hirsizlik sayilmasa da meshur insanlarin (siyasetgi,
sanate1, futbolcu vb.) adlarina dnceden web sitesi satin alinmasi, bu kisiler web sitesi
acmak istediklerinde de bu sitelerin satilmak istenmesi de bu kapsamda

degerlendirilebilecek baska bir eylemdir.

Web sayfasi yonlendirmeye ise su drnegi verebiliriz. Cankaya Universitesinin
web sayfasina ulagmak i¢in alan ad1 olan www.cankaya.edu.tr adresi web tarayicisina
girilmelidir. www.cankaya.edu.tr alan adi Tiirkiye'de "tr" uzantili alan ad1 vermeye
yetkili kuruluslardan olan ODTU tarafindan Cankaya Universitesi’ne tahsis

319 Kullanicilarin Cankaya Universitesi web sitesine erismek icin

edilmistir.
iniversitenin [P adresini bilmesine gerek yoktur, tarayiciya www.cankaya.edu.tr
yazmalar1 yeterlidir. Ancak bilisim korsanlar1 (hacker’lar) tarafindan Cankaya
Universitesinin ~ DNS  kaydmin  sisteme  sizarak  degistirilmesi  halinde

www.cankaya.edu.tr yazsalar da baska siteye yonlendirilirler.

Bagka bir web sayfasi yonlendirme teknigi ise typing error hijacking (vanlis
yazanlart kagirma) olarak isimlendirilen bir tekniktir. Bu teknikte bilisim korsanlari
web sayfas1 ad1 yazilirken yapilmast muhtemel yanlislar1 dikkate alarak, kullanicilar

kendi sayfasina yonlendirirler. Ornegin ABD Baskanlik saraymmn internet adresi

317 Kurt, s.73; Turhan, s.56; Palli, s.64; Cekic, s.79; Alaca, s.70.

38 Alman Bremen Universitesi Enformatik Teknoloji Merkezi'nin bes adet bilgisayar: icin
almak istedigi internet adresi Berlin'de bir internet servis saglayicisinda ayrilmig olmasina
ragmen, bagvuru silirecinde Teknoloji Merkezi’nin bilgileri kimligi belirlenemeyen kisilerce
Ogrenilmis ve daha hizli davranilarak adreslerin dort tanesi bagkalari adina kaydedilmistir.
Aylin Siimciyan, “Domain Hirsizlart” CHIP Dergisi, Mart 2000, s.258’den aktaran Cekicg,
5.90; Alaca, s.70.

39 <« tr ag bilgi sistemi — TRABIS” faaliyete gectiginde ODTU, ULAKBIM ve TTnet’in bu
gorevi sona erecektir.
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www.whitehouse.gov olmasina ragmen bir¢ok kullanici eksik bilgi veya hata sonucu
www.whitehouse.com adresinden bu siteye erismeye ¢alismaktadir. Bilisim
korsanlar1 bu hatay1 degerlendirerek, www.whitehouse.com adresini alan ad1 olarak

kaydettirmis ve hatali adres yazanlar1 kendi sitesine yénlendirmistir.gzo
1.6.3.24. Yerine Gecme (Masquerading)

Aga bagli olan bilgisayarlarin aga erisim olanaklart c¢esitli siniflara
ayrilmistir. Bazi bilgisayarlara daha genis ulasim imkani taninirken diger bazi
bilgisayarlar i¢in bu olanak sinirlandirilabilir. Bu gibi durumlarda, herkesin ulagim
hakki/yetkisi, erisim kodu, parola veya belirlenmis herhangi bir ayirici unsurla
belirlenir. Bu unsurlarin tespit edilerek erisim hakki hi¢ olmayan ya da sinirli olan
sahislarin yerine erisim hakki/yetkisi olanin adiyla sisteme girilmesi yontemine

verine gegme (Masquerading) yontemi adi verilmektedir.*?

Yerine gegme yontemi kullanilirken Spam, Oltalama (Phishing) ve Elektronik
Adres Yaniltmasi (Spoofing attack) tekniklerinden de yararlanilmaktadir.?*? Ornegin,
bir banka adina miisteriye sahte olarak gonderilen e-mailde, bankadaki hesaptan para
¢ekme girisiminin oldugu, belirtilen linke tiklanmasi halinde dolandiricilik
departmaninin sorunu c¢ozecegi belirtilerek telkinde bulunulur. Belirtilen link
bankanin gercek web sitesi olmayip saldirganin (hacker’in) kontroliinde olan baska
bir sitedir ve link tiklandiginda banka oldugu diisiincesiyle magdur kendi eliyle sifre
ve kart bilgilerini vermektedir. Bu yontemle islenen bilisim sug¢larini énlemek icin

2005 yilinda ABD'de ve 2006 yilinda Ingiltere'de yasal diizenlemeler yap11m1st1r.323

20 Alaca, s.71; Cekig, s.81. (Ayrica www.whitehouse.com adresinin “tr” uzantili halinde
02.04.2012 tarihi itibariyle bir bayan giyim firmasinin iiriinlerinin reklami yapilmaktadir.)

%21 Kurt, 5.74; Turhan, s.50; Palli, s.65; Cekic, s.76.
%2 «1980'li yillarda Triludan Warrior adli bir hacker, Ingiliz Prestel sirketinin
bilgisayarlarina yerine gecme yontemini kullanarak girmis ve sistem yéneticisi olmugstur.”

Cekig, s.76.

33 «ABD’de ¢ikartilan yasa Anti-Phishing Act of 2005, ingiltere'de ¢ikartilan yasa ise Fraud
Act 2006 dir.” Palli, s.65.
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IKiNCi BOLUM

TURK CEZA KANUNU’NDAKI BIiLiSIM ALANINDA SUCLAR

2.1. GENEL OLARAK

5237 Sayili TCK’da “Bilisim Alaninda Suglar” bashigi altinda yapilan
diizenlemelerin genel olarak kaynagi 23.11.2001 tarihinde Macaristan’in baskenti
Budapeste’de imzalanan “Convention On Cyber Crimes” yani “Avrupa Konseyi

Siber Sug¢ Sozlesmesi” olusturmaktadlr.324

TCK’da yapilan bu diizenlemelerin
Avrupa Konseyi Siber Su¢ Sozlesmesi (AKSSS) hiikiimlerini genel olarak
karsiladigini ifade edebiliriz.

Ceza Yasamizda “Bilisim Alaninda Suclar” bashigi altinda yer alan soz
konusu diizenlemeleri, dogrudan (dar anlamda — gergek anlamda) bilisim suglar1 ve
dolayisiyla (genis anlamda) bilisim suglar1 olarak ikiye ayirmak miimkiindiir.*?

Bu baglamda Dogrudan bilisim suclar, bilgisayar ve bilisim aglar: ortaya
¢ctkmadan once islenmeyen/iglenemeyen ve klasik yontemlerle islenemediginden ceza
yasalariyla da yaptirioma baglanmams sug tiirleridir. Bu tiir dar anlamdaki suglara;
bilisim sistemlerine hukuka aykiri olarak yetkisiz ve izinsiz erisme, sistemi
engelleme, bozma, verileri degistirme, yok etme veya bilisim ag ya da sistemlerini
dogrudan hedef alan fiilleri sayabiliriz.

Dolayisiyla (genis anlamda) bilisim suclar ise, klasik su¢ isleme
yontemlerinin bilisim sistemi unsurlarimin aract olarak kullanilarak islenmesiyle
olusan, bilisim baglantili su¢ tiirleridir. Ornegin bilisim sistemleri araciliiyla
hirsizlik (m.142/2-e) veya dolandiricilik (m.158/1-f) fiilleri bilisim sistemlerinin

dogrudan amac¢ olmadigi, hukuka aykiri menfaat elde etmek icin bilisim sistemi

%24 Demircan, s.8.
25 Aym yonde goriis; Ergiin, Siber Suclarin Cezalandirilmast ..., s.27-43.
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unsurlariin aract olarak kullanildigr klasik suglardir. TCK'da bilisim sistemi
unsurlar1 araci olarak kullanilabilecek dolayisiyla (genis anlamda) bilisim suglari;
Egitim ve Ogretimin Engellenmesi (m. 112), Kamu Kurumu veya Kamu Kurumu
Niteligindeki Meslek Kuruluslarinin Faaliyetinin Engellenmesi (m.113), Hakaret
(m.125), Haberlesmenin Gizliliginin Thlali (m.132), Kisiler Arasindaki Konusmalarin
Dinlenmesi ve Kayda Almmasi (m.133), Ozel Hayatin Gizliligini ihlal (m.134),
Kisisel Verilerin Kaydedilmesi (m.135), Verileri Hukuka Aykir1 Olarak Verme veya
Ele Gegirme (m.136), Verileri Yok Etmeme (m.138), Halk Arasinda Korku ve Panik
Yaratmak Amaciyla Tehdit (m.213), Sug Islemeye Tahrik (m.214), Sucu Ve Sugluyu
Ovme (m.215), Halki Kin ve Diismanliga Tahrik veya Asagilama (m.216),
Kanunlara Uymamaya Tahrik (m.217), Miistehcenlik (m.226) ve Kumar Oynanmasi
I¢in Yer ve Imkan Saglama (m.228) gibi suglardir.

Bilisim suglarini, doktrin ve uygulamada da; gercek bilisim suglari ve bilisim
baglantili suglar olmak fizere ikili bir tasnife tutanlar vardir.*®*® Tirk Ceza
Kanunu’nda da genel olarak bu smiflandirma kabul edilmis ve bu yonde
diizenlemeler yapllmls‘ur.327 Bu baglamda Tiirk Ceza Kanunu’ndaki 243. ve 244.
maddelerin sug fiilinde bilisim sistemlerinin amag olarak kullanilmasi halindeki
“gercek bilisim suglarini” yaptirirma bagladigini, diger diizenlemelerin ise bilisim
sistemlerinin baska bir su¢ i¢in ara¢ olarak kullanildig: ihlalleri, dolayisiyla/genis
anlamda bilisim suglarini, yaptirrma bagladigint soyleyebiliriz. Bu ¢aligmamda
inceledigim 245. maddedeki “banka veya kredi kartlarinin koétiiye kullanilmasi” sucu
da bilisim sistemlerinin baska suclar i¢in araci olarak kullanildig1 sug tiiriidiir. Ancak
Ceza Yasamzin Ikinci Kitap, Ugiincii Kisim, “Bilisim Alaninda Suglar” bashg
altindaki Onuncu Boliimde banka veya kredi kartlarinin kotliye kullanilmasi fiilleri
konusunda da diizenleme yapildigindan, “banka veya kredi kartlarmin kotiiye
kullanilmas1” fiilleri dar/ger¢ek anlamda bilisim sugu olmamasina ve koruma altina
aldig1 hukuki yararinin da 243 ve 244. maddelerden farkli olmasina ragmen yasadaki

diizenleme nedeniyle 245. maddeyi de ¢alismamin kapsamina aldim.

%% (YCGK E.2009/11-193 - K.2009/268, 17.11.2009), (Kaynak; Kazanci ictihat Programu).

2T «Bilisim suglari, dgretide ve uygulamada oncelikle; a) Dogrudan bilisim sucu (gercek
bilisim suglary) b)Dolayisiyla bilisim su¢u (bilisim baglantili suglar) bigiminde tasnife tabi
tutulmugtur. Tiirk Ceza Kanununda da bu sistem kabul edilmigtir.” (11. CD. E.2009/1616,
K.2009/11328, 07.10. 2009), (Kaynak; Kazanci I¢tihat Programn).
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Birlesmis Milletler teskilatinin, diizenlemis oldugu 10. Kongre’de de bilisim
suclart yukarida ifade ettigim sekilde ikili bir tasnife tabi tutulmustur. Bu
simiflandirmalar; bilgisayar sisteminin giivenligini veya veri islemini hedef alan
eylemleri tanimlayan “dar anlamda bilisim suglar1’” ve bilgisayar sistemi ve agi
araciligiyla veya bu sistem ve/veya agda gerceklestirilen hukuka aykir1 eylemleri

28 Calismamda bu bélimde

tanimlayan “genis anlamda bilisim su¢lart” seklindedir.
“gercek bilisim suglar’” olarak ifade ettigim alana yonelik olarak Tiirk Ceza
Kanununda yapilmis olan diizenlemeleri ve bu diizenlemelerin Yargitay

uygulamalarina yansimalarini inceleyecegim.
2.2. BILiSiM SISTEMINE GiRME VE ORADA KALMA SUCU (m. 243)
2.2.1. Genel Olarak

243. maddedeki diizenlemeyle bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykiri olarak girme ve orada kalma fiili sug¢ haline getirilmistir. Bu
maddede yapilan diizenleme ile ETCK m.525a/1 de sadece “veri veya diger herhangi
bir unsuru ele gecirmeyi” yaptirima baglayan; veriler ele gegirilmeksizin, yetkisiz ve
hukuka aykir1 olarak sisteme girmeyi cezasiz birakan diizenlemeye yoneltilen
elestiriler giderilmek istenmistir.**® Bu diizenlemeyle hukuka aykir1 olarak bilisim
sistemine girme fiilleri hukuk sistemimizde ilk defa ceza yaptirimina baglanml§tlr.330
243. maddedeki diizenlemeyle AKSSS’nin “Kanunsuz Erisim” baghikli 2.

331

maddesinde®”” 6ngoriilen yiikiimliiliik karsilanmaya caligilmustir.*** Ancak birinci

%8 Yilmaz Yazicioglu, Bilgisayar Aglar Ile Iigili Suclar Konusunda Tiirk Ceza Kanunu
2000 Tasarisi, 2002, s.460.

329 Yayci, s.70; Murat Volkan Diilger, “Bilisim Suglart ve Yeni Tiirk Ceza Kanunu”,
Kazanci Hukuk Isletme ve Maliye Bilimleri Dergisi, S.5, s.115; Yasar-Gokcan-Artug,
5.6738.

%0 Hakan Karakehya, Tiirk Ceza Kanununda Bilisim Sistemine Girme Sucu, Tiirkiye
Barolar Birligi Dergisi, Ankara, S.81, 2009, s.6; Ali Parlar, (Ocak 2011), Tiirk Ceza
Hukukunda Biligim Suglari, 1. Baski, Ankara, Bilge Basim Yayinevi, s.15.

31 AKSSS m.2; “Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir
boliimiine haksiz ve kasitlt olarak erisilmesini su¢ kapsamina almak icin gerekli kanuni
diizenlemeyi yapmali, gerekli onlemleri almalidir.”

32 Kurt, s.147; Asli Bayindir, Tiirk Ceza Hukukunda Diizenlenen Bilisim Suglar:, Sug ve
Ceza Dergisi, Istanbul, S.2., Ekim 2010, s.60; Parlar, s.15; Yayci, s.71; Demircan, s.83;
Diilger, Bilisim Suglar:, s.213; R. Yilmaz Yazicioglu, “Bilisim Suc¢lari Konusunda 2001
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fikrada “veya” baglact yerine “ve” baglacinin kullanilmasi nedeniyle sisteme
girmenin yaninda sistemde kalmanin da araniyor olmasi nedeniyle AKSSS’nin
“Kanunsuz Erisim” basliklt 2. maddesindeki diizenlemenin karsilanmadigini ileri
siirenlerde vardir.**® Bu goriisiin tamamen haksiz oldugunu sdylemek miimkiin
degildir. Aslinda bilisim sistemine girmek, ayn1 zamanda farkli siirelerde de olsa da
sistemde kalmayr da gerektirdiginden "ve orada kalmaya devam eden™ ibaresine
gerek yoktu.*** Ancak maddenin son haliyle AKSSS’nin “Kanunsuz Erisim” bashkl
2. maddesindeki diizenlemeyi hig¢ karsilamadigini da séylemek miimkiin olmaz.

243. maddenin birinci fikrasinda “bir bilisim sisteminin biitiiniine veya bir
kismina hukuka aykirt olarak girme ve orada kalma” fiili yaptirnrma baglanirken;
ikinci fikrada “bedeli karsiliginda yararlanilabilen” sistemlere hukuka aykir1 girme
bir indirim nedeni olarak diizenlenmis; ticlincii fikrada ise “sistemin icerdigi verilerin
yok olmast veya degismesi” agirlagtirict nitelikli hal olarak diizenlenip bu hale daha
fazla ceza yaptirimi ongorilmiistiir.

Karsilagtirmali hukukta genellikle verilerin ele gegirilmesi suguyla birlikte bu
su¢ tipine de yer verilmektedir. Ornegin Ingiltere, ABD, Yunanistan, Kanada ve
Finlandiya gibi iilkelerle,**® “Fransa (CK m.323/1), Almanya (CK m.202/a),
Danimarka (CK m.193), Norve¢ (CK m.142/2), Italya (CK m.616/2, 617 quarter, 617
quinquies), Liiksemburg (CK m.309) gibi iilkeler bu yonde diizenlemeler
yapmlslardlr.”336
2.2.2. Korunan Hukuki Deger

Tiirk doktrininde bu diizenlemenin birden fazla hukuki degeri korudugu, bu

nedenle karma nitelik tagidigi yoniindeki goriis agirlik kazanmistir. Ancak korunan

Tiirk Ceza Kanunu Tasarisimin Degerlendirilmesi”, Hukuk ve Adalet Elestirel Hukuk
Dergisi, Y:1, S.1, Ocak-Mart 2004, s.177; Tasdemir, s.154.

33 flker Tepe, “Modern Ceza Hukuku Anlayisinda internet Suglulugu ve Tirk Ceza
Hukukundaki Yansimalar1”, Akdeniz Universitesi Sosyal Bilimler Enstitiisti, Kamu Hukuku
Anabilim Dali, Yayimlanmamis Yiiksek Lisans Tezi, Antalya, 2009, s.277; Taskin, Bilisim
Suclari, 5.21; Karagiilmez, s.169.

334 Soyaslan, B.4. Suglar, s.1566; Mehmet Emin Artuk, Ahmet Gokgen, A. Caner
Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 10.B., Ankara, Turhan Kitapevi, 2010, s.698.

%% Tagkin, Bilisim Suclari, 5.21-22.
336 Diilger, Bilisim Suclari, s.213; Soyaslan, ...Ozel Hiikiimler, s.608; Yayci, s.71;

Karakehya, s.7; Parlar, s.15.
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hukuki degerler konusunda farkli degerlendirmeler vardir. Doktrinde ifade edilen bu
degerlendirmeler soyledir;

Ozel hayatin dokunulmazhgi/gizliligi ve verilerin giivenlik icinde
muhafazasi; bilisim sistemine hukuka aykir1 olarak erisim ve orada kalma fiiliyle
Anayasa’nin 20. maddesinde ifadesini bulan “Ozel Hayatin Gizliligi” giivence
altina alinmistir. Gergektende bilisim sistemine erisen (kanunun ifadesiyle giren) ve
orada kalan kisi, baskalarma iliskin bilinmesi istenmeyen veri veya bilgilere
ulagmakla 6zel hayatin gizliligini/dokunulmazligini ve verilerin gizliligi ve giivenlik
icinde muhafazasi degerlerini ihlal etmektedir.**” Bu konuda aksi yonde griis beyan
ederek verilerin ve 6zel hayatin gizliliginin koruma altina alinma amaci olmadigin
ifade edenlerde vardir.**® Bu goriisteki hukukgular anilan sonuca, “...bazi iilkelerde
bu su¢un olusumu i¢in agik¢a verilerin ele gecirilmesi diizenlenmis iken bizim
kanunumuzda béyle bir diizenleme yapilmammis olmasindan” ve kisisel verilerin ele
gecirilmesi ile ilgili TCK m.136’da ayr1 bir diizenleme yapilmasindan ulastiklarini
ifade etmektedirler. Ancak bu sekilde diisiiniirsek TCK’nin dokuzuncu boliimiinde
“Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” basligi altinda diizenlenen;
m.132’deki “Haberlesmenin Gizliligini 1hlal”, m.133’deki “Kisiler Arasindaki
Konusmalarin Dinlenmesi ve Kayda Alinmasi”, m.134’deki “Ozel Hayatin
Gizliligini Thlal”, m.135°deki “Kisisel Verilerin Kaydedilmesi” ve m.136’daki
“Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme” suglarindaki
diizenlemelerin  tamaminin  “Bilisim  Alaninda Suclar” bashig altindaki
diizenlemelerle cakistig1 ve ceza yasamizda bir sug fiili ile ilgili birden fazla hiikiim
oldugunu kabul etmemiz gerekecektir. Kanaatimce bu goriis yerinde degildir. Clinkii
243. ve sonraki maddelerde yapilan diizenlemelerin sug fiilinde bilisim sistemlerinin
amag olarak kullanilmas: halindeki ihlalleri (dogrudan bilisim suglarin1) yaptirima
bagladigini, TCK’nin dokuzuncu béliimiinde “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar” baglig: altinda yapilan diizenlemelerin ise bir yoniiyle bilisim
sistemlerinin bagka bir sug i¢in arag¢ olarak kullanildig: ihlalleri (dolayistyla bilisim

suglarini) yaptirima bagladigini diisliniiyorum.

837 Soyaslan, B.A. Suglar, 5.1566; Necati Meran, (Yeni Tiirk Ceza Kanununda) Sahtecilik -
Malvarhigi ve Bilisim Suc¢lart ile Ekonomi ve Ticaret Alaminda Sug¢lar, 1.B. Ankara, Seckin
Yayinevi, Eyliil 2005, s.363; Parlar, s.15; Akarslan, s.41; Kiziltan, s.61-62; Yayci, s.71.

338 Erdogan, s.123; Ketizmen, s.93.
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Kullanicr ve sistem sahibinin c¢ikarlari; yetkisiz erisimler ayni zamanda,
sistemlerin, resmi veya 6zel kurumlarin bilisim sistemlerinin ulagilmazlhigini asarak
sistemin iyi ¢alismadigimi da gostermektedir. Bu durum ise banka, devlet kurumu
gibi kurumlarin maddi ve manevi ¢ikarlarini zedeledigi gibi, banka veya kurumlarda
cesitli bilgileri bulunan sahislarin ¢ikarlarina da maddi veya manevi anlamda

zararlar verme ihtimalini de barindirmaktadir.>*

Olasi baska suclarin islenmesinin 6nlenmesi; bilisim sistemine girme, daha
sonra islenmesi olasi (verileri bozma, yok etme, degistirme, dolandiricilik,
sahtekarlik gibi) suglar i¢in uygun bir ortam olusturmakta bu sug tiirleri i¢in araci
olan bir sug tiirii de olabilmektedir.3*® Yetkisiz girisin dahi cezalandirilmasi, bilisim
sistemleri araci olarak kullanilarak islenebilecek baska su¢ eylemlerinin hazirlik
hareketlerini de Onlemis olacagindan caydirici olabilecektir. Bu bakimdan da
hukuka aykiri erisimin cezalandirilmasi, daha sonra islenebilecek sucglari da

engelleyici bir hiiviyet kazanmaktadir.***

Bilisim sisteminin giivenligi; de korunan hukuki yararlar arasindadir. Bu
hususun 243. madde kabul edilirken TBMM Genel Kurulu'nda yapilan degisiklikten
6nce daha ok énem arz eden bir hukuksal deger oldugunu ifade edebiliriz.*** Soyle
ki; TBMM Genel Kurulu’nda; “hata ile sisteme girmeyi” yaptirim disinda birakmak
amaciyla yapilan bir degisiklikle, birinci fikrada kullanilan “veya” kelimesi yerine
“ve” kelimesi kullanilmistir. Bu degisiklik sonucu, 243. maddedeki sugun olugmasi
icin “bilisim sistemine yetkisiz girme” fiili yetersiz kalmis “ve” kelimesi nedeniyle
ayrica ek olarak “orada kalma” fiili de aranir olmustur. Bunun sonucu olarak ta
bilisim sistemine sadece girme nedeniyle ihlal edilecek olan “bilisim sisteminin
giivenligi”, “orada kalma” fiili nedeniyle “Oncelikle” korunan hukuki yarar olmaktan

cikmistir. Ancak bu yeni durumun da “bilisim sisteminin gilivenligini” biisbiitiin

korunan degerler arasindan ¢ikardigini sdylemek miimkiin degildir. Baska bir

3% parlar, s.15; Esen, 5.628; Erdogan, s.122; . Meran, s.363.
340 Tasdemir, s.256; Kiziltan, s.62.
341

Aksi yonde goriis, Erdogan, s.122.

342 Karagiilmez, s.166-167; Parlar, s.15; Bayindir, s.60; Ergiin, s.88; Diilger, Bilisim Suglart,
§.213-214; Kiziltan, s.62; Demircan, s.83-84, Artuk-Gokgen-Yenidiinya, s.696.
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ifadeyle “bilisim sisteminin gilivenligi” de Oncelikli olmasa da korunan hukuksal
degerler arasindadir.®*®

Miilkiyet hakki; 243. maddenin ilk iki fikrasinda veri veya bilgilerin ele
gecirilmesi, degistirilmesi veya yok edilmesi konusunda bir diizenleme olmadigindan
miilkiyet hakkmnin koruma altina alindigim sdyleyemeyiz. Ucgiincii fikrasinda ise
verilerin yok olmasi veya degistirilmesi hiikiim altina alindigindan, iic¢lincii fikra
uyarinca miilkiyet hakkinin da korunan hukuki deger oldugunu ifade edebiliriz.>*

Bu hususlardan bagska bilisim alaninda suglarin “topluma kars1 suglar” baslig
arasinda yer almasi nedeniyle bu maddeyle toplum diizeninin de korundugu da ifade
edilmektedir. Bu goriise katilmak miimkiin degildir. Ciinkii oncelikli olarak biligim
alanindaki suglarin “topluma kars1 suclar” arasinda degil de kisilere karsi suclar
arasinda yer almasi daha dogru olurdu. Ciinkii bilisim alaninda islenen suglar kisilere
kars1 islenmektedir.**® Ikinci olarak ceza yasasindaki biitiin diizenlemeler genis bir
acidan bakildiginda zaten topluma karsi islenen su¢ olarak degerlendirilebilecektir.
Bu agidan 243. maddede 6zel bir amag¢ yoktur. Son elestiri ise anilan eylemin
ilgililerin rizasinin hukuka uygun hale getirmesidir, bu durumda fiil su¢ olmaktan
¢ikacaktir. Bu madde ile toplum diizeninin de 6ncelikli amag olarak korundugu kabul
edilirse, ilgili kisinin toplum adina karar verme yetkisine sahip oldugunu kabul
etmemiz gerekecektir ki, bu durumun kabul edilmesi miimkiin degildir346

Sonu¢  olarak  243.  maddedeki  diizenlemeyle  6zel  hayatin
dokunulmazligi/gizliligi ve verilerin giivenlik i¢inde muhafazasi, kullanici ve sistem
sahibinin ¢ikarlari, olas1 baska suglarin islenmesinin 6nlenmesi, bilisim sisteminin
giivenligi ve 3. fikra ile de miilkiyet hakkinin koruma altina alindigini sdyleyebiliriz.

2.2.3. Sucun Konusu
Sugun konusu, lizerinde su¢un meydana geldigi, yasada ifade edilen hareketin

kendisine yoneldigi esya veya sahistir.>*’ Bu baglamda 243. maddenin birinci

343 Kars1 yonde goriis icin bkz. Taskin, s.23; Bayindir, s.60; Karagiilmez, s.167.
¥ Kurt, s.148.

3% 7Zeki Hafizogullari, Devrim Giingdr, (2007), Tiirk Ceza Hukukunda Suglarin Tasnifi,
Tiirkiye Barolar Birligi Dergisi, S.69, Ankara, s.39; Soyaslan, B.4. Su¢lar, $.1563.

38 Ketizmen, s.67.

%7 Diilger, Bilisim Suglari, s.217; Erdogan, s.146; Taskin, Bilisim Su¢lari, 5.24.
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fikrasinda diizenlenen sugun konusu; hukuka aykiri olarak i¢ine girilen ve orada
kalmaya devam edilen “bilisim sisteminin soyut varligir”, ikinci fikrasinda
diizenlenen sugun konusu “bedeli karsiliginda yararlanilan bilisim sistemi” ve
ticlincii fikrasinda diizenlenen sug¢un konusu ise, degisen veya silinen “bilisim
sisteminin icerdigi veriler "dir.3*

Bu sugun konusu, yasa metninde de ifade edildigi {lizere bilisim sisteminin
biitlinii veya bir kismi1 olabilir. Su¢ konusunu olusturan esya gercek bir kisinin evinde
kullanilan kisisel bilgisayar olabilece§i gibi, bir kamu kurumunda kullanilan bir
bilgisayar veya bilisim sistemi de olabilecektir.**°

2.2.4. Fail

Madde metninde, bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykwrr olarak giren ... kimse den bahsedildigi igin fail igin aranan farkli bir 6zellik
yoktur. Bu nedenle amlan sugun faili herkes olabilir.**® Bilgisayarlarin ve bilisim
sistemlerinin diinyada ve iilkemizde ilk kullanilmaya baslandigi donemlerde bilisim
suclar1 sadece belirli 6zelliklere sahip bazi meslek gruplarinca islenebilecek bir sug

351

tirti (beyaz yaka suglar1 - white color crimes)™" olarak, konumuz agisindan ise

bilisimden anlayan, bilgisayar alaninda belirli bilgi seviyesine ulasmis, temel bilisim

sistemi bilgilerinden daha fazla bilgiye sahip®?

sadece hacker’larin isleyebilecegi bir
sug tiirii olarak goriililyordu. Bu nedenle 765 sayili ETCK 525a/1 maddesine gore,
verilerin ele gecirilmesi sugunun islenebilmesi icin failin temel bilgisayar bilgisinin
cok tizerinde bir bilgi seviyesi bulunmaliydi. Bu bilgilere ise ancak bilisim
korsani/hacker olarak tanimlanan failler sahip olabilirdi.**®* Ancak giniimiizde

bilisim sistemlerine evlerde, igyerlerinde, okullarda, iiniversitelerde, umuma acik

%48 Meran, s.364; Yasar-Gokcan-Artug, s.6745; Erdogan, s.146-147.
9 Erdogan, s.147.

%0 Kuiziltan, s.62; Turgay Sahin, Tiirk Ceza Kanunu, (Agiklamali ve Ictihatly),

Afyonkarahisar, Afyonkarahisar Barosu Yayini, Mart 2006, s.601.

%1 “Beyaz yaka suglar1 (white color crimes); bazi meslek gruplarimin (mimar, miihendis vb.)
meslegi dolayisiyla sahip oldugu bilgileri, sosyal statiisiinii ve kendisine duyulan giiveni
kotiiye kullanarak igslenebilecek sug tiirlerini ifade etmektedir.” Erdogan, s.143.

32 Taskin, Bilisim Suglari, 5.23.

353 Diilger, Bilisim Suclari, s.215; Aydin, s.30; Ersoy, s.167.

92



internet cafe’lerde, cep telefonlarinda ve her alanda ulagmanin miimkiin hale
gelmesi, internet tizerinden kolaylikla bulunabilen ¢esitli yardimci yazilimlarla bu
sugun islenmesinin kolaylagsmasi gibi nedenlerle bu sug tiirii hemen herkes tarafindan
islenebilecek bir sug tiirii olmustur.®®* Bu nedenle 243/1. fikrada sucun faili icin
“kimse” ifadesinin kullanilmasi yerinde olmustur.

Tiizel kisilerin fiil ehliyetleri olmadigindan, kusur ehliyetleri de yoktur,
dolayisiyla bu sugun faili olamazlar. Tiizel kisi yararma islenen suglarda ceza
sorumlulugu oncelikle tiizel kisi adina hareket eden gercek kisiye aittir. Tiizel kisi
yararina haksiz menfaat temin edilmisse ceza sorumlulugunun sahsiligi geregi tiizel
kisi su¢ faili sayilmasa da, tiizel kisi aleyhine TCK m.60’da Ongoériilen; faaliyet
izninin iptali, su¢ta kullanilan vasitalarin ve/veya elde edilen kazancin miisaderesi
gibi giivenlik tedbirleri uygulanacak‘ur.355

2.2.5. Magdur

Bu su¢un magduru; sugtan zarar gérme tehlikesine maruz kalan veya sugtan
zarar goren hak veya menfaati ihlal edilen gercek veya tiizel kisilerdir. >

Gergek veya tiizel kisiler ayn1 anda da magdur olabilirler. Hatta sucla elde
edilecek maddi menfaat diistiniildiigiinde gergek kisilerle birlikte onlardan daha ¢ok
tiizel kisiler bu sucun magduru durumunda olacaklardir. Ornegin bir bankanm bilisim
sistemine girilerek miisteri bilgilerinin incelenmesinde, bankanin ticari itibar1 ve
sisteminin giivenligi de zedelenmektedir. Bu ornekte ticari bankanin ugradigi hak ve
menfaat kaybinin gergek kisinin kaybindan daha ¢ok oldugunun séyleyebiliriz.357

2.2.6. Maddi Unsurlar

Su¢un maddi unsuru olarak iizerinde durulmasi gereken hususlar, o sugun

islenmesinde basvurulan hareketler, bu hareketler sonucu ortaya ¢ikan netice ile

hareket ve netice arasindaki illiyet bagldlr.358

4 Cekic, $.89.

35 Yayci, s.74; Cekig, 5.90; Karagiilmez, s.171.

36 Soyaslan, B.A. Suglar, s.1567; Esen, Malvarlhigina Karsi Suglar, 5.628; Ali Parlar,
Muzaffer Hatipoglu, (A¢iklamali Yeni I¢tihatlarla) 5237 Sayili Tiirk Ceza Kanunu Yorumu
(141-345. Md.), Ankara, C.11, 2007, s.1695; Meran, s.364.

37 Yasar-Gokcan-Artug, s.6739; Erdogan, s.145.

%8 Dogan Soyaslan, Ceza Hukuku Genel Hiikiimler, Giincellestirilmis 3.B., Ankara, Yetkin

Yayevi, 2005, s.220.
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2.2.6.1. Hareket

243. maddenin 1. fikrasinin eylemi; hangi yolla olursa olsun bir bilisim
sisteminin bir kismma veya tamamina erisilmesi/girilmesi ve orada bir siire
kalinmasi hareketleridir.>*° Baska bir anlatimla; bu sucun olusmasi ig¢in icrai
nitelikteki girme eylemine, ihmali nitelikteki sistemde kalmaya devam etme

eyleminin eklenmesi (birlesik hareket) gerekmektedir.360

Sisteme her girme eylemi ayni1 zamanda ¢ok kisa siirelerde olsa dahi kalma
eylemini de igermektedir. Dolayisiyla su¢ miitemadi (kesintisiz) bir suctur, se¢imlik

hareketli bir sug tiirii degildir.®**

Madde yasalagmadan 6nce Adalet Komisyonu’nda
gecerli olan metin, bilisim sistemine “giren veya orada kalmaya devam eden”
seklinde idi. Yasa metni TBMM’de bu haliyle iken yasalassa idi “sisteme girme”
veya “sistemde kalmaya devam etme” hareketleri secimlik hareketli suglar
olacakt1.**® Yasa maddesinin baghg “bilisim sistemine girme” olmasma ve madde
gerekgesinde “sisteme hukuka aykiri olarak girmek veya orada kalmaya devam
etmek fiillerinin” su¢ olarak diizenlenmis oldugundan bahsedilmesine ragmen,
TBMM’de birinci fikradaki “veya” kelimesi yerine “ve” baglacinin yasa metninde
yer almasi sonucu artik ortada se¢imlik hareketli bir suctan bahsetmek miimkiin
degildir. Yani artik suc¢ hareketi olarak sisteme girme yeterli olmamakta buna ek

363

olarak sistemde kalma hareketi de aranmaktadir.™ Bu degisiklikle sistemde kalmaya

devam edilmesi bu sugun tamamlayici unsuru haline getirilmistir.

TBMM’de yapilan degisikligi savunanlar oldugu gibi karsi ¢ikanlar da vardir.
Degisikligin yerinde oldugunu savunan hukukgular veya-ve baglaclar degisikligi ile
“sistemde kalmaya devam etmek” fiilinin sugun tamamlayic1 unsuru haline

getirilmesi, kotii niyetli olmayip da hatayla, yanliglikla, bilgisizlik vb. nedenler ile

%9 Soyaslan, B.A.Suglar, s.1567; Parlar, s.16.

360 Erdogan, s.125; Taskin, Bilisim Suglari, s.26; Diilger, s. 218; Soyaslan, ...Ozel Hiikiimler,
5.610; Artuk-Gokgen-Yenidiinya, s.699; Yasar-Gokcan-Artug, s.6745.

361 Soyaslan, ...Ozel Hiikiimler, s.608; Parlar, s.17; Karagiilmez, s.169.

%2 Genel kabuliin aksine; bu sucun segimlik hareketli bir su¢ oldugu, bilisim sistemine
girilmesi veya sistemde kalmaya devam edilmesi fiillerinden birinin gergeklestirilmesiyle
sucun gergeklesmis olacagini ifade edenlerde vardir. Diilger, Bilisim Sug¢lari, 5.217.

%3 parlar, s.16.
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sisteme kisa siireligine giris yapanlarin, sisteme girme eylemlerini de ¢ok kati bir
diizenleme ile miinhasiran su¢ saymama diisiincesinden kaynaklandigindan isabetli
olmustur, seklinde degerlendirmelerde bulunmuslardm364

Degisikligin dogru olmadigini daha gii¢lii argiimanlarla savunan hukukg¢ular
ise; birinci olarak, madde baslhiginin “Bilisim Sistemine Girme” olmasi, ikinci olarak
madde gerekg¢esinde bir “bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak girmek veya orada kalmaya devam etmek fiillerinin” anilan sugu
olusturdugundan bahsetmesi ve bu hareketlerin se¢imlik hareketler olmasi, i¢iincii
olarak ise aslinda bilisim sistemine girilmekle (degisen siirelerde) orada kalma fiili

de gerceklestiginden

ifade etmektedirler.>®®

‘ve orada kalmaya devam eden” ibaresine gerek olmadigini

Son olarak ise Avrupa Konseyi Siber Sug¢ Sozlesmesi (AKSSS)’nde
sozlesmeye taraf fllkeler igin sisteme yasa dis1 erisim/girme konusunda yasal
diizenleme yapilmasi tavsiye edilmektedir. AKSSS’nin Maddi Ceza Hukuku baslig
altindaki 2. maddesinde “Yasadis1 Erisim” konusunda yapilan diizenlemede yasadisi
erisimin su¢ olarak diizenlenmesi tavsiye edilirken “sistemde kalma” veya “kalmaya
devam etme” gibi bir husus Vurgulanmamlstlr.366 243. maddenin bu madde hiikkmiinii
yerine getirmek amaciyla diizenlendigi disiintildiiglinde yapilan bu degisikligin
tavsiye edilen diizenleme kapsamini tam olarak karsilamadigini ifade edebiliriz.*®’
Bu dogrultuda diizenleme yapan cesitli iilkelerde de “sistemde kalma” gibi bir
diizenlemeye yer verilmemistir. Tiim bu nedenlerle veya-ve baglaci degisikliginin
uygun olmadigini sdyleyebiliriz.

Bilisim sistemine girme ve orada kalma fiili herhangi bir amagla

gerceklestirilebilir. Fail sisteme veri elde etmek, sistem gilivenligini kirmak, heyecan

%4 Kurt, s.148; Taskin, Bilisim Suclari, 5.25.
%% Soyaslan, B.A.Suglar, 5.1566.

3% AKSSS’nin “Maddi Ceza Hukuku" baghg: altindaki 2. m. 1. fikrasi; “Taraflardan her
biri, bir bilgisayar sisteminin tamamina veya bir kismina kasitly ve haksiz bir sekilde erigim
yapuldiginda, bu fiilin kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak tanmimlanmasi
icin gerekli olabilecek yasama iglemlerini ve diger islemleri yapacaktir” seklindedir.

%7 Yazicioglu, Bilisim Suglari Konusunda 2001 Tirk Ceza Kanunu Tasarisinin
Degerlendirilmesi, s.183; B. Zakir Avsar, Giirsel Ongéren, Bilisim Hukuku, Istanbul,
Tiirkiye Bankalar Birligi Yayini, Yayin No:270, Haziran 2010, s.133; Erdogan, s.120.
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yasamak, kendini ispat etmek gibi ¢esitli amaclarla girebilir. Sug¢ failinin biligim
sistemine kendi adina veya bagka sahislar adina girmis olmasinin sugun olusmasi igin
herhangi bir 6nemi yoktur. Fail her iki durumda da sorumlu olacaktir. Anilan sugun
tiizel kisiler lehine islenmesi miimkiindiir, boyle bir durumda fail ile birlikte tiizel
kisiler de sorumlu oldugundan tiizel kisilere de emniyet tedbirleri
uygulanabilecektir.*®® Ayrica failin sorumlulugu agisindan, kendi bilisim sisteminden
veya baskalarina ait bilisim sistemlerinden magdurlarin bilisim sistemlerine girmis
olmasinin da bir énemi yoktur.*®°

Girme ve orada kalma hareketi bilisim sisteminin yazilim unsurlarinin
tamamina veya bir kismina erisme anlamindadir. Bu erisme bizzat bir bilgisayarin
basinda cihazin agilip sisteme girilmesi ve icindeki veri ve bilgilere ulasilmasi
yoluyla olabilecegi gibi, bir ag iizerinden bilisim sisteminde oturum agilmasi veya
acik olan oturuma girilmesi yoluyla da olabilir. Girme yontemi 6nemli degildir.
Bilisim sistemine girilmesinde kablolu veya kablosuz aglarin kullanilmasi veya yakin
veya uzak mesafeden erisimin saglanmasi arasinda da fark yoktur.370 Ancak magdur
tarafindan monitorde acilmis olan bilgilerin baskalar1 tarafindan goriilerek elde
edilmesi durumunda bu su¢ olusmaz. Ciinkii fail tarafindan hukuka aykir1 olarak
bilisim sistemine girme eylemi gerceklesmemistir. Ayrica magdurun ¢alisir halde
biraktig1 bilgisayarda bulunan bilgilere, failin mouse veya klavye kullanarak
ulagmasi eylemi 243. madde kapsaminda degerlendirilecektir.371

Bilisim sisteminde kalmak i¢in elbette 6nce sisteme erismek/girmek gerekir.
Sisteme girildikten sonra i¢indeki bilgiler 6grenilebilecegi gibi 6grenilmeyebilir de.

Sugun olusumu i¢in bu hususlar herhangi bir farklilik arz etmemektedir.>"?

%8 ismail Malkog, Aciklamali Ictihatl 5237 Sayil Tiirk Ceza Kanunu (m. 188-345), Malkog
Kitapevi, C.11, 2007, s.1668; Soyaslan, ...O0zel Hiikiimler, 5.609.

39 «“Samgin sahibi oldugu, internet cafe’de 70 adet bilgisayarin gézetimi ve denetimi i¢in
gerekli hassasiyeti gostermemesi sebebiyle kusurlu oldugu gerekcesiyle cezalandiriimasina
karar verilmis ise de adi gecen is yerindeki IP numarast ... olan bilgisayardan miistekinin
e-posta adresine girilmesinden (isyeri sahibi) sanigin sorumlulugu” yoktur. (11. CD.
E.2009/23397 - K.2010/6054, 14.05.2010), (Kaynak; Erdogan, s.126).

% Haydar Erol, Tiirk Ceza Kanunu, Ankara, Yayim Matbaacilik ve Ticaret isletmesi Yayin,
2003, s.2533; Meran, s.365; Yasar-Gokcan-Artug, s.6745.

31 Artuk-Gokgen-Yenidiinya, 5.699-700.

%72 Soyaslan, B.4.Suclar, s.1567; Erdogan, s.126.
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Genel olarak baska bir bilisim sistemine, ya hedef biligsim sisteminde var olan
aciklardan yararlamlarak ya da hedef sistemde agiklar olusturularak girilebilir."®
Hedef sistemde var olan agiklardan yararlanarak sisteme; sistemin kirilip igine
girilmesi (hacking), tarama (scanning) gibi yontemlerle girilebilir. Hedef sistemde;
ag solucanlar1 (network worms), bukalemun (chameleon), casus yazilimlar
(spyware), istem disi alinan elektronik postalar (Spam), truva ati (trojan horse) ve
tavsanlar (rabbits) gibi yontemler araciliiyla agiklar olusturarak ta Sisteme
girilebilir. Bilgisayar virlisleri (computer viruses) ve bombalar (bombs) gibi
yontemler ise sisteme girildikten sonra kullanilabilirler.

Sistemde kalma siiresi ile ilgili yasada herhangi bir diizenleme yapilmamasi
elestirilmektedir. “Orada kalmaya devam eden” ibaresi “kalan” kelimesine gore daha
uzun, daha genis bir zaman dilimini ifade etmektedir. 243. madde metninde sisteme
“giren ve kalan” ibaresi yerine, sisteme “giren ve orada kalmaya devam eden”
ifadesi kullanilmistir. Ancak “kalan” kelimesine nazaran daha uzun bir zamani ifade
eden “kalmaya devam eden” ibaresi icin bir silire ongdriilmemistir. Objektif olarak
tim olaylara uyacak bir siirenin onceden belirlenmesi de miimkiin degildir. Her
bilisim sisteminin kendine ait glivenlik yapis1 ve 6zellikleri ile sisteme hukuka aykir
giris yapan failin becerisi ve hizi farklidir. Dolayisiyla her somut olay i¢in sistemde
kalmaya devam etme (temadi) siiresinin yeterli olup olmadigi hakim tarafindan
arastirilip belirlenmelidir.*"

2.2.6.2. Netice

Madde metninde sucun neticesi ile ilgili bir ifade yoktur. Bu durumdan sucun
tamamlanmis olmasi i¢in kanunen bir kosul aranmadigi sonucuna ulasilir. Bagka bir
ifade ile maddeye gore sug bir bilisim sistemine hukuka aykir1 bir yolla girmekle
tamamlanmis olur. Zaten girme/erisme fiili ile ayn1 zamanda orada (degisik siirelerde
olsa da) kalinmis olunmaktadir.’”® Ancak bu durumda failin baskasimn bilisim
sistemine hatayla, yanliglikla, istemeden girmesi ve bagkasinin bilisim sistemine
girdigini anladig1 anda hemen ¢ikmasi durumunda sugun olugsmayacag istisnai bir

durum olarak gézden uzak tutulmamalidir.

3 Akinci-Alig-Er, 5.175-176.
374 Parlar, s.16; Karagiilmez, s.170.
3% Soyaslan, ... Ozel Hiikiimler, s.609; Karagiilmez, s.169-170; Parlar-Hatipoglu, s.1696.
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S6z konusu su¢ bu 6zelligi yoniinden konut veya isyeri dokunulmazliginin
ihlali sucuna benzemektedir. Hatayla, yanlislikla istemeden baskasinin biligim
sistemine girme durumlarinda, sugun olusumu icin baskasmnin bilisim sistemine
girildigi anlagilmasina ragmen, kalmaya da devam etmek ge:rekmektedir.376 Bu husus
dikkate alinmazsa Ornegin bilgisizlik, hata veya yanilgi ile baskasmnin biligim
sistemine girip, hemen ¢ikanlarin da cezalandirilmasi gerekir ki bu durum kanunun

377 Madde gerekgesinde sugun olusumu igin “Sisteme, ...kasten

amaci disindadir.
girilmis olmasi” sart1 konularak bu husus vurgulanmistir.

Bu maddede netice aranmadigindan, neticesi harekete bitisik suc¢/*"®birlesik
hareketli su¢/*"sirf hareket sucu s6z konusudur.®® Sisteme girme orada kalmay: da
getirdiginden, bu sugun tamamlanmig olmasi igin, Sistemde bulunulan verilerin ele
gecirilmesi, 6grenilmis olmasi, degistirilmesi veya verilere zarar verilmesi aranmaz.
Yargitay uygulamalari da bu yondedir.®® Fiilin yaptirima ugramas icin bilisim
sistemi veya verilerine herhangi bir zarar verilmesi aranmamaktadir. Bilisim
sistemine hukuka aykir1 girilmesi fiili ile verilere/bilgilere zarar verme riski/tehlikesi
olusturdugundan birinci fikradaki su¢ bir tehlike sugudur. %2 Eger sug fiili sonucu,
failin kast1 olmaksizin bilisim sisteminin igerdigi veriler degismis veya silinmisse bu
durum, agirlatici neden oldugundan faile 243. maddenin 3. fikras1 uygulanacaktir.

Bu sugun olusmasi i¢in bir bilisim sistemine girme ve orada kalma unsurlari

arandigindan, sug¢ kesintisiz (miitemadi) bir su¢ niteligindedir. Su¢ temadinin

376 Yasar-Gokcan-Artug, s.6744; Meran, s.565.
%7 Kurt, 5.148; Karakehya, s.14.

378 Taskin, Bilisim Suclari, $.26; Dilger, s. 218.
37 Soyaslan, ... Ozel Hiikiimler, $.610.

380 Artuk-Gokeen-Yenidiinya, s.699; Yasar-Gokcan-Artug, s.6745.
B “Samgin, kanlamn yetkilisi oldugu tekstil sirketinin .. Bankasi .., Subesinde bulunan
hesabina internet tizerinden izinsiz girig yaptigi, ancak sirkete ait hesaba girdikten sonra bu
hesapta oynama yaparak baska bir hesaba havale yapmadiginin iddia ve kabul olunmasi
karsisinda, sanigin eyleminin 5237 sayith TCK’min 243/1. maddesinde diizenlenen sucu
olusturdugu gozetilmeden yazili sekilde 5237 s. TCK 'min 244/4, 35/2 maddeleri geregince
hiikiim tesisi...” bozma sebebi yapilmistir. (11. CD. E.2009/18190 - K.2009/3058,
26.03.2009), (Kaynak; Yasar-Gokcan-Artug, 1115 sira numarali, dipnot, s.6744.)

32 Kurt, 5.152; Parlar-Hatipoglu, TCK Yorumu, s.1696; Yasar-Gokcan-Artug, s.6745.
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kesilmesi ile sona erecektir. Temadi; failin iradesi ile fiiline son vermesi, sugiistii
yakalanmasi, sistemdeki bir ariza, ya da elektrik kesilmesi gibi nedenlerle sona

erebilmektedir.>®
2.2.7. Manevi Unsur

Madde metninde 6zel kast, 6zel ama¢ ya da saiki isaret eden bir ifade
olmadigi i¢in sug genel kastla islenebilir. Buradaki genel kast, failin kendisine yasak
olan baskasinin bilisim sisteminin bir kismina veya biitiinline hukuka aykir
oldugunu bilerek ve isteyerek girmesi ve orada kalmaya devam etmesidir.*** Failin
0zel bir amacinin olmasinin, zarar verme kast1 olup olmamasinin, merak, heyecan,
eglence, kendini kanitlama, reklam, sistem giivenligini deneme veya oyun saikiyle

hareket edip etmemesinin su¢un olusumu bakimindan énemi yoktur.

Genel kastla islenen bir su¢ oldugundan sugun taksirle islenmesi miimkiin
degildir. Maddedeki diizenlemenin bu suglart sadece kasten islenmesi halinde
yaptirrma baglamast AKSSS’ne uygun bir diizenleme olmustur.®®® Ancak fiil
sonucunda istemeden sistemin igerdigi verilerin silinmesi ya da degismesi hali, 3.

3% Failin baskasinin bilisim

fikrada agirlastirict neden olarak Ongdriilmiistiir.
sistemine hatayla, yanlislikla, istemeden girmesi ve baskasinin bilisim sistemine
girdigini anladig1r anda hemen ¢ikmasi durumunda sugun olusmayacagi yukarida da

%" Bu durumda sucun olusumu igin bagkasmnin biligim sistemine

ifade edilmisti.
girildigi anlagilmasina ragmen, kalmaya da devam etmek gerekmektedir, bu halde

“sonradan olusan kast” nedeniyle sugun manevi unsuru gergeklesmis olacaktir.*®®

%3 Ahmet Giindel, Yeni Tiirk Ceza Kanunu A¢iklamasi (m.207-345), C.IV. 2009, Ankara,
$.4626; Yasar-Gokcan-Artug, s.6744.

384 Soyaslan, B.A.Suglar, s.1569; Yasar-Gokcan-Artug, s.6745; Erdogan, s.145; Esen,
Malvarligina Karsi Suglar, $.629; Parlar-Hatipoglu, TCK Yorumu, s.1696; Meran, s.367;
Diilger, Bilisim Suglari, s.220; Taskin, Bilisim Suglari, s.28; Kurt, s.159; Karakehya, s.15;
Bayindir, s.65; Karagiilmez, s.172.

% Erdogan, s.145.

%86 Tagkin, Bilisim Suclari, 5.28; Cekic, s.94.

381 Yasar-Gokcan-Artug, s.6744; Meran, s.565.

%88 yagar-Gokcan-Artug, s.6745-67486.
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2.2.8. Hukuka Aykirilik Unsuru

Tiim suglarin temel unsuru olan “hukuka aykirilik” unsuru TCK 91/2, 109,
120, 124, 262 gibi baz1 maddelerle birlikte bilisim sistemine girme ve sistemde
kalma fiilini yaptirima baglayan 243. maddede de ayrica vurgulanmistir. Bu tiir
vurgulama ile sug tipinde hukuka aykiriligin ayrica belirtilmesine doktrinde “hukuka
0zel aykirilik” denilmektedir. Bu yontemle yasa koyucu failin su¢ konusu
eylemlerinin tamaminda hukuka aykir1 sekilde hareket ettigi bilinci igerisinde
bulunmasi gerektigini vurgulamistir. Dolayisiyla hakim karar verebilmek igin her
somut olayda failin ayrica bu 6zel aykiriligi da bilerek hareket edip etmedigini de

arastirmalidir.*®

Cesitli tlkelerde de bilisim sistemine girme ve orada kalma sucu ile
ilgili “hukuka o6zel aykirilik” unsurunu ifade eden kelimelerle 6zel vurgulama
yapilmistir. Ornegin; Belgika CK (Ceza Kanunu), (m.550/b) “yetkisiz olarak”,
Kanada CK (m.342.1) “acik bir hakki olmaksizin”, Sili, Otomatik Bilgi Islem Suglar
Kanunu (m.2) “hukuka aykiri olarak”, Danimarka CK (m.263) “hukuka aykiri”
ibareleriyle hukuka 6zel aykirilik Vurgulanmlstlr.390

Magdurun rizasi (m.26/2), kanun hiikkmiiniin icras1 (biligim sistemi, bilgisayar
programi ve verilerine el koyma - CMK m.134, iletisimin tespiti, dinlenmesi kayda
alimmasit CMK m.135), amirin emrini yerine getirme (m.24) gibi ¢esitli hukuka
uygunluk nedenlerinin varhigi halinde hukuka aykirilik kalktigindan bu sug
olugsmayacaktir.

Magdurun rizas ile (sistemin test edilmesi, bakim yapma, program yiikleme
veya ariza giderme gibi amagclarla) bilisim sistemine girilip, islem bitmesine, riza
kalkmasina ragmen sistemde kalmaya devam edilmesi halinde de sug
ger(;eklesecektir.391

2.2.9. Sucu Etkileyen Nedenler
2.2.9.1. Daha Az Cezay1 Gerektiren Hal

243. maddenin ikinci fikrasi ile bilisim sistemine hukuka aykir1 olarak girme

ve orada kalmaya devam etme fiillerinin “bedeli karsiligi yararlanilabilen sistemler”

%8 Demircan, s.91; Cekic, s.93; Kurt, s.158; Bayindir, s.65.
3% Artuk-Gokgen-Yenidiinya, s.714.

31 Aymi yonde goriis, Parlar-Hatipoglu, TCK Yorumu, s.1697; Demircan, s.91; Kurt, s.156;
Bayindir, s.65; Parlar, s.18. Aksi yonde goriis i¢in bkz. Ketizmen, s.107-108; Erdogan, s.160.
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hakkinda islenmesi hali, nitelikli hal kabul edilerek, bu su¢ acisindan cezanin yari
oranda indirilecegi hiikme baglanmistir.

Boyle bir ceza indiriminin kabul edilmesi korunan hukuksal menfaatle
ilgilidir.3® 243. maddedeki diizenlemeyle 6zel hayatin dokunulmazligy/gizliligi,
verilerin giivenlik i¢inde muhafazasi, kullanici ve sistem sahibinin ¢ikarlari, olasi
baska suglarin islenmesinin 6nlenmesi ve bilisim sisteminin glivenligi gibi hukuksal
degerlerin korunmasmin amaglandig1 yukarida ifade edilmeye calisilmisti. Ikinci
fikradaki diizenlemeyle, birinci fikrayla korunan bu hukuksal degerlerin disindaki
“ekonomik menfaat” ihlalinin bir indirim nedeni yapildigin1 = sOylemek
miimkiindiir.**®

Yasa koyucu bu diizenlemeyle; bilisim sistemi sahiplerinin bedelini
Odeyenlere actig1 bazi veri ve bilgilere, herhangi bir bedel 6demeyenlerin ulasmasi
halinde olusan ihlalin, kamuoyuna hi¢ agilmamis veri ve bilgilere ulasilmasi halinde
olusan zarardan, daha hafif olacagi diisiincesindedir diyebiliriz. Bagka bir anlatimla
yasa koyucu 6zel hayatin mahremiyeti, verilerin korunmasi gibi degerlere, malvarlig
ve ekonomik degerlerden daha fazla 6nem vermistir diyebiliriz.

Yasa koyucu ceza yasamizda ilk kez yer alan “bedeli karsilifinda
yararlanilabilen sistemler” kavramu ile ilgili olarak yasa metninde ya da gerekgesinde
herhangi bir tanimlama veya agiklama yapmamigstir. Ancak bu sistemlerin elektronik
arsiv merkezleri, elektronik gazeteler, elektronik kiitiiphaneler, sanal kitaplar, sanal
ortamda yayin yapan dershaneler, bireylere kisilik testi yapip onlarin karakterleri
hakkinda tahmin sunan, belirli bilgisayar oyunlar1 oynanmasina imkan veren ya da
tamamen sifreli kullanima agik benzer*** “bilisim sistemleri” oldugu aciktir. Bu
baglamda “bedeli karsiliginda yararlanilabilen sistemler” kavramindan belirli bir
ticret veya bedel karsiliginda, kablolu veya kablosuz bir ag {izerinden ya da cesitli
frekanslardan yayin yaparak; veri, bilgi ve haber gibi hizmetleri sunan internet

siteleri ve yaymlar kastedilmistir diyebiliriz.*®

%92 Artuk-Gokgen-Yenidiinya, s.712.
3% Yasar-Gokcan-Artug, s.6749, Artuk-Gokgen-Yenidiinya, s.712; Tasdemir, s.262.

304 Parlar-Hatipoglu, TCK Yorumu, s.1698; Erdogan, s.148; Karakehya, s.17; Karagiilmez,
s.173-174; Yayci, s.83; Esen, s.630.

395 Bayindir, s.68.
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Otomatlar; farkli program yiliklenememeleri, yiiklenebilecek bu programlara
gore otomatik olarak degisik islemler yapamamalar1 nedeniyle bilisim sistemi
sayllmadiklarindan bu madde kapsamina girmezler. “Dekoderler™® ise bilisim
sistemi kapsaminda degerlendirilebilirler.?” Ancak TCK 163/2’nci fikradaki
dekoderleri de kapsayan ve daha 6zel olan “karsiliksiz yararlanma” diizenlemesi
nedeniyle bu madde kapsamima girmezler.*®

Internet cafe’ler bu fikra kapsamma girmezler.>® Yasada korunan, internet
icinde bedel karsiliginda sunulan elektronik hizmetlerdir, hizmetin verildigi yer
degildir.*® internet cafe’ler araciligiyla bilisim sistemlerine ulagsma imkani
saglanmaktadir. Eger internet cafe’lerde “bilisim sistemleri kiralaniyor olsaydr™*®*

bilisim sistemlerinin asil sahiplerine de ayrica bir ticret 6denmesi gerekirdi.

2.2.9.2. Netice Sebebiyle Agirlasms Hal

243 maddenin 3. fikrasinda “bilisim sistemine girme ve orada kalma” fiili
sonucunda “bilisim sistemin igerdigi verilerin yok olmasi veya degismesi”
agirlagtirict nitelikli hal olarak diizenlenmistir. Bu fiilin neticesinde faile birinci
fikradaki cezanin iki katina kadar yaptirim uygulanabilecektir.

“Sistemin icerdigi verilerin yok olmast veya degigmesi” fiilinin bu fikra
kapsamina girebilmesi igin fail bu sonuca istemeden yol agmis olmalidir.**? Baska
bir ifade ile netice itibariyle agirlasmis bir hal s6z konusudur. Ornegin; bir baskasinin

sifreli bilgisayarina, sifresini ¢ozerek giren failin, sifre kirma ¢aligmalar1 sirasinda

3% Dekoderler; kendilerine kablolu veya kablosuz yollar araciligiyla iletilen sifreli sinyalleri
aldiktan sonra, bu sinyalleri iizerinde yiikli programlar vasitasi ile ¢ozerek alicilara ileten,
cihazlardr.

37 Erdogan, s.149; Artuk-Gokgen-Yenidiinya, s.712.
%% TCK m.163/2 “Telefon hatlart ile frekanslarindan veya elektromanyetik dalgalarla
vapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin rizast olmadan yararlanan

kigi”’nin cezalandirilmasini diizenlemistir.

3% Aymi yonde goriis igin bkz. Erdogan, s.149. Aksi yonde goriis icin bkz. Artuk-Gokgen-
Yenidiinya, s.712; Yasar-Gokcan-Artug, s.6749; Karagiilmez, s.174.

% Erdogan, s.148.
1 Artuk-Gokeen-Yenidiinya, s.712.

02 Akarslan, s.43; Karagiilmez, 176; Bayindir, s.69; Karakehya, s.18; Diilger, Bilisim
Sucglar, 5.228; Parlar-Hatipoglu, TCK Yorumu, s.1698.
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hedef bilgisayardaki veriler bozulur veya kaybolursa bu fikra kapsaminda
agirlastirict hal olusmus olacaktir.*®® Eger fail anilan zarara isteyerek yol agmissa bu
sefer fiil 244/2. madde kapsaminda degerlendirilecektir.
2.2.10. Sucun Ozel Goriiniis Bicimleri
2.2.10.1. Tesebbiis

Tesebbiis; failin bir sucu gergeklestirmek i¢in elverisli hareketlerle icraya
baslay1p ta elinde olmayan nedenlerle tamamlayamadigi durumlarda s6z konusudur.
243. maddedeki sugun tesebbiise elverisli olup olmadigi konusunda doktrinde farkl
gorilisler mevcuttur.

Bu maddede diizenlenen sug tiirline tesebbiisiin miimkiin olmadigini sdyleyen
hukukgular; bilisim sistemine girme ve kalma sucu birden fazla hareketli bir sugtur.
Girme fiili ayn1 zamanda kalma fiilini de icerdiginden, sisteme girme ve kalma
hareketleri birbirinden ayrilamamakta, miitemadi niteliginden dolayr bu sug
parcalara boliinememektedir. Bu konuda her somut olaya gore hakimler karar
vereceginden c¢esitli yorum farklar1 nedeniyle bazi fiillere tesebbiisten ceza
verilirken, ayni tiir bazi fiillere de tamamlanmig fiilden ceza verilebileceginden bu
suca tesebbiisten ceza vermek miimkiin degildir, demislerdir.‘w4

Cogunlugu olusturan, benim de katildigim diger goriis sahibi hukukgular ise;
bu suca tesebbiisiin miimkiin olabilecegini ifade etmektedirler.*”® Bu gorlise gore;
uygun icra hareketleriyle sisteme girildigi anda elektrik kesilmesi, sistemin
kilitlenmesi, sistemin kullanicisi tarafindan kapatilmasi veya bilisim sistemin
koruma programlarinin 6nlemesi nedeniyle, orada kalma durumu ger¢eklesmemisse
fiil tamamlanmadigindan fail anilan suga tesebbiisten sorumlu olur.

2.2.10.2. istirak
Bilisim sistemine girme ve orada kalma sugu istirak agisindan farkli bir

ozellik tasimamaktadir. Bu nedenle faillik (m37), azmettirme (m.38), yardim etme

%93 Karakehya, 5.18.
0% Ketizmen, s.108; Taskin, Bilisim Sugclari, s.30; Parlar, s.18.

405 Soyaslan, ...Ozel Hiikiimler, s.611; Yayci, s.80; Esen, s.631; Parlar-Hatipoglu, TCK
Yorumu, s.1698; Erdogan, s.163-167; Demircan, s.94; Yasar-Gokcan-Artug, s.6750-6751;
Karagiilmez, s.171-172; Bayindir, $.66-67; Karakehya, s.19; Diilger, Bilisim Suc¢lari, 221-
222; Tasdemir, s.260; Cekig, s.91; Meran, s.367; Artuk-Gok¢en-Yenidiinya, 715; Malkog,
5237 Sayuh Tiirk Ceza Kanunu, $.1669.
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(m.39) ve baglilik kurali (m.40) diizenlemeleri 1s18inda somut olay degerlendirilerek

karar verilecektir.*®

Bilisim sistemine girme ve orada kalma sugu miitemadi bir sug
oldugu i¢in, temadi sona erinceye kadar anilan suga istirak etmek miimkiindiir. Bu
suc¢ bakimindan, (suga istirak iradesiyle olmak sartiyla) sucun islenmesi i¢in gereken
bilgisayar ve unsurlarini temin etmek, teknik destek vermek, tesvik etmek,

azmettirmek gibi fiilleri 6rnek olarak verebiliriz.**’
2.2.10.3. ictima

Ceza hukukunda kural olarak “kac tane fiil varsa o kadar sug, ka¢ tane suc
varsa o kadar ceza vardir.” TCK’nin genel gerekgesinde de ifade edilen bu kuralin
istisnasini ceza yasamizda diizenlenmis olan ic¢tima hiikiimleri (bilesik su¢ m.42,

408 Ictima hiikiimleri

zincirleme su¢ m.43 ve fikri igtima, m.44) olusturmaktadir.
acisindan konumuz olan bilisim sistemine girme ve orada kalma sugu farkli bir

Ozellik tasimamaktadir.

Bilisim sistemine girme ve orada kalma sugu birlesik hareketli bir sugtur. Bu
nedenle anilan sugun olusmasi i¢in hem sisteme girilmis hem de sistemde kalinmis
olmas1 gerekir. Bu su¢ miitemadi/kesintisiz bir su¢ oldugu i¢in temadi sona ermedigi
(sistemde kalinmaya devam edildigi) siirece tek su¢ var demektir. Sugun sona ermesi
temadinin kesildigi andir. Failin bir bilisim sisteminde uzun siirelerde kalmasi ayri
bir su¢ olusturmaz. Bu durumda sistemde kalinan siire temel cezanin belirlenmesinde
(m.61) bir dlgiit olarak kullanilacaktir.*%°

Zincirleme sugun olusabilmesi igin failin ayni sug isleme karari1 kapsaminda,
ayni1 magdurun bilisim sistemine, degisik zamanlarda girmis ve orada kalmis olmasi

410

gerekir.”” Bu durumda faile zincirleme su¢ diizenlemesi nedeniyle (m.43/1) tek bir

% Soyaslan, B.A.Suglar, s.1569; Karakehya, s.20; Diilger, Bilisim Suclari, 222-224; Parlar,
s.18; Yayci, s.80; Demircan, s.95; Erdogan, s.167-168; Yasar-Gokcan-Artug, s.6751.

7 Erdogan, s.168.
408 Yaycl, s.80; Erdogan, s.168; Cekicg, 96-97.
409 Erdogan, s.169; Yasar-Gokcan-Artug, s.6751.

M0 Bir Yargitay kararinda “Samigin olusa uygun olarak siibutu kabul edilen bilisim
suclarimin magdur sayisinca olustugu gozetilmeden, zincirleme islendiginden bahisle yazili
sekilde 765 sayih TCK’min 80. maddesi ile uygulama yapiimas: ...” ifadeleriyle bu sug
agisindan zincirleme sug hiikiimlerinin uygulanabilecegine vurgu yapilmistir. (11. CD. E.
2007/9369, K.2010/6092, 18.05.2010), (Kaynak; Erdogan, 648 numarali dipnot, s.169).
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sugtan ceza verilecek ancak cezasinda artirmma gidilecektir.*"* Bu fiil farkli kisilere
kars1 islenirse, magdur sayisinca ayri su¢ olusacaktir. Failin girdigi bilisim
sisteminde kendisinin disinda bagkalarinin da bilgi ve dosyalarinin bulunmasi halinde
magdur sayisi birden fazla olacagindan bu durumda diger kosullar1 da varsa (m.
43/2) uyarinca yine zincirleme sug hiikiimleri uygulanabilecektir.412

Tirk Ceza Kanunu’nda bilisim alaninda diizenlenen “bir bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme" (m. 244), "banka veya kredi
kartlarinin koétiiye kullanilmasi" (m. 245) suglar ile “haberlesmenin engellenmesi”
(m.124), “haberlesmenin gizliligini ihlal” (m.132) gibi diger suglarin islenebilmesi
i¢in biligim sistemine girme ve orada kalma fiilinin gergeklestirilmesi gerekmektedir.
Bu gibi durumlarda bilisim sistemine girme ve orada kalma sucu gecit sug¢ rolii

M3 Ciinkii sonraki sucu isleyebilmek icin bilisim sistemine girme

oynamaktadir.
sucunu Onceden islemek gerekmektedir. Bu durumlarda faile iki ayri sugtan ceza
yerine, fikri ictima (m.44) hiikimleri uygulanarak daha agir cezay1 gerektiren
maddenin uygulanmasi gerekmektedir.***

Biri digerinin unsurunu veya agirlagtirict nedenini olusturan, dolayisiyla tek
fiil sayilan suglara bilesik su¢ denir (m.42). Bu tiir suglarda igtima hiikiimleri
uygulanmaz. Ornegin "bilisim sistemi araciligiyla hirsizlik" (m.142 2-e) ve "bilisim
sistemi araciligiyla dolandiricilik" (md.158 1-f) gibi suglarda bilisim sisteminin
kullanilmasi anilan suglarin agirlastirici nedenini olusturdugu i¢in igtima hiikiimleri
yerine hirsizlik veya dolandiricilik suglariin agirlastiric yaptirimi uygulanlr.415

2.3. BILISIM SjSTEMiNi ENGELLEME, BOZMA, VERILERiI YOK ETME
VEYA DEGISTIRME SUCLARI (m.244)

TCK'nin 244. maddesinde bilisim sistemi ve verilerine kars1 yapilan her tiir

zarar verici eylem yaptirim altina alinmigtir. Bu fiiller bilisim sistemini engelleme,

411 Esen, s.631; Parlar, s.18; Erdogan, s.169; Baymdlr, s.67; Karakehya, s.20; Meran, s.36;
Artuk-Gokeen-Yenidiinya, 716; Malkog, A¢iklamali I¢tihatl 5237 Sayili Tiirk Ceza Kanunu,
s.1670; Taskin, Bilisim Suclart, $.32.

2 Artuk-Gokgen-Yenidiinya, s.716; Erdogan, s.169. Aksi yonde goriis icin bkz. Yasar-
Gokcan-Artug, s.6751.

3 Soyaslan, ...Ozel Hiikiimler, 5.612.
414 Erdogan, s.169; Karakehya, s.21; Taskin, Bilisim Sug¢lari, 5.33.

415 Karakehya, s.22; Parlar, s.18; Taskin, Bilisim Suglari, $.33.
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bozma, verileri yok etme veya degistirme gibi eylemlerdir. S6z konusu maddenin
birinci fikrasi ile bilisim sisteminin isleyisini engelleme veya bozma fiilleri, ikinci
fikrasiyla; sistemde yer alan verileri bozma, yok etme, degistirme, erisilmez kilma,
sisteme veri yerlestirme ve verileri baska yere gonderme eylemleri yaptirim altina
almmustir. Ugiincii fikrada; bu fiillerin bir banka veya kredi kurum ve kurulusunun
bilisim sistemi lizerinde islenmesi artirim nedeni olarak 6ngoriilmiis ve son fikra ile
de failin bu eylemleri sonucunda kendisine veya baskasina haksiz menfaat saglamasi
durumu nitelikli hal sayilmistir. Bagka bir ifade ile 244. maddenin ilk ii¢ fikras ile
bilisim sistemi ile sistemdeki verilerin korunmasi amaglanirken, dérdiincii fikrasi ile
bilisim sistemi kullanilarak haksiz yarar saglama fiili 6nlenmeye calisilmistir.

765 sayili ETCK’da bu fiiller ile bagkasina zarar verme amaci aranirken,
TCK 244. maddede failde zarar verme amaci aranmamistir. Bu maddenin 1. ve 2.
fikralarinin kismen ETCK'nin 525/b fikrasinin, 244/4. fikrasinin ise yine kismen
525/c maddesinin karsilig1 oldugunu soyleyebiliriz. Eski yasa doneminde olmayan
244/3. fikrayla, sucun banka veya kredi kurumuna ya da bir kamu kurum ve
kurulusuna ait bilisim sistemi tlizerinde islenmesi artinm nedeni olarak

dl'izenlenmistir.416

Maddenin ilk fikrasi; Avrupa Konseyi Siber Su¢ S6zlesmesi (AKSSS)’nin 5.

maddesindeki “sistemlere miidahale”,**" ikinci fikrasi; AKSSS’nin 4. maddesindeki

“verilere miidahale”,*® baghikli hiikiimleri karsilanmak ig¢in dl'jzenlenmistir.419

M8 parlar, s.24; Yasar-Gokcan-Artug, s.6755.

M7 AKSSS m.5; “Taraflardan her biri, bilgisayar verilerine yeni veriler ilave etmek,
bilgisayar verilerini baska yerlere iletmek, tahrip etmek, silmek, bozmak, degistirmek veya
erisilemez kilmak suretiyle, bir bilgisayar sisteminin isleyisini ciddi dlciide ve haksiz sekilde
engelleme fiilleri kasith olarak islendiginde, bu fiillerin kendi ulusal mevzuati kapsaminda
cezal bir su¢ olarak tamimlanmasi icin gerekli olabilecek yasama islemlerini ve diger
islemleri yapacaktir.”

M8 AKSSS m.4/1; “Taraflardan her biri, bilgisayar verilerinin haksiz bir sekilde tahrip
edilmesi, silinmesi, bozulmasi, degistirilmesi veya erisilemez kilinmas fiilleri, kasitli olarak
yvapuldiklarinda, bu filleri kendi ulusal mevzuat kapsaminda cezai birer su¢ olarak
tanmimlanmast icin gerekli olabilecek yasama islemlerini ve diger iglemleri yapacaktir.”

M9 Taskin, Bilisim Suclari, 5.39-40; Parlar, s.24; Yayci, s.86; Esen, s.633; Murat Volkan
Diilger, Yeni Tiirk Ceza Kanunu 'nda Diizenlenen Bilisim Su¢lart ve Bu Suglarlia Miicadelede
Alinmast Gereken Onlemler, Cagin Polisi Dergisi, C.1V, S.42, Haziran 2005, Ankara, s.3;
Cekig, s.102; Ergiin, s.90.
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Ayrica hakli olarak AKSSS’nin “bilgisayarla iliskili sahtekarlik fiilleri” bashkli 8.
maddesi*? hiikiimlerinin de bu madde kapsamina girdigini ifade edenler de vardir.**

Karsilastirmali hukukta da bu sug tipine yer verilmektedir. Ornegin Fransa
(CK m.323/2), Almanya (CK m.303/a), Finlandiya (CK m.35/1), Danimarka (CK
m.279/a), Norve¢ (CK m.151b), Avusturya (CK m.126/al) ve Avustralya (CK
m.76/c) gibi iilkeler bu yonde diizenlemeler yapmislardir.*?

2.3.1. BILISIM SISTEMININ iSLEYISINi ENGELLEME VEYA BOZMA
SUCU (m. 244/1)

2.3.1.1. Korunan Hukuki Deger

244/1. fikrada diizenlenen sug¢ tipi AKSSS’nin agiklayici raporunda
“bilgisayar sabotaji” olarak nitelendirilen eylemleri 6nlemeyi amaglamaktadir.*?®
AKSSS’nin gereke¢e raporunda 4. maddeyle; “bilgisayar verileri veya programlarina
zarar verilmesi onlenerek programlarin dogru ve aksaksiz ¢aligmasi”nin, 5.
maddeyle “bilgisayar sabotajlart dnlenerek bilisim sisteminin saghkli sekilde
kullanilmasi ve sisteme yonelecek haksiz davraniglarin énlenmesi’nin korunmaya
calisilan hukuksal deger oldugu aciklanmustr.*** TCK 244. maddenin gerekcesinde de
AKSSS’nin 4. ve 5. maddeleri paralelinde diizenleme yapildigi, “Bdylece sistemlere
yoneltilen zrar fiilleri ozel bir su¢ hdline getirilmistir,” seklindeki ifadelerden
anlasilmaktadir. Gerekgedeki “izrar fiilleri ézel bir su¢ haline getirilmistir”

ifadesinden sisteme zarar verici fiillerin énlenmeye calisildig1 anlagilmaktadir.*®

0 AKSSS m.8; “Taraflardan her biri, asagidaki faaliyetlerde bulunmak suretiyle bir
bagkasimin miilkiyetinin ziyaina sebep olma fiili, kasitli ve haksiz olarak yapildiginda, kendi
ulusal mevzuatr kapsaminda cezai birer su¢ olarak tamimlanmasi icin gerekli olabilecek
yasama islemlerini ve diger islemleri yapacaktir: Bu fiiller sahtekdrlik yoluyla kendisi veya
bir baskasina haksiz maddi menfaat saglamak amaciyla, bilgisayar verilerine herhangi bir
sekilde yeni veriler ekleme, bilgisayar verilerini herhangi bir sekilde degistirme, silme veya
erisilemez kilma; sahtekarlik yoluyla kendisi veya bir bagkasina haksiz maddi menfaat

saglamak amaciyla, bir bilgisayar sisteminin isleyisine herhangi bir sekilde miidahale etme
fiilleridir.”

421 Tasdemir, s.266; Bayindir, S.70.
#22 (Cekig, s.102; Erdogan, s.181.

2% Artuk-Gokgen-Yenidiinya, s.718.
% Saban Cankat Taskin, Karsilastrmali Hukukta ve Hukukumuzda Bilisim Suclart,
Marmara Universitesi Sosyal Bilimler Enstitiisii, Hukuk Ana Bilim Dali, Kamu Hukuku
Bilim Daly, Yiiksek Lisans Tezi, Istanbul, 2008, s.48.

% parlar, s.24.
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244/1. fikradaki diizenlemeyle genel olarak bilisim sisteminin hem
donanimma hem de yazilimina zarar verici nitelikteki eylemler Onlenmeye
calisilmistir. Bu diizenlemenin ihdasiyla bilisim sistemlerinin dogru ve uygun sekilde
calismast ve devami koruma altina alinmaya gallsllmlstlr.426 Bir baska acidan da
korunan hukuksal degerler arasinda bilisim sistemine olan giliven, sistem sahibi ve
kullanicisinin maddi ve manevi ¢ikarlar1 ve haberlesme 6zgiirliigliniin de oldugunu
ifade edebiliriz.**" Doktrinde miilkiyet hakki ve fikri miilkiyet hakkinin da

korundugunu ifade edenler de vardir.*?

Doktrinde ayrica bir failin mala zarar vermek kastiyla magdurun bilgisayarini
kirmast halinde, TCK 244/1. fikra yerine, 151. maddedeki mala zarar verme

429 1k bakista bu goriis dogru

yaptiriminin uygulanmasi gerektigi ileri siiriilmektedir.
olarak goziikse de, kanaatime gore bilgisayarin bilisim sistemi unsuru oldugu dikkate
alindiginda, bilisim aglarina bagli veya kullanimda olan bir bilgisayarin donanim
unsurlarina verilecek zararin yazilim unsurlarina da zarar verecegi goriileceginden bu
goriise katilmak miimkiin degildir. Bu durumda TCK 151. madde yerine 244/1.
fikranin uygulanmas1 daha uygun olacaktir. Ancak bir aga veya sisteme bagh
olmayan, heniiz kullanilmayan bir bilgisayar i¢in mala zarar verme fiilinden yaptirim

uygulanabilir. Bu nedenle her somut olaya gore ortaya ¢ikan zarar belirlenip bu

tespite gore karar verilmesi daha uygun olacaktir.

2.3.1.2. Sucun Konusu
Sugun konusu; isleyisi engellenen, bozulan bilisim sistemidir. Biligim sistemi
kavrami, bilisim sisteminin ¢alisabilmesi i¢in ihtiya¢ duyulan her tiirlii donanim ve
yazilimlar1 ifade etmektedir. Sistemin ¢alisabilmesi i¢in gereken yazilim ve donanim

unsurlarinin biitlinliigi birlikte korunmustur. **°

26 Artuk-Gokeen-Yenidiinya, s.718.
a2t Yasar-Gokcan-Artug, s.6756; Erdogan, s.184.
28 Kurt, 5.162.

*9 Soyaslan, ...Ozel Hiikiimler, s.615; Diilger, Bilisim Suglari, s.231; Meran, s.633;
Henkoglu, s.192; Kiziltan, S.75.

*0 Taskin, Bilisim Suclar, s.43; Cekic, s.105; Artuk-Gokgen-Yenidiinya, s.720; Soyaslan,
B.A.Su¢lar, s.1573; Kiziltan, s.77; Yayci, s.93; Yasar-Gokcan-Artug, s.6757.
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Sugun konusu; bilisim sistemi oldugu i¢in maddenin uygulanmasinda
engellenen veya bozulan bilisim sisteminde sonradan yiiklenen veri olup olmamasi
onemli degildir. Onemli olan, zarar goren bilisim sistemi unsurunun kullaniliyor olup
olmamasidir. Bu bakimdan herhangi bir bilisim sistemine bagl olmayan, i¢inde veri
bulunmayan ve bir magaza vitrininde satilmak i¢in sergilenen bir bilgisayara yonelik
fill TCK 244/1. madde kapsamina girmezken, aynt magazada internete bagli olan
ve/veya bagli olmadan kullanilan bilgisayara yonelik fiil 244/1 fikra kapsaminda
431

degerlendirilecektir.
2.3.1.3. Fail

243. maddenin incelenmesinde fail konusunda yapilan agiklamalar bu madde
icin de gecerlidir. Herkes bu sugun faili olabilir. Zira yasada bu konuda bir sinirlama
getirilmemistir.“'32

Tiizel kisi yararina haksiz menfaat temin edilmisse ceza sorumlulugunun
sahsiligi geregi tiizel kisi su¢ faili sayilmasa da, tiizel kisi aleyhine TCK m.60’da
ongoriilen; faaliyet izninin iptali, sugta kullanilan vasitalarin ve/veya elde edilen
kazancin miisaderesi gibi giivenlik tedbirleri uygulanacak‘ur.433

2.3.1.4. Magdur

Bu sucun magduru i¢in diger suglardan farklt herhangi bir 6zellik
aranmamaktadir. Magdurlar; sugtan zarar gdren, hak veya menfaati ihlal edilen
gercek veya tiizel kisiler olabilir.*** Sug fili sonucunda zarar géren “magdurun”
belirlenebilmesi i¢in sug fiiliyle biligsim sisteminin hangi unsurunun hedef alindiginin

belirlenmesi gel’eklidir.435 Sucun hedefi; bilisim sistemi, sistemdeki veriler, hem

bilisim sistemi hem de veriler olabilecegi icin, bu unsurlar iizerinde kullanim,

! Cekic, 5.105; Soyaslan, ...Ozel Hiikiimler, s.616; Taskin, Bilisim Suglari, s.44.

2 Artuk-Gokgen-Yenidiinya, s.720; Parlar-Hatipoglu, 5237 Sayili TCK'da Asliye Ceza
Davalari, $.857; Yilmaz, ...Bilisim Alamindaki Suclar, S.70.

433 Sovyaslan, ...Ozel Hiikiimler, s.615; Yayct, s.93; Cekig, s.103.
3 Esen, Malvarligina Karsi Suglar, 5.634; Parlar, s.25; Meran, s.371.

*5 Diilger, Bilisim Suglari $.232 ve ondan alint1 yapan Yilmaz, ...Bilisim Alamndaki Suclar,
s.70’te failin belirlenebilmesi i¢in bilisim sistemi unsurlarinin kullanim, miilkiyet ve tasarruf
yetkisinin kimlere ait oldugunun tespiti gerektigini ifade etmislerse de, kanaatimce failden
daha ¢ok magdurun tespiti i¢in bilisim sistemi unsurlarinin kullanim, miilkiyet ve tasarruf
yetkisinin kimlere ait oldugunun belirlenmesi gerekir. Bu nedenle alintt yaptigim
metinlerdeki “fail” terimi yerine “magdur” terimini kullandim.
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miilkiyet ve tasarruf yetkisinin kimlere ait oldugu magdur veya magdurlarin tespiti
acisindan 6nemlidir.**®

Gergek veya tiizel kisiler ayr1 ayr1 magdur olabilecekleri gibi ayn1 anda da
magdur olabilirler. Hatta sugla elde edilecek maddi menfaat diisiiniildiigiinde gercek
kisilerle birlikte onlardan daha fazla banka ve kredi kurumlar1 gibi tiizel kisilerin
(ekonomik zarar ve itibar kayb1 nedeniyle) magduriyeti s6z konusudur. Su¢ konusu
eylemler nedeniyle, bilisim sistemine erisemeyen, ge¢ erisen ya da sistemi

kullanamayan ve sistem iizerinde tasarruf yetkisine sahip olan herkes bu sucun

magduru olabilecektir.**’

2.3.1.5. Maddi Unsurlar

TCK'nin 244. maddenin ilk fikrasiyla bilisim sistemini engelleme veya bozma
fiilleri sug olarak diizenlenmistir.**® Failin ¢esitli fiilleri sistemin engellenmesi veya
bozulmasi sonucunu doguracagindan anilan fiiller se¢imlik hareketlidir, failin bu
sonuca yol agan hareketlerden birini segmesi ve icra etmesiyle netice de gerceklesir.
“Bu fiil agisindan neticesi harekete bitisik sug tipi s6z konusudur.”**

2.3.1.5.1. Hareket

244 maddenin 1. fikrasinda bilisim sisteminin engellenmesi veya bozulmasi
fiilleri diizenlenmistir. Yasa metninde ve gerekgesinde engelleme ve bozma
fiillerinin tanimina yer verilmemistir. MEB sozliigline gore engelleme; “onlemek,
geciktirmek, engel meydana getirmek, bir seyin gerceklegsmesine mani olmak”,
bozmak ise; “islemez, kullanilamaz hale getirmek, zarar vermek” anlamlarina

gelmektedir.*°

B8 «Samgn bilgisayar programi sayesinde katilana ait internet bankacilig sifre bilgilerini
ele gecirip, bu sifreyi kullanarak hesaplarindan kendi hesabina para aktarmasi eylemlerinde

gergek kisiye yonelik bir hile ve desise bulunmadigindan...” (11. CD. E.2008/16570 —
K.2009/101, 28.01.2009), (Kaynak; Corpus Igtihat Program).

" Y1lmaz, ...Bilisim Alamindaki Suglar, s.70; Diilger, Bilisim Suglari $.232; Kiziltan, s.76.
8 Avsar-Ongoren, s. 108.

439 Bayindir, 5.82; Soyaslan, ...Ozel Hiikiimler, s.616; Cekig, 5.104.

0 Ornekleriyle Tiirkge Sozlitk; C.1. 5.837 ve 5.381.
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Bilisim sisteminin engellenmesi doktrinde; ‘“sisteme etkide bulunularak

sistemin diizgiin islemesinden elde edilecek her tirlii faydanin engellenmesi ve

. . . .. . . .y 441 . . .. . .
sistemin islevlerini yerine getirememesi’,”~ “sistemin gegici veya siirekli olarak

calismasimin herhangi bir sekilde kesintiye ugratzlmasz”,442 “sistemin c¢alismasinin

bir sekilde kesintiye ugratiimasi”,**® “sistemin ¢esitli yontemlerle siirekli ya da ge¢ici
olarak islem gormesinin engellenmesi”,*** “sistem araciligiyla veri isleme
faaliyetinin engellenmesi”,**®  “sisteme etkide bulunularak sistemin diizgiin
islemesinden elde edilecek her tiirlii faydanin engellenmesi ve sistemin islevierini
yerine getirememesi”,**® “sistemin gerektigi gibi calismasimin énlenmesi, faaliyet ve
kapasitesinin sumirlandiriimasi, sistemin igleyisinin yavaslatiimas1 ya da tamamen
kilitlenme noktasina gelmesi”™**" ve “bilisim sisteminin varlik sebebi olan gérevierini
yapamaz hale getirilmesi” seklinde tanimlanmigtir.*®

Sistemin engellenmesinde dikkat edilmesi gerecken husus bilisim sistemin
isleyisinin yine devam ediyor olmasidir. Fakat biligim sistemi su¢ konusu fiile maruz
kalmadan 6nceki gibi gorevlerini yerine getirememektedir. Engelleme fiilinin gegici
veya slirekli olmasinin bir onemi yoktur. Engelleme fiilinin gergeklestirilme seklinin
de herhangi bir onemi yoktur. Bu fiiller bilisim sisteminin somut donanim
unsurlarmma yonelik (baglantisint  kesmek, elektrigini kesmek gibi) fiillerle
gerceklestirilebilecegi gibi, soyut yazilim unsurlarina yonelik (elektronik posta

449 450

bombardiman1™” spam, mantik bombasi, tavsanlar™ gibi zararli yazilimlarin

“! Ergiin, 5.92.

2 Karagiilmez, s.187.

43 parlar, s.25.

444 Meran, s.371.

5 Ketizmen, 5.129.

446 Diilger, Bilisim Suglari, 5.235.

7 Tasdemir, s. 268.

8 Erdogan, s.189.

“9 Kurt, s.164.

*0 Ornek icin bkz. yuk. 70-80. sayfalar.
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bulastirilmasi gibi) fiillerle de gergeklestirilebilir.*>* Hatta bilisim sistemi yogun
elektromanyetik dalgalara maruz birakilarak ta ¢alismasina engel olunabilir.**?
Bilisim Sisteminin Bozulmasi doktrinde; “bilisim sisteminin, kendisinden

beklenilen isi yapamayacak duruma getirilmesi, diizeninin karistirimasi, zarar

. . U .. .99 453 . . .. . . .
verilmesi, kotii duruma getirilmesi”,”" “sistemin gegici veya siirekli sekilde tamamen

454

calisamaz hale getirilmesi”, sistemin veri isleme faaliyetini yapamayacak hale

gelmesi”,455 “sistemin ¢okertilmesi, program akigimin degistirilmesi, bozulmasi,

. . . .. .59 456 . . -
sistemin soyut unsurlarmmin isleyemez hale getirilmesi”,”" “sistemin olagan ve

normal kosullarda yapmasi gereken islevierinin degisiklige ugratllmasz”,457 “haksiz
miidahale ile sistemin saghkli isleyisinin gegici veya siirekli sekilde ortadan

458 . o . .55 459 . .
kaldiriimast”,™ “kalici surette sistemden istifadenin engellenmesi”,” “bilisim

sisteminin veri isleme faaliveti yapamayacak hale getirilmesi”,*® “sistemdeki

unsurlarin kismen veya tamamen islev goremez hale getirilmesi”,*** “sistemin maddi

yvapisina vaki miidahalelerle, verilerin ve isleyisin diizenini bozan her tiir hareket*®

ve “bilisim sisteminin olagan kosullarda yapmasi gereken islevierin degisiklige

ugratilmasi” seklinde tamimlanmugtir,*®

*! Onder, 5.509; Kubilay Tasdemir — Ramazan Ozkepir, Uygulamada - Ogretide Belgelerde
Sahtecilik, Mala Karst Suc¢lar ve Bilisim Alaminda Suglar, Adil Yaymevi, Ankara, s. 1115.

2 Tagdemir, s.268; Artuk-Gokgen-Yenidiinya, s.719.
493 Diilger, Bilisim Suglari, $.235; Soyaslan, ...Ozel Hiikiimler, s.616; Ergiin, s.93.
44 parlar, s.25.

%5 Ketizmen, s.129.

6 Kurt, s.164; Taskin, Bilisim Suglari, S.45.

" Meran, s.371.

8 Karagiilmez, s.188.

9 Artuk-Gokgen-Yenidiinya, s.719.

%0 Erdogan, s.189.

*! Giindel, 5.4633.

462 Malkog, ...Tiirk Ceza Kanunu, 5.1679.

%83 Tagdemir, s.268.
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Sistemin bozulmasinda dikkat edilmesi gereken husus bu maddeyle
korunmak istenen bilisim sisteminin artitk ya hi¢ islememesi veya hatali islem
yapiyor olmasidir. Bozma fiilinin nasil gergeklestirildigi sugun olusumu agisindan
onemli degildir. Sistemin isleyisi; bilisim sistemleri kullanilarak sistemin tiimiine
veya bir kismma (sistemde yer alan verilere®® veya diger unsurlarina) yapilacak
miudahaleler ile bozulabilecegi gibi, sisteme yoOnelik fiziksel miidahalelerle de
bozulabilir.*®® Biligim sisteminin yaninda DVD, CD, Flash bellek, yedek harddisk
gibi veri tasima araglari ile sistemin saglikli calismasina engel olacak diger unsurlar
da madde kapsamindadir. Kismen bozmanin veya sistemin diger unsurlarinin
bozulmasinin bu madde kapsamina girebilmesi i¢in bozulan kisim nedeniyle bilisim

sisteminin bir daha kullamlamaz hale gelmesi gerekmektedir.*®°
2.3.1.5.2. Netice

Maddenin birinci fikrasindaki sugun neticesi “bilisim sisteminin isleyiginin

engellenmesi, bozulmasidir.”*®’

Bu tiir suclar neticesi harekete bagli suglar
oldugundan netice, hareket yapildigi anda gergeklesir. Netice hareketten
ayrilamamaktadir. Buradaki engelleme veya bozma fiilleri segimlik hareketli

suclardir. Bu hareketlerden bir tanesinin yapilmasi neticenin ger¢eklesmesi demektir.

% Ornegin; “Onaltilik (Hex) editor programi aracihgyla, bir word belgesinin program
kodundaki ii¢ satinin degistirilmesi (vani Object ID kodu yerine Exploid Code yazilmast)
durumunda, program kodu degistirilmis bu word belgesinin a¢ilmasi o bilgisayarin word
programimin ¢okmesine neden olmaktadir.” CHIP Dergisi 2004 Nisan sayisi, Hacker
Raporu, s.52’den aktaran Ergiin, 5.94.

465 Artuk-Gokegen-Yenidiinya, s.720; Soyaslan, B.A4.Su¢lar, s.1574; Karagiilmez, s.188;
Diilger, Bilisim Suglari, s.235; Tasdemir, s.269; Meran, s.371; Hayati Palli, “Tiirk Ceza
Kanununda Yer Alan Bagslica Bilisim Suglari”, Adalet Bakanligi, Adalet Dergisi, S.33,
Ankara, Ocak 2009, s.92.

%6 gSoyaslan, ...Ozel Hiikiimler, s.617; Yasar-Gokcan-Artug, s.6759; Kurt, s.165; Taskin,
Bilisim Suclari, s.45; Parlar, s.25; Yilmaz, ...Bilisim Alanmindaki Suclar, s.72; Cekig, s.106.

®7 “Samklarn, olusa uygun olarak siibutu kabul edilen énceden hazirladiklar tertibatla
sikayetcilere ait bankamatik kartlarinin ATM makinesine sikismasint saglayip, yine ATM
kabinine monte ettikleri, icinde cep telefonu bulunan duvar tipi telefonu arayp, kendisini
banka géorevlisi olarak tamitip karti iptal edecegi bahanesi ile bankamatik kartinin sifresini
de ogrenip, ATM makinesinden ayrilmalarini miiteakip hile ve desiselerle ele gecirip
sifresini ogrendikleri bankamatik kartlaryla para ¢ekmekten ibaret eylemlerinin 765 Sayili
TCK.nun 504/3. (5237 Sayii TCK.nun 244/1) maddesinde yazih su¢u olusturdugu
gozetilmeden, ...” (11. CD. E.2006/2696 — K.2006/7334, 20.09.2006), (Kaynak; Yasar-
Gokcan-Artug, s.6793).
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Hareketlerin tamamlanmasiyla ortaya c¢ikan neticeler ayni zamanda zarari da
olustururlar.*® Ayrica bilisim sistemine karst yapilan eylemler ile sistemin

engellenmesi veya bozulmasi arasinda uygun bir illiyet bagi da bulunmalidir.

2.3.1.6. Manevi Unsur
244/1. fikra agisindan sugun manevi unsuru, bilerek ve isteyerek genel sug
isleme kastidir, 6zel kast aranmaz. Kast dogrudan kast olabilecegi gibi olasi kast da
olabilir. Fail 1. fikrada yer alan segimlik iki fiili gergeklestirirken eylemleri
neticesinde bir zararin meydana gelmesini de istemelidir. Failin veya faillerin hangi

saikle hareket ettiginin bir dnemi yoktur.*®
2.3.1.7. Hukuka Aykirihik Unsuru

Birinci fikrada diizenlenmis olan suglar da ancak hukuka aykiri bir fiille
gerceklestiginde cezalandirilabilmektedir. Bu sug tiiriinde bilisim sistemi ve/veya
verileri iizerinde tasarruf yetkisi olan hak sahibi kisinin rizasinin olmasi anilan
fiilleri su¢ olmaktan ¢ikartir. Hak sahibinin rizas1 dogrultusunda biligim sisteminin
yapilandirilmasi, sistem giivenligi i¢in internete erisimi engelleyen bir program
yerlestirilmesi, verileri kurtarabilmek i¢in bazi sistem dosyalarini silmek veya
format atarak tiim verileri silmek gibi fiiller, hukuka aykir1 olmadiklar1 ig¢in sug
olusturmayacaklard1r.470 Su¢ sikayete bagli olmayan, re’sen sorusturulan bir sug tiiri
oldugu icin hak sahibinin rizas1 fiilden 6nce olmalidir. Fiil gerceklestirildikten sonra
hak sahibinin rizasi, onaylamasi, sikayet¢i olmamasi fiilin sorusturulmasi ve
kovusturulmasini engellemez.471

Birinci  fikra agisindan CMK’nin 134, maddesinde diizenlenen
“Bilgisayarlarda, bilgisayar programlarinda ve kiitliklerinde arama, kopyalama ve el

koyma”, 135. maddesinde diizenlenen “Iletisimin Tespiti, Dinlenmesi ve Kayda

%8 Esen, 5.635; Meran, s.372; Soyaslan, ...Ozel Hiikiimler, 5.621.

469 Diilger, Bilisim Suglari, $.240-241; Tasdemir, s.270; Karagiilmez, s.190; Soyaslan,
B.A.Su¢lar, 1579; Parlar, s.27; Bayindir, s.75; Esen, s.635; Meran, s.375; Kurt, s.175;
Erdogan, s.230; Yasar-Gokcan-Artug, s.6766.

0 Tagdemir, 5.269; Kurt, s.174; Erdogan, s.200-201; Ak}nm, F. S. “Avrupa Konseyi Siber
Suc Sozlesmesinde Yer Alan qudi Cezg Hukukuna Iliskin Diizenlemeler ve Qzellikle
Internette Cocuk Pornografisi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Internet
Ozel Béliimii, C.LIX, S.1-2, 2001, s.19; Bayindr, 5.75-76.

' Malkog, ... Tiirk Ceza Kanunu, s.1667; Erdogan, s.200, Diilger, Bilisim Suclar, 5.240.
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Almmas1” ve 140. maddesinde diizenlenen “Teknik Araclarla izleme” koruma
tedbirlerinin yasada gdsterilen kosullara uygun olarak uygulanmasi halinde, yasa

hiikm{iniin icras1 nedeniyle de bu sug olusmayacakt1r.472

2.3.1.8. Sucun Ozel Gériiniis Bicimleri
2.3.1.8.1. Tesebbiis

244. maddedeki sucun tesebbiis halinde kalmasit miimkiindiir. Birinci fikra
acisindan fail, bilisim sisteminin isleyisini bozmak veya engellemek amaciyla sisteme
girip kendi iradesi disinda amacina ulasamazsa ve herhangi bir zarar meydana

gelmemisse sug tesebbiis asamasinda kalmis demektir.*”

Ornegin; bir bilisim sistemini engellemek veya bozmak amaciyla bilisim
sistemine yerlestirilen virlis veya mantik bombasinin harekete gegme zamanindan
once fark edilerek etkisiz kilinmasi, sisteme veri yerlestirilirken elektriklerin

kesilmesi,*’

sistemin kirilip icine girmeye c¢alisiimast (hacking) veya DDOS
saldirilar ile sistem kaynaklarinin tiiketilip hizmetin engellenmeye calisilmasi ama
sistemin hizmet vermesinin engellenememesi gibi durumlarinda sug tesebbiis

asamasinda kalmus olacaktir.*’

2.3.1.8.2. Istirak

244/1. fikrada diizenlenen sug istirak ile uyusabilir. Istirak agisindan farkli bir
ozelligi yoktur. TCK; m.37 (faillik), m.38 (azmettirme), m.39 (yardim etme) ve m.40
(baglilik kurali)’ta ifade edilen hiikiimler olaya uygulanarak suga istirak olup

olmadiginin degerlendirilmesi hakim tarafindan yapllacaktlr.476

2.3.1.8.3. ictima
Bu sugun, ayni1 sug isleme karariyla, farkli kisa zaman araliklariyla ayni kisi

veya kuruma karsi birden fazla zincirleme sekilde islenmesi miimkiindiir. Bu tiir

72 Erdogan, 5.201.

8 Yasar-Gokcan-Artug, s.6767-6768; Soyaslan, ...Ozel Hiikiimler, s.622; Bayndir, s.76;
Taskan, Bilisim Suc¢lari, $.53-54; Parlar, s.27.

4 Soyaslan, B.4.Suglar, $.1583.
" Diilger, Bilisim Suglari, $.241.
7% Egen, 5.636; Erdogan, s.202.
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fiiller uygulamada sik sik kisa zaman araliklariyla bilisim sisteminin ¢aligmasinin

engellenmesi seklinde goriilmektedir.*”’

244. maddenin birinci fikrasinda diizenlenen engelleme ve bozma fiilleri
secimlik hareketli suglardir. Dolayisiyla bilisim sisteminin engellenmesi veya
bozulmasiyla sug olusur. Ornegin bilisim sistemi &nce engellenip sonrada bozulursa
bu iki farkli eylem su¢ ¢okluguna neden olmaz, eyleme tek su¢ nedeniyle yaptirim

uygulatmr.478

Fail TCK m.243/1 ile m.244/1 hiikiimlerini ayni anda ihlal ederse, baska bir
ifade ile bir bilisim sisteminin biitliiniine veya bir kismina, hukuka aykir1 olarak
girip, orada kalmaya devam eden fail, ayn1 zamanda bilisim sisteminin isleyisgini
engeller veya bozarsa, fikri ictima hiikiimleri geregi faile 244/1. fikra hiikiimleri

uygulanmahdlr.479

Failin bilisim sistemini engellemesi veya bozmasindaki asil amacinin
dordiincii fikrada diizenlenen haksiz ¢ikar saglamak oldugu belirlenmigse faile
dordiincti fikradaki yaptirnm uygulanir. Bu durumda faile ayrica birinci fikra

hiikiimleri uygulanmaz.*®

2.3.2. BILiSIM SISTEMINDEKIi VERILERE ZARAR VERME SUCU
(m.244/2)
2.3.2.1. Korunan Hukuki Deger
TCK 244/2 fikrada ifade edilen bir bilisim sistemindeki verilerin fail
tarafindan bozulmasi, yok edilmesi, degistirilmesi veya erisilmez kilinmasi, sisteme
veri yerlestirilmesi, var olan verilerin baska bir yere gonderilmesi gibi 6 tiir fiil
sonucunda magdurlarin pek ¢ok hukuksal degeri ihlal edilebilecektir. Dolayisiyla
244/2. fikrada pek ¢ok degerin korundugunu ifade edebiliriz.
Bu fikra ile genel olarak bilisim sistemindeki verilerin gizliligi ve

dokunulmazliginin korunan hukuki deger oldugunu sdyleyebiliriz. Bunun diginda

" Taskin, Bilisim Suclart, s.54; Bayindir, s.76; Artuk-Gokgen-Yenidiinya, s.727.
"8 Yasar-Gokcan-Artug, 5.6768 — 6769.

® Erdogan, 5.202-203.

80 yasar-Gokcan-Artug, s.6769.
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ihlal edilen hukuksal degeri sistemde yer alan verilerin ve verilere yapilan hukuka
aykiri fiilin niteligi belirleyecektir. Bu anlamdaki veriler bilisim sisteminin
calismasini saglayan dolayisiyla 244/2. fikrada koruma altina alinan veriler degildir.
244/2 kapsamindaki veriler bilisim sistemi kullanicis1 tarafindan, faal haldeki bilisim
sistemine sonradan yiiklenmis, sonradan olusturulmus veya baska taraftan
gonderilmis olabilir. Bu verilerin sistemin ¢aligmasina etkisi yoktur. S6z konusu
verilere yapilan miidahaleyle sistemin c¢alismasi engellenip sistemin bozulmasi
mimkiin olmaz. Eger hukuka aykir1 fiille sistem engellenip bozuluyorsa, o fiile
244/2. fikra hiikiimleri degil 244/1. fikra hiikiimleri uygulanmalidir.*®!

244/2. fikra kapsaminda korunan hukuksal degeri hukuka aykir1 islem yapilan
verilerin niteligi ve verilere yapilan islemin belirleyecegini ifade etmistim. Ornegin
yasaya aykirt miidahalede bulunulan veya baska yere gonderilen veri 6zel hayata
iligkin ise “ozel hayatin gizliligi”, haberlesmeye iliskin ise “haberlesme 6zguirliigii”

482 . . e . . .o
8 Miidahale edilen veri; bir siir, roman, miizik eseri, kitap

ihlal edilmis olacaktir.
gibi ¢alismalar olabilecegi gibi yeni bir bulus igeren teknik bir ¢alismada olabilir, bu
durumda ise hukuken korunan degerin “fikri miilkiyet hakki”  oldugunu
sdyleyebiliriz.*®

2.3.2.2. Sucun Konusu
Sugun konusu; degistirilen, erigilmez kilinan, sisteme yerlestirilen veya yok

edilen bilisim sistemindeki soyut verilerdir.*®*

Veriler bilisim sistemine gore tali
nitelikte, daha az degerde gibi goziikse de aslinda dyle degildir. Cogu zaman biligim
sisteminin ¢ok iizerinde maddi degere sahiptirler. Ornegin bir avukatin dava ve icra
dosyalari, bir muhasebecinin kayitlar1 veya bir sirketin yazigsma ve evraklarinin
kayitli oldugu soyut veriler, bilisim sisteminin somut degerinin ¢ok iizerinde bir
maddi degere sahiptirler. 2012 yilinda televizyondaki bir haber biilteninde
Istanbul’da isyerinde kullandig1 diziistii bilgisayar1 ¢alinan isyeri sahibinin, hirsiza

onemli bilgilerinin kayith oldugu bilgisayarin1 geri getirmesi halinde, hem 100 bin

! Erdogan, s.215.

482 A.g.e. 799 numarali1 dipnot, s.214; Artuk-Gokcen-Yenidiinya, s.722; Bayindir, s.71.

483 Erdogan, s.216; Bayindir, s.71.
8% Taskin, Bilisim Suclari, s.43; Cekic, s.105; Artuk-Gokgen-Yenidiinya, s.720; Soyaslan,

B.A.Su¢lar, s.1573; Kiziltan, s.77; Yayci, s.93; Yasar-Gokcan-Artug, s.6757.
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TL 6diil vermeyi ve hem de herhangi bir hukuksal islem yapmamay: taahhiit etmesi
bu tespitimi teyit etmektedir.

Sucun konusu; bilisim sistemindeki veriler oldugu i¢in maddenin
uygulanmasinda bilisim sisteminde veri yiikli olup olmamasi, bu verilerin
kullanimda olup olmamasi énemlidir. Uzerinde veri bulunmayan bilisim istemine
verilen zarar 244/2 kapsami disindadir. Duruma goére mala zarar verme veya 244/1.
fikra hiikiimleri uygulanabilir. 244/2. fikradaki su¢ verilere zarar verilmesiyle
tamamlandigindan 243. maddeden farkli olarak bir tehlike su¢u degil zarar
5

4
sugudur. 8

2.3.2.3. Fail ve Magdur

Yasa metninde herhangi bir 6zellik veya sinirlama belirtilmediginden sugun
fail ve magduru herkes olabilir.*®® Tiizel kisi yararina haksiz menfaat temin edilmisse
ceza sorumlulugunun sahsiligi geregi tiizel kisi su¢ faili sayilmasa da, tiizel kisi
aleyhine giivenlik tedbirleri uygulanacaktir.*®’

Genel olarak sugun fail ve magdurunun tespit edilebilmesi i¢in sug fiilinin
bilisim sisteminin hangi unsuruna yoneldigi belirlenmelidir. 244/2. fikra kapsaminda
verilere karsi eylem yapildigini diisiiniirsek verilerin kullanim, miilkiyet ve tasarruf
yetkisinin kim veya kimler ise sugun magduru da onlar olacaktir.*®

2.3.2.4. Maddi Unsurlar
2.3.2.4.1. Hareket

244. maddenin ikinci fikrasinda diizenlenen sug¢ tipini, birinci fikrada
diizenlenen bilisim sisteminin engellenmesi ve bozulmasi fiilinden ayiran unsur,
suclarin konusudur. Birinci fikradaki sugun konusu “bilisim sistemi” iken, ikinci

fikradaki sugun konusu biligim sisteminde yer alan verilerdir.*®°

* Yasar-Gokcan-Artug, s.6757.

8 Artuk-Gokgen-Yenidiinya, s.720; Parlar-Hatipoglu, 5237 Sayili TCK'da Asliye Ceza
Davalari, $.857; Yilmaz, ...Bilisim Alanindaki Suclar, s.70.

*7 Soyaslan, ...Ozel Hiikiimler, s.615; Yayci, 5.93; Cekig, s.103.
88 Taskin, Bilisim Suclari, 5.14;

8 yasar-Gokcan-Artug, s.6759.
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Bilisim sistemindeki verileri bozmak fiili; bilisim sisteminde yer alan
verilerin, bilisim temelli bir hareketle veya veri yiiklii sabit diskin ya da ¢esitli veri
tasima araglarmin fiziken kirilmasi yoluyla, veriler yok edilmeden, verilerin
tamamen veya kismen ise yaramaz hale getirilmesini ifade eder. Anilan hareketler

sonucunda veriler bozulmus, bulunamaz veya ulasilamaz hale gelmistir.**

Verilerin bozulmasit veya yok edilmesinin sistemin genel ¢aligmasinin
bozulmasindan ¢ok daha ciddi bir kayip oldugu g6z Oniine alindiginda, sistemin
isleyisinin bozulmasina gore, verilere yonelik zararli eylemlerin daha agir yaptirnma

baglanmasi uygun olmustur.***

Verileri yok etmek fiili; verilerin ortadan kaldirilmasini ifade etmektedir. Bu
anlamda yok etme verilerin silinmesini de icermektedir. Bilisim alaninda verilerin
silinmesi kursun kalemle deftere yazilmis bilgilerin silinmesi gibi degildir. Buradaki
silinme fiziki degil bilisim terimi olarak mantiki bir silinme, verilere normal
yollardan ulasilamamasi demektir. Yoksa bir bilgisayar uzmani tarafindan yapilacak
cesitli teknik islemlerle anilan verilere bazen ulasilmasi miimkiindiir. Bunun disinda
DVD, CD, Flash bellek, yedek hard disk gibi veri tasima araglarinin fiziksel olarak
kirilmasiyla da veriler yok edilmis olur. Bu fiildeki verilere artik ulasmak miimkiin
degildir. Gergek anlamda veriler yok edilmistir. Ancak s6z konusu bu fiilde verilerin

yok edilmesi fiili ikinci fikra kapsam1ndad1r.492

Verileri degistirmek fiili; verilere bagka bir gériiniim kazandirma, baska bir
sekle sokmadir. Bu yolla eski orijinal bilgilere ulasilma olanagi ortadan kaldirilarak,
degistirilmis hatali bilgilere ulagilma olanagi saglanmis olur. Degistirme islemi bir
bilgi notunun, 6grencinin dersten aldigir notun, resim ya da grafigin degistirilmesi
seklinde olabilecegi gibi, verilerden olusan (word, excel veya power point

programlari gibi) bir uygulama yazilimimin degistirilmesi seklinde de olabilir.*%®

% 3.0.e. 5.6759-6760; Soyaslan, B.4.Suclar, s.1575; Ergiin, 5.95.

1 Akinci-Alig-Er, 5.268.
*2 Yilmaz, ...Bilisim Alanindaki Suglar, s.73; Diilger, Bilisim Suglari, 5.236-237; Tasdemir,
s.271.

** Yilmaz, ...Bilisim Alamindaki Suglar, s.74; Ismail Malkog, Mahmut Giiler, (Uygulamada)
Tiirk Ceza Kanunu Ozel Hiikiimleri - IV, Adil Yaymnevi, Ankara, (t.y.), 8.4762; Tagdemir-
Ozkepir, s.1115; Ornegin; “Hacettepe Universitesine giris simmavim kazanamadigr halde,
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Verileri erisilmez kilmak fiili; verilerin muhafaza edildigi bilisim sistemi
veya bilgisayara ya da veri tasima araglarina erisim ve tasarruf hakki olan bir kisinin
verilere ulagsmasin1 Onleyen veya erisimi sona erdiren herhangi bir eylem
anlamindadir. Baska bir anlatimla, istendigi zaman istenen verilere ulasilmasinin

engellenmesidir.**

Fiil, verilere ulasmaya yarayan anahtar sozciigiin degistirilmesi yoluyla,*®
sifresi olmayan bilisim sistemine sifre yerlestirerck veya verileri kullanan veya
verilere malik olan kisinin istedigi zaman istenen verilere erigsmesinin engellenmesi
gibi yollarla gergeklestirilebilir.**® Verilerin erisilmez kilmmas: fiilinin gegici sireli
ya da stirekli olmasi sugun olugsumunu etkilememektedir.*®’

Bilisim sistemine veri yerlestirmek fiili; sistem maliki, sistem kullanicisi
veya ilgili kisilerin bilgisi ve onay1 disinda, sistemde yer alan verilere herhangi bir
zarar vermeden, onlara ulagma imkanini ortadan kaldirmadan, sistemin orijinalinde
daha 6nce mevcut olmayan ek birtakim verinin, disaridan bilisim sistemine ya da veri
tagima araglarina, kaydedilmesi, eklenmesi veya yiiklenerek yerlestirilmesidir.498

Sugun olusumu i¢in failde sisteme zarar verme kasti olmasi gerekmez.
Yerlestirme fiili, DVD, CD, Flash bellek, yedek hard disk gibi veri tasima araclariyla

dogrudan dogruya sisteme fiziksel olarak veri aktararak yapilabilecegi gibi, internet

bilgileri otomatik isleme tabi tutulmus sistemi degistiren kisiler vasitast ile kendisine yarar
saglayan sanitk U.Z K. ’min eyleminin TCK 525/b-son maddesine uydugu gozetilmeden...”
(6.CD. E.1994/9297, K.1994/9639, 20.10.1994), (Kaynak; Vural Savas, Sadik
Mollamahmutoglu, Tiirk Ceza Kanunu'nun Yorumu, Segkin Yayinevi, 3.B. Ankara, Mayis,
1999, s.5864.) ve “Samik tarafindan bilgisayar kayitlarindaki sayag c¢arpanlarinin
degistirilerek eksik fatura diizenlenmesiyle 15 milyar lira eksik takakkuk ve tahsildta neden
olma eylemi 765 sayihh TCK 525/b maddesi kapsaminda degerlendirilmelidir.” (4.CD.
E.2000/1068 - K.2000/1771, 28.02.2000), (Kaynak; Taskin, Bilisim Hukuku Uluslararast
Uyusmazliklar, $.340.)

% . Umut Eker, “Tiirk Ceza Kanununda Bilisim Suglari” Eski TCK Baglaminda
Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu nun Ilgili
Hiikiimlerinin Yorumu, Tiirkiye Barolar Birligi Dergisi, S.62, Ankara, 2006, 5.126.

4% Kurt, s.170.

8 Taskin, Bilisim Suglari, 5.48.

497 Diilger, Bilisim Suglari, 5.235; Soyaslan, B.A4.Suclar, $.1576.

*8 Taskin, Bilisim Hukuku Uluslararasi Uyusmazliklar, s.341; Artuk-Gokeen-Y enidiinya,
s.725; Eker, s.125; Parlar-Hatipoglu, ...4sliye Ceza Davalari, $.859.
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veya diger bilisim aglar1 vasitasiyla da yapilabilir. Fiilin olusumu bakimindan,
bilisim sistemine failin hukuka uygun ya da aykir1 bir sekilde girmis olmasinin
onemi yoktur. Onemli olan sistem maliki, sistem kullanicis1 veya ilgili kisilerin
bilgisi ve onay1 disinda yiikleme igleminin yapilmis olmasidir.*

Bu baglamda o6rnegin, facebook gibi bazi sosyal paylasim sitelerine, sayfa
sahibinin rizas1 olmadan ¢esitli resim, yazi1 veya veri yiiklenebilir. Ya da sisteme
yerlestirilen “key logger” programiyla kullanicinin yaptig1 biitiin islemler, programi
yerlestirene iletilebilir, “viriis” programlariyla sistem erisilemez ya da islemez hale
getirilebilir veya “Truva ati” yazilimi ile sistem her tiir saldirtya agik hale
getirilebilir.>® Tabii bu durumda, 244/2. fikradaki yaptirimin disinda, verileri baska
bir yere gondermek, sistemi bozmak ya da erisilmez kilmak ya da 6zel hayatin ihlali
veya verileri hukuka aykir1 olarak ele gegirme gibi fiillerle baska ceza normu
ihlallerinin de oldugu gézden uzak tutulmamalidir.

Bilisim  sistemindeki verileri baska bir yere gondermek
fiili; doktrinde genel olarak, “bilisim sisteminde bulunan verilerin, baska bir bilisim
sistemine veya veri tasima aracina transfer edilmesi, kaydedilmesi ya da

> yine doktrinde kanun metninde herhangi

kopyalanmasir” seklinde tanimlanmistir.
bir sinirlama olmadigindan bu tanima ek olarak “magdurun bilisim sisteminde
bulunan verilerin, yine magdurun bilisim sistemindeki baska bir klasor veya dosyaya
gonderilmesi halinde” de anilan sugun olusacagi hakli olarak ifade edilmis‘tir.502
Verileri géondermek fiili, DVD, CD, Flash bellek, yedek hard disk gibi veri
tasima araglartyla dogrudan dogruya sistemden fiziksel olarak veri kopyalama,

aktarma yoluyla yapilabilecegi gibi, internet veya diger biligsim aglar1 vasitasiyla da

sistem icine veya disina veri gonderilmesi yoluyla da yapilabilir.

% {smail Ergiin, “Yeni Tiirk Ceza Kanunu’'nda Biligim Suglar:”, Cagin Polisi Dergisi, C.IV.
S.44, Ankara, Agustos 2OQ§, s.12; Yayct, s.92; Demircan, s.109-110; Kiziltan, s.83;
Erdogan, s.226; Soyaslan, ...Ozel Hiikiimler, 5.620.

%00 Cekig, s.109.

*0% Tagdemir, 5.271-272; Meran, s.372; Diilger, Bilisim Suclari, 5.238; Soyaslan, B.A4.Suglar,
s.1577-1578; Parlar, s.27; Eker, s.125; Ergiin, s.58.

%02 Ketizmen, s.142; Artuk-Gokeen-Yenidiinya, s.725; Erdogan, s.227; Yasar-Gokcan-Artug,
S.6761.
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Bu fiillere 6rnek olarak; bir liniversite 6grencisinin bilisim sistemindeki sinav
sorularini kopyalamas1,503 bir bilisim sistemindeki 6zel fotograf, grafik veya gesitli

504

belgelerin yazicidan ¢ikt1 yoluyla alinmasi, sisteme yerlestirilen Truva ati

programinin sistemdeki verileri daha 6nceden tanimlanan bilgisayara géndermesi505
veya devletlerin gilivenligine iliskin 6nemli bilgilerin ele gecirilmesi, kisilerin 6zel
bilgi ve resimlerinin kopyalanmasi, ekonomik menfaat temin etmek veya bagka
amaglarla tgiincii kisilerin eserlerini haksiz olarak ele gegirmek gibi fiilleri
sayabiliriz.>*

' 2.3.2.4.2. Netice
Ikinci fikradaki sugun neticesi, bilisim sistemindeki verilerin bozulmasi, yok

edilmesi, degistirilmesi, erisilmez kilinmasi, bilisim sistemine veri yerlestirilmesi
veya bilisim sistemindeki verilerin baska bir gonderilmesi aninda gerceklesmis

olur.>”

Anilan fiiller yapildig1 anda su¢ gergeklesmis olur. Bu nedenle 244/2. fikrada
neticesi harekete bitisik bir suc tipi vardir.>® Ayrica bilisim sistemindeki verilere
kars1 yapilan eylemler ile verilerin ugradigi zarar arasinda uygun bir illiyet bagi da

bulunmasi gerekir.

2.3.2.5. Manevi Unsur
244/2. fikrada diizenlenen verilere zarar verme sucu kasten islenebilen bir sug
tiriidiir. Genel kasit yeterlidir. Failde 6zel bir amacin bulunmasina gerek yoktur. Fail

gerceklestirdigi fiilin sonuglarim da istemelidir.>%°

593 parlar, s.27.
%04 Erdogan, 5.228.
%05 Ergiin, 5.58.

*% Bayndur, s.74-75.
7 “Jddianamede aciklanan ve sug olusturdugu ileri siiriilen fiil bilisim sistemine girilmek
suretiyle bilgileri degistirmekten ibaret olup, anilan sug¢ gerek 765 sayili TCY, gerekse 5237
sayili TCY'nda Asliye Ceza Mahkemesinin gorevi alaninda bulunmaktadir. Konusu biligim
sistemine girilmek suretiyle bilgileri degistirmek olan iddianame disina ¢ikilarak, davaya
konu edilmeyen ve bagimsiz bir diger sug teskil eden baska bir eylemden dolayr yargilama
yapilmast ve sahtecilikten agilmayan davadan hiikiim kurulabileceginin diisiiniilerek
gorevsizlik karart verilmesinin onerilmesi yasal olarak olanakli degildir.” (YCGK.
E.2007/11-44 — K.2007/200, 09.10.2007), (Kaynak; Kazanc1 Igtihat Program).

%% Soyaslan, B.A.Suglar, s.1578.

%09 Taskin, Bilisim Suclari, 5.28; Tagdemir, s.274.
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Verilere zarar verme sugunun taksirle islemesi miimkiindiir.”™® Ornegin
bilisim sisteminin bakimini yapan teknik hizmet gorevlilerinin, bakim yaparken
hatayla, istemeden sistemdeki verileri bozmasi miimkiindiir. Ancak yasa metninde
fiilin taksirli hali i¢in yaptirnm Ongoriilmediginden, TCK 22/1 (taksirle islenen
fiillerin agik¢a belirtilmesi hususu) geregince de bu 6rnekteki fiil dolayisiyla teknik

hizmet gorevlilerine herhangi bir ceza verilemeyecektir.

2.3.2.6. Hukuka Aykirihk Unsuru

244/2. fikrada diizenlenmis olan suglar hukuka aykir1 bir fiille
gerceklestiginde cezalandirilabilmektedir. Bu sug¢ tiiriinde hukuka uygunluk
nedenlerinden; veriler {izerinde tasarruf yetkisi olan hak sahibi kisinin rizasi, yasa
hilkmiinii icra ve yetkili amirin emrini icra sdzkonusu fiilleri su¢ olmaktan
cikartir.>*

Hak sahibinin rizast dogrultusunda, bilisim sisteminin yapilandiriimasi,
sistem gilivenligi icin internete erisimi engelleyen bir program yerlestirilmesi,
verileri kurtarabilmek i¢in bazi sistem dosyalarini silmek veya format atarak tiim
verileri  silmek  gibi  fiiller, hukuka aykir1 = olmadiklar1 i¢in  sug
olusturmayacaklard1r.512 Yasa hiikkmiinii icra olarak hakim karariyla “Iletisimin
Tespiti, Dinlenmesi ve Kayda Alinmas1” islemi kapsaminda siliphelinin iletigim, e-
posta kayitlarinin kayda alinmasi ve bu islemi amirinin emriyle yerine yetiren

gorevlinin faaliyetleri su¢ olusturmayacaktlr.513

2.3.2.7. Sucu Etkileyen Neden / Daha Agir Cezay1 Gerektiren Hal
244. maddede herhangi bir ceza indirimi Ongoriilmezken, maddenin 3.
fikrasinda, ilk iki fikrada tanimlanan fiillerin “bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi hali” bir
agirlatici sebep olarak kabul edilmis ve verilecek cezanin artirilmasi 6ngdriilmiistiir.
Kisisel bir bilgisayarin saldiriya ugrayip belirli bir siire ¢calismamasi ile bir

kamu kurumuna ait bir sistemin belirli bir slire ¢alismamasi sonucu ortaya ¢ikan

*1% Aksi yonde goriis, Soyaslan, ...Ozel Hiikiimler, s.622, Yasar-Gokcan-Artug, s.6766.
1 Kyziltan, s.85; Taskin, Bilisim Suclari, $.50-52.

>12 Tasdemir, s.269; Kurt, s.174; Bayindir, s.75-76.

513 Erdogan, s.201; Yasar-Gokcan-Artug, s.6767.

123



zararlar arasinda ciddi farklar olacaktir. Adalet Bakanligi’nin UYAP (Ulusal Yargi
Ag1 Projesi), Niifus ve Vatandaslik Genel Miidiirliigii’niin MERNIS (Merkezi Niifus
ve Idare Sistemi), Tapu ve Kadastro Genel Miidiirliigii'niin TAKBIS (Tapu Kayit ve
Bilgi Sistemi) gibi kamuya ait sistemlerin ve bankacilik islemlerinin aksatilmasi
toplumun ¢ok sayida ferdini olumsuz olarak -etkileyeceginden, bu hallerde
uygulanacak yaptirimda artirim yapilmasi yerinde olmustur. Bu baglamda bazi 6zel

yasalarda da 244’ncili maddeye atif yapllmlstlr.514

2.3.2.8. Sucun Ozel Gériiniis Bicimleri
2.3.2.8.1. Tesebbiis
Ikinci fikra agisindan, fail bilisim sistemindeki verileri bozmak, yok etmek,
degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, verileri baska bir yere
gondermek amaciyla harekete gecip kendi iradesi disinda amacina ulasamazsa ve

herhangi bir zarar meydana gelmemisse sug tesebbiis asamasinda kalmis demektir.”*®

Bu fikrada secimlik 6 fiil s6zkonusu oldugu i¢in yasada ongoriilen fiillerden
birinin neticelenmesi halinde diger fiiller tesebbiis asamasinda kalsa dahi sug
tamamlanmis olacagl516 icin faile yaptirim uygulanacaktir.>"’

2.3.2.8.2. Istirak

Fikra kapsamindaki suglar istirak agisindan farkli bir 6zellik gostermez. Ceza
yasamizda ongoriilen istirak cesitleri (m.37 - 40) somut olaya gdre uygulanacaktir.

2.3.2.8.3. Ictima

Ikinci fikradaki sucun, aymi su¢ isleme karariyla, farkli kisa zaman

araliklartyla ayni kisi veya kuruma kars1 birden fazla zincirleme sekilde islenmesi

> Ornegin, 5411 sayili Bankacilik Kanunu’nun 157. maddesinde Bankacilik Kanunu’na tabi
kuruluslarm bilisim sisteminin engellenmesi, bozulmasi, verilerinin yok edilmesi veya
degistirilmesi suglar1 agisindan TCK 244. maddesi kapsaminda oldugu ifade edilmistir.

*> Yagar-Gokcan-Artug, s.6767-6768; Soyaslan, ...Ozel Hiikiimler, s.622; Bayndir, s.76;
Taskan, Bilisim Suc¢lari, $.53-54; Parlar, s.27.

> “Bilisim sistemindeki verileri degistirmek suretiyle haksiz menfaat elde edilmesi sucunun
sanik tarafindan EFT’nin sikdyetci sirketin hesabindan sahte olarak actirmis oldugu
hesaba intikali aminda tamamlandigi gozetilmeyerek eylemin tesebbiis asamasinda
kaldigindan bahisle eksik ceza tayini aleyhe temyiz olmadigindan bozma sebebi
sayilmamistir.” (11.CD. E.2007/2168 - K.2007/4372, 25.06.2007), (Kaynak; Yilmaz,
...Bilisim Alamindaki Sug¢lar, 47 numarali dipnot, s.79.)

T Kiziltan, s.86.
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miimkiindiir.>'® 244. maddenin ikinci fikrasinda diizenlenen verilere yonelik
eylemlerden birisinin yapilmasiyla su¢ olusur. S6zkonusu bu eylemlerin birden
fazlasinin gerceklestirilmesi su¢ ¢okluguna neden olmaz, eyleme tek su¢ nedeniyle

yaptirim uygulamlr.519

Fail TCK m.243/1 ile m.244/2 hiikiimlerini ayn1 anda ihlal ederse, baska bir
ifade ile bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak
girerek, orada kalmaya devam eden fail, ayn1 zamanda bilisim sistemindeki verilere
de =zarar wverirse, fikri i¢tima hikimleri geregi faile 244/2. hiikiimleri

uygulanmalidir.>®

Failin ikinci fikradaki hareketleri yapmakla asil amacinin dordiincii fikrada
diizenlenen haksiz ¢ikar elde etmek oldugu belirlenmisse faile dordiincii fikradaki
yaptirim uygulanir. Bu durumlarda faile ayrica ikinci fikra hiikiimleri
uygulanmaz.®*

2.3.3. BIiLiSIM SISTEMIiNi KULLANARAK HAKSIZ YARAR SAGLAMA
SUCU (m.244/4)

244, maddenin dordiincii fikrasinda, bir kimsenin bir bilisim sisteminin
isleyisini engellemesi veya bozmasi ya da bir bilisim sistemindeki verileri bozmasi,
yok etmesi, degistirmesi, erisilmez kilmasi, sisteme veri yerlestirmesi, var olan
verileri bagka bir yere géndermesi yoluyla, kendisine veya baskasinin yararia haksiz
bir ¢ikar saglamasi durumunda fiilin baska bir su¢u olusturmamast haline yonelik
bir yaptirim diizenlenmistir. Burada 6nemli olan husus fiilin 244/4. fikra kapsamina
girebilmesi i¢in, anilan fiile baska bir maddede ceza Ongoriilmemis olmasidir. Bu

nedenle bu fikra hiikkmii tali norm niteligindedir.522

Bu hiikmiin uygulanabilmesi i¢in
fiil bagka bir sug¢ olusturmamalidir. 244/4. fikra ile birlikte uygulanma ihtimali olan

suclar; zimmet, dolandiricilik, hirsizlik ve giiveni kotiiye kullanma gibi sug

*18 Taskin, Bilisim Suclari, s.54; Bayindir, s.76; Artuk-Gokgen-Yenidiinya, s.727.
9 Yagar-Gokcan-Artug, s.6768 — 67609.

>0 Erdogan, 5.202-203.

%21 Yagar-Gokcan-Artug, s.6769.

522 Y1lmaz, ...Bilisim Alaminda Suclar, 5.86.

125



tiirleridir.®®® Bu fikra 765 sayili ETCK’nin 525/b-2. fikrasini karsilamak iizere

diizenlenmistir.>**

Dordiincii fikra, 244. maddenin ilk iki fikrasinda belirtilen eylemlerin bazi
geleneksel su¢ bigimleriyle karsilanamayacak olmasi halinde, bosluk yaratmamak ve
anilan fiillerin cezasiz kalmamasi i¢in diizenlemistir.’*® Fikradaki fiilin baska bir
suca viicut vermesi halinde bu hiikmiin tatbik edilmeyecegi diizenlemesiyle yasa
koyucu bagimsiz bir su¢ tiirii olusturmustur. Bu diizenleme baska bir sucun
agirlagtirict hali de degildir.>?®

S6zkonusu diizenleme ile AKSSS’nin 8. maddesinde “Sahtekarlik yoluyla
kendisi veya bir baskasina haksiz maddi menfaat saglamak amaciyla, bilgisayar
verilerine herhangi bir sekilde yeni veriler ekleme, bilgisayar verilerini herhangi
bir sekilde degistirme, silme veya erisilemez kilma” seklinde ifade edilerek yaptirima
baglanmasi istenen eylemler ceza yasamiza 244/4. fikra olarak girip i¢ hukukumuzda
yaptirima baglanmls‘ur.527

Bu fikra kapsamina girebilecek suca 6rnek olarak; internet ortaminda yapilan
acik artirmaya miidahale edilerek haksiz menfaat temin edilmesi, bankada hesabi
olan magdurun internet sifresi ele gegirilerek menfaat temin edilmesi gibi eylemler
gosterilebilir.>?®

2.3.3.1. Korunan Hukuki Deger

244. maddenin 4. fikrasindaki sugun olusabilmesi i¢in magdur aleyhine bir

. 2 . . o e . .
zarar meydana gelmis olmalidir.”®® Bu zarar maddi zarar olabilecegi gibi manevi

°28 Soyaslan, ...Ozel Hiikiimler, 5.624.

524 Ergiin, 5.99; Bayindir, s.78;

°% Eker, 5.127.

%28 Erdogan, s.246-247.

521 Artuk-Gokeen-Yenidiinya, s.728.
528 Bayindir, s. 79.

5B “Gergek bir kisiyle karsi karsiya gelmeden, yiiz yiize veya telefon, bilgisayar, bilgi gecer
gibi bir baska vasita kullanilarak goriigmeden, konusmadan, hileli davranislarla gercek
kisiler dolandirilmadan sadece bilisim sistemi kullanmilarak dogrudan dogruya cikar
saglanmast halinde bilisim sistemine girerek haksiz ¢ikar saglama sucu gerceklesecektir.
... Somut olayda olusa uygun kabule gore; Kayseri PTT Miidiirliigii Otomasyon Boliimiinde
bilgisayar teknisyeni olarak gorev yapan samk M.O.O ile Kayseri'de bulunan ézel bir
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zarar da olabilir. Bu nedenle korunan hukuki deger &zel hayatin gizliliginden
malvarligr haklarina kadar genis bir yelpazede magdurlarin maddi ve manevi

haklaridir.>*°

2.3.3.2. Sucun Konusu
Dordiincti fikrada diizenlenen kendisinin veya baskasinin lehine hukuka
aykir1 haksiz bir ¢ikar saglanmasi sugunun konusu Aaksiz yarar elde edilmesidir. Bu
haksiz ¢tkar bilisim sistemi veya sistemdeki veriler lizerinde bulunan maddi veya

manevi>*! nitelikte her tiir ¢ikar olabilir.>*

2.3.3.3. Fail ve Magdur

Herkes bu sugun fail ve magduru olabilir.>* Magdur failin miidahalede
bulunarak haksiz menfaat sagladigi bilisim sistemi veya sistemdeki veriler iizerinde
hak sahibi olan kimse veya kimselerdir.>** Uzerinde islem yapilan bilisim sisteminin
maliki ile hak sahibi her zaman ayni kisiler olmayacagi icin sistem malikinin rizasina
ragmen, hak sahibi magdur olabilir. Ornegin aldig1 izinle bir iiniversitenin biligim
sistemine giren failin, aralarinda husumet oldugu bir akademisyenin sistemde tek
niisha halinde yiiklii bulunan doktora tezi ¢alismasini kasten yok ederek manevi bir

yarar saglamasi durumunda bilisim sisteminin maliki sistemden zarar gormedigi i¢in

dershanede ogretmen olan diger samik A... K...'mn fikir ve eylem birligi icersinde hareket
ederek, ... PTT on-line sistemi veri tabanina girilmek suretiyle rakam ilave edilerek ddeme
merkezlerince, ger¢ekte havale edilenden 10 veya 100 kat fazla tutarda odeme yapilmasin
saglayarak haksiz menfaat temin eden saniklarin eylemlerinin tamamen bilisim ortaminda
gerceklestirilmis olmasi, gercek kisiye karst yoneltilen her hangi hileli bir davranisin
bulunmamast nedeniyle 765 sayili TCK.nun 525/b-2 maddesindeki (5237 sayili TCK.nun
244/4 md) bilisim sucunu olusturacag: gozetilmeden yazili sekilde hiikiim kurulmasi ...”
(11.CD. E.2008/11060 - K. 2009/11936, 12.10.2009) (Kaynak; Akarslan, H., http://www.
bilgisayarpolisi.com/index.php?sayfa=makaleoku & kategori= “Bilisim Su¢u Kavrami”,
¢evrimici, Erigsim; 07.03.2011).

530 Ali Parlar, Muzaffer Hatipoglu, 5237 Sayili TCK’da Ozel ve Genel Hiikiimler A¢isindan
Asliye Ceza Davalari, Ankara, Adalet Yayinevi, 2008, s.857; Cekig, s.115.

! Ornegin bir kimsenin bilisim sistemi araciligiyla reyting olgen alete girerek kendi
programinin reytingini oldugundan yiiksek gostermesi durumunda manevi yarar da vardir.
Yasar-Gokcan-Artug, s.6763.

532 Yilmaz, ...Bilisim Alaninda Suglar, s.87; Soyaslan, B.A.Su¢lar, s.1582; Erdogan, s.255.

>3 Artuk-Gokeen-Yenidiinya, s.729; Parlar-Hatipoglu, ...4sliye Ceza Davalari, $.857.

534 Erdogan, s.253.
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magdur olmazken, doktora tezinin sahibi olan kisi magdur olabilecektir.>® Tiizel kisi
yararina haksiz menfaat temin edilmisse tiizel kisi aleyhine gilivenlik tedbirleri

uygulatnacaktlr.536
2.3.3.4. Maddi Unsurlar
2.3.3.4.1. Hareket

Fiilin bu fikra kapsamina girebilmesi i¢in ikisi olumlu, biri olumsuz olan ii¢
hususun ayni anda ger¢eklesmis olmasi gerekir. Bu hususlardan ilki, 244. maddenin
birinci ve ikinci fikrasinda sayilan sekiz adet fiilden birinin fail tarafindan
gerceklestirilmis olmasidir. Bu fiiller se¢cimlik hareketli suglardir. Failin s6zkonusu
fiillerin birini veya birkagini birden islemesinin dnemi yoktur.

Ikinci olarak failin bu eylemleriyle kendisine veya bir baskasina haksiz bir
cikar elde etmis olmasi gerekmektedir. Bu ¢ikar maddi veya manevi bir ¢ikar
olabilir.

Son olarak anilan fiillerin birisi veya birkaci ile haksiz ¢ikar elde edilmis olsa
dahi, anilan fiil ile bir baska su¢ ger¢eklesmemis olmalidir. Anilan fiiller sonucunda
haksiz bir menfaat edilmis olsa bile bu fiille dolandiricilik, zimmet, giiveni kotiiye
kullanma ve hirsizlik gibi bagka bir su¢ olusmussa bu fikra uygulanmayacak, fail o
sucun diizenlendigi madde uyarinca cezalandirilacaktir.>®’

2.3.3.4.2. Netice

Doérdiincti fikra acisindan neticenin gerceklesmesi icin hukuka aykir1 haksiz
maddi veya manevi nitelikte bir yarar saglanmis olmalidir. Failin elde ettigi yarar
kimin i¢in elde ettiginin 6nemi yoktur.538 Fail bir yarar elde ederken, magdurda
herhangi bir zarar olugmasi sart degildir. Fakat bilisim sistem ve/veya verilerine karsi
yapilan eylemler ile elde edilen haksiz menfaat arasinda uygun bir illiyet bag: da

bulunmasi gerekir.>*

%% Cekig, s.118.
536 . .
Yayci, 5.93; Cekic, s.103.

37 Meran, s.373-374; Ergiin, 5.98-99; Diilger, s.246; Yasar-Gokcan-Artug, S.6763-6764;
Bayindir, s.78-79.

53 Meran, s.374; Soyaslan, ...Ozel Hiikiimler, 625-626.

>% Erdogan, s.253.
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2.3.3.5. Manevi Unsur

244/4. fikranin manevi unsuru olarak doktrinde bizim de katildigimiz agirlikli
gorls “genel sug isleme kastinin yeterli oldugudur.”540 Ancak “failin haksiz menfaat
elde etme 6zel amaciyla hareket etmesi gerektigini ifade edenler de vardir.”**" Fail
su¢ olusturan eylemleri bilerek yapmali, sagladigi ¢ikarin haksiz oldugunu bilmelidir.

Fiilin taksir sonucu meydana gelmesi halinde faile ceza verilmez.>*

2.3.3.6. Hukuka Aykirihk Unsuru

Doérdiincti fikradaki diizenlemede sug¢ konusu fiiller i¢in ilk ii¢ fikraya atif
yapildig1 igin yukarida 244/1. ve 2. fikralarda hukuka aykirilik unsuru konusunda
ifade edilen hususlar burada da gegerlidir.

Ik iki fikrada ifade edilen sekiz fiilde ancak hukuka aykir1 olarak
gergeklestiginde cezalandirilabilecektir. Bu su¢ tirlinde hukuka uygunluk
nedenlerinden; veriler iizerinde tasarruf yetkisi olan hak sahibi kisinin rizasi, yasa
hilkkmiinii icra ve yetkili amirin emrini icra sdzkonusu fiilleri su¢ olmaktan
(;1l<a1r‘[1r.543 Bilisim sistemi sahibi ile hak sahibi kisinin rizasinin farkli oldugu hususu
dikkate alinarak her somut olayda hukuka uygunluk i¢in rizayr magdur kisinin
vermis olmasi aranmalidir.>**

2.3.3.7. Sucun Ozel Géoriiniis Bicimleri
2.3.3.7.1. Tesebbiis

244. maddenin ilk fikrasinda ifade edilen "bilisim sisteminin engellenmesi,
bozulmasi1” ve ikinci fikrasinda diizenlenen “bilisim sistemindeki verilere zarar
verilmesi” fiilleri sonucunda failin iradesine ragmen bir menfaat edememesi
durumunda 244/4. fikra agisindan fiil tamamlanmamis tesebbiis asamasinda kalmis
demektir. Failin uygun icra hareketlerini yapmasina ragmen hukuka aykir1 yarar elde

edememesi halinde fiil tesebbilis asamasinda kalmis demektir. Fikra konusu fiiller

540 Tagdemir, s.279; Soyaslan, ...Ozel Hiikiimler, s.626; Esen, s.635; Meran, s.375; Erdogan,
5.256-258; Yasar-Gokcan-Artug, s.6766.

>4 Diilger, Bilisim Suglari, s.248; Parlar, s.27; Yilmaz, ...Bilisim Alaninda Suglar, S.89.
2 Artuk-Gokgen-Yenidiinya, s.731.

3 Kiziltan, s.85; Taskin, Bilisim Suglari, $.50-52.

4 bkz. yuk. 5.127, fail ve magdur konusu.
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secimlik oldugu i¢in bir fiilin tamamlanmis olmasiyla diger fiiller tesebbiis
asamasinda kalmus olsa dahi faile tamamlanmis sugtan yaptirim uygulanir.>*®
2.3.3.7.2. Istirak
Fikra kapsamindaki suglar istirak acisindan farkli  bir  6zellik
gostermediginden ceza yasamizda ongoriilen istirak g¢esitleri (m.37-40) somut olaya
gore uygulanacaktir.
2.3.3.7.3. Ictima
Dordiincii fikradaki sucun ayni sug¢ isleme karariyla, farkli kisa zaman
araliklartyla ayni kisi veya kuruma kars1 birden fazla zincirleme sekilde islenmesi
miimkiindiir.>* 244. maddenin ilk iki fikrasinda diizenlenen bilisim sistemine ve
verilere yonelik eylemlerden birisinin yapilmasiyla su¢ olusur. Sézkonusu bu
eylemlerin birden fazlasinin gergeklestirilmesi su¢ ¢okluguna neden olmaz, eyleme

tek su¢ nedeniyle yaptirim uygulanir.>*’

Fail TCK m.243/1 ile m.244/2 hiikiimlerini ayn1 anda ihlal ederse, fikri ictima
hiikiimleri geregi faile 244/2 hiikiimleri uygulanmalidir.>*® Failin birinci ve ikinci
fikradaki hareketleri yapmakla asil amacinin dordiincii fikrada diizenlenen haksiz
cikar saglamak oldugu belirlenmisse faile dordiincii fikradaki yaptirim uygulanir.

Bu durumlarda faile ayrica bir ve ikinci fikra hiikiimleri uygulanmaz.>*°

Yargitay Ceza Daireleri, 6nceleri somut olaylarda 244. maddenin 4. fikrasi ile
hirsizlik  (142/2-e), dolandiricilik  (158/1-f) gibi suglarin  bilisim sistemleri
kullanilarak islenmesi hallerinde birbirinden farkli kararlar vermekteydiler. Yargitay
6. Ceza Dairesi bu tiir olaylarda hirsizlik sugunun bilisim yoluyla gergeklestirildigini
ifade ederek (142/2-¢)’deki nitelikli hirsizlik sugunun olustugunu kabul ederken,>®

> Cekig, s.118; Yilmaz, ...Bilisim Alaninda Suglar, $.89; Erdogan, s.259-262.

> Tagskun, Bilisim Suglari, s.54; Bayindir, s.76; Artuk-Gokgen-Yenidiinya, s.727.

" Yasar-Gokcan-Artug, s.6768 — 67609.

> Erdogan, 5.202-203.

9 Yagar-Gokcan-Artug, s.6769.

0 <“Bilisim sisteminin kullanilmast suretiyle islenen hirsizltk sucunun, sanik tarafindan
yakinanin hesabindan paranin bagkast hesabina havale edilmesi aminda tamamlandig:
gozetilmelidir.” (6. CD. E.2008/555 — K.2008/12249, 02.06.2008), (Kaynak; Kazanc1 I¢tihat

Programu).
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benzer olaylarda 11. Ceza Dairesi, bilisim unsurlar1 kullanilarak haksiz ¢ikar elde
edildigi diislincesiyle 244. maddenin 4. fikrasinin uygulanmasi gerektigi yoniinde

kararlar veriyordu.>®*

Neticede, Yargitay Ceza Genel Kurulu 17.11.2009 tarihinde, genel olarak
bilisim sistemi kullanilarak ¢esitli hesaplardan para ¢ekilmesi olaylarinda TCK 'nin
142/2-e’deki nitelikli hirsizlik su¢u hiikiimlerinin uygulanmasi gerektigine Karar

vererek Yargitay Ceza Daireleri arasindaki yorum farkliligini g:,ridermistir.552

Anilan olayda 142/2. fikra hiikiimlerinin uygulanacagr yoniinde karar
verilince, 244/4. fikrada ifade edilen “haksiz bir ¢tkar saglanmasi halinin baska bir
sucu olusturmamast sarti nedeniyle” artik bu tiir olaylarda 244/4. fikranin
uygulanmayacagi ortadadir. Dolayisiyla bu sug ile benzer hukuki degerleri koruyan
diger su¢ tipleri arasinda fikri ig¢tima hiikiimlerinin uygulanmasi miimkiin
degildir.553 Bagka olusan sugun cezasmin daha agir ya da daha hafif olmasinin bir
onemi yoktur. Bu durumda 244/4. fikra hiikiimleri degil, yasa metnindeki ifade

nedeniyle diger olusan sugun hiikiimleri olaya uygulanacaktir.

S “Samgn, katilan MS'nin kimlik bilgilerine gore diizenlenip kendi fotografi yapistirilmus
ele gecirilemeyen sahte niifus ciizdanmimi kullanarak katilan A.Bank A.S'min Y. .. Subesinde
hesap actirarak diger katilan M C'nin bankada bulunan para hesabindaki var olan verileri
(bilgileri ) sahte kimlikle actirdigi hesaba internet yoluyla havale edip hesap ciizdani ibraz
ederek banka subesinden cektiginin iddia ve kabul olunmast karsisinda; eyleminin, paranin
samigin agtirdigi hesaba intikaline kadar katilan M C’ye yéneltilmis hile bulunmamasi ve
tamamen bilisim sistemi icinde gercekiestirilmesi nedeniyle 5237 SY TCK'nin 244/4
maddesine uyan sucu olusturdugu gozetilmeden, vasiflandirmada yanilgrya diisiilerek
unsurlart olusmayan banka aract kilinmak suretiyle nitelikli dolandiricilik su¢undan
mahkimiyet hiikmii kurulmasi, bozmayr gerektirmigtir.” (11. CD. E.2007/8423 - K.2008/117,
22.01.2008), (11. CD. E.2008/22 — K.2008/1141, 28.02.2008), (11. CD. E.2008/23 —
K.2008/1160, 28.02.2008), (11. CD. E.2007/5875 — K.2007/7637, 26.03.2007), (Kaynak;
Yasar-Gokcan-Artug, $.6770-6783.)

2 “Samgn; firari diger sanik ile birlikte hareket ederek, daha énceden haksiz bir sekilde
ele gecirdikleri katilan firmanin internet bankacilik sifresini kullanmak suretiyle, banka
subesindeki hesabindan 10.750 YTL 'vi, kendi adina ac¢tirdiklart hesaba havale edip, aym
giin banka subesinden ¢ekmek seklinde gerceklestirdigi eylem, 5237 sayili TCY'min 142/2-e
maddesinde diizenlenmis bulunan bilisim sistemi kullanilmak suretiyle hirsizlik sucunu
olusturur.” (YCGK. E.2009/11-193, K.2009/268, 17.11.2009), (Kaynak; Yasar-Gokcan-
Artug, s.6770-6783).

%53 Cekic, 5.120; Soyaslan, ...Ozel Hiikiimler, s.627; Yasar-Gokcan-Artug, 5.6769.
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2.4. BANKA VEYA KREDiI KARTLARININ KOTUYE KULLANILMASI
SUCU (m.245)

Ulkemizde bilisim alaninda en ¢ok rastlanan sug tiirii olan banka veya kredi
kartlarinin kétiiye kullamlmasi suguna yonelik ETCK’da bir diizenleme yoktu.>*
ETCK doneminde mahkemeler tarafindan banka veya kredi kartiyla islenen suglar
hakkinda hirsizlik, dolandiricilik gibi farkli kararlar veriliyordu. Bu sorun
YCGK’nun 10.04.2001 tarih ve E.2001/6-30- K.2001/57 sira numarasiyla, bu tiir
fiilller sonucunda ETCK’nin 525b/2 maddesindeki “bilisim sistemleri araciligiyla
hukuka aykirt yarar elde etme” sugu olusacagi yoniindeki ictihadiyla giderilmeye

caligildi.>

Ancak bu kez de sucta kullanilan kartin “ele gegirilis” ve “kullanilis”
sekline gore klasik “dolandiricilik”>*® sucunun mu ya da “bilisim sistemleri
araciligiyla hukuka aykir1 yarar elde etme” sugunun mu olustugu yoniinde tartigmalar
baslamistir.>®’ S6z konusu ictihattan sonra banka veya kredi kartinin kotiiye
kullanilmas: fiilleri mahkemeler online o kadar ¢ok geldi ki neredeyse 525b/2
maddesi bagka bir fiil i¢in kullanilmaz oldu. Bu nedenle uygulamada c¢ok sik
kargilagilan bu fiiller i¢cin yeni TCK’da ayr1 bir diizenleme yapilarak bu sorun
giderilmeye ¢alisilmistir. Yeni TCK’da bu alanda yapilan diizenlemeden sonra 1 yil

558

icinde alt derece mahkemelerinde 2102 dava agilmistir.”™ Madde gerekgesinde de

>4 «1990-2011 yulary arasinda iilkemizde islenen tiim bilisim suclarinin %57’si yaklasik
olarak 41.715’i banka ve kredi kartlart araciligiyla islenmis suclardir.” Cigir ilbas,
Mehmet Ali Koksal, “Tiirkiye Bilisim Suclari Raporu”, izmir II. Uluslararas1 Bilisim
Hukuku Kurultayi, 17-19 Kasim 2011, Bildiriler Kitabi, (Editor, Tekin Memis) [zmir, Aralik
2011, s.170; Kurt, Bilisim Sucglari, 5.181.

* “Samgin haksiz olarak ele gecirdigi bir baskasina ait kart ve sifreyi kullanarak bir
bankann iki farkli subesindeki ATM makinesinden para ¢ekip hukuka aykirt yarar saglamasi
eyleminin, TCK.nun 493/2. maddesindeki (nitelikli hirsizlik) sucunu degil aym Yasanmn
525/b-2. madde ve fikrasinda diizenlenen, bilgileri otomatik isleme tabi tutmus bir sistemi
kullanarak hukuka aykiri yarar saglamak sucunu olusturdugu”. (YCGK. E.2001/6-30 -
K.2001/57, 10.04.2001), (Kaynak; Kazanci Igtihat Program).

% “Bankamn maddi varhigi olan sikdyetcive ait bankamatik kartiun ATM makinesinde
stkismasint saglayp banka gorevlisiyle konusturuyormus gibi diger samik ile goriistiiriip
hileli hareketlerle dgrendigi sifresini kullanmak suretiyle islenen dolandwricilik sugu 765
sayili TCK 'nun 504/3 maddesine uyar.” (11.CD E.2007/8430 - K.2007/8690, 03.12.2007),
(Kaynak; Tagdemir, s.312).

%7 Murat Volkan Diilger, Bilisim Suglari ve Yeni Tiirk Ceza Kanunu, Kazanci Hukuk
isletme ve Maliye Bilimleri Dergisi, S.5, Ocak 2005, s.116.

8 “TCK 245. maddeye aykiri hareketlerden dolayr 01 Eyliil 2007 ile 01 Eyliil 2008 tarihleri
arasinda a¢ilan dava sayisidir.” Budak, s.ii.
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ifade edildigi iizere bu maddedeki diizenlemeler ile agirliklt olarak kisilerin
malvarligina ait eylemler yaptirima baglanmistir. Bu nedenle bu sug tiirlerinin ceza
yasamizda “topluma kars1 suclar” kisminda degil de kisilere kars1 suclar” kisminda
yer almasi ceza yasamizin sistematigi agisindan daha uygun olurdu.>®

245. maddede ceza yasasi yiiriirliige girdikten sonra iki degisiklik yapilmuistir.
Ik degisiklikle yasanin yiiriirliige girmesinden hemen sonra 29.06.2005 tarihinde
5377 sayili yasa ile metne 2. ve 4. fikralar eklenmistir. Ikinci degisiklik ise
uygulamada ortaya ¢ikan sorunlart gidermek amaciyla, 06.12.2006 tarihinde 5560

sayili kanun ile maddeye 5. fikra eklenerek yapilmistir.

Maddenin birinci fikrasinda “baskasina ait banka veya kredi kartini ele
geciren kisilerin, anilan karti, sahibinin rizasi disinda kullanarak veya kullandirarak
kendisi veya baskasi lehine yarar saglamasr” hali, ikinci fikrasinda; “baskalarina ait
banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti iiretilmesi,
devredilmesi, satilmasi, satin alinmasi, kabul edilmesi” hali; tglincli fikrasinda
“sahte olusturulan veya sahtecilik yapilan banka veya kredi karti kullanilarak
menfaat saglanmastr” hali sug olarak diizenlenerek yaptirima baglanmigtir. Maddenin
dordiincii fikrasiyla “yakin akrabalar arasinda bu su¢un islenmesi sahsi cezasizlik
hali” olarak 6ngoriiliirken, son maddesiyle birinci fikra kapsamindaki suglar igin
“etkin pismanlik” imkam getirilmistir. 245. maddedeki diizenlemenin daha iyi
anlasilabilmesi i¢in, anilan maddede sug¢ vasitasi olarak gosterilen banka ve kredi

kartlar tizerinde durmakta yarar vardir.

Banka ve kredi kartlari; 5464 sayili Banka Kartlar1 ve Kredi Kartlar
Kanunu’nun “Tanimlar” bashigmni tastyan 3. maddesinin d fikrasinda Banka kart;
“mevduat hesabi veya 6zel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden

yararlanmayt saglayan karttir” seklinde tanimlanmigtir.

Banka kartlar1 tilkemizde ilk kullanilmaya baslandigi 1987 yilinda, sadece
ATM’ler iizerinden hesap bakiyesi kadar para cekme imkani verirken artik
aligverislerde hizmet ve mal alimi1 gibi islemlerde de kullanilabilmektedir.>®® Bu
bakimdan 01.03.2006 tarihinde yiiriirliige giren 5464 sayili Banka Kartlar1 ve Kredi
Kartlar1 Kanunu (BKKKK)’ndaki banka kart1 taniminin gelisen teknolojiyle birlikte

%9 Soyaslan, B.A4.Suglar, s.1586; Diilger, Bilisim Suglari, 5.252.

°% pano Dergisi, Bankalararasi Kart Merkezi (BKM), istanbul, S.1. Agustos 1997, s.2.
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artik yetersiz kaldigin1 séylemek miimkiindiir. Dolayisiyla banka kartini; “Miilkiyeti
bir banka veya finans kurumuna ait olan, anilan kurumdaki vadesiz hesaba ulasarak,
hesap bakiyesi kadar POS cihazlar: (Satis Noktas1 Terminalleri, POS - Point of Sale)
veya internet araciligiyla mal veya hizmet alma olanagi veren, ATM lerden para
¢cekme, bakiye inceleme gibi hizmetlerde kullanilabilen bir karttir” seklinde
tanimlayabiliriz.

Kredi karti; Banka Kartlar1 ve Kredi Kartlar1i Kanunu’nun 3. maddesinin e
fikrasinda “Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasini” ifade
eder seklinde tanimlanmugtir.

Banka Kartlar1 ve Kredi Kartlar1 olarak uygulamada plastikten iiretilmis,
fiziki varligi olan kartlar kullanilmaktadir. Kredi kartini; “Miilkiyeti bir banka veya
finans kurumuna ait olan, kendisine kart verilen kisiyle anilan kurum arasinda
vapilan sozlesme geregince, miisterilerine belirli bir kredi limiti dahilinde iiye
isyerlerinden veya internet iizerinden mal veya hizmet satin alma veya ATM lerden
nakit ¢cekme islemlerinde kullanilabilen bir karttir” seklinde tanimlamamizin daha
uygun olacagini diisiiniiyorum.

Banka ve kredi kartlarmin fiziksel ozellikleri ise soyledir; kartlarin o6n
yiziinde; kart kullanicisinin adi ve soyadi, kartt g¢ikaran banka veya finans
kurulusunun logosu ve ismi ile kartin gegerlilik siiresinin yaninda sadece o karta ait
olan 16 rakamli kart numarasi ve kartin irtibath oldugu hesap numaras: bulunur.
Kartlarin arka yiiziinde ise bilgileri muhafaza eden manyetik serit, imza bandi ve
banka veya finans kurulusuna ait telefon ve adres bilgileri yer alir.

Genel olarak kredi kart1 ile banka kartinin farklar1 soyledir; kredi karti, kart
sahibine pesin para ddemeden aligveris tarihi ile kredi kart1 faturasinin son édeme
tarihi arasinda faizsiz kredi kullanma, bor¢larini taksitle 6deme, ihtiya¢ halinde nakit
avans ¢ekme veya sanal alanda aligveris imkani sunarken; banka karti, ayni islemleri
kart sahibine hesabindaki bakiye ile sinirl olarak sunmaktadir.”®* Son yillarda banka
kartlarina da nakit avans ¢ekme imkani verilmesiyle banka kartlar1 ile kredi kartlar
arasindaki farklar c¢ok azalmistir. Kartlarin fiziksel farklari ise, banka kartlari

tizerindeki kart numarasi, son kullanma tarihi ve kart sahibinin adinin diiz olmasina

%61 Tagdemir, s.314.
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ragmen, kredi kartlarinda bu bilgilerin kabartmali olarak yazilmis olmasidir. Ayrica
giintimiizde iiretilen kredi kartlarinin lizerinde cep telefon sim kartlarina benzeyen
kii¢iik bir ¢ip bulunmaktadir. Bu ¢ip daha fazla bilgi muhafaza etmesinin yaninda
kredi kart1i sahibine daha gilivenli aligveris i¢in sifre kullanma avantaji da
saglamaktadir.”®

Fail kendi kartin1 baska hesaplar ile iliskilendirilerek maddede diizenlenen
fiilleri gergeklestirirse bu su¢ 245. madde kapsaminda degerlendirilemez. Banka
veya kredi kart1 disinda kalan telefon kart1,”® magaza karti, dogalgaz karti, su karti
gibi kartlar iizerinde islenen suclar i¢cin de 245. madde hiikiimleri uygulanmaz.>®*
Yargitay Ceza Daireleri, telefon kartlari ile iglenen suglarin oncelikle “hirsizlik”,
sonrasinda da “karsiliksiz yararlanma” sucu kapsamina girdigi seklinde birbirinden
farkli kararlar verirken Yargitay Ceza Genel Kurulu 19.06.2007 giin ve E.2007/6-
136, K.2007/150 sayil1 karar ile telefon kartiyla islenen bu tiir fiillerin “biligim sugu”
oldugu ve 244/4. fikranin kapsamina girdigi, dolayisiyla da 245. madde kapsamina

girmedigi yolunda igtihat olusturmustur.®®

%2 Ahi, Kredi Kartlar: Sahteciligi, s.18.

%3 veli Ozer Ozbek, (2007), “Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu (TCK
m.245)”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, [zmir, C. IX, Ozel say,
5.1026.

%4 Yagar-Gokcan-Artug, s.6802.

5 “Saniklarin PTT'’ye ait kullamilmus telefon kartlarimin manyetik serit boliimiine bant
yapistirip yeniden konusma yaptiklarimin anlasilmast karsisinda eylemlerinin TCK'nun 491/1
(hirsizhk) maddesine uydugunun gozetilmemesi”, (6. CD. E.2003/19684 - K.2005/7583,
15.09.2005), (Kaynak; Kazanci Igtihat Program); “Samigin daha énceden yapmis oldugu
eski ve goriigtilmiis telefon kartlarimn iizerindeki manyetik boliimlerine teyp bantlart (seffaf)
yapistirmak suretiyle bedava goriisme yaptigi, dolayisiyla Telekom Miidiirliigiinii zarara
soktugu, kendi lehine menfaat sagladigr ... Samigin eyleminin 765 Sayili TCK. nun 521/b
maddesindeki karsihiksiz yararlanma sucunu olusturdugu,” (11. CD. E.2005/7734,
K.2006/8338, 19.10.2006), (Kaynak; Ozbek, ..Kartlarin Kétiiye Kullamilma Sucu, 19
numarali dipnot, s.1027);

“Somut olayda samgn, kredisi bitmis olan manyetik telefon kartlari iizerinde yaptigi
degisikliklerle, sistemin verileri farkl algilamasim sagladigr veya baska bir deyigle sisteme
farkli veri yiikledigi, bu suretle bilgileri otomatik isleme tabi tutmus bir sistemi yaniltip bos
manyetik karta kredi yiiklenmesini sagladigi, boylelikle hukuka aykiri yarar elde ettigi
anlasilmaktadir. Bu durumda, sanigin sabit olan eylemi, gerek sug tarihinde yiiriirliikte olan
765 sayili Tiirk Ceza Yasasimin 525 b maddesinin ikinci fikrasinda diizenlenen, bilgileri
otomatik isleme tabi tutan bir sistemi kullanarak hukuka aykiri yarar saglamak su¢unu,
gerekse suctan sonra yiiriirltige giren 5237 sayilt Tiirk Ceza Yasasinin 244. maddesinin 4.
Sfikrasinda yazili sucu olusturmaktadwr.” (YCGK E.2007/6-136 - K.2007/150, 19.06.2007),
(Kaynak; Kazanci Igtihat Programu).
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2.4.1. GERCEK BIiR BANKA VEYA KREDi KARTINI KOTUYE
KULLANARAK HAKSIZ YARAR SAGLAMA SUCU (m.245/1)
2.4.1.1. Korunan Hukuki Deger
245. madde gerekgesinde bu diizenlemenin hirsizlik, dolandiricilik, giiveni
kotilye kullanma ve sahtecilik fiillerinin tim unsurlarin1 igermesine ragmen
uygulamadaki duraksamalar ve ictihat farkliliklarin1 6nlemek {izere bagimsiz bir sug
tiirii olusturuldugu ifade edilmistir.>®® Bu nedenle 245. madde ile genel olarak birgok
hukuki deger korunmaya calisildigindan, korunan hukuki deger karma nitelik
tasimaktadir. Ornegin madde kapsamina giren hirsizlik, dolandiricilik fiillerine karsi
malvarligr degerleri; sahtecilik fiillerine karst kamunun belge ve kartlara olan
giiveni; gliveni kotliye kullanma fiiline kars1 da bilisim sisteminin saglikli ve giivenli
bir sekilde isleyisi korunmaya gallsllmlstlr.567 Ticaret hayat1 ve kamu giivenligi de

korunan degerler arasindadir.”®

2.4.1.2. Sucun Konusu

Sugun hukuki konusu banka kartlar ya da kredi kartlaridir.®® Doktrinde bu
madde kapsamindaki sugun hukuki konusunun “failin sagladigi hukuki yarar”
oldugunu ileri siirenler de vardir.>™ Sucun konusu; iizerinde su¢un olustugu, sug
hareketinin kendisine yoneldigi ve ceza normunda belirtilen kisi veya sey iken,
korunan hukuki deger sug tipinin olusturulmasiyla korunmak istenen degerdir.’”*
245. madde diizenlemesiyle malvarligi degerleri ve kamunun giiveni korunmaya

calisilmaktadir. Bu nedenle 245/1. fikranin konusunun banka ve kredi kartlar1 oldugu

%% Bayindur, s.85.

%7 Kurt, s.177-178; Tasdemir, s.318; Cekic, s.121-122; Artuk-Gokgen-Yenidiinya, s.734;
Taskin, Bilisim Suclar, s.83; Yasar-Gokcan-Artug, s.6798.

%8 Ozbek, ...Kredi Kartlarinin Kotiiye Kullanilma Sugu, s.1025; Erdogan, s.300-301.

569 Ozbek, ... Kredi Kartlarimin Kotiiye Kullanilma Sucu, $.1025; Artuk-Gokcen-Yenidiinya,
5.738; Meran, s.379; Erdogan, s.309; Yasar-Gokcan-Artug, 5.6799.

30 Bu goriis i¢in bkz. Diilger, Bilisim Suclari, 5.253; Soyaslan, B.A.Suclar, s.1586; Taskin,
Bilisim Suclari, s.65; Cekig, s.123.

5! Erdogan, s.146.
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kanaatindeyim. Ayrica su¢ konusunun hem banka ve kredi kartlart hemde para ve

menkul degerler oldugunu ileri siirenler de vardir.>"
2.4.1.3. Fail ve Magdur

245/1. fikrada diizenlenen sug tirii agisindan fail herkes olabilir. Yasada fail

acisindan farkli bir 6zellik 6ng6rﬁ1memistir.573

Birinci fikrada incelenen sug tiirii magdur bakimindan da farkli bir 6zellik
gostermez. Herkes bu sugun magduru olabilecektir. Sug¢ fiili sonucunda
malvarliginda azalma olan kisi magdur durumdadir. Banka veya kredi kuruluslar ise
olusan su¢ nedeniyle bilisim sistemlerinin ve kartlarinin giivenilirligi ile genel olarak
ticari itibarlar zarar gordiigiinden magdur sifatiyla degil sugtan zarar géren sifatiyla

davalara katilabilirler.

Maddenin 1. fikrasinda birbirinden farkli olarak “kart sahibinden” ve “kartin
kendisine verilmesi gereken kisi”den bahsedilerek magduriyet agisindan bir farklilik
olusturulmustur. Kartlarin miilkiyeti banka, finans veya kredi kurumlarina ait
oldugundan bu fikrada magdur kastedilerek kullanilan “kart sahibi” ifadesi uygun
olmamistir. Aslinda burada “kart hamili” ifadesi kullanilsaydr ayr1 ayr1 “kart sahibi”
ve “kartin kendisine verilmesi gereken kisiden” bahsedilmesine gerek olmazdi.
Nitekim ceza yasamizdan sonra 01.03.2006 tarihinde yiirlirliige giren ve daha 6zel
olan 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun “Tanimlar” baglikl 3.
maddesinin j fikrasinda ve yasa metninde “kart hamili” ifadesi kullanilmis ve Kart
Hamili; “Banka karti veya kredi karti hizmetlerinden yararlanan gergek veya tiizel
kisi” olarak tanimlanmustir.

Burada da ifade edildigi gibi “kart hamili” kartin sahibi degil yararlanicisidir.

Zaten “kart kendisine verilmesi gereken kisi” de kartin hamilidir.’™

Ayrica “kart
hamili” ifadesiyle banka veya kredi kartindan tiizel kisilerin de yararlanmasi halinde,

tiizel kisiler de magdur sifattyla CMK’nin tanidig1 haklardan yararlanabileceklerdir.

52 Esen, 5.643.
573 o
Parlar-Hatipoglu, s.1705.

574 Erdogan, s.306; Tasdemir, s.319; Bayindir, s.87.
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2.4.1.4. Maddi Unsurlar
2.4.1.4.1. Hareket

245. maddenin ilk fikrasinda yaptirima baglanan fiil; baskasina ait banka veya
kredi kartini, eline gegiren ya da elinde bulunduran kisinin, kart sahibinin veya kartin
verilmesi gereken kisinin rizast olmaksizin karti kullanmasi ya da baskalarina
kullandirtmasi sonucu hukuka aykiri bir yarar saglanmasidir.

Madde metnindeki siralamaya gore fiili inceleyelim. Sahte olmayan bir
kredi kartimin kullanilmasi; bu fikrada ifade edilen sugtan soz edebilmek icin fail
tarafindan gercek bir kredi kart1 kullanilmis olmalidir. Eger sug fiilinde kullanilan
banka veya kredi kart1 sahte ise, bu durumda bu fikra degil duruma goére 245.
maddenin ikinci veya tigiincii fikralarimin uygulanmasi s6z konusu olabilecektir.>”

Baskasina ait bir banka veya kredi karti; fail tarafindan kullanilan kart
baskasina ait bir banka veya kredi karti olmalidir. Bir kimsenin kendisine ait banka
veya kredi kartini bankanin bilgisi disinda alip kullanmasi bu sugu olugturmaz.>’®

Her ne suretle olursa olsun; ifadesiyle kastedilen sugun olusumu ag¢isindan
kartin ele gecirilis, elde edilis yonteminin 6nemli olmadigidir. Banka veya kredi
kartinin fail tarafindan nasil ele gecirildiginin bir 6nemi yoktur. Ele gecirme kart
hamilinin rizasiyla olabilecegi gibi, rizasi disinda unutma, kaybedilen kartin ele
gecirilmesi, hirsizlik, yardim etme bahanesi, kaybolma, ¢calinma, hileyle ele gecirme
veya gasp seklinde de olabilir. Neticede bu tiir fiillerin hepsi bilisim sugu olarak
degerlendirilecektir.577

“Her ne suretle olursa olsun” ifadesiyle, 765 sayili ETCK déneminde
Yargitay tarafindan kartin ele gecirilis yontemine goére bu sug tiirii i¢in hirsizlik,

dolandiricilik ya da bilisim sugu olustugu seklinde birbirinden farkli verilen

*> Yagar-Gokcan-Artug, s.6802.
*"® a.9.e. 5.6802.

“Samgin misafir olarak gittigi yakinamn evinde, cantasindan ¢aldigt kredi karti ile
degisik isyerlerinden aligveris yapmasi” (6.CD. E.2004/1306 — K.2006/9962, 17.10.2006),
(Kaynak; Yasar-Gokcan-Artug, s.6804); “Samigin, yakinamin ATM cihazinda unuttugu
bankamatik kartiyla iki defa ... (nakit para) cekip, giinliik para ¢cekme limitinin bu sekilde
dolmasindan sonra (bir miktar parayl) da kendi hesabina havale etmesi “ (6. CD.
E.2003/18198 - K.2005/8516, 04.10.2005) gibi eylemler Yargitay tarafindan bilisim sugu
sayllmaktadir. (Kaynak; Corpus I¢tihat Programi).
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kararlarin 6niine gegilmek istenmistir.”’® Ayrica teknolojinin gelismesiyle birlikte
anilan sucun su ana kadar islenen sekillerinden farkli islenis sekilleri de ortaya
cikabilecektir. Bu nedenle madde metninde yer alan “her ne suretle olursa olsun”
ifadesiyle ortaya g¢ikabilecek yeni sug¢ sekilleri de madde kapsamina gireceginden
siirlama yapilmamasi isabetli olmustur.

Kart1 ele gecirme ya da elinde bulundurma; ifadesiyle ele ge¢irme fiiliyle
kart sahibinin haberi ve rizasi olmadan, karti bularak, calarak, hile veya
dolandiricilikla ya da yetkisi olmadan kartlarin elde edilmesi ifade edilmektedir.
Elinde bulundurma ise agirlikli olarak ele gecirmeden sonraki siireci anlatmakla

birlikte, kart sahibinin bilgisi ve izni dahilinde®”®

ya da yasal yetkilere uygun olarak
kartlar1 elinde bulundurmay ifade eder. Bir bankada kartlar1 teslim etmekle gorevli
olan personelde teslim edilecek kartlarin bulunmas1 veya posta, kargo gibi yollarla
kartlar1 teslim edecek gorevlide kartlarin bulunmasi bu durumlara érnek olusturur.>®
Kartin fiziki olarak ele ge¢cmesi degerlendirildiginde, genel olarak kartin

fiziksel olarak ele gecirilmesinin gerekmedigi géin'ilmektedir.581 Yargitay’a intikal

>78 Taskin, Bilisim Suglari, 5.66; Artuk-Gokgen-Yenidiinya, s.735, Omegin; “Miistekiye ait
kredi kartint ele gecgiren samigin, bu karti kullanarak 2 giin ara ile ATM den para ¢ekmesi
eylemi, TCK.nun 493/2. (hirsizhk) ve 80. maddelerindeki su¢u olugturur”. (6. CD.
E.1998/10848 - K.1998/10939, 26.11.1998), (Kaynak; YKD. Subat-1999, s.268); “Sanigin ...
sikayet¢inin  bankamatik kartimin ATM cihazina sikismasini  saglayp yardim etmek
bahanesiyle yaklasarak bankaya ait izlenimini verdigi duvara monte ettigi telefonla banka
gorevlisi goriisiiyormus gibi ...arkadasimi arayip ....banka goreviisi oldugunu séyledigi
arkadas: ile telefonla goriistiirerek bu kisi vasitasiyla sifresini 6grendigi, ...samgin
arkadasuuin  kartin  bloke edildigini sdylemesi iizerine sikayetginin ATM cihazindan
ayrilmasindan sonra, samgin sikisan karti ¢ikartarak sikayetginin hesabindan ... para
cektiginin anlasimasina ...ve kabul edilmesine gére; samigin sikayetgiye ait bankamatik
kartini ve sifresinin hile ve desise yaparak 6grenmesi, telefon ve bankay vasita kilarak
sikayetcinin zararina, kendi yararina haksiz menfaat saglamasi nedeniyle eylemin TCK. nun
504/3. maddesine uygun dolandirictik sugunu olusturdugu gozetilmeden”  (11. CD.
E.2003/8507 - K.2004/5914, 29.06.2004), (Kaynak; Corpus igtihat Programi); “Sanigin sabit
olan bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak yarar saglama eylemi,
TCK.nun 522/b-2 (bilisim suc¢u) maddesinde ongoriilen sucu olusturur.”  (11. CD.
E.1999/5477 - K.1999/8485, 06.12.1999), (Kaynak; YKD. Mart-2000, 5.489).

% “Tye isyeri sahibi olan samgn, sikayet¢i tarafindan hesap odemek icin verilen kredi
karn ile aligveris yapilmig gibi slip ¢ekerek haksiz yarar sagladiginin anlasilmasi karsisinda;
eylem, bir biitiin halinde, su¢ tarihinde yiiriirliikte bulunan ve lehe olan 765 sayili TCK 'min
525/b-2 (5237 sayiy TCK 'nin 245/1) maddesinde dngériilen bilisim sucunu olusturur.” (11.
CD. E.2009/8505 - K.2011/685, 09.02.2011), (Kaynak; Corpus Ictihat Program).

%80 Karagiilmez, Bilisim Suclari, s.204-205.

%81 Aksi yonde goriis “Bu sucun olusmast icin kartin fiziksel olarak kullamilmast zorunludur.
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eden bir olayda, kart fiziksel olarak ele gegirilmeden kredi kart1 bilgilerinin
kullanilmastyla da anilan sugun olustugu kanaatine varilmustir.”®* 11. Ceza Dairesi
anilan kararinda, BKKKK’nin 3/e maddesindeki kredi kart1 tanimina atif yaparak,
tanimdaki “basili karti veya fiziki varligi bulunmayan kart numarasi” ifadelerine
vurgulama yapmistir. Gergekten de bu tanimdan kredi kartina ait kart numarasinin da
kredi karti olarak kabul edilecegi ortadadir. Ancak BKKKK’daki banka karti
tammminda banka kartinin “fiziki varliginin olmasindan” bahsedilmemistir. Bu
durumda fiziksel olarak ele gecirilmeyen banka kartlarinin 245. madde kapsamina
girmeyecegi ileri siiriilmiistiir.”® Ancak BKKKK’nin yiiriirliige girmesinden sonra
bilisim teknolojilerindeki gelismeler ve banka kartiyla hizmet ve mal satin
alimmasinin yaninda, bu kartlara hesapta bakiye olmamasina ragmen avans kredi
kullanma imkaninin getirilmesiyle banka kart1 ile kredi karti arasinda pek fark
kalmamistir. Dolayisiyla banka kart1 fiziksel olarak ele gecirilmeden islenen fiiller de
245. madde kapsaminda degerlendirilmelidir.

Kart sahibinin veya kartin kendisine verilmesi gereken Kisinin rizasi
olmaksizin kartin kullanilmasi; ifadesinde “kart sahibi” ibaresiyle kastedilen kartin
hamili veya yararlanicisidir. Ciinkii banka veya kredi kartlarinin sahibi, kart1 ¢ikaran
banka, finans veya kredi kurumlaridir. Nitekim BKKKK’da bu kart kullanicilar i¢in
“kart hamili” ifadesi kullanllmlstlr.584

Kartin kendine verilmesi gereken kisi ifadesiyle kredi kart1 edinme talebine

olumlu cevap verilerek adina kart iiretilen, ancak karti kendisine heniiz ulagsmamis

Hiikiimde yer alan kartin kullanilmas1 ya da kullandirilmasi sadece karta iliskin bilgilerin
degil, bizatihi kartin kullanilmas: seklinde anlasilmalidir.” Ozbek, ... Kredi Kartlarimn
Kotiiye Kullanilma Sugu, s. 1029.

%82 “Samiklarin yakinana ait kredi kartim fiziki olarak ele gecirmeden sadece kredi karti
numarasint  kullanarak bilisim sistemi iizerinden kontor satin alinmasi aym sistem
tizerinden baskalarina kontérlerin satilmast eylemleri nedeniyle dava agildiginin anlasiimast
karsisinda; fiilin ... TCK.nun 245/1 ve 43. m.lerinde ongoriilen zincirleme suretiyle banka ve
kredi kartlarmmin kétiiye kullanimast su¢unu olusturacagi ve eylemde sahte olusturulmus
veya lizerinde sahtecilik yapimig bir banka veya kredi kartindan séz edilemeyecegi
gozetilmeden, ayni maddenin 3. fikrasi ile uygulama yapimasi” bozma nedeni sayilmustir.
(11.CD. E.2008/12914 - K.2008/8887, 17.09.2008), (Kaynak; YKD Mayis-2009, 5.998).

%8 Yagsar-Gokcan-Artug, s.6804.

%84 BKKKK m.3/J “Kart hamili: Banka karti veya kredi karti hizmetlerinden yararlanan
gercek veya tiizel kisidir.”
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kisi kastedilmektedir. Yasa koyucu, madde metnindeki “kartin kendisine verilmesi
gereken kigi” ifadesiyle, kredi kartlarinin hamiline ulagsmadan fail tarafindan elde
edilerek kullanilmasi fiillerini de bilisim sucu kapsamina dahil edilerek tartismalara
son vermek istemistir.585

Zira Yargitay bu tiir fiilleri bazen dolandiricilik bazen bilisim sugu ve bazen
de hem dolandiricilik hem de bilisim sugu olarak degerlendiriyordu.®®® Dolandiricilik
olarak niteleme yatplldlg'glnda%’7 suctan zarar goren bankanin 6zel veya kamu bankasi
olup olmamasina gore olaya uyguladigi madde degisiyordu.*®® Banka personeli
kartin tesliminde gorevli degilse, su¢ dolandiricilik olarak degerlendirilerek, magdur
kamu bankas1 ise ETCK md. 504/7 (nitelikli dolandiricilik), 6zel banka ise ETCK
md. 503/1 (basit dolandiricilik) hiikiimleri uygulanmaktaydi. Banka personeli veya
kargo personeli kartin tesliminde gorevliyse, faile aym1 zamanda giiveni kotiiye
kullanma fiilinden de islem yaplhyordu.589
Kartin ele gegcirilmesi/elde edilmesi hamilin rizasiyla olabilecegi gibi rizasi

disinda da olabilir. Magdurun rizasi, madde metninde de yer alan sugun kurucu

unsurlarindandir.>® Magdurun rizas1 sakatlanarak gasp, hirsizlik, giiveni kotiiye

%% Diilger, Bilisim Suclari, 5.255; Kurt, Bilisim Suclar, 5.185.
%8« . Bankast Saruhanl Subesinde giivenlik gorevlisi olarak gorev yapan samgin sikayetci
adina diizenlenen kredi kartint ve sifresini haksiz olarak ele gegirerek ATM'den bir kez para
cektigi ve aym kredi karti ile iki kez de alisveris yaptigi anlasilmasina gore, ATM'den para
¢ekme eyleminin TCK. nun 525/b-2 maddesindeki bilisim su¢unu, kendisine ait oldugunu
bildirerek kredi kartiyla iki kez alisveris yapma eyleminin de aym yasamn 504/3 ve 80.
maddelerindeki zincirleme dolandiriciltk sucunu olusturdugu, sug tarihi itibariyle biligim
sucunda 4616 sayili Yasamin uygulanmasit ve dolandiricuik sucundan da mahkumiyetine
karar verilmesi gerektigi gozetilmeden” (11. CD. E.2002/11255 - K.2002/8921, 13.11.2002),
(Kaynak; Corpus Igtihat Programi).

87 wOzel tiizel kisi banka tarafindan diizenlenen kredi kartlarmmin, adlarina diizenlenen
kisilere teslim edilmeden, dagitimin iistlenen kisi tarafindan kullanilmas: eylemi, dogrudan
bankaya yonelik olmasi nedeniyle TCK 503/1 maddesindeki dolandiricilik sugunu
olusturur.” (6.CD. E.1999/2418, K.1999/2370, 26.04.1999), (Kaynak; Seza Reisoglu,
“Banka Kredi Kartlar: ve Uygulama Sorunlar:”, Bankacilar Dergisi, Y1l 15, S.49, Istanbul,
Haziran 2004, s.116.)

9 Serkan Sazak, Ceza Hukukunda Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi,
Istanbul Universitesi Sosyal Bilimler Enstitiisi Kamu Hukuku Ana Bilim Dali,

Yayimlanmamus Yiiksek Lisans Tezi, istanbul, 2008, s.52; Diilger, Bilisim Suglart, $.257.

0 Yasar-Gokcan-Artug, s.6804; Ozbek, ..Kredi Kartlarmin Kétive Kullanilma Sucu,
s.1031.
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kullanma, dolandiricilik gibi eylemler sonucu kartin ele gegirilme eylemi baska bir
sugu da olusturuyor ise failin bu sugtan da ayrica cezalandirilacag: agiktir.”*

Kartin fail tarafindan kullanilarak veya kullandirilarak, kendisine veya
baskasina yarar saglanmasi; sadece banka veya kredi kartinin ele gegirilmesi veya
elde bulundurulmasiyla bu fikradaki su¢ olusmaz. Sugun tamamlanabilmesi i¢in kart
veya kart bilgileri kullanilarak ya da kullandirilarak hukuka aykirt maddi ekonomik

bir vyarar elde edilmesi gerekmektedir.>%

Madde metninde kullanmak veya
kullandirmanin ne sekilde olacagi belirtilmedigi, sinirlandirilmadigi i¢in sug serbest
hareketli bir sugtur. Sugun olusumu agisindan banka veya kredi kartinin kullanilmasi
isleminin fail veya anlastigi/gorevlendirdigi bir baska kisi tarafindan yapilmasinin
farki yoktur.593

Ote yandan karti kaybolmadigi veya calinmadigi halde, kartin hamili
tarafindan karti ¢ikaran kurum aranarak ilgili kurum tarafindan kart kullanima
kapatilincaya kadar gegen kisa siirede, kart hamili fail veya anlastigi bir baska kisi
tarafindan aligveris veya nakit ¢ekimi yapilmasi gibi durumlarda m. 245 hiikiimleri

594

degil, dolandiricilik hiikiimleri uygulanmalidir.”™ Ciinkii bu durumda eylemin kart

hamilinin rizas1 dogrultusunda yapilmasi, bu fiili 245. madde kapsamindan c¢ikarir.

! Sacit Yilmaz, “...Kredi Kartlarimin Kétiiye Kullamilma Sucu”, Tiirkiye Barolar Birligi
Dergisi, Y:22, S.87, Ankara, 2010, s5.272-273; Yasar-Gokcan-Artug, s.6804; Esen, s.644.

%92 Yasar-Gokcan-Artug, s.6805; Erdogan, s.306;

B3 “Somut olayda; saniklarin aralarinda anlasarak sanik UA'min isyerindeki Y. ve I.
bankasina ait POS cihazlarindan, santk MK.'nin tamidigr olan sanik FH. tarafindan temin
edilen yabanct bankalara ait sahte kredi kartlarinin gecirilmesi suretiyle alisveris
yapimadigi halde yapilmis gibi gercege aykirt bir bicimde santk FH 'nu borglu, santk UA'v
alacakly olarak gosterip, samk UA'min Y. bankasindaki hesabina gegen ... lirayr aldig,
....anlasilip kabul edilmesine gére, isyeri sahibi UA mn da diger saniklarla birlikte bu sucu
islemesi nedeniyle kendisine yonelen bir hile ve desiseden séz edilemeyecegi, dolandiricilik
sucunun yasal unsurlarinin olusmadigi, saniklarin eylemlerinin bir biitiin halinde TCK. nun
525/b-2, 80. maddelerinde ongoriilen biligim sucunu olusturdugu gozetilmeden, bankalar:
dolandirmak hususunda anlagtiklarindan bahisle, ayni kanunun 504/3. maddesinde yer alan
banka vasita kilinmak  suretiyle dolandwiricilik  su¢undan  hiikiim  kurulmast,
kanuna aykirt ... oldugundan hiikmiin bozulmasina” (11. CD. E.2002/10428 - K.2002
/10395, 25.12.2002), (Kaynak; Corpus Igtihat Programu).

% Diilger, Bilisim Suglari, s.256; Ozbek, ..Kartlarin Kétiiye Kullamlma Sugu, $.1033;
Yilmaz, ...Kartlarin Kétiiye Kullamilma Sugu, 5.273; Soyaslan, ...Ozel Hiikiimler, S.631.
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Nitekim Yargitay uygulamalar da bu ydndedir.’®® 01.03.2006 tarihinde yiiriirlige
giren 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 37. maddesinde de bu
tiir fiiller i¢in yaptirim 6ng6riilmiistiir.596 Bu daha yeni ve daha 6zel yasa maddesi
nedeniyle arttk BKKKK sonrasinda bu eylemlerin dolandiricilik olarak

degerlendirilemeyecegi diisiincesindeyim.”®”’

2.4.1.4.2. Netice
Birinci fikradaki fiilin neticesi; bagkasina ait banka veya kredi kartiyla hukuka
aykirt yarar saglamaktir. Kartin fail tarafindan nasil ele geg¢irildiginin 6nemli
olmadig1 “her ne suretle olursa olsun” ibaresiyle belirtilmistir. Fail tarafindan kart
magdurun rizas1 disinda veya rizasi ile de elde edilmis olabilir. Ama sonugta kartin
kullanim1 ile bir haksiz bir menfaat elde edilmis ve bir zarar ortaya cikmis

% Zarar ile failin hareketleri arasinda uygun illiyet bagi da olmalidir.

olmalidir.
Zararin ortaya ¢ikmasi i¢in fail tarafindan, menfaatin bizzat elde edilmis olmasina
gerek yoktur. Ornegin, failin belirledigi hesaba, magdurun hesabindan havale islemi

yapildig1 anda, para failin hakimiyeti altina girdiginden su¢ tamamlanmig olur.>*®

2.4.1.5. Manevi Unsur
245/1. fikrada ifadesini bulan gerg¢ek bir banka veya kredi kartinin kotliye

kullanilmast sucgu i¢in 6zel kast aranmadigindan genel kastla islenebilen bir sug

% “Sanik hakkinda Y ... bankasindan verilen K.K. ya ait kredi kartlariyla E.banktan verilen
S.0’ve ait kredi kartim ele gecirerek cesitli yerlerde kullanmaktan dolayr dava ikame
edildigi anlasiimaktadir. Kart sahibi K.K. 21.05.1997 tarihinde kartimin kayboldugunu ve Y.
bankasina bildirmis olmasi karsisinda bildirdigi saat arastirtlip belirlenerek aligverislerin
bildirimden once yapildigimin tespiti halinde, eylemin TCK’min 504/3, 80. maddelerinin
sonra yapimis olmast halinde ise Y. Bankasinin ézel kurulus olmasi karsisinda TCK’nin
503/1, 80. maddelerinin uygulanmasi gerekeceginin gozetilmemesi karsisinda” (6. CD.
E.1998/11178 — K.1998/11223, 03.12.1998.), (Kaynak; Diilger, Bilisim Suglari, 508
numarali dipnot, s.256).

%% BKKKK m.37. “Banka karti veya kredi kartini kaybettigi ya da caldwdigr yolunda
gercege aykirt beyanda bulunarak karti bizzat kullanan veya baskasina kullandiran kart
hamilleri ile bunlari bilerek kullananlar bir yildan ii¢ yila kadar...”

591 Aym ydnde goriis icin bkz. Taskin, Bilisim Suglari, s.71; Ozbek, ... Kredi Kartlarimn
Kotiiye Kullanilma Sugu, $.1033.

>% Soyaslan, ...Ozel Hiikiimler, s.630; Yayc1, s.114.

9 « _paramin acilan hesaplara transferiyle sucun tamamlanacag gozetilmeden”, (11.

CD. E.2009/3700 — K.2009/6207, 12.05.2009), (Kaynak, Yasar-Gokcan-Artug, s.6792).
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tirtidiir. Failin yasal diizenlemedeki unsurlart bilerek ve isteyerek hareket etmesi

yeterlidir.®®

Madde metninde yer almadigindan fiilin taksirle islenmesi miimkiin
degildir.
2.4.1.6. Hukuka Aykiriik Unsuru

Maddenin birinci fikrasinda Ongoriilen diizenlemedeki sucun olusabilmesi
icin, banka veya kredi kartinin failin rizas1 disinda kullanilmasi gerekir. Bu riza, kart
hamilinin veya kart kendisine teslim edilmesi gereken kisinin rizasidir. S6z konusu
riza sadece kartin teslimi degil, kullaninmi1 konusunda da olmalidir.’® Bu sartlari
tagtyan riza fiili su¢ olmaktan c¢ikarir. Bazi durumlarda zorunluluk hali de,
kusurlulugu ortadan kaldiracagi i¢in fiili hukuka uygun hale getirir.*®> Ornegin;
arkadaslariyla yurtdis1 seyahate giden failin, ugagi kagirip iilkeye donememesi ve
tizerinde hi¢ para ve baska imkan kalmadigindan, bir sekilde lizerinde kalmis olan bir
arkadasinin kartin1 kullanarak iilkemize donmesi durumunda 1ztirar hali kusurlulugu

ortadan kaldirir.%%

2.4.1.7. Sucun Ozel Goriiniis Bicimleri
2.4.1.7.1. Tesebbiis

Birinci fikrada tanimlanan suglarin daha zarar ortaya ¢ikmadan tesebbiis
asamasinda kalmas1 miimkiindiir. Bagkasina ait banka veya kredi kartin1 eline gegiren
fail, s6z konusu kart1 kullanarak sonucu gergeklestirmeye uygun hareketlerle icraya
baslayip elinde olmayan nedenlerle bir ¢ikar elde edemezse fiili tesebbiis agamasinda
kalmis olur. Ornegin baskasina ait kredi kartim1 bir sekilde elde etmis olan failin,
kartla ATM cihazindan para ¢ekmeye calismasi ama basarili olamamasi veya bu
sirada banka gorevlilerince yapilan miidahale sonucu paray1 ¢cekememesi, s6z konusu

kartla mal ya da hizmet satin almaya calisirken POS makinesinde islem yapilmadan

600 Tasdemir, 320-321; Meran, 382-383; Esen, s.648; Bayindir, s.91-92; Artuk-Goékgen
Yenidiinya, s.739; aksi yonde goriis Karagiilmez, s.225; Diilger, Bilisim Sug¢lari, 5.262.

% Soyaslan, ...Ozel Hiikiimler, s.635; Bayindir, 5.92; Esen, s.649.
%92 parlar, 5.54; Kurt, 5.194.

893 Kurt, 5.194-195.
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durumun fark edilmesi gibi durumlarda zarar ortaya ¢ikmadigindan su¢ tamamlanmis
olmaz. Bu nedenle faile sadece 245/1 hiikiimleri tesebbiis yoniinden uygulanir.®®
2.4.1.7.2. Istirak
Birinci fikranin suga istirak acisindan farkli bir 6zelligi yokt?ur.605 Ceza
Yasast’nin birlikte faillik (m.37), azmettirme (m.38), yardim etme (m.39) ve baglilik
kurali (m.40) hiikiimleri ¢ergevesinde her somut olaya gore ayri ayr1 degerlendirme
mahkemeler tarafindan yapllacaktlr.606
2.4.1.7.3. Ictima
Banka veya kredi kartlarinin kétiiye kullanilmasi fiillerinin igtima agisindan
farkli bir 6zelligi yoktur. TCK’da da tanimlandigi sekilde failin bir sug isleme
karararyla, degisik zamanlarda ayni kisiye karsi fikranin hiikiimlerini birden fazla
islemesi halinde, faile gerceklesen zincirleme su¢ geregince ceza verilir ve verilen
cezada 1/4-3/4 oranlan arasinda artirm yapilir.’”” Failin birden fazla eylemi
sonucunda her su¢ tamamlanmis olabilecegi gibi, sugun biri tamamlanmis digeri
tesebbiis asamasinda kalmis veya iki sug ta tesebbiis asamasinda kalmis olabilir.%%®
Birinci fikra agisindan, failin ele gegirmis oldugu kart birden fazla ise ve
kartlar1 ayr1 ayr1 bir seferden ¢ok kullanmissa her kart i¢in kendi iginde zincirleme

609

su¢ hiikiimleri uygulanacaktir.”™ Yargitay uygulamalar1 da bu yondedir ve her kart

i¢in ayr1 bir sug islendigi yorumuyla hiikiimler kurulmaktadir.®*°

604 Erdogan, s.319-320; Diilger, Bilisim Suglari, s.263; Bayindir, $.93; Tagdemir, s.321.
%05 Yagar-Gokcan-Artug, s.6817, Baymndir, s.91-92; Diilger, Bilisim Suglart $.263.

%08 “Samik A.M. ile M. K.’mn baskasina ait kredi kartini birden fazla is yerinde kullanarak
ctkar saglamalart nedeniyle haklarinda TCK'nun 43. maddesinin uygulanmamasi, sanik
H.F.’nin sugun islenmesindeki rolii suca olan katkisi, fiilin islenigi iizerinde kurdugu
hakimiyet dikkate alindiginda miisterek fail oldugu gozetilmeden, yazili sekilde suca yardim
eden olarak kabuliiyle eksik ceza tayini karsi temyiz olmadigindan bozma nedeni
yvapilmamustir.” (11. CD. E. 2006/5011 - K. 2006/9392, 22.11.2006), (Kaynak; Esen, s.657).

%7 “Suca konu kredi karti birden fazla igyerinde kullanarak haksiz ¢ikar saglandigi halde
TCK 43. maddesinin uygulanmamas:,” (11. CD E.2008/14622 - K.12423, 25.11.2008),
(Kaynak; Yilmaz, ...Kredi Kartlarimin Kétiiye Kullaniimast Su¢u, 68 numarali dipnot, s.285).

%% Y1lmaz, ... Kredi Kartlarimn Kotiiye Kullanilmast Sucu, $.285.

%9 Yagar-Gokcan-Artug, s.6818.

0 “Hukuka aykirt kullamilarak banka veya kredi sahiplerinin zarara sokulmasini, bu yolla
ctkar saglanmasint onlemek amaciyla 5237 sayil Yasa'da diizenlenen banka veya kredi

kartlarimin kotiiye kullamilmast sucu hiikmiin, diizenleme amact ve diizenlenis bicimi ile
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Fail baskalarinin banka veya kredi kartini hirsizlik, dolandiricilik, giiveni
kotiiye kullanma ve yagma gibi suclar igleyerek ele gecirmisse bu durumda gergek
igtima s6zkonusu olur ve faile hem kart1 ele gegirme islemi sirasinda isledigi sugtan

ve hem de 245/1. fikradan yaptirim uygulanr.®

2.4.2. BASKA HESAPLARLA ILISKILI SAHTE BANKA VEYA KREDI

KARTI URETMEK, SATMAK, DEVRETMEK VEYA KABUL

ETMEK SUCU (245/2)

2.4.2.1. Korunan Hukuki Deger

245/2. fikradaki diizenlemeyle de birgok hukuki deger korunmaya

calisildigindan, korunan hukuki deger karma nitelik tasimaktadir. Fikra ile malvarligi
degerleri, kamunun belge ve kartlara olan giiveni, bilisim sisteminin saglikli ve
giivenli bir sekilde isleyisi korunmaya calisilmustir.®*? Fikrada sahtecilik suclari

ozellikleri de bulundugu igin kamuya duyulan giiven ve itibar da korunmaktadir.®*®

2.4.2.2. Su¢un Konusu

Sugun hukuki konusu ikinci fikra acisindan da banka kartlar1 ya da kredi

614

kartlaridir.”™ Ancak bu kartlar baska banka hesaplariyla iligkilendirilmis sahte banka

veya kredi kartlaridir. Kartlar gercek ise bu fikra degil birinci fikra hiikiimleri

uygulamr.615

korunan hukuki menfaat gozetildiginde kart sayisinca olustugu halde yazili sekilde TCK.nun
245. maddesi ile bir kez uygulama yapilarak eksik ceza tayini...”, (11. CD. E.2006/5243 -
K.2006/7374, 20.09.2006), (Kaynak; Nazif Kacak, Yeni I¢tihatlarla Yeni Tiirk Ceza Kanunu,
Ankara, Segkin Yayinevi, 2007, s. 620-621).

S “Samgin misafir olarak gittigi yakinanin evinde, cantasindan caldigi kredi karti ile
degisik isyerlerinden alisveris yaptaginin anlasilmasi karsisinda; yakinana ait kredi kartim
calma eyleminin 765 sayilit TCY.nmn 491/3. (5237 sayih Yasamin 142/1-b) maddesine uyan
hwrsizhik sucunu ve bu kartla degisik igyerlerinden alisveris yapma eyleminin aynit Yasanin
504/3, 80. (5237 sayili Yasanin 245/1) maddelerine uyan sucu olusturup olusturmadigina
iliskin kanitlar: takdir ve degerlendirmenin iist dereceli Agir Ceza Mahkemesine ait oldugu
gozetilmeyerek, gorevsizlik karart yerine, durusmaya devamla yazili bi¢imde karar ve-
rilmesi”, (6. CD. E.2004/1306 — K.2006/9962, 17.10.2006), (Kaynak; Yasar-Gokcan-Artug,
1249 numaral dipnot, 5.6819).

%12 Soyaslan, Ceza Hukuku Ozel Hiikiimler, 5.629; Artuk-Gokgen-Y enidiinya, s.735.
%3 Bayindur, s.85; Taskin, Bilisim Suclar: (Tez), s.74.

814 Ozbek, ... Kredi Kartlarimn Kotiiye Kullaniima Sugu, $.1025; Artuk-Gokgen-Yenidiinya,
s.738; Meran, s.379; Erdogan, s.309; Yasar-Gokcan-Artug, 5.6799.

%15 Erdogan, s.338.
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2.4.2.3. Fail ve Magdur
245. maddenin ikinci fikrasi i¢in fail ve magdur agisindan farkli bir 6zellik
yoktur. Sugun fail ve magduru herkes olabilir. “Sahte banka veya kredi kart1 tiretimi
ve diger fiillerde” anilan kartlar heniiz kullanilmadigindan bu fikra agisindan sugun
magdurunun hesap sahibi kisi olmayip, banka veya kredi kartin1 ¢ikartma yetkisine
sahip banka veya kredi kuruluslarinin olacagi yoniinde Yargitay kararlar
mevcuttur.®®
2.4.2.4. Maddi Unsurlar
2.4.2.4.1. Hareket
245. maddenin ikinci fikrast TCK'nin ilk halinde yer almamis ve 5377 sayili
kanunla 29.06.2005 tarihinde eklenmistir. Bu ek maddedeki diizenlenmenin amaci
TBMM Adalet Komisyonu raporunda; “Bagskalarina ait banka hesaplariyla
iliskilendirilerek iiretilen sahte banka veya kredi kartlarimin ticari amag¢h olarak
pivasaya siiriilmesi karsisinda, bu fiilleri yaptirima baglamak amaciyla maddeye
veni ikinci fikra eklenmistir” seklinde belir‘[ilmistir.617 Bu fikrada birinci fikradan
farkli olarak gercek banka veya kredi karti degil, bagkalarinin hesabiyla
iliskilendirilmis sahte kartlarin {iretimi, kopyalanmasi, satilmasi, devredilmesi, satin
alinmasi, kabul edilmesi yaptirima baglanmistir. Yasa koyucu bu ek diizenlemeyle
sahte kart lretimi ve kullanilmasi i¢in gereken dort asamanin ii¢linii yaptirima

baglamustir. “ilk asama kartin sahte olarak iiretilmesi veya kopyalanmas1”,**® ikincisi

016 «5237 sayili TCK'nun 245/2. maddesinde tammlanan su¢un magdurunun, kartin heniiz
kullaniimamis olmasi nedeniyle hesap sahibi olmayip banka veya kredi kartim ¢ikartma
yetkisine haiz banka olacagi... nazara alinmadan” (11. CD. 20.02.2008, E.2007/8458 -
K.2008/915), (Kaynak; Tasdemir, s.392.)

Ayni yonde baska bir karar; “5237 sayui TCK.nun 245/2. maddesinde tanimlanan
sucun magdurunun, kartin heniiz kullanilmamis olmasi nedeniyle hesap sahibi olmayip
banka veya kredi kartini ¢ikarma yetkisine haiz banka olacagi ...gézetilmelidir” (11. CD.
E.2009/630 - K.2009/4067, 09.04.2009), (Kaynak; Yasar-Gokcan-Artug, $.6799.)

817 K aragiilmez, 5.218.

%18 “Somut olayda; Katilan YK. Bankasimin tiim elektronik ihtivaclarin karsilamak iizere
faaliyet gosteren, bankanin yonetim ve denetimine sahip oldugu ... A.S de analist olarak
gorev yapan samgin, kredi kartlart sistemleri konusuyla ilgili serviste 1997 yuun Subat
aymdan 1999 yiulimin Agustos ayina kadar toplam 69 miisterinin kredi karti numara ve
sifrelerini ele gecirerek bu bilgileri evinde ele gegirilen, para ¢ekme eylemlerinde kullanilan
bos manyetik bantli beyaz kartlara yiiklemesi isleminde kullanilan ENCODER isimli cihaz
vasttasiyla bos beyaz kartlar iizerindeki manyetik serit tizerine kopyalayarak, bu kartlar ile
degisik zamanlarda farklt ATM cihazlarindan para ¢ekmesi seklinde olusan eylemlerinde
gercek kredi karti sahiplerine yonelen bir hile ve desiseden séz edilemeyecegi, sanigin
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satilmas1 veya devredilmesi, {iglinclisii satin alinmasi veya devralinmasidir.
Dordiincii asama olan sahte kart kullanilarak hukuka aykiri menfaat temini ise

ticlincii fikrada yaptirima baglanmls‘ur.619

Bu fikrada yaptirima baglanan fiiller; bagkalarina ait banka hesaplariyla
iligkilendirilerek, sahte banka veya kredi kartin1 iiretmek, satmak, devretmek, satin

almak veya kabul etmek fiilleridir.

Tirk Dil Kurumu Soézliigiinde anilan eylemlerden iiretmek; olusturmak,
meydana getirmek; satmak; bir deger karsiliginda bir mali aliciya vermek,
devretmek; bir malin miilkiyetini, bir mal {izerindeki hakki baskasina gegirmek,
satin almak; bir nesneyi belirlenen fiyatini1 6deyerek kendine mal etmek anlamlarina
gelmektedir.®® Kabul etmek fiilinin ise kendisine sunulan, verilen bir seyi almak

anlamina geldigini ifade edebiliriz.

Bu fiiller maddede diizenlenen sug¢un hareket unsurunu olusturmaktadir.
Madde metninde “iiretme” fiiliyle karsilanabilecek olan “kopyalama” fiilinin de

ayrica bu fiiller arasinda sayilmasi daha yerinde olurdu.

Kopyalama fiili; kredi kartlar1 hizmet veya mal alimi gibi yasal bir islem
sirasinda kullanilirken kart bilgilerinin ¢alinmasi islemidir. Elde edilen bilgiler sahte
uretilmis kredi kartina aktarilarak kullanilmaktadir. Bu durumda baskasina ait
hesapla iligkilendirilmis sahte kredi kart1 tiretimi oldugu i¢in gergeklesen sug 245/2
kapsamina girer. Magdura ait bilgiler ve sifre, sahte bir kart iiretilmeden sanal
ortamda alig-veris yapmak amaciyla kullanilirsa olusan su¢ i¢in duruma gore 244/2

veya 244/3 hiikiimleri uygulanmalidir.?*

eyleminin bir biitiin halinde TCK. nun 525/b-2, 80 maddelerinde ongériilen zincirleme
bilisgim sucunu olusturdugu gozetilmeden sucun nitelemesinde hata sonucu yazili sekilde
karar verilmesi, Yasaya aykuri, ... oldugundan bozulmasima” (11. CD. E.2003/13869 -
K.2004/2773, 01.04.2004), (Kaynak; Ergiin, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de
Durum, s.104).

%19 Diilger, “Banka veya Kredi Kartlarinin Kotiiye Kullanilmasi Sugunda 5377 Sayili Yasayla
Yapilan Degisikligin Degerlendirilmesi”, Giincel Hukuk Dergisi, Istanbul, S.23, Kasim
2005, s.29.

%20 TDK internet sitesi, www.tdk.gov.tr (¢evrimigi), (Erisim; 23.12.2012).
%21 Ozbek, ...Kartlarin Kétiive Kullanilma Sucu, $.1032. Ayrica bu yonde “Somut olayda;

samigin, magdurlarin bankalarda bulunan para hesaplarindaki var olan verileri (bilgileri)
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Ikinci fikradaki sug, segimlik hareketli olarak diizenlenmistir. Bu segimlik
hareketlerden biri ya da birkaginin gerceklestirilmesiyle tek su¢ islenmis

%22 Ancak birden fazla Kkart icin sahtecilik yapilmigsa, bu durumda kart

olmaktadir.
sayisinca sug olusacatktlr.623

Sahte olarak iiretilen, kopyalanan kartlarin anilan sugu olusturabilmesi igin
baskalarma ait gecerli bir banka hesabiyla iliskilendirilmis olmasi gereklidir.624
Bagkalarina ait hesaplarla irtibatlandirilma hususu gergeklesmemisse islenen sug bu
madde kapsamma girmez. Ornegin, kredi borglarim1 &demediginden dolayi
bankalarin kara listesinde olan bir kisinin, kendisine kredi kartt verilmemesi
gerekcesiyle, kendi hesabiyla iligskilendirerek sahte kart iiretmesi durumunda madde

kapsamindaki sug olusmaz.625

sahte kimliklerle actirdigi hesaplara internet yoluyla gondererek, yine sahte kimliklerle bu
paralart ¢ekmek istemesinden ibaret eylemlerinin; paramin samgin actirdigi hesaplara
intikaline kadar gercek kisilere yoneltilmis hile bulunmayp eylemlerin tamamen bilisim
sistemi i¢inde gerceklestivildiginden, her bir magdura karsi islenmis ayri ayri 5237 sayili
TCK. nun 244/4 maddesine uyan su¢u olusturdugu” (9. CD. E.2007/6709 - K.2007/6012,
27.09.2007), (Kaynak; Kazanci Igtihat Programi).

%22 Malkog, ...Tiirk Ceza Kanunu (m. 188-345), 5.1688; Ozbek, ... Kredi Kartlarinin Kétiiye
Kullanilmas: Sucu, 5.1048;

“Sanik M’in magdurlara ait banka veya kredi kartlarimi reader denilen bir cihazi

kullanarak kopyalayip satmaktan ibaret eyleminin TCK 245/2 maddesinde diizenlenen suqu
olusturdugu gozetilmeden yazili sekilde hiikiim kurulmasi”, (11. CD. E.2006/7420 —
K.2007/1026, 21.02.2007), (Kaynak; B. Zakir Avsar, Giirsel Ongéren, Internet Hukuku,
Tiirkiye Odalar ve Borsalar Birligi Yayini, Ankara, Mart 2009, s.115).
3 “Samgin adina diizenlenen sahte pasaport icerisinde iki adet kredi kartiun ele
gecirildigi, Bankalararasi Kart Merkezi (BKM) nin diizenledigi raporda, her iki kartin da
baska hamillere ait manyetik serit bilgilerinin kopyalanmasi suretiyle iiretildiginin
belirtilmesi karsisinda; sahte kredi karti iiretme, satma, devretme, satin alma veya kabul
etme sugunun unsurlari, sahte olusturulan kredi kartimi kullanmak sugunun yasal tanmiminda
ver almadigi gibi, nitelikli hali olarak da diizenlenmedigi, kullanma su¢unun olusmast icin
tiretme, satin alma veya kabul etme sucunun islenmesinin sart olmadigr ve kredi kartinin
kotiiye kullanilmasi sucunun sahte iiretilen kart sayisinca olusacagr gozetilerek TCK
245/2 madde ve fikrasi uyarinca iki kez hiikiim kurulmasi” (11. CD. E. 2009/3281 — K.
2009/2673, 08.04.2009), (Kaynak; Yilmaz, .... Kredi Kartlarinin Kétiiye Kullanilmast Sugu,
45 numaral1 dipnot, s.278).

%24 “Samk M.B.''n magdurlara ait banka veya kredi kartlarim reader denilen bir cihaz
kullanarak kopyalayp satmaktan ibaret eyleminin TCK. nun 245/2. maddesinde diizenlenen
sahte kredi karti tiretmek sugunu olusturdugu gozetilmeden yazili sekilde hiikiim kurulma-
st”, (11. CD. E.2006/7420 — K.2007/1026, 21.02.2007), (Kaynak; Yasar-Gokcan-Artug,
1228 numarali dipnot, s.6807).

625 yagar-Gokcan-Artug, s.6806.
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Sugun olusumu igin sahtecilik yapilan kartin kullanilmasina, bir zararin
olugmasina gerek yoktur. Kartin failin {izerinde bulunmasiyla su¢ tamamlandigindan
anilan sug bir tehlike sucudur.®® Bu diizenleme ile magdurun zarara ugrama tehlikesi
yaptirima baglanmistir. Ayn1 zamanda neticesi harekete bitisik bir sugtur.®?’

Bagkasina ait hesaplarla iligkilendirilen kartin iiretilmesi, kartin manyetik
serit bilgilerinin silinerek baska hesap sahibine ait bilgilerin yiiklenmesi veya gercek
bir kartin kopyalanmasi seklinde olabilecegi gibi, kart iizerinde yapilacak kismi
oynamalar, kabartma yazi1 ve numaralarin yeniden basilmasi, arka yiizdeki manyetik
serit bilgilerinin degistirilmesi gibi tahrifatlarla da yapilabilmektedir.®®

Banka veya kredi kartiyla hukuka aykir1 menfaat elde etme fiilleri arasinda
sahte kredi kart1 iiretimi veya var olan kart iizerinde sahtecilik yapma eylemleri
onemli yer tutmaktadir. Bu amaca ulasabilmek i¢in ¢esitli yOntemler
kullanilmaktadir. Bu yoOntemleri analiz edebilmek ig¢in, Oncelikle karsimiza
cikabilecek olan bazi teknik terim ve cihazlar ve kotii niyetle kullanim sekilleri
tizerinde durmakta yarar vardir.

Imprinter cihazi; iiye isyerlerinin kredi karti ile ddeme kabul ederken
kullandigt mekanik cihazlardir. Hizmet veya mal sunan isyerleri, bu cihazi
kullanarak kredi kartinin 6n yliziindeki kabartma bilgileri harcama belgesi (slip)
lizerine gecirir. Harcama belgesine, satis tutar1 ve islem tarihi gibi bilgiler de yazilir.
Bu belge daha sonra kart hamiline imzalatilarak alig-veris islemi tamamlanmis

629

olur.””” Giintimiizde POS cihazlarinin yaygin olarak kullanilmasi ve imza isleminin

kaldirilmasiyla artik bu cihazlar pek kullanilmamaktadir.

826 «Saniklardan M. iizerinde ele gecen, ahigveriglerde kullanilmayan sahte iiretilmis kredi
kartint bulundurmanin TCK 245/2 maddesine temas eden sucu olusturacagi gozetilmeden
beraatine karar verilmesi, aleyhe temyiz olmadigindan bozma nedeni yapiimanugtir.” (11.
CD. E.2006/7193 — K.2006/10572, 27.12.2006), (Kaynak; Yilmaz, ...Kredi Kartlarimn
Kotiiye Kullanilmasi Sugu, 46 numarali dipnot, s.278).

627 Ali Parlar, Muzaffer Hatipoglu, 5237 Sayili TCK’da Ozel ve Genel Hiikiimler A¢isindan
Asliye Ceza Davalari, Ankara, Adalet Yayinevi, 2008, s.874; Yasar-Gokcan-Artug, s.6806;
Budak, s.69.

%28 Olgun Degirmenci, “Ceza Hukuku A¢isindan Kredi ve Banka Kartlart”, Legal Hukuk
Dergisi, Istanbul, C.I, S.3, 2003, 5.604; Bayindur, s.89; Tasdemir, s.329.

629 574k, s.5.
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POS Cihaz1 (Point Of Sale Terminal - Satis Noktas1 Terminali); liye
isyerlerinin kredi kart1 ile 6deme kabul ederken kullandig1 elektronik cihazdir. POS
cihaz1 1ile kartin arka yiiziindeki manyetik serit bilgileri elektronik olarak
okunmaktadir. Odeme islemi, banka ile baglant1 kurularak (online) ya da belirli

% Imprinter

limitler dahilinde banka ile baglanti kurulmadan (offline) yaplhr.6
cihazlariyla, POS cihazlar arasindaki fark; imprinter cihazinin mekanik olmasi ve
kart bilgilerinin 6n yiiziindeki kabartma bilgileri okumasina karsilik, POS cihazinin

elektronik olmasi ve kartin arka yiiziindeki manyetik serit bilgilerini okumasidir.

Reader/Encoder (Okuyucu/Kodlayic1) cihazi; alig-veriste kullanilan
kartlarin arka yliziindeki manyetik serit bilgisini okuyarak elde ettigi bilgileri
baglantili oldugu bilgisayarin hard diskine aktarir.®® Bilgisayara aktarilan bilgiler

kotii niyetli olarak yine bu cihaz vasitast ile sahte kartin manyetik seridine

kodlanabilir.5%?

Card printer (Yazic1) cihazi; kredi karti tiretiminde kullanilan bos beyaz

plastik {izerine desen, yazi ve sekil basiminda kullanilmaktadir.

Embosser (Kabartma baski) cihazi; kart bilgilerinin bos plastiklerin {izerine
kabartma olarak basilmasinda kullanilan cihazdir. Sahte olusturulacak kredi kartini

kullanacak kisinin bilgilerini karta basmak amaciyla kullanilan bir cihazdir.

Tipper (Renklendirici) cihaz1 kopyalanan beyaz plastik karta kabartma
olarak yazilan kart bilgilerinin renklendirilmesi i¢in kullamlr.®®® Bu cihazla
bankalarin renkli olan isim, amblem ve logolarinin renklendirme islemi

yapilmaktadir.

Skimmer cihazi; kart hamili tarafindan alig-veris veya para ¢ekme iglemi i¢in

kart kullanildig1 sirada kart bilgilerini elde etmeye yarayan kiiciik elektronik bir

6% 5374k, s.6.

%31 Budak, s.21.

832 “Samgin komsulart bulunan ... ve ..'ve bankalardan gelen hesap bildirim cetvellerini ele
gecirerek bu belgelerdeki bilgilerden yararlamp, evinde bulunan encoder cihazi ile
kendisine ait kredi kartimn manyetik seridini yeniden kodlamak sureti ile.." (6. CD.
E.2000/4851 - K.2000/8874, 29.11.2000), (Kaynak; Degirmenci, Ceza Hukuku Acisindan

Kredi ve Banka Kartlart, 46 numarali dipnot, s.604).
%33 Budak, 5.22-24.
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cihazdir. Kredi kart1 alis-veris igin kullanildiginda, kart hamiline fark ettirmeden
skimmer cihazindan da gecirilerek bilgiler kopyalanabilecegi gibi, ATM’lerden para
cekilme isleminde ise kart yuvasina yerlestirilen skimmer cihazi ile bilgiler
kopyalanmaktadir. Uygulamada kartlarin arka yliziindeki serit bilgilerini elde eden
encoder veya skimmer cihazi ile yapilan kopyalama islemine skimming adi

verilmektedir.%3*

Ancak en son teknolojiye sahip yeni ATM cihazlari bu tiir suglara
kars1 genelde kart yuvasinin ve klavyenin neye benzemesi gerektigini arka plan resmi
olarak vermektedirler. Boylece kart hamili fazladan baglanmis yabanci bir cihazi
tespit edebilmektedir.

Sahte kredi karti {iiretimi veya kopyalanmasi amaciyla yaygin olarak
kullanilan bilisim sugu islenme yontemleri ise soyledir; hacking; sistem koruma
sifresinin kirilarak, sistemde mevcut kart ve miisteri bilgilerini alma, phishing
(oltaya alma); banka adina sahte olarak gonderilen maillerle (fake mail), sifre ve
kart bilgilerini giincelleme bahanesiyle magdurdan kart bilgilerine ulasma, web link;
bankalar adina, banka sitesine ¢ok benzeyen sahte siteler olusturup magdura bu
sitelerde islem yaptirarak bilgi edinme, wireless network; internete girmek igin
kablosuz agi kullananlardan manyetik ortamdaki bilgilere ulagma, screenlogger
(ekran kaydedici) sisteme yerlestirilecek viriisler yardimiyla ekranda yazilanlarin
veya keylogger (tus kaydedici) tus ve klavyeyle yazilanlarin kaydedilerek sifre ve
kart bilgilerine ulagsma gibi yontemler kullanilmaktadir.%®®

Doktrinde 245/2. madde kapsamindaki sahteciligin banka kartlarinin
iiretilmesi ve kopyalanmasi fiillerine yonelik oldugunu, bu fiillerin disindaki kartin
bankadan temini i¢in verilen belgelerdeki sahteciligin madde kapsaminda olmadigi
ifade edilmektedir.®®® Ancak Yargitay bu tiir sahteciligin sadece kart aliicaya kadar
BKKKK yasasina tabi oldugu kart alindiktan sonra ise 245/2 veya duruma gore 3.
maddenin uygulanacagi gorisiindedir. 01.03.2006 tarihinde yiirtrliige giren 5464

sayllt BKKKK’nin 37. maddesinin ikinci fikrasinda “Kredi karti veya iiye isyeri

634 Tagdemir, s.329.

°® Gokhan Ahi, “Kredi Kartlar: Sahteciligi”, Bilisim ve Hukuk Dergisi, S.4, Ankara, 2007,
s.20-21; Daha detayli bilgi i¢in c¢alismamizda bkz. yuk. “Bilisim Suglarimin Islenme
Yéntemleri” bolimii.

83 Erdogan, s.337; Ozbek, ...Kartlarin Kotiive Kullanilma Sugu, s.1048; Yilmaz, .... Kredi
Kartlarmmin Kétiiye Kullanilmast Sugu, $.279.
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sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak
amaciyla sahte belge ibraz edenler” i¢in yaptirim Ongorilmistiir. Yargitay da
BKKKK’nin 37/2. maddesindeki diizenlemenin sozlesmeye kadar olan safhada
uygulanabilecegi, sahte; niifus ciizdani, maas bordrosu, ikamet ilmiihaberi gibi
belgelerle yapilan bagvuruda belgelerin sahte oldugu anlasilir ve bagvuran adina kart
cikartilmazsa BKKKK m. 37/2. fikrasi; verilen evraklarin sahteligi anlagilmayarak
faile kredi kart1 teslim edilmis ve fail tarafindan kart heniiz kullanilamamis veya
kullanilmasina ragmen elde olmayan nedenlerden dolay1 bir yarar saglanamamais ise,
245/3’e tesebbiis asamasinda kaldigi, kart kullanilarak bir yarar saglanmis ise, TCK
md. 245/3’teki fiilin tamamlanmis hali hiikiimlerinin uygulanacag1 yoniinde kararlar
vermektedir.®*’

Doktrinde giiglii gerekgelerle elestiri konusu yapilan bir husus; sahte banka
veya kredi kartlarinin elde bulundurulmasi ve/veya haksiz menfaat elde etme
girisiminde bulunulmasina ragmen bir menfaat elde edilememesi durumlarinda
uygulanacak hiikiimlerin ceza adaleti yoniinden olumsuz sonuglar ortaya
cikarmasidir. Soyle ki; birinci durumda sahte banka veya kredi kart1 fail {izerinde
yakalanirsa TCK 245/2. fikra hiikiimleri geregince faile en az 3 yil (36 ay) hapis
cezasi verilmektedir. Ikinci durumda fail eline gecirdigi sahte banka veya kredi karti
ile haksiz menfaat elde etme girisiminde bulunup elinde olmayan nedenlerle eylemi
basarisizlikla sonuglanir ve yakalanirsa fiil tesebbiis agsamasinda kaldigindan TCK
245/3. ve 35. maddeleri geregince en az 12 ay ceza alacaktir. Bagska bir anlatimla fail
ele gecirdigi sahte banka veya kredi kartiyla haksiz menfaat elde etme girisiminde de
bulunup bagsarisiz oldugunda eylemi tesebbiis agamasinda kaldigindan 12 ay gibi bir
ceza alacakken, ayni fail kart iizerinde iken herhangi bir eylem yapmadan ya da

eylem diisiincesinde dahi degilken yakalanirsa en az 3 kat daha fazla (3 yil - 36 ay)

37 «5464 sayili Banka Kartlari ve Kredi Kartlart Kanunu'mun 01.03.2006 tarihinde
yiiriirliige girdigi ve amlan Kanun'un 37/2. maddesindeki kredi karti veya iiye igyeri
sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak amaciyla
sahte belge ibraz edenler ile ilgili diizenlemenin siozlesmeye kadar olan safhada
uygulanabilecegi, kredi karti sozlesmesinin diizenlenmesinden sonra kartin iiretilmesi
halinde 5237 sayii TCK'nin 245/2., iiretilmeden sahteciligin anlasiimasi halinde bu suca
245/2’ye tesebbiis ve sahte iiretilen bu kart kullanilarak menfaat temin edilmesi halinde
ise ayrica 245/3. maddesine temas eden sucu olusturacag,” (11. CD. E. 2010/639 - K.
2010/9199, 19.07.2010), (Kaynak; Kazanci Igtihat Program).
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ceza alacaktir. Bu durumu ceza adaleti agisindan adil bir ceza uygulamasi olarak

gormek miimkiin degildir.®*®
2.4.2.4.2. Netice

Ikinci fikrada fiilin neticesi belirtilmemistir. Baskasmna ait hesaplarla

iligkilendirilmis banka veya kredi kartlariyla fikradaki se¢imlik hareketlerin birisinin

639

yapilmasiyla su¢ tamamlanmig olur.” Dolayisiyla anilan sug¢ neticesi harekete

bitisik bir sug:tur.640 Neticenin ortaya c¢ikmasi i¢in sahtecilik yapilan kartin

641

kullanilmasina, bir zararin ortaya ¢ikmasina gerek yoktur.”"" Bu fikradaki su¢ kartin

638 Yilmaz, ... Kredi Kartlarmmin Kotiiye Kullanilma Sugu, S. 281.
39 “Samgin adina diizenlenen sahte pasaport icerisinde iki adet kredi kartiun ele
gecirildigi, Bankalararas: Kart Merkezinin diizenledigi raporda, her iki kartin da baska
hamillere ait manyetik serit bilgilerinin kopyalanmasi suretiyle iiretildiginin belirtilmesi
karsisinda; sahte kredi karti tiretme, satma, devretme, satin alma veya kabul etme sugunun
unsurlari, sahte olusturulan kredi kartini kullanmak su¢unun yasal taniminda yer almadig
gibi nitelikli hali olarak da diizenlenmedigi, kullanma sucunun olugsmast icin iiretme, satin
alma veya kabul etme sucunun islenmesinin sart olmadigr ve kredi kartimin kotiiye
kullanilmast su¢unun sahte iiretilen kart sayisinca olusacagr gozetilerek TCK 245/2 madde
ve fikrast uyarinca iki kez hiikiim kurulmasi” (11. CD. E.2009/3281 — K.2009/2673,
08.04.2009) ve “Saniklardan Musa iizerinde ele gecen alisverislerde kullanilmayan sahte
itretilmis kredi kartimi bulundurmanmin TCK 245/2 maddesine temas eden sucu
olusturacag1 gozetilmeden beraatine karar verilmesi, aleyhe temyiz olmadigindan bozma
nedeni yapumanugtir.” (11. CD. E.2006/7193 — K.2006/10572, 27.12.2006), (Kaynak,
Yilmaz, .... Kredi Kartlarmin Kotiiye Kullanilmasi Sucu, 45 ve 46 numarali dipnotlar, s.278.)

%0 Ali Parlar, Muzaffer Hatipoglu, 5237 Sayili TCK’da Ozel ve Genel Hiikiimler A¢isindan
Asliye Ceza Davalari, Ankara, Adalet Yayinevi, 2008, s.874; Yasar-Gokcan-Artug, s.6806;
Budak, s.69; Erdogan, s.333.

1 “Somut olayda; saniklarmn fikir ve eylem birligi icerisinde; diizenledikleri gercege aykir
niifus ciizdanlart ile katilan bankalardan sahte kredi kartlart alip harcamalar yapmak
suretiyle yarar sagladiklar: ve bir kisim kartlari da kullanmadan yakalandiklar: tarihten
sonraki eylemlerinde; farkl kimlik bilgileriyle bir bankanin ayni veya degisik subelerinden
birden fazla kredi karti alip kullanmak seklindeki kullanilan kartlarla ilgili eylemlerinin her
bir bankaya karst kendi icinde teselsiil eden 5237 saythh TCK'min 245. maddesinin 2. ve 3.
fikralarindaki  suglarin, kullanilmayan kartlar yéniinden ise anmilan maddenin 2.
fikrasindaki sucun olusacag gozetilmeden, sahte kart sayisinca ve su¢ vasfinda hataya
diigtiriilerek uygulama yeri bulunmayan antlan yasamn 158/1-j maddesindeki dolandiricilik,
kullamilmayan kartlar yoniinden ise suc tarihleri kesin olarak tespit edilmeden ve 01.06.2005
tarihinden odnce islenen eylemler yoniinden 765 sayili TCK'min 504/1. maddesindeki
dolandiriciliga tesebbiis sugunun olusacagi da nazara alinmadan karar verilmesi, yasaya
aykiridir.” (11. CD. E.2009/15793 - K.2010/4885, 29.04.2010), (Kaynak; Kazanci Ictihat
Programu).
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failin tizerinde bulunmasiyla tamamlandigindan anilan sug bir tehlike sugudur.®** Bu

diizenleme ile magdurun zarara ugrama tehlikesi yaptirima baglanmistir.
2.4.2.5. Manevi Unsur

Bu su¢ kasten islenebilen bir suctur. Ikinci fikra acisindan kast, su¢ konusu
banka veya kredi kartinin baskasimnin hesabiyla iligkilendirildiginin bilinciyle sahte
olarak ftretilmesi, satilmasi, devredilmesi, satin alinmasi ve kabul edilmesi gibi
eylemleri bilerek isteyerek gerceklestirmektir.®*® Fikra metninde éngdriilmediginden

fiilin taksirle islenmesi miimkiin degildir.
2.4.2.6. Hukuka Aykirihk

Bu su¢ bakimindan genel olarak banka ve kredi kartlarinin sadece banka,
finans veya kredi kuruluslar tarafindan tretilebilecegi 6ngoriilerek hukuka uygunluk
nedeni olmayacag: ifade edilmektedir.®** Doktrinde bu tespitin aksine, organize bir
su¢ Orgiitiiniin ortaya ¢ikartilmasi amaciyla gizli sorusturmacinin kullanabilmesi igin
banka veya kredi kart1 iiretilmesinin, bir hukuka uygunluk nedeni oldugunu ifade

eden de vardir.®®

2.4.2.7. Sucun Ozel Goriiniis Bicimleri
2.4.2.7.1. Tesebbiis

245. maddenin ikinci fikrasindaki sug bir tehlike sugu olarak diizenlenmistir.
Sugun tamamlanmasi i¢in kartin kullanilmas1 gerekmemektedir. Sahte banka veya
kredi kartinin failin ilizerinde bulunmasiyla su¢ tamamlanmis olur. Fakat 245/2.

fikrada diizenlenen suga tesebbiis miimkiindiir.>*

42 «“Saniklardan M. iizerinde ele gecen, aligveriglerde kullanmilmayan sahte iiretilmis kredi
kartint bulundurmanin TCK 245/2 maddesine temas eden sucu olusturacagi gozetilmeden
beraatine karar verilmesi, aleyhe temyiz o/madigindan bozma nedeni yapilmamistir.” (11.
CD. E.2006/7193 — K.2006/10572, 27.12.2006), (Kaynak; Yilmaz, ... Kredi Kartlarinin
Kotiiye Kullanilma Sugu, 46 numarali dipnot, s.278).

43 Yasar-Gokcan-Artug, s.6809; Tagdemir, 320-321; Meran, 382-383; Esen, 5.648; Bayindir,
5.91-92; Artuk-Gokeen Yenidiinya, s.739.

%44 Ozbek, ... Kredi Kartlarimin Kétiiye Kullanilma Sugu, $.1049.
%5 Erdogan, s.339.
646 Parlar-Hatipoglu, s.1707; Budak, s.74; Erdogan, s.339-340; Meran, s.383; Diilger, Bilisim

Suglari, s.263; Karagiilmez, 227; Bayindir, s.94; Yasar-Gokcan-Artug, s.6815-6816.
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Doktrinde biiyiik ¢cogunluk 245/2’ye tesebbiisiin miimkiin oldugunu kabul
etmektedir.®”’  Ornegin, “baskalarina ait kredi veya banka karti bilgileri
bilgisayarinda ve sahte kart tiretiminde kullanilan cihaz ve materyalleri de evinde

~648 ya da “ kart iiretimini gerc¢eklestiren makinede

bulunduran bir kimse a¢isindan
Meydana gelen bir ariza nedeniyle iiretim fiili gerceklesmemis ise” sdz konusu sug
tesebbiis asamasinda kalmis olur.®*® Yargitay sahte belgelerle kredi kartt miiracaati
yapan faille banka arasinda, sozlesme imzalandiktan sonra sahtecilik anlasilarak faile
kredi kart1 verilmemesi durumunda faile 245/2’de diizenlenen suca tesebbiis

hiikiimlerinin uygulanmasi gerektigine karar vermistir.**

2.4.2.7.2. Istirak

Ikinci fikranin suca istirak agisindan farkli bir &zelligi yoktur.651 Ceza
Yasast’nin birlikte faillik, azmettirme, yardim etme ve baglilik kurali hiikiimleri
cercevesinde her somut olaya gére mahkemeler tarafindan ayri ayri degerlendirme

yapilacaktir.

Ornegin; ii¢ kisi birbiriyle 6nceden anlasarak, sahte banka veya kredi kartini
birisi iiretse, birisi satsa, bir bagkasi satin alsa TCK m.37 geregi birlikte faillikten
sorumlu olurlar. Bu ii¢ kisi birbirinden habersiz olarak biri kart1 {iretse, digerine
satsa, bir bagkasi ise bu kart1 satin alsa bu durumda her bir failin eylemi bagimsiz

oldugu igin her iigiine de ayr1 ayr1 m.245/2°den yaptirmm uygulanmalidir.®?

%47 245/2’ye tesebbiisiin miimkiin olmadigini sdyleyenler de vardir. Orn. Esen, s.650.
%% Sazak, $.66.
%9 Budak, s.74.

0 “Samgin katilan A.bank'a miiracaat ederek kredi karti talebinde bulundugu ancak
basvurunun sahte kimlikle yapildigi ihbart iizerine samiga herhangi bir teslimat
yvapilmadigindan ve kredi karti heniiz kullamilmadigindan ... eylemin TCK.nun 245/3.
maddesindeki sahte kredi kartim kullanmaya tesebbiis su¢unu olusturmayacagi, kredi karti
sozlesmesi imzalandiktan sonra kredi karti diizenlenmiy ise fiilin TCK.nun 245/2. madde
ve fikrasinda ongoriilen sucu olusturacag, sozlesme imzalandiktan (sonra) fakat kartin
diizenlenmemesi halinde ise TCK.nun 245/2. madde ve fikrasinda ongoriilen sucun
tesebbiis asamasinda kalacagt gozetilerek, sanmigin hukuki durumunun takdivi gerektigi”,
(11. CD. E.2010/9643 - K.2010/9400, 20.09.2010), (Kaynak; Kazanc1 Igtihat Programi).

651 Yasar-Gokcan-Artug, s.6817, Bayindir, s.91-92; Diilger, Bilisim Sug¢lari 5.263.
%2 Ozbek, ... Kredi Kartlarimin Kétiiye Kullanilmast Sugu, s.105; Erdogan, s.341.
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2.4.2.7.3. ictima

Banka veya kredi kartlarinin kétiiye kullanilmasi fiillerinin igtima agisindan
farkli bir 6zelligi yoktur. TCK’da da tanimlandigi sekilde failin bir sug¢ isleme
kastiyla, degisik zamanlarda aym kisiye karst 245/2. fikranin ayni hiikiimlerini
birden fazla islemesi halinde, faile gerg¢eklesen zincirleme su¢ (m.42.) geregince ceza

verilir.®>3

Ikinci fikra acisindan failin fiilleri, kredi kart: iiretmek, satmak, devretmek,
satin almak veya kabul etmek olmaktadir. Fail s6z konusu filleri tek kart i¢in
yapmigsa, Ornegin bir karti sahte olarak hem iiretip hem satmigsa tek bir sug
olusacaktir. Fikrada ifade edilen eylemlerin magduru bankadir. Bu nedenle birden
fazla bankaya ait kart iiretilmisse banka karti sayisinca ayri sug olusacaktir.®* Fail
birden ¢ok kimsenin bilgileriyle sahte kart iiretmisse magdur adedince sucun varligi

kabul edilerek, gergek igtima kurallar1 uygulanacaktir.®>

2.4.3. SAHTE BANKA VEYA KRED! KARTINI KULLANARAK HUKUKA
AYKIRI HAKSIZ YARAR SAGLAMAK SUCU (m.245/3)
2.4.3.1. Korunan Hukuki Deger
Bu fikradaki diizenlemeyle de bircok hukuki deger korunmaya
calisildigindan, korunan hukuki deger karma nitelik tagimaktadir. Fikra ile malvarligi
degerleri; kamunun belge ve kartlara olan giiveni, bilisim sisteminin saglikli ve

giivenli bir sekilde isleyisi korunmaya Qallsllml$tll‘.656 Bu fikrada sahtecilik suglar

%53 “Suca konu kredi karti birden fazla isyerinde kullanilarak haksiz ¢ikar saglandigi halde
TCK 43. maddesinin uygulanmamasi,” (11. CD E.2008/14622 - K.12423, 25.11.2008),
(Kaynak; Yilmaz, ... Kredi Kartlarimin Koétiiye Kullanilmast Sugu, 68 numarali dipnot,
5.285).

054 «5237 sayih TCK. nun 245/2. maddesinde tanimlanan sucun magdurunun, kartin
heniiz kullanmilmamis olmasit nedeniyle hesap sahibi olmayp banka veya kredi kartini
ctkarma yetkisine haiz banka olacagi ve Bankalar Arast Kart Merkezi'nin 07.02.2008 giinlii
yvazisinda suga konu kopyalanmis kartlarin AE-US ve E KG adl iki ayrt bankaya ait
oldugunun tespit edilmesi karsisinda samgin eyleminin teselsiil eden iki ayri sug
olusturdugu gozetilmeden yazili sekilde tek suctan hiikiim kurulmasi aleyhe temyiz
olmadigindan bozma nedeni yapilmamistir.” (11. CD. E.2009/630 — K.2009/4067,
09.04.2009), (Kaynak; Yasar-Gokcan-Artug, 1250 numarali dipnot, s.6819)

8% 5azak, $.68.

%% Soyaslan, ... Ozel Hiikiimler, s.629; Artuk-Gokgen-Yenidiinya, s.735; Yasar-Gokcan-
Artug, 5.6798.
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ozellikleri de bulundugu icin korunan deger ayn1 zamanda kamuya duyulan giiven ve

itibardir.%®’

2.4.3.2. Sucun Konusu

245/3. fikranin hukuki konusu sahte olusturulan veya iizerinde sahtecilik
yapilan banka kartlari ya da kredi kartlaridir.®*® Birinci fikrada gergek bir banka veya
kredi kart1 sozkonusu iken, bu fikrada sahte olusturulan veya iizerinde sahtecilik
yapilan kartlar s6z konusudur. Fail kendi kartin1 bagka hesaplar ile iliskilendirerek
maddede diizenlenen fiilleri gerceklestirirse bu su¢ 245. madde kapsaminda
degerlendirilemez. Banka veya kredi karti disinda kalan telefon kart,®*® magaza
kart1, dogalgaz karti, su kart1 gibi kartlar lizerinde islenen suglar i¢in de 245. madde
hiikiimleri uygulatnmaz.660

Yargitay Ceza Daireleri, telefon kartlar1 ile islenen suglarin Oncelikle
“hirsizlik”, sonrasinda da “karsiliksiz yararlanma” sugu kapsamina girdigi seklinde
birbirinden farkli kararlar verirken Yargitay Ceza Genel Kurulu 19.06.2007 giin ve
E. 2007/6-136, K. 2007/150 sayili karar ile telefon kartiyla islenen bu tiir fiillerin
“bilisim su¢u” oldugu ve 244/4 maddenin kapsamma girdigi, dolayisiyla da 245.

madde kapsamina girmedigi yolunda ictihat olusturmustur.®®

%7 Bayindur, s.85; Taskin, Bilisim Suclar: (Tez), s.74.

8 Aym goriis icin bkz. Ozbek, ... Kredi Kartlarimn Kétiive Kullamlmas: Sucu, $.1025;
Artuk-Gokgen-Yenidiinya, s.738; Meran, s.379; Erdogan, s.309; Yasar-Gokcan-Artug,
5.6799.

89 Ozbek, ... Kredi Kartlarimin Kétiiye Kullanilmast Su¢u (TCK m. 245), $.1026.

660 Yasar-Gokcan-Artug, S.6802.

L “Samiklarin PTT’ye ait kullamlmis telefon kartlarimin manyetik serit boliimiine bant
yapistirip yeniden konusma yaptiklarimin anlasilmasi karsisinda eylemlerinin TCK'nun 491/1
(mirsizhik) maddesine uydugunun gozetilmemesi”, (6. CD. E.2003/19684 - K.2005/7583,
15.09.2005), (Kaynak; Kazanci Igtihat Program); “Samigin daha énceden yapmis oldugu
eski ve gériisiilmiis telefon kartlarimin iizerindeki manyetik béliimlerine teyp bantlari (seffaf)
yapistirmak suretiyle bedava goriisme yaptigi, dolayisiyla Telekom Miidiirliigiinii zarara
soktugu, kendi lehine menfaat sagladigi ... Samigin eyleminin 765 Sayili TCK. nun 521/b
maddesindeki karsiliksiz yararlanma sucunu olusturdugu,” (11. CD. E.2005/7734,
K.2006/8338, 19.10.2006), (Kaynak; Ozbek, a.g.e. 19 numarali dipnot, s.1027);

“Somut olayda samigin, kredisi bitmis olan manyetik telefon kartlar: tizerinde yaptigi
degisikliklerle, sistemin verileri farkll algilamasin sagladigr veya baska bir deyisle sisteme
farkly veri yiikledigi, bu suretle bilgileri otomatik igleme tabi tutmus bir sistemi yaniltip bog
manyetik karta kredi yiiklenmesini sagladigi, béylelikle hukuka aykiri yarar elde ettigi
anlastimaktadr. Bu durumda, sanigin sabit olan eylemi, gerek sug tarihinde yiiriirliikte olan
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2.4.3.3. Fail ve Magdur

245. maddenin tgilincii fikrasinda fail icin bir farklilik 6ngériilmediginden
sucun faili herkes olabilir. Fail sahte karti kullanarak kendisine veya baskalarina
menfaat saglayan kigidir. Ancak sugun 6ncelikli magduru sahte olarak iiretilen veya
tizerinde sahtecilik yapilan banka veya kredi kartlarin1 ¢ikaran banka, finans veya
kredi kuruluslaridir.®®® Amlan eylem dolayisiyla malvarhiginda azalma meydana

gelen kisiler de bu sugun magdurudurlatr.663
2.4.3.4. Maddi Unsurlar
2.4.3.4.1. Hareket

245/3. fikrada diizenlemesi yapilan sugun fiili, tamamen sahte olarak
olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartinin
kullanilmasidir. Sugun tamamlanmasi i¢in failin veya baskasinin yarar saglamis
olmasi gerekir. Fail veya faillere bu madde hiikkmiiniin uygulanabilmesi i¢in fiil daha
agir cezay1 gerektiren baska bir sugu da olusturmamalidir.®®*

Madde metnindeki “sahte olusturulan™ ifadesiyle banka veya kredi kartinin

665

tamamen sahte olmasi, = ger¢ek olmamasi hali, “iizerinde sahtecilik yapilan”

ifadesiyle ise mevcut ve gegerli olan bir banka veya kredi kart1 {izerinde aldatma

765 sayili Tiirk Ceza Yasasimin 525 b maddesinin ikinci fikrasinda diizenlenen, bilgileri
otomatik isleme tabi tutan bir sistemi kullanarak hukuka aykirt yarar saglamak sugunu,
gerekse suctan sonra yiiriirliige giren 5237 sayi Tiirk Ceza Yasasinin 244. maddesinin 4.
fikrasinda yazli sucu olusturmaktadr.” (YCGK E.2007/6-136 - K.2007/150, 19.06.2007),
(Kaynak; Kazanci Ictihat Programn).

%2 Diilger, Bilisim Suglari, s.253; Taskn, Bilisim Suglari, 5.64.

%3 Erdogan, s.350.

4 Ozbek; ...Kredi Kartlarinn Kotiiye Kullanilma Sucu, $.1053; Sazak, s.60; Budak, s.79;
Yilmaz, ..Kredi Kartlarimn Kétiiye Kullanilma Sugu, $.280; Artuk-Gokcen-Yenidiinya,
s.738; Parlar-Hatipoglu, Asliye Ceza Davalari, s.874; Meran, s.381; Akarslan, s.51; Erdogan;
5.348-349; Bayindir, s.90; Yasar-Gokcan-Artug, S.6808.

% “Samgin kendine ait POS cihazlarindan sahte kredi kartlart ile islem yaptiginin iddia
ve kabul olunmasi karsisinda, gercek kisiye yoneltilen hile ve desise bulunmadigindan
yiiklenen fiilin sug tarihinde yiiriirliikte bulunan 765 sayili TCK 525/b-2 (5237 sayili TCK
245/3) maddesinde ongoriilen bilisim su¢unu olusturdugu goézetilmeden yazili sekilde hiikiim
kurulmast” (11. CD. E.2009/5813 — K.2309, 11.03.2009), (Kaynak; Yilmaz, ...Kredi
Kartlarmmin Kotiiye Kullanilma Suc¢u, 50 numarali dipnot, s.279).
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kastiyla oynamalar, degisiklikler yapilmasiyla gayri sahih hale getirilmesi
kastedilmektedir.*®®

Madde metnindeki “kullanmak fiili”, banka veya kredi kartinin ATM’lerde,
internet tizerinden online 6deme islemlerinde (SET, Open Market, Cyber Cash,
Brokat), WAP (Wireless Application Protocol) bankaciliginda, POS cihazlarinda ve

%67 Kartm bu kullanimi sonucunda

sanal POS cihazlarinda kullanilmasini ifade eder.
failin kendisinin veya bagkasmin lehine bir yarar saglamasi gerekmektedir.®®® Yarar
saglanmasi sugun kurucu unsurudur. Eger bir yarar saglanmamissa anilan sug
olusmaz.

Haks1z ve hukuka aykiri menfaat elde edilen banka veya kredi kart1 gergek ise
245/1, bir hesapla baglantili olarak sahte olarak iiretilmisse 245/2 veya 245/3 bir
hesapla baglantis1 olmadan iiretilmisse sadece 245/3 olusur.669 245/3’te diizenlenen
suc icrai hareketlerle icra edilebilir, ihmal ile bu su¢ islenemez. Neticesi hareketten
ayrilabilen bir sugtur. Netice bir zararin olusmasidir. Bu zarar magdur aleyhine, fail
veya lglincii kisi lehine olmalidir. Yararin fiilen elde edilmesi sart degildir. Yararin

failin veya bagkasinin tasarruf alanina girmesi yeterlidir.670 Ornegin failin, sahte

kredi kartiyla magdurun hesabindaki parayi, kendi tasarrufu altindaki hesaba havale

%% Eker, s.129.
%7 pall, ...Bilisim Suclari, 5.98.

%88 < Iikiimli T.P in, hiikmii temyiz eden katilan banka miisterilerine ait kredi kartlardaki
bilgileri kopyalamak suretiyle sahte olarak iirettigi kartlar1 kullanarak banka zararina ve
kendi yararina menfaat sagladigt iddia ve kabul olunmasi karsisinda; fiilin, 01.06.2005
tarihinde yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu’nun 245. maddesinde tanimlanan
banka veya kredi kartlarinin kotiiye kullaniimasi sucunu olusturdugu gozetilmeden, 5252
Sayilt Yasamin 9. maddesi hiikmii dogrultusunda karsilagtirmanmin antlan madde yerine 158/1-
f maddesi nazara alinarak yapilmasi bozma nedeni yapimistir.” (2. CD. E.2007/9046 —
K.2007/2945, 01.05.2007), (Kazanc: igtihat Programn).

669 “Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tiretmek ile sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartim
kullanmak suretiyle kendisine veya baskasina yarar saglamak suglarimin birbirinden
bagumsiz iki ayri su¢ olusturdugu gozetilmeyerek fikvi ictima kurallarimin uygulanmasi
gerektiginden bahisle tek su¢ kabulii ile eksik ceza tayini aleyhe temyiz olmadigindan bozma
nedeni yapilmamistir.” (11. CD. E.2007/2538 — K.2007/3738, 29.05.2007), (Kaynak, Yasar-
Gokcan-Artug, 1234 nolu dipnot, s.6808).

670 Soyaslan, ...Ozel Hiikiimler, s.640; Ozbek, ... Kredi Kartlarimin Kotiive kullanilma Sucu,
s.1054; Erdogan, s.349.
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ettigi anda veya sahte kartla internet {izerinden siparis verdigi anda su¢ tamamlanmig

olur. Failin parayi eline almas1 veya siparisini teslim almasi sart degildir.671

765 sayil1 ETCK doneminde tamamen sahte iiretilen banka veya kredi kartlari
kullanilarak menfaat temin edilmesi durumunda, fiilin islenis sekline gore faile,
dolandiricilik veya bilisim sugu hitkiimleri uygulanmaktaydi.®” Ancak kredi karti
almak icin sahte belgelerle miiracaat edip ilgili kurum tarafindan verilen gergek
kartin kullanilmas1 halinde 504/1°deki “banka veya diger kredi kurumlarinca tahsis
edilmemesi gereken bir kredinin ac¢ilmasint saglamak maksadiyla” dolandiricilik

sucunun olustugu kabul edilerek hiikiim kurulrnaktaydL673

Bu maddenin TCK’daki karsih@r “banka veya diger kredi kurumlarinca
tahsis edilmemesi gereken bir kredinin acilmasini saglamak,” seklinde ifade edilen
nitelikli dolandiricilik (158/1-j) maddesidir.®” Ancak yeni TCK’da banka veya kredi
kartlariin kotilye kullanmasi ayri bir sug tiirii olarak diizenlendiginden 158/1-
maddesi yerine 245/2-3 hiikiimleri uygulanacaktir. Ayrica daha sonra yiiriirliige giren
ve daha 6zel olan 5464 sayili BKKKK 37/2 maddesi de anilan durumlar i¢in
uygulama imkani bulabilecektir. Yukarida da ifade edildigi ilizere Yargitay TCK

0 “Samiklarin, magdurlarin bankalarda bulunan para hesaplarindaki var olan verileri
(bilgileri) sahte kimliklerle actirdiklart hesaba bilisim sistemi araciligiyla gondererek yine
sahte kimlikierle c¢ekmek istemesinden ibaret eylemlerinin paramin ac¢lan hesaplara
transferiyle sucun tamamlanacagr gozetilmeden paranin ¢ekilmemesi nedeniyle tesebbiis
asamasmnda kaldigindan bahisle eksik ceza tayini isabetsizdir.” (11. CD. E.2009/3700 —
K.2009/6207, 12.05.2009), (Kaynak, Yasar-Gokcan-Artug, $.6792).

%72 “Samgn, komsular: adina bankadan gelen hesap bildirim cetvellerini ele gegirerek, bu
belgelerdeki bilgilerden yararlanip, evinde bulunan encodem (Encoder) cihazi ile kendisine
ait kredi kartimin manyetik seridini yeniden kodlamak suretiyle ve internet yoluyla yurt
disindaki sirketlerden mal sipariginde bulundugu ileri siiriildiigiine gore, oncelikle bu islerde
bilgi ve uzmanhgr bulunan ii¢ kisilik bilirkisi kurulu olusturularak, TCK.nun 525/a-b
maddesinde gosterilen durumlardan bir veya birkacinin bulunup bulunmadigi, kesin olarak
belirlenmeli ve sonucuna gore samigin hukuki durumunun takdiri gerektigi gozetilmelidir”
(6. CD. E.2000/4851 - K.2000/8874, 29.11.2000), (Kaynak; Kazanci igtihat Programn).

673 « . Samk ABmin TK, samk OO’niin ise MKC sahte kimlikleriyle kredi karti alip
kullanmalar biciminde gerceklesen eylemlerinin; gergek kisi olan TK ve MKC’yi1 bankayi
araci kilypp dolandirmak degil, TCK'nun 504/1. maddesi kapsamindaki hak etmedikleri
krediyi almak suglarint olusturacagr gozetilmeden yazili bicimde hiikiim kurulmast,
bozmayr gerektirdiginden” (6. CD. E.2003/6249 - K.2004/1797, 23.02.2004), (Kaynak;
Corpus Igtihat Programu).

674 Budak, s.82.
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245/2-3 hiikiimleriyle, BKKKK 37/2 hiikiimlerinin ayni anda uygulanma ihtimalini
failin sug fiilinde geldigi asamay1 dikkate aldig1 ictihatlariyla ¢6zmeye calismustir.t”

Sahte belgelerin, kredi kart1 i¢in degil de tliketici veya ticari kredi temini i¢in
sunulmasi durumunda ise, nitelikli dolandiricilik sugu olusacagindan TCK 158/1.
maddesi (j) fikrast hiikiimleri uygulanir.®”

Doktrinde 245. madde 3. fikrayla ilgili olarak benim de katildigim hakli bir
elestiri yapilmaktadir. Bu elestiri; madde hiikkminiin “fiil daha agir cezayr gerektiren
baska bir su¢ olusturmadigi takdirde” uygulanacag: ifadesidir. Inceleme konumuz
olan m.245/3’tin yaptirrmi 4-8 yil arasi; bilisim sistemleri kullanilmak suretiyle
hirsizhik, (m.142/2-¢) sugunun yaptirimi 3-7 yil arasi; bilisim sistemlerinin, banka
veya kredi kurumlarinin arag olarak kullanilmasi suretiyle dolandiricilik, (m.158/1-
f) sugunun yaptirimi 3-7 yil; giiveni kotiiye kullanma (m.155) 1-7 yil arasi, kredi
karti miiracaat1 i¢in sahte belge diizenleyip sunma sugu agisindan, 6zel belgede
sahtecilik (m.207/1) 1-3 yil, resmi evrakta sahtecilik sucu (m. 204/1) 2-5 yil arasi,
ayrica sahte resmi veya Ozel belgenin bir bagka sugun islenmesi sirasinda
kullanilmast halinde, sahtecilik ve ilgili sugtan dolayr ayr1 ayr1 cezaya
hiikmolunacagi bu cezalarinda ayr1 ayr1 245/3 hiitkmiinden az olacagi ortadadir. Tiim
bu aciklamalardan da anlasilacagi iizere bilisim sistemleri araciliiyla islenebilecek
diger suclarin yaptirimi, 245/3. madde kapsamindaki suglar i¢in 4 yildan 8 yila kadar
olacag1 6ngoriilen hapis cezasindan daha azdir. Baska bir anlatimla bilisim sistemleri

dogrudan veya aracit olarak kullanilarak bu fikradaki fiilden daha agir cezayi

®> Aksi yonde goriis; bu halde maddedeki "sahte olusturulan veya iizerinde sahtecilik
vapilan bir banka veya kredi karti olmadigindan, bu halde oncelikle evrakta sahtecilik ve
TCK m.158’de yer alan nitelikli dolandiricilik ve daha sonra yiiriirliige giren 5464 sayili
BKKKK hiikiimleri uygulanmalidir.” Ozbek, ... Kredi Kartlarimn Kétiive kullaniima Sugu,
s.1055.

%76 “Samgin, 09.01.2006 tarihinde F.Bank Antalya subesine kredi karti almak icin sahte
yvazilan yazi nedeniyle kredi kartinin verilmemesi gseklinde olusan eylemi hakkinda
mahkemece sug tarihinden sonra 23.02.20006 tarihinde yiiriirliige giren 5464 Sayili Banka ve
Kredi Kartlar1 Yasasi md. 37/2 hiikiimleri olaya uygulanarak cezalandirilmasina karar
verilmis ise de; sug tarihinde yiiriirliikte bulunan ve eylemine uyan 5237 Sayili Yasanin
158/1-j ve 35.maddelerindeki diizenlemeler ile 5464 Sayili Yasanin 37/2. maddesi olaya

uygulamp ortaya c¢ikan sonuglarin denetime imkan verecek sekilde gosterilip birbiriyle

karsilastiriimast suretiyle lehe olan yasa belirlenip sonucuna goérve hiikiim kurulmasi
gerektiginin gozetilmemesi” (11. CD. E.2007/5158 — K.2007/6701, 15.10.2007), (Kaynak;
Budak, s.84).
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gerektirir bir sugu islemek miimkiin gériinmemektedir. Bu nedenle “fiil daha agir
cezayr gerektiren baska bir su¢ olusturmadigr takdirde” bu madde hiikkmiiniin

uygulanacag yoniindeki ifade yersiz ve gereksiz olmustur.®”’

2.4.3.4.2. Netice

Uciincii fikradaki suc ta birinci fikradaki gibi bir zarar sucudur. Sucun
tamamlanabilmesi igin bir zarar ortaya ¢ikmalidir. Sugun hareket kismi sahte karti
kullanmak, netice kism1 ise hukuka aykir1 yarar elde etmektir. Dolayisiyla bu sug
neticesi harekete bitisik bir su¢ degildir.”® Birinci fikra hilkmiinden farkli olarak bu
fikrada bagkalarinin hesaplariyla iligkilendirilmis kartlarin yerine baskalarinin
hesaplartyla iliskilendirilmemis banka veya kredi kartinin kullanilmasi soz
konusudur. Uretilen kartlar ya tamamen sahtedir ya da iizerinde sahtecilik
yapilmistir. Fail, s6z konusu karti kullanarak kendisine veya baskasina yarar

sagladig1 anda su¢ tamamlanmus olur.®’

2.4.3.5. Manevi Unsur
245/3. fikrada banka veya kredi kartlarinin kotiiye kullanilmasi sugu igin 6zel
kast aranmadigindan genel kastla islenebilen bir sug¢ tiriidir. Failin yasal
diizenlemedeki unsurlar1 bilerek ve isteyerek hareket etmesi ye‘[erlidir.680 Madde

metninde yer almadigindan fiilin taksirle islenmesi miimkiin degildir.681

2.4.3.6. Hukuka Aykirihik Unsuru
Bu su¢ bakimindan genel olarak banka ve kredi kartlarinin sadece banka,

finans veya kredi kuruluslar1 tarafindan tiretilebilecegi dngoriilerek hukuka uygunluk

682

nedeni olmayacag kabul edilmektedir.”™ Ancak bir organize su¢ orgiitiiniin ortaya

" Kurt, s.191.
%78 Ozbek, ... Kredi Kartlarimin Kétiiye Kullanilma Suglart, s.1053; Erdogan, s.349.
%7 Erdogan, s.348-349.

680 Tasdemir, 320-321; Meran, 382-383; Esen, s.648; Bayindir, s.91-92; Artuk-Gokgen
Yenidiinya, s.739; aksi yonde goriis Karagiilmez, s.225; Diilger, Bilisim Suglari, $.262.

%81 Yagar-Gokcan-Artug, 5.6809-6810.

%82 Ozbek, ...Kredi Kartlarinin Kotiiye Kullanilma Sugu, $.1049.
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cikartilmas1 amaciyla gizli sorusturmacinin kullanabilmesi i¢in banka veya kredi
kart1 iiretilmesinin, bir hukuka uygunluk nedeni oldugunu ifade eden de vardir.®®
2.4.3.7. Sucu Etkileyen Nedenler
2.4.3.7.1 Sahsi Cezasizlik Hali (m.245/4)

245. maddenin ilk halinde yer almayan sahsi cezasizlik hali 29.06.2005
tarihinde 5377 sayili kanun ile madde metnine dordiincii fikra olarak eklenmistir. S6z
konusu fikrada; birinci fikrada yer alan sug i¢in, belli akrabalik iligkilerinin varlig
sahsi cezasizlik hali olarak diizenlenmistir. Bu akrabalik baglari; haklarinda ayrilik
karart verilmemis esler, iistsoy veya altsoy veya bu derecede kayin hisimlarindan
biri, evlat edinen veya evldtlik, ayni konutta beraber yasayan kardeslerden biridir.
Sozkonusu kisiler birbirinin aleyhine, digerinin banka veya kredi kartin1 kullanarak
bir menfaat temin ederlerse, bu akrabalik baglar1 nedeniyle fail hakkinda birinci fikra
hiiklimleri uygulanmaz. Bu fikradaki akrabalik iligkisine sahip olanlara birinci

fikradaki fiili islemesi halinde hi¢ ceza uygulanmaz.

Doktrinde bu diizenleme genel olarak olumlu olarak degerlendirilmektedir.
Ancak maddenin daha 6zenle hazirlanarak en azindan bu sugun sorusturulmasi ve
kovusturulmasiin sikayete bagli olmasi daha uygun olurdu.®® Ornegin avukat
olarak onlime gelen bir olayda; bir iste ¢alisan magdure evli kadin, esinden fiziksel
siddet gormiis ve kadin siginma evine sigimustir. Akabinde kocasina kars1 bosanma
davast agmistir. Ancak esyalarini alamadigi i¢in evinde kalan ve maasmi aldig:
banka kart1 kendisine siddet uygulayan esi tarafindan kullanilarak son maas1 esi
tarafindan cekilmistir. Boylece zaten magdur olan kadin 245/4 hilkmii geregi daha
da magdur olmustur. Bu nedenle bu fikrada diizenlenen sug, en azindan sikayete
bagl hale getirilerek magdura bazi hallerde, failin cezalandirilmasini isteme hakk1

verilmelidir.
2.4.3.7.2. Etkin Pismanhk (m.245/5)

Besinci fikra madde metnine, Resmi Gazetede 06.12.2006 tarihinde

yayimlanan 5560 sayili kanunla eklenmistir. Eklenen bent hiikmiiyle; “birinci fikra

%83 Erdogan, s.339.

%84 a.g.e.,s.311.
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kapsamina giren fiillerle ilgili olarak ceza kanununun malvarligina karsi suclara

iligkin etkin pigsmanlik hiikkiimleri uygulanacag:” 6ng6rﬁlmﬁstﬁr.685

Bu diizenlemeyle 245/1. fikra kapsamina giren fiilleri isleyen failler hakkinda
TCK’nin malvarligma iligkin etkin pismanlik hiikiimleri (m.168) uygulanacaktir.
Yasa koyucu s6z konusu diizenlemeyle Anayasa’nin 10. maddesindeki esitlik

ilkesine uygun bir degisiklik yapmustir.®®®

2.4.3.8. Sucun Ozel Gériiniis Bicimleri
2.4.3.8.1. Tesebbiis
245. maddenin {giincii fikrasindaki su¢ bir zarar sugudur. Sug¢ failin sahte
olarak {iiretilen veya tizerinde sahtecilik yapilan banka veya kredi kartin1 kullanarak
bir menfaat elde etmesiyle tamamlanmis olur. Ancak fail tiim icra hareketlerine
ragmen, elinde olmayan nedenlerle ve iradesi disinda menfaat temin edememisse sug
tesebbiis asamasinda kalmis olur. 245/3 agisindan hareket ve netice birbirinden
ayrilabildiginden doktrinde tesebbiis olmadigina dair goriis yoktur. Yargitay

uygulamalar1 da bu yt')ndedir.687

% “Yargilama boyunca gerek sozleriyle, gerekse bir takim davramslariyla pismanhgini
ortaya koymus ancak herhangi bir édemede bulunmamis olan hiikiimliiniin, 5237 sayili
Yasanin 245. maddesinde 19.12.2006 tarihli Resmi Gazetede yayimlanarak yiiriirliige giren
5560 sayili Yasamin 11. maddesiyle yapilan degisiklik nedeniyle (eklenen 245/5 fikra)
hakkinda 5237 sayily Yasanin 168. maddesindeki etkin pismanhik hiikiimlerinin uygulanma
olasihgimin ortaya ¢ikmasi iizerine, ailesini harekete gegirmek suretiyle ¢demenin
yapmasini sagladigr anlasimakla, hiikiimlii hakkinda 5237 sayih Yasanin 168.
maddesinde diizenlenmis bulunan etkin pismanlik hiikiimlerinin uygulanmasina bir engel
bulunmamaktadir.”” (YCGK. E.2008/11-127 - K.2008/147, 27.05.2008), (Kaynak; Kazanci
Ictihat Programu).

“5237 Sayih Yasayla 245. maddeye eklenen Birinci fikra kapsamina giren fiillerle
ilgili olarak bu Kanunun mal varligina karst suglara iliskin etkin pismanlik hiikiimleri
uygulanir  hiikmiine gore magdurun zararimin tazmin edilip edilmedigi arastirilarak
sonucuna gére etkin pismanhk hiikmiiniin uygulama olanagimn degerlendirilmesi
gerekir.” (11. CD. E. 2006/367 - K. 2008/574, 06.02.2008), (Kaynak; Kazanci Ictihat
Programi).

%8 Parlar-Hatipoglu, s.875.

7 “Samgn, haksiz sekilde ele gecirdigi katilan Engin'e ait kimlik bilgileri ile diizenledigi
sahte niifus ciizdanini kullanmak suretiyle ayni sug isleme karart altinda degisik zamanlarda
F .. bank A.S., T.V ... Bankast T A.O. ve Y ... ve K ... Bankasi A.S.'lerin Fethiye subelerinde
sahte vadesiz mevduat hesabr actirip, bu bankalardan banka hesap ciizdanlar: almasumin kiil
halinde 5237 sayui TCK'min 204/1 ve 43. maddelerinde ongériilen zincirleme suretiyle resmi
belgede sahtecilik, ayrica F ... bank A.S. Fethiye Subesi'nde actirdigr soz konusu hesapla
baglantili olarak iiretilen sahte bankamatik kartini teslim aldiktan sonra, kendisine veya
baskasina herhangi bir yarar saglamadan iistiinde yakalanmasi ile aym sahte kimlik
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Burada yukarida da tlizerinde durdugumuz sahte belgelerle banka veya kredi
karti miiracaatt yapilmasi halinde hangi hiikiimlerin uygulanacagini yinelemekte
yarar vardir. Boyle durumlarda Yargitay, kart miiracaatinda kullanilan evrakin
sahteligi anlasilmayarak faile kredi karti teslim edilmis ise 245/2. fikrasi, alinan kart
fail tarafindan kullanilmasina ragmen elinde olmayan nedenlerden dolay: bir yarar
saglayamamigsa 245/3’e tesebbiis; kart kullanilarak bir yarar saglanmig ise TCK

245/3. fikras: hiikiimleri uygulanmalidir.®®

2.4.3.8.2. Istirak

Ugiincii fikranin suga istirak agisindan farkli bir 6zelligi yoktur.®®® Ceza
Yasasi’nin birlikte faillik (m.37), azmettirme (m.38), yardim etme (m.39) ve baglilik
kurali (m.40) hiikiimleri ¢er¢cevesinde mahkemeler tarafindan her somut olaya goére

ayr1 ayr1 degerlendirme yapilacaktir.®®

bilgilerini kullanarak internet iizerinden H ... Bank A.S.'ve yaptigi kredi karti bagvurusu
sonucu tiretilen sahte kredi kartinmin, bagvurunun gercege aykiri oldugunun tespiti iizerine
bankaca teslim edilmeden iptal edilmesi eylemlerinin de ayri ayri tesebbiis asamasinda
kalan 5237 sayih TCK'min 245/3. maddesinde ongoriilen banka veya kredi kartlarinin
kotiiye kullanilmast sucunu olusturacagr gozetilmeden” (11. CD. E.2008/8860 -
K.2008/9215, 24.09.2008), (Kaynak; Kazanci Igtihat Programi).

%8 “Samgin katilan A.bank'a miiracaat ederek kredi karti talebinde bulundugu ancak
bagvurunun sahte kimlikle yapudigi ihbart iizerine samiga herhangi bir teslimat
vapumadigindan ve kredi karti heniiz kullamimadigindan eylemin TCK.nun 245/3.
maddesindeki sahte kredi kartimi kullanmaya tesebbiis sucunu olusturmayacagi, kredi
karti sozlesmesi imzalandiktan sonra kredi karti diizenlenmiy ise fiilin TCK.nun 245/2.
madde ve fikrasinda éngoriilen sucu olusturacagi, sozlesme imzalandiktan fakat kartin
diizenlenmemesi halinde ise TCK.nun 245/2. madde ve fikrasinda ongériilen sucun
“tesebbiis asamasinda” kalacag gozetilerek, sanigin hukuki durumunun takdiri gerektigi”,
(11. CD. E.2010/9643 - K.2010/9400, 20.09.2010), (Kaynak; Kazanci Igtihat Programi).
“5237 sayilr Yasamin 245/3 maddesinde diizenlenen sahte banka kartini kullanmak
suretiyle ¢ikar saglama sugunun tegebbiis asamasinda kalmasi i¢in sucun icra hareketlerine
baslanmasi ve samigin elinde olmayan engel nedenlerle sonucuna ulasamamast gerektigi
cihetle; karti veren bankamin 13.02.2008 giinlii yazisinda, sanigin 13.09.2007 tarihinde
hesap actirarak bankamatik karti aldigi, ancak bu karti herhangi bir alis veriste
kullanmadig1 ve hesaba ait hi¢bir hareket olmadiginin belirtilmesi ve samigin bu karti
kullanarak ¢ikar saglamaya yénelik bir eylemde bulunduguna dair iddia ve delil
bulunmamasi nedeniyle, Ceza Genel Kurulunun 27.05.2008 giin ve 87/150 sayili kararinda
aciklandigy iizere, samigin sahte kimlikle banka kartimi temin etmekten ibaret eyleminin
5237 sayih Yasamin 245/2 maddesinde éngoriilen sucu olusturdugu gozetilmeden aym
Yasamin 245/3, 35 maddeleriyle hiikiim kurulmasi, karsi temyiz olmadigindan bozma
nedeni yapilmanug,” (11. CD. E.2008/20909 - K.2009/5303, 06.05.2009), (Kaynak; Kazanc1
I¢tihat Programu).
689 yasar-Gokcan-Artug, s.6817, Bayindir, s.91-92; Diilger, Bilisim Su¢lar: 5.263.

0« Olayin baslangicindan beri fikir ve eylem birligi icerisinde olan saniklar S., F. ve

166



2.4.3.8.3. ictima
Ucgiincii fikra agisindan sugun zincirleme sug seklinde islenmesi miimkiindiir.
Sahte iiretilen veya lizerinde sahtecilik yapilan kart birden fazla kullanilarak haksiz
menfaat elde edilirse, bu kartla islenen suglar acisindan zincirleme su¢ hiikiimleri

uygulanabilecektir.®®*

Bu fikradaki suclar kart sayisinca olusacaktir. Kartlarin
hamilinin ayni kisi veya farkli kisiler olmasinin su¢un olusumu agisindan bir farki
yoktur.%%

245/3. fikra metninde gegen “... fiil daha agwr cezayr gerektiren baska bir su¢
olusturmadigi takdirde” ifadesi nedeniyle m.44’teki fikri igtima hiikiimlerinin
uygulanmasi sdz konusu olamayacaktir.®®® TCK m.44 hiikmii nedeniyle zaten birden
fazla sugun olusmasi halinde daha agir cezay1 gerektiren sugun cezasi verileceginden
“.. fiil daha agwr cezayr gerektiren baska bir su¢ olusturmadigi takdirde” ifadesi
gereksiz bir ifade olmugtur.

Yargitay su¢ sayisinin belirlenmesi agisindan, kart hamilini degil de kart

694

sayisini kriter olarak almaktadir.”™ Ancak anilan kriter agir sonuglar getirdigi, i¢in

B.'n adlarina olusturulmus kredi kartlarinin kullaniimas: suretiyle haksiz menfaat temini
strasinda birbirlerinin yaninda bulunmak suretiyle birbirlerinin fiillerine istirak ederek 5237
sayth TCK'nin 245/3. maddesinde diizenlenen kredi kartimin kotiiye kullanilmast su¢unu
isledikleri, bu sucun yapilan aligveris sayisinca degil, haksiz olarak kullanilan kart
sayisinca olustugu”, (11. CD. E.2006/5208 - K.2006/8493, 30.10.2006), (Kaynak; Artuk-
Gokgen-Yenidiinya, s.740).

O «Sahte olusturulmus bir kredi kartiyla kisa siire icerisinde degisik isyerlerinde aligveris
yapimas: eylemlerinin, TCK md. 43’iin uygulanmasini gerektirir zincirleme sucu
olusturdugu gozetilerek, samk Feyzullah’in sahte kredi kartiyla magdur H.C.’nin
isyerindeki aligveris eyleminin tamamlandigr, magdur F.O.’ye ait isyerindeki eyleminin ise
tesebbiis asamasinda kaldig1 anlasildigindan, bu iki eylemi yoniinden tamamlanmis suctan
hiikiim kurularak cezanmin TCK md. 43 uyarinca artirilmasi gerektigi gozetilmeden, her bir
isyerine karst islenen fiillerin bagimsiz suglar olarak kabul edilmesi suretiyle fazla ceza

tayini”, (11. CD. E.2006/6678 - K.2006/9711, 30.11.2006), (Kaynak; Budak, s.86).
%92 Yasar-Gokcan-Artug, 5.6819-6820.
693 5azak, s.68.

094« . 5237 sayih TCK'mn 245/1. maddesinde éngériilen banka veya kredi kartlarinin
kotiiye kullanmilmast sugunun,...kart sayisinca olusacagr ve zincirleme su¢ hitkmiiniin de
ayni  kartin  farkli zamanlarda birden fazla kullanilmasi halinde uygulanacag
gozetilmeden ayn sikayet¢inin farkli bankalara ait birden fazla kredi kartimin hukuka aykirt
sekilde kullamilmas1 eyleminde zincirleme su¢ hiikiimleri uygulanmak suretiyle tek
mahkumiyet karart verilerek eksik cezaya hitkmolunmast ...”, (11. CD. E.2007/7255 -
K.2007/7837, 12.11.2007), (Kaynak; Ozbek, ...Kredi Kartlarimin Kétiive Kullanilmasi Sugu
44 numarali1 dipnot, s.1042).
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“kart sayis1” yerine magdur olan ‘“hamil sayisinin” kriter yapilmasi gerektigi
yoniinde doktrinde hakli elestiriler de vardir.*®

Son olarak sahte olarak tiretilen Kartla 245/2. fikra ve aym kartla haksiz
menfaat elde edilerek 245/3. fikra hiikiimlerinin ayn1 anda ihlal edilmesi durumunda
hangi hiikiimlerin uygulanacagi tizerinde durmakta yarar vardir. Yargitay bu tiir
durumlarda iki ayr sucun olustugu goriisindedir.®® Ancak doktrinde benimde
katildigim ikinci fikradaki sucun {i¢iincii fikra i¢in gecit su¢ oldugu ve sahte kartla
menfaat saglanmasi halinde sadece 245/3. fikra hiikiimlerinin uygulanacagi yoniinde

7 Ciinkii tigiincii fikradaki sugu isleyebilmek icin ikinci

goriigler mevcuttur.
fikradaki sucu islemek zorunludur. Bir baska anlatimla sahte kredi kartiyla menfaat
elde edebilmek icin zorunlu olarak Oncelikle sahte bir banka veya kredi karti

iretilmesi veya elde edilmesi gerekmektedir.

2.5. BILISIM SUCLARININ TUZEL KiSi YARARINA iSLENMESI (m. 246)

243, 244 ve 245. maddelerde anilan fiiller fail tarafindan bir tiizel kisi
yararina islenmis ve tiizel kisiler haksiz bir menfaat elde etmisse bu durumda anilan
tiizel kisiler aleyhine TCK (m.60) da dngoriilen faaliyet izninin iptali ve elde edilen

kazancin miisaderesi gibi giivenlik tedbirleri uygulanacaktir.

%% Ozbek, ... Kredi Kartlarimn Kétiiye Kullanilmast Sugu, $.1042.
6% Bagskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tiretmek ile sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglamak su¢larimin Dbirbirinden
bagumsiz iki ayri sucu olusturdugu gozetilmeyerek fikvi ictima kurallarimin uygulanmasi
gerektiginden bahisle tek su¢ kabulii ile eksik ceza tayini aleyhe temyiz olmadigindan bozma
nedeni yapilmamistir.” (11. CD. E.2007/2538 — K.2007/3838, 29.05.2007), (Kaynak;
Yilmaz, ... Kredi Kartlarimin Kétiiye Kullanilmasi Sugu, 54 numarali dipnot, $.280-281.)

697 Diilger, Bilisim Suglari, s.264; Tepe, 5.286, Erdogan, 5.343 Esen, s5.645. Soyaslan, ... Ozel
Hiikiimler, 5.642.
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SONUC

Calismamda, 6nce bilgisayarin daha sonra da bilgisayar aglar1 ve internetin
bulunmasiyla, klasik ticaret ve is hayatini, haberlesme yontemlerini, sosyal hayati ve
toplumlari, kisaca hayatin her alanin1 daha 6nceki donemlerde yiizyillar sonrasinda
ulasabildigi doniisiime, 20-30 yil i¢inde ulastiran bilisim teknolojilerini kotii niyetle
kullanarak, haksiz menfaat elde eden sahislara karsi 5237 sayili Tirk Ceza
Yasasi’nda “Bilisim Alaninda Suclar” baglig1 altinda, 243-246. maddeleri arasinda
yapilan diizenlemeleri incelemeye calistim.

Bilisim suglarimin islendigi bilisim alani; sanal, 6zgiir, ¢ok hizli ve siirekli
genisleyen, sinir c¢izilemeyen, denetlenemeyen ama hayatin her alanin1 kolaylastiran
bir teknolojiyi, interneti de i¢inde barindiran bir alandir. Bu nedenle eger sinirlari
belirlenmezse degisik agilardan onlarca tez veya doktora konusu olabilecek bu alani
sinirlayarak tez ¢alismami 5237 sayili Tiirk Ceza Kanunu’nda “Bilisim Alaninda
Sugclar” baglig altindaki suglar ile sinirlt tuttum.

Bilisim suclar1 alani, teknoloji kullanmadan su¢ islenebilmesinin ¢ok zor
oldugu bir alandir. Bu nedenle ¢alismamim yarisini bilisim sug¢larini inceleyebilmek
ve kavrayabilmek igin gerekli olan bilisim sistemine, bilgisayar ve internet
teknolojisine ait temel, teknik terim ve kavramlara ayirdim. Bu igerik dogrultusunda
calismamin basligin1 da “Teknik ve Hukuksal Yonleriyle Bilisim Alaninda Suclar”
koydum.

Aslinda bilisim sucglarinin dogrudan (dar anlamda, gercek) bilisim suclar1 ve
dolayisiyla (genis anlamda) bilisim suglar1 olarak ikiye ayrilmasi gerektigini
diistinliyorum. Yeri geldiginde bu diisiincemi teyit eden Yargitay kararlari ve
doktriner goriisler lizerinde de durdum. Dogrudan bilisim suclar1 bilgi ¢agr ile ortaya
c¢ikan 30-40 y1l dncesinde olmayan, bilisim sistemlerine kars1 veya bilisim sistemleri
araciligiyla islenen soyut veri veya bilgilerin kullanildigi yeni suc¢ islenme
yontemleridir. Dolayisiyla bilisim suglart ise (dolandiricilik, zimmet, hakaret, tehdit

gibi) klasik suclarin, bilisim sistemleri araciligiyla islendigi su¢ yontemleridir. Bu
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baglamda 243. ve 244. maddenin dogrudan bilisim sugu, 245. maddenin ise

dolayisiyla bilisim sugu tiirii oldugunu ifade edebiliriz. Bu ¢alismami dogrudan

bilisim suglar1 ve dolayisiyla bilisim suglari, siniflandirmasi altinda inceleyemedim

ama ileride bu tiir smiflandirmalar yapilarak makaleler, tezler hazirlanacaginm

diisiiniiyorum.

Sonug olarak bu tiir suglarn isleyenlerin cezasiz kalmamasi ve daha da

Oonemlisi anilan suglarin iglenmesinin 6niine gecilebilmesi i¢in alinabilecek bir kisim

Onlem ve Onerilerimi su sekilde siralayabilirim;

1. Genel olarak;

a.

d.

Bilisim teknolojisini kullanan suglularla etkin miicadele edebilmek
adma yapilan yasal denetimler, bireylerin iletisim 6zgiirliigiine ve 6zel
yasamina, bireysel mahremiyetine olabildigince az miidahale
etmelidir. Bu baglamda yapilacak diizenlemelerde kamu giivenligi ve
kamu diizeniyle, bireylerin temel hak ve 6zgiirliikleri arasindaki denge

iyi kurulmalidir.

Bilisim suglarinin  &zellikle yurtdist baglantili  olarak islenmesi
nedeniyle, uluslararas1 alanda diger devletlerle koordineli olarak,
anilan suglar konusunda uygulanacak olan yetki ve usul hiikiimleri
tereddiide yer birakmayacak sekilde belirlenerek, bu tiir suclar1 isleyen

saniklarin cezasiz kalmasinin oniine gecilmelidir.

Ozellikle biiyiiksehirlerde birkag yildir uygulanan bilisim savciligi ve
emniyet bilisim subeleri yayginlastirilarak, bu birimlerde gorev yapan
personel, uygun altyapi, egitim, techizat ve yasal diizenlemelerle

desteklenmelidir.

Bilisim  suglularim1  yargilayacak  6zel ihtisas mahkemeleri

kurulmalidir.

2. Bilisim hukukunun egitim ve d6gretimi agisindan;

a.

Hukuk fakiiltelerinde bilisim hukuku dersleri agilarak en azindan yeni
yetisecek hukukcularin biligim sistem ve terminolojisine sahip olarak

meslege baglamalar1 saglanmalidir.
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b. Hukuk fakiiltelerinde bagimsiz bilisim hukuku dallar1 agilarak bir
kistm hukukgularinda bilisim hukuku ve bilisim ceza hukuku

alanlarinda uzman olarak yetismeleri saglanmalidir.

3. 5237 sayili TCK’da bilisim alaninda yer alan hiikiimlerin kaynagi Avrupa
Konseyi Siber Sug¢ So6zlesmesi’dir. Tiirkiye bu sozlesmeyi imzalamistir.
Ancak hukuksal prosediir tamamlanmadigi icin sozlesme hiikiimleri ig
hukuk normu niteliginde degildir. Sozlesmenin bazi  maddelerini
karsilayacak diizenleme de yapilmis degildir. Bu nedenle bir an evvel
cikarilacak kanun ile Siber So6zlesme’nin uygunlugu onaylanarak,
diizenleme yapilmamis olan hiikiimleri i¢ hukuk normu haline getirilmelidir.

Avrupa Konseyi Siber Su¢ S6zlesmesi onaylandiktan sonra sézlesme
hiikkiimleriyle  yetinilmemeli, s6zlesme asgari bir model olarak
degerlendirilerek, daha ileri ve daha giincel diizenlemelerle, bagimsiz bir

bilisim suglari ile miicadele kanunu ¢ikarilmalidir.

4. Ceza yasamizda mevcut diizenlemeler agisindan;

a. 243. maddenin birinci fikrasindaki bilisim sisteminin biitlinline veya
bir kismma hukuka aykir1 olarak “giren ve orada kalmaya devam
eden” ifadesi yerine “giren veya orada kalmaya devam eden” ifadesi
getirilerek hem anlam karmasasina son verilmeli ve hem de sug fiilleri

secimlik ve belirli hale getirilmelidir.

b. 244/4. fikradaki haksiz ¢ikar saglamanin  “baska bir sug
olusturmamast halinde” ifadesi yerine, gerekgedeki gibi, haksiz ¢ikar
saglamanin  “daha agir cezayr gerektiren baska bir sucu
olusturmamas: halinde” ifadesi eklenerek, fikra islevsel hale

getirilmelidir.

c. Banka veya kredi kartlarina yonelik suclart yaptirima baglayan 245.
maddenin korudugu hukuksal deger, malvarligt oldugu i¢in bu madde
bilisim alaninda suglar arasinda degil, kisilere kars1 suglarin
diizenlendigi 2. Kisim 10. Boliimdeki malvarligina iliskin suglar

altinda yer almalidir. 06.12.2006 tarihinde 245. maddeye eklenen 5.
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fikrada, etkin pismanlik agisindan TCK m.168’e¢ atif yapilmasi bu

goriislimiizii teyit etmektedir.

d. 245/2. fikrada yer alan sug¢ fiillerinin basina “bilerek”, fikradaki
eylemler arasma da “bulundurmak” fiili eklenerek tesadiifi

cezalandirilmalarin 6niine gegilmelidir.

e. 245/2. ve 245/3. fikralarin ayni suca yonelik olduklari, 2. fikrada
ongoriilen fiillerin 3. fikrada 6ngdriilen sugu isleyebilmek igin gecit
su¢ oldugu dikkate alinarak her iki fikra birlestirilip, 3. fikra, 2.
fikranin nitelikli haline doniistiirilmeli ve ceza adaleti agisindan

saniklara iki ayr1 ceza verilmesinin Oniine gegilmelidir.

f. 245/4. fikrada Ongorillen bazi yakin akrabalar arasindaki sahsi
cezasizlik hali zorunlu olarak uygulanmamali, magdur agisindan

cezalandirmay1 isteyebilecek sekilde sikayete tabi kilinmalidir.

Son olarak; sadece yasal diizenlemelerle anilan suglarin  Oniine
gecilemeyecegi goz oniinde bulundurularak, iizerine sorumluluk diisen tiim bireyler,
tiizel kisiler ve devlet kurumlar ile yasalar1 uygulayanlarin da sorumlu ve hassas
hareket etmesinin bilisim suglarmin ve diger tiim suglarmm da en aza inmesini

saglayacagini da unutmamaliyiz.
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