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OZET
5237 SAYILI

Tiirk Ceza Kanunu’nda Bilisim Suglar1

UCAR, Hiidaverdi

Yiiksek Lisans Tezi
Sosyal Bilimler Enstitlisii Kamu Hukuku Anabilim Dali
Tez Danismani, Prof Dr. Dogan SOYASLAN

Haziran 2014, 139 sayfa

Glinlimiizde teknoloji cok ilerlemistir, bu ilerleme teknolojinin dallar
diyebilecegimiz bilgisayar ve iletisimde de kendini gdstermis, tarihi siire¢ igerisinde
cok daha ileri ve genis kapsamli sonuglar ortaya ¢ikmasina zemin hazirlamistir.
Ozellikle internetin yaygin olarak kullanilmaya baslanmasi egitimden sagliga,
ticaretten sanayiye, kamu sektoriinden 6zel sektdre varincaya kadar, is ve sosyal
hayatimizda, ayn1 sekilde 6zel hayatimizdaki iliskilerimizde yeni bir ¢igir agmaistir.

Bu teknolojik gelismelerin insanlar tarafindan kullanilmaya baglanmasiyla
toplumlara biiyiik yararlar saglandigi gibi, beraberinde birtakim problemleri de
getirdigi bilinmektedir. Bu problemlerin en biiyiigii suc¢ islenmesinin kolaylagmasi
olmustur. Ciinkii Insanlar suc islerken teknolojik alanlardan yararlanma egilimine
girmeye baglamislardir. Boylelikle teknolojinin bir nimeti olan bilisim sistemleri
insanlarin hizmetine sunulunca koétii kullanimlarla beraber yeni sug tipleri olan
‘bilisim suglar’’ ortaya ¢ikmaya baslamistir. Bu suglarin yaninda mevcut bazi sug
tipleri de bilisim sistemlerinin kullanilmas1 suretiyle islenmeye baslanmistir.
Calismamizda Tiirk hukukunda ilk kez 5237 sayil1 Tiirk Ceza Kanunu ile diizenlenen
bilisim suclar1 incelenmistir.

Yiiksek lisans tezi olarak hazirladigim bu g¢alismada tez danigmanligimi

yapan, yardim ve desteklerini esirgemeyen, degerli goriis ve Onerileri ile katkida
v



bulunup beni yonlendiren, saygideger hocam Prof. Dr. Dogan SOYASLAN’a
stikranlarimi1 sunarim.
Anahtar Kelimeler: Bilgisayar, bilisim, sug¢, ceza, veri, kisisel veri,

haberlesme,



ABSTRACT

5237 SAYILI

Tiirk Ceza Kanunu’nda Bilisim Suglar1

UCAR, Hiidaverdi

Master Thesis

The Institute of Social Sciences, Department of Public Law

Thesis Supervisor: Prof. Dr. Dogan SOYASLAN

June, 2014, 139 pages

At the present time, the technology has progressed a lot. This progress has
shwn its impacts on computing and communnication leading much further and
comprehensive consequences in the historical process. Especially, the beginning of
vast usage of the Internet has pioneered new paths in our relations in business, social
and private life in the areas from education to health, from trade, to industry, from
public sector to private sectors.

It is clearly known that starting to use these progresses provided a great
benefit to society as well as it has caused certain problems. The biggest of these
problems is that committing crimes has been easier. People have tended to make use
of the technology while committing crimes. Hereby, the term “Cyber Crimes” has
emerged after the abuse of information system which was submitted to the service of
humanity as a part of technological developments. Alongside of this type of crime,
other types of crimes have started to be commited with the use of Information
Systems. In our study, Cyber Crimes have been examined which was orginezed by
the Turkish Penal Code numbered 5237.
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GIRIS

Giliniimiizde teknoloji ¢ok ilerlemistir, bu ilerleme teknolojinin dallar
diyebilecegimiz bilgisayar ve iletisimde de kendini gostermis, tarihi siire¢ i¢erisinde
cok daha ileri ve genis kapsamli sonuglar ortaya ¢ikmasina zemin hazirlamistir.
Ozellikle internetin yaygm olarak kullanilmaya baslanmasi egitimden sagliga,
ticaretten sanayiye, kamu sektoriinden o6zel sektore varincaya kadar, is ve sosyal
hayatimizda, keza 6zel hayatimizdaki iliskilerimizde yeni bir ¢igir agmustir.

Bu teknolojik gelismelerin insanlar tarafindan kullanilmaya baslanmasiyla
toplumlara biiyiikk yararlar saglandigi gibi, beraberinde birtakim problemleri de
getirdigi bilinmektedir. Bu problemlerin en biiyligii su¢ islenmesinin kolaylagmasi
olmustur. Ciinkii insanlar suc islerken teknolojik alanlardan yararlanma egilimine
girmeye baslamislardir. Boylelikle teknolojinin bir nimeti olan bilisim sistemleri
insanlarin hizmetine sunulunca kotii kullanimlarla beraber yeni sug tipleri olan
‘bilisim suclar1’ ortaya ¢ikmaya baslamistir. Bu suglarin yaninda mevcut sug tipleri
olan hakaret, hirsizlik, dolandiricilik, 6zel hayatin gizliligi ve miistehcenlik gibi
suclar da bilisim sistemlerinin kullanilmasi suretiyle islenmeye baslanmistir.

Iste bu nedenlerle, Tiirk Ceza Kanunumuz (T.C.K.) bu gelismelere kayitsiz
kalamamistir. Bilindigi gibi 5237 sayili T.C.K.’da bilisim suglarina ayr1 bir boliim
ayrilmakla birlikte, klasik sug¢ tiplerinin yer aldigi boliimlerde de (hirsizlik ve
dolandiricilik suglarinda oldugu gibi) bilisim suglarina iliskin bazi diizenlemelere yer
verilmistir.

Bilisim sugclar1 faili ¢ok zor belirlenen suglardir. Fail ¢ogu zaman hep bir
adim Ondedir. Faili bulmak biiylik ugras ve uzun zaman gerektirir. Bu nedenle bu
suglar sayesinde birgok insana leke vurmak kolaydir. Goriintii ve ses kayitlar gergek
dahi olsa hukuka aykirt sekilde kullanildiginda insanin 6zel hayatini
orseleyebilmektedir. Hi¢ kimsenin bir baskasin1 6zel hayatin1 gayri ahlaki
gostermeye hakki yoktur. Son donemlerde iilkemizde siyasetgilere 6zel goriintii ve
ses kayitlarinin internette yayinlanarak saldirilarda bulunulduguna da sahit oluyoruz.
Yani bu suglar sayesinde iilkelerin hatta diinyanin giindemi degisebilmektedir. Kim

olursa olsun herkesin 6zel hayati kutsaldir, insanin Ozelini ihlal eden kisiler
1



cezalandirilmalidir. Bu suglarla ilgili aragtirmalara daha ¢ok Onem verilmeli ve
tizerinde durulmalidir. Bu nedenlerle arastirmamizin konusunu “Tirk Ceza
Kanunu’nda Diizenlenen Bilisim Suglar1” olarak se¢mis bulunmaktayiz.

Calismamizin birinci bolimiinde, bilisim, bilisim sistemi, adli bilisim ve
bunlarin ceza hukuku ile olan iligkisi hakkinda temel bilgiler verilecek, ikinci
boliimiinde ise bilisim suclarinda fail ve magdur yapisi ve sucun islenme sekillerine
deginilecektir.

Uciincii béliime geldigimizde, asil konumuz olan 5237 sayili Tiirk Ceza
Kanunu’ndaki bilisim suglarina ge¢gmeden, 765 sayili Tirk Ceza Kanunu’nda
diizenlenen bilisim suglarina deginmeye calisacagiz. Ciinkii, bilisim suclar1 agisindan
ceza kanunlarindaki lehe ve aleyhe kanunun belirlenebilmesi i¢in ve 5237 sayil1 Tiirk
Ceza Kanunu’nun bilisim suglarina iligkin diizenlemeleri daha iyi anlayabilmek i¢in
765 sayili Tiirk Ceza Kanunu’ndaki bilisim suglarina iliskin miilga diizenlemeleri
bilmek gerekir. Ardindan da asil ¢alisma konumuz olan 5237 sayili Tirk Ceza
Kanunu’ndaki bilisim suglarina ayrintili olarak deginilecektir.

5237 sayili Tiirk Ceza Kanunu’ndaki bilisim suclar1 da ¢alismamiz da ayni
boliim igerisinde tice bdliinerek incelenecektir. 5237 sayili T.C.K.’da Onuncu
Bolimde “Bilisim Alaninda Suglar” basligi altinda bulunan bilisim suglarina,
Dokuzuncu Boliimde “Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglar” bashig
altinda diizenlenen bilisim suglarina ve T.C.K.’da bilisim sistemleri araciligiyla
islenebilecek diger sug tipleri olan; bilisim sisteminin kullanilmasi yoluyla islenen
hirsizlik, bilisim  sistemlerinin  kullanilmast  yoluyla islenen dolandiricilik,
haberlegsmenin engellenmesi, hakaret, miistehcenlik sugu kumar oynanmasi i¢in yer
ve imkan saglama suglarina ayr1 ayr1 deginilecektir.

Calismamizda, doktrindeki gortisler, Yargitay kararlari ile goriiglerimizle tiim

konular agiklanmaya calisilacaktir.



BiRiINCi BOLUM

BILiSiM, BILiSIM SISTEMI VE HUKUK ILiSKiSi HAKKINDA TEMEL
BILGILER

I. BILGISAYAR

Tirkge’de “bilgi” ve “sayar” kelimelerinin birlestirilmesiyle meydana
getirilen bilgisayar kelimesi Giincel Tiirkge Sozliigii’nde, ¢ok sayida aritmetiksel
veya mantiksal islemlerden olusan bir isi, 6nceden verilmis bir programa gore yapip
sonuglandiran elektronik arag, elektronik beyin® anlamina; Bilisim Terimleri
Sozlugii’nde ise, ¢cok sayida aritmetiksel ya da mantiksal islemlerden olusan bir isi,
calismasi sirasinda bir igletmenin ise karigmasi1 gerekmeksizin, dnceden verilmis bir
izlenceye gore, 6zdevimli olarak yiiriiten bir veri isleyici bir bilgisayar dizgesi
elektronik ve mekanik birimlerden olusan donanim ile bu donanim birimlerini ya da
kaynaklar1 istenen islere yoneltip verimli bir ¢aligma diizeni icerisinde kullanabilmek
icin gerekli tiim izlencelerden ve veri yapilarindan olusan yazilim f)geleri2 anlamina
gelmektedir. Basit bir tanim yapmamiz gerekirse kendisine verdigimiz bilgileri
istedigimizde saklayabilen, istedigimizde geri verebilen cihaza bilgisayar denir. Bir
bagka tanimla ise bilgisayar; bellegindeki programa uygun olarak aritmetik ve
mantiksal islemleri yapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi
verileri ezberinde tutabilen, c¢evresiyle etkilesimde bulunabilen araglar1 ifade
etmektedir.

Computer kelimesini "bilgisayar" olarak dilimize yerlestiren ise Prof. Dr.
Aydin Koksal’dir. Yaptigimiz arastirmalara gore bilgisayar kelimesi 1970'e kadar
¢ok yaygin olmayan bu kelime 1960'arin sonlarmma dogru bilgisayar olarak
kullanmaya ve yayginlagmaya baslamistir. Cogu iilke computer kelimesi kullanirken
bizim bu denli giizel ve tanimina uygun kelimeyi bulmamiz iilkemiz ve dilimiz i¢in

bir degerdir diyebiliriz.

1 Giincel Tiirkge Sozliik, http://tdkterim.gov.tr/bts/
2 Bilisim Terimleri SozIigi, http://tdkterim.gov.tr/bts/
3 http://www.adali.net/?page_id=1229 ; (Erisim tarihi: 01.08.2013)
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A. Bilgisayarin Yapisi

Bilgisayarlar, onlar1 diger tiim teknolojik araglara iistiin kilan iki 6zellige
sahiptir. Birincisi, yazilim programlarinin; ikincisi ise donanim birimlerinin (gevre
birimleri) ilave edilebilme 6zeligine sahip olmasidir. Anlasilmaktadir ki bilgisayar;
donanim (hardware) ve yazilim (software) olmak iizere iki bilesenden olusmaktadir.
Bilgisayarda bu bilesenler kullanilarak hayal edilen her sey gerceklestirilebilmesi
teknik olarak miimkiindiir diyebiliriz. Simdi donanim ve yazilim kavramlarii kisa
kisa agiklamaya calisarak arastirmamiza devam edelim.

a. Donanim

Donanim, bilgisayarin fiziki bilesenlerine verilen isimdir.

1. Donanim Birimleri

e Girig birimi; bilgisayara dig ortamdan veri girilmesini saglayan
birimlerdir.

e C(Cikis birimi; bilgisayar ortaminda islenen verilerin digs ortama
aktarilmasini saglayan birimlerdir.

e Merkezi islem birimi (CPU); bilgisayarin beynidir. Bilgisayar i¢indeki
biitiin islemler CPU’da yapilir. Yani giris biriminden girilen veriler CPU iginde
islenir ve ¢ikis birimine aktarilir.

o Bellek; bilgilerin kalic1 ya da gegici olarak saklandigi ortamlardir.

¢ RAM (Random Access Memory) bellek; rastgele erisilebilir bellektir. Bu
bellege kalici olmayan bellek de denir. Elektrik kesildiginde ya da bilgisayar
kapatildiginda ram bellekteki veriler silinir. Ram bellek, ana bellek olarak da
isimlendirilir.

e ROM (Read Only Memory) bellek; sadece okunabilir bellektir. Bu bellek
tizerindeki bilgiler iiretici firma tarafindan yazilir. Kullanici tarafindan iizerinde
bulunan bilgiler degistirilemez. Uzerinde bilgisayarin acilmasi icin gerekli olan
program vardir. Bu program bilgisayar agilirken temel giris, ¢ikis birimlerini kontrol
eder.

e Depolama birimi (Yan Bellek); kalici bellektir. Uzerine kaydedilen
bilgiler elektrik kesildiginde ya da bilgisayar kapatildiginda silinmez. Sabit disk
(Harddisk) , disket, CD, data kartuslar1 depolama birimine 6rnek olarak gosterilebilir.



e Kontrol birimi; bilgisayarda yapilan tiim islemleri kontrol eden birimdir.
Yapilan iglemlerin saglikli ve diizgiin bir sekilde yapilmasindan sorumludur. Kontrol
Birimi (CU-Control Unit) bir sirketteki miidiir olarak diisiiniilebilir.

e Aritmetik ve mantik birimi (ALU-Aritmetical Logical Unit); 4 islem ve
mantiksal karsilastirma iglemleri ALU tarafindan yapilir.

2. Bilgisayarin Ana Donanim Birimleri

e Ana Kkart; ana kart (Mainboard), diger biitiin kartlarin iizerine takildig
karttir. Bilgisayar i¢indeki diger biitiin donanim birimleri ana kart tizerinde toplanir
ve ana kart tizerindeki veri yollar1 vasitasiyla haberlesir. Ana kart tizerinde her
donanim biriminin takilabilecegi bir yer mevcuttur.

e Islemci (CPU); bilgisayar igindeki tiim aritmetiksel ve mantiksal
islemlerinin yapildig1 ve tiim islemlerin kontrol edildigi boliimdiir. Bilgisayarin asil
yiikiinii ¢ceken beyin olarak diisliniilebilir. Bilgisayarin hizin1 etkileyen en 6nemli
parcadir. Islemci hizi MHZ (Mega hertz) olarak olgiilir. 1 Mhz= 1.000.000
islem/saniye”dir. Yani 1 Mhz hizindaki bir islemci saniyede 1 milyon islem yapar.

e RAM; bilgisayarin islem yaparken kullandigi bellektir (hafiza).
Bilgisayarin hizin1 etkileyen diger bir pargadir.

e Sabit disk (Harddisk); bilgisayarn igindeki depolama birimidir. Sabit
disk manyetik bir ortam olan plakalardan olusur. Bu plakalar bir motora baglidir ve
stirekli donerler. Bu doniis esnasinda okuma yazma kafas1 bu plakalar lizerine veri
yazar yada okur.

e Kapasite 6l¢tim birimleri; kiiciikten biiyiige Bit, Byte (Bayt), KB(Kilo
Byte), MB (Mega Byte), GB (Giga Byte), TB (Tera Byte) seklindedir. Bit; en kiigiik
birim bit”tir. Bilgisayar i¢inde karakterler ikilik say1 siteminde 8 haneli bir sayiyla
ifade edilir. Iste bu saymin her bir basamagina 1 byte denir. Byte (Bayt); bilgisayar
icinde her karakter ayn1 zamanda 1 Byte’tir. 1024 byte=1 kilo byte; 1024 kilo byte=1
mega byte; 1024 mega byte=1 gbyte; 1024 giga byte=1 tera byte’tir

e Ekran kart1; bilgisayarin kasasiyla monitdr arasinda koprii vazifesi gortr.
Bilgisayar i¢inde yapilan islemlerin sonucu monitdre ekran kart1 vasitasiyla aktarilir.

3. Cevre Birimleri

e Disket (Floppy) stiriicii ve disket; disket siiriicii disket {izerinde okuma ve
yazma islemi yapan birimdir. Disket ise kapasitesi diisiik olan depolama birimidir.

Disketler verilerin bir bilgisayarda baska bilgisayara tasinmasinda kolaylik saglar.

5



Ayrica disketler {izerinde yazmaya kars1 koruma (Protect) vardir. Giiniimiizde artik
yok denecek kadar azalmistir.

e CD-ROM,; veri depolamak i¢in kullanilan yan bellek birimidir. Disketlere
gore kapasiteleri ¢ok yiiksektir. CD igindeki bilgiler CD-ROM siirticiiler vasitasiyla
okunabilir. CD iizerine yazma islemi CD-Writer araciligiyla yapilir. CD iizerine
bilgiler bir kereye mahsus olmak iizere yazilir ve kullanict CD-ROM siiriicii
vasitasiyla bu bilgileri sadece okuyabilir.

e Modem; cografi olarak uzak mesafelerdeki bilgisayarlar arasinda iletisim
kurmak i¢in kullamilir. Internet’e baglanmak i¢in mutlaka modem gereklidir. Modem
uzak mesafelerdeki bilgisayarlar1 telefon hatti vasitasiyla birbirine baglar. Iki tiir
modem vardir. Bunlar; dahili (Internal) ve harici (External)dir.

e Yazici (Printer); bilgisayar ortamindaki bilgileri kagit iizerine aktarmak
i¢in kullanilir.

e Tarayici (Scanner); kagit tizerindeki resim, grafik, tablo, yaz1 gibi bilgileri
bilgisayar ortamina aktarmak i¢in kullanilir.

e QGii¢ Kaynag1 (Power Supply); bilgisayara gii¢ veren birimdir. Bilgisayar
icindeki biitlin parcalara elektrik verir.

e Fare (Mouse); ekran iizerinde simgelere daha kolay ulasmamizi saglayan
klavyenin bazi1 gorevlerini yapabilen kolaylastiric1 bir aygittir. Daha ¢cok Windows
Isletim Sisteminde kullanilan birimdir.

e Klavye; F ve Q olmak fiizere iki tiir klavye vardir. F klavye Tiirkce
(daktilo) klavyedir. Q klavyenin de Tiirk¢e uyarlanmis hali vardir ve iilkemizde
cogunluk tarafindan bu klavye tercih edilmektedir

e Monitor; bilgisayarda yapilan islemlerin izlendigi birimdir. Monitorle
bilgisayar arasindaki iletisimi ekran kart1 saglar. Yaygin olarak 12, 14, 15, 17, 19 ve
21 inglik (1 ing = 2,54 c¢m) boyuta sahip renkli ekranlar kullanilmaktadir. Bu boyut
ekranin bir kosesinde koseden diger kosesine olan uzakliktir.

b. Yazihm

Yazilim; bilgisayar donaniminin baz islevleri yerine getirebilmesi i¢in belirli
bir mantik ¢ercevesinde yazilmis komut topluluklarina yani programlara yazilim
denmektedir. Sistem yazilimlar1 ve uygulama yazilimlari olmak {izere iki tiir yazilim

vardir.



1. Sistem Yazilimlar

Sistem yazilimi (system software) olarak adlandirilan gruba, kullanicilarin
veri hazirlama, uygulama yazilimi gelistirme ve calistirma amaciyla kullandiklari
programlar girer. Bu gruptaki programlar genellikle konunun uzmani olan yazilim
sitketleri ya da bilgisayar1 iireten sirket tarafindan hazirlanmiglardir. En bilinen
sistem yazilimi isletim sistemi (operating system) adi ile anilir. Isletim sistemi,
bilgisayar donaniminin verimli ve kolay kullanilmasinm1 saglamak amaciyla
hazirlanan programlardan olusur. Genellikle bilgisayar ilk acildiginda, isletim
sistemini olusturan programlar otomatik olarak ¢alisirlar®.

Bilgisayar, igletim sistemi sayesinde acilir ve onun sayesinde dosya
kopyalama, yazi yazma, resim yapma, dosya silme, yazicidan ¢ikt1 alma gibi islemler
yapilir. Isletim sistemi ¢ekirdek yazilimdir. Diger biitiin programlar isletim sistemi
lizerinde ¢alisir. Iki tiir isletim sistemi vardir: Cok kullanicili isletim sistemleri; ayn
anda birden fazla kisinin bir ag ortaminda kullandig1 isletim sistemleridir. Linux,
Unix, Novel, Windows NT, Windows 2000 gibi isletim sistemleri ¢ok kullanicilidir.

Tek kullanicili igletim sistemleri; ayn1 anda sadece bir kisinin kullanimina
1zin veren isletim sistemleridir. Dos, Windows 3.1, Win 95, Win 98, Win Me, Win
XP Home Edition gibi isletim sistemleri tek kullanicili isletim sistemleridir.

2. Uygulama Yazilimlari

Uygulama yazilim (application software), kullanicilarin kendi 6zel islerini
bilgisayar donanimina yaptirmak amaciyla, sistem yazilimimi1 kullanarak hazirlayip
calistirdiklart her tiirlii programi kapsar5. Ornegin; giinliik hayatta yaptigimiz yazi
yazma, resim yapma, faks c¢ekme, hesap isleri gibi isleri bilgisayar ortaminda
yapmanizi saglayan ve iginizi kolaylastiran programlardir.

c. Bilgisayar Aglar1 (Network)

Birden fazla bilgisayarin bir kablo araciliiyla birbirine baglanmasiyla olusan
yaptya bilgisayar agi (network) denir. Bilgisayarlarin birbirine baglanarak bir ag
olusturmanin amaci yapilan islemlerde hiz, ekonomiklik ve kolaylik saglamaktir.
LAN (Local Area Network-Yerel alan agi1) ile WAN (Wide Area Network-Genis

Alan Agi) olmak tizere iki tiir bilgisayar ag1 vardir.

4 Aslan, Hiiryasa, “Bilgisayar Yazilim,Unite 3” 5.39 http:/w2.anadolu.edu.tr/aos/kitap/IOLTP/2276/unite03.pdf
5 Aslan, Hiiryasa, .39
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1. LAN (Local Area Network-Yerel alan ag)

LAN (Local Area Network-Yerel Alan Agi), birbirine yakin mesafedeki
bilgisayarlarin bir kablo ve ag kartt (Ethernet kart1) aracilifiyla baglanmasiyla
olusan bilgisayar aglaridir.

2. WAN (Wide Area Network-Genis Alan Agr)

WAN (Wide Area Network-Genis Alan Aglar1), cografi olarak uzak
mesafelerdeki bilgisayarlar1 birbirine baglamak icin kullanilir.

B. Veri, Kisisel Veri Kavramlari

Veri, Ingilizcede “data” sdzciigiinin  karsithg olarak  dilimizde
kullanilmaktadir. Veri, bilgilerin belirli bir formata doniistiiriilmiis halidir. Baska bir
ifade ile veri, olgu, kavram ya da komutlarin, iletisim, yorum ve islem i¢in elverisli
bigimsel ve uzlasimsal bir gosterimi, elverislilik, kisiler ya da 6zdevimli makinelerle
iletisim, yorum ya da isleme uygunluk bi¢iminde disiniilebilir’. Veri soyut bir
kavramdir.

Veri, Avrupa Konseyi Siber Su¢ Sozlesmesinin 1. maddesine gore ise bir
bilgisayar sisteminin belli bir islevini yerine getirilmesini saglayan yazilimlar da
dahil olmak iizere, bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirli
bilgiyi ifade eder. 5651 sayili Kanun I-k bendinde ise veri bilgisayar tarafindan
{izerinde islem yapilabilen her tiirlii deger olarak tanimlanmaktadir.’

Kisisel veri Avrupa Birligince kabul edilen 24.10.1995 tarihli Avrupa
Toplulugu Veri Koruma Yonergesinin 2. maddesinde, bir ger¢ek kisi hakkinda
olabilen ve belirleyici olabilecek her tiirlii bilgi seklinde ifade edilmistir®.

C. Program

Program, bir bilgisayarin istenilen sekilde caligmasina yardimci olmak,
kullanic1 ile bilgisayar arasinda koprii vazifesi gormek, bilgisayarin fiziksel
calismasmin kullanici tarafindan denetlenmesine ve istenilen sekilde ¢alismasina,
miidahale edilmesine olanak vermek, bilgisayarin c¢alismasinin sonuglarindan
kullanicinin faydalanmasini saglamak iizere sistematik olarak bir araya getirilmis

veri dizileridir®.

6 Bilisim Terimleri SozIugi, http://tdkterim.gov.tr/bts/

7 Ozen Muharrem/ Bastiirk ihsan, “Bilisim — internet Ve Ceza Hukuku”, Adalet Yayinevi, Ankara, 2011, 5.132

8 Basalp Nilgiin, “Kisisel Verilerin Korunmas: Ve Saklanmasi”, Yetkin Yaymevi, Ankara, 2004

9 Yazicioglu Yilmaz, “Bilgisayar Suglari, Krimonolojik Sosyolojik ve Hukuki Boyutlar1 ile”, Istanbul, 1997, s. 30,31
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IL. INTERNET

A. Genel Olarak

Internet, bilgisayar aglarmin birbirine baglanmasi sonucu ortaya cikan,
herhangi bir sinirlamasi ve yoneticisi olmayan uluslararasi bilgi iletisim ag1 sistemini
ifade etmektedir’®. Amerikan Yiiksek Mahkemeleri kararlarina gore, “internet,
birbirleri ile bagl bulunan bilgisayarlardan olusan uluslararasi agdir. Internet,
bireylerin diinya ¢apinda haberlesmesi icin tamamen yeni ve benzeri olmayan bir
ortamdir**”

Internetin Tiirk¢e kelime manasi ise “genel ag” dir. Bu ag sistemi araciligryla
milyonlarca  bilgisayarin  birbirleri ile iliski kurmasi sonucu insanlar
haberlesebilmekte ve bilgi aligverisinde bulunabilmektedir. Giintimiizde internet,
bilgiye en kolay ve en hizli sekilde ulasmanin yolu olmustur.

Bilgisayarlarin birbirleriyle veri aligverisi ve ortak is yapacak bicimde
baglanmasi ile olusan bilgisayar aglari, bilgisayarlarin potansiyel gliciinii inanilmaz
boyutlara ¢ikarmistir. Boyle aglarin toplamindan olusan internet, bilgiye ve
bilgisayar kaynaklarina diinya ¢apinda erisimi saglamaktadir. 1990 yilindan itibaren
diinya ¢apinda yayginlasmaya baglayan internet, kisa slirede hizli gelisme
gostermistir. Internete baglanma maliyeti diiserek, giiclii ve kullanimi kolay
programlar internet vasitasiyla iletisim kurmayi ve bilgi erisimini ve yayinciligi
herkese acik bir imkén haline getirmistir. Bir internet uygulamasi olan World Wide
Web, multi-medya verilerin (metin, ses, resim, film) tek bir sistemle biitiinlesik bir
bicimde yayilmasina ve erisilmesine imkan vermesiyle, internet kullanici sayisinda
ve Internette yayinlanan bilgi miktarinda patlamaya yol agmistir2,

B. Internetin Tarihsel Gelisimi

20. yiizyilda diinya ¢apinda yeni bir yap1 saglayan internet, iletisimde yeni bir
cigir agmustir. Ancak pek tabiidir ki internet ag1 igerisinde yer alan bilgisayarlarin
sorunsuz veri iletisiminde bulunabilmeleri, bazi kurallara uyulmasi1 gerekmektedir.
Bu kurallar diinyada gecerli olan TCP/IP (Transmission Control Protocol/Internet
Protocol) ile belirlenmistir. TCP/IP protokolii ile diinya {izerindeki milyonlarca

3

bilgisayarin iletisim kurmalarmi saglanmistir'®. Ortak bir anlasma dili olarak

10 Giincel Tiirkge Sozliik http://tdkterim.gov.tr/bts/
11 Sirabasi Volkan, “Internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarina Tecaviiz (internet Rejimi)”, Adalet Yayinevi, Ankara, 2003 s.52
12 Yayci Esra, “Bilisim Suglar1”, Yayimlanmis Master Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2007 s.14

13 Sinar Hasan, “Internet ve Ceza Hukuku”, (Istanbul, 2001), s.24
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tanimlanabilir. Giiniimiizde TCP/IP protokolii disinda da protokoller kullanilmakla
birlikte pek de ragbet gormemektedirler. Bu sebeple internet aginda evrensel olarak
benimsenmis tek ve genel gecgerliligi olan ortak anlagsma dili, TCP/IP protokoliidiir”.

Internetin gelismesindeki son asama ise World-Wide-Web (www)’in
gelistirilmesidir. Ses, goriintii ve metin gibi farkli formatta olan bilgilerin g6z atic
(browser) kullanilarak ulasildig: internet ortamudir™. internet kullanicilarinin en ¢ok
kullandig1 platformdur. Internette her sayfanin bir adresi vardir. Ornegin
http://www.cankaya.edu.tr Bu adreste iki kisim vardir http (Hypertext Transmission
Protocol) ve www (World-Wide-Web). HTML adi verilen bu isaretleme dili

sayesinde islev kazanirlar. HTTP (Hyper Text Transfer Protocol) adi verilen
protokol, internet lizerinde HTML isaret dili kullanilarak meydana getirilen web
sayfalarinin  aktarilabilmesini saglar®®. Bir web adresinde o adresi kullanan
kurulusun adi1 genellikle yer alir. Internete bagli bulunan her bilgisayarin bir adresi
oldugu gibi her kurulusunda bir adresi vardir. Bunlar; com, edu, gov, org, mil, net
olabilir.

Bu internet adreslerinin gruplandirilmasinda kullanilan kisaltmalarin
anlamlar1 asagidaki gibidir.

com : Ticari kuruluslar

org  : Sivil toplum kuruluslari

edu : Egitim kuruluslar

ac : Akademik kuruluglar

gov : Hiikiimet kuruluslar

int : Uluslar aras1 kuruluglar
mil  : Askeri kuruluslar
net  :Kendi 6zel aglar1 olan ve bunu dis kullanima sunabilen gruplar

Internet su anda suclarn islendigi alan haline de gelmistir. Bir¢ok sug tiirii
internet ortaminda islenilebilmektedir. Arastirmamizin ileriki boliimlerinde bu konu
islenecektir.

I11. BILISIM VE BILiSiM SISTEMIi

Bilisim, kisilerin teknik, ekonomik, sosyal, kiiltiirel alanlar basta olmak iizere

her tirlii alandaki iletisimlerinde kullandiklar1 ve bilimin temeli olan bilginin,

14 Karagiilmez Ali, “Bilisim Suglar1 Ve Sorusturma — Kovusturma Evreleri”, Seckin Yaymevi, Ankara, 2011, 5.40
15 Ozen Muharreny/ Bastiirk Thsan, s.23,24
16 Ozen Muharren/ Bastiirk ihsan, s.24
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ozellikle elektronik, elektromanyetik ve benzeri ortamlari kullanilarak diizenli ve
rasyonel bir bigimde islenmesi bilimi olarak tarif edilmektedir®”’.

Bilisim Terimleri Sézliigiinde ise bilisim kelimesi; “Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin, Ozellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde
islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi,
aktarilmast ve kullanilmasi yontemlerini, toplum ve insanlik yarar1 gozeterek

18 olarak acgiklanmaktadir.

inceleyen uygulamali bilim dali.

Yargitay bilisim sistemini; verileri toplayip yerlestirdikten sonra bunlari
otomatik islemlere tabi tutma olanagin1 veren manyetik sistemler olarak
tanimlamistir. 19

Goriilmektedir ki, bilisim, bilgisayardaki bilgileri akademik ve mesleki
disipline sokan bir bili dali olma oOzelligiyle bilgisayardan tistiin bir ozellik
tasimaktadir®.

IV. BILISIM SUCLARI VE ADLI BILiSiM

A. Genel Olarak

Bilisim ve bilisim suglarinin tanimlarim1 yukarida belirtik. Bilisim suglari
konusunda herkesin kabul ettigi bir tanim yoktur. Gelisen teknolojiyle beraber
bilisim suclarinin islenme sekillerinin degismesi tanimi daha da gili¢lestirmektedir.
Bilisim suglar1 konusunda herkesin ittifak ettigi bir tarif yoksa da en genis kabul
goren tarif Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun Mayis 1983
tarthinde Paris Toplantisi”nda yaptigi tanimlamadir. Bu tanimlamaya gore bilisim
suclari; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir
sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirlii
davrams’tir.  Uyesi bulundugumuz Avrupa Ekonomik Toplulugu bir tavsiye
kararinda bu suglar1 bese ayirmistir. Bunlar sirasi ile;

a. Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru
sekilde ulasarak transferini saglamak icin kasten bilgisayar verilerine girmek, bunlari

bozmak, silmek, yok etmek,

17 Tanrikulu Cengiz, “Hakimler Ve Savcilar Yiiksek Kurulu (HSYK) Bilisim Hukuku Semineri 18-22 Mart 20137, www.hsyk.gov.tr Erigim Tarihi:
01.06.2013 8.7

18 Bilisim Terimleri Sozligi, http://tdkterim.gov.tr/bts/
19Y. 11. C.D. 15.04.2008 T. 2008/792 E. , 2008/2826 K.
20 Ozen Muharren/ Bastiirk fhsan, ,s.11
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b. Bir sahtekarlik yapmak icin kasten bilgisayar verilerine veya programlarina
girmek, bozmak, silmek, yok etmek,

c. Bilgisayar sistemlerinin c¢alismasimi engellemek icin kasten bilgisayar
verilerine veya programlarina girmek, bozmak, silmek, yok etmek,

d. Ticari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal
sahibinin haklarini zarara ugratmak,

e. Bilgisayar sistemi sorumlusunun izni olmaksizin konulmus olan emniyet
tedbirlerini agmak suretiyle sisteme kasten girerek miidahalede bulunmaktir.

Sonug itibariyle bugiin 6gretide “bilisim sugu” kavrami ilizerinde uzlagsmaya
varildig1 ve bu kavramin tercih edildigi goriilmektedir.

B. Bilisim Suc¢larimin Tarihsel Gelisimi

Bilisim suclarinin ortaya ¢ikisi, bilgisayarlarin yaygin olarak kullanilmaya
baslanmasiyla olmustur, bilisim suglarinin iglenme miktarinin ¢ok fazla sayilara
ulagsmas1 ve bu nedenle Ozellikle ceza hukuku agisindan diizenleme yapilmasi
ithtiyacinin olugsmasi ise internetin ortaya ¢ikmasi ve bunun kisilerin kullanimina
acilmasiyla gergeklesmistir21. 1966 yilina kadar bilisim ile ilgili suglarin bilinmeyen
bir olguydu. Zira bilgisayarlarin gelisimi ile birlikte diger olumsuz sonuglarinin yan
sira bilisim ile ilgili suglar da ortaya ¢ikmis ve giin gectikge de bu sug tipleri
¢ogalmaya baslamustir®. Bilinen ilk biligim sugu, 18 Ekim 1966 tarihli Minneapolis
Tribune’de yaymnlanan “Bilgisayar uzmani banka hesabinda tahrifat yapmakla
suclaniyor” baslikli makale ile kamuoyuna yan51m1st1r23. Bugiin ise bilisim suglari
genis bir yelpazeye yayillmis durumdadir. Fakat lilkemizde bilisim suclari, terdr,
insan oOldiirme,  yagma gibi suglarin yaninda ¢ok ciddi bir su¢ olarak
degerlendirilmemektedir.

Islenen ve magdurlarina ciddi zararlar veren ilk ve énemli bilisim suglarindan
baska bir 6rnek vermek gerekirse, “Condor” kod adli Kevin Mitnick adindaki geng,
1981 yilinda Pasifik Bell anahtarlama istasyonuna ait verileri ¢almakla sug¢lanmistir.
Mitnick 1982 yilinda, Kuzey Amerika Hava Savunma Komutanligi bilgisayarina
girmig, ayrica Kaliforniya”daki tiim telefon anahtarlama merkezlerine eriserek,
Manhattan’daki ii¢ adet merkezi telefon sirketinin gegici olarak kontroliinii ele

gecirmistir.  1988°de 25 yasinda olan Mitnick, MCI ve Digital Equipment

21 Diilger M. Volkan, “Bilisim Suglar1”, istanbul, 2004, s. 59
22 Yazicioglu Yilmaz, s. 50-51
23 Aydin Emin Dogan, “Bilisim Suglar1 ve Hukukuna Giris”, Ankara, 1992, s.13
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sirketlerinin gilivenlik c¢alisanlarinin elektronik postalarin1 ele gecirmistir. Bunun
tizerine Digital Equipmant, Mitnick’i bilgisayar iglemlerine 4 milyon Amerikan
Dolar1 zarar vermekle ve 1 milyon Amerikan Dolar1 degerindeki yazilimi ¢almakla
suclamis ve yargilama neticesinde Mitnick 1 y1l hapse mahkiim edilmistir. Yine 1993
yilinda Mitnick, California Motorlu Araglar Departmani’nin veri tabanlarindan
stiriici belgelerini ¢almakla suglanmigtir. 1994 yilinin ilk giinii ise Mitnick, San
Diego Supercomputer Center’da bulunan Tsutomu Shimomura’nin sistemine
girmistir. Bunun iizerine Shimomura da, Mitnick’in tutuklandig1r 1995 yilina kadar
internet iizerinden Mitnick’i kovalamistir. Ve neticede Mitnick, yargilanarak suclu
bulunmus, yaklasik 5 yil hiikiim giydikten sonra, 21 Ocak 2000 tarihinde federal
cezaevinden glkm1§t1r24.

Tarihsel gelisimi tarihten birka¢c 6rnek vererek agiklamaya calistik ileriki
boliimlerde bilisim suglarina degindigimiz de ise giiniimiizde bilisim suglarinin kisa
stirede ne denli gelistigini gorecegiz.

C.Adli Bilisim

Bu terim hukukumuzda bilisim sistemleri vasitasiyla islenen ve sayisal delil
toplamanin giindeme geldigi durumlarda, bu delillerin hangi usuller ve araclar
vasitastyla toplanmasi gerektigi ve bu toplanan delillerin ne sekilde ilgili adli
birimlere sunulacagi ve saklanacagi gibi hususlar1 belirleyen disiplinin genel adi
olarak kullanilmaktadir®.

Adli bilisimi, esasen bilisim sistemlerinde meydana gelen olaylarin cereyani
sirasinda islenen suglarda maddi ger¢ege ulagsmada sorusturmacilara yardimer olmak
amaciyla sayisal delillerin bulunmasi, elde edilmesi ve saklanmasi icin gelistirilen
yontemleri ve araglari ortaya koyan bilim dali olarak tammlayabiliriz%. Adli biligim,
olay unsurlarii tanimlama, muhafaza etme, kurtarma, analiz etme ve olayla ilgili

gorlis sunma amaciyla adli olarak dijital ortamlari inceler®’.

24 Ozdilek Ali Osman, “Bilgisayar Suglar1 Ne Kadar Ciddi”, Montreal, 2002 s. 2’den , Jonathan
Littman: The Fugitive Game, Online With Kevin Mitnick

25 Yayla Mehmet, “Uluslararasi Platformlarda ve Tiirkiye’de Bilisim Suglari, Ankara il Jandarma Komutanhuginda Alan Calismasi”, Yayimlanmamig

Yiiksek Lisans Tezi, Ankara 2004, .78
26 Tanrikulu Cengiz, s.37
27 Hakimler ve Savecilar igin Siber Suglar Egitimine Girig, Oturum 1.3.2 & 1.3.3, Elektronik Delil, www.hsyk.gov.tr. Slayt 44

13


http://www.hsyk.gov.tr/

V. TURKIYE’DE BILIiSIM VE INTERNET YONETIiMi

A. Ulastirma Bakanhg

Ulkemizde, bilisim ve bilgisayar denilince bakanlik bazinda aklima ilk akla
gelen kurulus Ulastirma Bakanligi’dir. 655 sayili Ulastirma, Denizcilik Ve
Haberlesme Bakanliginin Teskilat Ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname ile Ulagtirma Bakanligi biinyesinde Haberlesme Genel Midiirliigi ve
Bilgi Islem Daire Baskanligi Kurulmus Kararnamenin 23 maddesinde Bilgi Islem
Dairesinin gorevi: “Bilgi teknolojileri, bilisim, bilgi islem ve bilgi glivenligiyle ilgili
her tiirlii yatirim, is, islem ve hizmetleri yapmak veya yaptirmak ve bunlar1 Bakanlik
merkez ve tasra teskilatinin kullanimina sunmak” seklinde diizenlenmistir.
Aciklamalardan anlasilacagi iizere bilisin alanmi ile ilgili asli gdrev Ulastirma
Bakanligi’dir. Diger kuruluglar ise bir sekilde Bakanlhigin bagli veya iligkili
kuruluslarindandir.

B. Internet Kurulu

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 10/5
maddesinde Internet Kurulu’na yer verilmistir.

Internet Kurlu; Adalet Bakanlig1, Icisleri Bakanlhigi, cocuk, kadm ve aileden
sorumlu Devlet Bakanligi ile Kurum ve ihtiya¢ duyulan diger bakanlik, kamu kurum
ve kuruluslart ile internet servis saglayicilart ve ilgili sivil toplum kuruluslari
arasindan segilecek bir temsilciden olusur. 5561 sayili kanun Telekomiinikasyon
iletisim Bagkanligi’'na Internet Kurulu ile gerekli isbirligi ve koordinasyonu saglar;
bu Kurulca izleme, filtreleme ve engelleme yapilacak icerigi haiz yayinlarin tespiti
ve benzeri konularda yapilacak oOneriler ile ilgili gerekli her tiirlii tedbir veya
kararlar1 alma hususlarini gorev olarak yiiklemistir.

C. Bilgi Teknolojileri Ve letisim Kurumu (BTK)

5809 sayili Elektronik Haberlesme Kanunu ile Telekomiinikasyon
Kurumunun ad1 “Bilgi Teknolojileri Ve iletisim Kurumu” seklinde degistirilmis
gorev ve yetkileri Kanunda diizenlenmistir.

5809 sayili Kanun’un 3/1-h maddesinde elektronik haberlesme; Elektronik
haberlesme: “Elektriksel isaretlere doniistiiriilebilen her tiirlii isaret, sembol, ses,
goriinti ve verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,

elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesini,
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gonderilmesini ve alinmasini ifade eder” seklinde tanimlanmistir. Bu tanima gore
bilgisayar ve internet aginin elektronik haberlesme olarak degerlendirilecegi sonucu
¢ikmaktadir.

D. Tiirkiye iletisim Baskanhg (TiB)

23 Temmuz 2005 tarihinde 5397 sayili Kanun ile Bilgi Teknolojileri ve
fletisim Kurumu Biinyesinde, Telekomiinikasyon Iletisim Baskanlhigi (TIB)
kurulmustur.

TIB’in ilk kurulusunda bilgisayar aglarina iliskin higbir yetki ve gdrevi yoktu.
Sadece telekomiinikasyon yoluyla yapilan iletisim alaninda yetkileri bulunan bir
kurulustu. Ancak 5651 sayili Kanuna girmesi ile birlikte internet ortaminda islenen
suglarda miicadele anlaminda tiim gorevler TIB’e verilmistir. Bunun iginde TIB
biinyesinde internet Dairesi Baskanligi kurulmustur.

Konumuz esas olarak Tiirk Ceza Kanunu’nda yer alan bilisim suglar1 oldugu
icin TIB hakkinda kisaca bilgi verilmis ve TIB’in 5651 sayili Kanundaki bilgisayar
aglarmna iliskin, 5651 sayili Kanun disindaki gérev ve yetkilerine, TIB’in kurulus
olarak yapisina, kararlarinin niteligine savcilik ve mahkeme kararlarina karsi itiraz
etme yetkisine uzun sekilde deginme cihetine gidilmemistir. Ancak TIB biinyesinde
kurulan ve konumuzla daha fazla ilgisi oldugunu diisiindiigiimiiz internet Dairesi
Bagkanligi’nin gorev ve yetkilerine asagida deginilecektir.

E. Internet Daire Bagkanhg1

Yukarida da belirttigimiz iizere TiB biinyesinde bilgisayar aglar ile ilgili
islevleri yerine getirmek tizere gérevlendirilmis bir kurulustur.

Bu kurumun gérevleri, Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti,
Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Baskanligimn Kurulus, Gorev ve Yetkileri
Haklinda Yonetmelik”in 22/A maddesinde belirlenmistir. Maddeye gore Internet
Daire Bagkanliginin gérevleri sunlardir:

a) (Degisik:RG-9/9/2011-28049) 17 nci maddenin (j), (k), (1), (m), (0), (p),
(r), (s), (t) ve (u) bentleri kapsaminda sayilan goérevleri yerine getirmek ve buna
iliskin is ve iglemleri yliriitmek,

b) (Degisik:RG-9/9/2011-28049) 5651 sayili Kanunla verilen gorevler
kapsamindaki suglarin internet ortaminda islenmesini onlemek icin gerekli is ve

islemleri yiiriitmek,
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c) Erigim saglayicilar ve yer saglayicilar ile ilgili is ve islemleri yiirtitmek,

d) internet toplu kullanim saglayicilariyla ilgili olarak mevzuatta Baskanliga
verilen gorevleri yerine getirmek,

e) Bagkanligin bilisim ve internet alanindaki faaliyetleri ile ilgili yurt i¢i ve
yurt dis1 gelismeleri takip etmek, bu kapsamda ulusal ve uluslararast kurum ve
kuruluglarla isbirligi ve koordinasyonu saglamak ve gelismelerin Baskanlik
hizmetlerine yansitilmasi i¢in onerilerde bulunmak,

f) Baskan tarafindan verilen diger gorevleri yerine getirmek.

F. Siber Suc¢larla Miicadele Daire Baskanhgi

Bilisim teknolojileri kullanilarak islenen sucglarin sorusturulmasi ve dijital
delillerin incelenmesi icin destek veren goérevli daire baskanliklarinin ve tasra
teskilatindaki birimlerin daginik yapisinin tek bir ¢ati altinda toplanmasi, miikerrer
yatirnmlarin Oniine gegilmesi, siber suclarla miicadelenin etkin ve verimli olarak
yiirlitilmesini saglamak amaciyla 2011/2025 sayili Bakanlar Kurulu Karar ile
Emniyet Genel Midirligii biinyesinde Bilisim Suglariyla Miicadele Daire
Bagkanlig1 kurulmustur.

28/02/2013 tarih ve B.05.1.EGM.0.65.35539/31772 sayili Bakanlik Oluruna
istinaden Bilisim Suclariyla Miicadele Daire Bagkanliginin ismi Siber Sugclarla
Miicadele Daire Bagkanligi (SSD) olarak degistirilmistir

SSD’nin sorumlu oldugu suglarzg;

1.Bilisim Sistemlerine Y6nelik Suglar (T.C.K. madde 243 ve 244)

2.Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi (T.C.K. madde 245/2-3)

3.Elektronik imza (EIK madde 16. ve 17)

4 Bilisim Ve Banka Sistemleri Araciligiyla; Dolandiricilik (T.C.K. madde
158/1-f) ve Hirsizlik (T.C.K. madde 142/2-e)

5.0nline Kumar (T.C.K. madde 228)

6.Cocuk Pornografisi (T.C.K. madde 226/3)

7.Haberlesmenin Engellenmesi (T.C.K. madde 124)

8.0zel Hayata Ve Hayatin Gizli Alanma Kars1 Islenen Suglar (T.C.K. madde
132, 133, 134, 135 ve 136)

9.Ekonomi, Sanayi Ve Ticarete Iliskin Suglar (T.C.K. madde 239/1-2)

28 Tataroglu, Bahadir “Hakimler Ve Savcilar Yiiksek Kurulu (HSYK) Bilisim Hukuku Semineri”, 18-22 Mart 2013 www.hsyk.gov.tr Erigim Tarihi:
01.06.2013 5.8
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10.Devlet Sirlarina Kars1 Suglar (T.C.K. madde 326/1, 327, 329, 330, 333,
334, 335, 336 ve 337)
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IKiNCi BOLUM

BILISIM SUCLARININ TEKNIK ANLAMDA ISLENME SEKILLERI

I. BILISIM SUCLARININ iSLENME SEKILLERI

A. Genel Olarak

Bilisim suglarinda sugu isleyecek kisi agisindan her hangi bir &zellik
belirtilmedigi i¢in bu suglarin faili herkes olabilir

Bazi yazarlarca, bu sugun islenebilmesi i¢in belli bir bilgi birikimi olmasi
gerektigi, bu nedenle bu suglarin “beyaz yaka suglar’” olarak degerlendirilmesini
diisiinen yazarlar vardir®.

Bu sucu isleyen kisilere “hacker”, “elektronik korsan”, “siber terdrist”,
“bilisim korsan1” gibi isimler verilmektedir.

Bilisim sistemlerinde arag olarak kullanilan bilgisayar, cep telefonu, tablet vb.
kullanabilen herkes bu sucun faili olabilir. Bilisim sugu igleyen bir faili bulmak ¢ok
zor olabilir. Ciinkii bu kisiler sanal bir ortamda kendi kimlik bilgilerini ¢ogu kez
kullanmazlar. Hatta ¢ogu kez kendilerini karsi cins olarak tanitmaktadirlar. Bu
suglari isleyen failler gizemli olmay1 ¢ok sevmektedirler.

Bilisim suglariyla ilgili yapilan ¢alismalar, ¢ogunlukla bilisim sucu faillerini;
geng, egitimli, teknik yetenege sahip ve genellikle agresif olarak
nitelendirmektedirler®.

Magdur, sugu olusturan fiilden dogrudan dogruya zarar goren kimsedir®'. Bir
baska goriise gore ise, tecaviizlin zarar verdigi degerin sahibi, zarar goren sahistir.
Magduru olmayan bir su¢ miimkiin degildir. Ancak, magdur kavram ile sugtan zarar
goren kavramlarini birbirine karigtirmamak gerekir. Sugtan zarar gdren kisi her
zaman sucun islenmesi dolayisi ile magdur edilen kisi degildir. Magdur ancak gercek

kisi olabilir. 5237 sayili Tirk Ceza Kanunu’nun 20. maddesine gore ancak gercek

29 Diilger Murat Volkan, s.119’dan “Ingilizce ‘white-collar crime’ teriminden Tiirkge’ye gevrilen ‘Beyaz yaka suglari’; kavram olarak olusumunda siddet
igermeyen, ticari alanda dolandiricilik, giiveni kétiiye kullanma gibi sug tipleri i¢in kullamilan genel addir” Black’s Law Dictionary s.1590

30 Karagiilmez Ali, 5.56

31 Toroslu Nevzat,” Ceza Hukuku”, 7. Baski, Ankara, Savas Yayimnevi, Subat 2005, s.67

32 Soyaslan, Dogan, “Ceza Hukuku, Genel Hiikiimler”, 5. Baski, Ankara, Yetkin Basimevi, 2005 s.224
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kisiler sugun magduru olabilmektedirler. Tiizel kisiler sucun magduru olamazlar,
suctan zarar goreni olabilirler.

Magdur bilisim sistemine baglanan herkes olabilecegi gibi bazi1 durumlarda
bilisim sistemine baglanmayan kisiler de magdur olabilir. Mesela, fail baskasinin
kimlik ve kredi kart1 bilgilerini kullanarak internetten ve bir magazadan aligveris
yapmugsa bilgileri kullanilan kisi magdur olmaktadir. Oysaki magdurun verdigimiz
ornekte bilisim sistemiyle hi¢bir baglantis1 olmamustir.

Bilisim suclarinda faile ulasmak zor oldugu i¢in sugla miicadele siirekli
magdura dikkatli olmasi telkin edilmekte, hatta uyari yazilari konularak
magduriyetlerin Online gecilmeye ¢alisilmaktadir. Giinlimiizde Emniyet Genel
Miidiirligii cep telefonlarina bu konuda bircok ileti atmaktadir.

Bilisim suclarinin islenme sekilleri klasik sug tiplerinden farklidir. Klasik sug
tiplerinde sugun maddi unsurlarindan birini olusturan eylemler, faillerin maddi
hareketiyle meydana gelmektedir. Bu maddi hareket evrakta sahtecilik sugunda failin
somut bir belgeyi degistirmesi eylemidir. Bilisim suglarinda ise genellikle failin bir
bilgisayar klavyesine dokunmasi disinda baskaca bir fiziki hareket olmamakta
birlikte meydana gelecek zararlar ok daha fazla olmaktadir®,

Bilisim teknolojisindeki hizli gelismesi ile bilisim suglarin islenme sekilleri
de gilin gegtikge artmaktadir. Stk goriilen birkag bilisim sugunun islenme sekillerine

asagida deginecegiz.

1. Truva At1 (Trojan Horse)

Bu teknigin tarihteki, Truva ati
efsanesine benzeyen yonleri
bulunmaktadir®. Bilgisayar yazilimi
baglaminda Truva ati zararli program
barindiran veya yiikleyen programdir. Fail,

bir bilgisayarda kullanilan programin

istedigi gibi calismasimi saglamak igin bu
Resim 1.1.Truva At: Ornek Resim programin igine gizli bir program ilave

etmektedir. Bu sekilde fail yapmak istedigi islemleri gergeklestirebilmektedir.

33Diilger M. Volkan, s.69
34 Aydin Emin Dogan, “Bilisim Suglar1 Ve Hukukuna Giris”, Ankara, Eyliil 1992 s.48
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Truva atlar1 masum kullaniciya kullanigh veya ilging programlar gibi
goriinebilir ancak yiiriitiildiiklerinde zararlidir™.

Truva ati, bir viriis degildir. Kendi kendini ¢ogaltmaz, sadece sabit diskteki
bilgilere zarar verir. Truva ati, kendisini zararsiz bir program gibi (6rnegin bir oyun
ya da yardimci program) gosterir. Goriinimii ve ilk g¢alistirildigindaki aktivitesi
zararsiz bir program gibidir, ancak ¢alistirildiginda verileri silebilir veya bozabilir®.
Yani Truva ati yazilimi, kurulmus oldugu bilgisayarin yaziliminin agiklarindan
yararlanarak biitiin sisteme hakim olmakta ve failin biitliin komutlarini yerine
getirmektedir®’.

Truva atinin en basit 6rnegi yiliklendiginde bedava ekran koruyucu vaat eden
Waterfalls.scr isimli programdir. Calistirlldiginda uzaktan bilgisayara giris
saglayabilecektir. Truva at1 zararl yiikii (payload) ¢esitli zararlar vermek i¢in dizayn
edilmis olsa da zararsiz da olabilir. Truva atlar1 sistemde nasil gedik agabildigine ve
nasil tahribat yaptigina gore smiflandirilir. 7 ana tiir Truva ati zararh yiiki vardir™:;
Uzaktan Erisim, E-posta Gonderme, Veri yikimi, Proxy Truva (zararli bulagmis
sistemi saklama), Ftp Truva (zararli bilgisayardan dosya ekleme ya da kopyalama),
Giivenlik yazilimint devre digi birakma, hizmetin reddi servis saldirilari (Dos
Saldirilar1), URL Truva (zararli bulasmis bilgisayar1 sadece pahali bir telefon hatt
tizerinden internete baglama)

Bu viriis ile yapilan eylem, Tiirk Ceza Kanunu’nun 244. maddesinin 1.
fikrasinda diizenlenen, bilisim sistemini bozma sugunu olusturacaktir.

2. Salam Teknigi (Salami Teqniques)

Salam teknigi, genellikle bankalarda yaygin olarak gergeklestirilen bir bilisim
sugu metodudur. Fail, bu yontemle banka hesaplarindaki kiisuratlarin veya virgiilden
sonraki son bir ya da iki rakami kendi belirledigi bir hesaba aktarmaktadir.
Boylelikle banka c¢alisanlar1 veya hesap sahipleri hesaplarda meydana gelen bu
kiiciik miktarlarin yetkisiz hareketini fark edememektedir. Ancak bu kiiciik

miktarlarin faile ait baska bir hesapta toplanmasi faile biiyiik miktarlarda hukuka

35 Vikipedi, Ozgiir Ansiklopedi, http://tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013
36 Yayci Esra, 5.30
37 Degirmenci Olgun; “Bilisim Suglari”, Yayimlanmamis Yiiksek Lisans Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, 2002 5.79

38 Vikipedi, Ozgiir Ansiklopedi, http:/tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013
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aykir1 yarar saglamaktadir®®. Bu teknigin gerceklestirilmesi i¢in de genellikle Truva
at1 yaziliminin gesitleri veya benzer igleve sahip yazilimlar kullamImaktadir®.

Bu viriis ile yapilan eylem, Tirk Ceza Kanunu’nun 244. maddesinin 4.
fikrasinda  diizenlenen, bilisim sistemine miidahalede bulunarak haksiz c¢ikar
saglama sucunu olugturacaktir.

3. Sistem Giivenliginin Kirihp Iceri Girilmesi (Hacking)

“Hacking” eylemini gerceklestiren
HACKED kisilere “hacker” denilmektedir.
“Hacker” ise, bilisim sistemlerinin

isleyis sistemlerini merak eden ve

Societa | | Real. WarrioR

sisteme miidahale eden kisiye
verilen isimdir. Ayrica “crack”

Fn Dtk Siviemsleria Bile Ulacrk Aqsklary Soalarma Bodel Ofar ! eyleml Ve bunlarl gergeklestll‘en

kisiler olan “cracker”ler ise, sisteme
Resim 1.2 Hacking Omek Resim miidahale edenler arasinda {ist
seviyede teknik bilgi ve donanima sahip, tecriibeli ve bu iste ileri diizeyde olanlar
icin kullanilmaktadir. Bunlar digerlerine oranla daha kotii niyetli faaliyetlerde
bulunmaktadir. Genel olarak bu kisileri ifade etmek icin “bilisim korsani” terimi
kullanilabilir*. Failler bu yontemle genellikle hukuka aykir1 eylemler haberlesme
Ozglirliglinii, 6zel hayatin gizliligini ihlal eder niteliktedir. Bu viriis ile diizenlenen
eylem, Tirk Ceza Kanunu’nun 244. maddesinin 1 ve 2. fikralarinda diizenlenen
suclar1 olusturur.

4. Mantik Bombalar (Logic Bombs)

Belirli cevresel degiskenlere
bagli olarak yikict  bilgisayar
komutlarini meydana getiren

programlardir. Ornegin bir mantik

bombast yaraticisinin maas

kayitlarinin izleyebilir ve

\" yaraticisinin maasi belirli bir limitin

Resim 1.3. Mantik Bombas1 Ornek Resim altma  dustigiinde,  yiikseltmek

39 Diilger M. Volkan, s.71
40 Degirmenci Olgun, s.84
41 Diilger M. Volkan, s.72
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silmek veya formatlamak gibi bilisim sugu yapacak islemlerde bulunabilir®.
Bu virtis ile yapilan eylem, Tiirk Ceza Kanunu 244. maddesinin 2. fikrasinda
diizenlenen, verileri bozma suc¢unu olusturacaktir.
5. Bilisim Viriisleri
- Bu giinlimiizde en ¢ok bilinen

—— yontemdir. Viris, bir programa oradan

- da  biitin  programlara  kendini

~ kopyalayarak  bilisim  sistemlerini

VI RU kullanilamayacak hale
s getirmektedirler. En belirgin o6zelligi
LEp 7 kendini  kopyalamasidir.  Insanlar

Resim 1.4. Viriis Alarmi Ornek Resim program ve bilgisayarlar

yavagladiginda “viriis bulagmas1” terimini kullanirlar. Virlisten korunmanin yontemi
Anti viriis programlar1 kullanmaktir. Ancak bazi virlisler kendini gelistirerek anti
virlis programlarina takilmayarak yayilabilmektedir. Bu nedenle anti viris
programlarini siirekli giincellemek gerekir.

Mantik bombasi1 gibi bu viriis ile yapilan eylem de Tiirk Ceza Kanunu 244,
maddesinin 2. fikrasinda diizenlenen, verileri bozma sugunu olusturacaktir.

6. Hukuka Aykir I¢erik Sunulmasi

Bu husus, ¢ocuk pornografisi, siddeti tesvik eden, ayrimci ve kisilik haklarina
tecaviiz eden igerikler seklinde olmaktadir.

7. Bilgi Aldatmacisi (Data Diddling)

Bilgi aldatmacasi, bilgisayara yanlig veri girilmesi veya bazi verilerin kasten
birakilmasi anlamina gelmektedir. Boylece fail, bilgisayara girdigi veya bilgisayarda
biraktig1 veriler ile mevcut veriler {izerinde istedigi yonde degisiklik yapma veya
cihazi istedigi yonde kullanma olanagina kavusmaktadir®.

Mantik bombasi gibi bu viriis ile yapilan eylem de Tiirk Ceza Kanunu 244,

maddesinin 2. fikrasinda diizenlenen, verileri bozma sugunu olusturacaktir.

42 Aydin Emin Dogan, s.52
43 Yazicioglu Yilmaz, s.152
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8. Sistem Dis1 Alinan Elektronik Postalar (Spam)

Giiniimiizde istem dig1 e-postalar
onemli bir sorun haline gelmistir. Bu
tir elektronik postalara “spam” da

denilmektedir. Bu e-postalar daha

A bizim gonderilmesini izin

B 3 vermedigimiz, 1znimiz disinda
Resim 1.5. Spam E-posta Ornek Resim . . R .

gonderilen reklamlar seklinde

gelmektedirler. Istem dis1 alinan elektronik postalara iliskin mevzuatimizda 6zel bir
diizenleme bulunmamaktadir. Ancak e-postalarin igerigine gore Tiirk Ceza
Kanunu’ndaki sug tiirlerine girebilir. E-postanin igeriginde tehdit var ise T.C.K. 106.
maddesi, hakaret var ise T.C.K. 125. maddesi, terdr Orgiitii propagandalar1 varsa
Terorle Miicadele Kanunu uygulama alani bulabilir. Bunun yaninda istem dis1 alinan
elektronik postalar, sistemi engelleyecek boyuta ulastigi takdirde bu, 5237 sayili
T.C.K'’nin 244. maddesinde diizenlenen “bilisim sisteminin engellenmesi”
kapsaminda degerlendirilebilecektir. Ayrica, istemedigimiz halde ayni kisiden siirekli
e-posta gelmesi T.C.K.’nin 123. maddesindeki kisilerin huzur ve sukiinunu bozma
sucu kapsaminda degerlendirilebilir diye diisiinmekteyiz.
9. Ag Solucanlar1 (Network Worms)

Solucan virlisii  genellikle e-
Gy

posta, kaynag1 belirsiz

programlar,  forum siteleri,
korsan oyun dvd ve cd leri gibi
farkli  yollarla  bilgisayarlara
bulasir. Solucan da, virlis gibi,
kendisini  bir  bilgisayardan
digerine kopyalamak i¢in

Resim 1.6. Rilgisavar Solucanlari Ornek Resim tasarlanmistir ancak bunu
otomatik olarak yapar. ilk olarak, bilgisayarda dosya veya bilgi ileten &zelliklerin
denetimini ele gegirir. Solucan bir kez sisteminize girdikten sonra kendi basina
ilerleyebilir. Solucanlarin en biiyiik tehlikesi, kendilerini biiyiik sayilarda ¢ogaltma
becerileridir. Ornegin bir solucan, e-posta adres defterinizdeki herkese kopyalarimi

gonderebilir ve sonra ayni seyi onlarin bilgisayarlar1 da yapabilir. Bu, domino
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etkisinin getirdigi yogun ag trafigi isyeri aglarini ve Internet'in tiimiinii yavaslatabilir.
Yeni solucanlar ilk ortaya c¢iktiklarinda ¢ok hizli yayilirlar. Aglart kilitlerler ve
olasilikla sizin ve baskalarinin Internet'teki Web sayfalarim1 goriintiilerken uzun
siireler beklemenize yol acarlar. Solucan, Viriislerin bir alt smifidir. Bir solucan
genellikle kullanict eylemi olmaksizin yayilir ve kendisinin tam kopyalarin
(olasilikla degistirilmis) aglardan aglara dagitir. Bir solucan bellek veya ag bant
genisligi tliketebilir, bu da bilgisayarin ¢okmesine yol acabilir. Solucanlar yayilmak
icin bir "tasiyic1" programa veya dosyaya gereksinim duymadiklarindan,
sisteminizde bir tiinel de agabilir ve bagka birinin uzaktan bilgisayarinizin denetimini
eline gegirmesini saglayabilir**,

Yakin ge¢misteki solucanlara 6rnek olarak Sasser solucani ve Blaster solucani

verilebilir. Solucani1 Truva atindan farkli kilan farkliliklar sunlard1r45;

1. Truva virlisii bilgisayara girdiginde hangi programla girmigse o programin
acilmasini bekler program agilmazsa truva at bilgisayarda aktiflesemez.

2. Truva at1 direk bilgisayarin isletim sistemine zarar verir. Solucan ise zarar
vermez sadece girdiginiz siteleri, girdiginiz kullanic1 adi1 ve sifreleri,
indirdiginiz programlari, anlik ileti programlarinda konusmalarinizi yani
bilgisayarda yaptiZiniz her seyi programcisina rapor olarak bildirir.

3. Truvanin sahibi kendi bilgisayarindan sizin bilgisayarinizin ekranini
kapatabilir, klavyenizdeki tiim 1siklarin yanip sonmesini saglayabilir, istedigi
programlar1 agabilir, monitoriinlizii kapatabilir kisacasi tiim kontrolii eline
alabilir ama solucanin boyle bir 6zelligi yoktur.

Internetteki solucan 6mekleri46;
1. Tebrikler 250 sms kazandiniz telefonunuza indirmek i¢in tiklaymiz.
2. Tebrikler Amerika'ya gitme hakkin1 yakalamak ig¢in icretsiz cekilis
kazandiniz.
Tebrikler Amerika kapinizda.
Visa kartiniza bonus kazandiniz.

Sitemize giren 1.000.000. kisisiniz. Bizden hediye sarki kazandiniz.

o g M w

Bugiin sansh giiniinlizdesiniz. Bizden para 6diilii kazandiniz.

7. Tebrikler bizden saat kazandiniz.

44 Vikipedi, Ozgiir Ansiklopedi, http:/tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013
45 Vikipedi, Ozgiir Ansiklopedi, http:/tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013
46 Vikipedi, Ozgiir Ansiklopedi, http:/tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013
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E-postalarda solucan 6rnekleri®’;

1. Bin Ladin yakalandi.

Fidel Castro 6ldii.

[k defa niikleer terdr saldiris1 gerceklesti.

Uciincii diinya savasi ¢ikti.

a M DN

300% bonus kazandmiz.

10. Ag Tavsanlar: (Network Rabbits)

Bilgisayar viriislerinden biridir. Adlarina yakisir sekilde ¢ok hizli iirerler.

Hafiza depolarinda alan tiikeninceye kadar kolonilesirler. Burada amag, 6zellikle cok

kullanicili sistemlerin, iletisim ag ortamlarinda ana sistem bilgi isleme giiclinii

yitirinceye kadar sistemin kaynaklarini kurutmaktir.

Tavsanlar ile viriisler arasindaki en belirgin fark, tavsanlarin kullanic1 veri

kiitiiklerinin sonuna eklenmemeleri, asalak Ozelliklere sahip olmamalar1 ve kendi

kendilerine yetebilmeleridir®.

Mantik bombasi1 gibi bu viriis ile yapilan eylem de Tiirk Ceza Kanunu 244,

maddesinin 1. fikrasinda diizenlenen, bilisim sistemini bozma sugunu olusturacaktir.

11. Bukalemun (Chameleon)

Resim 1.7. Bukalemun Viriisii Ornek Resim

Truva at1 o6zelligine yakin olan
bukalemun diger aligilagelmis,
giivenilir programlar gibi
davranmakla  beraber, gercek
birtakim hile ve aldatmalar igerir.
Uygun sekilde programlandiginda
yasalarla belirlenmis yazilimlarin
her hareketini taklit edebilir.

Bukalemun, sisteme giren biitiin

kullanicilarin adlarini ve sifrelerini gizli bir dosyada kaydeder ve sistemin bakim igin

gecici bir siire kapatilacagina iliskin mesaj verir. Daha sonra bukalemunun yaraticist,

kendi yasa dis1 amaglari igin programlara istedigi gibi girer, gikar™.

Bu virlis ile yapilan eylem Tirk Ceza Kanunu’nun 244. Maddesinin 1.

fikrasinda diizenlenen, bilisim sistemini bozma sugunu olusturacaktir.

47 Vikipedi, Ozgiir Ansiklopedi, http:/tr.wikipedia.org/wiki/K%C3%B6t%C3%BC_vir%C3%BCs , Erisim Tarihi: 23.8.2013

48 Aydin Emin Dogan, 5.52-53
49 Aydin Emin Dogan,s.51
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12. Siiper Darbe (Super Zapping)

Stiper Darbe bir uzmanlik programi olup aslinda yararlidir. Bu durumu
aciklayacak olursak, bilgisayar sistemleri bazen ¢esitli isletme hatalarindan veya
programlarin kendilerinden kaynaklanan sebepler ile calisamaz hale gelmektedirler,
diger bir ifade ile kilitlenmektedir. Sistemin kilitlendigi bu gibi durumlarda, en kisa
zaman i¢inde yeniden calisip islevsel olabilmeleri i¢in “super zap” programlari
kullanilmaktadir ki bu programlar bir yandan sistemdeki ¢esitli emniyet tedbirlerini
asarken, diger yandan da meydana gelen sorunlari siiratli bir gsekilde
diizeltmektedir. Bu yontemin kotii niyetli kimseler tarafindan kullamlmasi halinde
giivenlik mekanizmalarinin engeli olmaksizin sistem {izerinde istenen degisiklik
yapilabilmekte ve bu sekilde tehlikeli hale gelebilmekte bilisim sugu islenmesine
sebebiyet verebilmektedir.

Bu viriis ile yapilan eylem de Tiirk Ceza Kanunu’nun 244. maddesinin 1.
fikrasinda diizenlenen, bilisim sistemini bozma sugunu olusturacaktir.

13. Gizli Kap1 Veya Hile Kapis1 (Trap Doors)

Isletim sistemleri veya ¢ok islevli
ve kullanicili sistemleri
hazirlayan bilgisayar
programcilarinin bunlar1 meydana

getirirken ileride ortaya

al cikabilecek  durumlara  gore,
Resim 1.8. Gizli Kap1 Ornek Resim sistem  sifrelerinde  degisiklik
yapabilmeyi veya yeni sifreler
girebilmeyi saglamak {lizere sisteme biraktiklar1 c¢esitli giris olanaklarma
denilmektedir. Bununla, degisiklige kapali olan sifreler iizerinde, ortaya ¢ikan yeni
sartlara gore ayarlama yapabilme olanagi yaratilmak istenmektedir™’. Bu yontem
kotii niyetle kullanilmast durumunda bilisim sugu islenmesine sebebiyet
verebilmektedir.
Bu viriis ile yapilan eylem de Tiirk Ceza Kanunu’nun 244. Maddesinin 1.

fikrasinda diizenlenen, bilisim sistemini bozma sugunu olusturacaktir.

50 Yazicioglu Yilmaz, s.156
51 Yazicioglu Yilmaz, s.156-157
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14. Es Zamanh Saldirilar (Asynchronous)

Cok islevli program teknikleri,
bilgisayarda mevcut bulunan
bircok  programin, bilgisayar
kaynaklarim1  ¢esitli  usuller
cergevesinde kullanmak suretiyle

sirayla islem yapmalarina olanak

saglamaktadir. Bircok sistemin

Resim 1.9. Es Zamanli Saldir1 Ornek Resim meveut programlari es zamanli
kullanamamasindan hareket eden bazi failler, gelistirdikleri es zamanli saldir1
teknikleri ile bilgisayar isletim sistemlerinde, daha dogrusu programdaki veriler
izerinde ¢esitli ihlaller meydana getirmektedirlerSz.

Bu viriis ile yapilan eylem de Tiirk Ceza Kanunu’nun 244. maddesinin 1 ve 2.
fikralarinda diizenlenen suglar1 olusturabilecektir.

15. Artik Toplama (Scavening)

Adindan da anlasilacag: iizere, bir bilgisayar sisteminin ¢alismasindan geriye
kalan veri ve bulgularin toplanmasi islemini ifade etmektedir. Bu islem, yazicidan
cikan bir karbon kagidin veya bilgisayar ¢iktisinin ¢evreden toplanmasi ile ilgili
olabilecegi gibi, bilgisayarda islem goriip silinmis, kayitlar1 yok edilmeye calisiimig
verilerin elde edilmesi seklinde de olabilmektedir>*.

Bu eylem Tirk Ceza Kanunu’nun 244. Maddesinde diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme sugu olusabilir.

16. Yetki Dis1 Veya Gizlice Girme (Piggybacking — Impersonation)

Bir sisteme yetki dis1 girme veya yetki
dist kullanom hem elektronik hem de

nesnel usullerle

gerceklestirilebilmektedir. Nesnel olani

wireless
network

elektronik veya mekanik yontemlerle

kontrol edilen yerlere giris imkam

»
Resim 1.10.Yetkisiz Sisteme Girme Ornek Resim yaratmak igin kullanilan bir usul teskil

52 Yazicioglu Yilmaz, s.158
53 Yazicioglu Yilmaz, s.159
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etmektedir. Ornegin, girisi kontrol altinda bulunan bir alana giris i¢in, buraya giris
yetkisi bulunan bir kimsenin izlenmesi suretiyle gizlice girisin saglanmasi gibi.
Elektronik olani ise, sistemin kullaniciy1 otomatik olarak tanidigi online sistemlerde
yani bir¢ok kullanicili sistemlerde s6z konusu olmaktadir. Zira bu tiir bir sistemde
terminalin devreye gecebilmesi igin anahtar gorevi yapan bir sifreye ihtiyag
bulunmakta ve ancak bu sifre girildikten sonra terminal {izerinden bilgisayarla ilgili
istenilen faaliyetler gerceklestirilebilmektedir®. Bu durumda Tiirk Ceza Kanunu 243.
Maddesindeki bilisim sistemlerine girme sugu olusabilecegi gibi, kisinin sistemde
yapmis oldugu eyleme gore ayni kanunun 244. maddesinde diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme sucu da olusabilir.
17. Saatli Bombalar (Time Bombs)

Niimerik veya zamana bagh
cevresel degiskenlerin  aldiklar
duruma gore kosulsal olarak,
zararli  bilgisayar  komutlarim

yerine  getiren  programlardir.

Genelde mantik bombalari ile ayni
Resim 1.11. Saatli Viriisler Ornek Resim yaplya sahiptirler ve belirli bir

sayida cahstirildiktan sonra, belli bir tarihte patlayacak sekilde programlanabilirler™.
Ornegin 01 Ocak patlama tarihi olarak belirlenerek eylem gergeklestirilebilir.

Bu eylem Tiirk Ceza Kanunu’nun 244. maddesinde diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme sugu olusabilir.

18. Yazihm Bombalar1 (Software Bombs)
Simdiye kadar islenmesi en
kolay ve popiiler bilisim sugu
yazilimi, yazilim bombasi
olmustur. Bu viriis ¢esidi olan
yazillm  bombalar1,  kiitiik
organizasyonunu tahrip etmek

i¢in kullanilir. Sisteme

Resim 1.12. Yazilimi Tahrip Etme Ornek Resim girdikleri anda adlarma yakigir

54 Yazicioglu Yilmaz, s.159
55 Aydin Emin Dogan, s.51
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sekilde verilere c¢arparak yok ederler. Bu durumda ne bir uyari, ne de dnceden bir
belirti s6z konusudur®.

Bu eylem T.C.K. 244°teki sistemi engelleme, bozma, verileri yok etme veya

degistirme sucu olusabilir.

19. Bug — Ware

Aslinda tam  anlamiyla
bilisim sugu sayilamayacagi
ileri  siiriilen  bug-ware,
belirli fonksiyon kiimelerini
diizenlemek i¢in tasarlanan
bilgisayar programlarini

temsil eden bir terimdir.

A
4 ¢
-

— Ancak, uygun olmayan ve
Resim 1.13. Bug-Ware Ornek Resim l

Zor anlasilir, karigik
programlanmalari nedeniyle, sistem yazilimlarina ve donanimlarina zarar
verebilirler. Yanlis mantik akist ve program parcalarinin, uygun olmayan bir sekilde
bir araya getirilmesi nedeniyle, istemeyerek bile olsa donanimlara ve verilere zarar
verebilirler®,

Bu eylem Tirk Ceza Kanunu’nun 244. Maddesinde diizenlenen sistemi

engelleme, bozma, verileri yok etme veya degistirme sucu olusabilir.

20. Tarama (Scanning)

Bilisim sistemlerine degeri
S her  seferinde  degisen
‘ veriler, hizli bir sekilde
girilmek suretiyle, sistemin
olumlu  cevap  verdigi

durumlarin tespitine

yonelik  bir  tekniktir.
Resim 1.14.Tarama Yo6ntemi ile Viriis Ornek Resim Tarama bilisim

sistemlerinin telefon numaralarin1 veya internete bagl sistemlerinin IP numaralarini

bulmaya yonelik olabilecegi gibi, numarasi belli olan fakat sifre ile korunmus

56 Aydin Emin Dogan, s.51
57 Aydin Emin Dogan, .50
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sistemlerin gecerli sifrelerini bulmaya ydnelik de olabilir. Birinci durumda “port
tarayicr”, ikinci durumda “password tarayicr” s6z konusu olacaktir®.

21. Web Sayfasi1 Hirsizhig1 ve Web Sayfa Yonlendirme

Amerika ve Almanya”da ¢ok
sik olarak goriilen bu sug
tipinde, Kkendisine internet
adresi (domain name) almak
isteyen kisinin, bir ISS”ye
yaptigi miiracaat, sisteme

miudahale eden bilisim

-

) e ) korsant veya bu Dbilgiye
Resim 1.15. Web Sayfasi Calma Ornek Resim

ulasan c¢alisan  tarafindan
kendileri veya ti¢iincii bir kisi adina daha hizli davranilarak kaydettirilir. Daha sonra
bu internet adresi yiiksek iicretlerle satilir. Web sayfasi yonlendirme ise, Avrupa,
Orta dogu, Asya’nin bazi bélimleri ile Afrika’nin kuzey boéliimlerinin internet
adreslerini dagitmaktan sorumlu olan “Reseaux IP Europeens Network Coordination
Center” (RIPE) adli organizasyonun veri bankasinda bulunan web sayfalarina,
internet iizerinden nasil ulasilacagmma dair “routing” kurallarmin yapilan
miidahalelerle degistirilerek internet kullanicilarinin farkli internet adreslerine
cekilmesi suretiyle islenmektedir™®.

22. Yerine Ge¢me (Masquerading)

Bir aga bagli olan bilisim

LAN . . ..
sistemleri, erisim

imkanlari bakimindan

simiflara ayrilirlar. Bazi

eth0
172.19.19.130/28

ethl
10.1.1.1/24 e .
bilisim sistemleri i¢in daha

Firewall: MASQUERADE genis olan erisim imkani,

L] digerleri i¢in daha simirh
Resim 1.16. Hile ile Erisim Yetkisi Ornek Resim tutulabilir. Sistemn

isleyisinde bu yetkiyi tanimlayabilmek i¢in bir erisim kodu veya parola ister. Ancak

58 Degirmenci Olgun, s.82
59 Degirmenci Olgun, 5.98-99
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sistemlerde yapilan ufak hilelerle erisim yetkisi olmayan veya sinirl erisim yetkisi
olan kisilere erisim hakki taninabilmektedir. Eger bu hile, erisim yetkisi olan bir
kisinin/sistemin parola veya erisim kodunun yazilmasi veya ona 0zgii niteliklerin
taklit edilmesi suretiyle yapilirsa yerine gegcme olarak isimlendirilir®.

Bu eylem Tirk Ceza Kanunu’nun 244. Maddesinde diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme sucu olusabilir.

23. Gizlice Dinleme (Eavesdropping)

Gizlice dinleme, bilisim

1D : Vieom1;
Passwoed - Socret;

3 sistemlerinin  veri  tasimada
File Server

10 Victm. - kullandig1 aglara girilerek veya

_Pasxword : Secret, {‘\\
ek = o | bilisim  sistemlerinin  yaydigi
o, / o Web Server  elektromanyetik dalgalarin
N 3 OJ yakalanarak  verilerin  elde
« - edilmesidir. Bilgisayar

Resim 1.17. Gizlice Dinleme Ornek Resim

monitorlerinin yaydig1

elektromanyetik dalgalarin yakalanarak tekrar ekran goriintlisiine dondistiiriilmesi
miimkiindiir. Bilisim sistemlerinin merkezlerine yerlestirilecek elektromanyetik
dalgalar1 yakalayabilen radyo vericileri aracili1 ile de veriler elde edilebilir. Araya
konulan yiikselticiler vasitasiyla, elektromanyetik dalgalar1 ¢ok uzaklardan
yakalamak ve verileri elde etmek miimkiindiir. Bilisim sistemleri arasinda kullanilan
aglara veri gonderimi sirasinda yapilan fiziksel miidahaleler sonucu, ag iizerinde

akan verileri elde edilmesi seklinde de gizlice dinleme yapllabilmektedirﬁl.

Bu eylem Tirk Ceza Kanunu’nun 133. ve 135. maddelerinde diizenlenen
kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi sugu ile 6zel hayatin

gizliligini ihlal suglarimni olusturur.

60 Degirmenci Olgun, 5.102-103
61 Degirmenci Olgun, s.76-77
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24. Sahte Elektronik Posta (Fake Mail)

v - Sahte elektronik posta,

I o~ - i .. bir internet kullanicisinin
—— - '\. .
== e elektronik posta
Gb serinizi Aleyoruz 0t Frace sifresinin, kullanici
Tdm Serveriarda Tek Fiyat ~
STL

admin veya ICQ

evelt evet yanhs duymadimez S tf

Tek yapmaniz gereken sitemize .
Gye olup sitemiz aracolio e g Numarasinin - sanki 0

Bizimie irtibata gegmeniz

) kisinin elektronik posta
. Resim 1.18. Sahte E posta Ornek Resim veya 1CQ  hesabindan
gonderilmis gibi goriinen bir mail ile ¢alinmasidir. Kullanicinin dikkatsizliginden
faydalanarak gercegine benzeyen sahte bir web sayfasi yardimiyla elektronik mail
adreslerinin kullanic1 adi ve sifresini ele gecirmekte kullanilan bir saldir1 tipidir.
Kullanici web sayfasina gilivenerek doldurdugu bir form nedeniyle sifre ve kod
bilgilerini fark etmeksizin tiglincii bir kigiye teslim etmektedir. Bundan baska e-mail
servisinden geldigi sanilan bdyle bir e-mailde istenen bir linke tiklanmissa, bu sirada
sahte bir sifre sorgu penceresi agilir ve kullanilan mail servisinde bir sorun oldugunu,
mail sifresini tekrar girmek gerektigi soylenir. Boylece girilen sifre bilgileri fake
(sahte) maili (e-posta) hazirlayan kisiye ulasir®. Bu yonteme phising de
denilmektedir, asagida bu yonteme de deginecegiz.
Bu yontemle, Tirk Ceza Kanunu’nun 244. maddesinin 1. fikrasinda
diizenlenen sisteminin isleyisini engelleme veya bozma sugunu islemek miimkiindiir.
25. Daniel Of Service Attack
Bu yontem bir sunucunun
bas edemeyecegi kadar ¢ok

2 islem talep edilmek suretiyle

i = S NS /&= . yetkili kisinin servis dist
\ | DDoS ATTACK S -.

=3 ' kalmasina sebep olunmasi
A, olarak bilinmektedir. Burada
kaynagin tiiketilmesi sz

Reimi_l.lg. Daniel Of Service Attack Yontemi Ornek konusu olmaktadir. Saldirgan
sayisinin ¢oklugu ve cografi agidan yaygin bir alanda faaliyet gostermesi durumunda

saldirtyr kontrol etmek olduk¢a zor olmaktadir. Elektrik kaynagi ve ag kablolar1 gibi

62 Palli Hayati, “Tiirk Hukukunda Ve Mukayeseli Hukukta Bilisim Suglar1”, Yayimlanms Yiiksek Lisans Tezi, Kayseri, Kasim 2008, s.66
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araclarda hedef alinarak fiziki zarar verilmek suretiyle servise ulasim
engellenebilmektedir®®,

Bu yontemle, Tirk Ceza Kanunu’nun 244. maddesinin 1. fikrasinda

diizenlenen sisteminin isleyisini engelleme veya bozma sugunu islemek miimkiindiir.

25. Phishing (Yemleme)

Phishing®®, fishing (balik tutmak)
ve password (sifre) kelimelerinin

‘ birlesmesinden ortaya c¢ikan bir

H“PHISHING?”
nN73A85 a3 =0 D=y S 7TERBLT

. terimdir. Bu yolla ¢ok fazla sug

;ém islenmeye baslanmistir. Giivenilen

ALHE

I5552243876853261243722999233375465 2273 .
IE08E976120341341097632817 173t bir kurumdan gelen e-postaya
BRI LR OTLCIAIDILADIDLOIDIODN L ]

Resim 1.20. Yemleme Y&ntemi Ornek Resim sifrenizi yazarken aslinda

bilgilerinizi faile gonderilmektedir.

Sahte banka site linklerinin yani sira Facebook, Google, Blizzard, Yahoo,
WordPress, Paypal gibi kurumlarin da sahte sayfalar1 bu sistemde kullanilmaktadir.

Bu isin birkag ¢esiti vardir. En ¢ok banka bilgilerini ¢almak igin sahte e-posta
ekranlar1 olusturulmaktadir. Bunun yaninda fail bir e-postayr tanidiginiz birinden
gelmis gibi gostererek e posta ile gelen linklere tiklamamak seklinde olmaktadir, fail
sosyal aglardan topladiklari bilgilerle e-postalar1 daha inandirici hale getirebilir veya
bir 6diil kazandiginiz1 iddia ederek linke tiklamanizi tesvik edebilir. Bu tehlikelerde
kurtulmak i¢in génderilen linklere ¢ok dikkat edilmelidir.

Bu yontemle Tiirk Ceza Kanunu’nun 245. maddesinde diizenlenen banka ve

kredi kartlariin kotiiye kullanma sugu islenmesi miimkiindiir.

63 Palli Hayati, 5.67
64 http://ekonomi.haberturk.com/teknoloji/haber/901486-magdur-sayisi-37-milyona-cikti Erisim Tarihi: 08.12.2013
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UCUNCU BOLUM
TURK HUKUKUNDA BIiLiSIM SUCLARI

I. BILISIM SUCLARININ TURK HUKUKUNA GIRIiSI

A. Genel Olarak

Daha once de belirttigimiz {izere bilisim sug¢larinin ortaya c¢ikisi,
bilgisayarlarin yaygin olarak kullanilmaya baslanmasiyla olmustur, bilisim sug¢larinin
islenme miktarinin ¢ok fazla sayilara ulagsmasi ve bu nedenle 6zellikle ceza hukuku
acisindan diizenleme yapilmasi ihtiyacinin olugmasi ise internetin ortaya ¢ikmasi ve
bunun kisilerin kullanimina agilmasiyla gergeklesmistirGS.

Bilisim suglarina yonelik ilk diizenleme 765 sayili Tiirk Ceza Kanunu’na
14.06.1991 tarih ve 3756 sayili Kanun”un 20. maddesi ile 525. maddeden sonra
gelmek iizere “Bilisim Alaninda Suglar” basligi altinda 11. babin eklenmesiyle
olmustur. Bunun disinda Kanunkoyucu, bilisim sektoriindeki gelismelere paralel
olarak 07.06.1995 tarih ve 4110 sayili Kanun ile 5846 sayili FSEK’da degisiklige
gitmis, fikri miilkiyet kapsaminda olan eser kavraminin igerigine bilisim programlari
ve bunlart olusturan verileri dahil etmistir. Boylece, bilisim programlari da eser
olarak kabul edilerek manevi ve mali haklarin kasten ihlali halinde failin
cezalandirilmasi amag:lanm1§t1r66.

23.02.1995 tarihli ve 4077 sayili Tiiketicinin Korunmas1 Hakkinda Kanunun
06.03.2003 tarihli ve 4822 sayili Kanunla degisik 3. maddesinde mal; “elektronik
ortamda kullanilmak iizere hazirlanan yazilim, ses, goriintii ve benzeri gayri maddi
mallar1” da igerecek sekilde tanimlanmig, 9/A maddesiyle de mesafeli sozlesmelerin
“...gorsel, telefon ve elektronik ortamda veya diger iletisim araglar1 kullanilarak”
gergeklestirilebilecegi, elektronik ortamda yapilan sozlesmelerin teyit islemlerinin
yeni elektronik ortamda yapilabilecegi hiikiim altina alinmistir. 15/01/2004 tarihli ve

5070 sayili Elektronik Imza Kanununun 16. maddesiyle imza olusturma verilerinin

65 Diilger M. Volkan, “Bilisim Suglar1”, istanbul, 2004, s. 59

66 Degirmenci Olgun; 5.208

34



izinsiz kullanim1 ve 17 nci maddesiyle elektronik sertifikalarda sahtekarlik suc haline
getirilmis bulunmaktadir®’.

5237 sayil1 Tiirk Ceza Kanununda bilisim suglari, “Bilisim Alaninda Suglar”
baslikli ayr1 bir boliimde 243 ve devami1 maddelerinde diizenlenmis bulunmaktadir.
Bu boliimde “bilisim sistemine girme” (m.243), “sistemi engelleme, bozma, verileri
yok etme veya degistirme” (m.244), “banka veya kredi kartlarinin kotiye
kullanilmas1” (m.245), ve “tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi”
(m.246) diizenlenmistir. Ayrica “nitelikli hirsizlik” baglikli 142/2-(e) maddesinde
hirsizlik sugunun bilisim sistemlerinin kullanilmast suretiyle islenmesi ve nitelikli
dolandiricilik baslikli 158/1-(f) maddesinde diizenlenen dolandiricilik sugunun
“bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi
suretiyle islenmesi” agirlatict neden olarak hiikiim altina alinmistir. Bu sug tiplerine
asagida ayrintili olarak deginecegiz.

Adalet Bakanlig tarafindan, diinyadaki gelismeler ve 5237 sayili Tiirk Ceza
Kanunu’nda bu konuda mevcut boslugunu doldurulmasi yoniinde hiikiimler igeren
“Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkindaki Kanun
Tasaris1” adinda kanun tasarisi hazirlamis ancak tasart su ana kadar
yasalasmam1§t1r68.

B. 765 sayili Tiirk Ceza Kanunu’nda Ongériilen Suglar

765 sayili Tiirk Ceza Kanunu, 1 Hazian 2005 tarihi itibari ile yiiriirliikten
kaldirilmis ve yerine 5237 sayili Tiirk Ceza Kanunu yiiriirliige girmistir. Ancak
bilisim hukuku siireci ile ilgili yasanan tarihi siireci gostermesi agisindan 765 sayili
T.C.K.’nin hiikiimlerini ele alacagiz.

Bilisim suglar1 agisindan ceza kanunlarindaki lehe ve aleyhe kanunun
belirlenebilmesi i¢in ve 5237 sayih T.C.K.’daki bilisim suglarma iliskin
diizenlemeleri daha iyi anlayabilmek i¢in 765 sayili T.C.K.’daki bilisim suglarina
iliskin miilga diizenlemeler ¢alismamizda yer almistir.

765 sayili T.C.K.’da yer alan sug tipleri; 525a/1 maddesindeki verilerin ele
gecirilmesi sucu, 525a/2’deki baskasina zarar vermek i¢in verilerin kullanilmasi,
nakledilmesi veya c¢ogaltilmasi sugu, 525b/1’deki verilere veya sisteme zarar

verilmesi sugu, 525b/2 maddesindeki bilgileri otomatik isleme tabi tutmus bir sistemi

67 Bilisim Ag1 Hizmetlerinin Diizenlenmesi Ve Biligim Suglari Hakkinda Kanun Tasarist Genel Gerekgesi http://www.hukuki.net/showthread.php?17625-
Bilisim-agi-hizmetlerinin-duzenlenmesi Erisi Tarihi: 01.06.2013

68 Yayci Esra, 5.64
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kullanarak hukuka aykiri yarar saglanmasi sugu ve 525c¢ maddesindeki verilerde
sahtekarlik yapilmasi suglaridir.

5237 sayili Tirk Ceza Kanunu’nda ise bilisim suglar1; esas olarak “Bilisim
Alaninda Suglar” ve “6zel hayata ve hayatin gizli alanina karsi su¢lar” boliimiinde
diizenlenmistir Ancak 5237 sayili Tiirk Ceza Kanunu’nun gesitli bolimlerinde de
bilisim sistemleriyle islenmesi olanakli olan sug tiplerine de yer verilmistir. Bilisim
alaninda suglar boliimiiniin 243. maddesinde “hukuka aykir1 olarak bilisim sistemine
girme ve sistemde kalma sugu”, 244. maddesinin 1. ve 2. fikralarinda “bilisim
sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi sucu”, 244. maddesinin 4. fikrasinda “bilisim Sistemi araciligiyla
hukuka aykir1 yarar saglama sucu”, 245. maddesinde banka veya kredi kartlarinin
kotiiye kullanilmast sugu yer almaktadir. Bunun yaninda, 6zel hayata ve hayatin gizli
alanina karst suclar boliimiinde ise bilisim Sugu olarak nitelendirilebilecek; 135.
maddede “kisisel verilerin kaydedilmesi sugu”, 136. maddede ‘kisisel verileri
hukuka aykiri olarak verme veya ele gegirme sugu”, 138. maddede “verilerin yok
edilmemesi sucu” yer almaktadir.

Ayrica, 5237 sayili T.C.K.’nin farkli bircok boliimiinde bilisim suclariyla
islenmesi olanakli olan sug¢ tipleri de bulunmaktadir. Bunlara, T.C.K.’nin 132.
maddesindeki “haberlesmenin gizliligini ihlal sugu”, 124. maddesindeki
“haberlesmenin engellenmesi su¢u”, 125. maddesindeki hakaret sucu, 142/2-e
maddesindeki “bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik sucu”,
m.158/1-f maddesindeki “bilisim sisteminin kullanilmasi1 yoluyla islenen
dolandiricilik sug¢u”, 226. Maddesindeki “miistehcenlik su¢u”, 228. maddesindeki
“kumar oynanmasi igin yer ve imkan saglama sugu” 6rnek gosterilebilir.

a) 525a Maddesindeki Suglar

525a maddesinde iki ayr1 su¢ diizenlenmistir. Bunlar;

525a/1 maddesinde yer alan “Bilgileri otomatik olarak isleme tabi tutmus bir
sistemden, programlari, verileri veya diger herhangi bir unsuru hukuka aykiri olarak
ele gecirme “ sug ile 525a/2 maddesinde yer alan “Bilgileri otomatik isleme tabi
tutmus bir sistemde yer alan bir programi, verileri veya diger herhangi bir unsuru

baskasina zarar vermek tizere kullanma, nakletme veya ¢ogaltma’ suglaridir.
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765 sayili eski T.C.K.’da 525a/1 maddesinde diizenlenen bilisim sugunun
korudugu hukuksal degerin ne oldugu konusunda doktrinde ¢esitli goriisler ortaya
cikmustir.

Bir goriise gore, programlari, verileri veya diger herhangi bir unsuru hukuka
aykirt olarak ele gecirme fiilinde bilgisayarda yer alan bilgiyi 6grenme yani sir
aleyhinde islenmis bir su¢ s6z konusudur®.

Bir bagka goriise gore, su¢la korunan menfaat sirrin korunmasi ile ilgili
olmakla birlikte, korunan menfaatin sir olarak saklanmasi sart degildir.Ciinkii burada
kisinin iznine bagh bir alan bulunmaktadir’.

Bagka bir gorlise gore, sucun mal aleyhine islenen ciirlimlerin hemen
devamina konulmus olmasi tesadiif degildir. Hem bilisim suglarinin T.C.K.’da yeri
hem de (525c¢ maddesinde sahtecilik sugu disinda) sucun konusu dikkate alindiginda
konan hukuksal deger mal varligidir’.

Diger bir goriise gore ise, korunan hukuksal deger kisisel verilerin ve 6zel
hayatin gizliligi de dahil, hukukc¢a korunan her tiirlii ¢ikarlardir?.

Bagka bir goriise gore, sucla korunan hukuksal deger, yalnizca sirrin
korunmasi, malvarliginin korunmasi, bilisim sisteminin giivenligi degildir. Burada
korunan hukuksal deger, kisinin, baskalarinin elde etmesine izin vermedigi seylerin
ele gecirilmesi ile elde ettigi her tiirli degerdir73. Biz de bu goriise katilmaktayiz.
Korunan hukuksal degerin yararin bilimsel, manevi, maddi, kisisel olup olmadiginin
bir 6nemi yoktur. Bu sug¢ islendiginde her tiirlii deger zedelenebilir. Bu nedenle bu
suclarda korunan hukuksal degerin ne oldugu konusunda herkesge kabul edilebilecek
bir niteleme yapabilmek esasen zordur. Bunun sebebi de bilisim teknolojilerinin
siirekli yenilenmesi duragan bir yapiya sahip olmamasidir’.

765 sayili eski T.C.K.’da 525a/2 maddesinde diizenlenen bilisim sugunun
korudugu hukuksal yararin da ne oldugu konusunda doktrinde gesitli goriisler ortaya
cikmistir; ancak en yaygin goriise gore, maddede 6ngoriilen cesitli hareketlere bagh

olarak hukuksal degerde de cesitlilik s6z konusudur. “kullanma” ve ‘“nakletme”

69 Yazicioglu Yilmaz, s.222

70 Degirmenci Olgun, s.173

71 Karagiilmez Ali, 5.136’dan Ersoy Yiiksel “Genel Hukuki Koruma Cergevesinde Bilisim Suglari”, Ankara Universitesi Siyasi Bilimler Dergisi Cilt 49,
Say1 3-4, 1994, 5.166

72 Akbulut Berrin, “Tiirk Ceza Hukukunda Bilisim Suglar1”, Yayimlanmamis Doktora Tezi, Selguk Universitesi, Sosyal Bilimler Enstitiisii, Konya,1999, s.
94,95

73 Diilger Murat Volkan, s.117,118

74 Karagiilmez Ali, s.138
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fiillerinde bilgisayarin dokunulmazligi, “gogaltma” fiillerinde fikri haklarin
korunmasi, 6zel hayatin korunmasi, hiirriyet hakki, miilkiyet hakki gibi haklar
koruma altina allnm1§t1r75.

Esasinda, 525a maddesinin 1. fikrasi ile 2. fikrasinda korunan hukuksal deger
cok da farkli degildir. Her iki fikrada da bilisim sistemindeki sayilan seylere yonelik
sug islenmektedir’®.

765 sayili eski T.C.K.’da 525a maddesinde sugu isleyecek kisi agisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

Bazi yazarlarca, bu sugun islenebilmesi i¢in belli bir bilgi birikimi olmasi
gerektigi, bu nedenle bu suglarin “beyaz yaka suglari” olarak degerlendirilmesini
diisiinen yazarlar vardir’’.

Bu sucu isleyen kisilere “hacker”, “elektronik korsan”, “siber terorist”,
“biligim korsan1’®” gibi isimler verilmektedir.

765 sayili eski T.C.K.’nin 525a maddesinde sugu isleyecek kisi agisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun magduru herkes olabilir.

Magdurun mutlaka verilerin sahibi olmasi gerekmez. Verilerin ele
gecirilmesinden zarar goriilmesi, magdur olma agisindan 6nemlidir’®. Ornegin, bir
fotomodelinin bir ajansa verdigi 6zel fotograflarinin sistemden ¢alinmasi1 durumunda
hem ajans hem de fotomodel magdur olabilecektir. Ayrica verdigimiz 6rnekte de
goriildiigli gibi sugun ayn1 anda birden fazla magduru da olabilmektedir.

525a/1 ve 525a/2’de yer alan suglarin konusu, bilgileri otomatik olarak isleme
tabi tutmus bir sistemdeki programlar, veriler veya diger unsurlar olusturur. Sugun
konusunu olusturan bu hususlar1 daha once inceledigimizden tekrar ele almayacagiz.
Ancak diger unsurlar konusuna deginmek gerekirse bunlar program, veri digindaki
kisisel nitelik gosteren bilgiler seklinde anlamak gerekirSO.

525a/1 de yer alan suctaki hareket kavramini inceleyecek olursak, ele
gecirme eylemine deginmek yerinde olacaktir. “Ele ge¢irme” ifadesi CD, USB,
disket gibi seyler disinda uygun bir ifade olmamistir. Ciinkii fail bilisim sistemine

girdiginde bilgilere ulagmis ve O6grenmis bulunmaktadir, o bilgileri ayrica ele

75 Karagiilmez Ali, s.140

76 Karagiilmez Ali, s.141

77 Diilger Murat Volkan, s.119’dan “ingilizce ‘white-collar crime’ teriminden Tiirk¢e’ye gevrilen ‘Beyaz yaka suglari’; kavram olarak olusumunda siddet
igermeyen, ticari alanda dolandiricilik, giiveni kdtiiye kullanma gibi sug tipleri i¢in kullanilan genel addir” Black’s Law Dictionary s.1590

78 Diilger Murat Volkan, s.120

79 Ayni goriis i¢in bkz. Akbulut Berrin, s. 95

80 Karagiilmez Ali, s.135
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gecirmesi  gerekmemektedir. Bu nedenle bu suglar “konut dokunulmazliginin
elektronik ihlaline” de benzetilmektedir. Bu nedenle ele gegirme ibaresi
elestirilmektedir®.

Gegekten de, bagkasinin bilisim sistemine yetkisiz ulasan, orada izinsiz kalan
kisiye ele gecirmediginden bahisle cezalandirma yoluna gidilememesi dogru
olmayacaktir. 5237 sayili T.C.K.’nin 243. maddesinde hukuka aykir1 olarak bilisim
sistemine girme ve orada kalmaya devam etme sug olarak diizenlenmistir.

525a/2 maddesinde yer alan sugtaki hareket kavramini inceleyecek olursak,
burada sec¢imlik hareketler mevcuttur. Bu se¢imlik hareketler; kullanmak, nakletmek
ve ¢ogaltmaktir.

Kullanmak eyleminde fail, bilisim sistemine girerek veri iizerinde
calisabilmekte yani veri lizerinde etkide bulunabilmektedir®”. Bu eylemin
gerceklestirilebilmesi i¢in yukarida belirtildigi tizere Truva ati benzeri yazilimlar
kullaniimaktadir®.

Nakletmek eylemi ile fail, verileri bilisim sisteminden ag sistemi ile
cekebilecegi gibi verileri tasimaya yarayan araglarla da yapabilir. Hatta bir bilisim
sisteminin ana belleginin sokiiliip taginmasi da verilerin aktarimi amaci ile
yapilmigsa nakletme eylemi olarak degerlendirilebilir84.

Cogaltmak eylemi ile fail, veriler {izerinde niteliksel bir degisiklik
yapmaksizin niceliksel bir degisiklik yapmakta, verilerin kopya sayisini
artirmaktadir™.

525a/1 maddesinde yer alan sugtaki netice ele gecirmedir. Buradaki ele
gecirme OZrenme olarak algilanmalidir. Bu nedenle Ogrenme ile netice
gerceklesmektedir. Hareketin gerceklesmesi ile netice de gerceklesir. Bu suglar
harekete bitisik suc;lard1r86. Bu sugta zarar olugmasi gerekmez. Bu su¢ zarar sugu
degil, tehlike sugudur.

525a/2 maddesinde yer alan suctaki netice, hareketin ¢esitliligi nedeniyle

birden fazla olabilir. Hareketin gerceklesmesi ile netice de gerceklesir. Bu suglar

81 Karagiilmez Ali, 5.136

82 Akbulut Berrin, s.125

83 Diilger Murat Volkan, s.141

84 Akbulut Berrin, 5.125; YAZICIOGLU Yilmaz 5.249; DULGER Murat Volkan, s.141
85 Akbulut Berrin, s.125; YAZICIOGLU Yilmaz, s.249; DULGER Murat Volkan, s.141
86 Yazicioglu Yilmaz, s.250, 251
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harekete bitisik suclardir®’. Bu sugta zarar olusmasi gerekmez. Bu sug¢ zarar sucu
degil, tehlike sugudur.

525a/1 maddesinde yer alan sug, bilerek ve isteyerek genel su¢ isleme kasti
ile islenir. Fail, bu sugta bilisim sisteminde bulunan verileri haksiz olarak ele
gecirdigini, hukuka aykiri olarak hareket ettigini bilmesi yeterlidir. Failin belli bir
saikle hareket etmesi gereken dzel kast durumu bu sug icin gegerli degildir®®. Sanigin
veya baskasinin bu eylemden fiilen zarar gormesi gerekli degildirsg.

525a/2 maddesinde yer alan sugun islenebilmesi i¢in 525a/1 den farkli olarak
sayilan fiillerin baskasina zarar verme 06zel kastiyla gergeklestirilmesi gerekir. Bu
zarar maddi olabilecegi gibi manevi de olabilir®. Burada samgmn zarar verme 6zel
kastiyla hareket etmesi Ongériilmiis ise de bu zararin gergeklesmesi gerekmez.
Yukarida da belirttigimiz {izere zarar verme ihtimalinin bulunmasi yeterlidir.

525a maddesindeki suglarin failin bilerek ve isteyerek hareket etmesi sartini
aradigindan bu suglarin taksirle islenmesi miimkiin degildir

525a maddesinde belirtilen suglarin hukuka uygunluk sebebini hak sahibi
kiginin rizast olusturacaktir. Ancak kisiye verilen rizanin sinirlart asildiginda
tekrardan hukuka aykirilik olusacaktir. Ornegin, bilgisayarda internete girilmesine
izin verdigimiz bir kisi, sistemin i¢indeki biitiin verileri yok etme ya da zarar verme
cihetine giderse verilen iznin sinirlarin1 asmis olmakta ve hukuka aykirilik unsuru
olusmaktadir.

Bir su¢ kanunun verdigi yetkiye dayanarak islendiginde de hukuka uygunluk
kazanabilmektedir. 525a/1 maddesinde yer alan sug ile ilgili 4422 sayili miilga Cikar
Amach Sug Orgiitleriyle Miicadele Kanunu’nun 2. ve 4. maddesinde bu tiir bir
hukuka uygunluk nedeni bulunmaktaydi. Bu maddelerde bir kamu gérevlisinin ¢ikar
amaglh bir su¢ Orgiitlenmesi i¢inde bulundugundan siiphelendigi kisilerin bilisim
sistemine girerek veri ele gecirilmesi su¢ olusturmuyordu®.

765 sayili T.C.K.min 525. maddesinde degisiklik yapan 3756 sayili
Kanun’un, TBMM’ye sevk edilen halinde, bu suca tesebbiis durumunda da sug
tamamlanmis gibi ceza verilmesi diizenlenmisken, komisyon goriismelerinde bu

husus c¢ikarilmistir. Ancak madde gerekcesinde “Birinci ve ikinci fikrada yer alan

87 Yazicioglu Yilmaz, s.250, 251

88 Akbulut Berrin, s.118; DEGRMENCI Olgun, 5.179
89 Karagiilmez Ali, 5.140

90 Karagiilmez Ali, s.141

91 Diilger Murat Volkan, s.129
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suc¢larin tesekkiilii icin failin bir yarar elde etmesi veya baskasi icin fiilen bir zararin
meydana gelmis bulunmasi sarti yoktur, fiile tesebbiis etmis olmasit yeterlidir”
denilmektedir. Bu durumda gerek¢e ile madde metni arasinda c¢eliski oldugu
gérﬁlmektedirgz. Asil olan madde metnidir, madde metninde de tesebbiis yer
almadig1 i¢in, kanunun genel hiikiimlerine bakmak gerekir. Genel hiikiimlere
bakildiginda yukarida da belirtildigi {izere bu suglara harekete bitisik suglardir. Bu
nedenle bu suglara tam tesebbiis miimkiin goziikmemektedir. Ancak elektrik
kesilmesi gibi failin elinde olmayan nedenlerle eylemin yarida kalmasi durumunda
eksik tesebbiis derecesinde kalabilecektir®®. KARAGULMEZ’ e gore ise bu suglara
eksik ve tam tegebbiis miimkiindiir™®.

765 sayili T.C.K.’da yer alan verilerin ele gecirilmesi sugunda (525a/1) ve
verileri bagkasina zarar vermek amaci ile kullanmak, nakletmek ve g¢ogaltmak
sugunda (525a/2) istirak agisindan bir 6zellik s6z konusu olmayip, genel hitkiimler
uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug¢ tipleri igin istirak
tiirlerinin gergeklesmesi miimkiindiir®.

765 sayil1 T.C.K.’da yer alan verilerin ele gecirilmesi sugunda (525a/1) ve
verileri bagkasina zarar vermek amaci ile kullanmak, nakletmek ve cogaltmak
sucunda (525a/2) suclarin i¢ctimalr miimkiindiir.

b) 525b Maddesindeki Suclar

525b/1°de yer alan “Baskasina zarar vermek veya kendisine veya baskasina
yvarar saglamak maksadiyla, bilgileri otomatik isleme tabi tutmug bir sistemi veya
verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etme veya
degistirme veya silme veya sistemin islemesine engel olma veya yanlis bigimde
islemesini saglama su¢u” ile

525b/2 maddesinde yer alan “Bilgileri otomatik isleme tabi tutmug bir sistemi
kullanarak kendisi veya baskasi lehine hukuka aykirt yarar saglama” suglaridir.

765 sayili eski T.C.K. da 525b/1-2 maddesinde diizenlenen bilisim sugunun
korudugu hukuksal degerin ne oldugu konusunda doktrinde cesitli goriigler ortaya

¢ikmustir.

92 Karagiilmez Ali, s.139.140

93 Ayni goriis i¢in bkz. Diilger Murat Volkan, s.144
94 Karagiilmez Ali, s.140

95 Akbulut Berrin, s.197; Degrmenci Olgun, s.181,182
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Bir goriise gore, maliklerin rizalar1 disinda miidahaleye ugramalarinin
Onlenmesi amaclanmakta, bilisim sistemi icerisindeki unsurlar bakiminda sahip
olduklar1 miilkiyet hakki koruma altina almmaktadir™.

Bir baska goriise gore, korunan hukuksal deger, sistem, program veya verinin
maliki veya kullanicisnin bunlar iizerindeki tasarruf hakkidir. Ustelik bu fikra,
kullaniciya yonelik fiillerde de uygulanabilir®’.

Baska bir goriise gore, bu sug bilisim sistemin fiziki yapisimi degil, verileri
korudugu i¢in, korunan hukuksal deger de, kisinin verilerde olan bilgilere herhangi
bir engel olmadan erisebilmesindeki ¢ikaridir®®,

Diger bir goriise gore ise, korunan hukuksal deger bilisim sisteminin,
Ozelinde de veri ve diger unsurlarin dokunulmazhgldlrgg.

Esasinda, 525b maddesinin 1.fikrasi ile 2.fikrasinda korunan hukuksal deger
bilisim sistemindeki sayilan seylere yonelik sug islenmektedir.

765 sayilt eski T.C.K.’da 525b maddesinde sugu isleyecek kisi acisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir. Ancak kisinin
sadece kendi sistemine veya verilerine zarar vermesi su¢ olusturmayacagindan,
verilerin kayith oldugu bilisim sisteminin veya verilerin miilkiyet, kullanim ve
tasarruf haklarinin kime ait oldugunu ve zarar1 kimin meydana getirdigini agikca
ortaya koymak gerekmektedir'®.

765 sayili eski T.C.K.’nin 525b/1 maddesinde, magdurun mutlaka verilerin
sahibi olmas1 gerekmez. Verilere veya veri isleme zarar verilmesi durumunda
verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel caligmalara vb. degerlere
herhangi bir engel ariza ya da gecikme olmaksizin ulagilmasi ve kullanilmasinda
¢ikart bulunan ve veriler {izerinde tasarruf yetkisi bulunan kisi de sugun magduru

olacaktir.*%

Buna gore verilere veya veri igsleme zarar veren kisinin bilisim
sisteminin maliki veya kullanim hakk:i sahibi olmasma goére sugun magduru da

degisecektirloz.

96 Yazicioglu Yilmaz, s.259,260

97 Degirmenci Olgun, s.187

98 Akbulut Berrin, s.130; DULGER Murat Volkan, s.148
99 Karagiilmez Ali, s.143

100 Akbulut Berrin, s. 131

101 Akbulut Berrin, s. 132

102 Diilger Murat Volkan, s.150
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765 sayilt eski T.C.K.’da 525b/2 maddesinde, magdurun bilisim sisteminin
maliki ya da zilyedi olarak sinirlandirmak miimkiin degildir. Bankalarin, finansman
kuruluglarin bilisim sistemine hukuka aykir1 sekilde girildigi, hem sistemin maliki ya
da zilyedi olan sirket, hem de sirketin miisterisi olan mudi zarar gérmektedir. Bu
nedenle ikinci fikra da magdur, mal varliginda azalma olan kisi veya kisilerdir'®.

765 sayili T.C.K.’nin 525b/1 maddesinde yer alan sugun konusu veridir.
Higbir veri bulunmayan bilisim sistemi bu sucun konusunu olusturmayacaktlrlo4.
Ornegin, magazanm vitrinin satisa sunulmus bir bilgisayara zarar verildiginde, zarara
ugrayan bilgisayar 525b/1’in konusunu olusturmayacaktir. 516. maddede yer alan
nast 1zrar sugunu olusturacaktir'®,

765 sayih T.C.K.’nmin 525b/1 maddesinde yer alan sugun konusu ise
miielliflerce tartismali olmakla birlikte bize gore, failin sagladigi hukuka aykiri
yarardir diyebiliriz.

Kanun metninde c¢esitli hareketler yazilmistir. Simdi bu hareket cesitlerine
g0z atalim.

Tahrip etmek eylemi kelime olarak yikma, kirip dokme, harap etme, bozma
anlamlarma gelmektedir'®. Yasada anlatilmak istenen ise bilisim sistemine ya da

veriye tamir edilemeyecek zarar verme kastedilmektedir®”’

. Degistirmek eylemiyle
verilerin bir kismina ya da tamamia yeni veriler eklenmesi ya da verilerin
cikartilmasi kastedilmektedir. Silme eylemiyle verilerin bir kismini ya da tamaminin
ortadan kaldirilmasi yok edilmesi kastedilmektedir.

Sistemin iglemesine engel olma veya yanlis bi¢imde islemesini saglama, bu
hareketle bilisim sisteminden elde edilecek faydanin engellenmesi ya da yanlis
calisarak fayda yerine zarar verme amaglanmaktadir. Kanunkoyucu burada tahrip
etmek disindaki tiim hareketleri dahil etmistirlog.

525b/2’deki hareket eylemi, bilisim sistemiyle hukuka aykir1 yarar saglamak
sugu Kanunkoyucu tarafindan serbest hareketli bir sug olarak diizenlenmistir. Eylem
nasil gergeklesirse gerceklessin dnemli olan neticede kanunda belirtilen hukuka

aykir1 yararin elde edilmesidir. Bu hareket genelde sifreli yayinlara, telefon

103 Diilger Murat Volkan, s.165

104 Degirmenci Olgun, s.189

105 Akbulut Berrin, s. 133

106 Giincel Tiirkge Sozliik www.tdk.gov.tr
107 Akbulut Berrin, s. 134

108 Akbulut Berrin, s. 139
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hatlaria hukuka aykir1 olarak girip yarar saglama seklinde kendini gostermektedir.
T.C.K.’nin 525 b/2 fikrasinda diizenlenen “bilisim sistemi araciligryla hukuka aykir
yararin elde edilmesi sugunun” banka ve kredi kartlarinin kullanilmasiyla hukuka
aykir1 yarar elde edilmesini kapsayip kapsamadigi konusunda farkli diistinceler var
olsa da, YCGK’nun bu konuda verdigi karar'® ile bu tartismalar son bulmustur.
Banka ve kredi kartlarinin kullanilmasiyla hukuka aykir1 yarar elde edilmesi de 525
b/2 maddesi kapsaminda kalmaktadir'®. YCGK’nun bu karar1 5237 sayili kanunun
245. maddesinin diizenlenmesine ilham olmustur.

525b/1-2 de yer alan suglarda netice bir yararin elde edilmesidir. Her iki
fikrada zarar sugudur. Bu suglarda zararin meydana gelmemesi miimkiin degildir.
Zira s6z konusu hareketler bilisim sistemine zarar verme odaklanmigtir*™.

525b/1 de yer alan sug, kanunda “baskasina zarar vermek veya kendisine
yarar saglamak maksadiyla” demekle sugun 6zel kast ile islenecegini belirtmistir.
525a/2 de yer alan sugun islenebilmesi igin “bir sistemi kullanarak kendisi veya
baskasi lehine hukuka aykir1 yarar saglayan” demekle sucun 6zel kast ile islenecegini
belirtmistir. 525b deki suglar failin bilerek ve isteyerek hareket etmesi sartini
aradigindan bu suglarin taksirle islenmesi miimkiin degildir

765 sayili T.C.K. 525b maddesindeki suclarda failin yarar sagladigi veya
baskasinin zararina bilisim sistemindeki hareketleri rizaya dayanarak gerceklestirdigi
halde su¢ olugsmayacaktir. Ciinkii yasanin 6ngordiigii hukuka aykirilik bu durumda
ortadan kalkacaktir''?,

765 sayili T.C.K.’da yer alan 525b/1 maddesinde yer alan “Baskasina zarar
vermek veya kendisine veya baskasina yarar saglamak maksadiyla, bilgileri otomatik
isleme tabi tutmug bir sistemi veya verileri veya diger herhangi bir unsuru kismen
veya tamamen tahrip etme veya degistirme veya silme veya sistemin iglemesine engel
olma veya yaniis bi¢cimde igslemesini saglama su¢u” ile 525b/2de yer alan “Bilgileri
otomatik igleme tabi tutmus bir sistemi kullanarak kendisi veya bagskasi lehine

hukuka aykirt yarar saglama” istirak acisindan bir 6zellik s6z konusu olmay1p, genel

109 YGCK 10.04.2001, 2001/76-30 E, 2001/757 K, ““.......... Yukaridaki agiklamalar 1s13inda somut olay degerlendirildiginde, sanigin haksiz olarak ele
gecirdigi bir bagkasina ait kart ve sifreyi kullanarak bir bankanin iki farkli subesindeki ATM makinesinden para ¢ekip hukuka aykir1 yarar saglamasi eylemi
TCY’nin 493/2. madde ve fikrasindaki sugu degil ayni yasanin 525/b.2 madde ve fikrasinda diizenlenen bilgileri otomatik isleme tabi tutmus bir sistemi
kullanarak hukuka aykir1 yarar saglamak sugunu olusturdugundan Yargitay C. Bassavciligi’nin itirazinin kabuliine karar verilmelidir.”

(UYAP Mevzuat Programi)

110 Diilger, Murat Volkan, s.260

111 Diilger Murat Volkan, 5.156

112 Degirmenci Olgun, s.194; Akbulut Berrin, s. 176
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hiikiimler uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug tipleri i¢in
istirak tiirlerinin gerceklesmesi miimkiindiir™.

765 sayili T.C.K.’da yer alan 525b/1 maddesinde yer alan “Baskasina zarar
vermek veya kendisine veya baskasina yarar saglamak maksadiyla, bilgileri otomatik
isleme tabi tutmugs bir sistemi veya verileri veya diger herhangi bir unsuru kismen
veya tamamen tahrip etme veya degistirme veya silme veya sistemin islemesine engel
olma veya yanlis bi¢imde islemesini saglama” sugu ile 525b/2’de yer alan “Bilgileri
otomatik igleme tabi tutmus bir sistemi kullanarak kendisi veya bagskasi lehine
hukuka aykirt yarar saglama” sugunda, suglarin igtimar miimkiindiir.

¢) 525¢ Maddesindeki Suclar

765 sayili T.C.K.’da “Hukuk alaninda delil olarak kullanilmak maksadiyla
sahte bir belgeyi olusturmak i¢in bilgileri otomatik olarak isleme tabi tutma bir
sisteme, verileri veya diger unsurlar1 yerlestirme veya var olan verileri, diger
unsurlari tahrif etme” eylemi sug olarak diizenlenmistir.

525c¢ maddesinde korunan hukuksal deger, onceki maddelerden farkli olarak,
genel sahtekarlik suglari ile korunmak istenilen ile aynidir. Burada, sahtekarligin
konusunu teskil eden elektronik belgelerin giivenirligi korunmak istenmistir. Bu da
giivenin devletge garanti altma almmasi gayesiyle ilgilidir***.

765 sayili eski T.C.K.’da 525¢ maddesinde verilerde sahtekarlik yapilmasi ve
tiretilen sahte belgelerin kullanilmasi sugunu isleyecek kisi acisindan herhangi bir
Ozellik belirtilmedigi i¢in sugun faili herkes olabilir.

765 sayili T.C.K.’nin 525¢ maddesinde verilerde sahtekarlik yapilmasi ve bu
belgelerin kullanilmasinda magdur her zaman devlettir. Bu suglarda Kamuya olan
giiven ve inang zedelenmektedir'™.

Hukuk alaninda delil olarak kullanilabilecek bilisim sistemindeki her tirli
veridir. Her ne kadar madde metnin de diger unsurlar denmis ise de, bunun bu
maddede veri olarak anlasiimasi gerekir™™°.

Kanun metninde yazili ¢esitli hareketleri inceleyelim.

Sisteme, veri yerlestirme, Veri yerlestirmek, sahte belge olusturmaya calisilan

belgede var olmayan bilgilerin, belgeye gecirilmesi bir baska deyisle belgeye

113 Yazicioglu Yilmaz, s. 265.

114 Degirmenci Olgun, s.200; Diilger Murat Volkan, s. 196,197; Karagiilmez Ali, s.148
115 Akbulut Berrin, s. 182; Diilger Murat Volkan, s.197; Degirmenci Olgun, s.201

116 Diilger Murat Volkan, s.197, dn.380
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yﬁklenmesidirln. Bilisim sistemine veri yerlestirmek elektronik iletisim ile
yapilabilecegi gibi, maniiel (el ile) de yapilabilir™®.

Sistemin i¢indeki sahte belgenin kagida dokiilmemis olmasi ya da maksadina
ulasamamis olmasi durumunda, su¢ ortadan kalkmaz. Ger¢ekten de maddenin sonuna
bakildiginda kullanilmasi farkl cezalandirilmaktadir™®.

Sistemdeki verileri tahrif etme, verilerin tahrif edilmesi ile verilerin soz
konusu belgelerin sahtelestirilmesi amaciyla herhangi bir sekilde degistirilmesi
kastedilmektedir. Bu degistirme, veri ekleme, veri ¢ikarma, veri degistirme gibi
sekillerde olabilir*?’. 765 sayili T.C.K.’nin 525¢ maddesi, 339 ve devami maddeleri
geregince Ozel hiikkiim sayilamaz. Zira 525¢ olmasaydi 339 ve devami1 maddelerinden
ceza verilemeyecekti. Bilisim sistemi kullanilarak sahte belge diizenlendiginde,
evrakin resmi veya 6zel olmasina gore 765 sayili T.C.K.’nin 79. maddesi geregince,
daha agir cezay1 gerektiren madde hitkmiine gore ceza verilecektir. ',

765 sayili T.C.K.’nin 525¢ maddesinde diizenlenen verilerde sahtecilik ve
olusturulan sahte belgenin kullanilmasi suglarinin her ikisi de tehlike sugudur. Sugun

122 verilerde sahtecililik su¢unda birden fazla hareket

olusumu i¢in zarar aranmaz
belirlenmisse de sonugta sahte bir belgenin olugmasi amaglanmakta, neticede
farklilik olmamaktadir.

525¢ maddesinde failin sucu, sahte belgeyi hukuk alaninda delil olarak
kullanmak maksadiyla bilerek degistirmesi veya tahrif ederek bilerek kullanmasi s6z
konusu oldugundan 6zel kast arandigir goriilmektedir. 765 sayili T.C.K.’nin 525¢
maddesindeki suglarda failin, bilerek ve isteyerek hareket etmesi sart1 arandigindan
bu suglarin taksirle islenmesi miimkiin degildir

Daha once de belirttigimiz lizere bu sugun magduru devlettir. Bu nedenle
magdurun rizast hukuka uygunluk sebebi kabul edilemez. Bunun yaninda bu sugla
ilgili bagkaca yasal hukuka uygunluk sebebi bulunmamaktadir.

765 sayilh T.C.K.’min 525¢c maddesinde yer alan “Hukuk alanminda delil
olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak icin bilgileri otomatik

olarak isleme tabi tutan bir sisteme, verileri veya diger unsurlar: yerlestirme veya

117 Karagiilmez Ali, s.149; Yazicioglu Yilmaz, s.283

118 Degirmenci Olgun, 5.202

119 Karagiilmez Ali, 5.150

120 Diilger Murat Volkan, 5.200

121 Karagiilmez Ali, s.151

122 Akbulut Berrin, s. 192; Diilger Murat Volkan, s.203; Yazicioglu Yilmaz, s.284,285
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var olan verileri, diger unsurlari tahrif etme, tahrif edilmis olanlari bilerek
kullanma” suglarmin istirak acisindan bir 6zellik s6z konusu olmayip, genel
hiikiimler uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug tipleri igin
istirak tiirlerinin ger¢eklesmesi miimkiindiir'®.

765 sayili T.C.K.’nin 525¢ maddesinde diizenlenen bu sugta, suglarin igtimai
mimkiindiir.

d) 525d Maddesindeki Suclar

765 sayili T.C.K. 525d “525 a ve 525 b maddeleri hiikiimlerini ihlal eden
kisiler hakkinda, maddelerde yazili cezalara ek olarak,meslek icrasi sirasinda veya
icrast dolayisiyla su¢un islendigi bir kamu hizmetinden veya meslek veya sanat veya
ticaretten alti aydan ii¢ yila kadar yasaklanma cezasi da verilir.”

Goriildiigii  lizere bu madde fer’i ceza diizenlemistir. Ancak 525c
maddesinden mahkum olanlar i¢in bu maddenin uygulanmayacag dikkatlerden
kagmamalidir.

C. 5237 Sayih T.C K. Ile 765 Sayih T.C.K.’da Diizenlenen Bilisim

Suclarimin Karsilastirilmasi

Her iki kanun arasinda goze garpan ilk fark, 5237 sayili T.C.K.’nin 243.
maddesinde yer alan “hukuka aykiri olarak bilisim sistemine girme ve sistemde
kalma sucu” ile ilgili diizenlemenin 765 sayili T.C.K.’da hi¢ yer almamasidir.
Hemen sunu belirtmek gerekir ki bircok mevzuatta eski ve yeni T.C.K.
karsilastirilmasinda 765 sayili T.C.K.’nin 525a maddesi, 5237 sayili T.C.K. nin 243.
maddesiyle eslestirilmektedir. Bu bize gore dogru degildir. 525a maddesindeki gibi
243. madde de ele gecirme sugu bulunmamaktadir®*. Ancak uygulamada ele
gecirme olmasa da sisteme girme durumunda 765 sayili T.C.K.’nin 525a maddesi
uygulandigindan bu eslesme yapilmaktadir. Aslinda, bu sug tipi 5237 Sayili T.C.K.
ile Tiirk Ceza Hukukuna girmis bulunmaktadir'?. Boylece verilerin ele gegirilmesi
sart1 aranmaksizin bilisim sistemine girilmesi sug olarak dﬁzenlenmistirlze.

Ayrica 5237 sayili T.C.K.’nin 135. maddesinde diizenlenen “kigisel verilerin
kaydedilmesi su¢u”, 136. maddesinde diizenlenen “kisisel verileri hukuka aykiri

olarak verme veya ele gecirme su¢u”, 245. maddesinde diizenlenen “banka veya

123 Akbulut Berrin, s.,213; DULGER Murat Volkan, s.205; YAZICIOGLU Yilmaz, s.286
124 Karagiilmez Ali, s.151

125 Diilger Murat Volkan, s.211,213

126 Akbulut Berrin, s.78; DEGIRMENCI Olgun, 5,152,153
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kredi kartlarvmin  kotiiye kullanmilmasi su¢u”, 142/2-¢’de diizenlenen “biligim
sisteminin kullanilmasi suretiyle nitelikli hirsizlik su¢u” ve 158/1-f’de diizenlenen
“Bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullanilmast
suretiyle dolandwricilik sugu”, 765 sayili T.C.K.’dan farkli olarak bagimsiz bilisim
sugu tipleri olarak diizenlenmistir.

765 sayili T.C.K.’da yer alan 525a/2 maddesinde diizenlenen “bilgileri
otomatik isleme tabi tutmus bir sistemde yer alan bir program, veri veya diger
herhangi bir unsuru baskasina zarar vermek tizere kullanma, nakletme veya ¢ogaltma
suguna ise 5237 sayih T.C.K.’da yer verilmemistir'?’.

765 sayili eski T.C.K. ile 5237 sayili yeni T.C.K.’min bilisim suglar

yoniinden maddeler arasi karsilagtirilmasi asagidaki gibidir.

765s. T.C.K. m. 525a/1 5237 Sayih T.C.K. m.135, m. 136

765 s. T.C.K. m. 525b/1 5237 Sayili T.C.K. m.244/1-2

765 s. T.C.K. m. 525b/2 5237 Sayili T.C.K. m.244/4, 245,158/1-f,142/2-¢

5237 sayili T.C.K.’da “bilgileri otomatik olarak isleme tabi tutan sistem” ve
“diger herhangi bir unsur” ifadeleri yerine “bilisim sistemi” kavrami kullanilmistir.
Boylece kavram karigikligina son verilmistir,'?

Bunlarin yaninda, 5237 sayili T.C.K. ile kanunun sistematiginde degisiklige
gidilerek bilisim suglari, koruduklar1 hukuksal deger gozetilerek diizenlenmistir.
Ancak “banka ve kredi kartlarmin Kotiiye kullanilmast sugu” agisindan bir ayrim
yapilmayarak korudugu hukuksal deger gozetilmeksizin bilisim sistemlerine karsi
suglar béliimiinde diizenlenmistir'?®.

1. 5237 SAYILI TURK CEZA KANUNU’NDA DUZENLENEN

BILISIM SUCLARI

A. GENEL OLARAK

Bilisim suglari, 6gretide ve uygulamada oncelikle, dogrudan bilisim sugu
(gercek bilisim suglart), dolayisiyla bilisim sucu (bilisim baglantili suglar) bigiminde

tasnife tabi tutulmustur. Tiirk Ceza Kanununda da bu sistem kabul edilmistir130.

127 Diilger Murat Volkan, s.211

128 Yayci Esra, .67

129 Diilger Murat Volkan, s.210

130 YCGK,, 17.11.2009 T., 2009/11-193 E., 2009/268 K.
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Bilisim suclari, 5237 sayili T.C.K.’da 10.bdliimde yer almaktadir. Calismanin
bu kisminda ilk 6nce bu kisimdaki gergek bilisim suglarimi ardindan T.C.K.’da
bilisim suclar1 ile baglantilh olan T.C.K.’nmin 132. maddesinde diizenlenen
“haberlesmenin gizliligini ihlal”, T.C.K.’min 133. maddesinde diizenlenen “kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmas1”, T.C.K.’nin 134.
maddesinde diizenlenen “6zel hayatin gizliligini ihlal”, T.C.K.’nin 135. maddesinde
diizenlenen “kisisel verilerin kaydedilmesi sugu”, 136. maddesinde diizenlenen
“kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sugu”, 245. maddesinde
diizenlenen “banka veya kredi kartlarinin kotiiye kullanilmasi sugu”, 142/2-¢’de
diizenlenen “bilisim sisteminin kullanilmasi suretiyle nitelikli hirsizlik sugu” ve
158/1-f’de diizenlenen “Bilisim sistemlerinin, banka veya kredi kurumlarinin arag
olarak kullanilmas1 suretiyle dolandiricilik sugu”, gibi suglari inceleyecegiz.

B. TURK CEZA KANUNU’NDA “BiLiSIM ALANINDA SUCLAR”

BOLUMUNDE DUZENLENEN SUC TiPLERI

a. Hukuka Aykir1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma

Sucu'

1. Genel Olarak

5237 sayih Tirk Ceza Kanunu’nun “Bilisim sistemine girme” baslikli
243.maddesi ile “bir bilisim sisteminin biitiniine veya bir kismina, hukuka aykirt
olarak girme ve orada kalmaya devam etme” eylemi sug tipi haline getirilmistir.
Yukarida da agikladigimiz iizere, 765 sayili Tirk Ceza Kanunu’nun 525a/1
maddesindeki verilerin ele gegirilmesi sucu konusundaki elestiriler dikkate alinarak
bu madde ile veriler ele gegirilmeksizin verilere yetkisiz erisim eylemleri sug tipi
haline getirilmistir.

132 nin “Yasadis1 erisim” bashkli 2.

Avrupa Siber Su¢ Sozlesmesi
maddesindeki diizenleme dikkate alindiginda, Tiirk Ceza Kanunu’nun 243. maddesi
ile bu diizenleme arasinda paralellik bulundugu goriilmektedir.

Bu sug tipine, mukayeseli hukukta birgok {ilke hukukunda yer verilmektedir.

Ornek olarak; Fransa CK. m. 323—1, Alman CK. m. 202a, Danimarka CK. m.193 ve

131 5237 sayili T.C.K. nin “Bilisim sistemine girme” bashkli 243. maddesi

“[1] Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir: olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezasi verilir.

[2] Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.
[3] Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis cezasina hiikmolunur.”

132 Ozen Muharrem/ Bastiirk ihsan, s.354
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263, Norve¢ CK. m. 145/2, italyan CK. m. 616/2, 617 guarter, 617 guinguies, 618,
Liiksembourg CK. m. 309, irlanda Criminal Damage Act’de m. 5/1, Hollanda CK.
m. 98, 98a, 98b, 98¢ ve 273 verilebilir'®,

2. Korunan Hukuksal Deger

Korunan degere sugun hukuki konusu da denir. Her sugta nasil bir fail varsa
bir de korunan hukuksal deger vardir. Bu hukuksal deger, su¢ tarafindan ihlal edilen
hukuki varlik ve deger ya da menfaattir’®*. Varlik, insanin ihtiyaclarin1 tatmine
elverisli her seyi, menfaat ise, kisi ile varlik arasinda olan ve kisinin bir ihtiyacinm
tatmin i¢in varligi kullanmasina imkan veren iliskiyi ifade eder™>.

Bilisim sistemine girme ve sistemde kalma sugunun hukuksal degerinin ne
oldugu konusu ile ilgili doktrinde ¢esitli goriisler bulunmaktadir.

Bir goriise gore, bu sugla birden fazla hukuksal deger korunmak istenmistir.
Bunlar, verilerin gizliliginin korunmasi, 6zel hayatin dokunulmazligi, kisilerin ve
kurumlarin ihtiya¢ duydugu gilivenlik duygusunun korunmasi degerleridir. Bu
gOriisii savunan yazar tiim bu hukuksal degerlerin “bilisim sistemin giivenligi”

136

hukuksal degeri biinyesinde korunacagini savunmaktadir Bu goriisii baska

yazarlar da savunmaktadir™’.

Bir bagka goriise gore, T.C.K.’nin 243. maddesinde yer alan su¢un maddi
unsurunun sadece sisteme yetkisiz erisim olmadigi, bunun yaninda sistemde kalmaya
devam etme unsurunun da arandigi, sucun unsurunun bu sekilde diizenlenisinin
sucun hukuki konusunun belirlenmesinde de etkili oldugu vurgulanmaktadir. Bu
acidan bilisim sisteminin glivenliginin korunmasina yonelik bir diizenlemede
“kalmaya devam etme” seklinde bir unsura yer verilmeyecegi; ayni sekilde 2. fikrada
yer alan diizenlemenin de hukuki konunun bilisim sisteminin giivenligi oldugu
diisiincesini zayiflattig1 ifade edilerek, sucta “kalmaya devam etme” nin sugun

unsuru olmasini esas alarak bu sugun korunan hukuksal degerinin, biligim Sistemini

kullananlarin belirli bir siireden sonra rahatsiz edilmemesi ve devaminda sugun

133 Diilger Murat Volkan, s.213

134 Soyaslan, Dogan, (Genel Hiikiimler) s.227

135 Toroslu Nevzat, s.65

136 Diilger Murat Volkan, 5.213,214, Aymi gériis i¢in bkz. Parlar Ali/Hatipoglu Muzaffer, <5237 sayili T.C.K.’da Ozel Ve Genel Hiikiimler Bakiminda Sulh
Ceza Davalar1”, Ankara, Nisan 2010, s.214

137 Ozbek Veli Ozer/Kanbur M. Nihat/Dogan Koray/Bacaksiz Pinar/Tepe ilker, “Tiirk Ceza Hukuku; Ozel Hiikiimler”, Ekim 2010, Ankara, s.896
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hedefi  durumundaki  sistem  kullanicilarinin  (sahiplerinin)  ¢ikarlarinin

zedelenmemesinin de hukuki konu kapsaminda oldugu belirtilmektedir™*.

139, “Tiirk Ceza Kanunu’nda bilisim alaninda islenen

Baska bir goriise gore
suglar icerisinde 243. maddede diizenlenen yetkisiz erisim su¢unda bir zarar
tehlikesinin esas alindigr goriilmektedir. Bu haliyle de yetkisiz erisim su¢unun hukuki
konusu, 243.maddede diizenlendigi sekliyle, malvarliginin korunmast kapsaminda
mala zarar verme sucunun ozel sekli olarak diizenlenen 244. maddenin hukuki
konusu ile paralellik arz etmektedir. Bu a¢idan 243. maddede diizenlenen yetkisiz
erisim sucunun hukuki konusu, sisteme ve veriye yodnelik zarar verici fiillerin
engellenmesi anlaminda bir tehlike sucu olarak, genel bir ifade ile miilkiyetin
korunmasidir. Bu haliyle de, sirrin korunmast ya da konut dokunulmazligi korunmasi
seklinde ortaya ¢ikan, ozel hayatin gizliliginin korunmasina iliskin degerin ikinci
plana itildigi goriilmektedir.” Ketizmen doktora tezinde karsilastirmali hukuktan
ornekler de vererek korunan hukuki degerin mal varlig1 oldugunu savunmaktadir.

Diger bir goriise gore, bu sucla korunan hukuksal deger karma nitelik
tagimaktadir. Hem bilisim sisteminin giivenirligi, hem kisilerin 6zel hayati, hem de
sistemi kullananlarinin ¢ikarlar korunmaktadir™*.

Bizce, bu sucta korunan hukuksal deger, bilisim sistemin giivenligidir.
Yetkisiz erisim saglandiktan sonra, sistem de belli siire kalmak kisinin amacini
belirlemek ile alakalidir'®. Gergeklestirilen eylem bilisim sisteminin giivenligine
iliskin olan harekettir.

3. Sucun Maddi Unsurlar

Sugun maddi unsuru dendiginde anlasilmasi gereken o sugun islenmesinde
gerekli olan hareketler sonucunda neticenin meydana gelmesi ve hareket ile netice
arasinda nedensellik baginin bulunmasidir*®,

Asagida sugun maddi unsurlart olan aktif siije, pasif siije, hareket, netice,
sucun unsuru ve nedensellik bagina deginecegiz.

3.1. Fail

5237 sayili T.C.K.’daki 243. maddesinde sugu isleyecek kisi agisindan

herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

138 Karagiilmez Ali, 5.179,180

139 Ketizmen Muammer,” Tiirk Ceza Hukuku'nda Biligim Suglari”, Doktora Tezi, Ankara Universitesi, Sosyal Bilimler Enstitiisii, Ankara 2006 s.119.120
140 Taskin Saban Cankat, s.23

141 Ozbek Veli Ozer/K ANBUR M. Nihat/DOGAN Koray/BACAKSIZ Pinar/TEPE llker, 5.896, 897

142 SOYASLAN, Dogan, (Genel Hiikiimler) s.220, 221
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Bazi yazarlarca, bu sugun islenebilmesi i¢in belli bir bilgi birikimi olmasi
gerektigi, bu nedenle bu suglarin “beyaz yaka suglar’” olarak degerlendirilmesini
diisiinen yazarlar vardir™®.

Bu sugu isleyen kisilere ‘“hacker”, “elektronik korsan”, ‘“siber terdrist”,
“bilisim korsan1” gibi isimler verilmektedir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’min 246. maddesine gore
degerlendirilecektir. T.C.K.’daki “Bu béliimde yer alan suclarin islenmesi suretiyle
yvararina haksiz menfaat saglanan tiizel kigiler hakkinda bunlara ozgii giivenlik
tedbirlerine hiikmolunur.” Hikmii geregince tiizel kigilere T.C.K.’nin 60.
maddesindeki giivenlik tedbirleri uygulanacaktir.

Failin sugu igleyen kisi oldugunun tam olarak tespit edilmesi durumunda ceza
vermek miimkiindiir. Bu nedenle internet kafelerden bu tiir suglarin islenmesinde fail
tam olarak tesit edilememekte ve ceza vermek miimkiin olmamaktadir™*,

3.2. Magdur

Magdur, sugu olusturan fiilden dogrudan dogruya zarar goren kimsedir*®. Bir
baska goriise gore ise, tecaviizlin zarar verdigi degerin sahibi, zarar géren sahistir*®,
Ancak, magdur kavram ile sugtan zarar géren kavramlarini birbirine karistirmamak
gerekir. Sugtan zarar goren kisi her zaman sugun islenmesi dolayisi ile magdur edilen
kisi degildir. Magduru olmayan bir su¢ miimkiin degildir. Magdur ancak gercek kisi
olabilir. 5237 sayili T.C.K.’nin 20. maddesine gore ancak gercek kisiler sugun
magduru olabilmektedirler. Tiizel kisiler sugcun magduru olamaz, ancak suctan zarar
goreni olabilir.

Bilisim sistemine hukuka aykir1 olarak girilmesinden ve orada kalinmasindan
dolayi bilisim sisteminin giivenligi tehlikeye giren kisi bu sugun magdurudur. Bu kisi
de herkes olabilir.

3.3. Sucun Konusu

S6z edilmek istenen sugun maddi konusudur. Zira, sugun hukuki konusunu

“korunan hukuksal deger basgligi altinda” incelemekteyiz. Sug¢un maddi konusu,

143 Diilger Murat Volkan, s.119°dan “Ingilizce ‘white-collar crime’ teriminden Tiirkge’ye gevrilen ‘Beyaz yaka suglar1’; kavram olarak olusumunda siddet
igermeyen, ticari alanda dolandiricilik, giiveni kétitye kullanma gibi sug tipleri i¢in kullanilan genel addir” Black’s Law Dictionary s.1590

144 11.CD. 24.09.2010 T. 2010/10299 E. 2010/9933 K. “.....cccvvnnenne Sanigin Halley Internet Cafe'nin sahibi oldugu, is yerindeki 70 adet bilgisayarin
gozetimi ve denetimi igin gerekli hassasiyeti gostermemesi sebebiyle kusurlu oldugu gerekgesiyle cezalandirilmasma karar verilmis ise de, adi gegen is
yerindeki IP numarasi 81.215.188.170 olan bilgisayardan miistekinin elektronik posta adresine girilmesinden samgin sorumlulugu olmamasina ragmen,
iizerine atili sugtan beraatine dair karar verilmesi gerekirken yazili sekilde cezalandirilmasinda,................ ” - Uyap Mevzuat Programi

145 Toroslu Nevzat, 5.67

146 Soyaslan, Dogan, (Genel Hiikiimler) s.224
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iizerinde sugun islendigi sahis veya seydir'*’. Bir baska goriise gore ise, sugun
konusu, lizerinde sugun meydana geldigi hareketin kendisine yoneldigi insan ya da
maddi varliklardir*®,

Bu halde inceleme konusu olan, bu sugun konusu hukuka aykir1 olarak girilen
ve orada kalinan biligim sistemidir.

3.4. Hareket

Felsefi acidan kisiye atfedilen her sey harekettir; ancak ceza hukuku kisinin i¢
diinyasindaki hareketlerle ilgilenmemektedir. Diislincenin i¢ diinyadan dis diinyaya
¢ikmasi durumunda ceza hukuku agisindan hareket 6nem tasimaktadir. Dis diinyaya
¢ikan bir hareket icrai veya ihmali sekilde olabilir'®.

Bu sug ile ilgili “se¢imlik hareketli su¢” olup olmadigi hakkinda doktrinde
Farkli goriisler bulunmaktadir.

Bir goriise gore, bu su¢ se¢imlik hareketli degildir. Bu sugun olusumu igin
bilisim sistemine haksiz olarak “girme” yetmez, ayrica sistemde “kalmaya devam

etme” gerekmektedir™®.

Kanunkoyucu, koétiiniyet tasimayip kisa siireligine sisteme
girenleri cezalandirmak istememistir™. Bize gore de bu suc se¢imlik hareketli
degildir. Madde metninde giren “ve” kalmaya devam eden ibaresi kullanilmaktadir.
Madde metni TBMM Genel Kurulu’na “giren veya orada kalmaya devam eden”
seklinde gelmis ancak yapilan degisikle “giren ve orada kalmaya devam eden”
seklide yasalasm1$t1r152. Bu husus da T.C.K. 243/1 maddesindeki sugun se¢imlik
hareketli olmadigin1 her iki hareketin gerceklesmesi gerektigini gostermektedir.
Ancak maddedeki “ve” ibaresinin “veya” olarak degistirilmesi gerektigini de
diistinmekteyiz. Bilisim sistemine girme bizatihi sug olmalidir™,

Bir diger goriise gore, bu sucun secimlik hareketli bir suc¢ olarak
diizenlendigini, hukuka aykir1 olarak bilisim sistemine girilmesi veya sistemde
kalinmaya devam edilmesi eylemlerinden birisinin yapilmasiyla bu sucun
gerceklesecegini,  failin ~ hangi  eylemi  gergeklestirirse  gerceklestirsin

cezalandinlacagim belirtmektedir™,

147 TOROSLU Nevzat, 5.66

148 TASKIN Saban Cankat, s.24

149 SOYASLAN, Dogan, (Genel Hiikiimler) s.221
150 KARAGULMEZ Al, 5.180

151 TASKIN Saban Cankat, s.24

152 KARAGULMEZ Al, s.182

153 Ayni goriis igin bkz. KARAGULMEZ Ali, 5.204
154 DULGER Murat Volkan, 5.217
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Y5 “Samgin, katilamin yetkilisi oldugu, Z... T... Imalat

Yargitay bir kararinda
Pazarlama Sanayi ve Limited Sirketinin Tiirkiye ... ....... Bankasi Denizli Subesinde
bulunan hesabina internet tizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba
girdikten sonra bu hesapta oynama yaparak baska bir hesaba havale yapmadiginin
iddia ve kabul olunmasi karsisinda samigin eyleminin 5237 sayili T.C.K. 'nin 244/4,
35/2 maddeleri geregince hiikiim tesisi bozmay1 gerektirmistir.” seklindeki kararinda
sistemde para havalesi yapacak kadar kalmasina deginilmistir156.

Son olarak, daha once de belirttigimiz iizere 5237 sayili T.C.K.’nun 243.
maddesinde, bilisim sistemine hukuka aykiri olarak girme ve orada kalmaya devam
etme sugu diizenlenmistir. 765 sayili T.C.K.’nun 525/a maddesinde ise, bilisim
sisteminden program, veri veya diger herhangi bir unsuru hukuka aykiri olarak ele
gecirme sucu yer almaktadir. Ancak, 243. maddede, 525/a maddesindeki ele gegirme
sugu bulunmamaktadir. Yani 525/a maddesine goére bilisim sistemine girmek sug
degil iken 243. maddeye gore sugtur.

3.5. Netice

Sugun olusmasi i¢in mutlaka bir netice gerekir. Ceza hukukunda netice maddi
bir olgu degildir. Maddi olgunun gerceklesmesi ihtimali, tehlikesi de bir neticedir.
Bu tiir neticesi olabilen suclara tehlike sucu denir™".

Bu su¢ bilisim sistemine girip bir siire kalmakla tamamlanmis olur. Failin
herhangi bir bilgi veya veri ele gecirme kosulu aranmaz. Failin, magdura zarar
vermis olmasi sarti da aranmaz. Bu nedenle bu sug bir tehlike sugudur. Madde
gerekcesinde de “Sisteme, hukuka aykiri olarak giren kisinin belirli verileri elde
etmek amaciyla hareket etmis bulunmasimin 6nemi yoktur. Sisteme, dogal olarak,
haksiz ve kasten girilmis olmasi sugun olusmasi igin yeterlidir.” denilmekle sugun
tehlike sucu oldugu acikliga kavusturulmustur.

4. Sucun Manevi Unsurlari

Kisinin bir suctan sorumlu tutulabilmesi i¢in sadece fiili yapmasi1 ve fiil
sonucu neticenin ortaya c¢ikmasit yetmez. Aymi zamanda kisi ile fiil arasinda
158

psikolojik bir bag bulunmasi gerekir™. Simdi belirttigimiz bu psikolojik bagi

inceleyecegiz.

155 Y. 11. CD. 2008/18190 E. 2009/3058 k.
156 Karagiilmez Ali, s.202

157 Soyaslan, Dogan, (Genel Hiikiimler) s.232
158 Soyaslan, Dogan, (Genel Hiikiimler) s.387
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Ceza hukukunda sorumlulugun kaynagi kasttir. Kast, kisinin yaptig1 hareketi
ve neticesini bilmesi ve istemesi veya neticeyi goze almasidir. (T.C.K. madde 21)

Bu sug ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
icin Ozel kast aramamistir. Bilisim sistemlerine girme ve sistemde kalma sucgu, fail
tarafindan bilerek ve isteyerek gerceklestirilmelidir.

Taksir, dikkat ve 6zen yiikiimliliigine aykirilik dolayisiyla, bir davranigin
sucun kanuni taniminda belirtilen neticesi Ongoriilmeyerek gerceklestirilmesidir.
(T.C.K. madde 22/2) Kanunkoyucu hangi suglarin taksirle islenebilecegini madde
metinlerinde agikga belirtir.

Bu sucun kasten islenmesi arandigindan taksirle igslenemez.

5. Hukuka Aykirihk

Sug¢ genel teorisine bakimindan, su¢un hukuka aykirilik unsurunun o sugun
yasal maddesinde belirtilmesi yaygin bir uygulama degildir. Sug¢ sayilan fiillerde
zaten hukuka aykirilik bulunmalidir. Su¢ maddesinde fiilin hukuka aykiri oldugu

acikca diizenlenmisse buna “hukuka Ozel aykirilik” denir™.

Anlatilanlardan
anlasilacagi lizere herhangi bir hukuka uygunluk nedeninin bulunmasi durumunda
suc olugsmayacaktir.

Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sucunda fail
gerceklestirdigi eylemin hukuka aykir1 oldugunu bilmelidir. Bunun yaninda 765
sayil1 T.C.K.’nin 525a/1 maddesinde oldugu gibi bu sug tipinde de magdurun rizas
veya kanunla verilen yetki de, bu su¢u hukuka uygun hale getirecektir. Ancak,
rizanin sugun islendigi anda verilmesi gerekir. Tehdit edilerek veya hataya
diistiriilerek rizanin alinmasi durumlarinda gergek rizanin varligindan s6z edilmez.

Failin cezalandirilmasi i¢in bilisim sisteminde gilivenlik Onlemi alinmis

olmast gerekmez160

. Sifre konulmas: bir anlamda sisteme baskalarmin girmesini
onleme iradesidir. Ancak, kisi sifresini vermis ise artik eylem hukuka uygun hale
gelir. Sisteme sifre konulmamis olsa da bu sistem sahibinin sisteme girilmesine izin
verdigi anlami tasimaz. Daha once de belirttigimiz iizere acik riza gerekir. Ancak,
bazi durumlarda da sisteme girme orada kalma hareketi su¢ oldugu diisiiniilse de
olmayabilir. Bunun en yaygin 6rnegi ev i¢in alinan Digitiirk aboneliginin isyerinde

kullanilmasidir. Yargitay bir kararida®® “Dijitiitk sifresinin miidahil sirkete ait

159 Karagiilmez Ali, s.134
160 Diilger Murat Volkan, s.219
161 11.CD. 13.04.2009 T. 2006/7779 E. 2009/4153 K. - UY AP Mevzuat Programi
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decoder disinda 6zel bir alet yardimiyla ¢oziildiigli saptanamadigina goére, abonelik
sOzlesmesiyle evinde kullanmak iizere alinan decoderin, sdzlesme hiikiimlerine
aykirt olarak baska yerde kullanilmasindan ibaret eylemin hukuki nitelikte
bulundugu gozetilmeden yazili sekilde hiikiim kurulmasi” diyerek bu durumun
sOzlesmeye aykirilik oldugunu séylemistir.

Diger hukuka uygunluk sebebi de kanunun verdigi yetkiye dayanarak yapilan
miidahaledir.

Hukukumuzda bu durumun bir 6rnegi 5651 sayili “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaywnlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” dur. Kanunun 8. maddesinde bazi durumlarda erisimin
engellenebilecegi diizenlenmistir.

Hukukumuzda bu durumun diger oOrnekleri ise, Ceza Muhakemesi
Kanunu’nun (C.M.K.) 134. maddesindeki  “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” ve ayni kanunun
135. maddesindeki “Iletisimin tespiti, dinlenmesi ve kayda alinmas1” tedbirleridir.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Kisi, 1slemeyi kastettigi bir sugu elverisli hareketlerle dogrudan dogruya
icraya baslayip da elinde olmayan nedenlerle tamamlayamaz ise tesebbiisten dolayi
sorumlu tutulur. (T.C.K. m.35)

Bu suga tesebbiis olup olmayacagi tartismalidir. Ciinkdi, bu tiir suglar harekete
bitisik su¢lardir. Bu nedenle bu suglara tesebbiis miimkiin goziikmemektedir Ancak,
elektrik kesilmesi, sistemin kullanicisi tarafindan kapatilmasi gibi durumlarda
tesebbiis kabul edilebilecegini diisiinen yazarlar vardir'®. Sadece sisteme girilmeye
caligilmas1 Ornegin giivenlik sisteminin ¢oziilmeye calisilmasi ya da anlik girip
cikma tesebbiis olmaz. Anlik degil de orada kalmaya basladiktan sonra sistemde
kalma basarilamamigsa Ornegin elektrik kesilmisse bu durumda tesebbiis
diistiniilebilir'®,

6.2. Istirak

Tirk Ceza Kanunu’nun 243. maddesinde yer alan “Hukuka aykirt olarak

bilisim sistemine girme ve sistemde kalma” suglarinin istirak agisindan bir 6zellik s6z

162 Parlar Ali/Hatipoglu Muzaffer, S.716
163 Karagiilmez Ali, 5.185
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konusu  olmayip, genel  hiikiimler uygulanacaktir.  Genel hiikiimler
degerlendirildiginde bu su¢ tipleri icin istirak tiirlerinin  gerceklesmesi
miimkiindiir'®.

6.3. ictima

Suglarin ictimainda suglardan birinin diger sugta unsur veya agirlastiric
nedeni olmasi, tek eylemde yasanin birden fazla hiikkmiiniin ihlali ve bir su¢ islemek
karar1 ile yasanin ayni hiikmiiniin birka¢ defa ihlali durumlar1 incelenmektedir. Bu
hususlar 5237 sayili T.C.K.’nmin 42. maddesinde “bilesik su¢”, 43. maddesinde
“zincirleme sug” ve 44. maddesinde ise “fikri igtima” olarak diizenlenmistir.

Fail, ayn1 sug isleme kastiyla belli bir bilisim sistemine kisa araliklarla birden
cok kez girmigse bu sugtan faile verilecek cezada T.C.K. 43/1 diizenlemesi
uygulanacaktir. Faile, o fiile ait tek fakat agirlastirilmis bir ceza verilecektir.

Diger yandan fail uzun araliklarla ve her seferinde sistemdeki baska bir veriyi
elde etmek icin sisteme giriyor ve orada kalmaya devam ediyorsa failde ayni sug
isleme kastinin varligindan bahsedilebilmesi miimkiin degildir. Her eylem ayr1 ayri
cezalandirilmalidir. Bagka bir deyisle, cezalarin i¢timai kurali uygulanma11d1r165.

Bu sucta bilesik sucun olusabilmesi miimkiin degildir. Ciinkii bilesik sugun
olusabilmesi igin biri digerinin agirlatict nedeni ya da unsuru olan iki ayr1 sug
bulunmalidir. Bu sugun unsurlarinda bdyle bir durum yoktur

Bu sug tipi yeni T.C.K.'da diizenlenen diger baz1 bilisim suglari bakimindan
bir “gecit su¢”udur. Baska bir deyisle, o suglarin islenmesi i¢in failin Oncelikle
bilisim sistemine girmesi ve sistemde bir siire kalmas1 gerekecektir. Ornegin, asagida
inceleyecegimiz T.C.K. 244 maddesinde diizenlenen “sistemi engelleme, bozma,
verileri yok etme veya degistirme” sugunda; T.C.K. 245. maddesinde diizenlenen
“banka veya kredi kartlarinin kétiiye kullanilmasi” sugunda; T.C.K. 132. maddesinde
diizenlenen “haberlesmenin gizliligini ihlal” sugunda; T.C.K. 133. maddesinde
diizenlenen “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi1” sugunda;
T.C.K. 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” sugunda; T.C.K.
135. maddesinde diizenlenen “kisisel verilerin kaydedilmesi” ve T.C.K. 136.
maddesinde diizenlenen “verilerin hukuka aykir1 olarak verilmesi veya ele

gegirilmesi” suglarinda; ayrica T.C.K. 142. maddesinde diizenlenen “bilisim sistemi

164 Akbulut Berrin, s.,213; Diilger Murat Volkan, s.205; Yazicioglu Yilmaz, s.286
165 Diilger Murat Volkan, s.219

57



aracilifiyla gerceklestirilen hirsizlik” ve T.C.K. 158. maddesinde diizenlenen
“bilisim sistemi araciligtyla dolandiricilik” sucglarinda ve Fikir ve Sanat Eserleri
Kanunu (FSEK) ile Elektronik imza Kanunu (EiK) diizenlenen bilisim suclarinda,
incelemekte oldugumuz T.C.K.”nin 243. maddesindeki sug, bir gegit sugu ozelligi
taslrlee.

7. Suca Etki Eden Sebepler

T.C.K.’nin 243. maddesinin 2. firasindaki diizenleme ile, “bedeli karsiliginda
yararlanilabilen sistemlere” karsi bu sugun islenmesi hafifletici neden olarak
belirlenmistir.

Bedeli karsiligi yararlanilan sistemlerden neyin anlasilmas: gerektigi
tartigmalidir., bedeli karsiligindaki yararlanilan sistemden otomatlarin kastedildigi
diistiniildiiginde, otomatlardan karsiliksiz yararlanmanin T.C.K.’nin 163. maddesi ile
ayrica yaptirima baglandigi g(’)riilmektedir167.

Su halde, bu kavramdan ne anlagilmasi gerektigine deginmek gerekir.

Bir goriise gore, bedeli karsilig1 yararlanilabilen sistem kavramindan dort sey
anlagilir. Birincisi, internetten {icretli olarak tiyelik hizmet veren web siteleri (mail,
gazete, dergi aboneligi, ictihat programlar1 gibi); ikincisi internet kafe gibi yerlerde
belli bir bilisim sisteminden iicreti 6denerek yararlanilmasi; tglinciisti, belli bir
anlagsma karsiliginda, belli bir hizmetin oraya abone olan iiyelere mesaj olarak
reklam amagli ileti yollamasi; dordiinciisii, belli bir siire bedel karsiliginda internet
hizmetinin saglanmasi (6zellikle de kablosuz modem araciligiyla baglanan internet
baglantisindaki sifrenin {iclincii bir kisi tarafindan kirilarak o hizmetten bedel
O0denmeksizin yararlanilmasi) durumlari bu nedenlerden bazilaridir™®.

Bagka bir goriise gore, web sitelerini ve cep telefonlarina bir hizmetin reklami
icin gonderilen mesajlarin bu kapsama girdigini kabul etmekle birlikte, bedelini
O0demeden internet kafedeki bilgisayara (internete) girilmesi ve orada kalinmasini
kabul etmemektedir. Bedeli 6denmeden internet kafedeki bilgisayara girilmesi
gerceklesse bile, bu girme olarak degil, kullanma olarak degerlendirilirm. Bizce de

bu goriis daha dogrudur. T.C.K.’nin 243. maddesinin 2. fikrasimda kastedilen,

166 Diilger Murat Volkan, 5.225,226

167 Parlar Ali/Hatipoglu Muzaffer, S.717
168 Diilger Murat Volkan, s.227

169 Karagiilmez Ali, 5.188
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bilisim sisteminin kullanildigi mekan degil, bilisim sisteminin i¢indeki elektronik
yapida sunulan iicretli hizmetlerdir'™.

T.C.K.nin 243. maddesinin 3. fikrasindaki diizenleme ile birinci fikrada
belirtilmis olan sucgun islenmesi sonucunda sistemdeki verilerin yok olmasi
durumunda verilecek olan temel ceza arttirilacaktir. Burada, verinin yok olmasi veya
verinin degismesi seklinde iki se¢imlik sonu¢ bulunmaktadir. Bunlardan herhangi
birinin meydana gelmesi agirlastirici nedenin uygulanmasi i¢in yeterlidir. Ancak
burada 6nemli olan, failde sistemdeki verileri yok etme yoniinde bir kasit
bulunmamasidir’™. Anlik girip ¢tkma durumunda verinin yok olmasi veya verinin
degismesi s6z konusu olursa fail bu sonugtan sorumlu tutulmayacakt1r172.

Maddenin gerekg¢esinde de, bu durumun, sugun neticesi sebebiyle agirlagsmis
hali oldugu belirtilmektedir.

8. Kovusturma, Gorevli Mahkeme, Sucun Yaptirimi ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca maddede
tanimlanan suclara dolayisiyla agilan davalara bakma gorevi sulh ceza mahkemesine
aittir.

Sucun Yaptirimi: Maddenin birinci fikrasinda, hukuka aykir1 olarak sisteme
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezas1 verilecegi diizenlenmistir. T.C.K.’nin 49/1 maddesine gore, siireli hapis
cezasi, kanunda aksi belirtilmeyen hallerde bir aydan az 20 yildan fazla
olamayacaktir. Bu nedenle, hapis cezasiin alt sinirmi bir ay olarak kabul etmek
gerekmektedir. Yasa’daki “veya” ifadesinden, yaptirnmin segenekli oldugu
anlasilmaktadir. Buna gore, faile ya hapis cezasi ya da adli para cezasi verilecektir.
Adli para cezasinin miktarinin ne olacagi ve nasil hesaplanacagi ise T.C.K.
52.maddeye gore yapilacaktir. Maddenin ikinci fikrasinda belirtilen eylemin
gerceklestirilmesi yani eylemin bedeli karsiliginda islenmesi durumunda ceza yari
oranma kadar indirilecektir. Ucgiincii fikradaki durumda, yani eylem nedeniyle

verilerin yok olmasinda ise faile verilecek ceza alti aydan iki yila kadar hapis

170 Parlar Ali/Hatipoglu Muzaffer, S.717; Karagiilmez Ali, s.188
171 Karagiilmez Ali, 5.190
172 Parlar Ali/Hatipoglu Muzaffer, S.718; Karagiilmez Ali, s.192
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olacaktir. T.C.K.'yva gore fiili isleyen tiizel kisilikse, tlizel kisiye T.C.K. 20/2
geregince ceza verilemeyecektir. Bu durumda, T.C.K. madde 246’ya gore T.C.K.’nin
60. maddesindeki giivenlik tedbirleri uygulanir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir

b. Bilisim Sisteminin Isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok

Edilmesi veya Degistirilmesi Sucu’’

1. Genel Olarak

Bu maddede diizenlenen sug tipi ile 765 sayili T.C.K.’daki 525 / b — 1
maddesinde diizenlenen “verilere veya veri isleme zarar vermek sugu” karsilanmaya
calisiimustir.

244. maddenin 1. fikrasindaki diizenlemeyle, Avrupa Siber Sug
Sozlesmesi’nin 5. maddesinde diizenlenen “sistemlere miidahale” karsilanmaya
calisilmgtir.

Avrupa Siber Su¢ Sozlesmesi’nin 5. maddesine gore’™: “Taraflardan her
biri, bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska yerlere
iletmek, tahrip etmek, silmek, bozmak, degistirmek veya erigilmez kilmak suretiyle,
bilgisayar sisteminin isleyisini ciddi ol¢iide ve haksiz sekilde engelleme fiilinin,
kasith olarak kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak tanimlanmast
icin gerekli olabilecek yasama iglemlerini ve diger diizenlemeleri yapacaktir”

244. maddenin 2. fikrasindaki diizenlemeyle de Avrupa Siber Sug

3

Sozlesmesi’nin 4. maddesinde diizenlenen “verilere miidahale” karsilanmaya
caligilmistir.

Avrupa Siber Su¢ S6zlesmesi’nin 4/1 maddesine gbrem;

“Taraflardan her biri, bilgisayar verilerinin haksiz bir sekilde tahrip
edilmesi, silinmesi, bozulmasi, degistirilmesi veya erisilemez kilinmasi fiillerinin,

kasitl olarak yapildiklarinda kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak

173 5237 sayili T.C.K. nin “Sistemi engelleme, bozma, verileri yok etme veya degistirme” baslikli 244/1-2 Maddesi:

“[1] Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes y1la kadar hapis cezast ile cezalandirilir.

[2] Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi,
alt1 aydan ti¢ yila kadar hapis cezasi ile cezalandirilir.

[3] Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yar1
oraninda artirilir.

[4] Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasiin baska bir sug
olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina hitkmolunur.”

174 Ozen Muharrem/ Bastiirk ihsan, s.355

175 Ozen Muharrem/ Bastiirk ihsan, s.355
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tammlanmasi ig¢in gerekli olabilecek yasama islemlerini ve diger diizenlemeleri
yapacaktir.”

Madde gerekgesinde de bu maddeyle bilisim sistemlerine yoneltilen 1zrar
eylemlerinin ayr1 bir su¢ haline getirildigi vurgulanmaktadir. Ayrica yine maddenin
gerekcesinde, yapilan diizenleme ile “aracin fizik varligi ve islemesini saglayan
biitiin diger unsurlari, s6z konusu sugun konusunu olusturmaktadir” denilerek bilisim
sisteminin somut ve soyut biitiin unsurlarinin bu su¢un konusunu olusturacag: ifade
edilmektedir. Yine madde gerekgesinde “6zel bir 1zrar eylemi” denilmek suretiyle
bilisim sisteminin ¢alismasini engellemeye yonelik eylemler kastedilmistir'’®. Bu
maddede diizenlenen sug¢ tipleri se¢imlik hareketli suglardir. Yani sayilan
hareketlerden herhangi bir tanesinin islenmesi sugun tamamlanmasi i¢in yeterlidir.

2. Korunan Hukuksal Deger

Bu sugun korunan hukuksal degerinin ne oldugu konusunda degisik gortisler
vardir.

Bir goriise gore, bu sugla, sadece bilisim sisteminin soyut unsuru olan yazilim
ve veriler koruma altina alinmamis, ayni zamanda somut unsuru olan donanim kismi1
da koruma altina alinmistir. Bu nedenle de sugla korunan hukuksal deger karma bir
nitelik tasimaktadir®’”.

Diger bir goriis ise, sugla korunan hukuksal degerin dncelikle sistemin Sahibi
olan kimsenin miilkiyet hakki oldugunu savunmaktadir. Bu goriise gore, maddenin
ilk fikrasinda malikin yan1 sira, sistemin zilyedi bakimindan da bilisim sisteminin
dokunulmazligi, iletisim kurma, teknolojik iletisim 6zgiirligii korunan hukuksal
deger olarak gosterilebilir'’,

Bagka bir gortis ise, bu sugla korunan hukuksal deger, madde gerekgesinde de
belirtildigi {izere, sistemlere yoneltilen 1zrar fiillerinin 6zel bir su¢ haline getirme
diistincesiyle baglantilidir. Bu goriise gore, hem bilisim sisteminin hem de bu sistem
igerisinde yer alan verilerin veya diger unsurlarin zarar gormemesi
amag:lanmaktad1r179.

Maddenin karsiligi olan Avrupa Konseyi Siber Su¢ S6zlesmesi 4 ve 5 igin

olusturulan dayanak raporunda; 4. madde bakimindan korunan hukuksal deger,

176 Demircan Tung, s.100

177 Diilger Murat Volkan, s.231

178 Kurt Levent, “Agiklamali-Igtihath Tiim Yénleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi1”, Seckin Yayncilik, Ankara, 2005, s.161,162
179 Karagiilmez Ali, s.211
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bilgisayar verilerine veya programlarina zarar verilmesini, veri ve programlarin
bozulmasini, zarar gérmesini Onlemek, bdylece programlarin dogru ve aksaksiz
calismasini saglamak olarak belirtilmistir. 5. maddedeki korunan hukuksal deger ise,
bilgisayar sabotajinin engellenmesi ve boylece bilisim sisteminin saglikli sekilde
kullanilmasimnin  saglanmasiyla, sisteme yonelecek haksiz  davranislarin
6nlenmesidir'®.

Bir bagka goriise gore, hem maddenin gerek¢esi hem de kanunun lafzi
dikkatle yorumlandiginda, madde ile Avrupa Konseyi Siber Su¢ S6zlesmesi’nin 4 ve
5.maddelerinin gerek¢e raporunda belirtildigi gibi, bilisim sisteminin zarar
gormemesinin amaglandigi goriilecektir. Dolayisiyla, korunan hukuksal deger,
bilisim sisteminin somut ve soyut unsurlarinin biitiinligiidiir'®.

3. Sucun Maddi Unsurlari

Sugun maddi unsuru dendiginde anlasilmasi gereken o sugun islenmesinde
gerekli olan hareketler sonucunda neticenin meydana gelmesi ve hareket ile netice
arasinda nedensellik baginin bulunmasidir*®,

Asagida sugun maddi unsurlar1 olan aktif siije, pasif siije, hareket, netice,
sucun unsuru ve nedensellik bagina deginecegiz.

3.1. Fail

5237 sayili T.C.K.’nin 244. maddesinin 1. ve 2. fikralarinda sugu isleyecek
kisi agisindan herhangi bir 6zellik belirtilmedigi igin sugun faili herkes olabilir.

Tiizel kigilerin  sorumlulugu ise, T.C.K.’’min 246. maddesine gore
degerlendirilecektir. T.C.K.‘daki “Bu boliimde yer alan su¢larin igslenmesi suretiyle
yvararma haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik

>

tedbirlerine  hiitkmolunur.” hikmii geregince tiizel kisilere T.C.K.’nin 60.
maddesindeki giivenlik tedbirleri uygulanacaktir.

3.2. Magdur

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
ve degistirilmesi sugunun magduru, bilisim sistemine yapilan eylemler dolayisiyla

verilere ulasamayan, sistemi kullanamayan ve sistem {izerinde tasarruf yetkisi

180 TASKIN, Saban Cankat, s.42’den Convention On Cybercrime, Explonary Report, http: //conventions.coe.int /Treaty/en/Reports /Html/185.htm
(29.10.2007)

181 TASKIN, Saban Cankat, s.42

182 SOYASLAN, Dogan, (Genel Hiikiimler) s.220, 221
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183 Magdur bilisim

bulunan kisi, ¢ikarlar1 zedelendigi i¢in sugun magduru olacaktir
sisteminin sistemin maliki olabilecegi gibi kullanim hakk1 sahibi de olabilir.

3.3. Sucun Konusu

Bu sugun konusunu bilisim sistemleri veya sistemdeki veriler ve yazilimlar
olusturmaktadir. Kanun maddesinde yazilimlar belirtilmemis olsa da, yazilimlar
verilerden olusan bir biitiin oldugundan sugun konusunu olusturmaktadir™*.

T.C.K.’nin 244. maddesinin gerekgesinde “béoylece sistemlere yoneltilen izrar
filleri ozel bir su¢ haline getirilmistir, aracin fizik varligi ve islemesini saglayan
biitiin diger unsurlari, s6z konusu su¢un konusunu olusturmaktadir.” denilmektedir.
Gerekgeden donanima verilen zararlar i¢inde bu maddenin uygulanacagi anlami
¢iksa da madde metni verileri ve bilisim sistemini korumaktadir. Bu nedenle bu ifade

85 Madde metni yorumlandiginda ve okundugunda,

yaniltict bulunmaktadir
gerekgeden farkli bir anlam ¢ikmaktadir. Gerekgenin sadece uygulamaci agisindan
yol gosterici olmasi ve baglayict olmamasi degerlendirildiginde donanim unsuruna
verilen zararlarin bu madde kapsamina girmeyecegini sdyleyebiliriz.

Yukarida acikladigimiz hususlardan sonra bu maddenin uygulamasinda,
bilisim sisteminde veri yiiklii olup olmamasi onem tasidigini agikga sdyleyebiliriz.
Sistemde herhangi bir veri yoksa T.C.K.’nmin 244. maddesinin 1. fikrasi
uygulanamayacaktir. Donanima verilen zararlar i¢in T.C.K. 151. madde
uygulanacakt1r186. Buna karsin sisteme viriis koyarak bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere
gonderen kimse ise T.C.K.’nin 244. maddesine gore cezalandirilacaktir.

3.4. Hareket

Simdi kanun metninde yazili ¢esitli hareketleri inceleyelim.

3.4.1. Bilisim Sisteminin Isleyisini Engellemek Eylemi
Sug i¢in yasada tanimlanan ilk hareket bilisim sisteminin isleyisinin engellenmesidir.
Isleyisin engellenmesi, bir tanima gore, sistemin diizgiin islemesinden &tiirii elde
edilecek yararin engellenmesi veya sistemin olagan islevini yerine getiremeyecek
hale getirilmesidirl87. Engel olma, sistemin igleyisine yonelik olabilecegi gibi

katkis1 veya etkisi olan herhangi bir unsurun isleyisine engel olunmasi seklinde de

183 Taskin, Saban Cankat, s.42

184 Diilger Murat Volkan, s.233

185 Diilger Murat Volkan, s.233; TASKIN Saban Cankat, s.44
186 Diilger Murat Volkan, s.233,234

187 Kurt Levent, s.164
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olabilirl88. Bize gore de her nasil olursa olsun sistemin isleyisinin engellenmis
olmasi ya da sistemin bozulmasi T.C.K.‘nin 244. maddesindeki su¢un olusmasi igin
yeterlidir. Sistemin siirekli veya gegici siireyle ¢alisamaz durumda kaldiginin ise
sugun olusmasi bakimindan bir 6nemi yoktur™®®.

3.4.2. Bilisim Sisteminin Isleyisini Bozmak Eylemi

Bu durumda, sistem ¢alisamaz hale getirilmektedir. Calisamaz hale getirme,
sistemin ¢oOkertilmesi program akisinin degistirilmesi, bozulmasi, sistemin soyut
unsurlarinin sdzgelimi viriisler araciligiyla isleyemez hale getirilmesidir™®.

Yazilmin kismen veya tamamen calisamaz hale getirilmesi durumunda
sistemin igleyisini bozma eylemi gergeklesmis olur'®! Sistemin isleyisinin
caligmasini saglayan diizenege zarar verilmesi de sistemin isleyisini bozmak olarak
tanimlanabilir*®%,

3.4.3. Verileri Bozma Eylemi

Bu eylem, bilisim sistemine girmeden veya girerek veri iceren bir dosyaya
zararli bir virlis yazilimi bulastirarak ya da fiziki bir hareket yoluyla
gerceklestirilebilir. Ornegin, bilgisayarm harddiskini kirmak ya da fiziki bir etkiyle
diske zarar vermek seklinde gergeklesebilirlg?’.

T.C.K.’nin 244. maddesinin 1. fikrasinda failin kasti, hangi yolla olursa olsun
sistemin isleyisini bozmak veya sisteme zarar vermektir. Oysa T.C.K.’nin 244.
maddesinin 2. fikrasinda ise failin kasti sistemin isleyisini bozmak degildir. Fail
T.C.K.’nin 244. maddesinin 2. fikrasinda sistemin biitiiniine zarar vermek yerine,
yalnizca sistemdeki belli baz1 verilere ya da belli uygulama yazilimlarma zarar
vermek kastiyla hareket etmektedir®®*,

3.4.4. Verileri Yok Etme Eylemi

Bilisim sistemindeki verilerin yok edilmesinden kasit, verilerin tamamen
ortadan kaldirilmasi, bir baska deyisler varligma son verilmesidir. Bilisim
sistemindeki verileri ortadan kaldirma somut olarak degil, soyut olarak ortadan

kaldirmadir. Bilisim sisteminin bellegindeki verilerin geri donmeyecek sekilde

188 KARAGULMEZ Ali, s.211

189 DULGER Murat Volkan, s.234

190 KURT Levent, s.164

191 KARAGULMEZ Ali, 5.212

192 KARAGULMEZ Ali, 5.212

193 PARLAR Ali, “Tiirk Ceza Hukukunda Bilisim Suglar1”, Ankara, Bilge Yaymevi, Ocak, 2011, 5.26
194 TASKIN Saban Cankat, 5.46
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silinmesi (format atilmasi) veya geri donisiim kutusundaki verilerin oradan da
silinmesi durumunda verilerin yok edildigi kabul edilmelidir. Ote yandan, tasinabilir
bir veri aracinin (harddisk, disket, CD, USB gibi) kirilmasi veya yakilmasiyla
verilerin yok edilmesi bu sucu olusturacaktir.

Sistemdeki geri doniisiim kutusuna gonderilen verilerin yok edilmis sayilip
sayilmayacagi ise tartismalidi. DULGER’e gore’® ama¢ magdurun verilere
ulagmasini engellemek oldugu i¢in bu yolla da verilerin bir sekilde yok edildigini
kabul etmek gerekir. TASKIN’a g('jre196 ise, geri donilisim kutusundaki veriler tek bir
tikla yeniden eski yerlerine getirilebilir, bu nedenle bu islemi yok etme kabul
etmemek gerekir. Bize gore ise, bu eylem de bir yok etmedir. Cilinkii bilgisayar
sisteminde bazen format atilsa bile baz1 yontemlerle bilgilerin geri dondiiriilmesi
miimkiin olabilmektedir, verilerin geri getirilebilir olmasi, failin o verileri yok
etmeye calistig1 gercegini ortadan kaldirmaz.

3.4.5. Verileri Degistirme Eylemi

Verilerin degistirilmesi eyleminde kasit, bilisim sistemindeki bir verinin
silinerek yerine baksa bir veri konmasi ya da sistemdeki veriyle baska bir verinin
197

degistirilmesidir Baska bir deyisle, verilerin orijinal halinden baska bir hale

doniistiiriilmesidir Doniistiirmenin kismen veya tamamen olmasi ya da menfaat

saglamak veya zarar vermek kastiyla yapilmasi arasinda fark bulunmamaktadir™®,

Fail, bu eylem sonucunda menfaat saglamissa ve eylem baska bir sug
olusturmuyorsa, faile T.C.K.’nin 244. maddesinin 4. fikrasinda diizenlenen ceza
verilecektir'®,

Elektronik posta ve facebook hesaplarinin sifresini ele gegirerek bu adreslere
giren, facebook hesabinda yazigmalar yapan ve sifreyi degistiren kisi de bu hareketi

gerceklestirmis olur ve T.C.K.’nin 244. maddesinin 2. fikrasina gore cezalandirilir®®,

195 Diilger Murat Volkan, 5.236

196 Taskin Saban Cankat, s.47

197 Diilger Murat Volkan, s.237

198 Parlar Ali, .26

199 Taskin Saban Cankat, .26

200 8. CD. 01.11.2013 T., 2012/33557 E., 2013/25987 K. “Olusa, katilanin asamalardaki anlatimlarina, sanigm da galistig1 aile sirketine ait telefona bagh
internet hesabindan katilana ait elektronik posta hesabmna girildigine iliskin Microsoft sirketinden gelen yazi yanitlart ve kolluk arastirmasi sonuglarma,
katilanin 22.12.2010 tarihli dilekgesi ekinde ibraz ettigi fotograflara ve tiim dosya kapsamina gore; katilana ait elektronik posta ve facebook hesaplarinin
sifresini ele gegirerek bu adreslere giren, facebook hesabinda yazismalar yapan ve sifreyi degistirmek suretiyle katilamin anilan hesaplara erigimini
engelleyen sam@in, eylemine uyan T.C.K..nun 244/2. maddesi uyarinca cezalandirilmasina karar verilmesi gerekirken yazili gerekgeyle beraat hitkmii

kurulmas1,” — Uyap Mevzuat Programu
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3.4.6. Verileri Erisilmez Kilmak Eylemi

Verilerin erisilmez kilinmasindan kast edilen, verileri kullanan ya da bu
verilere malik olan kisinin diledigi zaman verilere ulasmasinin engellenmesidir®.

Bu eylem, sisteme giden elektrigin kesilmesi, verilerin bulundugu sistemin
bozulmasi, verilerin sistemden silinmesi, sistemi kullanmaya yetkili olan Kiginin
bilgisi olmadan sisteme sifre koymak seklinde olabilecegi gibi, verileri igeren
sdzgelimi tagmabilir bellegin icindeki verilerin silinmesi seklinde de olabilir?®.

Sugun olusumu bakimindan verilere ulagsmanin gegici veya siirekli olarak
engellenmis olmasi 6nem tasimamaktadir. Verilere ulasmak ne kadar siireyle
engellenmis olursa olsun su¢ gerceklesecektir?®.

3.4.7. Bilisim Sistemine Veri Yerlestirmek Eylemi

Bilisim sistemine veri yerlestirme eyleminden anlasilmasi gereken, bilisim
sistemini kullanmakla yetkili olan kimsenin veya malikin izni olmaksizin sisteme
disaridan herhangi bir verinin yerlestirilmesidir’®. Bu islem kaydetme, ekleme veya

yikkleme seklinde gerceklestirilebilir®®

. Eylemin nasil gercekleseceginin 6nemi
olmamalidir yani taginabilir bellek ya da internet araciligiyla yiiklenmesi durumunda
da eylemin gergeklestigi kabul edilmelidir.

Veri yiiklenen sisteme fail hukuka uygun olarak girmis olsa dahi veri
yerlestirme sucu gergeklesmis olabilir. Ornegin bedeli ddenerek bir sisteme giren
failin eger o sisteme veri yerlestirme yetkisi yoksa sug¢ ger¢eklesmis sayilacak ve fail
cezalandirilacaktir. Bu nedenle, sisteme girmenin faile veri yiikleme hakki verip
vermedigi failin cezalandirilmasi bakimindan 6nem ta$lmaktad11‘206.

3.4.8. Bilisim Sisteminde Var Olan Verileri Baska Bir Yere Gondermek

Eylemi

Verilerin baska yere gonderilmesinden anlasilmasi gereken verileri
kopyalamaya yarayan bir aragla verilerin kopyasinin ¢ikarilarak baska bir bilisim
sistemine veri aktarilmasi ya da sozgelimi internet yoluyla bir sistemdeki verilerin

baska bir sisteme aktarilmasidir®”’.

201 Diilger Murat Volkan, s.237
202 Taskin Saban Cankat, .47, 48
203 Diilger Murat Volkan, s.237
204 Diilger Murat Volkan, s.237
205 Tagkin Saban Cankat, s.48
206 Diilger Murat Volkan, 5.238
207 Diilger Murat Volkan, 5.238
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Internet yoluyla veri gonderme eylemi e-posta ile gonderilebilecegi
giniimiizde e-postadan daha sik kullanilan “Messenger. Facebook, Twitter,
WhatsApp, Line, Tictoc” gibi birgok sosyal medya site ve programlariyla yapilabilir.

3.5. Netice

Bu sug bir goriise gore, zarar sugudur. S6z konusu eylemlerin gergeklesmesi
durumunda bir zararin meydana gelmemesi miimkiin degildir, eylemler bilisim
sistemine zarar verici Ozellige sahiptirzos. Diger bir goriis, Ozellikle verilerin
degistirilmesi ve baska yere gonderilmesi su¢u bakimindan bir netice aranmayacagini

. 5 . 209
yani zarar dogmasi sart1 aranmayacagini savunmaktadir

. Bizce de, sucun se¢imlik
hareketli bir su¢ olmasi nedeniyle, sugun tehlike sugu mu, yoksa zarar sugu mu
oldugu her bir eylem hakkinda ayr1 ayr1 degerlendirilmelidir.

Bilisim sisteminin isleyisini engelleme, bilisim sistemindeki verileri bozma,
yok etme, degistirme veya erisilmez kilma eylemlerinin zarar sucu; biligim sistemine
veri yerlestirme, var olan verileri bagka bir yere génderme eyleminin ise tehlike sugu
oldugunu diisiiniiyoruz.

4. Sucun Manevi Unsurlar

Kisinin bir suctan sorumlu tutulabilmesi i¢in sadece fiili yapmasi ve fiil
sonucu neticenin ortaya c¢ikmasi yetmez. Ayni zamanda kisi ile fiil arasinda

psikolojik bir bag bulunmasi gerekir?'

. Simdi belirttigimiz bu psikolojik bagi
inceleyecegiz.

Bu su¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
icin Ozel kast aramamistir. Bilisim sistemlerine girme ve sistemde kalma sucu, fail
tarafindan bilerek ve isteyerek gerceklestirilmelidir.

Bu sucun kasten islenmesi arandigindan taksirle iglenemez.

5. Hukuka Aykiriik

T.C.K.’nin 244. maddesinin 1 ve 2. fikralarinda diizenlenen bilisim sisteminin
engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi sugunun hukuka

uygunluk sebebini bilisim sistemi veya verilerin iizerinde tasarruf yetkisine sahip

olan kiginin rizas1 olusturacaktir.

208 Diilger Murat Volkan, s.239
209 Kurt Levent, s.170; TASKIN Saban Cankat, s.43
210 Soyaslan, Dogan, (Genel Hiikiimler) s.387
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Tabii bu rizanin kapsamma da bakmalidir. Verilen rizanin smirlar
astlmamalidir. Ornegin®'!, bir kisiye bilisim sisteminin teslim edilmesi ve sistemin
olagan kontrolii i¢in verilere miidahale etme yetkisinin verilmesi, o kisiye sistemin
icindeki biitiin verileri yok etme ya da zarar verme yetkisini igermez.

Diger hukuka uygunluk sebebi de kanunun verdigi yetkiye dayanarak yapilan
miidahaledir. Hukukumuzda bu durumun bir 6rnegi 5651 sayili “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” dur. Kanunun 8. maddesinde bazi durumlarda erisimin
engelleyebilecegi diizenlenmistir.

Hukukumuzda bu durumun diger Ornekleri ise, Ceza Muhakemesi
Kanunu’nun (C.M.K.) 134. maddesindeki  “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiikklerinde arama, kopyalama ve elkoyma” ve ayni kanunun
135. maddesindeki “iletisimin tespiti, dinlenmesi ve kayda alinmas:” tedbirleridir.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
veya degistirilmesi sucunda tesebbiis miimkiindiir. Ornegin bilisim sistemine
yerlestirilmis olan bir viriisiin sistemin kullanicisi tarafindan, fark edilmesi ve aktif
hale gelmeden etkisizlestirilmesi durumunda sugta tesebbiis olanakli hale gelmis
say111r212.

Eylemler tamamlanmamis olsa dahi, o ana kadarki eylemi baskaca bir sug
olusturmaktaysa, tamamlanmis olan sugtan (Ornegin T.C.K. 243. maddedeki sisteme
girmek ve sistemde kalmak) tam ceza verilebilecektir.

6.2. Istirak

T.C.K’nin 244. maddesinin 1. ve 2. fikralarinda yer alan “Bir bilisim
sisteminin igleyisini engelleme veya bozma, verileri bozan, yok etme, degistirme
veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere
gonderme” suglarimin istirak agisindan bir 6zellik s6z konusu olmayip, genel
hiikiimler uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug tipleri i¢in

istirak tiirlerinin ger¢eklesmesi miimkiindiir

211 Yayci Esra, 5.95
212 Diilger Murat Volkan, s.241
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6.3. Ictima

Bu sugun zincirleme su¢ seklinde islenebilmesi miimkiindiir. Ornegin
sistemin c¢alismasinin engellenmesi ya da sisteme hukuka aykir1i olarak veri
yerlestirilmesi i¢in kisa zaman araliklariyla sisteme bir¢ok miidahale edilen
durumlarda zincirleme sug olusacaktir®®®. Bu sugun miitemadi sekilde islenmesi de
miimkiindiir kigi bilisim sistemine girerek araliksiz sekilde sitemden haksiz ¢ikra
saglayabilir, bu durumda tek sucun islendigini kabul etmek gerekir. Zamanasimi
zincirleme sekilde islenen sugta son eylemden, miitemadi sekilde islendiginde devam
eden eylemin bittigi zaman gergeklesir.

Bu sugta bilesik sucun olusabilmesi miimkiin degildir. Ciinkii bilesik su¢un
olusabilmesi i¢in biri digerinin agirlatici nedeni ya da unsuru olan iki ayri sug
bulunmalidir. Bu sugun unsurlarinda bdyle bir durum yoktur

Son olarak bu baslikta suna da deginebiliriz. T.C.K. 243’teki su¢ T.C.K.
244/1-2 fikralan igin bir gegit olabilir. T.C.K. 244/1-2’deki “bilisim sisteminin
engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi” sugunun
islenebilmesi i¢in T.C.K. 243. maddedeki hukuka aykir1 olarak bilisim sistemine
girme ve sistemde kalma sugunun islenmesi gerekecektir. Bu durumda yalnizca
T.C.K.nin 244. maddesinin 1. ve 2. fikralarindan faile ceza verilecektir.

7. Suc¢a Etki Eden Sebepler

T.C.K.’nin 244. maddesinin 3. fikrasinda “Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde
islenmesi halinde, verilecek ceza yar1 oraninda artirilir.” hitkmi yer almaktadir.

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
veya degistirilmesi sugunu diizenleyen T.C.K.’nin 244. maddesinin 3.fikras1 su¢un
agrrlastirict halini diizenlenmistir.

Bu diizenleme ile biitiin kamu kurum veya kuruluslarina ait bilisim sistemleri
T.C.K.’nin 243. maddesinin 3. fikras1 kapsaminda degerlendirilebilecektir. Banka
veya kredi kurumu niteligi olan 6zel kurum veya sirketler disindaki 6zel kurumlar ise
T.C.K.’nin 243. maddesinin 3. fikras1 kapsaminda degerlendirilemeyecektirz“.

T.C.K.’nin 244. maddesinin 3. fikras1 ile maddenin 765 Sayili T.C.K.’daki
karsiligr olan 525 b.1°deki 6nemli bir eksiklik giderilmistir. Zarar verilen sistemin

213 Diilger Murat Volkan, s.241
214 Karagiilmez Ali, s.215
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bankaya, kredi kurumuna ya da bir kurum ve kurulusa ait bilisim sistemi olmasi
agirlastirict neden sayilmistir. Gergekten de, bir Kisisel bilgisayara verilen zarar ile
bir bankanin bilgisayara verilen zarar arasinda ciddi fark oldugunu kabul etmek
gerekir. Bu nedenle bankanin sistemine verilen zarar nedeniyle failin daha agir bir
cezaya carptirilmasi adaletli bir yaklagim olmustur?®®.

8. Kovusturma, Gorevli Mahkeme, Sucun Yaptirimi ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca maddede
tanimlanan suclara dolayisiyla acilan davalara bakma gorevi asliye ceza
mahkemesine aittir.

Sucun Yaptirnmi: T.C.K.’nin 244, maddesinin 1. ve 2. maddeleri su sekilde
diizenlenmistir.

“[1] Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

[2] Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti
aydan ti¢ yila kadar hapis cezasi ile cezalandwrilir.”

T.C.K. 244/3’teki agirlastirict nedenin gergeklesmesi durumunda ise faile
verilecek olan ceza yar1 oraninda arttirilacaktir.

T.C.K.'ya gore fiili isleyen tiizel kisilikse, tiizel kisiye T.C.K. 20/2 geregince
ceza verilemeyecektir. Bu durumda, T.C.K.’nin 246. maddesine gore T.C.K.’nin 60.
maddesindeki gilivenlik tedbirleri uygulanir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu suglarin dava
zamanagimai siiresi 8 yildir.

c. Bilisim Sistemi Aracihgiyla Hukuka Aykir1 Yarar Saglama Sucu®'®

1. Genel Olarak

Bu su¢ daha once de belirttigimiz lizere 765 Sayili T.C.K.’nin 525/b.2’deki
sug tipine karsilik gelmektedir.

215 Diilger Murat Volkan, 5.243
216 T.C.K. 244/4 maddesinde diizenlenen bu sug, maddenin 1 ve 2. fikralarma gondermede bulunarak su sekilde diizenlenmistir.”Yukaridaki fikralarda
tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi hélinde, iki

yildan alt1 y1la kadar hapis ve besbin giine kadar adli para cezasna hikkmolunur”
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Avrupa Siber Su¢ Soézlesmesi®”’nin “Bilgisayarlarla Iliskili Sahtecilik

Filleri” baslikli 8. maddesindeki diizenleme dikkate alindiginda, T.C.K.’nin 244.
maddesinin 4. fikrasi ile bu diizenleme arasinda paralellik bulundugu goriilmektedir.
Buna gore, bilgisayarlarla iliskili sahtecilik fiilleri, bir diger Kisinin miilkiyetini
zarara sokmus, sucu iSleyen kimse kasitli olarak kendisi veya bir bagkasi igin haksiz
maddi menfaat saglamak amaciyla hareket etmisse, sug olusacaktir.

Eger bilisim sisteminin isleyisi, maddenin ilk iki fikrasinda sayilan
eylemlerden biriyle gergeklestirilmis olmasina ragmen, baska bir su¢ olusmussa
(hirsizlik, giiveni kotiiye kullanma, zimmet gibi) cezasinin agirligina bakilmaksizin
faile o sugun cezasi uygulanacaktir®®. Oysa maddenin gerekgesinde, “fiilin daha agu-
cezayr gerektiren baska bir su¢ olusturmamasi gerekir” denilmistir. Gerekgedeki
ifade, madde metni ile geliski halindedir. Gerekge cezanin belirlenmesinde belirleyici
degildir, baglayiciligi yoktur. Bu nedenle madde metni dikkate alinacak, sugun
cezasinin agirhigi ne olursa olsun eger fiil baska bir su¢ olusturuyorsa, faile o sugtan
ceza verilecektir®'?,

T.CK.nin 244. maddesinin 4. fikras1 ile T.C.K. 142/2-e maddesinde
diizenlenen bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucu arasinda, ayni
sekilde T.C.K.’nin 244. maddesinin 4. fikras1 ile T.C.K. 158/1-f maddesinde
diizenlenen bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak
kullanilmast suretiyle dolandiricilik suglarindan hangisinin uygulanacagi konusunda
tartisgma bulunmaktadir. Verinin hirsizlik sucunun unsuru olup olamayacagi,
dolandiricilik sucunda hilenin mutlaka gergek kisiye karst m1 yapilmasi gerektigi
konular tartisilmaktadir. Bu konuda Yargitay 6. ve 11. Ceza Dairelerinin Yargitay
Ceza Genel Kurulu’'nun kararlart vardir. Yargitay’in bu kararlart ve doktrindeki
goriisler dogrultusunda bu tartigmaya “bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik sugu” ve “bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak

kullanilmast  suretiyle dolandiriciik  sugu”  bagliklarinda ayrintili  olarak

217 Ozen Muharrem/ Bastiirk Thsan, s.354

218 Parlar Ali, s.27; Diilger Murat Volkan, s.243; Taskin Saban Cankat, s.57

219 13. CD. 09.04.2013 T., 2012/387 E., 2013/10197 K. “........5237 sayih T.C.K.'nin 244/4. maddesinde, “Yukaridaki fikralarda tanimlanan fiillerin
islenmesi suretiyle kiginin kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olugturmamasi halinde...” bi¢imindeki ifadeden bu
fikradaki diizenlemenin tali norm niteliginde oldugunun anlasilmasi, buna gére 6ncelikle yasada diizenlenmis olan bilisim sistemlerinin kullanilmasi suretiyle
islenebilen diger suglarm olusup olusmadiginin degerlendirildikten sonra gerceklestirilen eylemin bu suglardan higbirisinin tanimina uygun degil ise, bu
durumda eylemin 244/4. maddesi kapsaminda sug olusturacag: distiniilerek; .................... miistekinin rizasina aykirt olarak mal varliginda azalmaya neden
olmaya, var olan veriyi baska bir yere géndermekten ziyade, bu verinin temsil ettigi paray1 alarak mal edinmeye yonelik olmasi nedeniyle sam@m fiilinin

5237 sayili T.C.K.'min 142/2-¢ maddesindeki nitelikli hirsizlik sugunu olusturdugunun gézetilmemesi,.....” — Uyap Mevzuat Program
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degerlendirecegimizden burada sadece tartismali oldugunu belirterek bu hususu

gecgiyoruz.
2. Korunan Hukuksal Deger

5237 sayil1 T.C.K.’nin 244. maddesinin 4. fikrasinin karsilig1 olan 765 sayili
T.C.K.’nin 525b/2 maddesini anlatirken yer verdigimiz goriislerden sugun, bilisim
sistemi igerisindeki unsurlar bakimindan sahip olduklari miilkiyet hakki koruma
altina aldig1 goristi T.C.K. 244/4 maddesinde belirtilen sug tipi agisindan gegerli
degildir. Cilinkii madde metni ve gerek¢eden anlasilacagi lizere dolandiricilik,
hirsizlik, giiveni kétiiye kullanma suglar1 bu sugun kapsaminda kalmaz®?°,

Bize gore, bu sucun korunan hukuksal degeri miilkiyet hakki da olabilir. Yani

korunan hukuksal degerin maddi ve manevi her tiirlii hakkin olabilecegini

diisiinmekteyiz.
3. Sucun Maddi Unsurlar

Asagida sugun maddi unsurlart olan aktif siije, pasif siije, hareket, netice,

sucun unsuru ve nedensellik bagina deginecegiz.
3.1. Fail

5237 sayilh T.C.K.’nin 244. maddesinin 4. fikrasinda sugu isleyecek kisi
acisindan herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’nin 246. maddesine gore
degerlendirilecektir. Bu maddedeki “Bu boliimde yer alan suglarin iglenmesi
suretiyle yararima haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii
giivenlik tedbirlerine hiikmolunur.” Hikmi geregince tiizel kisilere T.C.K. nin 60.
maddesindeki giivenlik tedbirleri uygulanacaktir.

3.2. Magdur

Bu sugun magduru, sistemi zarar goren herkes olabilecektir. Magdurun
sistemin maliki, zilyedi ya da yararlanani (sifatt ne olursa olsun) olmasi durumu
degistirmeyecektir??'.

3.3. Sucun Konusu

Bunun yaninda 244. maddenin 1. ve 2. fikrasinda diizenlenen sug tiplerinin

konusunun, maddenin 4. fikrasinda diizenlenen sug tipinin konusu ile ayn1 oldugunu

220 Diilger Murat Volkan, s.245
221 Tagkin Saban Cankat, s.58
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kabul etmek gerekir. Yani T.C.K.’nin 244. maddesinin 4. fikrasindaki su¢un konusu
da bir bilisim sisteminin isleyisi veya bir bilisim sistemindeki verilerdir.

3.4. Hareket

5237 sayili T.C.K.’nin 244. maddesinin 4. fikrasinda diizenlenen sug tipinin
olusabilmesi i¢in, failin bilisim sisteminin isleyisini engellemek, bozmak, verileri
bozmak, bilisim sistemine veri yerlestirmek, bilisim sisteminde var olan verileri
baska yere gondermek, verileri erisilmez kilmak, verileri degistirmek ve verileri yok
etmek eylemlerinden birini ya da bir kagmi gergeklestirmesi gerekmektedir.
Bahsettigimiz bu eylemler 244. maddenin 1. ve 2. fikrasinda diizenlenen sug
tiplerindeki hareketler olup bunlar yukarida ayrintili bir sekilde incelenmistir. Bu
nedenle, burada ayrica bir agiklama yapmayacagiz. Ancak fail, bu fiilleri islemesi
suretiyle kendisine veya bagkasina haksiz bir ¢ikar sagliyorsa, bu durumda 4. fikra
uygulanacaktir.

3.5. Netice

5237 sayili T.C.K.”nin 244. maddesinin 1. ve 2. fikralarindan farkli olarak 4.
fikrasinda failin amaci zarar vermek degil, haksiz bir ¢ikar saglamaktir. Bu sucta
zarar hukuka aykir1 yarar elde edildikten sonra magdurda meydana gelmektedir.
Bilisim sisteminde veya verilerde zarar meydana gelmemis olabilir Bir bagka deyisle,
bu sugta netice bakiminda hukuka aykiri yararin olugsmasi aranmis, herhangi bir
zararin meydana gelmis olmas1 aranmamistir. Bu nedenle bu sug tehlike sugudur.

4. Sucun Manevi Unsurlari

Bu su¢ ancak kasten islenebilir. Ancak bu suctaki kast 6zel kasttir, kanun
sucun olusumu i¢in “haksiz bir ¢ikar saglamak” 6zel kastini aramistir.

Bu sucun kasten islenmesi arandigindan taksirle iglenemez.

5. Hukuka Aykiriik

Bu su¢ tipinde hukuka aykiriligi ortadan kaldiran, rizanin varligidir. Bu riza
bilisim sisteminin maliki veya ilgilisi tarafindan verilebilir. Rizanin kim tarafindan
verilebilecegi her somut olayda ayr1 olarak degerlendirilmelidir.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

T.C.K.’nin 244. maddesinin 1. ve 2. fikralarinda diizenlenen bilisim

sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
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degistirilmesi sugunda “tesebbiis” baslig1 altinda agikladigimiz hususlar T.C.K.’nin
244. maddesinin 4. fikrasi i¢in de gecerlidir.

6.2. istirak

T.CK.’nin 244. maddesinin 4. fikrasinda yer alan ‘fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar saglama”
sugunda istirak hiikiimleri agisindan herhangi bir 6zellik s6z konusu olmayip, genel
hiikiimler uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug tipleri igin
istirak tiirlerinin gergeklesmesi miimkiindiir

6.3. Iictima

Bu su¢ zincirleme sekilde islenebilir. Kisi belli zaman araliklarla bilisim
sistemine girerek ayni kisiye karsi birden fazla haksiz yarar saglayabilir. Bu sugun
miitemadi sekilde islenmesi de miimkiindiir kisi bilisim sistemine girerek araliksiz
sekilde sistemden haksiz ¢ikar saglayabilir, bu durumda tek sugun islendigini kabul
etmek gerekir. Zamanasimi zincirleme sekilde islenen sugta son eylemden, miitemadi
sekilde islendiginde devam eden eylemin bittigi zaman gerceklesir.

Bu sucta bilesik sucun olusabilmesi miimkiin degildir. Ciinkii bilesik sucun
olusabilmesi i¢in biri digerinin agirlatict nedeni ya da unsuru olan iki ayr1 sug
bulunmalidir. Bu sugun unsurlarinda bdyle bir durum yoktur

Son olarak bu baslikta suna da deginebiliriz. T.C.K.’nin 243. maddesindeki
sug, T.C.K.’nin 244. maddesinin 4. fikrasindaki sug i¢in bir ge¢it olabilir. T.C.K. nin
244. maddesinin 4. fikrasindaki “fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglama” sugunun islenebilmesi i¢in T.C.K.’nin
243. maddesindeki hukuka aykir1 olarak biligim sistemine girme ve sistemde kalma
sugunun islenmesi gerekecektir. Bu durumda yalnizca T.C.K. nin 244. maddesinin 4.
fikrasindaki suctan faile ceza verilecektir.

7.Kovusturma, Gorevli Mahkeme, Su¢un Yaptirimi ve Dava Zamanasim

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca maddede
tanimlanan suglara dolayisiyla acilan davalara bakma gorevi asliye ceza
mahkemesine aittir.

Sucun Yaptirnmi: T.C.K.’nin 244. maddesinin 4. fikrasina gore, bilisim

sisteminin isleyisini engelleyen veya bozan, bilisim sistemindeki verileri bozan, yok
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eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska
bir yere gonderen kisinin kendisinin veya basgkasinin yararna haksiz bir ¢ikar
saglamasinin bagka bir su¢ olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve
besbin giline kadar adli para cezasina hiikkmedilecegi diizenlenmistir. Yasa’daki “ve”
ifadesinden, yaptirrmin secenekli olmadigi anlasilmaktadir. Buna gore, faile hem
hapis cezasi hem de adli para cezasi verilecektir. Adli para cezasinin miktarinin ne
olacagi ve nasil hesaplanacagi ise T.C.K.’nin 52.maddesine gore yapilacaktir.

T.C.K.'ya gore fiili isleyen tiizel kisilikse, tiizel kisiye T.C.K. madde 20/2
geregince ceza verilemeyecektir. Bu durumda, T.C.K. 246. maddesine gore
T.C.K.’nin 60. maddesindeki giivenlik tedbirleri uygulanir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu sugun dava
zamanagimi siiresi 8 yildir

d. Banka veya Kredi Kartlarinin Koétiiye Kullamilmasi Sugu®*

1. Genel Olarak

Maddenin tarihgesi su sekildedir. 01.06.2005 tarihinde 2 fikra olarak
diizenlenmigti. 29.06. 2005 tarih ve 5377 sayili Kanun ile maddeye 2. ve 4. Fikralar
eklenmis, 3. Fikranin st st arttirilmis ve adli para cezasi ilave edilmis,
06.12.2006 tarih ve 5560 sayili Kanun ile de 5. fikra eklenmistir. Boylece iki fikra
olarak diizenlenen madde bugiin bes fikraya ylikselmistir.

Daha o6nce de 765 sayili eski T.C.K.’nin 525 b/2 maddesini agiklarken,
T.C.K.’nin 525 b/2 fikrasinda diizenlenen “bilisim sistemi araciligryla hukuka aykiri
yararin elde edilmesi sugunun” banka ve kredi kartlarinin kullanilmasiyla hukuka

aykirt yarar elde edilmesini kapsayip kapsamadigi konusunda farkli diisiinceler

222 5237 sayili T.C.K.’nin 245 Maddesi:

“[1] (8.7.2005 T. 5377 sk deg.) [1] Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, li¢
yildan alt1 y1la kadar hapis ve besbin giine kadar adli para cezas ile cezalandirilir.

[2] Baskalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti iireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi
yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

[3] Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha
agir cezayi gerektiren bagka bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

[4] Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlathgm,

c)Aym1 konutta beraber yasayan kardeslerden birinin,

Zararina olarak iglenmesi hélinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

[5] (19.12.2006 T. 5560 sk. ek) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina kars: suglara iliskin etkin pigmanlik hiikiimleri

uygulanir.
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oldugunu, ancak YCGK’nun bu konuda verdigi karar’® ile bu tartismalar sona
erdigini belirtmistik. Kanunkoyucu banka ve kredi kartlarinin kullanilmasiyla hukuka
aykiri yarar elde edilmesi sugunu bagimsiz bir sug tipi diizenleyerek tiim tartismalara
son vermistir. Kanun maddesinin gerek¢esinde de “Aslinda hirsizlik, dolandwricilik,
giiveni kotiiye kullanma ve sahtecilik su¢larinin ratio legis lerinin tiimiinii de iceren
bu fiillerin, duraksamalar: ve igtihat farkliliklarini 6nlemek amaciyla, bagimsiz sug
haline getirilmesi uygun goriilmiistiir” denilmistir.

Bu suclarin daha iyi anlasilabilmesi i¢in banka kart1 ve kredi karti
kavramlarinin agiklanmasi gerekmektedir.

01.03.2006 Tarihinde Resmi Gazete’de yayimlanarak yiirlirliige giren 5464
sayilh Banka Kartlari ve Kredi Kartlar1 Kanununun “Tanimlar” basliginda bu
kavramlar su sekilde aciklanmistir.

Banka Karti: Mevduat hesabi ve 6zel cari hesaplarmn kullanimi dahil
bankacilik hizmetlerinden yararlanmay1 saglayan karti,

Kredi Karti: Nakit Kullanimi gerektirmeksizin mal ve hizmet alimi veya
nakit ¢ekme olanagi saglayan basili karti veya fiziki varligi bulunmayan kart
numarasini,

Ifade eder.

Bankanin kurdugu otomasyon sistemine hukuka uygun olarak girmeyi
saglayan banka karti, kart sahibi tarafindan bilinen bir sifre araciligiyla banka
gorevlisinin yardimina gerek olmadan hesaptan ATM? araciligiyla para ¢ekmeyi
saglarken; kredi kartlari, banka ile kart hamili arasinda yapilan sézlesme geregince
kisinin bankanin belirli kosullarla sagladigi kredi olanagindan yararlanmasi
sonucunu dogurmaktad1r225.

Kredi kartin 6zelligi ve bu karti, banka kartindan ayiran en onemli nokta,
kullanicina sagladigi kredi olanagidir. Kullanici, kullandig1 krediyi vadesi geldiginde

6

geri édeyecektirzz. Bir baska anlatimla, kredi kartt hamilinin hesabinda para

bulunmasa da aligveris yapma imkani bulunmaktadir.

223 YGCK 10.04.2001, 2001/76-30 E, 2001/757 K, “.......... Yukaridaki agiklamalar 1s13inda somut olay degerlendirildiginde, samgin haksiz olarak ele
gecirdigi bir baskasina ait kart ve sifreyi kullanarak bir bankanin iki farkli subesindeki ATM makinesinden para ¢ekip hukuka aykir1 yarar saglamasi eylemi
TCY’nin 493/2. madde ve fikrasindaki sugu degil ayni yasanin 525/b.2 madde ve fikrasinda diizenlenen bilgileri otomatik isleme tabi tutmus bir sistemi
kullanarak hukuka aykir1 yarar saglamak sugunu olusturdugundan Yargitay C. Bassavciligi’nin itirazinin kabuliine karar verilmelidir.” - UYAP Mevzuat
Programu

224 ATM: Automated Teller Machine (Otomatik Odeme Makinesi)

225 Tasdemir Kubilay, Bilisim, Banka Veya Kredi Kartlarmin Kétiiye Kullanilmasi Ve Dolandiricilik Suglari, Ankara, Temmuz 2009 s.313

226 Kurt Levent, 5.180
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2. Korunan Hukuksal Deger

T.C.K’nin 245. maddesinin gerekg¢esinde sugun korunan hukuksal degeri
ayrintili olarak agiklanmistir. Bu sugun konulus amaci, banka veya kredi kartlarinin
hukuka aykir1 olarak kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara
sokulmasinin ve bu yolla ¢ikar saglanmasinin Onlenmesi ile faillerin
cezalandirilmasidir. Banka veya kredi kartlarimin koétiiye kullanilmasi sugunda
korunmak istenen hukuksal deger aslinda “hirsizlik, dolandiricilik, gliveni kotiiye
kullanma ve sahtecilik suglar1” ile korunan hukuksal degerlerin tamamidir. Hirsizlik
sugu ile kiginin malvarligi, dolandiricilik sugu ile hem kisinin karar verme hiirriyeti
hem de malvarligi dokunulmazligi, giiveni kotiiye kullanma sugu ile kisilerin
birbirine karst duydugu kisisel giliven ve sahtecilik sugu ile de hukuk alaninda
inandiriciligr olan belgelere olan gliven korunmak istenmektedir. Bu sug tipi ile de
bahsettigimiz bu hukuksal degerlerin hepsinin korundugu dogrudur, ancak bu
hukuksal degerler igerisinde en baskin olan kisinin malvarligidir ve bu nedenle, bu
sucun hukuksal degerinin kisinin malvarlig1 oldugunu rahatlikla séyleyebiliri2227.

Banka ve kredi kartlarinin kétiiye kullanilmasi sugunun hukuksal degerinin
kisinin malvarlig1 olmasina ragmen bilisim alaninda suglar boliimiinde diizenlenmesi
elestirilmektedir. Bu sugun malvarhigina kars1 suglar boliimiinde yer almasinin
kanunu sistematigine daha uygun diisecegi savunulmaktadir®®,

3. Sucun Maddi Unsurlan

3.1. Fail

5237 sayii T.C.K.’min 245. maddesinde sugu isleyecek kisi acisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

Bu sugun islenebilmesi i¢in bazen belli bir bilgi birikimi gerekirken bazen ise
gerekmeyebilir. Bagkasinin kartindan izni olmaksizin para ¢ekilmesi durumunda belli
bir bilgi birikimi gerekmezken, internet yoluyla baskalariin kart bilgilerine ulasip,
kullanilmasinda belli bir bilgi birikimi gerektigini kabul etmek gerekir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’ nin 246. maddesindeki “Bu bdliimde
yer alan suglarin iglenmesi suretiyle yararna haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara 6zgii giivenlik tedbirlerine hiikkmolunur.” hiikkmii geregince tiizel

kisilere T.C.K. nin 60. maddesindeki giivenlik tedbirleri uygulanacaktir.

227 Kurt Levent, s.178; Diilger Murat Volkan, s.252,
228 Diilger Murat Volkan, 5.252
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3.2. Magdur

Bu sug, magdur agisindan bir 6zellik gostermemektedir. Herkes bu sugun
magduru olabilir. Ancak yinede onemle belirtilmesi gerekir ki bu sugun magduru
malvarli§inda azalma olan gercek kisilerdir. Bir baska deyisle sugun magduru Sucun
magduru “Kkredi veya banka karti hamili”dir. Ayrica birinci fikrada “kartin
kendisine verilmesi gereken kigi” den s0z edilmektedir. Bu kisi de esasen kart
hamilidir. Yargitay Ceza Genel Kurulu (YGCK), 04.10.2011 giin ve 2011/166-213
sayili kararinda agik¢a belirtmistir. Y. 11. CD. 19.10.2011 T., 2011/7635-20911
sayili kararinda®®® belirttigimiz YCGK kararina atif yaparak “CGK'nun 4.10.2011
giin ve 2011-166-213 sayili kararinda da belirtildigi iizere, sanigin katilan Fatma
Handan'a ait farkli bankalardan verilmis iki adet kredi kartini rizasi disinda ele
gecirip aym giin birden fazla yerden alisveris yapmak suretiyle menfaat temin
etmekten ibaret eyleminde, iki ayri islenmis su¢ soz konusu olmaywp zincirleme
sekilde islenen tek suctan hiikiim kurulmasi gerektigi gozetilmeden her kart i¢in ayri
ayrt hiikiim kurulmasi®® karariyla T.C.K. 245. maddenin 1. fikrasindaki sugun
magdurunun “kart hamili” oldugu seklinde karar vermistir. Asil kart ve asil karta
bagli ek kartin hamili ayr1 ayr kisiler olsa bile her iki kartin kullaniminda da asil kart
sahibi magdur olacaktir.

Ote yandan, T.C.K.’nin 245. maddesinin 1. fikrasinda, Kart sahibinden veya
kartin kendisine verilmesi gereken kisiden s6z etmektedir. Dolayisiyla T.C.K. nin
245. maddesinin 1. fikrasinda magdur kavramini genisletmis hem kartin sahibini hem
de kartin kendisine verilmesi gereken kisiyi koruma altina almistir. Bu durumda
adina kart diizenlenmis, ancak kart eline wulagmayan kimse de magdur
olabilecektir®®'. Ancak bu durum tartismalidir. Bize gore de kartin, kart sahibine
teslim edilmeden ¢alinmasi veya bagka sekilde baskasinin ele gegmesi durumunda
magduru banka olarak kabul etmek gerekir. Ayn sekilde 6lii kisinin banka ve kredi
kartinin bankaya teslim edilmesi gerekirken kullanilmasi durumunda da banka
magdurdur.

Sucun islenmesinde her ne kadar banka ve kredi kurumunun bilisim sistemi
aract olarak kullanilmakta ise de; bu sistemlerin kullanilmasi banka veya ilgili

kurumun bu sugun magduru oldugu anlamma gelmemektedir. Elbette ki, fail

229 Bkz. UYAP Mevzuat Programi
230 Bkz. UYAP Mevzuat Programi
231 Tasdemir Kubilay, s.319
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tarafindan belirtilen eylemlerin gerceklestirilmesiyle banka veya finans kurumlarinin
bilisim sistemlerinin ve kartlarinin giivenilirligi ve genel olarak ticari itibarlar1 zarar
gormektedir. Bu sebeple, banka veya kredi kurumlar1 “zarar géren” sifatindadirlar.

Failin hayali hesaplara bagli olarak iirettigi kartlarla islem yaparak direkt
bankanin ve finans kurumunun malvarliginda bir zarara yol a¢gmasi durumunda
magdur tabii ki, banka veya finans kurumu olacaktir. Bir baska deyisle T.C.K.’nin
245. maddesinin 2. fikrasinda diizenlenen sugun belirtilen se¢imlik hareketlerin
yapilmasi ile olusacagi, kartin kullanilmamasi nedeniyle kart sahibi yoniinden bir
zarar ihtimali bulunmadigindan, su¢un magdurunun hesap sahibi olmayip karti
cikarma yetkisine haiz olan ilgili banka, kredi veya finans kurumu oldugu agiktir.

Yargitay 11. Ceza Dairesinin, T.C.K.’nin 245. maddesinin 1. fikrasinda
magdurun kim olacagina iliskin bir kararinda magdurun banka olacagina ve banka
sayisinca su¢ olusacagina yonelik karar bulunmaktadir®®?. Aym sekilde T.C.K.’mn
245. maddesinin 3. fikrasinda sugun da magduru bankadir Yargitay 11. CD’nin
magdurun banka olacagina ve banka sayisinca su¢ olusacagina yonelik karar1 da
bulunmaktadir®®®

Yukaridaki aciklamalardan sonra ozetle diyebilir ki, T.C.K.nin 245.
maddesinin 1. fikrasinda magdur, malvarliginda eksilme olan banka ve kredi karti
hamili olan kisidir. T.C.K. 245. maddesinin 2 ve 3. fikrasinda ise banka veya finans
Kurumudur.

3.3. Sucun Konusu

T.C.K.’nin 245. maddesindeki sugun konusu, failin sagladigi yarardir. Bu
yarar maddi bir yarardir. Bir bagka deyisle para veya menkul de,c:gerlerlelrdilr.234

3.4. Hareket

Kanunkoyucu bu sug¢ tipini se¢imlik hareketli olarak diizenlemistir. Bu

hareketlerden hangisi gerceklesirse gerceklestirilsin banka ve kredi kartlarinin kotiiye

232 11.C.D. 29.06.2010 T., 2010/1587 E., 2010/7628 K. “5237 sayilh T.C.K.. nun 245/2. maddesinde tanimlanan sugun magdurunun; kartin heniiz
kullanilmamasi nedeniyle sahibi olmayip banka veya kredi kartin1 ¢ikarma yetkisine haiz banka olacagi, banka veya kredi kartlarmin manyetik seritlerinde
yer alan ilk alti rakama ilgili katalogdan bakildiginda kart1 ¢ikaran bankanin belirlenebilecegi cihetle; ele gegirilen ve sahte oldugu belirlenen kartlarin
manyetik seritlerinde yapilan inceleme sonucu tespit edilecek bankalar sayisinca ve ayni bankaya ait birden fazla sahte kredi kart: bulunmas: halinde
zincirleme bigimde ayr1 ayr1 suglarin olusacagt”

233 Y. 11.C.D. 13.04.2011 T., 2010/16795 E., 2011/2011 K. “Fikir ve eylem birligi igerisinde hareket eden saniklarin manyetik seridi kopyalanmig Garanti
Bankasi ve Fortisbank'a ait sahte olusturulmus banka kartlartyla ATM makinelerinden para ¢ekmekten ibaret eylemlerinde, bankalarin zarar gormesi
nedeniyle magdur olan banka sayisinca sugun olusacagi, somut olayda da Garanti Bankasi ve Fortisbank'a ait banka kartlarin1 kopyalayarak birden fazla para
¢ekmekten ibaret eylemlerin zincirleme olarak ger¢eklesen iki ayri sug olusturdugu gozetilmeden yazili sekilde hitkiim kurularak fazla ceza tayini,

234 Diilger Murat Volkan, s.253
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kullanilmast sugu olusacaktir. Simdi bu se¢imlik hareketleri basliklar halinde
ayrintili olarak inceleyelim.

3.4.1. Baskasina Ait Banka veya Kredi Kartiyla Hukuka Aykin1 Yarar

Saglama

T.C.K. 245/1 maddesindeki sucun olusabilmesi i¢in kartin ne sekilde ele
gecirildiginin 6nemi yoktur. Sugun taniminda “her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse” denildiginden, banka veya kredi kartinin ¢alinmis
veya yagmalanmis olmasi ile bulunmus olmasi, gecici olarak verilmis olmasi
arasinda fark yoktur. Onemli olan, kart ile kendisine veya baskasina yarar
saglamasidir. Bu yarar ATM cihazindan para ¢ekme seklinde gerceklesebilecegi gibi
aligveris yapilarak veya bagka tiirlii gerceklesebilir.

Ele gecirmeden maksat, kartin sahibinin haberi olmadan, bularak ya da
yetkisi olmadan, bir baska deyisle magdurun rizasina aykirt olarak kartin elde
edilmesidir. Elinde bulundurmadan maksat ise, magdurun rizasi ile veya bir yetkiye

dayanarak kartin elinde bulundurulmasimn ifade etmektedir®®

. Bankanin gonderdigi
kartlar1 teslim eden kurye veya posta gorevlisi elinde bulunduran konumundadir.
Madde de “kart sahibinin veya kartin kendisine verilmesi gereken kisinin
rizast olmaksizin” denilerek banka ve kredi kartlartyla gerceklesecek her tiirlii eylemi
banka ve kredi kartlarinin kotiiye kullanilmasi sucuna sokmak istemistir. Eskinden
Ogretide ve Yargitay kararlarinda banka tarafindan kartin heniiz kullanicisina teslim
etmeden kullanilmas1 durumunda hangi sugun olusacagi konusunda degisik goriisler
bulunmaktaydi®®®.,  Yukarida kredi kartim aciklarken fiziki varligi bulunmayan
kart numaras1 da olabilecegini belirtmistik. Yargitay da bir kararinda “samigin
baskalarina ait kredi karti bilgilerini ele gecirip, bu bilgileri kullanarak internet
tizerinden aligveris yapmak suretiyle haksiz yarar sagladigimi iddia ve kabul
olunmasina gore, eylemin sug tarihinden sonra 01.06.2005 tarihinde yiiriirliige giren
5237 sayilh T.C.K.'min 245/1 maddesindeki banka ve kredi kartlarinin kotiiye
kullamilmast sucunu olusturacagi™" diger bir kararinda “Samign, sikayetcinin kredi
karti bilgilerini ele gecirerek ortagi oldugu igyerinde “mail-order” yontemiyle, alis
veris yapilmadigi halde yapilmis gibi islemler yapmak suretiyle yarar saglamaktan

ibaret olusa uygun olarak siibutu kabul edilen eyleminin, 5464 Sayii Banka Kartlar

235 Parlar Ali, .53
236 Ayrintili bilgi i¢in bkz. Diilger Murat Volkan, s.255,256
237'Y.11CD. 02.05.2011 T., 2010/7432 E., 2011/2321 K — UY AP Mevzuat Programi
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ve Kredi Kartlart Kanunun 3/e maddesi uyarinca “Kredi kartinin, nakit kullanimi
gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanag: saglayan basili karti
veya fiziki varligi bulunmayan kart numarasini” ifade etmesi karsisinda; T.C.K..nun
245/1. maddesinde tammlanan “banka ve kredi kartlarimin kétiiye kullanilmast”
sucunu  olusturdugu  gozetilmeden yazili  sekilde dolandiricilik  sugundan

mahkumiyetine karar verilmesi,?*® »

seklindeki karariyla fiziki varligi bulunmasa da
kart numarasi ile yapilan islemin T.C.K.’nin 245. maddesinin 1. fikrasindaki sugu
olusturacagina karar vermistir.

T.C.K.’nin 245. maddesinin 5 fikrasinda, 1. fikra kapsamina giren fiillerle
ilgili olarak etkin pigsmanlik hiikiimleri uygulanacagi hiikiim altina alinmistir. Bu
konuyu suca etki eden faktorler baslig: altinda inceleyecegiz.

3.4.2. Baskalarma ait banka hesaplariyla iliskilendirilerek sahte banka

veya kredi karti liretme, satma, devretme, satin alma veya kabul etme

Sugun konusu, gergek bir banka hesabi ile iligkilendirilerek {iiretilen, satilan,
devredilen, satin alinan, kabul edilen sahte banka veya kredi kart1 veya kartlaridir.

Bagkalarina ait kredi veya banka hesaplariyla iliskilendirme unsuru bulunuyor
ise 5237 sayili T.C.K.’nin 245. maddesinin 1. fikrasinin uygulanmas: gerekmektedir.
Iliskilendirilen bir hesap bulunmuyor sadece sahte olusturulan kredi veya banka kart:
aracilifiyla menfaat temin etme s6z konusu ise T.C.K.’min 245. maddesinin 3.
fikrasindaki sug olusacaktir.

Sahte banka veya kredi karti olusturmak, Encoder, enbosser gibi teknik
cihazlarla olabilece8i gibi, sahte belgelerle bankalara yapilan miiracaat ile de
olabilir®.

Hemen burada T.C.K. nin 245. maddesinin 2. fikrasindaki sug ile 5464 say1li
Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 37/2. maddesinde yer alan sucun
farkin1 vermek gerekir.

5464 sayili Kanunda kredi karti veya iiye isyeri sozlesmesinde veya eki
belgelerde sahtecilik yapanlar veya sézlesme imzalamak amaciyla sahte belge ibraz

edenler cezalandirilmaktadir. Burada belirtilen sug tipi tehlike sugudur. Ciinkii kanun

. < 24
koyucu bu su¢un olusumunu bir zarar sonucuna baglamamistir °,

238Y.11CD. 07.07.2010 T., 2008/80 E., 2010/8096 K. - UY AP Mevzuat Programi
239 Budak Mesut, Hakimler Ve Savcilar Yiiksek Kurulu (HSYK) Biligim Hukuku Semineri 18-22 Mart 2013, www.hsyk.gov.tr
240 Budak Mesut, Hakimler Ve Saveilar Yiiksek Kurulu (HSYK) Bilisim Hukuku Semineri 18-22 Mart 2013, www.hsyk.gov.tr
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Hangi eylemlerin 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun
37/2. maddesinde yer alan su¢ kapsamina girecegini belirten Yargitay kararlar ile
aciklamaya ¢alisalim.

“Samgin sikayetci Akbank'a miiracaat ederek kredi karti talebinde bulunmasi
tizerine bagvuru asamasinda anilan banka tarafindan kredi karti sozlesmesi
imzalanmadan isteminin reddine karar verildigi anlasilmakla eylemin 5464 sayili
"Banka Kartlar:t ve Kredi Kartlari Kanunu'"nun 37/2.maddesinde diizenlenen sucu
olusturup olusturmayacagi karar yerinde tartistimadan olayda uygulama yeri
olmayan T.C.K..nun 245/3, 35.maddeleri ile hiikiim kurulmasi,***”

“5464 sayili Banka Kartlari ve Kredi Kartlart Kanununun 01.03.2006
tarihinde yiiriirliige girdigi ve anilan kanunun 37/2. maddesindeki “kredi karti veya
tiye isyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sézlesme
imzalamak amactyla sahte belge ibraz edenler” ile ilgili diizenlemenin sozlesmeye
kadar olan safhada uygulanabilecegi, sahte belgelerle kredi karti alinmasi halinde
ise 5237 sayih T.C.K. min 245/2. maddesindeki su¢un olusacagi gozetilmeden, 5464
sayili Kanuna muhalefet sugundan hiikiim kurulmasi aleyhe temyiz olmadigindan
bozma sebebi yapllmaml§tzr.242 ”

Gortldiigi tizere kart daha tiretilmeden sahis yakalanmissa 5464 sayili kanun
uygulanmaktadir. Kart iiretildikten sonra ise artik T.C.K. T.C.K. nin 245. maddesinin
2. fikrasindaki sug olacaktir.

3.4.3. Sahte Olusturulan veya Uzerinde Sahtecilik Yapilan Banka veya

Kredi Kartiyla Hukuka Aykir1 Yarar Saglama

5237 sayili T.C.K.’nin 245. maddesinin 3. fikrasinda bahsedilen kartlar ya
tamamen sahte olarak iretilen kartlar ya da gercek olarak iiretilmesine ragmen
tizerinde degisiklik yapilarak sahtelestirilen kartlardir.

Sahte kart olusturma eylemi, genellikle bu kartlar1 iiretmeye yarayan
cihazlarla gergeklestirilmektedir. Banka kartinin iizerinde kart sahibinin banka
hesabiyla ilgili bilgileri iceren manyetik bir serit vardir. Bu manyetik seride s6z
konusu bilgiler “encoder” adi verilen bir aygitla yiiklenmektedir®*®,

Gergek kart tizerinde sahtecilik yapma eylemi, bu se¢imlik harekette akla ilk

olarak gergek kredi kart {izerindeki sahibinin isminin veya imzasinin degistirilmesi

241Y.11.C.D. 21.06.2010 T., 2010/4547 E., 2010/7082 K.
242'Y.11.C.D. 27.12.2010 T., 2010/14919 E., 2010/15192 K. — UYAP Mevzuat Programi
243 Akbulut Berrin .78
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gelmektedir. Resimli kartlarda kart sahibinin resminin degistirilip failin resminin
konularak kartin kullanilmasi da T.C.K.’nin 245. maddesinin 3. fikrasindaki sugu
olusturur®®,

Sucun olugmasi igin sahte olusturulan kartin igfal kabiliyetinin olup
olmamasinin bir énemi yoktur®®.,

3.5. Netice

5237 sayilhi T.C.K.’nin 245. maddesinin 1. ve 3. fikralarinda diizenlenen
banka veya kredi kartlarinin kotiiye kullanilmasi su¢unun gergeklesebilmesi igin
failin belirtilen eylemleri yapmasi neticesinde kendisine veya baskasina bir yarar
saglamasi gerekmektedir. Bu sug tipinde failin belirtilen eylemleri gerg¢eklestirmesi
sonucunda kendi malvarliginda bir artis meydana gelecektir, magdurun
malvarliginda ise bir azalma olacaktir. Bu nedenle bu sugta zararin olusmamasi
miimkiin degildir®*.

5237 sayih T.C.K.’min 245. maddesinin 2. fikrasinda diizenlenen sugun
olugmasi i¢cin madde metninde sayilan se¢imlik hareketlerin gerceklestirilmesi
yeterlidir. Ayrica bu eylemler neticesinde bir zararin olusmasi aranmaz.

Bu agiklamalardan sonra diyebiliriz ki, T.C.K.’nin 245.maddesinin 1. ve 3.
fikralar1 zarar sucu iken 2.fikras1 bir tehlike sucudur.

4. Sucun Manevi Unsurlarn

T.C.K. 245. maddesinde diizenlenen sug¢ ancak kasten islenebilir. Failin
bilerek ve isteyerek hareket etmesi bu sugun olusumu ig¢in yeterlidir. 5237 sayili
T.C.K.’nin 245. maddesinin 1. ve 3. fikralarinda “kendisine veya bagkasina yarar
saglayan kisi” ifadesi kullanilarak 6zel kast aranmustir.

T.C.K.’nin 245. maddesinin 2. fikrasinda ise iliretme kasti yeterlidir, bu
nedenle Kanunkoyucu 2. fikrasi genel kast aramustir®’.

Bu sugun kasten islenmesi arandigindan taksirle islenemez.

5. Hukuka Aykirihk

Failin yarar sagladigi hareketleri rizaya dayali olarak gergeklestirdigi

durumlarda su¢ olugsmayacaktir. Kanunda da “kart sahibinin veya kartin kendisine

244 Karagiilmez Ali, s.311
245 Kurt Levent, s. 193

246 Karagiilmez Ali, s.315
247 Karagiilmez Ali, s.310
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verilmesi gereken kisinin rizast olmaksizin” ibaresi kullanilarak ag¢1 sekilde
belirtilmistir.
Bu sugun yasanin verdigi bir yetkiye dayanilarak gergeklestirilmesiyle

hukuka uygun hale gelmesi ile ilgili diizenleme bulunmamaktadir®*®,

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Banka ve kredi kartlariyla ilgili 245. maddenin 1. ve 3. fikralarindaki suglarda
sucun tamamlanmasi i¢in yararin saglanmasi gerekir. Yarar saglanamadan
hareketlerin yarida kalmasi durumunda tesebbiis s6z konusu olur.

Sahte olusturulan veya her ne suretle olursa olsun elde edilmis olan kartin
ATM’ye sokulup isleme baslanmasi sirasindan makinenin baglantisinin kesilmesi
suca tesebbiis olacaktir®®. Ayni sekilde sahte kredi karti kullanilirken durumun
banka gorevlisi tarafindan farkedilmesi durumunda da suca tesebbiis olacaktir.

Burada su hususu da belirtmek gerekmektedir. T.C.K.’nin 245. maddesindeki
su¢ tipi se¢imlik hareketli bir su¢ oldugu i¢in eylemlerin herhangi birinin
tamamlanmis olmas1 durumunda, diger eylemler tesebbiis asamasinda kalmis olsa da
suca tesebbiisten bahsedemeyiz.

6.2. Istirak

Suca istirak agisindan banka ve kredi kartlarinin kullanilmasi sugunda bir
farklilik olmay1p genel hiikiimler ¢er¢evesinde degerlendirilir.

Ayrica bu sugta tiglincii bir kisinin vasita kilinarak sucun islenmesi miimkiin
oldugu i¢in “dolayisiyla faillik” durumu gergeklesebilir. Madde metninde
“kullandirtarak™ sozctigliniin  kullanilmis olmas1 dolayisiyla failligin miimkiin
olacagin1 gostermektedir. Ancak bu durumun s6z konusu olabilmesi igin eylemi
bizzat gergeklestiren kisinin yaptig1 eylemin hukuka aykir1 oldugunu bilmemesi ve

. .2
suc isleme kastinin bulunmamasi gerekir %0,

248 Diilger Murat Volkan, 5.262
249 Diilger Murat Volkan, 5.263
250 Diilger Murat Volkan, 5.263
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6.3. Ictima
Yargitay daha onceki kararlarinda magdura ait kart sayisinca sug¢un oldugunu

2 Ancak son Kararlari ile bu goriisii birakan Yargitay magdur

savunmaktaydi
sayisinca sugun oldugu goriisiinii savunmaya baglamistir.

Ayni “kart hamiline” ait ayn1 veya degisik bankalarca diizenlenen birden
fazla kartin ele gegirilerek kullanilmasi halinde T.C.K.’nin 245. maddesinin 1.
fikrasindaki  sugla ilgili  zincirleme hikiimleri dikkate alinarak failin
cezalandirilmasina karar vermek gerekecektir. Nitekim Yargitay da bu yonde karar
vermistir. “5237 sayili T.C.K. nun 245/1 madde ve fikrasinda diizenlenen baskasina
ait banka veya kredi kartini kétiiye kullanmak su¢unun magduru hesap sahibi olan
gercek yada tiizel kisiler oldugu cihetle, ayni kisiye ait fakat farkli bankalarca tahsis
edilmis banka veya kredi karti sayisi nedeniyle bagimsiz sugtan bahsedilemeyecegi,
ayni kigiye ait farkli bankalarca tahsis edilmis birden fazla banka veya kredi kartinin
kullanilmasi halinde zincirleme sug hiikiimlerinin uygulanabilecegi ancak kart ve
kullamim sayist ile yarar miktarmmin T.C.K. nun 61. maddesi uyarinca temel cezanin
belirlenmesi ve zincirleme su¢ hiikiimleri nedeniyle cezada yapilacak artirim
orammin belirlenmesi sirasinda degerlendirilmesi gerektigi gozetilmeden magdur
banka adedince su¢ olusacagindan bahisle yazili sekilde fazla ceza verilmesi, 252 2

“Samigin, magdurun Manisa Devlet Hastanesi’'nde unuttugu ¢antanin iginde
bulunan Yapt Kredi ve Denizbank’a ait kredi kartlarini alip, sahibinin rizas
olmadan bankamatikten para ¢ekmek ve aligveris yapmaktan ibaret eyleminin,
..5237 sayili Yasanmin 245/1 nci ve 43. maddelerindeki su¢u olusturacagi..... 258 »

5237 sayil1 T.C.K.’daki suglarin igtima1 bakimindan kural olarak, kag tane fiil
varsa o kadar sug, kag tane sug varsa o kadar ceza vardir, diyebiliriz. Peki, banka ve
kredi kartlarinin kétiiye kullanilmasi sugu ile kanundaki diger suglar arasinda ictima
hiikiimleri nasil uygulanacaktir. Bu konuda YCGK’nun ve 11. Ceza Dairesinin

kararlar verdir. Yargitay 11. Ceza Dairesi bir kararinda YCGK’nun kararina da atif

yaparak su sekilde karar vermistir.

251 Y. 11.CD. 11.03.2008 T., 2008/679 E., 2008/1431 K., “5237 sayili T.C.K.. nun 245/1. maddesinde ongoriilen “banka veya kredi kartlarinin kotiiye
kullanilmas1” sugunun, hitkmiin diizenleme amaci ve diizenlenis bi¢imi ile korunan hukuki menfaat gozetildiginde kart sayisinca olusacag ve zincirleme sug
hiikmiiniin de (T.C.K.. nun 43. maddesi) aym1 kartin farkli zamanlarda birden fazla kullanilmasi, halinde uygulanacag cihetle, somut olayda magdur Mehmet
Coskun Sitil’e ait 5504............... 6477 no’lu ve magdur Senel Sitil’e ait 4509 .............. 3790 no’lu iki ayr bankadan verilmis iki kredi Kartinin
alisverislerde kullanilmakla birbirinden bagimsiz iki ayr1 sugun olustugu, magdur Senel’e ait kartin farkli zaman dilimlerinde bes ayr1 islemde kullanilmasi
nedeniyle de zincirleme sugun siibut buldugu nazara alinmadan yazili sekilde tek zincirleme sugtan mahkumiyet karari verilerek saniga eksik ceza tayini”
252Y.11.CD., 08.03.2011 T., 2010/16996 E., 2010/1319 K.- UY AP Mevzuat Programi

253Y.11.CD., 14.02.2008 T., 2006/1642 E., 2008/798 K. - UY AP Mevzuat Programi
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“ Yargitay Ceza Genel Kurulunun 30.03.2010 giin 17-65 sayili kararinda
aciklandig tizere; ATM ye kurulan diizenek ile para ¢ekmek icin gelen magdurlarin
sifreleri de ogrenilmek suretiyle ele gegirilen ve ekonomik degeri bulundugu
hususunda kusku bulunmayan menkul mal niteligindeki banka karti ile baska bir
ATM cihazina gidip para ¢ekilmesi seklinde gerceklestirilen eylemlerin banka veya
kredi kartimin kétiive kullamilmasi sucu yaninda hirsizlik su¢unu da olusturdugu,®*”

Yargitay karar1 da degerlendirildiginde, kartin ele gecirilis sekli bir sug
olusturuyorsa o sugtan da cezalandirma yapilacaktir. Ornek olarak, hirsizlik, yagma,
dolandiricilik gibi sucglar neticesinde banka ve kredi karti ele gecirilmis ve
kullanilmak suretiyle yarar elde edilmigse, Hem bu suglardan hem de 245/1°de
diizenlenen banka ve kredi kartlarin1 kullanmak sugcundan olmak iizere iki ayr1 suctan
cezalandirma yapilacaktir. KARAGULMEZ’e gore ise her iki sugtan birlikte
cezalandirma yapabilmek i¢in hirsizlik yagma ve dolandiricilik suglarmin islenis
seklinin 6nemli oldugunu belirtmektedir. Soyle ki suglar fail tarafindan dogrudan
kartin ele gecirilmesi i¢in islenmisse T.C.K. madde 44’e gbre en agir sugtan
cezalandirma yapilacagi, ancak fail, magdurun ¢antasini hirsizlik, dolandiricilik
veya yagma suglarindan birini isleyerek almis ve c¢antanin ig¢inden ¢ikan karti
kullanmis ise bu durumda gercek igtima hiikiimleri geregince her iki sugun

olusacagini savunmaktadir®™

. Ancak ‘giiveni kotiiye kullanma’ ve ‘kaybolmus veya
hata sonucu ele gegmis esya lizerinde tasarrufta bulunma’ sucu yoniinden iki ayr1 sug
olmayacagi gérﬁsﬁndeyi2256. Cilinkii bu iki sugun olusabilmesi ic¢in Kkartin
kullanilmas:t sart1 gerekir. Kartin kullanilarak yarar elde edilmesi ile iki sugun da
unsurlart olusmus olacaktir. Yani, burada tek bir fiile birden fazla kanun maddesinin
ihlal edilmesi durumu viicut bulmaktadir. Bu durumda da T.C.K. madde 44
geregince cezasi en agir olan sugtan cezalandirma yapilacaktir. Bu su¢ maddesi de
T.C.K.’nin 245. maddesinin 1. fikrasinda diizenlenen banka ve kredi kartlariin

I3

kétiiye kullanilmast sucudur®’. Yargitay da bu konuda samgin, hileli
davramislarda bulunmadan ATM’den maasin ¢ekmek icin kendisinden yardim
isteven katilanin verdigi bankamatik kartini ve sifresini 6grendikten sonra karti

bankamatigin geri vermedigini soyleyerek katilanin ayrilmasindan sonra karti ve

254Y.11.CD., 01.12.2010 T., 2010/13854 E., 2010/13778 K. - UY AP Mevzuat Program1

255 Ayrintili bilgi i¢in bkz. 5.267-271

256 Ayni goriis i¢in bkz. Budak Mesut “Hakimler Ve Savcilar Yiiksek Kurulu (HSYK) Bilisim Hukuku Semineri”, 18-22 Mart 2013, www.hsyk.gov.tr
257 Karagiilmez Ali, s.270
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sifreyi kullanarak hesaptaki parayr ¢ekmekten ibaret eyleminin kart iizerindeki
zilyetligin 6zgiir irade ile devredilmeyip, samgin yanminda beklenerek ¢ok kisa bir
stire ve yardim etmesi icin verildiginden giiveni kétiiye kullanma su¢u olusmayip
T.C.K. 245/1 maddesindeki yazili sucu olusturdugu.......... gozetilmeyerek yazili

2387 seklinde karar vermistir.

sekilde hiikiim kurulmast bozmayt gerektirmistir.

T.C.K.’nin 245. maddesinin 2. fikrasinda bankalar sayisinca su¢ vardir. Ayni
bankaya ait birden fazla sahte kredi karti bulunmasi halinde zincirleme sug
hiikiimleri uygulanacakterSQ.

Sahte banka veya kredi karti iireten, satan, devreden, satin alan veya kabul
eden kisi bu kart1 kullanarak kendisine veya bir baskasina yarar saglar ise T.C.K.’nin
245. maddesinin 2. ve 3. fikralarindaki suglarin ikisinin de olustugu kabul
edilmelidir. Ortada tek bir fiil olmadigi i¢in fikri ictimadan s6z edilemez. Sahte kredi
kart1 iiretme, satma, kabul etme eylemleri T.C.K. nin 245. maddesinin 3. fikrasinda
diizenlenen sugun unsurunu veya agirlastirict sebebini olugturmamaktadir. Bu

260

nedenle iki ayr1 sucun olusacagina tereddiit yoktur”™ . Bu konuda verilmis olan

Yargitay karar1 da bulunmaktadir®®.
Bize gore, T.C.K.’nin 245 maddesinin 3. fikrasinin miistakil bir su¢ olarak
degil, 2. fikradaki sucun agirlastirict sebebi olarak diizenlenmesi gerekmektedir.
T.C.K.’nin 245. maddesinin 2. ve 3. fikralarmi kendi aralarinda ve 5464 sayili
Kanunun 37. maddesinin 2 fikrasi ile kisaca karsilagtirmak gerekirse. Eger, sahte
niifus ciizdani, maas ilmiihaberi v.s. gibi bir takim belgelerle yapilan basvuru sonucu

yapilan incelemede belgelerin sahte oldugu anlasilmis ve bankaca kart iiretilmeden

su¢ duyurusunda bulunulmasi halinde, 5464 sayili Banka Kartlar1 ve Kredi Kartlar

Kanunu madde. 37/2; eger yapilan bu miiracaat sonucunda verilen evraklarin

sahteligi bankaca anlagilmayarak faile kredi kart1 teslim edilmis ve kart kullanilarak

258Y. 11. CD. 22.02.2010, 2008/1318 E., 2010/1636 K. UY AP Mevzuat Programi

259 11.C.D. 29.06.2010 T., 2010/1587 E., 2010/7628 K. “5237 sayilh T.C.K.. nun 245/2. maddesinde tanimlanan sugun magdurunun; kartin heniiz
kullan1lmamas1 nedeniyle sahibi olmayip banka veya kredi kartii ¢ikarma yetkisine haiz banka olacagi, banka veya kredi kartlarmin manyetik seritlerinde
yer alan ilk alti rakama ilgili katalogdan bakildiginda kart1 ¢ikaran bankanin belirlenebilecegi cihetle; ele gegirilen ve sahte oldugu belirlenen kartlarn
manyetik seritlerinde yapilan inceleme sonucu tespit edilecek bankalar sayisinca ve ayni bankaya ait birden fazla sahte kredi kart: bulunmas: halinde
zincirleme bigimde ayr1 ayr1 suglarin olusacagt”

260 Bud AK Mesut Hakimler Ve Savcilar Yiiksek Kurulu (HSYK) Bilisim Hukuku Semineri 18-22 Mart 2013, www.hsyk.gov.tr

261 Y. 11.C.D. 17.10.2011 T., 2011/11074 E., 2011/20847 K.“T.C.K..nun 245.maddesinin 2.fikrasinda diizenlenen “sahte kredi kart1 tiretmek” sugunun,
3.fikrada diizenlenen “sahte tiretilmis kredi kartin1 kullanmak” sugunun unsuru ya da agirlatict nedeni olmamas sebebiyle bagimsiz sugu olusturacagi, somut
olayda; Senel G. adina diizenlenmis sahte niifus clizdanim kullanarak temin ettigi sahte belgelerle Akbank, Sekerbank ve HSBC Bankasindan sahte kredi
kartlar1 alip kullanan saniklar hakkinda ayrica T.C.K..nun 245/2 maddesinin de uygulanmasinin gerektiginin, ... gozetilmemesi isabetsizligi saniklar aleyhine

temyiz olmadigindan bozma sebebi sayilmamistir.”
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bir yarar saglanmus ise, T.C.K. md.245/2 + 245/3. maddeleri*®*; eger bu sekilde ele

gecirilen kart hi¢ kullanilmadan failde yakalanmis ise, sadece T.C.K.’nin 245.
maddesinin 2. fikras1 s6z konusu olacaktir.

Burada hemen sunu eklemek gerekir ki, kredi kartt bagvurusu sirasinda
kullanilan sahte belgelerden dolay1 fail hakkinda sayet T.C.K. nin 245. maddesinin 3.
fikras1 uyarinca cezaya hiikkmolunacak ise, ayni kanunun 212.maddesi geregince
sahtecilik sugundan da ayrica cezaya hiikkmolunulacaktir.

Son olarak, Banka veya Kredi Kartinin Kotiiye Kullanilmast Sugu yaninda
ayrica 243. maddeden de ceza verilebilir mi sorusu da akla gelebilmektedir. Fail ele
gecirdigi veya elinde bulundurdugu gergek banka veya kredi karti numarasi ile
bilisim sistemi iizerinden yarar elde edebilmesi i¢in mutlaka bir bankanin biligim
sistemine girmek zorundadir. Bilisim sistemine girme bu durumda T.C.K.’nin 245
maddesinin unsurudur, gecit sugu konumundadir®®. T.C.K.” nin 42. maddesinde
diizenlenen “bilesik su¢” hiikkiimleri dikkate alindiginda tek bir sugtan cezalandirma
olacagini kabul etmek gerekir.

7. Suca Etki Eden Sebepler

T.C.K.’nin 245. maddesinin 4. fikrasina gore

a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya
evlat edinen veya evlatligin,

C) Ayni konutta beraber yasayan kardeslerden birinin,
Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

T.C.K.’nin 245. maddesinin 5. fikras1 (19.12.2006 T. 5560 sk. ek) “Birinci

fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina kars1 suglara
iligkin etkin pigsmanlik hiikiimleri uygulanir.” hilkkmii uyarinca

1- Fail tarafindan magdurun zarar1 kovusturma baslamadan 6nce aynen geri
verme veya tazmin suretiyle tamamen giderilmesi halinde cezanin 2/3’sine kadari
indirilebilecek,

2- Etkin pismanlik kovusturma basladiktan sonra fakat hiikiim verilmezden

once verilmesi halinde, verilecek ceza yarisina kadar indirilir.

262 Aksi goriis igin bkz. Taskin Saban Cankat s.74 “...... bu durumda failin T.C.K. 158/1.f’deki nitelikli dolandiriciliktan cezalandirilmasi gerekecegi”
263 Diilger Murat Volkan, s.264
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8. Kovusturma, Gorevli Mahkeme, Suc¢un Yaptirnm ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca maddede
tanimlanan suclara dolayisiyla agilan davalara bakma gorevi asliye ceza
mahkemesine aittir.

Sucun Yaptirnmi: T.C.K. 245/1 fikrasindaki sucu isleyenler li¢ yildan alt1
yila kadar hapis ve besbin giine kadar adli para cezasi ile; T.C.K. 245/2
maddesindeki sugu isleyenler ii¢ yildan yedi yila kadar hapis ve onbin giine kadar
adli para cezasi ile; T.C.K. 245/3 maddesindeki sugu isleyenler dort yildan sekiz yila
kadar hapis ve besbin giline kadar adli para cezasi ile cezalandirilir.. Kanun
maddesindeki “ve” ifadesinden, yaptirimin segenekli olmadigi anlasilmaktadir. Buna
gore, faile hem hapis cezas1t hem de adli para cezasi verilecektir. Adli para cezasinin
miktariin ne olacagi ve nasil hesaplanacagi ise T.C.K. 52. maddeye gore
yapilacaktir.

T.C.K.'ya gore fiili isleyen tiizel kisilikse, tiizel kisiye T.C.K. 20/2 geregince
ceza verilemeyecektir. Bu durumda, T.C.K. madde 246’ya gore T.C.K.’nin 60.
maddesindeki gilivenlik tedbirleri uygulanir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu sucun dava
zamanagimi siiresi 8 yildir

9. Yargitay Kararlari

Yargitay son donemlerde T.C.K. 245. madde ile ilgili goriis degisikligine
gitmistir. Yeni igtihatlarinin bir kismin1 konuyu anlatirken paylastik. Bunun diginda,
T.C.K.’nin 245. maddesinin 1. fikrasinda magdurun kart sahibi T.C.K.’nin 245.
maddesinin 2. ve 3. fikralarinda ise banka olduguna y6nelik yeni igtihatlarindan 6ne
c¢ikanlar asagida sunmaktayiz.

11. CD. 29.02.2012 T., 2008/14963 E., 2012/2585 K.***

“5464 sayili Banka Kartlart ve Kredi Kartlart Kanunu'nun 3/e maddesi

uyarinca "kredi kartinin, nakit kullanim1 gerekmeksizin mal ve hizmet alimi veya
nakit cekme olanagi saglayan basili karti veya fiziki varligi bulunmayan kart

numarasini” ifade etmesi ve sanigin olayda mail order yontemiyle Touristica (Atlas

264 Uyap Mevzuat Program
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Turistik) isimli igyerinde First American Bank/ ABD bankasinin sonu 5904 ile
biten kart bilgilerini 23.08.2005 ve 25.08.2005 tarihlerinde, JP Morgan Chase Bank/
ABD bankasimin sonu 2467 ile biten kart bilgilerini 05.09.2005 tarihinde, Citibank/
ABD bankasinin sonu 7167 ile biten kart bilgilerini 29.09.2005 tarihinde iki kez
kullandigimin anlasilmasi karsisinda; Bankalar Arast Kart Merkezinden, bilgileri
kullanilan suca konu kartlarin gergcek olup olmadigi, gergek olmasi halinde bu
hesaplara iliskin kredi kartlarinin ka¢ gercek kisiye ait oldugu sorularak, kredi
kartlarinin gergek kisilere ait olmasi halinde eylemin 5237 sayili T.C.K.'"nun 245/1.
maddesindeki sucun ikisi kendi i¢inde teselsiil eden kart sahibi gercek kisi sayisinca
olusacagi, gercek kisilerin hesaplariyla iligkilendirilerek iiretilen sahte kartlarin
olmasi halinde ise anilan yasanin 245/3. maddesindeki sucun ikisi kendi i¢inde
teselslil eden banka sayisinca olusacagi gozetilmeden eksik arastirma ile yazili

sekilde hiikiim kurulmast,”
11. CD., 14.01.2013 T., 2010/12259 E., 2013/554 K.**°

“A- Saniklar miidafilerinin banka ve kredi kartlarmin kotiiye kullanilmasi
sucundan kurulan mahkumiyet hiikiimlerine yonelik temyiz itirazlarinin
incelenmesinde;

1-Fikir ve eylem birligi igerisinde hareket eden saniklarin olay giinii,
Bankalararas1 Kart Merkezi’nin 29.09.2005 tarihli raporuna gore 4929 *#s#* =ik
0000, 4929 **** *x*x%x (008 seri numarali kartlarin, gercekte Ingiltere Barclays Bank
PLC London United Kingdom isimli yabanci bankaya ait kart bilgilerinin
kopyalanmas1 suretiyle sahte olusturulmus iki adet kredi kartini POS cihazindan
gecirerek menfaat saglamaya tesebbiis etmek eyleminde; Ayrintilar1 Ceza Genel
Kurulunun 29.05.2001 giin ve 6-106/111 sayili kararinda agiklandig1 {izere,
cikardiklar1 kredi kartlart kopyalanarak kullanilan yabanci ve yerli bankalar bu
eylemden zarar gordiiklerinden sucun magduru olduklar1 cihetle; ayn1 bankaya ait
birden fazla kart bilgilerinin kopyalanmasi durumunda kendi igerisinde zincirleme
sugu olusturacagi gozetilerek, 5237 sayili T.C.K.'"nun 245/3, 43/1, 35/2. maddeleri

uyarinca bir hiikiim kurulmasi gerekirken yazili sekilde iki ayr1 hiikiim kurulmasi,...”

265 Uyap Mevzuat Program
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11. CD., 21.01.2013 T., 2010/17400 E., 2013/918 K_.**

“....Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere,
mahkemenin sorusturma neticelerine uygun sekilde olusan inang ve takdirine,
incelenen dosya igerigine gore sanik miidafiinin yerinde goriilmeyen sair temyiz
itirazlarinin reddine; ancak

1-5237 sayili T.C.K.’nun 245/1. madde ve fikrasinda diizenlenen baskasina
ait banka veya kredi kartin1 kotiiye kullanmak sugcunun magduru hesap sahibi olan
gercek ya da tiizel kisiler oldugu cihetle, ayn1 kisiye ait fakat farkli bankalarca tahsis
edilmis banka veya kredi kart1 sayis1 nedeniyle ayr1 su¢lardan bahsedilemeyecegi,
ayn1 kisiye ait farkli bankalarca tahsis edilmis birden fazla banka veya kredi kartinin
degisik tarihlerde kullanilmasi halinde zincirleme sug¢ hiikiimlerinin uygulanmasi
gerektigi gozetilmeden, magdur Osman Varol'a ait iki farkli kredi kartinin sugta
kullanilmast nedeniyle kart sayisinca su¢ olustugu kabul edilerek yazili sekilde bu
magdura yonelik eylemlerinden dolayi iki ayr1 sugtan hiikiim kurulmasi,...”

C. TURK CEZA KANUNU’NDA OZEL HAYATA VE HAYATIN

GiZLi ALANINA KARSI SUCLAR BASLIGINDA DUZENLENEN

BIiLiSiM SUCU TiPLERIi

a. Haberlesmenin Gizliligini Thlal Sug:u267

1. Genel Olarak

Bu sucun olusumunda 6nemli olan Kisiler arasindaki haberlesmenin hukuka
aykiri olarak engellenmis olmasidir.

Glinlimiizde internet lizerinden haberlesme yayginlasmistir. Bu nedenle, ¢ok
tabiidir ki, bu sug¢ bilisim sistemleri araciligiyla da islenebilir. T.C.K.’nin 132.

)

maddesinin 3. fikrasindaki “her tirlii yayin orgam” ifadesinden, internet de
anlasilmalidir. Ciinkii internet {izerinden neredeyse her tiirlii yayin yapilabilmektedir.
Madde, 765 Sayih T.C.K.da diizenlenen 391. maddenin®® karsiligidir.

Ancak 765 Sayili T.C.K.’da, yalnizca, telefon, telgraf veya telsiz iletisimin

266 Uyap Mevzuat Programi

267 T.C.K. madde 132 “[1] Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan @i¢ yila kadar hapis cezasi ile cezalandirilir. Bu gizlilik
ihlali haberlesme igeriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat artirilir

[2] Kisiler arasindaki haberlesme igeriklerini hukuka aykir: olarak ifsa eden kimse, iki y1ldan bes yila kadar hapis cezast ile cezalandirilir.

[3] Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizas1 olmaksizin hukuka aykiri olarak alenen ifsa eden kisi, bir yildan {i¢ yila kadar hapis cezasi
ile cezalandurilir. (Ek ciimle: 2/7/2012-6352/79 md.) ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de aym cezaya hikkmolunur.

[4] (Miilga: 2/7/2012-6352/79 md.)”

268 765 Sayili T.C.K. md 391 —iletisim ve Enerji Nakil Vasitalarina Karst Suglar :
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engellenmesi sug olarak diizenlenmisti. Iinternet iletisiminin engellenmesi sug olarak
diizenlenmemisti. 5237 sayili Tirk Ceza Kanunu ile internet iletisiminin
engellenmesi de sug¢ olarak diizenlenmis ve bu konuda ¢ikabilecek tartismalari
engellenmistir.

2. Korunan Hukuksal Deger

Bu su¢ maddesiyle kisiler arasindaki haberlesme 6zgiirliigii ve haberlesmenin
gizliginin korunmasi amaclanmistir.”®®  Haberlesmenin aile bireyleri arasinda
gerceklesmesi halinde de ayni zamanda aile yasami da korunan hukuksal
degerlerdendir®™.

3. Sucun Maddi Unsurlar

3.1. Fail

5237 sayih T.C.K.’min 132. maddesinde sugu isleyecek kisi agisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

T.C.K.’nin 137. maddesinin 1. fikrasina gore failin bazi ozellikleri tagimasi
durumunda sugun cezasi agirlagir. Baska bir deyisle, bu sucun “kamu gorevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle” islenmesi halinde,
verilecek ceza yar1 oraninda artirilir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’nin 140. maddesine gore
degerlendirilecektir. Maddedeki “Yukaridaki maddelerde tanimlanan suglarin
islenmesi dolayisiyla tiizel kisiler hakkinda bunlara o6zgii giivenlik tedbirlerine
hiikmolunur.” hiikmii geregince tiizel kisilere T.C.K.’nin 60. maddesindeki glivenlik
tedbirleri uygulanacaktir.

3.2. Magdur

T.C.K.’nin 132. maddesinde sugun magduru tiim gercek kisiler olabilir.

3.3. Sucun Konusu

T.C.K.nin 132. maddesinin 1. fikrasinda sugun konusu “haberlesme”;

T.C.K.’nin 132. maddesinin 2. ve 3. fikrasinda ise haberlesmenin igerigidir27l.

“(1) Bir kimse, telgraf, telefon veya telsiz makinalarina veya alat ve edevatina veya tellerine zarar verir veya elektrik ceryanlarinin dagilmasina sebep olur
veya her ne suretle olursa olsun telgraf veya telefon veya telsiz muhaberat ve nesriyatini inkitaa ugratirsa bir seneden bes seneye kadar hapis cezasiyla
cezalandirlir.”

269 Karagiilmez Ali, s.339

270 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat, “Teorik Ve Pratik Ceza Ozel Hukuku”. 5. Basi, Seckin Yaynevi, Ankara, 2007, 5.457

271 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat, 5.457
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3.4. Hareket

Sugun kayda almak suretiyle islenmesi: Kayda alma, kisiler arasindaki
haberlesmenin sesli ve goriintiilii kayit imkan1 olan teyp, kamera vb. kayit cihazi gibi
bir aygitla kopyalanmasidir. T.C.K.’nin 132. maddesinin gerekcesinde de
....... Ancak, bu gizlilik ihldlinin, haberlesme iceriklerinin yani konusulanlarin veya
vazilanlarin kayda alinmasi suretiyle yapilmasi, bu sugun nitelikli sekli olarak
tammlanmistir. Ornegin telefon konusmalarimn ses kayit cihaziyla kayda alinmasi
hdlinde, sucun bu nitelikli hdli gergeklesmektedir.” denilmistir. Bu nedenlerle
haberlesmenin kagit ve benzeri sekilde not edilmesi kayda alma sayillamaz ve
T.C.K.’nin 132. maddesindeki su¢ kapsamina girmez*'2.

Belirli veya belirlenebilir iki veya daha fazla kisinin, bagskalarinin
bilmemeleri gerektigi yoniinde hakli bir inan¢ ve iradeyle hareket ederek, gizliligi
saglamaya Ozen gosterip, elverisli araclar (internet, telefon, telsiz, faks, mektup,
telgraf, kagit vb.) ve ortak semboller (s6z, yazi, isaret vb.) aracilifiyla paylastiklar
bilgi, diislince, duygu ve tutumlarinin; 6zel hayata iliskin olsun ya da olmasin, bagka
kisi veya kisiler tarafindan, 6zel bir ¢aba gosterilerek, dogrudan veya dolayl sekilde
(zarfi acilmadan 1518a tutulan mektupta oldugu gibi), okunmak veya dinlenmek
suretiyle Ogrenilmesi eyleminin 5237 sayili T.C.K.'nmn 132/1-1. ciimlesinde;
anlasilabilir olsun ya da olmasin, baskalarinin haberlesme igeriklerinin kaydi, yani;
yazi, ses, gOriintli, 6zel isaretler gibi ortak sembollerin, baska bir nesne {izerine
tagiarak (Ornegin; ses veya gorlintiiniin, manyetik bant iizerine, yazinin baska bir
kagit, defter vb. nesne lizerine gecirilmesi, kopyasinin alinmasi, elektronik iletinin
taginabilir bellege veya CD'ye aktarilmasi gibi islemlerle) sabitlenmesi eyleminin
5237 sayili T.C.K.'min 132/1-2. climlesinde; baskalarinin haberlesme igeriklerinin,
ilgilisi veya ilgililerinin rizas1 disinda ifsa edilmesi, yani; yayilmasi, a¢iga vurulmasi,
afise edilmesi, ilan edilmesi, kamuoyuna duyurulmasi, Ozetle; icerigini 6grenme
yetkisi bulunmayan kisi veya kisilerin bilgisine sunulmasi eyleminin 5237 sayili
T.CK.'nin 132/2. maddesinde tanimlanan haberlesmenin gizliligini ihlal sugu

kapsaminda kalacag: degerlendirilmelidir273

oldugunu da unutmamak gerekir?*,

. Ayrica bu suglarin sikayete tabi suclar

272 Karagiilmez Ali, 5.340
273 12. CD. 02.10.2012 T., 2012/19742 E., 2012/20412 K. “.....ccoiriinnnnnn. esi tarafindan isletilen internet cafede bulunan ana bilgisayardan, goriimcesi

magdurenin MSN'de evli bir erkekle cinsel icerikli ikili sohbet goriismeleri yaptigini fark eden samigin, elektronik iletileri igerir yazilarn dokimiini alip,

katilan magdurenin arkadashk iliskisi igerisinde oldugunu diistindiigii tamk Murat Bahar'a gondermek suretiyle katilana ait haberlesme igeriklerini ifsa
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Sugun kisiler arasindaki haberlesme iceriklerini ifsa etmek seklinde
islenmesi: T.C.K.’nin 132. maddesinin 2. fikrasinda ayri olarak diizenlenmistir.
Haberlesme igeriginin hukuka uygun olarak mi, yoksa hukuka aykiri olarak mu
0grenildigi bu sucun olugmasi1 bakiminda 6nem taslma2275. Ikinci fikrada tanimlanan
sug, haberlesme igeriklerinin ifsasiyla, yayilmasiyla, yani yetkisiz kisilerce
Ogrenilmesinin saglanmasiyla olusur. Fikra metninde bu ifsanin hukuka aykiri olmasi
acikca vurgulanmistir. Bu bakimdan 6rnegin kisiler arasindaki telefon konusmalarina
iliskin kayitlarin, savcilik veya mahkemeye verilmesi, durusmada agik bir sekilde
dinlenmesi veya okunmasi halinde, soz konusu su¢ olusmayacaktir. Buna karsilik,
heniiz sorusturma asamasinda iken, kisiler arasindaki konusma igeriklerinin, hukuka
uygun bir sekilde kayda alinmis olsalar bile, Orne§in televizyonlarda veya
gazetelerde yayimlanmasi halinde, bu sug olusacaktir®’®,

Taraflardan birisinin haberlesme igerigini alenen ifsa etmesi: T.C.K.’nin 132.
maddesinin 3. fikrasinda diizenlenmistir. Maddenin tgilincii fikrasinda, kisinin
kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizasi olmaksizin alenen
ifsa etmek suretiyle haberlesmenin gizliligini ihlal etmesi ayr1 bir su¢ olarak
tanimlanmistir.Bu sucun olusabilmesi i¢in, ifsanin alenen yapilmasi gerekir. Bu
bakimdan, 6rnegin kisi kendisine gonderilen mektubu gonderenin bilgisi ve rizasi
disinda bir baskasina okutmasi halinde, bu su¢ olusmayacaktir. Buna karsilik,
mektubun gonderenin bilgisi ve rizas1 disinda alenen okunmasi, baskalari tarafindan
okunmasini temin i¢in bir yere asilmasi veya basin ve yayin yolu ile yayinlanmasi
halinde, s6z konusu sug olusacakt1r277. Bu husus taraflar arasindaki konusmanin

kayda alinmasinda da gegerlidir.

ettiginin iddia edilmesi karsisinda, kamitlanmasi halinde eylemin, 5237 sayii T.CK.'mn 132/1 ve aym Kanunun 132/2. maddesinde tanimlanan
haberlesmenin gizliligini ihlal sugunu olusturacagi” - 12. CD. 12.06.2012 T., 2012/13428 E., 2012/14792 K. “......... esi olan katilanin sadakatinden
kuskulanan ve aldatildigini disiinen samigin, katilan tarafindan kullanilmakta olan aracin oto koltuguna, onun bilgisi ve rizasi disinda, ses kayit cihazi
yerlestirerek, katilanin bagka kisilerle yaptig1 telefon goriismelerini kaydettiginin iddia edilmesi karsisinda, kanitlanmasi halinde eylemin, 5237 sayili
T.C.K.'nin 132/1-2. ctimlesinde tanimlanan haberlesmenin gizliligini ihlal sugunu olusturacag...” Uyap Mevzuat Program

274 12. CD. 01.07.2013 T., 2013/9548 E., 2013/17899 K. “...... samigin, katilanin dogrudan internet adresleri tizerinden gerceklestirdigi ikili sohbet
goriismelerine iliskin elektronik iletileri igerir yazilarini, birlikte kullandiklar: bilgisayara yiikledigi casus program araciligiyla ele gegirip, onun bilgisi ve
rizast diginda, aralarinda goriilmekte olan bosanma davasi dosyasina 07.12.2009 tarihinde metin halinde sundugu iddiasina konu olayda, 5237 sayili
T.C.K.'nin 132. maddesinde diizenlenen haberlesmenin gizliligini ihlal sugunun, ayn1 Kanunun 139/1. maddesi uyarinca sorusturulmasi ve kovusturulmasinin
sikayete bagli oldugu,...... ” Uyap Mevzuat Programi

275 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, 5. Baski, Ankara, Yetkin Basimevi, 2005, 5.269

276 T.C.K. madde 132 gerekgesi

277 T.C.K. madde 132 gerekgesi
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3.5. Netice

T.C.K.’nin 132. maddesinin 1. fikrasinda zararin meydana gelmesi aranmaz.
T.C.K.’nin 132. maddesinin 2. ve 3. fikralarinda yer alan ifsa eylemi ile ise zarar
olusacaktir.

4. Sucun Manevi Unsurlari

Bu su¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
i¢in 0zel kast aramamustir.

Bu sugun kasten islenmesi arandigindan taksirle islenemez.

5. Hukuka Aykirihk

Haberlesme gizliligine yonelik miidahalenin sug¢ teskil edebilmesi igin
herhangi bir hak ve yetkiye dayanmamas: gerekir. Bu nedenle T.C.K.’nin 26.
maddesinin 1. fikrasindaki hakkin kullanilmasi sugun olusumunu engelleyecektir.
Gazetecilik meslegini yaparken hakkin kullanilmasi bu sucta hukuka aykiriligi
kaldurir®".

Bunun disinda kanunun verdigi bir yetkinin kullanilmasi da (T.C.K. madde
24) sugta hukuka aykiriligi ortadan kaldirir. C.M.K.’nin 126. maddesinde diizenlenen
elkoyma gene C.M.K.’nin 135 ve devami maddelerinde diizenlenen iletisimin
denetlenmesi hukuka aykirilig1 ortadan kaldirir.

Bu sugta mesru savunma da hukuka aykirihigi ortadan kaldirabilir. Ornegin
telefonla tehdit eden kisinin sesinin kaydedilmesi mesru savunma olarak kabul edilir
ve ceza verilmez®™®,

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug salt hareket sucu oldugu i¢in ancak icra hareketleri boliinebiliyorsa
tesebbiis miimkiin olacaktir®®,

6.2. Istirak

T.C.K. 132. maddesinde yer alan “Haberlesmenin gizliligini ihlal” suglarinin
istirak acisindan bir 6zellik s6z konusu olmayip, genel hiikiimler uygulanacaktir.
Genel hiikiimler degerlendirildiginde bu su¢ tipleri ic¢in istirak tiirlerinin

gerceklesmesi miimkiindiir®.

278 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.461
279 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.466
280 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.462
281 Akbulut Berrin, s.,213; Diilger Murat Volkan, s.205; Yazicioglu Yilmaz, s.286
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6.3. Ictima

Haberlesmenin gizliligini ihlal sugu her defasinda aymi kisiye yani ayni
magdura karsi isleniyorsa zincirleme sug hiikiimleri uygulanir.

Haberlesme iceriginin ifsa edilmesi ayn1 zamanda hakaret sucu olusturuyorsa
T.C.K’nin 132. maddesinin 2. ve 3. fikralar1 ile T.C.K.’min 125. maddesinde
diizenlenen hakaret sucu arasinda fikri ictima kurallarinin uygulanmasi yoluna
gidilmelidir. Bunun gibi ifsa etmekle ¢ikar saglayacak olursa ayrica T.C.K.’nin 107.
maddesinde diizenlenen santaj sucu da olusabilir®®.

7. Suca Etki Eden Sebepler

T.C.K. 137. maddesine gore, failin bazi 6zellikleri tasimasi durumunda sugun
cezasi agirlasir. Bagka bir deyisle, bu sucun “kamu gorevlisi tarafindan ve gérevinin
verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladig
kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yar1 oraninda
artirilir.

T.C.K.’nin 132. maddesinin 4. fikrasinda bulunan haberlesme iceriginin basin
ve yayin yolu ile yayinlanmasi cezanin agirlastirilmasini gerektiren nitelikli hal ise
02.07.2012 Tarihinde Resmi Gazete’de yayimlanan 6352 sayili Kanunun 79.
maddesi ile kaldirilmigtir

8. Kovusturma, Gorevli Mahkeme, Su¢un Yaptirrmi ve Dava Zamanagsimi

Kovusturma: Maddede tanimlanan sugun sorusturmasi ve kovusturmasi
sikayete baglidir.

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca maddede
tanimlanan suglara dolayisiyla acilan davalara bakma goérevi sulh ceza mahkemesine
aittir.

Sucun Yaptirni: Maddenin birinci fikrasina gore kisiler arasindaki
haberlesmenin gizliligini ihlal eden kimse, bir yildan {i¢ yila kadar hapis cezasi ile
cezalandirilir. Bu gizlilik ihlali haberlesme igeriklerinin kaydi suretiyle gerceklesirse,
verilecek ceza bir kat artirilir; ikinci fikraya gore, Kisiler arasindaki haberlesme
iceriklerini hukuka aykir1 olarak ifsa eden kimse, iki yildan bes yila kadar hapis
cezasi ile cezalandirilir; {igiincii fikraya gore, kendisiyle yapilan haberlesmelerin
icerigini diger tarafin rizas1 olmaksizin hukuka aykiri olarak alenen ifsa eden kisi, bir

yildan {i¢ yila kadar hapis cezasi ile cezalandirilir.

282 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.462
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Dava Zamanasimi: T.C.K.’nin 66/1-e¢ maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir.

b. Kisiler Arasindaki Konusmalarin Dinlenmesi Ve Kayda Alinmasi

Sucu®®

1. Genel Olarak

T.C.K’nin 133. maddesi kisiler arasindaki aleni olmayan konusmalarin
dinlenmesi ve kayda alinmasini sug olarak diizenlemistir. Bu nedenle, konusmalarin
degil de goriintiilerin kayda alinmasi durumunda madde 133 degil madde 134’teki

0zel hayatin gizliligi s6z konusu olacaktir®*.

2. Korunan Hukuksal Deger

Bu su¢ maddesiyle haberlesme o6zgiirliigiinden ¢ok, 6zel hayatin gizliligi
korunmaktadir®.

3. Sucun Maddi Unsurlar

3.1. Fail

5237 sayili T.C.K.’nin 133. maddesinin 1. fikrasinda ongoriilen sugun faili
aleni olmayan konusmanin tarafi olmayan herhangi bir kisidir. Buna karsilik
T.C.K.’nin 133. maddesinin 2. fikrasindaki sugun olusmasi i¢in ise failin sOylesiye
katilmis olmasi sart1 aranmaktadir.

T.C.K.’nin 137. maddesinin 1. fikrasina gore failin baz1 ozellikleri tagimasi
durumunda sucun cezasi1 agirlasir. Bagka bir deyisle, bu sucun “kamu gorevlisi
tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle” islenmesi halinde,
verilecek ceza yar1 oraninda artirilir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’nmin 140. maddesine gore
degerlendirilecektir. Maddedeki “Yukaridaki maddelerde tanmimlanan suglarin

islenmesi dolayisiyla tiizel kisiler hakkinda bunlara o6zgii giivenlik tedbirlerine

283 T.C.K. madde 133 “[1] Kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi birinin rizasi olmaksizin bir aletle dinleyen veya bunlari bir
ses alma cihazi ile kaydeden kisi, iki y1ldan bes yila kadar hapis cezast ile cezalandirilir.

[2] Katildig: aleni olmayan bir sOylesiyi, diger konusanlarin rizasi olmadan ses alma cihaz ile kayda alan kisi, alt: aydan iki yila kadar hapis veya adli para
cezasl ile cezalandirilir.

[3] (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden
kisi, iki yildan bes yila kadar hapis ve dortbin giine kadar adli para cezasi ile cezalandirilir. ifsa edilen bu verilerin basin ve yaymn yoluyla yayimlanmast
halinde de ayni cezaya hiikkmolunur.”

284 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.462; Karagiilmez Ali, s.342

285 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.463
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hiikmolunur.” hikkmii geregince tiizel kisilere T.C.K.’nin 60. maddesindeki giivenlik
tedbirleri uygulanacaktir.

3.2. Magdur

T.C.K.’nin 133. maddesindeki sugun magduru da tiim gergek kisiler olabilir.

3.3. Sucun Konusu

Bu sugun maddi konusu, T.C.K.’nin 133. maddesinin 1. fikrasi agisindan
kisiler arasi aleni olmayan konusma, madde T.C.K.’nin 133. maddesinin 2. fikrasi
acisindan aleni olmayan soylesidir.

Daha once de belirttigimiz iizere, konusmalarin degil de goriintiilerin kayda
alinmast durumunda madde 133 degil madde 134’teki 6zel hayatin gizliligi s6z
konusu olacaktir?®.

3.4. Hareket

Kisiler arasindaki aleni olmayan konusmalar1 aletle dinleme veya ses alma
cihazi ile kaydetme eylemi: T.C.K.’nin 133. maddesinin 1. fikrasinda diizenlenmistir.
Yapilan konugsma iki veya daha fazla kisi arasinda gergeklesir. Bir arada bulunan
kisiler arasinda yapilan konusmanin aleni olmayan konusma olarak kabulii i¢in
konusmanin yapildigi yerin 6nemi yoktur. Bu bakimdan, 6rnegin bir parkta iki kisi
arasinda gecen konusmanin bagkalar1 tarafindan ancak Ozel gayret gosterilerek
duyulabilecek olmasi halinde, aleni olmayan konusma s6z konusudur. Keza, 6rnegin
bir evde smirli sayida kisiler arasinda yapilan konusma, aleni olmayan bir
konusmadir®®’,

Katildig1 aleni olmayan bir soylesiyi, ses alma cihaz1 ile kaydetme:
T.C.K.’nin 133. maddesinin 2. fikrasinda diizenlenmistir. Burada konusma degil,
soylesi kavrami kullanilmistir. Madde gerekgesinde ‘“Maddenin ikinci fikrasinda,
kisiler arasindaki aleni olmayan konusmalarin, soylesiye katilan kisilerden biri
tarafindan digerlerinin rizast olmadan kayda alinmasi, su¢ olarak tanimlanmistir”
denilmistir.

T.C.K.’nin 133. maddesinin 3. fikrasinda ise 1. ve 2. fikralarinda diizenlenen
eylemlerin nitelikli halleri diizenlenmistir. Bu hususa suca etki eden sebepler basligi

altinda deginecegiz.

286 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.462; Karagiilmez Ali, s.342
287 Madde gerekgesinden
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3.5. Netice

T.C.K’nin 133. maddesinin 1. ve 2. fikrasinda zararin meydana gelmesi
aranmaz. Kaydetmenin yapildigi anda su¢ olusur. Kayit etme fiilinin aleniyete
dokiliip dokiilmemesinin bu sugun olusumuna bir etkisi yoktur. T.C.K.’nin 133.
maddesinin 3. fikrasinda yer alan ifsa eylemi ile ise zarar olusacaktir.

4. Sucun Manevi Unsurlar

Bu sug ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
i¢in 0zel kast aramamustir.

Bu sucun kasten islenmesi arandigindan taksirle igslenemez.

5. Hukuka Aykirihk

T.C.K.’nin 133. maddesinin sug teskil edebilmesi i¢in failin herhangi bir hak
ve yetkiye dayanmamasi gerekir. Riza verilmesi bu sucta hukuka aykiriligi kaldirir.
Bir baska deyisle, sugun olusabilmesi i¢in, konusmanin taraflarindan herhangi birinin
rizasinin  olmamasi yeterlidir. Bu bakimdan konugmanin taraflarindan birinin
rizasinin olmasi, fiili su¢ olmaktan c¢ikarmayacaktir. Ornegin, ii¢ kisinin aleni
olmayan bir konugsmasinin dinlemesi ve kayda alinmasinda iki kisinin rizasi olsa bile
bir kisinin rizas1 olmadigi i¢in fiil su¢ sayilacaktir.

Bunun diginda kanunun verdigi bir yetkinin kullanilmasi da (T.C.K. madde
24) sucta hukuka aykiriligi ortadan kaldirir. C.M.K.’nin 135 ve devami maddelerinde
diizenlenen iletisimin denetlenmesi hukuka aykiriligi ortadan kaldirir. Bazi
durumlarda da yapilan bu eylem mesru savunma kapsaminda degerlendirilebilir?®®,

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug salt hareket sucu oldugu icin ancak icra hareketleri boliinebiliyorsa
tesebbiis miimkiin olacaktir®®®,

6.2. Istirak

5237 sayili T.C.K.’nin 133. maddesinin 1. fikrasinda 6ngoriilen sucun faili
aleni olmayan konusmanin tarafi olmayan herhangi bir kisidir. Buna karsilik

T.C.K.’nin 133. maddesinin 2. fikrasinda sugun olusmasi i¢in ise failin sdylesiye

288 12. CD. 26.03.2012 T., 2011/13850 E., 2012/8229 K “...Samigm kendisini arayip hakaret ve tehditte bulunan katilanin konusmalarini telefonuna
kaydetmekten ibaret eyleminde, T.C.K.'"mn 133/1 ve 133/2. maddesindeki suglarin yasal unsurlarinin ger¢eklesmedigi gozetilmeksizin mahkemece samigin
beraati yerine mahkumiyetine karar verilmesi,..” Uyap Mevzuat Programit

289 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.462
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katilmis olmasi sart1 aranmaktadir. Goriildiigii tizere 6zgii sug niteligi vardir ve sugun
islenisine katilan diger kisiler azmettiren ya da yardim eden olarak cezalandirilir®®,

6.3. ictima

Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi sugu her
defasinda ayni kisiye aynt magdura karsi isleniyorsa zincirleme sug¢ hiikiimleri
uygulanir.

Telefonla yapilan goriismelerin kayda alinmasi1 bakimimndan T.C.K.’nin 132.
maddesi ile 133. maddesinden hangisinin uygulanacagi konusu akla gelebilir.
T.C.K.’nin 132 maddesi haberlesme araglari bakiminda 6zel bir diizenleme igerdigi
i¢in Oncelikle bu maddenin uygulanmasi daha dogru olur kanaatindeyiz. T.C.K. 133
yiiz yiize olan konusmalar agisindan s6z konusudur®".

7. Suca Etki Eden Sebepler

T.C.K.’min 137. maddesine gore, failin bazi 6zellikleri tagimasi durumunda
sucun cezasi agirlasir. Baska bir deyisle, bu sucun “kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yari
oraninda artirilir.

T.CK.nin 133. maddesinin 3. fikrasina gore ise Kisiler arasindaki aleni
olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykir
olarak ifsa eden kisi, iki yi1ldan bes yila kadar hapis ve dortbin giine kadar adli para
cezast ile cezalandirilir. ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi
halinde de ayn1 cezaya hiikmolunur.

8. Kovusturma, Gorevli Mahkeme, Sucun Yaptirnn1i ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sugun sorusturmasi ve kovusturmasi
sikayete baglidir.

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca T.C.K.
133/1° gore agilan davalara bakma gorevi sulh ceza mahkemesine, T.C.K. 133/2-3’¢
gore agilan davalara bakma gorevi asliye ceza mahkemesine aittir.

Sucun Yaptirnmi: Maddenin birinci fikrasina gore Kisiler arasindaki aleni

olmayan konusmalari, taraflardan herhangi birinin rizasi olmaksizin bir aletle

290 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.466
291 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.466
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dinleyen veya bunlar1 bir ses alma cihazi ile kaydeden kisi, iki yildan bes yila kadar
hapis cezasi ile cezalandirilir; ikinci fikraya gore, Katildigi aleni olmayan bir
sOylesiyi, diger konusanlarin rizas1 olmadan ses alma cihazi ile kayda alan kisi, alt1
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir; {iclincii fikraya
gore, Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde
edilen verileri hukuka aykir1 olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve
dortbin giine kadar adli para cezasi ile cezalandirilir. ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikkmolunur..

Dava Zamanasimi: T.C.K.’nin 66/1-e¢ maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir.

c. Ozel Hayatin Gizliligini ihlal Sucu®?

1. Genel Olarak

T.C.K.’nin 134. maddesi 765 sayili kanunda olmayan yeni bir diizenlemedir.
Simdi bu sucu incelemeye baslayalim.

2. Korunan Hukuksal Deger

Bu su¢ maddesiyle 6zel hayatin gizliligi korunmaktadir®. Anayasanin 20.
maddesinde diizenlenen kisinin 6zel hayatina ve aile hayatinin gizliligini korumay1
amaclayan ceza hukukundaki diizenlemedir.

3. Su¢un Maddi Unsurlar

3.1. Fail

5237 sayili T.C.K.’nin 134. maddesinde diizenlenen sucun faili herhangi bir
kisi olabilir. T.C.K. 137/1 fikrasina gore failin baz1 6zellikleri tagimasit durumunda
sucun cezasi agirlasir. Bagka bir deyisle, bu sucun “kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yari
oraninda artirilir.

Tiizel kisilerin ~ sorumlulugu ise, T.CK.mn 140. maddesine
degerlendirilecektir. Maddedeki “Yukaridaki maddelerde tanmimlanan suglarin

islenmesi dolayisiyla tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine

292 T.C.K. madde 134 : “[1] Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Gizliligin gorintii
veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir. (Asliye Ceza)

[2] (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iliskin goriintii veya sesleri hukuka aykir1 olarak ifsa eden kimse iki yildan bes yila kadar hapis
cezast ile cezalandirlir. ifsa edilen bu verilerin basin ve yayi yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.”

293 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.463
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hiikmolunur.” hikkmii geregince tiizel kisilere T.C.K.’nin 60. maddesindeki giivenlik
tedbirleri uygulanacaktir.

3.2. Magdur

T.C.K. madde 134’deki sugun magduru da tiim gergek Kisiler olabilir.

3.3. Sucun Konusu

Bu sugun maddi konusu, kiginin somut olarak 6zel yasamidir.

3.4. Hareket

T.C.K.’nin 134. maddesinin 1. fikrasinda 6zel hayatin gizliliginin ihlali sug
olarak tanimlanmaktadir. Boylece, gizli yasam alanina girerek veya bagka suretle
baskalar1 tarafindan gériilmesi miimkiin olmayan bir 6zel yasam olayimin saptanmasi
ve kaydedilmesi cezalandirilmaktadir. Burada cezalandirilan eylem T.C.K. nin 132.
ve 133. maddelerinde belirtilen eylemlerin disinda kalan eylemlerdir.

Bu sucun daha iyi anlagilmasi i¢in 6zel hayat kavraminin agiklanmasi gerekir

Soyut yaklagima gore 6zel hayat, herkes i¢in 6zel hayat olarak nitelenebilecek
alanlardir. Konumu ne olursa olsun kisinin evinde veya disarida paylagmak
istemedigi zaman dilimi 6zel hayattir. Somut yaklasima gore 6zel hayat, 6zel hayat
belirlenirken magdurun konumu ile olayin 6zelliklerinin dikkate alinmasi gerekir.
Magdurun konumuna gore, orta halli birisi i¢in su¢ sayilan bir sonug, toplum
tarafindan taninan, sohret olmus vb. durumlardan g6z 6niinde bulunan birisi i¢in 6zel
hayat olarak nitelenmeyebilir®®*.

T.C.K’nin 134. maddesinin 2. fikrasinda, 6zel hayata iliskin elde edilen
saptama ve kayitlardan herhangi bir suretle yarar saglanmast veya bunlarin
baskalarina verilmesi veya diger kimselerin bilgi edinmelerinin temini veya basin ve
yayin yoluyla aciklanmasi sucun agirlasmis seklini olusturmaktadir. ikinci fikra ile
kisinin 6zel hayatina iligskin goriintli veya seslerin hukuka aykir1 olarak ifsa edilmesi,
ayr1 bir su¢ olarak tanimlanmistir. Bu goriintli veya sesler O0rnegin sorusturma
kapsaminda hukuka uygun bir sekilde kayda alinmis olabilecegi gibi, birinci fikrada
tanimlanan sugun islenmesi suretiyle elde edilmis olabilir. ikinci fikrada tanimlanan
sug, elde edilmis olan bu ses veya goriintli kayitlarinin ifsasiyla, yayilmasiyla, yani

yetkisiz kisilerce d6grenilmesinin saglanmasiyla olusurzgs. Bu ifsanin hukuka aykir

294 Karagiilmez Ali, 5.347
295 12. CD. 12.06.2012 T., 2011/21801 E., 2012/14797 K. “....... dosya igerigine gore; samigin, bir arkadashk sitesine giris yaparak, kendisinin bayan
oldugunu belirtip, katilanla internet ortaminda tanistig, katilanla samimiyet kurup, dogrudan internet adresleri tizerinden, MSN tabir edilen ve direk goriisme

imkam saglayan program aracihigiyla sohbete bagladigi, bir bilgisayar programindan yararlanarak, bilgisayarinda kayith baska bir kadinmn soyunma
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olmas1 gerekir. Bu bakimdan 6zel hayata iliskin kayitlarin, savcilik veya mahkemeye
verilmesi, durusmada gosterilmesi ve dinlenmesi halinde, s6z konusu sug
olusmayacaktir.

Ifsanin, basin ve yaym yoluyla yapilmasi, s6z konusu sugun nitelikli unsuru
olarak kabul edilmistir.

Ayrica, bu sucun sikayete bagli bir su¢ oldugu unutulmamalidir®®.

3.5. Netice

T.C.K.’nin 134.cmaddesinin 1. fikrasinda zararin meydana gelmesi aranmaz.
Kaydetmenin yapildigi anda suc¢ olusur. Kayit etme fiilinin aleniyete dokiiliip
dokiilmemesinin bu sugun olusumuna bir etkisi yoktur. T.C.K.’nin 134. maddesinin
2. fikrasinda yer alan ifsa eylemi ile ise zarar olusacaktir.

4. Sucun Manevi Unsurlar

Bu su¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
icin 6zel kast aramamustir.

Bu sucun kasten islenmesi arandigindan taksirle islenemez.

5. Hukuka Aykirihk

T.C.K.’nin 134. maddesinin sug teskil edebilmesi i¢in failin herhangi bir hak
ve yetkiye dayanmamasi gerekir. Riza verilmesi bu sugta hukuka aykiriligi kaldirir.
Bir bagka deyisle, 6zel yasama ilgililerin rizasina dayanarak miidahalede bulunan kisi
bu sucu islemis olmaz. Bunun disinda kanunun verdigi bir yetkinin
kullanilmast da (T.C.K. madde 24) sucta hukuka aykiriligi ortadan kaldirir.
C.M.K.’nin 126. maddesinde diizenlenen el koyma, ayni kanunun 139. maddesinde

goriintiilerini kendisiymis gibi tavir takinip, katilana izlettirerek, katilanin da kendisini rahat hissetmesini sagladigi ve onun da goriintiideki kadin gibi
soyunmasini istedigi, katilanin web kamerasini agip, soyunduktan sonra, cinsel bolgelerine dokunmasina iligkin goriintiilerini gizlice kaydettigi, devam eden
glinlerde goriistigi kisinin erkek oldugunu fark eden katilandan soyunma sovuna devam etmesini istedigi, ancak katilanin kabul etmemesi iizerine, kaydettigi
goriintiilerini internet ortaminda yayacagini sdyledigi, katilanin gogiis ve kalga kisimlarinin goriindiigii 4 parcadan ibaret resmi, kendi olusturdugu bir blog
adresinde yayimnlayip, katilana “bak bakalim ilk adimi begendim mi?” seklinde ileti gonderip, katilanin bu resimleri gérmesini sagladiktan sonra, resimleri
sayfasindan kaldirdigi olayda; temyiz incelemesine konu eylemle sinirli olarak yapilan incelemede, katilanin fiziksel mahremiyetini igerir, 6zel hayatina
iliskin resimlerinin, ifsa iddiasma konu edilmesi ve goriintiiniin yasal olarak kisisel veri kapsaminda diizenlenmemis olmasi karsisinda, saniga atili verileri
hukuka aykir1 olarak verme veya ele gegirme sugun unsurlar itibariyle olusmadigs; ancak eylemin 5237 sayili T.C.K.'nin 134/2. maddesinde tanimlanan &zel
hayatin gizliligini ihlal sugunu olusturdugu ve sanigin bu sugtan mahkumiyetine karar verilmesi gerektigi gozetilmeden, yasal ve yeterli olmayan gerekgelerle
yazil sekilde, sanik hakkinda beraat karar1 verilmesi,” - Uyap Mevzuat Programi

296 12. CD., 02.10.2012 T., 2012/19106 E., 2012/20403 K.Dosya igerigine gore, katilan sanigin, magdurenin 6zel hayat kapsamindaki goriintiilerini bilgisi
dahilinde, kamera sistemi galisir taginabilir telefonuyla kayit edip, elde ettigi goriintiileri, magdureden habersiz ve onun rizasi olmaksizin, bluetooth sistemi
araciligiyla baska kisilerin cep telefonuna gondermek ve internette bir video paylasim sitesine koymak suretiyle 6zel hayatina iliskin goriintiilerinin
yayilmasina sebebiyet verdigi olayda, yapilan yargilama sonucu, 5237 sayili T.C.K.'min 134/2. maddesinde diizenlenen 6zel hayatin gizliligini ihlal sugu
sabit goriilerek samigin mahkumiyetine karar verilmis ise de, anilan sugun ayni1 Kanunun 139/1. maddesi uyarinca sorusturulmasi ve kovusturulmasi sikayete
bagli olup, magdurenin asamalarda saniktan sikayet¢i olmadigini belirtmis bulunmasi karsisinda, sanik hakkinda agilan kamu davasmin sikayet yoklugu
nedeniyle 5237 sayih T.C.K.’min 139/1, 73/1 ve 5271 sayilh C.M.K. nin 223/8. maddeleri uyarinca diismesine karar verilmesi gerektigi gozetilmeden, yazili

sekilde hiikiim kurulmasi, - Uyap Mevzuat Program
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diizenlenen gizli sorusturma gorevlendirilmesi ve 140. maddesinde diizenlenen
teknik araglarla izleme durumlar1 sugun hukuka aykirilik unsurunu ortadan kaldirir.

Hakkin kullanilmas1 durumu olan gazetecilik mesleginin icrasi ¢er¢evesindeki
eylemler bakimindan da hukuka uygunluk sebebi vardir®”.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug salt hareket sucu oldugu i¢in ancak icra hareketleri boliinebiliyorsa
tesebbiis miimkiin olacaktir®®,

6.2. Istirak

5237 sayili T.C.K.’daki madde 134’te diizenlenen 6zel hayatin gizliligi sugu
istirak acisindan bir 6zellik s6z konusu olmayip, genel hiikiimler uygulanacaktir.
Genel hiikiimler degerlendirildiginde bu su¢ tipleri ic¢in istirak tiirlerinin
gerceklesmesi miimkiindiir

6.3. Iictima

Gorilintli veya seslerin kayda alan ve ifsa eden kisi ayni fail ise faile hem
T.C.K.’nin 134. maddesinin 1. fikrasindan hem de 134. maddesinin 2. fikrasindan
ayr1 ayri ceza verilmesi gerektigini diisiinmekteyiz. Aksi taktirde, goriintii ve sesi
yalnizca kaydeden kisinin ifsa eden kisiden daha fazla ceza almasi durumu
gerceklesebilir.

Ozel hayatin gizliligi sucu her defasinda aynmi kisiye aym1 magdura karsi
isleniyorsa zincirleme sug hiikiimleri uygulanir.

Ses ve goriintiilerin ifsa edilmesi ayrica hakaret sugunu da olusturuyorsa fikri
ictima kurallar1 ¢ergevesinde T.C.K.’nin 134. maddesinin 2. fikras: ile 125. maddesi
arasinda fikri i¢tima kurallar1 uygulanmahidir. Ayrica, ifsa etme tehdit ile haksiz bir
cikar da saglanacak olursa T.C.K. 148. maddesinde diizenlenen yagma ve T.C.K.
107. maddesinde diizenlenen santaj sugundan da cezalandirma yapilabilecektir®®.

7. Suca Etki Eden Sebepler

T.C.K.’min 137. maddesine gore, failin bazi 6zellikleri tasimasi durumunda
sucun cezasi agirlasir. Bagka bir deyisle, bu sucun “kamu gorevlisi tarafindan ve

gorevinin verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin

297 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.469
298 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.469
299 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.470
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sagladig kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yari
oraninda artirilir.

T.C.K. madde T.C.K.’nin 134. maddesinin 2. fikrasinin ikinci ciimlesinde
sugun basin ve yayimn dolayisiyla islenmesi cezanin agirlastirilmasini gerektiren
nitelikli bir hal olarak 6ngoriilmiistiir.

8. Kovusturma, Gorevli Mahkeme, Suc¢un Yaptirnm ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
sikayete baglidir.

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca T.C.K.’nin
134. maddesine gore agilan davalara bakma gorevi asliye ceza mahkemesine aittir.

Sucun Yaptirnmi: Maddenin birinci fikrasina gore kisilerin 6zel hayatinin
gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.
Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde,
verilecek ceza bir kat artirilir; ikinci fikraya gore, kisilerin 6zel hayatina iliskin
goriintli veya sesleri hukuka aykir1 olarak ifsa eden kimse iki yildan bes yila kadar
hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yaym yoluyla
yayimlanmasi halinde de ayn1 cezaya hiitkmolunur.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir.

d. Kisisel Verilerin Kaydedilmesi Sucu

1. Genel Olarak

T.C.K.’nin 135. maddesinin gerek¢esinde de belirtildigi iizere, bu diizenleme
ile Tiirkiye nin tarafi oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda  Sahislarin  Korunmasma Dair  Sozlesme™nin  ilgili
diizenlemeleri tilkemiz hukuku agisindan gegerlilik taninmaistir.

T.C.K. 135. madde: (Degisik: 21/2/2014 — 6526/3 md.)Hukuka aykiri olarak
kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezast verilir.
[2] Kisilerin siyasi, felsefi veya dini goriiglerine, wki kokenlerine;, hukuka aykirt
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandirilir.
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Gorildiigii tizere kanun maddesi ¢ok yakin bir tarihte degisiklige ugramstir.

Degisiklikle ceza miktarinin alt sinir artirlmistir®®.

2. Korunan Hukuksal Deger

Kisisel verilerin kaydedilmesi sugunda korunan hukuksal deger, genel olarak
kisilerin 6zel hayatinin dokunulmazligidir.

3. Sucun Maddi Unsurlan

3.1. Fail

5237 sayihi T.C.K.’min 135. maddesinde sugu isleyecek kisi acisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

Tiizel kisilerin sorumlulugu ise, T.C.K.’min 140. maddesine gore
degerlendirilecektir. Maddedeki “Yukaridaki maddelerde tanimlanan suglarin
islenmesi dolayisiyla tiizel kisiler hakkinda bunlara o6zgii giivenlik tedbirlerine
hiikmolunur.” hikkmii geregince tiizel kisilere T.C.K.’nin 60. maddesindeki giivenlik
tedbirleri uygulanacaktir.

3.2. Magdur

T.C.K. madde 135’teki sugun magduru da tiim gergek kisiler olabilir.

3.3. Sucun Konusu

Kisisel verilerin kaydedilmesi sucunun konusunu “kisisel veriler”
olusturmaktadir. Nitekim 135. maddenin gerekgesinde de “Sugun konusu, kisisel
verilerdir. Gergek kisiyle ilgili her tiirlii bilgi, kisisel veri olarak kabul edilmelidir.”
Denilmistir.

3.4. Hareket

5237 sayil1 T.C.K.nin 135. maddesinde diizenlenen “Kisisel verilerin
kaydedilmesi” su¢unun olusabilmesi i¢in, belirli veya belirlenebilir bir kisiye ait her
tiirlii bilginin, hukuka aykir1 olarak kaydedilmesi gerektir.

Kisisel veri kavramini yukarida incelemistik. T.C.K.’nin 135. maddesinde
kisisel veri tanimlanmamistir. Ancak 2 nolu fikrasinda, “Kisilerin siyasi, felsefi veya
dini goriislerine, ki kékenlerine; hukuka aykirt olarak ahlaki egilimlerine, cinsel

yvasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri kisisel

300 Degisiklikten onceki hali: “[1] Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila kadar hapis cezast verilir.
[2] Kisilerin siyasi, felsefl veya dini goriislerine, ki kokenlerine; hukuka aykiri olarak ahldki egilimlerine, cinsel yasamlarina, saglik durumlarina veya

sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hitkmiine gére cezalandirilir.”
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veri olarak kaydetme” denilerek kisisel veriden ne kastedildigi agiklanmistir. Bir
baska deyisle, sucun maddi konusunu olusturan “kisisel veri” kavramindan, kiginin,
yetkisiz tiglincii kisilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak
ancak smirl bir ¢cevre ile paylastigi, herkes tarafindan bilinmeyen veya kolaylikla
ulagilmast ve bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlagilmasi
gerekir. Bu konuyu iyi analiz etmek gerekir. X kisi clizam hastasidir diye
kaydedilmigse su¢ olusur, ancak X bolgesinde 50 kisi cilizam hastasidir denilirse
elbette ki bu su¢ olugsmayacaktir. Ayn sekilde, Y kisisi Q partisine oy vermistir diye
kaydedilmigse su¢ olusur, ancak Y ilgesinde Q partisine 2000 kisi oy vermistir diye
kaydedilmigse bu su¢ olusmaz. Bazi durumlarda bazi olaylar1 kisisel veri olarak
kabul ederek bu sugun olustugunu diisiinsek de 6zel hayatin gizliligi kapsaminda
kaldigindan 6tiirii Yargitay bozma kararlar1 bulunmaktadir®®?,

135. maddedeki sugun en ¢ok islenebilecegi yer bilisim alanidir. Ancak
maddede bu konuda herhangi bir sinirlandirma yapilmamistir. Bu su¢ bilisim
alaninda her tiirlii depolama cihazi kullanilarak yapilabilir.

3.5. Netice

Bu sug tehlike sugudur, zararin meydana gelmesi aranmaz. Kaydetmenin
yapildig1 anda sug olusur. Kayit etme fiilinin aleniyete dokiiliip dokiilmemesinin bu
sugun olusumuna bir etkisi yoktur.

4. Sucun Manevi Unsurlari

Bu su¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun su¢un olusumu
i¢in Ozel kast aramamuistir.

Bu sucun kasten islenmesi arandigindan taksirle iglenemez.

5. Hukuka Aykirihk

T.C.K. madde 135’ln sug teskil edebilmesi icin failin herhangi bir hak ve

yetkiye dayanmamasi gerekir. Riza verilmesi bu sugta hukuka aykirilig: kaldirir.

301 12. CD. 17.06.2013 T., 2012/20606 E., 2013/16477 K. “bir 6zel hayat goriintiisii ya da sesinin, “kigisel veri” oldugunda kusku bulunmamakta ise de,
kisinin 6zel hayatia iliskin goriintiisii ya da sesinin, bilgisi disinda, resim ¢ekme veya kaydetme 6zelligine sahip aletle belli bir elektronik, dijital, manyetik
yere sabitlenmesi 5237 sayili T.C.K.'nin 134/1. maddesinin 2. ciimlesinde; rizasi disinda ifsa edilmesi, yani; yayilmasi, agiga vurulmasi, afise edilmesi, ilan
edilmesi, kamuoyuna duyurulmasi, aleniyet kazandirilmasi, 6zetle; igerigini 6grenme yetkisi bulunmayan kisi veya kisilerin bilgisine sunulmasi1 5237 sayili
T.C.K.'nin 134/2. maddesinde 6zel hayatin gizliligini ihlal su¢u kapsaminda diizenlendiginden, kisinin 6zel hayatina iliskin goriintiisii, fotografi ya da sesinin,
yasal anlamda, 5237 sayili T.C.K.'nin 135. maddesi kapsaminda kisisel veri olarak degerlendirilemeyecegi anlasilmakla; Sanigin magdurelerin etek alt1 ve
erojen bolgelerinin fotograflarini ¢ekmesi eyleminin 5237 sayili T.C.K.'nin 134/1. maddesinin 2. ciimlesinde diizenlenen 6zel hayatin gizliligini ihlal sugunu

olusturacagr” — Uyap Mevzuat Programi
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Bunun diginda kanunun verdigi bir yetkinin kullanilmasi da (T.C.K. madde
24) sucta hukuka aykiriligi ortadan kaldirir. Madde gerekgesinde de “Belirli
nitelikteki kigisel verilerin kayda alinmasi kanun hiikmiiniin geregi olarak
vapilmaktadir. Bu bakimdan, c¢esitli kamu kurumlarinda verilen kamu hizmetinin
geregi olarak kisilerle ilgili bazi bilgiler ilgili kanun hiikiimlerine istinaden kayda
alinmaktadirlar. Bu durumlarda, sz konusu sug¢ olusmayacaktir.” Denilmektedir.

C.M.K.’nin 134. maddesinde diizenlenen bilgisayar kiitiiklerine el koyma,
madde 135°te diizenlenen iletisimin denetlenmesi durumlari su¢un hukuka aykirilik
unsurunu ortadan kaldirir.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug salt hareket sucu oldugu ic¢in ancak icra hareketleri boliinebiliyorsa
tesebbiis miimkiin olacaktir®®.

6.2. Istirak

5237 sayih T.C.K.’mn 135. maddesinde diizenlenen kisisel verilerin
kaydedilmesi sucu istirak agisindan bir 6zellik s6z konusu olmayip, genel hiikiimler
uygulanacaktir. Genel hiikiimler degerlendirildiginde bu suc¢ tipleri ig¢in istirak
tiirlerinin ger¢eklesmesi miimkiindiir

6.3. Ictima

5237 sayili T.C.K.’nin 44. maddesi geregince, T.C.K.’nin 135. maddesinde
belirtilen sugun islenmesi igin, ayn1 kanunun 243. maddesinde diizenlenen hukuka
aykiri olarak bilisim sistemine girme ve sistemde kalma sugunun da islenmesi
halinde, yalnizca 135. maddesinde 6ngoriilen ceza, faile verilecektir.

7. Suc¢a Etki Eden Sebepler

T.C.K. 137. maddesine gore, failin bazi 6zellikleri tasimasi durumunda sugun
cezas1 agirlasir. Bagka bir deyisle, bu sugun “kamu gorevlisi tarafindan ve gorevinin
verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yar1 oraninda

artirilir.

302 Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat,s.469
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8. Kovusturma, Gorevli Mahkeme, Suc¢un Yaptirnm ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca T.C.K.’nin
135. maddesine gore agilan davalara bakma gorevi asliye ceza mahkemesine aittir.

Sucun Yaptirnmi: Maddenin birinci fikrasina gore, Hukuka aykir1 olarak
kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezasi verilir; ikinci
fikraya gore, Kisilerin siyasi, felsefl veya dini goriislerine, 1rki kdkenlerine; hukuka
aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki
fikra hiikmiine gore cezalandirilir.

Dava Zamanasimi: T.C.K.’nin 66/1-e¢ maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir.

e. Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Ge¢cirme Sucu

1. Genel Olarak

5237 sayili T.C.K.’nin “Kisisel Verileri Hukuka Aykir1 Olarak Verme veya
Ele Gegirme” bashikli 136. maddesi: “(Degisik: 21/2/2014 — 6526/4 md.)Kisisel
verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi, iki
vildan dért yila kadar hapis cezasi ile cezalandirilir.”

Gortldiigi iizere yakin bir tarihte madde metninde degisiklige gidilerek
sucun cezasinin alt sinir1 yﬁkseltilmistir303.

Bu sug 6zellikle internet ortaminda islenmektedir.

2. Korunan Hukuksal Deger

Bu su¢ maddesiyle 6zel hayatin gizliligi korunmaktadir. T.C.K.’nin 135.
maddesi ile paralellik gostermektedir.

3. Sucun Maddi Unsurlan

3.1. Fail

Tiizel kisilerin sorumlulugu ise, T.C.K.’min 140. maddesine gore
degerlendirilecektir. Maddedeki “Yukaridaki maddelerde tamimlanan suglarin

islenmesi dolayisiyla tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine

303 Degisiklikten onceki hali: “Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi

ile cezalandirlir.”
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hiikmolunur.” hitkmii geregince tiizel kisilere T.C.K.’nin 60. maddesindeki giivenlik
tedbirleri uygulanacaktir.

3.2. Magdur

T.C.K.’nin 136. maddesindeki su¢un magduru da tiim gergek kisiler olabilir.

3.3. Sucun Konusu

S6z edilmek istenen su¢un maddi konusudur. Zira, sugun hukuki konusunu
“korunan hukuksal deger baslig1 altinda” incelemekteyiz. Sugun maddi konusu,
tizerinde sucgun islendigi sahis veya seydir304. Bir bagka goriise gore ise, sucun
konusu, iizerinde sugun meydana geldigi hareketin kendisine yoneldigi insan ya da
maddi varliklardir®®.

Bu sucun maddi konusunu kisisel veriler olusturmaktadir.

3.4. Hareket

Bu sug tipi se¢imlik hareketli bir sugtur. Belirtilen eylemlerin herhangi birinin
veya bir kaginin gergeklestirilmesiyle bu su¢ islenmis olacak ve faile tek bir sugun
cezasi verilecektir. Bu sug tipinde verilerin nasil kaydedildiginin bir énemi yoktur.

Simdi kanun metninde yazili ¢esitli hareketleri inceleyelim.

3.4.1. Kisisel Verileri Baskasina Verme Eylemi

Bu sug tip1 se¢imlik hareketli bir sugtur. Belirtilen eylemlerin herhangi birinin
veya bir kacinin gergeklestirilmesiyle bu sug¢ islenmis olacak ve faile tek bir sugun
cezasi verilecektir.

Bu hareketteki “baskas1” kelimesi gercek kisi olabilecegi gibi tiizel kisi de
olabilir®®.

3.4.2. Kisisel Verileri Yayma Eylemi

Verme ile yayma hareketleri birbirine benzemektedir. Bununla birlikte,
verme, yayma diizeyine ulasmayan bir seviyede olup, kisisel verileri yayma fiili,
verme fiilinden daha ileri asamadadir. Yani yayma fiili, birden fazla kisiye kisisel

307

verilerin verilmesini ifade etmektedir™’. Bu eylem, kisisel verilerin yazili olarak

mektup seklinde birden fazla kisiye gonderilmesi, internet tizerinde bir web sitesinde

304 Toroslu Nevzat, 5.66

305 Taskin Saban Cankat, s.24
306 Karagiilmez Ali, s.356
307 Karagiilmez Ali, 5.356
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kisisel verileri baskalar1 i¢in erisilebilir kilmak ya da bir forum odasinda agiklama
yapmak seklinde gerceklesebilir®®.

3.4.3. Kisisel Verileri Ele Ge¢irme Eylemi

Bu eylem, kisisel verilerin {izerinde yazili oldugu belgelerin bulundugu
yerden alinmasi ya da verilerin kayith oldugu bilisim sistemine girilerek verilerin bir
depolama cihazina kaydedilmesi seklinde yapilabilecektir. Goriilecegi lizere sadece
o0grenmek yeterli degildir, sucun olusumu igin ele gegirme gerekmektedirgog.

3.5. Netice

Sugun olusmasi i¢in mutlaka bir netice gerekir. Ceza hukukunda netice maddi
bir olgu degildir. Maddi olgunun gerceklesmesi ihtimali, tehlikesi de bir neticedir.
Bu tiir neticesi olabilen suclara tehlike sucu denir®®®. Bu sug¢ tipinin olugmasi i¢in
sucun neticesinde bir zararin meydana gelmesi aranmamaktadir. Yukarida belirtilen
eylemlerin gergeklestirilmesi sugun olusumu igin yeterlidir.

4. Sucun Manevi Unsurlari

Bu suc¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
i¢in 0zel kast aramamustir.

Bu sugun kasten iglenmesi arandigindan taksirle islenemez.

5. Hukuka Aykirihk

T.C.K. madde 136’lin su¢ teskil edebilmesi icin failin herhangi bir hak ve
yetkiye dayanmamasi gerekir. Riza verilmesi bu sugta hukuka aykirilig: kaldirir.

Bunun diginda kanunun verdigi bir yetkinin kullanilmasi da (T.C.K. madde
24) sucta hukuka aykirilig1 ortadan kaldirir. C.M.K. nin 126. maddesinde diizenlenen
el koyma ve 135. maddesinde diizenlenen iletisimin denetlenmesi durumlari sugun

hukuka aykirilik unsurunu ortadan kaldirir.

308 12. CD. 15.05.2012 T., 2011/20072 E., 2012/12126 K. “K&se yazar1 olarak ¢alisan katilanin, samigin genel yaymn yonetmenligini yaptig1 gazetede yazdigi
kosesinde kullanilan fotografinin, katilanin rizasi olmadan arkadaslik sitesine konulmasi eyleminin, T.C.K.’nin 136. maddesinde diizenlenen, kisisel verileri
hukuka aykirt olarak yayma sugunu olusturacagi, hukuki durumunun buna gore tayin ve takdiri gerektigi gozetilmeden, su¢ vasfinda yamilgiya diisiilerek,
yazil sekilde karar verilmesi,”

309 8. CD. 13.11.2013 T., 2013/17807 E., 2013/27106 K.“Sanik hakkinda “banka veya kredi kartinin kotiiye kullanilmasi” sugundan kurulan mahkumiyet
hiikmiiniin temyizinde; Samgin bir bankanin ATM cihazlarina yerlestirdigi diizeneklerle islem yapmaya gelen kisilere ait kartlarn manyetik serit bilgilerini
kopyalamak ve sifrelerini elde etmeye ¢aligmaktan ibaret eylemi, alinan bilgilerle kredi kart: diizenlenip diizenlenmeyecegi bilinmedigi gibi bu diisiinceden
her zaman vazgegilebilecegi verilerin kart diizenlenmeden de kullanilabilecegi gozetildiginde kisisel verilerin hukuka aykiri olarak ele gegirilip
kaydedilmesine yonelik olup T.C.K..nun 136. maddesinde diizenlenen sugun olustugu gozetilmeden yazili sekilde hikkiim kurulmasi,” Uyap Mevzuat
Programi

310 Soyaslan, Dogan, (Genel Hiikiimler) s.232
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6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug salt hareket sucu oldugu i¢in ancak icra hareketleri boliinebiliyorsa
tesebbiis miimkiin olacaktir. Fail tarafindan icra hareketlerine baslandiktan sonra bu
hareketlerin yarida kalmasi durumunda tesebbiis hali gergeklesecektir. Mesela kisisel
verileri ele gegiritken sistemdeki bir hata veya elektrigin kesilmesi nedeniyle
verilerin kopyalanamamasi1 durumunda tesebbiis olacaktir.

6.2. istirak

5237 sayilh T.C.K.’nin 136. maddesinde diizenlenen 6zel hayatin gizliligi
sugu istirak acgisindan bir oOzellik s6z konusu olmayip, genel hiikiimler
uygulanacaktir. Genel hiikiimler degerlendirildiginde bu sug tipleri igin istirak
tiirlerinin gergeklesmesi miimkiindiir.

6.3. Iictima

Verileri hukuka aykirt olarak verme veya ele gegirme sugu her defasinda ayni
kisiye ayn1 magdura karsi isleniyorsa zincirleme sug hiikiimleri uygulanir.

5237 sayili T.C.K.’nin 44. maddesi geregince, T.C.K.’nin 135. maddesinde
belirtilen sugun islenmesi igin, ayn1 kanunun 243. maddesinde diizenlenen hukuka
aykir1 olarak bilisim sistemine girme ve sistemde kalma sugunun da islenmesi
halinde, yalnizca 135. maddesinde 6ngériilen ceza faile verilecektir.

7. Suc¢a Etki Eden Sebepler

T.C.K. 137. maddesine gore, failin bazi 6zellikleri tasimasi durumunda sugun
cezasi agirlasir. Bagka bir deyisle, bu sugun “kamu gorevlisi tarafindan ve gorevinin
verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle” islenmesi halinde, verilecek ceza yar1 oraninda
artirilir.

8. Kovusturma, Gorevli Mahkeme, Sucun Yaptirnni ve Dava

Zamanasimi

Kovusturma: Maddede tanimlanan sugun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca T.C.K.’nin

136. maddesine gore agilan davalara bakma gorevi asliye ceza mahkemesine aittir.
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Sucun Yaptirnm: Maddeye gore, kisisel verileri, hukuka aykir1 olarak bir
baskasina veren, yayan veya ele gegiren kisi, iKi yildan dort yila kadar hapis cezasi
ile cezalandirilir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu suglarin dava
zamanagimi siiresi 8 yildir.

f. Verilerin Yok Edilmemesi Sucu

1. Genel Olarak

T.C.K.’nin 138. maddesi: “[1] (Degisik: 21/2/2014 — 6526/5 md.)Kanunlarin
belirledigi siirelerin ge¢mis olmasina karsin verileri sistem icinde yok etmekle
yiikiimlii olanlara gérevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis
cezasi verilir.

[2] (Ek: 21/2/2014-6526/5 md.) Su¢un konusunun Ceza Muhakemesi Kanunu
hiikiimlerine goére ortadan kaldirilmast veya yok edilmesi gereken veri olmast
halinde verilecek ceza bir kat artirtlir.”

Goriildigi lizere madde ¢ok yakin bir zamanda degisiklige ugramustir.
Degisikle ceza miktar1 artmis ve ikinci fikra ile agirlastirici hali de dﬁzenlenmi@tirgn.

2. Korunan Hukuksal Deger

Bu su¢ maddesiyle dncelikle, 6zel hayatin gizliligi korunmaktadir. T.C.K. nin
135. ve 136. maddesi ile paralellik gostermektedir.

Bu sug tipiyle ayrica kamu idaresine karsi duyulan gliven korunmaktadir.
Ciinkii kanunda verileri yok etmekle gorevlendirilen kisi bunu, kamu goérevi olarak
yapmaktadir®?,

3. Sucun Maddi Unsurlan

3.1. Fail

5237 sayii T.C.K.’min 138. maddesinde sugu isleyecek kisi acisindan
herhangi bir 6zellik belirtilmedigi i¢in sugun faili herkes olabilir.

Tiizel kisilerin  sorumlulugu ise, T.C.K.’min 140. maddesine gore
degerlendirilecektir. maddedeki “Bu béliimde yer alan suglarin islenmesi suretiyle
vararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik
tedbirlerine hiikmolunur.” Hilkmi geregince tiizel kisilere T.C.K.’nmin 60.

maddesindeki giivenlik tedbirleri uygulanacaktir.

311 Degisiklikten onceki hali: “Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimlii olanlara gorevlerini
yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezas1 verilir”

312 Diilger Murat Volkan, s.282
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3.2. Magdur

T.C.K.’nin 138. maddesindeki sugun magduru tiim gercek kisiler olabilir.

3.3. Sucun Konusu

Bu sucun maddi konusunu kisisel veriler olusturmaktadir.

3.4. Hareket

T.C.K.’nin 138. maddesinde diizenlenen verileri yok etmeme sugu da failin,
verilerin sistemden yok edilmesi gorevini yapmamasiyla islenebilmektedir. Bu
nedenle bu sug, ihmali bir hareketle gerceklestirilmektedir. Ihmal, davranis
normlariyla kisiye belli bir icrai davranista bulunma yiikiimliiliigliniin tahmil edildigi
hallerde, kisinin yiikiimliiliigii yerine getirmemesidir. ihmali suglarda s6z konusu
olan fiil ise, belli bir davranigin gergeklestirilmemesi, belli bir davranista
bulunulmamasidir®®,

3.5. Netice

Bu sug, ihmali hareketle gergeklesir. Kanunun belirledigi siire sonunda sistem
icindeki verilerin yok edilmesi eylemi gerceklestirilmemisse bu su¢ gerceklesmis
olacaktir. Bu sucta, zarar sart1 aranmaz.

4. Sucun Manevi Unsurlart

Bu su¢ ancak kasten islenebilir. Bu kast genel kasttir, kanun sugun olusumu
i¢in Ozel kast aramamuistir.

Bu sucun kasten islenmesi arandigindan taksirle iglenemez.

5. Hukuka Aykirilik

Bu sug tipi acisindan gerek magdurun rizasi gerekse kanundan kaynaklanan
bir hukuka uygunluk sebebi bulunmamaktadir. Zira bu sucun magduru kamu
diizenidir. Ancak miicbir sebep nedeniyle bu su¢ agisindan bir hukuka uygunluk
sebebi olusabilecektir314.

6. Sucun Ozel Goriiniis Sekilleri

6.1. Tesebbiis

Bu sug tipi ihmal suretiyle islenebileceginden, bu sugta tesebbiis hali s6z

konusu olmayacaktir.

313 Ozgeng Izzet: Tiirk Ceza Kanunu Gazi Serhi, Genel Hiikiimler, Adalet Bakanlig Egitim Dairesi Baskanligi, Ankara, 2005, 5.231
314 Yayci Esra, 5.140
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6.2. Istirak

5237 sayili T.C.K.’nin 138. maddesinde diizenlenen verileri yok etmeme sugu
istirak acisindan bir 6zellik s6z konusu olmayip, genel hiikiimler uygulanacaktir.
Genel hiikiimler degerlendirildiginde bu sug¢ tipleri ig¢in istirak tiirlerinin
gerceklesmesi miimkiindiir.

6.3. Ictima

Verileri yok etme sucu, her defasinda aymi kisiye ayni magdura Kkarsi
isleniyorsa zincirleme su¢ hiikiimleri uygulanir.

7. Suga Etki Eden Sebepler

Bu su¢ agisinda suga etki eden herhangi bir sebep bulunmamaktadir.

8. Kovusturma, Gorevli Mahkeme, Sucun Yaptirimi ve Dava Zamanagimi

Kovusturma: Maddede tanimlanan sucun sorusturmasi ve kovusturmasi
resen yapilir

Gorevli Mahkeme: 5235 sayili Kanun’un 10. maddesi uyarinca T.C.K.
138’ya gore agilan davalara bakma gorevi Sulh ceza mahkemesine aittir.

Sucun Yaptirnmi: Maddeye gore, kanunlarin belirledigi siirelerin ge¢mis
olmasina karsin verileri sistem i¢inde yok etmekle yilikiimlii olanlara gorevlerini
yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir. Sugun
konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya
yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.

Dava Zamanasimi: T.C.K.’nin 66/1-e maddesi uyarinca bu suglarin dava
zamanasimi siiresi 8 yildir.

D. TURK CEZA KANUNU’NDAKI BILISIM SISTEMLERI

ARACILIGIYLA iSLENEBILECEK DiGER SUC TiPLERIi

a. Bilisim Sisteminin Kullanilmasi Yoluyla Islenen Hirsizhik Sucu

Medeni hukuk miiessesi olarak tasinir mal, Oziine zarar vermeksizin
nitelikleri itibari ile kendi giicliyle veya bagka bir gii¢c sayesinde bir yerden baska bir
yere taginabilen esyadir®’®, esya ise iizerinde hakimiyet saglanabilen, ekonomik deger
tagiyan, kisilik dis1 cismani varliklardir.®*® Ceza hukuku miiessesesi olarak tasmnir
mal ise, insanin yasam ve iligkilerinde herhangi bir gereksinim i¢in kullandiklari

taginabilir seylerdir.317 Buna gore, hirsizlik suguna konu olan bir malin®®;

315 Oguzhan Kemal/Seli¢i Ozer /Oktay Ozdemir Saibe, Esya Hukuku, 11. Baski, Istanbul, 2006 5.568
316 Oguzhan Kemal/Seligi Ozer /Oktay Ozdemir Saibe, 5.6
317 Tezcan Durmus/Erdem Mustafa Ruhan /Onok R. Murat, s.474
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» malvarligi haklarinin konusunu olusturmasi,
» maddi veya manevi bir degere sahip olmas,
» cismani bir yapisimin bulunmasi gerekmektedir.

Hirsizlik sugunun konusunu baskasinin tasinir bir malinin  (esya)
olusturdugunu soyleyebiliriz, taginir mal olma hususunun tek iStisnasi ise enerji
hirsizligrydi, ancak bu husus da karsiliksiz yararlanma sucu kapsamina alinmustir.

Teknolojinin hizla gelismesi karsisinda hirsizlik sugumum teknolojik gelisme
gosteren bilisim sistemleri vasitasiyla da islenebilme olasiligi disiiniilerek, yasa
koyucu nitelikli hallerden biri olarak T.C.K.’nin 142/2-e maddesindeki hirsizlik
sucunun ‘bilisim sistemlerinin kullanilmast suretiyle’ islenmesini diizenlemistir. Bu
nitelikli hal 5237 sayili Tiirk Ceza Kanunumuzun getirdigi yeniliklerden biridir.
Buna gore, hirsizlik sugunun islenmesi sirasinda bilisim sistemleri kullanilirsa
hirsizlik sugunun basit halinden daha agir cezaya hiikmedilecektir. Bilisim sistemi
araciligiyla bir sugun islenmesinin nitelikli hal olarak sayilmasi yerinde bir
diizenlemedir diyebiliriz. Zira, bilisim sistemi kullanildiginda kisi kendini gerektigi
gibi savunamaz, saldirilara kars1 zayiftir.

T.C.K.’nin 142/2-e maddesindeki nitelikli halin bazi yonlerden T.C.K.’nin
244. maddesinin 4. fikrasindaki ‘bilisim sistemine veya verileri miidahale suretiyle
haksiz ¢ikar saglanmasi1’ sucu ile benzerlik gostermektedir ve bazi durumlarda bu iki
suctan hangisinin olugacagi konusunda tartismalar bulunmaktadir.

Maddi bir varlia sahip olmayan ‘veri’ hirsizlik suguna konu olabilecek midir
veya maddi varliklarin, bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle
calinarak hirsizlik suguna konu edilmesi miimkiin midiir, internet tiizerinden
baskasinin hesabindan para aktarilmasi seklinde gergeklesen fiiller sucu igin ayriksi
bir durum var midir, Bu fiiller T.C.K.’nin 142/2-e maddesine mi yoksa 244.
maddenin 4 fikrasinin m1 kapsamina girer, sorulart akla gelebilir. Simdi bu sorulara
cevap arayarak arastirmamiza devam edelim.

[lk énce bu hususlarla ilgili doktrindeki goriislere bakarak konumuzu
aciklamaya caligsalim. Daha sonra Yargitay’in goriisiine ve bizim goriistimiize de yer
verecegiz. Ilk ©nce doktrindeki goriislere deginmeye baslayarak yukaridaki

sorularimiza cevap bulmaya ¢alisalim.

318 Soyaslan, Dogan, (Genel Hiikiimler), s. 290-291
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Verinin, hirsizlik suguna konu olabilecegini savunan yazarlara gore, nasil ki
elektrik enerjisi fiziki bir yapiya sahip olmadig1 halde hirsizliga konu olabiliyorsa,
verinin de aymi sekilde diistiniilmesi gerekir, verinin ekonomik bir degeri
bulundugunu, i¢inde bulundugumuz bilgi ¢aginin bir geregi olarak verinin hirsizlik
suguna konu olmas: gerekmektedir, 39 320 321

Verinin, hirsizlik suguna konu olabilecegini savunan yazarlara gore, hirsizlik
ancak tasinabilir bir mal iizerinde islenebildiginden, kanunda veri tasmabilir bir mal
olarak tanimlanmadigina gore, veriyi temel alarak bilisim sistemi kullanmak
suretiyle elde edilen haksiz edinimleri hirsizlik sugu ile kiyaslamak miimkiin
degildir. Bilgisayarlarda yer alan bilgi ne fiziki bir yap1 icermekte ne de tasimabilir
bir mal niteligine sahip bulunmaktadir. Dolayisiyla, bilgisayarlarla islenen fiilleri
ceza kanundaki mal aleyhine islenen suglar kapsaminda degerlendirilmesi miimkiin
olmamalidir. Bir kimse, bilgisayar sistemine yanlis veri girerek veya mevcut verileri
degistirerek bir bankadaki mevduati kendi hesabina aktarmak suretiyle haksiz yarar
saglayacak olsa, ortada yine tasiabilir bir mal bulunmadig: i¢in hirsizlik sugundan
bahsedilemeyecektir®?.

Bize gore ise, kanunda da agik¢a belirtildigi tizere hirsizlik sugu, ancak
tasinabilir bir fiziki mal {lizerinde islenebilecektir. T.C.K. 141/2°de “ekonomik bir
deger tastyan her tiirlii enerji de, taginir mal sayilir.” denilerek taginir malin kapsami
genisletilmis ve bu fikraya istinaden T.C.K. m.142/1-f’de elektrik enerjisinin bu
sugun konusunu olusturacagl 6zel olarak diizenlenmisti. Ancak enerji ile ilgili bu
hiikiimler de hirsizlik sugunun konusu olmaktan ¢ikarak karsiliksiz yararlanma sugu
kapsamina alinmistir. Buradan yola ¢iktigimizda veriyi, taginir malin yerine yerine

koymamiz miimkiin degildir. T.C.K.’nin 142/2-e maddesine baktigimizda hirsizlik

sugunun konusunu verinin olusturacagini 6zel olarak diizenlemedigini gérmekteyiz.

319 Karagiilmez Ali, 5.195,196

320 Taskin Saban Cankat, s.116

321 Parlar Ali, 5.108

322 Yazicioglu Yilmaz, “Bilisim Suglari, Hukuki Perspektifler Dergisi”, Say1 2, 2004, s.144; OZBEK Veli Ozer, “Banka Ve Kredi Kartlarmin Koétiye
Kullanilmast Sugu”, Dokuz Eyliil Hukuk Fakiiltesi Dergisi, Cilt 9, 2007, 5.1058; OZEN Muharrem/BASTURK TIhsan, s.137-139; HATIPOGLU
Muzaffer/PARLAR Ali, s.145’ten, KOCA Mahmut, “5237 Sayili Yeni Tiirk Ceza Kanunu’nda Malvarligina Karst Islenen Suglar (Makale)”, Kazanci
Dergisi, Ocak 2005, Sayt 5, s.75; ERDEM Mustafa Ruhan, “Tirk Ceza Kanunu’'nda Malvarligina Karst Suglar, (Makale)”, www.ceza-
bb.adalet.gov.tr/makale/119.doc s.512; YILDIZ M. Emre, “internet Bankaciligi Hakkinda Yargitay’in 17.11.2009 Tarih 2009/11-193 Esas Sayili Kararinin
incelenmesi”, Ceza Hukuku Dergisi, Aralik 2010, Say1: 14, 5.147 ; ESEN Sinan, “Anlatimli Ve ictihatl Malvarligma Kars1 Suglar, Belgelerde Sahtecilik Ve
Bilisim Alanindan Suglar”, Ankara, Eyliil 2007, 5.99-100; BASBUYUK Isa, “Hirsizlik Ve Dolandiricilik Suglarinin Bilisim Sistemlerinin Arag Olarak
Kullamlmast Suretiyle Islenmesi”, Ceza Hukuku Dergisi, Say1: 14, Adalet Yaymevi, Aralik 2010,5.159-160; TASDEMIR Kubilay, s. 276; DULGER Murat
Volkan, 5.289-290; TEZCAN Durmus/ERDEM Mustafa Ruhan /ONOK R. Murat, s.506
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Bu nedenle, T.C.K.’nin 141. maddesi anlaminda verinin bir yerden ¢ekip alinmasi
bize gore hirsizlik sugunu olusturmayacaktir.

Veri hirsizliginin, ancak miilga T.C.K.’nin 142/1-f maddesinde diizenlenen
elektrik enerjisinin galinmasinda oldugu gibi 6zel olarak diizenleme yapilmasi
durumunda miimkiin olacagi goriisiindeyiz. Bu durumda artik diyebiliriz ki,
bilgisayardan ¢ekilen bir verinin bilisim yolu suretiyle hirsizlik olarak
degerlendirilmesi pek miimkiin olmamaktadir. Ciinkii buradaki verinin tasmabilir bir
sey Ozelliginden bahsedilemez. Ornegin, sahibinin rizas1 olmaksizin, bir baskasinin
bilgisayarindaki miizik dosyalarim1 kendi bilgisayarina alan kimsenin fiili hirsizlik
sugunu olusturmayacaktir®?®, Ciinkii az énce de dedigimiz gibi drnekte bilgisayardan
cekilen verinin taginabilme Ozelligi bulunmamaktadir. Tabii ki yapilan bu eylem
baska bir su¢ kapsamina giriyorsa bu sugtan cezalandirilmasina engel
bulunmamaktadir. Ornegin, A’min, B’nin bilgisayarindan onun izni olmadan
bilgisayarindaki dosya, fotograf ve video vb. verilerini kendi tasinabilir bellegine
almasi durumu, tasmir bir malin izinsiz olarak alinmasi su¢u olan hirsizlanma
anlamima gelmese de kanunda diizenlenen diger su¢ olan bilisim sistemine girme,
0zel hayatin gizliligini ihlal suglarini olusturacagini rahatlikla sdyleyebiliriz. Bu
durumlardan farkli bir 6zellik tasiyan internet bankaciligindan yapilan havale ile
haksiz ¢ikar saglamanin da bilisim yollarmi kullanmak suretiyle hirsizlik sugunu
olusturmayacagini diisiinmekteyiz.

Sonug olarak biz, T.C.K.’nin 142/2-e maddesindeki bilisim sistemlerini
kullanmak suretiyle hirsizlik sucunun verinin ¢ekilmesi ile olusmayacagina, sadece
bilisim yoluyla maddi varliklarin ¢alinmasi olaylarinin gergeklestigi durumlarda soz
konusu olacagi kanaatine varmis bulunmaktayiz. Cilinkii dedigimiz  gibi
kanunumuzda veri hirsizlifina 6zel olarak yer verilmemistir.

Yukarida bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle hirsizlik
sucunun islenip islenemeyecegi problemine verinin hirsizlik suguna konu olup
olmayacag1 noktasinda goriislere degindik. Kanaatimizce, verinin hirsizlik suguna
konu olamayacagi goriislinii benimseyerek, verinin ¢alinabilmesi hususunda sz
konusu fikranin islersiz oldugunu ifade etmeye calistik. Ancak, bilisim sistemlerinin
ara¢ olarak kullanildig1 akla siirekli verinin ¢alinmasi hususunun gelmesi dogru

degildir, bu yolla islenen su¢un konusu maddi bir varliga iliskin de olabilir. Bir diger

323 Bagsbiiyiik isa, s.159
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ifadeyle, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen her hirsizlik
sugunun konusu ‘veri’ olmayabilir, bunun yerine maddi bir varlik olabilir. Nitekim
veri hirsizlig1 s6z konusu olmadan maddi varligi olan bir seyin bilisim sistemleri
kullanilarak hirsizlik  sugunun islenmesi miimkiindiir. Ornegin; bilgisayar
sistemlerinden faydalanmak suretiyle otomatik yiikleme yapilan bir yerde, sistemin
sifresini bilen kisiler bu sifre ile sisteme girip vinci harekete gecirerek kendi
araglarina triin yiiklerse, elde edilen yarar bakimindan yalnizca nitelikli hirsizlik
sugunu islemis olacaklardir®®*. Goriildiigii lizere burada maddi bir varlik bilisim
sistemlerinin kullanilmasi suretiyle hirsizlanmaktadir.

Maddi varliklarin bilisim sistemleri suretiyle ¢alinmasi sirasinda, bilisim
sisteminin igleyiginin engellenmesi, sistemde yer alan verilenin degistirilmesi,
bozulmasi veya bir baska yere génderilmesi de s6z konusu olabilir. Ornegin; merkezi
sisteme bagli olarak calisan ve bu sistemle uzaktan kontrol edilen bir aracin,
merkezle baglantisinin kesilmesi i¢in bagli bulundugu sisteme distan miidahale
edilerek, istenilen yere yonlendirilerek ¢alinmasi durumunda nitelikli hirsizlik sucu
ile birlikte T.C.K.’nin 244. maddesinin 1. fikrasinda yer alan su¢ da olusmaktadir.
Nitekim fail 6nce T.C.K.’nin 244. maddesinin 1. fikrasi anlaminda bir bilisim
sisteminin igleyigini engellemekte, daha sonra T.C.K.’mn 142/2-e maddesi
anlaminda bilisim sistemini kullanarak (uzaktan kumanda yontemiyle) baskasina ait
olan araci kendi hakimiyet alanina sokmaktadir®®, Hem T.C.K.’min 244. maddesinin
1. fikrasinda hem de T.C.K.’nin 142/2-e maddesinin birlikte var oldugu bir baska
ornekte sunu verebiliriz: Bilgisayar merkezi kilit sistemine bagli olarak korunan bir
deponun kapisinin, bilisim sistemi sifrelerinin kirilmasi suretiyle acilmasi ve orada
bulunan beyaz esyalarin c¢alinmasi olayinda durum bdyledir. Yine aym sekilde
giivenlik sistemi bir bilisim agina baglhi olan bir binaya bilisim sistemi kullanilarak
giivenlik aginin kaldirilmasi ile bir mal ¢alinmasi olaymda326 da iki sug birlikte
olusur. Ancak burada fikri i¢tima hiikiimleri de diisiintilebilir.

Vermis oldugumuz Ornekler giiniimiiz acisindan var olan teknoloji ile
gerceklesmesi ¢cok zor seyler degildir. Giiniimiiz sartlarinda ve gelisen teknolojik
gelismelerle bu sekilde de hirsizlik sugunun islenmesi artik miimkiindiir. Goriildigi

gibi yukarida vermis oldugumuz iki 6rnekte de veri degil maddi varlig1 olan cismani

324 Basbiiyiik Isa, s. 164
325 Bagsbiiyiik Isa, s. 164
326 Tasdemir Kubilay, s. 100
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seyler bilisim sistemini kullanmak suretiyle calinmaktadir. Bu nedenlerle bilisim
sistemlerini kullanmak suretiyle hirsizlig1 diizenleyen T.C.K. nin 142/2-e maddesinin
bahsettigimiz sekilde yorumlanmasi durumunda yerinde bir hiikiim oldugunu
sOyleyebiliriz.

Simdi ise arastirmamizin diger bir pargasi olan internet bankaciligr yoluyla
hukuka aykir1 olarak yapilan havale isleminin nitelikli hirsizligin konusuna mi yoksa
bilisim sistemleri araciligiyla yarar saglama sugunun konusuna mi1 girdigi hususunu
ele alacagiz.

Internet bankaciligi, miisterilerin banka tarafindan sunulan hizmetlere
internet yoluyla ulagsmalarin1 ve yapmak istedikleri islemleri gergeklestirmelerini

327. Internet

saglayan bankacilik hizmeti dagitim kanali olarak ifade edilmektedir
bankaciligi, bankacilik islemlerinin banka subesine gitmeden internet {izerinden
yapildig1 bir sistemdir. Banka miisterisi ile banka arasinda yapilan bir sozlesme ile
kimlik dogrulamasi i¢in banka miisterisine kullanict adi ve sifre verilir, bunun
yaninda dnceden tanimlanmis IP ve mobil telefona gelen onay kodu gibi ek giivenlik
sistemleri ile internet iizerinden islem yapilmasina izin verilir.

Anlagildigr tizere, internet bankacilig1 da insanlara sunulan bir kolayliktir.
O yiizden Hirsizlik sugunun bilisim sistemleri araciligiyla islenmesi, sugun
islenisinde sagladig1 kolaylik ve baskaca hukuki yararlarin da ihlalini igerdigi i¢in,

nitelikli hal olarak 6ngoriilmiistiir®?®

. Ancak daha 6nce de belirttigimiz {izere bu yolla
hirsizlik sugunun islenip islenmeyecegini hususunda tartigma vardir. Yukarida
verinin hirsizlik sucuna konu olabilmesi hususuna ayrintili olarak deginmis, bir
verinin taginmasinin hirsizlik suguna konu olamayacagina kanaat getirmistik. Simdi
burada daha once bahsettiklerimizin (bilgisayardan video, fotograf vb. veriler)
disinda ayriksi bir durum olan haksiz bir sekilde ele gecirilen internet bankaciligi
sifresi ile baskasina ait hesaptan havale yaparak haksiz cikar saglanmasi eylemini
degerlendirecegiz. Bu konuyu verinin hirsizlik suguna konu olabilmesi hususundan
ayr bir baslikta degerlendirmemizin sebebi, yapilan havale sonrasi paranin ¢ekilmesi
ile hirsizlik sugunun maddi konusu olan bagkasina ait alinan esyanin, tasinir bir mal

olma sartinin gerceklesecegi yoniinde degerlendirmelerin olmasidir. Bunun en biiyiik

gostergesi YCGK’nin internet bankacilifi  sifrelerinin  kirilmas1  suretiyle

327 14.09.2007 Tarih ve 26643 sayili Resmi Gazetede yayimlanan Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Tebligin 3/1-
maddesinde

328 Bagsbiiyiik isa, s.160
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gerceklestirilen haksiz havale islemini bilisim sistemlerini kullanmak suretiyle
hirsizlik sugu kabul etmesidir.

Yargitay’in bir kararinda, internet iizerinden bagkasinin hesabindan para
aktarilmasi seklinde gergeklesen fiil, bilisim sistemi araciligiyla hirsizlik sugu
kapsaminda, bir baska kararinda ise, internet bankaciligi sifrelerinin kirilmasi
suretiyle gergeklestirilen haksiz havale islemi, T.C.K.’nin 244. maddesinin 4. fikrasi
kapsaminda degerlendirilmistir.

Yargitay’m Internet bankaciligini  kullanmak suretiyle baskasinin
hesabindan para aktarilmasi seklinde gerceklesen fiili, bilisim sistemini kullanmak
suretiyle hirsizlik sucu kapsaminda degerlendirdigi kararda;

"Sanmigin internet bankaciligi hizmetinden yararlanan yakinamn gifresini
elde ederek hesap bilgilerine ulastiktan sonra, G.Bankasi G.Subesi'nde bulunan
hesabindaki 5.800.-YTL’ yi olusturdugu sahte kimlige havale ¢ikarttigi, bu eyleminde
sistemi engelleme, bozma, verileri yok etme veya degistirmenin soz konusu olmadigi
anlasildigindan, ( ...) bilisim sisteminin kullanilmas: suretiyle iglenen hirsizlik
sucunun, sanik tarafindan yakinanin hesabindan paramin baskas: adina havale
edilmesi amnda tamamlandig1 gozetilmeyerek, eylemin kalkisma asamasinda
kaldiginin  kabul edilmesi...**®” Gorildigi lizere Yargitay bu kararinda bilisim
sisteminin kullanilmas1 suretiyle islenen hirsizlik sugunun, sanik tarafindan
yakinanin hesabindan paranin baskast1 hesabina havale edilmesi aninda
tamamlandigini kabul etmistir.

Yargitay’m Internet bankaciligini  kullanmak suretiyle baskasinin
hesabindan para aktarilmasi seklinde gerceklesen fiili, T.C.K. nin 244. maddesinin 4.
fikras1 kapsaminda degerlendirdigi karar ise su sekildedir;

“...Somut olayda ise; sanigin, katilanin G... Bankas1 1. Levent Subesi'nde
bulunan hesabina internet bankaciligi yoluyla girip hesaptaki paradan 3.200.00
TLYi G... Bankasi Osmanbey Subesi'ndeki kendi hesabina internet yoluyla havale
ettikten sonra parayi ¢ekerek haksiz menfaat sagladigr iddia ve dosya icerigine
uygun kabul edilmesi karsisinda; gercek kisiye yonelen hile olusturacak nitelikte bir
hareketin bulunmamast ve tamamen bilisim sistemi icinde gergeklestirilmesi
nedeniyle dolandiricilik su¢unun unsurlarimin bulunmadigi, ‘veri’nin tasinabilir bir

mal olarak kabul edilmesinin olanakli olmamasi nedeniyle hirsizlik su¢unun

329 6. CD. 02.06.2008, 2008/555 E., 2008/12249 K. — UYAP Mevzuat Programi
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unsurlarinin da gergeklesmedigi eylemin, sug tarihinde yiiriirliikte bulunan 765 sayili
T.C.K.'min 525/b (5237 sayili T.C.K." min 244/4. maddesine uygun "bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme suretiyle haksiz ¢ikar saglama")
maddesinde  ongoriilen  bilisim  su¢unu  olusturdugu  gozetilmeden, sugun
nitelendirilmesinde yanilgiya diisiilerek  bilisim sistemlerinin aract olarak
kullanilmasi suretiyle dolandiricilik su¢undan mahkumiyetine karar verilmesi,**®”

Yargitay bircok kararinda, sifrelerin  kirilmasi  veya  verilerin
degistirilmesinin s6z konusu olup olmadigimi tartisma konusu yapmadan, internet
lizerinden para aktarilmasi seklinde gergeklestirilen fiilleri T.C.K.’min 244,
maddesinin 4. fikrasi kapsaminda degerlendirmekteydi®*'. Ancak Yargitay Ceza
Genel Kurulu (YCGK) 17.11.2009 tarihli yeni bir kararinda, internet bankaciligi
izerinden bir hesaptan baska bir hesaba hukuka aykir1 bir sekilde para aktarilmasina,
nitelikli hirsizlik sugunu olusturdugu yéniinde karar verilmistir. Soyle ki®*,

"Sanmik Volkan'in; firari Saim ile birlikte hareket ederek, daha onceden
haksiz bir sekilde ele gecirdikleri katilan firmann internet bankacilik sifresini
kullanmak suretiyle, katilanin S.bank Ankara K...Subesindeki hesabindan 10.750
YTLYi §...bank-Istanbul Z. Subesinde sanik Volkan adina actirdiklar: hesaba havale
edip, aymi giin banka subesinden ¢cekmek seklinde gerceklestirdigi eylemdeki kasti,
katilan firmamin banka hesabinda bulunan, tasimir nitelikteki parayi bilisim
sisteminin kullanmak suretiyle kendi banka hesaplarina gegirmeye, katilanin rizasina
aykirt olarak malvarliginda azalmaya neden olmaya, baska bir anlatimla var olan
veriyi baska bir yere gondermekten ziyade, bu verinin temsil ettigi parayt alarak mal
edinmeye yoneliktir Kaldi ki sanigin katilanin internet bankacilik hesabinda bulunan
parasina ulagsmak icin bilisim sistemlerini arag olarak kullanmaktan baska alternatifi
de yoktur. Dolayisiyla olayimizda, 5237 sayili TCY'min 142/2-e maddesinde
diizenlenmis bulunan ‘bilisim sistemi kullanilmak suretiyle hirsizlik’ sugunun
Qergeklestigi kabul edilmelidir. Su halde, sanmigin eyleminin 5237 sayili TCY'nin
142/2-e maddesindeki nitelikli hirsizlik sucunu olusturdugunun kabul edilmesi
karsisinda;, 244.maddenin 4.fikrast uyarinca uygulama yapma olanagi da
bulunmamaktadir.” YCGK’nin vermis oldugu bu karar oygoklugu ile verilmis bir

karardir.

330 11. Ceza Dairesi 2009/1616 E.N., 2009/11328 K.N. — UYAP Mevzuat Programi
331 Bagbiiyiik isa, s.162
332 YCGK, 17.11.2009 tarih ve 2009/11-193 E., 2009/268 K - UY AP Mevzuat Programi
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Tiim bu yukarida degindigimiz hususlardan sonra diyebiliriz ki bize gore,
internet bankacilig1 yoluyla hukuka aykir1 olarak yapilan havale islemi de bilisim
sistemlerini kullanmak suretiyle hirsizlik sugu (T.C.K. m.142/2-e) degildir. Bu eylem
bize gore bilisim sistemleri araciligiyla yarar saglama (T.C.K. m.244/4) sugunu
olusturur. Bu nedenle biz Yargitay Ceza Genel Kurulu (YCGK)’ nin oygoklugu ile
aldigr 17.11.2009 tarih ve 2009/11-193 Esas numarali kararna katilmiyor, karara
muhalif kalan iiyelerin goriislerine katiliyoruz. Yukarida da belirttigimiz iizere
doktrindeki yazarlarin ¢gogunlugu da bizim gibi diisiinmektedir®®,

Internet yoluyla bir hesaptan baska bir hesaba para aktarilmas: seklinde
gerceklesen fiillerin - hirsizlik  sugunu  olusturmadigi  diisiincemizi  asagidaki
gerekeelerle aciklayabiliriz;

Ik olarak, hirsizlik sugunda korunan hukuki menfaat miilkiyet hakkiyla
birlikte zilyetliktir. Mevduat s6zlesmesinin hukuki niteligi geregi, bankayla yatirilan
paranin maliki de zilyedi de banka olmakta; bu nedenle mudiinin bankaya yatirdigi
para lizerinde hem miilkiyet hem de zilyetlik hakki son bulmaktadir.®** Bu sonugtan
yola ¢iktigimizda, bir kimsenin hesabindaki paranin alinmasi ile ayni kimsenin
bankadan ¢ekmis oldugu paranin kisinin iizerinden herhangi bir gsekilde
hirsizlanmasini1 ayni sey olarak kabul etmememiz gerekir. Bir baska deyisle burada
mudinin paras1 ¢alinmis olmaz, bankadaki verilerle oynama yapilarak bankadan
haksiz menfaat elde edilmis olur.

Ikinci olarak, internet bankaciligi ile yapilan banka havalesi ile iizerinde
tasarrufta bulunulan sey ise maddi anlamda para degil; yalnizca maddi varlig
bulunmayan kaydi paradlr,335 yani soyut bir seydir. Kanuni tanima gore hirsizlik
sugu, bir taginir malin bulundugu yerden alinmasi suretiyle islenebilir. Yani cismani
varligi bulunmayan seyler hirsizlik sucunun konusunu olusturamaz. Internet
subesinde yapilan banka havalesi ile havale edilen sey maddi anlamda verilerin
temsil ettigi paralar tasinmamakta, gonderilmemekte ya da bulundugu yerden
alinmamakta, verilerin temsil ettigi paralar bilisim sisteminde var olmaya devam

etmektedir. Kisacasi, burada sadece veri transferi olmaktadir. Bilisim sistemi bilisim

333 Ayni goriis igin bkz. Tagdemir Kubilay, 5.291-295; Ozen Muharrem/BASTURK fhsan, s.139; Basbiiyiik isa, s.168 — 170; Yazicioglu Yilmaz, s.144;
Yildiz M. Emre, s. 145-149

334 Ayrintili bilgi igin bkz. Bagbiiyiik Isa, 5.166-168

335 Ayrintili bilgi igin bkz. Bagbiiyiik Isa, s.166-168
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sistemi kullamldig1 siirece iizerinde oynanilan her sey veridir.**® T.C.K.’nin 244.
maddesindeki bilisim sugu  hirsizlik suguna gore daha &zel bir diizenleme
olusturmaktadir. Buna gore, haksiz bir sekilde bir hesaptan baska bir hesaba para
aktarilmasi seklinde gergeklesen fiiller bize gore hirsizlik sugunun konusunu
Olusturmaz. Bu durumda hirsizlik ve dolandiricilik suglari yerine daha 6zel bir norm
olan T.C.K.’min 244. maddesinde yer alan diizenleme diisiiniilmelidir. *" Eger bu
sekilde transfer edilen parayr bir malvarligi degeri olarak kabul edecek olursak
T.C.K.’nin 244. maddesinin 3. ve 4. fikralarinda diizenlenen suglarin hi¢bir 6nemi
kalmayacaktir.**®

Yukaridaki gerekgelerimizin yaninda Yargitay Ceza Genel Kurulu’nun
(YCGK) 17.11.2009 tarih ve 2011-103/268 numarali kararinin gerekgesine
baktigimizda su hususlar1 gormekteyiz. Yargitay Ceza genel kurulu sahsin kastinin
hirsizlik yapmak oldugu iizerinde durmustur. Ceza Genel Kurulu’na gore failin daha
once haksiz bir sekilde elde etmis oldugu internet bankaciligi sifresini kullanarak,
katilana ait hesaptan, kendisi i¢in actirmis oldugu hesaba havale yapmasi
eylemindeki kasti, katilanin hesabindaki verilerin temsil ettigi paray1 mal edinmektir.
Yine Yargitay’a gore, failin bu eylemdeki kasti var olan verilerin bagka bir yere

gonderilmesi degildir.**

Ancak sunu hemen belirtmek gerekir ki T.C.K.’nin 244.
maddesinin 4. fikrasinda yer alan bilisim sisteminin isleyisine veya sistemdeki
verilere miidahale yoluyla haksiz ¢ikar saglama su¢unda da failin kast1 sadece bilisim
sisteminin isleyisine veya sistemdeki verilere miidahale etmek degil ayn1 zamanda
haksiz bir ¢ikar saglamaktir. Bu madde metninde agikca goriilmektedir. Bu nedenle
T.C.K.’nin 244. maddesinin 4. fikrasinda yer alan su¢ bakimindan da failin kasti
verilerin temsil ettigi paralar1 edinmek suretiyle yarar saglamak olabilecektir. Kisaca,
T.C.K.’nin 244. maddesinin 4. fikras1 bagska bir su¢un kapsamina girmeyen eylemler
icin uygulanan tali bir sug tipi olsa da internet bankacigr yoluyla hukuka aykiri
olarak yapilan havale isleminin nitelikli hirsizhigin (T.C.K. m.142/2-e) kapsamina
girmedigini diislinliyoruz. Zira transfer edilen sey soyut bir unsur olan veriden ibaret

olup tasinir bir mal degildir. Bu eylemi T.C.K’nin 142/2-e maddesindeki nitelikli

hirsizlik kapsamina sokarsak kanunun lafzi ile ve su¢ ve cezada kanunilik ilkesi ile

336 Ozbek Veli Ozer/Kanbur M.Nihat/Dogan Koray/Bacaksiz Pinar/Tepe ilker, 5.925
337 Yildiz M. Emre, 5.147

338 Ozbek Veli Ozer/Kanbur M.Nihat/Dogan Koray/Bacaksiz Pinar/Tepe ilker, 5.925
339 Yildiz M. Emre, 5.148-149
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ters diiger diye diisiinmekteyiz. Bu nedenle internet bankacig1 yoluyla hukuka aykiri
olarak yapilan havale iglemi bize gore, bilisim sistemleri aracilifiyla yarar saglama
sucuna (T.C.K. m.244/4) karsilik gelmektedir.

b. Bilisim Sistemlerinin Kullanilmasi Yoluyla Islenen Dolandiricihk Sucu

T.C.K.’nin 158. maddesinde dolandiricilik sugunun nitelikli  halleri
diizenlenmektedir. maddenin 1.fikrasinin f bendinde ise, bu nitelikli hallerden sayilan
bilisim sisteminin ara¢ kullanilmasi1 yoluyla islenen dolandiricilik sugu
diizenlenmistir.

T.C.K’nin 158/1-f maddesi: “............ Bilisim sistemlerinin, banka veya
kredi kurumlarinin arag olarak kullanilmasi suretiyle,......... Islenmesi halinde, iki
yildan yedi yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.
Ancak, (e), (f) ve (j) bentlerinde sayilan hallerde hapis cezasinin alt sinir1 {i¢ yildan,
adli para cezasiin miktar1 suctan elde edilen menfaatin iki katindan az olamaz.”

Dolandiricilik  sugunu diizenleyen T.C.K.’min 157. maddesinde agikca
goriildiigli lizere, sucun hareket unsurunu olusturan hileli davranisin gercek kisiye
yapilmis olmasi gerekir. T.C.K.’nin 158/1-f maddesinde diizenlenen bilisim sistemi
arac1 kilinma suretiyle dolandiricilik sugunun, T.C.K. nin 244. maddesinin 4. fikrasi
karsisinda uygulama bulup bulamayacagi konusunda tartisma bulunmaktadir.

Doktrinde bazi yazarlar bilisim sistemleri araciligityla dolandiricilik sugunun
islenemeyecegi kabul etmislerdir. Bu yazarlara gore, dolandiricilik sugunda hileli
hareket bir kisiye yapilmalidir. 158/1-f maddesinde diizenlenen sug bilisim sistemi
tizerinden gergeklestirilmektedir. Bu nedenle bilisim sistemini araci kilma suretiyle
dolandiricilik sugunun, T.C.K.’nin 244. maddesinin 4. fikras1 karsisinda uygulama
alan1 bulmas1 miimkiin degildir.340

Doktrinde bazi1 yazarlara gore ise, dolandiricilik sucu bilisim sistemleri
araciligiyla islenebilir, bu nedenle yerinde bir diizenlemedir. TCK’nin 244.
maddesinin 4. fikrasi ile arasinda fark bulunmaktadir, bilisim sistemleri ile de hile

yapilabilir, mutlaka gergek kisi ile yiiz yiize gelmek gerekmez**

340 Ozbek Veli Ozer, 5.1059

341 Ketizmen Muammer, s.180-183; Basbiiyiik, s.175’ten Dogan Koray, Bilisim Suglari Ve Tiirk Ceza Kanunu, Hukuku Ve Adalet Dergisi, Y1l:2, S:6-7,
Ekim 2005, s.307; Bakici Sedat, “Ceza Hukuku Ozel Hiikiimler” Cilt I, Adalet Yayevi, Ankara, 2008, 5.458, 459; TASDEMIR Kubilay, s.172 ; Taskin
Saban Cankat, s.116-118
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32 “Dolandiricilik sugu; hileli davramslarla bir

Yargitay’in bir kararinda
kisinin aldatilip onun veya bir baskasinin zararina, failin kendisine veya bir
baskasina yarar saglamasi suretiyle olusur. Suc¢un maddi unsurunu olusturan
hareketlerin, gercek bir kisiye yoneltilmis olmasi, onun kandwrilarak c¢ikar
saglanmasi gerekir. Gergek bir kisiyle karsi karsiya gelmeden, yiiz yiize veya telefon,
bilgisayar, bilgi gecer gibi bir baska vasita kullanilarak gériismeden, konusmadan,
hileli davranmislarla gercek kisiler dolandiriimadan sadece bilisim  sistemi
kullanilarak dogrudan dogruya ¢ikar saglanmast halinde "bilisim sistemine girerek
haksiz ¢ikar saglama sugu" gerceklesecektir. Somut olayda olusa uygun kabule gore;
Kayseri PTT Miidiirliigii Otomasyon Boliimiinde bilgisayar teknisyeni olarak gérev
yapan samik M... O... O... ile Kayseri'de bulunan ézel bir dershanede 6gretmen olan
diger sanik A... K...'min fikir ve eylem birligi icersinde hareket ederek, 2002 yilinin
Mayzs ve Eyliil aylar: arasinda Sivas, Istanbul-Fatih, Beyazit, Bagcilar, Zeytinburnu,
Kiiciikcekmece, Sefakoy, Merter, Bayrampasa, Aksaray, Mecidiyekéy, Avcilar ve
Kagithane, Ankara- Ulus, Kizilay, Ahmetler, Emek ve Ke¢ioren PTT merkezlerinden
kabul islemi yapilan bir kisim para havaleleri tutarlarina, PTT on-line sistemi veri
tabanmina girilmek suretiyle rakam ilave edilerek odeme merkezlerince, gergekte
havale edilenden 10 veya 100 kat fazla tutarda édeme yapilmasint saglayarak haksiz
menfaat temin eden saniklarin eylemlerinin tamamen bilisim ortaminda
gerceklestirilmis olmasi, gercek kisiye karst yoneltilen her hangi hileli bir davranigin
bulunmamast nedeniyle 765 sayili T.C.K..nun 525/b-2 maddesindeki (5237 sayuli
T.C.K..nun 244/4 md) bilisim su¢unu olusturacagi gozetilmeden yazili sekilde hiikiim
kuru/masi,” diyerek hileli hareketin gergek kisiye yoneltilmemesi durumunda
T.C.K.nin 244. maddesinin 4. fikrasindaki sugun olusacagini agik¢a belirtmistir.

Yargitay’in bu yonde benzer bagka kararlar1 da bulunmaktadir®®,

342 Y 11. CD 12.10.2009 T. 2008/11060 E, 2009/11936 K. - UYAP Mevzuat Programi, Benzer diger bir karar i¢in bkz. 11. CD. 07.10.2009 T., 2009/1616
E., 2009/11328K.

343 11. CD. 27.01.2009 T., 2008/15441 E., 2009/80 K.“Dolandiricilik sugunda unsur olan hileli davranislarin gercek kisiye yonelmesi ve bunun sonucunda
onun veya baskasinin malvarligi aleyhine sanigin veya baskasinin yararia haksiz bir menfaat saglanmasi gerekecegi, somut olayda ise; samigin katilanin
Sekerbank Uludag Subesinde mevcut sirket hesabina internet bankaciligi yoluyla girip hesaptaki paradan 7300.00 YTL’y1 Yap1 Kredi Bankasi Adana Baraj
Yolu Subesinde Baris Giiven sahte kimligiyle agtirmis oldugu hesaba havale edip ¢ekmeye ¢alistigmin iddia ve dosya igerigine uygun gerekgelerle kabul
edilmesi karsisinda; Gergek kisiye yonelen hile olusturacak nitelikte bir hareketin bulunmamasi nedeniyle dolandiricilik sugunun unsurlarmnin bulunmadigi,
fiilin 5237 sayili T.C.K..nun 244/4 maddesinde 6ngoriilen bilisim sugunu olusturdugu gozetilmeden, su¢ vasfinda hataya disiilerek yazili sekilde bilisim
sistemlerinin araci olarak kullanilmasi suretiyle dolandiricilik sugundan mahkumiyetine karar verilmesi,” 11. CD. 22.01.2008 T., 2007/8423 E., 2008/117
K.“ Somut olayda; sanigm, katilan Miicahit S'in kimlik bilgilerine gore diizenlenip kendi fotografi yapistirilmis ele gegirilemeyen sahte niifus ciizdanini
kullanarak katilan A A.S.nin Yenigiin Subesi'nde hesap agtirarak diger katilan Murat 'in bankada bulunan para hesabindaki var olan verileri (bilgileri) sahte
kimlikle agtirdig: hesaba internet yoluyla havale edip hesap ciizdan: ibraz ederek banka subesinden ¢ektiginin iddia ve kabul olunmasi karsisinda; eyleminin,

paranin sami@mn agtirdigi hesaba intikaline kadar katilan Murat C'a yoneltilmis hile bulunmamas: ve tamamen bilisim sistemi iginde gergeklestirilmesi
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Bize gore ise T.C.K.’nin 158/1-f maddesi yerinde bir diizenlemedir.
T.C.K.’nin 244. maddesinin 4. fikras1 ile benzerlik gosterse de birbirinden c¢ok
farklidir. Her iki maddede de haksiz yarar elde edilmesi s6z konusu olsa da
T.C.K.’nin 158. maddede hileli davranis s6z konusudur. Bilisim sistemi araciligiyla
gercek kisiye karsi hileli davranista bulunabilmesi miimkiindiir. Bu nedenle bilisim
sistemi aract kilinarak yarar saglanmigsa T.C.K.’nin158/1-f maddesine s6z konusu
olurken bilisim sistemine karsi yapilan fiillerle yarar elde edilmesi durumunda
T.C.K.’nin 244. maddesinin 4. fikras1 s6z konusu olacaktir. Ayrica T.C.K.’nin 244.
Maddesindeki sucu olugmasi i¢in ayn1t maddenin 1 ve 2. fikralarinda yazili
eylemlerin gergeklestirilmesi gerekir, T.C.K.’nin 158/1-f maddesi i¢in ise boyle bir
sey s0z konusu degildir.

Ormekle aciklamaya calisirsak, bir calisanin fabrikanin veri tabanina
miidahale etmek suretiyle, kendisine fazla mesai yapmis gibi gostererek fazla iicret
almast durumunda T.C.K.’nin 244. maddesinin 4. fikrasinin uygulanmasi sz
konusudur®**. Ciinkii burada iradesi fesada ugratilmis gercek bir kisi
bulunmamaktadir. T.C.K. 158/1-f maddesine Ornek olarak ise giiniimiizde siklikla
karsilastigimiz Facebook lizerinde yapilan dolandiricilign 6rnek gosterebiliriz. X, A
kisisinin Facebook hesap sifresini Ogrenerek A’nin hesabindaki arkadaslarindan
kendisini A olarak tanitip, para talep eder ve A’nin arkadasi da X’e para gonderirse
X, T.C.K. madde 158/1-f’deki bilisim sistemlerini ara¢ olarak kullanmak suretiyle
dolandiricilik sugunu islemis olur. Burada fail hileli hareketlerle gercek kisiyi
kandirmais bilisim sistemini ise sadece araci kullanmustir.

Giliniimiizde ¢ok sik rastlanan bilisim sistemi aracilifiyla yapilan
dolandiriciliga bir baska drnek de su sekildedir. Asil amaci insanlari dolandirmak
olan fail internet sitesi agarak iiriin satig1 yapar, Urlinlerin fiyatlari da piyasa
fiyatindan daha asagilarda tutarak cazip hale getirir. Magdur, {iriiniin {icretini
yatirmasina ragmen iiriin gelmez ya da bos bir kutu veya i¢inde oyuncak bir saat olan
bir kutu gonderilir.

T.C.K’nin 158/1-f maddesi, banka veya kredi kurumlarinin ara¢ olarak
kullanilmas1 suretiyle dolandiriciligi da bilisim sistemi araciligiyla dolandiricilik

sucuyla beraber diizenlemistir. Bu hususa “Banka ve Kredi Kartlariin Kotiiye

nedeniyle 5237 sayili T.C.K.. nun 244/4 maddesine uyan sucu olusturdugu gozetilmeden, vasiflandirilmada yanilgiya diisiilerek unsurlari olusmayan banka
arac1 kilinmak suretiyle nitelikli dolandiricilik sugundan mahkiimiyet hitkmii kurulmasi,”

344 Basbiiyiik isa., s. 177,178
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Kullanilmasi Sugu” baslig1 altinda deginilmistir. Burada tekrar belirtmek isteriz ki
T.C.K.’nin 245. maddesi ile T.C.K.’nin157. ve 158. maddesi arasinda tiim fikralar
igin gergek i¢tima kurallar1 uygulanir. Bilesik sug¢ s6z konusu degildir. Ancak, aksini
diistinen bazi yazarlar T.C.K.’nin 245. maddesinin 3. fikrasindaki ’teki diizenlemeyi
ayrt tutmaktadir, maddede “fiill daha agir cezayr gerektiren baska bir sug
olusturmadigi takdirde” denildigi i¢in T.C.K. madde 245/3’teki sug ile T.C.K. madde
158/1-f’de diizenlenen nitelikli dolandiricilikla beraber s6z konusu oldugunda daha
agir ceza igeren olan T.C.K. 245/3’ten ceza verilecegini savunmaktadirlar®®.

c. Haberlesmenin Engellenmesi Sucu¥

Bu sug ile Kisiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi
hususu diizenlenmistir. Sugun olusumunda Onemli olan Kkisiler arasindaki
haberlesmenin hukuka aykiri olarak engellenmis olmasidir.

Glinlimiizde internet lizerinden haberlesme asir1 yayginlagsmistir. Bu nedenle
bu su¢ sugun bilisim sistemleri araciligiyla da islenebilir. Maddenin igiinci
fikrasindaki “her tirlii yayin orgam” ifadesinden denilerek de bilisim sistemi
kapsama sokulmustur. Ciinkii internetten art1 her tiirlii yayin yapmak miimkiindjir.

5237 sayih T.C.K’nin 124. maddesi, 765 Sayih T.C.K.’nin 391.

maddesinin®*’

karsiligidir. Ancak 765 sayili T.C.K.’da, yalnizca, telefon, telgraf veya
telsiz iletisimin engellenmesi sug¢ olarak diizenlenmistir. Buna gore, internet
iletisiminin engellenmesi su¢ olusturmayacaktir. Yeni kanun bu konuda ¢ikabilecek
tartigmalar1 engellemistir.

Maddedeki sugun olusumu bakimindan hukuka 6zel aykirilik aranacaktir™*®,

345 Bagsbiiyiik Isa, s. 187

346 T.C.K. madde 124 “[1] Kisiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi halinde, alti aydan iki yila kadar hapis veya adli para
cezasina hitkkmolunur.

[2] Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri olarak engelleyen kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirlir.

[3] Her tiirlii basin ve yaym organinin yayinmin hukuka aykiri bir sekilde engellenmesi halinde, ikinci fikra hitkmiine gore cezaya hiikmolunur.”

347 765 Sayili T.C.K. md 391 —iletisim ve Enerji Nakil Vasitalaria Karsi Suglar : “(1) Bir kimse, telgraf, telefon veya telsiz makinalarina veya alat ve
edevatina veya tellerine zarar verir veya elektrik ceryanlarinin dagilmasia sebep olur veya her ne suretle olursa olsun telgraf veya telefon veya telsiz
muhaberat ve nesriyatini inkitaa ugratirsa bir seneden bes seneye kadar hapis cezasiyla cezalandirilir.”

348 Taskin Saban Cankat, s.115
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d. Hakaret Sucu®®

5237 sayilh T.C.K. ile 765 Sayili T.C.K. donemindeki hakaret ve sovme
ayrimi kaldirilmistir.

Hakaret sugunun bilisim sistemi araciligiyla islenmesi miimkiindiir. Ozellikle
maddenin ikinci fikrasi dikkate alindiginda bilisim sitemi ile yakin iligkili oldugu
goriilecektir.

Maddenin ikinci fikrasina gore, Ornegin, magdura yonelik hakaretamiz bir
ileti (e-posta, sms, mms vb.) génderilmesi durumunda sug islenmis olacaktir.

Ayrica, bilisim sisteminde islenen bazi hakaret suclari, maddenin 4.
fikrasinda diizenlenen alenen hakaret kapsamma girebilir. Ornegin, herkesin
internete girerek gorebilecegi haber sitesinin altina hakaret icerikli yazilar yazilmasi
veya sahsin herkese acik olan facebook profil sayfasina hakaret igerikli sozler
yazilmasi durumunda hakaret sugu alenen islenmis olacaktir. Yargitay’in 04.03.2014
Tarith  2013/1791 Esas 2014/4946 Karar sayili hiikmiinde “Olusa, katilanin
asamalardaki anlatimlarina, sanigin babasi adina kayith telefona bagli internet
hesabindan katilana ait elektronik posta hesabina girildigine iliskin Microsoft
sirketinden gelen yaz1 yanitlarina, Tiirk Telekom Miidiirliigiiniin yazilarina, katilanin
sikayeti sirasinda ibraz ettigi ekran ¢iktilarina ve tiim dosya kapsamina gore; katilana
ait elektronik posta ve facebook hesaplarmin sifresini ele gecirerek bu adreslere
giren, facebook hesabindaki 6zel fotograflarini alarak ve sifreyi degistirmek suretiyle
katilanin anilan hesaplara erisimini engelleyen, daha sonra olusturdugu Ayse Hekim
isimli hesaba katilanin fotograflarint1 koyarak "Bandirma o...su Gizem A...1
taniyanlar buraya" "Bandirma'nin o..nu iyi taniyin" seklinde yazilar yazan sanign,

eylemine uyan T.C.K..nun 244/2 ve 125/2. madde yollamasiyla 125/1. maddesi

349 T.C.K. madde 125: “[1] (8.7.2005 T. 5377 sk deg.) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden
veya sdvmek suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, ii¢ aydan iki yila kadar hapis veya adli para cezasi ile cezalandirihir. Magdurun
giyabinda hakaretin cezalandirilabilmesi igin fiilin en az ii¢ kisiyle ihtilat ederek islenmesi gerekir.(Sulh Ceza)

[2] Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle islenmesi hélinde, yukaridaki fikrada belirtilen cezaya hitkmolunur.

[3] Hakaret sugunun;

a) Kamu gorevlisine karsi gérevinden dolay1,

b) Dini, siyasi, sosyal, felsefi inang, diisiince ve kanaatlerini a¢iklamasindan, degistirmesinden, yaymaya ¢alismasindan, mensup oldugu dinin emir ve
yasaklarina uygun davranmasindan dolayi,

¢)Kisinin mensup bulundugu dine gore kutsal sayilan degerlerden bahisle,
Islenmesi halinde, cezanin alt sinir1 bir yildan az olamaz.

4] (8.7.2005 T. 5377 sk deg.) Hakaretin alenen islenmesi halinde ceza altida biri oraninda artirihr.

[5] (8.7.2005 T. 5377 sk deg.) Kurul halinde ¢alisan kamu gorevlilerine gorevlerinden dolay: hakaret edilmesi halinde sug, kurulu olusturan iiyelere karsi

islenmis sayilir. Ancak, bu durumda zincirleme suga iliskin madde hitkiimleri uygulanir.”
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uyarinca cezalandirilmasina karar verilmesi gerekirken, yazili gerekceyle beraat
hiikiimleri kurulmas,**®” denilmistir.

e. Miistehcenlik Sucu

5237 sayili T.C.K.’nin topluma kars1 suglar baslikl1 {i¢lincli kisminin genel
ahlaka karsi suglar baslikli yedinci bolimiinde yer alan 226. maddesinde
“miistehcenlik su¢u” diizenlenmistir. Bu sug tipi de bilisim sistemleri araciligiyla
islenebilen sug¢lardandir. Bagka bir ifade ile bu maddede tanimlanan bir¢cok sugu
olusturan hareketlerin, bilisim sistemleri vasitasiyla gerceklestirilmesi miimkiindiir.

Ozellikle maddenin ikinci fikrasinda, miistehcen goriintii, yaz1 veya sozlerin
basin ve yaym yolu ile yayinlanmasi veya yayinlanmasina aracilik edilmesi ve
besinci fikrasinda, maddenin {icilincii ve dordiincii fikralarindaki suclarin konusunu
olusturan ve miistehcenlik bakimindan mutlak yasak kapsamina giren iirlinlerin
iceriginin basin ve yayin yoluyla yayinlanmasi veya yayinlanmasina aracilik edilmesi
ya da cocuklarin gérmesinin, dinlemesinin veya okumasinin saglanmasi hallerinde,
miistehcenlik sugu bilisim sistemleri kullanilmak suretiyle gerceklesmis olacaktir.
Ornegin, fail cinsel organmin fotografini arkadaslarina elektronik posta vasitasiyla
gonderirse, failin bu eylemi T.C.K.’nin 226. maddesi kapsaminda kalacaktir. Ayni
sekilde, siddet kullanilarak, hayvanlarla, 6lmiis insan bedeni iizerinde, dogal olmayan
yoldan veya c¢ocuklarin kullanildigi goriintiileri harddisk, USB vb, cihazlara
depolayan, bunlar1 internet ortaminda yayinlayan veya yayn Kkisinin eylemi de

T.C.K.’nin 226. maddesi kapsaminda kalacaktir. Yargitay’in bir kararida®* «

Tespit
edilen pornografik video goriintiilerinden birinde ¢ocuk kullanildigi, digerlerinde
dogal olmayan yoldan yapilan cinsel davramslara yer verildigi, miistehcen
gortintiilerin miktarina, niteligine ve kayit bicimine gére uzun siire igerisinde ve
kasten yapildigi anlasilan “cocuk pornografisi ve dogal olmayan yoldan yapilan
cinsel davramslara iliskin video kaydini dijital ortamda depolama ve bulundurma”
fiilinin kisisel amagl dahi olsa 5237 sayili T.C.K.'min 226/3. maddesinde tanimlanan
miistehcenlik su¢unu olusturacagi gozetilmeden, samigin bu sugtan beraatine karar
verilmesi isabetsiz” denilmistir.

Miistehcenlik sugunu sadece bilisim sistemiyle islenebilecegini, maddenin de

bilisim sistemi araciligiyla kullanilmasini cezai yaptirima bagladigina deginmis

350 UYAP Mevzuat Programu
351Y.12. CD. 17.06.2013 T., 2012/20606 E., 2013/16477 K. - UYAP Mevzuat Programi
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olduk. Burada bu hususlarla yetinecegiz. Maddede belirtilen eylemleri
incelemeyecegiz. Ciinkii miistehcenlik sucu bagli basina bir tezin konusunu
olusturacak kadar genis kapsamli bir konudur.

f. Kumar Oynanmasi i¢in Yer ve imkan Saglama Sucu

5237 sayili T.C.K.’nin 228. maddesinde diizenlenmistir. Bu sug¢ tipi de
bilisim sistemleri aracilifryla islenebilecektir. Internette sanal gazino siteleri
bulunmaktadir. Buradan kumar oynatilmasi durumunda, unsurlar1 olustugu takdirde
5237 sayili T.C.K.’nin 228. maddesi uyarinca ceza verilmesi miimkiin olacaktir.
Futbol veya diger spor miisabakalar1 ile ilgili yasal olmayan oyunlarin internet
tizerinden oynatilmast durumunda ise fail, 7258 sayili Futbol Ve Diger Spor
Miisabakalarinda Bahis Ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’a gore

cezalandirilacaktir.
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SONUC

Tiirk Ceza Kanunu’nda diizenlenen bilisim suglarini ¢alismamiz incelerken
baz1 konularin tartigmali oldugunu sdyledik. Tartismali olan konularla ilgili
Onerilerimizi asagida sunuyoruz.

Bilisim sistemine girme ve kalmaya devam etme sucu ile ilgili olarak,
T.C.K.’nin 243. maddesinin 1. fikrasinin metninde, giren “ve” kalmaya devam eden
ibaresi kullanilmaktadir. Kanunkoyucu, kotii niyet tasimayip kisa siireligine sisteme
girenleri cezalandirmak istememistir Ancak maddedeki “ve” ibaresinin “veya” olarak
degistirilmesi gerektigini diisiinmekteyiz. Boylece, bilisim sistemine girme bizatihi
su¢ olmalidir. Bir baskasinin modem sifresini kirarak internetten riza dis1 yararlanma
da bu maddeye gore cezalandirilmali, bu hususun bu madde kapsamina girip
girmedigi tartismalar1 sonlandirilmalidir.

Banka ve kredi kartlarinin kétiiye kullanilmasi sugu ile ilgili, banka ve kredi
kartlarinin kotiiye kullanilmasi sugunun hukuksal degerinin ¢ogunluk goriisiine gore
kisinin malvarligr oldugu kabul edildiginden bilisim alaninda suglar boliimiinde
diizenlenmesi elestirilmektedir. Bu nedenle, bu su¢un malvarhigina karst suclar
boliimiinde yer almasinin kanunu sistematigine daha uygun diisecegini ve ayrica,
T.C.K.’nin 245 maddesinin 3. fikrasinin miistakil bir sug¢ olarak degil, 2. fikradaki
sucun agirlastirict sebebi olarak diizenlenmesi gerektigini diisiinmekteyiz. Kartlara
“cip” diye tabir edilen aparatin takilarak “sifre girme” uygulamasina gecilmesi bu
sucun islenme oranini diigiirmiis, olumlu bir uygulama olmustur.

T.C.K.nin 142/2-e maddesinde diizenlenen bilisim sistemi araci kilinma
suretiyle hirsizlik sugunun, T.C.K.’nin 244. maddesinin 4. fikras1 karsisinda
uygulama bulup bulamayacag1 konusunda tartisma bulunduguna deginmistik. Bilisim
sistemlerinin kullanilmas1 suretiyle hirsizlik sugunda calismamizda da belirttigimiz
lizere, internet bankaciligr araciligryla hukuka aykir1 bir sekilde bir hesaptan baska
bir hesaba havale yapilmasina iliskin fiillerin de bilisim yolu suretiyle nitelikli
hirsizlik sugunu olusturmadigini, bilisim sistemleri araciligiyla yarar saglama sugu
olusturdugunu diistinmekteyiz. Bu diisiincemiz, Yargitay Ceza Genel Kurulu

(YCGK)’ nin oycoklugu ile aldigi 17.11.2009 tarih ve 2009/11-193 Esas numarali
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kararina ters diismektedir ancak bu kararin oy ¢oklugu ile alinan bir karar oldugu
bizim gibi diislinen iyelerin var oldugu gbézden kagirilmamalidir. Muhalif kalan
tiyelerin gerekgeleri bize daha uygun diismektedir. Cilinkii bu eylemi bilisim yolu
suretiyle hirsizlik sugu olarak kabul edersek sugta ve cezada kanunilik ilkesini
gormemis oluruz diye diistinmekteyiz. Ancak burada hemen sunu belirtmeliyiz ki,
Internet bankaciligi araciligiyla hukuka aykiri bir sekilde bir hesaptan baska bir
hesaba havale yapilmasi ve paranin ¢ekilmesi eylemi ile ilgili daha 6nceden enerjinin
tagiir sayillmasi hususu gibi 6zel diizenleme yapilmasi gerektigini diisiinmekteyiz.
Boyle bir diizenleme olursa tartigmalar son bulacak ve kafa karisikliklar1 ortadan
kalkacaktir.

T.C.K.nin 158/1-f maddesinde diizenlenen bilisim sistemi araci kilinma
suretiyle dolandiricilik sugunun, T.C.K. T.C.K.’nin 244. maddesinin 4. fikrasi
karsisinda uygulama bulup bulamayacagi konusunda tartisma bulunduguna degindik.
Bize gore T.C.K.’nin 158/1-f maddesi yerinde bir diizenlemedir. T.C.K. madde
T.C.K.’nin 244. maddesinin 4. fikras1 ile benzerlik gosterse de birbirinden ¢ok
farklidir. Her iki maddede de haksiz yarar elde edilmesi s6z konusu olsa da
T.C.K’nin 158. maddesinde hileli davranis s6z konusudur. Biligim sistemi
araciligiyla gercek kisiye karsi hileli davranista bulunabilmesi miimkiindiir. Bu
nedenle bilisim sistemi aract kilinarak yarar saglanmigsa T.C.K.’nin 158/1-f maddesi
s6z konusu olurken bilisim sistemine karsi yapilan fiillerle yarar elde edilmesi
durumunda T.C.K.’nin 244. maddesinin 4. fikrasi sdz konusu olacaktir. Ayrica
T.C.K.’nin 244. maddesindeki sugu olusmasi i¢in ayn1 maddenin 1 ve 2. fikralarinda
yazili eylemlerin gerceklestirilmesi gerekir, T.C.K.’nin 158/1-f maddesi i¢in ise
boyle bir sey s6z konusu degildir.

Bilisim sistemleri ve 0zellikle sistemin sonucu olarak karsimiza ¢ikan internet
kullanim1 hizla tiim diinyaya yayilmistir. Insanlar giindelik yasamlarinda yaptiklari
her seyi artik internetten yapabilmektedir, tabii bunu yaparken de kendilerine ait 6zel
hayatlarmna iliskin bir ¢ok konuyu sistemle paylasmaktadirlar. Insanlar bilisim
karsisinda daha bir savunmasizdir. Bu nedenle c¢ikarilmasi diisiliniilen Kisisel
Verilerin Korunmas1 Hakkindaki Kanun da bir an 6nce ¢ikarilmalidir.

Kisilerin 6zel hayatlari ile ilgili diizenlemeler ulusal bazda kalmamali, uluslar
arasi bir ¢alisma ile diizenlenmelidir. Internet ile artik sinirlar kalkmistir. Konulan

kurallara tiim {ilkeler riayet etmelidir. Ozel hayatin gizli tutulmasi tiim insanlig
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ilgilendirir. Bir bagska deyisle etkin miicadelenin ulusal diizenlemelerden ziyade

uluslararas igbirligi ve s6zlesmelerle miimkiin olabilecegini diisiinmekteyiz.
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