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OZET

5237 SAYILI TURK CEZA KANUNUNDA BIiLiSiM SISTEMINi
ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME
SUCU

Baris Emre ALP
Yiiksek Lisans Tezi

Sosyal Bilimler Enstitiisii
Kamu Hukuku

Tez Danigmani: Prof. Dr. Dogan SOYASLAN

Eylil 2018, 109 sayfa

Bilisim sistemleri ekonomi, saglik, egitim, bilimsel arastirmalar, savunma,
idare gibi hayatimizin bir¢ok alaninda etkin bir rol oynamaktadir. Giiniimiizde hemen
hemen tiim devlet kurumlari, bankalar ve ticari isletmeler biitiin is ve islemlerini
bilisim sistemlerini kullanmak suretiyle gerceklestirmektedir.

Vazgecilemez hale gelen bilisim sistemlerinin, gecici siireyle de olsa
calisamamasi biiyiik zararlara neden olabilmektedir. Ozellikle cok iyi bir sekilde
iiretilmis olan zarar verici yazilimlar ile pek ¢ok kamu kurumunun isleyemez hale
getirilebilmesi  miimkiin  oldugu gibi  sirketlerin  ticaret yapmasi da
engellenebilmektedir.

Yasa koyucu bu gibi yikic etkileri olan eylemleri diizenleme altina alarak, bir
nebze de olsa ortaya cikabilecek zararlarin Oniine gegmek istemistir. Atfedilen bu
onem dolayisiyla ¢alismamizda, Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Sucu incelenmistir.

Calismamizda yapilan genis kapsamli kaynak arastirmasi neticesinde,
incelenen tiim kaynaklar dikkate alinarak, 6zellikle ¢alismamiza katkida bulunacagi
diisiiniilen doktrindeki tartismalara miimkiin oldugunca yer verilmistir. Ayrica,

konumuzla ilgili Yargitay kararlarina, calismamizi zenginlestirmesi, uygulamadaki



durumu ortaya koymasi ve Ornek olusturmasi i¢in atifta bulunulmaya gayret
edilmistir.

Anahtar Kelimeler: Bilisim, Bilgisayar, Veri, Bilisim Sucu.



ABSTRACT
TURKISH CRIMINAL LAW CODE N. 5237 INFORMATION SYSTEMS TO
PREVENT, DISRUPT, DESTROY OR MODIiFY DATA CRiME

ALP, Baris Emre
Master Thesis

Graduate School of Social Sciences
The Division of Public Law

Thesis Supervisor: Prof. Dr. Dogan SOYASLAN

September 2018, 109 pages

IT systems, economy, health, education, scientific research, defense, plays an
active role in many areas of our lives such as administration. Nowadays, almost all
government institutions, banks and commercial enterprises carries out all the work
and operations through the use of information systems.

The inability to work indispensable informatics systems, even temporarily,
can cause great losses. Particularly damaging software with many companies as
possible to make the public institutions can not handle is also prevented from doing
business.

The legislator regulated by the devastating effects of such actions, he wanted
to prevent any damage that may occur to some extent. Because of the importance of
attribution, we have studied "Blocking the Information System", "Destruction,
Destroying Data™ or "Modification Crimes".

As a result of the extensive resource survey conducted in our work, the
discussions in the doctrine, which is thought to contribute particularly to our work,
are given as much as possible, taking into account all the resources examined.
Moreover, the Supreme Court decision regarding our issues, our enrichment
activities, create a situation that demonstrate exemplary practice and every effort was
made to be referred to.

Keywords: Informatics, Computer, Data, Cyber Crime.
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GIRIS

Insanlik tarihinin en 6nemli buluslarindan birisi olan bilgisayar, giiniimiizde
insan hayatinin ayrilmaz bir pargasi haline gelmistir. Bilgisayarin bulunmasiyla bu
alanda hizli bir ilerleme gosterilmis, gelisen teknoloji akil almaz boyutlara ulagmistir.
Bilgisayara ilaveten internetin de kigisel kullanima agilmasiyla bu alan daha da
ilerleme gdstermis, internet de tipki bilgisayar gibi hayatimiza kalic1 bir sekilde yer
edinmistir.

Giliniimiizde hemen hemen herkesin iizerinde, akilli telefonlarla bir bilisim
sistemi ve bir internet baglantisi mevcut hale gelmistir. Onceleri goriintiilii
konusmanin hayali bile kurulamazken simdilerde kitalar arasi goriismeler her an
yapilabilmektedir. Hatta bu teknoloji kiiclik cocuklarin dahi rahatlikla ulasabilecegi
ve kullanabilecegi seviyeye gelmistir.

Bu bilisim teknolojisi ekonomi, saglik, egitim, bilimsel aragtirmalar,
savunma, idare gibi hayatimizin bir¢ok alaninda etkin bir rol oynamaktadir.
Giliniimiizde hemen hemen tiim devlet kurumlari, ticari isletmeler, bankalar biitiin is
ve islemlerini bilisim sistemlerini kullanarak gerceklestirmektedir. Bu bilisim
sistemlerinde para dahil her tiirlii bilgi ve deger zahmetsizce ve kolaylikla
saklanabilir hale gelmistir. Ayn1 dogrultuda saklanan bu bilgi ve degerler yine tek
tusla hazir edilebilir hale gelmistir.

Bu denli ilerleyen teknoloji yeni sug tiplerini de beraberinde getirmistir.
Yiizyillar boyunca islenen hirsizlik, yaralama vb. klasik sug tiplerine teknoloji ile
beraber bilisim suglar1 da eklenmistir.

Diger sug tiplerine nazaran bu sug tipinde faillerin yakalanma ihtimali ¢ok az
olup cografi alan sinirlamasi da yoktur. Fail eylemlerini istedigi yerde istedigi iilkede
gerceklestirebilme imkanina sahiptir. Ayni dogrultuda ugranilan zarar da bu sug
tipinde bir hayli yiiksektir. Bir kamu kurumuna ait bilisim sisteminin gecici siireyle
de olsa ¢alisamamasi biiylik zararlara neden olabilmektedir. Hatta bu zarar bazen

biitiin toplum aleyhine olabilmektedir. Ozellikle ¢ok iyi bir sekilde iiretilmis olan



zarar verici yazilimlar ya da bir web sitesini ¢okertmek icin kullanilan DDoS
saldirllart ile pek ¢ok kamu kurumunun isleyemez hale getirilebilmesi miimkiin
oldugu gibi sirketlerin ticaret yapmasi da engellenebilmektedir.

Yasa koyucu bu gibi yikici etkileri olan eylemleri diizenleme altina alarak bir
nebze de olsa ortaya c¢ikabilecek zararlarin Oniine gegmek istemistir. Atfedilen bu
onem dolayisiyla calismamizda, Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Sucu incelenmistir.

Calismamizda, yapilan genis kapsamli kaynak arastirmasi neticesinde
incelenen kaynaklarin tamami dikkate alinmakla birlikte Ozellikle ¢alismamiza
katkida bulunacagi goz oOniinde tutularak doktrindeki tartigmalara da mimkiin
oldugunca yer verilmistir. Ayrica ¢alismamizi zenginlestirecegi ve uygulamadaki
durumu ortaya koyacagi, érnek olusturucagi diisiincesiyle, konumuzla ilgili Yargitay
kararlarina atif yapilmaya gayret edilmistir.

Calismamiz {i¢ ana boliimden olusmaktadir.

IIk béliimde bilgisayar, veri, internet, bilisim, bilisim sistemi ve bilisim
sucunun tanimi yapilarak 6zellikleri ve tarihsel gelisimlerinden bahsedilmistir.

Ikinci boliimde, bilisim suclarinin islenme sekilleri incelenmistir. Bu
kapsamda, truva at1, ¢cope dalma, gizlice dinleme, bilgi ve veri aldatmacasi, gizli
kap1, sosyal miihendislik, salam teknigi, mantik bombas1 vb. pek cok yontem ele
alinarak bilgi verilmistir.

Calismamizin iiglincii ve son bolimiinde ise 5237 sayili Tirk Ceza
Kanununda diizenlenen Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Sucu ile Bilisim Sistemini Kullanarak Haksiz Cikar Saglama Sucu
tizerinde durularak bu suglar acisindan korunan hukuki yarar, unsurlari, sugun 6zel
goriiniis sekillleri, nitelikli halleri, yaptirimi ile sorusturma ve kovusturma hususlari
incelenmigtir. Caligmamizin sonug¢ bdliimiinde ise incelememiz neticesinde elde

etmis oldugumuz tespitler ile degerlendirmelere yer verilmistir.



BIiRINCi BOLUM
BIiLISIM SISTEMI

1. BILGISAYAR

1.1. Genel Olarak

Ingilizcede "compute" kelimesinden tiireyen "computer", tiirkgede bilgisayar
kelimesine karsilik gelmektedir. Computer, sayma, toplama, hesaplayarak sonuca
ulagsma, hesap etme anlamlarina sahip olmakla birlikte aslinda daha da genis bir
kavrami ifade etmektedir’.

1970'li willarda tilkemize giren bilgisayar, bilimsel ve is alanlarinda
kullanilmaya baslanmasiyla yabanci dillerin de etkisinde kalinarak "ordinator",
"kompiitiir" ve "elektronik beyin" gibi kelimeler ile anilmaktaydi. Fakat giiniimiizde
biitiin bu kelimeler terk edilmis ve bilgisayar kelimesi ilizerinde tam bir uzlast
saglanmis ve sozciik kullanimdaki yerini tam manastyla almstir?,

Bilgisayar kelimesi devsirme bir kelime olmayip 6z Tiirkge bir kelimedir.
Ingilizcedeki computer kelimesinin aksine yalnizca hesaplayici anlamma gelmez.
Computer kelimesinden daha genis bir kavrami igerir. Bilgi isleme kokiinden
tiiretilerek bilgi vermek, bilgi saymak anlamlarini igerir®.

1.2. Tanim

Onceleri biiyiik bir monitdr ve kasa olarak iiretilen bilgisayar, giiniimiizde
teknolojinin de hizla ilerlemesi sonucunda diz iistii bilgisayar (lap top), tablet, cep
telefonu gibi bir ¢ok tiirde ve hatta dokunarak ¢alisir sekilde iiretilmeye baslanmus,
bunlarin bir ¢ofgu dokunarak calisir hale gelmistir. Yakin bir gelecekte bu
teknolojinin de ilerisine gidilerek sesle c¢aligabilir hale hatta katlanabilir, cebe
konulabilir sekilde bilgisayar yapilmasina yonelik c¢aligmalar bulunmaktadir. Bu
cercevede teknolojinin hizla ilerliyor olmasi sebebiyle bilgisayarin tanimin1 yapmak

her gegcen giin zorlagsmaktadir. Ceza hukukunda tipe uygunluk, kiyas yasagi ve

! Diilger, M. V. (2015). Bilisim Suclart ve Internet Iletisim Hukuku. Ankara: Seckin Yay., s.
62; Palli, H. (2008). Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglari. (Yayimlanmamis
Yiiksek Lisans Tezi). Erciyes Universitesi/Sosyal Bilimler Enstitiisii, Kayseri. s. 4.

2 Diilger, age. s. 63

3 Diilger, age. s. 63



kanunilik ilkeleri ¢er¢evesinde konuya bakildiginda ve ayni zamanda bizim ceza
kanunlarimizin bu ve benzeri kavramlara genel olarak yer vermis olmasi da goz
Oniinde bulundurularak, tanimlarin a¢ik ve net olarak herkesce bilinmesi
gerekmektedir®.

Doktrinde kabul edilmis genel bir bilgisayar tanim1 mevcut olmayip, farklh
sekillerde tanimlamalar yapilmigtir. Buna gore bilgisayari, Yenidiinya-Degirmeci
“"dis ortamdan c¢esitli yontemlerle aldigi verileri, iceriginde bulundurdugu
programlar dogrultusunda depolayan, isleyen, bu verilerden yeni sonuglar iireten,
tirettigi sonuglart kullaniciya sunan, bu suretle veri iletisimi saglayan bir makine"
seklinde tamimlamustir®. Akbulut, “insanlar tarafindan hazirlanip  yiiklenen
programlar yardimuyla bilgileri belirli bir diizende saklamak, igleyerek yeni sonuglar
tiretmek, tiretilen bilgileri baska bir yerlere iletmek, baska yerlerdeki bilgilere
ulasmak gibi amaclarla kullanilan makineler" seklinde tan1m1am1$t1r6. Yazicioglu,
"yeterince kavramsallastirilmis ve iyi tamimlanabilmis her tiirlii problem iizerinde
calisabilen bir aygitnir” seklinde ifade etmistir’. Kurt, "programlara ve verilen
komutlara gére iglem yapan, otomatik olarak ¢alisan, sirali iglem yapan, verileri
depolama, isleme tabi tutma, tasnif ve terkip etme, iletme ozelliklerine sahip olan,
elektronik ya da manyetik akimlarla ¢alisan, mantikli  sonuglar iireten,
programlanabilen, genel amach kullanilabilme ozelliklerine sahip elektronik
cihazlar" olarak belirtmistir®.

Bilisim A& Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun
Tasaris1 taslaginin 2. maddesinin 1. fikrasinin b bendinde bilgisayar, "bellegindeki
programa uygun olarak aritmetik ve mantiksal igslemleri yapabilen, karar verebilen,
yiiriitecegi programi ve isleyecegi verileri ezberinde tutabilen, ¢evresiyle etkilesimde
bulunabilen araglardu" seklinde tanimlanmis, fakat bu tasar1 yerine ylirlirliige giren

5651 sayili internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar

Pally, age. s. 6-7; Diilger, age. s. 64.
Yenidiinya, A. C., Degirmenci O., (2003). Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglari. 1. Bask, Istanbul: Legal Yaymcilik. s. 19.
6 Akbulut, B. B., (2000). Bilisim Suclari. Selguk Universitesi Hukuk Fakiiltesi Dergisi.
Mllenyum Armagani, C. VIII S.1-2. s. 546.

Yazicioglu, R. Y. (1997). Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlari
Ile Istanbul: Alfa Yay. s. 27.

Kurt, L. (2005). Bilisim Suclart ve Tiirk Ceza Kanunundaki Uygulamasz Ankara: Segkin
Yay. s. 31; Benzer tanim icin bkz. Ozmestik, F. U., (2015). Bilisim Sistemleri Uzerine Arama ve El
Koyma Tedbirine Iliskin Mevzuat ve Uygulamada Yaganan Sorunlar. (Yayimlanmamis Yiiksek
Lisans Tezi). Istanbul Bilgi Universitesi/Sosyal Bilimler Enstitiisii. Istanbul. s. 4.
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Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun'da bilgisayarin
tammina dair herhangi bir diizenleme mevcut degildir’.

TDK ise bilgisayar1, "¢ok sayida aritmetiksel veya mantiksal islemlerden
olusan bir isi, onceden verilmis bir programa gore yapip sonuglandwran elektronik
arag, elektronik beyin" olarak tanimlamistir™.

Bilgisayar terimi gergekten de ¢ok genis bir kavramdir. Sadece bilgi isleyen
ya da hesaplama yapabilen araglar degildir. Bilgisayarlar sadece bilgi isleyen bir arag
olarak kabul edilseydi, hesap makinelerinden bir farki olmayacakti. Bilgisayarlarin
programlanabilir olmasinin, onlar1 hesap makinesinden ayirarak camasir makinesi ya
da televizyon gibi cihazlara yaklastirdigi diisiiniilmektedir. Gergekten de camasir
makineleri de programlanabilir makinelerdir. Ancak tabiki bilgisayarlarin bilisim
0zelliginin, yani genel amacl kullanilabilme 6zelliginin bulunmasi en 6nemli ayirict
unsurdur. Bir bilgisayar ile bilgiler depolanabilmekte, istenilen bilgilere
ulagilabilmekte, hesap yapilabilmekte, miizik dinlenebilmekte, ses ve goriintii kaydi
yapabilmektedir*.

Bu cercevede genel ve kisa bir bilgisayar tanim1 yapmak gerekirse bilgisayar,
cok sayida aritmetiksel ve mantiksal islemler yapabilen, verileri, bilgileri saklayan,
depolayan, isleyen, gerektiginde ¢ok hizli bir sekilde sonuglart ileten bir elektronik
alettir. Bilisim suglar1 bakimindan 6nemli olan kistas ise, verileri saklamasi, almasi
ve gondermesidir. Yukarida bir ¢ok tanimda bilgisayar icin depolamadan
bahsedilmemistir. Bilgisayarlar, veri depolama islevine sahip olup bir nevi sanal
arsiv hizmeti vermektedir. Bu sanal arsivler bir ¢ok bilisim sugunun ozellikle
konumuz olan TCK'nin 244. maddesinin islenme yeri olacaktir.

Konunun basinda da bahsedildigi iizere, teknolojik gelismeler yliiziinden
bilgisayara iliskin genel ve yeterli nitelikte bir tanimlama yapilmasi ¢ok zordur.
Bilisim alanindaki yeni gelismeler nedeniyle bugiin yapilan tanimlamalar yarin i¢in
yeterli olmayabilir. Bu yiizden teknoloji karsisinda yapilan her tanimlama yetersiz
kalacak, siirekli yeni bir tanimlama yapilmas: ihtiyact dogacaktir. Bakildig1 zaman

akilli ev projesi kapsaminda, ikamette bulunan buzdolaplari, igerisinde barindirdig:

o Erdogan, Y. (2013). Tiirk Ceza Kanunu’'nda Bilisim Suglari (Avrupa Konseyi Siber Sug

Sozlesmesi ve Yargitay Kararlari Ile). Istanbul: Legal Yay. s. 22.

1o http://www.tdk.gov.tr/index.php?option=com_gts&arama=qts&quid=TDK.GTS.5ab88d03dc
32b2.99174495 (Erisim tarihi: 02/01/2018)
n Palli, age. s. 6.



bir takim besinlerin bitmesi ya da azaldigimi tespit etmesi halinde marketlerden
otomatik olarak siparis vermekte, bu 6zellikleri sayesinde de adlar bilgisayar olmasa
bile bilgileri otomatik olarak isleme tabi tutuyor olmasi sebebiyle bilgisayar kavrami
icerisinde degerlendirilebilmektedir. Ayni dogrultuda, parmak izi, goz retinasi
taramast ve yiliz tamima aracilifiyla aktif hale gelen sistemler de bu cergevede
bilgisayar sayilabilecektir'?. Gelecekte, hem ev igerisinde hem de evler arasinda ag
vasitalariyla baglanti kurulabilecek, bu baglanti, ev islerinin yapilmasina ydnelik
olacaktir. Bu sekilde birbirine baglanan evlere yonelik biiyiik tehlikelerin de ortaya
¢ikmasi s6z konusu olabilecektir. Soyle ki, yetkisiz erisim ve siber saldirilarla bir
evin igerisine girilmesi, ev halki hakkinda bilgiler temin edilebilmesi gibi tehlikeler
ortaya ¢ikabilecektir.

1.3. Tarihsel Gelisimi

Bilgisayar tek bir hamle ile ya da tek bir mucitin sadece kendi ¢abalariyla
meydana getirebilecegi kadar basit bir bulus degildir. Eski tarihlere kadar giden
bir¢ok farkli bulusun ¢akismasi, birgok bilgi aktarilmasi ve diisiinme etkinliklerinin
iist liste gelmesi sonucu bilgisayar ortaya ¢ikmustir®,

Bilgisayar, adindan da anlasilacag: tizere, hesap islerinde yardimci olmaya
yarayan bir alet olarak diisiiniilmiistiir. Ilk mekanik hesaplama aleti, M.O. 3500'lii
yillarda abakiis olarak adlandirilan bir say1 aletidir. Abakiislerden esinlenilerek, ayni
zamanda kagit ve kalemin kullaniminin yayginlagsmasiyla ilk toplama aleti, 1642'li
yillarda bir vergi toplayicisinin oglu olan Blaise PASCAL tarafindan gelistirilmistir.
Daha 18 yasindayken babasina yardim etmek amaciyla buldugu ve sayisal hesaplama
carki adin1 verdigi bu alet, 8 hareketli kadranlardan olusarak 8 basamakli sayilari
toplayabilmekteydi. PASCAL'dan esinlenen Alman matematik¢i Gottfried Wilhem
Von Leibniz 1694'1ii yillarinda ¢arpma islemi yapabilen bir makineyi; 1820'li yillarda
da Fransiz Charles Xavier Thomas de Colmar dort islemi yapabilen bir makineyi icat
etmisti. Colmar'm bu icadi birinci diinya savasimna kadar yaygin bir sekilde

kullanilmisti™.

12 Yenidiinya C. Degirmenci O. age. s. 19; Diilger, age. s. 65.

13 Diilger, age. s. 104-105.
14 Giingoér N. M., (2007). Yeni Tiirk Ceza Kanunu Kapsaminda Bilisim Su¢lari ve Emniyet
Genel Miidiirligii Uygulamalari. (Yayimmlanmams Yiiksek Lisans Tezi). Istanbul Universitesi/Sosyal
Bilimler Enstitiisii. Istanbul. s. 23.
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Giliniimiizde kullanilan bilgisayar, 1856 yillarda icat edilen bir alet ile
baslamaktadir. Charles BABBAGE tarafindan analitik motor adi verilen bu alet belli
bir programlama icerisinde hesaplar1 otomatik olarak yapabilmekteydi15.

Giliniimilizdeki bilgisayarlara gergek anlamda en yakin teknoloji 1940
yillarda ortaya ¢ikmustir. Iki biiyiik diinya savasmin 1900'li yillarin yasanmasi, ayni
zamanda ikinci diinya savasinda havacilik ve uzay teknolojisinin hizla ilerlemesi, bu
savaglar sebebiyle iki biiyiik giiciin ortaya ¢ikmasi bu iilkelerin silahlanma, niikleer
ve uzay calismalarinda biiyiik yol almasina neden olmus, bu gelismelere paralel
olarak bilgisayar teknolojisi de biiyiik gelisim gostermistir'®.

Bu tarihlerden sonra bircok mucit bilgisayarin ortaya ¢ikmasi konusunda
onemli ilerlemeler kaydetmistir. ikinci diinya savasi ile birlikte iilkeler, stratejik
bilgiler i¢in bu alanda caligmaya baslamis, bu alanlara 6nemli miktarlarda fon
aktarilmig, bu gelismeler de bilgisayarin gergek anlamda ortaya c¢ikmasina ve
gelistirilmesine biiyiik katki saglamustir'”.

1940 yillarda ABD hiikiimeti Pennslyvania Universitesi ile birlikte
gelistirdigi ENIAC (Elektronik Numerical Integrator and Computer) adli bilgisayar,
30 ton agirhiginda 18.000 vakum tiip, 5 milyon lehim noktasi, 70.000 resistor ve 180
metrekarelik alandan olusmaktaydi®®,

Alman miihendis Konrad Zuse 1941 yilinda ugaklar ve mermiler i¢in Z3
adinda bir bilgisayar gelistirdi. Bu bilgisayar ile miittefik kuvvetler 6nemli bagarilar
elde etmisti. Almanlarin bu denli basarilarini goren Ingilizler, gizli kodlar1 kiran
Colossus admi verdikleri bir bilgisayar gelistirerek Alman mesajlarin1 desifre
etmislerdi. Bu Colossus adindaki bilgisayar fazla gelisim gdsteremedi. Fazla gelisim
gosterememesindeki baslica sebeplerden birisi, bu makinenin varliginin savastan
sonra on y1l boyunca gizli tutulmasi, bir diger sebep de genel amagl bir bilgisayar
olmayip sadece gizli bilgileri desifre etmesi icin tasarlanan bir bilgisayar olma51yd119.

1944 yilinda IBM ile ¢alisan miithendis Howard H. Aiken, ABD Deniz
Kuvvetleri icin balistik bir deniz haritas1 olusturabilmek i¢in tamamiyla elektronik
bir hesap makinesi {iretmeyi basardi. Makine igerisindeki kablolar 500 mil

uzunlugunda ve bir futbol sahasinin yaris1 kadar biiyiikliikteydi. 1951'i yillarda bir

15
16
17
18
19

http://www.bilgiler.gen.tr/ilk-bilgisayar-nasil-ortaya-cikti.html (Erisim tarihi: 02/01/2018)
Diilger, age. s. 106.

Giingor, age. s.24-25.

Yenidiinya C. Degirmenci O. age. s. 13-14; Giingor, age. s. 26.

Gilingor, age. s. 24-25.




sirketin ticari amaglar1 dogrultusunda {iretilen bilgisayar Amerikan Niifus biirosunda
kurularak ¢alistirilmisti. 1958 ile 1964'1i yillarda bilgisayarin donanim unsuru yerine
yazilim unsuruna O©nem verilmis, uzmanlar tarafindan yazilim iiretilmeye
baslanilmistir.  Transistorlerin  (mikrogipler) kiigiik boyutlara indirgenmeleri
Amerikali mucitin silisyum olan transistorlii islemciyi bulmasiyla miimkiin hale
gelmigti. 1965 ile 1971'li yillarda transistorlerin yerini tiimlesik devreler almuis,
bilgisayarlar artik ulasilamaz makineler olmaktan ¢ikarak giindelik islerde kullanilan
makine halini almlstlrzo.

Bu dogrultuda 18 Ekim 1966 tarihinde yeni bir sug tiirii, Minneapolis Tribune
gazetesinden yayimlanan "bilgisayar uzmani banka hesabinda tahrifat yapmakla
suclantyor" baslikli haber ile kamuoyuna yansimis, bu olay yeni bir su¢ isleme
seklini yani alanimiz olan bilisim su¢unu ortaya glkann1$t1r21.

19711 yillardan sonra uygulama yazilimlar1 gelistirilmis, her tiirli is
bilgisayarlarda yapilir hale gelmistir. 1978 yilinda Apple isimli bilgisayar sirketi ve
devaminda diger sirketlerin de devreye girmesiyle islemci ve tliimlesik devlerin
gelistirilip  kiicliltiilmesiyle c¢ok sayida isyerinde bilgisayarlar aktif halde
kullanilmaya baslanmigtir. 1990'li yillarda internetin kisisel kullanima agilmasiyla
bilgisayar bagka bir boyutlara ulasmis ve bilgisayar alaninda simdilik en son
degisiklik bu olmusturzz.

1.4. Unsurlan

Bilgisayar soyut ve somut unsurlartyla bir biitliindiir. Bilgisayarin somut
unsurlari onun donanim kismini olusturur. Bir bilgisayarin klavyesi, faresi, yazicisi,
bellegi, mikro islemcisi gibi fiziksel kisimlar1 somut kisimlarina yani donanim
kisimlarina 6rnek olarak gosterilebilir. Bilgisayarin somut unsurlarinin yani sira
fiziki varligi olmayan soyut unsurlart1 da vardir. Bunlar yazilim kismidir. Elle
tutulamayan veri veya programlar bilgisayarin yazilimini olusturur.

1.4.1. Donanim Unsuru (Hardware)

Bilgisayar1 olusturan elle tutulabilen fiziki bilesenler, bilgisayarin donanim
kismini olusturur. Bunlar ana islemci, salt okunur bellek (ROM), rasgele erisilebilen

bellek (RAM), klavye, fare, yazici, tarayici, ekran, cd-room, ekran ve ses karti,

20
21
22

Aydin, E. D., (1992). Bilisim Suglart ve Hukukuna Giris. Ankara: Doruk Yayinevi. s. 13.
Aydin, age. s. 13.
Diilger, age. s. 108.



bilgisayar giris c¢ikis birimleri gibi parcalart ifade eder. Bu parcalarin en
onemlilerinden kisaca bahsetmek gerekirse;

1.4.1.1. Ana islemci (Mikro islemci - Merkezi islem Birimi)

Ingilizce Central Processor Unit (CPU)'dan gevrilen merkezi islem birimi
veya kisaca mikro islemci olarak da cevrilen ana islemci, icerisinde on binlerce
kiiclik devre barindiran tiimlesik yapidaki bir yongadir. Bilgisayarin biitiin birimleri
ana islemcinin komutlariyla devreye girerek islem yapar. Bilgisayarin yonetim birimi
ve beynidir®.

Ana iglemci girig biriminden gelen veriler iizerinde mantiki islemler yapar,
yapilan islemleri denetler ve islem sonuglarini gegici olarak saklar®.

Bu birim, ger¢ek komutlar1 isleten denetim birimi, komut biriminin dogrudan
baglandigi yazmag¢ adi verilen bellek birimi, trigonometrik ve logaritmik
fonksiyonlar gibi hesaplamalarin yapilmasinda rol oynayan matematiksel yardimci
islemci, komutlar1 siraya sokarak komut birimine gonderen komut besleme birimi,
stk kullanilan komutlarin tutuldugu dahili 6n bellek, dis diinya ile baglantisini
saglayan adres yolu ile veri yolu denet¢ilerinden olusur®.

1.4.1.2. Salt Okunur Bellek (ROM)

Salt okunur bellek, ingilizce Read Only Memory (REM) ibaresinden dilimize
cevrilmistir. Bilgisayarin temel islevlerini yerine getirmesi ve acgilmast i¢in gerekli
olan verilerin bulundugu bellektir. Buradaki veriler bilgisayarin yapim asamasinda
bilgisayar1 yapan kisiler tarafindan yerlestirilen verilerdir. Bu veriler salt okunur
ozelliklerinin bulunmasi sebebiyle, silinmeleri, degistirilmeleri, zarara ugratilmalari
miimkiin degildir. Ana islemci tarafindan sadece okunmak i¢in kendisine ulaslllr26.

Salt okunur bellek iizerinde, bilgisayarn en temel islevlerini yerine
getirmesine yarayan programlar bulunur. Bu programlar topluluguna Bios (Basic
Input / Output System) yani temel giris ¢ikis sistemi adi verilir. Bu programlarin

temel amaci, kullanici ile bilgisayar arasinda bilgi alis verisi saglamaktir. Ornegin,

23

Palli, age. s. 10-11; Diilger, age. s.66; Yenidiinya, Degirmenci, age.s. 22-23.
24

Kiziltan M. B., (2007). 5237 sayult Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi
Engelleme ve Bozma Suglari. (Yayimlanmamis Yiiksek Lisans Tezi). Istanbul Universitesi/Sosyal
Bilimler Enstitiisii. Istanbul. s. 9.

2 Yenidiinya, Degirmenci, age. s. 23.
2 Diilger, age. s. 67; Kiziltan, age.s.10; Palli, age. s.12.



bilgisayar kullanicisinin klavyede bastigi "A" tusu ile salt okunur bellekte saklanan
programlar sayesinde ekranda "A" harfi goriiliir ve bu hi¢ bir zaman degistirilemez?’.
1.4.1.3. Rasgele Erisimli Bellek (RAM)

Ingilizce "Random Access Memory-RAM" kelimesi, Tiirkgede "Rasgele
Okunur Bellek" seklinde cevrilmistir. Rasgele Erisimli Bellek, bir tiir veri deposudur.
Bilgisayara girilen verilerin iizerine yazildigi, bilgisayar calistig1 siirece faaliyetine
devam eden, sistemin kapatilmasi halinde verileri silen ya da degistirebilen, veri
okuma hizinin fazla oldugu bellektir®®.

1.4.1.4. Cevre Giris (Input) - Cikis (Output) Birimleri

Bilgisayarda bir islem yapmak istendiginde, bu islemin bilgisayarin
anlayacagi sekle cevrilmesi gerekir ki buna giris birimleri denilmektedir. Ayni
sekilde bilgisayarda bir islem yapildigi zaman kullanicisinin anlayabilecegi sekle
cevrilmesi gerekir ki buna da ¢ikis birimleri denir®®,

Cevre giris ¢ikis birimleri, bilgisayara veri girislerinin yapildigi, fare, klavye,
tarayici, disket siiriiclisti, CD/DVD, USB kart, kamera, mikrofon gibi giris birimleri
ile hoparlor ve yazicr gibi ¢ikis birimlerinden olusur. Ekran (monitor), disket, sabit
disk, flash bellek ve optik disk hem giris hem de ¢ikis birimlerindendir®®. Gergekten
de bir disketin icerisindeki bilgilerin bilgisayara yiiklenecegi zaman giris birimi
olurken, bilgisayardan herhangi bir seyin diskete yiiklenece§i zaman c¢ikis birimi
olacaktir®. Bilgisayar, ¢evre giris ¢ikis birimiyle dis ortam yani kullanici ile irtibatim
saglar. Bu cevre giris ve c¢ikis birimleri teknolojinin gelismesine paralel olarak
degismekte hem de artmaktadir. Ornegin, 6nceleri bilgisayarm giris birimlerinden
olan klavye olmaksizin herhangi bir sey yapilamazken, simdilerde dokunmatikler
aracilifiyla klavyeye ihtiyag duyulmaksizin istenilen islemler yapilabilmektedir.
Ayn1 seyler fare igin de gecerlidir. Benzer sekilde diziistii bilgisayarlarinin,
tabletlerin artmasiyla birlikte cok fazla yer kaplayan bilgisayar kasalarina ihtiyag

duyulmamaktad1r32.

27
28
29
30

Yenidiinya, Degirmenci, age. s. 24.

Diilger, age. s. 67; Yenidiinya, Degirmenci, age. s. 24; Pall, age. s. 12.

Kurt, age. s. 34; Giirler, age. s. 20.

Pally, age. s. 12; Giirler, age. s. 20.

3 Demircan, M. T., (2016). Bilisim Alaminda Suglar. Istanbul: Legal Yay. s. 14.
% Diilger, age. s. 67.
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1.4.2. Yazahm Unsuru (Software)

Yukarida da belirtildigi {izere, bilgisayarin yazilim unsuru, donanim
unsurunun aksine elle tutulamayip maddi yonii olmayan bilgisayarin soyut unsurunu
olusturur. Her tiirlii bilgisayar programlari, program parcalari, yazilim dilleri
bilgisayarin yazilim kismini olusturur®®. TDK yazilimu, "bir bilgisayarda donanima
hayat veren ve bilgi islemede kullanilan programlar, yordamlar, programlama
dilleri ve belgelemelerin tiimii" seklinde ifade etmistir34.

Ozellikle uygulama yazilimlari, bilgisayar programi olarak ifade edilir.
Ingilizcede software kelimesinin dilimizdeki karsiigidir. Bir bilgisayarin istenilen
sekilde ¢aligmasina yardimei olan, bilgisayar ile kullanicisi arasinda koprii vazifesi
gérengs, bilgisayarin ¢alismasinin kullanicisi tarafindan denetlenmesine ve istenilen
sekilde calismasina miidahale edilmesine olanak veren, sonuglardan kullanicisinin
faydalanmasin1 saglayan, sistematik olarak bir araya getirilmis veri dizileri olarak
belirtilebilir®®. 5846 sayili FSEK 3. maddesinde yazilim yani program "Bir bilgisayar
sisteminin oOzel bir iglem veya gérev yapmasini saglayacak bir sekilde diizene
konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini
saglayacak hazirlik ¢calismalart" seklinde tanimlamistir.

Iki tiir yazilim vardir. Bunlar, isletim yazilim1 ve uygulama yazilimlaridir.

1.4.2.1. isletim Yazihm (Operating System)

Isletim sistemleri, anti viriis programlar1 gibi yazilmlar isletim
yaz111m1ar1ndand1r37. Sistem yazilimi olarak da isimlendirilen isletim yazilimlari,
bilgisayarlarin fonksiyonlarini yerine getirebilmesi i¢in kullanilan bir yazilim
tiiriidiir. Sistemin etkin ve verimli ¢calisma gosterebilmesi i¢in bilgisayarin isleyisini
kontrol eder. Diger yazilimlarin ¢aligmalarini yonlendirir. Kullanicinin direkt olarak
temasta bulundugu yazilim tiirtidiir. Bilgisayar ile kullanicisi arasinda koprii gorevi
gorir®,

Bilgisayarin donanimlariyla bilgisayar kullanicilart arasinda koprii islevi

goren ve kodlardan olusan yapilarla, donanim pargalarinin ydnetimini saglayan

33
34

Demircan, age. s. 14.
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&qguid=TDK.GTS.5abalebb2f3809.69038226 (Erigim
tarihi: 05/01/2018)

» Yenidiinya, Degirmenci, age. s. 23; Palli, age. s. 14.

Palli, age. s. 14.

3 Yayci, E. (2007). Bilisim Suglar. (Yayimlanmamis Yiiksek Lisans Tezi). Gazi
Universitesi/Sosyal Bilimler Enstitiisii. Ankara. s. 9.

38 Yenidiinya, Degirmenci, age. s. 23

36
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yapilara isletim yazilimlart denir®. Bir bilgisayarda hangi isin, hangi yontemle ve
bilgisayarin hangi 6zellikleri kullanilarak yapilacagini belirleyen, bilgisayar calistig
esnada onun donanim pargalarini denetleyen ve donanim ile yazilim o&zellikleri
arasinda bag kuran ana kontrol programlar1d1r40.

Bu yazilim tiirii genellikle konunun uzmanlar1 yani yazilim sirketleri veya
bilgisayar iireten sirketler tarafindan yapilmaktadir. En iyi bilinen isletim yazilimi
bilgisayarin isletim sistemidir. Bu isletim sistemleri yani kisaca bilgisayarlar, bilisim
sucu agisindan bir delil toplama yeridir. Uzman bir kisi tarafindan gerceklestirilecek
bir delil toplama faaliyeti ile gok sayida olay aydinlatilabilir",

1.4.2.2. Uygulama Yazilim (Application Program)

Yukarida da belirtildigi lizere uygulama yazilimlari, programlar olarak da
bilinirler. Herhangi bir problemi ¢6zmek ya da belirli bir fonksiyonu yerine getirmek
icin yazilan, bilgisayarda bastan beri kurulu olan isletim sistemiyle uyumlu olarak
¢alisan yazilim tiiriidiir*?. Ginliik hayatta yaptigimiz resim ¢izme, hesap isleri, yazi
yazma gibi isleri bilgisayar ortaminda yapmamizi saglayan ya2111mlard1r43.

Isletim yazilimindan farki, isletim yazilimlari yukarida da belirtildigi iizere
genel amacl hizmet verip bilgisayarin islemesini saglamak icin ¢alisirken, uygulama
yazilimlar1 kullanicinin amaci dogrultusunda hizmet verip kullanicisi icin faydali
sonuclar elde edebilmesi i¢in kullanilan bir yazilim tiiridir**.

Uygulama yazilimlari olmasaydi, bilgisayarda yapilmasi gereken her is ile
ilgili kullanict kendi yazilimini yapmak zorunda kalacak ya da bu 1§ igin
uzmanlasmis kisilere her seferinde bu tarz isleri yaptirmak zorunda kalacaklardi®.

Eskiden sadece askeri veya ticari alanlarda ilgili yazilimlar bilisim suglarina
konu olurken, giinlimiizde neredeyse biitlin yazilimlar bilisim suglarmin konusu
olabilmektedir. Ozellikle konumuz cercevesinde diisiiniildiigiinde bir ¢cok sug, zararl

yazilim programlari iiretilmek ve bunlarin kullanilmasi suretiyle islenebilmektedir46.

39 Orta, M. (2015). Bilisim Suglarinda Adli Analiz. (Yayimlanmamig Doktora Tezi). Selguk

Universitesi/Sosyal Bilimler Enstitiisii. Konya. s. 12.
40 Demircan, age. s. 15.

Orta, age. s. 12.

Kurt, age. s. 36.

Yayct, age. s. 10.

Diilger, age. s. 68.

Yenidiinya, Degirmenci, age. s. 25.
Diilger, age. s. 68.

4
42
43
44
45
46
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2. VERI

Ingilizcede "data" kelimesinin karsiigi olarak dilimizde veri kelimesi
kullanilmaktadir®’. Bilisim sistemlerinin amaci veriyi islemek, sonu¢ ¢ikarmak ve
saklamaktir. Veri ise bilgisayar tarafindan iletisim islem ve agiklama amaciyla
herhangi bir amag, durum, konu, fikir, kosul veya diger unsurlar1 agiklamak igin
harfleri, simgeleri, sayilar1 belirtmek iizere kullanilan genel bir terimdir*®. Yani
kisaca veri, bilgilerin belirli bir formata doniistiiriilmiis halidir. Bir bilisim sisteminde
saklanan her sey 6rnegin bir resim, yazi, program birer veridir®®.

ASSS'nin 1. maddesinde veri, "belirli durumlarn, bilgilerin kayd: ya da bir
bilgisayarin bir islemi gerceklestirmesini saglayacak bi¢imleri de iceren bilgisayar
sistemince icra edilebilecek bir islemler biitiinii” seklinde ifade edilmistir.

5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un tanimlar
boliimiinii diizenleyen 2. maddesinde veri, "bilgisayar tarafindan iizerinde islem
vapilabilen her tiirlii deger" olarak belirtilmistir.

5070 sayili Elektronik Imza Kanunun 3. maddesinde -elektronik veri,
elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlar1 ifade
ettigi belirtilmistir.

TCK'nin 243. maddesinin gerekc¢esinde de sistem igerisindeki biitiin soyut
unsurlarin veri teriminin kapsaminda oldugu ifade edilmistir.

Sonug olarak veri, bilgisayarin soyut unsurlarindan olan, sistemin varlik
sebebi sayillan ve sistemin istenilen dogrultuda calismasimi saglayan genel bir

kavrami ifade etmektedir.

3. INTERNET

3.1. Genel olarak

Bilisim ve bilgisayar denildiginde ilk akla gelen kavram kuskusuz ki
internettir. Internet bir iletisim araci olarak hayatimizda ¢ok 6nemli degisiklikler
ortaya ¢ikarmustir. Internet sayesinde giiniimiizde bilgiye en hizli, kolay ve ucuz

sekilde ulagilabilmesi miimkiin kilinmistir. Ancak internetin bu gibi olumlu

47

Diilger, age. s. 84.
48 £ 8

Ersoy, Y., (1994). Genel Hukuki Koruma Cercevesinde Bilisim Suglari. Ankara Universitesi
Siyasal Bilgiler Fakiiltesi Dergisi. C. 49, S. 3-4. s. 169.
49 Yenidiinya, Degirmenci, age. s. 47-48; Giingor, age. s. 22.
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yanlarinin yani sira bir takim olumsuzluklari da s6z konusudur. Bilisim suglarinin da
islenme hususu ayni derecede kolay ve hizli bir hale gelmeye baslamis™, bir¢ok
sucun islenebilmesi i¢in rahatca basvurulabilen bir arag durumuna gelmistir51.

Internetin en 6nemli &zelligi herhangi bir kisinin ticari mali olmamasidir.
Yani internetin bir sahibi, yoneticisi ya da denetleyicisi bulunmamaktadir. Biiyiik bir
ag sistemi ve bu sisteme giren kisilerin katkistyla olugsmus anonim bir yapi
durumundadir. Bu sebeple internete baglanmak i¢in herhangi bir 6zel izin, onay ya
da basvuru gerekmemektedirSz. Bu durum kisiler i¢in paylasimlarinda bir 6zgiirliik
alan1 olusturmakta, sansiir yapilma olasiligin1 neredeyse sifir seviyesine diisiirmekte,
siirsiz bir ifade 6zgiirliigiiniin ortaya ¢ikmasina yol agmaktadir®®,

Bununla birlikte internetin kullaniminin daha da yayginlasmasi neticesinde
bircok sorunlar da ortaya ¢ikmaktadir. Internet biinyesinde, biitiin diger teknolojik
sistemler gibi birtakim bosluklari ve riskleri de barindirmaktadir™. Klasik anlamdaki
hirsizlik, dolandiricilik gibi suglar agisindan yeni islenis sekilleri ortaya c¢ikarmis,
verileri yok etme veya degistirme gibi yeni su¢ tiplerinin ortaya ¢ikmasi da bu
sekilde gerceklesmistir.

3.2. Tammm

Internet aslinda veri iletim aglarindan yalnizca birini olusturmaktadir. Sanal
alanin yalnizca bir parcast olmakla birlikte yine de giiniimiizde en genis ve en ¢ok
bilinen par¢as1 durumundadir. Sanal alan ise bilisim sistemleri ve bilisim sistemlerini
birbirine baglayan cesitli veri iletisim agindan meydana gelen, sayisal verilerden
olusan bir alandir®.

Internet, INTERnational ve NETwork kelimelerinin birlestirilmesinden
olusan ¢ok genis kapsamli bir agd1r56. Diinya Tzerindeki tiim aglarin ve
bilgisayarlarin birbirine baglanmasi ile olusan aglarin her gecen giin daha da hizli bir

sekilde biiylimesi ve yeni aglarin bu sisteme dahil olmas1 sebebiyle internete "tiim

50 Orta, age. s. 30-31; Diilger, age. s. 86-87.

51 Ozen, M., Bastiirk 1., (2011). Temel Hak ve Ozgiirliikler Baglaminda Bilisim — Internet ve
Ceza Hukuk. 1. Baski. Ankara: Adalet Yay. s. 2.

52 Diilger, age. s.89; Orta, age. s.35.

Diilger, age. s. 90; Orta, age. s.32.

Orta, age. s.36.

Diilger, age. S.86.

Diilger, age. s. 86; Orta, age. s.31; Giingor, age. s. 15.

53
54
55
56
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diinya bilgisayarlar aglarinin ag", "aglarin ag1" veya "aglar aras1 ag" da
denilmektedir®’.

Daha da teknik bir ifadeyle internet, diinya iizerinde bulunan tiim aglarin ve
bilgisayarlarin TCP/IP denilen bir yoOntemle birbirine baglanmasiyla olusan
diinyadaki en kapsamli insan ve makine birligini saglayan ag olarak ifade
edilmektedir®.

Baska tanima gore ise internet, birden ¢ok haberlesme aginin birlikte
olusturdugu, resim, yazili metin, miizik, grafik gibi dosyalar ile bilgisayar
yazilimlarinin, yani insanlar tarafindan olusturulan her tiirlii bilginin veri olarak
paylasildig: ve iletildigi bilisim sistemleri arasindaki agdlrsg.

3.3. Tarihsel Gelisimi

Internetin temelleri ilk olarak 1980'li yillarin sonlarinda atilmis olmakla
birlikte, halkin erigimine 1990l yillarda agilmis ve sonrasinda hizli bir sekilde
bityiime gostermistir®. Ulkemizde ise ilk internet baglantis1 1993 yilinda TUBITAK
ve ODTU'niin ortak projesiyle gergeklestirilmistirM.

Internetin halk arasinda yayginlasmasi bir ¢ok iletisim aracina oranla daha
hizl1 bir sekilde gergeklesmistir. Uluslararasi Telekomiinikasyon Birligi'nin (ITU)
1999 il verileri nazara alindiginda, internetin 50 milyon kullaniciya ulagmasi igin 4
yil gibi ¢ok kisa bir zaman diliminin yetmis olmasina ragmen, ayni kosullarda bu

stirec telefon igin 74 yil, televizyon i¢in 13 yil, radyo i¢in ise 38 yil siirmiistiir®.

4. BILISIM KAVRAMI

Bilisim kavrami, yeni bir bilim dalmmi tanimlamak amaciyla Fransiz
Akademisi tarafindan 1967 yilinda kabul edilmis®, Tiirkiye'de ise ilk defa Prof. Dr.
Aydin KOKSAL tarafindan kullamilmistir. “Bilmek™” fiilinin bir tiirevi olan
“bilismek” fiilinden tiiretilmistir®.

Bu bilimin kokleri fizik, matematik ve elektromanyetiktir. Bir tiir

miihendislik alanidir. Verileri depolayabilen, aktarabilen ve algoritmalar yardimiyla

57
58
59
60
61
62
63
64

Diilger, age. s. 86; Orta, age. s.31.

Diilger, age. s.86; Glingdr, age. s.15-16.

Diilger, age., s.86-87.

Diilger, age. s.87; Orta, age. s.31-32.

Ozen, age. s. 9; Orta, age. s. 33; Giingér, age. s. 17.
Diilger, age., s. 87; Orta, age. s. 32.

Erdogan, age. s. 5.

Pall, age. s. 34.
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verileri igleyebilen matematiksel makineler tasarlar. Bu sayede bilisim, gergek
stireglerin simulasyonunu miimkiin kilar. Bir yardimci bilim olarak diisiiniilmesi
halinde bilisim, diger bilimlerdeki olgular1 soyutlastirarak bu olgular1 algoritmalar
yardimiyla isleyebilmektedir®.

Ulkemizde hukuk alaninda bilisim kavramu ilk olarak 1989 yilinda TCK'nin
On tasarisinda kullanilmistir. Bu tasarinin 342. maddesinin gerekgesinde bilisim
alan1, "bilgileri depo ettikten sonra bunlari otomatik isleme tabi tutan ve
sistemlerden olusan alan" olarak ifade edilmisti. Ancak 765 Sayili TCK'da bilisim
alanindaki suclar1 diizenleyen 525/a ve 525/b maddelerinde bu kavrama yer
verilmemis, madde metninde yer almayan bu kavrama, ilgili maddelerin yer aldig1
11. babin baghginda yer verilmistir. 5237 sayili gerek TCK'nin maddesinde gerekse
gerekcesinde bilisim kavrami tanimi yer almamaktadir®®.

Bilisim kelimesi doktrinde farkli sekillerde tanimlanmigtir. Yazicioglu,
Fransizca informatique kelimesinin Tiirkgelestirilmis hali oldugunu, "bilginin
otomasyona tabi tutulmasi sonucunda islenmesini yani verilerin saklanmasi,
organize edilmesi, degerlendirilmesi, nakledilmesi, c¢ogaltilmasi, anlamlarini™
icerdigini belirtmis®’, Aydin "bilginin ve iletisim yapisi ve ézellikleri; bilginin
aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi
ve dagitimi icin gerekli kuram ve yontemler ve ote yanda da; bilgiyi kaynagindan
alip kullanicrya aktaran ve genel sistem bilimi, siberteknik, otomasyon ile insanin
calisma ¢evrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel alan bilgi
sistemleri, sebekeleri, islevieri, siirecleri ve etkinleri ”68, Diilger "insanlarin teknik,
ekonomik, siyasal ve toplumsal alanlardaki iletisimde kullandigi bilginin, ozellikle
bilgisayar araciligiyla diizenli ve akilct bicimde islenmesi, her tiirden diisiinsel
stirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarlarda depolanmasi ve

kullanicilarin - erigimine acik  bulundurulmasi bilimi"®

, Yenidiinya-Degirmenci
"teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan

bu verinin otomatik olarak islenmesi, organize edilmesi, degerlendirilmesi ve

% Ozbek, V. O. (2007). Banka Veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu. Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi. Prof. Dr. Unal NARMANLIOGLU'a Armagan. C. 9. s. 1023.
66 Taskin, S. C. (2008). Bilisim Suglar:. Bursa: Beta Yay. s. 6; Diilger, age. s. 76-77.

o7 Yazicioglu, R. Y. (2005). Yeni Tirk Ceza Kanunundaki Bilisim Suglarinin Genel
Degerlendirilmesi. Yeditepe Universitesi Hukuk Fakiiltesi Dergisi. C. II. S. 2. s. 403.

08 Aydin, age. s. 3.

o Diilger, age. s. 75.
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aktaridmasi ile ilgili bir bilim dali"”, Ozen- Bastirk "bilgisayardan da
faydalanilmak suretiyle bilginin saklamasi, iletilmesi ve islenerek kullanilir hale
gelmesini konu alan akademik ve mesleki disipline verilen isim""*, Akbulut ise
“insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandigi ve
bilimin temeli olan bilginin elektronik ara¢larla ozellikle bilgisayarlar araciligiyla
islenip, ses, goriintii ve veri tasiyan iletisim hatlart araciligiyla aktarilmast bilimi"
olarak tammlamlstlrn.

TDK ise "bilisim insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigit ve bilimin dayanagi olan bilginin ozellikle elektronik
makineler araciligiyla diizeni ve akla uygun bigimde igslenmesi bilimi" oldugunu ifade

etrnistir73 :

5. BILISIM SISTEMI

Eski 765 sayili TCK'da yer alan "bilgileri otomatik isleme tabi tutma" ifadesi
5237 sayil1 Yeni TCK'da hakli olarak terk edilmis ve yerine bilisim sistemi terimi
kullanilmistir. 5237 sayili Kanun'un 243. maddesinin gerekg¢esinde bilisim sistemi,
"verileri toplayp, yerlestirdikten sonra bunlari otomatik islemlere tabi tutma
olanagini veren manyetik sistemler" olarak belirtmistir'*. Ceza Muhakemesinde Ses
ve Goriintli Bilisim Sisteminin Kullanilmas1 Hakkinda Yo6netmeligin 3. maddesi de
bilisim sistemini, "Bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan
olusan veri isleme, saklama ve iletmeye yonelik sistem" olarak tanimlanmistir.

Hukukumuzda her ne kadar bilisim sistemi terimi kullanilsa da ASSS bu
kavram yerine bilgisayar sistemi terimini tercih etmistir. Buna gore ASSS bilgisayar
sistemini, "bir veya birden fazlast belirli bir yazilim ¢ercevesinde otomatik olarak
veri isleyen bir cihazi veya birbirlerine bagli veya birbirleriyle iliskili bir dizi cihaz"
seklinde ifade etmistir. Bakildig1r zaman bilisim sistemi terimi sadece bilgisayar ile

sinirht bir terim degildir. Bu sebeple ve aym1 zamanda gelisen teknolojiye paralel

70
71
72

Yenidiinya, Degirmenci, age. s. 27.

Ozen, Bastiirk, age. s. 11

Akbulut, Bilisim Suclari. s. 546.

I bkz. www.tdk.gov.tr (Erisim tarihi: 25/01/2018)

“ Erdogan bu tanmimda yer alan verilerin toplanmasi ve yerlestirilmesiyle ne kastedildigi,
kimler tarafindan bu veriler toplanmakta ve yerlestirilmekte vb konularin agik olmadigini, muglak
oldugunu ifade etmistir. bkz. age. s. 10-11.
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hareket edilmesi agisindan da hukukumuzda bilgisayar sistemi yerine bilisim sistemi
teriminin kullanilmasi son derece isabetli olmustur’.

Tagkin, bir sistemin bilisim sistemi sayilabilmesi i¢in 3 farkli kriter oldugunu
belirtmistir. Birinci kriter, bir sistem bilgisayar temelli ¢alisiyorsa, bilgisayar
olmadan sistem calisamazsa yani sistemin olmazsa olmazi bilgisayar ise o sistem
bilisim sistemidir. Ikinci kriter, eski 765 sayili Kanun déneminde ortaya konulan,
bilgileri otomatik igsleme tabi tutma Olgiitiidiir. Eger bir sistem bilgileri otomatik
olarak isleme tabi tutuyorsa ve ayn1 zamanda o bilgileri isleyebiliyorsa o sistem artik
bir bilisim sistemidir. Ugiincii kriter ise sistemin genel amagli ¢alistyor olmasidir.
Buna gore Taskin, belli bir amaca 6zgiilenmemis olmasi halinde o sistemin artik
bilisim sistemi olarak kabul edilmesi gerektigini ifade etmistir'°.

Doktrinde Tagkin ile beraber Kurt ve Yazicioglu da, bir sistemin biligim
sistemi kabul edilebilmesi i¢cin onun manyetik 6zelliginin yani sira genel amagh
kullaniminin da olmas1 gerektigini ifade etmistir. Bu gercevede, buzdolabi, camagir
makinesi, kumandalar genel amacl islem yapamiyor olmalar1 sebebiyle bilisim
sistemi olarak kabul edilemeyeceklerdir’’. Orta da bilisim sisteminin, "verilerin belli
bir diizen i¢inde bilgisayar ortaminda saklandigi ve tamimlanan  bilgi
gereksinimlerini karsilamak iizere donemsel ya da talep iizerine raporlar iireten,
gereken veriye kisa siirece erigim olanagi saglayan belli bir donamim iizerinde
isletilen yazilim ve veriler biitiinii" oldugunu ifade etmistir’. Erdogan ise Tagkin ve
Kurt'un aksine bilisim sistemi belirlenirken kullanilan genel amag kriterini
benimsemeyip veri depolama, isleme ve veri iletisimi yapabilen sistemlerin bilisim
sistemi olacagini kabul etmis, bir sistemde eger bir veri depolama, isleme ve iletme
0zelligi varsa artik o sistem biligim sistemi olarak kabul gorecegini belirtmistir’,

YCGK bilisim sisteminin, bilgisayardan daha iist bir kavram oldugunu,
bilginin otomasyona tabi tutulmasi sonucunda islenmesini, yani verinin organize
edilmesini, saklanmasini, degerlendirilmesini, c¢ogaltilmasini, nakledilmesini de

kapsadigini, biligsim sistemlerinde veri iletisiminin, bilgisayarla birlikte, manyetik,

» Aymi dogrultuda bkz. Erdogan, age. s.11-12, 16; Kurt, age. s. 139.

6 Taskin, C. (2009). Bilisim Hukuku Uluslararast Uyusmazliklar. TBB Dergisi. S. 85. s. 333-
334

77

Kurt, age. 141; Yazicioglu, Genel Degerlendirme. s. 404,
Orta, age. s. 23.
Erdogan, age. s. 12-13.
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elektronik veya bazi mekanik araglarla bir ag iizerinden saglanabilecegini ifade
etmistir®™.

Tanimlarda da belirtildigi {lizere bilisim sistemi, bilgi teknolojilerini ve
bilgisayar1 da kapsayan tist ve genis bir kavramdir. Her bilgisayar bir bilisim sistemi
iken her bilisim sistemi bilgisayar olmayabilir ®. Bununla birlikte cep telefonlar, kisi
veya araglar1 elektronik olarak tantyan giivenlik araglari, cep bilgisayarlar1 da bilisim
suclariin konusu olabilir. Nitekim Yargitay vermis oldugu bir kararinda ilk derece
mahkemesince cep telefonunun bilisim sistemine dahil olmadiginmi belirten karari
bozarak cep telefonunun da bilisim sistemine dahil oldugunu ifade etmistir®.

Yargitay, bilgisayar haricinde para ¢ekme makinesi olan ATM'lerin de bilisim
sistemi icerisinde sayildigini belirtmistir, ATM'lere karsi islenen suglart bilisim
sistemlerine karsi islenen su¢lardan saymlstlrgg.

Bununla birlikte yukarida da belirtildigi iizere, akilli cep telefonlar1 disindaki
telefonlar, dekoderler, takograf cihazlarinin bilisim sistemine dahil olduklar1 kabul
gormemektedir. Bununla birlikte bir sisteminin bilisim sistemi olup olmadig:
noktasinda tereddiitlerin hasil olmasi halinde alaninda uzman bilirkisi incelemesi
yaptirilarak sonuca ulasilmasi pek tabi miimkiin olacaktir®.

Ceza kanunlarinda belirginlik asil olandir. Bilisim alaninda yasanan
gelismeler bu belirginligi ortadan kaldirmaktadir. Nitekim Ingiliz diizenlemelerinde,
bilisim sisteminin karsiligi olarak sOylenebilecek bir bilgisayar tanimina yer
verilmemistir. Bir tanima yer verilmesi Ingilizler tarafindan gereksiz ve sagma
goriilmis, verilecek bir tanimin gelisen teknolojinin gerisinde, eksik ve yetersiz
kalacag1 diisiincesiyle, bir tanim yapilmasindan kagiilmustir™. Hukukumuzda
Erdogan da Ingiliz diizenlemelerine benzer yonde diisiinerek, teknolojinin bu denli

gelismesine karsin kanun yapiminin zaman almasi sebebiyle bilisim sistemi

80 Bkz. YCGK 19/06/2007 T., 6-136/150; YCGK 17/11/2009 T., 2009/11-193 E., ve 2009/268
K . sayilt ilamlar1 (UYAP'tan alinmistir; ayrica ¢alismamizin devaminda kaynak belirtilmeyen diger
kararlar i¢in de bahsi gecen kaynak kullanilmistir.)

8l Ayni dogrultuda bkz. Diilger, age. s. 75; Yenidiinya, Caner, age. s. 31; Erdag, age. s. 278;
Erdogan, age. s. 9; Orta, age. s. 23.

82 bkz. YRG. 8. CD. 18/03/2015 T, 2014/30037 E. ve 2015/2015 K. sayili ilami.

8 YCGK. 10/04/2001 T., 2001/76-30E., 2001/757 K. sayil ilamu.

84 Tagkin, Uluslararasi uyusmazliklar, s. 334.

8 Sari, O., (2013), Uluslararast Hukuk ve Tiirk Ceza Hukuku Baglaminda Siber Giivenlik ve
Bilisim Sistemine Yonelik Suglar. (Yayimlanmamis Yiiksek Lisans Tezi).Harp Akademileri, Stratejik
Aragtirmalar Enstitiisil. s. 77.
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kavraminin her somut olayin 0Ozelligine gore yorumlanmasi gerektigini ifade

etmistir®.

6. BILISIM SUCU

6.1. Terimi Sorunu

Bilisim suglar1 icin ABD'de, computer related crime (bilgisayar baglantili
sug), computer assisted crime (bilgisayarla islenen sug), crimes against computer
(bilgisayara kars1 islenen sug) gibi kavramlar kullanilsa da en yaygin olarak
kullanilan terim computer crime (bilgisayar sucu) terimidir. Bu terim ABD
hukukunda "bilgisayar verilerinin ¢alinmasi veya sabote edilmesi ya da herhangi bir
sucun islenmesi igin bilgisayarlarin kullaniimas: gibi bilgisayar teknolojisini
gerektiren sug ¢esidi" olarak tanimlanmaktadir®’.

Ulkemizde ise gelisen teknolojilere paralel olarak bu konuda tam bir kavram
kargasasi yasanmig ve bir ¢ok terim ortaya atilmistir. Siber sug, internet sugu, sanal
suc, bilgisayar sucu, bilgisayar ile ilgili sug, bilgisayara karsi islenen sug,
bilgisayarlar araciligiyla islenen sug, bilisim su¢ hukuku, bilisim sistemi araciligiyla
islenen sug ve bilisim sucu terimleri farkli farkli yazarlarca kullamImistir®®,

2000'li yillardan itibaren gerek mevzuatlarimizda, gerek uygulamada gerekse
doktrinde bu denli fazla olan kavram karmasasi azalmis ve bilisim suglar1 terimi
lizerinde uzlasma saglanmlstlrsg.

6.2. Tanim

Bilisim alanmin yeni bir alan olmasi, bunun yaninda her gecen giin yeni bir
bilisim sugunun islenme sekli ortaya g¢ikmasi sebebiyle bilisim sugu kavrami
tizerinde goriis birligi mevcut degildirgo. Hukukumuzda da bilisim su¢unun tanimina
iliskin herhangi bir bilgi yer almamaktadir®,

Doktrinde bilisim sugu kavrami iizerine bir ¢ok tanim yapilarak farkl
kriterler ortaya atilmistir. Birinci kriter, bilgisayarin amag veya ara¢ olmasi kriteridir.
Bu kritere gore bilgisayarin, fiilin arac1 veya hedefi oldugu davranislar bilisim sugu

olarak tanimlanmaktadir. Yazicioglu, bilgisayar suglarini bilgisayarin konusunu ya

86
87
88
89
90
91

Erdogan, age. s. 16.

Diger tilkelerde kullanilan terimler i¢in bkz. Diilger, age. s. 77-78; Kiziltan, age. s.18-19.
Bu terimlerin hemen hepsine ayr1 ayri getirilen elestiriler igin bkz. Diilger, age. s. 78-79.
Diilger,age.s. 80; Yayci, age. s. 24;

Kiziltan, age. s. 20.

Diilger, age. s. 80.
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da vasitasini yahut simgesini olusturdugu su¢ olgusunu iceren fiiller seklinde tarif
ederek bu kriteri esas almistir®®. ikinci kriter, bilgisayari malvarhg itibariyle
sinirlayan kriterdir. Buna gore, kasith ve hukuka aykiri malvarligi ihlalleri bilisim
sugu sayilacaktir. Uciincii kriter, bilisim sistemleriyle hangi suretle olursa olsun
baglantili olan suglari esas alir. Buna gore, bilisim suclari, bilgisayarla ve veri
iletisimiyle baglantili magdur veya magdurlarin zarar gordiigii ya da gérme ihtimali
oldugu her tiirlii sucu kapsayan kriterdir. Onder, "kanunlara aykiri, ahlaki bakimdan
kabul edilmeyen ya da haksiz davramislarin otomatik bilgi isleyen sistem ile ilgili
olarak islenmis suc¢lar" olarak belirtmesi sebebiyle bu kriteri esas a1m1§t1r93.
Dordiincii kriter, bilgisayar kullanimini esas alan kriterdir. Bu kriter, bilisim sugunun
islenebilmesi i¢in bilgisayar kullanimini zorunlu goren kriterdir. Besinci ve son kriter
ise sugu isleyen faili esas alan kriterdir. Bu kriter, bilgisayar bilgisine sahip olanlarin
isledikleri suglari esas alan kriterdir®. Akbulut bilisim sucunun karma nitelikte
kriterlere sahip oldugunu ve bilisim sucunun "verilerle veya veri islemle konu
baglantis1 olan ve bilisim sistemleriyle veya bilisim sistemine karsi islenen suglar"
oldugunu ifade etmistir®. Aydin "Elektronik bilgi islem kayitlarina yasadisi yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekilde degistirilmesi, silinmesi veya bu

n96

tir kayitlara girilmesi veyahut bilgi tecaviizii i¢in hazirlik yapimasi™", Ersoy

"bilgisayart da kapsayan ancak daha genis olan bilisim araglarina karst veya

bilisim araclari ile islenen suclar anlasllmasz"97

198

, Erdogan "bilisim sistemine yonelik
veya bilisim sisteminin kullanildigi su¢™", Dilger "verilere ve/veya biligim
sistemlerine veya sistemin/verilerin diizgiin ve islevsel igleyisine, giivenilirligine ya
da biitiinliigiine karsi iglenen suglar"gg, Eker "bilisim araglarina/sistemlerine karsi

veya bilisim araglari/sistemleri vasitasiyla islenen, verilere, veri-islem ile veri-

92

Yazicioglu, Bilgisayar Suglary. s. 142.
93

Onder, A. (1994). Sahislara ve Mala Kars: Ciiriimler ve Bilisim Alaninda Suclar. Istanbul:
Filiz Kitapevi. s. 505.

% Konu hakkinda ayrmtili bilgi igin bkz. Akbulut, Bilisim suglar1 s. 550; Kiziltan, age. s. 21-
22.
% Akbulut, bilisim suglart, s. 551.

% Aydin, age. s. 27-28

9 Ersoy, age. s. 151.

% Karagiilmez, A., (2014). Bilisim Sug¢lari ve Sorusturma-Kovusturma Evreleri. Genisletilmis
ve Gozden Gegirilmis 2. Baski, Ankara: Seckin Yay. s. 57.

% Diilger, age. s. 83.
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aktarimlaryla ilgili olan su¢ sekli"®, Turan “bilgisayarlarin, aglarn ya da

elektronik ortamlarin arag¢ olarak kullamldiklart ya da bir hedef olarak maruz
kaldiklar hukuka aylar fiiller" oldugunu ifade etmistir'®*.

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu'nun Mayis 1983 yilinda
yapilan toplantisinda bilisim suglari, "bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis
gergeklestirilen her tiirlii davranig" olarak tanlmlanmlstlrloz.

Yukarida tanimlardan da yola ¢ikarak ii¢ goriis ileri siiriilmiistiir. Ik goriis bu
suglarin ekonomik sucglar oldugu, ikinci goriis bilgisayardan anlayan, teknolojisini
bilen ve bunlar1 uygulayan kisilerin gerceklestirdikleri eylemler oldugunu, iigiincii ve
son gorlis ise yukarida Avrupa Ekonomik toplulugunun Mayis 1983 yilinda belirttigi
gén'jstiirlog.

6.3. Tarihsel Gelisimi

Yukarida bilgisayara iligkin bilgiler verdigimiz boliimiinde acgikladigimiz
lizere, transistorlerin yerine tiimlesik devrelerin bulunmasiyla bilgisayarlar kiiciilmiis
ayni zamanda maliyetleri de azalmistir. Bu sayede birgok kisinin bilgisayar sahibi
olabilmesinin Onii agilmistir. Buna paralel olarak ticari alanda da yayginlasan
bilgisayarlar, ticari isletmelerde kullanilmis, eski yontemler terk edilmistir. Buna bir
de 19901 yillarda internetin herkesin kullanima agilmasi eklenince bilgisayar
kullanicilarinin sayilart inanilmaz boyutlara ulagmistir. Bu sekilde gelisen teknolojik
gelismeler beraberinde bir ¢ok farkli sugu da getirmistir104.

Artik giinlimiizde neredeyse biitlin resmi veya 6zel kurumlarin internete bagl
olarak caligmalar1 veya kendi bilisim aglariyla iglem yapmalari, bu alanda sug isleyen
faillerin oturduklar1 yerden, aynm1 zamanda yakalanma riskleri de ¢ok az olacak
sekilde suc¢ olusturan eylemlerini gerceklestirebilmelerine olanak tanimaktadir.

Ornegin 6nceki senelerde, giivenligi en iist seviyede tuttugu bilinen Pentagon,

100 Eker, O. U. (2006). Tirk Ceza Hukuku'nda Bilisim suclar” Eski TCK Baglaminda
Hukukumuzda Yer Alan ilk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu’nun flgili
Hikiimlerinin Yorumu. TBB, Y. 19, S. 62

s.105.
1ot Turan, M. (2016). Bilisim Hukuku. Ankara: Seckin Yay. s. 43-44.
102 Karagiilmez, age. s.56.
103 Tulum, 1. (2006). Bilisim Suglar: Ile Miicadele. (Yayimlanmamis Yiiksek Lisans Tezi).
Siileyman Demirel Universitesi/Sosyal Bilimler Enstitiisii. s. 20-21.
104 Diilger, age. s. 111-112
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NASA, NATO vb. bir ¢ok kurumun bilisim sistemlerine sizilarak ¢ok degerli veriler
ele gecirilmis veya sistemlerin igleyisleri gegici bir siireyle de olsa engellenmistirlOS.

Bilisim alaninda islenen suclarda iki énemli dénem bulunmaktadir. Ilki
kisisel bilgisayarlarin yaygin olarak kullanilmaya baslandigi dénem, ikincisi ise
internetin ortaya ¢iktig1 ve kullanildigr donemdir.

Bilisim suglar1 ise 1960'h yillarda kendisini gostermektedir. Bu tarihten dnce
bilinmeyen bir olgu olan bilisim suglari, bu yillarda bilgisayar sabotaji, bilgisayar
maniipiilasyonu, bilisim sistemlerinin hukuka aykir1 kullanimlar1 ve bilgisayar
casuslugu gibi kavramlarin ortaya ¢ikmasi ile ilk bilisim suglarinin 6rnekleri olarak
kabul edilmektedir. Bu ger¢evede bilinen ilk bilisim sugu 18 Ekim 1966 yilinda bir
gazete yayimlanan "bilgisayar uzmani banka hesabinda tahrifat yapmakla suglaniyor"
baslikli haber ile giin yiiziine ¢ikmistir. Bu dogrultuda ABD hukukunda bu alanda ilk
hukuki diizenlemeler yapilmaya baglanmigtir. 1970'li yillardan sonra bu alanda
hukukgular tarafindan ¢aligmalar yapilmis, konuya iliskin kavramlar yerlerini almaya
baslamistir. 1980'li yillarda kisisel bilgisayarlarin kullanilmasina baglanmasiyla
bilisim suclarinda da 6nemli degisiklikler meydana gelmistir. Bu baglamda hastane
bilgisayarlarina erisilerek kisisel gizliligin ihlal edilmesi gibi yeni su¢ modelleri
meydana gelmistir'®.

1994'1i yillarda oOzellikle internetin bulunmasiyla birlikte hukuka aykiri
eylemler artmistir. Ozellikle viriis ve truva at1 verilen zararli yazilimlarm bilisim
sistemlerini ¢okertmesi, igeriginin oOgrenilmesi, degistirilmesi gibi suglarin
islenmesiyle beraber hukuki alanda yeni ¢aligmalar yapilmasini kaginilmaz kilmis ve
bu dogrultuda gesitli iilkelerce hukuki diizenlemeler yapilmustir™”.

19901 yillarin sonlarina dogru organize sug ve terdr orgiitlerinin bu alani
kullanmalar1 sebebiyle ulusal hukuk haricinde uluslararasi hukuk alaninda da bu
konuda g¢alismalar yapilmasi zorunlulugunu dogurmustur. Bu ¢ergevede 23 Kasim
2001 yilinda Macaristan'da ASSS imzaya acilarak yiiriirliige girmistir. Bu sézlesme
tilkemiz tarafindan 10 Kasim 2010 tarihinde imzalanmis, 22 Nisan 2014 tarih 6533
sayili kanun ile onaylanmasi uygun bulunarak 02 Mayis 2014 tarih 28988 sayili
RG’de yayimlanarak yliriirliige girmistir.

105
106
107

Diilger. age. s. 112.
Aydin, age. s.13; Diilger, age. s. 113-114.
Diilger, age.s.115.
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Bilisim alani iilkemizde ilk olarak 1991 yilinda 3756 sayili yasayla 765 sayili
eski TCK'ya eklenen "Bilisim Alaninda Suglar" ile kendisini gostermektedir. Bu
diizenlemeyi 1995 yilinda 4110 sayili yasayla FSEK'e bilgisayar programlarinin
eklenmesi takip etmis, 2004 yilinda 5070 sayil1 Elektronik Imza Kanunu ile de yeni
suc tipleri olusturulmustur. 5237 sayili TCK'da ayr1 bir boliim olarak diizenlenen
bilisim suglar’®, 2007 yilinda 5651 sayili yasa ile internet kisilerinin
sorumluluklarinin tayin edilmesi, buna bagl bir dizi yonetmelik, vb idari diizenleyici
islemler, son olarak da TBK, TTK ve HMK'da bilisim alanina iliskin yaptigi

diizenlemeler birbirlerini izlemistir *®.
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Pally, age. s. 27-28, Diilger, age. s.116.
Diilger, age. s. 116;
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IKiNCI BOLUM
BIiLiSIM SUCLARININ iSLENME SEKILLERI

1. GENEL OLARAK

Bilisim, yapis1 ve konumu itibariyle saldirilara agik bir alandir. Cok hizli
gelisen bilisim alaninin saldirilara agik olmasinin baslica nedenlerinden birisi,
aglarmin yapisinin biiyiik, pargali, daginik ve karmasik olmasidir'’?,

Bilisim suclar1 diger sucglara nazaran c¢ok kisa bir zaman dilimi igerisinde
gerceklesip arkasinda ¢ok az sayida ipucu birakmakta, bu sebeple failin tespiti gii¢
olmaktadir. Bununla birlikte, bilisim alaninda islenen suglar ¢ok biiyiik zararlara da
neden olmakta, ayn1 dogrultuda bir bilisim sistemine verilen zararla bazen toplumun
biitiin iiyeleri zarar gérebilmektedir.

Gergekten de bilisim alanit ¢ok hizli bir gelisme siirdiirmektedir. Eskiden
sadece ¢ok az sayidaki bilgisayarda bulunan internet erisimi simdilerde neredeyse
tiim cihazlarda mevcuttur. Basta telefon olmak iizere saatlerde dahi artik internet
erisimi mevcuttur.

Bilisim alaninda, sugu olusturan maddi unsur farkli sekillerde karsimiza
¢ikabilir. Bu hareketler bazen bir virlis, bazen truva ati, mantik bombasi seklinde
olabilecegi gibi karsi tarafin aldatilmasi seklinde de olabilir. Bilisim teknolojisindeki
bu hizli gelisim nedeniyle her gecen giin yeni bir bilisim sucgu isleme sekli ortaya
cikmaktadir. Bu sebeple asagida en sik karsilasilan islenme sekillerini 6zellikle

konumuz olan TCK'nin 244. maddesini olusturabilecek olanlar1 inceleyecegiz.

2. ISLENME SEKILLERI

2.1. Truva At1 (Casus Yazilimlar-Trojan Horse)

Truva ati admi, Yunan Mitolojisinde Troyalilar ile Akhalilarin yapmis
olduklar1 savasta, Troyalilara masum bir hediye gibi goriinen biiyiik tahta attan
almaktadir. Tahtadan yapilmis biiyiik bir at Akhalilar tarafindan savastan g¢ekiliyor

gibi yapilarak Troyalilara hediye verilir. Savastan cekildiklerini goren Troyalilar

110 Orta, age. s. 74.
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kazandiklarii diisiinerek zaferi kutlamaya baglarlar. Gece olunca hediye edilen atin
icerisinden ¢ikan Yunan savascilari sehrin kapilarint agip disarida bekleyen Yunan
savaseilarinin igeriye girmesini saglayarak, savasi kazanmalarina biiyiik bir katki
saglamlstlrnl.

Truva at1 zararl yazilimi da yukarida belirtilene benzer sekilde ¢calismaktadir.
Bir uygulama programi igerisine zararli bir yazilim olan truva at1 eklenir. Bilgisayar
kullanicis1 tarafindan sisteme uygulama programi indirilmekle beraber program
igerisinde ¢ok kiiciik yer kaplayan truva at1 zararli yazilimi da yiiklenecektir. Bu
halde sistem sahibinin istemedigi ve tahmin etmedigi ve istegi olmaksizin genellikle
kotii amagl faaliyette bulunan yazilim da bilgisayara yiliklenmis olacaktir. Truva ati
kendisini bir oyun gibi zararsiz gosterir. Goriiniimii ve ilk aktivitesi zararsiz bir
uygulama gibi ¢alisarak gosterir ancak calistigt zaman ¢ok biiyiik tehlikelere yol
acabilir''?,

Bu yazilim yukarida belirtildigi lizere kendisini bir uygulama programi
icerisinde gosterebilecegi gibi internetten indirilen miizik, oyun ya da herhangi bir
dosyanin icerisinde de gosterebilir. Yine aymi dogrultuda elektronik postanin
gonderilmesi yoluyla da bu yazilim kullanicilara ulasabilir. Bu zararli yazilimin
yiikklenmesiyle bu yazilimi gonderen kisinin magdurun tiim bilgisayar1 iizerinde
hakimiyet kurmasina sebep olur™. Bununla birlikte truva atlari diger kotili yazilimlar
gibi kendi baglarina ¢alismaz, islem yapamazlar. Bu zararli yazilim ancak magdurun
programi galistirmasiyla harekete geger'',

Truva at1 iki kisimdan meydana gelir. Tlki hedefteki bilgisayara yiiklenmis
olan zararli yazilimin ¢aligmasi yani sunucu kismy, ikincisi ise karsi taraftaki bilgileri
cekmeye ya da kars1 taraftaki sisteme komut verme yani istemci kismudir™®®,

Bu yazilimin kullanim alanlar1 ¢ok genistir. Bu zararli yazilim ile bu yazilim

sahibi ya da kullanicis1 bilisim sisteminde hemen hemen her tiirli eylemi

1 Dogan, R. (2014). 5237 Sayili Tiirk Ceza Kanunu'nda Bilisim Suglari. Ankara: Adalet Yay.

s. 23; Diilger, age. s.120; Turhan, O. (2006). Bilgisayar Aglar Ile Ilgili Suclar (Siber Suglar).
Basbakanlik Devlet Planlama Teskilatt Miistesarligit Hukuk Miisavirligi. Uzmanlik Tezi. Ankara. s.
47.
112 Diilger, age. s. 120; Cakir, H., Kilic, M. S.,(2014). Giincel Tehdit Siber Suclar. Ankara:
Seckin Yay. s. 28; Balci, age. s. 30.

us Diilger, age. s. 120; Cakir, Kilig, age. s. 28.

114 Akarslan, H., (2015). Bilisim Suclari, 2. Baski, Ankara: Seckin Yay. s. 94.

15 Glingor, age. s. 62; Cakir, Kilig, age. s. 29; Boga,U. (2011). Bilisim Suglariyla Miicadele
Yontemleri. RTUK Yayimlanmamis Uzmanlik Tezi. Ankara. s. 35.
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gerceklestirebilmektedir. CD-ROM'u agip kapatabilir, sisteme ekranina istedigi
yazilar1 gonderebilir, istedigi dosyalart silebilir, sistemi kapatabilir, istedigi bilgileri
kendi bilgisayarina internet vasitasiyla transfer edebilir, istedigi bir uygulamayi
bilgisayara yiikleyebilir, hedef bilgisayarin giris sifresi, kredi kart1 sifresi gibi 6nemli
bilgiler ele gegirilebilirlm. Bu sebeple bilisim alanindaki suglarin biiyiik bir
cogunlugu bu yontemle islenmektedir'™™’. Bu yontemle bankalarm bilisim
sistemlerine girilebilmekte, {iilkelerin savunma sanayilerine, askeri kuruluslarina

sizilabilmektedir®*®,

Truva at1 yontemi her ne kadar bilisim virlisii veya
solucanlarina benzese de, viriis ve solucanlardan farkli olarak kendi kendilerine
cogalarak yayilma Ozelliklerinin olmamasi ve =zararsiz bir yazilim gibi
goriinebilmeleri sebebiyle bunlardan ayrlhrllg.

Truva atinin atas1 "IBM Christmes Tree" viriisii olarak anilmaktadir. 9 Aralik
1987 tarihinde Almanya'da iiniversite okuyan Ogrencilere "cristmas" adli bir
elektronik posta gonderilir. Bu elektronik postada "birakin bu exec islesin ve
keyfinize bakin" yazar devaminda tirnak isaretiyle olusturulmus noel agaci resmi yer
alir. Resmin altinda "bu dosyada gezinmek hi¢ de eglenceli degil sadece Chritmas
yazin" seklinde mesaj yer alir. Christmas yazanlar noel agaci ile ddiillendirilirler. Bu
dosyay1 silmeye ¢alisanlar bilgisayari tekrar agtiklarinda silemediklerini anlarlar. Bu
program her ne kadar noel agaci ciziyor gibi goziikse de aslinda bilgisayarlardaki
elektronik posta adreslerine girip orada bulunan kisilere de ayn1 sekilde bir kopya
gondermistir. Bu e-posta IBM sirketinin 6zel elektronik e-postasina da ulasmis ve
sirketin agdaki isleri durma noktasina gelmisti. Iste bu yiizden bu viriisiin ad1 "IBM
Chritmas Tree" olarak anildi ve bu truva atinin ilk kullanimi olarak tarihe gegtilzo.

Truva at1 ydntemini birgok iilke de kullanmistir. Ornek olarak, ABD ve Israil
tarafindan ana belleginde promis adli yazilimi igeren bir bilisim sisteminin Urdiin'e
satilmas1 gosterilebilir. Bu yontemle Urdiin'iin Filistin hakkinda, 6zellikle Filistin ve
Filistin Kurtulus Orgiitii hakkindaki ¢ok sayida dosya ABD ve Israil'in eline

gegrnistir121.
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118
119
120
121

Dogan, age. s. 24; Giingor, age. s. 62.
Diilger, age. s. 120.
Diilger, age. s. 120.
Diilger, age. s. 120.
Glingor, age. s. 62-63; Boga, age. s. 36-37.
Yayci, age. s. 30; Diilger, age. s. 120.
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2.2. Cope Dalma (Scavengig)

Cope dalma, ¢oplenme veya atik toplama olarak da adlandirilir. Bu yontemde,
bilisim sisteminde gerceklestirilen bir veri isleminin ardindan kalan bilgiler
toplanmaktadir. Bu bilgiler dncelikle bir karbon kagidindan, bilgisayar ¢iktisinin
cevreden toplanmasiyla, ¢ope atilan kagit veya miirekkep seridi gibi materyaller
tizerinde kalan bilgilerin toplanmasiyla elde edilebilir. Diger bir yontem ise bilisim
sisteminin belleginde ve ihtiya¢c duyulmadigi i¢in silinen bilgilerin gelismis
yontemlerle tekrar geri getirilmesi yoluyla elde edilebilir'?.

Cope atilan kagit veya miirekkep seridinden toplanan bilgiler fazla bir bilgi
ya da teknolojiye ihtiya¢ duyulmadan gergeklesirken, ikinci ydntemde bir
programlanma ve bilisim sistemine direkt ya da ag ile ulasilmasina ihtiyag
duyulmaktadir. Bir bilisim sistemindeki ya da bir bilgisayarin igerisindeki bir
dosyanin gergekten silinebilmesi i¢in, tizerine yeni bir bilginin yazilmasi gerekir. Bu
sebeple bazi1 veri depolama iinitelerinde silinmis bazi bilgiler kalabilmektedir. Iste
baz1 6zel programlarla bu silinmis bilgiler yeniden elde edilebilmektedir, bu sebeple
bu yontem biraz zor ve karmasik bir yéntemdir'?,

Bu yontemle kisisel, ticari, askeri, istihbari sirlar elde edilebilir. Omegin,
19801 yillarda basta Amerikan Hava Kuvvetleri bilgisayarlari olmak tlizere MIT,
Pentagon ve Beyaz Saray'in bilgisayarlarindan birgok veri bu ydntemle elde
edilmistir'®*.

2.3. Gizlice Dinleme (Eavesdropping)- Agi1 Koklama (Sniffing)

Teknolojinin hizli ilerlemesine paralel olarak giivenlik aciklari da giderek
artis gostermektedir. Ozellikle iki cihazi birbirleriyle haberlesmesinde bu giivenlik
agiklar1 onem kazanmaktadir™®.

Bir veri, ag iizerinden bagka bir yere tasinirken her an kopyalanma, yok olma

veya degistirilme tehlikesiyle karsi karsiyadir. Verileri bu sekilde ele gecgirme

yontemlerinden bir digeri de gizlice dinleme yontemidir. Gizlice dinleme, bir

122 Diilger, age. s. 134; Dogan, age. s. 22; Giingdr, age. s. 59; Cakur, Kilig, age. s. 29; Cakir, H.

(2013). internet, Etik ve Bilisim Suglari. s. 11. http://android.eng.ankara.edu.tr/wp-
content/uploads/sites/656/2017/10/9 %C4%B0nternet-Etik-ve-Bili%C5%9Fim-
Su%C3%AT7Iar%C4a%B1 H%C3%BCseyin-%C3%87AKIR.pdf (erisim tarihi: 05/02/2018)

123 Glingor,age. s. 60; Dogan, age. s. 22.

124 Ayrmtil bilgi i¢in bkz. Glingér, age. s. 60; Cakr, Kilig, age. s. 29.

12 Orta, age. s. 82.
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bilgisayar agindaki veriye iletisim halindeyken erisme seklinde olabilecegi gibi
bilisim sisteminin yaydig1 elektromanyetik dalgalarin yakalanmasi ve ekran
gorlintiisiine dontstiirilmesi seklinde de olabilir. Bu yontemde araya konulacak
yiikseltecler cok uzaklardan bu dalgalar1 yakalayabilmekte ve kullanicisina avantajlar
saglayabilmektedir. Ayn1 dogrultuda bilgisayarlar arasi1 veri naklinde kullanilan aga
fiziki saldir1 yapilmak suretiyle de veriler gizlice ele gegirilebilmektedir. Bu sekilde
veri trafiginin aksamasina engel olunmayacak sekilde verinin bir kopyasi, ag1 gizlice
dinleyen yani koklayan kisinin bilgisayarina yonlendirilmektedir'?.

Bu yontem en ¢ok bilgisayar ekranlarinin yaydig elektromanyetik dalgalarin
araya konulacak yiikseltecler vasitasiyla yakalanarak, kendi ekranlarina yansitilmasi
ile yapilmaktadir. Bu sekilde ¢ok biiyiik bilgiler ele gegirilmektedir.

Bu yontem, baska suglarin islenmesine araci olabilecegi gibi bizatihi dinleme
saikiyle yani iletisim verilerinin ele gegirilmesi amaciyla da yapilabilir. Bu yontem,
telefon dinlemelerine de benzemektedir'?’.

2.4. Bilgi ve Veri Aldatmacasi (Data Diddling)

Veri aldatmacasi, sisteme veri girilirken yanlig bir verinin girilmesi, veriler
girildikten sonra degistirilmesi ya da kasten bazi verilerin birakilmasi halidir'?.

Bilgi ve veri aldatmacalari, bilisim alaninda islenen suglarda basit, giivenli ve
yaygin bir yontemdir. Bu yontemi isleyen kisinin ortaya g¢ikmasinin zor olmasi
nedeniyle en ¢ok kullanilan su¢ islenme yontemlerinden bir tanesidir. Bu yontemi
kullanabilmek icin kisinin ileri diizeyde bilgisayar bilmesine gerek yoktur. Bu
yontemle, bazi verilerin tahrif edilmesi, baska bir veriyle degistirilmesi, ek veri
yiikklenmesi, bazi verilerin silinmesi veya kontrol siireclerinden kagirilmasi gibi

129 Bu hareketlere ornek olarak, disketlerin, sabit

eylemler gercgeklestirilebilir
disklerin ya da manyetik bantlarin 6nceden hazirlanan kopyasiyla degistirilmesi
gosterilebilir*®.

Giliney Almanya'da is¢i bulma dairesinde ¢alisan bir memur, ¢ocuk zammi
O0denmesine iligkin diizenlenen evrakta kendi imzasi ile beraber bulunmasi1 gereken

baska bir memura ait imzay1 taklit etmistir. Bu sekilde fazlaca bir meblagi kendisine
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127
128
s. 27.
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Orta, age. s. 82; Akarslan, age. s.102; Giingor, age. s. 60.
Orta, age. s. 83;
Aydin, age. s. 48; Dogan, age. s. 22; Yayci, age. s. 33; Giingor, age. s. 60; Cakir, Kilig, age.

Dogan, age. s. 22; Glingor, age. s. 61; Cakir, Kilig, age. s. 29.
130 Cakir, Kilig, age. s. 29; Yayci, age. s. 33-34.
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veya bir yakiinin hesabina aktarmistir. Sucu kapatabilmek i¢in ise bilgisayar
tarafindan hazirlanan kontrol figlerinin {izerilerinde degisiklik yaparak bir takim
verileri silmistir*.

Bu sug, bilgisayar programini yapan, nakleden, kaydeden, sifreleyen,
denetleyen kisacasi bilgisayarla ¢alisma imkani olan herkes tarafindan islenilebilir™.
Bu zararli yazilim ile yapilan eylem TCK'nin 244. maddesinin 2. fikrasindaki sugu
olusturacaktlrlgs.

2.5. Gizli Kap1 (Trap Doors)

Gizli kapiya, hile kapisi, tuzak kapisi, arka kapi veya agik kapi da denilebilir.
Gizli kapi, bilisim sisteminin yazilimini yapan kisi tarafindan, yazilimin igerisine
gizli bir sekilde yerlestirdigi virlis yazilimidir. Bu sebeple yazilimi yapan kisi
tarafindan bilerek bu sekilde acik birakilmistir. Bu program ile viriisii yerlestiren kisi
uzaktan erisim yontemiyle yakalanmadan bilisim sistemine erisebilmektedir’®*.

Oncelikle bu sekilde bir acik birakan yazilimer sistemde ileride ¢ikabilecek
olumsuzluklara kars1 miidahalede bulunabilmek i¢in bu sekilde bir acik birakmistir.
Bu sebeple gizli kapilar hatalar1 gidermek i¢in konuldugu zaman mesrudur. Tabi
yazilimin sikintisiz ¢aligmasi halinde bu gizli kapilarin temizlenmesi gerekir. Bazi
durumlarda bu gizli kapilar hatayla ya da ileride kullanilmak iizere kapatilmazlar.
Kapatilmayan gizli kapilar kotii niyetli kisiler tarafindan kullanilabilirler'®*,

2.6. Sosyal Miihendislik

Bilisim suclarinda ¢ok karsilagilan yontemlerden bir digeri de sosyal
miithendisliktir. Kisinin i¢erisinde bulundugu zaaflar1 kullanarak istenilen bilgiyi ya
da veriyi elde etmeye sosyal miihendislik denir. Diger bir deyisle, insanlar arasindaki
iletisimde kars1 tarafi ikna ya da baska bir sekilde yaniltip giivenlik siireclerini
atlatma halidir. Baz1 sistemlerden 6nemli bilgileri ele ge¢irmek teknikten ¢ok sosyal
miihendislik ile mimkiindiir. Bu teknik ile normalde tanimadiklar1 insanlara

yapmayacaklar1 seyleri ikna, inandirma veya hile yontemleri kullanilarak yaptirma

131
132
133
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Dogan, age. s. 23.

Ugar, H. (2014). 5237 Sayui Tiirk Ceza Kanunu'nda Bilisim Suglari. (Yayimlanmamig
Yiiksek Lisans Tezi). Cankaya Universitesi/Sosyal Bilimler Enstitiisii. Ankara s. 22.

134 Cakar, Kilig, age. s. 32.
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ya da bilgi elde etmek miimkiindiir. Ancak o bilginin elde edilebilmesi icin karsi
tarafin etkilenmesi ve inandirilmas gerekir'®,

Bilisim suglarinda failler isteklerini akillica ortaya koyarak kusku
uyandirmayacak sekilde karsi tarafin giiveninden yararlanir. Bu sebeple sosyal
miihendislik uzmanlar1 daha ¢ok kars1 tarafin dis yiizii olarak adlandirilan yani servis
elemanlari, ¢agri merkezi elemanlari, miisteri hizmetleri personeli gibi hareket
ederek kisilere ulasip onlarla iletisime gecerler. Onlardan normalde vermemeleri
gereken bir takim bilgileri almaya caligirlar®®’.

Sosyal miithendislik yukarida da belirtildigi {izere dort asamalidir. ik asamada
kisi, karsi taraf hakkinda bilgiler toplar. Ikinci asamada, bu topladigi bilgiler
dogrultusunda kars: taraf ile iletisime geger ve bu bilgileri hem kullanir hem de
amaci dogrultusunda kullanabilecegi araglar tespit eder. Uciincii asamada kisi artik
elindeki bilgiler ile uygulamaya gecerek ulasmak istedigi bilgilere ulasir ve son
asamada artik bu bilgiler istismar edilerek istenilen amaglara ulasilabilir’®,

Ornegin, bir hacker, sirket calisan1 gibi hareket edip ¢cagr1 merkezini arayarak
sirket agina dahil olabilir. Bunun icin Oncelikle cagri merkezindeki calisani
etkilemesi ve ikna etmesi gerekir'*®. Sosyal miihendisligin bir baska yontemi de
kurum c¢alisanlartyla iyi arkadas olmak, kurum c¢alisani gibi kurumun igerisine
sizmak, teknik servis gibi davranilarak kurumdan ariyormus gibi goriiniip bilgi
toplamakt1rl4o.

Sosyal miihendislik bu yoniiyle telefon dolandiriciligina ¢ok benzer. Bir
telefon dolandiricist ilk basta magdur hakkinda onun giivenini kazanabilmek i¢in
gerekli arastirmalar yapar. Bu arastirmalarda esinin adi, oglunu adi, oturdugu yer,
T.C. Kimlik numaralar1 gibi bilgileri temin eder. Ikinci asamada bu bilgiler ile
magdur ile iletisime geger. Magdur hakkinda bildiklerini sdyleyerek karsi tarafin
giivenini kazanir ve son agamada artik istedigi seyleri 6zellikle de maddi menfaatleri
magdurdan temin etmeye calisir. Benzer durum failin kendisini polis veya savci
olarak tanitmasi ve magdurdan maddi menfaat temin etmesi halinde de s6z

konusudur.
2.7. Salam Teknigi
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Bu teknik genellikle bankalarda yaygin olarak kullanilan bir yontemdir. Bu
yontemle banka hesaplarinda bulunan kiisuratlar ya da ¢ok diisiik meblaglar failin ya
da bir yakininin hesabina aktarilmaktadir. Aktarilan miktarlar ¢ok diisiik olmasi
nedeniyle magdur tarafindan anlasilmayabilir. Failin farkli farkli kisilerden temin
edecegi bu miktarlarin kendi hesabinda birlesmesi halinde ise ¢ok biiyiikk miktarlar
ortaya cikacaktir. Bu yontemde genellikle truva at1 yaziliminin gesitleri ya da benzer
isleve sahip yazilimlar kullaniimaktadir**.

Bir banka g¢alisaninin milyonlarca mevduat hesabinda dort ayda bir yapilan
faiz 6demelerini bir yazilim kullanilarak yuvarladigi, yani bir dolarin 0.0075 istiinii
bir list cente kisilerin hesaplarina, altini da asagi yuvarlanmakta ve bankanin
hesabina gectigini tespit eden banka memurunun sistemin isleyisini degistiren bir
yazilim yaparak asag1 yuvarlanan miktarlarin banka hesabina degil de kendi actig1 bir
hesaba gitmesini saglayarak {i¢ yil igerisinde milyonlarca dolar hukuka aykir1 yarar
sagladif1 tespit edilmistir**%.

Bu zararh yazilim ile yukarida belirtilen 6rnekten de anlasilacag: lizere 5237
say1l1 TCK'nin 244. maddesinde yer alan sugu olusacaktir*®,

2.8. Mantik Bombasi (Logis Bombs)

Mantik bombasi, bilinen en eski ve basit bir yazilim tiiriidiir. Kékeni 1960'l1
yillara kadar dayamr'**. Truva ati yazilimn bir tiiriidiir. Bilisim sistemlerini bozmak,
sasirtmak veya felg etmek i¢in bilgisayara mantik dis1 veya yapilan islemin aksine
durmadan bilgi gondermek suretiyle meydana gelir**®.

Bagka bir tanima gore mantik bombalari, aynen truva ati gibi yararli bir
programmis gibi goriinerek sisteme dahil olmakta ve sistem igerisinde normal sekilde
calisarak sisteme higbir zarar vermemektedir. Ancak saatli bomba gibi g:ah§1p146
belirli bir olayin meydana gelmesi ya da belirli bir tarihin yasanmasiyla faal hale
gelirler. Belirlenen tarih gelmeden aktif hale gelmeyecegi i¢cin o tarihe kadar
herhangi bir zarar1 yoktur. Bu yontemle fail, istihbarat, santaj, hirsizlik, zarar verme

gibi suglar isleyebilecegi gibi sirf eglence olsun diye de eylemlerini yapabilir'®’.
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Mantik bombasi sistemin isleyisine zarar vermekte, meydana getirdigi
zararlar yikici olabilmektedir. 1999 yilinda ortaya ¢ikan Cernobil viriisii bu konuya
ornek tegkil eder. Bir bilisim konferansinda yararli bir program olarak dagitilmis kisa
siirede ABD, Rusya, Ingiltere, Israil, Isvigre, Isve¢, Avusturya, Avustralya, Sili gibi
tilkelere ulagsmistir. Bu yazilim her aym 26'sinda harekete gecer ve sistemlere
kullanilamayacak sekilde zarar verir®®,

Bir bagka oOrnek de 2002 yilinda Amerika'nin New Jersey eyaletinde
yasanmustir. Isvereni ile aras1 iyi olmayan bir ¢alisan isten ayrilmadan &nce sisteme
zaman ayarl bir kod yerlestirir, bu kod sistemin yazilimlarini ve satig bilgilerini siler.
Bu olay nedeniyle sirket 10 milyon dolarlik zarar eder. Bu eylemi ger¢eklestiren kisi
de 41 ay hapse mahkum edilir'*°.

2.9. Bilisim Viriisleri

Virtisler, kendi kendilerine kopyalanarak ¢ogalabilen ve kendi kendilerine
calisabilen programlardir. Kii¢iik ve kisa bir yazilim olan viriislerin tespit edilmesi
cok zordur. Her ne kadar kiigiik ve kisa bir yazilim olsalar da bilisim sistemlerini
kullanilamayacak hale getirebilecek kadar gﬁglﬁdﬁrlerlSo.

Bilisim viriisleri en ¢ok karsilasilan, en zarar verici ve en ¢ok bilinen bilisim
sucu yontemidir. Viriisler, cok kolay ¢ogalabilirler. Sistemden sisteme, yazilimdan
yazilima, dosyada dosyaya kolaylikla ¢ogalabilirler. Bu ¢ogalma islemine viriis
bulagmasi denilmektedir™”.

Bilisim viriisi terimi ilk defa 1985 yilinda Amerika'da bir {iniversitede
yiiksek lisans tezinde tez danigmaninin onerisi iizerine kullanilmistir. Tezde bilisim
virlisii "kendisinin azicik degistirilmis bir kopyasini icerecek sekilde degistirmek
voluyla, diger yazilimlar: enfekte edebilen bir yazilim" olarak tammlanmugtir™2,

Bilisim viriislerinin bir ¢ok farkli tiirii olmakla birlikte, ozellikle ii¢ tiiri
dikkat ¢ekmektedir. Bunlar makro/mail viriisleri, dosya viriisleri ve boot viriisleridir.
Makro viriisleri 6zellikle ¢ok tehlikeli bir tiirdiir. Metin dosyalarina saklanarak
elektronik posta yoluyla bir ¢ok bilisim sistemine bulagabilirler. Giiniimiizde de en

cok kullanilan ve en zarar verici viris tiirii bunlardir'®,
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Tarihte belgelenen ilk virlis saldirist 22 Ekim 1987 tarihinde olmustur.
Pakistanli iki kardes zarar verme amacit olmaksizin "brian viriisii" olarak tanimlanan
virlisi meydana getirmislerdir. Bu virlisii temizleyebilmek i¢in ¢ok biiyiik caba
harcanmis ancak temizlenebilmistir154.

Viriisler ile diger bilisim suglarinin islenme yontemleri birbirlerine benzeseler
de solucanlar, mantik bombalar1 ve truva atlarinin aksine viriisiiler kendi kendilerine
cogalabilir diger programlara bulasabilirler. Mantik bombalari, solucanlar, truva
atlar1, sayet kendi kendilerine ¢ogalabilir olsalard1 artik bunlarin da virlis programi
olarak nitelendirilmeleri gerekecekti®*®.

2011 yilinda bir internet sitesinde yer alan bilgilere gore, viriisler yiiziinden is
diinyasinin 85 milyar dolarlik zarara ugradigi, en tehlikeli viriis olan Mydoom viriisii
her ne kadar 2004 yilinda ortaya ¢iksa da kim tarafindan yazildiginin halen tespit
edilemedigi ve diinya capinda 38 milyarlik zarar verdigi ifade edilmistir™®.

ABD merkezli bir sivil toplum kurulusu 2012 yilinin ilk ¢eyregi igin bir rapor
yayinladi. Bu raporda diinyadaki bilgisayarlarin yiizde 35,51'inin viriislii oldugu, bu
viriislerin 2011 yilina gore lic puan azaldigi, yine de iirkiitiicii boyutlarda oldugu
belirtilmistir™".

Bu zararli yazilim, mantik bombasina benzer nitelikte TCK'nin 244.
maddesinin ikinci fikrasindaki verileri bozma su¢unu olusturacaktir.

2.10. Hukuka Aykir1 i¢erik Sunulmasi

Iletisim aglar1 vasitasiyla hukuka aykirt igerikler bilisim sistemlerine
bulasabilir. Bu igerikler siddeti tesvik edici, ayrimci, insan ticareti, cocuk
pornografisi ve kisilik haklarma tecaviiz eden igerikler olabilir. Bu yontem ¢ok
karsilagilan bir tlirdiir. Bu yontem web sayfalari, elektronik postalar, forumlar ve
dosya paylasimai ile gergeklestirilebilirm.

Ozellikle ¢ocuk pornografisi ile ilgili igeriklerin internetin yaygilasmasiyla
beraber artis gostermesi ile bir ¢ok tilke bu igeriklerin bulundurulmasini sug olarak

yaptirim altina almistir. Bu konuda 6rnek 2001 yilinda yasanmigtir. Buna gore,

Ingiliz polisi tarafindan gergeklestirilen operasyonda cocuk pornografisini diger
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kisilerin erisimine agan grup izlenmeye alinmis ve Tiirkiye'nin de aralarinda
bulundugu on dokuz iilke ile isbirligi yapilarak bu kisiler yakalanmistir'*®.

2.11. Istem Dis1 Alinan Elektronik Postalar (Spam)

Istem dis1 alman elektronik postalar son donemlerde énemli bir sorun haline
gelmistir. Tiirkge'de "istem dist ileti" ya da "yigin ileti" terimleriyle ifade edilen'®
spamlar kisaca, istem dis1 alinan e-postalart ifade eder'®. UTO (Uluslar Arasi Ticaret
Orgiitii) 1996 yilinda spami, bir biilten ya da haber grubu iizerinden ticari amag
tasimayan, forum konulari ile ilgili olmayan ve gonderilmesine agik bir sekilde izin
verilmeyen reklam olarak tanimlamistir™®.

Spamlar1 gonderen kisiye spammer adi verilmistir. Her tiirlii ticari, ideolojik
veya pornografik duyuru yapmak isteyen kisiler spammerlara basvurarak genis
kitlelere ulasabilirler. Spammerlar bu e-posta adreslerini, web siteleri, haber gruplari,
posta listeleri, forumlar, Usenet, yeniden iletilen e-postalar, sohbet odalar1 gibi
yerlerden temin ederler®.

Bir {irliniin pazarlanmasi, reklami ve pornografik igerikli reklam veya
mesajlarin  diinya c¢apinda genis kitlelere wulastirilmasi amaciyla spamlar
kullanilmaktadir'®,

Spammerlarin, kisilerin e-posta adreslerini sahibinin rizast disinda ele
gecirmeleri kiginin manevi haklaria saldir1 niteligi tasimaktadir. Ayn1 zamanda bu
spamlarla mesgul olan insanlarin bu spamlar1 silmeye c¢alismalar1 bir hayli
zamanlarim1 alacaktir. Amerika'da bir sirkete giinde 1.8 milyon spam gelmesi
sebebiyle sirketin hem biiylik bir vakti gitmekte hem de masraf yoniinden ek
maliyetlerin ortaya ¢ikmasina neden olmaktadir. Ayni zamanda bu spamlarin internet
tizerinden gonderilmeleri sebebiyle sirketin internet servis saglayici kaynaklar israf
edilmektedir'®.

Bu sirkete giinliik gelen e-postalarin %401 spamlar olusturmaktadir. Bu

spamlar, sirketin en 1yi hizmeti sunabilmesi i¢in daha fazla yatirim yapmasina neden
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olacaktir'®®

. Bununla birlikte spamlar, kisilerin e-posta kutularin1 da gereksiz yere
doldurur. Bu spamler dolu olan e-posta kutusuna, bilgi saglayici, yararli herhangi bir
e-posta geldiginde otomatik olarak e-postanin reddedilmesi ihtimali s6z konusu

oldugundan kisilerin magduriyet yasamasina sebep olacaktir™®’.

Iste bu gibi
olumsuzluklarin 6niine gecebilmek icin cesitli {ilkeler konuya iliskin diizenlemeler
yaparak bu tarz eylemleri yaptirim altina almislardir. Bu konuda en kapsamli ve
etkili calismay1 Avusturya tilkesi yapmis ve spamlar1 agik bir hiikiimle yasaklamis
ayrica sucgu isleyene 500 bin Sili'ye kadar ceza 6ng6rmij§tiir168.

Ulkemizde spam konusunu diizenleyen yasal bir diizenleme 2014 yilina kadar
mevcut degildi. Elektronik ticareti diizenleyen yasa metninin 5 Kasim 2014 tarihinde
Resmi Gazetede yayimlanarak yiiriirliige girmesiyle spamlar mevzuatimiza girmis
oldu. Bu kanun'un 6. maddesinde kisilere ticari amacli gonderilen e-postalarda
kisilerin 6nceden onayinin alinmasi sart1 getirildi. Bu onayin yazili olmasi gerektigi
ayrica kanunda belirtildi. Bu madde ile spam1 dogrudan yasaklayan bir hiikiim Tiirk
Ticaret Kanunu'nda yerini aldi™®. Bu kanun haricinde spamlar herhangi bir yerde
bahsedilmemektedir. Fakat yasalarda agikca belirtilmese de haksiz rekabet, Medeni
Kanun ve Tiiketicinin Korunmasi Hakkinda Kanun hiikiimlerine gére konunun
¢Oziimlenmesi miimkiin olabilir. Gonderilen e-postanin igerisinde tehdit, hakaret ya
da yasal olmayan diger propagandalarin bulunmasi halinde Tirk Ceza Kanunu ve
diger ceza iceren yasalar dogrultusunda islem yapilabilir. Ayn1 zamanda istem dis1
alian e-postalar bilisim sistemlerini engellemesi halinde TCK'nin 244. maddesinde
yazil1 cezai miieyyidenin uygulanmasi gerekecektirl70.

Spamlardan korunmanin en iyi yolu kisisel bazda alinacak dnlemlerdir. Spam
mesajlarma cevap verilmemesi ve bu mesajlarin agilmadan silinmesi bu konuda
almabilecek en iyi onlemlerdendir'™. Bir diger yontem de "blacklisting" adiyla
bilinen bloklama yontemidir. Bu blacklisting kara liste olarak da bilinilir. Bu liste,

spam gonderen serverlara karsi 6nlem almak i¢in IP'lerin tutuldugu bir listedir. Bu

yontem ile 1,8 milyar e-posta kutusu spamlerden korunmaktadir. Spam gonderen bu
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tir sitelerin sikayet edilmesi halinde hizli bir sekilde listeye alinir ve spamlarin
kesilmesi miimkiin hale gelir*’%.

Yapilan bir arastirmada, 2007 yilinda internet iizerinden goénderilen e-
postalarin yaklasik %95'inin reklam amacgli olarak goénderildigi ve istenmeyen e-
posta olduklar belirtilmistir'",

2.12. Ag Solucanlar1 (Network Worms)

Ag solucanlari, viriisler gibi sisteme zarar verme zorunlulugu bulunmadan
sistemin icerisinde dolasabilirler. Viriisler aktif hale getirilinceye kadar hareketsiz
kalirken solucanlar herhangi bir talimata gerek kalmaksizin aktif hale gelir ve
eylemlerine baslayabilirler. Bu yonleriyle solucanlar viriislerden ayrilir. Solucanlarin
kendi kendilerine ¢ogalabilme o6zellikleri vardir. Iyi olusturulmamis giivenlik
duvarlarim1 asarak sisteme girmekte ve eylemlerine baslayarak sistem igerisinde
serbestce dolasabilmektedirler. Bu gilivenlik duvarini tahmin edilmesi kolay sifreleri
veya verileri kendi segtigi sifreleri kullanip deneyerek sonuca ulasmaya calisirlar.
Uzerinde tasidig1 truva at1 yazilimimi sisteme birakabilecegi gibi dogrudan kendisi de
yazilima zarar verebilir. Ag solucanlar1 bunlar1 yaparken arkasinda biraktig izleri
silmekte ve bu sebeple bulunmalar imkansiz hale gelmektedir'™,

Ag solucanlarin1 Truva atindan ayiran baglica 6zelliklerden ilki; truva ati
sisteme bulastiginda aktif hale gelebilmesi i¢in hangi programla bulagmigsa o
programin agilmasini bekler, program agilmazsa truva ati aktif hale gelmez. Ikinci
olarak, truva ati dogrudan isletim sistemine zarar verirken, solucanlar zarar vermez,
sadece sistemde yapilan her seyi sahibine iletir. Son olarak da truva ati, bulastigi
bilgisayarin ekranin1 kapatabilir, istedigi programi agabilir, klavye 1siklarmi yakip
sondiirebilirken, solucanlarm bu tiir 6zellikleri yoktur' ™.

Ag solucanlar ilk olarak 2 Kasim 1988 tarihinde ABD'de ortaya ¢ikmistir. O
giinkii veri iletim agina yiiklenen yazilim, tilkenin tiim bilim kuruluslarina ve askeri

arastirma merkezlerinin sistemlerine bulagsmis ve ¢ok hizli bir sekilde yayilarak

sistemleri kullanilamaz hale getirmistir. Bu ag solucanin, yapilan arastirmaya gore
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iki bin adet bilgisayara bulastig1 tespit edilmis ve tahmini zararin 150.000 Dolar
oldugu ifade edilmistir'™.

2.13. Tavsanlar (Rabbits)

Tavsanlar, bilgisayar viriislerindendir. Adin1 aldiklar1 hayvanlar gibi ¢ok hizli
bir sekilde tlireyebilmektedirler. Bu yazilim bilisim sistemindeki islemciye siirekli
komutlar vererek islemcinin normal islemesini saglayacak komutlar vermesini
engellemekte ve giderek sitemin daha yavas ¢alismasina neden olmakta, en sonda da
sistemi ¢alisamaz hale getirmektedir177.

Tavsanlari, viriislerden ayiran en 6nemli ozellik, asalak Ozelliklere sahip
olmamalari, kullanict veri kiitiiklerinin sonuna eklenmeleri ve kendi kendileri
yetebilmeleridir'™.

Tavsanlar durmaksizin tiredikleri i¢in sistem durma noktasina gelir.
Tavsanlarin, viriislerin aksine "pay-load"i yoktur. Sadece sisteme girerek sistemin
isleyisinin durmasina neden olmaktadir. Tavsanlarin harekete gecebilmesi i¢in tavsan
bulastiran dosyanin agilmasi ve ¢alistirilmasi gibi bir isleme gerek yoktur179.

Ingiltere'de yasanan bir olayda bir iiniversitenin bilisim sistemine yiiklenen
tavsan, sisteme durmaksizin "sanirim benim ¢ilgin oldugumu biliyorsunuzdur. Ayrica
bunalimdayim ve meydan okudugunuzu goriiyorum" seklinde yazilar yazmasi
sebebiyle sistemi islevsiz hale getirmistirlso.

2.14. Bukalemunlar (Chameleon)

Bu yazilim truva ati yazilimi gibi aldatma ile sisteme dahil olurlar. Sistem
icerisinde normal bir sekilde zararsiz bir yazilim gibi davranip o niteliklere sahipmis
gibi goriinerek sistem igerisine dahil olurlar. Sisteme girdikten sonra gercek yiiziinii
gostererek zarar verici eylemlerine baslarlar. Bu yazilima kendisini saklamaktaki
basaris1 nedeniyle bukalemun ad1 verilmistir'™,

Bukalemunlar, ¢ok kullanicili sistemlerde sistem igerisindeki kullanicilarin

adlarim1 ve sifrelerini, verileri taklit edebilme 6zelligi sayesinde gizli bir dosyaya

kaydeder bundan sonra sistemin monitoriinde "sistemin bakim i¢in gegici bir siire
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kapatilacagl" uyarisin1 verdikten sonra sistemin kapanmasinin hemen ardindan bu
yazilm  vasitastyla  sistemde  istenilen  yere  ulasilabilir, eylemlerini
gerqeklestirebilirlsz.

2.15. Sistem Giivenligini Kirma (Hacking)

2.15.1. Genel Olarak

Hacking, bir sey elde etmek veya zarar vermek igin bir bilisim sistemine
yetkisiz erisime verilen addir'®®, Bilisim sistemine hacking yapan, sistemin isleyisine
miidahale eden, yetkisiz erisen kisiye hacker denilmektedir. Hackerler kendilerini
efsane zannedip st diizey bilisim uzmani olarak goriirler. Hackerler seytanca
hareketleri severler. Davraniglarinin temelinde duygusal bir yap1 veya heyecan
goriiliir ¢ogunlukla. Yaptiklart isleri bilisim sanati olarak goriirler. Yaptiklari
eylemlere kendi imzalarin1 atmaktan hoslanirlar'®. Hackerlara nazaran daha iist
diizey, donanimli ve tecriibeli kisilere ise cracker denir. Crackerler digerlerine oranla
daha nitelikli faaliyetlerde bulunurlar. Bu kisilere bir biitiin olarak bilisim korsanlari
adi Verilmistirlss.

Bilisim korsanlari, internet iizerinden sistemlerin giivenliginin kirarak, tespit
edilene kadar sistem igerisinde istedigi bilgiye ulasabilmekte, istedikleri verileri ele
gecirebilmektedir. Bu yontemlerle hackerler, haberlesme 0zgiirliigli, 6zel hayatin
gizliligini ihlal gibi bir ¢ok haklar1 ihlal edebildikleri gibi sistemin isleyisini de
bozabilirler'®®,

Bilisim giivenligine yonelik saldirilar genellikle bes asamalidir. ilk asama,
saldir1 yapilacak hedef hakkinda gerekli bilgilerin toplanmasi agamasi yani kesif
asamasidir. lkinci asama tarama asamasidir. Bu asamada bilisim giivenligine
saldirmak isteyen kisi sistemin zafiyetlerini belirlemeye ¢alisir. Ugiincii asama erisim
saglama, sisteme sizma asamasidir. Bu asamada hazirliklar tamamlanmis,
kullanilacak yontem belirlenmis ve hedefteki sisteme erisilmistir. Dordiincii asama
erisime devam etme, kalicilig1 saglama asamasidir. Bu agsamada saldirgan baskalar
tarafindan anlasilmamaya ve sisteme sahip olmaya ¢alisir. Besinci ve son asama da

izlerin temizlenmesi asamasidir. Saldirgan bu asamada hedefine ulasmistir. Adli
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bilisim gorevlilerinin delil elde etmelerini engellemek ve yakalanmamak igin
arkasinda biraktig1 izleri silmekle ugrasir™®’.

Sistemin glivenligini kirip igeri girilmesi eylemini, diger bilisim suglarinin
islenme yontemlerinden ayiran en dnemli 6zellik, herhangi bir yazilim kullanilmadan
bizzat bilisim korsanlarinin becerisine dayali olarak yapilmasidir. Her ne kadar
yazilim kullanmasalar da bazen giivenlik duvarini kirmak i¢in kombinasyon hesabini
yapan yardimci yazilimlar kullanabilirler. Bunun haricinde bilisim korsaninin sistem
igerisinde gezintisi ve verileri ele gecirmesi bizzat kendisi tarafindan yap111r188.

1997 yilinda ABD'de bulunan bir havaalaninin bilisim sistemine geng bir
korsan girmis ve havaalani telefonlarini alti saat boyunca devre disi birakmustir.
Buna bagli olarak havaalani bir siire kullanilamamistir. Ayni bilisim korsani bir
eczanenin bilisim sistemine girerek hastalarla ilgili biitlin kayitlari ele gecirmistir. Bu
korsan ABD'de yargilanan ilk korsan olmus ve iki yil boyunca gozetim altinda
tutulma ve 250 saat sosyal hizmetlerde calistirilma cezasi verilmistir. Ayn1 sekilde
2008 yilinda bir grup bilisim korsan1 40 milyon kredi karti bilgilerini ele
gegirmistirmg,

Ulkemizde ise TBMM basin mensuplaria "tbmm.gov.tr" uzantili bir e-posta
gonderilir. Hatta bu e-posta meclis bagkanligindan gonderilmis gibi gosterilmistir. Bu
e-postada tiim milletvekillerimize ge¢mis olsun, sistemin bu kadar basit ele
gecirilmemesi gerektigi, bilgi islem dairesinde ¢aliganlarin aforoz edilmesi gerektigi,
bu karisik ortamda bu konunu 6nemsenmesi gerektigi, saygilarimla; MUSE (tirnak
icerisinde yazilabilir)yazilmis ve basin mensuplarina génderilmistirlgo.

2.15.2. Ethical Hacker

Bilisim alaninin hizli gelisimine paralel olarak bilisim alanindaki suglar da bir
hayli artis gostermistir. Bilisim sistemini kullanan kisiler veya kurumlar bu suglardan
korunmak i¢in mecburen yeni giivenlik arayisi icerisine girmislerdir. Bu giivenlik
onlemlerinin aktif halde calisip ¢alismadigini denetleyerek test etmeye ¢alismislardir.
Bu gelismelere paralel olarak "ethical hacker" kavrami ortaya gikmigtir™,

Bir bilisgim sisteminin giivenliginin, daha onceden korsanlik yapmayan bir

kisiye kontrol ettirilmesi yeterince basar1 gostermemistir. Gergekten de bir bilisim
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uzmani kendisini ne kadar zorlasa da bir hacker gibi diisiinemez onun gibi
davranamaz. Iste bu yiizden daha 6nceleri bilisim korsanlig1 yapmis olanlar, yani sug
isleyenler ethical hackerleri olarak kullanilmaya baslanmistir.

Ethical hackerleri, test edilecek bilisim sistemine gergekten bir saldir1 olmasi
halinde ilk nerenin hedef alinacagini ve bu hedef alinan yerlerden ne gibi bir bilgilere
ulagilabilecegini belirlemeye calisirlar. Bu belirlemeler ¢er¢evesinde sisteme neler
yapilabilecegini belirlerler. En son olarak sisteme yetkisiz erisim halinde bu yetkisiz
erisimler fark edilebiliyor mu bunun iizerinde dururlar. Bu son kontrol bir nevi
koruyucu hekimlik gibi diisiiniilebilir'®.

Bagarili ethical hackerlerine 6ncelikle giivenin tam olarak saglanmasi gerekir.
Ethical hackerler sistemi test ederken miisterilerinin gizli bilgileri hakkinda bilgi
sahibi olmaktadirlar. Ethical hackerlerinin bunun yaninda bilgi ve gii¢lii bir
donanima sahip olmalar1 gereklidir. Onlar bilgisayar konusunda uzman olmalidirlar.
Ileri teknolojiyi iyi bilmelidirler. Inisiyatif sahibi ve ¢ok sabirli olmalidirlar. Yetkisiz
erisimlerde korsanlarin tersine testler uzun zaman alacagi i¢in bu zamani talep etmeli
ve 1srarla testlerini silirdlirmelidirler. Ayn1 zamanda ethical hackerler, gelismeleri
takip ederek kendilerini siirekli yenilemelidirler. Alanda yasanan teknolojik
gelismeleri, egitim programlarini siirekli takip etmelidirler®,

Ulkemizde ethical hackerler fazlaca duyulan bir kavram degildir. ABD'de
yasal diizenleme altina alinmisken {ilkemizde herhangi bir yasal diizenleme
bulunmamaktadir. Ulkemizde bu sekilde bilisim sistemlerini ethical hackerlerine test
ettirmek istenmesi halinde eylemin sug¢ olusturup olusturmayacagi konusunda yasal
bir diizenleme bulunmadig1 igin bir takim sorunlar ortaya ¢ikabilmektedir. Ozellikle
tezimizin konusu olan TCK'nin 244. maddesinde yazan sucun re'sen takip edilen
suglardan olmasi sebebiyle eylem bir biitiin halinde degerlendirilmeli manevi unsur
yoklugu ya da ilgilinin rizasina dayanmasi sebebiyle hukuka uygunluk nedeni
gergevesinde degerlendirilmelidirm.

2.16. Oltalama (Phishing)

Oltalama (pishing), "password" (sifre) ve "fishing" (balik avlama)

sozclklerinin birlesmesinden olusturulmus, Tiirkge'ye yemleme, oltalama olarak
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¢evrilmistir'®®. Son zamanlarm en gézde saldinlarindandir. Bu yontemle magdurlar
her yil milyarlarca zarara ugratilmaktadir. Bu yontem, kisilerin kredi karti
bilgilerinin ya da sifresinin 6grenilmesi amaciyla kullanilir. Bu saldirilar i¢in sahte
olarak banka, sosyal paylasim sitesi, online oyunlar gibi web sayfalar1 hazirlanmakta,
bu web sayfalar1 ile kisilerden kart bilgileri sifreleri vb. bilgiler istenmektedir. Bu
sekilde sahte olarak yapilan siteyi dikkate alan kullanicilarin, sitenin istedigi bilgileri
sisteme girmeleriyle bilgileri calinmaktadir'™®®. Bu saldirilara internet aldatmacast,
dolandiriciligt denilmekte'®’, bir tiir sosyal miihendislik yontemi oldugu da ifade
edilmektedir'®®.

Omegin, dolandiricilar tarafindan bazi banka web siteleri sahte olarak
hazirlanmakta, arama motorunda s6z konusu bankay1 aratip sahte bankanin sitesine
girerek kart bilgilerini yazan kisilerin bilgileri calinmaktadir'®,

Bir diger pishing yontemi de kisiye sahte e-posta gondermektir. Bir bankadan
geliyormus gibi sahte e-posta gonderilir. Bu e-postada kisisel bilgilerin
giincellenmesi istenir. Kisi bu sekilde e-postaya cevap vermesi halinde bilgileri ele
gecirilmis olur®®.

ABD merkezli bir sivil toplum kurulusu 2012 yilinin ilk ¢eyregi igin bir rapor
yayinladi. Bu raporda, 6zel phishing sitelerinin sayis1 56 bin 859 ile tiim zamanlarin
en yiiksek diizeyine ulastig1 ifade edilmistir®®,

Bu tiir saldirilardan kurtulmanin en basit yolu bu tiir bankalar1 adres
¢ubuguna manuel yani el ile yazilmasidir®®. Diger bir korunma yéntemi de bu
konuda kullanicilarin bilgilendirilmesi, gereksiz e-postalart agmamalar1 konusunda
aydinlatilmalaridir. Bu tiir saldirilar facebook, messenger, twitter gibi sosyal medya

tizerinden de gonderilebilecegi diisiiniilerek kullanicilarin tanimadiklart kisileri

arkadas olarak eklememeleri, silipheli kisilerden gelen mesajlar1 a¢gmamalari,

19 http://www.hurriyet.com.tr/bilgisayar-kullanicilari-oltaya-geliyor-21226684 (erisim tarihi:
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istenmeyen e-postalart Onlemeleri, filtrelemeleri ve bu konuda dikkatli olmalari
gerekmektedir®®.

2.17. Tarama (Scanning)

Tarama, siral1 bir diziyi takip ederek degeri her seferinde degisen verilerin,
hizl1 bir sekilde bilisim sistemine girilmesi, sistem tarafindan olumlu cevap verildigi
durumlarin raporlanmasi i¢in yapilan islemdir. Sistem bir telefon numarasindan
baslayarak arama islemine baglar, eger aranan numara bir bilisim sistemine bagh
olursa baglant1 sinyali gonderilir. Islem her seferinde bir numara artirilarak tekrar
edilir. Bu sayede belirli aralikta bulunan telefon numaralarina bagli bilisim
sistemlerinin tespiti saglanmis olur. Ayni islem internete bagli olan IP numaralarini
bulmaya yonelik olarak da yapilabilir. Tarama islemi, bilisim sistemindeki agiklar
tespit etmek amaciyla IP iizerinde "port" taramasi seklinde de olabilir. Sifre ile
korunmus biligim sistemlerinin sifrelerini bulmak i¢in de sifre taramasi yapllablhrzo4

Ozellikle port taramasi bilisim alaninda islenen suclarda sik¢a basvurulan bir
yontemdir. Burada kullanilan port, bilgisayarlarda kullanilan fiziksel seri ve paralel
port olmayip mantiksal porttur. Her IP adresi sanal veri yollarina boliinmiis yani
portlara boliinmiistiir. Bu sebeple ayni anda ayni IP adresinden farkli programlarla
veri aligverisi yapilabilmektedir. Port taramasiyla bilisim sisteminin agiklar
bulunabilmektedir’®.

Bir deneme yanilma islemi olmasi ve milyonlarca ihtimali denemesi
sebebiyle bir tarama programina ihtiya¢ vardir. Bu programlar internet {izerinden
kolaylikla bulunulabilir. Bu tarama programlar: sistemin aciklarini tespit ederek bu
aciklar1 kapatabilmek amaciyla kullanilmasi halinde sistemin giivenligini artirmak
i¢in yapilan tarama islemi olmus olur. Fakat ayn1 agiklar1 tespit ettikten sonra saldirt
yapilmasi halinde ise saldirt amagli tarama islemi yapilmis olur®®,

2.18. Parola Kirma Saldirilar:
Parola kirma saldirilari, bir bilgisayarda saklanan veya sisteme iletilen

verilerin sifrelerini 0grenme ya da ¢ozme islemine denir. Bu yoOntem biitiin

tahminlerin denenmesiyle gergeklesir. Bu yontem sifresini unutan insanlara yardim

203 Hekim, H. (2015). Oltalama (Phishing) Saldirilari. Tombul, F., Giinestas, M., Basibiiyiik, O.
(Ed) Siber Suglar Tehditler, Farkindalik ve Miicadele. Ankara: Global Pohtlka ve Stratejl s. 75-78.
204 Giingor, age. s. 63; Diilger, age. s. 135.

Diilger, age. s. 135.

Glingor, age. s. 63.
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ettigi gibi siber suglarda gizli verilere ulasma imkan1 saglamasi sebebiyle suglulara
da yardim etmektedir®®’.

Bir sifreyi kirmak basit konulan sifreler i¢cin ¢ok kisa bir zaman alirken,
karmasik ve iceriginde bazi karakterler olan sifreler i¢in hem uzun hem de daha zor
olmaktadir.

2.19. DoS ve DDoS Ataklar

DoS (Denial of Sevice) saldiris1 bir tiir hizmet aksatma yontemi olup, bu alan
igerisinde en meshur saldir1 tiirii olarak bilinir®®. Bu yontemde sisteme diizenli ve
arka arkaya yapilan saldirilar sonucu hedefteki sistemin hizmet veremez hale gelmesi
ya da o sisteme ait tiim kaynaklarin tiiketilmesi hedeflenir. Kisaca, bir sunucuya
durmadan istekte bulunularak hem sunucuyu hem de bilisim sistemini mesgul etme
olarak ifade edilebilir. Farkli yontemlerle hizmet aksatma saldirilart

gerg:eklestirilebilirzog.

Bir markete sadece gezinmek amaciyla bir yigin insan
gonderilmesi, bu insanlar yiiziinden ger¢ek alisveris yapmak isteyen kisilerin
kalabaliktan dolay1 alisverislerini yapamamasi hali 6rnek olarak gosterilebilir. Bu tiir
saldirilar genellikle internet alt yapisindan kaynaklandigi i¢in engellenmesi de ¢ok
zor olan bir saldir ¢esididir®™®.

DoS saldirilart iki agamalidir. ilk asamasi toplu giivenlik kirma asamasidir.
Bu asamada DoS saldiris1 yapilacak olan sisteme erisilecek ardindan saldiriyr
yapacak olan program yiiklenecektir. Ikinci asama saldir1 asamasidir. Bu asamada
hedefteki sisteme saldir1 yapilir®™.

Glinlimiizde en tehlikeli saldir tiirlerinden bir tanesidir. Engellenemez olusu
ve sistemi ¢alisgamaz hale getirebilmesi sebebiyle hacker aktivist gruplarinca tehdit
unsuru olarak kullanilmaktadir®?.

DDoS ise daha oOnceden tasarlanan bir ¢ok sistem {izerinden hedefteki

bilgisayarlara saldir1 yapilarak sistemin kimseye hizmet veremeyecek sekle

207 Diilger,age. s. 133.

208 Hekim, H., Basibiiyiik, O., (2013). Siber Suglar ve Tiirkiye'nin Siber Giivenlik Politikalari.
Uluslararasi1 Giivenlik ve Terdrizm Dergisi. S. 4. s. 143.

209 Diilger, age. s. 132.

210 Unal, A., (2015). Dagitik Servis Dis1 Birakma (DDOS) Saldirilart: Giincel Yontemler ve
Miicadele. Tombul, F., Giinestag, M., Basibiiyiik, O. (Ed.). Siber Suglar Tehditler, Farkindalik ve
Miicadele. Ankara: Global Politika ve Strateji. s. 14, 15.

21 Bilgi Islem Dairesi Bagkanligi,
http://bidb.itu.edu.tr/eskiler/seyirdefteri/blog/2013/09/07/denial-of-service-(dos)-
5ald%C4%B1r%C4%B1lar%C4%B1-ve-korunma-y%C3%B6ntemleri (erisim tarihi: 15/03/2018)

212 Dogan, age. s. 37.
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getirilmesini amaglayan yontemdir. Eszamanli olarak yapilan bu saldirilar saldirinin
boyutunu arttiracagi gibi saldiriy1 yapan kisinin de gizlenmesini saglar. Bu islemleri
yapan araglara "zombie" denir. Bu tiir saldir1 yapan failin tespiti ¢ok zordur®®,

DoS saldirisint DDoS saldirisindan ayiran en 6énemli fark, DoS saldirisinda
genelde tek bilgisayar ve tek internet baglantisi kullanilirken, DDoS saldirilarinda
ayni anda birden fazla bilgisayar ve birden fazla baglant1 destegi vardir. Bu yiizden
DDoS saldirilar1 daha kapsamli ve biiyliktiir Dolayisiyla verebilecegi zararlar daha
fazladir ve 6nlem alinmasi da bir o kadar zordur®*,

22 Aralik 2014 tarihinde yayinlanan bir makalede DoS/DDoS saldirilarinin
sayisinin her yil yaklasik ikiye katlandigi, 2014 yilinda yapilan saldirilarda toplam
maliyetin milyarlarca dolardan fazla oldugu ifade edilmistir. Bu saldirilarla bir
bolgenin elektriginin kesilmesi, sularinin bosa akitilmasi, ucaklarin rotalarindan
cikartilmasi, kurumlarin alt yapisinin ¢okertilmesi gibi saldirilar yapilabilmektedir.
Bu nedenle bu saldirilar daha simdiden bir cok istihbarat oOrgiitleri tarafindan
kullanilmaya baslamlmlsterlS.

DoS saldirilari, engellenmesinin ¢ok zor ve yikici etkilerinin olmasi sebebiyle
genellikle askeri ve istihbarat birimlerini hedef almaktadir. 2014 yilinda Ingiltere
Istihbarat birimine Anonymous adli hacker grubu tarafindan DDoS saldirisi
diizenlenmis, ayn1 sekilde Esad yonetimine bagl istihbarat birimlerine de 2008-2014
yillarinda DoS saldirilar yapllm1$tlr216.

Ayni sekilde Estonya iilkesindeki bir¢ok kamu kurumu ve 6zel sektorlerin
internet sitelerine bu tiir bir saldir1 gergeklestirilmistir. Bu saldiriin arkasinda Rus
Hackerler oldugu iddia edilmistir. Saldirinin nedeni olarak da Estonya'nin

bagkentinde bulunan "The Bronze Soldier" adli heykelin kaldirilmasi ileri

o e e e 217
stirilmiistiir™".

213
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Diilger, age. s. 132.
http://www.teknokulis.com/dosyalar/internet/2015/12/30/dos-ve-ddos-saldirilari-nedir-
belirtiler-farklar-ve-onlemler (erisim tarihi: 15/03/2018)

2 Boliikbas C. (22 Aralik 2014). Yeni Nesil Teknolojik Silahlar: DoS/DDoS.
https://siberbulten.com/makale-analiz/yeni-nesil-teknolojik-silahlar-dosddos/ (erisim tarihi:
15/03/2018)
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Bu tiir saldirilardan kurtulmanin en etkili yollar, gilivenilir bir anti viriis
programi yiiklenmesi, bir giivenlik duvarit olusturulmasi, giivenilir olmayan e-
maillerin agilmamasi ve e-mail filtreleme yapilmasi ile miimkiindiir™®,

2.20. Botnet Saldirilar:

Botnet, robot kelimesinin "bot"u ile network kelimesinin "net"i kullanilarak
olusturulmus bir kelimedir. Saldirganlar c¢esitli yollarla bilisim sistemlerini ele
gecirirler. Bu ele gegirilen bilisim sistemleri zombi (bot) bilgisayar olarak
adlandirilir. Botnet programi da bilisim sistemine gizlice yliklenen programlardan
olup, bu program ile sisteme uzaktan erisim saglanmaktadir. Bu sekilde bir¢ok bot
programinin bulastig1 cihazlar bir araya gelerek biiyiik bir bot ag1 olustururlar ki bu
bot aginin yonetilmesine Botnet denilmektedir®®. Kisaca, bir ¢ok bilisim sisteminin
kotii amaglar dogrultusunda tek bir noktadan yonetilmesi olarak ifade edilebilir?®.

Bot'u kullanacak zararli yazilim sahibi 6ncelikle bir sunucu (server) kiralar,
daha sonra zararli bot'u yayar ve bu sekilde sistemlere bulasan bot'lar saldirganin
sunucusu ile iletisime geger ve saldirganin istekleri dogrultusunda hareket eder??!,

Bu tiir saldir1 ile, kurbanin haberi dahi olmadan bir web sitesinin hiti
artirabilir, magdurun e-posta adresindeki kisiler, sifreler, kullanici adlar1 ele
gecirebilir. Ayni sekilde sosyal medya hesaplarina erisilebilir, magdurun bilgisayari
kullanilarak DDoS ataklar1 yapilabilir, bir web sitesine girilerek sitedeki rekramlara
tiklanilmas1 saglanilabilir. Saldirgan bu bilgileri haksiz kazan¢ saglamak ig¢in
toplayabilecegi gibi bu bilgileri satmak ya da santaj yapmak i¢in de toplayabilir.
Sonug olarak, bu yontemle magdurun hesap bilgileri, sifreleri, projeleri, programlari,
kisisel verileri, dosyalari ele gegirebilmektedirzzz.

2.21. Siiper Darbe (Super Zapping)

Stiper darbe, bir bilgisayar sisteminin, islemez hale gelmesi halinde, kisa bir
siire icerisinde sistemin tekrar calisabilmesi i¢in tiim gilivenlik kontrollerini asip

degisiklik yapilabilmesine yarayan programa verilen addir. Bu program, kopya

koruma programini atlatan bir yazilim olarak ortaya ¢ikmistir®?,

218
219

Dogan age. s. 39.

Diilger, age. s. 133.

220 Mugla Emniyet Midiirliigii, http://www.mugla.pol.tr/fethiye/Sayfalar/Botnet-Nedir.aspx.
(erigim tarihi: 15/03/2018)

221 Diilger, age. s. 133.

222 Diilger, age. s. 133-134.

223 Aydin, age. s. 49; Turhan, age. s. 52; Boga, age. s. 49.
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Bu program amaci dogrultusunda kullanilmasi halinde kullanicisina ¢ok
bliyiik faydalar saglarken, kotii amacglara alet edilmesi halinde ¢ok tehlikeli
olabilmektedir. Bu program bilisim sistemlerinde biiyiik zararlara yol agmak isteyen
saldirganlara, tiim giivenlik 6nlemlerini asabilmesinden dolay1 ¢ok biiyiik avantajlar
saglayabilmektedir®.

Amerika'da bulunan bir bankada bilisim sistemi gorevlisinin, sistemlerde
meydana gelen hatayr giderebilmek i¢in bu programi ¢alistirmis ve sistemdeki tiim
tedbirlerin kalktigin1 farketmistir. Bundan faydalanmak isteyen banka gorevlisi,
arkadaslarinin hesaplarina yiiklii miktarlarda paralar aktarmis ancak bir miisterinin
hesabindaki paranin azaldigini fark etmesiyle sug ortaya ¢ikmustir??>,

2.22. Eszamansiz Saldirilar (Asynchronous Attacks)

Bilgisayarlarin birden fazla islemi ayni1 anda yapabilmelerine eszamanl
caligma ad1 verilir. Ancak baz1 durumlarda bilgisayarlar eszamanli yerine belirli bir
sirada da galigabilmektedir. Bir islemin baslayabilmesi i¢in diger islemin sonucu
beklenebilir. Bu calisma sistemine de eszamansiz calisma denir. Ornegin, bir
bilgisayardan bir ¢ikti alma isleminde, cesitli gorevler sirayla cagrilmasi gerekir.
Isletim sistemi bu istekleri sistemde bekletir, yaziciya ulasilabilir oldugunda istek
sirasina veya oncelik sirasina gore istekler yerine getirilir®®.

Bagka bir tanima gore ise eszamansiz ¢alisma sirasinda, isletim sisteminde
bekleyen veriler iizerinde degisiklik, ekleme ya da silme islemi yapilabilir. Bu tiir

227 By saldim

veriler iizerinde degisiklik yapilmasi islemine eszamansiz saldir1 denir
ile TCK'nin 244 maddede yazili suglarin islenmesi miimkiindiir. Ornegin sistemde
sirasin1 bekleyen bir isleme eszamansiz saldiri ile miidahale edilerek sirasina

bekleyen veriyi degistiren ya da silen fail bu kanun maddesinden yargilanacaktir.
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UCUNCU BOLUM
5237 SAYLI TURK CEZA KANUNUNDA BiLiSIM SISTEMINI
ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME
SUCU iLE HAKSIZ CIKAR SAGLAMA SUCU

1. GENEL OLARAK

Gilinlimiiz modern yasaminda bilisim sistemi ekonomi, saglik, egitim,
bilimsel arastirmalar, savunma, idare vb. pek ¢ok alanda vazgecilmez bir hal almistir.
Hemen hemen tiim devlet kurumlar1 ve ticari isletmeler biitiin is ve islemlerini
bilisim sistemlerini kullanmak suretiyle gerceklestirmektedir. Vazgegilemez hale
gelen bilisim sisteminin gecici siireyle de olsa ¢alisamamasi biiylik zararlara neden
olabilmektedir. Ozellikle ¢ok iyi bir sekilde iiretilmis olan kurtcuklar, viriisler, truva
atlar1 gibi zarar verici yazilimlar giin gegtikce artmaktadir. Ayni sekilde bir web
sitesini ¢Okertmek icin kullanilan DDoS saldirilart ile pek ¢ok kamu kurumu
isleyemez hale gelebilecegi gibi sirketlerin ticaret yapmasi da engellenebilmektedir.
Yasa koyucu bu gibi yikicr etkileri olan eylemleri diizenleme altina alarak bir nebze
de olsa bu sugun islenmesinin éniine ge¢mek istemistir??®,

Bilisim alanindaki suclar hakkinda, karsilagtirmali hukuka bakildigi zaman,
iki temel sistemin uygulandigi goriilmektedir. Bir kisim iilkeler bu tiir suglar
mevzuatlarinda ayr1 6zel bir kanun yaparak diizenlemekteyken diger bir takim
iilkeler mevcut ceza yasalar icerisinde diizenleme altina almiglardir. Mevcut ceza
yasalar1 igerisinde bu suclara yer veren iilkeler hukuki yarar ¢ergcevesinde o hukuki
yarar1 koruyan maddelere ekleyerek veya bu maddeleri yeniden diizenleyerek ya da
tilkemizde oldugu gibi bu maddeleri ayr1 bir boliim halinde degerlendirerek

diizenleme altina almistir. Bakildigi zaman {ilkemizde bu suglar hem "bilisim

228 Diilger, age. s. 410
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alaninda suglar" adi altinda ayr1 bir boliimde hem de dolandiricilik, hirsizlik gibi
suclarin icerisinde nitelikli hal olarak diizenleme altina ahnmlstlrzzg.

Bu gergevede Eski 765 sayili TCK'nin 525/b maddesinin karsiligi olarak 5237
sayili TCK'nin 244. maddesi diizenlenmis ve kendi igerisinde ii¢ ayr1 sug tipine yer
verilmistir. 1. fikrada "Bir bilisim sisteminin isleyigini engelleyen veya bozan kigi" ile
2. fikrada "sistemin bozulmasi "bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir

!

yere gonderen kigi" nin cezalandirilacagi, 4. fikrada ise "fiillerin islenmesi suretiyle
kisinin kendisinin ya da baskasinin yararina haksiz bir ¢ikar saglanmasimin bagka
bir su¢ olusturmamast halinde" kiginin cezalandirilacag: belirtilmistir. Maddenin 3.
fikrasi ile de ilk iki fikranin nitelikli halinden bahsedilmistir.

Maddenin ilk iki fikrasi dogrudan dogruya bilisim sistemini veya verilerini
korumaya yonelik suglari igermektedir. Dordiincti fikrada, bilisim sistemleri ile

haksiz yarar saglama sugu yaptirim altina alinmistir. Biz bu ¢aligmamizda maddenin

1. ve 2. fikrasini bir; 4. fikrasin1 ayr1 olarak ele alacagiz.

2. BILiSIM SISTEMINIi ENGELLEME, BOZMA; VERILERI YOK
ETME VEYA DEGIiSTiRME SUCU

2.1. Genel Olarak

ASSS'min 4. maddesi verilere miidahale konusunu diizenlemektedir. Buna
gore, ‘"taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi,
verilerin silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten
gerceklestigi zaman, kendi i¢ hukuku kapsaminda cezai su¢ olarak tanimlamast icin
gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir"
seklindedir. 5. maddesi ise sisteme miidahale konusunu diizenlemektedir. Buna gore,
“"taraflardan her biri bilgisayar sistemlerine veri girigi yaparak, bu verileri ileterek,
bilgisayar verilerine zarar vererek, bunlart silerek, tahrip ederek, degistirerek veya
engelleyerek bir bilgisayar sisteminin igleyisinin haksiz yere engellenmesinin, kasten

gerceklestirildigi zaman, kendi i¢ hukuku kapsaminda cezai su¢ olarak tanimlamasi

22 Yazicioglu, Genel Degerlendirme, s. 396; Yazicioglu, Y. (2009). 5237 s. TCK.nun 244/4
tincti Maddesinde Diizenlenen “Bilisim Sistemi Marifetiyle Haksiz Cikar Saglanmast” Sugu ile
md.142/2-e ve 158/1-f Maddesinde Diizenlenen “Bilisim Sistemlerinin Kullanilmasi Suretiyle”
“Hirsizlik” ve “Dolandiricilik” Suclarinin Islenmesi Sorunsali Uzerine Diistinceler. Sug ve Ceza. S.
4. s. 1; Yilmaz, S. (2011). 5237 Sayili TCK'nin 244. Maddesinde Diizenlenen Bilisim Alanindaki
Suglar. TBB Dergisi. S. 92. s. 64.
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”

icin gerekli olabilecek yasama tedbirleri ve diger tedbirleri kabul edecektir
seklindedir. Diizenlemelerden de anlasilacagi iizere taraf devletlerin bu tiir suglar
kendi i¢ hukuklarinda yaptirim altina almalar1 gerektiginin belirtilmesi sebebiyle,
5237 sayih TCK'nin 244/1. maddesi ile ASSS'min 5. maddesine paralel bir
diizenleme ile konu yaptirnm altina alinmistir. Buna goére "Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, 1 yildan 5 yila kadar hapis cezast ile
cezalandirtlir" seklindedir. Aynt maddenin 2. fikrasi ise ASSS'in 4. maddesine
paralel olacak sekilde diizenlemistir. Buna gore, "bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi 6 aydan 3 yila kadar hapis cezasi ile
cezalandiritlir” seklindedir23o.

Bu iki fikranin nitelikli hali 3. fikrada diizenlenmistir. Buna gore, "bir banka
va da kredi kurumuna veya bir kamu kurum veya kurulusuna ait bilisim sistemi
tizerinde iglenmesi halinde, verilecek ceza yari oraminda arttirilir” seklindedir.

2.2. Su¢la Korunan Hukuki Yarar

2.2.1. Genel Olarak

Kanunun 1. ve 2. fikrasinda yer alan sug¢larda korunan hukuki deger
konusunda doktrinde goriis birligi yoktur. Diilger'e gore, yasa koyucu hem bilisim
sistemlerinin soyut unsurlarindan olan veri ve yazilimlart hem de bilisim
sistemlerinin somut unsuru olan donanim kismini koruma altina aldigini belirterek
sucla korunan hukuki yararin karma nitelikte oldugunu belirtmis, bilisim sistemiyle
olusturulan yazilim, ekonomik bilgiler, bilimsel ¢alismalar, bilgi ve benzeri degerleri
haksiz miidahaleden korumak istedigini belirtmistir®®,

Kurt'a gore oncelikle bilisim sistemi sahibinin miilkiyet hakki, zilyedinin
bilisim sisteminin dokunulmazligi, iletisim kurma teknolojik gelisim Ozgiirligiini
korurken ikinci fikra, bazen miilkiyet hakki, bazen fikri miilkiyet hakki, 6zel hayatin
gizliligi, ticari sirlarin korundugunu belirtmistir®®?,

Erdogan, bilisim alaninda yapilan her saldir1 kisilerin sisteme olan
giivenilirligini zedeleyecegini ayn1 zamanda maddenin topluma kars1 suclar basligi
ad1 altinda diizenlenmesi sebebiyle sistemin toplu nazarinda giivenilirligini ve

toplumun tamaminin menfaatlerini korumak istedigini ayn1 zamanda sistem sahibinin

230 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf. (erisim tarihi: 20/03/2018)
231 Diilger, age. 411.
2% Kurt, age. 161-162.

50



maddi ve manevi ¢ikarlarini, sistem kullanicilarinin 6zel hayatlarinin korundugunu
ifade etmistir®®®,

Akbulut ise maddenin birinci fikrasi bilisim sistemleri sahipleri, isletmecileri
ile kullanicilarinin sistemin arizasiz ¢alismasindaki yarar1 korudugunu, ikinci fikra
ile de tasarruf yetkisi elinde olan kisilerin veriler bozulmadan, verilere miidahale
olmadan kullanilmasindaki yararin korundugunu; miilkiyetin korunmadigini,
yalnizca malikin yararlarinin  korundugunu, o6zel hayat veya haberlesmenin
korunduguna iliskin goriislere diizenleme yeri itibariyle katilmadigimi ifade
etmistir®,

Erdag, bu sugun mala zarar vermenin elektronik bir tiirii oldugunu, bununla
birlikte bilgisayarin dokunulmaz olmasi ve sistemin istenilen sekilde hizmet
gérmesini dolayisiyla hukuki degerin karma nitelik tagidigini ifade etmistir®>.

Pall1, bu sugla korunan hukuki yararin, bilisim sistemi ve sistemin gilivenligi
oldugunu belirtmis, diger degerleri saymaya gerek olmadigini ayni zamanda
saymakla da bitmeyecegini ifade etmistir. Bu konuda goriisiinii su ornekle ifade
etmistir. Hastanede yatan bir hastanin yasamini devam ettirebilmesini saglayan bir
bilisim sistemine miidahale yapilarak hastanin 6lmesi halinde, korunan hukuki
degerin yasam hakki oldugunu, bu sebeple bu sugla korunan hukuki yararin ¢esitlilik
gosterdigini belirtmistir®®.

TCK'nin 244. maddesine paralel olan ASSS'nin veriye miidahale konusunu
diizenleyen dordiincli maddesinin agiklayici raporunda, bilisim sisteminde yer alan
verilere veya yazilimlara zarar verilmesinin, veri veya yazilimlarin bozulmasinin,
zarar gOrmesinin engellenmesi, besinci maddesi ise bilisim sistemlerine yapilan
saldirilarin  Oniline gegilebilmesi, sistemlerin ve verilerin saglam bir sekilde

calisabilirliginin korunmasi oldugu ifade edilmistir237.

233 Erdogan, age, s. 184.

234 Akbulut, B. (2016). Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme. SUHFD.
C.24.5.2.s.17.

2% Erdag, age. s. 280.

2% Pally, age. s. 164.

231 Karagiilmez, age. s. 236-237; Diilger, age. s. 41; Ketizman, M. (2008). Tiirk Ceza

Hukukunda Bilisim Su¢lari. Ankara: Adalet Yay. s. 119 .
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Yaygin goriise gore sistem ve veriye miidahalenin mala zarar vermenin 6zel
bir sekli oldugunun kabul edilmesi sebebiyle, bu su¢la korunan hukuki degerin
miilkiyet hakkinin korunmasi oldugu ¢alismamizda birgok kez ifade edilmistirzgs.

Kanaatimizce, bu kanun maddesiyle yasa koyucu toplum i¢in vazge¢ilmez bir
hal alan bilisim sistemine giliveni saglamak istemistir. Yani sisteme saglam, giivenli
ve gecikmesizin girilebilmesini korumasiyla beraber o bilisim sistemi sahibinin
miilkiyet hakkinin da korunmasi amaglanmustir.

2.2.2. Mala Zarar Verme Suc¢u A¢isindan Konunun Degerlendirilmesi

Her ne kadar sugun hukuki konusunu, mala zarar verme sucunun hukuki
konusu ile benzer sekilde kisilerin miilkiyet haklarinin korunmasi olarak ifade etmis
isek de kanunun diizenlenis sekli bakimindan durum celigkilidir. TCK'nin 151.
maddesinde yazili mala zarar verme sugunun TCK'nin ikinci kistm onuncu
boliimiinde yer almasina ragmen, TCK'nin 244. maddesinde diizenlenen su¢ TCK'nin
licinci kistm onuncu bolimiinde diizenlenmektedir. Her ikisinin de korudugu
hukuki degerin birbirleri ile benzer olmasina ragmen ayr1i ayr1 bdliimlerde
diizenlenmis olmasi celiski olusturmaktadir.

Bununla birlikte kanunun 167. maddesinde, bu suglarin haklarinda ayrilik
karar1 verilmemis eslerden birisinin, altsoy veya iistsoy veya bu derece kaymn
hisimlarindan birisinin veya evlat edinen ile evlatligin, ayn1 konutta beraber yasayan
kardeslerden birisinin  zararina islenmesi halinde fail hakkinda cezaya
hiikmolunmayacagi, haklarinda ayrilik karar1 verilmis eslerden birisinin, ayn1 konutta
beraber yasayan amca, hala, dayi, teyze, yegen veya ikinci derecede kaymn
hisimlarinin, ayni konutta beraber yasamayan kardeslerden birisinin zararma
islenmesi halinde fail hakkinda sikayet iizerine verilecek cezanin yari oraninda
indirilecegi diizenlenmis olmasina ragmen TCK'nin 244. maddesinde bu sekilde bir
sahsi cezasizlik sebebi ongoriilmemistir.

Benzer bir durum TCK'nin 168. maddesinde de yer almaktadir. Bu maddede
belirtilen suclardan dolayi, sugun tamamlanmasindan fakat hakkinda kovusturma
baslanmadan Once veya sonra, failin, azmettirenin veya yardim edenin pigmanlik

gostererek magdurun ugradigi zarar1 aynen geri iade etmesi ya da zararlarim

238 Ersoy, age. s. 166; Tezcan, D., Erdem. M. R., Onok, M. (2015). Teorik ve Pratik Ceza Ozel
Hukuku. Ankara: Segkin Yay. s. 911; Ozbek, Dogan, Bacaksiz, Tepe, age. s. 945; Ketizman, age. s.
128; Yilmaz, S. (2016). Tirk Ceza Hukuku Sisteminde Siber Su¢lar. Ankara: Adalet Yay. s. 193;
Yilmaz, Bilisim. s. 68; Avsar, B. Z., Ongéren, G. (2010). Bilisim Hukuku. Istanbul, Tiirkiye Bankalar
Birligi Yayini, Yayin No: 270. s. 135.
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karsilamasi halinde fail hakkinda verilecek olan cezada indirim 6ngoriilmiis olmasina
ragmen, ayni hukuki degeri koruyan TCK'nin 244. maddesinde bu sekilde bir
diizenlemeye yer verilmemistir. Oysa TCK'nin 244. maddesi tipki mala zarar verme
sucu gibi ikinci kistm onuncu boliimde yer almis olsa idi yukarida belirtilen yasal
olanaklardan yararlanilmis olunacakti. Benzer durum TCK'nin 245. maddesi i¢in de
belirtilmekteyken 5360 sayili Kanun'un 11. maddesi ile bu eksiklik giderilerek faile
etkin pismanlik ve sahsi cezasizlik sebebinden yararlanma imkani getirilmistir. Bu
dogrultuda mala zarar verme sucuyla benzer hukuki degeri koruyan TCK 244.
maddesine de TCK 245. maddesinde oldugu gibi benzer bir diizenleme yapilarak
celiskinin giderilebilecegi kanisindayiz.

2.3. Sucun Unsurlari

5237 sayili TCK'nin sistematigi dikkate alindiginda sugun unsurlari, tipiklik,
maddi unsur, manevi unsur ve hukuka aykirilik olmak iizere dérde ayrilir®.

2.3.1. Maddi Unsur

Sugun maddi unsuru hareket, netice ve bunlar arasindaki illiyet bag: olarak {i¢
ana baslik altinda incelenmektedir. Insandan sadir olan ve dis diinyaya yansiyan,
ihmali ya da icrai davranig, hareket;, insanin dig diinyada meydana getirdigi
degisiklige netice; meydana gelen neticenin yapilan hareketten dogmus olmasina da
illiyet bag: denir®®.

2.3.1.1. Sucgun Faili

Maddenin faile iliskin herhangi bir hiikiim icermemesi sebebiyle sucun faili
herkes olabilir. Kisi, baskalarinin haklarini ihlal etmedigi siirece kendi bilisim
sistemini engellemesi veya bozmasi su¢ olusturmayacagi i¢in bu sug¢ i¢in failin tespiti
onemlidir.

Hukuka aykiri fiilin bilisim sisteminin hangi unsuruna yoneldiginin tespiti,
su¢c acisindan Onemlidir. Fiilin bilisim sisteminin kendisine yonelmesi halinde
sisteminin kendisine ait miilkiyet ve tasarruf yetkisinin, verilerine yonelmesi halinde
verilere ait miilkiyet ve tasarruf yetkisinin, hem biligim sisteminin kendisine hem de

verilerine yonelmesi halinde ise her ikisine de ait miilkiyet ve tasarruf yetkisinin

239 Artuk, M. E. Gokgen, A. Yenidiinya, C. A. (2007). Ceza Hukuku Genel Hiikiimler. Ankara:
Turhan Kitapevi. i¢indekiler kismi; Centel, N. Zafer, H. Cakmut, O. (2008). Tiirk Ceza Hukukuna
Girig. Istanbul: Beta Basim. s. igindekiler kismu.

240 Artuk, Gokcen, Yenidiinya, Genel Hiikiimler, s. 388; Centel, Zafer, Cakmut, age. s. 228.
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kimde oldugu ve zarari kimin meydana getirdigi ayr ayri belirlenmelidir®'. Bu
hususun arastirilmas1 gerektigi pek c¢ok yargitay kararinda da agikca ifade
edilmistir®*.

Kanun'un 246. maddesinde sucun bir tiizel kisinin faaliyetleri ¢er¢evesinde
tiizel kisi yararina islenmesi halinde ilgili tiizel kisi hakkinda bunlara 6zgii giivenlik
tedbiri uygulanacagi ayica hiikkiim altina almistir.

2.3.1.2. Su¢un Magduru

Bu sugun magduru kural olarak, bilisim sistemi veya verileri lizerinde tasarruf
yetkisini elinde bulunduran kisidir. Sistemi engelleme veya bozma sugu agisindan
bakildiginda ise magdur, sistemin kullanicisi, isleticisi veya sahibi olabilir. Ancak bu
suclarin magduru olabilmek i¢in mutlaka bilisim sisteminin ya da verilerin maliki ya
da zilyedi olunmasina gerek yoktur. Bu yonden bakildiginda bu sugta magdur herkes
olabilir. Ornegin, kamu kurum veya kuruluslarinin bilisim sistemlerine kars1 islenen
suclarda magdur herkes olabilir®®.

Bilisim sisteminin herhangi bir engel, ariza ya da gecikme olmaksizin
kullanilmasinda yarar1 bulunan herkes bu hakkinin zedelenmesi halinde bu sucun
magduru olabilir. Bununla birlikte bilisim sisteminin maliki ya da zilyedi de aym
zamanda sugun magduru olacaktir®**.

Hafizogullar1-Ozen, herkes igin giivenli bir bilisim ortammin saglanmasi
kamu diizeninden oldugu i¢in sugun magdurunun kamu idaresi oldugunu belirtmis ve
sucun kisilere kars1 suglar arasinda yer almamasi sebebiyle kisi veya kisilerin sadece
suctan zarar goren oldugunu ifade etmistir®.

2.3.1.3. Su¢un Konusu

Kanunun birinci fikrasinda yer alan bilisim sisteminin isleyisinin
engellenmesi ve bozulmasi sugunun hukuki konusu bilisim sistemi iken; ikinci

fikrasinda yer alan verilerin yok edilmesi veya degistirilmesi sugunun hukuki konusu

24 Diilger, age. s.414; Soyaslan, age. s. 699.

242 Bkz. Yar. 11 CD. 28/01/2009 T., ve 2008/16570E, 2009/101 K. sayil ilam,

243 Koca, M., Uziilmez. 1. (2017). Tiirk Ceza Hukuku Ozel Hiikiimler, 4. Baski, Ankara: Adalet
Yay. s. 826; Akbulut, Sistemi Engelleme. s. 21.

244 Diilger, age. s. 414.

248 Hafizogullar, Z., Ozen, M. (2012). Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Karsi
Suglar. Ankara: Usa Yay. s. 48.
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bilisim sisteminde yer alan verilerdir. Bu iki fikray1 birbirinden ayirmaya yarayan en
6nemli husus da her iki fikranin hukuki konularidir®*®,

Bilisim sistemi yazilimi ve donanimiyla bir biitiindiir. Yazilim olmadan
donanim, donanim olmadan da yazilim bir anlam ifade etmez. Bu sebeple TCK'nin
244/1 maddesi anlaminda gerek yazilim gerekse donanim unsurlari, sugun hukuki
konusu dahilindedir®*’.

TCK'nin 244/2 maddesinde yazili veri kavramindan ne anlasilmasi1 gerekecegi
konusunda TCK'nin 243. maddesinin gerekcesi bize yol gdstermektedir. Buna gore
"sistem iizerinde biitiin soyut unsurlar, fikrada gecen veri teriminin kapsamindadir"
seklindeki ifade ile veri kavraminin g¢ergevesi ¢izilmistir. Ayn1 dogrultuda 5651 S.
Internet Ortaminda Yapilan Yayinlarmn Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 2/1-k maddesinde veri,
"bilgisayar tarafindan iizerinde islem yapilabilen her tirlii deger” olarak
tanlmlanmlst1r248.

Doktrinde verinin mutlaka bilisim sisteminde yer alan bir veri olmasi
gerekecegi belirtilmektedir. Yani disket, CD, flash bellek gibi yalnizca veri saklama
ve tagima gorevi goren cihazlarin bozulmasi, fiziki olarak kullanilamaz hale
getirilmesi halinde bu sugun degil TCK'nin 151. maddesinde yazili mala zarar verme
sugunun olusacagi belirtilmis ise de®®, kanaatimizce veri soyut ya da somut
unsurlartyla bir biitiin halinde incelenmeli, sugun tespiti i¢in failin giittiigii amacin
acikea tespit edilmesi gerekmektedir. Buna gore failin bir flash bellek, CD gibi veri
depolama aracinin igerisindeki bilgilere, verilere zarar vermek kastiyla hareket
etmesi halinde TCK'nin 244. maddesinde yazili sugtan, bunun haricinde failin
amacinin sirf mala zarar vermek olmasi halinde ise TCK'nin 151. maddesinde yazili
mala zarar verme sugunun uygulanmasi gerekecektir. Nitekim failin satiga hazir bir
bilgisayara zarar vermesi halinde bilisim sistemine zarar verme kastiyla hareket

etmemesi sebebiyle yalnizca mala zarar verme sucu, bununla birlikte failin bir ticari

isletmenin isleyisini durdurmak, miisteri profilini calmak amaciyla bilisim sistemine

246 Diilger, age. s.415; Artuk, Gokgen, Yenidiinya, serh, s. 6929; Soyaslan, age. s.700; Ozbek,

Dogan, Bacaksiz, Tepe, age. s. 946-947; Koca, Uziilmez, age. s. 826.
247 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 946-947.

248 "veri" konusunda ayrimntili tanimlar i¢in bkz. eserin 13. sayfasi.
249 Ketizmen, age. s. 143.
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zarar vermesi halinde zarara ugrayan bilgisayar i¢in TCK'nin 244. maddesi
uygulanmasi gerekecektir™®.

TCK'nin 244. maddesinde yazili sugun mala zarar verme sugunun 6zel bir
sekli oldugunu yukarida belirtmistik. Madem mala zarar vermenin 6zel bir sekli o
halde sugun hukuki konusu da mala zarar vermenin hukuki konusuyla benzer
niteliktedir®®. Hafizogullari-Ozen, bilisim alaninin sanal aleme ait oldugunu, reel
aleme ait bir malvarli§i degerinin olmadigini, yasa koyucu tarafindan sugun mala
zarar verme sucunun diizenlendigi, kisilere kars1 suglar arasinda yer almayip topluma
kars1 suglar bashigi altinda diizenledigini, yasa koyucunun bilingli olarak kisilere
kars1 suglar arasinda bu suga yer vermedigini, sucun topluma karsi suclardan
oldugunu, bu sebeple sugun hukuki konusunun, bilisim ortaminin olusturulmasina,
gelistirilmesine, saglikli, giivenilir islenmesinin saglanmasina, istenmeyen bir zarar
tehlikesinin veya zararin ortaya cikmasinin onlenmesine iliskin kamusal yarar
oldugunu ifade etmistir®’. Ayni sekilde Tezcan/Erdem/Onok'ta sugun hukuki
konusunu bilisim sistemleri ve bilisim sistemlerindeki veriler oldugunu, bunlarin
TCK'nin 151. maddesine goére mal sayilamayacagi i¢in, mala zarar vermeden
bagimsiz olarak diizenleme altina alindigini ifade etmistir®®®. Yazicioglu, Ozbek ve
Tasdemir de benzer sekilde verinin taginabilir bir mal olmadigin1 ayrica ifade
etmistir254.

2.3.1.4. Fiil (hareket) ve Netice

TCK'nin 244. maddesi birbirinden farkli iki su¢u diizenlemistir. Bunlardan
ilki, birinci fikrada yer alan bilisim sisteminin isleyisini engellemek veya bozmak;
ikincisi ise ikinci fikrada yer alan bilisim sistemindeki verileri bozmak, yok etmek,
degistirmek veya erisilmez hale getirmek, sisteme veri yerlestirmek, var olan verileri
baska bir yere gondermektir. Her iki fikra i¢in de sug tipi se¢imlik hareketli olarak

diizenlenmistir. Ayrica maddede sugun nasil islenecegine dair herhangi bir

250 Ayni dogrultuda goris i¢in bkz. Akbulut, Sistemi Engelleme. s. 26-27; Demircan, age. s. 91.

1 Toroslu, N. (2009). Ceza Hukuku Ozel Kisum, Ankara: Savas Yay. s. 155; Ketizmen, age. s.
128; Yilmaz, Siber. s. 193.
252 Hafizogullari, Ozen, age. s. 447-448.

253
254

Tezcan, Erdem, Onok, age. s. 911.

Yazicioglu, TCK 244/4 iizerine diisiinceler, s. 6; Yazicioglu, Genel Degerlendirme, s. 398;
Ozbek, V. O. (2007). Banka ve Kartlarimn Kétiiye Kullaniimast Su¢u (TCK m. 245). Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, C. 9. Ozel Say, s. 1058. Tasdemir, K. (2009). Bilisim, Banka
ve Kredi Kartlarimin Kotiiye Kullaniimasi ve Dolandwricilik Suglari. Ankara: Cantekin Mat. s. 276
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Ozellestirme yapilmadig i¢in her tiirlii eylemle sug islenebilir, bu yiizden her iki fikra
da serbest hareketli suglardandir.

Su¢ kural olarak icrai hareketlerle islenebilir. Ancak bir bilisim sistemi
sorumlusu, sisteme yiliklemesi gerekli programlar1 yiiklemez, giincellestirmeleri
yapmaz, ya da sisteme virlis bulastifini gérmesine ragmen bunu engellemeye
calismazsa ihmal suretiyle s6z konusu sugu islemis olacaktir®®.

Uygulamada hangi secimlik hareketin meydana geldigi tam olarak tespiti
yapilamamaktadir. Ancak bunun tespit edilememesinin sug¢ i¢in bir 6nemi yoktur.
Su¢ agisindan se¢imlik hareketlerden herhangi birinin meydana gelmesi yeterlidir.
Uygulamada birden ¢ok se¢imlik hareketin ayni anda gerceklestigi goriilmektedir.
Her ne kadar birden ¢ok secimlik hareket ayni anda gerceklesmis olsa da tek sug
islenmis sayilacaktir. Fakat ceza belirlenirken alt sinirdan uzaklasilarak ceza tayin
edilecektir. Yargitay ve BAM da vermis oldugu bir ¢ok kararda sanigin eylemi tam
olarak belirlenemedigi i¢in uzman bilirkisiden rapor alinip cezanin buna gore
belirlenmesi gerektigi belirtilmistir®®.

2.3.1.4.1. TCK'min 244/1. Maddesinde Diizenlenen Fiiller

2.3.1.4.1.1. Bilisim Sisteminin Isleyisini Engelleme

Eski 765 sayili TCK'nin 525/b-1 maddesinde diizenlenen sistemi tahrip
etmek, islenmesine engel olmak, yanlis bicimde islemesini saglamak eylemlerinin
karsilig1 olarak TCK'nin 244/1. maddesi diizenlenmistir.

Eski metinde yer alan sistemin yanlis bigimde islemesini saglamak yeni
metinde yer almamis, bu eylemle sistem isleyisinin de engellenecegi diisiincesiyle bu
fiil icerisinde degerlendirilmistir.

Maddenin ilk fikrasinda, bilisim sisteminin isleyisini engelleyen kisinin
cezalandirilacagt hiikiim altina alinmistir. S6z konusu sugun olusabilmesi icin
sistemin isleyisinin engellenmesi gerekir. Sistemin engellenmesi sugun neticesini
olusturur. Bu sebeple su¢ neticeli bir sugtur. Aym1 zamanda her tiirlii hareketle
islenebilmesi sebebiyle de serbest hareketli bir su(;tur257.

Su¢ kural olarak icrai hareketle islenebilir. Ancak sistem sorumlusunun

sistemi virlis saldirilarindan korumak icin gerekli yazilimi yliklememesi ya da ytikli

2% Akbulut, Sistemi Engelleme. s.37; Diilger, age. s. 418.

296 Bkz. Yar. 8 CD. 31/03/2014 T. 2013/10236 E, 2014/8040 K . say1l1 ilam.

al Koca, Uziilmez, age. s. 827; Akbulut, Sistemi Engelleme. s. 27; Ozbek, Dogan, Bacaksiz,
Tepe, sug¢ ancak kanunda yazan hareketin gerceklesmesi suretiyle isleniyor olmasi sebebiyle, bagl
hareketli bir su¢ oldugunu ifade etmistir, bkz. age. s. 951.
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olan yazilimi gilincellestirmelerini yerine getirmemesi ve bu sekilde sistemi
disaridan yapilacak saldirilara karst savunmasiz halde birakmasi halinde ihmali
davranisla su¢ islenmis sayllacakt1r258.

Kanunda bilisim sisteminin isleyisini engelleme noktasinda herhangi bir
tanimlama yer almamaktadir. Doktrinde konu hakkinda goriis birligi yoktur.
Ketizmen, “sistem araciligiyla veri isleme faaliyetlerinin gergeklestirilmesinin

'259"

engellenmesi=>™", Karagiilmez, "sistemin gegici veya siirekli olarak c¢alismasinin

260", Erdogan, "bilisim sisteminin varlik

herhangi bir sekilde kesintiye ugratiimasi
sebebi olan gorevierini yapamaz hale getirilmesi®®" Avsar/Ongoren, "sistemin
geregi gibi c¢alismasimin onlenmesi, faaliyet ve kapasitesinin sumirlandiriimasi,
sistemin isleyisinin yavaslatilmast veya tamamen kilitlenme noktasina getirilmesi262"
seklinde ayr1 ayri ifade edilmistir.

TDK'ya gore engellemek, "bir seyin gerceklesmesini veya yapilmasini
onlemek" seklinde ifade edilmistir®®.

ASSS'nin 5. maddesine gore sistemin engellenmesinin, sisteme bilisim
verilerinin girilmesi, bozulmasi, tahrip edilmesi, nakledilmesi, silinmesi suretiyle
olabilecegi belirtilmistir®®*.

Bu tamimlamalardan yola ¢ikarak bilisim sisteminin isleyisinin
engellenmesine iligkin genel bir tanimlama yapmak gerekirse, disaridan yapilan bir
miidahale ile sistemin dogru bir sekilde caligmasinin engellenmesi olarak ifade
edilebilir.

Bilisim sisteminin isleyisini engelleme, sistemin gegici olarak caligmasinin
aksatilmasidir. Bu fiilde sistem bozulmamakta, herhangi bir sekilde caligsmasi
engellenmektedir. Doktrinde agirlikli goriise gore, sistemin gegici ya da siirekli

aksatilmasi1 sistemin isleyisinin engellenmesi c¢ergevesinde degerlendirilirkenZGS,

Artuk/Gokgen/Yenidiinya ve Erdogan sistemin kalic1 engellenmesinin sistemin

258
259
260
261
262

Diilger, age. s. 418.

Ketizmen, age. s. 129,

Karagiilmez, age. s.237.

Erdogan, age. s. 189.

Avsar, Ongéren, age. s. 136.

263 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8d42
cf4bab86. 88319603 (erigim tarihi: 01/04/2018)

204 Karagiilmez, age.s. 238; Erdogan, age. s. 190-191

265 Hafizogullari, Ozen, age. s.449; Soyaslan, age. s.701; Palli, age. s. 168; Diilger, age. s. 418;
Karagiilmez, age. s. 237; Yilmaz, Siber. s. 194; Akbulut, Sistemi Engelleme. s. 30; Taskin, age. s. 45;
Parlar, A.(2015). Tiirk Ceza Hukukunda Bilisim Suglari. Ankara: Bilge Yay. s. 41.
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bozulmasi ile es deger oldugunu, bu sebeple bu eylemde sistemin gegici olarak
engellenmesi gerekecegini savunmustur®®. Bize gore ikinci goriis geerlidir. Ciinkii
gergekten de sistemin kalict olarak engellenmesi ayni zamanda sistemin
bozulmasiyla es anlamli olacaktir.

Doktrinde bir kisim yazarlarca sistemin somut unsurlarina verilen zararlarin
bu sugu degil, TCK'nin 151. maddesinde tanimli mala zarar verme sugunu

olusturacagi savunulsa da®’

bize gore her somut olayin ayr1 ayr1 degerlendirilmesi
gerekmekte ve failin giittiigii saik sug i¢cin 6nemli kabul edilmelidir. Nitekim biligim
sistemi hem soyut (yazilim) hem de somut (donanim) unsurlardan meydana
gelmektedir. Sistemin somut unsurlarina verilen zararlarla da sistemin isleyisi
engellenebilir. Ornegin failin, sirf hasmina zarar vermek amaciyla bir bilisim
sisteminin unsuruna, 6rnegin bilgisayarin klavyesine zarar vermesi halinde mala
zarar verme, onun haricinde failin bir bilgisayardaki sistemin ¢aligmasini engellemek
amactyla kablosunu kesmesi halinde TCK'nin 244. maddesinin tatbik edilmesi

gerekecektir?®®

. Doktrinde bu konu soyle ifade edilmistir; bilisim sisteminin somut
unsurlarindan olan elektriginin kesilmesi, kablolarinin ¢ikartilmasi, sistemin
donaniminin sokiilmesi gibi fiziki bir takim unsurlarina zarar verilmesi halinde s6z
konusu sugun olusacag gibi, sisteme virlis ya da mantik bombasi, sistemde olmayan
bir sifrenin sisteme yerlestirilmesi veya mevcut sifrenin degistirilmesi gibi soyut
olarak da gergeklestirilebilir269. Ayni dogrultuda sistemin istenilen performansta
caligmamasi, hizinin diismesi, veri alig-verisi yapamamasi, dosyalar1 agamamasi
halleri bu maddi unsura érnek olarak gosterilebilir’®. Bununla beraber sistemin
isleyisini onemsiz derecede engelleyen hallerin TCK'nin 244. madde kapsaminda
tutulmamast gerektigi ileri siiriilmiis, haksizlik iceriginin azlhig1 sebebiyle ceza

verilmemesi gerektigi, bu hususun kanun maddesinde belirtilmesi gerektigi

271
savunulmustur®'".

266 Artuk, Gokgen, Yenidiinya, serh, s. 6928; Erdogan, age. s. 190, ayn1 goriis i¢in bkz. Dogan,

age. s. 118.

267 Koca, Uziilmez, age. s. 827.

268 Benzer goriisler i¢in bkz, Diilger, age. s. 418; Akbulut, Sistemi Engelleme. s. 28-29; Giirler,
age. s. 111; karsit goriisler igin bkz. Ozbek, Dogan, Bacaksiz, Tepe,age. s. 949; Koca, Uziilmez, age.
S. 827-828; Ketizmen, age. s. 129-133.

269 Diilger, age. 418; Akbulut, Sistemi Engelleme. s. 28-29

270 Diilger, age. s. 418

2n Akbulut, Sistemi Engelleme. s. 30.
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Konu hakkinda Yargitay'in vermis oldugu ve kanaatimizce isabetsiz olan bir
karar aynen su sekildedir. "Sanigin katilan Fatma Can'a ait “facebook” hesabindaki
verilere yonelik bozma veya degistirme gibi bir eylemde bulunmadan bu hesaba
iliskin sifreyi degistirip hesap sahibi gibi hareket etmek seklinde gerceklestirdigi
eyleminin TCK'min 244/1. maddesindeki bilisim sisteminin isleyisini engelleme
sucunu olusturdugu gozetilmeden sanik hakkinda TCK'nin 244/2. maddesi geregince
uygulama yapilmasi" seklindeki hiikiimle ilk derece mahkemesince TCK'nin 244/2.
maddesinden verilen karar1 bozarak 244/1 olacagim ifade etse de®’?; eylem aslinda
TCK'nin 244/2 maddesini olusturmaktadir. Nitekim Yargitayin bu ceza dairesi ile
diger ceza daireleri kararlar1 ayn1 zamanda BAM kararlar1 ¢elismis, diger dairelerce
bu sekilde sifre degistirmelerinin TCK'nin 244/2. maddesinin ihlalini olusturdugu
cok sayida kararda belirtilmistir®”. Yargitayin hakli olarak vermis oldugu bir karar
ise aynen su sekildedir, "Sanigin, magdur Gizem'in, e-posta adresi ve sifresi ile
facebook hesabi igin yeni sifre olusturarak hesabina girmesi, hesaba fotograf
verlestirdikten sonra e-posta adresi ve facebook hesabinin sifrelerini degistirerek
magdurun hesaplara erisimine engel olmasi bigimindeki eyleminin, TCK'nin 244/2.
maddesine uygun bulundugu gézetilmeden, olayda uygulama yeri bulunmayan ayni

Kanunun 244/1. maddesi uyarinca hiikiim kurulmasi, Kanuna ayklr1274"

oldugunu
acik¢a belirterek eylemin TCK'nin 244/2 maddesini olusturdugunu ifade etmistir.
Ayni sekilde 8. Ceza Dairesi "Suga siirtiklenen ¢ocugun, magdurun elektronik posta
adresinin ve bu adrese bagl facebook sayfasinin sifresini degistirmek suretiyle
erisimini engellemesinden ibaret eyleminin TCK.nun 244/2. maddesinde diizenlenen
sucu olusturdugu gozetilmeden, uygulama yeri bulunmayan TCK.nun 244/1.
maddesince mahkumiyet karar verilmesi®™" kanuna aykir1 bulmustur. Sonug olarak,
magdurun bilisim sisteminde sifrelerinin degistirilmesi eylemi bu maddi unsuru degil

244/2 deki maddi unsuru olusturacaktir.

2.3.1.4.1.2. Bilisim Sisteminin Isleyisini Bozmak

212 Yar. 23 CD. 24/05/2016 T, 2015/9146 E, 2016/6542 K .

213 Yar. 15 CD. 18/05/2016 T, 2013/32575E, 2016/5124K; Yar. 12. CD. 02/02/2016 T,
2015/15291 E, 2016/1124 K,; 8 CD. 21/04/2014 T, 2013/13127 E, 2014/10178 K, 8 CD. 08/01/2014
T, 2012/33042 E, 2014/231 K. Ankara BAM. 8 CD. 19/12/2017 T, 2017/1422 E, 2017/1919 K.

214 Yar. 12 CD. 22/12/2014 T, 2014/10843E, 2014/26243 K .

215 Yar. 8 CD. 13/11/2014 T, 2014/20966 E, 2014/26063 K.
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Maddenin ilk fikrasinda, bilisim sisteminin isleyisini bozan kisinin
cezalandirilacagi hiikiim altina alinmistir. Sug elverisli her hareketle islenebilen
suclardandir, bu ylizden serbest hareketli bir sug:tur276.

Yasada sistemin bozulmasiyla ne kastedildigi noktasinda herhangi bir hiikiim
yer almamaktadir. TDK'ya gore bozmak, kendisinden beklenilen isi yapamayacak
hale getirmek, gecersiz hale getirmek, zarar vermek seklinde belirtilmistir®’”.
Akbulut, sistemin yapmasi gerekenden tamamen farkli seyleri yapma51278; Ozbek-
Dogan-Bacaksiz-Tepe, kendisinden beklenilen isi yapamayacak sekilde kismen ya da
tamamen tahrip edilmesi®’®; Eker, sistemin islemesi engellenmekten ote sistemin
artik iglemesi olanaksiz hale gelmesi, fonksiyonlarimi yerine getirememesi®®;
Soyaslan, bilisim sistemine zarar verilmesi, sistemin diizeninin karistirilmasi,
sistemin kendisinden beklenen isi yapamayacak hale getirilmesi?®!; Ketizmen,

sistemin islem yapabilme eylemini kismen ya da tamamen ortadan kaldirilmasi®;

Artuk-Gokeen-Yenidiinya, sistemden kalic olarak istifade edilememesi®®®

; Erdogan
ve Tezcan-Erdem-Onok ise sistemin veri isleme faaliyetlerini yapamamasi ya da
dogru yapilmasina engel olacak sekilde sisteme miidahalede bulunulmasi seklinde
ifade etmislerdir®®*,

Kanaatimizce bozulma, her ne suretle olursa olsun bilisim sisteminin, kismen
ya da tamamen c¢alisamayacak hale getirilmesidir.

Sistemin nasil bozuldugu sugun olusumu agisindan énemli degildir. Sistem ,
fiziki temasla bozulabilecegi gibi sisteme hi¢ dokunulmadan da eylem
gergeklestirilebilirzss. Sistemin ¢okertilmesi, program akiginin bozulmasi, viriisler ve
kurtguklar ile sistemin iglemez hale getirilmesi halleri 6rnek olarak gosterilebilir.

Ayn1 sekilde sistemdeki bazi verilerin silinmesi, hatali program teslimi ve

216 Koca, Uziilmez, age. s. 827; Ozbek, Dogan, Bacaksiz, Tepe, sucun ancak kanunda yer alan

hareketin gergeklestirilmesi suretiyle islenebiliyor olmasi sebebiyle bagli hareketli su¢ oldugu
belirtilmistir. bkz. age. s. 951.

27 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8e8080119b
69.31487652 (erisim tarihi: 01/04/2018)

278 Akbulut, Sistemi Engelleme. s.30.

Ozbek, Dogan, Bacaksiz, Tepe, age. s. 949

280 Eker, age. 5.125.

281 Soyaslan, age. s. 701.

282 Ketizmen, age. 5.135.

283 Artuk, Gokeen, Yenidiinya, serh. s. 6929.

284 Tezcan, Erdem, Onok, age.s. 911; Erdogan, age. s. 193

28 Erdogan, age. s. 193.
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yiiklenmesi, sistemin pargalarinin degistirilmesi, sistemdeki verilerin degistirilmesi
halleri de drnek olarak gosterilebilir®®®,

Sistemin bozulmasi halinde sistemin isleyisinin de engellenmesi s6z
konusudur. Yani sistemin bozulmasi ayn1 zamanda engellemeyi de kapsamaktadir.
Bununla birlikte sistemin her engellenmesi hali bozmay1 kapsamayabilir287. Bu
sebeple, yasa koyucu her iki hali ayri ayri belirtme yoluna gitmistir®®®. Doktrinde,
bozma fiilinin ayn1 zamanda engelleme fiilini de kapsiyor olmasi sebebiyle, bozma
kavraminin gereksiz yere kullanildigi ayrica ifade edilmis, ASSS'nin 5. maddesi gibi
bozmanin da bir engelleme oldugunun belirtilmesi ile yetinilebilecegi ifade

edilmistir®™.

2.3.1.4.2. TCK'nin 244/2. Maddesinde Diizenlenen Fiiller

765 sayili TCK'min 525/c ve 525/b-1 maddelerinde diizenlenen verilerde
sahtecilik ve verileri tahrip etmek suglarina karsilik olarak yeni TCK ile verileri yok
etme ve degistirme suglari getirilmistir. 765 sayili kanunda sugun olugsmasi i¢in zarar
vermek veya yarar saglamak amaciyla yapilmasi aranirken yeni diizenlemede bu
eylemler yer almamis, dolayisiyla su¢ genel kastla islenebilecek bir suc¢ haline
getirilmistir. Bu su¢ ayni1 zamanda yukarida da belirtildigi iizere ASSS'min 4.
maddesinde yer alan verilere miidahale su¢una karsilik gelmektedirzgo.

Veri ile ne kastedilmek istendigi hususu, calismamizin ilk boliimiinde
bahsedildigi i¢in bu kisimda yeniden bahsedilmeyecektir.

2.3.1.4.2.1. Bilisim Sistemindeki Verileri Bozmak

Maddenin ikinci fikrasinda, bir bilisim sisteminin verilerini bozan kisinin
cezalandirilacagi hiikiim altina alinmistir. Verilerin hangi yolla bozulmas1 gerektigi
konusunun agikca belirtilmemesi sebebiyle her tiirlii eylemle bu su¢ islenebilir, bu
yiizden sug serbest hareketli bir suctur.

Verilerin bozulmasimi Akbulut, verilerin kullanilabilirligine zarar verilmesi

olarak ifade etmis ve artik verilerin usuliine uygun olarak kullanilamayacagin

286
287
288
289

Akbulut, Sistemi Engelleme. s. 31.

Koca, Uziilmez, age. s. 827.

Ketizmen, age. s. 238; Erdogan, age. s. 194; Akbulut, Sistemi Engelleme. s. 31.
Karagiilmez, age. s. 238; Erdogan, age. s. 194.

290 Pally, age. s. 178.
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1

belirtmistir®®*. Artuk-Gokgen-Yenidiinya da verilerden istenen faydanin elde

edilememesine yonelik hareketler olarak ifade etmistir®®

. Doktrinde agirlikli goris,
verinin yapisina miidahale edilerek kismen ya da tamamen kullanilamaz hale
getirilmesi olarak ifade edilmistir®”.

Bilisim sistemine fiziki zararlar harici verilen zararlar, ayn1 zamanda verilere
zarar verme halini de olusturur®®. Bu yiizden yukarida bilisim sisteminin bozulmasi
kisminda yaptigimiz agiklamalarin biiyiik bir cogunlugu bu fiil i¢in de gegerlidir.

TCK'nin 244/1 ve 2. fikralarinin birbirleri ile benzer olmalar1 sebebiyle
karistirtlmakta, bazen yukarida Yargitay kararinda da belirtildigi iizere yanlis
uygulanmaktadir. Hangi fikranin tatbik edilmesi gerektigi konusunun, her somut olay
icin ayr1 ayr1 degerlendirilmesi gerekecek ve failin giittiigli saik hangi fikranin
uygulanmasi gerekecegini belirtecek olmasi sebebiyle tespiti dnemli olacaktir. Bu
gercevede failin asil amaci bilisim sistemini bozmak ise TCK 244/1; failin bilisim
sisteminin isleyisine zarar vermek istemeyip sadece bilisim sisteminin icerdigi
verilere zarar vermek amaciyla eylemini gergeklestirmesi halinde TCK'nin 244/2
maddesi tatbiki gerekecektir®®®.

Verileri bozmak, fiziki miidahale ile gergeklesebilecegi gibi sisteme virlis,
mantik bombas1 veya kurtcuk gonderilerek de gergeklesebilir. Sisteme gonderilen bu
gibi zararli yazilimlar bilisim sistemini ve verilerini kullanilamaz hale getirmektedir.
Bunun haricinde sistemin verilerini igeren bir harici veri tastyicinin (sabit disk)
kirlmasi®®;  birbirine bagli veri ciimlelerinin yerlerini degistirerek anlaminin
karistirilmasi, veriye ilave bir seylerin katilmasi, verilerden herhangi birinin silinmesi
halleri verilerin bozulmasina drnek olarak verilebilir®®’.

Veriye viriis gonderilmesi ya da kotii amagh kodlarin eklenmesi veriyi bozma

kapsaminda degerlendirilmemesi gerektigi, bu viriis ve kodlarin bilisim sitemindeki

veriye eklendigi, bu yiizden veriyi tamamen ya da kismen kullanilamaz hale

291 Akbulut, Sistemi Engelleme. s. 32.

292 Artuk, Gokeen, Yenidiinya, Ceza Ozel. age. s. 854.

298 Hafizogullari, Ozen, age. s.451; Koca, Uziilmez, age. s.829; Ozbek, Dogan, Bacaksiz, Tepe,
age. s. 951; Ketizmen, age. s. 139;

294 Soyaslan, age. s. 702; Diilger, age. s.420.

Soyaslan, age. s.702; Diilger, age. s. 420.

Soyaslan, age. s.702; Diilger, age. s.420; Kiziltan, age. s. 80.

Akbulut, Sistemi Engelleme. s.32.

295
296
297
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getirmedigi, bu halin asagida belirtilecegi {izere verinin degistirilmesi fiilini
olusturacag ayrica ifade edilmistir®®.

2.3.1.4.2.2. Bilisim Sistemindeki Verileri Yok Etmek

Eski 765 sayili TCK'nin 525/b maddesinde verilerin silinmesinden
bahsedilmisken, 5237 sayili TCK'nin 244/2 maddesinde bu ifadeye yer
verilmemistir. Ciinkii verilerin silinmesi ile asagida da agikca belirtilecegi lizere yok
etme, bilisim hukuku agisindan ayni anlama gelmektedir. Bu yilizden yasa koyucu
yeni TCK'da silme fiiline hakli olarak yer vermemistir®®®

TDK'ya gore yok etmek, varligina son vermek, ortadan kaldirmak olarak
tanimlanmistir®®.

Her ne kadar yok etmek kelime anlami olarak, geri ve eski hale
getirilemeyecek sekilde tamamen ortadan kaldirmak anlamina gelse de bilisim
alaninda bu tanimlama pek fazla miimkiin olamamaktadir. Bu nedenle yasa koyucu
bu ifadeyle somut anlamda yok etmeyi degil, bilisim alaninda gegerli olan soyut
anlamda, mantiksal yok etmeyi kastetmektedir®"".

Bakildig1 zaman bilisim sisteminden yok edilmek istenen bir veri bazen kolay
bazen uzun ya da masrafli ¢alismalar sonucunda tekrar eski hale getirilebilmektedir.
Omek vermek gerekirse, bilgisayara atilan format ile bilgisayardaki tiim veriler
silinmis gibi goziikse de veri kurtarma programlariyla bu veriler tekrar geri

getirilebilmektedir*®

. Bu konu yani silinen bir verinin ya da geri doniisiim kutusuna
gonderilen bir verinin yok edilmis sayilip sayilamayacagi konusu doktrinde
tartismalidir. Bir goriise gore silinen bir veri geri doniisiim kutusuna gonderilecek,
verinin yeri degistirilecek fakat tek tikla eski hale getirilebilecektir. Bu sebeple bu
halde verilerin yok edilmesi s6z konusu olmayacaktir’®, (zbek-Dogan-Bacaksiz-
Tepe, veriyi yok etmek i¢in o verinin kayith oldugu bellekten de silinmesinin

gerekecegini, bu sebeple bir verinin silinmesinin o verinin yok edildigi anlamina

gelmeyecegini ifade etmistir®™*

298
299
300

Ketizmen, age. s. 140.

Erdogan, age. s. 223.
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8
ec267484960 45132459 (erigim tarihi: 01/04/2018)

Soyaslan, age.s. 702; Diilger,age. s. 420; Kiziltan, age. s. 81

Diilger, age. s. 421.

Koca, Uziilmez, age. 5.830; Kurt, s. 168; Taskin, age. s. 47.

Ozbek, Dogan, Bacaksiz, Tepe, age. s. 952.

302
303
304
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Agirlikli olan ve bizim de katildigimiz diger goriise gore, verinin silinmesiyle
yok edilmesi ayni anlama gelmektedir. Veri sahibinin verisini biraktigi yerde

bulamamasi1 verinin yok edilmesi anlamina gelecektirgo‘r’.

Bu gorlisii savunan
yazarlara gore, ¢cOp kutusuna atilan bir veri, ¢op kutusundan ¢ikartilmadikca
kullanilamayacaktir. Her ne kadar bu islem tek bir tusla yapilabiliyor olsa da veri
sahibinin bu isleme katlanmasi ondan beklenilemez. Bu sebeple silmenin yok etmek
oldugu hakli olarak ifade edilmis fakat kismi silmeler ve kopyasi bulunan verinin
silinmesinin yok etmek sayilamayacagi da ifade edilmistir®®.

Verilerin yok edilmesi, fiziki bir miidahale ile meydana gelebilecegi gibi
baska herhangi bir hareketle de meydana gelebilir. Sistemin isleyisini engellemeden
veya bozmadan sisteme gonderilen viriisler®®, veri tasima aracinin veri kurtarma
yazilimiyla geri getirilebilip getirilemeyecegi fark etmeksizin kirilmasi yok etme
kavramu igerisinde sayilacaktir®®.

Verileri bozmak ile yok etmek arasindaki fark ise, bozulmada veri sahibinin
miilkiyet hakki devam etmekte yani veri bozulmus da olsa ortada bir veri mevcut
olup o veriye bir sekilde ulasilabilir. Yok etmede ise verinin ortadan kaldirilmasi
sebebiyle sahibinin miilkiyeti sona erecektir. Bir baska fark da bozulan verinin tamir
edilerek eski hale getirilebilme imkan1 varken, yok edilen bir verinin artik eski hale
getirilmesi miimkiin olamayacakt1r309.

2.3.1.4.2.3. Bilisim Sistemindeki Verileri Degistirmek

Verileri degistirmekten ne anlasilmasi gerektigi doktrinde, orijinal verilerin
yerine bagka veri koymak?’lo, bir verinin bagka bir veriyle degistirilmesi ya da orijinal
halinden baska hale doniistirmek®?, var olan verinin kullanimi engellenmeden
verinin igerigi ya da orijinalligini degistiren her tiirlii degisiklik®'?, bir verinin ya da

veri grubunun yerine baska bir verinin konulmasi®™, bir sey ekleyerek ya da

305 Ikinci goriisii savunan yazarlar igin bkz Erdogan, age. s. 222, Diilger, age. s. 421; Ketizmen,

age. s. 139; Artuk, Gokgen, Yenidiinya, Ceza Ozel, age. s. 854; Soyaslan, age. s.703; Hafizogullar1,
Ozen, age. s. 751; Kaziltan, age. s. 81; Sar1, age. s. 179.

306 Erdogan, age. s. 222; Akbulut, Sistemi Engelleme. s. 33; Dogan, age. s. 121.

Koca, Uziilmez, age. s. 830.

Diilger, age. s. 421; Soyaslan, age. s. 703.

Erdogan, age. s. 220.

310 Eker, age. s. 126.

s Yilmaz, Siber. s. 196.

812 Ketizmen, age. s. 140.

3 Soyaslan, age.s.703; Diilger, age. S. 421.

307
308
309
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¢ikartarak veriyi aslindan baska bir hale getirmek®, verinin igeriginin degistirilmesi,
baska bir gorliinim veya konuma getirilmesi, verinin yerine baska bir veri
konulmast®®, verileri baska bir sekle sokmak, baska bir goriiniim kazandirmak®®
seklinde ifade edilmistir. Artuk-Gokcen-Yenidiinya ise degistirmenin, veriler
lizerinde yapilan manipiilasyonlar oldugunu, bunlarin verilere bagka bir igerik
kazandirmasi, verileri bagka bir bicime sokulmasi, niteliklerin degistirilmesi seklinde
olabilecegini belirtmistir’™’. TDK ise degistirmeyi, degisiklige ugratmak, baska bir
bigime sokmak, baska bir goriiniime getirmek seklinde tammlamlstlrsls.

Kurt, orijinal verinin tamamen degistirilmesiyle veri kullanilamaz hale
geleceginden bu eylemde verinin degistirilmesi fiili degil; verinin bozulmasi
eyleminin gergeklesecegini belirtmistir™™.

Akbulut da degistirmenin ancak ve ancak orijinal verilerde yapilmasi
gerekecegini, kopya edilmis verilerde yapilan degisikliklerin bu madde kapsaminda
uygulanamayacagini ifade etmistir®2°.

Bu fiilde veri yok edilmemekte ya da erisilmez kilinmamakta, veri sahibi bu
halde yanlis bir veriye ulasmakta, bu nedenle bu halde sistem isleyisine devam
etmektedir®®,

Konuya ornek olarak, bilisim sistemindeki dosyalar1 ya da resimleri

k*?2, Viriis, Truva ati gibi yazilimlarin sisteme sokulmasi®?,

24
i)

baskalariyla degistirme
koti  amagh  kodlarin  veriye  yerlestirilmesi® sistemdeki  bilgi notunun
degistirilmesi, sisteme konulan sifrenin yerine baska bir sifrenin konulmasi**®, banka
hesap kayitlarimin  degistirilmesi®®, bilgisayarda bulunan word, excel gibi

programlarin igeriginin degistirilmesi327 hali gosterilebilir.

314
315
316
317

Hafizogullari, Ozen, age. s.451.

Koca, Uziilmez, age. 5.830; Tezcan, Erdem, Onok, age. s. 912.

Girler, age. s.119.

Artuk, Gokgen Yenidiinya, Ceza 6zel, age. s. 854.

318 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&quid=TDK.GTS.5a8ff700
17f3e9.7 6038474 (Erigim tarihi: 01/04/2018)

319 Kurt, age. s. 168.

320 Akbulut, Sistemi Engelleme. 35.

52l Yilmaz, Siber. s. 196.

s22 Diilger, age. s.421; Yilmaz, Siber. s. 196.
323 Yilmaz, Siber. s. 196.

324
325
326
327

Ketizmen, age. s. 140.
Diilger, age. s. 421.
Kiziltan, age. s. 82.
Girler, age, s. 119.
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TCK'nin 244/2 maddesinde yazili verilerin yok edilmesi ve degistirilmesi ile
TCK'nin 243/3 maddesinde yer alan yetkisiz erisim ile verilerin yok edilmesi veya
degistirilmesi suglarinin birbirinden ayirt edilmesi sorunu karsimiza c¢ikmaktadir.
244/2 maddesinin olusabilmesi i¢in failin amacinin yetkisiz erisim olmamasi gerekir.
Yetkisiz erisim ile bagkasinin bilisim sistemine giren, bu yetkisiz erigim ile biligim
sistemindeki verilerin yok edilmesine ya da degistirilmesine sebebiyet veren fail
yasanin 243/3 maddesindeki sugu islemis olacaktir. Bunun ig¢in failin saikinin,
bilisim sistemindeki verilerin yok edilmesi veya degistirilmesi olmamasi
gerekmektedir. Failin amaci, verileri degistirmek veya yok etmek ise 243/3 degil
244/2 maddesinde sug olusacaktir®?®,

Somut olayda gercekten de verilerin degistirilip degistirilmedigi kuskuya yer
birakmayacak sekilde belirlenmelidir. Yargitayin bir ¢ok kararinda, bu husus dikkate
alinmadan verilen kararlar eksik inceleme nedeniyle bozulmus ve mahkemesine iade

edilmistir®®.

2.3.1.4.2.4. Bilisim Sistemindeki Verileri Erisilmez Kilmak

Doktrinde erisilmez kilma, verinin igerdigi bilgiye miidahale edilmeden

330

erisimin engellenmesi™", verilere ulagilabilirligi 6nleyen veya sona erdiren herhangi

fiil**', veri sahibinin verisine istedigi zaman ulasmasmin engellenmesi®¥?, failin
yaptig1 hareketlerle magdurun kendi verisine ulagmasinin imkansiz hale
getirilmesi®* seklinde ifade edilmistir.

Bu halde veri ne yok edilmekte ne de bozulmaktadir. Veri biitiinliiglinii

334

korumaktadir. Sadece veriye ulagim i¢in gereken igslem bagi koparilmakta®”, verilere

ulagma olanag1 ortadan kaldirimaktadir®®®.

Veriye erisimin gegici ya da kalic1 olmasi su¢ agisindan dnemli degildirg%.

Ancak doktrinde gecici olmas1 gerektigi tartisilmis ve dnemsiz olmayan bir siirenin

328 Artuk, Gokgen, Yenidiinya, Ceza Ozel. s. 855.

329 Ornek karar igin bkz. Yar. 8. CD. 29/01/2014 T, 2013/9454 E, 2014/1798 K say1h ilamu,
330 Ozbek, Dogan, Bacaksiz, Tepe, age. 5.952.

8L Eker, age. s. 126.

332 Koca,Uziilmez, age. s. 830; Soyaslan, age. s. 703; Diilger, age. 422.

333 Artuk, Gokgen, Yenidiinya, Ceza Ozel. s. 855.

334
335
336

Hafizogullari, Oz_.en, age. s. 451; Ozbek, Dogan, Bacaksiz, Tepe, age. s. 952.
Tezcan, Erdem, Onok, age. s. 912; Diilger, age. s. 422.
Erdogan, age.225; Soyaslan, age. s. 704; Diilger, age. s. 422.
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gecmesi gerektigi ileri siiriilmiistiir®’.

Bize gore kanunda konuya iliskin bir
diizenleme bulunmadigi i¢in ¢ok kisa da olsa veriye erisilememesi sug igin yeterli
olacaktir.

Bu sugun, bir bilisim sistemi iizerinde islenebilecegi gibi veri tasima aracinda
da islenebilecegi hakli olarak belirtilmis ise de**®; Erdogan, veri tasima cihazlarinin
bilisim sistemine takilmadig1 siirece bilisim sisteminin bir par¢asi olamayacagini, bu
sebeple yukarida belirtilen goriise katilmadigini ifade etmistir®®.

Viriis bulastlrmak340, sifre koymak34l, var olan sifreyi degistirmek342, veri
tasima aracimin bozulmasi, verilerin silinmesi**®, bagka bir yere tasimmasi, sistemin
elektriginin kesilmesi®*, dosya isimlerininin degistirilmesi, dosyalarin gizlenmesi,
veri tasima cihazina el konulmasi, elektronik postalarin gizlenmesi, igerisindekileri

silmek®#®

bu fiile 6rnek olarak gosterilebilir. Bununla birlikte veriler sistem igerisinde
bir sira veya diizen igerisinde bir yazilim olustururlar, bu diizen veya siranin
bozulmast ya da yazilima bagka bir veri sokulmas: halinde de verilere
erisilemeyecektir346.

Bu su¢ uygulamada en ¢ok karsilasilan su¢lardan birisidir. Bu sug, daha ¢ok
baskalarinin sifrelerinin degistirilmesi suretiyle islenmektedir. Nitekim Yargitay ve
BAM ceza dairelerinin vermis oldugu bir ¢ok kararda, magdurun e-posta sifresini,
facebook sifresini, MSN sifresini degistiren failin bu fikra kapsaminda
cezalandirilmasi gerektigine hitkmetmistir®*’. Ankara BAM 8 CD. vermis oldugu bir
kararda, sanigin bes yil arkadaslik yaptig1 katilanin facebook sifresini degistirmekten
ilk derece mahkemesince TCK'nin 243. maddesinden verilen cezanin TCK'nin 244/2.
maddesine uydugundan bahisle bozmus ve faile 244/2 maddesinden alti ay hapis
cezas1 vermistir®*®. Ancak bu konuda Yargitaym 23. CD. diger daireler ve BAM

kararlariyla ¢elisir nitelikte sanigin, katilanin facebook sifresini degistirerek katilan

337
338
339
340
341
342
343
344
345
346

Akbulut, Sistemi Engelleme. s. 37.

Soyaslan, age.s. 703; Kiziltan, age. s. 83; Diilger, age. s. 422.

Erdogan, age. s. 225.

Ozbek, Dogan, Bacaksiz, Tepe, age. s. 952; Erdogan, age. s.225; Diilger, age. s. 422.
Akbulut, Sistemi Engelleme. s. 35; Koca,Uziilmez, age.s.830; Erdogan, age. s. 225.
Koca,Uziilmez, age. s. 830.

Artuk, Gékegen,Yenidiinya, Ceza Ozel, s. 855; Soyaslan, age. s. 703.

Soyaslan, age. s. 703; Diilger, age. S. 422.

Akbulut, Sistemi Engelleme. s. 35.

Diilger, age. s. 422; Soyaslan, age. s. 704.

4 Yar. 12. CD. 02/02/2016 T, 2015/15291 E, 2016/1124 K,; 8 CD. 21/04/2014 T, 2013/13127
E, 2014/10178 K, 8 CD. 08/01/2014 T, 2012/33042 E, 2014/231 K.; 8 CD. 17/09/2014 T, 2014/14716
E, 2014/20052 K, Yar. 12 CD. 22/12/2014 T, 2014/10843E, 2014/26243 K. sayil1 ilamu.

348 Bkz. Ankara BAM. 8 CD. 19/12/2017 T, 2017/1422 E, 2017/1919 K. sayili ilanu
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gibi hareket ettigi olayda, verilere yonelik herhangi bir eylemin bulunmamasi
sebebiyle ilk derece mahkemesince TCK'nin 244/2. maddesinden verilen hiikmii
bozarak 244/1 maddesinde yazili bilisim sisteminin isleyisini engelleme sugunu
olusturdugunu belirtmistir349.

2.3.1.4.2.5. Bilisim Sistemine Veri Yerlestirmek

Sisteme veri yerlestirmeyi doktrin, sistemde bulunmayan verilerin sisteme
girmek35°, bilisim sistemine veya veri depolama aracina sistem sahibinin izni
olmadan digsaridan sisteme veri kaydedilmesi, eklenilmesi veya yﬁklenilmesigsl,
sistemde yer alan verilere herhangi bir zarar vermeden, onlara ulagma imkani1 ortadan

kaldirilmadan sisteme harici veri ilave etmek®?

, sistemin orijinalinde olmayan
verileri sisteme dahil etmek®? seklinde tanimlamustir.

Flash bellek, harici bellek, disket, CD gibi harici veri tasiyicilariyla sisteme
veri yerlestirilebilecegi gibi, klavye ile ya da internet veya diger bilisim aglari ile de
sisteme veri yerlestirilebilir354. Yerlestirilen bu veriler ile sisteme herhangi bir zararin
verilmemesi bu maddi unsur i¢in gereklidir355.

Eylemin olusabilmesi i¢in failin s6z konusu bilisim sistemine ister hukuka
aykir1 isterse hukuka uygun girmesinin, sugun olusumu agisindan bir Gnemi
bulunmamaktadir. Ornegin, bedeli 5denen ve sifresi alinan bir internet sitesine, failin
girmesi hukuka uygun iken, bu sisteme veri yliklemesi hukuka aykir1 olacaktir.
Ancak daha ¢ok sisteme girme hakki bulunan failin ayn1 zamanda sisteme veri
yiikleme hakkinin da bulunmas: halinde, her iki eylemin de hukuka uygun olmasi
nedeniyle herhangi bir su¢ 01usmayacakt1r356.

Bununla birlikte sisteme yerlestirilen veri ile bir belgenin igerigi
degistirilmigse fail ayrica belgede sahtecilikten sorumlu tutulacaktir®®’,

2.3.1.4.2.6. Bilisim Sisteminde Var Olan Verileri Baska Bir Yere

Gondermek

349 Yar. 23 CD. 24/05/2016 T, 2015/9146 E, 2016/6542 K. say1li ilanu

350 Hafizogullar;,Ozen, age. s. 451; TezcanErdem, Onok, age. s. 912; Akbulut, Sistemi
Engelleme. s. 38.

31 Diilger, age. 5.427; Soyaslan, age. s. 704.

32 Artuk, Gokcen, Yenidiinya, Serh. s. 6934.

33 Eker, age. s. 125.

4 Akbulut, Sistemi Engelleme. s. 38; Diilger, age. s. 427; Soyaslan, age. s. 704;
Koca,Uziilmez, age. s. 830.

35 Koca,Uziilmez, age. s. 830; Artuk, Gokcen, Yenidiinya, Serh. s. 6934.
36 Diilger, age. s. 427; Kiziltan, age. s. §3.
37 Artuk, Gokgen, Yenidiinya, Serh. s. 6934.

69



Bilisim sistemindeki verilerin baska bir yere gonderilmesi eylemi, 15/05/2003
tarthinde TBMM'ye sunulan tasarinin igerisinde yer almamaktaydi. TBMM Adalet
Komisyonu tarafindan ilgili madde degistirilerek son anda maddeye eklenmistir.

Bu konu doktrinde, sistemde bulunan verilerin yerlerinin degistirilmesi358,
magdura ait bir verinin bilisim sistemindeki farkli bir yere ya da farkli bir bilisim
sistemine gonderilmesi®®, sistemdeki orijinal verilerin her ne suretle olursa olsun
baska bir yere gotiiriilmesi, tasinmasi ya da g('inderilrnesi360 seklinde ifade edilmistir.

Diilger, soyut bir kavram olan verinin, somut bir eylemi igeren gondermek
eylemiyle aciklanmasinin dogru olmadigini, bu fiile kastedilenin verilerin
aktarilmasi, kaydedilmesi veya kopyalanmasi oldugunu ifade etmistir®".

Bu halde verilerin, magdura ait bilisim sistemi haricinde bagka bir sisteme
gonderilmesi sart olmayip, kendi bilisim sisteminde farkli bir dosyaya konulmasi
halinde de su¢ olusacaktir®.

Veriler, bir bilisim ag1 vasitasiyla baska bir yere gonderilebilecegi gibi CD,
flash bellek, hard disk gibi veri tasima araci ile de gonderilebilir. Veriler genellikle
sisteme yerlestirilen key logger, truva ati veya virlisler ile bagka bir yere
gonderilmektedir. Bu tiir yazilimlarla failler sistemdeki sifreleri, kullanic1 adlarin
veya sistemdeki diger verileri gondermektedir®®. Ornegin, bir dgrencinin sinav
sorularini kopyalamasi, bilisim sistemindeki fotograflarin, ¢esitli belgelerin yazicidan
¢ikt1 yoluyla alinmasi, sistemdeki verilerin truva at1 ya da viriislerle baska bir sisteme
gonderilmesi, devletin 6nemli bilgilerinin ele gecirilmesi konuya o6rnek olarak
verilebilir®®,

Bu halde veri ashi ortadan kaldirilmamaktadir. Veri aslinin ortadan
kaldirilmas: halinde, verinin baska bir yere gonderilmesi degil yok edilmesi eylemi

olusacaktir. Bu yiizden bu fiilde verinin kopyas1 baska bir yere aktarilmaktadir. Veri

kopyalanmasi ile ayn1 zamanda ¢ogaltilmaktadir. Verinin kopyalanmasi ile orijinal

358

Tezcan, Erdem, Onok, age. s. 912.
359

Artuk, Gokgen, Yenidiinya, Serh. s. 6934, benzer nitelikte Mahmutoglu, F. S. (2013). Tiirk
Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar Ve Karsilagilan Sorunlarin Yargi Kararlar
Isiginda Degerlendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C.71, S.1, 5.855-889,
http://www.journals.istanbul.edu.tr/iuhfm/article/view /1023021510/1023020290 (Erisim tarihi:
05/04/2018)
360 Eker, age. 5.125.

Diilger, age. s. 428.

Artuk, Gokgen, Yenidiinya, Serh. s. 6934; aski goriis i¢in bkz. Yayci, age. s. 92.
Akbulut, Sistemi Engelleme. s. 38; Kiziltan, age. s. 84; Yilmaz, Siber. s. 197.
Girler, age. s. 122.

361
362
363
364
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verinin kendisine, kullanimina ya da erisilebilirligine miidahale edilmemektedir. Bu
yiizden orijinal veriye herhangi bir zarar verilmemektedir. Oysa bu su¢ madde
gerekcesinden de anlagilacagi iizere, mala zarar vermenin 6zel bir diizenlemesidir.
Bu sebeple bu iki durum birbiriyle bagdasmamaktadlr%S.

Ketizmen haricinde bu harekete bir elestiri de Ozbek-Kanbur-Dogan-
Bacaksiz'dan gelmistir. Buna gore, bu eylemin muglak oldugu, gercek amacin
ortaya koyamadigi, ¢iinkii bir bilisim sisteminde gerceklesecek her tiirlii eylem icin
mutlaka bir veri iletimi halinin mevcut oldugu, veri iletiminden kastin TCK 244/2'nin
kabul ettigi verinin bagka bir yere gonderilmesi olarak diisiiniilmesi gerektigi ileri

siiriilmektedir>®®.

2.3.2. Manevi Unsur

Sugun manevi unsuru, kast ve taksirdir. Kast, dogrudan ve olas1 kast diye
ikiye ayrilir. Dogrudan kast, su¢u olusturan fiilin bilerek ve istenerek islenmesidir.
Olasi kast ise failin 6ngordiigii neticeyi kabul edip "olursa olsun" diyerek islemesidir.
Taksir de bilingli taksir ve bilingsiz taksir seklinde ikiye ayrilmakta olup, bilingli
taksir, failin kendi deneyim ve tecriibelerine giivenerek yaptigi hareket ile meydana
gelen neticeyi kabul etmemesi hali iken, bilingsiz taksir, fail gerekli dikkat ve 6zen
yiikiimliiliigline uymaksizin yaptig1 hareket ile sugun olugsmasi halidir®®’.

Bu sugun karsilig1 olan eski 765 sayili kanunda su¢ igin zarar vermek veya
yarar saglamak amaciyla yapilmasi gerektigi acikca belirtilmisti. Yani eski kanunda
bu su¢ i¢in 6zel kast arantyordu. Oysa 5237 sayili TCK'nin 244/1. ve 2. fikrasinda

yer alan suglar i¢in yarar saglamak ya da zarar vermek amaciyla gibi ibarenin

belirtilmemesi sebebiyle sug genel kastla islenebilir hale gelmistir®®®,

35 Ketizmen'e gore bu fikra maddeden ¢ikartilarak madde biitiinliigi saglanmali ya da 765

sayll1 TCK'da oldugu gibi ayr1 bir maddede ele alinmasi gerektigi belirtilmistir. Ayrintili bilgi i¢in
bkz. age. s. 141.

306 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 953.

37 Konu hakkinda ayrmtili bilgi igin bkz. Artuk, Gékcen, Yenidiinya, Ceza Genel. s. 450-518;
Centel, Zafer, Cakmut, age. s. 379-404; Demirbas, T. (2009). Ceza Hukuku Genel Hiikiimler. Ankara:
Seckin Yay. s. 341.

368 Pally, age. s. 178.

71



Kast, failin su¢un kanuni tanimindaki unsurlar1 bilmesi ve istemesidir®®. Fail,
bilisim sisteminin isleyisini engelledigini, bozdugunu ya da bilisim sistemindeki
veriyi bozdugunu, yok ettigini, degistirdigini, erisilmez kildigini, verilere baska bir
yere gonderdigini bilmelidir. Failin hangi saikle hareket ettiginin bir 6nemi yoktur.
Dogrudan kasta iliskin herhangi bir diizenleme olmamas1 sebebiyle, suc olasi kastla
da islenilebilir®”

Kanunda sucun taksirle islenebileceginin Ongoriilmemesi sebebiyle, sug
taksirle islenemez, islenmesi halinde ceza verilemez. Bununla birlikte bilisim
sistemlerinin hayatimizda 6nemli bir yere sahip olmas1 sebebiyle taksirli halinin en
azindan sikayete tabi su¢ olarak diizenlenmesi gerektigi doktrinde ileri
sﬁﬂjlmﬁstﬁr371.

Failin yetkili olmadig1 halde kendisini yetkili sanarak belli bir davranisi
yapmasi halinde, fail hata yapmis sayilir. Bu tir hatalar failin lehine olarak
degerlendirilecektir®’.

2.3.3. Hukuka Aykirihik Unsuru

5237 sayili TCK hukuka uygunluk nedenlerini, 24/1. maddesinde kanunun
hilkkmiinii yerine getirme, 25/1. maddesinde mesru savunma, 26/1. maddesinde
hakkin kullanilmasi, 26/2. maddesinde de ilgilinin rizasi olacak sekilde dort ana
grupta toplam1§t1r373.

Bu su¢ agisindan en onemli hukuka uygunluk nedeni, ilgilinin rizasidir.
Ilgilinin rizas1 yapilan eylemi su¢ olmaktan ¢ikartir. Bu rizanin sucun islendigi anda
mevcut olmasi gerekir. Rizanin agik veya zzimni olmasinin ise bir 6nemi yoktur.

Bir bilisim sisteminin teknik sorumlusuna, bilisim sistemiyle ilgili gerekli
izinler verilmistir. Bu c¢er¢evede sisteme yapilacak saldirilardan korunmak igin
sisteme yliklenilen viriis programlar1 ve bu programlarin kullanilmasi eylemi hukuka
uygun sayllacakt1r374. Ayn1 dogrultuda, bilisim sistemini onarmak ve sistemdeki

verileri kurtarabilmek icin teknisyenin bazi dosyalari silmesi hukuka uygun

sayilacaktir®”®. Fakat bu izinler verilerin bilerek ve istenerek zarar verilmesi ya da

369 Demirbas, T. (2009). age. s. 341; Hakeri, H. (2009). Ceza Hukuku Genel Hiikiimler. Ankara:
Seckin Yay. s. 177.

370 Erdogan, age. s. 230; Koca,Uziilmez, age.s.831; Diilger, age. s. 435.

Erdogan, age. s. 230; Kurt. age. s. 169; Taskin, age. s. 53.

372 Hafizogullari, Ozen, age. s. 450, 452.

37 Ozgeng, 1. (2011).Tiirk Ceza Hukuku Genel Hiikiimler. Ankara: Segkin Yay. s. 278.

374 Hafizogullari, Ozen, age. s. 449.

375 Pally, age. s. 171.

371
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yok edilmesini icermez. Bu sekilde yetkisini kotliye kullanan fail kendisine verilen
rizanin sinirlarmi agmig olacak ve yaptigi eylemden sorumlu tutulacaktir. Failin
bilmeden bir zarar vermesi halinde yukar1 da belirtildigi iizere sugun taksirli hali sug
olusturmayacagi i¢in kendisine herhangi bir ceza Verilmeyecektir376 :

Bu konuda rizanin kim tarafindan verilecegi dnemli olup su¢ agisindan tespiti
gerekmektedir. Bir bilisim sistemi sahibinin rizasi, eylemi her zaman hukuka uygun
hale getirmez. Kimi zaman bu bilisim sistemi sahibi bilisim sistemini kullanmak
lizere yetkilerini bagkasina devretmis olabilir. Bu halde rizanin, devralan kisi
tarafindan verilmesi gerekecektir. Ayni dogrultuda bir bilisim sistemiyle beraber
icerisindeki programlar yani donanimlar da devralinabilir. Bu halde de riza devralan
kisi tarafindan verilmelidir. Bilisim sistemi sahibi, bilisim sistemini ve donanimini
bir baskasina kiralayip, kiralayanin bu kullanim yetkisini asacak sekilde bilisim
sistemini kullanmasi halinde ya da igerisindeki verilere kullanamayacak sekilde zarar
vermesi halinde artik kiralayan kendisine verilen rizanin siirlarini agmis olacagi igin
TCK'nin 244/2 maddesinden sorumlu tutulacaktir®’”.

Su¢ i¢in bir baska hukuka uygunluk nedeni de kanunun verdigi emir ve
gorevin ifasidir. Omegin, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu yaylar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunda, belirli durumlarda su¢ iceren bir internet sitesine erisimin
engellenebilecegi hiikiim altina alinmistir. Bu sebeple yetkililerce sug¢ igeren bir
internet sitesinin kapatilmasi halinde eylem sug olusturmayacaktir®®, Yine vergi
borglarinin silinmesi yolunda karar alinmasi halinde bu cercevede vergi borglarinm
silen kisiye herhangi bir ceza verilmeyecektir’”®. Aymi sekilde hakim kararma
istinaden samigin bilisim sistemlerinde yapilan arama ve verilerin kopyalanmasi,
hakim kararma istinaden iletisimin denetlenmesi ve samigin elektronik postalarinin
kopyalanmasi hukuka uygun sayilacaktir®®°,

Bu sug i¢in doktrinde bir kisim yazarlar tarafindan ilgilinin rizas1 ve kanun
hiikkmiinii icra etmek haricinde bagka bir hukuka uygunluk nedeni olmadigi

381

belirtilmis ise de®", Palli ve Avsar/Ongdren, bu sug agisindan mesru miidafaanin da

376
377
378

Soyaslan ,age. s. 706.

Akbulut, Sistemi Engelleme. s. 21.

Ozbek, Dogan, Bacaksiz, Tepe, age. s. 959; Tezcan, Erdem, Onok, age. s. 913.
37 Akbulut, Sistemi Engelleme. s. 40.

380 Koca, Uziilmez, age.s.831.

%81 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 961.
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hukuka uygunluk nedeni oldugu ifade edilmistir. Avsar/Ongdren'e gére bir web
sitesinden bagkalarina stirekli hakaret edilmesi sebebiyle bu sitenin fiziken
engellenmesi halinde yapilan eylemin hukuka uygun bir eylem olacag: ifade

edilmistir’®?

. Mesru miidafaa TCK'nin 25/1. maddesinde diizenlenmistir. Buna gore,
gerek kendisine gerekse bir bagkasina ait bir hakka yonelmis, gergeklesen,
gerceklesmesi veya tekrart muhakkak olan haksiz bir saldiriy1 o anda hal ve kosullara
gore saldir1 ile orantili bi¢imde defetmek zorunlulugu ile islenen fiillerden dolay:
faile ceza verilemeyecektir. Bize gore de bir bilisim sistemine kars1 yapilan haksiz
bir saldirty1 orantili bigimde defetmek isteyen kisiye mesru miidafaadan dolay1 ceza
verilmemesi gerekmektedir.

2.4, Sucun Ozel Gériiniis Bicimleri

2.4.1. Tesebbiis

Bu suga tesebbiis miimkiindiir. Failin icra hareketlerine baslamasindan sonra
bu icra hareketleri yarida kalabilecegi gibi, sucun icra hareketleri tamamlandiktan
sonra fakat neticenin meydana gelmeden failin elinde olmayan nedenlerle sucu
gerceklestirememesi seklinde de olabilir®®.

Bir bilisim sistemindeki verilere zarar vermek isteyen bir kisi sisteme viriis
gonderdikten sonra bu viriis bilisim sistemi sahibi tarafindan tespit edilip etkisiz hale
getirilmesi halinde eylem tesebbiis asamasinda kalacaktir. Benzer durum mantik
bombasi1 veya DoS saldirilar i¢inde gegerli olacaktir®®, Ayni dogrultuda bir bilisim
sistemine giren failin, sistemin isleyisini bozmak isterken birden sistem elektriginin
kesilmesi halinde de eylemi tesebbiis asamasinda kalacaktir®®.

Secimlik hareketlerden herhangi birisinin yapilmasi sug igin yeterli olacaktir.
Bu secimlik hareketlerden birisinin tamamlanmasi, diger hareketlerden herhangi
birisinin ise tesebbiis asamasinda kalmis olmasi halinde, faile tamamlanmis sugtan
dolay1 ceza verilmesi gerekecektir. Ornegin, failin verilerin tamamini silmek isterken
bir kisim verileri silmesi halinde, verilerin degistirilmesi sugu tamamlanmis olacak

ve faile bu sugtan ceza verilecektir®®.
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5. 43
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Avsar, Ongéren, age. s. 138; Palli, age. s. 171; aksi goriis igin bkz. Erdogan, age. s. 201.
Diilger, age. s. 436.
Diilger, age. s. 436; Erdogan, age. s.232; Yilmaz, Siber. s. 200; Akbulut, Sistemi Engelleme.

Ozbek, Dogan, Bacaksiz, Tepe, age. s. 961; Erdogan, age. s. 233.
Artuk, Gokgen, Yenidiinya, Ceza Ozel. s. 851; Akbulut, Sistemi Engelleme. s. 44; Diilger,
age. s. 436.

74



Fail, bilisim sistemine miidahale ettikten sonra fakat netice meydana
gelmeden Once eylemine kendi gabasiyla son verirse goniilli vazge¢me glindeme
gelecek ve faile bu sugtan dolayr ceza verilmeyecektir. Ancak failin bu asamaya
kadar yaptigi, yani bilisim sistemine girme eylemi tamamlanmis olacak, TCK'nin
243. maddesinde yazili bilisim sistemine girmekten dolayr kendisine ceza
verilecektir.

Failin verileri degistirdikten sonra pigsmanlik duyarak bu verileri eski hale
getirmesi halinde goniillii vazgegmeden yararlandirilmasi gerektigi doktrinde ileri
siiriilmiis ise de®’; goniillii vazgegme, failin kendi cabalariyla sugun tamamlanmasini
veya neticenin gerceklesmesini onlemesi halidir. Oysa etkin pismanlik sugun tiim
unsurlariyla tamamlanmasindan sonra failin pismanhik gostermesi halidir®®®,
Yukarida bahsedilen olayda fail verileri degistirdigi an su¢ tiim unsurlariyla
gerceklesmis sayilacaktir. Artik bu asamada goniillii vazgegme degil, etkin pismanlik
hiikiimlerinin uygulanmast gerekecektir. TCK"nin 244. maddesi etkin pismanlik
hiikiimlerine yer vermedigi igin fail bu durumdan istifade edemeyecektir. Hakim
TCK'nin 61. maddesi dogrultusunda cezay1 belirlerken failin bu durumunu goz
ontinde bulunduracak ve takdiri indirim nedeni olarak degerlendirecektir.

2.4.2. Istirak

5237 Sayili TCK'nin 244. maddesinde yer alan suglarda faille ilgili 6zel bir
belirleme yapilmanmustir. Istirak agisindan TCK'nin 37, 38, 39 ve 40. maddelerinde
yazili istirake iligkin genel kurallar bu su¢ agisindan da gegerlidir Dolayisiyla bu sug
i¢in istirak sekillerinin gergeklesmesi miimkiindiir.

2.4.3. ictima

2.4.3.1. Genel Olarak

TCK'nin 43/1. maddesinde, bir su¢ isleme kararinin icras1 kapsaminda ayni
sucun bir kisiye kars1 farkli zamanlarda islenmesi halinde faile tek ceza verilecegi
belirtilmistir. TCK'nin 244. maddesinde yazili suclarin zincirleme sekilde islenmesi
miimkiindiir. Ornegin, failin bilisim sistemine farkli zaman araliklarinda birden ¢ok
veri yerlestirmesi halinde eylemi tek sayilacak fakat kanunun 6ngdrdiigii miktarda
arttirnm yoluna gidilecektir. Nitekim Yargitay vermis oldugu bir kararinda

siiphelilerin ¢ok sayida saldir1 iletisi gondererek siteye baskalarinin erisimini

387 Kurt, age. s. 265, 266.
388 Centel, Zafer, Cakmut, age. 464, 470.
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engellediginin belirtilmesi karsisinda saniga TCK 244/1 ve 43/1 maddeleri geregi ek
savunma hakk: verilmesi®®®, samgm MSN ile facebook hesaplarimin sifrelerinin
degistirilmesi iki farkli bilisim sistemi olmasindan dolay1 bir su¢ isleme kararinin
icras1 kapsaminda degisik zamanlarda her bir magdura karsi ayni1 eylemi birden fazla
isleyen sanik hakkinda TCK'nin 43/1. madde ve fikrasinda diizenlenen zincirleme
su¢ hiikmiiniin uygulanmasi gerektigi seklinde zincirleme sug¢ hiikiimlerinin
uygulanmasinin gerekecegini ifade etmistir™™. Ayni dogrultuda sanigin degisik
tarihlerde dort kez, dort farkli ders notunu degistirmesi halinde de TCK'nin 43/1.
maddesinin tatbik edilmesi gerekecektir®®*.

TCK'nin 43/2. maddesinde ayni neviden fikri i¢tima diizenlenmistir. Buna
gore, ayni sucun birden fazla kisiye tek bir fiille islenmesi halinde yine faile tek
cezanin verilecegi belirtilmistir. TCK'nin 244. maddesinde yazili su¢ agisindan da bu
hiikiim uygulanabilir. Ornegin, failin ayni viriisii tek bir hareketle (e-posta ile) birden
fazla kisiye gondermesi halinde ya da bir internet sitesine gonderilen viriis ile ¢cok
sayida kisinin bu viriisii bilisim sistemine indirmesi ve bilisim sistemlerinin zarar
gérmesi halinde, ayni neviden fikri igtima kurallar1 uygulanarak magdur sayist kadar
su¢ degil, tek su¢ tizerinden ceza verilecek fakat verilecek ceza belli oranlarda
arttirilacaktir®®,

Bu suclar kesintisiz (miitemadi) olarak da islenilebilir. Ornegin, bilisim
sisteminin engellenmesi ani olarak degil, belli bir siire devam eden harekettir. Bu
eylemde suc kesintinin gergeklestigi anda tamamlanmis olacaktir. Ayni1 zamanda
zamanagimi siiresi de bu tarihte baslayacaktir®®,

TCK'nin 44. maddesi, bir fiille birde fazla sugun olusmasi halinde faile en
agir olan cezadan hiikiim kurulmasimi yani farkli neviden fikri i¢tima kuralim
diizenlemistir. Failin bir bilisim sistemine veri yiikleyerek bu verinin baska bir sugta
magdur aleyhine delil olarak kullanilmasi halinde, fail hem TCK'nin 244/2
maddesinde yazili sugtan hem de TCK'nin 271. maddesinde yazili su¢ uydurma ya da
267. maddesinde yazil iftira sugundan cezalandirilacaktir. Ayn1 dogrultuda fail sahte
belge diizenleyerek sistemdeki verileri degistirebilir. Bu halde hem belgede

sahtecilik hem de verileri degistirme sugunu islemis olacaktir. Her iki halde de fail

389 Yar. 8 CD. 29/02/2016T, 2015/14793E, 2016/2407 K. say1l1 ilamu
3% Yar. 12 CD. 11/10/2017 T. 2016/10818E, 2017/7390 K. say1l1 ilami
91 Yar. 8. CD. 08/01/2014 T., 2012/33044 E., 2014/236 K. say1l1 ilami
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Diilger, age. s. 437.
Diilger, age. s. 427.
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tek bir hareketle birden fazla farkli sugu islemis olmasi sebebiyle hakkinda TCK'nin
44. maddesi uygulanacak ve en agir olan sugtan cezalandirilma yoluna
gidilecektir®®*. Benzer durum TCK'nin 244/1 ve 2. fikralari icin de gegerli olacaktir.
Fail bilisim sistemindeki verileri degistirirken ayni zamanda o bilisim sistemini
bozabilir. Yani TCK'nin hem 244/2 hem de 244/1. maddesinde yazili suglari iglemis
olabilir. Bu halde de fikri ictima kurallar1 gegerli olacak ve faile en agir olan sugtan
ceza verilecektir®®,

TCK'nin 244. maddesi ile 243. maddesi arasindaki iliski, doktrinde bir grup
yazara gore, TCK'nin 243. maddesinde yazil1 bilisim sistemine girme sugu inceleme
konusu sug¢ tipi agisindan bir gecit sucu olusturmayacagi, TCK'nin 244.
maddesindeki yazili suglarin islenebilmesi i¢in mutlaka TCK'nin 243. maddesindeki
yazili sugun da islenmesinin gerekmeyecegi ifade edilerek bilisim sisteminin ¢ekicle
kirilmas1 ya da suya atilmasi halinde TCK'nin 243. maddesi islenmeden 244.
maddesinin islenmis olacag1 ifade edilmistir. Dolayisiyla fail TCK'nin 244.
maddesindeki yazili suglart islemek icin TCK'nin 243. maddesindeki sucu da
islemesi halinde her suctan ayr1 ayr1 ceza verilmesi gerekecegi belirtilmistir**®. Bizim
de katildigimiz ¢ogunluk goriisii ise, TCK'nin 244/1. ve 2. fikralarinda yazili suglarin
islenebilmesi i¢in genellikle failin TCK'nin 243. maddesinde yazili bilisim sistemine
girme sucunu da islemis olacagini diistinmektedir. Bu halde TCK'nin 243.
maddesinde yazili sug tipi gecitli su¢ kabul edilecek ve faile sadece TCK'nin 244.
maddesinde yazili sugtan dolay1 ceza verilecektir. Gergekten de bir bilisim
sistemindeki verileri degistirmek isteyen failin, bu sucu gerceklestirebilmek i¢in ayni
zamanda bilisim sistemine de girmesi gerekecektir. Bu halde TCK'nin hem 243.
maddesi hem de 244. maddesi olusmus olacaktir. Fakat failin TCK'nin 44.
maddesinde yazili fikri igtima kurallar1 geregi en agir olandan cezalandirilmasi
gerekecektir®®’.

TCK'nin 244. maddesi ile 243. maddesindeki bir diger sorun hangi kanun
maddesinin tatbik edilmesi gerekecegi noktasinda ¢ikmaktadir. TCK'nin 243/3.

maddesinde bilisim sistemine girmenin nitelikli hali diizenlenmistir. Buna gore fail

394
395
396
397

Diilger, age. s. 428; Akbulut, Sistemi Engelleme. s. 46.

Akbulut, Sistemi Engelleme. s. 44; Diilger, age. s. 437.

Diilger, age. s. 438.

Artuk, Gokgen, Yenidiinya, Ceza Ozel, s. 851; Koca, Uziilmez, age. s. 833; Soyaslan, age. s.
707; Erdogan, age. s. 236; Apaydin, C. (2016). Bilisim Sistemine Girme Sucu. TAAD. Y.7, S.24. s.
292.
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hem bilisim sistemine girer hem de verileri yok eder ya da degistirirse alt1 aydan iki
yila kadar hapis cezasi ile cezalandirilacaktir. Bu fikra bir nevi verilerin yok
edilmesini diizenlemektedir. TCK'nin 244/2. maddesi de verilerin yok edilmesini
icermektedir. Failin yaptigi eylem hangi kanun maddesine girdiginin tespiti bu
sebeple zor olmaktadir. Hangi kanun maddesinin uygulanmasi gerekeceginin
tespitini failin kast1 belirler. Bunun i¢in failin kast1 agikc¢a tespit edilmelidir. TCK'nin
243/3. maddesinin uygulanabilmesi i¢in failin verileri yok etme veya degistirme

kastinin bulunmamasi gerekir398

. Aym1 zamanda bilisim sistemine giren failin
verilerin yok edilmesinden sorumlu tutulabilmesi igin TCK'nin 23. maddesi
geregince en azindan taksirle bu zarara sebebiyet vermesi gerekecektir. Eger failin
kast1 verileri yok etmek ise yukarida da belirtildigi lizere TCK'nin 243. maddesi
gecitli sug olacak ve fail sadece TCK'nin 244 .maddesinden sorumlu tutulacaktir>®.
Bununla birlikte failin saikinin agikca tespit edilemedigi hallerde, failin daha lehine
olan TCK'nin 243. maddesinden hiikiim kurulmasi gerekecektir. Nitekim bu konuda
bir ¢cok Yargitay kararinda sistemi ya da veriyi bozdugu tespit edilemeyen saniklar
hakkinda TCK'nin 243. maddesinde yazili sugtan cezalandirilma yolu tercih
edilmistir*®.

Fail TCK'nin 244/1 ve 2. fikralarindaki suglar1 islerken ayni zamanda
TCK'nin 244/4. maddesinde yazili haksiz yarar saglama sucunu da islemis olabilir.
Bu halde fail iki sucgtan cezalandirilmayacaktir. Clinkii TCK'nin 244/4. maddesinde
yazili sucun olusabilmesi i¢in failin 244/1 veya 2. maddede yazan suglar1 islemesi
gerekmektedir. Bu durum kanun maddesinde "“yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle" seklinde agikca belirtilmistir. Dolayisiyla 4. fikradaki
sucun islenmesiyle 1. ve 2. fikradaki suglar eriyecek bir biitiin halinde 4. fikrada
belirtilen sugu olusturacaktir. Yani 1. ve 2. fikradaki su¢ 4. fikrada yazili sugun
unsuru niteliginde olup, bilesik su¢ sayilacak ve fail sadece 4. fikradan

cezalandinlacak, 1. ve 2. fikradan ceza verilmeyecektir*™".

3% Karakehya, H. (2009). Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Sugu. TBB Dergisi.

S:81. Y:2009.s. 18.

399 Apaydin, age. S. 273; Giirocak, [.Biligim Sistemine Girme.
http://www.ismailgurocak.av.tr/makale/B%C4%B0L%C4%B0%C5%9E%C4%B0M%20S%C4%B0S
TEM%C4%BONE%20G%C4%B0ORME%20SU%C3%87U-
%C4%B0SMA%C4%B0L%20G%C3%9CROCAK.pdf (erisim tarihi 16/04/2018)

400 Bkz.Yar. 8 CD. 27/09/2017 T, 2016/11236 E, 2017/10500K; 8. Cd. 03/05/2017 T,
2016/12634E,2017/4967 K. sayili ilam.

401 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 961; Koca, Uziilmez, age. s. 833.
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Bununla birlikte fail bazen birden fazla farkli sucu fikri igtima kapsami
disinda kalacak sekilde islemis olabilir. Bu gibi hallerde failin her iki su¢ agisindan
ayr1 ayr1 cezalandirilmasi yoluna gidilecektir. Nitekim yargitay vermis oldugu bir
kararda samigin, katilanin cep telefonunu katilandan habersiz kendi kullandigi
bilgisayara baglayarak igerisinde bulunan rehber ve media dosyalarinin tamamini ele
gecirdigi ve cep telefonundaki kayitlar sildigi iddia ve kabul edilen olayda, sanigin
siibut bulan eylemleri nedeniyle TCK'nin 244/2. maddesinde diizenlenen sistemi
engelleme, bozma, verileri yok etme veya degistirme, aym1 Kanunun 134/1
maddesinde diizenlenen 6zel hayatin gizliligini ihlal ve 136/1 maddesinde
diizenlenen verileri hukuka aykir1 olarak verme veya ele gecirme suglarini
olusturdugu goézetilmeden sadece TCK'nin 136/1. maddesinde diizenlen verileri
hukuka aykir1 olarak verme veya ele gecirme sugundan sanigin mahkumiyete karar

verilmesini hukuka aykiri bularak yerel mahkeme kararmi bozmustur®

. Ayni
dogrultuda olusa ve dosya kapsamina gore, sanik Oktay'in, kiz arkadasi olan magdur
Sevil ile aralarindaki arkadaglik iliskisi sona erdikten sonra, magdura ait facebook
hesabinin o6nceden bildigi internet sifresini, onun bilgisi ve rizas1 disinda
degistirerek, hakki bulunmadigi halde giris yaptig1 ve magdurun facebook hesabinda
beraber olduklar1 donemde magdurun bilgisi dahilinde kaydettigi cinsel igerikli
goriintlilerini  yayimlayip, magdurun facebook hesabina erisimini engellemesi
biciminde siibut bulan eylemlerinin TCK'nin 244/2. maddesindeki sistemi engelleme,
bozma, verileri yok etme veya degistirme ve ayn1 Kanun'un 134/2. maddesinde yazili
0zel hayatin gizliligini ihlal suclarini olusturdugu ifade edilmistir403.

2.4.3.2. Mala Zarar Verme Sucu Acisindan

TCK'nin 151. maddesinde yer alan mala zarar verme sugu ile TCK'nin 244.
maddesinde yazili su¢ arasindaki iliski doktrinde tartismahdir. Ozgeng'e gore,
sistemin somut unsurlarina verilen zararlarin mala zarar verme sugunu
olusturacagini, sistemin fiziki varligina zarar vermeksizin elektronik ortamda verilen
zararlarin ise bilisim sugunu olusturacagini ifade ederek bu ayrimin her iki sucu
olusturan malvarlig1 degerlerinden kaynaklandigini ifade etmistir*®®,

Kurt ve Artuk/Gokgen/Yenidiinya bozmak eylemi ile mala zarar verme

sucunun olusacagini, bununla birlikte bilgisayarin kirilmasiyla hem mala zarar verme

402 Yar. 12 CD. 18/10/2017 T. 2016/10576E, 2017/7642K. say1l1 ilam.
108 Yar. 12 CD.24/05/2017 T, 2015/13308 E, 2017/4272 K. say1l1 ilam.
404 Ozgeng, 1. (2005). Tiirk Ceza Kanunu. Ankara: Seckin Yay. Gazi Serhi. s. 989.
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hem de bilisim sisteminin isleyisinin bozulacagi, tek bir fiil ile birden fazla hiikkmiin
ihlali nedeniyle fikri igtima kurali geregi en agir olan cezadan hiikiim kurulmasi
gerektigini ifade etmistir*®.

Diilger ise mala zarar verme sucunun konusunu taginir veya taginmaz
mallarin olusturdugunu, bilisim alanindaki sucun ise bilisim sistemi yaninda verilerin
olusturdugunu, buradaki bilisim sisteminden kastin duran esya degil, bilisim sistemi
olarak kullanilan, islerli§i olan ve fayda saglayan ara¢ durumunda bulundugunu,
dolayisiyla her iki hiikmiin birbirinden farkli nitelikte oldugunu ve farkli hukuksal
degerleri korudugunu, her iki sug tipi arasinda 6zel-genel hiikiim iliskisi olmadigini,
bu yiizden suf mala zarar vermek kastiyla yapilan eylemlerde TCK'nin 244.
maddesinin uygulanamayacagini ifade etmistir*®,

Erdogan, Yazicioglu gibi TCK'nin 151. maddesinin olusabilmesi i¢in ortada
bir "mal" olmasinin gerekecegini, verilerin mal olarak degerlendirilemeyecegini, bu
durumda sucta ve cezada kanunilik ve kiyas yasagi geregi TCK'nin 151. maddesinin
tatbik edilmesinin gerekecegini ifade etmistir*”’.

Bize gore daha once de belirttigimiz iizere, hangi kanun maddesinin tatbik
edilmesi gerektigi failin kastina gore belirlenmelidir. Failin, bilisim sistemi igerisinde
bulunan bir veriye zarar vermek kastiyla hareket etmesi halinde TCK'nin 244.
maddesi; sirf mala zarar vermek amaciyla hareket etmesi halinde ise mala zarar
verme sugunun tatbik edilmesi gerekecektir. Gergekten de vitrinde sergilenen bir
bilgisayara karsi islenen su¢ mala zarar verme niteliginde iken, bir akademisyenin
sistemindeki bilgilerini bozmak, ya da devamsizliklarin1 ortadan kaldirmak isteyen
bu dogrultuda bilgisayara zarar veren failin TCK'min 244. maddesinden
cezalandirilmas:1 gerekecektir. Ayni dogrultuda bir bilgisayarin kasasma sprey
boyayla yazi yazan failin, bilisim sistemine yonelik bir kastinin olmamasi sebebiyle,
sadece mala zarar verme sugundan cezalandirilmasi gerekecektir.

2.5. Sucun Nitelikli Halleri

2.5.1. Daha Az Cezay1 Gerektiren Haller

Hem Eski 765 sayili Kanunda hem de Yeni 5237 sayili Kanunda bu sug icin

herhangi bir 0zel hafifletici neden kanunda belirtilmemistir. Hakim cezay1

405
406

Kurt, age. s. 165; Artuk, Gokgen Yenidiinya, Ceza Ozel, s. 851.
Diilger, age. s. 438.
Erdogan, age. s. 237; Yazicioglu, TCK 244/4 {izerine diisiinceler, s. 6.
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belirlerken sadece TCK'min 62. maddesinde yazili takdiri indirim nedenlerini
uygulayabilir.

2.5.2. Daha Fazla Cezay1 Gerektiren Haller

TCK'nin 244/3. maddesi "bir banka veya kredi kurumuna veya kamu kurum
veya kurulusuna ait bilisim sistemi tizerinde islenmesi" seklinde diizenleme ile sugun
nitelikli halini yaptirim altina almis ve faile verilecek olan cezanin yaris1 oraninda
artirilmasi gerektigini belirtmistir.

Bakildig1 zaman, bu nitelikli hal ile herkes tarafindan zarar gériilme olasilig1
bir hayli yiiksektir. Ornegin Adalet Bakanhigina ait UYAP sisteminin engellenmesi
halinde tiim adalet hizmetleri zarar gorecektir. Aymi dogrultuda Niifus
miidirliikklerine ait bir sistemin c¢okertilmesi, bir bankanin bilgisayar sisteminin
¢okertilmesi hallerinde de oldugu gibi niifustan veya bankadan hizmet almak isteyen
tim kisilerin bu suctan zarar gorecek olmalar1 sebebiyle, yasa koyucu konuyu
nitelikli hal olarak diizenleme yoluna gitmistir*®.

Bu nitelikli halde, tiim kamu kurum ve kuruluslari, devletin merkez ve tasra
teskilat1 ile yerel yonetimler, KiT'ler yani genis anlamda devletin anlasilmasi
gerekecektir. Banka ya da kredi kurumu niteliginde olmayan 6zel kurumlar, sirketler
ile vakiflar ve derneklere ait bilisim sistemleri iizerinden islenmesi halinde nitelikli
halin uygulanmasi, 0zel ceza igeren yasalarda yorum yapilamayacak olmasi
sebebiyle miimkiin olmayacaktir. Doktrinde bu fikra, kredi kurumu veya kamu
kurum ve kuruluslariyla smirli tutulmasi sebebiyle elestirilmektedir®®. Nitekim
yargitay vermis oldugu bir kararinda "Saniklarin Il Emniyet Miidiirliigiine ait internet
sitesine izinsiz olarak girerek isleyisini engelleyip bozmaktan ibaret eylemlerinin
TCK.nun 244/1-3 maddelerine uyan su¢u olusturdugu gozetilmeden aymi Yasanin
244/2-3. maddesiyle uygulama yapilmasi aleyhe temyiz olmadigindan bozma nedeni
vapilmamigtir” seklinde yerel mahkeme kararma elestiri konusu yapm1§t1r410. Ayni
dogrultuda saniklarin okul ders notlarint ve devamsizlik durumlarint degistirmek icin
Milli Egitim Bakanligina bagli e-okul bilisim sistemini degistirmekten ibaret
eylemlerinde TCK'nin 244/3'i uygulama konusu yapmayan yerel mahkeme kararini

bozmustur*.
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Koca, Uziilmez, age. s. 832.

Akbulut, Sistemi Engelleme. s. 41; Erdogan, age. s. 197; Diilger, age. s. 433.
410 Yar. 8 CD. 15/05/2014 T. 2013/4359 E, 2014/12455K. sayil ilam.

a Yar. 8. CD. 15/02/2017 T, 2016/3794 E, 2017/1405 K. sayil1 ilam.
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Bilisim alaninda islenen suglarin, su¢ islemek i¢in kurulmus bir terdr orgiitii
faaliyetleri ¢ercevesinde islenmesi halinde cezanin yar1 oraninda artirilmasi
gerekecegi 3713 sayili Terorler Miicadele Kanunu'nun 5. maddesinde belirtilmistir.
Ancak bu hal ¢ocuklar hakkinda uygulanamayacaktir. Yani bilisim alaninda yer alan
suclart yetigskin bir kisi tarafindan terdr amaciyla islenmesi halinde 3713 sayil
TMK'nin 4 ile 5. maddeleri geregince verilecek olan ceza yar1 oraninda
artirtlacaktir*?. Nitekim samgin olay tarihinde Etimesgut ilkdgretim Okuluna ait
etimesgutilkogretim.meb.k12.tr uzantili web adresine girdigi, kiirdistan ve
boliiciibast Abdullah Ocalan lehine propaganda yaparak hacklendigi iddia edilen
eylemde mahkemece saniga 244/1. maddesinden uygulama yapilmis yargitay 16 CD.
sucun silahli teror oOrgiitii faaliyeti cergevesinde islenmesi sebebiyle verilen cezada
arttirim yapilmasi gerekirken yapilmadigini belirtmistir*".

Doktrinde gorev yaptiklari yer ve konumlar1 geregi kamu gorevlilerin veya
banka gorevlilerinin bu suglar1 islemesi hallerinde cezay: artiran nitelikli hal olarak
diizenlenmesinin gerektigi, bu kisilerin konumlar1 geregi disaridan miidahalede
bulunmak isteyen kisilere gore sistemlere ¢ok daha kolay zarar verebileceklerini, bu

yiizden konunun diizenlenmesi gerektigi ileri siiriilmiistiir**

. Kanaatimizce, boyle bir
diizenleme yersiz olacaktir. Ciinkii kanun cezanin alt ve iist sinirlarini ¢izmistir.
Basit bir eylemle sugu isleyen kisiye alt sinir olan 1 y1l gibi bir ceza verilebilecekken,
somut olaya gore bir kamu gorevlisinin sucu iglemesi halinde 5 yila kadar ceza
verilebilmesi miimkiindiir. Kamu gorevlilerine duyulan giiven ya da onlarin diger
kisilere nazaran sucglar1 daha kolay isleyebilmesi bir ¢ok kanun maddesi i¢in de
gecerlidir. Ornegin, bir kamu gérevlisi ile normal bir kisinin kamu binasinda hirsizlik
yapmast ya da bir uyusturucu maddeyi normal bir kisi yerine Cumhuriyet Savcisinin
nakletmesi Ornek olarak verilebilir. Her iki sugun da kamu gorevlileri tarafindan
islenmesi diger kisilere nazaran daha kolay olacaktir.

2.6. Yaptirnm

Eski 765 sayili kanunun 525/b-1 maddesinde bu su¢ i¢in hem hiirriyeti
baglayict ceza hem de para cezasi Ongdriilmiistii. 5237 sayili TCK ile para cezasi

kaldirilmis yalnizca hapis cezasina yer verilmistir.

42 Diilger, age. s. 380.

413 Yar. 16 CD. 26/04/2016 T, 2016/1813 E, 2016/2611 K sayili ilam.
414 Erdogan, age. s. 197; Diilger, age. s. 434; Pall1, age. s. 166.
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Buna gore TCK'nin 244/1. maddesinde yazili bilisim sistemlerinin isleyisini
engelleyen ya da bozan kisinin 1 yildan 5 yila kadar hapis; 244/2. maddesinde yazilt
sucun islenmesi halinde ise 6 aydan 3 yila kadar hapis cezasi1 6ngoriilmektedir. Ceza
belirlenirken hakim TCK'nin 61. maddesi geregi takdir yetkisi kullanarak bu sinirlar
arasinda bir ceza tayin edecektir.

Hakimin faile iki yildan az bir ceza vermesi halinde CMK'nin 231.
maddesinde yazili hiikkmiin agiklanmasinin geri birakmasina (HAGB) diger sartlar
da tasiyorsa karar verebilir. HAGB'ye karar verilmezse TCK'nin 51. maddesinde
yazili diger sartlar1 da tagimasi halinde erteleme karar1 verebilir. Failin 1 yildan az
ceza almasi halinde yine hakim HAGB ve erteleme karar1 verebilecegi gibi cezasini
TCK'nin 50. maddesinde yazili secenek yaptirimlardan birisine ya da birkacina da
cevirebilir.

TCK'nin 60. maddesinde tiizel kisiler hakkinda yaptirim miiessesi
diizenlenmistir. ayn1 maddenin 4. fikrasinda "bu madde hiikiimleri kanunun ayrica
belirttigi hallerde uygulanir” seklindedir. dolayisiyla sug iceren bir ceza normunda
tiizel kisiler hakkinda yaptirimdan bahsedilmezse bu maddenin uygulanma olasilig
olmayacaktir.

TCK'nin bilisim alanindaki suglar1 diizenleyen 10. bdliimiin son maddesinde
yani 246. maddesinde "bu boliimde yer alan suglarin islenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara o6zgii giivenlik tedbirine
hiikmolunur" hiikmi yer almaktadir. TCK'nin 244. maddesinde yazili suglarin bir
tiizel kisi lehine islenmesi halinde ilgili tiizel kisi hakkinda TCK'nin 60. maddesi
uygulama alan1 bulacak ve bu tiizel kisiye iznin iptali ya da miisadere karar
verilebilecektir. Ancak islenen fiile nazaran daha agir sonuglarin ¢ikmasi halinde
hakimin bu tedbirlere hiikmetmeyebilecegi TCK'min 60/3. maddesinde ayrica
belirtilmistir.

Bununla birlikte diger sartlarin da olusmasi halinde TCK'nin 54 ve 55.
maddelerinde yazili esya ve kazang miisaderesinin de uygulanmasi miimkiindiir.

Doktrinde, bu sug i¢in 6ngodriilen ceza miktarlart sugun niteligi, takibi, suglar
isleyen kisilerin ¢ogu zaman uzman kisilerden olmasi ve bunlarin tespitinin zor
olmasi, farkli {ilkelerden islenebilir olmasi sebebiyle elestirilmektedir*®. 3 aydan 2

yila kadar hapis cezas1 ongdren hakaret fiiline kiyasen islenmesi daha ¢ok teknik

415 Koca, Uziilmez, age. s. 833; Akbulut, Sistemi Engelleme. s. 47.
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bilgi ve beceri isteyen (hacker) bilisim suclarinin cezasi 6 aydan ya da 1 yildan
baslamasi caydiricilik agisindan cok etkili olamayacagi icin bize gore de ceza
miktarlar1 bir hayli diisiik kalmistir.

2.7. Sorusturma ve Kovusturma

Kanun maddesinde sikayetle ilgili herhangi bir diizenleme bulunmamasi
sebebiyle, su¢ re'sen dikkate alinip re'sen sorusturulan suglardandir. Bununla birlikte
TCK'min 11. maddesinde bir Tiirk vatandasinin yabanci iilkede isledigi bir sucta,
failin Tiirkiye'de olmas1 ve sugun asagi sinir1 olarak bir yildan az hapis cezasinin
ongoriilmesi halinde sug, takibi sikayete bagl hale gelecek ve re'sen sorusturma ve
kovusturma yapilamayacaktir*'®,

5235 sayilh Adli Yargi Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun'un 10, 11 ile 12.
maddelerine gore bu su¢ icin gorevli mahkeme Asliye Ceza Mahkemeleridir.
Uygulamada bu suglar genellikle TCK'nin 158/1-f maddesinde yazili bilisim
sistemleri kullanilmak suretiyle dolandiricilik suglariyla karistirilmaktadir. TCK'nin
158/1-f maddesinde yazili suglar agir ceza mahkemeleri tarafindan
kovusturulmaktadir. Bu sekilde bir olayin meydana gelmesi halinde delillerin takdiri
ve degerlendirilmesi iist dereceli agir ceza mahkemelerince yapilmali ve agir ceza
mahkemelerince karar verilmelidir. Nitekim Yargitay'in bu konuda vermis oldugu bir
cok karar1 mevcuttur®"’.

Sucu hangi yetkili asliye ceza mahkemesinin inceleyecegi CMK'nin 12.
maddesinde belirtilmistir. Buna gore sugun islendigi yer mahkemesi bu sugu
incelemeye yetkili yer olacaktir. Sugun bilisim sisteminin ya da verinin oldugu yerde
islenmesi halinde sug yeri i¢in bir sorun yoktur. Ancak netice ile hareketin farkli
yerlerde s6z konusu olmasi halinde, 6rnegin internet iizerinden islenen suclarda,
sucun nerede islendiginin tespiti zor olacaktir. Bize gore fail eylemini nerede
gerceklestirdiyse 6rnegin, evinde bagkasinin bilisim sistemine viriis gondermis ise
sug yeri hareketin icra edildigi yer olan siiphelinin ikametgahi olacaktir. Ancak failin
hareketi nerede yaptigi tam olarak tespit edilemezse bu durumda neticenin

gerceklestigi yer mahkemesinin yetkili olmasi gerekecektir*®. Bununla birlikte sugun

416 Akbulut, Sistemi Engelleme. s. 49.

A Bkz. Yar. 8 CD: 18/12/2013 T, 2013/735 E, 2013/29491 K; 8 CD. 16/04/2014 T, 2013/2817
E, 2014/9715 K; 23 CD. 12/01/2016 T, 2015/20254 E, 2016/135 K. sayil1 ilam.

418 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 962.
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islendigi yerin tespit edilememesi halinde CMK'nin 13. maddesi uygulanacak ve
strastyla siipheli ya da sanigin yakalandigi, yakalanamamissa yerlesim yeri, yerlesim
yeri yok ise Tirkiye'de en son adresinin bulundugu yer, bunun da miimkiin olmamasi
halinde ilk usul islemin yapildig1 yer mahkemesi yetkili olacaktir.

Unutulmamas1 gereken bir husus da 02.12.2016 tarihli Resmi Gazete'de
yayimlanarak ayni tarihte yiiriirliige giren 6763 sayili Kanun'un 34. maddesiyle
degisik 5271 sayih CMK.nun 253. maddesi ve maddeye eklenen fikraya gore
uzlagma hiikiimleri yeniden diizenlendigi ve SSC'ler i¢in TCK'nin 244/2. maddesi
uzlagsma kapsamina alindigidir. Bu kapsamda SSC'nin {izerine atil1 sugu islediginin

diisiiniilmesi halinde uzlasma hiikiimlerinin uygulanmas: gerekecektir**®.

3. BILiSiM SISTEMIiNi KULLANARAK HAKSIZ CIKAR SAGLAMA
SUCU

3.1. Genel Olarak

Eski 765 sayili TCK'nin 525/b-2 maddesinde bu su¢ "bilgileri otomatik
isleme tabi tutmus bir sistemi kullanarak kendisi veya bagkasi lehine hukuka aykiri
yarar saglamak" seklinde ifade edilmisti.

Yeni TCK'min 244. maddesinin 4. fikrasinda "bilisim sistemi araciligiyla
hukuka aykirt yarar saglama su¢u" diizenleme altina alinmistir. Bu fikra, maddenin
1. ve 2. fikrasina atif yapilarak diizenlenmistir.

Bu diizenleme ASSS'nin 8. maddesinde "sahtekarlik yoluyla kendisi veya
baskasina haksiz maddi menfaat saglamak amaciyla, bilgisayar verilerine herhangi
bir sekilde yeni veriler ekleme, bilgisayar verilerini herhangi bir sekilde degistirme,
silme veya erisilmez kilma" yer alan hilkkme paralel olarak i¢ hukukumuzda yaptirim
altina allnm1§t1r420.

Doktrinde bir kisim yazarlar bu diizenlemeyi, 1. ve 2. fikradaki sugun nitelikli

hali olarak gorse de*?! kanaatimizce bu diizenlemenin nitelikli hal olarak

419 Bkz. Yar. 8 CD. 28/09/2017T, 2017/1265E, 2017/10581K; 8 CD:25/09/2017 T, 2017/16011
E, 2017/10323 K. sayili ilami.
420 Artuk, Gokgen, Yenidiinya, Ceza Ozel, s. 859.

421 Ozbek, Dogan, Bacaksiz, Tepe, age. s. 954; Pall1, age. s. 167.
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sayllmamast gerekmektedir. Ciinkii Oncelikle fikra ile bir sugun tiim unsurlari
belirlenmistir. Ayn1 zamanda diger nitelikli hallerde de oldugu gibi, nitelikli hal
olabilmesi sucun temel seklinin belirli oranlarda ya da miktar belirtilmek suretiyle
artirrm Ongorilmesi gerekmekteydi. Tipki maddenin 3. fikrasinda "verilecek ceza
vart oraninda artirtlir" seklinde belirtildigi gibi. Fakat maddenin bu fikrasinda belirli
oranlarda artirnm ongoriilmemis, bu sug igleyen kisinin 2 yildan 6 yila kadar hapis ve
bes bin giine kadar adli para cezas1 dngoriilmiistiir. Bu sebeple bu su¢un, bagimsiz

bir sug olarak degerlendirilmesi gerekmektedir*?

. Dogan, fikra ile eylemin bagka bir
sugu olusturmamasi halinde bu hilkkmiin uygulanamayacaginin agik¢a belirtilmesi
sebebiyle yasa koyucunun bu sugu bagimsiz bir su¢ olarak 6ngordiiglinii, nitekim
sucun tiim unsularinin maddede belirtildigini, fikrada artirim oran1 belirlemek yerine
dogrudan cezanin belirlenmis olmasi sebebiyle bu sugun bagimsiz bir su¢ oldugunu
ileri siirmiistiir*®. Koca ve Uziilmez, bu fikranin bagimsiz bir su¢ oldugunu, bu
fikranin bilesik su¢ oldugunu, 1. ve 2. fikradaki suglarin bu sugun unsurunu
olusturdugunu ifade etmistir*?®, Nitekim Yargitay da vermis oldugu bir kararinda
sanigin, katilana ait kimlik bilgilerini kullanarak sahte niifus ciizdan1 ¢ikardigi, bu
niifus clizdanina kendi fotografin1 koydugu, bu sahte niifus ciizdani ile katilan adina
bir hesap actirdigi, bu hesaptan bagka bir katilanin verilerini kullanarak kendi
hesabina havale yaptig1 ve actirdig1 sahte hesaptan yatan paralarin ¢ektigi olayda,
paranin sanigin acgtirdigi hesaba gelene kadar katilana yonelik herhangi bir hilenin
bulunmamast nedeniyle eylemin TCK'min 244/4. maddesinde yazan sugu
olusturdugunu belirtmis ve bizim goriisiimiize uygun olacak sekilde TCK'nin 244/4.
maddesinde yazan sugun bagimsiz bir su¢ oldugunu belirtmistir*?. Ayni sekilde
Istanbul BAM 17 CD. vermis oldugu bir kararinda, ilk derece mahkemesince
“Bilisim Sistemine Hukuka Aykir1 Miidahale Suretiyle Haksiz Cikar Saglama"
seklinde kabul edildigi halde eylemin TCK 244/4 yerine TCK 244/1 olarak
gosterilmis olmasint maddi hata olarak degerlendirilerek bu sugun bagimsiz bir sug

oldugunu ifade etmistir*?°.

422 Ayni dogrultuda bkz, Hafizogullari, Ozen, age. s. 453; Erdogan, age. s. 246-247; Diilger,

age. s. 439; Tezcan, Erdem, Onok, age. s. 913.

423 Dogan, age. s. 144.

424 Koca, Uziilmez, age. s. 834.

428 Yar. 11. CD. 22/01/2008 T. 2007/8423 E, 2008/117K say1l1 ilamu.
426 istanbul BAM. 17. CD. 2017/1073 E, 2017/2222 K sayil1 ilamu.
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Fikrada sugun olusabilmesi icin baska bir su¢un olusmamasi gerektiginin
belirtilmesi sebebiyle bu diizenleme tali norm niteligindedir. Norm, tali ve asli olmak
tizere ikiye ayrilir. Asli normun oldugu hallerde tali norm uygulanamaz. Dolayisiyla
bu su¢ tali norm sayilacak, sugla ayni zamanda dolandiricilik, hirsizlik, giiveni
kotiiye kullanma gibi suglarin igslenmesi halinde asli norm sayilan bu suglardan fail
cezalandirilacak, tali norm olmasi sebebiyle bu suctan ayrica cezalandirilma yoluna
gidilemeyecektir*?’.

Fikrada "baska bir su¢ olusturmamasi" sartinin 6ngoriilmiis olmasi sebebiyle,
bu fikranin tatbik edilebilmesi i¢in eylemin bagka bir sugu igermemesi
gerekmektedir. Eylemin ayni1 zamanda baska bir sugu icermesi halinde bu maddeden
degil, diger suctan fail cezalandirilacaktir. Bu diizenleme madde gerekgesinde, "bu
fikra hiikmiine istinaden cezaya hiikmedilebilmesi i¢in, fiilin daha agir cezay
gerektiren baska bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin dolandiricilik,

giiveni kotiiye kullanma veya zimmet su¢unu olusturmasi halinde, bu fikra hiikmiine

istinaden cezaya hiikmedilecektir." seklinde agikca ifade edilmistir.

3.2. Korunan Hukuki Deger

Bu konuda doktrinde goriis birligi yoktur. Artuk/Goékcen/Y enidiinya, kisilerin
0zel hayatlarinin gizliliginden, malvarliginin korunmasina kadar genis bir ¢ergevede
ele alabilecegini, bilisim sistemlerine haksiz miidahalede bulunularak kisilerin
maddi ve manevi haklarina yapilan saldirilarin 6nlenmeye gallslldlglnl428, Soyaslan,
sugla magdurun maddi manevi zararlarinin korundugunu®®, Hafizogullar/ Ozen,
dogrudan zarar goren Kkisilerle beraber, herkese bilisim giivenligini saglamakla
yiikiimlii kamu idaresinin korundugunu430, Diilger, sugun olusabilmesi i¢in failin
haksiz bir yarar saglamasinin gerektigini, bu yarardan kastin ne oldugu fikrada
belirtilmedigini, bir ayrim yapilmadigr i¢in fail tarafindan elde edilen tiim maddi
veya manevi yarar sucla korunan hukuksal yarar oldugunu, aynt zamanda magdur

icin bir zararin oldugunu, magdurun zarar ugratilan hakkinm komdugunu431 ifade

etmistir.
427 Dogan, age. s. 142-143.
428 Artuk, Gokeen, Yenidiinya, serh. s. 6937-6938.

429
430
431

Soyaslan, age. s. 708; Ayn1 dogrultuda Dogan, age. s. 146.
Hafizogullari, Ozen, age. s. 453.
Diilger, age. s.441.
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Genel anlamda bizim de katildigimiz goriise gore, bu sugla bir biitliin halinde
malvarlig1 yani miilkiyet hakki korunmaktadir 482

3.3. Sucun Unsurlar

Sucun unsurlan tipiklik, maddi unsur, manevi unsur ve hukuka aykirilik
unsuru olmak iizere dérde ayrilir*®,

3.3.1. Maddi Unsur

Sucun maddi unsuru hareket, netice ve bunlar arasindaki illiyet bagi olarak i¢
ana baslik altinda incelenmektedir. Insandan sadir olan ve dis diinyaya yansiyan
ihmali ya da icrai davranmiga hareket; insanin dis diinyada meydana getirdigi
degisiklige netice; meydana gelen neticenin yapilan hareketten dogmus olmasina da

illiyet bag1 denir®*,

3.3.1.1. Sucgun Faili

Fikrada fail icin herhangi bir sinirlama olmamasi sebebiyle bu sucun faili
herkes olabilir. Maddenin 1. ve 2. fikras1 hakkinda belirttigimiz hususlar burada da
gecerlidir.

3.3.1.2. Sucun Magduru

Bilisim sistemi araciligiyla haksiz yarar saglama sugunda, magdur acisindan
da herhangi bir 6zerklik maddede belirtilmedigi i¢cin bu sugun magduru da herkes
olabilir.

Eski 765 sayili TCK déneminde bu su¢un magduru konusunda ¢esitli goriisler
ileri slirlilmils ve magdurun, bilisim sisteminin maliki ya da zilyedi oldugu ileri
striilmiistii. Kanaatimizce, yeni TCK ile bu tiir suclarda magduru bu sekilde
sinirlandirmak miimkiin degildir. Verinin sahibi olmadan da bu sucun magduru
olunabilir. Ornegin, bir internet sitesine {iye usulii girip oradan istifade eden bir
kiginin rakip internet sitesi tarafindan engellenmesi halinde ya da internetten takip
edilen sanal ekonomi gazetesinden istifade eden bir kisi, bu sitedeki verileri bir ticari

sirket tarafindan kendi lehlerine olacak sekilde degistirilmesi halinde, o siteyi takip

432 Tezcan Erdem, Onok, age. s. 911; Ozbek, Dogan, Bacaksiz, Tepe, age. s. 945;

Koca,Uziilmez, age. s. 839.

433 Artuk, Gokegen, Yenidiinya, Ceza Genel. i¢indekiler kismi; Centel, Zafer, Cakmut, age. s.
igindekiler kismi.

434 Artuk, Gokcen, Yenidiinya, Ceza Genel. s. 388; Centel, Zafer, Cakmut, age. s. 228.
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eden kisinin bu habere aldanip hisse senetleri almasi ve haberdekinin aksine
hisselerin diismesi halinde, ne bilisim sistemi sahibi ne de verinin sahibi olmasina
gerek olmadan siteyi takip eden herhangi biri sugtan zarar goren konumunda
olacaktir*®. Hafizogullari/Ozen, sugun magduru bir yandan bilisim sisteminin sahibi
ya da zilyedi ilen diger yandan herkese biligsim gilivenligi saglamakla yiikiimli kamu
idaresinin sugun magduru oldugunu ifade etmistir**®. Tezcan/Erdem/Onok’a gore de
bu sugta magdurun malvarlig1 itibariyle zarara ugrayan kisi oldugu ifade
edilmistir™’.

3.3.1.3. Sucun Konusu

Bu sucun konusu hukuka aykir1 yarardir. Koca ve Uziilmez, ekonomik deger
olarak oOlclilemeyen ayni zamanda kisilerin manevi hazlarinin tatmini i¢in yaptiklar
eylemlerin yani manevi yararlarin suca konu olamayacagini belirtmigse de**® bize
gore, bu yararin ekonomik bir degeri olabilecegi gibi manevi bir degeri de olabilir.
Bu husus su¢ agisindan 6nemli degildir*®®. Ornegin, bir bilisim sistemine yapilan
haksiz bir miidahale ile kisinin ise alinmasi, ihaleyi kazanmasi, sinavdan ge¢mesi
hallerinin de yarar kavrami igerisinde degerlendirilmesi gerekecektir*.

3.3.1.4. Fiil ve Netice

TCK'nin 244/4. maddesinde "yukarida tanimlanan fiillerin islenmesi suretiyle
kiginin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglanmasinin baska bir
su¢ olusturmamasi halinde"” eylemin su¢ olusturacagi hiikiim altina alinmistir.
"yukarida tamimlanan fiiller" den kasit TCK'nin 244/1. maddesinde diizenlenen bir
bilisim sisteminin isleyisini engellemek veya bozmak ve 244/2. maddesinde
diizenlenen bir bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya
erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri baska bir yere
gondermek fiilleridir.

Haksiz ¢ikar, bir kimsenin malvarliginda meydana gelen artis olabilecegi gibi
yukarida belirtildigi {izere manevi ¢ikar da olabilir. Fail bu haksiz ¢ikart TCK'nin
244/1, 2 ve 3. maddelerindeki suglar isleyerek yapmalidir. Bir kimsenin malvarlig

artarken diger bir kimsenin malvarliginin azalmasi zorunlu degildir. Magdur

435
436
437
438
439
440

Diilger, age. s. 442.
Hafizogullari, Ozen, age. s. 453.
Tezcan, Erdem, Onok, age. s. 911.
Koca, Uziilmez, age. s. 839-840; ayni dogrultuda Tezcan, Erdem, Onok, age. s. 913.
ayn1 goriis i¢in bkz. Diilger, age. s. 440; Soyaslan, age. s. 709; Erdogan, age. s. 255.
Koca,Uziilmez, age. s. 839.
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herhangi bir zarara ugrayabilecegi gibi zarara ugramayabilir de. Fakat bu hususun,
sugun zarar sugu olarak nitelendirilmesine engel teskil etmeyecegi doktrinde ileri
siirtilmiis ise de*! bize gore sugun olusumu i¢in zararin olugmasi sart degildir. Yasa
koyucu haksiz ¢ikardan bahsetmis, herhangi bir zarardan bahsetmemistir. Bu haksiz
¢ikar magdurda herhangi bir zarar olusturabilecegi gibi herhangi bir zarar
olusturmayabilir de. Bu yiizden suc¢un olusabilmesi i¢in herhangi bir zarar
aranmamuistir. Dolayisiyla bu sug zarar degil tehlike sugudur®*?,

Haksiz yarar fail lehine olabilecegi gibi iiglincii kisi lehine yani failin
yakinlar1 lehine de olabilir. Sugun olusumu agisindan bu durumun bir énemi yoktur.
Hukuka aykir1 yarar elde edilmesiyle su¢ olusmus olur. Ortada herhangi bir yarar
bulunmamasi halinde eylem TCK'nin 244/1. ve 2. maddesi kapsaminda kalacaktir.

TCK'nin 244/4. maddesinde yazili su¢ c¢ok hareketli bir sucgtur. Yapilan
eylemle ilk 6nce TCK'nin 244/1 ve 2. maddesinin olusmas1 gerekir. Ikinci olarak bu
fiillle failin haksiz bir ¢ikar saglamasi gerekir. Cikarin hangi hareketlerle
saglanmasinin gerekecegi kanunda belirtilmistir. Buna gore ¢ikarin, maddenin 1. ve
2. fikralarindaki suclarin islenmesi suretiyle meydana gelmesi zorunludur. Bu
sebeple su¢ ayni zamanda bagli hareketli bir sugtur. Haksiz ¢ikar failin ya da
baskasinin tasarruf alanma girmesiyle gerceklesir. Ornegin paranin failin ya da
ticlincii bir kisinin hesabina gegmesiyle saglama unsuru gerceklesmis olur*®.

Kanun, failin yaptig1 eylemle baska bir sugun olusmamasi sartin1 aramstir.
Kanun maddesi bu sekilde iken gerekce "ancak, bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi i¢in, fiilin daha agir cezayi gerektiren baska bir su¢ olusturmamasti
gerekir" seklindedir. Goriildiigi tizere, madde ile gerekge birbiriyle ¢elismektedir.
Madde baska bir su¢ demisken, gerekce daha agir cezayi gerektiren bir sug

444

demistir™". Doktrinde sugun tamamlayict hiikiim olmasi nedeniyle gerekcede

belirtilen bi¢imde anlasilmasinin gerekecegi ifade edilmis ise de* bize gbore madde
metninde yazanin onemli ve gecerli olmasi nedeniyle fikrada yer alan baska bir sug

olusturmamasi ifadesi gegerlidir446.

441
442
448,
443
444
445
446

Koca, Uziilmez, age. s. 840; Soyaslan, age. s. 709.
Ayn1 dogrultuda goriisler i¢in bkz. Diilger, age. s. 448; Dogan, age. s. 149; Erdogan, age. s.

Koca, Uziilmez, age. 840.

Karagiilmez, age. s. 243; Hafizogullar1, Ozen, age. s. 454.
Hafizogullar1, Ozen, age. s. 454; aym dogrultuda Kurt, age. s. 171.
benzer goriis i¢cin bkz. Karagiilmez, age. s. 244; Soyaslan, age. s. 711.
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Failin yaptig1 eylem bagka bir sugu olusturuyorsa faile bu sugtan ceza
verilecek, TCK'nin 244/4. maddesinden ceza verilmeyecektir. Ornegin Yargitay, iki
kisinin haksiz bir sekilde bir firmanin internet bankaciligini ele gegirip bu hesaptan
kendi lehlerine para gondermelerinde faillerin eylemini 244 degil, 142/2-e olmasi
gerektigine hiikmetmistir**’.

3.3.2. Manevi Unsur

Bu su¢ ancak ve ancak kasten islenebilir. Fail sucta belirtilen tiim unsurlari
bilmeli ve istemelidir. Yani fail kendisine veya bagkasina haksiz bir yarar saglamak
adina bagkasinin bilisim sistemini engelledigini, bozdugunu ya da verilerini
degistirdigini, veya bagka bir yere gonderdigini bilmelidir.

Sugun manevi unsuru noktasinda doktrinde farkli goriisler ileri siiriilmiistiir.
Ik goriis genel kasti yeterli gé')rl'irken448; ikinci gorils, su¢ icin failde 6zel kastin
bulunmas: gerektigini ifade etmistir**®. Erdogan, sucta kastin yeterli olacagini, ayrica
0zel saikin aranamayacagini, 6zel saik aranmis olsaydi yasa koyucu tarafindan tipki
TCK'nin 105. maddesinde diizenlenen cinsel taciz sugunda "cinsel amagli olarak",
ayni sekilde 141. maddesinde yer alan hirsizlik sugunda "kendisine veya baskasina
bir yarar saglamak maksadiyla" seklinde belirtildigi tlizere, “amaciyla” ya da
“maksadiyla” gibi ibarelere yer verebilecegini, oysa incelemekte oldugumuz
maddede buna benzer bir kelimenin olmadigini, bu yiizden su¢ icin 6zel saikin

aranmayacagini ifade etmistir*

. Diilger de "kisinin kendisine veya bagkasinin
yararina haksiz ¢ikar saglamasi" ibaresinin neticeye yonelik bir ifade oldugunu, failin
hangi amacla hareket ettigini 6nemsemedigini, fikrada failin amaci veya saikine
yonelik bir ifade yer almadigini, bu yilizden kast disinda herhangi bir amag¢ unsurunun
aranmadigini ifade etmistir*".

Bize gore fikrada yasa koyucu "kendisinin veya bagkasinin yararina haksiz
cikar saglamak" ifadesiyle failde 0zel kast aramaktadir. Failin eylemini yarar
saglamak amaciyla yapmasi gerekecegi i¢in bu sucta 6zel kast aranmaktadir.

3.3.3. Hukuka Aykiriik Unsuru

il YCGK 17/11/2009 tarih 2009/11-193E. 2009/268K sayili ilami igin bkz. Hafizogullari,
Ozen, age. s. 455.

8 Erdogan, age. s. 257-258; Diilger, age. s. 450; Koca, Uziilmez, age. s. 841.

449 Karagiilmez, age. s. 240; Kurt, age. s. 175; Taskin, age. s. 59; Parlar, age. s. 43; Dogan, age.
S. 149.

450
451

Erdogan, age. s. 258.
Diilger, age. s. 450.
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Fikrada failin elde ettigi yararin haksiz olmasi gerektiginin agikca belirtilmesi
sebebiyle riza ile yapilan eylemler su¢ olusturmayacaktir. Dolayisiyla magdurun
rizast hukuka uygunluk nedeni olarak degerlendirilecektir. Buradaki riza sucun
olusmasindan 6nce verilen rizadir. Sug¢ olustuktan sonra gdsterilen riza, eylemi
hukuka uygun hale getirmez.

Her somut olayda verilerin maliki veya ilgilisi iyi tespit edilmeli, magdur
buna gore belirlenmelidir. Buna gore bir bilisim sistemi sahibi olmayan kisiler de
sugun magduru olabilir. Ornegin, kullanic1 bilgileri ve sifre girilmek suretiyle girilen
bir siteye sirf hasmina zarar vermek i¢in kisinin sistemde bulunan verilerine zarar
verilmesi halinde magdur, veri sahibi olan ilgili olacaktir*?,

3.4. Sucun Ozel Gériiniis Bicimleri

3.4.1. Tesebbiis

Her ne kadar doktrinde bu suga tesebbiisiin miimkiin olmadig: ifade edilmis
ise de *** bizim de katildigimiz genel goriis bu suca tesebbiisii miimkiin gdrmektedir.
Yukarida da belirtildigi lizere sucun olusumu i¢in failin haksiz bir ¢ikar saglamasi
sarttir. Haksiz ¢ikarin saglanmasi ile su¢ tamamlanir. Fail gerekli hareketleri
yapmasina ragmen, hatta bilisim sisteminin igerisine girmesine ragmen elinde
olmayan nedenlerle, 6rnegin bir virlis programina takilmasi ya da sistem elektriginin
gitmesi halinde bilisim sistemi engellemis olacak fakat 244/4. fikradaki sug
tamamlanamamis tesebbiis asamasinda kalmis olacaktir®*.

Fail TCK'nin 244/4. maddesinde yazili sugu yani yarar saglamak amaciyla
verileri yok etme eylemini gerceklestirmek igin bir karar verir, suca icra
hareketlerine baglar fakat elinde olmayan sebeplerle verileri dahi yok edemeden
yakalanir. Bu Ornekte ortada suca tesebbiis s6z konusudur. Fakat hangi fikraya
tesebbiis olacaginin tespiti bir hayli zor olmaktadir. Bunun tespiti i¢in failin kastinin
acikca tespit edilmesi gerekecektir. Eger fail haksiz yarar elde edebilmek amaciyla
eylemine baglamis ve 1. ve 2. fikradaki eylemleri gergeklestiremeden elinde olmayan
nedenlerle eylemi gerceklestirememigse, failin amact dogrultusunda su¢ TCK'nin
244/4. maddesine tesebbiis olacaktir. Bunun haricinde failin amaci ¢ogu zaman tespit

edilememekte bu yiizden failin lehine olan TCK'nin 244/1. ve 2. fikralarina tesebbiis

452
453
454

Diilger, age. s. 451.
Hafizogullar1, Ozen, age. s. 454.
Artuk, Gokgen, Yenidiinya, serh. s. 6938; Dogan, age. s.150.
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olarak degerlendirilmektedir®®®. Koca/Uziilmez'e gore fail 1. ve 2. fikradaki fiilleri
isleyemeden sistemden c¢ikmasit halinde 4. firkadaki sugun icra hareketlerine
baslanilmamasi sebebiyle eylemin 4. firkaya tesebbiis olmayacagini, bu durumda
filin 243. maddeden sorumlu olacagini ifade etmistir. Nitekim Yargitay 26/03/2009
tarihinde bir girketin internet hesabina giren failin hesapta oynama yaparak baska bir
hesaba havale yapamadigi olayda failin TCK'nin 243/1 maddesinden sorumlu
tutulmasi gerekecegine dair karar ile konuya 6rnek vermistir*®.

3.4.2. Istirak

Bu suga istirak acisindan 6zel bir durum yoktur. Genel istirak halleri bu sug
acisindan da uygulanir. Bu sugta daha ¢ok bir bilisim uzmanini azmetme ya da tesvik
etme halleri yaygin olarak gériilmektedir®’.

3.4.3.Ictima

3.4.3.1. Genel Olarak

TCK'nin 43/1. maddesinde, bir su¢ isleme kararmin icras1 kapsaminda ayni
sucun bir kisiye kars1 farkli zamanlarda islenmesi halinde faile tek ceza verilecegi
belirtilmistir. Bu kapsamda failin, bu su¢u ayni magdura karsi farkli zamanlarda
islemesi halinde eylemi tek sayilacak, fakat verilecek olan ceza belli oranlarda
arttirtlacaktir.

TCK'nin 43/2. maddesinde ayni neviden fikri i¢tima diizenlenmistir. Buna
gore, ayni sugun birden fazla kisiye tek bir fiille islenmesi halinde, yine faile tek
cezanin verilecegi belirtilmistir. Bu diizenleme de bu su¢ i¢in gegerli olacak, bu
sekilde suc¢ isleyen faile tek ceza wverilecek, fakat cezasi belirli oranlarda
arttirilacaktir.

Bu su¢ kesintisiz (miitemadi) olarak da islenilebilir. Bu eylemde sug
kesintinin gergeklestigi anda tamamlanmis olacaktir. Ayni zamanda zamanagimi
stiresi de bu tarihte baglayacaktir.

Bu sucun islenebilmesi i¢in maddenin 1. ve 2. fikrasindaki suglarin da
islenmesi  gerekeceginden fail ayrica 1. veya 2. fikradaki suglardan
cezalandirilamayacaktir. 1. ve 2. fikradaki suglar bu su¢ kapsaminda eriyecektir.
Dolayisiyla bu fikradaki su¢ TCK'nin 42. maddesinde belirtildigi tizere bilesik sug

sayilacaktir.

4% Diilger, age. s. 451-452.
496 Koca, Uziilmez, age. s. 842.
add Erdogan, age. s. 262.
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Bu sugun islenebilmesi i¢in fail ayn1 zamanda TCK'nin 243. maddesinde
yazili biligsim sistemine girme su¢unu da islemis olacagindan TCK'nin 44. maddesi
geregi yalnizca TCK'nin 244/4. maddesinde yazili suctan cezalandirilacaktir™®,

3.4.3.2. Nitelikli Hirsizhk Sucu Acicindan ictima

TCK'nin 142/2-e maddesi bilisim sistemleri kullanilmak suretiyle hirsizlik
sugunu isleyen kisinin cezalandirilacagi belirtilmistir. Buna gore, zilyedin rizasi
olmaksizin baskasina ait bir tasinir mal hakkinda bilisim sistemleri kullanilmak
suretiyle yarar saglayan kisi sugun faili olacaktir. Dolayisiyla bu sugun olusabilmesi
icin ortada tasinir bir malin mevcudiyeti sarttir.

Bu hiikiim ile TCK'nin 244/4. maddesi arasindaki ayrim, bilisim sitemine
miidahale ile yararin saglandigi an kistasidir. Eger yarar malin bulundugu yerden
alinmasindan Once gerceklesmisse yani malin elde edilmesi ikincil ise TCK'nin
244/4. maddesi uygulanmasi gerekecekken, sisteme miidahaleye ragmen tasinir bir
mal elde edilmeden Once bir yarar saglandigi sdylenilemiyorsa orada 142/2-e
maddesi uygulanmasi, aksi yonde diisiinen** goriisler olmakla birlikte ¢ogunluk
tarafindan kabul gormustur460

Yargitay ilk wuygulamalarinda, TCK'nin 244/4. maddesinin sik¢a
uygulanmasina yol acacak sekilde bir yorumda bulunmusken Yargitay Ceza Genel
Kurulunun 17/11/2009 tarihinde samik V.E. ile firari S.T. birlikte hareket ederek,
daha onceden haksiz bir sekilde ele gecirdikleri katilan firmanin internet bankacilik
sifresini kullanmak suretiyle ... hesaptan 10.750YTL'y1 internet kanali ile sanik V.
adina agtirdiklart hesaba havale ettikleri olayda, tasinir nitelikteki parayr bilisim
sistemini kullanmak suretiyle kendi banka hesaplarina ge¢irmeye bagka bir anlatimla
var olan veriyi bagka bir yere gondermekten ziyade, bu verinin temsil ettigi parayi
alarak mal edinmeye yonelik oldugunu, 244/4. maddesinin degil de 142/2-3

maddesinin  tatbik edilmesi gerektigini belirttigi kararindan**' sonra ilk

458 Koca, Uziilmez, age. s. 842; Diilger, sucun gecitli sug¢ olmadigini, bu sekilde sug isleyen

failin hem TCK'nin 243/1 maddesinden hem de 244/4'den sorumlu olacagini ve ayr1 ayri ceza almasi
gerektlglnl ifade etmistir. Bkz. age. s. 454.

Yazicioglu, Tasdemir ve Ozbek hirsizik sugunun ancak tasmmir bir mal iizerinde
islenebilecegini, kanunda verinin taginir bir mal olarak tanimlanmadigin1 bu sebeple verinin tagimnir bir
mal olmadigini ifade etmislerdir. Bkz. Yazicioglu, Genel Degerlendirme. s. 398; Yazicioglu, TCK
244/4 iizerine diisiinceler, s. 6; Tasdemir, age. s. 276; Ozbek, age, s. 1058.

460 Ketizmen, age. s. 181-182; Erdogan, age. s. 278-280; Dogan, age. s. 154;
a6t YCGK 17/11/2009 T., 2009/11-293 E., ve 2009/268 K. sayil1 ilam.
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uygulamalarindan donmiis ve Ceza Genel Kurulu Karari dogrultusunda ictihadini
degistirmistir*®%.

Ceza Genel Kurul Karariyla uygulamada (Yargitay ve BAM) tam bir birlik
saglanarak, sanigin hesabina internet iizerinden girerek banka hesabindaki paralari
kendi hesabina aktarilmasi eylemlerinde hakli olarak TCK'nin 142/2-e maddesi
uygulanmasi gerektigi yer edinmistir*®,

3.4.3.3. Nitelikli Dolandiricilik Sucu Acisindan Ictima

TCK'nin 157. maddesinde yazili dolandiricilik sugu ile "hileli davraniglarla
bir kimseyi aldatan" kiginin cezalandirilacagi hiikiim altina alinmistir. Dolandiricilik
sucunun olusabilmesi i¢in Oncelikle ortada hileli davranislar olmalidir. Bu hileli
davraniglarla bir kimsenin aldatilmas1 gerekmektedir.

TCK'nin 158. maddesinde nitelikli dolandiricilik suglar1 yer almaktadir.
158/1-f maddesinde de bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle
dolandiricilik sugu diizenlenmistir.

Yukarida da acgiklandigr tizere, TCK'min 244/4. maddesindeki sucun
olusabilmesi i¢in baska herhangi bir sugun olusmamasi gerekmektedir. Dolayisiyla
bu sucun olusabilmesi i¢in TCK'nin 158/1-f maddesinde yazili su¢un olusmamasi
gerekecektir. Dolandiricilik sugunun olusabilmesi i¢in eylemin bir kisiye karsi
yapilmas: gerekmektedir. Bilisim sistemleri kullanilmak suretiyle yapilan
dolandiriciliklarda da, eylem yine bir kisiye kars1 yapilmakta fakat bilisim sistemleri
sadece ara¢ olarak kullanilmaktadir. Dolayisiyla TCK 244 ile 158/1-f maddesindeki
ayrim, failin bilisim sistemine veya verilerine yaptig1 miidahale ile elde ettigi yarar
noktasinda toplanmaktadir. Nitekim failin yaptiZ1 eylem ile fayda kendiliginden
meydana gelmigse TCK'nin 244/4. maddesindeki su¢ olusmus, yarar eger
kendiliginden ortaya ¢ikmaz gergek bir kisinin araya girmesi ile ortaya ¢ikmigsa artik
158/1-f maddesi tathik edilmesi gerekecektir*®.

Yazicioglu, "dolandiricilik sugunun olusabilmesi icin su¢ magdurunun
iradesinin hile ve desise sonucu kandirilmasi, etkilenmesi gerekmektedir, halbuki

eylem bir bilgisayara, bir bilisim sistemine karst gerceklestirildiginde bilgisayarin

462 04/03/2010 T., 2009/6772 E., ve 2010/2433K.,; 28/03/2011 T., 2011/696 E., ve 2011/1729K.
say1l1 ilamu.

463 Bkz. Yar. 2. CD. 15/11/2017 T, 2015/935 E, 2017/11819 K; 2 CD. 10/05/2017 T, 2017/2209
E,; 2017/ 5340 K; 2 CD. 25/02/2016 T, 2014/20601 E, 2016/3182 K; istanbul BAM. 17. CD.
15/11/2017 T, 2017/1024 E, 2017/224 K. sayili ilamu.

464 Nitekim aym1 dogrultuda gériisler igin bkz. Ozbek, age. s. 1059; Erdogan, age. s. 270-273.
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iradesi diye bir sey sz konusu olamayacagindan yani ortada etkilenen bir irade
bulunmayacagindan eylem dolandiricilik su¢unu degil ve fakat bilgisayar marifetiyle
haksiz menfaat saglanmasi su¢unu olusturacagini" ifade etmistir*®.

Yargitay, sanigin sikayetgilere ait hesaplardan internet araciligi ile kendi
hesabina para aktarmaktan ibaret eyleminde gercek kisiye yonelik hile ve desise
bulunmadig1 gézetilmeden 5237 Sayil1 TCK. nun 244/4. maddesi yerine sug vasfinda
hataya diistilerek dolandiricilik sugundan hiikiim kurulmasi seklindeki kararla ilk

derece mahkemesince verilmis olan kararlari bozrnustur466

goriisii istikrar kazanmis ve oturmustur®®’.

. Yargitay'in bu konudaki

Her ne kadar doktrinde ve uygulamada yukarida belirtilen goriis yani gercek
kisiye yonelmis herhangi bir hileli hareketin bulunmamasi halinde TCK'nin 244/4.
maddesinin tatbik edilmesi, diger hallerde TCK 158/1-f maddesinin uygulanmasi
gerektigi gorlisii yaygm olsa da Taskin, TCK'min 158/1-f maddesinin uygulama
olanaginin olmadigini, hileli davraniglarin TCK'nin 158/1-f maddesi ¢ergevesinde bir
kisiye karsi yapilamayacagini, dolayisiyla bu maddenin uygulama imkaninin
olmadigini ifade etmistir*®.

3.5. Yaptirnm

Kanunda bu sug i¢in iki yildan alt1 yila kadar hapis ve bes bin giine kadar adli
para cezast OngOrillmiistiir. TCK'nin 244/1. ve 2. fikrasinda yalnizca hiirriyeti
baglayici ceza ongoriilmiisken bu fikrada hem hiirriyeti baglayici ceza hem de adli
para cezas1 Ongoriilmiistiir. Yasa koyucunun her iki cezay: "ve" baglayiciyla ayirmasi
sebebiyle bu iki ceza secimlik olmayip baglayici cezadir.

TCK'nin 60. maddesinde tiizel kisiler hakkinda yaptinm miiessesi
diizenlenmistir. 60/4. maddesinde de "bu madde hiikiimleri kanunun ayrica belirttigi

hallerde uygulanir” seklindedir. Dolayisiyla sug¢ igeren bir ceza normunda tiizel

465 Yazicioglu, Genel Degerlendirme. s. 411.

466 Yar. 11 CD. 18/09/2007 T., 2007/6963 E. ve 2007/5533 K sayil1 ilam.

467 "Dolandiricilik sucu, hileli davraniglarla bir kiginin aldatilpp onun veya bir baskasinin
zararina, failin kendisine veya bir baskasina yarar saglanmasi suretiyle olusur. Su¢un maddi
unsurunu olugturan hareketlerin, ger.ek kisiye yoneltilmis olmasi, onun kandwrilarak ¢ikar saglanmasi
gerekir. Gergek bir kisiyle karsi karsiya gelmeden, yiiz yiize veya telefon, bilgisayar, bilgi geger gibi
bir baska vasita kullamilarak goériismeden, konusmadan, hileli davramslarla ger.ek kisiler
dolandiriimadan sadece bilisim sistemi kullamilarak dogrudan dogruya ¢ikar saglanmasi halinde
TCK'min 244/4. maddesindeki su¢ ger¢eklesecektir" bkz. Yar. 11 CD. 12/10/2009 T., 2008/11060E.,
ve 2009/11936 K. sayili ilami. ayn1 dogrultuda, yar. 11 CD. 22/01/2008 T. ve 2007/8423 E., ve
2008/117 K. sayil1 ilamu.

468 Bkz. Taskin, Uyusmazliklar. s. 349.
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kisiler hakkinda yaptirimdan bahsedilmezse bu maddenin uygulanma olanagi
olmayacaktir.

TCK'nin biligim alanindaki suglar1 diizenleyen boliimiin son maddesinde yani
246. maddesinde "bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirine
hiikmolunur" ifadesi yer almasit TCK'nin 244. maddesinde yazili suglarin bir tiizel
kisi lehine islenmesi halinde, ilgili tlizel kisi hakkinda TCK'nin 60. maddesi
uygulama alan1 bulacak ve bu tiizel kisi hakkinda iznin iptali ya da miisadereye karar
verilebilecektir. Ancak islenen fiile nazaran daha agir sonuglarin ortaya c¢ikmasi
halinde hakimin bu tedbirlere hiikmetmeyebilecegi TCK'nin 60/3 maddesinde ayrica
belirtilmistir.

Bununla birlikte diger sartlarin da olusmasi halinde TCK'nin 54 ve 55.
maddelerinde yazili esya ve kazang miisaderesinin de uygulanmasi bu sug¢ agisindan
mimkiindiir.

3.6. Sorusturma ve Kovusturma

Kanunda ayrica belirtilmedigi i¢in su¢ sikayete tabi olmayip re'sen
sorusturulan suglardandir. Buna gore herhangi bir sekilde sucun islendigini 6grenen
Cumbhuriyet Savcisi re'sen sorusturma islemlerine baslayacaktir.

5235 sayih Adli Yargi Ilk Derece Mahkemeleri Ile Boélge Adliye
Mahkemesinin Kurulus, Gorev ve Yetkileri Hakkinda Kanuna gore bu sugta gorevli

mahkeme asliye ceza mahkemeleridir.
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SONUC

Bilgisayarin gercek anlamda ortaya c¢ikmasi ile beraber bu teknolojik alan
akilalmaz bir ilerleme gostermistir. Futbol sahasi biiyiikliigiinden cebimize sigacak
sekilde liretime baslanan bilgisayar herkesin kolaylikla erisebilecegi seviyeye ¢oktan
ulasmistir. Bu teknolojik gelisme internetin kisisel kullanima agilmasi ile beraber
durdurulamayacak boyutlara ulagsmistir. Hemen hemen herkes, biitiin devlet
kurumlari, bankalar, ticari isletmeler bu teknolojiyi kullanmak suretiyle is ve
islemlerini yapar hale gelmistir. Bu bilisim sistemlerinde para dahil her tiirlii bilgi ve
deger tek tusla saklanabilir hale gelmistir. Bu denli 6nemli bilgiler i¢eren biligim
sistemleri, zanllar tarafindan da hedef haline gelmistir.

Klasik sug tiplerinden olan hirsizlik, yaralama vb. suglara, bilisim suclar1 da
eklenmigtir. Bu suglar cografi alan sinirlamasi olmamasi, hizli ve bu alanda
uzmanlagmis kisiler tarafindan kolayca iglenebilir olmasi, ¢cok fazla islenme seklinin
olmasi ve her gegen giin bu islenme sekillerine yenisinin eklenmesi sebebiyle zanlilar
tarafindan ¢okga tercih edilen suglar arasinda yerini almistir.

Bu tiir yikict sonuglar ortaya g¢ikaran bilisim suglarini engellemek isteyen
yasa koyucu, bu tiir eylemleri yaptirim altina alarak sucun oniine gegmek istemistir.
Bu ¢ergevede 5237 sayili TCK'da konuyu, tgiincii kistm onuncu bolim baslig
altinda ele almistir.

Yeni bir sug tipi olmasi, gelisen teknolojiye paralel olarak her gecen giin yeni
bir islenme seklinin ortaya ¢ikmasi sebebiyle uygulamada, ulusal ve uluslaraarasi
hukukta bu suclar i¢in bir takim eksiklikler mevcuttur.

Bunlardan ilki, mevuatimizda sugun alt ve ist smir1 ¢ok diisiik olmasidir.
TCK'nin 125. maddesinde diizenlenen hakaret sugunun alt sinir1 ti¢ ay; TCK'nin
86/2. maddesinde yer alan basit tibbi miidahale ile giderilebilecek nitelikte yaralama
sugunun alt sinirt dort ay, normal yaralamalarda ise bir yil iken; siiphelilerin tespit
edilmesi ve yakalanmasi olduk¢a zor olan, ayn1 zamanda yikici sonuglart diger
suclara nazaran bir hayli agir olan TCK'nmin 244/2. maddesinde yazan verilere

miidahale sugunun alt sinirinin alti ay gibi ¢ok diisiik bir ceza alt smir1 olmasi
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elestirilmesi gereken ilk husustur. Bu dogrultuda yasada gerekli degisiklik yapilarak
sug i¢in Ongoriilen alt ve tist sinirlar arttirilmalidir.

Bir baska elestri de TCK'nin 244. maddesinin diizenlendigi yer i¢in gecerlidir.
Her ne kadar TCK'nin 244. maddesinde yazan sugun hukuki konusu, mala zarar
verme sug¢unun hukuki konusu ile benzer sekilde kisilerin miilkiyet haklarinin
korunmast oldugu belirtilmis ise de kanunun diizenlenis sekli bakimindan durum
celigkilidir. TCK'nin 151. maddesinde yazili mala zarar verme sugu, TCK'nin ikinci
kisim onuncu boliimiinde yer almasmma ragmen TCK'min 244. maddesinde
diizenlenen su¢, TCK'nin tgiincii kisim onuncu bdliimiinde diizenlenmektedir. Bu
kapsamda mala zarar verme suglar1 agisindan uygulama alani bulan ve kanunun 167.
maddesinde diizenlenen sahsi cezasizlik halleri ile 168. maddede diizenlenen etkin
pismanlik konusu 244. maddede Ongoriilmediginden bu sucun failinin etkin
pismanlik ve sahsi cezasizlik hallerinden yararlanmasi miimkiin olmamaktadir. Bu
dorultuda, mala zarar verme suguyla benzer hukuki degeri koruyan TCK 244.
maddesine de benzer bir diizenlemenin getirilmesi ve ¢eliskinin giderilmesi
gerekmektedir. Nitekim TCK'nin 245. maddesinde yer alan kredi kartlarinin kotiiye
kullanilmasi sugunda buna benzer bir diizenleme madde igerisinde mevcuttur.

Bu sucta bir bagska onemli husus uluslararasi igbirligidir. Bilisim suglari,
yapist geregi internet bulunan her yerde islebilen suglardandir. Cografi alan
siirlamasi yoktur. Sug isleyen kisilerin bu suglar1 yaptirim altina almayan iilkelere
siginmasi ve suglart orada islemeleri halinde eylemleri cezasiz kalabilmektedir.
Zanlilar bu ve buna benzer sebeplerle eylemlerini gelismemis ya da az gelismis
tilkelerde islemektedir. Bu ¢ercevede gerekli yasal diizenlemeler ile gelismemis ve az
gelismis tilkelerin de bu suglar1 yaptirim altina almalari, basta Rusya ile Cin ve diger
tilkelerin ASSS iiye olmalarinin saglanmasi ve ASSS'ye iiye devlet sayisinin
artirtlmasi gerekmektedir.

Bu suglarin 6nlenmesinde toplumun aydinlatilmasi da bir o kadar 6nemlidir.
Bu sugta yapilmasi gerekenleri Ogrenen toplum sugun islenmesinin Oniine
gecebilecek, sug¢ islense bile nasil hareket etmesi gerektigini bilecektir. Sosyal
medyadaki sifresinin karmasik kelime ve harflerden olusmasi halinde sifrenin
kirilmasinin ve hesaplarinin ele gecgirilmesinin bir o kadar zor oldugunu 6grenen

toplum sifresini ona gore belirleyerek sugun islenmesinin oniine gegebilecektir.
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Sonug olarak gelisen teknolojiye ve yeni su¢ islenme sekillerine paralel
olarak yeni ve giincel diizenlemeler yapilmasi, uluslararasi igbirliginin artirilmasi, bu
sucla miicadele i¢in uygulamaya yonelik gerekli egitimlerin verilmesi, vatandasin

aydinlatilmasi bilisim suglarinin 6niine gecilmesinde etkili birer adim olacaktir.
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