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OZET

ULUSLARARASI SiBER GUVENLIK VE SIBER ORTAMDAKI
TEHDITLERIN FiZiKSEL BiR SAVASA DONUSME OLASILIGI

Yasemin GURYUVA
Yiiksek Lisans Tezi

M.A., Siyaset Bilimi ve Uluslararasi Iliskiler
Tez Yéneticisi: Dog. Dr. Gokhan AKSEMSETTINOGLU
Agustos 2019, 235 Sayfa

Siber alan hayatin her yerinde karsimiza ¢ikabilecek 6nemli konulardandir.
Ozellikle uluslararas: iliskilerde dikkat edilmesi gereken bir giivenlik konusu
haline gelmistir. Calismanin amaci; uluslararasi iligkilerde siber alaninda ortaya
cikabilecek tehditlerin fiziksel bir savasa doniisme olasiligidir. Calisma dort
boliimden olusmaktadir. Ik bdliimde; uluslararas: siber giivenlik ve siber alan
hakkinda bilgi verilerek, tarihsel altyapidan sdz edilmektedir. Ikinci bdliimde; bazi
devlet ve Orgiitler lizerinden, siber alandaki 6nemli ornekler ve olusabilecek
tehditler icin belirlenen Onlem ve politikalardan bahsedilmektedir. Ugiincii
boliimde; siber tehditlerin bir savasa doniisme olasiliginda yapilabileceklerden

bahsedilip, son boliimde genel bir degerlendirme yapilmaktadir.

Anahtar kelimeler: Uluslararas: Iliskiler, Uluslararast Siber Giivenlik,
Siber Alan, Siber Tehditler, Siber Savas



ABSTRACT

INTERNATIONAL CYBER SECURITY AND THE POSSIBILITY
OF THREATS IN CYBER SPACE TO A PHYSICAL WAR

Yasemin GURYUVA
Master Thesis

M.A., Political Science and International Relations

Supervisor: Dog. Dr. Gékhan AKSEMSETTINOGLU
August 2019, 235 Pages

Cyber space is one of the most important issues that can be encountered in
every part of life. It has become a security issue that needs attention especially in
international relations. Purpose of the study; the possibility that cyber threats in
international relations may turn into a physical war. The study consists of four
parts. In the first part; historical infrastructure is mentioned by giving information
about international cyber security and cyberspace. In the second part; through
some states and organizations are mentioned important examples in cyberspace,
measures and policies determined for the possible threats. In the third part; what
can be done in the possibility of cyber threats turning into a war. In the last part, a

general consideration has been made.

Keywords: International Relations, International Cyber Security, Cyber

Space, Cyber Threats, Cyber War
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GIRIS

Temel ihtiyaclarin karsilanmasi, kisilerin rahat hissetmesi, hedeflerin
basarili olmasinda Onemlidir. Ihtiyaglar igerisinde en temel olanlardan biri;
giivende olmadir. Bir bireyin giivenligi, bir devletin giivenligiyle ayn1 oranda
onemlidir. Devletin, kendi toplumundaki bir bireyin giivensizligi, toplumun
huzurunu bozacak niteliktedir. Bireylerin giivensiz hissetmesiyse; devlete olan
giiven duygusunun sarsilmasma sebep olur. Bir devletteki giivensizlik;
uluslararasi alana yansimaktadir. Devletteki giivensizlik; cevresindeki devletler ve
baglhh oldugu kuruluslarda uluslararas1 alanda bir gilivensizligi olusturur.
Uluslararas1 alanda giivenligin saglanmasi ayri bir dneme sahiptir. Gilivenlikte
hepsi birbiriyle baglantilidir. Genel olarak tek bir tanimlamasi olmayan giivenlik,
en ¢ok tizerinde ¢alisilan konulardan biridir.

Giivenlik; insanlik tarihi boyunca karsimiza ¢ikmis 6nemli konulardandir.
Yasamak i¢in hayatta kalmak kadar, gelecek tehditlere karsi korunmak da gerekir.
Giivenlik, bireylerin normal yasamlarmi siirdiirebilmelerinde ne kadar dnemliyse,
bir toplumda ya da bir devlette hayatta kalmak ve giivende olmak benzer sekilde
onemlidir. Glivenligin saglanabilmesi hem bireysel olarak, hem devlet olarak hem
de uluslararasi alanda belirli amag¢ ve hedeflere ulagsmakta kolaylik saglayacaktir.
Giivenligin olusturulmasi ic¢in tehdit ve risklerin en az seviyeye diisiiriilmesi
gerekmektedir. Giivenlik siirekli biyiiylip yenilenerek, kendine iizerinde
calisilmasi1 gereken Ogeler ekleme egilimindedir. Her donemde yeni tehdit ve
giivenlik sorunlart ortaya ¢ikmaktadir. Glivenligin tarihi ¢ok eski donemlere
dayanmaktadir. Ancak yapilan c¢aligmalar gilinlimiizde yenilenerek devam
etmektedir. Bir diizenin saglanabilmesi igin uluslararasi alanda giivenligin
saglanmasi gerekir. Giivenlik bir diizen ve amaglarin saglanmasi i¢in 6nemlidir.
Giivenlige verilen onemse; tarih igerisinde ortaya ¢ikan olaylar {izerinden daha
cok artmustir. Gilivenlik {lizerine ¢aligmalarsa ihtiyaca gore sekillenmistir.

Giivenlik, igerik agisindan; bireyden uluslararasi alana kadar uzanan genis

bir cercevededir. Bir birey ya da uluslararasi bir sistemin diizenini devam
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ettirebilmek icin giivenliginin saglanmasma ihtiyag vardiwr. Bu gerceve
icerisindeyse yeni yiikselen ve Onem kazanan konular vardwr. Giivenlikte,
cagmmizda yeni yiikselen, dnemli caligmalara ihtiya¢ duyan konularindan biri,
siber alandir. Siber alan, anarsik bir diizende, belirli kurallar1 olmadan, yeni ortaya
¢cikmis bir giivenlik yapisidir. Giivenlik konular1 igerisinde farkli bir yere sahiptir.
Siber alanin smirlar1 yoktur. Siber alanin smirlarinin olmayisi, uluslararasi
sistemdeki caligmalarda sorun ¢ikarabilecek diizeydedir. Kiiresel bir yapmnin
bulundugu uluslararasi sistemde, her zaman yeni ¢aligmalar ve diizenlemelere
ihtiyag duyulur. Farkli bir yapisi olmasi ve yeni ortaya ¢ikmis bir gilivenlik
ithtiyact olusu, uluslararas: giivenlik alaninda ayri bir yerinin olmasma da etki
etmektedir.

Uluslararas1 alan ve siber alanin smirlarinin  olmamasi, sorunlari
beraberinde getirir. Alanlardaki sorunlarin, alan igerisinde bir diizenin hakim
olmamasindan kaynaklandigmi savunan diisiinceler vardir. Uluslararas1 alanda
hakim ve caligmalarda en etkili diisiince; realist yaklasimdir. Calismada realist
yaklasimdan s6z edilirken, uluslararasi alanda etkin diger yaklasimlardan da
bahsedilecektir. Ancak uluslararasi alanda realist yaklasimin daha hakim olmasi,
calismada da on planda olmasma sebep olmaktadir. Uluslararas1 gilivenlik
sisteminde hakim olan diisiinceler, gilinlimiizdeki bazi diisiince ve g¢alismalarin
temelinde yatmakta oldugu i¢in 6nemli bir yere sahiptir.

Genel cercevede; uluslararasi iligkiler alaninda yeni ortaya ¢ikan, kisa
stirede, Ozellikle giivenlik alaninda 6nem kazanan, siber giivenlikten bahsedilecek.
Uluslararasi1 alanda, siber yapinin O6zelliklerinden s6z edilecektir. Siber alanin
onemli yapilari, kullanim alanlari, bu alanlarin getirdigi tehditlere ayrica
bakilacaktir. Siber alandaki gerginlikler sonucunda bazi devletler ve orgiitlerin
belirlemis olduklar1 politikalardan s6z edilecektir. Siber alandaki gerginliklerin,
fiziksel bir savasa doniisme olasiligindan bahsedilecektir. Bu olasiligin
gerceklesme halindeyse yapilmasi uygun olan ¢alimalar, ¢aliymanin amacimni
olusturmaktadir.

Calismada, baslangic olarak; “Uluslararasi Siber Giivenlik™ hakkinda bilgi
verilecektir. Siber giivenligin dneminin anlagilmasi iginse Oncelikle giivenlikten
soz edilecektir. Giivenlik ve siber alan hakkinda temel bilgilerin agiklanmasi

boliimiin amacidir. Giivenligin belirli yaklagimlar {izerinden tanimlanmasi, siber



giivenligin taniminda da etkilidir. Siber alanin agiklanmasiysa, siber giivenligin
saglanmasinin 6neminin daha iyi goriilmesini saglayacaktir.

Siber alandaki teorik bilgilerden s6z edilmesi; siber giivenligin
tanimlamasi, tizerinde c¢alisilabilmesi igin belirli diisiincelerin oturmasinda
yardimeidir. Calismada siber alandan s6z ederken; internet yapisi, hackerlar ve
alanin getirdigi tehditlere deginmek gerekir. Siber alandaki tehditlerse iki baglik
altinda incelenecektir. Bilgisayar ortamindaki tehditler ve stratejik tehditler olarak
iki basliga ayrilir, ancak, ikisi de birbiriyle baglantilidir. Siber alandaki tehditler
temel olarak bilgisayar ortamindan c¢ikmaktadir. Siber alandaki stratejik
tehditlerse; bilgisayar ortamindaki tehditler sayesinde saglanabilmektedir.
Tehditlerin agiklanmasi, savunma ic¢in Onemlidir. Siber savunma sistemi
olusturulurken nelere dikkat edilecegi tehditlerle ortaya ¢ikar. Tehditlerin ortaya
cikisindaysa bir birikim s6z konusudur. Birikimlerin olusma siireci tarihsel
altyapida goriiliir. Siber giivenligin tarihsel altyapisi incelenirken; siber alanin ilk
donem kullanimi, Soguk Savas Donemi ve yakin donemde kullanimi seklinde ii¢
boliime aywracaktir. Tarihsel altyapiyla beraber siber alanin genel yapisindan s6z
edilmesi, uluslararas1 alanda siber giivenlik konusunun yerini ve Onemini
gostermis olacaktir.

Teorik olan ilk bolimden sonra, siber giivenlik lizerine 6nemli bilgiler
verilmis olacaktir. Sonraki boliimdeyse; “Siber Ortamda Var Olan Tehditler
Fiziksel bir Savasa DoOniisebilir mi?” disiincesi incelenecektir. Bu boliimde siber
alan i¢in 6nemli baz1 devletler olan; ABD (Amerika Birlesik Devletleri), Cin Halk
Cumhuriyeti, Rusya Federasyonu, Federal Almanya Cumhuriyeti, Ingiltere,
Tiirkiye Cumbhuriyeti ele alinacaktir. Ayni1 zamanda siber alanda 6nemli adimlar
atmis olan orgiitlerden bazilar1 olan; Avrupa Birligi, NATO, Birlesmis Milletler,
Avrupa Konseyi’nin 6nemli politikalar1 {izerinden gidilecektir. Bu devlet ve
orgiitlerin 6nemli 6rneklerinden faydalanilarak bir inceleme yapilacaktir. Yapilan
incelemeler sonucunda, boliimiin konusu olan tehditten soz edilecektir.

Siber alanda ayr1 bir yeri olan bazi devlet ve orgiitlerin 6nemli ¢alisma ve
orneklerinden bahsettikten sonraki boliimde; “Siber Tehditlerin Fiziksel Bir
Savaga Doniisme Olasiligina Karst  Gelistirilebilecek Calismalar”dan soz
edilecektir. Onlemler 15131nda, calismada siber alanda problem olarak goriilen

kisma dikkat cekilerek, bir ¢6ziim sunulmaya ¢aligilacaktir.



S6z edilen noktalardan hareketle ¢alismada “Siber giivenlik nasil
olmaldr?”’, “Ne gibi yontemlere dayandirillarak bir siber giivenlik ortami
olusturulmalidir?” gibi sorular sorularak, bu sorulara belirli bir c¢erceve
cizilebilecektir.  Siber giivenlik kavraminin, bir giivenlik kavramini
tanimlamaktaki zorluklar1 kadar, ayni Ol¢iide bu sorulara cevaplar arama
noktasinda benzer zorluklar bulunmaktadir. Giivenlik tanimlamasinin kesin bir
bicimde yapilamayisi belirli bir problem olusturabilse dahi giiniimiizde yapilan
calismalarla ortaya atilan en yakin cevaplar ve ¢oziimler belirli agilardan yol
gosterici olmaktadir. Ancak her kavram ve teori gibi, yapilan tanimlar birden
ortaya c¢ikmamistir. Belirli siiregler igerisinde doniisiim gecirerek giiniimiize
gelmistir.

Calisma; giivenlik icerisinde yeni ve 6nemli bir yeri bulunan siber alanin,
uluslararasi alanda olusturabilecegi tehlikeler tizerinden, olas1 tedbirleri
incelemektedir. Calismada; dokiiman analizleriyle veriler toplanarak, nitel
arastrma yontemi kullanilmistir. Genel tarama yoOntemi uygulanarak; kitap,
makale, web siteleri ve dergilerden edinilen bilgiler 1s18inda yorumlamalar

yapilip, ¢alisma hazirlanmaistir.



BIiRINCi BOLUM

ULUSLARARASI SiBER GUVENLIK

Giivenlik, uluslararasi alanda ciddi bir konuma sahiptir. Her alanda oldugu
gibi, glivenlik, hatta glivende olma, uluslararas: alanda 6ncelikli ihtiyacglardandir.
Uluslararas1 alan igerisinde giivenlik, en cok ihtiya¢ duyulan ancak tanimi
kolaylikla yapilamayan bir konudur. Tek bir taniminin olmamas1 giivenligi 6nemli
bir noktada tutmaktadir. Giivenlige kim tarafindan, hangi acidan bakildig1 ayr1 bir
oneme sahiptir. Uluslararas1 alanda gilivenlik, aktor acisindan degisim
gosterebilecek bir yapidadir. Glivenlige farkli agilardan bakilarak, donemlere gore
degisebilen tanimlarmin yapilmasiysa, farkli birgok taniminin ortaya ¢ikmasina
neden olmustur. Onemiyse; igerisinde yeni alanlar barndirmasi ve her zaman
kendini yenileyen bir alan olmasindan kaynaklidir. Kendisini yenileyebilen ve
gelisen bir yapisi olmasiysa kendi icerisinde yeni calisilmasi gereken alanlar
olusturmasina sebep olmaktadir.

Giivenlik en genel olarak; bir diizenin oldugu, sorun ve problemlerin en az
diizeyde seyrettigi siiregtir. Ancak giivenligi agiklarken i¢inde bulunulan donem,
kim tarafindan tanimlandigi ve hangi alani i¢in tanimlandigma dikkat etmek
gerekir. Uluslararas1 alanda, giivenlikle beraber birgok yeni konu ortaya
cikabilmektedir. Bu konulardan bir tanesiyse; giinliik yasantimiz i¢erisinde 6nemli
bir yere sahip, giivenligin kendi alt kategorilerinden olan siber gilivenlik
kavramidir. Siber giivenlik kavrami ve tanimi, donem itibariyle yeni bir konu
olarak goriilmektedir. Ancak bu diisiincenin aksine, siber alan ¢ok uzun zamandir
hayatimizin igerisinde yer almaktadir. Siber alandaki giivenlik konusundan
bahsedebilmek icin Oncelikle gilivenlik anlasilmalidir. Sonrasinda; siber
kavramidan bahsedilmelidir. Siber kavramini agiklayabilmek i¢inse bu kavrama
ait belirli yapilar1 incelemek gerekir.

Siber giivenligin anlasilmasi i¢in dncelikle; buna ait belirli kavramlar ve
tanimlamalar yapilmalidir. Siber kavrami agiklanmalidir. Siber kavramiyla

birlikte, kavramin bulundugu alandan so6z edilmelidir. Siber alanin yapisi,
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teknolojik ilerlemelerle beraber siirekli gelismekte, gelismelere bagli olarak
degisikliklere ugramaktadir. Yasanan degisiklikler siber alanin kullanim alanini da
genisletmektedir. Siber alanin kullaniminda, beklenen amacin disina ¢ikan
kullanicilar da bulunmaktadir. Bu kisilerden ayrica s6z edilmelidir. Hacker adi
verilen kisiler, kendi amaglar1 dogrultusunda kullandiklar1 siber alanda, daha ¢ok
giindelik  hayatta  kullanilan, belirlenmis alan disinda faaliyetlerini
stirdiirmektedirler. Hackerlar genel kullanim alaninin diginda caligmalarda
bulunmalar1 sebebiyle “normal kullanicilar” disinda s6z edilir. Alan i¢in 6nemli
bir par¢a olmasindan dolay1; hackerlerin normal kullanicilardan kendilerini farkli
kilan yonlerinden s6z etmek gerekir. Hackerlarin yaptigi gibi alanin farkh
yonlerinin kullanimiyla baglantili olarak, siber alan icerisinde meydana gelen
tehlikelerin ve tehditlerin varligindan bahsedilmelidir. Ancak uluslararasi alanda
onemli olan sadece hackerlar degil, biiylik aktorlerin de ayni sekilde tehdit ve
tehlikeler ortaya ¢ikarabilme ihtimalidir.

Siber alanda tehditler genel olarak iki sekilde agiklanabilir. Siber alanda
bilerek ya da bilmeyerek, sistemsel sekilde olusturulan ya da kendiliginden ortaya
cikan tehditler vardir. Bircok sekilde ortaya cikabilen sistemsel hatalara, her
teknoloji kullanicis1 hayatinda en az bir kere denk gelmektedir. Hatalar ya da
tehditlerin etkileri, yine teknolojik yontemlerle etkisiz hale getirilebilirken, dogru
midahale edilmesi 6nemlidir. Ancak siber alanda sistemsel sekilde olusacak
tehditler kadar 6nemli ikinci bir tehdit s6z konusudur. Siber alandaki diger tehdit
¢esidi; var olan belirli tehditleri, baz1 amaclar dogrultusunda, stratejik bir bigimde
kullanmaktir. Kullanim sekilleriyle belirli siber savaglar ve siber teror ortaya
cikmaktadir. Siber savaslar genel olarak; devletler ya da kabul gérmiis aktorler
tarafindan yapilmaktadir. Siber savasta, savas kurallarina uyularak yapilan
saldirilar ve saldirilara kars1 koyus bigimleri, siber alan lizerinden yer alir. Ancak,
saldirilarin  bir siber savas olup olmadigmma belirli cercevelerde karar
verilmektedir. Siber savas diginda, siber alanda yasanan baska bir tehdit siber
terordiir. Siber teror; teknolojinin belirli orgiitlerin ya da tehdit edici gruplarin
eline gecmesi sonucunda, Orgiitlerin kendi amagclariyla, devletlerin belirli
yapilarini tehdit etmesi bigiminde karsimiza ¢ikmaktadir. Onemli bir noktaysa;
siber terOriin savastaki gibi belirli kurallar ¢ergevesinde degil, kendi kurallar1 ve

amaglart dogrultusunda, var olan kurallar disinda kullanilmast seklinde



gelismesidir. Tehditler sonucundaysa; belirli savunma yontemleri, tehdit algilarina
yonelik gelismektedir.

Kavramlar gibi tehditler de belirli bir siiregte ortaya c¢ikmustir. Siber
tehditlerin ortaya ¢ikisinda da bir tarihsel altyap: bulunmaktadir. Tarihsel altyapiy1
calismada li¢ doneme ayirmak miimkiindiir. Tarihsel altyapmin ilk donemi;
baslangi¢ asamasinda goriilen siber tehditlerdir. Teknolojik olarak c¢ok biiyiik
ataklarin olmadigi, gelisimlerin slirdiigli, ayn1 zamanda ilk ortaya c¢ikislarin
yasandig1r bir donemdir. 1914-1947 yillarim1 kapsayan ilk donem igerisindeki
tanimlamalar siber tehdit bicimde ifade edilmemis olsa bile, siber anlamda
kullanilan tehditlerin ilk ortaya ¢ikis siireci olarak kabul edilebilmektedir. Sonraki
donem olarak; Soguk Savas doneminden s6z etmek miimkiindiir. Teknolojik
gelismelerin artik bir ataga gectigi, iilkelerin gelisim oranlarmin daha ¢ok arttig,
bunlara bagh olarak daha temkinli bir ortam oldugu bu doénemin 1947-1991
yillarim1 kapsamaktadir. Yakm donemse; 1991 yilindan giiniimiize kadar gelen,
gelismelerin hala devam ettigi bir donemdir. Siber tehditlerin siklikla karsimiza
¢iktigi, bu tanimlamalardan daha kolay bahsedilebilen ve karsilasilabilen bir
donemdir. Giiniimiizde bile tehditler noktasinda yenileri karsimiza ¢ikmaktadir.
Tehditler, siirekli gelisip, degisebilen bir donem icerisinde varliklarmi
stirdiirmektedir. Gilintimiizdeki degisimler, tehditler kadar giivenlikte de gegerlidir.
Bahsedilen tiim tanimlamalar1 daha iyi agiklamak igin ilk olarak giivenlikten s6z
edilmelidir. Genel anlamda bircok kavramin c¢ikis noktasi, hatta temel tasi
sayilabilecek kavramlardan biri giivenliktir. Giivenligin tam bir tanimlamasi
giinimiizde hala yapilamiyor olsa bile, s6z edilmis bir¢ok acidan tanimlama

calismada temel olusturmaktadir.

1.1. GUVENLIK NEDIR?

Uluslararasi alanda 6nemli pek ¢ok alan vardir. En 6nemli alanlardan bir
tanesi glivenliktir. Gilivenligi uluslararasi alanda politik davraniglardan biri olarak
diistiniirsek,  Oncelikle  uluslararast1  politika ~ kavrammdan  bahsetmek
gerekmektedir. Diinya politikast genel olarak {i¢ temel sekilde geligsmeler
gostermistir. Diinya politikasinin gostermis oldugu gelismeler; imparatorluk

sistemi, feodal sistem, son olarak giinlimiizde daha c¢ok hakim olan anarsik



devletler sistemidir.! Imparatorluk sistemi ve feodal sistem giiniimiizde
uluslararasi alanda kendini etkin olarak gosteren sistemler degildir. Uluslararasi
alanda goriilen sistem anarsik devlet sistemi olmakla beraber, bu sistem daha ¢ok
devletlerin tiizerinde etkisi olacak tek bir yapmin elinde olmamasmdan
kaynaklidir. Uluslararas1 alanda uygulanan politikalar, alanda degiskenlik
olusmasma sebep olmaktadir. Uluslararasi politikada devletler yalniz hareket
etmeye meyillidir. Bazi devletlerin diger devletlerden gii¢lii olmasi, her an bir
giice bagvurabilme tehlikesini beraber getirmekte, bu da giivensizlik ortami ve
kusku olusturmaktadir.? Giivensizlik ve kuskuyu ortadan kaldirmak igin aktérlerin
belirli ¢aligmalarda bulundugu bilinmektedir. Yapilan caligmalarin genel bir tabiri
ise giivenlik olmaktadir. Otuz yil savaslar1 sonrasinda olusmaya baslayan, asil
hedefi Avrupa’nin dengesi olan, gilinlimiize benzer sekilde diplomatik, ayni
zamanda askeri sekildeki tekniklerin beraberinde oldugu, devletlerarasindaki
rekabetlerde etkili, ancak devletleri belirli agilardan siirlamasi gereken bir sistem
bulunmasi gerekmekteydi. Sistem hem rakipleri tahrik etmemeli hem de kendini
zayiflatmamasi gereken bir yap1 olmaliydi.® Gegmisten giiniimiize bahsi gecen bu
sistem gelismis, uluslararasi alanda giivenlik olusumunu saglamis, bunun i¢in
yapilan ¢aligmalar giin gectikce artmis ve ¢esitlenmistir.

Giivenlik insanlik boyunca var olmustur. Giivenlik her alanda karsimiza
cikabilecek bir kavramdir. Kesin bir tanimi olmamakla beraber, igerisinde
bulunulan durum ve sartlara gore giivenlik bireyden bireye, toplumdan topluma
degisebilmektedir. Tanim1 degiskenlik gosterebilmesi disinda genel amag; birey
ya da toplum fark etmeksizin, var olan diizenin aym sekilde saglanabilmesini
icermektedir. Ancak gilivenligin kendi icerisinde cesitli amaglar1 barmdirdig:
bilinmektedir. Giivenligin kendi igerisinde ¢esitli amaglarinin bulunmasi tam
olarak neyi igerisine aldig1 iizerine tek bir agiklama yapilmasi ve evrensel bir
anlay1s ortaya ¢cikmasini zorlastirmaktadir.? Bir kisi ya da toplum igin giivenli olan
bir durum bir baskasi i¢in giivensizlik igerebilmektedir. Giivenligin aktorlere gore

degisiklik gostermesi giivenlik ikilemi (security dilemma) ortaya ¢ikmaktadir.

! Joseph S. Nye, Jr. ve David A. Welch, Kiiresel Catismayi ve lsbirligini Anlamak, Cev. Renan Akman
(istanbul: Tiirkiye is Bankasi Kiiltiir Yayinlari, Ekim 2013), 3-4.

2 Nye ve Welch, Kiiresel Catismayi ve isbirligini Anlamak, 5.

3 Michel Foucault, Giivenlik, Toprak, Niifus: 1977-1978, Cev. Ferhat Taylan (istanbul: istanbul Bilgi
Universitesi Yayinlari, Aralik 2013), 258.

4 Emre Citak, Giivenlik ve Istihbarat (istanbul: Yeniyiizyil Yayinlari, 2017), 26.
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Giivenlik ikilemi; devletlerin kendi giivenligini saglamak i¢in alinacak 6nlemlerin,
diger devletlerin giivenligini tehdit ettigi durumlardir.® Ozellikle realist dgreti
icerisinde gegen giivenlik ikilemi, devletlerin kendi arasindaki giivensizlikleriyle
beraber bir glivenlik ortaminin olusmasina itici gii¢ olusturabilmektedir. Giivenlik
ortamimin olusmast igin Oncelikle bir gilivensizlik durumunun bulunmasi
gerekmektedir. Genel olarak giivenlik kavrami; bir agidan giivensizlik
ihtimallerinin ortadan kaldirilmasmi ifade etmektedir.® Michel Foucault’a gore
giivenlik; bir diizenek gibi, izin verilenle yasaklanan arasindaki durumdan cok,
belirlenen bir “kabul edilebilir” olan1 gegmemek bigimindedir.” Genel anlamda;
giivenlik olustugu zaman, aynt durum bagka bir aktér icin giivensizlik
olusturmaktadir. Giivenlik olusan ortamda aktér kendini ifade edip, amaglarmi
gerceklestirebilir. Amag ve hedeflere ulagsmak i¢in yapilan ¢alismalarsa, baska bir
aktoriin kendi belirlemis oldugu giivenlik sinirlarmi gectigi anda giivensizlik
olusturur. Giivenligin sinir1 aktore baghdir. Bir durumun giivenli olup olmadigma
aktoriin kendisi, kendi belirledikleri sinirlar igerisinde karar vermektedir. Bir
durumun giivenlik icerisinde olmasi ya da giivensizlik durumu olmasma karar
verebilmek i¢inde belirli kavramlar oldugu bilinmektedir.

Giivenlikten s6z edildiginde deginilmesi gereken belirli kavramlar vardir.
Aciklanmasi gereken kavramlardan genel kabul gorenleri; tehdit, risk ve
tehlikedir. Tehdit, risk ve tehlike sozciikleri giivenlik tanimi yapilirken 6ncelikle
belirtilmesi gereken sozciiklerdir. Giivenlik olmadiginda gilivensizligin hakim
oldugu bilinmektedir. Giivensizlik ihtimalleriyse riskleri giindeme getirir.
Risklerin gergeklesme ihtimali endise ve korku yaratir, tehlikelerin yakinligi ve
biiyiikliigiiyse beraberinde tehditleri olusturur.® Tehditler tanimlanmadig: siirece
giivenlik tanimi yapilmasi zorlasir. Tehditlerin yogunlugunu belirleyen risk ve
tehlike olmakla beraber korunmak istenen degere gelebilecek her cesit olumsuzluk
bir tehdit seklinde algilanabilmektedir.® Yani; giivenligin temelinde tehdit, risk ve
tehlike kavramlar1 bulunmaktadir. Tehdit, risk ve tehlikenin belirlenmesiyle,

aslinda i¢ ice gegmis kavramlar olmasi, birlikte giivensizligin yogunlugu kendini

> Joshua S. Goldstein ve Jon C. Pevehouse, International Relations (Amerika Birlesik Devletleri:
Pearson Longman, 2012, 10. Basim), 51.

® Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji (istanbul: Yeniylzyil Yayinlari, 2014), 29.

7 Foucault, Giivenlik, Toprak, Niifus, 8-44.

8 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 28-29.

9 Fikret Birdisli, Teori ve Pratikte Uluslararasi Giivenlik (Ankara: Seckin Yayinlari, Ocak 2014), 18.

9



gostermektedir. Tehdit, risk ya da tehlikenin boyutu giivensizlikle ayni orantida
artmaktadir. Giivensizlik durumunun belirleyici faktorlerinden 6nemli olan {i¢
kavram giivenligin tanimlamasinda ayr1 yer tutmaktadir.

Glivenligin varligi, gilivensizligin olmamasi olarak disiiniilmektedir.
Tehditler, riskler ve tehlikelerin ortadan kaldirilmasi, giivenlik i¢in Onemlidir.
Uciinden bir tanesinin varligi giivenlik durumunu tehlikeye diisiiriir. Bireysel ya
da toplumsal olarak herhangi bir tanesinin varligi bile endise ve korku
olusturmasindan dolay1 birey kendini giivensiz hisseder. Bir toplumda, herhangi
bir birey ya da grup icerisinde bireyin kendini giivensiz hissetmesi, o toplumda
belirli bir rahatsizlik, olasi bir kargasa ortami ortaya ¢ikartmaktadir. S6z edilen
sebeplerden dolayi, bir toplumda 6ncelikli dikkat edilmesi gereken konulardan bir
tanesi giivenliktir. Laura King’inde bahsetmis oldugu {izere; Abraham Maslow’un
ihtiyaglar hiyerarsisinde!® goriilebilecek onemli ihtiyaglardan soz edilmistir.
Oncelikli olan fizyolojik ihtiyaclardan sonra, ikinci sirada gelen dnemli ihtiyag
giivenliktir. Her bireyin fizyolojik ihtiyaglarmi kendi ihtiyaclar1 dogrultusunda
giderdikten sonra, ikinci ihtiya¢ duydugu giivende olmaktir. Giivende olamayan
kisiler, hiyerarside bulunan sonraki asamalara ge¢mekte zorluk yasamaktadir.
Ayni ihtiyaglar1 benzer bigimde bir toplum iizerinden diistinmek de miimkiindiir.
Bir toplumda fizyolojik ihtiyaglar karsilandiktan sonra, glivenlik hissi yoksa ya da
o ilkenin giivenligi saglanamiyorsa belirli sorunlar olusabilmektedir. Diger
toplumlar gibi gelisme asamasina gecebilmesi, ayni zamanda kendi i¢inde bir
biitiinliikk, var olan sisteme bir giiven duygusu olusumunda problem
cikabilmektedir. Bir toplumu birlikte tutan parcalardan bir tanesinin giivenlik
oldugunu sdylemek miimkiindiir.

Gilivenlik belirli agilardan bakildiginda; amagla alakali bir durumu
gosterebilmektedir. Gilivenlikle amag arasinda dogrudan bir iliski vardir; amaglar
degistikce giivenlik anlayisi da ona gore degisebilir, hatta yeni giivenlik arayislari
ortaya cikartabilir. Giivenlik tek bir sekilde ya da diizlemde degildir. Birey,
toplum, toplumsal alt grup, devlet, cografi ve uluslararast sistem giivenligi
seklinde ayrilabilir. Gilivenlik uluslararasi iligkilerde; bolgesel kuruluslarin, devlet
aktoriiniin davranislari, uluslararasi kuruluslar, evrensel ilkeler a¢isindan bakilan

bir kavramdir. Ayrica gilivenlik, kavram olarak insanlikla beraber basladig1

10 qura A. King, The Science of Psychology: An Appreciative View (New York: McGraw-Hill, 2008),
379.
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hatirlanmasi1 gerekir. Uluslararas1 iliskilerde giivenlik, farkli bakis agilarindan
incelenebilmekte, bir siire¢ icerisinde degerlendirilmesi gerekmektedir.!!

Zaman ve ortaya cikan bir olay, bir kavrammn tanimimni degistirip
gelistirmektedir. Bir glivenlik hali, icinde bulunulan zaman ve yasanan olaya gore
sekillenmektedir. Genel olarak bakildiginda; bir kavramm dahi, incelendigi
donem, algilanig bi¢imi, ne agidan bakildig1 o kavramin tanimini etkilemektedir.
Bu sebeple giivenlik kavramimin tek bir zaman igerisinde genel, her donemde
gecerli kilmabilecek bir taniminin yapilmasi oldukga giictiir. Siiregler icerisinde
yapilacak tek bir tanim baska bir donem ve olayda ayni sartlar1 saglamadigi siirece
gecersiz kalacaktir. Ancak belirli donemler ve durumlar igerisinde, dénemin
sartlar1 ve icerigine gore tanimlamalar yapilmaya calisilmistir. Giiniimiizde hala
onemli bir yere sahip olan, glinlimiiz caligmalarina temel olabilecek, hala etkisini
gosterebilen tanimlamalar bulunmaktadir. Ayrica giivenlik tanimi i¢in ¢aligmalar,
yaklagimlar iizerinden ayr1 bigimde yapilmaktadir. Pek ¢ok yaklasimin giivenlige
bakis agis1 kendi i¢lerinde farklilagsmaktadir. Yaklasimin kendi bakis agisi, yapmis
olduklar1 tanimlamalarda etkili olmustur. Ayni zamanda tanimin yapildigi
donemdeki uluslararasi sistem ve yap1 ayr1 onem tagimistir.

Giivenlikten s6z edildiginde, uluslararasi yap1 diisiiniilmelidir. Uluslararasi
alanda kesin olarak adlandirilmis bir siyasi giiciin olmadigi diisiincesi, uluslararasi
alanda bir bakima anarsik bir yap1 oldugunu diisiindiirtmektedir. Genel bir sekilde
anargizmi tanimlarsak; siyasi bir otorite varliginimn kotii ve gereksiz olmasi, islerin
genellikle goniillii s6zlesme ve is birligi seklinde idare edilebilmesi seklindedir.'?
Ayni zamanda anarsizmde; diizensizlikten ziyade baskiyla degil, daha cok
iiyelerin kendilerince kabul etmis olduklar1 sagduyu, beraberinde ahlak
kurallariyla bir diizenleme olmasini kastetmektedir.®® Tanimlama devlet
seviyesinde gibi goriinmesine karsin, uluslararasi alanda anarsik bir yap1 oldugu
belirli bir diisiince lizerine yerlesebilmektedir. Yani; uluslararasi alanda anarsik
bir yap1 oldugunu kabul eden diislincelerin temelinde; devletlerarasindaki iliskiyi
diizenleyen, devletler {stii bir gli¢ olmamasindan dolayr kaosun dahi
gelisebilecegi diisiincesi yerlesmistir. Baska bir acidan diisiinecek olursak;

uluslararasi alanda devletler iizerinde bir giiciin olusmasi, devletlerin varligina bir

11 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 34-39.

12 Andrew Heywood, Siyaset, Ed.: Bugra Alkan (Ankara: Adres Yayinlari, Subat 2011), 91.

13 Foti Benlisoy, “Anarsizm: Goniilli Diizene Ovgli” icinde 19. Yiizyildan 20. Yiizyila Modern Siyasal
ideolojiler, der. H. Birsen Ors (istanbul: istanbul Bilgi Universitesi Yayinlari, Ekim 2010), 362.
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tehdit olusturmaktadir. Devletin varliginin tehdit durumunda olmasi, yine bir
giivensizlik olusturup, daha biiyiik sorunlara yol agma ihtimaline sebep olacaktir.
Ayn1 zamanda, bir {ist giiclin varliginin tarafsiz sekilde olmas1 gerekir. Ancak
henliz bu diisiince icerisinde olabilecek bir devlet ya da biiylik bir grup
giiniimiizde 6n plana ¢ikmamistir. Giiniimiizde anarsik olarak goriinen sistemin
kendi sebeplerinden degistirilemedigi diisiiniilebilir. Ancak anarsik bir yapida
goriinen bu sistem Tlzerinden farkli yaklasimlarla caligmalar yiiriitiilmistiir.
Giivenlik tanimlamasinda yeri bulunan, tanimlama c¢alismalarinda temel
yaklasimlardan en 6nemlisiyse realist yaklasim oldugu bilinmektedir.

Giivenlikten bahsedildiginde var olan yaklasimlardan en ¢ok s6z edileni
realist glivenlik yaklasimidir. Realist yaklagim, siyasetin temelinin insan
dogasindan farklilasarak, uluslararasi1 politikada giic ve c¢ikar kavramlariyla
aciklanip, evrensel bazi ilkelerin devlet davranislarinda uygulanamayacagini
savunan bir dislince seklidir. Realist yaklasim, devleti, uluslararasi iligkilerin en
temel aktorlerinden biri olarak kabul etmektedir. Uluslararasi politikayla
uluslararasi iliskileri devletlerin kendi igerisinde vermis oldugu miicadelenin bir
siireci olarak ele almaktadur.!*

Realist gelenekte Thukydides’in Peloponnes Savasi bahsinden, Sun
Tzu’nun strateji eserlerine, hatta Niccolo Machiavelli, Thomas Hobbes’a kadar
dayanan bir ge¢misi bulunmaktadir.® Gékhan Bayraktar’in da sdz etmis oldugu
iizere; Thukydides’in diisiincesinde, devletlerin giiclenmesine izin vermektense
onlemede basvurulacak yolun savas oldugunu mesru saymistir.® Joseph S. Nye,
Jr. ve David A. Welch ise; Thukydides’in var olan ka¢milmazlik kuramimin, daha
cok bir taraf giicleniyorsa Obiir taraf ayni bigimde giiclenme geregi duyar, bu
yiizden savas ¢ikabilme durumu kacimilmazdir seklinde séz etmistir.!” Bilgehan
Emeklier ise; Hobbes’un diisiincesinden bahsederken; Hobbes’un “insan insanin
kurdudur.” (homo homini lupus) séziinden hareketle aslinda doga halini insanin
dogas1 geregi kendi ¢ikarlar1 dogrultusunda hareket eder sekilde tanimlamustir.
Ayrica, toplumdan Oncesini “herkesin herkesle savastigi donem” (bellum omnium

contra omnes) seklinde tanimlayip, insan dogasmin nasil bir yap1 sergilediginden

1Ali Burak Daricili, Siber Uzay ve Siber Giivenlik (Bursa: Dora Yayinlari, Aralik 2017), 9-10.

15 Heywood, Siyaset, 178.

16 Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi (istanbul: Yeniyiizyil Yayinlari, 2015),
45,

7 Nye ve Welch, Kiiresel Catismayi ve isbirligini Anlamak, 23-28.
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bahsetmistir. 1® Realistlere gore insan dogasi; Hobbes un belirtmis oldugu gibi
kotii bir yapiya sahiptir. Bu sebeple catigmayla savas olagan bir hale gelmistir.
Klasik realizmde; insan dogasinin kotii olusu, devlet davranislar: ve diplomaside
iist bir otorite bulunmamasi sebebiyle olumsuzluklar bulunmakta, bu anarsik bir
yap1 getirmektedir.'® Klasik realizmde giivenlik; devletlerin, uluslararasi ¢ikarlari
ve askeri giicliyle kaliciligmin ve giivenliginin saglanip, ¢ikarlarinin yerine
getirilmesidir.?’ Uluslararas1 alanda giic dengesini degistirmek isteyecek giicler,
her an saldirgan eylemler ortaya koyabilecek sekilde hazir bulunmaktadir. 2*  Bu

da devletlerin her an saldir1 i¢in hazirlikli olmasini beraberinde getirir. Realist
cercevede giic dengesi 6nemlidir. Gii¢ dengesinin bozulmasi savasi getirmektedir.
Realistlere gore; giic 6n plandadir. Askeri kaynaklar glivenlik konusunda 6nemli
bir yerdedir. Bu yilizden devletin giivenligi 6n planda olup “devlet giivende olursa
birey de toplum da giivende olur” anlayis1 bulunmaktadir.?? Fikret Birdisli ise;
Machiavelli’nin de s6z etmis oldugu gibi; giivende olabilmenin esas1 gii¢lii bir
otoriter yonetimle savunmadan gegmekte oldugundan bahsetmistir.?> Mehmet Ali
Agaogullar1 ise; Machiavelli’nin savundugu insan dogas1 her seyi arzu ederek elde
etmek istemekte, baskalarmi kiskanabilmekte oldugundan s6z etmistir. “Iktidar”
elde edilmek istenen oldugunda miicadele ortaya ¢ikmakta, bu insan dogasinin
kotiligiini isaret edebilmektedir. Her insan bagka biri karsisinda engel goriiniip,
ona bu kotii sayilmakta, ayrica insanin 6ziinde bulunan bencilligi ortaya ¢ikartip,
kotiiliik denilebilecek her tiirlii davranisin ortaya ¢ikmasina sebep olmaktadir.
Hobbes’un doga durumu; insan dogasmin kendi igerisinde kotii olmasindan
kaynaklidir. Bunun kanit1; insanlarin doga durumunda esit olmasi, esitliginse
giivensizlik getirmesidir. Bu ylizden giivensizligin sonucunda savas getirecegi, bir
egemen bulunmadigindaysa insan dogasi geregi catismaci bir durum igerisine

gireceginden bahsetmistir.?* Baska bir diisiincedeyse Hobbes’a gore; insan, dogasi

18 Bilgehan Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayisinin Karsilastirmali
Analizi”, icinde Giivenlik Stratejileri Dergisi, sayi: 13 (2011): 105, E.T.: 1 Haziran 2018, url:
http://dergipark.ulakbim.gov.tr/guvenlikstrtj/article/view/5000098892,.

19 Osman Sen, “Klasik Realizmin Giivenlige Bakisi ve Kékenleri,” icinde Uluslararasi fliskilerde
Giivenlik: Teorik Degerlendirmeler, der.: Emre Citak ve Osman Sen (istanbul: Uluslararasi iliskiler
Katuphanesi, Eyltl 2014), 24.

20 Dariail, Siber Uzay ve Siber Giivenlik, 15.

21 Citak, Giivenlik ve istihbarat, 125.

22 Daricili, Siber Uzay ve Siber Giivenlik, 17.

23 Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, 29.

24 Mehmet Ali Agaogullari, Sokrates’ten Jakobenlere Bati’da Siyasal Diisiinceler (istanbul: iletisim
Yayinlar, 2011), 327-435.
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geregi li¢ temel sebepten kavga etmektedir. Bir seyi elde etmek i¢in yapilan
rekabet, elde edilene tehlike gelecegi giivensizligi yasayarak siddet egilimi, san ve
serefine gelebilecek herhangi olumsuzluga karsi siddet kullanma egilimidir.?®
Bayraktara gore Hans Morgenthau; uluslararasi sistemde giicler dengesinin baris1
korumasinda etkili unsurlardan biri oldugundan bahsetmektedir.?® Ancak Al
Burak Daricili; Kenneth Waltz gibi neo-realist diisliniirlerin klasik realizmden
farkli olarak, uluslararas1 alanda gii¢ edinme isteginin insan dogas1 kaynakli degil,
uluslararasi sistemin kendi yapisindan kaynaklandigidan bahsetmektedir.?’ Yani
uluslararasi alanda pek ¢ok diisiiniir ¢atigma durumunun, sistemin kendi igerisinde
bulundugundan bahseder. Sistemin kendi igerisinde var olan, kendi catigma
durumlarma farkli ¢aligmalarla bir diizen getirmeye de ¢alismiglardir. Bu sebeple
realist yaklagimlarla beraber belirli ¢alismalar yiiriitiildiigi bilinmektedir. Realist
yaklasim kendi igerisinde belirli ¢alisma alanlarmma ayrilabilmektedir. Devlet
odakli olmakla beraber, kendi icerisinde Stratejik Giivenlik Calismalar1 ve Baris
Calismalar1 olarak ikiye ayrilmaktadir. Barig Calismalar1 dort alt kategoriye
ayrilmakta, bunlar; Silahsizlanma (Disarmament), Silahlarin Kontrolii (Arms
Control), Barig Hareketleri (Peace Movements) ve Diinya Diizeni (World Order)
seklinde calisma ve yaklasimlar icermektedir.?® Giiniimiizde pek ¢ok giivenlik
caligmas1 devam etmekte, diger farkli yaklasimlar i¢erisinden dogan ¢alismalar da
gelistirilmektedir. Ancak bu ¢alismalar giivenlik alaninin daha farkli boyutlarinda
ilerlemektedir.

Realizm disinda giivenlikte baska bir onemli yaklasimi liberal giivenlik
yaklasmmidir. Liberalizm devlet seviyesinde, devlet odakli gibi gériinmektedir.
Ancak uluslararasi agidan daha farkli bir bakis acisina sahiptir. Liberal diisiiniirler
kiiresel bir toplum yapisinin oldugunu savunmakla beraber kiiresel olarak; ticaret
gibi durumlarla devletlerin belirli bagliliklar1 oldugunu, ticaretle kurulmus olan
temaslarla mutlak anarsik goriisiin yetersiz kaldigmi savunurlar.’® Neo-

liberallerse; mutlak kazan¢ adi altinda is birligi yapan tiim aktorlerin kazang

25 Der. Michael Rosen, Jonathan Wolff Siyasal Diisiince, Cev.: Sevda Caliskan, Hamit Caliskan
(Ankara: Dost Kitabevi Yayinlari, Temmuz 2006), 32.

26 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 45.

27 Daricili, Siber Uzay ve Siber Giivenlik, 20.

28 Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, 21.

2% Nye ve Welch, Kiiresel Catismay ve isbirligini Anlamak, 7.
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saglayacagini savunmaktadir.®® Yani liberal yaklasimda, uluslararas: alanda, daha
cok ticaret acisindan bakarak bir baglilik oldugundan s6z edilmektedir. Belirli
bagliliklart olan iilkelerin kendi aralarinda bir anarsi oldugu diisiincesinin daha
zayif kaldigmi ve kendi iclerinde belirli diizenleri olabilecegi goriistinii
yansitmaktadir.

Liberal ve Realist yaklasimlar disinda baska énemli bir yaklagim; Elestirel
giivenlik yaklagimidir. Yaklasimda giivenligin nasil saglanacagindan ¢ok
giivensizligin kaynagimi nereden geldigi, barig halinden ¢ok kiiltiirel, ekonomik,
sosyal yapiy1 kapsayacak bir biitiinliikle ele almarak tehdit algis1 elestirilmistir.3!
Elestirel kuramda, giivenlik caligmalarina dair; genisletilmesi, derinlestirilmesi ve
yayginlastirilmasi gerekmektedir. Ayrica genel kabullerin derinine inilip, egemen
devletin giivenligi yerine onu olusturan bireyin giivenligi 6n plana ¢ikarken, kimin
giivende tutulmas: gerektigi tanimlamasi1 ve faydasida s6z edilmektedir. insanin
Ozgiirligiine, varhgmin kendisine karsi ¢ikabilecek tehditlere karsi alinabilecek
giivenlik onlemleri elestire]l kurammn temelini olusturmaktadir.®? Insan odakli
yaklasimlardir. Ozgiirlestirici (emancipatory) ve &zgiin (individual) giivenlik
yaklasimlar1 seklinde ikiye ayrilir. Bunlar kendi iclerinde ayrica ayrilmaktadir.
Ozgiin giivenlik Calismalar;; Yapisal Siddet Teorisi ve Feminist Giivenlik
yaklasimi1 seklinde ayrilirken, Ozgiinlestirici Giivenlik Calismalar1 iki ekol
seklinde ayrilmakta, bunlar; Galler ve Paris ekoliidiir.*® Ozgiin giivenlik
calismalar1 belirli konular tizerine odaklanilmis ¢aligmalardir. Yani uluslararasi
alanda Onemi olsa dahi, belirli gruplar ya da konular iizerine yogunlasmis
calismalar olarak goriilmektedir.

Insac1 (konstriiktivist) giivenlik yaklasimi, diger yaklasimlar kadar dnemli
bir yaklasimdir. Ozellikle, kendi igerisinde bulunan Ingiliz Okulunda; sosyal
ingacilikta belirli norm, deger ve kurumlar1 paylasmakta olan devletleri,
uluslararasi iliskilerde hakim oldugu sodylenilen anarsik dogasina karsin bir

‘uluslararasi toplum’ olduklarindan séz etmektedir.* Ayni zamanda insacilikta;

30 Fulya Akgiil Durakcay, “Uluslararasi iliskilerde Liberal Yaklasimlar ve Giivenlik Anlayisi,” icinde
Uluslararasi iliskilerde Giivenlik: Teorik Dederlendirmeler, der. Emre Citak ve Osman Sen (istanbul:
Uluslararasi liskiler Kiitiiphanesi, Eylil 2014), 16.

31 Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, 52.

32 Citak, Giivenlik ve istihbarat, 134-135.

33 Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, 21.

34 Mustafa Kuigiik, “Uluslararasi iliskilerde Sosyal insacilik,” icinde Uluslararasi iliskiler Teorileri,
der. Ramazan Gozen (istanbul: iletisim Yayinlari, 2014), 332.
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insan dogasinin toplumsal bir yap1 icerisinde olmasi devlet yapisina yansimistir.
Bu da uluslararast alanda sosyal bir yapiyla bagdasmis, kimlik gibi kavramlarla
belirli giivenlik yaklagimlarinmn olusmasini saglamistir.®

Onemli bir diger nokta; Kopenhag Okuludur. En temel kavramlarmdan bir
tanesi olan giivenliklestirme (securitisation) teorisiyle gilivenlik caligmalarina
katkida bulunmustur. Kopenhag Okulunda s6z edilen; her problemin aninda bir
giivenlik sorunu seklinde algilanmamasi gerektigidir. Ancak bir sorunun zamanla
bir glivenlik sorunu haline gelebilme ihtimali unutulmayip, giivenliklestirme
stirecini  getirerek bir bakima sira dis1 bigimde siyasallasma siireci olarak

adlandirilmaktadir.®®

Kopenhag Okulu giivenligi bes bolim {izerinden
yiiriitmektedir; cevre, ekonomi, askeri, siyasi ve ideolojik.3” Kopenhag Okulu
giivenlik kavramma olumsuz anlam yiiklerken, devletin gilivenliklestirme
yaklasimlarina elestirel bakmaktadir.®

Birdigli’ye gore elestirel insacilik olarak adlandirabilecegimiz Kopenhag
Okulunun 6nemli savunucularindan ikisi; Barry Buzan ve Olea Waever’dir.*®
Ekoliin savunuculari; glivenlik kavraminin etkilesim ve iletisim sonucu ortaya
ciktigi, giivenligin sosyal bir sekilde, karsilikli, 6znel olarak yapilanmis oldugunu
savunmaktadirlar. Burada; konusma eylemiyle var olmayan bir tehdit olgusunun,
sOylemler sayesinde olusturulmasi vardir. Ancak her sdylem tehdit olarak
algilanmamaktadir. Belirli bir giivenlik aktoriiniin tehdit varlhigindan s6z etmesi
bununla birlikte bunu tehdit olarak algilayacak bir alict kitlenin olmasi
onemlidir.*°

Insacilikta 6nemli baska bir nokta; giivenlik toplulugudur. Birdisli’ye gore;
ingac1 bir yaklasim olan Karl Deutsch’un yaklasimi; giivenlik toplulugunun,
karsilikl1 gelismekte olan ekonomik iligkilerinin ortak sekilde, ¢ikarlara yonelik
bir alan olusturulabilecegi fikri ortaya atilmistir. Ekonomik faktorleri dikkate

35 Sezgin Kaya “Uluslararasi iliskilerde Konstriiktivist Yaklasimlar,” Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi Cilt. 63 Sayi: 3 (2008): 95, E.T.: 23 Haziran 2018, url:
http://www.politics.ankara.edu.tr/dergi/pdf/63/3/6-Kaya-Sezgin.pdf.

36 Fikret Birdisli, Teori ve Pratikte Uluslararasi Giivenlik (Ankara: Seckin Yayinlari, Ocak 2014), 96.
37 Citak, Giivenlik ve istihbarat, 127.

38 Citak, Giivenlik ve istihbarat, 130.

39 Birdisli, Teori ve Pratikte Uluslararasi Giivenlik, 92.

40 Mehmet Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi (istanbul: Beta Yayinlari, Mart 2017),
13-15.
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alarak, siyasal temellerde bir birlik olusturmayla yeni ¢ikabilecek savaslara engel
olma amacli bir topluluk diisiincesi vardir.*!

Uluslararas1 alanda giivenlik iki sekilde kullanilmaktadir. Devletin
giivenlik anlayis1 lizerinden yapilanan kullanimlar, sistemin tamami ya da bireyler
icin onlara yonelik giivenlik anlayislarina dayanan kullanimlardir. Ikinci soz
edilen neredeyse tiim devletlerin ortak tehdit olarak gordiiklerini diizenlenmesi
anlaminda gelirken, ilki; bir devletin iktidari, vatandaslarin refah diizeyi, iilkesel
varhig1 koruma, gelistirme anlamindadir.*?

Giivenligin genel bir tanimi yapilacak olursa; Tek bir diizleme
sikistirilmadan, bir bireyden bir sisteme kadar, degisen amag ve siireclere gore
sekillenebilen, sinirlar1 aktorlere bagli, tehdit, risk ve tehlikelerin kabul edilebilir
bir diizeyi gegcmeden, var olan bir diizen ya da yapiy1 bulundugu sekline yakin bir
bicimde devam ettirmeyi kapsamaktadir. Giivenlik; donemlere ve yaklagimlara
gore, bakis agisma baglh olarak gelisip degisebilen bir kavramdir. Her donem
giivenlik, i¢inde bulunulan sartlara, kisilerin bakis agilarina gore degisim
gostermektedir. Hepsinin ortak goriisiiyse; giivenligin saglanmasidir. Glinlimiizde
etkisini gosteren bazi diisiinceler, onemli diisiiniirlerin kavramlarinin ge¢miste
kaldig1 diisiiniilse bile, yeni kavramlarin olusmasinda yer tutmaktadir.
Gilintimiizde ortaya ¢ikan yeni glivenlik ortamlari, sartlara bagli olarak, donem
acisindan teknolojiye bagl goriinse bile, yine giivenlik dnlemleri alinirken altinda
bu diisiinceler bulunmaktadir. Ancak giivenlik yapilarindaki gelismeler
stirekliligini  korumaktadir. Giivenlik, zaman igerisinde pek ¢ok degisim
yagsamistir. Beraberinde degisimler yenilikleri getirmistir. Biraz daha karmasik bir
yaptya evirilmistir. Giiniimiizde teknolojinin bir¢ok alan igerisine yayilmasi, bazi
alanlarda smirlarmin tamamen bilinen bir bigimde olmamasi beraberinde yeni
problemler getirmistir. Yeni problemlerin olugmasiysa giivenlik alaninda etikler
ve caligmalara sebep olmustur. Teknoloji giivenlik alaninda ciddi bir bi¢cimde
kendini gostermistir. Sadece {ilkelerin kullandigi teknoloji ya da savunma
alaminda degil, farkli alanlar olusmasmna da sebep olmustur. Ozellikle son
donemlerde daha ¢ok kullanilmaya baslayan, hem uluslararas1 alanda hem siyasi
hem teknolojinin yardimiyla etki saglayabilen bir siber alan ortaya ¢ikmustir. Siber

alanin dikkat ¢ekici bicimde ortaya ¢ikmasiysa bir glivenlik alani olarak da yer

41 Fikret Birdisli, Teori ve Pratikte Uluslararasi Giivenlik (Ankara: Seckin Yayinlari, Ocak 2014), 105.
42 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji (istanbul: Yeniyiizyil yayinlar, 2014), 82-83.
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bulmasini saglamistir. Alan igerisinde uluslararasi boyutta bir siber gilivenlikten
s6z edilmektedir. Siber giivenlik genel olarak; bircok alan {izerinden
incelenebilmektedir. Ancak uluslararasi politika iizerinden yapilan ¢aligmalar, bu
calisma icin daha Onemlidir. Giiniimiizde yapilan siber giivenlik ¢alismalarinin
temelinde siber kavrami, kendi igerisinde var olan yapilari, giivenligi ayri bir
Oonem tagimaktadir. Siber glivenligi anlamlandirmak i¢in hem siber giivenligi hem

yapilarmni ayri1 ayri incelemek onemlidir.

1.2. SIBER GUVENLIK NEDIR?

Giivenlik kendini yenilemekte, teknoloji ve pek ¢ok gelismeyle her kavram
gibi kendi igerisinde yeni kavramlarla alanlar tiretmektedir. Yeni ortaya ¢ikan
kavramlardan bir tanesi; giliniimiizde gittikge gelisip kendini yenileyen siber
giivenliktir. Hem giivenlik alaninda, hem diger alanlarda kendini gosteren siber
kavrami, beraberinde gelisen siber giivenlik olusumu kendini giin gegtikge daha
fazla yenileyip gelismektedir. Siber alanda yasanan gelismelerde en 6nemli
parcalardan bir tanesi teknolojidir. Alan teknolojiyle beraber daha cok gelisip
yenilenebilmektedir.

Geligen teknolojiyle giiniimiizde hemen hemen her evde bir bilgisayar, en
azindan bir elektronik cihaz bulunmaktadir. Ozellikle bilgisayar, cep telefonu gibi
cihazlarin kullannmi giinliik hayatta yayginlasmaya basladik¢a, hem toplumsal
degisimlere hem kolayliklara yol agmistir. Ancak internetin yaygmlagmasi cografi
sinirlarin yavas yavas ortadan kalkmasina sebep olmustur.*® Internet kullanimi
bilgisayar gibi cihazlar {izerinden, cografi sinirlar1 asan bir sistemi olmasindan
dolayr ayr1 bir dnem tasimaktadir. Siber giivenlik, kendi igerisinde bulunan
internetten kaynakli olarak belirli cografyaya bagl degildir. Devlet sinirlarini agsan
bir sistemi olmasi, siber giivenlik a¢isindan uluslararasi is birligini zorunlu hale
getirmektedir.** Ancak sinirlar1 asan, giivenlik alan1 olarak dnemli bir yere sahip
olmaya baslayan siber giivenligin anlasilmasi i¢in siber kavraminin agiklanmasi
gerekmektedir.

Internet ve bilgisayarm bagli oldugu, teknolojinin etkisiyle kendini

gelistiren siber kavramindan kisaca bahsedecek olursak; daha cok bilgisayar ve

43 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 20.
44 salih Bigakgl, 21. Yiizyilda Siber Giivenlik (istanbul: istanbul Bilgi Universitesi Yayinlari, Agustos
2013), 4.
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aglarin1 igeren ya da ilgilendiren her yapiyr tanimlamak amaciyla
kullanilmaktadir.*® Siber sozciigii sibernetik kelimesinin 6n eki gibi durmasma
karsin aralarinda fark vardir. Sibernetik; kendi kendini yenileyebilen, verilen
gorev iizerinden hareket edebilen, baskasina ihtiya¢ duymadan, yapay ve biyolojik
olmak tiizere iki ayr1 dalda sistem kontrolii, haberlesme ve iletisim iizerinde
varhigini siirdiiren bir bilim dalidir.*®

Sibernetik giiniimiiz anlamina yakm sekilde Norbert Weiner tarafindan
1948°de “makinalarda ve hayvanlarda kontrol ve iletisim bilimi” seklinde
kullanilmistir.*” Sonrasinda “internet ve bilgisayarla ilgili, ayn1 zamanda iletisim
ve siirecleri kontrol etme ve yonetme” gibi bir anlam ifade ettigi goriiliince
tanimlamalarda farkliliklar olusmaya baslamistir. Bagka bir kelime tanimlamasi
sorunu Tiirk¢e’de siber kavraminin bilisim kelimesi karsiliginda kullanilabilmesi
sonucu ortaya cikmistir. Siberle bilisim arasinda farkliliklar bulunmaktadir.
Bilisim, siberden ote bir anlami isaret etmektedir. Siber kavrami daha cok
bilgisayar ve bilgisayara bagli elektronik diizeneklerin bulundugu ortami isaret
ederken, bilisim bu ortamdan etkin sekilde faydalanmak ve ortam sayesinde bilgi
tiretilmesi seklinde tanimlanmaktadir.*®

Siberin ortaya cikisiyla siber giivenlikten de zamanla s6z edilmeye
baslanmistir. Siber giivenlik, tiim bilisim sistemlerini kapsayan genel bir
giivenliktir. Siber giivenlik ¢ogu zaman bilgi gilivenligiyle karigtirilmaktadir.
Ancak siber giivenlik, bilgi giivenligine gore daha genis kapsamlidir.*® Siber
kavrammin i¢erisinde barmndirdig1 tanimlamalarla siber glivenlik, hem bilgi hem o
alanda kendini gosterecek bir¢ok giivenligi kapsayan, sadece biligim gibi yapilarla
smirlandirilamayacak bir giivenlik ¢esididir. Siber alana déahil ve bagli olan diger
pek c¢ok sistemi iceren bir gilivenliktir. Alan kullanarak yapilan politikalar,
goriismeler de siber gilivenligin kapsamina girmektedir.

Siber anlamda gilivenlik yakin tarihte hayatimiza girmistir. Siber giivenlik
caligmalary, alanin ortaya ¢ikisindan daha gec bir siirecte baslamistir. Siber

anlamda internette giivenlik diislincesinin en basinda ortaya atilmamasinin baslica

4 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 19.

46 Siber Miicadeleye Giris (Istanbul: Kutlu Yayinevi, Aralik 2017), 43-44.

47 Norbert Weiner, Cibernética E Sociedade (Brasil: Culturix, 1968), 176.

8 Haydar Cakmak ve Taner Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya (Ankara: Baris
Platin Yayinevi, Mayis 2009), 26.

49 Mustafa Altinkaynak, Uygulamali Siber Giivenlik ve Hacking (istanbul: Abakiis Yayinlari, Mayis
2017), 1.
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sebepleri vardir. Bir tanesi; ARPANET (Advance Research Projects Agency
Network) zamaninda, altyapiyr kullanan sadece belirli, giivenilir birkag
arastirmact olmasmdan dolay1 giiniimiizde alinan Onlemler, sonradan eklenmis
onlemlerdir.>® ARPANET, yani internetin ilk hali ve siber alan, ilk dénemlerde
giivenlige ihtiya¢ duyacak derecede disariya acilmamustir. Kullanic1 sayismin
belirli olmasi ihtiya¢ olugsmamasinda etkili olmustur.

Glinlimiizde siber giivenligin ortaya c¢ikisinda pek ¢ok etkili faktor
bulunmaktadir. Siber gilivenligin bir giivenlik alani olarak tanimlanmasinda;
maliyet diisiikliigii, siire kisaligi gibi faktorler bulunmaktadir. Farkli sektorleri
hedefleyen siber saldirilar sonucunda devletlerin kendi siyasi ve askeri
yapilanmalarinin i¢inde bulundugu gizli bilgilerin ortaya ¢ikmasi. Kimlik ve
toplumsal yapilarla alakali algilar olusturulmasi, iilke ekonomisinin zarara
ugramasi, altyapinin baglh oldugu sistemlere yapilan saldirilarla beraber gevresel
problemlerin kendini gostermesiyle giivenlik alaninda 6nemli bir yeri oldugu
goriilmiistiir.>! Tehdidin bilyiikliigii goriilmeye baslandiktan sonra énlem alinma
ihtiyaci duyulmustur. Siber alan, ortaya ¢iktigi donemlerde ¢ok zarar verici bir
yapiya doniisebilecegi tahmin edilmemistir. Olas1 zararli sonuglar goriildiikten ve
yasandiktan sonra bir giivenlik alan1 olmas1 gerektigi diisiincesi ortaya ¢ikmustir.

Siber giivenlik; ayni zamanda bulundugu alana gore farkli anlamlar
tastyabilmektedir. Siber giivenlik, vatandaslar ic¢in; kendi kisisel verilerinin
korunmas1 seklinde algilanirken, is diinyasinda islerin devamliligini saglamak
amach kullanilan sistemlerin korunmasi olarak diisiiniilmektedir. Kamu
politikasindaysa; hem vatandaslarin, hem is diinyasmin, hem devletlerin kendi
bilisim sistemleri ve alanla ilgili yapacaklar1 ¢aligmalar icin ihtiyaglar1 saglamak,
bunu giivenli bir sekilde yapmasini desteklemek seklindedir.>?

Siber giivenlik, kullanicilarm, kurum ve kuruluslarin siber alandaki
varliklarinin giivenligi, siber alandaki gilivenlik riskleri karsisinda korunakli

53

olmayi, bunun siirdiirmesini saglamay1 amacglamaktadir.”® Amaclarla birlikte

50 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 66.

51 Mehmet Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi (istanbul: Beta Yayinlari, Mart 2017),
25.

2 Hamdi Yesilyurt, “Uluslararasi Siber Giivenlik Perspektifinde Siber Guivenlik,” Siber Suclar:
Tehditler, Farkindalik ve Miicadele, ed. Fatih Tombul vd. (Ankara: Global Politika ve Strateji
Yayinlari, Ocak 2015), 169.

>3 Hasan Ciftci, Her Yéniiyle Siber Savas (Ankara: TUBITAK Popiiler Bilim Kitaplari, Temmuz 2017),
8.
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politikalar, araclar, giivenlik teminatlari, kilavuzlar, risk yonetim yaklasimlari,
teknoloji ve egitimler beraberinde ara¢ olarak kullanilarak faaliyetlerin tiimiini
kapsayan bir sekilde tanimlanmaktadir.>* Siber giivenlik, siber tehdit ve saldirilar
disinda Bilgi ve Iletisim Sistemleri (BIS) biinyesinde yer alan giivenlik aciklarm1
en aza indirmeyi amaclamaktadir.>® Sadece bilgiyle sinirli kalmayip, kisilerin
alandaki varliklarina kadar genis bir yelpazede bulunan siber giivenlik, pek ¢ok
alan igerisine yayilmistir. Bilgiyi kapsamasina ragmen, hem siber giivenlik hem
bilgi giivenligini denk tutmak iki alan i¢in de kendine ait 6nemli noktalarin g6z
ard1 edilmesine sebep olmaktadir.

Siber gilivenlik bilgi giivenligiyle karistirilmamalidir. Bilgi ¢ok 6nemli bir
yere sahiptir. Bilginin belirli bir karakteristigi vardir. Bilginin degeri o bilgi
hakkinda var olan algiy1 degistirmektedir. Boyle bir sistemde bilginin giivenligi
i¢c temel sekilde insa edilmistir. Veri Biitiinliigii (Data Integrity), Siireklilik
(Availability) ve Gizlilik (Confidentiality), bu {i¢ temel parga siber gilivenlikte
temel prensipler seklinde kabul edilmistir. Ayrica; hesap verebilirlik
(accountability), kimlik dogrulama (authenticity), inkdr edememe (non-
repudiation) ve anonim olma (anonymity) gibi giivenlik ilkeleri bulunmaktadir.>®

Veri biitiinliigii; sistemde, yetkisiz bigimde fark edilemeyen degistirmeleri
onlemek anlamina gelmektedir. Siireklilik; mesru bir varligin talebi iizerine
erisilebilir, kullanilabilir olma yetenegi olup, bunu kesintisiz, erisim kaybi1
olmadan yapmay1 niteler. Gizlilikse; bir sistemde, birey, varlik ya da siirecte,
bilginin yetkisiz sekilde ortaya c¢ikarilmadan kullanilabilmesidir.” Hesap
verebilirlik, kimlik dogrulama, inkdr edememe ve anonim olmaysa giivenligin
temel ilkeleri biciminde bulunmaktadir. Bu 6zelliklerin herhangi birini tagimayan
bilgi giivenligi, giivensizlik olusturmaktadir.

Genel olarak siber giivenlik; siber alandaki veriler, ona bagli olan yapilar,
kurum, kurulus ve bireyleri olas1 tehdit, tehlike ve riskten korumak i¢in
alinabilecek onlemler seklindedir. Onlemleri alabilmek icin; siber alanda ortaya
cikabilecek olaylar ve tehditlere ayrica bakilmasi, incelenmesi siber giivenlik

amacl uygulanacak yontemlerde Onemli rol oynamaktadir. Genel anlamda

>4 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 24-25.

5 Ahmet Naci Unal, Siber Giivenlik ve Elektronik Bilesenleri (Ankara: Nobel Yayinlari, 2015), 111.
56 Yesilyurt, “Uluslararasi Siber Giivenlik Perspektifinde Siber Giivenlik,” 170-171.

57 Sebastian Klipper, Cyber Security (Kiel: Springer Vieweg, 2015), 12-13, E.T.: 30 Haziran 2018,
DOI: 10.1007/978-3-658-11577-7.
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bahsedilebilecek bir siber gilivenlik sisteminde; daha onemli olan ve her seyin

ortaya ¢cikmis oldugu siber alan denilen yap1y1 agiklamak gerekir.

1.2.1. Siber Ortam Nedir?

Siber; genel anlamda bilgisayar ve ona bagl aglar1 icerir. Siber alanin
bulundugu ortama, bazi kaynaklarda siber ortam, bazi kaynaklarda siber uzay
nitelemesi yapilmaktadir. Her ikisi ayni anlam gelse bile, siber ortam farkli
sekillerde tanimlanmistir. Genel olarak ayni ortamdan s6z ederken, siber uzay ya
da siber ortam sozciikleri kullanilmaktadir. Ancak hepsinin genel ad1 siber alandir.
Farkli s6zciikk kullanimlar1 Tiirkge ¢evirimlerinde anlam degisimine sebep
olabilmektedir. Ancak tii¢ kullanimin da niteledigi sozciik ayni anlama
gelmektedir.

Siber alan ifadesi, ilk olarak bilim kurgu yazar1 William Gibson’un kitabi
olan “Neuromancer”da kullanilmistir.>® Siber alan; “Bilginin elektromanyetik
sekilde olusturulmasiyla diinyanin her yanmi c¢evreleyen pek c¢ok sistem
aracilifiyla bilgi erisiminin  saglandigi sanal ortamuin timi” seklinde
tanimlanmstir.® Siber alandan séz edildiginde, pek cok arastirmaci sadece
internet ortami i¢in bu ismi uygun gorse dahi, siber alan tiim bilisim kullanici ve
sistemlerini kapsamaktadir. Genel olarak; insanlarin, birbirine bagli olan biligim
sistemleri tizerinden etkilesimde bulunup, fiziksel olmadan iletisim kurduklar1
alan seklinde tanimlamak miimkiindiir.® Siber alan, iletisim igin paylasilan
donanim, yazilim ve protokoller araciligiyla etkilesimi kolaylastiran
bilgisayarlarm ve kullanicilarinin  elektronik bir baglantis1 olarak da
goriilebilmektedir.®* Diger bir tanimdaysa siber alan; bilginin kaydedilmesi,
tanimlanmasi, iletilmesi i¢in elektromanyetik dalgalar ve ag merkezli sistemler
kullanilmak sartiyla olusturulan, internet gibi haberlesme aglarini kapsayan ortam
seklindedir. Genel bir bigimde; iletisim ve bilisim aglarini olusturan uzay seklinde
tanimlanmaktadir.®> Amerikan Hava Kuvvetlerindeyse; siber alan tanimlamasi

“fiziksel yapilar ve ag sistemleri tlizerinde verileri depolayip, degistirip,

>8 William Gibson, Neuromancer (New York: ACE Book, 2004), 4.

59 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 27.

60 Bicakel, 21. Yiizyilda Siber Giivenlik, 10.

61 Donald G. Janelle ve David C. Hodge, “Information, Place, Cyberspace, and Accessibility,” icinde
Information, Place, and Cyberspace: Issues in Accessibility, ed. Donald G. Janelle ve David C.
Hodge (ABD: Springer, 2000), 4.

62 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 13.
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gelistirmek amaciyla elektronik ve elektromanyetik dalgalarin kullanilmasi”
seklinde yapilmugtir.®®

Siber alan; bilgisayarlar, bilgisayarlarin onunla alakali araglari, verilerin
depo edildigi cihazlar, elektromanyetik ve iletisim sistemlerinden olugmaktadir.
Siber alanda fiziksel araglar kullanilmis olsa da vurgu daha ¢ok sanal ortama
yapilmakta, ancak tiim s6z edilenler siber alanin sadece bir pargasidir. Siber alan
kisaca; verilerin depo edildigi, bu verilere uzaktan erisim saglanabildigi, iletisimi
kolay hale getiren ag ve bilgisayar sistemlerinin hepsinin bir arada oldugu sanal
ortamdir.® Teknik anlamdaysa; siber alan, yazilim (isletim sistemleri, uygulama
yazilimlart gibi), donanim (sunucular, diziisti bilgisayarlar gibi), iletisim
altyapisint (uydu sistemleri, kablolu/kablosuz iletisim aglar1 gibi) kapsayan bir
ortam seklindedir.®® Siber alan, olusumuyla beraber zaman, mekan kavramlarinda
degisiklik olmus, fiziksel uzaklik, bilgi aktarimi i¢in gereken zaman internet
ortaminda kisalmugtir.%®

Genel anlamda siber alan; siber anlamda kapsanabilecek her seydir. Yani;
siber alan hem alanin kendisini i¢ine alabilirken, alanda bulunan kisileri, onlarin
verilerini, yapilan iletigimlerini, hatta araci olan interneti kapsamaktadir. Ancak
alan kendi igerisinde belirli yapilara ayrilmaktadir. Tek bir biitiin olarak bir
alandir. Ancak kendi igyapilar1 ayr1 6nemli 6zelliklere sahiptir.

Siber alanin en 6nemli yapisi; ag yani network’tiir. Genel olarak ag; birden
cok bilgisayarin kendi aralarinda veri paylasimi yapabilmesi amaciyla kurulmus,
iletisimsel yapidir.%” Farkli herhangi iki cihaz IP (Internet Protocol- Internet
Protokolii) adresine sahipse, aralarinda mesafe olsa dahi yonlendiricilerle
haberlesme saglayabilirler.®® Pek c¢ok iiretici bilgisayar ve cihazlarm kendi
aralarinda haberlesme saglayabilmesi i¢gin OSI (Open Source Interconnection-
Agik Kaynak Ara Baglantis1) katmanlarini hazirlamistir. Katmanlar; fiziksel, veri

baglanti, ag, nakil, oturum, sunum, uygulama katmani seklinde ayrilmistir.®°

83 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 27.

64 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 27-28.

85 Ciftgi, Her Yoniiyle Siber Savas, 5.

® Bicakel, 21. Yiizyilda Siber Giivenlik, 3.

57 M. Alparslan Akyildiz, Uygulamalarla Siber Giivenlige Giris (Ankara: Gazi Kitabevi, Agustos
2015), 31.

88 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 187.

8 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 31.
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Katmanlardan fiziksel olani; fiziksel diinyada kullanilan donanim
sayesinde, teknoloji kullanilarak, bilgisayarda islemci (central processing unit),
ana kart (main board) gibi iinitelerden olugsmaktadir. Ayrica kablolar, Ethernet
kart1, aglarin iletigimi amaciyla yonlendirici (router) gibi ekipmanlarla siber uzay
olusturulabilmektedir.”® Fiziksel katman 1 ve 0 sinyallerinin tasindig1 katmandir.
Katmanin gorevi; dijital sinyali tasimak, sinyaller zayifladigi anda durumu
giiclendirerek yeniden iiretmekle tekrarlayici bigimde calismaktir. Veri baglanti
katmani; ag igerisinde iletisimi saglarken, katmanda ag anahtar1 cihazi goérev
yapmakta, ag anahtari, ag igerisinde iletigimi frame’leri (ger¢eve) kullanarak
saglamaktadir. Ag katmaninda; aglar arasindaki iletisimin saglanmasi gorevini
yaparken, burada yonlendirme cihazi (router) gorev yaparak farkli aglar1 birbirine
baglamaktadir. Burada ARP (Address Resolution Protocol- Adres Coziimleme
Protokolii), ICMP (Internet Control Management Protocol- Internet Kontrol
Mesaj1 Protokolii), IP (Internet Protocol- Internet Protokolii) protokolleri gorev
yapmaktadir.”

Nakil katmani; ugtan uca iletisimi saglayabilen katman olarak
gecmektedir.”? Port’3, ag servislerinin baglant1 kurabilmesi i¢in sistem iizerinde
acilmasi gereken sanal iletisim noktalarini saglayarak, TCP (Tranmission Control
Protocol- Gegis Kontrol Protokolii) ve UDP (User Datagram Protocol- Kullanici
Datagram Protokolii)’nin kullanildig1 katmandir. Oturum katmani; iki bilgisayar
arasinda oturum acilip, devam ettirilip, kapatilmasindan sorumlu olan katmandir.
SMB-Server Message Block/Sunucu ileti Blogu (Dosya paylasimlar1 icin
kullanilir.), NFS-Near Field Communication/Yakm Alan Iletisimi (Ag Dosya
Sistemi, agda birden fazla bilgisayar lizerinde bulunan c¢esitli dosyalarm tek
bilgisayardaymis gibi kullanilmasmna olanak saglayan protokoldiir.) burada
calismaktadir. Sunum katmaniysa; verinin esasen formatinin belirlenmis oldugu
katman olup, veriyi sifreleme, sikistirma islemi burada yapilmaktadir. Uygulama
katmaninda uygulamalar beraberinde FTP, HTTP, HTTPS, DNS, TELNET, SSH
gibi pek ¢ok protokol burada ¢aligmaktadir.”

70 Bicakel, 21. Yiizyilda Siber Giivenlik, 11.

1 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 31-32.

2 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 33.

73 Fiziksel olarak cihazda kablonun takilmasi gereken yer, sanalda ise bilgisayarin veri alisverisinde
kullandigi sanal kapi olarak dusinilebilmektedir. Ayrintili Bilgi icin bkz.: Onur Aktas, Siber
Glivenlik: Hacking Atélyesi (Ankara: Gazi Kitabevi, Agustos 2017), 41.

74 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 33-34.
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Agdan bahsettikten sonra, var olan 6nemli internet protokollerinden kisaca
soz etmek gerekir. Belirli bir verinin ag {lizerinden birakilarak, paketlenip, iletim
seklinin belirlenmesi, bunun iletilmesi asamasinin tiimiinii denetleyen kurallarin
tamamina ag (network) protokolleri denmektedir.”

Protokollerden en ¢ok bilinenleri; IP ve TCP/IP protokoliidiir. TCP/IP
(Gegis Kontrol Protokolii/ Internet Protokolii) protokolii, ¢ogu yerde beraber
kullanilmis olsa da farkli iki ag protokolii olmaktadir. ® Orijinal TCP/IP protokol
paketi, ilk basta donanima dayali dort yazilim katmani olarak tanimlanmis, ancak
giinimde bes katmanli bir model olarak diisiiniilmeye baslanmustir.”” Giivenlik
acisindan bir ¢oziim seklinde 1980°de olusturulmustur.”® TCP/IP’nin temelde
tasarim amaci; aglar arasindaki iletisim agini kurmak, ayni zamanda internet
olarak adlandirilan, heterojen fiziksel aglar lizerinden evrensel iletisim hizmetleri
saglayabilen bir baglant1 kurmaktir. Bu sekilde biiyiik bir cografi alanda, farkl
aglardaki ana Dbilgisayarlar arasinda iletisimi saglamak, bu protokolle

gerceklestirilebilmektedir.’®

Sinirlar1 asan bir iletisim baglanti noktasi bu
protokolle hayatimiza girmistir. Giiniimiizde hala etkisini gostermeye devam
etmektedir.

Gilinlimiizde ayrica en ¢ok karsilastigimiz protokollerden bir tanesi;
Http/Https (Hiper Text Transfer Protocol- Hiper Metin Aktarma Protokolii)
olmaktadir. Ozellikle internetin bagli oldugu bir bilgisayarda, arama motorunda
olas1 bir web sayfasina girdigimizde, adresin basinda gorme ihtimalimizin en
yiiksek oldugu http/https olmaktadir. Http/Https ortak kullanima agik olup, bir
kaynaktan dagitilmakta olan hiper-ortam enformasyon sistemleri kullanilan
iletisim kurali olmakta, Https aym1 protokolin sifreli bigimi olarak
kullanilmaktadir.2% Protokoller genel anlamda tarayicilar tarafindan temsil edilen
kullanic1 arabiriminin altinda bulunan aglar, sunucular ya da istekleri isleyen

"motorlara" tasiyan, cesitli ortamlar1 yinelemekte olan yapilardir. Bilinen

kullanomi  Tim  Berners-Lee tarafindan  1990-1993  wyillar1  arasinda

5 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 197.

76 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 197.

7 Behrouz A. Forouzan, TCP/IP Protocol Suite (New York: The McGraw-Hill Companies, 2010), 28.
78 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 197.

79 Lydia Parziale vd., TCP/IP Tutorial and Technical Overview (Amerika Birlesik Devletleri:
IBM/Redbooks, Aralik 2006), 4, E.T.: 3 Temmuz 2018, url:
https://www.redbooks.ibm.com/pubs/pdfs/redbooks/gg243376.pdf.

80 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 38.
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Isvigre/Cenevre'deki Avrupa Niikleer Arastrma Merkezi olan CERN(Conseil
Européen pour la Recherche Nucléaire)'de uygulanmistir.8!

DNS (Domain Name System- Alan Adi Sistemi) protokolii bilgisayar
isimlerini IP adresleri olarak ¢oziimlemek amaciyla kullanilmaktadir. ICMP
(Internet Control Management Protocol- Internet Kontrol Mesaji Protokolii) temel
bir ag protokolii olmakla beraber yonetim durumundan ¢ok, aga bagl cihazlarda,
kendi durumlarinda hata ve kontrol amacli mesajlar gonderilmesi icin
kullanilmaktadr.®

SMTP (Simple Mail Transfer Protocol- Elektronik Posta Gonderme
Protokolii) Protokolii, e-postalarin aktarilma siirecini denetlerken, SNMP(Simple
Network Management Protocol- Basit Ag Yonetim Protokolii) protokolii, var olan
ag cihazlarmin arasinda bulunan baglantilarin saglanmasi kisminda gorevlidir,
burada ag cihazlar1 uzaktan incelenebilmektedir. FTP (File Transfer Protocol-
Dosya Aktarim Protokolii) Protokolii; bir bilgisayardan herhangi bir bilgisayara
gonderilen veri aktarimini gerceklestiren protokol olup, dosya aktariminin
temelini olusturmaktadir.®® SSH (Secure Shell- Giivenli Kabuk) uzakta bulunan
bir makineye baglanabilmesi, o cihazda komut c¢alistirilmasina yarayan
protokoldiir.3

TELNET (Telecommunication Network- iletisim Ag1) veri iletisimini
sifresiz sekilde, c¢ok giivenli olmayan, uzakta olan bir makineyle baglanti
kurularak, cihazda komut c¢alistirtlmasini saglanan protokoldiir. VPN (Virtual
Private Network- Sanal Ozel Ag); uzakta olan bir aga, sanki orada fiziksel bir
baglant1 yapilmis gibi, o ag icinde var olan bir bilgisayar goriiniimiinde, sifreli

8  Giivenlik Duvari

veri aktarimi kullanilan bir baglanti yapilmasini1 saglar.
(Firewall); dis aglarla yerel ag arasinda temel olarak iletisimin giivenligini
saglamaktadir.®® Belirli kurallar iizerinden gelebilecek saldir1 trafigini engellemek

amacli yazilimsal ve donanimsal sekilde olan bir yapidir.%’

81 John Yannakopoulos, HyperText Transfer Protocol: A Short Course (Yunanistan, Agustos 2003),
1-2, E.T.: 3 Temmuz 2018, url:
http://condor.depaul.edu/dmumaugh/readings/handouts/SE435/HTTP/http.pdf.

82 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 198.

83 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 199.

84 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 38.

85 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 38-39.

86 Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 191.

87 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 39.
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Genel olarak siber alan; bilgisayar ve bagl oldugu ortamlarin neredeyse
timiinii kapsayan bir yapi olarak tanimlanmaktadir. Agi kullanan ya da alana
bagh olan kisilerle cihazlar1 kapsadigi bilinmektedir. Alanin fiziksel olarak
bilgisayar ve sistemlerini kapsamasi, sadece teknolojiyle alakali gibi goriinmesini,
dijital olarak sanal alani1 kapsamasiysa sadece internet ortamini kapsamasi gibi
yanlis anlasilmalara yol acabilmektedir. Onemli nokta; iki alanm bir arada oldugu
bu ortamu parcalar halinde degil, bir biitliin olarak anlamak gerekliligidir. Siber
alan1 sadece bir bilgisayar sistemi ya da internet olarak sinirlamak yanlis olacaktir.
Ciinkii kapsadigi yapilar gesitlidir. Siber alandan s6z ederken 6nemli yapilarindan
bir tanesi olan internetten s6z etmek gerekir. Pek cok protokolden s6z ederken
bunlarin internetle baglantili oldugu bilinmektedir. Bir iletisim ve bunun dogru
yapilabilmesini saglamak adina hazirlanan protokoller, internet {izerinde etkisini
gostermektedir. Internetin anlagilmas1 siber alanmn daha iyi kavranmasini
saglayacaktir. Internetin daha iyi anlasilabilmesi igin kisaca tarihsel altyapis1 ve

gelisiminden s6z edilmelidir.

1.2.2. internetin Gelisimi ve Kisaca Tarihsel Altyapisi

Cagimizda en ¢ok kullanilan, hatta yoklugu bazi alanlarda sorun olusturan
en onemli yapilardan biri internettir. Bir yiiz y1l 6ncesinde, insanlarin 6rnegin; bir
iilkeden baska bir lilkeye iletisimi giinler, hatta aylar siirerken, giiniimiizde
internet sayesinde sadece saniyeler siirmektedir. Internet, ozellikle iletisim
acisindan olumlu, ayni zamanda biiylik bir kolaylik saglamistir. Her 6nemli
yapinin igerisinde onun avantajlar1 disinda dezavantajlarini kullananlar vardir. Her
teknolojik yap1 gibi acikliklar1 bulunan internetin ge¢misten giiniimiize var olan
yapisini genel olarak incelemek, sorunlarin nereden gelistigini anlamakta yardimci1
olacaktir.

Giiniimiizde kullandigimiz internetin temeli ¢ok derinlere dayanmaktadir.
Internetin ilk kullanim iletisimle baslar. Bir iletisim kurmak icin ihtiyaclar
karsisinda internet ortaya c¢ikmistir. Yapilan ilk calismalar interneti bulmak
amaciyla olmasa dahi, gelismesi, evrimlesmesi acisindan biiylikk adimlar
atilmasina sebep olmustur.

Internetin ortaya ¢ikisindan giiniimiize kadar hayatin her alanina yayildig:
bilinmektedir. Her alanda, o isin isleyisine yarayan altyapilar vardir. Giinlimiizde

enerji dagitimi altyapilari, banka altyapilari, telefon hatlari, hastane sistemleri,

27



telefon sistemleri gibi dnemli sistem ve hizmetlerin neredeyse tiimii internetin
altyapisini kullanmaktadir.2® Yani; kullanmis oldugumuz pek ¢ok énemli altyap:
sistemi internet sayesinde rahatlikla iletisim igerisindedir.

Altyapilarin baglh oldugu internetin ortaya ¢ikisi, basta yavas bir bigimde
olmustur. Ancak gelisimi beklenenden hizl1 siirmiistiir. Ilk internet kullanim; dort
farkli bilgisayarm birbirine baglanmasi seklinde olmus, bunlar; UC Santa Barbara,
Stanford, UCLA ve Utah Universitelerinde ger¢eklesmistir.5®

Internetin, giiniimiizde kullanilan cihazlar igerisinde ilk kullanim
alanlarindan bir tanesi bilgisayarlar olmustur. ilk bilgisayar1 iireten kesin bir
bicimde soOylenememektedir. Ancak gercek makine seklinde bilgisayar
denileceklerden bir tanesi IBM (International Business Machines- Uluslararas: Is
Makineleri) ve Harvard ortakligiyla, mermi yolu hesaplamak amagli yapilmustir.
Yapilan makine 1944’te ABD’de ilk programlanabilme 6zelligine sahip, ancak
tamamen elektronik olmayan ‘Harvard Mark 1’ bilgisayaridir.®® Baska bir
bilgisayar denilebilecek makineyse; Ikinci Diinya Savasi déneminde ‘Colossus’
isimli kiigiik bir oda boyutundaki kriptografik (Sifreli Yazi) kodlar1 ¢dzmek
amaciyla yapilmis, Ingiltere Bletchley Park’taki genel amacli, ancak yeniden
programlanabilme 6zellikli elektronik cihazdir.%!

Bilgisayar ve teknolojilerin ilerlemesiyle internet duraksamadan gelismeye
devam etmistir. Cihaz ve sistem olarak ilerleme gosteren internet hala
gelismelerine devam etmektedir. Ilerlemeler disinda kendi icerisindeki temel
yapilarinda gelismeler ve yeni ortaya ¢ikan yapilar olmustur.

Internetin temel kavramlar1 vardir. En onemlilerinden biri; agdir.
Internetin teknolojik unsuru agin ortaya c¢ikisi; ilk yillarda, ana bilgisayara tek
bilgisayarin erisimi sz konusuyken, iki bilgisayarin ayni anda erisimi ortaya
cikinca, bunun i¢in gerekli islemci ve iletisim protokollerinin gelismesiyle
olmustur. Ilerleyen siireclerde ortaya cikan protokoller (FTP ve TCP) sayesinde
pek cok kullanici, sunucu bilgisayara baglanabilmektedir. Giiniimiizde

kullanmakta oldugumuz telsiz iletisim teknolojileri (tabletler ve akilli telefonlar

88 Akyildiz, Uygulamalarla Siber Giivenlige Giris, 1.

8 Richard A. Clarke ve Robert K. Knake, Siber Savas, Cev.: Murat Erduran (istanbul: istanbul Kiiltir
Universitesi Yayinlari, 2010), 47.

9 “IBM's ASCC Introduction,” IBM, E.T.: 3 Agustos 2019, url:
https://www.ibm.com/ibm/history/exhibits/markl/markl_intro.html.

91 Jack Copeland, “Introduction,” icinde Colossus: The Secrets of Bletchley Park’s Codebreaking
Computers, ed. Jack Copeland (New York: Oxford University Press, 2006), 1-2.
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gibi) beraberinde genis bir alana yayilmis, ag teknolojisinin 6nemi giin gegtikce
artmls‘ur.92

Internet, bilgisayar ve iletisime daha cok 6nem katmustir. Diinyanm her
kogesine hizlica yaymm imkani saglamis, yaym imkaniyla bilgi aktarimini
kolaylagtirmistir. Kisiler ve bilgisayarlar aracilifiyla cografi konumun
Oonemsizlesmeye baglayarak rahatca is birligi, daha onemlisi kargilikli iletisimin
kolaylasmasinda 6nemli bir ara¢ olmustur.®® Internet zamanla bilgisayar ve
iletisimle  kisitlanamayacak kadar yayillmaya ve gelismeler gostermeye
baslamistir. Giliniimiizde yeniliklere devam etmekte ve bir¢ok alanda kendini
gostermektedir.

Internetin gelisimi hald devam etmektedir. Genel anlamda ortaya ¢ikismin
yakin tarihte oldugu diislincesi yaygindir. Aslinda daha oOncelerinden temeli
atilmistir. Yeni ortaya ciktigi diisiiniilen alanm esasinda ilk ¢ikisinin biraz daha
uzak tarihlerde oldugu bilinmektedir. Ancak pek ¢ok alanda kendini ciddi bir
konumda gostererek, incelenmeye baslanmasi yaki tarihte oldugu i¢in bu goris
daha yaygimdir.

Internetin ilk ortaya ¢ikisi, iletisim ihtiyaciyla olmustur. Ancak
bilgisayarlarin geliserek buna izin verecek teknoloji ortaya ¢ikmaya baslayinca,
bunun {lizerine calismalar yapilmistir. Bilgisayarin gelisimi sayesinde yapilan
calismalar sonucu, 7 Subat 1958 yilinda 5105.15 Direktifiyle, kitle iletisim
teknolojileri ve bilgisayar baglantilar1 arastirmalarma odaklanmig ABD Savunma
Bakanlig1 Ileri Arastirma Projesi Ajans1-US Department of Defence’s Advanced
Research Project Agency (DoD-ARPA) kurulmustur.’* ARPA’nin ortaya
cikisinda, ozellikle gelisiminin devletler seviyesinde hizlanmasi, Soguk Savas
Doénemi’nde olmustur. 4 Ekim 1957 yilinda, diinya yoriingesine gonderilen ilk
yapay uydunun SSCB (Sovyet Sosyalist Cumhuriyetler Birligi) tarafindan
yerlestirmesi, 3 Kasim’da Sputnik II’nin uzaya gonderilmesi, ABD’nin ataga
gecmesine sebep olmustur. 1958 yilinda ABD rekabet giiciine katki saglamak
amacl Ileri Arastirma Projeleri Ajansi (Advanced Research Projects Agency-
ARPA)’n1 kurmustur. Projenin kapsami; ABD’nin milli giivenligiyle, her daldan

bilim insanimi uzay arastirmalar1 ve savunmada pek ¢ok konu iizerinde ¢aligmalari

92 Bicakel, 21. Yiizyilda Siber Giivenlik, 2.

93 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 61.

94 “ARPA Is Born,” DARPA, E.T.: 4 Agustos 2019, url: https://www.darpa.mil/about-
us/timeline/dod-establishes-arpa.

29


https://www.darpa.mil/about-us/timeline/dod-establishes-arpa
https://www.darpa.mil/about-us/timeline/dod-establishes-arpa

icin bir araya getirmektir.*® Teknolojik gelismelerle ARPA ilk bilgisayara ydnelik
calismalara baslamustir. Islemcilerin, ¢oklu kullanicilarin sisteme girebilecegi
kapasitede olmamasi, iglemlerin yavas ilerlemesine sebep olmustur. Bu islemlerin
yavasligindan sonra ¢alismalara katki saglayabilmesi i¢in; bilim insanlar1 tek
agdan girebilmek amagh teknik altyapiyr kurmustur. 1958 yilinda kurulmus olan
NASA (Ulusal Havacilik ve Uzay Dairesi - National Aeronautics and Space
Administration)’nin gerekli arastirma grubunu olusturmak amagli 1962 yilinda
fleri Arastrma Projeleri Ajansi Ag1 (ARPANET) ortanu hazirlamistir. %
Organizasyon iletisim teknolojilerini bir iletisim araci olarak kullanabilme
durumuna odaklanmistir. 1962 yilinda, Joseph Carl Robnett Licklider’in
“Galaktik Ag” adi verilen, giiniimiiz internetine benzer, kiiresel bicimde birbirine
bagh ilk siiriimii seklinde s6z edilebilecek bu sistem tartisilmaya baslamistir.®’

1968 yilinda DARPA, bazi projelerini 6zel sektdor yerine arastirma
{iniversitelerine gegirmek icin ihale yapmustir. Onemli projelerinden biri olan veri
‘paketleri’nin transferi sistemi isimli ARPANET projesi bunun igerisinde
olmustur. 1972 yilinda ARPANET halka tanitilmistir. 1981 yilinda ilk internet
protokolii olusturulmus, bilgi etkin olarak iletilmeye baslanmis, ortak bilgisayar
dilinin kullanilmas1 saglanmistir. Sonraki 18 yil; hizmet kurumlari, e-posta ve
haber gruplar1 gibi baglantilar1 kendi igine alma, hatta simirli uluslararasi iletigimi
biliylimeye baslamistir. Ancak ARPANET kurumsal iletisim ag1 olarak gdrevine
devam etmistir.%

Fiize Krizi ve SSCB’nin ilerlemeleri yeni konular ortaya c¢ikmustir.
Niikleer saldir1 sonucu iletisim hatlarmin daha az etkilenerek ¢alistirilmasini
saglamak konulardan biri olmustur. Bunun tizerinde Paul Baran ‘Herhangi olas1
fiziksel saldir1 sonras1 geriye kalan en biiyiik grupla elektrik baglantisi kurularak’
iletisimi devam ettirebilecek bir ag yapisindan séz etmistir.®® Birgok yeni
diizenlemeyle 1970’11 yillarda internetin esas temeli olan, askeri nitelige sahip

ARPANET caligmalarda bulunmustur. ABD’nin miittefiki olan devletlerin ag

9 Bigakg, 21. Yiizyilda Siber Giivenlik, 5-6.

% Bigakg, 21. Yiizyilda Siber Giivenlik, 6.

97 Leonard J. Waks, Education 2.0: The LearningWeb Revolution and the Transformation of the
School (ABD: Paradigm Publishers, 2013), 73.

98 Cakmak ve Altunok, Sug, Terér ve Savas Uggeninde Siber Diinya, 62-63.

9 paul Baran, “On Distributed Communication Networks,” (Kaliforniya: The RAND Corporation,
Eyltl 1962), 2, E.T.: 4 Agustos 2019, url:
https://www.rand.org/content/dam/rand/pubs/papers/2005/P2626.pdf.
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sistemleri; Fransa’nin ‘Cyclades’ isimli arastirma ag1, Ingiltere’nin ticari ag1 olan
Ulusal Fizik Laboratuvar1 (National Physical Laboratory)’na bagh agiyla
birleserek internetin (International Network of Computer Networks- Bilgisayar
Aglarinin Uluslararasi Ag1) yani uluslararasi bilgisayar aglart seklinde ilk
olusumunun tohumlar1 atilmistir.'% Genel anlamda giiniimiizde birbirine bagl,
devletlerin arasindaki iletisimin saglanabildigi, temeli ARPANET ile atilmis olan
internet yapist bu donemde ortaya ¢ikmaya baglamistir.

ARPANET’in genel protokolleri; giivensiz, agik ve esnektir. Sistemin
amac1 bilgiyi kolayca paylagsmak, agda olan kimsenin de bir gizlilik isteginde
bulunmamis olmasidir.’® Sistemdeki teknolojik gelismeler ve bu durumlar
yasanirken, siber anlamda giivenlik agisindan ilk problemler yasanmustir. 1971
yilinda ARPA’nin ortaklarindan BBN Technologies’in calisani Bob Thomas,
yazdig1 program olan, ilk kendini ¢ogaltma (self-replicating) 6zelligine sahip
programi -adin1 Creeper koymuslardir- bilgisayara yiliklenmistir. ARPANET te
kisa bir siirede yayilan programi Reaper isimli bir programla diizeltilmeye
calismislardir.’%? 1988’de “The Morris Worm”, isimli programi, admi aldig
Robert T. Morris yazmistir. Amaci bir bilgisayara baglanip, kendini baska bir
bilgisayara kopyalayabilecek cesitli acikliklar bulup, bunlar1 kullanabilmektir.
ARPANET iizerinde bulunan bilgisayarlarin yiizde onunu bu sekilde c¢aligamaz
duruma getirmistir.'®® {lk zamanlar giivenlige ihtiya¢ duyulmamasinmn sonuglar
olarak bu problemleri gérmek miimkiindiir. Ilk basta bilgi paylasimi olarak
goriinen sistem, amacinin disina ¢ikmak icin uzak bir tarihi beklememistir. Kisa
bir siire i¢erisinde sorunlarin ortaya ¢ikmasi belirli caligmalar1 yaninda getirmistir.
Ancak yine tam bir ¢oziim bulunamamis olmasi giiniimiizdeki problemlerin
meydana gelmesine zemin hazirlamistir.

Siber alanda giivenlige ihtiya¢ duyulmaya baslanmasiyla bazi adimlar
atilmustir. Giiniimiizde kullandigimiz; internet kullanimi kolaylagtirmak amaciyla
TCP protokolii gibi protokoller gelistirilmeye baslanmistir. 1970’1 yillardaysa
onemli iki olay ortaya ¢ikmustr. 26 Mart 1976 yilinda Ingiltere Kraligesi II.
Elizabeth; ilk elektronik postay1 Kraliyet Sinyal ve Radar Kurumu’ndan atmustir.

100 Bycakel, 21. Yiizyilda Siber Giivenlik, 6.
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Iletisimi farkl1 bir seviyeye ¢ikartmustir. O donemde internetin dosya paylasim ve
haberlesme ozelliginden belirli sayida kisi faydalanabildigi i¢in 1970 yilinda
onemli bir proje olan DIY-Do it Yourself (Kendin Yap) ile ilk kisisel bilgisayarlar
ortaya ¢ikmustir.'% 1975 yilinda kisisel bilgisayarlar ortaya ¢iktigindan itibaren,
Altair 8800 pek ¢ok evde yer almistir. Ayn1 yilin Eyliil ayinda piyasaya stiriilen
IBM 5100 beraberinde hem bilgisayarlar hem de ag kiiltiirii, kullanicilariyla ayn1

oranda  artmstir.%®

Teknolojik gelismelerle alanda ilerlemeler artmaya
baslamustir. Artik bilgisayarlar yavas yavas evlere girmistir. Bilgisayarlarin evlere
girisiyse internetin yayilmasini hizlandirmistir. Ciinkii internetin en yaygin
kullanim alan1 bilgisayarlardir.

1980ler sonrasi bilgisayarlar ve ag katilimlar1 artmistir. ARPANET ve ag
kullanicilar1 dolayli sekilde gercek diinyayr etkileyecek dijital bir alan
olusturmustur. Alan genisledigi icin giivenlik teorisinde gecen risk, internet
iizerinden tartisilmaya baglanmistir. Aga yonelebilecek tehdit ve tehlikeler ortaya
cikarak, sistem, kullanici miidahalelerine agik bir konuma gelmistir. 1982 yilinda,
ABD Savunma Bakanligi, tehditlerin ARPANET {izerinde artmasiyla, askeri
veriler igin ayr1 bir a§ kurma diisiincesine ge¢mistir. 1982 yilinda MILNET ve
ARPANET isimli iki farkli ag ortaya c¢ikmustr. MILNET askeri amagl,
ARPANET sivil arastrmalar amacli kullanima gecmistir.!®® ARPANET biraz
daha geride kalmaya baslamistir. Iki farkli ag seklinde doniisiim yasayan aglar,
sonucunda yine ARPANET’teki yavaslamaya ¢Oziim olamamistir. Teknoloji
ilerledik¢e, internet kullanimi artmustir. Sadece birkac bilgisayarin iletisimini
saglamak amac¢h kurulmus olan ARPANET, artik daha fazla aga baglanan
kullaniciy1 kaldirma konusunda sorunlar yasamaya baslamstir.

ARPANET yavaslamaya basladiktan sonra, 1990°da NSFNET (National
Science Foundation Network — Ulusal Bilim Vakfi Ag1) gibi aglarin kurulmasiyla
tiim yiilk ARPANET den almip buraya devredilerek, ARPANET’in islevine son
verilmistir.  Aynit yil belirli protokollerin  yardimiyla bilginin erigimini
kolaylastiracak gelismeler yasanmustir.’®” Bu olay World Wide Web (Diinya
Capinda Ag)’in CERN (European Organization for Nuclear Research)’de ¢alisan
Tim Bernes-Lee tarafindan 1989 yilinda ortaya atilmasini, 1993 yilinda kamuda

104 B cakgl, 21. Yiizyilda Siber Giivenlik, 7.
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kullannrma  a¢ilmasmni  ve internetin  gliniimiiz ~ formuna  ulagmasini
kapsamaktadir.’% Tim Bernes-Lee’nin programi tamamlayip kullanima gegirmesi
1992 yilinda olmustur.}%® Ayn1 yil, giiniimiizde kullandigimiz internet, hiper metin
transfer protokolii (Hyper-Text Transfer Protocol- HTTP) baglatilistir. Ayrica
HTML-Hyper-Text Markup Language (Hiper Metin isaretleme Dili) baslatilmasi,
URL -Uniform Resource Locator (Tekdiizen Kaynak Bulucu) kurulmasi,
Netscape ve Internet Explorer isimli internet tarayici sistemlerinin kurulmasi
biiyik olgiide ilerlemeler kaydedildigini gostermektedir.!*® 1993 yilinda
kullanimina baslanan tarayici sistemlerinin temelinde MOSAIC isimli yazilim
bulunmakla beraber bir yil sonrasinda Netscape firmasina ait olan Navigator
isimli tarayict daha ¢ok kullanilmistir.*'! 1995 yilindaysa Internet Explorer'in var
olan ilk siiriimii kullanima sunulmustur.!® ARPANET’in iizerindeki yiik
alimdiktan sonra internetin gelistirilmesi lizerine ¢aligmalar daha rahatlamstir.
Geligsmeler sayesinde gilinlimiizde kullanima sunulan yap1 artik genel olarak ortaya
cikmistir. Yenilenerek kullanima devam edilen siber alandaki yapilara yeni
stiriimler eklenmis ya da yerine daha gelismis bicimleri ge¢cmistir. Teknoloji
acisindan eski olarak bahsedilen siiriim ve yapilardan bazilari internetin tarihi
icerisinde gegerek, kullanilmayan eski siiriimler olarak bahsedilmeye baslanmistir.
Ayni tarihlerde, kullanmis oldugumuz, internet i¢in Onemli, ancak, bizlerin
dikkatini cekmeyen 6nemli gelismelerin yasandigi da bilinmektedir.

Veri miktar1 arttikca bunlar1 bir araya getirme amacli calismalar
baglamustir. Alan Adi Sistemi-Domain Name System (DNS) ve diger teknik
cOzlimlerle internet protokolleri numarali sekilden isimlere doniismiistiir. Halk
Savunma Veri Ag1 (Defense Data Network) Iletisim Bilgi Merkezi (Network
Information Center) sayesinde “.org, .gov” gibi, savunma disinda tiim kayit
hizmetleri saglanmigtir. 1992 yilinda savunma haricinde ABD Savunma Bakanlig1
internet destegini sivillere teslim etmistir. 1998 yilinda IP adres yonetimi ve alan

adlar1 igin Kaliforniya Marina Del Rey’de merkezi bulunan Internet Tahsisli
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Sayilar ve Isimler Kurumu- International Corporation for Assigned Names and
Numbers (ICANN) kurulmustur.!’®* ICANN’in amaci; internetin sorunsuz
calismasini saglamaktir. Ayrica teknik gorevleri yerine getirmek, politik anlamda
uzlasmaci olmaktir.** 2000°1i yillardan sonra da giiniimiizde kullanilan sistemler
daha hizli ortaya ¢ikmistir.

Glinlimiize yakin donemde, internetin gelisimiyle bahsedilecek baska bir
yapilanma daha ortaya ¢ikmistir. Deep Web (Derin Ag), aynt zamanda Dark Web
(Karanlik Ag) diye adlandirilan yapilanma, internetin arama motorlarinda kolayca
bulunamayan boliimiidiir. Baz1 arastirmacilara gore; internetin yiizde doksanini
Deep Web olusturmaktadir.’'® Deep Web genellikle, herkesin kullandig1 internette
ulasilamayacak, zararli pek ¢ok icerige sahiptir. Silah satisi, uyusturucu madde
satig1, para aklama orgiitleri, hassas bilgilerin sizdirilmasi gibi 6rnekler mevcuttur.
Icerikleri saklamak icin 6zel ydntemlerle sadece bu siteleri kullanmalarina izin
verilenlerin giris yapabilecegi bir sistem halinde kullanilmaktadir.}'® Karanlik bir
ortam olmasindan alan bu sekilde adlandirilmistir.!*” Teknolojik gelismelerle
paralel olarak ortaya ¢ikmis deep web, internetin tamamini kullanamadigimiz,
goriinenden farkli bir sistem oldugunun kamitidir. Interneti gdrdiigiimiiz kadar
diisiiniirsek yanilmis oluruz. Internet tamamen teknolojik olup, smirlari
olmamasindan her seye aciktir.

Genel olarak; internetin olusumu sistemler araciligiyla, iletisimin ihtiyaci
sonucu ortaya ¢ikmustir. Tarihi agidan ¢ok kisa slirede ortaya ¢ikmis gibi goriinse
dahi, cok biiyiik gelismelerle, diisiiniilenden daha uzak bir tarihte ¢alismalarina
baslanmustir. Internet, ilk baslarda farkli amaglarla olusmaya baslamistir.
Giliniimiize avantaj ve dezavantajlar1 beraber gelmis bir yapidir. Her yastan ve
cevreden kullanicis1 vardwr. Bir kismi kisisel amaclarla, bir kismi kurumsal
amaclarla kullanmaktadir. Internetin ilk yillarinda, giivenlikle beraber olusmamus
olmas1 zarara kars1 acgikliklari yaninda getirmistir. Bosluklardan yararlanip,

interneti farkli amaglarla kullanan belirli bir grup giliniimiizde mevcuttur. Bu grup
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hackerlardir. Hackerlar1 anlamaksa bazi konulara aciklik getirmede yardimci

olacaktir.

1.2.3. Hackerlar Kimlerdir?

internet, kullanicilarmm kendi aralarinda iletisim saglayabildikleri bir
ortamdir. Kullanici olarak ¢esitli kisilerin baglandig1 bilinmektedir. Giliniimiizde
kullanici olarak baglant1 kuranlar; her kesimden ve her yas grubundandir.
Amagclart kigilerin kullanim bi¢cimine gore degismektedir. Dikkat c¢ekici
kullanicilardan bir tanesiyse; hackerlardir. Hackerlar internet ortamimda en ¢ok
duyulan kullanicilardandir. Hack, hacker, hacktivist (Eylemci hacker) ayr1 ayri
tanimlanmas1 gereken kavramlardir. Her birinin anlami, yeri ayriyken, birbiriyle
de baglantilidir. Internet ortaminda 6nemli bir yer tastyan hacker ve ona bagl
kavramlardan bahsetmek bazi konular1 anlamlandirmak acisindan 6nemlidir.

Hack, siber giivenlikte bir ac¢ikligi kullanmak bi¢iminde tanimlanir.®
Hackin ilk ortaya ¢ikisi; ABD’de MIT (Massachusetts Institute of Technology-
Massachusetts Teknoloji Enstitiisii )’de iiniversite dgrencileri tarafindan yapilan
bir saka olarak, tanimlama acisindan teknik bir tesisi kandirmak seklinde
olmustur.’*® Kelimenin MIT’de ikinci bir anlami1 daha vardwr. Basarili sekilde
yapilan yapilandirmalar, ¢oziimlemeler anlamina gelmektedir.'?®  Ancak
bilgisayarlarla iligkilendirilince ilk anlamini1 kaybetmeye baglamistir. Bir sakayla
ortaya c¢ikan hack kavrami, zamanla degiserek giiniimiizde kullanilan, kirmak
anlamma yaklasmistir. Internet ortaminda, bir veriye erismek amagl giivenligin
kirilmasi anlamina gelmistir.

Hacker kelimesi Tiirk¢e’de bilisim korsani, siber korsan seklinde gecerken
birebir ayn1 anlama gelmemektedir. Genel anlamada bilisim alaninda oldukga
yetenekli, bilgili kisiler seklinde s6z edilmektedir.'?* Hackerlar kendi iclerinde {i¢
gruba ayrilirlar. Siyah sapkalilar; politik, finansal ya da kisisel nedenlerle,
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bilgisini sistemlere zarar vermek amacli kullanabilen kisilerdir. Beyaz sapkalilar
zit sekilde; bilgi ve yetenegini sistem giivenligi amagh kullanan, giivenlik uzmani
seklinde adlandirilabilen, kanunlara uyan kisilerdir. Gri sapkalilar, hem siyah hem
beyaz sapkalilar gibi yeri geldiginde davranislarim1 gosterebilen hackerlardir.!?2
Hackerlar kotii ya da iyi amaglar ugruna davraniglar gosteren kisiler diye kesin
smirlamalar igerisine koyulmadan Once, var olan ayrimlara, tepki ve durum
degerlendirmesine gore karar vermek gerekir. Ancak tanimlara baktiktan sonra
yargida bulunmak daha dogru olacaktir.

Hacker kavrami {izerine bir¢ok tanimlama ve varsayim vardir. 1960’larda
unvan olarak hacker; en hizli, 1yi, akilli bilgisayar programi yazmak
seklindeydi.'?® Yakin donemlerde bir tamimda hackerlar icin; kendini smamak
amacl bilgisayarla ugragmakta olan kisi denilmektedir. Baska bir tanimda;
sistemlerin detaylarini bilmek isteyen, 6grenmeyi seven, herhangi bir sistemde
herkesin yapilabilecegi seylerden cok sistemin en {iist diizeyde kapasitesini
ogrenip, onu zorlamay1 seven kisiler olarak bahsedilmektedir.** Giiniimiizdeyse
hacker felsefesinin motivasyonlarinda farklilasmalar olmustur. Ag ya da
bilgisayar sistemlerine zarar veren kisiler i¢cin daha farkli isimlendirmeler
yapilmaya baslanmistir. Hackerler yeni yontem ve yollar ortaya koyma amacinda
olmus, ancak kendilerinden ayrilan gruplara farkli isimler verilmistir. Bunlardan
biri Cracker’lardir. Bilgisayarlardaki gilivenlik kontrollerini kendi amaglar1
ugruna, sug sayesinde asan kisiler olarak tanimlanir.1?® Crackerlar giivenligi kesip,
devre dis1 birakabilen, niyetleri kotii, amaglar1 sug¢ olan kisisel ya da bir kurumun
rakipleri i¢in calisan kisiler olmaktadir.'?® Hackerlar kendi aralarinda gruplar ve
isimler olarak farklilasmaktadir. Farkliliklardan dolay1; hackerlar tamamen pozitif
ya da negatif olarak tanimlanamamaktadir. I¢inde bulunulan durum, olay, olayin
bir su¢ teskil edip etmemesi hackerlarin tanimlanmasinda etkilidir.

1980’11 yillarda ABD’de hacker felsefesi yayilmaya baslamistir. Bunun
yayilmasinda pek ¢ok sebep vardi. Bu donemde hacker felsefesinin {ist seviyeye

cikmasinda ‘War Games’ isimli filmin Onemli rolii bulunmaktadir. Donem
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icerisinde 6dnemli olan; ortaya ¢ikan hacker felsefesidir. Hacker felsefesinin alt1
temel sart: vardir.!?” Diinyanm isleyisi hakkinda bir seyler dgretecek her seye
bilgisayardan erisim sinirsiz olmalidir. Tiim bilgiler bedava olmalidir. Otoriteye
giivenmeyerek, ademi merkeziyetgiligi tesvikle, bilgi erisiminde engel olmadan,
acik sistem bigiminde bir sistem olmalidir. Hackerlarm kendi yaptiklar1 eylemler
iizerinden degerlendirilmesi  gerekmekte, cinsiyet, 1wk gibi kriterlerle
degerlendirilmemesi gerekmektedir. Bilgisayarda sanat ve giizellik yapilabilecegi
diisiincesi vardir. Hackerlar ellerindeki araclar1 kendileri i¢in 1yi ve kullanigh hale
getirerek yazdiklar1 yazilim ya da programi bir sanat eseri gibi gérmektedir.
Bilgisayarlarin hayat1 daha iyi bir halde degistirecegi diisiincesi vardir.'?® Genel
olarak diislincelerin altinda; smirh bir kullanim yerine bir seyleri 6grenmek igin
smirsiz bir erisim, Ucretsiz, a¢ik olunmasi, hatta kimseye bagli olmayacak bir
ortam olmasi1 yatmaktadir. Hackerlar degerlendirilirken, yaptiklar1 islerin bir sanat
olarak degerlendirilmesi, kendileri degil, yaptiklari i§ iizerinden s6z edilmesi
gerektiginden bahseder. Bilgisayar1 kullanirken, hayati iyi yonde degistirme
diisiincesiyle hareket ederler. Ancak, bu felsefe zamanla degisime ugramustir.
Hackerlar i¢in bu felsefe, sonradan ¢ikanlarin temelini olusturdugu i¢in 6nemli bir
yerdedir. Ancak bazi amaclar farkli yonde donilismiistiir. Felsefelerde dahi
degisiklikler oldugu soylenmekte, Kkisiye gore diistinceler, bakis agilari
degisebilecek bir gergeklik olmaktadir. Birine gore iyi olan bagkasi igin
olumsuzdur.

Hackerlarin kendi diisiince ve eylemleri vardir. Hackerlarin bir kismmin
bir araya gelerek olusturduklari, kendi diisiinceleriyle belirli eylemler yapan
gruplart bulunmaktadir. Belirli eylemlerde bulunan hackerlara hactivist (eylemci
hacker) denir. Hacktivistler; politik, toplumsal ya da kendilerine yanlis goriinen
sorunlari, sistemlere saldirmak araciligiyla dikkat cekmeye calisan kisilerdir.!?
Bir amag¢ i¢in, hizmet olarak ya da mesaj vermek yoluyla siber suc isleyen
kisilerdir. Kendilerini tanmimlayan belirli ana 6zellikleri bulunmaktadir. Asgari
diizeyde su¢ egilimli, kiiclik gruplar ya da yalniz eyleme gecen, belirli bir mizah

yoluyla gdsteren ve siyasi amaclar1 olan kisi ya da kisilerdir.™*® Hacktivism;
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toplumsal ya da siyasi degisim i¢in, bir ¢esit siddet olmaksizin, hukuksal anlamda
tartigmal, siber protesto vesilesiyle direnme ya da oncii olma fikridir.'®
Hactivistler genel olarak; kendileri i¢in ya da o anda bir sikinti, problem olarak
gordiikleri durumlari, bildikleri ortam olan internet ve bilgisayarlar araciligiyla,
belirli kisi ya da kisilerin dikkatlerini ¢ekebilmek amaciyla ¢alismalar yapan
kisilerdir.

Hack ve felsefesinin ortaya c¢ikisiyla altyapmin kurulusu ABD’de
olmaktadir. Bu ortaya cikis sebebiyle baglarda en ¢ok etkilenen devletlerden biri
yine kendisi olmustur. ABD i¢in doniim noktast olan pek cok hacker olmasina
karsi bunlardan ikisi zamaninda daha 6nemli yer tutmustur.

Kevin Mitnick, tim diinyada bilinen en biiyiikk bilgisayar hackeridir.
ABD’deki sirket bilgilerini gizlice kopyalamis, daha ciddi olarak Amerika Ulusal
Giivenlik sistemini ¢okertmistir.’*? 1970-80 ve 90’h yillarda hackerlik yapan
Mitnick, ABD i¢in biiyiik bir sorun olmustur. Yillar sonra kendi giivenlik
danismanlik firmasini (Mitnick Security Consulting) agnustir.!3 Kevin Mitnick
diinyanin en iinlii hackeri, ayn1 zamanda en iyi siber glivenlik konugmacisidir. FBI
tarafindan en c¢ok arananlarindan biri olmustur. Meydan okumak i¢in 40 biiyiik
sirkete saldirmis, ancak giiniimiizde hiikiimetler i¢in giivenilir bir glivenlik
damismani olmustur.'® Diger 6nemli hacker; Jonathan James’tir. 16 yasmdayken,
1.7 milyon Amerikan dolar1 maliyetinde yazilimi, NASA’nin kendi bilgisayar
sisteminden indirmistir. Savunma Bakanligi’na yerlestirmis oldugu kiiciik bir
programla ordunun biitiin mesajlarin1 okuyabilmistir.®*® Yaptig1 bu hackerlikla
beraber, hackerliktan dolay1 ceza alan ilk ¢ocuk hacker olmustur. Hackerlikla
diinya capinda bir tehdit olusturmasa da ABD’yi maddi acidan bir zarara ugratmig
olmas! yaptigmnin su¢ sayilmasina neden olmustur.!®® Bir cok hacker, pek cok

onemli olay yasatmistir. Ancak, iki hackerin 6zellikleri dikkat ¢ekicidir.
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Hackerlar ve eylemleri agisindan yapilmis olan ilk politik eylemden ayrica
bahsetmek gerekir. Meksika’da, 12 Ekim 1998’de, hiikiimetin web sitesi
hacklenmis, American Electronic Disturbance Theater- Amerikan Elektronik

37 Hackerlarin amaci,

Karigiklik Tiyatrosu (EDT) bunu gergeklestirmistir.!
donemin Meksika baskani Erenesto Zedolli’nin web sitesine saldirarak, tiim
diinya ve bat1 yarimkiirede yiizyillardir siiren soykirim, somiirgecilik ve irke¢iliga
kars1 yapilan direnisin devam ettigini gostermektir.

Hackerlar genel anlamda; belirli amaclar dogrultusunda, kendileri i¢in
yanlis olan ya da tiim toplum i¢in problemli goriinene dikkat ¢cekmekten, kisisel
cikarlara kadar genis bir yelpazede eylemlerde bulunmaktadir. Yapilan eylemlerle
yapilma bi¢imi, siber alandaki yeniliklerle gelen agikliklarin, sadece biraz ugrasla
ortaya cikarabilecegi eylemlerin birer ornegidir. Hackerlar alanda sadece kendi
istekleriyle kendilerini gelistirmistir. Alana hakim kisilerdir. Her kisi kendini siber
alanda gelistirerek, hemen hemen yakin bir kapasiteye ulasabilecektir. Belirli
kapasitelere ulasan, olumsuz davranig sergileyen kisilerse siber anlamda onemli
tehditlere yol agabilecek konuma gelmektedir. Kisilerin yol acacaklar1 diginda,

genel anlamda tehditleri incelemekse pek ¢ok agidan siber alandaki tehditlere

aciklik getirecektir.

1.2.4. Siber Alandaki Onemli Tehditler Nelerdir?

Siber alandaki yeni gelismelerle, teknoloji sayesinde bir¢ok tehdit zamanla
kendini gdstermeye baslamistir. Tehditleri iki boliimde incelemek miimkiindiir.
Bilgisayar ortamindaki tehditler ve siber alandaki stratejik tehditler olmak tizere
ikiye ayrilabilir. Genel anlamda; tehditleri, bilgisayar ortamimndaki virilisler gibi
insan yapimi program, yazilimlar olarak ayrmak miimkiindiir. Ayrica stratejik
olarak; yapilabilecek belirli planlar, hatta davranmig, planli eylemler seklinde
diisiiniilebilmektedir. Siber savaglar gibi tehditleri stratejik olarak diistinmek
miimkiindiir. Ancak siber anlamda savas, terdr gibi konular1 ayr1 incelemekte
fayda vardir.

Bir devletin kendi glivenliine yonelik tehditler, geleneksel anlamda i¢ ve

dis olarak aymilir. I¢ tehditler olarak sug ve terdr sayilabilirken, dig tehditte
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savastan bahsetmek miimkiindiir. Konu siber alan oldugundaysa daha farkli
degerlendirmek gerekir. Siber tehditleri, siber alanda, i¢ ve dig olarak
smiflandirma imkani ¢ok diisiiktiir. Ciinkii siber saldirilarin belirli bir smir1
yoktur. Uluslararas1 boyutu olmayan, ancak yine siber saldir1 olarak
adlandirilabilen saldirilar oldugu igin bir smir1 olmadig1 sdylenebilir.'®® Ayni
zamanda tehditlerin smirli bir alan1 kapsamiyor olusu —sadece ag uzmanlar1 ya da
bilgisayar miihendislerinin ¢dzecegi teknik problemler olmayigi- hem ¢oziimler
acisindan hem verilebilecek tepkiler acisindan farkliliklar olusturabilmekte,
gelismelerle zaman, mekan bagintis1 degisime ugramaktadir. 14°

Siber alanin, uluslararasi iliskilerde tiim aktorlere sundugu en biyiik
kolaylik ve potansiyel tehditlerin sebebi; cografi olarak smirlarin biiyiik 6lgiide
anlammi yitirmesine sebep olmasidir.!*' Zaman ve bilgi aktariminda siirenin
kisalmasi, ekonomik, askeri, politik alanlarda kullanilmaya baslanmasina sebep
olmustur.**? Tehlikesiyse; yeterli bilgisi olan herkesin, nereden olursa olsun,
bilgisayar ya da sisteme ulasarak, saldirisin1 gerceklestirebilme sansi olmasidir.
Yapilan ¢aligmalarla, kritik tesislerin ag baglantilarina disaridan ulasma sansini
diisiirmeye calisilsa dahi, tamamen basarmak c¢ok zordur.}*® Siber tehditler,
kolaylikla ortaya ¢ikip, alanlara gore, uygulanan saldir1 bigimine gore farkli
adlandirilabilecek bi¢cimdedir. Bunun i¢in belirli tanimlamalar yapildig:
bilinmektedir.

Siber tehditlerin genel bir tanimlamasini yapmak, anlagilmasi agisindan
gereklidir. Siber tehditler; siber ortamda, bilginin ifsa edilmesi, bozulmasi ya da
erisilebilirliginin kesilmesi gibi istek dis1 durumlarin ortaya ¢ikma potansiyeli
seklinde bahsedilebilir. Ayrica iletisim ve bilgi teknolojilerinden faydalanarak,
imkanlar1 su¢ icin ara¢ yapip, klasik suglarin siber ortama uyarlanmig sekilde
tehdit olarak sayilmasimi kapsamaktadir.}** Siber problemlerin en basinda;
saldirganlarin saldirabilmek i¢in ihtiyaci olan teknolojinin, gelismislik acisindan

mevcut, yeterli, temini kolay olmasi gelmektedir.**® Siber tehditlerin ortaya
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¢ikmasina sebep ii¢ boyut vardir. internet tasarimindaki zafiyetler, yazilim ve
donanim hatalar1, kritik sistemlere ¢evrimici erisim imkanidir.'48

Internetin kendi igerisinde bes dnemli zafiyeti bulundugu diisiiniilmektedir.
Adresleme sistemiyle tarayicilarda acgilan adreslerin, kendi tasindiklari
baglantilarda, herhangi bir a¢ik bulunarak rahatca sizilabilmesiyle kolaylikla bir
hacker tarafindan farkli bir adrese yonlendirilebilmeyi saglayabilmektedir. Belirli
bir yonetisim olmayisi, yani; yapiyr kimsenin kontrol etmedigi, pek ¢ok devlet
arasinda, sivil toplum kuruluslarinin internetin yonetisim kisminda rol oynadigi
icin belirli zafiyetler agiga ciktig1 bir baska zafiyet cesididir. Tim iletisim
sisteminin herkese acik, yayimmlanan her icerigin neredeyse sifresiz sekilde
disartya acik olmasi farkli bir zafiyettir. Zararli yazilimlarin kontrolii olmadan
kolayca internet ortaminda dolasabilmesidir. Giivenlik yerine daha ¢ok kimsenin
hakimiyetinde olmayacak, merkezi kontrolii yok etmek amagh biiyiik bir internet
altyapis1 olmasidir.}*” Zafiyetler sayesinde alan saldiriya agiktir. Savunmasiz
bicimde kalan zafiyetler, ciddi boyutta tehditlerin ortaya c¢ikmasma sebep
olmaktadir.

Siber tehditler genel olarak; siber ortamdaki bosluklarin belirli kisiler ya
da gruplar tarafindan olumsuz amagclar i¢in kullanilma, kullanilabilme ihtimalini
kapsamaktadir. Tehditler zamanla tehlikeye doniisebilmektedir. Tehditlerin icraata
gecmis halleri genellikle bliyiikk tehdit ya da direkt tehlikeler ortaya
cikartabilmektedir.

Siber anlamda, bilgisayarlar {izerinden gelebilecek tehditler, genellikle var
olan ya da hazirlanan bigimdedir. Tehditler donanim ya da yazilimlari
kapsamaktadir. Ancak stratejik anlamda planlanmis, eyleme gecirilmis, belirli
amacglart olan sug, terdr ya da savas tipi eylemleri de icermektedir. Siber
istihbaratsa stratejik anlamda siber alanda uygulanan hem giivenlik hem toplanilan
taraf agisindan tehdit amach olmaktadir.

Siber suc; sistemin sahibinin rizas1 olmadan, kisinin sitemine yetkisiz giris,
bilgisayar verisine izinsiz erisim, hatta yok edilmesi, degistirilmesidir. Baska
noktaysa; bilgisayar ve ag sistemleri, yine bilgisayar ve ag sistemleri tarafindan

saldirtya ugrayarak suc islenmektedir.'*® Farkli bir tanimdaysa; siber ortamda
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islenen suglar, yeni teknolojiler ve internetle, klasik su¢larin bu ortamda geligerek
ortaya ¢ikan yeni suglarla bu kapsama girmesi seklindedir.*® Genel olarak siber
sug; siber alan tizerinden islenebilen, alani kapsayarak ortaya ¢ikabilen, kanunlar
iizerinden sug¢ olarak sayilan pek ¢ok durumu igermektedir. Savas ve terdr gibi
biiyiik tehditleri kapsamastysa tartigmalidir.

Siber suglardan s6z ederken savas ve terorden daha farkli s6z edilmelidir.
Siber suglar diginda, siber alandaki tehditlerden 6nemlilerinden bir tanesi siber
terordiir. Siber suglardan siber terérizmi ayiran 6nemli 6zelliklerden biri; eylemin
siyasal bir neden tagimasidir.'® Siber suclar genellikle ufak, bireysel suclar
kapsayabilecek, daha az insan grubuna zarar verebilecek bi¢cimdedir. Siber terdrii
sugtan aywrmak i¢in en Onemli nokta, icerisinde siyasallik barmdirip
barindirmadigidir.

Siber savas kisaca; uluslararasi alandaki savas tanimmdan farkli olarak,
siber barbarliktan, gercek anlamda siber araglardan faydalanilarak olusan savasa
kadar genis bir yelpazededir.’®! Siber savas, geleneksel savas ve catismada oldugu
gibi, siber giivenlik ve tehdit ortammin en u¢ noktasindadir.'®? Ciddi boyutlarda
goriilebilecek siber savasa uluslararasi alanda dikkat edilmelidir. Siber savastan
bahsederken ayni zamanda istihbarattan da bahsedilmelidir.

Siber alanda Onemli konulardan birisi de siber istihbarattir. Siber
istihbarat, yani, siber casusluk; ekonomik, askeri, kisisel, politik anlamda, avantaj
icin, bilgisayar ve iletisim aglarina yasadisi girilip, rakiplerden (devlet, kisi ya da
grup) sirlarini izinsiz elde etmektir.*®3

Genel olarak; siber alanda tehditler iki genel basliktadir. Bilgisayar ortami1
ve stratejik bicimde karsimiza c¢ikabilecek tehditler siber alanda s6z edilen esas iki
tehdit bicimidir. Siber alanda agikliklar’® pek c¢ok tehdit ya da tehlike ortaya
cikarabilmektedir. Her tehlike gibi bunu savunabilmek ya da oniine gegebilmek
icin Onlemler alimmalidir. Teknik bir bicimde ortaya ¢ikabilecek tehditler tek

basina bir tehdit olarak goriilebilirken, stratejik tehditler i¢in de temel olusturur.
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Stratejik anlamda siber tehditler; ortaya ¢ikmis tehditlerin amaglar {lizerinden
dogru bir bicimde kullanilmasidir. Teknik anlamda ortaya ¢ikan tehditleri
bilgisayar ortamindaki tehditler bigiminde adlandirmak tanimlamaya yardimci
olacaktir. Ciinkii temelde neyin yattigini bilerek hareket etmek onemlidir. Tek
basima bir tehdit olusturabilecek bilgisayar ortamini kapsan suglar ve tehditler de
bulunmaktadir. Bunu sadece stratejik alan igin bir temel olarak gérmek de hata
olacaktir. Tyi anlagilabilmesi icinse bilgisayar ortamindaki tehditlerden dncelikli

olarak s6z edilmelidir.

1.2.4.1. Bilgisayar Ortamindaki Tehditler

Siber alandan bahsedildiginde, fiziksel olarak ilk akla gelen bilgisayar ve
baglh oldugu ortamlardir. Fiziksel ortamda belirli yazilimsal ve donanimsal
tehditler vardir. Tehditler, daha c¢ok sistemin yapisina zarar verebilecek tehditler
oldugundan bilgisayar ortamindaki tehditler seklinde s6z edilir. Her tehdidin
getirdigi olumsuz sonuglar vardir. Olumsuz sonuglar alana zarar verebilecek her
boyuttadir. Zararli yazilimlarin verebilecegi hasar igerisinde ilk akla gelen
ekonomik boyutlardir. Ancak sistem icerisinde bulunan verilerin, o veri sahipleri
icin giivenlik sorunu olusturmasi, ortamdaki problem ve tehditlerin baslarinda
gelmektedir.?>®

Genel anlamda; donanim ve yazilim tehditleri birbirini etkileyebilecek
tehditlerdir. Bilgisayar ortaminda genellikle yazilimsal tehditler daha 6n plana
cikar. Ikisi de bilgisayar ve aglara bagl oldugu igin, genel zarar; bilgisayara,
kendi i¢ sistemine, kullanicilara olur. Donanim iizerine genelde teknik tehditler
vardir. Ancak hem donanim hem yazilim birbirini etkileyebilecek yapilardir.
Donanimsal yapilar; bilgisayara yerlestirilen parcalar, yazilimsal yapilarsa; kodlar
sayesinde olusturulabilen programlar1 kapsamaktadir.’®® Genel anlamda esas
tehdit olusturan yazilim {izerindendir.

Donanimsal olarak; bilgisayarlarda ilk akla gelen tehditlerden biri mikro
chip (Mikro yonga)’dir. Aygitlarin esas ¢aligmasina yarayan biitlinlesmis devreler
olup, savunmasiz olmalari, sistemlere kolayca girerek tehlikeye sebep

olabilecegini gosterir. Bir kahve makinesinden, bir savas jetine uzanan yelpazede

155 KURGAN, Siber Miicadeleye Giris, 113.
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sonuglar ¢ok tehlikeli boyutlara ¢ikmaktadir.’® Elektronik bir cihazin sistemine
girilmesi, cihazin tehdit gibi goriinmemesine karsm, girildigi anda sonucu
tehlikelidir. ~ Sistemsel  problemlerse  yazilimlarla  baglantili  sorunlar1
olusturmaktadir.

Yazilim agisindan bir¢ok tehdit vardir. En bilinenlerinden bir tanesi; DOS
(Denial of Services- Servis Dis1 Birakma)’dur. Bir grup saldirgan tarafindan,
baska yerlerden yapilan saldir1 seklineyse DDOS (Distributed Denial of Service-
Dagmik Servis Dist Biwrakma) denir. Saldirinin amaci; hizmet veren sunucu
bilgisayarn hizmet veremez hale gelmesi ya da fazlasiyla yavaslayip verdigi
hizmetin anlamli olmayacak hale gelmesidir. Onemli bir amaciysa; sunucu
bilgisayarin kendi ag kaynaklarmi tiiketmektir.?® Sistemin kesilmesi, bir
bilgisayarin sabit diskini imha etmek kadar ciddi veya sistemin tiim mevcut
bellegini kullanmak kadar basit bicimde olabilir.®®® DOS/DDOS ataklar1 hedef
sistemin erigilebilirligini engellemektedir. Hedef cihaza siirekli paketler
gondererek CPU(Central Process Unit- Merkezi Islem Birimi) degerlerini arttirip,
dolulugu saglayarak devre disi kalmasi ya da yavaslamasma sebep olur.®°
Saldirilarda basarili olabilmelerindeki sebeplerden bazilari; CPU yani; islemci
giiciiniin fazla olmamasi, altyapmin tasariminin diizgiin olmayis1 ya da hafizanin
dolu olmasidir.'®* DDOS saldirilarinda; merkez bir sistemden, zombi bilgisayarlar
ad1 verilen bilgisayarlarla, en son kullanan kisilerin bilgisayarlarina bulastirilan
zararll yazilimlarla kontrolii ele almir. Uzaktan zararli amaglar i¢in kullanilan,
kontrol edilebilen bilgisayarlar, verilen bir komutla, zombi bilgisayarlarin iiretmis
oldugu paketlerle hedef bilgisayara saldirip erisimi engeller.'®? DOS denilen
saldirilar; hedef almman sistemin cevap veremeyecegi sayida istek {iretmesi
denilebilir. Bu sayede cevap liretemez, yeni istek alamayacadi icin hizmet

veremeyecek hale gelir.1®® Sistem icerisinde en biiyiik problemse; sistemin hizmet
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verememesidir. DOS ve DDOS saldirilartyysa bunu en rahat basarabilen
saldirilardir.

DOS saldirt tipi bir hacking yontemi olarak birebir gecmez, ¢iinkii saldir
kaynag1 engellenerek problem giderilebilir. Ancak DDOS pek ¢ok sistem
kullanildig1 i¢in, engellenmesi daha zor, saldiranin kim oldugunu bilmek imkansiz
denecek kadar problemlidir.*®* Bu saldirilarin yapildig: yerler daha ¢ok e-ticaret
siteleridir. Ciinkii ticaret yapan sitelerin, internet aligveris sisteminin aksamasi,
zarara ugramalarina sebep olur.'®® Bu saldirilarin bir siber savas araci olarak
kullanildigr ilk yerse; 25 Nisan 2007 yilinda Estonya Hiikiimeti’'nde olmustur.
Hiikiimet, Ikinci Diinya Savasi’nda hayatmi kaybetmis Rus askerlerini anma
amacl yapilan anit1 farkli bir yere tasima karari sonrasinda, devletin internet
altyapist DDoS saldirilariyla felg olmustur.'®® Giiniimiizde de sik kullanilan
saldirmin tercih edilme sebebi; gerceklestirmesi kolay, kimin yaptiginin
ogrenilmesiyse zor olmasidir.'®” Genel anlamda; DOS ve DDOS saldirilary,
bilgisayar sistemlerinin hizmet veremez hale gelecek kadar dolu gdriinmesini
saglayacak seklide bilgisayara yiikleme yapmaktadir. Bu saldirinin iki gesit
goriinmesinin sebebi; DOS’un tek bir yerden olup, DDOS’un ¢oklu bir saldir1
olmasidir. Kullaniommin kolay olusuysa en c¢ok tercih edilen saldirilardan bir
tanesi olmasinin sebeplerindendir. Gliniimiizde e-ticaret sitelerinin yaygin
kullanilmasi, bu saldirilara ugrayabilecek pek ¢ok site oldugunu gostermektedir.
Kullanim alan1 olarak pek ¢ok sistemde aksama goriilmesine sebep olabilecek
saldirilar, kullanic1 i¢in ayr1 tehdit olusturmaktadir. Saldir1 ¢esidine gore, Oniine
gecmek, engellemek, gelisen teknolojiyle kolaylasmaya basladigi bilinmektedir.

Yapilan saldir1 gibi saldir1 yapanlar da bir kisi ya da grup halindedir.
Saldirilar bireysel olarak islenebilirken, cesitli yontemlerde gruplar halinde
saldirilar da vardir. Grup halinde yapilabilen saldirilara 6rneklerden bir tanesi;
goniillii  gruplar1 organize eden, Anonymus saldirilar1 olup, saldirilarinda

cogunlukla botnetler kullaniimaktadir. 168
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Botnetler siber alanda en ¢ok sozii edilen yapilardandir. Botnetler, baska
bir sdylenisle kole bilgisayarlardir. Tehlikeli olmasinda en 6nemli 6zelliklerden
biri; koordineli bicimde hem biiyiik hem kiigiik capli saldirilarda ana bilgisayar
gruplarmi kullanmasidir.’®® Giiniimiiziin dikkat c¢eken giivenlik tehlikelerinden
biri olan botnetler, 1999’da ‘win32/prettypark’ zararli yazilimi sayesinde
olusturulmus, DDoS saldirilarinda kullanilmistir. Botnetlerde ti¢ ana unsur vardir.
Saldirgan, yani botnetin kontroliinii iistlenen, yonlendiren kisi, diger adiyla
botmasterdir. Botnet zararli yazilimdir; bu sayede kendi agina zombi bilgisayar
kazandirir. Komuta kontrol sunucular1 vardir; yani saldirgan ve kole bilgisayar
arasindaki bag1 kuracak yapidir.l’® Botnetler; yapilacak herhangi bir saldir1 i¢in
emir bekleyen, bunun i¢in planlanmis sistemler olup, botmasterlarin yazdiklari
zararl yazilimlar sayesinde olusmaktadir. Yazilim icerisinde ¢alismaya baslayan
bilgisayarlar bilmeden botnete dahil olurlar. Botmasterdan emir bekleyen zombi
bilgisayarlara doniislir, daha ¢ok spam, bilgi ¢almak, kanun dis1 eylemler gibi
amaclarla  kullamlmaktadir.'’™  Botnetler olusturulmus sanal bilgisayarlar
seklindedir. Verilen emre, yapilmasi gereken eyleme goére programlanabilirler.
Botneler daha basit bir agiklamayla; kullanim amaci genellikle zarar vermek olan,
sanal anlamda kullanilabilen, botmaster yani; saldirganin verdigi emirlere uyarak
hareket eden bilgisayarlardir. Botnetler bir kisi tarafindan birden c¢ok sekilde
olusturulabilir. Bir amag i¢in gdnderi yapabilen kole bilgisayarlar bir¢ok saldirida,
ozellikle; DDOS gibi ¢oklu saldirilarda en ¢ok ise yarayanlardan biridir. Botnetler
ayrica spam gibi saldirilarda da ise yaramaktadir.

Tehditler igerisinde karsimiza ¢ikan onemli diger bir tanesi Spam (Istem
Dis1 Alinan Elektronik Postalar)’dir. Spam; genelde e-postalarda goriilen, iiriin
reklami, fikir propagandasi ya da bilgi yayilmasi amacli, tek seferde ¢ok kisiye
ulasilabilme imkam1 saglayan mesajlardir.!’? Ancak spam adini almasi igin;
gonderilen mesajlarin ¢ok sayida ayn1 mesajdan olup, kullanicinin mesajlar1 alma
talebinde bulunmadan zorla génderilmis olmasi gerekir.*”® Bu mesajlarla internet

gereksiz yere mesgul olup, bankacilik, ticaret, resmi islemler gibi islemler
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yavaslamaktadir. Depolandiklar1 e-postalarda yer isgal eden mesajlar, kotiiciil
yazilimlarin yayilmasma meydan vererek sug islenmesine ortam yaratmaktadir.*’*
Spamler e-posta ya da bu tip ortamlari kullanan her kullanicinin en az bir kere
kargisia ¢ikmig bir saldir1 tiiridiir. Spam disaridan zararsiz, hatta bir spam oldugu
anlasilmayacak sekilde goriinse dahi sonuglari rahatsiz edicidir. E-postada yer
sikintisi, bankacilik islemlerinde problem yaratmasi gibi olaylar bir siire sonra can
sikict ve sistemin yavaglamasi agisindan rahatsiz edici bir goriintii ortaya ¢ikartir.
Baz1 kisiler spami sistemsel bir hata gibi gormektedir. Bazi kisilerse spam
saldirisini, belirli kisi ya da sitelere 6zellikle yapmaktadir. Spam dedigimiz tehdit
her zaman her kullanicinin karsisina ¢ikabilecek tehditlerdendir. Ancak bunun
disinda kisilere, sitelere zarar verebilecek baska saldirilarda vardir.

Baska bir tehdit; IP aldatmacasi (IP Spoofing), diger bir adiyla
gizlenmesidir. IP aldatmacasi; var olan bir IP adresini, sunucu ya da sistemlere
farkli gostermektedir. Saldir1 siber saldirganlarin genelde tercih ettigi bir
yontemdir. Yontem kullanilirken; hedef sisteme saldir1 yapilacaginda gosterilecek
kaynak IP adresini farkli bir yer olarak gdsterip, hedefe kendi belirledikleri baska
bir IP adresi gonderilir.}” Saldirgan internet mesajlarmin kendisinden degil, daha
¢ok saldirilanin tamidig1 birisinden geliyormus seklide gosterir.*’® Tehdit, bir
bilgisayarn ulagsmak istedigi adrese ulastigini zannederek, aslinda saldirganin
belirlemis oldugu ya da kullaniciya tanidigi bir adresmis gibi gostererek
kandirmasidir. Yontem sayesinde pek cok kisi, bildigi biri ya da adresten geldigini
zannettigi, ancak bir saldir1 olarak bagskasi tarafindan gonderilen IP’yi, problem
kendini gosterdikten sonra fark etmektedir. IP aldatmacasi disinda buna yakin
ancak ayni olmayan bagska bir saldir1 oltalama (phishing) saldirilaridir.

Oltalama saldirilar1 bir ¢esit aldatma yontemi igerir. Genel anlamda; hedef
alinan kisileri ikna ya da aldatmaca yontemiyle, verilerinin ele gecirilip, koti
amagla kullanilmasidir. Amag olarak; kullaniciy1, bir baglant1 ya da uygulamay1
acmaya ikna ederek, kisisel verilerini ¢alip, bunlar1 kétii amagla kullanmaktir.

Oltalama saldirilar1 alt1 alt gruba ayrilmaktadir. Zararli yazilimlarla gergeklesen,
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kandirma, DNS temelli, Injection temelli, Content, arama motoru {izerinden,
ortadaki adam sekillerinde isimlendirilmis saldirilar bulunmaktadir.”’

Oltalama saldirilarinin tiirleri vardir. Siber alanda oltalama saldirilarinin en
cok ii¢ tiiriine rastlanmaktadir. Clone phishing, yani istenen bir kurumdan
geliyormus gibi gosterilen e-postayla; rastgele, alicilardan bir kisminin sahte
olarak hazirlanmigs web sayfasmna girmelerinin beklenmesi seklindedir. Spear
phishing, belirli kisi ya da gruplar1 hedef alan saldirilar olup, gonderilen e-postada
zararli yazilim bulunan dosyalarla saldirilmasi seklindedir. Phone phishingse,
ornekle aciklanacak olursa; e-postayr alan alicinin, banka, aligveris gibi bir
problemi var gosterilerek, bir numaray1 aranmasi istenip, kart numarasi, sifre gibi

8  Ancak saldirilar bu

bilgilerin girilmesi saglanarak saldir1 yapilmaktadir.!’
kadarla smirli degildir. Daha farkli oltalama yontemi de bulunmaktadir. Genel
anlamda oltalama saldirilar1 para iizerinedir. Sadece finansal kurumlar hedef
degildir. Yapilabilecek her islem, elektronik aligveris siteleri, internet iizerinden
o0deme seklinde web sayfalar1 hedeftedir. Bazi kisilerin hesaplar1 ele gegirilerek,
kisiye ait bilgileri paylasma ya da bunlar karsiliginda kisiden para isteme seklinde
de bu saldir1 gergeklestirilmektedir.!’® flk oltalama saldirilary; 1990larin basinda,
American Online (AOL) tizerinden, aga sahte kimlik ve kart numaralariyla iiye
olup, tcretli igeriklerden licretsiz faydalanmalar1 seklinde olmustur. AOL bunun
Ooniine gecmek icin kimlik dogrulama yontemine gegince gergek iiyelerin
hesaplarmi ¢alma yontemi seklinde ilk saldirilar yapilmaya baslanmustir.'8
Oltalama saldirilar1 adindan anlagilacagi iizere; karsidaki kullaniciyr kandirma
amacl, kendi oltasina ya da baska bir sdylenisle kendi agmna diisiirmektedir.
Kullanicinin farkinda olmadan kendi istegiyle belirli bilgilerini, 6zellikle finansal
bilgilerini paylasmalarin1 saglayacak tehditlerdendir. Bir aldatma yontemi olan
saldiri, giinlimiizde en yaygin bicimde karsilasilabilen tiirlerdendir. Ancak
oltalama saldirilar1 gibi yaygin baska tehditler bulunmaktadir.

En bilinen tehditlerden baska bir tanesi virlislerdir. Viriisler tehlikeli ve
eski zararli yazilimlardir. Amaci; bilgisayar bellegine yerleserek, programlarda

degisiklige yol agip, kendisini g¢ogaltarak bilgisayar verileri, hatta sistemin
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¢okmesine neden olmaktadir.® Viriisler; sitelerden dosya yiiklemek, viriislii bir
e-postayr agmak gibi pek ¢ok bicimde bulasmaktadir.!®? 1948’de John Van
Nedman’in olusturdugu, bilinen virlislerin atasi bigiminde sz edilen ilk virtis,
kendisini kopyalama o&zelligi olan bir yazilim seklindeki “automata”dir. Ilk
kullanim1 fayda saglamak olup, zamanla koti amaglarla  kullanilmaya
baslanmustir.’8 Viriislerin maddi hasara yol actign &rneklerden en &nemlisi;
Filipinli bir gencin yazdig1 “i love you” isimli viriistiir. 3 Mayis 2000 tarihinde,
viriis bir gecede pek ¢ok bilgisayara bulasmistir.'® Verilen zararin 10 milyar dolar
oldugu tahmin edilmektedir.'® Viriisler ¢ok biiyiikk problem degilmis gibi
goriinmektedir. Ancak, Ornegin bir bilgisayar sistemi i¢in c¢ok tehlikeli
olabilmektedir. Viriisler gibi veriler i¢in zararli baska tehditler de wvardir.
Viriislerle birbirine benzerlik gosteren, ancak farkliliklar1 bulunan bir tehdit
solucanlardir.

Solucan (Worm)lar, viriise gore daha karmasik yazilimlardir. Bagli olunan
ag iizerinde paylasilmis dosya, web siteleri ya da e-posta ekleri benzer sekillerde
yayilmaktadir. Bu yazilimlar, bulastiklar1 sistemde, kullanicinin bir sey yapmasina
gerek kalmadan veri kaynaklarimi kullanmaktadir. Kaynak dosyalar1 hizli sekilde
baska kullanicilara ulastirabilirken, kendilerini ¢ogaltabilir, bununla asir1
yiklenme sayesinde ag kaynaklarini Kkilitleyebilir, hatta web kaynaklarina
erisilebilirlik hizin1 diisiirebilir.'® Bilinen ilk solucan; 1988 yilinda, Robert
Morris tarafindan yazilan; “Morris Solucan1”dir.'®” Solucan ve viriisler yayilmak
amaclh tasarlanmistir. Aralarindaki fark; viriislerde insan miidahalesi dedigimiz,
dosya ya da baglant1 agmak gibi yontemlerle bulasirken, solucanlar buna gerek
kalmadan, kendiliginden yayilmaktadir.’®® Solucan ve viriisler yayilma amagh
iiretildigi i¢in birbirleriyle benzerlik gostermektedir. Ancak yayilma ydntemleri;
viriislerin insan miidahalesi ihtiyaci olmasi, solucanlarda buna gerek olmamasi
seklindedir. Iki yap1 gibi ¢ok bilinen ancak solucan gibi fazla karmasik olmayan

bir bagka yazilim truva at’dir.
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Truva atlar1 siber olarak birgok alanda goriilmektedir. Daha ¢ok bankacilik
islemleri, kredi kart1 bilgilerinin ¢alinmasi i¢cin kullanilan yontemlerden biridir.
Isleyisi; kisilerin indirmek istedikleri bir icerik seklinde goriinerek, icerisinde
zararll yazilim tasiyarak, indiren kisinin bilgilerini ¢alip, baskalarma iletebilen,
kullanicilarinsa bilerek indirdigi yazilimlardir.'®® Kullanicilar1 tuzaga diisiiren;
kendisini program olarak zararsiz gdstermesidir.!®® Truva atmm birgok gesidi
vardir. Truva atlarindan en ¢ok kullanilani;; Bukalemun (Chameleon)
yazilimlardir. Herhangi bir programin neredeyse tiim Ozelliklerini taklit ederek,
girdigi sistemde her ¢esit bilgiyi kopyalayip gizlice saklayabilmektedir.’®! Baska
bir Truva at1 metoduysa mantik bombas1 (logic bomb)’dur. Bilgisayarlara kasten
yerlestirilen, zarar vermek amacli, seri komutlar1 ifade eden, bilgisayara
gonderilen mantik dis, normalden ¢ok siirekli bilgi gdnderilmesini
kapsamaktadir. Ancak Truva ati gibi davranan program, belirlenmis hedefi
gerceklestikten sonra Truva atindan farkli davranmaya baslar.!%> Mantik Bombas1
saldirist; bir programin igine yerlestirilerek, belirlenmis olaylar ya da tarihte
devreye giren saldirilardir. Solucan ya da viriis gibi belirli zararli yazilimlarin
devreye ge¢mesine yaramaktadir.'®® Truva at1 tek bir bicimde degildir. Cesitleri
bulundugu bilinmektedir. Her bir ¢esidi farkli etki gdstermektedir. Onemli olan;
sisteme bulasirken zararsiz goriinerek bulasip, sonrasinda aktif hale gelerek,
sistemde sorunlar olusturmasidir. Sisteme zarar verebilecek, Truva ati1 kadar
zararl olabilecek saldirilar da bulundugu bilinmektedir.

Sifirmc1 giin  saldirilart  (Zero-day Attack) 6nemli zararli yazilim
saldirilarindan biridir. Saldirida kullanilan giivenlik sistemi, donanimlarin ve
yazilimlarin bir kisminda belirli bir veri tabaninda olan saldirilart tespit
edebilmektedir. Onemli olan; nceden higbir giivenlik halinin veri tabaminda
olmayan, daha hi¢ duyulmamis giivenlik agiklarinin kullanilmakta oldugu
saldirtlardir.*®* Saldiri, sekli sebebiyle, tehlikenin gelecegi yer, yapilis bigimi

kesin tespit edilemedigi i¢in, sonuglar1 sistemde biiyiik problem olusturacaktir.

189 Basaran, Siber Savas Cephesinden Notlar, 31-32.
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APT (Advanced Persistent Threats- Gelismis Siirekli Tehditler); sifirinct
giin saldirilar1 ve belirli viriislerden tehlikeli olan bir saldir1 tiiriidiir. Belirlenmis
hedef icin 0Ozel tasarlanip, gergeklestirilen, basarili olana kadar c¢alismay1
durdurmayan saldirilardir.'®® Saldirilarin amact; girilen agda uzun miiddet kalarak,
ag ve kurulusa zarar vermekle beraber, hedefleri ulusal savunma, finans, imalat
sektorleri gibi yerlerdir.!% APT &nemli sektorleri hedef alir. Saldir1 bigimi olarak;
belirli bir hedefe Kilitlenip, ona ulasana kadar devam etmektedir. Bu saldir1 bigimi
sektor ve sistem acisindan ciddi problemler yaratacagini gostermektedir. Saldiri
olarak kullanic1 hedefli ve onun iizerinden yapildig bilinmektedir.

Spyware yazilimi, diger adiyla; casus yazilim olarak ge¢mektedir. Amaci;
bulastig1 cihazi kullanan kisi veya kisiler hakkinda bilgi toplamaktir. Bulasma
sekliyse; girilen herhangi bir site lizerinden, kullanicinin onayma gerek olmadan,
fark edilmeden sisteme yerlesmektedir. Kendini kopyalama gibi bir 6zelligi
olmadig1 icin viriis olarak tabir edilemeyen yazilimlardir.'®’ Casus yazilim bir
viriis olarak tabir edilememektedir. Bir kopyalama 6zelligi yoktur. Ancak amact;
bulastig1 cihazdaki kullaniciya ait veriler, bilgileri kullanicinin haberi olmadan ve
onaysiz, bir site iizerinden bulasabilmesidir. Bu 6zelliklerinden dolay1 virlislerle
karistirilmaktadir. Genellikle, casus yazilimlar sonradan reklam verenlere ve diger
ilgili taraflara satilan bir kullanic1 hakkinda bilgi toplamak igin bilgisayara
yerlestirilir. Casus yazilim tarafindan toplanan bilgiler bireylerin, aileleri, calisma
gruplari, hatta tiim sirket profillerini olusturmak i¢in diger veri tabanlarla
birlestirilir. Bu tir profiller c¢ogunlukla dogrudan pazarlama amaciyla
kullanilmaktadir.'® Fakat casus yazilim tamamen baska bir amac icinde
oldugundan, bagka saldir1 g¢esitlerinden ayrilmaktadir. Casus yazilimdan soz
ettikten sonra, kullanicilar, ayn1 zamanda siteler {izerinden yayilabilen baska bir
saldir1 tiirii olan adware’dan s6z etmek gerekir.

Adware (reklam destekli bilgisayar yazilimi) yazilimlar, yayinladiklari
reklamlardan para kazanan yazilimlardir. Kullanicinin girdigi siteler iizerinden

bilgi sizdirarak, bagka yerlerde kullanicinin karsisina kendi girmis oldugu siteler

135 Basaran, Siber Savas Cephesinden Notlar, 32-33.

196 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 56.

197 Basaran, Siber Savas Cephesinden Notlar, 34.

198 Michael Erbschloe, Trojans, Worms, and Spyware (ABD: Elsevier Butterworth—Heinemann
Publisher, 2005), 26.
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iizerinden reklamlar cikartabilmektedir.'®® Bu yazilimlarla, internet ortamu olan
hemen hemen her yerden, ¢ogu tarayici sayesinde, en az bir kere karsilasiima
imkan1 bulunmaktadir. Rahatsiz edici olan; ayn1 oturumdan, hem bilgisayar hem
telefon gibi cihazlar iizerinden bagli olundugunda, herhangi birinden arama
motorunda arastirilan bir site lizerinden olmaktadir. Ciinkii baska bir cihazda, yine
ayni oturum iizerinden bambaska bir uygulama igerisinde reklam olarak
gosterilmektedir. Kisiler {izerinde izlendigi hissi yaratmaktadir. Adware
yazilimlarim amaci; kisileri reklamlara yonlendirerek, kullanicinin bir tiklamasi
sonucu para kazanilmasidir.

Yapilan saldirilar igerisinde, diger saldirilar diginda, 6zellikle kurumlarda
kullanilabilecek cesitleri vardir. Keyloggerlar (tus kaydedici), daha ¢ok kurumsal
aglarda tehlike olusturmaktadir. Girdigi bilgisayarda kullanilan klavye
hareketlerini kayda alan, bunu saldirgana bildiren, kullanicinin = kisisel
bilgilerinden yazilan raporlara kadar pek cok seye ulasilmasini saglayan
saldirilardir. Tus kaydediciler sadece yazilimsal olarak degil, donanim olarak da
klavye ve kasa arasma yerlestirilebilecek bir sistemdir.?® Tus kaydediciler
yazilim ve donanimi tehdit eden tiirden bir saldiridir. Bilgisayarda ya da cihazda
yapilanlari, 6zellikle klavye hareketlerini saldirgana bildirmesi, kurumlarda c¢ok
biiyiik tehdit haline gelmektedir. Saldirganin, cihazi kullanan kisinin her tiirli
kisisel veriden, kullanmis oldugu biitiin sozciiklere kadar erisebilmesi ihtimali,
kullanici i¢in bireysel bir tehdit olmaktadir.

Tehditler sadece kisi ya da kurumlar lizerinden degildir. Sistem {izerinden
daha farkl tehditler oldugu bilinmektedir. Kod kaynak istismar1 (Code Exploit);
sistemlerin kendi ic¢indeki yazilimlarda olusan sifreleme hatasi gibi yazilim
kusurlariyla ortaya c¢ikmaktadir. Bilgisayar sisteminin beklenmedik bicimde
calismay1 durdurmasi ya da sistem kontroliiniin baskasinin eline gegmesine sebep
olmaktadir. internette bir web sayfasinda bulunabilen zararli kodlar, tarayicida
buldugu bir giivenlik zafiyetinden yararlanip, sistemden bilgi toplamaktadir.?°* Bir
kusur sayesinde sistemin tamamen baskasmin eline ge¢cmesini saglayabilen kod

kaynak istismari, 6zellikle kullanici agisindan biiyiik sorun olusturmaktadir.

199 Basaran, Siber Savas Cephesinden Notlar, 34.
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Ayrica, soz ettigimiz saldirilar siber suglar icin kullanilabilen, ¢ok karsilagilan
yontemler oldugu bilinmektedir.

Veri Aldatmacasi (Data Diddling); siber suglar i¢in en ¢ok tercih edilen,
basit, giivenilirligi diginda ortaya ¢ikartilmasi zor olan bir yontemdir. Verinin
sisteme girilirken yanlis girilmesi, degistirilmesi, kasten sistem igerisinde
birakilmasini nitelemektedir. 2%

Cope Dalma (Scavenging); artik toplama seklinde bahsedilebilecek
yontemdir. Siber suglar tarafindan tercih edilen, bilgisayar sistemi calismasi
sonrast arkasinda birakmis oldugu verilerin toplanmasidir. Bilgisayar ¢iktisinin
herhangi bir ¢cevreden toplanmasindan, bilgisayardan silinmis verilerin geri elde
edilerek toplanmasma kadar cesitleri vardir.?®® Yontem, bilgisayar verisi ya da
fiziksel bigimde, siber alandan fiziksel ortama gecebilmektedir. Istenilen verinin
toplanmasini kapsamaktadir.

Siber alanda Onemli yer tutan, biraz daha tehlikeli siber tehditler de
bulunmaktadir. Stuxnet en gilizel 6rnektir. Stuxnet adi verilen yazilim, bir siber
silah seklinde nitelendirilebilecek bir yazilimdir. 2010 yilinda ortaya ¢ikan
yazilim, Iran niikleer programmi hedefe almis, milyonlarca dolar zararin yaninda,
binlerce santrifiijii imha etmistir. Siber anlamda tehlikenin ne derece oldugunu
ortaya koymus birka¢ olaydan bir tanesidir. Olaymn baslangici 2008 yilina
dayanmaktadir. Amag; Iran’m niikleer programini yavaslatarak, bomba yapiminda
kullanilan uranyuma sahip olmasmi engellemekti. Ancak, Stuxnet saldirisini
kimin, nereden yapmis oldugu hala net sekilde bilinmemekte sadece belirli
tahminler yapilabilmektedir.?%* Stuxnet’i 6nemli kilan baska bir nokta; hem
yayilim tarzi hem politik olarak kullanilisidir. Daha 6nemlisi, 6zellikle bir ana
kart1 hedef almak amacli programlanmis ve ydntem olarak ¢ok rastlanilmustir.?%
Stuxnet’te Onemli baska bir durum daha vardwr. P. W. Singer ve Allan
Friedman’in sz etmis oldugu iizere; Mikko Hypponen’in bahsettigi cok dnemli
bir nokta vardir. Saldirmin stratejilerde degisiklik oldugunun gostergesi olup,
iilkelerin silah depoladiklar1 ve bu silahlarin bilinen silahlar diginda, siber silahlar1

kapsadigindan bahseder.?’® Stuxnet’le iilkelerin sadece fiziksel anlamda silah
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rezervlerini doldurmaya caligtiklar1 donemin geride kalmaya basladigini, yavas
yavas siber silahlarin ya da donanimlarin 6n plana ¢iktig1 gériilmektedir.

Bagka bir onemli olay; 1 Eyliil 2011 yilinda, Stuxnet’ten kisa siire sonra
ortaya c¢ikmistir. Duqu isimli yazilim, pek c¢ok Ozelligiyle Stuxnet’e
benzemektedir. Duqu’nun farki; endiistriyel kontrol sistemlerinin istihbaratini
toplamak olup, sifre kopyalama, dokiiman c¢alma, ekran goriintiisii alma gibi

yontemler  kullanmasidir.?%’

Yani; Stuxnet’e benzerlik gostermekte ancak
amacinda farklilagmaktadir.

Stuxnet ve Duqu’dan sonra; 2012’de baska bir saldir1 daha ortaya
cikmistir. Saldirtya Flame adi verilmistir. Flame; Duqu gibi ekran goriintiileri
alabilen, mikrofonu uzaktan acabilen oOzelliklere sahiptir. Ayrica yakindaki
cihazlara Bluetooth gibi 6zelliklerle yayilip Stuxnet’ten 20 kat daha ¢ok kod
icermektedir. Ayn1 zamanda Stuxnet ve Duqu gibi kim tarafindan gonderildigi
belli olmayan bir yazilimdir.?%®

Gauss; 2012 Temmuz aymmda Flame’e benzer bir yapida ancak bilgi
toplama amacl ortaya ¢cikmustir. Kisilerin banka hesap sifreleri, sosyal medya
hesaplar1 gibi 6zellikle kritik bilgilerini toplamaya yonelmistir. Stuxnet, Duqu ve
Flame saldirindan farkli olarak, kendini sifreleyebilmekte olup, sifresi kendisinde
bulunmamaktadir.?®® Genel olarak dort saldiriya baktigimizda; 2010 yilindan
sadece 2 yil sonrasma kadar benzer yapida, ancak her seferinde daha gelismis
bicimde ortaya ¢ikmuslardir. Teknolojinin hizli ilerlemesi, yapilan her saldirida
goriilen eksiklerin bir sonrakinde tamamlanarak, daha gelismisi sekilde ortaya
¢ikmasmi saglamistir. 2012 yilindan giinimiize ciddi farklilagsmalar oldugu
goriilmektedir.

Genel anlamda; bilgisayar ortamindaki tehditler sadece bilgisayara hasar
verebilecek, ufak tehditler gibi durmaktadir. Ancak son yillarda ufak tehditler,
daha biiyiik tehlikeleri kapsayacak konuma gelmistir. Siber alanin her anlamda
acik olusu, sistem yapilarinin gelisimlerinin kendi bosluklarini olusturmasi, ufak

tehditlerin uluslararast alana kadar tehdit olusturabilmesine sebep olmustur.
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Bilgisayar ortamindaki tehditlerin; 6zellikle belirli amaglar i¢in kullanimi,
stratejik tehditlere donlismesini saglamistir. Stratejik anlamda tehditler, bu
tehditlerden daha biiylik sonuglara yol agmaktadir. Bir tehdit tek basina giivenlik
icin yeterince sorun olusturmaktadir. Bilgisayar ortamindaki tehditlerin stratejiyle
birlesmesi, Ozellikle uluslararasi alanda biiyiik problemlere yol agabilmektedir.
Siber alanda olusabilecek stratejik tehditlerse ayrica incelenmesi gereken onemli

konulardan biridir.

1.2.4.2. Siber Alanda Stratejik Tehditler

Bilgisayar ortamindaki tehditlerle birlikte olusan, bunun {istiinde
sayilabilecek tehditleri stratejik anlamda diistiinmek gerekir. Stratejik tehditler,
bilgisayar ortamindaki tehditlerin kullanilarak, belirli amaglarla uygulanmasi
seklinde distiniilebilir. Stratejik tehditler sadece kisiler arasinda degil, devletler ya
da belirli aktorler arasinda da olmaktadir.

Stratejiden s6z edildiginde genel bir tanim1 yapilmalidir. Bir varligin kendi
varlhigini siirdiirmesi, korumasi, gelistirmesi, kendi varligina tehdit olusturabilenin
de ortadan kaldirilmasma yonelik tavir ve uygulamalar seklinde tanimlanabilir.
Stratejinin konusu; her bir aktoriin cevresiyle arasindaki iliskileri diizenleyip,
rakiplerine belirli iistiinliik saglayabilmek amagl kaynaklarmi kullanmasidir.?%
Tanimlamalardan anlasilacagi Tlizere; bir strateji varsa, bir giivenlik ve
giivensizlikte vardir. Stratejinden bahsedildiginde, aktoriin kendi varlhigi, onun
tehdide diismesinden korunmasi gibi uygulamalar igermektedir. Belirli bir hedef,
ama¢ olmalidir. Hedefe ulasmak ic¢in uygulanan yontemler olarak da
diistiniilebilir. Strateji tanimi sadece bireysel ya da aktorler ilizerinden degil,
uluslararas1 anlamda da yapilmaktadir. Uluslararas: iligkiler alaninda strateji;
uluslararas1 politikada var olan aktdrlerin iliskileri siiresince kullanmis olduklari
yontemleri ifade etmektedir. Uluslararasi sistemdeki bir aktoriin stratejisi; aktoriin
amagclar1 ve giiclinii kapsamakta, ayrica bunun kimin i¢in kullanildigmma dikkat
edilmelidir.?!? Strateji; bir hedefe ulasmak icin izlenecek yol olarak diisiiniilebilir.
Birey, devlet, uluslararas1 diizeylerde, amaca gore farkli sekiller ve alanlarda
karsilagilan strateji, genel anlamda; hedefleyen ve hedeflenene gore degisiklik

gostermektedir.

210 pedeoglu, Uluslararasi Giivenlik ve Strateji, 93.
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Stratejiden s6z edildiginde en az birbiriyle iligkili li¢ unsuru olmasi
gerekmektedir. Hangi alanda olursa olsun, stratejide onemli ii¢ unsur; arag, amag
ve yontemi olmak zorundadir.?!? Stratejide, hatta pek ¢ok konuda 6nemli bir
kavram daha bulunmaktadir. Bu kavram giictliir. Yumusak ve sert (askeri) giic
olarak ikiye ayrilabilirken, gelisen teknoloji akilli giicii de ortaya ¢ikarmistir. %

Gligten bahsedildiginde kabul goren tanimlardan biri; David A. Baldwin’in
bahsettigi, Robert A. Dahl’in ortaya attig1; iktidarda gecerli olan, bir aktoriin
baska bir aktdr iizerinde yapamayacagi bir seyi yaptirmasidir.?!* Giig; istenilen,
arzu edilen amac¢ ya da hedeflere ulasabilme, bagkalarimi yaptiklariyla etkileme
becerisidir.?!® Giicii dogru yer ve sekilde kullanmak giiciin kendisinden nemlidir.
Yumusak, sert ve akill gii¢; glicte onemli kullanim sekilleridir.

Yumusak giic; “Siber Miicadeleye Giris” kitabinda gectigi tizere; Joseph S.
Nye’nin ifade etmis oldugu gibi; ulasmak istedigini zor kullanmadan, aktoriin
ideallerine hayran olunup, diger aktorlerin istenilen amaci istemelerini saglama
yontemidir. Kisaca; bir aktdr ya da milletin akil ve kalbini fethetmek icin
kullanilan giictiir.?*® Yumusak giic; kars1 tarafin kendi iradesiyle kabul ettigi,
istenene zor kullanilmadan ulagilabilmeyi saglayan giictiir.

Akill gli¢ yeni bahsedilen bir gii¢ yapisidir. Joseph S. Nye; akilli giicii tiim
imkanlarin dogru zaman ve mekanda degerlendirilmesi olarak gérmiistiir. Ayrica
dost ve diismani ortak paydada bulusturup, dis politikada sert ve yumusak giicii
beraber kullanabilmektir.?!” Akill giigten, yumusak giicle sert giiciin ortas1 olarak,
hangi giicii, nerede, ne sekilde kullanabilecegini bilme seklinde bahsedilebilir.
Akilli giic, adindan anlasilacagi iizere, akillica hamleler uygulanarak giicilinii
gostermektir. Ayni1 zamanda imkanlar1 dogru sekilde kullanarak, dogru hamleler
yapmay1 igerir. Bu sebeple akilli gii¢, biitlin giiclerin bir arada, amaca gore
sekillenip kullanilmasi olarak diistiniilebilir.

Sert giic; bir hedefe ulasilmak icin gosterilecek zorlayici eylemler ya da

tehditleri igermektedir. Ayrica, niifus biiyiikliigii, ekonomik gii¢, askeri gii¢, dogal
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kaynaklarla, bulundugu bdlge ve cografyayla dlciilebilecek bir giictiir.?!® Sert gii¢
tanimi, baz1 kaynaklarda askeri giic olarak da soz edilmektedir. Ciinkii sert ve
zorlayict eylemler askeri giic adi altinda yapilmaktadir. Diger giigleri igerisinde
barindirip, uygulanabilse dahi askeri gii¢, sert gii¢ agisindan daha 6n plana
cikmaktadir. Askeri gii¢, uluslararasi iligkiler lizerinde hala dnemini korumakta
olup, bilgi teknolojisiyle giic kullaniminda etkileri olmaktadir. Eskiden pahali
gelen askeri teknolojilere, herkesin ulasabilmesiyle kiiciik grup ya da devletlere
giiclenme olanag saglanmis, bilyiik devletlerin korunmasizhigi artmistir?'® Askeri
anlamda giiciin stratejiyle saglandig1 zamanlar da olmaktadir. Askeri strateji; Carl
von Clausewitz’e gore; ulusal siyasette hedeflerini korumaya almak amaciyla,
ulusun silahli kuvvetlerini giic uygulama ya da uygulama tehdidi olusturma
yoluyla kullanilmasidir. Clausewitz stratejiyi, savasin operasyonel kismiyla daha
cok ortiistiirmektedir. Bu agidan savasi politikanin bagka araglarla siirdiiriilmesi
olarak tasvir etmis, stratejilerin anlasilmasiyla politikanin  karakterinin
anlasilabileceginden sdz etmistir.??® Sert, yani; bir bakima askeri giig, i¢inde zor
kullanimi, hatta savas durumunu barindirdigr icin, zorunda kalmmadik¢a
giinimiizde en son kullanilma niyeti olan giiclerdendir. Sert giigten Once
kullanilabilecek yumusak hatta giintimiizde 6nemli bir yere sahip olmaya baglayan
akilli giic vardwr. Yumusak ve akilli giice stratejik anlamda basvurulup, ise
yaramadiginda sert giice bagvurulmaktadir.

Strateji iizerine diisiinceler ilk M.O. 317-293 yillarinda, Maurya
Imparatorlugunda, Imparatoru’nun danismanligini yapan Kautilya’nin déneminde
ortaya cikmustir.??! Beril Dedeogluna gore; Kautilya’na; doneminde strateji
olarak askeri kapasiteyi arttrmistir. Bu stratejiyle devletin giicli i¢cin her yolu
yasal goriip, inang ve etigi sadece ic siyasal biitiinliikte benimsemistir.??? Stratejik
olarak, askeri alani kuvvetli tutmanm faydali olacagmi diisiinmiistiir. Etik ve

inanclar1 sadece i¢ siyasal biitlinliikte gerekli goriip, disariya bunlar1 gerekli

218 Giulio M. Gallarotti, “Smart Power: Definitions, Importance, and Effectiveness,” Division I
Faculty Publications 163 (2014): 4-5, E.T.: 14 Temmuz 2018, url:
http://wesscholar.wesleyan.edu/div2facpubs/163.

219 Nye ve Welch, Kiiresel Catismayi ve Isbirligini Anlamak, 390.

220 Car| von Clausewitz, Savasin Esaslari, Cev.: Gékhan Aydin (istanbul: Doruk Yayinlari, Nisan
2017), 66-87.

221 pravin Chandrasekaran, “Kautilya: Politics, Ethics and Statecraft,” (2006), E.T.: 17 Temmuz
2018, url:
https://www.researchgate.net/publication/24116687_Kautilya_Politics_Ethics_And_Statecraft.
222 pedeoglu, Uluslararasi Giivenlik ve Strateji, 126.
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gormemesi, bakis agisinin sert gilicten yana oldugu ve stratejisini bu yonde
gelistirdigini gdstermektedir.

Stratejik anlamda Onemli degisimler Peloponnes Savasi doneminde
olmustur. Beril Dedeoglu’nun s6z etmis oldugu iizere Thucydides; benzerlerin
savaginin, olumsuz sonuglar doguracagindan bahsetmistir. Catisma ve giic
arasindaki iligkiyse, savasarak giiclii olanin gii¢siiz lizerinde yaptirim olanagini
ortaya ¢ikartip, bir tehlike goren tarafinda giiclinii arttirarak savas c¢ikma
olasiigmi arttirdigindan sz etmistir.??® Thucydides savas iizerinden inceleme
yaparak, savasla giliclinlin kars1 tarafa yaptrimda bulunabileceginden
bahsetmistir. Kars1 tarafin bunlar1 gordiikten sonra giiclinii arttirmasiysa baska
problemlere sebep olacagindan s6z etmistir. Ona gore; bir taraf diger taraftan
zarar gordliyse ya da ihtimali disiiniirse, kendisini korumak amagli, kendi
imkanlarini arttirmaya yonelecektir. Bu da savas ¢ikma ihtimalini yiikseltir. Roma
doneminde stratejiler; imparator birliginin yayilmak icin engelleri kaldirmasi
seklindeydi. Orta Cagda; St. Augustin strateji lizerine egilerek, ‘iyi’nin varhigini
stirdiirmesi  diisiincesiyle giic ve iktidarm genisletilip korunmasmi temel
almaktaydi.??*

14. yiizyilda Beril Dedeogluna gore Ibn-i Haldun; stratejinin sabit
olmadigmi gosterir. Her toplumun kendine has 6zelligi vardir. Ekonomik ve
giivenlik sebepleriyle de bir arada yasanmasi gerekliligi olusmustur. Ayrica
Dedeoglu; Machiavelli’nin devlet stratejisinin devletin iyi yonetilmesine bagli
oldugundan sb6z etmistir. Ozellikle Machiavelli'nin Prens kitabinda; bir
hiikklimdara devleti yonetmesi i¢in belirli stratejiler, yani belirli amaglar i¢in
yontemleri gdstermistir. Dedeoglu; 17. Yiizyilda; Hugo Grotius’un stratejinin
temelindeki rasyonalizmle, hesaplarin iyi yapilmasi anlaminda uluslararas: alanda,
yani anarsik yap1 igerisinde bir yol izlenmesi gerektiginden sdz etmistir.
Devletlerin savunma stratejisi tlizerinde durmalar1 gerektiginden bahsetmistir.
Bagka bir rasyonalist olan Thomas Hobbesunda Dedeoglu’na gore; bir devletin
temel stratejisini kendi benzerine gore diizenlediginden s6z etmistir.??

19. ylizyila; dis politika stratejileri c¢esitlilik gostermeye bagslamstir.

Isbirligi ve ¢atigma stratejileri kendini gdstermeye devam etmistir. Giiniimiizde

223 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 127-128.
224 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 128-130.
225pedeoglu, Uluslararasi Giivenlik ve Strateji, 131-132.
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hald Onemini tasiyan bir yaklasim, Carl von Clausewitz tarafindan ortaya
atilmistir. Daha ¢ok savas lizerinden, askeri stratejilerin savasi kazanmada
oneminden bahsetmistir. Savasi bir politika olarak ilk defa ele alan Clausewitz’tir.
Kars1 tarafa iradeyi kabul ettirmek amaglh kuvvet kullanma seklinde tanimlamasi
yapilabileceginden séz etmistir.??® Clausewitz stratejiyi; savas ya da seferin
sonucuna ulasmak igin tek tek yapilan ugraslarin toplami olarak ifade etmistir.??’
Ancak bu stratejiler onemli olmakla beraber, savas lizerine farkli stratejiler oldugu
da bilinmektedir.

19. ylizyilin sonu, 20. yilizyilin basinda; jeopolitik yaklasim etkili olmustur.
Devletlerin bulunduklar1 cografyaya gore stratejiler belirlenmistir. Dedeoglu’na
gore; Edward Hallett Carr; is birligi stratejisiyle sisteme hakim olmadan
bahsederken, Hans Morgenthau; sistemin anarsik ve istikrarsiz olusuyla rekabetci
oldugundan s6z etmistir. Bunun igin askeri kapasitenin iyi olmasi, bir avantaj
saglayabilmek i¢inse maddi ve moral kapasitelerinin buna gore yapilanmasmi
sdyleyerek sifir toplamli stratejiyi ongdrmiistiir.?2

Dedeoglu; Raymond Aron’un; gilic ve kuvveti birbirinden ayirarak,
ekonomik, askeri moral kaynaklarin1 kuvvet, bunlarin bir amag¢ i¢in
birlesmesineyse giic dediginden bahsetmistir. Ayrica Dedeoglu John Herz’in
saldirt ve savunmayi temel iki yap1 olarak incelediginden s6z etmistir.
1970’lerden sonra; strateji degiskenlere gore belirlenip, daha ¢ok ekonomik
temelli baglilik, askeri giig, kendi bolgeleri disinda rakiplere ortak miicadele
diisiincesi hakim olmustur.??® Bu déneme kadar; stratejiler, savasta eldeki giic ve
kuvvet olarak ele almmustir. lerleyen dénemlerde stratejiler degisiklik
gostermistir. Ozellikle savasmn sonuglarmin degerlendirilmeye baslanmasiyla,
farkli stratejilerle, giic baska alanlarla bolinmiistiir. Cesitli alanlar {izerinden
stratejiler yiiriitiilmeye baslanmistir. Ancak yine giicten s6z edildiginde askeri
kapasite, giicle orantili sekilde degerlendirilmektedir. Bu diisiince ge¢cmisten
giiniimiize kalic1 bir bicimde devam etmektedir.

Her donemde belirli doniim noktalar1 vardir. Uluslararast iliskiler
calismalarinda O6nemli doniim noktalarindan biriyse Soguk Savag’in sona

ermesidir. Soguk Savag’in sona ermesiyle yeni giivenlik tehditleri ortaya

226 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 133-135.
227 Clausewitz, Savasin Esaslari, 36.

228 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 136-138.
229 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 138-140.
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¢ikmustir. Onceden dikkate alinmamis olan giivelik sorunlar1 tartismaya agilabilir

konuma gelmistir.?3°

Soguk Savas sonrasi, iletisim gibi belirli yapilarin
maliyetinin diiserek mesafelerin etkisinin azalmasi Onemlidir. Bu sayede
ekonomik baglhliklarin biiyiiyerek yeni bilgilerin ortaya ¢ikmasi, teknolojik
gelismelerle hiikiimet ve devletlerin belirli konularda tavirlarinda degisimler
ortaya ¢ikmasina sebep olmustur.?®* Soguk Savas donemi sonrasi, siber anlamda
stratejik tehditlerin gelismesinde de etkili olmustur. Ciinkii donemden sonra bazi
gelismelere daha ¢ok egilim gdsterilmistir.

Stratejik tehditlerin zamanla gosterdigi degisim daha ¢ok savas iizerinedir.
Stratejik tehditler; tarih icerisinde sadece savas, karsi tarafin kapasitesine gore
kendini giivenceye alip, karsilik vermesi ya da bir hedefe ulasma amacl tavirlarda.
Gilintimiizde; sadece savas odakli olmayip, yeni ¢ikan tehditler, teknoloji gibi
etkenlerle siber alanda varligini gostermeye baglamistir.

Tehditlerde stratejinin Onemi; bir karsit aktor oldugu karari verildigi
zaman, tehdit hakkinda stratejik olarak diisiinerek, karsi tarafin amaglar1 nelerdir,
ne gibi problemler olusabilir diisiincesi vardir. Ayrica, savunma amagli, olasi
tehdit karsisinda neler yapilabilir, sonucunda karsi tarafin degisebilecek tavirlarina
uygulanabilecek davranis ve politikalar iiretmeye yardimci olmaktadir.?%
Tehditler karsisinda stratejinin  Onemi; karsi taraf analiz edilerek, ondan
gelebilecek tehditleri  savunmaktir. Ayrica iiretilecek politikalara karar
verilmesinde 6nemli rol oynar.

Siber anlamda stratejik tehditlerden bahsetmek giiniimiiz i¢cin dnemlidir.
Genel anlamda siber saldirilar; yasadisi ya da yasal kuruluslarin, yetkili hiikiimet
organlarmin, sahis, sirket ya da teroristlerin stratejik, taktik ya da operasyonel
amaclarla, siber alanda uygulamis olduklar1 saldirilardir.?®® Siber alandaki
Ozelliklerin kullanilarak, belirli amaclarla tehditler olusturulmasi, tehditlerin
stratejik olarak siber anlamda savas, terdr, bunun i¢in yapilabilecek istihbarat gibi
uygulandigini gostermektedir. Savunmaysa beraberinde gelmektedir.

Stratejik anlamda siber tehditlere siber su¢ dahil edilmektedir. Genel
anlamda siber suclar daha az tehlikeli tehditleri kapsamaktadir. Siber teror ve

siber savassa uluslararasi anlamda biiyiik sonuglar dogurabilmektedir.

230 Citak, Giivenlik ve Istihbarat, 157.

231 Nye ve Welch, Kiiresel Catismayi ve Isbirligini Anlamak, 341.
232 Singer ve Friedman Siber Giivenlik ve Siber Savas, 60.

233 Ciftci, Her Yéniiyle Siber Savas, 151.
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Siber su¢ genel anlamda; bilgisayar ortami iizerinden ya da bilgisayarlarin
bagli oldugu aglardan, bunlara karst hukuki agidan yanlis olan eylemleri
kapsamaktadir.?®* Her tiir siber su¢ hizhh bir bicimde bilyiime ihtimalini
barindirmaktadir. Birgok sekilde uygulanilabilen siber suglar, siber alanin her
yapisinin  birbiriyle baglantili  olmasindan dolay1r biiyilk sorunla agik
goriinmektedir.Z*® Siber suglar, siber alan i¢in énemli ve 6nlem almmas1 gereken
tehditlerdir. Siber suclar da siber terdr ya da siber savas gibi tehlikeli boyutlara
cikabilmektedir. Ancak siber suglari, siber teror gibi tehditlerden ayiran nokta,;
eylemin amacinim siyasi olmasidir.?®® Siber suglar daha ¢ok kisisel sebeplerden ya
da maddi amacl yapilmaktadir. Siber terdr ya da savastaysa siyasi amaclar vardir.
Bir veri hirsizlig1 ya da kredi kart1 bilgilerinin ¢calinmasi siber sugtur. Bu 6rnekteki
sucu ve benzerlerini siber ter0r ve savastan aymrmak gerekir. Siber suglar ciddiye
alinmas1 gereken bir konu olsa da, siber terdr ve siber savas uluslararasi alanda
daha problemli sorunlar ¢ikartabilmektedir.

Genel anlamda; siber saldirilarin, stratejiler uygulanarak, belirli amaclar
dogrultusunda, devlet ya da aktorlere, belirli eylemlerde bulunmasi, karsi taraf
icin bir sorun ya da zorluk teskil etmektedir. Sorunlarsa stratejik anlamda siber
tehditler olarak bahsedilmektedir. Siber suglar pek cok aktér agisindan problem
olusturmaktadir. Ancak genelde birey seviyesinde olusu, uluslararasi alanda daha
farkli yeri olmasma sebep olmustur. Siber teror, siber savas, siber istihbarat
devletler ve belirli gruplar acisindan tehlikeyi ifade etmektedir. Belirli konularin
anlasilabilmesi i¢inse; Oncelikle bunlarin ayri1 ayri1 incelenmesi, sonrasinda siber

savunmanin nasil yapilacagi hakkinda bilgi verilmesi gerekir.

1.2.4.2.1. Siber Teror

Stratejik olarak tehditler icerisinde, giinlimiizde en dikkatli olunmasi
gerekenlerden bir tanesi siber terordiir. Siber terdrde en dikkat edilmesi gereken
kisim; kuralsiz bir bigcimde, sivil ya da asker ayrimi yapmadan ortaya ¢ikmig

olmasidir. Daha ¢ok, amag¢ odakl saldirilardir. Bir siber saldirinin terér seklinde

234 Ergiin, Siber Suglarin Cezalandiriimasi ve Tiirkiye’de Durum, 15.

235 David Omand, “Understanding Digital Intelligence: A British View,” icinde National Security
and Counterintelligence in the Era of Cyber Espionage,ed. Eugenie de Silva (ABD: Information
Science Reference, 2016), 116.

236 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 41.
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bahsedilmesi i¢in; politik sebeplerle yapilip, sonucunun yikici olmasi gerekir.?%’
Ancak; siber alan da olsa, bir olaym terdr olup olmadigina karar verilmelidir.
Siber terdrden Once, terdrden bahsetmek gerekir. Terér iizerine genel
tanimlar yapilmis ancak tam bir uzlasi saglanamadig i¢in kesin yargilardan sz
edilememistir. Kavram iizerinde bir uzlas1 olamamasi; siyasi anlamda igeriginin,
kisi, mekan ve zamana gore, devletten devlete, kisiden kisiye, toplumdan topluma
degisim gostermesidir.?*® Tanimlardan bir tanesi; acimasizca yikici, bazen tahmin
edilebilir bir sekilde, sivilleri kasithh olarak hedefleyen politik siddet olarak
yapilmistir. Ayni zamanda hiikiimetleri zorlama veya tehditle, bireylere, miilke
yonelik siddeti yasadist bir sekilde, cogu zaman politik, dini veya ideolojik

amaclara ulasmak icin kullanilmasidir.?*

Terorizm baska agidan; korku
barmdirarak bir siyaset yapma bicimidir.?** Terér ve terdrizm genel anlamda;
siyasi amaglarla, olagandis1 sekillerde, korkuyu siddetle kullanarak, davranislari
etkilemektir. Kisi, grup ya da devlete, hatta sistemlere gore, teror ve terorizm
tanimi, bakis agilari, bulunan taraf agisindan degismektedir.

Siber terorizm kisaca; siber alanda karsilasilan ter6r halini ifade
etmektedir. Siber terérizm ilk defa Barry Collin tarafindan 1980°de
kullanilmistir.?** Siber terdrizm hakkinda birgcok tamimlama yapilmustir. Ancak
siber ter6rizmin tanimi yapilirken belirli gli¢liikler ortaya ¢ikmistir. Tanimlamada
olusan giicliigiin en biiyilk sebebi ‘terérizm’ kavrammin kendisinden
kaynaklanmaktadir. Siber terérizm iizerine tanimlardan bir tanesi; siber alanda,
siyasi icerigi olan, bilgisayar sistemlerine yonelik, sizma, bozma ya da ihlal
etmeyi igermektedir. Bunlarin ihtimalinin tehdidinin dahi sebep oldugu
engellemelerle, birgok insanin davranis ve giinliik yasam seyirlerini bozmay1
hedeflerler.2*?> Dorothy E. Denning siber terdrizm {izerine ayri bir tanimlama
yapistir. Denning’e gore; halk ya da hiikiimete karsi sosyal, politik icerikli
saldirilar iizerinden, tehdit veya zorlamalar sayesinde, bilgisayar, ag ve verilere

kars1 yapilabilecek saldirilar1 igermektedir. Ayni zamanda kisiler ya da miilke

237 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 88.
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Palgrave Macmillan, 2008), 127-128.

240 Dogu Ergil, “Uluslararasi Terérizm,” Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi 47-3
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kars1 siddet iceren, bunun korkusunu yaratacak sekilde zarara sebep olan
saldirilar1 siber terdrizm olarak adlandirmistir.?4®

Siber terér eylemleri, yasadisi bigimde; sanal aglar, bilgisayarlar ve depo
sistemlerini hedeflemektedir. Eylem bi¢iminde; hiikiimet ya da kisilere, eylemi
gerceklestiren tarafin sosyal, politik ya da ideolojik niyetlerinin zorla kabul
ettirilmesini kapsamaktadir. Eylemlerin sonucu; mal ve can biitiinliigiine zarar
getirmek ya da en azindan bunun korkusunu yasatmaktir. Eylemler, siber ortam
aracilifiyla, iletisim ya da ulasima zarar verilmesi, halk saglig1 hizmeti veren
sistemlerin altyapilarina kast edilmesi, sabotajlar gibi vatandaslarin aldigi kamu
hizmetlerinin engellenmesi seklindedir. Direkt can kaybi ya da yaralanmalar
olusmasi, sirket, kisi ya da kurumlarm maddi kayiplara ugramas: amaclh eylemleri
kapsamaktadir.?** Teknolojinin ilerlemesiyle siber alan, srradan kullanicilar
disinda, terorist orglitlerinin dikkatini ¢ekmistir. Sagladiklar1 kontrol genisligi,
rahat yayilma sayesinde iletisimin sinirsiz olmasi, terdrist orgiitler i¢cin silah
yerine ge¢mektedir.?*® Siber alanin getirdikleri, siber terdr eylemleri i¢in ortami
ilgi cekici kilmistir. Kullanim kolayligiysa istenilen hedefe teknoloji {izerinden
rahat ulagim saglanabilmesi, ortamin daha ¢ok dikkat ¢ekici olmasini saglamistir.

Siber alanin orgiiler i¢in faydasi; internet iizerinden bir¢ok liderin, farkl
iilkelerden, es zamanli faaliyetler gésterme imkanidir. Kamuoyunu yanlh bilgiyle
uluslararas1 alanda istismar edebilme 0Ozelligi varken, daha Onemlisi maddi
anlamda maliyetlerin diisiik, etkilerin yiiksek olmasidir.?*® Orgiitler ortamla az
maliyet harcamaktadir. Ayrica siber alandan personeli kolayca bulabilmekte,
yontemler kolaylasmaktadir. Fazla ileri teknolojiye gereksinim duyulmamasi,
yapanin anonim kalmasi tespiti zorlastirmaktadir. Uzak yerlere saldirma sansini
vermesi, medyada kendilerini gosterebilme imkani sunmasi en biiyiik hedef olan
halka ulagsmay1 hatta propaganday1 gerceklestirmeyi saglamaktadir. Ek olarak;
siber alanin merkezi bir kontrolii olmamasi, smirsiz bir alan olmasi, herkese

ulasima agik olup, bilgiye ulasimim kolay olmas1 &nemlidir.?*’
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Siber alanin ozellikleriyle faaliyetlerin kolaylagsmasi, bazi gruplara gore
avantaji olmasi, alanin cazip hale gelmesini saglamistir. Yapilan eylemler birebir
terorizm denilemese bile, faaliyetler icin bir ara¢ olarak goriiliip, egitim gibi
calismalar1 alan igerisinde yapabilme imkanlar1 sunmaktadir. Ag ve bilgisayar
ortamlarna istenen amaglar {izerinden saldirarak bir terdr gerceklestirmek, siber
teror olarak adlandirilmaktadir. Terdrizmle siber ortamin kesigebildigi noktalarda
bu goriilmektedir.?*® Bir terdr olay1 tamamen siber ortam iizerinden ciddi sonuglar
doguracak bicimde uygulanmamistir. Ancak avantajlar1 kullanilmis, Ozellikle
gliniimiizde egitim ya da haberlesme olarak daha 6n plana ¢ikmaistir.

Siber terdr gilinlimiizde kullanilmaktadir. Ancak klasik yOntemlerden
vazgecilmedigi bilinmektedir. Siber terdrle klasik anlamda teroér arasinda
farkliliklar vardir. Siber terorii normal terorden ayiran temel farkliliklar; eylemleri
gerceklestirmek i¢in bilgisayara ihtiyag duyulmasidir. Amag ve ara¢ agisindan
birbirine karigmistir. Sanal siddette siber alan, bir ara¢ olmaktan amaca
dontismiistiir. Siber uzayda olaylar gergeklesse bile, yansimalar1 ger¢ek diinyada
goriiliip, genis kitlelere yayilmak suretiyle yikici etkileri olmaktadir. Teroristlerin
aldig1 risklerin daha aza inmesi de siber terérii normal terdérden farkli kilan
ozelliklerdendir.?*® Genel anlamda; siber terériin bilinen klasik anlamda terorden
farki; bilgisayar ortaminda gergekleserek, siber alanda uygulanan siddetle genis
kitlelere yayilip, fiziksel diinyada yansimalar1 olmasidir.

Siber terérizm iki smifa aymilir. Sadece hedefte olan yapiy1 zayiflatma,
maddi kazang, glivenirlikte sarsilma yaratmak amacli olan, siddet igermeyen siber
teror eylemleri vardir. Ayrica, hedef aliman yapiyr yok etme, yipratma ya da
yildirma amacli, siddet igerikli siber terdr eylemleri bulunmaktadir.? ikisi de
terorii igerir, ancak siddetin boyutu, yapilan eyleme gore degisir.

Siber terdr kapsamima girecek eylemler, halkta endise ve korku yaratma
amacli oldugundan 6nemlidir. Sosyal medya iizerinden, devlet ya da hiikiimete ait
sayfalarm, resmi hesaplarmnin ele ge¢irilip, propaganda amagl yaymlar yapilmasi
tehlikelidir. Ozellikle; siyasi figiirlere ait sayfalar iizerinden bunu yapmak, devlete
kars1 gliveni kirip, aynm1 zamanda halkta endise duygusu olusturabilecek bir

yontemdir. Sosyal medyada istihbarat amacli veriler toplamak, oOrgiitler i¢in

248 cakmak ve Altunok, Sug, Terdr ve Savas Ucgeninde Siber Diinya, 38.
249 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 76-77.
250 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 78.
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eleman kazanmak amacl, belirli platformlar iizerinden eylemlerde
bulunmaktadirlar. Ayrica yapilan terdr eylemlerini sosyal medya iizerinden
duyurarak, bunu stlendigini gostermektedirler. Bir olay ¢iktiginda kisi ya da
kurumu hedef gostermek suretiyle kigkirtma yapmak, eylemler i¢cin kullanilacak
materyalleri, egitim faaliyetlerini alan iizerinden gostermektedirler. Iletisimin
kolayligmi alan iizerinden kullanip, halkta korku ve panik duygusunu
arttirmaktadirlar.?®® Siber alanmn terér eylemlerinde kullanilmasi, eylemler icin
avantajli goriinmesine sebep olmustur. Herkesin erisim kolayligi, ortamin rahat
kullannmiyla amaglara istenilen sekilde hizmet edebildigini gostermektedir.
Eylemi gerceklestirenin kim oldugunu bulmak zor oldugu icin, eylemi yapana bir
avantaj olmaktadir.

Siber teror olarak degerlendirilebilecek ilk saldiri;; Sri Lanka’da
gerceklesmistir. Agustos 1998’de, Tamil Kaplanlar1 (Liberatin Tigers of Tamil
Eelam/Tamil Tigers [LTTE]) isimli orgiitiin kollarindan bir tanesi olan, Kara
Kaplanlar (Black Tigers)’m yapmis oldugu eylemdir. Eylem Sri Lanka’nin kendi
biiyiikelgiligini hedef alarak yapilan yogun e-posta saldirisidir.?5? Saldir1 iki hafta
stirmiistiir. Sri Lanka’nin yurtdisindaki temsilcilikleri hedef alinarak, yaklasik
giinde 800 civar1 e-posta gonderilmistir. Bu yontemle elgiliklerle kamuoyunda
endise ve korku olusturmuslardir.?%3

Siber teror tizerine yakin zamanda s6z edilecek orneklerden bir tanesi; 13
Mart 2016 tarihinde olmustur. Ankara’da yasanan terér eyleminin iki giin
sonrasinda, sosyal medya hesaplarindan, korku ve panik duygusu olusturularak,
tekrar bir saldir1 olacagi sdylentisi yayilmistir. Sdylenti sonras1 Ankara ve Istanbul
gibi yerlerde korku sebebiyle pek ¢ok insan sokaga ¢ikmamustir. Terdr gruplarinin
korku yaratma konusunda basarili olmalarint saglamistir. Bu konuda c¢ikan
haberlerde®*; bazi yerler yas tutuyor seklinde yazilmustir. Tunali Hilmi Caddesi

gibi Kugulu Park’ta patlama olma ihtimali sdylentileriyleyse, Ankara’nin en islek

251 Giinestas vd., “Siber Terérizm: Motivasyon ve Yontem,” 98-103.

252 Giinestas vd., “Siber Terérizm: Motivasyon ve Yéntem,” 88.

253 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 42.

254 “Ankara’daki Terér Saldirisi Sonrasi Sokaklar Bos Kaldi,” Hiirriyet Haber, 15.03.2016, E.T.: 20
Temmuz 2018, url: http://www.hurriyet.com.tr/kelebek/magazin/ankaradaki-teror-saldirisi-
sonrasi-sokaklar-bos-kaldi-40069679.
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caddelerinden biri giin boyunca bos kalmistir.>>® Bu olaylarm 6niine gecilmedigi
slirece son olmayacaktir. Siber anlamda zamanla 6rneklerin artacagiysa asikardir.
Artik iletisim ortaminin daha ¢ok siber alan iizerinden olmasi, haberlerin buradan
yayilmasi, siber terdriin etki alanlarindan bir tanesi olmasimi saglamustir. Ornekler
siber teroriin hayatimizdaki etkileri ve ileride olabileceklere 1s1k tutmaktadir.
Almabilecek onlemlerle gidisatin sekillenmesinde donemin kosullar1 ve yapilacak
eylemler vardir.

Siber teroriin gelecegiyle ilgili baz1 diisiinceler ortaya atilmistir. Siber
terorle gruplar giiglenerek daha yikici ve korku verici eylemler ortaya ¢ikartabilir.
En olumsuzu; yasami tehdit edici, kitlesel bir kesintiyle kritik altyapilara biyiik
zarar verici ataklarla, genis bir niifusta giivensizlige yol acabilir.?®® Bir terdr
eylemi, hayati yapilar1 etkileyecek bicimde sistemlere zarar verip, giivensizlik
olusturabilir. Bu terér gruplarmin hedeflerine ulagsmasi agisindan 6nemlidir. Bir
teror ortam1 olusturmak hedeftir. Siyasi olarak verilen zararsa eylemin temelini
olusturmaktadir. Siber alan tizerinden yapilmasiysa siber terorii ortaya ¢ikarir.

Genel anlamda; siber teror, bilinen anlamda terorle hem benzer hem
farklilasir. Ikisinin ortak noktasi korku ve endise olusturmaktir. Verilebilecek
ornekler fazla olmakta ancak 6nemli olan neyin siber teroér olup olmadigina karar
vermektir. Hem terdr hem siber terdrde igerisine siyasi hedef barmdirmasi gerekir.
Farklilik gosteren noktaysa; eylemin yapildigi ortamdir. Eylemin igerisinde
teknoloji ve siber alanin kullanimi1 ya da bu ortamda yapilmasi, siber terdrii isaret
etmektedir. Klasik anlamda bilinen terdér eylemleri; daha ¢ok fiziksel anlamda, her
tiirlii islemin yapilmasini kapsar. Ancak tanimlamadaki karisikliklar, terére bakis
acist ve eylemden kaynaklidir. Siber terdrde baska bir nokta; kurallar disinda,
olagandis1 bigimlerde, var olan sistemin karsisinda, teror olusturabilecek eylemler
gerceklestirilmesidir. Siber alanda kurallar ve sinirlar igerisinde, savas eylemlerini
de barindiran yapilar; siber savaglardir. Siber savas, siber terdrden farklhidir.
Kurallar, smirlar, uygulama bigimi, savasan aktorler farklilik gostermektedir.

Benzer noktalariysa; karsit bir taraf i¢in belirli eylemler gosterilmesidir. Ancak

255 “Ankara’da ‘Bombali Saldiri Olacak Séylentisi’ Tunali Hilmi Caddesini Bosatti,” SonDakika.com,
15.03.2016, E.T.: 20 Temmuz 2018, url: https://www.sondakika.com/haber/haber-ankara-da-
bomba-saldiri-olacak-soylentisi-tunali-8263166/.

256 Bruno Halopeau, “Terrorist Use of the Internet,” icinde Cyber Crime and Cyber Terrorism
Investigator’s Handbook, derleyen: Babak Akhga vd. (Amerika: Elsevier Yayinlari, 2014), 127,
ISBN: 978-0-12-800743-3.
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aralarindaki farkliliklar daha fazladir. Daha iyi anlagilmasi iginse siber savasi

ayrica agiklamak gerekmektedir.

1.2.4.2.2. Siber Savas

Siber terdr diginda, devletler kendi aralarinda belirli diizeyde problemler
yasamaktadir. Yasanan problemlerin en {ist sinirlarindan biri savastir. Yeni geligen
teknolojiyle savas sadece klasik anlamda kalmamis, yeni bir tiirii ortaya ¢ikmustir.
Yeni ¢ikan savas tiiriine; teknolojiyle beraber, siber alanda meydana gelmesinden
dolayi, siber savas denir. Artik bir savas bicimi olan siber savas, gilinlimiizde
yaganan olaylarla, belirli bir 6neme sahip olmustur. Giiniimiizde siber alanla
gelisen, devletlerin arasinda olusan gerginliklerden bir tanesini siber savastir.

Genel anlamda; siber savasi tanimlamak i¢in Once klasik savastan
bahsetmek gerekir. Savas lizerine pek ¢ok diistiniir kendi doneminde tanimlamalar
yapmistir. Bazi diisliniirlerin yapmis oldugu tanimlamalarin etkileri gliniimiiz
siber savaslaria kadar uzanmaktadir.

Dedeoglu; Thomas Hobbes’un savas taniminin adaletle bagdastirilmadan,
carpisma yontemiyle miicadele siireci seklinde olugundan s6z etmistir. Ayni
zamanda Dedeoglu; G. Frederick Hegel’in savundugu, catisma durumunun savas
durumuna gec¢mesinin, siyasal iktidarda i¢ giiciin pekisip, yeni hareketler
saglayacak zemini hazirlayacagmdan bahsetmistir.?®’ Yani savas; Hobbes icin bir
miicadele yontemiyken, Hegel i¢in siyasal iktidarda yenilik ve giiciin pekismesini
saglayacaktir.

Savas iizerine 6nemli diisiiniirlerden bir tanesiyse Sun Tzu’dur. Sun Tzu
savasl, bir devlette bas sorun, aynit zamanda 6liim kalim, yani; yok olma, var olma

% Savasin pek ¢ok ayrmtili noktasi iizerine

yolu olarak tammlamistir.?
diisiincelerini ifade etmis olan Sun Tzu, savasin seyrinde neler yapilmasi
gerektiginden bahsetmistir. Ayn1 zamanda savasin aldatma sayesinde basarili

olabileceginden s6z etmistir. Siber anlamda, saldiranin bilinememesinin

257 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji (istanbul: Yeniylizyil Yayinlari, 2014), 132-134.
258 Sun Tzu, Savas Sanati, Cev. Pulat Otkan ve Giray Fidan (istanbul: Tirkiye is Bankasi Kiiltlr
Yayinlar, Mart 2017), 1.
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avantajlar1 da vardir.?®® Siber alanda, saldirty1 yapan saptamak zor oldugu igin,
Sun Tzu’nun bahsettigi aldatma bu diisiinceyle ortiismektedir.

Craig B. Greathouse’a gore; Antoine Henri Jomini’nin kendi savas
sanatinda; belirleyici noktanin, zafere ulasmak icin ezici giic kullanimimdan
gectiginden bahseder. Siber anlamda, bunun devlette hassas yapilar {izerinde
yapilabilecek, sonuclarinin yikict olmasi beklenen durumlar seklinde soz
etmektedir.?®® Yani; ne kadar sert ve yikici olunursa, zafer ve ekti o kadar
saglanir.

Carl von Clausewitz savasi birebir inceleme konusu yapmis, ayn1 zamanda
ilk defa savasi bir politika olarak degerlendirmistir.?®* Clausewitz, savasta en
cesur ve en dikkatli olmanm Oneminden bahsetmistir.?®2 Clausewitz, savasi,
diismana karsi kendi iradelerini kabul ettirmek amaciyla zorlayarak, bilim ve
sanatin birlesimiyle, giiclenmis kuvvetin eylemini ara¢ olarak kullanmay1
icermektedir. Hedeflenen diismanin silahsiz kalmasidir. Savas somut bir eylemdir.
Her zaman savasmm devaminin gelecegi bilinmelidir. Savasin, keskin sonuglar1
olmayan, gercek olasiliklarla devam eden, politik, en 6nemlisi ciddi amaglar i¢in
ara¢c olabilen, hatta politikanin bagka araglar {izerinden devami bi¢iminde
oldugundan sdz etmistir.2%

Clausewitz, savasin ani degil birikimle olustugundan s6z etmektedir.
Politik sebeplerden ortaya ¢ikmakta, siddetininse halkin varligi ve sebeplere bagl
olarak olustugundan bahsetmektedir. Savas, politikanin sadece araglarindan bir
tanesi olup, politik amaglar barindirmakta, fakat politika her zaman savas ortaya
koymamaktadir.?®* Savaslar genelde politikalar icin bir aragken, politikalar her
zaman bir savas ortaya koymak zorunda degildir. Savaslar belirli birikimlerle
ortaya ¢ikmaktadir. Ayrica savas bazi politikalarmm sonucunda bagvurulabilecek,
politikanin saglanmasi amaciyla bir arag¢ olarak kullanilabilecek bir yapidadir.
Glinlimiizde yapilan tanimlamalar; var olan diisiiniirlerin temeliyle olugmustur.

Savasg, daha cok hiikiimetlere bagli ya da bunu olusturmak amagli, mesru olan

259 Craig B. Greathouse, “Cyber War and Strategic Thought: Do the Classic Theorists Still Matter?,”
icinde Cyberspace and International Relations: Theory, Prospects and Challenges, ed. Jan-Frederik
Kremer ve Benedikt Miller (London: Springer Publishing, 2014), 31.

260 Greathouse, “Cyber War and Strategic Thought: Do the Classic Theorists Still Matter?,” 28.

261 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 134-135.

262 Clausewitz, Savasin Esaslari, 15.

263 Carl von Clausewitz, Savas Uzerine, Cev. Selma Kogak (istanbul: Doruk Yayinlari, 2015), 30-45.
264 Clausewitz, Savas Uzerine, 46-722.
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organize gruplarin kendi arasindaki biiyilk capli siddet igerikli g¢atigmalari
seklindedir.?® Savas icerisinde her zaman bir ¢atisma vardir. Ancak savasta
onemli olan; sonucunda elde edilecek basaridir.

Genel anlamda savas; insanlarin varligindan beri kendisini gostermektedir.
Ancak siiregler igerisinde ihtiyaca gore degisim gostermistir. Soguk Savas
Doneminde, iki blok ve onun dengesi ilizerinden gerginlikler devam derken,
catigmalarin niikleer bir sinirda, savasa doniismeden, sinirlar erimeye baslamistir.
Ancak gelistirilen askeri teknoloji gibi gelismeleri tamamen terk etmemislerdir.2%
Daha eski c¢aglarda savas sadece insan giicii iizerinden ilerleyebilirken,
giinimiizde daha farkli konuma gelmistir. Esas olarak savas, giinlimiizde pek ¢ok
cesit iceren bir hale gelmistir. Tek yOnlii savaslarm artik daha az kullanildig:,
cesitli bir savas bi¢imi ortaya ¢ikmistir. Ekonomik tehditlerle devletlerarasinda
problemler ¢ikabilirken, bu ekonomiye bagh olarak, teknolojik tehditlerde
yetersizlikler de ortaya c¢ikabilmektedir. Ayni zamanda elektronik acidan
yasanabilecek tehditler, politik gerginliklere yol agarak, herhangi bir savas
bi¢imine doniisme ihtimali vardir. Giiniimiizde savasi; iki devlet arasinda ortaya
cikacak gerginliklerle, cesitli yontemler kullanilarak karsit devleti zarara
ugratmayla zorlayici bir giicle, diger devlete karsi bir ¢esit teslim olmaya
zorlamay1 icermektedir. Ancak kullanilan yontem ve sonuglarma goére savasin
nasil bir savas tirii ve hangi yOntemler kullanilarak yapildigindan s6z
edilebilmektedir.

Gilinlimiizde savasta basar1 saglamak, daha ¢ok teknolojik yapilardan
gecmektedir. Bilgi teknolojilerinin  askeri alanda sagladiklari, devrim
niteligindedir. Uzaydan yapilan dogrudan yayinlar, karmagik yazilim ve yiiksek
hizdaki bilgisayarlar, genis alanda meydana gelen karisik olaylar hakkinda bilgi
toplamak, islemek, aktarmak, smiflandirmak ve kolayca yayabilme imkani biiyiik

avantajlar  sunmaktadir.?®’

Savas teknolojiyle yapisal bi¢gimde kendisini
gelistirmeyi basarmustir. Ozellikle savas icerisine teknolojinin daha ¢ok dahil
olmas1 yeni savas alanlar1 olusturmustur.

Savas uluslararasi alanda sembolik c¢ekismelerden, silahli c¢atigmalara

kadar genis bir yelpazede tanimlanabilir. Siber savagsa; siber bozulma ve

265 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 44.
266 Rupert Smith, Utility of Force (New York: Vintage, 2008), 230.
267 Nye ve Welch, Kiiresel Catismayi ve Isbirligini Anlamak, 391.
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barbarliktan, siber alanin gercek bir savasta kullanilmasmna kadar
genislemektedir.?%® Savas, cesitlilik gostermektedir. Siber savassa giiniimiizde
Oonem kazanmaya baslamig bir ¢esididir.

Kisisel anlamda yapilabilecek catismalar siber savas degildir. Belirli bir
ama¢ ve iki devlet gibi aktorler arasinda yasanmaktadir. Bagka Onemli bir
noktaysa siber savasmn siber alan iizerinden yapiliyor olmasidir.?®® Siber alanda
olan savas bigiminde, taraflarin otorite ya da devlet olmasi gerekir. Cilinkii savasin
kimler arasinda oldugu, onun savas ya da baska bir ¢esit eylem olup olmadiginin
belirlenmesinde 6nemlidir. Saldirilarda dikkat ceken genelde devlet altyapilari
iizerinden, toplum ve ulusal giivenlige karsi zarar verici olmasidir. Ayrica
finansorlerin devletler olmasi, askeri anlamda bir stratejinin parcasi oldugunu
gostermektedir.?’® Siber savaslarda taraflar genelde devletlerdir. Burada kullanilan
stratejiler savas icerisinde de bir strateji bi¢iminde diisiiniilebilmektedir.

Siber savas; bir devlet tarafindan, onun i¢in ya da desteklemek adina,
baska hedef bir devletin bilisim aglarina yapilan saldirilardir. Veri bozmak,
degistirmek, eklemek, siber alanda bulunan cihazlarin kontrol etmis oldugu
nesnelere hasar vermek, yetkisiz giris yapmak ya da kesintiye ugratmaktir.?’!
Yani; politik, ekonomik, psikolojik, askeri amaglarla, hedef devlete yapilan
iletisim ve bilgi sistemleri {izerinden organize saldirilarin  tiimini
kapsamaktadir.?’> Genel olarak siber savas; siber alan iizerinden yapilan,
devletlerarasinda, belirli amaglar iizerinden organize bigimde savastir.

Siber savas, klasik savasla ulasilabilecek sonuglar1 siber alanda basarmaya
calismay1 kapsar. Bir savasin baska boyutlarini desteklemek, sonuca ulasilmasini
kolaylastirmak seklinde amaglara da yardimci olmaktadir. Siber savas cesitli
faaliyetlerin bir arada ilerlemesini saglayabilmektedir. Ayni1 zamanda, askeri
olarak da eski yontemlerin yeni yollarla sunulmasmi saglamaktadir.?”® Siber
alanda etkili olan tarafin, karsisindaki aktore asimetrik etki yaratma yontemiyle

sonuca ulasabilmesini ayrica kapsamaktadir.?’* Asimetrik bicimde siber savaslar,

268 Singer ve Friedman Siber Giivenlik ve Siber Savas, 164.

269 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 44-45.

270 Solange Ghernaouti, Cyber Power: Crime, Conflict and Security in Cyberspace (Switzerland:
EPFL Press, 2013), 155.
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274 cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 46.
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klasik savaslara destekleyici olmasi diginda, tek basina bir savas olarak da kabul
edilebilir. Asimetrik 6zelligiyle birey seviyesinden karmasik yapidaki ulusal
organizasyon yapilarina kadar uzanabilmektedir. Tehdit kaynagmin tespitinin zor
olmasiyla, biiyiik etki, dlisik maliyet siber savasmn Onemini arttiran
sebeplerdendir.?’®

Klasik savaslarla siber savaslar arasinda belirli farkliliklar vardir. Klasik
savaglarda; silah maliyeti yiiksek, Oliim riski daha fazladir. Siber savaslarda
kaynak tespiti zor, saldir1 fazlasiyla hizli gerceklesmektedir. Ayrica hasarin
anlasilmamasini saglayabilen, 6liim riski az saldirilardir. Kullanilan silahlarin
maliyeti diistik, etkisi maliyetli ve zarar verici olmasiysa zengin devletlerin bu tip
savaslarda kazanma olasiligini arttirmaktadir.?’® Siber savas yontemi, giiniimiizde
klasik savas yontemine gore daha tercih edilebilirdir. Maliyet iizerinden basar1
thtimalinin fazlalasmasi, ekonomik olarak gii¢lii devletlerin basarili olma
thtimalini yiikseltmektedir. Ekonomisi zayif olan devletlerinse sansi1 diisiiktiir. Bu
ylizden, bazi devletlerin klasik savaslarda kazanma ihtimali yiiksekken, siber
alanda ekonomisi zayif olanlarin kazanma sanst tamamen diisiiktiir. Siber
savaslarla klasik savaslar arasnda farkliliklar olsa da, benzerlikler de vardir. iki
tirtin belirli savas seviyeleri vardir. Siber savas bazen tek basina bir savas
bi¢cimiyken, bazen de klasik bir savasta yan bir alan olarak kullanilmaktadir.

Siber savaslar; operatif, taktik, stratejik olarak tiim seviyelerde
uygulanabilmektedir. Her seviyede etkili olarak; devletlerin kritik altyapilarini
hedef secip, altyapilarmn hizmet disinda kalmasi, askeri ya da sivil anlamda
devlette kiymetli, hassas bilgilere ulasip, silip, ¢alabilmektedir. Etkilere maruz
kalan halk ve yonetim, psikolojik olarak toplumun her noktasina erigilme sansi
oldugu icin rahatsiz olmakta, rekabet ve catisma ortammma zemin
hazirlayabilmektedir.?’’ Hedef alman devletlerin dnemli alt yapilari; iletigim,
enerji kaynaklari, ulasim, finans seklinde dorde ayrilabilmektedir. Bu altyapilara
gelecek saldirilar, karar vericileri etkileyecek yapidadir. Siber saldirilar sayesinde,
savag ortaminda olan kisi ya da gruplarin iletisimini bozmak ya da irtibatlarini

koparmak, birimler arasi is birligi ve koordinasyonu bozacagindan, siber savas

275 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 18.
276 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 49-50.
277 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 48-49.
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acisindan onemli bir aractir.?’® Siber savaslar, altyapiy1 ve iletisimi bozmak igin
kullanilmaktadir. Ancak bunun disinda pek ¢ok kullanim bi¢imi de vardir.

Kisaca siber savaglarin kullanim sekli; taktiksel, operasyonel, stratejik
diizeylerdedir. Taktiksel olarak; sistemleri etkilemek, rakipleri operasyonel
diizeyde senkronize ve kitlesel olma yeteneklerini, list diizey liderligin agik
durumsal farkindaligi siirdiirme yetenegini etkilemektir. Ayni zamanda, ulusal
giivenlik ortaminda stratejik etkilenmelere sebep olmaktadir.2’

Operasyonel siber savas; daha ¢ok gercek savagslara destek vermek amagh
kullanilmaktadir.?®® Rakibin silahli kuvvetleri, askeri hedefleri, bunlara bagl sivil
hedeflerine yapilabilen siber saldirilar1 kapsamaktadir.?®? Yani; operasyonel
amagclarla bir siber savas yontemi kullanimidir. Daha ¢ok bir uygulama bi¢imi
olmaktadir. Yardimc1 bir yontem olarak diistinmekte miimkiindiir.

Stratejik siber savasm Onemli noktasi; askeri, havayolu trafigi, devletin
elektrik altyapisi hedefli yapilabilmektedir. Sonuglarindaysa; elektronik, fiziksel,
diplomatik etkileri gérmek miimkiindiir.?®> Hasan Ciftci’nin bahsettigi iizere;
Martin Libicki; devlet ya da topluma, devletin tutumunu degistirme amach
yapilan saldirilarin stratejik anlamda siber savas oldugundan sz etmistir.?®
Saldirilar belirli periyodlarda yapilir. Buna karsi stratejik anlamda birey,
kurumlarin belirli bir ortak noktada bulusmasi, devlet ve olas1 savas ihtimali i¢in
rakip devletlere kars1 kolaylik saglamaktadir.?®* Siber savasta stratejik yontemler,
bir hedefe ulasma amagl izlenen yoldur. Bir amag {izerinden, onun i¢in yapilan
saldirilar1 kapsamaktadir. Siber alan {izerinden yapilan siber savaslarin sonuglari
sadece bu alan tizerinden degil, pek ¢ok alanda goriilebilecek bi¢imdedir.

Siber savasta bagska Onemli noktalar da bulunmaktadir. Siber savas
politikanin ve yasal antlagmalarin ilerisindedir. Barig zamani i¢in bir caredir.
Cografya hala Onemli olmakla beraber heniiz siber savas gelisimini

tamamlamamustir.?®® Siber savasin cogu dzelliginin oturmasi ve sonuglarinm daha
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acik goriilmesi i¢in daha pek c¢ok olay ve siire gegmesi gerekmektedir. Siber
savag; yapilan antlagmalar, barisin 6tesinde olusu, ayni zamanda anlik olaylar i¢in
baris1 bozmadan, belirli politikalarin yiiriitiilmesinde kullanilmaktadir.

Siber alan kullanimi Soguk Savas’in bitmesiyle artmis, genis kullanici
topluluklarma yayilmistir.?8® Internet ve teknoloji sayesinde siber alan daha ¢ok
kullanictya ulasmistir. Cesitli kullanict ve artan kullanim sayisiyla siber alan
kiiresel bir yapiya doniismeye baslamistir. Siber alanin cografi sinirlar1 asan bir
sekle doniismesiyse siber savaslar1 kiiresel diisinmeye sebep olmustur. Ciinkii
diinyanin herhangi bir yerinde yasanan bir siber savas, baska bir yerdeki devleti
etkilemektedir.?®” Siber alan ve internetin kullanimiyla uluslararasi nitelikte
iletisimi artmustir. Iletisim sayesinde yasanan bir olay, diinyanmn baska bir yerinde
etki gosterebilecek konuma gelmistir.

Internet ve bilgisayar kullammlar1 ¢ok yaygm bir konumdayken, bir
bilgisayarin savasta ilk kullanimi; Ikinci Diinya Savasi dénemi i¢inde olmustur.
1943 yilinda, Ingiltere’de, Almanlarm mesajlarmm desifresi amagh gelistirilerek
kullanilmustir. ilerleyen dénemlerdeyse, teknolojik gelismelerle daha ¢ok bu alana
girmeye devam etmistir.?®

Siber alan savaglarda bir yontem olarak kullanilmis, daha 6ncesinde de
kendisini gOstermistir. Ancak siber savasin tam olarak, ilk ortaya c¢ikisi;
1990°daki, Irak’in Kuveyt’i isgali ve sonrasindaki Korfez Savasina kadar
dayanmaktadir. Savastaki siber anlamda en Onemli nokta; elektromanyetik
yapidaki sistemlerin, benzer sekilde, karsi tarafin ayni sistemleri kullanmasi
sayesinde, kullanilamaz hale gelmesini kapsamaktadir.?®® Siber alan 1990 yili
sonrasinda, onceki senelere gére daha etkin bir hale donlismiistiir.

1994 yili Aralik ayinda, siber alanda 6nemli bir baska 6rnek; Cecenistan’in
baskentine giren Rus birliklerinin olayin kisa siirede ¢oziilecegini diisiinmesiyle
ortaya ¢ikmistir. Ancak bu olayda; askeri catisma ilk defa internet ortamina
yansimistir. Cecenler medyayla birlikte interneti bir savas alani olarak kullanmus,

daha ¢ok propaganda ve bilgi iizerinden ilerlemistir.?%
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1998 yili Mayis ayinda, Endonezya’da ortaya c¢ikan, Cin’e karsit
gosterilere tepki amaglh “China Hacker Emergency Meeting Center (Cin Hacker
Acil Toplanma Merkezi)” isimli, ortalama 3000 civarinda hacker, Endonezya
hiikkiimet web sitelerine saldirmistir. 7 Mayis 1999’da; NATO (North Atlantic
Treaty Organization- Kuzey Atlantik Antlasmasi Orgiitii)’nun savas ucagi,
Yugoslavya-Belgrad’da bulunan Cin Biiyiikelgiligini bombalamistir. Akabinde 12
saat gegcmeden, ABD hiikiimetinin yiizlerce sitesi Cin Halk Cumhuriyeti’nden
gelen yogun siber saldirilara maruz kalmistir.?® 2001 yilinda; New York Times
gazetesinde yayinlanan, diinyanin I. Diinya Siber Savasi (World Web War I)
olarak adlandirilan olay yasanmistir. Cin Halk Cumhuriyeti ordusunun bir
ucagnin, Giiney Cin Denizi lizerindeyken, ABD’ye ait bir savas ucagiyla
carpigmast sonrasinda ortalama 80.000 Cin asilli hacker ABD hiikiimetine
saldirmustir.?% Estonya’da yasanmis olan, 27 Nisan 2007 tarihli saldir1 6nemli
baska bir ornektir. Soguk Savas doneminin bitiminden sonra, Estonya’da artis
gosteren Rus kokenli kisilerle, Estonlar ve Ruslar arasindaki gerginlik, i¢
politikada problemlere sebep olmustur.?®® Estonya’nin baskenti Tallinn’de, 1947
yilinda yapilmis olan, Kizil Ordunun girisinin sembolii “Bronz asker” adli
heykelin 2007 Nisan ayinda askeri mezarliga tasinmasi olay1 baslatmistir. 1980
yilindan beri ilk defa etnik bir ayaklanmaya sebep olmus, Rus asilli Estonyalilar
sokaklara ¢ikmistir.?®* 27 Nisan aksaminda siber saldirilar kendini gostermistir.
Rus sitelerin, ozellikle forumlarda teknik bilgiler 6gretilmek suretiyle, Estonya
adresleri isaret edilerek saldirilar daha ciddi boyutlara gelmistir.?%®

2006 yilinda, Suriyeli bir iist diizey yetkilinin, Israilli bir ajan tarafindan
bilgisayarina girilip virlis birakilmast sonucu yeni bir olay ortaya cikmistir.
Bilgisayar hafizasinda bulunan bir fotografla, Suriye’de niikleer bomba yapim
amacli gizli bir tesisin insa edildigi ortaya ¢ikmustir.?®® Tespit {izerine Israil
harekete gecmistir. 6 Eyliil 2007°de Orchard Operasyonu baslamustir. Israil F15
ve F16’s1, Suriye’nin kuzey tarafinda olan niikleer tesisi bombalamistir. Onemli

noktaysa; ucaklarin teknolojik radarlardan kagabilecek kapasitede olmamasina
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ragmen, Suriye’nin hava savunma sistemleri tarafindan tespit edilememis
olmasidir. Bagarinin; saldir1 6ncesi Suriye radar sistemlerine girilerek, istenilen
goriintiiyii  yiiklemek kaydiyla, Israil ucaklar1 gectiginde ucaklarin fark
edilmemesiyle saglanmis oldugu diisiiniilmektedir.?%’

7 Agustos 2008 yilindaysa; Rusya-Giircistan arasinda ¢ikan savasin kabul
edilen baslangi¢ tarihinden oOnce; ilk saldir1 20 Temmuz tarihinde yasanmuistir.
Donemin Giircistan Cumhurbaskani1 Saakashvili’nin internet sitesine biiylik ¢apli
DDoS saldirilar1 olmustur. Sonrasinda hem siber hem fiziksel savas devam
etmistir.?®® Pek ¢ok 6rnek bulunmakla beraber, giin gectikce yeni olaylar ortaya
cikmaktadir. Ancak bu Orneklerin siber savas i¢in 6zel oldugunu soylemek
gerekir. Gliniimiizde siber saldirilarmn arttig1 bilinmektedir. Ancak farkli bigimlere
doniisebilmektedir. Su an bile devam eden ancak fark edilmeyen ya da cok
dikkate almmayan siber saldirilar vardir. Bir savas bi¢imi olarak ya da savasta
yardimc1 bir sistem olarak kullanilmasiysa verilen Orneklerle daha iyi
goriilebilmektedir.

Genel olarak siber savaslar; bir savas bigimi olarak kullanilabilen ya da
siber alanda tek basina var olabilecek savaslardir. Giiniimiizde savasm kendi
icyapisinda da degisimler yasanmistir. Artik yiiz ylize savaglar en az
gergceklesmesi beklenen bir hale doniismiisken, bunun tamamen ortadan kalktigini
sOylemekte yanlhistir. Devletler igerisinde devam eden silahli ¢catigmalarin varligi
bilinmektedir. Ancak artik savaslar tek boyutlu degildir. Bir savas aninda sadece
askeri gliciin varlig1 yetersiz bir diisiince olacaktir. Ciinkii askeri gii¢ beraberinde
bir teknolojik gii¢, ekonomik gii¢ gibi, glinlimiizde 6nem kazanmus farkli yapilari
da getirmektedir. Siber alan da artik savas konusunda yeni bir alan olarak ortaya
cikmistir. Siber savaslarin ortaya ¢ikisi, teknolojiyle beraber basta yardimci bir
yapida olsa da, artik tek basina bir savas olarak goriilmektedir.

Siber savaglar; devletlerarasinda belirli amaglar igin yapilan, siber alandaki
ciddi boyutlarda saldirilardir. Ayn1 zamanda, bazi savas yontemlerinin teknoloji
iizerinden uygulanabilmesini  saglar.  Siber savaglar, bilgi {izerine
yapilabilmektedir. Ancak amaglar devletten devlete degisir. Baz1 siber savaglarin
sonuglar1 biiyiik ¢aplidir. Bazilariysa yasanan olaya gore daha kolay ¢oziilebilecek

sekildedir. Ancak, tarihte pek c¢ok savasin arka planindaki sebep; bilgi
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calmaktir.?®® Bilgi her alanda 6nemlidir. Bir durumla alakali en ¢ok bilgiye sahip
olan, digerlerine gore o alanda daha iistiindiir. Sadece o bilgiyi elde etmek bazen
yeterli olmamaktadir. Ciinkii daha Onemlisi bilgiyi islemektir. Yine bilgiyi
islemek icin bilgiye, belirli bir teknoloji ve ekonomiye ihtiyag vardir. Bilgi
edinmek icin pek cok yontem vardwr. Bilgi karsi tarafin istegiyle edinilse dahi,
bilginin ne kadarinin paylasildig1 bilinemez. Kars1 taraf bilgiyi kendi i¢in sakli
tutmak isteyebilir. Bilgiye ulasmak, kars1 tarafi tanityip, ona karsi politika izlemek
acisindan, kars1 tarafin bulundugu devlet ya da aktoriin kendisine gore konumunu
belirlemek amaciyla 6nemlidir. Giiniimiizde bilgiyi farkli bir bigimde, siber alan
iizerinden elde etme imkani vardir. Ayrica bilgiyi dogru sekilde almak ya da
calmaya siber istihbarat olarak bakmak miimkiindiir. Istihbarat1 sadece ¢almak
olarak diistinmemek gerekir. Bilgiyi farkli yontemlerle elde etme metodu da denir.
Siber savasin daha iyi anlasilmasi, ayrica bilgi edinme sekillerini agiklamak igin

siber istihbarattan bahsetmek gerekir.

1.2.4.2.3. Siber Istihbarat

Siber savaslarda en 6nemli noktalardan bir tanesi istihbarattir. Istihbarat
sadece savaglarda degil, belirli politikalar gibi pek c¢ok alanda farkli bir yere
sahiptir. Bu sebeple siber istihbarat ayr1 bir baslikta incelenmelidir. Onemli olan;
istihbarat1 toplayanin kim oldugudur. Istihbarati bir devlet kendisi igin topluyorsa,
onun i¢in olumludur. Ancak bir bagka devlet, istihbarat1 kendisinden topluyorsa, o
zaman istihbarat ¢alismasi yapilan devlet icin olumsuzdur.

Istihbaratin tanimi; bilinmesi istenmeyeni ya da bilinmeyeni bilmektir.
Ancak bu konuda az konusulmasi, genel bir tanim yapilmasini zorlagtrmistir.
Yine de belirli bir ¢ercevede tanimlamasi yapilmistir.3® istihbarat bilgi toplama
ve analizi sayesinde, karar vericilerin kararlarinin gelisiminde ©onemli rol
oynamaktadir. Karar vericilerin kendi politikalariyla beraber toplumun algisini
yonetmeyi kapsamaktadir.®*! Istihbaratta toplanan bilgiler, herhangi bir haber ya
da bilgiden c¢ok, ayiklanmis, yorumlanmis, analiz edilip degerlendirilmis
bilgilerdir.®? Soguk Savas Donemi’nden sonra istihbarat, kars: tarafin kabiliyeti,

imkanlarmi kesif, savasta kullanilan ara¢ ve silahlarin1 belirlemek seklinde
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algilanmaya baslanmistir. Bu sayede askeri giic oncelik kazanmistir.3%® Rakip
iilkelerin kapasitelerinin bilinmesi, istikrara yarayabilirken, ani ataklarin Oniine
gecebilme ve tetikte olmaya yardimcidir.®** Bilginin gii¢ oldugu déneme
gecildiginde, istihbarat1 kuvvetli olan devletin giiciiniin belirleyici unsurlarindan
biri; istihbarat giiciidiir.®®® Giiniimiizde; gelisen teknolojiyle istihbarat daha cok
siber alana kaymaya baslamustir.3 Siber anlamda istihbarat, hem veri yakalama,
hem kolay, ucuz, sonuclar1 agisindan daha az tehlikeli olup, tercih edilebilirligi
artmustir.®”  Istihbarat, gec¢misten beri vardir. Bilginin 6nemli oldugu her
donemde, her ortamda istihbarat vardwr. Zaman igerisinde neyin bilgisinin
toplanmasi gerektigi lizerine degisimler yasanmistir. Bilginin toplanma amaci; her
zaman toplayan icin, karsisindaki iizerinden, kendi konumu ve giiciinii
belirleyerek, kendini gelistirme ya da politika iiretme seklindedir. Istihbarat
toplama sekilleri doneme ve i¢cinde bulunulan duruma gore degisiklik gosterir.
Glinlimiizde; siber alanin yiikselisi, gelen kolayliklarla, baz1 eski yontemlerden
cok tercih edilerek, alan lizerinden istihbarat yontemlerine yonelme baslamistir.
Istihbaratin gelisimi teorik olarak, Sun Tzu’nun diisiincelerine kadar
gitmektedir. Gokhan Bayraktar’a gore; Sun Tzu, savas sanatinda, hakimiyetin
aldatmacaya dayanmasi, zafere ulasmak i¢in bilgiye hakim olmanin 6neminden
s6z etmektedir. Bunu istihbarata bagh sekilde vurgulamaktadir.3%® Sun Tzu; zafere
ulagmak i¢in, yasanacaklar1 6nceden bilmenin Ooneminden bahsetmistir. Bunu
ancak erdemli komutan ve akilli hiikiimdarm basarabileceginden, iistesindense
zeki ve iistiin kisilerin gelebileceginden s6z ederek savasin 6nemli bir noktasi
oldugundan bahsetmistir.>°® Yani Sun Tzu; savasta basarili olabilmek igin bilgiye
ihtiya¢ oldugundan bahsetmistir. Bunu dogru o6zelliklere sahip kisinin, belirli
yontemler icerisinde, istihbarat: kullanabilecegi sekilde sdz etmistir. Istihbarati
yapan ve yapma sekilleri ¢esitlenmektedir. Giiniimiizde tercih edilenler icerisinde

siber istihbarat ayr1 bir 6neme sahiptir.
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Siber istihbarat; dijital ortamda saklanan, kisisel ya da devlet kademesine
ait bilgilere kadar 6nemli verilere ulasilmak amacl yapilan istihbarat seklidir.31°
Siber casusluk; kullaniciin haberi olmadan, siber saldir1 yontemleri sayesinde
kurumsal, kisisel, gizli, hassas bilgilerin ekonomik, askeri, kigisel amaglarla elde
edilmesidir.3!? Siber istihbarat ve siber casusluk, birbirine karisabilse de ayni
degildir. Casusluk ve istihbarat arasinda farklilik bulunmaktadir. istihbarat bir
kurum, siireg, bilgi, iiriinii nitelemektedir.3!? Casusluksa; agik istihbarat sayesinde
ulagilamayan, rakiplerin plan, faaliyet veya kaynaklar1 hakkinda bilgilerin gizli ve
tehlikeli yollarla erisilip, toplanabilmesi seklindedir.3!®> Onemli olan; istihbarattir.
Istihbarat yapilirken, ozellikle giiniimiizde, siber alanda belirli yontemler
izlenmektedir. Genel anlamda; siber istihbarat yontemleri elektronik, agik kaynak
ve sosyal aglara dayanan bi¢imde iige ayrilmaktadir.3'

Siber Elektronik istihbarat; sistemler ve icerisindeki yazilimlar sayesinde
bilgi toplamadir. En c¢ok tercih edilen yOntemler; yazilimlar, e-postalar,
elektromanyetik dalgalar gibi elektronik yapilar iizerindendir.®*® Siber elektronik
istihbarat, genel anlamda; elektronik yapilar {izerinden, bilgi edinme amagli
kullanilan, sistemler sayesinde bilgileri edinmeye yarayan istihbarat sistemidir.

Siber A¢ik Kaynak Istihbarati; medya ve topluma sunulabilen kaynaklarin
kullanimiyla yapilabilen istihbarat bigimidir. Sadece amag bilgi toplamak degildir.
Politik amaglarla medya ve agik kaynaklarin kullanilabilmesine de
yaramaktadir.®® Acik kaynaklar genellikle; herkesin ulasabilecegi bir kaynak
yapisidir. Ana bilgi sadece buradan alinmamakta, elde edilen gizli bilginin
dogrulugunu kontrol etmek amagli kullanilabilmektedir.3!” Siber acik kaynak
istihbarati, a¢ik kaynak bi¢iminde, ulasimi zor olmayan, herkese ulasimi agik olan
bilgiler iizerinden bilgi toplanmasini kapsamaktadir. Daha oncelikli olaniysa;
bilginin kontrolii amagli kullanilabilen bir yontem olmasidir.

Sosyal Aglara Dayali Siber Istihbarat; daha ¢ok sosyal miihendislik

iizerindendir. Sosyal miihendislik “bir kisinin davranigini en iyi sekilde isteyerek
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ya da istemeyerek etkilemeyi saglamaktir.”3!® Yani; insanlarin, kendi arasindaki
iletisim ve davranig modellerindeki agikliklardan yararlanarak, gilivenligi atlatip,
kisilerin kendi hakkinda sosyal medya gibi pek ¢ok yerde paylastig1 bilgilere
ulasarak bilgi toplayama aracidir.®'® Yontem, kullandigimiz sosyal medyadaki
herhangi bir paylasim, onemsiz bir konusmada dahi gecerlidir. Bilgi toplama
yontemleri, birey ya da devlet seviyesinde, fark olusturmaksizin yagandigi
bilinmektedir.

Bilgi toplama islemleri, birey ya da devlet tarafindan talep edilebilirken,
bunu saglayabilen sadece kurumlar degildir. Baz1 sirketler ayni bigimde hizmet
vermektedir. ‘Sinir Tanimayan Gazeteciler’ isimli bir birligin yayimladig;
“Internet’in Diismanlar” isimli raporda; birka¢ firma igin “siber parali asker
(cyber mercenary)” seklinde bir tanimlama yapilmistir. Siber anlamda istihbarat
toplayan bazi firmalarsa; Trovicor (Almanya), Blue Coat (ABD), Amesys
(Fransa), Gamma Group (Ingiltere), Hacking Team (italya) seklindedir.®?® Bu
firmalar gibi giinlimiizde sayis1 diisliniilenden fazla olan pek c¢ok firma vardir.
Bazi firmalar devlet adma ¢alismakta, bazisi bireysel c¢ikarlar i¢in bilgi
toplamaktadir.

Bilgi toplama, yani; istihbarattan s6z ederken, belirli 6nemli olaylardan da
s6z etmek gerekir. Istihbarat iizerine, siber anlamda ortaya ¢ikmis olan énemli bir
olay, 2009 yilinda yasanmustir. 2009 Nisan aymda, ABD’nin sistemine izinsiz
girilmistir. F-35 ugag1 lizerine, dzellikle tasarim ve sistemle alakali 6nemli bilgiler
indirilmistir. Aym1 sistemde bulunmayan bagka bilgilere sistemden bagimsiz
olduklar1 i¢in ulasilamamuis, ulasilabildigi kadariyla en fazla eylemi gergeklestiren
olarak Cin Halk Cumhuriyeti hiikiimetine kadar izleri bulunmustur.®* Olay;
yapilan bir istihbarat caligmasi sonrasi, siber alanin avantaji olan; kimin yaptiginin
izinin takip edilememesini gosterir. Ancak, iki rakip devletten birinin digerinden
ciddi derecede bir bilgiyi, kisa siirede sizdirmis olmasi, siber istihbaratin 6nemini
gostermektedir.

2013 yilinda ortaya ¢ikan baska bir olaysa; Ingiliz Dijital Istihbarat Servisi

(Government Communications Headquarters —GCHQ), Belgika’'nin Belgacom
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altyapisina sizmustir. Sifreli e-postalar1 okuyacak sekilde bilgi toplamistir.
Belgacom’un konumunun Avrupa geneli ve Avrupa’nin internet baglantisini
Afrika, ABD, Ortadogu ve Asya ile baglayan internet ag ve trafiginin 6nemli bir
kismini bu baglant1 iizerinden ge¢mesinden dolay1, ingiltere dinleme isleminde
pek cok yeri daha kolay dinlemistir.3?? Ingiltere yapmis oldugu istihbarat
caligmasinda; tek bir islemle bir¢ok iilkenin bilgilerine erigimi saglamistir. Bilgi
toplama islemindeyse, siber istihbaratin hem énemini hem de normal bir istihbarat
biciminde elde edilemeyen bilgiyi tek seferde, kolayca elde ettigini soylemek
miimkiindiir.

Istihbarat acisindan Onemli yapilardan bir tanesi; ECHELON’dur.
ECHELON, 1947 yilinda, merkezi ABD’de, istihbarat amacl kurulmustur. Askeri
amagclarla degil, daha ¢ok siviller iizerinden istihbarat toplayan bir sistemdir.%?3
Sistem igerisinde; ABD, Kanada, Ingiltere ve Yeni Zelanda bulunmaktadir. Ortak
bir girisimdir.®?* Sistem tek bir iilkede islememektedir. Calisma sistemi; hedefin
secilmesiyle belirlenen anahtar kelimeler gibi verilerin {izerinden, istihbarati
girisimlerde  bulunmaktir.®®  Anahtar kelimelerin  belirlenmesi; islemin
kolaylagsmas1 saglamistir. Siber ortamda biiylik bir akis oldugu bilinmektedir.
Donem ve istihbarat bigimi fark etmeksizin, bilginin belirli sinirlar ya da anahtar
kelimeler igerisinde yapilmasi, bilgi kirliliginden korumaktadir. Giiniimiizde
eskisinden daha ¢ok bilginin, hatta yanlis ve karmasik bilgilerin, her ortamda
dolastig1 bilinmektedir.

Istihbarat genel olarak; bilgi toplamaktir. Politik ya da belirli amaglar i¢in
kullanilmasiysa istihbarat1 farkli kilar. Istihbarat bazen faydali olabilmektedir.
Bilgi toplanip, kendi haberi olmadan 6zel bilgileri ele gecirilen taraf iginse
olumsuzdur. Sadece istihbarati bir savas yapisi olarak diisiinmemek gerekir.
Normal kullanimi disinda, istihbarat, bir savunma sistemi olarak da kullanilir.
Rakibin sistemi, yapisi bilindiginde, gelecek bir tehdide karsi savunma rahat ve
dikkatli olacaktir. Zafer elde etmekte dnemli bir yeri vardir. Kisacasi; istihbaratin
savag, savunma ya da her ikisinin bulunmadigi donemlerde kullanilmasi, onu
belirli bir yap1 igerisine koymayi zorlastirr. I¢inde bulunan duruma gore;

kullanim yontemi ve yerleri degisebilmektedir. Genel anlamda istihbarat; bir bilgi

322 Basaran, Siber Kiyamet, 49-51.

323 Nedret Ersanel, Siber istihbarat (istanbul: Hayy Kitap, Ekim 2005), 100.
324 Kelestemur, Siber Istihbarat, 87.

325 Ersanel, Siber istihbarat, 104.
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toplama yontemiyken, alinan bilginin kullanildig1 amag, istihbaratin yapilma
sebebini de degistirmektedir. Bu sebeple istihbarat tek tarafli degildir. Bir aktoriin
savagirken ihtiya¢ duyacagi istihbarata, savunma sirasinda da ihtiya¢ olmaktadir.
Savunmanin hem fiziksel hayatta hem siber ortamda ozel bir yeri vardir.
Savunmay1 savasin olmadigi zaman ya da olabilme ihtimalinde, hatta savas
icerisinde gormek miimkiindiir. Siber savunmanin 6zellikleri; hem bu konularla
baglantili, hem ayr1 incelenmesi gerekir. Bu konularin daha iyi anlasilmasi i¢in

siber savunmadan ayr1 bir baglikta bahsetmek gerekir.

1.2.5. Siber Savunma

Siber alanda baska 6nemli kisim; savunmadir. Istihbarat sayesinde, bilinen
baska deneyim ya da bilgilerle savunma sistemi, bir iilkede kendi kendine
oturabilir. Ancak savunmanin giiclii olmas1 bir saldir1 karsisinda en az zararla
atlatilabilmesini saglar.

Savunma genel olarak; bir zarar1 geri ¢evirmek, kovulmasini saglamak
seklinde tanimlanabilir. Saldiridan savunmanim farki; savunmada her an bir
hasarin gelme ihtimalinin beklenmesidir.*® Savunma igin genel esaslardan
bahseden Carl von Clausewitz, saldiriya acik olmadan dolay1 kuvvetleri disariya
gostermeden savunmada olmak, eldeki kuvveti hemen tiiketmeden yavas yavas
kullanmay1 savunmustur. Ayn1 zamanda herhangi bir tehlikeye karsi her daim
hazirlikli olmaktan bahsetmistir.3?” Ancak Clausewitz, savunmanin savas alaniyla
alakali kismindan s6z etmistir. Teknoloji ve siber alanin ortaya ¢ikigiyla savunma
bu alana uygulanabilecek yapilardan biri haline gelmistir. Alan ve donemine gore
gelisme ve degismeler gostermistir.

Siber savunma, siber alandaki donanim, yazilim, iletisim aglarinin
altyapisinda olusan bilgi sistemi, bunlarin bulundugu her ¢esit sistem, techizat ve
altyapisini tehditlerden korumak amaglidir. Daha ¢ok kétiiciil yazilim, bilinmeyen
kullanicilara karst korumak amagh sistemler seklinde tanimlanabilir.®?® Iyi bir
savunma i¢in gerekli donanim ve yazilimlarin disinda, bunlarin nasil kullanilmas1

gerektigi, dogru bir strateji lizerinden bilinmelidir. Gerekli zamanlardaysa bir

326 Clausewitz, Savas Uzerine, 404.
327 Clausewitz, Savasin Esaslari, 15-19.
328 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 92.
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saldirganin neler yapabilecegi diisiincesi iizerinden hareket edilmelidir.*?° Siber
savunmanin  Oonemli bir noktasi; savunmanm biitiinliigliniin  gizliliginin
saglamasidir.®3 Siber savunma; siber alan iizerinden, o ortamm bulundugu her
tiirlii cihaz dahil, gelebilecek tehditlere karsi belirli stratejilerle korunmasidir.

Siber alanda biitiin ihlallerin 6niine gegmek miimkiin degildir. Ancak, baz1
konularda Oniine gecebilmek i¢in izlenebilecek belirli yontemler vardir.
Savunmaya verilen 6nem ne kadar ¢oksa, yapilabilecek saldirilara karsi savunma
o kadar rahat olacaktir. Fakat agin siirekli izlenmesi gibi faaliyetler mali a¢idan
yiiksek, ayn1 zamanda siirekli teknolojinin takibini gerektirmektedir. Uluslararasi
siber tehditlerle en iyi basa ¢ikma yontemi olarak savunma kabul edilmektedir.33!
Siber savunma, maliyetli goriinse de, siber saldirmin maliyeti beklenenden daha
fazladir. Iyi bir savunma sistemi sayesinde hasarlarla olusabilecek maliyetin
oniine gecilebilmektedir. Maliyetten daha ©Onemlisi, korunmasi gereken bir
verinin, hi¢ O0grenmemesi gereken aktorlerin eline ge¢cmesiyle, aktore ciddi
derecede zarar verebilmesinden dolayi siber savunma 6nemli bir yerdedir.

Siber savunma yapilirken; bu amagla ortaya ¢ikmis pek cok sistem vardir.
Ozellikle bilgisayar ortaminda; sistemsel, donammsal olarak pek ¢ok ¢esidi
bulunan savunma sistemlerinden giinlimiizde rahat ulagilabilecekleri mevcuttur.
Yani; bir savunma sistemi kurmak ic¢in savunmanin giicline gore maliyetli
olabilmektedir. Ucretsiz ya da rahat ulasilabilecek, sadece devlet diizeyinde degil,
bireysel diizeyde de hizmet verebilecek, kullanim1 kolay sistemler bulunmaktadir.
Onemli olanlarmdan genel bir bicimde bahsetmek gerekir.

Anti-viriis yazilimlar; sistemleri solucan, viriis, truva ati gibi kotiiciil
yazilimlara kars1 korumak amacl, tespit ve temizleme i¢in yazilmistir. Sistemleri;
bu yazilimlar1 smiflandirma, sezgisel (heuristic) bicimde yazilimlarm degisme
ihtimaline karsin fark edebilme 06zelligine sahip olmaktadir. Ayrica siipheli
yazilimlar1 belirli bir ortamda c¢alistirarak takip etme kosuluyla, gerekirse
sistemden ayirip silme amagh yazilimlardir.3%? Sisteme sizmayi basarmis zararh

3

yazilimlar1 temizlemektedir.®*® Anti-viriisler, zararli yazilimlara ait viriis

329 Kelestemur, Siber Istihbarat, 315.

330 Ciftci, Her Yéniiyle Siber Savas, 219.

331 Sjco van der Meer, “Defence, Deterrence, and Diplomacy: Foreign Policy Instruments to
Increase Future Cybersecurity,” icinde Securing Cyberspace: International and Asian Perspectives,
ed.Cherian Samuel ve Munish Sharma (Hindistan: Pentagon Yayinlari, 2016), 99.

332 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 92-93.

333 Kelestemur, Siber Istihbarat, 320.
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imzalarmi kendi i¢ sisteminde bulundurup, bir viriisii tespit etmek i¢in bunlar1
kullanmaktadir.®3* Giiniimiizde en kolay ulasilan sistemlerden bir tanesidir. Bir
cihaz alindiginda genellikle kendi icerisinde bir anti-viriisle satiga sunulmaktadir.
Anti-viriis bulunmayan cihazlardaysa bu yazilimlar, internet iizerinden kolayca
bulunmaktadir. Ancak bazi tehditler anti-viriisleri asabilecek bi¢imdedir. Ek
olarak; giivenlik duvari gibi yazilimlarin bulunmasi, sistemin beklenen
kapasitesinde ¢aligsmasina yardimc1 olmaktadir.

Giivenlik duvarlar1 (Firewall); bilgisayar aglarini, giivenli olup olmama
bi¢iminde birbirinden ayiran, yetkisiz erigimlerin oniine gegebilen, belirli kriterler
iizerinden ¢alisan sistemlerdir. Ayrica hem yazilim olarak hem yazilim tizerinden
calisabilen bir donanim seklindedir. Belirli filtreleme yontemleriyle internet
trafigini kontrolde tutan sistemlerdir.3*® Giivenlik duvari, ayn1 zamanda, gelen ve
giden tiim veri paketlerinin i¢inden ge¢cmesi gereken, kullanic1 aginin disindaki
internetle aralarinda giris noktasini olusturan bir giivenlik sistemidir. Sistem i¢in
giivenli olan paketlerin gecisine izin verip, olmayanlar1 sistem diginda tutar.
Ancak pek ¢ok giivenlik duvar1 sorunlu bir yapiya sahiptir.3*® Giivenlik duvarlari
genellikle kullanicilar, iist seviyelerdeki uygulamalar gibi sisteme bagl
otoritelerin izin verdikleri 6lciide, internet trafigi ve bilgi akisma izin verir.®*’
Giivenlik duvari calistig1 siirede, cihaz ya da sistemin tehditlerden korunmasina,
Ozellikle siber alandan gelebilecek tehditlerin Online ge¢cmeye calismaktadir.
Ancak tam anlamiyla yeterli bir sistem korumasi degildir.

Network erisim kontrolleri; bilgisayar aginda bulunan, ¢esitli kullanicilara
erisimde farkli yetkiler saglayan yazilimlardir. Ayrica ag c¢evresinde bir koruma
yapist kurarak, kullanicilara yetkilerinin dogrulanmasi suretiyle sisteme girislerine
izin vermektedir.®®¥® Network erisim kontrolleri, cihazdaki onaylanmis kullanici
disinda, onun izni olmadan bir erisim saglanmasinin Oniine ge¢mek amagli
yazilimlardir. Dogru bir kullanimla, belirli 6l¢iide koruma sagladigi bilinmektedir.
Ancak bunun gibi baska koruma yontemleri de vardir.

Saldir1 tespiti ve Onleme sistemleri (Intrusion Detection System-IDS,

Intrusion Prevention System-IPS); giivenlik duvarinda belirlenen kurallar

334 Ciftci, Her Yéniiyle Siber Savas, 231.

335 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 93.

336 Alex X. Liu, Firewall Design and Analysis (ABD: World Scientific Publishing, 2011), 1.
337 Grimes, Hacking the Hacker: Learn from the Experts Who Take Down Hackers, 95.
338 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 93.
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cercevesinde, bazi veri paketlerinin gecip gegmeyecegine karar verme 6zelligine
sahiptir. Ancak bazi kotiiclil yazilimlar bunlari agmaktadir. Saldir1 tespiti ve
Onleme sistemleri sayesinde giivenlik duvarini asan kotiiciil yazilimlar i¢in bilgi
sistemi ve aglarda olusabilecekleri analiz etme gibi yOntemlerle, potansiyel
zararlar1 belirleyip, durdurmay1 amaglamaktadir.®*® Sistemler ag trafigini izlerken,
stipheli bir durumla karsilastiginda alarma gecen cihaz ya da yazilimlar seklinde
oldugunda tespit, saldirtyr durdurmak amagli bir sistemse Onleme sistemleri
oldugu soylenebilir.®*® Sistem; giivenlik duvar1 gibi koruma sistemlerine yardimc1
goriinmektedir. Ayrica bir koruma saglayabilir. Hem uyarma hem 6nleme sistemi
olarak iki farkli sekilde ¢aligmasi, kullanicinin bilgilenmesi ve alan {izerinde daha
dikkatli ilerlemesini saglamaktadir. Bunlarla beraber cihazlarda tarayici sistemler
bulundugu bilinmektedir.

Acik Tarayict Yazilimlar/Zafiyet Tarayici (Vulnerability Scanner); ag,
iletisim ve bilgisayar uygulama yazilimlarini iceren, bilgi sistemlerinde {iretici,
kullanici ya da sistem yoOneticisi sebebiyle olusabilecek zayifliklari
belirlemektedir. Ayni1 zamanda zayifliklar1 diizeltmek amach kullanilip,
tanimlanmig tiim cihazlar i¢in sistem, giivenlik yontemi ve izleme
yapabilmektedir.?** Tarayic1 yazilimlarin bazilar1 kullanicinin tercihine bagl,
bazilartysa sistem igerisinde otomatik ¢alisabilmektedir. Onemli olan;
olusabilecek hatalar1 belirleyip, bir kismini diizeltme 6zelligine sahip olmasidir.
Sistem disinda, kullanict miidahalesiyle c¢alisabilen koruma yontemleri vardir.
Bunlardan en 6nemlisi sifreleme yontemidir.

Gegerli kullanic1 ve sifre yontemi; sistemin kullanilmasinda, sistem
yOneticisinin sisteme giris yapan kullanicilar iizerinde, kullanicilarin sistem
iizerinde sorumluluklar1 ve haklarmi belirlemektedir. Ayrica herkesin hak, yetki,
oncelik ve kaynak kullanimlarmi belirleyip, erisim izinlerinin sifreleme sayesinde
denetlendigi, kotiiciil ya da yanls kullanimlarda olusabilecek problemler
acisindan bir savunma yontemidir.3*? Sifreleme yontemi verilerin okunamamas,
bu sayede kotii amacl yazilim ve kullanicilarin erisimine engel olunmasi amagh

calismaktadir.3*® Gegerli kullanic1 yontemi; kullanicilar iizerinden bir belirleme

339 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 94.

340 Ciftci, Her Yéniiyle Siber Savas, 230.

341 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 94.

342 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 94-95.
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yapabilirken, sifreleme yontemi; sadece sifre koyulan veri ve sifreyi koyan
kullaniciyla alakali bir yontemdir. Gegerli kullanict yontemi kisiye sorumluluk
verirken, sifreleme yontemi sifre koyan kullanic1 tarafindan, veriye zarar
gelmemesi ya da ulasilmamasi amagl kullanilmaktadir.

Sanal 6zel ag (Virtual Private Network- VPN); bilgisayar aglar1 arasinda
0zel ve gizli bilgi akisinda giivenlik donanim/yazilimlari, tiinelleme protokollerini
kullanarak, olusturulmus &zel veri hatlaridir.®** VPN, bir bilgisayarm, diger
bilgisayarlarla fiziksel olarak baglh olduklar1 ortak ag iizerinde, korumali bir
bigimde iletisimini saglamaktadir.®*® Bu yontemle kullanici, gezdigi ortamlarin
herkesle paylasiminin oniline ge¢cmektedir. Ag tlizerinden gonderilen bilgi, diger
gonderim yapilan ortamlara gore, farkl bir yerden iletilmis gosterilip, baskalar1
tarafindan takibin Oniline gegilebilmektedir. Bu yontem IP adreslerini gizlemek
amaclh kullamlmistir. Dezavantaj olaraksa; bir saldirida, kullanan kisi, yerinin
bulunmamasi igin bu yontemi kullanmaktadir. Sanal 6zel aglar, kisinin IP
adresinin yerinin korunmasma yardimci olur. Buradaki tek problem kullanim
amacidir. Bir IP adresinin yerinin korunmasi farkli amaglar i¢in kullanildiginda
sorunlar ¢ikabilecek diizeydedir.

Savunma yontemlerinde, siber savunmaya yardimci olan Onemli
yontemlerden bir tanesi; kriptolamadir. Kripto cihazlari;; matematiksel
algoritmalar Ttizerinden, sifrelemeyle haberlesme, bilginin gilivenli iletilmesi,
gerekli yerlerde trafik analizlerinde engelleme, kimlik belirleyip dogrulama
imkanlar1 sunan sistem ve cihazlardir.®*® Kriptoloji; M.O. 2000’1li yillarda, ilk
Misir’da Firavun mezarlar1 i¢in  kullanilmis, ancak amag¢ bilgi saklamak
olmamustir.®*” M.O. 5. Yiizyilin basinda; “Scytale®*®” isimli sifreleme cihazi, ilk
defa askeri amacla, Yunanllar tarafindan kriptografik cihaz olarak

349

kullanilmistir.> Kriptoloji ve ¢0ziimil icin g¢aligmalar ilerleme gostermistir.

Amaci elektronik ortamlarin gelismesiyle, sistemiyse matematiksel algoritmalar

344 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 95.
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348 Yazili bilgileri diismanlardan saklama amacl, ilk Yunanllar tarafindan kullanilan silindir
biciminde ilkel bir aractir. Ayrintil Bilgi icin Bkz.: Zeynel A. Oztiirk, “Sifreleme Nedir, Nasil Calisir?”
Chip, 17 Mart 2015, E.T.: 17 Haziran 2019, url: https://www.chip.com.tr/haber/sifreleme-nedir-
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ve daha karmasik sistemlere gegis yapmustir.®*® Kriptolama sistemi, bir bilginin
bagska bir yere iletiminde ya da saklanmasinda Ozel sifreleme yontemi olarak
kullanilmaktadir. Siber bir bilginin glivenligi, o giivenligin saglanabilmesi i¢in
gelebilecek tehlikelere karsi savunma yontemlerinden bir tanesi; bilgiyi bir yap1
icerisinde saklamaktir.

Stenografi; bir veriyi, bir imaj igerisine gizleyen sistemdir. Sistem
uygulandiginda, bagka birisi gordiigli zaman 6nemsiz bir goriintiiyle karsilastigini
diginmesi saglanir. Ancak ulagsmasi gereken kisi, icine yerlestirilmis bilgiyi
gorebilecek sekilde uygulanan gizleme islemidir.®*! Stenografi ilk defa; M.O. 5.
Yiizyilda, Heredot tarafindan kullanilmustir.?%? Bilgisayar iizerinden stenografi
2000 y1li itibariyle ortaya ¢ikmistir. Sifreli bir mesaji gizlemekten ¢ok, bir mesajin
bile olmadigini gosterecek sekilde, zorunlu olmadan sifreleme bigimindedir.3%®
Yontem karmasik bir bicimde islenmekte, sadece haberdar olanlarin
ulagabilmesini saglayacak bir yontemdir. Kullanim agis1 ve amacina gore farkl bir
yer tutmaktadr. Sifreleme icerebilecek gizleme yoOntemleri disinda farkl
yontemler de vardir.

Tuzak Sistemler (Honeypot); aldatma unsuru iceren, bilgi sistemlerine
yapilan siber saldirilarda tespit, saswrtma, etkisiz hale getirmeye yarayan
sistemlerdir.®>* Genellikle bu sistemde, bilincli acikliklar birakilarak, sisteme
sizmaya c¢alisan ya da sizan saldirganlar1 belirlemek amachi kullanilir.®*® Bal
tuzagi olarak adlandirilabilen bu sistemler, kendilerini bir hedefe benzetmektedir.
Bu yontemle saldirganlar ve zararli yazilimlar1 iizerine ¢ekip, izole bir ortamda
sistemin ¢alismasmi saglamaktadir.®®® Tuzak bigiminde isleyen bu sistemler,
saldirganlarin yontemlerini istenilen bigimde yakalamaktadir. Sistemi bu yonden
savunma yontemi olarak gormek miimkiindiir. Yontem, saldirgani gercek
sistemden uzaklastirmak amacli olusturulmustur. Ancak, olusturulan sistem, sabit

baz1 teknik ozellikleri olmasmndan dolayr saldirgan tarafindan kolay anlasilip,
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kirilabilecek bir yaprya sahiptir.®’ Sistemde sorun ¢ikmadan g¢alismasi amagl
isleyen bu yontem, tamamen Oniine gecemeyecegi sorunlar disinda, sistem i¢in
istenilen ortami olusturabilmektedir.

Veri Kagag1 Onleme Sistemleri (Data Leakage Prevention-DLP); verilerin
kullanimda, hareketli, geri kalan sekillerinde kritik diizeylerinin tespitiyle, koruma
ve takibini saglayabilen donanmm, yazilim ve politikadan olusmaktadir.®*® Bu
sistem, verilerde kagak olugmasinin Oniine ge¢gmek amacli ortaya ¢ikmustir.
Disaridan sizdirilmanin 6niine gegebilecek bir savunma yontemidir.

Genel olarak bu sistemler; onemli altyapilarda koruma saglayip, herhangi
bir sizmada durdurabilme ya da savunmay1 saglayabilecek yapilardir. Savunma
yontemi; korunmast gerekeni korumak amagli caligmalardir. Korunacak olan;
siber alan iizerinde oldugu zaman, bilinen savunma yontemleri diginda, sistem
icerisinde etkili yontemlerle calismalar yapilmasi gerekmistir. Bir siber alanda,
alan disinda bilinen bir savunma yOntemi, sistem iizerinden yapilabilecek
savunma yontemlerinden farkli oldugundan, istenildigi bi¢imde bir koruma
saglayamamaktadir. Alan iizerinden olusturulan savunma yontemleri belirli bir
diizeyde etkilidir. Ancak alanin belirli bir smir1 yoktur. Her gecen giin sistemin
yenilenmesiyle savunma yontemlerinin her zaman giincel ve yeni bi¢imlerinin
takip edilmesi gerekir. Her yapida oldugu gibi her sistemin, ortamin ya da su an
var olan her seyin bir ge¢misi vardir. Sadece savunma degil, genel olarak siber
gelismeleri daha rahat anlamlandirmak agisindan tarihsel gelisimlerden s6z etmek
gerekir. Bir yapmin gelisim siireci, onun giinlimiizde ve gelecekte nasil
sekillenecegi ilizerinden en Onemli bilgi vericidir. Genel bir cercevede siber
giivenligin tarihsel altyapisindan s6z etmek; hem siber alani, hem bu alandaki
tehdit ve tehlikelerin ortaya ¢ikisina 151k tutacaktir. Ayni zamanda siber alanda
savunma, savag ve ter0r ihtimallerinin agiklanmasi agisindan 6nemli bir yere

sahiptir.

1.3. SIBER GUVENLIGIN TARIHSEL ALTYAPISI
Siber savunma sadece siber alanda degil, devletin temel gilivenligi

acisindan da ayr1 bir 6neme sahiptir. Bilimsel ve teknik olarak, ortaya ¢ikan ya da

357 Chee Keong Ng, Lei Pan ve Yang Xiang, Honeypot Frameworks and their Applications: A New
Framework (Avustralya: Springer, 2018), 2.
358 Ciftci, Her Yéniiyle Siber Savas, 232.
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yeni gelisen olgular, toplumlarda inang, kurumsal, siyasal sistemlerde ciddi
degisiklikler yasanmasina sebep olmustur. Bu degismelerle toplumlara yeni
giivenlik anlayisi, yeni kavram ve onlemleri getirmistir.®®® Yeni gelisen teknoloji
ve bilimsel olgularla toplum, kendileri i¢in Onemli, islerine yarayacak olgulari
kendisine dahil etmis, tehlike olusturabileceklere karst onlem almaya ¢alismustir.
Pek ¢ok alanda oldugu gibi, giivenlik ve teknolojide devletler, olumlu gelismeler
disinda tehlikeli yapilarin gelisimini ayni araglar sayesinde gormiistiir. Tehditlere
engel olabilecek calismalarda bulunmuslardir. Tehditler sadece belirli bir alanda
olusmayip, gesitli bigimlerde ortaya ¢ikmaktadir. Genel anlamda devletler; askeri
tehditler disinda ekonomik, terdrizm, cevresel felaket, hastaliklar, psikolojik
savaslar gibi konularda giivenlik {izerine politikalar yapmustir.*®® Politikanin bu
yonde gelismis olmasi; tehdidin nereden, ne sekilde gelebileceginin tam tespit
edilememesindendir. Ozellikle siber alanin 6ne ¢iktig1 bu dénemlerde, alanin
bulundugu her yerden tehdit ¢ikabilme ihtimali vardir. ilerleyen teknoloji, gelisen
yapilarla her alan birbiriyle baglantili olmustur. Alanlarin birbiriyle baglantili
olusu, tehdidin ciddi boyutlara ¢iktig1 bir anda gilivenlikle birbirini etkileyecektir.
Her devletin kendi igerisinde farkli 6zellikleri, beklentileri, ideolojileri,
kimlikleri olmas1; kendine &zel hedef ve tehdit algilarini getirir.®®* Devletlerdeki
her sistem gibi siber alan da kendi igerisinde gelismeler, tehlikeler ve 6nlemler
gelistirmistir. Siber alanin 6nemi, devletlerin 6zelliklerine gore belirli hedef ve
tehditler barindirmasindan kaynaklidir. Glivenlik anlaminda siber giivenlik, belirli
bir yer edinmeye baslamistir. Siber giivenlik tek basina bir giivenlik sistemi
olmaktan ¢ok milli giivenligin pargasidir.®®? Ancak ayr1 bir 6nem gosterilmesi
gerekir. Siber giivenlikten s6z edildiginde; altinda yatan en 6nemli olgulardan bir
tanesi; siber tehditler ve siber savastan korunmaktir. Siber savaslarin altinda, bilim
ve teknolojik yapilar kullanilarak olusabilecek tehditler yatmaktadir. Bunlarin
ge¢misinde elektronik harp donemi vardir. Elektronik harp, siber alan {izerinden
ortaya c¢ikmis, teknolojinin dahil olmasiyla, tarih icerisinde gecen bir savas
olmustur. Giliniimiizdeki siber savasla elektronik harbi ayni kategoride
diisiinebilir, hatta siber savasin eski hali olarak bahsedilebilir. Siber alanda olusan

siber savas ve olas1 tehditler; bir giivenligin ortaya ¢ikmasmin en temel

359 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 50.
360 Citak, Giivenlik ve Istihbarat, 20.

361 valcin, Ulusal Giivenlik Stratejisi, 18.

362 Ciftci, Her Yoniiyle Siber Savas, 249.
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sebeplerindendir. Siber giivenligi daha iyi anlayabilmek i¢in; temelini olusturan
elektronik harp gibi ge¢misten giiniimiize kadar devam eden gelismelerden
bahsetmek gerekir.

Elektronik harbin gelisimi bir canliya benzetilebilir. Ahmet Naci Unal’a
gore; dogusu Birinci Diinya Savasi olarak nitelendirilebilirken, ¢ocuklugu Ikinci
Diinya Savasi, ergenligi Ikinci Diinya Savasi Dénemi Sonrasidir. Yetiskinligi
Korfez Savasi, olgunluk dénemiyse gelecek ve giiniimiiz olarak adlandirilabilir. %63
Yapilan ayrim disinda, giiniimiiz sartlar1 iizerinden bunu ii¢ béliimde incelemek
miimkiindiir. Ayrim ii¢ ana bdliim lizerinden yapilirsa, ilk donemde ortaya ¢ikan
siber tehdit ve gelismeler Birinci ve Ikinci Diinya Savasini kapsayan; 1914-1947
tarihleri arasidir. ikinci donem; Soguk Savas Ddénemini kapsayan; 1947-1991
yillaridir. Bu donemi tehditlerin yiikselis donemi olarak nitelendirmek
miimkiindiir. Ugiincii ve son dénem; yakin dénem yani; 1991 ve giiniimiize kadar
olan kismi kapsamaktadir. Her an yasanan gelismeler sebebiyle son boliimii belirli
bir tarihle sonlandirmak mimkiin degildir. Ayrimi ii¢ ayr1 bashk altinda
incelemek oOzellikle donemler agisindan O6nemlidir. Teknolojinin ilerlemesiyle
donemin politikalar1 da ona gore sekillenmektedir. Gelismelerin daha iyi
anlasilmasi i¢in; siber alanm ilk donemi olarak kabul edilen, 1914-1947 yillar1

arasini incelemek gerekir.

1.3.1. Siber Alamn ilk Dénem Kullanimi (1914-1947)

Siber tehditler, teknolojinin yapisi itibariyle pek cok gelismeyle ortaya
¢ikmistir. Genel anlamda tehdidi daha ciddi boyutlarda gorme ihtimali bulunan
yerler; savaslar ya da devletlerin arasinda yasanan 6nemli doniim noktalaridir.
Fiziksel ya da siber anlamda doniim noktas1 olabilecek olaylar siber savaslardir.
Ancak dénemde daha farkl bir bicimde, giiniimiiz hali kadar gelismemis sekilde
karsimiza c¢ikmistir. Siber bir savas ya da ciddi bir noktada tehditlerin
goriilebilecegi ilk yerlerden bir tanesi; 1914 yili sonrasi, Birinci ve Ikinci Diinya
Savast Doénemleridir. iki diinya savasi siiresince yasanan olaylar; devletler,
politikalar hatta teknoloji gibi bircok konuda O©nemli doniim noktalar
olusturmustur. ilk dénemlerde; siber alandan ¢ok teknolojik cihazlar iizerinden

uygulanan, elektronik harptan bahsedilmektedir. Siber alan sadece ortam degil,

363 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 9.
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cihazlar1 da kapsamaktadir. Donem igerisinde elektronik harp olarak bahsedilen
olaylar, savaglara destek amacgli kullanilan yardimci sistemlerdir. O donemde
sadece elektronik yapilar iizerinden bir savastan ¢ok, insan giicii dnemlidir.

Genel olarak; 1918-1948 yillar1 arasinda yasanan savaslar manevra
savaglariyken, karadan ates giicli, hava ve denizden teknoloji sayesinde, savas
alam1 genislemistir.3* Iki diinya savasi, diplomasi ve ¢atismanm beraber
yiirlitiildiigii ve her bigiminin goriilebildigi 6rneklerden olup, belirli kirilmalarin
yasandig1 savaslardir.>®® iki diinya savasi sirasinda hem teknolojik gelismeler hem
diplomasi ve ¢atigmalarin bulundugu, ayn1 zamanda doniim noktalarinin yasanmis
oldugu bir donem seklinde bahsedilmektedir. Birinci Diinya Savasi sirasinda
ordularin kullanmis olduklar1 telsizler, bunlarmn dinlenmesi, buradan elde edilen
bilgiler sayesinde savaslarda zafer elde edilmistir. Ikinci Diinya Savasi sirasinda;
RADAR (Radio Detecting and Ranging) sayesinde istihbarat kuvvetlenmistir.
Ayn1 zamanda sifrelemeler kullanilarak bilgi iletisimi saglanmig, ugaklardan
cekilen fotograflar; planlama agisindan &nemli bir gelisme olmustur.®®® Donem
icerisindeki gelismeler glinlimiizdeki bazi sistemlerin temelini olusturmustur.

Birinci Diinya Savas1 Doneminde genel yontem; telsiz haberlesmesinde
kullanilan yaym merkezinin tespiti, onlenmesi, faaliyetlerinin sonlandirilmasi,
hatta aldatma bi¢iminde gergeklesmistir.*®” Birinci Diinya Savasi Déneminde
yapilan telsiz dinlemeleri, sinyal istihbarati olarak nitelendirilmistir. Telsiz
dinlemelerinin bir savasin sonucunu belirleyecek sekilde ilk kullanimi; 24
Agustos 1914 yilinda, Alman ordusunun Rus ordu gruplar1 arasinda Prusya’yi
isgal emirlerini verdiklerini bu yontemle &grenip, Onlemesidir.>® Telsiz
dinlemelerinin kullanimi, gilinlimiizde haberlesme sistemleri {izerinden alinan
istihbaratin temeli olup, tek farklilik amag¢ olmaktadir. Bu kullanimla, pek ¢ok
yontemin gelismesinde onemli bir adim atilmistir. Telsiz iizerinden baslayan
caligmalar icin belirli 6rnekler oldugu bilinmektedir. En bilinen 6rneklerden bir
tanesi; Avusturya-Macaristan imparatorlugu’nun Italya’nin politika olarak Bosna-
Hersek sorununda izleyecekleri ydntemi, italya’nin telsizlerini dinlemek suretiyle

ogrenip, ilk haberlesme istihbaratini gergeklestirmis olmasidir. Tanenberg

364 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 128.
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Zaferinin kazanilmasiysa; Almanlarin, Rus haberlesme sistemlerini dinlemesi
yontemiyle, verileri iist makamlara aktarmak seklinde istihbarat yOontemiyle
saglanmistir. Birinci Diinya Savaginin sonlarinda, ABD, aldatma yontemiyle sahte
bir haberlesme sistemi kurarak Almanlar1 aldatmistir. Bu sayede Meuse-Argonne
zaferini elde etmistir.3%°

Genel olarak; Birinci Diinya Savaginda en onemli kullanimi olan, siber
sistem ad1 altinda telsiz haberlesmeleri olmustur. Ancak, genelde istihbarat sistemi
gibi kullamildigindan; donemde bu sistemler istihbaratin alt kolu gibi
kullanilmistir.®® Birinci Diinya Savasi’nin seyri sirasinda belirli 6rnekler ve
devletler, siber alanda yeni girisimlere baglamistir. Bunlara donemde heniiz siber
ad1 verilmezken, elektronik bir yap1 olarak destek amacli bahsedilmektedir.
Geligsmelerle, giiniimiiz sistemlerine temel olusturmustur. En yakin donem olan
1930’1u yillarda, farkli bigimlerde yeni sistemlerin kullanimina olanak saglamstir.
Bu yillarda siber artik bir alan olarak kullanilmaya baslamistir. Birinci Diinya
Savast sonrast 1930°lu yillarda, Franklin Delano Roosevelt’in radyoyu
kullanmasi, politik anlamda ABD’de biiyiik degisikliklere yol agmistir.®"*

1939 yilinda baslayan Ikinci Diinya Savasi’ndaysa; ilkine gére savunmada
ileri fakat tehdit olarak kitlesel olmus, taraflarin daha farkl: stratejiler izlediginden
s6z edilmistir.>’? Savunma, tehdit ve strateji acisindan, ilk savasa gore farkli bir
yapida olan Ikinci Diinya Savasi’nda; teknoloji bakimmdan ileri bir dénem
olmustur. Ikinci Diinya Savas1 doneminde; teknolojinin gelismesiyle ilerlemeler
savunma sanayinde yasanmistir. 1935 yilinda yasanan baska bir gelisme; RADAR
(Radio Detection and Ranging) sistemi kullanilmaya baslanmasidir.3”® Ancak
sadece radar sistemi degil, doneme gore baska yeni yapilar ortaya g¢ikmaya
baslamistir. Savas donemi boyunca gelismeler devam etmistir. Bu sayede
dinleme/kestirme cihazlari, elektronik karistirma anlaminda ilk kullanimin
goriilmesi, gelisimi, ucak trafiginde sistemin aldatilmasi, kapsamli sekilde ilk defa

radar ikaz alicisinm kullanilmasi, chaff®’* kullamimi yenilikleri ortaya ¢ikmustir.
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Artik bu sistemler harekat planlarma dahil edilmeye baslannustir.3”® Harekat
planlarinin ¢esitlenmesi savunma, hatta istihbarat sistemlerinde yenilikler ortaya
cikartmustir. Savasta istihbarat amagl kullanilan sinyal ve goriintiilerin 6nemi geri
plandayken, fark edilmesiyle teknolojik anlamda c¢aligmalar bunun iizerine
olmustur.®”® Savasn sonunda, dénemin en onemli teknolojik gelismelerden bir
tanesi yasanmistir. Niikleer silah kullanilarak, Japonya’daki Hirosima ve
Nagazaki’ye 1945 yili Agustos aymda atilmig olan atom bombasiyla biiyiik
Olgekli Olimler ve yikimlar olusmustur. Japonya’nin teslim olmasiyla sona
ermistir.3”’ Japonya’da yasanan bu olayla, teknolojinin istenildiginde ne kadar
tehlikeli boyutlara ¢iktig1 goriilmiis, bunun Tlizerine ayrica c¢aligmalara
baslanmustir.

Elektronik olarak, her iki Diinya Savasinda yasanan gelismeler, savas
alaninda da siirmiistiir. Giinlimiizdeki gelismelerle, bu donemdeki elektronik
ilerlemeler, baska olaylarm gerisinde kalmistir. Ancak belirli alanlardaki
zaferlerin alinmasinda ayri1 bir yeri vardir. Elektronik gelismelerin tirmandigi
doneminse Soguk Savas Donemi oldugunu sdylemek miimkiindiir. Soguk Savas
Doneminde yasanan pek cok gelisme; Onceki donemde olusan degisim ve
gelismenin kullanimiyla, teknoloji beraberinde hizla ilerlemistir. Bu ilerlemelerin
anlasilmasi i¢in; siber alanin Soguk Savas Donemi’ndeki yeri iizerinden gidilerek,

onemli olaylardan bahsetmek gerekir.

1.3.2. Soguk Savas Donemi Siber Alan (1947-1991)
Birinci ve Ikinci Diinya Savaslar1 sonrasi, ikinci énemli donem; Soguk
Savas Donemidir. Soguk Savas donemi; 1947-1989 yillar1 arasinda yasanmustir.
1947-1963 aras1 ¢ok sert bir donem olmus, 70’ler ve 80’lerde ozellikle 1985
yilinda Gorbagov’un iktidara gelmesi sonrasi Soguk Savas’mn sonu gelmistir.
1989°da Sovyet hegemonyasi ¢dkerken, 1991 yilinda SSCB pargalanmustir.3’®
Genel olarak; Soguk Savas Doneminde, askeri gii¢, milli gii¢c olarak algilanmas,

bunlar1 giiclendirmek amaglh faaliyetler gosterilmistir.*”® Ancak Soguk Savas
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hi¢bir zaman askeri bir olay olmamistir. Daha ¢ok politikacilar ve diplomatlar
tarafindan miizakere edilen politik ve ideolojik bir yiizlesme seklinde ge¢mistir.>®
Bu donemde 6nemli noktalardan biri; bir diinya savasi ¢ikmasi i¢in ortamin hazir
olmasidir. Herkes kendini bir savasa hazirlamistir. Ancak sonuclarmin, Ikinci
Diinya Savasmin sonundan daha tehlikeli olacagi bilindigi i¢in bir savas patlak
vermemistir. Sadece ciddi derecede gerginlikler {izerinden gectigi i¢in Soguk
Savag Donemi olarak adlandirilmistir.

Soguk Savas Doneminde Oonemli baska bir noktaysa; teknolojik ac¢idan
gelismeler iizerindendir. Elektronik olarak; 1945°te ikinci Diinya Savasi’nin bitisi
yepyeni bir donemin bagladiginin isareti olmustur. Neredeyse tiim miittefikler;
elektronik savas, personel ve ekipmanlarinin kullanimini birakirken, SSCB tam
tersine bitiin kuvvetlerini aktif tutmustur. Soguk Savas’in baglamasi ve
sonrasinda gelisen Varsova Paktiyla, karsilikli elektronik dinleme ve karistirma
faaliyetleri, basta SSCB olmak {iizere baslamig, 1959 yilima kadar devam
etmistir.®®! Soguk Savas Donemi igerisinde pek ¢ok aktor, teknolojik bir tehdit
olmadig1 diisiincesiyle bu araglar1 kullanmay1 birakmis, SSCB tam zit bir bigimde
calismalar yiirtitmiistiir.

1950-1953 yillar1 arasinda yasanan Kore Savasi sonrasinda, elektronik
silahlarin énemi anlasilmistir. Faaliyetler bu yonde ilerlemistir. Ilk erken ikaz
ucaklar1 gelistirilmistir. SSCB pek c¢ok gelisme saglamig, 06zellikle radar
faaliyetleri hakkinda bilgi eksikliklerini tamamlama girisimlerinde bulunmustur.
Bu donemde aktorler, kendilerinde eksik olan teknolojileri tamamlama yoniinde
calismalar yapmistir. SSCB 1949 yili sonrasinda ELNIT’e baglamis, bunun ig¢in
alici, kaydedici, yon bulucu sistemler gelistirmistir.*®2 Donem icerisinde diger
devletler de farkli gelismeler yasamustir.

Vietnam Savagi donemi olan 1955-1975 wyillarinda; hava destekli
harekatlarda flize ve radar sistemleri sayesinde Amerikan ugak kayiplar1 fazla
olmustur. Vietnamlilarda bulunan radar sistemlerinin Amerikalilarda olmamasi,
oncelik olarak ucaklara radar ikaz cihazlar1 yerlestirmeleri ve filizelerin
eklenmesiyle ilerlemeler yasanmasma sebep olmustur. Savasin sonlarma dogru

Vietnamlilar savasi kazanacak goriiniirken, Amerikalilarin siddetli karistirma
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yapmasi, sonucu degismistir. 11K bilgisayar kontrolii olan radar ikaz alicis1 burada
kullanimma baslamistir.®®  Devletler bu sayede kendilerindeki teknolojik
eksiklikleri gormiistiir. Ancak bu donemdeki teknolojik eksiklikler hizli bir
bicimde tamamlanmustir.

1956 yilinda; Orta Dogu’da kisa bir catisma yasanmis, 1967 yilinda;
biiyiik ¢apli bir harekat olan Arap-israil savasinda, radar ve karistirma sistemleri
kullanilmistir. Israilliler 6ncelikle Misir ugaklarin1 daha kalkmadan imha etmis,
aym uygulamalar1 Suriye ve Urdiin’de uygulayarak “Alt1 Giin Savaslar’nda
beklenenin lizerinde bir basar1 kazanmistir. Ancak 1967 yilinda, gemilerde hava
ikaz cihazlarmna énem vermedigi i¢in, Israil’in kuvvetlerine yapilan saldir1 sonucu
savas farkhi boyutlara tasmmustir.3 iki blogun teknolojik savas1 gibi goriilebilen
bu savas, Misir ve Israil arasnda radarlarm ele gecirilmesi ve karistirma
cihazlarini gelistirilmesiyle ilerlemistir. Ayrica teknoloji ve taktiklerde gelismeler
yasanmis, her c¢atismada bunlardan faydalanilmistir. Misir’in SSCB’den almis
oldugu radarlar sayesinde “Yom Kippur™’da seyir degiserek, Israil’in radar ikaz
cihazlarmm, bu radar1 saptayamamasi ve elektronik aldatma goriilmiistiir. Israil,
chaff sistemine gegerek zamanla giiciinii kazanmus, savasta basar1 saglamistir. 3°
Savas sonrasinda teknolojik gelismelerle, savaslar adina yeni diisiinceler ortaya
cikmistir. Orta Dogu’da yasanan gelismelerden bazilarinda teknolojinin etkisi
oldugu bilinmektedir. Pek ¢ok olay tarih agisindan bilinmekle beraber, kullanilan
yontemler olaylar kadar 6n plana ¢ikmamistir. Kullanilan yontemler hem donem
hem siber alan agisindan ayr1 bir yere sahiptir.

1957 wyili, 4 Ekim’de, SSCB ilk yapay uyduyu gondermistir. 3
Kasim’daysa Sputnik II’yi gondermistir. ABD’de bu gelismelerle teknolojisini
ilerletmeye daha cok egilmistir.3® 1958 yili Subat aymda ABD, ARPA
(Advanced Research Projects Agency)’y1 kurarak SSCB’nin teknolojisinin dniine
geemeyi amaclamistir. 1962°de; 1958 yilinda kurulmus olan, NASA’nmn kritik
arastirmalart i¢in ihtiyaglarin1 gidermek amagli ARPANET (Advanced Research
Projects Agency Network) kurularak internetin altyapis1 olusturulmustur.3®’ Kisa

stire icerisinde gelismeler, siber ortamin giinlimiiz bi¢imini almasinda etkili
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olmustur. 1982 yilinda; Israil’in Giiney Liibnan’a yaptig1 saldirida elektronik
anlamda koordineli bi¢imde bilgi toplanip, degerlendirilip, hedeflere geri
saldirilmigtir. Bu yapilarin hepsinin bir arada kullanilmas1 acisindansa ilk savas
oldugu bilinmektedir.3%® Stratejik agidan, 6zellikle teknolojik alanm her seklinin,
kapsamli bir bigimde kullanimi, savas ortami igerisinde saglanabilecek konuma
gelmistir.

Birinci Korfez Savasi; bilginin iiretilip paylasildigi, ayn1 zamanda medya
ve teknolojide ilerlemelerin goriildiigii bir savas olmustur. Savag siiresince,
teknoloji sayesinde anlik iletimin saglanmas1 daha goriiniir bir hal almistir.3®
Birinci Korfez Savasi; elektronik kullanimin en yogun oldugu, insan kaybiminsa
bu sebepten daha az oldugu bir savastir. Elektronik olarak, komuta kontrol ve
haberlesmede &nlemler almis, yogun bir sekilde kullanilmistir. Ik basta Irak’m
elektronik anlamda savas dilizenegini O0grenme amacli hareketler yapilmus,
sonrasinda bu bilgilerle 6nlemler alinarak, karsi harekete ge¢ilmistir. Savas, bu
sekilde, yogun elektronik sistemlerin kullanimi iizerinden ilerlemistir.3%

Soguk Savag Donemi, elektronik ilerlemelerin en {ist seviyeye c¢ikip,
tehditlerin biiylik tehlikelere ulastigi bir donemdir. Soguk Savas Doneminin en
onemli o6zelligi; tehditler trmanirken, elektronik alanin daha ¢ok ©on plana
¢ikmaya baglamasidir. Hizli bir sekilde yasanan gelismelerle aktorler, teknolojik
olarak ayni hizda kendilerini tamamlama c¢aligmalarina baglamistir. Bu da bir
silahlanma savasina doniismiistiir. Aktorler, sonucglar1 c¢ok tehlikeli olacak
teknolojiler tretmistir. Ancak hi¢ biri bunu kullanmamistir. Soguk Savas
Doneminde yasanan olaylar, bazi aktorler i¢in doniim noktasi olmustur.
Giiniimiizdeki pek ¢ok teknolojik sistem ve ortaminsa temelleri atilmigtir. Ayrica
yasanan olaylar, devletlerin iligkilerinde 6nemli rol oynamistir. Giiniimiizdeki pek
cok olay, yap1 ya da sistemin temelleri ya da en azindan sekillenmesi Soguk Savas
Doneminde gelismistir. Giliniimiiz olaylariin daha iyi anlasilmasi, her iki
donemin yansimalarini gormek agisindan, siber alanin yakm donemde kullanimi

ve gilinlimiize en yakin bi¢imde gelismis halinden s6z etmek gerekir.

388 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 21.
389 Jeanne Colleran, Theatre and War (New York: Palgrave Macmillan, 2012), 84.
3%0 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 25.
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1.3.3. Yakin Déonemde Siber Alanin Kullanimi (1991-Giiniimiiz)

1917 yilinda telgrafin Bolsevik Devriminde, 1979 yilinda teyp kayitlarmin
Iran Devriminde, 1989 yilinda faks makinelerinin devrimde oynadigi roliin yerini,
giiniimiizde internet ve sosyal medya almustir.>*! Bilginin bir devrim niteliginde,
ancak tehditlere agik oldugu, Birinci Diinya Savasindan itibaren dikkat cekici
olmustur. Bilginin elde edilmesi i¢in kullanilacak yontem ve teknoloji ayr1 bir
oneme sahiptir. Ozellikle giiniimiizde, bilginin her an kolay ulasilmasi, hizli bir
bicimde akisi, bir¢ok alan i¢in avantaj ve dezavantaj olusturmaktadir. Bunu
saglayan en Onemli yapi, teknolojiyle beraber giiniimiiz sekliyle siber alan
iizerinden olmaktadir.

Soguk Savasm sona ermesi, bilinen tehdit olgularmm yeniden
tanimlanmasma sebep olmustur.’®? Soguk Savas sonrasinda tamimlanan yeni
tehditler, geleneksel yontemlerin yetersiz kalmasina sebep olmus, bu da devletleri
etkilemistir.>®® Bununla beraber devletler kendilerini yeni tehditlere hazirlama,
geri kaldiklar1 teknolojileri goriip, tamamlama girisimlerinde bulunmuslardir.

Soguk Savas Donemi ve sonrasinda one ¢ikan alanlardan bir tanesi siber
alandir. Soguk Savas sonrasinda siber uzay, genis kullanici kitlesi, paylagim
acisindan yogun bir alana donigmiistiir. Devletlerin giivenlik amaclh
haberlesmeleri, kamusal hizmetler gibi pek ¢ok bilgi bu alan iizerinden iletilmeye
baslanmistir. Siber alan hizli bir bi¢imde, kamusal ve 6zel kullanimda kendini
gostermeye baglamistir. Daha 6nemlisi; devletin bilgisayar sistemine ge¢mesiyle;
gaz, elektrik, su gibi dagitimlar yapilan hizmetler, havayollari, deniz ve
karayollarmin kontroliiniin saglandig1 sistemler bilgisayar ortamimna tasmmistir.
Onemli altyapilarin siber alana tasinmasi, siber tehditlere acik bir konuma
gelmesine sebep olmustur.3%* Siber alan her yapmin igerisine girmis, korunmasi
gereken bir konuma gelmistir.

Yeni teknolojilerle birlikte internet kullanimi, siber alan {izerinden
yayginlasmustir. Internet, iletisim disinda, korunmasi gereken 6nemli bir alan
olmustur. Rus-Cecen catismalar1 sonrasinda, internctin alternatif tehditler

sundugunu goren uluslararasi sistemdeki bazi1 devletler, bir saldir1 ihtimaline kars1

331 KURGAN, Siber Miicadeleye Giris, 201.

392 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 55.

393 Myriam Dunn Cavelty, Cyber Security and Threat Politics: US Efforts to Secure the Information
Age (Amerika: Routledge, 2008), 66.

394 Bicakgl, 21. Yiizyilda Siber Giivenlik, 29.
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hazirliklara baslamistir.3*®

1994 yilinda meydana gelen bu olay; bilgi ve
propagandanin savag alaninda, internet {izerinden ilk kullanildigi 6rneklerdendir.
Askeri anlamda, Soguk Savas’tan sonra yasanan catismanin internet ortamina
tasinmasinda bir ilk olmustur.3®® Soguk Savas bitmis goriinse bile, aslinda, yap1
degistirerek farkli bir ortamda ve farkli bicimde kendini gdsterdigini s6ylemek
miimkiindiir.

1999 yilinda, siber alan kullanilarak farkli olaylar ortaya ¢ikmustir.
1999°da  NATO, Yugoslavya’daki Sup hedefleri bombalamaya baglamas,
devaminda siber saldirilar yasanmistir. Rus ve Sirp hackerlar, NATO ve iiye
devletlerin askeri haberlesme sistemlerine saldirilarda bulunmus, en ¢ok DDoS
saldirilar1 ve viriis icerikli e-postalardan yararlanmistir.®®” Kosova Savasi olarak
gecen olay; catismayla internet kullaniminin, internet {izerinden ilk savas olma

% Internetin bir savas yontemi olarak

niteligini kazanmasmi saglamstir.
kullanilmasi, bu tarihten itibaren daha net goriilmiistiir.

Yasanan bu olaylar, giivenlik iizerine calismalara daha ¢ok dikkat edilmesi
gerektigini gostermistir. Giivenlik iizerine 6nemli tarihlerden bir tanesi; 11 Eyliil
2001 yilindaki terdr saldirilar1 sonrasi olmustur. Uluslararasi sistemin giivenlik
tanimlari, giindemleri, tehdit algilar1 degismistir. Bazi yorumlar; bu olay1 siber
savasla bagdastrmis, clnkii saldir1 yapildigi zaman saldirganlar iletisimini
internet {izerinden gergeklestirmistir.>®® Bu da internetin terdr saldir1 i¢in 6nemli
bir konumda olabilecegi diislincesini  gii¢lendirmistir.  Siber  alanin
dezavantajlarindan bir tanesi olan; terér amaclar1 i¢in kullanimin, tehlikeli
boyutlara gelebildigini gosteren 6nemli olaylardan olmustur. Yasanan bu olay,
giivenlik {izerine yeni tanimlamalar yapilabilecek derecede bir doniim noktasi
olusturmustur. Teknoloji ve belirli yapilarin gelisip degismesiyle, her an, yeni
giivenlik durumlar1 ve tehlikeler artarak ortaya ¢ikmaktadir.

Giliniimiize yakin 6nemli olaylardan bazilari; 2000°1i yillardan itibaren,
gliniimiiz siber alani kullanilarak olmustur. 2007 yilinda; e-devlet sistemi

onciilerinden olan, Estonya, Rusya tarafindan, bu sistem iizerinden siber

395 Bigakgl, 21. Yiizyilda Siber Giivenlik, 30.
3% KURGAN, Siber Miicadeleye Giris, 172.
397 Bicakgl, 21. Yiizyilda Siber Giivenlik, 31.
398 Cavelty, Cyber Security and Threat Politics: US Efforts to Secure the Information Age, 74.
399 Bicakgl, 21. Yiizyilda Siber Giivenlik, 32.
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saldirilara ugranustir.*© DDoS saldirilariyla ortaya ¢ikan bu savas, sistematik
anlamda ilk gergek siber savas olmustur. Ayn1 zamanda, bu saldirilar sonucu pek
cok Estonya vatandast sorun yasamis, yapilan saldirilarin o zamana kadar
goriilmiis en biiyiikk DDoS saldiris1 olmasiysa ayr1 bir 6zelligi olmustur.*®? Siber
alan igerisinde artik bir siber savastan soz edilmeye baslanmistir. Ancak bu soz
edilen siber savas, bir savas yontemi bi¢imindedir. Teknoloji ilerledik¢e, alanda
yeni yontemler ortaya ¢ikmistir. Ancak teknolojinin ilerlemesi, yeni saldir1 ve
tehdit cesitlerinin hizli bir bigimde yayilmasma sebep olmustur. Kisa siireler
icerisinde pek cok saldir1 gerceklesmesine acik hale gelmistir. Cesitli saldirilar
icerisinde, 2010 yilinda fark edilen Stuxnet viriisii, siber alan i¢cin 6nemli bir yere
sahiptir. Viriis; Israil ve ABD’nin, Iran’m niikleer calismalarmi &grenmesi
sonrasinda, engel olmak amaglh sisteme bulastirdigi iddia edilen kotii amagl
yazilimdir.*%? Yasanan bu olay; siber alan agismdan en biiyiik tehlikelerden bir
tanesinden geri doniildiigiinii géstermektedir. Ancak siber alandaki tehditler her
sene gittikge artmmustir. 2016 yili, ABD baskanlik seg¢imlerinde; ABD’nin
sistemlerine Rusya Federasyonu tarafindan siber miidahale oldugu diisiincesi,
Soguk Savas’tan giiniimiize, siber boyutlarda savas1 gozler 6niine sermektedir.*%
Ayrica siber alanin, politik olaylarda kullanimini agik bicimde gostermektedir.
2017 yilindaysa “WannaCry” isimli bir fidye yazilimiyla tiim diinyada etki
gosterecek derecede bir saldir1 yapilmistir. Saldir1 150 {ilkede etki gostermistir.
Saldiri; sistem dosyalarma erisimi sifreyle engelleyip, erisilmesi igin para
istemektedir. Odenmedigi takdirde dosyalar1 silmektedir. Saldir1 yapildig siirecte,
Ingiltere’de Ulusal Saglik Hizmetlerinin birgok kurumu, Reanult Bursa fabrikas,
Rusya Demiryollari, Cin Halk Giivenligi Biirosu ve Rusya Igisleri Bakanlig1 gibi
pek ¢ok 6nemli kurum da etkilenmistir.*®* Birgok alana sicrayan saldir1 gibi,
giinlimiizde ¢esitli saldirilar yeni yapilarda devam etmektedir. Giliniimiizde en ¢ok
kimlik hirsizlig1, sosyal medya saldirilar1 ve bankacilik alaninda saldirilar devam

etmektedir. Devletlerarasindaysa, politik anlamda tehditler yiikselmektedir.

400 KURGAN, Siber Miicadeleye Giris, 90.

401 Thomas A. Johnson, “Cyber Intelligence, Cyber Conflicts, and Cyber Warfare,”icinde Cyber
Security, ed. Thomas A. Johnson (ABD: CRC Press, 2015), 177.

402 Richard Stiennon, “A Short History of Cyber Warfare,” icinde Cyber Warfare, ed. James A.
Green (Amerika: Routledge, 2015), 20.

403 KURGAN, Siber Miicadeleye Giris, 56.

404 “\WannaCry Saldirisinin Ardinda Yatan Gergekler,” CNN Tiirk, 16.05.2017, E.T.: 10 Agustos
2019, url: https://www.cnnturk.com/teknoloji/wannacry-saldirisinin-ardinda-yatan-gercekler.
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Sadece ilerlemeler tehdit ya da saldir1 lizerine degildir. Yeni sistem ve altyap1
caligmalar1 yapildig: bilinmektedir. Ancak, giinimiizde heniiz duyurulmamis pek
cok proje vardir.

Genel olarak; klasik savag donemi seklinde adlandirilan Birinci Diinya
Savasi’ndan giiniimiize kadar, tehditler ve gelismelerde, uluslararasi alanda yeni
bir boyuta gecilmistir. Ilk donemlerde siber alan saldirilara destek amach
kullanilmigtir. 1991 yili sonrasindaysa siber alan onem kazanmaya baglamistir.
Gliniimiizde siber alan, artik bir giivenlik yapisi olarak da soz edilmektedir.
Gegmis donemlerde yasanan olaylar ve gelismeler; gilinlimiiz ve gelecek i¢in
onemlidir. Devletlerin ve uluslararast kuruluslarin siber giivenlik amaciyla
belirledikleri politikalarmm olusumunda tarihsel altyapinin etkileri de vardir.
Tarihsel altyapinin incelenmesi hem siber alan ve giivenligi acisindan 6nem

tasirken hem de izlenecek politikalar igin bir yol gdsterici olmustur.

1.4. BOLUM DEGERLENDIRMESI

Uluslararas1 sistemde, hatta insan hayatinin her alaninda en Onemli
konulardan bir tanesi gilivenliktir. Birgok alanda; kisi, toplum hatta sisteme gore
degisiklik gostermektedir. Onemli olan; giivenlik ihtiyac1 duyan aktdriin kendini
giivende hissetmesidir. Giivenlikte aktore gore degisen kisim; bir aktoriin glivende
olmasnin, karsit bir aktérde gilivensizlik hissine sebep olmasidir. Bu ayni sekilde
bireysel, toplumsal hatta uluslararasi alanda da gecerlidir. Giinlimiizde,
uluslararas1 sistemde bazi alanlarda smirlar azalmaya baglamistir. Bunda etkili
olan baz1 sebepler; gelisen teknoloji, yapilan politikalarin yetersizligi, ortaya ¢ikan
yeni sistem ve politikalar, insan hayatinda yasanan degisimlerdir. Teknolojinin
etkisiyle, pek ¢ok alanda etkili yeni sistem ve alanlar ortaya ¢ikmistir. Ortaya
¢ikan yeni alanlarla beraber, yeni giivenlik tanimlamalar1 yapilmasina ihtiyag
duyulmustur. Giiniimiizde, 0Ozellikle gilivenlik gibi pek c¢ok alanda etkisini
gostermeye baglayan alanlardan biri; siber alandir. Siber alan, hayatimizin her
noktasinda kendini gostermektedir. Bu sebeple; giivenlik konusunda yepyeni bir
alan acilmuistir.

Siber alan genel anlamda; tiim cihaz ve cihazlarm bagl oldugu ortami
kapsamaktadir. Kullanim alani belirli sinirlar igerisinde degildir. Hayatimizin her

yerindedir. Uluslararasi sistemdeyse cesitli sekillerde kullanilmaktadir. Kendisini
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gelistirmeye devam eden bu alan, kendi giivenlik alanini olusturmayi basarmis,
ancak ayr1 bir 6neme ihtiya¢ duymustur.

Siber alanin 6nemini gdsteren noktalardan biri; iletisimde onemli bir yeri
olmasidir. Iletisimi saglamak icin giiniimiizde en ¢ok internet {izerinden sistemler
kullanilmaktadir. Internetse tamamen ucu acik, siber alanin kendi 6zelliginden
dolayr bir smir1 olmayan, sonu bilinmeyen bir yapidir. Her alanin avantajlari
disinda dezavantajlar1 vardir. Internetin en biiyiikk avantaji; smirlar olmadan,
diinyanin  bir ucundan Obiiriine, giinlimiiz sartlarnda anlhk iletisim
kurulabilmesidir. Dezavantajiysa; ciddi derecede sonuclar verebilecek kadar
onemli tehditlere acik olmasidir.

Siber alandaki tehditlerse ¢esitlidir. Ancak tehditleri ortaya ¢ikarabilen
belirli kullanicilar da mevcuttur. Internet kullanicilar1 arasinda dzel bir yere sahip
olan, hackerlar vardir. Hackerlar genel olarak ¢ c¢esittir. Genel anlamda;
bilgisayar sistemlerinin ve siber alanin, 6zellikle internetin her alanini bilerek,
belirli amaglarla, normal kullanicilardan daha iist seviyede kullanim saglayan
kisilerdir. Amaglar1 kisiden kisiye degismektedir. Biri i¢in dogru olan digeri i¢in
tehdit olabilir. Bir hacker grubu sadece bireysel seviyede degil, kendi istekleri
iizerinden devletler seviyesinde olaylara yol agabilir. Yine yasanan bir olayin
algilamas1 iizerinden, tehdit diislincesi ve buna karsilik savunmayla gilivenlik
olusturulur.

Giivenlik ve savunma tehditler iizerinden olusturulur. Tehditlerden siber
alanda iki sekilde s6z edilebilir. Bilgisayar ortamu {izerinden ve stratejik bigimde
ger¢eklesmektedir. Bilgisayar ortaminda olusan tehditler; viriisler gibi olup,
sistem tlizerinden, biiyilk ya da kii¢iik sonuclara yol agmaktadir. Bu tehditler
kullanim bi¢imine gore kisisel ya da uluslararasi boyuta cikabilmektedir. Bir
tehdidin stratejik kullanimiysa; yapilan stratejiye gore tehlikeyi arttrmaktadir. Bir
viriisiin bilgisayara kendiliginden bulagsmasiyla bagkasi tarafindan, belirli amaglar
icin kasti bulagtirmasi arasinda biyiik fark vardir. Tehditleri ikiye aymrmak
miimkiin olsa da, dnemli olan kullanim yeri ve seklidir. Bilgisayar ortamindaki
tehditleri, farkli amaglarla kullanarak stratejik tehditler igerisinde gormek
miimkiindiir. Ancak her iki tehdit bi¢imi birbirinden farklidir. Bu tehditlerin daha
biiyiik ¢apli olanlarmni uluslararas: sistemde goérmek daha biiyiik sorunlara yol

acmaktadir.
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Gliniimiizde uluslararas1 sistemde, belirli siyasi amaglar {izerinden
uygulanan stratejik siber tehditler vardir. Uluslararas: alanda, belirli amaglara
hizmet ederek kullanim, farkli bigimde adlandirilmasima sebep olmustur. Stratejik
olarak en biiylik tehditlerse; siber terdr ve siber savastir. Ancak ikisi
karistirilmamalidir. Ikisi de siyasi eylem igerikli davranislar barmndirr. Ancak
aktorler ve yapilan eylemler {izerinden pek ¢ok farklilik vardir. En 6nemli ayrim;
siber terdrde, insanlarda endise ve korku olusturmasidir. Siber savastaysa;
devletlerarasinda, belirli kurallar icerisinde meydana gelmesidir. Savasta; en az
sivilin hasar gormesine dikkat edilmektedir. Ayrica siber anlamda 6zellikle devlet
ya da hiikiimetler hedeftir. Terordeyse ayrim bulunmamaktadir. Teror i¢cin siber
alanin kullanimi; sistem iizerinden, ihtiya¢ duyulanlara kolay erisim, yapilan
eylemlerde yerin tespitinin zorlugu gibi avantajlar1 bulunmaktadir. Siber savas;
giinimiizde devletler gibi aktorlerin, sistemler lizerinden savagmasini igerir. Siber
savas tek bagina can kayb1 olusturmamakta, bir savas igcerisinde yontem olarak da
kullanilmaktadir. Tek basina kullaniminda daha ¢ok devletlerin altyapilarina zarar
vermek, bilgi toplamak amaghdrr. Fiziksel savasa yardim amach
kullanildigindaysa daha ¢ok bir savas stratejisi konumundadir.

Siber alanin bir savas bi¢ciminde kullanilmasi; 6zellikle uluslararasi alanda
tehdit, hatta eylemler ve aktorlere gére daha biiyiik tehlikelere yol agabilmektedir.
Siber savas heniiz ciddi boyutlarda can kaybina yol agmamis, ancak tehditler o
boyutta yiikselmistir. Bu gibi olaylar, ne kadar ileriye gidilebilecegini de
gostermistir. Giliniimiizde 6nemli bir nokta; yasananlarin sebebinin bilgiyi elde
etme ihtiyaci olmasidir. Bilgi, kendini yenilemekte, elde edenin amacma ulasma
ve basarili olmasini saglamaktadir. Ancak bilgi, yaninda tamamlayici yapilara
ihtiyag duymaktadir. Bir bilgiyi islemek i¢in belirli bir teknoloji ya da ekonomi
gerekir. Ayrica bilginin kullanilacagi alanin ne olacagina karar verecek bir strateji,
uygulama amaglarmin belirlenmesi i¢in politikalar gibi tamamlayicilar olmalidir.
Sadece bilgi edinmek tek basina, zayif kalacaktir. Bu sebeple pek cok kosulu
saglayan aktorler, kars1 tarafin Ozel bilgileri, hatta ekonomi, politika ve
stratejilerini 6grenme amacl calismalar yapmaktadir. Calismalar; siber alan
iizerinden istihbarat yapilmasi seklindedir. Giiniimiizde her tiir bilgi, bilgi akisi
siber alan iizerinde bulunup, kullanilmaktadir. Aktorler, belirli bilgileri ve
altyapilar1 gibi dnemli sistemlerini siber alana aktarmistir. Bu sebeple; bir saldir1

ya da istihbarat i¢in, hepsini kapsayacak siber savunma caligmalar1 yapilmistir.
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Daha ¢ok koruma amacli yapilan c¢aligmalar disinda, bir saldir1 karsisinda
hazirlikli olarak, saldiriya karsi savunma calismalar1 da yiiriitiilmektedir. Siber
savunmadaki tek problem; saldirilarla paralel gitmeyip, teknolojinin hizina gore
daha ge¢ calismalarmma baslanmig olmasidir. Bazi aktorler caligmalarini
hizlandirarak eksiklerini gidermis, bazi aktorlerse ekonomik kosullarin etkisiyle
daha gec bir siiregte tamamlamamustir.

Siber ¢aligmalar; belirli bir siirecte gergeklesmistir. Her yap1 gibi siber alan
da tarihi bir siiregten gecerek, giiniimiiz halini almistir. Ozellikle Birinci Diinya
Savas1 doneminden baglayan siiregle, pek ¢ok asama kaydetmistir. Ancak, basta
yardimc1 konumda baslamig, zamanla, tek basina bir giivenlik konusu haline
gelmistir.

Siber alan ve giivenliginden s6z edildiginde sadece teknoloji ve
miihendislik alani igerisinde diisiiniilmemelidir. Teknik olarak, teknoloji agisindan
miihendislik alaninda olmasi, siber alanin sadece buraya ait oldugunu gostermez.
Kullanim agisindan politika, uluslararasi alan gibi pek ¢ok alanda faaliyettedir.
Ozellikle uluslararas1 alanda devletlerin kendini arasindaki ilisiklerde etkilidir.
Uluslararasi iligkilerde her olaymn etkileri biiylik captadir. Sadece bir devleti
ilgilendiren bir konu, siber alan iizerinden, devletlerin igerisinde yasanan anlik
iletisimle, diinyanin baska bir ucunda tepki gdsterilmesini saglamaktadir. Siber
alan tizerinde sinirlarin kalkmis olmasi, artik daha farkli tepkilerin, daha karmasik
yansimalarina yol agabilmektedir. Yansima ve tepkilerse, yapilabilecek saldir1 ve
karsiliginda gelecek savunma bigimine baghdir. Teknik olarak alinabilecek
Onlemler daha belli olmasma karsin, stratejik agilardan daha ¢esitli yontemler
vardrr. Ozellikle; siyasi ve uluslararasi sistemlerde, pek ¢ok ¢esidi karsimiza ¢ikan
siber olaylar i¢in, siber giivenlik iizerine ¢aligmalar yapilmaktadir. Ancak genel
tarih igerisinde siire¢ daha yakin tarihli calismalar oldugunu gdstermektedir.

Genel olarak; uluslararasi sistemde siber alan, 6énemli bir gilivenlik alani
haline gelmistir. Siber giivenlik, kendi Ozellikleri ve igerisinde barindirdig:
tehditler sebebiyle 6nemini ortaya koymustur. Ayni zamanda gelisim siireciyle
giinlimiizdeki konumuna gelisi, pek ¢ok giivenlik yapisina gore hizli bir bigimde
olmustur. Ancak giivenligi ayn1 hizda ilerlememistir. Siber alanin gliniimiizde de
giivenliginden hizli ilerlemesi, pek ¢ok soruna agik olmasini getirmistir. Siber
alanin kendi icerisindeki tehditler, giivenlik gelistirmelerinden hizlidir. Ancak

giiniimiizde bunun i¢in 6nemli adimlar atilmaktadir. Bu bolimde verilen teorik
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bilgi, sonraki boliimiin temelini olusturmustur. Bir konunun gelisimini bilmek,
yasanan ve yasanabilecek olaylarm daha anlasilir olmasimni saglar. Ikinci boliimde;
yasanan olaylarin ve siber tehditlerin, bir siber savas bi¢iminden, fiziksel bir
savasa doniisebilme ihtimalinden s6z edilecektir. Hareket noktasi; bazi devlet ve
orgiitlerin yasamis olduklar1 6nemli Orneklerle, sonucunda ortaya ¢ikan
politikalardir. Politikalarin etkileri ve yeterliligi, siber alanda olusabilecek yeni
tehdit ve sorunlar i¢in 6nem tagimaktadir. Yeterli olan politikalar sorunlari en az
seviyeye indirebilirken, yetersiz politikalar biiylik problemleri de beraberinde
getirecektir. Bu sebeple; bu boliim, bir siber tehdidin, daha tehlikeli boyutlara

¢ikip ¢ikmama iizerine ihtimalinde aciklayict olacaktir.
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IKIiNCi BOLUM

SIBER ORTAMDA VAR OLAN TEHDITLER FiZIKSEL SAVASA
DONUSEBILIR Mi?

Gegmisten giiniimiize, 6zellikle genel tarih agisindan siber alan; teknolojik
gelisme, iletisim gibi konularda 6nemli bir yap1 olmustur. Birinci Diinya Savasi
donemi ve sonrasinda siber alan, 6zellikle elektronik olarak, savas gibi olaylarda
yardime1 bir konumdadir. Gliniimiizdeyse siber alan, tamamen kendine ait bir
ortamdir. Siber alan, kendine ait bir ortamla ortaya ¢ikartmus, ayrica her alanda
ayr1 calisilmasi gereken bir konuma gelmistir. Yasanan gelismeler olumlu
olmakta, ancak olumsuzluklar1 da beraberinde getirmektedir. Siber alanda, bazi
alanlara gore daha ¢ok tehdit bulunmaktadir.

Siber tehditler hem bilgisayar ortaminda, hem stratejik olarak
kullanildiginda, 6nemli boyutlarda tehditler olusturmaktadir. Tehditlerin ortamin
kendisinden ya da kendi yapisiyla ¢ikmis olmasi problem olusturmaktadir. Bir
tehdidin smirlar1 belirli oldugunda, alinabilecek onlemler o 6l¢lide kolay olur.
Ancak alanin ne tiir tehditler getirecegi bilinemezken, alinabilecek Onlemler,
teknolojinin ilerlemesiyle zayif kalmaktadir. Teknolojinin her gegen giin hizli ve
biiytik atilimlar yapmasi, giivenlikte problemler olusturmaktadir. Clausewitz’in
bahsettigi iizere; bir savasta bulunan engel bilyiik énem tasimaktadir.*%® Siber
alanda, 6zellikle fiziksel bir savasta goriilecek sekilde engel miimkiin degildir.
Goriilemeyen bir engel, kendini savunacak taraf i¢in en biiyiilk olumsuzluktur.
Savas anlaminda klasik savaslardan farki; siber alanda savasin daha farkli
algilanmasidir. Bunun sebebi savas alaninin degismesidir. Siber alanda sadece ag
sistemi iizerinden, gozle goriilemedigi icin Onem atfedilmeyen olaylar, ¢ok
tehlikeli boyutlara ¢ikabilmektedir. Ornegin; Stuxnet olayi, o donemde daha ileri

gitmemis oldugu i¢in, fiziksel bir tehlike ortaya ¢ikmamistir. Ancak hem siyasi

405 Clausewitz, Savasin Esaslari, 31.
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gerginliklere sebep olmus, hem siber anlamda, istenildiginde ne kadar ileri
gidilebildigini géstermistir. Glinlimiizde siber savaslar, aglar ve elektronik yapilar
iizerinden ilerlemektedir. Yaganan olaylarin sadece bir kismindan bahsedilirken,
bu alan sayesinde, daha agiklanmamis pek ¢ok bilgiye ulagsmak daha
kolaylagmuistir.

Bilgi ve teknolojilere rahat erisim hem olumlu hem olumsuz olmustur.
Devletler seviyesinde teknolojik gelismeler, giivenligi hissettirirken, bagka
devletler i¢in tehdit niteligi tasimaktadir. Bir devlet ne kadar maddi imkéana,
bilgiye sahipse, kendini var olan teknolojinin en iist seviyesine kadar ¢ikarmaya
calisacaktir. Bu, baska bir devletin, 6zellikle ekonomik anlamda zayif bir devletin,
daha fazla tehdit hissetmesine neden olur. Benzer olaylar Soguk Savas
Donemi’nde de goriilmiistiir. Bagka agidan bakildiginda siber tehdit ya da
savagslar; Dijital Soguk Savas olarak da diisiiniilebilir. Belki de Soguk Savas’in
bitmedigi, bunun zamanla baska bir ortama tasmarak devam ettigini sdylemek de
miimkiindiir.

Teknoloji ve her tiirlii bilgiye kolay ulagsmak, kotii amacli bir birey ya da
grup i¢in de rahat olacaktir. Internetle terdr orgiitleri ya da bireysel boyutlarda
siyah sapkali hackerlar, istedikleri bilgiler ve techizatlar1 kolaylikla elde
etmektedir. Teror orgiitleri, uluslararasi anlamda, sinirlar1 belli olmayan bir alana
rahatca ulasip, pek ¢ok sisteme girebilmek i¢in agikliklar1 bulmaktadir. Ayrica
sadece internet {izerinden arastirma ve egitimlere bagl olmasi, tehlikenin ne kadar
yiiksek oldugunun bir gdstergesidir. Hackerlar; belirli ¢ikarlar ya da kendilerine
gore belirli dogrular iizerinden hareket ederler. Hedefleri; masumlardan c¢ok,
belirli kisi ya da politik yapilardir. Bu sekilde, biiyiik fiziksel zararlar olmayacak
Olciide, kendi amaclarin1 gerceklestirmektedirler. Ayni sistem lizerinden, ¢oziime
ulagmak ya da kendini savunmak amacl kullanimda mevcuttur.

Cesitli tehditlerin bulundugu, smirlar1 olmayan, teknolojik anlamda
altyapilarin yer aldig1 bu alan, belirli devletler ve uluslararasi kuruluslar i¢in 6nem
teskil etmistir. Bu sebeple; yakin donemde politikalarina siber alani ilave etmistir.
Yapilan c¢aligmalar giinlimiizde devam etmektedir. Alanin giin gectikge kendini
yeniliyor olmasi, her gecen giin yeni bir agiklikla sistemlerin problem olusturmas,
yapilan politikalarin devre dis1 kalmasina sebep olur.

Devletlerin belirledikleri politikalar, siber savaslarin ya da tehditlerin,

fiziksel bir savasa doniismesine yakin donemde engel olsa da, bu her zaman
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gegerli degildir. Gilinlimiizde birebir 6rnek yoktur. Ancak bu hi¢bir zaman ortaya
cikmayacagini garantilemez. Yapilan politikalarin yakin donemde etkisinin de tam
bir garantisi yoktur. Atilan adimlar 6nemlidir. Baz1 devletler belirli politikalarla,
kontrolsiiz bazi sistemlerin kullaniminin oniline geg¢mistir. Bu, her devlet ya da
kurulus i¢in gegerli degildir. Her devletin politikasi, ekonomik kaynaklarmin
farkli olusu, kendi icyapilarmin farklihig:r etkilidir. Yapilan politikalar ve
giinlimiizdeki alanin olugsmasinda etkisi olan olaylar 6nemlidir. Hi¢cbir olay bir
anda ortaya c¢ikmamistir. Belirli birikimler sonucu patlak vermistir. Bunlar1
aciklamak icin Oncelikle bazi devletlerin, sonrasinda bazi 6nemli kuruluslarin,
birka¢g Ornekle, giiniimiizde belirledikleri politikalarina egilmek gerekir. Bu
sayede, giiniimiizde bahsedilen I. Diinya Siber Savasi’nin birikimlerini anlamak
rahat olacaktir. Buna ek olarak; siber savasmn, sonradan bir fiziksel savasa

doniigsme thtimalinin olup olmadigmi anlamaya yardimc1 olacaktir.

2.1.BAZI DEVLETLERIN SIBER ORTAMDA OLUSABILECEK
TEHDITLER UZERINE BELIRLEDIKLERI POLITIKALAR

Tehditler; bireysel, ulusal, uluslararasi seviyesinde olmak iizere ii¢ sekilde
ortaya cikar. Uluslararasi alanda tanimli olan; uluslararasi sistem, alt sistem,
devlet, toplum, toplumsal alt grup ve birey birebirine baglidir.%® Kapsayic1 her
yap1, digerini etkileyecektir. Genel anlamda; bir sistemde ¢ikan tehdit, bireyi de
etkileyebilir. Ancak bir bireyin yaptigi olumsuzluk, {iist yapiy1 etkileyebilecek
giicteyse, uluslararas1 yapiya kadar ciddi derecede problem olusturabilir.
Uluslararas: sistemler i¢in Ornekler ¢oktur. Giiniimiizde yasanan bir ekonomik
problem bile bireyin yapacagi aligverisi etkileyecek dereceye gelir. Uluslararasi
alanda birey etkisini en agik sekilde gosterebilecek orneklerden biriyse; bir terdr
orglitliniin basindaki kisinin vermis oldugu emirdir. Bir kisinin verecegi bir emir,
tiim diinyada huzursuzluk yaratabilir.

Uluslararas1 alandaki tehditler, ana aktorlerden biri olan devletleri, hatta
sistemi etkilemistir. Devletler, oncelikle, kendi igyapilarma gelecek tehditlerin
oniine gegmek amacgh girisimlerde bulunur. Bir devletin kendi i¢ biitiinliigii ve
giivenligini saglamasi, kendi var olusunu korumasi anlamina gelmektedir. Bunun

icin; gelebilecek tehditlerin Oniine gegmek, belirli politikalar izleyerek, iceriden ve

406 pedeoglu, Uluslararasi Giivenlik ve Strateji, 38.
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disaridan gelebilecek tehdidin ortaya ¢ikmadan ya da biiyilk zarar vermeden
engellenmesi gerekir.

Tehditler gliniimiizde; fiziksel ya da teknolojilerle, siber alanda ortaya
¢ikmaya devam etmistir. Tehditler, fiziksel gériinmese dahi, siber alanda yapilan
saldirilarin bazilari fiziksel savasa doniisebilecek kadar ciddi boyutlara ulasmistir.
Giliniimiizde tek basina bir siber saldir1 ya da savasin, ciddi bir fiziksel savasa
doniistiigli 6rnek yoktur. Ancak, ciddi bi¢imde devletlerin kendi biitlinliigiine
tehditler vardir. Bu sebepten; devletler kendi yapilarina gelebilecek tehditleri,
ozellikle giiniimiizdeki gelismeleri daha yakindan takip etmelidir. Ciinki
tehditlerin ~ sonuglarmm  hangi boyutlara ¢ikabilecegi tam anlamiyla
ongoriilememektedir.

Giliniimiizde tehditlerin siber alana tasmis olmasi, devletlerin 6nemli
adimlar atarak, biiyiik sorunlar ortaya ¢ikmasinin 6niine gegmek i¢in politikalar
belirlemesine sebep olmustur. Bu politikalar, yakin zamanda ortaya ¢ikmis ya da
¢ikmasina ragmen hala tam oturmamustir. Bu alan igin yapilan ¢alismalar, bir siber
tehdidin, daha ciddi bir savasa doniismemesi i¢in yapildig1 diisiiniilmektedir. Bir
siber tehdidin ne zaman bir savasa doniisecegi tahmin edilememektedir. Ancak
glinimiizde yasanan devletlerarasindaki gerilimler ve siber saldirilar, 6zellikle
gergin olan uluslararas: iliskilerde farkli boyutlarda sorunlar ¢ikmasina sebep
olabilecektir. Olusacak tehditlerin, gergin olan iliskilerde, savasa doniisebilme
ihtimali vardir. Ancak, birikme siirecine bagli olarak ortaya ¢ikacagi
bilinmektedir.

Genel olarak; devletlerin, siber tehditlerin 6niine gegmek amaglh yaptiklari
politikalar vardir. Bu politikalarla tehditler, tehditten tehlikeye, tehlikeden belki
savasa doniismeden Once durdurulabilmektedir. Siber alan i¢in belirli adimlar
atilmistir. Bu adimlarin daha iyi anlasilmasi i¢in; bazi devletler incelenerek, belirli

ornekler iizerinden politikalarin1 anlamlandirmak gerekir.

2.1.1. ABD (Amerika Birlesik Devletleri)

ABD, kuruldugu tarihten bugiine kadar savunma dahil ¢esitli alanlarda
politikalar izlemistir. Giliniimiizde ciddi bir yer tutmaya baglamis olan siber
alandaki tehditler i¢in de ayrica politikalar belirlenmistir. Herhangi bir politika
gibi bu alan i¢in belirlenen politikalar, yasanan olaylarla gelismeler gostermistir.

Her tehlike bir tehditken Onlemler alinmakta, ancak tehditler tehlikeye
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doniistiigiinde daha biiyiik 6nlemlere ihtiya¢ duyulmaktadir. Siber alan ortaya
ciktiginda, {lizerine bir politika iretilmesi gereken biyiiklikte tehditler
goriilmemistir. Gilinlimiizde, siber anlamda yasanan herhangi bir savas da heniiz
ciddi, fiziksel bir savasa doniismemistir. Ancak bu hi¢bir zaman doniismeyecegini
gostermemektedir. Bu sebeple, sahip olduklar1 6lgilide, siber alanda, tehditlerin
oniine gegebilmek amagli politikalar iiretilmistir.

ABD, siber alanda 6nemli orneklerden biridir. Internetin, ayni zamanda,
siber alanin en 6nemli yapilarindan birinin ortaya ¢iktig1 yer ABD’dir. Bu sebeple,
ABD, belirli tehditleri bazi devletlere gore daha erken gdrmiis, bunlarin oniine
gecebilmek amagli calismalar yapmustir.

Bir tehdidin kritik altyapilara zarar vermemesi 6nemlidir. Herhangi bir
kritik altyapiya gelecek zarar, ciddi aksakliklara yol agmaktadir. ABD, kritik
altyap1 tanimini ayrica belirlemistir. Kritik altyapilar ortadan kalkar ya da yetersiz
bir konuma gelirse problemler ortaya ¢ikar. Ozellikle; halkin emniyet ve
giivenligini, ekonomik ya da saglik agisindan, birbirine bagli yapilardan birine
zarar verildiginde, sorun ¢ikabilecek sanal ya da fiziksel yapilar vardir. Ticari
tesis, kimya, iletisim, barajlar, kritik {iretim, savunma sanayi, finans, enerji, tarim
ve gida, yonetim (devlet) tesisleri, bilgi teknolojileri, saglik, niikleer, su ve tagima
tesisleri kritik altyap1 olarak so6z edilmektedir.**” Altyapilarm 6nemi her donem
gegerlidir. Alinacak 6nemlerse 6zellikle siber alanda, var olan teknolojik seviyeye
gore degisiklikler gostermektedir. Teknolojiler ABD’de, 6zellikle siber alanda,
Soguk Savas Donemi’nde yasanan olaylarla beraber, belirli gelismeler
gostermistir.

ABD, Soguk Savas Donemi’nde, daha ¢ok SSCB ile yasananlar {izerinden
gelismeler gostermistir. Soguk Savas Donemde, SSCB ile yasanan ag teknolojileri
iizerine, ilk nesil olarak kabul edilen teknolojilerle rekabet igerisinde olan ABD,
1960’1 yillarda biylik atilim gostermistir. Soguk Savas sonrast donemde;
internetin, ticari ve sivil alana gegmesiyle saglanan tesviklerle ABD, bu alanda
onemli yatirimlarda bulunmustur.*®® 11k atilim olarak ABD; bilimsel alanda SSCB
ile rekabet amacl; 1958 Subat ayinda, ARPA (Advanced Research Projects
Agency- lleri Arastirmalar Projeleri Ajansi)’yr kurmustur. 1972 yilindaysa adi

407 “Critical Infrastructure Sectors,” Homeland Security, E.T.: 15 Agustos 2019, url:
https://www.dhs.gov/cisa/critical-infrastructure-sectors.
498 Daricili, Siber Uzay ve Siber Giivenlik, 63.
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DARPA’ya doniismiistiir.*®® Bu proje, internet tarihinin baslangici olarak
sayilmaktadir. Cilinkii ARPA’da yapilan c¢aligmalarla bu g¢alismalarda bulunan
kigilerin ortak agda bulunmasi, internetin temelini teskil etmistir. Bu sebeple;
ARPA projesi, ARPANET’in ortaya ¢ikmasmi saglamustir.*® Ayni zamanda
ARPANET; askeri savunmayla alakali konularda, arastirmacilarin kaynaklarini
fiziksel iletim disinda paylagsmalarini saglayarak, daha verimli arastirmalarini
saglanmustir.*!! Yasanan gelismeler internetin baslangici olarak kabul edilmis,
siber alanin gelismesinde en biiyiik adimlardan biri olmustur.

1962 yili, Kiiba Fiize Kriziyle, olasi bir niikleer savas karsisinda,
ARPANET’in etkilenmemesi i¢in, farkli sistemler {izerinden ¢6ziim Onerilerinde
bulunulmustur. Kiiba Fiize Krizi doneminde hissedilen tehdit, siber alana da
yansimistir. Belirli 6nlemler alinmasi ihtiyaci, ARPANET in kullanim oraniyla,
baska coziimlere gidilmesi gerektigini gostermistir. 1982 yilinda ARPANET;
teknoloji, kullanict sayisi, tehditlerle, ABD Savunma Bakanligi askeri anlamda
kullanilan verilerin iletisim agin1 farkl bir altyapidan yonlendirme karar1 almistir.
ABD, Militarynet (MILNET) seklinde farkhi bir ag kurmus, ARPANET’in
yetersiz kalmasiyla, yeni ve nitelikli aglara yerini birakarak, 1990 yilinda
kullanima kapatilmistir.**? Sonrasinda; giiniimiizdeki internet yapis1 ortaya
¢cikmustir.

Internetin gelisiminde yapilan ¢alismalarla, giivenlik amagli &nlemler
disinda, farkli caligmalara baslandig1 bilinmektedir. 1988 yilinda ortaya ¢ikan bir
solucan sayesinde, internete bagli bilgisayarlarm bir kismi calisgamaz hale
gelmistir. DARPA tarafindan, kisa bir siire sonra, gilivenlik amagcli; Bilgisayar
Olaylarina Miidahale Ekibi Kontrol Merkezi (Computer Emergency Respons
Team Control Center (CERT CC)) kurulmustur. Kurulusun hedefiyse;
Amerikalilar1 daha giivenli ve giiclii bir internete sahip kilmaktir. Ayn1 zamanda
tehditleri analiz edip, glivenilir kaynaklarla siber gilivenlik bilgi aligverisi
yapabilmektir.*®* Kurulan kontrol merkeziyle, ABD agisindan, artik siber

olaylarm daha ciddiye alindig1 goriilmektedir. 1990-91 yillar1 igerisinde, 1. Korfez

409 Kremling ve Sharp Parker, Cyberspace, Cybersecurity, and Cybercrime, 31.

410 Daricill, Siber Uzay ve Siber Giivenlik, 65.

411 shefali Virkar, “The Mirror Has Two Faces: Terrorist Use of the Internet and the Challenges of
Governing Cyberspace,” icinde National Security and Counterintelligence in the Era of Cyber
Espionage, ed. Eugenie de Silva (ABD: Information Science Reference, 2016), 3.

412 Darialli, Siber Uzay ve Siber Giivenlik, 66-68.

413 Kremling ve Sharp Parker, Cyberspace, Cybersecurity, and Cybercrime, 57.
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Savasi’nda, ag teknolojileri etkin bir bicimde kullanilmistir. letisim teknikleri ve
kitle iletisim araclarinin hizli bir bigimde olay1r aktarmis olmasi Onemli
olmustur.*'* Siber olaylar artik kendini daha etkin bir bicimde gdstermektedir.
Ayni zamanda olaylarin aktarimi, iletisim agisindan gegen bir on yil dncesine
kadar biiyilkk adimlar atildiginin gostergesidir. Avantaj olarak; iletisim ve
aktarimin hizlanmasi, anlik iletisimde biiyilkk bir adimdir. Siber anlamda
dezavantaj ise; tehdit ve saldirilar agisindan tehlikenin daha ¢ok artmasina sebep
olmustur.

1990’11 yillarda, teknoloji hizla ilerlemistir. Bu sebeple; teknolojik olaylar
artmis, artik siber anlamda hizli bir déoneme girilmistir. C6l Firtinast (Desert
Storm); ABD’nin icadi olan, Irak’a yonelik bir harekattir. Nisan 1991°de, bazi
Hollandali hackerlar tarafindan ABD kuvvet komutanliklar1 ve Savunma
Bakanlhig1 birimine siber saldir1 yapilarak sizmustir.*® 1994 yilinda, ABD
istihbarat organizasyonlar1 ve Savunma Bakanligi “Ortak Giivenlik Komisyonu”
ile ag teknolojilerinin yayilmasiyla gelebilecek riskleri incelemistir. Sonug olarak;
bilisim teknolojisinin giivenlikten hizli ilerledigi, egitimin yeterli olmadigi, hem
Ozel sektoriin hem Pentagon’un bu sistemlere bagh olmasindan dolay1 devletin
zayifligi1 gostermistir.**® Yapilan incelemelerle ABD eksik alanlarda calisma
yapmaya yonelmistir.

1995 yilinda, ABD Ulusal Savunma Universitesi, olas1 bir siber savasta
gorev alacak, bunu komuta edecek, siber savas¢i isimli ilk subay mezunlarini
vermistir.**” Ayn1 y1l, ABD, siber giivenlik alani i¢in, Temmuz ayinda ilk resmi
belge olan; 13010 No’lu Baskanlik Direktifi (Presidential Directive 13010)*®°ni
yaymmlamustir.*!® ABD, siber alanla alakali hem egitim hem onlemler almmasi
icin yapilmasi gerekenler iizerine ¢alismalarda bulunmustur. Ilerleyen yillarda,
baz1 yasanan olaylar, eksiklerin goriilmesiyle siber alanda yapilan ¢aligma ve
politikalara yon vermistir.

1998 yili Subat ayinda Solar Sunrise (Giinesin Dogusu) yasanmistir. DOS

saldir1 ¢esitleri kullanilarak, ABD donanmasi, deniz ve hava kuvvetlerine siber

414 Dariaili, Siber Uzay ve Siber Giivenlik, 70.

415 Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, 147.

416 KURGAN, Siber Miicadeleye Giris, 107.

417 Darialll, Siber Uzay ve Siber Giivenlik, 70.

418 Federation of American Scientists, Executive Order EO 13010 Critical Infrastructure Protection,
E.T.: 15 Eylul 2018, url: https://fas.org/irp/offdocs/e013010.htm.

419 Daricaili, Siber Uzay ve Siber Giivenlik, 71.
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saldirilar  yapilmistir.  Pentagon, Kaliforniya’da iki c¢ocuk tarafindan
hacklenmistir.*?® Ay Isig1 Labirenti (Moonlight Maze) isimli siber saldiriysa;
1998°de, ABD Savunma Bakanlig1 ve 6nemli bazi {iniversitelere ait bilgisayarlara
yapilmig saldirilardir. Bu saldirtyla 6nemli bilgiler alinmis, daha 6nemlisi bilgiler
icerisinde fiize giidiim sistemleri, gizli denizcilik kodlarma ait bilgiler de vardir.*?
ABD agisindan, onemli belgelere ulasilmis olmasi, ¢ok tehlikeli boyutlara
cikabileceginin gostergesi olmustur. Alinan dnlemlerin yetersiz kalmasiyla yeni
calismalar yiirtitiilmiistiir.

Bill Clinton’un baskanlik yaptigi donemde, PD-63 isimli Basbakanlik
Direktifi yayimlanmistir. Baskanlik Direktifinde; sektorel zayifliklar, olabilecek
siber terdr saldirilari, askeri onlemlerden bahsedilmistir.*?? Direktif 63 (63 No’lu
Bagbakanlik Direktifi- Presidential Directive-63)*?%; Clinton déneminde, 1998
yilmin 22 Mayzis tarihinde yayimlanmistir. Dijital anlamda stratejik, 6nemli devlet
ve Ozel kurumlarda gecerli olacak sekilde, insan hatasi, makine arizasi, doga ve
teror saldirilart ihtimaline karsi hazirlanmis  direktiflerdir. CIA  (Central
Intelligence Agency — Merkezi Istihbarat Teskilatr), FBI (Federal Bureau of
Investigation — Federal Arastirma Biirosu) gibi ulusal giivenlik kurumlari, bir
saldir1 ihtimaline kars1 yetkili kilmmistir. Stratejik nitelikte olan, sektorleri
korumak amagli Ulusal Altyapiy1 Saglama Planlartyla birimler bilgilendirilip, risk
ve tehditlere kars1 dnleyici ¢alismalar yapilmistir.*?* Ayn1 zamanda direktif, resmi
anlamda ABD’nin kritik altyapilarini tanimlamis oldugu ilk dokiimandir.*?®
Direktif sayesinde, hem altyapilarin tanimi yapilmig, hem de siber alan ve onunla
alakali olabilecek dijital tehdidin ad1 ge¢mesiyle, artik siber alan bir gilivenlik
alanina doniismeye baslamistir. Calismalar; bu tanimlamalarla, ABD’nin kendi
ulusal giivenlik kurumlari lizerinden yapilmustir. Artik, siber alani ilgilendiren

calismalara, 6nceki donemlere gore daha 6nem verilmeye baslanmistir. Caligmalar

doénemin ilerlemesiyle bu kadarla kalmamus, ilerlemeler géstermistir.
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ABD, Temmuz 2002’de, Donanma Savasi Akademisinde, simiilasyon
seklinde yapilmis olan ‘Dijital Pearl Harbor’ ile olast bir terorist saldirisinin
sonuglartyla ortaya ¢ikma ihtimali olan maliyetleri belirlemistir.*?® 2003 yil1 Subat
ayinda, Siber Uzay’in Korunmasma Yonelik Ulusal Strateji (The National
Strategy to Secure Cyberspace)*?’ belgesiyle; genis kapsamli bir siber uzay
tanimi, hedefleri, planlari, korunmasi ve tehditleri agiklamis, bu konuda ilk
dokiiman olmustur.*?® 2003 yilinda, II. Kérfez Savasi (Irak Savasi), fiziksel bir
savagla beraber siber saldirmm ilk defa kullanildigi savas olarak kabul
edilmistir.*?° 2003 yilindan itibaren ABD, Ekim aymi Siber Giivenlik Farkindalik
Ay1 olarak ilan etmistir.**® Ekim aymnda siber giivenlik iizerine farkindalik
olusturmak amaciyla, Ozellikle Barack Obama doneminde belirli etkinlikler
diizenlenmistir.*3 Artik siber alan tamamen kendine 6zel bir alan olarak
bahsedilmeye baslanmistir. Hatta {izerine farkindalik olusturulmasi gerekecek
kadar 6nem verilmistir.

Yapilan ¢alismalarla alinan Onlemler, bir siire etkili olsa da, ¢ok uzun
stirmemistir. Kasim 2004 yilinda, basta ABD’nin askeri sistemleri olmak iizere
pek ¢ok kurum ve firmanim bilgisayarlaria “Titan Yagmuru (Titan Rain)” isimli
siber saldirilar gerceklesmistir. Devlette 6nemli ve hassas bilgilerin bulundugu
pek ¢ok korumali bilgisayara Truva atiyla sizilmig, saldiranmsa Cin Halk
Cumhuriyeti oldugu sdylenmistir.**? Titan Yagmuru adlandirmasi; saldirilarin
yagmur gibi yagmasindan kaynaklanmistir. Titan Yagmuru saldirisiyla siber
anlamda yeni kavramlar ortaya ¢ikmistir.**® Siber alan yenilenip gelismeye devam
etmistir. Siber alanda ABD, bilgi ve askeri alanda saldir1 agisindan 6nemli
hedeflerden biridir. Ancak, saldirilar tek tarafli olmamistir. Yasanan olaylardan
bazilar1 ABD i¢in politikalarin1 gelistirme agisindan 6nemli olmustur. ABD
gelistirme caligmalarinda, sadece teknolojik degil, kurumlarinda da c¢aligmalar

yurutmustur.
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2005 yili Mayis ayinda, CIA bir savas oyunu simiilasyonu “Silent
Horizon’u gelistirmistir. ABD, olas1 bir siber savas karsisinda, savunma amagli
oyunla, risklere kars1 alinabilecek dnlemleri gostermek i¢in ortaya ¢ikartmistir.*3*
2006 yilindaysa, yayimlanan ulusal giivenlik belgesinde; yapisinda istikrarsizlik
bulunan terdre karst miicadeleden s6z edilmistir. Genel anlamda belgede; liberal
amaglara ulasmak icin realist araglarin kullanildig1 bir strateji tanimlamasi
yapilmis, baska acidan da tam tersi oldugu sdylenmistir.**® Siber alanda yapilan
calismalar, her gecen yilda, bir sonrakine gore yetersiz kalmistir. Yeni gelisen
saldirilarla daha biiytik tehlikelerin ortaya ¢iktig1 goriilmiistiir.

2009 yili Nisan ayinda; hackerlar ABD Savunma Bakanlig1 sistemlerine
girmis ve F-35 savas ucagi bilgileriyle bir¢ok hassas askeri bilgiyi ele
gecirmistir.**® Ayn1 yi1l, donemin baskam1 Barack Obama, Siber Uzay Politika
Revizyonu’nu (Cyberspace Policy Review)*®’ yaymmlamistir. Yayimlanan
belgede; siber savunma icin alinabilecek Onlemler, problemlerin giderilmesi,
alanla ilgili tim kurum ve kuruluslarin beraber hareket etmesi gerektigini
belirtmistir.**® 2010 yilinda yayimlanan ulusal giivenlik belgesinde, uluslararasi
alanda yasanabilecek degisim ve doniisiimle, gelebilecek istikrarsizligin Oniine
gecmek amagh yontemler Ongoriilmiistiir. Bu belgede tiim boyutlar ele alimastir.
Ekonomi 6n plana c¢ikmis, liberalizm arag¢ olarak kullanilarak, izolasyoncu
hedefle, ekonomik anlamda biyliylip giivende olunacagi diisiincesi ortaya
atilmistir. Bu belgeyle, yeni bir giivenlik alanm1 olarak kabul edilen siber alanla,
burada olusabilecek herhangi bir saldir, tehdit olarak goriilmektedir.*3® Siber alan,
daha dikkat edilmesi ve korunmasi gereken bir yapi haline gelmis, 6zellikle bu
donemde daha Onemli bir yere sahip olmustur. Kurumlarin beraber calismasi;
siber alanin her yap1 igerisine yayildigini gdstermektedir. Ayn1 zamanda 2010
yilinda; ekonominin bu alanda 6neminden s6z edilmesinin siber alana da etkisi
vardir. Teknolojiyi en iyi bigimde kullanmak i¢in ekonomik olarak da gii¢

onemlidir. Bu da pek ¢ok alanda gii¢lii olmay:1 saglayacaktir.
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2010’da, donemin ABD senatorii Joseph Lieberman ve Susan Collins’in
hazirlamis oldugu “ Siber Uzaym Milli Deger Olarak Korunmasi Kanun Taslag1”
Amerika Bagkani’na bir tehlike aninda interneti kapatma yetkisi vermistir. Bu
yetkiyi sadece “Milli Siber Acil Durumlar1 (National Cyber Emergency)’nda
kullanabilecegini belirtmistir.**° 2010 yili 21 Mayis tarihinde, ABD Siber
Komutanlig1 resmi olarak kurulmustur.*** 31 Ekim 2010 tarihinde resmi olarak
faaliyete baslamustir.**? Kurulan Siber Komutanlik, ABD’nin, siber alan i¢in artik
savas alani kadar onem vermeye basladigini gosterir. Ayn1 zamanda siber alan
artik bir kuruma ihtiya¢ duyacak diizeye gelmistir. 2010 yilinda ayrica; Stuxnet
solucani ortaya ¢ikmustir. Stuxnet sebebiyle, Iran ve ABD arasinda neredeyse bir
savas ¢ikmak iizereyken, bunun esiginden doniilmiistiir.**® Stuxnet olay1 daha ¢ok
ilerleseydi, fiziksel savasa donlisme ihtimali vardi. Saldirilan tesisin bir niikleer
tesis olmasi, hatali bir islemle ciddi zararlara sebep olabilecegini gostermektedir.
Ciddi zararlar ortaya ¢ikmamis olmasi, Iran’a farkl agilardan zararlar geldigi
gercegini degistirmemektedir. ki devlet arasmda gerginlik yasanmasi dahi
uluslararas1 alanda soruna sebep olmaktadir. Ancak ABD’nin saldiriy1 kabul
etmemis olmasi, iliskilerin daha fazla gerilmemesine sebep olmustur. Yasanan
Stuxnet olayi, siber savasin uluslararasi iliskilerde ayrica ele alinmasi gerektigini
gostermistir. Ayrica en bliyiikk ve tehlikeli orneklerinden biri olmus, ABD
sonrasinda ¢alismalariyla belirli stratejiler belirlemeye devam etmistir.

2011 yilinda ABD “Siber Alan i¢in Uluslararasi Strateji (International

994445

Strategy for Cyberspace) yi, ayn1 y1l “Savunma Bakanhg1 Siber Alan Harekat

994455

Stratejisi (DoD Strategy for Operating in Cyberspace) ni yayimlamistir. 11k

belgede; siber strateji, siber giivenlik politikasi, ortamin geleceginden
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bahsedilirken, ikinci belgede; siber alan faaliyetleri icin bes stratejik girisim
hakkinda bilgi verilmistir.*4

2012 yilinda; ABD’nin gizli hazirlamis oldugu siber harekat politikasini,
NSA (National Security Agency- Milli Giivenlik Teskilat1) ¢alisan1 olan Edward
Snowden internet ve basina sizdirmustir.**’ Bu sekilde ortaya ¢ikan dokiiman,
“Bagkanlik Politika Direktifi 20-ABD Siber Harekat Politikas1 (Presidential
Policy Directive 20 (PPD-20)-U.S. Cyber Operations Policy)”**® seklinde
yayimlanmistir.**®  Gizli belgelerin ortaya ¢ikmasi, ABD igin problem
Olusturmustur. Siber alanin her yerden istenildigi anda ulasima acik olmasi,
istense bile bazi seylerin gizli kalamadiginin en 6nemli gostergesidir. Gizliligin
azalmasiysa oOzellikle bazi devletlerin 6nemli bilgileri agisindan, kendi politikalar1
icin tehlike olusturmaktadir.

ABD tehditlerin boyutlarin1 gordiikge kritik altyapilar iizerine ayr1
calismalar ylriitmiistiir. Altyapilar, siber alanin getirdikleriyle, korunmas1 gereken
onemli yapilardan olmustur. Ozellikle siber alana bagli olmasi, tehdide agik
olmasit anlamina gelmistir. 12 Subat 2013 yilinda “Kritik Altyapilarin
Gelistirilmesi (President’s Executive Order on Drawing up a Strategy for
Improving  Critical Infrastructure  Cybersecurity)”  baskanlik  direktifi
yayimlanmistir. 12 Subat 2014 yilindaysa, “Kritik Altyapilarin Gelistirilmesi i¢in
Taslak Plan (Draft Strategy for Improving Critical Infrastructure Cybersecurity)”
hazirlanmistir. Iki belgeyle; resmi kurum ve 6zel sektor is birligine dayanan, Kritik
altyapilarin korunmasi amagli ortak standart ve yontemler gelistirilmesi hedefi
belirlenmistir.**® 23 Nisan 2015 yilinda, ABD “Savunma Bakanlig1 Siber
Stratejisi  (The Department of Defence Cyber Strategy)” adli belgeyi
yayimlamistir.**! 24-25 Eyliil 2015 yilinda, Cin Halk Cumhuriyeti ve ABD
baskanlar1 goriigsmiis, siber silah kontroliiyle, saldirilarda sinirlama yapilabilmesi

icin ¢alismalarindan sz etmislerdir.**?> Siber alanm silah olarak kullaniminda,
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giivenlik acisindan belirli sinirlar igerisine sokulmasi istenmistir. Artik tehditler
ufak boyutlardan, biiyiik tehlikelere gitmeye baglamistir.

2016 yilinda yapilan baskanlik se¢imlerinde, Rusya’nin ABD se¢imlerine
siber yontemlerle miidahale ettigi yoniinde iddialar ortaya atilmistir. Ortaya atilan
iddialar, Soguk Savas sonrasindan giinlimiize kadar savasm, siber anlamda
nerelere geldigini gdsterir.*>® Giiniimiiz ABD baskani1 Donald J. Trump, siber bir
saldir1 karsisinda, eskiye gore sert cevaplar verilecegini gosteren bir belge
imzalamistir. 2018 Ekim aymda Trump, “Ulusal Siber Giivenlik Strateji
Belgesini”*** imzalayarak yasal ve sistem iizerine diizenlemede bulunacagmi
belirtmistir.**> Bu belge, 15 yil sonra ilk defa siber strateji iizerine baskanm
imzaladig1 belgedir. Ayrica belgede; siber alan bagimsiz goriilmeden, her alanla
baglantih sekilde dikkate alinarak stratejiler izlenecegdi belirtilmistir.

2019 yilindaysa, pek cok politika iiretilmekte, yeni sorunlar ayni hizda
ortaya ¢ikmaktadir. Yakin donemde ABD bir se¢im siirecine girecektir, ancak
2016 yilinda konusulan, Rusya’nin ABD sec¢imlerine miidahalesi iddialar1 tizerine
calismalar yaptiklarindan s6z edilmektedir. ABD’nin gelecek 2020 segimleri i¢in
Onlemler alinmaya basladig1 haberlerde yer alirken, olas1 bir miidahale karsisinda
siber bir saldir1 hazirlig1 da planlandigi bahsedilmistir. Bu planlamalarla, ge¢cmis
siber saldirilara bakilarak dijital bir bicimde Soguk Savasin artma riskinden de s6z
edilmistir.*®’

Siber alan, politikalar1 etkileyecek bir konuma gelismis, hayatin her
alanindaki yapilara yayilmistir. Onemli ¢alismalar1 beraberinde getirmis, ancak,
yeni gelistirilen yOntemler kisa siirede yetersiz kalmistir. Siber alanin hizli

ilerlemesiyle, yapilan herhangi bir ¢aligma, kisa siirede yine yetersiz kalacaktir.

Stratejik olarak, belirli belgeler hazirlanmis ve ¢alismalar yiiriitiilmiistiir. Gelecek
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donemler icin de yeni caligmalar yapilmaktadir. ABD’nin siber gilivenlik alaninda,
siber anlamda giivenlikten sorumlu belirli kurumlar1 bulunmaktadir. ABD’nin
siber giivenlik alaninda ¢aligma yiiriiten kurumlarindan kisaca s6z etmek gerekir.

Siber Komutanlik (U.S. Cyber Command-USCYBERCOM); siber saldir1,
askeri anlamda ag ve sistemlerin korunmasi, savunma, gerektiginde saldiri
yapabilme kabiliyetine sahiptir.*®® Savunma Bakanlig1 igerisinde bulunan, 2010
yilinda kurulan CYBERCOM, siber kaynaklar1 diizenleme, bilgisayar aglarini,
ozellikle askeri olanlar1 savunma amagh faaliyet gdstermektedir.**® Milli Giivenlik
Teskilat1 (National Security Agency-NSA); ABD’nin istihbarat teskilatlarindan
biridir. Ayni zamanda ulusal gilivenligi saglamak, cikarlarin korunmasi, esas
gorevlerindendir. NSA; kriptoloji, bilgisayar ag islemleri, bilgi giivencesi ve
istinbarat sinyallerinden sorumludur.*®® Siber alanda koruma amacli istihbarat
destegini I¢ Giivenlik Bakanligi'na yapmaktadir. Savunma Bakanligi'nin
kriptografik istihbarat birimi ad1 altinda ge¢mektedir. Sinyal ve iletisim istihbarati
icin gorev yapmaktadir.*6?

I¢ Giivenlik Bakanlig1 (Department of Homeland Security-DHS); sivil ve
devlet aglarmi koruyup, kritik altyapi aglarin1 giivende tutmaktadir. Bu amagla
O0zel sektor destegini diizenleyip, siber saldir1 karsisinda koordinasyonu
saglamaktadir.*®? I¢ Giivenlik Bakanligi 11 Eylil 2011 saldirisi sonrasinda
kurulmustur.*®® Gérevleri genis ve ¢esitlidir. Ancak esas baslangigta terdrle
miicadeleye yogunlagsmistir. Kurulusunun ileri donemlerinde deniz ve sinir
giivenligi beraberinde, hiikiimetin dogal afetlere miidahalesini koordine etmeye
kadar bir¢ok alanmi kapsamistir. Alt birimlerinde siber gilivenlik ¢alismalar1 da
yiiriitiilmektedir.*%

Federal Arastirma Biirosu (Federal Bureau of Investigation-FBI); siber
istinbaratta en yetkili kurumdur.®® Siber alanda, bir siber saldirmin arastirilmasi

ve engellenmesinden sorumludur. Siber alan diginda terdr saldirilari, istihbarat

operasyonlar1, yolsuzluk ve bir¢ok 6nemli sugla miicadeleyi kapsayan bir ¢aligma
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alam1 bulunmaktadir.*®® Kurum igerisinde yapilan faaliyetler gizli bilgi olarak
gecmekte, belirli sebepler olmadig1 siirece disariyla paylasilmamaktadir.*6’

Kurumlarda yapilan c¢aligmalar, siber alanin korunmasi gereken bir
giivenlik yapist oldugunu gosterir. Ayrica siber alanin tehlikesi, yapilan
caligmalara yansmmistir. Siber alan, savas ihtimali ve bir bolgede ayni anda pek
cok yapiya zarar verilmesini saglayacak giictedir. Giivenlik calismalari, diger
devletler gibi ABD’de de zarar olustuktan sonra ortaya ¢ikmistir. Siber alan, her
alan ve devleti, hatta her bireyi kapsamaktadir. Bu sebeple eskisinden daha
ciddiye alinmasi gereken bir alan olmustur.

Genel anlamda ABD, siber alanda pek ¢ok ¢alismada bulunmustur. Belirli
orneklerin etkili oldugu calismalar, giivenligin yeterli olmadig1 donemlerde ortaya
cikmustir. Cesitli saldirilar ve giivenlik ihlalleri, devletin yeni politikalar izlemesi
ve ¢alisma alanlar1 olusturmasina sebep olmustur. Glinlimiizde ¢aligmalar1 devam
eden projeler vardwr. Siber alan {izerinde c¢alismalar ve politikalar
gelistirilmektedir. Ancak, geri planda tutulmasi ya da gizli yiiriitiilmesi, disaridan,
kapasitenin altinda ¢aligmalar olarak yorumlanmaktadir. Ayni1 zamanda Ornekler
ve politikalar, siber alanda, devletlerarasi iligskilerde gerginliklerin, olas1 bir siber
saldirida ortaya cikabilecegini gostermektedir. Giinlimiizde politik, hatta heniiz
dijital bir Soguk Savas seklinde goriilen bu saldirilar, kritik bir yapiya yapildigi
anda, bliyiik sonuglara doniisebilme ihtimalini barindirdigi goriilmektedir. Ancak,
ABD’nin ¢alismalar1 kendini koruma amac¢hdir. Baska devletler de bu konuda
onemli adimlar atmustir. Calisma yapan énemli drneklerinden bir tanesi; Cin Halk
Cumhuriyeti’dir. Gliniimiizde siber alandan s6z edildiginde akla gelen 6nemli
devletlerden biri olmasi; ¢alismalar acisindan, ciddi adimlar atmasi sebebiyle
kendinden s6z edilesi i¢in yeterlidir. Siber ¢aligmalarin iyi anlasilmasi i¢cin Cin

Halk Cumhuriyeti’nin yapmis oldugu ¢aligmalar1 ayrica incelemek gerekir.

2.1.2. Cin Halk Cumhuriyeti
Cin Halk Cumhuriyeti, gliniimiizde siber alanda 6nemli tlkelerdendir.
Hizli bir sekilde ekonomik olarak ilerlerken, teknolojide de ayni dlgiide

ilerlemistir. Ozellikle ABD basta olmak iizere, siber diinyada bir tehdit olarak
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goriilmiistiir.*® Cin Halk Cumhuriyeti’nin alisilmisin disinda ydntemler izleyen
bir devlet olmasi, onu 6nemli kilar. Disartya acik bir devlet degildir. Her konuda
diger devletler kadar acik olmamasi, bir olay karsisinda nasil tepkiler gosterecegi
ya da izleyecegi yontemleri tahmin etmeyi zorlastirir. Karsi taraf acisindansa
davraniglarini belirlemek zorlasir. Cin Halk Cumhuriyeti’nin disartya kapali olusu
internet gibi ortamlarda da etkili olmustur. Dis diinyaya hizli bir bigimde baglant1
saglayan yap1 i¢in ayr1 diizenlemeler getirmistir.

Cin Halk Cumhuriyeti, internet kullanimi lizerine, diger devletlerden farkli
calismalar yapmustir. Internet kullaniminda, yabanci sitelere erisimi engellemis,
sorgular filtrelemistir. Sansiirler uygulayarak, vatandaslarin belirli 6l¢iide internet
kullanimini smirlamistir. Uygulanan sinirlamalara sebep; devlet giivenligi, giiclin
ve ulusal birliginin bozulmamas igin tehditleri disarida birakmak gosterilmistir.46°
Cin Halk Cumhuriyeti, interneti kendi eline almak icin belirli yontemler
izlemistir. Yontemlerden iki tanesi olan; “Great Firewall of China (Cin Biiyiik
Giivenlik Duvar1)” ve “Green Dam (Yesil Baraj)” isimli giivenlik sistemlerini
kurmustur. Giivenlik sistemlerinin 6zelligi; siber savas tehdidi karsisinda,
sistemini bloke ederek, kendini disariya kapatmaktir.*”® Great Firewall of China;
teknik savunmanin ilk kismidir. Devletin internet trafigini izleyerek, disaridan
gelecek tehditler ya da saldirilar1 engellemeyip, gereken yerde girilen sayfalari
incelemesi seklinde isler. Green Dam; 2009 yilinda, Cin Halk Cumhuriyeti’nde
satilan biitiin bilgisayarlara kurulmasi istenmis bir yazilimdir. Belirli sitelerde
goriintli ve sitelerin kendisini engellemek i¢in programlanmis, ancak bireysel
bilgisayarlarda tartisma yaratmis, sonucunda da iptal edilmistir.*’* Cin Halk
Cumbhuriyeti, bir tehdidin 6niine ge¢cmek i¢in, kontroliin elinde olmasi1 gerektigini
savunmustur. Farkli agilarda degerlendirirsek; ozgiirliiklerin  kisitlanmasi
acisindan olumsuz, tehlikeyi dnceden goriip durdurmak agisindan olumludur.
Onemli olan; sistem izlenirken, kisitlamalarm toplumu ne sekilde etkileyecegine

dikkat etmektir.
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Cin Halk Cumhuriyeti, 1980’li yillarin basinda, bilgi teknolojisine dikkat
etmeye baslamistir. 1986 yilinda; “Cin Ulusal Yiiksek Teknoloji Arastirma ve
Gelistirme Plani (Chinese National High-Technology Research and Development
Plan)” olan; “Plan 863, teknolojik alanlarda yeteneklerin tesvik ve
hizlandirilmasmi amaglamistir. 1991 yilindaysa ilk olarak Internet'e katilmistir.*’?
1990’lh yillarin ortalarma geldiginde, Korfez Savasi sonrasi stratejisinde
degisiklik yapmistir. Orduda kiigiiliip, teknolojiye yatirim yaparak, 1990’11 yillarin
sonlarma dogru siber savas birliklerini kurmayr amaglamistir.*”® Cin Halk
Cumhuriyeti 1990’larin basindan itibaren, siber savasla alakali sistemli bigimde
calismalar yapmus, internet altyapisi i¢in koruma yontemleri gelistirmistir.*’* Cin
Halk Cumhuriyeti, siber alanla ilgili ¢aligmalarma, internete katilimin hemen
sonrasinda baslamistir. 1990’1 yillarda siber alanin kendini gelistirdigi, giiniimiiz
yapisima evirildigi siirecte, devlet ileriye yonelik ¢alismalar1 hedeflemistir. Altyap1
calismalarinaysa, olast bir siber savasa hazirliksiz yakalanmamak ig¢in
baslamiglardir.

Subat 1994 yilinda, Cin Halk Cumhuriyeti Devlet Konseyi “Bilgisayar
Bilgi Sistemlerinin Giivenlik Korumasi Yonetmeligi” isimli 147 sayili karari
yayimlamistir.*”® Yayimlanan kararla, Kamu Giivenligi Bakanligi (MPS), devletin
bilgisayar bilgilerini denetleme sorumlulugunu iistlenmis, 1996 yilinda, 195 sayili

476 desteklenmistir.*’’ Cin Halk Cumbhuriyeti,

Devlet Konseyi Karariyla
calismalarin1 siki bir sekilde ilerletmesine ragmen teknolojik ilerlemelerle bazi
konularda yetersiz kalmistir. Ancak bu, ¢alismalarina daha ¢ok egilmelerine sebep
olmustur.

1998 Mayis ayinda, Cin Halk Cumhuriyeti’ne karsi Endonezya’da
gosteriler baslamistir. Gosterilere tepki olarak “Cin Hacker Acil Toplanma
Merkezi (China Hacker Emergency Meeting Center)” ismi altinda bir ¢ok hacker

bir araya gelerek, Endonezya hiikiimeti internet sitelerine saldirmistir.*’® 7 Mayis

1999 tarihinde, NATO savas ucagi, yanlislikla Yugoslavya’ya ait Belgrad
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sehrindeki Cin Biiyiikel¢iligi’ni bombalamistir.*’® Hemen sonrasinda, ABD
hiikiimeti internet sitelerine, Cin Halk Cumhuriyeti kaynakli yogun saldirilar
yapilmustir.®® 2001 yili Nisan ayindaysa, Cin Halk Cumhuriyeti ve ABD
ordularma ait iki ucak, Giiney Cin Denizi sinirlarinda ¢arpismistir.*8! Cin Halk
Cumbhuriyeti igerisindeki hackerlar, ABD hiikiimetine siber saldirilara baslamus,
bu “I. Internet Diinya Savas1” seklinde isimlendirilmistir.*®?> 1 Nisan tarihinde
gerceklesen olay, ABD ve Cin Halk Cumhuriyeti arasinda politik ve siber
gerginliklere sebep olmustur.*®® “Honker Union of China” isimli hacker grubu
olay1 iistlenmis, yaptiklar1 saldirilar1 ilan etmistir.*®* Yasanan olayn adi; Cin Halk
Cumhuriyeti’ne ait ugagm diismesiyle, ABD ucgagmin agmr hasarla Hainan
Adasma zorunlu inis yapmasi sebebiyle, Hainan Adas1 Olay1 denmistir.*® Bunlar,
siber alan acisindan biiyiilk 6nem tasiyan olaylardandir. Ayrica onemli baska bir
nokta; ge¢misten gelen birikimlerle, giiniimiizde, siber alanda, fiziksel yansimasi
gorinmeyen I. Diinya Siber Savasi devam etmektedir. Devletlerarasinda
yansimalar1 vardir. Ancak aninda bir yansimadan ¢ok birikmeler ya da daha
biiyiik, fiziksel bir sonug¢ ¢ikartacak olaylar yasandigi, toplumlarda etki gosterdigi
bilinmektedir. Ancak 2000’li yillarin basinda olaylar bu kadarla kalmamis, yeni
olaylar yasanmistir.

Siber istihbaratin ortaya ¢iktig1r donemlerden olan 2002 yilindaki
olaylardan bir tanesi; Titan Yagmuru (Titan Rain)’dur.*®® Cin Halk Cumhuriyeti,
ABD’nin  savunma sirketlerine saldirarak, Dbelirli bilgileri toplamay1
amagclamistir.®®” Siber anlamda istihbarat yasanirken, siber savas da ortaya
cikmistir. Cin Halk Cumhuriyeti “Wang Dian Yiti Zhan” isimli Entegre Iletisim
Ag Teknolojik harbiyle, resmi bilgi savasi i¢in stratejik bir yol belirlemistir.

Bilgisayar ag1 lizerinden yapilacak bir saldiriya karsi ordu birimleri kurmus, siber
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savas kabiliyeti icin adimlar atilmistir.*®® Siber savas giiniimiiz yapisiyla ortaya
cikmistir. Cin Halk Cumhuriyetiyse belirli calismalar i¢in adimlar atmistir.

2003 yilinda siber giivenlikle ilgili biiyiik politikalari, ulusal stratejileri
iceren, aktif savunma temelli “Belge 27 (Document 27)” yaymmlanmistir.*%® 2005
yilinda, Cin Halk Cumhuriyeti hiikiimeti, “Ulusal Bilgi Gelistirme Stratejisi 2006-
2020”yi duyurmustur. Bu stratejiyle; bilgi teknolojisinde gelistirme ve derinlesme
caligmalar1 yapilmis, Oncelik ulusal ekonomi ve toplumun bilgi diizeyinde
gelismeye verilmistir. Altyapilar bilgi teknolojisiyle diizenlenip, kiiresel alanda
bilgi iizerine geliserek giiciinii yiikseltmeyi hedeflemistir.*®® Cin Halk
Cumbhuriyeti, siber alanda Onemli yeri olan; ekonomi, bilgi, altyapilar ve
teknolojiye 6zel olarak yonelmistir. Hedeflerini tamamladiklarinda, Cin Halk
Cumhuriyeti, siber alanda en giiclii devletlerden bir tanesi olacaktir. Ancak, Cin
Halk Cumhuriyeti gelismelere devam etmekte, siber alan da ayni hizda
ilerlemektedir.

2009 wyilinda, GhostNet isimli siber saldiri, 103 devletin, Ozellikle

M1 Qaldirinin

devletleraras1 iligkilerde Onemli makamlar1 hedef secilmistir.
kaynagi; Cin Halk Cumbhuriyeti olarak belirlenmis, ancak Cin Halk Cumhuriyet
suglamalar1 kabul etmemistir.*®> Ancak sonradan Cin Halk Cumhuriyeti,
saldirilarm kaynagi olarak tespit edilmistir. Cin Halk Cumbhuriyeti’nin saldiriy1
kabul etmemis olmasi; bir yaptirim ya da saldirmin 6niinii kesmistir. Ancak, siber
alanda, Cin Halk Cumhuriyeti’nin kaynaklar1 iizerinden, baskalarinin saldiri
yapmig olma ihtimali de bulunmaktadir.

2011 yilinda, yeniden bir belge yayimlanmistir. Yayimlanan belge; ulusal
giivenlik belgesidir. Cin Halk Cumbhuriyeti hazirladigi belgeyle; biiyiime ve
gelismeden kaynakli bir tepki ve onun getirecegi istikrarsizligin olusmasini
istemedigi i¢in ¢aligmada bulunmustur. “Cin’in Ulusal Giivenligi Belgesi (2011)”

uluslararasi sistemde firsat ve tehditleri belirleyerek, bir strateji olusturulmasindan
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bahseder.®®® Firsat ve tehditlerin belirlenmesi, bir devlet icin en Onemli
stratejilerdendir. Firsatlar1 degerlendiren devlet, belirli konularda daha cabuk
ataga gecebilir. Tehditlerin belirlenmesiyse; saldirilara karst korunmada
onemlidir. Ancak belirlenen her tehdidin ¢6ziimii ayn1 olmamaktadir. Bu sebeple;
her an yeni gelisen tehditler, daha farkli ve biiyilk tehlikeler ortaya
cikarabilmektedir. 2011 yilinda, “Night Dragon” isimli bir enerji raporu
sizdirilmigtir. Bu raporla; Cin Halk Cumhuriyeti’nin istihbarat yaparak, enerji
piyasasinda basar1 saglamak amach planlar1 oldugu agiga ¢ikmistir.** Cin Halk
Cumhuriyeti siber istihbaratin avantajlarindan faydalanarak eline gegen firsati
degerlendirmistir. Ancak, belirledigi stratejilerin ortaya c¢ikmasi, Cin Halk
Cumhuriyeti i¢in sisteminde agiklar oldugunu gosteren bir olay olmustur.

2014 yil1 Eyliil ayinda, siber anlamda askeri stratejilere ihtiyac oldugu fark
edilmistir. Aralik ayinda siber giivenlik icin yeni giivenlik diizenlemeleri
yapilmis, Mayis 2015°de, siber giivenlikten s6z edilen yeni Askeri Strateji
yayimlanmistir.*®® Cin Halk Cumhuriyeti’nin ulusal giivenlik belgeleri bir askeri
strateji  belgesine benzemektedir. Devlette giivenlik savunmaya baghdir,
savunmaysa askeri sisteme dayanir.*® Cin Halk Cumbhuriyeti i¢in; ulusal
giivenlik, sert bir bicimde savunulup, korunmasi gerekir. Savunma yontemlerinin
sert olmasi; askeri alanin ¢esitli sistemlere yayilmis olmasidir.

Cin Halk Cumhuriyeti savunma amagl kanunlar belirlemistir. “Cin Siber
Giivenlik Kanunu” Cin Halk Cumbhuriyeti’'ndeki bilgi giivenligi ve siber alanda
savunma amacl bilgi akismni kontrol etmeyi icerir.**’ 2017 yilinda yiiriirliige giren
kanun, iilkedeki bilginin disar1 ¢ikisinda denetim ve kisisel bilgilerin korunmasi
amaciyla yapilmistir. Ulusal ¢ikar ya da kisilere zarar gelme ihtimali olan
zamanlarda, Cin Siber Uzay Idaresi tarafindan degerlendirilmeye alinacagi
belirtilmistir.**® Diizenleme, siber alanda dolagim, kullanim &zgiirliigiine engel
goriiniir, ancak, bireyleri koruma amaghdir. Uygulamanin olumlu ya da olumsuz

olmasini degerlendirmek i¢in hangi bakis acisinda olunduguna karar verilmelidir.
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Yapilan ¢aligma, ulusal ¢ikarlar1 korumak amaghdir. Ayni1 zamanda bilginin disar1
cikmamasi i¢in yapilan politikalar 6nemlidir.

2019 yilinda yapilan politikalar ve ¢aligmalar, dnceki politikalardaki gibi
disariya kapali bir bicimde olmustur. Ancak kendini korumak amaglhidir. Ayni
sene icerisinde yapilan bir habere gore; Cin Halk Cumhuriyeti, askeri
sistemlerinden Windows programini kaldirip, kendi gelistirecekleri bir sistem
iizerinden c¢aligmalar1 siirdiireceklerdir. ABD baglantili olan Windows’un,
giinimiizde var olan siber saldirilardan dolayr dezavantaj olusturacagini
distinmiislerdir. Bu sebeple; kendi birimlerine bagli bir askeri sistem
olusturacaklardur.*%°

Gegmisten gilinlimiize; Cin Halk Cumhuriyeti’nin politik, askeri,
ekonomik, bilimsel calismalarinin altindaki diistinceler, belirli bir felsefeye
dayanmaktadir. En 6nemli Ornekse; Sun Tzu’nun Savas Sanati isimli askeri
stratejisidir.>® Savas Sanati’nda; belirli tehditler, savaslar, savunma iizerinde
uygulanabilecek taktikler 13 boliim seklinde verilmistir.>°* Genel olarak; Cin Halk
Cumhuriyeti’nde stratejiler, askeri stratejilere yakindir. Sun Tzu’nun yazmis
oldugu kitap; askeri stratejinin ilk ¢ikis noktalarindan olan, savasin
kazanilmasinda izlenecek bir rehber niteligindedir. Giiniimiizde hala onemli
kaynaklardan biridir. Birgok stratejinin ortaya c¢ikisinda bu diisiinceler vardir.
Belirli diizenlemelerle stratejilerin izlenmesi 6nemlidir. Ancak, kurumlarin 6nemi
daha biiyiiktiir. Bir strateji ya da diizenleme, resmi kurumlar iizerinden hareket
edilerek uygulanmaktadir. Cin Halk Cumhuriyeti’nde siber alan i¢in ayr1 kurumlar
bulunmaktadir. Siber galismalar yiiriiten birimlerinden kisaca bahsetmek gerekir.

Cin Halk Kurtulus Ordusu (PLA- The Chinese People’s Liberation
Army); 3. Ordu, 2. Biiro, Birim 61398 Sangay Grubu olarak da soz edilen
ordusudur.>® Bu birim; pek ¢ok bilgiyi toplamay1 basarmustir. Genelkurmay 3.
Dairesi’nde, siber anlamda, yabanci askeri gii¢lerin iletisiminde kontrol, savunma,

istihbarat faaliyetlerinin yapildig1 birim oldugu bilinmektedir.>*®* Ancak, Cin Halk
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Cumbhuriyeti’nin iletisim ve ses aglar1 giivenliginden sorumlu bagka bir birim

vardir,%%

Genelkurmay 4. Dairesi’nde; elektronik istihbarat ¢aligmalari
yapilmaktadir. Teknik kesif biirolar1 seklinde s6z edilen, sinyal istihbarat1 yaparak
stratejik, taktik hedeflerle gorevlerini gergeklestiren biirolar seklindedir.>%

Cin Halk Cumhuriyeti biinyesinde ‘Mavi Ordu' isimli siber savas birimi
bulundugunu 2011 yilinda kabul edilmistir. Cin Ordusu Bilgi Harbi Milis
Uniteleri, 2002 yil1 itibariyle, ticari ve akademik cevreden olusan personellerle,
ordu ve sivil giivenlik faaliyetleri arasinda koordinatdrliik gorevi yapmaktadir.®%
Kamu Giivenligi Bakanligi; siber suglar iizerine arastirma, gelistirme, kritik
altyapilar1 koruma ve saglama gorevleri yapmaktadir. Ayrica Great Firewall of
China buraya bagldir.>%’

Cin Halk Cumhuriyeti; bir¢cok alt birimi, kurum ve kurulus icerisinde
belirli yapilara ayrilmistir. Cin Halk Cumbhuriyeti, strateji ve kurumlarin
calismalariyla, giiniimiizde, siber anlamda belirli politikalar izlemektedir.
Calismalarinda Cin Halk Cumhuriyeti, diger devletlere gore farkli bir sistemle
ilerlemistir. Ozellikle savunmada, askeri bir sistem benimsemistir. Bu calismalar,
siber alandan gelecek tehditler lizerine ciddi ¢alismalardir. Ancak, Cin Halk
Cumhuriyeti, giiniimiizde disariya gosterilmeden, daha detayli ve farkli birimler
iizerinden yeni ¢calismalara devam ediyor olabilir.

Disariya kapali olan Cin Halk Cumhuriyeti, sinirli kaynaklar bulunmasina
ragmen, siber anlamda pek ¢ok calisma yaptig1 bilinmektedir. Ekonomik olarak
gelismeler gosteren Cin Halk Cumbhuriyeti, yatirnmini teknolojik anlamda siber
alan tizerinden yapmistir. Teknolojinin ekonomiyle baglantisinin farkinda
olmalari, bu ydnde c¢alismalar yapmalarinda etkili olmustur. Gelismelerini
sirdiiren Cin Halk Cumhuriyeti, hedef tilkelerden biridir. Siber alan tehditlerinin
farkinda olarak yapilan ¢aligmalar, i¢ ve dis tehditlerin ortaya ¢ikmasinin Oniine
gecmek amacl yapilmistir. Cin Halk Cumbhuriyeti, yasadig: saldirilar sonucunda
belirli politikalar ve savunma yontemleri gelistirmistir. Ayrica, ileride
olusabilecek tehditlere karsi, dnlem amagh calismalar yapmustir. Ozellikle kendi
sistemlerinde, askeri yapinin dnemli olmasi, bu alandaki calismalara daha ¢ok

egilmelerine sebep olmustur. Bu alan1 koruyabilmek i¢in, bilgisayar sistemlerine
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kadar 6nlem alma ihtiyact duyulmustur. Ozellikle askeri alana gelebilecek bir
siber tehdit karsisinda Cin Halk Cumhuriyeti, saldirtya gore, daha sert cevap
verebilecek bir yapidadir. Ancak, sonucunun sicak bir savasa donme ihtimalini
tagimaktadir. Bu ihtimal, uluslararasi sistemde tehlike olusturabilecek giiclerden
biri olmasindan dolayr problem olusturacaktir. Bu sebeple; giiniimiizde daha
dikkatli saldirilar yapildigi bilinmektedir. Ancak, bu saldirilar hep ayni sekilde
kalmayacaktir. Ekonomi, teknoloji gibi gii¢ olarak dnemli faktorlere erisimle,
ilerleyen siireclerde dengelerin degismesi farkli sonuglara yol agabilir. Siber
alandaki saldirilarsa biriken siiregle, ayr1 bir tetikleyici etken olabilir. Cin Halk
Cumhuriyeti gibi tehdit altinda olan baska devletler vardir. O devletlerin
belirlemis olduklar1 politikalar ve politika caligmalar1 vardir. Bunlardan biri;
ozellikle Soguk Savas sonrasi donemde ilgiyi lizerine ¢eken, giiniimiiz ismiyle
Rusya Federasyonu’dur. Rusya Federasyonu siber anlamda onemli, kendini
gelistiren iilkelerden biridir. Rusya Federasyonu’nun yapmis oldugu ¢alismalari

ayrica incelemek gerekir.

2.1.3. Rusya Federasyonu

Rusya Federasyonu, siber alanda, Cin Halk Cumhuriyeti ve ABD’yle
beraber en giiclii devletlerden biri olup, bu nedenle caligmalarina ayri bir 6nem
vermektedir.®® Eski bir tarihi olmasma ragmen bircok doniisim gecirmis,
glinimiizdeki ismiyle Rusya Federasyonu olmustur. Resmi belgelerde kurulus
tarihi; 25 Aralik 1991°dir. Mihail Gorbacov’un istifas1 sonrasi, Boris Yeltsin’in
gelisiyle, giiniimiiz sistemine baslamustir.’®® Kurulus yilina bakildiginda yeni bir
devlet gibi goriinmektedir. Ancak, Rusya Federasyonu’nun temelleri cok eski ve
koklii bir gecmise dayanir. Giinlimiizdeki adiyla Rusya Federasyonu, yeni bir
sistemle varligini siirdiirmekte, gecmisin birikimiyle pek ¢ok konuda ¢aligmalar
yapmaktadir.

Rusya Federasyonu, kurulus yili itibariyle, siber alanin gelismelerin arttig1
doneme denk gelmistir. Siber olaylarin dikkat ¢ekmeye, gelismeye basladigi
donemlerde, Rusya Federasyonu belirli olaylar icerisinde bulunmustur. Kendi

giivenligiyle savunmasini; belirli stratejiler, uluslararasi alandaki olaylar ve kendi

508 Citak, Giivenlik ve Istihbarat, 247.

509 Remzi Bulut, “SSCB’nin Dagilmasi ve Rusya Federasyonu’nun Serbest Piyasaya Gegisi,” Mehmet
Akif Ersoy Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi Cilt: 1-Sayi: 2 (2014): 13, E.T.: 30
Eylal 2018, url: http://dergipark.gov.tr/download/article-file/231924.
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yasadig1 problemler iizerinden olusturmustur. Rusya Federasyonu’nda yasanan
onemli bazi olay ve politikalardan, siber alandaki gelismelerin anlasilmasi i¢in
bahsetmek gerekir.

Siber olaylardan 6nemli bir tanesi 1994 yilinda yasanmistir. 11 Aralik
1994 yilinda, Rus birlikleri, hava ve karadan saldirilara baslamis, Cegenistan’in
baskentine girmistir. Direnigin kisa siirecegi diisiiniilmiistiir. Ancak tam tersi
olunca, Soguk Savas sonras1 dénemde ilk askeri anlamda ¢atisma yasanmugtir. >0
Askeri ¢atigmanin beraberinde, Cecenler medyay1 kullanarak, bilgi savagmnin ilk
orneklerini, propaganda ve bilgi tizerinden yapmislardir. Bu da catismanin siber
alan i¢in dnemini gostermektedir. Ciinkii ¢atisma internet ortamma yansmmustir.>!!
Soguk Savas sonrasi donemde bu olay, teknolojik olarak degisimleri
gostermektedir. Ayni zamanda olaymn internet ortamina taginmasi, medyanin
yardimiyla savasin farkli bir boyuta gegmesini saglamistir. Siber alan {izerinden,
bilgi kullanilarak yapilan savaslardan s6z edildiginde ilk akla gelen bu olaydir.
Propaganda yonteminden yararlanilarak yapilmaistir.

Siber alandaki tehditlerin goriilmesiyle Rusya Federasyonu belirli
diizenlemelere gitmistir. 5 Haziran 1996 yilinda, Rusya Federasyonu Ceza
Kanunu- 28. Bolimde®?, bilgi teknolojileri iizerinden islenen sugclara
diizenlemeler yapilmistir. Bilisim suglar1 iizerine yasal diizenlemeyle, siber
alandaki suclarin takibi amacl ¢alismalar yapan oncii devletlerden biri Rusya
Federasyonu’dur.®'® Siber alan calismalarma verdigi dnemle Rusya Federasyonu,
diger aktorlerin dikkatini ¢ekmistir.

Kanun ¢aligmalar1 disinda, alanla alakali birimler kurulmustur. 1996 yili
sonrast diizenlemeler yapilmis, Rusya Federasyonu’nda “R” boliimii acilmistir.
Ancak 7 Ocak 1998 yilinda boliimiin adi degistirilerek “Ileri Teknoloji ile
Miicadele Bolimii” olmustur. 1999 yilinda, bdlgesel birimler tamamlanmstir.
2002 yilindaysa bu boliime son verilmesi kararlastirilmistir. Bu boliimiindeki her
sey Igisleri Bakanligi Ozel Teknik Birimine ge¢mis, 2009 yilinda “K” birimi

olarak adlandirilmistir.>* Birimler, 1991 sonrasi devletin kurulusuyla hizli bir

510 John Russell, Chechnya — Russia’s ‘War on Terror’ (New York: Routledge, 2007), 62-63.

511 Bicakgl, 21. Yiizyilda Siber Giivenlik, 30.

512 “The Criminal Code of The Russian Federation,” World Intellectual Property Organization, E.T.:
18 Agustos 2019, url: https://www.wipo.int/edocs/lexdocs/laws/en/ru/ru006en.pdf.
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bicimde olusturulmustur. Yeni kurulan birimler, islevlerine ve ihtiyaca gore
degisimler gostermistir. ilerleyen donemlerde, baz1 diizenlemelerde degisiklikler
yapilmistir. Siber alanla alakali galigmalaraysa devam edilmistir.

2000’li yillarda daha kapsamli g¢alismalar yapilmistir. 10 Ocak 2000
yilinda, “Ulusal Giivenlik Strateji Belgesi/Giivenlik Konsepti (National Security
Concept of Russian Federation)®® ile Rusya Federasyonu kendi ulusuna
gelebilecek tehditleri giivenlik kapsaminda tek tek ele almistir. Giivenlik
kapsamlarini; uluslararasi, i¢ siyasi, askeri, siir, ¢evre ve haberlesme olmak tizere
alti ana alana bdlmiistiir.>'® Resmi belgede ilk defa bilgi giivenligi kavrami
kullanilmistir. Genel anlamda; bilgi gilivenligi, tehditlerin varligi, bunlara karsi

tedbirlerin alinmas1 gerektiginden bahsedilmistir.>’

Savunma Bakanligi’nin
Elektronik Harp Birliginde, bilgi harekati {izerine savunma ve saldiriya yonelik
calismalar yapilmistir. 2001 yili ve sonrasinda siber alan iizerinde egitim veren
enstitii ve iiniversiteler agilmistir.>®® Rusya Federasyonu’nun siber anlamda
onemli olmasinin sebeplerinden biri; kendi igerisinde, 2003 yilinda kurulmusg
olan, Ozel Iletisim ve Bilisim Servisi’ne bagli diinyanm en biiyiik hacker
okuludur.®*® Siber alanda egitime erken donemlerde 6nem verilmesi, Rusya
Federasyonu’nun, bu alan c¢alismalarin1 daha ciddi derecede yiiriittiigiini
gostermektedir. Ayni tarihlerde, resmi belgeler ve savunmaya da ayri1 bir 6nem
verilmistir. Egitim acisindan, iiniversitelerde egitim ve bir hacker okulunun
bulunmasi, Rusya Federasyonu’nun siber alandaki ¢alismalarinda, bazi konularda,
farkli bir yol izledigini gosterir. Giiniimiizde, siber alan iizerine {iniversite egitimi
birgok iilkede vardir. Rusya Federasyonu’nun farki; kendi igerisinde bir hacker
okulu bulundurmasidir. Bazi devletler, yakin donemlerde siber alani egitim
kurumlarina eklemistir, ancak Rusya Federasyonu, daha erken donemlerde bunu
yapmigstir.

Siber alanda g¢aligmalarin devam ettigi siiregte, Rusya Federasyonu ve

Estonya Cumhuriyeti arasinda dnemli bir olay yasanmustir. 27 Nisan 2007 yilinda,

515 The Ministry of Foreign Affairs of the Russian Federation, National Security Concept of the
Russian Federation (Rusya: Ocak 2000), E.T.: 30 Eylal 2018, url:
http://www.mid.ru/en/foreign_policy/official_documents/-
/asset_publisher/CptICkB6BZ29/content/id/589768.
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Estonya’da, Kizil Ordu AnitI’nin bronz olmasi sebebiyle adini buradan alan,
Bronz Gecesi (Bronze Night) olay1 patlak vermistir.’?® Estonya Cumhuriyeti,
Tallinn’in merkezinde bulunan Kizil Ordu Aniti’ni, mezarliga tasimak istemesi
sonucu ayaklanmalar yasanmustir. Siddetli tepkiler beraberinde Estonya hiikiimeti
ve altyapilar1 ciddi bir internet saldirisina maruz kalmistir.>?! Rusya Federasyonu
ve Estonya Cumhuriyeti arasindaki bu anlagsmazlik, siber alanda 6nemli bir yer
tutmaktadir. Olaym siber alandaki 6nemiyse; ilk defa bir devlete li¢ hafta
boyunca, ¢ok tarafli, sistemli siber saldirilar ger¢eklesmistir.>??> Aradan uzun siire
gecmeden, baska bir olay yaganmustir.

2008 yili Temmuz ayinda, Giliney Osetya’da asiler, Giircistan’a baglh
koylere saldirmistir. Glircistan buna karsilik vermis, Agustos ayinda Rus ordusu
harekete gecmistir.’?®> 8 Agustos’ta, Rus savas ucagmin, Giiney Osetya’dan
Giircistan hava sahasina girmesiyle Rusya Federasyonu ve Giircistan Cumhuriyeti
arasinda yasanan anlagmazliklar artmistir. Ayni giin, Giircistan hiikiimeti resmi
sayfalarina, siber saldir1 yapilarak zarar verilmesi seklinde ilerlemistir.>?*
Giircistan Cumhuriyeti’nin kendi igerisindeki hackerlar, Rusya Federasyonu ve
Giiney Osetya hiikiimet sitelerini hedef almakla suc¢lanmustir.>?® Ayrilik¢1 gruplar
yiziinden, Giircistan kuvvetleri, olaymn sicak catismaya donlismesine sebep
olmustur. Rus giiclerin karsilik vermesi, hem siber hem sicak g¢atismaya, yani;
hibrit bir savasa doniistiirmiistiir.>?® Savas, fiziksel ve siber bir savasin ayni1 anda
goriildiigli bicimi almistir. Siber savas ve fiziksel savasin beraber yiiriitiildiigii,
gliniimiize yakin 6nemli 6rneklerden biri olmustur.

18 Ocak 2009 tarihinde, Kirgizistan Cumhuriyeti’ne yapilan saldirilarla
tiim internet siteleri, internet lizerinden yapilabilecek haberlesmeler kesilmistir.
Saldirtyr yapan Rusya Federasyonu; Manas’taki ABD askeri {issiiniin
kapatilmasin1 hedeflemistir.®?” Aynmi1 yil Haziran aymnda Rusya Federasyonu

strateji belgesi yayimlamistir. Belge; “2020’ye Dogru Rus Ulusal Giivenlik

520 Clarke ve Knake, Siber Savas, 13.

521 Ehala, “The Bronze Soldier: Identity Threat and Maintenance in Estonia,” 143.

522 Bayraktar, Siber Savas, 156.

523 Clarke ve Knake, Siber Savas, 17.

524 Johanna Popjanevski, “From Sukhumi to Tskhinvali: The Path to War in Georgia,” icinde The
Guns of August 2008, ed. Svante E. Cornell ve S. Frederick Starr (New York: M.E. Sharpe, 2009),
152.

525 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 47.

526 KURGAN, Siber Miicadeleye Giris, 184.

527 Daricili, Siber Uzay ve Siber Giivenlik, 215.

129



Stratejisi (Russia’s National Security Strategy to 2020) Belgesi”’dir.>?® Burada
Rusya Federasyonu; biiylime ve istikrardan s6z edip, tehdidi istikrarsizlik seklinde
tanimlamistir. Dokuz ana baslik iceren belgede; devlet ve kamunun giivenligi,
ulusal savunma, Rus halkmin kaliteli yasamalarmi saglamak, stratejik istikrar,
cevre ve ekoloji, bilim, egitim ve teknoloji, ekonomik biiylime, saglik hizmetleri,
kiiltiir iizerine odaklanilmistir.5?® Bu yil icerisinde, 149 sayili Federal Kanun
iizerinde degisiklikler yapilmistir. Bu degisiklikler, internete kayit yapilirken
kimlik numarasi kullanimi, bir sorusturma ihtimalinde her tiirlii verinin yetkililere
teslim edilmesi seklinde olmustur.>®® Bu belgede; siber anlamda tehditler,
gelismelerin  kiiltiirel, ekonomik, toplumsal yansimalari, yapilmas: gereken

atilimlar gibi konulara yer verilmistir.%3!

Belgeye bakildiginda; internet
kullaniminin 6zgiir, ancak sartlarm neredeyse Cin Halk Cumhuriyeti’'ndeki gibi,
hiiklimetin elinde oldugunu gostermektedir. Belgede, siber anlamda bazi
konularda yapilmasi gerekenleri ayrica aciklamislardir.

2011 yilinda yaymmlanan “Bilgi Cagmda Rus Silahli Kuvvetleri’nin
Faaliyetlerine Iliskin Kavramsal Goriisler (Conceptual Views Regarding the
Activities of the Armed Forces of the Russian Federation in the Information

Space)”532

adli belge, siber uzay iizerine, Rusya Federasyonu’nda yayimlanmis
aciklayici ilk belgedir. Bilgi merkezli siber faaliyetler, daha ¢ok operasyonel
mantik icerisinde, ¢atisma lizerinden degerlendirilmistir. Bir diger 6nemli nokta;
siber uzay iizerine, uluslararasi is birliginin gelistirilmesine vurgu yapilmistir.>*
Belge; siber uzay iizerine, Rusya Federasyonu’nun yayimlamis oldugu ilk
aciklayict belge olma O6zelligini tasir. Ayrica, belgede, yapilabilecek faaliyetler
icin is birligi 6nerisinde bulunmustur. Uluslararasi alanda bu 6zellikleri sebebiyle
onemlidir.

2013 yili Haziran aymda yapilan G-8 toplantis1 sirasinda; Rusya

Federasyonu ve ABD, siber anlamda giiven kurmak amagli antlagsma
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imzaladiklarint duyurmustur. Bu antlasmada; iki devlet arasinda, tehditler iizerine
birlikte ¢aligma grubu kurulmasy, is birligi gibi konulardan bahsedilmistir.>** 2011
yilinda yayimlanan belgede hedeflenen siber anlamda uluslararas: is birligini,
Rusya Federasyonu, 2013 yilindaki G-8 toplantisinda gergeklestirdigini
gostermistir.

2014 yilinda, Rusya Federasyonu ve Ukrayna arasinda, askeri ve politik
gerginlikler yasanmistir.>® Gerginlikler ayn1 zamanda, siber uzayda da kendini
gostermistir. Kiev’deki acik hava reklamlarinda; dijital saldirilarla, Rusya lehine
yayinlar yapilmis, Kievlilere psikolojik saldir1 uygulanarak, silah olarak siber alan
kullanilmistir.>® Siber alan farkli amaglarla, gesitli sekillerde kullanilmaya
baslanmistir. Ukrayna ile yasanan olaylar, siber alan i¢in ayr1 bir 6neme sahiptir.
Ancak, siber saldmrilar ve gerginlikler sadece Ukrayna’yla smirli kalmamaistir.
Gerginlikler, Rusya Federasyonu’nun yeni calismalar yapmasimi gerektirmistir.
2015 yilinda, farkli devletlerle antlasmalar yapmaya devam etmistir.

30 Nisan 2015 yilinda, Cin Halk Cumhuriyeti ve Rusya Federasyonu
“Siber Pakt” isimli bir antlasma yapmustir. iki iilke, siber tehditlerin tanimlamasini
yapmis, bilgi paylagimiyla is birliginden s6z etmistir. Uluslararasi1 platformlarda,
norm ve yasalarla, belirli 6l¢iide anlasiimistir.>3” Rusya Federasyonu; ABD ve Cin
Halk Cumbhuriyeti ile siber alan iizerine is birligi hakkinda gorisiip, belirli
calismalar i¢in adimlar atmustir. Siber alanda 6nemli tehditlerden goriilen iig¢
devletin yapmis oldugu c¢alismalar disinda, is birligi i¢in adimlar attig:
goriilmektedir. Ancak, is birligi calismalar1 yapilirken, birbirlerine karsi ayri
calismalar yiiriittiikleri bilinmektedir. Diger devletlerle siber alanda adimlar
atilirken, Ukrayna ile yasanan olaylar durulmamistir. Ayni yilin Aralik aymnda,
Rus saldir1 gruplarindan biri olan Sandworm, Ukrayna’ya saldiwrmustir. Elektrik
sebekesine yapilan saldirilarla elektrik kesintisine yol agmustir.®®® 23 Aralik
2015°de yasanan bu olay, elektrik dagitim merkezinin hacklenmesi sonucu ortaya

cikmistir. Elektrik dagitim biriminin kapatilmas1 sonrasmda 250.000 civari
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Ukraynalinin elektrigi kesilmistir.>®® Olay, bir siber saldirinin ciddi boyutlarda
kesinti ve etki biraktigmin en biliylk gostergesidir. Giliniimiizde bir elektrik
kesintisi, bircok alanda problemler olusturmaktadir. Ozellikle, uzun siireli
kesintiler, devletin isleyisinde aksamalara sebep olacak boyuta kadar
gelebilmektedir. Ciddi sayida Ukraynalinin elektriksiz kalmasiysa dikkat
cekicidir. Olaylarla beraber Rusya Federasyonu, giivenlik amacgli bir doktrin
hazirlamistir. 6 Aralik 2016 yilinda, “Rusya Federasyonu Enformasyon Giivenligi
Doktrini (Doctrine of Information Security of the Russian Federation)”>* ile bilgi
giivenligi, siber savunma iizerine ulusal ¢ikarlar belirlenmis, olusabilecek siber
tehditlerden s6z edilmistir.>*

2019 yili Haziran ayinda Rusya Federasyonu, ekonomisindeki dnemli
noktalarin siber saldiriya ugradigindan séz etmis, ABD icerisinde saldir
yapanlarin, bagskandan habersiz saldir1 diizenliyor olmas1 dahi, siber savas i¢in bir
isaret oldugundan da bahsetmistir.>*> Ayni siiregte, baska ¢ikan bir haberde; Rusya
Federasyonu’na yapilan saldirilarin ¢ogu, AB ve ABD sunucularindan ¢iktig1
belirtilmistir. Yapilan saldirilarn amacininsa; savunma ve enerji sanayinde,
niikleer ve roket iiretimi bilgilerinin ele gegirilmesi oldugu ortaya ¢ikmistir.*

Rusya Federasyonu 2000 ve 2009 yilinda yayimlamis oldugu onemli iki
belgede; siyasi, ekonomik, sistemik diizensizlikleri tehdit olarak gérmiistiir. Buna
karsm, giicii merkezilestirme, biriktirme ve Onleyici tedbirler almay1 onermistir.
2000 ve 2009 yilindaki belgelerde; Rusya Federasyonu, kendi kontrolii disinda
olusabilecekler doniisiimlerden endise duymus, istikrar i¢in belirli yontemler
onemistir. igerik acisindan; her alan1 giivenligin alanina dahil eden, birbirine ¢ok
yakmn olan iki belge, devlet otoritesini niteleyen bir yapidadir.®** 2010 yil
sonrasidaysa igbirliklerine yonelik caligmalar yapmis, ancak siber alanda farkli

adimlar atmustir. Hem ABD hem Cin Halk Cumbhuriyeti ile belirli konularda
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anlagan Rusya Federasyonu, 6zellikle ABD ile bu alanda karsilikli saldirilar
icerisindedir. Saldirilarin amaclar1 hem politik hem de devlet diizenini
bozabilecek nitelikte biiyiikk olmustur. Sonuglar1 heniiz ortaya ¢ikmamis olsa da,
tehditler giin gectikge daha artmaktadir.

Tehdit ve saldirilarin artmasiyla Rusya Federasyonu c¢esitli belgeler
olusturmustur. Belgelerle is birligi taraftar1 olan Rusya Federasyonu, amacinin;
giiciinii korum, istikrar1 saglama istegi oldugunu gdstermistir. Istikrar ve giicii
korumak i¢in, bunu saglamasi gereken kurum ve kuruluslara ihtiya¢ duyulur.
Siber alanda gorev yapan resmi kurum ve kuruluslarin 6nemli olanlarindan s6z
etmek gerekir.

Federal Giivenlik Servisi; kritik altyapilarin giivenliginden sorumludur.
Ayn1 zamanda ulusal giivenlik, terdrle miicadele, devlet sinirlarinin korunmasi,
bilgi giivenligi bu birim tarafindan saglanir.>* Federal Giivenlik Teskilat1; devlet
birimleri igerisinde hem iletisimin giivenligini hem devlet yapilarmi, disaridan
gelebilecek zararlara karsi korumakla gorevlidir. Internet iizerinden gelebilecek
tehditler i¢in, Federal Giivenlik Servisine bagli; Bilgi Giivenligi Merkezi SORM
adli bir internet izleme sistemiyle faaliyet yiiriitiiliir. Iletisim Elektronik Gzleme
Merkezi sayesinde; elektronik ortamdaki iletisimin, desifre ve dinlenmesi yapilir.
Bu birim; SSCB doneminde var olan KGB (Devlet Giivenlik Komitesi)’ nin
devamidir.>#

Icisleri Bakanlig1 igerisindeki Siber Suglar Idaresi; suglarla miicadeleden
sorumludur.®*’” 5. Boyut Siber Ordu; Rusya Federasyonu Savunma Bakanligi
altindaki, Elektronik Harp Birlikleri ve egitim almis siber korsanlarm, profesyonel
sekilde yetistirilerek bir araya getirilmesiyle olusturulur. >*® Siber calismalarin
yapildigr birimdir. Calismalar geliserek devam etmektedir. Birimler, Rusya
Federasyonu’nun siber alan c¢alismalarim1 daha acik bir bi¢cimde ortaya
koymaktadir. Rusya Federasyonu planli bir ilerleme gostermeye caligmaktadir.

Ancak, siber alanin kendi yapist degisken bir yapidadir. Diger devletlerin

545 “Federal Security Service,” The Russian Government, E.T.: 17 Agustos 2019, url:
http://government.ru/en/department/113/.

346 Hasan Ciftgi, Her Yoniiyle Siber Savas (Ankara: TUBITAK Popdiler Bilim Kitaplari, Temmuz 2017),
50-98.

%47 Hasan Ciftgi, Her Yoniiyle Siber Savas (Ankara: TUBITAK Popdiler Bilim Kitaplari, Temmuz 2017),
51.

>48 Atalay Kelestemur, Siber istihbarat (istanbul: Level Kitap, Agustos 2015), 188.
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politikalarindaki degiskenlik de etkili olmakta, yapilan politika ve ¢aligmalar1 kisa
stirede daha az etkili kilmaktadir.

Genel anlamda; Rusya Federasyonu, kuruldugu yildan itibaren, siber
anlamda onemli ¢alismalar igerisinde bulunmustur. Yapilan ¢alismalar, yasanan
catigmalarla teknolojinin ilerlemesi, stratejilerde doniisiime sebep olmustur. Rusya
Federasyonu, siber alanda ciddi tehditlerden biridir. [zlenen yontemler ve
politikalarla, siber alanda giiclii iilkelerden biri olan Rusya Federasyonu, bazi
iilkeler i¢in 1y1 bir miittefik, bazilar1 i¢in dnemli 6l¢iide tehdit olarak goriilmiistiir.
Hem catismaci hem igbirlik¢i bir yol izleyen Rusya Federasyonu, kendine 6zel
stratejiler ylriitmiistiir. Ancak, 6zellikle ABD ile siber alanda da siirekli karsi
karsiya gelmeye baslamustir. 1ki devlet siber alanda birbirlerine tehdit
olusturmakta, siber alanla beraber belirli donemlerde politik gerginligi
arttrmaktadir. Gerginliklerin, siber alandan farkli boyutlara ge¢me ihtimali,
Soguk Savas Donemine benzer goriinmektedir. Ancak, sonuglarinin giiniimiiz
imkanlariyla ne kadar ileri gidebilecegi heniiz 6ngorillememektedir. Siber alanda
ABD, Cin Halk Cumhuriyeti ve Rusya Federasyonu gibi baska devletler, olas1 bir
catisma ya da giivenlik igin ayrica c¢aligmalar yiiriitmiistiir. Teknolojik
calismalardan s6z edildiginde, ilk akla gelen iilkelerden biri tanesi; Federal
Almanya Cumhuriyeti’dir. Almanya bir¢ok alanda kendini gdsteren iilkelerden
biri olarak; siber alanda belirli calismalarda bulunmustur. Calismalarin amaglarini

anlamak i¢inse, izledigi bazi1 yontem ve olaylardan s6z etmek gerekir.

2.1.4. Federal Almanya Cumhuriyeti

Rusya Federasyonu, ABD ve Cin Halk Cumhuriyeti gibi, Federal Almanya
Cumbhuriyeti siber alanda 6nemli calismalarda bulunan devletlerdendir. Federal
Almanya Cumhuriyeti, ¢esitli alanlarda, ©nemli ¢alismalar yaptigi bilinen
devletlerdendir. Siber alanda da benzer caligmalar yapmustir. Siber giivenlik
alaninda tehlikelere karsi Onlemler alan devletlerden biri; Federal Almanya
Cumbhuriyetidir. Siber anlamda atilan adimlar Birinci Diinya Savagma kadar
gitmektedir. Federal Almanya Cumhuriyeti de, Rusya Federasyonu gibi uzun bir
geemise sahip devletlerdendir. Eski devletlerden biri olmakla beraber, son haliyle
3 Ekim 1990 tarihi itibariyle Federal Almanya Cumbhuriyeti seklinde kurulmus,
resmi olarak bu adi almistir. Ancak, Rusya Federasyonu’ndan daha farkli bir

yapida oldugu bilinmektedir. Birinci Diinya Savas1 doneminde Federal Almanya
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Cumhuriyetine donlismemis ancak, giinlimiizdeki ¢aligmalar o donemde
baslamistir.

Birinci Diinya Savasi doneminde, Almanlarm yaptig1 calismalardan soz
etmek, glinlimiiz i¢in agiklayict olacaktir. Birinci Diinya Savasi doneminde,
Almanlar i¢in 6nemli zaferlerden biri; Tanenberg Zaferidir. Bu zafer, haberlesme
istihbaratiyla, Rus haberlesmesini dinleyerek, verileri yetkililere aninda
aktarmayla kazanilmistir.>*® Ayni zamanda, bu donemde Alman miihendis olan
Arthur Scherbius tarafindan, Enigma makinesi tiretilmistir. Enigma isimli makine,
sifreleme iizerine en dnemli makinelerden biri olmus, sifreli haberlesmede biiyiik
rol oynamustir.>®® Ayrica yapmus olduklar1 ¢aligmalar, giiniimiizde siber istihbarat
adina kullanilan sistemlerde, kendi tilkesi i¢erisinde 6nemli bir noktadadir.

Ikinci Diinya Savasi ddneminde, Almanlar ve Ingilizler arasinda pek gok
elektronik yontem kullanilmistir. Ucgak sistemlerinin aldatilmasi, ilk kez
elektronik karistirma kullanilmasi, elektronik karistirmaya tedbir olarak ilk defa
bahsedilen “Channel Dash olayr (Unternehmen Zerberus/Operation Zerberus)”
yine bu donemde yasanmistir.>>! 1942 yilindaki olayda; ii¢ Alman savas gemisi
hasar gérmiis bigimde limana sigmmustir. Ingiliz Hava Kuvvetleri tarafindan bu
ogrenilmis, bulunduklar1 liman bombalanmistir. Gemileri kagirmak icin harekete
gecen Almanlar, Ingilizlerin radarlarmi karistirmis, havadan destekle gemilerini
kagirmistir. Ingilizlerin karistirmay1, hava olayindan kaynaklandigmni diisiinmeleri
saglanmustir. Radar olarak giiglii sistemler kullanilmis, ancak Almanlar, gemileri
kagirmay1 basarmustir.>®® Olaylar; Ingilizler ve Almanlar agisindan 6nemlidir.
Karsilikli olarak tehditler s6z konusudur. Ayrica iki iilkenin teknolojik bir
cekismede oldugu goriiliir.

1944 yilinda, Almanlar igin ayr1 6nemli bir olay yasanmustir. 1944 yilinda
yasanan Normandiya Cikartmasinda, ilk defa elektronik savas, bir hareket planina
eklenmistir. Elektronik anlamda kullanilan sistemlerle sahte hedef gosterilmis,
Almanlar sahte olan hedefe yoneldigi sirada karistrma sistemi kullanilarak,
Almanlarm atis kontrol sistemlerinde problem olusmustur. Bu sayede Almanlarin

yedek kuvvetlerine erigmesi engellenerek, elektronik sistemler bir taktik

>4 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 9.

550 James Graham, Richard Howard ve Ryan Olson, Cyber Security Essentials (Amerika: CRC Press,
2011), 10.

51 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 12.

552 Ken Ford, Run the Gauntlet: The Channel Dash 1942 (ABD: Osprey Publishing, 2012), 29-70.
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bigiminde kullanilmistir.>®® Almanlar i¢in olumsuz sonuglar ortaya ¢ikartan bir
olay olmasi, kendilerini belirli alanlarda gelistirmeleri gerektigini gérmelerini
saglamigtir. Bu donemden itibaren, harekat planlarinda, elektronik yontemlerin
kullanildig1 goriilmiistiir.

Yasanan pek ¢ok siber olayla belirli ¢alismalarda bulunan Almanlar, 1986
yilmin 15 Mayis tarihinde, “2. Ekonomik Suglarla Miicadele Kanununu®*”
yaymmlamistir. Siber suglar hakkinda uygulamalarin belirlenmesi amagli Alman
Ceza Kanunu’nda degisiklikler yapilmistir. Siber alan kanunlar igerisine girmeye
baslamis, ¢alismalar bu c¢ercevede gelismistir. Siber ¢aligmalar devam ederken,
1997 yilinda, internet ortami {lizerine suglar, sorumlu tutulacak kisiler iizerine ilk
caligmalar; Kita Avrupa’sinda Federal Almanya Cumhuriyeti tarafindan

yapilmstir.>® “Tele Servisler Yasas1®®®”

ad1 altinda agiklamalar getirilmistir.
Calisma Almanlar ve pek cok aktor i¢in ayr1 bir onem tasimaktadir. O donem
yapilan ¢alismalar i¢in yeterlidir. Ancak ilerleyen donem ve teknoloji, zamanla
yetersiz kalmasina sebep olmustur.

2009 yili 14 Agustos tarihinde yayimlanan, “Federal Bilgi Giivenligi
Dairesi Yasas1” ile bilgi giivenligine gelebilecek tehlikelere karst Onlem
almmasmdan bahsedilmistir. Ayrica bir giivenlik gelistirilmesi, siber alanda
giivenligin test edilmesi, degerlendirilmesi, tehditlere karsi onlemler, bilgi ve
iletisim teknolojisine kars1 saldirilar1 degerlendirme, giivenligini saglamadan s6z
edilmistir.>®’ Ug yil sonra Almanlar i¢in 6nemli bir ulusal siber giivenlik stratejisi
yayimlanmistir. 2011 yilinda, “Alman Ulusal Siber Gilivenlik” stratejisi
yayimmlanmistir. Icerik olarak; siber giivenligin saglanmasi, kritik altyapilarin

ulusal, uluslararasi i birligiyle korunmasi, haklarin uygulanmasini kapsamaktadir.

Ayn1  zamanda, Ulusal Siber Miicadele Merkezi (NCRC) kurulmasi

553 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 16.

554 “7weites Gesetz zur Bekampfung der Wirtschaftskriminalitat,” Alman Federal Resmi Gazetesi,
E.T.: 2 Ekim 2018, url:
https://www.bgbl.de/xaver/bgbl/text.xav?SID=&tf=xaver.component.Text_0&tocf=&gmf=&hlf=x
aver.component.Hitlist_0&bk=bgbl&start=%2F%2F*%5B%40node_id%3D%27288748%27%5D&s
kin=pdf&tlevel=-2&nohist=1.

355 Erglin, Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum, 67.

556 “Teledienstegesetz,” E.T.: 2 Ekim 2018, url: https://dejure.org/gesetze/TDG.

557 “Act on the Federal Office for Information Security,” Alman Federal Adalet ve Tiiketici Koruma
Bakanhgi, E.T.: 2 Ekim 2018, url: http://www.gesetze-im-
internet.de/englisch_bsig/englisch_bsig.html.
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planlanmistir.>® 2016 yilinda yaymmlanan, “Almanya icin Siber Giivenlik
Stratejisi (Cyber-Sicherheitsstrategie fiir Deutschland 2016)” adli calismada, siber
caligmalar iizerine bilgiler verilmistir. Siber saldirilara kars1 onlemler alinmasi,
tespiti, savunmas1 amaglanmig, bunun i¢in is birligi ve kendi belirledigi eylemler
iizerinden hareket edilecegini belirtmistir.>*® 2018 yilinda, “Dijital Konsey (Der
Digitalrat)” ile Federal Almanya Cumhuriyeti, hiikiimete bagh sekilde, yapilmak
istenen projeleri hayata gecirmek ve bu alanda belirli uzmanlarla ilerlemek

amagl, bu yapiyr olusturmustur.5®

Ayn1 yil  “Dijital  Strateji”lerini
duyurmuslardir. Stratejide hedefler bes alan {lizerindendir. Daha ¢ok Onlemler
paketi seklindedir. Hedeflenen; dijital alanlarin ekonomi, egitim, sosyal alan ve
altyapilarda etkilerini kapsamaktadir. Dijital beceri, altyap1 ve ekipmanlar, yenilik
ve dijital dontistim, dijital degisimde toplum, modern devlet konular1 iizerine,
2025 yilina kadar bes ana hedef belirlenmistir.®* Yapilan ¢alismalar ve stratejiler
uygulamaya devam edilirken, 2019 yilinda Federal Almanya Cumhuriyeti’ne siber
saldir1 diizenlenmistir. Ocak aynida yapilan saldirida, Cumhurbagkan1 ve
Basbakanim da aralarinda bulundugu pek ¢ok siyaset¢i, gazeteci, sanat¢inin kredi
kart1 bilgileri, adresleri ve telefon numaralar1 internete sizmistir. Yapilan saldirilar
sadece kisisel veriler iizerinden oldugundan, ¢ok fazla iizerinde durulmamustir.%%?
Ancak, cesitli konularda dikkat edilmesi gerektigini gosteren bir olay olmustur.
Olaylar ve stratejilerde siber alan artik ayri bir yere gelmistir. Ancak,
stratejilerde Federal Almanya Cumhuriyeti ig birliginden s6z etmis, yine kendi
yontemlerini takip edeceklerinden bahsetmislerdir. Ulus 6n planda tutulmus,
uluslararas1 anlamda olusabilecek 1is birliginde, ©nce kendilerine uygun

gordiiklerini  alip, uygun gormediklerinde kendi fikirlerinde devam

558 Maria Leitner, Timea Pahi, ve Florian Skopik, “Situational Awareness for Strategic Decision
Making on a National Level,” icinde Collaborative Cyber Threat Intelligence, ed. Florian Skopik
(Amerika: CRC Press, 2018), 235.

559 “Cyber-Sicherheitsstrategie fiir Deutschland 2016,” Alman Federal icisleri Bakanlgi, E.T.: 2
Ekim 2018, url:
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf.

560 “Der Digitalrat - Experten, Die Uns Antreiben,” Federal Alman Hiikiimeti, E.T.: 18 Agustos
2019, url: https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-
experten-die-uns-antreiben-1504866.

361 “The Digital Strategy of the German Government,” Federal Alman Hiikiimeti, E.T.: 18 Agustos
2019, url: https://www.bundesregierung.de/breg-en/search/the-digital-strategy-of-the-german-
government-1550216.

562 “Almanya’da Yiizlerce Siyasetgiye Siber Saldiri,” NTV Haber, 04.01.2019, E.T.: 18 Agustos 2019,
url: https://www.ntv.com.tr/dunya/almanyada-yuzlerce-siyasetciye-siber-
saldiri,tW74mFffvkm8o01g1h7FAsw?_ref=infinite.

137


https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866
https://www.bundesregierung.de/breg-de/themen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866
https://www.bundesregierung.de/breg-en/search/the-digital-strategy-of-the-german-government-1550216
https://www.bundesregierung.de/breg-en/search/the-digital-strategy-of-the-german-government-1550216
https://www.ntv.com.tr/dunya/almanyada-yuzlerce-siyasetciye-siber-saldiri,tW74mFffvkm8o1g1h7FAsw?_ref=infinite
https://www.ntv.com.tr/dunya/almanyada-yuzlerce-siyasetciye-siber-saldiri,tW74mFffvkm8o1g1h7FAsw?_ref=infinite

edebileceklerini gostermislerdir. Gliniimiizde siber alandaki tedbirlerle 6nemli
caligmalar devam etmekte, bu konuda hiikiimet tarafindan olusturulmus birimler
oldugundan soz edilmektedir.

Birimler, Federal Almanya Cumhuriyeti doneminde kurulmustur. Siber
suclara kars1 Federal Almanya Cumhuriyeti kendi Igisleri Bakanlig1 icerisinde
“Ulusal Siber Giivenlik Konseyi (National Cyber Security Council)”ni kurmustur.
Konseyde on maddelik bir strateji plant olusturmustur. Amagclar; kritik bilgilerin
bulundugu altyapilarin korunmasi, bilgi sistemlerin giivenligini saglamak, Ulusal
Siber Suclarla Miicadele Merkezi kurmak, bilgi teknolojisini giivenilir hale
getirmek, egitim, siber suglara karsi dnlem gibi hedefler belirlenmistir.>®® Alman
Federal Ordusu igerisinde; Stratejileri Aydinlatma Komandosu (Kommando
Strategische Aufklarung- KSA), 2002 yilindan beri hizmet veren, gézlem, kesif,
sinyal, goriintli istihbarati, elektronik miicadele ¢aligmalar iizerinden bir birim
bulunmaktadir.®®* Ayrica, Federal iIstihbarat Servisi (Bundesnachrichtendienst-
BND); istihbarat biriminde, uluslararasi iletisimin izlenmesini saglamistir. Ticari
anlamda bilgilere erisim saglanmistir. 1990’larin baginda baslamis, 6zellikle, ticari
anlamda bilgi ve teknolojik veriye erisilmistir.%®® Bilgi Giivenligi Federal Ofisi
(Bundesamt fiir Sicherheit und Informationstechnik- BSI) altinda; siber giivenlik
iizerine birkag¢ birim kurulmustur. Bilgi Teknolojileri Durum ve Analiz Merkezi
(IT-Lage und Analysezentrum) siber giivenlik stratejilerine dayandirilmis, giinlik
olarak internette zayif noktalarin bulunmasi, potansiyel tehditler gibi raporlama ve
mevcut durumu bildirmekle gorevlendirilmistir. IT Kriz ve Miidahale Merkezi
(IT-Krisenreaktionszentrum) bir olay karsisinda hizli miidahale, analiz ve 6nlem
amac1 gilitmektedir. Ulusal Siber Savunma Merkezi (Nationales Cyber-
Abwehrzentrum) kamuda operasyonel is birligini ayarlama, siber olaylar
karsisinda savunma ve koruma amagli 6nlemlerin koordinasyonundan sorumlu
birimdir.>%® Siber alanla alakali pek ¢ok ¢alisma yiiriitmiis olan Federal Almanya
Cumbhuriyeti, giiniimiizde ¢aligmalarina devam etmektedir. Siber alanda 6nemli

adimlar atmistir. Birinci Diinya Savasi’ndan itibaren yiiriitiilen pek cok calisma ve

563 Mehmet Unal ve Murat Goziibenli, “internet ve Kolluk,” icinde Siber Suglar: Tehditler,
Farkindalik ve Miicadele, ed. Fatih Tombul, Murat Glinestas ve Oguzhan Basiblyiik (Ankara:
Global Politika ve Strateji Yayinlari, Ocak 2015), 232.

364 Citak, Giivenlik ve Istihbarat, 240.

565 |ra Winkler, Spies Among Us (Kanada: Wiley Yayincilik, 2005), 94-95.

566 Maria Leitner vd., “Situational Awareness for Strategic Decision Making on a National Level,”
243,
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strateji olmustur. Ancak her ¢alisma siber alanin kendini yenilemesiyle yetersiz
kalmagtr.

Gegmisten beri teknolojiye agirhik vermis olan Federal Almanya
Cumbhuriyeti, siber anlamda gelisip, degisimler ortaya c¢ikartmaya devam
etmektedir. Olas1 bir saldir1 aninda, saglam g¢ikabilmek i¢in caligmalara ayr1 bir
onem gosteren Federal Almanya Cumhuriyeti, sartlara gore is birligine sicak
bakmaktadir. Isbirligi disinda, belirli durumlarda kendi diisiincelerinin &nemli
oldugundan da s6z edilmistir. Olasi1 bir siber tehdit ve saldir1 aninda izleyecekleri
politikalar, saldirinmn c¢esidine gore degisiklik gdsterebilecek bir bi¢cimdedir.
Ancak, Federal Almanya Cumhuriyeti de diger devletler gibi siber alanda tehdit
altindaki devletlerdendir. Kendisi gibi ge¢cmiste ve gilinlimiizde c¢alismalarma
devam eden baska devletler de vardir. Ikinci Diinya Savas1 Déneminde &zellikle,
cekismeli rakiplerinden bir tanesi olan Ingiltere, siber alanda ¢alismalar yapmustir.
Ozellikle ge¢cmisinde, siber alanda ¢alismalarin temellerini atan iilkelerden biri
olan Ingiltere, giiniimiizde farkli ¢alismalariyla dikkat ¢ekmistir. Calismalarin

onemini daha iyi anlamak icin Ingiltere iizerine egilmek gerekir.

2.1.5. ingiltere

Uluslararas1 alanda siber c¢alisma yapan devletler igerisinde 6nemli
olanlardan biri Ingiltere’dir. Gelisen teknoloji ve internetin her alanda
yaygmlasmasi, Ingiltere iizerinde de bir etki yaratmustir. Gegmisten giiniimiize,
siber alanda yasanabilecek ya da yasanmis bazi olaylar iizerinden getirilen
diizenlemeler, uluslararasi alanda dnemlidir.

Siber alanda Ingiltere, calismalarma internetin temelleri atilmadan 6nce
baglamistir. Internetin temelleri ilk, bilinen tarihinin 6ncesine gitmektedir. Ancak
internetin baslangici olarak saymak da sayilmaz. Internetin &ncesinde, iletisim
amacli yapilmis caligmalar vardir. Internetin ortaya ¢ikis iletisim temellidir. 1851
yilinda, uluslararas1 denizalt1 kablosuyla, giiniimiizde ingiltere ve ABD olarak
gecen iki llke, iletisim amach ilk c¢aligmalarla devletlerarasinda baglantiy1
saglamustir.>®” Bu baglanti, internet ¢alismalar1 icin dnemli adimlardan biri olmus,

zamanla yapilan farkli ¢alismalarla ve gelistirilen teknolojiyle internet bugiinkii

567 Johnny Ryan, A History of the Internet and The Digital Future (Londra: Reaktion Books, 2010),
95.
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halini almistir. Ancak, giiniimiiz siber alanma ulasmak icin Ingiltere, baska
calismalarda bulunmustur.

Elektronik Harp olarak gecen, savas donemlerinde kullanilan elektronik
cihazlarla, siber alanin, Ingiltere iizerinde gelismelerde 6nemi vardir. Olaylardan
biri; Ikinci Diinya Savasi déneminde, Almanlar ve Ingilizler arasinda yasanan
ucak seferlerinde aldatma yontemi olmustur. Almanlar 6nce belirli yerleri
bombalamaya yOnelmistir. Yer tespiti i¢in telsiz vericileri kullanip, radyo
frekanslar1 gibi yer tespit etmek amacgli uygulamalarda bulunmustur. Ancak,
Ingilizler bunun farkina varip, her denemede yerlerini farkli yerde gdstererek
aldatmaca yontemini kullanmistir.®® Almanlar ve Ingilizler arasinda, savas
boyunca, elektronik gelismelerle cekismeler devam etmistir. Savas aninda
yasanan cekismelerle, iki devlet kendini digerine gore gelistirmek amach
calismalarina 6nem vermistir.

1982 yilinda, Arjantin ve Ingiltere arasinda, Arjantin askerlerinin, Ingiliz
adalarindan biri olan Falkland adasma (Falkland Islands/Islas Malvinas) ¢ikartma
yapmastyla baslamustir. Ingiltere, aldig1 yardimlar sayesinde savasi kazanmustir.
Elektronik anlamda savasa dnemli 6rneklerden biridir. Ancak, bu olay Ingilizlerin,
elektronik anlamda belirli  eksikleri oldugunu gormelerini  saglamas,
gelismelerinde  yardime1  olmustur.>®® Eksikleri tamamlamak igin belirli
calismalara gidilmis, ayn1 zamanda belirli diizenlemeler yapilmistir.

Ingiltere’de, siber alan iizerine belirli diizenlemelerin 6nemlilerinden biri,
1990’1 yillarda yapilmistir. 29 Temmuz 1990 yilinda, bilisim suglar1 iizerine,

5709

“Bilgisayarlarin Kotiiye Kullanilmasi Yasas1®'™”, yetkisiz veri ve programlara

giris, su¢ amagli bilisim cihazlarma girme, veri ve programlarin izinsiz

11996 yili sonrasinda, Ingiltere,

degistirilmesi iizerine yasa ¢ikarilmistir.
Giivenlik Ag1 isimli bir olusum kurmustur. Igerisinde; servis saglayicilar, polis,
Londra Internet Degisim Grubu ve Servis Saglayicilar Birligi bulunmaktadir."?
1990’11 yillardan itibaren yasa ve alanla alakali ¢aligmalar yapacak birlikler ortaya

cikmaya baslamistir.
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>89 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 22.
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1990’h yillarda yapilan ¢alismalarin zamanla yenilenmesine ihtiyag
duyulmustur. Siber alan, 1990’11 yillardan itibaren hizli bir gelisme siirecine
girmigtir. Gelismelerse yeni tehditler getirmis, yapilan ¢aligma ve yasalarin
yetersizlesmesine sebep olmustur. 2000°li yillarda, detayli calismalar yapilmistir.
2008 yili Mart ayinda, “ingiltere’nin Ulusal Giivenlik Stratejisi (The National
Security Strategy of the United Kingdom) ulusal belgesi yayimlanmistir.>”® 2008
yilinda yayimlanan ulusal belgede; istikrarsizlik ve c¢atigma tehdit olarak
goriilmektedir. Coziim olarak; is birligi, onleme, erken harekete geg¢me, veri
toplama, biitge gibi tedbirler Onerilmistir. Belgedeki tehdit; bir istikrarsizlik,
beraberinde ortaya ¢ikabilecek bir ¢atigsmadir. Coziim Onerisi olarak; ihtiyaca gore
is birligi, onleme beraberinde, veri toplama gibi siber alandan yararlanilarak
yapilabilecek tedbirler ortaya atilmistir. Tony Blair doneminde hazirlanan belge,
liberal bir icerik tasir. Ancak belge, giivenligi genis bir bicimde tanimlar. Bu
belgede; giivenlik kavramsallastirmasi teorik arka planla olusturulmus, ciddi bir
bicimde ele almmistir. Belgede, ulusal giivenlik hiikiimetin sorumlulugundadir.
Tehdit kavramiysa degismis, yeni tehditler olarak; terdrizm, siir Gtesi suglar,
catigmalar, kitle imha silahlari, basarisiz devletler, salgin hastaliklardan s6z
edilmistir.>’* Belgede bazi zamanlarda ittifak yapilabileceginden bahsedilirken,
bazi zamanlarda kendini gelistirme, kendini koruma yontemine isaret etmektedir.
Bu belgenin 6nem verdigi nokta; giivenlik tehdidi olarak; kiiresel istikrarsizliga
dikkat etmektir.>”® Genel anlamda; yeni, kapsamli bir giivenlik tanimlamasi
yapilmistir. Tanimlamayla beraber, karsiliginda yapilabilecek onlemlerden soz
edilmistir. Ayrica, kiiresel istikrarsizliktan s6z edilmistir. Kiiresel istikrarsizlik;
kiiresel yapmin bozulmasmna isaret etmektedir. Kiiresel yapmin bozulmasi,
ozellikle uluslararasi alanda, tehditlere acik bir yap1 ortaya ¢ikmasima sebep olur.
Bir istikrarsizlik olugsmamast i¢in farkli c¢alismalara yOnelme ihtiyaci
duyulmaktadir. Ulusal belgenin yayimlanmasindan bir sene sonra, milli giivenlik
adia stratejiler belirlenmistir. 2009 y1l1 Haziran ayinda, “Milli Giivenlik Stratejisi

(The National Security Strategy of the United Kingdom: Update 2009 Security for

573 Kabine Ofisi, The National Security Strategy of the United Kingdom (ingiltere: Mart 2008), E.T.:
19 Agustos 2019, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/228539/7291.pdf.

574 Yalgin, Ulusal Giivenlik Stratejisi, 41-82.

575 Yalgin, Ulusal Giivenlik Stratejisi, 58-139.
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7576 ortaya ¢ikmustir.>”’ 1k defa siber giivenlikten s6z edilmis

the Next Generation)
bir strateji belgesi (Cyber Security Strategy of the United Kingdom)®™®
yaymlanmis, bu konu iizerine énemli adimlar atilmistir.>’® Belgenin en biiyiik
ozelligi ilk defa siber gilivenlikten bahsedilmis olmasidir. Siber alanla alakali
onemli adimlar atilmasina sebep olmustur.

2010 yilinda yayimlanan “Stratejik Savunma ve Giivenlik Degerlendirmesi
(Strategic Defence and Security Review)*® (SDSR)” ulusal belgesinde;
istikrarsizlik, siber saldiri, uluslararasi terdrizm, askeri krizler seklinde birgok
tehdit 6ne ¢ikmistir. Miicadele amagl istihbarat, ¢ikarlarin korunmasi, uluslararasi
operasyonlar gibi bircok yontemden de soz edilmistir. Reel politik bigimde
hazirlanan belgeyle, giivenligi Onceleyerek politikalar yapilmistir. Bu belgede
tehditlerin yogun ve ¢ok oldugundan s6z edilmis, dikkat edilmesi gerekenlerin iki
ana kriterle belirlenebileceginden s6z edilmistir. Ana iki kriter; ortaya ¢ikma
ihtimali ve ortaya ¢ikacak olursa gelisebilecek sonuglar seklinde ayrilmistir.%8!

Siber alandan gelebilecek tehditlere dnem verilmeye baslanmistir. Onceki
zamanlara goreyse detayl ¢alismalar yapilmistir. 2011 yilinda, 2009 yilinin siber
strateji belgesinin yenilenip giincellenmis bigimi olan; “The UK Cyber Security
Strategy: Protecting and Promoting the UK in a Digital World®?”
yaymmlanmustir.®®® Stratejide genel olarak; hiikiimetin gelisimi, siber anlamda
saldirilar i¢in hiikiimetle 6zel sektoriin beraber hareket etmesi, ekonomik

sikintilarin azaltilmasi, siber alanda giivenlik tizerine belirli planlardan soz

576 Kabine Ofisi, The National Security Strategy of the United Kingdom: Update 2009 Security for
the Next Generation (ingiltere: Haziran 2009), E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/229001/7590.pdf.

577 Kelestemur, Siber Istihbarat, 188.

578 Kabine Ofisi, Cyber Security Strategy of the United Kingdom (ingiltere: Haziran 2009), E.T.: 1
Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/228841/7642.pdf.

579 Kelestemur, Siber Istihbarat, 188.

>80 “Strategic Defence and Security Review,” Kraliyet Parlamentosu, E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/62482/strategic-defence-security-review.pdf.

81 Yalcin, Ulusal Giivenlik Stratejisi, 41-136.

382 Kabine Ofisi, The UK Cyber Security Strategy: Protecting and Promoting the UK in a Digital
World (ingiltere: 2011), E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/60961/uk-cyber-security-strategy-final.pdf.

583 Ciftci, Her Yoniiyle Siber Savas, 51.
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edilmistir.®®* Siber alan giivenligi i¢in belirlenen plan; devlet igerisinde bir
biitiinliik olusturulmasi, disariya giiglii gériinmeyi saglayacak olmasidir.

2015 yilinda, “Ulusal Giivenlik Stratejisi, Stratejik Savunma ve Glivenlik
Incelemesi 2015: Giivenli ve Basarili Bir Birlesik Krallik (National Security
Strategy and Strategic Defence and Security Review 2015: A Secure and
Prosperous United Kingdom)” isimli ulusal giivenlik stratejisi yayimlanmistir.
Hedefleri; istihbarat ve glivenligi gliclendirmek, terdrizme karsi miicadeleyle siber
giivenlikte gelismelere devam edilmesidir. Siber anlamda; suclar ve teror
kullannmina karsi ayrica bir tedbir ve giivenlik dnlemi alinmasi gerektiginden
bahsedilmistir. Bunun sebebi; teknolojik gelismelerin belirli alanlarda yetersiz
kalmasidir.®®® Giivenlik amagcl siber alanm korunmasi i¢in bu alanm gelismesi
gerekir.

2016 yilinda yaymmlanan “Ulusal Siber Giivenlik Stratejisi 2016-2021
(National Cyber Security Strategy 2016 to 2021)” belgede; dijital anlamda
gelismekte olan devlet i¢in dijital toplum olusturma hedefi vardir. 2021 yilina
kadar, dijital ortamda siber tehdide kars1 hazirlikli olmak, siber anlamda korunma,
saldirma, gelismeye Onem vermek, is birligi igerisinde c¢alismak Onemlidir.
Ayrica, siber savunma alaninda silahli kuvvetlerde gelismelerin saglanmasi,
ihtiya¢ olunan araglara sahip olmak, okullar dahil pek ¢ok alanda
bilinglendirilmeye devam etmek amaglanmaktadir.>® fleriye doniik, sistemli, siber
alana dair stratejik calismalar yapiliyor olmasi; alanin korunmasi, lizerinde
calisilmas1 gerektigini gosterir. Ayrica gelistirilmesi, tedbirli olunmasi gereken
tehlikeleri barmdiran bir alandir.

2017 yilinda; “Gegici Siber Gilivenlik, Bilim ve Teknoloji Stratejisi
(Interim Cyber Security Science And Technology Strategy)” yayimlanmistir.

384 “protecting and Promoting the UK in a Digital World,” Birlesik Krallik Hiikimet Sitesi, E.T.: 1
Ekim 2018, url: https://www.gov.uk/government/news/protecting-and-promoting-the-uk-in-a-
digital-world--3

585 “National Security Strategy and Strategic Defence and Security Review 2015 A Secure and
Prosperous United Kingdom,” Birlesik Krallik Hiklimeti Sitesi, E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/555607/2015_Strategic_Defence_and_Security_Review.pdf.

586 “National Cyber Security Strategy 2016 to 2021,” Birlesik Krallik Hiikiimet Sitesi, E.T.: 1 Ekim
2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/567242/national_cyber_security_strategy_2016.pdf.
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Risklerin 6niine ge¢mek, ekonomik alandaki gelismelerde siber alani kullanmak,
siber aragtirma ve gelistirmelerde bulunmak, stratejiler yiiriitiilmek amaglidir.%®’

Mart 2018’de; “Ingiltere Ulusal Giivenlik Kabiliyeti incelemesi (National
Security Capability Review)” yayimlamistir. Burada; “Fiizyon Doktrini (Fusion
Doctirne)” isimli doktrinin ulusal giivenlik amaciyla kullanimindan s6z edilmistir.
Ekonomik gelisim, silahli kuvvetler, savunmada modernizasyon ve giiglenme,
terorle miicadele stratejisinden s6z edilmistir. Ayrica, Ulusal Siber Giivenlik
Stratejisinin uygulanmaya devam edilmesi, tehditlere gore gelistirilmesi, bunlarin,
yumusak giic kullanarak yapilmasindan bahsetmistir.°®® Ingiltere yeni milli
giivenlik stratejisiyle, olas1 tehditlere karsi, hiikiimetin tiim unsurlarii koordineli
harekete gecirme amacinda oldugundan sz etmistir.’®® Ingiltere, yayimladig
belgelerde, siber alana ayr1 bir 6nem vermistir. Ulke igerisinde is birligi ve
yumusak gii¢ kullanimindan bahsetmistir. Kendini gelistirme ve savunma amagli,
arastirma ve egitime yonelmistir. Uretilen politikalar disinda kurum ve kuruluslar
iizerinden ¢alismalar yapilmistir.

Belgeler beraberinde kurumsal calismalara ayr1 5nem verilmistir. Ingiltere,
gecmisinde bir imparatorluktur. O donemlerden kalan genis bir istihbarat mirasia
sahiptir. 11 Eylil ve Soguk Savas sonrasinda, istihbarat alanini giliclendirme
calismalarina devam etmistir. Gelisen yeni giivenlik anlayislar1 iizerine, 6zellikle,
teror ve siber alan gibi sahalarda calismalar yapmustir.’®® Kendini istihbarat
alaninda gelistirmis olan Ingiltere, giivenlik iizerine kuruluslar ve calismalar
yuritmiustur.

Siber giivenlik iizerine Ingiltere’de en yetkili birim; Kabine Ofisi (Cabinet

Office)’dir.>** Siber giivenlik, milli istihbarat ve giivenlik iizerine koordinasyon

587 Kabine Ofisi, Interim Cyber Security Science And Technology Strategy (ingiltere: Kasim 2017),
E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/663181/Embargoed_National_Cyber_Science_and_Technology_Strategy FINALpdf.pdf.

588 “National Security Capability Review,” Birlesik Krallik Hiikiimet Sitesi, E.T.: 1 Ekim 2018, url:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/705347/6.4391_CO_National-Security-Review_web.pdf.

389 “Ingiltere’den Yeni Milli Guvenlik Yaklasimi,” HaberTiirk, 28.03.2018, E.T.: 1 Ekim 2018, url:
https://www.haberturk.com/ingiltere-den-yeni-milli-guvenlik-yaklasimi-1894107.

%0 Citak, Giivenlik ve Istihbarat, 237.

%1 Hasan Ciftgi, Her Yéniiyle Siber Savas (Ankara: TUBITAK Popdiler Bilim Kitaplari, Temmuz 2017),
51.

144



bu birimde kurulur.>®? Devlet Iletisim Karargah1 (Government Communications
Headquarters- GCHQ); Ingiltere’nin kendi i¢ ve dis giivenlik servislerinden
sorumludur.®® ingiltere’nin milli giivenlikten sorumlu ii¢ birimlerinden biridir.
Daha cok siber giivenlik iizerine gorev yapar.>®* Ulusal Siber Giivenlik Merkezi
(National Cyber Security Center- NCSC), Devlet iletisim Karargahi’nin (GCHQ)
bir pargasidir. 2016 yilinda kurulmus, siber saldirilardan korunmak, devletin temel
internet glivenligini saglamak, teknolojinin gelisimine yardimci olmak amaciyla
hizmet etmektedir.>®® Siber Giivenlik ve Bilgi Giivencesi Ofisi (Office of Cyber
Security & Information Assurance- OCSIA); siber uzaym ve bilginin giivenligi,
stratejik yonlendirmelerle koordinasyon bu kuruma baglidir. Siber Giivenlik
Harekat Merkezi (Cyber Security Operations Center- CSOC); 2010 yilinda
kurulmustur. Siber uzay iizerine yapilan gelismeler, miidahale islemleri igin
koordinasyon gibi gorevlerden sorumu olan kurumdur. Milli Altyapilar1 Koruma
Merkezi (Centre for the Protection of National Infrastructure- CPNI); altyapiyi,
casusluk ve terdrizm gibi tehditlerden korumak amacli, herhangi bir zafiyetin
giderilmesinde s6z sahibi olan kurumdur. Kamu Bilgisayar Olaylarmma Acil
Miidahale Ekibi (GovCertUK); devlete ait bilgisayarlarda olusabilecek bir olaya
kars1 miidahale amacli kurulmustur. Tehditlerin azaltilmas1 amaciyla tavsiye veren
kurumdur.5% Kiiresel Harekat ve Giivenlik Kontrol Merkezi (Global Operations
and Security Control Center); Ingiliz Ordu ve Savunma Bakanligi, siber
savunmayla iletisim aglarinin yonetiminde gorevli birimdir.>®” Emniyet Merkezi
e-Sug¢ Birimi (Police Central e-Crime Unit- PCeU); emniyete bagl siber sug
birimidir.>% 77. Tugay (77" Brigade); sosyal medyada yasanabilecek olay ve siber
savas iizerine 2015 yilinda kurulmus birimdir.> Siber alan {izerine pek ¢ok birim
ortaya ¢ikarmus olan Ingiltere, detayli calismalar yaparak kendini gdstermistir.

Ingiltere giiniimiizde ¢alismalarma devam etmekte, yeni calismalar ortaya

392 “About Us,” Kabine Ofisi, E.T.: 19 Agustos 2019, url:
https://www.gov.uk/government/organisations/cabinet-office/about#responsibilities.

593 Kelestemur, Siber Istihbarat, 189.

394 Ciftci, Her Yéndiyle Siber Savas, 52.

395 “About the NCSC,” Ulusal Siber Giivenlik Merkezi, E.T.: 1 Ekim 2018, url:
https://www.ncsc.gov.uk/information/about-ncsc.

59 Kelestemur, Siber istihbarat, 189-190.

%7 Hasan Ciftgi, Her Yoniiyle Siber Savas (Ankara: TUBITAK Popdiler Bilim Kitaplari, Temmuz 2017),
54,

>%8 Atalay Kelestemur, Siber istihbarat (istanbul: Level Kitap, Agustos 2015), 190.

%% Hasan Ciftgi, Her Yéniiyle Siber Savas (Ankara: TUBITAK Popiiler Bilim Kitaplari, Temmuz 2017),
54,
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cikarbilecek iilkelerden biri olmaktadir. Yaptigi ¢alismalar ve kurdugu birimler
cesitlilik gdstermektedir. Siber alanda yapmis oldugu calismalar, yeni tehditler
cikana kadar yeterli kalacaktir. Ancak, onemli olan, siber bir saldir1 karsisinda
yeterli savunmayi1 saglayabilmektir. Aksi bir durumda, giliniimiizde siber
saldirilarin ~ gesitleri ¢ogalmakta, zararlar1 artmaktadir. Savunma yeterli
olmadiginda, devletin alacagi hasar artmaktadir. Hasara sebep olan devletle diger
devlet arasinda, gilinimiizde var olan gerginliklerin artacagiysa daha acik
goriilmektedir.

Genel anlamda; siber giivenlik ¢alismalarma devam eden Ingiltere, belirli
olaylar iizerinden hareket etmektedir. Olas1 bir saldir1 karsisinda hazirlikli olma
amaciyla, ulusal belgelerinde sik sik siber glivenlige yer vermistir. Siber giivenligi
en iyi seviyeye getirmeye ¢alismaktadir. Genel olarak, yasanabilecek bir siber
savas icin hazirlikli olmaktadir. Hazirlikli olmak i¢in; hem arastirmalara hem
teknolojik ¢alismalara devam etmektedir. Ingiltere ¢alismalarini, kendi igerisinde
bir i1s birligi iizerinden yapma diisiincesindedir. Birim {izerinden, ilerleyen
donemlerde, onemli ¢aligmalar ortaya koyabilecektir. Uluslararasi alanda, gelisen
teknolojiyle, her gecen giin siber calismalarina 6nem vererek kendinden soz
ettiren devletler vardir. Bu devletler igerisinde olan Ingiltere disinda, incelenmesi
gereken bagka bir tanesi Tiirkiye Cumhuriyeti’dir. Belirli ¢alismalarda bulunan
devletlerden biri olan Tiirkiye Cumhuriyeti, siber alanda, diger devletlere gore
biraz daha geri konumdadir. Ancak, belirli konularda, alanda adindan
bahsedilebilen devletlerden biridir. Yapilan ¢alismalarin daha agik anlagilmasi i¢in

Tirkiye Cumhuriyeti’nden s6z etmek gerekir.

2.1.6. Tiirkiye Cumhuriyeti

Siber catigmalar uluslararas1 alanda ¢ogunlukla iki devlet arasinda
goriilmektedir. Kiiresellikle beraber, siber ¢atismalar iki devlet arasinda olsa dahi,
her aktorii ilgilendiren bir hale doniismiistiir. Hem kendi iizerinden, hem diger
devletler lizerinden catismalarla etkilenen devletler de bulunmaktadir. Siber
saldirilarda adindan s6z edilen ve en ¢ok etkilenen devletlerden biri Tiirkiye
Cumbhuriyetidir. Gelisen teknolojiyle, stratejilerini buna goére diizenlemistir.
Stratejik konumu itibariyle hala dnemli bir noktada bulunan Tiirkiye Cumhuriyeti,
altyapilarin  elektronik ortama tasinmasiyla, alanla alakali c¢aligmalarda

bulunmustur.
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Tiirkiye Cumhuriyeti’nde, siber alanla ilgili teknolojik ¢aligmalar, yakin
zamanlt gibi goriinse de, 1960’lh yillara kadar gitmektedir. Tirkiye
Cumhuriyeti’nde teknoloji iizerine 6nemli kurumlardan biri olan, 1968 yilinda,
Orta Dogu Teknik Universitesi’nde, sivil arastirma amagli kriptoloji ve elektronik
arastrmalar yapilmistir. Elektronik Arastirma Unitesi’nin bugiinkii hali olarak,
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) kurulmustur.
Hem teknolojik, hem siber alanda arastirmalarla 6nemli ¢alismalar bu kurum
icerisinde saglanmstir.®® Giiniimiizde calismalarina devam eden kurum, bu
alanda 6nemli bircok adim atmistir.

TUBITAK disinda, énemli baska kurumlar 2000°li yillarda, internetin ve
siber alanin yayginlastigi donemde ortaya ¢ikmistir. Telekomiinikasyon Iletisim
Baskanligi (TIB); Ocak 2000 yilinda kurulmus, Kasim 2008 yilinda Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) adini almistir. Telekomiinikasyon
sektoriinde diizenleme ve bilgi teknolojilerinden sorumlu olan kurum, internet
iizerine diizenleme, giivenlik, emniyet saglama amagh gorevleri de vardir.%%

Kurum ve kuruluglarin gelistirilmesi beraberinde kanun calismalari
yapilmistir. Tiirk Ceza Kanunu (TCK), siber giivenlik iizerine, diinya c¢apinda
belirlenmis birgok ihlale diizenleme getirmistir. 2004 yilinda, TCK 1. Kitap (5237
Sayili Tiirk Ceza Kanunu) 3. Kisim’da, Topluma Kars1 Suglar isimli Onuncu
Bolimde®®, ihlallere diizenleme getirilmistir. 243. Maddeyle, bilisim
sistemlerinde yetkisiz girisle cezaya tabi tutulmasi hakkinda kararlar
belirlenmistir. 5

2007 yil1 4 Mayis tarihinde, 5651 sayih yasa “Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkida Kanun®* yapilmistir. 23 Mayis 2007°de, Resmi Gazetenin
26530 sayili yayminda uygulamaya koyulmustur. Internet ortaminmn kullanim

esaslar, yilikiimlilikler, sorumluluklar, cezai durumlar, kanunen aykir1

600 Mitat Celikpala, Salih Bigakgi ve F. Doruk Ergun, “Tiirkiye’de Siber Giivenlik,” Ekonomi ve Dis
Politika Arastirma Dernegi (2016): 33-35, E.T.: 30 Eylil 2018, url:
http://edam.org.tr/document/CyberNuclear/SiberKitapTR/edam_siber_guvenlik_b2.pdf.

601 Celikpala vd., “Tirkiye’de Siber Givenlik,” 33.

602 #5237 Sayil Tirk Ceza Kanunu,” Mevzuat Bilgi Sistemi, E.T.: 20 Agustos 2019, url:
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSear
ch=

603 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 184-185.

604 “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miucadele Edilmesi Hakkinda Kanun,” Mevzuat Bilgi Sistemi, E.T.: 20 Agustos 2019, url:
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf.
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zamanlarda internet ortaminda bulunan yaymnin kaldirilmasi seklinde hiikiimler
icermektedir.®® 24 Temmuz 2004’te 5070 sayili kanunla®®® Elektronik Imza
kullanimmin hukuki boyutu belirlenmistir. 5809 sayili kanunla®’ 10 Kasim
2008’de Elektronik Haberlesme iizerine siber alanda diizenleme ve haklar
tammlanmustir.®%® 2007 yili 1 Kasim tarihinde, Resmi Gazetenin 26687 sayili
basiminda, “Internetin Toplu Kullanim Saglayicilar1 Hakkinda Yonetmelik”
yaymmlanmistir. 5651 sayili kanuna gore hazirlanmis, diizenlemelerde siber
anlamda tehditlerle miicadele ele alinmustir.®%® Kanunlar cercevesinde ¢alismalar;
devlet icerisinde, vatandaslarn ihlalleri {izerine yapilmig yasalardir.
Diizenlemelerin kanun igerisinde yapilmasi, devlet politikalarinda siber alanin
onemini gostermektedir. Ancak, yeni ¢aligmalara ihtiya¢ duyulmustur.

2009 yili Ocak ayimnda, siber alanda ilk resmi belge olan; “Ulusal Sanal

Ortam Giivenlik Politikas’” yayimlanmustir.®°

Mayis aymdaysa, Bilgi
Teknolojileri ve Iletisim Kurumu “Siber Giivenligin Saglanmas:: Tiirkiye’deki
Mevcut Durum ve Alinmasi Gereken Tedbirler” adli belgeyi yayimlamistir.
Belgede; siber gilivenlik, altyap1 ve kritik bilgilerin tanimlanmasi, korunmasi ve
yapilabileceklerden so6z edilmistir.5* Ayni yil siber olaylar yasanmistir. 9
Temmuz 2009 yilinda, Sinbo isimli bir kullanicinin gonderisinde; Tiirk Ayyildiz
Hack Takimi, Cin Halk Cumbhuriyeti’nin 2000'den fazla internet sayfasina
saldirmistir. Ayn1 grup, Temmuz 2008 tarihinde, Alman Focus dergisinin belirttigi
iizere; Avrupa Birligi sistemlerine girmis, hassas bilgileri ¢almaya ¢alistig
makalede yer almustir.%'? Tiirkiye Cumhuriyeti’nde, iilke saldiris1 disinda, sivil

saldirilar yapan hackerlar ¢ogunluktadir. Ancak bunlar1 yapan; yine Tiirkiye

Cumbhuriyeti vatandasidir.

605 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 186-187.

606 “Elektronik imza Kanunu,” Mevzuat Bilgi Sistemi, E.T.: 20 Agustos 2019, url:
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf.

607 “Elektronik Haberlesme Kanunu,” Mevzuat Bilgi Sistemi, E.T.: 20 Agustos 2019, url:
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf.

608 Kelestemur, Siber istihbarat, 423-430.

609 cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 188-189.

610 Kelestemur, Siber Istihbarat, 172.

611 Bjlgi Teknolojileri ve iletisim Kurumu, Siber Giivenligin Saglanmasi: Tiirkiye’deki Mevcut Durum
ve Alinmasi Gereken Tedbirler (Turkiye: 2009), E.T.: 20 Agustos 2019, url:
https://www.btk.gov.tr/uploads/undefined/sg.pdf.

612 Daniel Ventre, “Riots in Xinjiang and Chinese Information Warfare,” icinde Cyberwar and
Information Warfare, edit.: Daniel Ventre (Amerika: Wiley-ISTE, 2011), 306-307.

148


http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf
https://www.btk.gov.tr/uploads/undefined/sg.pdf

Siber alanda sadece saldirilar yapilmamis, ayn1 zamanda saldirilara maruz
kalinmigtir. 13 Temmuz 2009°da; Tiirkiye Cumhuriyeti Bagbakani1 Recep Tayyip
Erdogan, soykirim olaylarin s6z etmistir. Bu olay iizerine; Cin Halk Cumhuriyeti
yanlis1 hackerlar, Pekin'deki Tiirkiye Biiyiikel¢iligi’ne siber saldir1 yapmustir.
Amaglari; Tirkiye Cumhuriyeti hiikiimetinin, Cin Halk Cumhuriyeti i¢ islerini
aciga cikartacagl, Sincan olaylarma miidahale edilmemesi i¢in durdurulmasidir.5
Bunlar sonucunda devlet, siber alanda belirli ¢aligmalar yapmustir.

2010 yili 27 Ekim tarihinde, siber tehditler tartisilmistir. Milli Glivenlik
Kurulu igerisinde yapilan goriismeler sonucu; siber tehditlerin “Milli Giivenlik
Siyaset Belgesi”’ne dahil edilmesi karar1 verilmistir.®'* Ayn1 y1l TUBITAK, kendi
icerisinde  Bilisim ve Bilgi Giivenligi ileri Teknolojiler — Arastirma
Merkezi(BILGEM)’ni kurmustur. Haberlesme, bilgi giivenligi, kriptoloji iizerine
calismalar burada yapilmistir.®®® Ayni1 zamanda TUBITAK, kendi igerisinde TR-
CERT isimli birimi olusturmustur. Ag giivenligi saglanmasi, risklerin tespiti
calismalar1 yapilmistir.%® Calismalar bu kadarla kalmamus, ilerleyen yillarda,
oncekilere gére daha kapsamli olmustur.

2012 yili 20 Ekim tarihinde, “Ulusal Siber Giivenlik Caligsmalarmin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyona Iliskin Karar”, Bakanlar Kurulu
tarafindan onaylanmustir. 817 11 Haziran 2012 yilinda, siber giivenlikle alakali
stratejiler, onlem ve planlarin onaylanmasi, koordinasyonunu saglamak {izere
Siber Giivenlik Kurulu olusturulmustur. Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 tarafindan belirlenen stratejilerin  onaylanmasiyla faaliyetlerin
uygulanmasina karar verilmistir.%!® Siber alan, giivenlik anlammda 6nemli bir yere
gelmistir.

20 Haziran 2013 tarihinde, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014

6195 0

Eylem Plam yayimlanmistir.®®  Eylem Plani’nda; kurumlardaki bilgi

613 Ventre, “Riots in Xinjiang and Chinese Information Warfare,” 307.

614 Bicakgl, 21. Yiizyilda Siber Giivenlik, 45.

615 “Siber Giivenlik ve Kritik Altyapi Giivenligi Calisma Grubu Nihai Rapor Siirim 1.0,” Tirkiye
Bilisim Dernegi, 10, E.T.: 30 Eylul 2018, url: http://www.kamu-bib.org.tr/kamubib-17/wp-
content/uploads/2015/10/Kamu-BIB-CG1-Siber-Guvenlik-ve-Kritik-Altyapilar.pdf.

616 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 115.

617 Bigakgl, 21. Yiizyilda Siber Giivenlik, 46.

618 “Siber Giivenlik ve Kritik Altyapi Giivenligi Calisma Grubu Nihai Rapor Siirim 1.0,”, 1-2.

619 Bjlgi Teknolojileri ve iletisim Kurumu, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani
(Tarkiye: 2013), E.T.: 20 Agustos 2019, url: https://www.btk.gov.tr/uploads/pages/2-1-strateji-
eylem-plani-2013-2014-5a3412cf8f45a.pdf.

620 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 126.
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teknolojileri ve verilerin giivenliginin saglanmasindan s6z edilmistir. Ayni
zamanda, kritik altyapilarin sistem giivenliginin saglanmasi, siber giivenlik
saglanarak, olasi saldirilarda etkiyi en aza indirip, olay1 tespit ederek, en kisa
zamanda normale donme hedeflerinden bahsedilmistir.®?! 27 May1s 2013 tarihinde
faaliyete gecen, Eylem Plani sonrasi kurulan Ulusal Siber Olaylara Miidahale
Ekibi (USOM); koordinasyon ve is birligi amacl kurulmustur. Kurumsal
anlamda, Siber Olaylara Miidahale Ekipleri (SOME)®?2, kurum ve kuruluslar i¢in
11 Kasim 2013 tarihinde Resmi Gazetede usul ve esaslari yayimlanmistir.523
Genel olarak SOME; gelisebilecek bir siber tehditten, en asgari hasarla, olayin
yayilmasinin Oniine gecmek i¢in arastirma ve miicadeleyle kurtulma gorevini
tistlenmistir.®?* Kurum ve kuruluslarin ¢alismalar1 devam etmektedir. 2013-2014
Eylem Plami siireci tamamladiktan sonra, yeni bir eylem planma ihtiyag
duyulmustur. Ayn1 dénemde, siber alandaki ilerlemeler g6z Oniine alinarak, yeni
eylem plani giindeme gelmistir.

6 Mart 2015 tarihinde, “Bilgi Toplumu Stratejisi ve Eylem Plam1 2015-
2018 yayimlanmistir. Bu planda; bilgi teknoloji ve giivenligi iizerine izlenecek
eylemlerden s6z edilmistir. Siber Giivenlik Kanunu, kisisel verilerin korunmasi
amacglh mevzuatlar, giivenli internet kullaniminda farkindalik olusturma gibi;
internet, bilisim ve teknoloji {izerine eylem plan1 olmustur.®?® Strateji ve planlar,
bir siber tehdit karsisinda yapilacaklar tizerinedir. Planlar olusturulurken; yasanan
olaylar dikkate alinir. Dikkate alinacak olaylarin sonuglariysa, savunma ve ileriye
doniik ¢aligmalarda etkilidir. S6z edilen yilda eylem plami yayimlanmis, kisa
stirede etkisiz kalarak, siber alanda bazi olaylar meydana gelmistir.

2015 yili 24 Kasim tarihinde; Tiirkiye Cumhuriyeti ve Rusya Federasyonu
arasinda siyasi gerginlik yasanmstir. Olaym baslangici; Tiirk F-16’sinin, Rus Su-
24 ucagin1 hava sahasi ihlali sebebiyle diisiirmesi olmustur. 14 Aralik 2015
tarthinde, Tiirkiye Cumhuriyeti’ne siber saldmrilar yapilmis, kritik alt yapilar

hedeflenerek yapilan saldirilar Anonymus hacker grubu tarafindan iistlenilmistir.

621 “Siher Giivenlik Stratejisi ve Eylem Plani,” Bilgi Teknolojileri ve iletisim Kurumu, E.T.: 20
Agustos 2019, url: https://www.btk.gov.tr/siber-guvenlik-stratejisi-ve-eylem-plani.

622 “Kuyrumsal SOME Kurulum ve Yénetim Rehberi,” T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanligi, E.T.: 30 Eylul 2018, url:
http://www.udhb.gov.tr/doc/siberg/Kurumsal_SOME_Reh_V1.pdf.

623 “Siber Giivenlik ve Kritik Altyapi Giivenligi Calisma Grubu Nihai Rapor Stirim 1.0,” 6.

624 Basaran, Siber Savas Cephesinden Notlar, 215.

625 Ciftci, Her Yéniiyle Siber Savas, 418.
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Resmi  bir agiklama  yapilmamasi, saldirmin  Rusya  Federasyonu
operasyonlarmdan biri olmasi diisiincesini getirmistir.®?® Bu olay yeni bir eylem
planinin ihtiyacini ortaya ¢ikartmustir.

Teknolojinin ilerlemesiyle, giivenlik amacgl, Ulastrma, Denizcilik ve
Haberlesme bakanligi, ulusal siber giivenlik stratejisini glincelleme ve 2016-2019
eylem planlamasint yapmak i¢in ¢aligmalara baslamistir. 2015 yilinda yapilan
plan, “2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” adiyla ortaya
¢ikmustir.%?” Yapilan eylem planmnin hedeflenen son ddnemleri olan 2019
yilindaysa yeni bir plan hazirlanmistir. Hazirlanan yeni strateji plan1 “2019-2023
Strateji Plan1”dir. Plandaki hedefler; bilgi toplumu olmak icin dijital doniisiim
stirecini hizlandirmaktir. Mobil olarak yerli haberlesme teknolojisini iiretmek ve
gelistirmek, kritik altyapilar1 korumak amagh elektronik haberlesme ve ulusal
siber giivenligi saglamaktir. Ayni zamanda giivenli, bilingli ve etkin internet
kullanimm1 arttrmayr  kapsamaktadir.®® Yapilan bu stratejilerle belirlenen
sistemler diginda, belirli kurumlar siber giivenlik amagl ¢aligmalar ylirtitmiistiir.
Tirkiye Cumhuriyeti’nde siber giivenlik amagli en onemli kuruluglar; Silahli
Kuvvetler, Emniyet Genel Miidiirliigii, Milli Istihbarat Teskilat1’dr.

Milli Giivenlik Kurulu; siber saldirilar sonrasinda, tehditlerin ciddiyetini
gorerek, giivenlik tanimlamalarini ‘Kirmizi Kitap’ isimli askeri strateji belgesine
eklemistir. 2010 yilinda, Siber Savunma Komutanligi; siber ordu kurulmasi karar1
almis, 2013 yilinda, kurulusu ilan edilmistir.?° 21 Ocak 2013 tarihinde, Tiirk
Silahli Kuvvetleri, Siber Savunma Merkezi Baskanligi’'ni olusturmus, bunun
koordineli bi¢imde, Ulastirma, Denizcilik ve Haberlesme Bakanligi’yla
yapacagini duyurmustur.®®® 2013 yilinda, kurulmus olan Tiirk Silahli Kuvvetleri
Siber Savunma Merkezi Bagkanligi, 30 Agustos 2013 yilinda Tirk Silahli

Kuvvetleri Siber Savunma Komutanligina doniismiistiir.! Giivenlik konusunda

626 Daricili, Siber Uzay ve Siber Giivenlik, 223-225.

627 “2016-2019 Ulusal Siber Giivenlik Stratejisi,” T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanlgi, 6, E.T.: 20 Haziran 2018, url: http://www.udhb.gov.tr/doc/siberg/2016-
2019guvenlik.pdf.

628 Bjlgi Teknolojileri ve iletisim Kurumu, 2019-2023 Stratejik Plani (Tiirkiye: 2019), E.T.: 20
Agustos 2019, url: https://www.btk.gov.tr/uploads/pages/yayinlar-stratejik-planlar/btk-2019-
2023-stratejik-plani.pdf.

629 Celikpala vd., “Tirkiye’de Siber Givenlik,” 44.

830 Bicakgl, 21. Yiizyilda Siber Giivenlik, 45-47.

831 “T{irk Ordusunun Yeni Kuvveti Siber Savunma,” Hiirriyet Haber, 06.06.2016, E.T.: 20 Agustos
2019, url: http://www.hurriyet.com.tr/teknoloji/turk-ordusunun-yeni-kuvveti-siber-savunma-
40113652.
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siber alan artik belirli bir yap1 i¢erisine oturmaya baslamistir. Calismalarin belirli
bir kurum igerisinden yiiriitiilmesi, yapilacak savunma ve saldir1 anlarinda diizen
beraberinde basar1 saglayacagi bilinmektedir.

1998 yili Nisan aynida, Emniyet Genel Miidiirligl icerisinde, Bilgisayar
Suglar1 ve Giivenlik Kurulu olusturulmustur. Kurulusun amaglar1 kapsaminda;
bilisim suglari, mevzuatlarin incelenmesi, bir bilisim teknolojisiyle islenecek
sucta, araglar ve gesitlerinin farklarmin belirlenmesi vardir. 2011 yilinda; Bilisim
Suclariyla Miicadele Daire Baskanligi hayata gegirilmis, 2013 yilinda, Siber
Suclarla Miicadele Daire Baskanligi’na donlismiistiir. Ayrica, siber gilivenlik
amacli, bir tehdidin 6niine gegmek igin, istihbarat toplama gorevi Milli Istihbarat
Teskilati’na verilmistir.5%2

15 Mart 2017 yilinda; derneklerle faaliyette bulunup, sonradan bir araya
gelen, devlet iizerinden egitimle bagl, Uluslararasi Siber Giivenlik Federasyonu
kurulmustur. Siber alanda pek c¢ok dernegin bagl oldugu federasyon, calismalar
yapip, siber gilivenlik alaninda egitim vererek, iilke igerisinde, siber alanda

egitimli kisiler yetistirmeyi hedeflemistir.5%

Ayni yil, Savunma Sanayi
Baskanligi’nin destegiyle, Tiirkiye Siber Giivenlik Kiimelenmesi kurulmustur.
Tiim kamu, akademik ve 6zel sektor temsilcilerinin katilimlariyla ortaya ¢ikmaistir.
Siber giivenlik iizerine calismalar yapilmasi amacli bir proje seklindedir.®3
Yapilan proje ve calismalar devam etmektedir. Siber alanin ayni hizda ilerlemesi
calismalara da yansimistir.

Genel olarak; Tiirkiye Cumhuriyeti siber alan i¢in ¢alismalarda
bulunmustur. ABD, Cin Halk Cumbhuriyeti ve Rusya Federasyonu kadar giiclii
degildir. Ancak, yapilmis ve yapilacak ¢aligmalarla, biiylik gelismeler gosterecek
kapasitededir. Kurumsal ya da hiikiimet agisindan biiyiik c¢alismalar, uzun
stireclerde yapilmaktadir. Bireysel siber c¢alismalardaysa, kisilerin kendilerini
gelistirip, Onemli 6lgiide kendini gosterdigi bilinmektedir. Ozellikle hacker
gruplar1 igerisinde; Tirk hackerlarm 6nemli bir yeri vardir. Ancak devlet, bu
gruplara gore, yakin donemde alana daha ¢ok egilmeye baslamistir. Tiirkiye

Cumhuriyeti eylem planlar1 ve stratejilerini, onceki yillara gore gelistirmesi, bir

632 Celikpala vd., “Tirkiye’de Siber Giivenlik,” 46-47.

833 “Uluslararasi Siber Giivenlik Federasyonu,” Uluslararasi Siber Giivenlik Federasyonu 2 (2017):
25.

834 “Hakkinda,” Turkiye Siber Giivenlik Kiimelenmesi, E.T.: 20 Agustos 2019, url:
https://siberkume.org.tr/hakkinda/.
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siber savas halinde giiclenmesini saglar. Ancak, ¢alismalar asgari diizeyde kaldig1
slirece, bir siber savas karsisinda problemler ¢ikacaktir. Siber alana, gliniimiizde
biraz daha 6nem verilmesi, siber saldirilar karsisinda daha giiclii olunmasini
saglayacaktir.

Uluslararasi alanda, is birligi ¢aligmalarinda bulunanlar sadece devletler
degildir. Siber alanda ¢aligma yapan belirli Orgiitler vardir. Bu orgiitler siber
anlamda c¢aligmalar yaparken, kendi igerisinde bazi iilkelerin is birliginde
oldugundan da so6z edilir. Uluslararas1 yapilarin siber caligmalarindan s6z etmek,
iilkelerin kendileri disinda, ortak yaptiklari g¢alismalari anlamada yardimci
olacaktir. Uluslararasi alanda ¢alismalarda bulunan orgiitler, genelde tiye iilkeleri
kapsayip, sadece belirli dlgiide etkili olmaktadir. Onemli bazi drgiitlerin, siber
alanda izledikleri politika ve antlasmalar1 belirli 6rnekler tizerinden agiklamak

gerekir.

2.2. BAZI ORGUTLERIN SIiBER ORTAMDA OLUSABILECEK
TEHDITLER UZERINE BELIRLEDIKLERI POLITIKALAR VE
ANTLASMALAR

Siber c¢alismalar iilkeler diizeyinde gelisip ilerlemektedir. Giiniimiizde
iilkeler kendi amaglar1 dogrultusunda calismalar yaparlar. Ancak, siber alan
sadece llkelerle smirli degildir. Siber alan iilkeleri asan bir yapidadir. Ancak,
kiiresellikle benzerlikler gosterebilir. Kiiresellesme icerisinde karsilikli bagimlilik
barindirirken, bu siber alanda yoktur. Siber alanin sinirlarinin bilinmezligiyse
devletlerin 6nlem almalarma sebep olmustur. Siber alanin yine de belirli 6lgiide
baglayici bir yapis1 vardwr. Fakat kiiresellesmenin getirdigi kadar ciddi boyutta
degildir.

Devletler yaptig1 c¢alismalarinda, her biri kendi ama¢ ve ¢ikarlari
dogrultusunda hareket etmektedir. Uluslararas1 kuruluslarsa, devletlerden daha
farkli amaclara sahiptir. Uluslararas: kuruluslarda genel amagc; devletlerarasinda
uzlagsmay1 saglamaktir. Uluslararas1 yapilar, kendi igerisindeki iiye devletlerin
cikarlarim1 gozetecek bir sistemdedir. Ancak siber tehditler daha karmasik bir
yapiya sahiptir. Siber tehditler, sadece bir devlete yapilmamaktadir. Ayni
zamanda tek tarafli degildir.

Siber saldirilar sadece devletlerle smirli degildir. Terdr orgiileri gibi farkl

aktorler arasinda da goriilmektedir. Teknolojik olarak gelismis her grup, siber
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alan1 rahatlikla kullanabilmektedir. Gelisen teknolojiyle, belirli donemlerde, tek
bir kisi dahi bir devlete tehdit olusturabilmektedir.

Siber alan her birey, devlet ya da uluslararasi sisteme agiktir. Bu sebeple;
onemli bir¢ok uluslararasi orgiit, belirli diizenlemeler yapmustir. Gliniimiizde bir
siber savas yasanmaktadir. Ancak gilinimiizde devam eden siber savas, siber
alanda devletler diizeyindedir. Karmasik bir yapida olan siber alanin, uluslararasi
iligkilerde problem olusturacak 6nemli tehditlerinden biri; devletlerin kendi
arasinda olusan ve olusabilecek anlasmazliklardir. Bu nedenle 6nlemler alinarak,
ciddi caligmalar yapilmaktadir. Uluslararas1 orgiitler icerisinde O6nemli olan
orneklerden s6z ederek, ¢alismalarindan bahsedilmelidir. Bunun i¢in ilk olarak;

Avrupa Birligi’nden s6z etmek gerekir.

2.2.1. Avrupa Birligi

Siber alanda, uluslararasi ¢alismalarda bulunan 6nemli yapilanmalardan
biri; Avrupa Birligi’dir. Uye devletler siber alanda calismalar yapmaktadir.
Ancak, uluslararasi bir yap1 olarak Avrupa Birligi, siber alanda farkli ve onemli
calismalar yapmustir.

Siber alan tizerine ¢alismalarda; kritik altyapilar1 korumak, tehditlere karsi
giivenlik saglamak onemlidir. Avrupa Birligi, kritik altyapilar1 tanimlamastir.
Tanimlamaya gore; Kritik altyapilar, toplumsal isleyisin siirdiiriilmesi i¢in en
gerekli sistemlerdir. Kritik altyapilara gelecek bir zarar, vatandaslarin, toplumun,
iiye devletlerin, ciddi derecede olumsuz etkilenmesine sebep olur.%% Avrupa
Birligi’nin tanimladigr Onemli altyapilar; su, saglik, enerji iletisim, bilgi
teknolojileri, kamu-hukuk diizeni, finans, uzay ve arastrma, sivil yOnetim,
niikleer, kimyasal sanayi ve tasimaciligi kapsar.®®® Giiniimiizde kritik altyapilar,
siber alanla baglantili konuma gelmistir. Bu sebeple; kritik altyapilara gelecek bir
zarar i¢cin Onemli politikalar olusturulup, calismalar yapilmalidir.

1995 yilinda, “Avrupa Birligi Kisisel Verilerin Korunmasi ve Gizlilik
Direktifi” yayimlanmistir. Bu direktifle kisilerin siber alandaki verilerinin
korunmasi ¢aligmalar1 yapilmistir. Direktifte; veri ve bilginin 6zgiirce dolasmasini

saglamak, kisinin mahremiyetini korumak, bunu devletler lizerinden dengelemek

835 “Critical Infrastructure,” European Union, E.T.: 21 Agustos 2019, url:
https://ec.europa.eu/home-affairs/what-we-do/policies/crisis-and-terrorism/critical-
infrastructure_en.

836 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 109.
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gerektiginden bahsedilir.®®” Uye devletlerin uyum ¢alismasina yarayan bu belge,
veri koruma amacl, ekonomik problemler ¢ikmasini onlemek adimna, birbirine
yakin bir koruma diizeyi gelistirilmesini amaglamistir.%®® Yapilan ¢alismada, hem
veri hem kigilerin korunmasi amaci vardir. Verilerin 6zgiirce dolagsmasi igin
uyumun Oneminden bahsedilir. Direktifte s6z edilen ekonomik esitsizliginin
cikaracagi problemi engellemek bir amagtir. Bunun i¢in dengeli bir koruma
sisteminden bahsedilmistir. Bu sistem; devletlerarasinda dengeyi saglayarak,
birlik igerisinde hareket etmelerini kolaylastirmistir. 1995 yilinda yapilmis bu
calisma, daha ¢ok baslangi¢ niteliginde olmustur.

31 Temmuz 2002’de, “Elektronik Haberlesme Sektoriinde Gizliligin

Korunmasi Direktifi®3?”

yayimlanmistir. Bu direktif, 1995 yilindaki direktifin
tamamlayict niteligindedir. Elektronik haberlesme iizerine temel Ozgiirlik ve
haklara saygi, kisisel verilerin korunmasi, 6zel yasamm gizliliginden soz
edilmistir. Teknolojik gelismeler buna dahil edilmis, istenmeyen e-posta, ticari
elektronik iletiler {izerine diizenlemeler degerlendirilmistir.®

5 Haziran 2003 tarihinde, Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi
(European Union Agency for Network and Information Security- ENISA)
kurulmas: karar1 alinmistir. 14 Mart 2004’te kurulusu fiilen tamamlanmistir.
ENISA’nin amaci; Avrupa Birliginde siber giivenlik saglanmasi i¢in,
koordinasyonla tiim Avrupa’da bilgi ve ag giivenligini saglamaktir.54* ENISA,
baz1 olaylarda operasyonel ekiplerle is birliginde bulunup, politika olusturarak
calismalar1 destekler, ayrica, siber giivenlik stratejileri gelistirir.5*? 2012 yilinda,
siber olaylara miidahale amaghi CERT-EU (Computer Emergency Response
Team-EU- Avrupa Birligi Bilgisayar Acil Miidahale Ekibi) kurulmustur.®*® 2013
yilinda, enerji ve ulasim altyapisi gibi endiistriyel kontrol sistemlerinde, siber

anlamda ulusal direncin gelisimini saglamak icin; ENISA, kendi icerisinde

637 “European Directive on Protection of Personal Data and Privacy-Directive 95/46/E.C,” Avrupa
Parlamentosu ve Konseyi, E.T.: 3 Ekim 2018, url: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=en.

838 Ergiin, Siber Suglarin Cezalandiriimasi ve Tiirkiye’de Durum, 64.

639 “privacy and Electronic Communications Directive 2002-Directive 2002/58/EC,” Avrupa
Parlamentosu ve Konseyi, E.T.: 3 Ekim 2018, url: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=EN.

840 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 76.

841 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 73.

642 | eitner vd., “Situational Awareness for Strategic Decision Making on a National Level,” 230.
643 Ciftci, Her Yoniiyle Siber Savas, 58.
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Endiistriyel Kontrol Sistemi- Bilgisayar Giivenligi Olaylarina Miidahale Ekibi
(ICS-CSIRTs) ni kurmustur.®4
15 Mart 2006 yilinda, “Verilerin Saklanmasi Direktifi (European Directive

7645 yayimlanmustir. Igerigi; siber tehditlere karsi miicadele icin

on Data Retention)
yapilmas1 gereken hiikiimlerdir.5® Direktif, iiye devletlerin belirledikleri yasal
cercevelerde uyum saglanmasini amaglar.®*” Direktifte, {iye devletlerin yasalarmin
uyumlastirilmasi, bir tehdit aninda karisiklik ¢ikmadan karar alinmasini saglar. 7
Subat 2013 tarihinde, “Avrupa Birligi Siber Giivenlik Stratejisi: A¢ik, Giivenilir
ve Giivenli Bir Siber Alan (Cybersecurity Strategy of the European Union: an

Open, Safe, and Secure Cyberspace)”54®

isimli belge yayimlanmistir. Burada;
siber giivenligin Onemi, giivenligin saglanabilmesi i¢in 1§ birligi, ayrica,
ENISA’nmn gelistirilip modernlestirilmesi gerektiginden bahsedilmistir. Siber
tehditler tizerine yeni gelismelerin takip edilmesi, buna gore calismalar
yapilmasindan s6z edilmistir.®*® Gelismelerin takip edilmesi, savunma ve giivenlik
acisindan 6nemli asamalardandir. Isbirligi diisiincesi iizerinden giivenligi
saglamak, iiye devletlerin arasinda olusabilecek olumsuzluklarin 6niine gegmek
i¢in bir caligmadir.

Giivenlik stratejileri olusturuldugu doénemde, politikalar da iiretilmeye
baslanmistir. 18 Kasim 2014 tarihinde, “Avrupa Birligi Siber Savunma Politikas1

Cercevesi (EU Cyber Defense Policy Framework)”®>°

ile liye devletlere siber
savunmanin gelisimi i¢in destek olunmasi hedeflenmistir. Ayn1 zamanda; iletisim
aglarinin giivenliklerini arttirmak, asker ve sivil arasinda is birligini genisletmek,
tatbikat ve egitimler gelistirilmesine yardimci olmak, uluslararast kurumlar
arasinda is birligi saglamak amaci gilitmiistiir. Tamamen siber savunma iizerine bir

faaliyet icermektedir. Bilgi ve ag giivenliginin saglanmasi, uluslararasi aktorlerle

644 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 74.

845 “Eyropean Directive on Data Retention,” Avrupa Parlamentosu ve Konseyi, E.T.: 3 Ekim 2018,
url: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32006L0024&from=EN.
646 Cakmak ve Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 170.

%47 Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 76-77.

648 “Cybersecurity Strategy of the European Union: an Open, Safe, and Secure Cyberspace,”
Avrupa Komisyonu, E.T.: 3 Ekim 2018, url: https://eeas.europa.eu/archives/docs/policies/eu-
cyber-security/cybsec_comm_en.pdf.

649 Sandro Bologna, Alessandro Fasani ve Maurizio Martellini, “Cyber Security and Resilience of
Industrial Control Systems and Critical Infrastructures,” icinde Cyber Security: Deterrence and IT
Protection for Critical Infrastructures, edit. Maurizio Martellini (Amerika: Springer, 2013), 69-70.
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http://www.europarl.europa.eu/meetdocs/2014_2019/documents/sede/dv/sede160315eucyber
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is birligi, tiye iilkelerde siber altyapiya zarar gelmemesi i¢in uzman destegi
verilmesi amaglar1 benimsenmistir.%®* Avrupa Birligi ierisinde, Avrupa Savunma
Ajans1 (European Defence Agency- EDA) bulunmaktadir. Siber giivenlik ve
savunmay1 oncelikli bir eylem olarak gormektedir. 2014 yilinda yayimlanmis olan
belgeyle caligmalarina, siber alanla alakali yenilerinin eklemistir. Siber alanda
egitim ve tatbikatlar, farkindalik saglamak, siber ve askeri alanda teknolojinin
gelistirilmesini hedeflerken, kriptografi amagl c¢alismalar da yiiriitmektedir.®>?
2014 yilindaki ¢aligmalarda; egitim ve is birligi amaci vardir. Teknoloji ve siber
alanin eskisinden hizli ilerlemesi, yapilan ¢aligmalarin yerine yenilerine ihtiyag
duyulmasina sebeptir.

6 Temmuz 2016 tarihinde, “A§ ve Bilgi Sistemlerinin Giivenligi
Hakkindaki Direktif- NIS Direktifi (The Directive on Security of Network and
Information Systems- NIS Directive)”®®® yayimmlanmustir. Ilk gercek siber
giivenlik kurallarmi belirleyen direktif olmustur.®®* Siber giivenlik seviyesini
arttrmak i¢in yasal Onlemleri amaclamaktadir. Devletlerin siber gilivenlik
kapasitelerini diizenlemek i¢in ¢aligmalar, sektorler arasi is birligiyle 6nemli
altyapilarm giivenligi, dijital hizmet veren saglayicilar, bu direktifle belirli bir
diizene oturtulmasi hedeflenmistir. Ayrica, bildirim ve giivenlik amacl sartlara
uymalar1 gerektiginden soz etmektedir.®®® Direktifle, Avrupa Birligi iiyelerinin
hepsi, siber giivenlik Tlizerine is birligi ve standartlar1 uygulamay1 kabul
etmiglerdir. Ancak, sadece kendi liyelerini kapsamaktadir. Bu da etkisini smirl
kilar.%%®

2018 yilinda, Avrupa Birligi, ENISA’nin gorevlerini gliclendirerek, bir
Siber Giivenlik Yasasi lizerine anlasmislardir. 2017 yilinda 6nerilen bu yasa, 2019
yilinda onaylanmistir. Amaci, liye iilkelere siber giivenlik iizerine, tehdit ve
saldirilarda destek vermek ve bu alanda is birligine yoneltmektir. ENISA’ nin

giiclinlin arttirilmasiysa; bir siber saldirida, etkin cevap verebilmeyi saglamak

851 Ciftci, Her Yéniiyle Siber Savas, 102-103.
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653 “The Directive on Security of Network and Information Systems (NIS Directive),” Avrupa
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content/EN/TXT/HTML/?uri=CELEX:32016L1148&from=EN.
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amachdir. Ayn1 zamanda, kritik altyapilarin gelistirilip, iiye iilkeleri bu amagl
bilgilendirmeyi kapsar.®®’

Avrupa Birligi genel olarak; kuruldugu yildan beri ¢esitli direktifler
yayimmlamistir. Direktifler icerisinde; siber alanin, uluslararasi alanda ciddi bir yer
tutmasiyla, iizerine politikalar yapilmasina 6nem verilmistir. Cesitli devletlerin
iiye olmasi, problemleri de beraberinde getirmistir. Siber alandaki gelismelerden
farkll olarak; yayimlanan belgelerin bir¢ogunda devletlerarasi uyum g¢alismalari
yapilmistir. Genel olarak; siber alanda, iilkelerin teknolojik olarak gelismis
olaninin, daha giiclii oldugu kanisi vardwr. Bu sebeple; yapilabilecek uyum
calismalari, i birligi diistincesiyle belirli bir ¢6ziim getirebilecek olsa bile, tam bir
¢oziim, olaya gore degiskenlik gosterir. Bir siber savas ihtimali, savasin hangi
devletlerarasinda olacagina bagh olarak, siber alandaki glic dengesinin Oniine
gecebilir. Avrupa Birligi, kendi biinyesindeki devletlerarasinda problemler
c¢ikmasmi engellemek amaciyla c¢oziimler gelistirmektedir. Ayrica, disarindan
gelebilecek tehditlere karst ¢oziimler bulmaya c¢alismistir. S6z konusu
baglayicilik, bir devlet kanunlar1 kadar olmadigi i¢in, bir siber savas ihtimalinde
gegerliligi, olaymn biiyiikliigii ve kosullarina gore degisiklik gosterecektir. Ancak,
yeni hazirlanan yasanin  getirecegi sonuglar ve baglayiciligi  heniiz
bilinememektedir. Baglayic1 olsa dahi, sadece liyeleri kapsamasi, yine yapilan
calismay1 belirli smirlar icerisinde tutmaktadir. Siber alanda, uluslararasi bir
yapilanma olarak, Avrupa Birligi disinda c¢alisma yapan baska kuruluslar
bulunmaktadir. Avrupa Birligi disinda O6nemli c¢alismalar yapan, ilk akla
gelenlerden biri NATO’dur. NATO’nun siber alanda yapmis oldugu g¢alismalar1

incelemek, bu alan i¢cin 6nemlidir.

2.2.2. NATO
Avrupa Birligi’nin uluslararast alanda yaptigi caligmalar gibi, NATO bu
alanda Oonemli ¢aligmalarda bulunmustur. Genellikle askeri ve savunma iizerine
calismalar yapan NATO, siber alan {izerine de calismalar yapmistir. Siber alan,
artik savunma ve savas alaninda yeni bir boyut olarak goriilmeye basladi.
Devletler disinda, uluslararasi alanda ayri1 ve onemli bir yere sahip olmustur.

NATO, askeri ve siyasi olarak, liyelerinin 6zgiirliikk ve giivenliklerini saglama

857 “The EU Cybersecurity Act,” European Union, E.T.: 21 Agustos 2019, url:
https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act.
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amagli ortaya c¢ikmustir. Askeri ittifakla savunma, kolektif olarak giivenlik
organizasyonu seklinde gelistirilmistir.%®® Amaclar1 dogrultusunda, siber alandaki
tehditler i¢in ¢aligmalarina baglamistir.

Siber alandaki problemler, sadece devletlerarasinda yaganmamugtir. Artik
uluslararasi sistemde siber tehditler kendini gostermistir. Saldirilar artik ulus-
devlet diizeyini asacak konuma gelmistir. Uluslararas1 orgiitler, bu konuda,
hazirlik yapmaya baslamistir. NATO; 1999 yilinda, o6zellikle internet iizerine
yapilan calismalarda, {iyelerini askeri haberlesme sistemlerine gelecek bir
saldirtya karst uyarmistir. Uyelerin hazirlikli olmalar1 istenmis ancak, ilk siber
saldirilar tahmin edilenden &nce gerceklesmistir.®®® NATO, 1990°hi yillarm
sonlarinda, siber alanda ortaya c¢ikabilecek tehditlerin ciddiyetini, ¢aligmalar
yaparak belirlemistir. Uye devletleriyse hazirlikli olmalarina karsi uyarmustir.
Siber alan ve teknoloji, beklenenden daha hizli ilerlemis, bu hiza yetismek zor
olmustur. Siber alanin gelismeleri ve getirdikleri sonucunda saldirilar yasanmustir.
1999 yilinda, Kosova Krizi’nde, NATO’nun gerceklestirdigi Kosova operasyonu
stirecinde, Briiksel’de bulunan ag sunuculari, Sirbistan kaynakli saldirilara
ugramustir. Baska kaynaklar {izerindense, Yugoslavya’nin ana sunucusu, e-posta
saldirilarma ugramistir.%®® Bu olaylar sonucu belirli ¢alismalar yapilmaya
baslanmistir. 2002 yilinda, NATO Prag Zirvesi®®'’'nde Bilgisayar Olaylarina
Miidahale Yeteneginin (NATO Computer Incident Response Capability-NCIRC)
ve siber savunmanin gelistirilmesi goriismeleri yapilmustir.%%? Calismalar bu
kadarla kalmamus, bir¢ok zirve yapilarak, konu {lizerinde gelistirme ve goriismeler
devam etmistir.

2008 yilinda, NATO Biikres Zirvesi®®® sonucu; iiyelerin sistemlerini siber
saldirilara kars1 gliclendirmeye devam edip, siber savunma olusturulacagindan sz
edilmistir. NATO nun amact; siber savunmadir. Uye devletlerin siber sistemlerini,
istedikleri takdirde, giiclendirmeye yardim edilip, devletlerarasi iligkilerin

giiclendirilmesinden s6z edilmistir. Zirve sonrasinda, Briiksel’de bir NATO Siber

658 | event Yigittepe, NATO Giivenlik Politikalari ve Terérle Miicadele Stratejileri (istanbul: Cinius
Yayinlari, Subat 2017), 28.

659 Bicakgl, 21. Yiizyilda Siber Giivenlik, 30.
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Savunma Yonetimi Otoritesi (Cyber Defense Management Authority)
kurulmustur. Siber savunma ¢aligmalar1 i¢in bir merkez olusturma ve hareket
kabiliyetini giiclendirme hedeflenmistir.®®* Ayrica, 14 Mayis 2008’de, Estonya
Tallinn’de, Siber Savunma Isbirligi Miikemmeliyet Merkezi (CCD COE-
Cooperative Cyber Defence Center of Excellence) kurulmustur. 2009°da ilk siber
giivenlik konferansini diizenleyerek, siber alanda teknoloji ve ¢atigma konularinda
arastirmalara baslamistir.  Gorevleri; siber alanda ittifak amacgl kavram ve
doktrinler {iretmek, egitim, arastirma, gelistirmede bulunmak, yasanmis siber
olaylar iizerinde calisarak, bir saldirida istendigi takdirde tavsiye verebilmektir.®%
CCD COE; 2013 yilinda, siber savasta uygulanabilecek, uluslararas: bir hukuk
yasasi anlammi tasiyabilecek, siber savasta kilavuz bi¢imindeki Tallinn El
Kitabr’m yaymmlanmistir.%®® 2018 yilindaysa, CCD COE, NATO igerisinde siber
savunma alanmda egitim ve koordinasyondan sorumludur.®®” Bu ¢alismalar, siber
alanda atilan onemli adimlardandir. Siber savunma i¢in bir merkez ve kilavuz
ortaya ¢ikmasi, siber alanda, uluslararasi sistem tizerinde biiyiik bir adim atildigin1
gosterir. Ancak, hizla ilerleyen teknoloji, siber alanin tahmin edilemezligi, baz1
calismalarin yetersiz kalmasia sebep olmustur.

19-20 Kasim 2010 yilinda Lizbon Zirvesi®®® yapilmistir. Yeni stratejik
konseptler iiretilmistir. Ulusal bir yasadisi faaliyette, ittifak giivenligi tehdit
edileceginden, siber saldirilarin kritik bir altyapiya yapilmasi, zararin pahali
olacagini gosterir. Ayrica zirvede; teknolojinin NATO’ya ait operasyonlari, askeri
planlar1 etkileyebilecek kiiresel sonuglar1 olacagmndan séz edilmistir.%¢° 20-21
Mayis 2012°de, Sikago Zirvesi®’® yapilmistir. Lizbon Zirvesinde bahsedilenlerle
beraber, yeni bir¢ok stratejik konseptten so6z edilmistir. Diger konular disinda,
siber alanda belirli kararlar alinmistir. “Siber Savunma Konsepti, Politika ve
Eylem Plan1 (Cyber Defence Concept, Policy, and Action Plan)”’ndan soz
edilmis, kabul edilip, uygulanmaya konmustur.®’* 4-5 Eyliil 2014 yilinda, Wales
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(Newport) Zirvesi®’? yapilmistir. Zirvede; siber alanda yeteneklerin gelistirilmeye
devam edilecegi, ittifak i¢in ulusal sartlarda, siber glivenligin arttirilip, esnek ve
korunakli hale getirileceginden soz edilmistir.®”® Siber alan igin bir politika ve
eylem plan1 gelistirilmistir. Siber alanin uluslararasi hukuk icerisinde bulundugu,
siber savunmanin, kolektif savunmanin bir pargasi oldugundan s6z edilmistir.
Ortaklik kurulmasi ihtimalinde, egitim ve siber alanda yapilacak caligmalarin

oneminden bahsedilmistir.%7#

Yapilan zirvelerde, alanda ciddi c¢alismalar
yapilmas1 gerekliligi ortaya ¢ikmistir. Siber alanda ortaya ¢ikabilecek bir tehdidin,
sadece teknoloji agisindan degil, farkli konularda da biiyiik zararlar verebilecegi
goriilmiistlir. Bu zararlar; baz1 alanlarda ortakligi bulunan devletler i¢in kolektif
problem yaratacagi, ¢alismalarin bu yonde olmas1 gerektigini gosterir. Artik, siber
tehditler, uluslararas1 hukuk iizerinden sz edilecek bir yapiya doniismiistiir.

8-9 Temmuz 2016’da Varsova Zirvesi®”® yapilmistir. Bu zirvede; teror
orgiitleri lizerinden ¢aligmalar yiiriitiilmesi karar1 verilmistir. Ayrica, siber egitim,
kapasitelerin gelistirilmesi, elektronik erken uyar1 ugaklar1 gibi caligmalardan s6z
edilmistir. Miittefik devletlerle siber savunma iizerine is birligi, savunmanin
gii¢lendirilmesi, ulusal siber savunmay1 gii¢lendirmek amaciyla savunmaya dahil
edilmesinden bahsedilmistir.%”® Siber alani, normal sartlarda kara, deniz, havanin
savunuldugu gibi, ayn1 6nemle savunulmasi gereken, operasyonel bir alan olarak
tanimlamistir.®”” 11-12 Temmuz 2018’deki Briiksel Zirvesi (Brussels Summit
Declaration), daha ¢cok Rusya Federasyonu ile olan iligkiler lizerine yapilmustir.
Siber alanda tehditlerin; genel anlamda daha zorlayici, yikici, karmasik hale
geldiginden s6z edilmistir. Savunma amagli; hibrid, tehditlere karsi; caydiricilik,
savunma, miicadele yontemleri gelistirileceginden bahsedilmistir. Zirvede, siber
alanda, uluslararasi gliven ve barisin saglanmasiyla, istikrar i¢in siber ¢aligmalara
devam edileceginden soz edilmistir.°”® Siber alanm, kontrol edilemeyecek

gelismeler ortaya ¢ikarmasi, kullanim alanlarmin yayilmasi, yapilan ¢alismalarin
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sonuglarinin problem ¢ikarabilecegi bir sisteme doniistiigiinii gosterir. NATO nun
bu caligmalari; siber tehditlerin en az zararla atlatilmasi, NATO iiyeleri i¢in
fiziksel bir savastan farkli goriilmemeye baslamasindan dolay1 yapilmistir. Siber
alanin 6zellikleri sebebiyle; NATO’nun alan icerigi, kendi iiyelerini kapsayacak
bicimde hareket etmesi, baz1 konularda sorunlar ortaya ¢ikartacaktir. Egitimler ve
calismalar, kendi iiyeleri icerisinde smirli kalacagindan, olumlu ve olumsuz
yansimalar1 da sadece kendi igerisinde kalacaktir. Ayni zamanda, NATO’nun
kurulma amacindan dolay1 ¢alistig1 alan bellidir. Bu sebeple, siber alanda yapilan
calismalar genellikle bu yonde olmaktadir.

NATO’nun ¢alismalar1 sadece zirvelerle smirli kalmamistir. NATO,
kurulusunda savunmay1 ama¢ edinmis bir yapidir. Siber alan i¢in ayrica birimler
olusturarak, savunma ve koruma amaglh calismalar yliriitmiistiir. NATO Siber
Savunma Komitesi (NATO Cyber Defense Committee-CDC), siber savunmayla
alakali en tist seviyedeki teskilattir. NATO Yeni Gelisen Glivenlik Sorunlari
Boliimii (NATO Emerging Security Challenges Division-ESCD); 1 Agustos 2010
yilinda kurulmustur. Yeni olusan giivenlik tehdit ve sorunlar1 karsisinda, NATO
karargahlarinin yeteneklerini birlestirmeyi amaglamistir. NATO Siber Savunma
Yonetim Kurulu (NATO Cyber Defence Management Board-CDMB); NATO
Siber Savunma Politikasiin uygulanmasi, liyelerden herhangi birine gelecek siber
saldirida en uygun 6nlemin alinmasinda gorevlidir. NATO Bilgisayar Olaylara
Miidahale Yetenegi (NATO Computer Incident Response Capability-NCIRC);
2012 yilinda kurulmustur. NATO Muharebe ve Bilgi Teskilati (NATO
Communications and Information Agency-NCIA) altinda gbrev yapmakta olup,
siber saldirilara kars1 savunma ve korumadan sorumlu birimdir.®" Ayn1 zamanda,
bir toplu savunmada cevap verecek énemli birimlerdendir. %°

Italya’da bulunan Latina kentinde, NATO iletisim ve Bilgi Sistemleri
Okulu (NATO Communications and Information Systems School-NCISS)
bulunmaktadir. Bu okulda; NATO bilgi ve iletisim sistemleri iizerine, iiyelik fark
etmeksizin, personellere egitim vermektedir. Almanya’nin Oberammergau’da
bulunan NATO Okulu; strateji, operasyon, politika, prosediirleri destek amagli

siber savunma egitimi vermektedir. Italya'nin Roma sehrinde; NATO Savunma

879 Ciftci, Her Yoniiyle Siber Savas, 61.
680 | eitner vd., “Situational Awareness for Strategic Decision Making on a National Level,” 233.
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Koleji; siyasi ve askeri konular iizerine, stratejik egitimler vermektedir.®®! Bu
caligmalar; uluslararas1 alanda bilinglenme ve giivenlik amaglidir. NATO, {iye
devletleri savunma ve koruma caligmalar yapmistir. Egitim olaraksa, uluslararasi
calismalara acik oldugunu gostermistir. Ancak yeterli degildir. ileride ortaya
cikabilecek olaylar, devlet kapasiteleri, devletlerin kendi aralarindaki iliski; siber
yeteneklerine gore tartisilabilecek bir konumdadir. NATO altinda bir is birligi
diistincesi vardir. Ancak, uluslararasi alanda tiim devletleri baglayacak bir siber
kural heniiz tam olarak ortaya ¢ikmamustir. Siber alanin giiniimiizde degiskenler
barindirmasi, yapilan ¢aligmalarm giin gegtikce eski kalmasina sebep olmaktadir.
Genel anlamda NATO; siber alanda cesitli calismalar yapmistir. Ozellikle
devletlerin savunmalarina odakl yiiriitiilen ¢caligmalara daha ¢ok dikkat edilmesi
saglamistir. NATO’nun yiiriittiigii ¢aligmalar; siber bir savasin 6niine gegilmesi,
ortaya ¢ikmasindaysa; savunmada birlik olmayr hedeflemistir. Ancak devletler
belirli konularda sdylenenlere uymak zorunda degildir. NATO, iiye devletleri,
kendi i¢lerinde, bazi olaylar karsisinda birbirlerine bagli hareket etmelerini
saglamistir. Ancak, her devlet i¢in aymi1 baghlik gecgerli degildir. Uluslararasi
sistem, bazi konularda, degiskenlik gostermektedir. Siber alan, hem ani hem hizli
gelisip degisen bir yapidadir. Alanda ortaya ¢ikan tehditlerin sonuglari ¢ok ciddiye
almmiyor gibi goriinse bile, bu her donem, her olayda ayn1 sekilde gitmeyecektir.
Bu sebeple; bazi devlet ve uluslararas1 orgiitler, siber alani ciddi bir bigimde
politika ve caligmalarina dahil etmistir. Benzer ¢alismalar yapan baska orgiitler de
vardir. Bu Orgiitlerden 6nemli bir tanesi; Birlesmis Milletlerdir. Siber alandaki
yeri ve Onemini anlamak i¢in, Birlesmis Milletler’in siber alan igin yaptigi

calismalarindan s6z etmek gerekir.

2.2.3. Birlesmis Milletler
Uluslararas1 alanda oOrgiitler c¢esitli amaglarla calismalar yapmustir.
Glinlimiizde evrensel giivenlik {izerine pek c¢ok konuda, birgok devletin
katilimiyla, etkinligi tartismali olmasina ragmen, bu konuda en 6nemli faaliyetleri
gosteren tek yapilanma Birlesmis Milletler’dir.®®? Uluslararas: giivenlik ve baris

amactyla kurulan Birlesmis Milletler, siber alanda ayni bicimde c¢aligmalar

681 eitner vd., “Situational Awareness for Strategic Decision Making on a National Level,” 233.
%82 Dedeoglu, Uluslararasi Giivenlik ve Strateji, 307.
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yapmaktadr.%83

Saldirgan bir yOontemdense, bariggil bir gilivenlik yontemi
izlenmesi taraftar1 olmustur. Devletlerarasi saldir1 ihtimalinde, diinya iizerinde
basvurulacak esas kurum; Birlesmis Milletlerdir. Ancak, uluslararas: diizeyde ilk
calismalardan birini yapan; NATO Siber Savunma Miilkiyet Merkezi olmustur.
Tallinn El Kitabi’yla olabilecek siber savas tizerine, belirlenmis hukuki

sistemlerden so6z edilmistir.5*

Ancak yapilan bu caligmalar tek bir sistemin
elinden ¢ikmistir. Fakat pek ¢ok yapilanma, siber alanda farkli ¢aligmalar
yurutmustur.

Birlesmis Milletler, siber alanla ilgili calismalarina 1980°li yillarda
baslamistir. 1985 yilinda, Birlesmis Milletler ilk defa, bilgisayar suglar1 iizerine
calisma yapmistir. “7. Suc¢tan Korunma ve Suglularm Rehabilitasyonu
Kongresi®®” isimli kongre, sonrasmda “Milan Eylem Plan1 (E/AC.57/1988/16)”
ile bilgisayar suglarmdan soz etmistir.%® Bu kongrenin 12.’si 1990 yilinda
diizenlenmistir. Bilgisayar suglar1 lizerine ¢6ziim taslaklari sunulmustur. Bu
taslaklar 13. Toplantida kabul edilmistir. Bu sayede, Birlesmis Milletler, kendi
icerisinde, bilisim suglar1 iizerine ¢alismalar yapmaya baslamistir.®® Siber alanda
ilk yapilan caligmalar; bilgisayar ve bilisim {lizerine olmustur. 1980°li yillarda
calismalara baslanmis olmasi, kendi gibi birgok uluslararasi Orgiitten, bazi
konularda ileride hareket ettigini gostermistir.

2000 yilinda, “10. Birlesmis Milletler Suglar1 Onleme ve Suglulara
Muamele Kongresi (the Tenth United Nations Congress on Crime Prevention and
the Treatment of Offenders)®%”, Avusturya’nin Viyana kentinde yapilmistir. Siber
giivenlik, bilgi sistemlerine kars1 gelebilecek tehditlerin Onlenmesi, karsilik
verilmesi, uluslararast koordinasyonun Oneminden s6z edilmistir. Ayrica,
suglularin etkili ve hizli bir bicimde sorusturularak, ulusal kanun uygulayicilarin

aralarinda adli ve teknik olarak anlagsmalarinin 6neminden bahsedilmistir. Ayni

683 Kelestemur, Siber Istihbarat, 436.

684 Unal, Siber Giivenlik ve Elektronik Bilesenleri, 123-124.

685 United Nations Digital Library, Seventh United Nations Congress on the Prevention of Crime
and the Treatment of Offenders (Milan: 1985), E.T.: 23 Agustos 2019, url:
https://digitallibrary.un.org/record/114498?In=en.

686 Cakmak ve Altunok, Sug, Terdr ve Savas Ucgeninde Siber Diinya, 177.

687 Kelestemur, Siber Istihbarat, 437.

688 “Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders,”
Birlesmis Milletler, E.T.: 10 Ekim 2018, url:
https://digitallibrary.un.org/record/432663/files/A_CONF.187_15-EN.pdf.
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zamanda, siber terdrizmin &niine gegmek igin egitim programlari dnerilmistir, %8
Siber alan bu donemde giiclenmeye baslamistir. Bu sebeple; alanla ilgili egitim ve
yaptirimlar i¢in ¢aligmalar 6nemlidir. Siber suglar i¢in yaptirimlarda, uluslararasi
alan ve devletlerin kendi sistemlerinde problemler olusabilecegi i¢in, buna bir
¢Oziim bulunabilmesi amagh bir adimlar atilmistir.

2008 yilinda, Diinya Siber Giivenlik Zirvesi, sonrasinda, Siber Tehditlere
Kars1 Uluslararas1 Cok Uluslu Ortaklik (International Multiliteral Partnership
Against Cyber Threats-IMPACT) isimli pakt yapimustir. Internetin faydalari
beraberinde getirdigi tehditlere kars1 kiiresel bir ¢6ziim bulmak igin International
Telecommunications Union (ITU) tarafindan hazirlanmistir. 2009 yilinda faaliyete
gecmistir.®® Amaci; siber tehditler karsismda pek cok devletin miicadele
yeteneklerini gelistirmesi icin bir araya getirmektir. Merkez yeri Malezya olan
kurumun, siber alanda tehditlere karsi ilk Ozel-kamu is birligi oldugu
bilinmektedir.®®! Yapilan bu is birligi, siber alan i¢in 6nemli bir adimdir. Ayn1
zamanda, yetenek gelistirme, tehditlere kars1 hazirlikli olma amaci tasir.

29 Haziran 2012°de, Birlesmis Milletler Insan Haklar1 Komisyonu (United
Nations Human Rights Council); insanlarin temel haklarmin birebir siber alanda
da gecerli oldugunu kabul edilmistir.%? Bir kisinin temel haklar1 her alanda
gecerli olmalidir. Yapilan bu calisma, siber alanda temel haklarin gegerli
oldugunu ve buna gore bir yol izlenmesi gerektigini gostermistir. 2013 yilinda,
“Siber Suglar ve Siber Giivenlik Eylemi (Action On Cybercrime And Cyber
Security)” raporu hazirlanmistir. Yapilan goriismede, siber su¢ ve giivenliginin
Birlesmis Milletler {izerindeki etkileri tartisilarak, bu konudaki teknoloji ve
politikalar ele alinmistir. Burada; BM Siber Suglar ve Siber Giivenlik Grubu(UN
Group on Cybercrime and Cyber Security)’nun kurulmasi kabul edilmistir. Ayn1
zamanda belirlenmesi gereken bir politika ihtiyacindan s6z edilmis, ancak bunun
insan haklarmi koruyacak bicimde olmasmdan bahsedilmistir.®®® 2015 yilinda

“Uluslararas1 Giivenlik Baglaminda Bilgi ve Telekomiinikasyon Alanmdaki

689 Sijleyman Ozeren, “Cyberterrorism and International Cooperation: General Overview of the
Available Mechanisms to Facilitate an Overwhelming Task,” icinde Responses to Cyber Terrorism,
edit. Centre of Excellence Defence Against Terrorism (Ankara: 10S Yayinlari, 2008), 81.

690 “Making an IMPACT on Cybersecurity,” International Telecommunications Union, E.T.: 23
Agustos 2019, url: https://www.itu.int/net/itunews/issues/2009/08/22.aspx.

891 Ciftci, Her Yoniiyle Siber Savas, 124.

892 Ciftci, Her Yéniiyle Siber Savas, 123.

693 “Action on Cybercrime and Cyber Security,” United Nations System, E.T.: 23 Agustos 2019, url:
https://www.unsystem.org/content/action-cybercrime-and-cyber-security.
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Gelismelerle Ilgili Hiikiimet Uzmanlar1 Grubu Raporu (Report of the Group of
Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security)” yayimlanmistir.
Raporda; Bilgi ve iletisim teknolojileri lizerine riskler ve tehditler incelenmistir.
Ayn1 zamanda, terér ve su¢ amacli kullanimlarda ceza uygulayabilmek i¢in bilgi
alhisverisi ve yardimlasma ¢agris1 yapmustir.®%

2019 yilinda, Birlesmis Milletler Silahsizlanma Arastirma Enstitiisi
(United Nations Institute for Disarmament Research-UNIDIR), Siber Politika
Portal®®’m1 olusturmustur. Bir sitede, biitiin iiyelerin, kisa ve kapsamli siber
giivenlik profil ve kuruluslarmi toplamuslardir.%%® Ancak, portalin bilgi icerigi
simirlt olmasi sebebiyle, gelistirilmesi gerekmektedir. 2019 yilina kadar, Birlesmis
Milletler, siber alan i¢in 6nemli adimlar atmis, bunun igin uzman gruplari
belirlemistir. Ancak, yapilan c¢alismalar1 arttirmak gerektigi goriilmistiir.
Giivenlik {izerine ayrica ¢aligmalar yapan Birlesmis Milletler, siber alani1 kapsayan
belirli birlikler olusturdugu da bilinmektedir.

Birlesmis Milletler adi altinda siber alanla baglantili birlikler
bulunmaktadir.  Uluslararas1  Telekomiinikasyon  Birligi  (International
Telecommunication Union- ITU); ulusal sistemlerin birbiriyle baglantisini
kurmak amagli, ag operatorleri tarafindan kurulmustur. Devletleraras1 ara
baglantilarin diizenlenmesi, sistemler {izerinden iletisimi saglama gorevleri
bulunmaktadir. Sanayi ve hiikiimetlerin ortak bulundugu Birlesmis Milletler
organizasyonu, 2008 Nisan ay1 sonrasinda, Bilgisayar Teknolojileri iizerine is
birligi ve egitimi tesvik etmistir.%®” Birligin en 6nemli calismasi; siber alanda ciddi
bir yeri olan, iletisimin kurulmasmdaki problemlerin éniine gecmektir. Iletigim,
aglar tizerinden saglandigi i¢in, siber alan, 6zellikle lizerinde ¢alisilip, egitiminin
saglanmas1 gereken bir yapiya doniigsmiistiir. Bunun i¢cin ¢alismalar yapilmistir.

[letisim alanindaki suclar icin, calismalar icerisine siber alan dahil edilmistir.

634 United Nations General Assembly, Report of the Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of International
Security, United Nations General Assembly (2015), E.T.: 23 Agustos 2019, url:
https://undocs.org/A/70/174.

65 Cyber Policy Portal, E.T.: 23 Agustos 2019, url: https://cyberpolicyportal.org/en/.

6% “UNIDIR Launches Cyber Policy Portal and Announces Date, 6 June 2019, for its Cyber Stability
Conference 2019 in New York,” United Nations Office for Disarmament Affairs, E.T.: 23 Agustos
2019, url: https://www.un.org/disarmament/update/unidir-launches-cyber-policy-portal-and-
announces-date-6-june-2019-for-its-cyber-stability-conference-2019-in-new-york/.

897 “International Intergovernmental Organizations,” icinde Global Initiatives to Secure
Cyberspace, ed. Seymour Goodman ve Michael Portnoy (Amerika: Springer, 2009), 11.
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Birlesmis Milletler Uyusturucu ve Su¢ Dairesi (United Nations Office on
Drugs and Crime- UNODC); 1997 yilinda kurulmustur. Yasadisi uyusturucu
kontrolii, uluslararast terérizm ve su¢ Onleme calismalarina yardim amacl
kurulup, siber alanda sug yasasi, egitim, kolluk kuvvetlerini icermektedir.®%® Siber
alan her yapmin igerisine dagilmistir. Bu sebeple; bazi alanlarda ¢aligsmalara fakli
bir 6nem verilmistir. Ayn1 zamanda uluslararas: alanda yapilan siber suglara kars1
onlem almak i¢in bu birimde ¢aligmalar yapilmaktadir.

Kuruldugunda farkli bir amaci bulunan Birlesmis Milletler Silahsizlanma
Dairesi (United Nations Office for Disarmament Affairs- UNODA); 1982 yilinda,
silahsizlanma, niikleer silahlarin yayilmasima engel olmak amacl olusturulmustur.
Degisen sartlar ve teknolojiyle son yillarda, bilgi savasi ve terérizme odaklanmas,
siber alandaki tehditleri kabul etmistir. Siber silah kontrolii ve bilgi boslugunu
doldurmak icin halki bilinglendirme ¢alismalar1 yapmuistir.5®® Siber alan ilk yillara
gore, daha ciddiye alinmaya baslanmistir. Ancak yeterli olmamis, daha c¢ok
calismaya ihtiyac duymustur. Yapilan bu calismalarda dikkat c¢eken nokta;
bilinglenmeye onem verilmesidir. Ayni zamanda, siber alandaki tehditler daha
tehlikeli boyutlara ulasmaya baslamistir. Ozellikle uluslararasi alanda, devletlerin
birbirine kars1 kullanacagi onemli bir sistem sekline gelmistir. Tehditler hizli bir
bicimde artarken, devletler ve orgiitlerin ayni sekilde giivenlik caligmalari devam
etmektedir. Ancak, her devlet ya da 6rgiit kendi ¢ikarlar1 dl¢iistinde ¢aligmalarini
hazirlamaktadir.

Birlesmis Milletler, devletlerin bir arada bulundugu bir topluluktur. Ancak,
devletleri baglayict bir orgiit degildir. Diger topluluklar gibi Birlesmis Milletler,
calismalarinda daha ¢ok Oneri diizeyinde kalmaktadir. Birlesmis Milletlerden bir
konu {izerine yardim istendiginde Onemli adimlar atmaktadir. Siber alanda
calismalarinda, daha c¢ok egitim ve birlikte hareket etme {izerine ilerlemistir.
Kendisi gibi 6nemli olan ve siber alanda ¢aligma yapan Orgiitlerden biriyse;
Avrupa Konseyidir. Onemli ¢ahigmalar yiiriiten bu érgiit, daha iyi anlagilmasi igin

incelenmelidir.

698 “|nternational Intergovernmental Organizations,” 20.
899 “International Intergovernmental Organizations,” 21.
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2.2.4. Avrupa Konseyi

Siber alanda ¢alismalar yapan orgiitlerden biri Avrupa Konseyi’dir. Siber
alanda bilinen en kapsamli belgelerden birini Avrupa Konseyi olusturmustur.
1970’lerde, kisilerin 6zel yasamina zarar gelmemesi igin; elektronik verilerin
korunmasi amaciyla gelismeler baslamistir. 28 Ocak 1981 yilinda, “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi1’%%”
isimli sozlesmeyle onemli bir adim atilmustir.”®* Bireyler igin yapilan bu
diizenleme, uluslararas1 alan ve siber alanda 6nemli bir adimdir. Avrupa Konseyi,
siber alanla alakali ¢calismalarina 1970’li yillarda baslanmistir. Teknoloji ve siber
alanin degismeleriyle, Avrupa Konseyi ¢aligmalar: da ilerlemistir.

23 Kasim 2001°de baslayip, 1 Temmuz 2004’te yiiriirliige giren “Avrupa
Konseyi Sanal Ortamda Islenen Suclar Sozlesmesi’®?” Avrupa Konseyi
biinyesinde, ilk resmi siber suclar iizerine hazirlanmis belgedir.’®® Sézlesmenin
amact; toplumlari, ortak bir sug politikasiyla, siber suclardan korumaktir.’®*
Bilgisayar ag ve elektronik bilesenlerinin belirli suclarda kullanilma, belirli
kanitlarin bu alanda depolanma ihtimali vardir. Ayni zamanda, siber suglarla
miicadelede, 6zel sektor ve devlet arasinda bilgi teknolojileri, is birliginin
gelistirilmesinin 6nemi bu sozlesmede soz edilmistir.”®® Bu calisma, siber sug
odaklidir. Toplumlar1 koruma amagh adimlar atilmasi, 6zel sektorle devletlerin is
birliginin dneminden s6z edilmistir. Ancak, siber tehditler sadece siber suglarla
kisith degildir.

Terorle Miicadele Uzmanlar Komitesi (Committee of Experts on
Terrorism- CODEXTER); uluslararas: alanda, terdrizm ve hukuk analizi iizerine
caligmalar yapmistir. Ayrica, internetin terdr amaglh kullanimi {izerine

calismalarda bulunmustur. Avrupa Konseyi, Oneri olarak; ulusal hukuklarin

uyumlastirilmasi, is birligi, altyapilarin korunmasi konularmin siber alanda

700 “Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data,” Avrupa Konseyi, E.T.: 15 Ekim 2018, url:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
0001680078b37.
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702 “Convention on Cybercrime,” Avrupa Konseyi, E.T.: 15 Ekim 2018, url.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
0001680081561.
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onleyici bir faktdr olabileceginden s6z etmistir.’® Coziim olarak; is birliginin
faydali olacagi goriisii vardir. Onemli altyapilarm kullanilmasi, hukuksal
uyumlagma, atilan adimlarda kolaylik saglamistir. Ancak, 2003 yilinda
olusturulan bu komite, 2017 yilinda sona ermistir. 2018 yilinda, Avrupa Konseyi
Terorle Miicadele Komitesi (Council of Europe Counter-Terrorism Committee-
CDCT)’ne doniismiistiir.”%” Siber alandaki suc¢ ve tehditler iizerine ayrica belirli
sozlesmeler yapilmistir.

“Kiiresel Siber Su¢ Projesi Asama [ Siber Suglar Sozlesmesi’nin”
uygulanmasida onemli bir rolii vardir. Bu proje, Eyliil 2006 yilinda baglamistur.
2009 yili Subat ayinda tamamlanip, yasal siiregleri gézden gegirme, egitim amacli
calistaylar, kiiresel konferans ve etkinliklerin gergeklestirilmesinde katk1
saglamistir. Ayni zamanda, ‘Octopus’ programinin baslangic1 buradan
olmustur.’® Octopus; Siber Su¢ Toplulugu, Avrupa Konseyi igerisinde; elektronik
kanitlar, siber suclarla ilgili bilgi paylasimi, is birligini iceren bir platformdur.
Ayrica, egitimler, politikalar, siber sugla alakali mevzuatlarin burada bir araya
getirildigi bilinmektedir.”% 2007 yilinda, Octopus Konferansi ile ¢alismalarma
baslanmustir. Isbirligini giiclendirmek amaciyla, farkli yerlerden, bir¢ok siber sug
uzmanini topluluk adi altinda bir araya getirmeyi basarnustir. ' Bu ¢alisma, siber
suclar iizerine onemli adimlar atilmasini saglamistir. Egitim ve politikalarin
belirlenmesi, 6zellikle giintimiizdeki ¢alismalarda 6nemli olmustur. Giliniimiizde
biiyiik problemlerden biri; uyumlu ¢alisma, politikalarin belirlenmesidir. Bunun
iizerine yapilan ¢alismalar, 6zellikle siber alanda is birligini igermektedir.

2011 yili 8 Kasim tarihinde, Avrupa Birligi ve Avrupa Konseyi siber
suclara kars1 bolgesel is birligi yaparak “ Madde 15 Budapeste Siber Suglar
Konvansiyonu Kapsamindaki Kosullar ve Korunmalar (Article 15 Conditions and

Safeguards under the Budapest Convention on Cybercrime),” raporunu

706 Eneken TIKK ve Reet OORN, “Legal and Policy Evaluation: International Coordination of
Prosecution and Prevention of Cyber Terrorism,” icinde Responses to Cyber Terrorism, edit.
Centre of Excellence Defence Against Terrorism (Ankara: 10S Yayinlari, 2008), 90-91.

707 “Commitee of Experts on Terrorism (2003-2017),” Avrupa Konseyi, E.T.: 24 Agustos 2019, url:
https://www.coe.int/en/web/counter-terrorism/codexter.

708 “Global Project on Cybercrime Phase |,” Avrupa Konseyi, E.T.: 16 Ekim 2018, url:
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hazirlamigtir. Amag; siber suclarin arastirilmasi ve kanit toplanmasi igin
yetkilendirilmeyi igermektedir. Ayni zamanda, bu yetkiyle insan haklarinin
korunarak ilerlenmesinden s6z edilmistir. Siber su¢ konusunda kapasite
gelistirilirken, insan haklarina etki edilmeden yapilmasi i¢in bir ortak ¢alisma
seklinde hazirlanmistir. Devletlerin belirledikleri ¢calismalara ayrica ilgi ¢ekmek,
uluslararasit bir anlagsmanm neden diizenlenemedigine, bunun i¢ hukuk ve
uygulamalara birakilip desteklenmesi gerektigine dikkat cekilmistir. !

2013 yilinda Avrupa Birligi ve Avrupa Konseyi ortak projesi olan GLACY
+ (Siber Suglarda Kiiresel Eylem-Global Action on Cybercrime) olusturulmustur.
Amaci; devletlerin siber su¢ ve elektronik yasalarini uygularken kapasitelerini
gii¢lendirip, uluslararasi isbirliklerini gelistirmektir. Ayrica, siber su¢ ve giivenlik
iizerine, politika ve stratejiye tesvik etmeyi amagclar.”*?> Ekim 2013 tarihinde,
Avrupa Konseyi Bakanlar Komitesi, Avrupa Konseyi Siber Suclar Program
Ofisi’ni (Cybercrime Programme Office of the Council of Europe - C-PROC)
kurulmaya karar verilmis, 2014 yilinda yiirlirliige girmistir. Avrupa Konseyi,
burada devletlere, siber tehditlere karsi yasal sistem kapasitelerini gii¢lendirerek,
kiiresel teknik yardimi vermektedir. Ayni zamanda, is birligiyle hukuk kurallar1 ve
insan haklariyla uyumlu bi¢imde siber su¢ mevzuatlarini giiglendirmeye yardim
eder.”3

2016 yilindaysa, “Siber Suc¢lar Konvansiyon Komitesi (The Cybercrime
Convention  Committee-T-CY)”  kurulmustur. Budapeste Siber  Suglar
Konvansiyonu taraf devletlerini temsil etmektedir. Sozlesmenin 46. maddesine
dayanarak, s6zlesmenin etkili bir sekilde kullanilmasmi ve uygulanmasii, bilgi
ahigverisini ve gelecekteki degisikliklerin dikkate almmasini kolaylastirmay1
amaclamaktadir.”* 2019 yili Kasim ayinda, siber suclar iizerine Octopus
Konferansi yapilacaktir. Konferansta; verilerin korunmasi ve cezai sistemdeki

problemler, siber suclar ve e-kanitlar iizerine is birligiyle kapasite gelistirme ve

11 Avrupa Konseyi, Article 15 Conditions and Safeguards under the Budapest Convention on
Cybercrime (Fransa: Kasim 2011), E.T.: 25 Agustos 2019, url:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
00016802f2464.

712 “Global Action on Cybercrime Extended (GLACY +),” Avrupa Konseyi, E.T.: 25 Agustos 2019,
url: https://www.coe.int/en/web/cybercrime/glacyplus.

713 “Cybercrime Programme Office (C-CPOC),” Avrupa Konseyi, E.T.: 25 Agustos 2019, url:
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-.

714 “Cybercrime Convention Committee,” Avrupa Konseyi, E.T.: 25 Agustos 2019, url:
https://www.coe.int/en/web/cybercrime/tcy.
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se¢cim miidahaleleri iizerine konusulacaktir.”® Giiniimiizde, 6zellikle politik
acidan, secimlere miidahale tehditleri ortaya ¢ikmaya baglamistir. Bir devletin
yonetimini belirleyecek secimlere yapilacak disaridan miidahale, devlet
yonetiminde ve i¢ diizende biiylik sorunlara sebep olabilmektedir. Ayni1 zamanda,
buna benzer saldirilar, uluslararasi alanda problemlere agik olunmasina sebep
olur. Siber alan kullanilarak yapilan bu saldir1 ve miidahaleler, giin gegtikge
devletlerarast iligkileri olumsuz etkilemeye devam etmektedir.

Avrupa Konseyi, belirli donemlerde, bolgesel olmak iizere; caligmalar,
konferanslar, calistaylar yapmaktadir. Bu programlar igerisinde; siber alanda,
ozellikle egitim amacgh ¢aligmalara 6nem verilmesi gerektiginden s6z edilmistir.
Ayni zamanda, is birligi ve insan haklar1 gergevesinde belirli diizenlemelere
yardimi amaglamiglardir. Burada; bir siber tehdit karsisinda hazirlikli olabilmek,
zarar1 en aza indirmek i¢in ¢aligsmalar, daha ¢cok caydirma amacli yapilmaktadir.

Glinlimiizde, ozellikle Avrupa Birligi, Birlesmis Milletler, NATO ve
Avrupa Konseyi gibi orgilitlerin yaptigi ¢alismalar; bir siber savasin fiziksel
tehditlere doniisme ihtimalinin Oniine ge¢meyi deneyebilir, ancak basarisi kesin
degildir. Alinan 6nlemler, tehditlerin gerceklesmesini dnlemeye caligsa da, yeterli
degildir. Devletlerin yaptig1 calismalar esit diizeyde goriinmektedir. Ancak bir
kismi yetersiz kalmistir. Orgiitlerin calismalariysa yeterince baglayic1 degildir.
Giintimiizde, siber savasin fiziksel bir savasa donilismesi, yakin tarihte olmayacak
gibi diisiiniilmektedir. Ancak, bir anlasmazlikta, bunun yakima yaklasildigi,
gecmiste yasanan Stuxnet gibi olaylarda goriilmiistiir. Bu yapilan ¢alismalarin,
alinabilecek Onlemlerin, bir savas ihtimaline doniisiip doniismemesi, devletlerin
maddi giic ve imkénlarina baghdir. Siber savas, istenilen bir politikanm, kars1
tarafa kabul ettirilmesinde basvurulabilecek bir yontemdir. Ancak, siber bir savas,
heniiz fiziksel, biiyiik bir savasa sebep olmamistir. Bunun olasilig1 bile ¢ok biiyiik
bir tehlike tagimaktadir. Siber alanda olabilecek bir siber savas ve onun daha ciddi
boyutlara tirmanmamasi i¢in, bunun oniine gecilmesi amagh yeni caligmalar
olmaldir. Ayrica, bu olasiligin ortaya c¢ikmamas: igin, farkli yOntemler

eklenebilecegini yeni bir baslik altinda tartigmak gerekir.

715 Avrupa Konseyi, Octopus Conference 2019 (Fransa: Mayis 2019), E.T.: 25 Agustos 2019, url:
https://rm.coe.int/octopus-conference-2019-outline/1680948eba.
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2.3. BOLUM DEGERLENDIRMESI

Siber alanda, ilk bolimde s6z etmis oldugumuz fiizere, bircok tehdit
bulunmaktadir. Bu tehditlerin uluslararasi alanda yansimalari, bireyler ya da
toplumlar arasindaki yansimalarindan ¢ok farkli bir boyuttadir. Siber alanin tek
boyutlu bir yap1 olmamasi, tehditler ve 6nlemler i¢in de karmagiklagsmasina sebep
olmaktadir.

Siber alanda ortaya ¢ikan olaylarin, uluslararasi yansimasi daha
tehlikelidir. Her donemde, 6zellikle; Soguk Savas Sonrast Dénemde, bir Ugiincii
Diinya Savast sOylemi bulunmakta, her gerginlikte bunun ortaya c¢ikmasi
beklenmektedir. Bu savas, fiziksel olarak klasik bir savas bi¢cimde beklenmis,
ancak gergeklesmemistir. Giiniimiizde savaslar ekonomi gibi daha farkli yapilar
iizerinden yiirlitilmeye bagslamistir. Siber savaslarda yeni savas yontemleri
icerisine dahil edilmistir. Uluslararas1 alanda siber savaslar, 6zellikle glivenlik
acisindan, normal savaslar kadar ciddiye alinmaya baglamistir. Siber alan,
giivenlikte daha farkli boyutlara ¢ikmustir. Devlet ve orgiitlerin bu alanda politika
calismalar1 yapmasia sebep olmustur.

Siber alanda pek ¢ok devlet ve orgiit calismalar yiiriitmektedir. Devletlerin
calismalari, orglitlere gore daha fazladir. Her devlet kendine 6zel politikalar
belirlemektedir. Siber alan ¢alismalari; ekonomik, teknolojik ¢aligmalarin
yogunluguna etki etmektedir. Genel anlamda ekonomisini dogru sekilde yliriiten
bir devlet, yeterli bilgiye sahip oldugunda, projelerinde, Ozellikle teknolojik
anlamda sorun yasamazlar. Ancak, eckonomik olarak yetersiz devlet, bilgiye sahip
olsa bile, calismalarm1 ddkebilecegi bir ortami olmadigindan, daha geride
kalmaktadir. Ayn1 zamanda, bir problemin giivenlik icerisinde degerlendirilmesi,
sorunun ¢Oziiliip, tizerinde ilerlenmesinde 6nemlidir. Siber alani, bir giivenlik
alan1 konumunda goriip gormemekse alan lizerine ¢aligmalarda etkili olmaktadir.

Siber alanda yapilan ¢aligmalar, dnemli adimlar atmis bazi devletler olan;
ABD, Cin Halk Cumhuriyeti, Rusya Federasyonu, Federal Almanya Cumhuriyeti,
Ingiltere ve Tiirkiye Cumhuriyeti iizerinden, drneklerle agiklanmugtir. Giiniimiizde
siber alanda ¢alismalarda bulunan farkli devletler de vardir. Ancak 6zellikle alt1
iilkeden i¢ii olan; ABD, Cin Halk Cumbhuriyeti ve Rusya Federasyonu, siber
alanda en dikkat edilmesi gereken devletlerden biridir. Bu ti¢ devlet, siber alanda
yapilan calismalarda en {ist diizeydedir. Ugiiniin bu alanda en iyi olmak icin

birbiriyle rekabette oldugu bilinmekte, birbirlerini tehdit olarak gérmektedir.
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Federal Almanya Cumhuriyeti, Rusya Federasyonu gibi resmi kurulusu yakin
tarihli goriinen, ancak ge¢misleri daha eskiye dayanan devletlerdir. Toplumlarinda
eski bir yapmm mirasim devam ettirmektedirler. Ingiltere ve Tiirkiye
Cumhuriyeti; siber alanda, ¢alismalar yapmis 6nemli devletlerden ikisidir. Federal
Almanya Cumbhuriyeti ve Ingiltere siber alanda en eski caligmalarda bulunmus
iilkelerdendir. Tiirkiye Cumhuriyeti ise; bu alanda kendini gostermeye baslamis
ve yapacagi caligmalarla kendini daha ¢ok gosterebilecek bir iilkedir. Her devletin
siber alanda ayr1 bir 6zelligi vardir. Ancak, giiniimiizde biitiin devletlerin dahil
oldugu bir siber savas vardir. Sadece devletler degil, orgiitlerde tehdit altindadir.
Devletler, smirli bigimde ¢alismalarina devam etmektedir. Ancak, siber alan ve
tehditleri, devletleri asan bir konuma gelmistir. Ayni zamanda, bir devlette olusan
sorun, i¢inde bulundugu oOrgiitiin diger {iyelerini etkileyecek yapidadir. Bunun
i¢cin; uluslararasi alanda 6nemli orgiitler ¢aligmalar yapmistir. En bilinenleri olan;
Avrupa Birligi, NATO, Birlesmis Milletler ve Avrupa Konseyi o6nemli
caligmalarda bulunmustur, ancak, siber alan igin yeterli degildir. Uluslararasi
alanda yapilan ¢aligmalar, biitiin devletler i¢in baglayic1 degildir. Ayrica, tehlike
boyutu devletten devlete degisim gdstermektedir.

Hem devletler hem uluslararas: orgiitler tarafindan, siber alanda giivenlik
caligmas1 yiiriitiilmesine karsin, herkesi kapsayan, tam bir uzlasi, kurallar
konulamamistir. Bu sebeple; anlagmazliklarda, siber alanda, tehditlerin aniden
biiylime ihtimali vardir. Ekonomik savas gibi bir savasta, siber alanin kullanilmasi
daha biiyiik tehlikelere yol agabilir. Devletler ve orgiitler, politikalar liretmelerine
karsin, teknoloji ve siber alanin hizli ilerlemesi, bu politika ve ¢alismalarin geride
kalmasina sebep olmaktadir. Uluslararasi alanda, devletlerarasinda bazi baghliklar
vardir. Ancak, zayif bir barig hali bulunmaktadir. Baglayicilik olmasiysa; biiytlik
tehditlerin 6niine kismen gecebilmektedir.

Devletlerarasindaki iligkilerde, ekonomik baglilik gibi bagliliklarin
bulunmasi, bazi olaylarin yasanmasina engeldir. Ekonomisini iyi tutup, disa
bagimliligini azaltan devlet i¢in baglayici olan sadece; devletlerarasi antlagsmalar,
uluslararas1 orgiilerin belirlemis olduklar1 sinirlamalardir. Siber alanda bagka bir
boyut hakimdir. Ekonomide kendini gii¢lendiren, teknolojisini en yiiksek seviyeye
getirebilir. Bunlara sahip olan devlet, yeterince bilgiye sahip oldugunda, siber
alanda hakim konuma gelecek, uluslararasi alanda sistemin degismesine sebep

olabilecektir.
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Glinlimiizde devletlerin pek ¢ok yapismin siber alana dahil olmasi, bu
alanda ortaya cikacak tehditlere agik olmalarmmi ve ¢ok biiylik zararlara yol
acacagint gostermektedir. Siber alandan gelebilecek bir tehdit, altyapilarda
olusacak bir aksaklikla, bir devlet ya da ona bagli devletlerin isleyislerini sekteye
ugratabilecektir. Ayni zamanda, bununla, kendini koruyamayan bir devletin
hiikiimetinin varliginda 6nemli olan; giivenin sarsilabilecegi bir gercektir. Bu
sebeplerden; siber gilivenlik, dnem verilmesi gereken bir konudur. Alanin sinir
asan yapisiysa, devletler ve oOrgitlerin calismalarinda kendini daha c¢ok
gostermektedir.

Siber alanin smirlar1 asan bir yapi1 olmasi, hi¢cbir devlet ve yapinin
kontroliinde olmadan hareket edilmesini saglamaktadir. Kendi igerisinde
barindirdig1 tehlikelerin sinirlarinin olmamasiysa biiyiik sorunlar olusturmaktadir.
Siber alanin yapisi ve olusacak tehditler sebebiyle; yapilan calisma ve
politikalarin alanda gegerliligi, yine aktorlerin kendilerine baglidir.

Gilinlimiizde devam eden siber savasin, fiziksel alanda heniiz bir yansimasi
olmasa da, bir savas oldugu ger¢egini degistirmez. Fiziksel bir savasa doniismesi
pek cok devlet igin biiylik zararlar olusturabilecektir. Soguk Savas doneminde,
silahlanmada yasanan problemlerin en tehlikeli noktaya geldiginde durup, sona
ermesi, aynm sekilde siber alanda ortaya ¢ikabilecek bir ihtimaldir. Ciinkii siber
alanda giiclenen bir aktor karsisinda, karsit aktorler giliclenmeye, kendini
gelistirmeye devam etmektedir. Gegmis donemlerde siber alan, savaslarda bir yan
unsurdur. Ancak giiniimiizde tamamen kendi alani lizerinden yasanan bir siber
savas vardir.

Siber savas bir¢cok devletin dahil oldugu bir savastir. Sadece devletlerin
ordular1 degil, vatandaslarin da dahil olabildigi bir platformdur. Siber savas, bu
alan tlizerinden, ayni sekilde devam ettigi siirece, hi¢bir vatandas fiziksel zarar
gormeden, sadece ekonomik zarar alarak savas seyreder. Insanlarin &lmemesi
olumlu bir sonucgken, ekonomik olarak; saldirilan devletin baska bir devlete
bagimli kalmasina sebep olacak bir sonu¢ dogurabilir. Bu da; daha biiyilik
problemlere sebep olabilir. Soguk Savas donemindeki silahlanma yariginda,
tehlikeli silahlar ortaya ¢ikmis, ancak kullanilmamustir. Fakat bu silahlarm bir
sisteme baglt oldugu, bu sisteminse siber alana bagl oldugu unutulmamalidir.
Glinlimiizde sartlar uygun oldugu anda, bu silahlarin tetiklenmesine sebep olacak

bir savagin ortaya ¢ikma ihtimali vardir. Bunun da fiziksel bir savasa doniisebilme
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ihtimali vardir. Ancak, heniiz bu sekilde ortaya c¢ikmamis, bu da gbéz ardi
edilmesine sebep olmustur. Giiniimiizde 6nlemi alinmazsa, pek ¢ok devlet i¢in
biiyiik zarar ortaya ¢ikacagi bilinmektedir.

Siber savaglar ¢ok tarafli ve cok boyutlu bir seyir igerisindedir. Ancak, en
biiyiik tehditlerden biri; devletlerarasinda yasanan saldirilarin sonucudur. Fakat
siber savaslar heniiz bitmis savaslar olmadigindan, sonuc¢larindan tam olarak
bahsetmek zordur. Giiniimiizde siber savaglar daha ¢ok politik, ekonomik ve
sistemler {izerinden ilerlemektedir. Savasin gelisimiyse, gittikge ilerleyen ve artan
saldirilar  seklindedir. Siber savaslarda saldirilar, devletlerin isleyis ve
ilerleyislerine kadar etki edebilecek bir konuma gelmistir. Ayn1 zamanda, Soguk
Savas Donemine benzer bi¢imde, siber alandaki sistemleri gelistirmeye ve
arttrmaya yonelik ¢alismalar vardwr. Bu calismalar igerisine, sistemlere bagli
tehdit unsuru igeren silahlar da dahildir. Devletlerin 6nemli altyapilarma yapilan
saldirilarsa yine olas1 bir savas ihtimalini tetikleyecek sebeplerdendir. Yapilan
saldirilarla, bir devletin 6nemli belgelerine erismek, ayn1 zamanda, istenilen her
altyapiya zarar verebilme ihtimali olumsuz sonucglar ortaya c¢ikartacaktir. Bir
elektrik sistemini bozmak, giinliik isleyiste aksama olusturabilirken, bir niikleer
tesisin sistemine girmek daha biiyiikk problemlere sebep olur. Kanitlanabilir
saldirilarsa, saldiriy1r yapan devlet i¢in politik gerginlige sebep olacaktir. Ancak,
saldirinin sonuglarmin siddetine gore geri doniisler yapilacagi bilinmektedir. Bir
siber saldirmnin fiziksel bir savasa donlismesiyse saldirilarin ciddi sonuglarindan
olacaktir. Ugak diisiirme ya da askeri amacla kullanilan cihazlarm sistemlerine
girip, atesleme gibi olaylar bir savas ¢ikmasina sebep olabilmektedir. Giliniimiizde
heniliz buna yakin olaylar yasansa da, devletler birbirlerinin gii¢lerini yeterince
bilmedikleri i¢in ya da siber alanin giicii giiniimiizde yeterli oldugu i¢in daha ileri
asama yasanmamistir. Ancak, ilerleyen yillarda, daha farkli tehditler ortaya
cikacagi goriilmektedir. Siber alanin biiyiik sorunlara yol agacak bir yapis1 oldugu
bilinmektedir. Sonuglar1 a¢ik ve Oniine gegilecek derecede olan bir yapi, uzun
siredir yapilan gilivenlik ¢aliymalarina ihtiya¢ duymaz. Ancak, siber alanda
giivenlik, giinlimiizdeki gidisatindan dolayi, ilerleyen siire¢lerde daha ¢ok 6nem
kazanacagi bilinmektedir. Ayrica, yapilan ¢aligmalar sadece devlet ya da birey
diizeyinde kalmamustir. Uluslararas: diizeni etkileyecek boyuta gelmistir. Bu, siber
alandaki bir tehdidin boyutlarinin daha Onemli konumlara geleceginin bir

isaretidir. Ayrica, giiniimiizde uluslararas1 alanda, devletlerin kendi arasinda
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gergin bir yapi bulunmaktadir. Diizenler, savas yapilari, tehdit algilamalari,
giivenlik anlayislari, eski yapiya gore biiylik dlgiide degismistir. Degisikliklerin
getirdikleri, ayn1 zamanda, devletlerin bazilarinin sistem igerisinde gii¢clenmesi,
her zaman bir savas ihtimalini yaninda tagir. Siber alandaki tehditler bir anda
savaga doniismeyecektir. Ancak, bir nlem alinmazsa, siber alanin hizli gelismesi,
yeni tehditlerin hizli bir bi¢imde ortaya ¢ikmasiyla, beklenenden oOnce bir
problemin ortaya ¢ikmasi kaginilmazdir.

Tehlikelerin farkinda olan baz1 devlet ve orgiitler, bunlarin 6niine gegmek
icin ¢alismalar yiiriitmiistiir. Ancak yeterli ¢caligmalar degildir. Siber alan degisip,
kullananlarsa ayni sekilde kendini gelistirmektedir. Alana 6zel ¢alismalar
yapilmasi gerekliligi, giin gectikce daha ¢ok artmaktadir. Ozellikle, fiziksel savas
thtimalinin Oniine ge¢mek i¢in, sadece siber alanla alakali ¢alismalar yapilarak,
bazi tehditlerin Oniine gegilebilecektir.

Siber alanda olusabilecek tehditler i¢in devletler, kendi i¢ diizeninde
yasanacak tehditleri ¢6zebilecek ¢aligmalar yiiriitmektedir. Uluslararas1 orgiitler;
farkli a¢ilardan calismalar yapmaktadir. Devletlerin ve orgiitlerin kendi igyapilar1
birbiriyle tamamen uyumlu degildir. Bu sebeple; istenilen Olgiide caligmalar
yiriitiilememektedir. Devletlerin kendi caligmalar1 disinda, uluslararasi alanda
baska caligmalar yapilmaktadir. Devletlerin ve orgiitlerin ¢aligmalar1 diginda, siber
savasin bir fiziksel savasa donlismemesi i¢in, dnceden, uygun olan bazi adimlar
atilmas1 gerekir. Bunun Oniine ge¢mek icin, yapilmasi uygun olan ¢aligmalari,
liclinci boliimde, daha genis agiklamak ve incelemek, dogru ve anlasilir bir

sonuca varmay1 saglayacaktir.
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UCUNCU BOLUM

SIBER TEHDITLERIN FiZIKSEL BIR SAVASA DONUSME
OLASILIGINA KARSI GELIiSTIiRILEBILECEK CALISMALAR

Uluslararas1 1iliskilerde, bireyden uluslararas1 sistemlere kadar etkide
bulunan 6nemli kavramlardan biri giivenliktir. Giivenlik, en dar anlamda; insanin
yasam miicadelesiyle sekillenen, siirecler igerisinde bicim degistirerek bazen
zorunluluk, bazen amag, bazen ihtiya¢ seklinde, her donemde 6nemli olmus bir
alandir.”*® Asil olan; bakis agisidir. iginde bulunan durumun getirecegi yarar ve
zararlardir. Glivenlige tarih igerisinde farkli anlamlar yiiklenerek, donem ve aktore
gore tanimlamalar degismistir. Bunun altindaysa; tehditten korunma
yatmaktadir.”t” Giivenligin cesitli tanmimlamalar1 yapilmistir. Cesitli tanimlarm
yapilmasiysa, giivenligin genel ¢ergevesini belirleyerek, iizerine ¢aligma yapmay1
saglamistir. Tehdidin yapist ve degisimlerse, giivenligin yeniden tanimlanmasina
sebep olmustur. Bu; uluslararasi alanda tek bir giivenlik tanimlamasi yapilmasini
zorlastirmaktadir. Ancak, genel olarak yapilan her tanim altinda belirli bir amag
vardir; var olan diizeni devam ettirebilmek.

Giivenlik tamimlamasi; izlenecek politikalar ve yapilacak calismalar igin
onemlidir. Giivenlik amagli izlenecek yoOntemlerse, sorunun tanimlamasiyla
olusmaktadir. Bir sorunun boyutu belirlenmeden ¢6ziim gelistirme, o sorunun
¢cOziimil icin yetersiz kalacaktir. Bir glivenlik olusturulmas i¢in; 6zellikle {i¢ ana
kavrama dikkat etmek gerekir. Bunlar; risk, tehdit ve tehlikedir. Gilivenlikte ii¢
kavram, sirasiyla ayrt onem tagimaktadir. Bir problem heniiz bir risk tasiyorsa
oniine ge¢mek daha kolaydir. Riskler, heniiz tam olarak ortaya ¢ikmamis, ancak
ortaya ¢ikabilecek tehdit ve tehlikeleri kapsamaktadir. En biiylik 6zelligi; riskler,
tizerinde calisilabilecek ve yonetilebilecek bir yapiya sahip olmasidir. Tehlikeler,

bazi sorunlarda ge¢ kalinmis ve problemlerin 6nemli sekillerde ortaya ¢ikmaya

716 Citak, Giivenlik ve Istihbarat, 27.
17 Yalgin, Ulusal Giivenlik Stratejisi, 60-61.

177



baslamasmi kapsamaktadir. Tehditlerse; dogru yontemlerle oniine gegilebilecek,
ancak, ciddi sonuglar dogurabilecek sorunlar1 kapsar. Genel anlamda; devletin
sahip oldugu her yap1 ve degerlere gelebilecek, olumsuz sonuglar barindiran olgu
ya da olaylarm biitiiniidiir.”*® Bir sistemde, tim devletlerin ortak tehdit
gordiiklerini  diizenlemesi, uluslararasi alanda sistemin biitliiniine yonelik
giivenliktir. Bunun diginda, uluslararasi alanda, devletin kendi iktidari, varligi,
vatandas refah1 i¢in yaptig1 gelistirme ve korumay1 da igermektedir.’*® Giivenlik
her diizeyde ayr1 6nem tasimaktadir. Onemli olan; ortaya ¢ikan olaylar, gelisen
teknoloji, donemin politikasinin, giivenligin ne olmasi gerektigine dair diisiincenin
ortaya cikmasindaki etkisidir. Ayrica, neyin tehdit oldugu ve giivenli olmas1
gerekenin ne oldugunu belirlemektir. Bu belirleme; hem giivenlik tanimini, hem
giivenlik i¢in izlenecek yola dair c¢aligmalarin kolaylasmasina yardimci
olmaktadir. Bu sebeple; giivende olmasi gerekenin, risk, tehdit ve tehlikelerin
daha acik sekilde belirlenerek bir yontem izlenmesi, sorunlar1 ¢6zmekte onemli
olacaktr.

Giivenli olmas1 gereken, genel anlamda korumaya ihtiya¢ duyulan hassas
yapilardir. Ozellikle yeni ortaya ¢ikan yapilar, devletin ihtiya¢ duydugu 6nemli
sistemler, hassas yapilara dahildir. Kendi igerisinde pek ¢ok c¢alisma alani
barindiran giivenlik, gelisen sistemlerle yeni calisma alanlar1 ortaya ¢ikarmustir.
Ozellikle teknolojinin ilerledigi giiniimiiz siireclerinde, sistemlere ayr1 onem
verilmektedir. Teknolojinin ilerlemesi, her alanda biiyiik degisikliklere sebep
olmustur. Ozellikle uluslararasi sistemde, var olan diizende etki edebilecek yapilar
ortaya ¢ikartmistir. Bu sebeple; teknoloji, uluslararasi diizende, aktoérler igin
onemli giiglerden biri haline gelmistir. Uluslararasi alan ve pek ¢ok diizeyde giig,
onemli bir yere sahiptir. Ancak, teknolojiyle beraber giiciin anlaminda da belirli
degisikler olmustur. Gilig; bir aktoriin bagka bir aktorii etkileyerek, bir sey
yapmasmi ya da yapmamasmi saglamasidir. Onemli olan; aktdriin, etkileme
yetenegi, bunu basarmasi, aktdriin giiciinii gdstermesidir.’?® Bir aktdriin, giiciinii
dogru kullanip, basariya ulagmasinin altinda; aktoriin bu konudaki yetenegini ve
imkanlarin1 dogru sekilde kullanmasi yatmaktadir. Burada, baska bir aktori,

istenilen yonde etkileme vardir. Birgok aktor, giici dogru kullanmak icin
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caligmalar yapar. 199011 yillar 6ncesinde giic, agirlik olarak askeri giice yakin bir
anlam tasimaktadir. Giiniimiizdeyse; askeri giiclin beraberinde ekonomi, teknoloji
gibi giicler vardir. Ozellikle ekonomik olarak giiclii olan devletler, teknolojisini en
ist seviyeye yiikseltmeye odaklanmistir. Bu yonde yapilan ¢alismalarsa; uzun
stiredir kabul edilmis olan giicler dengesinde degisiklige sebep olabilecegini
gostermeye baslamistir. Glicler dengesinin  degismeye baslamasiysa bir
giivensizlik ortamina sebep olmaktadir. Giivensizlik, devletlerarasinda ciddi
sorunlara yol agabilmektedir. Uluslararas1 sistemde, devletlerarasinda fark
edilebilecek derecede bir gerginlik bulunmaktadir. Giigler dengesinin degismeye
baslamasiysa, var olan gerginli§in daha ¢ok artmasina sebep olabilecek bir etkiye
sahiptir.

Giig, ozellikle teknolojik olarak artik farkli bir 6nem tagimaktadir. Eski
donemlerde dahi 6nem tasiyan teknolojik gii¢, gliniimiizde yeni yapisiyla daha ¢ok
dikkat ¢ekmektedir. Teknolojinin hizli bir bigimde Yyenilenerek ilerlemesi,
teknolojik agidan giiclin de smirlarmm bilinmemesine sebep olmaktadir. Ayni
zamanda, var olan giicler dengesini tehdit etmesi, bu giiciin dikkat edilmesi
gereken bir yapida oldugunu gostermektedir. Dogru izlenen politikalarla giig,
ozellikle teknolojik agidan, politikay1 yapanlar i¢in olumlu sonuglar doguracaktir.
Ancak, siirekli teknolojik bir gilice sahip olma c¢alismasi, Soguk Savas
Donemi’ndeki silahlanma problemine benzer bi¢cimde doniisecektir. Bu sebeple;
yapilan politika ve calismalarda, teknolojik giice dikkat ederek ilerlenmelidir.
Ozellikle belirli aktdrlerin teknolojik giicleri belirlenerek, o diizeyde calismalar
yapilmalidir.

Teknolojik degisiklikler; siber alan iizerinden de kendini gostermektedir.
Siber alan; tiim teknolojik yapilar, sistemler, bu sistemleri kullanan kullanicilar,
veriler, hatta kullanilan cihazlara kadar hepsini kapsayan bir alandir. Ancak, siber
alanin sinirlar1 olmamasi, pek ¢ok tehdidi biinyesinde barindirmasina sebep
olmustur. Tehditlerin kendini siber alanla ayni oranda gelistirmesiyse, bir
giivenlik ihtiyaci ortaya ¢ikarmustir.

Uluslararasi iligkiler disiplini, ulusal anlamda giivenligi; kiiresel, yerel ve
bolgesel olarak incelemektedir. Kendi igerisinde; sosyal, siyasi, askeri, ¢evresel,
ekonomik bilesenleri bulunan bir biitiin olarak s6z edilebilir. Bunlarin herhangi

birine gelecek tehdit; ulusal giivenlik konusu olmaktadir. Siber alan, bu alanlarin
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icerisine yerlesmis bir yap1 olusturdugu giiniimiiz kosulunda, siber tehditler bir
ulusal giivenlik meselesine gelmektedir. "%

Glinlimiizde siber alan, artik ulusal giivenligi asabilecek bir konuma
gelmistir. Soguk Savas donemine kadar, hiikiimetlerin, oOzellikle bilisim
sistemlerinde, giiniimiizdeki gibi bir bagimliliklar1 bulunmamaktaydi. Siber
giivenligeyse; 1990’11 yillara kadar énemli bir konum atfedilmemistir.”?? 1990°h
yillardan sonra, internetin yaygmlasmasi, 6nemli bilgilerin, 6zellikle gizli bilgiler,
kitle imha silahlar1 hakkinda bilgilerin, bu ortamda saklanmasi, dikkat edilmesi
gereken bir yapiya doniistiirmiistiir. Devlet islerinin ¢ogunlugunun bilgisayar
iizerinden islem gormesi, internet iizerinde, Ozellikle siber alanda giivenligin
onemini arttirnustir. > Siber alan, 1990’lardan énce var olmasma ragmen, ulusal
giivenlik icerisinde bir yapi altinda, tek bagina olmayacak bi¢cimde, daha az 6nem
gosterilerek soz edilmistir. Soguk Savas Donemi sonrasinda, teknolojinin énemi,
siber alanin ayrica dne ¢ikmasma yol agmustir. One ¢ikan teknolojiyle beraber,
hizli bigimde kullanilmaya baslanmistir. Hizlica yayilan siber alan, {izerine
calismalar yapilmasi ihtiyaci ortaya ¢ikarmistir. Giiniimiizdeyse daha ¢ok 6nem
kazanmustir. Onemli adimlar atilmis, ancak, diger alanlara verilen 6nem kadar
heniiz dikkat edilememektedir. Gelisen bir ¢calisma alan1 vardir. Daha genis ¢apli
calismalar yapilabilmesi, alanda ilerlenmesinde daha yararli olabilecektir.

Siber alanm kendini yenilemesi, sinir tanimayan bir yapist olmasi, kiiresel
oldugu diislincesini olusturmustur. Smirlar1 olmayan siber alanin en 6nemli
haberlesme sistemlerinden biri; giiniimiizde en ¢ok kullanilan, ag yapisi olarak
tiim diinyada iletisimde etkili, internet ortanudir. internet, iletisim amagcli ortaya
cikmistir. Ancak, en basta, giiniimiizdeki sonuglarin ortaya c¢ikacagi
beklenmemistir. Kiiresellesme ve internet, siirekli gelisen ag teknolojisiyle; birey,
kurulus, uluslara ciddi derecede gili¢ vermistir. Herkesin bilgi ve iletisime
erismesi, dijitallesmeye yol agmistir. Bu; 6zellikle siyasi, askeri ¢atismada etkili
bir siber boyuta sahip olmus, hatta siber savaslarin, klasik savaslardan 6nemli hale
gelebileceginin sinyalini vermistir.”** Siber alanin giivenlik tehditlerini igerecek
bi¢ime ulagmasmin altinda; rahat kullanimi saglanarak, her tiirlii siber giice

herkesin erisiminin kolay olmasi yatmaktadir. Iletisimin anlik, diinya capinda
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kolaylikla yapilmasi, alanin tercih edilmesine sebep olmustur. Kiiresel sekilde
gerceklesen internet iletisimi, aninda yapilabilmekte, maliyeti, pek ¢ok yontemden
diisiik olmaktadir.”?® Kullanimda maliyet diisiikliigii; siber alana yonelmeyi daha
cok arttirmugtir. Siber alandaki gelismeler sayesinde, cografi mesafeler kisalmus,
iletisim yontemlerinde degisimler yasanmustir. Farkl tilkelerden ayni diisiincelere
sahip kisiler bir araya gelebilmis, bir iilkede yasanan bir olaydan baska bir iilke
hizlica haberdar olup, etkilenebilmistir.”?® Bir olay yasandiginda, énceki yillarda,
diger aktorler uzun siirede haberdar oluyorken, giiniimiizde, olay anmi canli bir
bicimde aktarip, tepki aninda alinmaktadir. Ozellikle, aninda iletim, miidahale
ithtiyacinda olumlu bir gelismedir. Ancak, bir anda kitlelerin ayaklanmasina sebep
olacak ihtimallerde olumsuz bir gelismedir. Herkesin, her an ulasabilecegi,
maliyetinin diisiik olmasindan dolayi, pek ¢ok olayda tercih edilebilecek olmasi,
siber alanda 6nemli bir noktadir. Biiyiik bir kitleye ulagsma imkan1 saglan bu alan,
olumlu ve olumsuz yanlar1 oldugunu bu sekilde gdostermektedir. Ancak, yasanan
olaylarn, tiim diinyay1 etkileyebilme ihtimali, kiireselligi akla getirmektedir.
Kiiresellesme, giiniimiizde bazi diislincelerde; siber alanla ilgili bigimde
soz edilmektedir. Kiireselligin 6zelligi olan sinirlarin azlig1 veya yoklugu, siber
alanin smirlarmin olmamasiyla benzemektedir. Ayrica, kiiresellesmeyle gelisen
yapilar iizerinde siber alanin gelismesi ve ilerlemesi 6nemli dlgiide olmustur.
Ancak, kiiresellesme ve siber alan arasinda 6nemli farklar da bulunmaktadir. Bu
sebeple; kiiresellik ve siber alan arasindaki farklilia deginmek Onemlidir.
Ozellikle yapilacak ¢alismalar ve izlenecek yontemler agisindan &nem
tasimaktadir. Genel anlamda kiiresellesme; diinya tizerinde karsilikli bagimliligin
hizlanmasi, derinlesmesi, hatta yaygmlasmasi biciminde tanimlanmaktadir.’?’
Kiiresellesmenin getirdigi karsilikli bagimlilik, tanimu itibariyle, iki farkl aktor ya
da olaymn, ayni sistem icerisinde, birbirini etkilemesidir. Ayrica, karsilikli
bagimlilikla baz1 olaylarda engelleyici bir yapida olmaktadir.”?® Giiniimiizde bir
iriin Uretilirken, her pargasi farkli iilkeden gelmektedir. Bir {ilkenin ekonomisi
icin, baska bir iilkeden iirlinii, sistemi karsilanmaktadir. Bunlar; belirli bir
bagimlilik oldugu ve artma ihtimalinin oldugunu gostermektedir. Devletlerin

bagimhilign karsiikhidir. Ozellikle, uluslararasi alanda karsihkli bagimlilik,
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kiiresellesmenin getirdigi yapilardan biridir. Ancak, bagimliligin iki tarafli olmas1
daha onemlidir. Bir iilkeden temin edilen {iriiniin, baska bir iilke ekonomisini
giiclendirmesi, bagimhiligin tek tarafli olmasma sebep olup, farkli bir yapiya
doniisebilir. Ancak, siber alan bir bagimlilik 6zelligi tasimamaktadir. Hatta bir
smirmin olmamasi, dnemli bir tehdit olusturmaktadir. Ulkelerin farkli agilardan
bagimli olmasi, siber alanin belirli tehditlerini azaltabilse de, gegerli olacagi
stirecin belli olmamas1 bir problem olusturmaktadir.

Kiiresel alandaki bagimlilik, daha cok karsiliklidir. Bir tehditte etkilenen
sadece bir iilke degildir. Ulkeyle karsilikli bagimlihi1 olan her aktdr tehditten
etkilenir. Kiiresellesmeyle, kendi icerisinde bu tehdit varken, siber alanda dahil
olmak {izere, giivenlik muglak bir hal alir. Bu muglaklik, giivenligi saglanmasi
gerekenin ne oldugu {izerine tartismalara sebep olur. Gilivenlik iizerine kesin
yargilarin olusmamasi, uluslararas1 alanda yapilmasi uygun olan ¢alismalarda
sorunlar ¢ikarmaktadir. Giivenlik disinda, teknolojinin  gelismeleri ve
kiiresellesmeyle, uluslararasi alanda olumlu ve olumsuz olaylar ortaya ¢ikmasina
sebep olur. Kiiresellesmeyle, teknolojinin gelismeleri hizli bir bigimde
yayilabilirken, bilginin ayn1 hizda yayilip elde edilmesi, giivenligin saglanmasinda
sorunlar ¢ikarmaktadir.”?® Bilginin diinya iizerinde hizla dolasmasi, bilgi edinme
acisindan olumludur. Ancak, yanlis bilgilerin, aym1 hizda, anlik erisilmesi, bilgi
kirliligi ve yanlis davramiglara yol acabilir. Bazi bilgilere kolay erisilmesi,
aktorlerin glivenligini sarsacak niteliktedir. Bilginin hizli yayilmasinda en 6nemli
etkenlerden biri, internetin sagladig1 olanaklardir. Alandaki anlik iletisim imkana,
bilgilerin hizl1 bir bi¢imde, dogrulugu bilinmeden dolasmasi, belirli zamanlarda,
ayr1 dikkat edilmesi gereken bir konumdadir. Medya alanini da ilgilendiren bu
tehditler icin, calismalara, alaninda uzman kisilerce dikkat edilmelidir. Verilecek
bilgilerin dogru kaynaklardan ¢iktigina emin olarak, belirli bilgilerin dagitimini
saglamak gerekmektedir. Ayni zamanda, istenmeyen diger aktorlerin erisebilecegi
bilgilere, yine uzman kisilerce dikkat edilerek alan tlizerinde dolagimma dikkat
edilmelidir.

Internet, ulusal calisma, iiretim gibi alanlarda etki gosterirken, diinya
capmda, insanlarla {ilkeleri birbirine baglama, kiiresel bilgi ag1 olusturmada

onemli yeri olmustur. Bu gelismeler, hem olumlu hem olumsuz sonuglar ortaya
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cikarmistir. Kiiresel bilgi agi, ozellikle iki Oonemli sonu¢ ortaya cikarmistir.
Birbirine bagimli iletisim ve bilgi teknolojileri, kazang saglayip, ulusal bir deger
sayilabilen bilginin sistemlerine bir saldir1 ihtimali vardir. Bunun giivenligini
saglama gerekliligi, gliniimiizde 6nemli bir giivenlik alan1 haline gelmesine sebep
olmustur.”®® Alanmn cesitli aktorler tarafindan kullanilmasi, iletisimin bu alan
icerisinde olmasi ayr1 6nemlidir. Siber alanda giivenli iletisim igin 6nemli g
nokta vardir. Gonderinin sadece alici ve gonderici arasinda olmasiy; gizlilik,
icerigin degismeden teslim edilmesi; biitiinliik ve ulagmas1 izin verilen kisilerin
bilgiye ulasabilmesi igin erisilebilirlik saglanmahdir.”®! fletisim giivenligi bunlar
iizerinden saglanmasi, siber alanda temel noktalardandir. Siber alan ve bu alanda
iletisimin birey diizeyinde olmamasi, uluslararasi alana yansiyacak kadar genis bir
yapiya doniismesi, giivenlige 6nem verilmesi gerektigini gostermistir. Onemli bir
bilginin, iletisim agma sizan, bunlara ihtiya¢ duyan bir grup, kisi, devlet
tarafindan ele gegirilmesi, iletisimde giivenlige zarar getirecektir. Ancak, siber
giivenlik sadece iletisimle smnirlandirilacak bir yapi1 degildir. Pek c¢ok alan
icerisinde goriilen siber alan ayr1 dnem verilmesi ve iizerinde ¢alisilmasi1 gereken
bir yapidadir.

1990’ yillarda, ilk defa, siber giivenlik, bilgisayar miihendisleri
tarafindan, bir aga bagl bulunan bilgisayarlar tizerindeki glivenlik sorunlarmdan
sz edilirken kullanilmistir.”®? Siber alanm giivenlige dahil edilmesi sonrasi, bir
savas alan1 olma ihtimali ortaya ¢ikmaya baglamistir. Siber alanin giivenliginin
saglanmas1t i¢in ¢alismalar yapilmistir. Ancak heniiz bu c¢aligsmalar
tamamlanmamustr.”®® Bir alanda calismalarin tamamlanmasi, alanla alakali
sorunlarin smirlarmin belirlenmesiyle saglanir. Siber alan tam oturmamis ve
smirlar1 tam belirlenememistir. Giinlimiizde, siber giivenlik ilizerine g¢aligmalar
devam etmekte, baslangici 1990’1 yillarin 6ncesine dayanmaktadir. Ancak, tek
basma bir giivenlik alanina doniismesi; Soguk Savas Sonrast Doneme denk
gelmektedir. Glinlimiizdeyse, siber alan iizerine ¢aligmalar daha kapsamli hale
gelmistir.

Siber giivenlikte, onemli konulardan biri; siber tehditlerdir. Tehditlerin

boyutuna gore belirli tedbirler alinmaya ¢alisilmaktadir. Giivenligin kendi
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yapisindan kaynakli olarak, var olan bir tehdidin Oniine gegmek icin ¢aligmalar
yapilmaktadir. Ayni1 ¢aligmalar, siber giivenlik i¢erisinde de vardir. Siber alanda
bulunan tehditler igerisinde dikkat edilmesi gerekenlerden bir tanesi, siber
tehditlerin fiziksel bir savasa doniisme ihtimalidir. Giiniimiizde heniiz bu tehlike
tam olarak ortaya ¢ikmamis, ancak yakin olaylar yasanmustir. Onemli sorunlar,
ciddi boyutlara ulasmadan durdurulmus ya da kanitlanamadigi igin ilerlememistir.
Ancak sorunlar, giinimiiz olaylar1 i¢in bir birikim olmustur. Birikimlerse daha
biiyiik problemlere yol agcabilmektedir.

Uluslararasi alanda, bir sorunun savasa doniismesi i¢in belirli birikimleri
olmalidir. Birikimler disinda, var olan tehditler, iliskilerin bozulmasma zemin
hazirlamaktadir. Ayni1 zamanda, uluslararasi alanda bir devletin giliglenmesi,
digerlerinin giivensiz hissetmesine sebep olur. Bunun sonucunda; tehdit goriilen
devlete kars1 savunma mekanizmasi gelistirilmeye baslanir.”** Olas1 bir giiglenme
karsisinda, kendini tehdit altinda goren aktor ya da aktdrler savunma mekanizmasi
gelistirirler. Bu aktorler, kendilerini daha giiclendirmeye calisir, saldirgan bir tavir
sergileme egiliminde bulunabilirler. Bunlar1 siber alanla bagdastirdigimizda;
giinimiizde 6nemli yapilardan bir tanesi teknoloji olmaktadir. Bir aktoriin
teknolojisini, baska bir aktérden daha giiglii hale getirmesi, aktoriin gilivensiz,
tehdit altinda hissetmesine sebep olabilir. Giivensizlik ve tehdit duygusu, savas
thtimalini yaninda tasir. Savas ihtimali, tarih boyunca bir¢ok alanda goriilmiistiir.
Ancak, siber alanda goriilen 6rnekler 1990°lar 6ncesine dayanabilmektedir.

Siber alanin dikkat c¢ekici bigimde gorildigi ilk olaylar; 1. Diinya
Savas’mna kadar gitmektedir. Ancak, siber alan, daha cok elektronik sistemler
icerisinde s6z edilmistir. Savas swrasinda elektronik harp bi¢iminde s6z edilmis,
daha ileri donemlerde siber alan sekline donilismiistiir. Siber alan, 1990’lar
sonrasinda, bilgisayarlarmn artmasiyla, bu ortam iizerinden s6z edilmistir. Ozellikle
savag alani olarak, siber alan farkli bir konumda diigiiniilmeye baglanmistir. Siber
alanin savasta, klasik savaglar gibi baglama, bitme kesinligi yoktur. Savas alaninin
bir sinirinin olmamasi, ilk akla gelen savas alanindan ¢ok, miicadele alani olarak
goriilmesine sebep olmustur.”® Ancak, elektronik sistemlere saldirilmasi ve
biiyiik sorunlarin yasanmasma sebep olmasi, miicadele olarak smirlamay1

zorlagtirir. Alan olarak, tehlike barindirip, yasanan olaylarin kendi igerisinde
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ilerlemesi, 6nem atfedilmesini saglamistir. Ayni zamanda, yasanan her olay, siber
alan lizerinden daha dikkate alinmaya baslamis, bunlar birikim olmasina sebep
olmustur. Giiniimiizde pek ¢ok devlet arasinda, siber alanda saldirilar yaganmus,
ancak, kanitlanamayan bazi olaylar vardir. Kanitlanamamasi; devletlerde
birikimlere ve gerginliklere yol agmistir. Kanitlananlarsa, politikalar belirlenmesi
ve ¢aligmalara yardimci olmustur.

Siber alan1 kapsayan yikici olaylardan biri; Eyliil 2001°deki, Washington
ve New York terdr eylemleridir. Bu terdr eylemleri; teknolojinin, hiikiimetin
tekelindeki  yikict  giliciini, artik devlet dis1 aktorlerin  kullandigini
gostermektedir.”*® Terdr olaymin getirdigi olumsuzluklar disinda, terdristlerin
iletisim yontemi olarak interneti kullanmasi, olayr 6nceden simiilasyon programi
tizerinde caligmalari, internetin terérist eylemlere agik oldugunu gosterir
niteliktedir. Ayn1 zamanda, bir siber saldirmin ekonomik ve kritik altyapilarda
hasarlar olusturma ihtimali, ulusal gilivenlik belgelerinde, siber gilivenlik
stratejilerinin gegmeye baslamasinda nemli bir adim olmustur.”’ 2001 yilindaki
bu olay sonrasinda, giivenlik tanimlamalar1 ve yapilan ¢alismalara kadar,
uluslararasi alanda pek ¢ok degisiklik yasandigi bilinmektedir. Siber alanin ¢esitli
sekillerde kullanilabildigi artik daha agik goriilmeye baslanmistir. Bir¢ok olay
disinda, devlet iligkilerini sarsabilecek olaylarm bir kismimin, bu alan {izerinden
yasandig1 bilinmektedir.

4 Ekim 2006’da, WikiLeaks’®® isimli web sitesi, kotilye kullanma,
yozlasmay1 ortaya ¢ikarma amagli agilmistir. Amaci; 6nemli aktorlerin hatalarini,
belgelerle ortaya koyarak, tavirlarmi tekrardan sekillendirmelerini saglamakti.
WikiLeaks, 2010 yilinda yayimladigi belgeyle, Pentagon’un 2008 yilinda soz
ettigi; bu sitenin, ABD’nin, 6zellikle orduda izledigi harekat giivenligi, kuvvet
koruma, kars1 istihbarat, bilgi glivenligini tehdit edebilecek diizeye geldigidir. Bu
diisiince, WikiLeaks’in amacmin tehlikeli boyutlara gelebileceginin isaretidir.
WikiLeaks’in ortaya ¢ikmasindaki amaci; kotiiye kullanimin 6niine gegmek i¢in
hatalari, belgeleri paylagsmakti. Ancak, paylasimlar beklenenden c¢ok yanki
uyandirmustir. Belgelerin onemli bilgiler i¢ermesi, internet ortaminda herkesin

ulagabilecegi bir yerde olmasi, gelecek her tiirlii tehlikeye yer hazirlamistir. 2010

736 Nye ve Welch, Kiiresel Catismayi ve isbirlidini Anlamak, 2.
37 Bicakgl, 21. Yiizyilda Siber Giivenlik, 32-33.
38 https://wikileaks.org/-Leaks-.html

185



yilinda gelen aciklamalarla, diinya capinda 6nemli, gizli belgeler art arda ortaya
konulmaya baslanmustir.”®® 28 Kasim 2010 tarihi sonrasinda paylasilan belgeler, o
tarihe kadar sizdirilmis, en fazla miktarda gizli belge olmasi sebebiyle 6nemlidir.
Gizli belgelerin hizlica ortaya ¢ikmasi, siber alanda giivenligin Onemini
gostermistir. Siber giivenlikte, internet teknolojisiyle gizli bilgilerin kolayca agiga
¢ikmasi, uluslararasi iliskilerde ciddi sonuglar ortaya ¢ikabilecegini gdstermistir.
WikiLeaks, bilginin énemli bir giic oldugunu ortaya koymustur. Bir devletin
bildigi bilgiyi, baskalarmin 6§renmesi, devletin giiclinde azalmaya sebep olacagi
goriilmiistiir.”*® Giiniimiizde giig; askeri kapasite disinda bir alanin yiikselmesini
saglamistir. Bilgi, caglar boyu 6nemli bir kaynak olmustur. Giiniimiizdeyse 6nemi
daha c¢ok artmis, bu, pek cok aktor icin sorun olusturmustur. Artik herkes, her
bilgiye ulasabildigi i¢in, gizli tutulmasi gereken onemli bilgiler dahi, ulagilmasi
kolay bir hal almistir. Bilginin ve onu uygulayanin giice sahip oldugu siber alan,
korunmas1 gereken bir alan olmustur. Ancak olaylar sadece bu kadarla
kalmamistir. Yakin zamanda, siber alanda 6nemli, farkh olaylar ortaya ¢ikmistir.
20 Mayis 2013’te, ABD’de, NSA’da gorevli Edward Snowden, calistig
kurumda elde ettigi pek ¢ok gizli bilgiyi, ‘The Guardian’ isimli gazeteye
sizdirarak, bazi belgelerin yayimlanmasini saglamistir. Yaptigi eylemin siber
anlamda Onem tagimasmin sebebi; ABD’nin siber casusluk faaliyetlerini bu
seklinde ortaya cikartmis olmasidir. S6z edilen belgelerde ortaya g¢ikan genel
olarak; ABD’nin elindeki siber kapasiteyle, izinsiz pek ¢ok kisi ve devletin
iletisim bilgilerini kayit altina alarak, izlemesidir. Siber gilivenlik {izerinden
degerlendirildiginde; ag teknolojileri, dijital ortamda toplanan, ayni zamanda
istihbari bilgi olarak analizi yapilan bilgilerin, giiniimiizde gizli kalmasinin
zorlugunu ortaya koymustur.”** Bu iki énemli olay; bazi devlet ve aktorler
arasinda giivensizli§in ortaya ¢ikmasina sebep olmustur. Iki olay sonrasinda
onemli olan; siber alanda iligkilerin bir anda bozulabilecegini gdstermesi, ayni
zamanda, gizli caligmalarla bilgilerin kolayca ortaya ¢ikabilecegidir. Ortaya ¢ikan
bilgiler, hizli bir bicimde yayilip, herkesin aninda erigebildigi bir hale gelmis,

sonucunda bir¢ok olay yasanmuistir.

39 Singer ve Friedman, Siber Giivenlik ve Siber Savas, 79-81.
740 Daricili, Siber Uzay ve Siber Giivenlik, 123-127.
"8 Daricili, Siber Uzay ve Siber Giivenlik, 113-120.
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Siber alanda yasanan bir olaym, fiziksel olarak, ciddi bir savasa donligme
ihtimalinin en yiiksek oldugu olaylardan biri; 2010 yilinda, ABD ile Iran arasinda
yasanan, Stuxnet olayr olmustur.”#? Stuxnet isimli bir solucan, iran’da bulunan
niikleer tesisleri hedef alarak, saldir1 yapmustir. Sonucunda; Iran ve ABD
iligkilerinde gerilim yasanmustir. Ayrica saldir;; bir sistemi hedeflerken,
kontrolden ¢ikip, baska devletlerin siber sistemlerine saldirmistir.”*® Asil énemli
olan; iki devlet arasindaki iligkilerin gerilmesine ragmen, biiyiik bir sonug ortaya
¢ikmamistir. Bunun sebebi; higbir devletin olay1 listlenmemesidir. Ancak, ABD-
Israil yapimi bir solucan oldugu ortaya ¢ikinca, ABD bunu yalanlamamustir.”**
Saldir1 hedefinin niikleer tesisler olusu, saldirinin kontrolden ¢ikmis olmasi,
tehdidin biiylikliiglinii gosterir. Saldirtyr yapanin kesin olmamasi, yine de
devletlerarasindaki iliskilerde gerginlik olusturmustur. Hatta fiziksel bir savasin
esiginden doniilmiistiir. Saldirty1r yapanin siber alanda tespitinin zorlugu, saldiran
devletin, kendi avantajina kullanmasii saglamistir. Siber alanda olaylar, giin
gectikge daha farkl bicimlerde kendini gostermektedir.

2014 yilinda, siber alan i¢in onemli olan; ilk ilan edilmis diinya siber
savast ortaya cikmustir. 2014 yilinda; I. Diinya Siber Savasi’nin basladigi
duyurulmustur. ABD ve Cin Halk Cumhuriyeti arasinda baslayan siber saldirilar,
diger devletlerin katilmasiyla, siber diinya savasina doniistiiglinden
bahsedilmistir.”* Savasin bittigine dair bir bilgi yoktur. Internet iizerinden yapilan
saldirilarin takip edilecegi bir web sitesi’®® bulunmaktadir. Olay sanal ortam
iizerinde ilerlerken, heniiz fiziksel olacak bir saldir1 yapilmamistir. Ancak, bu olay
siber alanda, son donemdeki en 6nemli olaylardan biridir. Siber alandaki bu savas,
her zaman beklenen, Ugiincii Diinya Savasinin boyut degistirmis hali olabilecegi
diisiiniilebilir. Ancak, heniiz biiyiik zarar olusmamis, sonuglar1 ortaya ¢ikmamaistir.
Bu sebeple; siber savas i¢in yapilan yorumlarda, kesin konusulmasi sorunlar

olusturacaktir. Ancak, ortaya bir savas c¢ikarma ihtimali oldugu bilinmektedir.

742 KURGAN, Siber Miicadeleye Giris, 196.

743 Salma Shaheen, “Offense—Defense Balance in Cyber Warfare,” icinde Cyberspace and
International Relations: Theory, Prospects and Challenges, ed. Jan-Frederik Kremer ve Benedikt
Miller (London: Springer Publishing, 2014), 84-85.

744 “Stuxnet ve Uluslararasi Hukuk: Bir siber saldirinin anatomisi,” Siber Biilten, E.T.: 20 Ekim 2018,
url: https://siberbulten.com/makale-analiz/stuxnet-ve-uluslararasi-hukuk-bir-siber-saldirinin-
anatomisi/.

745 “1. Siber Diinya Savasi mi Basladi?,” Hiirriyet Haber, 28.12.2014, E.T.: 24 Ekim 2018, url:
http://www.hurriyet.com.tr/avrupa/1-siber-dunya-savasi-mi-basladi-27856461.

748 https://threatmap.checkpoint.com/ThreatPortal/livemap.html
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Glinlimiizde yasanan bu saldirilar ve olaylar, olas1 bir savasin birikme siirecleri ya
da gelisim agamasi olma ihtimali vardir. Devletlerin birbirilerine kars1 izledikleri
gergin politikalarsa, bu ihtimali daha ¢ok tetikleyebilecek bir yapidadir.

Baska bir agidan bakanlarsa; siber savasta catismalarin, acik siddete
doniismeyeceginden soz edilir. Bu diisiincede siber savas; Soguk Savas benzeri,
daha az resmi goriiliip, serin savas olarak s6z edilir. Smir1 olmadan, uzun siire
fiziksel bir savas baslatmadan yiiriitiillebilecek bir bicimde devam edecegi fikri
bulunmaktadir.”*”  Ancak, siber saldirilar hasarsiz olmamustir. Siber alan,
gliniimiizde fiziksel ciddi sonuglar ortaya ¢ikartmamistir. Fakat ciddi bir saldirida,
beklenenden daha olumsuz sonuglar ortaya ¢ikacagi bilinmektedir. Siber savaslar,
geleneksel olarak bilinen savaslardan farkli goriinse bile, aslinda diisliniilenden
daha benzerdirler. Fiziksel bigimde baslayacak bir savas oOncesi, siber alan,
istihbarat toplayarak isin i¢ine dahil olup, savasta kullanilan silahlarin bagl
oldugu ortam1 kapsadigi bilinir. Siber savasi istihbarattan ayiran 6zellik;
operasyonlarin  ani  bilgi toplama eyleminden, saldirgan eylemlere
doniismesidir.”*® Siber alanin fiziksel bir savasa doniismeyecegi diisiiniilmektedir.
Ancak, bunun tersini savunanlar da vardwr. Siber anlamda birgok devlet,
ordusunda siber savas olasilig1 tlizerine plan ve kurulus olusturmustur. Plan
icerisinde; Bes D+1 (Deny- inkar, Destroy- yok etme, Disrupt- dagitma, Degrade-
indirgeme, Deceive- aldatma + Defending- savunma) bulunmaktadir.”*® Plan; bir
saldir1 i¢cin uygulanabilecek yontemdir. Tehdit algilanmadig siirece, devletler plan
ve projelere ihtiya¢ duymazlar. Giiniimiizdeyse, siber alan kesin sekilde tahmin
edilemeyen bir alan oldugu icin, tehditlerin Oniine ge¢mek amagli plan ve
birimlere ihtiya¢ duyulmustur. Bir saldir1 ya da olusabilecek biiylik problemler
icin savunma planlar1 yapilip, belirli politikalar {iretilmeye ¢alisilmaktadir.

Giinlik hayatta uygulanan islemler, siber alana tasinmaya baslamistir.
Suglarin ayni alan {izerinden uygulanip yayilmasiysa, hukuki diizenlemelere
ihtiyag duyuldugunu gostermistir.”° Internetin smir asan, devletlerin smirlart
icerisine hapsedilemeyen, bir bakima kiiresel yapisi, devletlerin kendi i¢
hukuklarinin siber suglar iizerinde uygulanmasinda sorunlar ¢ikarmaktadir.

Devletin yargisi, kendi smirlari igerisinde olup, siber alanda ortaya ¢ikan suglarda

747 Singer ve Friedman, Siber Giivenlik ve Siber Savas, 166.

748 p, W. Singer, “Sifirla Birlerin Savasi,” Popular Science 29 (2014): 39.
7 Singer ve Friedman, Siber Giivenlik ve Siber Savas, 174.

750 Cakmak ve Altunok, Sug, Terdr ve Savas Ucgeninde Siber Diinya, 168.
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sadece belirli cercevede etkili olmaktadir.”® Siber alanin yapisi sebebiyle;
uluslararas1 hukuk ve sistemlerin tamamen kapsayacag bir alan degildir.”? Siber
alan i¢in kesin bir smirlama yoktur. Giiniimiizde ¢alismalar yapilsa bile, siber sug,
saldir1 ya da savas ihtimalinde, birebir baglayici kurallar yoktur. i¢ hukuk ya da
uluslararas1 hukukla uyumlu, bu tehditlerin Oniine gececek ciddi bir sistem
bulunmamaktadir. Kuruluslar bunun i¢in ¢alismalar yapmis, ancak, belirli sinirlar
ve diizeylerde kalmistir. Glinlimiizde siber alan i¢in, ciddi bir bigimde caydiricilik
tam olarak yoktur.

Kiiresel diinya diisiincesiyle smnirlarin kalktigi bir ortamda, siber alan,
hassas, giivenligi diisiik bir alandwr. Hizmetlerin disaridan saglanmasiyla,
uluslararasi is birligi zorunlu kilmmistir. internet giivenliginin, sinirlar igerisinde
olusturulmasi giiclesmistir. Siber alanin, sinirlar igerisinde giivenliginin olusmasi,
sadece bir ulusa bagh degildir. Bir smir1 olmamasi zorluk ¢ikarmaktadir. Kiiresel
olarak aktorlerin, bazi hizmetler lizerinden birbirine bagliligi, belirli dlgiide is
birligini zorunlu hale getirmistir. Finansal olarak da benzerinin goriilmesi,
devletlerarasinda kiiresel bir niteligin varligi, saldir1 ihtimalinin 6niine ge¢ilmesini
saglamaktadir.”®® Bazi aktorler birbirine finansal olarak baghdir. Bu baghlig
bozacak tehditleri engellemek icin zorunlu bir is birligi saglanmasi gerekmistir.
Devletlerin, biiyiik yatirimlar yaparak, kendilerini siber alanda giivenlik ve silah
bakimindan  giiclendirme  c¢alismalari, siber giivensizligi  beraberinde
getirmektedir.”®* Siber alan, kiiresel bir sistemde, smirlar1 hi¢ olmams sekilde
varhigini siirdiirmektedir. Siber alan, kendi teknik gereksinimlerinden dolay1
teknolojiye ihtiyag¢ duymaktadir. Bu teknolojinin saglanmasi i¢in belirli bir
diizeyde ekonomi gerekir. Ekonomik gelisimlerle yatirimlar, devletlerarasinda
zorunlu baglilik olusturabilmektedir. Bu bagllikla; siber saldir1 karsisinda,
devletlerin verecegi tepkilerin Oniine gecilebilmektedir. Ancak, kendi ekonomisini
giiclendiren, bir siire sonra bagimliligini en aza indiren aktdr icin, bu sinirlamanin
gecerliligi bilinemeyecektir. Tehditlerin tehlikeye doniisebilecegi zamanlarda,

savas kendini gosterebilecek bir konumdadir.
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Bilinmesi gereken Onemli bir nokta; bir savas ya da saldirida, P. W.
Singer’in bahsettigi iizere; Clausewitz ve Sun Tzu, her strateji ve taktikte, karsi
tarafin da aymi sekilde hazirlik yapan, akilli bir diigmanm varligindan s6z
etmistir.”® Kendini giivenlige alan, bir strateji kuran aktdr disinda, kendisi gibi,
benzer bigimde hazirlik yapan bagka aktorler bulunmaktadir. Bunlara en giizel
ornekler; ABD, Cin Halk Cumhuriyeti, Rusya Federasyonu gibi iilkelerdir. Bu
devletlerin her biri kendisini giiglendirmekte, ayni zamanda, karsi aktorlere
hazirlikli olmak igin ¢alismalar yapmaktadir. Siber alanda, hem birbirlerine hem
diger devletlere kars1 tehdit olusturmaktadir. Ayn1 zamanda, siber alanda, kendi
aralarinda siber bir gii¢ savasi oldugu goriilmektedir. Bu gii¢ savasiysa; ozellikle
politik anlamda gerginliklere sebep olmakta, gittikce tirmanan tehditlere dontisme
ithtimalini barimndirmaktadir.

Siber alanda aktdrler, sadece devletler degildir. Siber suclar, tek bir
noktada gerceklesebilir. Bir iilkede sugu isleyen kisi, baska bir iilkede ele
gecirdigi  bilgisayar T{izerinden, tamamen farkli bir Dbilgisayara saldir1
diizenleyebilmektedir. Bunlar yine devletlerarasinda sorunlar ¢ikmasina sebep
olabilir. Bu; uluslararast is birliginin 6nemini vurgulamaktadir. Ancak, is
birliginin basarili olmasi i¢in, uluslararasi1 hukuk ve i¢ hukukta uyum saglanarak,
tanimi1 ve kapsamlarm belirlenmesi gerekir. Onemli &rneklerden biriyse; “Avrupa
Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi” (Convention on
Cybercrime)’dir.”® Siber alanda sugun kimden ve nereden geleceginin
belirlenmesi zordur. Gergeklesebilecek siber olaylar1 engelleyebilmek icin, is
birligi ve hukukta uyum O6nemidir. Bunun i¢in yapilan s6zlesme, her problemi
cOzecek nitelikte olmasa bile, 6nemli adimlardan biri olmustur. Olabileceklerin
Online ge¢me amacl yapilan sdzlesme; siber alanda, internetin ve bilgisayarin
kullaniminda islenecek suglara karsi ilk uluslararasi sozlesmedir. Yerel hukukla
uyumlastirmayla kiiresel diizeyde etkili olabilecek bir belgedir.”’ Anlagmalar ve
belgeler arasinda, ilk uluslararasi sézlesme olmasi; siber alanin artik daha ¢ok
dikkate alindigin1 gosterir. Ancak, gegmisteki olaylara gore, giivenlik adina daha

cok yeni calismalar oldugu bilinmektedir. Bu sebeple; uluslararasi hukuk ve i¢

55pSinger, “Sifirla Birlerin Savasi,” 41.
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757 Tirkiye Biyiik Millet Meclisi, Sanal Ortamda lslenen Suglar Sézlesmesinin Onaylanmasinin
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hukukta uyumlastirmalara daha fazla egilmek gerekir. Tam uyumlu bir hukuk
diizeni, giinlimiiz sisteminde zordur. Ancak, belirli tehditlerin daha agik sekilde
ortaya konmasi, tehdit diizeylerinin belirlenerek politikalarin buradan ilerlemesi
daha olumlu sonuglar ortaya g¢ikartacaktir. Siber alanda belirlsiz kalan noktalar
oldugu bilinmektedir. Onemli olan, belirsiz alanlarin iizerine daha ¢ok gidilerek,
politikalar buradan yiiriitiilmesine katki saglamaktir.

Onemli ¢alisma yapmis orgiitlerin bir kismi, siber alani dnemseyerek,
calismalarda bulunmustur. Birgok orgiitiin calismalar1 disinda; Ekonomik Isbirligi
ve Kalkmma Orgiitii (Organisation for Economic Cooperation and Development-
OECD) siber suglar iizerine hazirlanmis yasalarin uyumlastirilmasi caligmalarinda
bulunmustur. Bilgisayarlarla Ilgili Sug: Yasal Politikanin Analizi (Computer-
Related Crime: Analysis of Legal Policy) ile 1983-1986 yillar1 arasinda yapilan
calismayla, oncelik uzlast olmustur. Uye devletlerin ne zaman yaptirim
uygulayabileceginden s6z edilmistir. >

Giivenli olmayan yazilimlar sebebiyle ¢ikan problemler karsisinda, bunlar1
gidermek amagli; Agik Web Uygulama Glivenligi Projesi (Open Web Application
Security Project- OWASP) yapilmistir. Bu isim altinda kurulmus olan topluluk;
yazilim giivenligi i¢in, ihtiyac1 olan kisilere, iicretsiz ara¢ ve dokiimanlari
saglamistir.”®® Uc yilda bir, bu topluluk, kritik web uygulama agikliklarinm
degerlendirmelerini yapmaktadir. En son 2017 yilinda, OWASP Top Ten’®
baslig1 altinda yayimlamistir. "%

Calismalar igerisinde en dnemli olani; 3 Eyliil 2012°de NATO’nun Siber
Savunma Isbirligi Miikemmeliyet Merkezi (CCD COE- Cooperative Cyber
Defence Center of Excellence) tarafindan yapilmistir. Yirmi hukuk profesoriinii
gorevlendirerek, savas kurallarinin, siber alanda, ne sekilde uygulanmasi ve
diizenlenmesi gerektiginden bahsedilmistir. Ayrica, incelemesinin yapilmasi,

sonrasimda resmi olarak bunu dokiiman haline getirdikleri “Siber Savas Aracglarina
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Foundation, E.T.: 18 Ekim 2018, url: https://www.owasp.org/images/7/72/OWASP_Top_10-
2017_%28en%29.pdf.pdf.

761 Ramazan Terkesli, “Yetkisiz Erisim ve Web Uygulama Givenligi,” Siber Suclar: Tehditler,
Farkindalik ve Miicadele, ed. Fatih Tombul vd. (Ankara: Global Politika ve Strateji Yayinlari, Ocak
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adli belgeyi
yayimmlamistir. Cesitli konular tizerinde duran dokiiman, siber alanda savunmadan,
siber savasta sivillerin kanuni korunmalarin1 kaybetmesine kadar, genis bir
cercevede fikirleri ortaya koymustur.”®® Ancak baglayici bir dokiiman degildir.
Caligmalar, siber alan i¢in ciddi ve dnemli olmalarina karsin, baglayict degillerdir.
Kuruluslar altinda hazirlanan cesitli s6zlesmelerse, gliniimiizde etkisiz kalabilecek
yapidadirlar. Ancak, bazi kuruluslar, siber giivenlikte belirli standartlar
olusturmugslardir. Bunlardan 6nemli birkag¢ tanesinden kisaca s6z etmek gerekir.

Teknik standartlar gelistirmek amacl Elektrik ve Elektronik Miihendisleri
Enstitiisii (Institute of Electrical and Electronics Engineers- IEEE) kurulmustur.’®*
1963 yilinda kurulan enstitii, elektroteknoloji ve bagli olan bilimler iizerine, kér
amac1 olmadan, uygulama ve teorileri gelistirmistir. Ayrica, bilgisayar giivenligi
iizerine ¢aligmalar yapmis, bu amacla farkli ¢alismalar yiirliten kuruluslarla
beraber ¢alismalar da yiiriitmiistiir.”®®

Teknik anlamda DNS (Domain Name System) yani; Alan Adi
Sistemlerinin yonetimini yapan ICANN (Internet Corporation for Assigned
Names and Numbers- Internet Tahsisli Sayilar ve Isimler Kurumu) farkli
calismalar yiiriitmiistiir."®® Kiiresel bir topluluk olan ICANN, internette, kisilerin
birbirine ulasmasi i¢in, bilgisayarlarin ihtiyaci olan isim ve numaralarin birbirini
bulmalar1 amag¢li tanimlama islemini saglamaktadir. Ayni zamanda,
koordinasyonu yiiriitmekte, kiiresel bir internet yonetimini saglamakta olan bir
kurulustur.”®” Daha c¢ok, internet yapisinmn, kendisi iizerinden calismalarmni
yiriitmekte, tamamen siber alani kapsayici ve baglayici diizenlemeleri
barindirmamaktadir.

ISO/IEC (Uluslararas1 Standartlar Teskilati / Uluslararas1 Elektroteknik
Komisyonu- International Organization for Standardization / International

Electrotechnical Commission); en ¢ok duyulmus, bilgi giivenligi standartlarini

762 Michael N. Schmitt, “Tallinn Manual on The International Law Applicable to Cyber Warfare,”
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gelistirme amactyla kurulmustur.’®® 1SO, internette ve genel tiim aglarda aktif olan
cihazlarin aralarindaki iletisim igin referans modelini belirlemistir.’®® Uluslararas:
standart olarak, gorev agisindan; 6zel sirketlerden, kurum ve kuruluglara kadar
pek c¢ok yerde, internet teknolojisinde giivenlik tehditleri, acikliklar, gizli
bilgilerin paylasimmin nasil yapilacagma dair kilavuz ve genel ilkeler
sunmaktadir.”’®  Bilgi teknolojileri giivenligi amaciyla, genel teknik ve
yontemlerin standartlastirilmasina odaklanarak, giivenlik tizerine c¢alismalarda
bulunmustur.”"

Siber alanda yapilan c¢alismalar disinda, kullanicilarin yeterince
bilinglenmemesi, internetin kontrolsiiz  biliylimesi, giivenlik sorunlarmin

olusmasinda o6nemli noktalardan biridir.”"

Bunun icin egitimlere Onem
verilmelidir. Bir¢ok devlet bu konuda ¢alismalara baslamistir. Ancak, giiniimiizde
hala internet ve kullanimi iizerine bilgilendirilmesi gereken kisi, grup ve
topluluklar vardwr. Siber alan konusunda bilgilendirilmemis kullanicilarsa ciddi
tehdit altindadirlar.

Bilisim sistemlerinde 6nemli unsurlar; siireklilik, tutarlilik, gizlilik,
dogrulamanin saglanmasi, bunlarm giivenliginden emin olunmasidir.””® Bir
bilginin giivende olmasinda 6nemli bes nokta; inkar edilememe, erisilebilirlik,
biitiinliik, kimlik dogrulama, gizliligin saglanmasidir.””* Bunlarda problem
¢ikmamasi; internette bilginin glivenli iletimini saglar. Bunlardan birinin eksikligi,
sorunlar1 ortaya ¢ikarir.

Siber tehditlerle miicadele etmek icin hizli tepki veren, ayni zamanda
asimetrik organizasyonlar gelistirilmelidir. Bunu saglamak i¢inse; olay1 en derin

noktasina kadar anlamak gerekir.””® Ayrica, sistemler icerisinde protokoller,

sistemin kendisinden kaynakli ortaya c¢ikan acikliklarin tespit edilip, ortadan
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kaldirilmast ya da aza indirgeyecek teknolojilere gecilmesi kolaylik
saglayacaktir.”’® Bilgi ve egitimli kisilerin sayesinde, olusabilecek agiklik
problemlerini en aza indirgemek gerekir. Teknolojinin hizli ilerlemesi, egitimin
artig1, problemleri azaltmayi ileri yillarda daha kolaylastiracaktir. Giiniimiizdeyse
kullanict ve sistemlerin ¢ogu siber risk altindadir.

Risk, ierine caligmalar yapilabilecek bir konumdadir. Riski en aza
indirmek, risk i¢in 6dnlem almadan cok, riskle yasamayi 6grenmek, davranislari
ona gore sekillendirmeyi icerir. Risk yonetimi; riskin analiziyle baslar, devaminda
var olan acikligi tespiti yapilarak, risk analiziyle, olusabilecek riskin kontrolii
yapilip, riskin boyutuna gore ¢dziimler iiretilir.””” Risk kontroliinii yapacak kisileri
yetistirmek, bu alan i¢in istihdam edilmesi gereken kisiler ve 6zel ¢calisma alanina
ihtiya¢ duyulmaktadir. Benzer ve daha genis ¢apli ¢alismalar, siber alan i¢in de
gecerlidir. Siber alanda, ulusal bir¢ok farkli kurumun birlikte ¢alismas1 6nemlidir.
Ayrica, kurum igerisinde istihbari, teknik, operasyonel birimlerin esgiidimli
hareket etmesinin bir Onemi vardwr. Alanlarinda uzman, teknolojinin hizh
gelisimine ayak uydurabilen personelle calismalar yiiriitiilerek, egitim desteginin
aym seviyede saglanmasi dnemli olmaktadir.”’® Siber alan, hizlica gelisen bir
alandir. Egitim ve gelismeleri anlik takip etmek, bu alanda hem giivenlik, hem
basar1 saglamak i¢cin dnemlidir. Caligmalar yapilirken; tehditlere, risk {izerinden
dikkat etmek gerekir.

Tehdit sayilabilecek bir nokta; internetin 6zglir dolasim hakkmin
devletlerin belirli olaylarda kontrol saglayamamasi, bunda medyanin etkisi oldugu
diisiincesini getirmektedir. Bunun zit biciminde davranan devletlerse, bireylerin
Ozgirliiklerini  ihlal  ediyor goOrlinlip, siber savas ihtimalini  One
¢ikarabilmektedir.””® Durum iki acidan degerlendirilebilir. ilk bakis acis1 olarak;
bireylerin haklarina sinirlamalar gelmesi, kisilerin 6zgiirliiklerini, en onemlisi
bilgiye erisim hakkmnin elinden alinmasi olarak goriilebilir. Diger bir acidansa;
devletin belirli 0Ol¢lide smirlama getirmesi, kendi halkini propaganda ve
zararlardan koruyarak, Oniine gegilmesini saglayacak bir yontem olmaktadir.
Devlet baz1 konulari, kendi yarar1 ve biitiinliigli i¢in kontroliinde tutmalidir.

Ancak, her alanda bir kontrol olmas1 problemler yaratir. Siber alanda bir kontrol
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olusturulmasi, dikkatli calisilmasi gereken bir konudur. Ancak, c¢ikabilecek
problemler tehditleri olusturmaktadir. Problemlerin en biiyiik yol agabilecegi
sonug; siber savastir.

Siber alanda bir siber savasin, fiziksel savasa donlismesine engel
olabilecek belirli durumlar vardir. Bunlar igerisinde caydiriciliktan sz edilebilir.

0 Caydiricilik

Caydiricilik, teorik olarak 1950’li yillara dayanmaktadir.’
teorisinde, kisi, yaptig1 davranig sonucunda, karsilasabilecegi fayda ve zararlari
Olcerek, davramiglarina karar vermesini igerir. Caydiricilik teorisi; cezalarin
keskinligi ve siddetliligi lizerinden iki sonucu barindirarak uygulanmaktadir. Ceza
olarak riskin artmasi, su¢ karsisinda almacak cezanin siddeti; sugu isleyecek kisi
iizerinde bir caydirma unsurudur.”® Caydiricilik teorisinde ilk belirlenmesi
gereken unsur; kime kars1 caydiricilik yapilacagidir. Siber alandaysa muhatap
bulmak olduk¢a zordur. Siber alanda, ilk saldirani ortaya cikartmak zordur.
Belirlenecek olas1 bir aktor karsisinda, sonraki adim, kuvvet kullanimi agisindan
esit ya da fazlasi yapilarak karsilik verilecegine dair taahhiittii igerir. Ancak, siber
alanda, her zaman bir esit karsilik verilmesi s6z konusu degildir. Caydiricilikta,
Soguk Savas donemine bakildiginda; benzer sonuglarin ortaya ¢ikma ihtimali
bulunmaktadir. Savasin Oniine ge¢meden ¢ok, Soguk Savas Donemindekine
benzer silahlanma yarisma sebep olabilecegi diisiiniilmektedir.”8?  Siber
caydiriciliksa; siber bir saldirida, riskleri makul seviye ve maliyete diistirmeyi
saglamaktir. Kriminal ve niikleer caydiriciliktan farkli olan siber caydiricilik;
saldirganmn silah birakmasi, hiikiimetin diismesi gibi sonuglar1 barmdirmaz.’®
Caydiricilik genel olarak; zararlarin olusmasini aza indirmek ig¢in, aktori,
yapacagi eylemden ¢esitli yontemlerle vazgecgirmeyi kapsar. Siber alanda
caydiricilik biraz daha farkl islemektedir. Giiniimiizde, asir1 tehdit icermeyen,
cezalandirma gibi sonucu ¢ok sert bulunmayan alanda, caydirilacak aktoriin dahi
bulunamamas1 sorunlar olustugu i¢in, caydiricilik problemli olmaktadir. Ancak,

caydirma amacli caligmalar, alan icin bir ihtiyactir. Oncelik olarak, alanin

ciddiyeti iizerinde durulmalidir. Sonrasinda, alabilecek cezalar, ortaya
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cikabilecek tehlikeli sonuglarin farkma varilarak, bazi konularda aktorleri
durdurucu bigimde olmalidir. Olay1 gergeklestiren kisi ya da aktorlerin tespiti i¢in
farkli ¢aligmalar yapilip, etkili olunmasi, caydiricilikta 6nemlidir. Siber alanda
daha birgok calisma yapilmasi gerekir. Ozellikle uluslararasi alanda, siber alan
icin ¢aligmalara yenileri eklenmesi gerekir.

Uluslararasi alan, siber alanin gelismesiyle daha anarsik bir goriiniim
almistir.  Siber alan1  diizenleyecek bir uluslararasi hukuk olmamasi,
devletlerarasinda rekabetin 6n plana ¢ikmasi, siddeti getirmistir. Uluslararasi
sistem, eski halinden daha giivensiz, belirsiz bir bigime gelmistir.’®* Uluslararasi
alanda barisin  saglanmasindaki zorluk; sistemin yapilanma bi¢ciminden
kaynakhidir. Cagdas siyaset kuramma bakildiginda, barig saglanmasi i¢in ortaya
atilan sorulara dolayl yanitlar verilerek, devletlerarasi iliskilerden ¢ok, devletin ve
kendi toplumu icerindeki barisin ¢Oziilmesine egilmislerdir. Diisiincede,
diizenleyici bulunmadig1 siirece; kisilerin hak, ozgiirliik, gilivenlik, ahlakl
yasamak icin, beklenen sekilde siirdiiriilmesini saglayacak temel yapinin devlet
oldugundan s6z edilmektedir. Klasik siyaset kuraminda; egemen devlet anlayisi
iizerinden olusturularak, uluslararas iligkiler, savas ve baris i¢cin benzer sekilde
bahsedilmistir. Barisin ve diizenin iilke devletlerinin mevcut bigimde devamiyla
saglanabileceginden soz edilmistir.”® Uluslararas1 anlamda olusmasi gereken bir
giivenlik icin, ulusal diizeyde ¢oziimlerden, ge¢cmisteki gibi ulus {izerinden bir
baris sdylemi yapilmasi, giiniimiizde, uluslararasi alanda barisi, yine ulusal bir
diizeye indirmektedir. Uluslararasi alanda yapilacak bir baris i¢in, daha kiiresel
acidan bakmak gerekir. Ulusal alanda yapilan c¢aligmalar genelde yetersiz,
uluslararasi alan i¢in problem olusturacak bir sekil alir. Uluslararasi alan, uluslarin
iizerinde bir alan olmas1 sebebiyle, farkli ¢aligmalara ihtiya¢ duyar. Siber alan,
uluslararasi alan icerisinde diisiiniilmesi gereken giivenlik konularindan biridir.
Hem ulusal, hem uluslararasi ¢alisilabilecek alan i¢in belirli kosullar1 g6z oniinde
bulundurmak gerekir.

Genel anlamda; giivenlik olusturmak igin, belirli kosullar saglanmalidir.
Zaman agisindan Ongorili  olmak, ileriye yatrim yapmak, tehdidin

belirlenmesinde algilara dnem vermek, birey ve toplumu dahil ederek giivenlik
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calismasi1 yapmak, ¢ift tarafli iliski icerisinde giivenlikten s6z etmek, bir giivenlik
olusturulmasmnda 6nemli noktalardir.”® S6z edilen noktalara dikkat edilerek
yapilan giivenlik ¢aligmalari, uluslararas1 alanda onemli yer tutar. Giivenlige
uluslararasi alanda, 6zellikle siber alanda ihtiyag¢ vardir. Calismalar birgok iilke ve
orgiit  tarafindan  yapilmaktadir.  Ancak  tamamen  yeterli oldugu
sOylenememektedir. Yeterli olunamadiginda, siber savasin goriilme olasiligi
vardir.

Tehditler lizerinden incelendiginde; giiniimiizde bir siber savas, fiziksel bir
savasa tam olarak donlismemistir. Ancak, bu ihtimalin olusmasi ve kiyisina
gelinmesi uluslararas1 alanda goriilmiistiir. Bir siber savasin, fiziksel savasa
doniigmesi ihtimali i¢in bir degerlendirme yapacak olursak; Stuxnet gibi bir
solucan sayesinde, benzer bir bi¢gimde sisteme girilmesi, bir olay tetikleyicisi
olabilir. Bagka bir agidan bakarsak; bir viriis, solucan ya da programa tam olarak
giivenmek yanlistir. Programlar iizerinden yazilan, olusturulan bir¢ok programin
hata verme olasilig1 yiliksektir. Stuxnet gibi bir solucanin, niikleer sistemde, bir
hata sonucu sistemi harekete gecirmesi, fiziksel anlamda biliyiik zararlar
olusturabilme ihtimalini gdstermistir. BOyle bir olay sonrasinda, giiniimiizde
durgun olmayan uluslararas iligskilerde, gerginligin daha ¢ok artmasi, fiziksel bir
savasa gecilebileceginin gostergesidir.

Genel olarak; boyle bir olayin ortaya ¢ikmasi; her devlete belirli zararlar
verecegi bilinmektedir. Her devlet ayn1 miktarda zarar gormez. Zarar, devletin
savunma giicli ve saldir1 yapan aktoriin giicline bagli olarak degismektedir. Bu
ihtimaller goz Oniline alindiginda, uluslarin {lizerinde olabilecek bir kurulus
diisiincesi, en azindan olaylarin ¢ok biiylik boyutlara ulasmadan engellenmesini
saglayabilecektir. Boyle bir kurulusta; katilan iiyelerin ciddi derecede calisip,
burada alinan kararlarmsa baglayici olmasi gerekir. Sadece katilan devletler degil,
tiim aktorler tizerinde etkili olmalidir. Kurulus, sadece siber alan odakli olmalidir.
Diger alanlarla ilgilenmek yerine, tek odak noktasi siber alan olup, her tiirli
caligma burada yapilmalidir. Farkli alanlarda uzman kisilerin de, siber alanin ilgili
oldugu alanlarindaki sorunlara ¢oziim gelistirilmesine yardimci olmalidir.
Olabilecek en tarafsiz bigimde ilerlenmelidir. Belirli siirelerde iiye devletler

yOonetime sirayla gelmelidir. Ayn1 zamanda, ilk ¢aligmalar, devletlerin siber alana
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dair yeteneklerinin belirlenmesi olmalidir. Egitimin 6n planda olmasi gereken
kurulusta, giincel antlagsma ve yasalar takip edilmelidir. Ortak ¢aligmalarla, sadece
siber alana yonelik, tiim uluslarin uymas1 gereken, uyumlu yasalarin belirlenmesi
saglanabilir. Bu sayede, en azindan siber suclar ve saldirilarin smirlarinin
belirlenmesine yardimei olacak adimlar atilabilir.

Kurulusta; en gelismis sistemler ve devletlerin kapasiteleri paylasilarak,
devlet dis1 aktorlerin saldirilarina karsi onlemlerin alinmasina yardimci olabilir.
Devletlerarasinda, sadece siber alanda yasanan bir anlagmazlik ve tehdit iizerine
tespitler yapilarak, politik acidan, devlet iligkilerinde bir tehdidin ortadan
kaldirilmasima yonelik ¢alismalar yapilabilir.

Siber alanin, giivenlik alanlar1 igerisinde farkli bir boyutta olmasi
sebebiyle; bazi konularda farkli yaklasilmasi gerekir. Gilivenlik alaninin
gelistirilmesi i¢in; egitim en 6nemli noktadir. Egitim i¢in; bu kurulusta, her
devletten en az bir temsilci ya da grup bulunmalidir. Herhangi bir gelismede, yeni
teknolojinin ortaya ¢ikisinda, her devletin buna ulasmasi i¢in belirli egitim ve
standartlarin 6grenimi kurulus igerisinde yapilmalidir.

Ulusal diizeyde, internette belirli ayrim ve smirlamalar olmalidir. Ancak
bu kontrol ve siirlama, kisi hak ve 6zgiirliikklerine ters diisecek bicimde degil,
daha ¢ok filtreli bir internet yapisi seklinde olmalidir. Bu smirlamalar; internetin
kontrol edilemez yapismi diizenlemeye yardimci olabilecektir. Ayni1 zamanda,
devletlere zarar verebilecek orgiitlerin, erisim hakki olmayan ti¢iincii kisilerin, her
an her bilgiye erismesinin Oniine gecebilecektir. Ancak, bilgi erisimini tamamen
yok etmemelidir. Hiikiimetler, ayn1 sistemden bilgi paylasimi yapmaktadir. Aglar
belirli 6lgiide filtrelemek; hiikiimetler icin Onemli verilerin, iletilmesi gereken
taraflara acik olmasini saglayip, bilgiye erismemesi gereken taraflara kapali
olmasi, giivenli bilgi aktarimi ve sistemi olusacagini gosterir. Daha Onemlisi;
aktorlerin siber alana daha ¢ok egilmesi, bunun i¢in ¢aligmalar yapma isteginde
olmasi gerekir.

Genel anlamda; uluslararasi sistem, anarsik olmasma karsin, belirli
konularda iizerinde diizenlemelerin yapilmasma agik bir yapidadir. Siber alansa;
sinirt olmayan bir alandir. Bu iki alanin kiiresel sistem igerisinde bir arada olmasi,
pek cok olasilik ve tehdidi bir araya getirir. NATO, Avrupa Birligi gibi yapilar,
olusumunda belirli tehditler iizerinden, ihtiya¢ duyuldugu i¢in bir araya gelmistir.

Siber alan da, bir kurulus olusturulmasi, en azindan standart ya da teknolojik
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diizenlemelerden ileri bir seviyede, politik, hukuksal, egitimi barindiran 6nemli
bir yapilanmaya ihtiyag duymaktadir. Siber alan, giin gectikce biiylimekte,
gelismelerine devam etmektedir. Ancak, bunun yeni tehditler getirecegi
bilinmektedir. Gliniimiizde, bir savas ihtimali {izerinde yasayan, bunun
olusmamasi i¢in caligmalar yapan devletler, siber alanin getirecegi bir savasa karsi
daha ciddi ¢alismalar yapmalidir. Her devlet kendi ¢aligmalarini yiiriitiir. Ancak,
ilerleyen donemlerde, teknolojinin gelecegi, tehditlerin getirecekleri tam olarak
bilinmez. Giiniimiizde belirlenen standartlar, yapilan antlagsmalar, olusturulan,
devletlere bagli olmayan kuruluslar, her devleti kapsamadig1 gibi, her kosul i¢in
ortak ¢oziimler vermemektedir. Ancak, bunlarin hepsinin bir arada, tek kurulus
altinda toplanmasi; dagmik bulunan, belirlenmis hareket ¢izelgelerinin
toparlanmasini, olas1 bir tehditte verilecek en hizli cevabin ortaya g¢ikmasini
saglayacaktir. Siber alanda, bugiin sdylenen ya da yapilan girisimler, bir giin sonra
eski kalabilir. Ancak, egitimler sayesinde, ¢oziimlerin uzun soluklu olmasi
saglanabilir. Her seyden once; belirli bir birligin saglanmasi, pek c¢ok

olumsuzlugun oniine gecilebilecegini gosterir.
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DORDUNCU BOLUM

GENEL DEGERLENDIRME

Uluslararas1 alanda 6nemli bircok c¢alisma yapilmistir. Calismalarin en
onemlilerinden biri giivenliktir. Giivenlik; birey, toplum ve sistemleri kapsarken,
her alanda kendini géstermektedir. Genel yapilan tanimlamalar yetersiz kalmakta,
ancak tam bir tanimlama yapilmasi zor olmaktadwr. Zorlugu; aktoriin ic¢inde
bulundugu sartlar ve algilamalarma gore, giivenlik ve giivensizligin ortaya
cikisinin degisim gostermesi kaynaklhidir. Giivenlik her alanda goriilmekte, her
yapinin igerisinde calisilmasi ve korunmasi gereken Ozelliklerden biri haline
gelmesine sebep olmaktadir.

Giivenlik {izerine en bilinen ¢aligmalar, uluslararasi alanda yapilmistir. Pek
cok devlet ve oOrgiitiin ¢aligmalar yaptig1 bu alan, kendi igerisinde boliimlere
ayrilmaktadir. Giiniimiizdeyse O6n plana ¢ikmaya baslayan bir giivenlik alani
bulunmaktadir. Bir¢cok alanda, uluslararasi sistemde ¢alisma yapan aktorler,
cagimizin Onemli yapilarindan biri haline gelen, siber alanda da giivenlik
calismalarina baslamistir. Ancak, calismalar yeterli degildir. Alan olarak, dnemi
yeni ortaya ¢ikmis, ¢alismalar1 bu paralelde dikkat cekici olmaya baslamistir.
Siber alan, daha ¢ok teknolojik yapilar icerisinde diisliniilmektedir. Ancak, tek bir
alana hapsedilmesi, ¢aligma alanlarin1 kisitlar. Siber alan, tek bir alan ya da
teknolojiyle kisith degildir. Pek ¢ok alan ve sistemin igerisine yayilmis bir yapisi
vardir. Siber alan, oOzellikle uluslararasi alanda, ciddi boyutlarda kendini
gostermeyi basarmis, lizerinde tek basina calisilmasi gereken bir Onem
kazanmustir.

Siber alandan s6z edildiginde ilk akla gelen internettir. Ancak, siber alan
daha cok; elektronik cihazlari, siber sistemler iizerinden bagl biitiinliigiin
tamamin1 kapsayan, genis bir alandir. Ayni1 zamanda, sistemler disinda
kullanicilar ve sistem iizerindeki iletisimi de kapsamaktadir. Giliniimiizde siber

alandaki iletisimin saglayicisi internet oldugu i¢in, alandan séz edildiginde ilk
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akla gelen 6nemli yapilardan olmustur. internet ortamy; ilk, {iniversiteler arasinda
iletisimi saglamak amagh ¢ikmistir. Sadece belirli bir grup igerisinde iletisim i¢in
ortaya ¢ikmis olmasi, giivenlik kaygis1 duyulmamasma sebep olmustur. Internet
gelistikce, problem ve tehditler o derece ortaya ¢ikmaya baslamistir. Ancak,
giivenlik amagli ¢aligmalar, tehditler ilerlemeye basladiktan sonra daha ¢ok ortaya
¢ikmustir. Internetin iletisim konusunda araci bir yap1 olmasi, olusacak bir tehditte
ayrica ciddi nem tasimaktadir.

Tehditler, 6zellikle siber alanda bircok sonu¢ ortaya cikarmaktadir.
Tehditlerin ortaya ¢ikmasindaysa belirli aktdrlerin bulundugu bilinmektedir. Bazi
olaylarda, siber alanda onemli aktérlerden biri olan hackerlar akla gelir. Ancak,
hackerlar sadece olumsuz anlamda disiiniilmemelidir. Hackerlar yaptiklari
eylemlere gore smiflandirilirlar. Hackerlar; siber alana dair en c¢ok bilgi sahibi
olan, bu alanda belirli eylemler gergeklestiren kisiler igerisindedir. Yaptiklarin
eylemlere ve sonuglarina gore hackerlar kendi iglerinde ayrilmaktadir. Ancak,
siber alandaki tiim tehditler hackerlar tarafindan ger¢eklesmemektedir. Siber alana
herkesin erisim imkami bulunmaktadir. Herkesin kullanim amaci farkhidir. Bir
kisim giinliik amaclh kullanirken, bir kisim uluslararasi alan1 etkileyecek diizeyde
calismalar yaparlar. Bu ¢aligmalarla olumlu ve olumsuz sonuglar ortaya ¢ikar.

Siber alan onemli olarak iki ana bi¢imde tehdit altina girer. Bilgisayar
ortami iizerinden ve stratejik siber tehditler olarak ikiye aymrmak miimkiindiir.
Bilgisayar ortami lizerinden gelebilecek tehditler; daha ¢ok yazilim ve sistem
iizerinden tehditlerdir. Ancak, kullanim bicimlerine gore tehdit boyutlari
degisebilmektedir. Teknik sorunlari igerebilirken, ayn1 zamanda, stratejik amagli
tehditler de ortaya cikabilmektedir. Bilgisayar ortamindaki tehditlerin, kullanim
sekillerine gore, stratejik bir tehdide doniisme olasiligi her zaman altta yatan
sonuglardan biridir. Stratejik tehditler; uluslararas1 alanda, aktorler arasi
gerginliklere sebep olup, belirli amaglar tizerinden yapilmaktadir. Stratejik
tehditlerin 6nemli olmasinin sebebi; uluslararasi alanda etkili olarak, Onemli
sonuglar ortaya cikartabilecek kadar etkili olabilmesidir. Ayrica, bir amag i¢in
ara¢ haline doniismesi, uluslararasi alanda, 6zellikle izlenen politikalar {izerinden
onem kazanmasina sebep olustur. Siber alanda en tehlikeli stratejik tehditler; teror
ve savastir. Siber terdr; insanlarda korku yaratip, bunu yasatmak igin belirli
caligmalara bu alani dahil ederek yapmay1 igerir. Alanmn herkese agik bir bicimde

erigimi ve lizerinden iletisim saglanmasiysa pek ¢ok konuda siber terdr i¢in bazi
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kosullar1 kolaylastirmaktadir. Siber savas; belirli aktorler arasinda, belirli sinirlara
dayanarak yapilan savaglardir. Alan {izerinden ilerleyen savaslar, giiniimiizde
farkli bir boyutta ilerlemektedir. Aktorlerse daha ¢ok devletlerdir. Bu sebeple;
uluslararasi iligkiler alaninda 6nem kazanmaya baglamistir. Daha 6nemlisi; siber
alan iizerinden istihbarat yapilabilmektedir. Istihbarat, en dnemli bilgilere erisimi
saglayabilir. Siber alanda; en onemli bilgiler, veriler icerisinde bulunmaktadir.
Genellikle erisilen veriler, normal bir bicimde ele gecirilmesi zor, ciddi derecede
Oonem tastyan verilerdir. Giiniimiizde pek ¢ok devletin 6nemli bilgilerini siber
alana tasimis olmasiysa, Ozellikle istihbaratta dikkat edilmesi gerektigini
gostermektedir. Istihbarat, diger alanlardan ayr1 diisiiniilmesi gereken bir
calismadir. Istihbaratin hangi taraf icin kullanildigi énemlidir. Istihbarat yapilan
iilke icin bu tehditken, istihbarat yapan iilke icin bu savunmasina bir katkidir.
Istihbarat hem savas stratejisi olarak kullanilabilirken, ayn1 zamanda bir savunma
stratejisi olarak diisiiniilebilir. Uluslararasi alanda, 6zellikle devletler gibi 6nemli
aktorlerin ugrayacag1 saldirilara karsi, belirli savunma yontemleri gelistirilmesi
gerekmigtir. Saldirilarin gittikge tehlikeli boyutlara ¢ikmasi, savunma iizerine
calisilmasi gerektigini gostermistir.

Giliniimiizde, aktorler savunma i¢in kendilerini gelistirmekte, ¢alismalar
yapilirken, ge¢misini bilerek yapilmasi 6nemli bir nokta olmaktadir. Alanin
gecmisini bilmek, geleceginde olusacak tehdit ihtimallerini degerlendirmeye
yarayacak en onemli Ozelliktir. Siber alanin gegmisinde; elektronik sistemlerin,
uluslararas1 alanda, belirli ¢alismalar amacli kullanilmas1 yatmaktadir. Elektronik
sistemlerin bagl oldugu yapilar, siber alana girmektedir. Bu sebeple; siber alan,
eskiden beri 6nemli yapilardan olmustur. Ancak, 6zel olarak bir ¢aligma {lizerinde
gosterilmemistir. Onceki donemlerde siber alan iizerinde ayr1 ¢alisiimadigi icin,
alanin ge¢misine bakildiginda, baska olaylar icerisinden ¢ikartmak miimkiin
olmaktadir. Giliniimiizde yapilan ¢alismalarda zorluk c¢ikmasinin altinda yatan
sebeplerden biri bu olmaktadir. Bir alanda galigmalar yapilacagi zaman, 6ncelikle
gecmigindeki olaylara bakmak gerekir. Ancak, zamaninda ayri bir alan olarak
onemli goriilmemis olmasi, glinlimiiz ¢aligmalarma yansimastir.

Siber alan i¢in yapilan caligmalari, Ozellikle politikalari, devletler ve
orgiitler yapmustir. Siber alanin 6zel bir alan olmasidan, ayrica, ¢caligmalara geg
baslanmasindan dolayi, istenilen Ol¢lide sonuglar almamamistir. Siber alanin

siirlarinin olmamasiysa farkli sorunlar ortaya ¢ikarmustir. Devletler ve orgiitlerin
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caligmalar1 belirli sinirlar icerisinde kalmistir. Ancak, olaylar, tek bir smir
icerisinde kalamamustir. Siber alanin kendi yapist geregi, ortaya c¢ikan bir olay,
anmda ¢esitli aktorii etkileyecek konuma gelmistir. Etki alani, tehditlerin tehlike
boyutuna c¢ikabilecek Olglide gelismesine sebep olmustur. Bu sebeple; hem
giivenlik alaninda hem uluslararas1 alanda ¢alisilmast gereken bir konuma
gelmistir.

Glinlimiizde, siber alanda ¢esitli uluslararasi ¢caligsmalar yapilmistir. Siber
alanda bir siber savas ihtimaliyse yliksektir. I. Diinya Siber Savasi yasandigi bu
donemde, olaylarm zamanla daha tehlikeli boyutlara gelme ihtimali vardir. Bir¢ok
olayda, fiziksel savaslarin esiginden doniilmiistiir. Ayn1 zamanda, pek ¢ok olay
sonucu biriken, gerginlesen bir uluslararast sistem ve iligkiler mevcuttur.
Gilintimiiz kosullarinda, daha gergin bir ortamda bulundugumuz bir gergektir.
Boyle bir ortamda, her ¢esit tehlikenin ortaya ¢ikma ihtimali vardir. Giintimiizdeki
tehditler, her an farkhi bigimde, fiziksel bir savasa doniismeye sebep olacak
altyapiya sahiptir. Ozellikle siber tehditlerin sorumlusunun belli olmadan ilerleyen
bir yapis1 olmasi, uluslararasi alan icin, iligskilerde yipratici bir rol oynamaktadir.
Uluslararas1 alanda, siber tehditlerin heniiz biiyiik sonuglar olusturmamasi,
olaylara gereken ciddiyet verilmemesine sebep olmaktadir. Ancak, tehditlerin
ilerleyis hizina gore, ¢alismalar yapilmasina ragmen yeterli olmamaktadir. Siber
tehditlerin sonuglariin bilinmemesiyse daha biiylik bir problem olusturmaktadir.
Yapilan  c¢alismalarda, uluslararasi anlamda kesin  bir  baglayicilik
bulunmamaktadir. Siber alan, kesin bir sistem ya da aktére bagh degildir.
Devletlerin yaptiklar1 bu calismalarla, sadece kendi smirlar1 igerisinde gecerli
olmasi, tehlikelerin Oniine tam anlamiyla gecilmesine engel olmaktadir. Bir
tehlikenin Oniine gecmek icin; Oncesinde belirli calismalar yapilip, yasanan
olaylardan ders cikartilarak, belirli bir sistem kurulmasi gerekir. Kurulan
sisteminse tarafsiz olup, her liyeye acik, ayn1 zamanda egitim ve eksiklikler i¢in
caligmalar ylriitebilmesi gerekir. Siber alanmn smirlarmm olmayisinin
zorluklariyla bas edebilecek ¢alismalar, belirli sinirlarin ¢izilmesini saglamalidir.
Siber alan daha farkli goriilerek, ¢aligmalar bu yonde oldugu siirece, yasanacak
olaylarda tepkiler daha dikkatli, hatta 6niine gegilebilecek sekilde olacaktir.

Siber alan, bir giin onceki gelismelerden ileride olmaktadir. Sadece
sistemsel olarak degil, teknoloji, diislince hatta politikalar acisindan hizli sekilde

gelisme gostermektedir. Gelismelere sebep olan aktorler olmakta, ancak, amacin
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disinda kullanimin 6nlenmesi esas noktadir. Siber alan, bagka alanlar icerisinde
kalmayip Oonem verilmesi, lizerinde daha c¢ok calisilmasi gereken bir noktaya
gelmistir. Sadece belirli bir alanin igerisinde diistinmek, siber alanin kendi
kullanim alanlarinda sorun olusturur. Siber alanin, sadece miihendislik alaninda
diisiiniilmesi, teknoloji ve dijital sistemler lizerinde olmasindan kaynaklhidir.
Ancak siber alana bagli olan; ekonomi, politika, askeri, uluslararasi alanlarin
yaptig1 siber ¢aligmalar, tek bir alana ait olarak soz edilirse, geride kalmasina
sebep olacaktir. Bu sebeple; siber alanda yapilan calismalar, uluslararasi alanda,
ozel bir konumda degerlendirilerek, siber alan altinda toplanip, incelenmesi daha
dogru olacaktir. Cesitli alanlarim ¢aligmalarmin bir arada toplanabilecegi bir
yapinin bulunmasi, atilacak adimlarda 6nemli yer tutacaktir. Giiniimiizde, tek
basina bahsedilen siber alanin giivenligi i¢cin yapilan c¢alismalar, uluslararasi
alanda belirli bir 6nem gorse bile, yeterli degildir. Yeterince 6nem verilmemesi,
ileride yasanacak olaylarda, sistemlerin 6nemli kisimlarinda problem yasanacagini
gosterir. Bu sebeple; biitiin aktorlerin, uluslararas1 alanda, siber giivenligin
onemine 6zel bir ilgi gostermesi, yasanabilecek tehlikeli savaglarinsa Oniine
gecebilecegi diislincesini arttiracaktir.

Genel olarak; uluslararas1 alandaki ¢alismalar, giin gegtikge cesitlenip,
farkli alanlar bigiminde ilgi gdrmeye baslamistir. Ozellikle giivenlik alanmin,
uluslararasi alanda 6nemli bir yeri vardir. Ancak, kendisi {izerinde kesin bilgilerle
calisilamamasi, giin gectikge yenilenen bir alan olmast bazi zorluklar
cikarabilmektedir. Alanin kendi igerisinde, gelismelerle ortaya ¢ikan siber alan,
onem acisindan yeterince ilgiyi yeni gormeye baslamistir. Siber alanin genel
icyapisina bakildiginda; sadece miihendislik alaninin  bir yapist1 gibi
goriinmektedir. Ancak, pek cok alanin igerisinde dallarini barindiran 6zel bir
yapidir. Ozellikle uluslararasi alandaki yerinin dnem kazandigi bilinmektedir.
Siber alanin, pek ¢ok alan igerisinde goriilmesi, gliniimiizdeki teknolojinin,
sistemin ve bilginin bu alana tasmmis olmasi kaynaklidir. Siber alanin
kullaniminin yaygmlasmasi, ¢esitli kolayliklar saglamustir. Ancak, kolayliklar
olumsuz amaglar igin de ayni derecede olmustur.

Siber alanda 6nemli yeri olan internet, iletisim amagl kullanilmasi en
onemli ozelligidir. Ancak, iletisimin kullanim amaci, siber alanm giivenligi
acisindan dikkat edilmesi gereken bir bigim almistir. Siber alanda sadece iletisim

degil, onemli altyapilarm ¢aligma sistemleri de buraya baghdir. Bu sebeple;
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devletler ve Orgiitler, uluslararasi alanda, siber alan {izerinde c¢aligmalar
yapmaktadir. Yeterli olmamastysa, yeni ¢aligmalara itmistir. Caydirict kurallar,
belirli bir kesim igin ise yaramaktadir. Baglayict olmamasi, problemi
olusturmaktadir. Baglayiciligin saglanmasi i¢in siber alanin belirli bir smir ve
aktore bagl olmasi gerekir. Glinlimiizdeyse bunu saglayacak bir aktor ya da bir
smir bulunmamaktadir. Baglayicti olmamasi; bu alanda belirli c¢aligmalar
yapilmasini gerektirirken, eksik kisimlar1 da giderilmelidir. Alanla alakali, sadece
bunu {istlenecek bir kurulus bulunmasi gerekir. Uluslar1 asan bir yapida olmasi,
hicbir ayrim gozetmeden, sadece siber alanla alakali ¢alisilmasini saglayacaktir.
Gilintimiizdeki biitiin orgiitlerin, biitiin devletler ya da sistemlerden bagimsiz
oldugu soylenemez. Bu sebeple; ©6zel bir yapi1 olusturulmasi, siber alanin
ozelliklerinin tam olarak ortaya konulmasi agisindan bagimsiz olmasimi saglar.
Belirli bir yapmin olusturulmasi, pek ¢ok acidan olumlu sonuglar ortaya
koyacaktir. Ancak, giiniimiiz yapisinda, aktorler arasi rekabet ve gerginliklerin bu
calismalarda etkisinin nasil olacagi tahmin edilememektedir.

Uluslararas1 alanda, devletleraras: iliskinin gerginligi; ufak bir sorunda
kopacak kadar ciddi goriinmektedir. Gegmiste yapilan antlasma ve sdzlesmelerin
daha az 6nemi kalmistir. Sistemlerin degisimi, eski anlagsma ve diizenin yetersiz
kalmaya baglamasina sebep olmustur. Giiniimiizde uluslararasi sistem olarak
onemli bir degisim ve gelisme siirecine girilmeye baslandigindan s6z
edilebilmektedir. Henliz ¢ok yeni bir degisim siireci olmasina karsin, en énemli
etkiler teknoloji ve siber alani kapsamaktadir. Siber alan artik onemli bir yere
sahip olmaya baslamistir. Siber alanda olusacak bir gerginlik, her an bir
uluslararas1 sorun ¢ikmasina sebep olabilecektir. Ortaya ¢ikacak bir sorun, sadece
tek bir tilkeyi degil, her iilkeyi etkileyebilecek bir kapasitededir. Teknolojinin
eskisinden fazla ilerlemis olmasi, Soguk Savas Donemindeki tehditlerin kat kat
iizerinde oldugunu gostermektedir. Siber alandaki gerginliklerin fiziksel alana
yansimasi, Soguk Savas Donemindeki tehditlerin {izerinde boyutlarda
olabilecegini gosterir. Soguk Savas Donemindeki tehditler, giinlimiizde dahi hala
tedirgin edici derecede bir seviyeye ulagmistir. Giiniimiizdeyse, Soguk Savas
Donemi tehditlerini geride birakacak derecede ilerlendiginden s6z etmek
miimkiindiir. Ozellikle teknolojik acidan; hem sistemsel olarak, hem egitim
acisindan hem de savunma sistemlerinde biiylik adimlar atilmistir. Her sistemin

siber alana bagli olmasi, alanin ciddiyetini ortaya koymaktadir. Ayn1 zamanda,
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pek ¢ok devletin 6nemli belgelerinin sistem iizerinde veri olarak saklanmasi, siber
alan1 daha 6nemli kilmaktadir. Bu sebeple; siber alan eskisinden ¢ok 6nem verilip,
iizerinde calisilmasi gereken bir alan olmustur. Diinya Savaslar1 doneminde,
devletler belirli amaglar altmda NATO’yu kurmustur. Ozellikle kurulusunun
temelinde; bir tehdide kars1 birlik olmak yatmaktadir. Gliniimiizde benzer, ancak,
farkli boyutta, siber alan i¢in ayr1 bir énlem almmalidir. Iki tedbir arasidaki tek
fark; NATO, kuruldugu déonemde, devletler birbirine karsi tedbir ve birlik i¢in bir
araya gelmistir. Siber alan sadece devlet ya da grup lizerinden ilerleyen bir yap1
degildir. Tehdit alan1 genistir. Sadece bir devlet degil, bir birey bile bir devleti
tehdit edecek giice sahip olmaktadir. Siber alanin etkisi ve giicii kesin bir bi¢imde
belirlenememistir. Siber alanda ekonomi ve bilgi birikimi, en 6nemli yapidir.
Bilgi ve ekonomisini dogru sekilde saglayan aktdr, siber alanda rahat bi¢cimde
giiclenebilecektir. Giiclenen aktdrse, uluslararasi sistemde, giicler dengesini
degistirebilecek bir ilerleme saglayabilecektir. Giigler dengesinde olusacak bir
degisimse, gergin bir uluslararasi sistem i¢in tehdit olusturmaktadir. Bu sebeple;
siber alan, ¢alismalarla, 6zel ilgi gosterilmesi gereken bir alandir. Kendi adina bir
kurulusu hak edecek 6lgiide olan bu alan, sadece tek bir yapi altinda degil, genel
bir yap1 olarak diisiiniilmelidir. Tek bir sinirda kalmasi, ¢alismalarin da sadece o
smirlarda olmasina yol agar. Sinirlt bir ¢aligmaysa, giintimiizdeki ¢aligmalar gibi,
gecici ve yetersiz bir sonu¢ ortaya c¢ikartacaktir. Uluslararasi alanda, siber
giivenligin saglanmasi icin, her alandan kisilerle calisilarak, bir sistem ve
calismalar gelistirilip, 6zel politika ve antlagsmalar saglanmas1 gerekir.

Yapilan ¢aligmalarin giiniimiizde az olusu ve siber alanin hizli bir bigimde
ilerlemesi her tehlikeye agik bir sistem igerisinde bulundugumuzu gostermektedir.
Gerginlikler ve sistemsel degisikliklerin yasandigi, giiniimiiz uluslararasi
sisteminde, her an olusacak bir problem ya da savas ihtimali icerisinde
bulundugumuz bilinmektedir. Heniiz biiylik bir problem ¢ikmamasinin sebebi;
siber alanin yeni olusudur. Ayrica, kullanim agisindan heniiz smirlariin
bilinmemesi, kullanicilarinsa sadece belirli bir boliimiinii kullanmasidir. Yapilan
siber saldirilarmn  heniiz tespit edilememesiyse, giniimiizdeki gerginlikleri
durduran bir noktadir. Siber alanda yapilan biitiin ¢aligmalar, giin gectikge daha
cok gelismektedir. Devletler ve Orgiitler, 6nemli olaylar sonrasinda siber alana
dikkat etmeye baslamislardir. Ancak, siber alanin ve uluslararasi sistemin kendi

yapisindan dolayi yeterli degildir. Belirli 6nlemler ve ¢aligmalarla daha ¢ok dnem

206



gosterilmeye baslanmasi gereken alanda yapilan caligmalar az goriinmektedir.
Ancak, kisa siire igerisinde biiyiik atilimlar yapilmustir. Ilerleyen dénemlerde daha
iyl ve ciddi calismalar yapilmasi beklenen alanda, egitim ve bilginin dogru
kullanilmasi, biiyiik adimlar atilabilecegini gostermektedir. Dikkat edilmesi
gereken; siber alandaki gelismeleri daha 6zenle takip ederek, calismalarini, kendi

alani izerinden yiriitmektir.
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Bu calismada, uluslararasi siber giivenlik ve siber ortamdaki tehditlerin
fiziksel bir savasa donlisme ihitmali {izerine yapilabilecek ¢alismalar hakkinda bir
inceleme yapilmistir. Genel anlamda, oOncelikle 6nemli yaklagimlar iizerinden
giivenlik tanimi yapilmaya calisilmistir. Gilivenlik tanimi 1s18inda, gliniimiizde
onem kazanmis siber alan ve onun giivenliginden s6z edilmistir. Siber alan
hakkinda konular ayr1 bagliklar altinda incelenerek, bir teorik c¢ergeve
olusturulmustur. Siber alan igerisinde Ozelliklerinden s6z edilmis ve tarihsel alt
yapist incelenmistir.

Calismada oncelik olarak; teorik cerceveyle, glivenlik ve siber giivenlik
ayir ayri incelenip, tehditlerinden bahsedilmistir. Uluslararasi iligskilerde onemli
bir yere sahip olan siber giivenligin tanimmin yapilmasi amaciyla ayrica bir
giivenlik tanimi yapilmustir. Ancak, esas Onemli olan, siber giivenliktir.
Gilintimiizde daha ¢ok 6nem kazanana bu alan ve 6zellikleri, yapilan ve yapilacak
calismalar icin dnemlidir. Ozellikle tiim cihazlar ve buna bagli ortamlar1 kapsayan
siber alanmn agiklanmasi, siber alandaki tehditlerin de 6nemini gdsteren nokta
olmustur. Siber alanda tehditlerin ¢ok ¢esitli oldugundan bahsedilmistir. Kisilerin
yapmis oldugu kredi karti numaralarinin ¢alinmasi gibi bireysel suclar siber alan
icerisinde olsa da, uluslararasi bir niteligi ¢ok yiiksek olmadigindan daha az
bahsedilmistir. Ancak, siber savaslar, siber teror uluslararasi alanda ciddi
sonuglara sebep oldugu i¢in dnemli noktalardan olmustur.

Tarihsel altyapida; Birinci Diinya Savas1 Donemi, baslangi¢ tarihi olarak
alinmugtir. Bitis noktas1 olarak giiniimiiz belirlenmistir. Ozellikle, siber alanda
onemli gelismeler bu tarihlerde gerceklesmistir. Siber alanin elektronik bir
bi¢cimde savaglara dahil olmaya baslamasi, teknolojinin hizla ilerlemesiyle internet
yapisinin ortaya ¢ikmasi dnemli gelismelerden olmustur. Siber alanin gelismesi ve
giiniimiizdeki yapisma ulasmasi, tarihteki bir¢ok gelismeye gore hizli bir bicimde

oldugu goriilmiistiir. 1lk dénemde daha yardimci bir yapisi olan siber alan ve
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kullanimi, Soguk Savas Doneminde daha 6n plana ¢ikmaya baglamistir. Ancak,
esas dnemli konumunu, yakin donem ve giiniimiize yaklasildigimda almistir.

Teorik bir ger¢eve olusturulduktan sonra, bu ¢ergeve iizerinden; ABD, Cin
Halk Cumhuriyeti, Rusya Federasyonu, Federal Almanya Cumhuriyeti, Ingiltere,
Tiirkiye Cumbhuriyeti devletleri ve Avrupa Birligi, NATO, Birlesmis Milletler,
Avrupa Konseyi orgiitlerinin yaptiklar1 politikalar incelenmistir. Ayn1 zamanda,
gerginliklerin olusma sebebi ve politikalarin gelismesinde onem tasiyan onemli
olaylardan s6z edilmistir. Cesitli olaylar icerisinde en dikkat c¢ekici olani;
Stuxnet’tir. Stuxnet siber alanda ortaya cikan en tehlikeli olaylardan biridir.
Niikleer bir tesise, bu isimde bir solucanla saldir1 yapilmistir. Ancak, sonucunda
olabilecek bir hata diisiiniilmemistir. Tek bir hatayla tesiste olusacak bir problem;
sadece bulundugu devlete degil, bir¢cok aktorii etkileyecek niteliktedir. Bu gibi
olaylar, bir tehdidin daha biiyiik tehlikelere yol agabilecegini gostermistir.

Devletler ve orgiitler iizerinden, fiziksel bir savas ortaya ¢ikmasini
engelleyecek calismalardan ayrica bahsedilmistir. Devlet ve Orgiitlerin yapmis
olduklar1 ¢aligmalar 6nemli olmakla beraber yetersiz kaldigi da goriilmektedir.
Ozellikle; ABD, Cin Halk Cumhuriyeti, Rusya Federasyonu bu konuda en nemli
caligmalar1 yapmis, ancak, yine giiniimiizde yetersiz kalabilmektedir. Bu {i¢ devlet
icerisindeyse, c¢alismalarina ayni diizeyde devam edildigi siirece, Cin Halk
Cumhuriyeti’nin siber alanda lider olabilecegi dikkat gekicidi. Orgiitlerin
calismalariysa daha az baglayici oldugu icin daha ¢ok devletlere oneri bigiminde
goriilebilmektedir. Ciddi bir yaptrimi olmamasi, orgiitlerin daha geri planda
kalmasma sebep olmustur. Bu boliim sonucunda; ilerde olusabilecek tehditlere
kars1 yapilabilecek calismalar ortaya ¢ikmistir. Ancak, devlet ve orglitlerin yaptigi
calismalarin hizli bir bi¢imde gegersiz kalabildigi goriilmiistiir. Teknoloji ve siber
alanin hizli ilerlemesi, her gecen saniye politika ve c¢aligmalarin yetersiz
kalmasina sebep olmustur.

Cikan sonugcla; siber alanda giivenlik i¢in 6zel bir kurulusa ihtiya¢ oldugu
goriilmiistiir. Ayn1 zamanda, kurulus icerisinde, yapilmasi gereken ¢alismalardan
ticlincii boliimde sz edilmistir. Kurulusun izlemesi gereken yontemlerse bolim
icerisinde verilmistir. Ancak yapilabilecek bir kurulus i¢in, yine en 6nemli dncelik
egitim olmaktadir. Egitim ve bilginin dogru saglanmasi, pek c¢ok tehdidin Oniine

gecilmesinde etkili olacaktir.
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Genel olarak; siber gilivenlik tizerine cesitli tehditler ortaya konmustur.
Devletler ve orgilitlerin yaptig1 calismalarin belirli dlctide kaldigi goriilmistiir.
Ancak, calismalarin, 6zellikle teknoloji konusunda yetersiz kaldig1 goriilmiistiir.
Calismalarm hizli bir bigimde eski kaldig1 dikkat ¢ekicidir. Bazi devletler, yapilan
calismalarda oncii goriinmiis, bazilar1 geride kalmistir. Orgiitlerde; siber alanda
calismalar yapmistir. Ancak, bu calismalar yetersiz kalmustir. Ozellikle, rgiitlerin
baglayici olmamasi, caydiriciligin yetersiz kalmasina sebep olmustur. Bu da
orgiitlerin geri kalmalarma bir sebeptir. Hicbir orgiitiinse tek amaci siber giivenlik
degildir. Bu da; istenildigi 6l¢lide ¢alismalar ortaya ¢ikmamasina neden olmustur.

Uluslararas1 alanda bir siber savasin devam ediyor olusu Onemli bir
problemdir. Siber savasin devam etmesi, yapilan caligmalarin yetersiz kalmasi,
ciddi bir tehlike olusturur. Bu sebeple; siber alanda yapilan c¢alismalar
arttirilmalidir. Ozellikle, egitim ve kurumlar igerisinde, ayr1 dnem verilmelidir.

Calismada Onerilen ¢6ziim disinda baska bir sonu¢ daha ortaya
cikmaktadir. Siber alan, tek bir boliim igerisine hapsedilmemelidir. Sadece
miihendislik alaninda degil, sosyal bilimlerde de yeni c¢alismalar yapilmasi
gerekir. Tehdit, giinlimiizde 6nemsiz gibi goriilebilmektedir. Ancak, siber alanin
hayatimizin her noktasmi kapsadigi bilinmektedir. Siber alanin gesitli alanlarda
kendisini gostermesi, o alanlar1 da tehdide agik bir konuma getirmistir. Siber alan,
planlanacak yeni caligmalarla, beklenenden daha diizenli ve giivenli bir alana
dontisecektir. Ayni zamanda, siber alanda olugsabilecek bir savas ihtimalinin 6niine
gecilmesini saglayacaktir. Herhangi bir savas ihtimali, tiim devletler ve bireyler
icin biiylik, olumsuz sonuclar ortaya ¢ikarir. Sadece maddi degil, manevi hasarlar
olusturarak, giivende olma durumunun ortadan kalkmasina sebep olacaktir. Bu
sebeple; caligmalar arttirilmali, siber alana ayr1 bir 6nem verilmelidir. Her alan

icerisinde, ayr1 bir bigimde incelenerek, 6zel bir 6nem gdosterilmelidir.
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