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TURKIYE’DE ve DUNYADA ELEKTRONIK DEVLET UYGULAMALARI
BAGLAMINDA RiSK FAKTORLERI

Tezi Hazirlayan: Ozgiir SAYAR
Ozet

Giiniimiizde teknoloji, 6zellikle bilisim teknolojisinin geldigi nokta, insanoglunu
hayrette birakan bir hal almistir. Kullanim alani1 artan bilisim teknolojileri, giinliik hayattin
vazgecilmez bir pargast olmustur. Bilisim teknolojisinin en Onemli {iriinlerinden olan
internetin dogusu ve hizla tim diinya iizerinde yayilmasi, bircok kavramin yeniden
tartisilmasi ihtiyacini dogurmustur. Bu kavramlardan birisi de, bir¢ok biirokratik islemin
elektronik ortamda yapildigi “elektronik devlet” kavramidir. E-devlet, hiikiimetlerin
vatandaglarina daha iyi hizmet goétiirebilmesi, vergi miikelleflerinin biirokratik islemler
nedeniyle olusan sikayetlerinin azaltilmasi, devlet ve vatandas arasinda saglikli, hizli bir
iletisim kurularak halkla iligkilerin gelistirilmesi ve demokratik katilimin artirilmasi
amaglartyla kabul goren uygulamalardir. Ulkemizde de bircok uygulamasi goriilen
elektronik is ve e-devlet uygulamalarinin onlarca faydasinin yani sira bir takim sorun ve
riskleri de beraberinde getirmektedir. Bunlar; islemlerin yapilmasi ve degerlendirilmesinin,
katilimin, problem ¢&zmenin, verimliligin, islemlerin kisa siirmesi gibi e-devletten
beklenen faydalarin, sadece makinelerden beklenmesi ve e-memur olmamak igin hi¢ gayret
gosterilmemesi, bilgisayarlar araciligi ile hirsizlik, hakaret, 1zrar, dolandiricilik,
kalpazanlik, cinayet, terdr gibi suclarin islenmesi, kullanicilarin biraktig1 izleri toplayip

takip ederek gergeklestirilen elektronik gozetimdir.

Anahtar Kelimeler: Elektronik Devlet, Internet, Bilisim Suclari, Elektronik Gozetim,

Y Onetime Katilim.



RISK FACTORS IN THE ELECTRONIC GOVERNMENT PRACTICES OF STATE
IN TURKEY AND WORLD

Presented by: Ozgiir SAYAR
Abstract

The technology, especially it technology has become very important situation which is
humanity is watching amazingly. Today, it is used in everywhere in our most important parts
of daily life. As a result of widely using internet have caused by being discussed most of
concepts. One of the concepts is e-government which means many public services can be
done by using communications technologies. Turkey has e-government and e-business
practices. In practice, there are some advantages but also have some risks. One of the risks is
just waiting from computers good practices of e-government functions like making process
and analyzing, sharing managements, solving problems, efficiency about jobs, shorting job
time and challenge of being an e-servant. Second risk is that computer related crimes like
theft, insult, swindling, counterfeiting, murder and terrorism are seeing widely. Third risk is
that electronic watching is becoming important issue which is making by collecting every

trace of it and e-government users.

Keywords: Internet, e-Government, Electronic Watching, Cyber Crime, Participating In

Administration.
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GIRIS

Insanoglunun olusturdugu en temel yapr olan devletin, tarih icinde degismeden

kalan tek niteligi, toplumsal sistemi yeniden iiretmek ve devamu icin gerekli kosullari

saglamak olmustur.1 Degisim, insanin var oldugu her yerde bir kaginilmazdir.

Demokrasi tarihinde insanlik, ihtiyaglarini gidermek ugruna, bir takim haklarini,
adina devlet dedigimiz kurumsal yapiya devretmis, ancak kendisinin muhatap oldugu
uygulamalan siirekli sorgulamis ve devrettikleri haklarin uygulamalarini takip etmislerdir.
“yonetim” ve “yonetilenler” kavramlar1 siirekli bir karmasa ve kavgalarin aktorleri

olmuslardir.

Tarih, medeniyetlerin gelismesine ve teknolojinin ilerlemesine imkan tanimis,
insanoglu ise karsilastigi zorluklari, teknolojiyle ve yonetim modelleri {izerinde tartisarak,
miitkemmellik arayisi yolculugunu siirdiirmiistiir. Atolyeden fabrikaya gecis, pamugu iplige

doniistiiren ilk tekstil fabrikalar1 ve buhar makinelerinin baglattifi sanayi devrimi, sosyal

yasamda koklii doniistimlere yol agmlstlr.z Giiniimiizde teknoloji bas dondiiriicii bir ivme
ile zaman ve mekan bagimliligini azaltacak bir seviyeye gelmis, yogun bir zaman ve ugras
gerektiren bir ¢ok islem makine ve cihazlarin yardimiyla kolay yapilabilir bir hale
doniigmiistiir. Modern iletisim teknolojilerinin ortaya ¢cikmasina neden olan gelismeler ve

iletisimin teknolojik dogasi, modern diinyada sembolik iiretim ve degisiminin dogasini da

degistirmistir.3 Kiiresellesmenin de etkisiyle, etkinligi artan elektronik iletisim ag1 internet,
kiiresel boyutta internet gerceginin disinda kalanlarin var olma haklarinin kalmayacagi bir

ortama dogru gdtﬁrmektedir.4

1 Yiiksel, M., Kiiresellesme Ulusal Hukuk ve Tiirkiye, Ankara, 2001, s.14.
2 Argiiden, Y., “E-Birey”, Sabah Iste Insan Eki, 17.09.2004
3 Timisi, N., Yeni Hetisim Teknolojileri ve Demokrasi, Ankara, 2003, s.9.

4 Biber, A., “Kiiresellesen Diinyada Gelisen Internet ve Degisen Halkla Mliskiler”, Ankara, Say1.8, 2000,
s.157-158.



Giiniimiizde yliksek teknolojiye dayali medya toplumunda ortaya c¢ikan yeni
degisim ve doniisiim siirecinin yeni kavram ve teoriler gerektiren bir toplumsal-kiiltiirel

olusum ve tarihsel bir siire¢ baslattig1 séylenmektedir.5

Teknoloji, kiiresellesme siirecinde yeterli kosul degildir; ancak olmazsa olmaz
kosuldur. Giiniimiizde olaganiistii bir hizla ucuzlayarak yayginlik kazanan enformasyon
teknolojilert, uluslararast  degisim/etkilesim siirecinde, kiiresel doniisiimii

h1zland1rrnalktald1r.6

Bu siireg, iizerinde her ne kadar tamim birligine varilamamis, farkli egilim ve

yaklagimlarla ele aliman yeni toplumsal olusumlar, yeni tiir siyesi kimlikler yaklasimi ile

Ozdes bir cercevede yorumlanabilecek7 postmodernizm ile de 6zdeslestirilebilir. Geride
kalan bir donem oldugu ve yeni girilmis bir donemin basladig1 anlamin verecek sekilde de
kullanilan postmodernizm, giiniimiizde teknolojik gelismelerin de desteginde ortaya ¢ikan
bilgi cagiyla cok yerde ortiismektedir. Ornegin Lyotard teknolojiyi, modern toplumdan
postmodern topluma geciste bir degisken ve postmodern asamaya bilisim ve iletisim

devrimlerinin egemen oldugunu diisiiniir.8

Teknolojik imkanlar, devlete ait islemlerin internet ve bilgisayar teknolojisi
sayesinde yapilabilirligi fikrinden yola ¢ikarak bir e-devlet kavramini ortaya c¢ikarmis,

vatandas ve devlet arasinda iletisim iliskilerini bu ortamda diizenleme arayigina girmistir.

E-devlet sistemleri sayesinde demokrasi anlayisit bir doniisiim gecirmekte, islem
siireleri kisalmakta, zor islemler kolaylagsmakta, her yerden ulagilabilir, daha iyi hizmet

sunan bir devlet modeli yaratilmaktadir.

E-devlet konusundaki elestirel bir tartisma; egemen giiclerin  bireysel
mahremiyetleri ihlal hususunda, e-devlet Oncesine kiyasla daha etkili imkanlara sahip
olmalar1 ve insan unsurunu bir veri 6znesi haline getirerek bireysel mahremiyet kavraminin

yok olmasi tehlikesine iliskindir. Hiz, kolaylik, etkinlik gibi imkanlar sunan e-devlet, e-

5 Yiiksel, M., Modernite Postmodernite ve Hukuk, Ankara, 2004, s.29.
6 Bozkurt, V., Kiiresellesme, http://www.isguc.org/vbozkurt1.htm. (26.04.2006)

7 Saylan, G., Postmodernizm, Ankara,2006, s.21.
8 Yiiksel, a.g.k., s.31.




gozetimle birlikte e-su¢ adint verebilecegimiz bilisim suclarim1 da beraberinde

getirmektedir. 9

Literatiir taramas1 yontemiyle meydana getirilen calismada hedeflenen; elektronik
devletin, toplumlarin yasadigi siyasal, hukuki, biirokratik ve ekonomik her soruna care ve

coziim olarak servis edilen akademik ve amprik yazina karsin, elestirel yaklasimla, cok

darl0 bir cercevede deginilen e-devlet risklerinin genis bir sekilde ortaya konulmasini ve
tizerinde devlet calisan teknolojik doniisiimiin firsatlarim ihmal etmeden, yarattig

sorunlarin da tart1$1lmas1d1r.1 1

Bu amac cercevesinde sekillenen belli basli sorular sunlardir;

1) Elektronik devlet ve bilisim teknolojileri demokratik katilimi artirabilme ve

temsili demokrasiyi, dogrudan demokrasiye doniistiirebilme imkanina sahip midir?

2) Vatandas ve devlet arasindaki tiim sorunlara liberal yaklasimla ¢oziim olarak
gosterilen e-devlet, insan  unsuru, kamu gorevlilerinin kusurlart nedeniyle umulan

iyilesmenin oniinii tikayabilir mi?

3) Bilisim suclarn ve elektronik gozetim insan hayatina daha onceki donemlerde

karsilasilmadigr kadar biiyiik sorunlar getirmekte midir?
4) e-devlet firsatlarinin yaninda, ciddi riskler de tastyan bir doniisiim miidiir?

Calismada ozellikle yukarida belirtilen konu ve sorularin ele alinmasinin nedeni; e-
devlet uygulamalar1 ve beraberinde insan hayatinda meydana gelen doniisiim hakkinda,
tilkemizde heniiz az sayida ve cogunlugu internet ortaminda yazili metinlerden olusan
yazina katkida bulunmaktir. Diger taraftan bu alana iliskin yapilmis ¢alismalar genellikle
sadece liberal bir yaklasimla e-devletin sundugu imkan ve kolayliklar1 ele almakta ve

elestirel yaklasimi yok saymaktadir. Bu ¢alisma sadece liberal veya elestirel olarak degil

9htt]:)://www.olympos.or,cz/article/articleview/ 1745/1/10/internet_suclari_ile_mucadele_ederken_bireysel ma
hremiyetin_korunmasi_hukumetlerin_ikilemi (08.06.2006)

10 Tanilir, M.N., Internet Suclar1 ve Bireysel Mahremiyet, Ankara, 2002, s.1.
1 1htt]:)://inet—tr.org.tr/inetconfS/bildiriler/ 166.doc (08.06.2006)




her iki yaklasima da yeterince yer vererek, meydana gelen doniisiimiin degerlendirilmesini

kamuoyuna birakmak amaciyla tercih edilmistir.



1. BOLUM
1. ELEKTRONIK DEVLET ve EN BUYUK ALT YAPISI INTERNET

Elektronik devleti dogru kavramak icin; e-devletin en temel alt yapisim1 olusturan

internetin tarihini, isleyisini ve yeteneklerine iyi anlamak gereklidir.
1.1 internet Tanmm Ve Tarihcesi

Internet, bircok bilgisayar sisteminin birbirine bagl oldugu, diinya capinda yaygin

olan ve siirekli biiyiiyen bir iletisim agidir.

Internetin en temel islevi aslinda haberlesme ve iletisim aract olarak
kullanilmasidir.  Internet, Amerikan Federal Savunma Bakanligi’nin  insanlarin
bulunduklar1 yerlerden bilgiye bagimsiz bir sekilde erisebilmeleri ve bilginin
paylasilabilmesi olarak askeri amaclarla ortaya c¢ikmis olmasina ragmen, insanlarin

"iretilen bilgiyi saklama/paylasma ve ona kolayca ulagsma" istekleri neticesinde

etkinlesmis ve vazgecilmez hale gelmis bir teknolojidir.12 Bu teknoloji yardimiyla
insanlar, pek cok alandaki bilgilere kolay, ucuz ve hizli bir sekilde erisebilmektedir.

Internet bu haliyle bir bilgi denizine, ya da biiyiikce bir kiitiiphaneye benzetilebilir.

Internet'in ortaya cikist Amerikan Federal Hiikiimeti Savunma Bakanligi'nin

arastirma ve gelistirme kolu olan “Savunma ileri Diizey Arastirma Projeleri Kurumu’na

(Darpa- Defence Advanced Research Project Agency) dayanir. 13 1969'da cesitli bilgisayar
bilimleri ve askeri arastirma projelerini desteklemek icin Savunma Bakanligi Arpanet
adinda paket anahtarlamali ag1 olusturmaya basladi. Bu ag ABD'deki iiniversite ve
arastirma kuruluslarinin degisik tipteki bilgisayarlarini icererek biiyiidii. 1973 yilinda, ag
icin bir protokol seti gelistirmek amaciyla Stanford Universitesi’nde bir internetworking

projesi baslatildi.

12 Yildirim, H., Kaplan, V., Cakmak, T., Ustiin, C.C., Her Seyi e-lestirdik, Ankara, 2003, s.20.
13 Yildirim, H., Kaplan, V., Cakmak, T., Ustiin, C.C., e-Devlet Basa, Ankara, 2003, s.26.
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Bugiinkii internet, pek ¢ok farkli tasarima sahip, birbirinden bagimsiz agik mimarili

ag adi verilen bir kavrama dayan1r.14 1978'e kadar iletim kontrol protokolu’nun (TCP -
Transmission Control Protocol) uyarlamasi gelistirildi ve denendi. 1980'de Arpanet'e bagl
bilgisayarlar arasindaki iletisimi kolaylasmisti. 1983'te bugiin internetin iletisim
omurgasim olusturan iletim kontrol protokolu / internet protokolu (Tcp/Ip Transmission
Control Protocol/Internet Protocol) olarak bilinen yeni protokole gecis yapildi. Tcp/Ip ile
internet lizerinde yer alan farkli ozellikteki bilgisayarlarin ve aglarin birbirleriyle saglikli
bir sekilde iletisim kurabilmelerini saglayan ortak bir dil gelistirildi. Internetin

15

gelismesindeki son asama ise www’nin (World Wide Web) gelistirilmesidir."~ www

internet kullanim1 ve kullanicisinin artmasinda sagladigi kolaylikla 6nemli bir islevi yerine

getirmistir. 16

1.2 Tiirkiye’de Internet’in Gelisimi

Tiirkiye’de ilk internet baglantisi Nisan 1993 yilinda ODTU tarafindan
gerceklestirilmistir. 64kbit/san hizinda olan bu hat, ¢ok uzun bir siire, tiim iilkenin tek
cikist olmus ve daha sonra internet tiim Tiirkiye'de (Oncelikle akademik ortamlarda)
yayginlagsmaya baslamistir. Ege Universitesi'nden olan baglanti ise, 1994 baslarinda,
64kbit/san. hiz1 ile gerceklestirilmistir. Ardindan sirayla, Bilkent Universitesi (1995 Eyliil),
Bogazigi Universitesi (1995 Kasim) ve ITU (1996 Subat) baglantilar1 gergeklesmistir.

Ik birkac yi1l daha cok akademisyenler ve biiyiik sirketlerdeki kisiler tarafindan
kullanilan internet 1996 yilindan itibaren Tur-Net’in devreye girmesinden sonra internet
hizmeti vermek iizere bir ¢cok ISS (Internet Servis Saglayici) firma faaliyete gecmis ve
internetin alt yapisinin diizene girmesi saglanmustir. Ozel sirketlerin internet saglayiciligia

soyunmasiyla internet kullanimi bireysel baza inmis ve kullanim orani her gecen giin

artmaktadir. 17

14 Yildirim, Kaplan, Cakmak, Ustiin, a.g.k., s.26.
15 Yildirim, Kaplan, Cakmak, Ustiin, Her Seyi e-lestirdik, Ankara ,2003 ,s.21.
16 Beceri, Y., http://www.hukukcu.com/bilimsel/kitaplar/yasinbeceni. (08.08.2007)

17 Tuna, M., Internet ve Universiteler, Bilisim Toplumuna Giderken, Say114, Ankara, 2001, s.159.
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Internet Tiirkiye’de 6zellikle 2000’1i yillardan sonra onem kazanmustir. 2000’li
yillarda kullanici sayist 1.785.000 olan internetin bir yil i¢cinde %100 den daha fazla
artiglar gostererek 2005 yilinda 13 milyon kullanici, 2007 yilinda 16 milyon kullanici

seviyelerine gelmistir. 18

Tablo 1. Tiirkiye de yillara gore internet Kullame Sayisi

YIL Internet Kullanicis1 Miktar1 (x 1000)
1998 293

1999 580

2000 1.785

2001 3.500

2002 6.050

2003 7.500

2004 10.000

2005 14.000

2007 16.000

Kaynak: http://www.internethaftasi.org.tr/hafta06/docs/turkiye-internet-raporu.pdf

1.3 internet Adresleri

Internete bagl her bilgisayarin kendine has bir adresi vardir. Teknik olarak bir
internet web sitesine baglanabilmek icin modem vasitasiyla baglanilacak sitenin internet
sozlesme sayisinin yani “IP” (Internet Protocol) numarasinin kodlanmasi gerekmektedir.
Ancak internette dolasirken kullanilmasi gereken onlarca/yiizlerce numaranin akilda
tutulmasi zor olacagindan, yine IP numarasina otomatik olarak yonlendirilmek kaydiyla,
sitelere harflerden olusan bir alan adi ile ulasilabilmektedir. Yani bir siteye girerken bir
isim takimindan olusan adres, gercekte o adres araciligi irtibatlandirilmis numaralar
grubudur. “Alan Adi” (Domain Name System) (DNS) olarak adlandirilan hiyerarsik bir
isimlendirme sistemi ile internete bagli bilgisayarlara ve bilgisayar sistemlerine isimler

verilmektedir. 19

18 http://www.bildirgec.org/yazi/turkiyede-16-milyon-internet-kullanicisi (08.08.2007)
19 hitp://www.po.metu.edu.tr/links/inf/css25/bolum1.html#7 (08.06.2007)
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Internet sitelerinin 6zellikleri ve yayma sunulduklar1 yerleri belirtmek ve
diizenlemek amaciyla bir alan adlar sistemi getirilmistir. Her iilke, kendi iilke sitelerini
belirlemek icin web sayfa isimlerinin sonuna iki harften olusan bir harf takimin1 ekleyerek
tescil etmektedir. Buradaki tek istisna internetin dogum yeri olan A.B.D dir. Amerika

sitelerinin sonunda herhangi bir iilke tanim harf takim bulunmaz.20

Ornek domain adresleri :21

www.beykent.edu.tr (tr=tiirkiye)

WWW.vyargitay.gov.tr

www.hokudai.ac.jp (jp=japonya)

www.nea.fr (fr=fransa)

www.bbc.co.uk (uk=1ngiltere)

www.google.com

Tablo 2. En iist seviyede kullanilan baz1 domain isimleri

Com |Ticari kuruluslar (commercial)

Edu |Egitim kuruluslar1 (education)

Gov |Devlet kuruluglari(government)

Org |Ticari olmayan kar amaci giitmeyen kuruluslar

Mil |Askeri kuruluslar (military)

Net |Ag organizasyonlar1 (network)

Ac |Akademik kuruluglar (bazi iilkelerde "edu" karsiligi)
Ulke kodu  [[so standart iilke kodu

[nt |Uluslar aras1 organisazyonlar, kuruluslar

Kaynak: http://www.cc.boun.edu.tr/training/internet_tur.doc

20 htp://blog.internetaddressbook.com/ (09.06.2007)

2 1htt]:)://www.bil giportal.com/v1/idx/18/958/internetBiliim-Szl/makale/Internet-adreslerinde-grlen-
ksaltmalar-ne-anlama-gelir.html (09.06.2007)




1.4 Elektronik Devlet

Insanlik tarihi siirec icinde, medeniyet kurmak, kurdugu medeniyetleri gelistirmek,
karsilastig1 problemleri kolaylikla ¢ozebilmek, kendini korumak ve gii¢ sahibi olabilmek
icin, teknolojiyi gelistirmeye ve donemine ait en Yyiiksek teknolojiye sahip olmaya
calismistir. Giiniimiizdeki teknolojinin geldigi nokta, yaraticist olan insanoglunu bile
hayrete diigiiriir ve basin1 dondiiriir hale gelmistir. Yiiksek hizli bilgisayar teknolojisi,
internet, televizyon, ATM makinalari, cep telefonu, uydu teknolojisi, dijital kayit
sistemleri, robotlar, lazer teknolojisi artik hayatimizdan ¢ikmamacasina ve her giin daha
fazla etkin olan bir sekilde hayatimiza girmis, devlete ait islemlerde de kullanilir hale

gelmistir.
1.4.1 Elektronik Devletin Tanimi

Internet, daha onceki medyalarin bir ¢ok imkanlarimi kapsayan yeni bir medya

olarak sanal diinyanin temelini olusturmus ve yeni bin yila damgasim1 vuran bir yasam

bicimine dtjm'ismiistiir.z2 Interneti tanimlarken “gercekligin bir yansimasi olan, sanal
diinya” oldugu varsayimi bircogumuz tarafindan iizerinde fazla diistinmeden kabul
edilmistir. Ancak internetin ve iligkili teknolojilerin islevlerine, tiim sosyal hayatiyla

“insan” girince, insana ait bircok sosyal faaliyet de bu medya iizerine taginmistir. Yani

internet maddesel olarak sanal, ancak islevsel olarak gergektir.23 Internetin insana ait

bircok kavramdaki doniisiime sebebiyet vermesi bu nedenledir.

Bu teknolojik ve sosyal degisimin etkisiyle diinya ¢ok boyutlu, koklii, dinamik bir
degisim siirecinden gecmekte ve toplumlar, devletler, ekonomiler, kiiltiirler, insanlar bu
giine degin kurmus olduklar siyasal, kiiltiirel ve ekonomik yapilar1 bilim ve teknolojinin

etkisiyle doniistiirerek mevcut duruma ayak uydurmaya gahsmaktadlrlar.24

22 Pekgiile¢, A.1., Acilis Konusmasi, Bilisim Toplumuna Giderken Psikoloji, Sosyoloji ve Hukukta Etkiler
Sempozyumu, Ankara, 2001, s.XII.

23 Sen, B., “Bilisim Suclarinin Getirdikleri ve Uzeyir Garih Cinayeti”, Polis Dergisi, Say1.29, Ankara, 2002,
s.13.

24 Yiiksel, M., Kiiresellesme Ulusal Hukuk ve Tiirkiye, s.1.
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“liretim siireclerinin ve piyasalarin globallesmesi cergcevesinde sermayenin,
mallarin ve hizmetlerin sinir asan nitelik kazanmasi, iletisim ve bilisim
teknolojisindeki ¢ok hizli ilerlemelere bagl olarak kiiltiirel degerlerin, fikir
tiriinii eserlerin, haberlerin, bilgilerin ve ideolojilerin diinya ¢apinda hizli bir

dolagima girmesi, devlet yapilarm1 ve bu yapr icindeki ulusal hukuk

diizenlemelerini yogun bir sekilde etkilemektedirler.”2>

Bu hizli degisim, devletce yiiriitiillen islemlerin de teknolojinin nimetlerini
kullanilarak sanal/dijital/elektronik ortamlar araciligr ile gerceklestirilmesi fikrini ortaya
cikarmig ve gilintimiizde bu teknolojiler araciligi ile yapilan islemler adim adim bir
doniisiim gecirerek devlete ait islemlerin internet tizerinden yapilmasini miimkiin kilan bir

“elektronik devlet” kavramini ortaya ¢ikarmistir.

Kisaca “e-devlet” adi verilen kavram beraberinde e-vatandas, e-posta, e-giivenlik,
e-ticaret, e-i3, e-banka, e-hizmet, e-saglik gibi onlarca kavrami da beraberinde

getirmektedir. “sanal devlet” veya “dijital devlet” olarak da adlandirilan elektronik

devletin” temelini telefon, kiosk, e-posta ve web sayfalar1 dortliisii olusturmaktadlr.26

Sekil 1. E-devlet semasi

e-Devlet
A A
A\ A \ 4
e-Vatandas e-Sirket/Isveri e-Kurum
y A
v v
e-Calisan e-Memur

Kaynak:E-devlet calisma grubu raporu, Mayis, 2002, www.bilisimsurasi.org.tr

25 Yiiksel, a.g.k., s.1,2.

26 Kalca, A., Elektronik Devletler Siirecinde Kayit Disi Ekonomi Gergegi, Birikim Dergisi, Say1.136,
Ankara, 2000, s.99.
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“elektronik devlet” ile gercekten “devlet” kavrami ifade edilmektedir. Elektronik
devlet teknolojisinin; yiiriitmeden Ote yasama ve yargida da kullanilabilmesi i¢in teoride

bir engel gézﬁkmemektedir.27

“21. Yiizyilda ideal anlamda e-devlet (dijital devlet); sistem entegrasyonu ve
Olceklenebilirligin  olanaklar1 ve smirlarini teknolojik, kurumsal ve politik olarak
arastirarak, birbiriyle uyumlu caligabilen giivenli sistemler gelistiren, internet teknolojileri,
devlet bilgisine ulasim, elektronik oy verme ve elektronik vergilendirme sistemini
miimkiin kilan, vatandaslarin demokratik siireclere katilmasi i¢in yontem ve ol¢ciimlemeler
gelistiren ve kendini siirekli yenileyen, internet kullaniminin kamu sektoriinde ve halk
arasinda daha yaygin hale gelmesiyle yeni ve entegre hizmetler veren, devlet tarafindan
verilen hizmetlerin 6zel girisim ve STK ortakliklar1 ile baska kuruluglar tarafindan
verildigi,  bilginin arastirilmasi, se¢ilmesi, analizi ve paylasimi icin gelistirilecek
teknolojilerin kamu gorevlilerinin karar verme siireclerini derinden etkiledigi, bu
teknolojilerin kullamimuyla birlikte, halk katilimi ve agik devlet kavramlarinin miimkiin
kilindig1, kamu sektoriinde, elektronik arsivleme ve kayit yonetiminin giindelik hayatin bir
parcast haline geldigi, daha gelismis ve siirekli gelismeleri takip eden bilgi teknolojileri
yonetiminin varoldugu, arastirma kaynaklarimin kullanilabilir bilgi sagladigi ve
uygulanabilir yontemler gelistirebildigi, devlette gerceklestirilecek ileri diizeydeki tiim BT

uygulamalarinin, politikalar, siirecler, bilgi ve teknoloji ile biitiinlestirildigi, devlettir.”28

Elektronik Devlet kavrami her ne kadar yeni bir kavram gibi goriinse de, elektronik
devleti yeni yapan icinde barindirdigr teknolojik faktorlerdir. 90’11 yillarin sonundan
itibaren 6zellikle 2000’11 yillarda bircok kisinin kurtarict olarak gordiigii e-Devlet kavrami
ortaya ¢ikali on yil olmadan gelecegin devleti olarak goriilmektedir. E-Devlet icin yapilan
baska bir tanimda “kamunun hizmet verdigi alanlarda bilgi ve iletisim teknolojilerinin
kullanmilmasi yoluyla daha seffaf, vatandasa daha yakin, daha ucuz ve daha iyi ¢calisan bir

»29

idari yapidir’<? seklindedir.

27 ince, M., Elektronik Devlet, Kamu Hizmetlerinin Sunulmasinda Yeni Imkanlar, www.dpt.gov.tr.
(22.04.2006)

28 Biiyiikbalkan, U., http://www.mugla.smmmo.org.tr/yayinlar/Haz0117.htm. (02.06.2007)

29 ince, a.g.m.,s.28

11



E-devlet en yalin bicimiyle; "Devletin vatandaslara karsi yerine getirmekle
yiikkiimlii oldugu gorev ve hizmetler ile vatandaslarin devlete karsi olan gorev ve
hizmetlerinin karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve

giivenli olarak yﬁrﬁtﬁlmesidir."30

30 Bilisim Surasi, E-Devlet Calisma Grubu Raporu,2002 , www.bilisimsurasi.org.tr. (30.05.2007)
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1.4.2 Elektronik Devletin Ortaya Cikisi

Kamu yo6netimi, toplumun ihtiyaclarina cevap vermek ve iistlendigi gorevleri etkili
bir sekilde yerine getirmek amaciyla kurulmustur. Bu sebeple yonetimin kurulug amacina

uygun olarak hizmetin gereklerine ve degisen kosullara uyumun saglanmasi i¢in siirekli

gozden gecirilmesi ve kurulus amaclarina uygun hale getirilmesi gerekmektedir.31 Ancak
tiim diinya tilkelerinde vatandas devletten beklentilerine yeterince cevap alamamakta ve sik

sik bir takim memnuniyetsizlikler ortaya ¢cikmaktadir.

Tiirkiye Ornegi ele alindiginda; Tiirkiye’de devlet, her seyi geriden izleyen,
kendisinin Uretip devlestirdigi yazili hukuka gore halkiyla mahkemelerde siirtiisen,
32

vatandasina giivenmeyen, hantal,”“ asir1 isttihdam yapan, engelleyici biirokratik zihniyete

sahip bir yapiyla gelismelerin Oniinii tikamaktadir.33 Kamu, hantal, karmasik dev bir

biirokratik yapi haline gelmistir. Kiigiilme girisimleri sonucsuz kalmis, aksine bu yondeki

her girisim personel ve kurum sayisinin artmasina sebep olmustur.34 Bu karmasik yapi
icerisinde; hangi islemi, kimin, nasil ve ne sekilde yapacagi bilgisini edinebilmek, vatandas
icin cogu zaman ciddi bir problem haline gelmistir. Vatandas bir devlet dairesinden
digerine gonderilmekte, islemin gerceklestirildigi yeri bulabilme bir uzmanlik bilgisi

gerektirmektedir.

Islemin yapilacagi yeri bulabilen “uzman kisiler” bu kez de bir baska sorunla
karsilasmaktadirlar. Kurumlarin birbirleriyle irtibati olmadigindan, gerekli tiim bilgilerin
vatandas tarafindan getirilmesi istenmektedir. Bilgileri klasik sistemde edinebilmenin tek
yolu ise belge almaktir. Bu nedenle vatandas bir takim kagitlar1 kurumlar arasinda birbirine

ulastirarak islemlerini yiiriitmeye calismaktadir.

“Gerekli belgeler” olarak adlandirilanlarin neye gore ve nigin istendigi ise bir baska
sorundur. Ayni soru, yapilan islemlerde de maalesef gecerlidir. Kagitlarin iizerine vurulan

imza ve miihiirlerin gerekliligi ise sorgulanmamaktadir. Bir¢ok miidiir, amir, memur

3 1Banger, G., E-Tiirkiye, Uzman-Der,2001, s.3.

32 Selcuk, S., Konusma, Ankara, 1999, s.3.

33 Banger, a.g.m. s.3.

34 Kazanci, M., Kamuda ve Ozel Sektorde Halkla Mliskiler, Ankara, 2002, s.314.
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sadece kagit lizerine damga basarak mesai doldurmaktadir. Neyi, niye yaptigini bilmeyen

sistem, ¢cogu zaman iiretmemekte, aksine liretimin 6niine engeller koymaktadir.

Devlet dairelerinde beklemek ve bekletilmek adetten olmustur.35 Kamu
biirokrasinin islemleri halletme siiresi ise traji-komik bir hal almistir. A¢ilan bazi davalarin
karara baglanmasi igin bir insan oOmrii yetmemektedir. Ulkemizde ebeveynlerinin
vefatindan sonra, davalari, cocuklar takip etmektedir. Ciinkii yargilama sirasinda niifus,
tapu, imar, vergi, SSK, emniyet, jandarma, saglik kayitlarina ulagmak ve oradaki bilgileri

dava dosyasina getirmek i¢in aylar yillar siiren yazigsmalar yap11maktad1r.36

Yonetimler, halka halki ilgilendiren hususlarda bilgi vermemekte, bilgiyi

saklamaktadir.3” Cok basit islemler bile c¢ok bilinmeyenli denklemlere ve sorunlara
doniistiiriilmektedir. Eski basbakanlarimizdan Biilent ECEVIT tarafindan, hem de
basbakan oldugu bir donemde, bir yabanci kurulusun yatirim yapmak icin bagvurdugunda
40 kapiy1 calmak zorunda kaldig1 ve bu 40 kapidan beklenen cevaplarin aylar, bazen yillar
siirdiigii bunun ise Tiirkiye’ye yatirrm heveslerinin kirilmasina sebep oldugunun dile

getirilmesi, problemi daha net ortaya koymaktadir.

Kamu gorevlilerinin istihdaminda, es — dost — akraba - hemsericilik ve siyasal
diisiince kriterlerine gore insanlara iltimas, diger bir ifadeyle nepotizm olarak ifade edilen

38

kayirmacilik yapilmasi®© maalesef yaygin bir uygulamadir.

Riigvet ve yolsuzluk her aksam ayr bir televizyon kanalina haber konusu olmakta
ve televizyon kanallar1 bu alanda malzeme bulabilmek i¢in hi¢ zorlanmamaktadirlar. Kamu
gorevlileri, yasalara aykirt bir islemin yapilmasi karsisinda riisvet almakta, hatta normal
kamu gorevi olan bir hususta dahi ayak siirerek veya islemleri geciktirerek, islemi sorunsuz

yapmak karsilig1 olarak, riigvet talep etme egiliminde bulunmaktadirlar.

35 Kazanci, a.g k., s.313.

36 Akcamete B., Bilisim Toplumundan Ne Bekliyoruz? Bu konuda Neler Yapiyoruz?, Bilisim Toplumuna
Giderken, Ankara, 2001, s.7.

37 Kazanc, a.g k., s.31.
38 Eken M., Kamu Yonetiminde K&tii Yonetim Olgusu, Tiirk idare Dergisi, Say1.419, Ankara, 1998, s.132.
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Kamu gorevlileri bir sorunu c¢ozmek istemediklerinde kanunlarin, kurallarin
arkasina saklanmaktadir. Kanunlar, yonetsel yapilar da ¢cogu zaman memurlara, inisiyatif
kullanma hak ve yetkisi vermemektedir. Bu sebeplerden memurlarda inisiyatif kullanmama
yoniinde bir egilim i¢indedirler. Ayrica devlet dairelerinde siirekli karsilagilan “bu giin git,

yarin gel, evraklar, imzalar eksik™ gibi yonetsel tavirlar artik vatandasi blktlrmlstlr.39

Kisaca giiniimiizde vatandaslar, vergisini 0dedigi halde, kendisine hizmet i¢in
kurulan yonetsel varliklarin kapilarinda yeterli hizmet alamamaktadir. Bu sebeplerle,
muhatap oldugu uygulamalar ve sunulan hizmetlerden tatmin olmak istemekte ve bu

amaca ulasabilmek i¢in siirekli bir arayis igerisindedirler.40

Diger taraftan hizmet alma konusunda degil yiikiimliiliikleri yerine getirme
konusunda da vatandas eziyet gormektedir. Vergi édemeden kaginma degil, iilkemizde
miikellefin ne kadar vergi vermesi gerektigi, ne zaman o6demesi gerektigi bilgisine
ulasmas1 da kolay degildir. Ikinci asama olan vergi 6deme islemi de ancak uzun

kuyruklarda bekledikten sonra 6denebilmektedir.

Sadece Tiirkiye’de degil bir¢ok iilkede, ihale siirecleri, teftis ve denetimler,
biitceleme, personel kanunlari, en kiiciik bir yanlist 6nlemek iizere planlanmistir. Bu

uygulamalarda kontrolleri ve biirokratik engelleri artirmaktadir. Vergi miikellefleri artik

daha i1yi hizmet ve daha seffaf bir hiikiimet istemektedirler.4! Egitimde verimliligin
artirllmasini, O©lii projelere yapilan yatirimlarin engellenmesini, israfin 6nlenmesini
istemekte ve anlamsiz biirokratik islemlerle ugrasmak zorunda kalmay1 istememektedirler.
Devletin vatandasina giivenmesini, vatandaslar da kendi devletlerine glivenmek
istemektedirler. Bu isteklerin yerine getirilmesi ve yukarida bir boliimiinden Ornekler

verdigimiz sorunlar hakkinda, elektronik devlet uygulamasi umut haline gelmistir.42

39 Eken, a.g.m. s.131.
40 Eken, a.g.m., s.130.
41 Tiikenmez A.1., http://members.tripod.com/orhan.turan/ic-edevlet.htm. (11.12.2006)

42 Tiikenmez, a.g.m, s.10
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1.5 Tiirkiye’de E-Devlet

1.5.1 Tiirkiye’de Internet Ve E-Devlet Kullanimina iliskin Rakamlar

Tiirkiye’de resmi alan adlart ODTU tarafindan verilmektedir. 08.08.2007 tarihi

itibariyle kategorilerine gore verilmis olan alan adlarinin sayist asagidaki tabloda

verilmektedir.43 Ulkemizde 2431 devlet kurumu, kamu kurumlarim1 tanimlayan “gov.tr”

uzantili alan ismini tescil ettirmistir.

Av.tr
Dr.tr
Bss.tr
Bel.tr
Biz.tr
Com.tr
Edu.tr
Gen.tr
Gov.tr
K12.tr
Mil.tr
Name.tr
Net.tr
Info.tr
Nom.tr
Org.tr
Pol.tr
Tel.tr
Web.tr
Toplam

Tablo 3. Tiirkiye’deki Internet Alan Ad1 Sayilari

Alan adx Adet

| 639

| 4

| 20

| 804

| 174

| 48133
| 182

| 6637
| 2431
| 1599
| 8

| 867

| 178

| 98

| 186

| 2824
| 110

| 4

| 2395
| 67293

Kaynak:https:/artemis.nic.tr/basin/

43https://www.nic.tr/content.tr/static pages/files/press_18022005.pdf?PHPSESSID=1160955552662497247

66647 (08.08.2007)
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1.5.2 E-Devlet Kullanimi

Tablo 4. Ulkelere gore e-devlet kullanim

Isvec(%57)
Danimarka(%53)
Faroe adalar1(%52)
Kanada (%48)
Amerika (%43)
Yeni zellanda (%40)
Hindistan (%31)
Tayvan(%30)
Ispanya (%26)
Almanya (%?24)
Italya (%20)
Slovakya (%14)
Ingiltere(%13)
Malezya (%12)
Litvanya (%8)

Macaristan (%?3)

Norveg (%56)
Singapur (%53)
Finlanda (%49)
Avustralya(%46)
Hollanda (%41)
Hong hong (%37)
Estonya (%31)
Irlanda (%26)
Fransa(%?25)
Giiney kore (%23)
Cek cumhuriyeti(%18)
Japonya(%13)
Tiirkiye (%13)
Latvia (%38)

Polonya (%4)

Kaynak: http://www.edevlet.net/raporveyayinlar/TNSTurkiye.pdf
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Tablo 5. Diinyadan e-devlet Sitelerine Ornekler

Avusturya
Bulgaristan
Cek Cumbhuriyeti
Danimarka
Estonya
Finlandiya
Fransa
Almanya
Italya
Hollanda
Polonya
Portekiz
Slovenya
Isvec

Isvigre
Ingiltere
Hongkong
Singapore
Giiney Afrika

Amerika Birlesik Devletleri

www.help.gv.at

http://portal.goverment.bg

WWW.UVIS.CZ

www.danmark.dk

www.riik.ee

www.opas.vn.fi

www.service-public.fr

www.bund.de

www.paforum.net

www.overheid.nl

www.mg.gov.pl

www.infocid.pt

www.gov.si/mid

www.statkontoret.se/egov

www.admin.ch

www.ukonline.gov.uk

www.esd.gov.hk

WWW.Z20V.SZ

WWW.g0Vv.zZa

www.firsteov.gov

Kamu paylasim portali
Kamu paylasim sitesi

Kamu basvuru sitesi

Kamu bilgilendirme sitesi
Sosyal bilgilendirme sayfasi
Bilgilendirme Sitesi

Kamu bilgilendirme sayfasi
Kamu basvuru sitesi

Kamu bilgilendirme sayfasi
Kamu bagvuru sitesi

Maliye bakanlig: sitesi
Kamu servis portali

Sosyal bilgilendirme sayfasi
Isvec ulusal e-devlet sitesi
Birlesik e-devlet sitesi
Kamu bilgilendirme sitesi
e-devlet hizmetleri

Kamu Portali

e-devlet portali

e-devlet hizmetleri

Kaynak: Curtin, G.G.,Sommer,M.H.,Sommer, V.V., The World Of E-Goverment,

Newyork, 2003,s.87-88

18



1.5.3 Tiirkiye’deki Baz1 Elektronik Devlet Uygulamalari

e Basbakanlik Yonetim Bilisim Sistemi Merkezi

Kamu kurum ve kuruluslarina bu sayfalardan erisebilir, kamuyla ilgili haber, duyuru ve

hizmetlere rahatlikla ulasilabilir.
¢ Devlet Malzeme Ofisi

Elektronik satis merkezine, yurt ici ve yurt dis1 ihale duyurularina ulasilabilir.
¢ Emekli Sandig1 Genel Miidiirliigii

Sandik bagvuru formlari, anlagsmali saglik kurumlari, emeklilik mevzuati ve maas

hesaplama bilgilerine ulasilabilir.
¢  Emniyet Genel Miidiirliigii

Siiriicli ceza puani sorgulama ekranina giderek siiriicii belgesine uygulanmis olan ceza

puanini sorgulanabilir.
¢ Gelirler Genel Miidiirliigii

Vergi takvimi, vergi istatistikleri, vergi beyanname Ornekleri, vergi kimlik numarasi

sorgulama ve internet vergi dairesine ulasilabilir.

¢ Kimlik Numarasi Uygulamasi

Kimlik numaralarinin niifus kayitlarina verilmesi islemi 28 Ekim 2000 tarihinde

tamamlanmistir. Bu sayfadan kimlik numaralar1 alinabilir.
e Onemli Telefonlar

Illere gore arama yapabileceginiz itfaiye, polis, ariza , cenaze islemleri, valilikler,

miidiirliikler, parti merkezleri gibi ihtiya¢ duyacaginiz dnemli telefonlara ulasilabilir.
e QOziirliiler idaresi Baskanhg

Oziirliiler icin kimlik kart1, vergi indirimi, girisimci kredisi ve sakathik aylig1 bilgilerine

ulasilabilir.

¢ Sosyal Sigortalar Kurumu Baskanhg

Issizlik sigortasi, ne zaman emekli olurum ve sanal sigorta hizmetleri bilgilerine

ulasilabilir.
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¢ Tiirkiye Telefon Rehberi
Alan ve iilke kodlari, sahis, firma ve resmi telefon numaralarina ulasilabilir.
e OSYM

Osym’nin yapti§1 sinavlara iliskin bagvuru bilgileri ve sinav sonuglar1 6grenilebilir.
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II. BOLUM
2. ELEKTRONIK DEVLETIN FIRSATLARI
2.1 Elektronik Devlet’ten Temel Beklentiler
E-devlet uygulamasindan temel beklentileri su sekilde siralamak miimkiindiir:

Teknoloji ile birlikte daha etkin calisma ara¢ ve sistemlerin saglanarak, vatandasi

cileden cikartan, bir takim islemleri yerine getirebilmek i¢in uzmanlik gerektiren, hatta bu

uzmanlik bilgilerinin bir is kapisi olusturdugu1 hantal, anlamsiz giivensizlikten ve
koordinasyonsuzluktan kaynaklanan, zaman ve masrafa mal olan biirokratik iglemlerin,
birka¢ tus marifetiyle, zahmetsiz ve daha hizli bir sekilde yerine getirilmesi, kisaca

kamunun hizmet verdigi vatandaslarin yasamlarinin kolaylastirilmasi,

Sadece mesai saatlerinde calisan degil 7 giin 24 saat gorev yapan ve internet

erisiminin bulundugu her yerden ulasilabilen bir devlet,

Bilginin, bilimin, entelektiiel emegin 6ne ciktig1 ve bir iiretim faktorii olarak yerini
aldigi, ayrica devletin sundugu bilgi ve hizmetlere bir biitiin olarak erisim imkaninin

oldugu bir yonetsel yapz,

Giiniimiizde farkli kurumlarda degil, ayn1 kurumun farkli birimlerinde bile farkl

uygulamalarin gerceklestirildigi faaliyetlerin, tiim devlet kurumlarinda standart bir

hizmetin sunuldugu bir devlet,2

Egitim, Ogretim ve arastirma faaliyetlerinde bilginin kolay ulasilabilir ve

paylasimcilik esasina gore derlendigi bir devlet,

1 Yildirim, H., Kaplan, V., Cakmak, T., Ustiin, C.C., e-Devlet Basa, Ankara, 2006, s.51
2 Yildirim, Kaplan, Cakmak, Ustiin, a.g.k., s.52

21



Yasama, yiiriitme ve yarginin tiim eylemlerini vatandaslariyla paylasildigi,

vatandasin sorularina cevap verildigi, icraatlarin sorgulanabildigi seffaf, saydam bir

devlet,3

Her diizeyde vatandasin, yonetime katilimini saglayan ve vatandasin talepleri

cercevesinde politikalarina yon veren bir devlet,

Kurumlar aras1 bilgi aligverisinin saglanarak is ve veri miikerrerliklerini 6nleyen bir

devlet,

Karar vericilerin, bilgiye dayali karar verme siireclerini gelistiren ve hizlandiran bir

devlet.

Sekil 2: Geleneksel Devlet ve e-devlet Kiyaslamasi

Geleneksel Devlet

EH N
i — O

Bilgi sistemi

E-Devlet ﬂ l }

Bilgi
sistemi

Kaynak: http://www.bilisimsurasi.org.tr

Sekilde de goriildiigii gibi geleneksel devlette vatandasla bilgi sistemleri arasinda,
asilmast gereken kamu kurumlari bulunmaktadir. E-devlette vatandas bilgi sistemine

engelsiz ve aracisiz ulasabilmektedir.

3 http://bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=221 (04.04.2006)
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Giintimiizde ozellikle bilgisayar, internet teknolojisi sayesinde kamu hizmetlerinin

sunumu, asagidaki alanlarda gerceklestirilebilmesi mﬁmkﬁndﬁr;4

e Kamu bilgilerine erisim,

e Kurumlar arasi, kurum i¢i, vatandag/sirket-kurum arasi iletisim,
e Vergi tahakkuku, 6demeler,

e Sosyal yardimlar ve transferler,
e Kamu alimlari,

e Basvurular,

e Uluslararasi ticaret,

e Bankacilik hizmetleri,

e Hukuki islemler,

e Saglik,

e Egitim,

e Kiitiiphane hizmetleri,

e Ticaret,

e Tapu islemleri,

e Niifus islemleri,

e Vergi islemleri,

e Glimriik ve pasaport islemleri,
e Ruhsat islemleri,

e Adli sicil hizmetleri,

e Veri giivenligi vb.

4 http://ekutup.dpt.gov.tr/bilisim/incem/e-devlet.pdf (08.01.2007)
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2.2. E-Devlet Uygulamalarimin Faydalar:

Internet altyapisin1 kullanan e-devlet icin de, klasik devlet gibi halkla iliski kurmak,
halki dinlemek, halki bilgilendirmek, yasamak, yargilamak ve hizmet vermek temel

faaliyetlerdendir.

Vatandaglarina ulagsmakta zorlanan devlet, e-devlet sayesinde ¢ok genis bir kitleye,
ekonomik bir sekilde ve kisa zamanda ulasabilecektir. Klasik devlette, devlet kanun, tiiziik,
diizenleme, ilan ve uygulamalarini, devlete ait televizyon, radyo, resmi gazete gibi medya
araclarimi kullanarak duyurmaya ¢alismaktadir. Ayrica vatandaslara yonelik bir diizenleme
yapilacagi zaman, vatandaslarin, bolgelerin, illerin diisiince ve goriislerini almak, sikayet,
oneri ve taleplerini tespit edebilmek cok giictiir. Klasik devlet, vatandaslari ve iilkenin
bolgeleri hakkinda, uygulamalarina esas olabilecek dogru verilere ulasabilmek igin,
anketorler ve uzmanlar tutarak ekonomik olmayan ve giinler alan ¢aba ve masrafli olan bir
yonteme basvurmak zorundadirlar. Bunca ¢aba ve masraftan sonra derlenen bilgilere
iliskin hata yapma olasilig1 her zaman biiyiik oldugundan, bilgilerin gercekc¢i olup olmadigi
siiphesi de uygulamacilar1 her zaman tedirgin edecek ve yanlis bilgiler, yanlis
uygulamalara sebebiyet verebilecektir. Elektronik devlet, vatandaslarina, kamu
uygulamalarina iliskin duyurmak istedigi hususlar1 haftada 5 giin degil 7 giin, giin i¢inde

sadece mesai saatlerinde degil 24 saat internet, cep telefonu, kiosk ile ulalsabilecektir.5

Ayrica elektronik devlet sayesinde vatandaslar, istedigi kuruma istedigi zaman
evinden veya igyerinden bilgisayar basinda, cep telefonundan sokakta, piknikte, kisaca
telefonu ¢alistig1 her yerden sikayet, oneri ve isteklerini devlete ulastirabilecektir. Boylece
devlet her zaman dogru bilgilere ekonomik ve kolay bir sekilde ulasabilecek, daha dogru
uygulamalara imza koyabileceklerdir. Bu uygulamalarda vatandasin talebi 6n plana ¢ikmis

olacaktir.

S http://www.ubak.gov.tr/tr/hgm/mevcut.htm (06.02.2007)
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Tablo 6. e- Devlette Etkilesim Alanlar1 ve e-Devletin Saglayacag Avantajlar

Etkilesimin Yonii

Etkilesim Alanlar

Avantajlar

Devletten Vatandasa

Bilgilendirme
Vergi

Saghk

Egitim

Kiiltiir

Alternatif dagitim
kanallarinin kullanilmasi,

Kisisellestirilmis hizli ve
kolay hizmetler

Aciklik ve disiik islem
maliyetleri

Devletten Ticari Kurumlara

Destek programlari
Tavsiye ve yol gosterme
Diizenlemeler

Vergi

Hizli ve etkin etkilesim
Daha az biirokrasi

Diisiik islem maliyetleri

Devletten Tedarikgilere

E-Satin Alma

Verimlilikte artis

Diisiik Islem Maliyetleri

Kamu Kuruluslari

Kamu kurumlari

iletigim,

arasi

Merkezi ve yerel yonetimler
arasli iletisim

Verimlilikte artis
Etkin bilgi paylasimi1

Esnek ¢aligsma ortami

Kaynak: http://www.sayistay.gov.tr/yayin/dergi/dergi2.asp?id=411

Dogru verilere dayanan, akilct ve bilimsel yontemlere dayali uygulamalar,

devletinin kendisini duydugunu, bildigini hisseden vatandaslarda giiven hissini artacak ve

insan memnuniyeti artacaktir. Uzun zamanda, vatandasini duyan ve vatandasinin talepleri

cercevesinde hizmet iireten devlet ile vatandas arasindaki catisma azalacak, hatta teror

eylemleri azalacak ve terdor konusundaki tahrik, kiskirtma ve koriiklemeler, devletine

giivenen ve memnun olan vatandaslar arasindan kolaylikla taraftar bulmakta zorlanacaktir.
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Vatandas devletle 1ilgili islemler icin devlet kapilarinda saatler ve giinlerce
beklemeyecek, vergi beyannamesi doldurmak, telefon, su, elektrik dogalgaz 6demeleri,
tescil, ruhsat, pasaport, kimlik ehliyet bagvurular1 gibi bircok islemi bilgisayar basindan

gerceklestirilebilecektir. 6

Tim iilke, basit islemler icin bile baskente tasinmak zorunda kalmayacak,
elektronik sistemler iletisimi kolaylastirdigindan vatandaslar koyiinden, kentinden, ilinden

ilgesinden devlete ait islemlerini yiiriitebileceklerdir.

Vatandaglar talep ve islemleri icin kapt kapt dolasmadan, hangi kuruma
basvuracagini arastirmak zorunda kalmadan, tek bir devlet ana temas noktasindan (e-devlet

portal) islemlerini nasil yiiriitecegi bilgisine ulasabilecek ve memur hatalar1 yiiziinden

magdur olmayacakt1r.7

Bilgi ve iletisim teknolojilerinin ilk kurulus maliyeti yiiksek olmasmna karsin,
zaman icinde toplam sahip olma maliyetinin diismesi, verilecek olan hizmetin daha hizlh
sunulmasi, igletme giderlerinin azalmasi, dogru bilgiye ulasim vs. gibi olumlu hizmetlerin
elektronik olarak sunumu, harcama kalemlerini azaltacaktir. Ornegin; devlet dairelerinin
harcama kalemi i¢inde biiyiik bir yekiin tutan kagit ve kalem tiikketimi dijital imza ve dijital
evraklar sayesinde azalacak ve tasarruf saglanacaktir. Hiikiimetin bir kargo ucagi icin

hazirladig1 teknik sartnamenin kagida basilmis agirligr 3,5 tondur, oysa aymi belge iki

compac disk’ye (CD) sigdirmak miimkiindiir.3 Devlet gereksiz harcamalardan kurtulacak
ve tasarruflarimi  hizmet olarak vatandasina aktarabilecek boylelikle hayat kalitesi

artacaktir.

Kendisini duyan, taleplerine olumlu veya olumsuz cevap veren devletin
vatandaslarinda, bireysel katilim hissi ve demokratik katilim artacak, devlet secilen bir

azinlik tarafindan degil, gercek hak sahibi olan halk tarafindan yonetilecektir.

6 http://turkey.internet.com/haber/yazigoster.php3?yaziid=8231 (10.07.2007)
7 http://www.telepati.com.tr/nisan07/konu8.htm (21.06.2007)
8Gates, B., Diistince Hizinda Calisma (Cev. A. Akkoyunlu), [stanbul, 1999, s.331.
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Yukarida bahsedilen e-devlet uygulamalarinin faydalar1 ve klasik devlet e-devlet
arasindaki farkliliklart ve e-devletin sundugu firsatlar1 asagidaki sema cercevesinde

ozetlemek miimkiindiir:

Tablo 7. Geleneksel e-devlet Karsilastirmasi

Geleneksel devlet E-devlet

Pasif yurttas Aktif miisteri- yurttas

Kagit temelli iletisim Elektronik iletisim

Dikey/hiyerarsik yapilanma Yatay/koordineli ag yapilanmasi

Yonetimin veri yliklemesi Yurttasin veri yiiklemesi

e i \(])l;;f)matik sesli posta, cagri merkezi

Sllsmae i Kendi kendine yardim/uzman
yardimi

Eleman temelli denetim | Otomatik  veri  giincellemesiyle

mekanizmasi denetim

Nakit akisi/ ¢cek Elektronik fon transferi (eft)

Tek tip hizmet Kisisellestirilmis hizmet

Boliimlenmis/ kesintili hizmet Biitiinsel/stirekli/tek durakli hizmet

Yiiksek islem maliyetleri Diisiik islem hizmeti

Verimsiz biiylime Verimlilik yonetimi

Tek yonlii iletisim Etkilesim

Uyruk iligkisi Katilim iliskisi

Kapali devlet Acik devlet

Kaynak: Uckan, 0., E- Demokrasi ve E- Tl'jrkiye,Istanbul, 2003.s.47

Tabloda da goriilecegi iizere, e-devlet, giinlimiizde vatandaslarin devlet organindan
temelde sikayet ettikleri hususlarin biiyiik boliimiine ¢6ziim ve iyilestirmeler getirmektedir.
Devlet, elektronik sistemler araciligiyla ozellikle bir yonetim anlayisi olan halkla iliskiler
alaninda temel sorunlarimi teoride ¢Ozmiistiir. Pratikte elbet sorun ve problemler
olusacaktir ancak insan unsurunun etkili oldugu her zaman, mekan ve ortamda sorunsuzluk

giiniimiiz i¢in bir iitopyadan bagka bir sey degildir.
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2.3 E-Devlet Uygulamalari Ornekleri Olarak Mernis ve ilsis
2.3.1 Mernis Modiilii

Kisa adi Mernis olan “Merkezi Niifus Idaresi Sistemi Projesi”, sadece il
merkezlerinde degil, hizmetlerin ilcelerde bilisim teknolojileri kullanilarak verilmesi, ilge
niifus veri tabanlarinin bir kopyalarinin genel merkezde biitiinlestirilerek merkezi niifus
veri ambarinin olusturulmasi, Tiirkiye cumhuriyeti vatandaslarina birer kimlik numarasi
verilmesi, kimlik numaralar1 araciliiyla, kisi diizeyinde islem yapan, kamu ve 6zel sektor
bilisim projeleri arasi bilgi alisverisinin alt yapisinin hazirlanmasi, niifus istatistiklerinin

bilisim teknolojileri ile daha saglikli elde edilmesi saglanmaktadlr.9

Mernis projesiyle Tiirk niifus kiitiiklerine kayitli sag ve 6lii yaklasik 110 milyondan
fazla kisiye ait niifus kayitlarinin bilgisayarlarla tutulmasi suretiyle, hizmete etkinlik ve
siirat kazandirilmasi, dogru ve giincel niifus ve demografik bilgilerinin, ekonomik

yontemlerle ve vatandaslar1 evlerine hapsetmeden temin edebilmeyi amaclamaktadir.
Mernis projesi sayesinde;

Yurticindeki ve yurt disindaki vatandaglarimiza ¢ok daha kaliteli ve siiratli niifus
hizmetleri verilecektir. Vatandaslar niifus islemlerini gergeklestirebilmek i¢in niifusa
kayith olduklan illere faks ¢cekmek zorunda kalmayacak, 1-2 giin beklemek zorunda

kalmayacak ve islemlerini yiiriitebilmek i¢in hi¢cbir masrafa girmeyecektir.

Niifus kayitlart icin elde edilecek veriler, kamu yonetimindeki diger fonksiyonlar
icin de bir bilgi havuzu teskil edecektir. Proje cercevesinde verilecek Tiirkiye cumhuriyeti
kimlik numarasi kullanimi ile vergi, giivenlik, se¢cim, egitim, saglik, askerlik, bankacilik,
sosyal giivenlik ve diger alanlarda verilen hizmetlerin elektronik ortamda daha hizli,

rasyonel ve giivenilir olmasi1 saglanacaktir. 10

El emegiyle yiiriitilmekte olan sistemin iyl islememesi veya bozuk olmasi

nedeniyle yapilan yanligliklardan dolayr vatandasin emek ve zaman kaybi1 ile bu

9http://WWW.nVi.gOV.tl‘/ll,Ana Sayfa_Mernis_Projesi.html (20.06.2007)
10 http://www.nvi.gov.tr/11,Ana_Sayfa Mernis_Projesi,4.html (20.06.2007)
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yanlishklarin diizeltilmesi icin yapilacak caligmalar nedeniyle kamu yoOnetimlerinin is
hacimlerinin biiylimesi ve zaman kaybinin yarattigi savurganlik ve isgiicii kaybi

Onlenecektir.

Kisilere iliskin kamu yonetiminin ihtiya¢ duydugu bircok bilginin toplanmasina

kolaylik saglayacaktir.

Sosyal giivenlik ve yardim kuruluslarinin ihtiya¢ duyduklarn bilgiler kolaylikla
tespit edilerek verilebilecek ve bu kuruluslarin tutmakta olduklart kayitlar siiratle

giincellestirilebileceklerdir.

Yeni niifus ciizdan1 ve kimlik numarasi ile tahrifat, sahtecilik ve dolandiriciligin

azaltilmas1 saglanacaktir. 11

Ulke yonetiminden sorumlu olanlar ile onlara yardimci olan planlamacilarin en cok
ihtiyac duydugu husus islenmis ve dogru bilgidir. Ulkenin gelismesi igin yapilacak
planlamalarda ve verilecek kaynak aktarimi benzeri kararlarda, ihtiyaglar kolaylikla tespit
edilebilecek, niifus hareketlerinin izlenmesi ile daha dogru ve saglikli yatinmlar,
uygulamalar yapilabilecek ve devlet veya ozel sektor tarafindan yapilan 6lii yatirimlarin

Oniine gecilebilecektir.

Ozellikle tapu ve adliyede siklikla goriilen isim karisikliklar1 veya benzerlikleri

nedeniyle kamu kuruluglar arasindaki uzun yazismalar sona erecektir.
Niifus kayitlarimin hukuki ve teknik agidan denetlenmesi miimkiin olacaktir.

Avrupa iilkelerine, o iilkede yasayan vatandaslarimizla ilgili kisisel ve aileleri

hakkinda bilgi gonderme kolaylig1 saglanacaktir.

Gelecekte yapilacak ve yapilmasi muhtemel, bireysel sigorta, mali kayitlar, egitim
kayitlar1 veya elektronik se¢men listesi caligmalar1 da Mernis’in alt yapisi iizerine bina

edilebilecektir.

11 http://turk.internet.com/haber/yazigoster.php3?yaziid=8403 (20.06.2007)
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Niifus kiitiikleri iizerinde tam bir denetim kurularak, niifus kiitiiklerinin

giivenilirligi saglanacaktir. 12

Yukarida belirtilenler, elektronik devletin ilk adimlarindan olan Mernis’in kisa
vadede getirileridir. Bu ilk adimlar bile vatandaslarin hayatin1 kolaylastirmada kamunun
carklarinin daha az sorunsuz ¢alismasinda ¢ok biiyiik bir katki getirmektedir. Yakin bir
gelecekte e-devlet uygulamalar1 sayesinde vatandaslar kurumlar arasinda evrak tasimaktan
kurtulacak ve islemlerin ¢ok biiyiik bir boliimii bir kac tus tiklamasiyla yapilabilir hale
gelecektir. Ornegin www.devlet.gov.tr isimli siteyi acan vatandas tiim devlet kurumlarini
ve hizmetlerini karsisinda bulundurabilecektir. Kimlik numarasin1 giren vatandasi
elektronik sistem taniyacak ve kisinin ddemesi gereken vergiler, yiikiimliiliikler, borg¢lar,

alacaklar hususunda e-posta ile, cep telefonu mesaji ile uyarilacaktir.

Tiim kurumlar birbiriyle irtibatlandig1 i¢in vatandaslar bir takim belgeleri kurumlar
arasinda ulastirmak i¢in kosusturmayacak. Bir islem ic¢in dort bes kamu kapisina degil tek
bir kapiya bagvurmak yeterli olacaktir. Yani islemlerini yiiriitebilmek veya yiikiimliiliikleri
nedeniyle maddi manevi ceza gormemek icin devletin kanun, yonetmelik, ilan ve
duyurularini takip etmek hatta uzmanlar tutmak zorunda kalan vatandas ve 6zel sektor,
kendisini taniyan ve Kkisisellestirilmis islem ve yiikiimliiliikklerini kendisine teknolojik

imkanlarla duyuran yepyeni bir devletle tanisacaklardir.

Devlet anlayisi, kokten degiserek gercekten vatandasinin hizmetinde olan bir devlet
hayata gececektir. Yani devlet, vatandasinin kisisel ihtiya¢ ve gorevleri konusunda
yonlendirme hizmeti verecek ve tiim isleri ve hayati kolaylastiracaktir. Vatandas hizmet
alabilmek icin devletin pesinde degil, devlet vatandasin pesinde, hizmet vermek igin

kosacaktir.
2.3.2 ilsis Modiilii

Milli Egitim Bakanligi’na bagli tiim okullarin gerek idari gerekse egitim olarak bir

catt altina toplanmasi, okullar arasinda bilgi paylasimi ve haberlesme, okullarin dis

12 http://www.interpro.com.tr/bilisimodulleri/odulkocsistem2.html. (07.06.2007)
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diinyaya acilmasi ve bilgiye ulagsmasi1 saglanacak ve teknoloji kullanimi yayginlagmasini

saglayan llsis Projesi basariya ulasmis bir modiildiir. 13

Il ve ilce Milli Egitim Miidiirliiklerinin islevlerinin bilgi teknolojileri destegiyle
yiiriitiilmesi amaciyla bir yonetim bilgi sistemi projesi olusturulma ¢alismalar1 1987 yilinda
baslamistir. Bu yi1lda MEBSIS projesinin bir alt sistemi olarak tasarlanan ILSIS projesinin
master plan calismasi yapilmistir. 1995 yili, Temmuz ayimna kadar projeyle ilgili, kayda
deger herhangi bir calisma yapilamamistir. 1995 yili, Temmuz ayinda Diinya Bankasi
kaynakli kredi ile yazilim ve donanim ihalesi yapilmistir. ihaleyi kazanan firmalar 1996
yil1 Ocak ayindan itibaren calismalara baslamustir. {lk genis alan ag iletisim altyapis1 Tiirk
Telekom A.S.’nin Turpak X.25 protokolii ile 14.4 Kbps hizinda 2 il, 2 llge, Bakanlik
merkez bina ve Balgat binasi arasinda tesis edilmistir. Tiim Illere gonderilen yazilimlar

heniiz illerle baglant1 olmadigindan baslangicta; 1999 yilinda dial-up baglanti saglanmistir.
Proje icin belirlenen ilk Pilot Bolgeler asagida listelenmistir;

e Ankara Il Milli Egitim Miidiirliigii

e Cankiri Il Milli Egitim Miidiirliigii

e Cankaya Ilce Milli Egitim Miidiirliigii

e Polath ilce Milli Egitim Miidiirliigii

e BILGEM Balgat Binasi

e Bakanlik Merkez Bina Bilgi islem Boliimii

Pilot bolgede yazilimlar gelistirilmeye devam ederken yayginlastirma islemine
baslanmistir. 2000 yili Temmuz ayinda tiim I1 Milli Egitim Miidiirliiklerine yazilim ve

donanim kurulum islemleri tamamlanmaistir.

ILSIS uygulama yazilimlari; Milli Egitim Bakanligi Personel (6zliik, atama,teftis-

sorusturma), biitce- muhasebe, kurumlar (6zel kurumlar, devlet kurumlari), demirbag-

13 http://sinop.meb.gov.tr/htm/birimlerimiz/ilsisy RESM %C4%B0_Y AZI.htm (02.06.2007)
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ayniyat, arsiv-evrak, yatirimlar-tesisler ve istatistik ana modiillerinden olusmaktadir. Bu

modiiller icinde 30 alt modiil ve 600 modiil bulunmaktadir. 14

ILSIS uygulama yazilimlari ile personelin hizmet belgesi, hizmet puan kart1, 6zliik
bilgi karti, kadro ve terfi islemleri, maas bordrolari, izin belgeleri, atama kararnameleri,

odiil ve ceza islemleri takip edilebilmektedir.

Yukarida bahsi gecen otomasyon projeleri halen devam etmekte olup, iilkenin bilgi
toplumu olma yolunda baslatilmis 6nemli projelerini olusturmaktadir. Bu projelerin basari

ile tamamlanmalar1 doniisiim siirecine ivme kazandiracaktir.

Tiirkiye’de e-Devlet siireclerinde yukarida bahsedilen projeler disinda,
bilgilendirme amacli, birbirinden bagimsiz ve yetersiz elektronik hizmetler verilmektedir.
Hemen hemen biitiin kamu kuruluslarmin web sayfasi bulunmaktadir. Kurumlarin
hazirladiklar1 web sayfalari, cogunlukla statik bilgiler icermekte ve kurumsal tanitim
yapilmaktadir. Son donemde yukarida saydigimiz projelerin de bir neticesi olarak
cevrimi¢i birtakim hizmetler de baslamistir. Son yillarda e-Devlet kavraminin
benimsenmesi dolayistyla kurumlar arasi iletisim kurma, bilgilendirme ve etkilesimli
hizmet servisleri list seviyeye ¢ikmis bulunmaktadir. Vatandasin e-devlete yonelmesi ve
islemlerini  e-devlet araciligiyla hizlandirmasi e-devlet bazinda otomasyonu

tamamlayacaktir.
2.4 E-Devlet Ve Yonetime Katilim

Bireylerin, devletin cesitli diizeylerdeki karar ve uygulamalarini etkileme

eylemlerine, “yonetime katilim” denilmektedir.!13 Insan ve insan topluluklarinin yonetimi,
tarihi siire¢ icinde, lizerinde en ¢ok konusulan ve fikir yiiriitiilen kavramlardan birisi
olmustur. Bireyin ve toplumun hayatina ¢ok ciddi etki eden yonetimin, nasil olmasi ve kim

tarafindan yapilmasi gerektigi tartismasinda, demokrasi, insan hayat ve yapisina en uygun

14 http://ilsis.meb.gov.tr/MEBSIS/MEBSIS _dosyalar/frame.htm (02.06.2007)
15 Kislali, A.T., Siyasal Catisma ve Uzlasma, Ankara, 1995, s.183.
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bir model olarak uygulamaya gecirilmistir. Demokrasi, insanlar arasinda toplumsal kdkenli

esitsizlikleri gidermek icin verilen miicadelenin bir diger adidir. 10

Tarihin ilk tanidig1 demokrasi eski Yunan’da bir “kent devleti” cercevesinde var

olmustur. 17

Buradaki dogrudan demokrasi, en ideal bir yoOnetim bi¢cimi olarak
degerlendirilmektedir. Burada vatandaslar bir meydanda toplaniyor ve kararlar el kaldirma
yontemiyle oybirligiyle alintyordu. Eski Yunan’da karar vericiler, secilmis vekiller degil
bizzat halkin kendisi idi. Ulkelerde niifusun artmasi ve ortaya ¢ikan cografi uzakliklar
nedeniyle, insanlik dogrudan demokrasiden vazge¢cmek zorunda kalmistir. Ciinkii halkin
goriisiine bagvurmak, niifusun ve mekansal uzakligin artmasiyla giderek zorlagsmistir. Bu
nedenle toplum kendi arasindan temsilciler segcerek, merkezi yonetime goriis ve fikirlerini

ulastirarak, yoOnetimi etkileme yoluna gitmislerdir. Kisaca “temsili demokrasi” ye

gecilmistir.

“Temsili demokrasi, yetigkin insanlarin esit olarak siyasal giicti kullananlarin halkin
temsilcisi olarak halk tarafindan segilmesini ve denetlenmesini kapsayan, uzun donemden

beri idealize edilen siyasal rejim tiirii olarak ifade edilmektedir”18.

Demokrasi kavraminin teorisyenlerinden Robert Dahl, temsili demokrasiyi “asil

olmas1 gerekenin yerine kusurlu bir kopya” olarak tanimlamaktadir. 19

Sandik demokrasisi olarak da adlandirabilecek olan bu yonetim modeli, beraberinde
bircok hastalik getirmis ve secilmigler, secim siirecini astiktan sonra, temsil ettikleri
toplumun sesini duymaz, duyamaz hale gelmis ve gercek yonetici olan halkta ciddi

memnuniyetsizlikler bag gdstermistir.

Giderek islevsizlestigi giindeme gelen20 temsili demokratik sistemin en zayif yonii;

secilmiglerin kamu menfaati perdesi altinda partizan ¢ikarlar1 tercih etmeleri, secmenler

16 Kislali, A.T, Eski Yunan’da Demokrasi ve Demokratik Diisiince, Amme Idaresi Dergisi,Say1.1, Ankara,
1984. s.63.

17 Giiney, S., Yonetim ve Organizasyon, Ankara, 2001,s.259

18 Saylan, a.g.k., s.15.

19 Altinok, R., Internet Demokrasi ve Devlet, Tiirk idare Dergisi, Say1 433. Ankara, s.138.
20 Saylan, a.g.k., 16

33



icin neyin daha faydali olacagini tespit etme ve kararini alma tekelini kendilerinde
gormeleri ve partilerinin taleplerine se¢menlerinin taleplerinden daha duyarli

olmallalndlr.2 1

Bu rahatsizliklar yasanirken, gelisen bilgi teknolojileri ve internet sayesinde;

kamuoyu yoklamasi, referandum, telekonferans, tartisma gruplari gibi imkanlarin ortaya

cikmasiyla, temsili demokrasinin mesruiyeti tartisilir hale gelmistir.22 Temsili
demokrasinin smirliliklarini agsmanin bir yolu olarak teknolojiden yararlanmayi Gneren
Mclean, teknolojik imkanlarla gecmiste sahip oldugumuz demokrasiden daha tatminkar bir

demokrasi anlayisina sahip olabilecegimizi séylemektedir.23

Abramson’da uydu ve
bilgisayar temelli yeni iletisim teknolojilerinin, bilgiyi icerme kapasitelerinin genisligi hizi,

ve bireysellesmenin ve ademi-merkezilesmenin 6zellikleri sayesinde demokrasi sinirlarinin

genisleyecegini iddia etmektedir.24 Ciinkii bilgi teknolojileri, ucuz, hizli ve bircok insana
hitap edebilir bir iletisim ortam1 sunabilmektedir. Bu iletisim vatandastan yonetime dogru
olabilecegi gibi, vatandaslar arasinda da olabilmektedir. Iste burada ozellikle internet ¢ok

yonlii interaktif iletisim imkanlari, bireyi etkin katilima ortak edebilecek Ozellikleriyle,

potansiyel bir yenilik olarak ortaya g;lkmaktadlr.25 Elektronik demokrasi olarak ifade
edebilecegimiz bu degisim, Atina demokrasisi ve temsili demokrasiden sonra iigiincii

onemli devrim sayilabilir.

Yurttaslarina erismek ve mesruiyetini yeniden kazanmak i¢in, yeterince yurttasin
devlete erisimini giivence altina almak zorunda olan devlet, bu gorevini hi¢cbir zaman tam
olarak yerine getirememis, ancak teknoloji bu gorevin yerine getirilmesi i¢in yeni bir

imkan sunmustur.26

21 Ferdinand, P., “The Internet, Democracy and Democratization, Democratisation”,(Cev.R. Altinok),
Ankara, 2002, s.139.

22 Th.M.Snellen I., “ICT Bureaucracies, and the Future of Democracy *“ Commu-nications of the ACM, A
monthly publication of ACM”,( Cev. R.Altinok), Say1.45, New York, U.S.A., 2001,s.139.

23 Timisi, a.g k., 5.186.
24 Timisi, a.g k., .188.

25 Alkan, H.,- Simsek, 7., Internet ve Yonetime Katilim: Potansiyel ve Olasiliklara Iliskin Bir
Degerlendirme, Tiirk Idare Dergisi, Say1.418, Ankara, 2001 s.178.

26 Uckan, a.g.k., s.26
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Teknolojinin sundugu imkan, demokrasi kavraminda bir doniisiime ortam
hazirlamaktadir. Demokrasinin doniigiimii lizerinde yapilan tartismalarda “elektronik

demokrasi” farklilasan yeni toplumsal iligkiler ag1 icinde, Oziinde yurttaslik pratiginde

doniisiimii ele almaktadir.2” Bu, vatandasin pasif degil aktif, edilgen degil etken oldugu bir

yonetim sistemidir.
2.4.1 Yonetime Katihm Ve Internet iliskisi

Bireylerin, kamunun cesitli diizeylerdeki karar ve uygulamalarini etkilemeye
yonelik eylemlerine de “yonetime katilim” denilir. Bu durum bir bagka ifadeyle,

yonetilenlerin yonetimle kaynagmaksizin, yonetsel caligmalan etkileyen Kkararlarda,

dogrudan dogruya etkili olmalar1 seklinde de tanimlanabilir.28 Katilim, siyasilerin ve

kanunlarin belirledigi periyodik se¢imlerden ¢ok daha genis bir icerik talslmaktadlr.29

Pratik siyaset, giiniimiizde baski gruplari, lobicilik faaliyetleri ve karar alicilar
etkileme cercevesinde sekillenmektedir. Tam katilimli demokrasi modelinin 6niindeki
zaman ve maliyet problemleri, internet ve bilisim teknolojileri sayesinde ortadan
kalkmistir. Internet ortaminda kurulan toplumsal iliski, elektronik posta ve e-posta
gruplari, tartisma listeleri (forum siteleri), tele konferans, sohbet odalar1 (chatting) ve web

dokiimanlar1 aracilifiyla gerceklestirilmektedir ve bu ortamlar tam katilimli demokrasiye

altyap1 saglamaktadlr.30

2.4.2 E-Devlet Uygulamalarinin Yonetime Katihma Etkisi Ornekleri

Bilisim teknolojilerinin, yonetime katilim konusundaki etkisine asagidaki

gelismeler ornek verilebilir;

27 Timisi, a.g k., 5.184.
28 Kazanci, a.g k., s.144.
29 Altinok, a.g k., s.140.
30 Timisi, a.g k., 5.138.
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2.4.2.1 Malezya ornegi

Malezya’da siyasi liderlerle aym1 kusaktan olan ve Malezya’da yazilarinin
yayimlanmasi yasaklanmig, taninmis bir yazar (Sang Kancil), Avustralya Sydney’de
faaliyet gosteren bir internet servis saglayicisinin ev-sahipliginde, 800 aboneli bir e-posta
listesine goriis ve diisiincelerini yazmasi neticesinde goriisleri kabul bulur ve burada yer
alan goriisler iilke icinde yayilir. Bu e-posta listesindeki tartismalar Malezya’y1 ¢ok ciddi
bir sekilde etkilemeye baslar. Pek cok siyasetci ve iist diizey biirokrati bu listedeki iddialar1
karsilamak, durumlarim1 agiklamak kisaca, muhatap alarak cevap vermek zorunda kalirlar.
Bu olay aym1 zamanda internetin sinirlar asirt etkisine ve internet kullantminin kisith
oldugu durumlarda dahi, bir e-posta listesinin ne kadar kapsamli bir etki yaratabilecegini

gostermesi acisindan ilging bir 6rnek olusturmaktaldlr.31

2.4.2.2 Singapur Ornegi

Singapur elektronik devlet ana sayfasi “http://www.ecitizen.gov.sg/”, kamuya ait
bir siteden ¢ok ticari amagh bir site seklinde degerlendirilebilir. Ana sayfada ilk goze
carpan Ozellik; kamu hizmetleri siniflandirmasinin konu bazli olmasi, bir baska ifade ile
olabilecek kamu-vatandas iligkilerinin konu basliklarina gore siniflandirilmasidir. Siteye
"e-vatandas" ismi verilmis ve hizmetin amaci "tek-yonlii vatandas hizmet portaliniz"
seklinde bir logo ile ifade edilmistir. Ana sayfa goriiniimiiniin ortasinda bulunan ve "yasam
seyahati" olarak ifade edilen bir yol olgusu ile devletin vatandaslarla hayat boyu birlikte
olacagi, yani tiim vatandaslarin yasamlar1 boyunca karsilasacaklari her tiirlii soruna e-

devlet sitesinde ¢oziim bulacaklari anlatilmak istenmistir. 32

Singapur e-Devlet uygulamasinda;

Egitim boliimiinde; egitimin her kademesinde okul ve egitim secenekleri hakkinda

her tiirlii bilgiler;

Askerlik hizmetleri boliimiinde; askerlik hizmeti, askeri alanda egitim imkanlar1 vb.

bilgiler;

31 Yong J., E-Goverment in Asia,Singapur,2003, 5.176
32 Yong, a.g.k., s.216-217
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Yerlesim boliimiinde; ev sahibi olma ya da ev kiralama, ortalama kiralar, ev

tasima (adres degisikligi) prosediirii ile ilgili bilgiler;

Aile hizmetleri bolimiinde; evlilik miiracaati, aile kurma, cocuk sahibi olma,

cocuk saghgi, asilari, yaslilarin bakimi ve 6liim kaydi ile ilgili bilgiler;

Tasima-seyahat hizmetleri boliimiinde; yurtdisina yolculuk, sehirlerarasi ve sehir
ici ulasim olanaklari, siiriicii belgesi alma, trafik cezalar1 ve ddemesi ile ara¢ satin alma

ile ilgili bilgiler;

Is boliimiinde; is kurma, marka, patent basvurusu, teknolojik destek olanaklari, is

gelistirme (6zellikle KOBI'ler igin), is yeri sahibi olma ya da kiralama ile ilgili bilgiler;

Saglik boliimiinde; saglik sigortasi sistemi, yaslilarin bakimi, dis bakimi, hastane

hizmetleri ve diger saglik bilgileri;

Yasalar ve yasal uygulamalar boliimiinde; her tiirlii yasal uygulamalar, hukuki
damismanlik, trafik kazalari, kayip, hirsizlik vb. polis kayitlarina iligkin bilgiler, trafik

cezalarinin 6denmesi, bor¢ alma-rehin birakma hizmetleri ile ilgili bilgiler;

Istihdam boliimiinde ise; isveren ve is arayanlarla ilgili bilgiler ile yetenek

gelistirme imkanlart vs. hakkinda bilgiler yer almaktadir.33

2.4.2.3 A.B.D. ve Kanada Ornegi

Amerika Birlesik Devletleri, elektronik devlet alaninda yapilan caligmalar ve
hayata gecirilen projeler acisindan en basta gelen iilkeler arasindadir. ABD elektronik

devlet sitesi, 2000 yil1 Eyliil ayinda resmi olarak hizmete girmistir.

ABD’de vatandaglar internet araciligiyla secim anketlerine katilabilmekte,
elektronik mitinglere istirak edebilmektedirler. Kanada cumhurbagkani, vatandaslariyla
haftanin belirli giin ve saatlerinde internet tizerinden sohbet (chat) ederek fikir aligverisinde

bulunmaktadir. Beyaz saray’in web sitesinde ise “etkilesimli vatandas el kitab1” isimli bir

33 Yong, a.g k., 5.225-226-227-228
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boliim olusturularak vatandaslarin bu teknolojiyi nasil kullanacaklarina iligkin Ogretici

bilgilerde derlenmistir.34

2.4.2.4 ingiltere Ornegi

Ingiltere cevrim ici yurttaglar demokrasisi (United Kingdom Citizen Online
Democracy: http://www.democracy.org.uk) isimli goniillii katilimcilarin olusturdugu bu
hareketle, 1997 ilkbahar secimlerinden ©nce bagimsiz, hi¢ bir siyasi partiyle iligkisi
olmayan bir calisma baglatildi. Avrupa para sistemi, bir kisim devlet hizmetlerinin
internetle verilmesi gibi ¢ok 0zel konulardaki tartigmalara ev sahipligi yapildr ve se¢cim
siiresince, biitiin partilerin katilmina acik bir tartisma platformu yaratildi. Buradan
internetle konferans teknigi ile e-postay1 kullanan bir arayiiz ortaya ¢ikti. Aralik 1997°de
goriisiinii bildir (Have Your Say) kampanyasi ile katilimciliin en iyi ornegi olusturulmus
oldu. Subat 1998 ‘de Ozgiir bilgilenme yasasinin (Freedom of Information Act) 6n

hazirlig1 icin yapilan beyaz kitap calismasinda geri bildirim yoluyla bu kanal 6nemli

Olciide katkida bulunuldu.3d
2.4.2.5 isvec Ornegi

Bilindigi gibi e-demokrasinin olmazsa olmaz kosulu iilkede yaygin bir internet
erisiminin  saglanmis olmasidir. Isvec’te “yerel yoOnetimler demokrasi arastirma
komitesi’nin 2000 yili icin verdigi istatistiklere gore, Isvec’te 16-64 yas dilimindeki
niifusun %80°‘1 evde, iste veya iiniversiteler gibi kamusal alanlarda, internet erisimine

36

sahiptir. e-demokrasiye gecis icin ikinci Onemli kosul, halkin ve secilmislerin

demokratik katilima onem veren bir Kkiiltiire sahip olmalaridir. Ornegin Isve¢’te Eyliil

34 Curtin, Sommer, V.Sommer, a.g.k., s.33-55
35 Curtin, Sommer, V.Sommer, a.g.k., s.262

36 Gronlund, A. Electronic Goverment: Desing, Applications and Management, London, 2002, s.325
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2000, Aralik 2000 ve Mart 2000 aylarinda yapilan yoklamalarda vatandaslarin %22 ‘sinin

belediyelerin web sitelerine eristikleri ortaya glkmlstlr.37

Diger taraftan, belediyeler, sehir meclisleri ve bolge yonetimleri se¢ilmis
temsilcilerden veya bu amag icin atanmis gorevlilerden olusan gruplar olusturmuslar, pek
cok politikac1 da bireysel girisimleri ile halk ile karsi1 karsiya gelebilecekleri tartigma
forumlar1 a¢cmiglardir. Bu forumlar bazen sanal ortamlar disina tasarak kafelerde,
kitapliklarin okuma salonlarinda da toplanmakta, baz1 kurullarda da 6nceden belirlenmis

zamanlarda halka agik soru oturumlar1 diizenlenmektedir.

Halkin yerel yonetimlere katilimini saglayan ilgin¢ bir yol da, herhangi bir
yurttagin yetkili kurula goriisiilmek ve karara baglanmak {izere bir nerge sunabilmesidir.
Bununla beraber, temsilcilerle secmenleri arasindaki goriis alis verisinde en 6énemli arag
IBT ve daha acik deyisle internet ve e-posta olmaktadir. Burada séz konusu olan tartigma
listeleri, web siteleri yaninda, secmenler ile temsilcilerinin e-posta araciligi ile dogrudan

yazigmalaridir.

Goriildiigii gibi, kiiltiir diizeyi ve tarihsel etmenler Isvec’te politik konularda goriis
alis verisi konusunda biiyiik ilerlemeler kat edilmesine olanak saglamistir. Ama ilerleme
sadece goriis alig verisi ile simirli kalmamaktadir. Katilimcilik yasal diizenleme siirecleri

icinde halkin rol almasi ve aninda tepki veya katki vermesine kadar gitmektedir.

Baz1 yerel yonetimlerde yasa veya diger mevzuatin hazirlanmasi sirasinda bir
danisma donemi belirlenmektedir ki bu donem i¢inde, s6z konusu diizenlemeyle hem ilgili
olan kamu kurum ve kuruluslari, hem sivil toplum kuruluslar1 ve hem de bireyler danigsma

siireci i¢inde goriislerini bildirmek hakkina sahip olmaktadirlar.38

2.4.2.6 Fransa e-Devlet Portal

Service-public.fr portal1 2001 yilinda “Fransa’nin Bilgi Toplumuna Girise Hazirlik”
programi ¢ercevesinde devlet tarafindan hazirlanmistir. Portalin kapsami Bakanliklar Arasi

Yonetimsel Damisma Merkezi [Les Centres Interministériels De Renseignements

37 Gronlund, a.g.k., s.331
38 Gronlund, a.g k., 5.332

39



Administratifs (CIRA)], Yonetimin Basitlestirilmesi Komisyonu [La Commission Pour
Les Simplifications Administratives (COSA)], Fransa Dokiimantasyon Kurumu [La
Documentation Francgaise] ve Bakanliklar Aras1 Katilimci Yonetim Agi [Le Réseau
Interministériel Des Administrations Contributrices] kurumlari tarafindan saglanmistir.
Tiim kamu idaresi bakanliklar diizeyinde olusturulan komiteler araciligr ile Kamu Reformu
platformunda temsil edilmisler ve katilim saglamigslardir. Bolgesel ve yerel birimlerde,
birliklerde sectikleri katilimcilar1 vasitasit ile igerigin zenginlestirilmesinde katkida

bulunmuslard1r.39

Yukarida bahsedilen 6rneklerde gostermektedir ki, internet ve e-devlet, diinyada
temsili demokrasi kavramini, tam katilimli demokrasiye doniistiirecek uygulamalarin ilk
adimlar1 atilmig ve olumlu gelismeler alinmistir. Kendi hakkini fiziki ve cografi
imkansizliklar nedeniyle sec¢ilmislere devreden ve secilmiglerin eylem ve
uygulamalarindan sikayetci olan vatandaslar, elbette bu yeni firsatlar1 degerlendirecek ve

kendi egemenlik erkini zaman i¢inde temsilcilerin elinden alacaklardir.

Yakin bir gelecekte, sec¢ilmislere ihtiyag duymaksizin kanun ve uygulamaya
yonelik kararlar, elektronik bir diizenekle halk tarafindan onaylanabilecektir. Secilmislere
ne yerel ne de ulusal diizeyde ihtiya¢c kalmayacaktir. Bu baglamda halkla iliskilerde
bilgisayar ve internetin Onemi artacak ve neredeyse tam bir halkla iligkiler araci

01acakt1r.40

39 Curtin, Sommer, V.Sommer, a.g.k., s.265-266
40 Kazanci, a.g k., s.320.
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IIL. BOLUM
3. INTERNET VE E-DEVLETIN RiSK FAKTORLERI
3.1 Risk Kavrami

Risk kavrami yapilan plan, proje veya hazirliklarin basarisiz olma ihtimali, yanlis
karar alma olasilig1, zarar-kar ihtimal durumlar1 gibi genel bir cercevede ifade edilen haller

risk olarak tammlanabilir.1

Risk gelecekte yapilmasi planlanan projelerin, yatirimlarin sonuglarinin net olarak
ifade edilememesi ya da bilinmemesi durumlarinda ortaya ¢ikmaktadir.Zaten aksi takdirde
olasilik ihtimalleri disinda belirsizlik olmamasi durumunda risk faktorleri de ortadan

kalkacaktir.

Diger bir ifadeyle risk terimi, kurumu tamamiyla etkileyebilecek olan maddi
kayiplar, kurum i¢i ya da gelen olarak etik olmayan davranislar, kurum giivenilirliginin
yitirilmesi ve kanuni diizenlemelere aykirt hukuk dis1 bir olay ya da fiilin kurumu

olumsuz bir bi¢imde etkileyebilmesi olarak ifade edilebilir.

Is hayatinin akisinda yatirimeilar ve cesitli is sektorleri ticari manada risk faktorleri
cercevesinde yasamaktadirlar. Kamu sektoriinde de yapilan yatinm ve projeler risk
faktorleri cercevesinde hayata gecirilmektedir. Risk faktorleri dikkate alinirken illa ki
olumsuz yonde degil olumlu yondeki durumlarda dikkate alinir ve iki yonlii olarak risk

faktorleri degerlendirilebilir.
3.1.1 Risklerin Stmiflandirilmasi

Risk faktorleri beklenen sonuclarin ¢ok farkli olabilme olasiliklarinin ¢ok fazla
olmasi nedeniyle sinirli sayida tasnif yapmak oldukca zordur. Ekonomik krizler, dogal
afetler, piyasa kosullari, arz-talep dengesi, hava kosullar1 (kuraklik vs.), savas olasiliklar1
ya da diinyada ortaya ¢ikan savaslar, darbeler, doviz kurlarindaki hareketlilikler, borsadaki
faaliyetler veya spekiilasyonlar vs. sayilabilecek bircok unsur risk faktorlerini

etkilemektedir.

1 Bolak, M., Risk ve Yonetim, istanbul, 2004, s.3.
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Risk faktorleri genel olarak operasyonel riskler (hukuki diizenlemelere
uyulmamasindan kaynaklanan risk), insan kaynaklar riskleri, teknolojik riskler, stratejik
risk ve cevresel riskler, i¢ ve dis riskler, yonetilebilir ve yonetilemez riskler, piyasa riskleri

gibi ¢esitli siniflara ayrilabilir.
3.2 Elektronik Devlet Baglaminda Risk Faktorleri

Internet ve iliskili teknolojilerin gelismesi neticesinde ortaya ¢ikan yasam bicimi,
toplumlarin tikandig: bir¢cok alanda kolaylik, hiz ve tasarruf saglamasi, demokrasiye katkisi
ve bilgi toplumuna gecis siirecini hizlandirmasi ve konforlu bir yasam bi¢imi saglamasi

gibi getirileri olmasina karsin, bircok tehlike ve riskleri de beraberinde talslmaktadlr.2

[Ik olarak ele alinmasi gereken riskler teknolojik gelisim ve doniisiimlere
manipiilasyon, tembellik, gérev bilincinin olmamasi, etik deger yoksunlugu, gelisime agik
olmamak sebepleriyle direnmek ve bu alandaki gelismelerin gereklerini yerine
getirmemek, e-memur, e-vatandas, e-doktor, e-O8renci, e-polis, e-savci, e-tliccar

olamamaktir.

Ikinci olarak yiiksek teknoloji kullanarak islenen, vatandaslar1 ve elektronik devleti
tehlikeye sokan sonuglar doguran, dijital ortamda korku endise ve kaosa sebebiyet veren

bilisim araglariyla islenen suglar,

Uciincii risk faktorii olarak bireylere ait verilerin izlenmesinin bilisim araglariyla
kolaylagsmas1 sayesinde, mahremiyetlerin devletler veya egemen giiclerce, iilkelerin bir

elektronik gbzetim toplumuna doniismesi olarak risk faktorleri siralanabilir.
3.2.1 Risk faktorii olarak E-Vatandas Sorumluluklar:

Elektronik devlet, “bugiin git yarin gel”, damga-imza eksik diyen, bilgi
paylasmaktan kaginan ve korkan, yetki devri yapmayan ancak islere yetisemediginden
sikayet eden, verimli c¢alismayan, vatandasin isteklerine ayak direten, vatandasini
dinlemeyen, kendisi insanca hak ve imkanlar isterken vatandasa bu imkan ve haklari

vermek icin ortam hazirlamayan, islemleri keyfine gore yiiriiten, islemleri geciktirerek

2 http://ekutup.dpt.gov.tr/bilisim/incem/e-devlet.pdf (08.06.2007)
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veya sorunlar ¢ikartarak bunlar1 ¢c6zme karsiliginda riisvet isteyen, vatandaslarin taleplerini
torpil ve tavassutsuz yerine getirmeyen, neyi niye yaptigini sorgulamayan, toplumuna ayak
uyduramayan ve gelismelere destek degil kostek olan klasik devlete iliskin sorunlar
nedeniyle bir umut haline gelmistir. Yasanilan sorunlara ¢oziim olacagi inanciyla e-devlet,

toplumun bir¢ok kesimi tarafindan ayakta alkislanmaktadir.

Ancak bahsedilen sorunlar1 gercekte olusturan, yine onu meydana getiren
memurlar, yani insanlar, diger bir ifadeyle devlet sinirlar1 icinde yasayan vatandaslardir.
Yani vatandasina danigsmayan, giivenmeyen, her seyi kendisinin en iyi bildigini diisiinen,
sOylenen ama sdylemeyen, devletin kendisine hizmet gotiirmediginden sikayet ederken
vergi kagirabilmek icin 6zel uzmanlar tutan, tavanmiyla tabani arasinda ¢ok biiyiik bir fark

bulunmayan, biirokratindan hizmetlisine kadar tiim devlet memurlari, i¢inde yasadigimiz

toplumdan glkmlslardlr.3 Bu nedenle e-devlet uygulamalarindan beklenen verimin
alinabilmesi konusunda ciddi endiseler mevcuttur. Verim ancak e-devleti calistiracak olan

insan faaliyetleri sonucunda miimkiin olabilecektir.

Elektronik devlet, sadece vatandasina en iyi hizmeti verme agkiyla tutusan ancak,
teknik, finansman, istthdam yoksunluklart nedenleriyle bunlar1 gerceklestiremeyen kisilere
bir¢ok firsat sunacak ve e-devlet bu kisilerin sevk ve idaresinde umut olabilecektir. Fakat

yiiriitme organlarinda, yukarida sayilan gorev ve vazife bilinci yok ise, ¢ok ciddi bir

degisim ve gelisim beklenmesi giizel bir hayalden oteye gidemeyecektir.4 Ornegin; e-posta
adresine sahip bir yetkilinin, elektronik posta kutusuna her giin yiizlerce mesaj gelir, ancak
bu mesajlar okunmaz, degerlendirilmez, sorulara cevap yazilmaz ise ilk baslarda katilimci
davranan insanlar bir siire sonra bu egilimlerini kaybedeceklerdir. E-devlet, sorunlari
cozmede bir firsattir, ancak burada toplumun tiim katmanlarina ve devlete ciddi gorevler

diismektedir.

Beklenen verimi riske eden bir bagka sorun ise; demokratik katilim konusunda
ilgisizlik ve isteksizliktir. Biitiin sistemini e-devlet anlayis ve teknolojisine gore kurmus bir
devletin vatandaglarinda, yonetime katilma ve yOnetimi etkileme istek ve gayreti

bulunmaz, bilgi teknolojilerini kullanma egilimi gostermez, O0grenmemeye direnir, e-

3 Eggers, W.,Goverment2.0, Maryland U.S.A., 2005, s.145
4 Eggers, a.g.k., s.146
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vatandas olmaz, devletin seffaf olmasini isterken kendi mal bildiriminin veya gelir
diizeyinin aciklanmasim istemez ise, sorunlarin ¢oziimii icin yapilabilecek pek bir sey
yoktur. Ciinkii devlet hizmet ve uygulamalar1i vatandaslar1 cildirtan binlerce sorunun
aktorleri Tiirkiye’de yasayan insanlardir. Teoride sorunsuz islemesi gereken devlet carki,
pratikte insan unsuru nedeniyle agir aksak calismaktadir. Elektronik devlet sistemini
kuracak, isletecek ve kullanacak olanlar da, yine ayni insanlar olacagindan, sorunlarin
kismen azalmasina ragmen, bircogunun ayni sekilde var olacagini sdylemek daha gercekei

bir yaklasim olacaktir.

Her ne kadar teknoloji, kamu yonetiminde bir sans vermis olsa da, teknoloji tek
basina akilsiz ve insan emegine muhtac bir iiriin oldugundan, insan unsuru bu alandaki
gelismelerde etken olacaktir. Teknolojinin katkisi, teknolojiyi kullanan ve yOneten
insanlarin hayata, yonetime, demokrasiye ve halka bakisina gore sekil alacaktir. Bu

durumu “at sahibine gore kigner” atasdziimiiz ¢ok giizel aciklamaktadir.

Ornegin; yonetim, saglik raporu niteliginde olan besleyici yankiyr alabilmesi e-
devlet ortaminda cok kolay, hizli ve ucuzdur. Ancak halki dinlemenin 6nemini
kavramayan yonetsel yap1 icin, bu imkan hicbir sey ifade etmeyecektir. Secgilmislere
ihtiya¢ olmadig1 bir ortamda bile, toplumu olusturanlarda doktora giderek saglik raporu
almanin 6nemi kavranmamigsa, sistem yine diismiis olacak ve hicbir recete derde deva

olmayacaktir.

Tiirkiye 1990 yillardan itibaren, yogun bir sekilde toplam kalite kavrami iizerinde
diistinmiis tartismistir. Yapilan arastirmalar ¢oziimiin toplam kalite felsefesinde oldugunu

tespit etmistir. Ulkemizde 6zel sektor ve kamunun farkli birimlerinde yogun bir sekilde bu

alanda caligmalar yﬁrﬁtﬁlmﬁstﬁr.s 2003 yilma gelindiginde toplam Kkalite felsefesi
popiilerligini kaybetmis, 6zel sektor ve kamuya kismi katkilar saglamigsa da umulan kadar

iyilestirme olusmamis, devletin ve yonetimin temel sorunlarina deva olamamastir.

Bahsedilen tiirde bir bagka hayal kirikligin1 Tiirkiye daha 6nce de yasamistir. 1962
— 1963 yillarinda gergeklestirilen “Merkezi Hiikiimet Teskilati Arastirma Projesi” kisaca

mehtap ve 1988 yilinda “Kamu YoOnetimi Arastirma Projesi” kisa adi kaya olan ve

S http://yayim.meb.gov.tr/dergiler/155-156/kcetin.htm (20.06.2007)
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yiirlitmedeki rahatsizliklara receteler sunan projeler hayata gecirilmemis, en azindan

uygulama gayretinde bile bulunulmamlstlr.6

3.2.2 Bilisim Suclar:

Bilgisayar suclari, bilisim suglari, internet suclari, siber suglar gibi terimlerle ifade

edilen eylemler, elektronik devletin en biiyiik risk ve tehlikelerindendir.’

Teknoloji, insanligin yolunu gorece aydinlatmaya devam ederken, bir yandan da

coziilmesi gerekli bir takim problemlerle onlar1 kars1 karsiya birakmistir. Siber su¢ olgusu

bunlardan sadece biridir.8 Suc insanligin varolmasindan bu yana toplumlar siirekli mesgul
etmis, sucu Onleyebilmek icin ¢oziim yollar1 aranmis durmustur. Giivenlik ihtiyaci ise
insanoglunun var oldugu giinden beri siirekli olarak so0z konusu olmus, ihtiyaglar

siralamasinda ilk basamakta, yani temel ihtiyaclar boliimiinde ele alinmstir.

Bilisim suglarmin diger suglardan temel farkliliklari; zaman, mekan veya yer ile
sinirli olmadan meydana gelmesi, kolayca tanimlanabilecek sinirlara sahip olmamasi, iilke
ve yargi sinirlarin1 agmasi, kanunlagtirma ve delillendirmenin gii¢ ve dikkate deger teknik
bilgi gerektirmesi, su¢ faillerinin kendilerini fiziki tehlikeye atmadan, evlerini huzurlu
ortaminda su¢ isleme imkanina sahip olmalari, heniiz bu alanda neyin su¢ olup olmadigi

konusunda net tanimlarin olugsmamasi olarak sayilabilir.

Siber sucluluk, diger suc isleme yoOntemlerine gore, kendisine has bir takim
ozellikler tagimasina ragmen, toplum tarafindan tasvip edilmeyen, hukuk diizenince
istenmeyen sonuclar meydana getiren insan eyleminden baska bir sey degildir. Onu farkli

kilan bu kavramin ortaya ¢ikmasini saglayan araglar ve suclari isleyenlerdir.

Giiniimiize kadar suglu grubunda yer almayan binlerce insan, artik bilisim

teknolojisi marifetiyle sug isler hale gelmistir. Bunun temel sebeplerinden birisi, hayati

6 Akin, C., Kamu Yo6netimini Yeniden Diizenleme 1htiyac1, Tiirk Idare Dergisi, Ankara, 1998, s.90.
7 http://www.hukukcu.com/bilimsel/kitaplar/bilgisayar_suclari.htm (29.05.2007)
8 http://www.bilgisayarpolisi.com/index.php?sayfa=makalegoster&kategori=3&id=67 (08.05.2007)
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kolaylastiran teknolojinin, su¢ islemeyi de kolaylast1rmas1d1r.9 Ne yazik ki, bu tip suglar
isleyenler arasinda yaptiklarinin su¢ olup olmadigin1 bilmeyen veya diisiinmeyen, sadece
bilinmezin, ulasilmazin biiyiisiine kendini kaptirmis, ama eylemleri ¢cok derin hasarlar

birakan, biiyiik boliimii ¢ocuk yasta binlerce insan vardir.

Gerek bilisim teknolojileri gerekse e-devlet, insanligin oniinde biiyiik ufuklar agan
buluslardir. Giderek hayatimizdaki bir¢ok aktivitenin icerisinde yer alan hatta insanlarin
yapacagl bircok aktivitenin belirleyicisi olan teknoloji, sonu¢ olarak yepyeni bir sug

diinyasinin kapilarinin agilmasina ortam hazirlamistir.
3.2.2.1 Bilgisayar Suc¢larimin Tarihi

Bir bilgisayar iceren ilk sucun ne zaman meydana geldigini belirlemek oldukga
zordur. Bilgisayar M.O. 3500 yillarinda Japonya, Cin ve Hindistan’da bulunan, elle hareket
edebilir sayaclar1 kullanarak hesap yapmaya yarayan abacustan beri ¢esitli bi¢imlere
girmistir. 1801°de kar amach girisimler Fransa’da bir tekstil iireticisi olan Joseph
Jacquard’t bilgisayar kartinin 6n modelini dizayn etmeye tesvik etti. Bu alet ozel
fabrikalarin dokuma asamalarinda tekrarlama yapmayr sagladi. Jacquard’in iscileri
geleneksel is ve yasam standartlarimi tehdit eden bu aleti sabote ederek, baska bir yeni
teknoloji kullanmamasi i¢in Bay Jacquard’in goziinii korkuttular. Boylece bilinen ilk
bilgisayarla ilgili su¢ islenmis oldu.10

Bilisim suglar bilgisayarlarin yayginlasmaya basladigi 1980’11 yillarda degil, heniiz
bilgisayarlarin emeklemekte oldugu 1950’1i yillarda baglamistir. Tasarlamaktan ¢ok kazara
baslayan bu siire¢, bilgisayarlarla degil, telefonlar araciligi ile basladi. Telefonlar

g

araciligiyla islenen bu bilisim sucu, “freak”, ”"phone” ve “free” kelimeleriyle bir s6zciik
oyunu olarak nam salan “phreaking” adin1 almistir. Phreakingi kesfeden ve uygulayanlarin

baslangicta, “ABD bell telephone” telefon sistemini uzun mesafeli bedava aramalar icin

isletmekten Gte bir amaci yoktu.11 birka¢ yil i¢inde telefon sistemi icinde daha derinlere

bakmaya bagslayan phreakerlar, bell telefon santrali icerisinde, elektronik gecitler ve gizli

9 Ozcan M., 1-3 Kasim, Istanbul Harbiye Askeri Miizesinde diizenlenen “Internet-tr 2001 konferansindaki
tebliginden.

10 Akcam, B., Sucla Miicadele Edenler 1gin Internet, Ankara, 1999, s.45.
11 Mungo, P. — Clough, B., Sifira Dogru, Istanbul, 1999, s.19.
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boliimlerden olusan bir labirent bulundugunu O6grendiler ve bu arazinin haritasini

cikardilar.

Ozellikle 1954’de Bell teknik sistem dergisi’nin, yurt i¢i uzun mesafe aramalarin
yonlendirmeye ve iicret belirlemeye yarayan elektronik sinyalleri anlatan bir makale
yayinlamasi, telefon korsanlarinin islerini kolaylastirmustir. Isin garip tarafi aym dergi,
1960 Kasim ayinda ise numaralarin frekanslarimi tarif eden bir makale daha yayinlandi.
Dergi, yalmz Bell’in teknik personeli i¢in cikiyordu ancak, aboneleri arasinda okul
kiitiiphanelerinin oldugu unutulmustu. Yapilan hata anlasilinca dergi toplatilmaya calisildi.
Ama dergiler, 0zellikle miihendislik 6grencileri tarafindan inanmilmaz bir hizla ¢oktan

fotokopilenmisti bile.

Numara frekanslarinin, sistemdeki onay tonlamalarinin bir miizik aleti veya 1shikla
cikartilabildigi anlasilinca iicretsiz olarak bir yeri aramak i¢in sadece bu tonlar1 ¢ikaracak
bir aleti telefonun ahizesine dayamak yetiyordu. Ilk 1slikla arama 1971°de, John Draper
isimli bir Vietnam gazisinin, Cap’n’crunch (misir gevregi markasi) kutusundan cikan
promosyon diidiiklerin 2600 Mhz tonda ses cikarttifim1 fark etmesiyle ortaya cikti. O
donemde gerekli frekansi agziyla cikarabilenler, hatta istedigi numaralar1 bile

kodlayabilenler vardi. 12

3.2.3 Siber Korsanlar

Izinsiz bilgisayarlara giren, sifreleri kiran, iclerinden bilgi calan, web sitelerini
gocerten (calismaz hale getiren) ve sanal savaslar cikartan kisilere en genel anlamiyla
“hacker” denilmektedir. Tiirk dil kurumuna gore hacker; “bilgisayar ve haberlesme
teknolojileri konusunda bilgi sahibi olan, bilgisayar programlama alaninda standardin
tizerinde beceriye sahip bulunan ve boylece ileri diizeyde yazilimlar gelistiren kisi”

anlaminda kullanilmaktadir. 13

Bilgisayar sugu isleyenlerin genellikle, her ne kadar ol¢iilmemis olsa dahi, diger
suclulardan farkli olarak, okumus, iyi egitim almis kisilerden olustugu goriilmektedir. Bu

husus ¢ok dikkat ¢cekicidir.

12 http://www.olympos.org. (26.08.2006)
13 Tiirkge Sozliik, Ankara, Tiirk Dil Kurumu Yayinlar1,1981.
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Giintimiize kadar adli su¢ islememis binlerce insan, merak ve kendilerini ispat

edebilmek i¢in oturduklar1 yerden, yine internetten o6grendikleri bilgilerle14

suc isler
duruma gelmislerdir. Bunun yaninda ilging olan bir husus da sudur; bir zamanlar hackerlik
yapanlar, bir miiddet sonra bilisim sektoriinde dijital giivenlik gorevlisi olarak is

bulabilmektedirler.

Ornegin; tiim diinyaya kafa tutan Linux isletim sisteminin babasi, Linus

Torwalds'da bir zamanlar hacker idi.15

Torwalds'in yarattigi Linux,16 daha sonra
Windows Isletim Sistemine alternatif olarak cikan ve yazilimi kullamcilarinin
gelistirdikleri bir devin babas1 oldu ve iirettigi isletim sistemi sayesinde milyonlarca insan
Microsoft’'un tekeline mahkum olmaktan kurtulmustur. Kisaca; hacker olarak ifade

ettigimiz bilgisayar korsanlar1 hakkinda 1yi - kotii yorumu yapmak epey zordur.

Hackerler, hack etme amacina gore "beyaz hacker" ve "siyah hacker" olarak ikiye
ayrilmaktadir. Hack fiilini gelir, menfaat, fayda amaciyla gerceklestirenlere "siyah hacker”,
herhangi bir menfaat elde etme gayesi olmadan sadece kabadayilik, kendini ispatlama veya

bilinmezi kesfetme gibi amaclarla korsanlik yapanlara ise ‘beyaz hacker’ denilmektedir.!”

Amerika’da bilisim sistemlerinin giivenlik agiklarin1 tespit ederek, bunlar1 sistem
yoneticisine bildiren ve giivenlik aciklarinin kapatilmasi konusunda bilgi paylasimi yapan
kisilere ‘“hacker”, art niyetli tehlikeli korsanlara “cracker” (kiric1) denilmektedir.
Ulkemizde ise iyi veya kotii niyet ayrimi yapmadan, giivenlik sistemlerini asan, kiran

kisilere hacker denilmektedir.
3.2.3.1 En Meshur Hacker

Internet diinyasinin gelmis ge¢mis en biiyiik hacker1 olarak kabul edilen "condor"

takma adiyla taninan, bilgisayar korsani Kevin Mitnick'tir. Kevin ilk olarak 1988’de

14 jnternet suclar1 tam bir viriis gibi yayilarak kendi suclularim yetistirmektedir, ciinkii bu giin, 30.000’
askin bu suclarin nasil yapilacagini 6greten siteler vardir ve bunlar siirekli artmaktadir.

15 http://web.inonu.edu.tr/~mkarakaplan/blog/?cat=5 (29.06.2007)

16 Windows’dan sonra en yaygin bilgisayar isletim sistemidir. Acik kaynak kodlu olarak yazilan isletim
sistemi Almanya ve Rusya’da devlet dairelerinde bu isletim sistemi kullanilmaktadir.

17 http://www.aksam.com. tr/haber.asp?a=48 143,12 &tarih=29.07.2006 (08.08.2007)
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Digital Equipment Company firmasinin ana bilgisayarina girmistir.18 bu nedenle takip
edilerek yakalanan Mitnick, 1 yil hapis cezasina mahkum olur. 1995 Subatinda Kevin
Mitnick tekrar tutuklanir. Bu kez FBI, Mitnick’i 20 bin kredi kart bilgisini calmakla suclar.
Uciincii bir dava ise calinmis cep telefonu numaralarini kullanmasi nedeniyle acilir.
Davasinin 1999 Ocak ayinda goriilmesi planlanmis olmasina karsin, mahkeme onu
kefaletle serbest birakmama karar1 alir ve hapisteyken lehine delil toplamak i¢in olsa bile

bilgisayar kullanmasi yasaklanir.

Ciinkii Kevin hapse girdikten sonra bir cok hacker grubu ve yandaslari, Kevin'i
Ozgiirliigiine kavusturacak bir kurtarma harekat: baglatmislardir. Bu harekatin liderligini
hackerlik konusunda diinyanin en iinlii dergisini ¢ikaran "2600 grubu'"nun ¢ektigi bir ekip
yapmustir. "Free Kevin" yapistirmalariyla dikkat ceken harekat, mahkeme tarafindan da
dikkate alinarak ve toplumun duyarliligina paralel olarak Kevin davasinin 6rnek olacagi
korkusuyla, dava derinlestirilir ve sarth tahliye karar1 kaldirilarak, ibret olmasi i¢in basinla

goriismesi yasaklanir. 2000 yilinin baslarinda Kevin serbest birakilir.

Ancak bu durum daha cok filmlerde goriilen sarthi serbest salivermelere pek
benzememektedir. 5 yil hapiste kaldiktan sonra 2000 yilinda kosullu olarak serbest
birakildi. Kosullardan birisi telefona ve bilgisayara dokunmamakti. Bu kosulun baslica
nedeni daha 6nce de hapse giren Kevin’in intikam olarak kendisini mahkum eden yargica,

kendisini su¢layan savciya vb. oyunlar oynamasi.

Omegin, bir seferinde telefon numarasi 6grenme hattim1 (bizdeki 118 hizmeti) bir
yargicin telefonuna yonlendirmis. Sevmedigi birisinin telefonunu aylarca arizali olarak
gostermis. Bir bagkasinin telefonuna binlerce dolarlik faturalar gonderilmesini saglamais.
Telefon ve bilgisayar sistemlerini avucunun i¢i kadar iyi bildigi tartisilmaz. Ayrica
mahkeme aldig1 kararla internet ve bilgisayara bagh tiim aygitlar1 kullanmasini da
yasaklamistir. Kevin ABD'nin 25 numarali bilgisayar giivenlik ve kullanim yasasi
geregince, giris sifrelerini yasa dis1 kullanmakla suclanmaktadir. 20 Ocak 2003 tarihi

itibariyle Kevin cezast sona erdiginden, bilisim ve internet diinyasina geri donmiis ve

18 http://www.muratyildirimoglu.com/makaleler/kevinmitnick.htm (10.05.2007)
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beyaz sapkali hacker olarak diinya ¢apinda cesitli konferans ve seminerlere katilarak hack

diinyas1 hakkinda bilgi vermektedir. 19

3.2.3.2 Bir Tiirk Hacker

Tiirkiye'de Tiirk Ceza Kanununda bilisim sug¢lari onuncu boliimde 243-244-245 ve

246’1nc1 maddelerde dl'izenlenmistir.20 Internet kullanimi ilk kez 90° 11 yillarda baslasa da
bilisim suclar1 Tiirkiye’ de 2000’ li yillarda islenmeye baslanmistir. flk basta bilisim
suclarindan dolay1 ¢ok kisi ceza almasa da son zamanlarda gerekli diizenlemeler yapilmis

ve bilisim sucu isleyen kisiler hak ettikleri cezalar1 almaya baslamiglardir.

Tiirkiye'de hack fiilini, hukukumuzda belirtilen “Bilisim Su¢u” tanimina uygun
olarak gerceklestirerek ceza alan ilk hacker, izmir'li Tamer SAHIN'dir. Aralarinda
Superonline ve Osmanli Bankasi’nin da bulundugu 4 sirketin dijital giivenligini asarak,
giivenlik sistemlerini ve siteyi ¢okerten 20 yasindaki Tamer SAHIN, bu suglardan Izmir 1.
Asliye Ceza Mahkemesi’nde yargilanmistir. Mahkeme, Sahin’in TCK "nin ilgili maddesine
gore, "bilgileri otomatik isleme tabi tutulmus bir sistemi veya verileri kismen ya da
tamamen bozmak" sucundan 1 yil 8 ay hapis cezasina carptirdi. Daha sonra Sahin’in

cezasinin ertelenmesine karar verildi.

Bu arada hackerligiyla bir anda parlayan sahin, bilgisayar devi Microsoft tan aldigi
teklif iizerine Istanbul’da seminer vermeye basladi. Sahin’in yaptig1 isler arasinda, cesitli
sirketlerin web sitelerine sanal saldirilar yaparak, sitenin giivenligini test etmek de

bulunmaktadlr.21

Benzer yontem, ozellikle Amerika’da bazi sirketler veya giivenlik yazilim sirketleri
tarafindan da kullanilmaktadir. Firmalar hackerlar icin yarisma a¢makta ve giivenlik

sistemini asanlar hemen sirket biinyesinde yiiksek gelirle sanal giivenlik eleman1 olarak

19 http://tr.wikipedia.org/wiki/Kevin_Mitnick (29.05.2007)
20 http://www.mevzuat.adalet.gov.tr/ (21.05.2007)
21 htpe/iwww.milliyet.com/2000/11/13/haber/hab02.html (02.06.2007)
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istihdam edilmektedirler.2? Ancak verdigimiz ornekler sonucu giizel biten hikayeler olsa

da, maceralarinin sonu cezaevinde biten hikayelerde az degildir.
3.3 Bilisim Suclarindan Ornekler

Bilgisayar araciligiyla islenen suclarin tarihi 6zellikle Amerika’da epey eskilere
dayanmaktadir. Hatta o yillarda Amerikan kamuoyunda ses getirmeye baslayan bu suglar;
1983 yilinda konusu hackerlik olan bir filmin ortaya ¢ikmasina da sebebiyet vermistir. War
Games (savas oyunlar1) adli film, hackerlig1 farkli bir cepheden ele alarak izleyicileri,

hackerlarin her bilgisayar sistemine girebilecegi konusunda uyarmlstlr.23

Kamuoyu, hack eylemlerini saka olsun diye calinan bir arabayla gezinirken,

topluma veya iiciincii sahislara az biraz zarar vermeye benzeyen bir su¢ olarak algilama

egilimindedir.24 Fakat ilk adimlarin1 yukarida aktardigimiz hackerlik faaliyetleri, yeralti
orgiitleri gibi, adim adim gelisme gostermis ve iilkelerin, firmalarin ekonomilerini tehdit

eder, hatta cinayet araci olarak bile kullanilir hale gelmistir.

Bilgisayar, internet, telefon ve uydu teknolojisi sayesinde artik yapilabilecekler,
yalnizca insanlarin hayalleri ve uzmanliklar1 ile sinirli bir hal almistir. Asagidaki ornekler,

bilisim suclarinin ne denli tehlikeli oldugu gostermesi agisindan 6nemli verilerdir.
3.3.1 Hackerlarin faaliyetleri

11 Eyliil saldirilarimi bir siber terdr olayr olarak kabul edilmesi belki zorlama bir
yorum olacaktir ama Pentagon’un kirilmaz denilen giivenlik sifrelerinin kirilmasi, hava
radar sistemlerinin devre dis1 birakilmasi, diisen ucaklarin pilotlarindan kagirilma sinyalleri
alinmamas1 gibi unsurlar iist iiste gelince bu saldirilarin en azindan teknolojik destekli bir
saldirt oldugu konusunda ortak bir goriis olusmustur. Siber teror 11 Eyliil saldirilarindan

cok daha agir sonuglar doguracak niteliklere sahiptir.25

22 hitp://www.medya24.com/detay.php?d=47040 (11.07.2007)

23 http://www.olympos.org/article/articleview/261/1/10/bilisim_suclari_hakkinda (10.05.2007)
24 Tanilir, a.g k., s.15.

25 http://www.maksimum.com/teknoloji/haber/30/20112.php (20.07.2007)
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Bilgisayar teknolojileri sayesinde bir terdrist biiyiik bankalarin, finans kurumlarinin
ve borsalarin bilgilerini ve iletisimini alt {ist edebilir. Bu durumda o iilkenin ekonomik
yasaminin ne olacagim diisiinmek bile gercekten akillara durgunluk verecek niteliktedir.
Biiyiik bir ila¢ firmasinin bilgisayarlarina giren teroristler, sik kullanilan birka¢ ilacin
dozajin1 insan yasamina son verecek veya ciddi rahatsiz edecek sekilde degistirebilirler.
Dogalgaz istasyonlarinin bilgisayarlarinda, basing gostergeleri lizerinde yapacaklari
degisiklikler ile dogalgaz hatlarin1 evlerinden patlatmay1 basarabilirler. Ozellikle biiyiik

kentlerin altyap1 ve iletisim alanlar1 biiyiik bir tehdit altindadir.

Biiylik kentlerde, bilgisayarlar aracilifiyla yonetilen su ve elektrik dagitim
sebekelerinin merkezlerine yapilacak olan saldirilar, sehirde yasayan tiim bireyleri
dogrudan etkileyecektir. Tiirk Telekom’un sitesine saldiran bir hacker belirli bir aya ait
tiim telefon faturalar iizerinde degisiklik yapabilir. Tiim abonelerin telefon iicretlerini onar
milyon azaltabilecegi gibi ylizer milyon artirabilir veya 6denmemis borglar1 6dendi

seklinde gosterebilir.

Bir devlet kurumunun bu tiir bir saldiriya hedef olmasinin yaratacag karmasa ve
toplumsal huzursuzluk, bir devlet kurumuna ait binanin bombalanmasinda daha fazla etkili

olacaktir. Bu da terdrist gruplart amaglarina ulast1racakt1r.26

Bir bilgisayar terOristinin, tiim bir havaalanini savas alanina dondiirmesi igin
havaalanm bilgisayarlarina sizarak 10 ucaga ayni anda ini§ izni vermesi yeterli olacaktir.
Teroristler sinyalizasyon sistemine miidahale ederek bir sehrin karayolu trafigini de

bilgisayar aracilifi ile sabote edebilir.

Dijjital teknoloji, kalpazanlik ve sahtecilik konularinda, organize sug¢ Orgiitlerine
sahte para, kimlik, pasaport vb. Belge diizenlemede kolayliklar sunmustur. Gelisen
teknolojiyi yakindan takip eden bu orgiitlerin yaptiklar1 sahte belge ve kalp paralarin
kalitesi gittikce artmaktadir. Kolluk kuvvetlerin bu sahte belge ve paralarla yapmis oldugu
miicadele ise giin gectikge zorlasmaktadir. Yakin bir gelecekte, kagit para ortadan iyice
kalktiginda, bu suclarla miicadele ¢ok daha zorlasacak ve paranin yerini alacak sistem

surekli tehdit altinda olacaktir.

26 hitp://www.aksam.com. tr/arsiv/aksam/2005/01/10/gundem/gundem1.html (20.07.2007)
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Genel olarak bakildiginda hackerlar bilgisayar sistemlerine ve servislerine yetkisiz
erisim ve dinleme, bilgisayar sabotaji, bilgisayar araciligiyla dolandiricilik veya sahtecilik,

bir yazilimin izinsiz kullanimi gibi suglar isleyebilmektedirler.
3.3.2 Bilisim Suclarina Diinyadan Somut Ornekler

Haziran 2000’de bir birey, tek basina milyonlarca kisinin bagina dert olmay1
basardi. Filipinli bilgisayar dgrencisi Onel De Guzman’in yarattigi viriis olan Love Bug
(ask viriisii) inanilmaz bir hizla yayilarak, tiim uzmanlar saskina ¢evirdi. Tahminlere gore,
viriis, cikisindan 18 saat sonra, tiim diinyada 100 milyon bilgisayar1 etkilemisti. Bazi
uzmanlar gore ise tiim diinyadaki bilgisayarlarin yiizde 10’una agk viriisii bulagsmisti.
Bugiine kadarki en biiyiik ‘Denial Of Service’ tiirli saldirilardan biri gerceklesti. Ebay,
Yahoo ve Amazon gibi dev internet portallarim1 veri bombardimanina tutarak ¢okerten
hacker’lar milyonlarca dolarlik zarara da neden oldu. Microsoft’un kurumsal sistemlerine
giren hacker’lar Windows ve Office’in son siiriimlerinin kaynak koduna ulasti. “love bug”
ya da ask viriisii tiim diinyayr kasip kavurdu. Milyonlarca bilgisayarin etkileyen viriis,

milyonlarca dolarlik maddi hasara da yol agt1.27

Romanya’nin Arad eyaletinde oturan ve 'beyaz sapka grubu' diye bilinen hacker
cetesinin lideri Victor Faur, NASA’nin bilgisayar sistemlerine girerek, bilgisayar sistemine
sohbet odalar1 kurarak, 1.5 milyon dolarlik bir zarar verdigi icin Arad' ta yakalandi.
Amerikal1 yetkililerin tespiti ve Romen yetkililere bildirmesi lizerine harekete gecen Arad
emniyet yetkilileri Victor Faur'u gozaltina aldi. Romanya'da yargilanacak olan Victor Faur,
suclu bulundugu taktirde 12 yil hapis istemiyle yargilanacak. Internete “sirvic” kod ismiyle
dolasan Victor Faur ¢ikarildigt mahkemece tutuksuz yargilanmak {izere serbest birakildi.

28

Maksym Yastremsky adli Ukrayna vatandasi bir hackerin 64 ayn iilke vatandasina
ait 80 bin kisiye ait kredi kart1 bilgilerini para karsilig1 diger hackerlere pazarladig: tespit
edildi. Ayrica kredi karti bilgilerini sattif1 internet sitesine referansla giris yapilan

Yastremsky’nin, internet tizerinden kredi kart1 bilgilerine ulastig1, bunlar1 bir internet sitesi

27 http://www.ntvmsnbc.com/news/119212.asp?0m=-111 (05.05.2007)
28htt]:)://www.zatmam.com.tr/webzmp—tr/ (08.09.2007)
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tizerinden toplu olarak sifreleri kirip hesaplardaki paralari aktarmak iizere calisan diger

hackerlere sattig1 ve cogu Amerikali bircok kisiyi tam 100 milyon dolar dolandirdig: ortaya

glkt1.29

Bilisim suclari, bazen sirketleri ekonomik anlamda gercekten cok zor durumlarda
birakmaktadir. Ornegin 1999 yilinda Amerikan Ebay sirketine (bir e-ticaret sitesi) yapilan

saldirilar sonucu bu sirketin 5 giin icinde pazar degerinin %2611 kaybettigi

belirtilmektedir.30

Bilisim suclar 6zellikle telif haklar1 sahipleri icin de biiyiilk mali kayiplara neden
olmaktadir. Telif hakkinin konusu olan her tiirlii CD, film, yazilim, materyal, izinsiz olarak
cogaltilabilmekte ve bu cogaltilan kopyalar1 piyasada orijinalinden ayirmak gercekten zor
olmaktadir. Bu sekilde her yil telif hakk: ihlal edilen eserler sahiplerinin 15 milyar ile 17

milyar dolar arasinda mali kayiplart oldugu tahmin edilmektedir.3!

Bilgisayar teknolojisini ¢ok iyi kullanan bir kisim suclular, internet tizerinden bazi
firmalari, bilgisayar sistemlerini ¢okertmekle tehdit ederek hara¢ toplama yoluna
gitmektedirler. Bilgisayar sistemi tehdit edilen firmalar, maruz kaldiklar1 tehdidin
biiyiikliigii nedeniyle, bazen harac odeme yoluna gitmektedirler. Ornegin 1993-1995
yillar1 arasindan ingiltere ve ABD’de bu gruplara hara¢ olarak 42,5 milyon Sterlin

odendigi ¢esitli medya organlarinda yer almlstlr.32

Internet iizerinde bulunan yiizlerce web sitesinde uyusturucu imalati, nerelerden
alinabilece8i veya siparisi verme gibi hizmetler verilmektedir. Hatta 2002 Eyliil’iiniin
ikinci yarisinda ABD ve Kanada polisi, internet iizerinden uyusturucu pazarlayan dagitim

zincirini 84 sehirde operasyon yaparak cokertirken, 115 kisiyi tutuklamlstlr.33

29 hitp://www.bilisimsuclari.com (08.07.2007)

30 &zcan M., http://www.hurriyetim.com.tr/dosya/hacker/mozcan.asp. (10.06.2006)

31 Ozcan M., Bal 1., Ulusal Giivenlik ve Bilisim Suglari: Bu Suglarin Niteligi ve Miicadelede Karsilagilan
Zorluklar, Tiirkiyenin Giivenligi Sempozyumu, Elaz1g, 17-19 Ekim 2001, s.590

32 Sezgin R., “Siber Mafya”, Aksiyon, 26 Ocak 2002
33 http://www.ntvmsnbc.com/news/177535.asp. (08.04.2007)
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Microsoft domain name sunucularinin hedef alindig1 yeni bir tiir Denial of Service
saldirisina maruz kaldi. Milyonlarca kullanici, saatlerce Microsoft’a baglh kuruluslarin

sitesine giremedi. iki saat i¢inde tespit edilen saldir1, iki giin boyunca giderilemedi.34

Almanya basbakani Angela Merkel'in bilgisayarina casusluk programi yiikledigi
iddia edilen Cinli bilgisayar korsanlarinin yeni hedefi ABD Savunma Bakanlig1 Pentagon
oldu. Bakanligin bilgisayarlarim hackleyen Cinliler, sisteme kismen zarar verdi.
Amerikalilar, sanal saldirilarin devam ettigi siire boyunca bilgisayar agim1 kapali tutmak
zorunda kalirken, isin arkasinda Cin Halk Kurtulus ordusu oldugu iddia edildi. Cinli
bilgisayar korsanlarinin yabanci iilkelerdeki onemli birimlere sizma girisimleri devam

ediyor. 35

3.3.3 Bilisim Suclarna Tiirkiye’den Somut Ornekler

Nisan 2001°de Icisleri Bakanhiginin "www.icisleri.gov.tr" isimli internet sitesi de
"bilgisayar korsanlarini tarafindan gecici olarak silindi. Sayfaya birakilan notta ise, "eski
Icisleri Bakan1 Sadettin Tantan’in yolsuzluk, faili mechul cinayetler ve terdriin iizerine
gitmesi" istendi. Site yetkililerin miidahalesiyle diizeltildi. Bir hacker grubu olan Dijital

Angels’in Icisleri Bakanligi’nin web sitesine biraktig1 mesajin tamamu soyle:

“Sayin Sadettin Tantan’1n goreve geldigi zaman oldugu gibi su an da yolsuzluk ve
faili mechul cinayetlerin, teroriin iizerine gitmesini diliyoruz. Her ne sebeple olursa olsun
bir emniyet miidiirii’niin vali ile arasinin bozulmasi ve bunun bir skandala doniismesi
biiylik bir ayiptir. Boyle bir zamanda millet ve devlet el ele yiirek yiirege olmak
zorundadir! Boliiciilere ve terére her zaman kars1t olmaya devam edecegiz. Kanserli olan
doku biiyiimeden kesilir Sayin Tantan... Arif olan anlar. Bestfm’de hiikiimet istifaya davet

edilmeye devam edilirse, Bestfm icin de gereken yapilacaktir. Su zor giinleri birlik ve

beraberlik icinde atlatalim daha sonra kimi nereye davet ediyorsaniz edin!”30

Hukukumuza gore telefon goriismeleri, hakim karar1 varsa, yasal olarak

dinlenebilmekte ve goriisme esnasindaki veriler delil olarak kabul edilmektedir. Telefon

34 http://www.ntvmsnbc.com/news/119212.asp?0m=-111 (08.04.2007)
35 http://www.zaman.com.tr/webapp-tr/haber.do?haberno=584400 (06.09.2007)
36 www.ntvmsnbe.com (01.06.2007)
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goriigmelerinin - bu  riskinden kagmak isteyen suclular, internet {izerinden

haberlesmektedirler.

Internet kullanicilarina ait Yahoo, Google, MSN Messenger gibi haberlesme
programlarina ait sifrelerin ele gecirilerek magdurun iletisim listesinde bulunan
irtibatlarina, magdurun konusmalar1 taklit edilerek, magdur adina konusan hackerlar,
karsilarindaki kisilerden kontor veya borg para talep edebilmekte, daha sonra ise bu kisileri
baz1 sitelere yonlendirerek ya da resim ve dosyalar gondererek bu kisilere ait sifre
bilgilerini haksiz kazan¢ elde edebilmek, sahsi yeni kurban haline getirmek ve ayni

yontemle kurban zincirini genisletmek i¢in ele gecirmeye gahsmaktadlrlar.37

Son giinlerde iilkemizde siklikla karsilagilan ve genis bir magdur kitlesinin oldugu
tahmin edilen diger bir yontem ise cep telefonlar1 araciligi ile yapilan ve literatiire aran-
kazan dolandiriciligl olarak giren yontemdir. GSM operatorlerinin miisterilerine sundugu
aran-kazan isimli kampanya ile ¢ok aranan miisterilerine sirket tarafindan ekstra kontor
yiikledikleri bilinmektedir. Dolandiricilar cesitli gerekgelerle kurban olarak belirledikleri
kisinin kendilerini aramalarin1  saglamakta ve olayin bir yanlis anlasilma

oldugunu, magdurun hatta kalmasi halinde sorunu ¢ozeceklerini belirterek magdurlarin

dakikalarca hatta kimi zaman saatlerce hatta kalmalarini saglamaktadlrlar.38

Yine 2001 Aralik ayinda TRT’nin sitesine saldiran korsanlar, sol navigasyon
meniisiindeki tiim linkleri tek bir sayfaya gonderdi. Bilgisayar korsanlarinin TRT nin web

sayfalarina biraktig1 tam mesaj soyle:

“bu web sayfasi Theknight Goblin ve Blackdream tarafindan imha edilmis ve biitiin
bilgileri alimmistir. RTUK burada yok. Ozgiir diisiinceyi ifade etmemizi engelleyenler
utansin. Kiirtce TV ye kesinlikle karsi olan biiyiik bir kitleyi temsil ettigimize inantyoruz.
Bugiin ona evet diyenler yarin Rumca Ermenice vs. Dillere de evet der. Bu millet boliinmez
bir biitiindiir hicbir miidahale ile de boliinemez. AB’ nin oyunlarina gelmeyelim efendiler.

Affi cikaranlar hi¢ mi diisiinmiiyor cam yanan insanlari. Oh ne giizel oldiir adamu yat ii¢

37 http://www.kom.gov.tr/turkce/gundem.aspx?idd=43 (08.07.2007)
38 http://www.kom.gov.tr/turkce/gundem.aspx?idd=48 (10.09.2007)
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sene ¢ik. Ne ala memleket. Bu mu adalet? Alma mazlumun ahini ¢ikar aheste aheste. Bize

ula§m.”39

Bir grup siber korsan ise cete iiyeleri diizenlenen miknatis asli operasyon ile
Manavgat’ta ki bazi1 is yerlerinde, turistlerin alis veris i¢in verdikleri kredi kartlari

bilgilerini 6zel cihazlarla kopyalayip hesaplardan para cektikleri ortaya c¢ikti. Cete iiyeleri

bu sekilde yaklasik 5 milyon Euro’luk dolandiricilik olayina karlsmlslard1.40

03 Kasim 2006 tarihinde Tiirk Hackerler, sozde Ermeni Soykirimi yasa tasarisinin
Fransiz meclisi'nden gecmesinin ardindan baslattiklar1 saldirilarda binlerce Fransiz, ABD
ve Ingiliz internet sitesini ¢okertti. Saldirilar, diinya genelinde hack saldirilarini kayit altina
alan zone-h internet sitesinde de duyuruldu. Gercek ismini agiklamayan ve son saldirilari
diizenleyen Subseven, su ana kadar siber alem savaslarinda binlerce yabanci site
cokerttigini belirterek, "daha onceden Filistin’de yasanan olaylar nedeniyle binlerce ABD
ve Israil sitelerini ¢okerttim. Simdide Fransizlarin sitelerini ¢okertiyorum." diyerek diinya

da ses getirdi.41

Bilgisayar programlarinin yazilim platformlarindaki giivenlik agiklarini kullanarak
bulasan zotob, worm (kurtcuk) tabir edilen bir viriis, diinya ¢apinda ki bazi biiyiik ticari ve
medya sirketlerinin bilgisayarlarina girerek biiyiik zarar verdi. Zotop, Rtop ve Mytop
viriislerinin biitiin diinyaya yayilmasi ile birlikte Tiirk polisi ve FBI gorevlilerince ortak bir
operasyon diizenlendi. Zotob operasyonu sonucunda Zotop viriisiinii diinyaya yayan Atilla

Ekici adli bilgisayar korsan1 yakalanarak tutuklandi. 42

Yukarida bahsedilen olaylar, medyaya yansiyan binlerce olaydan (cok biiyiik
boliimii yansimiyor) neler yapilabildigine iliskin fikir vermesi agisindan secilen ¢ok kiiciik

bir bolumiidir.

Elektronik ortama tasinan ekonomi, egitim, hukuk, giivenlik, saglik, sosyal

giivenlik vb. Hizmetleri, teknik bilgiye sahip kisilerce saldiriya ugramakta ve bu hizmetleri

40 htp://arsiv.sabah.com. tr/2006/03/31/gun139.html (06.06.2007)
41 http://www.zaman.com.tr/2006/10/03/haberler/h6.htm. (06.06.2007)
42 http://www.habervitrini.com/haber.asp?id=186857 (08.06.2007)
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sunan ve kullanan kisi ve kurumlar hak etmedikleri suclarin magdurlar1 olmaktadirlar. E-

devlet yeni suc isleme tiirleriyle ¢ok ciddi riskler tasiyan bir olgudur.
3.4 Risk Faktorii Olarak Elektronik Gozetim

Internet ve e-devlet uygulamalarinin bir baska global risk faktorii elektronik
gozetimdir. Yiizyillardir gii¢c unsuru olarak en onemli araglarindan birisi olan “gdzetim”in
gecmisi ¢ok eskilere kadar gitse bile, giiniimiiz literatiiriinde teknoloji ile birlikte artik

elektronik gozetim kavrami olarak anilmaya baslanmlstlr.43

Giiniimiizde teknoloji bas dondiiriici bir sekilde gelistigi muhakkaktir.
Teknolojinin beklide en biiyiik bulusu internettir. Internet’in en onemli 6zelligi ozgiirliikler
sahasi olgusudur. Ancak internetin geleneksel iletisim araglarindan farkl bir 6zgiirliik alani
yarattigi goriisii tim diinyada kabul gormesine karsin, elestirel bakis acisiyla; genis
kapsamli veri tabani kullanimi, yapilan tiim elektronik islemlerin (telefon, faks, bilgisayar
islemleri vs.) kayit altina alinarak online takibi sayesinde, elektronik anlamda yapilan her
seyi izleyen, kayit altina alabilen bir yapiya da sahip olmas1 kisisel hayat ve mahremiyet

alanindaki miidahalesi dolayisiyla diinya platformunda tartisilmaya baslanmustir.

Giiniimiizde en ¢ok giindeme gelen konu kisisel haklar ve bu haklarin korunmasi
meselesidir. Asirlardir 6zel hayatin gizliligi ve 6zel hayata miidahale konulari iizerinde
yasalar hazirlanmis ve kolluk giicleri tarafindan takibi istenmistir. Dolayisiyla elektronik

gozetim Ozel hayata miidahale konusunda en biiyiik tehlikedir.

Gozetim toplumu hakkinda eser iiretenler arasinda, en ¢ok akla gelen kisi George

Orwell’ dir. Orwell, 1984 isimli romaninda?4

“biiyiik birader” adim verdigi biiylik bir
biirokratik organizasyonu fark etmis ve insanlarin 24 saat gozetim altinda tutuldugu bir

toplumu, son derece etkileyici bir bicimde ortaya cikarmustir. 11 Eyliil sonrast Amerika

43 Bozkurt, V., “Gozetim ve Internet: Ozel Yasamin Sonu Mu?”, Birikim Dergisi, Say1.136, Istanbul, 2000,
s.69.

44 Orwell G., 1984, Kelebek Yaymlari, 1983.
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Birlesik Devletleri ve Ingiltere devletlerinin ¢ikardiklar yasalar ile elektronik gozetim

kapsaminin genisletilmesi bugiin Orwell’i hakli glkarmaktadlr.45

3.4.1 Foucault ve Gozetim Kavramm

Gozetim konusunda en etkileyici ve etrafli analiz, 1920 yilinda Poitiers” de dogan
entelektiiel aydin Michel Foucault’dan gelmistir. Foucault, gozetimi sadece Orgiitler
acisindan degil, toplumun genelinde, daha genis kapmamda baglaminda ele almistir.
Foucault, modern toplumun kendisinin disipliner bir toplum oldugunu savunur. Iktidar

teknikleri ve stratejileri bu toplumun temellerini olusturur.46

Foucault “Hapishanenin Dogusu” isimli kitabinda, fark edilmeden gozetim altinda
tutulma tizerinde etraflica durmaktadir, XVII. Yiizyilin sonuna ait bir yonetmelige gore, bir

kentte veba salgini ¢ciktiginda alinmasi gereken tedbirleri sdyle anlatir:

Sehir salgin gibi bir felaketle karsilastigi zaman, kentin miicavir alaninin
kapatilmasi, buradan disar1 ¢ikmanin yasaklanmasi (aksi takdirde oOldiiriiliir), basibos
hayvanlarin oldiiriilmesi, her kentin basina, yetkili bir eminin getirildigi ayr1 mahallelere
boliinmesi, her caddenin bir temsilcinin yonetimine verilmesi gerekmektedir. Onlar da
sorumluluk bolgelerini gbzetim altinda tutacaklardir. Eger buradan ayrilirsa oldiiriiliir.
Evden ¢ikmanin cezasi da oliimdiir. Evlerin kapilar1 disaridan kapatilir ve gozetim altinda
tutma, bir kayit sisteminden destek alir. Yiyecekler kisilerin birbirine temasim
engelleyecek, cadde ile ev arasinda kurulan tahta bir diizenekle ulastirilir. Sokakta yalniz
eminler, temsilciler, muhafiz askerleri ve olii gomiiciiler olacaktir. Teftis siireklidir.
Herkes bir altindaki insanin kurallar1 yerine getirip getirmedigini denetlemektedir.
Temsilciler her giin caddeyi dolasir ve her evin 6niinde durur. Ev sakinleri pencereye
cikarak Olmedigini ve kacmadigini denetletmek zorundadir. Herkes kendi kafesine
kapatilmis, kendi penceresinde, ad1 okundugunda cevap vermekte ve istenildiginde kendini

gostermektedir. Bu canlilarin ve oliilerin biiyiik teftigidir.

Bireylerin sabit bir yere kapatilmalari; en kiiciik hareketlerin bile denetlendigi;

biitiin olaylarin kaydedildigi, kesintisiz bir yazi faaliyetinin merkez ile ¢evreyi birbirine

45 http://www.radikal.com.tr/haber.php?haberno=208500 (10.07.2006)
46 hitp://www.ykykultur.com.tr/kitap/kitap.asp?id=1454 (08.7.2006)
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bagladigi, iktidarin hiyerarsik ve siirekli bigimine gore, higbir paylasim olmadan icra
edildigi, her bireyin siirekli olarak saptandigi, incelendigi ve canlilar, hastalar ve oliiler
olarak dagitimi tabi tutuldugu bu kapali, parcalara ayrilmis ve her noktasi itibariyle
gozetim altinda olan mekanda, biitiin bu unsurlar biitiinciil bir disiplinsel diizenegin

modelini meydana getirmektedir. Vebaya diizenle karsilik verilmektedir...

Veba diizensizligin hem hakiki, hem de hayali bi¢imine karsilik olarak tibbi ve
siyasal disiplini bulmaktadir. Disiplin saglamaya yonelik diizenlemelerin arkasinda; veba
“salginlar’indan, isyanlardan, cinayetlerden, askerden kac¢malardan, ortaya cikip
kayboluverenlerden, diizensizlik i¢inde yasayan ve Olen insanlardan duyulan dehset

0kunmaktad1r.47

Foucault ayrica gozetim toplumu kavraminmi temsil eden, Bentham’in “Panopticon
Hapishanesi”’nden de ayrintili olarak bahseder. Bentham’in Panopticon’u, gozetim
sisteminin mimari bi¢imidir. Aslinda hi¢ bina edilmemis olan bu c¢izim, 06zellikle
Foucault’un dikkat ¢ekmesinden sonra ¢ok meshur olmustur. Kisaca tiim tutuklu, isci veya
ogrencilerin hareketlerinin izlenebildigi, ancak mini hiicre veya odaciklardakilerin,
gozetleyenleri kesinlikle goremeyecekleri bir mimari diizenektir. Foucault’a gore
Panapticon’da tutulanlar, bir bilginin nesnesidir, ama asla bir iletisim Oznesi
olamamaktadir. Burada tutulanlarin goriinmesi, fakat nesne konumunda olanlarin hicbir

sey goremiyor olmasi diizenin giivencesidir.

Eger kapali tutulanlar mahkumlarsa, komplo, toplu kacis girisimi, yeni sug¢ isleme
tasarilari, karsilikli kotii etkilesim tehlikeleri olmayacaktir; efer soz konusu olanlar
delilerse, karsilikli siddet kullanma tehlikesi olmayacaktir, eger ¢cocuklar s6z konusu ise,
kopya cekme, gevezelik, dalginlik tehlikesi olmayacaktir. Eger kapatilanlar iscilerse,
kavga, hirsizlik, anlagsma, isi geciktiren, onu daha az nitelikli hale getiren veya kazalara yol

acan dalga ge¢cmeler olmayalcalktlr.“8

Panapticon’un programinda bireysellestirmeci gozlem, karakter belirleme ve tasnif,

mekanin analitik diizenlenmesi kaygis1 bulunmaktadir. Farkliliklar1 belirlemeye olanak

47 Foucault, M., Hapishanenin Dogusu, (Cev. M.A.Kili¢cbay), Ankara, 1992, 5.292-293.
48 Foucault, a.g.k., 5.296.
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vermektedir. Iscilerde herkesin yatkinligin1 kaydetmek, bir isi yapmak icin harcadiklar
zamani kiyaslamak ve eger yevmiye aliyorlarsa, iicretlerini bu zamana gére hesaplamak

miimkiindiir.49

Kisacas1 panapticon ¢ok farkli arzulardan hareketle, tiirdes iktidar etkileri imal eden

harika bir makinedir.>0 Elektronik gozler ise aynen panopticon Ornegindeki gibi biz

insanlart bir veri 6znesine doniistiirerek goriinmeksizin ya da bilinmeksizin izlenebilir hale

gelmemizi sag‘glamaktadlr.s1

3.4.2 Teknolojik Hayat ve Elektronik Gozetleme

Teknolojinin giinden giine hizla ilerlemesi ve degismesi, internetin giinliik hayatin
vazgecilmez unsuru hala gelmesi, her iilkenin uzayr uydu cenneti hale getirmesi ile
diinyanin her alanda kiigiilmesi, bilgisayarlarin binlerce milyarlarca veriyi kolaylikla
saklayabilmesi, insanlarin siirekli gozetim altinda tutuldugu bir “elektronik gozetim”

kavramini ortaya ¢ikarmugtir.

Ozel hayatimizin en hassas ayrintilari, her giin, biiyiik sirketlere ve devlet
kurumlarina ait dev serverlarin veri tabanlar1 i¢inde toplaniyor, saklaniyor isleniyor.
Giinliik hayatta bir ATM makinesinden para ¢ekmek, cep telefonlarini kullanmak, yol
bilgisayar1 bulunan bir araba kullanmak, kredi kart1 kullanmak, hastalik, yolculuk, aligveris
gibi giinliik islerde kayit yaptirmak, internette kisisel bilgilerimizi paylasmak, bilgilerimizi
internet ortaminda birakmak gibi siradan goriinen isler, hayatimizda normal hale gelmistir.
Ancak tiim bu islemler ve hareketler, bilgisayarlar ve ona bagh calisan sistemler iizerinde

iz birakmaktadir. Hayatimizin vazgecilmez bu tip faaliyetleri, aslinda elektronik gozetim

altinda olmaktlr.5 2

Modern insanin kigisel takip yapilmadan toplum i¢inde nasil izlendigini
aciklamakta fayda goriilmektedir. Giiniimiizde magaza ve bankalar, indirim ve

taksitlendirme gibi promosyonlar ile insanlar1 kredi karti sahibi olmaya tesvik

49 Foucault, a.g.k., s.300.

50 Foucault, a.g.k., s.298.

ST Foucault, a.g k., 5.245-285.
52 Lyon, a.g.k., s.16.
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etmektedirler. Bu kartlar ile yapilan her tiirlii alisveris, bankanin bilgisayar sistemleri
tizerinde kullanici ile ilgili kayda ekleniyor ve bu veriler magazalarin daha etkin satis
teknikleri gelistirmesi icin temel alintyor. Sadece kredi kartinin takibiyle bir kisi hakkinda,

bankadaki para miktari, borglar, aldiklari, yedikleri, giydikleri, sik ugradigi mekanlara

(nasil bir yasam tarz1 siiriiyor?) Iliskin bilgiler,53 haftanin hangi giinlerinde marketten kac
sise icki aldig1 (alkolik mi?) Ya da ¢cocugunun olmadigi halde cocuk bezi aldig: (evlilik disi
bir iliskisi mi var?), kaldigi, gezdigi yerler, saglik harcamalarindan ise hastaliklar

Ogrenilebilir.

Cep telefonu agik tutuldugu siirece, telefonun nerede oldugunun izlenmesi miimkiin
olabilmektedir. GSM sebekesinin sinyallesme bi¢imi nedeniyle, cep telefonu olan bir
sahsin herhangi bir anda bulundugu bolge tespit edilebilmektedir. Bu yontemi kullanarak,
birisinin ne zaman nereye gittiginin kayitlarim1 tutmak miimkiindiir. Isyeri ve evlerde
kullanilan telefonlar da dahil olmak {lizere her telefon goriismesi, arayan ve aranan
numaralar ve zaman bilgisi ile birlikte saklaniyor. Hastanelerde saklanan tibbi kayitlarin
durumu da aymidir. Daha 6nce gegirdigimiz hastaliklara ve su andaki saglik durumumuza

iliskin her tiirlii bilgi hastane bilgisayarlari iizerinde depolaniyor.

Internet'te gezerken izlenmek de bir baska sorundur. Web sitelerinin, kullanicinin
web istemcisine gonderdigi cookie'ler araciligi ile, sitenin en son hangi kismin1 ve ne
zaman ziyaret ettiginizi takip etmesi ve kayit altina almasi miimkiindiir. Web'de bircok

belgeye ya da programa erismeden web sunucu tarafindan 6nce bir form doldurarak kisisel

bilgilerimizi vermemiz isteniliyor.>* Bu bile bir kisinin izlenmesi icin yeterli

olabilmektedir.

Foucault gozetimden bahsederken “disiplin saglamaya yonelik bu diizenlemelerin
arkasinda; veba “salginlar’indan, isyanlardan, cinayetlerden, askerden kagmalardan, ortaya
cikip kayboluverenlerden, diizensizlik i¢inde yasayan ve dlen insanlardan duyulan dehset
okunmaktadir.” Demektedir. Foucault’'un bahsettigi disiplin diizenlemesi, hem de ayni
ornekle Amerika’da uygulamaya gecirilmistir. Bir amerikan girisimi olan Farrel’s Ice

Cream Parlour ilging bir olaya imza atmistir. Bu firma o giin dogduklarin1 kanitlayip

53 Yazan Belirtilmemis, “Gozalt: Toplumlar1”, Ekonomik Denge Dergisi, 1999, s.57.
>4 http://www.teknoturk.org/docking/yazilar/. (20.06.2007)
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parasiz dondurma promosyonundan yararlananlarin isim listesini, bir pazarlama sirketine
satar. Promosyondan yararlanarak bedava dondurma yemis olanlar, kisa siire sonra posta
kutularinda askerlik yoklama cagrilarin1 bulurlar. Pazarlama sirketi miisteri bilgilerini

Selective Service System’e, o da savunma bakanligi’na satmlstlr.55

3.4.3. istenmeyen E-Postalar (Spamlar)

Kigisel bilgilerin ekonomik deger ifade ettigi en Onemli alanlardan birisi,
internetteki reklamlar baslig1 altinda incelenilen ve “spam” olarak adlandirilan, istenmeyen

e-postalarla yapilan reklamlardir. Mail adresimizi nereden aldiklarim1 anlayamadigimiz

firmalar, spamlarla reklam gdndermektedirler.56

Mail kutumuza spam gonderen firmalarin, mail adreslerimizi nereden bulduklar1 bir
cok insan icin merak konusudur. Aslinda spam yagmuru magdurlari, mail adreslerini ¢ogu
zaman kendi elleriyle verirler. Spam gonderen firmalar genelde mesajlart su sekillerde

edinirler:

Kisinin mail adresine siirekli yazistigi bir kisiden gonderilmis bir mesaj gelir.
Mesajda yardima muhtag bir cocuk veya bir yetiskinden bol acili ve acikli bir sekilde
bahsedilir. Kullanicidan, bu kisiye yardim etmek isterse, gelen bu mesaji hemen diger
tanidiklarina gondermesi (forward) etmesi istenir. Bunu yaptig takdirde o kisiye X cent
yardimda bulunacagi yazilidir. Benzer baska bir mesajda ise arkadaglik kopriisii kurmak
icin, maili gene diger arkadaslarma forward etmek gerektigi, eger mesaj tekrar geri
donerse, tiim diinyay1 ¢evreleyen sonsuz bir arkadaslik kopriisii kurulacagi yazilidir. Gelen
maili degisiklik yapmadan kendi e-posta listesine forward eden kisinin mail adresi, bu mail
yumaginin sonuna yazilir ve bir kartopu gibi mail adresleri eklenerek, mail adresleri
toplayip satan firmalarin eline gecer. Bu firmalar da mail araciligl ile reklam yapmak
isteyen sirketlere igcinde yiiz binlerce mail adresinin yazili oldugu cdleri hatir1 sayilir bir
iicretle satar. Hatta bu cdlerde tasnifli listeler bile bulunabilir. Ornegin sadece 6grencilere,
doktorlara veya geliri belli bir miktardan yiiksek olanlara yonelik gibi. Mail adreslerini

elde etme yontemlerinden birisi de internette sik sik tiye olmamizi isteyen bunun i¢in de

55 Lyon, a.g k., s.24.
56 Yildirim, Kaplan, Cakmak, Ustiin, a.g.k., s.37.
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mail adresimizi yazmamizi isteyen sitelerdir. Bu sitelerin bir ¢ogu da mail toplayicilig

gorevlerini ¢ok verimli bir sekilde yerine getirmektedir.

Spam mailler zararli kod icermediklerinden anti viriis programlari tarafindan fark
edilmezler. Ancak viriis yazilimlar1 kadar zararli olabilmektedirler. Amerika’ da yapilan
bir arastirmada, toplam e-posta sayisinin %70 nin spam oldugu, her internet kullanicisinin

giinde yaklasik 13 adet spam mail aldig1 belirtilmektedir.>’

Giiniimiizde bir¢cok insan yukarida belirtilen Orneklerdeki gibi yontemlerle,
kandirilarak, ticaretin nesnesi haline getirmektedir. Kullanicilar her giin vaktinin bir

boliimiinii bu reklamlar1 okumak veya silmek i¢in harcamaktadir.
3.5 Ozel Hayatin Ve iletisimin Korunmasi ilkesi

Ozel hayat, bireylerin tiim dis etkilerden ve baskilardan uzak olarak; kendi basina
Ozgiirce bir takim faaliyetlerini siirdiirdiigii ve dokunulmazlig1 bulunan yasamsal alandir.

Toplumsal bir varlik olan insan, bir¢ok faaliyette toplumla birlikte hareket etse de, her
bireye kendi kisiligini tiim saflig1 ile yansitabilecegi bir alani, anayasal tjzgiirliik58 olarak

tanimak, temel insan haklarmm>? da geregidir. Devletler, bireyin bu alan igerisindeki
yasantisina miidahale etmeden, bu alana karsi disaridan gelen saldirilara karsi da bireyi

korumalidir.

Iletisim; yukarida soz edilen anayasal bir 6zgiirliik olarak taninan ve anayasa iistii
evrensel hukuk normlar1 ile de korunan diisiince ve ifade Ozgiirliigiiniin bir uzantisi
olmakla birlikte,  ©zel hayatin sinirlari igerisinde de yer almaktadir. iletisimin
korunmasindaki bu cift yonlii gereklilik, iletisim 6zgiirliigiiniin de anayasal ve evrensel
platformda taninmasin1 saglamustir. iletisime yapilacak haksiz miidahaleler, sadece iletisim

ozgiirliigiinii 1hlal etmekle kalmayacak, hakkin dogasindaki ikili yapr nedeniyle, diisiince

57 Yildirim, Kaplan, Cakmak, Ustiin, a.g.k., s.37
58 Bknz. T.C. Anayasast Md.20-21.

59 Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi, New York, 10 Aralik 1948, Madde 12; Birlesmis
Milletler Uluslararas1 Sivil ve Politik Haklar Sozlesmesi, Madde 17; Avrupa Insan Haklar Sozlesmesi,
Madde 8.
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ve ifade ozgiirliigii ile 6zel hayatin korunmasi ilkelerinin de ayn1 zamanda ihlal edilmesine

yol agacaktir.

Konuyla ilgili uluslararasi belgelerden 1948 tarihinde kabul edilmis olan insan

haklar1 evrensel bildirgesi’nin 12 inci maddesinde;

“Hi¢c kimsenin ozel yasamina, ailesine konut dokunulmazligina ya da yazisma
ozgiirliigiine keyfi olarak karisilamaz; kimsenin onur ve iiniine karst kotii davranislarda
bulunulamaz. Herkesin bu karisma ve kotii davramislara karst yasalarla korunma hakki

vardir” denilmektedir.

Avrupa insan haklar1 sdzlesmesinin 6zel yasamin ve aile yasaminin korunmasi

basligini tagiyan 5. Maddesinde ise;

“herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢
islenmesinin onlenmesi, sagligin veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin
korunmast icin, demokratik bir toplumda, zorunlu olan olciide ve yasayla ongoriilmiis

olmak koguluyla soz konusu olabilir.” hitkmii yer almaktadir.

Cok uzak olmayan bir gelecekte, siiper elektronik otoyollarin devreye girmesi ile,
kisisel verilerin biiyiik bir hizla, kurumdan kuruma, iilkeden iilkeye aktarilmaya
baslanacagi, korunmasi gereken alanlarin daha da genisleyecegi diisiiniiliirse, kisisel
verilerin korunmasi cok giiclesecektir. Bu agidan, gerek bu hakki koruma altina alan
yasalar ve belgelerin, gerekse bu belgelerde belirlenen ilke ve kurallarin uygulanmasi ile
ilgili mekanizmalarin yeniden gézden gecirilme ihtiyaci vardir. Steinhard’a gore teknoloji
151k hiziyla gelisirken, bireyleri koruyacak gizlilik yasalar1 halen tas devrini

yasamaktad1r60

Marx’a gore de i¢inde yasadigimiz gozetim toplumunda artik hepimizin gizliligi

tehdit altindadir.61 Ciinkii neyin 6zel neyin kamusal oldugunun ayrimini yapabilmek son

60 Topcuoglu A., Biri Beni De Mi Gozetliyor, Bilim Teknik Dergisi,Say1.408, Kasim 2001, s.37.
61 Bozkurt, a.g.m., s.71.
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derece giictiir. Ornegin telefonla bir yeri aradigimizda numaramizin, ev adresimizin
goriinmesi 6zel bilgi midir? Her ne kadar bu konuda net bir sey sdylemek zor olsa da,
Amerika ve Kanada bir yasa ile 911°i arayanlarin numaralarini, adresini ve kimlerin
yasadiginin goriinmesi icin bir yasa c¢ikararak konuyu yasal bir statiiye oturtmustur. Ancak

Tiirkiye’de cep telefon operatorleri aksine de bir mevzuat bulunmamasindan istifade

ederek arayanlarin numaralarimi gosterecek sistemi uygulamaya sokmustur.62 Ozetle
kisisel ve mahrem bilgilerin neler oldugu, hangi eylem ve uygulamalarin bunlar ihlal ettigi

daha cok tartisilacak ve kisisel mahremiyetleri korumak gittikce zorlasacaktir.
3.6 Biiyiik Birader Yazilimlari

Bu baghik altinda gizli elektronik gozetimin hangi araglarla yapildig1 iizerinde

durulacak ve mevcut tehlikenin gercevesi ortaya c¢ikarilacaktir.

E-devlet uygulamalari, faydalar1 sebebiyle kamuoyunca olumlu karsilanmasina
ragmen, devletin, vatandaglarin tiim bilgilerini dijital ortamlarda sakladigi bilgilerle
gozetlemesi tedirginlik yaratmaktadir. Bu bilgiler muazzam bir gii¢ ve firsat, ote taraftan
dehset verici bir tehlike olarak karsimizda durmaktadir. Giiniimiize kadar telefon, faks gibi
iletisim araglariyla yapilan haberlesmeler de, kisisel gizlilik agisindan suiistimallere
ugramis ve insanlart magdur etmis olsa da, internet ve bagh teknolojiler iizerinde toplanan
verilerin kapsami, siklig1 ve islenmesinin kolayligi, insan1 sadece bir veri 6znesi olarak
degerlendiren erklere ¢ok biiyiik bir gii¢ vermektedir. Bu durum bilim-kurgu filmlerinde

ele alinan karanlik senaryolar1 andirmaktadir.
3.6.1 Promis

Bugiine kadar cesitli iilkeler ve kurumlarca, onlarca istihbarat amacli bilgisayar
yazilimi kullanilmigtir. Ancak bu yazilimlardan hi¢ birisi “Promis” kadar, istihbarat
orgiitleri icinde sansasyon yaratmamistir. ABD’nin National Security Acency (NSA,
Ulusal Giivenlik Dairesi) ile israil’in Mossad’1, en iist diizeyde baz1 hiikiimet gorevlilerinin
yardimiyla kii¢iik bir yazilim firmasindan “Promis” isimli bilgisayar programimi calarlar.

Bu yazilim; bankalarin, holdinglerin ve devlet dairelerinin gizli veri bankalarina, fark

62 Adali, a.g.m., s.31.

67



edilmeden girme ve istenilen bilgiyi ¢alma imkanini tanimaktadir.3 1990’larin basinda
diinya istihbarat servislerinin kullanimma giren Promis, CIA tarafindan kullandig: itiraf

edildikten sonra, Kanada, 1ta1ya, Hollanda ve Israil servislerinde de kullanildig1 ortaya

Qlkm1$tlr.64

Ersanel’in belirttigine gore promis, bash basina bir istihbarat silahidir. Uluslararasi
siriikleme, (arama, tarama, bilgi toplama, izleme, bulma, vb) islemleri, hedef
bilgisayardaki yazilimlarin zayif noktalarindan girerek ve kendisini de gizleyerek
yapilmaktadir. Promis Ornekleme taramasi i¢in ¢ok uygun bir yazilimdir. Hedefin belli
olmadigr zamanlarda veya bulunamadigi durumlarda, orneklem bir kitle, programa
verilmekte ve nitelikler siralandiktan sonra arastirma yaptirilabilmektedir. Yazilim,
benzerlikleri ve farkliliklart arastirarak elde edilen verileri kullanicisinin Oniine
koyabilmektedir. Diinyadaki mevcut bilgi bankalarinin elden gecirilmesi, bu esnek ve ¢ok

yonlii program icin ¢ok kolaydir.

Bilgisayar programi sayesinde A.B.D, tiim diinyada hedef kisi ve kurumlarin
mahrem bilgilerini toplayarak, tiim diinyay1 gizlice gézetimi altina almakta ve elde ettigi
bilgilerle stratejilerine yon vermektedir. Zamanla Promis’in varliginin ortaya ¢ikmasi ve
muhtemelen yeni baska teknolojilerin gelistirilmesinden sonra, mahkeme zabitlarina

girdigi kadariyla Kibris lizerinden DEA (Drug Enforcement Agency) eliyle Pakistan,

Suriye, Kuveyt ve Tiirkiye’ye de pazarlanm1st1r65 Tabi bu yazilimin gizli bir arka kapisi
vardir ve bu yazilimi kullanan {iilkelerin bir ¢ok gizli belgesi, bilgisayar programinin gizli

kodlarina sahip olan Amerika Birlesik Devletleri’ne akmaktadur.00

3.6.2 Echelon

Cesitli kaynaklara gore bircok iilke Promis ve benzeri bir¢ok yazilima sahiptir.
Echelon da en az Promis kadar meshur bir bilisim sistemidir. Echelon, diinya {izerindeki

her tiir iletisimi desifre etmek, kontrol etmek ve dinlemek iizere kurulmus, genis istihbarat

63 Egmont, R.K., Sperber J., Bilgi Mafyasi (Cev. K. Okten), Istanbul, 1996, s.7.
64 Ersanel, N., Siber Istihbarat, Ankara, 2005, s.34.

65 Ersanel, a.g k., s.36.

66 Ersanel, a.g.k., s.36.
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aginin  6nemli bir parcasidir. 67ABD birka¢ miittefikiyle birlikte yiiriittigi sinyal
istihbarat1 sistemiyle, her giin diinyanin her tarafindan milyonlarca mesaji, yasal olmayan
yollarla zaptedip incelenmektedir. Ozellikle iletisim, istihbarat ve iletisime karst koyma
konularinda ve Echelon’un yetenekleri konusunda bilgi sahibi olanlar Newyork’ta diinya

ticaret merkezi’nin ikiz kulelerine yapilan saldir1 Oncesi terdristlerin haberlesme,

koordinasyon ve lojistik faaliyetlerini nasil fark edilmedigi konusunda hayret etmislerdir68

Bizce anilan saldirt ya gizlilige cok dikkat eden ve haberlesmek icin yiiksek
teknoloji kullanmayan bir orgiit tarafindan gerceklestirilmis veya toplanan bilgileri tasnif
ve analizinin gere8ince yapilmadigi hatta analizlerin dikkate alinmadigi
degerlendirilmektedir. Bilgilerin tasnifi, analizi ve dikkate alinmasi en az bilgilerin

toplanmasi kadar 6nem tastyan bir husustur.
3.7 Elektronik Gozetime Tepkiler

Bilgisayarlar iizerinde yapilan islemlerin baska kisilerce toplanmasi ve
kaydedilmesine iligkin iddialardan bir bagkasi da Microsoft ve Intel iiriinlerine iligkindir.
Intel firmast Pentium III ’ii c¢ikarirken kullanicilara sundugu tek seyin hiz olmadigi
savunulmaktadir. Bu iddiaya gore; bilgisayarlarin beyni olan islemcilerde, tam olarak ne
icin kullanacagi aciklanmayan bir kimlik numarasi da verilmistir. Islemcinin iginde
bulunan bir c¢ip, her kullaniciya bagimsiz bir kimlik numarasi veriyor ve bu numara
sayesinde, kullanicinin internet iizerindeki her adimi takip edilebildigi belirtilmektedir.
Pentium III bilgisayarlara iligkin en biiyiik itiraz Cin hiikiimetinden gelmistir. Cin bu seri
numarasinin, ulusal giivenligini tehdit ettigini soyleyerek, iilke sinirlari igerisinde Pentium
IIT islemcili bilgisayarlarin satisin1 ve devlet kurumlarinda bu bilgisayarlarla internete

baglanmay1 yasaklam1§t1r.69
Bu ve benzeri gelismelerden sonra Intel tarafindan Pentium IV’lerde bu kodun
kaldirilacag: aciklanmigtir. Intel boylelikle bir¢ok iilkede hakkinda “6zel yagama miidahale

9

ettigi” gerekgesiyle agilan ve acilmasi planlanan davalardan da kurtulmus olacaktir. Zira bu

67 http://www.netpano.com/makale/?makale=300 (08.06.2007)
68 Giirdilek R., Echelon, Bilim Teknik Dergisi, Say1407, Ekim 2001, s.36.

69 Topguoglu, a.g.m., s.37.
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Ozel kimlik numaras: yiiziinden 6zellikle ABD'de bir ¢ok hukuk grubu, 6zel yasam

koruyan kanunlar1 gerekce gostererek cesitli davalar agmustir.

Goriilecegi iizere bahsettigimiz ornekler dikkate alinmasi gerekecek kadar ciddidir.
Her ne kadar bir boliimii abarti ve komplo teorisi olma ihtimali bulunsa bile, sadece
Fransa, Almanya, Rusya ve Cin gibi iilkelerin hassasiyetlerinden bu iddialarin biiyiik

boliimiiniin, maalesef dogru olabilecegi anlasilabilir.

Gozetim bolimiinde ele alman Ornekler, cesitli medya organlarinda ve
arastirmalarda yer alan hususlardan degerlendirilmistir. Ancak, gbézetim yapis1 geregi
kamuoyundan gizli gerceklestirildiginden, basina ve arastirma kaynaklarina yansiyan

bilgilerin, biitiine oranla kii¢iik bir boliim oldugu diisiiniilmektedir.

Sadece kamuoyuna yansiyan bilgilerin bile e-devlet ve internetin, bireysel
mahremiyetler i¢in ne biiylik riskler tasidigini ispat etmeye yeterlidir. Bireysel

mahremiyetler tarihin hi¢bir durumunda giintimiizdeki kadar tehlikede olmamastir.

Bir taraftan ozgiirliik, diger taraftan da gozetim, iste internet denilen kesmekesin
kisa tarifi budur. Ancak kullanicilarin ulasabildikleri bilgi ile, gozetebilenlerin
ulasabildikleri bilgi orani esit olmadik¢a, bu sorun daha cok giindeme gelecek ve

tartisilacaktir.
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SONUC

Insan ihtiyaclarin1 giderme nedeniyle siirekli olarak gelistirilen teknoloji, tarihin
hicbir doneminde giiniimiizdeki kadar insanlar1 sasirtan ve hayatlarimi etkileyen bir hal
almamistir. Bilginin 6nem ve deger kazanmasi, insanlar1 bilgiye kolay erisebilecekleri ve
kolay isleyebilecekleri bir imkan arayisina itmis ve bu arayis bilgisayar, internet gibi

teknolojilerin iiretilmesine ve gelistirilmesine yol agmustir.

Diinyadaki bilgisayarlarin birbirine baglanmasiyla ortaya ¢ikan ve adina internet
denilen kiiresel ag, bu ag araciligiyla bilgi isleyen kisilerin gayretiyle, ¢ok fonksiyonlu hale
gelmis ve 21 yiizyilin en etkili iletisim arac1 olmustur. Askeri amaglarla bilgi aligverisinin
saglanmasi icin yaratilan bu sistem, zaman i¢inde gelistirilen unsurlariyla, insan hayatinin
her alaninda, olumlu veya olumsuz etkileyebilecek etkilesimli bir bilgi kaynagi haline
gelmistir. Ulke sinirlarini ortadan kaldiran internet, iilkelerin icinde de, en kritik devlet
islemleri de dahil olmak iizere, eski usullere gore daha hizli verimli ve kolay yapilmasina

imkan tanimistir.

Bilgi teknolojilerinin etkin kullanimi neticesinde ortaya c¢ikan ‘“‘elektronik devlet”
ise merkezilestirme, standartlik, cabukluk, etkinlik, verimlilik ve demokratiklestirme
potansiyeli nedeniyle, siyasi partiler, akademisyenler, uzmanlar ve kamuoyu tarafindan
gelecek adina siklikla desteklenmekedir. Devletler toplumun acil ihtiyaglar1 ve kalabalik
niifusunu bahane ederek gerceklestirmedigi hizmetleri, elektronik altyapi sayesinde bir ¢cok
sorunu ¢Ozebilir hale gelmistir. Klasik yonteme gore giinler, aylar siirebilecek olan halkin
diisiincesini tespit etme, halka basvurma ve halki dinleme, elektronik devlet sistemi
sayesinde kolay, hizli, ekonomik ve dogru bir sekilde tespit edilebilecektir. Buda

sorunlarin ¢6ziimiinde kamuoyunun ilgisini e-devlete cekmektedir.

E-devlet sayesinde; islem siireleri kisalabilecek, kamudaki bilgiye ulagmak
kolaylasabilecek, verim artabilecek, islemler kolaylasabilecek, vatandas memnuniyeti
artabilecek, egitim, tarim, hukuk, siyaset, adalet, saglik, giivenlik, yonetim, iletigim,
turizm, gibi Oonemli alanlarda bir ¢ok sorun c¢oziilebilecek, yeni usul ve yontemlerle

pratiklik ve verimlilik saglanabilecek, kisaca vatandas ve devlet birbirini duyabilecektir.
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E-devlet uygulamalari; katilimer bir demokrasinin hayata gecebilmesi hususunda da
umutlar1 artirmistir. Zaman mekan ve masraf sorunlarmmi ortadan kaldiran teknoloji

sayesinde demokrasi kavrami bir doniisiim gecirmektedir.

Demokratik katilimin artmasi hususunda iki asamali bir siire¢ ortaya ¢ikmaktadir.
Birincisi mevcut sistemde se¢ilmislere ve yoneticilere, teknolojik imkanlarla fikir, goriis ve
tercihlerin ulastirilarak karar vericilerin eylemlerine etki etme arayisidir. Ikinci asama ise;
elektronik oylama sistemi sayesinde yonetimin dogrudan halk tarafindan, aracisiz ve

secilmisler olmadan gerceklestirilmesidir.

Yasamanin, secilmis vekiller yerine, gercek yetki sahipleri olan vatandaslar
tarafindan, elektronik bir sistemle gerceklestirilmesi diisiincesi, giiniimiiz demokrasilerinin,
eski roma donemindeki kadar saglikli bir hale gelebilecegi hususundaki umutlar
artirmistir. E-devlet, dogrudan demokrasinin Oniindeki en biiyiik iki engel olan niifus ve
mekansal uzakliklarin olusturdugu sorunlar1 ortadan kaldirabilecektir. Teknoloji demokrasi

demokrasi anlayisinda bir anlayis degisikligine sebep olmustur.

Bahsedilen tiim olumlu hususlarin elektronik devlet uygulamalar1 sayesinde
gerceklesme imkani vardir, ancak bu imkanin, firsatin gerceklesmesi insan unsuruna
dayanmaktadir. Ciinkii bilgisayar, internet, elektronik devlet sistemi bir arag¢, yani bir
makinedir. Ornegin kamuoyunda interneti tanimlarken siklikla dile getirilen “internet
Ozgiirliiktiir” slogani internet kullanicisina baglh olarak goreceli bir kavramdir. Ciinkii

internet 6zgiir kilmaz; gercek, aracisiz ve hizli bilgi insan 6zgiir kilar.

Bilgi pesinde degil, sadece chat ve pornografik siteler i¢in internet kullanan bir
topluma “Ozgiirlesti” demek dogru olmayacaktir. Bagka bir ifadeyle e-devlet; devleti,
toplumu, vatandas1 degistirmeyip, ancak degisimi miimkiin kilabilecek imkanlara sahiptir.
Bu imkanlar yerinde kullanilmaz ise e-devletin insan hayatina olumlu hicbir katkisi

olmayacak, belki de yeni problemler ortaya ¢ikaracaktir.

Elektronik devlet sistemi tam olarak kuruldugu ve isler hale geldigi takdirde, bu
sistemi isletenler yine kamu gorevlileri olacaktir. Giinlimiizde basit islemleri karmasik hale
getiren, verimli calismayan, kaytaran, vatandagslara giicliikk cikartan, gelismeleri takip
etmeyip mevcudu korumaya c¢alisan kisiler, elektronik devlet denilen sistemin arkasina

gectikleri takdirde, ani bir doniisiim gecirerek, gorevinin bilincinde, gelismeleri takip eden,
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vatandasin ne dedigini hatta ne ima ettigini anlamaya calisan ve vatandasinin emrinde

oldugu suuruyla calisan insanlar haline gelmelerini beklemek, fazla iyimserlik olacaktir.

Elektronik devletin en 6nemli agmazi ise; bilisim suglaridir. Bilgisayar ve iliskili
teknolojiler araciligr ile gercek hayatta karsilastigimiz, dolandiricilik, sahtecilik, hirsizlik,
1zrar, cinayet, tehdit, santaj, maddi zarar, psikolojik zarar, teror, kacak¢ilik, fuhus, gibi
onlarca sug ¢esidi, bilisim teknolojileri araciligiyla islenebilmektedir. Uzman bir bilgisayar
kullanicisinin yazdigi bir viriis programi, tiim diinyadaki kullanicilari, milyar dolarlarla
ifade edilen zarara ugratmast miimkiindiir. Kagit kalemin ortadan kalktigi ve tiim
islemlerin elektronik ortamda kayit altina alindig1 verilere bir viriisiin ulasmayacagindan

kesin olarak emin olunamayacagindan tiim hayati veriler tehlike altinda olacaktir.

Internet ve elektronik devlet sayesinde, normal hayatta sik goriilmeyen bir takim
suclarda artis olabilmektedir. Ornegin bir devlet kurumunun arsivine girip bir kisiye ait
bilgilerin ¢alinmasi, bilgilerin silinmesi veya degistirilmesi sik goriilen bir su¢ c¢esidi
degildir, ancak vatandaslarin kimlik bilgilerinin internete agildigi bir e-devlet uygulamasi
sayesinde uzman Kkisiler, sisteme sizarak bilgileri, kahvesini yudumladigi huzurlu evinde

cok daha kolay bir sekilde degistirebilmekte ve ihtiya¢c duydugu bilgileri calabilmektedir.

Kisacas: ne kadar c¢ok kritik, onemli ve degerli bilgi elektronik ortama acilir ve
vatandasin kullanimina sunulursa, aym Olciide bu bilgiler tehlikede olacaktir. Klasik
hayatin, eli silahli, yiizleri maskeli banka hirsizlari, e-devlet ortaminda dijital hirsizlara

doniismektedir.

Giivenlik, tarihin her donemindeki gibi, elektronik devlet uygulamalarinda da cok
mithim bir yer isgal edecek ve maalesef giivenlik agiklari, art niyetli kisilerce istismar
edilecektir. Elbette bu bilgiler cesitli giivenlik sistemleriyle korunabilecek, ancak
insanlarin hazirladiklart giivenlik sistemleri, sifreler, baska insanlar tarafindan ¢oziilebilme

ve asilabilme ihtimali her zaman bulunacaktir.

Elektronik devlet uygulamalarinin iigiincii sorunu ise; gozetimdir. Internet ve e-
devlet uygulamalar1 “g6zetim” kavramini tekrar kamuoyunun giindemine tasimistir. Bu
kez tartisilan ise elektronik, bir bagka deyisle dijital gozetimdir. Bilginin en 6nemli gii¢

oldugu bir zamanda, giice sahip olmak isteyenler kanuni veya kanun disi yontemlere
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bagvurmaktadirlar. Hayati kolaylagtiran teknoloji su¢ islemeyi ve gbzetimi

kolaylastirmigtir.

ATM makineleri, kredi kartlari, telefon goriismeleri, internet uygulamalari, yerel
aglar ve bilgisayarlarla yapilan her islem bir iz birakmakta ve bu izler, teknolojik sistemleri
isletenlere, gozetleme imkani sunmaktadirlar. Ticari, siyasi, idari, istihbari kurumlar,
hukuki veya hukuk dis1 usullerle, insanlarin biraktig1 izleri analiz ederek bireysel hak ve

Ozgiirliikleri ihlal etmektedirler.

Bir kisinin sadece sevgilisi icin, doktorun hastasi i¢in, bir babanin ailesi i¢in, bir
kurumun caliganlar1 veya bir ihale, bir is icin hazirladig1 her tiir goriintii, ses, bilgi, veri,
mesaj, yazi, deger kisaca, mahrem kalmas: istenilen hususlar, daha genel bir ifadeyle;
dijital teknolojiler ile yapilan her tiir islem, cesitli kisilerce izlenebilmekte ve
gozlenebilmektedir. Hatta bu veriler 1s181inda kisi veya toplumlar farkinda olmadan erki

elinde bulunduranlar tarafindan yonlendirilebilmektedir.

Elektronik devlet baglaminda, e-vatandaslarca yapilan her islem, girilen her bilgi,
gozetim imkanina sahip erklerin giiciine gii¢ katacaktir. Paranoyaya kadar varabilecek
gozetim, giiniimiizde de bir¢ok kurumca yapilmakta ve masum insanin 6zel hayat
kapsaminda degerlendirilmesi gereken verileri sir olmaktan ¢ikarilip, gii¢ haline getirilecek

verilere doniistiiriilmektedir.

Ozetle; teknolojinin gelismesi ile bir firsat olarak ortaya cikan elektronik devlet
uygulamalari, kolaylik, siirat, demokratik katilimin artirilmasi ve devlet ve vatandaslar
arasindaki saglikli iletisimin kurulmasina ortam hazirlama imkanina sahiptir. Fakat
insanoglunun yarattigi teknoloji, kullanim amacina gore sekil almakta ve bilgisayar
uygulamalari bir sug araci, bir gbzetim araci haline gelebilmektedir. Bunlar insanoglunun
yeni ve cok biiyiik sorunlarindandir. Elektronik devlet, coziimlerinin yaninda, asilmast ¢ok
gii¢, yeni sorunlariyla birlikte gelmektedir. Kisaca e-devlet bir yiizii umut sacan parlak bir

151k, diger yiizii karanlik bir ¢ukurdur.
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EK

TURKIYE’'DEKIi KAMU KURUMLA

RINA AiT WEB ADRESLERi 70

(Tiirk Telekom) Satellite Communications
Adiyaman Valiligi

Afet Isleri Genel Mud. Deprem Arastirma
Aydin Valiligi

Afyon Polis Okulu

Altindag Belediyesi

Anayasa Mahkemesi

Ankara Biiyliksehir B.B. Ego Genel
Miidiirlii i
Ankara Biiyliksehir Belediyesi

Ankara 1 Saghk Miidiirliigii

Ankara Numune Hastanesi

Ankara Su Kanalizasyon Idaresi Genell
MiidiirliiSii

Ankara Ticaret Borsasi

Antalya Biiyiiksehir Belediye Tiyatrosu7
Antalya Muratpasa Belediyesi

Asker Alma Dairesi

Atatiirk Kiiltiir Merkezi Baskanlig1

Avcilar Tapu Sicil Md.
Basbakanlik Aile

[Rackanlion

Arastirma Kurumu

Botas Petroleum Pipeline Corporation
Bag-Kur Genel Miidiirliigi

Bagcilar Belediye Baskanligi

www.devletim.net

http://www.satcom.gov.tr

http://www.adiyaman.gov.tr

http://www.deprem.gov.tr

http://www.aydin.gov.tr

http://www.egm.gov.tr/afpolok

http://www.altindag-bld.gov.tr

http://www.anayasa.gov.tr

Ihttp://www.ego. goVv.tr

http://www.ankara-bel.gov.tr

http://www.ankasm.gov.tr

http://www.anh.gov.tr

Ihttp://www.aski. gov.tr

http://www.atb.gov.tr

http://www.abt.gov.tr

http://www.muratpasa-bld.gov.tr

http://www.asal.msb.gov.tr

http://www.akmb.gov.tr

http://www.avcilartapu.gov.tr

Ihttp://www.aile. gOV.tr

http://www.botas.gov.tr

http://www.bagkur.gov.tr

http://www.bagcilar-bld.gov.tr
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Bakirkoy Belediyesi

http://www.bakirkoy-bld.gov.tr

http://www.bdh-kansermerkezi.gov.tr

Bakirkoy Dev. Has. Kanser Tes. Tar.

Bakirkoy Devlet Hastanesi

http://www.bdh.gov.tr

Bakirkoy Ruh Ve Sinir Hastaliklari

Ihttp://www.brsh. gov.tr

[Hactanegi

Basbakanlik Sos. Hiz. Ve Cocuk Esirgeme

http://www.shcek.gov.tr

Kurmmn

Bayindirlik Bakanligi, Yapr Isleri Genel

http:/www.ylgm.gov.tr

MiidiirliiGii
Bayindirlik Bakanligi

http://www.bayindirlik.gov.tr

Bayrampasa Belediyesi

http://www.bayrampasa-bld.gov.tr

Belediye Baskanlig1

http://www.arhavi-bld.gov.tr

Beykoz Belediyesi

http://www.beykozbld.gov.tr

Beyoglu Belediyesi

http://www.beyoglu-bld.gov.tr

Beypazar1 Belediyesi

http://www.beypazari-bld.gov.tr

http://www.beysehirdevlethastanesi.gov.

Beysehir Devlet Hastanesi

Bolu Il Turizm Miidiirliigii

Ing

http://www.bolu-tourism.gov.tr

Bursa Biiyiiksehir Belediyesi

http://www.bursa-bld.gov.tr

Bursa Devlet Hastanesi

http://www.bursadevlethastanesi.gov.tr

Bursa Valiligi

http://www.bursa.gov.tr

Biiyiiksehir Belediyesi

http://www.ibb.gov.tr

http://www.calisma.gov.tr

Calisma Ve Sosyal Giivenlik Bakanligi

Cankirt Valiligi

http://www.cankiri.gov.tr

Cevre Bakanhigi

http://www.cevre.gov.tr

Canakkale Belediyesi

http://www.canakkale-bld.gov.tr

Cigli Belediyesi

http://www.cigli-bld.gov.tr

Cizre Kaymakamligi

http://www.cizre.gov.tr

Corum Belediyesi

http://www.corum-bld.gov.tr

Cumhurbagkanligi Genel Sekreterligi

http://jwww.cankaya.gov.tr

Cumhurbaskanlig1

http://www.tcb.gov.tr
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Darphane Ve Damga Matbaasi

Ihttp://www.darphane. gov.tr

(Genel Mnd

Dsi Ti1. Bolge Midiirliigii http://www.dsi3b.gov.tr
Danistay http://www.danistay.gov.tr
Degirmendere Belediyesi http://www.degirmendere-bld.gov.tr
Denizcilik Miistesarlig http://www.denizcilik.gov.tr
Denizli Devlet Hastanesi http://www.denizlidh.gov.tr
Denizli Valiligi http://www.denizli.gov.tr
Deprem Arastirma Dairesi, Ankara http://angora.deprem.gov.tr
Devlet Hava Meydanlari Isletmesi http://www.dhmiata.gov.tr
Devlet Kitaplar1 Genel Midiirliigii http://www.meb-yayimlar.gov.tr
Devlet Malzeme Ofisi http://dmo.gov.tr

]]\)/[i:let Memurlar1 Yabanci Diller Egitim hitp://www.devletlisan.cov.tr
Devlet Meteoroloji Genel Miidiirliigii http://www.meteor.gov.tr

Devlet Tiyatrolari http://www.devtiyatro.gov.tr
Disisleri Bakanligi http://www.mfa.gov.tr

]iighan Hekimhan Madenleri San. Ve Tic. hitp://www.divhan.gov.tr
Diyanet Isleri Baskanlig1 , Ankara http://www.diyanet.gov.tr
Diyarbakir Biiyiiksehir Belediyesi http://www.diyarbakir-bld.gov.tr
Diyarbakir Valiligi http://www.diyarbakir.gov.tr
Elaz1g Valiligi http://www.elozig.gor.tr
5}?{(&31 aﬁisleri Etiit  Idaresi Genellhttp: Iwww.eie.gov.tr

Emekli Sandig1 Genel Miidiirliigii http://www.emekli.gov.tr

Enerji Bakanligi http://www.enerji.gov.tr

Enerji Sis. Ve Cevre Aras. Ens. http://www.mam.gov.tr/~escae/energy
Enerji Ve Tabii Kaynaklar Bakanlig1 http://www.menr.gov.tr
Erzincan Valiligi http://www.erzincan.gov.tr

Eskisehir Bel. Adina - Atanet Internet Hiz. |http://www.eskisehir-bld.gov.tr
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Eskisehir Seyitgazi Miiftiiliigii
Eskisehir Valiligi

Eti Holding A.S.

Feza Gursey Enstitiisii

Garp Linyitleri Isletmesi
Gaziantep Biiyiiksehir Belediyesi

General Directorate Of Forestry, Ankara

General Directorate Of Mineral Res. And|
Fxn (Mta)

Emniyet Genel Miidiirliigii
Gilimiishane Valiligi

Guzelyali Belediye Baskanligi
Hakkari Valiligi

Hazine Miistesarlig

[ett Genel Miidiirliigii

[stanbul Menkul Kiymetler Borsasi
[zmir Devlet Opera Balesi Miidiirliigii
Is Ve Isci Bulma Kurumu

[stanbul Devlet Tiyatrosu

[stanbul Emniyet Miidiirliigii

[stanbul Su Ve Kanalizasyon Idaresi
(GGenel MiidiirliiGii

[zmir Biiyiiksehir Belediyesi

[zmir Valiligi

Karadeniz Ekonomik Isbirligi Toplulugu
Konak Belediye Baskanlig1

Kosgeb

Kosgeb Avrupa Bilgi Merkezi, Ankara

Kadikoy Belediye Baskanligi

http://www.seyitgazimuftulugu.gov.tr

http://www.eskisehir.gov.tr

http://www.etiholding.gov.tr

http://Www.gursey.gov.tr

http://www.garplinyitleri.gov.tr

http://www.gaziantep-bld.gov.tr

http://Wwww.ogm.gov.tr

Ihttp://www.mta. gov.tr

http:/www.egm.gov.tr

http://www.gumushane.gov.tr

http://www.guzelyali-bld.gov.tr

http://www.hakkari.gov.tr

http://www.hazine.gov.tr

http://www.iett.gov.tr

http://www.imkb.gov.tr

http://www.izdob.gov.tr

http://www.liibk.gov.tr

http://www.istdt.gov.tr

http://www.iem.gov.tr

Ihttp://www.iski. gov.tr

http://www.izmirbb.gov.tr

http://Www.lzmir.gov.tr

http://www.bsec.gov.tr

http://www.konak-bel.gov.tr

http://www.kosgeb.gov.tr

http://www.kosgeb.gov.tr/eic

http://www.kadikoy-bld.gov.tr
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Kadinin Statiisit Ve Sorunlart  Genel

http://www.kssgm.gov.tr

MiidiirliiGii

http://www.kagithane-bld.gov.tr

Kagithane Belediyesi

Karadeniz Bakir Isletmeleri A.S.

http://www.kbi.gov.tr

Karaman Valiligi

http://www.karaman.gov.tr

Kartal Belediyesi

http://www .kartal-bld.gov.tr

Kayseri Biiyiiksehir Belediyesi

http://www.kayseri-bld.gov.tr

Kestel Belediyesi

http://www.kestel-bld.gov.tr

Kiyt Emn. Ve Gemi Kurtarma Isi.Gen.

http://www.coastalsafety.gov.tr

(Mund

Kocasinan Belediyesi

http://www.kocasinan-bld.gov.tr

Konya Biiyiiksehir Belediyesi

http://www.konya-bld.gov.tr

Konya Ikinci Organize San. Bolge]

http://www.konya-orgmd.gov.tr

Miidiirlii i
Korfez Belediyesi

http://www.korfez-bld.gov.tr

Kosgeb Adana Dan. Ve Kalite Gel. Mer.

http://www.kosgeb-adana.gov.tr

Kosgeb-Adgim Dokiimhane Gelistirme

http://www.odgim.gov.tr

Thticas Mer
Koy Hizmetleri Genel Miidiirliigii

http://www.khgm.gov.tr

Kredi Ve Yurtlar Kurumu

http://www.kyk.gov.tr

Kula Belediye Baskanligi

http://www.kula-bld.gov.tr

M.E.B  Egitim Teknolojileri  Genel

http://www.egitek.gov.tr

IMiidiirliiGii

Mam-Tubitak

http://www.mam.gov.tr

Milli Piyango Idaresi Genel Mud.

http://www.millipiyango.gov.tr

Malatya Belediyesi

http://www.malatya-bel.gov.tr

Maliye  Bakanhigt  Gelirler  Genel

http://www.gelirler.gov.tr

IMiidiirliiGii

Maliye Bakanligi

http://www.maliye.gov.tr

Melikgazi Belediyesi

http://www.melikgazi-bld.gov.tr

Meram Belediye Bagkanligi

http://www.meram-bld.gov.tr

Mesudiye Kaymakamlig

http://www.mesudiye.gov.tr

Milli istihbarat Teskilat: Miistesarlig1

http://www.mit.gov.tr
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Milli Savunma Bakanligi

http://www.msb.gov.tr

http://www.meb.gov.tr

Milli Egitim Bakanlig1

National Library (Milli Kiitiiphane),

http://www.mkutup.gov.tr

Anlkara
Nevsehir Belediyesi

http://www.coppadocia.gov.tr

Nigde Valiligi

http://www.nigde.gov.tr

Odtii-Kosgeb ~ Tech.  Dev.  Center

http://www.tekmer.gov.tr

(Teknoloii Gel Mer )
Osym Baskanligi

http://Www.0osym.gov.tr

Ozellestirme Idaresi Bagkanlig

http://www.oib.gov.tr

Rekabet Kurumu Bagkanligi

http://www.rekabet.gov.tr

Republic Of Turkey Central Bank (T.C.

http://www.tcmb.gov.tr

Merk Rankacqv)

Repuhic Of Turkey Min. Of Agr. AndI

http://www.chis.gov.tr

Rural Aff Animal Health Inf Sve
Republic Of Turkey Min. Of Transport

http://www.ubak.gov.tr

(T " TT1a? Rak )
Republic Of Turkey Prime Ministry

“Ihttp://www.dpt.gov.tr

Qtate Plannino Oro

Rep. Of Turkey Pri.Min.Direc.Gen. Of

http://www.byegm.gov.tr

Precs And Tnf
Republic Of Turkey Pri. Minisiry State

http://www.die.gov.tr

Ins Of Statictice

Rep. Of Turkey Pri. Min. Under. Off

http://www.foreigntrade.gov.tr

For Trode
Republic Of Turkey Pri Min. Under. Of

http://www.treasury.gov.tr

Treacnrv

Savunma Sanayii Miistesarligi, Ankara

http://www.ssm.gov.tr

http://www.ssk-ank.gov.tr

Ssk Ankara Egitim Hastanesi

Ssk Genel Miidiirligii

http://www.ssk.gov.tr

Saglik Bakanligi Bidb

http://www.saglik.gov.tr

Saglik Bakanlig Ilag Ve Eczacilik Genel

Miidiirliisii
Salihli Belediyesi

Ihttp://www.iegm. gOV.tr

http://www.salihli-bld.gov.tr

Sanliurfa Valiligi

http://www.sanliurfa.gov.tr

Sarayonii Kaymakamligi

http://www.sarayonu.gov.tr

Sayistay

http://www.sayistay.gov.tr

Saglik Bakanligi

http://www.health.gov.tr
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Selcuklu Belediyesi Bagkanlig1
Selcuk Kaymakamlig
Sisli Belediye Baskanlig1

Sivil Savunma Genel Miidiirligii

Stimer Halicilik Ve E1 Sanatlar1 Sanayi Vel

Ticaret
T.C Basbakanlik Tapu Kadastro Genel
MiidiirliiSii

T.C Saghik Bakanligi

[Hactanegi

T.C. Antalya Buy. Bel.Bas. Basin Mus.

Egitim  Dis

T.C. Adana Biiyiiksehir Belediyesi

T.C Basba. Atatiirk Yuk Kur-Atatiirk
Arae Mer Rag

T.C. Bagbakanlik Sermaye
Kurmin

T.C. Bagbakanlik Devlet Personel Bas.

Piyasasi

T.C. Bagbakanlik D1s Ticaret Miistesarligi

T.C. Basbak. Cum. Mus. Muh. Ve Eletr.
MNai Rack

T.C. Basbak. Tapu Ve Kad. Gen. Mud.
T.C. Basbakanlik

T.C. izmir Ili Cevre Il Miidiirliigii
T.C. icisleri Bakanlig

T.C. Kiiltiir Bakanlig1

T.C. Maliye Bakanlig1 Adana Def.

T.C. Maliye Bak. Bas Hukuk Mus. Ve
Muh (Gen Mud

T.C. Maliye Bak. Biitce Ve Mali Kontro]
(Gen Mnd

T.C. Maliye
Defterdarlion

T.C. Olaganiistii Hal Bolge Valiligi

Bakanligi  Istanbul

T.C. Petrol Isleri Genel Miidiirliigii

T.C. Sanayi Ve Ticaret Bakanlig

T.C. Tarim Ve Koy Isleri Bak. izmir Il
Kont Tah

http://www.selcuklu-bld.gov.tr

http://www.selcuk.gov.tr

http://www.sisli-bld.gov.tr

http:/Www.ssgm.gov.tr

http://www.sumerhali.gov.tr

http://www.tapu.gov.tr

http://www.izmirdis.gov.tr

http://www.antalya-bld.gov.tr

http://www.adana-bld.gov.tr

http://www.atam.gov.tr

http://www.spk.gov.tr

http://www.basbakanlik-dpb.gov.tr

http://www.etkk.gov.tr

http://www.gumruk.gov.tr

http://www.istanbutapubolge.gov.tr

http://www.basbakanlik.gov.tr

http://www.izmircevre.gov.tr

http://www.icisleri.gov.tr

http://www.kultur.gov.tr

http://www.adanadefterdarligi.gov.tr

http://www.bahum.gov.tr

http://www.bumko.gov.tr

Ihttp://www.ist—def. gov.tr

http://www.ohal.gov.tr

http:/www.pigm.gov.tr

http://www.sanayi.gov.tr

http://izmir-kontrollab.gov.tr
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T.C. Tarim Ve Koy Isleri Bakanlig

T.C. Trabzon Valiligi
T.C. Basbakanlik Gap Bolge Kalkinma

idareqi

T.C. ilkokul Ogret. Sag. Ve Sos. Yar.San.
(GGen Mnud

T.C. Yozgat Valiligi

T.C. Maliye
Arac Kur Rack

Tarim Bakanligi Koruma Kontrol Genel
NMud

T.C. Maliye Bakanligt Muhasebat Genel
Mud

T.C. Rize Valiligi

Bak. Mali Suc

T.C. Karayollar1 Genel Miidiirliigii
Tedas

Toki — Toplu Konut Idaresi , Ankara
Tuba Turkish Academy Of Sciences
Tubitak Marmara Ara?Tyrma Merkezi

Tubitak

Turizm Tanitma  Genel

MiidiirliiGii

Bakanhig

Turizm Bakanligi

Tiirk Eximbank Tiirkiye Ihracat Kredi
Ranka«i

Tiirk Tel Ekom

Tiirkiye Elektrik Uretim Iletim A.S. Genel
NMud

Tarim Ve Koyisleri Bak. Yayin Dairesi
Rclk

Tarimsal Aragtirmalar Genel Miidiirliigii
Tekel Genel Miidiirligi

Telsiz Genel Miudiirligii

Tosya Belediyesi

Trabzon Belediyesi

Trabzon Turizm i1 Md.

http://www.tarim.gov.tr

http://www.trabzon.gov.tr

http://www.gap.gov.tr

http://www..ilksan.gov.tr

http://www.yozgat.gov.tr

http://www.masak.gov.tr

http://www.food.gov.tr

http://www.muhasebat.gov.tr

http://Wwww.rize.gov.tr

http://www.kem.gov.tr

http://www.tedas.gov.tr

http://www.toki.gov.tr

http://www.tubitak.gov.tr/tuba

http://www.rigeb.gov.tr

http://www.tubitak.gov.tr

http://www.turizm.gov.tr

http://www.tourism.gov.tr

http://www.eximbank.gov.tr

http://www.telekom.gov.tr

!http://www.teas. gov.tr

!http://www.tb—vavin. QOV.tr

http://www.togem.gov.tr

http://www.tekel.gov.tr

http://www.tem.gov.tr

http://www.tosya-bld.gov.tr

http://www.trabzonbelediyesi.gov.tr

http://www.trbturmd.gov.tr
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Turhal Belediye Bagkanlig

http://www.turhal-bld.gov.tr

Turk Dil Kurumu

http://www.tdk.gov.tr

Tiirk isbirligi Ve Kalkinma Ajansi (Tika)

http://www.tika.gov.tr

Tiirk Tarth Kurumu Baskanlig:

http://www.ttk.gov.tr

Tirk Telekom Ankara

http://www.turktelekom.gov.tr

Turkish Petroleum Corporation (Tpao)

http://Wwww.tpao.gov.tr

Tiirkiye Demir Ve Celik Isletmeleri Genell

http://www.tdci.gov.tr

Miidiirliisii
Tiirkiye Glibre Sanayii As

http://www.tugsas.gov.tr

Tiirkiye Radyo Tv Kurumu

http://www.trt.gov.tr

Tevfik Fikret Ok Tiirkiye Sualti. Conkurt,

http://www.scspf.gov.tr

Sukavaoi Ve Paletli Yuz Fed
Tiirkiye Yiiksek Ihtisas Hastanesi

http://www.tyih.gov.tr

Tiirkiye Ve Orta Dogu Amme Idaresi

http://www.todaie.gov.tr

[FnctitiiQii |

Tiirkiye'nin Sesi Radyosu

http://WwWw.tsr.gov.tr

Tuzla Belediyesi

http://www.tuzla-bld.gov.tr

Tubitak Bilim Ve Teknik Dergisi, Ankara

http://www.biltek.tubifak.gov.tr

Tiibitak Ulusal Meteoroloji Enstitiisii,

http:/www.ume.mam.gov.tr

Kocaeli

Tiirkiye Bilimler Akademisi

http://www.tuba.gov.tr

Tiirkiye Biiyiik Millet Meclisi , Ankara

http://www.tbmm.gov.tr

http://www.tcdd.gov.tr

Tiirkiye Cumhuriyeti Devlet Demiryollari

Tiirkiye Tarim Kredi Kooperatifleri Birligi

http://www.tarimkredi.gov.tr

Tiirkiye Seker Fabrikalar1 A.S.

http://www.turkseker.gov.tr

Ulakbim- Ulusal Akademik A.S. Ve Bilgi

http://www.ulakbim.gov.tr

Mer
Unye Belediyesi

http://www.unye-bld.gov.tr

Uskiidar ilcesi Belediye Baskanlig

http://www.uskudar-bld.gov.tr

Uziimlii Belediye Baskanlig

http://www.uzumlu-bld.gov.tr

Van Valiligi

http://www.van.gov.tr

Yargitay

http://www.yargitay.gov.tr
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Yildirnm Belediyesi

http://www.yildirim-bld.gov.tr

Yiiksek Secim Kurulu

http://www.ysk.gov.tr

Yok

http://www.yok.gov.tr

Zeytinburnu Belediyesi

http://www.zeytinburnu-bld.gor.tr

[stanbul Bel. Mesken Ve Gecekondu Mud.

http://www.ibb-mesken.gov.tr

[zmir Bolge Hifsisihha Enstitiisii

http://www.izhen.gov.tr

[zmit Biiyiiksehir Belediyesi

http://www.izmit-bld.gor.tr

Hayat Valiligi

http://www.hatay.gov.tr

Cekmece Niikleer Arastirma Ve Egitim|

http://www.nukleer.gov.tr

Merke7zi
Urgiip Belediyesi

http://www.urgup-bld.gov.tr

[stanbul Devlet Tiyatrosu

http://www.istdevlettiyatrosu.gov.tr

icisleri Bak. Mahalli idareler Gen. Miid.

http://www.mahalli-idareler.gov.tr

Ankara Hava Lojistik Komutanligi

http://www.hvlojk.mil.tr

Genel Kurmay Bagkanligi, Ankara

http://www.tsk.mil.tr

Msb Arge Dairesi Bagkanligi

http://www.msb.mil.tr

T.C. Seyir Hidrografi Ve Osinografi

http://www.shodb.mil.tr

Dairesi Basg

TURKIYE 'DEKI EGITIM KURUMLARININ WEB SiTELERI

91




Aegee-Ankara, Ankara Ihttp://www.metu.edu.tr/home/wwwaegee

Atilim Universitesi Ihttp://www.atilim.edu.tr

Autf Ic Hastaliklari Ihttp://www.ankara.edu.tr/~ichast
Abant izzet Baysal Un,Akgakoca Tur. Isl]http:/www1.ibu.edu.tr

Abant izzet Baysal Universitesi Ihttp://www.ibu.edu.tr

Afyon Kocatepe Universitesi |http://www.aku.edu.tr

Ahmet Yesevi Universitesi |http://Www.yesevi.edu.tr
Akdeniz Universitesi |nttp://www.akdeniz.edu.tr
Anadolu Universitesi Mmf, Eskisehir |http://www.mm.anadolu.edu.tr
Anadolu Universitesi |Inttp://www.anadolu.edu.tr
Ankara Biiyiik Kolej |http://www.bkolej.edu.tr

Ankara Tip Fak. Plas. Ve Rek. Cer. Ihttp://www.ankara.edu.tr/~p1astcer
Ankara Universitesi Ihttp://www.ankara.edu.tr

Ankara Universitesi Faculty Of Dentistry Ihttp://www.ankara.edu.tr/dentistrv
Ankara Universitesi Faculty Of Pharmacy Ihttp://www.pharmacy.ankara.edu.tr
Ankara Uni. Institution Of Health|http:/sbe.pharmacy.ankara.edu.tr

Avrasya Yerbilimleri Enstitiisii Ihttp://Www.eies.itu.edu.tr
Acik Ogretim Fakiiltesi Ihttp://www.aof. anadolu.edu.tr
Baskent Universitesi Hastanesi Ihttp://Www.h.baskent.edu.tr
Bahcesehir Universitesi Ihttp://www.bahcesehir.edu.tr
Balikesir Universitesi Ihttp://Www.balikesir.edu.tr

Baskent Universitesi Istanbul Diyalizhttp://www.baskent-ist.edu.tr

Baskent Universitesi Zubeyde Hanim Has. Ihttp://WWW.baskent—izm.edu.tr
Baskent Uni. Iktisadi Ve Idari Bil.Fak. Ihttp://Www.baskent.edu.tr/~iibf
Baskent Uni. Turgut Noyan Arastlrmalhttp://www.baskent—adn.edu.tr

Baskent Universitesi Ankara Hospitals Ihttp://www.baskent—ank.edu.tr

Baskent Uni.Sosyal Bil. Ens. !http://Www.h.baskent.edu.tr/sbe/index.ht
Baskent Universitesi Ihttp://www.baskent.edu.tr

Beykent Universitesi Ihttp://Www.bevkent.edu.tr

Bilgi Universitesi Ihttp://www.bilgi.edu.tr

Bilkent Universitesi Bups, Ankara Ihttp://Www.bups.bilkent.edu.tr

Bilkent Uni. Computer E. And Inf.!http://www.cs.bilkent.edu.tr
Bilkent Universitesi Electronic E., Ankara Ihttp://Www.ee.bilkent.edu.tr

Bilkent Universitesi Grapgics Design Dept|http://www.art.bilkent.edu.tr

Bilkent Universitesi Science: Ankara Ihttp://WWW.fen.bilkent.edu.tr
Bilkent Universitesi Tourism, Ankara Ihttp://WWW.tourism.bilkent.edu.tr
Bilkent Universitesi Undergraduate Ihttp://WWW.ug.bcc.bilkent.edu.tr
Bilkent Universitesi |nttp://www.bilkent.edu.tr

Bornova Anadolu Lisesi Ihttp://bornova.ege.edu.tr/ ~orkunt/bal

Bogazici Universitesi Engineering Society |Ihttp://www.enso.boun.edu.tr

Bogazici  Universitesi, Busim Lab.,Ihttp://WWW.busim.ee.boun.edu.tr
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Bogazici Universitesi Computer Science Ihttp://decOOZ.cmpe.boun.edu.tr

Bogazici Universty, Electronic E., Istanbul!http://maxwell.ee.boun.edu.tr

Bogazici Uni. Instute Of Environmetallhttp://www.esc.boun.edu.tr

Kandilli|http://www.koeri.boun.edu.tr
Bogazici Universitesi, Mechatronic Lab,!http://mecha.ee.boun.edu.tr

Bogazici Universitesi,

Bogazici Universitesi, Physics, Istanbul Ihttp://caiu.phvs.boun.edu.tr

Bogazici Universitesi Ihttp://www.boun.edu.tr

Cankaya Universitesi Ihttp://www.cankava.edu.tr

Ihttp://www.bavar.edu.tr
|http://www.ctf.edu.tr
Ihttp://www.cu.edu.tr

Celal Bayar Universitesi

Cerrahpasa Tip Fakultesi

Cukurova Universitesi

Cumhuriyet Universitesi Ihttp://Www.cumhurivet.edu.tr

Ihttp://www.ciu.edu.tr
Ihttp://cs.med.deu.edu.tr
Ihttp://www.dho.edu.tr
Ihttp://www.dicle.edu.tr

Cyprus International Universitesi

Deu Tip Fakiiltesi Hastanesi
Deniz Harp Okulu, Istanbul
Dicle Universitesi

Dogus Universitesi Ihttp://www.dogus.edu.tr

Dokuz Eylul Universitesi Ihttp://www.deu.edu.tr
Dostluk Ve Day. Top.

Dogu Akdeniz Universitesi

Ihttp://Www.metu.edu.tr/home/wwdost

Ihttp://www.emu.edu.tr

Ege Bbs, [zmir Ihttp://bornova.ege.edu.tr/~egebbc

Ege Universitesi Faculty Of Sciences |http:/www.sci.ege.edu.tr

Ege Uni. Chemical Engineering Dep. Ihttp://bornova.ege.edu.tr/ ~wwche

Ege Universitesi, Edebiyat Toplulugu Ihttp://bornova.ege.edu.tr/ ~parilti

Ege Universitesi, International Computer!http://www.ube.ege.edu.tr

Ege Universitesi, Pharmacy , [zmir Ihttp://pharmacy.ege.edu.tr

Ege Universitesi

Ihttp://www.ege.edu.tr
Erciyes Universitesi Nevsehir Kampusu |Inttp://www.eunev.edu.tr

Ihttp://www.ercives.edu.tr
Ihttp://Www.fatihmed.edu.tr
Ihttp://www.fatih.edu.tr
Ihttp://www.fatihun.edu.tr

Erciyes Universitesi

Fatih Universitesi Tip Fakultesi
Fatih Universitesi

Fatih Universitesi

Fevziye Mektepleri Isik Lisesi, Istanbul Ihttp://kartal.fmv.edu.tr
Fevziye Mektepleri Vakif
Firat Universitesi

|http://www.fmv.edu.tr

Ihttp://www.firat.edu.tr

Galatasaray Universitesi Ihttp://www. gsu.edu.tr

Gata Radyasyon Onk. !http://Www.gata.edu.tr/radonk/

Gazi Universitesi Teknik Egitim Fakiiltesi Ihttp://www.tef. gazi.edu.tr

Gazi Universitesi Fen Edebiyat Fakiiltesi,|nttp:/www.fef.gazi.edu.tr

Gaziosmanpasa

Gaziantep Universitesi

|http://www. gop.edu.tr

Ihttp://Www.gantep.edu.tr
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Gebze Yiiksek Teknoloji Enstitijsii,lhttp://www.gvte.edu.tr

Girne Amerikan Universitesi Ihttp://www. gau.edu.tr

Gulhane Askeri Tip Akademisi Ihttp://www.gaia.edu.tr

Giilhane Ask. Tip Aka. Biyofizik Dep. Inttp:/www.gata.edu.tr/byfmain
Hacettepe Red Daers Ihttp://Www.reddeers.hacettepe.edu.tr
Hacettepe Universitesi Ihttp://www.hacettepe.edu.tr

Hacettepe Universitesi, Computer Sci. F., Ihttp://Www.cs.hun.edu.tr

Hacettepe Universitesi, Electronic E,Ihttp://www.ee.hun.edu.tr

Hacettepe  Universitesi, Geology F.,Ihttp://www.ieo.hun.edu.tr

Hacettepe Uni. Ins. Of Oncology |Ihttp://www.hun.edu.tr/oncology

Hacettepe Universitesi. Medical Faculty—!http://www.gen.hun.edu.tr

Hacettepe Universitesi, Nuclear E. Ankara Ihttp://www.nuke.hun.edu.tr

Hacettepe Universitesi, Physics E., Ankara!http://Www.phvs.hun.edu.tr

Hacettepe Uni. Tip Fak. Farma.
Hacettepe Universitesi

Halic Universitesi

Harran Universitesi

Hava Harp Okulu

Inaf International Affairs Agency
Isik Universitesi

[n6nii Universitesi

[stanbul Bilgi Universitesi
[stanbul Kiiltiir Universitesi
[stanbul Universitesi Iktisat Fakiiltesi
[stanbul Universitesi

!http://www.pharmacologv.hacettepe.edu.t

Ihttp://www.hun.edu.tr

|http://www.ha1ic.edu.tr

Ihttp://www.harran.edu.tr
Ihttp://www.hho.edu.tr
Ihttp://www.emu.edu.tr

!http://www.1s1kun.edu.tr

Ihttp://www.inonu.edu.tr

|http://www.ibun.edu.tr

Ihttp://www.iku.edu.tr

Ihttp://Www.iuiktisat.edu.tr
Ihttp://Www.istanbul.edu.tr

[zmir Yiiksek Teknoloji Ens. Bil. Uyg. Velhttp:/www.iyte.edu.tr

Isik Universitesi
Kadir Has Universitesi

Ihttp://www.isikun.edu.tr
|http://www.khas.edu.tr

Kahramanmaras Siitcii imam Universitesi |http:/www.ksu.edu.tr

Karadeniz Teknik Universitesi
Kocaeli Universitesi

Koc Universitesi

Kirikkale Universitesi

Lefke Avrupa Universitesi
Metu Physics Society

Mugla Universitesi

Maltepe Dershaneleri
Marmara Universitesi

Mersin Universitesi
Middle East Tech. Uni., Dep.

Ihttp://www.ktu.edu.tr
Ihttp://www.kou.edu.tr

!http://www.ku.edu.tr
Ihttp://www.kku.edu.tr
|nttp://www.lefke.edu.tr
Ihttp://newton.phvsics.metu.edu.tr/~fizikt

Ihttp://www.mu.edu.tr

Ihttp://Www.maltepe.edu.tr

!http://www.marun.edu.tr

!http://Www.mersin.edu.tr

Ihttp://Www.metu.edu.tr/academix.htrnl
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Middle East Tech.Uni., Org.
Middle East Tech, Stud. Gr.

Ihttp://www.metu.edu.tr/ genlnfo/orgs.html

!http://www.metu.edu.tr/ genlnfo/steroups.

Mimar S. Uni., Mediaccess - A Mult. Lab!http://mediaccess.msu.edu.tr

Mimar S. Uni.,Tv Ins.

Mimar S. U.

Mimar Sinan Universitesi
Mustafa Kemal Universitesi
Near East Universitesi
Ondokuz May1s Universitesi
Orta Dogu Teknik Universitesi
Osmangazi Universitesi

Ozel Kiiltiir Universitesi
Pamukkale Universitesi

Petrofer Tiirkiye San. Yaglar1 Ve Kim.

Polis Akademisi Bagkanligi
Polis Akademisi

Robert College, Istanbul
Sabanci Universitesi

Sabanci Universitesi

Sakarya Universitesi

Selcuk Universitesi

Siileyman Demirel Universitesi
Tavsanli Meslek Yiiksek Okul
Trakya Universitesi

Tiirk Edebiyat Vakfi , Istanbul
Uludag Universitesi

|http://mediaccess.msu.edu.tr/ services/stm

!http://mediaccess.msu.edu.tr/services/

Ihttp://www.msu.edu.tr
Ihttp://www.mku.edu.tr
Ihttp://www.neu.edu.tr

Ihttp://www.omu.edu.tr

|http://www.0dtu.edu.tr

Ihttp://www.ogu.edu.tr
Ihttp://Www.kultur.edu.tr

Ihttp://Www.pamukkale.edu.tr

!http://www.ivte.edu.tr/petrofer
|http://www.polakd.edu.tr
|http://www.polisakademisi.edu.tr

Ihttp://Www.boun.edu.tr/~robc01
Ihttp://www.sabanciuniv.edu.tr

Ihttp://Www.sabanciuniv.edu

Ihttp://www.sau.edu.tr

Ihttp://www.selcuk.edu.tr

|http://www.sdu.edu.tr

Ihttp://Www.tavmyo.edu.tr

Ihttp://Www.trakva.edu.tr

Ihttp://bornova.ege.edu.tr/ ~ssahin/tedev

Ihttp://www.uludag.edu.tr

Uludag Uni., Faculty Of Eco. And Adm |http:/www.iibf.uludag.edu.tr

Yakin Dogu Universitesi, Istanbul
Yeditepe Uni. Hukuk Fak.
Yeditepe Uni. Huk. Kul.

Yeditepe Universitesi

Yiiziincii Y1l Universitesi
Zonguldak Karaelmas Universitesi
Ozel Bilkent Lisesi

Ozel Sankt Georg Avusturya Lisesi
Ozel Izmir Lisesi

|http://www.ydu.edu.tr

Ihttp //[www.veditepe.edu.tr/law/law1.htm

!http://WWW.Veditepe.edu.tr/
Ihttp://WWW.Veditepe.edu.tr

Ihttp://www.yvu.edu.tr

Ihttp://www.karaelmas.edu.tr
|http://www.obl.bilkent.edu.tr
Ihttp://www.sg.edu.tr

Ihttp://www.oil.edu.tr

[stanbul Teknik Universitesi Maden!http://www.mines.itu.edu.tr
[stanbul Tek. Uni. Otomotiv Anabilim!http://www.otomotiv.itu.edu.tr

[stanbul Teknik Universitesi
[zmir Fen Lisesi, [zmir

Ihttp://www.itu.edu.tr
Ihttp://cns—web.bu.edu/pub/erol/iﬂ.html
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