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OZET

SIGTRAN’IN IPv6'DAKI PERFORMANSININ DEGERLENDIRMESI

Orhan SUMER

Bu calismada, SS7 sinyallesme paketlerinin IP iizerinden tasinmasima olanak veren
SigTran protokoliiniin IPv6 ile cahismasinin performansi degerlendirilmistir. SigTran’1
olusturan yapilar hakkinda onbilgiler verilmis; SigTran’in IPv4 ile IPv6 iizerindeki
performanslan karsilastirilmistir. SigTran testi bir laboratuvar ortamindan cikartilmis,
gercek bir uygulamada performans verileri toplanmistir. Bu bilgiler dogrultusunda
SigTran’in IPv6’daki tam performans analizi yapilmistir. En son béliimde ise sonuclar
degerlendirilerek performans artisi icin oneriler sunulmustur.
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ABSTRACT

SIGTRAN over IPv6 PERFORMANCE ANALYSIS

In this study, to allow SS7 signaling packet tansmission over IP SigTran protocol, is
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1. GIRIS

Telekomiinikasyon haberlesmesinin en 6nemli temeli sinyallesme protokolleridir.
Haberlesmede bir¢ok sinyallesme protokolii kullanilirken PSTN abonelerine verilen
hizmette en cok PRI ve SS7 sinyellesmesi kullanilmaktadir. PRI haberlesmesinde bir
taraf telekom operatorii olurken diger taraf genelde abone olurdu. Fakat SS7
sinyallesmesinde her iki tarafta da telekom operatdrii olur. SS7 sinyallesmesi
kullanan bir operatdriin santralinin bilgileri kars1 operatore, kars1 operatdriin bilgileri
kendi santraline tasinir. Bu sinyallesmeyle genel aramanm hangi santrale
gonderilecegi, santralin doluluk durumu, giris ya da ¢ikis yapacagi kanal numarasi
vb. bir¢ok bilgi tasinir. Iki santralin baglantis1 64Kb’lik bir devre iizerinden yapulir.
Ya bir kiralik hat iizerinden ya da genelde kullanildig: gibi bir E1 kanall1 baglantisi
icinde bir kanal iizerinden haberlesilir. SS7 santrali SS7 aginda merkezde bulunur ve
diger santrallerle bu 64Kb’lik devreler araciligiyla haberlesirler. SS7 santralleri
birbirine uzak mesafede olabilirler, hatta farkli iilkelerde yerlesmis olabilirler. Bu
santrallerin haberlesme sinyallerinin 64Kb’lik kiralik devreler iizerinden tagmnmasi
maliyeti arttirir. Bununla birlikte her bir sinyallesme kanali i¢cinde fiziksel bir kanal
olusturulmasi gerekir. SS7 sinyallesmesinin kiralik hatlar iizerinden taginmasindaki
dezavantajlar1 kaldirmak icin bu sinyallesmenin farkli aglar {izerinden tasinmasini
saglamaya yonelik ¢alisma gruplari olusturulmustur. Bu gruplarin 6ncelikli amaglari
sinyallesmeyi devre anahtarlamali agdan alip paket anahtarlamali aga tasimakti.
Giliniimiizde de en yaygin kullanilan paket anahtarlamali ag IP aglaridir. Calisma
gruplar1 buna gore caligmalarina basladilar ve protokole Signaling Transport

kelimelerini kisaltarak SigTran adini1 verdiler.

SigTran protokoliiniin ilk tanimlamasi 1999 yilinda RFC 2719’da verilmistir.
Protokol 6zellikle SS7 aglarinin katmanlarinin gorevlerini SigTran’da tanimli baska
katmanlara devretmistir. Bu gorev degisikliginde SS7°de tasima isleriyle ugrasan

katmanin gorevleri IP’ye aktarimustir.

Bu tezde tasima katmani olarak IPv4 yerinde IPv6 kullanip SigTran’in performansini
degerlendirerek karsilastirmasini  yapacagim. Oncelikle SigTran mimarisindeki
bilesenleri inceleyecegim; daha sonra ise, IPv4 ve IPv6 ile test edip performanslarini
karsilagtiracagim. En son olarak da testin sonuglarini degerlendirip Onerilerimi

sunacagim.



2. SIGTRAN’IN IPv6'DAKi PERFORMANSININ DEGERLENDIRMESI

Gelecek Nesil Aglarin (Next Generation Networks - NGNs) ses, video ve veriyi tek
bir genigbantl iletisim ag1 lizerinden tagimasi beklenmektedir. Geleneksel devre
anahtarlamal1 aglardan paket anahtarlamali aglara geg¢is uzun yillar 6nce basladi. Bu
gecisteki Onderligi Voice over IP (VoIP) teknolojisi yapmaktadir. NGNs’nin altyap1
maliyetlerini diisiirmesi, kolay gelistirme ve yonetimi kisa vadedeki Onemli
avantajilaridir. Uzun vadedeki avantajlart ise yeni hizmetlerin hizli bir sekilde

uygulamaya konabilmesidir.

Bu tezde gelecek nesil aglarm mimarisini ve detayli olarak Ortam Gegityolu
Denetimcisi (Media Gateway Controller - MGC) ile Sinyallesme Gegityolu
(Signaling Gateway - SG) arasindaki Signaling Transport (SigTran) protokoliinii
once IPv4’e daha sonra da [Pv6’ya gore inceleyecegim. Sonraki agsamada ise IPv4 ve
IPv6 ile test edecegim. Test sonuclarint alip daha sonra belirtilecek olan kriterlere
gore performanslarmni karsilastiracagim. En sonunda ise performans sonuglarinin

degerlendirmesini yapacagim.

2.1 Altyapida Kullanmilan Bilesenler

SigTran IPv6 performans testimizin tam olarak anlasilmas:t i¢in SigTran
haberlesemesinin altyapisinda kullanilan bilesenlere de bakmamiz gerekiyor. Bu
haberlesenin altyapisinda bir¢cok bilesen bulunuyor. Fakat ben burada sadece
SigTran’in IPv6’daki performansini degerlendirme kriterlerim i¢in gerekli olanlara

deginecegim.
2.1.1 Gelecek Nesil Aglarin Mimarisi

NGN mimarisi, VoIP i¢in ¢agr1 isleme gorevinin iglevseligini geleneksel devre
anahtarlarindan 6zellesmis yeni arabirimlerde yapmasint saglar. Asagidaki

aciklamalar mantiksal elementlerin ¢6ziimlenmesini anlatir.

e Ortam Gegityolu (Media Gateway - MG) ortamlari, tastyicilart ve
arabirimleri bulundurur. Ortami, kullanilan bir ag formatindan gereksenen
diger ag formatma doniistiiriir. Ornek olarak, PSTN’den gelen TDM trunk’1n1
sonlandirir, paketler, istege bagl ses sikistirmasi yapar ve paketin -Gergek
Zaman Protokoliinii (Real Time Protocol - RTP) kullanarak- IP aginda

iletilmesini saglar.



e Ortam Gegityolu Denetimcisi (Media Gatway Controller - MGC) ¢agr1
islemlerini kapsar. Ilave olarak, MGs kaynak ydnetimi de onun
kontroliindedir. MGC’ler MG iizerindeki kontrollerini, kurulmus bir RTP
baglantis1 iizerinden bir kontrol protokoliiyle saglar. MG’deki analog ya da

TDM sonlandirmay1 kontrol eder.

e Sinyal Gegityolu (Signaling Gateway - SG) IP aginin kenarinda bulunur ve
devre anahtarlamali agin sinyalesmesini sonlandirarak (SS7 ve ISDN gibi)
paket anahtarlamali aga doniigiimiinii saglar. Gorevi bu sinyallesmeyi

MGC’ye ya da baska bir IP tabanli uygulamaya tagimaktir.

Sekil 2.1’de mantiksal olarak anlattigim elementler ve onlarin baglantilarinin

topolojileri goriilmektedir.

S57

sinyallesme @

TaSMcN

SigTran

Megaco/

MGCP IP aé|

Sekil 2.1: Ornek NGN mimarisi

Sekil 2.1°de evrimleserek uzmanlasmis bilesenlerin sagladigi acik arabirimler ile
mantiksal bilesenler arasindaki baglantilar goriilmektedir. Internet Enginerring Task
Force (IETF) iki ¢aligma grubu olusturarak acik arabirimler iizerinde c¢alisiimasini
saglamis, ayni zamanda ITU-U’de SG16 adiyla bir ¢alisma grubu daha olusturarak
MGC ve MG arabirimleri i¢in calismaya da baslamistir. Boylece, MGC ve MG

arasindaki tasiyicilarin kontrolii i¢in bir protokol tanimlanmistir. Bu iki caligma



grubundan IETF, Megaco [RFC3015] protokoliinii; ITU-T de H.248 protokoliinii

olusturdular.

Ayrica burada belirtmek gerekir ki Megaco yeni bir protokole gecis yapiyor: Media
Gatway Control Protocol (MGCP) [RFC3435]

MGCP, bir MGC ile bir MG arasinda kontrol protokolii olarak kullanilabilir. MGCP,
bilgilendirici RFC tanimiyla yola ¢ikti. Bugiin genellikle bir¢ok iiriinde kullaniliyor;
clinkii belirtimleri Megaco ve H.248’den daha once vardi ve tamamlandi. MGCP ve
Megaco/H.248 nin ikisi de ¢agri kontroliinii MG’den MGC’ye dogru tasimak iizere

gorevlidir.

2.1.2 SigTran

IETF SigTran calisma grubu, 1998’de Chicago’daki toplantilarinda telefon
sinyallesmesinin paket agma taginmasini tartigtilar. Bu toplantida SigTran ¢aligma

grubu asagidaki sonuglar1 olusturdu:

e Devre anahtarlamali agmn sinyalesmesini IP {izerinden tasimasi igin

mimarinin ve performans gereksinimlerinin tanimlanmas,

e Var olan tasima protokolleri degerlendirilecek ve eger gerekirse yeni tagima

protokolii devre anahtarlamali agin sinyalesmesini tastyacak,

e Devre anahtarlamali agin sinyallesme protokoliiniin kaplama metotlar:

belirlenecek.

SigTran ¢aligma grubu mimariyi ve performans gereksinimlerinin yapisimn1 RFC
2719’da tanimladilar. Yap1 genel kavram olarak geleneksel devre anahtarlamayi MG,
MGC ve SG elementleriyle yeniden kuruyor, bu yiizden sinyallesme ile ortam

kontroliinii birbirinden ayirtyordu.
SigTran, protokol yigmimnin yapisal dokiimanlarinda ii¢ gerekli bileseni tanimliyor:

e Eski devre anahtarlamali ag telefon sinyallesmesini destekleyen bir uyarlama

katman,

e Telefon sinyallesmesini tagiyacak genel sinyallesme gereksinimlerini

karsilayacak protokol,

e [P ag protokolii.



Sekil 2.2°de protokol y1ginmin ii¢ katmanli yapis1 gosterilmektedir:

\

Uyarlama Katmani

(xUA, xPA)
Ortak Tasima Protokolii SigTran
> Protokotol
(SCTP) Mimarisi

Internet Protokoli

(IPv4, IPV6) )

Sekil 2.2: SigTran Protokol Katmanlar1

Ayrica islevsel gereksinimler tagima ve uyarlama katmanlar1 i¢in tanimlandi. Tagima
telefon protokoliinden, tasiyicisindan bagimsiz olabiliyor, daha Onemlisi telefon

protokoliiniin sik1 zamanlama ve giivenirligini de karsilayabiliyordu.

Calisma grubu, ¢ogunlukla kullanilan iki tasima protokolu olan User Datagram
Protocol (UDP) ve Transport Control Protocol (TCP) kullanacaklart yerleri
belirlemeye basladi. UDP’da giivenlik 6nemli olmadigi i¢in hizli igliyordu. Buna
karsin basit gereksinimleri bulunuyor, bu da birka¢ sinirlama getiriyordu. Bellcore
mithendislik Ar-Ge takimi TCP’yi SS7, performans ve giivenlik gereksinimleri i¢in

detayli incelediler; dncelikle TCP nin bilinen smirlamalarini tespit ettiler. Bunlar;

e Head-of-Line blocking: TCP paket tasinmasinda sirasaldir, bir paket
kayboldugunda daha sonraki paketler de iletilmez. Analizlerde, tek yonlii
gecikme zamaninda %1°lik paket kaybmin %9’luk paket gecikmesine neden

olugu tespit edildi.

e Timer granularity: Bu TCP protokoliiniin bir sinirlamast degil, ¢ogunlukla
TCP protokoliiniin uygulamadaki bir sinirlamasidir. Tekrar gonderme siiresi

genelde yiiksek secilir ve ayarlanamaz (genelde bir saniye).
Caligma grubu bu smirlamalardan ayr1 olarak asagidakileri ekledi:

e Yerlesik bir ¢oklu hedef bulucusundan yoksun. Bu giivenligin

karsilanmasinda ihtiya¢ duyulan zorunlu bir gereksinimdir.



e TCP’nin, zaman parcacikli durum ve yerlesik c¢okluhedef bulucu
mekanizmasi olmadigindan, 6rnegin ag hatalar1 gibi hatalar1 tespit siiresi ¢ok

uzuyor.

UDP ve TCP’nin bu eksikliklerini tamamlamak i¢in yeni bir tagima protokolii
gelistirdiler: Akis Tasima Kontrol Protokolii (Stream Control Transmissin Protocol
SCTP).

2.1.3 SCTP

SigTran ¢alisma grubu birka¢ Onerisinden birisi olarak bu yeni tagima protokoliinii
sundu. Bagka 6neri de Multinetwork Datagram Transmission Protocol - MDTP’ydj,
bu, SCTP temelleri i¢in kullanildi. En son olarak 32-bit CRC checksum mekanizmasi
eklendi. RFC 2960’da, SCTP tanimlama kilavuzu, diizeltmeler ve agiklamalar
bulunuyor. SCTP asagidaki 6zellikleri saglamaktadir:

e Hatadan ayiklanmis ve kopyalanmamig olarak kullanici verilerinin alindig1

bilgisi,
e Veri parcalanmasinin MTU boyutuna gore aktif olarak belirlenmesi,

e Kaullanic1 mesajlarinin bir akis temeli tarafindan diizenli ve swrali olarak

teslim edilmesi,
e Secimlik kullanici paketlerinin diizensiz teslimi,
e Ag seviyesindeki hatalari igeren ¢oklu hedef bulucu destegi,
e Kullanici mesajinda agikga belirli uygulama protokolii,
e Tikaniklik engeli, TCP’de oldugu gibi,
e Kaullanici verisini par¢alama ve birlestirme,

e Tedbiri olmayan Servis Yoketme Atagi (denial of service DoS) ve Kandirma

Ataklarina (masquerade attacks) karsi koruma,
e Graceful termination of association,
e Kalpatig mekanizmasi ile erisebilirligin denetlenmesi.

SCTP baglantiya yonelik bir protokoldiir. Her bir baglanti tarafi, birer SCTP baglanti

noktasidir. Bir baglant1 noktas1 SCTP tasima adresiyle tanimlanir, bu da bir ya da



daha fazla IP adresi ve bir SCTP portu ile olusturulur. Bir tane SCTP iliskisi i¢in
prosediir baslatmadan, iki baglant1 noktas: durum bilgisini gézdniine almaz. Iliski
olusturulduktan sonra kullanic1 verisinin gegisi baslar. Sekil 2.3’de iki SCTP baglant1

noktasinin iligkilendirme 6rnegi verilmistir.

Diigiim 1 Diigiim 2

Portu 2905

IPl= 10.82.82.4m IP1=10.82.82.24

P 2 = 10.82.83.4 < IP ag ) P 1 =10.82.83.24

oS

Portu 2905

Sekil 2.3: SCTP baglant1 noktalarindaki iliskilendirme

Sekil 2.3°de A diiglimii baglant1 noktasi olarak [10.82.82.4, 10.82.83.4 : 2905] ve B
diigiimii baglant1 noktas1 olarak [10.82.82.24, 10.82.83.24 : 2905] adreslerini alirlar.

Iki diigiim arasindaki, birlestirilmis iliskilendirmedir.

Burada, [P {izerinde telefon sinyallesmesinin tagmmmasmdaki gereksinmelerin

TCP’deki eksikliklerini ve SCTP adreslemesini inceleyecegim.
Head-of-Line Blocking

SCTP, akis1 kullanarak head-of-line blocking’in ¢arpismasini azaltiyor. SCTP iliskisi
icinde akig tekyonlii kanaldir. Akis, sirali ve diizenli mesajlar1 digerinden bagimsiz

ve ayr1 olarak gonderme yetenegini verir.

Sekil 2.4 TCP’deki head-of-line bloking drnegini gosteriyor. Eger paket 2, teslim
edilemezse, uygulamaya paket 3-4-5’ler de teslim edilemez, ¢iinkii TCP diizenli

paketleri teslim edebilir.



Diigiim 1 Digim 2

TCP 5 g4 3 4 1 TCP
Uygulamasi Uygulamasi

Sekil 2.4: TCP’deki Head-of-Line Blocking 6rnegi

SCTP ¢oklu akis yeteneginin birlikte kullanilmasini saglar. Her akis, diger akiglardan
bagimsiz olarak mesajin giivenli olarak teslimini saglar. Sekil 2.5’te SCTP’nin head-
of-line blocking’e nasil engel oldugunu gosteren bir 6rnek bulunuyor. Bu 6rnekte,
yine paket 2 teslim edilemiyor. Bununla birlikte paket 3, 4 ve 5 farkhi akiglar

olduklar1 i¢in, herhangi bir gecikme olmadan uygulamaya teslim edilirler.

Diigiim 1 Diigiim 2
TCP I - N A N e - > TCP
Uygulamasi Uygulamasi

Sekil 2.5: SCTP’nin head-of-line Bloking’i 6nlemesi
Basansizh@ Bulma

SS7 sinyalinin tasinmasinda basarisizligi hizla bulma ve diizeltme, performans ve
giivenilirlik gereksinimi i¢in ¢ok Onemlidir. Coklu hedef bulucuyla diiglimde iki
basarisizlik meydana gelebilir:

e Bir ya da daha fazla hedef adresteki, bir es endpoint’a erisilmiyor ya da

endpoint’in mevcut olmamast,
e Esendpoint’a erisilmiyor ya da endpoint’in mevcut olmamasi.

Hedef adrese birka¢ nedenden dolay: erisilmiyor olabilir: Ilk olarak hedef adrese
ulasimdaki ag yolunda ya da hedef adresin bagli oldugu ag arabirim kartinda hata
olabilir. Ayn1 sekilde bir es endpoint’a da birka¢ nedenden dolayr ulagilamiyor

olabilir: Hedef adres erisilemez ya da kullanilamaz oldugunda endpoint’a da



erisilemez ya da endpoint da kullanilamaz olur. SCTP bu basarisizligi bulmak i¢in iki

mekanizma ¢alistirir:

I- Yol icin en fazla izin verilen ardisik tekrar gonderme Path.Max.Retrans esik

degerini kullanir,
2- Kalpatis mekanizmasini kullanir.

Bir endpoint, belirli hedef adresine veri mesaji1 gonderdiginde geriye bir alind1 bilgisi
beklemektedir. Eger alind1 bilgisi tekrar gonderme siiresi i¢inde alinmazsa, SCTP
hedef adres i¢gin hata sayacini arttirir; ve sonra veri mesajini aynt hedef ya da farkl
hedef adresine tekrar gonderir, eger birine ulasilabilirse. Eger tanimlanan hata sayaci

esik degerine ulagirsa hedef adresin erisilmez oldugunu varsayar.

Diger hata bulma mekanizmas1 ise kalpatis mekanizmasidir. Bu mekanizma hedef
adresin idle oldugunu denetlemekte kullanilir. Kalpatiy mekanizmasi periyodu,
kalpatis zamanlamas1 konfigrasyonu temellidir. Eger kalpatis, yanit alamazsa ayni
hata sayaci arttirilir. Eger hata sayaci tanimlanan esik degerine ulasirsa hedef adresin

erisilmez oldugunu varsayar.

Es endpoint kullanilirhgini belirleme, es endpoint hata sayac1 bulundurulur. Bu hata
sayaci tekrar gonderim zamani asildiginda ardisik olarak artar. Yani kalpatis her
yanit alamadiginda artirr. E8er bu hata sayaci tanimlana esik degerine
(Assocation.Max.Retransmit) ulasirsa, es endpoint’in erisilmez ve kullanilmaz

oldugunu varsayar.

SCTP uygulamasinda ayarlanabilen parametrelerle hata bulunmasi hizlandirilabilir.
Birgok TCP  uygulama  gergeklestirmesinde  ayarlama  parametrelerinin
degistirilmesine izin vermez. SCTP iist katman arabirim uygulamasi, tanimini da

iceren ayar parametreleri uygulamasini saglar.
Coklu Hedef Bulucu ve Hata Kurtarma

Coklu hedef bulucu, yon katmanmda artiklik anlamina gelmektedir. SCTP’deki bu
Ozellik, endpoint’in ¢oklu tasima adresinin destegini saglar. Ag i¢inden -farkli
yoldan- gonderilen ve alinan verilerin her birinin tasima adresi esittir. Sekil 2.6’da

coklu hedef bulucu 6rnegi verilmistir.



Diigiim 1 Diigiim 2

Portu 2905

Portu 2905

IP1=10.82.82.4 /ﬁ\ IP 3=10.82.82.24

10.82.82.

P 2= 10.82.83.4 m TP 4 = 10.82.83.24

10.82.83.

Sekil 2.6: SCTP ¢oklu hedef bulucu destegi

Coklu hedef bulucu durumlarinda bir ag yolu birincil yol olarak se¢ilir. Yol mevcut
oldugu siirece veri birincil yol {lizerinden taginir. Eger paket hedefine ulasamaz ise
tagima, alternatif yol iizerinden olur. Sekil 2.7°de, Sekil 2.6’daki ¢izenek {lizerinden
ornek verilmigtir. IP1 ile IP3 arasindaki birincil yolu (10.82.82.x ag’1) ve IP2 ile P4
arasindaki alternatif yolu (10.82.83.x ag’1) gozoniine alalim. Bu ornekte paket,
Tasima Swrali Numarasi 1 (Transmission Sequentail Number — TSN ) ile alternatif

yol lizerinden tekrar génderiliyor.

Alternatif yol iizerinden tasindiginda hata diizeltme zamani azaltilir. Ayrica, eger
birincil yol basarisiz olursa alternatif yol otomatik olarak birincil yol olur. Yol hata

kurtarma mekanizmas1 uygulamadan bagimsiz olarak SCTP tarafindan kotarilir.
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Endpoint A Endpoint B
Birincﬂb
Yol Hedef: TP3, TSN 1

Hatas1 \.

RTO
Hedef: IP4, TSN 1

Y HedefATSNI

Hedef: IP2, SACK TSN 1

Pl

Sekil 2.7: Hata Kurtarma 6rnegi
SCTP Bashk Yapisi

Kaynak/Hedef Port numarast alam1 (16 bit): SCTP’nin kaynak/hedef port

numaralarini gosterir.

Dogrulama etiket alan1 (32 bit): SCTP paketini alan bu alana bakarak paketin onayli

gondericiden geldigini dogrular.

Saglama Toplama alan1 (32 bit): Bu alan SCTP’nin saglama toplami degerini igerir.

SCTP Adler-32 algoritmasi ile saglama toplamini hesaplar.

< 32 bit >

Kaynak Port Numarasi Kaynak Port Numarasi

Dogrulama Etiket Alani

Saglama Toplama Alani - CRC

Sekil 2.8: SCTP baslik yapisi
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2.1.4 M2PA - MTP2 Peer Adaptation

M2PA, SS7 MTP3 sinyallesme mesajlarimnin IP iizerinden tasmmasint saglayan
protokoldiir. SCTP servisinde kullanilir. M2PA, IP ag iizerinden MTP3’iin herhangi
iki SS7 diiglimii arasindaki mesaj kullanimi1 ve ag yonetimi haberlesmesine izin verir.
M2PA asagidakileri destekler:

e MTP3 protokol eslesmelerini IP ag1 iizerinden kusursuz olarak

haberlestirmek,
e MTP2/MTP3 arabirim siirlamasi, SCTP nin tagima 6zelliginin yonetimi,
e Yonetimdeki durum degisikliklerin asenkron olarak raporlanmasi.

MTP belirtiminde MTP3 katman1 bulunduran her diigiimde SS7 durum kodu (SS7
Point Code) gosterilmesi gerekmektedir. BOylece her IP sinyallesme noktast

kendisine ait SS7 durum koduna sahip olur.

Sekil 2.9°da, SS7 sinyallesme noktasi ile SG aktif cihaz1 arasindaki SS7 ve IP ag
baglantisinin [P sinyallesme noktasi lizerinden nasil oldugu gosterilmektedir. P
sinyallesme noktast MTP3’den MTP2’ye gecis islemlerini kotarir. Sonug olarak, bir
SG Sinyal Tagima Noktas1 (Signal Transfre Point — STP) gibi davranur.

SEP SG MGC

C

[Pvd/ivé

|

§7TUP S7UP
MTP3 MTP3 MTP3
M2PA

MTP2 mrpy | M2PA

SCTP SCTP

MTP1 MTPL Fipoane Pvd/v6

Sekil 2.9: M2PA’n sinyallesmesi
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Sekil 2.10’da baska bir 6rnek verilmistir. Bunda MTP3’{in, tiimiiyle [P mimarisinde
M2PA’nin SCTP katmaninda kullanilacak bicimde uyarlanmasi gdsterilmistir.

SEP SEP

[Pv4d/v6
S7UP S7UP
MTP3 MTP3
MTP2 MTP2
MTP1 MTP1

Sekil 2.10: M2PA’nin IP katmaninda haberlesmesi

Burda IP sinyallesme noktast MTP3’lin tabant MTP2’den M2PA’ya degismistir.
MTP3 ile M2PA katmanlarinin haberlesmesi, geleneksel SS7°de kullanilan MTP3-
MTP2 haberlesmesi ile ayn1 yapidadir. M2PA, MTP2 islevlerinin benzerlerini yerine

getirir.
2.1.5 M2UA — MTP 2 User Adaption

M2UA protokolii, MTP 2 ile MTP 3 katmanlarinin ayirimini tanimlamistir. M2UA
protokolii, SG ile MGC arasinda kullanilir.

SG standart SS7 baglantistnt MTP 1 ve MTP 2’yi kullanarak sonlandirir. Bu sayede
STP’ye giivenli bir sekilde MTP3 mesajlarinin tasinmasini saglar. SG bir de tagima
protokolii olarak SCTP’yi kullanarak IP {iizerinden gilivenli MTP2 mesajlarin

tagmmasini saglar.

Sekil 2.11°de SG’nin MGC haberlesmesinin M2UA uygulamasina gore bir 6rnek
verilmistir. SG’nin, standart SS7 ag1 iizerinden SS7 sinyallerini almasi beklenir.

SS7TMTP kullanarak, SS7 sinyallesme mesajlarinin SS7 endpoint’a taginmasini
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saglar. SG daha sonra IP SigTran interworking tasima fonksiyonlarini, MTP3
sinyallesme mesajlarini, IP sinyallesme noktasina -MTP3 baglatis1 oldugu yere- tasir.
M2UA’da IP sinyallesme noktasmm MTP3’, SG’nin kullandigt MTP2’yi de
icermektedir. MTP3/MTP2 haberlesmesi [P baglantisi iizerinden M2UA’da

tanimlanmistir.

SEP SG MGC
" : C
N - [Pva/iv6
u|
$TUP 370P
Interworking MTP L3
MTP L3 Fonksivonu
MZUA
MTP L2 Mrp 12 | M2UA
S5CTP S5CTP
MTP L1 MTP LT " mpoare Pva/v6

Sekil 2.11: M2UA’nin SG ile MGC arasindaki 6rnegi

2.1.6 M3UA - MTP 3 User Adaption

M3UA protokoliinde, IP {izerinden SCTP kullanarak SS7 MTP3 sinyallesmesinin
(6r: ISUP/SCCP mesajlari) iletiminin saglanmasi tanimlanmistir. Bu protokol, bir SG
ile MGC arasmda kullanilmaktadir. M3UA, herhangi bir MTP3 mesajinin
tasinmasia elveriglidir. SG standart SS7 baglantisindan SS7 sinyallesme mesajlarini
alir. Bunlart MTP1’den MTP3’e sonlandirir ve mesajin dagitilmasini ya da gidilecek

yolun kullanict bolim mesajlarinin MGC‘ye tasmmasmi saglar. MGC mesajlart
baska MGC’ye SG araciliyla gonderilebilir. Sekil 2.12°de gosterilmektedir.
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SEP SG MGC

[Pva/iv6

S7TUP STUP
Interworking
MTP L3 Fonksiyonu M3UA
MTP 1.2 3 M3UA SCTP
MTP2 SCTP
MTP L1 MTP1 Pvd/v6 IPvd/ve

Sekil 2.12: M3UA’nin SG ile MGC arasindaki 6rnegi

MGC’deki M3UA, MTP iist katmanlarinin SG’de kullanici boliimlerinden bagimsiz
olarak MTP’lerin sonlandirilmasmi saglamaktadir. MTP servisi asagidakilerden

olusmaktadir:
e MTP tasima ve isteme isareti,
e MTP duraklama isareti,
e MTP siirdiirme isareti,
e MTP durum isareti.

MTP tasima isareti kullanici verilerinin gegisinde kullanilir. MTP duraklama isareti,
sahte nokta kodu (Affected Point Code - APC) kullanilmadiginda; MTP siirdiirme
isareti ise APC kullanildiginda aktif olur. MTP durum ¢akisma ve APC’deki
kullanic1  bolimi  kullanilirhk  bilgisini  saglar. M3UA mesajinin  formati

tanimlandiktan sonra, isaretler silinir.
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2.2 Performans Testi

SigTran’in IPv6 {izerindeki performansinin testinin, bir laboratuvar ortaminda
yapilmasi nedeniyle sonucglarmin ger¢ek diinyadaki sonuglardan uzak olabilecegi
endisesi tastyordum. Bu sebeple performans testini, SS7 agma sahip ve
sinyallesmelerinin birini ya da birkagin1 SigTran {izerinden tasiyan gercek
uygulamada yapmak istedim. Bundan birka¢ sene Once bu, ancak yerel ve mobil
operatorlerde yapilabilecekken 2004 yilinda Tiirkiye telekomiinikasyonundaki
liberallesme sayesinde bircok 6zel telekom operatorii firmada yapilabilecek hale
gelmigtir. Yerel ve mobil operatorlerin kendileriyle arabaglanti yapmak isteyen bu
yeni operatorlerden sinyallesme protokolii olarak SS7 sinyallesmesini 6nkosul olarak
talep etmeleri, anahtarlama cihazlarinin daha ucuz olmasi, yonetiminin basit, merkezi
olmasi ve bir¢ok 6zel hizmeti kullanicilarina verebilmeleri nedeniyle tilkemizde SS7
ag sayisinda biiylik bir artis olmustur. Bu sayede ben de, SS7 agina sahip olan bir

operatdrde testimi (bazi kisitlamalarla da olsa) gerceklestirme sansi bulabildim.
I[STANBUL ANKARA

SEP . SEP MGC

=37 ve

Tagivict

E1'leri 357 ve £ et

as1yict
El'leri =57 hatt
256Kb Larasal hat
MUX
T 1
Tagiyicilar agiyicilar

MG MG

Sekil 2.13: Operatoriin SS7 ag topolojisi

Sekil 2.13’de goriildiigii gibi, operatdrde SigTran protokolii kullanilmadigindan SS7
sinyallesme kanallarini, kiralik hat {izerinden, sehirlerarasi tasiyarak SS7 santraline

giris yapiliyor. Kiralik devrede olusacak bir problemde tiim baglant1 kesilecektir.
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Toplam 4 olan diger operatorlerle arasindaki SS7 sinyallesmesi, SS7 santrali
tizerinde de 4 kanali iggal ediyor. Bu da baglantinin iki taraftan da ek maliyet

getirdigini gdstermektedir.

ISTANBUL | ANKARA

| MGC
G IPv4/v6

\\Tas1y1c11ar

237 ve
SEP Tagtvict

El'ler

SEP

4 adet
237 hatt1

557 we
Tagtyict
El'ler

55T we
Tagtyict
El'len

Tagivicilar

128Kb Kiarasal hat

MUX

Sekil 2.14: SigTran ile operatoriin yeni SS7 ag topolojisi

Sekil 2.14°de goriildiigii gibi SS7 sinyallesme kanalinin bazilar1 IP’ye yani SigTran’a
aktarilmistir. Bu sayede hem sehirlerarasi kiralik devre maliyeti diisiiriilmiistiir, hem
de SS7 santrali lizerinden 2 kanal bosa ¢ikartilmistir, ayrica IP ag1 oldugu i¢in bir¢cok
farkli topoloji/algoritma kullanarak bu hatta bir problem oldugunda paketlerin
hedefine ulagsmasi saglanmistir. Altyapi, calisan bir sistem oldugu icin {izerinde
degisikliklere izin verilmiyor; fakat benim amacim performans degerlendirmek
oldugu i¢in daha ¢ok iizerinden gecen verileri inceledim. Operatdrde [Pv6 kullanimi
olmadig1 ve sadece bu test i¢in kullanildigindan IPv4’deki gibi uzun veri aliamadi,

fakat alinan veriler bana yeterli 6rneklem verecek diizeydeydi.

2.2.1 Neden SigTran-IPv6 performans degerlendirmesi?

Bircok kaynakta SigTran’in devre anahtarlamadan paket anahtarlamaya gegisi
sagladig1 ve sadece IP katmanmin tasiyict olarak kullanildig1 yazilmistir. Fakat yine
ayn1 kaynaklarda SigTran’in kapali bir IP aginda degil Internet ortaminda tasmacak

paketler olacagi da eklenmistir. IPv6, gilinlimiizde kullanilan IPv4 yerini alacak

17



protokoldiir. IPv4’iin birgok eksigini gidererek daha saglam, hizli ve giivenli bir IP
ag1 saglamaktadir. Bunlar SigTran’in da gereksinim duydugu o6zelliklerdir. Ayrica
IPv6 halen gelistirilmekte oldugu i¢in SigTran’in gereksedigi 6zellikleri IPv6’ya
ekleyerek SigTran’in giiciinii arttirir. Bu performans degerlendirmesinde oncelikle
amacim SigTran’in [Pv4 ile IPv6’daki sonuglarini karsilastirarak eksilerini, artilarini
ortaya koyabilmek. Daha sonra IPv6’nin da Ozelliklerine dayanarak SigTran’daki

eksik noktalara nasil fayda saglanabilecegini incelemektir.

2.2.2 Test Ortami

Test sonuglarinin gercege yakin olmasi i¢cin ¢alisan sistem iizerinde performans
degerlendirmesi yapacagimi daha Once belirtmistim. Test ortami i¢in yeni
teknolojileri destekleyen yazilim ve donanimlara ihtiyacim oldu. Performans

degerlendirmesi i¢in;

e SG,
o MGC,
o MG,

e [Pv4 ve IPv6 uyumlu yonlendiriciler,
e [Pv4, v6 ve SS7 sinyallesme paketlerini yakalayan program
kullandim.

Cihaz {reticileri maliyeti diisiirmek, topolojideki aktif cihaz sayismi azaltmak ve
yonetimi kolaylastirmak icin genellikle MG ile SG’yi tek cihaz iizerine topluyorlar.
Benim test etmis oldugum Alcatel 7515 de bu sekilde tasarlanmig bir cihazdir. Fakat
Alcatel diger {reticilerden farkli olarak sinyallesmeyi 6zel bir arabirimden
tasimaktadir. Bu 6zellik performans testinde bana birgok kolaylik sagladi. Ozellikle
sinyallesme paketlerini ses paketlerinden ayirmaya gerek kalmadan sinyallesmenin
oldugu arabirimi incelemem yeterli oldu. Alcatel 7515’in yazilimininda SigTran’1

destekliyor olmasi1 baska cihaz aragtirmama gerek birakmadi.
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Sekil 2.14 Alcatel 7515

Topolojide MGC olarak Alcatel’in 5020 Softswitch’i kullaniliyor. Alcatel 5020
Softswitch, giivenlik ve saglamlik icin Unix sistem iizerinde c¢alisan bircok
uygulamadan olusmus bir yapidir. Unix ve tiirevleri ¢ekirdek 2.2’den sonra IPv6’yi
destekledikleri icin sikint1 yagamadan gecisi saglayabildim. Alcatel 5020 {izerinde
hem 64Kb’lik sinyallesme kanali girisi sagliyor hem de SigTran’1 destekliyor.

Sekil 2.15 Alcatel 5020 Softswitch
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Operatoriin IP altyapist v4 iizerine kurulu oldugundan IPv6’ya gegigin saglanmasi
gerekiyordu. v6’ya gecis icin iki secenegim vardi: Ya MG ile MGC arasinda [Pv4
tizerinde v6 tiineli olusturacaktim ya da merkez yonlendiricilere sadece IPv6
kullanilacak yeni baglanti olusturacaktim. Performans testinin gergek sonuglarini
alabilmek i¢in yeni baglant1 olusturmay1 sectim. Operatoriin elindeki Cisco 7507 ve
7513 merkez yonlendiricileri, eski Interworking Operation System — IOS yiikli
oldugundan v6’y1 desteklemiyordu. ilk 6nce bunlar1 yenileyerek v6 destegini
sagladim; daha sonra ise sinyallesme icin yedekte duran bir baglatiyr kullandim.
Opreratoriin 2004 yilinda RIPE’tan almis oldugu 2001:1b68::/32 IPv6 agindan

adresler kullandim.

A =

Sekil 2.17 Cisco 7507
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Istanbul tarafindaki cihazda yaptigim yapilandirma:

interface Serial(0/1/3
description SigTran Test Portu v6 - IST
ipv6 address 2001:1B68::2/126

ipv6 route ::/0 2001:1B68::1/126
Ankara tarafindaki cihazda yaptigim yapilandirma:

interface Serial4d/1/2
description SigTran Test Portu v6 - ANK
ipv6 address 2001:1B68::1/126

ipv6 route ::/0 2001:1B68::2/126
Arabirim lizerinden gecgen paketleri incelemek icin en yaygin sniffer programi olan

Ethereal’i tercih ettim. Ayrica Ethereal’m bir¢ok protokolii desteklemesi onu

secmemin en dnemli nedeni oldu. Protokol bazinda ayirmalar yapmami saglad.

2.2.3 Test Sonuclan

Testlerden ¢ikan sonuglara gegmeden dnce test ortamini nasil kullandigimi agiklamak
istiyorum. Oncelikle agdan gecen paketleri yakaladim ve kullandiklari
bantgenigliklerini ¢ikarttim.

Bits per Second
=
=)
Ll e RV R =) S o e Y
O o o e e N

0 22 20 18 1s 14 12 10 & & 4 2 0

Sekil 2.18 [Pv4°daki SigTran degerleri

Sekil 2.17°de goriildiigii gibi iki tane SS7 sinyallesme kanalini SigTran {izerinden
tagidigimizda ortalamada 10,7 kb/saniye maksimumda 20,7 kb/saniye bantgenisligi
kullanilmaktadir. Bu sinyallesme kanallarini karasal hatlar tizerinden tagimak i¢in
2x64 Kb’lik yani 128Kb’lik devreye ihtiyacimiz olacakti. IP’ye gegisimizde az
sayidaki sinyallesme kanalindan bile ¢ok biiyilk maliyet diisiisii saglamaktayiz.
Bizim asil amacimiz IPv6’daki bantgenisligini tespit edip IPv4 ile karsilagtirmak.
Fakat testi gercek ortamda yaptigim i¢in operatdr, bunu ancak trafiklerin cok diistiigii
saat 04.00-05.00 arasmda ve c¢ok kisa siireli yapmama izin verdi. Bu yiizden
yukaridaki gibi bir MRTG grafigi elde edemedim ve bantgenigliginin tespiti i¢in
gecen paketleri yakalayip siirelerine gore degerlendirme yaptim. Toplam 4 dakika
IPv6 iizerinden veri gecirdim ve bundan toplam 843,776 bit’lik trafik gegtigini
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gordiim. Bu da saniyede 3,43 Kb’lik trafik oldugunu gostermektedir. Bu deger, ayni
saatte IPv4’lin 2 Kb’lik degerinin birbuguk kati1 daha fazla bantgenisligi ihtiyaci
oldugunu gostermektedir. IPv6’nin IPv4’den 20 bayt daha biiyiik olan baslik yapis1
bantgenigligi kullaniominda artisa neden olmustur. Ben arabirimimden gegen
paketlere baktigim i¢in IP’ye kadar OSI katmaninin tiim basliklar1 toplamini

gorebiliyorum. Asagidaki ¢ikt1 yonlendiricinin arabiriminin ¢iktisidir:

Serial0/1/3 is up, line protocol is up
Hardware is cyBus Serial
Description: SigTran Test Portu v6 - IST
Internet address is 2001:1B68::2/126
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, crc 16, loopback not set
Keepalive set (10 sec)
Restart-Delay is 0 secs
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output
drops: O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 3000 bits/sec, 3 packets/sec
5 minute output rate 4000 bits/sec, 4 packets/sec
679 packets input, 697544 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 1 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
844 packets output, 843776 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out
1 carrier transitions
RTS up, CTS up, DTR up, DCD up, DSR up

SigTran’in mesajlarmin Internet ortaminda tasmacagini diisiiniirsek en Onemli
sorunun giivenlik oldugunu goriiriiz. Burda, IPv6’nin yigminda gelen IPSec
ozelligiyle giivenlik konusundaki sorunlar1 ¢6zebiliyoruz. Fakat IPv4’de bu sorun,

donanim ve yazilim ile ¢dziilebilmektedir.
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3. SONUC ve TARTISMA

Tablo 3.1°de, performans degerlendirmesi ic¢in SigTran’in IPv4’deki degerlerini

referans alarak IPv6’daki sonuglarini yazdim.

IPv4 IPv6
Bantgenisligi kullanimi Az Cok
Giivenlik Yok. Eklenti ile yapiliyor | Var. iginde yerlesik olarak
geliyor
Oncelik Atama Yok Var
Kurulum Kolay Zor
Altyap1 maliyeti Az Cok
Servis kalitesi Yok Var

Tablo 3.1 SigTran’da IPv4 ile IPv6 karsilastirmasi

IPv6’daki bantgenisligi fazla kullanimi, baglik yapisinin IPv4’ten biiyiik olmasindan
kaynaklantyor. Fakat bu IPv6’daki Jumbograms ile ¢oziilecektir. RFC 2675°de
tanimlanan Jumbograms ile [Pv4’deki sabit MTU yerine degisken MTU boyutu
kullanilarak tek bagliga daha biiylik veri konulabilir. Bu o&zellikle bantgenisligi

verimli kullanilacaktir. Yaptigim testte [Pv6 kisa siirdiigiinden bunu uygulayamadim.

IPv6’daki servis kalitesiyle SCTP paketleri i¢in Oncelik verilerek SCTP’nin SS7
sinyallerini tagimasinda kayiplarin azalmasma neden olacaktir. Bu 0Ozelligiyle

SCTP’nin Head-of-Line blocking’ine de yardim etmis olur.

Tiim testlerden sonra IPv6’nin SigTran iizerinde performans artisina ¢ok fazla etkili
olmadigmni soyleyebilirim. IPv4 ile IPv6 arasindaki performans farklar1 burada da
karsimiza ¢ikiyor. SigTran’daki performans artiginin 6zellikle SCTP ile saglandigmi
rahatlikla soyleyebilirim. IPv6 ile SCTP’nin etkilesiminde yapilacak iyilestirmeler
SigTran’da performans artigina neden olacaktir. [Pv6’nin degisen ve degisime agik
olan baslik yapismmda SCTP’nin ozelliklerini destekleyecek yapilandirmalarla
performans artig1 saglanabilir. Su da acik ki SS7 sinyalleri, SigTran iizerinden
tagindiginda, karasal hatlar {izerinden tasinmasma goére c¢ok daha verimli

calismaktadir.
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